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AWS Organizations の概要
AWS Organizations は、ユーザーが作成して一元管理する組織に、複数の AWS アカウント を統合
するためのアカウント管理サービスです。AWS Organizations には、お客様のビジネスの予算、セ
キュリティ、コンプライアンスのニーズをより適切に満たすアカウント管理および一括請求 (コンソ
リデーティッドビリング) 機能が備わっています。組織の管理者は、組織内にアカウントを作成した
り、既存のアカウントを組織に招待して参加させることができます。

このユーザーガイドでは、AWS Organizations の主要な概念を定義して、チュートリアルを提供
し、組織を作成して管理する方法について説明します。

トピック

• AWS Organizations の機能

• AWS Organizations の料金

• AWS Organizations へのアクセス

• AWS Organizations のサポートとフィードバック

AWS Organizations の機能
AWS Organizations には以下の機能があります。

すべての AWS アカウント を一元管理

既存のアカウントを組織に結合して、アカウントを一元管理することができます。自動的に組織
の一部であるアカウントを作成し、他のアカウントを組織に招待することができます。アカウン
トの一部または全部に影響するポリシーをアタッチすることもできます。

すべてのメンバーアカウントの一括請求

一括請求は AWS Organizations の機能です。組織の管理アカウントを使用して、すべてのメン
バーアカウントを統合して支払うことができます。一括請求 (コンソリデーティッドビリング) を
行う場合、管理アカウントは、組織のメンバーアカウントの請求情報、アカウント情報、アカウ
ントアクティビティにアクセスできます。この情報は、Cost Explorer などのサービスに使用さ
れ、管理アカウントが組織のコストパフォーマンスを向上させるのに役立ちます。

予算、セキュリティ、コンプライアンスのニーズを満たすアカウントの階層的なグループ化

アカウントを組織単位 (OU) にグループ化し、各 OU に異なるアクセスポリシーをアタッチする
ことができます。たとえば、特定の規制要件を満たす AWS サービスにのみアクセスする必要が
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あるアカウントがある場合、それらのアカウントを 1 つの OU に入れることができます。その
後、それらの規制要件を満たさないサービスへのアクセスをブロックする OU にポリシーをア
タッチすることができます。OU は、他の OU 内に 5 レベルまでネストできるため、アカウント
グループを柔軟に構成できます。

各アカウントがアクセスできる AWS サービスと API アクションのコントロールを一元化するポリ
シー

組織の管理アカウントの管理者は、サービスコントロールポリシー (SCP) を使用して、組織内の
メンバーアカウントに対するアクセス許可の上限を指定できます。SCP を使用すると、各メン
バーアカウントのユーザーとロールがどの AWS サービスリソースおよび個々の API アクション
にアクセスできるかを制限することができます。また、AWS のサービス、リソースおよび API 
アクションへのアクセスをいつ制限するかの条件も定義できます。これらの制限は、組織内の
メンバーアカウントの管理者よりも優先されます。AWS Organizations がメンバーアカウントの
サービス、リソース、または API アクションへのアクセスをブロックすると、そのアカウントの
ユーザーまたはロールはアクセスできません。このブロックは、メンバーアカウントの管理者が 
IAM ポリシーで明示的にそのようなアクセス許可を付与した場合でも有効なままです。

詳細については、「サービスコントロールポリシー (SCP)」を参照してください。

組織のアカウントのリソース間でタグを標準化するポリシー

タグポリシーを使用して、タグキーおよびタグ値の大文字と小文字の処理方法の設定など、一貫
したタグを維持できます。

詳細については、タグポリシー を参照してください。

AWS 人工知能 (AI) および機械学習サービスによるデータの収集と保存の方法をコントロールするポ
リシー

AI サービスのオプトアウトポリシーを使用して、使用しない AWS AI サービスでのデータの収集
と保存をオプトアウトできます。

詳細については、AI サービスのオプトアウトポリシー を参照してください。

組織のアカウントのリソースに対して自動バックアップを設定するポリシー

バックアップポリシーを使用して、組織のアカウント全体のリソースに対する AWS Backup プラ
ンを設定し、自動的に適用できます。

詳細については、バックアップポリシー を参照してください。

AWS Organizations の機能 2
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AWS Identity and Access Management (IAM) の統合とサポート

IAM により、個々のアカウントのユーザーとロールのきめ細かなコントロールが可能になりま
す。AWS Organizations は、アカウントまたはアカウントのグループのユーザーとロールによっ
て実行可能なことをコントロールできるようにすることで、きめ細かなコントロールをアカウン
トレベルに展開します。実際に付与されるアクセス許可は、AWS Organizations によるアカウン
トレベルの許可と、そのアカウント内のユーザーまたはロールレベルで IAM によって明示的に付
与されるアクセス許可との論理的な共通部分です。つまり、ユーザーは AWS Organizations ポリ
シーと IAM ポリシーの両方で許可されているものだけにアクセスできます。どちらかがオペレー
ションをブロックすると、ユーザーはそのオペレーションにアクセスできません。

他の AWS サービスとの統合

選択した AWS サービスで、AWS Organizations で利用できるマルチアカウント管理サービスを
利用して、組織のメンバーであるすべてのアカウントでタスクを実行できます。サービスのリス
トおよび組織全体のレベルにおける各サービスを利用する利点については、「AWS で使用でき
るサービス AWS Organizations」を参照してください。

組織のメンバーアカウントで自動的にタスクを実行するために AWS サービスを有効にする
と、AWS Organizations はそのサービス用のサービスにリンクされた IAM ロールを各メンバー
アカウントに作成します。このサービスにリンクされたロールには、組織およびそのアカウン
トで特定のタスクを実行することをもう一方の AWS サービスに許可する IAM 許可が事前定義
されています。これを機能させるため、組織内のすべてのアカウントにサービスにリンクされ
たロールが自動的に割り当てられます。このロールにより、信頼されたアクセスを有効にする 
AWS サービスに必要な、サービスにリンクされたロールが、AWS Organizations サービスで作
成可能になります。サービスにリンクされたロールでこのように追加で作成されるものには IAM 
許可ポリシーがアタッチされるため、指定されたサービスは、設定によって実行が必須とされる
タスクだけを実行できるようになります。詳細については、「AWS Organizations を他のAWS
サービスと併用する」を参照してください。

グローバルアクセス

AWS Organizations は、どの AWS リージョン でも使用できる単一のエンドポイントを持つグ
ローバルサービスです。オペレーションを行うリージョンを明示的に選択する必要はありませ
ん。

結果的に整合性があるデータのレプリケーション

AWS Organizations には、他の多くの AWS のサービスと同様、結果整合性があります。AWS 
Organizations は、リージョン内の AWS のデータセンター内の複数のサーバーにデータを複製す
ることにより、高可用性を実現します。何らかのデータの変更リクエストが成功すると、変更は
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コミットされ、安全な場所に保管されます。ただし、変更は複数のサーバー間でレプリケートさ
れる必要があります。詳細については、「変更がすぐに表示されない」を参照してください。

使用料無料

AWS Organizations は追加料金なしで提供される AWS アカウント の機能です。組織のアカウン
トから他の AWS サービスにアクセスした場合にのみ課金されます。他の AWS 製品の料金につ
いて詳しくは、Amazon Web Services の料金ページを参照してください。

AWS Organizations の料金
AWS Organizations は、追加料金なしで提供されます。メンバーアカウントのユーザーとロールが
使用する AWS リソースに対してのみ課金されます。例えば、メンバーアカウントのユーザーまたは
ロールが使用する Amazon EC2 インスタンスの標準料金が請求されます。他の AWS サービスの料
金については、AWS の料金を参照してください。

AWS Organizations へのアクセス
AWS Organizations は次のいずれかの方法で使用できます。

AWS Management Console

AWS Organizations コンソールは、組織と AWS リソースを管理するために使用できるブラウザ
ベースのインターフェイスです。コンソールを使用して、組織内の任意のタスクを実行できま
す。

AWS コマンドラインツール

AWS コマンドラインツールを使用すると、システムのコマンドラインでコマンドを発行
し、AWS Organizations および AWS タスクを実行できます。コマンドラインを使用すると、コ
ンソールよりも高速かつ便利になります。コマンドラインツールは、AWS のタスクを実行する
スクリプトを作成する場合に便利です。

AWS には、2 セットのコマンドラインツールが用意されています。

• AWS Command Line Interface (AWS CLI)。AWS CLI のインストールおよび使用の方法につい
ては、AWS Command Line Interface ユーザーガイドを参照してください。

• AWS Tools for Windows PowerShell。Tools for Windows PowerShell のインストールおよび使
用の方法については、AWS Tools for Windows PowerShell ユーザーガイドを参照してくださ
い。
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AWS SDK

AWS SDK は、さまざまなプログラミング言語とプラットフォーム 
(Java、Python、Ruby、.NET、iOS、Android など) のライブラリとサンプルコードで構成され
ています。SDK は、暗号署名によるリクエスト、エラーの管理、リクエストの自動再試行など
のタスクを処理します。AWS SDK のダウンロードおよびインストール方法の詳細については、
「Amazon Web Services 用ツール」を参照してください。

AWS Organizations HTTPS クエリ API

AWS Organizations HTTPS クエリ API を使用すると、AWS Organizations および AWS にプロ
グラムでアクセスできます。HTTPS クエリ API を使用すると、HTTPS リクエストを直接サービ
スに発行できます。HTTPS API を使用する場合は、認証情報を使用してリクエストにデジタル
署名するコードを含める必要があります。詳細については、HTTP クエリリクエストを作成して 
API を呼び出す、および AWS Organizations API リファレンスを参照してください。

AWS Organizations のサポートとフィードバック

ご意見をお待ちしております。feedback-awsorganizations@amazon.com にコメントを送信するこ
とができます。また、AWS Organizations サポートフォーラムにフィードバックと質問を掲載するこ
とができます。AWS Support フォーラムの詳細については、「フォーラムヘルプ」を参照してくだ
さい。

その他の AWS リソース

• AWS トレーニングおよびコース - AWS に関するスキルを磨き、実践的経験を積むために役立つ、
職務別の特別コースとセルフペースラボへのリンクです。

• AWS デベロッパーツール - AWS を使用して革新的なアプリケーションを構築する際に役立つ、ド
キュメント、サンプルコード、リリースノート、その他の情報を提供するデベロッパーツールとリ
ソースへのリンクです。

• AWS Support Center – AWS のサポートケースを作成して管理するためのハブです。フォーラム、
技術上のよくある質問、サービスヘルスステータス、AWS Trusted Advisor などの便利なリソース
へのリンクも含まれています。

• AWS Support - 1 対 1 での迅速な対応を行うサポートチャネルである AWS Support に関する情報
のメインウェブページです。クラウド上のアプリケーションの構築および実行に関するサポートを
受けることができます。
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• お問い合わせ - AWS の請求、アカウント、イベント、不正使用、その他の問題などに関するお問
い合わせの受付窓口です。

• AWS サイトの利用規約 – 当社の著作権、商標、お客様のアカウント、ライセンス、サイトへのア
クセス、その他のトピックに関する詳細情報。

その他の AWS リソース 6
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AWS Organizations の開始方法

次のトピックでは、AWS Organizations の学習と使用の開始に役立つ情報を提供します。

詳細 ...

AWS Organizations の用語と概念

AWS Organizations を理解するために必要な用語と基本概念について説明します。このセクショ
ンでは、アカウントのユーザーが実行できることを新しいレベルで管理できるように、組織の各
コンポーネントとそれらが連携する方法の基本情報を説明します。

組織の一括請
求

AWS Organizations の主な機能の 1 つは、組織内のすべてのアカウントの請求の統合です。組織
内で請求が処理される方法、および複数のアカウントで共有されるときの割引方法についての詳
細を説明します。詳しくは、AWS Billing ユーザーガイドを参照してください。

AWS Organizations の用語と概念

このトピックでは、AWS Organizations の使用開始に役立ついくつかの重要な概念について説明しま
す。

次の図は、基本的な組織を示しています。この組織は、5 つのアカウントで構成されており、そのア
カウントは、ルートを親として、4 つの組織単位 (OU) に分類されています。この組織には、複数の
ポリシーがあり、OU の一部、またはアカウントに直接アタッチされています。これらの各項目の詳
細については、このトピックの定義を参照してください。
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組織

1 つの単位として管理できるように、AWS アカウントを 統合するために作成するエンティ
ティ。AWS Organizations コンソールを使用して、組織内のすべてのアカウントを一元的に表示
および管理できます。組織には、1 つの管理アカウントと、ゼロ以上のメンバーアカウントを含
みます。最上部が ルートの階層ツリーを模擬した構造のアカウントや、ルート下に作られた組織
単位を整理できます。各アカウントは、ルートに直接含めるか、階層内の OU のいずれかに配置
することができます。組織には、有効にする機能セットによって決定された機能を含みます。

ルート

組織のすべてのアカウントが設定された親コンテナ ポリシーをルートに適用する場合は、組織内
のすべての組織単位 (OU) とアカウントに適用されます。

Note

現在、ルートは 1 つのみ持つことができます。組織の作成時に、AWS Organizations に
よって自動的に作成されます。

AWS Organizations の用語と概念 8

https://console.aws.amazon.com/organizations/


AWS Organizations ユーザーガイド

組織単位 (OU)

ルート内のアカウントのコンテナです。また、OU は他の OU に含めることもでき、上下反転し
たツリーのような階層を作成できます。最上部にはルートがあり、下に向かって OU の枝が広が
り、先端にはツリーの葉であるアカウントがあります。階層内のノードのいずれかにポリシーを
アタッチすると、その配下にあるすべての枝 (OU) や葉 (アカウント) に適用されます。OU は、
厳密に親を 1 つ持つことができ、現在、各アカウントを厳密に 1 つの OU のメンバーにすること
ができます。

アカウント

Organizations のアカウントは標準の AWS アカウント で、AWS リソースと、それらのリソース
にアクセスできる ID を含みます。

Tip

AWS アカウントは、ユーザーアカウントと同じものではありません。AWS ユー
ザーは、AWS Identity and Access Management (IAM) を使用して作成する ID で、長期の
認証情報を持つ IAM ユーザーか、短期の認証情報を持つ IAM ロールのどちらかの形態を
とります。1 つの AWS アカウントには複数のユーザーとロールを含めることができ、実
際にそのように使用されるのが一般的です。

組織は 2 種類のアカウントで構成されます。一つは管理アカウントとして指定された単一のアカ
ウント、もう一つは 1 つ以上のメンバーアカウントです。

• 管理アカウントは、組織を作成するために使用するアカウントです。組織の管理アカウントか
ら、以下のことができます。

• 組織にアカウントを作成する

• 組織に他の既存のアカウントを招待する

• 組織からアカウントを削除する

• 委任管理者アカウントを指定する

• 招待を管理する

• 組織内のエンティティ (ルート、OU、またはアカウント) にポリシーを適用する

• サポートされている AWS サービスとの統合を有効にすると、組織内のすべてのアカウント
にサービスの機能が提供されます。

管理アカウントには、支払いアカウントだけでなく、メンバーアカウントによって発生したす
べての料金を支払う責任があります。組織の管理アカウントを変更することはできません。
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• 組織内の残りのアカウントは、すべてメンバーアカウントです。 アカウントが 組織のメン
バーになることができるのは、一度に 1 つのみです。1 つのアカウントにポリシーをアタッチ
して、そのアカウントのみ制御することができます。

Note

一部のメンバーアカウントを委任管理者アカウントとして指定できます。下記の「委任
管理者」を参照してください。

委任管理者

Organizations の管理アカウントとそのユーザーおよびロールは、そのアカウントで実行す
る必要のあるタスクのみに使用することをおすすめします。AWS リソースを組織内の他の
メンバーアカウントに保存し、管理アカウントからは切り離すことをおすすめします。これ
は、Organizations のサービスコントロールポリシー (SCP) などのセキュリティ機能は、管理ア
カウントのどのユーザーやどのロールにも制限を加えることができないためです。また、リソー
スを管理アカウントから分離することで、請求書に記載される請求額が理解しやすくなります。
組織の管理アカウントから、1 つ以上のメンバーアカウントを委任管理者アカウントとして指定
すると、この推奨事項を実施するうえで役立ちます。委任管理者には次の 2 種類があります。

• Organizations の委任管理者:これらのアカウントからは、組織のポリシーを管理したり、
組織内のエンティティ(ルート、OU、またはアカウント)にポリシーをアタッチしたりでき
ます。管理アカウントは、委任権限をきめ細かく制御できます。詳細については、「AWS 
Organizations の委任管理者」を参照してください。

• AWS サービスの委任管理者: これらのアカウントからは、Organizations と統合する AWS サー
ビスを管理できます。管理アカウントは、必要に応じて異なるメンバーアカウントをさまざま
なサービスの委任管理者として登録できます。これらのアカウントには、特定のサービスの管
理者権限と、Organizations の読み取り専用アクションの権限があります。詳細については、「
Organizations と連携する AWS サービスの委任管理者」を参照してください。

招待

別のアカウントを組織に招待するプロセスです。招待は、組織の管理アカウントによってのみ発
行できます。招待は、招待されるアカウントに関連付けられたアカウント ID または E メールア
ドレスに送られます。招待済みのアカウントによって招待が承認されると、そのアカウントが、
組織のメンバーアカウントになります。一括請求機能のみのサポートから、組織のすべての機
能のサポートへの変更にすべてのメンバーが承認する必要が出てきた場合に、現在のすべてのメ
ンバーアカウントに招待を送信することもできます。招待は、ハンドシェイクを交換するアカウ
ントによって行われます。AWS Organizations コンソールで作業している場合、ハンドシェイク
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が表示されないことがあります。ただし、AWS CLI または AWS Organizations API を使用する
場合は、ハンドシェイクを直接操作する必要があります。

ハンドシェイク

二者間で情報を交換する複数ステップのプロセスです。AWS Organizations の主な用途の 1 つ
は、invitations の基盤実装として提供することです。ハンドシェイクメッセージは、ハンドシェ
イクの開始者と受信者の間で受け渡しと応答が行われます。メッセージは、両方の当事者が現
在のステータスを確実に把握できる方法で受け渡しされます。また、ハンドシェイクは、一括請
求機能のみのサポートから、 で提供されるすべての機能AWS Organizationsのサポートへ組織を
変更する際にも使用されます。通常、ハンドシェイクは、AWS Organizations API または AWS 
CLI などのコマンドラインツールを使用する場合にのみ、直接交換する必要があります。

利用可能な機能セット

•
すべての機能 – AWS Organizations で利用できるデフォルトの機能セットです。一括請求のす
べての機能だけでなく、高度な機能を使用して、組織のアカウントを詳細に制御できます。例
えば、すべての機能が有効な場合、組織の管理アカウントは、メンバーアカウントで行えるこ
とを完全に制御できます。管理アカウントでは、サービスやアクションを制限する SCP を適
用し、アカウントのユーザー (ルートユーザーを含む) とロールがアクセスできるサービスおよ
びアクションを制限できます。管理アカウントは、メンバーアカウントが組織を離れるのを防
ぐこともできます。また、サポートされている AWS サービスとの統合を有効にして、組織内
のすべてのアカウントにサービスの機能を提供することもできます。

すべての機能を有効にして組織を作成するか、組織の設定を一括請求機能 (コンソリデー
ティッドビリング) のみのサポートからすべての機能のサポートに変更することができます。
すべての機能を有効にするには、招待済みのすべてのメンバーアカウントを使用して、管理
アカウントでプロセスを開始する際に送信される招待を承認し、変更を承認する必要がありま
す。

•
一括請求 (コンソリデーティッドビリング) — この機能セットは共有課金機能を提供します
が、AWS Organizations の高度な機能は含まれません。例えば、他の AWS サービスを組織と
統合してそのすべてのアカウントで機能するようにしたり、ポリシーを使用して異なるアカウ
ントのユーザーとロールが実行できることを制限したりすることはできません。高度な AWS 
Organizations 機能を使用するには、組織のすべての機能を有効にする必要があります。

サービスコントロールポリシー (SCP)

ユーザーやロールが、SCP による影響を受けるアカウントで使用できるサービスやアクションを
指定するポリシーです。アクセス許可が付与されない点を除き、SCP は IAM 許可ポリシーと類
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似しています。代わりに、SCP は組織、組織単位 (OU) あるいはアカウントに最大アクセス権限
を指定します。SCP を組織の root あるいは OU にアタッチすると、SCP はメンバーアカウント
内のエントリのアクセス権限を制限します。

許可リストと拒否リスト

許可リストと拒否リストは、SCP を適用してアカウントで利用できるアクセス許可をフィルタ処
理するための補足的な戦略です。

•
許可リスト戦略 – 許可されるアクセスを明示的に指定します。その他のアクセス権
限はすべて暗黙的にブロックされます。デフォルトでは、AWS Organizations によっ
て、FullAWSAccess と呼ばれる AWS 管理ポリシーがすべてのルート、OU、アカウントにア
タッチされます。そのため、組織を構成する際は、設定しない限り一切ブロックされません。
つまり、デフォルトではすべてのアクセス権限が許可されます。アクセス許可を制限する準備
ができたら、FullAWSAccess ポリシーを、より限定的かつ適切な一連のアクセス許可だけ
を使用できるポリシーに変更します。影響を受けるアカウントのユーザーとロールは、IAM ポ
リシーではすべてのアクションが許可されている場合でも、指定されたレベルのアクセスだけ
が可能になります。ルートのデフォルトポリシーを変更する場合、組織内のアカウントはすべ
て、制限が適用されます。SCP は、アクセス許可を付与することができず、フィルタ処理のみ
を行うため、階層の下位レベルで追加し直すことはできません。

•
拒否リスト戦略 – 許可されないアクセスを明示的に指定します。その他のアクセス権限は
すべて有効になります。このシナリオでは、明示的にブロックされる場合を除き、すべて
のアクセス権限が有効です。これが AWS Organizations のデフォルトの動作です。デフォ
ルトでは、AWS Organizations によって、FullAWSAccess と呼ばれる AWS 管理ポリシー
がすべてのルート、OU、アカウントにアタッチされます。そのため、どのアカウントで
も、AWS Organizations の制限が適用されることなく、サービスやオペレーションにアクセス
できます。上記の許可リスト手法とは異なり、拒否リストを使用する場合は、デフォルトの
FullAWSAccess ポリシー (「すべて」を許可する) をそのまま使用します。ただしその後、
不要なサービスやアクションへのアクセスを明示的に拒否する追加のポリシーをアタッチしま
す。IAM 許可ポリシーの場合と同様、サービスアクションの明示的拒否により、そのアクショ
ンに対するすべての許可は上書きされます。

人工知能 (AI) サービスのオプトアウトポリシー

このタイプのポリシーは、AWS の AI サービスのオプトアウト設定を、組織内のアカウント全体
で標準化するのに役立ちます。AWS の特定の AI サービスは、処理したお客様のコンテンツを 
Amazon の AI サービスおよびテクノロジーの開発と継続的改善のために保存、使用することがあ
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ります。AWS のお客様は、AI サービスのオプトアウトポリシーを使用し、サービスの改善のた
めにコンテンツが保存または使用されることをオプトアウトできます。

バックアップポリシー

このタイプのポリシーは、組織内のアカウント全体で、リソースのバックアップ戦略を標準化、
実装するのに役立ちます。リソースのバックアッププランの設定とデプロイは、バックアップポ
リシーで行うことができます。

タグポリシー

このタイプのポリシーは、組織のアカウント全体のリソース間でタグを標準化するのに役立ちま
す。タグポリシーでは、特定のリソースのタグ付けルールを指定できます。

AWS Organizations の用語と概念 13
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AWS Organizations のチュートリアル

このセクションのチュートリアルを使用して、AWS Organizations を使用するタスクの実行方法につ
いて学びます。

チュートリアル: 組織の作成と設定

組織の作成、最初のメンバーアカウントの招待、アカウントを含む OU 階層の作成、サービスコ
ントロールポリシー (SCP) の適用に関する手順を実行します。

チュートリアル: Amazon EventBridge を使用して、組織の重要な変更をモニタリングする

組織内で指定したアクションが発生した場合に、E メール、SMS テキストメッセージ、またはロ
グエントリの形式でアラームをトリガーするように Amazon EventBridge を設定し、組織での主
要な変更をモニタリングします。例えば、多くの組織は、アカウントの作成日時や、アカウント
が登録解除された日時を必要としています。

チュートリアル: 組織の作成と設定

このチュートリアルでは、組織を作成し、2 つの AWS メンバーアカウントで組織を構成します。組
織のメンバーアカウントのいずれかを作成し、お客様の組織に参加する他のアカウントを招待しま
す。次に、許可リストの手法を使用して、アカウント管理者が明示的にリストされたサービスとアク
ションだけを委任できるように指定します。これにより、管理者は、AWS が導入した新しいサービ
スが会社内の他のユーザーによって使用される前に検証することができます。このように、AWS が
新しいサービスを導入した場合、管理者が適切なポリシーの許可リストに追加するまでそのサービ
スは禁止されます。また、このチュートリアルでは、拒否リストを使用して、メンバーアカウントの
ユーザーが AWS CloudTrail が作成する監査ログの構成を変更できないようにする方法を示します。

次の図は、チュートリアルの主なステップを示しています。

チュートリアル: 組織の作成と設定 14
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ステップ 1: 組織を作成する

このステップでは、現在の AWS アカウント を管理アカウントとする組織を作成します。ま
た、1 つの AWS アカウント を組織に参加させるように招待し、2 つ目のアカウントをメンバー
アカウントとして作成します。

ステップ 2: 組織単位を作成する

次に、新しい組織に 2 つの組織単位 (OU) を作成し、それらの OU にメンバーアカウントを配置
します。

ステップ 3: サービスコントロールポリシーを作成する

サービスコントロールポリシー (SCP) を使用して、メンバーアカウントのユーザーおよびロール
に委任できるアクションを制限することができます。このステップでは、2 つの SCP を作成し、
それらを組織の OU にアタッチします。

ステップ 4: 組織のポリシーをテストする

各テストアカウントからユーザーとしてサインインし、SCP がアカウントに及ぼす影響を確認す
ることができます。

このチュートリアルの手順は、AWS の請求書にコストが発生しません。AWS Organizations は無料
サービスです。

チュートリアル: 組織の作成と設定 15
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前提条件

このチュートリアルでは、既存の 2 つの AWS アカウント (このチュートリアルの一部として 3 つ目
のアカウントを作成) にアクセスでき、管理者としてそれぞれにサインインできることを前提として
います。

このチュートリアルでは、アカウントを次のように参照します。

• 111111111111 － 組織を作成するために使用するアカウント。このアカウントが管理アカウント
になります。このアカウントの所有者には、E メールアドレス OrgAccount111@example.com
があります。

• 222222222222 － メンバーアカウントとして組織に参加するように招待されたアカウント。この
アカウントの所有者には、E メールアドレス member222@example.com があります。

• 333333333333 － 組織のメンバーとして作成するアカウント。このアカウントの所有者には、E 
メールアドレス member333@example.com があります。

上記の値をテストアカウントに関連付けられた値に置き換えます。このチュートリアルでは、本番稼
働用アカウントを使用しないことをお勧めします。

ステップ 1: 組織を作成する

このステップでは、管理者としてアカウント 111111111111 にサインインし、そのアカウント
を管理アカウントとして組織を作成し、メンバーアカウントとして参加するように既存カウント 
222222222222 を招待します。

AWS Management Console

1. アカウント 111111111111 の管理者として AWS にサインインし、AWS Organizations コン
ソールを開きます。

2. 概要ページで、[Create an organization] (組織を作成する) を選択します。

3. 確認ダイアログボックスで、[Create an organization] (組織を作成する) を選択します。

Note

デフォルトでは、組織はすべての機能を有効にして作成されます。また、一括請求機
能のみを有効にした組織を作成することもできます。
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AWS によって組織が作成され、AWS アカウント ページが表示されます。別のページが表示
されている場合は、左側のナビゲーションペインで AWS アカウント を選択します。

これまでに、ご利用のアカウントのメールアドレスが認証されたことがない場合は、管理ア
カウントに関連付けられたアドレスに、検証用の E メールが AWS によって自動的に送信さ
れます。検証 E メールの受信には時間がかかる場合があります。

4. 24 時間以内に E メールアドレスを検証します。詳細については、「E メールアドレスの検
証」を参照してください。

これで、メンバーだけのアカウントを持つ組織ができました。これは、組織の管理アカウントです

組織に参加するために既存のアカウントを招待する

現在組織がありますので、アカウントの入力を開始できます。このセクションのステップでは、参加
する既存のアカウントを組織のメンバーとして招待します。

AWS Management Console

参加する既存のアカウントを招待するには

1. AWS アカウントページに移動し、[Add an AWS アカウント] (AWS アカウント の追加) を選
択します。

2. 「AWS アカウント を追加」ページで、[既存の AWS アカウント を招待する] を選択しま
す。

3. [Email address or account ID of an AWS アカウント to invite] (招待する AWS アカウント の 
E メールアドレスまたはアカウント ID) ボックスに、招待するアカウントの所有者の E メー
ルアドレスを member222@example.com のように入力します。または、AWS アカウント 
ID 番号が判明している場合は、お客様が代わりに入力できます。

4. [Message to include in the invitation email message] (招待 E メールのメッセージに含める
メッセージ) ボックスに、必要なテキストを入力します。このテキストに含まれているアカ
ウントの所有者に E メールが送信されます。

5. [招待の送信] を選択します。AWS Organizations は、アカウント所有者に招待を送信しま
す。
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Important

エラーがある場合、エラーメッセージを展開します。組織のアカウント制限を超過
したことを示すエラーが発生した場合、または組織がまだ初期化中であるためアカ
ウントを追加できない場合は、組織を作成してから 1 時間後にもう一度試してくだ
さい。それでもエラーが解決しない場合は、AWS サポートまでお問い合わせくださ
い。

6. このチュートリアルでは、独自の招待を受け入れる必要があります。次のいずれかを実行し
て、コンソールの [Invitations] ページに移動します。

• 管理アカウントから AWS より送信された E メールを開き、招待を受け入れるリンクを選
択します。サインインするように求められたら、招待されたメンバーアカウントの管理者
としてログインします。

• AWS Organizations コンソールを開き、[Invitations] (招待) ページに移動します。

7. AWS アカウント ページで、[Accept] (許可)、[Confirm] (確認) の順に選択します。

Tip

招待の送信が遅れることがあるため、招待を受信するまで待つ必要がある場合があり
ます。

8. メンバーアカウントからサインアウトし、管理アカウントの管理者ユーザーとして再度サイ
ンインします。

メンバーアカウントを作成する

このセクションの手順では、自動的に組織のメンバーとなる AWS アカウント を作成します。この
チュートリアルでは、このアカウントを 333333333333 とします。

AWS Management Console

メンバーアカウントを作成するには

1. AWS Organizations コンソールの AWS アカウント ページで、[Add AWS アカウント] ( の追
加) を選択します。
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2. [Add an AWS アカウント] ( の追加) ページで、[Create an AWS アカウント] ( の作成) を選択
します。

3. [AWS アカウント name] (AWS アカウント 名) には、MainApp Account などのアカウント
名を入力します。

4. [Email address of the account's root user] (アカウントのルートユーザーの E メールアドレ
ス) には、アカウントに代わって通信を受信する個人の E メールアドレスを入力します。こ
の値は、グローバルで一意であることが必要です。2 つのアカウントで同じ E メールアドレ
スを使用することはできません。たとえば、mainapp@example.com のようなものを使用
できます。

5. [IAM role name] の場合は、このフィールドを空白のままにしてデフォルトのロール名
OrganizationAccountAccessRole を自動的に使用するか、独自の名前を付けることが
できます。このロールを使用すると、管理アカウントで IAM ユーザーとしてサインインした
ときに、新しいメンバーアカウントにアクセスできます。このチュートリアルでは、ブラン
クのままにして、AWS Organizations にデフォルト名のロールを作成するよう指示します。

6. [作成]AWS アカウント を選択します。新しいアカウントが AWS アカウント ページに表示さ
れるのを確認するには、しばらく待ってからページを更新する必要があります。

Important

組織のアカウント制限を超過したことを示すエラーが発生した場合、または組織がま
だ初期化中であるためアカウントを追加できない場合は、組織を作成してから 1 時
間待つか、もう一度試してください。それでもエラーが解決しない場合は、AWS サ
ポートまでお問い合わせください。

ステップ 2: 組織単位を作成する

このセクションのステップでは、組織単位 (OU) を作成し、メンバーアカウントを配置します。完
了すると、階層は次の図のようになります。管理アカウントはルートのままになります。1 つのメ
ンバーアカウントは本稼働の OU に移動され、他のメンバーアカウントは本番稼働用の子である 
MainApp OU に移動されます。
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AWS Management Console

OU を作成して設定するには

Note

次の手順では、オブジェクト自体の名前またはオブジェクトの横にあるラジオボタンのい
ずれかを選択するため、オブジェクトを操作します。

• オブジェクトの名前を選択すると、オブジェクトの詳細を表示する新しいページが開き
ます。

• オブジェクトの横にあるラジオボタンをクリックすると、オプションメニューの選択な
ど、別のアクションによって処理されるオブジェクトが表示されます。

次のステップでは、ラジオボタンをクリックしてメニューを選択し、関連するオブジェク
トを処理します。

ステップ 2: 組織単位を作成する 20
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1. AWS Organizations コンソールで、AWS アカウント ページに移動します。

2. ルートコンテナの横にあるチェックボックス

をオンにします。

3. [Children] (子) タブで [Actions] (アクション) を選択し、[Organizational unit] (組織単位) で 
[Create new] (新規作成) を選択します。

4. [Create organizational unit in Root] (ルートでの組織単位の作成) ページで、[Organizational 
unit name] (組織単位名) に Production と入力し、[Create organizational unit] (組織単位の
作成) を選択します。

5. 新しいProduction OU の横にあるチェックボックス

をオンにします。

6. [Actions] (アクション) を選択し、[Organizational unit] (組織単位) で [Create new] (新規作成) 
を選択します。

7. [Create organizational unit in Production] (本番環境での組織単位の作成) ページで、2 番目の 
OU の名前として MainApp を入力し、[Create organizational unit] (組織単位の作成) を選択
します。

これで、メンバーアカウントをこれらの OU に移動できます。

8. AWS アカウントページに戻り、[Production OU] (運用 OOU) の横にある三角形

をクリックして、その下のツリーを展開します。これにより、[MainApp] OU が [Production] 
の子として表示されます。

9. [333333333333] の横にあるチェックボックス

をオンにし (名前ではない)、[アクション] を選択してから、AWS アカウント の下の [移動] 
を選択します。

10. [AWS アカウント '333333333333' を移動] ページで、[本番稼働用] の横
にある三角形を選択して展開します。MainApp の横にあるラジオボタン

を選択してから (名前ではない)、[AWS アカウント を移動] を選択します。

11. [222222222222] の横にあるチェックボックス
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をオンにし (名前ではない)、[アクション] を選択してから、AWS アカウント の下の [移動] 
を選択します。

12. [AWS アカウント '222222222222' を移動] ページで、[本番稼働用] の横にあるラジオボタン
を選択してから (名前ではない)、[AWS アカウント を移動] を選択します。

ステップ 3: サービスコントロールポリシーを作成する

このセクションのステップでは、3 つのサービスコントロールポリシー (SCP) を作成し、それらを 
root と OU にアタッチして、組織のアカウントのユーザーの実行範囲を制限します。最初の SCP 
は、メンバーアカウントのメンバーが、構成する AWS CloudTrail ログの作成または変更を禁止しま
す。管理アカウントは SCP の影響を受けません。したがって、CloudTrail SCP を適用した後、管理
アカウントのログを作成する必要があります。

組織のサービスコントロールポリシータイプを有効にする

いずれかのタイプのポリシーをルートまたはルート内の任意の OU にアタッチするには、その組織
のポリシータイプを有効にする必要があります。ポリシータイプは、デフォルトでは有効になってい
ません。このセクションのステップでは、組織のサービスコントロールポリシー (SCP) タイプを有
効にする方法を示します。

AWS Management Console

組織の SCP を有効にするには

1. ポリシーページに移動し、[サービスコントロールポリシー] を選択します。

2. サービスコントロールポリシー ページで、[サービスコントロールポリシーを有効にする] を
選択します。

緑色のバナーが表示され、組織で SCP を作成できるようになりました。

SCP の作成

組織のサービスコントロールポリシーが有効になったので、このチュートリアルに必要な 3 つのポ
リシーを作成できます。
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AWS Management Console

CloudTrail 設定アクションをブロックする最初の SCP を作成するには

1. ポリシーページに移動し、[サービスコントロールポリシー] を選択します。

2. サービスコントロールポリシーページで、[ポリシーの作成] を選択します。

3. [ポリシー名] に「Block CloudTrail Configuration Actions」と入力します。

4. [ポリシー] セクションで、右側のサービスのリストで、CloudTrail を選択します。次に、以
下のアクションを選択します。[AddTags]、[CreateTrail]、[DeleteTrail]、[RemoveTags]、
[StartLogging]、[StopLogging]、[UpdateTrail]。

5. 引き続き右側のペインで、[リソースの追加] を選択し、[CloudTrail] および [すべてのリソー
ス] を指定します。[リソースの追加] を選択します。

左側のポリシーステートメントは次のようになります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Stmt1234567890123", 
            "Effect": "Deny", 
            "Action": [ 
                "cloudtrail:AddTags", 
                "cloudtrail:CreateTrail", 
                "cloudtrail:DeleteTrail", 
                "cloudtrail:RemoveTags", 
                "cloudtrail:StartLogging", 
                "cloudtrail:StopLogging", 
                "cloudtrail:UpdateTrail" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}

6. [Create policy] (ポリシーを作成) を選択します。
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2 番目のポリシーは、Production OU のユーザーとロールが使用できるすべてのサービスとアクショ
ンの許可リストを定義します。終了したら、本稼働の OU のユーザーはリストにあるサービスとア
クションのみにアクセスすることができます。

AWS Management Console

Production OU の承認されたサービスを許可する第 2 のポリシーを作成するには

1. サービスコントロールポリシーページから、[Create policy] (ポリシーの作成) を選択しま
す。

2. [ポリシー名] に「Allow List for All Approved Services」と入力します。

3. カーソルの右ペインの [ポリシー] セクションに合わせ、次のようにポリシーを貼り付けま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Stmt1111111111111", 
            "Effect": "Allow", 
            "Action": [  
                "ec2:*", 
                "elasticloadbalancing:*", 
                "codecommit:*", 
                "cloudtrail:*", 
                "codedeploy:*" 
              ], 
            "Resource": [ "*" ] 
        } 
    ]
}

4. [Create policy] (ポリシーを作成) を選択します。

最後のポリシーは、MainApp OU での使用がブロックされているサービスの拒否リストを提供しま
す。このチュートリアルでは、MainApp OU にあるすべてのアカウントの Amazon DynamoDB への
アクセスをブロックします。
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AWS Management Console

MainApp OU で使用できないサービスへのアクセスを拒否する 3 番目のポリシーを作成するには

1. サービスコントロールポリシーページから、[Create policy] (ポリシーの作成) を選択しま
す。

2. [ポリシー名] に「Deny List for MainApp Prohibited Services」と入力します。

3. 左側の [Policy] (ポリシー) セクションで、サービスに [Amazon DynamoDB] を選択します。
アクションでは、[すべてのアクション] を選択します。

4. 引き続き左側のペインで、[Add resource](リソースの追加) を選択し、[DynamoDB] および 
[All Resources] (すべてのリソース) を指定します。[リソースの追加] を選択します。

右側の更新ポリシーステートメントは次のようになります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": [ "dynamodb:*" ], 
      "Resource": [ "*" ] 
    } 
  ]
}

5. [ポリシーの作成] を選択して SCP を保存します。

SCP を OU にアタッチする

これで SCP はルートに対して有効になったため、ルートおよび OU にアタッチすることができま
す。

AWS Management Console

root と OU にポリシーをアタッチするには

1. AWS アカウント ページに移動します。

2. AWS アカウントページで、[Root] (ラジオボタンではなく名前) を選択し、詳細ページに移動
します。
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3. [Root] (ルート) の詳細ページで [Policies] (ポリシー) を選択してから、[Service Control 
Policies] (サービスコントロールポリシー) で [Attach] (アタッチ) を選択します

4. [Attach a service control policy] (サービスコントロールポリシーのアタッチ) ページで、SCP 
の横にある Block CloudTrail Configuration Actions というラジオボタンをクリッ
クし、[Attach] (アタッチ) を選択します。このチュートリアルでは、サービスコントロール
ポリシーをルートにアタッチして、すべてのメンバーアカウントに影響を与え、CloudTrail 
の設定方法を誰にも変更されないようにします。

[Root] (ルート) の詳細ページの [Policies] (ポリシー) タブで、2 つの SCP (アタッチした SCP 
とデフォルトの FullAWSAccess SCP) がルートにアタッチされていることが確認できまし
た。

5. AWS アカウントページに戻り、[Production OU] (ラジオボタンではなく名前) を選択して、
詳細ページに移動します。

6. [Production OU] の詳細ページで、[Policies] (ポリシー) タブを選択します。

7. [Service Control Policies] (サービスコントロールポリシー) で [Attach] (アタッチ) を選択しま
す。

8. [Attach a service control policy] (サービスコントロールポリシーのアタッチ) ページ
で、Allow List for All Approved Services の横にあるラジオボタンをクリックし
てから [Attach] (アタッチ) を選択します。これにより、Production OUのメンバーアカウント
のユーザーまたはロールが、承認されたサービスにアクセスできるようになります。

9. [ポリシー] タブを再度選択して、2 つの SCP が OU にアタッチされていることを確認
します。先ほどアタッチした SCPと、デフォルトの FullAWSAccess SCPです。ただ
し、FullAWSAccess SCP はすべてのサービスとアクションを許可する許可リストでもある
ため、承認されたサービスのみが許可されるように、今はこの SCP をデタッチする必要が
あります。

10. Production OU からデフォルトのポリシーを削除するには、[FullAWSAccess] のラジオボタ
ンをクリックし、[Detach] (デタッチ) を選択してから、確認ダイアログボックスで [Detach 
policy] (ポリシーのデタッチ) を選択します。

このデフォルトポリシーを削除すると、Production OU のすべてのメンバーアカウントは、
直前のステップでアタッチした、許可リスト SCP にないすべてのアクションとサービスに
すぐにアクセスできなくなります。Allow List for All Approved Services SCP に含まれてい
ないアクションを使用するリクエストはすべて拒否されます。これは、アカウントの管理者
が、メンバーアカウントのいずれかのユーザーに IAM アクセス許可ポリシーをアタッチして
別のサービスへのアクセスを許可する場合にも当てはまります。
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11. Deny List for MainApp Prohibited services という名前の SCP をアタッチし
て、MainApp OU 内のアカウントの誰も制限付きサービスを使用できないように制限できる
ようになりました。

これを行うには、AWS アカウントページに移動し、三角形のアイコンを選択して 
[Production OU] のブランチを展開してから、[MainApp] OU (ラジオボタンではなく名前) を
選択して、その内容に移動します。

12. MainApp の詳細ページで、[Policies] (ポリシー) タブを選択します。

13. [Service Control Policies] (サービスコントロールポリシー) で [Attach] (アタッチ) を選択し、
使用可能なポリシーのリストで、[Deny List for MainApp Prohibited Services] (MainApp で
禁止されたサービスの拒否リスト) の横にあるラジオボタンをクリックしてから、[Attach 
policy] (ポリシーのアタッチ) を選択します。

ステップ 4: 組織のポリシーをテストする

これで、メンバーアカウントのいずれかのユーザーでサインインし、さまざまな AWS アクションを
実行できるようになりました。

• 管理アカウントでユーザーとしてサインインすると、IAM アクセス許可ポリシーで許可されてい
るオペレーションを実行することができます。SCP は、アカウントがどのルートまたは OU に属
していても、管理アカウントのユーザーまたはロールに影響を与えません。

• アカウント 222222222222 のユーザーとしてサインインする場合、許可リストで許可されている
アクションを実行できます。AWS Organizations は、許可リストに含まれていないサービスでアク
ションを実行しようとする試みを拒否します。また、AWS Organizations は、CloudTrail 設定アク
ションを実行しようとする試みを拒否します。

• アカウント 333333333333 でユーザーとしてサインインすると、許可リストで許可され、拒否リ
ストでブロックされていないアクションはすべて実行できます。AWS Organizations は、許可リス
トポリシーにないアクションと拒否リストポリシーにあるアクションを実行しようとするすべての
試みを拒否します。また、AWS Organizations は、CloudTrail 設定アクションを実行しようとする
試みを拒否します。
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チュートリアル: Amazon EventBridge を使用して、組織の重要な
変更をモニタリングする

このチュートリアルでは、組織の変更をモニタリングできるように Amazon EventBridge (旧 
Amazon CloudWatch Events) を設定する方法を紹介します。まず、ユーザーが特定の AWS 
Organizations 操作を呼び出したときにトリガーされるルールを設定します。次に、ルールがトリ
ガーされたときに AWS Lambda 関数を実行するように Amazon EventBridge を設定し、イベントに
関する詳細を E メールで送信できるように Amazon SNS を設定します。

次の図は、チュートリアルの主なステップを示しています。

ステップ 1: 証跡およびイベントセレクターを設定する

で、証跡AWS CloudTrailと呼ばれるログを作成します。すべての API コールをキャプチャするよ
うに設定します。

ステップ 2: Lambda 関数を設定する

イベントに関する詳細を S3 バケットにログ記録する AWS Lambda 関数を作成します。

ステップ 3: 受信者に E メールを送信する Amazon SNS トピックを作成する

受信者に E メールを送信する Amazon SNS トピックを作成し、自分自身でトピックをサブスク
ライブします。

ステップ 4: Amazon EventBridge ルールを作成する

指定された API コールの詳細を Lambda 関数および SNS トピックのサブスクライバーに渡すよ
う Amazon EventBridge に指示するルールを作成します。

ステップ 5: Amazon EventBridge ルールをテストする

監視対象の操作の 1 つを実行して新しいルールをテストします。このチュートリアルでは、監視
対象の操作で、組織単位 (OU) を作成しています。Lambda 関数が作成するログエントリを表示
し、Amazon SNS が受信者に送信する E メールを表示します。
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ヒント

このチュートリアルを、アカウントの作成が完了した際のメール通知を送信など、類似した
オペレーションを設定するガイドとして使用することもできます。アカウントの作成は非同
期オペレーションであるため、デフォルトでは完了時に通知されません。AWS CloudTrail の
使用方法および AWS Organizations での Amazon EventBridge の詳細については、「AWS 
Organizations でのログ記録とモニタリング」を参照してください。

前提条件

このチュートリアルでは、次のことを前提としています。

• 組織の管理アカウントの IAM ユーザーとして AWS Management Console にサインインできま
す。IAM ユーザーには、CloudTrail のログ、Lambda の関数、Amazon SNS のトピック、Amazon 
EventBridge のルールを作成および設定するためのアクセス許可が必要です。アクセス許可を付与
する方法の詳細については、IAM ユーザーガイドの「アクセス管理」または、アクセスを設定す
るサービスのガイドを参照してください。

• ステップ 1 で設定した CloudTrail ログを受信するための既存の Amazon Simple Storage Service 
(Amazon S3) バケットにアクセスできます (または、バケットを作成するアクセス許可がありま
す)。

Important

現在、AWS Organizations は、米国東部 (バージニア北部) リージョン でホストされていま
す (グローバルに利用可能です)。このチュートリアルのステップを実行するには、そのリー
ジョンを使用するよう AWS Management Console を設定する必要があります。

ステップ 1: 証跡およびイベントセレクターを設定する

このステップでは、管理アカウントにサインインして、AWS CloudTrail でログ (証跡と呼ばれる) を
設定します。また、Amazon EventBridge がトリガーを呼び出すように、証跡でイベントセレクター
を設定し、すべての読み取り/書き込み API コールをキャプチャします。
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追跡を作成するには

1. 組織の管理アカウントの管理者として AWS にサインインし、https://console.aws.amazon.com/ 
cloudtrail/ の CloudTrail コンソールを開きます。

2. コンソールウィンドウの右上隅にあるナビゲーションバーで、米国東部 (バージニア北部)
リージョンを選択します。他のリージョンを選択した場合、AWS Organizations が Amazon 
EventBridge 設定のオプションとして表示されず、CloudTrail は AWS Organizations に関する情
報をキャプチャしません。

3. ナビゲーションペインで、[Trails] (追跡) を選択します。

4. [追跡の作成]を選択します。

5. [Trail name] (証跡名) に、My-Test-Trail と入力します。

6. CloudTrail がログを配信する場所を指定するには、次のいずれかのオプションを実行します。

• バケットを作成する必要がある場合は、[Create a new S3 bucket] (新しい S3 バケットの作成) 
を選択し、[Trail log bucket and folder] (Trail ログバケットとフォルダ) に新しいバケットの名
前を入力します。

Note

S3 バケット名は、グローバルに 一意である必要があります。

• 既にバケットがある場合、[Use existing S3 bucket] (既存の S3 バケットを使用) を選択し、次
に S3 バケット リストからバケット名を選択します。

7. [Next] (次へ) をクリックします。

8. [Choose log events] (ログイベントの選択) ページの [Management events] (管理イベント) セク
ションで、[Read] (読み取り) と [Write] (書き込み) を選択します。

9. [Next] (次へ) をクリックします。

10. 場所を確認して [Create function] (関数の作成) を選択します。

Amazon EventBridge では、アラームルールが着信 API コールと一致したときに、アラートを送信
する複数の異なる方法から選択できます。このチュートリアルでは、2 つの方法について説明しま
す。API コールをログに記録できる Lambda 関数を呼び出す方法、およびトピックの受信者へ E 
メールまたはテキストメッセージを送信する Amazon SNS トピックに情報を送信する方法です。次
の 2 つのステップでは、必要なコンポーネントである Lambda 関数および Amazon SNS トピックを
作成します。
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ステップ 2: Lambda 関数を設定する

このステップでは、後で設定する Amazon EventBridge ルールによって送信される API アクティビ
ティをログに記録する Lambda 関数を作成します。

Amazon EventBridge イベントをログに記録する Lambda 関数を作成するには

1. https://console.aws.amazon.com/lambda/ で AWS Lambda コンソールを開きます。

2. Lambda を初めて利用する場合は、ようこそページの [Get Started Now] (今すぐ始める) を選択
するか、[Create function] (関数を作成) を選択します。

3. [Create function] (関数の作成) ページで、[Blueprints] (設計図) を選択します。

4. [設計図] 検索ボックスでは、フィルターに hello を入力し、[hello-world] 設計図を選択しま
す。

5. [設定] を選択します。

6. [基本的な情報] ページでは、以下を実行します。

a. [Name] (名前) テキストボックスに、Lambda 関数名として LogOrganizationEvents を
入力します。

b. [Role] で、[Create a new role with basic Lambda permissions] を選択します。このロール
は、必要なデータにアクセスし、出力ログを書き込むために Lambda 関数にアクセス許可
を付与します。

7. 次の例に示すように、 Lambda 関数のコードを編集します。

console.log('Loading function');

exports.handler = async (event, context) => { 
    console.log('LogOrganizationsEvents'); 
    console.log('Received event:', JSON.stringify(event, null, 2)); 
    return event.key1;  // Echo back the first key value 
    // throw new Error('Something went wrong');
};

このサンプルコードでは、「LogOrganizationEvents」マーカー文字列の後にイベントを構
成する JSON 文字列を続けてイベントをログに記録します。

8. [機能の作成]を選択します。
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ステップ 3: 受信者に E メールを送信する Amazon SNS トピックを作成す
る

このステップでは、受信者に E メールで情報を送信する Amazon SNS トピックを作成します。この
トピックを、後で作成する Amazon EventBridge ルールのターゲットにします。

受信者に E メールを送信する Amazon SNS トピックを作成するには

1. https://console.aws.amazon.com/sns/v3/ で Amazon SNS コンソールを開きます。

2. ナビゲーションペインで、[トピック] を選択します。

3. [Create new topic] を選択します。

a. [トピック名] に OrganizationsCloudWatchTopic と入力します。

b. [Display name (表示名)] に OrgsCWEvnt と入力します。

c. [Create topic] (トピックの作成) を選択します。

4. トピックのサブスクリプションを作成できるようになりました。先ほど作成したトピックの 
ARN を選択します。

5. [Create subscription] (サブスクリプションの作成) を選択します。

a. [Create subscription] ページの [Protocol] で [Email] を選択します。

b. [エンドポイント] に E メールアドレスを入力します。

c. [Create subscription] を選択します。AWS は、前のステップで指定した E メールアドレス
に E メールを送信します。E メールが送信されたら、[サブスクリプションを確認] リンクを
選択して、E メールを正常に受信したことを確認します。

d. コンソールに戻り、ページを更新します。[Pending confirmation] メッセージが表示されな
くなり、現在有効なサブスクリプション ID に置き換えられます。

ステップ 4: Amazon EventBridge ルールを作成する

必要な Lambda 関数がアカウントに存在するようになったので、ルールの基準が満たされた場合に
そのルールを呼び出す Amazon EventBridge ルールを作成します。

EventBridge ルールを作成するには

1. https://console.aws.amazon.com/events/ で[Amazon EventBridge console] (Amazon EventBridge 
コンソール) を開きます。
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2. コンソールを米国東部 (バージニア北部)リージョンに設定しないと、Organizations に関する情
報は利用できません。コンソールウィンドウの右上隅にあるナビゲーションバーで、米国東部 
(バージニア北部) リージョンを選択します。

3. ルールの作成手順については、「Amazon EventBridge ユーザーガイド」の「Getting started 
with Amazon EventBridge」(Amazon EventBridge の開始方法) を参照してください。

ステップ 5: Amazon EventBridge ルールをテストする

このステップでは、組織単位 (OU) を作成して Amazon EventBridge ルールを確認し、ログエントリ
を生成して、イベントに関する詳細を E メールで送信します。

AWS Management Console

OU を作成するには

1. AWS Organizations コンソールで、[AWS アカウント] ページを開きます。

2. [
Root] (ルート) OU のチェックボックスをオンにし、[Action] (アクション) を選択してから、
[Organizational unit] (組織単位) で [Create new] (新規作成) を選択します。

3. OU の名前では、TestCWEOU と入力してから、[Create organizational unit (組織単位の作成)] 
を選択します。

EventBridge ログエントリを表示するには

1. https://console.aws.amazon.com/cloudwatch/ にある CloudWatch コンソールを開きます。

2. ナビゲーションページで [Logs] (ログ) を選択します。

3. [Log Groups] (ロググループ) で、Lambda 関数 [/aws/lambda/LogOrganizationEvents] に関連付
けられているグループを選択します。

4. 各グループには 1 つ以上のストリームがあり、今日のための 1 つのグループがあります。これ
を選択します。

5. ログを表示します。次のような行が表示されます。
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6. エントリの中央の行を選択すると、受信したイベントの完全な JSON テキストが表示
されます。API リクエストのすべての詳細は、出力の requestParameters および
responseElements で確認できます。

2017-03-09T22:45:05.101Z 0999eb20-051a-11e7-a426-cddb46425f16 Received event:
{ 
    "version": "0", 
    "id": "123456-EXAMPLE-GUID-123456", 
    "detail-type": "AWS API Call via CloudTrail", 
    "source": "aws.organizations", 
    "account": "123456789012", 
    "time": "2017-03-09T22:44:26Z", 
    "region": "us-east-1", 
    "resources": [], 
    "detail": { 
        "eventVersion": "1.04", 
        "userIdentity": { 
            ... 
        }, 
        "eventTime": "2017-03-09T22:44:26Z", 
        "eventSource": "organizations.amazonaws.com", 
        "eventName": "CreateOrganizationalUnit", 
        "awsRegion": "us-east-1", 
        "sourceIPAddress": "192.168.0.1", 
        "userAgent": "AWS Organizations Console, aws-internal/3", 
        "requestParameters": { 
            "parentId": "r-exampleRootId", 
            "name": "TestCWEOU" 
        }, 
        "responseElements": { 
            "organizationalUnit": { 
                "name": "TestCWEOU", 
                "id": "ou-exampleRootId-exampleOUId", 
                "arn": "arn:aws:organizations::1234567789012:ou/o-exampleOrgId/ou-
exampleRootId-exampeOUId" 
            } 
        }, 
        "requestID": "123456-EXAMPLE-GUID-123456", 
        "eventID": "123456-EXAMPLE-GUID-123456", 
        "eventType": "AwsApiCall" 
    }
}
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7. E メールアカウントで、[OrgsCWEvnt] (Amazon SNS トピックの表示名) からのメッセージを確
認します。E メールの本文には、前のステップで示されたログエントリと同じ JSON テキスト
出力が含まれます。

クリーンアップ: 不要になったリソースを削除する

料金の発生を防ぐには、不要なこのチュートリアルの一部として作成した AWS リソースを削除する
必要があります。

AWS 環境をクリーンアップするには

1. CloudTrail コンソールを使用して、ステップ 1 で作成した My-Test-Trail という名前の証跡
を削除します。

2. ステップ 1 で Amazon S3 バケットを作成した場合は、Amazon S3 コンソールを使用して削除
します。

3. Lambda コンソールを使用して、ステップ 2 で作成した LogOrganizationEvents という名
前の関数を削除します。

4. Amazon SNS コンソールを使用して、ステップ 3 で作成した
OrganizationsCloudWatchTopic という名前の Amazon SNS トピックを削除します。

5. CloudWatch コンソールを使用して、ステップ 4 で作成した OrgsMonitorRule という名前の 
EventBridge ルールを削除します。

6. 最後に、Organizations コンソールを使用して、ステップ 5 で作成した TestCWEOU という名前
の OU を削除します。

これで完了です。このチュートリアルでは、組織の変更をモニタリングできるように EventBridge を
設定しました。ユーザーが特定の AWS Organizations オペレーションを呼び出したときにトリガー
されるルールを設定しました。ルールによって、イベントを記録した Lambda 関数が実行され、イ
ベントに関する詳細を含む E メールが送信されました。
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マルチアカウント管理のベストプラクティス
AWS Organizations でマルチアカウント環境を設定および管理する手順は、以下の事項に従って行う
ことをおすすめします。

トピック

• アカウントを 1 つの組織内で管理する

• ルートユーザーには強力なパスワードを使用する

• ルートユーザーの認証情報の使用プロセスをドキュメント化する

• ルートユーザーの認証情報に対して MFA を有効にする

• ルートユーザーの認証情報へのアクセスをモニタリングするコントロールを適用する

• 連絡先の電話番号を最新の状態に保つ

• ルートアカウントにグループメールアドレスを使用する

• 報告体制ではなく、ビジネス目的に基づいてワークロードをグループ化する

• 複数のアカウントを使用してワークロードを整理する

• サービスコンソールまたは API/CLI 操作を使用して組織レベルで AWS サービスを有効にする

• 請求ツールを使用してコストを追跡し、リソースの使用を最適化する

• 組織リソース全体でのタグ付け戦略とタグの適用を計画する

• 管理アカウントのベストプラクティス

• メンバーアカウントのベストプラクティス

アカウントを 1 つの組織内で管理する

1 つの組織を作成し、その組織内ですべてのアカウントを管理することをおすすめします。組織は、
環境のアカウント間の一貫性を維持するためのセキュリティ境界です。組織のアカウントに対し、ポ
リシーやサービスレベルの設定を一元的に適用できます。マルチアカウント環境全体で一貫したポリ
シー、一元的な可視性、プログラムによる制御を実現したい場合は、単一の組織内で実現するのが最
適です。

ルートユーザーには強力なパスワードを使用する

強力でユニークなパスワードを使用することをおすすめします。そのためにはさまざまなパスワード
マネージャーや、複雑なパスワードを生成するアルゴリズムやツールを使用できます。詳細につい

アカウントを 1 つの組織内で管理する 36



AWS Organizations ユーザーガイド

ては、「AWS アカウントのルートユーザーのパスワードを変更する」を参照してください。ルート
ユーザーのパスワードの長期保存と、それへのアクセスを管理するには、会社の情報セキュリティ
ポリシーを使用してください。パスワードは、組織のセキュリティ要件を満たすパスワードマネー
ジャーシステムまたは同等のシステムに保存することをおすすめします。循環依存が生じるのを避け
るには、保護されたアカウントでサインインする AWS サービスに依存するツールでルートユーザー
のパスワードを保存しないようにします。どの方法を選択する場合でも、復元能力を優先し、保護を
強化するためにこの保管庫へのアクセスには複数のアクターを必須とするようにすることがおすすめ
です。パスワードとその保存場所へのアクセスはすべてログに記録し、モニタリングする必要があり
ます。ルートユーザーパスワードに関するその他の推奨事項については、「AWS アカウントのルー
トユーザーのベストプラクティス」を参照してください。

ルートユーザーの認証情報の使用プロセスをドキュメント化する
重要なプロセスが実行される度にドキュメント化し、各ステップに誰が関与したかの記録が残るよう
にします。パスワードを管理するには、安全な暗号化されたパスワードマネージャーを使用するこ
とをおすすめします。また、例外や予期しないイベントが発生する可能性がある場合は、それにつ
いてのドキュメントを用意することも重要です。詳細については、「AWS サインインユーザーガイ
ド」の「AWS Management Console サインインのトラブルシューティング」と、「IAM ユーザーガ
イド」の「ルートユーザー認証情報を必要とするタスク」を参照してください。

ルートユーザーに引き続きアクセスできること、および連絡先の電話番号が有効であることのテスト
と妥当性確認を、少なくとも四半期ごとに実施します。このようにすることで、プロセスが機能し、
ルートユーザーへのアクセスが保持されていることを、組織的に確認することができます。また、
ルートアクセス担当者が、プロセスを成功させるために実行しなければならない手順を理解している
か確認することもできます。応答時間と成功率を向上させるには、プロセスに関わるすべての担当者
が、アクセスが必要な場合に何をすべきかを正確に理解していることが重要です。

ルートユーザーの認証情報に対して MFA を有効にする
AWS アカウント 内の AWS アカウント ルートユーザーと IAM ユーザーに対しては、複数の多要素
認証 (MFA) デバイスを有効にすることをおすすめします。これにより、AWS アカウント のセキュ
リティレベルを引き上げ、AWS アカウント ルートユーザーなどの権限の高いユーザーに対するアク
セスの管理を簡素化できます。お客様のさまざまなニーズに対応するため、AWS は 3 種類の IAM 用
の MFA デバイスをサポートしています (FIDO セキュリティキー、仮想認証アプリケーション、タイ
ムベースドワンタイムパスワード (TOTP) ハードウェアトークン)。

オーセンティケータの種類によって、使用ケースにとって最適な物理的特性やセキュリティ特性が若
干異なります。FIDO2 セキュリティキーは最高レベルの保証を提供し、フィッシング対策として有
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効です。どの形式の MFA でも、パスワードのみによる認証よりもセキュリティ体制が強化されるた
め、アカウントに何らかの MFA  を追加することを強くおすすめします。セキュリティと運用の要件
に最も合ったデバイスタイプを選択してください。

TOTP ハードウェアトークンなど、プライマリ認証にバッテリー駆動のデバイスを選択する場合は、
バックアップメカニズムとしてバッテリーに依存しない認証システムを登録することも検討してくだ
さい。デバイスの機能を定期的にチェックし、有効期限が切れる前に交換することも、アクセスを中
断させないために不可欠です。どのタイプのデバイスを選択するとしても、デバイスの紛失や障害に
対する回復力を高めるために、少なくとも 2 台のデバイスを登録することをおすすめします (IAM は 
1 ユーザーあたり最大 8 つの MFA デバイスをサポートします)。

MFA デバイスの保管については、組織の情報セキュリティポリシーに従ってください。MFA デバ
イスは、関連するパスワードとは別に保管することをおすすめします。これにより、パスワードと 
MFA デバイスにアクセスするのに、それぞれ異なるリソース (人、データ、ツール) が必要になりま
す。このように分離することで、不正アクセスに対する保護をさらに強化することができます。ま
た、MFA デバイスやその保存場所へのアクセスをすべてログに記録し、監視することをおすすめし
ます。これにより、不正アクセスを検出して対応することができます。

詳細については、「IAM ユーザーガイド」の「多要素認証 (MFA) でルートユーザーのサインインを
保護する」を参照してください。MFA を有効にする手順については、「AWS での多要素認証 (MFA) 
の使用」および「AWS でのユーザーの MFA デバイスの有効化」を参照してください。

ルートユーザーの認証情報へのアクセスをモニタリングするコント
ロールを適用する

ルートユーザーの認証情報へのアクセスは、頻繁に行われるべきではありません。管理アカウント
ルートユーザーの認証情報のログインと使用が通知されるよう、Amazon EventBridge などのツール
を使用してアラートを作成します。通知には、少なくともルートユーザー自体に使用されているメー
ルアドレスを含めるようにします。このアラートは重要で、見逃しにくくする必要があります。設定
例については、Monitor and Notify on AWS アカウント Root User Activity を参照してください。こう
した通知を受け取る担当者が、ルートユーザーのアクセスが予期されたものであることを確認する方
法および、セキュリティインシデントが発生していると判断した場合、エスカレーションする方法を
理解していることを確認する必要があります。詳細については、「疑わしいメールの報告」または
「脆弱性レポート」を参照してください。または、AWS に問い合わせて、サポートや追加のガイダ
ンスを求めることもできます。
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連絡先の電話番号を最新の状態に保つ

AWS アカウント へのアクセスを回復するには、連絡先電話番号が有効で、テキストメッセージ
や電話を受信できることが重要です。AWS がアカウントのサポートや復旧のために連絡が取れ
るように、専用の電話番号を使用することをおすすめします。アカウントの電話番号は、AWS 
Management Console またはアカウント管理 API を使用して簡単に表示、管理できます。

AWS が連絡が取れるようにするための専用電話番号を取得するには、さまざまな方法があります。
専用の SIM カードと電話機を入手することを強くおすすめします。電話番号をアカウントの復旧に
使用できるように、電話機と SIM を長期間安全に保管します。また、携帯電話料金の請求処理を担
当するチームが、この番号が長期間使用されない場合でも重要な番号であることを理解していること
を確認してください。この電話番号は、さらなる保護のために、組織内で秘密にしておくことが不可
欠です。

AWS 連絡先情報のコンソールページに電話番号を記録し、その詳細を組織内で知っておく必要のあ
る特定のチームと共有します。このアプローチは、電話番号を別の SIM に転送する際に生じるリス
クを最小限に抑えるのに役立ちます。電話は、既存の情報セキュリティポリシーに従って保管しま
す。ただし、保管場所は、関連する他の認証情報と同じにしてはなりません。電話機とその保存場所
へのアクセスはすべてログに記録し、モニタリングする必要があります。アカウントに関連付けられ
ている電話番号が変更された場合は、既存のドキュメントに記載の電話番号を更新するプロセスを実
施してください。

ルートアカウントにグループメールアドレスを使用する

会社が管理するメールアドレスを使用します。受信したメッセージをユーザーのグループに直接転送
するメールアドレスを使用します。アクセス権の確認など、AWS からアカウントの所有者に連絡す
る必要が生じる事象では、メールのメッセージは複数の当事者に送信されます。こうすることで、誰
かが休暇中や病欠であるか、あるいはすでに退職している場合でも、応答の遅延のリスクを軽減でき
ます。

報告体制ではなく、ビジネス目的に基づいてワークロードをグルー
プ化する

本番環境のワークロード環境とデータを、最上位のワークロード指向の OU に分離することをおす
すめします。OU は、会社の報告体制を反映するのではなく、共通のコントロールセットに基づいて
作成する必要があります。本番環境の OU とは別に、ワークロードの開発とテストに使用されるア
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カウントとワークロード環境を含む非本番環境の OU を 1 つ以上定義することがおすすめです。追
加のガイダンスについては、「ワークロード指向の OU を構成する」を参照してください。

複数のアカウントを使用してワークロードを整理する

AWS アカウント ではデフォルトで、AWS リソースのセキュリティ、アクセス、請求境界が提供
されます。複数のアカウントを使用することには、アカウントレベルのクォータと API リクエスト
レートの制限を分散できるというメリットがあります。その他にも、こちらに記載されているよう
なメリットがあります。セキュリティ、ログ、インフラストラクチャ用のアカウントなど、組織全
体の基本アカウントを複数使用することをおすすめします。ワークロードアカウントの場合、本番用
ワークロードとテスト/開発用ワークロードを別々のアカウントに分ける必要があります。

サービスコンソールまたは API/CLI 操作を使用して組織レベル
で AWS サービスを有効にする

ベストプラクティスとして、AWS Organizations 全体で統合したいサービスを有効または無効にす
るには、そのサービスのコンソール、または API 操作/CLI コマンドを使用してことをおすすめし
ます。この方法により、必要なリソースの作成やサービスを無効にしたときのリソースのクリーン
アップなど、組織に必要なすべての初期化手順を AWS サービスで実行できます。 AWS Account 
Management は唯一、AWS Organizations コンソールまたは API を使用して有効にする必要がある
サービスです。AWS Organizations と統合されているサービスのリストを確認するには、AWS で使
用できるサービス AWS Organizations を参照してください。

請求ツールを使用してコストを追跡し、リソースの使用を最適化す
る

組織を管理する場合、組織内のアカウントのすべての料金が網羅的にまとめられた一括請求書が届き
ます。コストを可視化する必要のあるビジネスユーザーには、請求ツールやコストツールを確認する
ために、読み取り専用の制限つき権限ロールを管理アカウントに割り当てることができます。たとえ
ば、請求レポートへのアクセスを許可する権限セットを作成したり、AWS Cost Explorer Service (経
時的なコスト傾向を表示するツール)を使用したり、Amazon S3 ストレージレンズ、AWS Compute 
Optimizer などのコスト効率化サービスを使用したりできます。
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組織リソース全体でのタグ付け戦略とタグの適用を計画する

アカウントやワークロードがスケールしてくると、コスト追跡、アクセス制御、リソースの整理にタ
グが役立ちます。タグ付けの命名方法については、「AWS リソースにタグを付ける」のガイダンス
に従ってください。リソースの他にも、組織のルート、アカウント、OU、およびポリシーにタグを
作成することができます。詳しくは、「タグ付け戦略の構築」を参照してください。

管理アカウントのベストプラクティス

AWS Organizations の管理アカウントのセキュリティを保護するため、以下の推奨事項に従います。
これらの推奨事項は、厳密に必要とするタスクにのみルートユーザーを使用するというベストプラク
ティスを遵守していることを前提としています。

トピック

• 管理アカウントにアクセスできるユーザーを制限する

• 誰がアクセスできるかを確認、追跡する

• 管理アカウントは、管理アカウントが必要なタスクにのみ使用してください

• 組織の管理アカウントにワークロードをデプロイすることを避ける

• 分散化のために管理アカウント外に責任を委任する

管理アカウントにアクセスできるユーザーを制限する

管理アカウントは、アカウント管理、ポリシー、他の AWS サービスとの統合、一括請求など、前述
のすべての管理タスクにとって重要です。そのため、管理アカウントへのアクセスは、組織に変更を
加える権限を必要とする管理者ユーザーのみに制限する必要があります。

誰がアクセスできるかを確認、追跡する

管理アカウントへのアクセスを維持するには、そのアカウントと関連付けられたメールアドレス、パ
スワード、MFA、電話番号に社内の誰がアクセスできるかを定期的に確認する必要があります。確
認は既存のビジネス上の手続きに則って行うことができます。担当者だけに適切なアクセスを限定で
きるよう、月ごとや四半期ごとにこの情報を確認してください。ルートユーザーの認証情報へのアク
セスを回復またはリセットするプロセスが、特定の個人に依存しないようにしてください。すべての
プロセスは、誰かが不在だったとしても問題なく進められるよう設計します。

組織リソース全体でのタグ付け戦略とタグの適用を計画する 41

https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/building-your-tagging-strategy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html


AWS Organizations ユーザーガイド

管理アカウントは、管理アカウントが必要なタスクにのみ使用してくださ
い

管理アカウントとそのユーザーおよびロールは、そのアカウントで実行する必要のあるタスクのみ
に使用することをおすすめします。すべての AWS リソースは組織内の他の AWS アカウント に保
存し、管理アカウントからは切り離します。リソースを他のアカウントで保持する重要な理由の一
つは、管理アカウントのユーザーとロールに対する制限に Organizations サービスコントロールポリ
シー (SCP) を使用できないためです。また、リソースを管理アカウントから分離することで、請求
書に記載される請求額が理解しやすくなります。

組織の管理アカウントにワークロードをデプロイすることを避ける

特権操作は組織の管理アカウント内で実行でき、SCP は管理アカウントには適用されません。その
ため、管理アカウントに含まれるクラウドリソースとデータは、管理アカウントで管理する必要があ
るものだけに制限する必要があります。

分散化のために管理アカウント外に責任を委任する

可能ならば、責任とサービスを管理アカウント外に委任することをおすすめします。チームにチー
ム自身の権限を提供することで、管理アカウントにアクセスすることなく、各自のアカウントから
組織のニーズを管理できます。さらに、組織全体でソフトウェアを共有するための AWS Service 
Catalog や、スタックの作成と展開を行うための AWS CloudFormation StackSet など、この機能を
サポートするサービスを利用できるよう、複数の委任管理者を登録できます。

詳細については、「セキュリティリファレンスアーキテクチャ」や、「複数のアカウントを使用
した AWS 環境の構築」を参照してください。また、メンバーアカウントをさまざまな AWS サー
ビスの委任管理者として登録する場合の推奨事項については、AWS で使用できるサービス AWS 
Organizations を参照してください。委任管理者の設定の詳細については、「AWS Account 
Management の委任管理者アカウントの有効化」および AWS Organizations の委任管理者 を参照し
てください。

メンバーアカウントのベストプラクティス

組織内のメンバーアカウントのセキュリティを保護するために、以下の推奨事項に従ってください。
これらの推奨事項は、厳密に必要とするタスクにのみルートユーザーを使用するというベストプラク
ティスを遵守していることを前提としています。

トピック
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• アカウント名と属性を定義する

• 環境とアカウントの使用量を効率的にスケールする

• SCPを使用し、メンバーアカウントのルートユーザーで行えることを制限する

アカウント名と属性を定義する

メンバーアカウントには、アカウントの使用状況を反映した命名構造とメールアド
レスを使用してください。たとえば、WorkloadsFooADev に「Workloads+fooA
+dev@domain.com」、WorkloadsFooBDev に「Workloads+fooB+dev@domain.com」などで
す。組織でカスタムタグを定義している場合は、アカウントの使用方法、コストセンター、環境、お
よびプロジェクトを反映したアカウントにそれらのタグを割り当てることをおすすめします。これに
より、アカウントの識別、整理、検索が容易になります。

環境とアカウントの使用量を効率的にスケールする

スケールする際は、新しいアカウントを作成する前に、不必要な重複を避けるために、同じような
ニーズを持つアカウントが他に存在しないことを確認してください。AWS アカウント は一般的なア
クセス要件に基づいている必要があります。サンドボックスアカウントや同等のアカウントを再利用
する予定がある場合は、そのアカウントの不要なリソースやワークロードをクリーンアップし、後で
使用できるようにアカウントを保存しておくことをおすすめします。

アカウントを閉鎖する際には、アカウント閉鎖クォータ制限が適用されることに注意してください。
詳細については、「のクォータ AWS Organizations」を参照してください。可能であれば、アカウン
トを閉鎖して新しいアカウントを作成するのではなく、クリーンアッププロセスを実行してアカウン
トを再利用することを検討してください。これにより、リソースを実行することによるコストの発生
や CloseAccount API の上限に達することを回避できます。

SCPを使用し、メンバーアカウントのルートユーザーで行えることを制限
する

サービスコントロールポリシー (SCP) を組織内に作成して組織のルートにアタッチし、すべてのメ
ンバーアカウントに適用されるようにすることをお勧めします。詳細については、「Organizations 
アカウントのルートユーザー認証情報を保護する」を参照してください。

メンバーアカウントで実行する必要がある特定のルート限定アクションを除いて、すべてのルート
アクションを拒否できます。例えば、以下の SCP は、どのメンバーアカウントのルートユーザーで
も、「誤って設定されており、すべてのプリンシパルへのアクセスを拒否する S3 バケットポリシー
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の更新」(ルート認証情報を必要とするアクションの 1 つ) 以外は、どの AWS サービス API コール
も実行できないようにします。詳細については、「IAM ユーザーガイド」の「ルートユーザー認証
情報が必要なタスク」を参照してください。

{ 
 "Version": "2012-10-17", 

    "Statement": [ 

        { 

            "Effect": "Deny", 

            "NotAction":[ 

            "s3:GetBucketPolicy", 

            "s3:PutBucketPolicy", 

            "s3:DeleteBucketPolicy" 

                 ], 

            "Resource": "*", 

            "Condition": { 
 "StringLike": { "aws:PrincipalArn": "arn:aws:iam::*:root" } 

            } 

        } 

    ] 
 }

多くの場合、どのような管理タスクも、関連する管理者用アクセス許可を持つメンバーアカウントの 
AWS Identity and Access Management (IAM) ロールで実行することが可能です。このようなロール
には、アクティビティの制限、ログ、モニタリングを行えるよう、適切なコントロールが適用されて
いる必要があります。
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組織の作成と管理
AWS Organizations コンソールを使用するか、AWS Command Line Interface (AWS CLI) コマンドま
たは同等の AWS SDK API オペレーションを実行し、以下のタスクを実行できます。

• 組織を作成します。現在のアカウントを管理アカウントとして組織を作成します。組織内にメン
バーアカウントを作成し、他のアカウントを組織に招待します。

• 組織内のすべての機能の有効化。AWS Organizations を使用に当たっては、すべての機能を有効に
することが推奨されます。組織を作成する際、すべての機能を有効にするか、あるいは一括請求用
の機能のサブセットのオプションがあります。デフォルトでは、一括請求 (コンソリデーティッド
ビリング) 機能を含むすべての機能が有効になります。

すべての機能が有効になっていると、サービスコントロールポリシー (SCP) などの高度なアカウ
ント管理機能が AWS Organizations で利用できます。SCP を利用することで、組織内のすべての
アカウントを対象に、使用可能なアクセス許可の範囲を一元管理できるため、組織のアクセスコン
トロールガイドラインへの準拠をアカウント全体で徹底できるようになります。

• 組織の詳細を表示します。組織、そのルート、組織単位 (OU)、およびアカウントに関する詳細を
表示します。

• 組織を削除します 。不要になった組織を削除します。

Note

このセクションのステップでは、タスクを実行するために必要な最小限のアクセス権限を指
定します。これらは通常、API またはコマンドラインツールへのアクセスに適用されます。
コンソールでタスクを実行するには、追加の権限が必要な場合があります。例えば、組織内
のすべてのユーザーに読み取り専用アクセス許可を与えたり、特定のユーザーが特定のタス
クを実行できるよう別のアクセス許可を与えたりすることができます。

組織の作成

自身の AWS アカウント を管理アカウントに指定して組織を作成できます。組織を作成する際、こ
の組織がすべての機能をサポートする (推奨)、または一括請求機能のみをサポートするかを選択でき
ます。

組織の作成後、管理アカウントから以下の方法で組織にアカウントを追加できます。

組織の作成 45
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• 自動的に組織のメンバーアカウントとして追加される AWS アカウント を別途作成する

• メールアドレスの検証後、組織のメンバーアカウントとして既存の AWS アカウント を招待する

組織を作成する

組織の作成には、AWS Management Console、AWS CLI のコマンド、SDK API のいずれかを使用し
ます。

最小アクセス許可

現在の AWS アカウント を使用して組織を作成するには、以下のアクセス許可が必要です。

• organizations:CreateOrganization

• iam:CreateServiceLinkedRole

このアクセス許可は、サービスプリンシパルだけに制限できま
すorganizations.amazonaws.com。

AWS Management Console

組織を作成するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. デフォルトでは、組織はすべての機能を有効にして作成されます。ただし、次のいずれかの
ステップを選択できます。

• すべての機能が有効な組織を作成するには、概要ページで [Create an organization] (組織
を作成する) を選択します。

• 一括請求 (コンソリデーティッドビリング) 機能のみを持つ組織を作成するには、概要ペー
ジの [Create an organization] (組織を作成する) で一括請求 (コンソリデーティッドビリン
グ) 機能を選択してから、[Create an organization] (組織を作成する) を選択します。

オプションの選択を間違えた場合は、すぐに設定ページに移動して [Delete organization] (組
織の削除) を選択し、もう一度やり直してください。
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3. 組織が作成され、AWS アカウント ページが表示されます。存在するアカウントは管理アカ
ウントのみで、この時点ではルート組織単位 (OU) に保存されています。

必要に応じて、Organizations により、管理アカウントに関連付けられたアドレスに検証メー
ルが自動的に送信されます。検証 E メールの受信には時間がかかる場合があります。24 時
間以内に E メールアドレスを検証します。詳細については、「E メールアドレスの検証」を
参照してください。管理アカウントのメールアドレスを検証しなくても、組織内に新しいア
カウントを作成することは可能です。ただし、既存のアカウントを招待するには、その前に
メールの検証が完了している必要があります。

Note

以前にそのアカウントのメールアドレスの検証が行われていた場合は、そのアカウン
トを使用して組織を作成した際にメールの検証が再度求められることはありません。

AWS CLI & AWS SDKs

組織を作成するには

次のいずれかのコマンドを使用して、組織を作成できます。

• AWS CLI: create-organization

次の例では、組織を作成し、サインイン中の AWS アカウント を組織の管理アカウントに指定
しています。

$ aws organizations create-organization
{ 
    "Organization": { 
        "Id": "o-aa111bb222", 
        "Arn": "arn:aws:organizations::123456789012:organization/o-aa111bb222", 
        "FeatureSet": "ALL", 
        "MasterAccountArn": "arn:aws:organizations::123456789012:account/o-
aa111bb222/123456789012", 
        "MasterAccountId": "123456789012", 
        "MasterAccountEmail": "admin@example.com", 
        "AvailablePolicyTypes": [  ...DEPRECATED - DO NOT USE ... ] 
    }
}

組織を作成する 47

https://console.aws.amazon.com/organizations/v2/home/accounts
https://docs.aws.amazon.com/cli/latest/reference/organizations/create-organization.html


AWS Organizations ユーザーガイド

Important

AvailablePolicyTypes フィールドは非推奨であり、組織で有効になっているポリ
シーに関する正確な情報が含まれません。組織で実際に有効になっているすべてのポリ
シータイプの正確な一覧を確認するには、ListRoots コマンドを使用します。詳しく
は、次のセクションの AWS CLI に関する部分を参照してください。

• AWS SDK: CreateOrganization

これで、次のような手順で組織にアカウントを追加できるようになりました。

• AWS 組織に自動的に属するよう AWS アカウント を作成するには、組織にメンバーアカウントを
作成する を参照してください。

• 既存のアカウントを組織に招待するには、「AWS アカウント 組織へのメンバーの招待」を参照し
てください。

E メールアドレスの検証

組織を作成したら、アカウントを招待する前に、組織の管理アカウントから提供されたメールアドレ
スを所有していることを検証する必要があります。

組織の作成時、管理アカウントがそれ以前に検証されていない場合は、指定されたメールアドレスに
検証メールが AWS によって自動的に送信されます。検証 E メールの受信には時間がかかる場合が
あります。

24 時間以内に E メール内の指示に従って、E メールアドレスを検証します。

24 時間以内にメールアドレスを検証しない場合、別の AWS アカウント を組織に招待できるように
検証リクエストを再送信します。検証 E メールが受信されない場合には、E メールアドレスが正し
いことを確認し、必要に応じて変更します。

• 管理アカウントに関連付けられたメールアドレスを確認するには、管理アカウントを使用した組織
の詳細の表示 を参照してください。

• 管理アカウントに関連付けられたメールアドレスを変更するには、AWS Billing ユーザーガイドの
AWS アカウント の管理を参照してください。
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AWS Management Console

検証リクエストを再送信するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. 設定ページに移動し、[Send verification request] (確認リクエストの送信) を選択します。こ
のオプションは、管理アカウントが検証されていない場合にのみ表示されます。

3. 24 時間以内に E メールアドレスを検証します。

メールアドレスを検証したら、別の AWS アカウント を組織に招待できます。詳細について
は、「AWS アカウント 組織へのメンバーの招待」を参照してください。

管理アカウントのメールアドレスを変更する場合、アカウントは「メール未検証」の状態に戻るた
め、新しいメールアドレスに対して検証プロセスを実施する必要があります。

Note

管理アカウントのメールアドレスの変更前に組織への招待をアカウントに送り、その招待が
未承諾の場合、管理アカウントの新しいメールアドレスを検証するまでは、招待は承諾可
能になりません。前述の手順で、検証リクエストを再送信します。送られてきたメールの内
容に沿ってプロセスを完了すると、招待されたアカウントで招待が承諾できるようになりま
す。

組織内のすべての機能の有効化

AWS Organizations には、2 つの利用可能な機能セットがあります。

• すべての機能 - この機能セットを利用して AWS Organizations を使用することをお勧めします。
このセットには、一括請求 (コンソリデーティッドビリング) 機能が含まれています。組織を作成
する際、デフォルトではすべての機能が有効化されています。すべての機能が有効になっている
と、サポートされている AWS サービスとの統合や、組織管理ポリシーなど、高度なアカウント管
理機能が AWS Organizations で利用できます。
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• 一括請求 (コンソリデーティッドビリング) 機能 - この機能サブセットはすべての組織でサポート
されます。これによって組織内のアカウント管理を一元化するために使用できる基本的な管理ツー
ルが提供されます。

一括請求機能のみを使用して組織を作成する場合、後ですべての機能を有効にできます。このページ
では、すべての機能を有効にするプロセスについて説明します。

すべての機能を有効にする前に

一括請求のみをサポートする組織からすべての機能をサポートする機能に変更する前に、以下の点に
注意してください。

• すべての機能を有効にするプロセスを開始すると、AWS Organizations は、組織に参加するように
招待されたすべてのメンバーアカウントにリクエストを送信します。すべての招待されたアカウン
トは、すべての機能を有効にするリクエストを受け入れて承認する必要があります。その場合にの
み、プロセスを完了して組織内のすべての機能を有効にします。アカウントがリクエストを拒否
した場合は、組織からアカウントを削除するか、リクエストを再送信する必要があります。すべ
ての機能を有効にするプロセスを完了する前に、リクエストを受け入れる必要があります。AWS 
Organizations を使用して作成したアカウントは、追加のコントロールを承認する必要がないた
め、リクエストを取得しません。

• 組織へのアカウントの招待は、すべての機能が有効になっている状態でも継続できます。招待され
たアカウントの所有者には、招待されている組織で有効なのは一括請求 (コンソリデーティッドビ
リング) だけか、それともすべての機能かが、招待時に通知されます。

• すべての機能の有効化プロセスの進行中にアカウントを招待した場合、招待には、組織はすべ
ての機能が有効なものとして記載されます。アカウントが招待を承諾する前に、すべての機能の
有効化プロセスをキャンセルすると、その招待はキャンセルされます。一括請求 (コンソリデー
ティッドビリング) 機能のみの組織として、再度招待する必要があります。

• すべての機能の有効化プロセスの開始前にアカウントを招待し、招待が未承諾の場合、その招待
はプロセスの開始時にキャンセルされます。これは、招待には一括請求 (コンソリデーティッド
ビリング) 機能のみの組織であると記載されているためです。すべての機能が有効になっている
組織として、再度招待する必要があります。

• 組織内のアカウントの作成も継続できます。このプロセスがこうした変更の影響を受けることはあ
りません。

• また、AWS Organizations はすべてのアカウントに AWSServiceRoleForOrganizations とい
う名前のサービスにリンクされたロールがあることを検証します。すべての機能を有効にするに
は、このロールがすべてのアカウントで必須です。招待したアカウントでこのロールが削除されて
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いる場合は、すべての機能を有効にするために招待を承諾するとロールが再作成されます。AWS 
Organizations を使用して作成されたアカウントでこのロールが削除されている場合は、このロー
ルを再作成するための招待がアカウントに送信されます。組織ですべての機能を有効にする処理を
完了するには、これらの招待をすべて受諾する必要があります。

• すべての機能を有効にすると SCP を使用できるようになるため、アカウントの管理者が組織、組
織単位、あるいはアカウントに SCP をアタッチすることの影響を理解していることを確認してく
ださい。SCP は、影響を受けるアカウントでユーザーだけではなく管理者が実行できる操作を制
限することができます。例えば、管理アカウントは、メンバーアカウントが組織を離れるのを禁止
する SCP を適用することができます。

• 管理アカウントが SCP の影響を受けることはありません。SCP を適用して、管理アカウントの
ユーザーとロールの機能を制限することはできません。SCP は、メンバーアカウントのみに影響
します。

• 一括請求からすべての機能への移行は一方向です。すべての機能を有効にした組織を、統合された
一括請求機能のみに切り替えることはできません。

• (非推奨) 組織で一括請求 (コンソリデーティッドビリング) 機能のみが有効になっている場合、メ
ンバーアカウントの管理者は、AWSServiceRoleForOrganizations という名前のサービスに
リンクされたロールを削除することができます。ただし、その後に組織ですべての機能を有効に
することにした場合、このロールは必須となります。そのため、招待を承諾してすべての機能の有
効化に同意したすべてのアカウントに、このロールが再作成されます。AWS Organizations でこの
ロールを使用する方法については、AWS Organizations とサービスにリンクされたロールを参照し
てください。

すべての機能を有効にするプロセスの開始

組織の管理アカウントにサインインすると、すべての機能の有効化プロセスを開始できます。そのた
めには、以下の手順を完了します。

最小アクセス許可

組織内のすべての機能を有効にするには、次のアクセス権限が必要です。

• organizations:EnableAllFeatures

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要
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AWS Management Console

招待されたメンバーアカウントに、組織内のすべての機能を有効にすることに同意するよう依頼
する

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [設定] ページで、[すべての機能の有効化プロセスの開始] を選択します。

3. [すべての機能の有効化] ページで、[すべての機能の有効化プロセスの開始] を選択して切り
替えた後、一括請求機能のみの設定には戻れないことを理解していることを確認します。

AWS Organizations は、組織のすべての招待 (未作成) アカウントに、組織内のすべての機
能を有効にするための承認を求めるリクエストを送信します。AWS Organizations を使用し
て作成され、メンバーアカウント管理者によって AWSServiceRoleForOrganizations
という名前のサービスにリンクされたロールが削除されたアカウントがある場合は AWS 
Organizations からそのアカウントにロールを再作成するリクエストが送信されます。

コンソールには、招待されたアカウントのリクエストの承認ステータスリストが表示されま
す。

Tip

後でこのページに戻るには、[Settings] (設定) ページを開き、[Request sent date] (リ
クエストの送信日) セクションで [View status] (ステータスを表示) を選択します。

4. [Enable all features] (すべての機能の有効化) ページには、組織内の各アカウントに対するリ
クエストの現在のステータスが表示されます。リクエストに同意したアカウントのステータ
スは、[ACCEPTED] (承諾済み) と表示されます。まだ同意していないアカウントのステータ
スは、[OPEN] (オープン) と表示されます。

AWS CLI & AWS SDKs

招待されたメンバーアカウントに、組織内のすべての機能を有効にすることに同意するよう依頼
する

組織のすべての機能を有効にするには、次のいずれかのコマンドを使用します。

• AWS CLI: enable-all-features
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次のコマンドを実行すると、すべての機能の有効化プロセスが組織で開始されます。

$ aws organizations enable-all-features
{ 
    "Handshake": { 
        "Id": "h-79d8f6f114ee4304a5e55397eEXAMPLE", 
        "Arn": "arn:aws:organizations::123456789012:handshake/o-aa111bb222/
enable_all_features/h-79d8f6f114ee4304a5e55397eEXAMPLE", 
        "Parties": [ 
            { 
                "Id": "a1b2c3d4e5", 
                "Type": "ORGANIZATION" 
            } 
        ], 
        "State": "REQUESTED", 
        "RequestedTimestamp": "2020-11-19T16:21:46.995000-08:00", 
        "ExpirationTimestamp": "2021-02-17T16:21:46.995000-08:00", 
        "Action": "ENABLE_ALL_FEATURES", 
        "Resources": [ 
            { 
                "Value": "o-a1b2c3d4e5", 
                "Type": "ORGANIZATION" 
            } 
        ] 
    }
}

出力には、招待されたメンバーアカウントが同意する必要があるハンドシェイクの詳細が表示
されます。

• AWS SDK: EnableAllFeatures

メモ

• リクエストがメンバーアカウントに送信されると、90 日のカウントダウンが開始されま
す。すべてのアカウントは期間内にリクエストを承認する必要があり、承認されない場合
リクエストの有効期限が切れます。リクエストの有効期限が切れると、この試行に関連す
るすべてのリクエストがキャンセルされます。この場合はステップ 2 からやり直す必要が
あります。
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• すべての機能の有効化をリクエストすると、受理されていない既存のアカウントへの招待
はキャンセルされます。

• すべての機能の移行プロセス中でも、新しいアカウントの招待を開始したり、新しいアカ
ウントを作成したりすることができます。

すべてのアカウントがリクエストを承認したら、プロセスを終了してすべての機能を有効化できま
す。組織に招待されたメンバーアカウントがない場合は、プロセスをすぐに終了することもできま
す。プロセスを終了するには、すべての機能を有効にするプロセスの最終処理 の手順を実施してく
ださい。

リクエストを承認してすべての機能を有効にする、またはサービスにリン
クされたロールを再作成する

組織の招待されたメンバーアカウントのいずれかにサインインすると、管理アカウントからのリクエ
ストを承認できます。アカウントが元は組織に参加するように招待されたものである場合、招待はす
べての機能を有効にするものであり、必要に応じた AWSServiceRoleForOrganizations ロール
の再作成の黙示的な承認を含んでいます。アカウントが AWS Organizations を使用して作成された
ものであり AWSServiceRoleForOrganizations というサービスにリンクされたロールが削除さ
れている場合、このロールの再作成専用の招待が送信されます。そのためには、以下の手順を完了し
ます。

Important

次のすべての機能を有効にすると、組織の管理アカウントはメンバーアカウントにポリシー
ベースのコントロールを適用できます。これらのコントロールは、ユーザーはもちろん、管
理者として自分がアカウント内で実行できることも制限できます。こうした制限により、ア
カウントが組織を離れるのを禁止することも可能になります。

最小アクセス許可

メンバーアカウントのすべての機能を有効にするリクエストを承認するには、次のアクセス
権限が必要です。

• organizations:AcceptHandshake
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• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListHandshakesForAccount - Organizations コンソールを使用する
場合にのみ必要

• iam:CreateServiceLinkedRole - メンバーアカウントで
AWSServiceRoleForOrganizations ロールを再作成する必要がある場合にのみ必要

AWS Management Console

組織内のすべての機能を有効にするためのリクエストに同意するには

1. AWS Organizations コンソールで、AWS Organizations コンソールにサインインします。メ
ンバーアカウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、
ルートユーザーとしてサインインする (推奨されません) 必要があります。

2. 組織内のすべての機能のリクエストの受け入れがあなたのアカウントのものであることを確
認した後、[Accept] を選択します。このページでは、組織内のすべてのアカウントがリクエ
ストを承認し、管理アカウントの管理者がプロセスを終了するまで、プロセスが未完了であ
ると表示されます。

AWS CLI & AWS SDKs

組織内のすべての機能を有効にするためのリクエストに同意するには

リクエストに同意するには、"Action": "APPROVE_ALL_FEATURES" でハンドシェイクを承諾
する必要があります。

• AWS CLI:

• accept-handshake

• list-handshakes-for-account

次の例は、アカウントで使用可能なハンドシェイクを一覧表示する方法を示しています。"Id"
の値 (出力の 4 行目) は、次のコマンドに必要な値です。

$ aws organizations list-handshakes-for-account
{ 
    "Handshakes": [ 
        { 
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            "Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE", 
            "Arn": "arn:aws:organizations::123456789012:handshake/o-aa111bb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE", 
            "Parties": [ 
                { 
                    "Id": "a1b2c3d4e5", 
                    "Type": "ORGANIZATION" 
                }, 
                { 
                    "Id": "111122223333", 
                    "Type": "ACCOUNT" 
                } 
            ], 
            "State": "OPEN", 
            "RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00", 
            "ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00", 
            "Action": "APPROVE_ALL_FEATURES", 
            "Resources": [ 
                { 
                    "Value": "c440da758cab44068cdafc812EXAMPLE", 
                    "Type": "PARENT_HANDSHAKE" 
                }, 
                { 
                    "Value": "o-aa111bb222", 
                    "Type": "ORGANIZATION" 
                }, 
                { 
                    "Value": "111122223333", 
                    "Type": "ACCOUNT" 
                } 
            ] 
        } 
    ]
}

次の例では、前のコマンドのハンドシェイク ID を使用して、そのハンドシェイクを受け入れ
ます。

$ aws organizations accept-handshake --handshake-id h-
a2d6ecb7dbdc4540bc788200aEXAMPLE
{ 
    "Handshake": { 
        "Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE", 
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        "Arn": "arn:aws:organizations::123456789012:handshake/o-aa111bb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE", 
        "Parties": [ 
            { 
                "Id": "a1b2c3d4e5", 
                "Type": "ORGANIZATION" 
            }, 
            { 
                "Id": "111122223333", 
                "Type": "ACCOUNT" 
            } 
        ], 
        "State": "ACCEPTED", 
        "RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00", 
        "ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00", 
        "Action": "APPROVE_ALL_FEATURES", 
        "Resources": [ 
            { 
                "Value": "c440da758cab44068cdafc812EXAMPLE", 
                "Type": "PARENT_HANDSHAKE" 
            }, 
            { 
                "Value": "o-aa111bb222", 
                "Type": "ORGANIZATION" 
            }, 
            { 
                "Value": "111122223333", 
                "Type": "ACCOUNT" 
            } 
        ] 
    }
}

• AWS SDK:

• list-handshakes-for-account

• AcceptHandshake

すべての機能を有効にするプロセスの最終処理

招待されたメンバーアカウントすべてが全機能を有効にするリクエストを承認する必要があります。
組織に招待されたメンバーアカウントがない場合、[Enable all features progress] ページにはプロセ
スを終了できる緑色のバナーが表示されます。
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最小アクセス許可

組織のすべての機能を有効にするためのプロセスを終了するには、次のアクセス権限が必要
です。

• organizations:AcceptHandshake

• organizations:ListHandshakesForOrganization

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

AWS Management Console

すべての機能を有効にするプロセスを終了するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. すべての機能の有効化のリクエストがすべての招待されたアカウントによって承認される
と、[Settings] (設定) ページの上部に緑色のボックスが表示されます。緑色のボックスで、
[Go to finalize] (終了処理に進む) を選択します。

3. [Enable all features] (すべての機能の有効化) ページで [Finalize] (終了する) を選択し、確認
ダイアログボックスでもう一度 [Finalize] (終了する) を選択します。

4. 現在、組織は、すべての機能が有効になっています。

AWS CLI & AWS SDKs

すべての機能を有効にするプロセスを終了するには

プロセスを終了するには、["Action": "ENABLE_ALL_FEATURES"] でハンドシェイクを承諾す
る必要があります。

• AWS CLI:

• list-handshakes-for-organization

• accept-handshake

$ aws organizations list-handshakes-for-organization
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{ 
    "Handshakes": [ 
        { 
            "Id": "h-43a871103e4c4ee399868fbf2EXAMPLE", 
            "Arn": "arn:aws:organizations::123456789012:handshake/o-aa111bb222/
enable_all_features/h-43a871103e4c4ee399868fbf2EXAMPLE", 
            "Parties": [ 
                { 
                    "Id": "a1b2c3d4e5", 
                    "Type": "ORGANIZATION" 
                } 
            ], 
            "State": "OPEN", 
            "RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00", 
            "ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00", 
            "Action": "ENABLE_ALL_FEATURES", 
            "Resources": [ 
                { 
                    "Value": "o-aa111bb222", 
                    "Type": "ORGANIZATION" 
                } 
            ] 
        } 
    ]
}

次の例は、組織で使用可能なハンドシェイクを一覧表示する方法を示しています。"Id" の値 
(出力の 4 行目) は、次のコマンドに必要な値です。

$ aws organizations accept-handshake \ 
    --handshake-id h-43a871103e4c4ee399868fbf2EXAMPLE
{ 
    "Handshake": { 
        "Id": "h-43a871103e4c4ee399868fbf2EXAMPLE", 
        "Arn": "arn:aws:organizations::123456789012:handshake/o-aa111bb222/
enable_all_features/h-43a871103e4c4ee399868fbf2EXAMPLE", 
        "Parties": [ 
            { 
                "Id": "a1b2c3d4e5", 
                "Type": "ORGANIZATION" 
            } 
        ], 
        "State": "ACCEPTED", 
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        "RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00", 
        "ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00", 
        "Action": "ENABLE_ALL_FEATURES", 
        "Resources": [ 
            { 
                "Value": "o-aa111bb222", 
                "Type": "ORGANIZATION" 
            } 
        ] 
    }
}

• AWS SDK:

• AcceptHandshake

• AcceptHandshake

次のステップ:

• 使用するポリシータイプを有効にします。その後、ポリシーをアタッチして組織内のアカウントを
管理することができます。詳細については、「AWS Organizations のポリシーの管理」を参照して
ください。

• サポートされているサービスとの統合を有効にします。詳細については、「AWS Organizations を
他のAWSサービスと併用する」を参照してください。

組織に関する詳細の表示

組織の要素の詳細を表示するには、次のタスクを実行します。

トピック

• 管理アカウントを使用した組織の詳細の表示

• ルートコンテナの詳細の表示

• OU の詳細の表示

• アカウントの詳細の表示

• ポリシーの詳細の表示
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管理アカウントを使用した組織の詳細の表示

AWS Organizations コンソールで組織の管理アカウントにサインインすると、組織の詳細を表示でき
ます。

最小アクセス許可

組織の詳細を表示するには、次のアクセス権限が必要です。

• organizations:DescribeOrganization

AWS Management Console

組織の詳細を表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. 設定ページに移動します。このページには、組織 ID や、組織の管理アカウントに割り当て
られているアカウント名と電子メールアドレスなどの組織の詳細が表示されます。

AWS CLI & AWS SDKs

組織の詳細を表示するには

組織の詳細を表示するには、次のいずれかのコマンドを使用します。

• AWS CLI: describe-organization

次の例は、このコマンドの出力に含まれる情報を示しています。

$ aws organizations describe-organization
{ 
    "Organization": { 
        "Id": "o-aa111bb222", 
        "Arn": "arn:aws:organizations::123456789012:organization/o-aa111bb222", 
        "FeatureSet": "ALL", 
        "MasterAccountArn": "arn:aws:organizations::128716708097:account/o-
aa111bb222/123456789012", 
        "MasterAccountId": "123456789012", 

管理アカウントを使用した組織の詳細の表示 61

https://console.aws.amazon.com/organizations/v2
https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/settings
https://docs.aws.amazon.com/cli/latest/reference/organizations/describe-organization.html


AWS Organizations ユーザーガイド

        "MasterAccountEmail": "admin@example.com", 
        "AvailablePolicyTypes": [ ...DEPRECATED - DO NOT USE... ] 
    }
}

Important

AvailablePolicyTypes フィールドは非推奨であり、組織で有効になっているポリ
シーに関する正確な情報が含まれません。組織で実際に有効になっているすべてのポリ
シータイプの正確な一覧を確認するには、ListRoots コマンドを使用します。詳しく
は、次のセクションの AWS CLI に関する部分を参照してください。

• AWS SDK: DescribeOrganization

ルートコンテナの詳細の表示

AWS Organizations コンソールで組織の管理アカウントにサインインすると、ルートコンテナの詳細
を表示できます。

最小アクセス許可

ルートの詳細を表示するには、次のアクセス許可が必要です。

• organizations:DescribeOrganization (コンソールのみ)

• organizations:ListRoots

ルートは、組織単位 (OU) の階層の最上位コンテナであり、通常は OU として動作します。ただし、
階層の最上位にあるコンテナであるルートへの変更は、組織内にある他のすべての OU と AWS アカ
ウント に影響します。

AWS Management Console

ルートの詳細を表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。
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2. AWS アカウント ページに移動し、ルート OU (ラジオボタンではなくその名前) を選択しま
す。

3. ルートの詳細ページが表示され、ルートの詳細を確認できます。

AWS CLI & AWS SDKs

ルートの詳細を表示するには

ルートの詳細を表示するには、次のいずれかのコマンドを使用します。

• AWS CLI: list-roots

次の例は、組織で現在どのポリシータイプが有効になっているかなど、ルートの詳細情報を取
得する方法を示しています。

$ aws organizations list-roots
{ 
    "Roots": [ 
        { 
            "Id": "r-a1b2", 
            "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
            "Name": "Root", 
            "PolicyTypes": [ 
                { 
                    "Type": "BACKUP_POLICY", 
                    "Status": "ENABLED" 
                } 
            ] 
        } 
    ]
}

• AWS SDKs: ListRoots

OU の詳細の表示

AWS Organizations コンソールで組織の管理アカウントにサインインすると、組織の OU の詳細を
表示できます。
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最小アクセス許可

組織単位 (OU) の詳細を表示するには、次のアクセス権限が必要です。

• organizations:DescribeOrganizationalUnit

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListOrganizationsUnitsForParent - Organizations コンソールを
使用する場合にのみ必要

• organizations:ListRoots - Organizations コンソールを使用する場合にのみ必要

AWS Management Console

OU の詳細を表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、調べたい OU の名前 (ラジオボタンではなく) を選択します。目
的の OU が別の OU の子 OU である場合は、親 OU の横にある三角形のアイコンを選択し
て展開すると、次の階層に子 OU が表示されます。目的の OU が表示されるまで繰り返しま
す。

[Organizational unit details] (組織単位の詳細) ボックスに、OU に関する情報が表示されま
す。

AWS CLI & AWS SDKs

OU の詳細を表示するには

次のいずれかのコマンドを使用して、OU の詳細を表示できます。

• AWS CLI、AWS SDK

• list-roots

• list-children

• describe-organizational-unit
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次の例は、AWS CLI を使用して OU の ID を見つける方法を示しています。OU ID を見つ
けるには、階層をトラバースします。はじめに list-roots コマンドを実行します。次
に、list-children をまずルートで実行し、その後は子 OU で、目的の OU ID が見つかるま
で繰り返し実行します。

$ aws organizations list-roots
{ 
    "Roots": [ 
        { 
            "Id": "r-a1b2", 
            "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
            "Name": "Root", 
            "PolicyTypes": [] 
        } 
    ]
}
$ aws organizations list-children --parent-id r-a1b2 --child-type 
 ORGANIZATIONAL_UNIT
{ 
    "Children": [ 
        { 
            "Id": "ou-a1b2-f6g7h111", 
            "Type": "ORGANIZATIONAL_UNIT" 
        } 
    ]
}

次の例は、OU の ID を見つけた後に、OU の詳細を取得する方法を示しています。

$ aws organizations describe-organizational-unit --organizational-unit-id ou-a1b2-
f6g7h111
{ 
    "OrganizationalUnit": { 
        "Id": "ou-a1b2-f6g7h111", 
        "Arn": "arn:aws:organizations::123456789012:ou/o-aa111bb222/ou-a1b2-
f6g7h111", 
        "Name": "Production-Apps" 
    }
}

• AWS SDK:
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• ListRoots

• ListChildren

• DescribeOrganizationalUnit

アカウントの詳細の表示

AWS Organizations コンソールで組織の管理アカウントにサインインすると、アカウントの詳細を表
示できます。

最小アクセス許可

AWS アカウント の詳細を表示するには、次のアクセス許可が必要です。

• organizations:DescribeAccount

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListAccounts - Organizations コンソールを使用する場合にのみ必要

AWS Management Console

AWS アカウント の詳細を表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページに移動し、調べたいアカウントの名前 (ラジオボタンではなく) を
選択します。目的のアカウントが子 OU である場合は、親 OU の横の三角形のアイコン

を選択して展開し、子 OU を表示します。アカウントが見つかるまで繰り返します。

[Account details] (アカウントの詳細) ボックスに、アカウントに関する情報が表示されま
す。

AWS CLI & AWS SDKs

AWS アカウント の詳細を表示するには
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次のいずれかのコマンドを使用して、アカウントの詳細を表示できます。

• AWS CLI:

• list-accounts - 組織のすべてのアカウントの詳細を一覧表示します。

• describe-account - 指定したアカウントの詳細のみを一覧表示します。

どちらのコマンドでも、レスポンスに含まれる詳細情報は同じです。

次の例は、指定したアカウントの詳細を取得する方法を示しています。

$ aws organizations describe-account --account-id 123456789012

{ 
    "Account": { 
        "Id": "123456789012", 
        "Arn": "arn:aws:organizations::123456789012:account/o-
aa111bb222/123456789012", 
        "Email": "admin@example.com", 
        "Name": "Example.com Organization's Management Account", 
        "Status": "ACTIVE", 
        "JoinedMethod": "INVITED", 
        "JoinedTimestamp": "2020-11-20T09:04:20.346000-08:00" 
    }
}

• AWS SDK:

• ListAccounts

• DescribeAccount

ポリシーの詳細の表示

AWS Organizations コンソールで組織の管理アカウントにサインインすると、ポリシーの詳細を表示
できます。

最小アクセス許可

ポリシーの詳細を表示するには、次のアクセス権限が必要です。

• organizations:DescribePolicy
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• organizations:ListPolicies

AWS Management Console

ポリシーの詳細を表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. 次のいずれかを実行します。

• ポリシーページに移動し、調べたいポリシーのポリシータイプを選択します。

• AWS アカウント ページに移動し、ポリシーがアタッチされている OU またはアカウント
に移動します。最後に、[Policies] (ポリシー) タブを選択し、アタッチされているポリシー
の一覧を表示します。

3. ポリシーの名前 (ラジオボタンではなく) を選択します。

[Details] (詳細) ページには、JSON ポリシーテキスト、ポリシーがアタッチされている OU 
とアカウントの一覧など、ポリシーに関するすべての情報が表示されます。

AWS CLI & AWS SDKs

ポリシーの詳細を表示するには

ポリシーの詳細を表示するには、次のいずれかのコマンドを使用します。

• AWS CLI:

• list-policies

• describe-policy - 指定したポリシーの詳細のみを一覧表示します。

次の例は、調べたいポリシーのポリシー ID を見つける方法を示しています。ポリシータイプ
は指定する必要があります。このコマンドは、そのタイプに一致するすべてのポリシーを返し
ます。

$ aws organizations list-policies --filter BACKUP_POLICY
{ 
    "Policies": [ 
        { 
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            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
backup_policy/p-i9j8k7l6m5", 
            "Name": "test-backup-policy", 
            "Description": "test-policy-description", 
            "Type": "BACKUP_POLICY", 
            "AwsManaged": false 
        } 
    ]
}

レスポンスには、JSON ポリシードキュメントを除くすべての詳細情報が含まれます。

次の例は、指定したポリシーの詳細のみを取得する方法を示しています。これには JSON ポリ
シードキュメントも含まれます。

$ aws organizations describe-policy --policy-id p-i9j8k7l6m5
{ 
    "Policies": [ 
        { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
backup_policy/p-i9j8k7l6m5", 
            "Name": "test-backup-policy", 
            "Description": "test-policy-description", 
            "Type": "BACKUP_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"plans\":{\"My-Backup-Plan\":{\"regions\":{\"@@assign\":
[\"us-west-2\"]},\"rules\":{\"My-Backup-Rule\" 
                   :{\"target_backup_vault_name\":{\"@@assign\":\"My-Primary-
Backup-Vault\"}}},\"selections\":{\"tags\":{ 
                   \"My-Backup-Plan-Resource-Assignment\":{\"iam_role_arn\":
{\"@@assign\":\"arn:aws:iam::$account:role/ 
                   My-Backup-Role\"},\"tag_key\":{\"@@assign\":\"Stage\"},
\"tag_value\":{\"@@assign\":[\"Production\"]}}}}}}}" 
    ]
}

• AWS SDK:

• ListPolicies

• DescribePolicy
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組織の削除

不要になった組織は削除できます。組織を削除しても管理アカウントは閉鎖されません。管理
アカウントが組織から削除され、組織自体も削除されます。それまでの管理アカウントは AWS 
Organizations の管理対象から外れ、スタンドアロンの AWS アカウント になります。そうすると、
スタンドアロンのアカウントとして引き続き使用、別の組織を作成するために使用、またはメンバー
アカウントとしてその組織をアカウントに追加するために他の組織からの招待を受け入れる、といっ
た 3 つのオプションが提示されます。

Important

• 組織を削除した場合、その組織は復元できません。組織内にポリシーを作成していた場
合、それらのポリシーも削除され、復元はできません。

• 組織からすべてのメンバーアカウントを消去した場合に限り、組織を削除できます。AWS 
Organizations を使用してメンバーアカウントの一部を作成した場合、それらのアカウント
を削除できなくなる可能性があります。スタンドアロンの AWS アカウント として動作す
るために必要な情報すべてがある場合に限り、メンバーアカウントを削除できます。その
情報を提供してアカウントを削除する方法について詳しくは、メンバーアカウントから組
織を退会する を参照してください。

• 組織から削除する前にメンバーアカウントを閉鎖した場合、そのアカウントは一定期間
「停止」状態になり、完全に閉鎖されるまでは組織から削除することができません。こ
の処理には最大 90 日かかります。すべてのメンバーアカウントが完全に閉鎖されるまで
は、組織を削除できない場合があります。

組織を削除することで組織から管理アカウントを削除すると、そのアカウントは次の影響を受けま
す。

• このアカウントは独自の料金のみを支払うことになり、他のアカウントの料金を支払う責任はなく
なります。

• 他のサービスとの統合が無効になる場合があります。たとえば AWS IAM Identity Center が動作す
るには組織が必要であるため、IAM Identity Center をサポートする組織からアカウントを削除する
と、そのアカウント内のユーザーが同サービスを使用できなくなります。

組織の管理アカウントが SCP (サービスコントロールポリシー) の影響を受けることはないの
で、SCP を利用できなくなってもアクセス許可が変更されることはありません。
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トピック

• 組織を削除する

組織を削除する

以下の手順で組織を削除すると、以前の管理アカウントは AWS Organizations の管理対象からはず
れたスタンドアロンの AWS アカウント に戻ります。

最小アクセス許可

組織を削除するには、管理アカウントのユーザーまたはロールとしてサインインし、次の許
可を付与される必要があります。

• organizations:DeleteOrganization

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

AWS Management Console

組織を削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. 組織を削除する前に、すべてのアカウントを組織から削除する必要があります。詳細につい
ては、「組織からのメンバーアカウントの削除」を参照してください。

3. [Settings] (設定) ページに移動し、[Delete organization] (組織の削除) を選択します。

4. [Delete organization] (組織の削除) 確認ダイアログボックスで、テキストボックスの上の行に
表示されている組織の ID を入力します。次に、[Delete organization] (組織の削除) を選択し
ます。

Important

この操作では管理アカウントは閉鎖されず、スタンドアロンの AWS アカウント に
戻ります。アカウントを閉鎖するには、組織のメンバーアカウントの閉鎖 の手順に
従ってください。
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AWS CLI & AWS SDKs

組織を削除するには

次のいずれかのコマンドを使用して、組織を削除してください。

• AWS CLI: delete-organization

次の例では、AWS アカウント の認証情報が管理アカウントで使用されている組織を削除して
います。

$ aws organizations delete-organization

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DeleteOrganization
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組織内の AWS アカウント の管理
組織は、一元管理する AWS アカウント の集まりです。組織の一部であるアカウントを管理するに
は、次のタスクを実行します。

• 組織のアカウントの詳細を表示します。アカウントの一意の ID 番号、Amazon リソースネーム 
(ARN)、アタッチされているポリシーを確認できます。

• 組織のすべての AWS アカウント のリストをエクスポートします。組織内のすべてのアカウント
のアカウントの詳細を含む.csv ファイルをダウンロードできます。

• 既存の AWS アカウント を組織に招待します。招待の作成、作成した招待の管理、招待の承認ま
たは拒否を行います。

• 組織に属するよう AWS アカウント を作成します。自動的に組織に属するよう AWS アカウント 
を作成してアクセスします。

• 組織内の代替連絡先を更新します。組織内の AWS アカウント の代替連絡先を更新します。

• 組織から AWS アカウント を削除します。管理アカウントの管理者は、管理が不要になったメン
バーアカウントを組織から削除します。メンバーアカウントの管理者として、組織からアカウント
を削除します。管理アカウントによってポリシーがメンバーアカウントにアタッチされている場合
は、アカウントを削除できない場合があります。

• AWS アカウント を削除 (または閉鎖) します。AWS アカウント が不要になった場合は、使用量や
料金が加算されないよう、アカウントを閉鎖できます。

組織への参加に伴う影響

• 組織に参加する AWS アカウントへの影響

• 組織内に作成される AWS アカウントへの影響

組織に参加する AWS アカウント への影響

AWS アカウント を組織に招待し、アカウント所有者が招待を受け入れると、その新しいメンバーア
カウントには、AWS Organizations によって次の変更が自動的に行われます。

• AWS Organizations は AWSServiceRoleForOrganizations という名前のサービスにリンクさ
れたロールを作成します。組織がすべての機能をサポートする場合、アカウントにはこのロールが
必要です。組織が一括請求機能セットのみをサポートしている場合は、ロールは削除できます。こ
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のロールを削除した後で組織内のすべての機能を有効にすると、AWS Organizations によってその
アカウントにこのロールが再作成されます。

• 組織のルートや、アカウントを含む OU には、さまざまなポリシーがアタッチされている場合が
あります。その場合、これらのポリシーは、招待されたアカウントのすべてのユーザーとロールに
即座に適用されます。

• 組織に対して、別の AWS サービスのサービス信頼を有効化できます。これを行うと、その信頼さ
れたサービスは、招待されたアカウントを含め、組織内の任意のメンバーアカウントで、サービス
にリンクされた役割を作成したり、アクションを実行したりできます。

Note

招待されたメンバーアカウントの場合、 AWS Organizationsは IAM ロール を自動的に作成
しませんOrganizationAccountAccessRole。このロールは、メンバーアカウントへの管理ア
クセスを管理アカウントのユーザーに付与します。招待されたアカウントにこのレベルの
管理上のコントロールを有効にする場合は、ロールを手動で追加します。詳細については、
「招待されたメンバーアカウント OrganizationAccountAccessRole での の作成」を参照して
ください。

一括請求 (コンソリデーティッドビリング) 機能のみが有効になっている組織に参加するようアカウ
ントを招待できます。後で組織のすべての機能を有効にする場合は、招待されたアカウントが変更を
承認する必要があります。

組織内に作成される AWS アカウント への影響

組織内で AWS アカウント を作成すると、その新しいメンバーアカウントには、AWS Organizations 
によって次の変更が自動的に行われます。

• AWS Organizations は AWSServiceRoleForOrganizations という名前のサービスにリンクさ
れたロールを作成します。組織がすべての機能をサポートする場合、アカウントにはこのロールが
必要です。組織が一括請求機能セットのみをサポートしている場合は、ロールは削除できます。こ
のロールを削除した後で組織内のすべての機能を有効にすると、AWS Organizations によってその
アカウントにこのロールが再作成されます。

• AWS Organizations は IAM ロール を作成しますOrganizationAccountAccessRole。このロール
は、新しいメンバーアカウントへのアクセスを管理アカウントに付与します。このロールは削除可
能ではあるものの、復旧オプションとして使用できるよう、削除しないでおくことをお勧めしま
す。
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• OU ツリーのルートにアタッチされたポリシーがある場合、それらのポリシーは即時、作成された
アカウントのすべてのユーザーおよびロールに適用されます。新しいアカウントは、デフォルトで
はルート OU に追加されます。

• 組織で別の AWS サービスのサービスを信頼している場合、その信頼されたサービスでは、サービ
スにリンクされたロールを作成したり、組織内の任意のメンバーアカウント (作成されたアカウン
ト含む) でアクションを実行したりできます。

AWS アカウント 組織へのメンバーの招待

組織を作成し、管理アカウントに関連付けられているメールアドレスを所有していることを確認した
ら、 AWS アカウント 既存のユーザーを組織に招待できます。

アカウントを招待すると、 AWS Organizations アカウント所有者に招待状が送信され、アカウン
ト所有者は招待を受け入れるか拒否するかを決定します。 AWS Organizations コンソールを使用し
て、他のアカウントに送信する招待を開始および管理できます。別のアカウントへの招待は、組織の
管理アカウントからのみ送信できます。

Note

すべてのアカウントの請求履歴とレポートは、組織内の支払者アカウントに残ります。アカ
ウントを新しい Organization に移動する前に、保持するメンバーアカウントの請求履歴とレ
ポート履歴をダウンロードしてください。これには、コストと使用状況レポート、詳細な請
求レポート、または Cost Explorer サービスによって生成されたレポートが含まれることが
あります。

の管理者の場合は AWS アカウント、組織からの招待を承諾または拒否することもできます。受諾す
る場合は、アカウントがその組織のメンバーになります。アカウントが参加できる組織は 1 つのみ
であるため、複数の招待を受信した場合は、1 つのみ受諾できます。

アカウントが組織への招待を受け入れた時点で、組織の管理アカウントは、新しいメンバーアカウン
トに発生するすべての課金に対して責任を負います。そのメンバーアカウントにそれまで適用されて
いた支払い方法は使用されなくなります。代わりに、メンバーアカウントに発生したすべての課金の
支払いは、組織の管理アカウントに適用されている支払い方法に基づいて行われます。

招待されたアカウントが組織に加わり、組織が「すべての機能」モードになっている場合、管理アカ
ウントは招待されたメンバーアカウントに対する完全な管理アクセス権と管理権限を持ちます。ただ
し、作成したアカウントとは異なり、OrganizationAccountAccessRole IAM ロールは、管理ア
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カウントが引き受ける権限を持つメンバーアカウントに自動的に作成されることはありません。招待
されたアカウントがメンバーになった後にこれを作成して設定するには、招待されたメンバーアカウ
ント OrganizationAccountAccessRole での の作成次の手順に従います。

Note

既存のアカウントを招待する代わりに組織でアカウントを作成すると、管理アカウントの
ユーザーに、作成したアカウントへの管理者アクセス権限を付与するために使用できる IAM 
ロール (OrganizationAccountAccessRoleデフォルトで名前が付けられています) AWS 
Organizations が自動的に作成されます。

AWS Organizations  AWS Organizations と他のサービスとの統合をサポートするために、招待され
たメンバーアカウントにサービスにリンクされたロールが自動的に作成されます。 AWS 詳細につい
ては、「AWS Organizations とサービスにリンクされたロール」を参照してください。

1 日に送信できる招待の数については、最大値および最小値 を参照してください。承諾済みの招待
は、このクォータに対してカウントされません。1 つの招待が承諾されるとすぐ、同じ日に別の招待
を送信できます。各招待は、15 日以内に応答する必要があります。応答しない場合は期限切れとな
ります。

アカウントへ送られた招待は、組織内のアカウントのクォータに対してカウントされます。招待が辞
退された場合や、管理アカウントによってキャンセルされた場合、または招待の有効期限が切れた場
合、その招待はカウントから差し引かれます。

組織の一部としてアカウントを作成するには、「組織にメンバーアカウントを作成する」を参照して
ください。

Important

法的および請求上の制約により、 AWS アカウント AWS AWS 招待できるのは管理アカウン
トと同じ出品者およびパーティションからのみです。たとえば、 AWS EMEA の組織では、
登録されている AWS EMEA SARL 出品者のアカウントのみ招待できます。

• 組織内の管理アカウントが Amazon Internet Services Pvt. Ltd. (AISPL) によって作成され
ている場合、組織内のすべてのアカウントでは、登録販売者が管理アカウントと同じであ
る必要があります。たとえば、 AWS インドの販売者は、他の AISPL アカウントのみを組
織に招待できます。AISPL AWS のアカウントと他の販売者のアカウントを統合すること
はできません。 AWS
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• 組織内のすべてのアカウントは、 AWS 管理アカウントと同じパーティションに属し
ている必要があります。 AWS リージョン 商用パーティションのアカウントは、 AWS 
GovCloud (US) 中国リージョンパーティションのアカウントまたはリージョンパーティ
ションのアカウントを持つ組織に属することはできません。

AWS アカウントへの招待の送信

組織にアカウントを招待するには、まず管理アカウントに関連付けられたメールアドレスを所有して
いることを検証する必要があります。詳細については、「E メールアドレスの検証」を参照してくだ
さい。メールアドレスを検証したら、次のステップを実施してアカウントを組織に招待します。

最小アクセス許可

AWS アカウント 組織にメンバーを招待するには、次の権限が必要です。

• organizations:DescribeOrganization (コンソールのみ)

• organizations:InviteAccountToOrganization

AWS Management Console

別のアカウントを組織に招待するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. でメールアドレスを確認済みの場合は AWS、このステップをスキップしてください。

まだメールアドレスを検証していない場合には、組織の作成から 24 時間以内に E メールア
ドレスの検証の手順を実施します。検証メールが届くまでには時間がかかる場合がありま
す。メールアドレスの検証が完了したら、アカウントを組織に招待できます。

3. [AWS アカウント] ページに移動し、[Add an AWS account] ( AWS アカウントを追加する) を
選択します。

4. [Add an AWS アカウント] ( AWS アカウントを追加する) ページで、[Invite an existing AWS 
account] (既存の AWS アカウントを招待する) を選択します。
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5. 「既存を招待する」 AWSページの「 AWS アカウント 招待するの E メールアドレスまたは
アカウント ID」に、招待するアカウントに関連付けられているメールアドレスまたはアカウ
ント ID 番号を入力します。

6. (オプション) [Message to include in the invitation email message] (招待メールに含めるメッ
セージ) で、招待するアカウントの所有者に送る、メールによる招待に含める文章を入力し
ます。

7. (オプション) [Add tags] (タグの追加) セクションで、招待がアカウント管理者によって承諾
されたときに自動的にアカウントに適用する 1 つ以上のタグを指定します。これを行うに
は、[Add tag] (タグの追加) を選択してから、キーとオプションの値を入力します。値を空白
のままにすると、空の文字列が設定され、null にはなりません。1 つの AWS アカウントに
最大 50 個のタグをアタッチできます。

8. [Send invitation] (招待の送信) を選択します。

Important

組織内のアカウントのクォータを超過した、または組織がまだ初期化中であるためア
カウントを追加できないというメッセージが表示された場合は、AWS Support まで
お問い合わせください。

9. コンソールは自動的に [Invitations] (招待) ページに移動します。このページで、保留中また
は承諾済みのすべての招待を確認できます。作成した招待がリストの上部に表示され、ス
テータスが OPEN に設定されます。

AWS Organizations 組織に招待したアカウントの所有者のメールアドレスに招待状を送信し
ます。 AWS Organizations このメールメッセージにはコンソールへのリンクが含まれてお
り、アカウント所有者は詳細を確認したり、招待を承諾するか拒否するかを選択できます。
または、招待されたアカウントの所有者は、 AWS Organizations 電子メールメッセージをバ
イパスしてコンソールに直接アクセスし、招待を確認して、招待を承諾または拒否すること
もできます。

このアカウントへの招待は、組織内で保持できるアカウントの上限数に対してすぐにカウン
トされます。 AWS Organizations は、アカウントが招待を承諾するまで待ちません。招待が
辞退された場合は、管理アカウントはその招待をキャンセルします。招待されたアカウント
が指定された期間内に応答しない場合、招待は期限切れになります。どちらの場合も、招待
はクォータに対してカウントされなくなります。
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AWS CLI & AWS SDKs

別のアカウントを組織に招待するには

他のアカウントを参加するよう組織を招待するには、次のいずれかのコマンドを使用します。

• AWS CLI: invite-account-to-organization

$ aws organizations invite-account-to-organization \ 
    --target '{"Type": "EMAIL", "Id": "juan@example.com"}' \ 
    --notes "This is a request for Juan's account to join Bill's organization."
{ 
    "Handshake": { 
        "Action": "INVITE", 
        "Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111", 
        "ExpirationTimestamp": 1482952459.257, 
        "Id": "h-examplehandshakeid111", 
        "Parties": [ 
            { 
                "Id": "o-exampleorgid", 
                 "Type": "ORGANIZATION" 
            }, 
            { 
                 "Id": "juan@example.com", 
                 "Type": "EMAIL" 
            } 
        ], 
        "RequestedTimestamp": 1481656459.257, 
        "Resources": [ 
            { 
                "Resources": [ 
                    { 
                        "Type": "MASTER_EMAIL", 
                        "Value": "bill@amazon.com" 
                    }, 
                    { 
                         "Type": "MASTER_NAME", 
                         "Value": "Management Account" 
                    }, 
                    { 
                         "Type": "ORGANIZATION_FEATURE_SET", 
                         "Value": "FULL" 
                    } 
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                ], 
                "Type": "ORGANIZATION", 
                "Value": "o-exampleorgid" 
            }, 
            { 
                "Type": "EMAIL", 
                "Value": "juan@example.com" 
            } 
        ], 
        "State": "OPEN" 
    }
}

• AWS SDK: InviteAccountToOrganization

組織の保留中の招待の管理

管理アカウントにサインインすると、組織にリンクされているすべての AWS アカウント の表示
と、保留中 (オープン) の招待のキャンセルが可能です。そのためには、以下の手順を完了します。

最小アクセス許可

組織の保留中の招待を管理するには、次のアクセス権限が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListHandshakesForOrganization

• organizations:CancelHandshake

AWS Management Console

組織から別のアカウントへ送信される招待を表示またはキャンセルするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. [Invitations] (招待) ページに移動します。

組織から送信されたすべての招待と、各招待の現在のステータスが表示されます。
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Note

承諾済み、キャンセル、および拒否された招待は、30 日間リストに表示され続けま
す。その後は削除され、リストに表示されなくなります。

3. キャンセルする招待の横にあるラジオボタン

を選択してから、[Cancel invitation] (招待をキャンセルする) を選択します。ラジオボタンが
灰色で表示されている場合、その招待はキャンセルできません。

招待のステータスが [OPEN] (オープン) から [CANCELED] (キャンセル済み) に変更されま
す。

AWS 招待をキャンセルしたことを知らせるメールメッセージをアカウントオーナーに送信
します。新しく招待を送信しない限り、対象アカウントで組織に参加することはできませ
ん。

AWS CLI & AWS SDKs

組織から別のアカウントへ送信される招待を表示またはキャンセルするには

招待を表示またはキャンセルするには、次のコマンドを使用します。

• AWS CLI: list-handshakes-for-organization、キャンセルハンドシェイク

• 以下は、組織から他のアカウントに送信された招待の例です。

$ aws organizations list-handshakes-for-organization
{ 
    "Handshakes": [ 
        { 
            "Action": "INVITE", 
            "Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111", 
            "ExpirationTimestamp": 1482952459.257, 
            "Id": "h-examplehandshakeid111", 
            "Parties": [ 
                { 
                    "Id": "o-exampleorgid", 
                    "Type": "ORGANIZATION" 
                }, 
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                { 
                    "Id": "juan@example.com", 
                    "Type": "EMAIL" 
                } 
            ], 
            "RequestedTimestamp": 1481656459.257, 
            "Resources": [ 
                { 
                    "Resources": [ 
                        { 
                            "Type": "MASTER_EMAIL", 
                            "Value": "bill@amazon.com" 
                        }, 
                        { 
                            "Type": "MASTER_NAME", 
                            "Value": "Management Account" 
                        }, 
                        { 
                            "Type": "ORGANIZATION_FEATURE_SET", 
                            "Value": "FULL" 
                        } 
                    ], 
                    "Type": "ORGANIZATION", 
                    "Value": "o-exampleorgid" 
                }, 
                { 
                    "Type": "EMAIL", 
                    "Value": "juan@example.com" 
                }, 
                { 
                    "Type":"NOTES", 
                    "Value":"This is an invitation to Juan's account to join 
 Bill's organization." 
                } 
            ], 
            "State": "OPEN" 
        }, 
        { 
            "Action": "INVITE", 
            "State":"ACCEPTED", 
            "Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111", 
            "ExpirationTimestamp": 1.471797437427E9, 
            "Id": "h-examplehandshakeid222", 
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            "Parties": [ 
                { 
                    "Id": "o-exampleorgid", 
                    "Type": "ORGANIZATION" 
                }, 
                { 
                    "Id": "anika@example.com", 
                    "Type": "EMAIL" 
                } 
            ], 
            "RequestedTimestamp": 1.469205437427E9, 
            "Resources": [ 
                { 
                    "Resources": [ 
                        { 
                            "Type":"MASTER_EMAIL", 
                             "Value":"bill@example.com" 
                        }, 
                        { 
                            "Type":"MASTER_NAME", 
                            "Value":"Management Account" 
                        } 
                    ], 
                    "Type":"ORGANIZATION", 
                    "Value":"o-exampleorgid" 
                }, 
                { 
                    "Type":"EMAIL", 
                    "Value":"anika@example.com" 
                }, 
                { 
                    "Type":"NOTES", 
                    "Value":"This is an invitation to Anika's account to join 
 Bill's organization." 
                } 
            ] 
        } 
    ]
}

次の例は、アカウントへの招待をキャンセルする方法を示しています。

$ aws organizations cancel-handshake --handshake-id h-examplehandshakeid111
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{ 
    "Handshake": { 
        "Id": "h-examplehandshakeid111", 
        "State":"CANCELED", 
        "Action": "INVITE", 
        "Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111", 
        "Parties": [ 
            { 
                "Id": "o-exampleorgid", 
                "Type": "ORGANIZATION" 
            }, 
            { 
                "Id": "susan@example.com", 
                "Type": "EMAIL" 
            } 
        ], 
        "Resources": [ 
            { 
                "Type": "ORGANIZATION", 
                "Value": "o-exampleorgid", 
                "Resources": [ 
                    { 
                        "Type": "MASTER_EMAIL", 
                        "Value": "bill@example.com" 
                    }, 
                    { 
                        "Type": "MASTER_NAME", 
                        "Value": "Management Account" 
                    }, 
                    { 
                        "Type": "ORGANIZATION_FEATURE_SET", 
                        "Value": "CONSOLIDATED_BILLING" 
                    } 
                ] 
            }, 
            { 
                "Type": "EMAIL", 
                "Value": "anika@example.com" 
            }, 
            { 
                "Type": "NOTES", 
                "Value": "This is a request for Susan's account to join Bob's 
 organization." 
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            } 
        ], 
        "RequestedTimestamp": 1.47008383521E9, 
        "ExpirationTimestamp": 1.47137983521E9 
    }
}

• AWS SDK:、ListHandshakesForOrganizationCancelHandshake

組織からの招待の承認または拒否

AWS アカウント 組織に加入するための招待状が届く場合があります。招待を承認または拒否するこ
とができます。そのためには、以下の手順を完了します。

Note

組織に対するアカウントのステータスは、表示できるコストと使用状況のデータに影響しま
す。

• メンバーアカウントが組織を離れてスタンドアロンアカウントになると、そのアカウント
は組織のメンバーであったときのコストと使用状況のデータにアクセスできなくなりま
す。アカウントがアクセスできるのは、スタンドアロンアカウントとして生成されたデー
タのみです。

• メンバーアカウントが組織 A を離れ組織 B に参加すると、そのアカウントは組織 A のメ
ンバーであったときのコストと使用状況のデータにアクセスできなくなります。アカウン
トがアクセスできるのは、組織 B のメンバーとして生成されたデータのみです。

• アカウントが以前に属していた組織に再参加すると、そのアカウントはコストと使用状況
データの履歴へのアクセスを再び許可されます。

Note

メンバーアカウントおよびスタンドアロンアカウントのみが、組織への招待を承諾または拒
否することができます。メンバーアカウントに招待が送信されたら、そのアカウントは現在
の組織を離れてから招待を承諾する必要があります。既に AWS 組織に参加している管理ア
カウントに招待状が送信された場合、そのアカウントは、組織からすべてのメンバーアカウ
ントを削除 し、組織を削除 しない限り、招待状を受け入れることができません。
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最小アクセス許可

AWS 組織への加入の招待を承諾または拒否するには、以下の権限が必要です。

• organizations:ListHandshakesForAccount— コンソールに招待状のリストを表示
するのに必要です。 AWS Organizations

• organizations:AcceptHandshake.

• organizations:DeclineHandshake.

• iam:CreateServiceLinkedRole— 招待を受け付ける際に、他のサービスとの統合をサ
ポートするために、メンバーアカウントにサービスにリンクされたロールを作成する必要
がある場合にのみ必要です。 AWS 詳細については、「AWS Organizations とサービスに
リンクされたロール」を参照してください。

AWS Management Console

招待を承諾または辞退するには

1. 組織への招待は、アカウント所有者の Eメールアドレスに送信されます。アカウント
所有者が招待メールを受け取ったら、そのメール内の手順に従うか、ブラウザで AWS 
Organizations コンソールに移動し、[Invitations] (招待) を選択します。または、[member 
account's Invitation] (メンバーアカウントの招待) ページに直接移動することもできます。

2. プロンプトが表示されたら、招待されたアカウントに IAM ユーザーとしてサインインする
か、IAM ロールを引き受けるか、アカウントのルートユーザー (推奨されません) としてサイ
ンインします。

3. メンバーアカウントの招待ページには、保留中の組織への招待が表示されます。

必要に応じて [Accept invitation] (招待を承諾) または [Decline invitation] (招待を辞退) を選択
します。

• 前のステップで [Accept invitation] (招待を承諾) を選択した場合、コンソールは自動的に組
織の概要ページにリダイレクトされます。このページで、メンバーアカウントになること
を承諾した組織についての詳細を確認できます。組織の ID および所有者の Eメールアドレ
スが表示されます。
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Note

承諾済みの招待は、30 日間リストに表示され続けます。その後は削除されリスト
に表示されなくなります。

AWS Organizations と他のサービスとの統合をサポートするために、新しいメンバーアカ
ウントにサービスにリンクされたロールが自動的に作成されます。 AWS Organizations 
AWS 詳細については、「AWS Organizations とサービスにリンクされたロール」を参照
してください。

AWS 招待を承諾したことを伝える電子メールメッセージを組織の管理アカウントの所有
者に送信します。また、メンバーアカウントの所有者に、組織のメンバーになったことが
メールで通知されます。

• 前述のステップで辞退を選択した場合、アカウントは、その他の保留中の招待が表示され
ているメンバーアカウントの招待ページにそのまま表示され続けます。

AWS 招待を辞退したことを伝えるメールメッセージを組織の管理アカウント所有者に送
信します。

Note

拒否された招待は、30 日間リストに表示され続けます。その後は削除されリスト
に表示されなくなります。

AWS CLI & AWS SDKs

招待を承諾または辞退するには

招待を承諾または拒否するには、次のコマンドを使用します。

• AWS CLI: accept-handshake、decline-handshake

次の例は、組織への招待を承諾する方法を示しています。

$ aws organizations accept-handshake --handshake-id h-examplehandshakeid111
{ 
    "Handshake": { 
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        "Action": "INVITE", 
        "Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111", 
        "RequestedTimestamp": 1481656459.257, 
        "ExpirationTimestamp": 1482952459.257, 
        "Id": "h-examplehandshakeid111", 
        "Parties": [ 
            { 
                "Id": "o-exampleorgid", 
                "Type": "ORGANIZATION" 
            }, 
            { 
                "Id": "juan@example.com", 
                "Type": "EMAIL" 
            } 
        ], 
        "Resources": [ 
            { 
                "Resources": [ 
                    { 
                        "Type": "MASTER_EMAIL", 
                        "Value": "bill@amazon.com" 
                    }, 
                    { 
                        "Type": "MASTER_NAME", 
                        "Value": "Management Account" 
                    }, 
                    { 
                        "Type": "ORGANIZATION_FEATURE_SET", 
                         "Value": "ALL" 
                    } 
                ], 
                "Type": "ORGANIZATION", 
                "Value": "o-exampleorgid" 
            }, 
            { 
                "Type": "EMAIL", 
                "Value": "juan@example.com" 
            } 
        ], 
        "State": "ACCEPTED" 
    }
}
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次の例は、組織への招待を辞退する方法を示しています。

• AWS SDK:、AcceptHandshakeDeclineHandshake

組織にメンバーアカウントを作成する

このページでは、AWS Organizations の組織内で AWS アカウント を作成する方法について説明し
ます。AWS の開始方法と 1 つの AWS アカウント の作成方法については、ご利用開始のためのリ
ソースセンターを参照してください。

組織は、一元管理する AWS アカウント の集まりです。組織の一部であるアカウントを管理するに
は、次の手順を実行します。

• 組織に属する AWS アカウント の作成

• 管理アカウントのアクセスロールを持つメンバーアカウントへのアクセス

Important

• 組織でメンバーアカウントを作成すると、AWS Organizations は AWS Identity and Access 
Management (IAM) ロール OrganizationAccountAccessRole をメンバーアカウント
で自動的に作成します。このロールにより、管理アカウントのユーザーおよびロールが
メンバーアカウントを完全に管理コントロールを実行できるようになります。このロール
は、メンバーアカウントに適用されるすべてのサービスコントロールポリシー (SCP) の対
象となります。

また、AWS Organizations は OrganizationAccountAccessRole ロールを持つマネー
ジドポリシーをメンバーアカウントに自動的に追加します。これにより、集中管理が可能
となり、同じマネージドポリシーに関連付けられた追加アカウントは、ポリシーが更新さ
れるたびに自動的に更新されます。以前は、新しく組織内に作成されたアカウントは、そ
の単一のアカウントにのみ適用されるインラインポリシーが追加されていました。インラ
インおよびマネージドポリシーの詳細については、「IAM ユーザーガイド」の「マネージ
ドポリシーとインラインポリシー」を参照してください。

また、AWS Organizations によって AWSServiceRoleForOrganizations という名前
の、サービスにリンクされたロールも自動的に作成されます。このロールを使用すると、
特定の AWS サービスとの統合が可能です。統合を許可するように他のサービスを設定す
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る必要があります。詳細については、「AWS Organizations とサービスにリンクされた
ロール」を参照してください。

• この組織が AWS Control Tower で管理されている場合は、AWS Control Tower コンソー
ルまたは API で AWS Control Tower Account Factory を使用し、アカウントを作成しま
す。Organizations でアカウントを作成する場合、そのアカウントは AWS Control Tower 
には登録されません。詳細については、AWS Control Tower ユーザーガイドの AWS 
Control Tower 外のリソースを参照するを参照してください。

Note

組織に属するよう作成した AWS アカウント は、自動的に AWS マーケティングメールに登
録されることはありません。マーケティングメールを受信するようアカウントをオプトイン
するには、https://pages.awscloud.com/communication-preferences を参照してください。

組織に属する AWS アカウント の作成

組織の管理アカウントにサインインすると、自動的に組織に属するよう、メンバーアカウントを作成
することができます。後述の手順に沿ってアカウントを作成すると、AWS Organizations は次の [主
要連絡先] 情報を管理アカウントから新しいメンバーアカウントに自動的にコピーします。

• 電話番号

• 会社名

• ウェブサイトの URL

• Address

また、管理アカウントからコミュニケーション言語とMarketplace の情報 (一部の AWS リージョン 
のアカウントのベンダー) をコピーします。

Note

スタンドアロンアカウントとして動作するメンバーアカウントについては、必須情報すべて
が AWS によって自動的に収集されるわけではありません。組織からメンバーアカウントを
削除してスタンドアロンアカウントにするには、削除する前に、そのアカウントの情報を入
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力する必要があります。詳細については、「メンバーアカウントから組織を退会する」を参
照してください。

最小アクセス許可

組織にメンバーアカウントを作成するには、次のアクセス権限が必要です。

• organizations:CreateAccount

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• iam:CreateServiceLinkedRole (メンバーアカウントに必要なサービスリンクロール
を作成できるようにプリンシパル organizations.amazonaws.com に付与されます)。

AWS Management Console

自動的に組織に属するよう AWS アカウント を作成するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、[Add an AWS アカウント] ( を追加) を選択します。

3. [Add an AWS アカウント] ( を追加) ページで、[Create an AWS アカウント] ( を作成) を選択
します (デフォルトで選択されています)。

4. [Create an AWS アカウント] ( を作成) ページの [AWS アカウント name] ( 名) に、アカウン
トに割り当てる名前を入力します。この名前は、アカウントを組織内の他のアカウントと区
別する際に役立ちます。IAM エイリアスや所有者のメールの名前とは異なります。

5. [Email address of the account's owner] (アカウント所有者のメールアドレス) に、アカウント
の所有者のメールアドレスを入力します。このメールアドレスは、アカウントのルートユー
ザーのユーザー名認証情報として使用されるため、すでに別の AWS アカウント と関連付け
られているメールアドレスは使用できません。

6. (オプション) 新しいアカウント内に自動で作成される IAM ロールに割り当てる名前を指定し
ます。このロールは、組織の管理アカウントに、新しく作成されたメンバーアカウントへの
アクセス許可を付与します。名前を指定しない場合、AWS Organizations はデフォルトの名
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前、OrganizationAccountAccessRole のロールを付与します。一貫性を保つため、す
べてのアカウントでデフォルトの名前を使用することをお勧めします。

Important

このロールの名前を忘れないでください。後で、管理アカウントのユーザーおよび
ロールの新しいアカウントにアクセス権限を付与する際に必要になります。

7. (オプション) [タグ] セクションで、[タグの追加] を選択してキーとオプションの値を入力
し、新しいアカウントに 1 つ以上のタグを追加します。値を空白のままにすると、空の文字
列が設定され、null にはなりません。1 つのアカウントに最大 50 個のタグをアタッチでき
ます。

8. [Create]AWS アカウント (作成) を選択します。

• 組織のアカウントクォータを超えたことを示すエラーが表示された場合は、組織にアカウ
ントを追加しようとすると「クォータを超えました」というメッセージが表示される を参
照してください。

• 組織がまだ初期化中であるため、アカウントを追加できないことを示すエラーが表示され
た場合は 1 時間待ってから、もう一度試してください。

• AWS CloudTrail ログの情報でアカウントの作成が成功したかどうかを確認することもでき
ます。詳細については、「AWS Organizations でのログ記録とモニタリング」を参照して
ください。

• エラーが引き続き発生する場合は、AWS Support までお問い合わせください。

AWS アカウント ページが表示され、新しいアカウントがリストに追加されます。

9. これで、管理アカウントのユーザーに管理者アクセスを付与する IAM ロールを持つアカウン
トができました。このアカウントにアクセスするには、組織のメンバーアカウントへのアク
セス のステップを実施します。

Note

新しいアカウントを作成すると、AWS Organizations ではまず、ランダムに生成された長
く (64 字) 複雑なパスワードをルートユーザーに割り当てます。この初期パスワードを再
び取得することはできません。root ユーザーとしてアカウントに初めてアクセスする場合
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は、パスワード復旧プロセスを行う必要があります。詳細については、「ルートユーザー
としてのメンバーアカウントへのアクセス」を参照してください。

AWS CLI & AWS SDKs

自動的に組織に属するよう AWS アカウント を作成するには

アカウントを作成するには、次のいずれかのコマンドを使用します。

• AWS CLI: create-account

$ aws organizations create-account \ 
    --email susan@example.com \ 
    --account-name "Production Account"
{ 
        "CreateAccountStatus": { 
                "State": "IN_PROGRESS", 
                "Id": "car-examplecreateaccountrequestid111" 
        }
}

その後、次のコマンドを使用してアカウント作成の状態を確認できます。

$ aws organizations describe-create-account-status \ 
    --create-account-request-id car-examplecreateaccountrequestid111
{ 
  "CreateAccountStatus": { 
    "State": "SUCCEEDED", 
    "AccountId": "555555555555", 
    "AccountName": "Production account", 
    "RequestedTimestamp": 1470684478.687, 
    "CompletedTimestamp": 1470684532.472, 
    "Id": "car-examplecreateaccountrequestid111" 
  }
}

• AWS SDK: CreateAccount
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組織のメンバーアカウントへのアクセス

組織でアカウントを作成すると、ルートユーザーに加えて、OrganizationAccountAccessRole
というデフォルト名の IAM ロールが AWS Organizations によって自動的に作成されます。名前は作
成時に個別に指定できますが、アカウント全体で一貫性のある名前を使用することをお勧めします。
このガイドでは、ロールをデフォルト名で表記します。AWS Organizations はこれ以外のユーザーま
たはロールを作成することはありません。組織のアカウントにアクセスするには、次のいずれかの方
法を使用する必要があります。

• AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに
対して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデン
ティティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メール
アドレスとパスワードでサインインすることによってアクセスできます。日常的なタスクには、
ルートユーザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルー
トユーザーでしか実行できないタスクを実行するときに使用します。ルートユーザーとしてサイン
インする必要があるタスクの完全なリストについては、『IAM ユーザーガイド』の「ルートユー
ザー認証情報が必要なタスク」を参照してください。ルートユーザーのセキュリティに関するその
他の推奨事項については、「AWS アカウントのルートユーザーのベストプラクティス」を参照し
てください。

• AWS Organizations の一部として提供されるツールを使用してアカウントを作成する場合、事前に
設定済みの OrganizationAccountAccessRole というロールを使用してアカウントにアクセス
します。このロールは、この方法で作成されるすべての新しいアカウントに存在します。詳細につ
いては、「管理アカウントのアクセスロールを持つメンバーアカウントへのアクセス」を参照して
ください。

• 既存のアカウントを組織に招待し、そのアカウントによって招待が承諾されると、招待されたメ
ンバーアカウントへのアクセスを管理アカウントに許可する IAM ロールを作成できるようになり
ます。このロールは、AWS Organizations で作成されたアカウントに自動的に追加されるロールと
同一であることを意図しています。このロールの作成については、「招待されたメンバーアカウン
ト OrganizationAccountAccessRole での の作成」を参照してください。ロールの作成が完了した
ら、「管理アカウントのアクセスロールを持つメンバーアカウントへのアクセス」のステップを使
用してアクセスできます。

• AWS IAM Identity Center を使用し、IAM Identity Center の信頼されたアクセスを AWS 
Organizations で有効にします。これにより、ユーザーは企業の認証情報を使用して AWS アクセ
スポータルにサインインし、割り当てられている管理アカウントまたはメンバーアカウント内のリ
ソースにアクセスできます。
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詳細については、AWS IAM Identity Center ユーザーガイドのマルチアカウント許可を参照してく
ださい。IAM Identity Center への信頼されたアクセス設定については、「AWS IAM Identity Center 
および AWS Organizations」を参照してください。

最小アクセス許可

組織の別のアカウントから AWS アカウント にアクセスするには、次のアクセス許可が必要
です。

• sts:AssumeRole - Resource 要素は、アスタリスク (*) に設定するか、新しいメンバー
アカウントにアクセスする必要のあるユーザーが含まれるアカウントのアカウント ID 番
号に設定する必要があります。

ルートユーザーとしてのメンバーアカウントへのアクセス

新しいアカウントを作成すると、AWS Organizations ではまず、文字長が最低でも 64 文字のパス
ワードを root ユーザーに割り当てます。すべての文字はランダムに生成され、特定の文字セットが
登場する保証もありません。この初期パスワードを再び取得することはできません。root ユーザーと
してアカウントに初めてアクセスする場合は、パスワード復旧プロセスを行う必要があります。詳細
については、AWS「 サインインユーザーガイド」の「 のルートユーザーパスワードを忘れてしまっ
たAWS アカウント」を参照してください。

メモ

• ベストプラクティスとして、ルートユーザーは、アクセス許可を制限した他のユーザーや
ロールの作成にのみ使用し、それ以外のアカウントへのアクセスには使用しないことをお
勧めします。復旧プロセスが完了したら、ユーザーまたはロールでサインインします。

• ルートユーザーに多要素認証 (MFA) を有効化することもお勧めします。パスワードをリ
セットし、root ユーザーに MFA デバイスを割り当てることができます。

• 正しくない E メールアドレスを使用して組織のメンバーアカウントを作成すると、ルー
トユーザーとしてアカウントにサインインできません。サポートが必要な場合は、AWS 
Billing and Support にお問い合わせください。
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招待されたメンバーアカウント OrganizationAccountAccessRole での の作
成

デフォルトでは、組織の一部としてメンバーアカウントを作成すると、そのアカウントに AWS 
が自動的に作成するロールにより、そのロールを引き受けることができる管理アカウントの IAM 
ユーザーに、管理者用のアクセス許可が付与されます。デフォルトでは、そのロールの名前は
OrganizationAccountAccessRole です。詳細については、「管理アカウントのアクセスロール
を持つメンバーアカウントへのアクセス」を参照してください。

しかし、組織に招待するメンバーアカウントに、管理者ロールが自動的に作成されることはありませ
ん。次の手順に従って、手動で行います。これにより、ロールはコピーされ、作成されたアカウント
に自動的に設定されます。一貫性と覚えやすさの点から、手動で作成したロールには、同一の名前 
(OrganizationAccountAccessRole) を使用されることをお勧めします。

AWS Management Console

メンバーアカウントの AWS Organizations 管理者ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) にサインインします。メンバーアカ
ウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、ルートユー
ザーとしてサインインする (推奨されません) 必要があります。使用するユーザーまたはロー
ルには、IAM ロールとポリシーを作成するアクセス許可が必要です。

2. IAM コンソールで、ロールに移動し、ロールの作成を選択します。

3. を選択しAWS アカウント、次に別の AWS アカウントを選択します。

4. 管理者アクセス権を付与する管理アカウントの 12 桁のアカウント ID 番号を入力します。オ
プション で、次の点に注意してください。

• このロールの場合、アカウントは会社内部で使用するため、[Require external ID] (外部 ID 
が必要) は選択しないでください。外部 ID オプションの詳細については、「IAM ユーザー
ガイド」の「外部 ID を使用するタイミング」を参照してください。

• MFA が有効化され設定されている場合は、オプションで、MFA デバイスを使用した認証
を求めるように設定できます。MFA の詳細については、IAM ユーザーガイドの「 での多
要素認証 (MFA) AWS の使用」を参照してください。

5. [次へ] をクリックします。

6. アクセス許可の追加ページで、 という名前のAWSマネージドポリ
シーAdministratorAccessを選択し、次へを選択します。
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7. 名前、レビュー、作成 ページで、ロール名とオプションの説明を指定します。
新しいアカウントのロールに割り当てられたデフォルト名との整合性を保つため
に、OrganizationAccountAccessRole を使用されることをお勧めします。変更をコ
ミットするには、[ロールの作成] を選択します。

8. 新しいロールが、使用可能なロールのリストに表示されます。新しいロールの名前を選択し
て詳細を表示します。その際、表示されるリンクの URL に注意します。ロールへのアクセ
スが必要なメンバーアカウントのユーザーにこの URL を通知します。また、ステップ 15 で
必要になる [ロール ARN] も書き留めます。

9. IAM コンソール (https://console.aws.amazon.com/iam/) にサインインします。今回は、ポリ
シーを作成し、そのポリシーをユーザーまたはグループに割り当てるアクセス許可を持つ管
理アカウントのユーザーとしてサインインします。

10. ポリシーに移動し、ポリシーの作成を選択します。

11. [Service] で、[STS] を選択します。

12. [Actions] (アクション) で、[Filter] (フィルター) ボックスに「AssumeRole」と入力し始め、
表示されたら、横のチェックボックスをオンにします。

13. リソース で、特定の が選択されていることを確認してから、ARNs の追加 を選択します。

14. AWS メンバーアカウント ID 番号を入力し、ステップ 1～8 で作成したロールの名前を入力
します。[ARN を追加] を選択します。

15. 複数のメンバーアカウントのロールを引き受けるためのアクセス権限を付与する場合は、ア
カウントごとにステップ 14 と 15 を繰り返します。

16. [次へ] をクリックします。

17. 確認と作成ページで、新しいポリシーの名前を入力し、ポリシーの作成を選択して変更を保
存します。

18. ナビゲーションペインでユーザーグループを選択し、メンバーアカウントの管理を委任する
ために使用するグループの名前 (チェックボックスではない) を選択します。

19. [アクセス許可] タブを選択します。

20. アクセス許可の追加を選択し、ポリシーのアタッチを選択し、ステップ 11～18 で作成した
ポリシーを選択します。

選択したグループのメンバーであるユーザーは、ステップ 9 で取得した URL より、各メンバーアカ
ウントのロールにアクセスできるようになりました。こうしたメンバーアカウントには、組織内に作
成したアカウントにアクセスする場合と同様にアクセスすることができます。メンバーアカウントを
管理するロールの使用の詳細については、「管理アカウントのアクセスロールを持つメンバーアカウ
ントへのアクセス」を参照してください。
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管理アカウントのアクセスロールを持つメンバーアカウントへのアクセス

AWS Organizations コンソールを使用してメンバーアカウントを作成すると、AWS Organizations 
によって、OrganizationAccountAccessRole という名前の IAM ロールがアカウントに自
動的に作成されます。このロールには、メンバーアカウントの完全な管理権限が含まれます。こ
のロールのアクセスの範囲には、管理アカウント内のすべてのプリンシパルが含まれます。これ
により、ロールは組織の管理アカウントにそのアクセスを許可するように構成されます。招待
されたメンバーアカウントと同一のロールを作成するには、「招待されたメンバーアカウント 
OrganizationAccountAccessRole での の作成」のステップを実行します。このロールを使用してメ
ンバーアカウントにアクセスするには、ロールを引き受けるアクセス許可を持つ管理アカウントの
ユーザーでサインインする必要があります。このアクセス権限を設定するには、次の手順を行いま
す。メンテナンスしやすいように、アクセス権限は、ユーザーではなくグループに付与することをお
勧めします。

AWS Management Console

管理アカウントの IAM グループのメンバーにアクセス許可を付与して、ロールにアクセスするに
は

1. IAM コンソール (https://console.aws.amazon.com/iam/) に管理者用のアクセス許可を持つ管
理アカウントのユーザーとしてサインインします。これは、メンバーアカウントのロールに
アクセスするユーザーが属する IAM グループにアクセス許可を委任するために必要です。

2. まず、後で必要になる管理ポリシーを ??? で作成します。

ナビゲーションペインで、[Policies (ポリシー)] を選択し、[Create Policy (ポリシーの作成)] 
を選択します。

3. [ビジュアルエディタ] タブで、[サービスの選択] を選択し、検索ボックスに STS と入力して
リストをフィルタリングし、[STS] オプションを選択します。

4. 「アクション」セクションassumeで、検索ボックスに「」と入力してリストをフィルタリ
ングし、AssumeRoleオプションを選択します。

5. 「リソース」セクションで「特定の」を選択し、ARNs を追加」を選択し、前のセクション
で作成したメンバーアカウント番号とロールの名前を入力します ( という名前を付けること
をお勧めしますOrganizationAccountAccessRole）。

6. ダイアログボックスに正しい  ARNsたら、ARN を追加 を選択します。

7. (オプション) 多要素認証 (MFA) が必要な場合や、指定された IP アドレス範囲からロールへ
のアクセスを制限する場合、[リクエスト条件] セクションを展開し、適用するオプションを
選択します。
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8. [次へ] をクリックします。

9. 確認と作成ページで、新しいポリシーの名前を入力します。例:
GrantAccessToOrganizationAccountAccessRole。オプションとして説明を追加する
こともできます。

10. [ポリシーの作成] を選択してポリシーを保存します。

11. ポリシーが使用可能になったので、グループにアタッチできます。

ナビゲーションペインで、ユーザーグループを選択し、メンバーアカウントでロールを引き
受けることができるグループの名前 (チェックボックスではない) を選択します。必要に応じ
て、新しいグループを作成できます。

12. [アクセス許可] タブを選択し、[アクセス許可の追加] を選択してから、[ポリシーの添付] を選
択します。

13. (オプション) [検索] ボックスに、ポリシー名を入力し始めると、「Step 2」から「Step 10」
で作成したポリシーの名前が表示されるまで、リストをフィルタリングできます。すべての
タイプの を選択し、カスタマーAWS管理の を選択して、すべての管理ポリシーを除外する
こともできます。

14. ポリシーの横にあるチェックボックスをオンにし、ポリシーのアタッチ を選択します。

これで、グループのメンバーである IAM ユーザーに、次の手順に従って AWS Organizations コン
ソールで新しいロールに切り替えられるアクセス許可が付与されました。

AWS Management Console

メンバーのアカウントのロールに切り替えるには

ロールを使用する際、ユーザーは、新しいメンバーアカウントの管理者権限が付与されます。グ
ループのメンバーである IAM ユーザーに、以下を実行して新しいロールに切り替えるように指示
します。

1. AWS Organizations コンソールの右上隅で、現在のサインイン名が表示されたリンクをク
リックし、[Switch Role] (ロールの切り替え) を選択します。

2. 管理者から提供されたアカウント ID 番号とロール名を入力します。

3. [表示名] で、ロール使用時にユーザー名の代わりに右上隅のナビゲーションバーに表示する
文字列を入力します。オプションで色を選択することもできます。

4. [Switch Role] (ロールの切り替え) を選択します。これで、実行するアクションはすべて、切
り替えたロールに付与されているアクセス権限で行われるようになりました。切り替えを戻
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さない限り、元の IAM ユーザーに関連付けられているアクセス許可を使用することはできま
せん。

5. ロールのアクセス許可を必要とするアクションの実行が完了したら、通常の IAM ユーザーに
もう一度切り替えることができます。右上隅 (ディスプレイ名として指定したもの) のロール
名を選択し、「 に戻るUserName」を選択します。

追加リソース

• ロールを切り替えるアクセス許可の付与の詳細については、「IAM ユーザーガイド」の「ロール
を切り替えるアクセス許可をユーザーに付与する」を参照してください。

• 引き受けるアクセス許可が付与されたロールの使用の詳細については、IAM ユーザーガイドの
「ロールへの切り替え (コンソール）」を参照してください。

• クロスアカウントアクセスにロールを使用する方法のチュートリアルについては、IAM ユーザー
ガイドの「チュートリアル: 間の IAM ロールAWS アカウントを使用したアクセスの委任」を参照
してください。

• AWS アカウント の閉鎖については、組織のメンバーアカウントの閉鎖 を参照して ください。

組織の AWS アカウント の詳細をエクスポートする

AWS Organizations を使用すると、組織の管理アカウントユーザーおよび委任管理者は、組織内のす
べてのアカウントの詳細を含む .csv ファイルをエクスポートできます。その結果、組織管理者は、
アカウントを簡単に表示し、ステータス (ACTIVE、SUSPENDED、または PENDING) でフィルターで
きます。組織に多数のアカウントがある場合、.csv ファイルのダウンロードオプションを使用する
と、スプレッドシートのアカウントの詳細の表示と並べ替えを容易に行うことができます。

以前は、アカウントは、AWS Organizations コンソールでアカウント階層またはリスト表示でなけれ
ば表示できませんでした。

Note

アカウントリストをダウンロードできるのは、管理アカウントのプリンシパルのみです。
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組織のすべての AWS アカウント のリストのエクスポート

組織の管理アカウントにサインインすると、組織に属するすべてのアカウントのリストを .csv ファ
イルとして取得できます。リストには個々のアカウントの詳細が含まれますが、アカウントが属する
組織単位 (OU) は示されません。

.csv ファイルには、各アカウントの次の情報が含まれています。

• アカウント ID - 数値のアカウント識別子。例: 123456789012。

• ARN - アカウントの Amazon リソースネーム。例:
arn:aws:organizations::123456789012account/o-o1gb0d1234/123456789012

• Email - アカウントに関連付けられている E メールアドレス。例: marymajor@example.com。

• 名前 - アカウント作成者によって提供されたアカウント名。例: stage testing account。

• ステータス - 組織内のアカウントのステータス。値は、PENDING、ACTIVE、または SUSPENDED
です。

• 参加方法 - アカウントがどのように作成されたかを示します。値は INVITED または CREATED で
す。

• 参加タイムスタンプ - アカウントが組織に参加した日付と時刻。

最小アクセス許可

組織内のすべてのメンバーアカウントを含む .csv ファイルをエクスポートするには、以下の
アクセス許可が必要です。

• organizations:DescribeOrganization

• organizations:ListAccounts

AWS Management Console

組織のすべての AWS アカウントを含む .csv ファイルをエクスポートするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. [アクション] を選択し、[AWS アカウント] で [アカウントリストをエクスポート] を選択しま
す。ページ上部の青いバナーは、エクスポートが進行中であることを示します。
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3. ファイルの準備ができたら、バナーが緑色に変わり、ダウンロードの準
備ができたことを示します。[Download CSV] を選択します。ファイル
Organization_accounts_information.csv がデバイスにダウンロードされます。

AWS CLI & AWS SDKs

アカウントの詳細を含む .csv ファイルをエクスポートする唯一の方法は、AWS Management 
Consoleを使用することです。AWS CLI を使用してアカウントリストの .csv ファイルをエクス
ポートすることはできません。

組織からのメンバーアカウントの削除
組織のアカウントの管理の一環として、不要になったメンバーアカウントを削除します。メンバーア
カウントを削除してもアカウントは閉鎖されません。そのメンバーアカウントは組織から削除され
ます。それまでのメンバーアカウントは AWS Organizations の管理対象から外れ、スタンドアロン
の AWS アカウント になります。その後、そのアカウントにはポリシーが適用されなくなり、請求
書の支払いはそのアカウントの責任となります。アカウントが組織から削除された後は、そのアカウ
ントで発生した費用については、組織の管理アカウントには請求されなくなります。

管理アカウントの削除については、組織の削除 を参照してください。

トピック

• 組織のアカウントを削除する前に考慮する事項

• 組織からメンバーアカウントを削除する

• メンバーアカウントから組織を退会する

組織のアカウントを削除する前に考慮する事項

アカウントを削除する前に、以下を考慮することが重要です。

• アカウントがスタンドアロンアカウントとして動作するために必要な情報を持っている場合に限
り、組織からアカウントを削除できます。AWS Organizations コンソール、API、AWS CLI コマン
ドを使用して組織内にアカウントを作成しても、スタンドアロンアカウントの必須情報がすべて自
動的に収集されるわけではありません。スタンドアロンとして使用する各アカウントについて、サ
ポートプランを選択し、必須の連絡先情報を入力および検証して、現在の支払い方法を入力する必
要があります。この支払い方法は、アカウントが組織に関連付けられていない間に発生する課金対
象 (AWS 無料利用枠外) の AWS アクティビティに対して課金するために AWS によって使用され
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ます。この情報がないアカウントを削除するには、「メンバーアカウントから組織を退会する」の
手順に従ってください。

• 組織内に作成したアカウントを削除するには、アカウントが作成されてから 7 日以上が経過して
いる必要があります。招待されたアカウントの場合には、7 日間待つ必要はありません。

• アカウントが正常に組織を離れた時点で、その AWS アカウント の所有者は、新たに発生するす
べての AWS コストと、アカウントに適用される支払い方法についての責任を負います。そのとき
以降、組織の管理アカウントが責任を負うことはありません。

• 削除するアカウントは、組織の AWS サービスの代理管理者アカウントであってはなりません。ア
カウントが代理管理者である場合は、まずその代理管理者アカウントを組織に残る別のアカウント
に変更する必要があります。AWS サービスの代理管理者アカウントの無効化または変更の方法に
ついて詳しくは、当該サービスのドキュメントを参照してください。

• 組織内から作成されたアカウント (AWS Organizations コンソールまたは CreateAccount API を
使用して作成されたアカウント) を削除した後も、(i) 作成されたアカウントには、作成元の管理ア
カウントの契約条項が適用されます。また、(ii) 作成元の管理アカウントは、作成されたアカウン
トによって行われるいかなるアクションについても連帯責任を負います。お客様と当社間の契約、
その契約に基づく権利と義務は、当社が事前に同意しない限り、他に割り当てまたは転移すること
はできません。当社の同意を得るには、AWS にお問い合わせください。

• メンバーアカウントが組織を離れると、そのアカウントは組織のメンバーであったときのコストと
使用状況のデータにアクセスできなくなります。ただし、組織の管理アカウントは引き続きデータ
にアクセスできます。再度組織に加わった場合、アカウントは再びデータにアクセスできます。

• メンバーアカウントが組織を離れると、そのアカウントにアタッチされていたタグはすべて削除さ
れます。

• メンバーアカウントを組織から削除しても、組織の管理アカウントによるアクセスを有効にする
ために作成された IAM ロールは自動的に削除されません。以前の組織の管理アカウントからアク
セスされないようにするには、その IAM ロールを手動で削除する必要があります。ロールを削除
する方法について詳しくは、IAM ユーザーガイドのロールまたはインスタンスプロファイルの削
除を参照してください。

組織からアカウントを消去した場合の影響

組織からアカウントを削除する場合、そのアカウントに直接的な変更は適用されません。ただし、次
の間接的な影響があります。

• このアカウントは独自の料金を支払う責任を担い、アカウントにアタッチ済みの有効な支払い方法
が必要となります。

組織のアカウントを削除する前に考慮する事項 103

https://aws.amazon.com/contact-us/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_manage_delete.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_manage_delete.html


AWS Organizations ユーザーガイド

• アカウントのプリンシパルは組織で適用されていたポリシーの影響を受けなくなります。つま
り、SCP によって課せられていた制限がなくなり、そのアカウントのユーザーとロールに以前よ
り多くのアクセス許可が付与される可能性があります。その他の組織ポリシータイプが適用または
処理されることはなくなります。

• ポリシーに aws:PrincipalOrgID 条件キーを使用し、組織の AWS アカウント のユーザーと
ロールだけにアクセスを限定している場合は、そのメンバーアカウントを削除する前にそのポリ
シーを確認し、必要に応じて更新します。ポリシーを更新していない状態でアカウントが組織を
離れると、そのアカウントのユーザーとロールがリソースにアクセスできなくなる可能性がありま
す。

• 他のサービスとの統合が無効になる場合があります。AWS サービスとの統合が有効になっている
組織からアカウントを削除すると、アカウントのユーザーはそのサービスを使用できなくなりま
す。

組織からメンバーアカウントを削除する

組織の管理アカウントにサインインすると、不要になったメンバーアカウントを組織から削除でき
ます。これを行うには、以下の手順を完了します。この手順はメンバーアカウントのみに適用されま
す。管理アカウントを削除するには、組織を削除する必要があります。

Note

メンバーアカウントが組織から削除されると、そのメンバーアカウントは組織契約の対象範
囲ではなくなります。管理アカウントの管理者は、メンバーアカウントが必要に応じて新
しい契約を用意できるよう、メンバーアカウントを組織から削除する前に、そのことをメン
バーアカウントに通達するべきです。有効な組織契約の内容は、AWS Artifact コンソールの 
[AWS Artifact Organization Agreements] (AWS Artifact 組織契約) ページで確認できます。

最小アクセス許可

組織から 1 つ以上のメンバーアカウントを削除するには、次の許可がある管理アカウントの
ユーザーまたはロールとしてサインインする必要があります。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:RemoveAccountFromOrganization
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ステップ 5 でメンバーアカウントのユーザーまたはロールとしてサインインを選択した場
合、そのユーザーまたはロールには次の許可が必要となります。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要です。

• organizations:LeaveOrganization - 組織の管理者は、このアクセス許可を削除する
ポリシーをアカウントに適用し、組織からアカウントを削除することを禁止できます。

• IAM ユーザーとしてサインインし、アカウントに支払い情報がない場
合、そのユーザーには aws-portal:ModifyBilling 許可と aws-
portal:ModifyPaymentMethods 許可 (アカウントがきめ細かな許可に移行
されていない場合)、または payments:CreatePaymentInstrument 許可と
payments:UpdatePaymentPreferences 許可 (アカウントがきめ細かな許可に移行さ
れている場合) のどちらか一方が必要になります。また、メンバーアカウントでは、請求
への IAM ユーザーアクセスが有効になっている必要があります。有効になっていない場合
は、AWS Billing ユーザーガイドの Billing and Cost Management コンソールへのアクセス
を有効にするを参照してください。

AWS Management Console

組織からメンバーアカウントを削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、組織から削除するメンバーアカウントを探し、その横にある
チェックボックス

をオンにします。OU の階層を移動するか、[View AWS アカウント only] (AWS アカウント 
だけを表示する) をオンにして OU 構造のないフラットリストでアカウントを表示します。
アカウントが多い場合、削除対象をすべて見つけるにはリスト下部の [Load more accounts 
in 'ou-name'] ('ou-name' のアカウントをさらに読み込む) を選択する必要がある場合がありま
す。

AWS アカウント ページで、組織から削除するメンバーアカウントの名前を探
し、選択します。場合によっては、目的のアカウントを見つけるには OU を展開 
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(
を選択) する必要があります。

3. [Actions] (アクション) を選択し、[AWS アカウント] で [Remove from organization] (組織か
ら削除する) を選択します。

4. [Remove account 'account-name' (#account-id-num) from organization?] (アカウント 
'account-name' (#account-id-num) を組織から削除しますか?) ダイアログボックスで、
[Remove account] (アカウントを削除する) を選択します。

5. AWS Organizations が 1 つ以上のアカウントを削除できなかった場合、その原因は、通常、
アカウントがスタンドアロンで動作するのに必要な情報の一部が指定されていないためで
す。以下のステップを実行します。

a. 失敗したアカウントにサインインします。メンバーアカウントには、[Copy link] を選択
してから、新しい incognito ブラウザウィンドウのアドレスバーに貼り付けてサインイ
ンすることをお勧めします。シークレットウィンドウを使用しない場合は、管理アカウ
ントからサインアウトされ、このダイアログボックスに戻ることができなくなります。

b. ブラウザを使用すると、このアカウントで実行していなかったステップを完了するため
のサインアッププロセスが直接表示されます。示されたすべてのステップを実行しま
す。これには次のものが含まれます。

• 連絡先情報を指定する

• 有効な支払い方法の指定

• 電話番号を検証する

• サポートプランオプションを選択する

c. 最後のサインアップステップを完了すると、AWS によりブラウザがメンバーアカ
ウントの AWS Organizations コンソールに自動的にリダイレクトされます。[Leave 
organization] を選択し、確認ダイアログボックスで、その選択を確認します。AWS 
Organizations コンソールの [Getting Started] ページにリダイレクトされます。そこで、
招待が保留中のアカウントを表示して、他の組織に参加することができます。

d. アカウントへのアクセスを付与する IAM ロールを組織から削除します。

Important

組織で作成されたアカウントの場合、組織の管理アカウントによるアクセスを有
効にするための IAM ロールが、Organizations によってアカウントに自動的に作
成されています。招待されたアカウントの場合、Organizations によってこのよ
うなロールが自動で作成されることはありませんが、ご自身または別の管理者
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が同じメリットを得るためにロールを作成している可能性があります。いずれの
場合も、組織からアカウントを削除した場合に、このようなロールは自動的に削
除されません。以前の組織の管理アカウントからアクセスされないようにするに
は、この IAM ロールを手動で削除する必要があります。ロールを削除する方法
について詳しくは、IAM ユーザーガイドのロールまたはインスタンスプロファ
イルの削除を参照してください。

AWS CLI & AWS SDKs

組織からメンバーアカウントを削除するには

メンバーアカウントを作成するには、次のいずれかのコマンドを使用します。

• AWS CLI: remove-account-from-organization

$ aws organizations remove-account-from-organization \ 
    --account-id 123456789012

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: RemoveAccountFromOrganization

メンバーアカウントが組織から削除されたら、アカウントへのアクセスを付与する IAM ロールを
組織から削除します。

Important

組織で作成されたアカウントの場合、組織の管理アカウントによるアクセスを有効にする
ための IAM ロールが、Organizations によってアカウントに自動的に作成されています。
招待されたアカウントの場合、Organizations によってこのようなロールが自動で作成さ
れることはありませんが、ご自身または別の管理者が同じメリットを得るためにロール
を作成している可能性があります。いずれの場合も、組織からアカウントを削除した場合
に、このようなロールは自動的に削除されません。以前の組織の管理アカウントからアク
セスされないようにするには、この IAM ロールを手動で削除する必要があります。ロー
ルを削除する方法について詳しくは、IAM ユーザーガイドのロールまたはインスタンス
プロファイルの削除を参照してください。
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メンバーアカウントは、代わりに Leave-Organization を使用して自身のアカウントを削除するこ
とができます。詳細については、「メンバーアカウントから組織を退会する」を参照してくださ
い。

メンバーアカウントから組織を退会する

メンバーアカウントにサインインすると、そのアカウントを組織から削除できます。これを行うに
は、以下の手順を完了します。この手順はメンバーアカウントのみに適用されます。管理アカウント
は、この方法で組織を離れることはできません。管理アカウントを削除するには、組織を削除する必
要があります。

Note

組織に対するアカウントのステータスは、表示できるコストと使用状況のデータに影響しま
す。

• メンバーアカウントが組織を離れてスタンドアロンアカウントになると、そのアカウント
は組織のメンバーであったときのコストと使用状況のデータにアクセスできなくなりま
す。アカウントがアクセスできるのは、スタンドアロンアカウントとして生成されたデー
タのみです。

• メンバーアカウントが組織 A を離れ組織 B に参加すると、そのアカウントは組織 A のメ
ンバーであったときのコストと使用状況のデータにアクセスできなくなります。アカウン
トがアクセスできるのは、組織 B のメンバーとして生成されたデータのみです。

• アカウントが以前に属していた組織に再参加すると、そのアカウントはコストと使用状況
データの履歴へのアクセスを再び許可されます。

Important

組織を離れると、メンバーアカウントを代表して組織の管理アカウントによって受諾されて
いた組織契約は適用されなくなります。こうした組織契約の内容は、AWS Artifact コンソー
ルの [AWS Artifact Organization Agreements] (AWS Artifact 組織契約) ページで確認できま
す。組織を離れる前に、(必要に応じて、法務、プライバシー、またはコンプライアンスチー
ムの支援を得て) 新しい契約を結ぶ必要があるかどうか判断してください。
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最小アクセス許可

AWS 組織を登録解除する場合は、次のアクセス権限が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要です。

• organizations:LeaveOrganization - 組織の管理者は、このアクセス許可を削除する
ポリシーをアカウントに適用し、組織からアカウントを削除することを禁止できます。

• IAM ユーザーとしてサインインし、アカウントに支払い情報がない場
合、そのユーザーには aws-portal:ModifyBilling 許可と aws-
portal:ModifyPaymentMethods 許可 (アカウントがきめ細かな許可に移行
されていない場合)、または payments:CreatePaymentInstrument 許可と
payments:UpdatePaymentPreferences 許可 (アカウントがきめ細かな許可に移行さ
れている場合) のどちらか一方が必要になります。また、メンバーアカウントでは、請求
への IAM ユーザーアクセスが有効になっている必要があります。有効になっていない場合
は、AWS Billing ユーザーガイドの Billing and Cost Management コンソールへのアクセス
を有効にするを参照してください。

AWS Management Console

メンバーアカウントから組織を退会するには

1. AWS Organizations コンソールで、AWS Organizations コンソールにサインインします。メ
ンバーアカウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、
ルートユーザーとしてサインインする (推奨されません) 必要があります。

デフォルトでは、AWS Organizations を使用して作成されたメンバーアカウントでは root 
ユーザーのパスワードへのアクセス権はありません。必要に応じて、ルートユーザーとして
のメンバーアカウントへのアクセス の手順に従って root ユーザーのパスワードを回復しま
す。

2. Organizations ダッシュボードページで、[この組織を離れる] を選択します。

3. [組織を離れることを確認する] ダイアログボックスで、[組織を離れる] を選択します。プロ
ンプトが表示されたら、アカウントの削除を確認します。AWS Organizations コンソールの
[開始方法] ページにリダイレクトされます。このページでは、他の組織に参加するための保
留中の招待が表示されます。
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[まだ組織を離れることはできません] というメッセージが表示される場合、アカウントには
スタンドアロンアカウントとして運営するために必要なすべての情報が揃っていません。こ
の場合は、次のステップに進みます。

4. [組織を離れることを確認する] ダイアログボックスに [まだ組織を離れることはできませ
ん] というメッセージが表示される場合、[アカウントのサインアップステップを完了する] と
いうリンクを選択します。

5. [AWS にサインアップする] ページで、スタンドアロンアカウントになるために必要な情報を
すべて入力します。これには、以下の種類の情報が含まれる場合があります。

• 連絡先名と住所

• 有効な支払い方法

• 電話番号による確認

• サポートプランオプション

6. サインアッププロセスが完了したことを示すダイアログボックスが表示されたら、[Leave 
organization] を選択します。

確認のダイアログボックスが表示されます。アカウントを削除するには、その選択を確認し
ます。AWS Organizations コンソールの [Getting Started] ページにリダイレクトされます。
そこで、招待が保留中のアカウントを表示して、他の組織に参加することができます。

7. アカウントへのアクセスを付与する IAM ロールを組織から削除します。

Important

組織で作成されたアカウントの場合、組織の管理アカウントによるアクセスを有効に
するための IAM ロールが、Organizations によってアカウントに自動的に作成されて
います。招待されたアカウントの場合、Organizations によってこのようなロールが
自動で作成されることはありませんが、ご自身または別の管理者が同じメリットを得
るためにロールを作成している可能性があります。いずれの場合も、組織からアカウ
ントを削除した場合に、このようなロールは自動的に削除されません。以前の組織の
管理アカウントからアクセスされないようにするには、この IAM ロールを手動で削
除する必要があります。ロールを削除する方法について詳しくは、IAM ユーザーガ
イドのロールまたはインスタンスプロファイルの削除を参照してください。
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AWS CLI & AWS SDKs

メンバーアカウントとして組織を離れるには

組織を登録解除するには、次のいずれかのコマンドを使用します。

• AWS CLI: leave-organization

次の例では、アカウントの認証情報を使用し、組織を離れるコマンドを実行しています。

$ aws organizations leave-organization

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: LeaveOrganization

メンバーアカウントが組織を離れたら、アカウントへのアクセスを付与する IAM ロールを組織か
ら削除します。

Important

組織で作成されたアカウントの場合、組織の管理アカウントによるアクセスを有効にする
ための IAM ロールが、Organizations によってアカウントに自動的に作成されています。
招待されたアカウントの場合、Organizations によってこのようなロールが自動で作成さ
れることはありませんが、ご自身または別の管理者が同じメリットを得るためにロール
を作成している可能性があります。いずれの場合も、組織からアカウントを削除した場合
に、このようなロールは自動的に削除されません。以前の組織の管理アカウントからアク
セスされないようにするには、この IAM ロールを手動で削除する必要があります。ロー
ルを削除する方法について詳しくは、IAM ユーザーガイドのロールまたはインスタンス
プロファイルの削除を参照してください。

代わりの方法として、メンバーアカウントは、管理アカウントのユーザーが remove-account-
from-Organization を使用して削除することもできます。詳細については、「組織からメンバーア
カウントを削除する」を参照してください。
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組織のメンバーアカウントの閉鎖

組織でメンバーアカウントが不要になった場合は、このセクションの手順に従って、AWS 
Organizations コンソールからメンバーアカウントを閉鎖できます。組織がすべての機能モードに
なっている場合にのみ、 AWS Organizations コンソールを使用してメンバーアカウントを閉鎖でき
ます。

ルートユーザーとしてサインイン AWS Management Console した後、 のアカウントページ AWS ア
カウント から直接 を閉鎖することもできます。 step-by-step 手順については、「 AWS アカウント
管理ガイド」の AWS アカウント「 を閉じる」を参照してください。

管理アカウントを解約するには、「」を参照してください組織内の管理アカウントの閉鎖。

メンバーアカウントを閉鎖する方法

組織の管理アカウントにサインインすると、組織に属しているメンバーアカウントを閉鎖できます。
そのためには、以下の手順を完了します。

Important

メンバーアカウントを閉鎖する前に、考慮事項を確認し、アカウントの閉鎖による影響を理
解することを強くお勧めします。詳細については、「 アカウントAWS 管理ガイド」の「 ア
カウントを閉鎖する前に知っておくべきこと」および「 アカウントを閉鎖した後に知ってお
くべきこと」を参照してください。

AWS Management Console

AWS Organizations コンソールからメンバーアカウントを閉鎖するには

1. AWS Organizations コンソール にサインインします。

2. AWS アカウント ページで、閉鎖するメンバーアカウントの名前を探し、選択します。OU 
の階層を移動するか、OU 構造のないアカウントのフラットリストを表示できます。

3. ページの上部のアカウント名の横にある [Close] (閉じる) をクリックします。一括請求モー
ドの組織は、 コンソールで閉じるボタンを表示できません。一括請求モードでアカウント
を解約するには、「 アカウント管理ガイド」の「アカウントの解約方法」にある「スタン
ドアロンアカウント」タブのステップに従います。 https://docs.aws.amazon.com/accounts/ 
latest/reference/manage-acct-closing.html#close-account-procedure AWS
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4. 必要なアカウント閉鎖ステートメントをすべて承認するために、各チェックボックスをオン
にします。

5. メンバーアカウント ID を入力し、アカウントを閉じる を選択します。

Note

閉鎖したメンバーアカウントには、 AWS Organizations コンソールのアカウント名の横
にSUSPENDEDラベルが表示されます。

アカウントページからメンバーアカウントを閉鎖するには

オプションで、 のアカウントページから AWS メンバーアカウントを直接閉鎖できます AWS 
Management Console。ガイダンスについては step-by-step、「 AWS アカウント管理ガイド」の
「 を閉じる AWS アカウント」の手順に従います。

AWS CLI & AWS SDKs

を閉鎖するには AWS アカウント

次のいずれかのコマンドを使用して AWS アカウントを閉鎖できます。

• AWS CLI: close-account

$ aws organizations close-account \ 
    --account-id 123456789012

このコマンドが成功した場合、出力は生成されません。

• AWS SDKs CloseAccount

メンバーアカウントが閉鎖されないように保護する

メンバーアカウントが誤って閉鎖されないように保護したい場合、IAM ポリシーを作成して、閉鎖
されないようにするアカウントを指定することができます。これらのポリシーで保護されているメン
バーアカウントは閉鎖されません。SCP では、管理アカウントのプリンシパルに影響しないため、
この操作を実行できません。

アカウントの閉鎖を拒否する IAM ポリシーは、次の 2 つの方法のいずれかで作成できます。
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• Resource エレメントに arn を含めることにより、ポリシーで保護するアカウントを明示的にリ
ストする。例については、「このポリシーに記載されているメンバーアカウントが閉鎖されないよ
うにする」を参照してください。

• 個々のアカウントにタグを付けて、アカウントが閉鎖されないようにする。ポリシー内で
aws:ResourceTag タググローバル条件キーを使用して、タグを付けたアカウントが閉鎖されな
いようにします。アカウントにタグを付ける方法については、「Organizations リソースのタグ付
け」を参照してください。例については、「タグ付きのメンバーアカウントが閉鎖されないように
する 」を参照してください。

メンバーアカウントが閉鎖されないようにする IAM ポリシーの例

次のコード例は、メンバーアカウントが自分のアカウントを閉鎖できないように制限するために使用
できる 2 つの異なる方法を示しています。

タグ付きのメンバーアカウントが閉鎖されないようにする

管理アカウントの ID に次のポリシーをアタッチできます。このポリシーにより、管理アカウント
のプリンシパルは、aws:ResourceTag タググローバル条件キー、AccountType キー、および
Critical タグ値がタグ付けされているメンバーアカウントを閉鎖できなくなります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PreventCloseAccountForTaggedAccts", 
            "Effect": "Deny", 
            "Action": "organizations:CloseAccount", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": {"aws:ResourceTag/AccountType": "Critical"} 
            } 
        } 
    ]
}

このポリシーに記載されているメンバーアカウントが閉鎖されないようにする

管理アカウントの ID に次のポリシーをアタッチできます。このポリシーにより、管理アカウントの
プリンシパルは、Resource エレメントで明示的に指定されたメンバーアカウントを閉鎖できなく
なります。

メンバーアカウントが閉鎖されないように保護する 114



AWS Organizations ユーザーガイド

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PreventCloseAccount", 
            "Effect": "Deny", 
            "Action": "organizations:CloseAccount", 
            "Resource": [ 
                "arn:aws:organizations::555555555555:account/
o-12345abcdef/123456789012", 
                "arn:aws:organizations::555555555555:account/
o-12345abcdef/123456789014" 
            ] 
        } 
    ]
}

組織内の管理アカウントの閉鎖

組織の管理アカウントを閉鎖するには、まず組織???内のすべてのメンバーアカウントを閉鎖または
削除する必要があります。管理アカウントを閉鎖すると、閉鎖後期間が終了した後にその組織内で作
成した インスタンスAWS Organizationsとポリシーも削除されます。

管理アカウントを閉鎖する方法

管理アカウントを閉鎖するには、次の手順に従います。

Important

管理アカウントを閉鎖する前に、考慮事項を確認し、アカウントの閉鎖による影響を理解す
ることを強くお勧めします。詳細については、「 アカウントAWS管理ガイド」の「 アカウ
ントを閉鎖する前に知っておくべきこと」および「 アカウントを閉鎖した後に知っておくべ
きこと」を参照してください。
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AWS Management Console

アカウントページから管理アカウントを閉鎖するには

Note

AWS Organizations コンソールから管理アカウントを直接解約することはできません。

1. 閉鎖する管理アカウントのルートユーザーAWS Management Consoleとして にサインイン
します。IAM ユーザーまたはロールとしてサインインしているときにアカウントを閉鎖する
ことはできません。

2. 組織にアクティブなメンバーアカウントが残っていないことを確認します。これを行うに
は、 AWS Organizations コンソールに移動し、すべてのメンバーアカウントがアカウント名
のSuspended横に表示されていることを確認します。まだアクティブなメンバーアカウント
がある場合は、次のステップに進む組織のメンバーアカウントの閉鎖前に、「」に記載され
ているガイダンスに従う必要があります。

3. 右上隅のナビゲーションバーで、アカウント名または番号を選択し、アカウント を選択しま
す。

4. アカウントページで、ページの下部までスクロールしてアカウントを閉じるセクションに移
動します。アカウント閉鎖プロセスをよく読んで理解してください。

5. アカウントを閉じるボタンを選択して、アカウント閉鎖プロセスを開始します。

6. 数分以内に、アカウントが閉鎖されたことを示す E メール確認が届きます。

AWS CLI & AWS SDKs

このタスクは AWS CLI 内でも AWS SDK のいずれかによる API 操作でもサポートされません。
このタスクは、AWS Management Console を使用してのみ実行できます。

組織の代替連絡先の更新

組織内のアカウントの代替連絡先を更新する場合は、AWS Organizations コンソールを使用する
か、AWS CLI または AWS SDK を使用してプログラムで行います。代替連絡先の更新方法について
は、「AWS アカウント管理リファレンス」の「代替連絡先へのアクセスまたは更新」を参照してく
ださい。
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組織の主な連絡先情報の更新

AWS 組織コンソールを使用するか、AWS CLI または AWS SDK を使用してプログラムで、組
織内のアカウントの主要な連絡先情報を更新できます。主要連絡先情報を更新する方法について
は、「AWS Account Management Reference」( アカウント管理リファレンス) の「Accessing or 
updating the primary account contact」(主要アカウント連絡先へのアクセスと更新) を参照してくだ
さい。

組織内で有効な AWS リージョン の更新

AWS Organizations コンソールを使用して、組織内のアカウントで有効な AWS リージョン を更新
できます。有効な AWS リージョン を更新する方法については、「AWS アカウント管理リファレン
ス」の「Specifying which AWS リージョン your account can use」(アカウントで使用できる AWS 
リージョン の指定) を参照してください。
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AWS Organizations のポリシーの管理

AWS Organizations のポリシーを使用すると、組織内の AWS アカウント に対してより幅広い管理
機能を適用することができます。組織ですべての機能が有効にされている場合、ポリシーを使用でき
ます。

AWS Organizations コンソールには、各ポリシータイプについて、有効または無効の状態が表示され
ます。[Organize accounts (アカウントの整理)] タブの左側のナビゲーションペインで、Root を選択
します。画面の右側の詳細ペインには、使用可能なすべてのポリシータイプが表示されます。リスト
には、その組織ルートで有効になっているものと、無効になっているものが示されます。タイプを 
[Enable (有効)] にするオプションが存在する場合、そのタイプは現在無効であることを意味します。
タイプを [Disable (無効)] にするオプションが存在する場合、そのタイプは現在有効であることを意
味します。

ポリシータイプ

Organizations のポリシータイプは、次の 2 つのカテゴリに大別されます。

承認ポリシー

承認ポリシーは、組織内の AWS アカウント のセキュリティを一元管理するのに役立ちます。

• サービスコントロールポリシー (SCP) では、組織のすべてのアカウントで使用可能な最大アクセ
ス許可を一元的に制御できます。

管理ポリシー

管理ポリシーを使用すると、AWS サービスとその機能を一元的に設定および管理できます。

• 人工知能 (AI) サービスのオプトアウトポリシーを使用すると、組織のすべてのアカウントでの 
AWS AI サービス用のデータ収集をコントロールできます。

• バックアップポリシーを使用すると、組織のアカウント全体の AWS リソースにバックアッププラ
ンを一元的に管理し、適用できます。

• タグポリシーは、組織のアカウントの AWS リソースにアタッチされたタグを標準化するために役
立ちます。
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次の表は、各ポリシータイプの主な特性をまとめたものです。これらのポリシータイプのその他の特
徴については、のクォータ AWS Organizations を参照してください。

ポリシータイプ 管理アカウント
に影響するか

アタッチの
最大数 (ルー
ト、OU、アカウ
ントの合計)

最大サイズ OU またはアカ
ウントの有効な
ポリシーを表示
可能か

SCP

いいえ

5 5120 文字

いいえ

AI サービスのオ
プトアウトポリ
シー

はい

5 2500 文字

はい

バックアップポ
リシー

はい

10 10,000 文字

はい

タグポリシー

はい

10 10,000 文字

はい

組織内でのポリシーの使用

• ポリシータイプの有効化と無効化

• 組織のポリシーに関する情報の取得

• AWS Organizations の委任管理者

• 管理ポリシー

• サービスコントロールポリシー (SCP)
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ポリシータイプの有効化と無効化

ポリシータイプの有効化

ポリシーを作成して組織にアタッチする前に、そのポリシータイプを有効にする必要があります。ポ
リシータイプの有効化は、組織ルートで行う 1 回限りのタスクです。ポリシータイプの有効化は、
組織の管理アカウントからのみ行うことができます。

最小アクセス許可

ポリシータイプを有効にするには、以下のアクションを実行するアクセス許可が必要です。

• organizations:EnablePolicyType

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListRoots - Organizations コンソールを使用する場合にのみ必要

AWS Management Console

ポリシータイプを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Policies] (ポリシー) ページで、有効化するポリシータイプの名前を選択します。

3. ポリシータイプのページで [Enable policy type] (ポリシータイプの有効化) を選択しま
す。

ページは、指定したタイプの使用可能なポリシーのリストに置き換えられます。

AWS CLI & AWS SDKs

ポリシータイプを有効にするには

次のいずれかのコマンドを使用して、ポリシータイプを有効にできます。

• AWS CLI: enable-policy-type
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次の例は、組織のバックアップポリシーを有効にする方法を示しています。組織のルートの ID 
を指定する必要があることに注意してください。

$ aws organizations enable-policy-type \ 
    --root-id r-a1b2 \ 
    --policy-type BACKUP_POLICY
{ 
    "Root": { 
        "Id": "r-a1b2", 
        "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
        "Name": "Root", 
        "PolicyTypes": [ 
            { 
                "Type": "BACKUP_POLICY", 
                "Status": "ENABLED" 
            } 
        ] 
    }
}

出力の PolicyTypes のリストには、指定したポリシータイプが ENABLED の Status で含ま
れるようになります。

• AWS SDK: EnablePolicyType

ポリシータイプの無効化

組織内で特定のポリシータイプを使用しなくなった場合は、誤って使用されないように、そのタイプ
を無効にすることができます。ポリシータイプの無効化は、組織の管理アカウントからのみ行うこと
ができます。

Important

• ポリシータイプを無効にすると、指定されたされたタイプのすべてのポリシーは、組織
ルート内のすべてのエンティティから自動的にデタッチされます。ポリシーの削除は行わ
れません。

• (サービスコントロールポリシータイプのみ) 後で SCP ポリシータイプを再び有効にした
場合、組織ルート内のすべてのエンティティはデフォルトの FullAWSAccess SCP にの
みアタッチされた状態になります。組織で SCP が無効になった時点で、エンティティへ
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の SCP のアタッチは解除されます。後から SCP を再度有効にした場合は、必要に応じて
組織のルート、OU、アカウントにアタッチし直す必要があります。

最小アクセス許可

SCP を無効にするには、以下のアクションを実行する権限が必要です。

• organizations:DisablePolicyType

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:ListRoots - Organizations コンソールを使用する場合にのみ必要

AWS Management Console

ポリシータイプを無効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. ポリシーページで、無効にするポリシータイプの名前を選択します。

3. ポリシータイプのページで [Disable policy type] (ポリシータイプの無効化) を選択しま
す。

4. 確認ダイアログボックスで、「disable」と入力してから、[Disable] (無効化する) を選択し
ます。

使用可能なポリシーの一覧に、指定したタイプが表示されなくなります。

AWS CLI & AWS SDKs

ポリシータイプを無効にするには

ポリシータイプを無効にするには、次のコマンドを使用します。

• AWS CLI: disable-policy-type
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次の例は、組織のバックアップポリシーを無効にする方法を示しています。組織のルートの ID 
を指定する必要があることに注意してください。

$ aws organizations disable-policy-type \ 
    --root-id r-a1b2 \ 
    --policy-type BACKUP_POLICY
{ 
    "Root": { 
        "Id": "r-a1b2", 
        "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
        "Name": "Root", 
        "PolicyTypes": [] 
    }
}

出力の PolicyTypes のリストには、指定したポリシータイプが含まれなくなります。

• AWS SDK: DisablePolicyType

組織のポリシーに関する情報の取得

このセクションでは、組織内のポリシーの詳細を取得するさまざまな方法について説明します。これ
らの手順は、すべてのポリシータイプに適用されます。あるタイプのポリシーを組織ルート内のエン
ティティにアタッチする前に、その組織ルートでそのポリシータイプを有効にする必要があります。

すべてのポリシーの一覧表示

最小アクセス許可

組織内のポリシーを一覧表示するには、次のアクセス権限が必要です。

• organizations:ListPolicies

組織のポリシーは、AWS Management Console または、AWS Command Line Interface (AWS CLI) 
コマンドまたは AWS SDKオペレーション使用して表示できます。
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AWS Management Console

組織のすべてのポリシーを一覧表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. ポリシーページで、一覧表示するポリシーを選択します。

指定したポリシータイプが有効な場合、コンソールには、組織で現在利用できる同様のタイ
プのポリシーの一覧が表示されます。

3. ポリシーページに戻り、ポリシータイプごとにこれを繰り返します。

AWS CLI & AWS SDKs

組織のすべてのポリシーを一覧表示するには

組織のポリシーを一覧表示するには、次のいずれかのコマンドを使用します。

• AWS CLI: list-policies

次の例は、組織内のすべてのサービスコントロールポリシーのリストを取得する方法を示しま
す。表示するポリシーのタイプを指定する必要があります。含めるポリシータイプごとにコマ
ンドを繰り返します。

$ aws organizations list-policies \ 
    --filter SERVICE_CONTROL_POLICY
{ 
    "Policies": [ 
        { 
            "Id": "p-FullAWSAccess", 
            "Arn": "arn:aws:organizations::aws:policy/service_control_policy/p-
FullAWSAccess", 
            "Name": "FullAWSAccess", 
            "Description": "Allows access to every operation", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": true 
        } 
    ]
}
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• AWS SDK: ListPolicies

ルート、OU、またはアカウントにアタッチされているポリシーを一覧表示
する

最小アクセス許可

組織内のルート、組織単位 (OU)、またはアカウントにアタッチされたポリシーを一覧表示す
るには、次のアクセス許可が必要です。

• 指定されたターゲット (または "*") の Amazon リソースネーム 
(ARN) を含む同じポリシーステートメントの Resource 要素を持つ
organizations:ListPoliciesForTarget。

AWS Management Console

指定したルート、OU、またはアカウント に直接アタッチされているすべてのポリシーを一覧表
示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. リポジトリの AWS アカウント ページで、ポリシーを表示するルート、OU、また
はアカウントの名前を選択します。必要な OU を見つけるために、OUを展開する 
(
を選択する) 必要がある場合があります。

3. ルート、OU、またはアカウントページで、[Policies] (ポリシー) タブを選択します。

[Policies] (ポリシー) タブでは、そのルート、OU、またはアカウントにアタッチされている
すべてのポリシーが、ポリシータイプ別にグループ化されて表示されます。

AWS CLI & AWS SDKs

指定したルート、OU、またはアカウント に直接アタッチされているすべてのポリシーを一覧表
示するには
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エンティティにアタッチされているポリシーを一覧表示するには、次のいずれかのコマンドを使
用します。

• AWS CLI: list-policies-for-target

次の例では、指定された OU にアタッチされているすべてのサービスコントロールポリシーを
一覧表示します。ルート、OU、またはアカウントの ID、および一覧表示するポリシーのタイ
プを指定する必要があります。

$ aws organizations list-policies-for-target \ 
    --target-id ou-a1b2-f6g7h222 \ 
    --filter SERVICE_CONTROL_POLICY
{ 
    "Policies": [ 
        { 
            "Id": "p-FullAWSAccess", 
            "Arn": "arn:aws:organizations::aws:policy/service_control_policy/p-
FullAWSAccess", 
            "Name": "FullAWSAccess", 
            "Description": "Allows access to every operation", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": true 
        } 
    ]
}

• AWS SDK: ListPoliciesForTarget

ポリシーがアタッチされているすべての root、OU、およびアカウントの一
覧表示

最小アクセス許可

ポリシーがアタッチされているエンティティを一覧表示するには、次のアクセス権限が必要
です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:ListTargetsForPolicy。
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AWS Management Console

特定のポリシーがアタッチされているすべてのルート、OU、およびアカウントを一覧表示するに
は

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. ポリシーページで、ポリシータイプを選択してから、添付ファイルを確認するポリシーの名
前を選択します。

3. [Targets] (ターゲット) タブを選択し、選択したポリシーがアタッチされているすべてのルー
ト、OU、およびアカウントのテーブルを表示します。

AWS CLI & AWS SDKs

特定のポリシーがアタッチされているすべてのルート、OU、およびアカウントを一覧表示するに
は

ポリシーを含むエンティティを一覧表示するには、次のいずれかのコマンドを使用します。

• AWS CLI: list-targets-for-policy

次の例は、指定されたポリシーのルート、OU、およびアカウントに対するすべての添付ファイ
ルを示しています。

$ aws organizations list-targets-for-policy \ 
    --policy-id p-FullAWSAccess
{ 
    "Targets": [ 
        { 
            "TargetId": "ou-a1b2-f6g7h111", 
            "Arn": "arn:aws:organizations::123456789012:ou/o-aa111bb222/ou-a1b2-
f6g7h111", 
            "Name": "testou2", 
            "Type": "ORGANIZATIONAL_UNIT" 
        }, 
        { 
            "TargetId": "ou-a1b2-f6g7h222", 
            "Arn": "arn:aws:organizations::123456789012:ou/o-aa111bb222/ou-a1b2-
f6g7h222", 
            "Name": "testou1", 
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            "Type": "ORGANIZATIONAL_UNIT" 
        }, 
        { 
            "TargetId": "123456789012", 
            "Arn": "arn:aws:organizations::123456789012:account/o-
aa111bb222/123456789012", 
            "Name": "My Management Account (bisdavid)", 
            "Type": "ACCOUNT" 
        }, 
        { 
            "TargetId": "r-a1b2", 
            "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
            "Name": "Root", 
            "Type": "ROOT" 
        } 
    ]
}

• AWS SDK: ListTargetsForPolicy

ポリシーの詳細の取得

最小アクセス許可

ポリシーの詳細を表示するには、次のアクセス権限が必要です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:DescribePolicy。

AWS Management Console

ポリシーの詳細を取得するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. ポリシーページで、確認するポリシーのポリシータイプを選択してから、ポリシーの名前を
選択します。
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ポリシーページには、ARN、説明、アタッチメントなど、ポリシーに関する利用可能な情報
が表示されます。

• [Content] (コンテンツ) タブには、ポリシーの現在の内容が JSON 形式で表示されます。

• [Targets] (ターゲット) タブには、ポリシーがアタッチされているルート、OU、およびア
カウントの一覧が表示されます。

• [Tags] (タグ) タブには、ポリシーにアタッチされたタグが表示されます。注: [Tags] (タグ) 
タブは、AWS 管理ポリシーでは使用できません。

ポリシーを編集するには、[Edit policy] (ポリシーの編集) を選択します。編集要件はポリシー
タイプごとに異なるため、指定したポリシータイプのポリシーの作成および更新手順を参照
してください。

AWS CLI & AWS SDKs

ポリシーの詳細を取得するには

ポリシーの詳細を表示するには、次のいずれかのコマンドを使用します。

• AWS CLI: describe-policy

次の例では、指定されたポリシーの詳細を表示します。

$ aws organizations describe-policy \ 
    --policy-id p-FullAWSAccess
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-FullAWSAccess", 
            "Arn": "arn:aws:organizations::aws:policy/service_control_policy/p-
FullAWSAccess", 
            "Name": "FullAWSAccess", 
            "Description": "Allows access to every operation", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": true 
        }, 
        "Content": "{\n  \"Version\": \"2012-10-17\",\n  \"Statement\": [\n    {\n 
      \"Effect\": \"Allow\",\n      \"Action\": \"*\",\n      \"Resource\": \"*
\"\n    }\n  ]\n}" 
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    }
}

• AWS SDK: DescribePolicy

AWS Organizations の委任管理者

AWS Organizations 管理アカウントとそのユーザーおよびロールは、そのアカウントで実行する必
要のあるタスクのみに使用することをおすすめします。また、すべての AWS リソースを組織内の
他のメンバーアカウントに保存し、管理アカウントからは切り離すことをおすすめします。これ
は、Organizations のサービスコントロールポリシー (SCP) などのセキュリティ機能は、管理アカウ
ントのユーザーやロールに制限を加えることができないためです。

組織の管理アカウントから、ポリシー管理を Organizations の指定のメンバーアカウントに委任し
て、デフォルトでは管理アカウントのみが使用できるポリシーアクションを実行できます。

リソースベースの委任ポリシーを作成または更新する

管理アカウントから、組織のリソースベースの委任ポリシーを作成または更新し、ポリシーに対して
アクションを実行できるメンバーアカウントを指定するステートメントを追加します。ポリシーに複
数のステートメントを追加して、メンバーアカウントにさまざまなアクセス許可を示すことができま
す。

最小アクセス許可

リソースベースの委任ポリシーを作成または更新するには、次のアクションを実行するアク
セス許可が必要です。

• organizations:PutResourcePolicy

• organizations:DescribeResourcePolicy

また、必要なアクションに対応する IAM アクセス許可を委任された管理者アカウントのロー
ルとユーザーに付与する必要があります。IAM アクセス許可がない場合、呼び出し元のプリ
ンシパルは AWS Organizations ポリシーの管理を許可されていないと見なされます。
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AWS Management Console

次のいずれかの方法を使用して、AWS Management Console のリソースベースの委任ポリシー
にステートメントを追加します。

• JSON ポリシー — リソースベースの委任ポリシーの例を貼り付けてカスタマイズしてアカウン
トで使用するか、JSON エディタでの独自の JSON ポリシードキュメントを入力します。

• ビジュアルエディタ — ビジュアルエディタで新しい委任ポリシーを作成します。これによ
り、JSON 構文を記述せずに委任ポリシーを作成できます。

JSON ポリシーエディタを使用して委任ポリシーを作成するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Settings] (設定) を選択します。

3. [AWS Organizations の委任管理者]セクションで、[委任] を選択して Organizations 委任ポリ
シーを作成します。既存の委任ポリシーを更新するには、[Edit] (編集) を選択します。

4. JSON ポリシードキュメントを入力するか貼り付けます。IAM ポリシー言語の詳細について
は、 「IAM JSON ポリシーリファレンス」を参照してください。

5. ポリシーの検証中に生成されたセキュリティ警告、エラー、または一般的な警告を解決
し、[Create policy] (ポリシーの作成) を選択して作業を保存します。

ビジュアルエディタを使用して、委任ポリシーを作成または更新します。

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Settings] (設定) を選択します。

3. [AWS Organizations の委任管理者]セクションで、[委任] を選択して Organizations 委任ポリ
シーを作成します。既存の委任ポリシーを更新するには、[Edit] (編集) を選択します。

4. [Create Delegation policy] (委任ポリシーの作成) ページで、[Add new statement] (新しいス
テートメントを追加)を選択します。

5. [Effect] (効果) を Allow に設定します。
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6. Principal を追加して委任したいメンバーアカウントを定義します。構文の詳細について
は、「リソースベースの委任ポリシーの例」を参照してください。

7. [Actions] (アクション) のリストから、委任するアクションを選択します。[Filter actions] (ア
クションのフィルタ)を使用して選択を絞り込むことができます。

8. 委任されたメンバーアカウントが組織ルートまたは組織単位 (OU) にポリシーをアタッチ
できるかどうかを指定するには、Resources を設定します。また、リソースタイプとして
policy を選択する必要があります。詳細については、「リソースベースの委任ポリシーの
例」を参照してください。リソースは次の方法で指定できます。

• [Add a resource] (リソースの追加) を選択し、ダイアログボックスのプロンプトに従って 
Amazon リソースネーム (ARN) を作成します。

• エディタでリソース ARN を手動で一覧表示します。ARN 構文の詳細については、「AWS 
全般のリファレンス」の「Amazon リソースネーム (ARN)」を参照してください。ポ
リシーのリソース要素で ARN を使用する方法については、「IAM JSON ポリシー要素: 
Resource」を参照してください。

9. 委任するポリシータイプなど、他の条件を指定するには、[Add a condition] (条件の追加) 
を選択します。条件の [Condition key] (条件キー)、[Tag key] (タグキー)、[Qualifier] (修飾
子)、[Operator] (演算子) を選択し、Value を入力します。詳細については、「リソースベー
スの委任ポリシーの例」を参照してください。完了したら、[Add condition] (条件の追加) を
選択します。条件要素の詳細については、「IAM JSON ポリシーリファレンス」の「IAM 
JSON ポリシーの要素: 条件」を参照してください。

10. さらにアクセス許可ブロックを追加するには、[Add new statement] (新しいステートメント
を追加) を選択します。各ブロックに対して、ステップ 5 から 9 を繰り返します。

11. ポリシーの検証で生成されたセキュリティ警告、エラー、または一般的な警告を解決
し、[Create policy] (ポリシーの作成) を選択して作業を保存します。

AWS CLI & AWS SDKs

委任ポリシーを作成または更新する

以下のコマンドを使用して委任ポリシーを作成または更新できます。

• AWS CLI: put-resource-policy

以下は委任ポリシーを作成または更新する例です。

$ aws organizations put-resource-policy --content
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Fully_manage_backup_policies", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "135791357913" 
            } 
            "Action": [ 
                "organizations:DescribeOrganization", 
                "organizations:ListAccounts", 
                "organizations:CreatePolicy", 
                "organizations:DescribePolicy", 
                "organizations:UpdatePolicy", 
                "organizations:DeletePolicy", 
                "organizations:AttachPolicy", 
                "organizations:DetachPolicy" 
            ], 
            "Resource": [ 
                "arn:aws:organizations::246802468024:root/o-abcdef/r-pqrstu", 
                "arn:aws:organizations::246802468024:ou/o-abcdef/*", 
                "arn:aws:organizations::246802468024:account/o-abcdef/*", 
                "arn:aws:organizations::246802468024:organization/policy/
backup_policy/*", 
            ], 
            "Condition": { 
                "StringLikeIfExists": { 
                    "organizations:PolicyType": [ 
                        "BACKUP_POLICY" 
                    ] 
                } 
            } 
        } 
    ]
}

• AWS SDK: PutResourcePolicy

サポート対象の委任ポリシーのアクション

委任ポリシーでは、次のアクションがサポートされています。
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• AttachPolicy

• CreatePolicy

• DeletePolicy

• DescribeAccount

• DescribeCreateAccountStatus

• DescribeEffectivePolicy

• DescribeHandshake

• DescribeOrganization

• DescribeOrganizationalUnit

• DescribePolicy

• DescribeResourcePolicy

• DetachPolicy

• DisablePolicyType

• EnablePolicyType

• ListAccounts

• ListAccountsForParent

• ListAWSServiceAccessForOrganization

• ListChildren

• ListCreateAccountStatus

• ListDelegatedAdministrators

• ListDelegatedServicesForAccount

• ListHandshakesForAccount

• ListHandshakesForOrganization

• ListOrganizationalUnitsForParent

• ListParents

• ListPolicies

• ListPoliciesForTarget

• ListRoots

• ListTagsForResource

• ListTargetsForPolicy
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• TagResource

• UntagResource

• UpdatePolicy

リソースベースの委任ポリシーを表示する

管理アカウントから、組織のリソースベースの委任ポリシーを表示して、どの委任管理者がどのポリ
シータイプを管理できるかを把握できます。

最小アクセス許可

リソースベースのデリゲーションポリシーを表示するに
は、organizations:DescribeResourcePolicy のアクションを実行するアクセス許可
が必要です。

AWS Management Console

委任ポリシーを表示するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Settings] (設定) を選択します。

3. [AWS Organizations の委任管理者]セクションをスクロールして、委任ポリシー全体を表示
します。

AWS CLI & AWS SDKs

委任ポリシーを表示する

以下のコマンドを使用して委任ポリシーを表示できます。

• AWS CLI: describe-resource-policy

以下はポリシーを取得する例です。

$ aws organizations describe-resource-policy
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• AWS SDK: DescribeResourcePolicy

リソースベースの委任ポリシーを削除する

組織内のポリシーの管理を委任する必要がなくなった場合、リソースベースの委任ポリシーを組織の
管理アカウントから削除できます。

Important

リソースベースの委任ポリシーを削除した場合、回復できません。

最小アクセス許可

リソースベースのデリゲーションポリシーを削除するに
は、organizations:DeleteResourcePolicy のアクションを実行するアクセス許可が
必要です。

AWS Management Console

委任ポリシーを削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Settings] (設定) を選択します。

3. [AWS Organizations の委任管理者]セクションで、[削除]を選択します。

4. [Detach policy] (ポリシーの削除) のダイアログボックスで、 delete を入力します。[Delete 
policy] (ポリシーの削除) を選択します。

AWS CLI & AWS SDKs

委任ポリシーを削除する

以下のコマンドを使用して委任ポリシーを削除できます。

• AWS CLI: delete-resource-policy
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以下はポリシーを削除する例です。

$ aws organizations delete-resource-policy

• AWS SDK: DeleteResourcePolicy

リソースベースの委任ポリシーの例

以下はリソースベースの委任ポリシーを使用する方法の例です。

例

• 例: 組織、OU、アカウント、ポリシーの表示

• 例: 組織のバックアップポリシーを管理するための一括アクセス許可

例: 組織、OU、アカウント、ポリシーの表示

ポリシーの管理を委任する前に、組織の階層構造を移動したり、組織単位 (OU)、アカウント、およ
びそれらにアタッチされているポリシーを表示するために、アクセス許可を委任する必要がありま
す。

以下は、これらのアクセス許可をメンバーアカウント AccountId のリソースベースの委任ポリシー
に含める方法の例です。

Important

このポリシーを使用して Organizations 読み取り専用アクションを委任することは可能です
が、この例で示されているように、必要最小限のアクションのみにアクセス許可を付与する
ことをおすすめします。

このポリシーでは、AWS API または AWS CLI から、アクションをプログラムで完了するために必
要なアクセス許可を付与します。この委任ポリシーを使用するには、 AccountId の AWS プレース
メントフォルダテキストを独自の情報に置き換えてください。次に、AWS Organizations の委任管理
者 の指示に従ってください。

{ 

委任ポリシーの例 137

https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html


AWS Organizations ユーザーガイド

  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DelegatingNecessaryDescribeListActions", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::AccountId:root" 
      }, 
      "Action": [ 
        "organizations:DescribeOrganization", 
        "organizations:DescribeOrganizationalUnit", 
        "organizations:DescribeAccount", 
        "organizations:DescribePolicy", 
        "organizations:DescribeEffectivePolicy", 
        "organizations:ListRoots", 
        "organizations:ListOrganizationalUnitsForParent", 
        "organizations:ListParents", 
        "organizations:ListChildren", 
        "organizations:ListAccounts", 
        "organizations:ListAccountsForParent", 
        "organizations:ListPolicies", 
        "organizations:ListPoliciesForTarget", 
        "organizations:ListTargetsForPolicy", 
        "organizations:ListTagsForResource" 
      ], 
      "Resource": "*" 
    } 
  ]
}

例: 組織のバックアップポリシーを管理するための一括アクセス許可

以下は create、read、update、delete アクションや attach、detach のポリシーアクション
など、組織内のバックアップポリシーを管理するために必要なすべてのアクセス許可を管理アカウ
ントが委任できるようにする、リソースベースの委任ポリシーを作成する方法の例です。各アクショ
ン、リソース、および条件の重要性を理解するには、「リソースベースの委任ポリシーの例」を参照
してください。
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Important

このポリシーにより、委任管理者は管理アカウントを含む組織内の任意のアカウントで作成
したポリシーに対して指定されたアクションを実行できます。

この例では、委任ポリシーにより、AWS API または AWS CLI からプログラムでアクションを完
了するために必要なアクセス許可が付与されます。この委任ポリシーを使用するには、Member 
AccountId、ManagementAccountId、OrganizationId、および RootId の AWS プレースホ
ルダーテキストを独自の情報に置き換えます。次に、AWS Organizations の委任管理者 の指示に
従ってください。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DelegatingNecessaryDescribeListActions", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::MemberAccountId:root" 
      }, 
      "Action": [ 
        "organizations:DescribeOrganization", 
        "organizations:DescribeOrganizationalUnit", 
        "organizations:DescribeAccount", 
        "organizations:DescribePolicy", 
        "organizations:DescribeEffectivePolicy", 
        "organizations:ListRoots", 
        "organizations:ListOrganizationalUnitsForParent", 
        "organizations:ListParents", 
        "organizations:ListChildren", 
        "organizations:ListAccounts", 
        "organizations:ListAccountsForParent", 
        "organizations:ListPolicies", 
        "organizations:ListPoliciesForTarget", 
        "organizations:ListTargetsForPolicy", 
        "organizations:ListTagsForResource" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringLikeIfExists": { 
          "organizations:PolicyType": "BACKUP_POLICY" 
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        } 
      } 
    }, 
    { 
      "Sid": "DelegatingAllActionsForBackupPolicies", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::MemberAccountId:root" 
      }, 
      "Action": [ 
        "organizations:CreatePolicy", 
        "organizations:UpdatePolicy", 
        "organizations:DeletePolicy", 
        "organizations:AttachPolicy", 
        "organizations:DetachPolicy", 
        "organizations:EnablePolicyType", 
        "organizations:DisablePolicyType" 
      ], 
      "Resource": [ 
        "arn:aws:organizations::ManagementAccountId:root/o-OrganizationId/r-RootId", 
        "arn:aws:organizations::ManagementAccountId:ou/o-OrganizationId/*", 
        "arn:aws:organizations::ManagementAccountId:account/o-OrganizationId/*", 
        "arn:aws:organizations::ManagementAccountId:policy/o-OrganizationId/
backup_policy/*" 
      ] 
    } 
  ]
}

管理ポリシー

管理ポリシーを使用すると、AWS サービスとその機能を一元的に設定および管理できます。ポリ
シーが OU とそれを継承するアカウントに与える影響は、AWS Organizations に適用した管理ポリ
シーの種類によって異なります。管理ポリシーに関連する用語や概念を理解するには、このセクショ
ンのトピックを確認してください。

トピック

• 管理ポリシーの継承を理解する

• AI サービスのオプトアウトポリシー

• バックアップポリシー
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• タグポリシー

管理ポリシーの継承を理解する

Note

SCP は IAM アクションの許可と拒否の両方を管理するから、このセクションの情報は SCP 
には当てはありません。SCP はルート、OU、アカウントに関連付けられていますが、アク
ションを許可するには、ルートからアカウントへのダイレクトパスにある各 OU (ターゲット
アカウント自体を含む) のすべてのレベルで SCP での明示的な allow ステートメントが必
要です。AWS Organizations 階層での SCP の動作の詳細については、「SCP 評価」を参照
してください。

組織内の組織エンティティ (組織ルート、組織単位 (OU)、またはアカウント) に管理ポリシーをア
タッチできます。

• 管理ポリシーを組織ルートにアタッチすると、組織内のすべての OU およびアカウントがそのポ
リシーを継承します。

• 特定の OU に管理ポリシーをアタッチすると、その OU または子 OU の直下にあるアカウントが
ポリシーを継承します。

• 特定のアカウントに管理ポリシーをアタッチすると、そのアカウントにのみ影響します。

組織内の複数のレベルに管理ポリシーをアタッチできるため、アカウントは複数のポリシーを継承で
きます。

このセクションでは、親ポリシーと子ポリシーがアカウントの有効なポリシーにどのように処理され
るかを説明します。

トピック

• 継承用語

• 管理ポリシータイプのポリシー構文と継承

• 継承演算子

• 継承の例
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継承用語

このトピックでは、管理ポリシーの継承について説明するときに、次の用語を使用します。

ポリシーの継承

組織の最上位ルートから、組織単位 (OU) 階層、個々のアカウントへと移行する、組織のさまざ
まなレベルでのポリシーの相互作用です。

ポリシーは、組織ルート、OU、個々のアカウント、およびこれらの組織エンティティの任意の組
み合わせにアタッチできます。ポリシーの継承とは、組織ルートまたは OU にアタッチされた管
理ポリシーを指します。管理ポリシーがアタッチされている組織ルートまたは OU のメンバーで
あるすべてのアカウントは、そのポリシーを継承します。

例えば、管理ポリシーを組織ルートにアタッチすると、組織内のすべてのアカウントがそのポ
リシーを継承します。これは、組織内のすべてのアカウントが常に組織ルートの下にあるためで
す。特定の OU にポリシーをアタッチすると、その OU または子 OU の直下にあるアカウントが
そのポリシーを継承します。組織内の複数のレベルにポリシーをアタッチできるため、アカウン
トは 1 つのポリシータイプに対して複数のポリシードキュメントを継承する場合があります。

親ポリシー

組織ツリーで下位のエンティティにアタッチされているポリシーよりも上位にアタッチされてい
るポリシー。

例えば、管理ポリシー A を組織ルートにアタッチすると、それは単なるポリシーです。ここで
ポリシー B を そのルートの下にある OU にアタッチすると、ポリシー A はポリシー B の親ポ
リシーとなり、ポリシー B はポリシー A の子ポリシーとなります。ポリシー A とポリシー B が
マージされ、OU のアカウントの有効なタグポリシーになります。

子ポリシー

組織ツリーで親ポリシーよりも下位レベルでアタッチされているポリシー。

有効なポリシー

アカウントに適用されるルールを指定する、最終的な 1 つのポリシードキュメント。有効なポリ
シーは、アカウントが継承するすべてのポリシーと、アカウントに直接アタッチされたポリシー
が集約されたものです。例えば、タグポリシーを使用すると、アカウントに適用される有効なタ
グポリシーを表示できます。詳細については、「有効なタグポリシーの表示」を参照してくださ
い。
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継承演算子

継承されたポリシーを 1 つの有効なポリシーにマージする方法を制御する演算子。これらの演算
子は、アドバンスト機能とみなされます。経験豊富なポリシー作成者は、ポリシーを使用して、
子ポリシーがどのような変更を行うことができるか、ポリシーの設定がどのようにマージされる
かを制限できます。詳細については、「継承演算子」を参照してください。

管理ポリシータイプのポリシー構文と継承

ポリシーが OU とそれを継承するアカウントに与える影響は、選択した管理ポリシーの種類によっ
て異なります。管理ポリシーには、次のタイプがあります。

• 人工知能 (AI) サービスのオプトアウトポリシー

• バックアップポリシー

• タグポリシー

この管理ポリシータイプの構文には、継承演算子 が含まれています。継承演算子を使用すると、適
用する親ポリシーの要素や、子 OU とアカウントが継承する際に上書きまたは変更できる要素を細
かく指定できます。

有効なポリシーは、組織ルートと OU から継承されるルールのセットと、アカウントに直接アタッ
チされたルールのセットです。有効なポリシーは、アカウントに適用される最終的なルールセット
を指定します。適用されたポリシー内のすべての継承演算子の効果を含む、アカウントの有効なポリ
シーを表示できます。詳細については、「有効なタグポリシーの表示」を参照してください。

継承演算子

継承演算子は、アカウントの有効なポリシーが作成される際に、継承されたポリシーとアカウントポ
リシーがどのようにマージされるかを制御します。これらの演算子には、値設定演算子と子制御演算
子が含まれます。

AWS Organizations コンソールでビジュアルエディタを使用する場合は、@@assign 演算子の
みを使用できます。他の演算子は、アドバンスト機能とみなされます。他の演算子を使用するに
は、JSON ポリシーを手動で作成する必要があります。経験豊富なポリシーの作成者は、継承演算子
を使用して、有効なポリシーに適用するタグ値を制御し、子ポリシーがどのような変更を行うことが
できるかを制限できます。

ポリシーの継承について 143



AWS Organizations ユーザーガイド

値設定演算子

次の値設定演算子を使用して、ポリシーと親ポリシーとの相互作用を制御できます。

• @@assign － 継承されたポリシー設定を指定した設定で上書きします。指定した設定が継承され
ていない場合、この演算子はその設定を有効なポリシーに追加します。この演算子は、任意のタイ
プのポリシー設定に適用できます。

• 単一値の設定の場合、この演算子は、継承された値を指定された値に置き換えます。

• 複数値設定 (JSON 配列) の場合、この演算子は、継承された値をすべて削除し、このポリシー
で指定された値に置き換えます。

• @@append － 継承された設定に、指定した設定を (一切削除せずに) 追加します。指定した設定が
継承されていない場合、この演算子はその設定を有効なポリシーに追加します。この演算子は、複
数値の設定でのみ使用できます。

• この演算子は、指定された値を継承された配列内の任意の値に追加します。

• @@remove － 継承された指定の設定を有効なポリシーから削除します (存在する場合)。この演算
子は、複数値の設定でのみ使用できます。

• この演算子は、親ポリシーから継承された値の配列から、指定された値のみを削除します。他の
値は配列内に引き続き存在することができ、子ポリシーによって継承できます。

子制御演算子

制御演算子の使用はオプションです。@@operators_allowed_for_child_policies 演算子を
使用して、子ポリシーで使用できる値設定演算子を制御できます。すべての演算子、一部の演算子を
許可するか、または演算子を一切許可しないという選択肢があります。デフォルトでは、すべての演
算子 (@@all) が許可されます。

• "@@operators_allowed_for_child_policies": ["@@all"] － 子 OU とアカウントは、ポ
リシーの任意の演算子を使用できます。デフォルトでは、子ポリシーですべての演算子が許可され
ます。

• "@@operators_allowed_for_child_policies": ["@@assign", "@@append", 
"@@remove"] － 子 OU とアカウントは、子ポリシーで指定された演算子のみを使用できます。
この子制御演算子では、1 つ以上の値設定演算子を指定できます。

• "@@operators_allowed_for_child_policies": ["@@none"] － 子 OU とアカウントは、
ポリシーの演算子を使用できません。この演算子を使用して、子ポリシーがこれらの値を追加、付
加、または削除できないように、親ポリシーで定義されている値で効果的にロックできます。
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Note

継承された子制御演算子によって演算子の使用が制限されている場合、子ポリシーでその
ルールを元に戻すことはできません。親ポリシーに子制御演算子を含めると、すべての子ポ
リシーの値設定演算子が制限されます。

継承の例

これらの例は、親タグポリシーと子タグポリシーがマージされてアカウントの有効なタグポリシーに
なるのを示すことにより、ポリシーの継承がどのように機能するかを示しています。

この例では、次の図に示す組織構造があることを前提としています。

例

• 例 1: 子ポリシーによるタグ値のみの上書きを許可する

• 例 2: 継承されたタグに新しい値を追加する

• 例 3: 継承されたタグから値を削除する

• 例 4: 子ポリシーへの変更を制限する

• 例 5: 子制御演算子との競合

• 例 6: 同じ階層レベルで値を追加した場合の競合
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例 1: 子ポリシーによるタグ値のみの上書きを許可する

次のタグポリシーは、CostCenter タグキーと 2 つの許容値 (Development および Support) を定
義します。組織ルートにアタッチすると、タグポリシーは組織内のすべてのアカウントで有効になり
ます。

ポリシー A － 組織ルートのタグポリシー

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@assign": [ 
                    "Development", 
                    "Support" 
                ] 
            } 
        } 
    }
}

OU1 のユーザーにキーに別のタグ値を使用してもらい、特定のリソースタイプに対してタグポリ
シーを適用するようにしたいとします。ポリシー A では、許可される子制御演算子が指定されて
いないため、すべての演算子が許可されます。@@assign 演算子を使用して、次のようなタグポリ
シーを作成し、OU1 にアタッチできます。

ポリシー B － OU1 タグポリシー

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@assign": [ 
                    "Sandbox" 
                ] 
            }, 
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            "enforced_for": { 
                "@@assign": [ 
                    "redshift:*", 
                    "dynamodb:table" 
                ] 
            } 
        } 
    }
}

タグの @@assign 演算子を指定すると、ポリシー A とポリシー B が統合されてアカウントの有効な
タグポリシーが形成された場合に、以下のようになります。

• ポリシー B は、親ポリシーであるポリシー A で指定された 2 つのタグ値を上書きします。その結
果、Sandbox は、CostCenter タグキーの準拠値のみとなります。

• enforced_for を追加することで、すべての Amazon Redshift リソースと Amazon DynamoDB 
テーブルで、指定されたタグ値として CostCenter タグを使用する必要があることが指定されま
す。

図に示すように、OU1 には 2 つのアカウント (111111111111 と 222222222222) が含まれていま
す。

アカウント 111111111111 および 222222222222 に対して有効な、結果として生じるタグポリシー

Note

表示された有効なポリシーの内容を、新しいポリシーの内容として直接使用することはでき
ません。構文には、他の子ポリシーと親ポリシーのマージを制御するために必要な演算子は
含まれていません。有効なポリシーの表示は、マージの結果を把握することのみを目的とし
ています。

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": "CostCenter", 
            "tag_value": [ 
                "Sandbox" 
            ], 
            "enforced_for": [ 

ポリシーの継承について 147



AWS Organizations ユーザーガイド

                "redshift:*", 
                "dynamodb:table" 
            ] 
        } 
    }
}

例 2: 継承されたタグに新しい値を追加する

組織内のすべてのアカウントで、許容値の短いリストでタグキーを指定する必要がある場合が考えら
れます。1 つの OU のアカウントでは、リソースの作成時にそれらのアカウントのみが指定できる追
加の値を許可することをおすすめします。この例では、@@append 演算子を使用してその方法を指
定します。@@append 演算子はアドバンスト機能です。

例 1 と同様、この例も組織ルートのタグポリシーのポリシー A から始まります。

ポリシー A － 組織ルートのタグポリシー

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@assign": [ 
                    "Development", 
                    "Support" 
                ] 
            } 
        } 
    }
}

この例では、ポリシー C を OU2 にアタッチします。この例の違いは、ポリシー C で @@append 演
算子を使用すると、許容可能な値のリストと enforced_for ルールが上書きされるのではなく、追
加されることです。

ポリシー C － 値を追加するための OU2 タグポリシー

{ 
    "tags": { 
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        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@append": [ 
                    "Marketing" 
                ] 
            }, 
            "enforced_for": { 
                "@@append": [ 
                    "redshift:*", 
                    "dynamodb:table" 
                ] 
            } 
        } 
    }
}

ポリシー C を OU2 にアタッチすると、ポリシー A とポリシー C がマージしてアカウントの有効な
タグポリシーを形成した時点で次のような効果があります。

• ポリシー C には @@append 演算子が含まれているため、ポリシー A で指定されている許容タグ値
のリストを上書きするのではなく、追加できます。

• ポリシー B では、enforced_for を追加することにより、すべての Amazon Redshift リソースと 
Amazon DynamoDB テーブルで、指定されたタグ値として CostCenter タグを使用する必要があ
ることが指定されます。上書き (@@assign) と追加 (@@append) は、子ポリシーが指定できるも
のを制限する子制御演算子が親ポリシーに含まれていない場合、同じ効果があります。

図に示すように、OU2 には 1 つのアカウント (999999999999) が含まれています。ポリシー A とポ
リシー C をマージして、アカウント 999999999999 に対する有効なタグポリシーを作成します。

アカウント 999999999999 に対する有効なタグポリシー

Note

表示された有効なポリシーの内容を、新しいポリシーの内容として直接使用することはでき
ません。構文には、他の子ポリシーと親ポリシーのマージを制御するために必要な演算子は
含まれていません。有効なポリシーの表示は、マージの結果を把握することのみを目的とし
ています。
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{ 
    "tags": { 
        "costcenter": { 
            "tag_key": "CostCenter", 
            "tag_value": [ 
                "Development", 
                "Support", 
                "Marketing" 
            ], 
            "enforced_for": [ 
                "redshift:*", 
                "dynamodb:table" 
            ] 
        } 
    }
}

例 3: 継承されたタグから値を削除する

組織にアタッチされたタグポリシーで、アカウントで使用するよりも多くのタグ値が定義されている
場合があります。この例では、@@remove 演算子を使用してタグポリシーを変更する方法について
説明します。@@remove はアドバンスト機能です。

他の例と同様、この例は組織ルートのタグポリシーのポリシー A から始まります。

ポリシー A － 組織ルートのタグポリシー

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@assign": [ 
                    "Development", 
                    "Support" 
                ] 
            } 
        } 
    }
}
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この例では、ポリシー D をアカウント 999999999999 にアタッチします。

ポリシー D － 値を削除するためのアカウント 999999999999 のタグポリシー

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@remove": [ 
                    "Development", 
                    "Marketing" 
                ], 
                "enforced_for": { 
                    "@@remove": [ 
                        "redshift:*", 
                        "dynamodb:table" 
                    ] 
                } 
            } 
        } 
    }
}

ポリシー D をアカウント 999999999999 にアタッチすると、ポリシー A、ポリシー C、およびポリ
シー D をマージして有効なタグポリシーを形成した時点で、次の効果があります。

• 前述の例をすべて実行した場合、ポリシー B、C、および C は A の子ポリシーになっています。
ポリシー B は OU1 にのみアタッチされるため、アカウント 9999999999999 には影響しません。

• アカウント 9999999999999 の場合、CostCenter タグキーの許容値は Support のみです。

• CostCenter タグキーに対してコンプライアンスは強制されません。

アカウント 999999999999 の新しい有効なタグポリシー

Note

表示された有効なポリシーの内容を、新しいポリシーの内容として直接使用することはでき
ません。構文には、他の子ポリシーと親ポリシーのマージを制御するために必要な演算子は
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含まれていません。有効なポリシーの表示は、マージの結果を把握することのみを目的とし
ています。

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": "CostCenter", 
            "tag_value": [ 
                "Support" 
            ] 
        } 
    }
}

後で OU2 にアカウントを追加すると、追加したアカウントの有効なタグポリシーはアカウント 
999999999999 とは異なるものになります。これは、より制限の厳しいポリシー D がアカウントレ
ベルでのみアタッチされ、OU にはアタッチされていないためです。

例 4: 子ポリシーへの変更を制限する

子ポリシーの変更を制限する必要がある場合があります。この例では、子制御演算子を使用してそれ
を行う方法について説明します。

この例では、新しい組織ルートタグポリシーから開始し、タグポリシーがまだ組織エンティティにア
タッチされていないことを前提としています。

ポリシー E – 子ポリシーの変更を制限する組織ルートのタグポリシー

{ 
    "tags": { 
        "project": { 
            "tag_key": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "@@assign": "Project" 
            }, 
            "tag_value": { 
                "@@operators_allowed_for_child_policies": ["@@append"], 
                "@@assign": [ 
                    "Maintenance", 
                    "Escalations" 
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                ] 
            } 
        } 
    }
}

ポリシー E を組織ルートにアタッチすると、子ポリシーが Project タグキーを変更できなくなりま
す。ただし、子ポリシーはタグ値を上書きまたは追加できます。

その後、次のポリシー F を OU にアタッチすると仮定します。

ポリシー F － OU のタグポリシー

{ 
    "tags": { 
        "project": { 
            "tag_key": { 
                "@@assign": "PROJECT" 
            }, 
            "tag_value": { 
                "@@append": [ 
                    "Escalations - research" 
                ] 
            } 
        } 
    }
}

ポリシー E とポリシー F をマージした時点で、OU のアカウントに次のような影響があります。

• ポリシー F は、ポリシー E の子ポリシーです。

• ポリシー F は大文字と小文字の取り扱いを変更しようとしますが、できません。これは、ポリ
シー E にタグキーの "@@operators_allowed_for_child_policies": ["@@none"] 演算子
が含まれているためです。

• ただし、ポリシー F はキーのタグ値を追加できます。これは、ポリシー E にタグ値の
"@@operators_allowed_for_child_policies": ["@@append"] が含まれているためで
す。

OU のアカウントに対する有効なポリシー
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Note

表示された有効なポリシーの内容を、新しいポリシーの内容として直接使用することはでき
ません。構文には、他の子ポリシーと親ポリシーのマージを制御するために必要な演算子は
含まれていません。有効なポリシーの表示は、マージの結果を把握することのみを目的とし
ています。

{ 
    "tags": { 
        "project": { 
            "tag_key": "Project", 
            "tag_value": [ 
                "Maintenance", 
                "Escalations", 
                "Escalations - research" 
            ] 
        } 
    }
}

例 5: 子制御演算子との競合

子制御演算子は、組織階層の同じレベルでアタッチされたタグポリシー内に存在することができま
す。この場合、ポリシーがマージされてアカウントの有効なポリシーを形成するときに、許可された
演算子の共通部分が使用されます。

ポリシー G とポリシー H が組織ルートにアタッチされていると仮定します。

ポリシー G － 組織ルートのタグポリシー 1

{ 
    "tags": { 
        "project": { 
            "tag_value": { 
                "@@operators_allowed_for_child_policies": ["@@append"], 
                "@@assign": [ 
                    "Maintenance" 
                ] 
            } 
        } 
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    }
}

ポリシー H － 組織ルートのタグポリシー 2

{ 
    "tags": { 
        "project": { 
            "tag_value": { 
                "@@operators_allowed_for_child_policies": ["@@append", "@@remove"] 
            } 
        } 
    }
}

この例では、組織ルートの 1 つのポリシーで、タグキーの値のみを追加できるということが定義
されています。組織ルートにアタッチされたもう 1 つのポリシーは、子ポリシーが値の追加と削除
の両方を行うことを許可します。これら 2 つのアクセス許可の共通部分が子ポリシーに使用されま
す。その結果、子ポリシーは値を追加できますが、値は削除できません。したがって、子ポリシーは
タグ値のリストに値を追加できますが、Maintenance の値を削除することはできません。

例 6: 同じ階層レベルで値を追加した場合の競合

各組織エンティティに複数のタグポリシーをアタッチできます。これを行うと、同じ組織エンティ
ティにアタッチされているタグポリシーに競合する情報が含まれる場合があります。ポリシーは、組
織エンティティにアタッチされた順序に基づいて評価されます。最初に評価されるポリシーを変更す
るには、ポリシーをデタッチしてから再度アタッチします。

ポリシー J が最初に組織ルートにアタッチされ、その次にポリシー K が組織ルートにアタッチされ
ると仮定します。

ポリシー J － 組織ルートにアタッチされた最初のタグポリシー

{ 
    "tags": { 
        "project": { 
            "tag_key": { 
                "@@assign": "PROJECT" 
            }, 
            "tag_value": { 
                "@@append": ["Maintenance"] 
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            } 
        } 
    }
}

ポリシー K － 組織ルートにアタッチされた 2 番目のタグポリシー

{ 
    "tags": { 
        "project": { 
            "tag_key": { 
                "@@assign": "project" 
            } 
        } 
    }
}

この例では、PROJECT タグキーを定義したポリシーが最初に組織ルートにアタッチされたため、こ
のタグキーが有効なタグポリシーで使用されます。

ポリシー JK － アカウントの有効なタグポリシー

アカウントの有効なポリシーは次のようになります。

Note

表示された有効なポリシーの内容を、新しいポリシーの内容として直接使用することはでき
ません。構文には、他の子ポリシーと親ポリシーのマージを制御するために必要な演算子は
含まれていません。有効なポリシーの表示は、マージの結果を把握することのみを目的とし
ています。

{ 
    "tags": { 
        "project": { 
            "tag_key": "PROJECT", 
            "tag_value": [ 
                "Maintenance" 
            ] 
        } 
    }
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}

AI サービスのオプトアウトポリシー

Amazon Rekognition、Amazon CodeWhisperer、Amazon Transcribe、Amazon Connect 用コンタク
トレンズなど、AWS 人工知能 (AI) サービスは、これらのサービスによって処理された顧客コンテン
ツを保存して使用することがあり、他の AWS サービスの開発および継続的な改善のために使用され
ることがあります。AWS のお客様は、サービスの改善のためにコンテンツが保存または使用される
ことをオプトアウトできます。

Note

AWS 人工知能 (AI) サービスは、AWS がサービス改善のためにユーザーのデータを使用する
ことをオプトアウトした場合でも、サービスを提供するすためにコンテンツを保存する必要
がある場合があります。詳細については、ご使用の AI サービスのドキュメントを参照してく
ださい。

組織で使用している各 AWS アカウント で個別に設定する代わりに、組織ポリシーを使用すること
で、組織に属するすべてのアカウントに同じ設定を適用できます。コンテンツの保存と使用をオプト
アウトする AI サービスは、個別に指定することも、該当するサービスすべてを一律に指定すること
も可能です。各アカウントに適用される有効なポリシーを問い合わせ、設定の効果を確認できます。

Important

• 特定のサービスに対するオプトインまたはオプトアウトの指定はグローバルな設定とな
り、すべての AWS リージョン に適用されます。1 つの AWS リージョン 内で行った値の
設定は、他のすべてのリージョンにレプリケートされます。

• AWS AI サービスによるコンテンツの使用をオプトアウトするよう設定すると、それ以前
に AWS と共有された過去の関連コンテンツはすべて、そのサービスから削除されます。
この削除は、サービス機能の提供に必要のない保存データに限定する必要があります。

AI サービスのオプトアウトポリシーの利用開始

人工知能 (AI) サービスのオプトアウトポリシーの利用を開始するステップは以下のとおりです。

1. AI サービスのオプトアウトポリシーを組織で有効にする。

AI サービスのオプトアウトポリシー 157



AWS Organizations ユーザーガイド

2. AI サービスのオプトアウトポリシーを作成する。

3. 組織ルート、OU、またはアカウントに AI サービスのオプトアウトポリシーをアタッチする。

4. アカウントに適用される集約された有効な AI サービスのオプトアウトポリシーを確認する。

これらすべてのステップでは、組織の管理アカウントの AWS Identity and Access Management 
(IAM) ユーザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザー (推奨されま
せん) としてサインインします。

その他の情報

• AI サービスのオプトアウトポリシーの構文と例を確認する

AI サービスのオプトアウトポリシーの作成、更新、削除

このトピックの内容

• 組織の AI サービスのオプトアウトポリシーを有効化すると、ポリシーの作成が可能になります。

• オプトアウト要件を変更した場合は、既存のポリシーを更新します。

• ポリシーが不要になった場合、すべての組織単位 (OU) およびアカウントからポリシーをデタッチ
した後、ポリシーを削除できます。

AI サービスのオプトアウトポリシーの作成

最小アクセス許可

AI サービスのオプトアウトポリシーを作成するには、次のアクションを実行するアクセス許
可が必要です。

• organizations:CreatePolicy

AWS Management Console

AI サービスのオプトアウトポリシーを作成するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。
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2. AI サービスのオプトアウトポリシーページで、[Create policy] (ポリシーの作成) を選択しま
す。

3. [Create new AI services opt-out policy] (新しい AI サービスのオプトアウトポリシーの作成) 
ページで、ポリシー名とポリシーの説明を入力します。

4. (オプション) [Add tag] (タグの追加) を選択してキーとオプションの値を入力することで、
ポリシーに 1 つ以上のタグを追加できます。値を空白のままにすると、空の文字列が設定さ
れ、null にはなりません。1 つのポリシーに最大 50 個のタグをアタッチできます。詳細に
ついては、「AWS Organizations リソースのタグ付け」を参照してください。

5. [JSON] タブで、ポリシーテキストを入力するか貼り付けます。AI サービスのオプトアウト
ポリシーの構文について詳しくは、AI サービスのオプトアウトポリシーの構文と例 を参照し
てください。開始点として使用できるサンプルポリシーについては、AI サービスのオプトア
ウトポリシーの例 を参照してください。

6. ポリシーの編集が完了したら、ページの右下隅の [Create policy] (ポリシーの作成) を選択し
ます。

AWS CLI & AWS SDKs

AI サービスのオプトアウトポリシーを作成するには

次のいずれかを使用して、タグポリシーを作成できます。

• AWS CLI: create-policy

1. 次のような AI サービスのオプトアウトポリシーを作成し、テキストファイルとして保存し
ます。「optOut」と「optIn」では大文字と小文字が区別されます。

{ 
    "services": { 
        "default": { 
            "opt_out_policy": { 
                "@@assign": "optOut" 
            } 
        }, 
        "rekognition": { 
            "opt_out_policy": { 
                "@@assign": "optIn" 
            } 
        } 
    }
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}

この AI サービスのオプトアウトポリシーは、ポリシーの影響を受けるすべてのアカウント
が、Amazon Rekognition を除くすべての AI サービスからオプトアウトされるように指定
します。

2. JSON ポリシーファイルをインポートして、組織内に新しいポリシーを作成します。この
例では、先に扱った JSON ファイルは policy.json という名前になっています。

$ aws organizations create-policy \ 
    --type AISERVICES_OPT_OUT_POLICY \ 
    --name "MyTestPolicy" \ 
    --description "My test policy" \ 
    --content file://policy.json
{ 
    "Policy": { 
        "Content": "{\"services\":{\"default\":{\"opt_out_policy\":{\"@@assign
\":\"optOut\"}},\"rekognition\":{\"opt_out_policy\":{\"@@assign\":\"optIn
\"}}}}", 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5" 
            "Arn": "arn:aws:organizations::o-aa111bb222:policy/
aiservices_opt_out_policy/p-i9j8k7l6m5", 
            "Description": "My test policy", 
            "Name": "MyTestPolicy", 
            "Type": "AISERVICES_OPT_OUT_POLICY" 
        } 
    }
}

• AWS SDK: CreatePolicy

次のステップ

AI サービスのオプトアウトポリシーを作成したら、オプトアウト設定を有効にすることができま
す。これを行うには、組織ルート、組織単位 (OU)、組織内の AWS アカウント、またはこれらすべ
てにポリシーをアタッチします。
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AI サービスのオプトアウトポリシーの更新

最小アクセス許可

AI サービスのオプトアウトポリシーを更新するには、次のアクションを実行するアクセス許
可が必要です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:UpdatePolicy。

• 指定したポリシー (または "*") の Amazon リソースネーム (ARN) を含む同じポリシース
テートメントの Resource 要素を持つ organizations:DescribePolicy。

AWS Management Console

AI サービスのオプトアウトポリシーを更新するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AI サービスのオプトアウトポリシーページで、更新するポリシーの名前を選択します。

3. ポリシーの詳細ページで、[Edit policy] (ポリシーの編集) を選択します。

4. 新しいポリシー名とポリシーの説明を入力するか、JSON ポリシーテキストを編集しま
す。AI サービスのオプトアウトポリシーの構文について詳しくは、AI サービスのオプトアウ
トポリシーの構文と例 を参照してください。開始点として使用できるサンプルポリシーにつ
いては、AI サービスのオプトアウトポリシーの例 を参照してください。

5. ポリシーの更新が完了したら、[変更を保存] を選択します。

AWS CLI & AWS SDKs

ポリシーを更新するには

次のいずれかを使用して、ポリシーを更新できます。

• AWS CLI: update-policy

次の例では、AI サービスのオプトアウトポリシーの名前を変更しています。
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$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --name "Renamed policy"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
aiservices_opt_out_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Type": "AISERVICES_OPT_OUT_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"services\":{\"default\":{\"opt_out_policy\":  
  ....TRUNCATED FOR BREVITY...   :{\"@@assign\":\"optIn\"}}}}" 
    }
}

次の例では、AI サービスのオプトアウトポリシーの説明を追加、変更しています。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --description "My new description"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
aiservices_opt_out_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Description": "My new description", 
            "Type": "AISERVICES_OPT_OUT_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"services\":{\"default\":{\"opt_out_policy\":  
  ....TRUNCATED FOR BREVITY...   :{\"@@assign\":\"optIn\"}}}}" 
    }
}
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次の例では、AI サービスのオプトアウトポリシーにアタッチされた JSON ポリシードキュメン
トを変更しています。この例では、次のようなテキストを含む policy.json というファイル
から、内容が取得されています。

{ 
    "services": { 
        "default": { 
            "opt_out_policy": { 
                "@@assign": "optOut" 
            } 
        }, 
        "comprehend": { 
            "opt_out_policy": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "@@assign": "optOut" 
            } 
        }, 
        "rekognition": { 
            "opt_out_policy": { 
                "@@assign": "optIn" 
            } 
        } 
    }
}

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --content file://policy.json
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
aiservices_opt_out_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Description": "My new description", 
            "Type": "AISERVICES_OPT_OUT_POLICY", 
            "AwsManaged": false 
        }, 
         "Content": "{\n\"services\": {\n\"default\": {\n\"   ....TRUNCATED FOR 
 BREVITY....    ": \"optIn\"\n}\n}\n}\n}\n"}
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}

• AWS SDK: UpdatePolicy

AI サービスのオプトアウトポリシーにアタッチされたタグの編集

組織の管理アカウントにサインインすると、AI サービスのオプトアウトポリシーにアタッチされた
タグの追加と削除を行うことができます。タグ付けの詳細については、「AWS Organizations リソー
スのタグ付け」を参照してください。

最小アクセス許可

AWS 組織の AI サービスのオプトアウトポリシーにアタッチされたタグを編集するには、次
のアクセス許可が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:DescribePolicy - Organizations コンソールを使用する場合にのみ必
要

• organizations:TagResource

• organizations:UntagResource

AWS Management Console

AI サービスのオプトアウトポリシーにアタッチされたタグを編集するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AI サービスのオプトアウトポリシーページで、タグを編集するポリシーの名前を選択しま
す。

3. 選択したポリシーの詳細ページで、[Tags] (タグ) タブ、[Manage tags] (タグ管理) の順に選
択します。

4. このページでは次のアクションを実行できます。
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• 古い値に上書きして新しい値を入力し、任意のタグの値を編集します。キーは変更できま
せん。キーを変更するには、古いキーを持つタグを削除し、新しいキーを持つタグを追加
する必要があります。

• [Remove] (削除) を選択すると、既存のタグが削除されます。

• 新しいタグのキーと値のペアを追加します。[Add tag] (タグの追加) を選択し、表示された
ボックスに新しいキー名とオプションの値を入力します。[Value] (値) ボックスを空白のま
まにすると、値は空の文字列に設定され、null にはなりません。

5. 必要な追加、削除、編集をすべて終えたら、[Save changes] (変更の保存) を選択します。

AWS CLI & AWS SDKs

AI サービスのオプトアウトポリシーにアタッチされたタグを編集するには

AI サービスのオプトアウトポリシーにアタッチされたタグを編集するには、次のいずれかのコマ
ンドを使用します。

• AWS CLI: tag-resource および untag-resource

• AWS SDK: TagResource および UntagResource

AI サービスのオプトアウトポリシーの削除

組織の管理アカウントにサインインすると、組織に不要になったポリシーを削除できます。

ポリシーを削除するには、まずそのポリシーをすべての添付エンティティからデタッチする必要があ
ります。

最小アクセス許可

ポリシーを削除するには、次のアクションを実行するアクセス許可が必要です。

• organizations:DescribePolicy (コンソールのみ - ポリシーに移動するために使用)

• organizations:DeletePolicy
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AWS Management Console

AI サービスのオプトアウトポリシーを削除するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AI サービスのオプトアウトポリシーページで、削除するポリシーの名前を選択します。

3. 削除するポリシーは、まず、すべてのルート、OU、アカウントからデタッチする必要が
あります。[Targets] (ターゲット) タブを選択し、[Targets] (ターゲット) リストの各ルー
ト、OU、アカウントの横にあるラジオボタンをクリックしてから、[Detach] (デタッチ) を
選択します。確認ダイアログボックスで、[Detach] (デタッチ) を選択します。すべてのター
ゲットを削除するまで繰り返します。

4. ページの上部で、[Delete] (削除) を選択します。

5. 確認ダイアログボックスで、ポリシーの名前を入力し、[Delete] (削除) を選択します。

AWS CLI & AWS SDKs

AI サービスのオプトアウトポリシーを削除するには

次のいずれかを使用して、ポリシーを削除できます。

• AWS CLI: delete-policy

次の例では、特定のポリシーを削除しています。このコマンドは、ポリシーがルート、OU、ア
カウントにアタッチされていない場合にのみ機能します。

$ aws organizations delete-policy \ 
    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DeletePolicy

AI サービスのオプトアウトポリシーのアタッチとデタッチ

人工知能 (AI) サービスのオプトアウトポリシーは、組織全体、組織単位 (OU)、個々のアカウントで
使用できます。AI サービスのオプトアウトポリシーの適用の内容は、アタッチする組織要素によっ
て異なります。
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• AI サービスのオプトアウトポリシーを組織ルートにアタッチすると、ポリシーはルートのすべて
のメンバー OU とアカウントに適用されます。

• AI サービスのオプトアウトポリシーを OU にアタッチすると、ポリシーはその OU またはその子 
OU に属するアカウントに適用されます。これらのアカウントには、組織ルートにアタッチされた
バックアップポリシーも適用されます。

• AI サービスのオプトアウトポリシーをアカウントにアタッチすると、ポリシーはそのアカウント
にのみ適用されます。このアカウントは、組織のルートにアタッチされたポリシーと、そのアカウ
ントが属する OU にも適用されます。

アカウントがルートおよび親 OU から継承する AI サービスのオプトアウトポリシーと、アカウント
に直接アタッチされたポリシーを集約したものが、有効なポリシーとなります。ポリシーを有効なポ
リシーにマージする方法については、「管理ポリシーの継承を理解する」を参照してください。

最小アクセス許可

AI サービスのオプトアウトポリシーをアタッチするには、次のアクションを実行するアクセ
ス許可が必要です。

• organizations:AttachPolicy

AWS Management Console

AI サービスのオプトアウトポリシーのアタッチには、ポリシーに移動する方法と、ポリシーをア
タッチするルート、OU、またはアカウントに移動する方法があります。

ルート、OU、またはアカウントに移動して AI サービスのオプトアウトポリシーをアタッチする
には

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをアタッチするルート、OU、
またはアカウントを見つけ、名前を選択します。場合によって
は、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。
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3. [Policies] (ポリシー) タブの [AI service opt-out policies] (AI サービスのオプトアウトポリ
シー) の項目で、[Attach] (アタッチ) を選択します。

4. 目的のポリシーを見つけて [Attach policy] (ポリシーのアタッチ) を選択します。

[Policies] (ポリシー) タブで、アタッチされている AI サービスのオプトアウトポリシーの一
覧が更新され、新たに追加したものが表示されます。ポリシーの変更はすぐに反映されま
す。

ポリシーに移動して AI サービスのオプトアウトポリシーをアタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AI サービスのオプトアウトポリシーページで、アタッチするポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで [Attach] (アタッチ) を選択します。

4. ポリシーをアタッチするルート、OU、またはアカウントの横にあるラジオボタンをクリッ
クします。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

5. [ポリシーのアタッチ] を選択します。

[Targets] (ターゲット) タブで、アタッチされている AI サービスのオプトアウトポリシーの
一覧が更新され、新たに追加したものが表示されます。ポリシーの変更はすぐに反映されま
す。

AWS CLI & AWS SDKs

組織ルート、OU、またはアカウントに AI サービスのオプトアウトポリシーをアタッチするには

次のいずれかを使用して、AI サービスのオプトアウトポリシーをアタッチできます。

• AWS CLI: attach-policy

次の例では、ポリシーを OU にアタッチしています。

$ aws organizations attach-policy \ 
    --target-id ou-a1b2-f6g7h222 \ 
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    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: AttachPolicy

ポリシーの変更はすぐに反映されます。

AI サービスのオプトアウトポリシーのデタッチ

組織の管理アカウントにサインインすると、組織ルート、OU、またはアカウントから、アタッチさ
れている AI サービスのオプトアウトポリシーをデタッチすることができます。エンティティから AI 
サービスのオプトアウトポリシーをデタッチすると、そのポリシーは、デタッチしたエンティティの
影響下にあったいかなるアカウントに対しても適用されなくなります。ポリシーをデタッチするに
は、次のステップを実行します。

最小アクセス許可

組織ルート、OU、またはアカウントから AI サービスのオプトアウトポリシーをデタッチす
るには、次のアクションを実行するアクセス許可が必要です。

• organizations:DetachPolicy

AWS Management Console

AI サービスのオプトアウトポリシーのデタッチには、ポリシーに移動する方法と、ポリシーをデ
タッチするルート、OU、またはアカウントに移動する方法があります。

ポリシーがアタッチされているルート、OU、またはアカウントに移動して AI サービスのオプト
アウトポリシーをデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをデタッチするルート、OU、またはアカウントに
移動します。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。ルート、OU、またはアカウントの名前を選択します。
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3. [Policies] (ポリシー) タブで、デタッチする AI サービスのオプトアウトポリシーの横にある
ラジオボタンを選択し、[Detach] (デタッチ) を選択します。

4. 確認ダイアログボックスで、[Detach policy] (ポリシーのデタッチ) を選択します。

アタッチされている AI サービスのオプトアウトポリシーの一覧が更新されます。ポリシーの
変更はすぐに反映されます。

ポリシーに移動して AI サービスのオプトアウトポリシーをデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AI サービスのオプトアウトポリシーページで、ルート、OU、またはアカウントからデタッ
チするポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで、ポリシーをデタッチするルート、OU、
またはアカウントの横にあるラジオボタンをクリックします。場合に
よっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

4. [Detach] (デタッチ) を選択します。

5. 確認ダイアログボックスで、[Detach] (デタッチ) を選択します。

アタッチされている AI サービスのオプトアウトポリシーの一覧が更新されます。ポリシーの
変更はすぐに反映されます。

AWS CLI & AWS SDKs

AI サービスのオプトアウトポリシーを組織ルート、OU、またはアカウントからデタッチするに
は

次のいずれかを使用して、AI サービスのオプトアウトポリシーをデタッチできます。

• AWS CLI: detach-policy

次の例では、OU からポリシーをデタッチしています。

$ aws organizations detach-policy \ 
    --target-id ou-a1b2-f6g7h222 \ 
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    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DetachPolicy

ポリシーの変更はすぐに反映されます。

有効な AI サービスのオプトアウトポリシーの表示

組織内のアカウントに対して有効な、人工知能 (AI) サービスの有効なオプトアウトポリシーを特定
します。

有効な AI サービスのオプトアウトポリシーとは

有効な AI サービスのオプトアウトポリシーとは、AWS アカウント に適用される最終的なルールの
ことです。これは、アカウントが継承するすべての AI サービスのオプトアウトポリシーと、アカウ
ントに直接アタッチされているすべての AI サービスのオプトアウトポリシーを集約したものです。
組織ルートに AI サービスのオプトアウトポリシーをアタッチすると、組織内のすべてのアカウン
トに適用されます。OU に AI サービスのオプトアウトポリシーをアタッチすると、その OU に属す
るすべてのアカウントと OU に適用されます。アカウントに直接ポリシーをアタッチすると、その 
AWS アカウント にのみ適用されます。

例えば、組織ルートにアタッチされた AI サービスのオプトアウトポリシーで、すべての AWS 機械
学習サービスによるコンテンツの使用を組織内のすべてのアカウントがオプトアウトするよう指定し
たとします。一方、あるメンバーアカウントに直接アタッチされた別の AI サービスのオプトアウト
ポリシーでは、Amazon Rekognition によるコンテンツの使用だけはオプトインするよう指定されて
います。これらの AI サービスのオプトアウトポリシーが組み合わされ、有効な AI サービスのオプト
アウトポリシーが構成されます。結果として、組織内のすべてのアカウントは、すべての AWS サー
ビスからオプトアウトされ、例外として、1 つのアカウントでのみ Amazon Rekognition をオプトイ
ンします。

複数のポリシーが集約され、最終的に有効なポリシーが構成される仕組みについては、管理ポリシー
の継承を理解する を参照してください。

有効な AI サービスのオプトアウトポリシーを表示する方法

アカウントの有効な AI サービスのオプトアウトポリシーは、AWS Management Console、AWS 
API 、AWS Command Line Interface のいずれかを使用して表示できます。
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最小アクセス許可

アカウントの有効な AI サービスのオプトアウトポリシーを表示するには、次のアクションを
実行するアクセス許可が必要です。

• organizations:DescribeEffectivePolicy

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

AWS Management Console

アカウントの有効な AI サービスのオプトアウトポリシーを表示するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、有効な AI サービスのオプトアウトポリシーを表示するアカウ
ントの名前を選択します。場合によっては、目的のアカウントを見つけるには OU を展開 
(
を選択) する必要があります。

3. [Policies] (ポリシー) タブの [AI services opt-out policies] (AI サービスのオプトアウトポリ
シー) セクションで、[View the effective AI policy for this AWS アカウント] (この の有効な AI 
ポリシーを表示する) を選択します。

指定したアカウントに適用されている有効なポリシーがコンソールに表示されます。

Note

有効なポリシーをコピーアンドペーストして、大きな変更を加えずに別の AI サービ
スのオプトアウトポリシーの JSON として使用することはできません。AI サービス
のオプトアウトポリシードキュメントには、各設定を最終的な有効なポリシーにマー
ジする方法を指定する継承演算子を含める必要があります。

AWS CLI & AWS SDKs

アカウントの有効な AI サービスのオプトアウトポリシーを表示するには
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次のいずれかを使用して、有効な AI サービスのオプトアウトポリシーを表示できます。

• AWS CLI: describe-effective-policy

次の例は、アカウントの有効な AI サービスのオプトアウトポリシーを示しています。

$ aws organizations describe-effective-policy \ 
    --policy-type AISERVICES_OPT_OUT_POLICY \ 
    --target-id 123456789012
{ 
    "EffectivePolicy": { 
        "PolicyContent": "{\"services\":{\"comprehend\":{\"opt_out_policy\":
\"optOut\"},   ....TRUNCATED FOR BREVITY....   "opt_out_policy\":\"optIn\"}}}", 
        "LastUpdatedTimestamp": "2020-12-09T12:58:53.548000-08:00", 
        "TargetId": "123456789012", 
        "PolicyType": "AISERVICES_OPT_OUT_POLICY" 
    }
}

• AWS SDK: DescribeEffectivePolicy

AI サービスのオプトアウトポリシーの構文と例

このトピックでは、人工知能 (AI) サービスのオプトアウトポリシーの構文を例を挙げて説明しま
す。

AI サービスのオプトアウトポリシーの構文

AI サービスのオプトアウトポリシーは、JSON のルールに従って構造化されたプレーンテキスト
ファイルです。AI サービスのオプトアウトポリシーの構文は、管理ポリシータイプの構文に従いま
す。この構文の詳しい説明については、「管理ポリシーの継承を理解する」を参照してください。こ
のトピックでは、一般的な構文を AI サービスのオプトアウトポリシータイプの特定の要件に適用す
ることを重点的に扱っています。

Important

このセクションでは、値の大文字と小文字の区別が重要な点として取り上げられます。ト
ピックで説明されたとおりに大文字と小文字を区別し、値を入力するようにしてください。
大文字と小文字の区別が不適切だと、ポリシーは機能しません。
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次のポリシーは、AI サービスのオプトアウトポリシーの基本構文を示しています。この例がアカウ
ントに直接アタッチされている場合、そのアカウントは、あるサービスで明示的にオプトアウトさ
れ、もう 1 つのサービスではオプトインされます。他のサービスのオプトインとオプトアウトに関
しては、より高いレベル (OU またはルートのポリシー) から継承したポリシーに依存します。

{ 
    "services": { 
        "rekognition": { 
            "opt_out_policy": { 
                "@@assign": "optOut" 
            } 
        }, 
        "lex": { 
            "opt_out_policy": { 
                "@@assign": "optIn" 
            } 
        } 
    }
}

組織のルートに次のサンプルポリシーポリシーがアタッチされていると仮定します。これにより、
組織はデフォルトですべての AI サービスをオプトアウトするよう設定されています。明示的に除外
されない限りすべての AI サービスが自動的にこの対象になります。これには、AWS によって将来
デプロイされる AI サービスも例外なく含まれます。子ポリシーを OU、または直接アカウントにア
タッチすることで、Amazon Comprehend 以外のすべての AI サービスに関し、この設定を上書き
できます。次の例の 2 番目のエントリでは、@@operators_allowed_for_child_policies を
none に設定して使用し、オーバーライドされないようにする必要があります。例の 3 番目のエント
リでは、Amazon Rekognition の除外を組織全体に設定しています。そのサービスに対して組織全体
がオプトインされますが、このポリシーでは、子ポリシーによる適切な上書きを許可しています。

{ 
    "services": { 
        "default": { 
            "opt_out_policy": { 
                "@@assign": "optOut" 
            } 
        }, 
        "comprehend": { 
            "opt_out_policy": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "@@assign": "optOut" 
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            } 
        }, 
        "rekognition": { 
            "opt_out_policy": { 
                "@@assign": "optIn" 
            } 
        } 
    }
}

AI サービスのオプトアウトポリシーの構文には、次の要素が含まれます。

• services 要素。AI サービスのオプトアウトポリシーは、この固定名により、JSON を含む最も
外側の要素として識別されます。

AI サービスのオプトアウトポリシーには、services 要素の下に 1 つ以上のステートメントを含
めることができます。各ステートメントには以下の要素が含まれます。

• AWS AI サービスを識別するサービス名キー。次のキー名は、このフィールドにおいて有効な値
です。

• default - 現在利用可能なすべての AI サービスを表します。将来追加される AI サービス
も、暗黙的かつ自動的に含まれます。

• awssupplychain

• chimesdkvoiceanalytics

• cloudwatch

• codeguruprofiler

• codewhisperer

• comprehend

• connectamd

• connectoptimization

• contactlens

• datazone

• frauddetector

• guardduty

• lex

• pollyAI サービスのオプトアウトポリシー 175
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• q

• quicksightq

• rekognition

• securitylake

• textract

• transcribe

• translate

サービス名キーによって識別される各ポリシーステートメントには、次の要素を含めることがで
きます。

• opt_out_policy キー。このキーは必須の要素です。サービス名キーの下に配置できる唯一
のキーです。

opt_out_policy キーには、次のいずれかの値の @@assign 演算子だけを含めることが可
能です。

• optOut - 指定した AI サービスによるコンテンツの使用のオプトアウトを選択します。

• optIn - 指定した AI サービスによるコンテンツの使用のオプトインを選択します。

メモ

• @@append および @@remove 継承演算子は AI サービスのオプトアウトポリシー
に使用できません。

• @@enforced_for 演算子は AI サービスのオプトアウトポリシーに使用できませ
ん。

• どのレベルでも、@@operators_allowed_for_child_policies 演算子を使用し、親ポリ
シーによる設定を上書きして子ポリシーが設定できることをコントロールできます。次のいずれ
かの値を指定できます。

• @@assign - このポリシーの子ポリシーは、@@assign 演算子を使用して継承された値を別の
値で上書きします。

• @@none - このポリシーの子ポリシーは値を変更できません。

@@operators_allowed_for_child_policies がどのように動作するかは、配置される場
所によって異なります。以下の場所を使用できます。
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• services キーの下 - 有効なポリシーのサービスリストの追加と変更を子ポリシーに許可する
かどうかをコントロールします。

• 特定の AI サービスのキーまたは default キーの下 - この特定のエントリの下にあるキーリ
ストの追加と変更を子ポリシーに許可するかどうかをコントロールします。

• 特定のサービスの opt_out_policies キーの下 - この特定のサービスの設定の変更を子ポ
リシーに許可するかどうかをコントロールします。

AI サービスのオプトアウトポリシーの例

次のポリシーの例は、情報提供のみを目的としています。

例 1: 組織内のすべてのアカウントで、すべての AI サービスをオプトアウトする

次の例は、組織内のアカウントで AI サービスをオプトアウトするよう、組織のルートにアタッチで
きるポリシーを示しています。

Tip

例の右上隅にあるコピーボタンを使用して例をコピーした場合、行番号は除外され、そのま
ま貼り付けることができます。

    | {
    |     "services": {
[1] |         "@@operators_allowed_for_child_policies": ["@@none"],
    |         "default": {
[2] |             "@@operators_allowed_for_child_policies": ["@@none"],
    |             "opt_out_policy": {
[3] |                 "@@operators_allowed_for_child_policies": ["@@none"],
    |                 "@@assign": "optOut"
    |             }
    |         }
    |     }
    | }

• [1] - services の下の "@@operators_allowed_for_child_policies": ["@@none"] によ
り、すべての子ポリシーに対し、個別のサービス用に新しいセクションを追加することを禁止して
います。存在できるのは、すでにある default セクションだけです。Default は、「すべての 
AI サービス」を表すプレースホルダです。
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• [2] - default の下の "@@operators_allowed_for_child_policies": ["@@none"] によ
り、すべてのポリシーに対し、新しいセクションを追加することを禁止しています。存在できるの
は、すでにある opt_out_policy セクションだけです。

• [3] - opt_out_policy の下の "@@operators_allowed_for_child_policies": 
["@@none"] により、子ポリシーによる optOut 設定の値の変更、および設定の追加を禁止して
います。

例 2: 組織のデフォルト設定をすべてのサービスに適用しつつ、子ポリシーによるサービスごとの設
定の上書きを許可する

次のサンプルポリシーでは、すべての AI サービスを対象に、組織全体のデフォルトを設定していま
す。default の値により、子ポリシーによるサービス default (すべての AI サービスのプレース
ホルダ) の optOut 値の変更を禁止しています。このポリシーをルートまたは OU にアタッチして親
ポリシーとして適用した場合、子ポリシーでは、2 つ目のポリシーに示すように、サービスごとにオ
プトアウト設定を変更できます。

• services キーの下に "@@operators_allowed_for_child_policies": ["@@none"] を配
置していないため、個々のサービス用に新しいセクションを追加することを子ポリシーに許可して
います。

• default の下の "@@operators_allowed_for_child_policies": ["@@none"] により、
すべてのポリシーに対し、新しいセクションを追加することを禁止しています。存在できるのは、
すでにある opt_out_policy セクションだけです。

• opt_out_policy の下の "@@operators_allowed_for_child_policies": ["@@none"]
により、子ポリシーによる optOut 設定の値の変更、および設定の追加を禁止しています。

組織ルートのユーザー AI サービスのオプトアウト親ポリシー

{ 
    "services": { 
        "default": { 
            "@@operators_allowed_for_child_policies": ["@@none"], 
            "opt_out_policy": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "@@assign": "optOut" 
            } 
        } 
    }
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}

次のサンプルポリシーは、先に挙げたサンプルポリシーが組織ルートまたは親 OU にアタッチされ
ており、その親ポリシーの影響を受けるアカウントに、このサンプルがアタッチされることを前提と
しています。デフォルトのオプトアウト設定を上書きし、Amazon Lex サービスのみに明示的にオプ
トインします。

AI サービスのオプトアウトポリシー (子)

{ 
    "services": { 
        "lex": { 
            "opt_out_policy": { 
                "@@assign": "optIn" 
            } 
        } 
    }
}

最終的に AWS アカウント の有効なポリシーでは、Amazon Lex だけがオプトインされ、その他のす
べての AWS AI サービスは、親ポリシーから継承する default のオプトアウト設定に基づいてオプ
トアウトされます。

例 3: 単一のサービスに対して組織全体の AI サービスのオプトアウトポリシーを定義する

以下の例では、AI サービスのオプトアウトポリシーで単一の AI サービスに対する optOut 設定を定
義しています。このポリシーが組織のルートにアタッチされている場合、すべての子ポリシーに対
し、このサービスの optOut 設定の上書きが禁止されます。その他のサービスはこのポリシーの適
用対象外ですが、他の OU またはアカウントの子ポリシーの影響を受ける可能性はあります。

{ 
    "services": { 
        "rekognition": { 
            "opt_out_policy": { 
                "@@assign": "optOut", 
                "@@operators_allowed_for_child_policies": ["@@none"] 
            } 
        } 
    }
}
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バックアップポリシー

AWS Backup では、バックアッププランを作成し、AWS リソースのバックアップ方法を定義するこ
とができます。プランのルールには、バックアップの頻度、バックアップが実行されるタイムウィン
ドウ、バックアップするリソースを含む AWS リージョン、バックアップを保存するボールトなど、
さまざまな設定が含まれます。その後、タグを使用して識別された AWS リソースのグループにバッ
クアッププランを適用できます。また、ユーザーに代わってバックアップオペレーションを実行する 
AWS Backup アクセス許可を付与する AWS Identity and Access Management (IAM) ロールも特定す
る必要があります。

AWS Organizations のバックアップポリシーは、これらのすべての要素を JSON テキストドキュメ
ントに結合します。バックアップポリシーは、ルート、組織単位 (OU)、個々のアカウントなど、組
織構造の任意の要素にアタッチできます。Organizations は継承ルールに基づき、組織のルート、親 
OU、アカウントにアタッチされたポリシーを集約します。これにより、各アカウントに対して 有効
なバックアップポリシー が生成されます。この有効なポリシーは、AWS Backup に AWS リソース
を自動的にバックアップする方法を指示します。

バックアップポリシーを使用すると、組織が必要とするあらゆるレベルでリソースのバックアップ
をきめ細かく制御できます。例えば、組織のルートにアタッチされたポリシーで、すべての Amazon 
DynamoDB テーブルをバックアップするよう指定できます。このポリシーには、デフォルトのバッ
クアップ頻度を含めることができます。その後、各 OU の要件に従ってバックアップ頻度を上書き
するバックアップポリシーを OU にアタッチできます。例えば、Developers OU ではバックアッ
プ頻度を週に 1 回指定し、Production OU では 1 日に 1 回指定することができます。

リソースを正常にバックアップするために必要な情報の一部だけを個別に含む部分的なバック
アップポリシーを作成できます。これらのポリシーを下位レベルの OU とアカウントによって継
承されることを意図して、ルートや親 OU などの組織ツリーのさまざまな部分にアタッチできま
す。Organizations の継承ルールに基づき、アカウントのすべてのポリシーを組み合わせて構成さ
れる有効なポリシーは、必要な要素をすべて備えている必要があります。そうでない場合、AWS 
Backup はポリシーが無効であると判断し、該当するリソースをバックアップしません。

Important

AWS Backup は、必要なすべての要素を含む 完全な 有効なポリシーによって起動された場
合にのみ、バックアップを正常に実行できます。
前述の部分ポリシー戦略は機能しますが、アカウントの有効なポリシーが不完全な場合は、
エラーになるか、リソースが正常にバックアップされなくなります。代替戦略として、す
べてのバックアップポリシーが単独で完全かつ有効であることが必要であることを検討して
ください。階層の上位にアタッチされたポリシーによって提供される デフォルト値を使用
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し、継承子制御演算子を含めることによって、子ポリシーで必要に応じてオーバーライドし
ます。

組織内の各 AWS アカウント の有効なバックアッププランは、そのアカウントのイミュータブルな
プランとして AWS Backup コンソールに表示されます。表示することはできますが、変更すること
はできません。

AWS Backup がポリシーによって作成されたバックアッププランに基づいてバックアップを開始す
ると、AWS Backup コンソールでバックアップジョブのステータスを確認できます。メンバーアカ
ウントのユーザーは、そのメンバーアカウントのバックアップジョブのステータスとエラーを確認で
きます。AWS Backup との信頼されたサービスアクセスを有効にした場合、組織の管理アカウント
のユーザーは、組織内で実行されるすべてのバックアップジョブのステータスとエラーを確認できま
す。詳細については、AWS Backup デベロッパーガイドのクロスアカウント管理の有効化を参照し
てください。

バックアップポリシーの使用開始

バックアップポリシーの使用を開始するには、次のステップを実行します。

1. バックアップポリシータスクの実行に必要なアクセス許可について説明します

2. バックアップポリシーを使用する際に推奨されるベストプラクティスについて説明します。

3. 組織のバックアップポリシーを有効にします。

4. バックアップポリシーを作成します。

5. バックアップポリシーを組織のルート、OU、またはアカウントにアタッチします。

6. アカウントに適用される有効なバックアップポリシーを組み合わせて表示します。

これらすべてのステップでは、組織の管理アカウントの IAM ユーザーとしてサインインする
か、IAM ロールを引き受けるか、ルートユーザー (推奨されません) としてサインインします。

その他の情報

• バックアップポリシーの構文について説明し、ポリシーの例を参照します

バックアップポリシーを管理するための前提条件とアクセス許可

このページでは、AWS Organizations のバックアップポリシーを管理するための前提条件と必要なア
クセス許可について説明します。
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トピック

• バックアップポリシーを管理するための前提条件

• バックアップポリシーを管理するためのアクセス許可

バックアップポリシーを管理するための前提条件

組織内のバックアップポリシーを管理するには、次のことが必要です。

• 組織で、すべての機能が有効になっている必要があります。

• 組織の管理アカウントにサインインする必要があります。

• AWS Identity and Access Management (IAM) ユーザーまたはロールには、次のセクションに記載
されているアクセス許可が必要です。

バックアップポリシーを管理するためのアクセス許可

次のサンプル IAM ポリシーは、組織内のバックアップポリシーを全面的に管理するためのアクセス
許可を提供します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ManageBackupPolicies", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:AttachPolicy", 
                "organizations:CreatePolicy", 
                "organizations:DeletePolicy", 
                "organizations:DescribeAccount", 
                "organizations:DescribeCreateAccountStatus", 
                "organizations:DescribeEffectivePolicy", 
                "organizations:DescribeOrganization", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:DescribePolicy", 
                "organizations:DetachPolicy", 
                "organizations:DisableAWSServiceAccess", 
                "organizations:DisablePolicyType", 
                "organizations:EnableAWSServiceAccess", 
                "organizations:EnablePolicyType", 
                "organizations:ListAccounts", 
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                "organizations:ListAccountsForParent", 
                "organizations:ListAWSServiceAccessForOrganization", 
                "organizations:ListCreateAccountStatus", 
                "organizations:ListOrganizationalUnitsForParent", 
                "organizations:ListParents", 
                "organizations:ListPolicies", 
                "organizations:ListPoliciesForTarget", 
                "organizations:ListRoots", 
                "organizations:ListTargetsForPolicy", 
                "organizations:UpdatePolicy" 
            ], 
            "Resource": "*" 
        } 
    ]
}

IAM ポリシーおよび許可の詳細については、IAM ユーザーガイドを参照してください。

バックアップポリシーを使用する場合のベストプラクティス

AWS では、バックアップポリシーを使用する際に次のベストプラクティスを推奨しています。

バックアップポリシー戦略を決定する

継承およびマージされた不完全な部分でバックアップポリシーを作成し、各メンバーアカウントの完
全なポリシーを作成できます。これを行う場合、あるレベルで、そのレベルより低いすべてのアカウ
ントに対する変更の影響を慎重に考慮せずに変更を加えると、不完全な効果的なポリシーになる危険
性があります。これを回避するために、すべてのレベルで実装するバックアップポリシーが単独で完
全であるようにすることをお勧めします。親ポリシーは、子ポリシーで指定された設定によってオー
バーライドできるデフォルトポリシーとして扱います。これにより、子ポリシーが存在しない場合
でも、継承されたポリシーは完全であり、デフォルト値が使用されます。子制御継承演算子を使用し
て、子ポリシーで追加、変更、または削除できる設定を制御できます。

GetEffectivePolicy を使用してバックアップポリシーの変更を検証する

バックアップポリシーを変更した後、変更を行ったレベルより低い代表アカウントの有効なポ
リシーを確認します。有効なポリシーを表示するには、AWS Management Console を使用する
か、GetEffectivePolicy API 操作または AWS CLI あるいは AWS SDK バリアントのいずれかを使用
します。加えた変更が、有効なポリシーに意図した影響を与えていることを確認します。
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単純なものから始めて、小さな変更を加える

デバッグを簡素化するには、単純なポリシーから開始し、一度に 1 つの項目を変更します。次の変
更を行う前に、各変更の動作と影響を検証します。こうすることで、エラーや予期しない結果が発生
した場合に考慮する必要がある変数が減ります。

組織内の他の AWS リージョン とアカウントにバックアップのコピーを保存する

バックアップのコピーを保存しておくと、災害対策の強化につながります。

• 別のリージョン - バックアップのコピーを別の AWS リージョン に追加で保存することで、元の
リージョンで偶発的な破損や削除からバックアップを保護できます。ポリシーの copy_actions
セクションを使用し、バックアッププランが実行されるアカウントの 1 つ以上のリージョンに
ボールトを指定します。これを行うには、バックアップのコピーを保存するバックアップボール
トの ARN を指定する際に $account 変数を使用し、アカウントを特定します。$account  変数
は、バックアップポリシーが実行されているアカウント ID に、実行時に自動的に置き換えられま
す。

• 別のアカウント - バックアップのコピーを別の AWS アカウント に追加で保存することで、アカウ
ントを侵害する悪意のある人物に対するセキュリティの障壁を追加し、保護を強化できます。ポリ
シーの copy_actions セクションを使用し、組織内の 1 つ以上のアカウントにボールトを指定し
ます。バックアッププランを実行するアカウントとは別にする必要があります。これを行うには、
バックアップのコピーを保存するバックアップボールトの ARN を指定する際に実際のアカウント 
ID 番号を使用し、アカウントを特定します。

ポリシーごとのプラン数を制限する

複数のプランを含むポリシーは、すべてを検証する必要がある多数の出力のため、トラブルシュー
ティングが複雑になります。デバッグとトラブルシューティングを簡素化するために、各ポリシーに
はバックアッププランを 1 つだけ含めるようにします。その後、他の要件を満たすために、他のプ
ランにポリシーを追加できます。こうすることで、プランに関する問題が 1 つのポリシーに分離さ
れ、他のポリシーとそのプランに関する問題のトラブルシューティングが複雑になるのを防ぐことが
できます。

スタックセットを使用して必要なバックアップボールトと IAM ロールを作成する

AWS CloudFormation スタックセットの Organizations との統合を使用し、組織内の各メンバーアカ
ウントに必要なバックアップボールトと AWS Identity and Access Management (IAM) ロールを自動
的に作成します。組織内のすべての AWS アカウント で自動的に利用可能になるリソースを含むス
タックセットを作成できます。こうすることで、依存関係がすでに満たされていることが保証され
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た状態でバックアッププランを実行できます。詳細については、AWS CloudFormation ユーザーガイ
ドのセルフマネージド型のアクセス許可を持つスタックセットの作成を参照してください。

各アカウントで作成された最初のバックアップを確認して、結果をチェックします。

ポリシーを変更するときは、その変更後に作成された次のバックアップをチェックして、変更が目的
の影響を与えたことを確認します。こうすることで、有効なポリシーを確認すると同時に、確実に
意図したとおりに AWS Backup がポリシーを解釈してバックアッププランを実装するようにできま
す。

バックアップポリシーの作成、更新、削除

このトピックの内容

• 組織のバックアップポリシーを有効化すると、ポリシーの作成が可能になります。

• バックアップ要件が変更されると、既存のポリシーを更新できます。

• ポリシーが不要になった場合、すべての組織単位 (OU) およびアカウントからポリシーをデタッチ
した後、ポリシーを削除できます。

バックアップポリシーの作成

最小アクセス許可

バックアップポリシーを作成するには、次のアクションを実行するアクセス許可が必要で
す。

• organizations:CreatePolicy

AWS Management Console

AWS Management Console にバックアップポリシーを作成するには、次の 2 つの方法がありま
す。

• オプションを選択し、JSON ポリシーテキストを生成できるビジュアルエディタ。

• JSON ポリシーテキストを直接作成できるテキストエディタ。

ビジュアルエディタを使用すると、プロセスが簡単になりますが、柔軟性は制限されます。これ
は、最初のポリシーを作成し、使用に慣れるのに最適な方法です。これらの機能の仕組みを理解
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し、ビジュアルエディタが提供するものによって制限され始めたら、JSON ポリシーテキストを
自分で編集して、ポリシーに高度な機能を追加できます。ビジュアルエディタは、@@assign 値
設定演算子のみを使用し、子制御演算子へのアクセスは提供しません。子制御演算子は、JSON 
ポリシーテキストを手動で編集した場合にのみ追加できます。

バックアップポリシーを作成するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページで、[Create policy] (ポリシーの作成) を選択します。

3. [Create policy] (ポリシーの作成) ページで、ポリシー名と、オプションでポリシーの説明を
入力します。

4. (オプション) [Add tag] (タグの追加) を選択してキーとオプションの値を入力することで、
ポリシーに 1 つ以上のタグを追加できます。値を空白のままにすると、空の文字列が設定さ
れ、null にはなりません。1 つのポリシーに最大 50 個のタグをアタッチできます。タグ付
けの詳細については、「AWS Organizations リソースのタグ付け」を参照してください。

5. この手順で説明するように、[ビジュアルエディタ] を使用してポリシーを構築できます。ま
た、[JSON] タブにポリシーテキストを入力または貼り付けることもできます。バックアップ
ポリシーの構文については、バックアップポリシーの構文と例 を参照してください。

[ビジュアルエディタ] を使用する場合は、シナリオに適したバックアップオプションを選択
します。バックアッププランは 3 つの部分で構成されます。こうしたバックアッププランの
要素について詳しくは、AWS Backup デベロッパーガイドのバックアッププランの作成、お
よびリソースの割り当てを参照してください。

a. バックアッププランの全般的な説明

• [バックアッププラン名] には、英数字、ハイフン、下線のみを使用できます。

• リストから少なくとも 1 つの [バックアッププランリージョン] を選択する必要がありま
す。プランでは、選択した AWS リージョン でのみリソースをバックアップできます。

b. AWS Backup の動作方法とタイミングを指定する 1 つ以上のバックアップルール。各バッ
クアップルールは、次の項目を定義します。

• バックアップの頻度、およびバックアップを実行できるタイムウィンドウを含むスケ
ジュール。

• 使用するバックアップボールトの名前。[バックアップボールト名] は、英数字、ハイフ
ン、下線のみで構成できます。プランを正常に実行するには、バックアップボールトが
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存在している必要があります。AWS Backup コンソールまたは AWS CLI コマンドを使
用して、ボールトを作成します。

• (オプション) 1 つ以上のリージョンにコピールールで、バックアップを他の AWS リー
ジョン のボールトにもコピーします。

• このバックアッププランを実行するたびに作成されるバックアップリカバリポイントに
関連付ける 1 つ以上のタグキーと値のペア。

• バックアップがコールドストレージに移行するタイミングとバックアップの期限を指定
するライフサイクルオプション。

[Add rule] (ルールの追加) を選択し、必要な各ルールをプランに追加します。

バックアップルールの詳細については、AWS Backup デベロッパーガイドのバックアップ
ルールを参照してください。

c. このプランで AWS Backup がバックアップするリソースを指定するリソース割り当て。
この割り当ては、リソースの検索と照合に AWS Backup が使用するタグのペアを指定す
ることによって行われます。

• [リソースの割り当て名] には、英数字、ハイフン、下線のみを使用できます。

• AWS Backup 用の [IAM role] (IAM ロール) を指定します。バックアップはこの名前で実
行されます。

コンソールでは、Amazon リソースネーム (ARN) の全体は指定しません。ロール
名とロールのタイプを指定するプレフィックスの両方を含める必要があります。通
常、プレフィックスは role または service-role で、ロール名とはスラッシュ 
(「/」) で区切られます。例えば、role/MyRoleName または service-role/
MyManagedRoleName と入力します。これは、基本となる JSON に保存される際に完
全な ARN に自動で変換されます。

Important

指定した IAM ロールは、ポリシーが適用されるアカウントにすでに存在してい
る必要があります。存在しない場合、バックアッププランはバックアップジョ
ブを正常に開始する可能性がありますが、それらのバックアップジョブは失敗
します。

• [Resource tag key] (リソースタグキー) と [Tag values] (タグ値) のペアを 1 つ以上指定
し、バックアップするリソースを特定します。複数のタグ値がある場合は、値をカンマ
で区切ります。
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[Add assignment] (割り当てを追加) を選択し、バックアッププランに設定した各リソース
割り当てを追加します。

詳細については、AWS Backup デベロッパーガイドのバックアッププランへのリソースの
割り当てを参照してください。

6. ポリシーの作成が完了したら、[Create policy] (ポリシーの作成) を選択します。使用可能な
バックアップポリシーのリストにポリシーが表示されます。

AWS CLI & AWS SDKs

バックアップポリシーを作成するには

次のいずれかを使用して、バックアップポリシーを作成できます。

• AWS CLI: create-policy

バックアッププランを次のような JSON テキストとして作成し、テキストファイルとして保存
します。構文のすべてのルールについては、バックアップポリシーの構文と例 を参照してくだ
さい。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { "@@assign": [ "ap-northeast-2", "us-east-1", "eu-
north-1" ] }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": { "@@assign": "cron(0 5/1 ? * * *)" }, 
                    "start_backup_window_minutes": { "@@assign": "480" }, 
                    "complete_backup_window_minutes": { "@@assign": "10080" }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": { "@@assign": "180" }, 
                        "delete_after_days": { "@@assign": "270" } 
                    }, 
                    "target_backup_vault_name": { "@@assign": "FortKnox" }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:backup-vault:secondary-
vault": { 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": { "@@assign": 
 "10" }, 
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                                "delete_after_days": { "@@assign": "100" } 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": { "@@assign": "arn:aws:iam::$account:role/
MyIamRole" }, 
                        "tag_key": { "@@assign": "dataType" }, 
                        "tag_value": { "@@assign": [ "PII" ] } 
                    } 
                } 
            } 
        } 
    }
}

このバックアップポリシーは、指定した AWS リージョン 内の該当する AWS アカウント にあ
り、かつ、値が PII のタグ dataType を持つすべてのリソースが AWS Backup によってバッ
クアップされるよう指定します。

次に、JSON ポリシーファイルをインポートして、組織内に新しいポリシーを作成します。出
力のポリシー ARN の末尾にあるポリシー ID を書き留めます。

$ aws organizations create-policy \ 
    --name "MyBackupPolicy" \ 
    --type BACKUP_POLICY \ 
    --description "My backup policy" \ 
    --content file://policy.json{ 
    "Policy": { 
        "PolicySummary": { 
            "Arn": "arn:aws:organizations::o-aa111bb222:policy/backup_policy/p-
i9j8k7l6m5", 
            "Description": "My backup policy", 
            "Name": "MyBackupPolicy", 
            "Type": "BACKUP_POLICY" 
        } 
        "Content": "...a condensed version of the JSON policy document you 
 provided in the file...", 
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    }
}

• AWS SDK: CreatePolicy

次のステップ

バックアップポリシーを作成したら、ポリシーを有効にできます。これを行うには、組織ルート、組
織単位 (OU)、組織内の AWS アカウント、またはこれらすべてにポリシーをアタッチします。

バックアップポリシーの更新

組織の管理アカウントにサインインすると、組織内で変更が必要なポリシーを編集できます。

最小アクセス許可

バックアップポリシーを更新するには、次のアクションを実行するアクセス許可が必要で
す。

• 更新するポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:UpdatePolicy。

• 更新するポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:DescribePolicy。

AWS Management Console

バックアップポリシーを更新するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページで、更新するポリシーの名前を選択します。

3. [Edit policy] (ポリシーの編集) を選択します。

4. 新しいポリシー名とポリシーの説明を入力できます。ポリシーの内容を変更するには、
[Visual editor] (ビジュアルエディタ) を使用するか、直接 JSON を編集します。

5. ポリシーの更新が完了したら、[変更を保存] を選択します。
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AWS CLI & AWS SDKs

バックアップポリシーを更新するには

次のいずれかを使用して、バックアップポリシーを更新できます。

• AWS CLI: update-policy

次の例では、バックアップポリシーの名前を変更しています。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --name "Renamed policy"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
backup_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Type": "BACKUP_POLICY", 
            "AwsManaged": false 
        }, 
         "Content": "{\"plans\":{\"TestBackupPlan\":{\"regions\":{\"@@assign\":  
  ....TRUNCATED FOR BREVITY....   "@@assign\":[\"Yes\"]}}}}}}}" 
    }
}

次の例では、バックアップポリシーの説明を追加、変更しています。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --description "My new description"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
backup_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Description": "My new description", 
            "Type": "BACKUP_POLICY", 
            "AwsManaged": false 
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        }, 
       "Content": "{\"plans\":{\"TestBackupPlan\":{\"regions\":{\"@@assign\":  
  ....TRUNCATED FOR BREVITY....   "@@assign\":[\"Yes\"]}}}}}}}" 
    }
}

次の例では、バックアップポリシーにアタッチされた JSON ポリシードキュメントを変更して
います。この例では、次のようなテキストを含む policy.json というファイルから、内容が
取得されています。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { "@@assign": [ "ap-northeast-2", "us-east-1", "eu-
north-1" ] }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": { "@@assign": "cron(0 5/1 ? * * *)" }, 
                    "start_backup_window_minutes": { "@@assign": "480" }, 
                    "complete_backup_window_minutes": { "@@assign": "10080" }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": { "@@assign": "180" }, 
                        "delete_after_days": { "@@assign": "270" } 
                    }, 
                    "target_backup_vault_name": { "@@assign": "FortKnox" }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:backup-vault:secondary-
vault": { 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": { "@@assign": 
 "10" }, 
                                "delete_after_days": { "@@assign": "100" } 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": { "@@assign": "arn:aws:iam::$account:role/
MyIamRole" }, 
                        "tag_key": { "@@assign": "dataType" }, 
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                        "tag_value": { "@@assign": [ "PII" ] } 
                    } 
                } 
            } 
        } 
    }
}

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --content file://policy.json
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
backup_policy/p-i9j8k7l6m5", 
            "Name": "Renamed policy", 
            "Description": "My new description", 
            "Type": "BACKUP_POLICY", 
            "AwsManaged": false 
        }, 
         "Content": "{\"plans\":{\"TestBackupPlan\":{\"regions\":{\"@@assign\":  
  ....TRUNCATED FOR BREVITY....   "@@assign\":[\"Yes\"]}}}}}}}"
}

• AWS SDK: UpdatePolicy

バックアップポリシーにアタッチされたタグの編集

組織の管理アカウントにサインインすると、バックアップポリシーにアタッチされたタグの追加と削
除を行うことができます。タグ付けの詳細については、「AWS Organizations リソースのタグ付け」
を参照してください。

最小アクセス許可

AWS 組織のバックアップポリシーにアタッチされたタグを編集するには、次のアクセス許
可が必要です。

• organizations:DescribeOrganization (コンソールのみ - ポリシーに移動するため
に使用)
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• organizations:DescribePolicy (コンソールのみ - ポリシーに移動するために使用)

• organizations:TagResource

• organizations:UntagResource

AWS Management Console

バックアップポリシーにアタッチされたタグを編集するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページ

3. 編集するタグを含むポリシーの名前を選択します。

ポリシーの詳細ページが表示されます。

4. [Tags (タグ)] タブで、[Manage tags (タグ管理)] を選択します。

5. このページでは次のアクションを実行できます。

• 古い値に上書きして新しい値を入力し、任意のタグの値を編集します。キーは変更できま
せん。キーを変更するには、古いキーを持つタグを削除し、新しいキーを持つタグを追加
する必要があります。

• [Remove] (削除) を選択すると、既存のタグが削除されます。

• 新しいタグのキーと値のペアを追加します。[Add tag] (タグの追加) を選択し、表示された
ボックスに新しいキー名とオプションの値を入力します。[Value] (値) ボックスを空白のま
まにすると、値は空の文字列に設定され、null にはなりません。

6. 必要な追加、削除、編集をすべて終えたら、[Save changes] (変更の保存) を選択します。

AWS CLI & AWS SDKs

バックアップポリシーにアタッチされたタグを編集するには

バックアップポリシーにアタッチされたタグを編集するには、次のいずれかのコマンドを使用し
ます。

• AWS CLI: tag-resource および untag-resource
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• AWS SDK: TagResource および UntagResource

バックアップポリシーの削除

組織の管理アカウントにサインインすると、組織に不要になったポリシーを削除できます。

ポリシーを削除するには、まずそのポリシーをすべての添付エンティティからデタッチする必要があ
ります。

最小アクセス許可

ポリシーを削除するには、次のアクションを実行するアクセス許可が必要です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:DeletePolicy。

AWS Management Console

バックアップポリシーを削除するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページから、削除するバックアップポリシーの名前を選択します。

3. 削除するバックアップポリシーは、まず、すべてのルート、OU、アカウントからデタッチ
する必要があります。[Targets] (ターゲット) タブを選択し、[Targets] (ターゲット) リストの
各ルート、OU、アカウントの横にあるラジオボタンをクリックしてから、[Detach] (デタッ
チ) を選択します。確認ダイアログボックスで、[Detach] (デタッチ) を選択します。すべて
のターゲットを削除するまで繰り返します。

4. ページの上部で、[Delete] (削除) を選択します。

5. 確認ダイアログボックスで、ポリシーの名前を入力し、[Delete] (削除) を選択します。

AWS CLI & AWS SDKs

バックアップポリシーを削除するには

次のいずれかを使用して、ポリシーを削除できます。
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• AWS CLI: delete-policy

次の例では、特定のポリシーを削除しています。このコマンドは、ポリシーがルート、OU、ア
カウントにアタッチされていない場合にのみ機能します。

$ aws organizations delete-policy \ 
    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DeletePolicy

バックアップポリシーのアタッチとデタッチ

バックアップポリシーは、組織全体、組織単位 (OU)、個々のアカウントで使用できます。以下の点
に注意してください。

• バックアップポリシーを組織ルートにアタッチすると、ポリシーはルートのすべてのメンバー OU 
とアカウントに適用されます。

• バックアップポリシーを OU にアタッチすると、そのポリシーは OU またはその子 OU に属する
アカウントに適用されます。これらのアカウントには、組織ルートにアタッチされたバックアップ
ポリシーも適用されます。

• バックアップポリシーをアカウントにアタッチすると、ポリシーはそのアカウントにのみ適用され
ます。このアカウントは、組織のルートにアタッチされたポリシーと、そのアカウントが属する 
OU にも適用されます。

アカウントがルートおよび親 OU から継承するバックアップポリシーと、アカウントに直接アタッ
チされたポリシーを集約したものが、有効なポリシーとなります。ポリシーを有効なポリシーにマー
ジする方法については、「管理ポリシーの継承を理解する」を参照してください。

バックアップポリシーのアタッチ

組織の管理アカウントにサインインすると、バックアップポリシーを組織のルート、OU、または直
接アカウントにアタッチできます。

最小アクセス許可

バックアップポリシーをアタッチするには、次のアクションを実行するアクセス許可が必要
です。
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• organizations:AttachPolicy

AWS Management Console

バックアップポリシーのアタッチには、ポリシーに移動する方法と、ポリシーをアタッチする
ルート、OU、またはアカウントに移動する方法があります。

ルート、OU、またはアカウントに移動してバックアップポリシーをアタッチするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをアタッチするルート、OU、
またはアカウントを見つけ、名前を選択します。場合によって
は、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

3. [Policies] (ポリシー) タブの [Backup policies] (バックアップポリシー) の項目で、[Attach] (ア
タッチ) を選択します。

4. 目的のポリシーを見つけて [Attach policy] (ポリシーのアタッチ) を選択します。

[Policies] (ポリシー) タブで、アタッチされているバックアップポリシーの一覧が更新され、
新たに追加したものが表示されます。ポリシーの変更はすぐに反映されます。

ポリシーに移動してバックアップポリシーをアタッチするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページで、アタッチするポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで [Attach] (アタッチ) を選択します。

4. ポリシーをアタッチするルート、OU、またはアカウントの横にあるラジオボタンをクリッ
クします。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。
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5. [ポリシーのアタッチ] を選択します。

[Targets] (ターゲット) タブで、アタッチされているバックアップポリシーの一覧が更新さ
れ、新たに追加したものが表示されます。ポリシーの変更はすぐに反映されます。

AWS CLI & AWS SDKs

組織ルート、OU、またはアカウントにバックアップポリシーをアタッチするには

バックアップポリシーをアタッチするには、以下のいずれかのコマンドを使用します。

• AWS CLI: attach-policy

$ aws organizations attach-policy \ 
    --target-id 123456789012 \ 
    --policy-id p-i9j8k7l6m5

• AWS SDK: AttachPolicy

ポリシーの変更はすぐに反映されます。

バックアップポリシーのデタッチ

組織の管理アカウントにサインインすると、組織ルート、OU、またはアカウントから、アタッチさ
れているバックアップポリシーをデタッチすることができます。エンティティからバックアップポリ
シーをデタッチすると、そのポリシーは、現在デタッチされたエンティティによって以前影響を受け
たすべてのアカウントに適用されなくなります。ポリシーをデタッチするには、次のステップを実行
します。

最小アクセス許可

組織ルート、OU、またはアカウントからバックアップポリシーをデタッチするには、以下の
アクションを実行するアクセス許可が必要です。

• organizations:DetachPolicy
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AWS Management Console

バックアップポリシーのデタッチには、ポリシーに移動する方法と、ポリシーをデタッチする
ルート、OU、またはアカウントに移動する方法があります。

ポリシーがアタッチされているルート、OU、またはアカウントに移動してバックアップポリシー
をデタッチするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをデタッチするルート、OU、またはアカウントに
移動します。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。ルート、OU、またはアカウントの名前を選択します。

3. [Policies] (ポリシー) タブで、デタッチするバックアップポリシーの横にあるラジオボタンを
選択し、[Detach] (デタッチ) を選択します。

4. 確認ダイアログボックスで、[Detach policy] (ポリシーのデタッチ) を選択します。

アタッチされているバックアップポリシーの一覧が更新されます。ポリシーの変更はすぐに
反映されます。

ポリシーに移動してバックアップポリシーをデタッチするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. バックアップポリシーページで、ルート、OU、またはアカウントからデタッチするポリシー
の名前を選択します。

3. [Targets] (ターゲット) タブで、ポリシーをデタッチするルート、OU、
またはアカウントの横にあるラジオボタンをクリックします。場合に
よっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

4. [Detach] (デタッチ) を選択します。

5. 確認ダイアログボックスで、[Detach] (デタッチ) を選択します。
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アタッチされているバックアップポリシーの一覧が更新されます。ポリシーの変更はすぐに
反映されます。

AWS CLI & AWS SDKs

組織ルート、OU、またはアカウントからバックアップポリシーをデタッチするには

バックアップポリシーをデタッチするには、以下のいずれかのコマンドを使用します。

• AWS CLI: detach-policy

次の例では、OU からポリシーをデタッチしています。

$ aws organizations detach-policy \ 
    --target-id ou-a1b2-f6g7h222 \ 
    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DetachPolicy

ポリシーの変更はすぐに反映されます。

有効なバックアップポリシーの表示

アカウントの有効なバックアップポリシーは、AWS マネジメントコンソール、AWS API、AWS 
Command Line Interface から確認できます。以下のセクションでは、有効なバックアップポリシー
のおおまかな概要と例を示します。

有効なバックアップポリシーはどのようなものですか。

有効なバックアップポリシーでは、AWS アカウント に適用される最終的なバックアッププラン設定
を指定します。これは、アカウントが継承するすべてのバックアップポリシーと、アカウントに直
接アタッチされているバックアップポリシーが集約されたものです。組織ルートにバックアップポリ
シーをアタッチすると、組織内のすべてのアカウントに適用されます。組織単位 (OU) にバックアッ
プポリシーをアタッチすると、OU に属するすべてのアカウントと OU に適用されます。アカウント
に直接ポリシーをアタッチすると、その AWS アカウント にのみ適用されます。
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例えば、組織のルートにアタッチされたバックアップポリシーでは、組織内のすべてのアカウント
が、デフォルトのバックアップ頻度 (週に 1 回) ですべての Amazon DynamoDB テーブルをバック
アップするように指定できます。テーブル内の重要な情報を持つ 1 つのメンバーアカウントに直接
アタッチされた個別のバックアップポリシーは、1 日に 1 回の値で頻度を上書きできます。これらの
バックアップポリシーの組み合わせは、有効なバックアップポリシーで構成されます。有効なバック
アップポリシーは、組織内のアカウントごとに個別に決定されます。この例では、例外的に毎日テー
ブルをバックアップする 1 つのアカウントを除き、組織内のすべてのアカウントが 1 週間に 1 回ず
つ DynamoDB テーブルをバックアップします。

複数のバックアップポリシーが集約され、最終的に有効なバックアップポリシーが構成される仕組み
については、管理ポリシーの継承を理解する を参照してください。

有効なバックアップポリシーの表示

アカウントの有効なバックアップポリシーは、AWS Management Console、AWS API、AWS 
Command Line Interface のいずれかを使用して表示できます。

最小アクセス許可

アカウントの有効なバックアップポリシーを表示するには、以下のアクションを実行するア
クセス許可が必要です。

• organizations:DescribeEffectivePolicy

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

AWS Management Console

アカウントの有効なバックアップポリシーを表示するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、有効なバックアップポリシーを確認するアカウントの
名前を選択します。場合によっては、目的のアカウントを見つけるには OU を展開 
(
を選択) する必要があります。
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3. [Policies] (ポリシー) タブの [Backup policies] (バックアップポリシー) セクションで、[View 
the effective backup policy for this AWS アカウント] (この の有効なバックアップポリシーを
表示する) を選択します。

指定したアカウントに適用されている有効なポリシーがコンソールに表示されます。

Note

有効なポリシーをコピーアンドペーストして、大きな変更を加えずに別のバックアッ
プポリシーの JSON として使用することはできません。バックアップポリシード
キュメントには、各設定を最終的な有効なポリシーにマージする方法を指定する継承
演算子を含める必要があります。

AWS CLI & AWS SDKs

アカウントの有効なバックアップポリシーを表示するには

次のいずれかのコマンドを使用して、有効なバックアップポリシーを表示できます。

• AWS CLI: describe-effective-policy

次の例では、バックアップポリシーの詳細を表示しています。

$ aws organizations describe-effective-policy \
--policy-type BACKUP_POLICY \
--target-id 123456789012{ 
    "EffectivePolicy": { 
        "LastUpdatedTimestamp": "2020-06-22T14:31:50.748000-07:00", 
        "TargetId": "123456789012", 
        "PolicyType": "BACKUP_POLICY", 
        "PolicyContent": "{\"plans\":{\"pii_backup_plan\":{\"regions\":[\"ap-
northeast-2\",\"us-east-1\",\"eu-north-1\"],\
"selections\":{\"tags\":{\"datatype\":{\"iam_role_arn\":\"arn:aws:iam::
$account:role/MyIamRole\",\"tag_value\":[\"PII\"],\
"tag_key\":\"dataType\"}}},\"rules\":{\"hourly\":{\"complete_backup_window_minutes
\":\"10080\",\"target_backup_vault_name\
":\"FortKnox\",\"start_backup_window_minutes\":\"480\",\"schedule_expression\":
\"cron(0 5/1 ? * * *)\",\"lifecycle\":{\"mo
ve_to_cold_storage_after_days\":\"180\",\"delete_after_days\":\"270\"},
\"copy_actions\":{\"arn:aws:backup:us-east-1:$accou
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nt:backup-vault:secondary-vault\":{\"lifecycle\":
{\"move_to_cold_storage_after_days\":\"10\",\"delete_after_days\":\"100\"
}}}}}}}}" 
    }
}

• AWS SDK: DescribeEffectivePolicy

AWS CloudTrail イベントを使用して組織のバックアップポリシーを監視する

AWS CloudTrail イベントを使用して、AWS 組織内の任意のアカウントでバックアップポリシーが作
成、更新、削除された日時や、組織のバックアップ計画が無効になっているかを監視できます。詳細
については、「AWS Backup デベロッパーガイド」の「クロスアカウント管理イベントのログ」を
参照してください。

バックアップポリシーの構文と例

このページでは、バックアップポリシーの構文について説明し、例を示します。

バックアップポリシーの構文

バックアップポリシーは、JSON のルールに従って構造化されたプレーンテキストファイルです。
バックアップポリシーの構文は、すべての管理ポリシータイプの構文に従います。この構文の詳細に
ついては、「ポリシー構文と管理ポリシータイプの継承」を参照してください。このトピックでは、
一般的な構文をバックアップポリシータイプの特定の要件に適用することを重点的に扱っています。

バックアップポリシーの大部分は、バックアッププランとそのルールで構成されます。バックアッ
プポリシー内の AWS Organizations バックアッププランの構文は、 で使用される構文と構造的に同
じですが AWS Backup、キー名は異なります。以下のポリシーキー名の説明には、それぞれに同等
の AWS Backup プランキー名が含まれています。 AWS Backup プランの詳細については、「 AWS 
Backup デベロッパーガイドCreateBackupPlan」の「」を参照してください。

Note

JSON を使用すると、重複するキー名は拒否されます。1 つのポリシーに複数のプラン、
ルール、または選択を含める場合は、各キーの名前が一意であることを確認してください。

完全であり、かつ機能するには、有効なバックアップポリシーに、スケジュールとルールを備え
たバックアッププラン以上のものを含める必要があります。このポリシーでは、バックアップす
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る AWS リージョン とリソース、およびバックアップの実行に AWS Backup が使用できる AWS 
Identity and Access Management (IAM) ロールも特定する必要があります。

次の機能的に完全なポリシーは、基本的なバックアップポリシーの構文を示します。この例がア
カウントに直接アタッチされている場合、 または の値dataTypeの タグを持つ us-east-1お
よび eu-north-1リージョンで、そのアカウントのすべてのリソースをバックアップ AWS 
Backup しますPIIRED。これらのリソースを毎日午前 5:00 に My_Backup_Vault にバックアップ
し、My_Secondary_Vault にコピーを保存します。これらのボールトは両方ともリソースと同じ
アカウントにあります。また、明示的に指定された別の My_Tertiary_Vault にバックアップのコ
ピーを保存します。ボールトは、有効なポリシーを受け取る各 AWS リージョン の指定された各 に
既に存在 AWS アカウント している必要があります。バックアップされたリソースに EC2 インスタ
ンスが含まれている場合、それらのインスタンスのバックアップに対し、Microsoft ボリュームシャ
ドウコピーサービス (VSS) のサポートが有効になります。バックアップは、各復旧ポイントにタグ
Owner:Backup を適用します。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "rules": { 
                "My_Hourly_Rule": { 
                    "schedule_expression": {"@@assign": "cron(0 5 ? * * *)"}, 
                    "start_backup_window_minutes": {"@@assign": "60"}, 
                    "complete_backup_window_minutes": {"@@assign": "604800"}, 
                    "enable_continuous_backup": {"@@assign": false}, 
                    "target_backup_vault_name": {"@@assign": "My_Backup_Vault"}, 
                    "recovery_point_tags": { 
                        "Owner": { 
                            "tag_key": {"@@assign": "Owner"}, 
                            "tag_value": {"@@assign": "Backup"} 
                        } 
                    }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": {"@@assign": "180"}, 
                        "delete_after_days": {"@@assign": "270"} 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-west-2:$account:backup-
vault:My_Secondary_Vault": { 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-west-2:$account:backup-
vault:My_Secondary_Vault" 
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                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": {"@@assign": "180"}, 
                                "delete_after_days": {"@@assign": "270"} 
                            } 
                        }, 
                        "arn:aws:backup:us-east-1:$account:backup-
vault:My_Tertiary_Vault": { 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-
east-1:111111111111:backup-vault:My_Tertiary_Vault" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": {"@@assign": "180"}, 
                                "delete_after_days": {"@@assign": "270"} 
                            } 
                        } 
                    } 
                } 
            }, 
            "regions": { 
                "@@append": [ 
                    "us-east-1", 
                    "eu-north-1" 
                ] 
            }, 
            "selections": { 
                "tags": { 
                    "My_Backup_Assignment": { 
                        "iam_role_arn": {"@@assign": "arn:aws:iam::$account:role/
MyIamRole"}, 
                        "tag_key": {"@@assign": "dataType"}, 
                        "tag_value": { 
                            "@@assign": [ 
                                "PII", 
                                "RED" 
                            ] 
                        } 
                    } 
                } 
            }, 
            "advanced_backup_settings": { 
                "ec2": { 
                    "windows_vss": {"@@assign": "enabled"} 
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                } 
            }, 
            "backup_plan_tags": { 
                "stage": { 
                    "tag_key": {"@@assign": "Stage"}, 
                    "tag_value": {"@@assign": "Beta"} 
                } 
            } 
        } 
    }
}

バックアップポリシー構文には、次のコンポーネントが含まれます。

• $account 変数 - ポリシーの特定のテキスト文字列では、$account 変数を使用して現在の AWS 
アカウントを表すことができます。が有効なポリシーで計画 AWS Backup を実行すると、この変
数は AWS アカウント 有効なポリシーとその計画が実行されている現在の に自動的に置き換えら
れます。

Important

$account 変数は、Amazon リソースネーム (ARN) を含めることができるポリシー要素
でのみ使用できます。例えば、バックアップを格納するバックアップボールトを指定した
り、バックアップを実行するアクセス許可を持つ IAM ロールを指定したりできるポリシー
要素です。

例えば、以下では、ポリシーが適用される各 に という名前 AWS アカウント のボール
トMy_Vaultが存在する必要があります。

arn:aws:backup:us-west-2:$account:vault:My_Vault"

AWS CloudFormation スタックセットとその Organizations との統合を使用して、組織内の各メン
バーアカウントのバックアップボールトと IAM ロールを自動的に作成および設定することをお勧
めします。詳細については、AWS CloudFormation ユーザーガイドのセルフマネージド型のアクセ
ス許可を持つスタックセットの作成を参照してください。

• 継承演算子 - バックアップポリシーでは、継承値設定演算子および子制御演算子の両方を使用でき
ます。

• plans
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ポリシーの最上位レベルにあるキーは plans キーです。バックアップポリシーは、常にポリシー
ファイルの先頭にこの固定キー名のある状態で開始する必要があります。このキーの下に、1 つ以
上のバックアッププランを配置できます。

• plans 最上位キーの下にある各プランには、ユーザーが割り当てたバックアッププラン名で
構成されるキー名があります。前の例では、バックアッププラン名は PII_Backup_Plan
です。1 つのポリシーには複数のプランを含めることができ、それぞれに独自の
rules、regions、selections、tags を設定できます。

バックアップポリシーのこのバックアッププランキー名は、 AWS Backup プラン
のBackupPlanNameキーの値にマッピングされます。

各プランには次の要素を含めることができます。

• rules - このキーには、ルールのコレクションが格納されます。各ルールは、開始時刻とウィン
ドウがスケジュールされたタスクに変換され、そのスケジュールに基づき、有効なバックアップ
ポリシーの selections 要素と regions 要素によって識別されるリソースをバックアップし
ます。

• regions — このキーには、このポリシーでバックアップできるリソース AWS リージョン を持
つ の配列リストが含まれています。

• selections - このキーには、指定した rules によってバックアップされる (指定した
regions 内にある) リソースのコレクションが 1 つ以上格納されます。

• advanced_backup_settings - このキーには、特定のリソースで実行されるバックアップに
固有の設定が格納されます。

• backup_plan_tags - これは、バックアッププラン自体にアタッチされるタグを指定します。

• rules

rules ポリシーキーは、 AWS Backup プラン内の Rules キーにマッピングされます。rules
キーの下に 1 つ以上のルールを設定できます。各ルールは、選択したリソースのバックアップを
実行するスケジュールされたタスクになります。

各ルールにはキーがあり、そのキー名がルールの名前です。前の例では、ルール名は
「My_Hourly_Rule」です。ルールキーの値は、ルール要素の次のコレクションです。

• schedule_expression – このポリシーキーは、 AWS Backup プラン
のScheduleExpressionキーにマッピングされます。

バックアップの開始時刻を指定します。このキーには、@@assign継承値演算子と、 AWS 
Backup がバックアップジョブを開始するタイミングを指定する CRON 式を含む文字列値が含
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まれます。CRON 文字列の一般的な形式は「cron()」です。それぞれが、数字またはワイルド
カードです。例えば、cron(0 5 ? * 1,3,5 *) は、毎週月曜日、水曜日、金曜日の午前 5 時
にバックアップを開始します。cron(0 0/1 ? * * *) は、1 週間毎日、毎正時にバックアッ
プを開始します。

• target_backup_vault_name – このポリシーキーは、 AWS Backup プラン
のTargetBackupVaultNameキーにマッピングされます。

バックアップを保存するバックアップボールトの名前を指定します。を使用して値を作成します 
AWS Backup。このキーには、@@assign 継承値演算子とボールト名を持つ文字列値が格納され
ます。

Important

バックアッププランを最初に起動するときには、ボールトがすでに存在している必要が
あります。 AWS CloudFormation スタックセットとその Organizations との統合を使用
して、組織内の各メンバーアカウントのバックアップボールトと IAM ロールを自動的に
作成および設定することをお勧めします。詳細については、AWS CloudFormation ユー
ザーガイドのセルフマネージド型のアクセス許可を持つスタックセットの作成を参照し
てください。

• start_backup_window_minutes - このポリシーキーは、 AWS Backup プラン
のStartWindowMinutesキーにマッピングされます。

(オプション) 正常に開始しないジョブをキャンセルするまでの待機時間を分単位で指定します。
このキーには、@@assign 継承値演算子と、整数の時間 (分) を持つ値が格納されます。

• complete_backup_window_minutes - このポリシーキーは、 AWS Backup プランの
CompletionWindowMinutes キーにマッピングされます。

(オプション) バックアップジョブが正常に開始してから完了するか、 AWS Backupによって
キャンセルされるまでの時間 (分) を指定します。このキーには、@@assign 継承値演算子と、
整数の時間 (分) を持つ値が格納されます。

• enable_continuous_backup - このポリシーキーは、 AWS Backup プラン
のEnableContinuousBackupキーにマッピングされます。

（オプション) が継続的バックアップ AWS Backup を作成するかどうかを指定します。
Trueは、 AWS Backup が point-in-time 復元可能な継続的バックアップ (PITR) を作成すること
になり、 False (または指定されていない) は、 AWS Backup がスナップショットバックアップ
を作成することを表します。
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Note

PITR 対応のバックアップは最大 35 日間保持されるため、次のいずれかのオプションを
設定する場合は、False を選択するか、値を未指定にする必要があります。

• delete_after_days を 35 より大きい値に設定する。

• move_to_cold_storage_after_days を任意の値に設定する。

継続的バックアップの詳細については、「 AWS Backup デベロッパーガイド」の「P oint-in-
time 復旧」を参照してください。

• lifecycle - このポリシーキーは、 AWS Backup プランのLifecycleキーにマッピングされ
ます。

（オプション) がこのバックアップをコールドストレージ AWS Backup に移行するタイミング
と、期限切れになるタイミングを指定します。

• move_to_cold_storage_after_days - このポリシーキーは、 AWS Backup プラン
のMoveToColdStorageAfterDaysキーにマッピングされます。

バックアップが実行されてから、 AWS Backup が復旧ポイントをコールドストレージに移動
するまでの日数を指定します。このキーには、@@assign 継承値演算子と、整数の日数を持
つ値が格納されます。

• delete_after_days - このポリシーキーは、 AWS Backup プラン
のDeleteAfterDaysキーにマッピングされます。

バックアップが実行されてから、 AWS Backup が復旧ポイントを削除するまでの日数を指定
します。このキーには、@@assign 継承値演算子と、整数の日数を持つ値が格納されます。
バックアップをコールドストレージに移行する場合は、その場所に 90 日以上保持する必要が
あります。したがって、この値は move_to_cold_storage_after_days の値よりも 90 日
以上大きくする必要があります。

• copy_actions - このポリシーキーは、 AWS Backup プランのCopyActionsキーにマッピン
グされます。

（オプション) がバックアップを 1 つ以上の追加の場所にコピー AWS Backup することを指定
します。各バックアップコピーの場所は次のように記述されます。
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• そのコピーアクションを一意に識別する名前を持つキー。現時点で、キー名はバックアップ
ボールトの Amazon リソースネーム (ARN) である必要があります。このキーには、2 つのエ
ントリが含まれます。

• target_backup_vault_arn - このポリシーキーは、 AWS Backup プランの
DestinationBackupVaultArn キーにマッピングされます。

（オプション) がバックアップの追加のコピー AWS Backup を保存するボールトを指定し
ます。このキーの値には、@@assign 継承値演算子と、ボールトの ARN が格納されます。

• バックアップポリシーが実行され AWS アカウント ている でボールトを参照するには、
アカウント ID 番号の代わりに ARN の $account変数を使用します。がバックアッププ
ラン AWS Backup を実行すると、変数 はポリシーが実行され AWS アカウント ている 
のアカウント ID 番号に自動的に置き換えられます。これにより、バックアップポリシー
が組織内の複数のアカウントに適用される場合でも、バックアップが正常に実行されま
す。

• 同じ組織内の異なる AWS アカウント のボールトを参照するには、実際のアカウント ID 
番号を ARN に使用します。

Important

• このキーがない場合、親キーの名前をすべて小文字で表記したものが ARN に使
用されます。ARN では大文字と小文字が区別されるため、この文字列がボールト
の実際の ARN と一致せず、プランが失敗する可能性があります。このため、こ
のキーと値は常に指定することをお勧めします。

• バックアップのコピー先にするバックアップボールトは、最初にバックアッププ
ランを起動する時点ですでに存在している必要があります。組織内の各メンバー
アカウントのバックアップボールトと IAM ロールを自動的に作成および設定する
には、 AWS CloudFormation StackSets、およびその Organizations との統合を使
用することをお勧めします。詳細については、AWS CloudFormation ユーザーガ
イドのセルフマネージド型のアクセス許可を持つスタックセットの作成を参照し
てください。

• lifecycle – このポリシーキーは、 AWS Backup プランの Lifecycle キーの下にある
CopyAction キーにマッピングされます。

（オプション) がこのバックアップのコピーをコールドストレージ AWS Backup に移行す
るタイミングと、有効期限を指定します。
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• move_to_cold_storage_after_days  - このポリシーキーは、 AWS Backup プラン
の MoveToColdStorageAfterDays キーにマッピングされます。

がリカバリポイントをコールドストレージ AWS Backup に移動するまでのバックアップ
発生からの日数を指定します。このキーには、@@assign 継承値演算子と、整数の日数
を持つ値が格納されます。

• delete_after_days - このポリシーキーは、 AWS Backup プランの
DeleteAfterDays キーにマッピングされます。

がリカバリポイント AWS Backup を削除するまでのバックアップ発生からの日数を指定
します。このキーには、@@assign 継承値演算子と、整数の日数を持つ値が格納されま
す。バックアップをコールドストレージに移行する場合は、その場所に 90 日以上保持す
る必要があります。したがって、この値は move_to_cold_storage_after_days の
値よりも 90 日以上大きくする必要があります。

• recovery_point_tags - このポリシーキーは、 AWS Backup プラン
のRecoveryPointTagsキーにマッピングされます。

（オプション) このプランから作成する各バックアップに がア AWS Backup タッチするタグを
指定します。このキーの値には、以下の要素が 1 つ以上含まれます。

• このキー名と値のペアの識別子。recovery_point_tags の下の各要素のこの名前
は、tag_key で大文字と小文字の取り扱いが異なる場合でも、すべて小文字のタグキー名で
す。この識別子では、大文字と小文字は区別されません。前の例では、このキーペアは名前
Owner で識別されました。各キーペアには、以下の要素が含まれます。

• tag_key - バックアッププランにアタッチするタグキー名を指定します。このキーに
は、@@assign 継承値演算子および文字列値が格納されます。 値では、大文字と小文字が
区別されます。

• tag_value - バックアッププランに適用され、tag_key に関連付けられている値を指定し
ます。このキーには、継承値演算子、有効なポリシーの置換、追加、または削除する 1 つ
以上の値が格納されます。これらの値は大文字と小文字が区別されます。

• regions

regions ポリシーキーは、 AWS リージョン が AWS Backup selectionsキーの条件に一致す
るリソースを検索するためにどの を検索するかを指定します。このキーには、継承値演算子のい
ずれかと、 AWS リージョン コードの 1 つ以上の文字列値が含まれます。例: ["us-east-1", 
"eu-north-1"]。

• selections
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selections ポリシーキーは、このポリシーのプランルールによってバックアップされるリ
ソースを指定します。このキーは、 の BackupSelection オブジェクトにほぼ対応しています 
AWS Backup。リソースは、タグキー名と値をマッチングするためのクエリによって指定されま
す。selections キーの下には、tags という 1 つのキーが含まれています。

• tags - リソースを識別するタグと、リソースに対してクエリおよびバックアップを実行するア
クセス許可を持つ IAM ロールを指定します。このキーの値には、以下の要素が 1 つ以上含まれ
ます。

• このタグ要素の識別子。tags の下にあるこの識別子は、クエリするタグの大文字と小文字の
取り扱いが異なる場合でも、すべて小文字のタグキー名です。この識別子では、大文字と小文
字は区別されません。前の例では、1 つの要素が名前 My_Backup_Assignment で識別され
ました。tags の下の各識別子には、以下の要素が含まれています。

• iam_role_arn - regions キーで指定された AWS リージョン で、タグクエリによっ
て識別されるリソースへのアクセス許可を持つ IAM ロールを指定します。この値に
は、@@assign継承値演算子と role. AWS Backup uses の ARN を含む文字列値が含まれ
ます。 はこのロールを使用して、リソースをクエリして検出し、バックアップを実行しま
す。

アカウント ID 番号の代わりに、ARN の $account 変数を使用できます。バックアッププ
ランが によって実行されると AWS Backup、変数 はポリシーが実行され AWS アカウント 
ている の実際のアカウント ID 番号に自動的に置き換えられます。

Important

このロールは、バックアッププランを最初に起動するときにすでに存在している
必要があります。 AWS CloudFormation スタックセットとその Organizations との
統合を使用して、組織内の各メンバーアカウントのバックアップボールトと IAM 
ロールを自動的に作成および設定することをお勧めします。詳細については、AWS 
CloudFormation ユーザーガイドのセルフマネージド型のアクセス許可を持つスタッ
クセットの作成を参照してください。

• tag_key - 検索するタグキー名を指定します。このキーには、@@assign 継承値演算子お
よび文字列値が格納されます。 値では、大文字と小文字が区別されます。

• tag_value – と一致するキー名に関連付ける必要がある値を指定しますtag_key。
tag_keyと の両方tag_valueが一致する場合にのみ、 はバックアップにリソース AWS 
Backup を含めます。このキーには、継承値演算子、有効なポリシーの置換、追加、または
削除する 1 つ以上の値が格納されます。これらの値は大文字と小文字が区別されます。
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• advanced_backup_settings - 特定のバックアップシナリオの設定を指定します。このキーに
は 1 つ以上の設定が含まれます。各設定は、次の要素を持つ JSON オブジェクト文字列です。

• オブジェクトキー名 - 次の詳細設定が適用されるリソースのタイプを指定する文字列。

• オブジェクト値 - 関連付けられたリソースタイプに固有のバックアップ設定を 1 つ以上含む 
JSON オブジェクト文字列。

現時点でサポートされている高度なバックアップ設定で利用可能なのは、Amazon EC2 インスタ
ンスで実行される Windows または SQL Server の Microsoft ボリュームシャドウコピーサービス 
(VSS) バックアップだけです。キー名は "ec2" リソースタイプであるる必要があります。この値
により、Amazon EC2 インスタンスで実行されるバックアップに対する "windows_vss" サポー
トを enabled にするか disabled にするかを指定できます。この機能について詳しくは、AWS 
Backup デベロッパーガイドの Creating a VSS-Enabled Windows Backup を参照してください。

"advanced_backup_settings": { 
    "ec2": {  
        "windows_vss": { 
            "@@assign": "enabled"  
        } 
    }
}

• backup_plan_tags - バックアッププラン自体にアタッチされるタグを指定します。これは、
ルールまたは選択で指定されたタグには影響しません。

(オプション) バックアッププランにタグをアタッチできます。このキーの値は、要素のコレクショ
ンです。

backup_plan_tags の下の各要素のキー名は、クエリするタグの大文字と小文字の取り扱いが異
なる場合でも、すべて小文字のタグキー名です。この識別子では、大文字と小文字は区別されませ
ん。これらの各エントリの値は、次のキーで構成されます。

• tag_key - バックアッププランにアタッチするタグキー名を指定します。このキーに
は、@@assign 継承値演算子および文字列値が格納されます。この値では、大文字と小文字が
区別されます。

• tag_value - バックアッププランに適用され、tag_key に関連付けられている値を指定しま
す。このキーには、@@assign 継承値演算子および文字列値が格納されます。この値では、大
文字と小文字が区別されます。
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バックアップポリシーの例

次のサンプルバックアップポリシーは、情報提供のみを目的としています。以下の例の一部では、ス
ペースを節約するために JSON の空白書式が圧縮される場合があります。

例 1: 親ノードに割り当てられたポリシー

次の例は、アカウントの親ノードの 1 つに割り当てられているバックアップポリシーを示していま
す。

親ポリシー - このポリシーは、組織のルート、またはすべての対象アカウントの親である任意の OU 
にアタッチできます。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { 
                "@@assign": [ 
                    "ap-northeast-2", 
                    "us-east-1", 
                    "eu-north-1" 
                ] 
            }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": { 
                        "@@assign": "cron(0 5/1 ? * * *)" 
                    }, 
                    "start_backup_window_minutes": { 
                        "@@assign": "480" 
                    }, 
                    "complete_backup_window_minutes": { 
                        "@@assign": "10080" 
                    }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": { 
                            "@@assign": "180" 
                        }, 
                        "delete_after_days": { 
                            "@@assign": "270" 
                        } 
                    }, 
                    "target_backup_vault_name": { 
                        "@@assign": "FortKnox" 
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                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:backup-
vault:secondary_vault": { 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-east-1:$account:backup-
vault:secondary_vault" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": { 
                                    "@@assign": "30" 
                                }, 
                                "delete_after_days": { 
                                    "@@assign": "120" 
                                } 
                            } 
                        }, 
                        "arn:aws:backup:us-west-1:111111111111:backup-
vault:tertiary_vault": { 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-
west-1:111111111111:backup-vault:tertiary_vault" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": { 
                                    "@@assign": "30" 
                                }, 
                                "delete_after_days": { 
                                    "@@assign": "120" 
                                } 
                            } 
                        }                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": { 
                            "@@assign": "arn:aws:iam::$account:role/MyIamRole" 
                        }, 
                        "tag_key": { 
                            "@@assign": "dataType" 
                        }, 
                        "tag_value": { 
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                            "@@assign": [ 
                                "PII", 
                                "RED" 
                            ] 
                        } 
                    } 
                } 
            }, 
            "advanced_backup_settings": { 
                "ec2": { 
                    "windows_vss": { 
                        "@@assign": "enabled" 
                    } 
                } 
            } 
        } 
    }
}

アカウントに他のポリシーが継承またはアタッチされていない場合、該当する各 でレンダリングさ
れる有効なポリシーは次の例の AWS アカウント ようになります。CRON 式を使用すると、バック
アップは毎正時に実行されます。アカウント ID 123456789012 は、各アカウントの実際のアカウン
ト ID になります。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": [ 
                "us-east-1", 
                "ap-northeast-3", 
                "eu-north-1" 
            ], 
            "rules": { 
                "hourly": { 
                    "schedule_expression": "cron(0 0/1 ? * * *)", 
                    "start_backup_window_minutes": "60", 
                    "target_backup_vault_name": "FortKnox", 
                    "lifecycle": { 
                        "to_delete_after_days": "2", 
                        "move_to_cold_storage_after_days": "180" 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:secondary_vault": { 
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                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-east-1:
$account:vault:secondary_vault" 
                            }, 
                            "lifecycle": { 
                                "to_delete_after_days": "28", 
                                "move_to_cold_storage_after_days": "180" 
                            } 
                        }, 
                        "arn:aws:backup:us-west-1:111111111111:vault:tertiary_vault": { 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-
west-1:111111111111:vault:tertiary_vault" 
                            }, 
                            "lifecycle": { 
                                "to_delete_after_days": "28", 
                                "move_to_cold_storage_after_days": "180" 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": "arn:aws:iam::123456789012:role/MyIamRole", 
                        "tag_key": "dataType", 
                        "tag_value": [ 
                            "PII", 
                            "RED" 
                        ] 
                    } 
                } 
            }, 
            "advanced_backup_settings": { 
                "ec2": { 
                    "windows_vss": "enabled" 
                } 
            } 
        } 
    }
}
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例 2: 親ポリシーが子ポリシーとマージされる

次の例では、継承された親ポリシーと子ポリシーが継承されたか、 AWS アカウント マージに直接
アタッチされて有効なポリシーを形成しています。

親ポリシー - このポリシーは、組織のルートまたは任意の親 OU にアタッチできます。

{ 
    "plans": { 
       "PII_Backup_Plan": { 
            "regions": { "@@append":[ "us-east-1", "ap-northeast-3", "eu-north-1" ] }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": { "@@assign": "cron(0 0/1 ? * * *)" }, 
                    "start_backup_window_minutes": { "@@assign": "60" }, 
                    "target_backup_vault_name": { "@@assign": "FortKnox" }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": { "@@assign": "28" }, 
                        "to_delete_after_days": { "@@assign": "180" } 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:secondary_vault" : { 
                            "target_backup_vault_arn" : { 
                                "@@assign" : "arn:aws:backup:us-east-1:
$account:vault:secondary_vault" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": { "@@assign": 
 "28" }, 
                                "to_delete_after_days": { "@@assign": "180" } 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": { "@@assign": "arn:aws:iam::$account:role/
MyIamRole" }, 
                        "tag_key": { "@@assign": "dataType" }, 
                        "tag_value": { "@@assign": [ "PII", "RED" ] } 
                    } 
                } 
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            } 
        } 
    }
}

子ポリシー - このポリシーは、アカウントに直接アタッチすることも、親ポリシーがアタッチされて
いるより低いレベルの OU にアタッチすることもできます。

{ 
    "plans": { 
       "Monthly_Backup_Plan": { 
            "regions": { 
                "@@append":[ "us-east-1", "eu-central-1" ] }, 
            "rules": { 
                "Monthly": { 
                    "schedule_expression": { "@@assign": "cron(0 5 1 * ? *)" }, 
                    "start_backup_window_minutes": { "@@assign": "480" }, 
                    "target_backup_vault_name": { "@@assign": "Default" }, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": { "@@assign": "30" }, 
                        "to_delete_after_days": { "@@assign": "365" } 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:Default" : { 
                            "target_backup_vault_arn" : { 
                                "@@assign" : "arn:aws:backup:us-east-1:
$account:vault:Default" 
                            }, 
                            "lifecycle": {  
                                "move_to_cold_storage_after_days": { "@@assign": 
 "30" }, 
                                "to_delete_after_days": { "@@assign": "365" } 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "MonthlyDatatype": { 
                        "iam_role_arn": { "@@assign": "arn:aws:iam::$account:role/
MyMonthlyBackupIamRole" }, 
                        "tag_key": { "@@assign": "BackupType" }, 
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                        "tag_value": { "@@assign": [ "MONTHLY", "RED" ] } 
                    } 
                } 
            } 
        } 
    }
}

最終的に適用される有効なポリシー - アカウントに適用される有効なポリシーには、2 つのプランが
あり、それぞれに独自のルールのセットとルールを適用するリソースのセットがあります。

{ 
    "plans": { 
       "PII_Backup_Plan": { 
            "regions": [ "us-east-1", "ap-northeast-3", "eu-north-1" ], 
            "rules": { 
                "hourly": { 
                    "schedule_expression": "cron(0 0/1 ? * * *)", 
                    "start_backup_window_minutes": "60", 
                    "target_backup_vault_name": "FortKnox", 
                    "lifecycle": { 
                        "to_delete_after_days": "2", 
                        "move_to_cold_storage_after_days": "180" 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:secondary_vault" : { 
                            "target_backup_vault_arn" : { 
                                "@@assign" : "arn:aws:backup:us-east-1:
$account:vault:secondary_vault" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": "28", 
                                "to_delete_after_days": "180" 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": "arn:aws:iam::$account:role/MyIamRole", 
                        "tag_key": "dataType", 
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                        "tag_value": [ "PII", "RED" ] 
                    } 
                } 
            } 
        }, 
        "Monthly_Backup_Plan": { 
            "regions": [ "us-east-1", "eu-central-1" ], 
            "rules": { 
                "monthly": { 
                    "schedule_expression": "cron(0 5 1 * ? *)", 
                    "start_backup_window_minutes": "480", 
                    "target_backup_vault_name": "Default", 
                    "lifecycle": { 
                        "to_delete_after_days": "365", 
                        "move_to_cold_storage_after_days": "30" 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:Default" : { 
                            "target_backup_vault_arn": { 
                                "@@assign" : "arn:aws:backup:us-east-1:
$account:vault:Default" 
                            }, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": "30", 
                                "to_delete_after_days": "365" 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "monthlydatatype": { 
                        "iam_role_arn": "arn:aws:iam::&ExampleAWSAccountNo3;:role/
MyMonthlyBackupIamRole", 
                        "tag_key": "BackupType", 
                        "tag_value": [ "MONTHLY", "RED" ] 
                    } 
                } 
            } 
        } 
    }
}
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例 3: 親ポリシーが子ポリシーによる変更を防止する

次の例では、継承された親ポリシーが子制御演算子を使用してすべての設定を強制し、子ポリシーに
よって変更またはオーバーライドされないようにします。

親ポリシー - このポリシーは、組織のルートまたは任意の親 OU にアタッチできます。ポリシーのす
べてのノードに "@@operators_allowed_for_child_policies": ["@@none"] が存在すると
いうことは、子ポリシーがどのような変更もプランに加えられないことを意味します。また、子ポリ
シーにより有効なポリシーにプランを追加することもできません。このポリシーは、関連付けられて
いる OU の下にあるすべての OU およびアカウントに対して有効なポリシーになります。

{ 
    "plans": { 
        "@@operators_allowed_for_child_policies": ["@@none"], 
        "PII_Backup_Plan": { 
            "@@operators_allowed_for_child_policies": ["@@none"], 
            "regions": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "@@append": [ 
                    "us-east-1", 
                    "ap-northeast-3", 
                    "eu-north-1" 
                ] 
            }, 
            "rules": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "Hourly": { 
                    "@@operators_allowed_for_child_policies": ["@@none"], 
                    "schedule_expression": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "@@assign": "cron(0 0/1 ? * * *)" 
                    }, 
                    "start_backup_window_minutes": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "@@assign": "60" 
                    }, 
                    "target_backup_vault_name": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "@@assign": "FortKnox" 
                    }, 
                    "lifecycle": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "move_to_cold_storage_after_days": { 
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                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "@@assign": "28" 
                        }, 
                        "to_delete_after_days": { 
                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "@@assign": "180" 
                        } 
                    }, 
                    "copy_actions": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "arn:aws:backup:us-east-1:$account:vault:secondary_vault": { 
                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "target_backup_vault_arn": { 
                                "@@assign": "arn:aws:backup:us-east-1:
$account:vault:secondary_vault", 
                                "@@operators_allowed_for_child_policies": ["@@none"] 
                            }, 
                            "lifecycle": { 
                                "@@operators_allowed_for_child_policies": ["@@none"], 
                                "to_delete_after_days": { 
                                    "@@operators_allowed_for_child_policies": 
 ["@@none"], 
                                    "@@assign": "28" 
                                }, 
                                "move_to_cold_storage_after_days": { 
                                    "@@operators_allowed_for_child_policies": 
 ["@@none"], 
                                    "@@assign": "180" 
                                } 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "tags": { 
                    "@@operators_allowed_for_child_policies": ["@@none"], 
                    "datatype": { 
                        "@@operators_allowed_for_child_policies": ["@@none"], 
                        "iam_role_arn": { 
                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "@@assign": "arn:aws:iam::$account:role/MyIamRole" 
                        }, 
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                        "tag_key": { 
                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "@@assign": "dataType" 
                        }, 
                        "tag_value": { 
                            "@@operators_allowed_for_child_policies": ["@@none"], 
                            "@@assign": [ 
                                "PII", 
                                "RED" 
                            ] 
                        } 
                    } 
                } 
            }, 
            "advanced_backup_settings": { 
                "@@operators_allowed_for_child_policies": ["@@none"], 
                "ec2": { 
                    "@@operators_allowed_for_child_policies": ["@@none"], 
                    "windows_vss": { 
                        "@@assign": "enabled", 
                        "@@operators_allowed_for_child_policies": ["@@none"] 
                    } 
                } 
            } 
        } 
    }
}

最終的に適用される有効なポリシー - 子バックアップポリシーが存在する場合、それらは無視され、
親ポリシーが有効なポリシーになります。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": [ 
                "us-east-1", 
                "ap-northeast-3", 
                "eu-north-1" 
            ], 
            "rules": { 
                "hourly": { 
                    "schedule_expression": "cron(0 0/1 ? * * *)", 
                    "start_backup_window_minutes": "60", 
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                    "target_backup_vault_name": "FortKnox", 
                    "lifecycle": { 
                        "to_delete_after_days": "2", 
                        "move_to_cold_storage_after_days": "180" 
                    }, 
                    "copy_actions": { 
                        "target_backup_vault_arn": "arn:aws:backup:us-
east-1:123456789012:vault:secondary_vault", 
                        "lifecycle": { 
                            "move_to_cold_storage_after_days": "28", 
                            "to_delete_after_days": "180" 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": "arn:aws:iam::123456789012:role/MyIamRole", 
                        "tag_key": "dataType", 
                        "tag_value": [ 
                            "PII", 
                            "RED" 
                        ] 
                    } 
                } 
            }, 
            "advanced_backup_settings": { 
                "ec2": {"windows_vss": "enabled"} 
            } 
        } 
    }
}

例 4: 親ポリシーが、子ポリシーによる 1 つのバックアッププランへの変更を防止する

次の例では、継承された親ポリシーが子制御演算子を使用して単一のプランの設定を強制し、子ポリ
シーによって変更またはオーバーライドされないようにします。子ポリシーがプランを追加すること
はできます。

親ポリシー - このポリシーは、組織のルートまたは任意の親 OU にアタッチできます。この例
は、plans 最上位レベルを除き、すべての子継承演算子がブロックされた前の例に似ています。こ
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のレベルでの @@append の設定により、子ポリシーが、有効なポリシーのコレクションに他の計画
を追加できます。継承されたプランに対する変更は引き続きブロックされます。

プラン内のセクションは、わかりやすくするために切り捨てられています。

{ 
    "plans": { 
        "@@operators_allowed_for_child_policies": ["@@append"], 
        "PII_Backup_Plan": { 
            "@@operators_allowed_for_child_policies": ["@@none"], 
            "regions": { ... }, 
            "rules": { ... }, 
            "selections": { ... } 
        } 
    }
}

子ポリシー - このポリシーは、アカウントに直接アタッチすることも、親ポリシーがアタッチされて
いるより低いレベルの OU にアタッチすることもできます。この子ポリシーは、新しいプランを定
義します。

プラン内のセクションは、わかりやすくするために切り捨てられています。

{ 
    "plans": { 
        "MonthlyBackupPlan": { 
            "regions": { ... }, 
            "rules": { ... }, 
            "selections": { … } 
        } 
    }
}

最終的に適用される有効なポリシー - 有効なポリシーには、両方のプランが含まれます。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { ... }, 
            "rules": { ... }, 
            "selections": { ... } 
        }, 
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        "MonthlyBackupPlan": { 
            "regions": { ... }, 
            "rules": { ... }, 
            "selections": { … } 
        } 
    }
}

例 5: 子ポリシーが親ポリシーの設定をオーバーライドする

次の例では、子ポリシーが値設定演算子を使用して、親ポリシーから継承された設定の一部をオー
バーライドしています。

親ポリシー - このポリシーは、組織のルートまたは任意の親 OU にアタッチできます。どの設定も子
ポリシーによりオーバーライドできます。これは、デフォルトの動作を禁止する子制御演算子がな
い場合は、子ポリシーに @@assign、@@append、または@@remove が許可されるためです。親ポリ
シーには、有効なバックアッププランに必要なすべての要素が含まれているため、そのまま継承され
ていればリソースが正常にバックアップされます。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { 
                "@@append": [ 
                    "us-east-1", 
                    "ap-northeast-3", 
                    "eu-north-1" 
                ] 
            }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": {"@@assign": "cron(0 0/1 ? * * *)"}, 
                    "start_backup_window_minutes": {"@@assign": "60"}, 
                    "target_backup_vault_name": {"@@assign": "FortKnox"}, 
                    "lifecycle": { 
                        "to_delete_after_days": {"@@assign": "2"}, 
                        "move_to_cold_storage_after_days": {"@@assign": "180"} 
                    }, 
                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:t2": { 
                            "target_backup_vault_arn": {"@@assign": "arn:aws:backup:us-
east-1:$account:vault:t2"}, 
                            "lifecycle": { 

バックアップポリシー 227



AWS Organizations ユーザーガイド

                                "move_to_cold_storage_after_days": {"@@assign": "28"}, 
                                "to_delete_after_days": {"@@assign": "180"} 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": {"@@assign": "arn:aws:iam::$account:role/
MyIamRole"}, 
                        "tag_key": {"@@assign": "dataType"}, 
                        "tag_value": { 
                            "@@assign": [ 
                                "PII", 
                                "RED" 
                            ] 
                        } 
                    } 
                } 
            } 
        } 
    }
}

子ポリシー - 子ポリシーには、継承された親ポリシーとは異なる必要がある設定のみが含まれます。
有効なポリシーにマージするときは、その他の必須設定を提供する、継承された親ポリシーが必要で
す。それがないと、有効なバックアップポリシーには無効なバックアッププランが格納され、期待ど
おりにリソースがバックアップされません。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": { 
                "@@assign": [ 
                    "us-west-2", 
                    "eu-central-1" 
                ] 
            }, 
            "rules": { 
                "Hourly": { 
                    "schedule_expression": {"@@assign": "cron(0 0/2 ? * * *)"}, 
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                    "start_backup_window_minutes": {"@@assign": "80"}, 
                    "target_backup_vault_name": {"@@assign": "Default"}, 
                    "lifecycle": { 
                        "move_to_cold_storage_after_days": {"@@assign": "30"}, 
                        "to_delete_after_days": {"@@assign": "365"} 
                    } 
                } 
            } 
        } 
    }
}

最終的に適用される有効なポリシー - 有効なポリシーには両方のポリシーの設定が含まれます。子ポ
リシーによって提供される設定が、親ポリシーから継承された設定をオーバーライドします。この例
では、以下の変更が発生します。

• リージョンのリストは、まったく別のリストに置き換えられます。継承リストにリージョンを追加
する場合、子ポリシーで @@assign の代わりに @@append を使用します。

• AWS Backup は 1 時間ごとではなく、2 時間ごとに実行します。

• AWS Backup では、バックアップが開始されるまでに 60 分ではなく 80 分かかります。

• AWS Backup はDefault、 の代わりに ボールトを使用しますFortKnox。

• ライフサイクルは、コールドストレージへの転送とバックアップの最終的な削除の両方について延
長されます。

{ 
    "plans": { 
        "PII_Backup_Plan": { 
            "regions": [ 
                "us-west-2", 
                "eu-central-1" 
            ], 
            "rules": { 
                "hourly": { 
                    "schedule_expression": "cron(0 0/2 ? * * *)", 
                    "start_backup_window_minutes": "80", 
                    "target_backup_vault_name": "Default", 
                    "lifecycle": { 
                        "to_delete_after_days": "365", 
                        "move_to_cold_storage_after_days": "30" 
                    }, 
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                    "copy_actions": { 
                        "arn:aws:backup:us-east-1:$account:vault:secondary_vault": { 
                            "target_backup_vault_arn": {"@@assign": "arn:aws:backup:us-
east-1:$account:vault:secondary_vault"}, 
                            "lifecycle": { 
                                "move_to_cold_storage_after_days": "28", 
                                "to_delete_after_days": "180" 
                            } 
                        } 
                    } 
                } 
            }, 
            "selections": { 
                "tags": { 
                    "datatype": { 
                        "iam_role_arn": "arn:aws:iam::$account:role/MyIamRole", 
                        "tag_key": "dataType", 
                        "tag_value": [ 
                            "PII", 
                            "RED" 
                        ] 
                    } 
                } 
            } 
        } 
    }
}

タグポリシー

タグポリシーを使用して、タグキーおよびタグ値の大文字と小文字の処理方法の設定など、一貫した
タグを維持できます。

タグとは

タグは、ユーザーまたは AWS が AWS リソース に割り当てるカスタム属性ラベルです。各タグは 2 
つの部分で構成されます。

• タグキー (例： CostCenter、Environment、または Project)。タグキーでは、大文字と小文
字が区別されます。
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• タグ値として知られるオプションのフィールド (例： 111122223333 または Production)。タグ
値を省略すると、空の文字列を使用した場合と同じになります。タグキーと同様に、タグ値では大
文字と小文字が区別されます。

このページの残りの部分では、タグポリシーについて説明します。タグの詳細については、次のソー
スを参照してください。

• 命名規則や使用規則など、タグ付けに関する一般的な情報については、「 AWSリソースのタグ付
けユーザーガイド」を参照してください。

• タグの使用をサポートするサービスのリストについては、「リResource Groups のタグ付け API 
リファレンス」を参照してください。

• タグを使用してリソースを分類する方法については、AWS「 リソースのタグ付けのベストプラク
ティス」ホワイトペーパーを参照してください。

• Organizations リソースのタグ付けについては、「AWS Organizations リソースのタグ付け」を参
照してください。

• 他のサービスのリソースのタグ付けについてはAWS、そのサービスのドキュメントを参照してく
ださい。

タグポリシーとは

タグポリシーはポリシーの一種で、組織のアカウント内のリソース間でタグを標準化するのに役立ち
ます。タグポリシーでは、リソースのタグ付けの際に適用されるタグ付けルールを指定します。

例えば、タグポリシーでは、CostCenter タグがリソースにアタッチされる際に、タグポリシーで
定義されている大文字小文字の処理とタグ値を使用する必要があることを指定できます。タグポリ
シーは、指定したリソースタイプで非準拠のタグ付け操作を強制するように指定することもできま
す。つまり、指定されたリソースタイプで非準拠のタグ付けリクエストは完了できません。タグなし
リソースまたはタグポリシーで定義されていないタグは、タグポリシーに準拠しているかどうか評価
されません。

タグポリシーを使用するには、複数の AWS のサービスを使用する必要があります。

• AWS Organizations を使用してタグポリシーを管理します。組織の管理アカウントにサインイン
する場合、Organizations を使用してタグポリシー機能を有効にします。組織の管理アカウント
で、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとして
サインインする (推奨されません) 必要があります。次に、タグポリシーを作成して組織エンティ
ティにアタッチし、タグ付けルールを有効にすることができます。
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• AWS Resource Groups を使用して、タグポリシーへの準拠を管理します。組織のアカウントにサ
インインする場合は、Resource Groups を使用してアカウント内のリソースで非準拠のタグを検
索します。リソースを作成した AWS のサービスでは、非準拠のタグを修正できます。

組織の管理アカウントにサインインすると、組織のすべてのアカウントのコンプライアンス情報を
表示できます。

タグポリシーは、すべての機能が有効になっている組織でのみ使用できます。タグポリシーを使用す
るための詳しい要件については、「タグポリシーを管理するための前提条件とアクセス許可」を参照
してください。

Important

AWS では、タグポリシーの使用開始にあたり、より高度なタグポリシーに進む前に、「タ
グポリシーの開始方法」で説明されているワークフローの例に従うことを強くお勧めしま
す。OU または組織全体にタグポリシーを展開する前に、単純なタグポリシーを単一のアカ
ウントにアタッチした場合の影響を理解しておくことをお勧めします。タグポリシーへの準
拠を強制する前に、タグポリシーの影響を理解することは特に重要です。タグポリシーの開
始方法 ページの表には、より高度なポリシー関連タスクの手順へのリンクも記載されていま
す。

タグポリシーを管理するための前提条件とアクセス許可

このページでは、AWS Organizations のタグポリシーを管理するための前提条件と必要なアクセス許
可について説明します。

トピック

• タグポリシーを管理するための前提条件

• タグポリシーを管理するためのアクセス許可

タグポリシーを管理するための前提条件

タグポリシーを使用するには、次が必要です。

• 組織で、すべての機能が有効になっている必要があります。

• 組織の管理アカウントにサインインする必要があります。
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• 「タグポリシーを管理するためのアクセス許可」に記載されているアクセス許可が必要です。

タグポリシーへの準拠を評価するには、AWS Resource Groups を使用します 。コンプライアンスを
評価するための要件については、AWS Resource Groups ユーザーガイドの「前提条件とアクセス許
可」を参照してください。。

タグポリシーを管理するためのアクセス許可

以下の IAM ポリシーの例では、タグポリシーを管理するためのアクセス許可を提供します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ManageTagPolicies", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:ListPoliciesForTarget", 
                "organizations:ListTargetsForPolicy", 
                "organizations:DescribeEffectivePolicy", 
                "organizations:DescribePolicy", 
                "organizations:ListRoots", 
                "organizations:DisableAWSServiceAccess", 
                "organizations:DetachPolicy", 
                "organizations:DeletePolicy", 
                "organizations:DescribeAccount", 
                "organizations:DisablePolicyType", 
                "organizations:ListAWSServiceAccessForOrganization", 
                "organizations:ListPolicies", 
                "organizations:ListAccountsForParent", 
                "organizations:ListAccounts", 
                "organizations:EnableAWSServiceAccess", 
                "organizations:ListCreateAccountStatus", 
                "organizations:DescribeOrganization", 
                "organizations:UpdatePolicy", 
                "organizations:EnablePolicyType", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:AttachPolicy", 
                "organizations:ListParents", 
                "organizations:ListOrganizationalUnitsForParent", 
                "organizations:CreatePolicy", 
                "organizations:DescribeCreateAccountStatus" 
            ], 
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            "Resource": "*" 
        } 
    ]
}

詳細については、IAM ユーザーガイドの 「IAM ポリシーとアクセス許可」を参照してください。

タグポリシー使用のベストプラクティス

AWS では、タグポリシーを使用する際に次のベストプラクティスを推奨しています。

タグの大文字小文字に関する方針を決定する

タグを大文字小文字どちらにするかを決め、その方針をすべてのリソースタイプに一貫して実装しま
す。例えば、Costcenter、costcenter、CostCenter のいずれを使用するかを決定し、すべて
のタグに同じ規則を使用します。コンプライアンスレポートの結果に一貫性を持たせるには、大文字
と小文字が異なる類似タグを使用しないでください。この方針は、組織のタグポリシーを定義するの
に役立ちます。

推奨されるワークフローを使用する

単純なタグポリシーを作成して、小規模なものから始めます。次に、テスト目的で使用できるメン
バーアカウントにアタッチします。「タグポリシーの開始方法」で説明されているワークフローを使
用します。

タグ付けルールを決定する

これは、組織のニーズによって異なります。例えば、CostCenter タグを AWS Secrets Manager 
シークレットにアタッチするときに、指定された大文字小文字の処理を使用する必要があることを指
定できます。準拠タグを定義するタグポリシーを作成し、タグ付けルールを有効にする組織エンティ
ティにアタッチします。

アカウント管理者を教育する

タグポリシーの使用範囲を広げる準備ができたら、アカウント管理者を次のように教育します。

• タグ付け方針を伝えます。

• 管理者は特定のリソースタイプでタグを使用する必要があることを強調します。

タグなしリソースは、コンプライアンス結果で非準拠と表示されないため、これが重要となりま
す。
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• タグポリシーへの準拠を確認するためのガイダンスを提供します。AWS Resource Groups ユー
ザーガイドの「アカウントのコンプライアンスを評価する」で説明されている手順を使用して、ア
カウント内のリソースの非準拠のタグを見つけて修正するよう管理者に指示します。コンプライア
ンスをチェックする頻度を知らせます。

コンプライアンスの強制には注意が必要です。

コンプライアンスの強制によって、組織のアカウントのユーザーが必要なリソースにタグ付けできな
くなる可能性があります。「強制について」の情報を確認します。「タグポリシーの開始方法」で説
明されているワークフローも参照してください。

リソース作成リクエストにガードレールを設定するための SCP の作成を検討する

タグが付けられたことがないリソースは、レポートで非準拠として表示されません。アカウント管
理者は、それでもタグなしリソースを作成できます。場合によっては、サービスコントロールポリ
シー (SCP) を使用して、リソース作成リクエストの周囲にガードレールを設定できます。SCP の例
については、「 作成される特定のリソースにタグを要求する」を参照してください。AWS のサービ
スが、タグを使用したアクセスのコントロールをサポートしているかどうかを確認するには、「IAM 
ユーザーガイド」の「IAM と連携する AWS のサービス」を参照してください。[Authorization based 
on tags] (タグに基づく認可) 列で [Yes] (はい) が表示されているサービスを探します。サービスの名
前を選択すると、そのサービスの認証とアクセスコントロールに関するドキュメントが表示されま
す。

タグポリシーの開始方法

タグポリシーを使用するには、複数の AWS のサービスを使用する必要があります。開始するには、
次のページを参照してください。次に、このページのワークフローに従って、タグポリシーとその影
響について理解を深めます。

• タグポリシーを管理するための前提条件とアクセス許可

• タグポリシー使用のベストプラクティス

初めてのタグポリシーの使用

タグポリシーを初めて使用するには、次の手順に従います。
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タスク サインインするアカウント 使用する AWS サービスコン
ソール

ステップ 1: 組織のタグポリ
シーを有効にします。

組織の管理アカウント¹ AWS Organizations

ステップ 2: タグポリシーを作
成します。

最初のタグポリシーはシンプ
ルにするよう心がけます。使
用する大文字小文字の処理に 
1 つのタグキーを入力し、そ
の他のオプションはすべてデ
フォルトのままにします。

組織の管理アカウント¹ AWS Organizations

ステップ 3: テストに使用でき
る単一のメンバーアカウント
にタグポリシーをアタッチし
ます。

次のステップでは、このアカ
ウントにサインインする必要
があります。

組織の管理アカウント¹ AWS Organizations

ステップ 4: 準拠タグを持つリ
ソースと、非準拠タグを持つ
リソースを作成します。

テスト目的で使用するメン
バーアカウント。

使い慣れている任意の AWS 
のサービス。例えば、AWS 
Secrets Manager を使って
「基本的なシークレットを作
成する」の手順に従い、準拠
したシークレットと非準拠の
シークレットを持つシークレ 
ットを作成できます。

ステップ 5: 有効なタグポリ
シーを表示し、アカウントの
コンプライアンス状況を評価
します。

テスト目的で使用するメン
バーアカウント。

リソースが作成された
Resource Groups および AWS 
のサービス。
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タスク サインインするアカウント 使用する AWS サービスコン
ソール

準拠タグと非準拠タグを使用
してリソースを作成した場
合、結果に非準拠タグが表示
されます。

ステップ 6: テストアカウント
のリソースがタグポリシーに
準拠するまで、コンプライア
ンスの問題を検出して修正す
るプロセスを繰り返します。

テスト目的で使用するメン
バーアカウント。

リソースが作成された
Resource Groups および AWS 
のサービス。

いつでも、組織全体のコンプ
ライアンスを評価できます。

組織の管理アカウント¹ リソースグループ

¹ 組織の管理アカウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、
ルートユーザーとしてサインインする (推奨されません) 必要があります。

タグポリシーの使用の拡大

次のタスクを任意の順序で実行すると、タグポリシーの使用を拡張できます。

高度なタスク サインインするアカウント 使用する AWS サービスコン
ソール

より高度なタグポリシーを作
成します。

初回ユーザーと同じプロセス
を実行しますが、他のタスク
を試します。例えば、追加の
キーや値を定義したり、タグ
キーに対して異なる大文字小
文字の処理を指定したりしま
す。

組織の管理アカウント¹ AWS Organizations
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高度なタスク サインインするアカウント 使用する AWS サービスコン
ソール

「管理ポリシーの継承を理解
する」および「タグポリシー
構文」の情報を使用して、よ
り詳細なタグポリシーを作成
できます。

タグポリシーを追加のアカウ
ントまたは OU にアタッチし
ます。

アカウントまたはアカウント
がメンバーである OU にさ
らにポリシーをアタッチした
後、そのアカウントの有効な
タグポリシーを確認します。

組織の管理アカウント¹ AWS Organizations

新しいリソースが作成された
ら、タグをリクエストする 
SCP を作成します。例につい
ては、「 作成される特定のリ 
ソースにタグを要求する」を
参照してください。

組織の管理アカウント¹ AWS Organizations

有効なタグポリシーが変更さ
れるたびに、アカウントのコ
ンプライアンスステータスが
引き続き評価します。非準拠
タグを修正します。

有効なタグポリシーを持つメ
ンバーアカウント。

リソースが作成された
Resource Groups および AWS 
のサービス。

組織全体のコンプライアンス
を評価します。

組織の管理アカウント¹ リソースグループ

¹ 組織の管理アカウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、
ルートユーザーとしてサインインする (推奨されません) 必要があります。
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初めてのタグポリシーの強制

初めてタグポリシーを強制するには、タグポリシーを初めて使用する場合と同じワークフローに従
い、テストアカウントを使用します。

Warning

コンプライアンスの強制には注意が必要です。タグポリシーを使用した場合の影響を理解
し、推奨されるワークフローに従ってください。テストアカウントで強制の仕組みをテス
トしてから、他のアカウントに展開します。そうしないと、組織のアカウントのユーザーが
必要なリソースにタグ付けできなくなる可能性があります。詳細については、「強制につい
て」を参照してください。

強制タスク サインインするアカウント 使用する AWS サービスコン
ソール

ステップ 1: タグポリシーを作
成します。

最初に強制するタグポリシー
はシンプルにするよう心がけ
ます。使用する大文字小文字
の処理にタグキーを 1 つ入
力し、[Prevent noncompliant 
operations for this tag (このタ
グに対する非準拠操作を防止
する)] オプションを選択しま
す。次に、適用するリソース
タイプを 1 つ指定します。前
述の例の続きとして、Secrets 
Manager シークレットに強制 
するよう選択します。

組織の管理アカウント¹ AWS Organizations

ステップ 2: タグポリシーを
単一のテストアカウントにア
タッチします。

組織の管理アカウント¹ AWS Organizations
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強制タスク サインインするアカウント 使用する AWS サービスコン
ソール

ステップ 3: 準拠タグを持つリ
ソースと、非準拠タグを持つ
リソースを作成してみます。
タグポリシーで指定されたタ
イプのリソースに、非準拠の
タグを作成することはできま
せん。

テスト目的で使用するメン
バーアカウント。

使い慣れている任意の AWS 
のサービス。例えば、AWS 
Secrets Manager を使って
「基本的なシークレットを作
成する」の手順に従い、準拠
したシークレットと非準拠の
シークレットを持つシークレ 
ットを作成できます。

手順 4:  有効なタグポリシーに
対してアカウントのコンプラ
イアンスステータスを評価し 
、非準拠タグを修正します。

テスト目的で使用するメン
バーアカウント。

リソースが作成された 
Resource Groups および AWS 
のサービス。

ステップ 5: テストアカウント
のリソースがタグポリシーに
準拠するまで、コンプライア
ンスの問題を検出して修正す
るプロセスを繰り返します。

テスト目的で使用するメン
バーアカウント。

リソースが作成された
Resource Groups および AWS 
のサービス。

いつでも、組織全体のコンプ
ライアンスを評価できます。

組織の管理アカウント¹ リソースグループ

¹ 組織の管理アカウントで、IAM ユーザーとしてサインインするか、IAM ロールを引き受けるか、
ルートユーザーとしてサインインする (推奨されません) 必要があります。

タグポリシーの作成、更新、削除

このトピックの内容

• 組織のタグポリシーを有効にすると、ポリシーを作成できます。

• タグ要件が変更されると、既存のポリシーを更新できます。

• ポリシーが不要になった場合、すべての組織単位 (OU) およびアカウントからポリシーをデタッチ
した後、ポリシーを削除できます。
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Important

タグ付けされていないリソースは、結果で非準拠と表示されません。

タグポリシーの作成

最小アクセス許可

タグポリシーを作成するには、次のアクションを実行するためのアクセス権限が必要です。

• organizations:CreatePolicy

AWS Management Console にタグアップポリシーを作成するには、次の 2 つの方法があります。

• オプションを選択し、JSON ポリシーテキストを生成できるビジュアルエディタ。

• JSON ポリシーテキストを直接作成できるテキストエディタ。

ビジュアルエディタを使用すると、プロセスが簡単になりますが、柔軟性は制限されます。これは、
最初のポリシーを作成し、使用に慣れるのに最適な方法です。これらの機能の仕組みを理解し、ビ
ジュアルエディタが提供するものによって制限され始めたら、JSON ポリシーテキストを自分で編集
して、ポリシーに高度な機能を追加できます。ビジュアルエディタは、@@assign 値設定演算子の
みを使用し、子制御演算子へのアクセスは提供しません。子制御演算子は、JSON ポリシーテキスト
を手動で編集した場合にのみ追加できます。

AWS Management Console

タグポリシーを作成するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. タグポリシーページで、[Create policy] (ポリシーの作成) を選択します。

3. [Create policy] (ポリシーの作成) ページで、ポリシー名と、オプションでポリシーの説明を
入力します。

4. (オプション) ポリシーオブジェクト自体には 1 つ以上のタグを追加できます。これらのタ
グはポリシーの一部ではありません。これを行うには、[Add tag] (タグの追加) を選択して
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から、キーとオプションの値を入力します。値を空白のままにすると、空の文字列が設定さ
れ、null にはなりません。1 つのポリシーに最大 50 個のタグをアタッチできます。詳細に
ついては、「AWS Organizations リソースのタグ付け」を参照してください。

5. この手順で説明するように、ビジュアルエディタを使用してタグポリシーを構築できます。
[JSON] タブでタグポリシーを入力またはペーストすることもできます。タグポリシーの構文
については、タグポリシー構文 を参照してください。

[New tag key 1] (新しいタグキー 1) で、追加するタグキーの名前を指定します。

6. [Tag key capitalization compliance] (タグキーの大文字と小文字のコンプライアンス) で、こ
のオプションをオフ (デフォルト) のままにして、継承された親タグポリシーが存在する場合
にタグキーの大文字と小文字の処理を定義するように指定します。

このポリシーを使用してタグキーの大文字と小文字を区別する場合は、このオプションを有
効にします。このオプションを選択すると、[タグキー] に指定した大文字と小文字は、継承
された親ポリシーで指定された大文字と小文字の処理より優先されます。

親ポリシーが存在せず、このオプションを有効にしない場合、タグキーがすべて小文字のも
のだけが準拠していると見なされます。親ポリシーからの継承の詳細については、「管理ポ
リシーの継承を理解する」を参照してください。

Tip

タグキーとその大文字小文字の処理を定義するタグポリシーを作成する際のガイドと
して、「例 1: 組織全体のタグキーの大文字小文字取り扱いの定義」に示すタグポリ
シーの例を使用することを検討してください。組織のルートにアタッチします。後で
追加のタグポリシーを作成し、OU またはアカウントにアタッチして、追加のタグ付
けルールを作成できます。

7. [タグ値コンプライアンス] で、このタグキーに許可される値を親ポリシーから継承された値
に追加する場合は、このオプションを有効にします。

デフォルトでは、このオプションはオフになっています。つまり、親ポリシーで定義され、
親ポリシーから継承された値だけが準拠していると見なされます。親ポリシーが存在しない
場合、またはタグ値を指定しない場合、すべての値 (値なしの場合を含む) が準拠していると
見なされます。

受け入れ可能なタグ値のリストを更新するには、[Specify allowed values for this tag key] 
(このタグキーに許可される値を指定する) を選択し、[Specify values] (値を指定) を選択し
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ます。プロンプトが表示されたら、新しい値を入力し (ボックスごとに 1 つの値)、[Save 
changes] (変更の保存) を選択します。

8. [Prevent noncompliant operations for this tag] (このタグの非準拠操作を防止します) について
は、タグポリシーの使用経験がない場合は、このオプションをオフ (デフォルト) のままにし
ておくことをお勧めします。「強制について」の推奨事項を確認し、完全なテストを実施し
てください。そうしないと、組織のアカウントのユーザーが必要なリソースにタグ付けでき
なくなる可能性があります。

このタグキーへの準拠を強制する場合は、チェックボックスをオンにしてから [Specify 
resource types] (リソースタイプを指定) を選択します。プロンプトが表示されたら、ポリ
シーに含めるリソースタイプを選択します。次に、[Save changes] (変更の保存) を選択しま
す。

Important

このオプションを選択すると、指定したタイプのリソースのタグを操作するオペレー
ションは、そのオペレーションの結果としてポリシーに準拠するタグが得られた場合
にのみ成功します。

9. (オプション) このタグポリシーに別のタグキーを追加するには、[Add tag key] を選択しま
す。次に、ステップ 6～9 を実行してタグキーを定義します。

10. タグポリシーの構築が完了したら、[Save changes] (変更を保存) を選択します。

AWS CLI & AWS SDKs

タグポリシーを作成するには

次のいずれかを使用して、タグポリシーを作成できます。

• AWS CLI: create-policy

タグポリシーの作成には任意のテキストエディタを使用できます。JSON 構文を使用し、タグ
ポリシーを任意の名前と拡張子を持つファイルとして任意の場所に保存します。タグポリシー
には、スペースを含めて最大 2,500 文字を使用できます。タグポリシーの構文については、タ
グポリシー構文 を参照してください。

タグポリシーを作成するには

1. 以下のようなタグポリシーのテキストファイルを作成します。
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testpolicy.json の内容:

{ 
    "tags": { 
        "CostCenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            } 
        } 
    }
}

このタグポリシーは、CostCenter タグキーを定義します。タグは任意の値を受け入れる
ことができますが、値を受け入れなくても構いません。このようなポリシーでは、値の有
無にかかわらず CostCenter タグの付いているリソースを準拠しているとみなします。

2. ファイルにあるポリシーの内容を含むポリシーを作成します。出力が読みやすくなるよう
に、余分な余白は切り詰められています。

$ aws organizations create-policy \ 
    --name "MyTestTagPolicy" \ 
    --description "My Test policy" \ 
    --content file://testpolicy.json \ 
    --type TAG_POLICY
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-a1b2c3d4e5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
tag_policy/p-a1b2c3d4e5", 
            "Name": "MyTestTagPolicy", 
            "Description": "My Test policy", 
            "Type": "TAG_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\n\"tags\":{\n\"CostCenter\":{\n\"tag_key\":{\n\"@@assign
\":\"CostCenter\"\n}\n}\n}\n}\n\n" 
    }
}

• AWS SDK: CreatePolicy
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次のステップ

タグポリシーを作成したら、タグ付けルールを有効にできます。これを行うには、組織ルート、組織
単位 (OU)、組織の AWS アカウント、またはこれらすべてにポリシーをアタッチします。

タグポリシーの更新

最小アクセス許可

タグポリシーを更新するには、次のアクションを実行する権限が必要です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:UpdatePolicy。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:DescribePolicy。

AWS Management Console

タグポリシーを更新するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Tag policies] (タグポリシー) ページで、更新するタグポリシーを選択します。

3. [Edit policy] (ポリシーの編集) を選択します。

4. 新しいポリシー名とポリシーの説明を入力できます。ポリシーの内容を変更するには、ビ
ジュアルエディタを使用するか、JSON を編集します。

5. タグポリシーの更新が完了したら、[Save changes] (変更を保存) を選択します。

AWS CLI & AWS SDKs

ポリシーを更新するには

次のいずれかを使用して、ポリシーを更新できます。

• AWS CLI: update-policy

次の例では、タグポリシーの名前を変更します。
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$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --name "Renamed tag policy"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
tag_policy/p-i9j8k7l6m5", 
            "Name": "Renamed tag policy", 
            "Type": "TAG_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\n\"tags\":{\n\"CostCenter\":{\n\"tag_key\":{\n\"@@assign\":
\"CostCenter\"\n}\n}\n}\n}\n\n" 
    }
}

次の例では、タグポリシーの説明を追加または変更します。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --description "My new tag policy description"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
tag_policy/p-i9j8k7l6m5", 
            "Name": "Renamed tag policy", 
            "Description": "My new tag policy description", 
            "Type": "TAG_POLICY", 
            "AwsManaged": false 
        }, 
       "Content": "{\n\"tags\":{\n\"CostCenter\":{\n\"tag_key\":{\n\"@@assign\":
\"CostCenter\"\n}\n}\n}\n}\n\n" 
    }
}
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次の例では、AI サービスのオプトアウトポリシーにアタッチされた JSON ポリシードキュメン
トを変更しています。この例では、次のようなテキストを含む policy.json というファイル
から、内容が取得されています。

{ 
  "tags": { 
    "Stage": { 
      "tag_key": { 
        "@@assign": "Stage" 
      }, 
      "tag_value": { 
        "@@assign": [ 
          "Production", 
          "Test" 
        ] 
      } 
    } 
  }
}

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --content file://policy.json
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
tag_policy/p-i9j8k7l6m5", 
            "Name": "Renamed tag policy", 
            "Description": "My new tag policy description", 
            "Type": "TAG_POLICY", 
            "AwsManaged": false 
        }, 
         "Content": "{\"tags\":{\"Stage\":{\"tag_key\":{\"@@assign\":\"Stage
\"},\"tag_value\":{\"@@assign\":[\"Production\",\"Test\"]},\"enforced_for\":
{\"@@assign\":[\"ec2:instance\"]}}}}"
}

• AWS SDK: UpdatePolicy
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タグポリシーにアタッチされたタグを編集する

組織の管理アカウントにサインインすると、タグポリシーにアタッチされたタグを追加または削除で
きます。そのためには、以下の手順を完了します。

最小アクセス許可

AWS 組織のタグポリシーにアタッチされたタグを編集するには、次のアクセス許可が必要
です。

• organizations:DescribeOrganization (コンソールのみ - ポリシーに移動するため
に使用)

• organizations:DescribePolicy (コンソールのみ - ポリシーに移動するために使用)

• organizations:TagResource

• organizations:UntagResource

AWS Management Console

AI サービスのオプトアウトポリシーにアタッチされたタグを編集するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Tag policies] (タグポリシー) ページで、タグを編集するポリシーの名前を選択します。

3. 選択したポリシーの詳細ページで、[Tags] (タグ) タブ、[Manage tags] (タグ管理) の順に選
択します。

4. このページでは次のアクションを実行できます。

• 古い値に上書きして新しい値を入力し、任意のタグの値を編集します。キーは変更できま
せん。キーを変更するには、古いキーを持つタグを削除し、新しいキーを持つタグを追加
する必要があります。

• [Remove] (削除) を選択すると、既存のタグが削除されます。

• 新しいタグのキーと値のペアを追加します。[Add tag] (タグの追加) を選択し、表示された
ボックスに新しいキー名とオプションの値を入力します。[Value] (値) ボックスを空白のま
まにすると、値は空の文字列に設定され、null にはなりません。

5. 必要な追加、削除、編集をすべて終えたら、[Save changes] (変更の保存) を選択します。
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AWS CLI & AWS SDKs

タグポリシーにアタッチされたタグを編集するには

次のいずれかのコマンドを使用して、タグポリシーにアタッチされたタグを編集できます。

• AWS CLI: tag-resource および untag-resource

• AWS SDK: TagResource および UntagResource

タグポリシーの削除

組織の管理アカウントにサインインすると、組織に不要になったポリシーを削除できます。

ポリシーを削除するには、まずそのポリシーをすべての添付エンティティからデタッチする必要があ
ります。

最小アクセス許可

タグポリシーを削除するには、次のアクションを実行する権限が必要です。

• organizations:DeletePolicy

AWS Management Console

タグポリシーを削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2.

3. [Tag policies] (タグポリシー) ページで、削除するタグポリシーを選択します。

4. 削除するポリシーは、まず、すべてのルート、OU、アカウントからデタッチする必要があり
ます。[Targets] (ターゲット) タブで、[Targets] (ターゲット) リストに表示されている各ルー
ト、OU、またはアカウントの横にあるラジオボタンをクリックしてから、[Detach] (デタッ
チ) を選択します。確認ダイアログボックスで、[Detach] (デタッチ) を選択します。

5. ページの上部で、[Delete] (削除) を選択します。

6. 確認ダイアログボックスで、ポリシーの名前を入力し、[Delete] (削除) を選択します。
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AWS CLI & AWS SDKs

タグポリシーを削除するには

次のいずれかを使用して、ポリシーを削除できます。

• AWS CLI: delete-policy

次の例では、特定のポリシーを削除しています。このコマンドは、ポリシーがルート、OU、ア
カウントにアタッチされていない場合にのみ機能します。

$ aws organizations delete-policy \ 
    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DeletePolicy

タグポリシーをアタッチおよびデタッチする

タグポリシーは、組織全体、組織単位 (OU)、個々のアカウントで使用できます。

• タグポリシーを組織ルートにアタッチすると、タグポリシーはルートのすべてのメンバー OU と
アカウントに適用されます。

• OU にタグポリシーをアタッチすると、そのタグポリシーは OU に属するアカウントに適用されま
す。これらのアカウントには、組織ルートにアタッチされたタグポリシーも適用されます。

• タグポリシーをアカウントにアタッチすると、そのタグポリシーがアカウントに適用されます。さ
らに、そのアカウントには、組織ルートにアタッチされたタグポリシーと、そのアカウントが属す
る OU にアタッチされたタグポリシーが適用されます。

アカウントが継承する任意のタグポリシーと、アカウントに直接アタッチされたタグポリシーの集約
が、有効なタグポリシーになります。詳細については、「管理ポリシーの継承を理解する」を参照し
てください。

Important

タグ付けされていないリソースは、結果で非準拠と表示されません。
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最小アクセス許可

タグポリシーをアタッチするには、次のアクションを実行する権限が必要です。

• organizations:AttachPolicy

AWS Management Console

タグポリシーをアタッチするには、ポリシーをアタッチするルート、OU、またはアカウントに移
動します。

ルート、OU、またはアカウントに移動してタグポリシーをアタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをアタッチするルート、OU、
またはアカウントを見つけ、名前を選択します。場合によって
は、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

3. [Policies] (ポリシー) タブの [Tag policies] (タグポリシー) で、[Attach] (アタッチ) を選択しま
す。

4. 目的のポリシーを見つけて [Attach policy] (ポリシーのアタッチ) を選択します。

[Policies] (ポリシー) タブで、アタッチされているタグポリシーのリストが更新され、新たに
追加したものが表示されます。ポリシーの変更はすぐに反映されます。

ポリシーに移動してタグポリシーをアタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. タグポリシーページで、アタッチするポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで [Attach] (アタッチ) を選択します。
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4. ポリシーをアタッチするルート、OU、またはアカウントの横にあるラジオボタンをクリッ
クします。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

5. [ポリシーのアタッチ] を選択します。

[Targets] (ターゲット) タブで、アタッチされているタグポリシーのリストが更新され、新た
に追加したものが表示されます。ポリシーの変更はすぐに反映されます。

AWS CLI & AWS SDKs

タグポリシーを組織ルート、OU、またはアカウントにアタッチするには

タグポリシーをアタッチするには、次のいずれかを使用します。

• AWS CLI: attach-policy

次の手順は、作成したタグポリシーを単一のテストアカウントにアタッチする方法を示してい
ます。

• 次のようなコマンドを実行して、テストアカウントにタグポリシーをアタッチします。

$ aws organizations attach-policy \ 
    --target-id <account-id> \ 
    --policy-id p-a1b2c3d4e5

このコマンドが成功した場合、出力はありません。

• AWS SDK: AttachPolicy

ポリシーの変更はすぐに反映されます。

次のステップ

タグポリシーをアタッチすると、リソースがそのタグポリシーにどの程度準拠しているかを確認でき
ます。これを行うには、Resource Groups コンソールを使用します。詳細についてはAWS Resource 
Groups ユーザーガイドの「アカウントのコンプライアンスを評価する」を参照してください。
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タグポリシーのデタッチ

組織の管理アカウントにサインインすると、アタッチされている組織ルート、OU、またはアカウン
トからタグポリシーをデタッチすることができます。エンティティからタグポリシーをデタッチする
と、そのポリシーは、現在デタッチされたエンティティによって影響を受けたすべてのアカウントに
適用されなくなります。ポリシーをデタッチするには、次のステップを実行します。

最小アクセス許可

組織ルート、OU、またはアカウントからタグポリシーをデタッチするには、以下のアクショ
ンを実行する権限が必要です。

• organizations:DetachPolicy

AWS Management Console

タグポリシーをデタッチするには、ポリシーをデタッチするルート、OU、またはアカウントに移
動します。

タグポリシーがアタッチされているルート、OU、またはアカウントに移動してデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、ポリシーをデタッチするルート、OU、またはアカウントに
移動します。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。ルート、OU、またはアカウントの名前を選択します。

3. [Policies] (ポリシー) タブで、デタッチするタグポリシーの横にあるラジオボタンをクリック
し、[Detach] (デタッチ) を選択します。

4. 確認ダイアログボックスで、[Detach policy] (ポリシーのデタッチ) を選択します。

アタッチされているタグポリシーのリストが更新されます。ポリシーの変更はすぐに反映さ
れます。
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ポリシーに移動してタグポリシーをデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. タグポリシーページで、ルート、OU、またはアカウントからデタッチするポリシーの名前を
選択します。

3. [Targets] (ターゲット) タブで、ポリシーをデタッチするルート、OU、
またはアカウントの横にあるラジオボタンをクリックします。場合に
よっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

4. [Detach] (デタッチ) を選択します。

5. 確認ダイアログボックスで、[Detach] (デタッチ) を選択します。

アタッチされているタグポリシーのリストが更新されます。ポリシーの変更はすぐに反映さ
れます。

AWS CLI & AWS SDKs

組織ルート、OU、またはアカウントからタグポリシーをデタッチするには

タグポリシーをデタッチするには、次のいずれかを使用します。

• AWS CLI: detach-policy

• AWS SDK: DetachPolicy

ポリシーの変更はすぐに反映されます。

有効なタグポリシーの表示

アカウント内のタグ付きリソースのコンプライアンス状態の確認を開始する前に、まずアカウントの
有効なタグポリシーを特定しておくと便利です。

有効なタグポリシーとは

有効なタグポリシーは、アカウントに適用されるタグ付けルールを指定するものです。これは、ア
カウントが継承するすべてのタグポリシーと、アカウントに直接アタッチされたタグポリシーの集
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約です。タグポリシーを組織ルートにアタッチすると、組織内のすべてのアカウントに適用されま
す。OU にタグポリシーをアタッチすると、OU に属するすべてのアカウントと OU に適用されま
す。

例えば、組織ルートにアタッチされたタグポリシーで、4 つの準拠値を持つ CostCenter タグを定
義するとします。この場合、アカウントにアタッチされた別のタグポリシーで、 CostCenter キー
を 4 つの準拠値のうち 2 つだけに制限できます。これらのタグポリシーを組み合わせることによ
り、有効なタグポリシーが構成されます。その結果、組織ルートのタグポリシーで定義されている 4 
つの準拠タグ値のうち 2 つだけがアカウントで準拠することになります。

有効なタグポリシーの生成方法の詳細と詳しい例については、「管理ポリシーの継承を理解する」を
参照してください 。

有効なタグポリシーの表示方法

アカウントの有効なタグポリシーは、AWS Management Console、AWS API 、または AWS 
Command Line Interface から表示できます。

最小アクセス許可

アカウントの有効なタグポリシーを表示するには、以下のアクションを実行する権限が必要
です。

• organizations:DescribeEffectivePolicy

• organizations:DescribeOrganization

AWS Management Console

アカウントの有効なポリシーを表示するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. AWS アカウント ページで、有効なタグポリシーを表示するアカウントの名前
を選択します。場合によっては、目的のアカウントを見つけるには OU を展開 
(
を選択) する必要があります。
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3. [Policies] (ポリシー) タブの [Tag policies] (タグポリシー) セクションで、[View the effective 
tag policy for this AWS アカウント] (この AWS アカウント の有効なタグポリシーを表示す
る) を選択します。

指定したアカウントに適用されている有効なポリシーがコンソールに表示されます。

Note

有効なポリシーをコピーして貼り付けて、大きな変更を加えずに別のタグポリシーの 
JSON として使用することはできません。タグポリシードキュメントには、各設定を
最終的な有効なポリシーにマージする方法を指定する 継承演算子 を含める必要があ
ります。

AWS CLI & AWS SDKs

アカウントの有効なポリシーを表示するには

次のいずれかの方法を使用して、有効なタグポリシーを表示できます。

• AWS CLI: describe-effective-policy

アカウントによって継承された、またはアカウントにアタッチされているタグ付けルールを決
定するには、アカウントから次のコマンドを実行し、結果をファイルに保存します。

$ aws organizations describe-effective-policy \ 
    --policy-type TAG_POLICY
{ 
    "EffectivePolicy": { 
        "PolicyContent": "{\"tags\":{\"costcenter\":{\"tag_value\":[\"*\"],
\"tag_key\":\"CostCenter\"}}}", 
        "LastUpdatedTimestamp": "2020-06-09T08:34:25.103000-07:00", 
        "TargetId": "123456789012", 
        "PolicyType": "TAG_POLICY" 
    }
}

タグポリシーがアカウントとルート、またはすべての OU にアタッチされている場合、アカ
ウントの有効なタグポリシーは継承されたすべてのポリシーの組み合わせによって定義されま
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す。このような場合、アカウントから describe-effective-policy を実行すると、アカ
ウントの階層内のすべてのタグポリシーのマージされた内容が返されます。

• AWS SDK: DescribeEffectivePolicy

Amazon EventBridge を使用した非準拠タグのモニタリング

Amazon EventBridge (旧 Amazon CloudWatch Events) を使用すると、非準拠タグが導入された場合
にモニタリングできます。次のイベント例では、tag-policy-compliant の "false" 値が、新
しいタグが有効なタグポリシーに準拠していないことを示します。

{ 
  "detail-type": "Tag Change on Resource", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1:123456789012:instance/i-0000000aaaaaaaaaa" 
  ], 
  "detail": { 
    "changed-tag-keys": [ 
      "a-new-key" 
    ], 
    "service": "ec2", 
    "resource-type": "instance", 
    "version": 3, 
    "tag-policy-compliant": "false", 
    "tags": { 
      "a-new-key": "tag-value-on-new-key-just-added" 
    } 
  }
}

イベントにサブスクライブし、監視する文字列またはパターンを指定できます。EventBridge の詳細
は、「Amazon EventBridge ユーザーガイド」を参照してください。

強制について

タグポリシーは、指定したリソースタイプで非準拠のタグ付けオペレーションを強制するように指定
できます。つまり、指定されたリソースタイプで非準拠のタグ付けリクエストは完了できません。
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Important

強制は、タグなしで作成されたリソースには影響しません。

タグポリシーへのコンプライアンスを強制するには、タグポリシーを作成するときに、次のいずれか
の操作を行います。

• [Visual editor (ビジュアルエディタ)] タブで、[Prevent noncompliant operations for this tag (このタ
グに対する非準拠のオペレーションを禁止する)] を選択します。

• [JSON] タブで、enforced_for フィールドを使用します。タグポリシーの構文については、「タ
グポリシーの構文と例」を参照してください。

タグポリシーへの準拠を強制するには、次のベストプラクティスに従います。

• コンプライアンスの強制には注意が必要です － タグポリシーを使用した場合の影響を理解し、
「タグポリシーの開始方法」で説明されている推奨ワークフローに従ってください。テストアカウ
ントで強制の仕組みをテストしてから、他のアカウントに展開します。そうしないと、組織のアカ
ウントのユーザーが必要なリソースにタグ付けできなくなる可能性があります。

• 強制できるリソースタイプに注意する － サポートされているリソースタイプに対してのみ、タグ
ポリシーへの準拠を強制できます。コンプライアンスの強制をサポートするリソースタイプは、ビ
ジュアルエディタを使用してタグポリシーを構築するときに一覧表示されます。

• 一部のサービスとの相互作用を理解する － 一部の AWS のサービスには、リソースを自動的に
作成するコンテナのようなリソースのグループがあり、タグは 1 つのサービス内のリソースから
別のサービスに伝播します。例えば、Amazon EC2 Auto Scaling グループと Amazon EMR クラ
スターのタグは、それら含む Amazon EC2 インスタンスに自動的に伝播します。Auto Scaling グ
ループまたは EMR クラスターよりも厳しい Amazon EC2 のタグポリシーがある場合がありま
す。強制を有効にすると、タグポリシーによってリソースにタグ付けできなくなり、動的なスケー
リングおよびプロビジョニングがブロックされる可能性があります。

次のセクションでは、非準拠のリソースを見つけ、準拠するものに修正する方法を説明します。

アカウントの非準拠リソースの検索

各アカウントについて、非準拠のリソースに関する情報を取得できます。このコマンドは、アカウン
トにリソースがあるすべてのリージョンから実行する必要があります。
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有効なポリシーを使用するアカウントの非準拠のリソースを見つけるには、アカウントにサインイン
したときに次のコマンドを実行し、結果をファイルに保存します。

$ aws resourcegroupstaggingapi get-resources  --region us-east-1 \ 
    --include-compliance-details \ 
    --exclude-compliant-resources > outputfile.txt 

リソース内の非準拠タグの修正

非準拠タグを見つけたら、以下のいずれかの方法を使用して修正します。非準拠タグの付いたリソー
スがあるアカウントにサインインする必要があります。

• 非準拠リソースを作成した AWS のサービスのコンソールまたは API オペレーションを使用しま
す。

• AWS Resource Groups TagResources および UntagResources オペレーションを使用して、有効
なポリシーに準拠しているタグを追加するか、非準拠のタグを削除します。

その他の非準拠問題の検出と修正

コンプライアンスの問題を見つけて修正することは、反復的なプロセスです。関心のあるリソースが
タグポリシーに準拠するまで、前の 2 つのセクションのステップを繰り返します。

組織全体のコンプライアンスレポートの生成

組織の AWS アカウント 内のタグ付きリソースをすべて一覧表示するレポートは、いつでも生成で
きます。レポートには、各リソースが有効なタグポリシーに準拠しているかどうかが表示されます。
タグポリシーまたはリソースに加えた変更が組織全体のコンプライアンスレポートに反映されるま
で、最大で 48 時間かかる可能性があります。例えば、リソースタイプに対して新しい標準化された
タグを定義するタグポリシーがあるとします。レポートでは、このタイプでこのタグを持たないリ
ソースが最大 48 時間にわたって準拠していると表示されます。

us-east-1 リージョンの組織の管理アカウントが Amazon S3 バケットにアクセスできる場合、こ
のアカウントからレポートを生成できます。「Amazon S3 Bucket Policy for Storing Report」に示さ
れているように、バケットにはバケットポリシーがアタッチされている必要があります。レポートを
生成するには、次のコマンドを実行します。

$ aws resourcegroupstaggingapi get-compliance-summary --region us-east-1
{ 
    "SummaryList": [ 
        { 
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            "LastUpdated": "2020-06-09T18:40:46Z", 
            "NonCompliantResources": 0 
        } 
    ]
}

一度に生成できるレポートは 1 つです。

このレポートは完了までに時間がかかる場合があります。ステータスを確認するには、次のコマンド
を実行します。

$ aws resourcegroupstaggingapi describe-report-creation --region us-east-1
{ 
    "Status": "SUCCEEDED"
}

上記のコマンドが SUCCEEDED を返したら、Amazon S3 バケットのレポートを開くことができま
す。

強制をサポートするサービスとリソースタイプ

タグポリシーへのコンプライアンスをサポートするサービスとリソースタイプは以下のとおりです。

サービス名 リソースタイプ JSON 構文

Amazon API Gateway • API キー

• ドメイン名

• REST API オペレー
ション

• ステージ

• "apigateway:apikeys"

• "apigateway:domainnames"

• "apigateway:restapis"

• "apigateway:restapis/stages"

AWS Amplify • コンポーネント

• テーマ

• "amplifyuibuilder:app/envir 
onment/components"

• "amplifyuibuilder:app/envir 
onment/themes"

AWS AppConfig • アプリケーション

• 設定プロファイル

• デプロイ

• "appconfig:application"

• "appconfig:application/conf 
igurationprofile"
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サービス名 リソースタイプ JSON 構文

• デプロイ戦略

• 環境

• "appconfig:application/envi 
ronment/deployment"

• "appconfig:deploymentstrategy"

• "appconfig:application/envi 
ronment"

AWS App Mesh • すべて

• ゲートウェイルー
ト

• [Mesh] (メッシュ)

• ルート

• 仮想ゲートウェイ

• 仮想ノード

• 仮想ルーター

• 仮想サービス

• "appmesh:*"

• "appmesh:mesh/virtualGateway/
gatewayRoute"

• "appmesh:mesh"

• "appmesh:mesh/virtualRouter/
route"

• "appmesh:mesh/virtualGateway"

• "appmesh:mesh/virtualNode"

• "appmesh:mesh/virtualRouter"

• "appmesh:mesh/virtualService"

Amazon Athena • すべて

• Workgroup

• "athena:*"

• "athena:workgroup"

AWS Audit Manager • 評価

• 評価フレームワー
ク

• コントロール

• "auditmanager:assessment "

• "auditmanager:assessmentFra 
mework "

• "auditmanager:control "

AWS Backup • バックアッププラ
ン

• ボールト

• ゲートウェイ

• ハイパーバイザー

• VM

• "backup:backup-plan"

• "backup:backup-vault"

• "backup-gateway:gateway"

• "backup-gateway:hypervisor"

• "backup-gateway:vm"
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サービス名 リソースタイプ JSON 構文

AWS Batch • ジョブ

• ジョブ定義

• ジョブキュー

• "batch:job"

• "batch:job-definition"

• "batch:job-queue"

AWS BugBust • イベント • "bugbust:event"

AWS Certificate 
Manager

• すべて

• 証明書

• Private Certificate 
Authority

• "acm:*"

• "acm:certificate"

• "acm-pca:certificate-author 
ity"

Amazon Chime • アプリケーション
インスタンス

• チャンネル

• メディアパイプラ
イン

• 会議

• SIP メディアアプリ
ケーション

• ユーザーアプリ
ケーションインス
タンス

• Voice Connect

• "chime:app-instance"

• "chime:app-instance/channel"

• "chime:media-pipeline"

• "chime:meeting"

• "chime:sma"

• "chime:app-instance/user"

• "chime:vc"

AWS Clean Rooms • コラボレーション

• 設定済みテーブル

• メンバーシップ

• 設定済みのテーブ
ル関連付け

• "cleanrooms:collaboration"

• "cleanrooms:configuredtable"

• "cleanrooms:membership"

• "cleanrooms:membership/conf 
iguredtableassociation"

AWS Cloud9 • 環境 • "cloud9:environment"
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サービス名 リソースタイプ JSON 構文

Amazon CloudFront • すべて

• ディストリビュー
ション

• ストリーミング配
信

• "cloudfront:*"

• "cloudfront:distribution"

• "cloudfront:streaming-distr 
ibution"

AWS CloudTrail • すべて

• 追跡

• "cloudtrail:*"

• "cloudtrail:trail"

Amazon CloudWatch • すべて

• アラーム

• Contributor Insights 
のルール

• メトリクススト
リーム

• "cloudwatch:*"

• "cloudwatch:alarm"

• "cloudwatch:insight-rule"

• "cloudwatch:metric-stream"

Amazon CloudWatch 
インターネットモニ 
ター

• モニター • "internetmonitor:monitor"

Amazon CloudWatch 
ログ

• ロググループ • "logs:log-group"

Amazon CloudWatch 
オブザーバビリティ 
アクセスマネージャ 
ー

• リンク

• シンク

• "oam:link"

• "oam:sink"

AWS CodeBuild • すべて

• プロジェクト

• "codebuild:*"

• "codebuild:project"

Amazon CodeCatalyst • 接続 • "codecatalyst:connections"

AWS CodeCommit • すべて

• リポジトリ

• "codecommit:*"

• "codecommit:repository"
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サービス名 リソースタイプ JSON 構文

AWS CodePipeline • すべて

• アクションタイプ

• パイプライン

• ウェブフック

• "codepipeline:*"

• "codepipeline:actiontype"

• "codepipeline:pipeline"

• "codepipeline:webhook"

Amazon Cognito ID • すべて

• ID プール

• "cognito-identity:*"

• "cognito-identity:identityp 
ool"

Amazon Cognito ユー
ザープール

• すべて

• ユーザープール

• "cognito-idp:*"

• "cognito-idp:userpool"

Amazon Comprehend • すべて

• ドキュメント分類
子

• エンティティ認識
機能

• "comprehend:*"

• "comprehend:document-classi 
fier"

• "comprehend:entity-recognizer"

AWS Config • すべて

• 集計の承認

• Config アグリゲー
タ

• Config ルール

• "config:*"

• "config:aggregation-authori 
zation"

• "config:config-aggregator"

• "config:config-rule"

Amazon CodeGuru レ
ビュアー

• 関連付け • "codeguru-reviewer:associat 
ion"

Amazon CodeGuru セ
キュリティ

• Scan • "codeguru-security:scans"

CodeConnections • Connection

• ホスト

• "codestar-connections:conne 
ction"

• "codestar-connections:host"
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サービス名 リソースタイプ JSON 構文

Amazon Connect • 問い合わせフロー

• 統合アソシエー
ション

• キュー

• クイック接続

• ルーティングプロ
ファイル

• ユーザー

• "connect:instance/contact-f 
low"

• "connect:instance/integration-
association"

• "connect:instance/queue"

• "connect:instance/transfer- 
destination"

• "connect:instance/routing-p 
rofile"

• "connect:instance/agent"

Amazon Connect 
Wisdom

• Assistant

• 関連付け

• コンテンツ

• ナレッジベース

• セッション

• "wisdom:assistant"

• "wisdom:association"

• "wisdom:content"

• "wisdom:knowledge-base"

• "wisdom:session"

AWS Database 
Migration Service

• すべて

• エンドポイント

• ES

• Rep

• Subgrp

• タスク

• "dms:*"

• "dms:endpoint"

• "dms:es"

• "dms:rep"

• "dms:subgrp"

• "dms:task"

Amazon Data 
Lifecycle Manager

• ポリシー • "dlm:policy"

AWS Direct Connect • すべて

• Dxcon

• Dxlag

• Dxvif

• "directconnect:*"

• "directconnect:dxcon"

• "directconnect:dxlag"

• "directconnect:dxvif"
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サービス名 リソースタイプ JSON 構文

Amazon DynamoDB • すべて

• テーブル

• "dynamodb:*"

• "dynamodb:table"

タグポリシー 266



AWS Organizations ユーザーガイド

サービス名 リソースタイプ JSON 構文

Amazon EC2 • キャパシティーの
予約

• クライアント VPN 
エンドポイント

• カスタマーゲート
ウェイ

• DHCP オプション

• Elastic IP

• フリート

• FPGA イメージ

• ホスト予約

• イメージ

• インスタンス

• インターネット
ゲートウェイ

• 起動テンプレート

• NAT ゲートウェイ

• ネットワーク ACL

• ネットワークイン
ターフェイス

• リザーブドインス
タンス

• ルートテーブル

• セキュリティグ
ループ

• Snapshot

• スポットインスタ
ンスリクエスト

• サブネット

• "ec2:capacity-reservation"

• "ec2:client-vpn-endpoint"

• "ec2:customer-gateway"

• "ec2:dhcp-options"

• "ec2:elastic-ip"

• "ec2:fleet"

• "ec2:fpga-image"

• "ec2:host-reservation"

• "ec2:image"

• "ec2:instance"

• "ec2:internet-gateway"

• "ec2:launch-template"

• "ec2:natgateway"

• "ec2:network-acl"

• "ec2:network-interface"

• "ec2:reserved-instances"

• "ec2:route-table"

• "ec2:security-group"

• "ec2:snapshot"

• "ec2:spot-instances-request"

• "ec2:subnet"

• "ec2:traffic-mirror-filter"

• "ec2:traffic-mirror-session"

• "ec2:traffic-mirror-target"

• "ec2:volume"

• "ec2:vpc"

• "ec2:vpc-endpoint"

• "ec2:vpc-endpoint-service"

• "ec2:vpc-peering-connection"
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サービス名 リソースタイプ JSON 構文

• Traffic mirror フィル
ター

• Traffic mirror セッ
ション

• Traffic mirror ター
ゲット

• ボリューム

• VPC

• VPC エンドポイン
ト

• VPC エンドポイン
トサービス

• VPC ピア接続

• VPN 接続

• VPN ゲートウェイ

• "ec2:vpn-connection"

• "ec2:vpn-gateway"

Amazon EC2 のごみ
箱

• ルール • "rbin:rule"

Amazon Elastic 
Container Registry

• リポジトリ • "ecr:repository"

AWS Elastic 
Beanstalk

• アプリケーション

• アプリケーション
バージョン

• 設定テンプレート

• プラットフォーム

• "elasticbeanstalk:application"

• "elasticbeanstalk:applicati 
onversion"

• "elasticbeanstalk:configura 
tiontemplate"

• "elasticbeanstalk:platform"

Amazon Elastic 
Container Service

• クラスター

• サービス

• タスクセット

• "ecs:cluster"

• "ecs:service"

• "ecs:task-set"
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サービス名 リソースタイプ JSON 構文

Amazon Elastic File 
System

• すべて

• ファイルシステム

• "elasticfilesystem:*"

• "elasticfilesystem:file-sys 
tem"

Amazon Elastic 
Inference

• アクセラレーター • "elastic-inference:elastic- 
inference-accelerator"

Amazon Elastic 
Kubernetes Service

• クラスター • "eks:cluster"

Amazon Elastic 
Search

• ドメイン • "es:domain"

Amazon EMR • クラスター

• [Editor] (エディタ)

• "elasticmapreduce:cluster"

• "elasticmapreduce:editor"

Amazon EMR 
Serverless

• アプリケーション • "emr-serverless:applications"

AWS エンティティ解
決

• マッチングワーク
フロー

• スキーママッピン
グ

• "entityresolution:matchingw 
orkflow"

• "entityresolution:schemamap 
ping"

Amazon ElastiCache • クラスター • "elasticache:cluster"

Amazon EventBridge • すべて

• イベントバス

• ルール

• "events:*"

• "events:event-bus"

• "events:rule"

Amazon EventBridge 
パイプ

• パイプ • "pipes:pipe"

Amazon EventBridge 
ケジューラー

• スケジュールグ
ループ

• "scheduler:schedule-group"
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サービス名 リソースタイプ JSON 構文

Amazon Fraud 
Detector

• ディテクター

• ディテクターバー
ジョン

• モデル

• ルール

• 変数

• "frauddetector:detector"

• "frauddetector:detector-ver 
sion"

• "frauddetector:model"

• "frauddetector:rule"

• "frauddetector:variable"

Amazon Global 
Accelerator

• アクセラレーター • "globalaccelerator:accelera 
tor"

Elastic Load 
Balancing

• すべて

• ロードバランサー

• ターゲットグルー
プ

• "elasticloadbalancing:*"

• "elasticloadbalancing:loadb 
alancer"

• "elasticloadbalancing:targe 
tgroup"

Amazon FSx • すべて

• バックアップ

• ファイルシステム

• "fsx:*"

• "fsx:backup"

• "fsx:file-system"

Amazon GuardDuty • ディテクター

• フィルター

• IP セット

• 脅威インテリジェ
ンスセット

• "guardduty:detector"

• "guardduty:detector/filter"

• "guardduty:detector/ipset"

• "guardduty:detector/threati 
ntelset"

AWS HealthLake • データストア • "healthlake:datastore "
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サービス名 リソースタイプ JSON 構文

AWS HealthOmics • アノテーションス
トア

• アノテーションス
トアのバージョン

• リファレンススト
ア

• リファレンス

• 実行

• 実行グループ

• シーケンスストア

• リードセット

• バリアントストア

• ワークフロー

• "omics:annotationStore"

• "omics:annotationStore/vers 
ion"

• "omics:referenceStore"

• "omics:referenceStore/refer 
ence"

• "omics:run"

• "omics:runGroup"

• "omics:sequenceStore"

• "omics:sequenceStore/readSet"

• "omics:variantStore"

• "omics:workflow"

Amazon Inspector • フィルター • "inspector2:filter "

AWS Identity and 
Access Management

• インスタンスプロ
ファイル

• MFA

• OIDC プロバイダー

• ポリシー

• SAML プロバイ
ダー

• サーバー証明書

• "iam:instance-profile"

• "iam:mfa"

• "iam:oidc-provider"

• "iam:policy"

• "iam:saml-provider"

• "iam:server-certificate"

AWS IoT Analytics • すべて

• チャンネル

• データセット

• データストア

• パイプライン

• "iotanalytics:*"

• "iotanalytics:channel"

• "iotanalytics:dataset"

• "iotanalytics:datastore"

• "iotanalytics:pipeline"
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サービス名 リソースタイプ JSON 構文

AWS IoT Events • すべて

• 検出器モデル

• 入力

• "iotevents:*"

• "iotevents:detectorModel"

• "iotevents:input"

AWS IoT Fleet Hub • アプリケーション • "iotfleethub:application"

AWS IoT SiteWise • アセット

• アセットモデル

• "iotsitewise:asset"

• "iotsitewise:asset-model "

AWS IoT Greengrass • 一括デプロイ

• コネクタの定義

• コア定義

• デバイスの定義

• 関数の定義

• ロガー定義

• リソースの定義

• サブスクリプショ
ンの定義

• "greengrass:bulk"

• "greengrass:connectorsDefin 
ition"

• "greengrass:coresDefinition"

• "greengrass:devicesDefinition"

• "greengrass:functionsDefini 
tion"

• "greengrass:loggersDefinition"

• "greengrass:resourcesDefini 
tion"

• "greengrass:subscriptionsDe 
finition"

AWS Key 
Management Service

• すべて

• キー

• "kms:*"

• "kms:key"

Amazon Kinesis • すべて

• アプリケーション

• "kinesisanalytics:*"

• "kinesisanalytics:application"

Amazon Data 
Firehose

• すべて

• 配信ストリーム

• "firehose:*"

• "firehose:deliverystream"

AWS Lambda • すべて

• 機能

• "lambda:*"

• "lambda:function"
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サービス名 リソースタイプ JSON 構文

Amazon Macie • カスタムデータ識
別子

• "macie2:custom-data-identif 
ier"

Amazon MediaStore • コンテナ • "mediastore:container"

Amazon MQ • ブローカー

• 構成

• "mq:broker"

• "mq:configuration"

Amazon Network 
Firewall

• ファイアウォール

• ファイアウォール
ポリシー

• ステートフルルー
ルグループ

• ステートレスルー
ルグループ

• "network-firewall:firewall"

• "network-firewall:firewall- 
policy"

• "network-firewall:stateful- 
rulegroup"

• "network-firewall:stateless-
rulegroup"

Amazon OpenSearch 
サーバーレス

• 収集 • "aoss:collection"

AWS Organizations • アカウント

• 部門名

• ポリシー

• ルート

• "organizations:account"

• "organizations:ou"

• "organizations:policy"

• "organizations:root"

Amazon Pinpoint 
SMS Voice V2

• 設定セット

• オプトアウトリス
ト

• 電話番号

• プール

• 送信者 ID

• "sms-voice:configuration-set"

• "sms-voice:opt-out-list"

• "sms-voice:phone-number"

• "sms-voice:pool"

• "sms-voice:sender-id"

タグポリシー 273



AWS Organizations ユーザーガイド

サービス名 リソースタイプ JSON 構文

Amazon RDS • クラスターパラ
メータグループ

• クラスターエンド
ポイント

• イベントサブスク
リプション

• DB オプショング
ループ

• DB パラメータグ
ループ

• DB プロキシ

• RDS プロキシエン
ドポイント

• リザーブド DB イン
スタンス

• DB セキュリティグ
ループ

• DB サブネットグ
ループ

• ターゲットグルー
プ

• "rds:cluster-pg"

• "rds:cluster-endpoint"

• "rds:es"

• "rds:og"

• "rds:pg"

• "rds:db-proxy"

• "rds:db-proxy-endpoint"

• "rds:ri"

• "rds:secgrp"

• "rds:subgrp"

• "rds:target-group"
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サービス名 リソースタイプ JSON 構文

Amazon Redshift • すべて

• クラスター

• DB グループ

• DB name

• DB ユーザー

• イベントサブスク
リプション

• HSM クライアント
証明書

• HSM の設定

• パラメータグルー
プ

• Snapshot

• スナップショット
コピー権限

• スナップショット
スケジュール

• サブネットグルー
プ

• "redshift:*"

• "redshift:cluster"

• "redshift:dbgroup"

• "redshift:dbname"

• "redshift:dbuser"

• "redshift:eventsubscription"

• "redshift:hsmclientcertific 
ate"

• "redshift:hsmconfiguration"

• "redshift:parametergroup"

• "redshift:snapshot"

• "redshift:snapshotcopygrant"

• "redshift:snapshotschedule"

• "redshift:subnetgroup"

Amazon Redshift 
Serverless

• 名前空間

• Workgroup

• "redshift-serverless:namesp 
ace"

• "redshift-serverless:workgr 
oup"

AWS Resource 
Access Manager

• すべて

• リソースの共有

• "ram:*"

• "ram:resource-share"

AWS Resource 
Groups

• すべて

• グループ

• "resource-groups:*"

• "resource-groups:group"

Amazon Route 53 • ホストゾーン • "route53:hostedzone"
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サービス名 リソースタイプ JSON 構文

Amazon Route 53 
Resolver

• すべて

• リゾルバーエンド
ポイント

• リゾルバールール

• "route53resolver:*"

• "route53resolver:resolver-e 
ndpoint"

• "route53resolver:resolver-r 
ule"

Amazon S3 • バケット

• Storage Lens

• "s3:bucket"

• "s3:storage-lens"

Amazon SageMaker • アプリケーション
イメージ構成

• アーティファクト

• Context

• トレーニングジョ
ブ

• ジョブの処理中

• パッケージグルー
プのモデル

• ヒューマンタスク 
UI

• モデルパッケージ

• アクション

• パイプライン

• 実験

• フロー定義

• プロジェクト

• "sagemaker:app-image-config"

• "sagemaker:artifact"

• "sagemaker:context"

• "sagemaker:training-job"

• "sagemaker:processing-job "

• "sagemaker:model-package-gr 
oup"

• "sagemaker:human-task-ui"

• "sagemaker:model-package"

• "sagemaker:action"

• "sagemaker:pipeline"

• "sagemaker:experiment"

• "sagemaker:flow-definition"

• "sagemaker:project"

AWS Secrets 
Manager

• すべて

• シークレット

• "secretsmanager:*"

• "secretsmanager:secret"

AWS セキュリティレ
イク

• データレイク

• サブスクライバー

• "securitylake:data-lake"

• "securitylake:subscriber"
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サービス名 リソースタイプ JSON 構文

AWS Service Catalog • アプリケーション

• 属性グループ

• ポートフォリオ

• 製品

• "servicecatalog:applications"

• "servicecatalog:attribute-gr 
oups "

• "catalog:portfolio "

• "catalog:product "

「Amazon Simple 
Notification Service 
(SNS)」

• トピック • "sns:topic"

Amazon Simple 
Queue Service (SQS)

• キュー • "sqs:queue"

Amazon ステートメン
ト言語

• すべて

• アクティビティ

• [State Machine] (ス
テートマシン)

• "states:*"

• "states:activity "

• "states:stateMachine "

AWS Step Functions • アクティビティ • "states:activity"

AWS Storage 
Gateway

• すべて

• ゲートウェイ

• 共有

• テープ

• ボリューム

• "storagegateway:*"

• "storagegateway:gateway"

• "storagegateway:share"

• "storagegateway:tape"

• "storagegateway:gateway/vol 
ume"
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サービス名 リソースタイプ JSON 構文

AWS Systems 
Manager

• 関連付け

• 自動化の実行

• ドキュメント

• メンテナンスウィ
ンドウ

• マネージドインス
タンス

• Ops item

• パッチベースライ
ン

• セッション

• 問い合わせ

• "ssm:association"

• "ssm:automation-execution"

• "ssm:document"

• "ssm:maintenancewindow"

• "ssm:managed-instance"

• "ssm:opsitem"

• "ssm:patchbaseline"

• "ssm:session"

• "ssm-contacts:contact"

AWS Transfer Family • サーバー

• ユーザー

• ワークフロー

• "transfer:server"

• "transfer:user"

• "transfer:workflow"

Amazon Well-Arch 
itected

• ワークロード • "wellarchitected:workload"

AWS Wickr • ネットワーク • "wickr:network"

Amazon WorkSpaces • すべて

• ディレクトリ

• WorkSpace

• WorkSpaces バンド
ル

• WorkSpaces 画像

• WorkSpaces IP グ
ループ

• "workspaces:*"

• "workspaces:directory"

• "workspaces:workspace"

• "workspaces:workspacebundle"

• "workspaces:workspaceimage"

• "workspaces:workspaceipgroup"

Amazon WorkLink • フリート • "worklink:fleet"
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タグポリシーの構文と例

このページでは、タグポリシーの構文について説明し、例を示します。

タグポリシー構文

タグポリシーは、JSON のルールに従って構造化されたプレーンテキストファイルです。タグポリ
シーの構文は、すべての管理ポリシータイプの構文に従います。この構文の詳しい説明については、
「管理ポリシーの継承を理解する」を参照してください。このトピックは、一般的な構文をタグアッ
プポリシータイプの特定の要件に適用することに焦点を当てています。

次のタグポリシーは、基本的なタグポリシーの構文を示しています。

{ 
    "tags": { 
        "costcenter": { 
            "tag_key": { 
                "@@assign": "CostCenter" 
            }, 
            "tag_value": { 
                "@@assign": [ 
                    "100", 
                    "200" 
                ] 
            }, 
            "enforced_for": { 
                "@@assign": [ 
                    "secretsmanager:*" 
                ] 
            } 
        } 
    }
}

タグポリシー構文には、次の要素が含まれます。

• tags フィールドキーの名前。タグポリシーは、常にこの固定キー名で始まります。上記のポリ
シーの例では一番上の行です。

• ポリシーステートメントを一意に識別するポリシーキー。大文字小文字の処理を除き、タグキーの
値と一致する必要があります。タグキー (次に説明します) とは異なり、ポリシー値では大文字と
小文字が区別されません。
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この例では、costcenter がポリシーキーです。

• リソースを準拠させる大文字小文字表記を持つ許容タグキーを指定するタグキーを 1 つ以上指定
します。大文字小文字の処理が定義されていない場合、タグキーのデフォルトは小文字です。タグ
キーの値は、ポリシーキーの値と一致する必要があります。ただし、ポリシーのキーバリューでは
大文字と小文字が区別されないため、大文字と小文字が異なる可能性があります。

この例では、CostCenter がタグキーです。これは、タグポリシーに準拠するために必要な大文
字と小文字の処理です。このタグキーに対して大文字と小文字の処理が異なるリソースは、タグポ
リシーに準拠していません。

タグポリシーでは、複数のタグキーを定義できます。

• (オプション) タグキーに対して受け入れ可能な 1 つ以上のタグ値のリスト。タグポリシーがタグ
キーのタグ値を指定しない場合、すべての値 (値なしの場合を含む) が準拠していると見なされま
す。

この例では、CostCenter タグキーの許容値は 100 と 200 です。

• (オプション) 指定されたサービスおよびリソースに対する非準拠のタグ付け操作を防止するかどう
かを示す enforced_for オプション。コンソールでは、タグポリシーを作成するためのビジュア
ルエディタの [Prevent noncompliant operations for this tag (このタグに対する非準拠操作を防止す
る)] オプションです。このオプションのデフォルト設定は null です。

タグポリシーの例では、すべての AWS Secrets Manager リソースがこのタグを持つ必要があると
指定されています。

Warning

タグポリシーの使用経験がある場合にのみ、このオプションをデフォルトから変更してく
ださい。そうしないと、組織のアカウントのユーザーが必要なリソースを作成できなくな
る可能性があります。

• タグポリシーを組織ツリーの他のタグポリシーとマージして、アカウントの有効なタグポリシーを
作成する方法を指定する演算子。この例では、@@assign を使用して、tag_key、tag_value、
および enforced_for に文字列を割り当てます。演算子の詳細については、「継承演算子」を参
照してください。

•  － タグ値と [*] フィールドには、ワイルドカード enforced_forを使用できます。

• タグ値ごとに、ワイルドカードを 1 つのみ使用できます。例えば、*@example.com は許可さ
れますが、*@*.com は許可されません。
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• enforced_for では、一部のサービスで <service>:* を使用して、該当するサービスのすべ
てのリソースに対して強制を適用できます。enforced_for がサポートするサービスとリソー
スタイプのリストについては、「強制をサポートするサービスとリソースタイプ」を参照してく
ださい。

ワイルドカードを使用してすべてのサービスを指定したり、すべてのサービスのリソースを指定
したりすることはできません。

タグポリシーの例

次のタグポリシーの例は、情報提供のみを目的としています。

Note

組織でこれらのタグポリシーの例を使用する前に、次の点に注意してください。

• タグポリシーの使用を開始するための推奨ワークフローを実行したことを確認します。

• 固有の要件に合わせて、これらのタグポリシーを慎重に確認し、カスタマイズする必要が
あります。

• タグポリシーのすべての文字には、上限サイズが適用されます。このガイドの例では、読
みやすさを向上させるため、空白文字を追加してフォーマットされたタグポリシーを示し
ています。ただし、ポリシーのサイズが上限サイズに近づいたら、スペースを節約するた
めに空白を削除できます。空白の例としては、空白文字や引用符の外側の改行などがあり
ます。

• タグ付けされていないリソースは、結果で非準拠と表示されません。

例 1: 組織全体のタグキーの大文字小文字取り扱いの定義

次の例は、組織内のアカウントに標準化させる 2 つのタグキーと大文字小文字のみを定義するタグ
ポリシーを示しています。

ポリシー A － 組織ルートのタグポリシー

{ 
    "tags": { 
        "CostCenter": { 
            "tag_key": { 
                "@@assign": "CostCenter", 
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                "@@operators_allowed_for_child_policies": ["@@none"] 
            } 
        }, 
        "Project": { 
            "tag_key": { 
                "@@assign": "Project", 
                "@@operators_allowed_for_child_policies": ["@@none"] 
            } 
        } 
    }
}

このタグポリシーは、CostCenter と Project という 2 つのタグキーを定義します。このタグポ
リシーを組織のルートにアタッチすると、次の効果があります。

• 組織内のすべてのアカウントは、このタグポリシーを継承します。

• 組織内のすべてのアカウントは、準拠のために、定義された大文字と小文字の処理を使用する必
要があります。CostCenter タグと Project とタグの付いたリソースは準拠しています。タグ
キーに対して大文字小文字の処理が異なるリソース (costcenter、Costcenter、COSTCENTER
など) は準拠していません。

• @@operators_allowed_for_child_policies": ["@@none"] 行はタグキーをロックダウン
します。組織ツリーの下位にアタッチされたタグポリシー (子ポリシー) は、大文字と小文字の処
理を含め、値設定演算子を使用してタグキーを変更することはできません。

• すべてのタグポリシーと同じように、タグなしリソースまたはタグポリシーで定義されていないタ
グは、タグポリシーに準拠しているかどうか評価されません。

AWS は、使用するタグキーに対して同様のタグポリシーを作成する際のガイドとして、この例を使
用することを推奨します。組織のルートにアタッチします。次に、下の例のようなタグポリシーを作
成します。この例では、定義されたタグキーの許容値のみを定義します。

次のステップ: 値の定義

組織ルートに先ほどのタグポリシーをアタッチしたと仮定します。次に、次のようなタグポリシー
を作成し、アカウントにアタッチできます。このポリシーは、CostCenter および Project タグ
キーの許容値を定義します。

ポリシー B － アカウントのタグポリシー

{ 
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    "tags": { 
        "CostCenter": { 
            "tag_value": { 
                "@@assign": [ 
                    "Production", 
                    "Test" 
                ] 
            } 
        }, 
        "Project": { 
            "tag_value": { 
                "@@assign": [ 
                    "A", 
                    "B" 
                ] 
            } 
        } 
    }
}

ポリシー A を組織ルートにアタッチし、ポリシー B をアカウントにアタッチすると、ポリシーが結
合され、次の有効なタグポリシーがアカウントに対して作成されます。

ポリシー A + ポリシー B = アカウントの有効なタグポリシー

{ 
    "tags": { 
        "Project": { 
            "tag_value": [ 
                "A", 
                "B" 
            ], 
            "tag_key": "Project" 
        }, 
        "CostCenter": { 
            "tag_value": [ 
                "Production", 
                "Test" 
            ], 
            "tag_key": "CostCenter" 
        } 
    }
}
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継承演算子の動作例や有効なタグポリシーの例など、ポリシー継承の詳細については、「管理ポリ
シーの継承を理解する」を参照してください。

例 2: タグキーの使用を禁止する

タグキーの使用を禁止するには、次のようなタグポリシーを組織エンティティにアタッチします。

このサンプルポリシーは、Color タグキーに対して使用できる値がないことを指定します。また、
子タグポリシーで演算子を使用できないことも指定します。したがって、影響を受けるアカウントの
リソース上の Color タグは、非準拠と見なされます。ただし enforced_for オプションは、実際
には、影響を受けるアカウントが Color タグを使用して Amazon DynamoDB テーブルのみにタグ
付けできないようにします。

{ 
    "tags": { 
        "Color": { 
            "tag_key": { 
                "@@operators_allowed_for_child_policies": [ 
                    "@@none" 
                ], 
                "@@assign": "Color" 
            }, 
            "tag_value": { 
                "@@operators_allowed_for_child_policies": [ 
                    "@@none" 
                ], 
                "@@assign": [] 
            }, 
            "enforced_for": { 
                "@@assign": [ 
                    "dynamodb:table" 
                ] 
            } 
        } 
    }
}

サポートされるリージョン

タグポリシー機能は、次のリージョンで使用できます。
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リージョン名 リージョンパラメータ

米国東部 (バージニア北部) リージョン¹ us-east-1

米国東部 (オハイオ) リージョン us-east-2

米国西部 (北カリフォルニア) リージョン us-west-1

米国西部 (オレゴン) リージョン us-west-2

アフリカ (ケープタウン) リージョン² af-south-1

アジアパシフィック (香港) リージョン² ap-east-1

アジアパシフィック (ムンバイ) リージョン ap-south-1

アジアパシフィック (ハイデラバード)2 ap-south-2

アジアパシフィック (東京) リージョン ap-northeast-1

アジアパシフィック (ソウル) リージョン ap-northeast-2

アジアパシフィック（大阪）リージョン ap-northeast-3

アジアパシフィック (シンガポール) リージョン ap-southeast-1

アジアパシフィック (シドニー) リージョン ap-southeast-2

アジアパシフィック (ジャカルタ) リージョン2 ap-southeast-3

アジアパシフィック (メルボルン)2 ap-southeast-4

カナダ西部 (カルガリー)2 ca-west-1

カナダ (中部) リージョン ca-central-1

欧州 (フランクフルト) リージョン eu-central-1

欧州 (チューリッヒ) リージョン2 eu-central-2

欧州 (ミラノ) リージョン² eu-south-1
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リージョン名 リージョンパラメータ

欧州 (スペイン)2 eu-south-2

欧州 (アイルランド) リージョン eu-west-1

欧州 (ロンドン) リージョン eu-west-2

欧州 (パリ) リージョン eu-west-3

欧州 (ストックホルム) リージョン eu-north-1

中東 (アラブ首長国連邦) リージョン2 me-central-1

中東 (バーレーン) リージョン² me-south-1

南米 (サンパウロ) リージョン sa-east-1

イスラエル (テルアビブ)2 il-central-1

¹次の Organizations オペレーションを呼び出す場合は、us-east-1 リージョンを指定する必要があ
ります。

• DeletePolicy

• DisablePolicyType

• EnablePolicyType

• など、組織ルートでのその他のオペレーションListRoots。

タグポリシー機能の一部である次のリソースグループタグ付け API 操作を呼び出す場合も、us-
east-1 リージョンを指定する必要があります。

• DescribeReportCreation

• GetComplianceSummary

• GetResources

• StartReportCreation
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeletePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DisablePolicyType.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnablePolicyType.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListRoots.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_DescribeReportCreation.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_GetComplianceSummary.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_GetResources.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_StartReportCreation.html


AWS Organizations ユーザーガイド

Note

組織全体でのタグポリシーへの準拠を評価するには、レポートを保存するため、米国東部 
(バージニア北部) リージョンの Amazon S3 バケットにもアクセスできる必要があります。
詳細については、「  AWS リソースのタグ付けユーザーガイド」の「レポートストレージの 
Amazon S3 バケットポリシー」を参照してください。

²これらのリージョンは、手動で有効にする必要があります。の有効化と無効化の詳細については 
AWS リージョン、「 アカウントAWS 管理リファレンスガイド」の「アカウントで使用できる AWS 
リージョン を指定する」を参照してください。Resource Groups コンソールは、これらのリージョ
ンでは利用できません。

サービスコントロールポリシー (SCP)

サービスコントロールポリシー (SCP) は、組織のアクセス許可の管理に使用できる組織ポリシーの
一種です。SCP を使用すると、組織内の IAM ユーザーと IAM ロールが使用できる最大権限を一元管
理できます。SCP は、アカウントが組織のアクセスコントロールガイドラインに従っていることを
確認するのに役立ちます。SCP は、すべての機能が有効になっている 組織でのみ使用できます。組
織が一括請求機能のみを有効にしている場合、SCP は使用できません。SCP を有効にする方法につ
いては、「ポリシータイプの有効化と無効化」を参照してください。

SCP は組織内の IAM ユーザーと IAM ロールにアクセス権限を付与しません。SCP によってアクセ
ス許可を付与することはできません。SCP は、組織内の IAM ユーザーと IAM ロールが実行できるア
クションについて、権限ガードレールを定義したり、制限を設定したりします。アクセス権限を付
与するには、管理者は IAM ユーザーと IAM ロールにアタッチされる ID ベースのポリシーや、アカ
ウント内のリソースにアタッチされるリソースベースのポリシーなど、アクセスを制御するポリシー
をアタッチする必要があります。有効なアクセス権限とは、SCP で許可されているものと、ID やリ
ソースベースのポリシーで許可されているものを論理的に組み合わせたものです。

Important

SCP は、管理アカウントのユーザーやロールには影響を与えません。SCP は、組織内のメ
ンバーアカウントにのみ影響を与えます。

このページのトピック
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https://docs.aws.amazon.com/ARG/latest/userguide/tag-policies-prereqs.html#bucket-policy
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• SCP の効果をテストする

• SCP の上限サイズ

• SCP を組織内のさまざまなレベルにアタッチする

• アクセス許可における SCP 効果

• アクセスデータを使用して SCP を改善する

• SCP によって制限されないタスクおよびエンティティ

• サービスコントロールポリシーの作成、更新、削除

• サービスコントロールポリシーのアタッチとデタッチ

• SCP 評価

• SCP 構文

• サービスコントロールポリシーの例

SCP の効果をテストする

AWS ポリシーがアカウントに及ぼす影響を徹底的にテストしない限り、SCP を組織の根幹に結び付
けないことを強くお勧めします。代わりに、お客様のアカウントを一度に 1 つずつ、または少なく
とも少人数ずつ移動できる OU を作成し、誤って主要なサービスからユーザーを締め出すことのな
いようにします。アカウントでサービスが使用されているかどうかを判断する方法の 1 つは、IAM 
のサービスの最終アクセス時間データを調べることです。もう 1 つの方法は、AWS CloudTrail を使
用して API レベルでサービスの使用状況を記録することです。

Note

変更するか、AWSAccess許可されたアクションを含む別のポリシーに置き換えない限り、フ
ルポリシーを削除しないでください。そうしないと、 AWS メンバーアカウントからのすべ
てのアクションが失敗します。

SCP の上限サイズ

SCP 内のすべての文字は、その上限サイズに対してカウントされます。このガイドの例では、読み
やすさを向上させるため、空白文字を追加してフォーマットされた SCP を示します。ただし、ポリ
シーサイズが上限サイズに近づいている場合は、スペースを節約するために、引用符の外側にあるす
べての空白文字 (スペースや改行など) を削除できます。
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Tip

ビジュアルエディタを使用して SCP を構築します。これによって、よけいな空白が自動的
に削除されます。

SCP を組織内のさまざまなレベルにアタッチする

SCP の動作の詳細な説明については、「SCP 評価」を参照してください。

アクセス許可における SCP 効果

SCP は AWS Identity and Access Management (IAM) アクセス権限ポリシーに似ており、構文もほぼ
同じです。ただし、SCP がアクセス権限を付与することはありません。代わりに、SCP は組織内の 
IAM ユーザーと IAM ロールの最大権限を指定する JSON ポリシーです。詳細については、IAM ユー
ザーガイドのポリシーの評価論理を参照してください。

• SCP は、組織の一部であるアカウントが管理する IAM ユーザーとロールのみに影響します。SCP 
はリソースベースのポリシーには直接影響しません。また、組織外のアカウントに属するユーザー
やロールにも影響しません。組織内のアカウント A が所有する Amazon S3 バケットについて考
えてみます。このバケットポリシー (リソースベースのポリシー) は、組織外のアカウント B に属
するユーザーにアクセスを許可します。アカウント A には SCP がアタッチされています。この 
SCP はアカウント B の外部ユーザーには適用されません。SCP は組織内のアカウント A が管理
するユーザーにのみ適用されます。

• SCP は、メンバーアカウントのルートユーザーを含む、メンバーアカウントの IAM ユーザーと
ロールのアクセス許可を制限します。すべてのアカウントには、その上位のすべての親で許可され
ている権限のみがあります。アクセス許可が、暗黙的に (Allow ポリシーステートメントに含まれ
ない)、または明示的に (Deny ポリシーステートメントに含まれる)、アカウントのレベルでブロッ
クされている場合、影響を受けるアカウントのユーザーまたはロールは、アカウント管理者が */* 
アクセス許可を持つ AdministratorAccess IAM ポリシーをユーザーにアタッチしても、その
アクセス許可を使用することはできません。

• SCP は、組織内のメンバーアカウントのみに影響します。管理アカウントのユーザーやロールに
は影響しません。

• ユーザーとロールには、適切な IAM アクセス許可ポリシーを使用してアクセス許可を付与する必
要があります。IAM アクセス許可ポリシーがアタッチされていないユーザーは、たとえ適用され
る SCP によりすべてのサービスとアクションが許可されても、いずれのサービスもアクセスも許
可されません。
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• アクションへのアクセスを付与する IAM アクセス許可ポリシーがユーザーまたはロールに付与さ
れており、そのアクションが適用可能な SCP によって許可されている場合、ユーザーまたはロー
ルはそのアクションを実行できます。

• アクションへのアクセスを許可する IAM アクセス許可ポリシーがユーザーまたはロールに付与さ
れており、そのアクションが適用可能な SCP によって許可されていないか、または明示的に拒否
されている場合、ユーザーまたはロールがそのアクションを実行することはできません。

• SCP は、アタッチされたアカウントのすべてのユーザーやロール (ルートユーザーを含む) に影響
します。唯一の例外は、「SCP によって制限されないタスクおよびエンティティ」で説明されて
いるものです。

• SCP はサービスにリンクされたロールに影響しません。サービスにリンクされたロールにより、 
AWS 他のサービスを SCP AWS Organizations と統合できるようになり、SCP によって制限され
ることはありません。

• ルートの SCP ポリシータイプを無効にすると、すべての SCP はそのルートのすべてのエンティ
ティから自動的に切り離されます。 AWS Organizations AWS Organizations エンティティには、
組織単位、組織、アカウントが含まれます。そのルートの SCP を再度有効にすると、そのルー
トはすべてのエンティティに自動的にアタッチされたデフォルトの FullAWSAccess ポリシーに
戻ります。SCP の無効化の前に AWS Organizations にアタッチされていたすべての SCP は失わ
れ、自動的には復旧されません。ただし、手動で再度アタッチできます。

• アクセス許可の境界 (高度な IAM 機能) と SCP が両方存在する場合は、アクセス許可の境
界、SCP、およびアイデンティティのポリシーによって、すべてのアクションが許可されます。

アクセスデータを使用して SCP を改善する

管理アカウントの認証情報を使用してサインインすると、IAM AWS OrganizationsAWS 
Organizationsコンソールのセクションでエンティティまたはポリシーのサービスの最終アクセス
時間データを表示できます。IAM の AWS Command Line Interface (AWS CLI) または AWS API を
使用して、サービスの最終アクセス日データを取得することもできます。このデータには、 AWS 
Organizations アカウント内の IAM ユーザーとロールが最後にアクセスを試みた許可されたサービス
と、いつアクセスしようとしたかに関する情報が含まれます。この情報を使用して不要なアクセス許
可を識別し、最小権限の原則により良く準拠するように SCP を改良できます。

たとえば、3 つのサービスへのアクセスを禁止する拒否リスト SCP があるとします。 AWS SCP の
Deny ステートメントにリストされていないすべてのサービスが許可されます。IAM のサービスの最
終アクセス日データから、SCP AWS で許可されているが使用されていないサービスがわかります。
この情報により、SCP を更新して、必要でないサービスへのアクセスを拒否できます。
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詳細については、IAM ユーザーガイドにある下記のトピックを参照してください。

• 組織の組織サービスの最終アクセス データの表示

• データを使用した組織単位のアクセス権限の調整

SCP によって制限されないタスクおよびエンティティ

SCP を使用して次のタスクを制限することはできません。

• 管理アカウントによって実行されるすべてのアクション

• サービスにリンクされたロールにアタッチされたアクセス許可を使用して実行されるすべてのアク
ション。

• root ユーザーとして Enterprise サポートプランに登録する

• root AWS ユーザーとしてサポートレベルを変更します。

• CloudFront プライベートコンテンツに信頼された署名者機能を提供する。

• Amazon Lightsail メールサーバーおよび Amazon EC2 インスタンスの逆引き DNS をルートユー
ザーとして設定する

• AWS一部の関連サービスのタスク:

• Alexa Top Sites

• Alexa Web Information Service

• Amazon Mechanical Turk

• Amazon Product Marketing API

サービスコントロールポリシーの作成、更新、削除

組織の管理アカウントにサインインすると、サービスコントロールポリシー (SCP) を作成および更
新することができます。指定するサービスおよびアクションへのアクセスを拒否または許可するス
テートメントを構築して、SCP を作成します。

SCP を使用するためのデフォルトの設定では、「ブロックリスト」戦略を使用します。この戦略で
は、アクセスを拒否するステートメントを作成することで、ブロックするアクションを除くすべての
アクションが暗黙的に許可されます。拒否ステートメントを使用すると、ステートメントのリソース
や条件を指定でき、NotAction 要素を使用することもできます。許可ステートメントでは、サービス
およびアクションのみを指定できます。アクセスを拒否するステートメントとアクセスを許可するス
テートメントの詳細については、「SCP 評価」を参照してください。
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Tip

IAM のサービスの最終アクセス時間データを、SCP を更新するためのデータポイントとして
使用し、必要な AWS のサービスのみへのアクセスを制限できます。詳細については、IAM 
ユーザーガイドの「組織の Organizations サービスの最終アクセス時間データを表示する」
を参照してください。

このトピックの内容

• 組織のサービスコントロールポリシーを有効にしたあと、ポリシーを作成することができます。

• SCP の要件が変更された場合は、既存のポリシーを更新できます。

• ポリシーが不要になった場合、すべての組織単位 (OU) およびアカウントからポリシーをデタッチ
した後、ポリシーを削除できます。

SCP を作成する

最小アクセス許可

SCP を作成するには、以下のアクションを実行する権限が必要です。

• organizations:CreatePolicy

AWS Management Console

サービスコントロールポリシーを作成するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスコントロールポリシーページで、[ポリシーの作成] を選択します。

3. [Create new service control policy] (新しいサービスコントロールポリシーの作成) ページで、
[Policy name] (ポリシー名) とオプションの [Policy description] (ポリシーの説明) に入力しま
す。

4. (オプション) [Add tag] (タグの追加) を選択してキーとオプションの値を入力し、1 つ以上
のタグを追加します。値を空白のままにすると、空の文字列が設定され、null にはなりま
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せん。1 つのポリシーに最大 50 個のタグをアタッチできます。詳細については、「AWS 
Organizations リソースのタグ付け」を参照してください。

Note

この後のほとんどのステップでは、JSON エディタの右側にあるコントロールを使用
して、要素ごとにポリシーを構築する方法について説明します。また、ウィンドウの
左側にある JSON エディタには、いつでもテキストを入力することもできます。直
接入力することも、コピーアンドペーストを使用することもできます。

5. ポリシーを構築するための次のステップは、アクセスを拒否または許可するステートメント
を追加するかどうかに応じて異なります。詳細については、「SCP 評価」を参照してくださ
い。Deny ステートメントを使用すると、特定のリソースへのアクセスを制限したり、SCP 
が有効になる条件を定義したり、NotAction 要素を使用したりできるため、さらなるコント
ロールが可能になります。構文の詳細については、「SCP 構文」を参照してください。

アクセスを拒否するステートメントを追加するには

a. エディタの右側の [ステートメントを編集] ペインの [アクションを追加] で、AWS サー
ビスを選択します。

右側のオプションを選択すると、JSON エディタが更新され、左側に対応する JSON ポ
リシーが表示されます。

b. サービスを選択すると、そのサービスで使用可能なアクションが記載されたリストが開
きます。[All actions] (すべてのアクション) または、拒否する 1 つ以上の個別のアクショ
ンを選択します。

左側の JSON が更新され、選択したアクションが表示されます。

Note

個別のアクションを選択したら、戻って [All actions] (すべてのアクション) を
選択すると、予定される servicename/* のエントリが JSON に追加されます
が、以前に選択した個別のアクションは JSON に残ったまま削除されません。

c. 追加のサービスからアクションを追加したい場合は、[Statement] (ステートメント) ボッ
クスの上部にある [All services] (すべてのサービス) を選択し、必要に応じて前の 2 つの
ステップを繰り返します。
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d. ステートメントに含めるリソースを指定します。

• [リソースの追加] の横にある [追加] を選択します。

• [Add a resource] (リソースの追加) ダイアログで、リソースを制御するサービスをリ
ストから選択します。前のステップで選択したサービスからのみ選択できます。

• [Resource type] (リソースタイプ) で、制御するリソースのタイプを選択します。

• 最後に、[Resource ARN] (リソース ARN) で Amazon リソースネーム (ARN) を入力
し、アクセスをコントロールするリソースを特定します。中括弧 {} で囲まれたすべ
てのプレースホルダーを置き換える必要があります。そのリソースタイプの ARN 構
文で許可されているワイルドカード (*) を指定できます。ワイルドカードを使用でき
る場所については、特定のリソースタイプに関するドキュメントを参照してくださ
い。

• [Add a resource] (リソースの追加) を選択して、ポリシーへの追加を保存しま
す。JSON の Resource 要素に、追加や変更が反映されます。[Resource] (リソース) 
要素が必要です。

Tip

選択したサービスのすべてのリソースを指定する場合は、リストの [All 
resource] (すべてのリソース) のオプションを選択するか、JSON で Resource
ステートメントを直接編集して "Resource":"*" を読み取ります。

e. (オプション) ポリシーステートメントが有効なときに制限する条件を指定するには、[条
件を追加] の横にある [追加] を選択します。

• 条件キー － リストから、すべての AWS のサービスで使用できる任意の条件キー (例:
aws:SourceIp)、またはこのステートメントに選択した 1 つのサービスのみで使用
できるサービス固有のキーを選択できます。

• 限定条件 － (オプション) 条件に複数の値を入力する場合 (指定した条件キーに応じ
て)、値に対するリクエストをテストする限定条件を指定できます。

• デフォルト値 — ポリシーの条件キーバリューに対する、リクエスト内の単一の値
をテストします。リクエスト値がポリシーの値と一致する場合、条件は true を返
します。ポリシーで複数の値を指定した場合、それらは「or」のテストとして扱わ
れ、リクエスト値がポリシーの値のいずれかに一致すると、条件は true を返しま
す。
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• リクエスト内の任意の値 — リクエストに複数の値を含めることができる場合、こ
のオプションでは、リクエスト値の少なくとも 1 つが、ポリシーの少なくとも 1 つ
の条件キーバリューと一致するかどうかをテストします。リクエスト内のキーバ
リューのいずれかがポリシーの条件値のいずれかと一致する場合に true が返されま
す。一致するキーまたは空のデータセットがない場合、条件は false を返します。

• リクエスト内のすべての値 － リクエストに複数の値を含めることができる場合、
このオプションは、すべてのリクエスト値がポリシーの条件キーバリューと一致す
るかどうかをテストします。リクエストのすべてのキーバリューがポリシーの 1 つ
以上の値と一致する場合、条件は true を返します。また、リクエストにキーがない
場合、またはキーバリューが空の文字列などの null データセットに解決される場合
は true を返します。

• 演算子 — 演算子は、比較するタイプを指定します。表示されるオプションは、条件
キーのデータ型によって異なります。例えば、aws:CurrentTime グローバル条件
キーを使用すると、任意の日付比較演算子または Null から選択でき、それを使用し
てリクエスト内に値が存在するかどうかをテストできます。

Null テスト以外のすべての条件演算子については、IfExists オプションを選択できま
す。

• 値 — (オプション) リクエストをテストする 1 つ以上の値を指定します。

[Add condition] (条件を追加) を選択します。

条件キーの詳細については、IAM ユーザーガイドの「IAM JSON ポリシーの要素: 
Condition」を参照してください。

f. (オプション) NotAction 要素を使用して、指定したアクションを除くすべてのアク
ションへのアクセスを拒否するには、左側のペインにある Action を NotAction 要
素の直後に表示される "Effect": "Deny", で置き換えます。詳細については、IAM 
ユーザーガイドの 「IAM JSON ポリシーの要素: NotAction」を参照してください。

6. アクセスを許可するステートメントを追加するには

a. 左側の JSON エディタで、行 "Effect": "Deny" を "Effect": "Allow" に変更し
ます。

右側のオプションを選択すると、JSON エディターが更新され、対応する JSON ポリ
シーが左側に表示されます。
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b. サービスを選択すると、そのサービスで使用可能なアクションが記載されたリストが開
きます。[All actions] (すべてのアクション) または、許可する 1 つ以上のアクションを個
別に選択できます。

左側の JSON が更新され、選択したアクションが表示されます。

Note

個別のアクションを選択したら、戻って [All actions] (すべてのアクション) を
選択すると、予定される servicename/* のエントリが JSON に追加されます
が、以前に選択した個別のアクションは JSON に残ったまま削除されません。

c. 追加のサービスからアクションを追加したい場合は、[Statement] (ステートメント) ボッ
クスの上部にある [All services] (すべてのサービス) を選択し、必要に応じて前の 2 つの
ステップを繰り返します。

7. (オプション) ポリシーに別のステートメントを追加するには、[Add statement] (ステートメ
ントを追加) を選択し、ビジュアルエディタを使用して次のステートメントを構築します。

8. ステートメントの追加が終了したら、[ポリシーの作成] を選択して完了した SCP を保存しま
す。

新しい SCP は組織のポリシーのリストに表示されます。SCP をルート、OU、またはアカウント
にアタッチできるようになりました。

AWS CLI & AWS SDKs

サービスコントロールポリシーを作成するには

SCP を作成するには、次のいずれかのコマンドを使用します。

• AWS CLI: create-policy

次の例は、JSON ポリシーのテキストを含む Deny-IAM.json いう名前のファイルがあること
を前提としたものです。このファイルを使用して、新しいサービスコントロールポリシーを作
成します。

$ aws organizations create-policy \ 
    --content file://Deny-IAM.json \ 
    --description "Deny all IAM actions" \ 
    --name DenyIAMSCP \ 
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    --type SERVICE_CONTROL_POLICY
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
service_control_policy/p-i9j8k7l6m5", 
            "Name": "DenyIAMSCP", 
            "Description": "Deny all IAM actions", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": false 
        }, 
         "Content": "{\"Version\":\"2012-10-17\",\"Statement\":[{\"Sid\":
\"Statement1\",\"Effect\":\"Deny\",\"Action\":[\"iam:*\"],\"Resource\":[\"*\"]}]}" 
    }
}

• AWS SDK: CreatePolicy

Note

SCP は、管理アカウントやその他のいくつかの状況では有効になりません。詳細について
は、「SCP によって制限されないタスクおよびエンティティ」を参照してください。

SCP を更新する

組織の管理アカウントにサインインすると、ポリシーの名前または内容を変更することができま
す。SCP の内容を変更すると、すぐにアタッチされているすべてのアカウントの任意のユーザー、
グループ、およびロールに影響します。

最小アクセス許可

SCP を更新するには、次のアクションを実行する権限が必要です。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:UpdatePolicy。

• 指定されたポリシー (または "*") の ARN を含む同じポリシーステートメントの Resource
要素を持つ organizations:DescribePolicy。

作成、更新、削除 297

https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreatePolicy.html


AWS Organizations ユーザーガイド

AWS Management Console

ポリシーを更新するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスコントロールポリシーページで、更新するポリシーの名前を選択します。

3. ポリシーの詳細ページで、[Edit policy] (ポリシーの編集) を選択します。

4. 次の変更のいずれか、またはすべてを行います。

• ポリシーの名前を変更するには、[Policy name] (ポリシー名) に新しい名前を入力します。

• 説明を変更するには、[Policy description] (ポリシーの説明) に新しいテキストを入力しま
す。

• 左側のペインでポリシーを JSON 形式で編集すると、ポリシーテキストを編集できます。
または、右側のエディタでステートメントを選択し、コントロールを使用して要素を変更
することもできます。各コントロールの詳細については、このトピックで前述した SCP 
の作成手順を参照してください。

5. 完了したら、[変更の保存] を選択します。

AWS CLI & AWS SDKs

ポリシーを更新するには

ポリシーを更新するには、以下のいずれかのコマンドを使用します。

• AWS CLI: update-policy

次の例では、ポリシーの名前を変更します。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --name "MyRenamedPolicy"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
service_control_policy/p-i9j8k7l6m5", 
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            "Name": "MyRenamedPolicy", 
            "Description": "Blocks all IAM actions", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"Version\":\"2012-10-17\",\"Statement\":[{\"Sid\":
\"Statement1\",\"Effect\":\"Deny\",\"Action\":[\"iam:*\"],\"Resource\":[\"*\"]}]}" 
    }
}

次の例では、サービスコントロールポリシーの説明を追加または変更します。

$ aws organizations update-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --description "My new policy description"
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
service_control_policy/p-i9j8k7l6m5", 
            "Name": "MyRenamedPolicy", 
            "Description": "My new policy description", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"Version\":\"2012-10-17\",\"Statement\":[{\"Sid\":
\"Statement1\",\"Effect\":\"Deny\",\"Action\":[\"iam:*\"],\"Resource\":[\"*\"]}]}" 
    }
}

次の例では、新しい JSON ポリシーテキストを含むファイルを指定して、SCP のポリシード
キュメントを変更します。

$ aws organizations update-policy \ 
    --policy-id p-zlfw1r64  
    --content file://MyNewPolicyText.json
{ 
    "Policy": { 
        "PolicySummary": { 
            "Id": "p-i9j8k7l6m5", 
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            "Arn": "arn:aws:organizations::123456789012:policy/o-aa111bb222/
service_control_policy/p-i9j8k7l6m5", 
            "Name": "MyRenamedPolicy", 
            "Description": "My new policy description", 
            "Type": "SERVICE_CONTROL_POLICY", 
            "AwsManaged": false 
        }, 
        "Content": "{\"Version\":\"2012-10-17\",\"Statement\":[{\"Sid\":
\"AModifiedPolicy\",\"Effect\":\"Deny\",\"Action\":[\"iam:*\"],\"Resource\":[\"*
\"]}]}" 
    }
}

• AWS SDK: UpdatePolicy

詳細情報

SCP の作成の詳細については、以下のトピックを参照してください。

• サービスコントロールポリシーの例

• SCP 構文

SCP にアタッチされたタグを編集する

組織の管理アカウントにサインインすると、SCP にアタッチされるタグを追加または削除できま
す。タグ付けの詳細については、「AWS Organizations リソースのタグ付け」を参照してください。

最小アクセス許可

AWS 組織の SCP にアタッチされたタグを編集するには、以下のアクセス許可が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:DescribePolicy - Organizations コンソールを使用する場合にのみ必
要

• organizations:TagResource

• organizations:UntagResource
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AWS Management Console

SCP にアタッチされたタグを編集するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスコントロールポリシーページで、編集するタグがアタッチされたポリシーの名前を
選択します。

3. ポリシーの詳細ページで、[Tags] (タグ) タブ、[Manage tags] (タグ管理) の順に選択しま
す。

4. 次の変更のいずれか、またはすべてを行います。

• 古い値を新しい値で上書きして、タグの値を変更します。タグキーを直接変更することは
できません。キーを変更するには、古いキーを持つタグを削除してから、新しいキーを持
つタグを追加する必要があります。

• [Remove] (削除) を選択すると、既存のタグが削除されます。

• 新しいタグのキーと値のペアを追加します。[Add tag] (タグの追加) を選択し、表示された
ボックスに新しいキー名とオプションの値を入力します。[Value] (値) ボックスを空白のま
まにすると、値は空の文字列に設定され、null にはなりません。

5. 完了したら、[変更の保存] を選択します。

AWS CLI & AWS SDKs

SCP にアタッチされたタグを編集するには

SCP にアタッチされたタグを編集するには、次のいずれかのコマンドを使用します。

• AWS CLI: tag-resource および untag-resource

• AWS SDK: TagResource および UntagResource

SCP を削除する

組織の管理アカウントにサインインすると、組織に不要になったポリシーを削除できます。
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メモ

• ポリシーを削除するには、まずそのポリシーをすべての添付エンティティからデタッチす
る必要があります。

• FullAWSAccess という名前の SCP など、AWS 管理 SCP は削除できません。

最小アクセス許可

SCP を削除するには、次のアクションを実行するためのアクセス許可が必要です。

• organizations:DeletePolicy

AWS Management Console

SCP を削除するには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスコントロールポリシーページで、削除する SCP の名前を選択します。

3. 削除するポリシーは、まず、すべてのルート、OU、アカウントからデタッチする必要が
あります。[Targets] (ターゲット) タブを選択し、[Targets] (ターゲット) リストの各ルー
ト、OU、アカウントの横にあるラジオボタンをクリックしてから、[Detach] (デタッチ) を
選択します。確認ダイアログボックスで、[Detach] (デタッチ) を選択します。すべてのター
ゲットを削除するまで繰り返します。

4. ページの上部で、[Delete] (削除) を選択します。

5. 確認ダイアログボックスで、ポリシーの名前を入力し、[Delete] (削除) を選択します。

AWS CLI & AWS SDKs

SCP を削除するには

ポリシーを削除するには、以下のいずれかのコマンドを使用します。

• AWS CLI: delete-policy
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次の例では、特定の SCP を削除します。

$ aws organizations delete-policy \ 
    --policy-id p-i9j8k7l6m5

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: DeletePolicy

サービスコントロールポリシーのアタッチとデタッチ

組織の管理アカウントにサインインすると、前に作成したサービスコントロールポリシー (SCP) を
アタッチできます。SCP は、組織ルート、組織単位 (OU)、または直接アカウントにアタッチするこ
とができます。SCP を作成するには、次の手順を実行します。

最小アクセス許可

SCP をルート、OU、またはアカウントにアタッチするには、次のアクションを実行する権
限が必要です。

• 特定のポリシーの "*" または Amazon リソースネーム (ARN) を含む同じポリシーステート
メントの Resource 要素を持つ organizations:AttachPolicy、およびポリシーをア
タッチするルート、OU、またはアカウントの ARN。

AWS Management Console

SCP をアタッチするには、ポリシーをアタッチするルート、OU、またはアカウントに移動する
必要があります。

ルート、OU、またはアカウントに移動して SCP をアタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページで、SCP をアタッチするルート、OU、または
アカウントの横にあるチェックボックスに移動してオンにします。場合
によっては、目的の OU またはアカウントを表示するため、OU を展開 
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(
を選択) する必要があります。

3. [Policies] (ポリシー) タブの [Service control policies] (サービスコントロールポリシー) で、
[Attach] (アタッチ) を選択します。

4. 目的のポリシーを見つけて [Attach policy] (ポリシーのアタッチ) を選択します。

[Policies] (ポリシー) タブで、アタッチされている SCP のリストが更新され、新たに追加し
たものが表示されます。ポリシーの変更はすぐに有効になり、アタッチされたアカウント
や、アタッチされたルートまたは OU の下のすべてのアカウントの IAM ユーザーとロールの
アクセス許可に影響します。

ポリシーに移動して SCP をアタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. サービスコントロールポリシーページで、アタッチするポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで [Attach] (アタッチ) を選択します。

4. ポリシーをアタッチするルート、OU、またはアカウントの横にあるラジオボタンをクリッ
クします。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

5. Attach policy] (ポリシーのアタッチ) を選択します。

[Targets] (ターゲット) タブで、アタッチされている SCP のリストが更新され、新たに追加
したものが表示されます。ポリシーの変更はすぐに有効になり、アタッチされたアカウント
や、アタッチされたルートまたは OU の下のすべてのアカウントの IAM ユーザーとロールの
アクセス許可に影響します。

AWS CLI & AWS SDKs

ルート、OU、またはアカウントに移動して SCP をアタッチするには

SCP をアタッチするには、次のコマンドを使用します。

• AWS CLI: attach-policy
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次の例では、SCP を OU にアタッチします。

$ aws organizations attach-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --target-id ou-a1b2-f6g7h222

このコマンドが成功した場合、出力は生成されません。

• AWS SDK: AttachPolicy

ポリシーの変更はすぐに有効になり、アタッチされたアカウントや、アタッチされたルートまた
は OU の下のすべてのアカウントの IAM ユーザーとロールのアクセス許可に影響します。

組織ルート、OU、またはアカウントからの SCP のデタッチ

組織の管理アカウントにサインインすると、アタッチされている組織ルート、OU、またはアカウン
トから SCP をデタッチすることができます。SCP をエンティティからデタッチすると、その SCP 
は、デタッチされたエンティティの影響を受けた IAM ユーザーや IAM ロールには適用されなくなり
ます。SCP をデタッチするには、次の手順を実行します。

Note

ルート、OU、またはアカウントから最後の SCP をデタッチすることはできません。すべて
のルート、OU、アカウントには常に少なくとも 1 つの SCP がアタッチされている必要があ
ります。

最小アクセス許可

ルート、OU、またはアカウントから SCP をデタッチするには、以下のアクションを実行す
るためのアクセス許可が必要です。

• organizations:DetachPolicy
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AWS Management Console

SCP をデタッチするには、ポリシーまたはそのポリシーをデタッチするルート、OU、アカウン
トに移動する必要があります。

SCP がアタッチされているルート、OU、またはアカウントに移動して SCP をデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページで、ポリシーをデタッチするルート、OU、またはアカウントに
移動します。場合によっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。ルート、OU、またはアカウントの名前を選択します。

3. [Policies] (ポリシー) タブで、デタッチする SCP の横にあるラジオボタンを選択して、
[Detach] (デタッチ) を選択します。

4. 確認ダイアログボックスで、[Detach policy] (ポリシーのデタッチ) を選択します。

アタッチされている SCP のリストが更新されます。SCP のデタッチによるポリシーの変更
はすぐに有効になります。例えば、SCP をデタッチすると、以前にアタッチされた 1 つ以上
のアカウントの IAM ユーザーおよびロールのアクセス許可によって、以前にアタッチされた
組織ルートまたは OU にすぐに影響します。

ポリシーに移動して SCP をデタッチするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. サービスコントロールポリシーページで、ルート、OU、またはアカウントからデタッチする
ポリシーの名前を選択します。

3. [Targets] (ターゲット) タブで、ポリシーをデタッチするルート、OU、
またはアカウントの横にあるラジオボタンをクリックします。場合に
よっては、目的の OU またはアカウントを表示するため、OU を展開 
(
を選択) する必要があります。

4. [Detach] (デタッチ) を選択します。

5. 確認ダイアログボックスで、[Detach] (デタッチ) を選択します。
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アタッチされている SCP のリストが更新されます。SCP のデタッチによるポリシーの変更
はすぐに有効になります。例えば、SCP をデタッチすると、以前にアタッチされた 1 つ以上
のアカウントの IAM ユーザーおよびロールのアクセス許可によって、以前にアタッチされた
組織ルートまたは OU にすぐに影響します。

AWS CLI & AWS SDKs

ルート、OU、またはアカウントから SCP をデタッチするには

SCP をデタッチするには、次のいずれかのコマンドを使用します。

• AWS CLI: detach-policy

次の例では、指定した SCP を指定した OU から切り離します。

$ aws organizations detach-policy \ 
    --policy-id p-i9j8k7l6m5 \ 
    --target-id ou-a1b2-f6g7h222

• AWS SDK: DetachPolicy

ポリシーの変更はすぐに有効になり、アタッチされたアカウントや、アタッチされたルートまた
は OU の下のすべてのアカウントの IAM ユーザーとロールのアクセス許可に影響します。

SCP 評価

Note

このセクションの情報は、AI サービスのオプトアウトポリシー、バックアップポリシー、
タグポリシーなどの管理ポリシータイプには適用されません。詳細については、「管理ポリ
シーの継承を理解する」を参照してください。

AWS Organizations ではさまざまなレベルで複数のサービスコントロールポリシー (SCP) を関連付
けることができるため、SCP の評価方法を理解しておくと、正しい結果をもたらす SCP を作成する
のに役立ちます。

トピック
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• SCP と Allow の連携の仕組み

• SCP と Deny の連携の仕組み

• SCP の使用戦略

SCP と Allow の連携の仕組み

特定のアカウントに対してアクセス許可を許可するには、アカウント (ターゲット アカウント自体を
含む) への直接パスのルートから各 OU までのすべてのレベルで明示的な Allow ステートメントが
必要です。そのため、SCP を有効にすると、AWS Organizations がすべてのサービスとアクショ
ンを許可する FullAWSAccess という名前の AWS 管理 SCP ポリシーがアタッチします。このポリ
シーが組織のどのレベルでも削除され、置き換えられない場合、そのレベルのすべての OU とアカ
ウントはいかなるアクションも実行できなくなります。

例えば、図 1 と図 2 のシナリオを見ていきましょう。アカウント B でアクセス権限またはサービス
を許可するには、そのアクセス権限またはサービスを許可する SCP を Production OU であるルー
ト、およびアカウント B 自体にアタッチする必要があります。

SCP の評価はデフォルトで拒否されるモデルに従います。つまり、SCP で明示的に許可されていな
いアクセス権限はすべて拒否されます。ルート、Production OU、アカウント B などのどのレベルで
も SCP に許可ステートメントが存在しない場合、アクセスは拒否されます。

メモ

• SCP 内の Allow ステートメントにより、Resource 要素に "*" エントリのみを含めるこ
とが許可されます。

• SCP 内の Allow ステートメントには、Condition 要素を含めることは一切できませ
ん。
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図 1: ルート、Production OU、アカウント B に Allow ステートメントがアタッチされた組織構造の
例

図 2: Production OU で Allow ステートメントが欠落している組織構造の例と、アカウント B への影
響
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SCP と Deny の連携の仕組み

特定のアカウントに対するアクセス許可が拒否される場合、ルートからアカウント (ターゲット アカ
ウント自体を含む) への直接パス内の各 OU を経由するすべての SCPがそのアクセス許可を拒否でき
ます。

例えば、Production OU にアタッチされている SCP に、特定のサービスに対して明示的な Deny ス
テートメントが指定されているとします。また、図 3 に示すように、同じサービスへのアクセスを
明示的に許可する別の SCP がルートとアカウント B にアタッチされている場合もあります。その結
果、組織内のどのレベルにも適用された拒否ポリシーが、その下にあるすべての OU とメンバーア
カウントに対して評価されるため、アカウント A とアカウント B の両方がサービスへのアクセスを
拒否されます。

図 3: Production OU で Deny ステートメントがアタッチされた組織構造の例と、アカウント B への
影響

SCP の使用戦略

SCP を作成する際、Allow と Deny ステートメントを組み合わせて使用することで、組織内で意図
したアクションやサービスを実現できます。Deny ステートメントは、ルートレベルまたは OU レベ
ルで適用されると、その下にあるすべてのアカウントに影響するため、組織や OU のより広い範囲
に適用すべき制限を実装する強力な方法です。
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例えば、 メンバーアカウントが組織を離れるのを禁止する を使用するポリシーをルートレベルで実
装すると、組織内のすべてのアカウントに有効になります。Deny ステートメントは、例外の作成に
役立つ条件要素もサポートしています。

Tip

IAM でサービスの最終アクセス時間データを使用して SCP を更新し、必要な AWS サー
ビスのみへのアクセスを制限できます。詳細については、IAM ユーザーガイドの「組織の 
Organizations サービスの最終アクセス時間データを表示する」を参照してください。

AWS Organizations は [FullAWSAccess] という名前の AWS 管理の SCP を、すべてのルート、OU 
とアカウントの作成時にアタッチします。このポリシーはすべてのサービスとアクションを許可しま
す。[FullAWSAccess] をサービスのセットのみを許可するポリシーに置き換えることができます。こ
れにより、SCP の更新によって明示的に許可されない限り、新しい AWS サービスは許可されませ
ん。例えば、組織内で一部のサービスの使用のみを許可したい場合は、Allow ステートメントを使
用して特定のサービスのみを許可できます。

{
"Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:*", 
                "cloudwatch:*", 
                "organizations:*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

この 2 つのステートメントを組み合わせたポリシーは、次の例のようになります。このポリシーで
は、メンバーアカウントが組織から退出することを防ぎ、必要な AWS サービスの使用を許可しま
す。組織の管理者は、[FullAWSAccess] ポリシーをデタッチして、これを代わりにアタッチできま
す。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:*", 
                "cloudwatch:*", 
                "organizations:*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Deny",  
            "Action":"organizations:LeaveOrganization", 
            "Resource": "*"  
        } 
    ]
}

次に、以下のサンプル組織構造を検討して、組織内のさまざまなレベルで複数の SCP を適用する方
法を理解してください。
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次の表は、サンドボックス OU で有効なポリシーを示しています。

シナリオ [ルート] にお
ける SCP

[サンドボッ
クス] OU に
おける SCP

[アカウント 
A] における 
SCP

[アカウント 
A] における
適用されるポ
リシー

[アカウント 
B] と [アカウ
ント C] にお
ける適用され
るポリシー

1 フル AWS ア
クセス

フル AWS ア
クセス + S3 
アクセス拒否

フル AWS ア
クセス + EC2 
アクセス拒否

S3 も EC2 も
アクセスなし

S3 アクセス
なし

2 フル AWS ア
クセス

Amazon 
Elastic 
Compute 

EC2 アクセ
スを許可する

EC2 アクセ
スのみを許可 
する

EC2 アクセ
スのみを許可 
する
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シナリオ [ルート] にお
ける SCP

[サンドボッ
クス] OU に
おける SCP

[アカウント 
A] における 
SCP

[アカウント 
A] における
適用されるポ
リシー

[アカウント 
B] と [アカウ
ント C] にお
ける適用され
るポリシー

Cloud 
(Amazon 
EC2) のアク
ションを許可 
する

3 S3 アクセス
を拒否する

S3 アクセス
を許可する

フル AWS ア
クセス

サービスへの
アクセスなし

サービスへの
アクセスなし

次の表は、ワークロード OU で有効なポリシーを示しています。

シナリオ [ルート] にお
ける SCP

[ワークロー
ド] OU にお
ける SCP

[テスト] OU 
における 
SCP

[アカウント 
D] における
適用されるポ
リシー

[Production]
OU、[アカウ
ント E]、[ア
カウント F]
における適
用されるポリ
シー

1 フル AWS ア
クセス

フル AWS ア
クセス

フル AWS ア
クセス + EC2 
アクセス拒否

EC2 アクセ
スなし

フル AWS ア
クセス

2 フル AWS ア
クセス

フル AWS ア
クセス

EC2 アクセ
スを許可する

EC2 アクセ
スを許可する

フル AWS ア
クセス

3 S3 アクセス
を拒否する

フル AWS ア
クセス

S3 アクセス
を許可する

サービスへの
アクセスなし

サービスへの
アクセスなし
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SCP 構文

サービスコントロールポリシー (SCP) は、(IAM) アクセス権限ポリシーやリソースベースのポリシー 
AWS Identity and Access Management (Amazon S3 バケットポリシーなど) で使用されるのと同様の
構文を使用します。IAM ポリシーの詳細とその構文については、IAM ユーザーガイドの「IAM ポリ
シーの概要」を参照してください。

SCP は、JSON のルールに従って構造化されたプレーンテキストファイルです。このトピックで説
明されている要素を使用します。

Note

SCP 内のすべての文字は、その上限サイズに対してカウントされます。このガイドの例で
は、読みやすさを向上させるため、空白文字を追加してフォーマットされた SCP を示しま
す。ただし、ポリシーサイズが上限サイズに近づいている場合は、スペースを節約するため
に、引用符の外側にあるすべての空白文字 (スペースや改行など) を削除できます。

SCP に関する一般情報については、「サービスコントロールポリシー (SCP)」を参照してくださ
い。

要素の概要

次の表には、SCP で使用できるポリシー要素を要約しています。一部のポリシー要素はアクション
を拒否する SCP のみで使用できます。[Supported Effects ] (サポートされる効果) の列には、SCP の
各ポリシー要素で使用できる効果のタイプが一覧表示されています。

要素 目的 サポートされる効果

Version ポリシー
の処理に
使用する
言語構文
ルールを
指定しま
す。

Allow, Deny

Statement ポリシー
要素の

Allow, Deny
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要素 目的 サポートされる効果

コンテナ
として機
能しま 
す。SCP 
には複数
のステー
トメント
を含める
ことがで
きます。

Statement ID (Sid) (オプショ
ン) ステー
トメント
にわかり
やすい名
前を付け
ます。

Allow, Deny
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要素 目的 サポートされる効果

[Effect] (効果) SCP ス
テートメ
ントがプ 
リンシ
パルお
よびアカ
ウント内
の IAM 
ユーザー
とロール
へのアク
セスを許
可する
か拒否す
るかを定
義します 
。

Allow, Deny

[アクション] SCP AWS 
が許可ま
たは拒否
するサー
ビスとア
クション
を指定し
ます。

Allow, Deny
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要素 目的 サポートされる効果

NotAction SCP AWS 
から免除
される
サービス
とアク
ションを 
指定しま
す。Action
要素の
代わりに
使用しま
す。

Deny

[リソース] SCP AWS 
が適用さ
れるリ
ソースを
指定しま
す。

Deny

条件 ステート
メントを
実行する
タイミン
グの条件
を指定し
ます。

Deny

次のセクションでは、SCP でポリシー要素がどのように使用されるかについての詳細および例を提
供しています。

Version 要素

すべての SCP には、Version値を持つ要素"2012-10-17"が含まれる必要があります。これ
は、IAM アクセス許可ポリシーの最新バージョンと同じバージョンの値です。
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    "Version": "2012-10-17",

詳細については、IAM ユーザーガイドの「IAM JSON ポリシー要素: Version」を参照してください。

Statement 要素

SCP は、1 つ以上の Statement 要素で構成されます。ポリシーには Statement キーワードを 1 
つだけ含めることができますが、値は、ステートメントの JSON 配列 ([ ] の文字で囲まれる) もあり
ます。

以下の例は、単一の Effect 要素、Action 要素、Resource 要素で構成される単一のステートメ
ントを示しています。

    "Statement": { 
        "Effect": "Allow", 
        "Action": "*", 
        "Resource": "*" 
    }

次の例では、1 つの Statement 要素内に、配列リストとして 2 つのステートメントが含まれてい
ます。最初のステートメントではすべてのアクションが許可されますが、2 つ目のステートメント
ではすべての EC2 アクションが拒否されます。結果的に、アカウントの管理者は、Amazon Elastic 
Compute Cloud (Amazon EC2) 以外のアクセス許可をすべて委譲できます。

    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "*", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Deny", 
            "Action": "ec2:*", 
            "Resource": "*" 
        } 
    ]

詳細については、IAM ユーザーガイドの「IAM JSON ポリシー要素: Statement」を参照してくださ
い。
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ステートメント ID (Sid) 要素

Sid は、ポリシーステートメントに提供するオプションの識別子です。Sid 値は、ステートメント
配列内の各ステートメントに割り当てることができます。次の SCP の例は、Sid ステートメントの
サンプルを示しています。

{ 
    "Statement": { 
        "Sid": "AllowsAllActions", 
        "Effect": "Allow", 
        "Action": "*", 
        "Resource": "*" 
    }
}

詳細については、IAM ユーザーガイドの「IAM JSON ポリシー要素: ID」を参照してください。

Effect 要素

各ステートメントには必ず Effect を 1 つ含める必要があります。この値は Allow または Deny と
なります。これは、同じステートメントにリストされたアクションが影響を受けます。

詳細については、IAM ユーザーガイドの「IAM JSON ポリシーの要素: Effect」を参照してくださ
い。

"Effect": "Allow"

次の例では、Allow の値を持つ Effect 要素を含むステートメントを持つ SCP を示しています。
これにより、アカウントユーザーが Amazon S3 サービスのアクションを実行できるようになりま
す。この例は、許可リスト戦略を使用する組織で役立ちます (デフォルトの FullAWSAccess ポリ
シーがすべてデタッチされているため、デフォルトでアクセス許可は暗黙的に拒否されます)。その
結果、このステートメントでは、アタッチされているすべてのアカウントに対する Amazon S3 のア
クセスが許可されます。

{ 
    "Statement": { 
        "Effect": "Allow", 
        "Action": "s3:*", 
        "Resource": "*" 
    }
}
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このステートメントは IAM アクセス許可ポリシーに同じ Allow 値を使用しますが、SCP では実
際に何かを実行するためのアクセス許可をユーザーに付与しません。代わりに、SCP は組織内の 
IAM ユーザーと IAM ロールの最大権限を指定するフィルターの役割を果たします。前述の例では、
アカウント内のユーザーで AdministratorAccess 管理ポリシーがアタッチされている場合で
も、SCP は影響を受けるアカウントのすべてのユーザーによるアクションを Amazon S3 アクショ
ンのみに制限します。

"Effect": "Deny"

また、Effect 要素に Deny の値があるステートメントでは、SCP の有効時に特定のリソースへの
アクセスを制限したり、条件を定義することもできます。

次の例は、拒否ステートメントで条件キーを使用する方法の例を示しています。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Deny", 
        "Action": "ec2:RunInstances", 
        "Resource": "arn:aws:ec2:*:*:instance/*", 
        "Condition": { 
            "StringNotEquals": { 
                "ec2:InstanceType": "t2.micro" 
            } 
        } 
    }
}

SCP のこのステートメントは、影響が及ぶアカウント (SCP がアカウント自体にアタッチされてい
るか、アカウントがある組織ルートあるいは OU にアタッチされている場合) が、Amazon EC2 イン
スタンスが t2.micro に設定されていないときに Amazon EC2 インスタンスを起動しないようにす
るガードレールを設定します。このアクションを許可する IAM ポリシーがアカウントにアタッチさ
れている場合でも、SCP によって作成されたガードレールはこれを許可しません。

Action および NotAction 要素

各ステートメントには、次のいずれかが含まれている必要があります。

• 許可あるいは拒否ステートメントの Action 要素。

• 拒否ステートメントのみ (Effect 要素の値が Deny の場合) では、Action または NotAction 要
素。
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Actionor NotAction 要素の値は、 AWS ステートメントによって許可または拒否されるサービス
とアクションを識別する文字列のリスト (JSON 配列) です。

各文字列は、サービスの略称 (「s3」、「ec2」、「iam」、「organizations」など) で構成されてお
り、すべて小文字で、コロンと、その後にサービスのアクションが続きます。アクションおよび注
釈は大文字と小文字が区別され、各サービスのドキュメントに示されているとおりに入力する必要が
あります。一般的にこれらはすべて、大文字で始まり、残りは小文字の各単語で入力されます。例:
"s3:ListAllMyBuckets"。

SCP でアスタリスク (*) や疑問符 (?) などのワイルドカード文字を使用することもできます。

• 名前の一部を共有する複数のアクションを検索するには、アスタリスクをワイルドカードとし
て使用します。値 "s3:*" は、Amazon S3 サービス内のすべてのアクションを意味します。値
"ec2:Describe*" は「Describe」で始まる EC2 アクションのみに一致します。

• 単一の文字を検索する場合は疑問符 (?) を使用します。

Note

SCP では、Action または NotAction 要素のワイルドカード文字 (* および ?) は、要素自
身、または文字列の末尾にのみ使用できます。文字列の先頭または中間には表示されませ
ん。そのため、"servicename:action*" は有効ですが、"servicename:*action" と
"servicename:some*action" はいずれも、SCP で無効です。

AWS Organizations SCP と IAM のアクセス権限ポリシーの両方でサポートされるすべてのサービス
とアクションの一覧については、『IAM ユーザーガイド』の「AWS サービスのアクション、リソー
ス、および条件キー」を参照してください。

詳細については、『IAM ユーザーガイド』の「IAM JSON ポリシー要素:アクション」と「IAM 
JSON ポリシー要素: NotAction」を参照してください。

Action 要素の例

次の例では、アカウント管理者に、アカウント内の EC2 インスタンスの許可を記述、開始、停
止、終了する権限を委譲することを許可するステートメントを持つ SCP を示しています。これ
は、許可リストの例であり、デフォルトではアクセス許可を暗黙的に拒否するためにデフォルトの
Allow * ポリシーがアタッチされていない場合に便利です。デフォルトの Allow * ポリシーが
ルート、OU、次のポリシーがアタッチされるアカウントに引き続きアタッチされている場合は、ポ
リシーの効果はありません。
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{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Action": [ 
          "ec2:DescribeInstances", "ec2:DescribeImages", "ec2:DescribeKeyPairs", 
          "ec2:DescribeSecurityGroups", "ec2:DescribeAvailabilityZones", 
 "ec2:RunInstances", 
          "ec2:TerminateInstances", "ec2:StopInstances", "ec2:StartInstances" 
        ], 
        "Resource": "*" 
    }
}

次の例では、アタッチされたアカウントで使用されたくないサービスへのアクセスを拒否する方法を
示しています。デフォルトの "Allow *" SCP がすべての OU および root にまだアタッチされてい
ることを前提としています。このポリシーの例では、アタッチされたアカウントのアカウント管理者
は、IAM、Amazon EC2、Amazon RDS サービスにアクセス許可を移譲することはできません。他の
サービスからのあらゆるアクションは、移譲を拒否する他のポリシーがアタッチされていない限り移
譲できます。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Deny", 
        "Action": [ "iam:*", "ec2:*", "rds:*" ], 
        "Resource": "*" 
    }
}

NotAction 要素の例

次の例は、NotAction AWS 要素を使用してポリシーの効果からサービスを除外する方法を示して
います。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "LimitActionsInRegion", 
      "Effect": "Deny", 
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      "NotAction": "iam:*", 
      "Resource": "*", 
      "Condition": { 
        "StringNotEquals": { 
          "aws:RequestedRegion": "us-west-1" 
         } 
       } 
     } 
   ]
}

このステートメントでは、IAM アクションを使用する場合を除き AWS リージョン、影響を受けるア
カウントが実行できるアクションは指定されたものに限定されます。

Resource 要素

Effect 要素に Allow の値があるステートメントでは、SCP の Resource 要素の「*」のみを指定
することができます。個々のリソースの Amazon リソースネーム (ARN) を指定することはできませ
ん。

リソース要素でアスタリスク (*) や疑問符 (?) などのワイルドカード文字を使用することもできま
す。

• 名前の一部を共有する複数のアクションを検索するには、アスタリスクをワイルドカードとして使
用します。

• 単一の文字を検索する場合は疑問符 (?) を使用します。

Effect 要素に Deny の値があるステートメントでは、次の例に示すように、個々の ARN を指定す
ることができます。

{     
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DenyAccessToAdminRole", 
      "Effect": "Deny", 
      "Action": [ 
        "iam:AttachRolePolicy", 
        "iam:DeleteRole", 
        "iam:DeleteRolePermissionsBoundary", 
        "iam:DeleteRolePolicy", 
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        "iam:DetachRolePolicy", 
        "iam:PutRolePermissionsBoundary", 
        "iam:PutRolePolicy", 
        "iam:UpdateAssumeRolePolicy", 
        "iam:UpdateRole", 
        "iam:UpdateRoleDescription" 
      ], 
      "Resource": [ 
        "arn:aws:iam::*:role/role-to-deny" 
      ] 
    } 
  ]
}

この SCP は、影響を受けるアカウントの IAM ユーザーとロールが、組織内のすべてのアカウントに
作成された共通の管理 IAM ロールに変更を加えることを制限します。

詳細については、IAM ユーザーガイドの「IAM JSON ポリシー要素: Resource」を参照してくださ
い。

Condition 要素

SCP の拒否ステートメントに Condition 要素を指定することができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DenyAllOutsideEU", 
            "Effect": "Deny", 
            "NotAction": [ 
                 "cloudfront:*", 
                "iam:*", 
                "route53:*", 
                "support:*"
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringNotEquals": { 
                    "aws:RequestedRegion": [ 
                         "eu-central-1", 
                        "eu-west-1"
                    ] 
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                } 
            } 
        } 
    ]
}

この SCP は、リストされたサービスを除く、eu-central-1 および eu-west-1 リージョンの外
部のすべてのオペレーションへのアクセスを拒否します。

詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条件」を参照してくださ
い。

サポートされていない要素

以下の要素は SCP ではサポートされていません。

• Principal

• NotPrincipal

• NotResource

サービスコントロールポリシーの例

このトピックで表示されているサービスコントロールポリシー (SCP) の例は、情報提供のみを目的
としています。

これらの例を使用する前に

組織内でこれらの SCP の例を使用する前に、以下のことを実行します。

• お客様の固有要件に応じて SCP を慎重にレビューし、カスタマイズします。

• 使用する AWS のサービスを使用して、環境内の SCP の完全なテストを実施します。

このセクションのポリシーの例では、SCP の実装と使用について説明します。これらの
例は、公式な AWS 推奨事項やベストプラクティスとして解釈されることを意図したもの
ではありません。拒否ベースのポリシーが、お客様の環境のビジネス要件を解決するため
に適切であるかどうかを慎重にテストする責任はお客様にあります。拒否ベースのサービ
スコントロールポリシーでは、必要な例外をポリシーに追加しない限り、意図せず AWS 
のサービスの利用を制限またはブロックしてしまうことがあります。このような例外の例
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については、不要な AWS リージョン へのアクセスをブロックするルールで、グローバル
サービスを除外する 1 つ目の例を参照してください。

• SCP は、ルートユーザーを含む、それが関連付けられているすべてのアカウントのすべて
のユーザーとロールに影響することに注意してください。

Tip

IAM でサービスの最終アクセス時間データを使用して SCP を更新し、必要な AWS サー
ビスのみへのアクセスを制限できます。詳細については、IAM ユーザーガイドの「組織の 
Organizations サービスの最終アクセス時間データを表示する」を参照してください。

次の各種ポリシーは、「拒否リストポリシー」戦略の例です。拒否リストポリシーは、影響を受ける
アカウントの承認済みアクションを許可する他のポリシーと合わせてアタッチする必要があります。
例えば、デフォルトの FullAWSAccess ポリシーは、アカウントによるすべてのサービスの使用を
許可します。このポリシーは、デフォルトによって、ルート、すべての組織単位 (OU)、およびすべ
てのアカウントにアタッチされます。実際、アクセス許可は付与されません。付与する SCP がない
ためです。代わりに、そのアカウントの管理者は、アカウントのユーザーやロール、またはグルー
プに標準の AWS Identity and Access Management (IAM) アクセス許可ポリシーをアタッチすること
で、それらのアクションへのアクセスを委譲することができます。これらの各拒否リストポリシーに
よって、指定されたサービスまたはアクションへのアクセスがブロックされ、ポリシーはすべて上書
きされます。

例

• 一般的な例

• リクエストされた AWS リージョン に基づいて AWS へのアクセスを拒否する

• IAM ユーザーとロールによる特定の変更を禁止する

• 指定された管理者ロール以外の IAM ユーザーとロールが特定の変更を行うことを禁止する

• API アクションの実行に MFA を要求する

• ルートユーザーによるサービスへのアクセスをブロックする

• メンバーアカウントが組織を離れるのを禁止する

• Amazon CloudWatch の SCP の例

• ユーザーによる CloudWatch の無効化または設定の変更を禁止する

• AWS Config の SCP の例
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• ユーザーによる AWS Config の無効化またはルールの変更を禁止する

• Amazon Elastic Compute Cloud (Amazon EC2) の SCP の例

• 指定するタイプを使用するよう Amazon EC2 インスタンスに要求する

• IMDSv2 なしで EC2 インスタンスが起動することを禁止する

• デフォルトの Amazon EBS 暗号化の無効化を禁止する

• Amazon GuardDuty の SCP の例

• ユーザーによる GuardDuty の無効化または設定の変更を禁止する

• AWS Resource Access Manager の SCP の例

• 外部共有の禁止

• 特定のアカウントが、指定したリソースタイプのみを共有できるようにする

• 組織または組織単位 (OU) との共有を禁止する

• 指定した IAM ユーザーおよびロールのみとの共有を許可する

• Amazon Route 53 Application Recovery Controller の SCP 例

• ユーザーが Route 53 ARC ルーティング制御状態を更新できないようにする

• Amazon S3 の SCP の例

• Amazon S3 の暗号化されていないオブジェクトのアップロードを禁止する

• リソースのタグ付けの SCP の例

• 作成される特定のリソースにタグを要求する

• 許可されたプリンシパル以外のタグが変更されないようにする

• Amazon Virtual Private Cloud (Amazon VPC) の SCP の例

• ユーザーによる VPC フローログの削除を禁止する

• インターネットアクセスに接続されていない VPC を使用した取得を禁止する

一般的な例

リクエストされた AWS リージョン に基づいて AWS へのアクセスを拒否する

この SCP は、指定されたリージョン外でのオペレーションへのアクセスを拒否します。eu-
central-1 と eu-west-1 を、使用する AWS リージョン に置き換えます。これにより、承認され
たグローバルサービスでオペレーションが除外されます。この例では、指定した 2 つの管理者ロー
ルのいずれかによるリクエストを除外する方法についても説明します。
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Note

リージョン拒否 SCP を AWS Control Tower で使用するには、「 リクエストされた AWS 
リージョン に基づいて AWS へのアクセスを拒否する」を参照してください。

このポリシーは、Deny 効果を使用して、承認された 2 つのリージョン (eu-central-1 および eu-
west-1) のいずれかをターゲットとしないオペレーションに対するリクエストへのアクセスを拒否
します。NotAction 要素を使用すると、すべてのオペレーション (または個別のオペレーション) がこ
の制限から除外されるサービスのリストを指定できます。グローバルサービスには us-east-1 リー
ジョンによって物理的にホストされるエンドポイントがあるため、この方法で除外する必要がありま
す。このように構成された SCP では、リクエストされたサービスが NotAction 要素に含まれてい
る場合、us-east-1 リージョン内のグローバルサービスに対するリクエストが許可されます。us-
east-1 リージョン内のサービスに対するその他のリクエストは、このポリシー例によって拒否され
ます。

Note

この例には、グローバルな最新の AWS のサービスまたはオペレーションのすべてが含まれ
ているわけではありません。サービスとオペレーションのリストを、組織内のアカウントに
よって使用されるグローバルサービスで置換えてください。

ヒント

IAM コンソールでサービスの最終アクセスデータを表示すると、組織が使用してい
るグローバルサービスを確認できます。IAM ユーザー、グループ、またはロールの
詳細ページの [Access Advisor] (アクセスアドバイザー) タブには、そのエンティティ
によって使用された AWS のサービスが最新のアクセス順に表示されます。

考慮事項

• AWS KMS および AWS Certificate Manager は、リージョンエンドポイントをサポートし
ます。ただし、Amazon CloudFront などのグローバルサービスでそれらを使用する場合
は、次の SCP の例のグローバルサービス除外リストに含める必要があります。Amazon 
CloudFront のようなグローバルサービスでは、通常、同じリージョンの AWS KMS への
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アクセスと ACM を必要とします。グローバルサービスの場合は、米国東部 (バージニア北
部) (us-east-1) リージョンです。

• デフォルトでは、AWS STS はグローバルサービスであり、グローバルサービス除外リス
トに含める必要があります。ただし、AWS STS を有効にして、単一のグローバルエンド
ポイントの代わりにリージョンのエンドポイントを使用することができます。これを行う
と、次の SCP の例にあるグローバルサービスの免除リストから STS を削除できます。詳
細については、「AWS リージョン での AWS STS の管理」を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DenyAllOutsideEU", 
            "Effect": "Deny", 
            "NotAction": [ 
                "a4b:*", 
                "acm:*", 
                "aws-marketplace-management:*", 
                "aws-marketplace:*", 
                "aws-portal:*", 
                "budgets:*", 
                "ce:*", 
                "chime:*", 
                "cloudfront:*", 
                "config:*", 
                "cur:*", 
                "directconnect:*", 
                "ec2:DescribeRegions", 
                "ec2:DescribeTransitGateways", 
                "ec2:DescribeVpnGateways", 
                "fms:*", 
                "globalaccelerator:*", 
                "health:*", 
                "iam:*", 
                "importexport:*", 
                "kms:*", 
                "mobileanalytics:*", 
                "networkmanager:*", 
                "organizations:*", 
                "pricing:*", 
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                "route53:*", 
                "route53domains:*", 
                "route53-recovery-cluster:*", 
                "route53-recovery-control-config:*", 
                "route53-recovery-readiness:*", 
                "s3:GetAccountPublic*", 
                "s3:ListAllMyBuckets", 
                "s3:ListMultiRegionAccessPoints", 
                "s3:PutAccountPublic*", 
                "shield:*", 
                "sts:*", 
                "support:*", 
                "trustedadvisor:*", 
                "waf-regional:*", 
                "waf:*", 
                "wafv2:*", 
                "wellarchitected:*" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringNotEquals": { 
                    "aws:RequestedRegion": [ 
                        "eu-central-1", 
                        "eu-west-1" 
                    ] 
                }, 
                "ArnNotLike": { 
                    "aws:PrincipalARN": [ 
                        "arn:aws:iam::*:role/Role1AllowedToBypassThisSCP", 
                        "arn:aws:iam::*:role/Role2AllowedToBypassThisSCP" 
                    ] 
                } 
            } 
        } 
    ]
}

IAM ユーザーとロールによる特定の変更を禁止する

この SCP は、IAM ユーザーとロールが、組織内のすべてのアカウントで作成した特定の IAM ロール
に変更を加えることを制限します。

{     

SCP の例 331



AWS Organizations ユーザーガイド

  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DenyAccessToASpecificRole", 
      "Effect": "Deny", 
      "Action": [ 
        "iam:AttachRolePolicy", 
        "iam:DeleteRole", 
        "iam:DeleteRolePermissionsBoundary", 
        "iam:DeleteRolePolicy", 
        "iam:DetachRolePolicy", 
        "iam:PutRolePermissionsBoundary", 
        "iam:PutRolePolicy", 
        "iam:UpdateAssumeRolePolicy", 
        "iam:UpdateRole", 
        "iam:UpdateRoleDescription" 
      ], 
      "Resource": [ 
        "arn:aws:iam::*:role/name-of-role-to-deny" 
      ] 
    } 
  ]
}

指定された管理者ロール以外の IAM ユーザーとロールが特定の変更を行うことを禁止する

この SCP は、前述の例において、管理者の例外を追加します。これにより、影響を受けるアカウン
トの IAM ユーザーやロールが、指定されたロールを使用する、組織内の管理者以外のすべてのアカ
ウントで作成された共通の管理用 IAM ロールに変更を加えられないようにします。

{     
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DenyAccessWithException", 
      "Effect": "Deny", 
      "Action": [ 
        "iam:AttachRolePolicy", 
        "iam:DeleteRole", 
        "iam:DeleteRolePermissionsBoundary", 
        "iam:DeleteRolePolicy", 
        "iam:DetachRolePolicy", 
        "iam:PutRolePermissionsBoundary", 
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        "iam:PutRolePolicy", 
        "iam:UpdateAssumeRolePolicy", 
        "iam:UpdateRole", 
        "iam:UpdateRoleDescription" 
      ], 
      "Resource": [ 
        "arn:aws:iam::*:role/name-of-role-to-deny" 
      ], 
      "Condition": { 
        "StringNotLike": { 
          "aws:PrincipalARN":"arn:aws:iam::*:role/name-of-admin-role-to-allow" 
        } 
      } 
    } 
  ]
}

API アクションの実行に MFA を要求する

以下のような SCP を使用して、IAM ユーザーまたはロールがアクションを実行する前に多要素認証 
(MFA) を要求するようにします。この例では、アクションは Amazon EC2 インスタンスを停止する
ことです。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DenyStopAndTerminateWhenMFAIsNotPresent", 
      "Effect": "Deny", 
      "Action": [ 
        "ec2:StopInstances", 
        "ec2:TerminateInstances" 
      ], 
      "Resource": "*", 
      "Condition": {"BoolIfExists": {"aws:MultiFactorAuthPresent": false}} 
    } 
  ]
}
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ルートユーザーによるサービスへのアクセスをブロックする

以下のポリシーでは、メンバーアカウントのルートユーザーに対して、指定したアクションへのすべ
てのアクセスを制限します。アカウントで特定の方法のルート認証情報を使用できないようにするに
は、このポリシーに独自のアクションを追加します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "RestrictEC2ForRoot", 
      "Effect": "Deny", 
      "Action": [ 
        "ec2:*" 
      ], 
      "Resource": [ 
        "*" 
      ], 
      "Condition": { 
        "StringLike": { 
          "aws:PrincipalArn": [ 
            "arn:aws:iam::*:root" 
          ] 
        } 
      } 
    } 
  ]
}

メンバーアカウントが組織を離れるのを禁止する

次のポリシーでは、LeaveOrganization API オペレーションを使用して、メンバーアカウントの
管理者が組織からアカウントを削除できないようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "organizations:LeaveOrganization" 
            ], 
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            "Resource": "*" 
        } 
    ]
}

Amazon CloudWatch の SCP の例

このカテゴリの例

• ユーザーによる CloudWatch の無効化または設定の変更を禁止する

ユーザーによる CloudWatch の無効化または設定の変更を禁止する

CloudWatch の下位レベルのオペレーターについては、ダッシュボードとアラームをモニタリングす
る必要があります。ただし、オペレーターが、上級者が設置したダッシュボードやアラームを削除ま
たは変更できないようにする必要があります。この SCP では、影響を受けるアカウントのユーザー
またはロールは、ダッシュボードまたはアラームを削除または変更する可能性のある CloudWatch コ
マンドを実行できなくなります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": [ 
        "cloudwatch:DeleteAlarms", 
        "cloudwatch:DeleteDashboards", 
        "cloudwatch:DisableAlarmActions", 
        "cloudwatch:PutDashboard", 
        "cloudwatch:PutMetricAlarm", 
        "cloudwatch:SetAlarmState" 
      ], 
      "Resource": "*" 
    } 
  ]
}

AWS Config の SCP の例

このカテゴリの例

• ユーザーによる AWS Config の無効化またはルールの変更を禁止する
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ユーザーによる AWS Config の無効化またはルールの変更を禁止する

この SCP は、影響を受けるアカウントのユーザーまたはロールは、AWS Config の無効化や、ルー
ルまたはトリガーの変更を無効にする可能性のある AWS Config オペレーションを実行できなくなり
ます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": [ 
        "config:DeleteConfigRule", 
        "config:DeleteConfigurationRecorder", 
        "config:DeleteDeliveryChannel", 
        "config:StopConfigurationRecorder" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Amazon Elastic Compute Cloud (Amazon EC2) の SCP の例

このカテゴリの例

• 指定するタイプを使用するよう Amazon EC2 インスタンスに要求する

• IMDSv2 なしで EC2 インスタンスが起動することを禁止する

• デフォルトの Amazon EBS 暗号化の無効化を禁止する

指定するタイプを使用するよう Amazon EC2 インスタンスに要求する

この SCP を使用すると、t2.micro インスタンスタイプを使用していないすべてのインスタンスの
起動は拒否されます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "RequireMicroInstanceType", 
      "Effect": "Deny", 
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      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:*:*:instance/*" 
      ], 
      "Condition": { 
        "StringNotEquals": { 
          "ec2:InstanceType": "t2.micro" 
        } 
      } 
    } 
  ]
}

IMDSv2 なしで EC2 インスタンスが起動することを禁止する

以下のポリシーは、すべてのユーザーが IMDSv2 なしで EC2 インスタンスを起動することを制限し
ます。

[ 
   { 
      "Effect":"Deny", 
      "Action":"ec2:RunInstances", 
      "Resource":"arn:aws:ec2:*:*:instance/*", 
      "Condition":{ 
         "StringNotEquals":{ 
            "ec2:MetadataHttpTokens":"required" 
         } 
      } 
   }, 
   { 
      "Effect":"Deny", 
      "Action":"ec2:RunInstances", 
      "Resource":"arn:aws:ec2:*:*:instance/*", 
      "Condition":{ 
         "NumericGreaterThan":{ 
            "ec2:MetadataHttpPutResponseHopLimit":"3" 
         } 
      } 
   }, 
   { 
      "Effect":"Deny", 
      "Action":"*", 
      "Resource":"*", 
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      "Condition":{ 
         "NumericLessThan":{ 
            "ec2:RoleDelivery":"2.0" 
         } 
      } 
   }, 
   { 
      "Effect":"Deny", 
      "Action":"ec2:ModifyInstanceMetadataOptions", 
      "Resource":"*" 
   }
]

以下のポリシーは、すべてのユーザーが IMDSv2 なしで EC2 インスタンスを起動することを制限し
ますが、特定の IAM ID がインスタンスのメタデータオプションを変更することを許可します。

[ 
  { 
    "Effect": "Deny", 
    "Action": "ec2:RunInstances", 
    "Resource": "arn:aws:ec2:*:*:instance/*", 
    "Condition": { 
      "StringNotEquals": { 
        "ec2:MetadataHttpTokens": "required" 
      } 
    } 
  }, 
  { 
    "Effect": "Deny", 
    "Action": "ec2:RunInstances", 
    "Resource": "arn:aws:ec2:*:*:instance/*", 
    "Condition": { 
      "NumericGreaterThan": { 
        "ec2:MetadataHttpPutResponseHopLimit": "3" 
      } 
    } 
  }, 
  { 
    "Effect": "Deny", 
    "Action": "*", 
    "Resource": "*", 
    "Condition": { 
      "NumericLessThan": { 
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        "ec2:RoleDelivery": "2.0" 
      } 
    } 
  }, 
  { 
    "Effect": "Deny", 
    "Action": "ec2:ModifyInstanceMetadataOptions", 
    "Resource": "*", 
    "Condition": { 
      "StringNotLike": { 
        "aws:PrincipalARN": [ 
          "arn:aws:iam::{ACCOUNT_ID}:{RESOURCE_TYPE}/{RESOURCE_NAME}" 
        ] 
      } 
    } 
  }
]

デフォルトの Amazon EBS 暗号化の無効化を禁止する

以下のポリシーは、すべてのユーザーがデフォルトの Amazon EBS 暗号化を無効にすることを制限
します。

{ 
  "Effect": "Deny", 
  "Action": [ 
    "ec2:DisableEbsEncryptionByDefault" 
  ], 
  "Resource": "*"
}

Amazon GuardDuty の SCP の例

このカテゴリの例

• ユーザーによる GuardDuty の無効化または設定の変更を禁止する

ユーザーによる GuardDuty の無効化または設定の変更を禁止する

この SCP は、影響を受けるアカウントのユーザーまたはロールが、コマンドとして直接、また
はコンソールから GuardDuty を無効にしたり、設定を変更したりするのを防ぎます。これによ
り、GuardDuty の情報とリソースへの読み取り専用アクセスを効果的に実現できます。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [  
                "guardduty:AcceptInvitation", 
                "guardduty:ArchiveFindings", 
                "guardduty:CreateDetector", 
                "guardduty:CreateFilter", 
                "guardduty:CreateIPSet", 
                "guardduty:CreateMembers", 
                "guardduty:CreatePublishingDestination", 
                "guardduty:CreateSampleFindings", 
                "guardduty:CreateThreatIntelSet", 
                "guardduty:DeclineInvitations", 
                "guardduty:DeleteDetector", 
                "guardduty:DeleteFilter", 
                "guardduty:DeleteInvitations", 
                "guardduty:DeleteIPSet", 
                "guardduty:DeleteMembers", 
                "guardduty:DeletePublishingDestination", 
                "guardduty:DeleteThreatIntelSet", 
                "guardduty:DisassociateFromMasterAccount", 
                "guardduty:DisassociateMembers", 
                "guardduty:InviteMembers", 
                "guardduty:StartMonitoringMembers", 
                "guardduty:StopMonitoringMembers", 
                "guardduty:TagResource", 
                "guardduty:UnarchiveFindings", 
                "guardduty:UntagResource", 
                "guardduty:UpdateDetector", 
                "guardduty:UpdateFilter", 
                "guardduty:UpdateFindingsFeedback", 
                "guardduty:UpdateIPSet", 
                "guardduty:UpdatePublishingDestination", 
                "guardduty:UpdateThreatIntelSet" 
            ],       
            "Resource": "*" 
        } 
    ]
}
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AWS Resource Access Manager の SCP の例

このカテゴリの例

• 外部共有の禁止

• 特定のアカウントが、指定したリソースタイプのみを共有できるようにする

• 組織または組織単位 (OU) との共有を禁止する

• 指定した IAM ユーザーおよびロールのみとの共有を許可する

外部共有の禁止

以下の SCP の例では、組織の一部ではない IAM ユーザーおよびロールとの共有を許可するリソース
共有を、ユーザーが作成できないようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ram:CreateResourceShare", 
                "ram:UpdateResourceShare" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "Bool": { 
                    "ram:RequestedAllowsExternalPrincipals": "true" 
                } 
            } 
        } 
    ]
}

特定のアカウントが、指定したリソースタイプのみを共有できるようにする

以下の SCP では、アカウント 111111111111 と 222222222222 が、プレフィックスリストを共
有するリソース共有を作成し、プレフィックスリストを既存のリソース共有に関連付けることができ
ます。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Sid": "OnlyNamedAccountsCanSharePrefixLists", 
            "Effect": "Deny", 
            "Action": [ 
                "ram:AssociateResourceShare", 
                "ram:CreateResourceShare" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringNotEquals": { 
                    "aws:PrincipalAccount": [ 
                        "111111111111", 
                        "222222222222" 
                    ] 
                }, 
                "StringEquals": { 
                    "ram:RequestedResourceType": "ec2:PrefixList" 
                } 
            } 
        } 
    ]
}

組織または組織単位 (OU) との共有を禁止する

次の SCP は、ユーザーが AWS 組織または OU とリソースを共有するリソース共有を作成すること
を防ぎます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ram:CreateResourceShare", 
                "ram:AssociateResourceShare" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ForAnyValue:StringLike": { 
                    "ram:Principal": [ 
                        "arn:aws:organizations::*:organization/*", 
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                        "arn:aws:organizations::*:ou/*" 
                    ] 
                } 
            } 
        } 
    ]
}

指定した IAM ユーザーおよびロールのみとの共有を許可する

以下の SCP の例では、ユーザーは組織 o-12345abcdef、組織単位 ou-98765fedcba、およびア
カウント 111111111111 のみとリソースを共有できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ram:AssociateResourceShare", 
                "ram:CreateResourceShare" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ForAnyValue:StringNotEquals": { 
                    "ram:Principal": [ 
                        "arn:aws:organizations::123456789012:organization/
o-12345abcdef", 
                        "arn:aws:organizations::123456789012:ou/o-12345abcdef/
ou-98765fedcba", 
                        "111111111111" 
                    ] 
                } 
            } 
        } 
    ]
}

Amazon Route 53 Application Recovery Controller の SCP 例

このカテゴリの例

• ユーザーが Route 53 ARC ルーティング制御状態を更新できないようにする
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ユーザーが Route 53 ARC ルーティング制御状態を更新できないようにする

下位レベルの Route 53 ARC オペレーターは、ダッシュボードをモニタリングして Route 53 ARC 情
報を確認する必要があります。ただし、上級オペレーターが許可されているときと同様に、オペレー
ターはルーティング制御を更新し、1 つの AWS リージョン から別のものでアプリケーションをフェ
イルオーバーできないようにする必要があります。この SCP は、影響されたアカウントのユーザー
またはロールが、Route 53 ARC ルーティング制御を更新する Route 53 ARC 操作の実行を防止しま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DenyAll", 
            "Effect": "Deny", 
            "Action": [ 
                "route53-recovery-cluster:UpdateRoutingControlState", 
                "route53-recovery-cluster:UpdateRoutingControlStates" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ArnNotLike": { 
                    "aws:PrincipalARN": [ 
                        "arn:aws:iam::*:role/Role1AllowedToBypassThisSCP", 
                        "arn:aws:iam::*:role/Role2AllowedToBypassThisSCP" 
                    ] 
                } 
            } 
        } 
    ]
}

Amazon S3 の SCP の例

このカテゴリの例

• Amazon S3 の暗号化されていないオブジェクトのアップロードを禁止する

Amazon S3 の暗号化されていないオブジェクトのアップロードを禁止する

次のポリシーは、すべてのユーザーに対して、暗号化されていないオブジェクトを S3 バケットへの
アップロードを制限します。
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{ 
  "Effect": "Deny", 
  "Action": "s3:PutObject", 
  "Resource": "*", 
  "Condition": { 
    "Null": { 
      "s3:x-amz-server-side-encryption": "true" 
    } 
  }
}

次のポリシーは、すべてのユーザーに対して、暗号化されていないオブジェクトを S3 バケットに
アップロードすることを制限し、バケットへのオブジェクトのアップロードに指定された暗号化タイ
プ (AES256 または aws:kms) を適用します。

[ 
  { 
    "Effect": "Deny", 
    "Action": "s3:PutObject", 
    "Resource": "*", 
    "Condition": { 
      "Null": { 
        "s3:x-amz-server-side-encryption": "true" 
      } 
    } 
  }, 
  { 
    "Effect": "Deny", 
    "Action": "s3:PutObject", 
    "Resource": "*", 
    "Condition": { 
      "StringNotEquals": { 
        "s3:x-amz-server-side-encryption": "AES256" 
      } 
    } 
  }
]

リソースのタグ付けの SCP の例

このカテゴリの例
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• 作成される特定のリソースにタグを要求する

• 許可されたプリンシパル以外のタグが変更されないようにする

作成される特定のリソースにタグを要求する

次の SCP では、リクエストに指定されたタグが含まれていない場合、影響を受けるアカウントの 
IAM ユーザーとロールが特定のリソースタイプを作成できないようにします。

Important

お客様の環境で使用するサービスを使用して、拒否ベースのポリシーを必ずテストしてくだ
さい。以下の例は、タグ付けされていないシークレットを作成したり、タグ付けされていな
い Amazon EC2 インスタンスを実行したりする単純なブロックであり、例外は含まれていま
せん。
次のポリシーの例は、そのままでは AWS CloudFormation との互換性がありません。これ
は、そのサービスがシークレットを作成し、それを 2 つの個別のステップとしてタグ付けす
るためです。このポリシーの例では、AWS CloudFormation がスタックの一部としてシーク
レットを作成することを効果的にブロックします。それらのアクションは、短期間であって
も要求されたとおりにタグ付けされていないシークレットとなるためです。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "DenyCreateSecretWithNoProjectTag", 
      "Effect": "Deny", 
      "Action": "secretsmanager:CreateSecret", 
      "Resource": "*", 
      "Condition": { 
        "Null": { 
          "aws:RequestTag/Project": "true" 
        } 
      } 
    }, 
    { 
      "Sid": "DenyRunInstanceWithNoProjectTag", 
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
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        "arn:aws:ec2:*:*:instance/*", 
        "arn:aws:ec2:*:*:volume/*" 
      ], 
      "Condition": { 
        "Null": { 
          "aws:RequestTag/Project": "true" 
        } 
      } 
    }, 
    { 
      "Sid": "DenyCreateSecretWithNoCostCenterTag", 
      "Effect": "Deny", 
      "Action": "secretsmanager:CreateSecret", 
      "Resource": "*", 
      "Condition": { 
        "Null": { 
          "aws:RequestTag/CostCenter": "true" 
        } 
      } 
    }, 
    { 
      "Sid": "DenyRunInstanceWithNoCostCenterTag", 
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:*:*:instance/*", 
        "arn:aws:ec2:*:*:volume/*" 
      ], 
      "Condition": { 
        "Null": { 
          "aws:RequestTag/CostCenter": "true" 
        } 
      } 
    } 
  ]
}

AWS Organizations SCP および IAM アクセス許可ポリシーをサポートするすべてのサービスとアク
ションのリストについては、IAM ユーザーガイドの「AWS のサービスのアクション、リソース、お
よび条件キー」を参照してください。

SCP の例 347

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_actions-resources-contextkeys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_actions-resources-contextkeys.html


AWS Organizations ユーザーガイド

許可されたプリンシパル以外のタグが変更されないようにする

次の SCP では、ポリシーによって、許可されたプリンシパルのみがリソースにアタッチされたタグ
を変更できるようにする方法を示します。これは、属性ベースのアクセスコントロール (ABAC) を 
AWS クラウドセキュリティ戦略の一環として使用する際の重要なポイントです。このポリシーで
は、発信者は、認可タグ (この例では access-project)がリクエストを行ったユーザーまたはロー
ルに付けられた認可タグと完全に一致するリソースのみでタグを修正することができます。また、こ
のポリシーでは、許可されたユーザーが、認可に使用されるタグの値を変更することを防ぎます。呼
び出し元のプリンシパルが変更を行うには、認可タグが必要になります。

このポリシーは、権限のないユーザーによるタグの変更のみをブロックします。このポリシーでブ
ロックされずに認可されたユーザーには、関連する API のタグ付けの際に Allow アクセス許可を明
示的に付与する別の IAM ポリシーが必要です。例えば、ユーザーが管理者ポリシーで Allow */*
(すべてのサービスとすべてのオペレーションを許可) を設定している場合、この組み合わせによっ
て、管理者ユーザーは、ユーザーのプリンシパルにアタッチされた認可タグと一致する認可タグの値
を含むタグのみの変更が許可されることになります。これは、このポリシーの明示的な Deny が、管
理者ポリシーの明示的な Allow よりも優先されるためです。

Important

これはポリシーによる完全な解決策ではないため、ここで説明したとおりに使用することは
できません。この例は、ABAC 戦略の一部を説明することを目的としているため、本番環境
向けにカスタマイズし、テストする必要があります。
その仕組みの詳細な分析を含む完全なポリシーについては、「AWS Organizations のサービ
スコントロールポリシーを使用して、認可に使用されるリソースのタグを保護する」を参照
してください。
お客様の環境で使用するサービスを使用して、拒否ベースのポリシーを必ずテストしてくだ
さい。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch", 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:DeleteTags" 
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            ], 
            "Resource": [ 
                "*" 
            ], 
            "Condition": { 
                "StringNotEquals": { 
                    "ec2:ResourceTag/access-project": "${aws:PrincipalTag/access-
project}", 
                    "aws:PrincipalArn": "arn:aws:iam::123456789012:role/org-admins/iam-
admin" 
                }, 
                "Null": { 
                    "ec2:ResourceTag/access-project": false 
                } 
            } 
        }, 
        { 
            "Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch", 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:DeleteTags" 
            ], 
            "Resource": [ 
                "*" 
            ], 
            "Condition": { 
                "StringNotEquals": { 
                    "aws:RequestTag/access-project": "${aws:PrincipalTag/access-
project}", 
                    "aws:PrincipalArn": "arn:aws:iam::123456789012:role/org-admins/iam-
admin" 
                }, 
                "ForAnyValue:StringEquals": { 
                    "aws:TagKeys": [ 
                        "access-project" 
                    ]    
                }    
            } 
        }, 
        {        
            "Sid": "DenyModifyTagsIfPrinTagNotExists", 
            "Effect": "Deny",  
            "Action": [ 
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                "ec2:CreateTags", 
                "ec2:DeleteTags" 
            ],       
            "Resource": [ 
                "*"      
            ],       
            "Condition": { 
                "StringNotEquals": { 
                    "aws:PrincipalArn": "arn:aws:iam::123456789012:role/org-admins/iam-
admin" 
                },       
                "Null": { 
                    "aws:PrincipalTag/access-project": true 
                }        
            }        
        } 
    ]
}

Amazon Virtual Private Cloud (Amazon VPC) の SCP の例

このカテゴリの例

• ユーザーによる VPC フローログの削除を禁止する

• インターネットアクセスに接続されていない VPC を使用した取得を禁止する

ユーザーによる VPC フローログの削除を禁止する

この SCP では、影響を受けるアカウントのユーザーまたはロールは Amazon Elastic Compute Cloud 
(Amazon EC2) フローログ、CloudWatch ロググループまたはログストリームを削除できなくなりま
す。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": [ 
        "ec2:DeleteFlowLogs", 
        "logs:DeleteLogGroup", 
        "logs:DeleteLogStream" 
      ], 
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      "Resource": "*" 
    } 
  ] 
 }

インターネットアクセスに接続されていない VPC を使用した取得を禁止する

この SCP では、影響を受けるアカウントのユーザーまたはロールは、Amazon EC2 仮想プライベー
トクラウド (VPC) の設定を変更して、インターネットへの直接アクセスを許可しないようにしま
す。既存の直接アクセスや、オンプレミスネットワーク環境を経由するアクセスはブロックされませ
ん。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": [ 
        "ec2:AttachInternetGateway", 
        "ec2:CreateInternetGateway", 
        "ec2:CreateEgressOnlyInternetGateway", 
        "ec2:CreateVpcPeeringConnection", 
        "ec2:AcceptVpcPeeringConnection", 
        "globalaccelerator:Create*", 
        "globalaccelerator:Update*" 
      ], 
      "Resource": "*" 
    } 
  ]
}
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組織単位の管理

組織単位 (OU) を使用すると、アカウントをまとめてグループ化し、単一の単位として管理できま
す。その結果、アカウントの管理は大幅に簡略化されます。たとえば、ポリシーベースの制御を OU 
に付与すると、OU 内のすべてのアカウントに自動的に OU ポリシーが継承されます。OU は、1 つ
の組織に複数作成することができるため、その他の OU 内にも OU を作成することができます。各 
OU には、複数のアカウントを含めることができるだけでなく、OU から別の OU へアカウントを移
動することもできます。ただし、OU の名前は、親 OU またはルート内で一意である必要がありま
す。

Note

組織には 1 つのルートがあり、組織を初めてセットアップするときに AWS Organizations に
よって自動的に作成されます。

トピック

• ルートおよび OU 階層の操作

• OU の作成

• OU の名前変更

• OU にアタッチされたタグの編集

• アカウントの OU への移動と、ルートと OU 間の移動

• OU の削除

組織全体のすべての OU を確認することもできます。詳細については、「OU の詳細の表示」を参照
してください。

ルートおよび OU 階層の操作

アカウントの移動またはポリシーのアタッチの際に、別の OU またはルートに移動するには、デ
フォルトの「ツリー」ビューを使用します。
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AWS Management Console

「ツリー」ビューで組織内を移動するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウントページの [Organization] (組織) セクションの上部で [List] (リスト) ではな
く、[Hierarchy] (階層) を選択します。

3. 初期状態のツリーにはルートと、階層の最初の子 OU および
アカウントのみが表示されます。ツリーを展開してより深い階
層を表示するには、親エンティティの横にある展開アイコン 
( ) 
を選択します。表示をシンプルにするためにツリーのブランチを折りた
たむには、展開された親エンティティの横にある折りたたみアイコン 
( ) 
を選択します。

4. 詳細の確認や、特定の操作を行うには、OU またはルートの名前を選択します。または、名
前の横にあるラジオボタンを選択し、[Actions] (アクション) メニューからエンティティに対
する特定の操作を行うこともできます。

組織内のアカウントのみの一覧を表形式ビューで表示することもでき、特定のアカウントを見つける
ために逐一 OU に移動する必要はありません。このビューでは、OU の表示や、OU にアタッチされ
たポリシーの操作はできません。

AWS Management Console

アカウントのフラットリストとして階層なしで組織を表示するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページの組織セクションの上部にある  AWS アカウント のみ表示 を選択し
てオンにします。

3. アカウントの一覧が階層なしで表示されます。
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OU の作成

組織の管理アカウントにサインインすると、組織のルートに OU を作成できます。OU は、最大 5 レ
ベルの深さまでネストできます。OU を作成するには、次のステップを完了します。

Important

この組織が で管理されている場合は AWS Control Tower、 AWS Control Tower コンソール
または API を使用して OUs を作成します。 APIs Organizations で OU を作成すると、その 
OU は に登録されません AWS Control Tower。詳細については、AWS Control Tower ユー
ザーガイドの AWS Control Tower外のリソースを参照するを参照してください。

最小アクセス許可

組織のルート内に OU を作成するには、次のアクセス権限が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:CreateOrganizationalUnit

AWS Management Console

OU を作成するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページに移動します。

ルート OU とその内容がコンソールに表示されます。初めてルートにアクセスするときは、
コンソールの最上位のビューにすべての AWS アカウント が表示されます。以前に OU を作
成してその OU にアカウントを移動している場合、コンソールには最上位の OU と、OU に
移動していないアカウントのみ表示されます。

3. (オプション) 既存の OU 内に OU を作成する場合は、子 OU に移動します。移動するに
は、子 OU の名前 (チェックボックスではなく) を選択するか、ツリービューで OU の横の
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を選択して目的の OU が表示されるまで展開し、目的の子 OU の名前を選択します。

4. 階層内の正しい親 OU を選択したら、[Actions] (アクション) メニューの [Organizational Unit] 
(組織単位) で [Create new] (新規作成) を選択します。

5. [Create organizational unit] (組織単位の作成) ダイアログボックスで、作成する OU の名前を
入力します。

6. (オプション) [Add tag] (タグの追加) を選択してキーとオプションの値を入力し、1 つ以上の
タグを追加します。値を空白のままにすると、空の文字列が設定され、null にはなりませ
ん。1 つの OU に最大 50 個のタグをアタッチできます。

7. 最後に、[Create organizational unit] (組織単位の作成) を選択します。

親 OU 内に新しい OU が作成されます。これで、この OU にアカウントを移動する、またはポリ
シーをアタッチすることができるようになりました。

AWS CLI & AWS SDKs

OU を作成するには

OU を作成するには、次のいずれかのコマンドを使用します。

• AWS CLI: create-organizational-unit

OU を作成するには、まず、新しい OU の親にするルートまたは OU の ID を確認する必要があ
ります。

ルートの ID を確認するには、list-roots コマンドを使用します。OU の ID を確認するには、list-
children を使用し、目的の OU を見つけます。

次の例は、ルートの ID、ルートの下の OU の ID を順に確認する方法を示しています。最後の
コマンドは、見つけた OU 内に新しい OU を作成する方法を示しています。

$ aws organizations list-roots
{ 
    "Roots": [ 
        { 
            "Id": "r-a1b2", 
            "Arn": "arn:aws:organizations::123456789012:root/o-aa111bb222/r-a1b2", 
            "Name": "Root", 
            "PolicyTypes": [] 
        } 
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    ]
}
$ aws organizations list-children \ 
    --parent-id r-a1b2 \ 
    --child-type ORGANIZATIONAL_UNIT
{ 
    "Children": [ 
        { 
            "Id": "ou-a1b2-f6g7h111", 
            "Type": "ORGANIZATIONAL_UNIT" 
        } 
    ]
}
$ aws organizations create-organizational-unit \ 
    --parent-id ou-a1b2-f6g7h111 \ 
    --name New-Child-OU
{ 
    "OrganizationalUnit": { 
        "Id": "ou-a1b2-f6g7h222", 
        "Arn": "arn:aws:organizations::123456789012:ou/o-aa111bb222/ou-a1b2-
f6g7h222", 
        "Name": "New-Child-OU" 
    }
}                           

• AWS SDKs CreateOrganizationalUnit

OU の名前変更

組織の管理アカウントにサインインすると、OU の名前を変更することができます。そのためには、
以下の手順を完了します。

最小アクセス許可

AWS 組織内のルート内の OU の名前を変更するには、次のアクセス許可が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:UpdateOrganizationalUnit
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AWS Management Console

OU の名前を変更するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウントページで、名前を変更する OU に移動し、次のいずれかのステップを実施
します。

• 名前を変更する OU の横にあるラジオボタン

を選択します。次に、[Actions] (アクション) メニューの [Organizational Unit] (組織単位) 
で、[Rename] (名前の変更) を選択します。

• OU の名前を選択し、OU の詳細ページにアクセスします。ページの上部で、[Rename] (名
前の変更) を選択します。

3. [Rename organizational unit] (組織単位名の変更) ダイアログボックスで新しい名前を入力
し、[Save changes] (変更の保存) を選択します。

AWS CLI & AWS SDKs

OU の名前を変更するには

OU の名前を変更するには、次のいずれかのコマンドを使用します。

• AWS CLI: update-organizational-unit

次の例は、OU の名前を変更する方法を示しています。

$ aws organizations update-organizational-unit \ 
    --organizational-unit-id ou-a1b2-f6g7h222 \ 
    --name "Renamed-OU"
{ 
    "OrganizationalUnit": { 
        "Id": "ou-a1b2-f6g7h222", 
        "Arn": "arn:aws:organizations::123456789012:ou/o-aa111bb222/ou-a1b2-
f6g7h222", 
        "Name": "Renamed-OU" 
    }

OU の名前変更 357

https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/accounts
https://docs.aws.amazon.com/cli/latest/reference/organizations/update-organizational-unit.html


AWS Organizations ユーザーガイド

}

• AWS SDKs UpdateOrganizationalUnit

OU にアタッチされたタグの編集

組織の管理アカウントにサインインすると、OU にアタッチされるタグを追加または削除できます。
そのためには、以下の手順を完了します。

最小アクセス許可

AWS 組織内のルート内の OU にアタッチされたタグを編集するには、次のアクセス許可が
必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:DescribeOrganizationalUnit - Organizations コンソールを使用す
る場合にのみ必要

• organizations:TagResource

• organizations:UntagResource

AWS Management Console

OU にアタッチされたタグを編集するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページで、編集する OU に移動して名前を選択します。

3. OU の詳細ページで、[Tags] (タグ) タブを選択し、[Manage tags] (タグ管理) を選択します。

4. このタブでは次のアクションが実行可能です。

• 古い値に上書きして新しい値を入力し、任意のタグの値を編集します。タグキーは変更で
きません。キーを変更するには、古いキーを持つタグを削除し、新しいキーを持つタグを
追加する必要があります。

• 削除するタグの横にある [Remove] (削除) を選択し、既存のタグを削除します。
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• 新しいタグのキーと値のペアを追加します。[Add tag] (タグの追加) を選択し、表示された
ボックスに新しいキー名とオプションの値を入力します。[Value] (値) ボックスを空白のま
まにすると、値は空の文字列に設定され、null にはなりません。

5. 必要な追加、削除、編集をすべて終えたら、[Save changes] (変更の保存) を選択します。

AWS CLI & AWS SDKs

OU にアタッチされたタグを編集するには

OU にアタッチされたタグを変更するには、次のいずれかのコマンドを使用します。

• AWS CLI: tag-resource および untag-resource

次の例では、タグ "Department"="12345" を OU にアタッチしています。Key と Value で
は大文字と小文字が区別されます。

$ aws organizations tag-resource \ 
    --resource-id ou-a1b2-f6g7h222 \ 
    --tags Key=Department,Value=12345

このコマンドが成功した場合、出力は生成されません。

次の例では、Department タグを OU から削除しています。

$ aws organizations untag-resource \ 
    --resource-id ou-a1b2-f6g7h222 \ 
    --tag-keys Department

このコマンドが成功した場合、出力は生成されません。

• AWS SDKsTagResourceおよび UntagResource

アカウントの OU への移動と、ルートと OU 間の移動

組織の管理アカウントにサインインすると、ルートと OU の間、または OU どうしの間で組織のア
カウントを移動させることができます。OU 内にアカウントを配置すると、親 OU、およびその OU 
からルートまでの間にあるすべての OU にアタッチされているポリシーが適用されます。OU に属し
ていないアカウントには、ルート、およびそのアカウントに直接アタッチされているポリシーのみが
適用されます。アカウントを移動させるには、次のステップを実施します。
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最小アクセス許可

OU 階層の新しい場所にアカウントを移動させるには、次のアクセス許可が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:MoveAccount

AWS Management Console

アカウントを OU に移動させるには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページで、移動させるアカウントを見つけます。OU の階層を移動する
か、[View AWS アカウント only] ( AWS アカウント だけを表示する) を有効にして OU 構造
のないフラットリストでアカウントを表示します。アカウントが多い場合、削除対象をすべ
て見つけるにはリスト下部の [Load more accounts in 'ou-name'] ('ou-name' のアカウントを
さらに読み込む) を選択する必要がある場合があります。

3. 移動させるアカウントの名前の横にあるチェックボックス

を選択します。

4. [Actions] (アクション) メニューの [AWS アカウント] で、[Move] (移動) を選択します。

5. [Move AWS アカウント] ( AWS アカウントの移動) ダイアログボックスで、アカウントの移
動先の OU またはルートを見つけて選択し、[Move AWS アカウント] ( AWS アカウントの移
動) を選択します。

AWS CLI & AWS SDKs

アカウントを OU に移動させるには

アカウントを移動するには、次のいずれかのコマンドを使用します。

• AWS CLI: move-account
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次の例では、 をルート AWS アカウント から OU に移動します。ソースコンテナと宛先コンテ
ナの両方の ID を指定する必要があります。

$ aws organizations move-account \ 
    --account-id 111122223333 \ 
    --source-parent-id r-a1b2 \ 
    --destination-parent-id ou-a1b2-f6g7h111

このコマンドが成功した場合、出力は生成されません。

• AWS SDKs MoveAccount

OU の削除

組織の管理アカウントにサインインすると、不要になった OU を削除できます。

子 OU を削除するには、まず OU とその子 OU 内のアカウントをすべて移動させる必要がありま
す。

最小アクセス許可

OU を削除するには、次のアクセス権限が必要です。

• organizations:DescribeOrganization - Organizations コンソールを使用する場合
にのみ必要

• organizations:DeleteOrganizationalUnit

AWS Management Console

OU を削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. AWS アカウント ページで、削除する OU を探し、その OU 名の横にあるチェックボックス

をオンにします。
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3. [Actions] (アクション) を選択し、[Organizational unit] (組織単位) で [Delete] (削除) を選択し
ます。

4. その OU の削除を確定するには、OU の名前 (削除対象が 1 つだけの場合) または「delete」
という文字列 (削除対象が複数ある場合) を入力してから、[Delete] (削除) を選択します。

AWS Organizations は OUsし、リストから削除します。

AWS CLI & AWS SDKs

OU を削除するには

OU を削除するには、次のいずれかのコマンドを使用します。

• AWS CLI: delete-organizational-unit

次の例は、OU を削除する方法を示しています。

$ aws organizations delete-organizational-unit \ 
    --organizational-unit-id ou-a1b2-f6g7h222

このコマンドが成功した場合、出力は生成されません。

• AWS SDKs DeleteOrganizationalUnit
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AWS Organizations リソースのタグ付け

タグは、AWS リソースに追加して、リソースの識別、整理、検索を容易にできるカスタム属性ラベ
ルです。各タグは 2 つの部分で構成されます。

• タグキー (例： CostCenter、Environment、または Project)。タグキーの長さは最大 128 文
字で、大文字と小文字は区別されます。

• タグ値 (例: 111122223333 または Production)。タグ値の長さは最大 256 文字で、タグキーと
同様に大文字と小文字は区別されます。タグの値を空の文字列に設定することはできますが、タグ
の値を null に設定することはできません。タグ値を省略すると、空の文字列を使用した場合と同
じになります。

タグのキーまたは値で許可される文字の詳細についてはResource Groups のタグ付け API リファレ
ンスの「タグ付け API の タグパラメータ」を参照してください。

タグを使用し、リソースを目的、所有者、環境などの基準別に分類できます。詳細について
は、AWS「リソースのタグ付けのベストプラクティス」を参照してください。

Tip

タグポリシーを使用すると、組織のアカウント内のリソース間でタグの実装を標準化できま
す。

現時点で、AWS Organizations は、管理アカウントにログインしているときに次のタグ付けオペレー
ションをサポートします。

• 以下のタイプの組織のリソースにタグを追加できます。

• AWS アカウント

• 組織単位

• 組織のルート

• ポリシー

タグは次のタイミングで追加できます。
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• リソースを作成するとき — Organizations コンソールでタグを指定するか、Create API オペレー
ションの 1 つで Tags パラメータを使用します。これは、組織のルートには適用されません。

• リソースを作成した後 — Organizations コンソールを使用するか、TagResource オペレーション
を呼び出します。

コンソールを使用するか、ListTagsForResource オペレーションを呼び出すことで、AWS 
Organizations 内のタグ付け可能な任意のリソースのタグを表示できます。

リソースからタグを削除するには、コンソールを使用して削除するキーを指定する
か、UntagResource オペレーションを呼び出します。

タグの使用
タグを使用すると、役に立つカテゴリ別にリソースをグループ化でき、組織内のリソースリソー
スを整理できます。例えば、所有部門を追跡する「部門」タグを割り当てることができます。
「Environment」タグを割り当てると、特定のリソースがアルファ、ベータ、ガンマ、または本番環
境の一部であるかどうかを追跡できます。

タグを使用して以下のこともできます。

• リソースにタグ付け基準を適用します。

• 誰がリソースにアクセスできるかを制御します。

タグの追加、更新、削除
組織の管理アカウントにサインインすると、組織のリソースにタグを追加できます。

リソースの作成時にタグを追加する

最小アクセス許可

リソースの作成時にリソースにタグを追加するには、次のアクセス許可が必要です。

• 特定のタイプのリソースを作成するためのアクセス許可

• organizations:TagResource

• organizations:ListTagsForResource － Organizations コンソールを使用する場合
にのみ必要
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作成時に、以下のリソースにアタッチされたタグキーと値を含めることができます。

• AWS アカウント

• 作成したアカウント

• 招待されたアカウント

• 組織単位 (OU)

• ポリシー

• AI サービスのオプトアウトポリシー

• バックアップポリシー

• サービスコントロールポリシー

• タグポリシー

組織ルートは、最初に組織を作成する際に作成されるため、既存のリソースとしてのみタグを追加で
きます。

既存のリソースにタグを追加または更新する

新しいタグを追加したり、既存のリソースにアタッチされているタグの値を更新することもできま
す。

最小アクセス許可

組織のリソースにタグを追加または更新するには、次のアクセス許可が必要です。

• organizations:TagResource

• organizations:ListTagsForResource － Organizations コンソールを使用する場合
にのみ必要

組織のリソースからタグを削除するには、次のアクセス許可が必要です。

• organizations:UntagResource
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AWS Management Console

既存のリソースのタグを追加、更新、または削除するには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. アカウント、Root、OU、またはポリシーに移動して選択し、名前をクリックして詳細ペー
ジを開きます。

3. [Tags (タグ)] タブで、[Manage tags (タグ管理)] を選択します。

4. 新しいタグの追加、既存のタグの値の変更、またはタグの削除ができます。

(オプション) タグを追加するには、[タグを追加] を選択してキーを入力し、オプションでタ
グの値を入力します。

タグを削除するには、[削除] を選択します。

タグのキーと値では、大文字と小文字が区別されます。大文字と小文字の区別は標準化して
使用します。適用されるタグポリシーの要件を順守することも必要です。

5. 前のステップを必要な回数繰り返します。

6. [変更の保存] をクリックします。

AWS CLI & AWS SDKs

既存のリソースにタグを追加または更新するには

組織のタグ付け可能なリソースにタグを追加するには、次のいずれかのコマンドを使用します。

• AWS CLI: タグリソース

• AWS SDKs TagResource

組織のリソースからタグを削除するには

タグを削除するには、次のいずれかのコマンドを使用します。

• AWS CLI: タグなしリソース

• AWS SDKs UntagResource
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AWS Organizations を他のAWSサービスと併用する

信頼されたアクセスを使用して、指定したサポートされている AWS サービス (信頼されたサービ
スと呼ばれる) を有効にできます。これにより、組織とそのアカウントのタスクを代理で実行できる
ようになります。これには、信頼されたサービスに許可を付与する必要がありますが、ユーザーまた
はロールの許可に影響はありません。アクセスを有効にすると、信頼されたサービスは、組織の各ア
カウントにサービスにリンクされたロールと呼ばれる IAM ロール を必要なときに作成できるように
なります。このロールには、信頼されたサービスを使用して、該当サービスのドキュメントに記載さ
れているタスクの実行を可能にするアクセス許可ポリシーが含まれています。これにより、信頼され
たサービスを使用して、ユーザーに代わって組織のアカウントで管理する設定や構成の詳細を指定で
きます。信頼されたサービスは、アカウントに対して管理アクションを実行する必要がある場合にの
み、サービスにリンクされたロールを作成します。必ずしも組織のすべてのアカウントで管理アク
ションを実行する必要はありません。

Important

選択肢がある場合、信頼されたアクセスの有効化と無効化には、信頼されたサービスのコン
ソールか、その AWS CLI または API のオペレーションのみを使用することを強くおすすめ
します。これにより、信頼できるアクセスの有効化に必要なすべての初期化処理が信頼でき
るサービスによって実行可能になります。例えば、必要なリソースの作成や、信頼できるア
クセスの無効にする際のリソースのクリーンアップなどです。
信頼されたサービスを使用し、信頼されたサービスによる組織へのアクセスを有効または
無効にする方法については、AWS で使用できるサービス AWS Organizations の [Supports 
Trusted Access] (信頼されたアクセスをサポート) 列の [Learn more] (詳細はこちら) リンク
を参照してください。
Organizations コンソール、CLI コマンド、API オペレーションを使用してアクセスを無効に
した場合の結果は次のようになります。

• そのサービスでは、サービスにリンクされたロールを組織のアカウントに作成できなくな
ります。つまり、組織の新しいアカウントに対するオペレーションをサービスがユーザー
に代わって実行できなくなります。そのサービスによる AWS Organizations のクリーン
アップが完了するまでは、古いアカウントに対するオペレーションは引き続き実行可能で
す。

• そのサービスでは、ロールにアタッチされている IAM ポリシーによって明示的に許可され
ていない限り、組織のメンバーアカウントのタスクを実行できなくなります。これには、
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メンバーアカウントから管理アカウントまたは委任管理者アカウント (該当する場合) への
データ集約が含まれます。

• 一部のサービスはこれを検出し、統合に関連する残りのデータやリソースをクリーンアッ
プします。一方、組織へのアクセスを停止するものの、統合を再び有効にする場合のため
に履歴データと設定を残しておくサービスもあります。

そうしたサービスであっても、コンソールまたはコマンドを使用して統合を無効にすると、
その統合以外に用途のないリソースがクリーンアップされるようになります。組織のアカ
ウントのリソースをクリーンアップする仕組みは、サービスによって異なります。詳しく
は、AWS の他のサービスのドキュメントを参照してください。

信頼されたアクセスを有効にするために必要なアクセス許可

信頼されたアクセスを使用するには、2 つのサービス (AWS Organizations と信頼されたサービス) 
のアクセス権限が必要です。信頼されたアクセスを有効にするには、次のいずれかのシナリオを選択
します。

• AWS Organizations と信頼されたサービスの両方にアクセス許可がある認証情報が設定されて
いる場合、信頼されたサービスによって提供されているツール (コンソールまたは AWS CLI) を
使用してアクセスを有効化します。これにより、そのサービスには、ユーザーに代わって AWS 
Organizations で信頼されたアクセスを有効にすること、および組織でのオペレーションに必要な
リソースを作成することが可能になります。

これらの認証情報に必要な最小限のアクセス権限は次のとおりです。

• organizations:EnableAWSServiceAccess。また、このオペレーションに
organizations:ServicePrincipal 条件キーを使用し、承認されたサービスプリンシパル
名のリストに対してオペレーションが行うリクエストを制限することもできます。詳細について
は、「条件キー」を参照してください。

• organizations:ListAWSServiceAccessForOrganization - AWS Organizations コン
ソールを使用する場合は必須。

• 信頼されたサービスで必要な最小限のアクセス権限は、サービスによって異なります。詳細につ
いては、信頼されたサービスのドキュメントを参照してください。

• AWS Organizations のアクセス権限を含む認証情報が設定されているユーザーと、信頼されたサー
ビスのアクセス権限を含む認証情報が設定されているユーザーがいる場合は、以下のステップをこ
の順序で実行します。

信頼されたアクセスを有効にするために必要なアクセス許可 368
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1. AWS Organizations のアクセス権限を含む認証情報がユーザーに設定されている場合は、AWS 
Organizations コンソール、AWS CLI、または AWS SDK を使用して、信頼されたサービスの信
頼されたアクセスを有効にします。これにより、次のステップ (ステップ 2) を実行すると、組
織の必要な設定を実行するためのアクセス権限が他のサービスに付与されます。

AWS Organizations の最小限のアクセス権限は次のとおりです。

• organizations:EnableAWSServiceAccess

• organizations:ListAWSServiceAccessForOrganization - AWS Organizations コン
ソールを使用する場合のみ必須

AWS Organizations で信頼されたアクセスを有効にする特定のステップについては、「信頼さ
れたアクセスを有効または無効にする方法」を参照してください。

2. 信頼されたサービスのアクセス許可を含む認証情報をユーザーに設定すると、そのサービスで 
AWS Organizations を操作できます。これにより、信頼されたサービスを使用して、組織で操
作するために必要なリソースの作成など、必要な初期化を行うようサービスに指示されます。
詳細については、サービス固有の手順 (AWS で使用できるサービス AWS Organizations) を参照
してください。

信頼されたアクセスを無効にするために必要なアクセス許可
信頼されたサービスを使用して、組織またはそのアカウントで操作する必要がなくなった場合は、次
のいずれかのシナリオを選択します。

Important

サービスへの信頼されたアクセスを無効にすると、適切なアクセス権限を含むユーザーや
ロールは、そのサービスを使用できなくなります。ユーザーとロールが AWS サービスにア
クセスするのを完全にブロックするには、そのアクセスを許可する IAM アクセス許可を削除
するか、AWS Organizations でサービス コントロール ポリシー (SCP) を使用します。
SCP はメンバーアカウントにのみ適用できます。SCP は管理アカウントには適用されませ
ん。管理アカウントではサービスを実行しないことをお勧めします。代わりに、SCP を使用
してセキュリティを制御できるメンバーアカウントで実行します。

• AWS Organizations と信頼されたサービスの両方にアクセス許可がある認証情報が設定されている
場合には、信頼されたサービスで利用できるツール (コンソールまたは AWS CLI) を使用してアク
セスを無効化します。無効になると、サービスは、ユーザーの代わりに、不要になったリソース
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を削除し、AWS Organizations のサービスの信頼されたアクセスを無効にしてクリーンアップしま
す。

これらの認証情報に必要な最小限のアクセス権限は次のとおりです。

• organizations:DisableAWSServiceAccess。また、このオペレーションに
organizations:ServicePrincipal 条件キーを使用し、承認されたサービスプリンシパル
名のリストに対してオペレーションが行うリクエストを制限することもできます。詳細について
は、「条件キー」を参照してください。

• organizations:ListAWSServiceAccessForOrganization - AWS Organizations コン
ソールを使用する場合は必須。

• 信頼されたサービスで必要な最小限のアクセス権限は、サービスによって異なります。詳細につ
いては、信頼されたサービスのドキュメントを参照してください。

• AWS Organizations のアクセス権限を含む認証情報と、信頼されたサービスのアクセス権限を含む
認証情報が異なる場合は、以下のステップをこの順序で実行します。

1. まず、信頼されたサービスのアクセス権限を含むユーザーを使用して、このサービスを使用す
るアクセスを無効にします。これにより、信頼されたアクセスに必要なリソースを削除してク
リーンアップするよう、信頼されたサービスに指示されます。詳細については、サービス固有
の手順 (AWS で使用できるサービス AWS Organizations) を参照してください。

2. これで、AWS Organizations のアクセス権限を含むユーザーは、AWS Organizations コンソー
ル、AWS CLI、または AWS SDK を使用して、信頼されたサービスのアクセスを無効にできる
ようになります。これにより、信頼されたサービスのアクセス許可は、組織やそのアカウント
より削除されます。

AWS Organizations の最小限のアクセス権限は次のとおりです。

• organizations:DisableAWSServiceAccess

• organizations:ListAWSServiceAccessForOrganization - AWS Organizations コン
ソールを使用する場合のみ必須

AWS Organizations で信頼されたアクセスを無効にする特定のステップについては、信頼され
たアクセスを有効または無効にする方法を参照してください。

信頼されたアクセスを有効または無効にする方法

AWS Organizations のアクセス許可のみ付与されており、他の AWS サービスの管理者の代わりに、
組織への信頼されたアクセスを有効または無効にする場合は、次の手順を使用します。
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Important

選択肢がある場合、信頼されたアクセスの有効化と無効化には、信頼されたサービスのコン
ソールか、その AWS CLI または API のオペレーションのみを使用することを強くおすすめ
します。これにより、信頼できるアクセスの有効化に必要なすべての初期化処理が信頼でき
るサービスによって実行可能になります。例えば、必要なリソースの作成や、信頼できるア
クセスの無効にする際のリソースのクリーンアップなどです。
信頼されたサービスを使用し、信頼されたサービスによる組織へのアクセスを有効または
無効にする方法については、AWS で使用できるサービス AWS Organizations の [Supports 
Trusted Access] (信頼されたアクセスをサポート) 列の [Learn more] (詳細はこちら) リンク
を参照してください。
Organizations コンソール、CLI コマンド、API オペレーションを使用してアクセスを無効に
した場合の結果は次のようになります。

• そのサービスでは、サービスにリンクされたロールを組織のアカウントに作成できなくな
ります。つまり、組織の新しいアカウントに対するオペレーションをサービスがユーザー
に代わって実行できなくなります。そのサービスによる AWS Organizations のクリーン
アップが完了するまでは、古いアカウントに対するオペレーションは引き続き実行可能で
す。

• そのサービスでは、ロールにアタッチされている IAM ポリシーによって明示的に許可され
ていない限り、組織のメンバーアカウントのタスクを実行できなくなります。これには、
メンバーアカウントから管理アカウントまたは委任管理者アカウント (該当する場合) への
データ集約が含まれます。

• 一部のサービスはこれを検出し、統合に関連する残りのデータやリソースをクリーンアッ
プします。一方、組織へのアクセスを停止するものの、統合を再び有効にする場合のため
に履歴データと設定を残しておくサービスもあります。

そうしたサービスであっても、コンソールまたはコマンドを使用して統合を無効にすると、
その統合以外に用途のないリソースがクリーンアップされるようになります。組織のアカ
ウントのリソースをクリーンアップする仕組みは、サービスによって異なります。詳しく
は、AWS の他のサービスのドキュメントを参照してください。
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AWS Management Console

信頼されたサービスのアクセスを有効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、有効にするサービスの行を探し、その名前を選択します。

3. [Enable trusted access (信頼されたアクセスを有効にする)] を選択します。

4. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) チェックボックスをオンにし、ボックスに「enable」
と入力してから、[Enable trusted access] (信頼されたアクセスを有効にする) を選択しま
す。

5. アクセスを有効にする場合は、他のサービスで AWS Organizations を操作できるようになっ
たことを他の AWS サービスの管理者に伝えます。

信頼されたサービスのアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、無効にするサービスの行を探し、その名前を選択します。

3. もう一方のサービスの管理者から、サービスが無効になり、そのリソースのクリーンアップ
が完了したことが知らされるまで待ちます。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

AWS CLI, AWS API

信頼されたサービスのアクセスを有効または無効にするには

サービスへの信頼されたアクセスを有効または無効にするには、次の AWS CLI コマンドまたは 
API オペレーションを使用できます。

• AWS CLI: AWS organizations enable-aws-service-access

• AWS CLI: AWS organizations disable-aws-service-access
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• AWS API: EnableAWSServiceAccess

• AWS API: DisableAWSServiceAccess

AWS Organizations とサービスにリンクされたロール

AWS Organizations では、サービスにリンクされた IAM ロールを使用して、信頼されたサービスが
組織のメンバーアカウントで自動的にタスクを実行できるようにします。信頼されたサービスを設定
して、組織との統合のためにそのサービスを承認すると、サービスにリンクされたロールをメンバー
アカウントに作成するようにそのサービスから AWS Organizations にリクエストできます。信頼さ
れたサービスによって必要に応じて非同期的に行われますが、組織のすべてのアカウントで必ずしも
同時に必要とは限りません。サービスにリンクされたロールには IAM 許可が事前定義されており、
信頼されたサービスは、そのアカウント内の特定のタスクだけを実行する許可が与えられます。一般
的に、サービスにリンクされたロールはすべて AWS によって管理されます。つまり、通常、ロール
またはアタッチされたポリシーを変更することはできません。

こうした変更を行えるようにするため、組織内にアカウントを作成するとき、または組織への既存
のアカウントの招待が承諾されたときに、AWS Organizations は、サービスにリンクされたロール 
(AWSServiceRoleForOrganizations) を使用してメンバーアカウントをプロビジョニングしま
す。このロールは、AWS Organizations サービス自体のみ引き受けることができます。また、この
ロールに含まれるアクセス許可により、AWS Organizations は、サービスにリンクされたロールを他
の AWS サービス用にも作成できるようになります。このサービスにリンクされたロールは、すべて
の組織に存在します。

組織で一括請求機能のみ有効になっている場合、サービスにリンクされたロール 
(AWSServiceRoleForOrganizations) は使用されないため、削除できます。ただし、推奨はされ
ません。組織のすべての機能を後に有効にする場合はこのロールが必要になるため、復元する必要が
あります。次のチェックは、すべての機能を有効にするプロセスを開始するときに実行されます。

• 組織に参加するように招待された各メンバーアカウント - アカウント管理者には、すべての機能
を有効にすることへの同意を求めるリクエストが送信されます。サービスにリンクされたロー
ル (AWSServiceRoleForOrganizations) が存在しない場合に適切にリクエストに同意するに
は、organizations:AcceptHandshake 許可および iam:CreateServiceLinkedRole 許可
の両方がアカウント管理者に必要です。AWSServiceRoleForOrganizations ロールが既に存
在する場合、管理者がリクエストに同意するには、organizations:AcceptHandshake アクセ
ス権限のみが管理者に必要です。管理者がリクエストに同意すると、サービスにリンクされたロー
ルが存在しない場合でも、AWS Organizations によって自動的に作成されます。

AWS Organizations とサービスにリンクされたロール 373

https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnableAWSServiceAccess.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DisableAWSServiceAccess.html
https://aws.amazon.com/blogs/security/introducing-an-easier-way-to-delegate-permissions-to-aws-services-service-linked-roles/


AWS Organizations ユーザーガイド

• 組織に作成された各メンバーアカウント - サービスにリンクされたロールの再作成リクエストが
アカウント管理者に送信されます。(メンバーアカウントの管理者には、すべての機能を有効に
するリクエストが届きません。これは、管理アカウント (旧称は「マスターアカウント」) の管理
者が、作成されたメンバーアカウントの所有者と見なされるためです)。サービスにリンクされた
ロールは、メンバーアカウント管理者がリクエストに同意すると AWS Organizations によって作
成されます。ハンドシェイクを適切に承諾するには、organizations:AcceptHandshake アク
セス権限と iam:CreateServiceLinkedRole アクセス権限の両方が管理者に必要です。

組織内のすべての機能を有効にすると、サービスにリンクされたロール
AWSServiceRoleForOrganizations はどのアカウントからも削除できなくなります。

Important

AWS Organizations の SCP がサービスにリンクされたロールに影響を及ぼすことはありま
せん。これらのロールは、SCP 制限の対象外であるためです。

AWS で使用できるサービス AWS Organizations

AWS Organizations を使用すると、 AWS アカウント 複数のアカウントを 1 つの組織に統合するこ
とで、アカウント管理アクティビティを大規模に実行できます。アカウントを統合すると、他のサー
ビスの利用が簡単になります。 AWS AWS Organizations 一部のサービスで利用できるマルチアカウ
ント管理サービスを利用すると、 AWS 組織のメンバーであるすべてのアカウントに対してタスクを
実行できます。

次の表は AWS Organizations、 AWS 併用できるサービスと、各サービスを組織全体で利用すること
の利点をまとめたものです。

信頼できるアクセス — AWS 互換性のあるサービスを有効にして、 AWS アカウント 組織内のすべ
ての組織で運用を行うことができます。詳細については、「AWS Organizations を他のAWSサービ
スと併用する」を参照してください。

AWS サービスの委任管理者 — AWS 互換性のあるサービスは、 AWS メンバーアカウントをその
サービスの組織アカウントの管理者として組織に登録できます。詳細については、「 Organizations 
と連携する AWS サービスの委任管理者」を参照してください。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Account 
Management

組織のすべて
の詳細とメタ
データを管理 
できます。 
AWS アカウン
ト

組織内の
すべて
のアカウ
ントの代
替連絡先
情報を作
成、更新 
、削除で
きます。

は
い

詳細は
こちら

は
い

詳細はこちら

AWS アプリ
ケーション移 
行サービス 
(MGN)

AWS アプリ
ケーション
移行サービ
スにより、 
企業は、互換
性の問題、パ
フォーマンス 
の中断、また
は長いカット
オーバー期間 
なしに、多数
の物理サー
バー、仮想
サーバー、ま
たはクラウド
サーバーにア

複数のア
カウン
トにわた
る、大規
模な移行
を管理で
きます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

クセスできま
す。 lift-and- 
shift AWS

AWS Artifact

ISO や AWS 
PCI レポート
などのセキュ
リティコンプ
ライアンスレ
ポートをダウ
ンロードでき
ます。

契約を組
織内のす
べてのア
カウント
に代わっ
て受諾で
きます。

は
い

詳細は
こちら

は
い

AWS Artifact を参
照してください。

AWS Audit 
Manager

クラウドサー
ビスの使用の
監査に役立て 
られるよう、
エビデンスの
継続的な収集 
を自動化しま
す。

AWS 組織
内の複数
のアカウ
ントの使
用状況を 
継続的に
監査する
ことで、
リスクと
コンプラ
イアンス
の評価を
簡素化で
きます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Backup

組織内のすべ
てのアカウン
トのバックア 
ップを管理お
よびモニタリ
ングします。

組織全
体、また
は組織単
位 (OU) 
におけ
るアカウ
ントのグ
ループの
バック 
アッププ
ランを設
定および
管理でき
ます。す
べてのア
カウント
のバック
アップを 
一元的に
モニタリ
ングでき
ます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS 
CloudForm 
ation スタック
セット

1 回の操作で、
複数のアカウ
ントとリージ 
ョンにまたが
るスタックを
作成、更新、 
または削除で
きます。

管理アカ
ウント
または委
任管理者
アカウン
トのユー
ザーは、 
組織内の
アカウン
トにス
タックイ
ンスタン
スを配備
する、サ 
ービスに
よって管
理された
アクセス
許可を持
つスタッ
クセット
を作成で
きます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS 
CloudTrail

アカウントの
ガバナンス、
コンプライア 
ンス、および
運用とリスク
の監査を実行 
できます。

管理アカ
ウント
または委
任管理者
アカウン
トのユー
ザーは、 
組織のア
カウント
に関する
すべての
イベント
をログに
記録する
イベント
データス 
トアまた
は組織の
証跡を作
成できま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Compute 
Optimizer

AWS コン
ピューティン
グ最適化に関
する推奨事項
を入手してく
ださい。

組織のア
カウン
トにある
すべての
リソース
を分析し
て、最適 
化の推奨
事項を取
得できま
す。

詳細に
ついて
は、AWS 
Compute 
Optimizer 
ユーザー
ガイドの
Compute 
Optimizer 
によって
サポー
トされる
アカウン
トを参照
してくだ
さい。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS Organizations ユーザーガイド

AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Config

AWS リソー
スの設定を診
断、監査、評
価します。

コンプラ
イアン
スステー
タスに関
する組 
織全体
のビュー
を取得
できま
す。AWS 
Config 
API オ
ペレー
ション
を使用し
て、 AWS 
Config 
AWS ア
カウン
ト 組織全
体のルー
ルやコン
フォーマ
ンスパッ
クを管理
すること 
もできま
す。

委任管
理者ア

は
い

詳細は
こちら

は
い

詳細はこちら:

設定 ルール

コンフォー
マンスパック

マルチアカウン
ト、マルチリー

ジョンのデータ集計
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AWS Organizations ユーザーガイド

AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

カウン 
トを使用
し、 AWS 
Organizat 
ionsの組
織のメ 
ンバー
アカウン
ト全体を
対象に、
リソー 
ス構成
とコンプ
ライアン
ス・デー
タを集 
約できま
す。詳細
について
は、 AWS 
Config デ
ベロッ
パーガイ
ドの委任
された管
理者の登
録を参照
してくだ
さい。
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AWS Organizations ユーザーガイド

AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Control 
Tower

基準に準拠し
た安全な AWS 
マルチアカ 
ウント環境を
セットアップ
して管理しま 
す。

landing 
zone、 
AWS つ
まりすべ
てのリソ 
ース用の
マルチア
カウン
ト環境を
設定で 
きます。
この環境
には、組
織および
組織のエ
ンティー
ティが 
含まれて
います。
この環境
を利用し
て、すべ
てのユー
ザーに 
コンプラ
イアンス
規制を適
用できま
す。 AWS 

は
い

詳細は
こちら

い
いえ

Organizations と連携するサービス 383

https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html


AWS Organizations ユーザーガイド

AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

アカウン
ト

詳細に
ついて
は、AWS 
Control 
Tower 
ユーザー
ガイド
のAWS 
Control 
Towerの
仕組みお
よびAWS 
Organizat 
ions によ
るアカウ
ントの管
理を参照
してくだ
さい。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Cost 
Optimization 
Hub

AWS 最適化製
品全体のコス
トに関する推
奨事項を収集
します。

AWS 
Organizat 
ions AWS 
メンバー
アカウン
トや地域
全体にわ
たって、 
AWS コス
ト最適化
に関する
推奨事項
を簡単に 
特定、絞
り込み、
集計でき
ます。

詳細につ
いては、
『コスト
最適化ハ
ブ』ユー
ザーガイ
ドの「コ
スト最適
化ハブ」
を参照し
てくださ 
い。

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
Detective

ログデータか
ら可視化を生
成して、セキ 
ュリティに関
する検出結果
や疑わしいア 
クティビティ
の根本原因の
分析、調査、 
および迅速な
特定を行いま
す。

Amazon 
Detective 
AWS 
Organizat 
ions を
と統合す
ると、D 
etective 
の行動グ
ラフで組
織のすべ
てのアカ
ウントの
アクティ
ビティ 
を確認で
きるよう
になりま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
DevOps 達人

運用データ
とアプリケー
ションのメ
トリクスおよ
びイベントを
分析し、通常
の運用パター
ンから逸脱 
する動作を特
定します。 
DevOpsGuru 
が運用上の問
題またはリス
クを検出する 
と、ユーザー
に通知されま
す。

AWS 
Organizat 
ions と
統合し
て、組織
全体のす
べてのア
カウント
からのイ
ンサイト
を管理で
きます。 
管理者を
委任する
と、すべ
てのアカ
ウントか
ら取得し
たインサ
イトを表
示、ソー 
ト、およ
びフィル
タリング
し、すべ
ての監視
対象アプ
リケー 
ションの
組織全体

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

の健全性
を取得で
きます。

AWS Directory 
Service

AWS クラウ
ドでディレク 
トリをセット
アップして実
行するか、 
AWS リソー
スを既存のオ
ンプレミス 
の Microsoft 
Active 
Directory に接
続します。

AWS 
Directory 
Service 
と統合
すること
で、 AWS 
Organizat 
ions 複
数のアカ
ウントや 
リージョ
ン内の任
意の VPC 
間でシー
ムレスに
ディレク
トリを共
有できま
す。

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
EventBridge

AWS AWS リ
ソースと実行
中のアプリ
ケーションを 
リアルタイ
ムで監視しま
す。

すべての 
Amazon 
EventBrid 
ge イ
ベント 
(以前は 
Amazon 
CloudWatc 
h Events) 
を組織内
のすべて
のアカウ
ントで共
有できる
ようにす
ること 
ができま
す。

詳細に
ついて
は、『 
Amazon 
EventBrid 
ge ユー
ザーガ
イド』 
AWS アカ
ウントの
「Amazon 
EventBrid 

い
いえ

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

ge イベン
トの送受
信」を参
照してく
ださい。

AWS Firewall 
Manager

アカウント
やアプリケー
ション間で
ウェブアプリ
ケーション 
のファイア
ウォールルー
ルを一元的に
設定、管理し
ます。

AWS 
WAF 組
織内のア
カウント 
全体で
ルールを
一元的に
設定、管
理できま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
GuardDuty

GuardDuty 
は、さまざま
なデータソー
スからの情報 
を分析して処
理する継続的
なセキュリテ 
ィ監視サービ
スです。脅威
インテリジェ 
ンスフィード
および機械学
習を使用して 
、 AWS 環境
内の予期しな
いアクティビ 
ティ、不正の
可能性がある
アクティビテ 
ィ、悪意のあ
るアクティビ
ティを識別し 
ます。

メンバー
アカウン
トを指定
して、 
GuardDuty 
組織内の
すべての
アカウン
トを表示
および管
理できま
す。メ 
ンバーア
カウント
を追加す
ると、 
AWS リー
ジョン選
択した 
メンバー
内のそれ
らのアカ
ウントが
自動的に
有効にな
ります 
GuardDuty 。 
GuardDuty 
組織に
追加され

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

た新しい
アカウン
トのアク
ティベー
ションを 
自動化す
ることも
できま
す。

詳細に
ついて
は、『
Amazon 
GuardDuty 
ユー
ザーガ
イド』の
「Organizat 
ions」を
参照して
ください
GuardDut 
y 。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Health

AWS リソース
のパフォーマ
ンスやサービ
スの可用性の
問題に影響を
及ぼす可能性
のあるイベン
トを可視化し
ます。

AWS 
Health 組
織内のア
カウント 
全体のイ
ベントを
集計でき
ます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Identity 
and Access 
Management

AWS リソース
へのアクセス
を安全に制御
します。

IAM 
のサービ
スの最後
にアクセ
スされた
データを
使用する
ことで、 
組織全体
の AWS 
アクティ
ビティを
より詳し
く把握で
きます。
このデー
タを使用
してサー
ビスコン
トロール
ポリシー 
(SCP) を
作成、更
新し、組 
織のアカ
ウントが
使用する 
AWS サー
ビスだけ
にアクセ

い
いえ

い
いえ

Organizations と連携するサービス 394

https://docs.aws.amazon.com/IAM/latest/UserGuide/
https://docs.aws.amazon.com/IAM/latest/UserGuide/
https://docs.aws.amazon.com/IAM/latest/UserGuide/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html


AWS Organizations ユーザーガイド

AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

スを限定 
すること
ができま
す。

設定例
につい
ては、
IAM ユー
ザーガイ
ドの情報
を使用し
た組織単
位のアク
セス許可 
の調整を
参照して
ください 
。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

IAM Access 
Analyzer

AWS 環境内の
リソースベー
スのポリシー
を分析して、
信頼ゾーン外
のプリンシパ
ルへのアクセ
スを許可する
ポリシーを特
定します。

IAM 
Access 
Analyzer 
の管理者
には、メ
ンバーア
カウント
を指定で
きます。

詳細に
ついて
は、IAM 
ユーザー
ガイド の
Access 
Analyzer 
の有効
化を参照
してくだ
さい。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
Inspector

AWS ワーク
ロードの脆弱 
性を自動的に
スキャンし
て、Amazon 
ECR に存在
する Amazon 
EC2 インス
タンスとコン 
テナイメージ
を検出し、ソ
フトウェアの 
脆弱性や意図
しないネット
ワークへの露 
出がないかを
検出します。

管理者を
委任する
ことで、
メンバー
アカウ
ントのス
キャンの 
有効化ま
たは無効
化、組織
全体の集
約された
調査結果
データの
表示、抑
制ルール 
の作成お
よび管理
などが可
能になり
ます。

詳細に
ついて
は、「
Amazon 
Inspector 
ユーザー
ガイド」
の「AWS 
Organizat 

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

ionsで複
数のアカ
ウントを
管理する
」を参照
してくだ
さい。

AWS License 
Manager

ソフトウェア
ライセンスを
クラウドに移 
動するプロセ
スを効率化し
ます。

組織全体
でコン
ピュー
ティング
リソース 
のクロス
アカウン
トの検出
を有効に
すること
ができま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon Macie

機械学習を使
用してビジネ
スクリティカ 
ルなコンテン
ツを検出およ
び分類し、デ 
ータのセキュ
リティとプラ
イバシーの要 
件を満たすの
に役立ちま
す。Amazon 
S3 に保存され
ているコンテ
ンツを継続的
に評価し、潜
在的な問題が
あれば通知し
ます。

組織内
のすべ
てのア 
カウント
に対して 
Amazon 
Macie を
設定し、
指定され 
た Macie 
管理者
アカウン
トのすべ
てのアカ
ウント 
で、Amazon 
S3 のすべ
てのデー
タを一括
表示する
ことがで
きます。
組織の成 
長に合わ
せて新し
いアカウ
ントのリ
ソースを
自動的に
保護す 

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

るように 
Macie を
設定でき
ます。組 
織全体の 
S3 バケッ
ト間でポ
リシーの
設定ミス
を修正す
るよう求
めるアラ 
ートが生
成されま
す。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS 
Marketplace

厳選されたデ
ジタルカタロ
グで、ここか 
らサードパー
ティーのソフ
トウェア、デ 
ータ、サービ
スを検索、購
入、配置、
管理し、ソ
リューション
の構築やビジ
ネス運営に活
用することが
できます。

AWS 
Marketpla 
ce サブ
スクリプ
ション 
や購入し
たライセ
ンスは、
組織内の
アカウン
ト間で共
有できま
す。

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS 
Marketplace プ
ライベートMar 
ketplace

で入手可能
な製品の幅
広いカタロ
グと AWS 
Marketplace、
それらの製品 
をきめ細か
く管理できま
す。

組織全
体、1 つ
以上の 
OU、また
は組織内 
の 1 つ以
上のアカ
ウントに
関連付け
られた、 
それぞれ
独自の承
認済み製
品セット
を持つ、
複数のプ
ライベ 
ートマー
ケットプ
レイスエ
クスペリ
エンスを
作成でき
ます。 
また、 
AWS 管
理者は、
会社また 
はチーム
のロゴ、

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

メッセー
ジ、配色
を使用し
て、各プ
ライベ 
ートマー
ケットプ
レイスエ
クスペリ
エンスに
企業ブラ
ンドを適
用するこ
ともでき 
ます。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Network 
Manager

AWS アカウ
ント、リージ 
ョン、オンプ
レミスの場所
にわたって、 
AWS クラウド 
WAN コアネッ
トワークと 
AWS Transit 
Gateway ネッ
トワークを一
元管理できま
す。

AWS 組
織内の複
数のアカ 
ウント
にあるト
ランジッ
トゲート
ウェイ 
とそれ
に付属す
るリソー
スを含む
グローバ
ルネット
ワークを 
一元的に
管理およ
び監視で
きます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Resource 
Access 
Manager

AWS 所有し
ている特定の 
リソースを他
のアカウント
と共有できま 
す。

組織内
で、追加
の招待を
交換する
ことな 
くリソー
スを共
有できま
す。共有
できるリ
ソースに
は、Route 
53 リゾ
ルバーの
ルール
、オン
デマンド
キャパシ
ティーの
予約など
がありま
す。

キャパシ
ティー予
約の共有
について
は、Linux 
インスタ
ンス用 
Amazon 

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

EC2 ユー
ザーガイ
ドまたは
Windows 
インスタ
ンス用 
Amazon 
EC2 ユー
ザーガイ
ドを参照
してくだ
さい。

共有可能
なリソー
スの一覧
について
は、AWS 
RAM ユー
ザーガイ
ドの共有
可能なリ
ソースを
参照して
ください 
。
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Resource 
Explorer

インターネッ
ト検索エンジ
ンのようなエ 
クスペリエン
スを使用して
リソースを調 
べます。

マルチア
カウント
検索を有
効にしま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Security 
Hub

セキュリティ
の状態を確認
し、 AWS セ
キュリティ業
界の標準やベ
ストプラク 
ティスと照ら
し合わせて環
境をチェック 
してくださ
い。

Security 
Hub は、
追加した
新しいア
カウント
を含む組 
織のすべ
てのアカ
ウントに
対し、自
動的に有
効にする
ことがで
きます。
これによ 
り、Securit 
y Hub の
チェック
と検出が 
より広
範囲に行
えるよう
になり、
セキュ 
リティ体
制の全体
像をより
正確に把
握できま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon S3 
Storage Lens

Amazon S3 ス
トレージの使
用状況とアク
ティビティに
関するメトリ
クスを可視化
し、ストレー
ジを最適化す
る実用的な推
奨事項を提供
します。

Amazon 
S3 
Storage 
Lens を
設定する
ことで、 
Amazon 
S3 スト
レージの
使用状 
況とア
クティビ
ティの傾
向を可視
化すると
ともに、
組織のす 
べてのメ
ンバーア
カウント
に向けた
推奨事項
を取得す
ることが
可能にな
ります。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon 
Security Lake

Amazon 
Security Lake 
は、クラウ
ド、オンプ
レミス、カス
タムソースの
セキュリティ
データを、ア
カウントに保
存されている
データレイク
に一元化しま
す。

アカウン
ト全体か
らログと
イベント
を収集す
るデータ
レイクを
作成しま
す。

は
い

詳細は
こちら

は
い

詳細はこちら

AWS Service 
Catalog

AWSでの使用
が承認された 
IT サービスの
カタログを作
成および管理
します。

ポート
フォリ
オ ID を
共有する
ことなく 
、アカウ
ント間で
より簡単
にポート
フォリオ
の共有と
製品のコ
ピーがで
きます。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Service Quotas

一元的な場所
から、サービ
スクォータ (制
限とも呼ばれ
ます) を表示お
よび管理しま
す。

クォータ
リクエ
ストテン
プレート
を作成 
して、組
織のアカ
ウントの
作成時に
自動的に
クォータ
の引き上
げをリク
エストで 
きます。

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS IAM 
Identity Center

すべてのアカ
ウントとクラ
ウドアプリケ 
ーションに対
してシングル
サインオンサ 
ービスを提供
します。

AWS ユー
ザーは会
社の認 
証情報を
使用して
アクセス
ポータル
にサイン
インし、
割り当 
てられた
管理アカ
ウントま
たはメン
バーアカ
ウントの
リソース
にアクセ
スできま 
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Systems 
Manager

AWS リソース
の可視化と制
御を可能にし
ます。

Systems 
Manager 
エクスプ
ローラー
を使用す
ると、 
AWS アカ
ウント 組
織内のす
べての業 
務データ
を同期で
きます。

ま
た、System 
s 
Manager 
Change 
Manager 
を使用す
れば、委
任管理者
アカウン
トから、
組織内の
すべての
メンバー
アカウン 
トを対象
に、変更

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

のテンプ
レート、
承認、レ
ポート作
成を管 
理できま
す。

タグポリシー

組織のアカウ
ントのリソー
ス間でタグを 
標準化する
のに役立ちま
す。

タグポリ
シーを
作成して
特定のリ
ソース 
および
リソース
タイプの
タグ付け
ルールを
定義し、
そのポリ 
シーを
組織とア
カウント
にアタッ
チして適
用できま
す。

は
い

詳細は
こちら

い
いえ
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Trusted 
Advisor

Trusted 
Advisor コス
トを節約した
り、システム
の可用性とパ
フォーマンス
を向上させた
り、セキュリ
ティギャップ
を埋めるため
に、 AWS 環
境を検査して
提案を行いま
す。

Trusted 
Advisor 
AWS アカ
ウント 組
織内の全
員を対象 
にチェッ
クを実行
します。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

AWS Well-
Architected 
Tool

AWS Well-
Architected 
Tool これに
より、ワーク 
ロードの状態
を文書化し、 
AWS 最新の
アーキテクチ 
ャ上のベスト
プラクティス
と比較できま 
す。

AWS WA 
Tool と
Organiza 
tions お
客様の両
方が、 
AWS WA 
Tool 組織
の他のメ
ンバーと
リソース
を共有す 
るプロセ
スを簡素
化できま
す。

は
い

詳細は
こちら

い
いえ

Amazon VPC 
IP Address 
Manager 
(IPAM)

IPAMは、ワー
クロードのIP
アドレスを簡
単に計画、追 
跡、監視でき
るようにする
VPC 機能で
す。 AWS

組織全体
の IP アド
レスの使
用状況を
モニタリ
ングし、 
メンバー
アカウン
ト間で IP 
アドレス
プールを
共有しま
す。

は
い

詳細は
こちら

は
い

詳細はこちら
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AWS サービス と併用す
るメリッ
ト AWS 
Organizat 
ions

信頼され
たアク
セスをサ
ポート

委任管理者をサポート

Amazon VPC 
Reachability 
Analyzer

Reachability 
Analyzer は、
仮想プライ
ベートクラウ
ド (VPC) 内の
ソースリソー
スと送信先
リソース間の
接続テストを
実行できるよ
うにする設定
分析ツールで
す。

組織内の
アカウ
ント間の
パスを追
跡できま
す。

は
い

詳細は
こちら

は
い

詳細はこちら

AWS Account Management および AWS Organizations

AWS Account Management は、組織のすべての AWS アカウントのアカウント情報とメタデータ
の管理に役立ちます。組織の各メンバーアカウントの代替連絡先情報を設定、変更、または削除
できます。詳細については、AWS Account Management ユーザーガイドの「組織で AWS Account 
Management を使用する」を参照してください。

AWS Account Management と AWS Organizations の統合には、次の情報を参考にしてください。

Account Management で信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。
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組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、Account 
Management には AWS Organizations への信頼されたアクセスが必要です。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Account Management の行を探し、サービスの名前を選択してか
ら、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Account Management の管理者に、
コンソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用でき
るようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Account Management を Organizations で信頼されたサービスと
して有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal account.amazonaws.com

AWS Account Management 418
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このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Account Management で信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが AWS Account Management との信頼されたアク
セスを無効にできます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Account Management の行を探し、サービスの名前を選
択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Account Management の管理者に、
コンソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停
止できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには
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サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Account Management を Organizations で信頼されたサービスと
して無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal account.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Account Management 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、指定されたアカウントのユーザーおよび
ロールは組織のその他のメンバーアカウントの AWS アカウント メタデータを管理できるようにな
ります。委任された管理者アカウントを有効にしない場合、これらのタスクは組織の管理アカウント
によってのみ実行できます。この手法は、組織の管理からアカウントの詳細の管理を分離するのに有
効です。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Account 
Management の委任管理者としてメンバーアカウントを設定できます

委任ポリシーを設定する方法については、「リソースベースの委任ポリシーを作成または更新する」
を参照してください。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$  aws organizations register-delegated-administrator \ 
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    --account-id 123456789012 \ 
    --service-principal account.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

AWS Application Migration Service (MGN) および AWS Organizations

AWS Application Migration Service は、AWS へのアプリケーションの移行を簡略化、迅速化し、コ
ストを削減します。Organizations と統合することで、グローバルビュー機能を使用して複数のアカ
ウントにまたがる大規模な移行を管理できます。詳細については、MGN ユーザーガイドの「AWS 
Organizations のセットアップ」を参照してください。

AWS Application Migration Service と AWS Organizations の統合には、次の情報を参考にしてくださ
い。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、MGN はサポートされているオペレーションを組織内
のアカウントで実行できます。

このロールを削除または変更できるのは、MGN と Organizations 間の信頼されたアクセスを無効に
した場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForApplicationMigrationService

MGN によって使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。MGN によって使用される
サービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与されます。

• mgn.amazonaws.com
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MGN との信頼されたアクセスの有効化

MGN で信頼されたアクセスを有効にすると、グローバルビュー機能を使用できます。これによ
り、複数のアカウントにまたがる大規模な移行を管理できます。グローバルビューでは、さまざま
な AWS アカウントのソースサーバー、アプリ、ウェーブを可視化し、特定のアクションを実行でき
ます。詳細については、AWS Application Migration Service ユーザーガイドの「AWS Organizations 
の設定」を参照してください。

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

AWS Application Migraton Service コンソールまたは AWS Organizations コンソールのいずれかを使
用して、信頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Application Migration Service 
コンソールまたはツールを使用することを強くおすすめします。そうすることで、サービス
に必要なリソースの作成など、必要な構成が AWS Application Migration Service で実行可能
になります。ここに示す手順は、統合の有効化に AWS Application Migratio Service が提供す
るツールを使用できない場合にのみ実施してください。詳細については、この注意を参照し
てください。
AWS Application Migration Service コンソールまたはツールを使用して信頼されたアクセス
を有効にする場合、これらのステップを実施する必要はありません。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Application Migration Service の行を探し、サービスの名前を選択
してから、[信頼されたアクセスを有効にする]を選択します。

AWS Application Migration Service 422

https://docs.aws.amazon.com/mgn/latest/ug/setting-up-organizations.html
https://docs.aws.amazon.com/mgn/latest/ug/setting-up-organizations.html
https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/services


AWS Organizations ユーザーガイド

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Application Migration Service の管理
者に、コンソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使
用できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Application Migration Service を Organizations で信頼されたサー
ビスとして有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal mgn.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

MGN との信頼されたアクセスの無効化

MGN との信頼されたアクセスを無効にできるのは、Organizations の管理アカウントの管理者だけ
です。

AWS Application Migration Service または AWS Organizations ツールを使用して信頼されたアクセス
を無効にできます。

Important

Organizations との統合を無効化するには、可能な場合は常に AWS Application Migration 
Service コンソールまたはツールを使用することを強くおすすめします。そうすること
で、AWS Application Migration Service は、サービスで不要になったリソースやアクセス
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ロールの削除など、必要なクリーンアップを実行できます。ここに示す手順は、統合の無効
化に AWS Application Migration Service が提供するツールを使用できない場合にのみ実施し
てください。
AWS Application Migration Service コンソールまたはツールを使用して信頼されたアクセス
を無効にする場合、これらのステップを実施する必要はありません。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [サービス]ページで、AWS Application Migration Service の行を探し、サービスの名前を選択
します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Application Migration Service の管理
者に、コンソールかツールを使用してそのサービスを無効にし、AWS Organizations との連
携を停止できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Application Migration Service を Organizations で信頼されたサー
ビスとして無効にすることができます。
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$ aws organizations disable-aws-service-access \ 
    --service-principal mgn.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

MGN 用の委任管理者アカウントを有効にする

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロール
は、MGN の管理アクションを実行できるようになります。通常この管理アクションは、組織の管理
アカウントのユーザーとロールだけが実行できるものです。この手法は、MGN の管理から組織の管
理を分離するのに有効です。詳細については、MGN ユーザーガイドの「AWS Organizations のセッ
トアップ」を参照してください。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で MGN の委任管理者
としてメンバーアカウントを設定できます

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$ aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal mgn.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーションおよびメン
バーアカウントの ID 番号を呼び出して、アカウントサービス mgn.amazonaws.com をパラ
メータとして識別します。
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MGN の委任された管理者の無効化

MGN の委任管理者を削除できるのは、Organizations 管理アカウントの管理者だけで
す。Organizations の DeregisterDelegatedAdministrator CLI または SDK オペレーションを
使用して、委任された管理者を削除できます。

AWS Artifact および AWS Organizations

AWS Artifact は、ISO レポートや PCI レポートなど、AWS セキュリティコンプライアンスレポート
をダウンロードできるサービスです。AWS Artifact を使用することで、管理アカウントのユーザー
は、新しいレポートやアカウントが追加されたときでも、組織のすべてのメンバーアカウントに
代わって契約を自動的に受諾できます。メンバーアカウントのユーザーは、契約を表示およびダウ
ンロードできます。詳細については、AWS Artifact ユーザーガイドの Managing an agreement for 
multiple accounts in AWS Artifact を参照してください。

AWS Artifact と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、AWS Artifact はサポートされているオペレーションを
組織内のアカウントで実行できます。

このロールを削除または変更できるのは、AWS Artifact と Organizations 間の信頼されたアクセスを
無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

組織からメンバーアカウントを削除すると、このロールを削除または変更できますが、お勧めしませ
ん。

サービス間での混乱した代理などのセキュリティ上の問題を引き起こす可能性があるため、ロールの
変更は推奨されません。混乱した使節に対する保護の詳細については、「AWS Artifact ユーザーガイ
ド」の「Cross-service deputy prevention」(サービス間での使節の防止) を参照してください。

• AWSServiceRoleForArtifact

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS Artifact によって使用
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されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与され
ます。

• artifact.amazonaws.com

AWS Artifact との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Artifact の行を探し、サービスの名前を選択してから、[Enable 
trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Artifact の管理者に、コンソールを使
用してそのサービスを有効にし、AWS Organizations と連携させて使用できるようになった
ことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access
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次のコマンドを実行し、AWS Artifact を Organizations で信頼されたサービスとして有効にす
ることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal artifact.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS Artifact との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが AWS Artifact との信頼されたアクセスを無効に
できます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

AWS Artifact には、組織契約に関する処理を行うにあたり、AWS Organizations との信頼されたアク
セスが必要です。組織契約のために AWS Artifact を使用中に、AWS Organizations を使用して信頼
されたアクセスを無効にすると、組織にアクセスできず、動作は停止します。AWS Artifact で受諾す
る組織契約は残りますが、AWS Artifact でアクセスすることはできません。AWS Artifact で作成され
る AWS Artifact ロールは残ります。その後、信頼されたアクセスを再度有効にすると、AWS Artifact 
は以前のように動作し続けます。サービスを再設定する必要はありません。

スタンドアロンアカウントは組織から削除され、組織契約にアクセスできなくなります。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。
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2. [Services] (サービス) ページで AWS Artifact の行を探し、サービスの名前を選択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Artifact の管理者に、コンソールか
ツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止できるよう
になったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Artifact を Organizations で信頼されたサービスとして無効にす
ることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal artifact.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

AWS Artifact 用の委任管理者アカウントの有効化

AWS Artifact の委任管理者の有効化については、AWS Artifact を参照してください。

AWS Audit Manager および AWS Organizations

AWS Audit Manager を使用すると、AWS の使用状況を継続的に監査し、リスク評価、および規制や
業界標準とのコンプライアンスの評価の方法を簡素化できます。Audit Manager はエビデンスの収集
を自動化するため、ポリシー、手順、アクティビティが効果的に機能しているかどうかの評価が容易
になります。監査が実施される際には、Audit Manager を使用し、コントロールについてのステーク
ホルダーレビューを管理できます。また、監査用のレポートの作成に費やす手間を大幅に削減できま
す。
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Audit Manager をAWS Organizations と統合すれば、評価対象になっている組織の AWS アカウント 
を複数含めることで、より広範な情報源からエビデンスを収集できます。

詳細については、Audit Manager ユーザーガイドの Enable AWS Organizations を参照してくださ
い。

AWS Audit Manager と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Audit Manager はサポートされているオペレーション
を組織内のアカウントで実行できます。

このロールを削除または変更できるのは、Audit Manager と Organizations 間の信頼されたアクセス
を無効にした場合か、組織から当該のメンバーアカウントを削除した場合です。

Audit Manager でこのロールを使用する方法について詳しくは、AWS Audit Manager ユーザーガイ
ドの Using service-linked roles を参照してください。

• AWSServiceRoleForAuditManager

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Audit Manager によって使
用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与さ
れます。

• auditmanager.amazonaws.com

Audit Manager との信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

組織の委任管理者にするメンバーアカウントを指定するにあたり、Audit Manager には AWS 
Organizations への信頼されたアクセスが必要です。
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AWS Audit Manager コンソールまたは AWS Organizations コンソールのいずれかを使用して、信頼
されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Audit Manager コンソールま
たはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリソー
スの作成など、必要な構成が AWS Audit Manager で実行可能になります。ここに示す手順
は、統合の有効化に AWS Audit Manager が提供するツールを使用できない場合にのみ実施
してください。詳細については、この注意を参照してください。
AWS Audit Manager コンソールまたはツールを使用して信頼されたアクセスを有効にする場
合、これらのステップを実施する必要はありません。

Audit Manager コンソールを使用して信頼されたアクセスを有効にするには

信頼されたアクセスを有効にする手順については、AWS Audit Manager ユーザーガイドのセット
アップを参照してください。

Note

AWS Audit Manager コンソールを使用して委任管理者を設定する場合は、信頼されたアクセ
スは AWS Audit Manager によって自動的に有効になります。

信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Audit Manager を Organizations で信頼されたサービスとして有
効にすることができます。
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$ aws organizations enable-aws-service-access \ 
    --service-principal auditmanager.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Audit Manager との信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが AWS Audit Manager との信頼されたアクセスを
無効にできます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Audit Manager を Organizations で信頼されたサービスとして無
効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal auditmanager.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess
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Audit Manager 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロール
は、Audit Manager の管理アクションを実行できるようになります。通常この管理アクションは、組
織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理から 
Audit Manager の管理を分離するのに有効です。

最小アクセス許可

次の許可を持つ Organizations 管理アカウントのユーザーまたはロールのみが、組織内で 
Audit Manager の委任管理者としてメンバーアカウントを設定できます。
audit-manager:RegisterAccount

Audit Manager 用に委任管理者アカウントを有効にする手順については、AWS Audit Manager ユー
ザーガイドのセットアップを参照してください。

AWS Audit Manager コンソールを使用して委任管理者を設定すると、信頼されたアクセスが Audit 
Manager によって自動的に有効になります。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$  aws audit-manager register-account \ 
    --delegated-admin-account 123456789012

• AWS SDK: 管理者アカウントを委任するには、RegisterAccount オペレーションを呼び出し
て delegatedAdminAccount をパラメーターとして渡します。

AWS Backup および AWS Organizations

AWS Backup は、組織内の AWS Backup ジョブを管理およびモニタリングできるサービスです。組
織の管理アカウントのユーザーとしてサインインすると、AWS Backup を使用して組織全体のバッ
クアップ保護とモニタリングを有効にできます。バックアップポリシーを使用して、組織内のすべて
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のアカウントのリソースに AWS Backup 計画を一元的に適用することで、コンプライアンスを達成
できます。AWS Backup と AWS Organizations を一緒に使用すると、次の利点が得られます。

保護

組織でバックアップポリシータイプを有効にし、バックアップポリシーを作成して、組織のルー
ト、OU、またはアカウントにアタッチできます。バックアップポリシーによって、AWS Backup 
プランと、そのプランを自動的にアカウントに適用するために必要なその他の詳細情報を組み合
わせることができます。アカウントに直接アタッチされたポリシーが、組織のルートおよび親 
OU から継承されたポリシーとマージされて、アカウントに適用できる有効なポリシーを作成し
ます。ポリシーには、アカウントのリソースで AWS Backup を実行するアクセス許可を持つ IAM 
ロールの ID が含まれます。AWS Backup はその IAM ロールを使用し、有効なポリシーのバック
アッププランで指定されているとおりに、ユーザーに代わってバックアップを実行します。

モニタリング

組織で AWS Backupに対して信頼されたアクセスを有効にすると、AWS Backup コンソールを使
用して、組織内の任意のアカウントのバックアップ、復元、およびコピージョブの詳細を表示で
きます。詳細については、AWS Backup デベロッパーガイドの Monitor your backup jobs を参照
してください。

AWS Backup の詳細については、「AWS Backup デベロッパーガイド」を参照してください。

AWS Backup と AWS Organizations の統合には、次の情報を参考にしてください。

AWS Backup との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Backup コンソールまたは AWS Organizations コンソールのいずれかを使用して、信頼された
アクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Backup コンソールまたは
ツールを使用することを強くお勧めします。そうすることで、サービスに必要なリソースの
作成など、必要な構成が AWS Backup で実行可能になります。ここに示す手順は、統合の有
効化に AWS Backup が提供するツールを使用できない場合にのみ実施してください。詳細に
ついては、この注意を参照してください。
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AWS Backup コンソールまたはツールを使用して信頼されたアクセスを有効にする場合、こ
れらのステップを実施する必要はありません。

AWS Backup を使用して信頼されたアクセスを有効にするには、AWS Backup デベロッパーガイ
ドの Enabling backup in multiple AWS アカウント を参照してください。

AWS Backup との信頼されたアクセスの無効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

組織のアカウント全体でジョブのバックアップ、復元、コピーのモニタリングを有効にするにあた
り、AWS Backup には AWS Organizations との信頼されたアクセスが必要です。信頼されたアクセ
ス AWS Backup を無効にすると、現在のアカウント以外のジョブを表示できなくなります。AWS 
Backup で作成される AWS Backup ロールは残ります。信頼されたアクセスを後で再度有効にする
と、AWS Backup は以前のように動作し続けます。サービスを再設定する必要はありません。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Backup を Organizations で信頼されたサービスとして無効にす
ることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal backup.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess
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AWS Backup 用の委任管理者アカウントの有効化

「AWS Backup デベロッパーガイド」の「委任管理者」を参照してください。

AWS CloudFormation StackSets と AWS Organizations

AWS CloudFormation StackSets を使用すると、1 回のオペレーションで複数の AWS アカウン
ト と AWS リージョン を対象に、スタックを作成、更新、削除できます。StackSets と AWS 
Organizations の統合により、サービスマネージド型のアクセス許可が付与されたスタックセットの
作成が可能になります。これには、各メンバーアカウントの、関連するアクセス許可を持つサービス
にリンクされたロールが使用されます。これにより、組織内のメンバーアカウントにスタックインス
タンスをデプロイできるようになります。StackSets はユーザーに代わって各メンバーアカウントに 
IAM ロールを作成するため、必要な AWS Identity and Access Management ロールをユーザーが作成
する必要はありません。

また、将来組織に追加されるアカウントへの自動デプロイを有効にすることもできます。自動デプ
ロイを有効にすると、今後その OU に追加されるすべてのアカウントにロールと関連するスタック
セットインスタンスのデプロイが自動的に追加されるようになります。

StackSets と Organizations 間の信頼されたアクセスが有効になっていると、管理アカウントには、
組織のスタックセットを作成および管理するためのアクセス許可が与えられます。管理アカウント
は、委任管理者として最大 5 つのメンバーアカウントを登録できます。信頼されたアクセスが有効
になっていると、組織のスタックセットを作成および管理するためのアクセス許可が委任管理者にも
付与されます。サービスマネージド型のアクセス許可を持つスタックセットは、委任された管理者に
よって作成されたスタックセットを含む、管理アカウントに作成されます。

Important

委任された管理者は、組織内のアカウントにデプロイするための完全なアクセス許可を持っ
ています。管理アカウントでは、特定の OU にデプロイしたり、特定のスタックセットの操
作を実行したりする、委任された管理者のアクセス許可を制限することはできません。

StackSets と Organizations の統合について詳しくは、AWS CloudFormation ユーザーガイドの AWS 
CloudFormation StackSets の操作を参照してください。

AWS CloudFormation StackSets と AWS Organizations の統合には、次の情報を参考にしてくださ
い。
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統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、AWS CloudFormation StackSets がサポートされてい
るオペレーションを組織内のアカウントで実行できるようになります。

このロールを削除または変更できるのは、AWS CloudFormation StackSets と Organizations 間の信
頼されたアクセスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけで
す。

• 管理アカウント: AWSServiceRoleForCloudFormationStackSetsOrgAdmin

サービスにリンクされたロール AWSServiceRoleForCloudFormationStackSetsOrgMember を
組織内のメンバーアカウントに作成するには、始めに管理アカウントにスタックセットを作成する必
要があります。これにより、スタックセットインスタンスが作成され、メンバーアカウントにロール
が作成されます。

• メンバーアカウント: AWSServiceRoleForCloudFormationStackSetsOrgMember

スタックセットの作成の詳細については、「AWS CloudFormation ユーザーガイド」の「AWS 
CloudFormation StackSet の操作」を参照してください。

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロール
に定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS CloudFormation 
StackSets によって使用されるサービスにリンクされたロールには、次のサービスプリンシパルへの
アクセス許可が付与されます。

• 管理アカウント: stacksets.cloudformation.amazonaws.com

このロールを変更または削除できるのは、StackSets と Organizations 間の信頼されたアクセスを
無効にした場合だけです。

• メンバーアカウント: member.org.stacksets.cloudformation.amazonaws.com

アカウントのこのロールを変更または削除できるのは、 StackSets と Organizations 間の信頼され
たアクセスが無効になっている場合か、アカウントがターゲット組織または組織単位 (OU) から削
除されている場合だけです。
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AWS CloudFormation StackSets との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Organizations 管理アカウントの管理者のみが、他の AWS との信頼されたアクセスを有効にするア
クセス許可を持っています。AWS CloudFormation コンソールまたは Organizations コンソールを使
用して、信頼されたアクセスを有効にできます。

AWS CloudFormation StackSets だけで、信頼されたアクセスを有効にできます。

AWS CloudFormation StackSets コンソールを使用して信頼されたアクセスを有効にするには、AWS 
CloudFormation ユーザーガイドの AWS Organizations で信頼されたアクセスを有効にします。を参
照してください。

AWS CloudFormation StackSets との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations 管理アカウントの管理者のみが、他の AWS サービスとの信頼されたアクセスを無効
にするアクセス許可を持っています。信頼されたアクセスの無効化には、Organizations コンソール
を使用する必要があります。StackSets の使用中に Organizations との信頼されたアクセスを無効に
すると、以前に作成されたすべてのスタックインスタンスが保持されます。ただし、サービスにリン
クされたロールのアクセス許可を使用してデプロイされたスタックセットは、Organizations によっ
て管理されるアカウントへのデプロイを実行できなくなります。

AWS CloudFormation コンソールまたは Organizations コンソールを使用して、信頼されたアクセス
を無効にできます。

Important

信頼できるアクセスをプログラムで (AWS CLI や API などを使用して) 無効にする場合は、
アクセス許可が削除されることに注意してください。AWS CloudFormation コンソールで信
頼されたアクセスを無効にすることをお勧めします。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで、AWS CloudFormation StackSet の行を探し、サービスの名
前を選択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS CloudFormation StackSets の管理者
に、コンソールまたはツールを使用してそのサービスを無効にし、AWS Organizations との
連携を停止できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS CloudFormation StackSets を Organizations で信頼されたサービ
スとして無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal stacksets.cloudformation.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

AWS CloudFormation StackSets 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロール
は、AWS CloudFormation StackSets の管理アクションを実行できるようになります。通常この管理
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アクションは、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、
組織の管理から AWS CloudFormation StackSets の管理を分離するのに有効です。

メンバーアカウントを組織の AWS CloudFormation StackSets の委任管理者として指定する手順につ
いては、AWS CloudFormation ユーザーガイドの委任された管理者の登録を参照してください。

AWS CloudTrail および AWS Organizations

AWS CloudTrail は、 のガバナンス、コンプライアンス、および運用とリスクの監査を可能にする 
AWS のサービスです AWS アカウント。を使用すると AWS CloudTrail、管理アカウントのユーザー
は、その組織 AWS アカウント 内のすべての のすべてのイベントを記録する組織の証跡を作成でき
ます。組織の証跡は、組織内のすべてのメンバーアカウントに自動的に適用されます。メンバーアカ
ウントは組織の証跡を表示できますが、これを変更または削除することはできません。デフォルトで
は、メンバーアカウントは Amazon S3 バケット内にある組織の証跡のログファイルにはアクセスで
きません。これにより、組織内のすべてのアカウントに対してイベントのログ記録戦略を一律に適用
および実施できます。

組織の証跡については、AWS CloudTrail ユーザーガイドの組織の証跡の作成を参照してください。

AWS CloudTrail との統合には、次の情報を参考にしてください AWS Organizations。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、 CloudTrail はサポートされているオペレーションを
組織内のアカウントで実行できます。

このロールを削除または変更できるのは、 CloudTrail と Organizations 間の信頼されたアクセスを無
効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForCloudTrail

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。によって使用されるサービ
スにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が CloudTrail 付与され
ます。
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• cloudtrail.amazonaws.com

CloudTrail との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

AWS CloudTrail コンソールから証跡を作成して信頼されたアクセスを有効にすると、信頼されたア
クセスが自動的に設定されます (推奨）。 AWS Organizations コンソールを使用して信頼されたアク
セスを有効にすることもできます。組織の証跡を作成するには、 AWS Organizations 管理アカウン
トでサインインする必要があります。

AWS CLI または AWS API を使用して組織の証跡を作成する場合は、信頼されたアクセスを手動
で設定する必要があります。詳細については、「 ユーザーガイド」の「 を信頼されたサービス 
CloudTrail として有効に AWS OrganizationsするAWS CloudTrail 」を参照してください。

Important

可能な限り、 AWS CloudTrail コンソールまたはツールを使用して Organizations との統合を
有効にすることを強くお勧めします。

信頼されたアクセスを有効にするには、Organizations AWS CLI コマンドを実行するか、いずれかの 
AWS SDKs。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスへのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行して、 を Organizations の信頼されたサービス AWS CloudTrail として有
効にすることができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal cloudtrail.amazonaws.com

AWS CloudTrail 441

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-an-organizational-trail-by-using-the-aws-cli.html#cloudtrail-create-organization-trail-by-using-the-cli-enable-trusted-service
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-an-organizational-trail-by-using-the-aws-cli.html#cloudtrail-create-organization-trail-by-using-the-cli-enable-trusted-service
https://docs.aws.amazon.com/cli/latest/reference/organizations/enable-aws-service-access.html


AWS Organizations ユーザーガイド

このコマンドが成功した場合、出力は生成されません。

• AWS API: 有効化AWSServiceAccess

CloudTrail との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS CloudTrail では、組織の証跡や組織のイベントデータストアを操作する AWS Organizations 
には、 との信頼されたアクセスが必要です。の使用中に を使用して AWS Organizations 信頼さ
れたアクセスを無効にすると AWS CloudTrail、 CloudTrail は組織にアクセスできないため、メン
バーアカウントのすべての組織証跡が削除されます。すべての管理アカウントの組織の証跡と組織
のイベントデータストアは、アカウントレベルの証跡とイベントデータストアに変換されます。 
CloudTrail と の統合用に作成されたAWSServiceRoleForCloudTrailロールは、アカウントに 
AWS Organizations 残ります。信頼されたアクセスを再度有効にすると、 CloudTrail は既存の証跡
とイベントデータストアに対してアクションを実行しません。管理アカウントは、アカウントレベル
の証跡とイベントデータストアを更新して組織に適用する必要があります。

アカウントレベルの証跡またはイベントデータストアを組織の証跡または組織のイベントデータスト
アに変換するには、次の手順を実行します。

• CloudTrail コンソールから、証跡またはイベントデータストアを更新し、組織のすべてのアカウン
トに対して を有効にする オプションを選択します。

• から AWS CLI、次の操作を行います。

• 証跡を更新するには、 update-trail コマンドを実行し、 --is-organization-trailパラメー
タを含めます。

• イベントデータストアを更新するには、 update-event-data-store コマンドを実行し、 --
organization-enabledパラメータを含めます。

管理 AWS Organizations アカウントの管理者のみが、 との信頼されたアクセスを無効にできます 
AWS CloudTrail。信頼されたアクセスを無効にするには、 AWS Organizations コンソールを使用す
るか、Organizations AWS CLI コマンドを実行するか、いずれかの AWS SDKs。

信頼されたアクセスを無効にするには、 AWS Organizations コンソールを使用する
か、Organizations AWS CLI コマンドを実行するか、いずれかの AWS SDKs。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. [Services] (サービス) ページで AWS CloudTrail の行を探し、サービスの名前を選択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. だけの管理者である場合は AWS Organizations、 の管理者に、コンソールまたはツールを使
用してそのサービスを無効にし、 での作業を停止できるようになった AWS CloudTrail こと
を知らせます AWS Organizations。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

信頼されたサービスへのアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行して、 を Organizations の信頼されたサービス AWS CloudTrail として無
効にできます。

$ aws organizations disable-aws-service-access \ 
    --service-principal cloudtrail.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 無効 AWSServiceAccess

の委任管理者アカウントの有効化 CloudTrail

Organizations CloudTrail で を使用する場合、組織内の任意のアカウントを登録して、組織に代わっ
て組織の証跡とイベントデータストアを管理するための CloudTrail 委任管理者として動作させるこ
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とができます。委任された管理者は、管理アカウント CloudTrail と同じ管理タスクを で実行できる
組織のメンバーアカウントです。

最小アクセス許可

の委任管理者を登録できるのは、Organizations 管理アカウントの管理者のみです 
CloudTrail。

委任管理者アカウントは、 CloudTrail コンソールを使用するか、Organizations CLI または SDK
RegisterDelegatedAdministrator オペレーションを使用して登録できます。 CloudTrail コン
ソールを使用して委任された管理者を登録するには、 CloudTrail 「委任された管理者を追加する」
を参照してください。

の委任管理者の無効化 CloudTrail

の委任管理者を削除できるのは、Organizations 管理アカウントの管理者のみです 
CloudTrail。 CloudTrail コンソールを使用するか、Organizations CLI または SDK
DeregisterDelegatedAdministrator オペレーションを使用して、委任された管理者を削除で
きます。 CloudTrail コンソールを使用して委任された管理者を削除する方法については、 CloudTrail 
「委任された管理者を削除する」を参照してください。

AWS Compute Optimizer および AWS Organizations

AWS Compute Optimizer は、AWS リソースの設定と使用率のメトリクスを分析するサービスです。
リソースの例には、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスや Auto Scaling グ
ループがあります。Compute Optimizer は、リソースが最適かどうかを報告します。また、コスト
を削減し、ワークロードのパフォーマンスを向上させるための最適化に関する推奨事項を生成しま
す。Compute Optimizer について詳しくは、AWS Compute Optimizer ユーザーガイドを参照してく
ださい。

AWS Compute Optimizer と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウン
トに自動的に作成されます。このロールにより、Compute Optimizer はサポートされているオペレー
ションを組織内のアカウントで実行できます。
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このロールを削除または変更できるのは、Compute Optimizer と Organizations 間の信頼されたアク
セスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForComputeOptimizer

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Compute Optimizer によっ
て使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付
与されます。

• compute-optimizer.amazonaws.com

Compute Optimizer との信頼されたアクセスを有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Compute Optimizer コンソールまたは AWS Organizations コンソールのいずれかを使用して、
信頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Compute Optimizer コンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な構成が AWS Compute Optimizer で実行可能になります。ここに
示す手順は、統合の有効化に AWS Compute Optimizer が提供するツールを使用できない場
合にのみ実施してください。詳細については、この注意を参照してください。
AWS Compute Optimizer コンソールまたはツールを使用して信頼されたアクセスを有効にす
る場合、これらのステップを実施する必要はありません。

Compute Optimizer コンソールを使用して信頼されたアクセスを有効にするには

組織の管理アカウントを使用して Compute Optimizer コンソールにサインインする必要がありま
す。組織を代表してオプトインするには、AWS Compute Optimizer ユーザーガイドのアカウントに
オプトインするの指示に従います。
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信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Compute Optimizer の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Compute Optimizer の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Compute Optimizer を Organizations で信頼されたサービスとし
て有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal compute-optimizer.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess
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Compute Optimizer との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが AWS Compute Optimizer との信頼されたアクセ
スを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Compute Optimizer を Organizations で信頼されたサービスとし
て無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal compute-optimizer.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Compute Optimizer の委任された管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、指定されたアカウントのユーザーおよび
ロールは組織のその他のメンバーアカウントの AWS アカウント メタデータを管理できるようにな
ります。委任された管理者アカウントを有効にしない場合、これらのタスクは組織の管理アカウント
によってのみ実行できます。この手法は、組織の管理からアカウントの詳細の管理を分離するのに有
効です。
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最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Computer 
Optimizer の委任管理者としてメンバーアカウントを設定できます

Compute Optimizer の委任された管理者アカウントを有効にする手順については、AWS Compute 
Optimizer ユーザーガイドの https://docs.aws.amazon.com/compute-optimizer/latest/ug/delegate-
administrator-account.html を参照してください。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$  aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal compute-optimizer.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

Compute Optimizer の委任された管理者の無効化

Compute Optimizer の委任された管理者を設定できるのは、組織管理アカウントの管理者だけです。

Compute Optimizer コンソールを使用して、委任された管理者 Compute Optimizer アカウントを無
効にするには、AWS Compute Optimizer ユーザーガイドの https://docs.aws.amazon.com/compute-
optimizer/latest/ug/delegate-administrator-account.html を参照してください。

AWS AWS CLI を使用して、委任された管理者を削除するには、AWS AWS CLI コマンドリファレン
スの「deregister-delegated-administrator」を参照してください。

AWS Config および AWS Organizations

AWS Config のマルチアカウント、マルチリージョンのデータ集約を使用すると、複数のアカウン
トと AWS リージョン の AWS Config データを 1 つのアカウントに集約できます。マルチアカウン
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ト、マルチリージョンのデータ集約は、中央の IT 管理者がエンタープライズの複数の AWS アカウ
ント のコンプライアンスをモニタリングするうえで役立ちます。アグリゲータは、複数のソースア
カウントとリージョンから AWS Config データを収集する、AWS Config のリソースタイプです。集
約された AWS Config データを表示するリージョンで、アグリゲータを作成します。アグリゲータ
の作成中、個々のアカウント ID、または組織の追加を選択できます。AWS Config の詳細について
は、AWS Config デベロッパーガイドを参照してください。

AWS Config API を使用して、組織のすべての AWS アカウント 全体で AWS Config ルールを管理す
ることもできます。詳細については、AWS Config デベロッパーガイドの組織のすべてのアカウント
全体で AWS Config ルールを有効にするを参照してください。

AWS Config と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織のアカウントに作
成されます。このロールにより、AWS Config はサポートされているオペレーションを組織内のアカ
ウントで実行できます。

• AWSServiceRoleForConfig

このロールは、マルチアカウントアグリゲータを作成して AWS Config を組織内で有効にすると作成
されます。ロールの選択または作成と、名前の指定が AWS Config から要求されます。名前は自動生
成されません。

このロールを削除または変更できるのは、AWS Config と Organizations 間の信頼されたアクセスを
無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

AWS Config との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Config コンソールまたは AWS Organizations コンソールのいずれかを使用して、信頼されたア
クセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Config コンソールまたはツー
ルを使用することを強くお勧めします。そうすることで、サービスに必要なリソースの作成
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など、必要な構成が AWS Config で実行可能になります。ここに示す手順は、統合の有効化
に AWS Config が提供するツールを使用できない場合にのみ実施してください。詳細につい
ては、この注意を参照してください。
AWS Config コンソールまたはツールを使用して信頼されたアクセスを有効にする場合、こ
れらのステップを実施する必要はありません。

AWS Config コンソールを使用して信頼されたアクセスを有効にするには

AWS Config を使用して AWS Organizations への信頼されたアクセスを有効にするには、マルチアカ
ウントアグリゲータを作成し、組織を追加します。マルチアカウントアグリゲータの設定方法につい
ては、AWS Config デベロッパーガイドのコンソールを使用したアグリゲータのセットアップを参照
してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Config の行を探し、サービスの名前を選択してから、[Enable 
trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Config の管理者に、コンソールを使
用してそのサービスを有効にし、AWS Organizations と連携させて使用できるようになった
ことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには
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信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Config を Organizations で信頼されたサービスとして有効にする
ことができます。

$ aws organizations enable-aws-service-access \  
    --service-principal config.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS Config との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Config を Organizations で信頼されたサービスとして無効にする
ことができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal config.amazonaws.com

このコマンドが成功した場合、出力は生成されません。
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• AWS API: DisableAWSServiceAccess

AWS Cost Optimization Hub と AWS Organizations

AWS Cost Optimization Hub AWS はBilling and Cost Management の機能で、 AWS AWS アカウン
トや地域全体でコスト最適化の推奨事項をまとめて優先順位を付け、支出を最大限に活用できるよう
にします。 AWS Cost Optimization Hub AWS Organizations をと一緒に使用すると、Organizations 
AWS AWS メンバーアカウントと地域全体のコスト最適化に関する推奨事項を簡単に特定、絞り込
み、集計できます。

詳細については、AWS Cost Management ユーザーガイドの「コスト最適化ハブ」を参照してくださ
い。

AWS Cost Optimization Hub AWS Organizationsとの統合に役立つ次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。この役割により、Cost Optimization Hub は組織内の組織のアカウント内
でサポートされている操作を実行できます。

このロールを削除または変更できるのは、Cost Optimization Hub とOrganizations 間の信頼できるア
クセスを無効にした場合か、組織からメンバーアカウントを削除した場合のみです。

詳細については、『AWS Cost Management ユーザーガイド』の「Cost Optimization Hub のサービ
スにリンクされたロール権限」を参照してください。

• AWSServiceRoleForCostOptimizationHub

コスト最適化ハブが使用するサービスプリンシパル

cost-optimization-hub.bcm.amazonaws.comコスト最適化ハブはサービスプリンシパルを使
用します。

コスト最適化ハブによる信頼できるアクセスの実現

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。
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組織の管理アカウントを使用してオプトインし、組織内のすべてのメンバーアカウントを含める
と、Cost Optimization Hub への信頼できるアクセスが組織アカウントで自動的に有効になります。

信頼できるアクセスを有効にするには、 AWS Organizations コンソールを使用するか、 AWS CLI コ
マンドを実行するか、いずれかの AWS SDK で API オペレーションを呼び出します。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. サービスページで、AWS Cost Optimization Hub の行を探し、サービスの名前を選択してか
ら、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. only の管理者の場合は AWS Organizations、コンソールを使用してそのサービスを有効に
できるようになったことを管理者に伝えてください。 AWS Cost Optimization Hub AWS 
Organizations

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

AWS CLI 以下のコマンドまたは API 操作を使用して、信頼できるサービスアクセスを有効にで
きます。

• AWS CLI: enable-aws-service-access

以下のコマンドを実行して、Organizations AWS Cost Optimization Hub の信頼できるサービス
として有効にできます。

$ aws organizations enable-aws-service-access \  
    --service-principal cost-optimization-hub.bcm.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 有効にする AWSServiceAccess
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信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

Important

オプトインした後に Cost Optimization Hub の信頼できるアクセスを無効にすると、Cost 
Optimization Hub は組織のメンバーアカウントのレコメンデーションへのアクセスを拒否
します。さらに、組織内のメンバーアカウントはコスト最適化ハブにオプトインされませ
ん。詳細については、AWS Cost Management ユーザーガイドの「コスト最適化ハブ」と
「Organizations 信頼できるアクセス」を参照してください。

信頼できるアクセスを無効にするには、Organizations AWS CLI コマンドを実行するか、いずれかの 
AWS SDK で Organizations API オペレーションを呼び出します。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

AWS CLI 以下のコマンドまたは API オペレーションを使用して、信頼できるサービスアクセス
を無効にできます。

• AWS CLI: disable-aws-service-access

以下のコマンドを実行して、Organizations AWS Cost Optimization Hub の信頼できるサービス
として無効にできます。

$ aws organizations disable-aws-service-access \ 
    --service-principal cost-optimization-hub.bcm.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 無効化 AWSServiceAccess
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AWS Control Tower および AWS Organizations

AWS Control Tower は、規範的なベスト プラクティスに従って、AWS マルチアカウント環境をセッ
トアップおよび管理するための簡単な方法を提供します。AWS Control Tower オーケストレーショ
ンは AWS Organizations の機能を拡張します。 AWS Control Tower は、組織やアカウントがベスト
プラクティスから逸脱 (ドリフト) しないようにするために、予防的および発見的な制御 (ガードレー
ル) を適用します。

AWS Control Tower オーケストレーションは、AWS Organizations の機能を拡張します。

詳細については、AWS Control Tower ユーザーガイドを参照してください。

AWS Control Tower と AWS Organizations の統合には、次の情報を参考にしてください。

統合に必要な役割

AWSControlTowerExecution ロールは、登録されたすべてのアカウントに存在する必要がありま
す。これにより AWS Control Tower が個々のアカウントを管理し、それらのアカウントに関する情
報を監査アカウントおよびログアーカイブアカウントに報告できるようにするものです。

AWS Control Tower で使用されるロールの詳細については、「AWS Control Tower がロールを使
用してアカウントを作成および管理する方法」および「AWS Control Tower 用のアイデンティティ
ベースのポリシー (IAM ポリシー) の使用」を参照してください。

AWS Control Tower によって使用されるサービスプリンシパル

AWS Control Tower は、controltower.amazonaws.com サービスプリンシパルを使用します。

AWS Control Tower との信頼されたアクセスの有効化

AWS Control Tower は、信頼できるアクセスを使用して、予防管理のためのドリフトを検出し、ド
リフトを引き起こすアカウントと OU の変更を追跡します。

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

Organizations コンソールから信頼されたアクセスを有効にするには、AWS Control Tower の隣の
Enable access を選択します。
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信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Control Tower を Organizations で信頼されたサービスとして有
効にすることができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal controltower.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS Control Tower との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

Important

AWS Control Tower の信頼できるアクセスを無効にすると、AWS Control Tower ランディン
グゾーンにドリフトが生じます。ドリフトを修正する唯一の方法は、AWS Control Tower の
ランディングゾーンの修理を利用することです。Organizations での信頼できるアクセスを
再度有効にしても、ドリフトは解決しません。ドリフトの詳細については、「AWS Control 
Tower ユーザーガイド」を参照してください。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。
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AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Control Tower を Organizations で信頼されたサービスとして無
効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal controltower.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Amazon Detective および AWS Organizations

Amazon Detective がログデータを使用して可視化を生成することにより、セキュリティに関する検
出結果や疑わしいアクティビティの根本原因を分析、調査、および特定できるようになります。

AWS Organizations を使用すると、すべての組織アカウントのアクティビティを Detective の動作グ
ラフで可視化できるようになります。

Detective への信頼されたアクセスを許可すると、組織のメンバーシップに変更があった場
合、Detective サービスが自動的に対応します。委任管理者が、任意の組織アカウントを動作グラフ
のメンバーアカウントとして有効にできます。Detective では、新しい組織アカウントをメンバーア
カウントとして自動的に有効化することもできます。組織アカウントの動作グラフとの関連付けを解
除することはできません。

詳細については、「Amazon Detective 管理ガイド」の「Using Amazon Detective in your 
organization」(組織内で Amazon Detective を使用する) を参照してください。

Amazon Detective と AWS Organizations の統合には、次の情報を参考にしてください。
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統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Detective はサポートされているオペレーションを組
織内のアカウントで実行できます。

このロールを削除または変更できるのは、Detective と Organizations 間の信頼されたアクセスを無
効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForDetective

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Detective によって使用さ
れるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与されま
す。

• detective.amazonaws.com

Detective との信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Note

Amazon Detective の委任管理者を指定すると、組織の Detective に対する信頼されたアクセ
スが自動的に有効になります。
組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、Detective 
には AWS Organizations への信頼されたアクセスが必要です。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

AWS Organizations コンソールを使用して信頼されたアクセスを有効にできます。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで Amazon Detective の行を探し、サービスの名前を選択してか
ら、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、Amazon Detective の管理者に、コンソー
ルを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるように
なったことを知らせます。

Detective との信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが Amazon Detective との信頼されたアクセスを無
効にできます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

AWS Organizations コンソールを使用して信頼されたアクセスを無効にできます。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで Amazon Detective の行を探し、サービスの名前を選択しま
す。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。
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4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、Amazon Detective の管理者に、コンソール
かツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止できるよ
うになったことを知らせます。

Detective 用の委任管理者アカウントの有効化

Detective 用の委任管理者アカウントは、Detective 動作グラフの管理者アカウントになります。委任
管理者は、その動作グラフのメンバーアカウントとして有効または無効にする組織アカウントを決定
します。委任管理者は、新しい組織アカウントが組織に追加されたときに、メンバーアカウントとし
て自動的に有効にするように Detective を設定できます。委任管理者が組織アカウントを管理する方
法については、「Amazon Detective 管理ガイド」の「組織アカウントをメンバーアカウントとして
管理する」を参照してください。

Detective 用の委任管理者を設定できるのは、組織管理アカウントの管理者だけです。

委任管理者アカウントを指定する場合は、Detective コンソールまたは API を介して、あるいは 
Organizations CLI または SDK オペレーションを使用して行います。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Detective の委任管
理者としてメンバーアカウントを設定できます

Detective コンソールまたは API を使用して委任管理者を設定するには、「Amazon Detective 管理ガ
イド」の「組織の Detective 管理者アカウントの指定」を参照してください。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$ aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal detective.amazonaws.com
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• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

Detective 用の委任管理者の無効化

委任管理者アカウントを削除する場合は、Detective コンソールまたは API を使用して、あるいは 
Organizations DeregisterDelegatedAdministrator CLI または SDK オペレーションを使用し
て行います。Detective コンソールまたは API、あるいは Organizations API を使用して委任管理者を
削除する方法については、「Amazon Detective 管理ガイド」の「組織の Detective 管理者アカウン
トの指定」を参照してください。

Amazon DevOps Guru および AWS Organizations

Amazon DevOps Guru は、運用データとアプリケーションのメトリクスおよびイベントを分析し、
通常の運用パターンから逸脱する動作を特定します。DevOps Guru が運用上の問題またはリスクを
検出すると、ユーザーに通知されます。

DevOps Guru を使用すると AWS Organizations でマルチアカウントサポートが有効になるため、メ
ンバーアカウントを指定して、組織全体のインサイトを管理できます。この委任管理者は、組織内の
すべてのアカウントから取得したインサイトを表示、ソート、フィルタリングして、追加のカスタマ
イズを必要とせずに、組織内のすべてのモニタリング対象アプリケーションの状態に関する全体像を
作成できます。

詳細については、「Amazon DevOps Guru ユーザーガイド」の「組織全体のアカウントをモニタリ
ングする」を参照してください。

Amazon DevOps Guru と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、DevOps Guru はサポートされているオペレーション
を組織内のアカウントで実行できます。

このロールを削除または変更できるのは、DevOps Guru と Organizations 間の信頼されたアクセス
を無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForDevOpsGuru
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サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。DevOps Guru によって使
用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与さ
れます。

• devops-guru.amazonaws.com

詳細については、「Amazon DevOps Guru ユーザーガイド」の「DevOps Guru でのサービスにリン
クされたロールの使用」を参照してください。

DevOps Guru との信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Note

Amazon DevOps Guru の委任管理者を指定すると、組織の DevOps に対する信頼されたアク
セスが自動的に有効になります。
組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、DevOps 
Guru には AWS Organizations への信頼されたアクセスが必要です。

Important

Organizations との統合の有効化には、可能な場合は常に Amazon DevOps Guru のコンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な設定が Amazon DevOps Guru で実行可能になります。ここに示
す手順は、統合の有効化に Amazon DevOps Guru が提供するツールを使用できない場合に
のみ実施してください。詳細については、この注意を参照してください。

AWS Organizations コンソールまたは Amazon DevOps Guru コンソールを使用して、信頼されたア
クセスを有効にできます。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで Amazon DevOps Guru の行を探し、サービスの名前を選択し
てから、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、Amazon DevOps Guru の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

DevOps Guru console

DevOps Guru コンソールを使用してサービスへの信頼されたアクセスを有効にするには

1. 管理アカウントに管理者としてサインインし、DevOps Guru コンソール (Amazon DevOps 
Guru コンソール) を開きます。

2. [Enable trusted access (信頼されたアクセスを有効にする)] を選択します。

DevOps Guru との信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが Amazon DevOps Guru との信頼されたアクセス
を無効にできます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

AWS Organizations コンソールを使用して信頼されたアクセスを無効にできます。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで Amazon DevOps Guru の行を探し、サービスの名前を選択し
ます。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、Amazon DevOps Guru の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。

DevOps Guru 用の委任管理者アカウントの有効化

DevOps Guru 用の委任管理者アカウントは、組織から DevOps Guru にオンボーディングされてい
るすべてのメンバーアカウントから取得したインサイトデータを表示できます。委任管理者が組織ア
カウントを管理する方法については、「Amazon DevOps Guru ユーザーガイド」の「組織全体のア
カウントをモニタリングする」を参照してください。

DevOps Guru 用の委任管理者を設定できるのは、組織管理アカウントの管理者だけです。

委任管理者アカウントを指定する場合は、DevOps Guru コンソールを介して、あるいは 
Organizations RegisterDelegatedAdministrator CLI または SDK オペレーションを使用して
行います。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で DevOps Guru の委
任管理者としてメンバーアカウントを設定できます
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DevOps Guru console

DevOps Guru コンソールで委任管理者を設定するには

1. 管理アカウントに管理者としてサインインし、DevOps Guru コンソール (Amazon DevOps 
Guru コンソール) を開きます。

2. [Register delegated administrator (委任管理者の登録)] を選択します。管理アカウントまたは
任意のメンバーアカウントのいずれかを、委任管理者として選択できます。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$ aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal devops-guru.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

DevOps Guru 用の委任管理者の無効化

DevOps Guru コンソール、あるいは Organizations DeregisterDelegatedAdministrator CLI 
または SDK オペレーションを使用して、委任管理者を削除できます。DevOps Guru コンソールを使
用して委任管理者を削除する方法については、「Amazon DevOps Guru ユーザーガイド」の「組織
全体のアカウントをモニタリングする」を参照してください。

AWS Directory Service および AWS Organizations

Microsoft Active Directory 向け AWS Directory Service、あるいは AWS Managed Microsoft AD を
使用すると、Microsoft Active Directory (AD) をマネージドサービスとして実行できます。AWS 
Directory Service では、AWS クラウド内のディレクトリのセットアップと実行、既存のオンプレミ
ス Microsoft Active Directory との AWS リソースの接続が容易です。また、AWS Managed Microsoft 
AD は AWS Organizations と密接に統合されているため、複数の AWS アカウント 間、および
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リージョンの任意の VPC 内でシームレスにディレクトリを共有できます。詳細については、AWS 
Directory Service 管理ガイドを参照してください。

AWS Directory Service と AWS Organizations の統合には、次の情報を参考にしてください。

AWS Directory Service との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Directory Service コンソールまたは AWS Organizations コンソールのいずれかを使用して、信
頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Directory Service コンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な構成が AWS Directory Service で実行可能になります。ここに示
す手順は、統合の有効化に AWS Directory Service が提供するツールを使用できない場合に
のみ実施してください。詳細については、この注意を参照してください。
AWS Directory Service コンソールまたはツールを使用して信頼されたアクセスを有効にする
場合、これらのステップを実施する必要はありません。

AWS Directory Service コンソールを使用して信頼されたアクセスを有効にするには

ディレクトリを共有するには、AWS Directory Service 管理ガイドのディレクトリの共有を参照して
ください。ディレクトリを共有すると、信頼されたアクセスが自動的に有効になります。詳細な手順
については、Tutorial: Sharing Your AWS Managed Microsoft AD Directory を参照してください。

AWS Organizations コンソールを使用して信頼されたアクセスを有効にできます。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。
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2. サービスページで、AWS Directory Service の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Directory Service の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS Directory Service との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Directory Service の使用中に、AWS Organizations を使用して信頼されたアクセスを無効にし
た場合、それまでに共有したすべてのディレクトリは通常どおりに動作を続けます。ただし、信頼さ
れたアクセスを再度有効化するまでは、組織内で新しいディレクトリを共有することはできなくなり
ます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

AWS Organizations コンソールを使用して信頼されたアクセスを無効にできます。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Directory Service の行を探し、サービスの名前を選択し
ます。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Directory Service の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。
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AWS Firewall Manager および AWS Organizations

AWS Firewall Manager は、組織内の AWS アカウント とアプリケーションを対象に、ファイア
ウォールルールやその他の保護を一元的に設定、管理するセキュリティ管理サービスです。Firewall 
Manager を使用して、AWS WAF ルールのロールアウト、AWS Shield Advanced 保護の作
成、Amazon Virtual Private Cloud (Amazon VPC) セキュリティグループの設定と監査、AWS 
Network Firewall デプロイを行うことができます。Firewall Manager を使用すれば、保護を一度設定
するだけで、新しいリソースやアカウントが追加されているかどうかにかかわらず、組織内のすべ
てのアカウントとリソースに保護が自動的に適用されます。AWS Firewall Manager の詳細について
は、「AWS Firewall Manager デベロッパーガイド」を参照してください。

AWS Firewall Manager と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Firewall Manager はサポートされているオペレーショ
ンを組織内のアカウントで実行できます。

このロールを削除または変更できるのは、Firewall Manager と Organizations 間の信頼されたアクセ
スを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForFMS

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Firewall Manager によって
使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与
されます。

• fms.amazonaws.com

Firewall Manager との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。
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AWS Firewall Manager コンソールまたは AWS Organizations コンソールのいずれかを使用して、信
頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Firewall Manager コンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な構成が AWS Firewall Manager で実行可能になります。ここに示
す手順は、統合の有効化に AWS Firewall Manager が提供するツールを使用できない場合に
のみ実施してください。詳細については、この注意を参照してください。
AWS Firewall Manager コンソールまたはツールを使用して信頼されたアクセスを有効にする
場合、これらのステップを実施する必要はありません。

AWS Organizations 管理アカウントでサインインし、組織内のアカウントを AWS Firewall Manager 
の管理者アカウントとして設定する必要があります。詳細については、AWS Firewall Manager デベ
ロッパーガイドの Set the AWS Firewall Manager Administrator Account を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Firewall Manager の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Firewall Manager の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。
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AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Firewall Manager を Organizations で信頼されたサービスとして
有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal fms.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Firewall Manager との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Firewall Manager または AWS Organizations ツールを使用して信頼されたアクセスを無効にで
きます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Firewall Manager コンソール
またはツールを使用することを強くお勧めします。そうすることで、AWS Firewall Manager 
は、サービスで不要になったリソースやアクセスロールの削除など、必要なクリーンアッ
プを実行できます。ここに示す手順は、統合の無効化に AWS Firewall Manager が提供する
ツールを使用できない場合にのみ実施してください。
AWS Firewall Manager コンソールまたはツールを使用して信頼されたアクセスを無効にする
場合、これらのステップを実施する必要はありません。

Firewall Manager コンソールを使用して信頼されたアクセスを無効にするには
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AWS Firewall Manager 管理者アカウントの変更および取り消しを行うには、AWS Firewall Manager 
デベロッパーガイドの Designating a Different Account as the AWS Firewall Manager Administrator 
Account の指示に従います。

管理者アカウントを無効にするには、AWS Organizations 管理アカウントにサインインし、AWS 
Firewall Manager の新しい管理者アカウントを設定する必要があります。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Firewall Manager の行を探し、サービスの名前を選択し
ます。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Firewall Manager の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Firewall Manager を Organizations で信頼されたサービスとして
無効にすることができます。
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$ aws organizations disable-aws-service-access \ 
    --service-principal fms.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Firewall Manager 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、 Firewall Manager の管理アクションを実行できるようになります。通常この管理アクション
は、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理
から Firewall Manager の管理を分離するのに有効です。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Firewall Manager 
の委任管理者としてメンバーアカウントを設定できます。

組織の Firewall Manager 管理者にメンバーアカウントを指定する方法については、AWS Firewall 
Manager デベロッパーガイドの Set the AWS Firewall Manager Administrator Account を参照してく
ださい。

Amazon GuardDuty と AWS Organizations

Amazon GuardDuty は、さまざまなデータソースを分析および処理する継続的セキュリティモニタ
リングサービスです。脅威インテリジェンスフィードおよび機械学習を使用して、AWS 環境内の
予期しないアクティビティ、不正の可能性があるアクティビティ、悪意のあるアクティビティを識
別します。これには、権限のエスカレーション、公開された認証情報の使用、悪意のある IP アドレ
ス、URL、またはドメインとの通信、Amazon Elastic Compute Cloud インスタンスおよびコンテナ 
ワークロードでのマルウェアの存在などの問題が含まれる場合があります。

Organizations を使用し、組織のすべてのアカウントを対象に GuardDuty を管理すること
で、GuardDuty の管理を簡素化できます。

詳細については、Amazon GuardDuty ユーザーガイドの Managing GuardDuty accounts with AWS 
Organizations を参照してください。
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Amazon GuardDuty と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウ
ントに自動的に作成されます。このロールにより、GuardDuty はサポートされているオペレー
ションを組織内の組織アカウントで実行できます。このロールを削除できるのは、GuardDuty と 
Organizations 間の信頼されたアクセスを無効にした場合か、組織から当該のメンバーアカウントを
削除した場合だけです。

• AWSServiceRoleForAmazonGuardDuty サービスにリンクされたロールは、GuardDuty 
をOrganizations と統合したアカウントで自動的に作成されます。詳細については、Amazon 
GuardDuty ユーザーガイドの Managing GuardDuty accounts with Organizations を参照してくださ
い。

• AmazonGuardDutyMalwareProtectionServiceRolePolicy サービスにリンクされたロール
は、GuardDuty Malware Protection が有効になっているアカウントで自動的に作成されます。詳細
については、Amazon GuardDuty ユーザーガイドの GuardDuty マルウェア保護のためのサービス
にリンクされたロールの許可を参照してください。

サービスにリンクされたロールで使用されるサービスプリンシパル

• guardduty.amazonaws.com、AWSServiceRoleForAmazonGuardDuty サービスにリンクさ
れたロールによって使用される。

• malware-
protection.guardduty.amazonaws.com、AmazonGuardDutyMalwareProtectionServiceRolePolicy
サービスにリンクされたロールによって使用される。

GuardDuty との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Amazon GuardDuty だけで、信頼されたアクセスを有効にできます。

組織の GuardDuty の委任管理者にするメンバーアカウントを指定するにあたり、Amazon 
GuardDuty には AWS Organizations への信頼されたアクセスが必要です。GuardDuty コンソールを
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使用して委任管理者を設定すると、信頼されたアクセスが GuardDuty によって自動的に有効になり
ます。

ただし、AWS CLI または AWS SDK を使用して委任管理者アカウントを設定する場合は、明示的に
EnableAWSServiceAccess オペレーションを呼び出し、サービスプリンシパルをパラメーターとし
て渡します。次に、EnableOrganizationAdminAccount を呼び出し、GuardDuty の管理者アカウント
を委任します。

GuardDuty との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、Organizations で信頼されたサービスとして Amazon GuardDuty を無
効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal guardduty.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

GuardDuty 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、GuardDuty の管理アクションを実行できるようになります。通常この管理アクションは、組
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織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理から 
GuardDuty の管理を分離するのに有効です。

最小アクセス許可

メンバーアカウントを委任管理者として指定するために必要なアクセス許可について
は、Amazon GuardDuty ユーザーガイドの委任された管理者の指定に必要な権限を参照して
ください。

GuardDuty の委任管理者としてメンバーアカウントを指定するには

Designate a delegated administrator and add member accounts (console)、および Designate a 
delegated administrator and add member accounts (API) を参照してください。

AWS Health および AWS Organizations

AWS Health は、リソースパフォーマンスと、AWS サービスおよびアカウントの可用性を継続的に
可視化します。AWS Health は、AWS の利用中のリソースとサービスに、現在生じている問題や、
将来的に予定されている変更が影響を及ぼす場合に、イベントを配信します。組織ビューを有効にす
ると、組織の管理アカウントのユーザーは、組織内のアカウント全体の AWS Health イベントを集計
できます。組織ビューに表示される AWS Health イベントは、この機能を有効にした後に配信された
ものに限られ、ビューに 90 日間保持されます。

組織ビューを有効にするには、AWS Health コンソール、AWS Command Line Interface (AWS 
CLI)、AWS Health API のいずれかを使用します。

詳細については、AWS Health ユーザーガイドの AWS Health イベントの集計を参照してください。

AWS Health と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、AWS Health はサポートされているオペレーションを
組織内のアカウントで実行できます。

このロールを削除または変更できるのは、AWS Health と Organizations 間の信頼されたアクセスを
無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForHealth_Organizations
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サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS Health によって使用
されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与され
ます。

• health.amazonaws.com

AWS Health との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Health の組織ビュー機能を有効にすると、信頼されたアクセスは自動的に有効になります。

AWS Health コンソールまたは AWS Organizations コンソールのいずれかを使用して、信頼されたア
クセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Health コンソールまたはツー
ルを使用することを強くお勧めします。そうすることで、サービスに必要なリソースの作成
など、必要な構成が AWS Health で実行可能になります。ここに示す手順は、統合の有効化
に AWS Health が提供するツールを使用できない場合にのみ実施してください。詳細につい
ては、この注意を参照してください。
AWS Health コンソールまたはツールを使用して信頼されたアクセスを有効にする場合、こ
れらのステップを実施する必要はありません。

AWS Health コンソールを使用して信頼されたアクセスを有効にするには

信頼されたアクセスを有効にするには、AWS Health と次のいずれかのオプションを使用します。

• AWS Health コンソールを使用します。詳細については、AWS Health ユーザーガイドの組織
ビュー (コンソール) を参照してください。

• AWS CLI を使用します。詳細については、AWS Health ユーザーガイドの組織ビュー (CLI) を参照
してください。
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• EnableHealthServiceAccessForOrganization API オペレーションを呼び出します。

信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Health を Organizations で信頼されたサービスとして有効にする
ことができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal health.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS Health との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

組織ビュー機能を無効にすると、AWS Health は組織の他のアカウントすべてでイベントの集計を停
止します。また、信頼されたアクセスは自動的に無効になります。

AWS Health または AWS Organizations ツールを使用して信頼されたアクセスを無効にできます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Health コンソールまたはツー
ルを使用することを強くお勧めします。そうすることで、AWS Health は、サービスで不要
になったリソースやアクセスロールの削除など、必要なクリーンアップを実行できます。こ
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こに示す手順は、統合の無効化に AWS Health が提供するツールを使用できない場合にのみ
実施してください。
AWS Health コンソールまたはツールを使用して信頼されたアクセスを無効にする場合、こ
れらのステップを実施する必要はありません。

AWS Health コンソールを使用して信頼されたアクセスを無効にするには

信頼されたアクセスを無効にする方法には次のようなものがあります。

• AWS Health コンソールを使用します。詳細については、AWS Health ユーザーガイドの組織
ビューの無効化 (コンソール) を参照してください。

• AWS CLI を使用します。詳細については、AWS Health ユーザーガイドの組織ビューの無効化 
(CLI) を参照してください。

• DisableHealthServiceAccessForOrganization API オペレーションを呼び出します。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Health を Organizations で信頼されたサービスとして無効にする
ことができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal health.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess
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AWS Health 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロール
は、AWS Health の管理アクションを実行できるようになります。通常この管理アクションは、組織
の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、AWS Health の管理
から 組織の管理を分離するのに有効です。

メンバーアカウントを AWS Health の委任管理者として指定するには

「組織ビューに委任管理者を登録する」を参照してください。

AWS Health の委任管理者を削除するにほ

「組織ビューから委任管理者を削除する」を参照してください。

Amazon Inspector および AWS Organizations

Amazon Inspector は、Amazon EC2 とコンテナのワークロードを継続的にスキャンして、ソフト
ウェアの脆弱性や意図しないネットワークの公開 (ネットワークエクスポージャー) を検出する、自
動化された脆弱性管理サービスです。

Amazon Inspector を使用して Amazon Inspector 用の管理者アカウントを委任するだけで、AWS 
Organizations を介して関連付けられた複数のアカウントを管理できます。委任管理者は、組織の 
Amazon Inspector を管理し、組織に代わって次のようなタスクを実行するための特別なアクセス許
可が付与されます。

• メンバーアカウントへのスキャンを有効または無効にする

• 組織全体の集約された調査結果データを表示する

• 抑制ルールを作成して管理する

詳細については、「Amazon Inspector ユーザーガイド」の「AWS Organizations で複数のアカウン
トを管理する」を参照してください。

Amazon Inspector と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Amazon Inspector は、サポートされているオペレー
ションを組織内の組織のアカウントで実行できます。
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このロールを削除または変更できるのは、Amazon Inspector と Organizations 間の信頼されたアク
セスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForAmazonInspector2

詳細については、「Amazon Inspector ユーザーガイド」の「Amazon Inspector でのサービスにリン
クされたロールの使用」を参照してください。

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Amazon Inspector によっ
て使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付
与されます。

• inspector2.amazonaws.com

Amazon Inspector との信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、Amazon 
Inspector には AWS Organizations への信頼されたアクセスが必要です。

Amazon Inspector の委任管理者を指定すると、組織の Amazon Inspector に対する信頼されたアクセ
スが自動的に有効になります。

ただし、AWS CLI または AWS SDK のいずれかを使用して委任管理者アカウントを設定する場合
は、明示的に EnableAWSServiceAccess オペレーションを呼び出し、サービスプリンシパルをパ
ラメータとして指定します。次に、EnableDelegatedAdminAccount を呼び出して Inspector 管
理者アカウントを委任します。

信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには
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信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、Amazon Inspector を Organizations で信頼されたサービスとして有効
にすることができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal inspector2.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Note

EnableAWSServiceAccess API を使用している場
合、EnableDelegatedAdminAccount も呼び出して Inspector 管理者アカウントを委任す
る必要があります。

Amazon Inspector との信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが Amazon Inspector との信頼されたアクセスを無
効にできます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。
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• AWS CLI: disable-aws-service-access

次のコマンドを実行し、Organizations で信頼されたサービスとして Amazon Inspector を無効
にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal inspector2.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Amazon Inspector 用の委任管理者アカウントの有効化

Amazon Inspector では、AWS Organizations サービスで委任された管理者を使用して、組織内の複
数のアカウントを管理できます。

AWS Organizations 管理アカウントは、組織内のアカウントを Amazon Inspector 用の委任管理者ア
カウントとして指定します。委任管理者は、組織の Amazon Inspector を管理し、組織に代わってタ
スクを実行するための特別なアクセス許可が付与されます。タスクには、メンバーアカウントのス
キャンの有効化または無効化、組織全体の集約された調査結果データの表示、抑制ルールの作成およ
び管理などが含まれます

委任管理者が組織アカウントを管理する方法については、「Amazon Inspector ユーザーガイド」の
「管理者とメンバーアカウントの関係について」を参照してください。

Amazon Inspector 用の委任管理者を設定できるのは、組織管理アカウントの管理者だけです。

委任管理者アカウントを指定する場合は、Amazon Inspector コンソールまたは API を介して、ある
いは Organizations CLI または SDK オペレーションを使用して行います。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Amazon Inspector 
の委任管理者としてメンバーアカウントを設定できます

Amazon Inspector コンソールを使用して委任管理者を設定するには、「Amazon Inspector ユーザー
ガイド」の「ステップ 1: Amazon Inspector を有効にする – Multi-account environment」を参照して
ください。
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Note

Amazon Inspector を使用する各リージョン
で、inspector2:enableDelegatedAdminAccount を呼び出す必要があります。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$ aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal inspector2.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

Amazon Inspector 用の委任管理者の無効化

組織から委任管理者アカウントを削除できるのは、AWS Organizations 管理アカウントの管理者だけ
です。

委任管理者を削除する場合は、Amazon Inspector コンソールまたは API を介して、あるいは 
Organizations DeregisterDelegatedAdministrator CLI または SDK オペレーションを使用
して行います。Amazon Inspector コンソールを使用して委任管理者を削除するには、「Amazon 
Inspector ユーザーガイド」の「委任管理者の削除」を参照してください。

AWS License Manager および AWS Organizations

{AWS License Manager}は、ソフトウェアベンダーのライセンスをクラウドに移動するプロセスを
効率化します。AWS でクラウドインフラストラクチャを構築するときに、Bring-Your-Own-License 
(BYOL) による機会を使用してコストを削減できます。つまり、クラウドリソースで使用するように
既存のライセンスインベントリの用途を変更します。管理者は、ライセンスの使用でルールベースの
コントロールを使用することにより、新規および既存のクラウドのデプロイにソフト制限またはハー
ド制限を設定し、準拠していないサーバーの使用を事前に停止できます。
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License Manager について詳しくは、License Manager ユーザーガイドを参照してください。

License Manager を AWS Organizations とリンクすると、次のことが可能になります。

• 組織全体でコンピューティングリソースのクロスアカウントの検出を有効にすることができます。

• 所有して AWS に実行している商用 Linux サブスクリプションを表示および管理します。詳細につ
いては、「AWS License Manager の Linux サブスクリプション」を参照してください。

AWS License Manager と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、次の「サービスにリンクされたロール」が組織の管理アカウ
ントに自動的に作成されます。これらのロールにより、License Manager はサポートされているオペ
レーションを組織内のアカウントで実行できます。

ロールを削除または変更できるのは、License Manager と Organizations 間の信頼されたアクセスを
無効にした場合か、組織から当該のメンバーアカウントを削除した場合のみです。

• AWSLicenseManagerMasterAccountRole

• AWSLicenseManagerMemberAccountRole

• AWSServiceRoleForAWSLicenseManagerRole

• AWSServiceRoleForAWSLicenseManagerLinuxSubscriptionsService

詳細については、「License Manager における管理アカウントロール」、「License Manager におけ
るメンバーアカウントロール」、「License Manager における Linux サブスクリプションロール」を
参照してください。

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。License Manager によって
使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与
されます。

• license-manager.amazonaws.com

• license-manager.member-account.amazonaws.com
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• license-manager-linux-subscriptions.amazonaws.com

License Manager との信頼されたアクセスの有効化

AWS License Manager だけで、信頼されたアクセスを有効にできます。

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

License Manager との信頼されたアクセスを有効にするには

AWS Organizations 管理アカウントを使用して License Manager コンソールにサインインし、その
管理アカウントを License Manager アカウントに関連付ける必要があります。詳細については、
「AWS License Manager の設定」を参照してください。

License Manager との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

Organizations の AWS CLI コマンドを実行するか、いずれかの AWS SDK で Organizations API オペ
レーションを呼び出すことにより、信頼されたアクセスを無効にできます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS License Manager を Organizations で信頼されたサービスとして
無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal license-manager.amazonaws.com

このコマンドが成功した場合、出力は生成されません。
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Linux サブスクリプション用の信頼されたアクセスを無効にする手順は、次のとおりです。

$  aws organizations disable-aws-service-access \ 
    --service-principal license-manager-linux-subscriptions.amazonaws.com

• AWS API: DisableAWSServiceAccess

License Manager 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、 License Manager の管理アクションを実行できるようになります。通常この管理アクション
は、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理
から License Manager の管理を分離するのに有効です。

License Manager の管理者をメンバーアカウントに委任するには、License Manager ユーザーガイ
ドの委任された管理者の登録を参照してください。

Amazon Macie と AWS Organizations

Amazon Macie は、フルマネージド型のデータセキュリティおよびデータプライバシーサービスで
す。機械学習とパターンマッチングを使用して、Amazon Simple Storage Service (Amazon S3) 内の
機密データを検出、モニタリングし、適切な保護を支援します。Macie は、組織が Amazon S3 に保
存している個人を特定できる情報 (PII) や知的財産などの機密データを詳細に把握できるよう、そう
したデータの検出を自動化します。

詳細については、Amazon Macie ユーザーガイドの「Managing Amazon Macie accounts with AWS 
Organizations」を参照してください。

Amazon Macie と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の委任された 
Macie 管理アカウントに自動的に作成されます。このロールにより、Macie はサポートされているオ
ペレーションを組織内のアカウントに対して実行できます。

このロールを削除できるのは、Macie と Organizations 間の信頼されたアクセスを無効にした場合
か、組織から当該のメンバーアカウントを削除した場合だけです。
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• AWSServiceRoleRorAmazonMacie

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Macie によって使用される
サービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与されます。

• macie.amazonaws.com

Macie との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Amazon Macie コンソールまたは AWS Organizations コンソールを使用して、信頼されたアクセス
を有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に Amazon Macie のコンソールまた
はツールを使用することを強くお勧めします。そうすることで、サービスに必要なリソース
の作成など、必要な構成が Amazon Macie で実行可能になります。ここに示す手順は、統合
の有効化に Amazon Macie が提供するツールを使用できない場合にのみ実施してください。
詳細については、この注意を参照してください。
Amazon Macie のコンソールまたはツールを使用して信頼されたアクセスを有効にする場
合、これらのステップを実施する必要はありません。

Macie コンソールを使用して信頼されたアクセスを有効にするには

組織の Amazon Macie の委任管理者にするメンバーアカウントを指定するにあたり、Amazon Macie 
には AWS Organizations への信頼されたアクセスが必要です。Macie マネジメントコンソールを使
用して委任管理者を設定すると、信頼されたアクセスが Macie によって自動的に有効になります。

詳細については、Amazon Macie ユーザーガイドの「Integrating and configuring an organization in 
Amazon Macie」を参照してください。
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信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、Amazon Macie を Organizations で信頼されたサービスとして有効に
することができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal macie.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Macie 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、 Macie の管理アクションを実行できるようになります。通常この管理アクションは、組織の
管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理から Macie 
の管理を分離するのに有効です。

最小アクセス許可

次の許可を持つ Organizations 管理アカウントのユーザーまたはロールのみが、組織内で 
Macie の委任管理者としてメンバーアカウントを設定できます。

• organizations:EnableAWSServiceAccess

• macie:EnableOrganizationAdminAccount

メンバーアカウントを Macie の委任管理者として指定するには
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組織の Amazon Macie の委任管理者にするメンバーアカウントを指定するにあたり、Amazon Macie 
には AWS Organizations への信頼されたアクセスが必要です。Macie マネジメントコンソールを使
用して委任管理者を設定すると、信頼されたアクセスが Macie によって自動的に有効になります。

詳細については、「https://docs.aws.amazon.com/macie/latest/user/macie-
organizations.html#register-delegated-admin」を参照してください

AWS Marketplace および AWS Organizations

AWS Marketplace は厳選されたデジタルカタログで、ここからサードパーティーのソフトウェア、
データ、サービスを検索、購入、デプロイ、管理し、ソリューションの構築やビジネス運営に活用す
ることができます。

AWS Marketplace で購入したものについては、AWS Marketplace は AWS License Manager を使用
してライセンスを作成、管理します。組織内の他のアカウントとライセンスを共有 (アクセスを許可) 
すると、AWS Marketplace はそのアカウント用に新しいライセンスを作成し、管理します。

詳細については、AWS Marketplace 購入者ガイドの Service-linked roles for AWS Marketplace を参
照してください。

AWS Marketplace と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウン
トに自動的に作成されます。このロールにより、AWS Marketplace はサポートされているオペレー
ションを組織内のアカウントで実行できます。

このロールを削除または変更できるのは、AWS Marketplace と Organizations 間の信頼されたアクセ
スを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForMarketplaceLicenseManagement

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS Marketplace によっ
て使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付
与されます。
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• license-management.marketplace.amazonaws.com

AWS Marketplace との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Marketplace コンソールまたは AWS Organizations コンソールのいずれかを使用して、信頼さ
れたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Marketplace コンソールまた
はツールを使用することを強くお勧めします。そうすることで、サービスに必要なリソース
の作成など、必要な構成が AWS Marketplace で実行可能になります。ここに示す手順は、
統合の有効化に AWS Marketplace が提供するツールを使用できない場合にのみ実施してく
ださい。詳細については、この注意を参照してください。
AWS Marketplace コンソールまたはツールを使用して信頼されたアクセスを有効にする場
合、これらのステップを実施する必要はありません。

AWS Marketplace コンソールを使用して信頼されたアクセスを有効にするには

「AWS Marketplace 購入者ガイド」の「AWS Marketplace のサービスにリンクされたロールの作
成」を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Marketplace の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。
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3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Marketplace の管理者に、コンソー
ルを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるように
なったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Marketplace を Organizations で信頼されたサービスとして有効
にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal license-management.marketplace.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS Marketplace との信頼されたアクセスの無効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには
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サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Marketplace を Organizations で信頼されたサービスとして無効
にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal license-management.marketplace.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

AWS Marketplace Private Marketplace と AWS Organizations

AWS Marketplace は厳選されたデジタルカタログで、ソリューションの構築やビジネス運営に
必要なサードパーティーのソフトウェア、データ、サービスの検索、購入、デプロイ、管理に使
用できます。プライベートマーケットプレイスでは、 で利用できる幅広い製品カタログと AWS 
Marketplace、それらの製品のきめ細かな制御が可能です。

AWS Marketplace Private Marketplace を使用すると、組織全体、1 つ以上の OUs、または組織内の 
1 つ以上のアカウントに関連付けられる複数のプライベートマーケットプレイスエクスペリエンス
を作成し、それぞれに独自の承認された製品のセットを作成できます。 AWS 管理者は、会社または
チームのロゴ、メッセージング、カラースキームを使用して、プライベートマーケットプレイスの各
エクスペリエンスに会社のブランドを適用することもできます。

詳細については、「 AWS Marketplace 購入者ガイド」の「 ロールを使用して で Private 
Marketplace を設定する AWS Marketplace」を参照してください。

AWS Marketplace Private Marketplace と の統合には、次の情報を参考にしてください AWS 
Organizations。

統合を有効にする際に作成されるサービスにリンクされたロール

AWS Marketplace Private Marketplace コンソールを使用して信頼されたアクセスを有効にすると、
組織の管理アカウントに以下のサービスにリンクされたロールが自動的に作成されます。このロール
により、 Private Marketplace はサポートされているオペレーションを組織内のアカウントで実行で
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きます。Private Marketplace と Organizations AWS Marketplace 間の信頼されたアクセスを無効に
し、組織内のすべてのプライベートマーケットプレイスエクスペリエンスの関連付けを解除する場合
にのみ、このロールを削除または変更できます。

Organizations コンソール、CLI、または SDK から直接信頼されたアクセスを有効にしても、サービ
スにリンクされたロールは自動的に作成されません。

• AWSServiceRoleForPrivateMarketplaceAdmin

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Private Marketplace で使
用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与さ
れます。

• private-marketplace.marketplace.amazonaws.com

Private Marketplace との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

AWS Marketplace Private Marketplace コンソールまたは コンソールを使用して、信頼された AWS 
Organizations アクセスを有効にできます。

Important

可能な限り、 AWS Marketplace Private Marketplace コンソールまたはツールを使用し
て Organizations との統合を有効にすることを強くお勧めします。これにより、 AWS 
Marketplace Private Marketplace は、サービスに必要なリソースの作成など、必要な設定を
実行できます。 AWS Marketplace Private Marketplace が提供するツールを使用して統合を
有効にできない場合にのみ、これらのステップに進みます。詳細については、この注意を参
照してください。
AWS Marketplace Private Marketplace コンソールまたはツールを使用して信頼されたアクセ
スを有効にする場合、これらのステップを実行する必要はありません。

Private Marketplace コンソールを使用して信頼されたアクセスを有効にするには
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AWS Marketplace 購入者ガイドの「 Private Marketplace の開始方法」を参照してください。

信頼されたアクセスを有効にするには、 AWS Organizations コンソールを使用するか、 AWS CLI コ
マンドを実行するか、いずれかの AWS SDKs。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. サービスページで、 AWS Marketplace Private Marketplace の行を見つけ、サービスの名前
を選択し、信頼されたアクセスを有効にするを選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. だけの管理者である場合は AWS Organizations、 AWS Marketplace Private Marketplace の
管理者に、コンソールを使用してそのサービスを と連携させて有効化できるようになったこ
とを知らせます AWS Organizations。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスへのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行して、 AWS Marketplace Private Marketplace を Organizations の信頼され
たサービスとして有効にできます。

$ aws organizations enable-aws-service-access \  
    --service-principal private-marketplace.marketplace.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 有効化AWSServiceAccess
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Private Marketplace との信頼されたアクセスの無効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスを無効にするには、Organizations AWS CLI コマンドを実行するか、いずれかの 
AWS SDKs。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

信頼されたサービスへのアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行して、 Private Marketplace AWS Marketplace を Organizations の信頼され
たサービスとして無効にできます。

$ aws organizations disable-aws-service-access \ 
    --service-principal private-marketplace.marketplace.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 無効 AWSServiceAccess

Private Marketplace の委任管理者アカウントの有効化

管理アカウントの管理者は、委任された管理者と呼ばれる指定されたメンバーアカウントに Private 
Marketplace の管理権限を委任できます。プライベートマーケットプレイスの委任された管理者とし
てアカウントを登録するには、管理アカウントの管理者が信頼されたアクセスとサービスにリンクさ
れたロールが有効になっていることを確認し、新しい管理者の登録を選択し、12 桁の AWS アカウ
ント番号を指定して、送信を選択する必要があります。

管理アカウントと委任された管理者アカウントは、エクスペリエンスの作成、ブランド設定の更新、
オーディエンスの関連付けと関連付けの解除、製品の追加と削除、保留中のリクエストの承認と拒否
などの Private Marketplace 管理タスクを実行できます。
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Private Marketplace コンソールを使用して委任管理者を設定するには、 AWS Marketplace 購入者ガ
イドの「プライベートマーケットプレイスの作成と管理」を参照してください。

Organizations RegisterDelegatedAdministrator API を使用して委任管理者を
設定することもできます。詳細については、「Organizations コマンドリファレンス
RegisterDelegatedAdministrator」の「」を参照してください。

Private Marketplace の委任管理者の無効化

Private Marketplace の委任管理者を設定できるのは、組織管理アカウントの管理者のみです。

委任された管理者は、 Private Marketplace コンソールまたは API を使用するか、Organizations CLI 
または SDK DeregisterDelegatedAdministrator オペレーションを使用して削除できます。

Private Marketplace コンソールを使用して委任管理者の Private Marketplace アカウントを無効にす
るには、 AWS Marketplace 購入者ガイドの「プライベートマーケットプレイスの作成と管理」を参
照してください。

AWSNetwork Manager とAWS Organizations

ネットワークマネージャを使用すると、アカウント、リージョン、オンプレミスにまたがるクラ
ウド WAN コアネットワークとTransit Gateway ネットワークを一元的に管理できます。マルチア
カウントサポートを使用すると、任意のアカウントに対して単一のグローバルネットワークを作成
し、Network Manager コンソールを使用して、複数のアカウントのトランジットゲートウェイをグ
ローバルネットワークに登録できます。

Network Manager と Organizations 間の信頼されたアクセスを有効にすると、登録された委任管理者
と管理アカウントは、メンバーアカウントに展開されたサービスリンクの役割を利用して、グローバ
ルネットワークに接続されたリソースを説明できます。Network Manager コンソールから、登録さ
れた委任管理者と管理アカウントは、メンバーアカウントに展開されたカスタム IAM ロール（マル
チアカウントの監視とイベント、およびマルチアアクウントリソースの表示と管理のためのコンソー
ルスイッチのロールアクセス）を引き受けることができます。

Important

• Network Manager コンソールを使用してマルチアカウント設定 (信頼されたアクセスの有
効化/無効化、委任された管理者の登録/解除)を管理することを強くお勧めします。コン
ソールからこれらの設定を管理すると、マルチアカウント・アクセスに必要なメンバーア

AWS Network Manager 496

https://docs.aws.amazon.com/marketplace/latest/buyerguide/private-catalog-administration.html#private-marketplace-managing
https://docs.aws.amazon.com/cli/latest/reference/organizations/register-delegated-administrator.html
https://docs.aws.amazon.com/cli/latest/reference/organizations/register-delegated-administrator.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/private-catalog-administration.html#private-marketplace-managing


AWS Organizations ユーザーガイド

カウントに、必要なすべてのサービスにリンクされたロールとカスタム IAM ロールが自動
的に配備され、管理されます。

• ネットワークマネージャコンソールでネットワーク・マネージャの信頼されたアクセスを
有効にすると、コンソールも有効にします。ネットワーク・マネージャーは StackSets を
使用して、マルチアカウント管理に必要なカスタム IAM ロールを配備にします。

Network Manager とOrganizations の統合の詳細については、「Amazon VPC User Guide」の「ネッ
トワークマネージャで複数のアカウントを管理する」を参照してください。

Amazon Macie と の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、リストされた組織アカウントに以下のようなサービスにリンク
されたロールが自動的に作成されます。これらのロールにより、Nettwork Managerは組織のアカウ
ント内でサポートされている操作を実行できます。信頼されたアクセスを無効にした場合、Network 
Manager は組織内のアカウントからこれらのロールを削除しません。IAM コンソールを使用して手
動で削除できます。

管理アカウント

• AWSServiceRoleForNetworkManager

• AWSServiceRoleForCloudFormationStackSetsOrgAdmin

• AWSServiceRoleForCloudWatchCrossAccount

メンバーアカウント

• AWSServiceRoleForNetworkManager

• AWSServiceRoleForCloudFormationStackSetsOrgMember

メンバーアカウントを委任された管理者として登録すると、委任された管理者アカウントに次の追加
ロールが自動的に作成されます。

• AWSServiceRoleForCloudWatchCrossAccount
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サービスにリンクされたロールで使用されるサービスプリンシパル

サービスにリンクされたロールは、そのロールに定義された信頼関係によって承認されたサービスプ
リンシパルのみが担うことができる。

• ロールの場合、アクセス権を持つ唯一のサービスプリンシパルです。

• サービスにリンクされたロールの場合、アクセス権を持つ唯一のサービスプリンシパルです。

• サービスにリンクされたロールの場合、アクセス権を持つ唯一のサービスプリンシパルです。

• サービスにリンクされたロールの場合、アクセス権を持つ唯一のサービスプリンシパルです。

これらのロールを削除すると、ネットワーク・マネージャのマルチ・アカウント機能が損なわれま
す。

ネットワーク・マネージャーで信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Organizations 管理アカウントの管理者のみが、他のサービスとの信頼されたアクセスを有効にす
る権限を持っています。権限の問題を回避するために、ネットワーク・マネージャを必ず使用し
て、信頼されたアクセスを有効にします。詳細については、「Amazon VPC ユーザーガイド」の 
「Manage multiple accounts in Network Manager with」を参照してください。

Network Manager との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Organizations 管理アカウントの管理者のみが、他のサービスとの信頼されたアクセスを無効にする
権限を持っています。

Important

信頼されたアクセスを無効にするには、Network Manager コンソールを使用することを強く
お勧めします。APIやコンソールを使用するなど、他の方法で信頼されたアクセスを無効に
した場合、 デプロイ済みのStackSets とカスタム IAM ロールが適切にクリーンアップされな
い場合があります。信頼されたサービスのアクセスを無効にするには、Network Manager コ
ンソールにサイン・インします。
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Network Manager 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、 Network Manager の管理アクションを実行できるようになります。それ以外の場合は、この
管理アクションは、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法
は、Network Manager の管理を組織の管理から分離するのに有効です。

メンバーアカウントを組織の StackSets の委任管理者として指定する手順については、 ユーザーガ
イドの委任された管理者の登録を参照してください。

AWS Resource Access Manager および AWS Organizations

AWS Resource Access Manager (AWS RAM) を使用すると、自分が所有している AWS リソースを
指定して、他の AWS アカウント と共有できます。これは一元管理されたサービスであり、これに
より、複数のアカウント間でさまざまなタイプの AWS リソースを一貫して共有できます。

AWS RAM の詳細については、「AWS RAM ユーザーガイド」を参照してください。

AWS Resource Access Manager と AWS Organizations の統合には、次の情報を参考にしてくださ
い。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、AWS RAM はサポートされているオペレーションを
組織内のアカウントで実行できます。

このロールを削除または変更できるのは、AWS RAM と Organizations 間の信頼されたアクセスを無
効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForResourceAccessManager

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS RAM によって使用
されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与され
ます。
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• ram.amazonaws.com

AWS RAM との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Resource Access Manager コンソールまたは AWS Organizations コンソールのいずれかを使
用して、信頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Resource Access Manager 
コンソールまたはツールを使用することを強くお勧めします。そうすることで、サービスに
必要なリソースの作成など、必要な構成が AWS Resource Access Manager で実行可能に
なります。ここに示す手順は、統合の有効化に AWS Resource Access Manager が提供する
ツールを使用できない場合にのみ実施してください。詳細については、この注意を参照して
ください。
AWS Resource Access Manager コンソールまたはツールを使用して信頼されたアクセスを
有効にする場合、これらのステップを実施する必要はありません。

AWS RAM コンソールまたは CLI を使用して信頼されたアクセスを有効にするには

AWS RAM ユーザーガイドの Enable Sharing with AWS Organizations を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Resource Access Manager の行を探し、サービスの名前を選択し
てから、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。
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3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Resource Access Manager の管理者
に、コンソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用
できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Resource Access Manager を Organizations で信頼されたサー
ビスとして有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal ram.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS RAM との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Resource Access Manager または AWS Organizations ツールを使用して信頼されたアクセス
を無効にできます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Resource Access Manager 
コンソールまたはツールを使用することを強くお勧めします。そうすることで、AWS 
Resource Access Manager は、サービスで不要になったリソースやアクセスロールの削除

AWS Resource Access Manager 501

https://docs.aws.amazon.com/cli/latest/reference/organizations/enable-aws-service-access.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnableAWSServiceAccess.html


AWS Organizations ユーザーガイド

など、必要なクリーンアップを実行できます。ここに示す手順は、統合の無効化に AWS 
Resource Access Manager が提供するツールを使用できない場合にのみ実施してください。
AWS Resource Access Manager コンソールまたはツールを使用して信頼されたアクセスを
無効にする場合、これらのステップを実施する必要はありません。

AWS Resource Access Manager コンソールまたは CLI を使用して信頼されたアクセスを無効にする
には

AWS RAM ユーザーガイドの Enable Sharing with AWS Organizations を参照してください。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Resource Access Manager の行を探し、サービスの名
前を選択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Resource Access Manager の管理者
に、コンソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携
を停止できるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。
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• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Resource Access Manager を Organizations で信頼されたサー
ビスとして無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal ram.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

AWS Resource Explorer および AWS Organizations

AWS Resource Explorer は、リソースの検索および検出サービスです。Resource Explorer では、イ
ンターネット検索エンジンのようなエクスペリエンスを使用して、Amazon Elastic Compute Cloud 
インスタンス、Amazon Kinesis Data Streams、または Amazon DynamoDB テーブルなどのリソー
スを調べることができます。リソースは、名前、タグ、および ID などのリソースメタデータを使用
して検索できます。Resource Explorer は、クロスリージョンワークロードをシンプル化するため
に、アカウント内の AWS リージョン全体で動作します。

Resource Explorer をAWS Organizations に統合すると、評価対象になっている組織の AWS アカウ
ントを複数含めることで、より広範な情報源からエビデンスを収集できます。

AWS Resource Explorer と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウ
ントに自動的に作成されます。このロールは、組織内のアカウントでサポートされている操作を 
Resource Explorer が実行できるようにします。

このロールを削除または変更できるのは、Resource Explorer と Organizations 間における信頼され
たアクセスを無効にした場合か、組織からメンバーアカウントを削除した場合のみです。

Resource Explorer がこのロールを使用する方法の詳細については、「AWS Resource Explorer ユー
ザーガイド」の「サービスリンクロールの使用」を参照してください。

• AWSServiceRoleForResourceExplorer
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サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Resource Explorer が使用
するサービスリンクロールは、次のサービスプリンシパルにアクセス許可を付与します。

• resource-explorer-2.amazonaws.com

AWS Resource Explorer との信頼されたアクセスを有効にする

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Resource Explorer では、組織の委任管理者になるメンバーアカウントを指定する前に、AWS 
Organizations への信頼されたアクセスが必要になります。

信頼されたアクセスは、Resource Explorer コンソールまたは Organizations コンソールを使用し
て有効にできます。可能な場合は常に、Resource Explorer のコンソールまたはツールを使用して 
Organizations との統合を有効にすることを強くお勧めします。そうすることで、サービスに必要な
リソースの作成など、必要な構成が AWS Resource Explorer で実行可能になります。

Resource Explorer コンソールを使用して信頼されたアクセスを有効にする

信頼されたアクセスを有効にする手順については、「AWS Resource Explorer ユーザーガイド」の
「Resource Explorer の使用に対する前提条件」を参照してください。

Note

AWS Resource Explorer コンソールを使用して委任管理者を設定する場合は、信頼されたア
クセスは AWS Resource Explorer によって自動的に有効になります。

信頼されたアクセスの有効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。
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• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Resource Explorer を Organizations で信頼されたサービスとし
て有効にすることができます。

$ aws organizations enable-aws-service-access \ 
    --service-principal resource-explorer-2.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Resource Explorer との信頼されたアクセスを無効にする

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations 管理アカウントの管理者だけが AWS Resource Explorer との信頼されたアクセ
スを無効にできます。

AWS Resource Explorer または AWS Organizations ツールを使用して信頼されたアクセスを無効に
できます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Resource Explorer コンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、AWS Resource 
Explorer は、サービスで不要になったリソースやアクセスロールの削除など、必要なクリー
ンアップを実行できます。ここに示す手順は、統合の無効化に AWS Resource Explorer が提
供するツールを使用できない場合にのみ実施してください。
AWS Resource Explorer コンソールまたはツールを使用して信頼されたアクセスを無効にす
る場合、これらのステップを実施する必要はありません。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには
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サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Resource Explorer を Organizations で信頼されたサービスとし
て無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal resource-explorer-2.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Resource Explorer 用の委任管理者アカウントの有効化

委任管理者アカウントを使用してマルチアカウントリソースビューを作成し、組織単位または組織全
体にスコープします。マルチアカウントビューは、リソース共有を作成することで、AWS Resource 
Access Manager 経由で組織内の任意のアカウントと共有できます。

最小アクセス許可

組織内の Resource Explorer 用の委任管理者としてメンバーアカウントを設定できるのは、
以下の許可を持つ Organizations 管理アカウントのユーザーまたはロールのみです。
resource-explorer:RegisterAccount

Resource Explorer 用の委任管理者アカウントを有効にする手順については、「AWS Resource 
Explorer ユーザーガイド」の「セットアップ」を参照してください。

AWS Resource Explorer コンソールを使用して委任管理者を設定する場合は、Resource Explorer が
ユーザーに代わって信頼されたアクセスを自動的に有効化します。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:
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$ aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal resource-explorer-2.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーションお
よびメンバーアカウントの ID 番号を呼び出して、アカウントサービス resource-
explorer-2.amazonaws.com をパラメータとして識別します。

Resource Explorer 用の委任管理者の無効化

Resource Explorer 用の委任管理者を削除できるのは、Organizations の管理アカウント、
または Resource Explorer の委任管理者アカウントの管理者のみです。信頼されたアクセス
は、Organizations DeregisterDelegatedAdministrator CLI または SDK 操作を使用して無効
にできます。

AWS Security Hub および AWS Organizations

AWS Security Hub では、 のセキュリティ状態を包括的に把握 AWS し、セキュリティ業界標準およ
びベストプラクティスに照らして環境をチェックするのに役立ちます。

Security Hub は、 全体 AWS アカウント、使用する AWS サービス、およびサポートされているサー
ドパーティーパートナー製品からセキュリティデータを収集します。セキュリティの傾向を分析し、
特に優先度の高いセキュリティ問題を特定するのに役立ちます。

Security Hub と の両方を AWS Organizations 一緒に使用すると、追加された新しいアカウントを含
め、すべてのアカウントに対して Security Hub を自動的に有効にできます。これにより、Security 
Hub のチェックと検出がより広範囲に行えるようになり、セキュリティ体制の全体像をより包括的
かつ正確に把握できます。

Security Hub について詳しくは、AWS Security Hub ユーザーガイドを参照してください。

AWS Security Hub との統合には、次の情報を参考にしてください AWS Organizations。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Security Hub はサポートされているオペレーションを
組織内のアカウントで実行できます。
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このロールを削除または変更できるのは、Security Hub と Organizations 間の信頼されたアクセスを
無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForSecurityHub

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Security Hub によって使用
されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与され
ます。

• securityhub.amazonaws.com

Security Hub との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Security Hub に委任管理者を指定すると、Security Hub に対する信頼されたアクセスが Security Hub 
によって自動的に有効になります。

Security Hub 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、Security Hub の管理アクションを実行できるようになります。通常この管理アクションは、組
織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理から 
Security Hub の管理を分離するのに有効です。

詳細については、AWS Security Hub ユーザーガイドの Security Hub 管理者アカウントの指定を参照
してください。

メンバーアカウントを Security Hub の委任管理者として指定するには

1. Organizations の管理アカウントでサインインします。

2. 次のいずれかを実行します。

• 管理アカウントで Security Hub が有効になっていない場合は、Security Hub コンソールで 
[Go to Security Hub] (Security Hub に移動) を選択します。
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• 管理アカウントで Security Hub が有効になっている場合は、Security Hub コンソールの「設
定」を選択します。

3. [Delegated Administrator] (委任管理者) に、アカウント ID を入力します。

Amazon S3 Storage Lens と AWS Organizations

Amazon S3 Storage Lens に組織への信頼されたアクセスを付与することで、組織内のすべての 
AWS アカウント からメトリクスを収集、集計できます。S3 Storage Lens は、これを実行するにあ
たり、組織に属するアカウントのリストにアクセスします。そして、すべてのアカウントのストレー
ジ、使用状況、アクティビティのメトリクスを収集して分析します。

詳細については、Amazon S3 Storage Lens ユーザーガイドの Amazon S3 Storage Lens でのサービ
スにリンクされたロールの使用を参照してください。

Amazon S3 Storage Lens と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にし、Storage Lens の設定が組織に適用されていると、以下のサービ
スにリンクされたロールが組織の代理管理者アカウントに自動的に作成されます。このロールによ
り、Amazon S3 Storage Lens はサポートされているオペレーションを組織内のアカウントで実行で
きます。

このロールを削除または変更できるのは、Amazon S3 Storage Lens と Organizations 間の信頼され
たアクセスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForS3StorageLens

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Amazon S3 Storage Lens 
によって使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許
可が付与されます。

• storage-lens.s3.amazonaws.com
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Amazon S3 Storage Lens との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Amazon S3 Storage Lens コンソールまたは AWS Organizations コンソールを使用して、信頼された
アクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に Amazon S3 Storage Lens のコン
ソールまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要
なリソースの作成など、必要な構成が Amazon S3 Storage Lens で実行可能になります。こ
こに示す手順は、統合の有効化に Amazon S3 Storage Lens が提供するツールを使用できな
い場合にのみ実施してください。詳細については、こちらの注意事項を参照してください。
詳細については、この注意を参照してください。
Amazon S3 Storage Lens のコンソールまたはツールを使用して信頼されたアクセスを有効
にする場合、これらのステップを実施する必要はありません。

Amazon S3 コンソールを使用して信頼されたアクセスを有効にするには

Amazon Simple Storage Service ユーザーガイドの「信頼されたアクセスの有効化」を参照してくだ
さい。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、Amazon S3 Storage Lens の行を探し、サービスの名前を選択してか
ら、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。
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3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、Amazon S3 Storage Lens の管理者に、コ
ンソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できる
ようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、Amazon S3 Storage Lens を Organizations で信頼できるサービスとし
て有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal storage-lens.s3.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Amazon S3 Storage Lens との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Amazon S3 Storage Lens ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、Amazon S3 コンソール、AWS CLI、いずれかの AWS SDK を使
用できます。

Amazon S3 コンソールを使用して信頼されたアクセスを無効にするには

Amazon Simple Storage Service ユーザーガイドの「信頼されたアクセスを無効にする」を参照して
ください。
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Amazon S3 Storage Lens 用の代理管理者アカウントの有効化

メンバーアカウントを組織の代理管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、 Amazon S3 Storage Lens の管理アクションを実行できるようになります。通常この管理アク
ションは、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織
の管理から Amazon S3 Storage Lens の管理を分離するのに有効です。

最小アクセス許可

次の許可を持つ Organizations 管理アカウントのユーザーまたはロールのみが、組織内で 
Amazon S3 ストレージレンズの委任管理者としてメンバーアカウントを設定できます。
organizations:RegisterDelegatedAdministrator
organizations:DeregisterDelegatedAdministrator

Amazon S3 Storage Lens は、組織内の代理管理者アカウントを最大で 5 つまでサポートしていま
す。

Amazon S3 Storage Lens の代理管理者としてメンバーアカウントを指定するには

代理管理者の登録には、Amazon S3 コンソール、AWS CLI、いずれかの AWS SDK が使用できま
す。Amazon S3 コンソールを使用して、組織の代理管理者アカウントとしてメンバーアカウントを
登録するには、Amazon Simple Storage Service ユーザーガイドの「委任された管理者の登録」を参
照してください。

Amazon S3 Storage Lens の代理管理者の登録を解除するには

代理管理者の登録解除には、Amazon S3 コンソール、AWS CLI、いずれかの AWS SDK が使用
できます。Amazon S3 コンソールを使用して代理管理者の登録を解除するには、Amazon Simple 
Storage Service ユーザーガイドの「委任された管理者の登録解除」を参照してください。

Amazon Security Lake と AWS Organizations

Amazon Security Lake は、クラウド、オンプレミス、カスタムソースのセキュリティデータを、ア
カウントに保存されているデータレイクに一元化します。Organizations と統合することで、アカウ
ント全体からログとイベントを収集するデータレイクを作成できます。詳細については、「Amazon 
Security Lake ユーザーガイド」の「AWS Organizationsで複数のアカウントを管理する」を参照し
てください。
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以下の情報を参考にして、Amazon AWS Organizationsセキュリティレイクをと統合してください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Amazon Security Lake は組織内の組織のアカウント
内でサポートされている操作を実行できます。

Amazon Security Lake とOrganizations 間の信頼できるアクセスを無効にする場合、または組織から
メンバーアカウントを削除した場合にのみ、このロールを削除または変更できます。

• AWSServiceRoleForSecurityLake

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Amazon Security Lake が
使用するサービスにリンクされたロールは、以下のサービスプリンシパルへのアクセスを許可しま
す。

• securitylake.amazonaws.com

Amazon セキュリティレイクによる信頼できるアクセスの実現

Security Lake との信頼されたアクセスを有効化すると、組織のメンバーシップに変更があった場
合、Security Lake が自動的に対応するようになります。委任管理者は、 AWS どの組織アカウント
でもサポートされているサービスからのログ収集を有効にできます。詳細については、「Amazon 
Security Lake ユーザーガイド」の「Amazon Security Lake のサービスにリンクされたロール」を参
照してください。

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを有効にできます。

信頼できるアクセスを有効にするには、 AWS Organizations コンソールを使用するか、 AWS CLI コ
マンドを実行するか、いずれかの AWS SDK で API オペレーションを呼び出します。

Amazon Security Lake 513

https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html
https://docs.aws.amazon.com/security-lake/latest/userguide/service-linked-roles.html


AWS Organizations ユーザーガイド

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. 「サービス」ページで [Amazon Security Lake] の行を探し、サービスの名前を選択してか
ら、[信頼されたアクセスを有効にする] を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. only の管理者の場合は AWS Organizations、Amazon Security Lake の管理者に、コン
ソールを使用してそのサービスを有効にできるようになったことを伝えてください AWS 
Organizations。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

AWS CLI 以下のコマンドまたは API オペレーションを使用して、信頼できるサービスアクセス
を有効にできます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、Amazon Security Lake を Organizations で信頼されたサービスとして
有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal securitylake.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 有効にする AWSServiceAccess

Amazon セキュリティレイクによる信頼できるアクセスの無効化

Amazon Security Lake による信頼できるアクセスを無効にできるのは、Organizations 管理アカウン
トの管理者だけです。

Amazon Security Lake 514

https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/services
https://docs.aws.amazon.com/cli/latest/reference/organizations/enable-aws-service-access.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnableAWSServiceAccess.html


AWS Organizations ユーザーガイド

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼できるアクセスを無効にするには、 AWS Organizations コンソールを使用する
か、Organizations AWS CLI コマンドを実行するか、いずれかの AWS SDK で Organizations API オ
ペレーションを呼び出します。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. 「サービス」ページで [Amazon Security Lake] の行を探し、サービスの名前を選択します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. only の管理者の場合は AWS Organizations、Amazon Security Lake の管理者に、コンソール
またはツールを使用してサービスを無効にできるようになったことを伝えてください AWS 
Organizations。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

AWS CLI 以下のコマンドまたは API オペレーションを使用して、信頼できるサービスアクセス
を無効にできます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、Organizations で Amazon Security Lake を信頼されたサービスとする
ことを無効にできます。

$ aws organizations disable-aws-service-access \ 
    --service-principal securitylake.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: 無効化 AWSServiceAccess
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Amazon セキュリティレイクの委任管理者アカウントを有効にする

Amazon Security Lake の委任管理者は、組織内の他のアカウントをメンバーアカウントとして追加
します。委任管理者は、メンバーアカウントの Amazon セキュリティレイクを有効にし、Amazon 
セキュリティレイク設定を行うことができます。委任管理者は、Amazon Security Lake AWS が有効
になっているすべてのリージョンの組織全体のログを収集できます (現在使用しているリージョンの
エンドポイントは問いません)。

委任された管理者を設定して、組織の新しいアカウントをメンバーとして自動的に追加することもで
きます。Amazon Security Lake の委任管理者は、関連するメンバーアカウントのログとイベントに
アクセスできます。したがって、関連するメンバーアカウントが所有するデータを収集するように 
Amazon Security Lake を設定できます。また、関連するメンバーアカウントが所有するデータを使
用する権限をサブスクライバーに付与することもできます。

詳細については、「Amazon Security Lake ユーザーガイド」の「AWS Organizationsで複数のアカウ
ントを管理する」を参照してください。

最小アクセス許可

メンバーアカウントをOrganizations 内の Amazon Security Lake の委任管理者として設定で
きるのは、組織の管理アカウントの管理者だけです。

Amazon セキュリティレイクコンソール、Amazon セキュリティレイク
CreateDatalakeDelegatedAdmin API アクション、または create-datalake-delegated-
admin CLI コマンドを使用して、委任された管理者アカウントを指定できます。また
は、Organizations RegisterDelegatedAdministrator CLI または SDK オペレーションを使用
できます。Amazon Security Lake の委任管理者アカウントを有効にする手順については、Amazon 
Security Lake ユーザーガイドの「委任されたセキュリティレイク管理者の指定とメンバーアカウン
トの追加」を参照してください。

AWS CLI, AWS API

AWS CLI または AWS SDK のいずれかを使用して委任管理者アカウントを設定する場合は、次
のコマンドを使用できます。

• AWS CLI:

$  aws organizations register-delegated-administrator \ 
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    --account-id 123456789012 \ --service-principal securitylake.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーションとメンバー
アカウントの ID 番号を呼び出し、account.amazonaws.comアカウントサービスプリンシパ
ルをパラメーターとして識別します。

Amazon セキュリティレイクの委任管理者を無効にする

Organizations から委任された管理者アカウントを削除できるのは、組織管理アカウントまたは 
Amazon Security Lake 委任管理者アカウントの管理者だけです。

委任された管理者アカウントは、Amazon セキュリティレイク
DeleteDatalakeDelegatedAdmin API アクション、delete-datalake-delegated-admin
CLI コマンド、またはOrganizations の DeregisterDelegatedAdministrator CLI または SDK 
オペレーションを使用して削除できます。Amazon セキュリティレイクを使用して委任管理者を削除
するには、Amazon セキュリティレイクユーザーガイドの「Amazon セキュリティレイク委任管理者
の削除」を参照してください。

AWS Service Catalog および AWS Organizations

Service Catalog では、AWS での使用が承認された IT サービスのカタログを作成および管理できま
す。

Service Catalog と統合することで、AWS Organizations 組織全体でのポートフォリオの共有と製
品のコピーが簡単になります。Service Catalog 管理者は、AWS Organizations でポートフォリオ
を共有する際に既存の組織を参照でき、組織のツリー構造内の信頼できる組織単位 (OU) とポート
フォリオを共有できます。これにより、ポートフォリオ ID を共有する必要がなくなり、受信側ア
カウントはポートフォリオをインポートするときに手動でポートフォリオ ID を参照する必要がなく
なります。このメカニズムで共有されるポートフォリオは、Service Catalog の管理者の [Imported 
Portfolio] (インポートされたポートフォリオ) ビューに、共有先アカウントとして表示されます。

Service Catalog の詳細については、「Service Catalog 管理者ガイド」を参照してください。

AWS Service Catalog と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

AWS Service Catalog では、信頼されたアクセスの有効化の一環としてサービスにリンクされたロー
ルが作成されることはありません。
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アクセス許可を付与するために使用されるサービスプリンシパル

信頼されたアクセスを有効にするには、次のサービスプリンシパルを指定する必要があります。

• servicecatalog.amazonaws.com

Service Catalog を使用して信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Service Catalog コンソールまたは AWS Organizations コンソールのいずれかを使用して、信
頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Service Catalog コンソール
またはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な構成が AWS Service Catalog で実行可能になります。ここに示す
手順は、統合の有効化に AWS Service Catalog が提供するツールを使用できない場合にのみ
実施してください。詳細については、この注意を参照してください。
AWS Service Catalog コンソールまたはツールを使用して信頼されたアクセスを有効にする
場合、これらのステップを実施する必要はありません。

Service Catalog CLI または AWS SDK を使用して信頼されたアクセスを有効にするには

以下のいずれかのコマンドまたはオペレーションを呼び出します。

• AWS CLI: aws servicecatalog enable-aws-organizations-access

• AWS SDK: AWSServiceCatalog::EnableAWSOrganizationsAccess

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Service Catalog の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Service Catalog の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Service Catalog を Organizations で信頼されたサービスとして
有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal servicecatalog.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Service Catalog を使用して信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。
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Service Catalog の使用中に AWS Organizations を使用して信頼されたアクセスを無効にすると、現
在の共有は削除されませんが、組織全体で新しい共有を作成できなくなります。このアクションを呼
び出した後で変更した場合、現在の共有は組織構造と同期されません。

AWS Service Catalog または AWS Organizations ツールを使用して信頼されたアクセスを無効にで
きます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Service Catalog コンソール
またはツールを使用することを強くお勧めします。そうすることで、AWS Service Catalog 
は、サービスで不要になったリソースやアクセスロールの削除など、必要なクリーンアップ
を実行できます。ここに示す手順は、統合の無効化に AWS Service Catalog が提供するツー
ルを使用できない場合にのみ実施してください。
AWS Service Catalog コンソールまたはツールを使用して信頼されたアクセスを無効にする
場合、これらのステップを実施する必要はありません。

Service Catalog CLI または AWS SDK を使用して信頼されたアクセスを無効にするには

以下のいずれかのコマンドまたはオペレーションを呼び出します。

• AWS CLI:aws servicecatalog disable-aws-organizations-access

• AWS SDK: DisableAWSOrganizationsAccess

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Service Catalog の行を探し、サービスの名前を選択し
ます。
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3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Service Catalog の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Service Catalog を Organizations で信頼されたサービスとして
無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal servicecatalog.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Service Quotas と AWS Organizations

Service Quotas は、一元的な場所からクォータを表示および管理できる AWS のサービスです。
クォータ (制限とも呼ばれます) は、AWS アカウント のリソース、アクション、アイテムの最大値
です。

Service Quotas が AWS Organizations に関連付けられている場合、クォータリクエストテンプレー
トを作成して、アカウントの作成時に自動的にクォータの引き上げをリクエストできます。

Service Quotas の詳細については、Service Quotas ユーザーガイドを参照してください。

Service Quotas と AWS Organizations の統合には、次の情報を参考にしてください。
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統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Service Quotas はサポートされているオペレーショ
ンを組織内のアカウントで実行できます。

このロールを削除または変更できるのは、Service Quotas と Organizations 間の信頼されたアクセス
を無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForServiceQuotas

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Service Quotas によって
使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与
されます。

• servicequotas.amazonaws.com

Service Quotas との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Service Quotas だけで、信頼されたアクセスを有効にできます。

Service Quotas コンソール、AWS CLI、または SDK を使用して、信頼されたアクセスを有効にでき
ます。

• Service Quotas コンソールを使用して信頼されたアクセスを有効にするには

AWS Organizations の管理アカウントでサインインしてから、Service Quotas コンソールでテン
プレートを設定します。詳細については、Service Quotas ユーザーガイドの Using the Service 
Quota Template を参照してください。

• Service Quotas の AWS CLI または SDK を使用して信頼されたアクセスを有効にするには

以下のコマンドまたはオペレーションを呼び出します。

• AWS CLI: aws service-quotas associate-service-quota-template
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• AWS SDK: AssociateServiceQuotaTemplate

AWS IAM Identity Center および AWS Organizations

AWS IAM Identity Center は、すべての AWS アカウント とクラウドアプリケーションのためのシン
グルサインオンサービスを提供します。AWS Directory Service を通じて Microsoft Active Directory 
に接続され、そのディレクトリのユーザーは、既存の Active Directory のユーザー名とパスワード
を使用して、パーソナライズされた AWS ポータルにサインインできるようになります。AWS アク
セスポータルから、ユーザーは、権限を持つすべての AWS アカウント およびクラウド アプリケー
ションにアクセスできます。

IAM Identity Center の詳細については、AWS IAM Identity Center ユーザーガイドを参照してくださ
い。

AWS IAM Identity Center と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウン
トに自動的に作成されます。このロールにより、IAM Identity Center はサポートされているオペレー
ションを組織内の組織アカウントで実行できます。

このロールを削除または変更できるのは、IAM Identity Center と Organizations 間の信頼されたアク
セスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForSSO

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。IAM Identity Center によっ
て使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付
与されます。

• sso.amazonaws.com

AWS IAM Identity Center 523

https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_AssociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html


AWS Organizations ユーザーガイド

IAM Identity Center との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS IAM Identity Center コンソールまたは AWS Organizations コンソールのいずれかを使用して、
信頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS IAM Identity Center コンソー
ルまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要なリ
ソースの作成など、必要な構成が AWS IAM Identity Center で実行可能になります。ここに
示す手順は、統合の有効化に AWS IAM Identity Center が提供するツールを使用できない場
合にのみ実施してください。詳細については、この注意を参照してください。
AWS IAM Identity Center コンソールまたはツールを使用して信頼されたアクセスを有効にす
る場合、これらのステップを実施する必要はありません。

IAM Identity Center には、処理を行うにあたって AWS Organizations との信頼されたアクセスが必
要です。IAM Identity Center をセットアップすると、信頼されたアクセスが有効になります。詳細
については、AWS IAM Identity Center ユーザーガイドの Getting Started - Step 1: Enable AWS IAM 
Identity Center を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS IAM Identity Center の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。
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4. AWS Organizations だけの管理者である場合は、AWS IAM Identity Center の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS IAM Identity Center を Organizations で信頼されたサービスとし
て有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal sso.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

IAM Identity Center との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

IAM Identity Center には、オペレーションを行うにあたって AWS Organizations との信頼されたア
クセスが必要です。IAM Identity Center の使用中に、AWS Organizations を使用して信頼されたアク
セスを無効にすると、組織にアクセスできず、動作は停止します。ユーザーは IAM Identity Center 
を使用してアカウントにアクセスできません。IAM Identity Center によって作成されるロールは残り
ますが、 サービスからアクセスすることはできません。IAM Identity Center のサービスにリンクさ
れたロールは残ります。その後、信頼されたアクセスを再度有効にすると、IAM Identity Center は以
前のように動作し続けます。サービスを再設定する必要はありません。

組織からアカウントを削除すると、サービスにリンクされたロールなど、すべてのメタデータとリ
ソースが IAM Identity Center によって自動的にクリーンアップされます。スタンドアロンアカウン
トを組織から削除した場合は、IAM Identity Center で機能しなくなります。
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Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS IAM Identity Center の行を探し、サービスの名前を選択
します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS IAM Identity Center の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS IAM Identity Center を Organizations で信頼されたサービスとし
て無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal sso.amazonaws.com

このコマンドが成功した場合、出力は生成されません。
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• AWS API: DisableAWSServiceAccess

IAM Identity Center 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、IAM Identity Center の管理アクションを実行できるようになります。通常この管理アクショ
ンは、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、IAM 
Identity Center の管理から組織の管理を分離するのに有効です。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で IAM Identity Center 
の委任管理者としてメンバーアカウントを設定できます。

IAM Identity Center の委任管理者アカウントを有効にする方法については、AWS IAM Identity Center
ユーザーガイドの委任された管理を参照してください。

AWS Systems Manager および AWS Organizations

AWS Systems Manager は、AWS リソースの可視性と制御を可能にする一連の機能です。次の 
Systems Manager 機能は、組織内のすべての AWS アカウント にわたって組織と連携します。

• Systems Manager Explorer は、AWS リソースに関する情報をレポートするカスタマイズ可能なオ
ペレーションダッシュボードです。Organizations と Systems Manager Explorer を使用すること
により、組織内のすべての AWS アカウント 間でオペレーションデータを同期できます。詳細に
ついては、AWS Systems Manager ユーザーガイドの Systems Manager Explorer を参照してくだ
さい。

• Systems Manager Change Manager は、アプリケーションの設定とインフラストラクチャに対す
る運用上の変更をリクエスト、承認、実装、レポートするためのエンタープライズ変更管理フレー
ムワークです。詳細については、「AWS Systems Manager ユーザーガイド」の「AWS Systems 
Manager Change Manager」を参照してください。

• Systems Manager OpsCenter は、オペレーションエンジニアと IT プロフェッショナルが AWS 
リソースに関連する運用作業項目 (OpsItems) を表示、調査、および解決できる中心的な場所を
提供します。組織で OpsCenter を使用する場合、管理アカウント (組織の管理アカウントまたは 
Systems Manager 委任管理者アカウントのいずれか) と 1 つの他のアカウントからの OpsItems の
単一セッションでの作業がサポートされます。設定が完了すると、ユーザーは次のタイプのアク
ションを実行できます。
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• 別のアカウントで OpsItems を作成、表示、および更新します。

• 別のアカウントの OpsItems で指定されている AWS リソースに関する詳細情報を表示します。

• Systems Manager Automation Runbook を開始して、別のアカウントの AWS リソースに関する
問題を修正します。

詳細については、「AWS Systems Manager ユーザーガイド」の「AWS Systems Manager 
OpsCenter」を参照してください。

AWS Systems Manager と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウン
トに自動的に作成されます。このロールにより、Systems Manager はサポートされているオペレー
ションを組織内のアカウントで実行できます。

このロールを削除または変更できるのは、Systems Manager と Organizations 間の信頼されたアク
セスを無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForAmazonSSM_AccountDiscovery

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Systems Manager によっ
て使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付
与されます。

• ssm.amazonaws.com

Systems Manager との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

Organizations ツールだけで、信頼されたアクセスを有効にできます。
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信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Systems Manager の行を探し、サービスの名前を選択してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、AWS Systems Manager の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Systems Manager を Organizations で信頼されたサービスとし
て有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal ssm.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess
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Systems Manager との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

Systems Manager には、組織の AWS アカウント 全体でオペレーションデータを同期するにあた
り、AWS Organizations との信頼されたアクセスが必要です。信頼されたアクセスを無効にする
と、Systems Manager によるオペレーションデータの同期は失敗し、エラーが報告されます。

Organizations ツールだけで、信頼されたアクセスを無効にできます。

信頼されたアクセスの無効化には、AWS Organizations コンソールを使用する方法、Organizations 
の AWS CLI コマンドを実行する方法、いずれかの AWS SDK で Organizations API オペレーション
を呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを無効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. [Services] (サービス) ページで AWS Systems Manager の行を探し、サービスの名前を選択
します。

3. [Disable trusted access] (信頼されたアクセスを無効にする) を選択します。

4. 確認ダイアログボックスで、ボックスに「disable」と入力してから、[Disable trusted 
access] (信頼されたアクセスを無効にする) を選択します。

5. AWS Organizations だけの管理者である場合は、AWS Systems Manager の管理者に、コン
ソールかツールを使用してそのサービスを無効にし、AWS Organizations との連携を停止で
きるようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access
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次のコマンドを実行し、AWS Systems Manager を Organizations で信頼されたサービスとし
て無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal ssm.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Systems Manager 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、そのアカウントのユーザーおよびロー
ルは、Systems Manager の管理アクションを実行できるようになります。通常この管理アクション
は、組織の管理アカウントのユーザーとロールだけが実行できるものです。この手法は、組織の管理
から Systems Manager の管理を分離するのに有効です。

組織全体で Change Manager を使用する場合は、委任管理者アカウントを使用します。これ
は、Change Manager の変更テンプレート、変更リクエスト、変更ランブック、承認ワークフロー
を管理するアカウントとして指定された AWS アカウント です。この委任アカウントにより、組織
全体の変更アクティビティが管理されます。Change Manager を使用するように組織をセットアッ
プするときは、どのアカウントがこのロールを担うかを指定します。組織の管理アカウントである必
要はありません。Change Manager を単一のアカウントのみで使用する場合、委任管理者アカウン
トは必要ありません。

メンバーアカウントを代理管理者として指定するには、「AWS Systems Manager ユーザーガイド」
の以下のトピックを参照してください。

• Explorer と OpsCenter については、「Configuring a Delegated Administrator」(委任管理者の構成) 
を参照してください。

• 変更マネージャーについては、「Setting up an organization and delegated account for Change 
Manager」(の組織と委任されたアカウントの設定) を参照してください。

タグポリシーと AWS Organizations

タグポリシーは AWS Organizations のポリシーの一種で、組織のアカウント内のリソース間でタグ
を標準化するのに役立ちます。ポリシーの詳細については、「タグポリシー」を参照してください。
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タグポリシーと AWS Organizations の統合には、次の情報を参考にしてください。

サービスにリンクされたロールで使用されるサービスプリンシパル

Organizations は、次のサービスプリンシパルを使用して、リソースにアタッチされたタグを操作し
ます。

• tagpolicies.tag.amazonaws.com

タグポリシー用の信頼されたアクセスの有効化

信頼されたアクセスの有効化には、組織内でタグポリシーを有効にする方法と、AWS Organizations 
コンソールを使用する方法があります。

Important

タグポリシーを有効にして、信頼されたアクセスを有効にすることを強くお勧めします。そ
うすることで、Organizations で必要な設定タスクが実行可能になります。

タグポリシー用に信頼されたアクセスを有効にするには、AWS Organizations コンソールでタグポリ
シーのタイプを有効にします。詳細については、「ポリシータイプの有効化」を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、タグポリシーの行を探し、サービスの名前を選択してから、[Enable 
trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

タグポリシー 532

https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/services


AWS Organizations ユーザーガイド

4. AWS Organizations だけの管理者である場合は、タグポリシーの管理者に、コンソールを使
用してそのサービスを有効にし、AWS Organizations と連携させて使用できるようになった
ことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、タグポリシーを Organizations で信頼されたサービスとして有効にす
ることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal tagpolicies.tag.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

タグポリシーとの信頼されたアクセスの無効化

タグポリシー用の信頼されたアクセスを無効にするには、AWS Organizations コンソールでタグポリ
シーのタイプを無効にします。詳細については、「ポリシータイプの無効化」を参照してください。

AWS Trusted Advisor および AWS Organizations

AWS Trusted Advisor では、お客様の AWS 環境を検査し、コスト削減、システムの可用性
とパフォーマンスの向上、セキュリティギャップの解消につながる推奨事項をお知らせしま
す。Organizations と統合すると、組織内のすべてのアカウントの Trusted Advisor チェック結果を受
け取り、チェックや影響を受けるリソースについてまとめたレポートをダウンロードできます。

詳細については、AWS Support ユーザーガイドの Organizational view for AWS Trusted Advisor を参
照してください。

AWS Trusted Advisor と AWS Organizations の統合には、次の情報を参考にしてください。
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統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Trusted Advisor はサポートされているオペレーショ
ンを組織内のアカウントで実行できます。

このロールを削除または変更できるのは、Trusted Advisor と Organizations 間の信頼されたアクセス
を無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForTrustedAdvisorReporting

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。Trusted Advisor によって
使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与
されます。

• reporting.trustedadvisor.amazonaws.com

Trusted Advisor との信頼されたアクセスの有効化

信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Trusted Advisor だけで、信頼されたアクセスを有効にできます。

Trusted Advisor コンソールを使用して信頼されたアクセスを有効にするには

AWS Support ユーザーガイドの組織ビューの有効化を参照してください。

Trusted Advisor との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

この機能を無効にすると、組織内の他のすべてのアカウントで、Trusted Advisor によるチェック情
報の記録が停止します。既存のレポートの表示やダウンロード、新しいレポートの作成はできなくな
ります。
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AWS Trusted Advisor または AWS Organizations ツールを使用して信頼されたアクセスを無効にで
きます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Trusted Advisor コンソール
またはツールを使用することを強くお勧めします。そうすることで、AWS Trusted Advisor 
は、サービスで不要になったリソースやアクセスロールの削除など、必要なクリーンアップ
を実行できます。ここに示す手順は、統合の無効化に AWS Trusted Advisor が提供するツー
ルを使用できない場合にのみ実施してください。
AWS Trusted Advisor コンソールまたはツールを使用して信頼されたアクセスを無効にする
場合、これらのステップを実施する必要はありません。

Trusted Advisor コンソールを使用して信頼されたアクセスを無効にするには

AWS Support ユーザーガイドの組織ビューの無効化を参照してください。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Trusted Advisor を Organizations で信頼されたサービスとして
無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal reporting.trustedadvisor.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess
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Trusted Advisor 用の委任管理者アカウントの有効化

メンバーアカウントを組織の委任管理者として指定すると、指定されたアカウントのユーザーおよび
ロールは組織のその他のメンバーアカウントの AWS アカウント メタデータを管理できるようにな
ります。委任された管理者アカウントを有効にしない場合、これらのタスクは組織の管理アカウント
によってのみ実行できます。この手法は、組織の管理からアカウントの詳細の管理を分離するのに有
効です。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Trusted Advisor の
委任管理者としてメンバーアカウントを設定できます

Trusted Advisor の委任された管理者アカウントを有効にする方法については、AWS Support ユー
ザーガイドの「委任された管理者」を参照してください。

AWS CLI, AWS API

AWS CLI または AWS SDK を使用して委任管理者アカウントを設定するには、次のコマンドを
使用します。

• AWS CLI:

$  aws organizations register-delegated-administrator \ 
    --account-id 123456789012 \ 
    --service-principal reporting.trustedadvisor.amazonaws.com

• AWS SDK: Organizations RegisterDelegatedAdministrator オペレーション
およびメンバーアカウントの ID 番号を呼び出して、アカウントサービスプリンシパ
ル account.amazonaws.com をパラメータとして識別します。

Trusted Advisor の委任された管理者の無効化

Trusted Advisor コンソール、あるいは Organizations DeregisterDelegatedAdministrator
または SDK オペレーションを使用して、委任された管理者を削除できます。Trusted Advisor コン
ソールを使用して、委任された管理 Trusted Advisor アカウントを無効にする方法については、AWS 
Support ユーザーガイドの「Deregister delegated administrators」(委任された管理者の登録解除) を
参照してください。
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AWS Well-Architected Tool および AWS Organizations

AWS Well-Architected Tool は、ワークロードの状態を文書化し、それらを最新の AWS アーキテク
チャのベストプラクティスと比較するのに役立ちます。

AWS Well-Architected Tool を Organizations とともに使用すると AWS Well-Architected Tool と 
Organizations の両方で、組織の他のメンバーと AWS Well-Architected Tool リソースを共有するプ
ロセスを簡素化できます。

詳しくは、AWS Well-Architected Tool ユーザーガイドの「AWS Well-Architected Tool リソースを共
有する」を参照してください。

AWS Well-Architected Tool と AWS Organizations の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、AWS WA Tool はサポートされているオペレーション
を組織内のアカウントで実行できます。

このロールを削除または変更できるのは、AWS WA Tool と Organizations 間の信頼されたアクセス
を無効にした場合か、組織から当該のメンバーアカウントを削除した場合だけです。

• AWSServiceRoleForWellArchitected

サービスロールポリシーは AWSWellArchitectedOrganizationsServiceRolePolicy です

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。AWS WA Tool によって使
用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与さ
れます。

• wellarchitected.amazonaws.com

AWS WA Tool との信頼されたアクセスの有効化

AWS WA Tool を更新して組織内の階層的な変更を反映することを許可します。
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信頼されたアクセスの有効化に必要なアクセス許可に関しては、信頼されたアクセスを有効にするた
めに必要なアクセス許可 を参照してください。

AWS Well-Architected Tool コンソールまたは AWS Organizations コンソールのいずれかを使用し
て、信頼されたアクセスを有効にできます。

Important

Organizations との統合の有効化には、可能な場合は常に AWS Well-Architected Tool コン
ソールまたはツールを使用することを強くお勧めします。そうすることで、サービスに必要
なリソースの作成など、必要な構成が AWS Well-Architected Tool で実行可能になります。
ここに示す手順は、統合の有効化に AWS Well-Architected Tool が提供するツールを使用で
きない場合にのみ実施してください。詳細については、この注意を参照してください。
AWS Well-Architected Tool コンソールまたはツールを使用して信頼されたアクセスを有効に
する場合、これらのステップを実施する必要はありません。

AWS WA Tool コンソールを使用して信頼されたアクセスを有効にするには

AWS Well-Architected Tool ユーザーガイドの「AWS Well-Architected Tool リソースを共有する」を
参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。

AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサイン・インします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする (推奨されません) 必要があります。

2. サービスページで、AWS Well-Architected Tool の行を探し、サービスの名前を選択してか
ら、[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。
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4. AWS Organizations だけの管理者である場合は、AWS Well-Architected Tool の管理者に、コ
ンソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できる
ようになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、AWS Well-Architected Tool を Organizations で信頼されたサービスと
して有効にすることができます。

$ aws organizations enable-aws-service-access \  
    --service-principal wellarchitected.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

AWS WA Tool との信頼されたアクセスの無効化

信頼されたアクセスの無効化に必要なアクセス許可に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Well-Architected Tool または AWS Organizations ツールを使用して信頼されたアクセスを無効
にできます。

Important

Organizations との統合の無効化には、可能な場合は常に AWS Well-Architected Tool コ
ンソールまたはツールを使用することを強くお勧めします。そうすることで、AWS Well-
Architected Tool は、サービスで不要になったリソースやアクセスロールの削除など、必要な
クリーンアップを実行できます。ここに示す手順は、統合の無効化に AWS Well-Architected 
Tool が提供するツールを使用できない場合にのみ実施してください。
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AWS Well-Architected Tool コンソールまたはツールを使用して信頼されたアクセスを無効に
する場合、これらのステップを実施する必要はありません。

AWS WA Tool コンソールを使用して信頼されたアクセスを無効にするには

AWS Well-Architected Tool ユーザーガイドの「AWS Well-Architected Tool リソースを共有する」を
参照してください。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access

次のコマンドを実行し、AWS Well-Architected Tool を Organizations で信頼されたサービスと
して無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal wellarchitected.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

Amazon VPC IP Address Manager (IPAM) と AWS Organizations

Amazon VPC IP Address Manager (IPAM)は、AWS ワークロードの IP アドレスを計画、追跡、監視
しやすくする VPC 機能です。

AWS Organizations を使用すると、組織全体の IP アドレスの使用状況をモニタリングし、メンバー
アカウント間で IP アドレスプールを共有することができます。

詳細については、Amazon VPC IPAM ユーザーガイドの「Integrate IPAM with AWS Organizations」
を参照してください。
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Amazon VPC IP Address Manager (IPAM) と AWS Organizations の統合には、次の情報を参考にし
てください。

統合を有効にする際に作成されるサービスにリンクされたロール

IPAM コンソールまたは IPAM の EnableIpamOrganizationAdminAccount API のいずれかを使
用して IPAM を AWS Organizations に統合すると、以下のサービスにリンクされたロールが組織の
管理アカウントと各メンバーアカウント内に自動的に作成されます。

• AWSServiceRoleForIPAM

詳細については、Amazon VPC IPAM ユーザーガイドの「Service-linked roles for IPAM」を参照して
ください。

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロールに
定義された信頼関係によって承認されたサービスプリンシパルだけです。IPAM によって使用される
サービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可が付与されます。

• ipam.amazonaws.com

IPAM で信頼されたアクセスを有効にする

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Note

IPAM の委任管理者を指定すると、組織の IPAM に対する信頼されたアクセスが自動的に有
効になります。
組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、IPAM に
は AWS Organizations への信頼されたアクセスが必要です。

信頼されたアクセスを有効にするには、Amazon VPC IP Address Manager (IPAM) ツールのみを使
用します。
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IPAM コンソールまたは IPAM EnableIpamOrganizationAdminAccount API を使用して IPAM 
と AWS Organizations を統合すると、IPAM への信頼されたアクセスが自動的に付与されます。信頼
されたアクセスを付与すると、サービスにリンクされたロール  AWSServiceRoleForIPAM が組織
の管理アカウントおよびすべてのメンバーアカウントに作成されます。IPAM は、サービスにリンク
されたロールを使用して、組織の EC2 ネットワークリソースに関連付けられた CIDR のモニタリン
グを行い、IPAM に関連付けられたメトリクスを Amazon CloudWatch に保存します。詳細について
は、Amazon VPC IPAM ユーザーガイドの「Service-linked roles for IPAM」を参照してください。

信頼されたアクセスを有効にする手順については、Amazon VPC IP アドレス管理ユーザーガイドの
「Integrate IPAM with AWS Organizations」を参照してください。

Note

AWS Organizations コンソールや EnableAWSServiceAccess API を使用して IPAM との
信頼されたアクセスを有効にすることはできません。

IPAM で信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。

AWS Organizations disable-aws-service-access API を使用して IPAM との信頼されたアクセ
スを無効にできるのは、AWS Organizations 管理アカウントの管理者だけです。

IP アドレス管理アカウントのアクセス許可を無効にし、サービスにリンクされたロールの削除の詳
細については、Amazon VPC IPAM ユーザーガイドの「Service-linked roles for IPAM」を参照してく
ださい。

信頼されたアクセスの無効化には、Organizations の AWS CLI コマンドを実行する方法と、いずれ
かの AWS SDK で Organizations API オペレーションを呼び出す方法があります。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを無効にするには

サービスへの信頼されたアクセスを無効にするには、次の AWS CLI コマンドまたは API オペ
レーションを使用できます。

• AWS CLI: disable-aws-service-access
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次のコマンドを実行し、Amazon VPC IP Address Manager (IPAM) を Organizations で信頼さ
れたサービスとして無効にすることができます。

$ aws organizations disable-aws-service-access \ 
    --service-principal ipam.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: DisableAWSServiceAccess

IPAM 用の委任管理者アカウントの有効化

IPAM の委任管理者アカウントは、IPAM および IP アドレスのプールの作成、組織での IP アドレ
スの使用状況のモニタリング、およびメンバーメンバーアカウント間の IP アドレスプールの共有
を行います。詳細については、Amazon VPC IPAM ユーザーガイドの「Integrate IPAM with AWS 
Organizations」を参照してください。

IPAM の委任管理者を構成できるのは、組織管理アカウントの管理者のみです。

委任された管理者アカウントは、IPAM コンソールから指定するか、enable-ipam-
organization-admin-account API を使用して指定します。詳細については、「AWS AWS CLI 
コマンドリファレンス」の「enable-ipam-organization-admin-account」を参照してください。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で IPAM の委任管理者
としてメンバーアカウントを設定できます

IPAM コンソールを使用して委任管理者を設定するには、「Amazon VPC IPAM ユーザーガイド 」の
「IPAM を AWS Organizations と統合する」を参照してください。

IPAM の委任された管理者の無効化

IPAM の委任管理者を構成できるのは、組織管理アカウントの管理者のみです。

AWS AWS CLI を使用して委任管理者を削除するには、「AWS AWS CLI コマンドリファレンス」の
「disable-ipam-organization-admin-account」を参照してください。
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IPAM コンソールを使用して委任管理者 IPAM アカウントを無効にするには、「Amazon VPC IPAM 
ユーザーガイド」の「IPAM を AWS Organizations と統合する」を参照してください。

Amazon VPC Reachability Analyzer と AWS Organizations

Reachability Analyzer は、仮想プライベートクラウド (VPC) 内のソースリソースと送信先リソース
間の接続テストを実行できるようにする設定分析ツールです。

Reachability Analyzer で AWS Organizations を使用すると、組織内のアカウント間のパスを追跡で
きます。

詳細については、「Reachability Analyzer ユーザーガイド」の「Cross-account analyses for 
Reachability Analyzer」(Reachability Analyzer のクロスアカウント分析) を参照してください。

AWS Organizations と Reachability Analyzer の統合には、次の情報を参考にしてください。

統合を有効にする際に作成されるサービスにリンクされたロール

信頼されたアクセスを有効にすると、以下のサービスにリンクされたロールが組織の管理アカウント
に自動的に作成されます。このロールにより、Reachability Analyzer は組織内のアカウントでサポー
トされているオペレーションを実行できます。

このロールを削除または変更できるのは、Reachability Analyzer と Organizations 間の信頼されたア
クセスを無効にする場合、または組織からメンバーアカウントを削除する場合だけです。

• AWSServiceRoleForReachabilityAnalyzer

詳細については、「Reachability Analyzer ユーザーガイド」の「Cross-account analyses for 
Reachability Analyzer」(Reachability Analyzer のクロスアカウント分析) を参照してください。

サービスにリンクされたロールで使用されるサービスプリンシパル

前のセクションで説明したサービスにリンクされたロールを引き受けることができるのは、ロール
に定義された信頼関係によって承認されたサービスプリンシパルだけです。Reachability Analyzer に
よって使用されるサービスにリンクされたロールには、次のサービスプリンシパルへのアクセス許可
が付与されます。

• reachabilityanalyzer.networkinsights.amazonaws.com
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Reachability Analyzer で信頼されたアクセスを有効にするには

信頼されたアクセスの有効化に必要な権限に関しては、信頼されたアクセスを有効にするために必要
なアクセス許可 を参照してください。

Reachability Analyzer の委任管理者を指定すると、組織の Reachability Analyzer に対する信頼され
たアクセスが自動的に有効になります。

組織でこのサービスの委任管理者にするメンバーアカウントを指定するにあたり、Reachability 
Analyzer には AWS Organizations への信頼されたアクセスが必要です。

Important

• Reachability Analyzer コンソールまたは Organizations コンソールを使用して、信
頼されたアクセスを有効にできます。ただし、Reachability Analyzer コンソール
または EnableMultiAccountAnalysisForAwsOrganization API を使用し
て、Organizations との統合を有効にすることを強くお勧めします。そうすることで、サー
ビスに必要なリソースの作成などの設定が Reachability Analyzer で実行可能になります。

• 信頼されたアクセスを付与すると、サービスにリンクされたロール 
AWSServiceRoleForReachabilityAnalyzer が組織の管理アカウントおよびすべて
のメンバーアカウントに作成されます。Reachability Analyzer はサービスにリンクされた
ロールを使用して管理を許可し、委任管理者は組織内の任意のリソース間の接続分析を実
行できるようになります。Reachability Analyzer は接続に関するクエリに応答するため、
組織内のアカウントにおけるネットワーク要素のスナップショットを取得できます。

• 詳細および Reachability Analyzer で信頼されたアクセスを有効にする手順については、
「Reachability Analyzer ユーザーガイド」の「Cross-account analyses for Reachability 
Analyzer」(Reachability Analyzer のクロスアカウント分析) を参照してください。

信頼されたアクセスの有効化には、AWS Organizations コンソールを使用する方法、AWS CLI コマ
ンドを実行する方法、いずれかの AWS SDK で API オペレーションを呼び出す方法があります。
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AWS Management Console

Organizations コンソールを使用して信頼されたアクセスを有効にするには

1. AWS Organizations コンソールにサインインします。組織の管理アカウントで、IAM ユー
ザーとしてサインインするか、IAM ロールを引き受けるか、ルートユーザーとしてサインイ
ンする推奨されません必要があります。

2. [サービス] ページで、[VPC Reachability Analyzer] の行を探し、サービスの名前を選択して
から [信頼されたアクセスを有効化] を選択します。

3. 確認ダイアログボックスで、[Show the option to enable trusted access] (信頼されたアクセス
を有効にするオプションを表示する) を有効にし、ボックスに「enable」と入力してから、
[Enable trusted access] (信頼されたアクセスを有効にする) を選択します。

4. AWS Organizations だけの管理者である場合は、Reachability Analyzer の管理者に、コン
ソールを使用してそのサービスを有効にし、AWS Organizations と連携させて使用できるよ
うになったことを知らせます。

AWS CLI, AWS API

Organizations CLI/SDK を使用して信頼されたアクセスを有効にするには

信頼されたサービスのアクセスを有効にするには、次の AWS CLI コマンドまたは API オペレー
ションを使用できます。

• AWS CLI: enable-aws-service-access

次のコマンドを実行し、Reachability Analyzer を Organizations で信頼されたサービスとして
有効にできます。

$ aws organizations enable-aws-service-access \  
    --service-principal reachabilityanalyzer.networkinsights.amazonaws.com

このコマンドが成功した場合、出力は生成されません。

• AWS API: EnableAWSServiceAccess

Reachability Analyzer で信頼されたアクセスを無効にするには

信頼されたアクセスの無効化に必要なアクセス権限に関しては、信頼されたアクセスを無効にするた
めに必要なアクセス許可 を参照してください。
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Reachability Analyzer コンソール (推奨) または Organizations コンソールを使用して、信頼されたア
クセスを無効にできます。Reachability Analyzer コンソールを使用して信頼されたアクセスを無効
にするには、「Reachability Analyzer ユーザーガイド」の「Cross-account analyses for Reachability 
Analyzer」(Reachability Analyzer のクロスアカウント分析) を参照してください。

Reachability Analyzer 用の委任管理者アカウントの有効化

委任管理者アカウントは、組織内のどのリソースでも接続分析を実行できます。詳細については、
「Reachability Analyzer ユーザーガイド」の「Reachability Analyzer を AWS Organizations と統合
する」を参照してください。

Reachability Analyzer の委任管理者を設定できるのは、組織の管理アカウントの管理者のみです。

委任管理者アカウントは、Reachability Analyzer コンソールから、または
RegisterDelegatedAdministrator API を使用して指定できます。詳細について
は、「Organizations Command Reference」(Organizations コマンドリファレンス) で、
「RegisterDelegatedAdministrator」を参照してください。

最小アクセス許可

Organizations 管理アカウントのユーザーまたはロールのみが、組織内で Reachability 
Analyzer の委任管理者としてメンバーアカウントを設定できます

Reachability Analyzer コンソールを使用して委任管理者を設定するには、「Reachability Analyzer 
ユーザーガイド」の「Reachability Analyzer を AWS Organizations と統合する」を参照してくださ
い。

Reachability Analyzer 用の委任管理者の無効化

Reachability Analyzer の委任管理者を設定できるのは、組織の管理アカウントの管理者のみです。

Reachability Analyzer コンソールまたは API、あるいは Organizations
DeregisterDelegatedAdministrator CLI または SDK オペレーションを使用して、委任管理者
アカウントを削除できます。

Reachability Analyzer コンソールを使用して委任管理者の Reachability Analyzer アカウントを無効
にするには、「Reachability Analyzer ユーザーガイド」の「Cross-account analyses for Reachability 
Analyzer」(Reachability Analyzer のクロスアカウント分析) を参照してください。
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Organizations と連携する AWS サービスの委任管理者

AWS Organizations 管理アカウントとそのユーザーおよびロールは、そのアカウントで実行する必
要のあるタスクのみに使用することをおすすめします。また、すべての AWS リソースを組織内の
他のメンバーアカウントに保存し、管理アカウントからは切り離すことをおすすめします。これ
は、Organizations のサービスコントロールポリシー (SCP) などのセキュリティ機能は、管理アカウ
ントのユーザーやロールに制限を加えることができないためです。また、リソースを管理アカウント
から分離することで、請求書に記載される請求額が理解しやすくなります。

Organizations と統合される AWS サービスでは、多くの場合管理アカウントの使用量を減らすこと
ができます。これらのサービスでは、サービスで使用される組織のアカウントをすべて管理できる
管理者として 1 つ以上のメンバーアカウントを登録できます。これらのアカウントは、その特定の
サービスの委任管理者と呼ばれます。メンバーアカウントを AWS サービスの委任管理者として登録
すると、そのアカウントに、そのサービスに対する一部の管理者権限と、Organizations の読み取り
専用アクションの権限が付与されます。

アカウントをあるサービスの委任管理者として登録する前に:

• そのサービスが委任管理者をサポートしていることを確認します。どのサービスが委任管理者をサ
ポートしているかについては、AWS で使用できるサービス AWS Organizations の表を参照してく
ださい。

• そのサービスでの信頼されたアクセスを有効にします。

Note

委任管理者にサービスを有効にする方法については、AWS で使用できるサービス AWS 
Organizations の表を参照して、そのサービスの [委任管理者のサポート] 列にある [詳細] リ
ンクを選択してください。

委任管理者アカウントに付与された権限

各サービス固有の委任管理者アカウントには、そのサービスによって権限が付与されます。詳細につ
いては、AWS で使用できるサービス AWS Organizations の表を参照して、そのサービスの [委任管
理者のサポート] 列にある [詳細] リンクを選択してください。

委任管理者アカウントには、次の読み取り専用権限もあります。
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• DescribeAccount

• DescribeCreateAccountStatus

• DescribeEffectivePolicy

• DescribeHandshake

• DescribeOrganization

• DescribeOrganizationalUnit

• DescribePolicy

• DescribeResourcePolicy

• ListAccounts

• ListAccountsForParent

• ListAWSServiceAccessForOrganization

• ListChildren

• ListCreateAccountStatus

• ListDelegatedAdministrators

• ListDelegatedServicesForAccount

• ListHandshakesForAccount

• ListHandshakesForOrganization

• ListOrganizationalUnitsForParent

• ListParents

• ListPolicies

• ListPoliciesForTarget

• ListRoots

• ListTagsForResource

• ListTargetsForPolicy

これらの権限により、次のコンソール項目を表示できますが、変更はできません。

• 組織構造、すべてのアカウントと OU、組織ポリシー

• メンバーシップ

• すべてのアカウントと OU

• 組織方針
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のセキュリティ AWS Organizations

AWS クラウドセキュリティは最優先事項です。 AWS 顧客は、最もセキュリティに敏感な組織の要
件を満たすように構築されたデータセンターとネットワークアーキテクチャの恩恵を受けることがで
きます。

セキュリティは、 AWS お客様とお客様との間で共有される責任です。責任共有モデルでは、これを
クラウドのセキュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ — AWS AWS AWS クラウド内でサービスを実行するインフラストラク
チャを保護する責任があります。 AWS また、安全に使用できるサービスも提供します。AWS コ
ンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセキュリティの有効
性をテストおよび検証しています。に適用されるコンプライアンスプログラムについて詳しくは 
AWS Organizations、「AWS コンプライアンスプログラム別の対象サービス」を参照してくださ
い。

• クラウドにおけるセキュリティ — お客様の責任は、 AWS 使用するサービスによって決まりま
す。また、お客様は、データの機密性、会社の要件、適用される法律や規制など、その他の要因に
ついても責任を負います。

このドキュメントは、Organizations.を使用する際に責任共有モデルを適用する方法を理解するの
に役立ちます 以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成するように 
Organizations を設定する方法を説明します。また、Organizations AWS のリソースの監視と保護に
役立つ他のサービスの使い方についても学びます。

トピック

• AWS PrivateLink にとって AWS Organizations

• AWS Identity and Access Management と AWS Organizations

• AWS Organizations でのログ記録とモニタリング

• AWS Organizations のコンプライアンス検証

• AWS Organizations での耐障害性

• AWS Organizations でのインフラストラクチャセキュリティ
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AWS PrivateLink にとって AWS Organizations

AWS PrivateLink for を使用すると AWS Organizations、パブリックインターネットを経由しなくて
も、Virtual Private Cloud (VPC) AWS Organizations 内からサービスにアクセスできます。

Amazon VPC では、 AWS カスタム仮想ネットワークでリソースを起動できます。VPCを使用し
て、IP アドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどのネットワー
ク設定を制御できます。Amazon VPC の詳細については、「Amazon VPC ユーザーガイド」を参照
してください。

Amazon VPC を接続するには AWS Organizations、まずインターフェイス VPC エンドポイント 
(インターフェイスエンドポイント) を定義する必要があります。インターフェイスエンドポイン
トは、VPC 内のサブネットからプライベート IP アドレスが割り当てられた 1 つ以上の Elastic 
Network Interface (ENI) で表されます。VPC AWS Organizations からインターフェイスエンドポイ
ントへのリクエストは、Amazon ネットワークに残ります。

インターフェイスエンドポイントに関する一般的な情報については、Amazon VPC ユーザーガイド
の「インターフェイス VPC AWS エンドポイントを使用してサービスにアクセスする」を参照して
ください。

トピック

• for の制限と制約 AWS PrivateLinkAWS Organizations

• VPC エンドポイントの作成

• AWS Organizations用の VPC エンドポイントポリシーの作成

for の制限と制約 AWS PrivateLinkAWS Organizations

には VPC AWS PrivateLink AWS Organizationsの制限が適用されます。詳細については、Amazon
VPC ユーザーガイドの「インターフェイス VPC エンドポイント、 AWSAWS PrivateLink クォータ
を使用してサービスにアクセスする」を参照してください。また、以下の制限も適用されます。

• このリージョンでのみ利用可能です。us-east-1

• トランスポート層セキュリティ (TLS) 1.1 はサポートしていません
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VPC エンドポイントの作成

Amazon VPC コンソール AWS Command Line Interface (AWS CLI) またはを使用して VPC AWS 
Organizations にエンドポイントを作成できます。 AWS CloudFormation

Amazon VPC コンソールまたはを使用してエンドポイントを作成および設定する方法については 
AWS CLI、Amazon VPC ユーザーガイドの「VPC エンドポイントの作成」を参照してください。を
使用してエンドポイントを作成および設定する方法については AWS CloudFormation、ユーザーガイ
ドの AWS:: EC2:: VpcEndpoint リソースを参照してください。AWS CloudFormation

AWS Organizations エンドポイントを作成するときは、以下をサービス名として使用します。

com.amazonaws.us-east-1.organizations

アクセス時に FIPS 140-2 検証済みの暗号モジュールが必要な場合は AWS、次の AWS 
Organizations FIPS サービス名を使用してください。

com.amazonaws.us-east-1.organizations-fips

AWS Organizations用の VPC エンドポイントポリシーの作成

Organizations へのアクセスを制御する VPC エンドポイントにエンドポイントポリシーをアタッチ
できます。このポリシーでは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• 実行可能なアクション。

• このアクションを実行できるリソース。

詳細については、Amazon VPC ユーザーガイドの「エンドポイントポリシーを使用して VPC エンド
ポイントへのアクセスを制御する」を参照してください。

例: AWS Organizations アクション用の VPC エンドポイントポリシー

{ 
   "Statement":[ 
      { 
         "Principal":"*", 
         "Effect":"Allow", 
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         "Action":[ 
            "Organizations:DescribeAccount" 
         ], 
         "Resource":"*" 
      } 
   ]
}

AWS Identity and Access Management と AWS Organizations

AWS Organizations へのアクセスには、認証情報が必要です。これらの認証情報には、Amazon 
Simple Storage Service (Amazon S3) バケット、Amazon Elastic Compute Cloud (Amazon EC2) イ
ンスタンス、AWS Organizations 組織単位 (OU) などの AWS リソースへのアクセス許可がある必要
があります。次のセクションでは、AWS Identity and Access Management (IAM) を使用して組織に
安全にアクセスし、組織を管理できるユーザーを制御する方法の詳細を説明します。

組織のどの部分を誰が管理するかを決定するために、AWS Organizations は他の AWS サービスと同
じ IAM ベースのアクセス許可モデルを使用します。組織の管理アカウントの管理者は、IAM ベース
のアクセス許可を付与して、マスターアカウントのユーザー、グループ、ロールにポリシーをアタッ
チすることで AWS Organizations タスクを実行できます。これらのポリシーは、それらのプリンシ
パルが実行できるアクションを指定します。そのユーザーがメンバーとして含まれているグループ、
またはユーザーかロールに直接、IAM アクセス許可ポリシーをアタッチします。ベストプラクティ
スとして、ユーザーではなくグループにポリシーをアタッチすることをおすすめします。完全な管理
者アクセス許可を他のユーザーに付与することもできます。

AWS Organizations のほとんどの管理者のオペレーションでは、管理アカウントのユーザーまたはグ
ループにアクセス許可をアタッチする必要があります。メンバーアカウントのユーザーが組織の管理
オペレーションを実行する必要がある場合は、メンバーアカウントのユーザーがロールを引き受けら
れるように、AWS Organizations アクセス許可を管理アカウントの IAM ロールに付与します。IAM 
アクセス許可ポリシーの一般的な情報については、IAM ユーザーガイドの「IAM ポリシーの概要」
を参照してください。

トピック

• 認証

• アクセスコントロール

• AWS 組織へのアクセス許可の管理

• AWS Organizations でアイデンティティベースのポリシー (IAM ポリシー) を使用する
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• タグおよび AWS Organizations による属性ベースのアクセスコントロール

認証

AWS には、次のいずれかのタイプの ID でアクセスできます。

• AWS アカウント のルートユーザー － AWS にサインアップする際は、AWS アカウント に関連付
けられた E メールアドレスとパスワードを指定します。これらは [ルート認証情報]であり、これ
らの情報を使用すると、すべての AWS リソースに完全にアクセスできるようになります。

Important

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成され
ます。ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアク
セス権があります。セキュリティのベストプラクティスとして、管理ユーザーに管理アク
セスを割り当て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルート
ユーザーを使用してください。

• IAM ユーザー － IAM ユーザーは、特定のカスタムアクセス許可 (例: Amazon Elastic File System 
でファイルシステムを作成するアクセス許可) を持つ AWS アカウント 内の ID です。IAM のユー
ザー名とパスワードは、AWS Management Console、AWS ディスカッションフォーラム、または
AWS サポートセンターなどのセキュアな AWS ウェブページへのサインインに使用できます。

ユーザー名とパスワードに加えて、各ユーザーのアクセスキーを生成できます。複数の SDK の 1 
つを通して、または AWS Command Line Interface (AWS CLI) を使用して、プログラムで AWS の
サービスにアクセスするときに、これらのキーを使用します。SDK と AWS CLI ツールでは、アク
セスキーを使用してリクエストが暗号で署名されます。AWS ツールを使用しない場合は、リクエ
ストを自分で署名する必要があります。AWS Organizations では、署名バージョン 4 がサポート
されています。これは、インバウンド API リクエストを認証するためのプロトコルです。リクエ
ストの認証の詳細については、IAM ユーザーガイドの API AWSリクエストの署名を参照してくだ
さい。

• IAM ロール － IAM ロールは、特定のアクセス許可を持ち、アカウントで作成できるもう 1 つの 
IAM ID です。これは IAM ユーザーに似ていますが、特定のユーザーには関連付けられていませ
ん。IAM ロールでは、AWS のサービスおよびリソースにアクセスできる一時的なアクセスキーを
取得することができます。IAM ロールと一時的な認証情報は、次の状況で役立ちます。

• フェデレーティッドユーザーアクセス – IAM ユーザーを作成するのではなく、AWS Directory 
Service、エンタープライズユーザーディレクトリ、またはウェブアイデンティティプロバイ
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ダーの既存のユーザーアイデンティティを使用することもできます。このようなユーザーはフェ
デレーティッドユーザーと呼ばれます。AWS では、ID プロバイダーを通じてアクセスがリクエ
ストされたとき、フェデレーティッドユーザーにロールを割り当てます。フェデレーションユー
ザーの詳細については、「IAM ユーザーガイド」の「フェデレーションユーザーとロール」を
参照してください。

• クロスアカウントアクセス － アカウントの IAM ロールを使用して、アカウントのリソースにア
クセスするための別の AWS アカウント アクセス許可を付与できます。この例については、IAM 
ユーザーガイドの「チュートリアル: AWS アカウント 間の IAM ロールを使用したアクセス許可
の委任」を参照してください。

• AWS のサービスのアクセス － アカウントで IAM ロールを使用して、アカウントのリソース
にアクセスするための AWS のサービスのアクセス許可を付与できます。例えば、Amazon 
Redshift がお客様に代わって Amazon S3 バケットにアクセスし、バケットに保存されたデー
タを Amazon Redshift クラスターにロードすることを許可するロールを作成できます。詳細に
ついては、『IAM ユーザーガイド』の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• Amazon EC2 で実行されるアプリケーション － インスタンス上で実行されるアプリケーション
が AWS API リクエストを実行する際に使用するアクセスキーを EC2 インスタンスに保存する
代わりに、IAM ロールを使用して、これらのアプリケーション用の一時的認証情報を管理でき
ます。AWS ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用で
きるようにするには、インスタンスに添付されたインスタンスプロファイルを作成します。イン
スタンスプロファイルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時
認証情報を取得することができます。詳細については、IAM ユーザーガイド」の「Amazon EC2 
インスタンスで実行されるアプリケーションに IAM ロールを使用して許可を付与する」を参照
してください。

アクセスコントロール

有効な認証情報があればリクエストを認証できますが、アクセス許可が付与されている場合を除
き、AWS Organizations リソースを管理またはアクセスすることはできません。たとえば、OU を作
成したり、サービスコントロールポリシー (SCP) をアカウントにアタッチするには、アクセス許可
が必要です。

次のセクションでは、AWS Organizations の許可を管理する方法について説明します。

• AWS 組織へのアクセス許可の管理

• AWS Organizations でアイデンティティベースのポリシー (IAM ポリシー) を使用する
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• タグおよび AWS Organizations による属性ベースのアクセスコントロール

AWS 組織へのアクセス許可の管理

組織のルート、OU、アカウント、ポリシーなどの AWS リソースはすべて、AWS アカウント に
よって所有され、リソースの作成またはアクセスを行うアクセス許可は、アクセス許可ポリシーに
よって管理されます。組織では、管理アカウントはすべてのリソースを所有します。アカウント管理
者は、IAM アイデンティティ (ユーザー、グループ、ポリシー) にアクセス許可ポリシーをアタッチ
して、AWS リソースへのアクセスを制御できます。

Note

アカウント管理者 (または管理者ユーザー) は、管理者アクセス許可を持つユーザーです。詳
細については、「IAM ユーザーガイド」の「IAM でのセキュリティベストプラクティス」を
参照してください。

アクセス許可を付与する場合、アクセス許可を取得するユーザー、取得するアクセス許可の対象とな
るリソース、およびそれらのリソースに対して許可される特定のアクションを決定します。

デフォルトでは、IAM ユーザー、グループ、ロールにはアクセス許可がありません。組織の管理ア
カウントの管理者として管理タスクを行うか、管理アカウントの他の IAM ユーザーまたはロールに
管理者のアクセス許可を委任できます。そのためには、IAM ユーザー、グループ、またはロールに 
IAM アクセス許可ポリシーをアタッチします。デフォルトでは、ユーザーにこれらを行う権限はあ
りません。これは、暗黙的な拒否と呼ばれます。このポリシーによって、暗黙的な拒否は、ユーザー
が実行するアクションや、アクションを実行できるリソースを指定する明示的な許可に上書きされま
す。ロールにアクセス許可が付与されている場合は、組織内の他のアカウントのユーザーはそのロー
ルを引き受けることができます。

AWS Organizations リソースおよびオペレーション

本セクションでは、AWS Organizations 概念を IAM と同等の概念とどのようにマッピングされるか
を説明します。

リソース

AWS Organizations では、次のリソースへのアクセスをコントロールできます。

• 組織の階層構造を構成するルートおよび OU
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• 組織のメンバーであるアカウント

• 組織のエンティティにアタッチするポリシー

• 組織の状態の変更に使用するハンドシェイク

このようなリソースにはそれぞれ、一意の Amazon リソースネーム (ARN) が関連付けられて
います。IAM アクセス許可ポリシーの Resource 要素の ARN を指定して、リソースへのア
クセスをコントロールします。で使用されるリソースの ARN 形式の詳細なリストについては
AWS Organizations、「サービス認証リファレンス」の「 で定義されるリソースタイプAWS 
Organizations」を参照してください。

オペレーション

AWS には、組織のリソースを操作する一連のオペレーションが用意されています。そのため、リ
ソースの作成、一覧表示、変更、内容へのアクセス、削除などを行うことができます。ほとんどのオ
ペレーションは、オペレーションの実行権限を制御する IAM ポリシーの Action 要素で参照できま
す。IAM ポリシーのアクセス許可として使用できるAWS Organizationsオペレーションのリストにつ
いては、「サービス認証リファレンス」のAWS「 Organizations で定義されるアクション」を参照し
てください。

Action と Resource を 1 つのアクセス許可ポリシー Statement で組み合わせると、特定のアク
ションを使用できるリソースが正確に制御されます。

条件キー

AWS は特定のアクションにおいて、より詳細な制御を実現するクエリを実行できる条件キーを提供
しています。IAM ポリシーの Condition 要素でこれらの条件キーを参照し、ステートメントが一
致しているとみなされる条件を満たすように追加条件を指定することができます。

次の条件キーは、AWS Organizations を使用する場合に特に役立ちます。

• aws:PrincipalOrgID － リソースベースのポリシーの Principal 要素の指定を簡素化しま
す。このグローバルキーは、組織内のすべての AWS アカウントのすべてのアカウント ID を一
覧表示する代わりに使用できます。組織のメンバーであるすべてのアカウントを一覧表示せず
に、Condition 要素に組織 ID を指定することができます。

Note

このグローバル条件は、組織の管理アカウントにも適用されます。
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詳細については、「IAM ユーザーガイドPrincipalOrgID」のAWS「 グローバル条件コンテキ
ストキーの の説明」を参照してください。

• aws:PrincipalOrgPaths － この条件キーを使用して、特定の組織ルート、OU、またはその子
のメンバーを照合します。リクエストを行うプリンシパル (ルートユーザー、IAM ユーザー、ま
たはロール) が指定された組織パスにある場合、aws:PrincipalOrgPaths 条件キーは true を
返します。パスとは、AWS Organizations エンティティの構造をテキストで表記したものです。
パスの詳細については、「IAM ユーザーガイド」のAWS Organizations「エンティティパスを理
解する」を参照してください。この条件キーの使用の詳細については、「IAM ユーザーガイド」
の「aws:PrincipalOrgPaths」を参照してください。

例えば次の条件要素は、同じ組織内の 2 つの OU のいずれかのメンバーと一致します。

            "Condition": { 
                "ForAnyValue:StringLike": { 
                    "aws:PrincipalOrgPaths": [ 
                        "o-a1b2c3d4e5/r-f6g7h8i9j0example/ou-def0-awsbbbbb/", 
                        "o-a1b2c3d4e5/r-f6g7h8i9j0example/ou-jkl0-awsddddd/" 
                    ] 
                } 
            }

• organizations:PolicyType － この条件キーを使用して、Organization ポリシー関連 API オ
ペレーションを、指定したタイプの Organization ポリシーでのみ動作するように制限できます。
この条件キーは、Organizations ポリシーとやり取りするアクションを含むポリシーステートメン
トに適用できます。

この条件キーでは、次の値を使用できます。

• AISERVICES_OPT_OUT_POLICY

• BACKUP_POLICY

• SERVICE_CONTROL_POLICY

• TAG_POLICY

例えば、次のポリシー例では、ユーザーが任意の Organizations オペレーションを実行できます。
ただし、ポリシー引数を取るオペレーションをユーザーが実行した場合、指定したポリシーがタグ
付けポリシーである場合にのみオペレーションが許可されます。ユーザーが他のタイプのポリシー
を指定した場合、オペレーションは失敗します。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "IfTaggingAPIThenAllowOnOnlyTaggingPolicies", 
            "Effect": "Allow", 
            "Action": "organizations:*", 
            "Resource": "*", 
            "Condition": {  
                "StringLikeIfExists": { 
                    "organizations:PolicyType": [ "TAG_POLICY" ] 
                } 
            } 
        } 
    ]
}

• organizations:ServicePrincipal – 他の AWSのサービスとの信頼されたアクセスを有効
AWSServiceAccessまたは無効にするAWSServiceAccess操作を使用する場合、条件として使用で
きます。organizations:ServicePrincipal を使用して、これらのオペレーションからのリ
クエストを、承認されたサービスプリンシパル名のリストに制限できます。

例えば以下のポリシーでは、ユーザーは、AWS Firewall Manager を使用して信頼されたアクセス
を有効および無効にする場合のみ、AWS Organizations を指定することができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowOnlyAWSFirewallIntegration", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:EnableAWSServiceAccess", 
                "organizations:DisableAWSServiceAccess" 
            ], 
            "Resource": "*", 
            "Condition": {  
                "StringLikeIfExists": { 
                    "organizations:ServicePrincipal": [ "fms.amazonaws.com" ] 
                } 
            } 
        } 
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    ]
}

IAM ポリシーでアクセス許可として使用できる AWS Organizations固有の条件キーの一覧について
は、「サービス認証リファレンス」の「 の条件キーAWS Organizations」を参照してください。

リソース所有権について

AWS アカウント は、誰がリソースを作成したかにかかわらず、アカウントで作成されたリソース
を所有します。具体的には、リソース所有者は、リソース作成リクエストを認証する「プリンシパ
ルエンティティ」(つまり、ルートユーザー、IAM ユーザー、IAM ロール) の AWS アカウント で
す。AWS の組織の場合は、これは常に管理アカウントになります。組織のリソースの作成またはア
クセスを行うほとんどのオペレーションは、メンバーアカウントから呼び出すことができません。次
の例は、この仕組みを示しています。

• 管理アカウントのルートアカウントの認証情報を使用して OU を作成する場合の管理アカウント
は、リソースの所有者です。(AWS Organizations で、リソースは OU です。)

• 管理アカウントに IAM ユーザーを作成し、そのユーザーに OU を作成するためのアクセス権限を
付与する場合、そのユーザーは OU を作成できます。ただし、OU リソースを所有しているのは、
このユーザーが属する管理アカウントです。

• OU を作成するためのアクセス権限を持つ管理アカウントに IAM ロールを作成する場合は、ロー
ルを引き受けることのできるユーザーはいずれも OU を作成できます。OU リソースを所有するの
は、ロール (引き受けるユーザーではない) が属する管理アカウントです。

リソースへのアクセスの管理

アクセス権限ポリシー では、誰が何にアクセスできるかを記述します。次のセクションで、アクセ
ス許可ポリシーを作成するために使用可能なオプションについて説明します。

Note

このセクションでは、AWS Organizations のコンテキストでの IAM の使用について説明しま
す。これは、IAM サービスに関する詳細情報を取得できません。完全な IAM ドキュメント
については、「IAM ユーザーガイド」を参照してください。IAM ポリシーの構文と説明につ
いては、「IAM ユーザーガイド」の「IAM JSON ポリシーリファレンス」を参照してくださ
い。
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IAM 認証情報にアタッチされたポリシーは、アイデンティティベースのポリシー (IAM ポリシー) と
呼ばれます。リソースにアタッチされたポリシーを、リソースベースのポリシーと呼びます。AWS 
Organizations は、ID ベースのポリシー (IAMポリシー) のみをサポートします。

トピック

• ID ベースのアクセス許可ポリシー (IAM ポリシー)

• リソースベースのポリシー

ID ベースのアクセス許可ポリシー (IAM ポリシー)

ポリシーを IAM ID にアタッチして、その ID が AWS リソースに対してオペレーションを実行できる
ようにすることができます。例えば、次の操作を実行できます。

• アカウントのユーザーまたはグループにアクセス許可ポリシーをアタッチする - サービスコント
ロールポリシー (SCP) または OU などの AWS Organizations リソースを作成するための権限を
ユーザーに付与するには、ユーザーまたはユーザーが所属するグループにアクセス許可ポリシーを
アタッチします。ユーザーまたはグループを組織の管理アカウントにする必要があります。

• アクセス許可ポリシーをロールにアタッチする (クロスアカウントのアクセス許可を付与する) － 
アイデンティティベースのアクセス許可ポリシーを IAM ロールにアタッチして、クロスアカウン
トのアクセス許可を組織に付与することができます。例えば、管理アカウントの管理者はロールを
作成し、次のようにクロスアカウントのアクセス許可をメンバーアカウントのユーザーに付与でき
ます。

1. 管理アカウントの管理者は IAM ロールを作成し、ロールにアクセス許可ポリシーをアタッチし
て組織のリソースにアクセス許可を付与します。

2. 管理アカウントの管理者は、そのロールを引き受ける Principal として、メンバーアカウン
トの ID を識別するロールに信頼ポリシーをアタッチします。

3. その後、メンバーアカウント管理者は、ロールを引き受けるアクセス権限をメンバーアカウン
トのユーザーに委任できます。これにより、メンバーアカウントのユーザーは、管理アカウン
トや組織のリソースを作成し、アクセスできるようになります。ロールを引き受けるアクセス
許可を AWS サービスに付与する場合は、信頼ポリシーのプリンシパルも AWS サービスのプリ
ンシパルにできます。

IAM を使用した許可の委任の詳細については、「IAM ユーザーガイド」の「アクセス管理」を参
照してください。
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以下に示しているのは、組織の CreateAccount アクションの実行をユーザーに許可するポリシー
の例です。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"Stmt1OrgPermissions", 
         "Effect":"Allow", 
         "Action":[ 
            "organizations:CreateAccount" 
         ], 
         "Resource":"*" 
      } 
   ]
}

ポリシーの Resource 要素に部分的な ARN を指定して、リソースのタイプを示すこともできま
す。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowCreatingAccountsOnResource", 
         "Effect":"Allow", 
         "Action":"organizations:CreateAccount", 
         "Resource":"arn:aws:organizations::*:account/*" 
      } 
   ]
}

作成するアカウントに特定のタグを含まないアカウントの作成を拒否することもできます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"DenyCreatingAccountsOnResourceBasedOnTag", 
         "Effect":"Deny", 
         "Action":"organizations:CreateAccount", 
         "Resource":"*", 
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         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/key":"value" 
            } 
         } 
      } 
   ]
}

ユーザー、グループ、ロール、アクセス許可の詳細については、IAM ユーザーガイドの「IAM ID 
(ユーザー、ユーザーグループ、ロール）」を参照してください。

リソースベースのポリシー

Amazon S3 などの一部のサービスでは、リソースベースのアクセス許可ポリシーもサポートされて
います。例えば、ポリシーを Amazon S3 バケットにアタッチして、そのバケットに対するアクセス
許可を管理できます。AWS Organizations では現在、リソースベースのポリシーはサポートされてい
ません。

ポリシー要素の指定: アクション、条件、効果、リソース

AWS Organizations リソース については、サービスは、一連の API オペレーション、またはアク
ションを定義し、何らかの形でリソースと相互作用するか、リソースを操作します。これらのオペ
レーションを実行するためのアクセス権限を付与するために、AWS Organizations ではポリシーに一
連のアクションを定義できます。例えば、OU リソースの場合は、AWS Organizations によって次の
ようなアクションが定義されています。

• AttachPolicy および DetachPolicy

• CreateOrganizationalUnit および DeleteOrganizationalUnit

• ListOrganizationalUnits および DescribeOrganizationalUnit

場合によっては、API オペレーションを実行する際、アクションまたはリソースのアクセス許可が 2 
つ以上必要になることがあります。

IAM アクセス許可ポリシーで使用できる最もベーシックなポリシーは、次のとおりです。

• Action － このキーワードを使用して、許可または拒否するオペレーション (アクション) を識別
します。例えば、指定した Effect に応じて、organizations:CreateAccount では、AWS 
Organizations の CreateAccount オペレーションを実行するユーザーのアクセス権限を許可また
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は拒否します。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシーエレメント: ア
クション」を参照してください。

• Resource － このキーワードを使用して、ポリシー構文が適用されるリソースの ARN を指定しま
す。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシーエレメント: リソース」を
参照してください。

• Condition － ポリシーステートメントを満たす必要がある条件を指定するために、このキーワード
を使用します。Condition は通常、ポリシーが一致するために満たす必要がある追加条件を指定
します。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条件」を参照し
てください。

• Effect － このキーワードを使用して、ポリシー構文でリソースのアクションを許可または拒否す
るかどうかを指定します。リソースへのアクセス権を明示的に付与 (または許可) していない場
合、アクセスは暗黙的に拒否されます。また、リソースへのアクセスを明示的に拒否することもで
きます。これにより、別のポリシーによってアクセスが許可されていても、ユーザーは、指定のリ
ソースで指定のアクションを実行できないことがあります。詳細については、「IAM ユーザーガ
イド」の「IAM JSON ポリシーエレメント: 効果」を参照してください。

• Principal － アイデンティティベースのポリシー (IAM ポリシー) では、ポリシーがアタッチされて
いるユーザーが自動的かつ暗黙的にプリンシパルとなります。リソースベースのポリシーでは、権
限 (リソースベースのポリシーにのみ適用) を受け取りたいユーザー、アカウント、サービス、ま
たはその他のエンティティを指定します。現在、AWS Organizations では、アイデンティティベー
スのポリシーのみサポートしており、リソースベースのポリシーはサポートしていません。

IAM ポリシーの構文と説明の詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシーリ
ファレンス」を参照してください。

AWS Organizations でアイデンティティベースのポリシー (IAM ポリシー) 
を使用する

組織の管理アカウントの管理者として、組織内の AWS (IAM) アイデンティティ (ユーザー、グルー
プ、ロール) にアクセス許可ポリシーをアタッチすることで、AWS Identity and Access Management 
リソースへのユーザーのアクセスをコントロールすることができます。アクセス許可を付与する場
合、アクセス許可を取得するユーザー、取得するアクセス許可の対象となるリソース、およびそれら
のリソースに対して許可される特定のアクションを決定します。ロールにアクセス権限が付与されて
いる場合は、組織内の他のアカウントのユーザーがそのロールを引き受けることができます。

デフォルトでは、ユーザーには何もアクセス権限が与えられていません。すべてのアクセス権限は、
ポリシーで明示的に付与されている必要があります。アクセス許可が明示的に付与されていない場合
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は、暗黙的に拒否されます。アクセス許可が明示的に拒否されている場合、許可されている可能性が
あるその他のポリシーより優先されます。つまり、ユーザーは明示的に付与されていて、明示的に拒
否されていないアクセス許可だけを持つことになります。

このトピックで説明する基本的な方法に加えて、組織内のリソースに適用されるタグ (組織ルート、
組織単位 (OU)、アカウント、およびポリシー) を使用して、組織へのアクセスをコントロールでき
ます。詳細については、「タグおよび AWS Organizations による属性ベースのアクセスコントロー
ル」を参照してください。

完全な管理者権限をユーザーに付与する

組織の IAM ユーザーに、完全な AWS Organizations 管理者権限を付与する IAM ポリシーを作成でき
ます。これを行うには、IAM コンソールの JSON ポリシーエディタを使用します。

JSON ポリシーエディタでポリシーを作成するには

1. AWS Management Console にサインインして、IAM コンソール (https:// 
console.aws.amazon.com/iam/) を開きます。

2. 左側のナビゲーションペインで、[ポリシー] を選択します。

初めて [ポリシー] を選択する場合には、[管理ポリシーにようこそ] ページが表示されます。[今
すぐ始める] を選択します。

3. ページの上部で、[ポリシーを作成] を選択します。

4. [ポリシーエディタ] セクションで、[JSON] オプションを選択します。

5. 次の JSON ポリシードキュメントを入力します。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Action": "organizations:*", 
        "Resource": "*" 
    }
}

6. [次へ] をクリックします。
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Note

いつでも [Visual] と [JSON] エディタオプションを切り替えることができます。ただ
し、[Visual] エディタで [次] に変更または選択した場合、IAM はポリシーを再構成して 
visual エディタに合わせて最適化することがあります。詳細については、『IAM ユー
ザーガイド』の「ポリシーの再構成」を参照してください。

7. [確認と作成] ページで、作成するポリシーの [ポリシー名] と [説明] (オプション) を入力します。
[このポリシーで定義されているアクセス許可] を確認して、ポリシーによって付与されたアクセ
ス許可を確認します。

8. [ポリシーの作成] をクリックして、新しいポリシーを保存します。

IAM ポリシーの作成の詳細については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照
してください。

制限付きのアクセス許可をアクションごとに付与する

完全なアクセス許可ではなく制限されたアクセス許可を付与する場合は、IAM アクセス許可ポリ
シーの Action 要素で許可する個々のアクセス許可をリストするポリシーを作成できます。次の例
に示すように、ワイルドカード (*) 文字を使用して Describe* および List* のアクセス権限のみ
を付与することができます。この方法では通常、読み取り専用アクセスが組織に付与されます。

Note

サービスコントロールポリシー (SCP) では、Action 要素のワイルドカード (*) 文
字は、ポリシー自体、または文字列の末尾にのみ使用できます。文字列の先頭ま
たは中間には表示されません。そのため、"servicename:action*" は有効です
が、"servicename:*action" と "servicename:some*action" はいずれも、SCP で
無効です。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Action": [ 
            "organizations:Describe*",  

AWS Organizations でアイデンティティベースのポリシー (IAM ポリシー) を使用する 566

https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_policies.html#troubleshoot_viseditor-restructure
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html


AWS Organizations ユーザーガイド

            "organizations:List*"  
        ], 
        "Resource": "*" 
    }
}

IAM ポリシーで割り当てることができるすべてのアクセス許可のリストについては、「サービス認
証リファレンス」のAWS「 Organizations で定義されるアクション」を参照してください。

特定のリソースへのアクセス許可の付与

特定のアクションへのアクセスの制限に加えて、組織内の特定のエンティティへのアクセスを制限で
きます。前のセクションの例の Resource 要素は、両方ワイルドカード文字 (*) を指定します。つま
り、「アクションがアクセスできる任意のリソース」を意味します。代わりに、「*」をアクセスを
許可する特定のエンティティの Amazon リソースネーム (ARN) で置き換えることができます。

例: 単一の OU にアクセス許可を付与する

次のポリシーの最初のステートメントは、IAM ユーザーに組織全体への読み取りアクセスを許可し
ていますが、2 番目のステートメントでは、ユーザーは指定された単一の組織単位 (OU) 内でのみ 
AWS Organizations 管理アクションの実行が許可されます。これは、子 OU には適用されません。
請求へのアクセスは付与されません。ただし、OU 内の AWS アカウント への管理アクセスはできま
せん。指定された OU 内のアカウントで AWS Organizations オペレーションを実行するためのアク
セス許可のみが付与されます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "organizations:Describe*",  
        "organizations:List*"  
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "organizations:*", 
      "Resource": "arn:aws:organizations::<masterAccountId>:ou/o-<organizationId>/ou-
<organizationalUnitId>" 
    } 
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  ]
}

OU と組織の ID は AWS Organizations コンソールから取得するか、または List* API を呼び出し
て取得します。このポリシーを適用されたユーザーまたはグループは、OU に直接含まれるエンティ
ティに対して任意のアクション ("organizations:*") を実行できます。OU は Amazon リソース
ネーム (ARN) によって識別されます。

さまざまなリソースの ARNs「サービス認証リファレンス」の「 で定義されるリソースタイプAWS 
Organizations」を参照してください。

制限付きサービスプリンシパルに信頼されたアクセスを有効にするための権限を付与
する

ポリシーステートメントの Condition 要素を使用して、ポリシーステートメントの一致をさらに制
限することができます。

例: 特定した 1 つのサービスに信頼されたアクセスを有効にするための権限を付与する

次のステートメントは、特定したサービスのみに信頼されたアクセスを有効にするための制限方法を
示しています。AWS IAM Identity Center のものではなく、別のサービスプリンシパルをユーザーが
使用して API を呼び出す場合、このポリシーは一致せずリクエストが拒否されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "organizations:EnableAWSServiceAccess", 
            "Resource": "*", 
            "Condition": {  
                "StringEquals" : { 
                    "organizations:ServicePrincipal" : "sso.amazonaws.com" 
                } 
            } 
        } 
    ]
}

さまざまなリソースの ARNs「サービス認証リファレンス」の「 で定義されるリソースタイプAWS 
Organizations」を参照してください。
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タグおよび AWS Organizations による属性ベースのアクセスコントロール

属性ベースのアクセスコントロールでは、AWS リソースと AWS アイデンティティの両方にアタッ
チされたタグなどの管理者によって管理される属性を使用して、それらのリソースへのアクセスをコ
ントロールすることができます。例えば、ユーザーとリソースの両方に特定のタグの同じ値がアタッ
チされている場合には、ユーザーがリソースにアクセスできるように指定できます。

AWS Organizations のタグ付け可能なリソースには、AWS アカウント、組織ルート、組織単位 
(OU)、またはポリシーがあります。Organizations リソースにタグをアタッチすると、そのタグを使
用して、それらのリソースにアクセスできるユーザーを制御できます。これを行うには、アクショ
ンを許可する前に、特定のタグキーと値が存在するかどうかを確認するための Condition 要素を 
AWS Identity and Access Management (IAM) アクセス許可ポリシーステートメントに追加します。
これにより、「キー X と値 Y を含むタグがアタッチされた OU のみの管理をユーザに許可する」ま
たは「ユーザにアタッチされたタグキー Z と同じ値を含むキー Z でタグ付けされた OU のみの管理
をユーザに許可する」という効果的な IAM ポリシーを作成することができます。

IAM ポリシーのさまざまなタイプのタグリファレンスに基づいて Condition テストを行うことが
できます。

• リクエストによって指定されたリソースにアタッチされたタグのチェック

• リクエストを行う IAM ユーザーまたはロールにアタッチされているタグを確認する

• リクエストのパラメータとして含まれているタグをチェックする

ポリシーによるアクセスコントロールでタグを使用する方法の詳細については、「リソースタグを
使用した IAM ユーザーおよびロールへのアクセスのコントロール」を参照してください。IAM アク
セス許可ポリシーの完全な構文については、「IAM JSON ポリシーリファレンス」を参照してくださ
い。

リクエストによって指定されたリソースにアタッチされたタグのチェック

AWS Management Console、AWS Command Line Interface (AWS CLI)、または AWS いずれかの 
SDK を使用してリクエストを行う場合は、そのリクエストによってアクセスするリソースを指定し
ます。利用可能な特定のタイプのリソースの一覧表示、リソースの読み取り、リソースの書き込み、
変更、更新のいずれかを行う場合は、アクセスするリソースをリクエストのパラメータとして指定し
ます。これらのリクエストは、ユーザーとロールにアタッチする IAM アクセス許可ポリシーによっ
て制御されます。これらのポリシーでは、リクエストされたリソースにアタッチされているタグを比
較し、それらのタグのキーと値に応じてアクセスを許可または拒否できます。
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リソースにアタッチされているタグを確認するには、タグキー名の前に aws:ResourceTag/ とい
う文字列を付けて、Condition 要素内のタグを参照します。

例えば、以下のポリシー例では、リソースにキー department と値 security のタグがアタッチさ
れない限り、ユーザーまたはロールはすべての AWS Organizations オペレーションを実行すること
ができます。そのキーと値が存在する場合、ポリシーによって UntagResource オペレーションが
明示的に拒否されます。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" : "organizations:*", 
            "Resource" : "*" 
             
        }, 
        { 
            "Effect" : "Deny", 
            "Action" : "organizations:UntagResource", 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "aws:ResourceTag/department" : "security" 
                } 
            } 
        } 
    ]
}

この要素の使用方法の詳細については、IAM ユーザーガイドの「リソースへのアクセスのコント
ロール」および「aws:ResourceTag」を参照してください。

リクエストを行う IAM ユーザーまたはロールにアタッチされているタグを確認する

リクエストを行うユーザー (プリンシパル) が実行できるオペレーションを、そのユーザー
の IAM ユーザーまたはロールにアタッチされたタグに応じて制御できます。これを行うに
は、aws:PrincipalTag/key-name 条件キーを使用して、呼び出し元のユーザーまたはロールに
アタッチする必要のあるタグと値を指定します。

次の例では、指定されたタグ (cost-center) が、オペレーションを呼び出すプリンシパルと、オペ
レーションによってアクセスされるリソースの両方に同じ値が含まれる場合にのみ、アクションを許
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可する方法について説明します。この例では、呼び出し元ユーザーは、インスタンスにユーザーと同
じ cost-center 値がタグ付けされている場合にのみ、Amazon EC2 インスタンスを開始および停
止できます。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:startInstances", 
            "ec2:stopInstances" 
        ], 
        "Resource": "*", 
        "Condition": {"StringEquals":  
            {"ec2:ResourceTag/cost-center": "${aws:PrincipalTag/cost-center}"}} 
    }
}

この要素の使用方法の詳細については、IAM ユーザーガイドの「IAM プリンシパルのアクセスのコ
ントロール」および「aws:PrincipalTag」を参照してください。

リクエストのパラメータとして含まれているタグをチェックする

いくつかのオペレーションでは、リクエストの一部としてタグを指定できます。例えば、リソース
を作成する際に、新しいリソースにアタッチされるタグを指定できます。aws:TagKeys を使用する
Condition 要素を指定し、特定のタグキーまたはキーのセットがリクエストに含まれているかどう
かによって、オペレーションを許可または拒否できます。この比較演算子では、タグにどのような値
が含まれていても問題ありません。指定されたキーのタグが存在するかどうかだけがチェックされま
す。

タグキーまたはキーのリストを確認するには、次の構文で Condition 要素を指定します。

"aws:TagKeys": [ "tag-key-1", "tag-key-2", ... , "tag-key-n" ]

比較演算子の前に ForAllValues: を使用することで、リクエストに含まれるすべてのキーが、
ポリシーで指定されたキーの 1 つと確実に一致しているかどうかを確認できます。例えば次のポリ
シー例では、指定した 3 つすべてのタグキーがリクエストに存在する場合にのみ、Organizations の
すべてのオペレーションを許可します。

{ 
    "Version": "2012-10-17", 
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    "Statement": { 
        "Effect": "Allow", 
        "Action": "organizations:*", 
        "Resource": "*", 
        "Condition": { 
            "ForAllValues:StringEquals": { 
                "aws:TagKeys": [ 
                    "department", 
                    "costcenter", 
                    "manager" 
                ] 
            } 
        } 
    }
}

あるいは、ForAnyValue: を比較演算子の前に記述して使用し、リクエスト内の少なくとも 1 つ
のキーが、ポリシーで指定されたキーの 1 つと確実に一致しているかどうかを確認できます。例え
ば、次のポリシーでは、指定されたタグキーの少なくとも 1 つがリクエスト内に存在する場合にの
み、Organizations のオペレーションを許可します。

{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Action": "organizations:*", 
        "Resource": "*", 
        "Condition": { 
            "ForAnyValue:StringEquals": { 
                "aws:TagKeys": [ 
                    "stage", 
                    "region", 
                    "domain" 
                ] 
            } 
        } 
    }
}

複数のオペレーションによって、リクエストのタグを指定できます。例えば、リソースを作成す
る際に、新しいリソースにアタッチされるタグを指定できます。ポリシー内のタグキーと値のペア
と、リクエストに含まれるキーと値のペアを比較できます。これを行うには、タグのキー名の前に
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aws:RequestTag/key-name という文字列を付けて Condition 要素内のタグを参照し、含まれ
るべきタグの値を指定します。

例えば、次のポリシー例では、ユーザーまたはロールが AWS アカウント を作成するためのリクエ
ストに costcenter タグが含まれていない場合、またはタグに 1、2、3 以外の値が指定されている
場合に、そのリクエストが拒否されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": "organizations:CreateAccount", 
            "Resource": "*", 
            "Condition": { 
                "Null": { 
                    "aws:RequestTag/costcenter": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Deny", 
            "Action": "organizations:CreateAccount", 
            "Resource": "*", 
            "Condition": { 
                "ForAnyValue:StringNotEquals": { 
                    "aws:RequestTag/costcenter": [ 
                        "1", 
                        "2", 
                        "3" 
                    ] 
                } 
            } 
        } 
    ]
}

これらの要素を使用する方法の詳細については、IAM ユーザーガイドの「aws:TagKeys」および
「aws:RequestTag」を参照してください。
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AWS Organizations でのログ記録とモニタリング
ベストプラクティスとして、変更がログに記録されることを確実にするために組織を監視する必要が
あります。これにより、予期しない変更を調査することができ、不要な変更をロールバックできま
す。現在 AWS Organizations では、組織および組織内で発生するアクティビティを監視することが
できる 2 つの AWS のサービスをサポートしています。

トピック

• AWS CloudTrail を使用した AWS Organizations API呼び出しのロギング

• Amazon EventBridge

AWS CloudTrail を使用した AWS Organizations API呼び出しのロギング

AWS Organizations は AWS CloudTrail と統合されています。このサービスは、ユーザーやロール、
または AWS の AWS Organizations のサービスによって実行されたアクションをレコードするサー
ビスです。CloudTrail は、AWS Organizations コンソールからの呼び出しや AWS Organizations API 
へのコード呼び出しを含む、AWS Organizations のすべての API コールをイベントとしてキャプ
チャします。トレイルを作成すると、AWS Organizations のイベントを含む CloudTrail イベントの 
Amazon S3 ケットへの継続的な配信が可能になります。証跡を設定しない場合でも、CloudTrail コ
ンソールの [Event history] (イベント履歴) で最新のイベントを表示できます。CloudTrail で収集され
た情報を使用して、AWS Organizations に対するリクエスト、リクエスト元の IP アドレス、リクエ
スト者、リクエスト日時などの詳細を確認できます。

CloudTrail の詳細については、「AWS CloudTrail ユーザーガイド」を参照してください。

Important

AWS Organizations の CloudTrail に関するすべての情報は、米国東部 (バージニア北部) リー
ジョンのみで表示できます。CloudTrail コンソールで AWS Organizations アクティビティが
表示されない場合は、右上隅のメニューを使用して、コンソールを 米国東部 (バージニア北
部) に設定します。AWS CLI または SDK ツールを使用して CloudTrail のクエリを実行する
場合、クエリを米国東部 (バージニア北部) エンドポイントに指定します。

CloudTrail での AWS Organizations 情報

CloudTrail は、アカウント作成時に AWS アカウント で有効になります。AWS Organizations でアク
ティビティが発生すると、そのアクティビティは [Event history] (イベント履歴) の他の AWS のサー
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ビスのイベントとともに CloudTrail イベントに記録されます。最近のイベントは、AWS アカウント 
で表示、検索、ダウンロードできます。詳細については、「CloudTrail イベント履歴でのイベントの
表示」を参照してください。

AWS Organizations のイベントなど、AWS アカウント のイベントの継続的な記録については、
追跡を作成します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できま
す。AWS アカウントで CloudTrail ログ記録が有効になっている場合、AWS Organizations アクショ
ンに対して行われた API コールが CloudTrail ログファイルで追跡され、他の AWS のサービスのレ
コードとともにこのファイルに書き込まれます。その他の AWS のサービスを設定して、CloudTrail 
ログで収集されたデータをより詳細に分析し、それに基づく対応を行うことができます。詳細につい
ては、次を参照してください。

• 証跡を作成するための概要

• CloudTrailのサポート対象サービスと統合

• Amazon SNSのCloudTrailの通知の設定

すべての AWS Organizations アクションは CloudTrail によってログに記録さ
れ、AWS OrganizationsAPI リファレンスに記録されます。例えば、CreateAccount
(CreateAccountResult イベントを含む)、ListHandshakesForAccount、CreatePolicy、お
よび InviteAccountToOrganization に対する呼び出しにより、CloudTrail ログファイルにエン
トリが生成されます。

各ログエントリには、リクエストの生成者に関する情報が含まれます。ログエントリのユーザーアイ
デンティティ情報は、次のことを確認するのに役立ちます。

• リクエストが、ルートユーザーまたは IAM ユーザーのどちらの認証情報を使用して送信されたか
どうか

• リクエストが、IAM ロールの一時的なセキュリティ認証情報またはフェデレーティッドユー
ザーによって行われたかどうか

• リクエストが、別の AWS のサービスによって送信されたかどうか

詳細については、CloudTrail userIdentity エレメントを参照してください。

AWS Organizations ログファイルエントリの理解

追跡は、指定したAmazon S3バケットにイベントをログファイルとして配信するように設定できま
す。CloudTrailのログファイルには、単一か複数のログエントリがあります。イベントはあらゆる

AWS CloudTrail を使用した AWS Organizations API呼び出しのロギング 575

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html#cloudtrail-aws-service-specific-topics-integrations
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/getting_notifications_top_level.html
https://docs.aws.amazon.com/organizations/latest/APIReference/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference-user-identity.html


AWS Organizations ユーザーガイド

ソースからの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエス
トのパラメータなどの情報が含まれます。CloudTrailログファイルは、パブリックAPIコールの順序
付けられたスタックトレースではないため、特定の順序では表示されません。

ログエントリの例: CloseAccount

次の例は、API が呼び出され、アカウントを閉鎖するワークフローがバックグラウンドで処理を開
始する際に生成されるサンプルの CloseAccount 呼び出しの CloudTrail ログエントリを示していま
す。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAMVNPBQA3EXAMPLE:my-admin-role", 
        "arn": "arn:aws:sts::111122223333:assumed-role/my-admin-role/my-session-id", 
        "accountId": "111122223333", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AIDAMVNPBQA3EXAMPLE", 
                "arn": "arn:aws:iam::111122223333:role/my-admin-role", 
                "accountId": "111122223333", 
                "userName": "my-session-id" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "mfaAuthenticated": "false", 
                "creationDate": "2022-03-18T18:17:06Z" 
            } 
        } 
    }, 
    "eventTime": "2022-03-18T18:17:06Z", 
    "eventSource": "organizations.amazonaws.com", 
    "eventName": "CloseAccount", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.168.0.1", 
    "userAgent":  "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7)...", 
    "requestParameters": { 
        "accountId": "555555555555" 
    }, 
    "responseElements": null, 

AWS CloudTrail を使用した AWS Organizations API呼び出しのロギング 576



AWS Organizations ユーザーガイド

    "requestID": "e28932f8-d5da-4d7a-8238-ef74f3d5c09a", 
    "eventID": "19fe4c10-f57e-4cb7-a2bc-6b5c30233592", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111122223333", 
    "eventCategory": "Management"
}

次の例は、アカウントを閉鎖するためのバックグラウンドワークフローが正常に完了した後の
CloseAccountResult 呼び出しの CloudTrail ログエントリを示しています。

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "accountId": "111122223333", 
    "invokedBy": "organizations.amazonaws.com" 
  }, 
  "eventTime": "2022-03-18T18:17:06Z", 
  "eventSource": "organizations.amazonaws.com", 
  "eventName": "CloseAccountResult", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "organizations.amazonaws.com", 
  "userAgent": "organizations.amazonaws.com", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
  "readOnly": false, 
  "eventType": "AwsServiceEvent", 
  "readOnly": false, 
  "eventType": "AwsServiceEvent", 
  "managementEvent": true, 
  "recipientAccountId": "111122223333", 
  "serviceEventDetails": { 
    "closeAccountStatus": { 
      "accountId": "555555555555", 
      "state": "SUCCEEDED", 
      "requestedTimestamp": "Mar 18, 2022 6:16:58 PM", 
      "completedTimestamp": "Mar 18, 2022 6:16:58 PM" 
    } 
   }, 
   "eventCategory": "Management"
}
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ログエントリの例: CreateAccount

次の例は、API が呼び出され、アカウントを作成するワークフローがバックグラウンドで処理を開始
する際に生成されるサンプルの CreateAccount 呼び出しの CloudTrail ログエントリを示していま
す。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAMVNPBQA3EXAMPLE:my-admin-role", 
        "arn": "arn:aws:sts::111122223333:assumed-role/my-admin-role/my-session-id", 
        "accountId": "111122223333", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AIDAMVNPBQA3EXAMPLE", 
                "arn": "arn:aws:iam::111122223333:role/my-admin-role", 
                "accountId": "111122223333", 
                "userName": "my-session-id" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "mfaAuthenticated": "false", 
                "creationDate": "2020-09-16T21:16:45Z" 
            } 
        } 
    }, 
    "eventTime": "2018-06-21T22:06:27Z", 
    "eventSource": "organizations.amazonaws.com", 
    "eventName": "CreateAccount", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.168.0.1", 
    "userAgent":  "Mozilla/5.0 (Windows NT 10.0; Win64; x64)...", 
    "requestParameters": { 
        "tags": [], 
        "email": "****", 
        "accountName": "****" 
    }, 
    "responseElements": { 
        "createAccountStatus": { 
            "accountName": "****", 
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            "state": "IN_PROGRESS", 
            "id": "car-examplecreateaccountrequestid111", 
            "requestedTimestamp": "Sep 16, 2020 9:20:50 PM" 
        } 
    }, 
    "requestID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "111111111111"
}

次の例は、アカウントを作成するためのバックグラウンドワークフローが正常に完了した後の
CreateAccount 呼び出しの CloudTrail ログエントリを示しています。

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "111122223333", 
    "invokedBy": "..." 
  }, 
  "eventTime": "2020-09-16T21:20:53Z", 
  "eventSource": "organizations.amazonaws.com", 
  "eventName": "CreateAccountResult", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "192.0.2.0", 
  "userAgent": "....", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
  "readOnly": false, 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "111122223333", 
  "serviceEventDetails": { 
    "createAccountStatus": { 
      "id": "car-examplecreateaccountrequestid111", 
      "state": "SUCCEEDED", 
      "accountName": "****", 
      "accountId": "444455556666", 
      "requestedTimestamp": "Sep 16, 2020 9:20:50 PM", 
      "completedTimestamp": "Sep 16, 2020 9:20:53 PM" 
    } 
  }
}
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次の例は、CreateAccount バックグラウンドワークフローがアカウントの作成に失敗した後に生
成される CloudTrail ログエントリを示しています。

  { 
  "eventVersion": "1.06", 
  "userIdentity": { 
    "accountId": "111122223333", 
    "invokedBy": "AWS Internal" 
  }, 
  "eventTime": "2018-06-21T22:06:27Z", 
  "eventSource": "organizations.amazonaws.com", 
  "eventName": "CreateAccountResult", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "AWS Internal", 
  "userAgent": "AWS Internal", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
  "readOnly": false, 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "111122223333", 
  "serviceEventDetails": { 
    "createAccountStatus": { 
      "id": "car-examplecreateaccountrequestid111", 
      "state": "FAILED", 
      "accountName": "****", 
      "failureReason": "EMAIL_ALREADY_EXISTS", 
      "requestedTimestamp": Jun 21, 2018 10:06:27 PM, 
      "completedTimestamp": Jun 21, 2018 10:07:15 PM 
    } 
  }
}           

ログエントリの例: CreateOrganizationalUnit

サンプルの CreateOrganizationalUnit 呼び出しの CloudTrail ログエントリの例を以下に示し
ます。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
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        "principalId": "AIDAMVNPBQA3EXAMPLE", 
        "arn": "arn:aws:iam::111111111111:user/diego", 
        "accountId": "111111111111", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "diego" 
    }, 
    "eventTime": "2017-01-18T21:40:11Z", 
    "eventSource": "organizations.amazonaws.com", 
    "eventName": "CreateOrganizationalUnit", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/55.0.2883.95 Safari/537.36", 
    "requestParameters": { 
        "name": "OU-Developers-1", 
        "parentId": "r-a1b2" 
    }, 
    "responseElements": { 
        "organizationalUnit": { 
            "arn": "arn:aws:organizations::111111111111:ou/o-aa111bb222/ou-
examplerootid111-exampleouid111", 
            "id": "ou-examplerootid111-exampleouid111", 
            "name": "test-cloud-trail" 
        } 
    }, 
    "requestID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "111111111111"
}

ログエントリの例: InviteAccountToOrganization

サンプルの InviteAccountToOrganization 呼び出しの CloudTrail ログエントリの例を以下に示
します。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAMVNPBQA3EXAMPLE", 
        "arn": "arn:aws:iam::111111111111:user/diego", 
        "accountId": "111111111111", 
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        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "diego" 
    }, 
    "eventTime": "2017-01-18T21:41:17Z", 
    "eventSource": "organizations.amazonaws.com", 
    "eventName": "InviteAccountToOrganization", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/55.0.2883.95 Safari/537.36", 
    "requestParameters": { 
        "notes": "This is a request for Mary's account to join Diego's organization.", 
        "target": { 
            "type": "ACCOUNT", 
            "id": "111111111111" 
        } 
    }, 
    "responseElements": { 
        "handshake": { 
            "requestedTimestamp": "Jan 18, 2017 9:41:16 PM", 
            "state": "OPEN", 
            "arn": "arn:aws:organizations::111111111111:handshake/o-aa111bb222/invite/
h-examplehandshakeid111", 
            "id": "h-examplehandshakeid111", 
            "parties": [ 
                { 
                    "type": "ORGANIZATION", 
                    "id": "o-aa111bb222" 
                }, 
                { 
                    "type": "ACCOUNT", 
                    "id": "222222222222" 
                } 
            ], 
            "action": "invite", 
            "expirationTimestamp": "Feb 2, 2017 9:41:16 PM", 
            "resources": [ 
                { 
                    "resources": [ 
                        { 
                            "type": "MASTER_EMAIL", 
                            "value": "diego@example.com" 
                        }, 
                        { 
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                            "type": "MASTER_NAME", 
                            "value": "Management account for organization" 
                        }, 
                        { 
                            "type": "ORGANIZATION_FEATURE_SET", 
                            "value": "ALL" 
                        } 
                    ], 
                    "type": "ORGANIZATION", 
                    "value": "o-aa111bb222" 
                }, 
                { 
                    "type": "ACCOUNT", 
                    "value": "222222222222" 
                }, 
                { 
                    "type": "NOTES", 
                    "value": "This is a request for Mary's account to join Diego's 
 organization." 
                } 
            ] 
        } 
    }, 
    "requestID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "111111111111"
}

ログエントリの例: AttachPolicy

サンプルの AttachPolicy 呼び出しの CloudTrail ログエントリの例を以下に示します。このレスポ
ンスは、リクエストされたポリシータイプが、アタッチが試行された root で有効でないため、呼び
出しが失敗したことを示します。

{ 
    "eventVersion": "1.06", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAMVNPBQA3EXAMPLE", 
        "arn": "arn:aws:iam::111111111111:user/diego", 
        "accountId": "111111111111", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
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        "userName": "diego" 
    }, 
    "eventTime": "2017-01-18T21:42:44Z", 
    "eventSource": "organizations.amazonaws.com", 
    "eventName": "AttachPolicy", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/55.0.2883.95 Safari/537.36", 
    "errorCode": "PolicyTypeNotEnabledException", 
    "errorMessage": "The given policy type ServiceControlPolicy is not enabled on the 
 current view", 
    "requestParameters": { 
        "policyId": "p-examplepolicyid111", 
        "targetId": "ou-examplerootid111-exampleouid111" 
    }, 
    "responseElements": null, 
    "requestID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventID": "EXAMPLE8-90ab-cdef-fedc-ba987EXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "111111111111"
}

Amazon EventBridge

AWS Organizations では、管理者が指定したアクションが組織内で発生した場合に、Amazon 
EventBridge (旧 Amazon CloudWatch Events) を使用してイベントを発生させることができます。例
えば、アクションの重要性のため、ほとんどの管理者は、組織内に誰かが新しいアカウントを作成
するたびに、またはメンバーアカウントの管理者が組織を離れようとするたびに警告を受けたいと
考えています。これらのアクションを探す EventBridge ルールを設定し、生成されたイベントを管理
者が定義したターゲットに送信できます。受信者に E メールまたはテキストメッセージを送信する 
Amazon SNS トピックをターゲットに指定できます。また、後で確認するためにアクションの詳細
をログに記録する AWS Lambda 関数を作成することもできます。

組織内の主要なアクティビティをモニタリングするために EventBridge を有効にする方法を紹介して
いるチュートリアルについては、「チュートリアル: Amazon EventBridge を使用して、組織の重要
な変更をモニタリングする」を参照してください。

設定や有効化の方法などを含めた EventBridge の詳細については、「Amazon EventBridge ユーザー
ガイド」を参照してください。
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AWS Organizations のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの対象であるかどうかを確認するには、コン
プライアンスプログラムによる対象範囲内の AWS のサービス のサービスをご覧いただき、関心の
あるコンプライアンスプログラムを選択してください。一般的な情報については、「AWS コンプラ
イアンスプログラム」、「」、「」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、AWS Artifact におけるダウンロードレポートを参照してください。

AWS のサービス を使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするためのステップを示します。

• Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテクチャ – 
このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成する方法
を説明しています。

Note

すべての AWS のサービス が HIPAA 適格であるわけではありません。詳細について
は、HIPAA 対応サービスのリファレンスを参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWSカスタマー・コンプライアンス・ガイド — コンプライアンスの観点から見た責任分担モデル
を理解してください。このガイドは、AWS のサービスセキュリティを確保するためのベストプラ
クティスをまとめ、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セ
キュリティ標準評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダ
ンスをまとめたものです。

• 「AWS Config デベロッパーガイド」のルールでのリソースの評価 - AWS Config サービスでは、
自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評価し
ます。
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• AWS Security Hub - この AWS のサービス は、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、Security Hub のコントロールリファレン
スを参照してください。

• AWS Audit Manager - この AWS のサービス は AWS の使用状況を継続的に監査し、リスクの管理
方法やコンプライアンスを業界スタンダードへの準拠を簡素化するために役立ちます。

AWS Organizations での耐障害性

AWS グローバルインフラストラクチャは AWS リージョン およびアベイラビリティーゾーンを中心
に構築されています。AWS リージョン には、低レイテンシー、高いスループット、そして高度の冗
長ネットワークで接続されている複数の物理的に独立・隔離されたアベイラビリティーゾーンがあ
ります。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断することなく自動的に
フェイルオーバーするアプリケーションとデータベースを設計および運用することができます。アベ
イラビリティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用
性、耐障害性、および拡張性が優れています。

AWS リージョン とアベイラビリティーゾーンの詳細については、AWS グローバルインフラストラ
クチャを参照してください。

AWS Organizations でのインフラストラクチャセキュリティ

マネージドサービスである AWS Organizations は AWS グローバルネットワークセキュリティで保
護されています。AWSセキュリティサービスと AWS がインフラストラクチャを保護する方法に
ついては、「AWS クラウドセキュリティ」を参照してください。インフラストラクチャセキュリ
ティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 - AWS Well-
Architected Framework」の「インフラストラクチャ保護」を参照してください。

Organizations には、AWS が公開した API コールを使用してネットワーク経由でアクセスします。
クライアントは以下をサポートする必要があります。

• Transport Layer Security (TLS) TLS 1.2 および TLS 1.3 をお勧めします。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイートです。これらのモードは、Java 7 以降な
ど、最近のほとんどのシステムでサポートされています。
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また、リクエストは、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレットア
クセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS STS) 
を使用して、一時セキュリティ認証情報を生成し、リクエストに署名することもできます。

コマンドラインインターフェイスまたは API を使用して AWS にアクセスするときに FIPS 140−2 検
証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、連邦情報処理規格 (FIPS) 140-2を参照してください。
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AWS Organizations リファレンス
このセクションのトピックを使用して、AWS Organizations のさまざまな側面に関する詳細な参考資
料を検索します。

トピック

• のクォータ AWS Organizations

• AWS Organizations で使用可能な AWS 管理ポリシー

のクォータ AWS Organizations

このセクションでは、 AWS Organizationsに影響を与えるクォータを指定します。

命名ガイドライン

アカウント名、組織単位 (OU) 名 AWS Organizations、ルート名、ポリシー名など、作成する名前の
ガイドラインは次のとおりです。

• 名前は Unicode 文字で構成すること

• 名前の最大文字列長は、オブジェクトによって異なります。それぞれの実際の制限を確認するに
は、AWS Organizations API リファレンスでオブジェクトを作成する API オペレーションを検索
してください。そのオペレーションの Name パラメータの詳細を確認します。例: アカウント名ま
たは OU 名。

最大値および最小値

のエンティティのデフォルトの最大数は次のとおりです。 AWS Organizations

Note

Service Quotas コンソールを使用して、これらの値の一部を引き上げるよう要求できます。
Organizations は、米国東部 (バージニア北部) リージョン (us-east-1) で物理的にホストさ
れているグローバルサービスです。したがって、Service Quotas コンソール、、または SDK 
を使用する場合は、を使用してOrganizations クォータにアクセスする必要があります。us-
east-1 AWS CLI AWS
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組織内の数 AWS アカウ
ント

10 — 組織で許容されるアカウントのデフォルトの最大数。より多く
必要な場合は、Service Quotas コンソールを使用して数を増やすよ
うリクエストできます。

アカウントに送信された招待はこのクォータに対してカウントされま
す。招待されたアカウントが拒否された場合、管理アウントが招待を
キャンセルした場合、または招待状の有効期限が切れた場合は、カウ
ントが返されます。

新しく作成されたアカウントや組織では、デフォルトの 10 アカウン
トを下回るクォータが発生する可能性があります。

組織の root の数 1

組織の OU の数 1,000

組織の各タイプのポリ
シーの数

ポリシータイプあたり 1000

ポリシードキュメントの
最大サイズ

サービスコントロールポリシー: 5120 文字

AI サービスのオプトアウトポリシー: 2500 文字

バックアップポリシー: 10,000 文字

タグポリシー: 10,000 文字

注:を使用してポリシーを保存すると AWS Management Console、J 
SON 要素と引用符以外の余分な空白 (スペースや改行など) は削除さ
れ、カウントされません。SDK オペレーションまたはを使用してポ
リシーを保存すると AWS CLI、ポリシーは指定したとおりに保存さ
れ、文字の自動削除は行われません。

ルート内の OU 最大ネス
ト数

ルート以下に 5 レベルの OU 深。

24 時間以内に試行でき 
る招待の最大回数

20 または組織で許可される最大アカウント数のいずれか大きい方
です。承諾済みの招待は、このクォータに対してカウントされませ
ん。1 つの招待が承諾されるとすぐ、同じ日に別の招待を送信できま
す。

最大値および最小値 589
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組織で許可される最大アカウント数が 20 未満の場合、組織に含める
ことができるアカウント数を超えてアカウントを招待しようとする
と、「アカウント制限を超えました」という例外が発生します。ただ
し、招待をキャンセルして、1 日に最大 20 回まで新しい招待を送信
することができます。

同時に作成できるメン
バーアカウントの数

5 － 1 つが終了するとすぐに他を開始できますが、一度に進行できる
のは 5 つのみです。

30 日間に閉鎖できるメ 
ンバーアカウントの数

組織内のメンバーアカウントの 10%、最大数は 1000 です。

• 100 アカウント未満 — 最大 10 人のメンバーアカウントを閉鎖で
きます

• 100 ～ 10,000 アカウント — メンバーアカウントの最大 10% を閉
鎖できます

• 10,000 件を超えるアカウント — 最大 1000 件のメンバーアカウン
トを閉鎖できます

たとえば、10,500 のメンバーアカウントを持っている場合、30 日間
で最大 1000 (1050 ではない) のアカウントを閉鎖できます。この上
限に達すると、AWS Billing コンソールで追加のアカウントを閉鎖で
きます。また、上限数がリセットされるまで待ちます。詳細について
は、『アカウント管理ガイド』の「アカウントを閉鎖する前に知って
おくべきこと」を参照してください。AWS

同時に閉鎖できるメン
バーアカウントの数

3 – 同時に実行できるアカウント閉鎖は 3 つだけです。1 つが終了す
るとすぐに、別のアカウントを閉鎖できます。

ポリシーをアタッチでき
るエンティティの数

無制限

ルート、OU、またはア
カウントにアタッチでき
るタグの数

50

リソースベースの委任ポ
リシーの最大サイズ

40,000 文字

最大値および最小値 590
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ハンドシェイクの有効期限

ハンドシェイクインでのタイムアウトは次のとおりです。 AWS Organizations

組織に参加するため 
の招待

15 日間

組織内のすべての機 
能を有効にするリク 
エスト

90 日間

ハンドシェイクが削 
除され、リストに表 
示されなくなる

ハンドシェイクの完了から 30 日後

1 つのエンティティにアタッチできるポリシーの数

最小値および最大値は、ポリシータイプとポリシーをアタッチするエンティティよって異なります。
次の表では、各ポリシータイプおよび各タイプにアタッチできるエンティティの数を示します。

Note

これらの数は、OU またはアカウントに直接アタッチされたポリシーにのみ適用されます。
継承によって OU またはアカウントに影響を与えるポリシーは、これらの制限にはカウン
トされません。

ポリシータイプ エンティティにアタ 
ッチされる最小数

ルートにアタッ
チされる最大値

OU あたりの最
大アタッチ数

アカウントあた
りの最大アタッ
チ数

サービスコント
ロールポリシー

1 － 各エンティティ
には常に少なくとも 1 
つの SCP がアタッチ
される必要がありま
す。エンティティか

5 5 5

最大値および最小値 591
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ポリシータイプ エンティティにアタ 
ッチされる最小数

ルートにアタッ
チされる最大値

OU あたりの最
大アタッチ数

アカウントあた
りの最大アタッ
チ数

ら最後の SCP を削除
することはできませ
ん。

AI サービスの
オプトアウトポ
リシー

0 5 5 5

バックアップポ
リシー

0 10 10 10

タグポリシー 0 10 10 10

Note

現在、ルートは組織に 1 つのみ持つことができます。

スロットリングの制限

次の表は、管理カテゴリ別の AWS Organizations API と、アカウントレベルと組織レベルでのそれ
ぞれのスロットルレートを示しています。

AWS Organizations API アカウントあたりの上限 (レー
ト、バースト)

組織ごとの上限 (レート、バー
スト)

アカウント管理

CloseAccount .05、1

CreateAccount, CreateGov 
CloudAccount

0.1、3

DescribeAccount 20、30 24、36
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AWS Organizations API アカウントあたりの上限 (レー
ト、バースト)

組織ごとの上限 (レート、バー
スト)

DescribeCreateAccountStatus 2、2 2、3

LeaveOrganization 1、1

ListCreateAccountStatus 5、8 6、10

ハンドシェイク管理

AcceptHandshake, DescribeH 
andshake

1、1

CancelHandshake 2、3

DeclineHandshake 1、3

InviteAccountToOrganization 3、5

ListHandshakesForAccount, 
ListHandshakesForOrganizati 
on

5、8 6、10

組織管理

CreateOrganization, 
DeleteOrganization, EnableFul 
lControl

1、1

CreateOrganizationalUnit, 
DescribeOrganization

1、2

MoveAccount, UpdateOrg 
anizationalUnit, DeleteOrg 
anizationalUnit

2、3

DescribeOrganizationalUnit 2、2 2、3

ListAccounts 8、12 9、15
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AWS Organizations API アカウントあたりの上限 (レー
ト、バースト)

組織ごとの上限 (レート、バー
スト)

ListChildren 6、10 7、12

ListParents, ListAccou 
ntsForParent, ListOrgan 
izationalUnitsForParent

5、8 6、10

ListRoots 1、2 1、3

ListTagsForResource 10、15 12、18

RemoveAccountFromO 
rganization

2、2

TagResource, UntagResource 4、6

ポリシー管理

CreatePolicy, DeletePolicy, 
AttachPolicy, DetachPolicy

2、3

DescribePolicy 2、2 2、3

DisablePolicyType, EnablePol 
icyType

1、1

ListPolicies, ListPoliciesForTar 
get, ListTargetsForPolicy

5、8 6、10

UpdatePolicy 2、3

サービス管理

有効化AWSServiceAccess、
無効化 AWSServiceAccess

1、2

リストAWSServiceAcces 
sForOrganization、 ListDeleg 
atedServicesForAccount

1、3 1、4

スロットリングの制限 594
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AWS Organizations API アカウントあたりの上限 (レー
ト、バースト)

組織ごとの上限 (レート、バー
スト)

ListDelegatedAdministrators 5、8 6、10

RegisterDelegatedAdministra 
tor, DeregisterDelegate 
dAdministrator

1、2

AWS Organizations で使用可能な AWS 管理ポリシー

このセクションでは、組織を管理するために提供される AWS 管理ポリシーを特定します。AWS 管
理ポリシーを変更または削除することはできませんが、必要に応じて組織内のエンティティにアタッ
チまたはデタッチすることができます。

AWS Identity and Access Management (IAM) で使用するための AWS 
Organizations 管理ポリシー

IAM管理ポリシーは、AWS によって提供され、維持されます。管理ポリシーは、管理ポリシーを適
切な IAM ユーザーまたはロールオブジェクトにアタッチすることでユーザーに割り当てることが
できる、一般的なタスクに対するアクセス許可を提供します。ポリシーを自分で記述する必要はな
く、AWS が新しいサービスを適切にサポートするためにポリシーを更新するとすぐに、更新のメ
リットを自動的に得ることができます。AWS 管理ポリシーのリストは、IAM コンソールの [Policies] 
(ポリシー) ページで確認できます。[Filter policies] (フィルターポリシー) のドロップダウンを使用し
て、[AWS managed] ( マネージド) を選択します。

以下の管理ポリシーを使用して、組織のユーザーにアクセス許可を付与できます

ポリシー名 説明 ARN

AWSOrgani 
zationsFullAccess

組織を作成し、完全に管理するため
に必要なすべてのアクセス許可を提
供します。次のスニペットは、この
ポリシーステートメントの内容を示
しています。

{ 

arn:aws:iam::aws:policy/AWS 
OrganizationsFullAccess

マネージドポリシー 595

https://console.aws.amazon.com/iam/home?#/policies
https://console.aws.amazon.com/iam/home?#/policies/arn:aws:iam::aws:policy/AWSOrganizationsFullAccess$jsonEditor
https://console.aws.amazon.com/iam/home?#/policies/arn:aws:iam::aws:policy/AWSOrganizationsFullAccess$jsonEditor


AWS Organizations ユーザーガイド

ポリシー名 説明 ARN

    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AWSOrgan 
izationsFullAccess", 
            "Effect": "Allow", 
            "Action": 
 "organizations:*", 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AWSOrgan 
izationsFullAccess 
Account", 
            "Effect": "Allow", 
            "Action": [ 
                "account: 
PutAlternateContact", 
                "account: 
DeleteAlternateContact", 
                "account: 
GetAlternateContact", 
                "account: 
GetContactInformation", 
                "account: 
PutContactInformation", 
                "account: 
ListRegions", 
                "account: 
EnableRegion", 
                "account: 
DisableRegion" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AWSOrgan 
izationsFullAccessCreateSLR 
", 
            "Effect": "Allow", 
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ポリシー名 説明 ARN

            "Action": 
 "iam:CreateServiceLinkedRol 
e", 
            "Resource": "*", 
            "Condition": { 
                "StringEq 
uals": { 
                    "iam:AWSS 
erviceName": "organiza 
tions.amazonaws.com" 
                } 
            } 
        } 
    ]
}
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ポリシー名 説明 ARN

AWSOrgani 
zationsRe 
adOnlyAccess

組織に関する情報への読み取り専用
アクセスを提供します。ユーザーが
これに変更を加えることはできませ
ん。次のスニペットは、このポリ 
シーステートメントの内容を示して
います。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid": "AWSOrgan 
izationsReadOnly", 
         "Effect":"Allow", 
         "Action":[ 
            "organiza 
tions:Describe*", 
            "organiza 
tions:List*" 
         ], 
         "Resource": "*" 
      }, 
      { 
         "Sid": "AWSOrgan 
izationsReadOnlyAccount", 
         "Effect":"Allow", 
         "Action":[ 
            "account: 
GetAlternateContact", 
            "account: 
GetContactInformation", 
            "account: 
ListRegions" 
         ], 
         "Resource": "*" 
      } 
   ]
}

arn:aws:iam::aws:policy/AWS 
OrganizationsReadOnlyAccess
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Organizations の AWS 管理ポリシーの更新

次の表は、AWS 管理ポリシーの更新に関する詳細を、このサービスがこれらの変更の追跡を開
始した以降の分について示しています。このページの変更に関する自動通知については、AWS 
Organizations ドキュメントの履歴ページの RSS フィードをサブスクライブしてください。

変更 説明 日付

AWSOrganizationsFullAccess – 
ポリシーステートメントを記述す
るSid要素を含むように更新されま
した。

Organizations は、 AWSOrgani 
zationsFullAccess マネージド
ポリシーのSid要素を追加しました 
。

2024 年 2 月 6 日

AWSOrganizationsReadOnlyAccess
– ポリシーステートメントを記述す
るSid要素を含むように更新されま
した。

Organizations は、 AWSOrgani 
zationsReadOnlyAccess マ
ネージドポリシーのSid要素を追加
しました。

2024 年 2 月 6 日

AWSOrganizationsFullAccess – 
Organizations コンソールAWS リー
ジョンを介して を有効または無効に 
するために必要なアカウント API ア
クセス許可を許可するように更新さ
れました。

Organizations では、ポリシー
に account:ListRegion 
s 、account:EnableRegion 、
および account:DisableReg 
ion  アクションを追加して、アカ
ウントのリージョンを有効または無
効にするための書き込みアクセスを 
有効にしました。

2022 年 12 月 22 
日

AWSOrganizationsReadOnlyAccess
– が更新され、Organizations コン
ソールAWS リージョンを介して を
一覧表示するために必要なアカウン
ト API アクセス許可が付与されまし
た。

Organizations では、ポリシーに
account:ListRegions  アク
ションを追加して、アカウントのリ 
ージョンを表示するためのアクセス
を有効にしました。

2022 年 12 月 22 
日

AWSOrganizationsFullAccess – 
Organizations コンソールを使用して
アカウントの連絡先を追加または編
集するために必要なアカウント API 

Organizations では、ポリシー
に account:GetContact 
Information  および
account:PutContact 

2022 年 10 月 21 
日
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変更 説明 日付

アクセス許可をアカウントに付与で
きるように更新されました。

Information  アクションを追加
して、アカウントの連絡先を変更す
るための書き込みアクセスを有効に
しました。

AWSOrganizationsReadOnlyAccess
– が更新され、Organizations コン
ソールを介してアカウントの連絡
先を表示するために必要なアカウン
ト API アクセス許可が付与されまし
た。

Organizations では、ポリシー
に account:GetContact 
Information  アクションを追
加して、アカウントの連絡先を表示
するためのアクセスを有効にしまし
た。

2022 年 10 月 21 
日

AWSOrganizationsFullAccess – 組織
を作成できるように更新されました 
。

Organizations では、組織の作成に必
要なサービスリンクロールの作成で
きるようにするために、ポリシーに
CreateServiceLinkedRole  ア
クセス許可を追加しました。アクセ
ス許可は、organizations.amaz 
onaws.com  のサービスのみで使 
用できるロールの作成に制限されて
います。

2022 年 8 月 24 
日

AWSOrganizationsFullAccess – 
Organizations コンソールを介して 
アカウントの代替連絡先を追加、編
集、または削除するために必要なア
カウント API アクセス許可を付与す
るように更新されました。

Organizations では、アカウン
トの代替連絡先を変更するた
めの書き込みアクセスを有効に
する account:GetAlterna 
teContact 、account:D 
eleteAlternateContact 、
および account:PutAlterna 
teContact  アクションがポリシ 
ーに追加されました。

2022 年 2 月 7 日
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変更 説明 日付

AWSOrganizationsReadOnlyAccess
– Organizations コンソールでアカウ 
ントの代替連絡先を表示するために
必要なアカウント API アクセス許可
をアカウントに付与できるように更
新されました。

Organizations では、アカウント
の代替連絡先を表示するためのア
クセスを有効にする account:G 
etAlternateContact  アク
ションがポリシーに追加されました 
。

2022 年 2 月 7 日

AWS Organizations 管理サービスコントロールポリシー

サービスコントロールポリシー (SCP) は、IAM アクセス許可ポリシーと似ていますが、IAM ではな
く AWS Organizations の機能です。SCP を使用して、有効化されるエンティティの最大アクセス権
限を指定します。SCP は、組織内のルート、組織単位 (OU)、またはアカウントにアタッチできま
す。自分で作成することも、IAM で定義したポリシーを使用することもできます。Organizations コ
ンソール の [Policies] (ポリシー) ページに、組織内のポリシーのリストが表示されます。

Important

すべての root、OU、アカウントには常に少なくとも 1 つの SCP がアタッチされていなけれ
ばなりません。

ポリシー名 説明 ARN

フルAWSAccess メンバーアカウントに AWS 
Organizations 管理アカウントへのア
クセスを提供します。

arn:aws:organizations::aws:policy/
service_control_policy/p-Full 
AWSAccess
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AWS Organizations のトラブルシューティング

AWS Organizations の操作中に問題が発生した場合は、このセクションのトピックを参照してくださ
い。

トピック

• 一般的な問題のトラブルシューティング

• AWS Organizations ポリシーのトラブルシューティング

一般的な問題のトラブルシューティング

この情報を使用して、アクセス拒否された問題や、AWS Organizations を操作するときに発生する可
能性のある他の一般的な問題の診断や修復を行います。

トピック

• AWS Organizations にリクエストを送信すると､「アクセス拒否」というメッセージが表示される

• 一時的なセキュリティ認証情報を使用してリクエストを送信すると「アクセスが拒否されました」
というメッセージが表示される

• 組織をメンバーアカウントとして残したり、メンバーアカウントを管理アカウントとして削除しよ
うとすると、「アクセスが拒否されました」というメッセージが表示されます。

• 組織にアカウントを追加しようとすると「クォータを超えました」というメッセージが表示される

• アカウントを追加または削除するときに「このオペレーションでは待機期間が必要です」という
メッセージが表示される

• 組織にアカウントを追加しようとすると「組織がまだ初期化中です」というメッセージが表示され
る

• 組織にアカウントを招待しようとすると、「招待は無効になっています」というメッセージが表示
される。

• 変更がすぐに表示されない

一般的な問題のトラブルシューティング 602
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AWS Organizations にリクエストを送信すると､「アクセス拒否」という
メッセージが表示される

• 要求したアクションとリソースを呼び出す権限を持っているかを確認します。管理者は、ユー
ザー、グループ、ロールに IAM ポリシーをアタッチし、許可を付与する必要があります。ポリ
シーが時間帯または IP アドレス制限などの条件を含む権限を付与する記述をしている場合は、リ
クエストを送信する際にそれらの条件を満たす必要もあります。ユーザー、グループ、ロールの
ポリシーの表示または修正に関する詳細については、「IAM ユーザーガイド」の「ポリシーの使
用」を参照してください。

• 手動で API リクエストに署名する (AWS SDK を使用しない) 場合は、正確にリクエストに署名し
ていることを確認します。

一時的なセキュリティ認証情報を使用してリクエストを送信すると「アク
セスが拒否されました」というメッセージが表示される

• リクエストの作成に使用している ユーザーまたはロールに適切なアクセス権限があることを確認
します。一時的なセキュリティ認証情報のアクセス権限は ユーザーまたはロールから生じるもの
であるため、 ユーザーまたはロールに付与されたアクセス権限に制限されます。一時的なセキュ
リティ認証情報のアクセス権限がどのように決定されるかについては、「IAM ユーザーガイド」
の「Controlling Permissions for Temporary Security Credentials」を参照してください。

• リクエストが正しく署名されており、そのリクエストの形式が正しいことを確認します。詳細につ
いては、選択した SDK の ツールキット ドキュメント、または IAM ユーザーガイドの「AWS リ
ソースへのアクセスをリクエストするための一時的なセキュリティ認証情報の発行」を参照してく
ださい。

• 一時的な認証情報が失効していないことを確認します。詳細については、「IAM ユーザーガイ
ド」の「Requesting Temporary Security Credentials」を参照してください。

組織をメンバーアカウントとして残したり、メンバーアカウントを管理ア
カウントとして削除しようとすると、「アクセスが拒否されました」とい
うメッセージが表示されます。

• メンバーアカウントを削除できるのは、メンバーアカウントでの請求を IAM ユーザーアクセス
で有効にした後のみです。詳細については、AWS Billing ユーザーガイドの「Billing and Cost 
Management コンソールへのアクセスを有効にする」を参照してください。
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• アカウントがスタンドアロンアカウントとして動作するために必要な情報を持っている場合にの
み、組織からアカウントを削除できます。AWS Organizations コンソール、API、AWS CLI コマン
ドを使用して組織内にアカウントを作成した場合、その情報が自動的に収集されるわけではありま
せん。スタンドアロンとして使用する各アカウントについて、まず AWS カスタマーアグリーメン
トに同意してサポートプランを選択し、必須の連絡先情報を入力および確認して、現在のお支払
い方法を入力する必要があります。この支払い方法は、アカウントが組織に関連付けられていな
い間に発生する AWS の課金対象 (AWS 無料利用枠外) のアクティビティに対して課金するために 
AWS によって使用されます。詳細については、「メンバーアカウントから組織を退会する」を参
照してください。

組織にアカウントを追加しようとすると「クォータを超えました」という
メッセージが表示される

組織内で保持できるアカウントの数には上限があります。削除したアカウントや閉じたアカウント
は、引き続きこのクォータに対してカウントされます。

参加の招待は、組織内のアカウントの上限数に対してカウントされます。招待されたアカウントが拒
否された場合、管理アウントが招待をキャンセルした場合、または招待状の有効期限が切れた場合
は、カウントが返されます。

• AWS アカウント を閉じたり、削除したりする前に、そのアカウントを組織から除外して、以後
クォータにカウントされないようにしてください。

• クォータ引き上げのリクエストの詳細については、「最大値および最小値」を参照してください。

アカウントを追加または削除するときに「このオペレーションでは待機期
間が必要です」というメッセージが表示される

一部のアクションでは待機期間が必要です。たとえば、作成したばかりのアカウントをすぐに削除す
ることはできません。数日後にアクションを再試行してください。アカウントを追加または削除する
ときにアカウントのクォータに関する問題が発生した場合は、「最大値および最小値」でクォータの
引き上げをリクエストする方法について確認してください。

組織にアカウントを追加しようとすると「クォータを超えました」というメッセージが表示される 604
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組織にアカウントを追加しようとすると「組織がまだ初期化中です」とい
うメッセージが表示される

このエラーが表示され、組織を作成してから 1 時間以上が経過している場合は、AWS Support まで
お問い合わせください。

組織にアカウントを招待しようとすると、「招待は無効になっています」
というメッセージが表示される。

これは、組織内のすべての機能を有効にする場合に発生します。このオペレーションには時間がかか
り、すべてのメンバーアカウントが応答する必要があります。オペレーションが完了するまで、新し
いアカウントを組織サイトに加入するよう招待することはできません。

変更がすぐに表示されない

世界中のデータセンター内のコンピューターを介してアクセスされるサービスとして、AWS 
Organizations は、結果整合性と呼ばれる分散コンピューティングモデルを採用しています。AWS 
Organizations で行った変更は、すべての可能なエンドポイントから認識されるまでに時間がかかり
ます。この遅延は、サーバー間、レプリケーションゾーン間、世界中のリージョン間でのデータ送
信にかかる時間から発生している場合もあります。AWS Organizations ではパフォーマンス向上のた
めにキャッシュも使用しているため、これが原因で遅延が発生することがあります。変更は、以前に
キャッシュされたデータがタイムアウトになるまで反映されない場合があります。

発生する可能性のあるこれらの遅延を考慮して、グローバルなアプリケーションを設計します。ある
場所で行われた変更が別の場所にすぐに表示されない場合でも、適切に動作することを確認します。

AWS の他のいくつかのサービスがこの遅延からどのような影響を受けるかの詳細については、以下
のリソースを参照してください。

• Amazon Redshift データベースデベロッパーガイドの「データの整合性の管理」

• 「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 Data Consistency Model」

• AWS Big Data Blog の「ETL ワークフローに Amazon S3 および Amazon Elastic MapReduce を使
用する場合の整合性の確保」

• Amazon EC2 API リファレンスの「EC2 の結果整合性」
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AWS Organizations ポリシーのトラブルシューティング

AWS Organizations ポリシーで検出された共通のエラーを診断して変更するために、この情報を使用
します。

サービスコントロールポリシー

AWS Organizations のサービスコントロールポリシー (SCP) は IAM ポリシーと類似しており、共通
構文を共有します。この構文は、JavaScript Object Notation(JSON) のルールで始まります。JSON 
では、オブジェクトおよびオブジェクトを構成する名前と値のペアを指定します。IAM ポリシーの
文法は、アクセス許可を付与するためにポリシーを使用する AWS のサービスに対して名前と値がど
のような意味を持ち、どのように解釈されるかを定義するものです。

AWS Organizations では、IAM 構文と文法のサブセットを使用します。詳細については、「SCP 構
文」を参照してください。

一般的なポリシーエラー

• 複数のポリシーオブジェクト

• 複数の Statement 要素

• ポリシードキュメントが最大サイズを超えています

複数のポリシーオブジェクト

SCP は、1 つの JSON オブジェクトのみで構成する必要があります。オブジェクトは括弧（{ }）
で囲んで示します。外側の { } のペア内に追加の { } を埋め込むことによって JSON オブジェクト内
で他のオブジェクトをネストすることができますが、ポリシーに含めることができるのは一番外側
の { } のペアのみです。次の例は、最上位に 2 つのオブジェクト (#で示した箇所) が含まれているた
め、誤りです。

{
  "Version": "2012-10-17", 
  "Statement":  
  { 
     "Effect":"Allow", 
     "Action":"ec2:Describe*", 
     "Resource":"*" 
  }
}
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{ 
  "Statement": { 
     "Effect": "Deny", 
     "Action": "s3:*", 
     "Resource": "*" 
  }
}

ただし、正しいポリシーの文法を使用して、前述の例の目的を果たすことができます。それぞれに独
自の Statement 要素を含む 2 つのポリシーオブジェクトを含める代わりに、1 つの Statement 要
素に 2 つのブロックを組み合わせて使用することができます。Statement 要素には、次の例に示す
ように 2 つのオブジェクトの配列を値として指定します。

{ 
  "Version": "2012-10-17",
  "Statement": [
    { 
      "Effect": "Allow", 
      "Action": "ec2:Describe*", 
      "Resource":" *" 
    }, 
    { 
      "Effect": "Deny", 
      "Action": "s3:*", 
      "Resource": "*" 
    } 
   ]
}

この例では、2 つの要素による効果は異なるため、1 つの要素を含む Statement に圧縮することは
できません。構文は、各構文の Effect や、Resource 要素が同一の場合にのみ、組み合わせるこ
とができます。

複数の Statement 要素

このエラーは、一見、前のセクションのエラーのバリエーションのように見えますが、構文上はエ
ラーの種類が異なります。次の例では、最上位の 1 ペアの { } で示された 1 つのポリシーオブジェク
トのみが存在します。そのオブジェクト内に 2 つの Statement 要素が含まれています。

SCP には、名前 (Statement) の後にコロン、その後に値という形式で構成される 1 つの
Statement 要素のみを指定する必要があります。Statement 要素の値は、{} で示され、1 つの
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Effect 要素、1 つの Action 要素、および 1 つの Resource 要素を含むオブジェクトである必要
があります。次の例は、ポリシーオブジェクトに 2 つの Statement 要素が含まれているため、誤
りです。

{ 
  "Version": "2012-10-17", 
  "Statement": { 
    "Effect": "Allow", 
    "Action": "ec2:Describe*", 
    "Resource": "*" 
  }, 
  "Statement": { 
    "Effect": "Deny", 
    "Action": "s3:*", 
    "Resource": "*" 
  }
}

値オブジェクトは複数の値オブジェクトの配列にすることができるため、次の例に示すように、2 つ
の Statement 要素を組み合わせて 1 つの要素にすることで、この問題を解決できます。

{ 
  "Version": "2012-10-17", 
  "Statement": [
    { 
      "Effect": "Allow", 
      "Action": "ec2:Describe*", 
      "Resource":"*" 
    },
    { 
      "Effect": "Deny", 
      "Action": "s3:*", 
      "Resource": "*" 
    }
 ]
}

Statement 要素の値はオブジェクト配列です。例の配列は 2 つのオブジェクトで構成され、各オブ
ジェクトに Statement 要素の正しい値が指定されています。配列内の各オブジェクトはカンマで区
切ります。
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ポリシードキュメントが最大サイズを超えています

SCP ドキュメントの最大サイズは 5,120 文字です。この最大サイズには、空白を含むすべての文字
が含まれます。SCP のサイズを減らすには、引用符の外側にあるすべての空白文字 (スペースや改行
など) を削除できます。
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HTTP クエリリクエストを作成して API を呼び出す

このセクションは、AWS Organizations に対して Query API を使用する場合についての一般的な情
報を提供します。API オペレーションとエラーの詳細については、「AWS Organizations API リファ
レンス」を参照してください。

Note

AWS Organizations Query API を直接呼び出す代わりに、いずれかの AWS SDK を使用す
ることができます。AWS SDK は、さまざまなプログラム言語およびプラットフォームのラ
イブラリやサンプルコード (Java、Ruby、.NET、iOS、Android など) から成ります。SDK 
は、AWS Organizations や AWS へのプログラムによるアクセス許可を作成するのに役立ち
ます。例えば、SDK は要求への暗号を使用した署名、エラーの管理、要求の自動的な再試行
などのタスクを処理します。AWS SDK のダウンロードやインストールなどの詳細について
は、「Amazon Web Services のツール」を参照してください。

AWS Organizations 用 Query API により、サービスアクションを呼び出すことができます。Query 
API リクエストは、HTTPS リクエストであり、実行するべき操作を示す Action パラメータを含め
る必要があります。AWS Organizations は、すべての操作の GET リクエストおよび POST リクエ
ストをサポートしています。つまり、この API では、あるアクションに対しては GET を、他のアク
ションに対しては POST をといった使い分けを必要としません。しかしながら、GET リクエストは 
URL のサイズに制限があります。この制限はブラウザによって異なり、通常は 2048 バイトです。
したがって、大きなサイズを必要とする Query API リクエストにおいては、POST リクエストを使
用する必要があります。

レスポンスは XML 文書です。レスポンスの詳細については、「AWS Organizations API リファレン
ス」の個別のアクションページを参照してください。

トピック

• エンドポイント

• HTTPS の必要性

• AWS Organizations API リクエストの署名
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エンドポイント

AWS Organizations には、米国東部 (バージニア北部) リージョンでホストされる単一のグローバル 
API エンドポイントがあります。

すべてのサービスのAWSエンドポイントとリージョンの詳細については、「」の「リージョンエン
ドポイント」を参照してくださいAWS 全般のリファレンス。

HTTPS の必要性

Query API は、セキュリティ認証情報などの機密情報を返すため、必ず HTTPS を使用してすべての 
API リクエストを暗号化する必要があります。

AWS Organizations API リクエストの署名

リクエストには、アクセスキー ID およびシークレットアクセスキーによる署名が必要です。AWS 
Organizations での日々の作業には、AWS アカウントのルートユーザー 認証情報を使用しないこと
を強くお勧めします。ユーザーまたはロールに認証情報を使用できます。

API リクエストに署名するには、AWS 署名バージョン 4 を使用する必要があります。Signature 
Version 4 の詳細については、IAM ユーザーガイドの「AWS API リクエストの署名」を参照してくだ
さい。

AWS Organizations では、署名バージョン 2 などの以前のバージョンをサポートしていません。

詳細については、次を参照してください。

• AWS セキュリティ認証情報 － AWS へのアクセスに使用できる認証情報の種類に関する一般的な
情報を提供します。

• IAM でのセキュリティのベストプラクティス － AWS Organizations に含まれるリソースな
ど、AWS リソースの保護に役立つ IAM サービスの使用に関するアドバイスを提供します。

• IAM での一時的なセキュリティ認証情報 － 一時的なセキュリティ認証情報の作成方法と使用方法
を説明します。

エンドポイント 611

https://docs.aws.amazon.com/general/latest/gr/rande.html#regional-endpoints
https://docs.aws.amazon.com/general/latest/gr/rande.html#regional-endpoints
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/security-creds.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html


AWS Organizations ユーザーガイド

AWS Organizations のドキュメント履歴

次の表は、AWS Organizations のドキュメントの主な更新をまとめたものです。

• API バージョン: 2016-11-28

変更 説明 日付

更新されたポリシーステート
メント

AWS Organizations マネージ
ドポリシーステートメントに
新しい Sid 要素を追加しまし
た。

2024 年 2 月 6 日

新しい閉鎖管理アカウントの
トピック

管理アカウントの閉鎖方法を
説明する考慮事項と詳細な
手順へのリンクを追加しまし
た。

2024 年 2 月 1 日

ベストプラクティスの更新 IAM のベストプラクティス
との整合に役立つ新しい情報
をベストプラクティスのセク 
ションに追加しました。

2023 年 6 月 12 日

AWSOrganizationsFullAccess 
および AWSOrganizationsRe 
adOnlyAccess マネージドポリ
シーを更新

両方の管理ポリシーが更新さ
れ、アカウントの連絡先への
書き込みまたは読み取りアク
セスが可能になりました。

2022 年 10 月 21 日

AWSOrganizationsFullAccess 
マネージドポリシーを更新し
ました

マネージドポリシーが更新さ
れました。これにより、新し
い組織に必要なサービスにリ
ンクされたロールを作成する
ためのアクセス許可を追加す
ることで、組織の作成ができ
るようになりました。

2022 年 8 月 24 日
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組織が AWS Organizations コ
ンソールからアカウントを閉
鎖する機能

管理アカウントのプリンシパ
ルは、AWS Organizations コ
ンソールからメンバーアカウ
ントを閉鎖することができ、 
IAM ポリシーを使用して、メ
ンバーアカウントが誤って閉
鎖されないように保護できま
す。

2022 年 3 月 29 日

AWS Organizations コンソー
ルで別の連絡先を更新するた
めのお知らせを更新しました

Organizations では、AWS 
Organizations コンソールを
使用して、組織内のアカウ 
ントの代替連絡先を更新で
きるようになりました。新
しい機能と手順の「Account 
Management リファレンス」
を追記しました。

2022 年 2 月 8 日

Organizations 管理ポリシーの
更新 – 既存のポリシーへの更
新

AWSOrganizationsFullAccess 
および AWSOrganizationsRe 
adOnlyAccess マネージド
ポリシーを更新し、 AWS 
Organizationsコンソールを介
してアカウントの代替連絡先
を更新または表示するために
必要なアカウント API アクセ
ス許可を付与しました。

2022 年 2 月 7 日

Organizations と Amazon 
DevOpsGuru の統合

Amazon DevOpsGuru を と統
合AWS Organizationsして、す
べての組織アカウントでアプ
リケーションのヘルスを包括
的にモニタリングし、インサ
イトを得ることができます。

2022 年 1 月 3 日
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Amazon Detective との組織の
統合

Amazon Detective を AWS 
Organizations と統合して、す
べての組織アカウントのアク
ティビティを Detective の動作
グラフで可視化できるように
します。

2021 年 12 月 16 日

Organizations の AWS Config 
との統合で、マルチアカウン
トマルチリージョンのデータ
集約がサポートされるように
なりました。

代理管理者アカウントを使用
し、組織のすべてのメンバー
アカウントを対象に、リソー
ス構成とコンプライアンス
データを集約できます。詳し
くは、AWS Config デベロッ
パーガイドの Multi-account 
multi-region data aggregation
を参照してください。

2021年6月16日

組織の AWS Firewall Manager 
との統合に、代理管理者のサ
ポートが含まれるようになり
ました

組織内のメンバーアカウン
トを、組織全体の Firewall 
Manager 管理者として指定で 
きるようになりました。これ
により、組織の管理アカウン
トからアクセス許可をより適
切に分離できます。

2021 年 4 月 30 日

組織のバックアップ ポリシー
で継続的なバックアップがサ
ポートされるようになりまし
た

組織のバックアップポリシー
に、AWS Backup の継続的
バックアップ機能を使用でき
ます。

2021 年 3 月 10 日

組織の AWS CloudFormation 
StackSets との統合に、代理
管理者のサポートが含まれる
ようになりました

組織内のメンバーアカウント
を組織全体のAWS CloudForm 
ation StackSets 管理者に指定
できるようになりました。こ
れにより、組織の管理アカウ
ントからアクセス許可をより 
適切に分離できます。

2021 年 2 月 18 日
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すべての機能を有効にしつつ
アカウントの招待を継続する

AWS は、組織内のすべての機
能を有効にするプロセスを更
新しました。既存のアカウン
トが招待に応答するのを待っ
ている間も、引き続き新しい 
アカウントを組織に参加する
よう招待できるようになりま
した。

2021 年 2 月 3 日

AWS Organizations コンソー
ルのバージョン 2.0 の導入

AWS は、新しいバージョンの 
AWS コンソールを導入しまし
た。すべてのドキュメントが
更新され、タスクの実行に新
しい方法が適用されます。

2021 年 1 月 21 日

Organizations が AWS 
Marketplace との統合のサポー
トを開始

AWS Marketplace を有効にで
きるようになり、組織内のす 
べてのアカウント間で、ソフ
トウェアライセンスの共有が
より簡単になりました。

2020年12月3日

Organizations が Amazon S3 
Lens との統合のサポートを開
始

Amazon S3 Lens は、Organiz 
ations の信頼されたアクセ 
スと代理管理者の両方をサ
ポートしています。詳しく
は、Amazon Simple Storage 
Service ユーザーガイドの
「Amazon S3 Storage Lens」
を参照してください。

2020 年 11 月 18 日

クロスアカウントバックアッ
プコピー

バックアップポリシーを使用
して組織内のリソースをバッ
クアップする場合に、バック
アップのコピーを同じ組織内
の他の AWS アカウント に保
存できるようになりました。

2020 年 11 月 18 日
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中国の AWS リージョン は、
組織の信頼できるサービスと
して AWS Resource Access 
Manager をサポートするよう 
になりました

今後、Organizations と中国
の AWS RAM を使用する際に
は、信頼されたサービスとし
て Organizations と統合された 
AWS RAM の機能が使用でき
るようになります。

2020 年 11 月 18 日

Organizations が AWS 
Security Hub との統合のサ
ポートを開始

組織内のすべてのアカウント
で Security Hub を有効にし、
組織のメンバーアカウント 1 
つを Security Hub の代理管理
者アカウントとして指定でき 
ます。

2020 年 11 月 12 日

マスターアカウントの名称の
変更

AWS Organizations は、「マ
スターアカウント」の名称を
「管理アカウント」に変更し
ました。変更されたのは名称
だけです。機能に変更はあり
ません。

2020 年 10 月 20 日

ベストプラクティスに関する
新しいセクションとトピック

AWS Organizations に関する
ベストプラクティスの新しい
セクションを追加しました。
この新しいセクションには、
管理アカウント、メンバーア
カウントのルートユーザー、
パスワード管理のベストプラ
クティスについて説明するト
ピックが含まれています。

2020 年 10 月 6 日
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ベストプラクティスのセク
ションを新設し、最初の 2 
ページを追加

AWS Organizations に関する
ベストプラクティスを説明す
るトピックの新しいセクショ
ンができました。今回の追
加には、組織の管理アカウン
トのベストプラクティスのト
ピックと、メンバーアカウン 
トのベストプラクティスのト
ピックが含まれています。

2020 年 10 月 2 日

組織のバックアップポリシー
は、VSS (ボリュームシャド 
ウコピーサービス) を使用し
て、Windows EC2 インスタン
スでのアプリケーションコン 
システントバックアップをサ
ポートするようになりました

バックアップポリシーのサ
ポートに、「advanced_ 
backup_settings 」セ
クションが新たに追加されま
す。この新しいセクションに
最初に追加されるのは、ユー
ザーによる有効と無効の切り 
替えが可能な WindowsVSS
と呼ばれる ec2 設定です。
詳しくは、AWS Backup デ
ベロッパーガイドの Creating 
a VSS-Enabled Windows 
Backup を参照してください。

2020 年 9 月 24 日

Organizations が tag-on-create 
およびタグベースのアクセス
コントロールをサポート

Organizations リソースを作
成するときにリソースにタ 
グを追加できます。タグポリ
シーを使用して、Organization 
s リソースでのタグの使用を
標準化できます。特定のタグ
のキーと値があるリソースだ 
けにアクセスを制限する IAM 
ポリシーを使用できます。

2020 年 9 月 15 日

信頼できるサービスとして 
AWS Health を追加

組織内の複数のアカウントを
対象に、AWS Health イベント
を集計できます。

2020 年 8 月 4 日

617

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup_syntax.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/windows-backup.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/windows-backup.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/windows-backup.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tagging.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tagging.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tagging.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_iam_tbac.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_iam_tbac.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_iam_tbac.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_iam_tbac.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-health.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-health.html


AWS Organizations ユーザーガイド

人工知能 (AI) サービスのオプ
トアウトポリシー

AI サービスのオプトアウトポ
リシーを使用して、AWS の 
AI サービスが処理したお客様
のコンテンツ (AI コンテンツ) 
を、AWS の AI サービスおよ
びテクノロジーの開発と継続
的改善のために保存、使用す
るかを制御できます。

2020年7月8日

追加されたバックアップ ポリ
シーと AWS Backup との統合

バックアップポリシーを使用
して、バックアップポリシー
を作成し、組織内のすべての
アカウントに適用できます。

2020 年 6 月 24 日

IAM Access Analyzer の委任管
理をサポート

組織内のアクセスアナライ
ザーの管理アクセスを、指定
したメンバーアカウントに委
任できます。

2020 年 3 月 30 日

AWS CloudFormation との統
合 StackSets

サービス管理スタックセット
を作成して、AWS Organizat 
ions によって管理されるアカ
ウントにスタックインスタン
スをデプロイできます。

2020 年 2 月 11 日

Compute Optimizer との統合 組織のアカウントで操作でき
るサービスとして Compute 
Optimizer が追加されました。

2020 年 2 月 4 日

タグポリシー タグポリシーを使用すると、
組織のアカウント内のリソー
ス間でタグを標準化できま
す。

2019 年 11 月 26 日

Systems Manager との統合 Systems Manager Explorer で
は、組織内のすべての AWS 
アカウント 間でオペレーショ
ンデータを同期できます。

2019 年 11 月 26 日
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aws:PrincipalOrgPaths 新しいグローバル条件キー
は、リクエストを行う IAM 
ユーザー、IAM ロール、また
は AWS アカウント ルート
ユーザーの AWS Organizat 
ions パスをチェックします。

2019 年 11 月 20 日

AWS Config ルールとの統合 AWS Config API オペレーショ
ンを使用して、組織のすべて
の AWS アカウント 全体で 
AWS Config ルールを管理でき
ます。

2019 年 7 月 8 日

信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作で
きるサービスとして Service 
Quotas を追加しました。

2019 年 6 月 24 日

AWS Control Tower との統合 組織のアカウントで操作で
きるサービスとして AWS 
Control Tower を追加しまし
た。

2019 年 6 月 24 日

AWS Identity and Access 
Management との統合

IAM は、組織のエンティティ 
(組織のルート、OU、アカウ
ント) に対してサービスの最
終アクセスデータを提供しま
す。このデータを使用すると 
、必要な AWS のサービスの
みにアクセスを制限できま 
す。

2019 年 6 月 20 日

アカウントへのタグ付け 組織内のアカウントへのタグ
付けとタグ解除を行い、組織
内のアカウントのタグを表示
できます。

2019 年 6 月 6 日
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リソース、条件、サービスコ
ントロールポリシー (SCP) 内
の NotAction  要素

リソース、条件および SPC 内
の NotAction  要素を指定し
て、組織や組織単位 (OU) 内の
アカウント間のアクセスを拒
否できるようになりました。

2019 年 3 月 25 日

信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作で
きるサービスとして AWS 
License Manager と Service 
Catalog を追加しました。

2018 年 12 月 21 日

信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作で
きるサービスとして AWS 
CloudTrail と AWS RAM を追
加しました。

2018 年 12 月 4 日

信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作で
きるサービスとして AWS 
Directory Service を追加しま
した。

2018 年 9 月 25 日

E メールアドレスの検証 組織に既存のアカウントを招
待する前に、管理アカウント
に関連付けられた E メールア
カウントを所有していること
を確認する必要があります。

2018 年 9 月 20 日

CreateAccount 通知 CreateAccount  通知は管理
アカウントの CloudTrail ログ
に発行されます。

2018 年 6 月 28 日

信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作で
きるサービスとして AWS 
Artifact を追加しました。

2018 年 6 月 20 日
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信頼されたアクセスに対応し
た新しいサービス

組織のアカウントで操作でき
るサービスとして AWS Config 
と AWS Firewall Manager を
追加しました。

2018 年 4 月 18 日

信頼されたサービスへのアク
セス

特定の AWS サービスへのア
クセスを有効または無効にし
て、組織のアカウントで操作
できるようになりました。 
IAM Identity Center は、最初
にサポートされている信頼さ
れたサービスです。

2018 年 3 月 29 日

アカウントの削除がセルフ
サービスになりました

AWS Support までお問い合
わせいただくことなく、AWS 
Organizations 内から作成され
たアカウントを削除できるよ
うになりました。

2017 年 12 月 19 日

新サービス AWS IAM Identity 
Center のサポートを追加

AWS Organizations が AWS 
IAM Identity Center との統合
をサポート開始 (IAM Identity 
Center)。

2017 年 12 月 7 日

AWS がサービスにリンクされ
たロールをすべての組織アカ
ウントに追加

AWSServiceRoleForO 
rganizations  という名
前のサービスにリンクされた
ロールが組織内のすべてのア
カウントに追加され、AWS 
Organizations と他の AWS の
サービスを統合できるように
なりました。

2017 年 10 月 11 日

作成したアカウントを削除で
きるようになりました

作成したアカウントを組織
から削除するには、AWS 
Support までお問い合わせく 
ださい。

2017 年 6 月 15 日
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サービスの起動 新しいサービスの開始に伴う 
AWS Organizations ドキュメ
ントの初期バージョン。

2017 年 2 月 17 日
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AWS 用語集
AWS の最新の用語については、「AWS の用語集リファレンス」の「AWS 用語集」を参照してくだ
さい。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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