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Was ist Amazon EC2?

Amazon Elastic Compute Cloud (Amazon EC2) bietet bedarfsbasiert skalierbare Rechenkapazitat
in der Amazon Web Services Cloud (AWS Cloud). Mit Amazon EC2 reduzieren Sie die
Hardwarekosten, so dass Sie Anwendungen schneller entwickeln und bereitstellen kénnen. Mit
Amazon EC2 kénnen Sie so viele oder so wenige virtuelle Server starten, wie Sie bendtigen, die
Sicherheit und das Netzwerk konfigurieren und den Speicher verwalten. Sie kbnnen Kapazitat
hinzufligen (skalieren), um rechenintensive Aufgaben wie monatliche oder jahrliche Prozesse oder
Spitzen im Website-Datenverkehr zu bewaltigen. Wenn die Nutzung abnimmt, kénnen Sie die
Kapazitat wieder reduzieren (herunterskalieren).

Das folgende Diagramm zeigt eine grundlegende Architektur einer Amazon-EC2-Instance, die

in einer Amazon Virtual Private Cloud (VPC) bereitgestellt wird. In diesem Beispiel befindet

sich die EC2-Instance in einer Availability Zone in der Region. Die EC2-Instance ist mit einer
Sicherheitsgruppe gesichert, bei der es sich um eine virtuelle Firewall handelt, die den eingehenden
und ausgehenden Datenverkehr steuert. Ein privater Schllssel ist auf dem lokalen Computer
gespeichert und ein offentlicher Schlissel ist in der Instance gespeichert. Beide Schliissel werden als
Schlisselpaar angegeben, um die Identitat des Benutzers nachzuweisen. In diesem Szenario wird
die Instance durch ein Amazon-EBS-Volume unterstitzt. Die VPC kommuniziert Gber ein Internet-
Gateway mit dem Internet. Weitere Informationen zur Amazon VPC-Sicherheit finden Sie unter
Sicherheit im Amazon VPC-Benutzerhandbuch.
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® Tip
Dieses Benutzerhandbuch enthalt spezifische Informationen zum Ausflhren von Linux-

basierten Instances auf Amazon EC2. Informationen zur Ausfihrung von Windows-basierten
Instances auf EC2 finden Sie im EC2-Benutzerhandbuch fur Windows-Instances.

Amazon EC2 unterstiitzt die Verarbeitung, Speicherung und Ubertragung von Kreditkartendaten
durch einen Handler oder Dienstanbieter. Aulierdem wurde seine Konformitat mit dem Payment
Card Industry (PCI) Data Security Standard (DSS) bestatigt. Weitere Informationen Gber PCI DSS,
einschliellich der Anforderung einer Kopie des AWS PCI Compliance Package, finden Sie unter PCI
DSS Level 1.

Wenn Sie eine technische Anleitung zu Amazon EC2 suchen, sehen Sie sich AWS re:Post an.

Weitere Informationen zum Cloud-Computing finden Sie unter Was ist Cloud-Computing?.

Themen

* Features von Amazon EC2



https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/concepts.html
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
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https://repost.aws/
https://aws.amazon.com/what-is-cloud-computing/
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» Erste Schritte mit Amazon EC2

» Zugehorige Services

 Zugriff auf Amazon EC2

* Preise fur Amazon EC2

Features von Amazon EC2

Amazon EC2 bietet die folgenden allgemeinen Features:

Instances

Virtuelle Server.

Amazon Machine Images (AMIs)

Vorkonfigurierte Vorlagen fir lhre Instances, die die Komponenten enthalten, die Sie fir Ihren
Server bendtigen (einschlieBlich des Betriebssystems und zusatzlicher Software).

Instance-Typen

Verschiedene Konfigurationen von CPU, Arbeitsspeicher, Speicher, Netzwerkkapazitat und
Grafikhardware flr lhre Instances.

Schlisselpaare

Sichere Anmeldeinformationen flr lhre Instances. AWS speichert den 6ffentlichen Schltssel und
Sie speichern den privaten Schllssel an einem sicheren Ort.

Instance-Speicher-Volumes

Speicher-Volumes fur temporare Daten, die geléscht werden, wenn Sie lhre Instance anhalten, in
den Ruhezustand versetzen oder beenden.

Amazon-EBS-Volumes

Persistente Speicher-Volumes fur lhre Daten mit Amazon Elastic Block Store (Amazon EBS).

Regionen, Availability Zones, Local Zones, AWS Outposts und Wavelength Zones

Mehrere physische Standorte fur lhre Ressourcen, wie z. B. Instances und Amazon-EBS-
Volumes.

Features 3
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Sicherheitsgruppen

Eine virtuelle Firewall, mit der Sie die Protokolle, Ports und Quell-IP-Bereiche festlegen kénnen,
die lhre Instances erreichen kénnen, sowie die Ziel-IP-Bereiche, mit denen sich lhre Instances
verbinden kénnen.

Elastic-IP-Adressen

Statische IPv4-Adressen, die flir dynamisches Cloud-Computing entwickelt wurden.

Tags

Metadaten, die Sie erstellen und lhren Amazon-EC2-Ressourcen zuweisen kbnnen.
Virtual Private Clouds (VPCs)

Virtuelle Netzwerke, die Sie erstellen kénnen, die logisch vom Rest der AWS-Cloud isoliert sind.
Sie kénnen diese virtuellen Netzwerke optional mit Inrem eigenen Netzwerk verbinden.

Einzelheiten zu allen Features von Amazon EC2 finden Sie unter Features von Amazon EC2.

Optionen zum Betrieb lhrer Website auf AWS finden Sie unter Webhosting.

Erste Schritte mit Amazon EC2

Die folgenden Themen erleichtern lhnen den Einstieg in Amazon EC2. Nachdem Sie die Verwendung
von EC2 eingerichtet haben, kdnnen Sie die Schritte in Tutorial: Erste Schritte mit Amazon-EC2-

Instances fur Linux ausfuhren, um eine Instance zu starten, eine Verbindung herzustellen und sie zu

bereinigen. Die verbleibenden Themen enthalten weitere Informationen zu den wichtigsten Features
von EC2.

Einrichten und Verwenden einer EC2-Instance

» Einrichtung fur die Verwendung von Amazon EC2

* Tutorial: Erste Schritte mit Amazon-EC2-Instances fiir Linux

» Herstellen einer Verbindung zur Linux-Instance

+ Ubertragen von Dateien

Kennenlernen der Grundlagen von Amazon EC2

* |nstances und AMIs

Erste Schritte 4
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* Regionen und Zonen

* Instance-Typen

e Tags

Informationen zu Netzwerken und Sicherheit

» Schlisselpaare

» Sicherheitsgruppen

» Elastic-IP-Adressen

* Virtual Private Clouds

Uberpriifen Ihrer Speicheroptionen

* Amazon EBS

* Instance-Speicher

Ausfiihren eines Linux-Tutorials

* Remote-Ausfuhrung von Befehlen auf einer EC2-Instance mit AWS Systems Manager

* |nstallieren von LAMP auf Amazon Linux 2

» Konfigurieren von SSL/TLS auf Amazon Linux 2

» Hosten eines WordPress Blogs

Fehlerbehebung bei EC2

» Fehlerbehebung bei EC2-Instances

* AWS re:Post

Zugehorige Services

Sie kbnnen Amazon EC2-Ressourcen wie Instances und Volumes direkt unter Verwendung von

Amazon EC2 bereitstellen. Darliber hinaus konnen Sie EC2-Ressourcen mithilfe anderer AWS-

Services bereitstellen, z. B. der folgenden:

Zugehorige Services


https://aws.amazon.com/getting-started/hands-on/remotely-run-commands-ec2-instance-systems-manager
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Amazon EC2 Auto Scaling

Hilft Innen sicherzustellen, dass Sie die richtige Anzahl von Amazon-EC2-Instances zur Verfiigung
haben, um die Auslastung Ihrer Anwendung zu bewaltigen.

AWS CloudFormation

Hilft Inrnen beim Modellieren und Einrichten von AWS-Ressourcen mithilfe von Vorlagen.

AWS Elastic Beanstalk

Implementieren und verwalten Sie Anwendungen in der AWS Cloud, ohne die zugrunde liegende
Infrastruktur verstehen zu missen.

AWS OpsWorks

Automatisieren Sie die Konfiguration, Bereitstellung und Verwaltung von Servern auf lhren
Amazon-EC2-Instances mit Chef und Puppet.

EC2 Image Builder

Automatisieren Sie die Erstellung, Verwaltung und Bereitstellung von angepassten, sicheren und
aktuellen Server-Images.

AWS Launch Wizard

Nehmen Sie die Dimensionierung, Konfiguration und Bereitstellung von AWS-Ressourcen flr
Anwendungen von Drittanbietern vor, ohne einzelne AWS-Ressourcen manuell zu identifizieren
und bereitzustellen.

Zuséatzliche verwandte Services

Amazon Lightsail

Mithilfe von Amazon Lightsail kénnen Sie grundlegende Cloud-Ressourcen bereitstellen und
verwalten, um Websites oder Webanwendungen zu erstellen. Einen Vergleich der Features von
Amazon EC2 und Lightsail fir Ihren Anwendungsfall finden Sie unter Amazon Lightsail oder
Amazon EC2.

Elastic Load Balancing

Verteilen Sie eingehenden Anwendungsdatenverkehr automatisch auf mehrere Instances.

Amazon Relational Database Service (Amazon RDS)

Zugehorige Services 6
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Flhren Sie die Einrichtung, den Betrieb und die Skalierung einer verwalteten relationalen
Datenbank in der Cloud durch. Sie kdnnen eine Datenbank zwar auch auf einer EC2-Instance
erstellen; Amazon RDS bietet jedoch den Vorteil, dass Datenbankverwaltungsaufgaben wie
Software-Patching, Sicherungen und Speichern der Backups tibernommen werden.

» Amazon Elastic Container Service (Amazon ECS)

Nehmen Sie die Bereitstellung, Verwaltung und Skalierung von containerisierten Anwendungen in
einem Cluster von EC2-Instances vor.

» Amazon Elastic Kubernetes Service (Amazon EKS)

Fuhren Sie lhre Kubernetes-Anwendungen in AWS aus.

 Amazon CloudWatch

Uberwachen Sie lhre Instances und Amazon-EBS-Volumes.

» Amazon GuardDuty

Erkennen Sie die potenziell unbefugte oder schadliche Nutzung Ihrer EC2-Instances.
« AWS Backup

Automatisieren Sie die Sicherung Ihrer Amazon-EC2-Instances und der ihnen angefligten Amazon-
EBS-Volumes.

Zugriff auf Amazon EC2

Sie kénnen Ihre Amazon-EC2-Instances uber die folgenden Schnittstellen erstellen und verwalten:
Amazon EC2-Konsole

Eine einfache Weboberflache zum Erstellen und Verwalten von Amazon-EC2-Instances und
-Ressourcen. Nach der Registrierung eines AWS-Kontos kénnen Sie auf die Amazon EC2-
Konsole zugreifen, indem Sie sich bei der AWS Management Console anmelden und auf der
Konsolenstartseite EC2 auswahlen.

AWS Command Line Interface

Ermdoglicht IThnen die Interaktion mit AWS-Services Uber Befehle in Ihrer Befehlszeilen-Shell. Es
wird auf Windows, Mac und Linux unterstutzt. Weitere Informationen zur AWS CLI finden Sie im

Zugriff auf EC2


https://docs.aws.amazon.com/ecs
https://docs.aws.amazon.com/eks
https://docs.aws.amazon.com/cloudwatch
https://docs.aws.amazon.com/guardduty
https://docs.aws.amazon.com/aws-backup

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

Benutzerhandbuch zu AWS Command Line Interface. Die Amazon-EC2-Befehle finden Sie in der
AWS CLI-Befehlsreferenz.

AWS Tools for PowerShell

Eine Reihe von PowerShell-Modulen, die auf den vom AWS SDK for .NET bereitgestellten
Funktionen aufbauen. Mit den Tools for PowerShell kbnnen Sie Uber die PowerShell-Befehlszeile
Skriptvorgange fur lhre AWS-Ressourcen ausflihren. Informationen zu den ersten Schritten finden
Sie im AWS Tools for Windows PowerShell-Benutzerhandbuch. Die Cmdlets fir Amazon EC2
finden Sie in der AWS Tools for PowerShell-Cmdlet-Referenz.

AWS CloudFormation

Amazon EC2 unterstitzt das Erstellen von Ressourcen mit AWS CloudFormation. Sie erstellen
eine Vorlage im JSON- oder YAML-Format, die lhre AWS-Ressourcen beschreibt, und AWS
CloudFormation tGbernimmt die Bereitstellung und Konfiguration dieser Ressourcen fir Sie. Sie
kénnen Ihre CloudFormation-Vorlagen wiederverwenden, um dieselben Ressourcen mehrmals
bereitzustellen, egal ob in derselben Region und in demselben Konto oder in mehreren Regionen
und Konten. Weitere Informationen zu unterstitzten Ressourcentypen und -eigenschaften

fur Amazon EC2 finden Sie in der EC2-Ressourcentypreferenz im AWS CloudFormation-
Benutzerhandbuch.

Abfrage-API

Amazon EC2 stellt eine Abfrage-API zur Verfliigung. Bei diesen Abfragen handelt es sich
um HTTP- oder HTTPS-Abfragen, bei denen das HTTP-Verb GET oder POST sowie der
Abfrageparameter verwendet wir Action. Weitere Informationen zu den API-Aktionen fur
Amazon EC2 finden Sie unter Aktionen im Amazon EC2 API Reference.

AWS SDKs

Wenn Sie es vorziehen, Anwendungen mithilfe sprachspezifischer APIs zu erstellen, anstatt eine
Anfrage Uber HTTP oder HTTPS zu Gbermitteln, stellt AWS Bibliotheken, Beispiel-Code, Tutorials
und andere Ressourcen fir Softwareentwickler bereit. Diese Bibliotheken bieten grundlegende
Funktionen zur Automatisierung von Aufgaben, z. B. kryptografisches Signieren von Anfragen,
Wiederholen von Anfragen und Behandlung von Fehlermeldungen. Dadurch wird Ihnen der
Einstieg erleichtert. Weitere Informationen finden Sie unter Tools fur AWS.

Preise fur Amazon EC2

Amazon EC2 bietet die folgenden Preisoptionen:

Preisgestaltung 8
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Kostenloses Kontingent

Sie kdnnen kostenlos mit Amazon EC2 beginnen. Informationen zu den Optionen des kostenlosen
Kontingents finden Sie unter Kostenloses AWS-Kontingent.

On-Demand Instances

Bezahlen Sie fur die Instances, die Sie nutzen, nach der Sekunde, mit einem Minimum von 60
Sekunden, ohne langfristige Verpflichtungen oder Vorauszahlungen.

Savings Plans

Sie kdnnen die Amazon EC2-Kosten reduzieren, indem Sie sich auf eine konsistente Nutzung (in
USD/h) fur eine Laufzeit von ein oder drei Jahren festlegen.

Reserved Instances

Sie kdnnen die Amazon EC2-Kosten reduzieren, indem Sie sich auf eine konsistente Instance-
Konfiguration (einschlie3lich Instance-Typ und Region) fur eine Laufzeit von ein oder drei Jahren
festlegen.

Spot Instances

Sie kdnnen ungenutzte EC2-Instances anfordern, wodurch sich die Amazon EC2-Kosten
erheblich verringern lassen.

Dedicated Hosts

Senken Sie die Kosten, indem Sie einen physischen EC2-Server verwenden, der ausschlie3lich
fur Sie bestimmt ist, entweder bedarfsbasiert oder im Rahmen eines Savings Plans. Sie kdnnen
Ihre vorhandenen servergebundenen Softwarelizenzen verwenden und erhalten Unterstitzung bei
der Erfullung der Compliance-Anforderungen.

On-Demand Capacity Reservations

Reservieren Sie Rechenkapazitat fur lhre EC2-Instances in einer bestimmten Availability Zone flr
einen beliebigen Zeitraum.

Sekundengenaue Abrechnung

Die Kosten flir ungenutzte Minuten und Sekunden werden von lhrer Rechnung gestrichen.

Eine vollstéandige Liste der Gebuhren und Preise fur Amazon EC2 und weitere Informationen zu den
Kaufmodellen finden Sie unter Amazon EC2 — Preise.

Preisgestaltung 9
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Kostenvoranschlage, Abrechnung und Kostenoptimierung

Verwenden Sie den AWS Pricing Calculator, um Kostenvoranschlage fir lhre AWS-Anwendungsfalle
zu erstellen.

Um Ihre Rechnung anzuzeigen, navigieren Sie zu Fakturierungs- und Kostenverwaltungs-
Dashboard in der AWS Billing and Cost Management-Konsole. Ihre Abrechnung enthalt Links zu
Nutzungsberichten mit Details zu lhrer Abrechnung. Weitere Informationen zur Kontoabrechnung
AWS finden Sie unter AWS Billing and Cost Management User Guide.

Wenden Sie sich bei Fragen zu AWS-Abrechnungen, -Konten und -Vorfallen an AWS Support.

Informationen zur Berechnung der Kosten einer bereitgestellten Beispielumgebung finden Sie
im Cloud Economics Center. Denken Sie bei der Berechnung der Kosten einer bereitgestellten
Umgebung daran, Nebenkosten wie Snapshot-Speicher flir EBS-Volumes einzubeziehen.

Sie kénnen die Kosten, Sicherheit und Leistung lhrer AWS-Umgebung mit AWS Trusted Advisor
optimieren.

Kostenvoranschlage, Abrechnung und Kostenoptimierung 10
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Einrichtung fur die Verwendung von Amazon EC2

Schliel3en Sie die Aufgaben in diesem Abschnitt ab, um den erstmaligen Start einer Amazon-EC2-
Instance einzurichten:

1. So melden Sie sich fiur ein AWS-Konto an

2. Erstellen eines Administratorbenutzers

3. Erstellen eines Schllusselpaares

4. Erstellen einer Sicherheitsgruppe

Wenn Sie fertig sind, sind Sie bereit flr das Tutorial Amazon EC2 — Erste Schritte.

So melden Sie sich fur ein AWS-Konto an

Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kdnnen
jederzeit lhre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

So melden Sie sich fiir ein AWS-Konto an 11
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Erstellen eines Administratorbenutzers

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie Ihr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS |IAM Identity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer flr alltagliche Aufgaben verwenden.

Schutzen lhres Root-Benutzer des AWS-Kontos

1. Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der

nachsten Seite lhr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im

AWS-AnmeldungBenutzerhandbuch zu .
2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Geréats fur den Root-
Benutzer Ihres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Administratorbenutzers

1. Aktivieren von IAM lIdentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Im |AM ldentity Center gewahren Sie einem administrativen Benutzer administrativen Zugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitdtsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM-Identity-Center-Verzeichnis konfigurieren
im AWS |AM Identity Center-Benutzerhandbuch.

Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.
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Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Erstellen eines Schlisselpaares

AWS verwendet Kryptografie fur 6ffentliche Schlissel, um die Anmeldeinformationen fur Ihre Instance
zu sichern. Fur Linux-Instances gibt es kein Passwort. Sie verwenden ein Schlisselpaar, um sich
sicher bei lhrer Instance anzumelden. Sie geben den Namen des Schllsselpaares beim Start lhrer
Instance an und geben dann den privaten Schlissel an, wenn Sie sich mit SSH anmelden,

Wenn Sie nicht bereits ein Schllsselpaar erstellt haben, kdnnen Sie mit der Amazon-EC2-Konsole
eines erstellen. Beachten Sie, dass Sie, wenn Sie Instances in mehreren AWS-Regionen starten
mdchten, in jeder Region ein SchlUsselpaar erstellen mussen. Weitere Informationen zu Regionen
finden Sie unter Regionen und Zonen.

So erstellen Sie lhr Schllsselpaar

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

1.

2. Wahlen Sie im Navigationsbereich die Option Key Pairs aus.
3. Wahlen Sie Create Key Pair (Schllsselpaar erstellen) aus.
4

Geben Sie unter Name einen aussagekraftigen Namen fur das Schlisselpaar ein. Amazon
EC2 ordnet den o6ffentlichen Schlissel dem Namen zu, den Sie als Schlisselnamen angeben.
Ein Schlisselname kann bis zu 255 ASCII-Zeichen enthalten. Er darf keine fuhrenden oder
nachfolgenden Leerzeichen enthalten.

5. FurSchlusselpaar-Typ, wahlen Sie entweder RSA oder ED25519 aus. Hinweis: ED25519-
Schliussel werden fur Windows-Instances nicht unterstitzt.

6. Wahlen Sie unter Dateiformat flr den privaten Schlissel das Format aus, in dem der private
SchlUssel gespeichert werden soll. Um den privaten Schlissel in einem Format zu speichern,
das mit OpenSSH verwendet werden kann, wahlen Sie pem. Um den privaten Schlissel in
einem Format zu speichern, das mit PUTTY verwendet werden kann, wahlen Sie ppk.

7. Wahlen Sie Create Key Pair (Schllsselpaar erstellen) aus.

8. Die private SchlUsseldatei wird von lhrem Browser automatisch runtergeladen. Der
Basisdateiname ist der Name, den Sie als Name des Schlisselpaars angegeben haben, und die
Dateinamenserweiterung wird durch das ausgewahlte Dateiformat bestimmt. Speichern Sie die
Datei mit dem privaten Schllssel an einem sicheren Ort.
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/A Important

Dies ist die einzige Moéglichkeit, die private Schlisseldatei zu speichern.

9. Wenn Sie einen SSH-Kunden auf einem macOS- oder Linux-Computer verwenden moéchten, um
eine Verbindung zu lhrer Linux Instance herzustellen, legen Sie mit dem folgenden Befehl die
Berechtigungen flr lhre private Schllsseldatei so fest, dass nur Sie sie lesen kdnnen.

chmod 400 key-pair-name.pem

Wenn Sie diese Berechtigungen nicht festlegen, kdnnen Sie unter Verwendung dieses
Schlusselpaars keine Verbindung zu lhrer Instance herstellen. Weitere Informationen finden Sie
unter Fehler: Ungeschutzte private Schlisseldatei.

Weitere Informationen finden Sie unter Amazon-EC2-Schlisselpaare und Linux-Instances.

Erstellen einer Sicherheitsgruppe

Sicherheitsgruppen fungieren als Firewall flr zugeordnet Instances. Sie steuern den ein- und
ausgehenden Datenverkehr auf der Instance-Ebene. Sie missen einer Sicherheitsgruppe Regeln
hinzufliigen, die es Ihnen erméglichen, von lhrer IP-Adresse Uiber SSH eine Verbindung zu |hrer
Instance herzustellen. Sie kdnnen auch Regeln hinzufligen, die den ein- und ausgehenden HTTP-
und HTTPS-Zugriff von Gberall zulassen.

Beachten Sie, dass Sie, wenn Sie Instances in mehreren AWS-Regionen starten mdchten, in jeder
Region eine Sicherheitsgruppe erstellen missen. Weitere Informationen zu Regionen finden Sie
unter Regionen und Zonen.

Voraussetzungen

Sie bendtigen die 6ffentliche IPv4-Adresse Ihres lokalen Computers. Der Sicherheitsgruppen-
Editor in der Amazon EC2-Konsole kann die dffentliche IPv4-Adresse automatisch fir Sie erkennen.
Alternativ kdnnen Sie den Suchausdruck ,wie ist meine IP-Adresse” in einem Internet-Browser
eingeben oder den folgenden Service verwenden: Check IP. Wenn Sie eine Verbindung Uber einen
Internetdienstanbieter (ISP) oder hinter einer Firewall ohne statische |IP-Adresse herstellen, mussen
Sie herausfinden, welchen IP-Adressbereich die Client-Computer verwenden.
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Sie kénnen eine benutzerdefinierte Sicherheitsgruppe mit einer der folgenden Methoden erstellen.

Console

So erstellen Sie eine Sicherheitsgruppe auf der Grundlage der geringsten Rechte

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wabhlen Sie in der Navigationsleiste oben eine AWS-Region fir die Sicherheitsgruppe aus.
Sicherheitsgruppen gelten spezifisch fur eine Region, daher mussen Sie die gleiche Region
auswabhlen, in der Sie |hr Schlisselpaar erstellt haben.

Klicken Sie im linken Navigationsbereich auf Security Groups.
Wahlen Sie Sicherheitsgruppe erstellen aus.

Gehen Sie fur Grundlegende Angaben wie folgt vor:

a. Geben Sie einen Namen und eine Beschreibung fir die neue Sicherheitsgruppe
ein. Wahlen Sie einen Namen aus, den Sie sich leicht merken kdnnen, wie z. B.
Ihr Benutzername, gefolgt von _SG_ und dem Namen der Region. Beispiel:
me_SG_uswest2.

b. Wahlen Sie in der Liste VPC die Standard-VPC flr die Region aus.

Erstellen Sie fur eingehende Regeln Regeln, die zulassen, dass bestimmten Datenverkehr
Ihre Instance erreicht. Verwenden Sie beispielsweise die folgenden Regeln flir einen
Webserver, der HTTP- und HTTPS-Datenverkehr akzeptiert. Weitere Beispiele finden Sie
unter Sicherheitsgruppenregeln fir verschiedene Anwendungsfalle.

a. Wahlen Sie Regel hinzufligen aus. Wahlen Sie flr Typ die Option HTTP aus. Wahlen
Sie fur Quelle Anywhere-IPv4 aus, um eingehenden HTTP-Datenverkehr von jeder IPv4-
Adresse zuzulassen, oder Anywhere-IPv6, um eingehenden HTTP-Datenverkehr von
jeder IPv6-Adresse zuzulassen.

b. Wahlen Sie Regel hinzufligen aus. Wahlen Sie fur Type (Typ) die Option HTTPS aus.
Wahlen Sie fur Quelle Anywhere-IPv4 aus, um eingehenden HTTPS-Datenverkehr
von jeder IPv4-Adresse zuzulassen, oder Anywhere-IPv6, um eingehenden HTTPS-
Datenverkehr von jeder IPv6-Adresse zuzulassen.

c. Wahlen Sie Add rule. Wahlen Sie als Typ die Option SSH aus. Fuhren Sie fir Quelle
eine der folgenden Aktionen aus.
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» Wahlen Sie Meine IP, um die &ffentliche IPv4-Adresse lhres lokalen Computers
automatisch hinzuzuftigen.

+ Sie kdnnen benutzerdefiniert auswahlen und die 6ffentliche IPv4-Adresse lhres
Computers oder Netzwerks in CIDR-Notation angeben. Um eine einzelne IP-
Adresse in CIDR-Notation anzugeben, fligen Sie das Routing-Suffix /32 hinzu, z. B.
203.0.113.25/32. Wenn |Ihr Unternehmen oder Ihr Router Adressen aus einem
Bereich zuweist, geben Sie den gesamten Bereich an, z. B. 203.0.113.0/24.

/A Warning

Wabhlen Sie aus Sicherheitsgriinden nicht Anywhere-IPv4 oder Anywhere-
IPv6 als Quelle mit einer Regel fur SSH aus. Dies wirde den Zugriff auf Ihre
Instance von allen IP-Adressen im Internet ermdéglichen. Dies ist zwar fur kurze

Zeit in einer Testumgebung akzeptabel, aber fir Produktionsumgebungen sehr
unsicher.

7. Behalten Sie fur ausgehende Regeln die Standardregel bei, die den gesamten ausgehenden
Datenverkehr zulasst.

8. Wahlen Sie Sicherheitsgruppe erstellen aus.

AWS CLI

Wenn Sie die AWS CLI verwenden, um eine Sicherheitsgruppe zu erstellen, wird der
Sicherheitsgruppe automatisch eine Regel flir ausgehenden Datenverkehr hinzugefugt, die den
gesamten ausgehenden Datenverkehr zulasst. Eine Regel fur eingehenden Datenverkehr wird
nicht automatisch hinzugefugt. Sie mussen sie hinzufugen.

In diesem Verfahren kombinieren Sie die AWS CLI-Befehle ucreate-security-group und authorize-
security-group-ingress, um die Sicherheitsgruppe zu erstellen, und fiigen die eingehende

Regel hinzu, die den angegebenen eingehenden Datenverkehr zulasst. Eine Alternative zum
folgenden Verfahren besteht darin, die Befehle separat auszuflihren. Dazu wird zunachst

eine Sicherheitsgruppe erstellt, der anschlieRend eine Regel fiir eingehenden Datenverkehr
hinzugeflgt wird.

Erstellen einer Sicherheitsgruppe und Hinzufligen einer Regel fir eingehenden Datenverkehr zu
dieser Sicherheitsgruppe
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Verwenden Sie die AWS CLI-Befehle create-security-group und authorize-security-group-ingress
wie folgt:

aws ec2 authorize-security-group-ingress \

--region us-west-2 \

--group-id $(aws ec2 create-security-group \
--group-name myname_SG_uswest2 \
--description "Security group description" \
--vpc-id vpc-12345678 \

--output text \
--region us-west-2) \
--ip-permissions \

IpProtocol=tcp, FromPort=80, ToPort=80, IpRanges="'[{CidrIp=0.0.0.0/0,Description="HTTP
from anywhere"}]' \

IpProtocol=tcp, FromPort=443,ToPort=443,IpRanges="[{CidrIp=0.0.0.0/0,Description="HTTPS
from anywhere"}]' \

IpProtocol=tcp, FromPort=22, ToPort=22, IpRanges="[{CidrIp=172.31.0.0/16,Description="5SH
from private network"}]' \

IpProtocol=tcp, FromPort=22,ToPort=22,IpRanges="'[{CidrIp=203.0.113.25/32,Description="SSH
from public IP"}]"

Far:
+ --region: Geben Sie die Region an, in der die Regeln fur eingehenden Datenverkehr erstellt
werden sollen.

* --group-id: Geben Sie den create-security-group-Befehl und die folgenden Parameter
an, um die Sicherheitsgruppe zu erstellen:

* --group-name: Geben Sie einen Namen fir die neue Sicherheitsgruppe an. Wahlen Sie
einen Namen aus, den Sie sich leicht merken kénnen, wie z. B. lhren Benutzernamen, gefolgt
von _SG_ und dem Namen der Region. Beispiel: myname_SG_uswest2

+ --description: Geben Sie eine Beschreibung an, anhand derer Sie feststellen kdnnen,
welchen Datenverkehr die Sicherheitsgruppe zulasst.

* --vpc-1id: Geben Sie Ilhre Standard-VPC fir die Region an.

* --output: Geben Sie text als Ausgabeformat fir den Befehl an.
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+ --region: Geben Sie die Region an, in der die Sicherheitsgruppe erstellt werden soll.
Dabei muss es sich um dieselbe Region handeln, die Sie fur die Regeln fur eingehenden
Datenverkehr angegeben haben.

« --ip-permissions: Geben Sie die Regeln fir eingehenden Datenverkehr an, die der
Sicherheitsgruppe hinzugefligt werden sollen. Die Regeln in diesem Beispiel gelten fir einen
Webserver, der HTTP- und HTTPS-Verkehr von Uberall akzeptiert und SSH--Verkehr aus
einem privaten Netzwerk akzeptiert (wenn |hr Unternehmen oder lhr Router Adressen aus
einem Bereich zuweist) und eine angegebene o&ffentliche IP-Adresse (z. B. die 6ffentliche IPv4-
Adresse Ilhres Computers oder Netzwerks in CIDR-Notation).

/A Warning

Geben Sie aus Sicherheitsgriinden nicht 0.0.0.0/0 fir CidrIp mit einer Regel fir
SSH- an. Dies wirde den Zugriff auf lhre Instance von allen IP-Adressen im Internet
ermdglichen. Dies ist zwar flir kurze Zeit in einer Testumgebung akzeptabel, aber flr
Produktionsumgebungen sehr unsicher.

PowerShell

Wenn Sie die AWS Tools for Windows PowerShell verwenden, um eine Sicherheitsgruppe zu
erstellen, wird der Sicherheitsgruppe automatisch eine Regel fir ausgehenden Datenverkehr
hinzugeflgt, die den gesamten ausgehenden Datenverkehr zulasst. Eine Regel fur eingehenden
Datenverkehr wird nicht automatisch hinzugefligt. Sie missen sie hinzuflgen.

In diesem Verfahren kombinieren Sie die AWS Tools for Windows PowerShell-Befehle uNew-
EC2SecurityGroup und Grant-EC2SecurityGrouplngress, um die Sicherheitsgruppe zu erstellen,
und flgen die eingehende Regel hinzu, die den angegebenen eingehenden Datenverkehr zulasst.
Eine Alternative zum folgenden Verfahren besteht darin, die Befehle separat auszufiihren. Dazu
wird zunachst eine Sicherheitsgruppe erstellt, der anschlieRend eine Regel fir eingehenden
Datenverkehr hinzugefligt wird.

So erstellen Sie eine Sicherheitsgruppe

Verwenden Sie die AWS Tools for Windows PowerShell-Befehle New-EC2SecurityGroup und
Grant-EC2SecurityGrouplngress wie folgt:

Import-Module AWS.Tools.EC2
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New-EC2SecurityGroup -GroupName myname_SG_uswest2 -Description 'Security group
description' -Vpcld vpc-12345678 -Region us-west-2 |

Grant-EC2SecurityGroupIngress °

-GroupName $_ °

-Region us-west-2 °

-IpPermission @(

(New-0bject -TypeName Amazon.EC2.Model.IpPermission -Property @{
IpProtocol = 'tcp';

FromPort = 80;
ToPort = 80;
Ipv4Ranges = @(e@{CidrIp = '0.0.0.0/0'; Description = 'HTTP from
anywhere'})
1,
(New-0Object -TypeName Amazon.EC2.Model.IpPermission -Property @{
IpProtocol = 'tcp';
FromPort = 443,
ToPort = 443;
Ipv4Ranges = @(@{CidrIp = '0.0.0.0/0'; Description = 'HTTPS from
anywhere'})
1),
(New-0bject -TypeName Amazon.EC2.Model.IpPermission -Property @{
IpProtocol = 'tcp';
FromPort = 3389;
ToPort = 3389;
Ipv4Ranges = @(
@{CidrIp = '172.31.0.0/16"'; Description = 'RDP from private
network'},
@{CidrIp = '203.0.113.25/32'; Description = 'RDP from public
IP'}
)
b
)

Fur die Sicherheitsgruppe:

* -GroupName: Geben Sie einen Namen fir die neue Sicherheitsgruppe an. Wahlen Sie einen
Namen aus, den Sie sich leicht merken kénnen, wie z. B. Ihren Benutzernamen, gefolgt von
_SG_ und dem Namen der Region. Beispiel: myname_SG_uswest?2

* -Description: Geben Sie eine Beschreibung an, anhand derer Sie feststellen kénnen,
welchen Datenverkehr die Sicherheitsgruppe zulasst.

» -VpcId: Geben Sie Ihre Standard-VPC fir die Region an.
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+ -Region: Geben Sie die Region an, in der die Sicherheitsgruppe erstellt werden soll.

Fur die Regeln flr eingehenden Datenverkehr:

« -GroupName: Geben Sie $_ an, um auf die Sicherheitsgruppe zu verweisen, die Sie erstellen.

+ -Region: Geben Sie die Region an, in der die Regeln fir eingehenden Datenverkehr
erstellt werden sollen. Dabei muss es sich um dieselbe Region handeln, die Sie fur die
Sicherheitsgruppe angegeben haben.

+ -IpPermission: Geben Sie die Regeln fur eingehenden Datenverkehr an, die der
Sicherheitsgruppe hinzugeflgt werden sollen. Die Regeln in diesem Beispiel gelten fur einen
Webserver, der HTTP- und HTTPS-Verkehr von Uberall akzeptiert und RDP-Verkehr aus
einem privaten Netzwerk akzeptiert (wenn Ihr Unternehmen oder lhr Router Adressen aus
einem Bereich zuweist) und eine angegebene &ffentliche IP-Adresse (z. B. die 6ffentliche IPv4-
Adresse Ihres Computers oder Netzwerks in CIDR-Notation).

/A Warning

Geben Sie aus Sicherheitsgriinden nicht 0.0.0.0/0 fir CidrIp mit einer Regel fir
RDP an. Dies wurde den Zugriff auf Ihre Instance von allen IP-Adressen im Internet
ermdglichen. Dies ist zwar flr kurze Zeit in einer Testumgebung akzeptabel, aber fur
Produktionsumgebungen sehr unsicher.

Weitere Informationen finden Sie unter Amazon-EC2-Sicherheitsgruppen fur Linux-Instances.
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Tutorial: Erste Schritte mit Amazon-EC2-Instances fur Linux

Verwenden Sie dieses Tutorial, um mit Amazon Elastic Compute Cloud (Amazon EC2) zu beginnen.
Sie erfahren, wie Sie eine Linux-Instance starten, eine Verbindung zu ihr herstellen und sie
verwenden. Eine Instance ist ein virtueller Server in der AWS-Cloud. Mit Amazon EC2 kdénnen Sie
das Betriebssystem und die Anwendungen lhrer Instance einrichten und konfigurieren.

Wenn Sie sich bei AWS anmelden, konnen Sie fur lhre ersten Schritte mit Amazon EC2 das
Kostenloses AWS-Kontingent nutzen. Wenn die Erstellung lhres AWS-Konto weniger als zwdlf
Monate zurlickliegt und Sie das kostenlose Kontingent an Vorteilen fir Amazon EC2 noch nicht
ausgeschopft haben, ist das Absolvieren dieses Tutorials flr Sie kostenlos, da wir lhnen helfen,
Optionen auszuwahlen, die in das kostenlose Kontingent fallen. Andernfalls fallen ab dem Start der
Instance so lange die standardmafigen Amazon EC2-Nutzungsgebtihren an, bis Sie die Instance
beenden (die letzte Aufgabe dieses Tutorials). Dies gilt auch, wenn Sie sie nicht nutzen.

Verwandte Tutorials

* Wenn Sie eine Windows-Instance starten mochten, hilft Innen dieses Tutorial im Amazon EC2-
Benutzerhandbuch fir Windows-Instances weiter: Erste Schritte mit Amazon EC2-Windows-
Instances.

* Wenn Sie die Befehlszeile verwenden mochten, konnen Sie sich dieses Tutorial im AWS
Command Line Interface-Benutzerhandbuch ansehen: Verwenden von Amazon EC2 Uber die AWS
CLlI.

Inhalt
« Ubersicht

» Voraussetzungen

» Schritt 1: Starten einer Instance

» Schritt 2: Verbindung mit der Instance herstellen

 Schritt 3: Ihre Nutzung des kostenlosen Kontingents nachverfolgen

 Schritt 4: Bereinigen lhrer Instance

* Nachste Schritte
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Ubersicht

Bei der in diesem Tutorial gestarteten Instance handelt es sich um eine Amazon-EBS-gestiitzte
Instance. (Das bedeutet, dass das Root-Volume ein EBS-Volume ist.) Sie kbnnen entweder die
Availability Zone angeben, in der Ihre Instance ausgefuhrt wird, oder Amazon EC2 eine Availability
Zone fir Sie wahlen lassen. Availability Zones sind mehrere isolierte Standorte innerhalb jeder AWS-
Region. Sie kénnen sich eine Availability Zone als isoliertes Rechenzentrum vorstellen.

Wenn Sie lhre Instance starten, sichern Sie sie, indem Sie ein Schlisselpaar (um lhre Identitat
zu beweisen) und eine Sicherheitsgruppe (die als virtuelle Firewall zur Steuerung des ein- und
ausgehenden Datenverkehrs fungiert) angeben. Beim Herstellen der Verbindung mit Ihrer Instance
mussen Sie den privaten Schllissel des Schllisselpaars angeben, das Sie beim Starten der Instance
angegeben haben.
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Voraussetzungen

Bevor Sie beginnen, sollten Sie sicherstellen, dass Sie die in beschriebenen Schritte ausgefuhrt habe
Einrichtung fur die Verwendung von Amazon EC2.
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Schritt 1; Starten einer Instance

Sie kénnen eine Linux-Instance wie unten beschrieben tUber die AWS Management Console
starten. Da dieses Tutorial fir das schnelle Starten lhrer ersten Instance konzipiert ist, sind nicht
alle moglichen Optionen aufgefuhrt. Weitere Informationen zu erweiterten Optionen finden Sie
unter Starten einer Instance mit dem neuen Launch Instance Wizard. Informationen zu anderen
Moglichkeiten zum Starten Ihrer Instance finden Sie unter Starten Ihrer Instance.

So starten Sie eine Instance

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie auf dem Dashboard der EC2-Konsole im Feld Instance starten die Option Instance
starten.

3. Geben Sie unter Name and tags (Name und Tags) bei Name einen beschreibenden Namen fur
Ihre Instance ein.

4. Fuhren Sie unter Application and OS Images (Amazon Machine Image) (Anwendungs- und
Betriebssystem-Images (Amazon Machine Image)) die folgenden Schritte aus:

a. Kilicken Sie auf Quick Start (Schnellstart) und dann auf Amazon Linux. Dies ist das
Betriebssystem fur lhre Instance.

b. Wahlen Sie bei Amazon Machine Image (AMI) eine HVM-Version von Amazon Linux 2 aus.
Beachten Sie, dass diese AMIs als Im kostenlosen Kontingent enthalten gekennzeichnet.
Ein Amazon Machine Image (AMI) dient als grundlegende Konfigurationsvorlage fur lhre
Instance.

(® Note

AL2023 ist der Nachfolger von Amazon Linux 2. Weitere Informationen finden Sie
unter Starten von AL2023 dber die Amazon EC2-Konsole.

5. Unter Instance type (Instance-Typ) kénnen Sie mit der Liste Instance type (Instance-Typ) die
Hardware-Konfiguration fir lhre Instance auswahlen. Wahlen Sie den Instance-Typ t2.micro
aus (Standardeinstellung). Der Instance-Typ t2.micro ist flir das kostenlose Kontingent
berechtigt. In Regionen, in denen t2.miczro nicht verfigbar ist, kdbnnen Sie eine t3.micro-
Instance im Rahmen des kostenlosen Kontingents verwenden. Weitere Informationen finden Sie
unter Kostenloses AWS-Kontingent.
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6.

10.

11.

Wabhlen Sie unter Key pair (login) (Schlisselpaar (Anmeldung)) bei Key pair name
(Schlusselpaarname) das Schlisselpaar aus, das Sie bei der Einrichtung erstellt haben.

/A Warning

Wabhlen Sie nicht Proceed without a key pair (Not recommended) (Ohne Schllisselpaar
fortfahren (Nicht empfohlen)) aus. Wenn Sie lhre Instance ohne Schllsselpaar starten,
kénnen Sie keine Verbindung zu ihr herstellen.

Klicken Sie neben Network settings (Netzwerkeinstellungen) auf Edit (Bearbeiten). Bei Security
group name (Name der Sicherheitsgruppe) sehen Sie, dass der Assistent eine Sicherheitsgruppe
fur Sie erstellt und ausgewahlt hat. Sie kdnnen diese Sicherheitsgruppe verwenden oder die
Sicherheitsgruppe auswahlen, die Sie wahrend der Einrichtung erstellt haben. Flihren Sie hierzu
die folgenden Schritte aus:

a. Wahlen Sie Select an existing security group (Eine bestehende Sicherheitsgruppe
auswabhlen) aus.

b. Wahlen Sie unter Common security groups (Gemeinsame Sicherheitsgruppen) Ihre
Sicherheitsgruppe in der Liste mit den vorhandenen Sicherheitsgruppen aus.

Behalten Sie die Standardauswabhl fiir die anderen Konfigurationseinstellungen fiir Ihre Instance
bei.

Uberpriifen Sie lhre Instance-Konfiguration im Bereich Summary (Ubersicht). Wenn alles in
Ordnung ist, klicken Sie auf Launch instance (Instance starten).

Auf einer Bestatigungsseite wird lhnen mitgeteilt, dass die Instance gestartet wird. Wahlen Sie
View all Instances (Alle Instances anzeigen) aus, um die Bestatigungsseite zu schliefsen und zur
Konsole zurtckzukehren.

Auf dem Bildschirm Instances kénnen Sie den Status des Starts anzeigen. Es dauert
einige Zeit, bis die Instance startet. Wenn Sie eine Instance starten, lautet ihr anfanglicher
Status pending. Nachdem die Instance gestartet wurde, andert sich der Status in
running. Sie erhalt dann einen 6ffentlichen DNS-Namen. Wenn die Spalte Public IPv4
DNS (Offentliches IPv4-DNS) ausgeblendet ist, wahlen Sie das Einstellungssymbol (

®
) in der rechten oberen Ecke aus, schalten Sie Public IPv4 DNS (Offentliches IPv4-DNS) ein und
wahlen Sie Confirm (Bestatigen).
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12. Es kann ein paar Minuten dauern, bis die Instance zur Verbindung bereitsteht. Prifen Sie, ob die
Instance die Statusprifungen bestanden hat. Sie finden diese Information in der Spalte Status
Checks.

Schritt 2: Verbindung mit der Instance herstellen

Es gibt mehrere Moglichkeiten, eine Verbindung mit Ihrer Linux-Instance herzustellen. Weitere
Informationen finden Sie unter Herstellen einer Verbindung zur Linux-Instance.

/A Important

Sie kdnnen nur dann eine Verbindung mit lhrer Instance herstellen, wenn Sie sie mit einem
SchlUsselpaar gestartet haben, fur das Sie Uber die . pem-Datei verfugen, und wenn Sie sie
mit einer Sicherheitsgruppe gestartet haben, die den SSH-Zugriff von Ihrem Computer aus
zulasst. Wenn Sie keine Verbindung mit |hrer Instance herstellen kdnnen, helfen Ihnen die
Informationen unter Beheben von Problemen mit der Verbindung lhrer Instance weiter.

Schritt 3: Ihre Nutzung des kostenlosen Kontingents nachverfolgen

Sie kbnnen Amazon EC2 kostenlos nutzen, wenn Sie seit weniger als 12 Monaten AWS-

Kunde sind und die Nutzungslimits des kostenlosen Kontingents einhalten. Es ist wichtig, dass

Sie Ihre Nutzung des kostenlosen Kontingents nachverfolgen, um Uberraschungen bei der
Rechnungsstellung zu vermeiden. Wenn Sie das kostenlose Kontingent flir Gberschreiten, fallen pay-
as-go Standardgebihren an.

(@ Note

Wenn Sie seit mehr als 12 Monaten AWS-Kunde sind, haben Sie keinen Anspruch mehr auf
die Nutzung des kostenlosen Kontingents und das Feld Kostenloses Kontingent fir EC2, das
im folgenden Verfahren beschrieben wird, wird nicht angezeigt.

So koénnen Sie Ihre Nutzung des kostenlosen Kontingents nachverfolgen

1.  Wahlen Sie im Navigationsbereich EC2 Dashboard (EC2-Dashboard) aus.

2. Suchen Sie das Feld Kostenloses Kontingent flir EC2 (oben rechts).
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3.

EC2 Free Tier info

Offers for all AWS Regions.

3 EC2 free tier offers in use

End of month forecast
/A 2 offers forecasted to exceed free tier limit.

Exceeds free tier
/A 1 offers exceeded and is now pay-as-you-go pricing.

View Global ECZ resources

Offer usage (monthly)

Windows EC2 Instances

— 129%%

662 hours remaining

Linux ECZ Instances

100%
A\ Offer limit reached

Storage space on EBS

B85%
4.59 GE remaining

View all AWS Free Tier offers [

Uberpriifen Sie im Feld Kostenloses Kontingent fiir EC2 wie folgt Ihre Nutzung des kostenlosen
Kontingents:

folgenden Warnhinweise:

* Prognose zum Monatsende — Diese Warnung gibt an, dass in diesem Monat Gebuhren
anfallen werden, wenn Sie lhr derzeitiges Nutzungsmuster beibehalten.

* Beachten Sie unter In Anspruch genommene Angebote des kostenlosen EC2-Kontingents die

Schritt 3: Ihre Nutzung des kostenlosen Kontingents nachverfolgen
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- Uberschreitet das kostenlose Kontingent — Diese Warnung gibt an, dass Sie Ihr Limit fiir das
kostenlose Kontingent Uiberschritten haben und bereits Geblihren anfallen.

* Notieren Sie sich unter Nutzung des Angebots (monatlich) Ihre Nutzung von Linux-Instances,
Windows-Instances und EBS-Speicher. Der Prozentsatz gibt an, wie viele der Limits Ihres
kostenlosen Kontingents Sie in diesem Monat genutzt haben. Wenn Sie bei 100 % angelangt
sind, fallen Gebuhren fir die weitere Nutzung an.

® Note

Diese Informationen werden erst angezeigt, nachdem Sie eine Instance erstellt haben.
Die Nutzungsinformationen werden jedoch nicht in Echtzeit aktualisiert, sondern
dreimal taglich.

4. Um weitere Gebuhren zu vermeiden, I6schen Sie alle Ressourcen, flr die entweder jetzt
Gebluhren anfallen oder flr die Geblhren anfallen, wenn Sie |hr Nutzungslimit fir das kostenlose
Kontingent Uberschreiten.

» Anweisungen zum Ldéschen lhrer Instance finden Sie im nachsten Schritt in diesem Tutorial.

» Um zu Uberprifen, ob Sie Gber Ressourcen in anderen Regionen verfligen, fur die
madglicherweise Gebuhren anfallen, wahlen Sie im Feld Kostenloses Kontingent flir EC2
die Option Globale EC2-Ressourcen anzeigen aus, um die Globale EC2-Ansicht zu 6ffnen.
Weitere Informationen finden Sie unter Amazon EC2 Global View.

5.  Um lhre Ressourcennutzung fur alle AWS-Services anzuzeigen, wahlen Sie unter Kostenloses
AWS-Kontingent im Feld Kostenloses EC2-Kontingent die Option Alle Kostenloses AWS-
Kontingent-Angebote anzeigen. Weitere Informationen finden Sie unter Verwenden des
Kostenloses AWS-Kontingent im Benutzerhandbuch fir AWS-Fakturierung.

Schritt 4: Bereinigen lhrer Instance

Nachdem Sie alle Schritte fur die Instance abgeschlossen haben, die Sie flr dieses Tutorial erstellt
haben, sollten Sie die Bereinigung durchfiihren, indem Sie die Instance beenden. Falls Sie vor
dem Bereinigen fur diese Instance noch weitere Schritte ausfihren mdochten, helfen Ihnen die
Informationen unter weite Nachste Schritte.
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/A Important

Die Beendigung einer Instance I6scht diese. Nachdem Sie eine Instance beendet haben,
kénnen Sie keine erneute Verbindung mit ihr herstellen.

Wenn Sie eine Instance gestartet haben, die nicht unter das Kostenloses AWS-Kontingent fallt,
fallen fur diese Instance ab dem Zeitpunkt keine Gebuhren mehr an, zu dem sich der Instance-

Status in shutting down oder terminated andert. Um lhre Instance zur spateren Verwendung
beizubehalten, ohne dass Gebuhren anfallen, kénnen Sie die Instance vorerst anhalten und spater
wieder starten. Weitere Informationen finden Sie unter Anhalten und Starten lhrer Instance.

So beenden Sie lhre Instance

1.  Wahlen Sie im Navigationsbereich Instances aus. Wahlen Sie in der Liste mit den Instances die
gewunschte Instance aus.

2. Wahlen Sie Instance state (Instance-Status), Terminate instance (Instance beenden).

3.  Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Beenden aus.

Amazon EC2 fahrt lhre Instance herunter und beendet sie. Nachdem |hre Instance beendet
wurde, bleibt sie auf der Konsole noch fur kurze Zeit sichtbar, bevor der Eintrag automatisch
geldscht wird. Sie kénnen die beendete Instance nicht selbst aus der Konsolenanzeige
entfernen.

Nachste Schritte

Nachdem Sie lhre Instance gestartet haben, kénnen Sie einige der folgenden Ubungen ausprobieren:

* Informieren Sie sich darlber, wie Sie die Remoteverwaltung flir lhre EC2-Instance mit dem Run-
Befehl durchfihren kénnen. Weitere Informationen finden Sie unter AWS Systems Manager Run
Command im Benutzerhandbuch fir AWS Systems Manager.

» Konfigurieren Sie einen CloudWatch Alarm, um Sie zu benachrichtigen, wenn Ihre Nutzung das
kostenlose Kontingent fur Uberschreitet. Weitere Informationen finden Sie unter Nachverfolgen
Ihres kostenlosen Kontingents fur AWS im Benutzerhandbuch fur AWS Billing.

» Flgen Sie ein EBS-Volume hinzu. Weitere Informationen erhalten Sie unter Erstellen Sie ein
Amazon EBS-Volume und Zuordnen eines Amazon EBS-Volumes zu einer Instance.
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* |nstallieren Sie den LAMP-Stack. Weitere Informationen finden Sie unter Installieren von LAMP auf
Amazon Linux 2.

» Erfahren Sie mehr tiber Kaufoptionen fiir Instances. Weitere Informationen finden Sie unter
Instance-Kaufoptionen.

+ Ratschlage zu Instance-Typen einholen. Weitere Informationen finden Sie unter Empfehlungen fur
Instance-Typen fir einen neuen Workload erhalten:.
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Bewahrte Methoden fur Amazon EC2

Um den gréRtmoglichen Nutzen von Amazon EC2 sicherzustellen, empfehlen wir Ihnen, den
folgenden bewahrten Methoden zu folgen.

Sicherheit

» Verwalten Sie den Zugriff auf AWS Ressourcen und APIs nach Mdéglichkeit mithilfe des
Identitatsverbunds mit einem Identitdtsanbieter und IAM-Rollen. Weitere Informationen finden Sie
unter Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

* Implementieren Sie Regeln mit den hochsten Einschrankungen fur Ihre Sicherheitsgruppe. Weitere
Informationen finden Sie unter Sicherheitsgruppenregeln.

* Fuhren Sie regelmaRig Patches und Aktualisierungen durch; sichern Sie das Betriebssystem
und die Anwendungen auf Ihrer Instance. Weitere Informationen zum Aktualisieren von AL2023
finden Sie unter Aktualisieren von AL2023 im AL2023 Benutzerhandbuch. Weitere Informationen
zum Aktualisieren von Amazon Linux 2 oder Amazon Linux AMI finden Sie unter Verwalten von

Software auf lhrer Linux-Instance im Amazon EC2-Benutzerhandbuch fir Linux-Instances.

* Verwenden Sie Amazon Inspector, um Amazon-EC2-Instances automatisch auf
Softwareschwachstellen und unbeabsichtigte Netzwerkrisiken zu untersuchen. Weitere
Informationen finden Sie im Benutzerhandbuch fir Amazon Inspector.

» Verwenden Sie - AWS Security Hub Kontrollen, um lhre Amazon EC2-Ressourcen anhand
bewahrter Sicherheitsmethoden und Sicherheitsstandards zu tGiberwachen. Weitere Informationen
zur Verwendung von Security Hub finden Sie unter Amazon Elastic Compute Cloud Kontrollen im
AWS Security Hub -Benutzerhandbuch.

Speicher

» Erfahren Sie mehr Uiber die Auswirkungen des Root-Geratetyps auf Datenpersistenz, -sicherung
und -wiederherstellung. Weitere Informationen finden Sie unter Speicher fir das Root-Gerat.

* Verwenden Sie getrennte Amazon EBS-Volumes flr das Betriebssystem und lhre Daten. Stellen
Sie sicher, dass das Volume mit Ihren Daten nach Beendigung der Instance erhalten bleibt.
Weitere Informationen finden Sie unter Daten beim Beenden einer Instance aufbewahren.

* Nutzen Sie den fur lhre Instance verfigbaren Instance-Speicher zum Speichern von temporaren
Daten. Denken Sie daran, dass die im Instance-Speicher gespeicherten Daten geldscht werden,
wenn Sie lhre Instance anhalten, in den Ruhezustand versetzen oder beenden. Wenn Sie
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Instance-Speicher zur Datenbankspeicherung verwenden, stellen Sie sicher, dass Sie einen
Cluster mit einem Replikationsfaktor haben, der Fehlertoleranz gewahrleistet.

» Verschlisseln Sie EBS-Volumes und Snapshots. Weitere Informationen finden Sie unter Amazon
EBS-Verschlisselung.

Ressourcenmanagement

» Nutzen Sie Instance-Metadaten und benutzerdefinierte Ressourcen-Tags zur Nachverfolgung
und Identifizierung lhrer AWS -Ressourcen. Weitere Informationen erhalten Sie unter Instance-
Metadaten und Benutzerdaten und Markieren lhrer Amazon-EC2-Ressourcen mit Tags

(Markierungen).

« Zeigen Sie lhre aktuellen Grenzwerte fur Amazon EC2 an. Planen Sie Anfragen zur Erhéhung der
Limits im Voraus vor dem Zeitpunkt, zu dem Sie sie bendtigen. Weitere Informationen finden Sie
unter Amazon-EC2-Service Quotas.

* Verwenden Sie , AWS Trusted Advisor um lhre AWS Umgebung zu tUberprifen, und geben Sie
dann Empfehlungen, wenn Mdglichkeiten bestehen, Geld zu sparen, die Systemverfugbarkeit und -
leistung zu verbessern oder Sicherheitslicken zu schlieen. Weitere Informationen finden Sie unter
AWS Trusted Advisor im AWS Support -Benutzerhandbuch.

Sicherung und Wiederherstellung

+ Sichern Sie Ihre EBS-Volumes regelmafig mit Amazon EBS-Snapshots, und erstellen Sie ein
Amazon Machine Image (AMI) aus lhrer Instance, um die Konfiguration als Vorlage zum Starten

zukunftiger Instances zu speichern. Weitere Informationen zu AWS Services, die zu diesem
Anwendungsfall beitragen, finden Sie unter AWS Backup und Amazon Data Lifecycle Manager.

« Stellen Sie kritische Komponenten Ihrer Anwendung in mehreren Availability Zones bereit, und
replizieren Sie Ihre Daten entsprechend.

» Entwickeln Sie Ihre Anwendungen so, dass sie dynamische IP-Adressierung beim erneuten Starten
Ihrer Instance verwalten kénnen. Weitere Informationen finden Sie unter IP-Adressierung von
Amazon EC2-Instances.

« Uberwachen von und Reagieren auf Ereignisse. Weitere Informationen finden Sie unter
Uberwachen von Amazon EC2.

« Stellen Sie sicher, dass Sie auf die Bearbeitung von Failover vorbereitet sind. Als einfache
Lésung kdnnen Sie einer Ersatz-Instance manuell eine Netzwerkschnittstelle oder Elastic IP-
Adresse zuordnen. Weitere Informationen finden Sie unter Elastic-Network-Schnittstelle. Fur eine
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automatisierte Lésung kénnen Sie Amazon EC2 Auto Scaling verwenden. Weitere Informationen
hierzu finden Sie unter Amazon EC2 Auto Scaling-Benutzerhandbuch.

» Testen Sie regelmaRig den Prozess zur Wiederherstellung lhrer Instances und Amazon-EBS-
Volumes, um sicherzustellen, dass Daten und Services erfolgreich wiederhergestellt werden.

Netzwerk

* Legen Sie den time-to-live (TTL)-Wert fur Inre Anwendungen auf 255 fir IPv4 und IPv6 fest.
Wenn Sie einen kleineren Wert verwenden, besteht das Risiko, dass die TTL ablauft, wahrend der
Anwendungsdatenverkehr unterwegs ist, was zu Erreichbarkeitsproblemen fiir Ihre Instances fihrt.
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Verwenden von Amazon EC2 mit einem - AWS SDK

AWS -Software Development Kits (SDKs) sind fur viele gangige Programmiersprachen verfigbar.
Jedes SDK bietet eine API, Codebeispiele und Dokumentation, die es Entwicklern erleichtern,
Anwendungen in ihrer bevorzugten Sprache zu erstellen.

SDK-Dokumentation Codebeispiele

AWS SDK for C++ AWS SDK for C++ Codebeispiele

AWS SDK for Go AWS SDK for Go Codebeispiele

AWS SDK for Java AWS SDK for Java Codebeispiele

AWS SDK for JavaScript AWS SDK for JavaScript Codebeispiele
AWS SDK for Kotlin AWS SDK for Kotlin Codebeispiele
AWS SDK for .NET AWS SDK for .NET Codebeispiele

AWS SDK for PHP AWS SDK for PHP Codebeispiele

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3) Codebeispiele
AWS SDK for Ruby AWS SDK for Ruby Codebeispiele

AWS SDK for Rust AWS SDK for Rust Codebeispiele

AWS SDK fiir SAP ABAP AWS SDK fiir SAP ABAP Codebeispiele
AWS SDK for Swift AWS SDK for Swift Codebeispiele

Fir Amazon EC2 spezifische Beispiele finden Sie unter Codebeispiele fir Amazon EC2 unter
Verwendung von AWS SDKs.
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(@ Beispiel fur die Verfugbarkeit

Sie kénnen nicht finden, was Sie brauchen? Fordern Sie ein Codebeispiel an, indem Sie
unten den Link Feedback geben auswahlen.
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Code fur Ihre Konsolen-Aktionen mit Console-to-Code
generieren

Console-to-Code ist in der Vorschauversion fir Amazon EC2 und kann sich andern. Nur in der
Region USA Ost (Nord-Virginia) verflugbar.

Die Konsole bietet eine Anleitung zum Erstellen von Ressourcen und zum Testen von Prototypen.
Wenn Sie dieselben Ressourcen in grollem Umfang erstellen mochten, bendtigen Sie
Automatisierungscode. Console-to-Code ist ein Feature der Amazon-EC2-Konsole, die Ihnen den
Einstieg in Automatisierungscode erleichtern kann. Console-to-Code zeichnet Ihre Konsolen-Aktionen
auf, einschliellich Standardwerten und kompatiblen Parametern. Anschliel3end wird generative KI
verwendet, um Code in Ihrem bevorzugten Format infrastructure-as-code (laC) flir die gewtinschten
Aktionen vorzuschlagen. Sie kdnnen den Code als Ausgangspunkt verwenden und ihn so anpassen,
dass er fur Ihren speziellen Anwendungsfall produktionsbereit ist.

Es fallen keine zusatzlichen Kosten fiir die Nutzung von Console-to-Code an.

Funktionsweise

Console-to-Code kann lhnen wie folgt zum Einstieg mit dem Automatisierungscode helfen:

1. Sie fuhren Aktionen in der Konsole aus, z. B. das Starten einer Instance oder das Aktivieren einer
detaillierten Uberwachung.

2. Console-to-Code zeichnet alle Ihre Aktionen auf, einschlie3lich aller Standardeinstellungen und
kompatiblen Parameter, die die Konsole bereitstellt.

3. Wahlen Sie die Aktionen aus, die Sie in Ihren Automatisierungs-Skripts verwenden mdchten.
Dabei kann es sich um mutierende oder schreibgeschitzte (nicht mutierende) Aktionen oder um
beide Aktionstypen handeln.

4. Console-to-Code generiert Code in lhrem gewlnschten Format infrastructure-as-code (l1aC), z. B.
TypeScript.

5. Sie kopieren den Code, um ihn in Ihrem Code-Entwicklungs-Tool zu verwenden, oder laden ihn
herunter, um ihn mit anderen zu teilen.
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6. Danach verwenden Sie den Code als Ausgangspunkt fur lhre Automatisierungs-Skripte.
Sie mussen Uberprifen, ob der Code lhren Absichten entspricht und ob die Parameter lhre
Ressourcen wie erwartet konfigurieren. Sie missen den Code anpassen, um ihn fur lhren
Anwendungsfall produktionsbereit zu machen. Sobald Sie mit dem Code zufrieden sind, kénnen
Sie ihn in lhren Automatisierungs-Skripten verwenden.

Anweisungen, wie Sie Console-to-Code in der Amazon-EC2-Konsole verwenden kénnen, finden Sie
unter Verwendung von Console-to-Code.

Einschrankungen

Die folgenden Einschréankungen gelten bei der Verwendung von Code-to-Code.

Unterstutzte Regionen

Derzeit nur in der Region USA Ost (Nord-Virginia) verflgbar.

Unterstutzte Code-Formate

Console-to-Code kann derzeit infrastructure-as-code (laC) in den folgenden Codeformaten
generieren:

+ CDK Java

CDK Python

CDK TypeScript
CloudFormation JSON
CloudFormation YAML

Beibehaltene Aktionen

+ Aktuelle Sitzung: In der Tabelle Aufgezeichnete Aktionen werden nur Aktionen angezeigt, die
wahrend der aktuellen Sitzung ausgefiihrt wurden. Aktionen, die wahrend friherer Sitzungen
durchgefuhrt wurden, werden nicht beibehalten.

+ Browser-Aktualisierung: Aufgezeichnete Aktionen gehen verloren, wenn Sie die Browser-
Registerkarte aktualisieren.
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» Tabulatorisolierung: Die Tabelle Aufgezeichnete Aktionen ist spezifisch flir die Browser-
Registerkarte, in der die Aktionen ausgefuhrt wurden. Aktionen, die auf einer Registerkarte
ausgefuhrt werden, sind in der Tabelle Aufgezeichnete Aktionen auf einer anderen Registerkarte
nicht sichtbar.

Tabelle aufgezeichneter Aktionen

In der folgenden Tabelle werden die Spalten in der Tabelle Aufgezeichnete Aktionen in der Console-
to-Code-Konsole aufgefuhrt und beschrieben.

Titel der Spalte Beschreibung

Konsolenseite Die Konsolenseite, auf der die Aktion ausgefuhrt wurde.
Operation Der API-Vorgang.
Typ Der Aktionstyp.

« Mutation — API-Aktionen, die Ressourcen erstellen, &ndern oder I6schen.

» Schreibgeschitzt — API-Aktionen, die Daten Uber Ressourcen abrufen (im
Allgemeinen alle Describe* -Aktionen).

CLI-Befehl Details zu der Aktion, die ergriffen wurde, einschliellich der Parameter und
Werte.

Zeitpunkt der Der Zeitpunkt, zu dem die Aktion ausgefuhrt wurde.
Erstellung

Verwendung von Console-to-Code

Befolgen Sie die folgenden Anweisungen, um mithilfe von Console-to-Code in der Amazon-EC2-
Konsole Code zu generieren.

Eine Animation dieser Schritte finden Sie unter Animation ansehen: Code mithilfe von Console-to-
Code in der Amazon-EC2-Konsole generieren.
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So generieren Sie Code mithilfe von Console-to-Code

1. Offnen Sie die Amazon EC2-Konsole in der Region USA Ost (Nord-Virginia) unter https:/
console.aws.amazon.com/ec2/home?region=us-east-1.

® Note

Console-to-Code befindet sich in der Vorschauversion und ist derzeit nur in der Region
USA Ost (Nord-Virginia) verfigbar. Es werden nur Aktionen aufgezeichnet, die in dieser
Region ausgefihrt werden.

2. Verwenden Sie die Konsole, um Ressourcen zu erstellen und Prototypen zu testen. Verwenden
Sie die Konsole beispielsweise, um Instances zu konfigurieren und zu starten und eine
detaillierte Uberwachung zu erméglichen.

Console-to-Code zeichnet jede Aktion auf, die Sie ausflihren.
3. Wahlen Sie im linken Navigationsbereich Console-to-Code.
4. Uberpriifen Sie in der Tabelle Aufgezeichnete Aktionen lhre aufgezeichneten Aktionen und
entscheiden Sie, welche Aktionen Sie in die Codegenerierung einbeziehen mochten.
* Verwenden Sie das Suchfeld, um die Tabelle nach einer bestimmten Konsolenseite oder
Aktion zu filtern. Wenn Sie mit der Eingabe beginnen, wird die Tabelle gefiltert.

» Verwenden Sie die Dropdown-Liste Typ, um nach allen Aktionen, mutierenden Aktionen oder
schreibgeschutzten Aktionen zu filtern.

® Note

Es werden nur Aktionen aufgefihrt, die wahrend der aktuellen Sitzung durchgefihrt
wurden. Weitere Informationen finden Sie unter Beibehaltene Aktionen.

5. Aktivieren Sie das Kontrollkadstchen neben jeder Aktion, fir die Sie Code generieren méchten.

® Note

Es konnen bis zu 5 Aktionen gleichzeitig ausgewahlt werden.

6. Wahlen Sie die Schaltflache Code {code} generieren.
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Die Schaltflachenbeschriftung ist standardmaRig auf das zuletzt gewahlte Codeformat eingestellt.
Um ein anderes Codeformat auszuwahlen, wahlen Sie den Pfeil neben der Schaltflache.

7. Wahlen Sie unter Code uberprifen die Option Kopieren aus, um den Code zur Verwendung
in Ihrem Entwicklungstool zu kopieren, oder Herunterladen, um die Datei zum Teilen

herunterzuladen.

8. Verwenden Sie den Code als Ausgangspunkt fur lhr infrastructure-as-code. Sie missen den
Code anpassen, um ihn fir lhren speziellen Anwendungsfall produktionsbereit zu machen.

® Note

Wenn Sie feststellen, dass der Code nicht produktionsbereit ist, geben Sie uns bitte
Feedback dazu, wie er verbessert werden kann (siehe den folgenden Schritt 9). AWS
Support kann Sie nicht bei dem generierten Code oder Ihrer benutzerdefinierten
Codeentwicklung unterstitzen.

9. (Optional) Wahlen Sie ,Daumen hoch“ oder ,Daumen runter, um uns mitzuteilen, ob Console-
to-Code geholfen hat. Wenn Sie ,Daumen runter” wahlen, kénnen Sie anschlieRend Feedback
geben wahlen, um uns mitzuteilen, wie wir den Code verbessern kdnnen, damit lhnen besser

geholfen ist.
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Animation ansehen: Code mithilfe von Console-to-Code in der Amazon-EC2-Konsole
generieren

EC2 Dashboard
EC2 Global View
Events

Console-to-Code New

Resources

You are using the following Amazon EC2 resources in the US East (N. Virginia) Region:

EC2 Global view [2 || O] || C ‘

Account attributes

Default VPC [2
vpc-92304aeb

Instances (running) 4 | Auto Scaling Groups
SIS L3 Settings
Instances Dedicated Hosts 0 | ElasticIPs Data protection and security
Instance Types Zones
Instances 5 | Key pairs
Launch Templates EC2 Serial Console
Spot Requests Load balancers 0 | Placement groups Default credit specification
Savings Pl Console experiments
avings Plans
: Security groups 14 | Snapshots
Reserved Instances
Volumes 6

Dedicated Hosts

Capacity Reservations New

Explore AWS

Images = . Save up to 90% on EC2 with Spot Instances
Launch instance Service health
AMIS 3 Optimize price-performance by combining EC2
To get started, launch an Amazon EC2 instance, which is
AMI Catal avirtual server in the cloud. AWS Health Dashboard [A | | Cc ‘ purchase options in a single ECZ ASG. Learn
atalog

Elastic Block Store

Region

more [

Amazon GuardDuty Malware Protection

Volumes US East {N. Virginia} GuardDuty now provides agentless malware
Migrate a server [
Snapshots detection In Amazon EC2 & EC2 container
A
Lifecycle Manager Zones workloads. Learn more [
Note: Your instances will launch in the US East
Network & Security (N. Virginia) Region Enable Best Price-Performance with AWS
Zone name Zone ID Graviton2
Security Groups
us-east-1a usel-az2 AWS Graviton2 powered ECZ instances enable
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Tutorials fur Amazon-EC2-Instances, auf denen Linux
ausgefuhrt wird

Die folgenden Tutorials zeigen Ihnen, wie Sie allgemeine Aufgaben mit EC2-Instances ausfuhren,
auf denen Linux ausgefuhrt wird. AWS stellt Amazon Linux 2023, Amazon Linux 2 und das Amazon
Linux AMI bereit. Weitere Informationen finden Sie unter Amazon Linux 2023, Amazon Linux 2,

und Amazon Linux AMI. Video-Tutorials finden Sie unter AWS -Anleitungsvideos und praktische

Ubungen.

(® Note

AL2023-Tutorials finden Sie unter Tutorials im Amazon Linux 2023 Benutzerhandbuch.

Tutorials

» |nstallieren von LAMP

» Konfigurieren von SSL/TLS

« Hosten eines WordPress Blogs

Installieren von LAMP

Dieser Abschnitt enthalt Tutorials, die Ihnen zeigen, wie Sie einen Apache-Webserver mit PHP und
MariaDB auf einer Amazon-EC2-Instance installieren.

® Note

Das LAMP-Tutorial fir AL2023 finden Sie unter Tutorial: Installieren Sie einen LAMP-Server
auf AL2023 im Amazon Linux 2023 Benutzerhandbuch.

Installieren von LAMP auf

* |nstallieren von LAMP auf Amazon Linux 2

* |nstallieren von LAMP auf Amazon Linux
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Installieren von LAMP auf Amazon Linux 2

Die folgenden Verfahren helfen Ihnen beim Installieren eines Apache-Webservers mit PHP- und
MariaDB-Unterstitzung (MariaDB ist eine von der Community entwickelte Fork von MySQL) auf lhrer
Amazon Linux 2-Instance (manchmal auch als LAMP-Webserver oder LAMP-Stack bezeichnet). Sie
kénnen diesen Server dazu verwenden, eine statische Website zu hosten oder eine dynamische
PHP-Anwendung bereitzustellen, die Informationen aus einer Datenbank liest und in diese schreibt.

/A Important

Dieses Tutorial funktioniert nicht, wenn Sie versuchen, einen LAMP-Webserver auf
einer anderen Verteilung, wie z. B. Ubuntu oder Red Hat Enterprise Linux, einzurichten.
Informationen fir Amazon Linux AMI finden Sie unter Installieren von LAMP auf Amazon
Linux. Informationen zu Ubuntu finden Sie in der folgenden Ubuntu-Community-
Dokumentation: ApacheMySQLPHP . Andere Verteilungen finden Sie in der jeweiligen
Dokumentation.

Option: AbschlieRen dieses Tutorials mit Automation

Um dieses Tutorial mit AWS Systems Manager Automation anstelle der folgenden Aufgaben
abzuschlie3en, fihren Sie das Automation-Dokument AWSDocs-InstallALAMPServer-AL2 aus.

Aufgaben
» Schritt 1: Vorbereiten des LAMP-Servers

» Schritt 2: Testen lhres Lamp-Servers

» Schritt 3: Sichern des Datenbankservers

 Schritt 4: (Optional) Installieren phpMyAdmin

» Fehlerbehebung

 Verwandte Themen

Schritt 1: Vorbereiten des LAMP-Servers

Voraussetzungen

* In diesem Tutorial wird davon ausgegangen, dass Sie bereits mit Amazon Linux 2 eine neue
Instance mit einem 6ffentlichen DNS-Namen gestartet haben, die Uber das Internet erreichbar ist.
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Weitere Informationen finden Sie unter Schritt 1: Starten einer Instance. AuRerdem muissen Sie
Ihre Sicherheitsgruppe so konfiguriert haben, dass Verbindungen Gber SSH (Port 22), HTTP (Port
80) und HTTPS (Port 443) erlaubt sind. Weitere Informationen zu diesen Voraussetzungen finden
Sie unter Autorisieren von eingehendem Datenverkehr fir Linux-Instances.

 Die folgende Prozedur installiert die neueste PHP-Version, die fliir Amazon Linux 2 verfligbar ist
(derzeit php8. 2). Falls Sie andere PHP-Anwendungen als die in diesem Tutorial beschriebenen
verwenden mochten, prifen Sie ihre Kompatibilitat mit php8. 2.

Vorbereiten des LAMP-Servers

1.  Verbinden Sie sich mit der Instance.

2. Um sicherzustellen, dass alle Ihre Softwarepakete aktuell sind, flihren Sie ein schnelles
Softwareupdate auf lhrer Instance aus. Dieser Vorgang kann einige Minuten dauern. Es ist
jedoch wichtig, sicherzustellen, dass Sie Uber die aktuellen Sicherheitsaktualisierungen und
Fehlerbehebungen verfugen.

Mit der Option -y werden die Updates installiert, ohne um Bestatigung zu bitten. Wenn Sie die
Aktualisierungen vor der Installation Uberprifen méchten, kénnen Sie diese Option auslassen.

[ec2-user ~]$ sudo yum update -y

3. Installieren Sie die Amazon-Linux-Extras-Repositorys vom Typ mariadbl1@.5, um die aktuelle
Version des MariaDB-Pakets zu erhalten.

[ec2-user ~]$ sudo amazon-linux-extras install mariadb10.5

Wenn die Fehlermeldung sudo: amazon-linux-extras: command not found angezeigt
wird, wurde lhre Instance nicht mit einem Amazon Linux 2-AMI; gestartet (moglicherweise
verwenden Sie stattdessen das Amazon Linux AMI). Sie kénnen Ihre Version von Amazon Linux
mit dem folgenden Befehl anzeigen.

cat /etc/system-release

4. Installieren Sie die Amazon-Linux-Extras-Repositorys vom Typ php8. 2, um die aktuelle Version
des PHP-Pakets fir Amazon Linux 2 zu erhalten.

[ec2-user ~]$ sudo amazon-linux-extras install php8.2
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5.

Nachdem lhre Instance nur auf dem neuesten Stand ist, kdnnen Sie die Softwarepakete flr
Apache-Webserver, MariaDB und PHP installieren. Verwenden Sie den Befehl ,yum install”, um
mehrere Softwarepakete und alle zugehoérigen Abhangigkeiten gleichzeitig zu installieren.

[ec2-user ~]$ sudo yum install -y httpd

Sie konnen die aktuellen Versionen dieser Pakete mit dem folgenden Befehl anzeigen:

yum info package_name

Starten Sie den Apache-Webserver.

[ec2-user ~]$ sudo systemctl start httpd

Konfigurieren Sie den Apache-Webserver mit dem Befehl systemctl so, dass er bei jedem
Systemstart startet.

[ec2-user ~]$ sudo systemctl enable httpd

Mit folgendem Befehl kdnnen Sie prifen, ob der Befehl httpd ausgeflihrt wird:

[ec2-user ~]$ sudo systemctl is-enabled httpd

Flgen Sie eine Sicherheitsregel hinzu, um eingehende HTTP-Verbindungen (Port 80) auf lhre
Instance zuzulassen, wenn Sie dies nicht bereits getan haben. Standardgemal wurde eine
launch-wizard-N Sicherheitsgruppe wahrend der Initialisierung fur Ihre Instance konfiguriert.
Diese Gruppe enthalt eine einzige Regel, um SSH-Verbindungen zuzulassen.

a. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

b. Wahlen Sie Instances und wahlen Sie lhre Instance aus.

c. Zeigen Sie auf der Registerkarte Sicherheit die Regeln fiir eingehenden Datenverkehr an.
Sie sollten die folgende Regel sehen:

Port range Protocol Source
22 tcp 0.0.0.0/0

Amazon Linux 2 44


https://console.aws.amazon.com/ec2/

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

/A Warning

Wenn Sie 0.0.0.0/0 verwenden, konnen alle IPv4-Adressen Uber SSH auf Ihre

Instance zugreifen. Dies ist zwar fur kurze Zeit in einer Testumgebung akzeptabel,
aber fur Produktionsumgebungen sehr unsicher. Fir die Produktion wird nur eine

bestimmte |IP-Adresse bzw. ein bestimmter Adressbereich fur den Zugriff auf lhre

Instance autorisiert.

d. Wahlen Sie den Link flr die Sicherheitsgruppe aus. Fligen Sie mithilfe der Verfahren in
Hinzufligen von Regeln zu einer Sicherheitsgruppe eine neue eingehende Sicherheitsregel
mit den folgenden Werten hinzu:

 Typ: HTTP

* Protocol (Protokoll): TCP
+ Portbereich: 80

* Quelle: Benutzerdefiniert

9. Testen Sie Ihren Webserver. Geben Sie in einen Web-Browser die 6ffentliche DNS-Adresse
(oder die offentliche IP-Adresse) lhrer Instance ein. Wenn keine Inhalte in /var/www/html
vorhanden sind, sollte die Testseite von Apache angezeigt werden. Sie konnen das 6ffentliche
DNS fir Ihre Instance mithilfe der Amazon EC2-Konsole abrufen (in der Spalte Public DNS;
sollte diese Spalte verborgen sein, klicken Sie auf das Symbol Show/Hide Columns (Spalten

ein-/ausblenden) (das getriebeférmige Symbol) und wéhlen Sie Public DNS (Offentliches DNS)
aus).

Stellen Sie sicher, dass die Sicherheitsgruppe fir die Instance eine Regel enthalt, die HTTP-
Datenverkehr auf Port 80 zulasst. Weitere Informationen finden Sie unter Hinzufigen von Regeln
zu einer Sicherheitsgruppe.

/A Important

Wenn Sie nicht Amazon Linux verwenden, missen Sie moglicherweise auch die
Firewall auf Ihrer Instance konfigurieren, um diese Verbindungen zu erlauben. Weitere
Informationen zum Konfigurieren der Firewall finden Sie in der Dokumentation flr Ihre
spezifische Verteilung.
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Test Page

This page is used to test the proper operation of the Apache HTTF server after it has been installed. If you
can read this page, it means that the Apache HTTF server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that You may now add content to the directory svar /www

the website you just visited is either experiencing /heml/. Note that until you do so, people visiting

problems, or is undergoing routine maintenance. your website will see this page, and not your
content. To prevent this page from ever being used,

If you would like to let the administrators of this follow the instructions in the file setc/httpdscont.d

website know that you've seen this page instead of feweleome . cont.

the page you expected, you should send them

e-mail. In general, mail sent to the name You are free to use the image below on web sites

"webmaster" and directed to the website's domain powered by the Apache HTTP Server:

should reach the appropriate person.

. . . wered by 2.4
For example, if you experienced problems while LAPACH

visiting www.example.com, you should send e-mail
to "webmaster@example.com".

Der Apache-Befehl httpd gilt fir Dateien, die in einem Verzeichnis gespeichert sind, das als Apache-
Dokumenten-Stammverzeichnis bezeichnet wird. Das Amazon Linux-Apache-Dokumenten-
Stammverzeichnis ist /var/www/html, das standardmaRig Eigentum des Stammverzeichnisses ist.

Damit das ec2-user-Konto Dateien in diesem Verzeichnis bearbeiten kann, missen Sie die
Eigentimerschaft und die Berechtigungen des Verzeichnisses dndern. Es gibt viele Mdglichkeiten,
um diese Aufgabe zu erfillen. In diesem Tutorial fligen Sie ec2-user zur apache-Gruppe hinzu,
geben der apache-Gruppe Eigentiimerschaft Gber das Verzeichnis /var/www und weisen der
Gruppe Schreibberechtigungen zu.

So richten Sie Dateiberechtigungen ein

1. Fugen Sie Ihren Benutzer (in diesem Fall ec2-user) zu der apache-Gruppe hinzu.

[ec2-user ~]$ sudo usermod -a -G apache ec2-user

2. Melden Sie sich ab und anschliel®end wieder an, um die neue Gruppe auszuwéahlen, und
verifizieren Sie dann lhre Mitgliedschaft.
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a. Melden Sie sich ab (Sie kénnen den Befehl exit verwenden oder das Terminal-Fenster
schliel3en):

[ec2-user ~]$% exit

b. lhre Mitgliedschaft in der apache-Gruppe zu verifizieren, stellen Sie erneut die Verbindung
zu lhrer Instance her und flihren Sie anschlielRend den folgenden Befehl aus:

[ec2-user ~]$ groups
ec2-user adm wheel apache systemd-journal

3. Ubertragen Sie die Eigentiimerschaft der Datei /var/www und ihrer Inhalte auf die apache-
Gruppe.

[ec2-user ~]$ sudo chown -R ec2-user:apache /var/www

4. Um Schreibberechtigungen fir die Gruppe hinzuzufiigen und die Gruppen-ID fir zukinftige
Unterverzeichnisse einzurichten, andern Sie die Verzeichnisberechtigungen von /var/www und
deren Unterverzeichnisse.

[ec2-user ~]$ sudo chmod 2775 /var/www && find /var/www -type d -exec sudo chmod
2775 {} \;

5.  Um Schreibberechtigungen fur die Gruppe hinzuzufligen, andern Sie die Dateiberechtigungen
von /var/www und deren Unterverzeichnisse rekursiv.

[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0664 {3} \;

Jetzt kann ec2-user (und jedes zukilinftige Mitglied der apache-Gruppe) im Dokumenten-
Stammverzeichnis von Apache Dateien hinzufligen, I6schen und bearbeiten. Auf diese Weise kbnnen
Sie Inhalte hinzufligen, beispielsweise eine statische Website oder eine PHP-Anwendung.

So sichern Sie lhren Webserver (optional)

Ein Webserver, auf dem HTTP ausgefuhrt wird, bietet keine Transportsicherheit fir die gesendeten
oder empfangenen Daten. Wenn Sie Uber einen Webbrowser Verbindung zu einem HTTP-Server
aufnehmen, sind die URLs, die Sie besuchen, die Inhalte von Webseiten, die Sie empfangen, und
die Inhalte (einschlieBlich Passwortern) aller HTML-Formulare, die Sie Gbermitteln, Gberall auf dem
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Netzwerk-Pfad flr Lauscher zuganglich. Die beste Methode, Ihren Webserver abzusichern, besteht
darin, Unterstitzung fur HTTPS (HTTP Secure) zu installieren, wodurch Ihre Daten mit der SSL/TLS-
Verschlusselung geschiatzt werden.

Informationen zur Aktivierung von HTTPS auf Ihrem Server finden Sie unter Konfigurieren von SSL/
TLS auf Amazon Linux 2.

Schritt 2: Testen Ihres Lamp-Servers

Wenn |hr Server installiert ist und l&uft und Ihre Dateiberechtigungen korrekt eingestellt sind, misste
fur lhr ec2-user-Konto die Erstellung einer PHP-Datei im Verzeichnis /var/www/html moglich
sein, auf die Uber das Internet zugegriffen werden kann.

So testen Sie lhren LAMP-Server

1. Erstellen Sie eine PHP-Datei im Dokumenten-Stammverzeichnis von Apache.

[ec2-user ~]$ echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

Wenn beim Ausflhren dieses Befehls der Fehler ,Permission denied” angezeigt wird, melden Sie
sich ab und anschlieend wieder an, damit die richtigen Gruppenberechtigungen ibernommen
werden, die Sie in konfiguriert habe So richten Sie Dateiberechtigungen ein.

2. Geben Sie in einem Webbrowser die URL der Datei ein, die Sie gerade erstellt haben. Diese
URL ist die 6ffentliche DNS-Adresse |hrer Instance, gefolgt von einem Schragstrich und dem
Dateinamen. Beispiel:

http://my.public.dns.amazonaws.com/phpinfo.php

Die PHP-Informationsseite wird angezeigt:
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‘Php

System Linux ip-172-31-22-15.us-west-2 .compute.internal 4.9.62-10.57.amzn2.x86_64 #1 SMP Wed Dec 6 00:07:48 UTC
2017 xB6_64

Build Date Dec 13 2017 03:34:37

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc

Loaded Configuration File fete/php.ini

Scan this dir for additional .ini files fete/php.d

Additional .ini files parsed

fete/php.d/20-bz2.ini, Jetc/php.di20-calendar.ini, fete/php.df20-ctype.ini, /etc/php.d/20-curl.ini, fetc/php.d/20-exif.ini,
fete/php.d/20-fileinfo.ini, fete/php.df20-ftp.ini, fetc/php.d/20-gettext.ini, /etc/php.di20-iconv.ini, fetc/php.d/20-json.ini,
fetc/php.d/20-mysgind.ini, fetc/php.d/20-pdo.ini, fetc/iphp.d/20-phar.ini, /etc/php.di20-sockets.ini, /etc/php.di20-
sqlite3.ini, /ete/php.di20-tokenizer.ini, fetefphp.d/30-mysqgli.ini, fetc/php.df30-pdo_mysqlini, fete/php.d/30-
pdo_sqglite.ini

PHP API 20170718
PHP Extension 20170718
Zend Extension 320170718

Zend Extension Build

API320170718,NTS

PHP Extension Build

API20170718,NTS

Wenn diese Seite nicht angezeigt wird, Gberpriifen Sie, ob die Datei /var/www/html/
phpinfo.php im vorherigen Schritt ordnungsgeman angelegt wurde. Mit dem folgenden Befehl
kénnen Sie auch Uberprifen, ob alle erforderlichen Pakete installiert wurden.

[ec2-user ~]$ sudo yum list installed httpd mariadb-server php-mysqlnd

Wenn eines der erforderlichen Pakete in lnrem Ergebnis nicht aufgelistet ist, installieren Sie
es mit dem Befehl sudo yum install package. Uberpriifen Sie auRerdem in der Ausgabe des
Befehls amazon-linux-extras, ob die php7.2- und lamp-mariadbl1@.2-php7.2-Extras

aktiviert sind.

Loschen Sie die Datei phpinfo.php. Obwohl sie nitzliche Informationen enthalten konnte,
sollte sie aus Sicherheitsgriinden nicht Gber das Internet Gbertragen werden.

[ec2-user ~]$ rm /var/www/html/phpinfo.php

Sie sollten nun Uber einen voll funktionsfahigen LAMP-Webserver verfugen. Wenn Sie zum
Dokumenten-Stammverzeichnis von Apache unter /var/www/html Inhalte hinzufiigen, kdbnnen Sie
diese unter der offentlichen DNS-Adresse flr lhre Instance anzeigen.
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Schritt 3: Sichern des Datenbankservers

Die Standardinstallation des MariaDB-Servers verfugt Gber mehrere Funktionen, die hervorragend
zum Testen und flr die Entwicklung geeignet sind, aber bei Produktionsservern sollten Sie deaktiviert
oder entfernt werden. Mit dem Befehl mysql_secure_installation rufen Sie eine Anleitung dazu

auf, wie Sie ein Stammpasswort einrichten und die unsicheren Funktionen aus lhrer Installation
entfernen. Auch wenn Sie nicht vorhaben, den MariaDB-Server zu verwenden, empfehlen wir Ihnen
die Durchfuhrung dieses Verfahrens.

Sichern des MariaDB-Servers

1. Starten Sie den MariaDB-Server.

[ec2-user ~]$ sudo systemctl start mariadb

2. Fuhren Sie mysql_secure_installation.
[ec2-user ~]$ sudo mysql_secure_installation

a. Geben Sie das Passwort fir das Stammkonto ein, wenn Sie dazu aufgefordert werden.

i. Geben Sie das aktuelle Stammpasswort ein. StandardmaRig ist fir das Stammkonto
kein Passwort eingerichtet. Driicken Sie die Eingabetaste.

i. Drlcken Sie Y, um ein Passwort einzurichten, und geben Sie ein sicheres Passwort
zweimal ein. Weitere Informationen zum Erstellen eines sicheren Passworts finden
Sie unter https://identitysafe.norton.com/password-generator/. Bewahren Sie dieses
Passwort an einem sicheren Ort auf.

Die Einrichtung eines Stammpassworts flr MariaDB ist nur die grundlegendste
MalRnahme, um lhre Datenbank abzusichern. Wenn Sie eine datenbankgestitzte
Anwendung aufbauen oder installieren, legen Sie flr diese Anwendung normalerweise
einen Datenbank-Servicebenutzer an und nutzen das Stammkonto ausschlieRlich zur
Datenbankverwaltung.

b. Geben Sie Y ein, um die anonymen Benutzerkonten zu entfernen.
c. Geben Sie Y ein, um die Root-Anmeldung per Remote-Zugriff zu deaktivieren.

d. Geben Sie Y ein, um die Testdatenbank zu entfernen.
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e. Geben Sie Y ein, um die Tabellen mit den Berechtigungen neu zu laden. Speichern Sie
anschlieRend lhre Anderungen.

3. (Optional) Wenn Sie nicht vorhaben, den MariaDB-Server weiter zu verwenden, stoppen Sie ihn.
Sie kénnen ihn erneut starten, wenn Sie ihn wieder brauchen.

[ec2-user ~]$ sudo systemctl stop mariadb

4. (Optional) Wenn Sie wollen, dass der MariaDB-Server bei jedem Systemstart gestartet wird,
geben Sie den folgenden Befehl ein.

[ec2-user ~]$ sudo systemctl enable mariadb

Schritt 4: (Optional) Installieren phpMyAdmin

phpMyAdmin ist ein webbasiertes Datenbankverwaltungstool, mit dem Sie die MySQL-Datenbanken
auf lhrer EC2-Instance anzeigen und bearbeiten kénnen. Flihren Sie die unten genannten Schritte
durch, um phpMyAdmin auf Ihrer Amazon Linux-Instance zu installieren und zu konfigurieren.

/A Important

Es ist nicht empfehlenswert, phpMyAdmin zum Zugriff auf einen LAMP-Server zu
verwenden, falls Sie nicht SSL/TLS in Apache aktiviert haben; andernfalls werden Ihr
Datenbankadministrator-Passwort und andere Daten ungesichert im Internet Ubertragen.
Sicherheitsempfehlungen der Entwickler finden Sie unter Sichern lhrer - phpMyAdmin
Installation. Allgemeine Informationen zur Sicherung eines Webservers auf einer EC2-
Instance finden Sie unter Konfigurieren von SSL/TLS auf Amazon Linux 2.

So installieren Sie phpMyAdmin

1. Installieren Sie die erforderlichen Abhangigkeiten.

[ec2-user ~]$ sudo yum install php-mbstring php-xml -y

2. Starten Sie Apache erneut.

[ec2-user ~]$ sudo systemctl restart httpd
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3.

Starten Sie php-fpm neu.

[ec2-user ~]$ sudo systemctl restart php-fpm

Navigieren Sie zum Stammverzeichnis von Apache unter /var/www/html.

[ec2-user ~]$ cd /var/www/html

Wahlen Sie ein Quellpaket fur die neueste phpMyAdmin Version von https://
www.phpmyadmin.net/downloads aus. Um die Datei direkt in Ihre Instance herunterzuladen,

kopieren Sie den Link in einen wget-Befehl wie im folgenden Beispiel:

[ec2-user html]$ wget https://www.phpmyadmin.net/downloads/phpMyAdmin-latest-all-
languages.tar.gz

Erstellen Sie mit dem folgenden Befehl einen phpMyAdmin-Ordner und extrahieren Sie das
Paket in diesen.

[ec2-user html]$ mkdir phpMyAdmin && tar -xvzf phpMyAdmin-latest-all-
languages.tar.gz -C phpMyAdmin --strip-components 1

Léschen Sie den Tarball phpMyAdmin-latest-all-languages.tar.gz.

[ec2-user html]$ xm phpMyAdmin-latest-all-languages.tar.gz

(Optional) Wenn der MySQL-Server nicht ausgefuhrt wird, starten Sie ihn jetzt.

[ec2-user ~]$ sudo systemctl start mariadb

Geben Sie in einen Webbrowser die URL lhrer phpMyAdmin Installation ein. Diese URL ist die
offentliche DNS-Adresse (oder die 6ffentliche IP-Adresse) lhrer Instance gefolgt von einem
Schragstrich und dem Namen wie im folgenden Beispiel: Beispielsweise:

http://my.public.dns.amazonaws.com/phpMyAdmin

Sie sollten die phpMyAdmin Anmeldeseite sehen:
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php
Welcome to phpMyAdmin

Language

English j

Log in @
Username:
root

Password:

Go

10. Melden Sie sich bei lhrer phpMyAdmin Installation mit dem root Benutzernamen und dem
MySQL-Stammpasswort an, das Sie zuvor erstellt haben.

Ihre Installation muss vor der Inbetriebnahme noch konfiguriert werden. Wir schlagen vor, dass
Sie zunachst die Konfigurationsdatei wie folgt manuell erstellen:

a. Um mit einer minimalen Konfigurationsdatei zu beginnen, erstellen Sie mit lhrem
bevorzugten Texteditor eine neue Datei und kopieren Sie dann den Inhalt von

config.sample.inc.php hinein.

b. Speichern Sie die Datei als config.inc.php in dem phpMyAdmin Verzeichnis, das

enthaltindex.php.

c. Weitere Informationen finden Sie in den Anweisungen zur Erstellung von Dateien
nach der Datei im Abschnitt Verwenden des Setup-Skripts der phpMyAdmin

Installationsanweisungen.
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Weitere Informationen zur Verwendung von phpMyAdminfinden Sie im phpMyAdmin -
Benutzerhandbuch.

Fehlerbehebung

Dieser Abschnitt enthalt Vorschlage zum Lésen haufiger Probleme, die bei der Einrichtung eines
neuen LAMP-Servers auftreten kdnnen.

Ich kann zu meinem Server keine Verbindung Gber einen Webbrowser herstellen

Fuhren Sie die folgende Prifungen durch, um zu sehen, ob Ihr Apache-Webserver ausgefihrt wird
und auf ihn zugegriffen werden kann.

» Wird der Webserver ausgefuhrt?

Mit folgendem Befehl kénnen Sie prifen, ob der Befehl httpd ausgefiihrt wird:

[ec2-user ~]$ sudo systemctl is-enabled httpd

Wenn der httpd-Prozess nicht ausgefiihrt wird, wiederholen Sie die unter Vorbereiten des LAMP-

Servers beschriebenen Schritte.

« Ist die Firewall richtig konfiguriert?

Stellen Sie sicher, dass die Sicherheitsgruppe fir die Instance eine Regel enthalt, die HTTP-
Datenverkehr auf Port 80 zulasst. Weitere Informationen finden Sie unter Hinzufigen von Regeln

zu einer Sicherheitsgruppe.

Ich kann Gber HTTPS keine Verbindung zu meinem Server herstellen

Fuhren Sie die folgende Prifungen durch, um zu sehen, ob Ihr Apache-Webserver konfiguriert ist,
HTTPS zu unterstitzen.

« Ist der Webserver richtig konfiguriert?

Nach der Installation von Apache ist der Server flir HTTP-Verkehr konfiguriert. Um HTTPS zu
unterstitzen, aktivieren Sie TLS auf dem Server und installieren Sie ein SSL-Zertifikat. Weitere
Informationen finden Sie unter Konfigurieren von SSL/TLS auf Amazon Linux 2.
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* Ist die Firewall richtig konfiguriert?

Stellen Sie sicher, dass die Sicherheitsgruppe fir die Instance eine Regel enthalt, die HTTPS-
Datenverkehr auf Port 443 zulasst. Weitere Informationen finden Sie unter Hinzufigen von Regeln
zu einer Sicherheitsgruppe.

Verwandte Themen

Weitere Informationen zum Ubertragen von Dateien auf lhre Instance oder zum Installieren eines
WordPress Blogs auf Inrem Webserver finden Sie in der folgenden Dokumentation:

» Ubertragen von Dateien auf lhre Linux-Instance per WinSCP

+ Ubertragen von Dateien auf Linux-Instances mit einem SCP-Client

* Einen WordPress Blog auf Amazon Linux 2 hosten

Weitere Informationen Uber die in diesem Tutorial verwendete(n) Befehle und Software finden Sie auf
den folgenden Webseiten:

Apache-Webserver: http://httpd.apache.org/

MariaDB-Datenbankserver: https://mariadb.org/

PHP-Programmiersprache: http://php.net/

Der Befehl chmod: https://en.wikipedia.org/wiki/Chmod

Der Befehl chown: https://en.wikipedia.org/wiki/Chown

Weitere Informationen zum Registrieren eines Domain-Namens fur lhren Webserver oder zum
Ubertragen eines bestehenden Domain-Namens auf diesen Host finden Sie unter Erstellen und
Migrieren von Domains und Sub-Domains zu Amazon Route 53 im Entwicklerhandbuch fir Amazon
Route 53.

Installieren von LAMP auf Amazon Linux

Die folgenden Verfahren helfen Ihnen beim Installieren eines Apache-Webservers mit PHP- und
MySQL-Unterstutzung auf Ihrer Amazon Linux-Instance (manchmal auch als LAMP-Webserver
oder LAMP-Stack bezeichnet). Sie kdnnen diesen Server dazu verwenden, eine statische Website
zu hosten oder eine dynamische PHP-Anwendung bereitzustellen, die Informationen aus einer
Datenbank liest und in diese schreibt.
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/A Important

Dieses Tutorial funktioniert nicht, wenn Sie versuchen, einen LAMP-Webserver auf

einer anderen Verteilung, wie z. B. Ubuntu oder Red Hat Enterprise Linux, einzurichten.
Informationen flir Amazon Linux 2 finden Sie unter Installieren von LAMP auf Amazon Linux
2. Informationen zu Ubuntu finden Sie in der folgenden Ubuntu-Community-Dokumentation:
ApacheMySQLPHP . Andere Verteilungen finden Sie in der jeweiligen Dokumentation.

Option: Abschliel3en dieses Tutorials mit Automation

Um dieses Tutorial mit AWS Systems Manager Automation anstelle der folgenden Aufgaben
abzuschlie3en, fihren Sie das Automation-Dokument AWSDocs-InstallALAMPServer -AL aus.

Aufgaben
* Schritt 1: Vorbereiten des LAMP-Servers

» Schritt 2: Testen lhres Lamp-Servers

* Schritt 3: Sichern des Datenbankservers

» Schritt 4: (Optional) Installieren phpMyAdmin

* Fehlerbehebung

* Verwandte Themen

Schritt 1: Vorbereiten des LAMP-Servers

Voraussetzungen

In diesem Tutorial wird davon ausgegangen, dass Sie bereits unter Verwendung des Amazon

Linux AMI eine neue Instance mit einem o6ffentlichen DNS-Namen gestartet haben, die Uber das
Internet erreichbar ist. Weitere Informationen finden Sie unter Schritt 1: Starten einer Instance.
Aulerdem mussen Sie |hre Sicherheitsgruppe so konfiguriert haben, dass Verbindungen tber SSH
(Port 22), HTTP (Port 80) und HTTPS (Port 443) erlaubt sind. Weitere Informationen zu diesen
Voraussetzungen finden Sie unter Autorisieren von eingehendem Datenverkehr fur Linux-Instances.

So installieren und starten Sie den LAMP-Webserver mit dem Amazon Linux AMI

1. Verbinden Sie sich mit der Instance.
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2.

4.

Um sicherzustellen, dass alle lhre Softwarepakete aktuell sind, fiihren Sie ein schnelles
Softwareupdate auf Ihrer Instance aus. Dieser Vorgang kann einige Minuten dauern. Es ist
jedoch wichtig, sicherzustellen, dass Sie Uber die aktuellen Sicherheitsaktualisierungen und
Fehlerbehebungen verfligen.

Mit der Option -y werden die Updates installiert, ohne um Bestatigung zu bitten. Wenn Sie die
Aktualisierungen vor der Installation Uberprifen méchten, kénnen Sie diese Option auslassen.

[ec2-user ~]$ sudo yum update -y

Da lhre Instance jetzt aktuell ist, kdnnen Sie die Softwarepakete flir den Apache-Webserver,
MySQL und PHP installieren.

/A Important

Einige Anwendungen sind moglicherweise nicht mit der folgenden empfohlenen
Software-Umgebung kompatibel. Vor der Installation dieser Pakete, Uberprifen

Sie, ob lhre LAMP-Anwendungen mit diesen kompatibel sind. Sollte ein Problem
vorliegen, mussen Sie moglicherweise eine alternative Umgebung installieren. Weitere
Informationen finden Sie unter Die Anwendungssoftware, die ich auf meinem Server

ausfuhren mochte, ist mit der installierten PHP-Version oder einer anderen Software

nicht kompatibel.

Verwenden Sie den Befehl yum install, um mehrere Softwarepakete und alle damit verbundenen
Abhangigkeiten gleichzeitig zu installieren.

[ec2-user ~]$ sudo yum install -y httpd24 php72 mysql57-server php72-mysqlnd

Wenn die Fehlermeldung No package package-name available angezeigt wird, wurde
Ihre Instance nicht mit dem Amazon Linux AMI gestartet (mdglicherweise verwenden Sie
stattdessen Amazon Linux 2). Sie kdnnen Ihre Version von Amazon Linux mit dem folgenden
Befehl anzeigen.

cat /etc/system-release

Starten Sie den Apache-Webserver.
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[ec2-user ~]$ sudo service httpd start
Starting httpd: [ oK 1]

5. Konfigurieren Sie den Apache-Webserver mit dem Befehl chkconfig so, dass er bei jedem
Systemstart startet.

[ec2-user ~]$ sudo chkconfig httpd on

Der Befehl chkconfig zeigt keine Bestatigungsmeldung an, wenn Sie ihn erfolgreich verwenden,
um einen Service zu aktivieren.

Mit folgendem Befehl kdnnen Sie prifen, ob der Befehl httpd ausgeflihrt wird:

[ec2-user ~]$ chkconfig --list httpd
httpd Q:off l:off 2:on 3:on 4:on 5:on 6:0ff

Hier gilt: httpd ist on in Runlevels 2, 3, 4 und 5 (was Sie sehen mdchten).

6. Fugen Sie eine Sicherheitsregel hinzu, um eingehende HTTP-Verbindungen (Port 80) auf lhre
Instance zuzulassen, wenn Sie dies nicht bereits getan haben. Standardgemal wurde eine
launch-wizard-N Sicherheitsgruppe wahrend der Initialisierung fir Ihre Instance konfiguriert.
Diese Gruppe enthalt eine einzige Regel, um SSH-Verbindungen zuzulassen.

a. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

b. Wahlen Sie Instances und wahlen Sie lhre Instance aus.

c. Zeigen Sie auf der Registerkarte Sicherheit die Regeln fir eingehenden Datenverkehr an.
Sie sollten die folgende Regel sehen:

Port range Protocol Source
22 tcp 0.0.0.0/0
/A Warning

Wenn Sie 0.0.0.0/0 verwenden, konnen alle IPv4-Adressen tGber SSH auf lhre
Instance zugreifen. Dies ist zwar flir kurze Zeit in einer Testumgebung akzeptabel,
aber flr Produktionsumgebungen sehr unsicher. Fiir die Produktion wird nur eine
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bestimmte IP-Adresse bzw. ein bestimmter Adressbereich fiur den Zugriff auf lhre
Instance autorisiert.

d. Wahlen Sie den Link flr die Sicherheitsgruppe aus. Flgen Sie mithilfe der Verfahren in
Hinzufligen von Regeln zu einer Sicherheitsgruppe eine neue eingehende Sicherheitsregel

mit den folgenden Werten hinzu:

Typ: HTTP
Protocol (Protokoll): TCP
» Portbereich: 80

¢ Quelle: Benutzerdefiniert

7. Testen Sie Ihren Webserver. Geben Sie in einen Web-Browser die 6ffentliche DNS-Adresse
(oder die offentliche IP-Adresse) lhrer Instance ein. Sie kdnnen die 6ffentliche DNS-Adresse
fur lhre Instance mit der Amazon EC2-Konsole abrufen. Wenn keine Inhalte in /var/www/
html vorhanden sind, sollte die Testseite von Apache angezeigt werden. Wenn Sie Inhalte
zum Dokumentstamm hinzufigen, werden sie an der 6ffentlichen DNS-Adresse lhrer Instance
angezeigt, statt auf der Testseite.

Stellen Sie sicher, dass die Sicherheitsgruppe fir die Instance eine Regel enthalt, die HTTP-
Datenverkehr auf Port 80 zulasst. Weitere Informationen finden Sie unter Hinzufligen von Regeln
zu einer Sicherheitsgruppe.

Wenn Sie nicht Amazon Linux verwenden, miussen Sie moglicherweise auch die Firewall auf
Ihrer Instance konfigurieren, um diese Verbindungen zu erlauben. Weitere Informationen zum
Konfigurieren der Firewall finden Sie in der Dokumentation fr Ihre spezifische Verteilung.

Der Apache-Befehl httpd gilt fir Dateien, die in einem Verzeichnis gespeichert sind, das als Apache-
Dokumenten-Stammverzeichnis bezeichnet wird. Das Amazon Linux-Apache-Dokumenten-
Stammverzeichnis ist /var/www/html, das standardmaRig Eigentum des Stammverzeichnisses ist.

[ec2-user ~]$ 1s -1 /vaxr/www
total 16
drwxr-xr-x root root 4096 Jul 12 01:00 cgi-bin
root root 4096 Aug 7 00:02 error
root root 4096 Jan 6 2012 html
root root 4096 Aug 7 00:02 icons

root root 4096 Aug 7 21:17 noindex

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

N W N NN

drwxr-xr-x
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Damit das ec2-user-Konto Dateien in diesem Verzeichnis bearbeiten kann, missen Sie die
Eigentimerschaft und die Berechtigungen des Verzeichnisses dndern. Es gibt viele Mdglichkeiten,
um diese Aufgabe zu erfillen. In diesem Tutorial fligen Sie ec2-user zur apache-Gruppe hinzu,
geben der apache-Gruppe Eigentiimerschaft Giber das Verzeichnis /var/www und weisen der
Gruppe Schreibberechtigungen zu.

So richten Sie Dateiberechtigungen ein

1. Flgen Sie Ihren Benutzer (in diesem Fall ec2-user) zu der apache-Gruppe hinzu.

[ec2-user ~]$ sudo usermod -a -G apache ec2-user

2. Melden Sie sich ab und anschlielRend wieder an, um die neue Gruppe auszuwahlen, und
verifizieren Sie dann lhre Mitgliedschaft.

a. Melden Sie sich ab (Sie kdnnen den Befehl exit verwenden oder das Terminal-Fenster
schliel3en):

[ec2-user ~]$ exit

b. lhre Mitgliedschaft in der apache-Gruppe zu verifizieren, stellen Sie erneut die Verbindung
zu lhrer Instance her und flihren Sie anschlieRend den folgenden Befehl aus:

[ec2-user ~]$ groups
ec2-user wheel apache

3. Ubertragen Sie die Eigentiimerschaft der Datei /var/www und ihrer Inhalte auf die apache-
Gruppe.

[ec2-user ~]$ sudo chown -R ec2-user:apache /var/www

4. Um Schreibberechtigungen fur die Gruppe hinzuzufiigen und die Gruppen-ID fur zukiinftige
Unterverzeichnisse einzurichten, andern Sie die Verzeichnisberechtigungen von /var/www und
deren Unterverzeichnisse.

[ec2-user ~]1$ sudo chmod 2775 /var/www
[ec2-user ~]$ find /var/www -type d -exec sudo chmod 2775 {3} \;

5.  Um Schreibberechtigungen fir die Gruppe hinzuzufligen, andern Sie die Dateiberechtigungen
von /var/www und deren Unterverzeichnisse rekursiv.
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[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0664 {3} \;

Jetzt kann ec2-user (und jedes zukilinftige Mitglied der apache-Gruppe) im Dokumenten-
Stammverzeichnis von Apache Dateien hinzufligen, I6schen und bearbeiten. Auf diese Weise kbnnen
Sie Inhalte hinzufiigen, beispielsweise eine statische Website oder eine PHP-Anwendung.

(Optional) Sichern Ihres Webservers

Ein Webserver, auf dem HTTP ausgefihrt wird, bietet keine Transportsicherheit fir die gesendeten
oder empfangenen Daten. Wenn Sie Uber einen Webbrowser Verbindung zu einem HTTP-Server
aufnehmen, sind die URLs, die Sie besuchen, die Inhalte von Webseiten, die Sie empfangen, und
die Inhalte (einschlieBlich Passwortern) aller HTML-Formulare, die Sie Gbermitteln, Gberall auf dem
Netzwerk-Pfad flr Lauscher zuganglich. Die beste Methode, Ihren Webserver abzusichern, besteht
darin, Unterstitzung fur HTTPS (HTTP Secure) zu installieren, wodurch Ihre Daten mit der SSL/TLS-
Verschlusselung geschiatzt werden.

Informationen zur Aktivierung von HTTPS auf Ihrem Server finden Sie unter Konfigurieren von SSL/
TLS auf Amazon Linux.

Schritt 2: Testen Ihres Lamp-Servers

Wenn |hr Server installiert ist und Iauft und Ihre Dateiberechtigungen korrekt eingestellt sind, musste
fur lhr ec2-user-Konto die Erstellung einer PHP-Datei im Verzeichnis /var/www/html moglich
sein, auf die Uber das Internet zugegriffen werden kann.

So testen Sie lhren LAMP-Webserver

1. Erstellen Sie eine PHP-Datei im Dokumenten-Stammverzeichnis von Apache.

[ec2-user ~]$ echo "<?php phpinfo(); ?2>" > /var/www/html/phpinfo.php

Wenn beim Ausflhren dieses Befehls der Fehler ,Permission denied” angezeigt wird, melden Sie
sich ab und anschliellend wieder an, damit die richtigen Gruppenberechtigungen ibernommen
werden, die Sie in konfiguriert habe Schritt 1: Vorbereiten des LAMP-Servers.

2. Geben Sie in einem Webbrowser die URL der Datei ein, die Sie gerade erstellt haben. Diese
URL ist die 6ffentliche DNS-Adresse |hrer Instance, gefolgt von einem Schragstrich und dem
Dateinamen. Beispiel:
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http://my.public.dns.amazonaws.com/phpinfo.php

Die PHP-Informationsseite wird angezeigt:

‘php

System Linux ip-172-31-22-15.us-west-2.compute.internal 4.9.62-10.57.amzn2.x86_64 #1 SMP Wed Dec 6 00:07.4% UTC
2017 xB6_B4

Build Date Dec 13 2017 03:34:37

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fete

Loaded Configuration File fete/php.ini

Scan this dir for additional .ini files fetefphp.d

Additional .ini files parsed

fete/php.d/20-bz2.ini, fete/php.di20-calendar.ini, fete/php.d/20-ctype.ini, fetc/php.d/20-curl.ini, /ete/php.d/20-exif.ini,
fetc/php.d/20-fileinfo.ini, fete/php.df20-ftp.ini, fetc/php.di20-gettext.ini, /etc/php.di20-iconv.ini, fete/php.d/20-json.ini,
fete/php.d/20-mysqlnd.ini, fetciphp.d/20-pdo.ini, fetc/php.df20-phar.ini, /etc/php.df20-sockets.ini, /etc/php.d/20-
sqlited.inl, /ete/php.di20-tokenizer.ini, fete/php.d/30-mysqgli.ini, fete/php.df30-pdo_mysqlini, fete/php.d/30-
pdo_sglite.ini

PHP API 20170718
PHP Extension 20170718
Zend Extension 320170718

Zend Extension Build

API320170718,NTS

PHP Extension Build

API20170718 NTS

Wenn diese Seite nicht angezeigt wird, Gberpriifen Sie, ob die Datei /var/www/html/
phpinfo.php im vorherigen Schritt ordnungsgemal angelegt wurde. Mit dem folgenden Befehl
kénnen Sie auch Uberprifen, ob alle erforderlichen Pakete installiert wurden. Die Paketversionen

in der zweiten Spalte miussen nicht mit dem Ergebnis in diesem Beispiel Ubereinstimmen.

[ec2-user ~]$ sudo yum list installed httpd24 php72 mysql57-server php72-mysqlnd
Loaded plugins: priorities, update-motd, upgrade-helper

Installed Packages
httpd24.x86_64
updates

mysql56-server.x86_64

updates
php70.x86_64
updates

php70-mysqlnd.x86_64

updates

2.4.25-1.68.amznl @amzn-
5.6.35-1.23.amznl @amzn-
7.0.14-1.20.amznl @amzn-
7.0.14-1.20.amznl @amzn-

Wenn eines der erforderlichen Pakete in lhrem Ergebnis nicht aufgelistet ist, installieren Sie es
mit dem Befehl sudo yum install package.

Amazon Linux

62



Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

3. Ldschen Sie die Datei phpinfo.php. Obwohl sie niutzliche Informationen enthalten kdnnte,
sollte sie aus Sicherheitsgriinden nicht Gber das Internet Ubertragen werden.

[ec2-user ~]$ rm /var/www/html/phpinfo.php

Schritt 3: Sichern des Datenbankservers

Die Standardinstallation des MySQL-Servers verfugt Uber mehrere Funktionen, die hervorragend zum
Testen und fur die Entwicklung geeignet sind, aber bei Produktionsservern sollten Sie deaktiviert oder
entfernt werden. Mit dem Befehl mysql_secure_installation rufen Sie eine Anleitung dazu auf, wie Sie
ein Stammpasswort einrichten und die unsicheren Funktionen aus lhrer Installation entfernen. Auch
wenn Sie nicht vorhaben, den MySQL-Server zu verwenden, empfehlen wir Ihnen die Durchfihrung
dieses Verfahrens.

So sichern Sie den Datenbankserver

1. Starten Sie den MySQL-Server.

[ec2-user ~]$ sudo service mysqld start
Initializing MySQL database:

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !

Starting mysqld: [ oK 1]

2. Fuhren Sie mysql_secure_installation.

[ec2-user ~]$ sudo mysql_secure_installation

a. Geben Sie das Passwort fur das Stammkonto ein, wenn Sie dazu aufgefordert werden.
i.  Geben Sie das aktuelle Stammpasswort ein. StandardmaRig ist fur das Stammkonto
kein Passwort eingerichtet. Dricken Sie die Eingabetaste.

i. Drlcken Sie Y, um ein Passwort einzurichten, und geben Sie ein sicheres Passwort
zweimal ein. Weitere Informationen zum Erstellen eines sicheren Passworts finden
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Sie unter https://identitysafe.norton.com/password-generator/. Bewahren Sie dieses
Passwort an einem sicheren Ort auf.

Die Einrichtung eines Stammpassworts fliir MySQL ist nur die grundlegendste
Malnahme, um lhre Datenbank abzusichern. Wenn Sie eine datenbankgestitzte
Anwendung aufbauen oder installieren, legen Sie flr diese Anwendung normalerweise
einen Datenbank-Servicebenutzer an und nutzen das Stammkonto ausschlieRlich zur
Datenbankverwaltung.

b. Geben Sie Y ein, um die anonymen Benutzerkonten zu entfernen.
c. Geben Sie Y ein, um die Root-Anmeldung per Remote-Zugriff zu deaktivieren.
d. Geben Sie Y ein, um die Testdatenbank zu entfernen.

e. Geben Sie Y ein, um die Tabellen mit den Berechtigungen neu zu laden. Speichern Sie
anschlieRend lhre Anderungen.

3. (Optional) Wenn Sie nicht vorhaben, den MySQL-Server weiter zu verwenden, stoppen Sie ihn.
Sie konnen ihn erneut starten, wenn Sie ihn wieder brauchen.

[ec2-user ~]$ sudo service mysqld stop
Stopping mysqld: [ oK 1]

4. (Optional) Wenn Sie wollen, dass der MySQL-Server bei jedem Systemstart gestartet wird,
geben Sie den folgenden Befehl ein.

[ec2-user ~]$ sudo chkconfig mysqld on

Sie sollten nun Uber einen voll funktionsfahigen LAMP-Webserver verfigen. Wenn Sie zum
Dokumenten-Stammverzeichnis von Apache unter /var/www/html Inhalte hinzufligen, kénnen Sie
diese unter der 6ffentlichen DNS-Adresse flir lhre Instance anzeigen.

Schritt 4: (Optional) Installieren phpMyAdmin
So installieren Sie phpMyAdmin

phpMyAdmin ist ein webbasiertes Datenbankverwaltungstool, mit dem Sie die MySQL-Datenbanken
auf lhrer EC2-Instance anzeigen und bearbeiten kdnnen. Flhren Sie die folgenden Schritte aus, um
phpMyAdmin auf Ihrer Amazon Linux-Instance zu installieren und zu konfigurieren.
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/A Important

Wir empfehlen nicht, phpMyAdmin fur den Zugriff auf einen LAMP-Server zu

verwenden, es sei denn, Sie haben SSL/TLS in Apache aktiviert. Andernfalls werden |hr
Datenbankadministratorpasswort und andere Daten unsicher Uber das Internet Ubertragen.
Sicherheitsempfehlungen der Entwickler finden Sie unter Sichern lhrer - phpMyAdmin
Installation.

(® Note

Das Amazon Linux-Paketverwaltungssystem unterstitzt derzeit nicht die automatische
Installation von phpMyAdmin in einer PHP 7-Umgebung. In diesem Tutorial wird beschrieben,
wie Sie manuell installieren phpMyAdmin.

1.  Melden Sie sich mithilfe von SSH bei Ihrer EC2-Instance an.
2. Installieren Sie die erforderlichen Abhangigkeiten.
[ec2-user ~]$ sudo yum install php72-mbstring.x86_64 -y

3. Starten Sie Apache erneut.

[ec2-user ~]$ sudo service httpd restart
Stopping httpd: [ oK 1]
Starting httpd: [ oK 1]

4. Navigieren Sie zum Stammverzeichnis von Apache unter /var/www/html.

[ec2-user ~]$ cd /var/www/html
[ec2-user html]$

5.  Wahlen Sie ein Quellpaket fiir die neueste phpMyAdmin Version von https://
www.phpmyadmin.net/downloads aus. Um die Datei direkt in Ihre Instance herunterzuladen,
kopieren Sie den Link in einen wget-Befehl wie im folgenden Beispiel:

[ec2-user html]$ wget https://www.phpmyadmin.net/downloads/phpMyAdmin-latest-all-
languages.tar.gz
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6. Erstellen Sie einen phpMyAdmin Ordner und extrahieren Sie das Paket mit dem folgenden
Befehl darin.

[ec2-user html]$ mkdir phpMyAdmin && tar -xvzf phpMyAdmin-latest-all-
Languages.tar.gz -C phpMyAdmin --strip-components 1

7. Ldschen Sie den Tarball phpMyAdmin-latest-all-languages.tar.gz.

[ec2-user html]$ rm phpMyAdmin-latest-all-languages.tar.gz

8. (Optional) Wenn der MySQL-Server nicht ausgefiuhrt wird, starten Sie ihn jetzt.

[ec2-user ~]$ sudo service mysqld start
Starting mysqld: [ oK 1]

9. Geben Sie in einen Webbrowser die URL lhrer phpMyAdmin Installation ein. Diese URL ist die
offentliche DNS-Adresse (oder die offentliche IP-Adresse) lhrer Instance gefolgt von einem
Schragstrich und dem Namen wie im folgenden Beispiel: Beispielsweise:

http://my.public.dns.amazonaws.com/phpMyAdmin

Sie sollten die phpMyAdmin Anmeldeseite sehen:
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php
Welcome to phpMyAdmin

Language

English j

Login &
Username:
root

Password:

Go

10. Melden Sie sich bei Ihrer phpMyAdmin Installation mit dem root Benutzernamen und dem
MySQL-Stammpasswort an, das Sie zuvor erstellt haben.

Ihre Installation muss vor der Inbetriebnahme noch konfiguriert werden. Um zu konfigurieren
phpMyAdmin, kénnen Sie manuell eine Konfigurationsdatei erstellen, die Setup-Konsole

verwenden oder beide Ansatze kombinieren.

Weitere Informationen zur Verwendung von phpMyAdminfinden Sie im phpMyAdmin -

Benutzerhandbuch.

Fehlerbehebung

Dieser Abschnitt enthalt Vorschlage zum Lésen haufiger Probleme, die bei der Einrichtung eines

neuen LAMP-Servers auftreten konnen.
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Ich kann zu meinem Server keine Verbindung Uber einen Webbrowser herstellen.

Fuhren Sie die folgende Prifungen durch, um zu sehen, ob Ihr Apache-Webserver ausgefihrt wird
und auf ihn zugegriffen werden kann.

» Wird der Webserver ausgefiihrt?

Mit folgendem Befehl kdnnen Sie prifen, ob der Befehl httpd ausgeflihrt wird:

[ec2-user ~]$ chkconfig --list httpd
httpd Q:off l:off 2:on 3:on 4:on 5:on 6:0ff

Hier gilt: httpd ist on in Runlevels 2, 3, 4 und 5 (was Sie sehen mdchten).

Wenn der httpd-Prozess nicht ausgefuhrt wird, wiederholen Sie die unter Schritt 1: Vorbereiten des
LAMP-Servers beschriebenen Schritte.

+ Ist die Firewall richtig konfiguriert?

Stellen Sie sicher, dass die Sicherheitsgruppe flr die Instance eine Regel enthalt, die HTTP-
Datenverkehr auf Port 80 zulasst. Weitere Informationen finden Sie unter Hinzufugen von Regeln

zu einer Sicherheitsgruppe.

Die Anwendungssoftware, die ich auf meinem Server ausfiihren mdchte, ist mit der installierten PHP-
Version oder einer anderen Software nicht kompatibel.

In diesem Tutorial wird empfohlen, die meisten up-to-date Versionen von Apache HTTP Server, PHP
und MySQL zu installieren. Vor der Installation einer zusatzlichen LAMP-Anwendung, Uberprifen
Sie ihre Anforderungen, um zu bestéatigen, dass sie mit lhrer installierten Umgebung kompatibel ist.
Wenn die neueste Version von PHP nicht unterstitzt wird, besteht die Mdglichkeit, (ganz sicher)
eine frihere unterstitzte Version herunterzuladen. Sie kbnnen auch mehr als eine Version von PHP
gleichzeitig installieren, wodurch gewissen Kompatibilitdtsprobleme mit einem geringen Aufwand
gelost werden. Weitere Informationen zur Konfiguration einer Praferenz unter mehreren installierten
PHP-Versionen finden Sie unter Amazon Linux AMI 2016.09 Release Notes.

So fuhren Sie den Download aus

Die umfangreich getestete Vorgangerversion dieses Tutorials wird fur die folgenden wichtigen LAMP-
Pakete aufgerufen:
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* httpd24
* php56
* mysql55-server

* php56-mysqlnd
Wenn Sie wie empfohlen bereits die aktuellsten Pakete zu beginn dieses Tutorials installiert haben,

mussen Sie zunachst diese Pakete und andere Abhangigkeiten wie folgt deinstallieren:

[ec2-user ~]$ sudo yum remove -y httpd24 php72 mysql57-server php72-mysqlnd perl-DBD-
MySQL57

Als nachstes installieren Sie die Ersatzumgebung:
[ec2-user ~]$ sudo yum install -y httpd24 php56 mysql55-server php56-mysqlnd

Wenn Sie spater entscheiden, auf die empfohlene Umgebung zu aktualisieren, missen Sie zuerst die
benutzerspezifischen Pakete und Abhangigkeiten 16schen:

[ec2-user ~]$ sudo yum remove -y httpd24 php56 mysql55-server php56-mysqlnd perl-DBD-
MySQL56

Jetzt konnen Sie die aktuellsten Pakete wie zuvor beschrieben, installieren.
Verwandte Themen

Weitere Informationen zum Ubertragen von Dateien auf Ihre Instance oder zum Installieren eines
WordPress Blogs auf Ihrem Webserver finden Sie in der folgenden Dokumentation:

- Ubertragen von Dateien auf Ihre Linux-Instance per WinSCP

« Ubertragen von Dateien auf Linux-Instances mit einem SCP-Client

» Einen WordPress Blog auf Amazon Linux 2 hosten

Weitere Informationen Uber die in diesem Tutorial verwendete(n) Befehle und Software finden Sie auf
den folgenden Webseiten:

» Apache-Webserver: http://httpd.apache.org/

* MySQL-Datenbankserver: http://www.mysqgl.com/
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* PHP-Programmiersprache: http://php.net/

» Der Befehl chmod: https://en.wikipedia.org/wiki/Chmod

» Der Befehl chown: https://en.wikipedia.org/wiki/Chown

Weitere Informationen zum Registrieren eines Domain-Namens fir lnren Webserver oder zum
Ubertragen eines bestehenden Domain-Namens auf diesen Host finden Sie unter Erstellen und
Migrieren von Domains und Sub-Domains zu Amazon Route 53 im Entwicklerhandbuch flir Amazon
Route 53.

Konfigurieren von SSL/TLS

Dieser Abschnitt enthalt Tutorials, die Ihnen zeigen, wie Sie SSL/TLS auf einem Webserver
konfigurieren, der auf einer Amazon-EC2-Instance ausgefuhrt wird.

(® Note

Das AL2023 SSL/TLS-Tutorial finden Sie unter Tutorial: SSL/TLS auf AL2023 konfigurieren
im Amazon Linux 2023-Benutzerhandbuch.

Konfigurieren von SSL/TLS auf

» Konfigurieren von SSL/TLS auf Amazon Linux 2

» Konfigurieren von SSL/TLS auf Amazon Linux

Konfigurieren von SSL/TLS auf Amazon Linux 2

Secure Sockets Layer/Transport Layer Security (SSL/TLS) erstellt einen verschlisselten Kanal
zwischen einem Webserver und einem Webclient, der Daten in der Ubertragung davor schiitzt,
abgefangen zu werden. In diesem Tutorial wird erlautert, wie Sie manuell Support fur SSL/TLS auf
einer einzelnen EC2-Instance mit Amazon Linux 2 und Apache-Webserver hinzufiigen kdnnen. In
diesem Tutorial wird davon ausgegangen, dass Sie keinen Load Balancer verwenden. Wenn Sie
Elastic Load Balancing verwenden, kdnnen Sie im Load Balancer SSL-Offload konfigurieren und
stattdessen ein Zertifikat aus AWS Certificate Manager verwenden.

Aus historischen Grinden wird die Webverschliusselung haufig einfach als SSL bezeichnet. Auch
wenn Webbrowser SSL weiterhin unterstutzen, ist das Nachfolgeprotokoll TLS weniger anfallig fur
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Angriffe. Amazon Linux 2 deaktiviert standardmafRig die serverseitige Unterstlitzung aller Versionen
von SSL. Gremien fur Sicherheitsstandards erachten TLS 1.0 als unsicher. TLS 1.0 und TLS 1.1
wurden im Marz 2021 formell veraltet. Dieses Tutorial enthalt Empfehlungen, die ausschlie3lich auf
der Aktivierung von TLS 1.2 basieren. TLS 1.3 wurde 2018 fertiggestellt und ist in Amazon Linux 2
verfligbar, solange die zugrunde liegende TLS-Bibliothek (in diesem Tutorial OpenSSL) unterstitzt
und aktiviert wird. Kunden miissen spatestens zum 28. Juni 2023 TLS 1.2 oder héher unterstitzen.
Weitere Informationen zum aktualisierten Verschlisselungsstandard finden Sie unter RFC 7568 und
RFC 8446.

Dieses Tutorial bezieht sich auf TLS als moderne Web-Verschlisselung.

/A Important

Diese Verfahren sind fur die Verwendung mit Amazon Linux 2 gedacht. Es wird auch
angenommen, dass Sie mit einer neuen Amazon EC2-Instance beginnen. Wenn Sie
versuchen, eine EC2-Instance mit einer anderen Verteilung einzurichten oder eine Instance
mit einer alten Version von Amazon Linux 2 einzurichten, funktionieren moglicherweise
einige Verfahren in diesem Tutorial nicht. Informationen fir das Amazon Linux AMI finden Sie
unter Konfigurieren von SSL/TLS auf Amazon Linux. FUr Ubuntu lesen Sie bitte die folgende
Community-Dokumentation: Open SSL auf Ubuntu. Informationen zu Red Hat Enterprise
Linux finden Sie im Thema Apache-HTTP-Webserver einrichten. Andere Verteilungen finden
Sie in der jeweiligen Dokumentation.

(® Note

Alternativ konnen Sie AWS Certificate Manager (ACM) fur AWS Nitro-Enklaven verwenden.
Dabei handelt es sich um eine Enklave-Anwendung, mit der Sie 6ffentliche und private SSL/
TLS-Zertifikate mit Inren Webanwendungen und Servern verwenden kdnnen, die auf Amazon
EC2-Instances mit AWS Nitro Enclaves ausgefuhrt werden. Nitro Enclaves ist eine Amazon-
EC2-Funktion, die die Erstellung isolierter Rechenumgebungen erméglicht, um hochsensible
Daten wie SSL-/TLS-Zertifikate und private Schllssel zu schitzen und sicher zu verarbeiten.
ACM for Nitro Enclaves arbeitet mit nginx zusammen, das auf Ihrer Amazon-EC2-Linux-
Instance ausgefuhrt wird, um private Schllssel zu erstellen, Zertifikate und private Schlissel
zu verteilen und Zertifikatverldngerungen zu verwalten.

Um ACM for Nitro Enclaves verwenden zu kdnnen, missen Sie eine Enclave-fahige Linux-
Instance nutzen.
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Weitere Informationen finden Sie unter Was ist AWS Nitro Enclaves? und AWS Certificate
Manager fur Nitro Enclaves im AWS Nitro-Enclaves-Benutzerhandbuch.

Inhalt

Voraussetzungen

Schritt 1: Aktivieren von TLS auf dem Server
Schritt 2: Abrufen eines CA-signierten Zertifikats

Schritt 3: Testen und Verstarken der Sicherheitskonfiguration

Fehlerbehebung

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen, fuhren Sie die folgenden Schritte aus:

Starten Sie eine EBS-gestitzte Amazon Linux 2-Instance. Weitere Informationen finden Sie unter
Schritt 1: Starten einer Instance.

Konfigurieren Sie lhre Sicherheitsgruppen so, dass lhre Instance Verbindungen auf den folgenden
TCP-Ports akzeptieren kann:

- SSH (Port 22)
- HTTP (Port 80)
- HTTPS (Port 443)

Weitere Informationen finden Sie unter Autorisieren von eingehendem Datenverkehr fur Linux-

Instances.

Installieren Sie den Apache-Webserver. step-by-step Anweisungen finden Sie unter Tutorial:
Installieren eines LAMP-Webservers auf Amazon Linux 2. Es werden nur das httpd-Paket und

die zugehorigen Abhangigkeiten bendtigt, sodass die Anleitungen mit PHP und MariaDB ignoriert
werden kdnnen.

Zum l|dentifizieren und Authentifizieren von Websites verwendet die Public Key-Infrastruktur (PKI)
TLS das Domain Name System (DNS). Wenn Sie Ihre EC2-Instance zum Hosten einer 6ffentlichen
Website verwenden mdchten, missen Sie einen Domain-Namen fur lhren Webserver registrieren
oder einen vorhandenen Domain-Namen an lhren Amazon-EC2-Host Ubertragen. Daflr sind
zahlreiche Drittanbieterservices fur die Domain-Registrierung und das DNS-Hosting verfugbar.
Oder Sie verwenden Amazon Route 53.
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Schritt 1: Aktivieren von TLS auf dem Server
Option: Abschliel3en dieses Tutorials mit Automation

Um dieses Tutorial mit AWS Systems Manager Automation anstelle der folgenden Aufgaben
abzuschlieRen, fihren Sie das Automatisierungsdokument aus.

Im folgenden Verfahren wird die Einrichtung von TLS in Amazon Linux 2 mit einem selbstsignierten
digitalen Zertifikat erlautert.

(® Note

Ein selbstsigniertes Zertifikat kann zu Testzwecken, jedoch nicht fir die Produktion verwendet
werden. Wenn Sie |hr selbstsigniertes Zertifikat im Internet bereitstellen, werden den
Besuchern Ihrer Website Sicherheitswarnungen angezeigt.

So aktivieren Sie TLS auf einem Server

1. Verbinden Sie sich mit der Instance und stellen Sie sicher, dass Apache ausgefihrt wird.

[ec2-user ~]$ sudo systemctl is-enabled httpd

Wenn der zuriickgegebene Wert nicht ,enabled” (aktiviert) ist, starten Sie Apache und richten es
S0 ein, dass es bei jedem Neustart des Systems gestartet wird.

[ec2-user ~]$ sudo systemctl start httpd &% sudo systemctl enable httpd

2. Um sicherzustellen, dass alle Ihre Softwarepakete aktuell sind, flihren Sie ein schnelles
Softwareupdate auf lhrer Instance aus. Dieser Vorgang kann einige Minuten dauern. Es ist
jedoch wichtig, sicherzustellen, dass Sie Uber die aktuellen Sicherheitsaktualisierungen und
Fehlerbehebungen verflgen.

® Note

Mit der Option -y werden die Updates installiert, ohne um Bestéatigung zu bitten. Wenn
Sie die Aktualisierungen vor der Installation Uberprifen mdchten, kdnnen Sie diese
Option auslassen.
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[ec2-user ~]$ sudo yum update -y

3. Wenn lhre Instance jetzt aktuell ist, figen Sie TLS-Unterstutzung hinzu, indem Sie das Apache-
Modul installiere mod_ss1.

[ec2-user ~]$ sudo yum install -y mod_ssl

Ihre Instance verfiigt nun Uber die folgenden Dateien, mit denen Sie Ihren sicheren Server
konfigurieren und ein Zertifikat zum Testen erstellen:

« /etc/httpd/conf.d/ssl.conf

Die Konfigurationsdatei fir mod_ssl. Diese enthalt Richtlinien, die Apache mitteilen, wo
Verschlisselungsschlissel und Zertifikate, die zu genehmigenden TLS-Protokollversionen und
die zu akzeptierenden Verschliusselungschiffren gefunden werden kénnen.

« /etc/pki/tls/certs/make-dummy-cert

Ein Skript zum Generieren eines selbstsignierten X.509-Zertifikats und privaten Schlissels fur
Ihren Server-Host. Dieses Zertifikat ist nutzlich zum Testen, ob Apache ordnungsgemal fur
die Verwendung von TLS eingerichtet ist. Da es keinen Identitdtsnachweis liefert, sollte es in
der Produktion nicht verwendet werden. Wenn es in der Produktion eingesetzt wird, 16st es
Warnungen in Web-Browsern aus.

4. Fuhren Sie das Skript aus, um ein selbstsigniertes Dummy-Zertifikat und einen Schlussel fur die
Uberpriifung zu generieren.

[ec2-user ~]$ cd /etc/pki/tls/certs
sudo ./make-dummy-cexrt localhost.crt

Dadurch wird eine neue Datei localhost.crt im Verzeichnis /etc/pki/tls/certs/
erstellt. Der angegebene Dateiname entspricht dem Standard, der in der SSLCertificateFile-
Direktive in /etc/httpd/conf.d/ssl.conf zugewiesen ist.

Die Datei enthalt sowohl ein selbstsigniertes Zertifikat als auch den privaten Schlissel des
Zertifikats. Fur Apache missen das Zertifikat und der Schlissel im PEM-Format sein. Diese
bestehen aus Base64-kodierten ASCII-Zeichen, die durch ,BEGIN” und ,END”-Zeilen eingerahmt
werden, wie im folgendem, verklrzten Beispiel dargestellt.
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MIIEvgIBADANBgkghkiGOw@BAQEFAASCBKgwggSkAgEAAOIBAQD2KKx/8Zk94mlq
3gQMZF9ZN66Ls19+3tHAgQ5Fpo9KIDhzLjO0CI8ulPTcGmAah5kEitCEcOwzmNeo
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GvwnKoMh3D1K44D9dX7IDua2PlYx5+eroA+1Lqf322SaA00bBIMIYTHigwbHMZoT

56tE7THVH7VvOEf4/iU0sIrEzaMal@mgkmY1A70qQGQKBgBF3H1gNRNHUyMcPODFs
27hDzPDinrquSEvoZIggkDM1h2irTiipl/GhkvTpoQlv@fK/VXw8vSgeaBuhwlvsS
LXU9HvYqOU604FgD3nAyBOhI@BE13r1HjUvbjT7moH+RhnNz6eqqdscCS@9VtRAO
4QQvAgOa8UheYeoXLdWcHaLP

MIIEazCCA10gAwIBAgICWxQwDQYJKoZIhvcNAQELBQAwgbExCzAJBgNVBAYTALQt
MRIWEAYDVQQIDA1Tb211U3RhdGUXxETAPBgNVBACMCFNvbWVDaXR5MRkwFwYDVQQK
DBBTb211T3InYW5pemF@aWOuMR8wHQYDVQQLDBZTb211T3InYW5pemF@aWouYWxV
bml1@MRkwFwYDVQQDDBBpcCOxNzItMzEtMjAtMjM2MSQwIgYIKoZIhvcNAQkBFhVy

z51RUE/XzxRLBZ0OoWZpNWTXJkQ3uFYH6s/sBwtHpKKZMzOvDedRE jNKAvk4ws6F0
CuIjvubtUysVyQoMVPQ971deakHWeRMiEJFXgb6kZZ@vrGvwnKoMh3D1K44D9d1U3
WanXWehT6FiSZvB4sTEXXIN2jdw8g+sHGnZ8zC0sclknYhHrCVD2vnB1ZJKSZvak
3ZazhBxtQSukFMONWPP2a@DMMFGYUHOdOBQE8sBIxg==

Die Dateinamen und Erweiterungen dienen der Einfachheit und haben keinerlei Auswirkungen
auf die Funktion. Sie kénnen beispielsweise ein Zertifikat mit cert.crt, cert.pem oder einem
beliebigen anderen Dateinamen benennen, solange die zugehorige Richtlinie in der Datei
ssl.conf denselben Namen verwendet.

(® Note

Wenn Sie die TLS-Standarddateien mit Ihren eigenen benutzerdefinierten Dateien
ersetzen, missen diese das PEM-Format aufweisen.

5. Offnen Sie die /etc/httpd/conf.d/ssl.conf-Datei mit ihrem bevorzugten Texteditor
(z. B. vim oder nano) als Root-Benutzer und kommentieren Sie die folgende Zeile aus, da
das selbstsignierte Dummy-Zertifikat auch den Schllissel enthalt. Wenn Sie diese Zeile nicht
auskommentieren, bevor Sie den nachsten Schritt abschlieen, kann der Apache-Service nicht
gestartet werden.
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SSLCertificateKeyFile /etc/pki/tls/private/localhost.key

6. Starten Sie Apache erneut.

[ec2-user ~]$ sudo systemctl restart httpd

(® Note
Stellen Sie wie zuvor beschrieben sicher, dass auf den TCP-Port 443 tber Ihre EC2-
Instance zugegriffen werden kann.

7. lhr Apache-Webserver sollte jetzt HTTPS (sicheres HTTP) Uber Port 443 unterstitzen. Dies
kénnen Sie testen, indem Sie die IP-Adresse oder den vollstandig qualifizierten Domain-Namen
Ihrer EC2-Instance mit dem Prafix https:// in einer Browser-URL-Leiste eingeben.

Da Sie eine Verbindung mit einer Website mit einem selbstsignierten, nicht
vertrauenswiurdigen Host-Zertifikat herstellen, zeigt Ihr Browser mdglicherweise eine Reihe von
Sicherheitswarnungen an. Setzen Sie die Warnmeldungen aul3er Kraft und fahren Sie mit der

Website fort.

Wenn die Apache-Standardtestseite gedffnet wird, bedeutet dies, dass Sie TLS erfolgreich
auf lhrem Server konfiguriert haben. Alle Daten, die zwischen dem Browser und dem Server
Ubertragen werden, sind nun verschlUsselt.

® Note

Damit den Besuchern keine Warnbildschirme angezeigt werden, missen Sie ein
vertrauenswirdiges, CA-signiertes Zertifikat abrufen, das nicht nur verschlisselt,
sondern Sie auch 6&ffentlich als den Besitzer der Website authentifiziert.

Schritt 2: Abrufen eines CA-signierten Zertifikats

Sie kdnnen das folgende Verfahren verwenden, um ein CA-signiertes Zertifikat zu erhalten:

» Erzeugen Sie aus dem privaten SchlUssel eine Zertifikatssignierungsanforderung (Certificate
Signing Request, CSR)
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» Senden Sie die CSR an eine Zertifizierungsstelle (CA)
 Sie erhalten ein signiertes Host-Zertifikat

» Konfigurieren Sie Apache, um das Zertifikat zu verwenden

Ein selbstsigniertes TLS-X.509-Host-Zertifikat ist kryptologisch mit einem CA-signierten Zertifikat
identisch. Der Unterschied liegt im sozialen, nicht im mathematischen Bereich. Eine CA validiert
zumindest den Besitzer einer Domain, bevor ein Zertifikat flir einen Antragsteller ausgegeben wird.
Jeder Webbrowser enthalt eine Liste von CAs, die der Browseranbieter daflir als vertrauenswduirdig
erachtet. Ein X.509-Zertifikat besteht hauptsachlich aus einem 6ffentlichen Schlissel, der lhrem
privaten Serverschlissel entspricht, sowie einer Signatur durch die CA, die kryptografisch an den
offentlichen Schlissel gebunden ist. Wenn ein Browser eine Verbindung mit einem Webserver
Uber HTTPS herstellt, stellt der Server ein Zertifikat fur den Browser bereit, das anhand der Liste
der vertrauenswiurdigen CAs Uberprift wird. Wenn sich der Aussteller auf der Liste befindet oder
Uber eine Vertrauenskette aus anderen vertrauenswurdigen Ausstellern zuganglich ist, handelt der
Browser einen schnellen verschlisselten Datenkanal mit dem Server aus und I&dt die Seite.

Im Allgemeinen sind Zertifikate aufgrund der Arbeit im Zusammenhang mit der Validierung der
Anforderungen kostenpflichtig, deshalb lohnt es sich, die Angebote zu vergleichen. Einige CAs bieten
grundlegende Zertifikate kostenlos an. Die namhafteste dieser CAs ist das Let's Encrypt-Projekt,

das auch die Automatisierung des Prozesses zur Erstellung und Verlangerung von Zertifikaten
unterstitzt. Weitere Informationen zur Verwendung eines Let's Encrypt-Zertifikats finden Sie unter
Get Certbot.

Wenn Sie beabsichtigen, kommerzielle Dienstleistungen anzubieten, ist AWS Certificate Manager
eine gute Option.

Dem Host-Zertifikat liegt der Schliussel zugrunde. Seit 2019 empfehlen Regierungs- und
Branchengruppen eine Schlissel(-Modul)-Mindestgréie von 2048 Bits fur RSA-Schlissel,

die Dokumente bis 2030 schiitzen sollen. Die von OpenSSL in Amazon Linux 2 generierte
Modul-Standardgrofie betragt 2048 Bits, was fur die Verwendung in CA-signierten Zertifikaten
geeignet ist. Im folgenden Verfahren ist ein optionaler Schritt fir diejenigen vorgesehen, die einen

benutzerdefinierten Schllissel verwenden moéchten, z.B. einen mit einem gréReren Modul oder mit
einem anderen Verschllisselungsalgorithmus.
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/A Important

Diese Anweisungen zum Erwerb eines CA-signierten Host-Zertifikats funktioniert nur, wenn
Sie eine registrierte und gehostete DNS-Domain besitzen.

So rufen Sie ein CA-signierten Zertifikat ab

1. Verbinden Sie sich mit der Instance und navigieren Sie zu /etc/pki/tls/private/. Dies ist das
Verzeichnis, in dem Sie den privaten Schlissel des Servers flir TLS speichern. Wenn Sie lieber
Ihren vorhandenen Host-Schlissel zum Generieren der CSR verwenden mdéchten, fahren Sie mit
Schritt 3 fort.

2. (Optional) Generieren Sie einen neuen privaten Schllssel. Hier sind einige Beispiele flr
Schlisselkonfigurationen. Jeder der resultierenden Schlissel funktioniert mit lhrem Webserver,
aber sie unterscheiden sich durch den Grad und die Art der Sicherheit, die sie implementieren.

» Beispiel 1: Erstellen Sie einen Standard-RSA-Hostschlissel. Bei der erstellten Datei,
custom. key, handelt es sich um einen privaten 2048-Bit-RSA-Schlissel.

[ec2-user ~]$ sudo openssl genrsa -out custom.key

» Beispiel 2: Erstellen Sie einen starkeren RSA-Schliissel mit einem gréReren Modul. Bei der
erstellten Datei, custom.key, handelt es sich um einen privaten 4096-Bit-RSA-Schlissel.

[ec2-user ~]$ sudo openssl genrsa -out custom.key 4096

» Beispiel 3: Erstellen Sie einen 4096-Bit-verschlisselten RSA-Schlissel mit Passwortschutz.
Die resultierende Datei, custom.key, ist ein privater 4096-Bit-RSA-Schlissel, der mit der
AES-128-Verschlisselung verschlisselt ist.

/A Important

Die Verschlisselung des Schllssels bietet héhere Sicherheit. Da flir einen
verschlisselten Schlissel ein Passwort erforderlich ist, kbnnen von diesem abhangige
Services jedoch nicht automatisch gestartet werden. Jedes Mal, wenn Sie diesen
Schllssel verwenden, missen Sie das Passwort (im vorhergehenden Beispiel
»=abcde12345%) (iber eine SSH-Verbindung bereitstellen.
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[ec2-user ~]$ sudo openssl genrsa -aesl28 -passout pass:abcdel2345 -out
custom.key 4096

» Beispiel 4: Erstellen Sie einen Schlissel mit einer Nicht-RSA-Verschlisselung. Die RSA-
Kryptografie kann aufgrund der GroR3e ihrer 6ffentlichen Schlissel, die auf dem Produkt aus
zwei grolien Primzahlen basieren, relativ langsam sein. Es ist jedoch moglich, Schlissel
fur TLS zu erstellen, die andere Verschlisselungschiffren als RSA verwenden. Schlissel,
die auf der Mathematik von Ellipsenkurven basieren, sind kleiner und bieten eine schnellere
Rechenleistung bei der Bereitstellung einer gleichwertigen Sicherheitsebene.

[ec2-user ~]$ sudo openssl ecparam -name prime256vl -out custom.key -genkey

Das Ergebnis ist ein privater Ellipsenkurvenschlissel mit 256-Bit, der prime256v1 verwendet,
einer ,benannten Kurve®, die OpenSSL unterstitzt. Die kryptografische Starke ist hierbei laut
NIST etwas hdher als bei einem 2048-Bit-RSA-Schlissel.

® Note

Nicht alle CAs bieten den gleichen Grad an Unterstitzung fir elliptic-curve-based
Schlussel wie fur RSA-Schlissel.

Stellen Sie sicher, dass der neue private Schllssel stark einschrankende Eigentiimerschaft und
Berechtigungen aufweist (Eigentimer=root, Gruppe=root, Lesen/Schreiben nur fur Eigentimer).
Fuhren Sie die Befehle wie im folgenden Beispiel veranschaulicht aus.

[ec2-user ~]$ sudo chown root:root custom.key
[ec2-user ~]$ sudo chmod 600 custom.key
[ec2-user ~]$ 1ls -al custom.key

Die vorhergehenden Befehle erzeugen das folgende Ergebnis.

-IW------- root root custom.key

Wenn Sie einen zufriedenstellenden SchlUssel erstellt und konfiguriert haben, kénnen Sie eine
CSR erstellen.
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3. Erstellen Sie eine CSR mit Ihrem bevorzugten Schlissel. Im folgenden Beispiel wird verwende
custom. key.

[ec2-user ~]$ sudo openssl req -new -key custom.key -out csr.pem

OpenSSL 6ffnet einen Dialog und fordert Sie auf, die in der folgenden Tabelle aufgefihrten
Informationen einzugeben. Alle Felder aul’er Common Name (Allgemeiner Name) sind bei einem
grundlegenden, Domain-validierten Host-Zertifikat optional.

Name Beschreibung Beispiel

Landername  Die zweistellige ISO-AbkUlrzung fir |hr Land US (=United States,
Vereinigte Staaten)

State or Der Name des Bundesstaats oder der Washington

Province Provinz, in dem bzw. der sich Ihre Organisat

Name ion befindet. Dieser Name darf nicht

abgekurzt werden.

Locality Der Standort Ihrer Organisation, wie beispiels  Seattle

Name weise eine Stadt.

Name der Der vollstandige, offizielle Name lhrer Beispielunternehmen

Organisation

Organisation. Kirzen Sie den Namen lhrer
Organisation nicht ab.

Organizat Zusatzliche Informationen zu lhrer Organisat ~ Beispielabteilung
ional Unit ion, sofern vorhanden.
Name
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Name Beschreibung Beispiel
Common Dieser Wert muss genau der Webadress www.example.com
Name e entsprechen, die lhre Benutzer in einen

Browser eingeben sollen. Dies ist in

der Regel ein Domain-Name mit einem
vorangestellten Hosthamen oder Alias in

der Form www.example.com . Bei Tests
mit einem selbstsignierten Zertifikat und
ohne DNS-Auflésung kann dieser allgemein
e Name nur aus dem Hostnamen bestehen.
CAs bieten darlUber hinaus teurere Zertifikate
an, die Platzhalternamen wie beispielsweise
akzeptiere * .example.com .

Email Die E-Mail-Adresse des Serveradministrato someone@example.com
Address rs.

Zuletzt fordert OpenSSL Sie zur Eingabe eines optionalen Challenge-Passworts auf. Dieses
Passwort gilt nur fir die CSR und fur Transaktionen zwischen lhnen und Ihrer CA. Befolgen Sie
daher die Empfehlungen lhrer CA diesbezlglich und in Bezug auf das andere optionale Feld,
den optionalen Unternehmensnamen. Das CSR-Challenge-Passwort wirkt sich nicht auf den
Serverbetrieb aus.

Die erstellte Datei csx.pem enthalt Ihren 6ffentlichen Schlissel, die digitale Signatur lhres
offentlichen Schlissels und die von lhnen eingegebenen Metadaten.

4. Ubermitteln Sie die CSR an eine CA. Dies besteht in der Regel daraus, lhre CSR-Datei in einem
Texteditor zu 6ffnen und den Inhalt in ein Webformular zu kopieren. Zu diesem Zeitpunkt werden
Sie mdglicherweise aufgefordert, einen oder mehrere alternative ,Subject’-Namen (SANSs)
bereitzustellen, die auf dem Zertifikat angegeben werden sollen. Wenn www . example.com der
allgemeine Name ist, ware example.com ein guter SAN und umgekehrt. Ein Besucher Ihrer
Website, der einen dieser Namen eingibt, wird eine fehlerfreie Verbindung sehen. Wenn dies auf
Ihrem CA-Webformular méglich ist, geben Sie den allgemeinen Namen in der Liste der SANs an.
Einige CAs fugen diesen automatisch ein.
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Nachdem lhre Anfrage genehmigt wurde, erhalten Sie ein neues, von der CA unterzeichnetes
Host-Zertifikat. Moglicherweise werden Sie auch dazu aufgefordert, eine Zwischenzertifikatsdatei
herunterzuladen, die zusatzliche Zertifikate enthalt, welche zum Fertigstellen der Vertrauenskette
der CA bendtigt werden.

(® Note

Ihre CA kann lhnen Dateien in verschiedenen Formaten flir verschiedene Zwecke
zusenden. Fur dieses Tutorial sollten Sie nur eine Zertifikatsdatei im PEM-Format
verwenden, die in der Regel (aber nicht immer) mit der Dateierweiterung . pem oder
.crt gekennzeichnet ist. Wenn Sie sich nicht sicher sind, welche Datei Sie verwenden
sollen, 6ffnen Sie die Dateien mit einem Texteditor und suchen Sie die Datei, die einen
oder mehrere Blécke enthalt, die mit der folgenden Zeile beginnen.

Die Datei sollte dartiber hinaus mit der folgenden Zeile enden.
- - - -END CERTIFICATE - - - - -

Sie kdnnen die Datei auch in der Befehlszeile testen, wie im Folgenden gezeigt.
[ec2-user certs]$ openssl x509 -in certificate.crt -text

Vergewissern Sie sich, dass diese Zeilen in der Datei erscheinen. Verwenden Sie keine
Dateien, die mit . p7b, . p7c oder ahnlichen Dateiendungen enden.

5. Platzieren Sie ein neues CA-signiertes Zertifikat und alle Zwischenzertifikate im /etc/pki/
tls/certs-Verzeichnis.

® Note

Es gibt mehrere Mdéglichkeiten, flir den Upload lhres neuen Zertifikat in Ihre EC2-
Instance. Der einfachste und informativste Weg ist jedoch, einen Texteditor (vi, nano
oder notepad usw.) sowohl auf Ihrem lokalen Computer als auch auf Ihrer Instance
zu 6ffnen, und dann den Dateiinhalt zwischen ihnen zu kopieren und einzufligen. Sie
bendtigen Root [sudo]-Berechtigungen, wenn Sie diese Operationen auf der EC2-
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Instance ausfihren. Auf diese Weise konnen Sie sofort erkennen, ob es Probleme mit
Berechtigungen oder mit dem Pfad gibt. Achten Sie jedoch darauf, beim Kopieren der
Inhalte keine zusatzlichen Zeilen einzufligen und die Inhalte nicht zu andern.

Prifen Sie im Verzeichnis /etc/pki/tls/certs, dass die Einstellungen zu
Dateieigentumerschaft, Gruppe und Berechtigung mit den stark einschrénkenden Amazon
Linux 2-Standards Ubereinstimmen (Eigentimer=root, Gruppe=root, Lesen/Schreiben nur fur
Eigentimer). Das folgende Beispiel zeigt die zu verwendenden Befehle.

[ec2-user certs]$ sudo chown root:root custom.crt
[ec2-user certs]$ sudo chmod 600 custom.crt
[ec2-user certs]$ 1s -al custom.crt

Diese Befehle sollten das folgende Ergebnis hervorrufen.

-ITW------- root root custom.crt

Die Berechtigungen fur die Zwischenzertifikatsdatei sind weniger strikt (Eigentiimer=root,
Gruppe=root, Eigentiimer kann schreiben, Gruppe kann lesen, die restliche Welt kann lesen).
Das folgende Beispiel zeigt die zu verwendenden Befehle.

[ec2-user certs]$ sudo chown root:root intermediate.crt
[ec2-user certs]$ sudo chmod 644 intermediate.crt
[ec2-user certs]$ 1ls -al intermediate.crt

Diese Befehle sollten das folgende Ergebnis hervorrufen.

-rw-r--r-- root root intermediate.crt

6. Legen Sie den privaten Schlussel, den Sie zum Erstellen der CSR verwendet haben, in das
Verzeichnis /etc/pki/tls/private/.

(@ Note

Es gibt mehrere Mdéglichkeiten flir den Upload lhrer benutzerdefinierten Schlissel in lhre
EC2-Instance. Der einfachste und informativste Weg ist jedoch, einen Texteditor (vi,

nano oder notepad usw.) sowohl auf Ihrem lokalen Computer als auch auf lhrer Instance
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zu 6ffnen, und dann den Dateiinhalt zwischen ihnen zu kopieren und einzufligen. Sie
bendtigen Root [sudo]-Berechtigungen, wenn Sie diese Operationen auf der EC2-
Instance ausfihren. Auf diese Weise konnen Sie sofort erkennen, ob es Probleme mit
Berechtigungen oder mit dem Pfad gibt. Achten Sie jedoch darauf, beim Kopieren der
Inhalte keine zusatzlichen Zeilen einzufligen und die Inhalte nicht zu andern.

Verwenden Sie die folgenden Befehle innerhalb des /etc/pki/tls/private-Verzeichnisses,
um sicherzustellen, dass die Einstellungen zu Dateibesitzer, Gruppe und Berechtigung mit

den stark einschrankenden Amazon Linux 2-Standardwerten Gbereinstimmen (Besitzer=root,
Gruppe=root, Lesen/Schreiben nur Besitzer).

[ec2-user private]$ sudo chown root:root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ 1s -al custom.key

Diese Befehle sollten das folgende Ergebnis hervorrufen.

-IW------- root root custom.key

7. Bearbeiten Sie die Datei /etc/httpd/conf.d/ssl.conf so, dass sie Ihr neues Zertifikat und
Ihre Schllsseldateien widerspiegelt.

a. Geben Sie den Pfad und Dateinamen des CA-signierten Host-Zertifikats im
SSLCertificateFile-Verzeichnis von Apache an.

SSLCertificateFile /etc/pki/tls/certs/custom.crt

b. Wenn Sie eine Zwischenzertifikatsdatei erhalten haben (intermediate.crtin
diesem Beispiel), stellen Sie den entsprechenden Pfad und Dateinamen Uber das
SSLCACertificateFile-Verzeichnis in Apache bereit:

SSLCACertificateFile /etc/pki/tls/certs/intermediate.crt
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® Note

Einige CAs kombinieren das Host-Zertifikat und die Zwischenzertifikate in einer
einzelnen Datei, wodurch das SSLCACertificateFile-Verzeichnis Uberflissig
wird. Informieren Sie sich in den von lhrer CA bereitgestellten Anweisungen.

c. Geben Sie den Pfad und Dateinamen des privaten Schlissels (in diesem Beispiel
custom.key) in der SSLCertificateKeyFile-Direktive von Apache an:

SSLCertificateKeyFile /etc/pki/tls/private/custom.key

8. Speichern Sie /etc/httpd/conf.d/ssl.conf und starten Sie Apache erneut.

[ec2-user ~]$ sudo systemctl restart httpd

9. Testen Sie lhren Server, indem Sie lhren Domain-Namen in eine Browser-URL-Leiste mit dem
Prafix https:// eingeben. Ihr Browser sollte die Testseite (ber HTTPS laden, ohne Fehler zu
erzeugen.

Schritt 3: Testen und Verstarken der Sicherheitskonfiguration

Wenn lhre TLS betriebsbereit und 6ffentlich zuganglich ist, sollten Sie testen, wie sicher sie wirklich
ist. Dies ist ganz einfach moéglich mithilfe von Online-Services wie beispielsweise Qualys SSL Labs,
der eine kostenlose und gritindliche Analyse lhrer Sicherheitseinrichtung durchfihrt. Basierend auf
den Ergebnissen entscheiden Sie sich mdglicherweise daflir, die Standard-Sicherheitskonfiguration
zu verstarken, indem Sie kontrollieren, welche Protokolle akzeptiert werden sollen, welche Chiffren
Sie bevorzugen und welche ausgeschlossen werden soll. Um weitere Informationen zu erhalten,
sehen Sie sich an, wie Qualys seine Skalen gestaltet.

/A Important

Reale Tests sind aulderordentlich wichtig flr die Sicherheit Ihres Servers. Kleine
Konfigurationsfehler fiihren méglicherweise zu ernsten SicherheitsverstéRen und
Datenverlusten. Da sich die empfohlenen Sicherheitsmallnahmen aufgrund von Forschungen
und neuartigen Bedrohungen standig andern, sind regelmafige Sicherheitsprifungen wichtig
fur eine gute Serveradministration.
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Geben Sie auf der Website von Qualys SSL Labs den vollstdndigen Domain-Namen |hres Servers
ein, in der Form www.example.com. Nach ungefahr zwei Minuten erhalten Sie eine Note (von A bis

F) far Ihre Website sowie eine detaillierte Auflistung der Ergebnisse. Die folgende Tabelle fasst den
Bericht fur eine Domain mit identischen Einstellungen wie die Standard-Apache-Konfiguration auf
Amazon Linux 2 und mit einem Standard-Certbot-Zertifikat zusammen.

Gesamtbewertung B
Zertifikat 100 %
Protokollunterstutzung 95 %
Schlusselaustausch 70 %
Chiffrestarke 90 %

Obwohl die Ubersicht zeigt, dass die Konfiguration groBtenteils intakt ist, zeigt der detaillierte Bericht
einige potenzielle Probleme, die hier nach Schweregrad geordnet aufgelistet werden:

X Die RC4-Chiffre kann von bestimmten alteren Browsern verwendet werden. Eine Chiffre ist
der mathematische Kern eines Verschlisselungsalgorithmus. RC4, eine schnelle Chiffre zur
Verschlisselung von TLS-Daten-Streams, ist fir gravierende Schwachstellen bekannt. Wenn Sie
nicht sehr gute Griinde haben, veraltete Browser zu unterstiitzen, sollten Sie dies deaktivieren.

X Alte TLS-Versionen werden unterstitzt. Die Konfiguration unterstitzt TLS 1.0 (bereits veraltet) und
TLS 1.1 (demnéachst veraltet). Seit 2018 wurde nur TLS 1.2 empfohlen.

X Forward Secrecy wird nicht vollstandig unterstitzt. Forward Secrecy ist ein Feature von
Algorithmen zur Verschlisselung mit temporaren (fliichtigen) Sitzungsschliisseln, die von dem
privaten Schllissel abgeleitet werden. In der Praxis bedeutet dies, dass Angreifen HTTPS-Daten
nicht entschliisseln kdnnen, selbst wenn sie den langfristigen privaten Schllissel eines Webservers
besitzen.

So korrigieren Sie die TLS-Konfiguration und machen Sie zukunftssicher

1. Offnen Sie die Konfigurationsdatei /etc/httpd/conf.d/ssl.conf in einem Texteditor und
kommentieren Sie die folgende Zeile aus, indem Sie ,#* am Anfang der Zeile eingeben.
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#SSLProtocol all -SSLv3

2. Fugen Sie die folgende Richtlinie hinzu:

#SSLProtocol all -SSLv3
SSLProtocol -SSLv2 -SSLv3 -TLSvl -TLSv1l.1l +TLSvl.2

Diese Richtlinie deaktiviert die SSL-Versionen 2 und 3 explizit sowie auch die TLS-Versionen
1.0 und 1.1. Der Server akzeptiert jetzt keine verschliisselten Verbindungen mit Clients, die
eine andere Version als TLS 1.2 verwenden. Der Verbose-Wortlaut in der Richtlinie teilt einem
menschlichen Leser genauer mit, woflir der Server konfiguriert ist.

® Note

Durch eine solche Deaktivierung der TLS-Versionen 1.0 und 1.1 wird ein kleiner
Prozentsatz von veralteten Webbrowsern daran gehindert, auf Ihre Website zuzugreifen.

So andern Sie die Liste der zulassigen Chiffren

1. Suchen Sie in der Konfigurationsdatei /etc/httpd/conf.d/ssl.conf den Abschnitt mit der
SSLCipherSuite-Richtlinie und kommentieren Sie die bestehende Zeile aus, indem Sie ,#* am
Anfang der Zeile eingeben.

#SSLCipherSuite HIGH:MEDIUM:!aNULL:!MD5

2. Geben Sie explizite Verschlusselungssammlungen und eine Verschlisselungsreihenfolge
an, die Forward Secrecy unterstitzt und unsichere Verschlisselungen vermeidet. Die hier
verwendete Richtlinie SSLCipherSuite basiert auf der Ausgabe aus dem Mozilla SSL-
Konfigurationsgenerator, der eine TLS-Konfiguration an die spezifische Software, die auf lhrem
Server ausgefihrt wird, angepasst wird. (Weitere Informationen finden Sie in der nitzlichen
Ressource Security/Server Side TLS von Mozilla.) Bestimmen Sie zunéachst Ihre Apache- und
OpenSSL-Versionen, indem Sie die Ausgabe der folgenden Befehle verwenden.

[ec2-user ~]$ yum list installed | grep httpd

[ec2-user ~]$ yum list installed | grep openssl
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Wenn die zurtickgegebenen Informationen beispielsweise Apache 2.4.34 und OpenSSL 1.0.2
sind, geben wir diese in den Generator ein. Wenn Sie das ,moderne” Kompatibilitdtsmodell
auswahlen, wird dadurch eine SSLCipherSuite-Richtlinie erstellt, die die Sicherheit aggressiv
durchsetzt, aber dennoch fur die meisten Browser funktioniert. Wenn die Modemkonfiguration
von der Software nicht unterstutzt wird, kdnnen Sie lhre Software aktualisieren oder stattdessen
die ,fortgeschrittene® Konfiguration wahlen.

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384: ECDHE -
ECDSA-CHACHA20-POLY1305:

ECDHE-RSA-CHACHA20-POLY1305: ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-
SHA256:
ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES128-SHA256: ECDHE -
RSA-AES128-SHA256

Die ausgewahlten Chiffren weisen ECDHE im Namen auf, eine Abklrzung fur Elliptic Curve
Diffie-Hellman Ephemeral. Der Begriff Ephemeralitat (Flichtigkeit) gibt die "Forward Secrecy
(Folgenlosigkeit)" an. Als Nebenprodukt unterstutzten diese Chiffren RC4 nicht.

Wir empfehlen, eine explizite Liste von Chiffren zu verwenden, anstatt sich auf
Standardeinstellungen oder knappe Richtlinien zu verlassen, deren Inhalt nicht sichtbar ist.

Kopieren Sie die erzeugte Richtlinie in /etc/httpd/conf.d/ssl.conf.

(@ Note

Obwohl dies hier zur besseren Lesbarkeit auf mehrere Zeilen verteilt ist, muss die
Richtlinie in einer einzelnen Zeile mit nur einem Doppelpunkt (ohne Leerstellen)
aufgefiihrt werden, wenn sie nach /etc/httpd/conf.d/ssl.conf kopiert wird.

3. Entfernen Sie schliel3lich die Kommentarzeichen in der folgende Zeile, indem Sie das ,#“ am
Anfang der Zeile I6schen.

#SSLHonorCipherOrder on

Diese Richtlinie zwingt den Server, hochrangige Chiffren zu bevorzugen, einschlie3lich
derjenigen (in diesem Fall), die Forward Secrecy unterstitzen. Wenn diese Richtlinie aktiviert ist,
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versucht der Server, eine hochgradig sichere Verbindung herzustellen, bevor er auf Chiffren mit
geringerer Sicherheit zurtickgreift.

Nach Abschluss dieser beiden Verfahren speichern Sie die Anderungen in /etc/httpd/conf.d/
ssl.conf und starten Sie Apache neu.

Wenn Sie die Domain auf Qualys SSL Labs erneut testen, sollten Sie sehen, dass die Schwachstelle
in Bezug auf RC4 und andere Warnungen nicht mehr vorhanden sind und dass die Ubersicht in etwa
wie folgt aussieht.

Gesamtbewertung A
Zertifikat 100 %
Protokollunterstitzung 100 %
Schllsselaustausch 90 %
Chiffrestarke 90 %

Mit jeder Aktualisierung von OpenSSL werden neue Chiffren eingeflhrt und die Unterstitzung fur
altere entfernt. Behalten Sie Ihre EC2 Amazon Linux 2 EC2-Instance bei up-to-date, achten Sie auf
Sicherheitsankindigungen von OpenSSL und achten Sie auf Berichte Uber neue Sicherheitsexploits
in der technischen Presse.

Fehlerbehebung

* Mein Apache-Webserver startet erst, wenn ich ein Passwort eingebe

Dieses Verhalten wird erwartet, wenn Sie einen verschlisselten, passwortgeschitzten privaten
Serverschlissel installiert haben.

Sie kdnnen die Verschlisselungs- und Passwortanforderung vom Schlissel entfernen.
Angenommen, Sie haben einen privaten verschliisselten RSA-Schliissel namens custom. key
im Standardverzeichnis und das Passwort darauf ist abcde12345, dann flihren Sie die folgenden
Befehle auf Ihrer EC2-Instance aus, um eine unverschlisselte Version des Schlussels zu
erzeugen.
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[ec2-user ~]$ cd /etc/pki/tls/private/

[ec2-user private]$ sudo cp custom.key custom.key.bak

[ec2-user private]$ sudo openssl rsa -in custom.key -passin pass:abcdel2345 -out
custom.key.nocxrypt

[ec2-user private]$ sudo mv custom.key.nocrypt custom.key

[ec2-user private]$ sudo chown root:root custom.key

[ec2-user private]$ sudo chmod 600 custom.key

[ec2-user private]$ sudo systemctl restart httpd

Apache sollte jetzt starten, ohne Sie zur Eingabe eines Passworts aufzufordern.

* Ich erhalten Fehlermeldungen, wenn ich sudo yum install -y mod_ssl ausfihre.

Wenn Sie die fur SSL erforderlichen Pakete installieren, treten moglicherweise Fehler wie die
folgenden auf.

Error: httpd24-tools conflicts with httpd-tools-2.2.34-1.16.amznl.x86_64
Error: httpd24 conflicts with httpd-2.2.34-1.16.amznl.x86_64

Dies bedeutet normalerweise, dass lhre EC2-Instance Amazon Linux 2 nicht ausfihrt. Dieses
Tutorial unterstitzt nur von einer offiziellen Amazon Linux 2-AMI neu erstellte Instances.

Konfigurieren von SSL/TLS auf Amazon Linux

Secure Sockets Layer/Transport Layer Security (SSL/TLS) erstellt einen verschlisselten Kanal
zwischen einem Webserver und einem Webclient, der Daten in der Ubertragung davor schiitzt,
abgefangen zu werden. In diesem Tutorial wird erlautert, wie Sie manuell den Support fir

SSL/TLS mit dem Amazon Linux-AMI und dem Apache-Webserver auf einer einzelnen EC2-
Instance hinzufligen. In diesem Tutorial wird davon ausgegangen, dass Sie keinen Load Balancer
verwenden. Wenn Sie Elastic Load Balancing verwenden, kdnnen Sie im Load Balancer SSL-Offload
konfigurieren und stattdessen ein Zertifikat aus AWS Certificate Manager verwenden.

Aus historischen Grinden wird die Webverschlisselung haufig einfach als SSL bezeichnet. Auch
wenn Webbrowser SSL weiterhin unterstitzen, ist das Nachfolgeprotokoll TLS weniger anfallig
fur Angriffe. Das Amazon-Linux-AMI deaktiviert standardmaRig die serverseitige Unterstitzung
fur alle Versionen von SSL. Gremien fur Sicherheitsstandards erachten TLS 1.0 als unsicher. TLS

1.0 und TLS 1.1 wurden im Marz 2021 formell veraltet. Dieses Tutorial enthalt Empfehlungen, die
ausschlieRlich auf der Aktivierung von TLS 1.2 basieren. TLS 1.3 wurde 2018 fertiggestellt und ist
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in Amazon Linux 2 verfugbar, solange die zugrunde liegende TLS-Bibliothek (in diesem Tutorial
OpenSSL) unterstitzt und aktiviert wird. Kunden missen spatestens zum 28. Juni 2023 TLS 1.2 oder
hoher unterstitzen. Weitere Informationen zum aktualisierten Verschllsselungsstandard finden Sie
unter RFC 7568 und RFC 8446.

Dieses Tutorial bezieht sich auf TLS als moderne Web-Verschlisselung.

/A Important

Die Verfahren sind fir die Verwendung mit dem Amazon Linux-AMI gedacht. Wenn Sie
versuchen, einen LAMP-Webserver auf einer Instance mit einer anderen Distribution
einzurichten, funktionieren moglicherweise einige Verfahren in diesem Tutorial nicht.
Informationen flir Amazon Linux 2 finden Sie unter Konfigurieren von SSL/TLS auf Amazon
Linux 2. Fur Ubuntu lesen Sie bitte die folgende Community-Dokumentation: Open SSL auf
Ubuntu. Informationen zu Red Hat Enterprise Linux finden Sie im Thema Apache-HTTP-
Webserver einrichten. Andere Verteilungen finden Sie in der jeweiligen Dokumentation.

(® Note

Alternativ konnen Sie AWS Certificate Manager (ACM) fur AWS Nitro-Enklaven verwenden.
Dabei handelt es sich um eine Enklave-Anwendung, mit der Sie 6ffentliche und private SSL/
TLS-Zertifikate mit Ihren Webanwendungen und Servern verwenden kénnen, die auf Amazon
EC2-Instances mit AWS Nitro Enclaves ausgefuhrt werden. Nitro Enclaves ist eine Amazon-
EC2-Funktion, die die Erstellung isolierter Rechenumgebungen ermoglicht, um hochsensible
Daten wie SSL-/TLS-Zertifikate und private Schlissel zu schitzen und sicher zu verarbeiten.
ACM for Nitro Enclaves arbeitet mit nginx zusammen, das auf Ihrer Amazon-EC2-Linux-
Instance ausgefluhrt wird, um private Schlissel zu erstellen, Zertifikate und private Schlissel
zu verteilen und Zertifikatverlangerungen zu verwalten.

Um ACM for Nitro Enclaves verwenden zu kénnen, missen Sie eine Enclave-fahige Linux-
Instance nutzen.

Weitere Informationen finden Sie unter Was ist AWS Nitro Enclaves? und AWS Certificate
Manager fur Nitro Enclaves im AWS Nitro-Enclaves-Benutzerhandbuch.

Inhalt

» Voraussetzungen
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» Schritt 1: Aktivieren von TLS auf dem Server

« Schritt 2: Abrufen eines CA-signierten Zertifikats

» Schritt 3: Testen und Verstarken der Sicherheitskonfiguration

» Fehlerbehebung

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen, fihren Sie die folgenden Schritte aus:

» Starten Sie eine EBS-gestlitzte Instance mit dem Amazon Linux-AMI. Weitere Informationen finden
Sie unter Schritt 1: Starten einer Instance.

+ Konfigurieren Sie lhre Sicherheitsgruppe so, dass lhre Instance Verbindungen auf den folgenden
TCP-Ports akzeptieren kann:

- SSH (Port 22)
- HTTP (Port 80)
- HTTPS (Port 443)

Weitere Informationen finden Sie unter Autorisieren von eingehendem Datenverkehr fur Linux-
Instances.

* Installieren Sie Apache-Webserver. step-by-step Anweisungen finden Sie unter Tutorial: Installieren

eines LAMP-Webservers auf Amazon Linux. Es werden nur das http24-Paket und die zugehorigen
Abhéangigkeiten bendtigt. Die Anleitungen mit PHP und MySQL kdnnen ignoriert werden.

+ Zur Identifizierung und Authentifizierung von Websites verwendet die TLS Public Key Infrastructure
(PKI) das Domain Name System (DNS). Wenn Sie lhre EC2-Instance zum Hosten einer
offentlichen Website verwenden méchten, missen Sie einen Domain-Namen fur lhren Webserver
registrieren oder einen vorhandenen Domain-Namen an |lhren Amazon-EC2-Host Gbertragen.
Daflr sind zahlreiche Drittanbieterservices fur die Domain-Registrierung und das DNS-Hosting
verfligbar. Oder Sie verwenden Amazon Route 53.

Schritt 1: Aktivieren von TLS auf dem Server
Option: Abschlielden dieses Tutorials mit Automation

Um dieses Tutorial mit AWS Systems Manager anstelle der folgenden Aufgaben abzuschliel3en,
fUhren Sie das Automatisierungsdokument aus.
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Dieses Verfahren fiihrt Sie durch die Einrichtung von TLS in Amazon Linux mit einem selbstsignierten
digitalen Zertifikat.

® Note

Ein selbstsigniertes Zertifikat kann zu Testzwecken, jedoch nicht flr die Produktion verwendet
werden. Wenn Sie |hr selbstsigniertes Zertifikat im Internet bereitstellen, erhalten die
Besucher Ihrer Website Sicherheitswarnungen.

So aktivieren Sie TLS auf einem Server

1. Verbinden Sie sich mit der Instance und stellen Sie sicher, dass Apache ausgefihrt wird.

[ec2-user ~]$ sudo service httpd status

Starten Sie Apache, falls erforderlich.

[ec2-user ~]$ sudo service httpd start

2. Um sicherzustellen, dass alle lhre Softwarepakete aktuell sind, filhren Sie ein schnelles
Softwareupdate auf Ihrer Instance aus. Dieser Vorgang kann einige Minuten dauern. Es ist
jedoch wichtig, sicherzustellen, dass Sie Uber die aktuellen Sicherheitsaktualisierungen und
Fehlerbehebungen verfligen.

® Note

Mit der Option -y werden die Updates installiert, ohne um Bestatigung zu bitten. Wenn
Sie die Aktualisierungen vor der Installation Uberprifen mochten, kdnnen Sie diese
Option auslassen.

[ec2-user ~]$ sudo yum update -y

3.  Wenn lhre Instance jetzt aktuell ist, figen Sie TLS-Unterstitzung hinzu, indem Sie das Apache-
Modul installiere mod_ss1:

[ec2-user ~]$ sudo yum install -y mod_ssl
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Ihre Instance verfiigt nun Gber die folgenden Dateien, mit denen Sie Ihren sicheren Server
konfigurieren und ein Zertifikat zum Testen erstellen:

/etc/httpd/conf.d/ssl.conf

Die Konfigurationsdatei fir mod_ssl. Diese enthalt ,Richtlinien®, die Apache mitteilen, wo
Verschlisselungsschlissel und Zertifikate, die zu genehmigenden TLS-Protokollversionen
und die zu akzeptierenden Verschlisselungschiffren gefunden werden kénnen.

/etc/pki/tls/private/localhost.key

Ein automatisch generierter privater 2048-Bit-RSA-Schlussel fir lhren Amazon EC2-

Host. Wahrend der Installation hat OpenSSL diesen Schlissel zum Generieren eines
selbstsignierten Hostzertifikats verwendet und Sie kdnnen diesen Schlissel ebenfalls zum
Generieren einer Zertifikatssignierungsanforderung (Certificate Signing Request, CSR) fir die
Ubermittlung an eine Zertifizierungsstelle (Certificate Authority, CA) verwenden.

/etc/pki/tls/cexrts/localhost.crt

Ein automatisch generiertes selbstsigniertes X.509-Zertifikat fir Ihren Server-Host. Dieses
Zertifikat ist nitzlich zum Testen, ob Apache ordnungsgemal fir die Verwendung von TLS
eingerichtet ist.

Die .key-und . crt-Dateien weisen beide das PEM-Format auf. Diese bestehen aus Base64-
kodierten ASCII-Zeichen, die durch ,BEGIN” und ,END”-Zeilen eingerahmt werden, wie in
diesem verkirzten Beispiel fur ein Zertifikat dargestellt:

MIIEazCCA10gAwIBAgICWxQwDQYJKoZIhvcNAQELBQAwgbExCzAJBgNVBAYTAiLOt
MRIWEAYDVQQIDA1Tb211U3RhdGUXETAPBgNVBACMCFNvbWVDaXR5MRkwFwYDVQQK
DBBTb211T3InYW5pemF@aW9uMR8wHQYDVQQLDBZTb211T3InYW5pemF@aWOuYWxV
bm1@MRkwFwYDVQQDDBBpcCOXxNzItMzEtMjAtMjM2MSQwIgYIKoZIhvcNAQkBFhVy

z51RUE/XzxRLBZ0OoWZpNWTXJkQ3uFYH6s/sBwtHpKKZMzOvDedRE jNKAvk4ws6FQ
WanXWehT6FiSZvB4sTEXXIN2jdw8g+sHGnZ8zC0sclknYhHrCVD2vnB1ZJKSZvak
3ZazhBxtQSukFMONWPP22a@DMMFGYUHOdOBQE8sBIxg==
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Die Dateinamen und Erweiterungen dienen der Einfachheit und haben keinerlei Auswirkungen
auf die Funktion. Sie kénnen ein Zertifikat mit cert.crt, cert.pem oder einem beliebigen
anderen Dateinamen benennen, solange die zugehorige Richtlinie in der Datei ss1.conf
denselben Namen verwendet.

@ Note

Wenn Sie die TLS-Standarddateien mit Ihren eigenen benutzerdefinierten Dateien
ersetzen, missen diese das PEM-Format aufweisen.

4. Starten Sie Apache erneut.

[ec2-user ~]$ sudo service httpd restart

5. lhr Apache-Webserver sollte jetzt HTTPS (sicheres HTTP) Uber Port 443 unterstitzen. Dies
kénnen Sie testen, indem Sie die IP-Adresse oder den vollstandig qualifizierten Domain-Namen
Ilhrer EC2-Instance mit dem Prafix https:// in einer Browser-URL-Leiste eingeben. Da Sie
eine Verbindung mit einer Website mit einem selbstsignierten, nicht vertrauenswirdigen Host-
Zertifikat herstellen, zeigt Ihr Browser moglicherweise eine Reihe von Sicherheitswarnungen an.

Setzen Sie die Warnmeldungen auler Kraft und fahren Sie mit der Website fort. Wenn die
Apache-Standardtestseite getffnet wird, bedeutet dies, dass Sie TLS erfolgreich auf Inrem
Server konfiguriert haben. Alle Daten, die zwischen dem Browser und dem Server Ubertragen
werden, sind nun sicher verschlisselt.

Damit den Besuchern keine Warnbildschirme angezeigt werden, missen Sie ein Zertifikat
abrufen, das nicht nur verschlusselt, sondern Sie auch 6ffentlich als den Eigentimer der Website
authentifiziert.

Schritt 2: Abrufen eines CA-signierten Zertifikats

Sie kénnen das folgende Verfahren verwenden, um ein CA-signiertes Zertifikat zu erhalten:

» Erzeugen Sie aus dem privaten Schlissel eine Zertifikatssignierungsanforderung (Certificate
Signing Request, CSR)

» Senden Sie die CSR an eine Zertifizierungsstelle (CA)

 Sie erhalten ein signiertes Host-Zertifikat
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» Konfigurieren Sie Apache, um das Zertifikat zu verwenden

Ein selbstsigniertes TLS-X.509-Host-Zertifikat ist kryptologisch mit einem CA-signierten Zertifikat
identisch. Der Unterschied liegt im sozialen, nicht im mathematischen Bereich. Ein CA validiert
mindestens die Eigentimerschaft einer Domain, bevor ein Zertifikat fiir einen Antragsteller
ausgegeben wird. Jeder Webbrowser enthalt eine Liste von CAs, die der Browseranbieter daflir

als vertrauenswiuirdig erachtet. Ein X.509-Zertifikat besteht hauptsachlich aus einem 6ffentlichen
Schliussel, der Ihrem privaten Serverschlissel entspricht, sowie einer Signatur durch die CA, die
kryptografisch an den 6ffentlichen Schlissel gebunden ist. Wenn ein Browser eine Verbindung mit
einem Webserver Uber HTTPS herstellt, stellt der Server ein Zertifikat flir den Browser bereit, das
anhand der Liste der vertrauenswtrdigen CAs Uberprift wird. Wenn sich der Aussteller auf der Liste
befindet oder Uber eine Vertrauenskette aus anderen vertrauenswirdigen Ausstellern zuganglich ist,
handelt der Browser einen schnellen verschlisselten Datenkanal mit dem Server aus und ladt die
Seite.

Im Allgemeinen sind Zertifikate aufgrund der Arbeit im Zusammenhang mit der Validierung der
Anforderungen kostenpflichtig, deshalb lohnt es sich, die Angebote zu vergleichen. Einige CAs bieten
grundlegende Zertifikate kostenlos an. Die namhafteste dieser CAs ist das Let's Encrypt-Projekt,

das auch die Automatisierung des Prozesses zur Erstellung und Verlangerung von Zertifikaten
unterstitzt. Weitere Informationen zur Verwendung eines Let's Encrypt-Zertifikats finden Sie unter
Get Certbot.

Wenn Sie beabsichtigen, kommerzielle Dienstleistungen anzubieten, ist AWS Certificate Manager
eine gute Option.

Dem Host-Zertifikat liegt der Schlussel zugrunde. Seit 2017 empfehlen Regierungs- und
Branchengruppen eine Schlissel(-Modul)-Mindestgréie von 2048 Bits fur RSA-Schlissel,

die Dokumente bis 2030 schiitzen sollen. Die von OpenSSL in Amazon Linux generierte
Modul-Standardgrolie betragt 2048 Bits. Dies bedeutet, dass der vorhandene automatisch
generierte Schltssel fur die Verwendung in CA-signierten Zertifikaten geeignet ist. Ein

alternatives Verfahren wird nachstehend beschrieben. Dies ist flr Personen geeignet, die einen
benutzerdefinierten Schllissel, beispielsweise einen mit einem gréferen Modul oder einen anderen
Verschlusselungsalgorithmus verwenden mochten.

Diese Anweisungen zum Erwerb eines CA-signierten Host-Zertifikats funktioniert nur, wenn Sie eine
registrierte und gehostete DNS-Domain besitzen.
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So rufen Sie ein CA-signierten Zertifikat ab

1. Verbinden Sie sich mit der Instance und navigieren Sie zu /etc/pki/tls/private/. Dies ist das
Verzeichnis, in dem der private Schllissel des Servers flir TLS gespeichert ist. Wenn Sie lieber
Ihren vorhandenen Host-Schlissel zum Generieren der CSR verwenden mdéchten, fahren Sie mit
Schritt 3 fort.

2. (Optional) Generieren Sie einen neuen privaten Schlissel. Hier sind einige Beispiele flr
Schlusselkonfigurationen. Alle erstellten Schlissel funktionieren mit Inrem Webserver, sie
unterscheiden sich jedoch darin, wie (und wie viel) Sicherheit sie implementieren.

 Beispiel 1: Erstellen Sie einen Standard-RSA-Hostschlissel. Bei der erstellten Datei,
custom. key, handelt es sich um einen privaten 2048-Bit-RSA-Schlissel.

[ec2-user ~]$ sudo openssl genrsa -out custom.key

» Beispiel 2: Erstellen Sie einen starkeren RSA-Schliissel mit einem gréReren Modul. Bei der
erstellten Datei, custom. key, handelt es sich um einen privaten 4096-Bit-RSA-Schlissel.

[ec2-user ~]$ sudo openssl genrsa -out custom.key 4096

» Beispiel 3: Erstellen Sie einen 4096-Bit-verschlisselten RSA-Schlissel mit Passwortschutz.
Die resultierende Datei, custom.key, ist ein privater 4096-Bit-RSA-Schlissel, der mit der
AES-128-Verschlisselung verschlisselt ist.

/A Important

Die Verschlisselung des Schllssels bietet hdhere Sicherheit. Da flir einen
verschlisselten Schlissel ein Passwort erforderlich ist, kbnnen von diesem abhangige
Services jedoch nicht automatisch gestartet werden. Jedes Mal, wenn Sie diesen
Schllssel verwenden, missen Sie das Passwort (im vorhergehenden Beispiel
»=abcde12345%) (iber eine SSH-Verbindung bereitstellen.

[ec2-user ~]$ sudo openssl genrsa -aesl28 -passout pass:abcdel2345 -out
custom.key 4096

 Beispiel 4: Erstellen Sie einen Schlissel mit einer Nicht-RSA-Verschliisselung. Die RSA-
Kryptografie kann aufgrund der GroRRe ihrer 6ffentlichen Schlissel, die auf dem Produkt aus
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zwei grolien Primzahlen basieren, relativ langsam sein. Es ist jedoch moglich, Schlissel
fur TLS zu erstellen, die andere Verschlisselungschiffren als RSA verwenden. Schlissel,
die auf der Mathematik von Ellipsenkurven basieren, sind kleiner und bieten eine schnellere
Rechenleistung bei der Bereitstellung einer gleichwertigen Sicherheitsebene.

[ec2-user ~]$ sudo openssl ecparam -name prime256vl -out custom.key -genkey

Das Ergebnis ist ein privater Ellipsenkurvenschlissel mit 256-Bit, der prime256v1 verwendet,
einer ,benannten Kurve®, die OpenSSL unterstutzt. Die kryptografische Starke ist hierbei laut
NIST etwas hoher als bei einem 2048-Bit-RSA-Schlissel.

@ Note

Nicht alle CAs bieten den gleichen Grad an Unterstlitzung fir elliptic-curve-based
Schlussel wie fur RSA-Schlissel.

Stellen Sie sicher, dass der neue private Schllssel stark einschrankende Eigentimerschaft und
Berechtigungen aufweist (Eigentimer=root, Gruppe=root, Lesen/Schreiben nur fur Eigentimer).
Die Befehle wirden folgendermalen lauten:

[ec2-user ~]$ sudo chown root.root custom.key
[ec2-user ~]$ sudo chmod 600 custom.key
[ec2-user ~]$ 1ls -al custom.key

Die obigen Befehle sollten das folgende Ergebnis hervorrufen:

~IW-=-=-=-=--=- root root custom.key

Wenn Sie einen zufriedenstellenden Schllissel erstellt und konfiguriert haben, kénnen Sie eine
CSR erstellen.

3. Erstellen Sie eine CSR mit Ihrem bevorzugten Schlissel; das folgende Beispiel verwendet
custom. key:

[ec2-user ~]$ sudo openssl req -new -key custom.key -out csr.pem
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OpenSSL 6ffnet einen Dialog und fordert Sie auf, die in der folgenden Tabelle aufgefihrten
Informationen einzugeben. Alle Felder aulter Common Name (Allgemeiner Name) sind bei einem
grundlegenden, Domain-validierten Host-Zertifikat optional.

Name Beschreibung Beispiel

Landername  Die zweistellige ISO-Abkurzung fur lhr Land US (=United States,
Vereinigte Staaten)

State or Der Name des Bundesstaats oder der Washington

Province Provinz, in dem bzw. der sich lhre Organisat

Name ion befindet. Dieser Name darf nicht

abgekurzt werden.

Locality Der Standort Ihrer Organisation, wie beispiels  Seattle

Name weise eine Stadt.

Name der Der vollstandige, offizielle Name |hrer Beispielunternehmen

Organisation

Organisation. Kirzen Sie den Namen |hrer
Organisation nicht ab.

Organizat Zusatzliche Informationen zu lhrer Organisat ~ Beispielabteilung
ional Unit ion, sofern vorhanden.
Name
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99



Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

Name Beschreibung Beispiel
Common Dieser Wert muss genau mit der Webadress ~ www.example.com
Name e Ubereinstimmen, die Ihre Benutzer in

einen Browser eingeben sollen. Dies ist

in der Regel ein Domain-Name mit einem
vorangestellten Hosthamen oder Alias in

der Form www.example.com . Bei Tests
mit einem selbstsignierten Zertifikat und
ohne DNS-Auflésung kann dieser allgemein
e Name nur aus dem Hostnamen bestehen.
CAs bieten darlUber hinaus teurere Zertifikate
an, die Platzhalternamen wie beispielsweise
akzeptiere * .example.com .

Email Die E-Mail-Adresse des Serveradministrato someone@example.com
Address rs.

Zuletzt fordert OpenSSL Sie zur Eingabe eines optionalen Challenge-Passworts auf. Dieses
Passwort gilt nur fir die CSR und fur Transaktionen zwischen lhnen und Ihrer CA. Befolgen Sie
daher die Empfehlungen lhrer CA diesbezlglich und in Bezug auf das andere optionale Feld,
den optionalen Unternehmensnamen. Das CSR-Challenge-Passwort wirkt sich nicht auf den
Serverbetrieb aus.

Die erstellte Datei csx.pem enthalt Ihren 6ffentlichen Schlissel, die digitale Signatur lhres
offentlichen Schlissels und die von lhnen eingegebenen Metadaten.

4. Ubermitteln Sie die CSR an eine CA. Dies besteht in der Regel daraus, lhre CSR-Datei in einem
Texteditor zu 6ffnen und den Inhalt in ein Webformular zu kopieren. Zu diesem Zeitpunkt werden
Sie mdglicherweise aufgefordert, einen oder mehrere alternative ,Subject’-Namen (SANSs)
bereitzustellen, die auf dem Zertifikat angegeben werden sollen. Wenn www . example.com der
allgemeine Name ist, ware example.com ein guter SAN und umgekehrt. Ein Besucher Ihrer
Website, der einen dieser Namen eingibt, wirde eine fehlerfreie Verbindung sehen. Wenn dies
auf lhrem CA-Webformular moglich ist, geben Sie den allgemeinen Namen in der Liste der SANs
an. Einige CAs fugen diesen automatisch ein.
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Nachdem lhre Anfrage genehmigt wurde, erhalten Sie ein neues, von der CA unterzeichnetes
Host-Zertifikat. Moglicherweise werden Sie auch dazu aufgefordert, eine Zwischenzertifikatsdatei
herunterzuladen, die zusatzliche Zertifikate enthalt, welche zum Fertigstellen der Vertrauenskette
der CA bendtigt werden.

®

Note

Ihre CA sendet Ihnen moéglicherweise Dateien in mehreren Formaten, die fur
verschiedene Zwecke geeignet sind. Fur dieses Tutorial sollten Sie nur eine
Zertifikatsdatei im PEM-Format verwenden, die in der Regel (aber nicht immer) mit
der Erweiterung . pem oder . crt gekennzeichnet ist. Wenn Sie sich nicht sicher sind,
welche Datei Sie verwenden sollen, 6ffnen Sie die Dateien mit einem Texteditor und
suchen Sie die Datei, die einen oder mehrere Blocke enthalt und folgendermalen
beginnt:

Die Datei sollte dartber hinaus folgendermalen enden:
- - - -END CERTIFICATE - - - - -

Sie kénnen eine Datei auch wie nachfolgend beschrieben an der Befehlszeile testen:
[ec2-user certs]$ openssl x509 -in certificate.crt -text

Vergewissern Sie sich, dass diese Zeilen in der Datei erscheinen. Verwenden Sie keine
Dateien, die mit . p7b, . p7c oder ahnlichen Dateiendungen enden.

5. Platzieren Sie ein neues CA-signiertes Zertifikat und alle Zwischenzertifikate im /etc/pki/
tls/certs-Verzeichnis.

®

Note

Es gibt mehrere Mdéglichkeiten, Ihren benutzerdefinierten Schlissel in lhre EC2-Instance
hochzuladen. Der einfachste und informativste Weg ist jedoch, einen Texteditor (vi,
nano oder notepad usw.) sowohl auf Ihrem lokalen Computer als auch auf lhrer Instance
zu 6ffnen, und dann den Dateiinhalt zwischen ihnen zu kopieren und einzufligen. Sie
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bendtigen Root [sudo]-Berechtigungen, wenn Sie diese Operationen auf der EC2-
Instance ausfihren. Auf diese Weise konnen Sie sofort erkennen, ob es Probleme mit
Berechtigungen oder mit dem Pfad gibt. Achten Sie jedoch darauf, beim Kopieren der
Inhalte keine zusatzlichen Zeilen einzufligen und die Inhalte nicht zu andern.

Verwenden Sie die folgenden Befehle innerhalb des /etc/pki/tls/certs-Verzeichnisses,
um sicherzustellen, dass die Einstellungen zu Dateibesitzer, Gruppe und Berechtigung mit
den stark einschrankenden Amazon Linux-Standardwerten tbereinstimmen (Besitzer=root,
Gruppe=root, Lesen/Schreiben nur Besitzer).

[ec2-user certs]$ sudo chown root.root custom.crt
[ec2-user certs]$ sudo chmod 600 custom.crt
[ec2-user certs]$ 1s -al custom.crt

Die obigen Befehle sollten das folgende Ergebnis hervorrufen:

-IW------- root root custom.crt

Die Berechtigungen fur die Zwischenzertifikatsdatei sind weniger strikt (Eigentiimer=root,
Gruppe=root, Eigentimer kann schreiben, Gruppe kann lesen, die restliche Welt kann lesen).
Die Befehle wirden so lauten:

[ec2-user certs]$ sudo chown root.root intermediate.crt
[ec2-user certs]$ sudo chmod 644 intermediate.crt
[ec2-user certs]$ 1ls -al intermediate.cxt

Die obigen Befehle sollten das folgende Ergebnis hervorrufen:

-rw-r--r-- root root intermediate.crt

6. Wenn Sie einen benutzerdefinierten Schlissel zum Erstellen lhrer CSR und des Host-Zertifikats
verwendet haben, entfernen Sie den alten Schlissel aus dem Verzeichnis /etc/pki/tls/
private/ oder benennen Sie ihn und installieren Sie den neuen Schliissel dort.
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® Note

Es gibt verschiedene Mdglichkeiten, Ihren benutzerdefinierten Schlissel auf Ihre EC2-
Instance hochzuladen. Die einfachste und informativste Méglichkeit besteht jedoch darin,
auf lhrem lokalen Computer und auf lhrer Instance einen Texteditor (vi, Nano, Notepad
usw.) zu 6ffnen und die Dateiinhalte anschlie3end zwischen diesen zu kopieren und
einzufligen. Sie bendtigen Root [sudo]-Privilegien, wenn Sie diese Operationen auf der
EC2-Instance ausfiihren. Auf diese Weise kdnnen Sie sofort erkennen, ob es Probleme
mit Berechtigungen oder mit dem Pfad gibt. Achten Sie jedoch darauf, beim Kopieren der
Inhalte keine zusatzlichen Zeilen einzufligen und die Inhalte nicht zu andern.

Prufen Sie im Verzeichnis /etc/pki/tls/private, dass die Einstellungen zu Dateibesitzer,
Gruppe und Berechtigung mit den stark einschrankenden Amazon Linux-Standardwerten
Ubereinstimmen (Besitzer=root, Gruppe=root, Lesen/Schreiben nur fir Besitzer). Die Befehle
wulrden folgendermalen lauten:

[ec2-user private]$ sudo chown root.root custom.key
[ec2-user private]$ sudo chmod 600 custom.key
[ec2-user private]$ 1ls -al custom.key

Die obigen Befehle sollten das folgende Ergebnis hervorrufen:

-ITW------- root root custom.key

7. Bearbeiten Sie die Datei /etc/httpd/conf.d/ssl.conf so, dass sie Ihr neues Zertifikat und
Ihre Schllsseldateien widerspiegelt.

a. Geben Sie den Pfad und Dateinamen des CA-signierten Host-Zertifikats im
SSLCertificateFile-Verzeichnis von Apache an.

SSLCertificateFile /etc/pki/tls/certs/custom.crt

b. Wenn Sie eine Zwischenzertifikatsdatei erhalten haben (intermediate.crt in
diesem Beispiel), stellen Sie den entsprechenden Pfad und Dateinamen Uber das
SSLCACertificateFile-Verzeichnis in Apache bereit:
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SSLCACertificateFile /etc/pki/tls/certs/intermediate.crt

@ Note

Einige CAs kombinieren das Host-Zertifikat und die Zwischenzertifikate in einer
einzelnen Datei, wodurch dieses Verzeichnis Uberflissig wird. Informieren Sie sich in
den von lhrer CA bereitgestellten Anweisungen.

c. Geben Sie den Pfad und Dateinamen des privaten Schllssels in der
SSLCertificateKeyFile-Richtlinie des Apache an:

SSLCertificateKeyFile /etc/pki/tls/private/custom.key

8. Speichern Sie /etc/httpd/conf.d/ssl.conf und starten Sie Apache erneut.

[ec2-user ~]$ sudo service httpd restart

9. Testen Sie lhren Server, indem Sie lhren Domain-Namen in eine Browser-URL-Leiste mit dem
Prafix https:// eingeben. Ihr Browser sollte die Testseite tber HTTPS laden, ohne Fehler zu
erzeugen.

Schritt 3: Testen und Verstarken der Sicherheitskonfiguration

Wenn lhre TLS betriebsbereit und 6ffentlich zuganglich ist, sollten Sie testen, wie sicher sie wirklich
ist. Dies ist ganz einfach mdglich mithilfe von Online-Services wie beispielsweise Qualys SSL Labs,
der eine kostenlose und griindliche Analyse lhrer Sicherheitseinrichtung durchfiihrt. Basierend auf
den Ergebnissen entscheiden Sie sich mdglicherweise daflir, die Standard-Sicherheitskonfiguration
zu verstarken, indem Sie kontrollieren, welche Protokolle akzeptiert werden sollen, welche Chiffren
Sie bevorzugen und welche ausgeschlossen werden soll. Um weitere Informationen zu erhalten,

sehen Sie sich an, wie Qualys seine Skalen gestaltet.

/A Important

Reale Tests sind aulderordentlich wichtig flr die Sicherheit Ihres Servers. Kleine
Konfigurationsfehler fiihren méglicherweise zu ernsten SicherheitsverstéRen und
Datenverlusten. Da sich die empfohlenen Sicherheitsmallnahmen aufgrund von Forschungen
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und neuartigen Bedrohungen standig andern, sind regelmafige Sicherheitsprifungen wichtig
fur eine gute Serveradministration.

Geben Sie auf der Website von Qualys SSL Labs den vollstdndigen Domain-Namen |hres Servers

ein, in der Form www.example. com. Nach ungefahr zwei Minuten erhalten Sie eine Note (von A bis
F) fiir Inre Website sowie eine detaillierte Auflistung der Ergebnisse. Obwohl die Ubersicht zeigt, dass
die Konfiguration meist intakt ist, weist der detaillierte Bericht auf mehrere mogliche Probleme hin.
Beispiel:

X Die RC4-Chiffre kann von bestimmten alteren Browsern verwendet werden. Eine Chiffre ist
der mathematische Kern eines Verschlisselungsalgorithmus. RC4, eine schnelle Chiffre zur
Verschlisselung von TLS-Daten-Streams, ist flr gravierende Schwachstellen bekannt. Wenn Sie
nicht sehr gute Griinde haben, veraltete Browser zu unterstitzen, sollten Sie dies deaktivieren.

X Alte TLS-Versionen werden unterstitzt. Die Konfiguration unterstitzt TLS 1.0 (bereits veraltet) und
TLS 1.1 (demnéachst veraltet). Seit 2018 wurde nur TLS 1.2 empfohlen.

So korrigieren Sie die TLS-Konfiguration

1. Offnen Sie die Konfigurationsdatei /etc/httpd/conf.d/ssl.conf in einem Texteditor und
kommentieren Sie die folgenden Zeilen aus, indem Sie am Anfang jeweils "#" eingeben:

#SSLProtocol all -SSLv3
#SSLProxyProtocol all -SSLv3

2. Fugen Sie die folgenden Richtlinien hinzu:

SSLProtocol -SSLv2 -SSLv3 -TLSvl -TLSv1l.1 +TLSv1l.2
SSLProxyProtocol -SSLv2 -SSLv3 -TLSvl -TLSv1l.1 +TLSv1.2

Diese Richtlinien deaktivieren die SSL-Versionen 2 und 3 explizit sowie auch die TLS-Versionen
1.0 und 1.1. Der Server akzeptiert jetzt keine verschllsselten Verbindungen mit Clients, die
eine andere Version als TLS 1.2 verwenden. Der Verbose-Wortlaut in der Richtlinie teilt einem
menschlichen Leser genauer mit, woflir der Server konfiguriert ist.
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® Note

Durch eine solche Deaktivierung der TLS-Versionen 1.0 und 1.1 wird ein kleiner
Prozentsatz von veralteten Webbrowsern daran gehindert, auf Ihre Website zuzugreifen.

So andern Sie die Liste der zulassigen Chiffren

1. Offnen Sie die Konfigurationsdatei /etc/httpd/conf.d/ssl.conf und suchen Sie den
Abschnitt mit auskommentierten Beispiel fur die Konfiguration von SSLCipherSuite und
SSLProxyCipherSuite.

#SSLCipherSuite HIGH:MEDIUM: !aNULL: !MD5
#SSLProxyCipherSuite HIGH:MEDIUM: !aNULL: !MD5

Lassen Sie diese so, wie sie sind, und fugen Sie darunter die folgenden Richtlinien hinzu:

(® Note

Obwohl dies hier zur besseren Lesbarkeit auf mehrere Zeilen verteilt ist, missen die
beiden Richtlinien jeweils in einer einzelnen Zeile ohne Leerstellen zwischen den
Chiffrenamen aufgeflhrt werden.

SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384 : ECDHE -
ECDSA-CHACHA20-POLY1305:

ECDHE-RSA-CHACHA20-POLY1305: ECDHE-ECDSA-AES128-GCM-SHA256: ECDHE-RSA-AES128-GCM-
SHA256 : ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA256: AES: !
aNULL:!eNULL: !EXPORT: IDES:

'RC4: !MD5: ! PSK: !aECDH: ' EDH-DSS-DES-CBC3-SHA: ! EDH-RSA-DES-CBC3-SHA: | KRB5-DES-CBC3-
SHA

SSLProxyCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-

SHA384 : ECDHE-ECDSA-CHACHA20-POLY1305:

ECDHE-RSA-CHACHA20-POLY1305: ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-
SHA256: ECDHE-ECDSA-AES256-SHA384:
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ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA256: AES: !
aNULL:!eNULL: !EXPORT: IDES:

'RC4:!MD5: ! PSK: !aECDH: ' EDH-DSS-DES-CBC3-SHA: ! EDH-RSA-DES-CBC3-SHA: | KRB5-DES-CBC3-
SHA

Diese Chiffren sind eine Teilmenge der viel langeren Liste von unterstitzten Chiffren in
OpenSSL. Sie wurden anhand der folgenden Kriterien ausgewahlt und angeordnet:
 Unterstlitzung fur Forward Secrecy

» Starke

+ Geschwindigkeit

» Spezifische Chiffren vor Chiffrefamilien

Zulassige Chiffren vor verbotenen Chiffren

Hochrangige Chiffren haben ECDHE in ihrem Namen, fur Elliptic Curve Diffie-Hellman
Ephemeral. Ephemeral weist hierbei auf Forward Secrecy hin. Dartber hinaus gehort RC4 jetzt
zu den verbotenen Chiffren nahe dem Ende.

Wir empfehlen, eine explizite Liste von Chiffren zu verwenden, anstatt auf Standards oder Terse-
Richtlinien zu vertrauen, deren Inhalte nicht sichtbar sind. Die hier gezeigte Chiffreliste ist nur
eine von vielen moglichen Listen. Beispielsweise mdchten Sie vielleicht eine Liste eher fur die
Geschwindigkeit als fur Forward Secrecy optimieren.

Wenn Sie davon ausgehen, dass Sie altere Clients unterstitzen missen, konnen Sie die Chiffre-
Suite DES-CBC3-SHA zulassen.

Jede Aktualisierung von OpenSSL fuhrt neue Chiffren ein und stuft altere als veraltet ein.
Halten Sie lhre Amazon Linux-EC2-Instance immer auf dem neuesten Stand, achten Sie auf
Sicherheitsankindigungen von OpenSSL sowie auf Berichte zu neuen Sicherheitslicken in der
Fachpresse.

2. Entfernen Sie das Kommentarzeichen der folgenden Zeile, indem Sie das ,#” I6schen:

#SSLHonorCipherOrder on

Dieser Befehl zwingt den Server, hochrangige Chiffren zu bevorzugen, einschlieBlich derjenigen
(in diesem Fall), die Forward Secrecy unterstitzen. Wenn diese Richtlinie aktiviert ist, versucht
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der Server, eine hochgradig sichere Verbindung herzustellen, bevor er auf Chiffren mit geringerer
Sicherheit zurickgreift.

3. Starten Sie Apache erneut. Wenn Sie die Domain auf Qualys SSL Labs erneut testen, sollten

Sie sehen, dass die Schwachstelle in Bezug auf RC4 nicht mehr vorhanden ist und dass die
Ubersicht in etwa wie folgt aussieht.

Fehlerbehebung

* Mein Apache-Webserver startet erst, wenn ich ein Passwort eingebe

Dieses Verhalten wird erwartet, wenn Sie einen verschlisselten, passwortgeschutzten privaten

Serverschlissel installiert haben.

Sie kdnnen die Verschlisselungs- und Passwortanforderung vom Schllissel entfernen.

Angenommen, Sie haben einen privaten verschlisselten RSA-Schlissel namens custom. key
im Standardverzeichnis und das Passwort darauf ist abcde12345, dann fihren Sie die folgenden
Befehle auf Ihrer EC2-Instance aus, um eine unverschlisselte Version des Schlissels zu

erzeugen.

[ec2-user ~]1$ cd /etc/pki/tls/private/

[ec2-user
[ec2-user

private]$
privatel$

custom.key.nocxrypt

[ec2-user
[ec2-user
[ec2-user
[ec2-user

privatel$
private]$
privatel$
private]$

sudo
sudo

sudo
sudo
sudo
sudo

cp custom.key custom.key.bak
openssl rsa -in custom.key -passin pass:abcdel2345 -out

mv custom.key.nocxrypt custom.key
chown root.root custom.key

chmod 600 custom.key

sexrvice httpd restart

Apache sollte jetzt starten, ohne Sie zur Eingabe eines Passworts aufzufordern.

Hosten eines WordPress Blogs

Dieser Abschnitt enthalt Tutorials, die Ihnen zeigen, wie Sie einen WordPress Blog auf einer Amazon
EC2 installieren, konfigurieren und sichern.

Hosten eines WordPress Blogs
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® Note

Informationen zum AL2023 WordPress tutorial finden Sie unter Tutorial: Hosten eines
WordPress Blogs auf AL2023 im Benutzerhandbuch fir Amazon Linux 2023.

Einen WordPress Blog auf hosten

» Einen WordPress Blog auf Amazon Linux 2 hosten

Einen WordPress Blog auf Amazon Linux 2 hosten

Die folgenden Verfahren helfen Ihnen bei der Installation, Konfiguration und Sicherung eines
WordPress Blogs auf Ihrer Amazon Linux 2-Instance. Dieses Tutorial ist eine gute Einflihrung in die
Verwendung von Amazon EC2, da Sie die volle Kontrolle Gber einen Webserver haben, der lhren
WordPress Blog hostet, was bei einem herkdmmlichen Hosting-Service in der Regel nicht der Fall ist.

Sie sind fur das Aktualisieren der Softwarepakete und das Warten der Sicherheitspatches flr

Ihren Server verantwortlich. Fir eine automatisiertere WordPress Installation, die keine direkte
Interaktion mit der Webserverkonfiguration erfordert, bietet der AWS CloudFormation Service eine
WordPress Vorlage, die Ihnen auch einen schnellen Einstieg ermdéglicht. Weitere Informationen
finden Sie unter Erste Schritte im AWS CloudFormation -Benutzerhandbuch. Wenn Sie Ihren
WordPress Blog auf einer Windows-Instance hosten mochten, finden Sie weitere Informationen
unter Bereitstellen eines WordPress Blogs auf lhrer Amazon EC2-Windows-Instance im Amazon
EC2-Benutzerhandbuch fir Windows-Instances. Wenn Sie eine Hochverflgbarkeitslésung mit
einer entkoppelten Datenbank benétigen, finden Sie weitere Informationen unter Bereitstellen einer
WordPress Hochverfugbarkeitswebsite im AWS Elastic Beanstalk Entwicklerhandbuch fir .

/A Important

Diese Verfahren sind flur die Verwendung mit Amazon Linux 2 gedacht. Weitere
Informationen zu anderen Verteilungen finden Sie in der jeweiligen Dokumentation.
Zahlreiche Schritte in diesem Tutorial funktionieren auf Ubuntu-Instances nicht. Hilfe bei der
Installation von WordPress auf einer Ubuntu-Instance finden Sie unter WordPress in der
Ubuntu-Dokumentation. Sie kdnnen diese Aufgabe auch auf Amazon-CodeDeployLinux-,
macOS- oder Unix-Systemen ausfuhren.
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Themen

» Voraussetzungen

* |nstallieren von WordPress

* Nachste Schritte

« Hilfe! Mein 6ffentlicher DNS-Name hat sich geandert und jetzt funktioniert mein Blog nicht mehr.

Voraussetzungen

In diesem Tutorial wird davon ausgegangen, dass Sie eine Amazon-Linux-2-Instance mit einem
funktionierenden Webserver mit PHP- und Datenbank-Unterstitzung (entweder MySQL oder
MariaDB) gestartet haben, indem Sie alle Schritte in Installieren von LAMP auf Amazon Linux

fur Installieren von LAMP auf Amazon Linux 2 fur Amazon Linux 2 ausgeflhrt haben. Dieses
Tutorial enthalt auch Schritte zum Konfigurieren einer Sicherheitsgruppe, um HTTP- und HTTPS-
Datenverkehr zuzulassen, sowie mehrere Schritte zum Sicherstellen, dass die Dateiberechtigungen
fur Ihren Webserver richtig festgelegt sind. Informationen zum Hinzufiigen von Regeln zu lhrer
Sicherheitsgruppe finden Sie unter Hinzufligen von Regeln zu einer Sicherheitsgruppe.

Wir empfehlen dringend, der Instance, die Sie zum Hosten eines WordPress Blogs verwenden, eine
Elastic IP-Adresse (EIP) zuzuordnen. Dies verhindert, dass die 6ffentliche DNS-Adresse fir Ihre
Instance geandert und lhre Installation beschadigt wird. Wenn Sie einen Domain-Namen besitzen
und fir lhren Blog verwenden moéchten, kénnen Sie den DNS-Eintrag fir den Domain-Namen so
aktualisieren, dass er auf lhre EIP-Adresse verweist (wenden Sie sich an lhre Domain-Namen-
Registrierungsstelle, wenn Sie dabei Hilfe bendtigen). Sie kdnnen eine EIP-Adresse kostenlos mit
einer aktiven Instance verknipfen. Weitere Informationen finden Sie unter Elastic-IP-Adressen.

Wenn Sie noch keinen Domain-Namen fur lhren Blog haben, kénnen Sie einen Domain-Namen bei
Route 53 registrieren und die EIP-Adresse |hrer Instance mit Inrem Domain-Namen verknupfen.
Weitere Informationen finden Sie unter Registrieren von Domain-Namen mithilfe von Amazon Route
53 im Entwicklerhandbuch fiir Amazon Route 53.

Installieren von WordPress
Option: Abschlielden dieses Tutorials mit Automation

Um dieses Tutorial mit AWS Systems Manager Automation anstelle der folgenden Aufgaben
abzuschlie3en, fuhren Sie das Automatisierungsdokument aus.

Amazon Linux 2 110


https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/registrar.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/registrar.html
https://console.aws.amazon.com/systems-manager/documents/AWSDocs-HostingAWordPressBlog/

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

Stellen Sie eine Verbindung zu lhrer Instance her und laden Sie das WordPress Installationspaket
herunter.

So laden Sie das WordPress Installationspaket herunter und entpacken es

1. Laden Sie das neueste WordPress Installationspaket mit dem wget Befehl herunter. Mit dem
folgenden Befehl sollte immer die aktuelle Version heruntergeladen werden.

[ec2-user ~]$ wget https://wordpress.org/latest.tar.gz

2. Extrahieren Sie das Installationspaket. Der Installationsordner wird in einem Ordner namens
extrahier wordpress.

[ec2-user ~]$ tar -xzf latest.tar.gz

So erstellen Sie einen Datenbankbenutzer und eine Datenbank fir Ihre WordPress Installation

Ihre WordPress Installation muss Informationen wie Blogbeitrage und Benutzerkommentare in einer
Datenbank speichern. Mit diesem Verfahren kénnen Sie eine Datenbank fur lhren Blog und einen
Benutzer mit der Berechtigung zum Lesen und Speichern von Informationen in dieser Datenbank
erstellen.

1. Starten des Datenbankservers.

[ec2-user ~]$ sudo systemctl start mariadb

2. Melden Sie sich auf dem Datenbankserver als root-Benutzer an. Geben Sie |hr
Datenbank-root-Passwort ein, wenn Sie dazu aufgefordert werden; dieses kann sich von Ihrem
root-Systempasswort unterscheiden oder sogar leer bleiben, wenn Sie lhren Datenbankserver
nicht gesichert haben.

Wenn Sie Ihren Datenbankserver noch nicht gesichert haben, ist es wichtig, dass Sie diesen
Schritt durchfihren. Weitere Informationen finden Sie unter Sichern des MariaDB-Servers
(Amazon Linux 2).

[ec2-user ~]$ mysql -u root -p

3. Erstellen Sie einen Benutzer und ein Passwort fur lhre MySQL-Datenbank. Ihre WordPress
Installation verwendet diese Werte fur die Kommunikation mit Ihrer MySQL-Datenbank.
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Achten Sie darauf, ein sicheres Passwort flir lhren Benutzer zu erstellen. Verwenden Sie keine
einfachen Anfihrungszeichen (') in Inrem Passwort, da diese den vorhergehenden Befehl
beschadigen. Weitere Informationen zur Erstellung eines sicheren Passworts finden Sie unter
http://www.pctools.com/guides/password/. Verwenden Sie kein bereits vorhandenes Passwort
und speichern Sie das Passwort an einem sicheren Ort.

Geben Sie den folgenden Befehl ein, wobei Sie einen eindeutigen Benutzernamen und ein
eindeutiges Passwort einsetzen.

CREATE USER 'wordpress-user'@'localhost' IDENTIFIED BY 'your_ strong_password';

4. Erstellen Sie Ihre Datenbank. Geben Sie Ihrer Datenbank einen aussagekraftigen Namen wie
wordpress-db.

(® Note

Die Satzzeichen um den Datenbanknamen im folgenden Befehl heil3en ,einfache
umgekehrte Anfuhrungszeichen®. Die Taste fur das einfache umgekehrte
Anfihrungszeichen () befindet sich auf einer Standardtastatur in der Regel oberhalb
der Tab-Taste. Einfache umgekehrte Anfiihrungszeichen sind nicht immer erforderlich,
sie ermoglichen lhnen jedoch die Verwendung von Zeichen in Datenbanknamen, die
andernfalls nicht zulassig waren, z. B. Bindestriche.

CREATE DATABASE ‘wordpress-db’;

5. Erteilen Sie dem WordPress Benutzer, den Sie zuvor erstellt haben, volle Berechtigungen fur
Ihre Datenbank.

GRANT ALL PRIVILEGES ON ‘wordpress-db’.* TO "wordpress-user"@"localhost";

6. Loschen Sie die Datenbankrechte, damit alle Ihre Anderungen (ibernommen werden.

FLUSH PRIVILEGES;

7. Beenden Sie den mysqgl-Client.
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exit

So erstellen und bearbeiten Sie die Datei ,wp-config.php®

Der WordPress Installationsordner enthalt eine Beispielkonfigurationsdatei namens wp-config-
sample.php. In diesem Verfahren kopieren und bearbeiten Sie diese Datei, um sie an |hre
individuelle Konfiguration anzupassen.

1. Kopieren Sie die Datei wp-config-sample.php in eine Datei namens wp-config. php.
Dadurch wird eine neue Konfigurationsdatei erstellt und die Originalversion der Beispieldatei als
Sicherung aufbewahrt.

[ec2-user ~]$ cp wordpress/wp-config-sample.php wordpress/wp-config.php

2. Bearbeiten Sie die Datei wp-config.php mit Ihrem bevorzugten Texteditor (z. B. nanooder
vim) und geben Sie Werte flr lhre Installation ein. Falls Sie keinen bevorzugten Texteditor
haben, ist nano fur den Einstieg geeignet.

[ec2-user ~]$ nano wordpress/wp-config.php
a. Suchen Sie die Zeile, die DB_NAME definiert und dndern Sie database_name_here in den

Namen der Datenbank, die Sie in Step 4 von So erstellen Sie einen Datenbankbenutzer und
eine Datenbank fur Ihre WordPress Installation erstellt haben.

define('DB_NAME', 'wordpress-db');

b. Suchen Sie die Zeile, die DB_USER definiert und andern Sie username_here in den Namen
des Datenbankbenutzers, den Sie in Step 3 von So erstellen Sie einen Datenbankbenutzer
und eine Datenbank fur lhre WordPress Installation erstellt haben.

define('DB_USER', 'wordpress-user');

c. Suchen Sie die Zeile, die DB_PASSWORD definiert und andern Sie password_here in das
sichere Passwort, das Sie in Step 3 von So erstellen Sie einen Datenbankbenutzer und eine
Datenbank fur lhre WordPress Installation erstellt haben.
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define('DB_PASSWORD', 'your_strong_password');

d. Suchen Sie den Abschnitt Authentication Unique Keys and Salts. Diese SALT
Werte KEY und bieten eine Verschlisselungsebene fur die Browser-Cookies, die WordPress
Benutzer auf ihren lokalen Computern speichern. Grundsatzlich wird Ilhre Website durch
das Hinzufugen langer, zufalliger Werte sicherer. Unter https://api.wordpress.org/secret-

key/1.1/salt/ Iasst sich ein Satz von zufélligen Schlusselwerten generieren, die Sie kopieren
und in lhre Datei vom Typ wp-config.php einfliigen kénnen. Zum Einfigen von Text in ein
PuTTY-Terminal platzieren Sie den Mauszeiger dort, wo der Text eingefligt werden soll, und
klicken mit der rechten Maustaste innerhalb des PuTTY-Terminals.

Weitere Informationen zu Sicherheitsschlisseln finden Sie unter https://wordpress.org/
support/article/editing-wp-config-php/#security-keys.

® Note

Die folgenden Werte dienen nur als Beispiel; verwenden Sie diese Werte nicht fur
Ihre Installation.

define('AUTH_KEY', ' #U$S+[RXNS8:b r-L O(WU_+ c+WFkI~c]o]-bHw+)/
Aj[wTwSiZ<Qb[mghEXcRh-");

define('SECURE_AUTH_KEY', 'Zsz._P=1/|y.Lq)XjlkwS1y5NI76E6E].AVOpCKZZB, *~*r ?
60P$eJT@; +(ndLg');

define('LOGGED_IN_KEY', 'julqwre3V*+8f_zOWf?{L1GsQ]Ye@2Ih*,8x>)Y [, (*[Iw]Pi
+LG#A4R?7N YB3');

define( 'NONCE_KEY', 'P(g62HeZxEes [LnI*i=H, [XwK9I&[2s[:?ON}VIM%?;v2v]v+;
+79eXUahg@: :Cj"');

define( 'AUTH_SALT"', 'C$DpBAHF[IK: ?{ql ‘sRVa: {:7yShy(9A@5wg+ JIVb1fks_-

Bx*M4(qc[Qg%IT!h");
define('SECURE_AUTH_SALT', 'd!uRu#}+q#{f$Z?Z9uFPG.${+S{n~1M&%@~gl >U>NV<zpD-@2-
Es7Q10-bp28EKv');

define('LOGGED_IN_SALT', ', j{00P*owZf)kVD+FVLn-~ >. [YSUg4#I"*LVd9QeZ"&XmK |
e(76miC+&W&+"0P/");
define( 'NONCE_SALT', '-97r*V/cgxLmp?Zy4zUU4r99QQ_rGs2LTd%P; |

_eltS)8_B/,.6[=UK<J_y9?IWG"');

e. Speichern Sie die Datei und beenden Sie den Texteditor.
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So installieren Sie Ihre WordPress Dateien unter dem Dokumentenstammverzeichnis von Apache

« Nachdem Sie nun den Installationsordner entpackt, eine MySQL-Datenbank und einen
Benutzer erstellt und die WordPress Konfigurationsdatei angepasst haben, kénnen Sie
Ihre Installationsdateien in das Stammverzeichnis lhres Webserver-Dokuments kopieren,
damit Sie das Installationsskript ausflihren kénnen, das lhre Installation abgeschlossen hat.
Der Speicherort dieser Dateien hangt davon ab, ob Ihr WordPress Blog im tatsachlichen
Stammverzeichnis Ihres Webservers (z. B. my.public.dns.amazonaws.com) oder in
einem Unterverzeichnis oder Ordner unter dem Stammverzeichnis (z. B. ) verfugbar sein
sollmy.public.dns.amazonaws.com/blog.

*  Wenn Sie WordPress im Dokumentenstamm ausfihren méchten, kopieren Sie den Inhalt
des Wordpress-Installationsverzeichnisses (aber nicht das Verzeichnis selbst) wie folgt:

[ec2-user ~]$ cp -r wordpress/* /vaxr/www/html/

*  Wenn Sie in einem alternativen Verzeichnis unter dem Dokumentenstamm WordPress
ausfuhren méchten, erstellen Sie zuerst dieses Verzeichnis und kopieren Sie dann die
Dateien in es. In diesem Beispiel WordPress wird aus dem Verzeichnis ausgefihrtblog:

[ec2-user ~]$ mkdir /var/www/html/blog
[ec2-user ~]$ cp -r woxdpress/* /var/www/html/blog/

/A Important

Wenn Sie nicht umgehend mit dem nachsten Verfahren fortfahren, beenden Sie

aus Sicherheitsgrinden den Apache-Webserver (httpd) jetzt. Nachdem Sie lhre

Installation unter den Apache-Dokumentenstamm verschoben haben, ist das WordPress
Installationsskript ungeschutzt und ein Angreifer konnte Zugriff auf lhren Blog erhalten, wenn
der Apache-Webserver ausgefuhrt wird. Zum Beenden des Apache-Webservers geben Sie
den Befehl sudo systemctl stop httpd. Wenn Sie mit dem nachsten Verfahren fortfahren,
mussen Sie den Apache-Webserver nicht beenden.
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So erlauben Sie WordPress die Verwendung von Permalinks

WordPress Permalinks missen Apache-. htaccessDateien verwenden, um ordnungsgemaf zu
funktionieren, aber dies ist unter Amazon Linux nicht standardmaRig aktiviert. Verwenden Sie dieses
Verfahren, um alle Uberschreibungen im Dokumenten-Stammverzeichnis von Apache zuzulassen.

1. Offnen Sie die Datei httpd.conf mit einem Texteditor Ihrer Wahl (z. B. nano oder vim). Falls
Sie keinen bevorzugten Texteditor haben, ist nano fir den Einstieg geeignet.

[ec2-user ~]$ sudo vim /etc/httpd/conf/httpd.conf

2. Suchen Sie den Abschnitt, der mit beginn <Directory "/var/www/html'">.

<Directory "/var/www/html">
#
Possible values for the Options directive are "None", "AIll",
or any combination of:
Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGI MultiViews

#

#

#

#

# Note that "MultiViews" must be named *explicitly* --- "Options All"
# doesn't give it to you.

#

# The Options directive is both complicated and important. Please see
# http://httpd.apache.org/docs/2.4/mod/core.html#options

#
#

for more information.

Options Indexes FollowSymLinks

#

# AllowOverride controls what directives may be placed in .htaccess files.
# It can be "All", "None", or any combination of the keywords:

# Options FileInfo AuthConfig Limit

#

AllowOverride None

#
# Controls who can get stuff from this server.
#
Require all granted
</Directory>

3. Andern Sie die Zeile AllowOverride None im Abschnitt oben in Al1lowOverride AlLL.
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® Note

Diese Datei enthalt mehrere A11lowOverride-Zeilen; achten Sie unbedingt darauf, die
Zeile im Abschnitt <Directory "/var/www/html"> zu andern.

AllowOverride ALl

4. Speichern Sie die Datei und beenden Sie den Texteditor.

So installieren Sie die PHP-Grafikzeichnungsbibliothek auf Amazon Linux 2:

Mit der GD-Bibliothek fir PHP kénnen Sie Bilder bearbeiten. Installieren Sie diese Bibliothek wie folgt,
wenn Sie das Header-Image fur Ihren Blog zuschneiden missen. Die Version von phpMyAdmin ,

die Sie installieren, erfordert moglicherweise eine bestimmte Mindestversion dieser Bibliothek (z. B.
Version 7.2).

Verwenden Sie den folgenden Befehl, um die PHP-Grafikzeichnungsbibliothek auf Amazon
Linux 2 zu installieren. Wenn Sie beispielsweise php7.2 von amazon-linux-extras als Teil der
Installation des LAMP-Stacks installiert haben, installiert dieser Befehl Version 7.2 der PHP-
Grafikzeichnungsbibliothek.

[ec2-user ~]$ sudo yum install php-gd

Verwenden Sie den folgenden Befehl, um die installierte Version zu Gberprifen:

[ec2-user ~]$ sudo yum list installed php-gd

Das Folgende ist Ausgabebeispiel:

php-gd.x86_64 7.2.30-1.amzn2 @amzn2extra-php7.2

So beheben Sie Probleme mit den Dateizugriffsberechtigungen fir den Apache-Webserver

Einige der verfugbaren Funktionen in WordPress erfordern Schreibzugriff auf den Apache-
Dokumentenstamm (z. B. das Hochladen von Medien Uber die Administrationsbildschirme). Wenn
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Sie dies nicht bereits getan haben, wenden Sie die folgenden Gruppenmitgliedschaften und
Berechtigungen an (diese werden im Tutorial zum LAMP-Webserver ausfuhrlicher beschrieben).

1. Machen Sie den /var/www-Benutzer zum Eigentiimer der Datei apache und ihrer Inhalte.

[ec2-user ~]$ sudo chown -R apache /var/www

2. Machen Sie die /var/www-Gruppe zum Eigentimer der Datei apache und ihrer Inhalte.

[ec2-user ~]$ sudo chgrp -R apache /var/www

3. Andern Sie die Verzeichnisberechtigungen von /var/www und deren Unterverzeichnissen,
indem Sie Schreibberechtigungen fur die Gruppe hinzufigen und die Gruppen-ID fur zukinftige
Unterverzeichnisse einrichten.

[ec2-user ~]$ sudo chmod 2775 /var/www
[ec2-user ~]$ find /var/www -type d -exec sudo chmod 2775 {3} \;

4. Andern Sie die Dateiberechtigungen von /var/www und deren Unterverzeichnissen rekursiv.

[ec2-user ~]$ find /var/www -type f -exec sudo chmod 0644 {} \;

(® Note

Wenn Sie beabsichtigen, auch WordPress als FTP-Server zu verwenden, bendtigen
Sie hier Gruppeneinstellungen mit mehr Berechtigungen. Bitte Uberprifen Sie die
empfohlenen Schritte und Sicherheitseinstellungen in WordPress , um dies zu erreichen.

5. Starten Sie den Apache-Webserver neu, damit die neue Gruppe und die neuen Berechtigungen
ubernommen werden.

[ec2-user ~]$ sudo systemctl restart httpd

Ausfihren des WordPress Installationsskripts mit Amazon Linux 2

Sie koénnen installieren WordPress. Welche Befehle zu verwenden sind, ist vom Betriebssystem
abhangig. Die Befehle in diesem Verfahren sind zur Verwendung mit Amazon Linux 2 bestimmt.
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1.

Stellen Sie mit dem Befehl systemctl sicher, dass die httpd- und Datenbankdienste bei jedem
Systemstart gestartet werden.

[ec2-user ~]$ sudo systemctl enable httpd && sudo systemctl enable mariadb

Uberpriifen Sie, ob der Datenbankserver ausgefiihrt wird.

[ec2-user ~]$ sudo systemctl status mariadb

Wenn der Datenbankdienst nicht ausgefthrt wird, starten Sie ihn.

[ec2-user ~]$ sudo systemctl start mariadb

Uberpriifen Sie, ob Ihr Apache-Webserver (httpd) ausgefiihrt wird.

[ec2-user ~]$ sudo systemctl status httpd

Wenn der httpd-Dienst nicht ausgeflhrt wird, starten Sie ihn.

[ec2-user ~]$ sudo systemctl start httpd

Geben Sie in einem Webbrowser die URL Ihres WordPress Blogs ein (entweder die dffentliche
DNS-Adresse fir Ihre Instance oder diese Adresse gefolgt vom blog Ordner ). Sie sollten das
WordPress Installationsskript sehen. Geben Sie die fir die WordPress Installation erforderlichen
Informationen an. Wahlen Sie Installieren WordPress, um die Installation abzuschliel’en. Weitere
Informationen finden Sie unter Schritt 5: AusfUhren des Installationsskripts auf der - WordPress
Website.

Nachste Schritte

Nachdem Sie lhren WordPress Blog getestet haben, sollten Sie dessen Konfiguration aktualisieren.

Verwenden eines benutzerdefinierten Domain-Namens

Wenn ein Domain-Name mit der EIP-Adresse lhrer EC2 Instance verknipft ist, konnen Sie |hren Blog
fur die Verwendung dieses Namens anstatt der 6ffentlichen DNS-Adresse von EC2 konfigurieren.
Weitere Informationen finden Sie unter Andern der Website-URL auf der - WordPress Website.

Konfigurieren Ihres Blogs
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Sie kénnen |hren Blog flur die Verwendung verschiedener Designs und Plugins konfigurieren,

um lhren Lesern eine personlich angepasste Umgebung zu bieten. Bisweilen kann der
Installationsprozess jedoch fehlschlagen und zum Verlust des gesamten Blogs flihren. Wir empfehlen
dringend, eine Amazon Machine Image (AMI)-Sicherung lhrer Instance zu erstellen, bevor Sie
versuchen, Designs oder Plug-Ins zu installieren, damit Sie lhren Blog wiederherstellen kénnen, falls
bei der Installation ein Fehler auftritt. Weitere Informationen finden Sie unter Gestalten |Ihres eigenen
AMls.

Erhdhen der Kapazitat

Wenn |lhr WordPress Blog beliebt wird und Sie mehr Rechenleistung oder Speicher benétigen, sollten
Sie die folgenden Schritte in Betracht ziehen:

» Erweitern Sie den Speicherplatz auf lhrer Instance. Weitere Informationen finden Sie unter Amazon
EBS-Elastic Volumes.

» Verschieben Sie Ihre MySQL-Datenbank zu Amazon RDS, um die Mdglichkeit zur einfachen
Skalierung dieses Services zu nutzen.

Verbesserung der Netzwerkleistung lhres Internetverkehrs

Wenn Sie erwarten, dass lhr Blog den Traffic von Nutzern auf der ganzen Welt steigern wird, sollten
Sie AWS Global Accelerator in Betracht ziehen. Global Accelerator hilft Ihnen, eine geringere
Latenz zu erreichen, indem es die Leistung des Internetverkehrs zwischen den Client-Geraten

Ihrer Benutzer und Ihrer WordPress Anwendung verbessert, die auf ausgeflihrt wird AWS. Global
Accelerator verwendet das AWS globale Netzwerk, um den Datenverkehr an einen fehlerfreien

Anwendungsendpunkt in der AWS Region zu leiten, die dem Kunden am nachsten ist.
Weitere Informationen tber WordPress

Weitere Informationen zu WordPressfinden Sie in der WordPress Codex-Hilfedokumentation unter
http://codex.wordpress.org/. Weitere Informationen zur Fehlerbehebung bei lhrer Installation finden

Sie unter https://wordpress.org/support/article/how-to-install-wordpress/#common-installation-
problems. Informationen zur Erhéhung der Sicherheit Ihres WordPress Blogs finden Sie unter
https://wordpress.org/support/article/hardening-wordpress/. Weitere Informationen zum Beibehalten
Ihres WordPress up-to-dateBlogs finden Sie unter https://wordpress.org/support/article/updating-

wordpress/.
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Hilfe! Mein 6ffentlicher DNS-Name hat sich geandert und jetzt funktioniert mein Blog
nicht mehr.

Ihre WordPress Installation wird automatisch mit der 6ffentlichen DNS-Adresse fur Ihre EC2-Instance
konfiguriert. Wenn Sie die Instance anhalten und neu starten &ndert sich die 6ffentliche DNS-Adresse

(es sei denn, sie ist mit einer Elastic IP-Adresse) und Ihr Blog funktioniert nicht mehr, da er auf

Ressourcen an einer Adresse verweist, die nicht mehr vorhanden (oder einer anderen EC2 Instance

zugewiesen) ist. Eine detailliertere Beschreibung des Problems und mehrere mdgliche Lésungen
finden Sie unter https://wordpress.org/support/article/changing-the-site-url/.

Wenn dies bei lhrer WordPress Installation passiert ist, kdbnnen Sie Ihren Blog moglicherweise mit
dem folgenden Verfahren wiederherstellen, das die wp-cli Befehlszeilenschnittstelle fur verwendet
WordPress.

So andern Sie lhre WordPress Website-URL mit der wp-cli

1. Stellen Sie eine Verbindung mit lhrer EC2 Instance Uber SSH her.

2. Notieren Sie die alte und die neue Website-URL fir lhre Instance. Die alte Website-URL ist
wahrscheinlich der 6ffentliche DNS-Name fir lhre EC2-Instance, als Sie installiert haben

WordPress. Die neue Website-URL ist der aktuelle offentliche DNS-Name fiur Ilhre EC2 Instance.

Wenn Sie nicht sicher sind, was lhre alte Website-URL ist, kbnnen Sie sie mit dem folgenden
Befehl mithilfe von curl ermitteln.

[ec2-user ~]$ curl localhost | grep wp-content

In der Ausgabe, die folgendermalen aussieht (alte Website-URL in rot) sollten Referenzen auf

lhren alten 6ffentlichen DNS-Namen enthalten sein:

<script type='text/javascript' src='http://ec2-52-8-139-223.us-
west-1.compute.amazonaws.com/wp-content/themes/twentyfifteen/js/functions.js?
ver=20150330'></script>

3. Laden Sie das wp-cli mit dem folgenden Befehl herunter.

[ec2-user ~]$ curl -0 https://raw.githubusercontent.com/wp-cli/builds/gh-pages/
phar/wp-cli.phar

4. Suchen und ersetzen Sie die alte Website-URL in Ihrer WordPress Installation mit dem
folgenden Befehl. Ersetzen Sie die alten und neuen Website-URLs fuir lhre EC2-Instance und
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den Pfad zu lhrer WordPress Installation (normalerweise /var/www/html oder /var/www/
html/blog).

[ec2-user ~]$ php wp-cli.phar search-replace ‘old site_url' 'new_site_url' --path=/
path/to/wordpress/installation --skip-columns=guid

5. Geben Sie in einen Webbrowser die neue Website-URL lhres WordPress Blogs ein, um zu
Uberprufen, ob die Website wieder ordnungsgemaf funktioniert. Wenn dies nicht der Fall ist,
finden Sie weitere Informationen unter https://wordpress.org/support/article/changing-the-site-
url/ und https://wordpress.org/support/article/how-to-install-wordpress/#common-installation-
problems.
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Amazon Machine Images (AMI)

Ein Amazon Machine Image (AMI) ist ein von unterstitztes und verwaltetes Image, das die
Informationen bereitstellt AWS , die zum Starten einer Instance erforderlich sind. Beim Starten
einer Instance mussen Sie ein AMI angeben. Sie kbnnen mehrere Instances aus einem einzigen
AMI starten, wenn Sie mehrere Instances mit derselben Konfiguration benétigen. Sie kbnnen zum
Starten von Instances unterschiedliche AMIs verwenden, wenn Sie Instances mit unterschiedlichen
Konfigurationen bendétigen.

Ein AMI umfasst Folgendes:

» Ein oder mehrere Amazon Elastic Block Store (Amazon EBS)-Snapshots oder flr instance-store-
backed AMIs eine Vorlage fir das Stamm-Volume der Instance (z. B. ein Betriebssystem, einen
Anwendungsserver und Anwendungen).

 Startberechtigungen, die steuern, welche - AWS Konten das AMI zum Starten von Instances
verwenden konnen.

» Eine Blockgerat-Zuweisung, die die Volumes angibt, die an die Instance beim Starten angefiigt
werden sollen

Themen zu Amazon Machine Image (AMI)

 Verwenden eines AMI

» Gestalten lhres eigenen AMIs

» Kaufen, teilen und verkaufen von AMIs
* Abmelden lhres AMI

* AL2023 und Amazon Linux 2

* AMI-Typen

* Linux AMI-Virtualisierungstypen

» Startmodi

* Suchen einesLinux-AMI

* Gemeinsame AMIs
* Gebuhrenpflichtige AMIs

* AMI-Lebenszyklus

* Verwenden der Verschlisselung mit EBS-gestutzten AMIs
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» Uberwachen von AMI-Ereignissen mit Amazon EventBridge

* Verstehen von AMI-Fakturierungsdaten

* Amazon Linux

* Vom Benutzer bereitgestellte Kernel

» Konfigurieren Sie den Amazon Linux 2 MATE-Desktop-Verbindung

* AMI-Kontingente

Verwenden eines AMI

Das folgende Diagramm fast den AMI-Lebenszyklus zusammen. Nachdem Sie ein AMI erstellt und
angemeldet haben, kdnnen Sie es verwenden, um neue Instances zu starten. (Sie kdnnen Instances
auch Uber ein AMI starten, wenn der AMI-Eigentimer lhnen Startberechtigungen erteilt.) Sie kdnnen
ein AMI innerhalb derselben AWS Region oder in verschiedene AWS Regionen kopieren. Wenn Sie
ein AMI nicht mehr bendtigen, kdnnen Sie es abmelden.

launch——»
i Instance
create —lr' register—>
EBS snapshot AMI #1
{or termplate Copy——»
if instance store
badked)
aMI #2
deregister

Sie kdnnen ein AMI suchen, das die Kriterien fur lhre Instance erflillt. Sie konnen nach AMls suchen,
die von bereitgestellt werden, AWS oder nach AMIs, die von der Community bereitgestellt werden.
Weitere Informationen erhalten Sie unter AMI-Typen und Suchen einesLinux-AMI.

Nachdem Sie eine Instance lber ein AMI gestartet haben, kdnnen Sie eine Verbindung zu ihr
herstellen. Wenn Sie mit einer Instance verbunden sind, kdnnen Sie sie wie jeden anderen Server
verwenden. Weitere Informationen zum Starten, Herstellen von Verbindungen und Verwenden von
Instances finden Sie im Abschnitt Tutorial: Erste Schritte mit Amazon-EC2-Instances fur Linux.
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Gestalten lhres eigenen AMIs

Sie kénnen eine Instance von einem vorhandenen AMI aus starten, die Instance anpassen (zum
Beispiel eine Software auf der Instance installieren) und diese aktualisierte Konfiguration als

benutzerdefiniertes AMI speichern. Instances, die Uber dieses neue benutzerdefinierte AMI gestartet
werden, enthalten die Anpassungen, die Sie beim Erstellen des AMI vorgenommen haben.

Das Stamm-Speichergerat der Instance bestimmt das Verfahren, das Sie zum Erstellen eines AMI
anwenden. Das Stamm-Volume einer Instance ist entweder ein Amazon Elastic Block Store (Amazon
EBS)-Volume oder ein Instance-Speicher-Volume. Weitere Informationen zum Stammgerate-Volume
finden Sie unter Root-Volume der Amazon-EC2-Instance.

» Weitere Informationen zum Erstellen eines Amazon EBS-gestiutzten AMI finden Sie unter Erstellen
eines Amazon EBS-gestitzten Linux-AMI.

* Weitere Informationen zum Erstellen eines Instance Store-Backed AMI finden Sie unter Erstellen
einer Instance-Speicher-Backed Linux-AMI.

Zum Kategorisieren und Verwalten lhrer AMIs kdnnen Sie ihnen benutzerdefinierte Tags
(Markierungen) zuweisen. Weitere Informationen finden Sie unter Markieren Ihrer Amazon-EC2-

Ressourcen mit Tags (Markierungen).

Kaufen, teilen und verkaufen von AMIs

Nachdem Sie ein AMI erstellt haben, kénnen Sie es privat halten, sodass nur Sie es verwenden
kénnen, oder Sie kdnnen es fiir eine bestimmte Liste von AWS Konten freigeben. Sie kénnen lhr
benutzerdefiniertes AMI auch 6ffentlich machen, so dass die Community es verwenden kann. Der
Aufbau eines sicheren, nutzbaren AMI zum 6ffentlichen Gebrauch ist ein relativ einfacher Prozess,
wenn Sie ein paar simple Richtlinien befolgen. Weitere Informationen zum Erstellen und Verwenden
gemeinsamer AMIs finden Sie unter Gemeinsame AMIs.

Sie kdnnen AMIs auch von Drittanbietern erwerben, einschlie3lich solcher AMIs, die mit
Servicevertragen von Organisationen wie Red Hat bereitgestellt werden. Sie kdnnen auch ein AMI
erstellen und es an andere Amazon EC2-Benutzer verkaufen. Weitere Informationen zum Kaufen
oder Verkaufen von AMIs finden Sie unter Gebuhrenpflichtige AMIs.
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Abmelden lhres AMI

Sie kénnen ein AMI abmelden, wenn Sie es nicht mehr benétigen. Nachdem Sie ein AMI abgemeldet
haben, kdnnen Sie es nicht mehr verwenden, um neue Instances zu starten. Vorhandene Instances,
die Uber das AMI gestartet wurden, werden davon nicht beeinflusst. Weitere Informationen finden Sie
unter Abmelden Ihres AMI.

AL2023 und Amazon Linux 2

Die neueste Version von Amazon Linux, AL2023, ist fir Amazon EC2 optimiert und wird ohne
zusatzliche Kosten fur Amazon EC2-Benutzer bereitgestellt. Zu den Merkmalen von AL2023 gehéren
eine vorhersehbare Release-Kadenz, haufige Updates und langfristiger Support.

Weitere Informationen Uber die Funktionen von AL2023 und den Start eines AL2023 AMI finden Sie
unter:

 AL2023-Merkmale
» Erste Schritte mit AL2023

Amazon Linux 2 bietet eine stabile, sichere und hochleistungsfahige Ausflihrungsumgebung fir
Anwendungen auf Amazon EC2. Informationen Gber Amazon Linux EOL finden Sie unter Amazon
Linux 2 — Haufig gestellte Fragen.

(® Note

Das Amazon Linux AMI hat am 31. Dezember 2023 sein erreicht und erhalt ab end-of-
life dem 1. Januar 2024 keine Sicherheitsupdates oder Fehlerbehebungen mehr. Weitere
Informationen zum Amazon Linux AMI end-of-life und Wartungsunterstitzung finden

Sie im Blogbeitrag Update auf Amazon Linux AMI end-of-life. Wir empfehlen Ihnen, Ihre
Anwendungen auf AL2023 zu aktualisieren, was langfristigen Support bis 2028 beinhaltet.

AMI-Typen

Sie kdnnen ein AMI aufgrund der folgenden Merkmale auswahlen:

* Region (siehe Regionen und Zonen)
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» Betriebssystem
« Architektur (32-Bit oder 64-Bit)

 Startberechtigungen

» Speicher fur das Root-Gerat

Startberechtigungen

Der Eigentimer eines AMI legt dessen Verflgbarkeit durch Vergabe von Startberechtigungen fest.
Startberechtigungen lassen sich in die folgenden Kategorien einteilen.

Startbere Beschreibung

chtigung

offentlich Der Eigentumer erteilt allen AWS Konten Startberechtigungen.

explizit Der Eigentimer gewahrt Startberechtigungen fur bestimmte AWS Konten,

Organisationen oder Organisationseinheiten (OUs).

implizit Der Eigentumer hat implizite Startberechtigungen fur ein AMI.

Amazon und die Amazon EC2-Community stellen eine grof3e Auswahl von 6&ffentlichen AMIs
bereit. Weitere Informationen finden Sie unter Gemeinsame AMIs. Developer kénnen fur ihre AMIs
Gebuhren erheben. Weitere Informationen finden Sie unter Gebuhrenpflichtige AMIs.

Speicher fur das Root-Gerat

Alle AMIs sind kategorisiert, entweder als gestltzt durch Amazon EBS oder gestiitzt durch Instance-
Speicher.

» Amazon-EBS-gestilitztes AMI: Das Root-Gerat flrr eine Instance, die tUber das AMI gestartet wird,
ist ein Amazon Elastic Block Store (Amazon EBS)-Volume, das Uber einen Amazon-EBS-Snapshot
erstellt wird.

* Instance-Speicher-gestutztes AMI von Amazon: Das Root-Gerat fur eine Instance, die Uber das
AMI gestartet wird, ist ein Instance-Speicher-Volume, das aus einer in Amazon S3 gespeicherten
Vorlage erstellt wird.
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Weitere Informationen finden Sie unter Root-Volume der Amazon-EC2-Instance.

Die folgende Tabelle fasst die wichtigsten Unterschiede bei der Verwendung der beiden Arten von
AMIs zusammen.

Merkmal Amazon EBS-Backed AMI Amazon Instance Store-Backed
AMI

Startzeit fiir eine Normalerweise unter 1 Minute Normalerweise unter 5 Minuten

Instance

Grollenbegrenzung fir 64 TiB** 10 GiB

ein Root-Gerat

Root-Gerat-Volume EBS-Volume Instance-Speicher-Volume

Datenpersistenz Das Root-Volume wird standardm  Daten auf Instance-Speicher-
aRig geléscht, wenn die Instance Volumes bleiben nur wahrend
beendet wird.* Daten auf alle der Lebensdauer der Instance
anderen EBS-Volumes nach erhalten.

Beendigung der Instance erhalten.

Modifikationen Instance-Typ, Kernel, RAM-Daten  Instance-Attribute sind tUber die
trager und Benutzerdaten kdnnen  Lebensdauer einer Instance
geandert werden, wahrend die festgelegt.

Instance gestoppt ist.

Gebulhren Ihnen wird die Instance-Nutzung, Ihnen wird die Instance-Nutzung
EBS-Volume-Nutzung und das und das Speichern lhres AMI in
Speichern lhres AMI als EBS- Amazon S3 berechnet.

Snapshot berechnet.

AMI-Erstellung/-Bu Verwendet einen einzelnen Erfordert Installation und
ndelung Befehl/Aufruf Verwendung von AMI-Tools
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Merkmal Amazon EBS-Backed AMI Amazon Instance Store-Backed
AMI

Angehaltener Zustand Kann sich in einem angehaltenen Darf nicht im angehaltenen
Zustand befinden. Selbst wenn Zustand sein; Instances werden
die Instance angehalten ist und ausgefihrt oder wurden beendet
nicht ausgefuhrt wird, wird das
Stammvolumen in Amazon EBS
dauerhaft gespeichert.

* StandardmaRig ist das Flag DeleteOnTermination fir EBS-Root-Volumes auf true gesetzt.
Weitere Informationen zum Andern dieses Flags, so dass das Volume nach der Beendigung erhalten
bleibt, finden Sie unter Andern des beizubehaltenden Root-Volumes.

** Nur unterstutzt mit 102-EBS Block Express. Weitere Informationen finden Sie unter Bereitgestellte
IOPS SSD (io2)-Block-Express-Volumes.

Bestimmen des Root-Geratetyps lhres AMI
So ermitteln Sie den Root-Geratetyp eines AMI mit der Konsole

1. Offnen Sie die Amazon-EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wahlen Sie im Navigationsbereich AMIs und dann das AMI aus.

3. Prifen Sie auf der Registerkarte Details den Wert unter Root-Geratetyp wie folgt:

» ebs: Dies ist ein EBS-gestitztes AMI.
* instance store: Dies ist ein Instance-Speicher-gestutztes AMI.
So ermitteln Sie den Root-Geratetyp eines AMI Uber die Befehlszeile

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

+ describe-images (AWS CLI)

» Get-EC2Image (AWS Tools for Windows PowerShell)
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Angehaltener Zustand

Sie kénnen eine Instance anhalten, die Uber ein EBS-Volume fur ihr Root-Gerat verfugt, aber Sie
kénnen eine Instance nicht anhalten, die Uber ein Instance-Speicher-Volume fir ihr Root-Gerat
verfugt.

Beim Anhalten wird die Instance nicht mehr ausgefuhrt (der Zustand wechselt von running zu
stopping und zu stopped). Eine angehaltene Instance bleibt in Amazon EBS gespeichert, deshalb
kann sie erneut gestartet werden. Anhalten is nicht dasselbe wie Beenden; eine beendete Instance
kann nicht erneut gestartet werden. Da Instances mit einem Instance-Speicher-Volume flir das Root-
Gerat nicht angehalten werden kénnen, werden sie entweder ausgeflhrt oder beendet. Weitere
Informationen dariiber, was passiert und was Sie tun kénnen, wahrend eine Instance angehalten ist,
finden Sie unter Anhalten und Starten lhrer Instance.

Standardmaliger Datenspeicher und Persistenz

Instances, die ein Instance-Speicher-Volume fir das Root-Gerat haben, verfigen automatisch Gber
Instance-Speicher (das Root-Volume enthélt die Root-Partition, und Sie kénnen zusatzliche Daten
speichern). Sie kbnnen persistenten Speicher zu Ihrer Instance hinzufligen, indem Sie weitere EBS-
Volumes anfligen. Alle auf einem Instance-Speicher-Volume befindlichen Daten werden geldscht,
wenn die Instance ausfallt oder beendet wird. Weitere Informationen finden Sie unter Instance-
Speicher-Volume und Lebensdauer der Daten.

An Instances, die Amazon EBS fir das Root-Gerat haben, wird automatisch ein EBS-Volume
angefluigt. Das Volume wird wie jedes andere auch in Ihrer Volumes-Liste angezeigt. Bei den meisten
Instance-Typen haben Instances, die ein EBS-Volume flr das Root-Gerat haben, standardmafig
keine Instance-Speicher-Volumes. Sie kdnnen Instance-Speicher-Volumes oder zusatzliche EBS-
Volumes mithilfe von Blockgerat-Zuweisung hinzufiigen. Weitere Informationen finden Sie unter
Blockgerat-Zuweisungen.

Startzeiten

Von einem Amazon EBS-Backed AMI gestartete Instances werden schneller gestartet als von einem
Instance Store-Backed AMI gestartete Instances. Wenn Sie eine Instance vom Instance Store-
Backed AMI starten, missen alle Teile aus Amazon S3 abgerufen werden, bevor die Instance
verfligbar ist. Bei einem Amazon EBS-gestitzten AMI missen nur die Teile von dem Snapshot
abgerufen werden, die zum Starten der Instance benétigt werden, bevor die Instance verfugbar

ist. Allerdings ist die Leistung einer Instance, die ein EBS-Volume fir das Root-Gerat verwendet,
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kurzfristig langsamer, wahrend die restlichen Teile vom Snapshot abgerufen und in das Volume
geladen werden. Wenn Sie die Instance anhalten und erneut starten, erfolgt der Start schnell, weil der
Status in einem EBS-Volume gespeichert ist.

AMI-Erstellung

Um Linux-AMIs mit Unterstutzung durch Instance-Speicher zu erstellen, mussen Sie mithilfe der
Amazon EC2-AMI-Tools aus lhrer Instance ein AMI auf der Instance selbst erstellen.

Bei durch Amazon EBS gestutzte AMIs ist die AMI-Erstellung viel einfacher. Mit der API-Aktion
CreateImage wird lhr Amazon EBS-gestitztes AMI erstellt und registriert. Es gibt auch eine
Schaltflache in der AWS Management Console , mit der Sie ein AMI aus einer laufenden Instance
erstellen kdnnen. Weitere Informationen finden Sie unter Erstellen eines Amazon EBS-gestutzten
Linux-AMI.

Kostenberechnung

Bei AMIs mit Unterstitzung durch Instance-Speicher werden Ihnen die Instance-Nutzung und das
Speichern der AMI in Amazon S3 berechnet. Bei AMIs mit Unterstitzung durch Amazon EBS wird
Ihnen die Instance-Nutzung, EBS-Volume-Speicherung und die Speicherung lhres AMI als EBS-
Snapshot berechnet.

Bei Amazon EC2-Instance Store-Backed AMIs werden jedes Mal, wenn Sie ein AMI anpassen
und ein neues erstellen, alle Teile fur jedes AMI in Amazon S3 gespeichert. Daher entspricht der
Speicherbedarf fir jedes benutzerdefinierte AMI der vollen Grolde des AMI. Bei Amazon EBS-
gestutzten AMIs werden jedes Mal, wenn Sie ein AMI anpassen und ein neues erstellen, nur die
Anderungen gespeichert. Daher ist der Speicherbedarf fir AMIs, die Sie nach dem ersten AMI
anpassen, viel geringer, was niedrigere AMI-Speichergebihren zur Folge hat.

Wenn eine Instance mit einem EBS-Volume fur ihr Root-Gerat angehalten wird, wird Ihnen die
Instance-Nutzung nicht in Rechnung gestellt; der Volume-Speicher wird Ihnen jedoch weiterhin in
Rechnung gestellt. Sobald Sie lhre Instance starten, werden Sie mit der Mindestgebuhr fur eine
Minute Nutzung belastet. Nach einer Minute berechnen wir nur die verwendeten Sekunden. Wenn
Sie beispielsweise eine Instance 20 Sekunden lang ausfiihren und danach anhalten, berechnen wir
eine volle Minute. Wenn Sie eine Instance 3 Minuten und 40 Sekunden lang ausfuhren, berechnen
wir genau fur 3 Minuten und 40 Sekunden der Nutzung. Wir berechnen jede Sekunde, bei einer
Mindestgebuhr von einer Minute, fur die Sie die Instance ausfuhren, selbst wenn die Instance passiv
bleibt und Sie keine Verbindung dazu herstellen.
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Linux AMI-Virtualisierungstypen

Linux-Amazon Machine Images verwenden einen von zwei Virtualisierungstypen: Paravirtual (PV)
oder Hardware Virtual Machine (HVM). Die Hauptunterschiede zwischen PV- und HVM-AMIs sind
die Art und Weise, wie sie gestartet werden und ob sie spezielle Hardwareerweiterungen (CPU,
Netzwerk und Speicher) zur Verbesserung der Leistung nutzen kénnen.

Um die bestmdgliche Leistung zu erhalten, empfiehlt sich zum Starten der Instances die Verwendung
von Instance-Typen und HVM-AMIs der aktuellen Generation. Weitere Informationen tber Instance-
Typen der aktuellen Generation finden Sie unter Amazon EC2-Instance-Typen. Wenn Sie Instance-
Typen der vorherigen Generation verwenden und ein Upgrade durchflihren méchten, helfen Ihnen die
Informationen unter Upgrade-Pfade und Andern des Instance-Typs weiter.

In der folgenden Tabelle werden HVM- und PV-AMIs verglichen.

Beschreibung

HVM (Hardwaregestiitzte
virtuelle Maschine)

HVM-AMIs sind mit einem
vollstandig virtualisierten
Hardwaresatz ausgestattet
und werden durch Ausfiihren
des Master Boot Records
des Stamm-Blockgerats lhres
Images gestartet. Dieser
Virtualisierungstyp kann ein
Betriebssystem direkt auf
einer virtuellen Maschine
ausfuhren, ohne dass diese
modifiziert werden muss -
ganz so, als wurde es sich um

Bare-Metal-Hardware handeln.

Das Amazon EC2-Hosts
ystem emuliert einige oder
alle der zugrunde liegenden
Hardware-Elemente, die dem

PV

PV-AMIs starten mit einem
speziellen Boot-Loader mit
der Bezeichnung PV-GRUB,
der den Boot-Zyklus startet
und dann das Chainloading
des Kernels durchftihrt, der
in der Datei menu. 1lst auf
Ihrem Image angegeben ist.
Paravirtual-Gaste kénnen auf
Host-Hardware ausgefuhrt
werden, die keine explizite
Unterstitzung fur Virtualis
ierung hat. Fruher verfugten
PV-Gaste in vielen Fallen tber
eine bessere Leistung als
HVM-Gaste, aber aufgrund
von Verbesserungen der
HVM-Virtualisierung und der
Verfugbarkeit von PV-Treibe

Virtualisierungstypen
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HVM (Hardwaregestutzte PV

virtuelle Maschine)

Gast zur Verfuigung gestellt rn fur HYM-AMIs ist dies
werden. nicht mehr der Fall. Weitere

Informationen zu PV-GRUB
und dessen Verwendung in
Amazon EC2 erhalten Sie
unter Vom Benutzer bereitges
tellte Kernel.

Virtualisierungstypen 133



Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

HVM (Hardwaregestiitzte PV
virtuelle Maschine)

Unterstitzung fur Hardware- Ja. Anders als bei PV- Nein, sie kdnnen keine
Erweiterungen Gasten kdnnen HVM-Gaste speziellen Hardwaree
den Vorteil von Hardware- rweiterungen wie erweiterte
Erweiterungen nutzen, die Netzwerk- oder GPU-Verar

einen schnellen Zugriff auf die  beitung nutzen.
zugrunde liegende Hardware
des Hostsystems ermdglich
en. Weitere Informationen

zu verfugbaren CPU-Virtu
alisierungserweiterungen

in Amazon EC2 erhalten

Sie im Bereich zur Intel
Virtualisierungstechnik auf
der Intel-Website. HYM-AMIs
sind erforderlich, um eine
verbesserte Netzwerkleistung
und GPU-Verarbeitung nutzen
zu kdénnen. Um Anweisungen
an spezialisierte Netzwerk-
und GPU-Gerate weiterlei

ten zu kbnnen, muss das
Betriebssystem Zugriff auf

die native Hardwareplattform
haben. Hier stellt HVM-
Virtualisierung den erforderl
ichen Zugriff bereit. Weitere
Informationen erhalten Sie
unter Enhanced Networking
unter Linux und Beschleunigte
Computing-Instances in Linux.
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Unterstutzte Instance-Typen

Unterstutzte Regionen

So finden Sie sie

PV auf HVM

HVM (Hardwaregestiitzte
virtuelle Maschine)

Alle Instance-Typen der
aktuellen Generation unterstt
zen HVM-AMIs.

Alle Regionen unterstutzen
HVM-Instances.

Stellen Sie sicher, dass
der Virtualisierungstyp des
AMI auf hvm festgelegt ist.
Verwenden Sie hierzu die
Konsole oder den Befehl
describe-images. Weitere

Informationen finden Sie unter
Suchen einesLinux-AMI.

PV

Die folgenden Instance-Typen
der vorherigen Generation
unterstitzen PV-AMlIs: C1, C3,
HS1, M1, M3, M2 und T1. Die
Instance-Typen der aktuellen
Generation unterstitzen keine
PV-AMls.

Asien-Pazifik (Tokio), Asien-
Pazifik (Singapur), Asien-
Pazifik (Sydney), Europa
(Frankfurt), Europa (Irland),
Sltidamerika (Sao Paulo), US
East (N. Virginia), USA West
(Nordkalifornien), und USA
West (Oregon)

Stellen Sie sicher, dass der
Virtualisierungstyp des AMI
auf paravirtual festgeleg
t ist. Verwenden Sie hierzu
die Konsole oder den Befehl
describe-images. Weitere

Informationen finden Sie unter
Suchen einesLinux-AMI.

Paravirtuelle Gaste verfligten traditionell tber eine bessere Performance bei Speicher- und
Netzwerkoperationen als HVM-Gaste, da sie spezielle Treiber fur die 1/0 nutzen konnten, mit denen
der Mehraufwand flr die Emulation von Netzwerk- und Datentrager-Hardware vermieden wurde. Im
Gegensatz dazu mussten HVM-Gaste diese Anweisungen in emulierte Hardware tbersetzen. PV-
Treiber stehen jetzt HYM-Gasten zur Verfligung. Fur Betriebssysteme, die nicht flr die Ausflihrung
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in einer paravirtualisierten Umgebung (z. B. Windows) portiert werden kénnen, kénnen durch ihre
Nutzung daher trotzdem Leistungsvorteile in Bezug auf Speicher- und Netzwerk-1/O erzielt werden.
Mit diesen PV auf HVM-Treibern kbnnen HVM-Gaste die gleiche oder eine bessere Leistung als
paravirtuelle Gaste erzielen.

Startmodi

Wenn ein Computer hochfahrt, ist die erste Software, die er ausflihrt, fur die Initialisierung der
Plattform und die Bereitstellung einer Schnittstelle flir das Betriebssystem zur Durchflihrung
plattformspezifischer Vorgange verantwortlich.

In Amazon EC2 werden zwei Varianten der Startmodus-Software unterstitzt: Unified Extensible
Firmware Interface (UEFI) und Legacy BIOS.

Mdgliche Startmodus-Parameter fir ein AMI

Ein AMI kann einen der folgenden Werte fir den Startmodus-Parameter annehmen: uefi,
legacy-bios oder uefi-preferred. Der AMI-Startmodus-Parameter ist optional. Fiir AMIs
ohne Startmodus-Parameter verwenden die Instances, die von diesen AMIs gestartet werden, den
Standardstartmodus-Wert des Instance-Typs.

Der Zweck des AMI-Startmodus-Parameters

Der AMI-Startmodus-Parameter signalisiert Amazon EC2, welcher Startmodus beim Starten einer
Instance verwendet werden soll. Wenn der Startmodus-Parameter auf uefi festgelegt ist, versucht
EC2, die Instance mit UEFI zu starten. Wenn das Betriebssystem nicht fur die Verwendung von UEFI
konfiguriert ist, wird die Instance nicht erfolgreich gestartet.

UEFI-Bevorzugt-Startmodus-Parameter

Sie kbnnen AMIs erstellen, die sowohl UEFI als auch Legacy-BIOS unterstitzen, indem Sie den
uefi-preferred-Startmodus-Parameter verwenden. Wenn der Startmodus-Parameter auf
uefi-preferred festgelegt ist und der Instance-Typ UEFI unterstitzt, wird die Instance auf
UEFI gestartet. Wenn der Instance-Typ UEFI nicht unterstutzt, wird die Instance auf Legacy-BIOS
gestartet.

/A Warning

Einige Features, wie UEFI Secure Boot, sind nur auf Instances verfligbar, die auf UEFI
gestartet werden. Wenn Sie den uefi-preferred-AMI-Startmodus-Parameter mit einem
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Instance-Typ verwenden, der UEFI nicht unterstitzt, wird die Instance als Legacy-BIOS
gestartet und das UEFI-abhangige Feature wird deaktiviert. Wenn Sie auf die Verfligbarkeit
eines UEFI-abhangigen Features angewiesen sind, setzen Sie lhren AMI-Startmodus-

Parameter auf uefi.

Standard-Startmodi fur Instance-Typen

Instance-Typen fur Graviton: UEFI

Instance-Typen fiir Intel und AMD: Legacy-System BIOS

Intel- und AMD-Instance-Typen auf UEFI ausfiihren

Most Intel and AMD instance types kann sowohl auf UEFI als auch auf Legacy-BIOS ausgeflhrt

werden. Um UEFI verwenden zu konnen, missen Sie ein AMI auswéahlen, bei dem der Startmodus-

Parameter auf uefi oder uefi-preferred festgelegt ist. AuBerdem muss das im AMI enthaltene

Betriebssystem fur die Verwendung von UEFI konfiguriert sein.

Themen zu Startmodus

Starten einer -Instance

Den Startmodus-Parameter fir ein AMI bestimmen

Die unterstltzten Startmodi eines Instance-Typs bestimmen

Den Startmodus einer Instance bestimmen

Bestimmen des Startmodus des Betriebssystems

Den Startmodus eines AMI festlegen
UEFI-Variablen
UEFI| Secure Boot

Starten einer -Instance

Sie kénnen eine Instance in UEFI oder im Legacy-BIOS-Startmodus starten.

Themen

Einschrankungen

Starten einer -Instance
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+ Uberlegungen

» Anforderungen flr den Start einer Instance auf UEFI

Einschrankungen
UEFI-Boot wird nicht in Local Zones, Wavelength Zones oder mit AWS Outposts unterstitzt.
Uberlegungen

Bitte beachten Sie beim Starten einer Instance Folgendes:

» Der Startmodus der Instance wird durch die Konfiguration des AMI, das darin enthaltene
Betriebssystem und den Instance-Typ bestimmt, wie durch das folgende Bild veranschaulicht wird:

Launch instance

3
LiLLl
Trrni

-
- o E Em EE E mm e s wm e

AMI boot mode + Instance type Instance
operating system boot mode boot mode
boot mode support
. configuration ’

o o e o e e e e e o

Die folgende Tabelle zeigt, dass der Startmodus einer Instance (angezeigt in der Spalte
Resultierender Startmodus der Instance) durch eine Kombination aus dem Startmodus-Parameter
des AMI (Spalte 1), der Startmodus-Konfiguration des im AMI enthaltenen Betriebssystems (Spalte
2) und der Startmodus-Unterstlitzung des Instance-Typs (Spalte 3) bestimmt wird.

AMI-Startmodus-Par Startmodus-Konfigu Instance-Typ Resultierender

ameter ration des Betriebss Startmodus-Unterst Startmodus der
ystems utzung Instance

UEFI UEFI UEFI UEFI

Legacy BIOS Legacy BIOS Legacy BIOS Legacy BIOS
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AMI-Startmodus-Par Startmodus-Konfigu Instance-Typ Resultierender
ameter ration des Betriebss Startmodus-Unterst Startmodus der
ystems utzung Instance
UEFI Preferred UEFI UEFI UEFI
UEFI Preferred UEFI UEFI und Legacy UEFI
BIOS
UEFI Preferred Legacy BIOS Legacy BIOS Legacy BIOS
UEFI Preferred Legacy BIOS UEFI und Legacy Legacy BIOS
BIOS
Kein Startmodus UEFI UEFI UEFI

angegeben - ARM

Kein Startmodus Legacy BIOS UEFI und Legacy Legacy BIOS
angegeben — x86 BIOS

« Standard-Startmodi:
* Instance-Typen fir Graviton: UEFI
* Instance-Typen fir Intel und AMD: Legacy-System BIOS
* Intel- und AMD-Instance-Typen, die zusatzlich zu Legacy-System BIOS auch UEFI unterstitzen:

 Alle Instances, die auf dem AWS Nitro-System basieren, aul3er: Bare-Metal-Instances, DLA1,
G4ad, P4, u-3tb1, u-6tb1, u-9tb1, u-12tb1, u-18tb1, u-24tb1 und VT1

Anzeige der verfugbaren Instance-Typen fur Linux und , die UEFI in einer bestimmten Region
unterstutzen

Die verfugbaren Instance-Typen variieren je nach AWS-Region. Um die verfigbaren Instance-Typen
anzuzeigen, die UEFI in einer Region unterstitzen, verwenden Sie den describe-instance-types
Befehl mit dem --region Parameter . Wenn Sie den - -region-Parameter weglassen, wird Ihre
Standardregion in der Anfrage verwendet. Schlielsen Sie den Parameter --filters ein, um die
Ergebnisse auf die Instance-Typen zu beschranken, die UEFI unterstitzen, und den Parameter - -
query, um die Ausgabe auf den Wert von InstanceType zu beschranken.
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AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi --
quexry "InstanceTypes[*].[InstanceType]" --output text | sort

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge
c5.12xlarge

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object {$_.SupportedBootModes -Contains "uefi"} |
Sort-Object InstanceType |

~

Format-Table InstanceType -GroupBy CurrentGeneration

CurrentGeneration:

InstanceType

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge

CurrentGeneration:

InstanceType

c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge
c5.9xlarge

False

True

Starten einer -Instance
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Anzeige der verfliigbaren Instance-Typen fir Linux und , die UEFI Secure Boot unterstitzen und
nichtfliichtige Variablen in einer bestimmten Region beibehalten

Derzeit unterstitzen Bare-Metal-Instances UEFI Secure Boot und nichtfllichtige Variablen nicht.
Verwenden Sie den describe-instance-types Befehl wie im vorherigen Beispiel beschrieben, filtern Sie
jedoch die Bare-Metal-Instances heraus, indem Sie den Name=bare-metal, Values=false Filter
einschlie®en. Informationen zu UEFI Secure Boot finden Sie unter UEFI Secure Boot.

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi
Name=bare-metal,Values=false --query "InstanceTypes[*].[InstanceType]" --output
text | sort

al.2xlarge
al.4xlarge
al.large
al.medium

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object { °
$_.SupportedBootModes -Contains "uefi" -and
$_.BareMetal -eq $False
YL
Soxrt-Object InstanceType |
Format-Table InstanceType, SupportedBootModes, BareMetal,
@{Name="SupportedArchitectures"”;
Expression={$_.ProcessorInfo.SupportedArchitectures}}

~

InstanceType SupportedBootModes BareMetal SupportedArchitectures
al.2xlarge {uefi} False armé64
al.4xlarge {uefi} False armé64
al.large {uefi} False armé64
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al.medium {uefi}
al.xlarge {uefi}
c5.12xlarge {legacy-bios, uefi}
c5.18xlarge {legacy-bios, uefi}

False
False
False
False

armé4
armé64
x86_64
x86_64

Anforderungen flr den Start einer Instance auf UEFI

Um eine Instance im UEFI-Startmodus zu starten, missen Sie einen Instance-Typ auswahlen,
der UEFI unterstitzt. AulRerdem mussen Sie das AMI und Betriebssystem wie folgt fir UEFI

konfigurieren:

Instance-Typ

Beim Start einer Instance missen Sie einen Instance-Typ auswahlen, der UEFI unterstitzt.
Weitere Informationen finden Sie unter Die unterstltzten Startmodi eines Instance-Typs

bestimmen.

AMI

Beim Start einer Instance missen Sie ein AMI auswahlen, das fur UEFI konfiguriert ist. Das AMI

muss wie folgt konfiguriert sein:

» Betriebssystem — Das im AMI enthaltene Betriebssystem muss fir die Verwendung von UEFI
konfiguriert sein, andernfalls wird der Start der Instance fehlschlagen. Weitere Informationen
finden Sie unter Bestimmen des Startmodus des Betriebssystems.

» AMI-Startmodus-Parameter — Der Startmodus-Parameter des AMI muss auf uefi oder uefi-
preferred eingestellt sein. Weitere Informationen finden Sie unter Den Startmodus-Parameter

fur ein AMI bestimmen.

AWS stellt nur Linux-AMIs bereit, die fir die Unterstlitzung von UEFI fur Graviton-basierte
Instance-Typen konfiguriert sind. Um Linux auf anderen UEFI-Instance-Typen zu verwenden,
mussen Sie das AMI konfigurieren, das AMI Uber VM Import/Export importieren oder das AMI

Uber importierenCloudEndure.

Informationen zu den unterstitzten Windows AMIs finden Sie unter Voraussetzungen flr den Start
einer Instance auf UEFI im Benutzerhandbuch zu Amazon EC2 fir Windows-Instances.
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Den Startmodus-Parameter fur ein AMI bestimmen

Der AMI-Startmodus-Parameter ist optional. Ein AMI kann einen der folgenden Werte flr den
Startmodus-Parameter annehmen: uefi, legacy-bios oder uefi-preferred.

Einige AMIs haben keinen Startmodus-Parameter. Wenn ein AMI keinen Startmodus-Parameter hat,
verwenden die Instances, die von diesem AMI gestartet werden, den Standardwert des Instance-
Typs, der uefi fir Graviton und 1legacy-bios fiir alle Intel- und AMD-Instance-Typen ist.

Console
So ermitteln Sie den Startmodus-Parameter eines AMI (Konsole)

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich AMIs und wahlen Sie dann das AMI aus.

3. Uberpriifen Sie das Feld Startmodus.

+ Ein Wert von uefi gibt an, dass das AMI UEFI unterstitzt.

» Ein Wert von uefi-preferred gibt an, dass das AMI sowohl UEFI als auch Legacy BIOS
unterstutzt.

« Wenn kein Wert vorhanden ist, verwenden die Gber das AMI gestarteten Instances den
Standardwert des Instance-Typs.

So ermitteln Sie den Startmodus-Parameter eines AMI beim Start einer Instance (Konsole)

Wenn Sie eine Instance mit dem Launch Instance Wizard starten, tberprifen Sie bei der Auswahl
eines AMI das Feld Startmodus. Weitere Informationen finden Sie unter Anwendungs- und
Betriebssystem-Images (Amazon Machine Image).

AWS CLI

So ermitteln Sie den Startmodus-Parameter eines AMI (AWS CLI)

Verwenden Sie den Vorgang describe-images, um den Startmodus eines AMI zu bestimmen.

$ aws ec2 describe-images --region us-east-1 --image-id ami-0Oabcdef1234567890

{

"Images": [
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{
1,
"EnaSupport": true,
"Hypervisor": '"xen",
"ImageOwnerAlias": "amazon",

"Name": "UEFI_Boot_Mode_Enabled-Windows_Server-2016-English-Full-
Base-2020.09.30",

"RootDeviceName": "/dev/sdal",
"RootDeviceType": "ebs",
"SriovNetSupport": "simple",
"VirtualizationType": "hvm",
"BootMode":
"uefi"
}
]

In der Ausgabe gibt das BootMode-Feld den Startmodus des AMI an. Ein Wert von uefi gibt an,
dass das AMI UEFI unterstiitzt. Ein Wert von uefi-preferred gibt an, dass das AMI sowohl
UEFI als auch Legacy BIOS unterstitzt. Wenn kein Wert vorhanden ist, verwenden die Uber das
AMI gestarteten Instances den Standardwert des Instance-Typs.

PowerShell
So bestimmen Sie den Startmodus-Parameter eines AMI (Tools fir PowerShell)

Verwenden Sie Cmdlet Get-EC2Image, um den Startmodus eines AMI zu bestimmen.

PS C:\> Get-EC2Image -Region us-east-1 -Imageld ami-@abcdef1234567890 | Format-List
Name, BootMode, TpmSupport

Name : TPM-Windows_Server-2016-English-Full-Base-2023.05.10
BootMode : uefi
TpmSupport : v2.0

In der Ausgabe gibt das BootMode-Feld den Startmodus des AMI an. Ein Wert von uefi gibt an,
dass das AMI UEFI unterstiitzt. Ein Wert von uefi-preferred gibt an, dass das AMI sowohl
UEFI als auch Legacy BIOS unterstitzt. Wenn kein Wert vorhanden ist, verwenden die Uber das
AMI gestarteten Instances den Standardwert des Instance-Typs.
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Die unterstutzten Startmodi eines Instance-Typs bestimmen

Sie konnen die AWS CLI oder die Tools fir verwenden PowerShell , um die unterstitzten Startmodi
eines Instance-Typs zu bestimmen.

So ermitteln Sie die unterstitzten Startmodi eines Instance-Typs

Sie kdnnen die folgenden Methoden verwenden, um die unterstitzten Startmodi eines Instance-Typs
zu ermitteln.

AWS CLI

Sie kénnen den Befehl describe-instance-types verwenden, um die unterstitzten Startmodi eines
Instance-Typs zu ermitteln. Indem Sie den - -query-Parameter einbeziehen, kbnnen Sie die
Ausgabe filtern. In diesem Beispiel wird die Ausgabe gefiltert, um nur die unterstitzten Startmodi
zuruckzugeben.

Das folgende Beispiel zeigt, dass m5.2x1large sowohl den Startmodus UEFI als auch den
Startmodus Legacy-System BIOS unterstitzt.

aws ec2 describe-instance-types --region us-east-1 --instance-types m5.2xlarge --
query "InstanceTypes[*].SupportedBootModes"

Erwartete Ausgabe:

"legacy-bios",
"uefi"

Das folgende Beispiel zeigt, dass t2.x1large nur Legacy BIOS unterstutzt.

aws ec2 describe-instance-types --region us-east-1 --instance-types t2.xlarge --
query "InstanceTypes[*].SupportedBootModes"

Erwartete Ausgabe:
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[
"legacy-bios"
]
]
PowerShell

Sie kénnen das Get-EC2InstanceType (Tools fur PowerShell) Cmdlet verwenden, um die
unterstitzten Startmodi eines Instance-Typs zu bestimmen.

Das folgende Beispiel zeigt, dass m5.2x1arge sowohl den Startmodus UEFI als auch den
Startmodus Legacy-System BIOS unterstitzt.

Get-EC2InstanceType -Region us-east-1 -InstanceType m5.2xlarge | Format-List
InstanceType, SupportedBootModes

Erwartete Ausgabe:

InstanceType : m5.2xlarge
SupportedBootModes : {legacy-bios, uefi}

Das folgende Beispiel zeigt, dass t2.x1large nur Legacy BIOS unterstutzt.

Get-EC2InstanceType -Region us-east-1 -InstanceType t2.xlarge | Format-List
InstanceType, SupportedBootModes

Erwartete Ausgabe:

InstanceType : t2.xlarge
SupportedBootModes : {legacy-bios}

Den Startmodus einer Instance bestimmen

Der Startmodus einer Instance wird in der Amazon-EC2-Konsole im Feld Startmodus und durch den
currentInstanceBootMode-Parameter in der AWS CLI angezeigt.

Wenn eine Instance gestartet wird, wird der Wert fur ihren Startmodus-Parameter wie folgt durch den
Wert des Startmodus-Parameters des zum Start verwendeten AMI bestimmt:

Instance Startmodus 146


https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2InstanceType.html

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

* Ein AMI mit dem Startmodus-Parameter uefi erstellt eine Instance mit dem
currentInstanceBootMode-Parameter uefi.

+ Ein AMI mit dem Startmodus-Parameter 1egacy-bios erstellt eine Instance mit dem
currentInstanceBootMode-Parameter legacy-bios.

* Ein AMI mit dem Startmodus-Parameter uefi-preferred erstellt eine Instance mit dem
currentInstanceBootMode-Parameter uefi, wenn der Instance-Typ UEFI unterstitzt;
andernfalls erstellt es eine Instance mit einem currentInstanceBootMode-Parameter von
legacy-bios.

« Ein AMI ohne Startmodus-Parameterwert erstellt eine Instance mit einem
currentInstanceBootMode-Parameterwert, der davon abhangt, ob es sich bei der AMI-
Architektur um ARM oder x86 handelt, und vom unterstitzten Startmodus des Instance-Typs. Der
Standard-Startmodus ist uefi fur Graviton-Instance-Typen und legacy-bios fir Intel- und AMD-
Instance-Typen.

Console
So ermitteln Sie den Startmodus einer Instance (Konsole)

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2)/.

2. Klicken Sie im Navigationsbereich auf Instances und wahlen Sie anschlie3end lhre Instance
aus.

3. Uberpriifen Sie auf der Registerkarte Details das Feld Startmodus.
AWS CLI

So ermitteln Sie den Startmodus einer Instance (AWS CLI)

Verwenden Sie den Befehl describe-instances, um den Startmodus einer Instance zu bestimmen.
Sie kbnnen auch den Startmodus des AMI bestimmen, das zum Erstellen der Instance verwendet
wurde.

$ aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890abcdef0

{

"Reservations": [

{
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"Groups": [1,
"Instances": [
{
"AmiLaunchIndex": 0@,
"Imageld": "ami-0e2063e7f6dc3bee8",
"InstanceIld": "i-1234567890Qabcdef0",
"InstanceType": "m5.2xlarge",

}I

"BootMode": "uefi",
"CurrentInstanceBootMode": "uefi"

1,
"OwnerId": "1234567890",
"ReservationId": "r-1234567890abcdef@"

PowerShell
So bestimmen Sie den Startmodus einer Instance (Tools fur PowerShell)

Verwenden Sie den Cmdlet Get-EC2Image, um den Startmodus einer Instance zu bestimmen.
Sie kdnnen auch den Startmodus des AMI bestimmen, das zum Erstellen der Instance verwendet
wurde.

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Instance -Instanceld i-1234567890abcdef®).Instances | Format-List BootMode,
CurrentInstanceBootMode, InstanceType, Imageld

BootMode : uefi
CurrentInstanceBootMode : uefi

InstanceType : cha.large

Imageld : ami-0265446f88eb4021b

In der Ausgabe beschreiben die folgenden Parameter den Startmodus:

* BootMode - Der Startmodus des AMI, das zum Erstellen der Instance verwendet wurde.

 CurrentInstanceBootMode — Der Startmodus, der beim Start der Instance verwendet wird.
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Bestimmen des Startmodus des Betriebssystems

Der Startmodus des AMI leitet Amazon EC2 an, welcher Startmodus zum Starten einer Instance
verwendet werden soll. Um festzustellen, ob das Betriebssystem lhrer Instance flr UEFI konfiguriert
ist, missen Sie mithilfe von SSH eine Verbindung mit lhrer Instance herstellen.

Ermitteln des Startmodus des Betriebssystems der Instance

1. Stellen Sie eine Verbindung zu lhrer Linux-Instance mit SSH her.

2. Um den Startmodus des Betriebssystems anzuzeigen, fihren Sie einen der folgenden Schritte
aus:

» Fuhren Sie den folgenden Befehl aus.

[ec2-user ~]$ sudo /usr/sbin/efibootmgr

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

BootCurrent: 0001

Timeout: @ seconds

BootOrder: 0000,0001

Boot0@00* UiApp

Boot@0@1* UEFI Amazon Elastic Block Store vol-xyz

» Fuhren Sie den folgenden Befehl aus, um zu Uberpriifen, ob das Verzeichnis /sys/
firmware/efi vorhanden ist. Dieses Verzeichnis ist nur dann vorhanden, wenn die Instance
mit UEFI gestartet wird. Wenn das Verzeichnis nicht vorhanden ist, gibt der Befehl Legacy
BIOS Boot Detected zurick.

[ec2-user ~]$ [ -d /sys/firmware/efi ] && echo "UEFI Boot Detected" || echo
"Legacy BIOS Boot Detected"

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

UEFI Boot Detected

Erwartete Ausgabe einer im Legacy-System BIOS-Startmodus gestarteten Instance
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Legacy BIOS Boot Detected

+ Flhren Sie den folgenden Befehl aus, um zu Uberprifen, ob EFI in der Ausgabe dmesg
enthalten ist.

[ec2-user ~]$ dmesg | grep -i "EFI"

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

[ 0.000000] efi: Getting EFI parameters from FDT:
[ 0.000000] efi: EFI v2.70 by EDK II

Den Startmodus eines AMI festlegen

Wenn Sie ein AMI mit dem Befehl register-image erstellen, konnen Sie den Startmodus des AMI
entweder auf uefi, legacy-bios oder uefi-preferred festlegen.

Wenn der AMI-Startmodus auf uefi-preferred gesetzt ist, startet die Instance wie folgt:

 Bei Instance-Typen, die sowohl UEFI als auch Legacy BIOS unterstiitzen (z. B. m5. large), startet
die Instance mit UEFI.

+ Bei Instance-Typen, die nur Legacy BIOS unterstltzen (z. B. m4. large), startet die Instance mit
Legacy BIOS.

(@ Note

Wenn Sie den AMI-Startmodus auf uefi-preferred einstellen, muss das Betriebssystem
die Fahigkeit unterstitzen, sowohl UEFI als auch Legacy BIOS zu starten.

Derzeit kdnnen Sie den Befehl register-image nicht verwenden, um ein AMI zu erstellen, das
sowohl NitroTPM als auch UEFI Preferred unterstitzt.

/A Warning

Einige Features, wie UEFI Secure Boot, sind nur auf Instances verfugbar, die auf UEFI
gestartet werden. Wenn Sie den uefi-preferred-AMI-Startmodus-Parameter mit einem
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Instance-Typ verwenden, der UEFI nicht unterstitzt, wird die Instance als Legacy-BIOS
gestartet und das UEFI-abhangige Feature wird deaktiviert. Wenn Sie auf die Verfligbarkeit
eines UEFI-abhangigen Features angewiesen sind, setzen Sie lhren AMI-Startmodus-
Parameter auf uefi.

Um eine vorhandene Legacy-System BIOS-basierte Instance in UEFI oder eine vorhandene UEFI-
basierte Instance in Legacy-System BIOS zu konvertieren, miissen Sie mehrere Schritte ausflihren:
Andern Sie zunachst das Volume und das Betriebssystem der Instance, damit der ausgewahlte
Startmodus unterstitzt wird. Erstellen Sie dann einen Snapshot des Volumes. Verwenden Sie
schlie3lich register-image, um das AMI mithilfe des Snapshots zu erstellen.

Sie kénnen den Startmodus eines AMI nicht mit dem Befehl create-image festlegen. Bei create-image
Ubernimmt das AMI den Startmodus der EC2-Instance, die zum Erstellen des AMI verwendet wird.
Wenn Sie beispielsweise ein AMI aus einer EC2-Instance erstellen, die mit Legacy-System BIOS
ausgefuhrt wird, wird der AMI-Startmodus als konfigurier 1legacy-bios. Wenn Sie ein AMI aus einer
EC2-Instance erstellen, die mit einem AMI mit einem Startmodus von uefi-preferred gestartet
wurde, wird auch der Startmodus des erstellten AMI auf uefi-preferred gesetzt.

/A Warning

Durch das Festlegen des AMI-Startmodus-Parameters wird das Betriebssystem nicht
automatisch fur den angegebenen Startmodus konfiguriert. Bevor Sie mit diesen Schritten
fortfahren, miissen Sie zunéchst entsprechende Anderungen am Volume und am
Betriebssystem der Instance vornehmen, um den Start unter Verwendung des ausgewahlten
Startmodus zu unterstutzen. Andernfalls ist das resultierende AMI nicht verwendbar. Die
erforderlichen Anderungen sind betriebssystemspezifisch. Weitere Informationen finden Sie
im Handbuch zu Ihrem Betriebssystem.

So legen Sie den Startmodus fur ein AMI fest (AWS CLI)

1. Nehmen Sie entsprechende Anderungen am Volume und am Betriebssystem der Instance
vor, um den Start mit dem ausgewahlten Startmodus zu unterstitzen. Die erforderlichen
Anderungen sind betriebssystemspezifisch. Weitere Informationen finden Sie im Handbuch zu
Ihrem Betriebssystem.
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® Note

Wenn Sie diesen Schritt nicht ausfihren, ist das AMI nicht verwendbar.

2. Um die Volume-ID der Instance zu ermitteln, verwenden Sie den Befehl describe-instances. Im
nachsten Schritt erstellen Sie einen Snapshot des Volumes.

aws ec2 describe-instances --region us-east-1 --instance-ids 1-1234567890abcdef0

Erwartete Ausgabe

"BlockDeviceMappings": [
{

"DeviceName": "/dev/sdal",

"Ebs": {
"AttachTime": "",
"DeleteOnTermination": true,
"Status": "attached",
"VolumeId": "vol-1234567890abcdef0"

3. Um einen Snapshot des Volumes zu erstellen, verwenden Sie den Befehl create-snapshot.
Verwenden Sie die Volume-ID aus dem vorherigen Schritt.

aws ec2 create-snapshot --region us-east-1 --volume-id vol-1234567890abcdef® --
description "add text"

Erwartete Ausgabe

"Description": "add text",
"Encrypted": false,
"OwnerId": "123",

"Progress": "",
"SnapshotId": "snap-01234567890@abcdef",
"StartTime": "",
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"State": "pending",

"VolumelId": "vol-1234567890@abcdef0",
"VolumeSize": 30,

"Tags": []

4. Notieren Sie sich die Snapshot-ID in der Ausgabe des vorherigen Schritts.

5. Warten Sie bis die Snapshot-Erstellung completed lautet, bevor Sie mit dem nachsten Schritt
fortfahren. Um den Status des Snapshots abzufragen, verwenden Sie den Befehl describe-

snapshots.

aws ec2 describe-snapshots --region us-east-1 --snapshot-ids snap-01234567890abcdef

Beispielausgabe

"Snapshots": [
{

"Description": "This is my snapshot",
"Encrypted": false,
"VolumeId": "vol-049df61146c4d7901",
"State'": "completed"”,
"VolumeSize": 8,
"StartTime": "2019-02-28T21:28:32.000Z",
"Progress": "100%",
"OwnerId": "012345678910",
"SnapshotId": "snap-01234567890Qabcdef",

6. Verwenden Sie den Befehl register-image, um ein neues AMI zu erstellen. Verwenden Sie die
Snapshot-ID, die Sie im vorherigen Schritt notiert haben.

« Um den Startmodus auf UEFI festzulegen, fiigen Sie dem Befehl den Parameter --boot -
mode hinzu und legen Sie uefi als Wert fest.

aws ec2 register-image \

--region us-east-1 \

--description "add description" \

--name "add name" \

--block-device-mappings "DeviceName=/dev/
sdal,Ebs={SnapshotId=snap-01234567890abcdef ,DeleteOnTermination=truel}" \
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--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \

--boot-mode uefi

* Um den Startmodus auf uefi-preferred festzulegen, fligen Sie dem Befehl den Parameter
--boot-mode hinzu und legen Sie uefi-preferred als Wert fest.

aws ec2 register-image \
--region us-east-1 \
--description "add description" \
--name "add name" \
--block-device-mappings "DeviceName=/dev/
sdal, Ebs={SnapshotId=snap-01234567890@abcdef,DeleteOnTermination=true}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi-preferred

Erwartete Ausgabe

{

"ImageId": "ami-new_ami_123"

}

7. Um zu Uberprifen, ob das neu erstellte AMI den im vorherigen Schritt angegebenen Startmodus
aufweist, verwenden Sie den Befehl describe-images.

aws ec2 describe-images --region us-east-1 --image-id ami-new_ami_123

Erwartete Ausgabe

"Images": [

{

"Architecture": "x86_64",

"CreationDate": "2021-01-06T14:31:04.000Z",
"ImagelId": "ami-new_ami_123",
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"ImagelLocation": ,

"BootMode": "uefi"
}
]

}

8. Starten Sie eine neue Instance mit dem neu erstellten AMI.

Wenn der AMI-Startmodus uefi oder ist legacy-bios, haben Instances, die aus diesem
AMI erstellt wurden, denselben Startmodus wie das AMI. Wenn der AMI-Startmodus uefi-
preferred ist, startet die Instance mit UEFI, sofern der Instance-Typ UEFI unterstitzt.
Andernfalls startet die Instance mit Legacy-BIOS. Weitere Informationen finden Sie unter
Uberlegungen.

9. Verwenden Sie den Befehl describe-instances, um zu tberprifen, ob die neue Instance den
erwarteten Startmodus aufweist.

UEFI-Variablen

Wenn Sie eine Instance starten, fiur die der Startmodus auf UEFI eingestellt ist, wird eine
Schlissel-Werte-Datenbank fir Variablen erstellt. Der Speicher kann von UEFI und dem Instance-
Betriebssystem zum Speichern von UEFI-Variablen verwendet werden.

UEFI-Variablen werden vom Bootloader und dem Betriebssystem verwendet, um den friihen System-
Startup zu konfigurieren. Sie ermodglichen es dem Betriebssystem, bestimmte Einstellungen des
Startvorgangs zu verwalten, wie die Startreihenfolge oder die Verwaltung der Schlissel fur UEFI
Secure Boot.

/A Warning

Jeder, der eine Verbindung mit der Instance herstellen kann (und méglicherweise jede
Software, die auf der Instance ausgefiihrt wird), oder jeder, der Gber Berechtigungen zur
Verwendung der GetlnstanceUefiData API auf der Instance verfiigt, kann die Variablen
lesen. Speichern Sie sensible Daten wie Passworter oder personenbezogene Daten niemals
im UEFI-Variablenspeicher.
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UEFI-Variablen-Persistenz

» Bei Instances, die an oder vor dem 10. Mai 2022 gestartet wurden, werden UEFI-Variablen beim
Neustart oder Stopp geldscht.

 Bei Instances, die am oder nach dem 11. Mai 2022 gestartet werden, werden UEFI-Variablen, die
als nicht fliichtig gekennzeichnet sind, beim Neustart und Stopp/Start beibehalten.

« Bare-Metal-Instances behalten nicht flichtige UEFI-Variablen Gber Instance-Stopp-/Start-Vorgange
hinweg nicht bei.

UEFI Secure Boot

UEFI Secure Boot baut auf dem seit langem bewahrten sicheren Boot-Prozess von Amazon EC2 auf
und bietet zusatzliche Informationen defense-in-depth , mit denen Kunden Software vor Bedrohungen
schutzen kénnen, die auch bei Neustarts bestehen bleiben. Es stellt sicher, dass die Instance

nur Software startet, die mit kryptografischen Schliisseln signiert ist. Die Schllissel werden in der
Schlusseldatenbank des UEFI nicht flichtige Variablenspeicher gespeichert. UEFI Secure Boot
verhindert die unbefugte Anderung des Bootflows der Instance.

Themen
* So funktioniert UEFI Secure Boot

 Starten Sie eine Linux-Instance mit UEFI Secure Boot-Unterstlitzung

- Uberpriifen Sie, ob eine Linux-Instance fiir UEF| Secure Boot aktiviert ist.

Erstellen Sie ein Linux-AMI zur Unterstitzung von UEFI Secure Boot
» So wird das AWS binare Blob erstellt

So funktioniert UEFI Secure Boot

UEFI Secure Boot ist ein in UEFI spezifiziertes Feature, das eine Uberpriifung des Status der
Bootchain ermdglicht. Sie soll sicherstellen, dass nach der Selbstinitialisierung der Firmware nur
kryptographisch verifizierte UEFI-Binardateien ausgefihrt werden. Zu diesen Binardateien gehdren
UEFI-Treiber und der Haupt-Bootloader sowie kettengeladene Komponenten.

UEFI Secure Boot spezifiziert vier wichtige Datenbanken, die in einer Vertrauenskette verwendet
werden. Die Datenbanken werden im UEFI-Variablenspeicher gespeichert.

Die Vertrauenskette lautet wie folgt:
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Plattformschlissel (PK)-Datenbank

Die PK-Datenbank ist der Vertrauensanker. Sie enthalt einen einzigen 6ffentlichen PK-Schlissel,
der in der Vertrauenskette zum Aktualisieren der Schlisselaustausch-Schlissel (KEK)-Datenbank
verwendet wird.

Um die PK-Datenbank zu andern, bendétigen Sie den privaten PK-Schllssel, um eine
Aktualisierungsanforderung zu signieren. Dies beinhaltet das Loschen der PK-Datenbank durch
Schreiben eines leeren PK-Schlissels.

Schlisselaustausch-Schlissel (KEK)-Datenbank

Die KEK-Datenbank ist eine Liste offentlicher KEK-Schllssel, die in der Vertrauenskette zum
Aktualisieren der Signatur (db)- und Deny-Liste (dbx)-Datenbanken verwendet werden.

Um die um die 6ffentliche KEK-Datenbank zu andern, bendtigen Sie den privaten PK-Schllssel,
um eine Aktualisierungsanforderung zu signieren.

Signatur (db)-Datenbank

Die db-Datenbank ist eine Liste von 6ffentlichen Schllisseln und Hashes, die in der
Vertrauenskette verwendet werden, um alle UEFI-Boot-Binardateien zu validieren.

Um die db-Datenbank zu &ndern, benétigen Sie den privaten PK-Schllissel einen der privaten
KEK-Schlissel, um eine Aktualisierungsanforderung zu signieren.

Signatur-Deny-Liste (dbx)-Datenbank

Die dbx-Datenbank ist eine Liste von 6ffentlichen Schliisseln und binaren Hashes, die nicht
vertrauenswirdig sind und in der Vertrauenskette als Widerrufsdatei verwendet werden.

Die dbx-Datenbank hat immer Vorrang vor allen anderen wichtigen Datenbanken.

Um die dbx-Datenbank zu andern, benétigen Sie den privaten PK-Schllssel oder einen der
privaten KEK-Schlissel, um eine Aktualisierungsanforderung zu signieren.

Das UEFI-Forum unterhalt eine 6ffentlich zugangliche dbx fir viele bekanntermalen fehlerhafte
Binardateien und Zertifikate unter https://uefi.org/revocationlistfile.
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/A Important

UEFI Secure Boot erzwingt die Signaturvalidierung fir alle UEFI-Binardateien. Um die
Ausflhrung einer UEFI-Binardatei in UEFI Secure Boot zu erlauben, signieren Sie sie mit
einem der oben beschriebenen privaten db-Schlissel.

StandardmaRig ist UEFI Secure Boot deaktiviert und das System befindet sich im SetupMode. Wenn
sich das System im SetupMode befindet, kbnnen alle Schliisselvariablen ohne kryptografische
Signatur aktualisiert werden. Wenn der PK festgelegt ist, wird UEFI Secure Boot aktiviert und die
SetupMode wird beendet.

Starten Sie eine Linux-Instance mit UEFI Secure Boot-Unterstitzung

Wenn Sie mit den folgenden Voraussetzungen eine Instance starten, validiert die Instance die UEFI-
Boot-Binardateien automatisch mit inrer UEFI Secure Boot-Datenbank. Sie kbnnen UEF| Secure Boot
auch nach dem Start fur eine Instance konfigurieren.

(® Note

UEFI Secure Boot schiitzt Ihre Instance und ihr Betriebssystem vor Anderungen im Bootflow.
In der Regel ist UEFI Secure Boot als Teil des AMI konfiguriert. Wenn Sie ein neues AMI

mit unterschiedlichen Parametern vom Basis-AMI erstellen, z. B. andern von UefiData
innerhalb des AMI kénnen Sie UEFI Secure Boot deaktivieren.

Voraussetzungen fur Linux-Instances

AMI
Erfordert ein AMI mit aktiviertemm UEFI Secure Boot.

Amazon Linux unterstitzt UEFI Secure Boot ab AL2023 Release 2023.1. UEFI Secure Boot ist
jedoch in den Standard-AMIs nicht aktiviert. Weitere Informationen finden Sie unter UEFI Secure
Boot im AL2023 Benutzerhandbuch. Altere Versionen von Amazon-Linux-AMIs sind fiir UEF
Secure Boot nicht aktiviert. Um ein unterstitztes AMI zu verwenden, missen Sie eine Reihe von
Konfigurationsschritten fur Ihr eigenes Linux-AMI ausfihren. Weitere Informationen finden Sie
unter Erstellen Sie ein Linux-AMI zur Unterstitzung von UEFI Secure Boot.
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Instance-Typ

» Unterstutzt: Alle virtualisierten Instance-Typen, die UEFI unterstiatzen, unterstitzen auch UEFI
Secure Boot. Informationen zu den Instance-Typen, die UEFI Secure Boot unterstitzen, finden
Sie unter Uberlegungen.

* Nicht unterstitzt: Bare-Metal-Instance-Typen unterstiitzen UEFI Secure Boot nicht.

Informationen zu den Voraussetzungen fir Windows-Instances finden Sie unter Starten einer
Instance mit UEFI Secure Boot-Unterstitzung im Amazon-EC2-Benutzerhandbuch fir Windows-
Instances.

Uberpriifen Sie, ob eine Linux-Instance fiir UEF| Secure Boot aktiviert ist.

Sie kénnen das mokutil-Serviceprogramm verwenden, um zu Uberprufen, ob eine Linux Instance
fur UEFI Secure Boot freigegeben ist. Wenn mokutil nicht auf lhrer Instance installiert ist, missen
Sie es installieren. Die Installationsanweisungen fir Amazon Linux finden Sie unter Installieren von
Softwarepaketen auf einer Amazon Linux-Instance. Andere Verteilungen finden Sie in der jeweiligen
Dokumentation.

So Uberprifen Sie, ob eine Linux-Instance fur UEFI Secure Boot aktiviert ist

Fuhren Sie den folgenden Befehl wie root auf Ihrer Instance aus.

mokutil --sb-state

Erwartete Ausgabe:

* Wenn UEFI Secure Boot aktiviert ist, enthalt die Ausgabe SecureBoot enabled.

* Wenn UEFI Secure Boot nicht aktiviert ist, enthalt die Ausgabe SecureBoot disabled oder
Failed to read SecureBoot.

Zum Uberpriifen, ob eine Windows-Instance aktiviert ist, siehe Uberpriifen Sie, ob eine Windows-
Instance fur UEFI Secure Boot unterstutzt wird im Amazon-EC2-Benutzerhandbuch fir Windows-
Instances.

Erstellen Sie ein Linux-AMI zur Unterstltzung von UEFI Secure Boot

In den folgenden Verfahren wird beschrieben, wie Sie einen eigenen UEFI|-Variablenspeicher fur den
sicheren Start mit maldgeschneiderten privaten Schllsseln erstellen. Amazon Linux unterstitzt UEFI
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Secure Boot ab AL2023 Release 2023.1. Weitere Informationen finden Sie unter UEF| Secure Boot
im AL2023 Benutzerhandbuch.

/A Important

Die folgenden Verfahren zum Erstellen eines AMI zur Unterstitzung von UEFI Secure Boot
sind nur fir fortgeschrittene Benutzer gedacht. Sie mussen Uber ausreichende Kenntnisse
im Bootflow der SSL- und Linux-Distribution verfiigen, um diese Verfahren verwenden zu
konnen.

Voraussetzungen

 Die folgenden Tools werden verwendet:

* OpenSSL - https://www.openssl.org/

« efivar — https://github.com/rhboot/efivar

« efitools — https://git.kernel.org/pub/scm/linux/kernel/git/jejb/efitools.git/
 get-instance-uefi-data AWS CLI -Befehl

* lhre Linux-Instance muss mit einem Linux-AMI gestartet worden sein, das den UEFI-Startmodus
unterstutzt und es mussen nichtfliichtige Daten vorhanden sein.

Neu erstellte Instances ohne UEFI Secure Boot-Schllissel werden in SetupMode erstellt,
wodurch Sie Ihre eigenen Schlissel registrieren konnen. Einige AMIs sind mit UEFI Secure Boot
vorkonfiguriert und Sie kdnnen die vorhandenen Schlissel nicht andern. Wenn Sie die Schlussel
andern mochten, mussen Sie ein neues AMI basierend auf dem urspringlichen AMI erstellen.

Sie haben zwei Mdglichkeiten, die Schllssel im Variablenspeicher zu propagieren, die in den
folgenden Optionen A und B beschrieben sind. Option A beschreibt, wie dies innerhalb der Instance
geschieht und den Fluss echter Hardware nachahmt. Option B beschreibt, wie ein bindres Blob
erstellt wird, das dann als base64-kodierte Datei Gbergeben wird, wenn Sie das AMI erstellen. Fir
beide Optionen mussen Sie zuerst die drei Schlisselpaare erstellen, die flr die Vertrauenskette
verwendet werden.

Um ein Linux-AMI zur Unterstitzung von UEFI Secure Boot zu erstellen, erstellen Sie zuerst die drei
Schlisselpaare und fihren Sie dann entweder Option A oder Option B aus:

 Erstellen von drei Schlisselpaaren
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* Option A: Flgen Sie Schlissel aus der Instance zum Variablenspeicher hinzu

» Option B: Erstellen Sie ein binares Blob mit einem vorgefullten Variablenspeicher

(® Note

Diese Anweisungen kdnnen nur zum Erstellen eines Linux-AMI verwendet werden. Wenn Sie
ein Windows-AMI bendtigen, verwenden Sie eines der unterstitzten Windows-AMIs. Weitere
Informationen finden Sie unter Starten einer Instance mit UEFI Secure Boot-Unterstitzung im
Amazon-EC2-Benutzerhandbuch fur Windows-Instances.

Erstellen von drei SchlUsselpaaren

UEFI Secure Boot basiert auf den folgenden drei Schlisseldatenbanken, die in einer Vertrauenskette
verwendet werden: dem Plattformschlissel (PK), dem Schllsselaustauschschlissel (KEK) und der
Signaturdatenbank (db)."

Sie erstellen jeden Schlissel auf der Instance. Um die 6ffentlichen Schlissel in einem Format
vorzubereiten, das fir den UEFI Secure Boot-Standard giiltig ist, erstellen Sie fir jeden Schllssel ein
Zertifikat. DER definiert das SSL-Format (Binarkodierung eines Formats). Anschliel3end konvertieren
Sie jedes Zertifikat in eine UEFI-Signaturliste, bei der es sich um das Binarformat handelt, das

von UEFI Secure Boot verstanden wird. Und schliel3lich signieren Sie jedes Zertifikat mit dem
entsprechenden Schllssel.

Themen

» Bereiten Sie die Erstellung der Schllisselpaare vor

Schlusselpaar 1: Erstellen Sie den Plattformschlissel (PK)

SchlUsselpaar 2: Erstellen Sie den SchlUsselaustauschschlissel (KEK)

Schlisselpaar 3: Erstellen Sie die Signaturdatenbank (db)

 Signieren Sie das Boot-Image (Kernel) mit dem privaten Schlissel.

Bereiten Sie die Erstellung der Schlisselpaare vor

Erstellen Sie vor dem Erstellen der Schlisselpaare einen global eindeutigen Bezeichner (GUID), der
bei der SchllUsselgenerierung verwendet werden soll.
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1. Stellen Sie eine Verbindung zur Instance her.

2. Fuhren Sie in der Eingabeaufforderung einen Shell-Befehl aus.

uuidgen --random > GUID.txt

Schlusselpaar 1: Erstellen Sie den Plattformschlissel (PK)

Der PK ist der Vertrauensanker fir UEFI Secure Boot-Instances. Die private PK wird verwendet, um
den KEK zu aktualisieren, der wiederum dazu verwendet werden kann, autorisierte Schltssel zur
Signaturdatenbank (db) hinzuzufugen.

Der X.509-Standard wird zum Erstellen des SchlUsselpaars verwendet. Informationen zum Standard
finden Sie unter X.509 auf Wikipedia.

So erstellen Sie den PK

1. Erstellen Sie den Schlissel. Sie missen die Variable PK benennen.

openssl req -newkey rsa:4096 -nodes -keyout PK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Platform key/" -out PK.crt

Die folgenden Parameter werden angegeben:

+ -keyout PK.key - Die private Schlisseldatei.
+ -days 3650 - Die Anzahl der Tage, an denen das Zertifikat gultig ist.
+ -out PK.crt - Das Zertifikat, das zum Erstellen der UEFI-Variablen verwendet wird.

* CN=Platform key — Der gemeinsame Name (common name, CN) fiir den
Schlissel. Sie kdnnen den Namen lhrer eigenen Organisation eingeben anstatt des
Plattformschliissels.

2. Erstellen Sie das Zertifikat.

openssl x509 -outform DER -in PK.crt -out PK.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" PK.crt PK.esl
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4. Signieren Sie die UEFI-Signaturliste mit dem privaten PK (selbstsigniert).

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt PK PK.esl PK.auth

Schlusselpaar 2: Erstellen Sie den Schlisselaustauschschlussel (KEK)

Der private KEK wird verwendet, um Schlissel zur Datenbank hinzuzufiigen, was die Liste der
autorisierten Signaturen darstellt, die im System gestartet werden sollen.

So erstellen Sie den KEK

1. Erstellen Sie den Schlissel.

openssl req -newkey rsa:4096 -nodes -keyout KEK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Key Exchange Key/" -out KEK.crt

2. Erstellen Sie das Zertifikat.

openssl x509 -outform DER -in KEK.crt -out KEK.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" KEK.crt KEK.esl

4. Signieren Sie die Signaturliste mit dem privaten PK.

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt KEK KEK.esl KEK.auth

Schlisselpaar 3: Erstellen Sie die Signaturdatenbank (db)

Die db-Liste enthalt autorisierte Schlissel, die zum Booten auf dem System autorisiert sind. Um die
Liste zu &ndern, ist der private KEK erforderlich. Boot-Images werden mit dem privaten Schllssel
signiert, der in diesem Schritt erstellt wird.

So erstellen Sie den db

1. Erstellen Sie den Schlissel.
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openssl req -newkey rsa:4096 -nodes -keyout db.key -new -x509 -sha256 -days 3650 -
subj "/CN=Signature Database key/" -out db.crt

2. Erstellen Sie das Zertifikat.

openssl x509 -outform DER -in db.crt -out db.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" db.crt db.esl

4. Signieren Sie die Signaturliste mit dem privaten KEK.

sign-efi-sig-list -g "$(< GUID.txt)" -k KEK.key -c KEK.crt db db.esl db.auth

Signieren Sie das Boot-Image (Kernel) mit dem privaten Schlussel.

Far Ubuntu 22.04 erfordern die folgenden Images Signaturen.

/boot/efi/EFI/ubuntu/shimx64.efi
/boot/efi/EFI/ubuntu/mmx64.efi
/boot/efi/EFI/ubuntu/grubx64.efi
/boot/vmlinuz

So signieren Sie ein Image

Verwenden Sie die folgende Syntax, um ein Image zu signieren.

sbsign --key db.key --cert db.crt --output /boot/vmlinuz /boot/vmlinuz

(® Note

Sie missen alle neuen Kernel signieren. /boot/vmlinuz wird normalerweise einen Link
zum zuletzt installierten Kernel fihren.

In der Dokumentation lhrer Distribution erfahren Sie mehr Uber lhre Bootchain und die erforderlichen
Images.

UEFI Secure Boot 164



Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

1 Danke an die ArchWiki Community flr die gesamte Arbeit, die sie erledigt haben. Die Befehle
zum Erstellen des PK, Erstellen des KEK, Erstellen der DB und Signieren des Images stammen von
Erstellen von Schlusseln, verfasst vom ArchWiki Wartungsteam und/oder den ArchWiki Mitwirkenden.

Option A: Flgen Sie Schlissel aus der Instance zum Variablenspeicher hinzu

Nachdem Sie die drei Schlusselpaare erstellt haben, konnen Sie eine Verbindung zu lhrer Instance

herstellen und die Schlussel innerhalb der Instance zum Variablenspeicher hinzufiigen, indem Sie die
folgenden Schritte ausfuhren.

Option A Schritte:

« Schritt 1: Starten Sie eine Instance mit UEFI Secure Boot-Unterstitzung

» Schritt 2: Konfigurieren Sie eine Instance zur Unterstitzung von UEFI Secure Boot

» Schritt 3: Erstellen eines AMI lhrer Instance

Schritt 1: Starten Sie eine Instance mit UEFI Secure Boot-Unterstitzung

Wenn Sie mit den folgenden Voraussetzungen eine Instance starten, kann die Instance dann fir die
Unterstitzung von UEFI Secure Boot konfiguriert werden. Sie kénnen die Unterstitzung fir UEFI
Secure Boot nur fir eine Instance beim Start aktivieren; Sie kdnnen sie spater nicht aktivieren.

Voraussetzungen

* AMI - Das Linux-AMI muss den UEFI-Startmodus unterstitzen. Um zu Uberprifen, ob das
AMI den UEFI-Startmodus unterstitzt, muss der AMI-Startmodus-Parameter uefi sein. Weitere
Informationen finden Sie unter Den Startmodus-Parameter fiir ein AMI bestimmen.

Beachten Sie, dass AWS nur Linux-AMIls bereitstellt, die fur die Unterstutzung von UEFI fur
Graviton-basierte Instance-Typen konfiguriert sind. stellt AWS derzeit keine x86_64 Linux-AMIs
bereit, die den UEFI-Startmodus unterstitzen. Sie kdnnen Ihr eigenes AMI so konfigurieren,

dass es den UEFI-Boot-Modus fur alle Architekturen unterstiitzt. Um ein Ihren eigenes AMI

fur die Unterstitzung des UEFI-Startmodus zu konfigurieren, missen Sie eine Reihe von
Konfigurationsschritten auf Ihrem eigenen AMI durchfiihren. Weitere Informationen finden Sie unter
Den Startmodus eines AMI festlegen.

* Instance-Typ — Alle virtualisierten Instance-Typen, die UEFI unterstitzen, unterstitzen auch UEFI
Secure Boot. Bare-Metal-Instance-Typen unterstitzen UEFI Secure Boot nicht. Informationen zu
den Instance-Typen, die UEFI Secure Boot unterstiitzen, finden Sie unter Uberlegungen.

UEFI Secure Boot 165


https://wiki.archlinux.org/title/Unified_Extensible_Firmware_Interface/Secure_Boot#Creating_keys

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

« Starten Sie lhre Instance nach dem Veroffentlichen von UEFI Secure Boot. Nur Instances, die nach
dem 10. Mai 2022 (als UEFI Secure Boot veroffentlicht wurde) gestartet wurden, kénnen UEFI
Secure Boot unterstitzen.

Nachdem Sie lhre Instance gestartet haben, kdnnen Sie Uberprifen, ob sie flir die Unterstitzung von
UEFI Secure Boot konfiguriert werden kann (mit anderen Worten, Sie kénnen mit Schritt 2 fortfahren),
indem Sie prifen, ob UEFI-Daten vorhanden sind. Das Vorhandensein von UEFI-Daten weist darauf

hin, dass nichtfllichtige Daten beibehalten werden.

So Uberprifen Sie, ob die Instance flr Schritt 2 bereit ist

Verwenden Sie den Befehl get-instance-uefi-data und geben Sie die Instance-ID an.

aws ec2 get-instance-uefi-data --instance-id i-0123456789example

Die Instance ist bereit flr Schritt 2, wenn UEFI-Daten in der Ausgabe vorhanden sind. Wenn die
Ausgabe leer ist, kann die Instance nicht flr die Unterstitzung von UEFI Secure Boot konfiguriert
werden. Dies kann passieren, wenn lhre Instance gestartet wurde, bevor die UEFI Secure Boot-
Unterstitzung verfigbar wurde. Starten Sie eine neue Instance und versuchen Sie es erneut.

Schritt 2: Konfigurieren Sie eine Instance zur Unterstitzung von UEFI Secure Boot

Registrieren Sie die Schllusselpaare in Ihrem UEFI-Variablenspeicher in der Instance

/A Warning

Sie mussen lhre Boot-Images signieren, nachdem Sie die Schllssel registriert haben, sonst
kénnen Sie lhre Instance nicht starten.

Nachdem Sie die signierten UEFI-Signaturlisten (PK, KEK und db) erstellt haben, mussen sie bei der
UEFI-Firmware registriert sein.

Schreiben in der PK-Variablen ist nur moglich, wenn:

+ Es ist noch keine PK angemeldet, was angegeben wird, wenn die SetupModeVariable 1 ist. Prufen
Sie dies mit dem folgenden Befehl: Die Ausgabe ist entweder 1 oder 0.

efivar -d -n 8be4df61-93ca-11d2-aa@d-00e098032b8c-SetupMode
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» Die neue PK ist durch den privaten Schllissel der bestehenden PK signiert.

So melden Sie die Schlussel in Inrem UEFI-Variablenspeicher an
Die folgenden Befehle missen in der Instance ausgefihrt werden.

Wenn aktiviert SetupMode ist (der Wert ist 1), kdnnen die Schllssel registriert werden, indem die
folgenden Befehle auf der Instance ausgefuihrt werden:

[ec2-user ~]$ efi-updatevar -f db.auth db

[ec2-user ~]$ efi-updatevar -f KEK.auth KEK

[ec2-user ~]$ efi-updatevar -f PK.auth PK

So uUberprifen Sie, ob UEFI Secure Boot aktiviert ist

Fiihren Sie die Schritte unter Uberpriifen Sie, ob eine Linux-Instance fiir UEF| Secure Boot aktiviert

ist. aus, um zu Uberprifen, ob UEFI Secure Boot aktiviert ist.

Sie kénnen Ihren UEFI-Variablenspeicher jetzt mit dem CLI-Befehl get-instance-uefi-data exportieren

oder mit dem nachsten Schritt fortfahren und lhre Boot-Images signieren, um sie in einer UEFI
Secure Boot-fahigen Instance neu zu starten.

Schritt 3: Erstellen eines AMI lhrer Instance

Um ein AMI von der Instance zu erstellen, kdnnen Sie die Konsole oder CreateImage-API, CLI
oder SDKs verwenden. Informationen zur Verwendung der Konsole finden Sie unter Erstellen eines
Amazon EBS-gestitzten Linux-AMI. Die API-Anweisungen finden Sie unter Createlmage.

(@ Note

Die CreateImage-API kopiert den UEFI-Variablenspeicher der Instance automatisch in das
AMI. Die Konsole verwendet die CreateImage-APl. Nachdem Sie Instances mit diesem AMI
gestartet haben, haben die Instances denselben UEFI-Variablenspeicher.
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Option B: Erstellen Sie ein binares Blob mit einem vorgeflillten Variablenspeicher

Nachdem Sie die drei Schlisselpaare erstellt haben, kdnnen Sie ein binares Blob erstellen, das einen
vorgefiillten Variablenspeicher enthalt, der die UEFI Secure Boot-Schlissel enthalt.

/A Warning

Sie mussen lhre Boot-Images signieren, bevor Sie die Schllssel registrieren, sonst kbnnen
Sie |hre Instance nicht starten.

Option B Schritte:

» Schritt 1: Erstellen Sie einen neuen Variablenspeicher oder aktualisieren Sie einen vorhandenen

« Schritt 2: Hochladen des binaren Blobs bei der AMI-Erstellung

Schritt 1: Erstellen Sie einen neuen Variablenspeicher oder aktualisieren Sie einen vorhandenen

Sie kénnen den Variablenspeicher offline ohne eine laufende Instance erstellen, indem Sie

das Python-Uefivars-Tool verwenden. Das Tool kann aus lhren Schllisseln einen neuen
Variablenspeicher erstellen. Das Skript unterstitzt derzeit das EDK2-Format, das - AWS Format und
eine JSON-Darstellung, die mit Gbergeordneten Tools einfacher zu bearbeiten ist.

So erstellen Sie den Variablenspeicher offline ohne laufende Instance

1. Laden Sie das Tool unter folgendem Link herunter.

https://github.com/awslabs/python-uefivars

2. Erstellen Sie einen neuen Variablenspeicher von lhren Schlisseln, indem Sie den folgenden
Befehl ausflihren. Dies wird ein base64-kodiertes binares Blob in ihr_bindres_blob.bin
erstellen. Das Tool unterstitzt auch das Aktualisieren eines bindren Blobs Uber die -I-
Parameter.

./uefivars.py -i none -o aws -0 your_binary blob.bin -P PK.esl -K KEK.esl --db
db.esl --dbx dbx.esl
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Schritt 2: Hochladen des binaren Blobs bei der AMI-Erstellung

Verwenden Sie register-image um lhre UEFI-Variablenspeicherdaten zu Gbergeben. Geben Sie fur
den Parameter --uefi-data geben Sie Ihr bindres Blob an, und geben Sie fir den Parameter - -
boot-mode uefi an.

aws ec2 register-image \
--name uefi_sb_tpm_register_image_test \
--uefi-data $(cat your binary blob.bin) \
--block-device-mappings "DeviceName=/dev/sdal, Ebs=
{SnapshotId=snap-0123456789example,DeleteOnTermination=true}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi

So wird das AWS binare Blob erstellt

Sie kénnen die folgenden Schritte ausfihren, um die UEFI Secure Boot-Variablen wahrend der AMI-
Erstellung anzupassen. Der KEK, der in diesen Schritten verwendet wird, ist auf dem Stand von
September 2021. Wenn Microsoft den KEK aktualisiert, missen Sie den neuesten KEK verwenden.

So erstellen Sie das AWS binare Blob

1. Erstellen Sie eine leere PK-Signaturliste.

touch empty_key.crt
cert-to-efi-sig-list empty_key.crt PK.esl

2. Laden Sie die KEK-Zertifikate herunter.

https://go.microsoft.com/fwlink/?LinkId=321185

3. Verpacken Sie die KEK-Zertifikate in einer UEFI-Signaturliste (siglist).

sbsiglist --owner 77fa%9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_KEK.esl MicCorKEKCA2011_2011-06-24.crt

4. Laden Sie Microsofts DB-Zertifikate herunter.
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https://www.microsoft.com/pkiops/certs/MicWinProPCA2011_2011-10-19.crt
https://www.microsoft.com/pkiops/certs/MicCorUEFCA2011_2011-06-27.crt

5. Generieren Sie die DB-Signaturliste.

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_db.esl MicWinProPCA2011_2011-10-19.crt

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_UEFI_db.esl MicCorUEFCA2011_2011-06-27.crt

cat MS_Win_db.esl MS_UEFI_db.esl > MS_db.esl

6. Laden Sie eine aktualisierte dbx-Anderungsanforderung (iber den folgenden Link herunter.

https://uefi.org/revocationlistfile

7. Die dbx-Anderungsanforderung, die Sie im vorherigen Schritt heruntergeladen haben, ist bereits
mit Microsoft-KEK signiert, daher missen Sie sie entfernen oder entpacken. Sie kdnnen die
folgenden Links verwenden.

https://gist.github.com/out@xb2/f8e@bae94214889a89ac67fceb37f8c0O

https://support.microsoft.com/en-us/topic/microsoft-guidance-for-applying-secure-
boot-dbx-update-e3b9e4cb-a330-b3ba-a602-15083965d9ca

8. Erstellen Sie einen UEFI-Variablenspeicher mit dem uefivars. py-Skript.

./uefivars.py -i none -o aws -0 uefiblob-microsoft-keys-empty-pk.bin -P ~/PK.esl -K
~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx ~/dbx-2021-April.bin

9. Prifen Sie das binare Blob und den UEFI-Variablenspeicher.

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 json | less

10. Sie kbnnen das Blob aktualisieren, indem Sie es erneut an dasselbe Tool tibergeben.

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 aws -0 uefiblob-
microsoft-keys-empty-pk.bin -P ~/PK.esl -K ~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx
~/dbx-2021-April.bin
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Erwartete Ausgabe

Replacing PK
Replacing KEK
Replacing db
Replacing dbx

Suchen einesLinux-AMI

Bevor Sie eine Instance starten kdnnen, missen Sie ein AMI auswéahlen, von dem aus Sie die
Instance starten mochten. Bei der Auswahl eines AMI miissen Sie die folgenden mdglichen
Anforderungen an die zu startenden Instances beachten:

» Die Region — AMI-IDs sind fir jede AWS Region eindeutig.

* Das Betriebssystem

* Die Architektur: 32-Bit- (1386), 64-Bit- (x86_64) oder 64-Bit-ARM (arm64)

* Der Root-Geratetyp: Amazon EBS oder Instance-Speicher

* Der Provider (z. B. Amazon Web Services)

» Zusatzliche Software (z. B. SQL Server)

Wenn Sie ein Windows-AMI suchen, erhalten Sie unter Finden eines Windows-AMI| im Amazon-EC2-
Benutzerhandbuch fir Windows-Instances weitere Informationen.

Wenn Sie ein AL2023 AMI finden mochten, lesen Sie bitte Erste Schritte mit AL2023 im AL2023
Benutzerhandbuch.

Wenn Sie ein Ubuntu-AMI suchen, sehen Sie unter EC2 AMI Locator nach.

Wenn Sie ein RedHat AMI finden méochten, lesen Sie den RHEL-Knowledgebase-Artikel .

Themen zum suchen eines Linux-AMI

* Finden eines Linux-AMIs mit der Amazon-EC2-Konsole

* Suchen eines AMI mithilfe der AWS CLI

* Finden Sie das neueste Amazon Linux-AMI mit Systems Manager
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» Verwenden eines Systems Manager-Parameters zum Suchen eines AMI

Finden eines Linux-AMIs mit der Amazon-EC2-Konsole

Sie finden Linux-AMIs mit der Amazon EC2-Konsole. Sie kdnnen in der Liste der AMIs auswahlen,

wenn Sie zum Instance-Start den Launch Instance Wizard verwenden oder alle verfligbaren AMIs auf

der Seite Images durchsuchen. AMI-IDs sind fur jede AWS Region eindeutig.

Auffinden eines Linux-AMI Uber den Launch Instance Wizard

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie in der Navigationsleiste die Region aus, in der Sie lhre Instances starten mdchten.
Sie kbénnen unabhangig von Ihrem Standort jede verfligbare Region auswahlen.

Wabhlen Sie im Dashboard der Konsole die Option Launch Instance aus.

(Neue Konsole) Wahlen Sie unter Application and OS Images (Amazon Machine Image)
(Anwendungs- und Betriebssystem-Images (Amazon Machine Image)) die OptionQuick Start
(Schnellstart) aus. Wahlen Sie das Betriebssystem fur |hre Instance aus und anschlie3end eines
der gangigen AMIs aus der Liste unter Amazon Machine Image (AMI). Wenn das richtige AMI
nicht angezeigt wird, kdbnnen Sie Browser more AMIs (Weitere AMIs durchsuchen) auswahlen,
um den vollstandigen AMI-Katalog zu durchsuchen. Weitere Informationen finden Sie unter
Anwendungs- und Betriebssystem-Images (Amazon Machine Image).

(Alte Konsole) Wahlen Sie auf der Registerkarte Quick Start (Schnellstart) eines der am
haufigsten genutzten AMIs in der Liste aus. Wenn das von Ihnen bendétigte AMI nicht angezeigt
wird, wahlen Sie die Registerkarte My AMIs (Meine AMIs), AWS Marketplace oder Community
AMIs (Community-AMIs) aus, um weitere AMIs zu finden. Weitere Informationen finden Sie unter
Schritt 1: Auswahlen eines Amazon Machine Images (AMI).

So finden Sie ein Linux-AMI Uber die Seite ,AMIs*:

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2)/.

Wahlen Sie in der Navigationsleiste die Region aus, in der Sie lhre Instances starten mdchten.
Sie kdnnen unabhangig von Ihrem Standort jede verfligbare Region auswahlen.

Wahlen Sie im Navigationsbereich die Option AMIs.

Mit den Optionen Filter und Search (Suche) kénnen Sie die angezeigten AMIs so eingrenzen,
dass nur die angezeigt werden, die Ihren Kriterien entsprechen. Um beispielsweise alle von

Finden eines Linux-AMIs mit der Amazon-EC2-Konsole 172


https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/ec2/

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

bereitgestellten Linux--AMIs aufzulisten AWS, wahlen Sie Offentliche Images aus. Nutzen Sie
dann die Optionen von Search (Suche), um die Liste der angezeigten AMIs weiter anzupassen.

Wabhlen Sie die Suchleiste aus und anschliellend im Ment Owner alias (Besitzeralias), dann den
Operator = und den Wert amazon. Wahlen Sie wiederum in der Suchleiste Platform (Plattform),
dann den Operator = und dann das Betriebssystem in der Liste aus.

5. (Optional) Wahlen Sie das Symbol Einstellungen, um auszuwahlen, welche Image-Attribute
angezeigt werden sollen, z. B. der Root-Geratetyp. Alternativ kdbnnen Sie ein AMI in der Liste
auswahlen und seine Eigenschaften auf der Registerkarte Details anzeigen.

6. Bevor Sie ein AMI auswahlen, missen Sie Folgendes beachten: Sie missen wissen, ob das
AMI durch Instance-Speicher oder Amazon EBS gestutzt ist, und die Auswirkungen dieses
Unterschieds kennen. Weitere Informationen finden Sie unter Speicher fur das Root-Gerat.

7. Um eine Instance von diesem AMI zu starten, wahlen Sie sie aus und wahlen Sie dann Instance
von Image starten. Informationen zum Starten einer Instance Uber die Konsole finden Sie unter
Starten einer Instance mit dem neuen Launch Instance Wizard. Wenn Sie die Instance nicht
sofort starten mdchten, notieren Sie sich die AMI-ID fir spater.

Weitere Informationen zur Suche nach einem AL2023 AMI finden Sie unter Erste Schritte mit AL2023
im AL2023 Benutzerhandbuch.

Suchen eines AMI mithilfe der AWS CLI

Sie kdnnen - AWS CLI Befehle fir Amazon EC2 verwenden, um nur die Linux--AMls aufzulisten, die
Ihren Anforderungen entsprechen. Nachdem Sie ein AMI fir Ihre Anforderungen gefunden haben,
notieren Sie seine ID, um sie zum Starten von Instances verwenden kdnnen. Weitere Informationen
zum Starten lhrer Instance finden Sie im AWS Command Line Interface -Benutzerhandbuch.

Der Befehl describe-images unterstuitzt Filterparameter. Verwenden Sie beispielsweise den
Parameter - -owners, um o6ffentliche AMIs anzuzeigen, die Amazon gehdren.

aws ec2 describe-images --owners self amazon

Sie kénnen dem vorherigen Befehl den folgenden Filter hinzufiigen, um ausschlieRlich AMIs
anzuzeigen, die mit Amazon EBS gestutzt sind:

--filters "Name=root-device-type,Values=ebs"
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/A Important

Wenn Sie das --owners-Flag im Befehl describe-images weglassen, werden alle Images
zuruckgegeben, bei denen Sie Uber Startberechtigungen verfligen, unabhangig von der
Eigentimerschaft.

Finden Sie das neueste Amazon Linux-AMI mit Systems Manager

Amazon EC2 stellt AWS Systems Manager 6ffentliche Parameter fur 6ffentliche AMIs bereit AWS
die von verwaltet werden und die Sie beim Starten von Instances verwenden kénnen. Beispielsweise
ist der von EC2 bereitgestellte Parameter /aws/service/ami-amazon-linux-latest/amzn2-
ami-hvm-x86_64-gp2 in allen Regionen verfligbar und verweist immer auf die neueste Version des
Amazon Linux 2-AMiIs in einer bestimmten Region.

Informationen zum neuesten AL2023-AMI mit AWS Systems Managerfinden Sie unter Erste Schritte
mit AL2023.

Die 6ffentlichen Amazon EC2-AMI-Parameter sind Uber den folgenden Pfad verflgbar:
/aws/service/ami-amazon-linux-latest

Sie kénnen eine Liste aller Linux--AMIs in der aktuellen AWS Region anzeigen, indem Sie den
folgenden AWS CLI Befehl ausfihren.

aws ssm get-parameters-by-path --path /aws/service/ami-amazon-linux-latest --query
"Parameters[].Name"

So starten Sie eine Instance mit einem offentlichen Parameter:

Das folgende Beispiel verwendet den von EC2 bereitgestellten 6ffentlichen Parameter, um eine
m5. xlarge-Instance unter Verwendung des neuesten Amazon Linux 2-AMls zu starten.

Um den Parameter im Befehl anzugeben, verwenden Sie die folgende Syntax:
resolve:ssm:public-parameter, wobei resolve:ssmdas Standardprafix und public-
parameter der Pfad und Name des 6ffentlichen Parameters ist.

In diesem Beispiel sind die Parameter - -count und --security-group nicht enthalten.
Der Standardwert flr - -count lautet 1. Wenn Sie Uber eine Standard-VPC und eine
Standardsicherheitsgruppe verfliigen, werden diese verwendet.
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aws ec2 run-instances
--image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-

gp2
--instance-type m5.xlarge
--key-name MyKeyPair

Weitere Informationen finden Sie unter Verwenden 6ffentlicher Parameter im AWS Systems Manager
Benutzerhandbuch fur und Abfragen der neuesten Amazon Linux AMI-IDs mithilfe der AWS Systems
Manager Parameterspeicherabfrage

Verwenden eines Systems Manager-Parameters zum Suchen eines AMI

Wenn Sie eine Instance mit dem EC2-Assistenten zum Starten von Instances in der Konsole
starten, kdnnen Sie entweder ein AMI aus der Liste oder einen - AWS Systems Manager Parameter
auswahlen, der auf eine AMI-ID verweist. Wenn Sie Automatisierungscode zum Starten lhrer
Instances verwenden, kdnnen Sie den Systems Manager-Parameter anstelle der AMI-ID angeben.

Ein Systems Manager-Parameter ist ein vom Kunden definiertes Schlissel-Wert-Paar, das

Sie in Systems Manager Parameterspeicher erstellen konnen. Der Parameterspeicher bietet

einen zentralen Speicher zur Auslagerung lhrer Anwendungskonfigurationswerte. Weitere
Informationen finden Sie unter AWS Systems Manager Parameter Store im AWS Systems Manager
Benutzerhandbuch zu .

Wenn Sie einen Parameter erstellen, der auf eine AMI-ID verweist, stellen Sie sicher, dass Sie

den Datentyp als aws:ec2:image angeben. Die Angabe dieses Datentyps stellt sicher, dass

beim Erstellen oder Andern des Parameters der Parameterwert als AMI-ID validiert wird. Weitere
Informationen finden Sie unter Unterstitzung fur native Parameter fir Amazon Machine Image-IDs im
Benutzerhandbuch zu AWS Systems Manager .

Themen zu Systems-Manager-Parametern

» Anwendungsfalle

« Berechtigungen

« Einschrankungen

 Starten einer Instance mit einem Systems Manager-Parameter
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Anwendungsfalle

Wenn Sie Systems-Manager-Parameter verwenden, die auf AMI-IDs zu verweisen, kénnen lhre
Benutzer beim Starten von Instances das richtige AMI einfacher auswahlen. System-Manager-
Parameter kbnnen auch die Verwaltung von Automatisierungscode vereinfachen.

Benutzerfreundlicher

Wenn Instances unter Verwendung eines bestimmten AMI gestartet werden missen und dieses AMI
regelmafig aktualisiert wird, empfehlen wir, dass Ihre Benutzer einen Systems-Manager-Parameter
auswahlen mussen, um das AMI zu finden. Indem Sie erforderlich machen, dass Ihre Benutzer einen
Systems-Manager-Parameter auswahlen, wird sichergestellt, dass beim Starten von Instances das
neueste AMI verwendet wird.

Beispielsweise kdnnten Sie in lhrer Organisation jeden Monat eine neue Version Ilhres AMIs erstellen,
das die neuesten Betriebssystem- und Anwendungs-Patches enthalt. Aulierdem mussen lhre
Benutzer Instances mit der neuesten Version lhres AMIs starten. Um sicherzustellen, dass lhre
Benutzer die neueste Version verwenden, kénnen Sie einen Systems Manager-Parameter (z. B.
golden-ami) erstellen, der auf die korrekte AMI-ID verweist. Jedes Mal, wenn eine neue Version
des AMIs erstellt wird, aktualisieren Sie den AMI-ID-Wert im Parameter, sodass er immer auf das
neueste AMI verweist. Ihre Benutzer brauchen nichts von den regelmafRigen Updates des AMI

zu wissen, da sie weiterhin jedes Mal denselben Systems-Manager-Parameter auswahlen. Die
Verwendung eines Systems-Manager-Parameters fur Ihr AMI erleichtert ihnen die Auswahl des
richtigen AMI fur den Start einer Instance.

Vereinfachen Sie die automatisierte Codepflege

Wenn Sie Automatisierungscode zum Starten lhrer Instances verwenden, kdnnen Sie den Systems
Manager-Parameter anstelle der AMI-ID angeben. Wenn eine neue Version des AMI erstellt wird,
kénnen Sie den AMI-ID-Wert im Parameter so dndern, dass er auf das neueste AMI verweist. Der
Automatisierungscode, der auf den Parameter verweist, muss nicht jedes Mal geandert werden, wenn
eine neue Version des AMI erstellt wird. Das vereinfacht die Wartung der Automatisierung und tragt
zur Senkung der Bereitstellungskosten bei.

(® Note

Laufende Instances sind nicht betroffen, wenn Sie die AMI-ID andern, auf die der Systems-
Manager-Parameter verweist.
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Berechtigungen

Wenn Sie Systems-Manager-Parameter verwenden, die im Launch Instance Wizard auf AMI-IDs
verweisen, missen Sie ssm:DescribeParameters und ssm:GetParameters zu lhrer IAM-
Richtlinie hinzufliigen. ssm:DescribeParameters gewahrt lhren Benutzern die Berechtigung,
Systems-Manager-Parameter anzuzeigen und auszuwahlen. ssm: GetParameters gewahrt lhren
Benutzern die Berechtigung, die Werte der Systems-Manager-Parameter abzurufen. Sie kbnnen auch
den Zugriff auf bestimmte Systems Manager-Parameter beschranken. Weitere Informationen finden
Sie unter Verwenden des EC2 Launch Instance Wizard.

Einschrankungen

AMIs und Systems Manager-Parameter sind regionsspezifisch. Um denselben Systems Manager-
Parameternamen in allen Regionen zu verwenden, erstellen Sie in jeder Region einen Systems
Manager-Parameter mit demselben Namen (z. B. golden-ami). Verweisen Sie in jeder Region mit
dem Parameter Systems Manager auf ein AMI in dieser Region.

Starten einer Instance mit einem Systems Manager-Parameter

Sie konnen eine Instance Uber die Konsole oder die AWS CLI starten. Anstatt eine AMI-ID
anzugeben, kdnnen Sie einen - AWS Systems Manager Parameter angeben, der auf eine AMI-ID
verweist.

New console
So finden Sie ein Linux-AMI unter Verwendung einer Systems-Manager-Parameters (Konsole):

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie in der Navigationsleiste die Region aus, in der Sie |Ihre Instances starten
mochten. Sie kdnnen unabhangig von Ihrem Standort jede verflugbare Region auswahlen.

Wahlen Sie im Dashboard der Konsole die Option Launch Instance aus.

4. Wahlen Sie unter Application and OS Images (Amazon Machine Image) (Anwendungs- und
Betriebssystem-Images (Amazon Machine Image)) die Option Browse more AMIs (Weitere
AMIs durchsuchen) aus.

5. Wahlen Sie die Pfeilschaltflache rechts neben der Suchleiste und dann Search by Systems
Manager parameter (Nach Systems-Manager-Parameter suchen) aus.

6. Wahlen Sie fur Systems Manager-Parameter einen Parameter aus. Die entsprechende AMI-
ID wird unter Currently resolves to (Wird derzeit aufgeldst in) angezeigt.
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7.

8.

Wabhlen Sie Search (Suchen) aus. Die AMIs, die der AMI-ID entsprechen, erscheinen in der
Liste.

Wabhlen Sie die AMI aus der Liste und wahlen Sie Select (Auswahlen).

Weitere Informationen Uber das Starten einer Instance mithilfe des Launch Instance Wizard finden
Sie unter Starten einer Instance mit dem neuen Launch Instance Wizard.

Old console

So finden Sie ein Linux-AMI unter Verwendung einer Systems-Manager-Parameters (Konsole):

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wabhlen Sie in der Navigationsleiste die Region aus, in der Sie Ihre Instances starten
mdchten. Sie kdnnen unabhangig von lhrem Standort jede verfligbare Region auswahlen.

Wabhlen Sie im Dashboard der Konsole die Option Launch Instance aus.

Wabhlen Sie Search by Systems Manager parameter (Suchen nach Systems Manager-
Parameter) (oben rechts).

Wabhlen Sie fir Systems Manager-Parameter einen Parameter aus. Die entsprechende AMI-
ID erscheint neben Currently resolves to (Gegenwartig aufgeldst nach).

Wabhlen Sie Search (Suchen) aus. Die AMIs, die der AMI-ID entsprechen, erscheinen in der
Liste.

Wabhlen Sie die AMI aus der Liste und wahlen Sie Select (Auswahlen).

Weitere Informationen Uber das Starten einer Instance (iber ein AMI mithilfe des Launch Instance
Wizard finden Sie unter Schritt 1: Auswahlen eines Amazon Machine Images (AMI).

So starten Sie eine Instance mit einem - AWS Systems Manager Parameter anstelle einer AMI-ID
(AWS CLI)

Das folgende Beispiel verwendet den Systems Manager-Parameter golden-ami, um eine
m5 . xlarge-Instance zu starten. Der Parameter verweist auf eine AMI-ID.

Um den Parameter im Befehl anzugeben, verwenden Sie die folgende Syntax:
resolve:ssm:/parameter-name, wobei resolve:ssm das Standardprafix und parameter-
name der eindeutige Parametername ist. Beachten Sie die Gro3-/Kleinschreibung des
Parameternamens. Umgekehrte Schragstriche fur den Parameternamen sind nur erforderlich, wenn
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der Parameter Teil einer Hierarchie ist, z. B, /amis/production/golden-ami. Sie kdnnen den
umgekehrten Schragstrich weglassen, wenn der Parameter nicht Teil einer Hierarchie ist.

In diesem Beispiel sind die Parameter --count und --security-group nicht enthalten.
Der Standardwert fur - -count lautet 1. Wenn Sie Uber eine Standard-VPC und eine
Standardsicherheitsgruppe verfligen, werden diese verwendet.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami
--instance-type m5.xlarge

So starten Sie eine Instance mit einer bestimmten Version eines - AWS Systems Manager
Parameters (AWS CLI)

Systems Manager-Parameter bieten Versionsunterstiitzung. Jeder Iteration eines Parameters
wird eine eindeutige Versionsnummer zugewiesen. Sie kénnen die Version des Parameters wie
folgt referenzieren: resolve:ssm:parameter-name:version, wobei version die eindeutige
Versionsnummer ist. Standardmafig wird die neueste Version des Parameters verwendet, wenn
keine Version angegeben ist.

Das folgende Beispiel verwendet Version 2 des Parameters.

In diesem Beispiel sind die Parameter --count und --security-group nicht enthalten. Fir - -
count ist der Standard 1. Wenn Sie Uber eine Standard-VPC und eine Standardsicherheitsgruppe
verfligen, werden diese verwendet.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami:2
--instance-type m5.xlarge

So starten Sie eine Instance mit einem von bereitgestellten 6ffentlichen Parameter AWS

Amazon EC2 stellt 6ffentliche Systems Manager-Parameter flir 6ffentliche AMIs bereit, die von
bereitgestellt werden AWS. Beispielsweise ist der 6ffentliche Parameter /aws/service/ami-amazon-
linux-latest/amzn2-ami-hvm-x86_64-gp2 in allen Regionen verfugbar und verweist immer auf die
neueste Version des Amazon Linux 2-AMI in der Region.

aws ec2 run-instances
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--image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-

ap2
--instance-type m5.xlarge

Gemeinsame AMIs

Ein gemeinsames AMI ist ein AMI, das ein Entwickler nach der Erstellung flir Andere verfligbar
macht. Eine der einfachsten Moglichkeiten zum Einstieg in Amazon EC2 ist die Verwendung
eines gemeinsamen AMI, dessen Komponenten Sie benétigen, und das Hinzufligen von
benutzerdefinierten Inhalten. Sie kénnen aullerdem eigene AMIs erstellen und mit anderen teilen.

Die Verwendung gemeinsamer AMIs erfolgt auf eigenes Risiko. Amazon kann die Integritat oder
Sicherheit von AMIs, die von anderen Amazon EC2-Benutzern geteilt werden, nicht gewahrleisten.
Behandeln Sie gemeinsame AMIs daher wie fremden Code bei der Bereitstellung in lhrem eigenen
Rechenzentrum und fihren Sie die entsprechenden Due Diligence-Prifungen durch. Wir empfehlen
Ihnen, eine AMI von einer vertrauenswirdigen Quelle zu beziehen, beispielsweise von einem
verifizierten Anbieter.

Verifizierter Anbieter

In der Amazon EC2-Konsole werden 6ffentliche AMIs, die Amazon oder einem verifizierten Amazon-
Partner gehoéren, mit Verifizierter Anbieter gekennzeichnet.

Sie konnen auch den Befehl describe-images AWS CLI verwenden, um die 6ffentlichen AMIs zu
identifizieren, die von einem verifizierten Anbieter stammen. Offentliche Images, die im Besitz von
Amazon oder einem verifizierten Partner sind, haben einen Aliasbesitzer, der entweder amazonoder

aws-marketplace ist. In der CLI-Ausgabe erscheinen diese Werte fir ImageOwnerAlias. Andere
Benutzer konnen ihre AMIs nicht mit einem Alias versehen. So konnen Sie AMIs von Amazon oder
verifizierten Partnern auf einfache Weise finden.

Um ein verifizierter Anbieter zu werden, missen Sie sich als Verkaufer auf der AWS Marketplace
registrieren. Nach der Registrierung kénnen Sie |hr AMI auf der AWS Marketplace auflisten. Weitere
Informationen finden Sie unter Erste Schritte als Verkaufer und AMI-basierte Produkte im AWS
Marketplace -Verkauferhandbuch.

Themen Uber gemeinsame AMls

» Suchen gemeinsamer AMls
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» Veroffentlichen eines AMI

* Freigeben eines AMI fur bestimmte Organisationen oder Organisationseinheiten

* Freigeben eines AMI fur bestimmte AWS -Konten

» Aufheben der Freigabe eines AMI fir Ihr AWS-Konto

* Verwenden von Lesezeichen

* Richtlinien fur gemeinsame Linux-AMIs

Wenn Sie nach Informationen zu anderen Themen suchen

 Informationen zur Erstellung eines AMI finden Sie unter Erstellen eines Instance-Speicher-
gestutzten Linux-AMI oder Erstellen eines von Amazon EBS-unterstiutzten Linux-AMI.

» Informationen zum Erstellen, Bereitstellen und Verwalten Ihrer Anwendungen auf der AWS
Marketplace finden Sie in der AWS Marketplace -Dokumentation.

Suchen gemeinsamer AMIs

Verwenden Sie die Amazon EC2-Konsole oder die Befehlszeilenschnittstelle, um gemeinsame AMIs
zu suchen.

AMls sind eine regionale Ressource. Wenn Sie also nach einem gemeinsamen AMI (6ffentlich oder
privat) suchen, missen Sie in derselben Region danach suchen, aus der es freigegeben wird. Um ein
AMI in einer anderen Region verfligbar zu machen, kopieren Sie das AMI in die Region und geben
Sie es dann frei. Weitere Informationen finden Sie unter Kopieren eines AMI.

Themen

» Suchen eines freigegebenen AMI (Konsole)

* Suchen eines gemeinsamen AMI (AWS CLI)

* Verwenden gemeinsamer AMIs

Suchen eines freigegebenen AMI (Konsole)
Suchen gemeinsamer privater AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.
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2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie im ersten Filterfeld Private images aus. Alle mit Ihnen geteilten AMIs werden
aufgefuhrt. Um die Suche zu verfeinern, wahlen Sie die Search bar (Suchleiste) aus und
verwenden Sie die im Menu bereitgestellten Filteroptionen.

Suchen gemeinsamer offentlicher AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie im ersten Filterfeld Public images aus. Um die Suche zu verfeinern, wahlen Sie das
Feld Search (Suche) aus und verwenden Sie die im Menu bereitgestellten Filteroptionen.

Suchen von Amazons gemeinsamer 6ffentlicher AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

Wahlen Sie im Navigationsbereich die Option AMIs.

Wahlen Sie im ersten Filterfeld Public images aus.

A 0D

Wabhlen Sie das Feld Suche und wahlen Sie dann aus den angezeigten Menloptionen Besitzer-
Alias, dann = und dann Amazon, um nur die 6ffentlichen Images von Amazon anzuzeigen.

Suchen gemeinsamer 6ffentlicher AMIs von einem verifizierten Anbieter mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

Wahlen Sie im Navigationsbereich die Option AMI-Katalog aus.

Wahlen Sie Community AMIs (Community-AMIs) aus.

p 0D

Das Label Verifizierter Anbieter kennzeichnet die AMIs, die von Amazon oder einem verifizierten
Partner stammen.

Suchen eines gemeinsamen AMI (AWS CLI)

Verwenden Sie den Befehl describe-images (AWS CLI) um AMIs anzuzeigen. Schranken Sie die
Liste der fur Sie interessanten AMIs bei Bedarf ein (siehe folgende Beispiele).

Beispiel: Auffihren aller 6ffentlichen AMIs
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Mit dem folgenden Befehl werden alle 6ffentlichen AMIs sowie alle 6ffentlichen AMIs in Ihrem Besitz
aufgeflhrt.

aws ec2 describe-images --executable-users all

Beispiel: Auffihren von AMIs mit explizite Startberechtigungen

Mit dem folgenden Befehl werden alle AMIs aufgefuhrt, fir die Sie explizite Startberechtigungen
haben. Die Liste enthalt keine AMIs, die sich in lhrem Besitz befinden.

aws ec2 describe-images --executable-users self

Beispiel: Auffiihren von AMIs von verifizierten Anbietern

Mit dem folgenden Befehl werden AMls von verifizierten Anbietern aufgefiihrt. Offentliche AMIs

im Besitz von verifizierten Anbietern (entweder Amazon oder verifizierte Partner) haben einen
Aliasbesitzer, der als amazon oder aws-marketplace im Kontofeld erscheint. So kénnen Sie AMIs
von verifizierten Anbietern auf einfache Weise finden. Andere Benutzer kdnnen ihre AMIs nicht mit
einem Alias versehen.

aws ec2 describe-images \
--owners amazon aws-marketplace \
--quexry 'Images[*].[ImageId]' \
--output text

Beispiel: Auffiihren von AMIs von einem Konto

Der folgende Befehl listet die AMIs auf, die dem angegebenen AWS-Konto gehdren.

aws ec2 describe-images --owners 123456789012

Beispiel: Einschréanken von AMIs mithilfe eines Filters

Um die Anzahl der angezeigten AMIs zu verringern, schranken Sie die angezeigten AMIs mithilfe
eines Filters Ihren Interessen entsprechend ein. Beispiel: Verwenden Sie den folgenden Filter, um
ausschlieRlich EBS-Backed AMIs anzuzeigen.

--filters "Name=root-device-type,Values=ebs"
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Verwenden gemeinsamer AMls

Bevor Sie eine gemeinsame AMI verwenden, bestatigen Sie folgendermalen, dass keine
vorinstallierten Anmeldeinformationen, die unerwinschten Zugriff auf die Instance durch Dritte
ermdglichen, und kein vorkonfigurierte Remoteprotokollierung vorhanden sind, die empfindliche
Daten an Dritte Ubertragen kdnnte. Informationen zur Erhéhung der Systemsicherheit finden Sie in
der Dokumentation fur die von der AMI verwendete Linux-Distribution.

Damit Sie den Zugriff auf die Instance nicht unabsichtlich verlieren, empfehlen wir das Initileren von
zwei SSH-Sitzungen, wobei eine Sitzung offen bleibt, bis Sie alle unbekannten Anmeldeinformationen
entfernt und bestatigt haben, dass Sie sich noch immer mit SSH in Ihrer Instance anmelden kénnen.

1. Ermitteln Sie nicht autorisierte 6ffentliche SSH-Schlissel und deaktivieren Sie sie. Der einzige
Schlussel in der Datei sollte der zum Starten des AMI verwendete sein. Mit dem folgenden
Befehl suchen Sie authorized_keys-Dateien:

[ec2-user ~]$ sudo find / -name "authorized_keys" -print -exec cat {} \;

2. Deaktivieren Sie Passwort-basierte Authentifizierung fiir den Root-Benutzer. Offnen Sie die Datei
sshd_config und bearbeiten Sie die PermitRootLogin-Zeile wie folgt:

PermitRootLogin without-password

Alternativ konnen Sie die Funktion zum Anmelden in der Instance als Root-Benutzer
deaktivieren:

PermitRootLogin No

Starten Sie den sshd-Service neu.

3. Uberpriifen Sie, ob es andere Benutzer gibt, die sich bei lhrer Instance anmelden kdnnen.
Benutzer mit Super-User-Privilegien sind besonders gefahrlich. Entfernen oder sperren Sie die
Passworter unbekannter Konten.

4. Prifen Sie, ob nicht verwendete offene Ports bestehen, die Netzwerkdienste ausfihren und auf
eingehende Verbindungen warten.

5. Um die vorkonfigurierte Fernprotokollierung zu verhindern, sollten Sie die vorhandene
Konfigurationsdatei I6schen und den rsyslog-Service neu starten. Beispielsweise:
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[ec2-user ~]$ sudo rm /etc/rsyslog.conf
[ec2-user ~]$ sudo service rsyslog restart

6. Uberpriifen Sie, ob alle cron-Auftrége rechtmaBig sind.

Wenn Sie ein offentliches AMI entdecken, das ein Sicherheitsrisiko darstellt, wenden Sie sich an das
AWS -Sicherheitsteam. Weitere Informationen erhalten Sie im AWS -Sicherheitszentrum.

Veroffentlichen eines AMI

Sie kdnnen Ihr AMI 6ffentlich zuganglich machen, indem Sie es fir alle freigeben AWS-Konten.

Wenn Sie verhindern mdchten, dass lhre AMIs 6ffentlich geteilt werden, kdnnen Sie den &ffentlichen
Zugriff fir AMIs sperren aktivieren. Dadurch werden alle Versuche, ein AMI zu veréffentlichen,
blockiert, was dazu beitragt, unbefugten Zugriff und potenziellen Missbrauch von AMI-Daten zu
verhindern. Beachten Sie, dass die Aktivierung von Block Public Access keine Auswirkungen auf lhre
AMIs hat, die bereits 6ffentlich verfigbar sind; sie bleiben 6ffentlich verflugbar.

Wenn Sie nur bestimmten Konten erlauben moéchten, lhr AMI zum Starten von Instances zu
verwenden, lesen Sie Freigeben eines AMI fur bestimmte AWS -Konten.

Themen

« Uberlegungen

» Freigeben eines AMI fir alle - AWS Konten (6ffentlich freigeben)

» Sperren Sie den o6ffentlichen Zugriff auf Ihre AMIs

Uberlegungen

Beachten Sie Folgendes, bevor Sie ein AMI 6ffentlich machen.

+ Eigentumerschaft — Um ein AMI 6ffentlich zu machen, AWS-Konto muss Ihr Eigentimer des AMI
sein.

» Region: AMIs sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der Region
verfugbar, in der Sie es freigegeben haben. Um ein AMI in einer anderen Region verfligbar zu
machen, kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen
finden Sie unter Kopieren eines AMI.
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Offentlichen Zugriff blockieren — Um ein AMI éffentlich zu teilen, muss das Sperren des 6ffentlichen
Zugriffs fur AMIs in jeder Region, in der das AMI 6ffentlich geteilt wird, deaktiviert sein. Nachdem
Sie das AMI o6ffentlich freigegeben haben, kénnen Sie Block Public Access for AMIs wieder
aktivieren, um zu verhindern, dass lhre AMIs weiterhin 6ffentlich geteilt werden.

Einige AMIs kénnen nicht verdffentlicht werden — Wenn |hr AMI eines der folgenden Merkmale
aufweist, kdnnen Sie es nicht veroéffentlichen (Sie kdnnen es jedoch das AMI fir bestimmte AWS-
Konten freigeben):

» VerschlUsselte Volumes
» Snapshots von verschliisselten Volumes
* Produkt-Codes

Offenlegung sensibler Daten vermeiden: Damit beim Freigeben eines AMI keine sensiblen Daten
offengelegt werden, lesen Sie die Sicherheitserwagungen in Richtlinien fir gemeinsame Linux-
AMIs und folgen Sie den empfohlenen Verfahren.

Nutzung: Wenn Sie ein AMI freigeben, kdnnen Benutzer Instances nur Gber das AMI starten. Sie
kdnnen es nicht [6schen, teilen oder andern. Wenn die Benutzer jedoch eine Instance mit Ihrem
AMI gestartet haben, konnen sie danach von der gestarteten Instance aus ein AMI erstellen.

Automatische Veralterung — Standardmalig ist das Veralterungsdatum aller &ffentlichen AMIs
auf zwei Jahre ab dem AMI-Erstellungsdatum festgelegt. Sie kbnnen das Veralterungsdatum auf
weniger als zwei Jahre festlegen. Um das Veralterungsdatum zu stornieren oder auf ein spateres
Datum zu verschieben, missen Sie das AMI privat machen, indem Sie es nur fur bestimmte
freigeben AWS-Konten.

Fakturierung — Ihnen wird nicht in Rechnung gestellt, wenn Ihr AMI von anderen AWS-Konten zum
Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden fir
die Instances abgerechnet, die sie starten.

Freigeben eines AMI fur alle - AWS Konten (6ffentlich freigeben)

Nachdem Sie ein AMI veréffentlicht haben, ist es in Community-AMIs in der Konsole verfugbar, auf

die Sie Uber den AMI-Katalog im linken Navigator der EC2-Konsole oder beim Starten einer Instance

Uber die Konsole zugreifen kdnnen. Hinweis: Nach der Veroéffentlichung kann es etwas dauern, bis

das AMI unter Community AMIs angezeigt wird.
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Console
Veroffentlichen eines AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie das AMI in der Liste aus und wahlen Sie Aktionen, AMI-Berechtigungen
bearbeiten aus.

4. Unter AMI-Verfiigbarkeit wahlen Sie Offentlich aus.

5. Waihlen Sie Anderungen speichern aus.

AWS CLI

Jedes AMI verfligt Uber eine launchPermission Eigenschaft, die steuert AWS-Konten, welche
neben dem des Besitzers dieses AMI zum Starten von Instances verwenden darf. Durch Andern
der -launchPermissionEigenschaft eines AMI kénnen Sie das AMI 6ffentlich machen (was
Startberechtigungen fir alle gewahrt AWS-Konten) oder es nur fir die freigeben AWS-Konten ,
die Sie angeben.

Sie kdnnen der Liste der Konten mit Startberechtigungen fur ein AMI IDs hinzufiigen oder IDs
I6schen. Um ein AMI zu verdffentlichen, geben Sie die all-Gruppe an. Sie kdnnen 6ffentliche und
explizite Startberechtigungen angeben.

Veroffentlichen eines AMI

1.  Verwenden Sie den Befehl modify-image-attribute wie folgt, um die all-Gruppe zur
launchPermission-Liste fiur das angegebene AMI hinzuzufliigen.

aws ec2 modify-image-attribute \
--image-id ami-0abcdef1234567890 \
--launch-permission "Add=[{Group=all}]"

2. Um die Startberechtigungen des AMI zu Uberprifen, verwenden Sie den describe-image-
attribute-Befehl.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission
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3. (Optional) Um das AMI erneut privat zu machen, entfernen Sie die al1-Gruppe aus den
Startberechtigungen. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und
bleibt daher von dem Befehl unberuhrt.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{Group=all}]"

Sperren Sie den &ffentlichen Zugriff auf Ihre AMIs

Um zu verhindern, dass lhre AMIs 6ffentlich geteilt werden, kdnnen Sie den 6ffentlichen Zugriff fur
AMIs sperren aktivieren. Diese Einstellung ist auf Kontoebene aktiviert, aber Sie mussen sie in jeder
aktivieren, AWS-Region in der Sie die Offentliche Freigabe lhrer AMIs verhindern mochten.

Wenn Block Public Access aktiviert ist, wird jeder Versuch, ein AMI éffentlich zu machen, automatisch
blockiert. Wenn Sie jedoch bereits tber offentliche AMIs verfligen, bleiben diese weiterhin 6ffentlich
verflugbar.

Wenn Sie AMIs 6&ffentlich teilen méchten, missen Sie das Blockieren des 6ffentlichen Zugriffs
deaktivieren. Wenn Sie mit dem Teilen fertig sind, empfiehlt es sich, Block Public Access wieder zu
aktivieren, um ein unbeabsichtigtes 6ffentliches Teilen Ihrer AMIs zu verhindern.

Sie kdnnen die IAM-Berechtigungen auf Administratorbenutzer beschranken, sodass nur dieser den
offentlichen Zugriff fir AMIs aktivieren oder deaktivieren kann.

Themen

» Standardeinstellungen

» Erforderliche IAM-Berechtigungen

 Aktivieren Sie den blockierten 6ffentlichen Zugriff fur AMIs

» Deaktivieren des blockierten 6ffentlichen Zugriffs fur AMIs

- Zeigen Sie den Status ,Offentlichen Zugriff blockieren® fiir AMIs an

Standardeinstellungen

Die Einstellung Offentlichen Zugriff fiir AMIs blockieren ist standardmaBig entweder aktiviert oder
deaktiviert, je nachdem, ob Ihr Konto neu oder bereits vorhanden ist und ob Sie 6ffentliche AMIs
haben. In der folgenden Tabelle werden die Standardeinstellungen aufgeflhrt:

Veroffentlichen eines AMI 188



Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

AWS -Konto Standardeinstellung ,Offentlichen Zugriff fir
AMls blockieren®

Neue Konten Aktiviert

Aktiviert
Bestehende Konten ohne offentliche AMIs®

Disabled

Bestehende Konten mit mindestens einem
offentlichen AMI

" Wenn lhr Konto am oder nach dem 15. Juli 2023 Uber mindestens einen 6ffentlichen AMI verfugte,
ist die Option Offentlichen Zugriff fiir AMIs blockieren standardméRig fiir Inr Konto deaktiviert, auch
wenn Sie anschlieRend alle AMIs privat gemacht haben.

Erforderliche IAM-Berechtigungen

Um die Funktionen von Block Public Access zu nutzen, bendétigen Sie die folgenden IAM-
Berechtigungen:

* EnableImageBlockPublicAccess
* DisableImageBlockPublicAccess

* GetImageBlockPublicAccessState

Aktivieren Sie den blockierten 6ffentlichen Zugriff fir AMIs

Um zu verhindern, dass Ihre AMIs &ffentlich geteilt werden, aktivieren Sie die Option Offentlichen
Zugriff fiir AMIs sperren auf Kontoebene. Sie miissen die Option ,Offentlichen Zugriff sperren® fiir
AMils in allen AWS-Region aktivieren, in denen Sie die 6ffentliche Nutzung lhrer AMIs verhindern
modchten. Wenn Sie bereits Uber 6ffentliche AMIs verfiigen, bleiben diese 6ffentlich verfligbar.

Console
Um den offentlichen Blockzugriff fir AMIs in der angegebenen Region zu aktivieren

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.
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2. Wahlen Sie auf der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie
den &ffentlichen Zugriff fir AMIs blockieren méchten.

3.  Wenn das Dashboard nicht angezeigt wird, wahlen Sie im Navigationsbereich EC2-
Dashboardaus.

4. Wahlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.
5. Wahlen Sie unter Offentlichen Zugriff fir AMIs blockieren die Option Verwalten aus.

6. Wahlen Sie das Kontrollkastchen Block public sharing (Offentliche Freigabe blockieren) und
wahlen Sie Update (Aktualisieren).

® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern.
Wahrend dieser Zeit lautet der Wert Neues 6ffentliches Teilen erlaubt. Wenn die API
die Konfiguration abgeschlossen hat, andert sich der Wert automatisch auf Neues
offentliches Teilen blockiert.

AWS CLI
Um den o6ffentlichen Blockzugriff fir AMIs in der angegebenen Region zu aktivieren

Verwenden Sie den Befehl enable-image-block-public-access und geben Sie die Region an, in
der Sie das Blockieren des 6ffentlichen Zugriffs fir AMIs aktivieren méchten. Geben Sie fur den
Parameter --image-block-public-access-state block-new-sharing an:

aws ec2 enable-image-block-public-access \
--region us-east-1 \
--image-block-public-access-state block-new-sharing

Erwartete Ausgabe

"ImageBlockPublicAccessState": "block-new-sharing"
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® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern. Wenn
Sie wahrend dieser Zeit den Befehl get-image-block-public-access-state ausfiihren, lautet
die Antwort unblocked. Wenn die API die Konfiguration abgeschlossen hat, erfolgt die
Antwort. block-new-sharing

Deaktivieren des blockierten 6ffentlichen Zugriffs fur AMIs

Damit die Benutzer in lhrem Konto Ihre AMIs 6ffentlich teilen kdnnen, deaktivieren Sie die Sperrung
des offentlichen Zugriffs auf Kontoebene. Sie mussen das Blockieren des 6ffentlichen Zugriffs fur
AMls in jedem deaktivieren, AWS-Region in dem Sie die 6ffentliche Freigabe Ihrer AMIs zulassen
mdchten.

Console

Um die Sperrung des 6ffentlichen Zugriffs fir AMIs in der angegebenen Region zu deaktivieren

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie in der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie den
blockierten 6ffentlichen Zugriff fir AMIs deaktivieren mdchten.

Wenn das Dashboard nicht angezeigt wird, wahlen Sie im Navigationsbereich EC2-
Dashboardaus.

Wahlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.
Wihlen Sie unter Offentlichen Zugriff fiir AMIs blockieren die Option Verwalten aus.

Wahlen Sie das Kontrollkdstchen Block public sharing (Offentliche Freigabe blockieren) ab
und wahlen Sie Save (speichern).

Wenn Sie zur Bestatigung aufgefordert werden, geben Sie confirm ein und wahlen Sie
dann Allow public sharing (Offentliches Teilen zulassen) aus.

(® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern.
Wahrend dieser Zeit lautet der Wert Neues 6ffentliches Teilen blockiert. Wenn die API
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die Konfiguration abgeschlossen hat, andert sich der Wert automatisch auf Neues
offentliches Teilen erlaubt.

AWS CLI
Um die Sperrung des 6ffentlichen Zugriffs fir AMIs in der angegebenen Region zu deaktivieren

Verwenden Sie den Befehl disable-image-block-public-access und geben Sie die Region an, in
der das Blockieren des 6ffentlichen Zugriffs fir AMIs deaktiviert werden soll.

aws ec2 disable-image-block-public-access --region us-east-1

Erwartete Ausgabe

{

"ImageBlockPublicAccessState": "unblocked"
}
(® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern. Wenn
Sie wahrend dieser Zeit den Befehl get-image-block-public-access-state ausfihren, lautet

die Antwort block-new-sharing. Wenn die API die Konfiguration abgeschlossen hat,
erfolgt die Antwort. unblocked

Zeigen Sie den Status ,Offentlichen Zugriff blockieren® fiir AMIs an

Um zu sehen, ob das 6ffentliche Teilen Ihrer AMIs in lhrem Konto gesperrt ist, kdnnen Sie den Status
fur die Sperrung des 6ffentlichen Zugriffs fur AMIs einsehen. Sie mussen den Status in jedem AWS-
Region einsehen, in dem Sie sehen mochten, ob das 6ffentliche Teilen Ihrer AMIs blockiert ist.

Console

Um den Status der Blockierung des 6ffentlichen Zugriffs fur AMIs in der angegebenen Region
anzuzeigen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.
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2. Wahlen Sie auf der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie
den Status flr den blockierten 6ffentlichen Zugriff fir AMIs anzeigen méchten.

3.  Wenn das Dashboard nicht angezeigt wird, wahlen Sie im Navigationsbereich EC2-
Dashboardaus.

4. Wabhlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.
Aktivieren Sie unter Offentlichen Zugriff fiir AMIs blockieren das Feld Offentlicher Zugriff.

Der Wert lautet entweder Neues offentliches Teilen blockiert oder Neues 6ffentliches Teilen
erlaubt.
AWS CLI

Um den Status ,Offentlicher Zugriff blockieren® fiir AMIs in der angegebenen Region abzurufen

Verwenden Sie den Befehl get-image-block-public-access-state und geben Sie die Region an, in
der der Status ,Offentlichen Zugriff blockieren® fir AMIs abgerufen werden soll.

aws ec2 get-image-block-public-access-state --region us-east-1

Erwartete Ausgabe — Der Wert ist entweder oder. block-new-sharing unblocked

"ImageBlockPublicAccessState": "block-new-sharing"

Freigeben eines AMI fur bestimmte Organisationen oder
Organisationseinheiten

AWS Organizations ist ein Kontoverwaltungsservice, mit dem Sie mehrere AWS-Konten in einer
Organisation konsolidieren kdonnen, die Sie erstellen und zentral verwalten. Sie kdnnen ein AMI
zusatzlich zur Freigabe fur bestimmte Konten fir eine von lhnen erstellte Organisation oder
Organisationseinheit (OE) freigeben.

Eine Organisation ist eine juristische Stelle, die Sie erstellen, um Ihre AWS-Konten zu konsolidieren
und zentral zu verwalten. Sie kdnnen die Konten in einer hierarchischen, Baumstruktur organisieren,
mit einem Stamm an der Spitze und Organisationseinheiten, die unterhalb des Organisationsstamms
angeordnet sind. Jedes Konto kann direkt zum Root hinzugefligt oder in einer der OUs in der
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Hierarchie platziert werden. Weitere Informationen finden Sie unter AWS -Organizations —
Terminologie und Konzepte im AWS Organizations -Benutzerhandbuch.

Wenn Sie ein AMI fur eine Organisation oder eine OE freigeben, erhalten alle untergeordneten
Konten Zugriff auf das AMI. Im folgenden Diagramm wird das AMI beispielsweise mit einer
Organisationseinheit der obersten Ebene geteilt (durch den Pfeil bei der Nummer 1 angezeigt). Alle
OEs und Konten, die unter dieser OE der obersten Ebene verschachtelt sind (durch die gestrichelte
Linie bei Nummer 2 gekennzeichnet), haben ebenfalls Zugriff auf das AMI. Die Konten in der
Organisation und OE aulderhalb der gestrichelten Linie (gekennzeichnet durch die Zahl 3) haben
keinen Zugriff auf das AMI, da sie der OE nicht untergeordnet sind, fir die das AMI freigegeben ist.
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Uberlegungen

Beachten Sie Folgendes, wenn Sie AMIs fur bestimmte Organisationen oder Organisationseinheiten
freigeben.

+ Eigentiumerschaft — Um ein AMI freizugeben, muss Ihr AWS-Konto Besitzer des AMI sein.

 Freigabelimits — Der AMI-Besitzer kann ein AMI fur jede Organisation oder Organisationseinheit
freigeben, einschlieRlich Organisationen und Organisationseinheiten, denen er nicht angehdrt.
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Informationen zur maximalen Anzahl von Entitaten, fir die ein AMI innerhalb einer Region
freigegeben werden kann, finden Sie unter Amazon-EC2-Service-Quotas.

» Tags - Sie kdnnen keine benutzerdefinierten Tags (Tags, die Sie einem AMI anfligen) freigeben.
Wenn Sie ein AMI freigeben, sind lhre benutzerdefinierten Tags fir keine AWS-Konto in einer
Organisation oder Organisationseinheit verfligbar, fir die das AMI freigegeben ist.

* ARN-Format: Wenn Sie eine Organisation oder OE in einem Befehl angeben, achten Sie darauf,
das richtige ARN-Format zu verwenden. Sie erhalten eine Fehlermeldung, wenn Sie nur die ID
angeben, z. B. wenn Sie nur o-123example oder ou-1234-5example angeben.

Richtige ARN-Formate:

* ARN der Organisation: arn:aws:organizations: :account-
id:organization/organization-id

* OE-ARN: arn:aws:organizations::account-id:ou/organization-id/ou-id

Wobei gilt:

* account-1id ist beispielsweise die zwodlfstellige Verwaltungskontonummer, 123456789012.
Wenn Sie die Verwaltungskontonummer nicht kennen, kénnen Sie die Organisation oder die
Organisationseinheit beschreiben, um den ARN zu erhalten, der die Verwaltungskontonummer
enthalt. Weitere Informationen finden Sie unter ARN abrufen.

* organization-1id ist die Organisations-ID, beispielsweise 0-123example.
» ou-1idist die ID der Organisationseinheit, beispielsweise ou-1234-5example.

Weitere Informationen zum Format von ARNs finden Sie unter Amazon-Ressourcennamen (ARNs)
im |AM-Benutzerhandbuch.

» Verschlisselung und Schlissel: Sie kénnen AMls freigeben, die durch unverschlisselte und
verschlisselte Snapshots unterstiitzt werden.

* Die verschlisselten Snapshots mussen mit einem vom Kunden verwalteten Schlissel
verschlisselt sein. Sie kdnnen keine AMIs freigeben, die von Snapshots unterstiitzt werden, die
mit dem verwalteten Standardschlissel AWS verschlisselt sind. Weitere Informationen finden
Sie unter Teilen eines Amazon EBS-Snapshots.

* Wenn Sie ein AMI freigeben, das durch verschlisselte Snapshots unterstitzt wird, missen Sie
den Organisationen oder OEs erlauben, die vom Kunden verwalteten Schlissel zu verwenden,
die zum Verschlisseln der Snapshots verwendet wurden. Weitere Informationen finden Sie unter
Organisationen und OEs erlauben, einen KMS-Schlissel zu verwenden.
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* Region: AMis sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der Region
verfugbar, in der Sie es freigegeben haben. Um ein AMI in einer anderen Region verfligbar zu
machen, kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen
finden Sie unter Kopieren eines AMI.

* Nutzung: Wenn Sie ein AMI freigeben, kdnnen Benutzer Instances nur Uber das AMI starten. Sie
kdnnen es nicht [6schen, teilen oder andern. Wenn die Benutzer jedoch eine Instance mit Ihrem
AMI gestartet haben, konnen sie danach von der gestarteten Instance aus ein AMI erstellen.

» Fakturierung — Ihnen wird nicht in Rechnung gestellt, wenn Ihr AMI von anderen AWS-Konten zum
Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden fir
die Instances abgerechnet, die sie starten.

Organisationen und OEs erlauben, einen KMS-Schlissel zu verwenden

Wenn Sie ein AMI freigeben, das durch verschlisselte Snapshots unterstitzt wird, missen
Sie den Organisationen oder OUs auch erlauben, die zu verwenden AWS KMS keys , die zur
Verschlisselung der Snapshots verwendet wurden.

Verwenden Sie die aws :PrincipalOrgPaths Schlissel aws:PrincipalOrgID und, um den
AWS Organizations Pfad fur den Prinzipal zu vergleichen, der die Anforderung an den Pfad in der
Richtlinie stellt. Dieser Prinzipal kann ein Benutzer, eine IAM-Rolle, ein Verbundbenutzer oder
ein AWS-Konto Stammbenutzer sein. In einer Richtlinie stellt dieser Bedingungsschlissel sicher,
dass der Anforderer ein Kontomitglied innerhalb des angegebenen Organisationsstammes oder
in OEs in AWS Organizations ist. Weitere Beispiele flir Bedingungsanweisungen finden Sie unter
aws:PrincipalOrgID und aws:PrincipalOrgPaths im IAM-Benutzerhandbuch.

Informationen zum Bearbeiten einer Schllisselrichtlinie finden Sie unter Benutzern in anderen
Konten die Verwendung eines KMS-Schllssels erlauben im AWS Key Management Service -
Entwicklerhandbuch und Freigeben eines KMS-Schlissels.

Wenn Sie einer Organisation oder OE die Berechtigung erteilen méchten, einen KMS-Schlissel zu
verwenden, fugen Sie der Schlisselrichtlinie die folgende Anweisung hinzu.

"Sid": "Allow access for organization root",
"Effect": "Allow",
"Principal": "*",
"Action": [
"kms :Describe*",
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"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:PrincipalOrgID": "o-123example"

Um einen KMS-Schllssel fur mehrere OEs freizugeben, kdnnen Sie eine ahnliche Richtlinie wie im

folgenden Beispiel verwenden.

"Sid": "Allow access for specific OUs and their descendants",

"Effect": "Allow",
"Principal": "*",
"Action": [
"kms:Describe*",
"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:PrincipalOrgID": "o-123example"
I
"ForAnyValue:StringlLike": {
"aws:PrincipalOrgPaths": [
"o-123example/r-abl2/ou-abl12-33333333/*",
"o-123example/r-abl2/ou-abl2-22222222/*"
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}

Freigeben eines AMI

Sie kdnnen die Amazon EC2-Konsole oder die verwenden AWS CLI , um ein AMI fur eine
Organisation oder Organisationseinheit freizugeben.

Freigeben eines AMI (Konsole)
So geben Sie ein AMI flir eine Organisation oder OE mithilfe der Konsole frei

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

4. Unter AMI-Verfligbarkeit wahlen Sie Privat aus.

5. Neben Shared organizations/OUs (gemeinsame Organisationen/OEs), wahlen Sie Add
organization/OU ARN (ARN der Organisation/OE hinzufligen) aus.

6. Geben Sie fur Organization/OU ARN (ARN der Organisation/OE) den ARN der Organisation oder
OE ein, fur den Sie das AMI freigeben mdchten, und wahlen Sie dann Share AMI (AMI freigeben)
aus. Beachten Sie, dass Sie den vollstandigen ARN angeben missen, nicht nur die ID.

Um dieses AMI fur mehrere Organisationen oder OEs freizugeben, wiederholen Sie diesen
Schritt, bis alle erforderlichen Organisationen oder OEs hinzugefugt wurden.

(® Note

Sie brauchen die Amazon-EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen,

um das AMI zu teilen. Nur das AMI selbst muss freigegeben werden. Das System stellt
automatisch Instance-Zugriff auf die referenzierten Amazon-EBS-Snapshots fur den Start
bereit. Sie missen jedoch die KMS-Schlussel freigeben, die zum Verschlisseln von
Snapshots verwendet werden, auf die das AMI verweist. Weitere Informationen finden
Sie unter Organisationen und OEs erlauben, einen KMS-Schlissel zu verwenden.

7. Wihlen Sie abschlieRend Save changes (Anderungen speichern) aus.

8. (Optional) Um die Organisationen oder OEs anzuzeigen, fir die Sie das AMI freigegeben haben,
wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und scrollen
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Sie nach untenShared organizations/OUs (Gemeinsame Organisationen/OEs)aus. Um AMIs zu
finden, die fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMls.

Freigeben eines AMI (AWS CLI)

Verwenden Sie den Befehl modify-image-attribute (AWS CLI), um ein AMI freizugeben.

So teilen Sie ein AMI mit einer Organisation mithilfe der AWS CLI

Der modify-image-attribute -Befehl erteilt der angegebenen Organisation Startberechtigungen fur das

angegebene AMI. Beachten Sie, dass Sie den vollstdndigen ARN angeben missen, nicht nur die ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
o0-123example}]"

So teilen Sie ein AMI mit einer Organisationseinheit mithilfe der AWS CLI

Der modify-image-attribute Befehl erteilt Startberechtigungen fir das angegebene AMI an die
angegebene Organisationseinheit. Beachten Sie, dass Sie den vollstdndigen ARN angeben mussen,

nicht nur die ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationalUnitArn=arn:aws:organizations::123456789012:0u/o-123example/
ou-1234-5example}]"

(® Note

Sie brauchen die Amazon-EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um das
AMI zu teilen. Nur das AMI selbst muss freigegeben werden. Das System stellt automatisch
Instance-Zugriff auf die referenzierten Amazon-EBS-Snapshots flr den Start bereit. Sie
mussen jedoch die KMS-SchlUssel freigeben, die zum Verschlisseln von Snapshots
verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter
Organisationen und OEs erlauben, einen KMS-Schlissel zu verwenden.
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Beenden der Freigabe eines AMI

Sie kénnen die Amazon EC2-Konsole oder die verwenden AWS CLI , um die Freigabe eines AMI flr
eine Organisation oder Organisationseinheit zu beenden.

Beenden der Freigabe eines AMI (Konsole)
So beenden Sie die Freigabe eines AMI fur eine Organisation oder OE mithilfe der Konsole:

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMls.

3. Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

4. Wabhlen Sie unter Shared organizations/OUs (Gemeinsame Organisationen/OEs) die
Organisationen oder OEs aus, fur die Sie die Freigabe des AMI beenden mdéchten, und wahlen
Sie dann Remove selected (Auswahl entfernen) aus.

5. Wahlen Sie abschlieRend Save changes (Anderungen speichern) aus.

6. (Optional) Um zu bestatigen, dass Sie das AMI nicht mehr fur die Organisationen oder OEs
freigeben, wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und
scrollen Sie nach untenShared organizations/OUs (Gemeinsame Organisationen/OEs)aus.

Beenden der Freigabe eines AMI (AWS CLI)

Verwenden Sie die reset-image-attribute Befehle modify-image-attribute oder (AWS CLI), um die
Freigabe eines AMI zu beenden.

So beenden Sie die Freigabe eines AMI fir eine Organisation oder Organisationseinheit mithilfe der
AWS CLI

Der modify-image-attribute Befehl entfernt Startberechtigungen flir das angegebene AMI aus der
angegebenen Organisation. Beachten Sie, dass Sie den ARN angeben missen.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Remove=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
0-123example}]"
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So beenden Sie die Freigabe eines AMI fur alle Organisationen, OUs und AWS-Konten mithilfe der
AWS CLI

Der reset-image-attribute-Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom
angegebenen AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher
von dem Befehl unberihrt.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

@ Note

Sie kénnen die Freigabe eines AMI fir ein bestimmtes Konto nicht beenden, wenn es sich in
einer Organisation oder OE befindet, fur die ein AMI freigegeben ist. Wenn Sie versuchen, die
Freigabe des AMI zu beenden, indem Sie die Startberechtigungen fiir das Konto entfernen,
gibt Amazon EC2 eine Erfolgsmeldung zurtick. Das AMI ist jedoch weiterhin flir das Konto
freigegeben.

Anzeigen der Organisationen und OEs, fur die ein AMI freigegeben ist

Sie kdnnen die Amazon EC2-Konsole oder die verwenden, AWS CLI um zu Uberprifen, fur welche
Organisationen und OUs Sie lhr AMI freigegeben haben.

Anzeigen der Organisationen und OEs, fur die ein AMI freigegeben ist (Konsole)
So prifen Sie, flr welche Organisationen und OEs Sie lhr AMI Uber die Konsole freigegeben haben

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und scrollen
Sie nach unten zu Shared organizations/OUs (Gemeinsame Organisationen/OEs).

Um AMIs zu finden, die fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMIs.
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Anzeigen der Organisationen und OEs, fiir die ein AMI freigegeben ist (AWS CLI)

Sie konnen uberprifen, fur welche Organisationen und OEs Sie Ihr AMI freigegeben haben,
indem Sie den Befehl describe-image-attribute (AWS CLI) und das 1aunchPermission-Attribut
verwenden.

So Uberprifen Sie, fur welche Organisationen und OUs Sie Ihr AMI mit der freigegeben haben AWS
CLI

Der Befehl describe-image-attribute beschreibt das 1aunchPermission-Attribut flr das
angegebene AMI und gibt die Organisationen und OEs zurck, fur die Sie das AMI freigegeben
haben.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

Beispielantwort

{
"Imageld": "ami-@abcdefl1234567890",
"LaunchPermissions": [
{
"OrganizationalUnitArn": "arn:aws:organizations::111122223333:0u/
0-123example/ou-1234-5example"
}
]
}

ARN abrufen

Die ARNs der Organisation und der Organisationseinheit enthalten die 12-stellige
Verwaltungskontonummer. Wenn Sie die Verwaltungskontonummer nicht kennen, kdnnen Sie die
Organisation und die Organisationseinheit beschreiben, um den jeweiligen ARN zu erhalten. In den
folgenden Beispielen ist 123456789012 die Verwaltungskontonummer.

Bevor Sie die ARNs erhalten kdnnen, missen Sie die Berechtigung haben, Organisationen und
Organisationseinheiten zu beschreiben. Die folgende Richtlinie bietet die erforderliche Berechtigung.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"organizations:Describe*"
1,
"Resource": "*"
}

So erhalten Sie den ARN einer Organisation

Verwenden Sie den Befehl describe-organization und den - -query-Parameter der auf

'Organization.Arn' gesetzt ist, um nur den Organisations-ARN zurlickzugeben.
aws organizations describe-organization --query 'Organization.Arn'
Beispielantwort

"arn:aws:organizations::123456789012:0rganization/o-123example"

So erhalten Sie den ARN einer Organisationseinheit

Verwenden Sie den Befehl describe-organizational-unit, geben Sie die OE-ID an und setzen Sie den
- -query-Parameter auf 'OrganizationalUnit.Arn', um nur den ARN der Organisationseinheit
zurickzugeben.

aws organizations describe-organizational-unit --organizational-unit-
id ou-1234-5example --query 'OrganizationalUnit.Arn'

Beispielantwort

"arn:aws:organizations::123456789012:0u/0-123example/ou-1234-5example"

Freigeben eines AMI flr bestimmte AWS -Konten

Sie kdnnen ein AMI fur bestimmte freigeben, AWS-Konten ohne das AMI 6ffentlich zu machen. Sie
bendtigen lediglich die AWS-Konto IDs .
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Eine AWS-Konto ID ist eine 12-stellige Zahl, z. B. 012345678901, die ein eindeutig identifiziert
AWS-Konto. Weitere Informationen finden Sie in der SQL-Referenz zu AWS-Konto im AWS Account
Management -Entwicklerhandbuch.

Uberlegungen

Beachten Sie Folgendes, wenn Sie AMIs mit bestimmten teilen AWS-Konten.

Eigentimerschaft — Um ein AMI freizugeben, muss Ihr AWS-Konto Besitzer des AMI sein.

Freigabelimits — Informationen zur maximalen Anzahl von Entitaten, fur die ein AMI innerhalb einer
Region freigegeben werden kann, finden Sie unter Amazon-EC2-Service-Quotas.

Tags — Sie kdnnen keine benutzerdefinierten Tags (Tags, die Sie einem AMI anfigen) freigeben.
Wenn Sie ein AMI freigeben, sind lhre benutzerdefinierten Tags fur keine verfugbar AWS-Konto ,
fur die das AMI freigegeben ist.

Verschlisselung und Schlussel: Sie kdnnen AMIs freigeben, die durch unverschlisselte und
verschllsselte Snapshots unterstitzt werden.

 Die verschlisselten Snapshots missen mit einem KMS-Schlissel verschliusselt werden. Sie
konnen keine AMIs freigeben, die von Snapshots unterstitzt werden, die mit dem verwalteten
Standardschlissel AWS verschlisselt sind. Weitere Informationen finden Sie unter Teilen eines
Amazon EBS-Snapshots.

+ Wenn Sie ein AMI freigeben, das durch verschlisselte Snapshots unterstitzt wird, mussen
Sie dem erlauben, die KMS-Schlissel AWS-Konten zu verwenden, die zum Verschlisseln
der Snapshots verwendet wurden. Weitere Informationen finden Sie unter Organisationen
und OEs erlauben, einen KMS-Schlussel zu verwenden. Informationen zum Einrichten der
Schlusselrichtlinie, die Sie zum Starten von Auto Scaling-Instances bendtigen, wenn Sie einen
kundenverwalteten Schlissel fur die Verschlusselung verwenden, finden Sie unter Erforderliche
AWS KMS key Richtlinie fur die Verwendung mit verschlisselten Volumes im Benutzerhandbuch
fur Amazon EC2 Auto Scaling.

Region: AMIs sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der
entsprechenden Region verfugbar. Um ein AMI in einer anderen Region verfugbar zu machen,
kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen finden Sie
unter Kopieren eines AMI.

Nutzung: Wenn Sie ein AMI freigeben, kdnnen Benutzer Instances nur Gber das AMI starten. Sie
koénnen es nicht I6schen, teilen oder andern. Nachdem sie jedoch eine Instance mit lnrem AMI
gestartet haben, kdnnen sie dann ein AMI aus ihrer eigenen Instance erstellen.
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Kopieren gemeinsam verwendeter AMIs: Wenn Benutzer in einem anderen Konto ein
freigegebenes AMI kopieren mdchten, missen Sie ihnen Leseberechtigungen flir den Speicher
erteilen, der das AMI sichert. Weitere Informationen finden Sie unter Kontolubergreifendes

Kopieren.
Fakturierung — Ihnen wird keine Rechnung gestellt, wenn Ihr AMI von anderen AWS-Konten zum

Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden fir
die Instances abgerechnet, die sie starten.

Freigeben eines AMI (Konsole)

Erteilen expliziter Startberechtigungen mit der Konsole

1.
2.

7.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie im Navigationsbereich die Option AMIs.

Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

Wahlen Sie Private (Privat) aus.
Wahlen Sie unter Freigegebene Konten die Option Konto-ID hinzufigen aus.

Geben Sie fur AWS-Konto ID die AWS-Konto ID ein, mit der Sie das AMI teilen mochten, und
wahlen Sie dann AMI teilen aus.

Um dieses AMI fur mehrere Konten freizugeben, wiederholen Sie die Schritte 5 und 6, bis Sie
alle erforderlichen Konto-IDs hinzugefligt haben.

(® Note

Sie brauchen die Amazon EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen,

um das AMI zu teilen. Nur das AMI selbst muss geteilt werden. Das System stellt
automatisch Instancezugriff auf die referenzierten Amazon EBS-Snapshots fur den Start
bereit. Sie missen jedoch samtliche KMS-Schlussel teilen, die zum Verschlisseln von
Snapshots verwendet werden, auf die das AMI verweist. Weitere Informationen finden
Sie unter Teilen eines Amazon EBS-Snapshots.

Wihlen Sie abschlieRend Anderungen speichern aus.
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8. (Optional) Um die AWS-Konto IDs anzuzeigen, fir die Sie das AMI freigegeben haben, wahlen
Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus. Um AMIs zu finden, die
fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMIs.

Freigeben eines AMI (AWS CLI)

Verwenden Sie den Befehl modify-image-attribute (AWS CLI), um ein AMI wie in den folgenden
Beispielen gezeigt freizugeben.

Erteilen expliziter Startberechtigungen

Der folgende Befehl erteilt Startberechtigungen fir die angegebene AMI an das angegebene AWS-
Konto. Ersetzen Sie im folgenden Beispiel die Beispiel-AMI-ID durch eine gultige AMI-ID und
ersetzen Sie durch account-1id die 12-stellige AWS-Konto ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Add=[{UserId=account-id}]"

@ Note

Sie brauchen die Amazon EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um
das AMI zu teilen. Nur das AMI selbst muss geteilt werden. Das System stellt automatisch
Instancezugriff auf die referenzierten Amazon EBS-Snapshots fir den Start bereit. Sie
mussen jedoch samtliche KMS-Schlissel teilen, die zum Verschlisseln von Snapshots
verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter Teilen
eines Amazon EBS-Snapshots.

Entfernen von Startberechtigungen fir ein Konto

Der folgende Befehl entfernt Startberechtigungen flir die angegebene AMI vom angegebenen
AWS-Konto. Ersetzen Sie im folgenden Beispiel die Beispiel-AMI-ID durch eine giltige AMI-ID und
ersetzen Sie durch account-1id die 12-stellige AWS-Konto ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{UserId=account-id}]"
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Entfernen aller Startberechtigungen

Der folgende Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom angegebenen
AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher von dem Befehl
unberihrt. Ersetzen Sie im folgenden Beispiel die Beispiel-AMI-ID durch eine gtiltige AMI-ID.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

Aufheben der Freigabe eines AMI fur Ihr AWS-Konto

Ein Amazon Machine Image (AMI) kann fur bestimmte AWS-Konten freigegeben werden, indem die
Konten zu den Startberechtigungen des AMI hinzugefiigt werden. Wenn ein AMI fur |hr freigegeben
wurde AWS-Konto und Sie es nicht mehr flr Ihr Konto freigeben méchten, kénnen Sie lhr Konto

aus den Startberechtigungen des AMI entfernen. Fiihren Sie dazu den cancel-image-launch-
permission AWS CLI Befehl aus. Wenn Sie diesen Befehl ausfuhren, AWS-Konto wird lhr aus den

Startberechtigungen fur das angegebene AMI entfernt.

Sie kénnen beispielsweise die Freigabe eines AMI fur Ihr Konto aufheben, um die Wahrscheinlichkeit
zu verringern, dass eine Instance mit einem ungenutzten oder veralteten AMI gestartet wird, das fur
Sie freigegeben wurde. Wenn Sie die Freigabe eines AMI fur Ihr Konto aufheben, wird es nicht mehr
in AMI-Listen in der EC2-Konsole oder in der Ausgabe fur describe-images angezeigt.

Themen

» Einschrankungen

» Aufheben der Freigabe eines AMI fur Ihr Konto

» AMIs finden, die fur Ihr Konto freigegeben sind

Einschrankungen

» Sie kdnnen |hr Konto aus den Startberechtigungen eines AMI entfernen, das AWS-Konto nur fir
Ihr freigegeben ist. Sie kdbnnen cancel-image-launch-permission nicht verwenden, um
Ihr Konto aus den Startberechtigungen eines AMI zu entfernen, das fur eine Organisation oder

Organisationseinheit (OE) freigegeben ist, oder um den Zugriff auf 6ffentliche AMIs zu entfernen.

+ Sie kénnen lhr Konto nicht dauerhaft aus den Startberechtigungen eines AMI entfernen. Ein AMI-
Besitzer kann ein AMI wieder mit Ihrem -Konto teilen.
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» AMls sind eine regionale Ressource. Beim Ausfiihren von cancel-image-launch-permission
mussen Sie die Region angeben, in der sich das AMI befindet. Geben Sie entweder die Region im
Befehl an oder verwenden Sie die Umgebungsvariable AWS_DEFAULT_REGION.

* Nur die - AWS CLI und -SDKs unterstiitzen das Entfernen lhres Kontos aus den
Startberechtigungen eines AMI. Die EC2-Konsole unterstitzt diese Aktion derzeit nicht.

Aufheben der Freigabe eines AMI fir Ihr Konto

(® Note

Nachdem Sie die Freigabe eines AMI fur Ihr Konto aufgehoben haben, kdénnen Sie dies nicht

mehr rickgangig machen.. Um wieder Zugriff auf das AMI zu erhalten, muss der AMI-Besitzer
es fur Ihr Konto freigeben.

AWS CLI
So stornieren Sie die Freigabe eines AMI fur Ihr AWS-Konto

Verwenden Sie den Befehl cancel-image-launch-permission und geben Sie die AMI-ID an.

aws ec2 cancel-image-launch-permission \
--image-id ami-0123456789example \
--region us-east-1

Erwartete Ausgabe

"Return": true

PowerShell

So stornieren Sie die Freigabe eines AMI fur Ihr AWS-Konto mithilfe der AWS Tools for
PowerShell

Verwenden Sie den Befehl Stop-EC2ImagelLaunchPermission und geben Sie die AMI-ID an.

Stop-EC2ImageLaunchPermission °
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-Imageld ami-0123456789example °
-Region us-east-1

Erwartete Ausgabe

True

AMIs finden, die fur Ihr Konto freigegeben sind

Informationen zu den AMIs, die mit Ihrem geteilt werden AWS-Konto, finden Sie unter Suchen
gemeinsamer AMIs.

Verwenden von Lesezeichen

Wenn Sie ein 6ffentliches AMI erstellt oder ein AMI fir ein anderes freigegeben haben AWS-Konto,
konnen Sie ein Lesezeichen erstellen, das es einem Benutzer ermdglicht, auf Ihr AMI zuzugreifen
und sofort eine Instance in seinem eigenen Konto zu starten. Dies ist eine einfache Mdglichkeit, um
AMI-Referenzen zu teilen, damit Benutzer das AMI schneller finden und verwenden kénnen.

Hinweis: Das AMI muss 6ffentlich sein oder Sie missen es mit dem Benutzer geteilt haben, dem Sie
das Lesezeichen senden mdéchten.

Erstellen von Lesezeichen fiir ein AMI

1. Geben Sie eine URL mit den folgenden Informationen ein. Geben Sie dabei flir region die Region
des AMI an:

https://console.aws.amazon.com/ec2/v2/home?
region=region#LaunchInstanceWizard:ami=ami_id

Diese URL startet beispielsweise eine Instance aus dem AMI ami-0Oabcdef1234567890 in der
us-east-1-Region USA Ost (Nord-Virginia):

https://console.aws.amazon.com/ec2/v2/home?region=us-
east-1#LaunchInstanceWizard:ami=ami-@abcdef1234567890
2. Teilen Sie den Link mit den Benutzern, die das AMI verwenden mochten.

3. Um ein Lesezeichen zu verwenden, wahlen Sie den Link oder kopieren Sie ihn und fligen Sie ihn
in den Browser ein. Der Launch Wizard wird geéffnet. Das AMI ist bereits ausgewahlt.
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Richtlinien fur gemeinsame Linux-AMls

Befolgen Sie folgende Richtlinien, um die Angriffsflache zu verkleinern und die Zuverlassigkeit der
erstellen AMIs zu erhéhen.

/A Important

Die Liste der Sicherheitsrichtlinien kann sehr umfassend sein. Seien Sie beim Erstellen
gemeinsamer AMIs vorsichtig und Uberlegen Sie sorgfaltig, an welcher Stelle empfindliche
Daten offengelegt werden kdnnten.

Inhalt

» Aktualisieren der AMI-Tools vor der Verwendung

» Deaktivieren von passwortbasierten Fernanmeldungen fir den Stammbenutzer

» Deaktivieren des lokalen Root-Zugriffs

» Entfernen von SSH-Host-SchlUsselpaaren

* |nstallieren von Anmeldeinformationen fir 6ffentliche Schlissel

» Deaktivieren von sshd-DNS-Prufungen (optional)

 Eigenschutz

Wenn Sie AMIs flr erstellen AWS Marketplace, finden Sie unter Bewahrte Methoden fur die
Erstellung von AMIs im -AWS Marketplace Verkauferhandbuch Anleitungen, Richtlinien und bewahrte
Methoden.

Zusatzliche Informationen zum sicheren Teilen von AMiIs finden Sie in den folgenden Artikeln:

* Sicheres Teilen und Verwenden offentlicher AMIs

* Public AMI Publishing: Hardening and Clean-up Requirements

Aktualisieren der AMI-Tools vor der Verwendung

Fir Instance Store-Backed AMIs empfehlen wir, die Amazon EC2 AMI-Erstellungstools wahrend
des Startups herunterzuladen und ein Upgrade durchzufiihren, bevor Sie sie verwenden. Hierdurch
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wird sichergestellt das neue AMIs, die auf gemeinsamen AMIs basieren, die aktuellsten AMI-Tools
aufweisen.

Fir Amazon Linux 2 installieren Sie das aws-amitools-ec2-Paket und fugen die AMI-Tools Ihrem
Pfad mit dem folgenden Befehl hinzu. Fir das Amazon Linux AMI ist das aws-amitools-ec2-Paket
standardmalig installiert.

[ec2-user ~]$ sudo yum install -y aws-amitools-ec2 && export PATH=$PATH:/opt/aws/bin
> [etc/profile.d/aws-amitools-ec2.sh && . /etc/profile.d/aws-amitools-ec2.sh

Aktualisieren Sie die AMI-Tools mit dem folgenden Befehl:

[ec2-user ~]$ sudo yum upgrade -y aws-amitools-ec2

Stellen Sie flr andere Verteilungen sicher, dass die aktuellen AMI-Tools installiert sind.
Deaktivieren von passwortbasierten Fernanmeldungen fir den Stammbenutzer

Die Verwendung fester Root-Passworter fur 6ffentliche AMIs ist ein Sicherheitsrisiko, das schnell
bekannt werden kann. Wenn die Benutzer bei der ersten Anmeldung zum Andern des Passworts
aufgefordert werden, bietet sich hierbei eine potenzielle Méglichkeit des Missbrauchs.

Um das Problem zu beheben, deaktivieren Sie die Passwort-basierte Remoteanmeldung fir den
Root-Benutzer.

Deaktivieren von passwortbasierten Fernanmeldungen fiir den Stammbenutzer

1. Offnen Sie die Datei /etc/ssh/sshd_config in einem Textbearbeitungsprogramm und
suchen Sie nach folgender Zeile:

#PermitRootLogin yes

2. Andern Sie die Zeile folgendermalien:

PermitRootLogin without-password

Der Speicherort dieser Konfigurationsdatei weicht von Ihrer Verteilung ggf. ab. Das ist auch der
Fall, wenn Sie nicht OpenSSH verwenden. Ist dies der Fall, schlagen Sie in der entsprechenden
Dokumentation nach.
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Deaktivieren des lokalen Root-Zugriffs

Wenn Sie gemeinsame AMIs verwenden, hat sich das Deaktivieren direkter Root-Anmeldung als
bewahrte Methode etabliert. Melden Sie sich hierflr in der ausgefiihrten Instance an und geben Sie
den folgenden Befehl aus:

[ec2-user ~]$ sudo passwd -1 root

® Note

Der Befehl beeintrachtigt nicht die Verwendung von sudo.

Entfernen von SSH-Host-Schlisselpaaren

Wenn Sie ein von einem 6ffentlichen AMI abgeleitetes AMI teilen mdchten, entfernen Sie die
bestehenden SSH-Host-Schllsselpaare in /etc/ssh. Dies zwingt SSH, neue eindeutige SSH-
SchlUsselpaare zu generieren, wenn jemand eine Instance mit Inrem AMI startet, wodurch die
Sicherheit verbessert und die Wahrscheinlichkeit von ,man-in-the-middle“-Angriffen reduziert wird.

Entfernen Sie die folgenden Schllsseldateien aus lhrem System.

ssh_host_dsa_key

» ssh_host_dsa_key.pub

» ssh_host_key

* ssh_host_key.pub

» ssh_host_rsa_key

» ssh_host_rsa_key.pub

» ssh_host_ecdsa_key

» ssh_host_ecdsa_key.pub

» ssh_host_ed25519_key

» ssh_host_ed25519_key.pub

Sie kdnnen all diese Dateien mit folgendem Befehl sicher entfernen.
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[ec2-user ~]$ sudo shred -u /etc/ssh/*_key /etc/ssh/*_key.pub

/A Warning

Dienstprogramme zum sicheren Entfernen wie shred entfernen méglicherweise nicht
alle Kopien einer Datei vom Speichermedium. Journaling-Dateisysteme (u. a. Amazon
Linux default ext4), Snapshots, Sicherungen, RAID und temporares Caching erstellen
mdglicherweise versteckte Kopien von Dateien. Weitere Informationen finden Sie in der
shred -Dokumentation.

/A Important

Wenn Sie die bestehenden SSH-Host-Schllisselpaare nicht aus dem &éffentlichen AMI
entfernen, benachrichtigt unser routinemafiger Prifprozess Sie und alle Kunden, die
Instances des AMI ausfihren, Uber potenzielle Sicherheitsrisiken. Nach einer kurzen

Ubergangsfrist wird das AMI als privat markiert.

Installieren von Anmeldeinformationen fur 6ffentliche Schlissel

Wenn Sie das AMI so konfigurieren, dass keine Passwortanmeldung maéglich ist, missen Sie eine
anderen Anmeldemethode fir die Benutzer bereitstellen.

Amazon EC2 ermdglicht den Benutzern die Angabe eines &ffentlich-privaten Schllisselpaar-Namens
beim Starten einer Instance. Wenn dem RunInstances-API-Aufruf (oder mittels Befehlszeilen-API-
Tools) ein gultiger Schlisselpaarname bereitgestellt wird, wird der 6ffentliche Schltssel (der Teil des
Schlusselpaars, den Amazon EC2 nach einem CreateKeyPair- oder ImportKeyPair-Aufruf auf
dem Server speichert) der Instance mittels HTTP-Abfrage gegen die Instance-Metadaten verfiigbar
gemacht.

Wenn Sie sich via SSH anmelden mdchten, muss das AMI den Schlisselwert beim Starten abrufen
und /root/.ssh/authorized_keys (oder der entsprechenden Datei fir das entsprechende
Benutzerkonto im AMI) anhangen. Benutzer kdnnen Instances des AMI mit einem Schllsselpaar
starten und sich ohne Root-Passwort anmelden.

Viele Verteilungen, u. a. Amazon Linux und Ubuntu, verwenden das cloud-init-Paket zum
EinfGgen von Anmeldeinformationen fur 6ffentliche Schllssel fir einen konfigurierten Benutzer. Wenn
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die Verteilung cloud-init nicht unterstitzt, fligen Sie dem System-Startup-Skript (z. B. /etc/
rc.local) den folgenden Code hinzu, um den 6ffentlichen Schllissel abzurufen, den Sie beim Start
fur den Root-Benutzer angegeben haben.

@ Note

Im folgenden Beispiel ist die IP-Adresse http://169.254.169.254/ eine lokale (link-local)
Adresse und nur von der Instance aus gultig.

IMDSv2

if [ ! -d /root/.ssh ] ; then
mkdir -p /root/.ssh
chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
TOKEN="curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-aws-ec2-metadata-
token-ttl-seconds: 21600"" \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/public-keys/@/openssh-key > /tmp/my-key
if [ $? -eq @ ] ; then
cat /tmp/my-key >> /root/.ssh/authorized_keys
chmod 700 /root/.ssh/authorized_keys
rm /tmp/my-key
fi

IMDSv1

if [ ' -d /root/.ssh ] ; then
mkdir -p /root/.ssh
chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
curl http://169.254.169.254/1atest/meta-data/public-keys/@/openssh-key > /tmp/my-key
if [ $? -eq @ ] ; then
cat /tmp/my-key >> /root/.ssh/authorized_keys
chmod 700 /root/.ssh/authorized_keys
m /tmp/my-key
fi
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Dies kann auf jeden Benutzer angewendet werden. Sie missen es nicht auf den root-Benutzer
beschranken.

(® Note

Beim erneuten Bundeln einer Instance basierend auf dem AMI wird der Schlissel
eingebunden, mit dem es gestartet wurde. Damit der Schlissel nicht eingebunden wird,
I6schen (oder entfernen) Sie die authorized_keys-Datei oder schlieRen Sie diese Datei
vom erneuten Bundeln aus.

Deaktivieren von sshd-DNS-Priufungen (optional)

Durch das Deaktivieren von sshd-DNS-Prifungen wird die sshd-Sicherheit beeintrachtigt. Wenn bei
der DNS-Auflésung allerdings ein Fehler auftritt, funktioniert die SSH-Anmeldung weiterhin. Wenn
Sie die sshd-Prufungen nicht deaktivieren, wird die Anmeldung durch Fehler bei der DNS-Auflésung
verhindert.

Deaktivieren von sshd-DNS-Prifungen

1. Offnen Sie die Datei /etc/ssh/sshd_config in einem Textbearbeitungsprogramm und suchen
Sie nach folgender Zeile:

#UseDNS yes

2. Andern Sie die Zeile folgendermaRen:

UseDNS no

(® Note

Der Speicherort dieser Konfigurationsdatei kann von lhrer Verteilung abweichen. Das ist
auch der Fall, wenn Sie nicht OpenSSH verwenden. Ist dies der Fall, schlagen Sie in der
entsprechenden Dokumentation nach.
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Eigenschutz

Wir empfehlen, keine empfindlichen Daten oder empfindliche Software auf AMIs zu speichern, die Sie
teilen. Benutzer, die ein gemeinsames AMI starten, konnten es erneut bindeln und als ihr eigenes
registrieren. Gehen Sie folgendermalen vor, um keine Sicherheitsrisiken zu Ubersehen:

* Wir empfehlen, die --exclude directory-Option fir ec2-bundle-vol zu verwenden,
um die Verzeichnisse und Unterverzeichnisse zu Gberspringen, die geheime Informationen
enthalten. Schlie3en Sie beim Blndeln des Images vor allem alle 6ffentlichen/privaten SSH-
Schlusselpaare von Benutzern und SSH-authorized_keys-Dateien aus. Die 6ffentlichen
Amazon-AMls speichern diese fir den Stamm-Benutzer in /root/. ssh und fir normale Benutzer
in /home/user_name/.ssh/. Weitere Informationen finden Sie unter ec2-bundle-vol.

» Ldschen Sie vor dem Bundeln immer den Shell-Verlauf. Wenn Sie versuchen, mehr als einen
Bundle-Upload im selben AMI durchzufuhren, enthalt der Shell-Verlauf Ihren Zugriffsschlissel. Das
folgende Beispiel muss der letzte ausgeflihrte Befehl vor dem Bindeln in einer Instance sein.

[ec2-user ~]$ shred -u ~/.*history

/A Warning

Die in der Warnung oben beschriebenen Einschrankungen von shxed gelten auch hier.
Hinweis: Bash schreibt den Verlauf der aktuellen Sitzung beim Beenden auf den
Datentrager. Wenn Sie sich nach dem Léschen von ~/.bash_history von der

Instance ab- und anschlie®end wieder anmelden, werden Sie feststellen, dass die
~/.bash_history-Datei neu erstellt wurde und alle Befehle enthalt, die wahrend der
vorherigen Sitzung ausgefihrt wurden.

Neben Bash schreiben auch andere Programme Verlaufsdaten auf den Datentrager. Seien
Sie vorsichtig und entfernen Sie unndtige DOT-Dateien und -Verzeichnisse.

« Zum Bundeln einer ausgefiihrten Instance sind Ihr privater Schlissel und das X.509-Zertifikat

erforderlich. Legen Sie diese Daten und anderen Anmeldeinformationen an einem Speicherort ab,
der nicht geblndelt wird (z. B. den Instance-Speicher).

Gebuhrenpflichtige AMIs

Ein gebuhrenpflichtiges AMI ist ein AMI, das Sie von einem Entwickler kaufen kénnen.
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Amazon EC2 ist in integriert AWS Marketplace, sodass Entwickler anderen Amazon EC2-Benutzern
fur die Verwendung ihrer AMIs Gebuihren berechnen oder Unterstitzung fur Instances anbieten
konnen.

ist ein Online-Shop, in dem Sie Software kaufen kdnnen, die auf ausgefiihrt AWS Marketplace wird
AWS, einschliel3lich AMIs, mit denen Sie Ihre EC2-Instance starten kdnnen. Die AWS Marketplace
AMls sind in Kategorien unterteilt, wie z. B. Entwicklertools, damit Sie Produkte finden kénnen, die
Ihren Anforderungen entsprechen. Weitere Informationen zu finden Sie AWS Marketplaceauf der
-AWS MarketplaceWebsite.

Der Start einer Instance aus einem gebuhrenpflichtigen AMI erfolgt auf die gleiche Weise wie der
Start aus jedem anderen AMI. Es sind keine zusatzlichen Parameter erforderlich. Die Kosten fiir

die Instance werden auf Basis der von dem Eigentimer des AMI festgelegten Geblhren sowie

der Standard-Nutzungsgebuhren fir die jeweiligen Webservices berechnet; dazu gehdért z. B. der
Stundensatz fur die Ausfihrung einer m1.small-Instance in Amazon EC2. Gegebenenfalls fallen
zusatzliche Steuern an. Der Eigentimer eines gebuhrenpflichtigen AMI kann nachvollziehen, ob eine
bestimmte Instance mithilfe dieses gebuhrenpflichtigen AMI gestartet wurde.

/A Important

Amazon akzeptiert DevPay keine neuen Verkaufer oder Produkte mehr. AWS Marketplace
ist jetzt die einzige einheitliche E-Commerce-Plattform flr den Verkauf von Software und
Services Uber AWS. Informationen zum Bereitstellen und Verkaufen von Software tber AWS
Marketplacefinden Sie unter Verkaufen im AWS Marketplace. AWS Marketplace unterstuitzt
AMls, die von Amazon EBS unterstitzt werden.

Inhalt
* Verkaufen lhres AMI

» Suchen eines geblUhrenpflichtigen AMI

» Kaufen eines gebuhrenpflichtigen AMI

» Abrufen des Produkt-Codes fir lhre Instance

» Verwenden von gebuhrenpflichtigem Support

» Rechnungen fir gebuhrenpflichtige und unterstiitzte AMIs

» Verwalten lhrer AWS Marketplace Abonnements
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Verkaufen lhres AMI

Sie kénnen Ihr AMI Uber verkaufen AWS Marketplace. AWS Marketplace bietet ein strukturiertes
Kaufererlebnis. Dartiber hinaus unterstitzt AWS Marketplace auch AWS Funktionen wie Amazon-
EBS-gestiitzte AMIs, Reserved Instances und Spot Instances.

Informationen zum Verkaufen lhres AMI tber die AWS Marketplacefinden Sie unter Verkaufen im
AWS Marketplace.

Suchen eines gebuhrenpflichtigen AMI

Es gibt mehrere Mdglichkeiten, verfugbare AMIs zu finden, die Sie kaufen kdnnen. Sie kdnnen z. B.
AWS Marketplace, die Amazon EC2-Konsole oder die Befehlszeile verwenden. Oder ein Developer

informiert Sie selbst Gber ein gebuhrenpflichtiges AMI.

Suchen eines gebuhrenpflichtigen AMI mit der Konsole
So suchen Sie ein gebihrenpflichtiges AMI mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMls.

3. Wahlen Sie im ersten Filterfeld Public images aus.

4. Wahlen Sie in der Suchleiste Besitzer-Alias und dann = und aws-marketplace aus.
5

Wenn Sie den Produktcode kennen, wahlen Sie Product Code, dann = und geben Sie dann den
Produktcode ein.

Suchen eines gebuhrenpflichtigen AMI mit AWS Marketplace

So finden Sie ein gebuhrenpflichtiges AMI mit AWS Marketplace

1. Offnen Sie AWS Marketplace.

2. Geben Sie den Namen des Betriebssystems in das Suchfeld ein und wahlen Sie dann die
Suchschaltflache (Lupe) aus.

3. Sie kdnnen die Ergebnisse weiter eingrenzen, indem Sie die Kategorien oder Filter verwenden.

4. Alle Produkte sind mit dem Produkttyp gekennzeichnet: entweder AMI oder Software as a
Service.
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Suchen eines gebuhrenpflichtigen AMI mit der AWS CLI

Sie kdnnen ein gebuhrenpflichtiges AMI mit dem folgenden describe-images-Befehl (AWS CLI)
suchen.

aws ec2 describe-images
--owners aws-marketplace

Dieser Befehl gibt zahlreiche Details zu jedem AMI aus, u. a. auch den Produkt-Code fur ein
gebuhrenpflichtiges AMI. Der Eintrag zum Produkt-Code in der Ausgabe von describe-images
sieht wie folgt aus:

"ProductCodes": [

{
"ProductCodeld": "product_code",

"ProductCodeType": "marketplace"

1,

Wenn Sie den Produktcode kennen, kdnnen Sie die Ergebnisse nach Produktcode filtern. Dieses
Beispiel gibt das neueste AMI mit dem angegebenen Produktcode zurlck.

aws ec2 describe-images
--owners aws-marketplace \
--filters "Name=product-code,Values=product_code" \
--query "sort_by(Images, &CreationDate)[-1].[ImageId]"

Kaufen eines gebUhrenpflichtigen AMI

Sie mussen sich fur ein gebuhrenpflichtiges AMI (bzw. flr den Kauf) registrieren, bevor Sie eine
Instance mit dem AMI starten kdnnen.

In der Regel erhalten Sie vom Verkaufer des gebuhrenpflichtigen AMI alle erforderlichen
Informationen, z. B. den Preis und den Link, unter dem Sie es kaufen kdnnen. Wenn Sie auf den Link
klicken, werden Sie zunachst aufgefordert, sich bei anzumelden AWS, und kénnen dann das AMI
kaufen.
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Kaufen eines gebuhrenpflichtigen AMI mit der Konsole

Sie kdnnen ein gebuhrenpflichtiges AMI kaufen, indem Sie den Amazon EC2-Launch Wizard
verwenden. Weitere Informationen finden Sie unter Starten einer AWS Marketplace Instance.

Abonnieren eines Produkts mit AWS Marketplace

Um die verwenden zu kénnen AWS Marketplace, benétigen Sie ein - AWS Konto. Um Instances von
- AWS Marketplace Produkten zu starten, missen Sie fur die Verwendung des Amazon EC2-Service
angemeldet und das -Produkt abonniert sein, von dem aus Sie die Instance starten. Es gibt zwei
Moglichkeiten, Produkte im AWS Marketplace zu abonnieren:

+ AWS Marketplace Website : Mit der 1-Click-Bereitstellungsfunktion kénnen Sie schnell
vorkonfigurierte Software starten.

* Der Amazon EC2-Startassistent: Sie konnen nach einer AMI suchen und eine Instance direkt
aus dem Startassistenten starten. Weitere Informationen finden Sie unter Starten einer AWS
Marketplace Instance.

Abrufen des Produkt-Codes fur lhre Instance

Sie kénnen den AWS Marketplace Produktcode fiir Ihre Instance mithilfe der Instance-Metadaten
abrufen. Weitere Informationen zum Abrufen von Metadaten finden Sie unter Instance-Metadaten und
Benutzerdaten.

Verwenden Sie den folgenden Befehl, um einen Produkt-Code abzurufen:

IMDSv2

[ec2-user ~]$ TOKEN="curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600" " \

&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/product-codes

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/1latest/meta-data/product-codes

Wenn ein Produkt-Code fur die Instance vorhanden ist, wird er von Amazon EC2 ausgegeben.
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Verwenden von gebuhrenpflichtigem Support

Mit Amazon EC2 kdnnen Developer auch Support fur Software (oder abgeleitete AMIs) anbieten.
Developer kdnnen Produkte fur den Support erstellen, und Sie kdnnen sich fur deren Verwendung
registrieren. Bei der Registrierung fur das Support-Produkt erhalten Sie von dem Developer

einen Produkt-Code, den Sie anschlieRend mit Inrem eigenen AMI verknlipfen missen. Auf

diese Weise kann der Developer sicherstellen, dass |hre Instance berechtigt ist, den Support

zu erhalten. AuRerdem wird so sichergestellt, dass die Gebuhren fur das Produkt gemafl der
Nutzungsbedingungen des Developers in Rechnung gestellt werden kdnnen, wenn Sie diesem
Produkt zugeordnete Instances ausfuhren.

/A Important

Sie kdnnen ein Support-Produkt nicht mit Reserved Instances verwenden. Es wird immer der
Preis berechnet, der vom Verkaufer des jeweiligen Support-Produkts angegeben wurde.

Sie verknupfen einen Produkt-Code mit Inrem AMI, indem Sie einen der folgenden Befehle
verwenden; ami_id steht dabei fur die ID des AMI und product_code flir den Produkt-Code:

» modify-image-attribute (AWS CLI)

aws ec2 modify-image-attribute --image-id ami_id --product-codes "product_code"

« Edit-EC2ImageAttribute (AWS Tools for Windows PowerShell)

PS C:\> Edit-EC2ImageAttribute -Imageld ami_id -ProductCode product_code

Wenn Sie das Attribute fur den Produkt-Code gesetzt haben, kann es nicht mehr gedndert oder
entfernt werden.

Rechnungen fur gebuhrenpflichtige und unterstutzte AMIs

Am Monatsende werden Sie per E-Mail benachrichtigt, mit welchem Betrag lhre Kreditkarte fur die
Verwendung gebuhrenpflichtiger oder unterstitzter AMIs in diesem Monat belastet wurde. Diese
Rechnung wird separat von |hrer reguldren Amazon EC2-Rechnung erstellt. Weitere Informationen
finden Sie unter Bezahlen fur Produkte im AWS Marketplace -Kauferhandbuch.
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Verwalten |lhrer AWS Marketplace Abonnements

Auf der - AWS Marketplace Website kdnnen Sie Ihre Abonnementdetails Gberprifen, die
Nutzungsanweisungen des Anbieters anzeigen, Ihre Abonnements verwalten und vieles mehr.

So prifen Sie lhre Abonnementdaten

1.

2
3.
4

Melden Sie sich bei den AWS Marketplace an.

Wabhlen Sie Your Marketplace Account.
Wahlen Sie Manage Your Software Subscriptions.

Alle aktuellen Abonnements werden aufgelistet. Wahlen Sie Usage Instructions, um spezielle
Informationen flr die Nutzung des Products anzuzeigen, z. B. den Benutzernamen flir die
Verbindung mit lhrer ausgefiihrten Instance.

So kundigen Sie ein - AWS Marketplace Abonnement

1.

Vergewissern Sie sich, dass Sie alle Instances beendet haben, die in dem Abonnement
ausgefuhrt wurden.

a. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2)/.

b. Wahlen Sie im Navigationsbereich Instances aus.
c. Wahlen Sie die Instance und dann Instance-Status und Instance beenden aus.
d. Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Beenden aus.

Melden Sie sich bei AWS Marketplace an, klicken Sie auf Your Marketplace Account (lhr
Marketplace-Konto) und danach auf Manage Your Software Subscriptions (Software-
Abonnements verwalten).

Wabhlen Sie Cancel subscription. Sie werden aufgefordert, die Kiindigung zu bestatigen.

® Note

Wenn Sie Ihr Abonnement gekindigt haben, ist es nicht mehr moglich, Instances aus
diesem AMI zu starten. Um dieses AMI erneut zu verwenden, missen Sie es entweder
auf der AWS Marketplace Website oder tber den Startassistenten in der Amazon EC2-
Konsole erneut abonnieren.

Verwalten lhrer AWS Marketplace Abonnements 222


https://aws.amazon.com/marketplace
https://console.aws.amazon.com/ec2/
https://aws.amazon.com/marketplace

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

AMI-Lebenszyklus

Sie kdnnen |hre eigenen AMIs erstellen, kopieren, sichern und verwalten, bis Sie bereit sind, sie als
veraltet zu kennzeichnen oder abzumelden.

Inhalt

* Erstellen eines AMI

« Andern eines -AMIs

» Kopieren eines AMI

» Speichern und Wiederherstellen eines AMI mit S3

* AMI als veraltet kennzeichnen

* Deaktivieren eines AMls

* Archivieren von AMI-Snapshots

* Abmelden lhres AMI

» Wiederherstellen von AMIs aus dem Papierkorb

* Automatisieren des von EBS-unterstitzten AMI-Lebenszyklus

Erstellen eines AMI

Sie kbnnen Amazon-EBS-gestutzte Linux-AMIs und Instance-Speicher-gestitzte AMIs erstellen.

Themen

» Erstellen eines Amazon EBS-gestutzten Linux-AMI

» Erstellen einer Instance-Speicher-Backed Linux-AMI

Informationen zum Erstellen eines Windows-AMI finden Sie unter Erstellen eines benutzerdefinierten
Windows-AMI.

Erstellen eines Amazon EBS-gestutzten Linux-AMI

Beginnen Sie auf einer Instance, die Sie Uber ein vorhandenes Amazon EBS-gestutztes Linux-AMI
gestartet haben, um ein Amazon EBS-gestitztes Linux-AMI zu erstellen. Dies kann ein AMI sein,
das Sie von der erhalten haben AWS Marketplace, ein AMI, das Sie mit der AWS Server Migration
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Service oder VM Import/Export erstellt haben, oder ein anderes AMI, auf das Sie zugreifen kénnen.

Wenn Sie die Instance an Ihre Anforderungen angepasst haben, kénnen Sie ein neues AMI erstellen
und registrieren, das Sie zum Starten von neuen Instances mit diesen Anpassungen verwenden
konnen.

Die unten beschriebenen Verfahren funktionieren fur Amazon EC2-Instances mit verschliisselten
Volumes Amazon Elastic Block Store (Amazon EBS) (einschlieBlich Stamm-Volume) und fir
unverschlisselte Volumes.

Fur Instance Store-Backed AMI gilt ein anderer AMIs-Erstellungsprozess. Informationen zu den
Unterschieden zwischen Amazon EBS-gestitzten und Instance-Speicher-gestitzte Instances und
zur Ermittlung des Root-Geratetyps fir lhre Instance finden Sie unter Speicher flr das Root-Gerat.

Informationen zum Erstellen eines Instance-Speicher-gestlitzten Linux-AMI finden Sie unter Erstellen
einer Instance-Speicher-Backed Linux-AMI.

Informationen zum Erstellen eines Amazon-EBS-gestitzten Windows-AMI erhalten Sie im Amazon
EC2-Benutzerhandbuch fur Windows-Instances unter Erstellen eines Amazon-EBS-gestutzten
Windows-AMI.

Ubersicht iiber die Erstellung von Amazon EBS-gestiitzten AMIs

Das folgende Diagramm fasst den Prozess zum Erstellen eines Amazon-EBS-gestitzten AMI in
einer laufenden EC2-Instance zusammen: Beginnen Sie mit einem vorhandenen AMI, starten Sie
eine Instance, passen Sie sie an, erstellen Sie daraus ein neues AMI und starten Sie schliellich
eine Instance lhres neuen AMI. Die Zahlen im Diagramm stimmen mit den Zahlen in der folgenden
Beschreibung Uberein.

AMI #1 EC2 instance #1 AMI #2 EC2 instance #2

L [

7 EBS

1 s ]
S EBS —— EBS == EBs ——
: root - :_ Launch )l root Create ! root - :_ Launch root
| volume ' | instance volume image | volume ' 1 instance volume
: snapshot #1 : #1 : snapshot #2 | #2
M / N ___ ‘ .
1 2 3 4 5 6 7

1: AMI Nr. 1: Beginnen Sie mit einem vorhandenen AMI.

Finden Sie ein vorhandenes AMI, das dem zu erstellenden AMI ahnelt. Dies kann ein AMI sein,
das Sie von der erhalten haben AWS Marketplace, ein AMI, das Sie mit der AWS Server Migration
Service oder VM Import/Export erstellt haben, oder ein anderes AMI, auf das Sie zugreifen
kénnen. Sie passen dieses AMI an lhre Bedurfnisse an.
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Im Diagramm gibt EBS root volume snapshot #1 (EBS-Root-Volume-Snapshot Nr. 1) an, dass das
AMI ein Amazon-EBS-gestltztes AMI ist und dass Informationen tiber das Root-Volume in diesem
Snapshot gespeichert sind.

2: Starten Sie eine Instance Uber ein vorhandenes AMI.

Um ein AMI zu konfigurieren, starten Sie eine Instance Uber das AMI, auf dem |hr neues AMI
basieren soll, und passen Sie die Instance an (im Diagramm mit 3 gekennzeichnet). Dann
erstellen Sie ein neues AMI, das die Anpassungen enthalt (4 im Diagramm).

3: EC2-Instance Nr. 1: Passen Sie die Instance an.

Stellen Sie eine Verbindung mit lhrer Instance her und passen Sie sie an lhre Bedurfnisse an. |hr
neues AMI wird diese Anpassungen enthalten.

Sie kénnen die folgenden Aktionen fiir lhre Instance durchfiihren, um sie anzupassen:
* Installieren von Software und Anwendungen
» Kopieren von Daten

» Reduzieren der Startzeit durch Léschen von temporaren Dateien und Defragmentieren lhrer
Festplatte

» Anfligen zusatzlicher EBS-Volumes

4: Erstellen Sie ein Image.

Wenn Sie ein AMI aus einer Instance erstellen, fahrt Amazon EC2 die Instance vor dem Erstellen
des AMI herunter, um sicherzustellen, dass alle Vorgange auf der Instance angehalten werden
und sich wahrend des Erstellungsprozesses in einem einheitlichen Zustand befinden. Wenn Sie
sicher sind, dass sich die Instance in einem einheitlichen und fir die AMI-Erstellung geeigneten
Zustand befindet, kbnnen Sie Amazon EC2 anweisen, die Instance nicht herunterzufahren

und neu zu starten. Bei einigen Dateisystemen, z. B. XFS, kénnen Aktivitaten voribergehend
eingefroren werden, damit das Image ohne Neustart der Instance auf sichere Weise erstellt
werden kann.

Wahrend der AMI-Erstellung erstellt Amazon EC2 Snapshots des Stamm-Volumes lhrer Instance
und von allen anderen EBS-Volumes, die an lhre Instance angefiigt sind. lhnen werden Gebuhren
fur die Snapshots in Rechnung gestellt, bis Sie die Registrierung des AMI aufheben und die
Snapshots I6schen. Wenn an die Instance angefligte Volumes verschlisselt sind, wird das neue
AMI nur auf den Instances erfolgreich gestartet, die Amazon-EBS-Verschlusselung unterstitzen.
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Je nach der GroRRe des Volumes kann die Erstellung des AMI mehrere Minuten in Anspruch
nehmen (manchmal sogar bis zu 24 Stunden). Es kann deutlich effizienter sein, vor der Erstellung
eines AMI Snapshots der Volumes zu erstellen. Auf diese Weise missen bei der AMI-Erstellung
nur kleine, inkrementelle Snapshots erstellt werden und der Prozess ist schneller abgeschlossen
(die Gesamtzeit der Snapshoterstellung bleibt gleich). Weitere Informationen finden Sie unter
Erstellen von Amazon EBS-Snapshots.

5: AMI Nr. 2: Neues AMI

Nach Abschluss des Prozesses verfluigen Sie Uber ein neues AMI und einen Snapshot Snapshot
Nr. 2, der flr das Root-Volume der Instance erstellt wurde. Wenn Sie der Instance zuséatzlich zum
Root-Gerat-Volume Instance-Speicher-Volumes oder EBS-Volumes hinzugefugt haben, enthalt
die Blockgerat-Zuweisung fur das neue AMI Informationen zu diesen Volumes.

Amazon EC2 registriert das AMI automatisch fir Sie.

6: Starten Sie eine Instance Uber das neue AMI.

Sie kbnnen das neue AMI verwenden, um eine Instance zu starten.

7: EC2-Instance Nr. 2: Neue Instance

Wenn Sie eine Instance mit dem neuen AMI starten, erstellt Amazon EC2 wir mithilfe des
Snapshots ein neues EBS-Volume flir das Root-Volume der Instance. Wenn Sie beim Anpassen
der Instance Instance-Speicher-Volumes oder EBS-Volumes hinzugefligt haben, enthalt die
Blockgerat-Zuweisung fir das neue AMI Informationen zu diesen Volumes. Aulierdem enthalten
die Blockgerat-Zuweisungen fir Instances, die Sie Uber das neue AMI starten, automatisch
Informationen zu diesen Volumes. Die Instance-Speicher-Volumes, die in der Blockgerat-
Zuweisung flr die neue Instance angegeben sind, sind neu und enthalten keine Daten von den
Instance-Speicher-Volumes der Instance, die Sie zum Erstellen des AMI verwendet haben.

Die Daten auf den EBS-Volumes werden beibehalten. Weitere Informationen finden Sie unter
Blockgerat-Zuweisungen.

Wenn Sie eine neue Instance aus einem EBS-gestiitzten AMI erstellen, sollten Sie sowohl das
Root-Volume als auch den zusatzlichen EBS-Speicher initialisieren, bevor Sie die Instance in
Betrieb nehmen. Weitere Informationen finden Sie unter Initialisieren von Volumes Amazon EBS.

Erstellen eines Linux-AMI aus einer Instance

Sie kdnnen ein AMI mithilfe der AWS Management Console oder der Befehlszeile erstellen.
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Console
So erstellen Sie ein AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich Instances aus.

3. Wahlen Sie die Instance, von der aus Sie das AMI erstellen mochten, und wahlen Sie Actions
(Aktionen), dann Image and templates (Image und Vorlagen) und dann Create image (Image
erstellen).

® Tip
Wenn diese Option deaktiviert ist, handelt es sich bei lhrer Instance nicht um eine
Amazon EBS-gestutzte Instance.

4. Geben Sie auf der Seite Create image (Image erstellen) die folgenden Informationen an:

a. Geben Sie fur Image name (Image-Name) einen eindeutigen Namen flr das Image ein,
der bis zu 127 Zeichen lang sein kann.

b. Fur Image description (Image-Beschreibung), geben Sie eine optionale Beschreibung
des Images mit einer Lange von maximal 255 Zeichen ein.

c. Lassen Sie bei No reboot (Kein Neustart) entweder das Kontrollkastchen Enable
(Aktivieren) frei (Standardeinstellung), oder wahlen Sie es aus.

* Wenn das Kontrollkastchen Aktivieren fir Kein Neustart deaktiviert ist, startet Amazon
EC2 bei der Erstellung des neuen AMI die Instance neu. Dadurch kénnen Snapshots
der angefligten Volumes erstellt werden, wahrend sich die Daten im Ruhezustand
befinden, um so einen konsistenten Status zu gewahrleisten.

* Wenn das Kontrollkastchen Aktivieren flir Kein Neustart ausgewabhlt ist, wird die
Instance beim Erstellen des neuen AMI durch Amazon EC2 nicht heruntergefahren
und neu gestartet.

/A Warning

Wenn Sie No reboot (Kein Neustart) wahlen, kénnen wir die
Dateisystemintegritat des erstellten Images nicht garantieren.
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d. Instance volumes (Instance-Volumes) — Sie kdnnen wie folgt das Stamm-Volume andern
sowie weitere Amazon-EBS- und Instance-Speicher-Volumes hinzufligen:

Das Stamm-Volume wird in der ersten Zeile definiert.

* Um die GroRRe des Stamm-Volumes zu andern, geben Sie fur Size (Grolie) den
erforderlichen Wert ein.

» Wenn Sie Delete on termination (Bei Beenden |6schen) auswahlen, wird das EBS-
Volume geldscht, sobald Sie die Instance beenden, die aus diesem AMI erstellt
wurde. Wenn Sie Delete on termination (Bei Beenden I6schen) nicht auswahlen,
wird das EBS-Volume nicht geléscht, sobald Sie die Instance beenden. Weitere
Informationen finden Sie unter Daten beim Beenden einer Instance aufbewahren.

Wahlen Sie zum Hinzufiigen eines EBS-Volumes die Option Add volume (Volume
hinzufiigen) (dadurch wird eine neue Zeile hinzugefiigt). Wahlen Sie als Speichertyp
die Option EBS und fillen Sie die Felder in der Zeile aus. Wenn Sie eine Instance
aus lhrem neuen AMI starten, werden diese zusatzlichen Volumes automatisch der
Instance zugeordnet. Leere Volumes mussen formatiert und ,gemountet” werden.
Volumes, die auf einem Snapshot basieren, missen ,gemountet® werden.

Informationen zum Hinzufiigen eines Instance-Speicher-Volumes finden Sie unter
Hinzufligen von Instance-Speicher-Volumes zu einem AMI. Wenn Sie eine Instance
aus lhrem neuen AMI starten, werden zusatzliche Volumes automatisch initialisiert
und gemountet. Diese Volumes enthalten keine Daten aus den Instance-Speicher-
Volumes der ausgeflihrten Instance, auf der Ihr AMI basiert.

e. Tags (Markierungen) — Sie kénnen das AMI und die Snapshots mit denselben Tags
(Markierungen) oder mit unterschiedlichen Tags (Markierungen) markieren.

« Um das AMI und die Snapshots mit den gleichen Tags (Markierungen) zu markieren,

wahlen Sie Tag image and snapshots together (Image und Snapshots zusammen
markieren). Die gleichen Tags (Markierungen) werden auf das AMI und jeden
erstellten Snapshot angewendet.

* Um das AMI und die Snapshots mit verschiedenen Tags (Markierungen) zu markieren,

wahlen Sie Tag image and snapshots separately (Image und Snapshots separat
markieren). Verschiedene Tags (Markierungen) werden auf das AMI und die
erstellten Snapshots angewendet. Alle Snapshots erhalten jedoch die gleichen
Tags (Markierungen). Sie kénnen nicht jeden Snapshot mit einem anderen Tags
(Markierungen) versehen.
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Sie fugen ein Tag (Markierung) hinzu, indem Sie Add Tags (Tag (Markierung)
hinzufligen) auswahlen und den Schlissel und den Wert fur das Tags (Markierungen)
eingeben. Wiederholen Sie diesen Schritt flr jeden Tag (Markierung).

f.  Wenn Sie bereit sind, Ihr AMI zu erstellen, wahlen Sie Create image (Image erstellen).

5. Sehen Sie den Status lhres AMI wahrend der Erstellung ein wie folgt:

a. Wahlen Sie im Navigationsbereich die Option AMIs.

b. Legen Sie den Filter auf Owned by me (Eigentum von mir) fest, um Ihr AMI in der
entsprechenden Liste zu finden.

Am Anfang wird als Status pending angezeigt; nach einigen Minuten sollte sich der
Status jedoch in available andern.

6. (Optional) Wie Sie den Snapshot anzeigen, der fir das neue AMI erstellt wurde:

a. Notieren Sie die ID des AMIs, das Sie im vorherigen Schritt ausfindig gemacht haben.
b. Wahlen Sie im Navigationsbereich die Option Snapshots.
c. Stellen Sie den Filter auf Owned by me (Eigentum von mir) ein, und suchen Sie dann

den Snapshot mit der neuen AMI-ID in der Spalte Description (Beschreibung).

Wenn Sie eine Instance Uber dieses AMI starten, verwendet Amazon EC2 diesen
Snapshot, um das dazugehdérige Stamm-Gerat-Volume zu erstellen.

AWS CLI

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

+ create-image (AWS CLI)
* New-EC2Image (AWS Tools for Windows PowerShell)

Erstellen eines Linux-AMI aus einem Snapshot

Wenn Sie einen Snapshot des Root-Gerat-Volumes einer Instance haben, kdnnen Sie mithilfe der
AWS Management Console oder der Befehlszeile aus diesem Snapshot ein AMI erstellen.
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Console

So erstellen Sie ein AMI aus einem Snapshot

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option Snapshots.

3. Wahlen Sie den Snapshot aus, aus dem das AMI erstellt werden soll, und wahlen Sie dann
Actions (Aktionen), Create image from snapshot (Image aus Snapshot erstellen) aus.

4. Geben Sie auf der Seite Image aus Snapshot erstellen die folgenden Informationen an:

a.

b.

Geben Sie unter Image-Name einen beschreibenden Namen fir das Image ein.
Geben Sie unter Beschreibung eine kurze Beschreibung fir das Image ein.

Wabhlen Sie unter Architektur die Image-Architektur aus. Wahlen Sie i386 fur 32-Bit,
x86_64 flir 64-Bit, arm64 fir 64-Bit-ARM oder x86_64 fir 64-Bit-macOS.

Geben Sie fir Root-Geratename den Geratenamen ein, der fur die Root-Gerat-Volume
verwendet werden soll. Weitere Informationen finden Sie unter Geratenamen auf Linux-

Instances.

Wabhlen Sie flr Virtualisierungstyp den Virtualisierungstyp aus, der von Instances
verwendet werden soll, die von diesem AMI gestartet werden. Weitere Informationen
finden Sie unter Linux AMI-Virtualisierungstypen.

(Nur zur paravirtuellen Virtualisierung) Fiur Kernel-ID, wahlen Sie den Betriebssystem-
Kernel fir das Image aus. Wenn Sie einen Snapshot des Root-Gerat-Volumes einer
Instance verwenden, wahlen Sie dieselbe Kernel-ID wie die urspriingliche Instance aus.
Wenn Sie sich nicht sicher sind, verwenden Sie den Standardkernel.

(Nur fir Paravirtualisierung) Wahlen Sie fir RAM-Festplatten-ID die RAM-Festplatte

fur das Image aus. Wenn Sie einen bestimmten Kernel ausgewahlt haben, missen Sie
moglicherweise einen bestimmten RAM-Datentrager mit den Treibern auswahlen, die ihn
unterstutzen.

Wabhlen Sie fir den Startmodus den Startmodus fir das Image aus oder wahlen Sie
Standard verwenden, damit eine Instance beim Start mit diesem AMI mit dem vom
Instance-Typ unterstitzten Startmodus gestartet wird. Weitere Informationen finden Sie
unter Den Startmodus eines AMI festlegen.

(Optional) Passen Sie im Abschnitt Blockgerat-Zuweisungen das Root-Volume an und
fligen Sie zusatzliche Datenvolumes hinzu.
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Fir jedes Volume kénnen Sie Grolde, Typ, Leistungsmerkmale, das Verhalten des
Léschens beim Beenden und den Verschlisselungsstatus angeben. Fir das Stamm-
Volume darf die Grolde nicht kleiner sein als die GréRe des Snapshots. Fir den Volume-
Typ ist standardmallig die Allzweck-SSD gp3 ausgewahlt.

j- Wenn Sie bereit sind, Inr AMI zu erstellen, wahlen Sie Create image (Image erstellen).

AWS CLI

So erstellen Sie Uber die Befehlszeile aus einem Snapshot ein AMI

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

* register-image (AWS CLI)

» Register-EC2Image (AWS Tools for Windows PowerShell)

Starten einer Instance von einem von lhnen erstellten AMI

Sie konnen eine Instance von einem AMI aus starten, das Sie von einer Instance oder einem
Snapshot erstellt haben.

So starten Sie eine Instance tber Ihr AMI

1.

2
3
4,
5

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie im Navigationsbereich unter Images die Option AMIs aus.
Legen Sie den Filter auf Eigentum von mir fest und wahlen Sie Ihr AMI aus.
Wabhlen Sie Instance Uber Vorlage starten aus.

Ubernehmen Sie die Standardwerte oder geben Sie benutzerdefinierte Werte im Launch
Instance Wizard an. Weitere Informationen finden Sie unter Starten einer Instance mit dem
neuen Launch Instance Wizard.

Erstellen einer Instance-Speicher-Backed Linux-AMI

Anhand des AMI, das Sie beim Starten lhrer Instance angeben, wird der Typ des Root-Gerat-
Volumes ermittelt.
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Beginnen Sie auf einer Instance, die Sie Uber ein vorhandenes Instance Store-Backupes Linux-AMI
gestartet haben, um ein Instance Store-Backupes Linux-AMI zu erstellen. Nachdem Sie die Instance
an lhre Anforderungen angepasst haben, kénnen Sie das Volume als Paket blindeln (Bundle)

und ein neues AMI erstellen und registrieren, um es zum Starten von neuen Instances mit diesen
Anpassungen zu verwenden.

/A Important

Nur die folgenden Instance-Typen unterstitzen ein Instance-Speicher-Volume als Root-
Gerat: C1, C3, D2, G2, 12, M1, M2, M3, R3 und X1.

Fir das Erstellen von Amazon EBS-backed AMIs wird ein anderer Prozess verwendet. Weitere
Informationen zu den Unterschieden zwischen Amazon EBS-gestitzten und Instance Store-Backed-
Instances und zur Ermittlung des Root-Geréatetyps fir lhre Instance erhalten Sie unter Speicher fur
das Root-Gerat. Informationen zur Erstellung eines Amazon EBS-gestltzten Linux-AMI erhalten Sie
unter Erstellen eines Amazon EBS-gestltzten Linux-AMI.

Ubersicht tiber den Erstellungsprozess fiir Instance Store-Backed AMIs

Im folgenden Diagramm ist der Prozess zum Erstellen eines AMI Uber eine Instance Store-Backupe
Instance dargestellt.

launch
_unﬂtance-'
di l' %
AMI #1 Instance #1
— .
upload 3 [ register __launch
[ bundle _ibUMIE ' image > instance >
volume
root volume )
+ bundle bundle AML #2 Instance #2
in 53 bucket
Host computer
e
root wolume
Host computer

Starten Sie zuerst eine Instance Uber ein AMI, das dem zu erstellenden AMI ahnelt. Sie knnen
eine Verbindung mit lhrer Instance herstellen und sie anpassen. Wenn die Instance nach lhren
Vorstellungen konfiguriert ist, kdnnen Sie dafir ein Paket (Bundle) erstellen. Es dauert mehrere
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Minuten, bis die Paketerstellung abgeschlossen ist. Nach Abschluss des Prozesses verfligen

Sie Uber ein Paket, das aus einem Image-Manifest (image.manifest. xml) und Dateien
(image.part.xx) besteht, die eine Vorlage fir das Stamm-Volume enthalten. Als Nachstes laden
Sie das Paket in Ihren Amazon S3-Bucket hoch und registrieren anschlie3end Ihr AMI.

(® Note

Um Objekte fur lhr Instance-Speicher-gestitztes Linux-AMI in einen S3-Bucket hochzuladen,
mussen ACLs fir den Bucket aktiviert sein. Andernfalls kann Amazon EC2 keine ACLs flr
die hochzuladenden Objekte festlegen. Wenn lhr Ziel-Bucket die erzwungene Einstellung fir
den Bucket-Eigentimer flir S3 Object Ownership verwendet, funktioniert dies nicht, da ACLs
deaktiviert sind. Weitere Informationen finden Sie unter Steuern der Eigentimerschaft an
hochgeladenen Objekten mit S3 Object Ownership.

Beim Starten einer Instance mit dem neuen AMI erstellen wir das Stamm-Volume flr die Instance
mithilfe des Pakets, das Sie in Amazon S3 hochgeladen haben. Fir den Speicherplatz, der von dem
Paket in Amazon S3 verwendet wird, werden Ihrem Konto Kosten berechnet, bis Sie es |6schen.
Weitere Informationen finden Sie unter Abmelden Ihres AMI.

Wenn Sie lhrer Instance zuséatzlich zum Root-Gerat-Volume Instance-Speicher-Volumes hinzufligen,
enthalt die Blockgerat-Zuweisung flir das neue AMI Informationen zu diesen Volumes. AuRerdem
enthalten die Blockgerat-Zuweisungen fur Instances, die Sie Uiber das neue AMI starten, automatisch
Informationen zu diesen Volumes. Weitere Informationen finden Sie unter Blockgerat-Zuweisungen.

Voraussetzungen
Bevor Sie ein AMI erstellen kdnnen, mussen Sie die folgenden Aufgaben durchfihren:

* |nstallieren Sie die AMI-Tools. Weitere Informationen finden Sie unter Einrichten der AMI-Tools.

* Installieren Sie die AWS CLI. Weitere Informationen erhalten Sie unter Einrichtung der AWS
Command Line Interface.

+ Stellen Sie sicher, dass Sie Uber einen S3-Bucket fur das Bundle verfligen und dass flur Ihren
Bucket ACLs aktiviert sind. Weitere Informationen zur Konfiguration von ACLs finden Sie unter
Konfigurieren von ACLs.

* Um einen S3-Bucket mit der zu erstellen AWS Management Console, 6ffnen Sie die Amazon S3-
Konsole unter https://console.aws.amazon.com/s3/ und wahlen Sie Bucket erstellen aus.
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/managing-acls.html
https://console.aws.amazon.com/s3/

Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

« Um einen S3-Bucket mit der zu erstellen AWS CLI, kénnen Sie den Befehl mb verwenden. Wenn
Ihre installierte Version der AMI-Tools 1.5.18 oder hoher ist, kdnnen Sie auch den ec2-upload-
bundle-Befehl verwenden, um den S3-Bucket zu erstellen. Weitere Informationen finden Sie
unter ec2-upload-bundle.

+ Stellen Sie sicher, dass Sie Uber lhre - AWS Konto-ID verfligen. Weitere Informationen finden Sie
unter Anzeigen von AWS-Konto Kennungen im AWS Referenzhandbuch zur Kontoverwaltung.

+ Stellen Sie sicher, dass Sie Uber Anmeldeinformationen zur Verwendung von AWS CLI verfliigen.
Weitere Informationen finden Sie unter Bewahrte Methoden fur AWS Konten im AWS Account
Management -Referenzhandbuch.

+ Stellen Sie sicher, dass Sie Uber ein X.509-Zertifikat und den entsprechenden privaten Schlissel
verflgen.

* Informationen zur Erstellung eines X.509-Zertifikats erhalten Sie unter Verwalten von
Signaturzertifikaten. Das X.509-Zertifikat und der private Schlissel werden verwendet, um lhr
AMI zu verschlusseln und zu entschlisseln.

« [China (Peking)] Verwenden Sie das Zertifikat $EC2_AMITOOL_HOME/etc/ec2/amitools/
cert-ec2-cn-north-1.pem.

* [AWS GovCloud (USA-West)] Verwenden Sie das $EC2_AMITOOL_HOME/etc/ec2/
amitools/cert-ec2-gov.pem Zertifikat.

« Stellen Sie eine Verbindung mit lhrer Instance her und passen Sie sie an. Sie kdnnen
beispielsweise Software und Anwendungen installieren, Daten kopieren, temporare Dateien
I6schen und die Linux-Konfiguration andern.

Aufgaben

Einrichten der AMI-Tools

Erstellen eines AMI aus einer Instance-Speicher-Backed Amazon-Linux-Instance

Erstellen eines AMI aus einer Instance-Speicher-Backed Ubuntu-Instance

Konvertieren |hres Instance-Speicher-Backed AMI in ein Amazon EBS-gestiutztes AMI

Einrichten der AMI-Tools

Mit den AMI-Tools erstellen und verwalten Sie Instance Store-Backed AMIs fir Linux. Um die Tools
verwenden zu kdnnen, mussen Sie sie auf lhrer Linux-Instance installieren. Die AMI-Tools sind als
RPM-Paket und fur Linux-Distributionen, die RPM nicht unterstitzen, auch als ZIP-Datei verflugbar.
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https://docs.aws.amazon.com/cli/latest/reference/s3/mb.html
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Amazon Elastic Compute Cloud So migrieren Sie eine Instance, die im Instance-Speicher gesichert ist

So richten Sie die AMI-Tools per RPM ein

1. Installieren Sie Ruby mithilfe des Paket-Managers fir lhre Linux-Veteilung, z. B. yum. Beispiel:

[ec2-user ~]$ sudo yum install -y ruby

2. Laden Sie die RPM-Datei mit einem Tool wie wget oder curl herunter. Beispiel:

[ec2-user ~]$ wget https://s3.amazonaws.com/ec2-downloads/ec2-ami-tools.noarch.xpm

3. Uberpriifen Sie die Signatur der RPM-Datei, indem Sie den folgenden Befehl eingeben:

[ec2-user ~]$ rpm -K ec2-ami-tools.noarch.xpm

Der obige Befehl sollte ergeben, dass die SHA1- und MD5-Hashes der Datei OK. sind. Wenn
der Befehl ergibt, dass die Hashes NOT OK sind, verwenden Sie den folgenden Befehl, um die
Header SHA1- und MD5-Hashes der Datei anzuzeigen:

[ec2-user ~]$ rpm -Kv ec2-ami-tools.noarch.rpm

Vergleichen Sie dann die Header SHA1- und MD5-Hashes |hrer Datei mit den folgenden
verifizierten AMI-Tools-Hashes, um die Authentizitat der Datei zu bestatigen:

+ Header SHA1: a1f662d6f25f69871104e6a62187fa4df508f880
+ MD5: 9faff05258064e2f7909b66142de6782

Wenn die Header SHA1- und MD5-Hashes |hrer Datei mit den verifizierten AMI-Tools-Hashes
Ubereinstimmen, fahren Sie mit dem nachsten Schritt fort.

4. Installieren Sie RPM mit dem folgenden Befehl:

[ec2-user ~]$ sudo yum install ec2-ami-tools.noarch.rpm

5. Uberpriifen Sie die Installation der AMI-Tools mit dem Befehl ec2-ami-tools-version.

[ec2-user ~]$ ec2-ami-t