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Was ist Amazon CloudFront?

Amazon CloudFront ist ein Webservice, der die Verteilung lhrer statischen und dynamischen
Webinhalte wie .html-, .css-, .js- und Bilddateien an Ihre Benutzer beschleunigt. CloudFront stellt Ihre
Inhalte Uber ein weltweites Netzwerk von Rechenzentren bereit, die als Edge-Standorte bezeichnet
werden. Wenn ein Benutzer Inhalte anfordert CloudFront, mit denen Sie sie bereitstellen, wird die
Anfrage an den Edge-Standort weitergeleitet, der die niedrigste Latenz (Zeitverzégerung) bietet,
sodass der Inhalt mit der bestmdglichen Leistung bereitgestellt wird.

» Wenn sich der Inhalt bereits am Edge-Standort mit der geringsten Latenz befindet, wird er
CloudFront sofort zugestellt.

» Wenn sich der Inhalt nicht an diesem Edge-Standort befindet, CloudFront ruft er ihn von einem von
Ihnen definierten Ursprung ab, z. B. einem Amazon S3 S3-Bucket, einem MediaPackage Channel
oder einem HTTP-Server (z. B. einem Webserver), den Sie als Quelle fir die endgultige Version
Ihres Inhalts identifiziert haben.

Nehmen wir an, dass Sie ein Bild Uber einen traditionellen Webserver und nicht mit CloudFront
bereitstellen. Sie kdnnen beispielsweise ein Bild, sunsetphoto.png, tber die URL bereitstelle
https://example.com/sunsetphoto.png.

Ihre Benutzer kdnnen problemlos zu dieser URL navigieren und das Bild anzeigen. Aber sie wissen
wahrscheinlich nicht, dass ihre Anfrage von einem Netzwerk zu einem anderen weitergeleitet wird,

bis das Bild schlieR3lich gefunden wurde — durch die komplexe Sammlung miteinander verbundener
Netzwerke, aus dem das Internet besteht.

CloudFront beschleunigt die Verteilung Ihrer Inhalte, indem jede Benutzeranfrage Uber das

AWS Backbone-Netzwerk an den Edge-Standort weitergeleitet wird, der Ihre Inhalte am besten
bereitstellen kann. In der Regel handelt es sich dabei um einen CloudFront Edge-Server, der dem
Betrachter die schnellste Ubertragung ermdglicht. Durch die Verwendung des AWS Netzwerks wird
die Anzahl der Netzwerke, die die Anfragen lhrer Benutzer durchlaufen missen, drastisch reduziert,
wodurch die Leistung verbessert wird. Benutzer erfahren eine geringere Latenz — die Zeit bis zum
Laden des ersten Bytes der Datei — und erzielen héhere Datenlbertragungsraten.

Darlber hinaus erhdht sich die Zuverlassigkeit und die Verfugbarkeit, da Kopien Ihrer Dateien (auch
als Objekte bezeichnet) jetzt an mehreren Edge-Standorten auf der ganzen Welt verfigbar (oder dort
im Cache gespeichert) sind.
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Themen

Wie richten Sie CloudFront die Bereitstellung von Inhalten ein

Wahlen Sie zwischen Standardverteilung oder Mehrmandantenverteilung

Preisgestaltung

Verwendungsmadglichkeiten CloudFront

Wie liefert Inhalte CloudFront

Standorte und IP-Adressbereiche von CloudFront Edge-Servern

Verwendung CloudFront mit einem SDK AWS

CloudFront technische Ressourcen

Wie richten Sie CloudFront die Bereitstellung von Inhalten ein

Sie erstellen eine CloudFront Verteilung, um anzugeben CloudFront , von wo aus die Inhalte

geliefert werden sollen, und legen die Einzelheiten zur Nachverfolgung und Verwaltung der
Inhaltsbereitstellung fest. AnschlieRend werden Computer — Edge-Server — CloudFront verwendet,
die sich in der Nahe Ihrer Zuschauer befinden, um diese Inhalte schnell bereitzustellen, wenn jemand
sie sehen oder verwenden mochte.

Wie richten Sie CloudFront die Bereitstellung von Inhalten ein 2
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Amazon
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Objects Distribution

Your
Distribution's
Configuration

Wie konfigurierst du CloudFront , um deine Inhalte bereitzustellen

1. Sie geben Ursprungsserver an, z. B. einen Amazon S3 S3-Bucket oder lhren eigenen HTTP-
Server, von denen CloudFront Ihre Dateien abgerufen werden, die dann von CloudFront Edge-
Standorten auf der ganzen Welt verteilt werden.

Auf einem Ursprungsserver sind die originalen, definitiven Versionen lhrer Dateien gespeichert.
Wenn Sie Inhalte Gber HTTP bereitstellen, ist Ihr Ursprungs-Server entweder ein Amazon S3-
Bucket oder ein HTTP-Server, z. B. ein Web-Server. Ihr HTTP-Server kann auf einer Amazon
Elastic Compute Cloud (Amazon EC2) -Instance oder auf einem von |hnen verwalteten Server
ausgefuhrt werden. Diese Server werden auch als benutzerdefinierte Urspriinge bezeichnet.

2. Sie laden Ihre Dateien auf Ihre Ursprungsserver hoch. lhre Dateien, auch als Objekte
bezeichnet, enthalten normalerweise Webseiten, Bilder und Mediendateien, kbnnen jedoch alles
sein, was uber HTTP bereitgestellt werden kann.

Wie richten Sie CloudFront die Bereitstellung von Inhalten ein 3
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Wenn Sie einen Amazon S3 S3-Bucket als Ursprungsserver verwenden, kénnen Sie die
Objekte in Ihrem Bucket 6ffentlich lesbar machen, sodass jeder, der die CloudFront URLs flr
Ihre Objekte kennt, darauf zugreifen kann. Sie haben auch die Méglichkeit, private Objekte
einzurichten und den Zugriff zu kontrollieren. Siehe Stellen Sie private Inhalte mit signierten
URLs und signierten Cookies bereit.

3. Sie erstellen eine CloudFront Distribution, die angibt, von CloudFront welchen Ursprungsservern
Ihre Dateien abgerufen werden sollen, wenn Benutzer die Dateien Uber lhre Website
oder Anwendung anfordern. Gleichzeitig geben Sie Details an, z. B. ob Sie alle Anfragen
protokollieren CloudFront méchten und ob die Verteilung aktiviert werden soll, sobald sie erstellt
wurde.

4. CloudFront weist Ihrer neuen Distribution einen Domainnamen zu, den Sie in der CloudFront
Konsole sehen kénnen oder der in der Antwort auf eine programmatische Anfrage
zurtickgegeben wird, z. B. eine API-Anfrage. Wenn Sie mdchten, knnen Sie einen alternativen
Domanennamen hinzufligen, sodass er stattdessen verwendet wird.

5. CloudFront sendet die Konfiguration lhrer Distribution (aber nicht lhre Inhalte) an all ihre Edge-
Standorte oder Points of Presence (POPs) — Serversammlungen in geografisch verteilten
Rechenzentren, in denen CloudFront Kopien |Ihrer Dateien zwischengespeichert werden.

Bei der Entwicklung Ihrer Website oder Anwendung verwenden Sie den Domainnamen, der

fur Ihre Website oder Anwendung vorgesehen ist. CloudFront URLs Wenn beispielsweise
dl1111labcdef8.cloudfront.net als Domainname fir lhre Distribution CloudFront
zuruckgegeben wird, lautet die URL flr logo.jpg in Ihrem Amazon S3 S3-Bucket (oder im
Stammverzeichnis auf einem HTTP-Server)https://d111111abcdef8.cloudfront.net/

logo. jpg.

Oder Sie kénnen einrichten CloudFront , dass Sie lhren eigenen Domainnamen fir |hre Distribution
verwenden. In diesem Fall konnte die URL folgendermalfen lauten: https://www.example.com/

logo. jpg.

Optional kénnen Sie lhren Ursprungsserver so konfigurieren, dass er den Dateien Header hinzuflgt,
um anzugeben, wie lange die Dateien an CloudFront Edge-Standorten im Cache verbleiben sollen.
StandardmaRig wird jede Datei 24 Stunden lang an einem Edge-Standort gespeichert; danach lauft
sie ab. Die minimale Ablaufzeit betragt 0 Sekunden; eine maximale Ablaufzeit existiert nicht. Weitere
Informationen finden Sie unter Verwalten Sie, wie lange Inhalte im Cache verbleiben (Ablauf).

Wie richten Sie CloudFront die Bereitstellung von Inhalten ein 4
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Wahlen Sie zwischen Standardverteilung oder
Mehrmandantenverteilung

CloudFront bietet Vertriebsoptionen flr einzelne Websites oder Apps sowie fur Szenarien mit
mehreren Mandanten.

Standardverteilung

Konzipiert fUr einzigartige Konfigurationen pro Website oder Anwendung. Wahlen Sie dies in den
folgenden Anwendungsfallen:

+ Sie bendtigen eine eigenstandige CloudFront Distribution

 Jede Site oder Anwendung bendtigt ihre eigenen benutzerdefinierten Einstellungen

Die meisten Leute beginnen mit einer Standarddistribution.

Mehrinstanzenverteilungs- und Vertriebsmandanten (CloudFront SaaS Manager)

Speziell fur SaaS-Anbieter und Multi-Tenant-Szenarien konzipiert. Wahlen Sie dies in den
folgenden Anwendungsfallen:

+ Sie bauen eine SaaS-Plattform auf, um mehrere Kundenwebsites oder -anwendungen zu
bedienen

« Sie mussen mehrere ahnliche Distributionen effizient verwalten

+ Sie mdchten eine zentrale Kontrolle Gber gemeinsam genutzte Konfigurationen

Weitere Informationen finden Sie unter Erfahren Sie, wie Distributionen mit mehreren Mandanten
funktionieren.

Preisgestaltung

CloudFront Gebuhren flr Datenltbertragungen von den Edge-Standorten aus sowie fur HTTP-
oder HTTPS-Anfragen. Die Preise variieren je nach Nutzungsart, geografischer Region und
Funktionsauswahl.

Die Datenubertragung von Ihrem Ursprung zu CloudFront ist immer kostenlos, wenn Sie AWS
Urspriinge wie Amazon Simple Storage Service (Amazon S3), Elastic Load Balancing oder Amazon
API Gateway verwenden. Wenn Sie Origins verwenden AWS , wird Ihnen nur die ausgehende
Datenlbertragung vom CloudFront zum Viewer in Rechnung gestellt.

Wahlen Sie zwischen Standardverteilung oder Mehrmandantenverteilung 5
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Weitere Informationen findest du unter CloudFront Preise und im Paket ,Abrechnung und Sparen®.
FAQs

Verwendungsmoglichkeiten CloudFront

Die Verwendung CloudFront kann lhnen dabei helfen, eine Vielzahl von Zielen zu erreichen. In
diesem Abschnitt werden nur einige aufgelistet, zusammen mit Links zu weiteren Informationen, um
Ihnen eine Vorstellung davon zu geben, welche Méglichkeiten Sie haben.

Themen

» Beschleunigen der Bereitstellung von Inhalten auf einer statischen Website

Bereitstellen von On-Demand- oder Live-Streaming-Video

Verschllsseln von bestimmten Feldern wahrend der Systemverarbeitung

» An der Grenze anpassen

Bereitstellen von privaten Inhalten mit Hilfe von Lambda@Edge-Anpassungen

Beschleunigen der Bereitstellung von Inhalten auf einer statischen Website

CloudFront kann die Bereitstellung lhrer statischen Inhalte (z. B. Bilder, Stylesheets usw.) fur
Zuschauer auf der ganzen Welt beschleunigen. JavaScript Durch die Verwendung CloudFront
kénnen Sie das AWS Backbone-Netzwerk und die CloudFront Edge-Server nutzen, um lhren
Zuschauern ein schnelles, sicheres und zuverlassiges Erlebnis zu bieten, wenn sie Ihre Website
besuchen.

Ein einfacher Ansatz fur das Speichern und Bereitstellen von statischen Inhalten ist die Verwendung
eines Amazon S3-Buckets. Die Verwendung von S3 zusammen mit CloudFront bietet eine Reihe von
Vorteilen, einschlieBlich der Option, Origin Access Control den Zugriff auf Inre Amazon S3 S3-Inhalte

einfach einzuschranken.

Weitere Informationen zur Verwendung von Amazon S3 zusammen mit CloudFront, einschliel3lich
einer AWS CloudFormation Vorlage, die Ihnen den schnellen Einstieg erleichtert, finden Sie
unterBeginnen Sie mit einer sicheren statischen Website.

Bereitstellen von On-Demand- oder Live-Streaming-Video

CloudFront bietet mehrere Optionen fir das Streamen lhrer Medien an Zuschauer weltweit — sowohl
vorab aufgezeichnete Dateien als auch Live-Events.

Verwendungsmoglichkeiten CloudFront 6
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* Fur Video-on-Demand-Streaming (VOD) kénnen Sie es verwenden, CloudFront um in gangigen
Formaten wie MPEG DASH, Apple HLS, Microsoft Smooth Streaming und CMAF auf jedes Gerat
Zu streamen.

» Fir das Broadcasting eines Live-Streams kdnnen Sie Medienfragmente am Edge-Standort
zwischenspeichern, sodass mehrere Anforderungen an die Manifestdatei, die die Fragmente in
der richtigen Reihenfolge bereitstellt, kombiniert werden kénnen, um den Workload auf Ihrem
Ursprungs-Server zu verringern.

Weitere Informationen zur Bereitstellung von Streaming-Inhalten mit finden Sie unter. CloudFront
Video-on-Demand und Live-Streaming-Video mit CloudFront

VerschlUsseln von bestimmten Feldern wahrend der Systemverarbeitung

Wenn Sie HTTPS mit konfigurieren CloudFront, verfliigen Sie bereits Gber sichere end-to-

end Verbindungen zu den Ursprungsservern. Wenn Sie eine Verschlisselung auf Feldebene
hinzufuigen, kénnen Sie neben der HTTPS-Sicherheit bestimmte Daten wahrend der gesamten
Systemverarbeitung schitzen, sodass nur bestimmte Anwendungen an ihrem Ursprung die Daten
sehen konnen.

Um die Verschlisselung auf Feldebene einzurichten, figen Sie einen 6ffentlichen Schltssel hinzu
CloudFront und geben dann die Gruppe von Feldern an, die mit dem Schllssel verschlisselt
werden sollen. Weitere Informationen finden Sie unter Vertrauliche Daten durch Verschlisselung auf
Feldebene schutzen.

An der Grenze anpassen

Durch das Ausfuhren von serverlosem Code am Edge-Standort ergeben sich eine Reihe von
Moglichkeiten zum Anpassen der Inhalte und Erfahrungen fir Betrachter, bei reduzierter Latenz.
Sie kdnnen zum Beispiel eine benutzerdefinierte Fehlermeldung zurtickgeben, wenn Ihr Ursprungs-
Server wegen Wartungsarbeiten nicht verfligbar ist, damit Betrachter keine allgemeine HTTP-
Fehlermeldung erhalten. Oder Sie kdnnen eine Funktion verwenden, mit der Sie Benutzer
autorisieren und den Zugriff auf lhre Inhalte kontrollieren kdnnen, bevor Sie eine Anfrage an lhren
CloudFront Absender weiterleiten.

Die Verwendung von Lambda @Edge mit CloudFront ermdglicht eine Vielzahl von Méglichkeiten,
den bereitgestellten Inhalt anzupassenCloudFront . Weitere Informationen zu Lambda@Edge
und dazu, wie Sie Funktionen mit CloudFront erstellen und bereitstellen kénnen, finden Sie unter

Verschlisseln von bestimmten Feldern wahrend der Systemverarbeitung 7
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Personalisieren Sie am Rand mit Lambda @Edge. Eine Reihe von Codebeispielen, die Sie fir lhre
eigenen Lésungen anpassen kdnnen, finden Sie unter Beispielfunktionen fur Lambda@Edge.

Bereitstellen von privaten Inhalten mit Hilfe von Lambda@Edge-
Anpassungen

Die Verwendung von Lambda @Edge kann Ihnen helfen, Ihre CloudFront Distribution so zu
konfigurieren, dass private Inhalte von lhrem eigenen benutzerdefinierten Ursprung bereitgestellt
werden, zusatzlich zur Verwendung signierter URLs oder signierter Cookies.

Um private Inhalte bereitzustellen CloudFront, gehen Sie wie folgt vor:

» Erfordern Sie, dass lhre Benutzer (Zuschauer) mithilfe signierter URLs oder signierter Cookies auf
Inhalte zugreifen.

» Beschranken Sie den Zugriff auf Ihren Ursprungsserver, sodass er nur auf Servern verflugbar ist,
die mit dem CloudFront Ursprung verbunden sind. Dazu kénnen Sie einen der folgenden Schritte
ausfuhren:

» Fur einen Amazon-S3-Ursprung kdnnen Sie eine Ursprungszugriffssteuerung (OAC) verwenden.

» Fur einen benutzerdefinierten Ursprung kénnen Sie folgendermalen vorgehen:

* Wenn der benutzerdefinierte Ursprung durch eine Amazon VPC-Sicherheitsgruppe geschiitzt
ist oder AWS Firewall Manager, kdnnen Sie die Liste der CloudFront verwalteten Prafixe

verwenden, um eingehenden Datenverkehr zu lhrem Ursprung nur CloudFront von den
ursprunglichen IP-Adressen zuzulassen.

* Verwenden Sie einen benutzerdefinierten HTTP-Header, um den Zugriff nur auf Anfragen
von zu beschranken. CloudFront Weitere Informationen erhalten Sie unter the section called

“‘Beschranken Sie den Zugriff auf Dateien mit benutzerdefinierten Urspriingen” und the section

called “Fugen Sie benutzerdefinierte Header zu urspriinglichen Anfragen hinzu”. Ein Beispiel,

das einen benutzerdefinierten Header verwendet, um den Zugriff auf einen Application-Load-
Balancer-Ursprung einzuschranken, finden Sie unter the section called “Beschranken Sie den

Zugriff auf Application Load Balancers”.

* Wenn der benutzerdefinierte Ursprung eine benutzerdefinierte Zugriffskontrolllogik erfordert,
kénnen Sie Lambda @Edge verwenden, um diese Logik zu implementieren, wie in diesem
Blogbeitrag beschrieben: Bereitstellung privater Inhalte mit Amazon CloudFront & Lambda

@Edge.

Bereitstellen von privaten Inhalten mit Hilfe von Lambda@Edge-Anpassungen 8


https://aws.amazon.com/blogs/networking-and-content-delivery/serving-private-content-using-amazon-cloudfront-aws-lambdaedge/

Amazon CloudFront Entwicklerhandbuch

Wie liefert Inhalte CloudFront

CloudFront Funktioniert nach einiger Ersteinrichtung mit Ihrer Website oder Anwendung zusammen
und beschleunigt die Bereitstellung lhrer Inhalte. In diesem Abschnitt wird erklart, CloudFront wie lhre
Inhalte bereitgestellt werden, wenn Zuschauer sie anfordern.

Themen

» Wie CloudFront werden Inhalte fur Ihre Nutzer bereitgestellt

» Wie CloudFront funktioniert mit regionalen Edge-Caches

Wie CloudFront werden Inhalte fur lhre Nutzer bereitgestellt

Nachdem Sie CloudFront die Konfiguration flir die Bereitstellung Ihrer Inhalte konfiguriert haben,
passiert Folgendes, wenn Benutzer Ihre Objekte anfordern:

1. Ein Benutzer greift auf Inre Website oder Anwendung zu und sendet eine Anforderung fir ein
Objekt, z. B. eine Bilddatei und eine HTML-Datei.

2. DNS leitet die Anfrage an den CloudFront POP (Edge-Standort) weiter, der die Anfrage am besten
bearbeiten kann. In der Regel handelt es sich dabei um den CloudFront POP, der in Bezug auf die
Latenz am nachsten ist.

3. CloudFront Uberpruft seinen Cache auf das angeforderte Objekt. Wenn sich das Objekt im Cache
befindet, wird es an den Benutzer CloudFront zurtickgegeben. Wenn sich das Objekt nicht im
Cache befindet, CloudFront geht Folgendes vor:

a. CloudFront vergleicht die Anfrage mit den Spezifikationen in lhrer Distribution und leitet die
Anfrage an lhren Ursprungsserver fur das entsprechende Objekt weiter, z. B. an Ihren Amazon
S3 S3-Bucket oder lhren HTTP-Server.

b. Der Ursprungsserver sendet das Objekt an den Edge-Standort zurlck.

c. Sobald das erste Byte vom Ursprung eingeht, CloudFront beginnt die Weiterleitung des Objekts
an den Benutzer. CloudFront fugt das Objekt auch dem Cache hinzu, damit es das nachste Mal
von jemandem angefordert wird.

Wie liefert Inhalte CloudFront 9
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Wie CloudFront funktioniert mit regionalen Edge-Caches

CloudFront Prasenzpunkte (auch bekannt als POPsRandstandorte) stellen sicher, dass beliebte
Inhalte Ihren Zuschauern schnell bereitgestellt werden kénnen. CloudFront verfligt auRerdem Uber
regionale Edge-Caches, die mehr lhrer Inhalte Ihren Zuschauern naher bringen, auch wenn die
Inhalte nicht beliebt genug sind, um bei einem POP zu bleiben, um die Leistung dieser Inhalte zu
verbessern.

Regionale Edge-Caches sind fir alle Arten von Inhalten nitzlich, insbesondere wenn die Inhalte
im Laufe der Zeit immer seltener abgerufen werden. Dazu gehdren von Benutzern erstellte Inhalte
wie Videos, Fotos oder Bildmaterial, E-Commerce-Elemente wie Produktfotos und -videos sowie
Nachrichten und ereignisbezogene Inhalte, die plétzlich sehr stark angefragt werden kénnen.

So funktionieren regionale Caches

Regionale Edge-Caches sind CloudFront Standorte, die weltweit in der Nahe lhrer Zuschauer
bereitgestellt werden. Sie befinden sich zwischen lhrem Ursprungsserver und den POPs globalen
Edge-Standorten, an denen Inhalte direkt fir Zuschauer bereitgestellt werden. Wenn Objekte weniger
beliebt werden, POPs kann es sein, dass einzelne Personen diese Objekte entfernen, um Platz fur

Wie CloudFront funktioniert mit regionalen Edge-Caches 10



Amazon CloudFront Entwicklerhandbuch

popularere Inhalte zu schaffen. Regionale Edge-Caches verfligen tiber mehr Cache-Speicherplatz
als ein einzelner POP, sodass |Ihre Objekte am nachstgelegenen Standort eines regionalen Edge-
Cache langer gespeichert werden. Auf diese Weise kénnen Sie |hren Zuschauern mehr Inhalte naher
bringen, sodass Sie nicht mehr CloudFront zu lhrem Ursprungsserver zuriickkehren missen und die
Gesamtleistung fur die Zuschauer verbessert wird.

Wenn ein Betrachter eine Anfrage auf Ihrer Website oder tber Ihre Anwendung sendet, leitet DNS die
Anfrage an den POP weiter, der die Anforderung des Benutzers am besten bedienen kann. Dieser
Standort ist in der Regel der nachstgelegene CloudFront Edge-Standort, was die Latenz angeht.
Sucht im POP CloudFront im Cache nach dem angeforderten Objekt. Wenn sich das Objekt im
Cache befindet, wird es an den Benutzer CloudFront zuriickgegeben. Wenn das Objekt nicht im
Cache vorhanden ist, wechseln die POPs zum nachstgelegenen regionalen Edge-Cache, um es
abzurufen. Weitere Informationen dartiber, wann der POP den regionalen Edge-Cache Uberspringt
und direkt zum Ursprung wechselt, finden Sie in der folgenden Anmerkung.

Uberpriift den Cache am regionalen Edge-Cache-Standort CloudFront erneut auf das angeforderte
Objekt. Wenn sich das Objekt im Cache befindet, CloudFront leitet es an den POP weiter, der es
angefordert hat. Sobald das erste Byte vom regionalen Edge-Cache-Standort eintrifft, CloudFront
beginnt die Weiterleitung des Objekts an den Benutzer. CloudFront fligt das Objekt aullerdem dem
Cache im POP hinzu, damit es das nachste Mal von jemandem angefordert wird.

Bei Objekten, die weder am POP- noch am regionalen Edge-Cache-Speicherort zwischengespeichert
wurden, CloudFront vergleicht die Anfrage mit den Spezifikationen in lhren Distributionen und leitet
die Anfrage an den Ursprungsserver weiter. Nachdem Ihr Ursprungsserver das Objekt an den
regionalen Edge-Cache-Speicherort zurlickgesendet hat, wird es an den POP und dann an den
CloudFront Benutzer weitergeleitet. In diesem Fall fiigt das Objekt zusatzlich zum POP CloudFront
auch dem Cache am regionalen Edge-Cache-Speicherort hinzu, wenn ein Betrachter es das nachste
Mal anfordert. Dadurch wird sichergestellt, dass sich alle POPs in einer Region einen lokalen

Cache teilen, wodurch mehrere Anfragen an die Originalserver vermieden werden. CloudFront halt
aullerdem persistente Verbindungen zu den Ursprungsservern aufrecht, sodass Objekte so schnell
wie mdglich von den Ursprungsservern abgerufen werden.

® Note

» Regionale Edge-Caches haben eine Feature-Paritat mit. POPs Eine Cache-
Invalidierungsanforderung entfernt ein Objekt z. B. sowohl aus POP-Caches als auch aus
regionalen Edge-Caches, bevor es abgelaufen ist. Wenn einen Betrachter das Objekt das

Wie CloudFront funktioniert mit regionalen Edge-Caches 11
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nachste Mal anfordert, bezieht CloudFront die neueste Version des Objekts wieder von
dem Ursprungsserver.

* Proxy-HTTP-Methoden (PUT,, POST PATCHOPTIONS, undDELETE) leiten von den
regionalen Edge-Caches direkt zum Ursprung POPs und verwenden keinen Proxy Uber die
regionalen Edge-Caches.

* Dynamische Anforderungen, die zum Anforderungszeitpunkt bestimmt werden, flieRen
nicht durch regionale Edge-Caches, sondern gehen direkt zum Ursprung.

* Wenn der Ursprung ein Amazon S3 S3-Bucket ist und sich der optimale regionale Edge-
Cache der Anfrage im selben AWS-Region wie der S3-Bucket befindet, Gberspringt der
POP den regionalen Edge-Cache und geht direkt zum S3-Bucket.

Das folgende Diagramm zeigt, wie Anfragen und Antworten durch CloudFront Edge-Standorte und
regionale Edge-Caches fliel3en.
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Standorte und IP-Adressbereiche von CloudFront Edge-Servern

Eine Liste der Standorte der CloudFront Edge-Server finden Sie auf der Amazon CloudFront Global
Edge Network-Seite.

CloudFront Edge-Server 12
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Amazon Web Services (AWS) verdffentlicht seine aktuellen IP-Adressbereiche im JSON-Format.
Laden Sie die Datei ip-ranges.json herunter, um die aktuellen Bereiche anzuzeigen. Weitere
Informationen finden Sie unter AWS |IP-Adressbereiche im Allgemeine Amazon Web Services-
Referenz.

Um die IP-Adressbereiche zu finden, die CloudFront Edge-Servern zugeordnet sind, suchen Sie ip-
ranges.json nach der folgenden Zeichenfolge:

"region": "GLOBAL",
"service": "CLOUDFRONT"

Alternativ kdnnen Sie nur die IP-Bereiche unter anzeigen. CloudFront https://
d7uri8nf7uskq.cloudfront.net/tools/list-cloudfront-ips

Verwenden Sie die Liste der CloudFront verwalteten Prafixe

Die Liste der CloudFront verwalteten Prafixe enthalt die IP-Adressbereiche aller CloudFront
weltweit verteilten Ursprungsserver. Wenn Ihr Ursprung auf einer Amazon VPC-Sicherheitsgruppe
gehostet AWS und von dieser geschutzt wird, kdnnen Sie die Liste der CloudFront verwalteten
Prafixe verwenden, um eingehenden Datenverkehr zu lhrem Ursprung nur von CloudFront Servern

zuzulassen, die mit dem Ursprung verbunden sind, sodass kein CloudFront Datenverkehr Ihren
Ursprung erreicht. CloudFront verwaltet die Liste der verwalteten Prafixe, sodass sie immer auf
dem neuesten Stand mit den IP-Adressen aller globalen Ursprungsserver CloudFront ist. Mit der
CloudFront verwalteten Préfixliste missen Sie keine Liste mit IP-Adressbereichen selbst lesen oder
verwalten.

Stellen Sie sich beispielsweise vor, dass lhr Ursprung eine EC2 Amazon-Instance in der Region
Europa (London) ist (eu-west-2). Wenn sich die Instance in einer VPC befindet, kbnnen Sie eine
Sicherheitsgruppenregel erstellen, die eingehenden HTTPS-Zugriff aus der Liste der CloudFront
verwalteten Prafixe zulasst. Auf diese Weise kdnnen alle globalen Server, CloudFront die mit dem
Ursprung verbunden sind, die Instanz erreichen. Wenn Sie alle anderen Regeln fur eingehenden
Datenverkehr aus der Sicherheitsgruppe entfernen, verhindern Sie, dass kein CloudFront
Datenverkehr die Instance erreicht.

Die Liste der CloudFront verwalteten Prafixe tragt den Namen
com.amazonaws.global.cloudfront.origin-facing. Weitere Informationen finden Sie unter Verwenden
einer AWS-verwalteten Préafixliste im Amazon VPC-Benutzerhandbuch.

Verwenden Sie die Liste der CloudFront verwalteten Prafixe 13
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/A Important

Die Liste der CloudFront verwalteten Prafixe ist insofern einzigartig, als sie auf Amazon VPC-
Kontingente angewendet wird. Weitere Informationen finden Sie im Abschnitt zur Gewichtung

der AWS-verwalteten Prafixliste im Amazon-VPC-Benutzerhandbuch.

Verwendung CloudFront mit einem SDK AWS

AWS Software Development Kits (SDKs) sind flr viele gadngige Programmiersprachen verflgbar.
Jedes SDK bietet eine API, Codebeispiele und Dokumentation, die es Entwicklern erleichtern,
Anwendungen in ihrer bevorzugten Sprache zu erstellen.

SDK-Dokumentation

AWS SDK fur C++

AWS CLI

AWS SDK fur Go

AWS SDK fir Java

AWS SDK fir JavaScript

AWS SDK fur Kotlin

AWS SDK fir .NET

AWS SDK fur PHP

AWS -Tools fur PowerShell

AWS SDK fir Python (Boto3)

AWS SDK flur Ruby

AWS SDK fur Rust

AWS SDK fur SAP ABAP

Codebeispiele

AWS SDK fur C++ Codebeispiele

AWS CLI Code-Beispiele

AWS SDK fur Go Code-Beispiele

AWS SDK fur Java Code-Beispiele

AWS SDK fur JavaScript Code-Beispiele

AWS SDK fiir Kotlin Code-Beispiele

AWS SDK fir .NET Code-Beispiele

AWS SDK fir PHP Code-Beispiele

AWS -Tools fur PowerShell Code-Beispiele

AWS SDK fir Python (Boto3) Code-Beispiele

AWS SDK fir Ruby Code-Beispiele

AWS SDK fir Rust Code-Beispiele

AWS SDK fur SAP ABAP Code-Beispiele

Arbeitet mit AWS SDKs
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SDK-Dokumentation Codebeispiele

AWS SDK fur Swift AWS SDK fur Swift Code-Beispiele

@ Beispiel fur die Verflugbarkeit

Sie kénnen nicht finden, was Sie brauchen? Fordern Sie ein Codebeispiel an, indem Sie
unten den Link Feedback geben auswahlen.

CloudFront technische Ressourcen

Verwenden Sie die folgenden Ressourcen, um Antworten auf technische Fragen zu folgenden
Themen zu erhalten CloudFront:

« AWS re:POST — Eine Community-basierte Frage- und Antwortseite, auf der Entwickler technische
Fragen zu diesem Thema erértern kénnen. CloudFront

» Support Center — Auf dieser Website finden Sie Informationen zu lhren aktuellen Support-Fallen
und zu den Ergebnissen von AWS Trusted Advisor Zustandsprifungen. Sie enthalt auch Links zu
Diskussionsforen, technischen Foren FAQs, dem Service Health Dashboard und Informationen zu

Support Tarifen.

* AWS Premium-Support — Erfahren Sie mehr ber AWS Premium Support one-on-one, einen
Support-Kanal mit schnellen Reaktionszeiten, der Sie bei der Entwicklung und Ausfiihrung von
Anwendungen unterstutzt. AWS

 AWS IQ — Holen Sie sich Hilfe von AWS zertifizierten Fachleuten und Experten.
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Fangen Sie an mit CloudFront

Die Themen in diesem Abschnitt zeigen Ihnen, wie Sie mit der Bereitstellung Ihrer Inhalte Gber
Amazon beginnen kénnen CloudFront.

In Richten Sie |hre ein AWS-Konto diesem Thema werden die Voraussetzungen fir die folgenden
Tutorials beschrieben, z. B. das Erstellen eines Benutzers AWS-Konto und das Erstellen eines
Benutzers mit Administratorzugriff.

Das grundlegende Verteilungs-Tutorial zeigt Ihnen, wie Sie Origin Access Control (OAC) einrichten,
um authentifizierte Anfragen an einen Amazon S3 S3-Ursprung zu senden.

Das Tutorial zu sicheren statischen Websites zeigt Ihnen, wie Sie mithilfe von OAC mit einem
Amazon S3 S3-Ursprung eine sichere statische Website fir Ihren Domainnamen erstellen.
Das Tutorial verwendet eine Amazon CloudFront (CloudFront) -Vorlage fir Konfiguration und
Bereitstellung.

Themen
» Richten Sie lhre ein AWS-Konto

« Beginnen Sie mit einer CloudFront Standarddistribution
« Beginnen Sie mit einer Standarddistribution (AWS CLI)

« Beginnen Sie mit einer sicheren statischen Website

Richten Sie lhre ein AWS-Konto

In diesem Thema werden vorbereitende Schritte beschrieben, z. B. das Erstellen eines AWS-Konto,
um Sie auf die Nutzung von Amazon vorzubereiten CloudFront.

Themen

* Melden Sie sich fur eine an AWS-Konto

 Erstellen eines Benutzers mit Administratorzugriff

» Wahlen Sie, wie Sie darauf zugreifen méchten CloudFront

Melden Sie sich fur eine an AWS-Konto

Wenn Sie noch keine haben AWS-Konto, filhren Sie die folgenden Schritte aus, um eine zu erstellen.

Richten Sie lhre ein AWS-Konto 16
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Um sich fiir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Ein Teil des Anmeldevorgangs umfasst den Empfang eines Telefonanrufs oder einer
Textnachricht und die Eingabe eines Bestatigungscodes auf der Telefontastatur.

Wenn Sie sich fiur eine anmelden AWS-Konto, wird eine Root-Benutzer des AWS-Kontoserstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fiur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.
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Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flir die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.

Wahlen Sie, wie Sie darauf zugreifen moéchten CloudFront

Sie kénnen auf folgende Weise auf Amazon CloudFront zugreifen:
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AWS Management Console— Die Verfahren in diesem Handbuch erlautern, wie Sie mit AWS
Management Console dem Aufgaben ausfihren kénnen.

AWS SDKs— Wenn Sie eine Programmiersprache verwenden, die ein SDK fur AWS bereitstellt,
kénnen Sie ein SDK fur den Zugriff verwenden CloudFront. SDKs Vereinfachen Sie die
Authentifizierung, lassen Sie sich problemlos in Ihre Entwicklungsumgebung integrieren und bieten
Sie Zugriff auf CloudFront Befehle. Weitere Informationen finden Sie unter Verwendung CloudFront
mit einem SDK AWS.

CloudFront APl — Wenn Sie eine Programmiersprache verwenden, fir die kein SDK verfligbar ist,
finden Sie in der Amazon CloudFront API-Referenz Informationen zu API-Aktionen und zum Stellen
von API-Anfragen.

AWS CLI— Das AWS Command Line Interface (AWS CLI) ist ein einheitliches Tool fir die
Verwaltung AWS-Services. Informationen zur Installation und Konfiguration von finden Sie AWS

CLI im AWS Command Line Interface Benutzerhandbuch unter Installation oder Aktualisierung auf
die neueste Version von. AWS CLI

Tools fir Windows PowerShell — Wenn Sie Erfahrung mit Windows haben PowerShell,
bevorzugen Sie mdglicherweise die Verwendung von AWS Tools for Windows PowerShell. Weitere
Informationen finden Sie unter Installieren der AWS Tools for Windows PowerShell im AWS -Tools
fur PowerShell -Benutzerhandbuch.

Beginnen Sie mit einer CloudFront Standarddistribution

Die Verfahren in diesem Abschnitt zeigen lhnen, wie Sie eine Standarddistribution einrichten, die
Folgendes bietet: CloudFront

Erstellt einen S3-Bucket, der als Verteilungsquelle verwendet werden soll.

Speichert die Originalversionen Ihrer Objekte in einem Amazon Simple Storage Service (Amazon
S3) -Bucket.

Verwendet Origin Access Control (OAC), um authentifizierte Anfragen an lhren Amazon S3 S3-
Ursprung zu senden. OAC sendet Anfragen durch, CloudFront um zu verhindern, dass Zuschauer
direkt auf lhren S3-Bucket zugreifen. Weitere Informationen zu OAC finden Sie unter. Beschranken
Sie den Zugriff auf einen Amazon S3 S3-Ursprung

Verwendet den CloudFront Domainnamen in URLSs fiir Ihre Objekte (z. B.https://
dll1l1l11labcdef8.cloudfront.net/index.html).

Bewahrt Ihre Objekte fur die Standarddauer von 24 Stunden an CloudFront Randpositionen (die
Mindestdauer betragt 0 Sekunden).
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Das meiste davon wird automatisch fir Sie konfiguriert, wenn Sie eine CloudFront Verteilung
erstellen.

Themen

« Voraussetzungen

* Erstellen eines Amazon-S3-Buckets

» Laden Sie den Inhalt in den Bucket hoch

» Erstellen Sie eine CloudFront Distribution, die einen Amazon S3 S3-Ursprung mit OAC verwendet

» Greifen Sie auf lhre Inhalte zu tUber CloudFront

 Bereinigen
* Verbessern Sie lhre Basisdistribution

Voraussetzungen

Bevor Sie beginnen, sollten Sie sicherstellen, dass Sie die in beschriebenen Schritte ausgefliihrt habe
Richten Sie |hre ein AWS-Konto.

Erstellen eines Amazon-S3-Buckets

Ein Amazon S3 S3-Bucket ist ein Container fir Dateien (Objekte) oder Ordner. CloudFront kann fast
jeden Dateityp fur Sie verteilen, wenn ein S3-Bucket die Quelle ist. CloudFront kann beispielsweise
Text, Bilder und Videos verteilen. Die Menge der Daten, die Sie in Amazon S3 speichern kénnen, ist
nicht begrenzt.

Fir dieses Tutorial erstellen Sie einen S3-Bucket mit den bereitgestellten hello world
Beispieldateien, die Sie verwenden werden, um eine einfache Webseite zu erstellen.

So erstellen Sie einen Bucket

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

2.  Wir empfehlen lhnen, fur diese Erste Schritte unser Hello World-Beispiel zu verwenden. Laden
Sie die Hello World-Webseite herunter: hello-world-html.zip. Entpacken Sie es und speichern Sie
den css Ordner und die index Datei an einem geeigneten Ort, z. B. auf dem Desktop, auf dem
Sie Ihren Browser ausfuhren.

3. Wahlen Sie Create Bucket (Bucket erstellen) aus.
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4. Geben Sie einen eindeutigen Bucket-Namen ein, der den Benennungsregeln fur allgemeine
Buckets im Amazon Simple Storage Service-Benutzerhandbuch entspricht.

5. Als Region empfehlen wir, eine Region zu wahlen AWS-Region , die sich geografisch in lhrer
Nahe befindet. (Dies reduziert die Latenz und die Kosten.)

» Die Auswahl einer anderen Region funktioniert ebenfalls. Sie kdnnten dies beispielsweise tun,
um regulatorische Anforderungen zu erfillen.

6. Belassen Sie alle anderen Einstellungen auf ihren Standardeinstellungen und wahlen Sie dann
Bucket erstellen.

Laden Sie den Inhalt in den Bucket hoch

Nachdem Sie lhren Amazon S3 S3-Bucket erstellt haben, laden Sie den Inhalt der entpackten hello
world Datei in ihn hoch. (Sie haben diese Datei heruntergeladen und entpackt.) Erstellen eines
Amazon-S3-Buckets

So laden Sie den Inhalt in Amazon S3 hoch

1. Wahlen Sie im Abschnitt Allgemeine Buckets den Namen lhres neuen Buckets aus.

2. Klicken Sie auf Upload.

3. Ziehen Sie auf der Upload-Seite den css Ordner und die index Datei in den Drop-Bereich.
4

Belassen Sie alle anderen Einstellungen auf ihren Standardeinstellungen und wahlen Sie dann
Hochladen.

Erstellen Sie eine CloudFront Distribution, die einen Amazon S3 S3-
Ursprung mit OAC verwendet

In diesem Tutorial erstellen Sie eine CloudFront Distribution, die einen Amazon S3 S3-Ursprung
mit Origin Access Control (OAC) verwendet. OAC hilft Ihnen dabei, authentifizierte Anfragen sicher
an lhren Amazon S3 S3-Ursprung zu senden. Weitere Informationen zu OAC finden Sie unter.
Beschranken Sie den Zugriff auf einen Amazon S3 S3-Ursprung

Um eine CloudFront Distribution mit einem Amazon S3 S3-Ursprung zu erstellen, der OAC verwendet

1. Offnen Sie die CloudFront Konsole unter. https://console.aws.amazon.com/cloudfront/v4/home

2. Wahlen Sie Verteilung erstellen aus.
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3. Geben Sie einen Distributionsnamen fir die Standarddistribution ein. Der Name wird als Wert
fur den Name Schlussel als Tag angezeigt. Sie kdnnen diesen Wert spater andern. Sie kénnen
bis zu 50 Tags fur lhre Standarddistribution hinzufigen. Weitere Informationen finden Sie unter
Kennzeichnen Sie eine Distribution.

Wabhlen Sie Einzelne Website oder App, Weiter.
Wahlen Sie Weiter aus.

Wabhlen Sie fur die Seite vom Typ Origin Amazon S3 aus.

N o o &

Wabhlen Sie fir S3 Origin Browse S3 und dann den S3-Bucket aus, den Sie fir dieses Tutorial
erstellt haben.

8. Wahlen Sie unter Einstellungen die Option Empfohlene Origin-Einstellungen verwenden
aus. CloudFront verwendet die empfohlenen Standardeinstellungen fur Cache und Origin
fur Ihren Amazon S3 S3-Ursprung, einschlieBlich der Einrichtung von Origin Access Control
(OAC). Weitere Informationen zu den empfohlenen Einstellungen finden Sie unterReferenz fur
vorkonfigurierte Verteilungseinstellungen.

9. Wahlen Sie Weiter aus.

10. Wahlen Sie auf der Seite Sicherheitsvorkehrungen aktivieren aus, ob der AWS WAF
Sicherheitsschutz aktiviert werden soll.

11. Wahlen Sie Weiter aus.

12. Wahlen Sie Verteilung erstellen aus. CloudFront aktualisiert die S3-Bucket-Richtlinie fur Sie.

13. Sehen Sie sich den Abschnitt ,Details” fir Ihre neue Distribution an. Wenn lhre Distribution mit
der Bereitstellung fertig ist, &ndert sich das Feld Letzte Anderung von Bereitstellen in ein Datum
und eine Uhrzeit.

14. Notieren Sie sich den Domainnamen, der |hrer Distribution CloudFront zugewiesen wurde. Er
sieht in etwa wie folgt aus: d111111abcdef8.cloudfront.net.

Bevor Sie die Distribution und den S3-Bucket aus diesem Tutorial in einer Produktionsumgebung
verwenden, stellen Sie sicher, dass sie lhren spezifischen Anforderungen entsprechen. Informationen
zur Konfiguration des Zugriffs in einer Produktionsumgebung finden Sie unterKonfigurieren Sie den
sicheren Zugriff und beschranken Sie den Zugriff auf Inhalte.

Greifen Sie auf lhre Inhalte zu Uber CloudFront

Um uber auf Ihre Inhalte zuzugreifen CloudFront, kombinieren Sie den Domainnamen fir lhre
CloudFront Distribution mit der Hauptseite fur Ihre Inhalte. (Sie haben lhren Vertriebs-Domainnamen
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in aufgezeichnetErstellen Sie eine CloudFront Distribution, die einen Amazon S3 S3-Ursprung mit
OAC verwendet.)

* |hr Vertriebsdomanenname kénnte so aussehen: d11111labcdef8.cloudfront.net.

+ Der Pfad zur Hauptseite einer Website ist in der Regel /index.html.

Daher CloudFront kdnnte die URL, Uber die Sie auf Ihre Inhalte zugreifen, wie folgt aussehen:
https://dl11111labcdef8.cloudfront.net/index.html.

Wenn Sie die vorherigen Schritte befolgt und die Hello World-Webseite verwendet haben, sollten Sie
eine Webseite mit der Aufschrift Hello World! sehen. .

Wenn Sie weitere Inhalte in diesen S3-Bucket hochladen, kdnnen Sie auf die Inhalte zugreifen,
CloudFront indem Sie den Namen der CloudFront Distributionsdomain mit dem Pfad zum Objekt
im S3-Bucket kombinieren. Wenn Sie eine neue Datei mit dem Namen new-page.html zum
Stammverzeichnis lhres S3-Buckets hochladen, sieht die URL beispielsweise wie folgt aus:

https://dl111111abcdef8.cloudfront.net/new-page.html.

Bereinigen

Wenn Sie Ihre Distribution und Ihren S3-Bucket nur zu Lernzwecken erstellt haben, 16schen Sie sie,
damit keine GeblUhren mehr anfallen. Loschen Sie zuerst die Verteilung. Weitere Informationen finden
Sie unter den folgenden Links:

» LoOschen einer -Verteilung

* Einen Bucket I6schen

Verbessern Sie lhre Basisdistribution

Dieses Tutorial ,Erste Schritte” bietet ein minimales Framework flr die Erstellung einer Distribution.
Wir empfehlen Ihnen, sich mit den folgenden Verbesserungen vertraut zu machen:

+ Sie kdnnen die Funktion fur CloudFront private Inhalte verwenden, um den Zugriff auf die Inhalte
in den Amazon S3 S3-Buckets einzuschranken. Weitere Informationen zum Verteilen von privaten
Inhalten finden Sie unter Stellen Sie private Inhalte mit signierten URLs und signierten Cookies

bereit.
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 Sie kdnnen lhre CloudFront Distribution so konfigurieren, dass sie einen
benutzerdefinierten Domainnamen verwendet (z. B. www. example . com anstelle
vondl1l1ll1llabcdef8.cloudfront.net). Weitere Informationen finden Sie unter
Benutzerdefiniert verwenden URLs.

 Dieses Tutorial verwendet einen Amazon S3 S3-Ursprung mit Origin Access Control (OAC).
Sie kénnen OAC jedoch nicht verwenden, wenn lhr Ursprung ein S3-Bucket ist, der als
Website-Endpunkt konfiguriert ist. In diesem Fall missen Sie Ihren Bucket CloudFront als
benutzerdefinierten Ursprung einrichten. Weitere Informationen finden Sie unter Verwenden Sie
einen Amazon S3 S3-Bucket, der als Website-Endpunkt konfiguriert ist. Weitere Informationen zu

OAC finden Sie unterBeschranken Sie den Zugriff auf einen Amazon S3 S3-Ursprung.

Beginnen Sie mit einer Standarddistribution (AWS CLI)

Die Verfahren in diesem Abschnitt zeigen lhnen, wie Sie mithilfe von AWS CLI with CloudFront eine
grundlegende Konfiguration einrichten, die Folgendes umfasst:

 Erstellen eines Amazon S3 S3-Buckets, der als Vertriebsursprung verwendet werden soll.

» Speichern der Originalversionen |Ihrer Objekte im S3-Bucket.

» Verwenden Sie Origin Access Control (OAC), um authentifizierte Anfragen an Ihren Amazon
S3 S3-Ursprung zu senden. OAC sendet Anfragen durch, CloudFront um zu verhindern, dass
Zuschauer direkt auf Ihren S3-Bucket zugreifen. Weitere Informationen zu OAC finden Sie unter.
Beschranken Sie den Zugriff auf einen Amazon S3 S3-Ursprung

» Verwenden Sie den CloudFront Domainnamen in URLSs fiir Ihre Objekte (z. B.https://
dll1l1l11labcdef8.cloudfront.net/index.html).

» Halten Sie lhre Objekte flir die Standarddauer von 24 Stunden an CloudFront Randpositionen (die
Mindestdauer betragt 0 Sekunden).

Die meisten dieser Optionen sind anpassbar. Weitere Informationen dazu, wie Sie lhre CloudFront -
Verteilungsoptionen anpassen, finden Sie unter Eine Verteilung erstellen.

Voraussetzungen

Bevor Sie beginnen, sollten Sie sicherstellen, dass Sie die in beschriebenen Schritte ausgefiihrt habe
Richten Sie lhre ein AWS-Konto.
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Installieren Sie das AWS CLI und konfigurieren Sie es mit Ihren Anmeldeinformationen. Weitere
Informationen finden Sie unter Erste Schritte mit dem AWS CLI im AWS CLI -Benutzerhandbuch.

Erstellen eines Amazon-S3-Buckets

Ein Amazon S3 S3-Bucket ist ein Container fur Dateien (Objekte) oder Ordner. CloudFront kann fast
jeden Dateityp fur Sie verteilen, wenn ein S3-Bucket die Quelle ist. CloudFront kann beispielsweise
Text, Bilder und Videos verteilen. Die Menge der Daten, die Sie in Amazon S3 speichern kdnnen, ist
nicht begrenzt.

FUr dieses Tutorial erstellen Sie einen S3-Bucket und laden eine HTML-Datei hoch, mit der Sie eine
einfache Webseite erstellen werden.

aws s3 mb s3://amzn-s3-demo-bucket/ --region us-east-1

amzn-s3-demo-bucketErsetzen Sie es durch einen weltweit eindeutigen Bucket-Namen. Flr den
empfehlen wir AWS-Region, eine Region zu wahlen, die sich geografisch in Ihrer Nahe befindet. Dies
reduziert die Latenz und die Kosten, aber die Auswahl einer anderen Region funktioniert auch. Sie
kénnten dies beispielsweise tun, um regulatorische Anforderungen zu erflillen.

Laden Sie den Inhalt in den Bucket hoch

Laden Sie fur dieses Tutorial die Beispielinhaltsdateien fir eine einfache ,Hello World“ -Webseite
herunter und extrahieren Sie sie.

# Create a temporary directory
mkdir -p ~/cloudfront-demo

# Download the sample Hello World files
curl -o ~/cloudfront-demo/hello-world-html.zip https://docs.aws.amazon.com/

AmazonCloudFront/latest/DeveloperGuide/samples/hello-world-html.zip

# Extract the zip file
unzip ~/cloudfront-demo/hello-world-html.zip -d ~/cloudfront-demo/hello-world

Dadurch wird ein Verzeichnis mit einer index . html Datei und einem css Ordner erstellt. Laden Sie
diese Dateien in lhren S3-Bucket hoch.

aws s3 cp ~/cloudfront-demo/hello-world/ s3://amzn-s3-demo-bucket/ --recursive>
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Erstelle eine Origin Access Control (OAC)

In diesem Tutorial erstellen Sie eine Origin Access Control (OAC). OAC hilft Ihnen dabei,
authentifizierte Anfragen sicher an Ihren Amazon S3 S3-Ursprung zu senden. Weitere Informationen
zu OAC finden Sie unter. Beschranken Sie den Zugriff auf einen Amazon S3 S3-Ursprung

aws cloudfront create-origin-access-control \
--origin-access-control-config Name="oac-for-
s3",SigningProtocol=sigv4,SigningBehavior=always,OriginAccessControlOriginType=s3

Speichern Sie die OAC-ID aus der Ausgabe als Umgebungsvariable. Ersetzen Sie den Beispielwert
durch lhre eigene OAC-ID. Sie werden dies im nachsten Schritt verwenden.

OAC_ID="E1ABCD2EFGHIJ"

Erstellen Sie eine Standarddistribution

Erstellen Sie eine Distributionskonfigurationsdatei mit dem Namendistribution-config. json.
Ersetzen Sie den Beispiel-Bucket-Namen durch Ihren Bucket-Namen fir die TargetOriginId
Werte IdDomainName, und.

cat > distribution-config.json << EOF
{
"CallerReference": "cli-example-$(date +%s)",
"Origins": {
"Quantity": 1,
"Items": [
{
"Id": "S3-amzn-s3-demo-bucket",
"DomainName": "amzn-s3-demo-bucket.s3.amazonaws.com",
"S30riginConfig": {
"OriginAccessIdentity":

iy
"OriginAccessControlId": "$0AC_ID"

iy

"DefaultCacheBehavior": {
"TargetOriginId": "S3-amzn-s3-demo-bucket",
"ViewerProtocolPolicy": "redirect-to-https",
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"AllowedMethods": {
"Quantity": 2,
"Items": ["GET", "HEAD"],
"CachedMethods": {
"Quantity": 2,
"Items": ["GET", "HEAD"]

}
.
"DefaultTTL": 86400,
"MinTTL": O,

"MaxTTL": 31536000,

"Compress": true,

"ForwardedValues": {
"QueryString": false,
"Cookies": {

"Forward": "none"
}
}

},

"Comment": "CloudFront distribution for S3 bucket",

"Enabled": true
}
EOF

Erstellen Sie die Standardverteilung.

aws cloudfront create-distribution --distribution-config file://distribution-
config.json

Speichern Sie die Distributions-ID und den Domainnamen aus der Ausgabe als
Umgebungsvariablen. Ersetzen Sie die Beispielwerte durch lhre eigenen Werte. Sie werden diese
spater in diesem Tutorial verwenden.

DISTRIBUTION_ID="EABCD1234XMPL"
DOMAIN_NAME="d111111abcdef8.cloudfront.net"

Bevor Sie die Distribution und den S3-Bucket aus diesem Tutorial in einer Produktionsumgebung
verwenden, stellen Sie sicher, dass sie Ihren spezifischen Anforderungen entsprechen. Informationen
zur Konfiguration des Zugriffs in einer Produktionsumgebung finden Sie unterKonfigurieren Sie den
sicheren Zugriff und beschranken Sie den Zugriff auf Inhalte.
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Aktualisieren Sie |lhre S3-Bucket-Richtlinie

Aktualisieren Sie Ihre S3-Bucket-Richtlinie, um den Zugriff auf die Objekte CloudFront zu
ermdglichen. Ersetzen Sie den Beispiel-Bucket-Namen durch Ihren Bucket-Namen.

# Get your AWS account ID
ACCOUNT_ID=$(aws sts get-caller-identity --query 'Account' --output text)

# Create the bucket policy
cat > bucket-policy.json << EOF
{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowCloudFrontServicePrincipal",
"Effect": "Allow",
"Principal": {

"Service": "cloudfront.amazonaws.com"
},
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*",

"Condition": {
"StringEquals": {
"AWS:SourceArn": "arn:aws:cloudfront::$ACCOUNT_ID:distribution/
$DISTRIBUTION_ID"
}

# Apply the bucket policy

aws s3api put-bucket-policy \
--bucket amzn-s3-demo-bucket \
--policy file://bucket-policy.json

Bestatigen Sie die Bereitstellung der Distribution

Nachdem Sie lhre Distribution erstellt haben, wird es einige Zeit dauern, bis die Bereitstellung
abgeschlossen ist. Wenn sich der Verteilungsstatus von InProgress zu andertDeployed, fahren
Sie mit dem nachsten Schritt fort.
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aws cloudfront get-distribution --id $DISTRIBUTION_ID --query 'Distribution.Status'

Alternativ kdnnen Sie den wait Befehl verwenden, um auf die Bereitstellung der Verteilung zu
warten.

aws cloudfront wait distribution-deployed --id $DISTRIBUTION_ID

Greifen Sie auf lhre Inhalte zu Uber CloudFront

Um Uber auf Ihre Inhalte zuzugreifen CloudFront, kombinieren Sie den Domainnamen fir lhre
CloudFront Distribution mit der Hauptseite fur Ihre Inhalte. Ersetzen Sie den CloudFront Beispiel-
Domainnamen durch lhren eigenen.

https://dl11111abcdef8.cloudfront.net/index.html

Wenn Sie die vorherigen Schritte befolgt und die HTML-Datei erstellt haben, sollten Sie eine
Webseite mit der Aufschrift Hello world! sehen. .

Wenn Sie weitere Inhalte in diesen S3-Bucket hochladen, kdnnen Sie auf die Inhalte zugreifen,
CloudFront indem Sie den Namen der CloudFront Distributionsdomain mit dem Pfad zum Objekt
im S3-Bucket kombinieren. Wenn Sie eine neue Datei mit dem Namen new-page.html zum
Stammverzeichnis lhres S3-Buckets hochladen, sieht die URL beispielsweise wie folgt aus:

https://d111111abcdef8.cloudfront.net/new-page.html.
Bereinigen

Wenn Sie lhre Distribution und Ihren S3-Bucket nur zu Lernzwecken erstellt haben, I6schen Sie sie,
damit keine Gebihren mehr anfallen. Deaktivieren und I6schen Sie zuerst die Distribution.

Um eine Standarddistribution zu deaktivieren und zu |Idschen (AWS CLI)

1. Deaktivieren Sie zunachst die Distribution.

# Get the current configuration and ETag
ETAG=$(aws cloudfront get-distribution-config --id $DISTRIBUTION_ID --query 'ETag'
--output text)
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# Create a modified configuration with Enabled=false
aws cloudfront get-distribution-config --id $DISTRIBUTION_ID | \
jg '.DistributionConfig.Enabled = false' > temp_disabled_config.json

# Update the distribution to disable it
aws cloudfront update-distribution \

--id $DISTRIBUTION_ID \

--distribution-config file://<(jq '.DistributionConfig'
temp_disabled_config.json) \

--if-match $ETAG

2. Warten Sie, bis die Distribution deaktiviert ist.

aws cloudfront wait distribution-deployed --id $DISTRIBUTION_ID

3. Loschen Sie die Distribution.

# Get the current ETag
ETAG=$(aws cloudfront get-distribution-config --id $DISTRIBUTION_ID --query 'ETag'
--output text)

# Delete the distribution
aws cloudfront delete-distribution --id $DISTRIBUTION_ID --if-match $ETAG

Um einen S3-Bucket zu I6schen (AWS CLI)

« Lo&schen Sie den S3-Bucket und seinen Inhalt. Ersetzen Sie den Beispiel-Bucket-Namen durch
Ihren eigenen.

# Delete the bucket contents
aws s3 rm s3://amzn-s3-demo-bucket --recursive

# Delete the bucket
aws s3 rb s3://amzn-s3-demo-bucket

Fuhren Sie die folgenden Befehle aus, um die fur dieses Tutorial erstellten lokalen Dateien zu
bereinigen:

# Clean up local files
rm -f distribution-config.json bucket-policy.json temp_disabled_config.json

Bereinigen 30



Amazon CloudFront Entwicklerhandbuch

rm -rf ~/cloudfront-demo

Optional kénnen Sie das OAC Iéschen, das Sie fur dieses Tutorial erstellt haben.

# Get the OAC ETag
OAC_ETAG=$(aws cloudfront get-origin-access-control --id $0AC_ID --query 'ETag' --
output text)

# Delete the OAC
aws cloudfront delete-origin-access-control --id $0AC_ID --if-match $0AC_ETAG

Beginnen Sie mit einer sicheren statischen Website

Sie kdnnen mit Amazon beginnen, CloudFront indem Sie die in diesem Thema beschriebene Losung

verwenden, um eine sichere statische Website flr lnren Domainnamen zu erstellen. Eine statische
Website verwendet nur statische Dateien wie HTML, CSS JavaScript, Bilder und Videos und bendtigt
keine Server oder serverseitige Verarbeitung. Mit dieser Lésung erhalt Ihre Website folgende Vorteile:

Verwendet den dauerhaften Speicher von Amazon Simple Storage Service (Amazon S3) — Mit
dieser Lésung wird ein Amazon S3-Bucket erstellt, um den Inhalt Ihrer statischen Website zu
hosten. Um Ihre Website zu aktualisieren, laden Sie einfach Ihre neuen Dateien in den S3-Bucket
hoch.

Wird durch das Amazon CloudFront Content Delivery Network beschleunigt — Diese Lésung
erstellt eine CloudFront Distribution, um lhre Website Zuschauern mit geringer Latenz zur
Verfugung zu stellen. Die Verteilung ist mit Origin Access Control (OAC) konfiguriert, um
sicherzustellen, dass auf die Website nur tber CloudFront S3 und nicht direkt von S3 aus
zugegriffen werden kann.

Ist durch HTTPS und Sicherheitsheader gesichert — Diese Losung erstellt ein SSL/TLS-Zertifikat in
AWS Certificate Manager (ACM) und hangt es an die Distribution an. CloudFront Dieses Zertifikat
ermdglicht es der Verteilung, die Website lhrer Doméne sicher mit HTTPS zu bedienen.

Ist konfiguriert und bereitgestellt mit AWS CloudFormation— Diese L6sung verwendet eine AWS
CloudFormation Vorlage zur Einrichtung aller Komponenten, sodass Sie sich mehr auf den Inhalt

Ihrer Website und weniger auf die Konfiguration der Komponenten konzentrieren kénnen.

Diese Ldésung ist Open Source auf GitHub. Um den Code anzuzeigen, eine Pull-Anforderung
einzureichen oder ein Problemticket zu 6ffnen, gehen Sie zu https://github.com/aws-samples/
amazon-cloudfront-secure-static-site.
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Themen

+ Ubersicht (iber die Lésung

+ Stellen Sie die Lésung bereit

Ubersicht tiber die Lésung

Das folgende Diagramm zeigt einen Uberblick tiber die Funktionsweise dieser statischen Website-
Losung:

a
w2

Amazon CloudFront Amazon 53

©

1. Der Betrachter fordert die Website unter www.example.com an.

2. Wenn das angeforderte Objekt zwischengespeichert ist, wird das Objekt aus seinem Cache an den
Viewer CloudFront zurlickgegeben.

3. Wenn sich das Objekt nicht im CloudFront Cache befindet, CloudFront wird das Objekt vom
Ursprung (einem S3-Bucket) angefordert.

4. S3 gibt das Objekt an zuriick CloudFront.
5. CloudFront speichert das Objekt im Cache.

6. Das Objekt wird an den Viewer zuriickgegeben. Nachfolgende Anfragen fir das Objekt, die an
derselben CloudFront Edge-Position ankommen, werden vom CloudFront Cache aus bedient.

Stellen Sie die Losung bereit

Um diese sichere statische Website-Lésung bereitzustellen, kdnnen Sie eine der folgenden Optionen
auswabhlen:

* Verwenden Sie die AWS CloudFormation Konsole, um die L6sung mit Standardinhalten
bereitzustellen, und laden Sie dann den Inhalt Ihrer Website auf Amazon S3 hoch.
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» Klonen Sie die Lésung auf lnren Computer, um lhre Website-Inhalte hinzuzufligen. Stellen Sie
dann die Lésung mit AWS Command Line Interface (AWS CLI) bereit.

® Note

Sie mussen die Region USA Ost (Nord-Virginia) verwenden, um die CloudFormation Vorlage
bereitzustellen.

Themen

» Voraussetzungen

» Verwendung der AWS CloudFormation -Konsole

» Klonen Sie die Lésung lokal

» Suchen von Zugriffsprotokollen

Voraussetzungen

Um diese L6sung verwenden zu kdnnen, mussen Sie die folgenden Voraussetzungen haben:

 Ein registrierter Domanenname, z. B. example.com, der auf eine von Amazon Route 53 gehostete
Zone verweist. Die Hosting-Zone muss sich in derselben Zone befinden AWS-Konto , in der Sie
diese Losung bereitstellen. Wenn Sie keinen registrierten Domanennamen haben, kdnnen Sie
einen bei Route 53 registrieren. Wenn Sie einen registrierten Domanennamen haben, der aber

nicht auf eine von Route 53 gehostete Zone verweist, konfigurieren Sie Route 53 als Ihren DNS-

Service.

* AWS Identity and Access Management (IAM) Berechtigungen zum Starten von CloudFormation
Vorlagen, die IAM-Rollen erstellen, und Berechtigungen zum Erstellen aller AWS Ressourcen in
der Lésung. Weitere Informationen finden Sie unter Steuern des Zugriffs mit AWS Identity and

Access Management im AWS CloudFormation Benutzerhandbuch.

Sie sind fur die Kosten verantwortlich, die bei der Nutzung dieser L6sung entstehen. Weitere
Informationen zu den Kosten finden Sie auf den jeweiligen Preisseiten AWS-Service.
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Verwendung der AWS CloudFormation -Konsole

Zur Bereitstellung Uber die CloudFormation Konsole

1.

Starten Sie diese Losung in der AWS CloudFormation Konsole. Melden Sie sich bei Bedarf bei
Ihrem an AWS-Konto.

Der Assistent zum Erstellen von Stacks wird in der CloudFormation Konsole get6ffnet. Er enthalt
vorausgefullte Felder, die die CloudFormation Vorlage dieser L6sung angeben.

Wabhlen Sie unten auf der Seite Next aus.
Geben Sie auf der Seite Specify stack details (Stackdetails angeben) Werte fur die folgenden

Felder ein:

+ SubDomain— Geben Sie die Subdomain ein, die Sie fur Ihre Website verwenden
mdchten. Wenn die Subdomain beispielsweise www ist, ist Ihre Website verfigbar unter
www.example.com. (Ersetzen Sie example.com durch lhren Domainnamen, wie im
folgenden Punkt bullet).

* DomainName— Geben Sie Ihren Domainnamen ein, z. B. example. com Diese Domane
muss auf eine von Route 53 gehostete Zone verweisen.

» HostedZoneld— Die Route 53-Hosting-Zonen-ID Ihres Domainnamens.

» CreateApex— (Optional) Erstellen Sie in lhrer CloudFront Konfiguration einen Alias fir die
Domain Apex (example.com).

Wenn Sie fertig sind, wahlen Sie Next (Weiter).

(Optional) Auf der Seite Configure stack options (Stack-Optionen konfigurieren) kénnen Sie Tags
und andere Stack-Optionen hinzuflgen.

Wenn Sie fertig sind, wahlen Sie Next (Weiter).

Scrollen Sie auf der Seite Review (Uberpriifen) zum Ende der Seite und wéhlen Sie dann die
beiden Felder im Abschnitt Capabilities (Funktionen) aus. Diese Funktionen ermdglichen es
CloudFormation , eine IAM-Rolle zu erstellen, die den Zugriff auf die Ressourcen des Stacks
ermoglicht, und die Ressourcen dynamisch zu benennen.

Wahlen Sie Create stack (Stack erstellen) aus.

Warten Sie, bis der Stack erstellt wurde. Der Stack erstellt einige verschachtelte Stacks. Dieser
Vorgang kann einige Minuten dauern. Wenn der Vorgang fertig ist, wechselt der Status zu
CREATE_COMPLETE.
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Wenn der Status CREATE_COMPLETE lautet, wechseln Sie zu https://, www.example.com
um Ihre Website aufzurufen (ersetzen Sie www.example.com durch die Subdomain und den
Domainnamen, die Sie in Schritt 3 angegeben haben). Sie sollten den Standardinhalt der
Website sehen:

| am a static website!

Great, huh? Here's a link to another page.

So ersetzen Sie den Standardinhalt der Website durch lhren eigenen

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3]/.

2. \Wahlen Sie den Bucket aus, dessen Name mit amazon-cloudfront-secure-static-site-
s3bucketroot - beginnt.

(® Note

Stellen Sie sicher, dass Sie den Bucket mit s3bucketroot im Namen auswahlen, nicht
s3bucketlogs. Der Bucket mit s3bucketroot im Namen enthalt den Inhalt der Website. Der
Bucket mit s3bucketlogs im Namen enthalt nur Protokolldateien.

3. Loéschen Sie den Standardinhalt der Website, und laden Sie dann |Ihren eigenen hoch.

(® Note

Wenn Sie Ihre Website mit dem Standardinhalt dieser Lé6sung angesehen haben,

ist es wahrscheinlich, dass ein Teil des Standardinhalts an einem Edge-Speicherort
zwischengespeichert wurde. CloudFront Um sicherzustellen, dass Zuschauer |hre
aktualisierten Website-Inhalte sehen, machen Sie die Dateien ungultig, um die
zwischengespeicherten Kopien von CloudFront den Edge-Speicherorten zu entfernen.
Weitere Informationen finden Sie unter Machen Sie Dateien ungultig, um Inhalte zu

entfernen.
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Klonen Sie die Losung lokal

Voraussetzungen

Um Ihren Website-Inhalt hinzuzufiigen, bevor Sie diese Losung bereitstellen, missen Sie

die Artefakte der Losung lokal verpacken, wofiir Node.js und npm erforderlich sind. Weitere

Informationen finden Sie unter https://www.npmjs.com/get-npm.

So fligen Sie Ihre Website-Inhalte hinzu und stellen die Lésung bereit

1.

Klonen oder laden Sie die Lésung von herunte https://github.com/aws-samples/amazon-

cloudfront-secure-static-site. Offnen Sie nach dem Klonen oder Herunterladen eine

Eingabeaufforderung oder ein Terminal, und navigieren Sie zum Ordner amazon-cloudfront-
secure-static-site.

Fuhren Sie den folgenden Befehl aus, um die Artefakte der Losung zu installieren und zu
verpacken:

make package-static

Kopieren Sie den Inhalt lhrer Website in den Ordner www und Uberschreiben Sie den Standard-
Website-Inhalt.

Fuhren Sie den folgenden AWS CLI Befehl aus, um einen Amazon S3 S3-Bucket zum Speichern
der Lésungsartefakte zu erstellen. amzn-s3-demo-bucket-for-artifactsErsetzen Sie es
durch lhren eigenen Bucket-Namen.

aws s3 mb s3://amzn-s3-demo-bucket-for-artifacts --region us-east-1

Fuhren Sie den folgenden AWS CLI Befehl aus, um die Artefakte der Lésung als CloudFormation
Vorlage zu verpacken. amzn-s3-demo-bucket-for-artifactsErsetzen Sie es durch den
Namen des Buckets, den Sie im vorherigen Schritt erstellt haben.

aws cloudformation package \
--region us-east-1 \
--template-file templates/main.yaml \
--s3-bucket amzn-s3-demo-bucket-for-artifacts \
--output-template-file packaged.template

Flhren Sie den folgenden Befehl aus, um die Lésung bereitzustellen CloudFormation, und
ersetzen Sie dabei die folgenden Werte:
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* your-CloudFormation-stack-name— Durch einen Namen fiir den CloudFormation Stack
ersetzen.

« example.com— Ersetze es durch deinen Domainnamen. Diese Domain muss auf eine von
Route 53 gehostete Zone in derselben verweisen AWS-Konto.

* www— Ersetzen Sie es durch die Subdomain, die Sie fur lhre Website verwenden mdchten.
Wenn die Subdomane beispielsweise www ist, ist lhre Website unter www.example.com
verflgbar.

* hosted-zone-ID— Ersetzen Sie es durch die Route 53-Hosting-Zonen-ID Ihres
Domainnamens.

aws cloudformation deploy \
--region us-east-1 \
--stack-name your-CloudFormation-stack-name \
--template-file packaged.template \
--capabilities CAPABILITY_NAMED_IAM CAPABILITY_AUTO_EXPAND \
--parameter-overrides DomainName=example.com SubDomain=www HostedZoneld=hosted-
zone-1D

+  (Optional) Um den Stack mit einem Domain-Apex bereitzustellen, fihren Sie stattdessen
den folgenden Befehl aus.

aws --region us-east-1 cloudformation deploy \
--stack-name your-CloudFormation-stack-name \
--template-file packaged.template \
--capabilities CAPABILITY_NAMED_IAM CAPABILITY_AUTO_EXPAND \
--parameter-overrides DomainName=example.com SubDomain=www
HostedZoneld=hosted-zone-ID CreateApex=yes

7. Warten Sie, bis die Erstellung des CloudFormation Stacks abgeschlossen ist. Der Stack erstellt
einige verschachtelte Stacks. Dieser Vorgang kann einige Minuten dauern. Wenn der Vorgang
fertig ist, wechselt der Status zu CREATE_COMPLETE.

Wenn sich der Status in CREATE_COMPLETE andert, gehen Sie zu, https://www.example.com
um Ihre Website aufzurufen (ersetzen Sie www.example.com durch die Subdomain und den
Domainnamen, die Sie im vorherigen Schritt angegeben haben). Sie sollten den Inhalt lhrer
Website sehen.
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Suchen von Zugriffsprotokollen

Diese Losung ermdglicht Zugriffsprotokolle fur die CloudFront-Verteilung. Flihren Sie die folgenden
Schritte aus, um die Zugriffsprotokolle der Verteilung zu finden.

So finden Sie die Zugriffsprotokolle der Verteilung

1. Offnen Sie die Amazon S3 S3-Konsole unter https://console.aws.amazon.com/s3]/.

2. \Wahlen Sie den Bucket aus, dessen Name mit amazon-cloudfront-secure-static-site-
s3bucketlogs - beginnt.

(® Note

Stellen Sie sicher, dass Sie den Bucket mit s3bucketlogs im Namen auswahlen, nicht
s3bucketroot. Der Bucket mit s3bucketlogs im Namen enthalt Protokolldateien. Der
Bucket mit s3bucketroot im Namen enthalt den Inhalt der Website.

3. Der Ordner mit dem Namen cdn enthalt die Zugriffsprotokolle. CloudFront
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Distributionen konfigurieren

Sie erstellen eine CloudFront Amazon-Distribution, um mitzuteilen, CloudFront von wo aus Inhalte
geliefert werden sollen, und um zu erfahren, wie Sie die Inhaltszustellung verfolgen und verwalten
koénnen.

Wenn Sie Ihre CloudFront Distribution erstellen, konfiguriert die meisten Vertriebseinstellungen
CloudFront automatisch fir Sie, basierend auf der Herkunft lhrer Inhalte. Weitere Informationen
zu den vorkonfigurierten Einstellungen finden Sie unter. Referenz fur vorkonfigurierte
Verteilungseinstellungen Optional kdnnen Sie wahlen, ob Sie lhre Verteilungseinstellungen
manuell bearbeiten mdéchten. Weitere Informationen finden Sie unter Referenz fur alle
Verteilungseinstellungen.

Die folgenden Einstellungen kénnen konfiguriert werden:

* |hr Inhaltsursprung — Der Amazon S3 S3-Bucket, der AWS Elemental MediaPackage Kanal, der
AWS Elemental MediaStore Container, der Elastic Load Balancing Balancing-Load Balancer oder
der HTTP-Server, von dem die CloudFront zu verteilenden Dateien abgerufen werden. Sie kbnnen
eine beliebige Kombination von bis zu 25 Urspriingen fur eine einzelne Verteilung angeben.

» Zugriff - Ob Sie méchten, dass die Dateien 6ffentlich verfligbar sind, oder ob Sie den Zugriff auf
bestimmte Benutzer beschranken mochten.

 Sicherheit — Ob Sie den AWS WAF -Schutz aktivieren und méchten, dass Benutzer fiur den Zugriff
auf lhre Inhalte HTTPS verwenden muissen. Fur Multi-Tenant-Distributionen werden nur AWS WAF
V2-Web-Zugriffskontrolllisten (ACLs) unterstutzt.

» Cache-Schlissel — Welche Werte, wenn Uberhaupt, in den Cache-Schlissel eingefligt werden
sollen. Der Cache-Schliissel identifiziert eindeutig jede Datei im Cache fir eine bestimmte
Verteilung.

+ Einstellungen fir Origin-Anfragen — Gibt CloudFront an, ob Sie HTTP-Header, Cookies oder
Abfragezeichenfolgen in Anfragen einbeziehen méchten, die an Ihren Ursprung gesendet werden.

» Geografische Einschrankungen — Gibt an, ob Sie verhindern CloudFront méchten, dass Nutzer in
ausgewahlten Landern auf lhre Inhalte zugreifen.

* Protokolle — Ob Sie Standardprotokolle oder Echtzeitprotokolle erstellen CloudFront méchten, die
die Zuschaueraktivitaten aufzeigen.

Weitere Informationen finden Sie unter Referenz fur alle Verteilungseinstellungen.
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Die aktuelle maximale Anzahl von Verteilungen, die Sie flr jede Verteilung erstellen kbnnen AWS-
Konto, finden Sie unter. Allgemeine Kontingente fur Verteilungen Die Anzahl von Dateien, die Sie pro
Verteilung bereitstellen kdnnen, ist nicht begrenzt.

Sie kdnnen Verteilungen verwenden, um die folgenden Inhalte Gber HTTP oder HTTPS
bereitzustellen:

+ Statische und dynamische Inhalte wie HTML- JavaScript, CSS- und Bilddateien werden Gber HTTP
oder HTTPS heruntergeladen.

* Video-on-Demand in verschiedenen Formaten, wie Apple HTTP Live Streaming (HLS) und
Microsoft Smooth Streaming. (Bei Distributionen mit mehreren Mandanten wird Smooth Streaming
nicht unterstitzt.) Weitere Informationen finden Sie unter Stellen Sie Video-on-Demand bereit mit
CloudFront.

* Live-Events, z. B. ein Meeting, eine Konferenz oder ein Konzert — in Echtzeit. FUr Live-Streaming
konnen Sie die Verteilung mithilfe eines AWS CloudFormation Stacks automatisch erstellen.
Weitere Informationen finden Sie unter Stellen Sie Videostreaming mit CloudFront und AWS Media

Services bereit.

In den folgenden Themen finden Sie weitere Informationen zu CloudFront Distributionen und dazu,
wie Sie sie entsprechend Ihren Geschéaftsanforderungen konfigurieren kdnnen. Weitere Informationen
zum Erstellen einer Verteilung finden Sie unter Eine Verteilung erstellen.

Themen

» Erfahren Sie, wie Distributionen mit mehreren Mandanten funktionieren

* Eine Verteilung erstellen

» Referenz fUr vorkonfigurierte Verteilungseinstellungen

» Referenz fir alle Verteilungseinstellungen

* Testen Sie eine Distribution

* Eine Verteilung aktualisieren

* Kennzeichnen Sie eine Distribution

* Ldschen einer -Verteilung

* Verwenden Sie bei Verteilungen verschiedene Urspringe CloudFront

* Verwenden Sie CloudFront Continuous Deployment, um CDN-Konfigurationsanderungen sicher zu

testen
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» Verwenden Sie Benutzerdefiniert, URLs indem Sie alternative Domainnamen hinzufligen
(CNAMEs)

» \WebSockets Mit CloudFront Distributionen verwenden

» Fordere Anycast static an, um es flir die Zulassungsliste zu verwenden IPs

» gRPC mit CloudFront Distributionen verwenden

Erfahren Sie, wie Distributionen mit mehreren Mandanten
funktionieren

Sie kénnen CloudFront Mehrmandantenverteilungen mit Einstellungen erstellen, die flr mehrere
Verteilungsmandanten wiederverwendet werden kdnnen. Bei einer Verteilung mit mehreren
Mandanten kénnen Sie lhre Verteilungseinstellungen auf der Grundlage lhres Inhaltstyps CloudFront
konfigurieren lassen. Weitere Informationen zu den vorkonfigurierten Einstellungen finden Sie unter.
Referenz fur vorkonfigurierte Verteilungseinstellungen

Die Verwendung einer Multi-Tenant-Distribution anstelle einer Standarddistribution bietet unter
anderem folgende Vorteile:

» Verringerung der betrieblichen Belastung.

» Wiederverwendbare Konfigurationen fur Webadministratoren und Softwareanbieter zur Verwaltung
der CloudFront Verteilung mehrerer Webanwendungen, die Inhalte fir Endbenutzer bereitstellen.

» Verbesserte Integrationen mit anderen AWS-Services , um automatisiertes Zertifikatsmanagement,
einheitliche Sicherheitskontrollen und problemlose Konfigurationskontrolle im gro3en Mal3stab zu
ermoglichen.

 Aufrechterhaltung konsistenter Ressourcenmuster in Ihren Implementierungen. Definieren Sie
Einstellungen, die gemeinsam genutzt werden mussen, und geben Sie dann Anpassungen an, die
auller Kraft gesetzt werden sollen.

+ Individuell anpassbare Herkunfts- und Sicherheitseinstellungen, um spezifische Anforderungen auf
der Ebene des Distributionsmandanten zu erfillen.

* Ordnen Sie lhre Distributionsmandanten in verschiedene Stufen ein. Wenn beispielsweise
einige Distributionsmandanten Origin Shield benétigen und andere nicht, kénnen Sie
Verteilungsmandanten in verschiedene Mehrmandantenverteilungen gruppieren.

« Gemeinsame Nutzung einer gemeinsamen DNS-Konfiguration flir mehrere Domains.
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Im Gegensatz zu einer Standardverteilung kann auf eine Mehrmandantenverteilung nicht direkt
zugegriffen werden, da sie keinen CloudFront Routing-Endpunkt hat. Daher muss sie in Verbindung
mit einer Verbindungsgruppe und einem oder mehreren Verteilungsmandanten verwendet werden.
Standardverteilungen haben zwar ihren eigenen CloudFront Endpunkt und kénnen von Endbenutzern
direkt aufgerufen werden, sie kénnen jedoch nicht als Vorlage flir andere Distributionen verwendet
werden.

Informationen zu Verteilungsquoten fir mehrere Mandanten finden Sie unter. Kontingente flr
Distributionen mit mehreren Mandanten

Themen

* Funktionsweise

+ Bedingungen

* Nicht unterstutzte Funktionen

« Anpassungen des Distributionsmandanten

» Fordern Sie Zertifikate flr Ihren CloudFront Distributionsmandanten an

 Erstellen Sie eine benutzerdefinierte Verbindungsgruppe (optional)

» Migrieren Sie zu einer Mehrmandanten-Distribution

Funktionsweise

In einer Standardverteilung enthalt die Verteilung alle Einstellungen, die Sie fir Ihre Website
oder Anwendung aktivieren mdchten, z. B. die Originalkonfigurationen, das Cache-Verhalten und
die Sicherheitseinstellungen. Wenn Sie eine separate Website erstellen und viele der gleichen
Einstellungen verwenden mdchten, missten Sie jedes Mal eine neue Distribution erstellen.

CloudFront Mehrmandantenverteilungen unterscheiden sich darin, dass Sie eine anfangliche
Mehrmandantenverteilung erstellen kénnen. Fir jede neue Website erstellen Sie einen
Verteilungsmandanten, der automatisch die definierten Werte der Quellverteilung erbt. Anschliellend
passen Sie spezifische Einstellungen fur lhren Distributionsmandanten an.

Ubersicht

1. Zu Beginn erstellen Sie zunachst eine Mehrmandantenverteilung. CloudFront konfiguriert lhre
Verteilungseinstellungen fur Sie auf der Grundlage |hres Inhaltstyps. Sie kdnnen die Einstellungen
fur alle Urspringe aulBer VPC-Urspriingen anpassen. Die VPC-Ursprungseinstellungen werden auf
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der VPC-Ursprungsressource selbst angepasst. Weitere Informationen zu den Einstellungen fiir
die Verteilung mit mehreren Mandanten, die Sie anpassen kdnnen, finden Sie unter. Referenz fur
vorkonfigurierte Verteilungseinstellungen

» Das TLS-Zertifikat, das Sie flur die Verteilung mit mehreren Mandanten verwenden, kann von
Ihren Distributionsmandanten ibernommen werden. Die Mehrmandantenverteilung selbst ist
nicht routingfahig, sodass ihr kein Domainname zugeordnet ist.

2. CloudFront Erstellt standardmafig eine Verbindungsgruppe fir Sie. Die Verbindungsgruppe
steuert, mit welcher Verbindung Zuschaueranfragen nach Inhalten verbunden CloudFront werden.
Sie kénnen einige Routing-Einstellungen in der Verbindungsgruppe anpassen.

Sie kénnen dies andern, indem Sie manuell Ihre eigene Verbindungsgruppe erstellen. Weitere
Informationen finden Sie unter Erstellen Sie eine benutzerdefinierte Verbindungsgruppe (optional).

3. AnschlieRend erstellen Sie einen oder mehrere Verteilungsmandanten. Der Distributionsmandant
ist die ,Eingangstur®, Gber die Zuschauer auf lhre Inhalte zugreifen kénnen. Jeder
Verteilungsmandant verweist auf die Mehrmandantenverteilung und wird automatisch der
Verbindungsgruppe zugeordnet, die fir Sie CloudFront erstellt wurde. Der Verteilungsmandant
unterstutzt eine einzelne Doméane oder Subdomane.

4. AnschlieRend kénnen Sie einige Einstellungen fur den Verteilungsmandanten anpassen, z. B.
Vanity-Domains und Herkunftspfade. Weitere Informationen finden Sie unter Anpassungen des

Distributionsmandanten.

5. Schliellich missen Sie den DNS-Eintrag in lnrem DNS-Host aktualisieren, um den Datenverkehr
an den Verteilungsmandanten weiterzuleiten. Rufen Sie dazu den CloudFront Endpunktwert aus
Ihrer Verbindungsgruppe ab und erstellen Sie einen CNAME-Eintrag, der auf den CloudFront
Endpunkt verweist.

Example Beispiel

Die folgende Grafik zeigt, wie eine Mehrmandantenverteilung, Verteilungsmandanten und
Verbindungsgruppen zusammenarbeiten, um Ihren Zuschauern Inhalte fiur mehrere Domanen
bereitzustellen.

1. Die Verteilung mit mehreren Mandanten definiert die geerbten Einstellungen fur jeden
Verteilungsmandanten. Sie verwenden die Mehrmandantenverteilung als Vorlage.

2. Jeder aus der Mehrmandantenverteilung erstellte Verteilungsmandant hat seine eigene Domane.

3. Die Verteilungsmandanten werden automatisch der Verbindungsgruppe hinzugeflgt, die
Sie bei der CloudFront Erstellung der Mehrmandantenverteilung fur Sie erstellt haben.
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Verbindungsgruppen steuern, wie Viewer-Anfragen mit dem CloudFront Netzwerk verbunden

werden.
Multi-tenant Distribution 1
Distribution Tenant 1 Distribution Tenant 2 Distribution Tenant 3 Distribution Tenant 4
examplel.com example2.com example3.com exampled.com

Connection Group 1 Connection Group 2
d123.cloudfront.net d456.cloudfront.net

Eine ausfuhrliche Anleitung zur Erstellung von Mehrmandantenverteilungen finden Sie unter.
Erstellen Sie eine CloudFront Distribution in der Konsole

Bedingungen
Die folgenden Konzepte beschreiben Komponenten von Mehrmandantenverteilungen:
Verteilung fur mehrere Mandanten

Eine Blueprint-Verteilung fur mehrere Mandanten, die alle gemeinsam genutzten
Konfigurationseinstellungen fir alle Verteilungsmandanten spezifiziert, einschlieRlich Cache-
Verhalten, Sicherheitsvorkehrungen und Herkunft. Verteilungen mit mehreren Mandanten kénnen
den Datenverkehr nicht direkt bedienen. Sie miussen in Verbindung mit Verbindungsgruppen und
Verteilungsmandanten verwendet werden.
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Standardverteilung

Eine Distribution, die keine Multi-Tenant-Funktionalitat bietet. Diese Distributionen eignen sich am
besten fur die Unterstitzung einzelner Websites oder Apps.

Distributionsmandant

Ein Verteilungsmandant erbt die Mehrmandanten-Verteilungskonfiguration. Einige
Konfigurationseinstellungen kénnen auf der Ebene des Verteilungsmandanten angepasst
werden. Der Verteilungsmandant muss Uber ein gultiges TLS-Zertifikat verfigen, das von der
Mehrmandantenverteilung Gbernommen werden kann, sofern es die Doméane oder Subdoméne
des Verteilungsmandanten abdeckt.

Der Verteilungsmandant muss einer Verbindungsgruppe zugeordnet sein. CloudFront erstellt eine
Verbindungsgruppe fir Sie, wenn Sie einen Verteilungsmandanten erstellen, und weist dieser
Verbindungsgruppe automatisch alle Verteilungsmandanten zu.

Mehrmandantenfahigkeit

Sie kdnnen die Mehrmandantenverteilung verwenden, um Inhalte domanenubergreifend
bereitzustellen und gleichzeitig Konfiguration und Infrastruktur gemeinsam zu nutzen. Dieser
Ansatz ermdglicht es verschiedenen Domanen (so genannten Mandanten), gemeinsame
Einstellungen aus der Mehrmandantenverteilung zu verwenden und gleichzeitig ihre eigenen
Anpassungen beizubehalten.

Verbindungsgruppe

Stellt den CloudFront Routing-Endpunkt bereit, der Inhalte fir Zuschauer bereitstellt. Sie missen
jeden Verteilungsmandanten einer Verbindungsgruppe zuordnen, um den entsprechenden
CloudFront Routing-Endpunkt fir den CNAME-Datensatz zu erhalten, den Sie fir lhre
Verteilermandantendomane oder -subdomane erstellen. Verbindungsgruppen kdnnen von
mehreren Verteilungsmandanten gemeinsam genutzt werden. Verbindungsgruppen verwalten
die Routingeinstellungen fir Verteilungsmandanten, z. B. IPv6 die Einstellungen fir Anycast-IP-
Listen.

Parameter

Eine Liste von SchlUssel-Wert-Paaren fur Platzhalterwerte, z. B. Herkunftspfade und
Domainnamen. Sie kdnnen Parameter in Ihrer Mehrmandantenverteilung definieren und Werte
fur diese Parameter auf der Ebene des Verteilungsmandanten angeben. Sie wahlen aus, ob die
Parameterwerte fur den Verteilungsmandanten eingegeben werden muissen.
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Wenn Sie keinen Wert flr einen optionalen Parameter in einem Verteilungsmandanten angeben,
wird der Standardwert aus der Mehrmandantenverteilung als Wert verwendet.

CloudFront Routing-Endpunkt

Kanonisches DNS fir die Verbindungsgruppe, z. B. d123.cloudfront.net Wird im CNAME-
Eintrag fur lhre Distributionsmandantendomain oder -Subdomain verwendet.

Anpassungen

Sie kénnen lhre Distributionsmandanten so anpassen, dass sie andere Einstellungen als die
Mehrmandantenverteilung verwenden. Fur jeden Verteilungsmandanten kdénnen Sie eine andere
AWS WAF Web Access Control List (ACL), TLS-Zertifikate und geografische Einschrankungen
angeben.

Nicht unterstutzte Funktionen

Die folgenden Funktionen kénnen nicht mit einer Mehrmandantenverteilung verwendet werden. Wenn
Sie eine neue Mehrmandantenverteilung mit denselben Einstellungen wie lhre Standarddistribution
erstellen mochten, beachten Sie, dass einige Einstellungen nicht verfiugbar sind.

® Hinweise

* Derzeit gelten die AWS Firewall Manager Richtlinien nur fir Ihre Standardverteilungen.
Firewall Manager wird in einer future Version Unterstitzung fir Multi-Tenant-Distributionen
hinzufligen.

* Im Gegensatz zu Standardverteilungen geben Sie Ihren Domainnamen (Alias) auf
der Ebene des Verteilungsmandanten an. Weitere Informationen finden Sie unter
Fordern Sie Zertifikate fur Ihren CloudFront Distributionsmandanten an und zur
CreateDistributionTenantAPI-Operation.

» Kontinuierlicher Einsatz

» Origin Access ldentity (OAl) — Verwenden Sie stattdessen Origin Access Control (OAC).

» Dedizierte benutzerdefinierte IP-SSL-Unterstlitzung — Nur die sni-only Methode wird
unterstutzt.

« AWS WAF Klassische (V1) Web-ACL — Nur AWS WAF V2-Web ACLs werden unterstutzt.

» Standardprotokollierung (Legacy)
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 Minimale TTL
» Standard-TTL
* Maximale TTL

» ForwardedValues

* PriceClass

» Vertrauenswurdige Unterzeichner

* Reibungsloses Streaming

« AWS Identity and Access Management (IAM) -Serverzertifikate

* Dedizierte IP-Adressen

* Minimale Protokollversion SSLv3

Die folgenden Einstellungen kénnen nicht in einer Mehrmandantenverteilung oder einem
Verteilungsmandanten konfiguriert werden. Legen Sie stattdessen die Werte fest, die Sie in einer
Verbindungsgruppe haben mdchten. Alle Verteilungsmandanten, die der Verbindungsgruppe
zugeordnet sind, verwenden diese Einstellungen. Weitere Informationen finden Sie unter Erstellen
Sie eine benutzerdefinierte Verbindungsgruppe (optional).

» Aktivieren IPv6

» Statische Anycast-IP-Liste

Anpassungen des Distributionsmandanten

Wenn Sie eine Mehrmandantenverteilung verwenden, erben lhre Verteilungsmandanten die
Mehrmandanten-Verteilungskonfiguration. Sie kdnnen jedoch einige Einstellungen auf der Ebene der
Verteilungsmandanten anpassen.

Sie kénnen Folgendes anpassen:

» Parameter — Parameter sind Schlissel-Wert-Paare, die Sie flr die Ursprungsdomane oder die
Quellpfade verwenden kénnen. Siehe Wie funktionieren Parameter mit Verteilungsmandanten.

+ AWS WAF Web-ACL (V2) — Sie kdnnen eine separate Web-ACL flur den Verteilungsmandanten
angeben, wodurch die fur die Mehrmandantenverteilung verwendete Web-ACL auller Kraft

gesetzt wird. Sie kdnnen diese Einstellung auch flr einen bestimmten Verteilungsmandanten
deaktivieren, was bedeutet, dass der Verteilungsmandant den Web-ACL-Schutz nicht von der
Mehrmandantenverteilung erbt. Weitere Informationen finden Sie unter AWS WAF Web-ACL.
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» Geografische Einschrankungen — Geografische Einschrankungen, die Sie flr einen
Verteilungsmandanten angeben, haben Vorrang vor allen geografischen Einschrankungen
fur die Mehrmandantenverteilung. Wenn Sie beispielsweise Deutschland (DE) in lhrer
Mehrmandantenverteilung blockieren, blockieren alle zugehdrigen Vertriebsmandanten auch DE.
Wenn Sie DE jedoch fir einen bestimmten Verteilungsmandanten zulassen, Giberschreiben diese
Einstellungen fir den Verteilungsmandanten die Einstellungen flir die Mehrmandantenverteilung.
Weitere Informationen finden Sie unter Beschranken Sie die geografische Verteilung Ihrer Inhalte.

« Invalidierungspfade — Geben Sie die Dateipfade zu den Inhalten an, die Sie flr den
Verteilungsmandanten ungultig machen méchten. Weitere Informationen finden Sie unter Dateien
ungultig machen.

» Benutzerdefinierte TLS-Zertifikate — AWS Certificate Manager (ACM) -Zertifikate, die Sie flr
Verteilungsmandanten angeben, erganzen das in der Mehrmandantenverteilung bereitgestellte
Zertifikat. Wenn jedoch dieselbe Domane sowohl durch das Mehrmandantenverteilungs- als
auch durch das Verteilungsmandantenzertifikat abgedeckt ist, wird das Mandantenzertifikat
verwendet. Weitere Informationen finden Sie unter Fordern Sie Zertifikate fur Ihren CloudFront
Distributionsmandanten an.

* Domainnamen — Sie mussen mindestens einen Domainnamen pro Distributionsmandant
angeben.

Wie funktionieren Parameter mit Verteilungsmandanten

Ein Parameter ist ein Schlissel-Wert-Paar, das Sie fiur Platzhalterwerte verwenden konnen.
Definieren Sie die Parameter, die Sie in Inrer Mehrmandantenverteilung verwenden mdéchten, und
geben Sie an, ob sie erforderlich sind.

Wenn Sie Parameter in lhrer Mehrmandantenverteilung definieren, wahlen Sie aus, ob diese
Parameter auf der Ebene der Verteilungsmandanten eingegeben werden mussen.

* Wenn Sie die Parameter so definieren, wie sie in der Mehrmandantenverteilung erforderlich sind,
mussen sie auf der Ebene der Verteilungsmandanten eingegeben werden. (Sie werden nicht
vererbt).

* Wenn die Parameter nicht erforderlich sind, kbnnen Sie in der Mehrmandantenverteilung einen
Standardwert angeben, der vom Verteilungsmandanten geerbt wird.

Sie kdnnen Parameter in den folgenden Eigenschaften verwenden:
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* Domanenname des Ursprungs

* Ursprungspfad

In der Mehrmandantenverteilung kénnen Sie bis zu zwei Parameter fir jede der vorherigen
Eigenschaften definieren.

Beispielparameter

In den folgenden Beispielen finden Sie Informationen zur Verwendung von Parametern flr den
Domainnamen und den Herkunftspfad.

Parameter fir Domainnamen

In der Konfiguration fiir die Verteilung mit mehreren Mandanten kénnen Sie einen Parameter flr den
Ursprungsdomanennamen wie in den folgenden Beispielen definieren:

Amazon S3

* {{parameterl}}.amzn-s3-demo-logging-bucket.s3.us-east-1.amazonaws.com

 {{parameterl}}-amzn-s3-demo-logging-bucket.s3.us-east-1.amazonaws.com

Benutzerdefinierte Urspringe

 {{parameterl}}.lambda-url.us-east-1.on.aws

* {{parameterl}}.mediapackagev2.ap-south-1.amazonaws.com

Wenn Sie einen Distributionsmandanten erstellen, geben Sie den Wert an, fur den Sie ihn verwenden
mochtenparameterl.

"Parameters": [
{
"Name": "parameterl",
"Value": "mycompany-website"
}
]

Unter Verwendung der vorherigen Beispiele, die in der Mehrmandantenverteilung angegeben
wurden, wird der Ursprungsdomanenname fur den Verteilungsmandanten wie folgt aufgelost:
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* mycompany-website.amzn-s3-demo-bucket3.s3.us-east-1.amazonaws.com
* mycompany-website-amzn-s3-demo-bucket3.s3.us-east-1.amazonaws.com
* mycompany-website.lambda-url.us-east-1.on.aws

* mycompany-website.mediapackagev2.ap-south-1.amazonaws.com

Parameter fur den Ursprungspfad

In &hnlicher Weise kdnnen Sie Parameter flur den Origin-Pfad in der Multi-Tenant-Distribution wie in
den folgenden Beispielen definieren:

« /{{parameter2}}
« /{{parameter2}}/test

/public/{{parameter2}}/test

« /search?name={{parameter2}}

Wenn Sie einen Verteilungsmandanten erstellen, geben Sie den Wert an, fur parameter2 den Sie
ihn verwenden mochten.

"Parameters": [

{
"Name": "parameter2",

"Value": "myBrand"

}
]

Unter Verwendung der vorherigen Beispiele, die in der Mehrmandantenverteilung angegeben
wurden, wird der Quellpfad fur den Verteilungsmandanten wie folgt aufgelost:

« /myBrand

/myBrand/test

/public/myBrand/test

* /search?name=myBrand
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Example Beispiel

Sie méchten mehrere Websites (Mandanten) fir lhre Kunden erstellen und missen sicherstellen,
dass jede Verteilungsmandantenressource die richtigen Werte verwendet.

1. Sie erstellen eine Mehrmandantenverteilung und geben zwei Parameter flir die Konfiguration des
Verteilungsmandanten an.

2. Fur den Namen der Ursprungsdomane erstellen Sie einen Parameter mit dem Namen customer -
name und geben an, dass er erforderlich ist. Sie geben den Parameter vor dem S3-Bucket ein,
sodass er wie folgt aussieht:

{{customer-name}}.amzn-s3-demo-bucket3.s3.us-east-1.amazonaws.com.

3. Fur Origin Path erstellen Sie einen zweiten Parameter mit dem Namen und geben anmy - theme,
dass er optional ist, mit dem Standardwertbasic. lhr Ursprungspfad wird wie folgt angezeigt: /
{{my-theme}}

4. Wenn Sie einen Distributionsmandanten erstellen:

* Fur den Domainnamen mussen Sie einen Wert flir angebencustomer-name, da dieser in der
Mehrmandantenverteilung als erforderlich gekennzeichnet ist.

* Fur den Quellpfad kénnen Sie optional einen Wert fir angeben my -theme oder den
Standardwert verwenden.

Fordern Sie Zertifikate fur Ihren CloudFront Distributionsmandanten an

Wenn Sie einen Verteilungsmandanten erstellen, erbt der Mandant das gemeinsame Zertifikat AWS
Certificate Manager (ACM) von der Mehrmandantenverteilung. Dieses gemeinsame Zertifikat stellt
HTTPS fur alle Mandanten bereit, die der Mehrmandantenverteilung zugeordnet sind.

Wenn Sie einen CloudFront Verteilungsmandanten erstellen oder aktualisieren, um Domanen
hinzuzufligen, kénnen Sie ein verwaltetes CloudFront Zertifikat von ACM hinzufiigen. CloudFront
erhalt dann in lnrem Namen ein HTTP-validiertes Zertifikat von ACM. Sie kdnnen dieses ACM-
Zertifikat auf Mandantenebene flr benutzerdefinierte Domanenkonfigurationen verwenden.
CloudFront optimiert den Verlangerungsablauf, um sicherzustellen, dass Zertifikate up-to-date und
die sichere Bereitstellung von Inhalten unterbrechungsfrei erfolgen.
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® Note

Sie besitzen das Zertifikat, aber es kann nur mit CloudFront Ressourcen verwendet werden
und der private Schlissel kann nicht exportiert werden.

Sie kénnen das Zertifikat anfordern, wenn Sie den Verteilungsmandanten erstellen oder aktualisieren.

Themen

» Flgen Sie eine Domane und ein Zertifikat hinzu (Distributionsmandant)

Schliel3en Sie die Domaineinrichtung ab

* Verweisen Sie Domains auf CloudFront

Uberlegungen zur Domain (Vertriebsmandant)

Wildcard-Domains (Vertriebsmandant)

Flgen Sie eine Domane und ein Zertifikat hinzu (Distributionsmandant)

Das folgende Verfahren zeigt lhnen, wie Sie eine Domane hinzufiigen und das Zertifikat fir einen
Verteilungsmandanten aktualisieren.

So fligen Sie eine Domane und ein Zertifikat hinzu (Distributionsmandant)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie unter SaaS die Option Distribution Tenants aus.

3. Suchen Sie nach dem Distributionsmandanten. Verwenden Sie das Dropdownmentu in der
Suchleiste, um nach Doméne, Name, Distributions-ID, Zertifikat-ID, Verbindungsgruppen-ID oder
Web-ACL-ID zu filtern.

4. Wahlen Sie den Namen des Verteilungsmandanten aus.
5. Wabhlen Sie fir Domains die Option Domain verwalten aus.

6. Wahlen Sie unter Zertifikat aus, ob Sie ein benutzerdefiniertes TLS-Zertifikat fur lhren
Distributionsmandanten winschen. Das Zertifikat bestatigt, ob Sie berechtigt sind, den
Domainnamen zu verwenden. Das Zertifikat muss in der Region USA Ost (Nord-Virginia)
existieren.
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7. Wahlen Sie fur Domains die Option Add domain aus und geben Sie den Domainnamen
ein. Abhangig von Ihrer Domain werden die folgenden Meldungen unter dem von |hnen
eingegebenen Domainnamen angezeigt.

» Diese Domain ist durch das Zertifikat abgedeckt.
» Diese Domain ist durch das Zertifikat abgedeckt, deren Validierung noch aussteht.

» Diese Domain ist nicht durch ein Zertifikat abgedeckt. (Das bedeutet, dass Sie die
Inhaberschaft der Domain verifizieren missen.)

8. Wahlen Sie ,Distributionsmandant aktualisieren®.
Auf der Seite mit den Mandantendetails finden Sie unter Domains die folgenden Felder:

* Domainbesitz — Der Status des Domainbesitzes. Bevor Inhalte CloudFront bereitgestellt
werden kdnnen, muss |Ihr Domainbesitz mithilfe der TLS-Zertifikatsvalidierung verifiziert
werden.

* DNS-Status — Die DNS-Eintrage lhrer Domain missen auf diese verweisen, CloudFront um
den Datenverkehr korrekt weiterzuleiten.

9. Wenn |hre Domaininhaberschaft nicht bestatigt wurde, wahlen Sie auf der Seite mit den
Mandantendetails unter Domains die Option Domaineinrichtung abschlief3en aus und fuhren Sie
dann das folgende Verfahren aus, um den DNS-Eintrag auf Ihren CloudFront Domainnamen zu
verweisen.

Schliel3en Sie die Domaineinrichtung ab

Gehen Sie wie folgt vor, um zu Uberprufen, ob Sie Eigentimer der Domain fur lhre
Vertriebsmandanten sind. Wéahlen Sie je nach Ihrer Domain eines der folgenden Verfahren aus.

@ Note

Wenn auf lhre Domain bereits CloudFront mit einem Amazon Route 53-Aliaseintrag
verwiesen wird, missen Sie Ihren DNS-TXT-Eintrag mit _cf-challenge. vor dem
Domainnamen hinzufiigen. Dieser TXT-Eintrag bestatigt, dass Ihr Domainname mit verknupft
ist. CloudFront Wiederholen Sie diesen Schritt fir jede Domain. Im Folgenden wird gezeigt,
wie Sie Ilhren TXT-Eintrag aktualisieren:

* Name des Datensatzes: _cf-challenge.DomainName

» Datensatztyp: TXT
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* Wert des Datensatzes: CloudFrontRoutingEndpoint

Ihr TXT-Eintrag kénnte beispielsweise wie folgt aussehen: _cf-challenge.example.com
TXT dll1lllabcdef8.cloudfront.net

Sie finden Ihren CloudFront Routing-Endpunkt in der Konsole auf der Detailseite des
Distributionsmandanten oder verwenden Sie die ListConnectionGroupsAPI-Aktion in der
Amazon CloudFront API-Referenz, um ihn zu finden.

® Tip
Wenn Sie ein SaaS-Anbieter sind und die Ausstellung von Zertifikaten zulassen méchten,
ohne dass |hre Kunden (Mandanten) einen TXT-Eintrag direkt zu ihrem DNS hinzufligen
mussen, gehen Sie wie folgt vor:

1. Wenn Sie Eigentimer der Domain sindexample-saas-provider.com, weisen Sie lhren
Mandanten Subdomains zu, z. B. customer-123.example-saas-provider.com

2. Fugen Sie in lnrem DNS den _cf_challenge.customer-123.example-saas-
provider.com TXT dl1l1lllabcdef8.cloudfront.net TXT-Eintrag zu Ihrer DNS-
Konfiguration hinzu.

3. Als Nachstes kdnnen |hre Kunden (die Mandanten) dann ihren eigenen DNS-Eintrag
aktualisieren, um ihren Domainnamen der von lhnen angegebenen Subdomain
zuzuordnen.

www.customer-domain.com CNAME customer-123.example-saas-
provider.com

| have existing traffic

Wahlen Sie diese Option, wenn Ihre Domain keine Ausfallzeiten toleriert. Sie missen Zugriff auf
Ihren origin/web Server haben. Gehen Sie wie folgt vor, um den Domainbesitz zu Uberprufen.

Um die Einrichtung der Domain abzuschlief3en, wenn bereits Traffic vorhanden ist

1.  Wahlen Sie unter Spezifizieren Sie lhren Web-Traffic die Option Ich habe vorhandenen Traffic
und dann Weiter aus.
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2. Wahlen Sie fir Domainbesitz verifizieren eine der folgenden Optionen aus:

» Bestehendes Zertifikat verwenden — Suchen Sie nach einem vorhandenen ACM-Zertifikat
oder geben Sie den Zertifikat-ARN ein, der die aufgelisteten Domanen abdeckt.

* Manuelles Hochladen von Dateien — Wahlen Sie aus, ob Sie direkten Zugriff auf das
Hochladen von Dateien auf Ihren Webserver haben.

Erstellen Sie fur jede Domain eine Klartextdatei, die Ihr Validierungstoken vom Token-
Speicherort enthalt, und laden Sie es an lhren Ursprung unter dem angegebenen
Dateipfad auf Ihrem vorhandenen Server hoch. Der Pfad zu dieser Datei konnte

wie das folgende Beispiel aussehen:/.well-known/pki-validation/
acm_9c2a7b2ec0524d09fab013efb73ad123. txt. Nachdem Sie diesen Schritt
abgeschlossen haben, verifiziert ACM das Token und stellt dann das TLS-Zertifikat fir die
Domain aus.

« HTTP-Weiterleitung — Wahlen Sie aus, ob Sie keinen direkten Zugriff zum Hochladen von
Dateien auf Ihren Webserver haben oder ob Sie einen CDN- oder Proxydienst verwenden.

Erstellen Sie fir jede Domain eine 301-Weiterleitung auf Ihrem vorhandenen Server.
Kopieren Sie den bekannten Pfad unter Umleiten von und verweisen Sie auf den
angegebenen Zertifikatsendpunkt unter Umleiten zu. lhre Weiterleitung kénnte wie das
folgende Beispiel aussehen:

If the URL matches: example.com/.well-known/pki-validation/
leabe938a4fe@77b31elff62b781c123.txt

Then the settings are:Forwarding URL

Then 301 Permanent Redirect:To validation.us-east-1.acm-
validations.aws/123456789012/.well-known/pki-validation/
leabe938a4fe@77b31elff62b781c123. txt

(@ Note

Sie kénnen Zertifikatsstatus Uberprifen wahlen, um zu Uberprifen, wann ACM das
Zertifikat fir die Domain ausstellt.

3. Wahlen Sie Weiter aus.

4. Fiuhren Sie die Schritte fir Verweisen Sie Domains auf CloudFront aus.
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| don't have traffic

Wabhlen Sie diese Option, wenn Sie neue Domains hinzufiigen. CloudFront verwaltet die
Zertifikatsvalidierung fur Sie.

Um die Domaineinrichtung abzuschlie®en, wenn Sie keinen Traffic haben

1.  Wahlen Sie unter Spezifizieren Sie lhren Web-Traffic die Option Ich habe noch keinen Traffic
aus.

2. Fdhren Sie fur jeden Domainnamen die Schritte fur ausVerweisen Sie Domains auf
CloudFront.

3. Nachdem Sie Ihre DNS-Eintrage fur jeden Domainnamen aktualisiert haben, wahlen Sie
Weiter.

4. Warten Sie, bis das Zertifikat ausgestellt wurde.

(@ Note

Sie konnen Zertifikatsstatus Uberpriufen wahlen, um zu Uberprifen, wann ACM das
Zertifikat fir die Domain ausstellt.

5. Wahlen Sie Absenden aus.

Verweisen Sie Domains auf CloudFront

Aktualisieren Sie Ihre DNS-Eintrage, um den Verkehr von jeder Domain zum CloudFront Routing-

Endpunkt weiterzuleiten. Sie kdnnen mehrere Domainnamen haben, aber sie missen alle zu diesem

Endpunkt fuhren.

Um Domains zu verweisen CloudFront

1.
2.

Kopieren Sie den Wert des CloudFront Routing-Endpunkts, z. B. d111111abcdef8.cloudfront.net.

Aktualisieren Sie Ihre DNS-Eintrage, um den Verkehr von jeder Domain zum Routing-Endpunkt
weiterzuleiten. CloudFront

1. Melden Sie sich bei der Verwaltungskonsole lhres Domain-Registrars oder DNS-Providers an.
2. Navigieren Sie zum DNS-Verwaltungsbereich fur Ihre Domain.
* FUr Subdomains — Erstellen Sie einen CNAME-Eintrag. Zum Beispiel:

* Name — lhre Subdomain (wie oder) www app
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» Value//Target — Der CloudFront Routing-Endpunkt
» Datensatztyp — CNAME
« TTL — 3600 (oder was auch immer fur lhnren Anwendungsfall geeignet ist)

» Fir apex/root Domains — Dies erfordert eine eindeutige DNS-Konfiguration, da CNAME-
Standardeintrage nicht auf Stamm- oder Apex-Domanenebene verwendet werden kdnnen.
Da die meisten DNS-Anbieter ALIAS-Eintrage nicht unterstiitzen, empfehlen wir, einen
ALIAS-Eintrag in Route 53 zu erstellen. Zum Beispiel:

* Name — lhre Apex-Domain (z. B.example . com)

Datensatztyp — A

» Alias — Ja

Alias-Ziel — lhr CloudFront Routing-Endpunkt

Routing-Richtlinie — Einfach (oder was auch immer fur Ihnren Anwendungsfall geeignet
ist)

3. Stellen Sie sicher, dass die DNS-Anderung weitergegeben wurde. (Dies passiert
normalerweise, wenn die TTL abgelaufen ist. Manchmal kann es 24-48 Stunden dauern.)
Verwenden Sie ein Tool wie dig odernslookup.

dig www.example.com
# Should eventually return a CNAME pointing to your CloudFront routing endpoint

3. Kehren Sie zur CloudFront Konsole zurtick und wahlen Sie Submit. Wenn lhre Domain aktiv
ist, CloudFront aktualisiert sie den Domain-Status, um anzuzeigen, dass |lhre Domain bereit ist,
Traffic bereitzustellen.

Weitere Informationen finden Sie in der Dokumentation Ihres DNS-Anbieters:

* Cloudflare
* ClouDNS
« DNSimple

+ Gandi.net

« GoDaddy
» Google Cloud-DNS

* Nennen Sie billig
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Uberlegungen zur Domain (Vertriebsmandant)

Wenn eine Domane aktiv ist, wurde die Domanensteuerung eingerichtet, CloudFront die auf

alle Besucheranfragen an diese Domane reagiert. Nach der Aktivierung kann eine Domain nicht
deaktiviert oder in einen inaktiven Status geandert werden. Die Domain kann keiner anderen
CloudFront Ressource zugeordnet werden, solange sie bereits verwendet wird. Um die Domain einer
anderen Distribution zuzuordnen, verwenden Sie die UpdateDomainAssociationAnfrage, um die
Domain von einer CloudFront Ressource auf eine andere zu verschieben.

Wenn eine Domain inaktiv ist, reagiert sie CloudFront nicht auf Zuschaueranfragen an die Domain.
Beachten Sie Folgendes, solange die Domain inaktiv ist:

* Wenn Sie eine ausstehende Zertifikatsanfrage haben, CloudFront beantwortet Anfragen fir den
bekannten Pfad. Solange die Anfrage aussteht, kann die Domain keinen anderen CloudFront
Ressourcen zugeordnet werden.

+ Wenn Sie keine ausstehende Zertifikatsanforderung haben, beantwortet sie CloudFront keine
Anfragen fur die Domain. Sie kdnnen die Domain mit anderen CloudFront Ressourcen verknlpfen.

* Pro Verteilungsmandant kann nur eine ausstehende Zertifikatsanforderung vorliegen. Bevor
Sie ein weiteres Zertifikat fur weitere Doméanen anfordern kdnnen, missen Sie die bestehende
ausstehende Anfrage stornieren. Durch das Stornieren einer vorhandenen Zertifikatsanforderung
wird das zugehdrige ACM-Zertifikat nicht geléscht. Sie kdnnen das mithilfe der ACM-API 16schen.

* Wenn Sie ein neues Zertifikat auf Ihren Distributionsmandanten anwenden, wird dadurch die
Zuordnung zum vorherigen Zertifikat aufgehoben. Sie kdnnen das Zertifikat wiederverwenden, um
die Domane fur einen anderen Verteilungsmandanten abzudecken.

Wie bei Verlangerungen von DNS-validierten Zertifikaten werden Sie benachrichtigt, wenn die
Zertifikatserneuerung erfolgreich ist. Sie mussen jedoch nichts weiter tun. CloudFront verwaltet die
Zertifikatsverlangerung fur Ihre Domain automatisch.

(® Note

Sie mussen die ACM-API-Operationen nicht aufrufen, um lhre Zertifikatsressourcen

zu erstellen oder zu aktualisieren. Sie kdnnen |hre Zertifikate verwalten, indem Sie die
UpdateDistributionTenantAPI-Operationen CreateDistributionTenantund verwenden, um die
Details fur Ihre verwaltete Zertifikatsanforderung anzugeben.
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Wildcard-Domains (Vertriebsmandant)

Platzhalterdomanen werden in den folgenden Situationen fur Verteilungsmandanten unterstutzt:

* Wenn der Platzhalter in dem gemeinsamen Zertifikat enthalten ist, das von der Ubergeordneten
Mehrmandantenverteilung geerbt wurde

« Wenn Sie ein gultiges vorhandenes benutzerdefiniertes TLS-Zertifikat fur Ihren
Distributionsmandanten verwenden

Erstellen Sie eine benutzerdefinierte Verbindungsgruppe (optional)

CloudFront Erstellt standardmafig eine Verbindungsgruppe fir Sie, wenn Sie eine Verteilung mit
mehreren Mandanten erstellen. Die Verbindungsgruppe steuert, mit welchen Inhaltsanfragen von
Zuschauern eine Verbindung hergestellt wird. CloudFront

Es wird empfohlen, die Standardverbindungsgruppe zu verwenden. Wenn Sie jedoch
Unternehmensanwendungen isolieren oder Gruppen von Verteilungsmandanten separat verwalten
mussen, kdnnen Sie eine benutzerdefinierte Verbindungsgruppe erstellen. Beispielsweise

mussen Sie mdglicherweise einen Verteilungsmandanten in eine separate Verbindungsgruppe
verschieben, wenn er von einem DDo S-Angriff betroffen ist. Auf diese Weise kdnnen Sie andere
Verteilungsmandanten vor Stél3en schitzen.

Erstellen Sie eine benutzerdefinierte Verbindungsgruppe (optional)

Optional kdnnen Sie eine benutzerdefinierte Verbindungsgruppe fur lhre Verteilungsmandanten
erstellen.

Um eine benutzerdefinierte Verbindungsgruppe zu erstellen (optional)

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie im Navigationsbereich Settings (Einstellungen).
3. Schalten Sie die Einstellungen flr die Verbindungsgruppe ein.

4. Wahlen Sie im Navigationsbereich Verbindungsgruppen und dann Verbindungsgruppe erstellen
aus.

5. Geben Sie unter Name der Verbindungsgruppe einen Namen flr die Verbindungsgruppe ein. Sie
kénnen diesen Namen nicht aktualisieren, nachdem Sie die Verbindungsgruppe erstellt haben.
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6. Geben Sie fir an IPv6, ob Sie dieses IP-Protokoll aktivieren mochten. Weitere Informationen
finden Sie unter Aktivieren IPv6.

7. Geben Sie fur die statische IP-Liste von Anycast an, ob Sie Traffic von einer Reihe von IP-
Adressen aus an lhre Verteilermandanten weiterleiten moéchten. Weitere Informationen finden
Sie unter Statische IP-Liste von Anycast.

8. (Optional) Fugen Sie Ihrer Verbindungsgruppe Tags hinzu.

9. Wahlen Sie Verbindungsgruppe erstellen aus.

Wenn lhre Verbindungsgruppe erstellt wurde, finden Sie die von Ihnen angegebenen Einstellungen
sowie den ARN und den Endpunkt.

» Der ARN sieht wie das folgende Beispiel aus:
arn:aws:cloudfront::123456789012:connection-group/
cg_2uVbA9KeWaADTbKzhj91cKDoM25

» Der Endpunkt sieht wie das folgende Beispiel aus: d111111abcdef8.cloudfront.net

Sie kdnnen lhre benutzerdefinierte Verbindungsgruppe bearbeiten oder I6schen, nachdem Sie
sie erstellt haben. Bevor Sie eine Verbindungsgruppe ldschen kdnnen, missen Sie zunachst
alle zugehdrigen Verteilungsmandanten aus der Verbindungsgruppe I6schen. Sie kdnnen die
Standardverbindungsgruppe nicht I6schen, die fur Sie CloudFront erstellt wurde, als Sie lhre
Mehrmandantenverteilung erstellt haben.

/A Important

Wenn Sie die Verbindungsgruppe fur einen Verteilungsmandanten andern, CloudFront

wird weiterhin Datenverkehr fir den Verteilungsmandanten tUbertragen, allerdings mit
erhohter Latenz. Es wird empfohlen, den DNS-Eintrag fur den Verteilungsmandanten so

zu aktualisieren, dass er den CloudFront Routingendpunkt der neuen Verbindungsgruppe
verwendet.

Solange Sie den DNS-Eintrag nicht aktualisieren, basiert CloudFront das Routing auf den
Einstellungen, die fur den Routing-Endpunkt definiert sind, auf den die Website derzeit mit
DNS verweist. Gehen Sie beispielsweise davon aus, dass lhre Standard-Verbindungsgruppe
nicht Anycast static verwendet, Ihre neue, benutzerdefinierte Verbindungsgruppe IPs jedoch
schon. Sie mussen den DNS-Eintrag aktualisieren, bevor CloudFront Sie Anycast static IPs
fur die Verteilungsmandanten in Ihrer benutzerdefinierten Verbindungsgruppe verwenden.
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Migrieren Sie zu einer Mehrmandanten-Distribution

Wenn Sie Uber eine CloudFront Standarddistribution verfliigen und zu einer Multi-Tenant-Distribution
migrieren mochten, gehen Sie wie folgt vor.

So migrieren Sie von einer Standarddistribution zu einer Mehrmandantenverteilung

1. Uberpriifen Sie das Nicht unterstiitzte Funktionen.

2. Erstellen Sie eine Mehrmandantenverteilung mit derselben Konfiguration wie Ihre
Standarddistribution, abzuglich der nicht unterstitzten Funktionen. Weitere Informationen finden
Sie unter Erstellen Sie eine CloudFront Distribution in der Konsole.

3. Erstellen Sie einen Distributionsmandanten und fligen Sie einen alternativen Domainnamen
hinzu, dessen Eigentimer Sie sind.

/A Warning

Verwenden Sie nicht den aktuellen Domainnamen, der lhrer Standarddistribution
zugeordnet ist. Fligen Sie stattdessen eine Platzhalter-Domain hinzu. Sie werden

Ihre Domain spater verschieben. Weitere Informationen zum Erstellen eines
Verteilungsmandanten finden Sie unterErstellen Sie eine CloudFront Distribution in der
Konsole.

4. Stellen Sie ein vorhandenes Zertifikat fir die Domane des Verteilungsmandanten bereit. Dies
ist das Zertifikat, das die Platzhalterdomé&ne und die Doméne, die Sie verschieben mochten,
abdeckt.

5. Kopieren Sie den CloudFront Routing-Endpunkt von der Detailseite des Verteilungsmandanten
in der Konsole. Sie kdnnen es auch mithilfe der ListConnectionGroupsAPI-Aktion in der Amazon
CloudFront API-Referenz finden.

6. Um die Inhaberschaft der Domain zu verifizieren, erstellen Sie einen DCV-TXT-Eintrag mit einem
Unterstrich (_), der auf den CloudFront Routing-Endpunkt fiir Ihren Distributionsmandanten
verweist. Weitere Informationen finden Sie unter Verweisen Sie Domains auf CloudFront.

7. Wenn lhre Anderungen Ubernommen wurden, aktualisieren Sie lhren Verteilungsmandanten so,
dass er die Domain verwendet, die Sie zuvor fur lhre Standardverteilung verwendet haben.

» Konsole — Eine ausflihrliche Anleitung finden Sie unterFlgen Sie eine Domane und ein
Zertifikat hinzu (Distributionsmandant).
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» APl — Verwenden Sie die UpdateDomainAssociationAPI-Aktion in der Amazon CloudFront
API-Referenz.

/A Important

Dadurch wird der Cache-Schlissel fur lhre Inhalte zuriickgesetzt. Danach CloudFront
beginnt das Zwischenspeichern Ihrer Inhalte mithilfe des neuen Cache-Schlissels.
Weitere Informationen finden Sie unter Den Cache-Schlissel verstehen.

Aktualisieren Sie lhren DNS-Eintrag so, dass Ihre Domain auf den CloudFront Routing-Endpunkt
fur lhren Verteilungsmandanten verweist. Sobald Sie diesen Schritt abgeschlossen haben, ist
Ihre Domain bereit, den Datenverkehr an lhren Distributionsmandanten weiterzuleiten. Weitere
Informationen finden Sie unter Verweisen Sie Domains auf CloudFront.

(Optional) Nachdem Sie lhre Domain erfolgreich zu einem Verteilungsmandanten migriert haben,
konnen Sie ein anderes CloudFront verwaltetes Zertifikat verwenden, das den Domainnamen

fur lhren Verteilungsmandanten abdeckt. Um ein verwaltetes Zertifikat anzufordern, erstellen Sie
einen separaten TXT-Eintrag, um das Zertifikat auszustellen, und folgen Sie den Schritten hier
unterSchlieRen Sie die Domaineinrichtung ab.

Eine Verteilung erstellen

In diesem Thema wird erklart, wie Sie mit der CloudFront Konsole eine Distribution erstellen.

Ubersicht

1.

Erstellen Sie mindestens einen Amazon-S3-Bucket oder konfigurieren Sie HTTP-Server als
Ursprungs-Server. Ein Ursprung ist der Speicherort, an dem Sie die Originalversion lhrer
Inhalte speichern. Wenn CloudFront Sie eine Anfrage fur Ihre Dateien erhalten, geht sie an
den Ursprung, um die Dateien abzurufen, die sie an Edge-Standorten verteilt. Sie kdnnen jede
Kombination von Amazon S3-Buckets und HTTP-Servern als Ursprungs-Server verwenden.

* Wenn Sie Amazon S3 verwenden, darf der Name |hres Buckets nur Kleinbuchstaben enthalten
und er darf keine Leerzeichen enthalten.

* Wenn Sie einen EC2 Amazon-Server oder einen anderen benutzerdefinierten Ursprung
verwenden, Uberpriufen Sie diesVerwenden Sie Amazon EC2 (oder einen anderen
benutzerdefinierten Ursprung).
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 Informationen zur aktuell glltigen maximalen Anzahl von Urspringen, die Sie flr eine
Verteilung erstellen kdnnen, oder zum Anfordern eines héheren Kontingents finden Sie unter
Allgemeine Kontingente fir Verteilungen.

2. Laden Sie lhre Inhalte auf Ihre Ursprungsserver hoch. Sie machen |Ihre Objekte 6ffentlich
lesbar oder Sie kénnen CloudFront signiert verwenden, URLs um den Zugriff auf lhre Inhalte
einzuschranken.

/A Important

Es liegt in lhrer Verantwortung, die Sicherheit Ihres Ursprungsservers

sicherzustellen. Sie missen sicherstellen, dass diese Person Uber die erforderliche
Zugriffsberechtigung fir den Server CloudFront verfligt und dass lhre Inhalte durch die
Sicherheitseinstellungen geschitzt sind.

3. Erstellen Sie Ihre CloudFront Distribution:

* Ein detailliertes Verfahren zum Erstellen einer Distribution in der CloudFront Konsole finden
Sie unterErstellen Sie eine CloudFront Distribution in der Konsole.

* Informationen zum Erstellen einer Distribution mithilfe der CloudFront API finden Sie
CreateDistributionin der Amazon CloudFront API-Referenz.

4. (Optional) Wenn Sie die CloudFront Konsole verwenden, um lhre Distribution zu erstellen,
erstellen Sie weitere Cache-Verhaltensweisen oder -Urspriinge fir die Verteilung. Weitere
Informationen zu Verhaltensweisen und Urspriingen finden Sie unter Um eine Multi-Tenant-

Distribution zu aktualisieren.

5. Testen Sie lhre Verteilung. Weitere Informationen zum Testen finden Sie unter Testen Sie eine
Distribution.

6. Entwickeln Sie lhre Website oder Anwendung so, dass sie mithilfe des von CloudFront nach
der Erstellung lhrer Verteilung in Schritt 3 zurickgegebenen Domanennamens auf |hre Inhalte
zugreift. Wenn beispielsweise d111111abcdef8.cloudfront.net als Domainnamen fir lhre
Distribution CloudFront zurtickgegeben wird, lautet die URL flr die Datei image. jpg in
einem Amazon S3 S3-Bucket oder im Stammverzeichnis auf einem HTTP-Server. https://
dll1l1l11labcdef8.cloudfront.net/image. jpg

Wenn Sie bei der Erstellung lhrer Distribution einen oder mehrere alternative Domainnamen
(CNAMESs) angegeben haben, kénnen Sie Ihren eigenen Domainnamen verwenden. In diesem
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Fall kdnnte die URL fiir image. jpg folgendermalen lauten: https://www.example.com/
image. jpg.

Beachten Sie Folgendes:

* Wenn Sie signiert verwenden méchten, um URLs den Zugriff auf Ihre Inhalte einzuschranken,
finden Sie weitere Informationen unterStellen Sie private Inhalte mit signierten URLs und
signierten Cookies bereit.

* Wenn Sie komprimierte Inhalte bereitstellen méchten, informieren Sie sich unter Komprimierte
Dateien bereitstellen.

* Informationen zum CloudFront Anfrage- und Antwortverhalten fir Amazon S3 und
benutzerdefinierte Urspringe finden Sie unterVerhalten von Anfragen und Antworten.

Themen

» Erstellen Sie eine CloudFront Distribution in der Konsole

* Werte, die in der Konsole CloudFront angezeigt werden

* Zusatzliche Links

* Flgen Sie lhrer CloudFront Standarddistribution eine Domain hinzu

Erstellen Sie eine CloudFront Distribution in der Konsole

Wenn Sie eine Verteilung erstellen, CloudFront konfiguriert es lhre Verteilungseinstellungen fur
Sie, die auf Inrem Inhaltsherkunftstyp basieren. Weitere Informationen zu den vorkonfigurierten
Einstellungen finden Sie unter. Referenz fur vorkonfigurierte Verteilungseinstellungen Sie

kdnnen auch Mehrmandantenverteilungen mit Einstellungen erstellen, die fur mehrere
Distributionsmandanten wiederverwendet werden kdnnen. Weitere Informationen finden Sie unter
Erfahren Sie, wie Distributionen mit mehreren Mandanten funktionieren. Alternativ kdnnen Sie lhre
eigenen Verteilungseinstellungen manuell konfigurieren.

Multi-tenant
Um eine Mehrmandantenverteilung zu erstellen

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie im Navigationsbereich Distributionen und dann Distribution erstellen aus.
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10.

11.

Wahlen Sie Multi-Tenant-Architektur, Next.

Geben Sie einen Distributionsnamen fir die Multi-Tenant-Distribution ein. Der Name wird als
Wert fir den Name Schlissel angezeigt. Sie kdnnen diesen Wert spater andern. Sie kénnen
bis zu 50 Tags fur Ihre Multi-Tenant-Distribution hinzufigen. Weitere Informationen finden Sie
unter Kennzeichnen Sie eine Distribution.

(Optional) Wahlen Sie fur das Wildcard-Zertifikat das AWS Certificate Manager (ACM) -
Zertifikat aus, das alle Subdoméanen unter der Stammdomain abdeckt, z. B. *. example. com
Das Zertifikat muss sich in der Region USA Ost (Nord-Virginia) befinden.

Wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite ,Herkunft angeben® den Herkunftstyp aus, von dem lhre Inhalte
abgerufen CloudFront werden sollen. CloudFront verwendet die empfohlenen Einstellungen
fur diesen Herkunftstyp fur Ihre Multi-Tenant-Distribution. Weitere Informationen

zu den empfohlenen Einstellungen finden Sie unterReferenz fur vorkonfigurierte
Verteilungseinstellungen.

Wabhlen Sie fir Origin unter dem von Ihnen ausgewahlten Quelltyp den zu verwendenden
Ursprung aus, oder geben Sie ihn ein.

Geben Sie als Origin-Pfad den Schragstrich (/) gefolgt vom Quellpfad ein.

(Optional) Um einen Parameter hinzuzufigen, wahlen Sie entweder fir den Namen der
Ursprungsdomain oder den Quellpfad die Option Parameter einfigen aus. Sie kénnen bis zu
zwei Parameter flr jedes Feld eingeben.

a. Wahlen Sie Neuen Parameter erstellen.

b. Geben Sie im Dialogfeld Neuen Parameter erstellen unter Parametername einen
eindeutigen Namen fur den Parameter und optional eine Beschreibung ein.

c. Aktivieren Sie fur Erforderlicher Parameter das Kontrollkéstchen, damit dieser
Parameterwert auf der Ebene des Verteilungsmandanten erforderlich ist. Wenn er nicht
erforderlich ist, geben Sie einen Standardwert ein, den der Verteilungsmandant erbt.

d. Wahlen Sie Parameter erstellen aus. Dieser Parameter wird im entsprechenden Feld
angezeigt.

Wahlen Sie fur Optionen eine der folgenden Optionen aus:

+ Empfohlene Origin-Einstellungen verwenden — Verwenden Sie die empfohlenen Standard-
Cache- und Origin-Einstellungen fur den ausgewahlten Origin-Typ.

+ Origin-Einstellungen anpassen — Passen Sie die Cache- und Origin-Einstellungen an.
Wenn Sie diese Option wahlen, geben Sie lhre eigenen Werte an, die angezeigt werden.
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12.
13.

14.
15.

Wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite Sicherheitsvorkehrungen aktivieren aus, ob der AWS WAF
Sicherheitsschutz aktiviert werden soll. Sie kénnen die Web-ACL spater flr bestimmte
Verteilungsmandanten anpassen. Weitere Informationen finden Sie unter AWS WAF Fir eine
neue Distribution aktivieren.

Wahlen Sie Weiter, Verteilung erstellen aus.

Auf der Seite Verteilungen wird lhre Mehrmandantenverteilung in der Ressourcenliste
angezeigt. Sie kdnnen das Drop-down-Meni Alle Verteilungen auswahlen, um nach
Standardverteilung oder Mehrmandantenverteilung zu filtern. Sie kénnen auch die Spalte Typ
auswahlen, um nach Standard- oder Mehrmandantenverteilung zu filtern.

CloudFront Erstellt standardmaliig eine Verbindungsgruppe fir Sie. Die Verbindungsgruppe
steuert, mit welcher Verbindung Zuschaueranfragen nach Inhalten verbunden CloudFront

werden. Sie kdnnen einige Routing-Einstellungen in der Verbindungsgruppe anpassen. Weitere

Informationen finden Sie unter Erfahren Sie, wie Distributionen mit mehreren Mandanten

funktionieren.

Sie kénnen zusatzliche Verteilungsmandanten erstellen, indem Sie die Mehrmandantenverteilung
als Vorlage verwenden.

Um einen Verteilungsmandanten zu erstellen

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Flhren Sie im Navigationsbereich einen der folgenden Schritte aus:

*  Wahlen Sie Verteilungen, wahlen Sie eine Mehrmandantenverteilung aus, und klicken
Sie dann auf Mandant erstellen.

. Wahlen Sie Distribution Tenants und dann Create Tenant aus.

Geben Sie unter Name des Distributionsmandanten den Namen ein. Der Name muss in
Ihrem Namen eindeutig sein AWS-Konto und kann nach der Erstellung nicht mehr geandert
werden.

Wabhlen Sie fir die Vorlagenverteilung eine Distributions-ID fiir mehrere Mandanten aus der
Liste aus.
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5.

10.

11.

12.
13.

14.

15.

16

Flgen Sie unter Tags verwalten bis zu 50 Schllissel-Wert-Paare fir den
Distributionsmandanten hinzu. Weitere Informationen finden Sie unter Kennzeichnen Sie eine
Distribution.

Wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite Domanen hinzufligen fur Zertifikat aus, ob Sie ein
benutzerdefiniertes TLS-Zertifikat fir Ihren Distributionsmandanten wiinschen. Das Zertifikat
bestatigt, ob Sie berechtigt sind, den Domainnamen zu verwenden. Das Zertifikat muss in der
Region USA Ost (Nord-Virginia) existieren.

Geben Sie fur Domains |hren Domainnamen ein.

® Note

Wenn Sie einen Domainnamen eingegeben haben, der nicht durch ein Zertifikat
abgedeckt ist, missen Sie Uberprifen, ob Sie Eigentimer der Domain sind. Sie
kdnnen weiterhin vorerst den Verteilungsmandanten erstellen und den Domainbesitz
spater Uberprifen. Weitere Informationen finden Sie unter Fordern Sie Zertifikate fur
Ihren CloudFront Distributionsmandanten an.

Wahlen Sie Weiter aus.

Auf der Seite ,Parameter definieren“ werden die Parameter angezeigt, die Sie in der
Mehrmandantenverteilung angegeben haben. Geben Sie fir die erforderlichen Parameter
einen Wert neben dem Parameternamen ein und speichern Sie Ihre Anderungen.

Um einen weiteren Parameter hinzuzufligen, wahlen Sie Parameter hinzufiigen und geben
Sie einen Namen und einen Wert ein.

Wahlen Sie Weiter aus.

(Optional) Wenn Sie sich flr Sicherheitsanpassungen entscheiden, Verteilungseinstellungen
auller Kraft setzen, wahlen Sie die Option fur Ihren Anwendungsfall aus.

(Optional) Wenn Sie Verteilungseinstellungen Gberschreiben mochten, wahlen Sie flur die
Anpassung geografischer Einschrankungen den entsprechenden Einschrankungstyp und die
entsprechenden Lander flir den Verteilungsmandanten aus. Weitere Informationen finden Sie
unter Beschranken Sie die geografische Verteilung lhrer Inhalte.

Wahlen Sie Weiter aus.

Wabhlen Sie Verteilungsmandant erstellen aus.
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Sie finden alle lhre Distributionsmandanten auf der Seite Distributionsmandanten. Sie kbnnen
nach folgenden Kriterien filtern:

Zuordnung

Verteilungs-ID
Zertifikat-1D

ID der Verbindungsgruppe
Web-ACL-ID

Eigenschaften

« Name

 Domain

Sie kénnen |hre Distributionsmandanten bearbeiten, um bestimmte Einstellungen anzupassen.

Weitere Informationen finden Sie unter Anpassungen des Distributionsmandanten.

Standard

Um eine Standardverteilung zu erstellen

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie im Navigationsbereich Distributionen und dann Distribution erstellen aus.

Geben Sie einen Distributionsnamen fur die Standarddistribution ein. Der Name wird als
Wert fir den Name Schlissel als Tag angezeigt. Sie kdnnen diesen Wert spater andern. Sie
kénnen bis zu 50 Tags fur lhre Standarddistribution hinzufligen. Weitere Informationen finden
Sie unter Kennzeichnen Sie eine Distribution.

Wahlen Sie Einzelne Website oder App, Weiter.

(Optional) Geben Sie fur das Domain-Setup eine Domain ein, die bereits bei Route 53
registriert ist AWS-Konto, in Ihre oder registrieren Sie eine neue Domain. Schliel3en Sie die
Einrichtungsschritte ab.

* Wenn Ihre Domain einen anderen DNS-Anbieter als Route 53 verwendet, kdnnen Sie die
Domain trotzdem hinzufiigen, mussen dies jedoch tun, nachdem Sie die Distribution erstellt
haben. Uberspringen Sie vorerst das Domain-Setup, um mit der Erstellung der Distribution
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10.
11.

12.
13.

14.
15.

fortzufahren. Sie missen die Domain und das TLS-Zertifikat spater manuell konfigurieren.
Weitere Informationen finden Sie unter Fligen Sie Ihrer CloudFront Standarddistribution
eine Domain hinzu.

Wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite ,Herkunft angeben® den Herkunftstyp aus, von dem lhre Inhalte
abgerufen CloudFront werden sollen. CloudFront verwendet die empfohlenen Einstellungen
fur diesen Herkunftstyp fir Ihre Distribution. Weitere Informationen zu den empfohlenen
Einstellungen finden Sie unterReferenz fur vorkonfigurierte Verteilungseinstellungen.

Wabhlen Sie fir Origin lhren Ursprung aus, oder geben Sie ihn ein.

Wabhle unter Einstellungen eine der folgenden Optionen:

» Empfohlene Origin-Einstellungen verwenden — Verwenden Sie die empfohlenen Standard-
Cache- und Origin-Einstellungen flr den ausgewahlten Origin-Typ.

» Origin-Einstellungen anpassen — Passen Sie die Cache- und Origin-Einstellungen an.
Wenn Sie diese Option wahlen, geben Sie |hre eigenen Werte an.

Wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite Sicherheitsvorkehrungen aktivieren aus, ob der AWS WAF
Sicherheitsschutz aktiviert werden soll.

Wahlen Sie Weiter aus.

(Optional) Wenn Sie Route 53 flir lhre Domain verwenden, wird die Seite mit dem TLS-
Zertifikat angezeigt. Wenn CloudFront Sie in lhrem kein vorhandenes AWS Certificate
Manager (ACM-) Zertifikat fir Inre Domain finden kénnen us-east-1 AWS-Region, kdnnen
Sie wahlen, ob Sie ein Zertifikat automatisch oder manuell erstellen méchten. AWS-Konto
Nachdem das Zertifikat erstellt wurde, wahlen Sie Weiter.

Uberpriifen Sie lhre Vertriebsdetails und wéhlen Sie Verteilung erstellen aus.

Nachdem Sie lhre Verteilung CloudFront erstellt haben, andert sich der Wert in der Spalte
Status fur lhre Verteilung von Bereitstellen auf das Datum und die Uhrzeit der Bereitstellung
der Verteilung.

Der Domainname, der lhrer Distribution CloudFront zugewiesen wurde, wird in der Liste
der Distributionen angezeigt. (Der Status wird auch auf der Registerkarte General fur die
ausgewahlte Verteilung angezeigt.)
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® Tip
Sie kénnen anstelle des Namens, der Ihnen von zugewiesen wurde, einen
alternativen Domainnamen verwenden CloudFront, indem Sie die Schritte
unter befolgen. Verwenden Sie Benutzerdefiniert, URLs indem Sie alternative
Domainnamen hinzufiigen (CNAMES)

16. Stellen Sie nach der Bereitstellung Ihrer Distribution sicher, dass Sie mit Ihrer neuen
CloudFront URL (d111111abcdef8.cloudfront.net) oder dem CNAME auf Ihre Inhalte
zugreifen kdnnen. Weitere Informationen finden Sie unter Testen Sie eine Distribution.

17. Achten Sie darauf, lnre DNS-Eintrage so zu aktualisieren, dass sie darauf hinweisen, wann
Sie bereit sind, Traffic an |hre Distribution zu senden CloudFront . Weitere Informationen
finden Sie unter Verweisen Sie Domains auf CloudFront (Standardverteilung).

Werte, die in der Konsole CloudFront angezeigt werden

Wenn Sie eine neue Distribution erstellen oder eine bestehende Distribution aktualisieren, CloudFront
werden die folgenden Informationen in der CloudFront Konsole angezeigt.

(® Note

Aktive vertrauenswurdige Unterzeichner, AWS-Konten die Uber ein aktives CloudFront key
pair verfugen und verwendet werden kdnnen, um gultige signierte Unterzeichner zu erstellen
URLSs, sind derzeit in der CloudFront Konsole nicht sichtbar.

Verteilungs-ID

Wenn Sie mithilfe der CloudFront API eine Aktion flr eine Distribution ausfihren, verwenden Sie die
Verteilungs-ID, um anzugeben, welche Distribution verwendet werden soll, z. B. EDFDVBD6EXAMPLE
Sie kdnnen die Verteilungs-ID einer Verteilung nicht andern.

Bereitstellung und Status

Wenn Sie eine Distribution bereitstellen, wird der Status Bereitgestellt in der Spalte Letzte Anderung
angezeigt. Warten Sie, bis die Bereitstellung der Verteilung abgeschlossen ist, und stellen Sie sicher,
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dass in der Statusspalte Aktiviert angezeigt wird. Weitere Informationen finden Sie unter Status der
Verteilung.

Letzte Anderung

Datum und Uhrzeit der letzten Anderung der Verteilung im 1ISO 8601-Format, z. B.
2012-05-19T19:37:58Z. Weitere Informationen finden Sie unter https://www.w3.org/TR/NOTE-
datetime.

Domainname

Sie verwenden den Domanennamen der Verteilung in den Links zu lhren Objekten. Wenn
beispielsweise der Domanenname der Verteilung d111111abcdef8.cloudfront.net ist,

wirde der Link zu /images/image. jpg dann https://d111111abcdef8.cloudfront.net/
images/image. jpg lauten. Sie kénnen den CloudFront -Domanennamen fir lhre Verteilung nicht
andern. Weitere Informationen zu Links CloudFront URLs zu lhren Objekten finden Sie unterPassen
Sie das URL-Format fur Dateien an in CloudFront.

Wenn Sie einen oder mehrere alternative Domanennamen (CNAMESs) angegeben haben, kbnnen Sie
anstelle des Domanennamens lhre eigenen Domanennamen fir Links zu Ihren Objekten verwenden.
CloudFront Weitere Informationen zu finden CNAMEs Sie unterAlternative Domainnamen (CNAMESs).

(® Note

CloudFront Domainnamen sind einzigartig. Der Domanenname lhrer Verteilung ist zuvor
niemals fur eine Verteilung verwendet worden und wird zuklnftig fir keine andere Verteilung
verwendet werden.

Zusatzliche Links

Weitere Informationen zum Erstellen einer Distribution finden Sie unter den folgenden Links.

 Informationen zum Erstellen einer Distribution, die einen Amazon Simple Storage Service (Amazon
S3) -Bucket-Ursprung mit Origin Access Control (OAC) verwendet, finden Sie unterBeginnen Sie
mit einer CloudFront Standarddistribution.

* Informationen zur Verwendung von CloudFront APIls zum Erstellen einer Distribution finden Sie
CreateDistributionin der Amazon CloudFront API-Referenz.
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 Informationen zur Aktualisierung einer Distribution (z. B. zum Hinzufligen von Cache-Verhalten
zu Standardverteilungen oder zum Anpassen von Distributionsmandanten) finden Sie unterEine
Verteilung aktualisieren.

 Informationen zu den aktuellen Héchstwerten fir die Anzahl der Verteilungen, die Sie fur jedes
AWS -Konto erstellen kénnen, oder zum Anfordern eines héheren Kontingents (friher als Limit
bezeichnet) finden Sie unter Allgemeine Kontingente fur Verteilungen.

Flgen Sie lhrer CloudFront Standarddistribution eine Domain hinzu

Nachdem Sie eine neue CloudFront Standarddistribution erstellt haben, konnen Sie ihr eine

Domain hinzufligen. Optional kdnnen Sie bei der Erstellung eine Amazon Route 53-Domain fir |hre
Standarddistribution einrichten. Weitere Informationen finden Sie unter Erstellen Sie eine CloudFront
Distribution in der Konsole.

Flgen Sie lhrer bestehenden Standarddistribution eine Domain hinzu
Um lhrer Standarddistribution eine Domain hinzuzuftigen

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie im Navigationsbereich Distributionen und dann die Distributions-ID aus.

Wabhlen Sie unter Einstellungen, Alternative Domainnamen die Option Domain hinzufligen aus.
Geben Sie bis zu funf Domains ein, die bedient werden sollen.

Wahlen Sie Weiter aus.

Wenn CloudFront Sie flur ein TLS-Zertifikat kein vorhandenes AWS Certificate Manager (ACM)
Zertifikat fir lhre Domain AWS-Konto in Ihrem finden us-east-1 AWS-Region, kdnnen Sie
eines erstellen.

2

* Wenn Sie Amazon Route 53 (Route 53) verwenden, CloudFront wird automatisch ein Zertifikat
fur Sie erstellt.

7.  Wenn |hr Zertifikat bereitgestellt wird, missen Sie lhre DNS-Eintrage bei Inrem DNS-Anbieter
aktualisieren, um die Inhaberschaft der Domain nachzuweisen. Wahlen Sie dann Zertifikat
validieren aus. Weitere Informationen finden Sie unter Verweisen Sie Domains auf CloudFront

(Standardverteilung).

* Wenn Sie Route 53 verwenden, CloudFront aktualisiert Inre DNS-Eintrage fur Sie.
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8. Wahlen Sie Weiter aus.
9. Uberpriifen Sie Ihre Anderungen und wahlen Sie Domains hinzufiigen.

10. Bevor Sie Traffic an Ihre Distribution senden, stellen Sie sicher, dass Sie lhre DNS-Eintrage
aktualisieren, auf die verwiesen wird CloudFront. Weitere Informationen erhalten Sie, wenn Sie
auf der Seite mit den Vertriebsdetails CloudFront im Abschnitt Einstellungen die Option Domains
weiterleiten an auswahlen.

» Wenn Sie Route 53 verwenden, kénnen Sie das DNS-Routing automatisch fir Sie CloudFront
einrichten lassen.

Verweisen Sie Domains auf CloudFront (Standardverteilung)

Aktualisieren Sie Ihre DNS-Eintrage, um den Verkehr von jeder Domain zum CloudFront Hostnamen
weiterzuleiten. Sie konnen mehrere Domainnamen haben, aber sie missen alle zu diesem
Hostnamen fuhren.

Um Domains zu verweisen CloudFront

1. Kopieren Sie den CloudFront Hostnamenwert, z. B. d111111abcdef8.cloudfront.net.
2. Aktualisieren Sie Ihre DNS-Eintrage, um den Verkehr von jeder Domain zum Hostnamen
weiterzuleiten. CloudFront
1. Melden Sie sich bei der Verwaltungskonsole lhres Domain-Registrars oder DNS-Providers an.
2. Navigieren Sie zum DNS-Verwaltungsbereich fur Ihre Domain.
* FUr Subdomains — Erstellen Sie einen CNAME-Eintrag. Zum Beispiel:
* Name — Ihre Subdomain (wie oder) www app
» Value//Target — Ihr Hosthame CloudFront
» Datensatztyp — CNAME
 TTL — 3600 (oder was auch immer fur lhren Anwendungsfall geeignet ist)

« Fir apex/root Domains — Dies erfordert eine eindeutige DNS-Konfiguration, da CNAME-
Standardeintrage nicht auf Stamm- oder Apex-Domanenebene verwendet werden kdnnen.
Da die meisten DNS-Anbieter ALIAS-Eintrage nicht unterstiitzen, empfehlen wir, einen
ALIAS-Eintrag in Route 53 zu erstellen. Zum Beispiel:

* Name — lhre Apex-Domain (z. B.example . com)

« Datensatztyp — A
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e Alias — Ja
» Alias-Ziel — |Ihr CloudFront Hostname

* Routing-Richtlinie — Einfach (oder was auch immer flir lhren Anwendungsfall geeignet
ist)
3. Stellen Sie sicher, dass die DNS-Anderung weitergegeben wurde. (Dies passiert

normalerweise, wenn die TTL abgelaufen ist. Manchmal kann es 24-48 Stunden dauern.)
Verwenden Sie ein Tool wie dig odernslookup.

dig www.example.com
# Should eventually return a CNAME pointing to your CloudFront hostname

3. Kehren Sie zur CloudFront Konsole zurtick und wahlen Sie Submit. Wenn lhre Domain aktiv
ist, CloudFront aktualisiert sie den Domain-Status, um anzuzeigen, dass lhre Domain bereit ist,
Traffic bereitzustellen.

Weitere Informationen finden Sie in der Dokumentation lhres DNS-Anbieters:

* Cloudflare
* ClouDNS
« DNSimple

* Gandi.net

« GoDaddy
» Google Cloud-DNS

* Nennen Sie billig

Referenz fur vorkonfigurierte Verteilungseinstellungen

Wenn Sie Ihre CloudFront Distribution erstellen, CloudFront werden die meisten
Distributionseinstellungen automatisch fir Sie konfiguriert, basierend auf Ihrem Inhaltstyp. Optional
kénnen Sie |hre Vertriebseinstellungen manuell bearbeiten. Weitere Informationen finden Sie unter
Referenz fur alle Verteilungseinstellungen.

In den folgenden Abschnitten werden die standardmagigen Vorkonfigurationseinstellungen flr
Distributionen und die Einstellungen beschrieben, die Sie anpassen kénnen.
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Amazon S3 S3-Ursprung

Im Folgenden finden Sie die Origin-Einstellungen, die fur Ihren Amazon S3 S3-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Origin Access Control (nur Konsole) — CloudFront richtet das fir dich ein. CloudFront versucht, die
S3-Bucket-Richtlinie flr Standardverteilungen und fir Multi-Tenant-Distributionen hinzuzufliigen, bei
denen in der Ursprungsdomane keine Parameter verwendet werden.

» Benutzerdefinierten Header hinzufligen — Keine
 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

Im Folgenden finden Sie die Cache-Einstellungen, die fur lnren Amazon S3 S3-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

» Objekte automatisch komprimieren — Ja

+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten
+ Zulassige HTTP-Methode — GET, HEAD

» Zuschauerzugriff einschrdnken — Nein

» Cache-Richtlinie — CachingOptimized

+ Richtlinie fur Origin-Anfragen — Keine

+ Richtlinie fur den Antwort-Header — Keine

* Reibungsloses Streaming — Nein

» VerschlUsselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

Im Folgenden finden Sie die Einstellungen, die Sie fur lhren Amazon S3 S3-Ursprung in einer Multi-
Tenant-Distribution anpassen kdnnen.
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Individuell anpassbare Einstellungen

» S3-Zugriff — CloudFront legt dies flr Sie fest, basierend auf Ihren S3-Bucket-Einstellungen:
» Wenn dein Bucket offentlich ist, ist keine Origin Access Control (OAC) -Richtlinie erforderlich.

» Wenn lhr Bucket privat ist — Sie kdnnen eine zu verwendende OAC-Richtlinie auswahlen oder
erstellen.

 Origin Shield aktivieren — Nein
* Objekte automatisch komprimieren — Ja
« Wenn Sie Ja wahlen, wird die CachingOptimized Caching-Richtlinie verwendet.

* Wenn Sie Nein wahlen, wird die CachingOptimizedForUncompressedObjects Caching-
Richtlinie verwendet.

Herkunft des API Gateway

Im Folgenden finden Sie die Ursprungseinstellungen, die fir lnren API-Gateway-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.

» Herkunftspfad — Keiner

* Origin Access Control (nur Konsole) — CloudFront richtet das fir dich ein
» Benutzerdefinierten Header hinzufligen — Keine

 Origin Shield aktivieren — Nein

» Verbindungsversuche — 3

 Timeout fir die Antwort — 30

+ Keep-Alive-Timeout — 5

Im Folgenden finden Sie die Cache-Einstellungen, die fiir lhren API-Gateway-Ursprung in einer Multi-
Tenant-Distribution CloudFront vorkonfiguriert sind.
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Cache-Einstellungen (vorkonfiguriert)

* Objekte automatisch komprimieren — Ja

+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten

+ Zulassige HTTP-Methode — GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE
« HTTP-Methoden zwischenspeichern — Nein

+ gRPC-Anfragen Uber HTTP/2 zulassen — Nein

» Zuschauerzugriff einschranken — Nein

+ Cache-Richtlinie — CachingDisabled (Mdgliche
Werte:UseOriginCacheControlHeaders,UseOriginCacheControlHeaders-
QueryStrings)

* Origin-Anforderungsrichtlinie — Al11ViewerExceptHostHeader (Mdgliche
Werte:AllViewer,Al1ViewerandCloudFrontHeaders-2022-06)

+ Richtlinie fir den Antwort-Header — Keine
* Reibungsloses Streaming — Nein

» VerschlUsselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

Im Folgenden finden Sie die Einstellungen, die Sie fur lhren API-Gateway-Ursprung in einer Multi-
Tenant-Distribution anpassen kdnnen.

Individuell anpassbare Einstellungen

 Origin Shield aktivieren — (Standardeinstellung: Nein)

* Objekte automatisch komprimieren — (Standard: Ja)

Benutzerdefinierter Ursprung und EC2 Instanz

Im Folgenden finden Sie die Origin-Einstellungen, die fir Ihren benutzerdefinierten Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Protokoll — Match Viewer
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HTTP-Port — 80

HTTPS-Port — 443

Minimaler Ursprung des SSL-Protokolls — TLSv1 2.
Herkunftspfad — Keiner

Benutzerdefinierten Header hinzufigen — Keine
Origin Shield aktivieren — Nein
Verbindungsversuche — 3

Timeout fur die Antwort — 30

Keep-Alive-Timeout — 5

Im Folgenden finden Sie die Cache-Einstellungen, die fur lhren benutzerdefinierten Ursprung und lhre

benutzerdefinierte EC2 Instanz in einer Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

Objekte automatisch komprimieren — Ja

Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten

Zulassige HTTP-Methode — GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE
HTTP-Methoden zwischenspeichern — Nein

gRPC-Anfragen tber HTTP/2 zulassen — Nein

Zuschauerzugriff einschranken — Nein

Cache-Richtlinie — UseOriginCacheControlHeaders (Mdgliche
Werte:UseOriginCacheControlHeaders-
QueryStrings,CachingDisabled,CacheOptimized,CachingOptimizedForUncompressedObjec

Origin-Anforderungsrichtlinie — A11Viewer (Mdgliche
Werte:AllViewerExceptHostHeader,Al1lViewerandCloudFrontHeaders-2022-06)

Richtlinie fir den Antwort-Header — Keine
Reibungsloses Streaming — Nein
Verschlisselung auf Feldebene — Nein
Echtzeitprotokolle aktivieren — Nein

Funktionen — Nein
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Im Folgenden finden Sie die Einstellungen, die Sie flr Ihren benutzerdefinierten Ursprung und lhre
benutzerdefinierte EC2 Instanz in einer Multi-Tenant-Distribution anpassen kdnnen.

Individuell anpassbare Einstellungen

 Origin Shield aktivieren — (Standardeinstellung: Nein)
» Objekte automatisch komprimieren — (Standard: Ja)
« Zwischenspeichern — (Standard:Cache by Default)

* Wenn ausgewahlt, Cache by Default wird die UseOriginCacheControlHeaders Cache-
Richtlinie verwendet.

* Wenn ausgewahlt, Do Not Cache by Default wird die CachingDisabled Cache-Richtlinie
verwendet.

 Abfragezeichenfolge in den Cache einbeziehen — (Standard: Ja, falls Cache by Default bereits
ausgewahlt)

« Wenn die Option bereits ausgewahlt Do Not Cache by Default ist und Sie sich
dann daflir entscheiden, die Abfragezeichenfolge in den Cache aufzunehmen, wird die
UseOriginCacheControlHeaders-QueryStrings Cache-Richtlinie verwendet.

Ursprung von Elastic Load Balancing

Im Folgenden finden Sie die Origin-Einstellungen, die fir Ihren Elastic Load Balancing Balancing-
Ursprung in einer Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.
* Herkunftspfad — Keiner

» Benutzerdefinierten Header hinzufligen — Keine
 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

 Timeout fir die Antwort — 30

+ Keep-Alive-Timeout — 5
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Im Folgenden finden Sie die Cache-Einstellungen, die fur lhren Elastic Load Balancing Balancing-
Ursprung in einer Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

* Objekte automatisch komprimieren — Ja

+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten

+ Zulassige HTTP-Methode — GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE
+ HTTP-Methoden zwischenspeichern — Nein

+ gRPC-Anfragen Uber HTTP/2 zulassen — Nein

« Zuschauerzugriff einschranken — Nein

« Caching — (Standard:Cache by Default)

* Wenn ausgewahlt, Cache by Default wird die UseOriginCacheControlHeaders Cache-
Richtlinie verwendet.

« Wenn ausgewahlt, Do Not Cache by Default wird die CachingDisabled Cache-Richtlinie
verwendet.

+ Abfragezeichenfolge in den Cache einbeziehen — (Standard: Ja, falls Cache by Default bereits
ausgewahlt)

* Wenn die Option bereits ausgewahlt Do Not Cache by Default ist und Sie sich
dann dafur entscheiden, die Abfragezeichenfolge in den Cache aufzunehmen, wird die
UseOriginCacheControlHeaders-QueryStrings Cache-Richtlinie verwendet.

* Origin-Anforderungsrichtlinie — A11 Viewer (Mdgliche
Werte:AllViewerExceptHostHeader,Al1lViewerandCloudFrontHeaders-2022-06)

+ Richtlinie fir den Antwort-Header — Keine
* Reibungsloses Streaming — Nein

* VerschlUsselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

Im Folgenden finden Sie die Einstellungen, die Sie fur lhren Elastic Load Balancing Balancing-
Ursprung in einer Multi-Tenant-Distribution anpassen kdnnen.
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Individuell anpassbare Einstellungen

 Origin Shield aktivieren — (Standardeinstellung: Nein)
» Objekte automatisch komprimieren — (Standard: Ja)
« Zwischenspeichern — (Standard:Cache by Default)

* Wenn ausgewahlt, Cache by Default wird die UseOriginCacheControlHeaders Cache-
Richtlinie verwendet.

* Wenn ausgewahlt, Do Not Cache by Default wird die CachingDisabled Cache-Richtlinie
verwendet.

 Abfragezeichenfolge in den Cache einbeziehen — (Standard: Ja, falls Cache by Default bereits
ausgewahilt)

« Wenn die Option bereits ausgewahlt Do Not Cache by Default ist und Sie sich
dann daflir entscheiden, die Abfragezeichenfolge in den Cache aufzunehmen, wird die
UseOriginCacheControlHeaders-QueryStrings Cache-Richtlinie verwendet.

URL-Ursprung der Lambda-Funktion

Im Folgenden finden Sie die Ursprungseinstellungen, mit denen der URL-Ursprung lhrer Lambda-
Funktion in einer Multi-Tenant-Distribution CloudFront vorkonfiguriert ist.

Origin-Einstellungen (vorkonfiguriert)

+ Origin Access Control — CloudFront richtet das fur dich ein und flgt die Richtlinie hinzu
* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.

* Herkunftspfad — Keiner

» Benutzerdefinierten Header hinzufligen — Keine

 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

 Timeout fur die Antwort — 30

+ Keep-Alive-Timeout — 5
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Im Folgenden finden Sie die Cache-Einstellungen, die fir den URL-Ursprung Ihrer Lambda-Funktion
in einer Mehrmandantenverteilung CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

* Objekte automatisch komprimieren — Ja

+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten

+ Zulassige HTTP-Methode — GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE
+ HTTP-Methoden zwischenspeichern — Nein

+ gRPC-Anfragen Uber HTTP/2 zulassen — Nein

» Zuschauerzugriff einschranken — Nein

+ Cache-Richtlinie — CachingDisabled (Mdgliche
Werte:UseOriginCacheControlHeaders,UseOriginCacheControlHeaders-
QueryStrings)

+ Richtlinie fir Origin-Anfragen — Al11ViewerExceptHostHeader
* Richtlinie fir den Antwort-Header — Keine

* Reibungsloses Streaming — Nein

» VerschlUsselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

Im Folgenden finden Sie die Einstellungen, die Sie fir den URL-Ursprung lhrer Lambda-Funktion in
einer Multi-Tenant-Distribution anpassen kénnen.

Individuell anpassbare Einstellungen

+ Origin Shield aktivieren — (Standardeinstellung: Nein)
» Objekte automatisch komprimieren — (Standard: Ja)
« Zwischenspeichern — (Standard:Cache by Default)

* Wenn ausgewahlt, Cache by Default wird die UseOriginCacheControlHeaders Cache-
Richtlinie verwendet.

« Wenn ausgewahlt, Do Not Cache by Default wird die CachingDisabled Cache-Richtlinie
verwendet.
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+ Abfragezeichenfolge in den Cache einbeziehen — (Standard: Ja, falls Cache by Default bereits
ausgewahilt)

« Wenn die Option bereits ausgewahlt Do Not Cache by Default ist und Sie sich
dann daflir entscheiden, die Abfragezeichenfolge in den Cache aufzunehmen, wird die
UseOriginCacheControlHeaders-QueryStrings Cache-Richtlinie verwendet.

MediaPackage v1-Ursprung

Im Folgenden finden Sie die Origin-Einstellungen, die fur Ihren MediaPackage v1-Origin in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.

» Herkunftspfad — Sie geben diesen Pfad an, indem Sie lhre MediaPackage URL eingeben.
» Benutzerdefinierten Header hinzufligen — Keine

 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

* Timeout fur die Antwort — 30

» Keep-Alive-Timeout — 5

Im Folgenden finden Sie die Cache-Einstellungen, die fur Ihren MediaPackage v1-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

» Objekte automatisch komprimieren — Ja

+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten
+ Zulassige HTTP-Methode — GET, HEAD

« HTTP-Methoden zwischenspeichern — Nein

+ gRPC-Anfragen Uber HTTP/2 zulassen — Nein

» Zuschauerzugriff einschranken — Nein
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» Cache-Richtlinie — Elemental-MediaPackage
+ Richtlinie fur Origin-Anfragen — Keine

+ Richtlinie fur den Antwort-Header — Keine

* Reibungsloses Streaming — Nein

» Verschlisselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

MediaPackage v2-Ursprung

Im Folgenden finden Sie die Origin-Einstellungen, die fur Ihren MediaPackage v2-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

 Origin Access Control — CloudFront richtet das fiir dich ein und flgt die Richtlinie hinzu
* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.

* Herkunftspfad — Keiner

» Benutzerdefinierten Header hinzufligen — Keine

 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

* Timeout fur die Antwort — 30

+ Keep-Alive-Timeout — 5

Im Folgenden finden Sie die Cache-Einstellungen, die fur lhren MediaPackage v2-Ursprung in einer
Multi-Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

» Objekte automatisch komprimieren — Ja
* Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten
+ Zulassige HTTP-Methode — GET, HEAD
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« HTTP-Methoden zwischenspeichern — Nein

+ gRPC-Anfragen Uber HTTP/2 zulassen — Nein

» Zuschauerzugriff einschranken — Nein

» Cache-Richtlinie — Elemental-MediaPackage
* Richtlinie fir Origin-Anfragen — Keine

* Richtlinie fir den Antwort-Header — Keine

* Reibungsloses Streaming — Nein

» VerschlUsselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

e Funktionen — Nein

MediaTailor Herkunft

Im Folgenden finden Sie die Origin-Einstellungen, die fir Ihren MediaTailor Ursprung in einer Multi-
Tenant-Distribution CloudFront vorkonfiguriert sind.

Origin-Einstellungen (vorkonfiguriert)

* Protokoll — Nur HTTPS

« HTTPS-Port — 443

* Minimaler Ursprung des SSL-Protokolls — TLSv1 2.

» Herkunftspfad — Sie geben diesen Pfad an, indem Sie lhre MediaPackage URL eingeben.
» Benutzerdefinierten Header hinzufigen — Keine

 Origin Shield aktivieren — Nein

* Verbindungsversuche — 3

 Timeout fur die Antwort — 30

» Keep-Alive-Timeout — 5

Im Folgenden finden Sie die Cache-Einstellungen, die fur Ihren MediaTailor Ursprung in einer Multi-
Tenant-Distribution CloudFront vorkonfiguriert sind.

Cache-Einstellungen (vorkonfiguriert)

* Objekte automatisch komprimieren — Ja
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+ Viewer-Protokollrichtlinie — Zu HTTPS weiterleiten
+ Zulassige HTTP-Methode — GET, HEAD

+ HTTP-Methoden zwischenspeichern — Nein

* gRPC-Anfragen Uber HTTP/2 zulassen — Nein

» Zuschauerzugriff einschranken — Nein

» Cache-Richtlinie — Keine

* Richtlinie fir Origin-Anfragen — Elemental-MediaTailor-PersonalizedManifests
* Richtlinie fir den Antwort-Header — Keine

» Reibungsloses Streaming — Nein

» Verschlisselung auf Feldebene — Nein

» Echtzeitprotokolle aktivieren — Nein

* Funktionen — Nein

Referenz fur alle Verteilungseinstellungen

Sie kbénnen wahlen, ob Sie lhre CloudFront Vertriebseinstellungen manuell bearbeiten méchten,
wenn Sie lhre Distribution erstellen oder aktualisieren. Im Folgenden finden Sie die Einstellungen, die
Sie bearbeiten kdnnen.

CloudFront Konfiguriert jedoch die meisten Verteilungseinstellungen fir Sie, basierend auf der
Herkunft lhres Inhalts. Weitere Informationen finden Sie unter Referenz flr vorkonfigurierte
Verteilungseinstellungen.

Weitere Informationen zum Erstellen oder Aktualisieren einer Verteilung mithilfe der CloudFront-
Konsole finden Sie unter the section called “Eine Verteilung erstellen” oder the section called “Eine
Verteilung aktualisieren”.

Themen

» Ursprungseinstellungen

« Einstellungen fur das Cache-Verhalten

» Distribution Settings (Einstellungen fur die Verteilung)

» Benutzerdefinierte Fehlerseiten und Zwischenspeicherung von Fehlern

* Geografische Einschrédnkungen
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Ursprungseinstellungen

Wenn Sie die CloudFront Konsole verwenden, um eine Distribution zu erstellen oder zu aktualisieren,
geben Sie Informationen zu einem oder mehreren Speicherorten, den sogenannten Origins, an
denen Sie die Originalversionen Ihrer Webinhalte speichern, an. CloudFront ruft Ihre Webinhalte von
Ihren Urspringen ab und stellt sie den Zuschauern uber ein weltweites Netzwerk von Edge-Servern
zur Verfugung.

Informationen zur aktuell glltigen maximalen Anzahl von Urspriingen, die Sie fir eine Verteilung
erstellen kdnnen, oder zum Anfordern eines hdéheren Kontingents finden Sie unter the section called
“‘Allgemeine Kontingente fur Verteilungen”.

Wenn Sie einen Ursprung I6schen mdchten, missen Sie zunachst die Cache-Verhalten bearbeiten
oder I6schen, die mit diesem Ursprung verknupft sind.

/A Important

Vergewissern Sie sich beim Léschen eines Ursprungs, dass die zuvor von diesem Ursprung
bereitgestellten Dateien in einem anderen Ursprung verfiigbar sind und dass lhre Cache-
Verhalten Anfragen flr diese Dateien jetzt an den neuen Ursprung weiterleiten.

Beim Erstellen oder Aktualisieren einer Verteilung geben Sie die folgenden Werte fir jeden Ursprung
an.

Themen

» Ursprungsdomane

 Protokoll (nur benutzerdefinierte Urspriinge)

 Ursprungspfad

« Name

 Ursprungszugriff (nur Amazon-S3-Urspriinge)

» Benutzerdefinierten Header hinzufligen

» Origin Shield aktivieren

» Verbindungsversuche

» Verbindungstimeout

* Timeout bei der Antwort
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* Timeout bei Abschluss der Antwort

» Keep-Alive-Timeout (nur benutzerdefinierte und VPC-Urspringe)

» Quoten fur Antwort- und Keep-Alive-Timeouts

Ursprungsdomane

Die Ursprungsdomain ist der DNS-Domainname der Ressource, von der Objekte fur lhren Ursprung
abgerufen CloudFront werden, z. B. ein Amazon S3 S3-Bucket oder ein HTTP-Server. Zum Beispiel:

 Amazon S3-Bucket — amzn-s3-demo-bucket.s3.us-west-2.amazonaws.com

(® Note

Wenn Sie den S3-Bucket kurzlich erstellt haben, gibt die CloudFront Verteilung
moglicherweise HTTP 307 Temporary Redirect Antworten fir bis zu 24 Stunden
zurlick. Es kann bis zu 24 Stunden dauern, bis der S3-Bucket-Name in alle AWS
-Regionen weitergegeben wird. Wenn die Weitergabe abgeschlossen ist, stoppt

die Verteilung das Senden dieser Umleitungsantworten automatisch. Sie missen
keine MalRinahmen ergreifen. Weitere Informationen finden Sie unter Warum erhalte
ich eine HTTP 307 Temporary Redirect-Antwort von Amazon S3? und Temporare

Anforderungsumleitung.

« Amazon S3-Bucket, der als Website konfiguriert ist — amzn-s3-demo-bucket .s3-website.us-
west-2.amazonaws.com

* MediaStore Behélter — examplemediastore.data.mediastore.us-
west-1.amazonaws.com

* MediaPackage Endpunkt — examplemediapackage .mediapackage.us-
west-1.amazonaws.com

« EC2 Amazon-Instanz — ec2-203-0-113-25.compute-1.amazonaws.com

+ Elastic Load Balancing-Load Balancer — example-load-balancer-1234567890.us-
west-2.elb.amazonaws.com

* lhr eigener Webserver — www.example.com

Wahlen Sie den Doménennamen im Feld Origin domain (Ursprungsdomane) aus oder geben Sie
den Namen ein. Ressourcen aus Opt-in-Regionen missen manuell eingegeben werden. Bei dem
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Domanennamen wird die Grof3- und Kleinschreibung nicht berlcksichtigt. lhre Ursprungsdomain
muss Uber einen 6ffentlich auflésbaren DNS-Namen verfligen, der Anfragen von Clients Uber das
Internet an Ziele weiterleitet.

Wenn Sie so konfigurieren, dass eine Verbindung CloudFront zu lhrem Ursprung Gber HTTPS
hergestellt wird, muss einer der Domainnamen im Zertifikat mit dem Domainnamen Ubereinstimmen,
den Sie fir Origin Domain Name angeben. Wenn kein Domainname ubereinstimmt, wird der HTTP-
Statuscode 502 (Bad Gateway) an den Betrachter CloudFront zurtickgegeben. Weitere Informationen
erhalten Sie unter Domainnamen in der CloudFront Distribution und im Zertifikat und Fehler bei der
SSL/TLS-Aushandlung zwischen CloudFront und einem benutzerdefinierten Ursprungsserver.

® Note

Wenn Sie eine Herkunftsanforderungsrichtlinie verwenden, die den Viewer-Host-Header
an den Ursprung weiterleitet, muss der Ursprung mit einem Zertifikat antworten, das
dem Viewer-Host-Header entspricht. Weitere Informationen finden Sie unter CloudFront
Anforderungsheader hinzufiigen.

Wenn es sich bei lhrem Ursprung um einen Amazon S3-Bucket handelt, beachten Sie Folgendes:

» Wenn der Bucket als Website konfiguriert ist, geben Sie den statischen Amazon-S3-Endpunkt fur
das Hosten von Websites fur lhren Bucket ein. Sie dirfen den Bucket-Namen nicht aus der Liste
im Feld Origin domain (Ursprungsdomane) auswahlen. Der statische Endpunkt flir das Hosten von
Websites wird in der Amazon-S3-Konsole auf der Seite Properties (Eigenschaften) unter Static
Website Hosting (Hosting der statischen Website) angezeigt. Weitere Informationen finden Sie
unter the section called “Verwenden Sie einen Amazon S3 S3-Bucket, der als Website-Endpunkt
konfiguriert ist”.

» Wenn Sie fir lhren Bucket Amazon S3 Transfer Acceleration konfiguriert haben, geben Sie den
s3-accelerate-Endpunkt fur Origin domain (Ursprungsdomane) nicht an.

* Wenn Sie einen Bucket aus einem anderen AWS Konto verwenden und der Bucket nicht als
Website konfiguriert ist, geben Sie den Namen im folgenden Format ein:

bucket-name.s3.region.amazonaws.com

Wenn sich lhr Bucket in einer US-Region befindet und Amazon S3 Anforderungen an einen
Standort in Nord-Virginia weiterleiten soll, verwenden Sie das folgende Format:
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bucket-name.s3.us-east-1.amazonaws.com

» Die Dateien mussen 6ffentlich lesbar sein, es sei denn, Sie sichern lhre Inhalte in Amazon S3
mithilfe einer CloudFront Ursprungszugriffskontrolle. Weitere Informationen zur Zugriffskontrolle
finden Sie unter the section called “Beschranken Sie den Zugriff auf einen Amazon S3 S3-

Ursprung”.

/A Important

Wenn der Ursprung ein Amazon S3-Bucket ist, muss der Bucket-Name den Anforderungen
fur DNS-Namen entsprechen. Weitere Informationen finden Sie unter Bucket-
Einschrankungen und -Limits im Benutzerhandbuch zu Amazon Simple Storage Service.

Wenn Sie den Wert der Origin-Domain fir einen Ursprung &ndern, beginnt CloudFront sofort, die
Anderung an den CloudFront Edge-Standorten zu replizieren. Leitet weiterhin Anfragen an den
vorherigen Ursprung CloudFront weiter, bis die Verteilungskonfiguration an einem bestimmten Edge-
Standort aktualisiert ist. Sobald die Verteilungskonfiguration an diesem Edge-Standort aktualisiert
wurde, CloudFront beginnt die Weiterleitung von Anfragen an den neuen Ursprung.

Wenn Sie den Ursprung andern, CloudFront missen die Edge-Caches nicht erneut mit Objekten
aus dem neuen Ursprung geflllt werden. Solange die Anzeigeanfragen in Ihrer Anwendung nicht
geandert wurden, stellt CloudFront weiterhin Objekte bereit, die sich bereits in einem Edge-Cache
befinden, bis die TTL fir jedes Objekt ablauft oder bis selten angefragte Objekte entfernt wurden.

Protokoll (nur benutzerdefinierte Urspriinge)

(@ Note

Dies gilt nur flr benutzerdefinierte Urspriinge.

Die Protokollrichtlinie, die Sie beim Abrufen CloudFront von Objekten von Ihrem Ursprung verwenden
mochten.

Wahlen Sie einen der folgenden Werte aus:

* Nur HTTP: CloudFront verwendet nur HTTP fur den Zugriff auf den Ursprung.
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/A Important

HTTP only (Nur HTTP) ist die Standardeinstellung, wenn der Ursprung ein statischer
Amazon S3-Endpunkt flr das Hosten von Websites ist, da Amazon S3 keine HTTPS-
Verbindungen fiur statische Endpunkte flr das Hosten von Websites unterstitzt. Die
CloudFront Konsole unterstiitzt das Andern dieser Einstellung fiir statische Amazon S3 S3-
Website-Hosting-Endpunkte nicht.

* Nur HTTPS: CloudFront verwendet nur HTTPS flr den Zugriff auf den Ursprung.

» Match Viewer: CloudFront Kommuniziert je nach Protokoll der Viewer-Anfrage Uber HTTP oder
HTTPS mit deinem Ursprung. CloudFront speichert das Objekt nur einmal im Cache, auch wenn
Zuschauer Anfragen sowohl mit HTTP- als auch mit HTTPS-Protokollen stellen.

/A Important

Bei HTTPS-Viewer-Anfragen, CloudFront die an diesen Ursprung weiterleiten, muss
einer der Domainnamen im SSL/TLS Zertifikat auf Ihrem Ursprungsserver mit dem
Domainnamen Ubereinstimmen, den Sie fur die Origin-Domain angeben. Andernfalls
CloudFront reagiert auf die Viewer-Anfragen mit dem HTTP-Statuscode 502 (Bad
Gateway), anstatt das angeforderte Objekt zurtickzugeben. Weitere Informationen finden
Sie unter the section called “Anforderungen fur die Verwendung von SSL/TLS Zertifikaten
mit CloudFront”.

Themen

« HTTP-Port

« HTTPS-Port

» Mindest-SSL-Protokoll flir Ursprung

HTTP-Port

® Note

Dies gilt nur flr benutzerdefinierte Urspriinge.
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(Optional) Sie kdbnnen den HTTP-Port angeben, den der benutzerdefinierte Ursprung tberwacht. Zu
den gultigen Werten gehdéren die Ports 80, 443 und 1024 bis 65535. Der Standardwert ist Port 80.

/A Important

Port 80 ist die Standardeinstellung, wenn der Ursprung ein statischer Amazon S3-Endpunkt
fur das Hosten von Websites ist, da Amazon S3 den Port 80 nur fiir statische Endpunkte ftir
das Hosten von Websites unterstiitzt. Die CloudFront Konsole unterstiitzt das Andern dieser
Einstellung flr statische Amazon S3 S3-Website-Hosting-Endpunkte nicht.

HTTPS-Port

(® Note

Dies gilt nur fur benutzerdefinierte Urspriinge.

(Optional) Sie kébnnen den HTTPS-Port angeben, den der benutzerdefinierte Ursprung tberwacht.
Zu den gultigen Werten gehdéren die Ports 80, 443 und 1024 bis 65535. Der Standardwert ist Port
443. Wenn Protocol (Protokoll) auf HTTP only (Nur HTTP) festgelegt wird, kénnen Sie keinen Wert
fur HTTPS port (HTTPS-Port) angeben.

Mindest-SSL-Protokoll flr Ursprung

(® Note

Dies gilt nur fur benutzerdefinierte Urspriinge.

Wahlen Sie das TLS/SSL Mindestprotokoll aus, das verwendet CloudFront werden kann, wenn es
eine HTTPS-Verbindung zu lhrem Ursprung herstellt. Da niedrigere TLS-Protokollversionen weniger
sicher sind, sollten Sie das neueste TLS-Protokoll auswahlen, das lhr Ursprung unterstitzt. Wenn
Protocol (Protokoll) auf HTTP only (Nur HTTP) festgelegt wird, kdnnen Sie keinen Wert fir Minimum
origin SSL protocol (SSL-Mindestursprungsprotokoll) angeben.

Wenn Sie die CloudFront APl verwenden, um das CloudFront zu verwendende TLS/SSL Protokoll
festzulegen, kdnnen Sie kein Mindestprotokoll festlegen. Stattdessen geben Sie alle TLS/SSL
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Protokolle an, die Sie mit lhrem Origin verwenden CloudFront kdnnen. Weitere Informationen finden
Sie OriginSsIProtocolsin der Amazon CloudFront API-Referenz.

Ursprungspfad

Wenn Sie lhre Inhalte aus einem Verzeichnis in Inrem Ursprungsverzeichnis anfordern mochten
CloudFront , geben Sie den Verzeichnispfad ein, der mit einem Schragstrich (/) beginnt.
CloudFront hangt den Verzeichnispfad an den Wert der Origin-Domain an, zum Beispiel. cf-
origin.example.com/production/images Fiigen Sie keinen Schragstrich (/) am Pfadende
hinzu.

Angenommen, Sie haben die folgenden Werte flir lhre Verteilung angegeben:

* Origin domain (Ursprungsdomane) — Ein Amazon-S3-Bucket mit dem Namen amzn-s3-demo-
bucket

* Origin path (Ursprungspfad) — /production

+ Alternate domain names (Alternative Domanennamen) (CNAME) — example.com

Wenn ein Benutzer einen Browser example.com/index.html aufruft, CloudFront sendet eine
Anfrage an Amazon S3 firamzn-s3-demo-bucket/production/index.html.

Wenn ein Benutzer einen Browser example.com/acme/index.html aufruft, CloudFront sendet
eine Anfrage an Amazon S3 fliramzn-s3-demo-bucket/production/acme/index.html.

Name

Eine Zeichenfolge, die diesen Ursprung eindeutig in dieser Verteilung identifiziert. Wenn Sie
zusatzlich zum Standard-Cache-Verhalten Cache-Verhalten erstellen, verwenden Sie den Namen,
den Sie hier angeben, um den Ursprung zu identifizieren, an den Sie eine Anfrage weiterleiten
mochten CloudFront , wenn die Anforderung dem Pfadmuster flr dieses Cache-Verhalten entspricht.

Ursprungszugriff (nur Amazon-S3-Urspriinge)

(® Note

Dies gilt nur fir Amazon S3-Bucket-Urspriinge (d. h. Urspringe, die nicht den statischen S3-
Website-Endpunkt verwenden).
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Wabhlen Sie Origin-Zugriffskontrolleinstellungen (empfohlen), wenn Sie den Zugriff auf einen Amazon
S3 S3-Bucket-Ursprung auf bestimmte CloudFront Distributionen beschranken mdchten.

Wahlen Sie Public (Offentlich) aus, wenn der Amazon-S3-Bucket-Ursprung éffentlich zugénglich ist.

Weitere Informationen finden Sie unter the section called “Beschranken Sie den Zugriff auf einen

Amazon S3 S3-Ursprung”.

Informationen dartber, wie Sie Benutzern den Zugriff auf Objekte mit einem benutzerdefinierten
Ursprung vorschreiben konnen, indem Sie Only verwenden CloudFront URLs, finden Sie unterthe
section called “Beschranken Sie den Zugriff auf Dateien mit benutzerdefinierten Urspriingen”.

Benutzerdefinierten Header hinzufligen

Wenn Sie benutzerdefinierte Header hinzufiigen CloudFront méchten, wann immer eine Anfrage
an lhren Ursprung gesendet wird, geben Sie den Header-Namen und seinen Wert an. Weitere
Informationen finden Sie unter the section called “Fligen Sie benutzerdefinierte Header zu
ursprunglichen Anfragen hinzu”.

Informationen zur derzeit maximalen Anzahl von benutzerdefinierten Headern, die Sie hinzufligen
kénnen, zur maximalen Lange eines benutzerdefinierten Header-Namens und -Werts und zur
maximalen Gesamtlange aller Header-Namen und -Werte finden Sie unter Kontingente.

Origin Shield aktivieren

Wahle Ja, um CloudFront Origin Shield zu aktivieren. Weitere Informationen Gber Origin Shield
erhalten Sie unter the section called “Benutze Origin Shield”.

Verbindungsversuche

Du kannst festlegen, wie oft CloudFront versucht wird, eine Verbindung zum Origin herzustellen. Sie
kénnen 1, 2 oder 3 als Anzahl der Versuche angeben. Die Standardanzahl (wenn Sie nichts anderes
angeben) ist 3.

Verwenden Sie diese Einstellung zusammen mit dem Verbindungs-Timeout, um anzugeben,

wie lange es CloudFront dauert, bis versucht wird, eine Verbindung zum sekundaren Ursprung
herzustellen, oder eine Fehlerantwort an den Viewer zuriickgegeben wird. CloudFront Wartet
standardmafig bis zu 30 Sekunden (3 Versuche a 10 Sekunden), bevor versucht wird, eine
Verbindung zum sekundaren Ursprung herzustellen, oder eine Fehlerantwort zuriickgegeben wird.
Sie kénnen diese Zeit reduzieren, indem Sie weniger Versuche, ein kirzeres Verbindungs-Timeout,
oder beides angeben.
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Wenn die angegebene Anzahl von Verbindungsversuchen fehlschlagt, CloudFront fuhrt eine der
folgenden Aktionen aus:

» Wenn der Ursprung Teil einer Ursprungsgruppe ist, wird CloudFront versucht, eine
Verbindung zum sekundaren Ursprung herzustellen. Schlagt die angegebene Anzahl von
Verbindungsversuchen mit dem sekundaren Ursprung fehl, wird eine Fehlerantwort an den
Betrachter CloudFront zurlickgegeben.

« Wenn der Ursprung nicht Teil einer Ursprungsgruppe ist, wird eine Fehlerantwort an den Betrachter
CloudFront zurlickgegeben.

Fir einen benutzerdefinierten Ursprung (einschlieldlich eines Amazon S3 S3-Buckets, der mit
statischem Website-Hosting konfiguriert ist) gibt diese Einstellung auch an, wie oft CloudFront
versucht wird, eine Antwort vom Ursprung zu erhalten. Weitere Informationen finden Sie unter the
section called “Timeout bei der Antwort”.

Verbindungstimeout

Das Verbindungs-Timeout ist die Anzahl der Sekunden, die CloudFront gewartet werden, wenn
versucht wird, eine Verbindung zum Ursprung herzustellen. Sie kénnen eine Anzahl von Sekunden
zwischen 1 und 10 (inklusive) angeben. Das Standardtimeout (wenn Sie nichts anderes angeben)
betragt 10 Sekunden.

Verwenden Sie diese Einstellung zusammen mit Verbindungsversuchen, um anzugeben, wie lange
CloudFront es dauert, bis versucht wird, eine Verbindung zum sekundaren Ursprung herzustellen,
oder bis eine Fehlerantwort an den Viewer zurlickgegeben wird. CloudFront Wartet standardmaRig
bis zu 30 Sekunden (3 Versuche a 10 Sekunden), bevor versucht wird, eine Verbindung zum
sekundaren Ursprung herzustellen, oder eine Fehlerantwort zurlickgegeben wird. Sie kénnen diese
Zeit reduzieren, indem Sie weniger Versuche, ein kirzeres Verbindungs-Timeout, oder beides
angeben.

Wenn innerhalb der angegebenen Anzahl von Sekunden CloudFront keine Verbindung zum Ursprung
hergestellt wird, CloudFront wird eine der folgenden Aktionen ausgeflhrt:

* Wenn die angegebene Anzahl von Verbindungsversuchen mehr als 1 betragt, wird erneut
CloudFront versucht, eine Verbindung herzustellen. CloudFront versucht bis zu dreimal, je nach
dem Wert der Verbindungsversuche.

* Wenn alle Verbindungsversuche fehlschlagen und der Ursprung Teil einer Ursprungsgruppe ist,
versucht CloudFront , eine Verbindung mit dem sekundaren Ursprung herzustellen. Wenn die
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angegebene Anzahl von Verbindungsversuchen mit dem sekundaren Ursprung fehlschlagt, wird
eine Fehlerantwort an den Viewer CloudFront zurtickgegeben.

« Wenn alle Verbindungsversuche fehlschlagen und der Ursprung nicht Teil einer Ursprungsgruppe
ist, wird eine Fehlerantwort an den Viewer CloudFront zuriickgegeben.

Timeout bei der Antwort

Das Ursprungs-Reaktions-Timeout, das auch als Ursprungs-Lese-Timeout oder Ursprungs-
Anforderungs-Timeout bezeichnet wird, gilt fur folgende Werte:

+ Wie lange (in Sekunden) auf eine Antwort CloudFront gewartet wird, nachdem eine Anfrage an den
Ursprung weitergeleitet wurde.

* Wie lange (in Sekunden) nach dem Empfang eines Antwortpakets vom Ursprung und vor dem
Empfang des nachsten Pakets CloudFront gewartet wird.

® Tip
Wenn Sie den Timeout-Wert erhdhen mdchten, da die Viewer HTTP 504-Statuscodefehler
erhalten, suchen Sie nach anderen Moglichkeiten zur Vermeidung dieser Fehler, bevor Sie
den Timeout-Wert andern. Vorschlage zur Fehlerbehebung finden Sie unter the section called
‘HTTP 504-Statuscode (Gateway Timeout)”.

CloudFront Das Verhalten hangt von der HTTP-Methode in der Viewer-Anfrage ab:

* GETund HEAD Anfragen — Wenn der Ursprung nicht oder nicht innerhalb der Dauer des Antwort-
Timeouts reagiert, wird die CloudFront Verbindung unterbrochen. CloudFront versucht erneut, eine
Verbindung entsprechend dem Wert von the section called “Verbindungsversuche” herzustellen.

* DELETE,OPTIONS, PATCHPUT, und POST Anfragen — Wenn der Absender fir die Dauer des Lese-
Timeouts nicht reagiert, CloudFront bricht er die Verbindung ab und versucht nicht erneut, den
Ursprung zu kontaktieren. Der Client kann die Anfrage erneut senden, falls erforderlich.
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Timeout bei Abschluss der Antwort

(® Note

Das Timeout fir den Abschluss der Antwort unterstitzt die Funktion zur kontinuierlichen

Bereitstellung nicht.

Die Zeit (in Sekunden), wahrend der eine Anfrage vom CloudFront urspringlichen Server gedffnet
bleiben und auf eine Antwort warten kann. Wenn bis zu diesem Zeitpunkt keine vollstandige Antwort
vom Ursprung eingegangen ist, wird die Verbindung CloudFront beendet.

Im Gegensatz zum Antwort-Timeout, bei dem es sich um die Wartezeit fur einzelne Antwortpakete
handelt, ist der Timeout fur den Antwortabschluss die maximal zulassige Zeit, die auf CloudFront den
Abschluss der Antwort warten darf. Sie konnen diese Einstellung verwenden, um sicherzustellen,
dass CloudFront nicht unbegrenzt auf einen langsamen oder nicht reagierenden Ursprung gewartet
wird, auch wenn andere Timeout-Einstellungen eine langere Wartezeit zulassen.

Dieses maximale Timeout beinhaltet das, was Sie flir andere Timeout-Einstellungen angegeben
haben, und die Anzahl der Verbindungsversuche bei jedem erneuten Versuch. Sie kbnnen diese
Einstellungen zusammen verwenden, um anzugeben, wie lange CloudFront auf die vollstandige
Anfrage gewartet wird und wann die Anfrage beendet werden soll, unabhangig davon, ob sie
abgeschlossen ist oder nicht.

Wenn Sie beispielsweise die folgenden Einstellungen festlegen:

» Die Anzahl der Verbindungsversuche betragt 3
» Das Verbindungs-Timeout betragt 10 Sekunden
» Das Antwort-Timeout betragt 30 Sekunden

» Das Timeout fir den Abschluss der Antwort betragt 60 Sekunden

Das bedeutet, dass versucht CloudFront wird, eine Verbindung zum Ursprung herzustellen (bis
zu 3 Versuche insgesamt), wobei bei jedem Verbindungsversuch eine Zeitliberschreitung von
10 Sekunden eintritt. Sobald die Verbindung hergestellt ist, CloudFront wird bis zu 30 Sekunden
gewartet, bis der Ursprung auf die Anfrage antwortet, bis er das letzte Paket der Antwort erhalt.

Unabhangig von der Anzahl der Verbindungsversuche oder dem Antwort-Timeout CloudFront wird
die Verbindung beendet, wenn die vollstandige Antwort vom Ursprung langer als 60 Sekunden
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dauert. CloudFront gibt dem Betrachter dann eine the section called “HTTP 504-Statuscode
(Gateway Timeout)” Fehlerantwort oder eine benutzerdefinierte Fehlerantwort zurtick, falls Sie eine

angegeben haben.

(@ Hinweise

» Wenn Sie einen Wert fur das Timeout fur den Abschluss der Antwort festlegen, muss der
Wert gleich oder gréRer als der Wert fur das Antwort-Timeout (Origin-Read-Timeout) sein.

» Wenn Sie keinen Wert flir das Timeout fir den Abschluss der Antwort festlegen, wird
CloudFront kein Hochstwert erzwungen.

Keep-Alive-Timeout (nur benutzerdefinierte und VPC-Urspringe)

Das Keep-Alive-Timeout gibt an, wie lange (in Sekunden) CloudFront versucht wird, eine Verbindung
zu lhrem benutzerdefinierten Ursprung aufrechtzuerhalten, nachdem dieser das letzte Paket einer
Antwort erhalten hat. Durch eine persistente Verbindung wird die Zeit gespart, die erforderlich ist,

um die TCP-Verbindung erneut herzustellen und einen weiteren TLS-Handshake fur nachfolgende
Anfragen durchzufihren. Eine Erh6hung des Keep-Alive-Timeouts tragt zur Verbesserung der Metrik
fur Distributionen bei. request-per-connection

® Note

Damit der Wert flr das Keepalive-Timeout Auswirkungen hat, muss lhr Ursprungsserver
standige Verbindungen zulassen.

Quoten fur Antwort- und Keep-Alive-Timeouts

» Fdr das Antwort-Timeout ist die Standardeinstellung 30 Sekunden.

» FUr das Keep-Alive-Timeout ist der Standardwert 5 Sekunden.

Wenn Sie eine Erhéhung des Timeouts fur lhre anfordern AWS-Konto, aktualisieren Sie |hre
Distributionsquellen so, dass sie die gewlnschten Werte flr das Antwort-Timeout und das Keep-
Alive-Timeout haben. Bei einer Erhhung des Kontingents fur Ihr Konto werden lhre Herkunftslander
nicht automatisch aktualisiert. Wenn Sie beispielsweise eine Lambda @Edge -Funktion verwenden,
um ein Keep-Alive-Timeout von 90 Sekunden festzulegen, muss lhr Origin bereits ein Keep-Alive-
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Timeout von 90 Sekunden oder mehr haben. Andernfalls kann lhre Lambda @Edge -Funktion
madglicherweise nicht ausgefiuhrt werden.

Weitere Informationen zu Verteilungsquoten, einschliellich der Beantragung einer Erhéhung, finden
Sie unterAllgemeine Kontingente fur Verteilungen.

Einstellungen fur das Cache-Verhalten

Durch die Einstellung des Cache-Verhaltens kdnnen Sie eine Vielzahl von CloudFront Funktionen
fur ein bestimmtes URL-Pfadmuster fur Dateien auf lhrer Website konfigurieren. Beispielsweise kann
ein Cache-Verhalten fir alle . jpg-Dateien im images-Verzeichnis auf einem Webserver gelten, den
Sie als Ursprungs-Server fir CloudFront verwenden. Zu den Funktionen, die Sie flur jedes Cache-
Verhalten konfigurieren kénnen, gehoéren folgende:

* Das Pfadmuster

» Wenn Sie mehrere Urspriinge fur lhre CloudFront Distribution konfiguriert haben, den Ursprung, an
den Sie lhre Anfragen weiterleiten CloudFront méchten

* Die Angabe, ob Abfragezeichenfolgen an lhren Ursprung weiterleitet werden sollen
» Gibt an, ob flr den Zugriff auf die angegebenen Dateien eine Signatur erforderlich ist URLs
» Die Angabe, ob Benutzer HTTPS flir den Zugriff auf diese Dateien verwenden muissen

» Die Mindestdauer, fur die diese Dateien im CloudFront Cache verbleiben, unabhangig vom Wert
der Cache-Control Header, die Ihr Origin den Dateien hinzufiigt

Wenn Sie eine neue Verteilung erstellen, geben Sie Einstellungen fur das Standard-Cache-
Verhalten an, das alle Anfragen automatisch an den Ursprung weiterleitet, den Sie beim Erstellen
der Verteilung angeben. Nachdem Sie eine Verteilung erstellt haben, kdnnen Sie zusatzliche Cache-
Verhaltensweisen erstellen, die definieren, wie sie CloudFront reagiert, wenn sie eine Anforderung
fur Objekte empfangt, die einem Pfadmuster entsprechen, *. jpg z. B. Wenn Sie zusatzliche Cache-
Verhalten erstellen, wird das Standard-Cache-Verhalten immer als Letztes verarbeitet. Andere
Cache-Verhaltensweisen werden in der Reihenfolge verarbeitet, in der sie in der CloudFront Konsole
aufgeflihrt sind, oder, wenn Sie die CloudFront APl verwenden, in der Reihenfolge, in der sie im
DistributionConfig Element fur die Verteilung aufgefihrt sind. Weitere Informationen finden Sie
unter Pfadmuster.

Wenn Sie ein Cache-Verhalten erstellen, geben Sie den einen Ursprung an, von dem Sie Objekte
abrufen CloudFront mdchten. Wenn Sie also Objekte aus all Ihren Urspringen verteilen CloudFront
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mdchten, missen Sie mindestens so viele Cache-Verhalten (einschliellich des Standard-Cache-
Verhaltens) wie Urspriinge haben. Wenn Sie beispielsweise zwei Urspriinge und nur das Standard-
Cache-Verhalten haben, bewirkt CloudFront das Standard-Cache-Verhalten, dass Objekte von einem
der Urspriinge abgerufen werden, der andere Ursprung jedoch nie verwendet wird.

Informationen zur aktuell gultigen maximalen Anzahl von Cache-Verhaltensweisen, die Sie einer
Verteilung hinzufigen konnen, oder zum Anfordern eines hoheren Kontingents (friher als Limit
bezeichnet) finden Sie unter Allgemeine Kontingente fur Verteilungen.

Themen
* Pfadmuster

» Ursprung oder Ursprungsgruppe

* Viewer-Protokollrichtlinien

» Zulassige HTTP-Methoden

» Verschlusselungskonfiguration auf Feldebene

» Zwischengespeicherte HTTP-Methoden

» gRPC-Anfragen uber HTTP/2 zulassen

+ Basierend auf den ausgewahlten Anforderungsheadern

» Zulassungslisten-Header

» Zwischenspeicherung von Objekten
* Mindest-TTL
* Hbéchst-TTL

+ Standard-TTL

* Cookies weiterleiten

» Zulassungslisten-Cookies

+ Weiterleitung und Zwischenspeicherung von Abfragezeichenfolgen

» Zulassungsliste fur Abfragezeichenfolgen

* Smooth Streaming

* Beschranken Sie den Zuschauerzugriff (verwenden Sie signierte URLs oder signierte Cookies)

* Vertrauenswurdiger Signaturgeber

» AWS-Konto -Ziffern
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» Objekte automatisch komprimieren

» CloudFront Ereignis
» ARN der Lambda-Funktion

* Include body (Text einschliel3en)

Pfadmuster

Ein Pfadmuster (z. B. images/*. jpg) gibt an, flr welche Anfragen dieses Cache-Verhalten gelten
soll. Wenn eine CloudFront Endbenutzeranfrage eingeht, wird der angeforderte Pfad mit Pfadmustern
in der Reihenfolge verglichen, in der das Cache-Verhalten in der Distribution aufgefiihrt ist. Die erste
Ubereinstimmung bestimmt, welches Cache-Verhalten auf diese Anfrage angewendet wird. Nehmen
wir beispielsweise an, dass Sie drei Cache-Verhalten mit den folgenden drei Pfadmustern haben, in
dieser Reihenfolge:

« images/*.jpg
* images/*

« *.gif

(@ Note

Sie kénnen optional einen Schragstrich (/) am Anfang des Pfadmusters angeben, zum
Beispiel. /images/*. jpg CloudFront Das Verhalten ist mit oder ohne das fliihrende/
identisch. Wenn Sie/nicht am Anfang des Pfads angeben, wird dieses Zeichen automatisch
impliziert. CloudFront Behandelt den Pfad auf dieselbe Weise, mit oder ohne das fihrende /.
CloudFront Behandelt zum Beispiel /*product. jpg dasselbe wie *product. jpg

Eine Anfrage flr die Datei images/sample.gif entspricht nicht dem ersten Pfadmuster, sodass
die zugehorigen Cache-Verhalten nicht auf die Anfrage angewendet werden. Die Datei entspricht
dem zweiten Pfadmuster, sodass die mit dem zweiten Pfadmuster verkntpften Cache-Verhalten
angewendet werden, auch wenn die Anfrage ebenfalls dem dritten Pfadmuster entspricht.

(® Note

Wenn Sie eine neue Verteilung erstellen, wird der Wert von Path Pattern fur das Standard-
Cache-Verhalten auf * (alle Dateien) gesetzt und kann nicht geandert werden. Dieser Wert
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bewirkt CloudFront , dass alle Anfragen fir Ihre Objekte an den Ursprung weitergeleitet
werden, den Sie im Ursprungsdomane Feld angegeben haben. Wenn die Anforderung fir ein
Objekt nicht mit dem Pfadmuster fiir eines der anderen Cache-Verhalten tbereinstimmt, wird
das Verhalten CloudFront angewendet, das Sie im Standard-Cache-Verhalten angeben.

/A Important

Gehen Sie beim Definieren von Pfadmustern und ihrer Reihenfolge sorgfaltig vor. Andernfalls
gewahren Sie Benutzern moéglicherweise unerwiinscht Zugriff auf Ihre Inhalte. Nehmen

wir beispielsweise an, eine Anfrage stimmt mit dem Pfadmuster flir zwei Cache-Verhalten
Uberein. Fur das erste Cache-Verhalten ist keine Signatur erforderlich URLs und flr das
zweite Cache-Verhalten ist eine Signatur erforderlich URLs. Benutzer kdnnen auf die Objekte
zugreifen, ohne eine signierte URL zu verwenden, da das Cache-Verhalten CloudFront
verarbeitet wird, das mit der ersten Ubereinstimmung verkniipft ist.

Wenn Sie mit einem MediaPackage Kanal arbeiten, missen Sie spezifische Pfadmuster fir das
Cache-Verhalten angeben, das Sie fur den Endpunkttyp flr lhren Ursprung definieren. Fir einen
DASH-Endpunkt geben Sie beispielsweise * .mpd in Path Pattern (Pfadmuster) ein. Weitere
Informationen und spezielle Anweisungen finden Sie unter Bereitstellen Sie Live-Videos, formatiert
mit AWS Elemental MediaPackage.

Der von lhnen angegebene Pfad gilt fir Anfragen fur alle Dateien im angegebenen Verzeichnis und
in Unterverzeichnissen unterhalb des angegebenen Verzeichnisses. CloudFront berlcksichtigt bei
der Auswertung des Pfadmusters keine Abfragezeichenfolgen oder Cookies. Wenn ein images-
Verzeichnis beispielsweise productl- und product2-Unterverzeichnisse enthalt, gilt das
Pfadmuster images/* . jpg fur Anfragen fir alle JPG-Dateien in den Verzeichnissen images,
images/productl und images/product2. Wenn Sie auf die Dateien im Verzeichnis images/
productl ein anderes Cache-Verhalten als auf die Dateien in den Verzeichnissen images und
images/product2 anwenden mdéchten, erstellen Sie ein separates Cache-Verhalten fiir images/
productl und verschieben Sie dieses Cache-Verhalten an eine Stelle tiber (vor) dem Cache-
Verhalten fir das Verzeichnis images.

Sie kénnen die folgenden Platzhalterzeichen in Ihrem Pfadmuster verwenden:

« * entspricht 0 oder mehr Zeichen.

+ ? entspricht genau 1 Zeichen.
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Die folgenden Beispiele zeigen, wie die Platzhalterzeichen funktionieren:

Pfadmuster Dateien, die dem Pfadmuster entsprechen

*.ipg Alle .jpg-Dateien.

images/*. Alle .jpg-Dateien im images-Verzeichnis und in den Unterverzeichnissen
jpg unter dem images-Verzeichnis.

a*.jpg .

Alle .jpg-Dateien, deren Dateiname mit a beginnt, z. B. apple.jpg und
appalachian_trail_2012_05_21.jpg

Alle JPG-Dateien, deren Dateipfad mit a beginnt, z. B. abra/cadabra/
magic.jpg .

a??.jpg Alle .jpg-Dateien, deren Dateiname mit a beginnt, gefolgt von genau zwei
anderen Zeichen, z. B. ant. jpg und abe. jpg.

* doc* Alle Dateien, deren Dateinamenerweiterung mit . doc beginnt, z. B. .doc-,
.docx- und .docm-Dateien. Sie kbnnen das Pfadmuster * .doc? in diesem
Fall nicht verwenden, weil dieses Pfadmuster nicht flir Anfragen fiir . doc-
Dateien gelten wirde. Das Platzhalterzeichen ? ersetzt genau ein Zeichen.

Die maximale Lange eines Pfadmusters betragt 255 Zeichen. Der Wert kann folgende Zeichen
enthalten:

e A-Z a-z

Bei den Pfadmustern muss die Gro3- und Kleinschreibung beachtet werden, so dass das
Pfadmuster * . jpg nicht fir die Datei LOGO . JPG gilt.

* 09

° __.*$/~III@:+
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+ & (Ubergeben und zuriickgegeben als &amp;)

Normalisierung des Pfads

CloudFront normalisiert URI-Pfade gemal RFC 3986 und ordnet dem Pfad dann das richtige
Cache-Verhalten zu. Sobald das Cache-Verhalten tUbereinstimmt, wird der unformatierte URI-
Pfad CloudFront an den Ursprung gesendet. Wenn sie nicht Gbereinstimmen, werden Anfragen
stattdessen mit lnrem Standard-Cache-Verhalten abgeglichen.

Einige Zeichen werden normalisiert und aus dem Pfad entfernt, z. B. mehrere Schragstriche (//)
oder Punkte (. .). Dadurch kann die URL, die CloudFront verwendet wird, so geadndert werden, dass
sie dem beabsichtigten Cache-Verhalten entspricht.

Example Beispiel
Sie geben die /a* Pfade /a/b* und die Pfade fir Ihr Cache-Verhalten an.

» Ein Betrachter, der den /a/b?c=1 Pfad sendet, entspricht dem Verhalten des /a/b* Caches.
 Ein Betrachter, der den /a/b/. .?c=1 Pfad sendet, entspricht dem Verhalten des /a* Caches.

Um die Normalisierung der Pfade zu umgehen, kénnen Sie Ihre Anforderungspfade oder das
Pfadmuster fir das Cache-Verhalten aktualisieren.

Ursprung oder Ursprungsgruppe

Diese Einstellung gilt nur, wenn Sie ein Cache-Verhalten fur eine bestehende Distribution erstellen
oder aktualisieren.

Geben Sie den Wert eines vorhandenen Ursprungs oder einer Ursprungsgruppe ein. Dadurch wird
der Ursprung oder die Ursprungsgruppe identifiziert, an die Sie Anfragen weiterleiten CloudFront
mdchten, wenn eine Anforderung (wie https://example.com /logo.jpg) dem Pfadmuster fir ein Cache-
Verhalten (z. B. *.jpg) oder fir das Standard-Cache-Verhalten (*) entspricht.

Viewer-Protokollrichtlinien

Wabhlen Sie die Protokollrichtlinie aus, die Zuschauer fur den Zugriff auf lhre Inhalte an CloudFront
Edge-Standorten verwenden sollen:

« HTTP und HTTPS: Viewer konnen beide Protokolle verwenden.
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* Redirect HTTP to HTTPS: Viewer kdnnen zwar beide Protokolle verwenden, doch HTTP-Anfragen
werden automatisch umgeleitet und als HTTPS-Anfragen gesendet.

« HTTPS Only: Viewer kénnen nur auf lhre Inhalte zugreifen, wenn sie HTTPS verwenden

Weitere Informationen finden Sie unter Erfordert HTTPS fiur die Kommunikation zwischen Zuschauern
und CloudFront.

Zulassige HTTP-Methoden

Geben Sie die HTTP-Methoden an, die Sie verarbeiten und CloudFront an Ihren Ursprung
weiterleiten mochten:

* GET, HEAD: Sie kdnnen es CloudFront nur verwenden, um Objekte von Ihrem Ursprung abzurufen
oder um Objekt-Header abzurufen.

* GET, HEAD, OPTIONS: Sie kdnnen CloudFront nur fur den Objektabruf aus dem Ursprung, den
Abruf von Objekt-Headern oder den Abruf einer Liste mit Optionen, die vom Ursprungs-Server
unterstitzt werden, verwenden.

« GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE: Sie kénnen CloudFront sie verwenden,
um Objekte abzurufen, hinzuzufiigen, zu aktualisieren und zu I6schen sowie Objekt-Header
abzurufen. DarUber hinaus kdnnen Sie andere POST-Vorgange wie das Senden von Daten aus
einem Webformular ausfuhren.

(® Note

Wenn Sie gRPC in Inrem Workload verwenden, miussen Sie GET, HEAD, OPTIONS, PUT,
POST, PATCH, DELETE auswéahlen gRPC gRPC-Workloads erfordern die Methode. POST
Weitere Informationen finden Sie unter gRPC mit CloudFront Distributionen verwenden.
CloudFront speichert Antworten auf HEAD Anfragen GET und optional Anfragen im Cache.
OPTIONS Antworten auf OPTIONS Anfragen werden getrennt von Antworten auf GET und
HEAD Anfragen zwischengespeichert (die OPTIONS Methode ist im Cache-Schlussel fur
OPTIONS Anfragen enthalten). CloudFront speichert keine Antworten auf Anfragen, die

andere Methoden verwenden.
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/A Important

Wenn Sie GET, HEAD, OPTIONS oder GET, HEAD, OPTIONS, PUT, POST, PATCH,
DELETE auswahlen, missen Sie moglicherweise den Zugriff auf den Amazon S3-Bucket
oder den benutzerdefinierten Ursprung einschranken, um zu verhindern, dass Benutzer
Operationen ausfiihren, die sie nicht ausfiihren sollen. Die folgenden Beispiele erlautern, wie
Sie den Zugriff beschranken:

* Wenn Sie Amazon S3 als Quelle fur lhren Vertrieb verwenden: Erstellen Sie eine
CloudFront Ursprungszugriffskontrolle, um den Zugriff auf Inre Amazon S3 S3-Inhalte
einzuschranken, und erteilen Sie der Ursprungszugriffskontrolle Berechtigungen. Wenn
Sie beispielsweise so konfigurieren CloudFront , dass diese Methoden nur akzeptiert und
weitergeleitet werden, weil Sie sie verwenden moéchtenPUT, missen Sie dennoch die
Amazon S3 S3-Bucket-Richtlinien konfigurieren, um DELETE Anfragen angemessen zu
behandeln. Weitere Informationen finden Sie unter Beschranken Sie den Zugriff auf einen
Amazon S3 S3-Ursprung.

* Wenn Sie einen benutzerdefinierten Ursprungs-Server verwenden: Konfigurieren Sie lhren
Ursprungs-Server so, dass alle Methoden verarbeitet werden. Wenn Sie beispielsweise so
konfigurieren CloudFront , dass diese Methoden nur akzeptiert und weitergeleitet werden,
weil Sie sie verwenden mochtenPOST, miussen Sie lhren Ursprungsserver trotzdem so
konfigurieren, dass er DELETE Anfragen entsprechend verarbeitet.

Verschllisselungskonfiguration auf Feldebene

Wenn Sie die Verschlisselung auf Feldebene fir bestimmte Datenfelder erzwingen méchten, wahlen
Sie in den Dropdown-Listen eine Verschlisselungskonfiguration auf Feldebene.

Weitere Informationen finden Sie unter Vertrauliche Daten durch Verschlusselung auf Feldebene
schutzen.

Zwischengespeicherte HTTP-Methoden

Geben Sie an CloudFront , ob Sie die Antwort von Ihrem Ursprung zwischenspeichern mdchten,
wenn ein Zuschauer eine OPTIONS Anfrage einreicht. CloudFront speichert die Antwort auf GET und
HEAD Anfragen immer im Cache.
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gRPC-Anfragen Uber HTTP/2 zulassen

Geben Sie an, ob Ihre Distribution gRPC-Anfragen zulassen soll. Um gRPC zu aktivieren, wahlen Sie
die folgenden Einstellungen:

« Wahlen Sie fur Zulassige HTTP-Methoden die Methoden GET, HEAD, OPTIONS, PUT, POST,
PATCH, DELETE aus. gRPC bendtigt die POST Methode.

+ Aktivieren Sie das gRPC-Kontrollk&stchen, das nach der Auswahl der POST Methode angezeigt
wird.

* Wahlen Sie fir Unterstitzte HTTP-VersionenHTTP/2 aus.

Weitere Informationen finden Sie unter gRPC mit CloudFront Distributionen verwenden.

Basierend auf den ausgewahlten Anforderungsheadern

Geben Sie an, ob Sie CloudFront Objekte auf der Grundlage der Werte der angegebenen Header
zwischenspeichern mochten:

» Keine (verbessert das Caching) — lhre Objekte werden CloudFront nicht auf der Grundlage von
Header-Werten zwischengespeichert.

* Allowlist — CloudFront speichert Ihre Objekte nur auf der Grundlage der Werte der angegebenen
Header im Cache. Verwenden Sie Allowlist Headers, um die Header auszuwahlen, auf denen das
Caching basieren soll. CloudFront

 Alle — Die Objekte, die mit diesem Cache-Verhalten verknupft sind, werden CloudFront nicht
zwischengespeichert. CloudFront Sendet stattdessen jede Anfrage an den Ursprung. (Nicht
empfohlen fir Amazon S3-Urspriinge.)

Leitet unabhangig von der ausgewahlten Option bestimmte Header CloudFront an lhren Ursprung
weiter und ergreift auf der Grundlage der von lhnen weitergeleiteten Header bestimmte Aktionen.
Weitere Hinweise zur CloudFront Handhabung der Header-Weiterleitung finden Sie unter. Header
und CloudFront Verhalten von HTTP-Anfragen (benutzerdefiniert und Amazon S3 S3-Urspringe)

Weitere Hinweise zur Konfiguration des Zwischenspeichers mithilfe CloudFront von
Anforderungsheadern finden Sie unter. Inhalt auf der Grundlage von Anforderungsheadern

zwischenspeichern
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Zulassungslisten-Header

Diese Einstellungen gelten nur, wenn Sie Allowlist for Cache Based on Selected Request Headers
auswahlen.

Geben Sie die Header an, die Sie beim CloudFront Zwischenspeichern lhrer Objekte bertcksichtigen
mdchten. Wahlen Sie die Header aus der Liste der verfligbaren Header aus und klicken Sie auf Add.
Um einen benutzerdefinierten Header weiterzuleiten, geben Sie den Namen des Headers in das Feld
ein und wahlen Sie Add Custom.

Informationen zur aktuell gultigen maximalen Anzahl von Headern, die Sie fur die einzelnen Cache-
Verhaltensweisen auf die Zulassungsliste setzen kdnnen, oder zum Anfordern eines hdheren
Kontingents (friher als Limit bezeichnet) finden Sie unter Kontingente fur Header.

Zwischenspeicherung von Objekten

Wenn |hr Original-Server lhren Objekten einen Cache-Control Header hinzufligt, um zu
kontrollieren, wie lange die Objekte im CloudFront Cache bleiben, und wenn Sie den Cache-
Control Wert nicht andern méchten, wahlen Sie Origin-Cache-Header verwenden.

Um eine Mindest- und Hochstdauer anzugeben, fir die Ihre Objekte unabhangig von den Cache-
Control Headern im CloudFront Cache verbleiben, und eine Standardzeit, fir die Ihre Objekte
im CloudFront Cache verbleiben, wenn der Cache-Control Header eines Objekts fehlt, wahlen
Sie Anpassen. Geben Sie dann in den Feldern Minimum TTL, Default TTL und Maximum TTL den
entsprechenden Wert ein.

Weitere Informationen finden Sie unter Verwalten Sie, wie lange Inhalte im Cache verbleiben

(Ablauf).

Mindest-TTL

Geben Sie die Mindestdauer in Sekunden an, fur die Objekte im CloudFront Cache verbleiben sollen,
bevor eine weitere Anfrage an den Ursprung CloudFront gesendet wird, um festzustellen, ob das
Objekt aktualisiert wurde.

/A Warning

Wenn lhre Mindest-TTL grof3er als 0 ist, CloudFront wird Inhalt mindestens fur die in der
Mindest-TTL der Cache-Richtlinie angegebene Dauer zwischengespeichert, auch wenn die
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private Direktiven Cache-Control: no-cacheno-store, oder in den Origin-Headern
vorhanden sind.

Weitere Informationen finden Sie unter Verwalten Sie, wie lange Inhalte im Cache verbleiben

(Ablauf).

Hochst-TTL

Geben Sie die maximale Zeit in Sekunden an, fur die Objekte in CloudFront Caches verbleiben
sollen, bevor Ihr Ursprung CloudFront abgefragt wird, um festzustellen, ob das Objekt aktualisiert
wurde. Der Wert, den Sie fur Maximum TTL angeben, gilt nur, wenn Ihr Ursprung HTTP-Header,

wie beispielsweise Cache-Control max-age, Cache-Control s-maxage oder Expires zu
Objekten hinzuflugt. Weitere Informationen finden Sie unter Verwalten Sie, wie lange Inhalte im Cache
verbleiben (Ablauf).

Um einen Wert fir Maximum TTL anzugeben, mussen Sie die Option Customize fir die Object
Caching-Einstellung auswahlen.

Der Standardwert fir Maximum TTL betragt 31 536 000 Sekunden (ein Jahr). Wenn Sie den Wert
von Minimum TTL oder Default TTL in mehr als 31 536 000 Sekunden andern, andert sich der
Standardwert von Maximum TTL in den Wert von Default TTL.

Standard-TTL

Geben Sie die Standarddauer in Sekunden an, CloudFront fiir die Objekte in CloudFront Caches
verbleiben sollen, bevor eine weitere Anfrage an lhren Ursprung weitergeleitet wird, um festzustellen,
ob das Objekt aktualisiert wurde. Der Wert, den Sie fur Default TTL (Standardgultigkeitsdauer)
angeben, gilt nur, wenn lhr Ursprung keine HTTP-Header wie Cache-Control max-age, Cache-
Control s-maxage oder Expires zu Objekten hinzufiigt. Weitere Informationen finden Sie unter
Verwalten Sie, wie lange Inhalte im Cache verbleiben (Ablauf).

Um einen Wert fur Default TTL anzugeben, miussen Sie die Option Customize fur die Object Caching-
Einstellung auswahlen.

Der Standardwert fur Default TTL betrégt 86 400 Sekunden (ein Tag). Wenn Sie den Wert von
Minimum TTL in mehr als 86 400 Sekunden &ndern, andert sich der Standardwert von Default TTL in
den Wert von Minimum TTL.
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Cookies weiterleiten

® Note

Bei Amazon-S3-Urspriingen gilt diese Option nur fir Buckets, die als Website-Endpunkte
konfiguriert sind.

Geben Sie an CloudFront , ob Sie Cookies an lhren Ursprungsserver weiterleiten méchten und wenn
ja, welche. Wenn nur ausgewahlte Cookies (eine Zulassungsliste von Cookies) weitergeleitet werden
sollen, geben Sie die Cookie-Namen im Feld Zulassungslisten-Cookies ein. Wenn Sie All auswahlen,
leitet CloudFront alle Cookies weiter, unabhangig davon, wie viele lhre Anwendung verwendet.

Amazon S3 verarbeitet keine Cookies. Die Weiterleitung von Cookies an den Ursprung reduziert die
Moglichkeit zum Caching. Wahlen Sie fur Cache-Verhalten, die Anforderungen an einem Amazon S3-
Ursprung weiterleiten, None (Keine) in Forward Cookies (Cookies weiterleiten) aus.

Weitere Informationen zum Weiterleiten von Cookies an den Ursprung finden Sie unter Auf Cookies
basierender Inhalt zwischenspeichern.

Zulassungslisten-Cookies

® Note

Bei Amazon S3-Urspriingen gilt diese Option nur flr Buckets, die als Website-Endpunkte
konfiguriert sind.

Wenn Sie in der Liste Forward-Cookies die Option Allowlist ausgewahlt haben, geben Sie im

Feld Allowlist-Cookies die Namen der Cookies ein, die Sie fur dieses Cache-Verhalten an Ihren
Ursprungsserver weiterleiten méchten CloudFront. Geben Sie die einzelnen Cookie-Namen jeweils in
einer neuen Zeile ein.

Sie kdnnen die folgenden Platzhalter verwenden, wenn Sie Cookie-Namen angeben:

» * steht fir 0 oder mehr Zeichen in dem Cookie-Namen

« ? steht fur genau 1 Zeichen in dem Cookie-Namen

Nehmen wir beispielsweise an, dass Viewer-Anforderungen fur ein Objekt ein Cookie mit dem Namen
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userid_member-number

Wofir jeder Ihrer Benutzer einen eindeutigen Wert hat. member-number Sie CloudFront méchten
fur jedes Mitglied eine separate Version des Objekts zwischenspeichern. Sie kdnnten dies erreichen,
indem Sie alle Cookies an lhren Ursprung weiterleiten, aber die Anfragen von Zuschauern enthalten
einige Cookies, die Sie nicht zwischenspeichern CloudFront méchten. Alternativ kénnten Sie den
folgenden Wert als Cookie-Namen angeben, wodurch CloudFront alle Cookies, die mit beginnen, an
den Ursprung weitergeleitet werdenuserid_:

userid_*

Informationen zur aktuell gultigen maximalen Anzahl von Cookie-Namen, die Sie fur die einzelnen
Cache-Verhaltensweisen auf die Zulassungsliste setzen kdnnen, oder zum Anfordern eines héheren
Kontingents (friher als Limit bezeichnet) finden Sie unter Kontingente fur Cookies (Legacy-Cache-
Einstellungen).

Weiterleitung und Zwischenspeicherung von Abfragezeichenfolgen

CloudFront kann verschiedene Versionen lhres Inhalts auf der Grundlage der Werte von
Abfragezeichenfolgenparametern zwischenspeichern. Wahlen Sie eine der folgenden Optionen:

None (Improves Caching)

Wabhlen Sie diese Option aus, wenn lhr Ursprung dieselbe Version eines Objekts unabhangig von
den Werten der Abfragezeichenfolgeparameter zurtickgibt. Dadurch steigt die Wahrscheinlichkeit,
dass eine Anfrage aus dem Cache bedient werden CloudFront kann, wodurch die Leistung
verbessert und die Belastung lhres Quellservers verringert wird.

Alle weiterleiten, basierend auf Zulassungliste zwischenspeichern

Wabhlen Sie diese Option aus, wenn lhr Ursprungs-Server verschiedene Versionen lhrer Objekte

auf der Grundlage von einem oder mehreren Abfragezeichenfolgeparametern zurlickgibt. Geben

Sie dann die Parameter CloudFront an, die Sie als Grundlage fir das Caching im Zulassungsliste
fur Abfragezeichenfolgen Feld verwenden méchten.

Forward all, cache based on all

Wabhlen Sie diese Option aus, wenn lhr Ursprungs-Server verschiedene Versionen lhrer Objekte
fur alle Abfragezeichenfolgeparameter zurtickgibt.
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Weitere Informationen zur Zwischenspeicherung auf der Grundlage von
Abfragezeichenfolgeparametern, einschliel3lich Informationen zur Verbesserung der Leistung, finden
Sie unter Inhalt auf der Grundlage von Abfragezeichenfolgenparametern zwischenspeichern.

Zulassungsliste fur Abfragezeichenfolgen

Diese Einstellung gilt nur, wenn Sie Alle weiterleiten, auf der Zulassungsliste basierender
Zwischenspeicher fur wahlen. Weiterleitung und Zwischenspeicherung von Abfragezeichenfolgen
Sie kénnen die Parameter der Abfragezeichenfolge angeben, die Sie als Grundlage fir das Caching
verwenden moéchten CloudFront .

Smooth Streaming

Wabhlen Sie Yes, wenn Sie Mediendateien im Microsoft Smooth Streaming-Format verteilen méchten
und keinen |IS-Server verwenden.

Wabhlen Sie No, wenn Sie einen Microsoft 11S-Server als Ursprung verwenden méchten, um
Mediendateien im Microsoft Smooth Streaming-Format zu verteilen, oder wenn Sie keine Smooth
Streaming-Mediendateien verteilen.

(® Note

Wenn Sie Yes angeben, kdnnen Sie weiterhin andere Inhalte mit diesem Cache-Verhalten
verteilen, wenn diese Inhalte mit dem Wert von Path Pattern Ubereinstimmen.

Weitere Informationen finden Sie unter Video-on-Demand fur Microsoft Smooth Streaming
konfigurieren.

Beschranken Sie den Zuschauerzugriff (verwenden Sie signierte URLs oder signierte
Cookies)

Wenn Sie méchten, dass Anfragen fiir Objekte, die dem Verhalten PathPattexrn fir diesen Cache
entsprechen URLs, 6ffentlich verwendet werden, wahlen Sie Nein.

Wenn Anfragen fir Objekte, die dem Verhalten PathPattern fir diesen Cache entsprechen
URLSs, signiert werden sollen, wahlen Sie Ja. Geben Sie dann die AWS Konten an, die Sie zum
Erstellen signierter Konten verwenden mochten URLs. Diese Konten werden als vertrauenswirdige
Unterzeichner bezeichnet.
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Weitere Informationen zu vertrauenswiurdigen Ausstellern finden Sie unter Geben Sie Unterzeichner

an, die signierte URLs und signierte Cookies erstellen kdnnen.

Vertrauenswurdiger Signaturgeber

Diese Einstellung gilt nur, wenn Sie fur Zuschauerzugriff einschranken (Signierte URLs oder signierte
Cookies verwenden) die Option Ja wahlen.

Wabhlen Sie aus, welche AWS Konten Sie als vertrauenswuirdige Unterzeichner fur dieses Cache-
Verhalten verwenden mochten:

+ Selbst: Verwende das Konto, mit dem du derzeit AWS Management Console als
vertrauenswiurdiger Unterzeichner angemeldet bist. Wenn Sie derzeit als IAM-Benutzer angemeldet
sind, wird das zugehoérige AWS Konto als vertrauenswurdiger Unterzeichner hinzugeftgt.

+ Wenn Sie das Kontrollkdstchen Specify Accounts aktiviert haben, geben Sie die Konto-IDs der
vertrauenswiurdigen Signaturgeber im Feld AWS Account Numbers ein.

Um ein signiertes AWS Konto zu erstellen URLs, muss es mindestens ein aktives CloudFront key pair
haben.

/A Important

Wenn Sie eine Distribution aktualisieren, die Sie bereits zum Verteilen von Inhalten
verwenden, fugen Sie vertrauenswurdige Unterzeichner erst hinzu, wenn Sie bereit sind, mit
der Generierung signierter Dateien URLs fur lhre Objekte zu beginnen. Nachdem Sie einer
Distribution vertrauenswurdige Unterzeichner hinzugefligt haben, missen Benutzer signiert
verwenden, URLs um auf die Objekte zuzugreifen, die dem Verhalten PathPattern fur
diesen Cache entsprechen.

AWS-Konto -Ziffern

Diese Einstellung gilt nur, wenn Sie Konten fur vertrauenswirdige Unterzeichner angeben wahlen.

Wenn Sie zusatzlich oder anstelle des aktuellen Kontos ein signiertes URLs Konto erstellen méchten,
geben Sie eine AWS-Konto Zahl pro Zeile in dieses Feld ein. AWS-Konten Beachten Sie Folgendes:
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» Die angegebenen Konten mussen uber mindestens ein aktives CloudFront-Schlisselpaar
verfligen. Weitere Informationen finden Sie unter Erstellen Sie Schlusselpaare fur lhre
Unterzeichner.

» Sie kdnnen keine CloudFront Schlisselpaare fir IAM-Benutzer erstellen, sodass Sie IAM-Benutzer
nicht als vertrauenswurdige Unterzeichner verwenden kdnnen.

* Informationen zum Abrufen der AWS-Konto Nummer fir ein Konto finden Sie im Management-

Referenzhandbuch unter AWS-Konto Identifikatoren anzeigen.AWS-Konto

+ Wenn Sie die Kontonummer flr das Girokonto eingeben, CloudFront wird automatisch das
Kontrollkastchen Selbst aktiviert und die Kontonummer wird aus der AWS Kontonummernliste
entfernt.

Objekte automatisch komprimieren

Wenn Sie Dateien bestimmter Typen automatisch komprimieren CloudFront méchten, wenn
Zuschauer komprimierte Inhalte unterstitzen, wahlen Sie Ja. Wenn CloudFront lhre Inhalte
komprimiert, werden Downloads schneller ausgefiihrt, da die Dateien kleiner sind, und |hre
Webseiten werden schneller fir lhre Benutzer wiedergegeben. Weitere Informationen finden Sie
unter Komprimierte Dateien bereitstellen.

CloudFront Ereignis
Diese Einstellung gilt fir Lambda-Funktionszuordnungen.

Sie kbénnen wahlen, ob eine Lambda-Funktion ausgefiihrt werden soll, wenn eines oder mehrere der
folgenden CloudFront Ereignisse eintreten:

» Wann CloudFront erhalt er eine Anfrage von einem Zuschauer (Zuschaueranfrage)
» Bevor CloudFront eine Anfrage an den Ursprung weitergeleitet wird (urspriingliche Anfrage)
« Wann CloudFront erhalt er eine Antwort vom Ursprung (urspriangliche Antwort)

» Before CloudFront gibt die Antwort an den Zuschauer zurlck (Antwort des Betrachters)

Weitere Informationen finden Sie unter Wahlen Sie das Ereignis aus, das die Funktion auslésen soll.

ARN der Lambda-Funktion

Diese Einstellung gilt fir Lambda-Funktionszuordnungen.
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Geben Sie den Amazon-Ressourcennamen (ARN) der Lambda-Funktion an, fir die Sie einen
Ausléser hinzufigen moéchten. Informationen zum Abrufen des ARN flr eine Funktion finden Sie in
Schritt 1 des Verfahrens Hinzufigen von Triggern mithilfe der CloudFront Konsole.

Include body (Text einschliel3en)
Diese Einstellung gilt fir Lambda-Funktionszuordnungen.

Weitere Informationen finden Sie unter Text einbeziehen.

Distribution Settings (Einstellungen fur die Verteilung)

Die folgenden Werte gelten fir die gesamte Verteilung.

Themen
* Preisklasse
« AWS WAF Web-ACL

» Alternative Domainnamen (CNAMES)
» SSL-Zertifikat

» Benutzerdefinierte SSL-Clientunterstitzung

» Sicherheitsrichtlinie (Mindestversion von SSL/TLS)

* Unterstutzte HTTP-Versionen

» Standardstammobjekt

» Standardprotokollierung

* Protokollprafix

» Protokollierung von Cookies

» Aktivieren IPv6

» Kommentar

» Status der Verteilung

Preisklasse

Wahlen Sie die Preisklasse, die dem Hochstpreis entspricht, den Sie flr den CloudFront Service
zahlen mdchten. Standardmafig werden lhre Objekte von Randstandorten in allen CloudFront
Regionen aus CloudFront bedient.
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Weitere Informationen zu Preisklassen und dazu, wie sich Ihre Wahl der Preisklasse auf die
CloudFront Leistung lhres Vertriebs auswirkt, finden Sie unter CloudFront Preisgestaltung.

AWS WAF Web-ACL

Sie kénnen Ihre CloudFront Distribution mit AWS WAFeiner Firewall fir Webanwendungen schitzen,
mit der Sie lhre Webanwendungen sichern und APIs Anfragen blockieren kdnnen, bevor sie lhre
Server erreichen. Dies ist moglichAWS WAF Fur Distributionen aktivieren, wenn Sie eine CloudFront
Distribution erstellen oder bearbeiten.

Optional kénnen Sie spater in der AWS WAF Konsole unter zusatzliche Sicherheitsvorkehrungen fir
andere anwendungsspezifische Bedrohungen konfigurieren. https://console.aws.amazon.com/wafv2/

Weitere Informationen AWS WAF dazu finden Sie im AWS WAF Entwicklerhandbuch.

Alternative Domainnamen (CNAMES)

Optional. Geben Sie einen oder mehrere Domainnamen an, die Sie URLs fur lhre Objekte verwenden
md&chten, und nicht den Domé&nennamen, den Sie bei der Erstellung lhrer Distribution CloudFront
zugewiesen haben. Sie miussen Eigentimer des Domainnamens sein oder Uber die Autorisierung
verflgen, ihn zu verwenden. Dies Uberprifen Sie, indem Sie ein SSL/TLS Zertifikat hinzuftigen.

Wenn beispielsweise die URL fur das Objekt:

/images/image. jpg

wie folgt angezeigt werden soll:
https://www.example.com/images/image. jpg

und nicht wie folgt:
https://dl11111abcdef8.cloudfront.net/images/image. jpg

Flgen Sie einen CNAME fir www.example. com hinzu.

/A Important

Wenn Sie einen CNAME fir www . example. com zu lhrer Verteilung hinzufligen, missen Sie
auch die folgenden Schritte ausfihren:
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 Erstellen (oder aktualisieren) Sie einen CNAME-Datensatz fiir lhren DNS-Service,
um Abfragen fir www.example.coman d11111labcdef8.cloudfront.net
weiterzuleiten.

« Flgen Sie ein Zertifikat CloudFront von einer vertrauenswirdigen Zertifizierungsstelle (CA)
hinzu, das den Domainnamen (CNAME) abdeckt, den Sie Ihrer Distribution hinzufiigen, um
Ihre Autorisierung zur Verwendung des Domainnamens zu Uberprufen.

Sie mussen die Berechtigung besitzen, beim DNS-Dienstanbieter flr die Domane einen
CNAME-Datensatz zu erstellen. Das bedeutet in der Regel, dass Sie der Besitzer der
Domane sind oder Anwendungen fur den Besitzer der Domane entwickeln.

Informationen zur aktuell gultigen maximalen Anzahl von alternativen Domanennamen, die Sie einer
Verteilung hinzufligen kénnen, oder zum Anfordern eines héheren Kontingents (friher als Limit
bezeichnet) finden Sie unter Allgemeine Kontingente fur Verteilungen.

Weitere Informationen zu alternativen Domanennamen finden Sie unter Verwenden Sie

Benutzerdefiniert, URLs indem Sie alternative Domainnamen hinzufligen (CNAMESs). Weitere

Informationen zu finden Sie CloudFront URLs unterPassen Sie das URL-Format flr Dateien an in
CloudFront.

SSL-Zertifikat

Wenn Sie einen alternativen Domanennamen angegeben haben, der fir Ihre Verteilung verwendet
werden soll, wahlen Sie Custom SSL Certificate (Benutzerdefiniertes SSL-Zertifikat) und
anschliel3end ein Zertifikat aus, das diesen Domanennamen abdeckt, um Ihre Berechtigung zur
Verwendung des alternativen Dom&nennamens zu bestatigen. Wenn Sie méchten, dass Viewer
HTTPS fur den Zugriff auf lhre Objekte verwenden, wahlen Sie die entsprechende Einstellung aus.

» CloudFront Standardzertifikat (*.cloudfront.net) — Wahlen Sie diese Option, wenn Sie den
CloudFront Domainnamen in URLs fiir Inre Objekte verwenden mdéchten, z. B. https://
dl11111labcdef8.cloudfront.net/imagel. jpg

» Benutzerdefiniertes SSL-Zertifikat — Wahlen Sie diese Option, wenn Sie |hren eigenen
Domainnamen in der URLs flr lhre Objekte als alternativen Domainnamen verwenden mdchten,
z.B. https://example.com/imagel. jpg Wahlen Sie anschlieRend ein Zertifikat aus, das den
alternativen Domanennamen abdeckt. Die Liste der Zertifikate kann folgende Arten von Zertifikaten
enthalten:
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 Zertifikate bereitgestellt von AWS Certificate Manager

« Zertifikate, die Sie von einer externen Zertifizierungsstelle erworben und zu ACM hochgeladen
haben

 Zertifikate, die Sie von einer externen Zertifizierungsstelle erworben und zum IAM-
Zertifikatspeicher hochgeladen haben

Wenn Sie diese Einstellung wahlen, empfehlen wir, dass Sie in lhrem Objekt nur einen alternativen
Domainnamen verwenden URLs (https://example.com/logo.jpg). If you use your CloudFront
distribution domain name (https://d111111abcdef8.cloudfront.net/logo.jpg) und ein Client einen
alteren Viewer verwendet, der SNI nicht unterstitzt. Wie der Viewer reagiert, hangt von dem Wert
ab, den Sie fir Unterstutzte Clients wahlen:

+ Alle Clients: Der Viewer zeigt eine Warnung an, da der Domainname nicht mit dem
Domainnamen in lhrem Zertifikat Gbereinstimmt. CloudFront SSL/TLS

* Nur Clients, die Server Name Indication (SNI) Support: CloudFront unterbricht die Verbindung
mit dem Viewer, ohne das Objekt zurtickzugeben.

Benutzerdefinierte SSL-Clientunterstitzung

Gilt nur, wenn Sie Benutzerdefiniertes SSL-Zertifikat (example.com) als SSL-Zertifikat wahlen. Wenn
Sie einen oder mehrere alternative Domainnamen und ein benutzerdefiniertes SSL-Zertifikat fur

die Verteilung angegeben haben, wahlen Sie aus, wie Sie HTTPS-Anfragen bearbeiten CloudFront
mochten:

 Clients that Support Server Name Indication (SNI) - (Recommended) (Clients, die SNI (Server
Name Indication) unterstitzen — (Empfohlen)): Mit dieser Einstellung kénnen nahezu alle modernen
Webbrowser und Clients eine Verbindung zur Verteilung herstellen, da sie SNI unterstitzen.
Einige Viewer verwenden jedoch mdglicherweise altere Webbrowser oder Clients, die SNI nicht
unterstutzen, was bedeutet, dass sie keine Verbindung zur Verteilung herstellen kdnnen.

Um diese Einstellung mithilfe der CloudFront APl anzuwenden, geben Sie dies sni-only in
dem SSLSupportMethod Feld an. In AWS CloudFormation wird das Feld Ss1SupportMethod
genannt (Beachten Sie die geanderte Grol3-/Kleinschreibung).

» Legacy Clients Support (Unterstitzung fir altere Clients): Mit dieser Einstellung kénnen altere
Webbrowser und Clients, die SNI nicht unterstitzen, eine Verbindung zur Distribution herstellen.
Fir diese Einstellung fallen jedoch zusatzliche monatliche Geblhren an. Den genauen Preis
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finden Sie auf der CloudFront Amazon-Preisseite und suchen Sie auf der Seite nach Dedicated IP
Custom SSL.

Um diese Einstellung mithilfe der CloudFront APl anzuwenden, geben Sie dies vip in das
SSLSupportMethod Feld ein. In ist AWS CloudFormation das Feld benannt Ss1SupportMethod
(beachten Sie die unterschiedliche Gro3-/Kleinschreibung).

Weitere Informationen finden Sie unter Wahlen Sie aus, wie CloudFront HTTPS-Anfragen bearbeitet
werden.

Sicherheitsrichtlinie (Mindestversion von SSL/TLS)

Geben Sie die Sicherheitsrichtlinie CloudFront an, die Sie fur HTTPS-Verbindungen mit Zuschauern
(Clients) verwenden mdchten. Eine Sicherheitsrichtlinie bestimmt zwei Einstellungen:

« Das SSL/TLS Mindestprotokoll, das fur die Kommunikation mit Zuschauern CloudFront verwendet
wird.

* Die Chiffren, mit denen der Inhalt verschlisselt werden CloudFront kann, der an die Zuschauer
zuruckgegeben wird.

Weitere Informationen zu den Sicherheitsrichtlinien einschlieRlich der jeweils enthaltenen Protokolle
und Verschlisselungen finden Sie unter Unterstutzte Protokolle und Chiffren zwischen Zuschauern
und CloudFront.

Die verfugbaren Sicherheitsrichtlinien hangen von den Werten ab, die Sie fur SSL-Zertifikate und
benutzerdefinierte SSL-Clientunterstiitzung (bekannt als CloudFrontDefaultCertificate und
SSLSupportMethod in der CloudFront API) angeben:

« Wenn das SSL-Zertifikat das CloudFront Standardzertifikat (*.cloudfront.net) ist (wenn
CloudFrontDefaultCertificate es true in der API enthalten ist), wird die CloudFront
Sicherheitsrichtlinie automatisch auf festgelegt. TLSv1

« Wenn SSL Certificate (SSL-Zertifikat) auf Custom SSL Certificate (example.com)
(Benutzerdefiniertes SSL-Zertifikat (example.com)) und Custom SSL Client Support
(Benutzerdefinierte SSL-Client-Unterstlitzung) auf Clients that Support Server Name
Indication (SNI) - (Recommended) (Clients, die Server Name Indication (SNI) unterstitzen
— (empfohlen)) eingestellt ist (wenn CloudFrontDefaultCertificate in der API auf
false und SSLSupportMethod auf sni-only festgelegt ist), kdnnen Sie aus den folgenden
Sicherheitsrichtlinien auswahlen:
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« TLSv1.2_2021
« TLSv1.2_2019
« TLSv1.2_2018
« TLSv1.1_2016
« TLSv1_2016
« TLSv1

» Wenn SSL Certificate (SSL-Zertifikat) auf Custom SSL Certificate (example.com)
(Benutzerdefiniertes SSL-Zertifikat (example.com)) und Custom SSL Client Support
(Benutzerdefinierte SSL-Client-Unterstitzung) auf Legacy Clients Support (Unterstitzung
fur Legacy-Clients) eingestellt ist (wenn CloudFrontDefaultCertificate in der API
auf false und SSLSupportMethod auf vip festgelegt ist), kbnnen Sie aus den folgenden
Sicherheitsrichtlinien auswahlen:

e TLSV1
e SSLv3

In dieser Konfiguration sind die Sicherheitsrichtlinien TLSv1 .2_2021, TLSv1 .2_2019,

TLSv1 .2_2018, TLSv1 .1_2016 und TLSv1 _2016 nicht in der Konsole oder API verfiigbar.
CloudFront Wenn Sie eine dieser Sicherheitsrichtlinien verwenden mdchten, stehen |hnen folgende
Optionen zur Verfligung:

» Prifen Sie, ob lhre Verteilung Unterstitzung fur Legacy-Clients mit dedizierten IP-Adressen
bendtigt. Wenn lhre Viewer Server Name Indication (SNI) unterstitzen, empfehlen wir, die
Einstellung Custom SSL Client Support (Benutzerdefinierte SSL-Client-Unterstitzung) lhrer
Verteilung auf Clients that Support Server Name Indication (SNI) (Clients, die Server Name
Indication (SNI) unterstltzen) zu aktualisieren (SSLSupportMethod in der APl auf sni-
only einzustellen). Auf diese Weise kénnen Sie alle verfligbaren TLS-Sicherheitsrichtlinien

verwenden, und es kann auch lhre Gebihren senken. CloudFront

« Wenn Sie Legacy Clients Support mit dedizierten IP-Adressen beibehalten missen, kébnnen Sie
eine der anderen TLS-Sicherheitsrichtlinien (TLSv1.2_2021, TLSv1 .2_2019, TLSv1 .2_2018,
TLSv1 .1_2016 oder TLSv1 _2016) anfordern, indem Sie im Support Center einen Fall
erstellen.AWS

(@ Note

Bevor Sie sich an den AWS Support wenden, um diese Anderung zu beantragen, sollten

Sie Folgendes beachten:
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* Wenn Sie eine dieser Sicherheitsrichtlinien (TLSv1.2_2021, TLSv1 .2_2019,
TLSv1 .2_2018, TLSv1 .1_2016 oder TLSv1 _2016) zu einer Legacy Clients Support-
Distribution hinzufligen, wird die Sicherheitsrichtlinie auf alle Nicht-SNI-Viewer-
Anfragen fir alle Legacy Clients Support-Distributionen in lhrem Konto angewendet.
AWS Wenn Viewer jedoch SNI-Anforderungen an eine Verteilung mit Unterstitzung
fur Legacy-Clients senden, gilt die Sicherheitsrichtlinie dieser Verteilung. Um
sicherzustellen, dass lhre gewlinschte Sicherheitsrichtlinie auf alle Zuschaueranfragen
angewendet wird, die an alle Legacy Clients Support-Distributionen in lnrem AWS
Konto gesendet werden, fligen Sie die gewtlinschte Sicherheitsrichtlinie jeder
Distribution einzeln hinzu.

» Per Definition unterstitzt die neue Sicherheitsrichtlinie nicht dieselben
Verschlisselungen und Protokolle wie die alte. Wenn Sie sich beispielsweise daflr
entscheiden, die Sicherheitsrichtlinie einer Distribution von TLSv1 auf TLSv1 .1_2016
zu aktualisieren, unterstltzt diese Distribution die DES- CBC3 -SHA-Verschllisselung
nicht mehr. Weitere Informationen zu den Verschlisselungen und Protokollen, die von
den einzelnen Sicherheitsrichtlinien unterstlitzt werden, finden Sie unter Unterstitzte
Protokolle und Chiffren zwischen Zuschauern und CloudFront.

Unterstutzte HTTP-Versionen

Wahlen Sie die HTTP-Versionen aus, die lhre Distribution unterstiitzen soll, wenn Zuschauer mit
ihnen kommunizieren. CloudFront

Damit Zuschauer HTTP/2 verwenden kdnnen, mussen die Zuschauer TLSv1 2.2 oder héher und
Server Name Indication (SNI) unterstitzen. CloudFront

Zuschauer mussen HTTP/3 und Server Name Indication (SNI TLSv1) unterstitzen, CloudFront damit
sie HTTP/3 verwenden kénnen. CloudFront unterstitzt die HTTP/3-Verbindungsmigration, sodass
der Zuschauer zwischen Netzwerken wechseln kann, ohne die Verbindung zu verlieren. Weitere
Angaben zur Verbindungsmigration finden Sie in den Informationen zur Verbindungsmigration in
RFC 9000.

(® Note

Weitere Hinweise zu unterstitzten TLSv1 3.3-Chiffren finden Sie unter. Unterstitzte
Protokolle und Chiffren zwischen Zuschauern und CloudFront
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® Note

Wenn Sie Amazon Route 53 verwenden, kénnen Sie HTTPS-Eintrage verwenden, um
Protokollverhandlungen als Teil der DNS-Suche zu erméglichen, sofern der Client dies
unterstitzt. Weitere Informationen finden Sie unter Create alias resource record set.

Standardstammobijekt

Optional. Das Objekt, das Sie von Ihrem Ursprung aus anfordern CloudFront méchten

(z. B.index.html), wenn ein Betrachter die Stamm-URL lhrer Distribution (https://

www .example.com/) anstelle eines Objekts in Ihrer Distribution (https://www.example.com/
product-description.html) anfordert. Durch die Festlegung eines Angeben eines
Standardstammobjekt wird vermieden, dass die Inhalte Ihrer Verteilung preisgegeben werden.

Die maximale Lange des Namens betragt 255 Zeichen. Der Name kann folgende Zeichen enthalten:

e A-Z a-z
0-9
__.*$/~|||

» & (Ubergeben und zuriickgegeben als &amp;)

Geben Sie bei der Angabe des Standardstammobjekts nur den Objektnamen ein, z. B. index.html.
Flgen Sie keinen / vor dem Objektnamen hinzu.

Weitere Informationen finden Sie unter Geben Sie ein Standard-Stammobjekt an.

Standardprotokollierung

Geben Sie an CloudFront , ob Sie Informationen zu jeder Anforderung flr ein Objekt protokollieren
und die Protokolldateien speichern méchten. Sie konnen die Protokollierung jederzeit aktivieren
oder deaktivieren. Wenn Sie die Protokollierung aktivieren, fallen keine zusatzlichen Kosten an,
aber es kénnen Gebuhren fir das Speichern und Zugreifen auf die Dateien anfallen. Sie kdnnen die
Protokolle jederzeit I6schen.

CloudFront unterstitzt die folgenden Standard-Protokollierungsoptionen:

« Standardprotokollierung (v2) — Sie kdnnen Protokolle an Lieferziele wie Amazon CloudWatch

Logs, Amazon Data Firehose und Amazon Simple Storage Service (Amazon S3) senden.
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« Standardprotokollierung (veraltet) — Sie kénnen Protokolle nur an einen Amazon S3 S3-Bucket
senden.

Protokollprafix

(Optional) Wenn Sie die Standardprotokollierung (Legacy) aktivieren, geben Sie gegebenenfalls
die Zeichenfolge CloudFront an, die Sie den Namen der Zugriffsprotokolldateien flr diese
Distribution voranstellen méchten, exampleprefix/ z. B. Der abschlieRende Schragstrich (/) ist
optional, jedoch empfohlen, um das Durchsuchen |hrer Protokolldateien zu vereinfachen. Weitere
Informationen finden Sie unter Standardprotokollierung konfigurieren (Legacy).

Protokollierung von Cookies

Wenn Sie Cookies in CloudFront die Zugriffsprotokolle aufnehmen méochten, wahlen Sie On.

Wenn Sie Cookies in die Protokolle aufnehmen mdchten, werden alle Cookies unabhéngig davon
CloudFront protokolliert, wie Sie das Cache-Verhalten fir diese Verteilung konfigurieren: alle Cookies
weiterleiten, keine Cookies weiterleiten oder eine bestimmte Liste von Cookies an den Ursprung
weiterleiten.

Amazon S3 verarbeitet keine Cookies. Sofern lhre Distribution nicht auch Amazon EC2 oder eine
andere benutzerdefinierte Herkunft beinhaltet, empfehlen wir Ihnen, fir den Wert von Cookie Logging
die Option Aus zu wahlen.

Weitere Informationen zu Cookies finden Sie unter Auf Cookies basierender Inhalt

zwischenspeichern.

Aktivieren IPv6

IPV6 ist eine neue Version des IP-Protokolls. Es ist der letztendliche Ersatz flr einen gréReren
Adressraum IPv4 und verwendet einen groReren Adressraum. CloudFront reagiert immer auf IPv4
Anfragen. Wenn CloudFront Sie auf Anfragen von IPv4 IP-Adressen (wie 192.0.2.44) und Anfragen
von IPv6 Adressen (wie 2001:0 db 8:85 a3: :8a2e: 0370:7334) antworten mochten, wahlen Sie
Aktivieren. IPv6

Im Allgemeinen sollten Sie die Option aktivieren IPv6 , wenn Sie Benutzer in Netzwerken haben, die
auf lhre Inhalte zugreifen méchten. IPv6 Wenn Sie jedoch signierte URLs oder signierte Cookies
verwenden, um den Zugriff auf lhre Inhalte einzuschranken, und wenn Sie eine benutzerdefinierte
Richtlinie verwenden, die den IpAddress Parameter zum Einschranken der IP-Adressen enthalt,
die auf lhre Inhalte zugreifen kdnnen, sollten Sie diese Option nicht aktivieren IPv6. Wenn Sie
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den Zugriff auf bestimmte Inhalte nach IP-Adresse einschranken und den Zugriff auf andere
Inhalte nicht einschranken méchten (oder den Zugriff einschranken méchten, jedoch nicht nach
IP-Adresse), kbnnen Sie zwei Verteilungen erstellen. Informationen zum Erstellen signierter
URLs mithilfe einer benutzerdefinierten Richtlinie finden Sie unterErstellen Sie eine signierte URL
mithilfe einer benutzerdefinierten Richtlinie. Informationen zum Erstellen von signierten Cookies
mit einer benutzerdefinierten Richtlinie finden Sie unter Legen Sie signierte Cookies mithilfe einer
benutzerdefinierten Richtlinie fest.

Wenn Sie einen Route 53-Aliasressourcendatensatz verwenden, um den Verkehr an lhre CloudFront
Verteilung weiterzuleiten, missen Sie einen zweiten Alias-Ressourcendatensatz erstellen, wenn
beide der folgenden Bedingungen zutreffen:

 Sie aktivieren IPv6 flr die Verteilung

» Sie verwenden alternative Domainnamen in der URLs fir Ihre Objekte

Weitere Informationen finden Sie unter Weiterleiten von Traffic an eine CloudFront Amazon-
Distribution mithilfe I[hres Domainnamens im Amazon Route 53-Entwicklerhandbuch.

Wenn Sie einen CNAME-Ressourcendatensatz tber Route 53 oder einen anderen DNS-Service
erstellt haben, miissen Sie keine Anderungen ausfiihren. Ein CNAME-Datensatz leitet den
Datenverkehr unabhangig von dem IP-Adressformat der Viewer-Anforderung an lhre Verteilung
weiter.

Wenn Sie Protokolle aktivieren IPv6 und CloudFront darauf zugreifen, enthalt die c-ip Spalte Werte
im IPv6 Format IPv4 und Format. Weitere Informationen finden Sie unter Felder in der Protokolldatei.

® Note

Um eine hohe Kundenverfligbarkeit zu gewahrleisten, CloudFront beantwortet es Anfragen
von Zuschauern unter IPv4 Angabe der Daten, IPv4 die flir ein besseres Nutzererlebnis
sprechen. Um herauszufinden, wie viel Prozent der Anfragen CloudFront zugestellt
werdenlPv6, aktivieren Sie die CloudFront Protokollierung fir Ihre Distribution und
analysieren Sie die c-ip Spalte, die die IP-Adresse des Betrachters enthalt, der die Anfrage
gestellt hat. Dieser Prozentsatz sollte im Laufe der Zeit steigen, aber er wird weiterhin eine
Minderheit des Traffics sein, da IPv6 er noch nicht von allen Zuschauernetzwerken weltweit
unterstutzt wird. Einige Zuschauernetzwerke bieten eine hervorragende IPv6 Unterstutzung,
andere dagegen IPv6 Uberhaupt nicht. (Ein Viewer-Netzwerk ist mit dem Betreiber lhres
stationaren Internets bzw. Ihrem Mobilfunkbetreiber vergleichbar.)
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Weitere Informationen zu unserem Support fir IPv6 finden Sie in den CloudFront haufig

gestellten Fragen. Informationen zur Aktivierung von Zugriffsprotokollen finden Sie in den
Feldern Standardprotokollierung undProtokollprafix.

Kommentar

Optional. Wenn Sie eine Verteilung erstellen, kénnen Sie einen Kommentar mit einer Lange von bis
zu 128 Zeichen einfiigen. Sie kdnnen den Kommentar jederzeit aktualisieren.

Status der Verteilung

Gibt an, ob die Verteilung nach der Bereitstellung aktiv oder inaktiv sein soll:

» Enabled bedeutet, dass Sie sofort Links mit dem Domanennamen der Verteilung verwenden
kénnen und dass Benutzer die Inhalte darliber abrufen kénnen, sobald die Verteilung vollstandig
bereitsteht. Wenn eine Verteilung aktiviert ist, akzeptiert und verarbeitet CloudFront alle Anfragen
zu diesen Inhalten von Endbenutzern, die den Domanennamen verwenden, welcher der Verteilung
zugewiesen wurde.

Wenn Sie eine CloudFront Distribution erstellen, andern oder I6schen, dauert es einige Zeit, bis
lhre Anderungen in der CloudFront Datenbank tibernommen werden. Bei einer unmittelbaren
Anfrage fiir Informationen zu einer Verteilung wird die Anderung méglicherweise nicht angezeigt.
Die Weiterleitung wird in der Regel innerhalb weniger Minuten abgeschlossen. Dieser Zeitraum
kann sich bei einer hohen Zeitauslastung oder Netzwerkpartition jedoch verlangern.

» Disabled bedeutet, dass die Verteilung moglicherweise bereitgestellt und betriebsbereit ist, aber
Benutzer sie noch nicht verwenden kdnnen. Immer wenn eine Verteilung deaktiviert ist, akzeptiert
CloudFront sie keine Anfragen von Endbenutzern, die den mit dieser Verteilung verknlpften
Domainnamen verwenden. Die Verteilung kann erst verwendet werden, wenn Sie den Status von
Deaktiviert zu Aktiviert andern (indem Sie die Konfiguration der Verteilung aktualisieren).

Sie kdnnen in Bezug auf den Status einer Verteilung so oft zwischen Deaktiviert und Aktiviert
wechseln, wie Sie mochten. Flhren Sie die Schritte zum Aktualisieren der Konfiguration einer
Verteilung aus. Weitere Informationen finden Sie unter Eine Verteilung aktualisieren.
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Benutzerdefinierte Fehlerseiten und Zwischenspeicherung von Fehlern

Sie kénnen ein Objekt an den Viewer CloudFront zurticksenden lassen (z. B. eine HTML-Datei),
wenn |hr Amazon S3- oder benutzerdefinierter Origin einen HTTP-Statuscode 4xx oder 5xx-an
zurtickgibt. CloudFront Sie kbnnen auch angeben, wie lange eine Fehlerantwort von lhrem Absender
oder einer benutzerdefinierten Fehlerseite in CloudFront Edge-Caches zwischengespeichert wird.
Weitere Informationen finden Sie unter Erstellen Sie eine benutzerdefinierte Fehlerseite flr bestimmte
HTTP-Statuscodes.

® Note

Die folgenden Werte sind im Assistenten zum Erstellen von Verteilungen nicht enthalten,
deshalb kénnen Sie benutzerdefinierte Fehlerseiten nur konfigurieren, wenn Sie eine
Verteilung aktualisieren.

Themen

e HTTP-Fehlercode

» Pfad zur Antwortseite

« HTTP-Antwortcode

» Mindest-TTL flr die Zwischenspeicherung von Fehlern (Sekunden)

HTTP-Fehlercode

Der HTTP-Statuscode, fur den Sie eine benutzerdefinierte Fehlerseite zurickgeben CloudFront
mdchten. Sie kénnen so konfigurieren CloudFront , dass benutzerdefinierte Fehlerseiten fur keinen,
einige oder alle CloudFront zwischengespeicherten HTTP-Statuscodes zurtickgegeben werden.

Pfad zur Antwortseite

Der Pfad zu der benutzerdefinierten Fehlerseite (z. B. /4xx-errors/403-forbidden.html), die
CloudFront an Betrachter zurtickgeben soll, wenn |Ihr Ursprung den HTTP-Statuscode zurlckgibt, den
Sie fur Error Code angegeben haben (z. B. 403). Wenn Sie Ihre Objekte und lhre benutzerdefinierten
Fehlerseiten an verschiedenen Orten speichern mdchten, muss lhre Verteilung ein Cache-Verhalten
mit den folgenden Eigenschaften enthalten:
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» Der Wert von Path Pattern stimmt mit dem Pfad zu Ihren benutzerdefinierten Fehlermeldungen
Uberein. Angenommen, Sie haben benutzerdefinierte Fehlerseiten fir 4xx-Fehler in einem Amazon
S3-Bucket in einem Verzeichnis mit dem Namen gespeicher /4xx-errors. lhre Verteilung muss
ein Cache-Verhalten beinhalten, flr welches das Pfadmuster Anfragen fur lhre benutzerdefinierten
Fehlerseiten an diesen Ort weiterleitet, z. B. /4xx-errors/*.

» Der Wert von Origin legt den Wert von Origin ID fir den Ursprung fest, der lhre benutzerdefinierten
Fehlerseiten enthalt.

HTTP-Antwortcode

Der HTTP-Statuscode, den Sie zusammen mit der benutzerdefinierten Fehlerseite an den Viewer
zurickgeben mochten CloudFront .

Mindest-TTL flr die Zwischenspeicherung von Fehlern (Sekunden)

Die Mindestdauer, fir die Sie Fehlerantworten von Ihrem Ursprungsserver zwischenspeichern
mochten CloudFront .

Geografische Einschrankungen

Wenn Sie verhindern méchten, dass Benutzer in ausgewahlten Landern auf lhre Inhalte zugreifen,
kénnen Sie |Ihre CloudFront Distribution mit einer Zulassungsliste oder einer Sperrliste konfigurieren.
Fur die Konfiguration von geografischen Einschrankungen fallen keine zusatzlichen Kosten an.
Weitere Informationen finden Sie unter Beschranken Sie die geografische Verteilung lhrer Inhalte.

Testen Sie eine Distribution

Nachdem Sie lhre Distribution erstellt haben, CloudFront weil3 er, wo sich lhr Ursprungsserver
befindet, und Sie kennen den Domainnamen, der mit der Distribution verknlpft ist. Gehen Sie wie
folgt vor, um |hre Distribution zu testen:

1. Warten Sie, bis lhre Distribution bereitgestellt ist.

« Sehen Sie sich |hre Distributionsdetails in der Konsole an. Wenn lhre Distribution mit der
Bereitstellung fertig ist, &ndert sich das Feld Letzte Anderung von Bereitstellen in ein Datum und
eine Uhrzeit.

2. Verwenden Sie das folgende Verfahren, um Links zu Ihren Objekten mit dem CloudFront
Domanennamen zu erstellen.
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3. Testen Sie die Links. CloudFront stellt die Objekte Ihrer Webseite oder Anwendung zur Verfligung.

Erstellen Sie Links zu Ihren Objekten

Gehen Sie wie folgt vor, um Testlinks fir die Objekte in Ihrer CloudFront Webdistribution zu erstellen.
So erstellen Sie Links zu Objekten in einer Web-Verteilung

1. Kopieren Sie den folgenden HTML-Code in eine neue Datei, domain-name ersetzen Sie ihn
durch den Domainnamen lhrer Distribution und object-name ersetzen Sie ihn durch den
Namen lhres Objekts.

<html>
<head>
<title>My CloudFront Test</title>
</head>
<body>
<p>My text content goes here.</p>
<p><img src="https://domain-name/object-name" alt="my test image'"></p>
</body>
</html>

Wenn Ihr Domanenname beispielsweise d111111abcdef8.cloudfront.net istund lhr
Objekt image. jpg, wirde die URL fir den Link folgendermal3en lauten:

https://d111111abcdef8.cloudfront.net/image. jpg.

Wenn sich das Objekt in einem Ordner auf Ihrem Ursprungs-Server befindet, muss der Ordner
ebenfalls in der URL enthalten sein. Wenn sich image.jpg beispielsweise im Ordner ,images” auf
Ihrem Ursprungs-Server befindet, wirde die URL folgendermalen lauten:

https://dl111111abcdef8.cloudfront.net/images/image. jpg
2. Speichern Sie den HTML-Code unter einem Dateinamen mit der Erweiterung .html.

3. Offnen Sie Ihre Webseite in einem Browser, um zu verifizieren, dass das Objekt angezeigt wird.

Der Browser gibt Ihre Seite mit der eingebetteten Bilddatei zurlick, die von der Edge-Position aus
bereitgestellt wurde, CloudFront die fir das Objekt als geeignet erachtet wurde.
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Eine Verteilung aktualisieren

In der CloudFront Konsole kdnnen Sie die CloudFront Distributionen sehen, die mit lhrer

Distribution verknupft sind AWS-Konto, die Einstellungen flr eine Distribution einsehen und

die meisten Einstellungen aktualisieren. Beachten Sie, dass die von lhnen vorgenommenen
Einstellungsénderungen erst wirksam werden, nachdem die Verteilung an die AWS -Edge-Standorte
weitergegeben wurde.

Aktualisieren Sie eine Distribution in der Konsole

Die folgenden Verfahren zeigen lhnen, wie Sie eine CloudFront Distribution in der Konsole
aktualisieren.

Multi-tenant
Um eine Multi-Tenant-Distribution zu aktualisieren

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Suchen Sie nach der ID der Multi-Tenant-Distribution und wahlen Sie sie aus.
3. Wahlen Sie die Registerkarte fur die Einstellungen, die Sie aktualisieren mdchten.

4. Nehmen Sie die Aktualisierungen vor, und wahlen Sie dann Anderungen speichern, um lhre
Anderungen zu speichern. Weitere Informationen zu den Einstellungen, die Sie aktualisieren
kénnen, finden Sie unterReferenz flr vorkonfigurierte Verteilungseinstellungen.

Sie konnen eine Distribution auch mithilfe der CloudFront API aktualisieren:

+ Informationen zum Aktualisieren einer Distribution finden Sie UpdateDistributionin der Amazon
CloudFront API-Referenz.

/A Important

Beachten Sie bei der Aktualisierung lhrer Distribution, dass eine Reihe zusatzlicher
Felder erforderlich sind, die bei der ersten Erstellung einer Distribution jedoch nicht
erforderlich sind. Um sicherzustellen, dass alle erforderlichen Felder enthalten sind, wenn
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Sie die CloudFront APl zum Aktualisieren einer Distribution verwenden, folgen Sie den
UpdateDistributionin der Amazon CloudFront API-Referenz beschriebenen Schritten.

Um die Mehrmandantenverteilung flr einen Distributionsmandanten zu andern, aktualisieren
Sie den Distributionsmandanten. Sie aktualisieren auch den Verteilungsmandanten, um dessen
Domane, Zertifikat, Anpassungen oder Parameterwerte zu aktualisieren. Weitere Informationen
zur Aktualisierung des Zertifikats fir den Verteilungsmandanten finden Sie unterFlgen Sie eine
Domane und ein Zertifikat hinzu (Distributionsmandant).

So aktualisieren Sie einen Verteilungsmandanten

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie unter SaaS die Option Distribution Tenants aus.

3. Suchen Sie nach dem Distributionsmandanten. Verwenden Sie das Dropdownment in der
Suchleiste, um nach Domane, Name, Distributions-ID, Zertifikat-ID, Verbindungsgruppen-1D
oder Web-ACL-ID zu filtern.

4. Wahlen Sie den Namen des Distributionsmandanten aus.

5. Um die allgemeinen Details zu aktualisieren, wahlen Sie Bearbeiten, nehmen Sie die
Aktualisierungen vor und wahlen Sie dann Verteilungsmandant aktualisieren aus.

6. Wahlen Sie die entsprechende Registerkarte flir alle anderen Einstellungen, die Sie
aktualisieren méchten, nehmen Sie |Ihre Aktualisierungen vor und speichern Sie sie. Weitere
Informationen zu den Einstellungen flr den Verteilungsmandanten, die Sie anpassen kdnnen,
finden Sie unterAnpassungen des Distributionsmandanten.

Standard

So aktualisieren Sie eine Standarddistribution

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie die ID einer Verteilung aus. Die Liste enthalt alle Distributionen, die dem AWS
Konto zugeordnet sind, mit dem Sie sich bei der CloudFront Konsole angemeldet haben.

Um die allgemeinen Einstellungen zu aktualisieren, wahlen Sie Edit (Bearbeiten) aus. Wahlen
Sie andernfalls die Registerkarte fur die Einstellungen, die Sie aktualisieren mochten.
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4. Nehmen Sie die Aktualisierungen vor und wéahlen Sie dann Anderungen speichern.
Informationen zu den einzelnen Feldern finden Sie unter den folgenden Themen:

» General settings (Allgemeine Einstellungen: Distribution Settings (Einstellungen fur die
Verteilung)

 Origin settings (Ursprungseinstellungen: Ursprungseinstellungen

» Cache behavior settings (Einstellungen fir das Cache-Verhalten: Einstellungen fur das
Cache-Verhalten

5.  Wenn Sie einen Ursprung in lhrer Verteilung I6schen méchten, gehen Sie wie folgt vor:

a. Wahlen Sie Behaviors (Verhalten) und stellen Sie sicher, dass Sie alle dem Ursprung
zugeordneten Standard-Cache-Verhalten auf einen anderen Ursprung verschoben
haben.

b. Wahlen Sie Origins (Urspriinge) und wahlen Sie dann einen Ursprung aus.

c. Wahlen Sie Delete (Léschen).

Sie konnen eine Distribution auch mithilfe der CloudFront API aktualisieren:

* Informationen zum Aktualisieren einer Distribution finden Sie UpdateDistributionin der Amazon
CloudFront API-Referenz.

/A Important

Wenn Sie eine Verteilung aktualisieren, sollten Sie daran denken, dass eine Reihe

von zusatzlichen Felder erforderlich sind, die bei der Erstellung der Verteilung nicht
erforderlich sind. Um sicherzustellen, dass alle erforderlichen Felder enthalten sind, wenn
Sie die CloudFront APl zum Aktualisieren einer Distribution verwenden, folgen Sie den
UpdateDistributionin der Amazon CloudFront API-Referenz beschriebenen Schritten.

Wenn Sie Anderungen an lhrer Distributionskonfiguration speichern, CloudFront

beginnt die Ubertragung der Anderungen auf alle Edge-Standorte. Aufeinanderfolgende
Konfigurationsanderungen werden in ihrer jeweiligen Reihenfolge verbreitet. Solange die
Konfiguration an einem Edge-Standort aktualisiert wird, stellt CloudFront Ihre Inhalte von diesem
Standort aus auf Basis der vorherigen Konfiguration bereit. Wenn die Konfiguration an einem Edge-
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Standort aktualisiert wurde, beginnt CloudFront sofort damit, lhre Inhalte von diesem Standort aus auf
Basis der neuen Konfiguration bereitzustellen.

lhre Anderungen werden nicht gleichzeitig auf alle Edge-Standorte tibertragen. Wahrend CloudFront
lhre Anderungen tibertragen werden, kénnen wir anhand der vorherigen Konfiguration oder der
neuen Konfiguration nicht feststellen, ob ein bestimmter Edge-Standort Ihre Inhalte bereitstellt.

® Note

In seltenen Fallen, wenn ein Host oder eine Netzwerkverbindung unterbrochen wird, kann
es vorkommen, dass ein Teil des Datenverkehrs flir den Verteilermandanten fir einen
kurzen Zeitraum mit &lteren Konfigurationen bedient wird, bis Ihre Anderungen im Netzwerk
ankommen.

Um zu sehen, wann lhre Anderungen (ibernommen werden, sehen Sie sich Ihre Distributionsdetails
in der Konsole an. Das Feld Letzte Anderung &ndert sich von Deploying zu einem Datum und einer
Uhrzeit, zu der die Bereitstellung abgeschlossen ist.

Kennzeichnen Sie eine Distribution

Tags sind Woérter oder Ausdriicke, mit denen Sie Ihre AWS Ressourcen identifizieren und
organisieren kdnnen. Sie kdnnen jeder Ressource mehrere Tags hinzufligen, und jedes Tag enthalt
einen Schllissel und einen Wert, den Sie festlegen. Der Schllissel kbnnte beispielsweise ,domain®
heilRen und der Wert ,example.com®. Sie kdnnen die Ressourcen auf Grundlage der hinzugeflgten
Tags durchsuchen und filtern.

Sie kbnnen Tags zusammen verwenden CloudFront, z. B. in den folgenden Beispielen:

+ Erzwingen Sie tagbasierte Berechtigungen fur CloudFront Distributionen. Weitere Informationen
finden Sie unter ABAC mit CloudFront.

+ Verfolge Rechnungsinformationen in verschiedenen Kategorien. Wenn Sie Tags auf CloudFront
Distributionen oder andere AWS Ressourcen (wie EC2 Amazon-Instances oder Amazon
S3-Buckets) anwenden und die Tags aktivieren, wird ein Kostenzuordnungsbericht als
kommagetrennter Wert (CSV-Datei) AWS generiert, in dem Ihre Nutzung und die Kosten nach
Ihren aktiven Tags aggregiert werden.

Sie kbnnen Tags anwenden, die geschaftliche Kategorien (wie Kostenstellen, Anwendungsnamen
oder Eigentiimer) darstellen, um die Kosten flir mehrere Services zu organisieren. Weitere
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Informationen zur Verwendung von Tags flir die Kostenzuordnung finden Sie unter Verwenden von
Kostenzuordnungs-Tags im AWS Billing -Benutzerhandbuch.

® Hinweise

» Sie kdnnen Verteilungen mit Tags markieren, nicht jedoch Ursprungszugriffsidentitaten
oder Invalidierungen.

» Tag-Editor und Ressourcengruppen werden derzeit nicht unterstiitzt. CloudFront

 Informationen zur zurzeit maximalen Anzahl von Tags, die Sie einer Verteilung hinzufligen
kénnen, finden Sie unter Allgemeine Kontingente.

Inhalt

» Tag-Einschrankungen

» Tags fur Distributionen hinzufligen, bearbeiten und l6schen

* Programmatisches Tagging

Tag-Einschrankungen

Die folgenden grundlegenden Einschrankungen gelten fir Tags (Markierungen):

» Die maximale Anzahl von Tags pro Distribution finden Sie unterAllgemeine Kontingente.

« Maximale Schlissellange — 128 Unicode-Zeichen.
+ Maximale Wertlange — 256 Unicode-Zeichen.

» Glultige Werte flir Schlissel- und Wert sind a-z, A-Z, 0-9, Leerzeichen und die folgenden Zeichen:
_.:/=+-und @.

» Bei Tag-Schlusseln und -Werten muss die Gro3-/Kleinschreibung beachtet werden

* Verwenden Sie aws: nicht als Prafix fur Schlissel. Dieses Prafix ist zur Verwendung in AWS
reserviert.

Tags fur Distributionen hinzuftigen, bearbeiten und I6schen

Sie kénnen die CloudFront Konsole verwenden, um Tags fur lhre Distributionen zu verwalten.
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So flgen Sie einer Verteilung Tags hinzu, bzw. bearbeiten oder I6schen sie

1.

o & 0N

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie die ID fur die Verteilung aus, die Sie aktualisieren méchten.

Wabhlen Sie die Registerkarte Tags aus.

Wabhlen Sie Tags verwalten aus.

Auf der Seite Tags verwalten haben Sie folgende Méglichkeiten:

* Um ein Tag hinzuzufiigen, geben Sie einen Schlissel und optional einen Wert fir das Tag ein.
Wahlen Sie Neues Tag hinzufligen, um weitere Tags hinzuzufligen.

* Um ein Tag zu bearbeiten, andern Sie den Schllissel des Tags oder seinen Wert oder beides.
Sie kénnen den Wert fur ein Tag I6schen, aber der Schllssel ist erforderlich.

« Zum Entfernen eines Tags wahlen Sie Remove (Entfernen).

Wahlen Sie Anderungen speichern aus.

Programmatisches Tagging

Sie kénnen auch die CloudFront APl AWS Command Line Interface (AWS CLI), und verwenden AWS
SDKs, AWS Tools for Windows PowerShell um Tags anzuwenden. Weitere Informationen finden Sie
unter den folgenden Themen:

CloudFront API-Operationen:

» ListTagsForResource

» TagResource

« UntagResource

AWS CLI — Siehe Cloudfront in der AWS CLI Befehlsreferenz

AWS SDKs — Die entsprechende SDK-Dokumentation finden Sie auf der AWS
Dokumentationsseite

Tools fiir Windows PowerShell — siehe Amazon CloudFront in der AWS -Tools flur PowerShell
Cmdlet-Referenz
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Loschen einer -Verteilung

Mit dem folgenden Verfahren wird eine Distribution mithilfe der CloudFront Konsole geldscht.
Informationen zum Loschen mit der CloudFront API finden Sie DeleteDistributionin der Amazon
CloudFront API-Referenz.

Wenn Sie eine Distribution I6schen mussen, bei der ein OAC an einen S3-Bucket angehangt ist,
finden Sie wichtige Léschen Sie eine Distribution, bei der ein OAC an einen S3-Bucket angehangt ist

Informationen unter.

(® Note

Wichtig: Bevor Sie eine Verteilung I6schen konnen, missen Sie sie deaktivieren. Hierzu
bendtigen Sie die Berechtigung zum Aktualisieren der Verteilung.

Wenn Sie eine Distribution deaktivieren, der ein alternativer Domainname zugeordnet ist, wird
kein Traffic CloudFront mehr fur diesen Domainnamen akzeptiert (z. B. www.example.com),
auch wenn eine andere Distribution einen alternativen Domainnamen mit einem Platzhalter
(*) hat, der derselben Domain entspricht (z. B. *.example.com).

Multi-tenant

Bevor Sie eine Mehrmandantenverteilung I6schen kdnnen, missen Sie zunéachst alle zugehdrigen
Verteilungsmandanten aus der Verteilung I16schen.

Um eine Mehrmandantenverteilung zu I6schen

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie im rechten Bereich der CloudFront Konsole den Namen der
Mehrmandantenverteilung aus, die Sie I6schen mdchten.

Wahlen Sie fur Mandanten alle zugehdrigen Distributionsmandanten aus und I6schen Sie sie.

Wabhlen Sie Deaktivieren, um die Verteilung zu deaktivieren, und wahlen Sie Verteilung
deaktivieren, um zu bestatigen.

5. Warten Sie, bis der neue Zeitstempel in der Spalte Letzte Anderung angezeigt wird.

- Es kann einige Minuten dauern, CloudFront bis lhre Anderung auf alle Edge-Standorte
Ubertragen ist.
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6.

Wabhlen Sie Léschen, Verteilung I6schen aus.

Um einen Distributionsmandanten zu l6schen

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie unter SaaS die Option Distribution Tenants aus.

3. Suchen Sie nach dem Distributionsmandanten. Verwenden Sie das Dropdownmenti in der
Suchleiste, um nach Doméne, Name, Distributions-ID, Zertifikat-ID, Verbindungsgruppen-ID
oder Web-ACL-ID zu filtern.

4. Wahlen Sie den zu Idschenden Verteilungsmandanten aus.

5. Wahlen Sie Mandant I6schen, Verteilungsmandant I[6schen aus.

Standard

Um eine Standardverteilung zu I6schen

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Suchen Sie im rechten Bereich der CloudFront Konsole nach der Distribution, die Sie 16schen
mochten.

« Wenn in der Spalte Status angezeigt wird, dass die Verteilung bereits deaktiviert ist, fahren
Sie mit Schritt 6 fort.

- Wenn der Status Aktiviert angezeigt wird, die Verteilung aber in der Spalte Letzte Anderung
immer noch Bereitstellen anzeigt, warten Sie, bis die Bereitstellung abgeschlossen ist,
bevor Sie mit Schritt 3 fortfahren.

Aktivieren Sie im rechten Bereich der CloudFront Konsole das Kontrollkastchen fir die
Distribution, die Sie I6schen mdchten.

Klicken Sie auf Disable (Deaktivieren), um die Verteilung zu deaktivieren, und wahlen Sie
Yes, Disable (Ja, deaktivieren) aus, um den Vorgang zu bestatigen. Wahlen Sie anschliel3end
Close (Schliel3en) aus.

» Der Wert der Spalte Status andert sich sofort in Deaktiviert.

Warten Sie, bis der neue Zeitstempel in der Spalte Letzte Anderung angezeigt wird.
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« Es kann einige Minuten dauern, CloudFront bis Ihre Anderung auf alle Edge-Standorte
Ubertragen ist.

6. Aktivieren Sie das Kontrollkastchen fur die Verteilung, die Sie I6schen mochten.

7. Wahlen Sie Loschen, Loschen aus.

« Wenn die Option Léschen nicht verfiigbar ist, bedeutet dies, dass Ihre Anderung immer
noch auf die Edge-Standorte tGbertragen CloudFront wird. Warten Sie, bis der neue
Zeitstempel in der Spalte Letzte Anderung angezeigt wird, und wiederholen Sie dann die
Schritte 6-7.

Verwenden Sie bei Verteilungen verschiedene Urspringe
CloudFront

Wenn Sie eine Distribution erstellen, geben Sie den Ursprung an, von dem Anfragen fir die

Dateien CloudFront gesendet werden. Sie kdnnen mehrere verschiedene Arten von Urspriingen mit
verwenden CloudFront. Sie kénnen beispielsweise einen Amazon S3 S3-Bucket, einen MediaStore
Container, einen MediaPackage Channel, einen Application Load Balancer oder eine AWS Lambda
Funktions-URL verwenden. Wenn Sie lhre CloudFront Distribution erstellen, konfiguriert die meisten
Distributionseinstellungen CloudFront automatisch fir Sie, basierend auf Ihrem Inhaltstyp. Weitere
Informationen finden Sie unter Referenz fur vorkonfigurierte Verteilungseinstellungen.

Wenn Sie einen Application Load Balancer, Network Load Balancer oder eine EC2 Instance in einem
privaten Subnetz haben, kénnen Sie ihn als VPC-Ursprung verwenden. Mit VPC-Urspringen kann
auf lhre Anwendungen nur in einem privaten Subnetz mit einer CloudFront Verteilung zugegriffen
werden, wodurch verhindert wird, dass lhre Anwendung im 6ffentlichen Internet zuganglich ist.
Weitere Informationen finden Sie unter the section called “Beschranken Sie den Zugriff mit VPC-

Urspringen”.

® Note

Sie kénnen Edge-Funktionen verwenden, um dynamisch den geeigneten Ursprung fur jede
Anfrage auszuwahlen. Mithilfe von CloudFront Functions oder Lambda @Edge kénnen

Sie Anfragen anhand von Faktoren wie dem geografischen Standort des Betrachters, den
Anforderungsheadern oder Abfragezeichenfolgenparametern an verschiedene Urspriinge
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weiterleiten. Weitere Informationen finden Sie unter Personalisieren Sie am Rand mit
Funktionen.

Themen

* Verwenden Sie einen Amazon S3 S3-Bucket

+ Verwenden Sie einen MediaStore Container oder einen MediaPackage Channel

* Verwenden Sie einen Application Load Balancer

* Verwenden Sie einen Network Load Balancer

* Verwenden Sie eine Lambda-Funktions-URL

* Verwenden Sie Amazon EC2 (oder einen anderen benutzerdefinierten Ursprung)

* Verwenden Sie CloudFront Ursprungsgruppen

* Verwenden Sie Amazon API| Gateway

Verwenden Sie einen Amazon S3 S3-Bucket

In den folgenden Themen werden die verschiedenen Moglichkeiten beschrieben, wie Sie einen
Amazon S3 S3-Bucket als Ursprung flr eine CloudFront Distribution verwenden kénnen.

Themen

* Verwenden Sie einen standardmafigen Amazon S3 S3-Bucket

* Verwenden Sie Amazon S3 Object Lambda

* Amazon S3 Access Point verwenden

* Verwenden Sie einen Amazon S3 S3-Bucket, der als Website-Endpunkt konfiguriert ist

* CloudFront Zu einem vorhandenen Amazon S3 S3-Bucket hinzufligen

* Verschieben Sie einen Amazon S3 S3-Bucket in einen anderen AWS-Region

Verwenden Sie einen standardmaRigen Amazon S3 S3-Bucket

Wenn Sie Amazon S3 als Quelle fur lIhre Distribution verwenden, platzieren Sie die Objekte, die

Sie liefern CloudFront mdchten, in einem Amazon S3 S3-Bucket. Sie kénnen alle von Amazon S3
unterstitzten Methoden zum Bereitstellen Ihrer Objekte in Amazon S3 verwenden. Sie kdnnen
beispielsweise die Amazon-S3-Konsole oder -API oder ein Drittanbieter-Tool verwenden. Sie kdnnen
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in Inrem Bucket wie flr jeden anderen standardmafRligen Amazon-S3-Bucket eine Hierarchie zum
Speichern der Objekte erstellen.

Wenn Sie einen vorhandenen Amazon S3 S3-Bucket als Ihren CloudFront Ursprungsserver
verwenden, andert sich der Bucket in keiner Weise. Sie kdnnen ihn weiterhin wie gewohnt
verwenden, um Amazon S3-Objekte zum Amazon S3-Standardpreis zu speichern und darauf
zuzugreifen. Es fallen die regularen Amazon S3-Gebuhren fur die Speicherung der Objekte im
Bucket an. Weitere Informationen zu den zu CloudFront verwendenden Gebuhren finden Sie
unter CloudFrontAmazon-Preise. Weitere Informationen zur Verwendung CloudFront mit einem
vorhandenen S3-Bucket finden Sie unterthe section called “ CloudFront Zu einem vorhandenen

Amazon S3 S3-Bucket hinzufigen”.

/A Important

Damit Ihr Bucket verwendet werden kann CloudFront, muss der Name den DNS-
Benennungsanforderungen entsprechen. Weitere Informationen finden Sie unter
Benennungsregeln fur Buckets im Benutzerhandbuch zu Amazon Simple Storage Service.

Wenn Sie einen Amazon S3 S3-Bucket als Ursprung fir angeben CloudFront, empfehlen wir lhnen,
das folgende Format zu verwenden:

bucket-name.s3.region.amazonaws.com

Wenn Sie den Bucket-Namen in diesem Format angeben, kénnen Sie die folgenden CloudFront -
Funktionen verwenden:

» Konfigurieren Sie CloudFront die Kommunikation mit Inrem Amazon S3 S3-Bucket Gber SSL/TLS.
Weitere Informationen finden Sie unter the section called “Verwenden Sie HTTPS mit CloudFront”.

» Verwenden Sie eine Origin-Zugriffskontrolle, um zu verlangen, dass Zuschauer Giber Amazon S3
auf lhre Inhalte zugreifen CloudFrontURLs, nicht Gber Amazon S3 URLs. Weitere Informationen
finden Sie unter the section called “Beschranken Sie den Zugriff auf einen Amazon S3 S3-

Ursprung”.
+ Aktualisieren Sie den Inhalt Ihres Buckets, indem Sie PUT Anfragen an senden POST CloudFront.

Weitere Informationen finden Sie unter the section called “HTTP-Methoden” im Thema the section
called “Wie CloudFront verarbeitet und leitet Anfragen an Ilhren Amazon S3 S3-Ursprung weiter”.

Verwenden Sie fur die Angabe des Buckets nicht die folgenden Formate:
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* Den Amazon-S3-Pfadstil: s3.amazonaws.com/bucket-name

* Den Amazon-S3-CNAME

(® Note

CloudFront unterstitzt S3-Urspriinge unter Verwendung beliebiger Speicherklassen,
einschlieBlich S3 Intelligent-Tiering. Wenn CloudFront Objekte von einem S3-Ursprung
angefordert werden, werden die Objekte unabhangig von der Speicherebene abgerufen, in
der sie sich derzeit befinden. Die Verwendung CloudFront mit S3 Intelligent-Tiering hat keine
Auswirkungen auf die Leistung oder Funktionalitat Ihrer Distribution. Weitere Informationen
finden Sie unter Verwaltung der Speicherkosten mit Amazon S3 Intelligent-Tiering im Amazon
Simple Storage Service-Benutzerhandbuch.

Verwenden Sie Amazon S3 Object Lambda

Wenn Sie einen Object-Lambda-Zugriffspunkt erstellen, generiert Amazon S3 automatisch ein
eindeutiges Alias fur lhren Object-Lambda-Zugriffspunkt. Sie kdnnen diesen Alias anstelle eines
Amazon S3 S3-Bucket-Namens als Ursprung fir lhre CloudFront Distribution verwenden.

Wenn Sie einen Object Lambda Access Point-Alias als Ursprung flir verwenden CloudFront,
empfehlen wir lhnen, das folgende Format zu verwenden:

alias.s3.region.amazonaws.com

Weitere Informationen zum Finden des alias finden Sie unter Verwenden eines Alias im Bucket-Stil
fur Ihren Object-Lambda-Zugriffspunkt fir S3-Buckets im Amazon-S3-Benutzerhandbuch.

/A Important

Wenn Sie einen Object Lambda Access Point als Ursprung fur verwenden CloudFront,
mussen Sie die Origin-Zugriffskontrolle verwenden.

Ein Beispiel fur einen Anwendungsfall finden Sie unter Verwenden von Amazon S3 Object Lambda
mit Amazon CloudFront zur Anpassung von Inhalten fur Endbenutzer.

CloudFront behandelt einen Object Lambda Access Point-Ursprung genauso wie einen
standardmafRigen Amazon S3 S3-Bucket-Ursprung.
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Wenn Sie Amazon S3 Object Lambda als Quelle fiir Ihre Distribution verwenden, missen Sie die
folgenden vier Berechtigungen konfigurieren.

Object Lambda Access Point
So fligen Sie Berechtigungen fir den Object Lambda Access Point hinzu

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

Wabhlen Sie im Navigationsbereich Object-Lambda-Zugriffspunkte aus.

Wabhlen Sie den Object-Lambda-Zugriffspunkt aus, den Sie verwenden méchten.

Wabhlen Sie die Registerkarte Berechtigungen.

Wabhlen Sie im Abschnitt Object-Lambda-Zugriffspunktrichtlinie die Option Bearbeiten aus.

2

Flgen Sie die folgende Richtlinie in das Feld Richtlinie ein.

JSON

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Sexvice": "cloudfront.amazonaws.com"
},
"Action": "s3-object-lambda:Get*",
"Resource": "arn:aws:s3-object-lambda:region:AWS-account-
ID:accesspoint/Object-Lambda-Access-Point-name",
"Condition": {
"StringEquals": {
"aws:SourceArn'": "arn:aws:cloudfront::AWS-account-
ID:distribution/CloudFront-distribution-ID"
}
}

}

7. Wihlen Sie Anderungen speichern aus.
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Amazon S3 Access Point

So fligen Sie Berechtigungen fir den Amazon S3 Access Point hinzu

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-

Konsole unter https://console.aws.amazon.com/s3/.

Wabhlen Sie im Navigationsbereich Zugriffspunkte aus.

Wabhlen Sie die Registerkarte Berechtigungen.

2

Flgen Sie die folgende Richtlinie in das Feld Richtlinie ein.

JSON

"Version": "2012-10-17",

"Id": "default",

"Statement": [

{
"Sid": "s3objlambda",
"Effect": "Allow",
"Principal": {
"Sexvice": "cloudfront.amazonaws.com"

},
"Action": "s3:*",
"Resource": [

Wahlen Sie den Amazon S3 Access Point aus, den Sie verwenden mochten.

Wabhlen Sie im Abschnitt Zugriffspunktrichtlinie die Option Bearbeiten aus.

"arn:aws:s3:region:AlWS-account-ID:accesspoint/Access-

Point-name",

"arn:aws:s3:region:AlWS-account-ID:accesspoint/Access-

Point-name/object/*"
]I
"Condition": {
"ForAnyValue:StringEquals": {

"aws:CalledVia": "s3-object-lambda.amazonaws.com"
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7.

Amazon S3 bucket

Wabhlen Sie Speichern.

So fligen Sie dem Amazon S3 S3-Bucket Berechtigungen hinzu

1.

I

7.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

Wabhlen Sie im Navigationsbereich die Option Buckets aus.

Wahlen Sie den Amazon-S3-Bucket aus, den Sie verwenden mochten.

Wabhlen Sie die Registerkarte Berechtigungen.

Wahlen Sie im Abschnitt Bucket-Richtlinie die Option Bearbeiten aus.

Flgen Sie die folgende Richtlinie in das Feld Richtlinie ein.

JSON

"Version": "2012-10-17",
"Statement": [
{

}

"Effect": "Allow",

"Principal": {
"AWS": "M

}I

"Action": "*",

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:::bucket-name/*"

1,

"Condition": {

"StringEquals": {

"s3:DataAccessPointAccount": "AWS-account-ID"

}

Wihlen Sie Anderungen speichern aus.
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AWS Lambda function
So fligen Sie der Lambda-Funktion Berechtigungen hinzu

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Lambda
Konsole unter https://console.aws.amazon.com/lambda/.

Wahlen Sie im Navigationsbereich Funktionen aus.
Wahlen Sie die AWS Lambda Funktion aus, die Sie verwenden mdchten.

Wabhlen Sie die Registerkarte Konfiguration und dann Berechtigungen aus.

o > 0N

Wabhlen Sie im Abschnitt Ressourcenbasierte Richtlinienanweisungen die Option
Berechtigungen hinzufligen aus.

6. Wahlen Sie AWS-Konto.

7. Geben Sie einen Namen flr die Anweisungs-ID ein.

8. Geben Sie cloudfront.amazonaws.com als Prinzipal ein.

9. Wahlen Sie 1lambda: InvokeFunction im Drop-down-Menil Aktion aus:

10. Wahlen Sie Speichern.

Amazon S3 Access Point verwenden

Wenn Sie einen S3 Access Point verwenden, generiert Amazon S3 automatisch einen eindeutigen
Alias fur Sie. Sie kénnen diesen Alias anstelle eines Amazon S3 S3-Bucket-Namens als Ursprung fur
Ihre CloudFront Distribution verwenden.

Wenn Sie einen Amazon S3 Access Point-Alias als Ursprung fur verwenden CloudFront, empfehlen
wir lhnen, das folgende Format zu verwenden:

alias.s3.region.amazonaws.com

Weitere Informationen zum Auffinden alias von finden Sie unter Verwenden eines Alias im Bucket-
Stil fur Ihren S3-Bucket-Zugriffspunkt im Amazon S3 S3-Benutzerhandbuch.

/A Important

Wenn Sie einen Amazon S3 Access Point als Ausgangspunkt fur verwenden CloudFront,
muassen Sie die Origin-Zugriffskontrolle verwenden.
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CloudFront behandelt einen Amazon S3 Access Point-Ursprung genauso wie einen standardmafligen
Amazon S3 S3-Bucket-Ursprung.

Wenn Sie Amazon S3 Object Lambda als Quelle fur Ihre Distribution verwenden, missen Sie die

folgenden beiden Berechtigungen konfigurieren.

Amazon S3 Access Point

So fugen Sie Berechtigungen fir den Amazon S3 Access Point hinzu

1.

o g K~ WD

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

Wabhlen Sie im Navigationsbereich Zugriffspunkte aus.

Wahlen Sie den Amazon S3 Access Point aus, den Sie verwenden mdchten.
Wahlen Sie die Registerkarte Berechtigungen.

Wahlen Sie im Abschnitt Zugriffspunktrichtlinie die Option Bearbeiten aus.

Flgen Sie die folgende Richtlinie in das Feld Richtlinie ein.

JSON

"Version": "2012-10-17",
"Id": "default",
"Statement": [
{
"Sid": "s3objlambda",
"Effect": "Allow",
"Principal": {"Service": "cloudfront.amazonaws.com"},
"Action": "s3:*",
"Resource": [
"arn:aws:s3:region:AlWS-account-ID:accesspoint/Access-
Point-name",
"arn:aws:s3:region:AlWS-account-ID:accesspoint/Access-
Point-name/object/*"
]I
"Condition": {
"StringEquals": {"aws:SourceArn":
"arn:aws:cloudfront: :AWS-account-ID:distxribution/CloudFront-distribution-
ID"}
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7.

}

Wahlen Sie Speichern.

Amazon S3 bucket

So figen Sie dem Amazon S3 S3-Bucket Berechtigungen hinzu

1.

I L T

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon S3 S3-
Konsole unter https://console.aws.amazon.com/s3/.

Wabhlen Sie im Navigationsbereich die Option Buckets aus.

Wahlen Sie den Amazon-S3-Bucket aus, den Sie verwenden mochten.

Wahlen Sie die Registerkarte Berechtigungen.

Wahlen Sie im Abschnitt Bucket-Richtlinie die Option Bearbeiten aus.

Flgen Sie die folgende Richtlinie in das Feld Richtlinie ein.

JSON

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Principal": {
TAWS": M

}I

"Action": "*",

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:: :bucket-name/*"

1,

"Condition": {

"StringEquals": {

"s3:DataAccessPointAccount":

}

"AWS-account-ID"
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}

7. Wihlen Sie Anderungen speichern aus.

Verwenden Sie einen Amazon S3 S3-Bucket, der als Website-Endpunkt konfiguriert ist

Sie kdnnen einen Amazon S3 S3-Bucket, der als Website-Endpunkt konfiguriert ist, als
benutzerdefinierten Ursprung mit verwendenCloudFront. Wenn Sie lhre CloudFront Distribution
konfigurieren, geben Sie flr den Ursprung den statischen Amazon S3 S3-Website-Hosting-Endpunkt
fur Ihren Bucket ein. Dieser Wert wird in der Amazon-S3-Konsole auf der Registerkarte Properties

(Eigenschaften) im Bereich Static Website Hosting (Hosten statischer Websites) angezeigt. Beispiel:
http://bucket-name.s3-website-region.amazonaws.com

Weitere Informationen zur Angabe von Amazon-S3-Endpunkten fir statische Websites finden Sie
unter Website-Endpunkte im Benutzerhandbuch zu Amazon Simple Storage Service.

Wenn Sie den Bucket-Namen in diesem Format als Ursprung angeben, kénnen Sie Amazon S3-
Umleitungen und benutzerdefinierte Amazon S3-Fehlerdokumente verwenden. Weitere Informationen
finden Sie unter Konfiguration eines benutzerdefinierten Fehlerdokuments und Konfiguration

einer Umleitung im Amazon Simple Storage Service-Benutzerhandbuch. (bietet CloudFront auch
benutzerdefinierte Fehlerseiten. Weitere Informationen finden Sie unterthe section called “Erstellen
Sie eine benutzerdefinierte Fehlerseite fur bestimmte HTTP-Statuscodes”.)

Wenn Sie einen Amazon S3 S3-Bucket als lhren CloudFront Ursprungsserver verwenden, andert
sich der Bucket in keiner Weise. Sie kdnnen ihn weiter wie normal zu den regularen Amazon S3-
Gebuhren verwenden. Weitere Informationen zu den zu CloudFront verwendenden Gebuhren finden
Sie unter CloudFront Amazon-Preise.

® Note

Wenn Sie die CloudFront API verwenden, um lhre Distribution mit einem Amazon S3 S3-
Bucket zu erstellen, der als Website-Endpunkt konfiguriert ist, missen Sie ihn mithilfe von
konfigurierenCustomOriginConfig, obwohl die Website in einem Amazon S3 S3-Bucket
gehostet wird. Weitere Informationen zum Erstellen von Verteilungen mithilfe der CloudFront
API finden Sie CreateDistributionin der Amazon CloudFront API-Referenz.
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CloudFront Zu einem vorhandenen Amazon S3 S3-Bucket hinzufligen

Wenn Sie Ihre Objekte in einem Amazon S3 S3-Bucket speichern, kdnnen Sie entweder festlegen,
dass Benutzer Ihre Objekte direkt von S3 abrufen, oder Sie kdnnen so konfigurieren, CloudFront
dass lhre Objekte von S3 abgerufen und dann an lhre Benutzer verteilt werden. Die Verwendung
CloudFront kann kostengunstiger sein, wenn Ihre Benutzer haufig auf Ihre Objekte zugreifen, da bei
héherer Nutzung der Preis fur die CloudFront Datenlbertragung niedriger ist als der Preis flr die
Amazon S3 S3-Datenlbertragung. Dartber hinaus sind Downloads mit Amazon S3 allein schneller
CloudFront als mit Amazon S3 allein, da Ihre Objekte naher an Ihren Benutzern gespeichert werden.

(® Note

Wenn Sie CloudFront die ursprungstbergreifenden Amazon S3-Einstellungen fir die
gemeinsame Nutzung von Ressourcen respektieren méchten, konfigurieren Sie die
Konfiguration so, CloudFront dass der Origin Header an Amazon S3 weitergeleitet wird.
Weitere Informationen finden Sie unter the section called “Inhalt auf der Grundlage von
Anforderungsheadern zwischenspeichern”.

Wenn Sie derzeit Inhalte direkt aus Ihrem Amazon S3 S3-Bucket unter Verwendung lhres eigenen
Domainnamens (z. B. example.com) anstelle des Domainnamens Ihres Amazon S3-Buckets (z. B.
amzn-s3-demo-bucket. s3.us-west-2.amazonaws.com) verteilen, kbnnen Sie ohne Unterbrechung
hinzufigen CloudFront, indem Sie das folgende Verfahren verwenden.

Um hinzuzufligen CloudFront , wenn Sie Ihre Inhalte bereits GUber Amazon S3 verteilen

1. Erstellen Sie eine CloudFront Distribution. Weitere Informationen finden Sie unter the section
called “Eine Verteilung erstellen”.

Wenn Sie die Verteilung erstellen, geben Sie den Namen lhres Amazon S3-Buckets als
Ursprungs-Server an.

/A Important

Damit Ihr Bucket verwendet werden kann CloudFront, muss der Name den DNS-
Benennungsanforderungen entsprechen. Weitere Informationen finden Sie unter

Benennungsregeln fur Buckets im Benutzerhandbuch zu Amazon Simple Storage
Service.
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Wenn Sie einen CNAME mit Amazon S3 verwenden, geben Sie den CNAME fir Ihre Verteilung
ebenfalls an.

2. Erstellen Sie eine Testwebseite mit Links, die auf 6ffentlich verfigbare Objekte in lhrem
Amazon S3-Bucket verweisen, und testen Sie diese Links. Verwenden Sie flr diesen ersten
Test den CloudFront Domainnamen lhrer Distribution im Objekt URLs, z. B. https://
dl1111labcdef8.cloudfront.net/images/image. jpg

Weitere Hinweise zum Format von CloudFront URLs finden Sie unterthe section called “Datei
anpassen URLS”.

3. Wenn Sie Amazon S3 verwenden CNAMEs, verwendet lhre Anwendung Ihren Domainnamen
(z. B. example.com), um auf die Objekte in lhrem Amazon S3 S3-Bucket zu verweisen, anstatt
den Namen lhres Buckets zu verwenden (z. B. amzn-s3-demo-bucket.s3.amazonaws.com).
Wenn Sie Ihren Domainnamen weiterhin verwenden moéchten, um auf Objekte zu
verweisen, anstatt den CloudFront Domainnamen fir |hre Distribution zu verwenden (z. B.
d111111abcdef8.cloudfront.net), missen Sie lhre Einstellungen bei Ihrem DNS-Dienstanbieter
aktualisieren.

Damit Amazon S3 CNAMEs funktioniert, muss Ihr DNS-Dienstanbieter einen CNAME-
Ressourceneintrag fir lhre Domain eingerichtet haben, der derzeit Abfragen fir die Domain an
Ihren Amazon S3-Bucket weiterleitet. Wenn ein Benutzer z. B. dieses Objekt anfordert:

https://example.com/images/image. jpg
Die Anfrage wird automatisch umgeleitet und dem Benutzer wird dieses Objekt angezeigt:
https://amzn-s3-demo-bucket.s3.amazonaws.com/images/image. jpg

Um Anfragen an |Ihre CloudFront Distribution und nicht an Ihren Amazon S3 S3-Bucket
weiterzuleiten, mussen Sie die von Ihrem DNS-Dienstanbieter bereitgestellte Methode
verwenden, um den CNAME-Ressourceneintrag fur Ihre Domain zu aktualisieren. Dieser
aktualisierte CNAME-Eintrag leitet DNS-Anfragen von lhrer Domain an den CloudFront
Domainnamen fur lhre Distribution weiter. Weitere Informationen finden Sie in der
Dokumentation Ihres DNS-Serviceanbieters.
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® Note

Wenn Sie Route 53 als DNS-Service verwenden, konnen Sie entweder einen CNAME-
Ressourcendatensatz oder einen Alias-Ressourcendatensatz verwenden. Informationen
zum Bearbeiten von Ressourceneintragssatzen finden Sie unter Bearbeiten von

Datensatzen. Informationen zu Alias-Ressourceneintragssatzen finden Sie unter Wahlen
zwischen Alias- und Nicht-Alias-Datensatzen. Beide Themen finden Sie im Amazon
Route 53-Entwicklerhandbuch.

Weitere Hinweise zur Verwendung von CNAMEs with finden Sie CloudFront unterthe section
called “Benutzerdefiniert verwenden URLS”.

Wenn Sie den CNAME-Ressourcendatensatz aktualisiert haben, kann es bis zu 72 Stunden
dauern, bis die Anderungen im gesamten DNS-System {ibernommen werden, auch wenn das
in der Regel schneller geschieht. Wahrend dieser Zeit werden einige Anfragen fur lhre Inhalte

weiterhin an lhren Amazon S3 S3-Bucket und andere an lhren Amazon S3-Bucket weitergeleitet.

CloudFront

Verschieben Sie einen Amazon S3 S3-Bucket in einen anderen AWS-Region

Wenn Sie Amazon S3 als Ursprung fur eine CloudFront Distribution verwenden und den Bucket in
einen anderen verschieben AWS-Region, CloudFront kann es bis zu einer Stunde dauern, bis die
Datensatze aktualisiert sind, sodass die neue Region verwendet wird, wenn beide der folgenden
Bedingungen zutreffen:

» Sie verwenden eine CloudFront Origin Access Identity (OAl), um den Zugriff auf den Bucket
einzuschranken.

+ Sie verschieben den Bucket in eine Amazon S3-Region, die Signature Version 4 fur die
Authentifizierung erfordert.

Wenn Sie verwenden OAls, CloudFront verwendet die Region (neben anderen Werten), um die
Signatur zu berechnen, anhand derer Objekte aus lhrem Bucket angefordert werden. Weitere
Informationen zu finden OAls Sie unterthe section called “Verwenden Sie eine urspringliche
Zugriffsidentitat (veraltet, nicht empfohlen)”. Eine Liste der AWS-Regionen unterstitzten Signature
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Version 2 finden Sie unter Signaturprozess fur Signature Version 2 in der Allgemeine Amazon Web
Services-Referenz.

Um eine schnellere Aktualisierung CloudFront der Datensatze zu erzwingen, konnen Sie |hre
CloudFront Distribution aktualisieren, indem Sie beispielsweise das Feld Beschreibung auf der
Registerkarte Allgemein in der CloudFront Konsole aktualisieren. Wenn Sie eine Distribution
aktualisieren, wird CloudFront sofort die Region Uberpruft, in der sich Ihr Bucket befindet. Das
Ubertragen der Anderung auf alle Edge-Standorte sollte nur wenige Minuten in Anspruch nehmen.

Verwenden Sie einen MediaStore Container oder einen MediaPackage
Channel

Um Videos zu streamen CloudFront, konnen Sie einen Amazon S3 S3-Bucket einrichten, der
als MediaStore Container konfiguriert ist, oder einen Kanal und Endpunkte mit MediaPackage

erstellen. Anschlieend erstellen und konfigurieren Sie eine Distribution, um das Video CloudFront zu
streamen.

Weitere Informationen und step-by-step Anweisungen finden Sie in den folgenden Themen:

» the section called “Stellen Sie das Video bereit, indem Sie AWS Elemental MediaStore es als
Quelle verwenden”

 the section called “Bereitstellen Sie Live-Videos, formatiert mit AWS Elemental MediaPackage”

Verwenden Sie einen Application Load Balancer

Sie konnen ihn verwenden CloudFront , um Datenverkehr sowohl an interne als auch an mit dem
Internet verbundene Application Load Balancer weiterzuleiten.

Wenn |hr Ursprung ein oder mehrere HTTP (S) -Server (Webserver) sind, die auf einer oder
mehreren EC2 Amazon-Instances gehostet werden, kbnnen Sie wahlen, ob Sie einen mit dem
Internet verbundenen Application Load Balancer verwenden mdchten, um den Traffic auf die
Instances zu verteilen. Ein mit dem Internet verbundener Load Balancer hat einen 6ffentlich
auflésbaren DNS-Namen und leitet Anfragen von Clients Uber das Internet an Ziele weiter.

Weitere Informationen zur Verwendung eines mit dem Internet verbundenen Application Load
Balancer als Ausgangspunkt CloudFront, einschlie3lich der Frage, wie Sie sicherstellen kénnen, dass
Zuschauer nur Uber den Load Balancer auf Ihre Webserver zugreifen kdnnen CloudFront und nicht
direkt auf den Load Balancer zugreifen kdnnen, finden Sie unter. the section called “Beschranken Sie

den Zugriff auf Application Load Balancers”
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Alternativ kdnnen Sie VPC-Urspriinge verwenden, um Inhalte aus Anwendungen bereitzustellen,
die mit einem internen Application Load Balancer in Ihren privaten VPC-Subnetzen (Virtual Private
Cloud) gehostet werden. VPC-Urspriinge verhindern, dass lhre Anwendung im 6ffentlichen Internet
zuganglich ist. Weitere Informationen finden Sie unter Beschranken Sie den Zugriff mit VPC-

Urspriangen.

Verwenden Sie einen Network Load Balancer

Sie kdnnen sowohl interne als auch mit dem Internet verbundene Network Load Balancer mit
Amazon verwenden. CloudFront Sie kdnnen interne Network Load Balancer in privaten Subnetzen
verwenden, CloudFront indem Sie VPC-Urspriinge verwenden. CloudFront VPC-Urspriinge
ermoglichen es Ihnen, Inhalte von Anwendungen bereitzustellen, die in privaten VPC-Subnetzen
gehostet werden, ohne sie dem &ffentlichen Internet zuganglich zu machen. Weitere Informationen
finden Sie unter Beschranken Sie den Zugriff mit VPC-Urspriingen.

Alternativ kénnen Sie es auch CloudFront fiir die Ubertragung von Datenverkehr von mit dem Internet
verbundenen Network Load Balancers verwenden. Ein mit dem Internet verbundener Load Balancer
hat einen 6ffentlich auflésbaren DNS-Namen und kann Anfragen sowohl von Clients im Internet als
auch von Distributionen empfangen. CloudFront

Verwenden Sie eine Lambda-Funktions-URL

Eine Lambda-Funktions-URL ist ein dedizierter HTTPS-Endpunkt fir eine Lambda-Funktion. Sie
kénnen eine Lambda-Funktions-URL verwenden, um eine serverlose Webanwendung vollstandig
in Lambda zu erstellen. Sie kénnen die Lambda-Webanwendung direkt tber die Funktions-

URL aufrufen, ohne dass eine Integration in APl Gateway oder einen Application Load Balancer
erforderlich ist.

Wenn Sie eine serverlose Webanwendung mithilfe von Lambda-Funktionen mit Funktion erstellen,
kénnen Sie sie hinzufligenURLs, um die folgenden Vorteile CloudFront zu erhalten:

» Beschleunigen lhrer Anwendung, indem Sie Inhalte naher an den Viewern zwischenspeichern

* Verwenden eines benutzerdefinierten Domanennamens fur lhre Webanwendung

* Verschiedene URL-Pfade mithilfe von CloudFront Cache-Verhalten an verschiedene Lambda-
Funktionen weiterleiten

 Blockieren Sie bestimmte Anfragen mithilfe CloudFront geografischer Einschrdnkungen oder AWS
WAF (oder beidem)
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» Verwenden Sie AWS WAF with CloudFront , um Ihre Anwendung vor bdsartigen Bots zu schitzen,
haufige Anwendungs-Exploits zu verhindern und den Schutz vor DDo S-Angriffen zu verbessern

Um eine Lambda-Funktions-URL als Ursprung fir eine CloudFront Distribution zu verwenden, geben
Sie den vollstandigen Domainnamen der Lambda-Funktions-URL als Ursprungsdomane an. Ein
Domanenname der Lambda-Funktions-URL weist das folgende Format auf:

function-URL-ID.lambda-url.AWS-Region.on.aws

Wenn Sie eine Lambda-Funktions-URL als Ursprung fir eine CloudFront Distribution verwenden,
muss die Funktions-URL &ffentlich zuganglich sein. Verwenden Sie dazu eine der folgenden
Optionen:

» Wenn Sie Origin Access Control (OAC) verwenden, muss der AuthType Parameter der
Lambda-Funktions-URL den AWS_IAM Wert verwenden und die 1ambda: InvokeFunctionUrl
Berechtigung in einer ressourcenbasierten Richtlinie zulassen. Weitere Hinweise zur Verwendung
der Lambda-Funktion URLs fir OAC finden Sie unter. Beschranken Sie den Zugriff auf den URL-
Ursprung einer AWS Lambda Funktion

* Wenn Sie OAC nicht verwenden, kénnen Sie den AuthType Parameter der Funktions-URL auf
festlegen NONE und die 1ambda: InvokeFunctionUrl Erlaubnis in einer ressourcenbasierten
Richtlinie gewahren.

Sie kbnnen den Anfragen, die an den Ursprung CloudFront gesendet werden, auch einen
benutzerdefinierten Origin-Header hinzufligen und Funktionscode schreiben, um eine Fehlerantwort
zurlckzugeben, wenn der Header nicht in der Anfrage enthalten ist. Dadurch wird sichergestellt,
dass Benutzer nur Uber die URL der Lambda-Funktion und nicht direkt tber die CloudFront URL der
Lambda-Funktion auf Ihre Webanwendung zugreifen kdnnen.

Weitere Informationen zur Lambda-Funktion URLs finden Sie in den folgenden Themen im AWS
Lambda Entwicklerhandbuch:

« Lambda-Funktion URLs — Ein allgemeiner Uberblick iber die Lambda-Funktionsfunktion URLs

* Lambda-Funktion aufrufen URLs — Enthalt Details zu den Anforderungs- und Antwort-Payloads,

die fur die Codierung lhrer serverlosen Webanwendung verwendet werden sollen

 Sicherheits- und Authentifizierungsmodell fur die Lambda-Funktion URLs — Enthalt Details zu den

Lambda-Authentifizierungstypen
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Verwenden Sie Amazon EC2 (oder einen anderen benutzerdefinierten
Ursprung)

Sie kdnnen sowohl interne als auch mit dem Internet verbundene EC2 Instances mit Amazon
verwenden. CloudFront Sie kdnnen interne EC2 Instances in privaten Subnetzen verwenden,
CloudFront indem Sie VPC-Urspringe verwenden. CloudFront VPC-Urspringe erméglichen es
Ihnen, Inhalte von Anwendungen bereitzustellen, die in privaten VPC-Subnetzen gehostet werden,
ohne sie dem &ffentlichen Internet zuganglich zu machen. Weitere Informationen finden Sie unter
Beschranken Sie den Zugriff mit VPC-Urspringen.

Ein benutzerdefinierter Ursprung ist ein HTTP (S) -Webserver mit einem 6ffentlich auflésbaren DNS-
Namen, der Anfragen von Clients Uber das Internet an Ziele weiterleitet. Der HTTP (S) -Server kann
auf AWS— z. B. einer EC2 Amazon-Instance — oder an einem anderen Ort gehostet werden. Ein als
Website-Endpunkt konfigurierter Amazon S3-Ursprung gilt ebenfalls als benutzerdefinierter Ursprung.
Weitere Informationen finden Sie unter the section called “Verwenden Sie einen Amazon S3 S3-
Bucket, der als Website-Endpunkt konfiguriert ist”.

Wenn Sie Ihren eigenen HTTP-Server als benutzerdefinierten Ursprung verwenden, geben Sie den
DNS-Namen des Servers zusammen mit den HTTP- und HTTPS-Ports und dem Protokoll an, das Sie
beim Abrufen von Objekten von Ihrem Ursprung verwenden CloudFront méchten.

Die meisten CloudFront Funktionen werden unterstitzt, wenn Sie einen benutzerdefinierten Ursprung
verwenden, mit Ausnahme von privaten Inhalten. Sie kbnnen zwar eine signierte URL verwenden,
um Inhalte von einem benutzerdefinierten Ursprung zu verteilen, aber CloudFront um auf den
benutzerdefinierten Ursprung zugreifen zu kdnnen, muss der Ursprung 6ffentlich zuganglich bleiben.
Weitere Informationen finden Sie unter the section called “Beschranken Sie Inhalte mit signierten
URLs und signierten Cookies”.

Folgen Sie diesen Richtlinien fur die Verwendung von EC2 Amazon-Instances und anderen
benutzerdefinierten Urspringen mitCloudFront.

» Hosten Sie denselben Inhalt auf allen Servern bzw. stellen Sie ihn auf diesen bereit, die Inhalt fur
den gleichen CloudFront-Ursprung bereitstellen. Weitere Informationen finden Sie unter the section
called “Ursprungseinstellungen” im Thema the section called “Alle Verteilungseinstellungen”.

* Protokollieren Sie die X-Amz-Cf-Id Header-Eintrage auf allen Servern, falls Sie diesen Wert fiir
CloudFront das Debuggen bendtigen Support oder verwenden moéchten.

» Beschranken Sie Anforderungen von HTTP- und HTTPS-Ports, die Ihr benutzerdefinierter
Ursprung uberwacht.

Verwenden Sie Amazon EC2 (oder einen anderen benutzerdefinierten Ursprung) 154



Amazon CloudFront Entwicklerhandbuch

» Synchronisieren Sie die Uhrzeit von allen Servern in der Implementierung. Beachten Sie, dass
fur signierte URLs und signierte Cookies, fur Protokolle und Berichte die koordinierte Weltzeit
(Coordinated Universal Time, UTC) CloudFront verwendet wird. Beachten Sie aulierdem, dass bei
der Uberwachung von CloudFront Aktivitdten mithilfe von CloudWatch Messwerten CloudWatch
auch UTC verwendet wird.

* Verwenden Sie redundante Server fir die Behandlung von Ausfallen.

 Informationen zur Verwendung eines benutzerdefinierten Ursprungs fir die Bereitstellung
privater Inhalte finden Sie unter the section called “Beschranken Sie den Zugriff auf Dateien mit
benutzerdefinierten Urspringen”.

 Informationen zu Anfrage- und Antwortverhalten sowie zu unterstitzten HTTP-Statuscodes finden
Sie unter Verhalten von Anfragen und Antworten.

Wenn Sie Amazon EC2 fir eine benutzerdefinierte Herkunft verwenden, empfehlen wir lhnen, wie
folgt vorzugehen:

* Verwenden Sie ein Amazon Machine Image, das die Software flir einen Webserver automatisch
installiert. Weitere Informationen finden Sie in der EC2 Amazon-Dokumentation.

» Verwenden Sie einen Elastic Load Balancing Load Balancer, um den Datenverkehr zwischen
mehreren EC2 Amazon-Instances zu verarbeiten und Ihre Anwendung von Anderungen an EC2
Amazon-Instances zu isolieren. Wenn Sie beispielsweise einen Load Balancer verwenden, kénnen
Sie EC2 Amazon-Instances hinzufligen und I6schen, ohne lhre Anwendung zu andern. Weitere
Informationen finden Sie im Elastic Load Balancing-Benutzerhandbuch.

* Wenn Sie lhre CloudFront Distribution erstellen, geben Sie die URL des Load Balancers fur den
Domainnamen lhres Ursprungsservers an. Weitere Informationen finden Sie unter the section
called “Eine Verteilung erstellen”.

Verwenden Sie CloudFront Ursprungsgruppen

Sie kénnen eine Ursprungsgruppe fir lhren CloudFront Ursprung angeben, wenn Sie beispielsweise
das Origin-Failover flr Szenarien konfigurieren méchten, in denen Sie hohe Verfigbarkeit bendtigen.
Verwenden Sie das Origin-Failover, um einen primaren Ursprung CloudFront sowie einen zweiten
Ursprung festzulegen, der CloudFront automatisch zu diesem wechselt, wenn der primare Ursprung
bestimmte HTTP-Statuscode-Fehlerantworten zurtickgibt.

Weitere Informationen, einschliel3lich der Schritte fur die Einrichtung einer Ursprungsgruppe, finden
Sie unter the section called “Erhdhen Sie die Verfugbarkeit mit Origin Failover”.
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Verwenden Sie Amazon AP| Gateway

Sie kbnnen API Gateway als benutzerdefinierten Ursprung flir lhre CloudFront Distribution
verwenden. Weitere Informationen finden Sie unter den folgenden Themen:

» Sicherung von Amazon API Gateway mit sicheren Chiffren mithilfe eines Amazon-Blogbeitrags
CloudFront AWS

» Wie richte ich API Gateway mit meiner eigenen CloudFront Distribution ein? AWS re:Post

Verwenden Sie CloudFront Continuous Deployment, um CDN-
Konfigurationsanderungen sicher zu testen

Mit Amazon CloudFront Continuous Deployment kénnen Sie Anderungen an Ihrer CDN-Konfiguration
sicher implementieren, indem Sie zunachst mit einer Teilmenge des Produktionsdatenverkehrs
testen. Sie kénnen eine Staging-Verteilung und eine Richtlinie fir die kontinuierliche Bereitstellung
verwenden, um einen Teil des Datenverkehrs von tatsachlichen Viewern (in der Produktion) an die
neue CDN-Konfiguration zu senden und zu Uberprifen, ob diese wie erwartet funktioniert. Sie kdnnen
die Leistung der neuen Konfiguration in Echtzeit Gberwachen und, wenn Sie bereit sind, die neue
Konfiguration so hochstufen, dass sie fir den gesamten Datenverkehr Uiber die primare Verteilung

gilt.

Das folgende Diagramm zeigt die Vorteile der CloudFront kontinuierlichen Bereitstellung. Ohne diese
Funktionalitat mussten Sie CDN-Konfigurationsanderungen mit simuliertem Datenverkehr testen.

Bei Verwendung der kontinuierlichen Bereitstellung kénnen Sie die Anderungen an einem Teil des
Produktionsdatenverkehrs testen und dann auf die primare Verteilung hochstufen, wenn Sie dazu
bereit sind.
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In den folgenden Themen erfahren Sie mehr Gber die Arbeit mit kontinuierlicher Bereitstellung.

Themen

CloudFront Arbeitsablauf fur die kontinuierliche Bereitstellung

Arbeiten Sie mit einer Richtlinie fir Staging-Verteilung und kontinuierliche Bereitstellung

Uberwachen Sie eine Staging-Verteilung

Erfahren Sie, wie Continuous Deployment funktioniert

Kontingente und andere zu berucksichtigende Aspekte bei der kontinuierlichen Bereitstellung

CloudFront Arbeitsablauf fur die kontinuierliche Bereitstellung

Der folgende allgemeine Workflow erklart, wie Sie Konfigurationsédnderungen bei CloudFront
kontinuierlicher Bereitstellung sicher testen und bereitstellen kdnnen.

1.

Wabhlen Sie die Verteilung aus, die Sie als primare Verteilung verwenden méochten. Die primare
Verteilung ist die Verteilung, die zurzeit fur den Produktionsdatenverkehr zustandig ist.

. Erstellen Sie von der primaren Verteilung ausgehend eine Staging-Verteilung. Eine Staging-

Verteilung ist zunachst eine Kopie der primaren Verteilung.

. Erstellen Sie eine Datenverkehrskonfiguration in einer Richtlinie flr die kontinuierliche

Bereitstellung und fligen Sie diese der primaren Verteilung an. Dadurch wird bestimmt, wie
CloudFront der Verkehr an die Staging-Verteilung weitergeleitet wird. Weitere Informationen zum
Weiterleiten von Anforderungen an eine Staging-Verteilung finden Sie unter the section called
“‘Anfragen an die Staging-Distribution weiterleiten”.

. Aktualisieren Sie die Konfiguration der Staging-Verteilung. Weitere Informationen zu den

aktualisierbaren Einstellungen finden Sie unter the section called “Aktualisieren Sie die Primar- und
Staging-Distributionen”.

. Uberwachen Sie die Staging-Verteilung, um festzustellen, ob die Konfigurationsdnderungen

erwartungsgeman funktionieren. Weitere Informationen zum Uberwachen einer Staging-Verteilung
finden Sie unter the section called “Uberwachen Sie eine Staging-Verteilung”.

Wiahrend der Uberwachung der Staging-Verteilung kénnen Sie folgende Aktionen ausfiihren:

* Erneutes Aktualisieren der Konfiguration der Staging-Verteilung, um die
Konfigurationsénderungen weiter zu testen

+ Aktualisieren der Richtlinie fur die kontinuierliche Bereitstellung (Datenverkehrskonfiguration),
um mehr oder weniger Datenverkehr an die Staging-Verteilung zu senden
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6. Wenn Sie mit der Leistung der Staging-Verteilung zufrieden sind, kénnen Sie die Konfiguration
der Staging-Verteilung auf die primare Verteilung hochstufen. Dabei wird die Konfiguration
der Staging-Verteilung in die primare Verteilung kopiert. Dadurch wird auch die Continuous
Deployment Policy deaktiviert, was bedeutet, dass der gesamte CloudFront Datenverkehr an die
primare Verteilung weitergeleitet wird.

Sie kénnen eine Automatisierung erstellen, die die Leistung der Staging-Verteilung Uberwacht
(Schritt 5) und die Konfiguration automatisch hochstuft (Schritt 6), wenn bestimmte Kriterien erfullt
sind.

Nachdem Sie eine Konfiguration hochgestuft haben, kénnen Sie die betreffende Staging-Verteilung
erneut verwenden, wenn Sie das nachste Mal eine Konfigurationsanderung testen mdéchten.

Weitere Informationen zum Arbeiten mit Staging-Verteilungen und Richtlinien fir die kontinuierliche
Bereitstellung in der CloudFront Konsole AWS CLI, der oder der CloudFront API finden Sie im
folgenden Abschnitt.

Arbeiten Sie mit einer Richtlinie fur Staging-Verteilung und kontinuierliche
Bereitstellung

Sie kénnen Staging-Verteilungen und Richtlinien flr die kontinuierliche Bereitstellung in der
CloudFront Konsole, mit der AWS Command Line Interface (AWS CLI) oder mit der CloudFront API
erstellen, aktualisieren und andern.

Erstellen Sie eine Staging-Verteilung mit einer Richtlinie fur die kontinuierliche
Bereitstellung

Die folgenden Verfahren zeigen lhnen, wie Sie eine Staging-Verteilung mit einer kontinuierlichen
Bereitstellungsrichtlinie erstellen.

Console

Sie kénnen eine Staging-Verteilung mit einer kontinuierlichen Bereitstellungsrichtlinie erstellen,
indem Sie die verwenden. AWS Management Console
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So erstellen Sie eine Staging-Verteilung und eine Richtlinie fir die kontinuierliche Bereitstellung

(Konsole)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Rufen Sie im Navigationsbereich Distributions auf.

3. Wahlen Sie die Verteilung aus, die Sie als primare Verteilung verwenden mdchten. Die
primare Verteilung ist die Verteilung, die zurzeit flir den Produktionsdatenverkehr zustandig
ist. Aus dieser Verteilung erstellen Sie die Staging-Verteilung.

4. Wahlen Sie im Abschnitt Continuous deployment (Kontinuierliche Bereitstellung) die Option
Create Staging Distribution (Staging-Verteilung erstellen) aus. Dadurch wird der Assistent
Create Staging Distribution (Staging-Verteilung erstellen) gedéffnet.

5. Fuhren Sie im Assistenten Create Staging Distribution (Create Staging Distribution) folgende

Schritte aus:

a. (Optional) Geben Sie eine Beschreibung fur die Staging-Verteilung ein.
b. Wahlen Sie Weiter aus.

c. Andern Sie die Konfiguration der Staging-Verteilung. Weitere Informationen zu den
aktualisierbaren Einstellungen finden Sie unter the section called “Aktualisieren Sie die

Primar- und Staging-Distributionen”.

Wenn Sie mit den Anderungen an der Konfiguration der Staging-Verteilung fertig sind,
wahlen Sie Next (Weiter) aus.

d. Geben Sie Uber die Konsole die Traffic configuration (Datenverkehrskonfiguration) an.
Dies bestimmt, wie der CloudFront Datenverkehr an die Staging-Verteilung weitergeleitet
wird. (CloudFront Speichert die Verkehrskonfiguration in einer Richtlinie fur die
kontinuierliche Bereitstellung.)

Weitere Informationen zu den Optionen fir die Datenverkehrskonfiguration finden Sie
unter the section called “Anfragen an die Staging-Distribution weiterleiten”.

Wenn Sie die Traffic configuration (Datenverkehrskonfiguration) abgeschlossen haben,
wahlen Sie Next (Weiter) aus.

e. Uberpriifen Sie die Konfiguration der Staging-Verteilung, einschlieBlich der
Datenverkehrskonfiguration, und wahlen Sie dann Create Staging Distribution (Staging-
Verteilung erstellen) aus.
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Wenn Sie den Assistenten zum Erstellen einer Staging-Verteilung in der CloudFront Konsole
abgeschlossen haben, CloudFront geht er wie folgt vor:

 Erstellen einer Staging-Verteilung mit den von Ihnen (in Schritt 5¢) angegebenen Einstellungen

« Erstellen einer Richtlinie fur die kontinuierliche Bereitstellung mit der von Ihnen (in Schritt 5d)
angegebenen Datenverkehrskonfiguration

» Anflgen der Richtlinie fur die kontinuierliche Bereitstellung an die primare Verteilung, aus der
Sie die Staging-Verteilung erstellt haben

Wenn die Konfiguration der Primarverteilung mit der beigefliigten Continuous Deployment Policy
an Edge-Standorten bereitgestellt wird, CloudFront beginnt das Senden des angegebenen
Datenverkehrs auf der Grundlage der Verkehrskonfiguration an die Staging-Verteilung.

CLI

Gehen Sie wie folgt vor, um eine Staging-Verteilung und eine Richtlinie fir die kontinuierliche
Bereitstellung mit der AWS CLI zu erstellen.

So erstellen Sie eine Staging-Verteilung (CLI)

1. Verwenden Sie die Befehle aws cloudfront get-distribution und grep gemeinsam, um den
ETag-Wert der Verteilung zu ermitteln, die Sie als primare Verteilung verwenden méochten.
Die priméare Verteilung ist die Verteilung, die zurzeit fur den Produktionsdatenverkehr
zustandig ist. Aus dieser Verteilung erstellen Sie die Staging-Verteilung.

Im Folgenden wird ein Beispielbefehl gezeigt. Im folgenden Beispiel ersetzen Sie es
primary_distribution_ID durch die ID der Primardistribution.

aws cloudfront get-distribution --id primary_distribution_ID | grep 'ETag'

Kopieren Sie den ETag-Wert, da Sie ihn fir den folgenden Schritt bendtigen.

2. Verwenden Sie den Befehl aws cloudfront copy-distribution, um eine Staging-Verteilung zu
erstellen. Im folgenden Beispielbefehl werden zur besseren Lesbarkeit Escape-Zeichen (\)
und Zeilenumbriiche verwendet, Sie sollten diese jedoch im Befehl weglassen. Beachten Sie
in dem Beispielbefehl Folgendes:

 primary_distribution_IDErsetzen Sie es durch die ID der Primardistribution.
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 primary_distribution_ETagErsetzen Sie durch den ETag Wert der Primarverteilung
(den Sie im vorherigen Schritt erhalten haben).

» (Optional) CLI_example Ersetzen Sie durch die gewlinschte Anruferreferenz-1D.

aws cloudfront copy-distribution --primary-distribution-

id primary_distribution_ID \
--if-match primary_distribution_ETag \
--staging \
--caller-reference 'CLI_example'

Die Ausgabe des Befehls enthalt Informationen Uber die Staging-Verteilung und ihre
Konfiguration. Kopieren Sie den CloudFront Domainnamen der Staging-Distribution, da Sie
ihn fur einen folgenden Schritt bendtigen.

So erstellen Sie eine Richtlinie fir die kontinuierliche Bereitstellung (CLI mit Eingabedatei)

1. Verwenden Sie den folgenden Befehl, um eine Datei mit dem Namen continuous-
deployment-policy.yaml zu erstellen, die alle Eingabeparameter fir den Befehl create-
continuous-deployment-policy enthalt. Im folgenden Befehl werden zur besseren Lesbarkeit
Escape-Zeichen (\) und Zeilenumbriiche verwendet, Sie sollten diese jedoch im Befehl
weglassen.

aws cloudfront create-continuous-deployment-policy --generate-cli-skeleton yaml-
input \

> continuous-deployment-
policy.yaml

2. Offnen Sie die Datei mit dem Namen continuous-deployment-policy.yaml, die Sie
gerade erstellt haben. Bearbeiten Sie die Datei, um die gewlinschten Einstellungen fir die
Richtlinie fur die kontinuierliche Bereitstellung anzugeben, und speichern Sie die Datei.
Gehen Sie beim Bearbeiten der Datei wie folgt vor:

* Im Abschnitt StagingDistributionDnsNames:

« Andern Sie den Wert von Quantity in 1.
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» Flgen Sie fur Items den CloudFront Domainnamen der Staging-Distribution (den Sie
aus einem vorherigen Schritt gespeichert haben) ein.

* Im Abschnitt TrafficConfig:
« Wabhlen Sie einen Type aus, entweder SingleWeight oder SingleHeader.

» Entfernen Sie die Einstellungen fir den anderen Typ. Wenn Sie beispielsweise eine
gewichtete Datenverkehrskonfiguration wiinschen, legen Sie fur Type SingleWeight
fest und entfernen Sie dann die Einstellungen fir SingleHeaderConfig.

» Um eine gewichtete Datenverkehrskonfiguration zu verwenden, legen Sie als Wert fur
Weight eine Dezimalzahl zwischen . @1 (ein Prozent) und .15 (finfzehn Prozent) fest.

Weitere Informationen zu den Optionen in TrafficConfig finden Sie unter the section
called “Anfragen an die Staging-Distribution weiterleiten” und the section called “Sitzungs-
Stickiness bei gewichtsbasierten Konfigurationen”.

3. Verwenden Sie den folgenden Befehl, um die Richtlinie fir die kontinuierliche Bereitstellung
unter Verwendung von Eingabeparametern aus der Datei continuous-deployment-
policy.yaml zu erstellen.

aws cloudfront create-continuous-deployment-policy --cli-input-yaml file://
continuous-deployment-policy.yaml

Kopieren Sie den Id-Wert in die Ausgabe des Befehls. Dies ist die ID der Richtlinie fir die
kontinuierliche Bereitstellung, die Sie in einem nachfolgenden Schritt benétigen werden.

So flgen Sie eine Richtlinie fir die kontinuierliche Bereitstellung an eine primare Verteilung an
(CLI mit Eingabedatei)

1. Verwenden Sie den folgenden Befehl, um die Konfiguration der primaren
Verteilung in einer Datei namens primary-distribution.yaml zu speichern.
primary_distribution_IDErsetzen Sie ihn durch die ID der Primardistribution.

aws cloudfront get-distribution-config --id primary_distribution_ID --output
yaml > primary-distribution.yaml

2. Offnen Sie die Datei mit dem Namen primary-distribution.yaml, die Sie gerade
erstellt haben. Bearbeiten Sie die Datei und nehmen Sie die folgenden Anderungen vor:
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» Fugen Sie die ID der Richtlinie fir die kontinuierliche Bereitstellung (die Sie aus einem
vorherigen Schritt kopiert haben) in das Feld ContinuousDeploymentPolicyId ein.

* Benennen Sie das Feld ETag in IfMatch um, andern Sie jedoch nicht den Wert des
Feldes.

Speichern Sie die Datei, wenn Sie fertig sind.

3. Verwenden Sie den folgenden Befehl, um die primare Verteilung so zu aktualisieren,
dass die Richtlinie fir die kontinuierliche Bereitstellung verwendet wird. Ersetze es
primary_distribution_ID durch die ID der Primardistribution.

aws cloudfront update-distribution --id primary_distribution_ID --cli-input-yaml
file://primary-distribution.yaml

Wenn die Konfiguration der Primarverteilung mit der beigefiigten Continuous Deployment
Policy an Edge-Standorten bereitgestellt wird, CloudFront beginnt, den angegebenen Teil des
Datenverkehrs auf der Grundlage der Verkehrskonfiguration an die Staging-Verteilung zu senden.

API

Verwenden Sie die folgenden API-Operationen, um mit der CloudFront API eine Richtlinie fur die
Staging-Verteilung und kontinuierliche Bereitstellung zu erstellen:

» CopyDistribution

» CreateContinuousDeploymentPolicy

Weitere Informationen zu den Feldern, die Sie in diesen API-Aufrufen angeben, finden Sie:

 the section called “Anfragen an die Staging-Distribution weiterleiten”

« the section called “Sitzungs-Stickiness bei gewichtsbasierten Konfigurationen”

* Die API-Referenzdokumentation fir Ihr AWS SDK oder einen anderen API-Client

Nachdem Sie eine Staging-Verteilung und eine Continuous Deployment Policy erstellt haben,
verwenden Sie UpdateDistribution(auf der Primardistribution), um die Continuous Deployment
Policy der Primardistribution zuzuordnen.
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Aktualisieren Sie eine Staging-Verteilung

Die folgenden Verfahren zeigen lhnen, wie Sie eine Staging-Verteilung mit einer kontinuierlichen
Bereitstellungsrichtlinie aktualisieren.

Console

Sie kénnen bestimmte Konfigurationen sowohl fur die Primar- als auch fir die Staging-Distribution
aktualisieren. Weitere Informationen finden Sie unter Aktualisieren Sie die Primar- und Staging-
Distributionen.

So aktualisieren Sie eine Staging-Verteilung (Konsole)

1.

Offnen Sie die CloudFront Konsole unter. https://console.aws.amazon.com/cloudfront/v4/
home

Rufen Sie im Navigationsbereich Distributions auf.

Wabhlen Sie die primare Verteilung aus. Dies ist die Verteilung, die zurzeit fur den
Produktionsdatenverkehr zustandig ist. Aus dieser Verteilung haben Sie die Staging-
Verteilung erstellt.

Wabhlen Sie View Staging Distribution (Staging-Verteilung anzeigen) aus.

Andern Sie die Konfiguration der Staging-Verteilung liber die Konsole. Weitere Informationen
zu den aktualisierbaren Einstellungen finden Sie unter the section called “Aktualisieren Sie

die Primér- und Staging-Distributionen”.

Sobald die Konfiguration der Staging-Verteilung an Edge-Standorten bereitgestellt ist, wird sie fir
den eingehenden Datenverkehr wirksam, der an die Staging-Verteilung weitergeleitet wird.

CLI

So aktualisieren Sie eine Staging-Verteilung (CLI mit Eingabedatei)

1.

Verwenden Sie den folgenden Befehl, um die Konfiguration der Staging-
Verteilung in einer Datei namens staging-distribution.yaml zu speichern.
staging_distribution_IDErsetzen Sie es durch die ID der Staging-Distribution.

aws cloudfront get-distribution-config --id staging_distribution_ID --output
yaml > staging-distribution.yaml
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2.

Offnen Sie die Datei mit dem Namen staging-distribution.yaml, die Sie gerade
erstellt haben. Bearbeiten Sie die Datei und nehmen Sie die folgenden Anderungen vor:

- Andern Sie die Konfiguration der Staging-Verteilung. Weitere Informationen zu den
aktualisierbaren Einstellungen finden Sie unter the section called “Aktualisieren Sie die
Primar- und Staging-Distributionen”.

« Benennen Sie das Feld ETag in IfMatch um, andern Sie jedoch nicht den Wert des
Feldes.

Speichern Sie die Datei, wenn Sie fertig sind.

Verwenden Sie den folgenden Befehl, um die Konfiguration der Staging-Verteilung zu
aktualisieren. Ersetzen Sie es staging_distribution_ID durch die ID der Staging-
Distribution.

aws cloudfront update-distribution --id staging_distribution_ID --cli-input-yaml
file://staging-distribution.yaml

Sobald die Konfiguration der Staging-Verteilung an Edge-Standorten bereitgestellt ist, wird sie fir
den eingehenden Datenverkehr wirksam, der an die Staging-Verteilung weitergeleitet wird.

API

Um die Konfiguration einer Staging-Distribution zu aktualisieren, verwenden Sie
UpdateDistribution(auf der Staging-Distribution), um die Konfiguration der Staging-Distribution zu

andern. Weitere Informationen zu den aktualisierbaren Einstellungen finden Sie unter the section
called “Aktualisieren Sie die Primar- und Staging-Distributionen”.

Aktualisieren Sie eine Richtlinie fur die kontinuierliche Bereitstellung

Die folgenden Verfahren zeigen lhnen, wie Sie eine Richtlinie fir die kontinuierliche Bereitstellung
aktualisieren.

Console

Sie kdnnen die Verkehrskonfiguration lhrer Distribution aktualisieren, indem Sie die Continuous
Deployment Policy aktualisieren.
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So aktualisieren Sie eine Richtlinie fur die kontinuierliche Bereitstellung (Konsole)

1.

Offnen Sie die CloudFront Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/
home.

Rufen Sie im Navigationsbereich Distributions auf.

Wabhlen Sie die primare Verteilung aus. Dies ist die Verteilung, die zurzeit fur den
Produktionsdatenverkehr zustandig ist. Aus dieser Verteilung haben Sie die Staging-
Verteilung erstellt.

Wabhlen Sie im Abschnitt Continuous deployment (Kontinuierliche Bereitstellung) Edit policy
(Richtlinie bearbeiten) aus.

Andern Sie die Datenverkehrskonfiguration in der Richtlinie fiir die kontinuierliche
Bereitstellung. Klicken Sie auf Save changes (Anderungen speichern), wenn Sie fertig sind.

Wenn die Konfiguration der Primarverteilung mit der aktualisierten Continuous Deployment Policy
an Edge-Standorten bereitgestellt wird, CloudFront beginnt das Senden von Datenverkehr an die
Staging-Verteilung auf der Grundlage der aktualisierten Datenverkehrskonfiguration.

CLI

So aktualisieren Sie eine Richtlinie furr die kontinuierliche Bereitstellung (CLI mit Eingabedatei)

1.

Verwenden Sie den folgenden Befehl, um die Konfiguration der Richtlinie fir die
kontinuierliche Bereitstellung in einer Datei namens continuous-deployment-
policy.yaml zu speichern. Ersetzen Sie es continuous_deployment_policy_ ID
durch die ID der Continuous Deployment Policy. Im folgenden Befehl werden zur besseren
Lesbarkeit Escape-Zeichen (\) und Zeilenumbriiche verwendet, Sie sollten diese jedoch im
Befehl weglassen.

aws cloudfront get-continuous-deployment-policy-config --
id continuous_deployment_policy ID \
--output yaml >
continuous-deployment-policy.yaml

Offnen Sie die Datei mit dem Namen continuous-deployment-policy.yaml, die Sie
gerade erstellt haben. Bearbeiten Sie die Datei und nehmen Sie die folgenden Anderungen
vor:
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- Andern Sie die Konfiguration der Richtlinie fiir die kontinuierliche Bereitstellung wie
gewdlnscht. Sie kdnnen beispielsweise von einer Header-basierten zu einer gewichteten
Datenverkehrskonfiguration Gbergehen oder den Prozentsatz des Datenverkehrs
(Gewichtung) durch eine gewichtete Konfiguration ersetzen. Weitere Informationen erhalten
Sie unter the section called “Anfragen an die Staging-Distribution weiterleiten” und the
section called “Sitzungs-Stickiness bei gewichtsbasierten Konfigurationen”.

* Benennen Sie das Feld ETag in IfMatch um, andern Sie jedoch nicht den Wert des
Feldes.

Speichern Sie die Datei, wenn Sie fertig sind.

3. Verwenden Sie den folgenden Befehl, um die Richtlinie fiir die kontinuierliche Bereitstellung
zu aktualisieren. continuous_deployment_policy_IDErsetzen Sie es durch die ID der
Richtlinie fir die kontinuierliche Bereitstellung. Im folgenden Befehl werden zur besseren

Lesbarkeit Escape-Zeichen (\) und Zeilenumbriiche verwendet, Sie sollten diese jedoch im
Befehl weglassen.

aws cloudfront update-continuous-deployment-policy --
id continuous_deployment_policy ID \

--cli-input-yaml file://
continuous-deployment-policy.yaml

Wenn die Konfiguration der Primarverteilung mit der aktualisierten Continuous Deployment Policy
an Edge-Standorten bereitgestellt wird, CloudFront beginnt das Senden von Datenverkehr an die
Staging-Verteilung auf der Grundlage der aktualisierten Verkehrskonfiguration.

API

Um eine Richtlinie fur die kontinuierliche Bereitstellung zu aktualisieren, verwenden Sie.
UpdateContinuousDeploymentPolicy

Werben Sie fur eine Konfiguration der Staging-Verteilung

Die folgenden Verfahren zeigen lhnen, wie Sie eine Staging-Verteilungskonfiguration heraufstufen.
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Console

Wenn Sie eine Staging-Distribution heraufstufen, wird die Konfiguration von der Staging-
Distribution in die primare Distribution CloudFront kopiert. CloudFront deaktiviert aulRerdem die
Continuous Deployment Policy und leitet den gesamten Datenverkehr an die Primarverteilung
weiter.

Nachdem Sie eine Konfiguration hochgestuft haben, kénnen Sie die betreffende Staging-
Verteilung erneut verwenden, wenn Sie das nachste Mal eine Konfigurationsanderung testen
mdchten.

So stufen Sie die Konfiguration einer Staging-Verteilung hoch (Konsole)

1. Offnen Sie die CloudFront Konsole unter. https://console.aws.amazon.com/cloudfront/v4/
home

2. Rufen Sie im Navigationsbereich Distributions auf.

3. Wahlen Sie die primare Verteilung aus. Dies ist die Verteilung, die zurzeit flr den
Produktionsdatenverkehr zustandig ist. Aus dieser Verteilung haben Sie die Staging-
Verteilung erstellt.

4. Wahlen Sie im Abschnitt Continuous deployment (Kontinuierliche Bereitstellung) Promote
(Hochstufen) aus.

5. Geben Sie confirm ein und wahlen Sie dann Promote (Hochstufen) aus.

CLI

Wenn Sie eine Staging-Distribution heraufstufen, CloudFront kopiert die Konfiguration aus der
Staging-Distribution in die primare Distribution. CloudFront deaktiviert aulierdem die Continuous
Deployment Policy und leitet den gesamten Datenverkehr an die Primarverteilung weiter.

Nachdem Sie eine Konfiguration hochgestuft haben, kdnnen Sie die betreffende Staging-
Verteilung erneut verwenden, wenn Sie das nachste Mal eine Konfigurationsénderung testen
mochten.

So stufen Sie die Konfiguration einer Staging-Verteilung hoch (CLI)

*  Verwenden Sie den Befehl aws cloudfront update-distribution-with-staging-config, um die
Konfiguration der Staging-Verteilung auf die primare Verteilung hochzustufen. Im folgenden
Beispielbefehl werden zur besseren Lesbarkeit Escape-Zeichen (\) und Zeilenumbrtche
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verwendet, Sie sollten diese jedoch im Befehl weglassen. Beachten Sie in dem Beispielbefehl
Folgendes:

 primary_distribution_IDErsetzen Sie es durch die ID der Primarverteilung.
* staging_distribution_IDErsetzen Sie es durch die ID der Staging-Distribution.

* Ersetzen Sie primary_distribution_ETagund staging distribution_ETag
durch die ETag Werte der Primar- und Stagingverteilung. Stellen Sie sicher, dass der Wert
der primaren Verteilung an erster Stelle steht, wie im Beispiel dargestellit.

aws cloudfront update-distribution-with-staging-config --
id primary_distribution_ID \
--staging-distribution-
id staging_distribution_ID \
--if-match
'primary_distribution_ETag,staging_distribution_ETag'

API

Um die Konfiguration einer Staging-Distribution auf die Primardistribution hochzustufen,
verwenden Sie. UpdateDistributionWithStagingConfig

Uberwachen Sie eine Staging-Verteilung

Um die Leistung einer Staging-Verteilung zu Gberwachen, kénnen Sie dieselben Metriken, Protokolle
und Berichte verwenden, die fir alle Verteilungen CloudFront verfigbar sind. Zum Beispiel:

» Sie kdénnen die CloudFrontStandard-Verteilungsmetriken (wie Gesamtzahl der Anfragen und
Fehlerrate) in der CloudFront Konsole anzeigen und gegen Aufpreis zusatzliche Messwerte
(wie Cache-Trefferrate und Fehlerrate nach Statuscode) aktivieren. Zudem kénnen Sie Alarme
basierend auf diesen Metriken erstellen.

» Sie kdnnen Standardprotokolle und Echtzeitprotokolle einsehen, um detaillierte Informationen
zu den Anforderungen zu erhalten, die von der Staging-Verteilung empfangen werden.
Standardprotokolle enthalten die folgenden zwei Felder, anhand derer Sie die primare Distribution
identifizieren kdnnen, an die die Anfrage urspringlich gesendet wurde, bevor sie an die Staging-
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Verteilung CloudFront weitergeleitet wurde: primary-distribution-id und. primary-
distribution-dns-name

* In der CloudFront Konsole kénnen Sie Berichte anzeigen und herunterladen, z. B. den Cache-
Statistikbericht.

Erfahren Sie, wie Continuous Deployment funktioniert

In den folgenden Themen wird erklart, wie CloudFront Continuous Deployment funktioniert.

Themen

» Anfragen an die Staging-Distribution weiterleiten

 Sitzungs-Stickiness bei gewichtsbasierten Konfigurationen

» Aktualisieren Sie die Primar- und Staging-Distributionen

» Priméare Verteilungen und Staging-Verteilungen nutzen nicht denselben Cache

Anfragen an die Staging-Distribution weiterleiten

Wenn Sie CloudFront Continuous Deployment verwenden, miissen Sie nichts an den Viewer-
Anfragen andern. Viewer haben nicht die Moéglichkeit, unter Verwendung eines DNS-Namens,

einer IP-Adresse oder eines CNAME Anforderungen direkt an eine Staging-Verteilung zu senden.
Stattdessen senden Zuschauer Anfragen an die primare (Produktions-) Distribution und leiten einige
dieser Anfragen auf CloudFront der Grundlage der Datenverkehrskonfigurationse instellungen

in der Continuous Deployment Policy an die Staging-Distribution weiter. Es gibt zwei Arten von
Datenverkehrskonfigurationen:

Gewichtet

Bei einer gewichtsbasierten Konfiguration wird der angegebene Prozentsatz der Viewer-
Anforderungen an die Staging-Verteilung weitergeleitet. Wenn Sie eine gewichtsbasierte
Konfiguration verwenden, kénnen Sie auch die Sitzungsbindung aktivieren, wodurch sichergestellt
wird, dass Anfragen desselben Betrachters als Teil einer einzigen Sitzung CloudFront behandelt
werden. Weitere Informationen finden Sie unter the section called “Sitzungs-Stickiness bei
gewichtsbasierten Konfigurationen”.

Header-basiert

Bei einer Header-basierten Konfiguration werden Anforderungen an die Staging-Verteilung
weitergeleitet, wenn die Viewer-Anforderung einen bestimmten HTTP-Header enthalt (den Header
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und Wert geben Sie selbst an). Anforderungen, die den angegebenen Header und Wert nicht
enthalten, werden an die primare Verteilung weitergeleitet. Diese Konfiguration ist hilfreich, wenn
Sie lokale Tests durchflihren oder die Kontrolle tber die Viewer-Anforderungen haben.

@ Note

Header, die an lhre Staging-Verteilung weitergeleitet werden, missen das Prafix aws -
cf-cd- enthalten.

Sitzungs-Stickiness bei gewichtsbasierten Konfigurationen

Wenn Sie eine gewichtsbasierte Konfiguration verwenden, um Traffic an eine Staging-Verteilung
weiterzuleiten, kénnen Sie auch die Sitzungsbindung aktivieren, wodurch sichergestellt wird, dass
Anfragen von demselben Viewer als eine einzelne Sitzung CloudFront behandelt werden. Wenn Sie
Session Stickiness aktivieren, CloudFront wird ein Cookie gesetzt, sodass alle Anfragen desselben
Viewers in einer einzigen Sitzung von einer Distribution bedient werden, entweder von der Primar-
oder der Staging-Distribution.

Wenn Sie Sitzungs-Stickiness aktivieren, konnen Sie auch die Leerlaufdauer (idle duration)
angeben. Wenn der Viewer fur diese Zeit inaktiv ist (keine Anfragen sendet), lauft die Sitzung ab

und CloudFront behandelt future Anfragen von diesem Viewer als neue Sitzung. Sie geben die
Leerlaufdauer in Sekunden an. Mdglich sind dabei Werte von 300 (fiunf Minuten) bis 3 600 Sekunden
(einer Stunde).

CloudFront Setzt in den folgenden Fallen alle Sitzungen (auch aktive) zurlick und betrachtet alle
Anfragen als neue Sitzung:

» Sie deaktivieren oder aktivieren die Richtlinie fur die kontinuierliche Bereitstellung.

» Sie deaktivieren oder aktivieren die Einstellung fur Sitzungs-Stickiness.

Aktualisieren Sie die Primar- und Staging-Distributionen

Wenn einer priméaren Verteilung eine Richtlinie flr die kontinuierliche Bereitstellung angefugt ist, sind
die folgenden Konfigurationsanderungen sowohl fur die primare Verteilung als auch fur die Staging-
Verteilung verflgbar:

+ Alle Einstellungen in Bezug auf das Cache-Verhalten, einschlie3lich des Standard-Cache-
Verhaltens
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 Alle Ursprungseinstellungen (Urspriinge und Ursprungsgruppen)
» Benutzerdefinierte Fehlerreaktionen (Fehlerseiten)

» Geografische Einschrankungen

» Standardstammobjekt

* Protokollierungseinstellungen

» Beschreibung (Kommentar)

Sie kbnnen auch externe Ressourcen aktualisieren, auf die in der Konfiguration einer Distribution
verwiesen wird, z. B. eine Cache-Richtlinie, eine Response-Header-Richtlinie, eine CloudFront
Funktion oder eine Lambda @Edge -Funktion.

Primare Verteilungen und Staging-Verteilungen nutzen nicht denselben Cache

Primare Verteilungen und Staging-Verteilungen nutzen nicht denselben Cache. Wenn die erste
Anfrage an eine Staging-Distribution CloudFront gesendet wird, ist deren Cache leer. Wenn
Anforderungen bei der Staging-Verteilung ankommen, beginnt diese mit dem Zwischenspeichern der
Antworten (sofern entsprechend konfiguriert).

Kontingente und andere zu berucksichtigende Aspekte bei der
kontinuierlichen Bereitstellung

CloudFront Fur die kontinuierliche Bereitstellung gelten die folgenden Kontingente und weitere
Uberlegungen.

Kontingente

» Maximale Anzahl von Staging-Verteilungen pro AWS-Konto: 20
« Maximale Anzahl von Richtlinien fur die kontinuierliche Bereitstellung pro AWS-Konto: 20

» Maximaler Prozentsatz des Datenverkehrs, den Sie bei einer gewichtsbasierten Konfiguration an
eine Staging-Verteilung senden kénnen: 15 %

* Mindest- und Héchstwerte flir die Leerlaufdauer bei Sitzungs-Stickiness: 300-3 600 Sekunden

Weitere Informationen finden Sie unter Kontingente.

Kontingente und andere zu bertcksichtigende Aspekte bei der kontinuierlichen Bereitstellung 173



Amazon CloudFront Entwicklerhandbuch

® Note

Wenn Sie Continuous Deployment verwenden und Ihre primare Distribution mit OAC flr
den S3-Bucket-Zugriff eingerichtet ist, aktualisieren Sie Ihre S3-Bucket-Richtlinie, um den
Zugriff fir die Staging-Distribution zu ermdglichen. Beispiele fir S3-Bucket-Richtlinien finden
Sie unter. the section called “Erteilen Sie die CloudFront Erlaubnis, auf den S3-Bucket

zuzugreifen”

AWS WAF Web ACLs

Wenn Sie den kontinuierlichen Vertrieb fur Ihre Distribution aktivieren, gelten die folgenden
Uberlegungen fiir AWS WAF:

+ Sie kdnnen der Verteilung keine AWS WAF Web Access Control List (ACL) zuordnen, wenn dies
das erste Mal ist, dass diese ACL der Verteilung zugeordnet wurde.

+ Sie kénnen eine AWS WAF Web-ACL nicht von der Verteilung trennen.

Bevor Sie die oben genannten Aufgaben ausfuhren kénnen, missen Sie die Continuous Deployment
Policy fur Ihre Produktionsdistribution I6schen. Dadurch wird auch die Staging-Verteilung geléscht.
Weitere Informationen finden Sie unter AWS WAF Schutzmalinahmen verwenden.

Falle, in denen alle Anfragen an die Primarverteilung CloudFront gesendet werden

In bestimmten Fallen, z. B. in Zeiten hoher Ressourcenauslastung, werden CloudFront
mdglicherweise alle Anfragen an die primare Verteilung gesendet, unabhangig davon, was in der
Richtlinie flr die kontinuierliche Bereitstellung festgelegt ist.

CloudFront sendet zu Spitzenzeiten alle Anfragen an die primare Distribution, unabhangig davon,
was in der Richtlinie fur die kontinuierliche Bereitstellung festgelegt ist. Spitzenverkehr bezieht sich
auf den Verkehr auf dem CloudFront Service und nicht auf den Verkehr auf Ihrer Distribution.

HTTP/3

Sie kdnnen die kontinuierliche Bereitstellung nicht mit einer Verteilung verwenden, die HTTP/3
unterstutzt.
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Verwenden Sie Benutzerdefiniert, URLs indem Sie alternative
Domainnamen hinzufigen (CNAMES)
Wenn Sie eine Distribution erstellen, CloudFront stellt sie einen Domainnamen bereit, z. B.

d111111abcdef8.cloudfront.net. Anstatt diesen bereitgestellten Domainnamen zu verwenden, kdnnen
Sie einen alternativen Domainnamen (auch als CNAME bezeichnet) verwenden.

In den folgenden Themen erfahren Sie, wie Sie lhren eigenen Domainnamen verwenden kdnnen, z.
B. www.example.com:

Themen

» Voraussetzungen fur die Verwendung von alternativen Domé&nennamen

» Einschrankungen bei der Verwendung alternativer Domanennamen

» Flgen Sie einen alternativen Domainnamen hinzu

* Verschieben Sie einen alternativen Domainnamen

» Entfernen Sie einen alternativen Domainnamen

* Verwenden Sie Platzhalter in alternativen Domainnamen

Voraussetzungen fur die Verwendung von alternativen Domanennamen

Wenn Sie einer CloudFront Distribution einen alternativen Domainnamen wie www.example.com
hinzuflgen, gelten die folgenden Voraussetzungen:

Alternative Domanennamen mussen Kleinbuchstaben verwenden

Alle alternativen Domainnamen (CNAMEs) mussen in Kleinbuchstaben geschrieben werden.

Alternative Domainnamen mussen durch ein gultiges TLS-Zertifikat abgedeckt sein

Um einer Distribution einen alternativen Domainnamen (CNAME) hinzuzufligen, missen Sie
Ihrer CloudFront Distribution ein vertrauenswiirdiges, gultiges TLS-Zertifikat beifiigen, das den
alternativen Domainnamen abdeckt. Dadurch wird sichergestellt, dass nur Personen, die Zugriff
auf das Zertifikat lhrer Domain haben, eine Verbindung zu CloudFront einem CNAME herstellen
kénnen, der sich auf lhre Domain bezieht.

Ein vertrauenswirdiges Zertifikat ist ein Zertifikat, das von AWS Certificate Manager (ACM)
oder einer anderen gultigen Zertifizierungsstelle (CA) ausgestellt wurde. Sie kénnen ein
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selbstsigniertes Zertifikat verwenden, um einen vorhandenen CNAME zu validieren, aber

nicht fir einen neuen CNAME. CloudFront unterstltzt dieselben Zertifizierungsstellen wie

Mozilla. Die aktuelle Liste finden Sie unter Liste der CA-Zertifikate fur Mozilla. Hinweise zu
Zwischenzertifikaten bei der Verwendung einer Zertifizierungsstelle eines Drittanbieters finden Sie
unterZwischenzertifikate.

Um einen alternativen Domainnamen mithilfe des von Ihnen angehangten Zertifikats zu
verifizieren, einschlief3lich alternativer Domanennamen, die Platzhalter enthalten, wird der
alternative Name (SAN) auf dem Zertifikat CloudFront Uberprift. Der alternative Domanenname,
den Sie hinzufliigen, muss vom SAN abgedeckt werden.

® Note

Einer CloudFront Distribution kann jeweils nur ein Zertifikat angehangt werden.

Sie weisen lhre Berechtigung zum Hinzufligen eines spezifischen alternativen Domanennamens
zu lhrer Distribution nach, indem Sie eine der folgenden Aktionen ausflihren:

» Anfligen eines Zertifikats, das den alternativen Domanennamen enthalt, z. B product-
name.example.com.

» Anfligen eines Zertifikats, das mit dem Platzhalterzeichen * am Anfang eines Domanennamens
beginnt, um mehrere Unterdomanen durch ein einziges Zertifikat abzudecken. Wenn Sie
ein Platzhalterzeichen verwenden, kénnen Sie mehrere Unterdoméanen als alternative
Domanennamen in CloudFront hinzufligen.

Die folgenden Beispiele zeigen, wie die Verwendung von Platzhalterzeichen in Domanennamen
in einem Zertifikat funktioniert und Sie dazu berechtigt, spezifische alternative Domanennamen in
CloudFront hinzuzufltigen.

» Sie méchten marketing.example.com als einen alternativen Domé&nennamen hinzufligen.
Sie listen in lhrem Zertifikat den folgenden Domanennamen auf: *.example.com. Wenn Sie
dieses Zertifikat anhangen CloudFront, kdnnen Sie einen beliebigen alternativen Domainnamen
fur Ihre Distribution hinzufiigen, der den Platzhalter auf dieser Ebene ersetzt, einschliellich
marketing.example.com. Sie kdnnen beispielsweise auch die folgenden alternativen
Domanennamen hinzufligen:

 product.example.com

* api.example.com
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Sie kénnen jedoch keine alternativen Domanennamen auf hdheren oder niedrigeren Ebenen
als der Platzhalterebene hinzufiigen. Beispielsweise kdnnen Sie nicht die alternativen
Domanennamen example.com oder marketing.product.example.com hinzufligen.

» Sie mochten example.com als einen alternativen Domanennamen hinzufligen. Hierzu missen
Sie den Domanennamen example.com in dem Zertifikat auflisten, das Sie lhrer Verteilung
anfligen.

» Sie méchten marketing.product.example.com als einen alternativen Domanennamen
hinzufligen. Dazu kénnen Sie *.product.example.com im Zertifikat auflisten oder
marketing.product.example.com selbst im Zertifikat auflisten.

Berechtigung zum Andern der DNS-Konfiguration

Wenn Sie alternative Domainnamen hinzufiigen, missen Sie CNAME-Eintrége erstellen, um
DNS-Abfragen fur die alternativen Domainnamen an lhre Distribution weiterzuleiten. CloudFront
Hierzu mussen Sie beim DNS-Serviceanbieter fur die von lhnen verwendeten alternativen
Doméanennamen die Berechtigung zum Erstellen von CNAME-Datensatzen besitzen. Das
bedeutet in der Regel, dass Sie der Besitzer der Domanen sind. Es kann aber auch bedeuten,
dass Sie eine Anwendung fur den Besitzer der Doméane entwickeln.

Alternative Domanennamen und HTTPS

Wenn Sie méchten, dass Viewer in Verbindung mit alternativen Domanennamen HTTPS
verwenden, sind zusatzliche Konfigurationsschritte erforderlich. Weitere Informationen finden Sie
unter Verwenden Sie alternative Domainnamen und HTTPS.

Einschrankungen bei der Verwendung alternativer Domanennamen
Beachten Sie die folgenden Einschrankungen bei der Verwendung alternativer Domanennamen:
Maximale Anzahl der alternativen Domanennamen

Informationen zur aktuell glltigen maximalen Anzahl von alternativen Domanennamen, die Sie
einer Verteilung hinzufligen kénnen, oder zum Anfordern eines hoheren Kontingents (friher als
Limit bezeichnet) finden Sie unter Allgemeine Kontingente fur Verteilungen.

Doppelte und sich Uberschneidende alternative Domanennamen

Sie kénnen einer CloudFront Distribution keinen alternativen Domainnamen hinzufligen, wenn
derselbe alternative Domainname bereits in einer anderen CloudFront Distribution existiert, auch
wenn lhnen die andere Distribution AWS-Konto gehdrt.
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Sie kénnen jedoch einen alternativen Domanennamen mit Platzhalterzeichen hinzufligen (z. B.
*.example.com), der einen alternativen Domanennamen ohne Platzhalterzeichen enthalt (d. h.
sich mit diesem Uberschneidet), z. B. www.example.com. Wenn sich alternative Domainnamen
in zwei Verteilungen Uberschneiden, CloudFront sendet die Anfrage an die Distribution mit der
genaueren Namensubereinstimmung, unabhangig von der Verteilung, auf die der DNS-Eintrag
verweist. Beispielsweise ist marketing.domain.com spezifischer als *.domain.com.

Wenn Sie bereits tUber einen DNS-Platzhaltereintrag verfiigen, der auf eine CloudFront
Verteilung verweist, und Sie beim Versuch, einen neuen CNAME mit einem genaueren Namen
hinzuzufligen, einen falsch konfigurierten DNS-Fehler erhalten, finden Sie weitere Informationen
unter. CloudFront gibt einen falsch konfigurierten DNS-Eintragsfehler zurick, wenn ich versuche,
einen neuen CNAME hinzuzufigen

Domanen-Fronting

CloudFront umfasst Schutz vor Domain-Fronting, das zwischen verschiedenen Konten auftritt.
AWS Domain-Fronting ist ein Szenario, in dem ein nicht standardmafiger Client eine TLS-
Verbindung zu einem Domainnamen in einem Konto herstellt AWS-Konto, dann aber eine
HTTPS-Anfrage flr einen nicht verwandten Namen in einem anderen Konto stellt. AWS Die
TLS-Verbindung kann beispielsweise eine Verbindung zu www.example.com herstellen und
anschlielend eine HTTP-Anfrage fir www.example.org ausgeben.

Um zu verhindern, dass sich CloudFront das Domain-Fronting nicht Gberschneidet AWS-Konten,
sollten Sie sicherstellen, AWS-Konto dass das Zertifikat, das es fir eine bestimmte Verbindung
bereitstellt, immer mit dem tbereinstimmt AWS-Konto , dem die Anfrage gehort, die es flr
dieselbe Verbindung bearbeitet.

Wenn die beiden AWS-Konto Zahlen nicht tbereinstimmen, CloudFront antwortet die Antwort mit
einer fehlgeleiteten HTTP-421-Anfrage, sodass der Client die Moglichkeit hat, Gber die richtige
Domane eine Verbindung herzustellen.

Hinzufligen eines alternativen Domanennamens im obersten Knoten (Zone Apex) einer Doméne

Wenn Sie einer Distribution einen alternativen Domainnamen hinzufligen, erstellen Sie in
der Regel einen CNAME-Eintrag in Ihrer DNS-Konfiguration, um DNS-Abfragen fir den
Domainnamen an lhre CloudFront Distribution weiterzuleiten. Sie kdnnen jedoch keinen
CNAME-Datensatz fir den obersten Knoten eines DNS-Namespace (auch als Zone Apex
bezeichnet) erstellen; das DNS-Protokoll I1asst dies nicht zu. Wenn Sie beispielsweise den
DNS-Namen example.com registriert haben, lautet der Zone Apex example.com. Sie kdnnen
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keinen CNAME-Datensatz flir example.com erstellen, Sie kénnen jedoch CNAME-Datensatze flr
www.example.com, newproduct.example.com und so weiter erstellen.

Wenn Sie Route 53 als DNS-Dienst verwenden, konnen Sie einen Alias-Ressourcendatensatz
erstellen, der gegentber CNAME-Eintragen die folgenden Vorteile bietet:

» Sie kdnnen einen Alias-Ressourcendatensatz fiir einen Domanennamen im obersten Knoten
(example.com) erstellen.

» Sie kdnnen einen HTTPS-Eintrag flr einen alternativen Domainnamen erstellen, um die
Protokollaushandlung als Teil der DNS-Suche zu ermdglichen, sofern der Client dies
unterstutzt. Weitere Informationen finden Sie unter Create alias resource record set.

 Sie zahlen nicht fir Route 53-Abfragen, wenn Sie einen Alias-Ressourcendatensatz verwenden.

(® Note

Wenn Sie diese Option aktivieren IPv6, missen Sie zwei Alias-Ressourcendatensatze
erstellen: einen fur die Weiterleitung des IPv4 Datenverkehrs (ein A-Datensatz)

und einen fur die Weiterleitung des IPv6 Datenverkehrs (ein AAAA-Datensatz).
Weitere Informationen finden Sie unter Aktivieren IPv6 im Thema Referenz fur alle

Verteilungseinstellungen.

Weitere Informationen finden Sie unter Weiterleiten von Datenverkehr an eine CloudFront
Amazon-Webdistribution mithilfe Ihnres Domainnamens im Amazon Route 53-Entwicklerhandbuch.

Wenn Sie Route 53 nicht fir Ihr DNS verwenden, kénnen Sie statische Anycast-IP-Adressen
anfordern, an die Apex-Domains wie example.com weitergeleitet werden. CloudFront Weitere
Informationen finden Sie unter Fordere Anycast static an, um es fur die Zulassungsliste zu

verwenden IPs .

Flgen Sie einen alternativen Domainnamen hinzu

In der folgenden Aufgabenliste wird beschrieben, wie Sie mit der CloudFront Konsole lhrer
Distribution einen alternativen Domainnamen hinzufiigen, sodass Sie in lhren Links Ihren eigenen
Domainnamen anstelle des CloudFront Domainnamens verwenden kdnnen. Informationen

zur Aktualisierung lhrer Distribution mithilfe der CloudFront API finden Sie unterDistributionen

konfigurieren.
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® Note

Wenn Sie méchten, dass Viewer HTTPS in Verbindung mit Ihrem alternativen Domain-
Namen verwenden, finden Sie weitere Informationen unter Verwenden Sie alternative

Domainnamen und HTTPS.

Bevor Sie beginnen: Sie mussen die folgenden Schritte ausfihren, bevor Sie lhre Verteilung
aktualisieren, um einen alternativen Domanennamen hinzuzufigen:

* Registrieren Sie den Domanennamen bei Route 53 oder einem anderen Domanenregister.

» Besorgen Sie sich ein TLS-Zertifikat von einer autorisierten Zertifizierungsstelle (CA), die den
Domainnamen abdeckt. Fligen Sie das Zertifikat lhrer Verteilung hinzu, um zu tberprifen,
ob Sie berechtigt sind, die Domane zu verwenden. Weitere Informationen finden Sie unter
Voraussetzungen fiur die Verwendung von alternativen Domanennamen.

Flgen Sie einen alternativen Domainnamen hinzu

1.

o g bk~ w b

10.
11.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wabhlen Sie die ID fur die Verteilung aus, die Sie aktualisieren méchten.
Wahlen Sie auf der Registerkarte Allgemein die Option Domain hinzufligen aus.
Geben Sie bis zu funf Domains ein, die bedient werden sollen.

Wahlen Sie Weiter aus.

Wenn CloudFront Sie beim TLS-Zertifikat kein vorhandenes AWS Certificate Manager (ACM-)
Zertifikat fir lhre Domain AWS-Konto in Ihrem finden, kénnen Sie wahlen us-east-1 AWS-
Region, ob Sie ein Zertifikat automatisch oder manuell in ACM erstellen méchten.

Wenn lhr Zertifikat bereitgestellt wird, missen Sie lhre DNS-Eintrage bei Inrem DNS-Anbieter
aktualisieren, um den Besitz der Domain nachzuweisen. Die Eintrage, die Sie in lhren DNS-
Eintragen vornehmen mussen, werden Ihnen in der CloudFront Konsole zur Verfigung gestellt.

Nachdem Sie lhre DNS-Eintrage aktualisiert haben, wahlen Sie Zertifikat validieren aus.
Wenn das Zertifikat validiert ist, wahlen Sie Weiter.
Uberpriifen Sie lhre Anderungen und wahlen Sie Domains hinzufiigen.

Vergewissern Sie sich auf der Registerkarte General fur die Verteilung, dass unter Distribution
Status der Wert Deployed angezeigt wird. Wenn Sie versuchen, einen alternativen Domain-
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Namen zu verwenden, bevor die Aktualisierungen fir lhre Verteilung Ubertragen wurden, kann es
sein, dass die Links, die Sie in den folgenden Schritten erstellen, nicht funktionieren.

12. Konfigurieren Sie den DNS-Dienst fur den alternativen Domainnamen (z. B. www.example.com),
um den Datenverkehr an den CloudFront Domainnamen fir Ihre Distribution weiterzuleiten (z.
B. d111111abcdef8.cloudfront.net). Die verwendete Methode ist davon abhangig, ob Sie Route
53 als DNS-Serviceanbieter oder einen anderen Anbieter fur die Domane verwenden. Weitere
Informationen finden Sie unter Fligen Sie lhrer CloudFront Standarddistribution eine Domain
hinzu.

Route 53

Erstellen Sie einen Alias-Ressourcendatensatz. Mit einem Alias-Ressourcendatensatz
bezahlen Sie keine Gebuhren fir Route 53-Abfragen. Sie kénnen auch einen Alias-
Ressourceneintrag flr den Root-Domainnamen (example.com) erstellen, was DNS nicht
zulasst. CNAMEs Anweisungen zum Erstellen eines Alias-Ressourcendatensatzes finden
Sie unter Weiterleiten von Datenverkehr an eine CloudFront Amazon-Webdistribution mithilfe
Ihres Domainnamens im Amazon Route 53-Entwicklerhandbuch.

Optional kénnen Sie einen HTTPS-Eintrag fur einen alternativen Domainnamen erstellen,
um die Protokollaushandlung als Teil der DNS-Suche zu ermdglichen, sofern der Client dies
unterstutzt.

Um einen Alias-Ressourcendatensatz mit einem HTTPS-Eintrag zu erstellen (optional)

1. Aktivieren Sie HTTP/2 oder HTTP/3 in Ihren CloudFront Distributionseinstellungen.
Weitere Informationen erhalten Sie unter Unterstltzte HTTP-Versionen und Eine
Verteilung aktualisieren.

2. Erstellen Sie in der Route 53-Konsole einen Alias-Ressourcendatensatz. Folgen Sie
den Anweisungen zur Weiterleitung des Datenverkehrs an eine CloudFront Amazon-

Webdistribution, indem Sie |hr Domainnamen-Verfahren verwenden.

3. Wahrend Sie den Alias-Ressourcendatensatz erstellen, erstellen Sie einen Alias-
Datensatz mit dem Datensatztyp HTTPS.

Anderer DNS-Serviceanbieter

Verwenden Sie die von Ihrem DNS-Serviceanbieter bereitgestellte Methode, um einen
CNAME-Eintrag fiur Inre Doméane hinzuzufiigen. Dieser neue CNAME-Eintrag leitet DNS-
Anfragen von |hrem alternativen Domainnamen (z. B. www.example.com) an den CloudFront
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Domainnamen fur lhre Distribution weiter (z. B. d111111abcdef8.cloudfront.net). Weitere
Informationen finden Sie in der Dokumentation Ihres DNS-Serviceanbieters.

/A Important

Wenn Sie bereits einen CNAME-Eintrag fur lhren alternativen Domainnamen haben,
aktualisieren Sie diesen Eintrag oder ersetzen Sie ihn durch einen neuen, der auf den
Domainnamen fir Ihre Distribution verweist. CloudFront

13. Wenn Sie dig oder ein dhnliches DNS-Tool verwenden, vergewissern Sie sich, dass die DNS-
Konfiguration, die Sie im vorherigen Schritt erstellt haben, auf den Domanennamen fur lhre
Verteilung verweist.

Das folgende Beispiel zeigt eine dig-Anfrage fir die Domane images.example.com sowie den
relevanten Teil der Antwort.

PROMPT> dig www.example.com

; <<> DiG 9.3.3rc2 <<> www.example.com

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15917

;; flags: qr rd ra; QUERY: 1, ANSWER: 9, AUTHORITY: 2, ADDITIONAL: 0

;; QUESTION SECTION:
;www.example.com. IN A

;5 ANSWER SECTION:
www.example.com. 10800 IN CNAME dl11lllabcdef8.cloudfront.net.

Der Antwortbereich zeigt einen CNAME-Eintrag, der Anfragen flir www.example.com an den
CloudFront Distributionsdomanennamen d111111abcdef8.cloudfront.net weiterleitet. Wenn
der Name auf der rechten Seite von der Domainname fur lhre Distribution ist, CNAME ist der
CNAME-Eintrag korrekt konfiguriert. CloudFront Wird hier ein anderer Wert angezeigt, z. B.
der Domanenname fur lhren Amazon-S3-Bucket, dann ist der CNAME-Datensatz nicht korrekt
konfiguriert. Beginnen Sie in diesem Fall erneut mit Schritt 7 und korrigieren Sie den CNAME-
Datensatz so, dass er auf den Domanennamen fir Ihre Verteilung verweist.
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14. Testen Sie den alternativen Domainnamen, indem URLs Sie Ihren Domainnamen anstelle des
CloudFront Domainnamens flr lhren Vertrieb angeben.

15. Andern Sie in Ihrer Anwendung die Option URLSs fiir Ihre Objekte, sodass |hr alternativer
Domainname anstelle des Domainnamens lhrer CloudFront Distribution verwendet wird.

Verschieben Sie einen alternativen Domainnamen

Wenn Sie versuchen, einem Standardverteilungs- oder Distributionsmandanten einen alternativen
Domainnamen hinzuzufligen, und der alternative Domainname bereits mit einer anderen Ressource
verknupft ist, erhalten Sie eine Fehlermeldung.

Wenn Sie beispielsweise versuchen, www.example.com zu einem Standardverteilungs-

oder Distributionsmandanten hinzuzufligen, erhalten CNAMEs Sie beispielsweise die
CNAMEAlreadyExists Fehlermeldung (Ein oder mehrere der von lhnen angegebenen sind bereits
mit einer anderen Ressource verknupft), dieser alternative Domainname jedoch bereits mit einer
anderen Ressource verknlpft ist.

In diesem Fall méchten Sie mdglicherweise den vorhandenen alternativen Domainnamen von
einer Ressource auf eine andere verschieben. Dies ist die Quellverteilung und die Zielverteilung.
Sie kdnnen alternative Domainnamen zwischen beiden and/or Standardverteilungsmandanten
verschieben.

Informationen zum Verschieben des alternativen Domainnamens finden Sie in den folgenden
Themen:

Themen

» Richten Sie den Ziel-Standardverteilungs- oder Distributionsmandanten ein

« Suchen Sie den Mandanten fur die Standardverteilung oder -verteilung als Quelle

* Einen alternativen Domanennamen verschieben

Richten Sie den Ziel-Standardverteilungs- oder Distributionsmandanten ein

Bevor Sie einen alternativen Domainnamen verschieben kdnnen, missen Sie die Zielressource
einrichten. Dies ist der Ziel-Standardverteilungs- oder Distributionsmandant, auf den Sie den
alternativen Domainnamen verschieben.
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Standard distribution
Um eine Ziel-Standardverteilung einzurichten

1. Fordern Sie ein TLS-Zertifikat an. Dieses Zertifikat enthalt den alternativen Domainnamen
als Subject oder Subject Alternative Domain (SAN) oder einen Platzhalter (*), der den
alternativen Domainnamen abdeckt, den Sie verschieben mochten. Wenn Sie noch
keines haben, kénnen Sie eines bei AWS Certificate Manager (ACM) oder einer anderen
Zertifizierungsstelle (CA) anfordern und in ACM importieren.

® Note

Sie mussen das Zertifikat in der Region USA Ost (Nord-Virginia) (us-east-1)
anfordern oder importieren.

Weitere Informationen finden Sie unter Anfordern eines 6ffentlichen Zertifikats Uber die
Konsole und Importieren eines Zertifikats AWS Certificate Manager im im AWS Certificate
Manager Benutzerhandbuch.

2. Wenn Sie die Ziel-Standarddistribution noch nicht erstellt haben, erstellen Sie jetzt
eine. Ordnen Sie im Rahmen der Erstellung der Standardverteilung das Zertifikat dieser
Standardverteilung zu. Weitere Informationen finden Sie unter Eine Verteilung erstellen.

Wenn Sie bereits Uber eine Ziel-Standardverteilung verfigen, ordnen Sie das Zertifikat der
Standardverteilung zu. Weitere Informationen finden Sie unter Eine Verteilung aktualisieren.

3.  Wenn Sie alternative Domainnamen innerhalb derselben Domain verschieben AWS-Konto,
Uberspringen Sie diesen Schritt.

Um einen alternativen Domainnamen von einem AWS-Konto auf einen anderen zu
verschieben, miussen Sie in Ihrer DNS-Konfiguration einen TXT-Eintrag erstellen. Dieser
Bestatigungsschritt tragt dazu bei, unbefugte Domainlibertragungen zu verhindern.
CloudFront verwendet diesen TXT-Eintrag, um lhre Inhaberschaft des alternativen
Domainnamens zu bestatigen.

Erstellen Sie in Ihrer DNS-Konfiguration einen DNS-TXT-Eintrag, der den alternativen
Domainnamen der Zielstandardverteilung zuordnet. Das Format des TXT-Eintrags kann je
nach Domaintyp variieren.
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* Geben Sie fir Subdomains einen Unterstrich (_) vor dem alternativen Domainnamen ein.
Im Folgenden wird ein Beispiel fir einen TXT-Eintrag gezeigt.

_www.example.com TXT dllllllabcdef8.cloudfront.net

* Geben Sie flir eine Apex- (oder Root-Domain) einen Unterstrich und einen Punkt (_.) vor
dem Domainnamen ein. Im Folgenden wird ein Beispiel flr einen TXT-Eintrag gezeigt.

_.example.com TXT dl1llllabcdef8.cloudfront.net

Distribution tenant
Um den Mandanten fur die Zielverteilung einzurichten

1. Fordern Sie ein TLS-Zertifikat an. Dieses Zertifikat enthalt den alternativen Domainnamen
als Subject oder Subject Alternative Domain (SAN) oder einen Platzhalter (*), der den
alternativen Domainnamen abdeckt, den Sie verschieben mdéchten. Wenn Sie noch
keines haben, kdnnen Sie eines bei AWS Certificate Manager (ACM) oder einer anderen
Zertifizierungsstelle (CA) anfordern und in ACM importieren.

(@ Note

Sie mussen das Zertifikat in der Region USA Ost (Nord-Virginia) (us-east-1)
anfordern oder importieren.

Weitere Informationen finden Sie unter Anfordern eines 6ffentlichen Zertifikats Uber die
Konsole und Importieren eines Zertifikats AWS Certificate Manager im im AWS Certificate
Manager Benutzerhandbuch.

2.  Wenn Sie den Mandanten flr die Zielverteilung noch nicht erstellt haben, erstellen Sie jetzt
einen. Ordnen Sie im Rahmen der Erstellung des Verteilungsmandanten das Zertifikat dem
Verteilungsmandanten zu. Weitere Informationen finden Sie unter Eine Verteilung erstellen.

Wenn Sie bereits einen Zielverteilungsmandanten haben, ordnen Sie das Zertifikat dem
Verteilungsmandanten zu. Weitere Informationen finden Sie unter Fligen Sie eine Doméane
und ein Zertifikat hinzu (Distributionsmandant).

3.  Wenn Sie alternative Domainnamen innerhalb derselben Domain verschieben AWS-Konto,
Uberspringen Sie diesen Schritt.
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Um einen alternativen Domainnamen von einem AWS-Konto auf einen anderen zu
verschieben, miussen Sie in Ihrer DNS-Konfiguration einen TXT-Eintrag erstellen. Dieser
Bestatigungsschritt tragt dazu bei, unbefugte Domainlbertragungen zu verhindern, und
CloudFront verwendet diesen TXT-Eintrag, um zu Uberprifen, ob Sie der Eigentiimer des
alternativen Domainnamens sind.

Erstellen Sie in Ihrer DNS-Konfiguration einen DNS-TXT-Eintrag, der den alternativen
Domainnamen dem Zielverteilungsmandanten zuordnet. Das Format des TXT-Eintrags kann
je nach Domaintyp variieren.

* Geben Sie fir Subdomains einen Unterstrich (_) vor dem alternativen Domainnamen ein.
Im Folgenden wird ein Beispiel fir einen TXT-Eintrag gezeigt.

_www.example.com TXT dllllllabcdef8.cloudfront.net

* Geben Sie flr eine Apex- (oder Root-Domain) einen Unterstrich und einen Punkt (_.) vor
dem Domainnamen ein. Im Folgenden wird ein Beispiel flr einen TXT-Eintrag gezeigt.

_.example.com TXT dl1l1lllabcdef8.cloudfront.net

Als Nachstes finden Sie im folgenden Thema den Quell-Standardverteilungs- oder
Distributionsmandanten, der bereits mit dem alternativen Domanennamen verknuipft ist.

Suchen Sie den Mandanten fur die Standardverteilung oder -verteilung als Quelle

Bevor Sie einen alternativen Domainnamen von einer Distribution (Standard- oder
Mandantendistribution) in eine andere verschieben kdnnen, mussen Sie die Quelldistribution
ermitteln. Dies ist die Ressource, der der alternative Domainname bereits zugeordnet ist. Wenn
Sie die AWS-Konto ID sowohl der Quell- als auch der Zielvertriebsressourcen kennen, kdnnen Sie
festlegen, wie der alternative Domainname verschoben werden soll.

(@ Hinweise

» Es wird empfohlen, den ListDomainConflictsAPI-Vorgang zu verwenden, da er sowohl
Standardverteilungen als auch Verteilungsmandanten unterstitzt.

» Der ListConflictingAliasesAPI-Vorgang unterstitzt nur Standardverteilungen.
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Folgen Sie diesen Beispielen, um die Quelldistribution (Standard oder Tenant) zu finden.

list-domain-conflicts

® Tip

» Fir eine Standardverteilung benétigen Sie die cloudfront:ListDomainConflicts
Berechtigungen cloudfront:GetDistribution und.

* Fir einen Verteilungsmandanten bendtigen Sie die
cloudfront:ListDomainConflicts Berechtigungen
cloudfront:GetDistributionTenant und.

Wird verwendet, 1ist-domain-conflicts um den Quell-Standardverteilungs- oder
Distributionsmandanten zu finden

1. Verwenden Sie den Befehl 1ist-domain-conflicts wie im folgenden Beispiel gezeigt.

a. Durch www.example.comden Domainnamen ersetzen.

b. Geben Sie fur die domain-control-validation-resource die ID des Ziel-
Standardverteilungs- oder Distributionsmandanten an, den Sie zuvor eingerichtet haben.
Sie bendtigen einen Standardverteilungs- oder -verteilungsmandanten, dem ein Zertifikat
zugeordnet ist, das die angegebene Domane abdeckt.

c. Fuhren Sie diesen Befehl mit den Anmeldeinformationen aus, die sich auf dem AWS-
Konto Zielmandanten flir die Standardverteilung oder -verteilung befinden.
Anforderung

In diesem Beispiel wird ein Verteilungsmandant angegeben.

aws cloudfront list-domain-conflicts \

--domain www.example.com \
--domain-control-validation-resource
"DistributionTenantId=dt_2x9GhoKOTZRsohWzvib9It8JABC"

Antwort

Fir jeden Domainnamen in der Ausgabe des Befehls wird Folgendes angezeigt:
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» Der Ressourcentyp, dem die Domain zugeordnet ist
» Die Ressourcen-ID.

» Die AWS-Konto ID, der die Ressource gehort

Die Ressourcen-ID und die Konto-ID sind teilweise ausgeblendet. Auf diese Weise kénnen
Sie den Standardverteilungs- oder Distributionsmandanten identifizieren, der zu Ihrem Konto
gehort, und die Informationen von Mandanten schitzen, die lhnen nicht gehoren.

{
"DomainConflicts": [
{
"Domain": "www.example.com",
"ResourceType": "distribution-tenant",
"ResourceId": "***xx&kxxkxxkxxkioghWzylb9It8IJABC",
"AccountId": "*****x]1712233"
}
]
}

In der Antwort werden alle Domanennamen aufgefiihrt, die mit dem von lhnen angegebenen
Namen in Konflikt stehen oder sich Uberschneiden.

Beispiel

* Wenn Sie angebentenantl.example.com, enthalt die Antwort tenant1.example.com
und den sich Uberschneidenden alternativen Platzhalter-Doméanennamen (*.example.com,
falls vorhanden).

* Wenn Sie angeben*. tenantl.example.com, enthalt die Antwort *.tenant1.example.com
und alle alternativen Domainnamen, die von diesem Platzhalter abgedeckt werden (z. B.
test.tenant1.example.com, dev.tenant1.example.com usw.).

2. Suchen Sie in der Antwort nach dem Quell-Standardverteilungs- oder Distributionsmandanten
fur den alternativen Domainnamen, den Sie verschieben mochten, und notieren Sie sich die
ID. AWS-Konto

3. Vergleichen Sie die Konto-ID des Ausgangsmandanten flir die Standardverteilung oder -
verteilung mit der Konto-ID, fur die Sie im vorherigen Schritt den Zielmandanten fur die
Standardverteilung oder -verteilung erstellt haben. Anschliellend kénnen Sie feststellen, ob

Verschieben Sie einen alternativen Domainnamen 188



Amazon CloudFront Entwicklerhandbuch

die Quelle und das Ziel identisch sind AWS-Konto. Dies hilft Ihnnen zu bestimmen, wie Sie den
alternativen Domanennamen verschieben.

Weitere Informationen finden Sie in der AWS Command Line Interface Referenz zu dem list-
domain-conflictsBefehl.

list-conflicting-aliases (standard distributions only)

® Tip

Sie missen Uber die cloudfront:ListConflictingAliases Berechtigungen
cloudfront:GetDistribution und fir die Ziel-Standarddistribution verfiigen.

Wird verwendetlist-conflicting-aliases, um die Quell-Standarddistribution zu finden

1.

Verwenden Sie den Befehl 1ist-conflicting-aliases wie im folgenden Beispiel
gezeigt.

a. www.example.comErsetzen Sie durch den alternativen Domainnamen und
EDFDVBD6EXAMPLE durch die ID der Ziel-Standarddistribution, die Sie zuvor eingerichtet
haben.

b. Fuihren Sie diesen Befehl mit den Anmeldeinformationen aus, die AWS-Konto sich in
derselben Standardverteilung befinden.

Anforderung

In diesem Beispiel wird eine Standardverteilung angegeben.

aws cloudfront list-conflicting-aliases \
--alias www.example.com \
--distribution-id EDFDVBD6EXAMPLE

Antwort

Fir jeden alternativen Domainnamen in der Befehlsausgabe kdénnen Sie die ID der
Standarddistribution sehen, der er zugeordnet ist, und die AWS-Konto ID, der die
Standarddistribution gehért. Die Standarddistribution und das Konto IDs sind teilweise
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ausgeblendet, sodass Sie die Standardverteilungen und Konten identifizieren kénnen, die
Ihnen gehdéren, und die Informationen derjenigen, die Sie nicht besitzen, besser schitzen
kdénnen.

"ConflictingAliasesList": {
"MaxItems": 100,
"Quantity": 1,

"Items": [

{

"Alias": "www.example.com",
"DistributionId": "*****x*EXAMPLE",
"AccountId": "*****x]1712233"

In der Antwort werden die alternativen Domainnamen aufgefuhrt, die mit dem von lhnen
angegebenen Domainnamen in Konflikt stehen oder sich Uberschneiden.

Beispiel

* Wenn Sie angebenwww. example. com, enthalt die Antwort www.example.com und den
sich Uberschneidenden alternativen Platzhalter-Domanennamen (*.example.com), falls
vorhanden.

* Wenn Sie angeben*. example. com, enthalt die Antwort *.example.com und alle
alternativen Domainnamen, die von diesem Platzhalter abgedeckt werden (z. B.
www.example.com, test.example.com, dev.example.com usw.).

2. Suchen Sie die Standardverteilung fur den alternativen Domainnamen, den Sie verschieben,
und notieren Sie sich die ID. AWS-Konto Vergleichen Sie diese Konto-ID mit der Konto-ID, flr
die Sie im vorherigen Schritt die Ziel-Standardverteilung erstellt haben. AnschlieRend kénnen
Sie feststellen, ob sich diese beiden Standardverteilungen in derselben befinden AWS-Konto
und wie der alternative Domainname verschoben werden soll.

Weitere Informationen finden Sie in der AWS Command Line Interface Referenz zu dem list-
conflicting-aliasesBefehl.

Lesen Sie als Nachstes das folgende Thema, um den alternativen Domainnamen zu verschieben.
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Einen alternativen Domanennamen verschieben

Wahlen Sie je nach Situation eine der folgenden Mdglichkeiten, den alternativen Domanennamen zu
verschieben:

Die Quell- und Zielverteilungen (Standard oder Tenant) befinden sich in derselben AWS-Konto

Verwenden Sie den update-domain-association Befehl in AWS Command Line Interface (AWS
CLI), um den alternativen Domainnamen zu verschieben.

Dieser Befehl funktioniert fur alle Verschiebungen desselben Kontos, auch wenn es sich bei dem
alternativen Domainnamen um eine Apex-Domain handelt (auch als Stammdomain bezeichnet,
wie example.com).

Die Quell- und Zieldistribution (Standard- oder Mandantendistribution) sind unterschiedlich AWS-
Konten

Wenn Sie Zugriff auf den Quellmandanten fir die Standardverteilung oder -verteilung haben,
der alternative Domanenname keine Apex-Domane ist und Sie nicht bereits einen Platzhalter
verwenden, der sich mit diesem alternativen Domanennamen uUberschneidet, verwenden Sie
einen Platzhalter, um den alternativen Domanennamen zu verschieben. Weitere Informationen
finden Sie unter the section called “Einen alternativen Domanennamen mit einem Platzhalter
verschieben”.

Wenn Sie keinen Zugriff auf den Mandanten haben AWS-Konto , der den urspringlichen
Standardverteilungs- oder Distributionsmandanten hat, kdnnen Sie versuchen, den alternativen
Domanennamen mithilfe des update-domain-association Befehls zu verschieben. Der Quell-
Standardverteilungs- oder Distributionsmandant muss deaktiviert werden, bevor Sie den
alternativen Doméanennamen verschieben konnen. Weitere Informationen finden Sie unter the
section called “Wenden Sie sich AWS -Support an, um einen alternativen Domainnamen zu
verschieben”.

(® Note

Sie kdnnen den associate-alias Befehl verwenden, aber dieser Befehl unterstitzt nur
Standardverteilungen. Weitere Informationen finden Sie AssociateAliasin der Amazon
CloudFront API-Referenz.
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update-domain-association (standard distributions and distribution tenants)

Wird verwendetupdate-domain-association, um einen alternativen Domainnamen zu
verschieben

1.  Verwenden Sie den Befehl update-domain-association, wie im folgenden Beispiel
gezeigt.

a. example.comErsetzen Sie ihn durch den alternativen Doma&nennamen und geben Sie
die ID des Zielmandanten fir die Standardverteilung oder Verteilung an.

b. Fuhren Sie diesen Befehl mit den Anmeldeinformationen aus, die denen des
Zielmandanten fir die Standardverteilung oder -verteilung entsprechen AWS-Konto .

(® Beachten Sie die folgenden Einschréankungen

» Zusatzlich zur cloudfront:UpdateDomainAssociation Berechtigung missen
Sie Uber die cloudfront:UpdateDistribution Berechtigung verfiigen,
eine Standarddistribution zu aktualisieren. Um einen Distributionsmandanten zu
aktualisieren, bendtigen Sie die cloudfront:UpdateDistributionTenant
entsprechende Berechtigung.

* Wenn sich die Quell- und Zieldistribution (Standard- oder Mandantendistribution)
unterscheiden AWS-Konten, muss die Quell- und Zielverteilung deaktiviert werden,
bevor Sie die Domain verschieben kénnen.

 Die Zielverteilung muss wie in the section called “Richten Sie den Ziel-

Standardverteilungs- oder Distributionsmandanten ein” beschrieben eingerichtet

werden.

Anforderung

aws cloudfront update-domain-association \
--domain "www.example.com" \
--target-resource DistributionTenantId=dt_9Fd3xTZq7H12KABC \
--if-match E3UN6WX5ABC123

Antwort
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{
"ETag": "E7XplY3N9DABC",
"Domain": "www.example.com",
"ResourcelId": "dt_9Fd3xTZq7H12KABC"
}

Dieser Befehl entfernt den alternativen Domanennamen aus dem Quell-Standardverteilungs-
oder Distributionsmandanten und fugt ihn dem Ziel-Standardverteilungs- oder -
verteilungsmandanten hinzu.

2. Nachdem die Zielverteilung vollstandig bereitgestellt ist, aktualisieren Sie Ihre DNS-
Konfiguration so, dass Ihr Domainname auf den CloudFront Routing-Endpunkt verweist. lhr
DNS-Eintrag wirde beispielsweise lhren alternativen Domainnamen (www.example.com)
auf den CloudFront angegebenen Domainnamen d111111abcdef8.cloudfront.net verweisen.
Wenn das Ziel ein Verteilungsmandant ist, geben Sie den Endpunkt der Verbindungsgruppe
an. Weitere Informationen finden Sie unter Verweisen Sie Domains auf CloudFront.

associate-alias (standard distributions only)
Wird verwendetassociate-alias, um einen alternativen Domanennamen zu verschieben
1. Verwenden Sie den Befehl associate-alias, wie im folgenden Beispiel gezeigt.
a. www.example.comErsetzen Sie ihn durch den alternativen Domainnamen und

EDFDVBD6EXAMPLE durch die Standard-Zielvertriebs-1D.

b. Fuhren Sie diesen Befehl mit Anmeldeinformationen aus, die mit denen der Ziel-
Standarddistribution AWS-Konto identisch sind.

(® Beachten Sie die folgenden Einschréankungen

+ Sie mussen Uber cloudfront:AssociateAlias
cloudfront:UpdateDistribution Berechtigungen fir die Ziel-
Standarddistribution verfigen.

» Wenn sich die Quell- und Ziel-Standarddistribution in derselben
befinden AWS-Konto, bendétigen Sie die entsprechenden
cloudfront:UpdateDistribution Berechtigungen fir die Quell-
Standarddistribution.
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* Wenn sich die Quell-Standardverteilung und die Ziel-Standardverteilung
unterscheiden AWS-Konten, missen Sie zuerst die Quell-Standardverteilung
deaktivieren.

 Die Ziel-Standardverteilung muss wie unter beschrieben eingerichtet
werdenthe section called “Richten Sie den Ziel-Standardverteilungs- oder
Distributionsmandanten ein”.

Anforderung

aws cloudfront associate-alias \
--alias www.example.com \
--target-distribution-id EDFDVBD6EXAMPLE

Dieser Befehl entfernt den alternativen Domanennamen aus der Quell-
Standardverteilung und verschiebt ihn in die Ziel-Standardverteilung.

2. Nachdem die Zielstandardverteilung vollstéandig bereitgestellt wurde, aktualisieren Sie Ihre
DNS-Konfiguration so, dass der DNS-Eintrag des alternativen Domainnamens auf den
Distributionsdomanennamen der Zielstandardverteilung verweist. Ihr DNS-Eintrag wurde
beispielsweise lhren alternativen Domainnamen (www.example. com) auf den CloudFront
angegebenen Domainnamen d111111abcdef8.cloudfront.net verweisen.

Weitere Informationen finden Sie unter dem Befehl in der Befehlsreferenz. associate-aliasAWS
CLI

Einen alternativen Domanennamen mit einem Platzhalter verschieben

Wenn sich die Quelldistribution in einer anderen Distribution AWS-Konto als die Zieldistribution
befindet und die Quellverteilung aktiviert ist, kbnnen Sie einen Platzhalter verwenden, um den
alternativen Domainnamen zu verschieben.

® Note

Sie kénnen keine Platzhalter verwenden, um eine Apex-Domane zu verschieben (z. B.
example.com). Um eine Apex-Domain zu verschieben, wenn sich Quell- und Zielverteilung
unterscheiden AWS-Konten, wenden Sie sich an. Support Weitere Informationen finden
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Sie unter the section called “Wenden Sie sich AWS -Support an, um einen alternativen
Domainnamen zu verschieben”.

Verwenden eines Platzhalters, um einen alternativen Domanennamen zu verschieben

(® Note

Dieser Prozess beinhaltet mehrere Aktualisierungen lhrer Verteilungen. Warten Sie, bis jede
Verteilung die letzte Anderung vollsténdig bereitgestellt hat, bevor Sie mit dem nachsten
Schritt fortfahren.

1. Aktualisieren Sie die Zielverteilung, um einen alternativen Platzhalterdomanennamen
hinzuzufligen, der den alternativen Domanennamen abdeckt, den Sie verschieben. Wenn der
alternative Domanenname, den Sie verschieben, beispielsweise www.example.com lautet, fligen
Sie der Zielverteilung den alternativen Domanennamen *.example.com hinzu. Dazu muss das
SSL/TLS Zertifikat auf der Zieldistribution den Platzhalter-Domanennamen enthalten. Weitere
Informationen finden Sie unter the section called “Eine Verteilung aktualisieren”.

2. Aktualisieren Sie die DNS-Einstellungen fir den alternativen Domé&nennamen, sodass sie
auf den Domanennamen der Zielverteilung verweisen. Wenn der alternative Domanenname,
den Sie verschieben, beispielsweise www.example.com lautet, aktualisieren Sie den DNS-
Eintrag fir www.example.com, um den Datenverkehr an den Domanennamen der Zielverteilung
weiterzuleiten (z. B. d111111abcdef8.cloudfront.net). .

® Note

Auch nachdem Sie die DNS-Einstellungen aktualisiert haben, wird der alternative
Doméanenname weiterhin von der Quellverteilung bedient, da dort der alternative
Domanenname derzeit konfiguriert ist.

3. Aktualisieren Sie die Quellverteilung, um den alternativen Dom&nennamen zu entfernen. Weitere
Informationen finden Sie unter Eine Verteilung aktualisieren.

4. Aktualisieren Sie die Zielverteilung, um den alternativen Domanennamen hinzuzufuigen. Weitere
Informationen finden Sie unter Eine Verteilung aktualisieren.

5. Verwenden Sie dig (oder ein ahnliches DNS-Abfragetool), um zu Uberprifen, ob der DNS-Eintrag
fur den alternativen Domanennamen in den Domanennamen der Zielverteilung aufgeldst wird.
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6. (Optional) Aktualisieren Sie die Zielverteilung, um den alternativen Platzhalterdomanennamen zu
entfernen.

Wenden Sie sich AWS -Support an, um einen alternativen Domainnamen zu verschieben

Wenn sich Quell- und Zieldistribution unterscheiden AWS-Konten und Sie keinen Zugriff auf die
Verteilung der Quelldistribution haben AWS-Konto oder die Quelldistribution nicht deaktivieren
kénnen, kénnen Sie sich an uns wenden, Support um den alternativen Domainnamen zu
verschieben.

Wenden Sie sich an uns Support , um einen alternativen Domainnamen zu verschieben

1. Richten Sie eine Zielverteilung ein, einschliellich des DNS-TXT-Eintrags, der auf die
Zielverteilung verweist. Weitere Informationen finden Sie unter Richten Sie den Ziel-

Standardverteilungs- oder Distributionsmandanten ein.

2. Wenden Sie sich Support an den Anbieter, um zu Uberprifen, ob Ihnen die Domain gehért, und
die Domain fur Sie auf die neue CloudFront Distribution umzustellen.

3. Nachdem die Zielverteilung vollstandig bereitgestellt wurde, aktualisieren Sie lhre
DNS-Konfiguration, um den DNS-Eintrag des alternativen Domanennamens auf den
Verteilungsdomanennamen der Zielverteilung zu verweisen.

Entfernen Sie einen alternativen Domainnamen

Wenn Sie den Datenverkehr fir eine Domain oder Subdomain nicht mehr an eine CloudFront
Distribution weiterleiten mochten, folgen Sie den Schritten in diesem Abschnitt, um sowohl die DNS-
Konfiguration als auch die CloudFront Verteilung zu aktualisieren.

Es ist wichtig, dass Sie die alternativen Domanennamen aus der Verteilung entfernen und lhre DNS-
Konfiguration aktualisieren. Auf diese Weise kénnen Sie spater Probleme vermeiden, wenn Sie

den Domainnamen einer anderen CloudFront Distribution zuordnen méchten. Wenn ein alternativer
Domanenname bereits einer Verteilung zugeordnet ist, kann er nicht mit einer anderen Verteilung
eingerichtet werden.

(® Note

Wenn Sie den alternativen Domanennamen aus dieser Verteilung entfernen méchten, damit
Sie ihn einer anderen Verteilung hinzufiigen kdnnen, fuhren Sie die in Verschieben Sie
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einen alternativen Domainnamen genannten Schritte aus. Wenn Sie stattdessen die hier
beschriebenen Schritte ausfihren (um eine Domain zu entfernen) und die Domain dann
einer anderen Distribution hinzufligen, wird es einen bestimmten Zeitraum geben, in dem
die Domain nicht mit der neuen Distribution verknlpft CloudFront wird, weil sie sich auf die
Aktualisierungen an den Edge-Standorten ausbreitet.

So entfernen Sie einen alternativen Domanennamen aus einer Verteilung

1.

Leiten Sie zunachst den Internet-Traffic flir Ihre Domain an eine andere Ressource weiter, die
nicht zu Ihrer CloudFront Distribution gehért, z. B. einen Elastic Load Balancing Load Balancer.
Oder Sie kdnnen den DNS-Eintrag I6schen, zu dem der Datenverkehr weitergeleitet CloudFront
wird.

Flhren Sie einen der folgenden Schritte aus, je nach dem DNS-Service flir Ihre Domane:

* Wenn Sie Route 53 verwenden, aktualisieren oder l6schen Sie Aliasdatensatze oder CNAME-
Datenséatze. Weitere Informationen finden Sie unter Bearbeiten von Datensatzen oder Loschen

von Datensatzen.

* Wenn Sie einen anderen DNS-Serviceanbieter nutzen, verwenden Sie die Methode des
DNS-Serviceanbieters, um den CNAME-Datensatz, der den Datenverkehr zu CloudFront
weiterleitet, zu aktualisieren oder zu I6schen. Weitere Informationen finden Sie in der
Dokumentation lhres DNS-Serviceanbieters.

Nachdem Sie die DNS-Datenséatze Ihrer Domane aktualisiert haben, warten Sie, bis die
Anderungen weitergegeben wurden und DNS-Resolver den Datenverkehr an die neue
Ressource weiterleiten. Sie kdnnen feststellen, ob der Vorgang abgeschlossen ist, indem Sie
einige Testlinks erstellen, die lhre Domane in der URL verwenden.

Melden Sie sich bei der AWS Management Console an, 6ffnen Sie die CloudFront Konsole unter
und aktualisieren Sie lhre CloudFront Distributionhttps://console.aws.amazon.com/cloudfront/v4/
home, um den Domainnamen zu entfernen. Gehen Sie dazu wie folgt vor:

a. Wahlen Sie die ID fir die Verteilung aus, die Sie aktualisieren mdchten.
b. Wahlen Sie auf der Registerkarte General die Option Edit aus.

c. Entfernen Sie unter Alternative Domainnamen (CNAMESs) den alternativen Domainnamen
(oder die Domainnamen), den Sie nicht mehr flir lhren Vertrieb verwenden méchten.

d. Wahlen Sie Yes, Edit aus.
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Verwenden Sie Platzhalter in alternativen Domainnamen

Wenn Sie alternative Domanennamen hinzufiigen, kénnen Sie am Anfang eines Domanennamens
das Platzhalterzeichen * verwenden, statt Unterdomanen einzeln hinzuzufligen. Beispiel: Mit dem
alternativen Domainnamen *.example.com kdénnen Sie in Inrem Domainnamen jeden beliebigen
Domainnamen verwenden, der auf example.com endet, z. B. www.example.com, product-
name.example.com URLs, marketing.product-name.example.com usw. Der Pfad eines Objekts ist
derselbe, unabhangig von dem Domanennamen, z. B.:

+ www.Beispiel. com/images/image.jpg
* Produktname.Beispiel. com/images/image.jpg

» marketing.produktname.beispiel. com/images/image.jpg

Beachten Sie diese Anforderungen bei alternativen Domanennamen, die Platzhalterzeichen
enthalten.

* Am Anfang des alternativen Domanennamens muss ein Sternchen und ein Punkt stehen (*.).

» Sie kdnnen keine Platzhalter verwenden, um einen Teil eines Namens einer Subdomane zu
ersetzen, beispielsweise *domain.example.com.

» Sie kdnnen eine Subdomane nicht in der Mitte eines Domanennamens ersetzen, beispielsweis:
subdomain.*.example.com.

» Alle alternativen Domanennamen, einschlielich alternativer Domanennamen, die Platzhalter
verwenden, missen durch den Subject Alternative Name (SAN) auf dem Zertifikat abgedeckt sein.

Ein alternativer Domanenname mit einem Platzhalter wie *.example.com kann einen weiteren
alternativen Domanennamen wie z. B. example.com enthalten.

WebSockets Mit CloudFront Distributionen verwenden

Amazon CloudFront unterstitzt die Verwendung eines TCP-basierten Protokolls WebSocket,
das nutzlich ist, wenn Sie langlebige bidirektionale Verbindungen zwischen Clients und Servern
bendtigen. Eine persistente Verbindung ist bei Echtzeit-Anwendungen oft erforderlich. Zu

den Szenarien, die Sie verwenden kdnnten, WebSockets gehéren Social-Chat-Plattformen,
Arbeitsbereiche fir die Online-Zusammenarbeit, Spiele fir mehrere Spieler und Dienste, die
Datenfeeds in Echtzeit bereitstellen, wie z. B. Finanzhandelsplattformen. Bei der WebSocket
Vollduplex-Kommunikation kdnnen Daten Uber eine Verbindung in beide Richtungen fliel3en.
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WebSocket Die Funktionalitat wird automatisch aktiviert, sodass sie mit jeder Distribution funktioniert.
Um sie zu verwendenWebSockets, konfigurieren Sie im Cache-Verhalten, das |hrer Distribution
zugewiesen ist, eine der folgenden Optionen:

 Leiten Sie alle Header von Zuschaueranfragen an lhren Ursprung weiter. Sie kdnnen die Richtlinie
fur AllViewer verwaltete Anfragen mit Herkunft verwenden.

 Leiten Sie die Header Sec-WebSocket-Key und die Sec-WebSocket-Version
Anforderungsheader in |hrer Richtlinie flr urspringliche Anfragen ausdricklich weiter.

Wie funktioniert das WebSocket Protokoll

Das WebSocket Protokoll ist ein unabhangiges, TCP-basiertes Protokoll, mit dem Sie einen Teil des
Mehraufwands — und die potenziell erhéhte Latenz — von HTTP vermeiden kénnen.

Um eine WebSocket Verbindung herzustellen, sendet der Client eine regulare HTTP-Anfrage, die die
Upgrade-Semantik von HTTP verwendet, um das Protokoll zu andern. Der Server kann dann den
Handshake abschliel3en. Die WebSocket Verbindung bleibt gedffnet und entweder der Client oder der
Server kdnnen Datenframes aneinander senden, ohne jedes Mal neue Verbindungen herstellen zu
mussen.

StandardmalRig verwendet das WebSocket Protokoll Port 80 fiir regulare WebSocket Verbindungen
und Port 443 flir WebSocket Verbindungen tber TLS. Die Optionen, die Sie fur lhre CloudFront
Viewer-Protokollrichtlinien und wahlen, Protokoll (nur benutzerdefinierte Urspriinge) gelten fir
WebSocket Verbindungen und auch fir HTTP-Verkehr.

WebSocket-Voraussetzungen

WebSocket Anfragen missen RFC 6455 in den folgenden Standardformaten entsprechen.

Example Beispiel fir eine Kundenanfrage

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBszZSBub25jzQ==
Origin: https://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13
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Example Beispiel flr eine Serverantwort

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x00=
Sec-WebSocket-Protocol: chat

Wenn die WebSocket Verbindung durch den Client oder Server oder durch eine
Netzwerkunterbrechung unterbrochen wird, wird erwartet, dass die Client-Anwendungen die
Verbindung mit dem Server wieder aufnehmen.

Empfohlene Header WebSocket

Um unerwartete Probleme im Zusammenhang mit der Komprimierung bei der Verwendung zu
vermeiden, empfehlen wir WebSockets, die folgenden Header in eine Origin-Request-Richtlinie
aufzunehmen:

* Sec-WebSocket-Key

* Sec-WebSocket-Version
* Sec-WebSocket-Protocol
* Sec-WebSocket-Accept

» Sec-WebSocket-Extensions

Fordere Anycast static an, um es flur die Zulassungsliste zu
verwenden |IPs

Sie kénnen Static Anycast IPs von anfordern, um es mit Ilhren CloudFront Distributionen zu
verwenden. Die statischen IP-Listen von Anycast enthalten IPv4 IP-Adressen, die nur fur Sie
bestimmt sind AWS-Konto und Uber verschiedene geografische Regionen verteilt sind.

Sie kdnnen 21 statische Anycast-IP-Adressen fur die Aufnahme einer Zulassungsliste bei
Netzwerkanbietern anfordern, sodass Sie auf Datengebuhren flr Zuschauer verzichten kénnen,
die auf Inre Anwendung zugreifen. Alternativ kdnnen Sie diese statischen Daten IPs innerhalb
ausgehender Sicherheitsfirewalls verwenden, um den Datenaustausch mit zugelassenen
Anwendungen zu kontrollieren. Statische Anycast-IP-Listen kdnnen mit einer oder mehreren
Distributionen verwendet werden.
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Wenn Sie das Routing von Apex-Domanen (wie example.com) direkt an Ihre CloudFront
Distributionen aktivieren mdchten, konnen Sie fir diesen Anwendungsfall 3 statische Anycast-IP-
Adressen anfordern. Fligen Sie dann A-Eintrage zu lhrem DNS hinzu, auf die die Apex-Domain
verweisen soll. CloudFront

Anycast Static IPs funktioniert mit Server Name Indication (SNI). Weitere Informationen finden Sie

unter Verwenden Sie SNI, um HTTPS-Anfragen zu bearbeiten (funktioniert fur die meisten Kunden).

Voraussetzungen

Um statische Anycast-IP-Listen mit Ihrer CloudFront Distribution zu verwenden, missen Sie:
« Schalten Sie die IPv6 Option fiir die Distribution aus, die Sie mit lhrer statischen Anycast-IP-Liste
verwenden mochten.

» Wahlen Sie Alle Edge-Standorte verwenden flr die Preisklasse fur die Verteilung aus. Weitere
Informationen zu Preisen finden Sie unter CloudFront Preise.

Fordern Sie eine statische Anycast-IP-Liste an

Fordern Sie eine statische Anycast-IP-Liste an, die Sie mit lhrer CloudFront Distribution verwenden
kdénnen.

Um eine statische Anycast-IP-Liste anzufordern

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie im linken Navigationsbereich Statisch aus IPs.
3. Wahlen Sie unter Anfrage den Link, um den technischen CloudFront Support zu kontaktieren.

4. Geben Sie Ihre Workload-Informationen an (Anforderungs-Bytes pro Sekunde und Anfragen pro
Sekunde).

5. CloudFront Support Engineering priift Inre Anfrage. Der Uberpriifungsprozess kann bis zu zwei
Tage dauern.

Nachdem lhre Anfrage genehmigt wurde, kdnnen Sie eine statische Anycast-IP-Liste erstellen und
sie einer oder mehreren Distributionen zuordnen.
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Erstellen Sie eine statische Anycast-IP-Liste

Bevor Sie beginnen, fordern Sie eine statische Anycast-IP-Liste an, wie im vorherigen Abschnitt
beschrieben.

Um eine statische Anycast-IP-Liste zu erstellen

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie im linken Navigationsbereich Statisch aus IPs.
Wabhlen Sie ,Anycast-IP-Liste erstellen®.
Geben Sie unter Name einen Namen ein.

Wabhlen Sie flr statische IP-Anwendungsfalle den entsprechenden Anwendungsfall aus.

I T

Lesen Sie sich die Servicebedingungen und Preise durch und wahlen Sie Senden aus.

Nachdem lhre statische IP-Liste erstellt wurde, kdnnen Sie die zugewiesenen IP-Adressen auf der
Detailseite lhrer statischen IP-Liste einsehen. Sie konnen der statischen IP-Liste auch Distributionen
zuordnen.

Ordnen Sie eine statische Anycast-IP-Liste einer vorhandenen Distribution
zu

Bevor Sie beginnen, fordern Sie eine statische Anycast-IP-Liste an und erstellen Sie sie, wie in den
vorherigen Abschnitten beschrieben. Vergewissern Sie sich aullerdem, dass Sie die Option IPv6 fur
Ihre Distribution deaktiviert und fur die Preisklasse Alle Edge-Standorte verwenden (beste Leistung)
ausgewahlt haben.

Um eine statische Anycast-IP-Liste mit einer vorhandenen Distribution zu verknipfen
*  Fuhren Sie eine der folgenden Aktionen aus:

* Ordnen Sie die statische IP-Liste auf der Detailseite der statischen IP-Liste zu:

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

2. Wahlen Sie IPs im linken Navigationsbereich Statisch aus.

3. Wahlen Sie den Namen lhrer statischen IP-Liste.
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4. Wahlen Sie Associate Distributions aus.

5. Wahlen Sie eine oder mehrere Verteilungen aus und wahlen Sie Verteilungen zuordnen
aus.

* Ordnen Sie die statische IP-Liste auf der Verteilungsdetailseite zu:

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie im linken Navigationsbereich Distributionen aus.
Wahlen Sie den Namen lhrer Distribution.

Wabhlen Sie auf der Registerkarte Allgemein unter Einstellungen die Option Bearbeiten aus.

o & 0N

Wabhlen Sie fir die Anycast-IP-Liste die statische Anycast-IP-Liste aus, die mit dieser
Distribution verwendet werden soll.

6. Wahlen Sie Anderungen speichern aus.

Ordnen Sie einer neuen Distribution eine statische Anycast-IP-Liste zu

Bevor Sie beginnen, fordern Sie eine statische Anycast-IP-Liste an und erstellen Sie sie, wie in den
vorherigen Abschnitten beschrieben.

Um eine statische Anycast-IP-Liste einer neuen Distribution zuzuordnen

* Legen Sie eine neue -Verteilung an. Weitere Informationen finden Sie unter Erstellen Sie eine
CloudFront Distribution in der Konsole. Fur Einstellungen missen Sie die folgenden Auswahlen
treffen, um lhre statische Anycast-IP-Liste verwenden zu kénnen:

» Wahlen Sie fur die Anycast-IP-Liste lhre statische Anycast-IP-Liste aus der Drop-down-Liste
aus.

» Wahlen Sie fur Preisklasse die Option Alle Edge-Standorte verwenden (beste Leistung) aus.

« \Wahlen Sie fiur IPv6,Aus”.

Beenden Sie die Erstellung lhrer Distribution. Sie kdnnen je nach Bedarf alle anderen Einstellungen
und Konfigurationen wahlen, die fir statische IP-Listen von Anycast nicht erforderlich sind.

Weitere Informationen zu Kontingenten im Zusammenhang mit statischen Anycast-IP-Listen finden
Sie unter CloudFront Amazon-Endpunkte und Kontingente in der. Allgemeine AWS-Referenz
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gRPC mit CloudFront Distributionen verwenden

Amazon CloudFront unterstutzt gRPC, ein Open-Source-RPC-Framework (Remote Procedure

Call), das auf HTTP/2 basiert. gRPC bietet bidirektionales Streaming und ein binares Protokoll, das
Nutzlasten zwischenspeichert, wodurch es sich fur Anwendungen eignet, die eine Kommunikation mit
geringer Latenz erfordern.

CloudFront empfangt Ihre gRPC-Anfragen und leitet sie direkt an lhre Urspringe weiter. Sie kbnnen
vier Arten von gRPC-Diensten als Proxy verwenden CloudFront :

Unares RPC

+ Server-Streaming-RPC

Client-Streaming-RPC
 Bidirektionales Streaming-RPC

So funktioniert gRPC in CloudFront

Um gRPC zu konfigurieren CloudFront, legen Sie einen Ursprung, der einen gRPC-Dienst bereitstellt,
als Ursprung lhrer Distribution fest. Sie kdnnen Origins verwenden, die sowohl Nicht-gRPC- als

auch gRPC-Dienste bereitstellen. CloudFront bestimmt anhand des Headers, ob es sich bei der
eingehenden Anfrage um eine gRPC-Anfrage oder eine HTTP/HTTPS-Anfrage handelt. Content -
Type Wenn der Content-Type Header einer Anfrage den Wert von hatapplication/grpc, wird
die Anfrage als gRPC-Anfrage betrachtet und CloudFront leitet die Anfrage an lhren Ursprung weiter.

(® Note

Damit eine Distribution gRPC-Anfragen verarbeiten kann, schlielen Sie HTTP/2 als eine

der unterstitzten HTTP-Versionen ein und lassen HTTP-Methoden zu, einschliellich. POST
Ihr gRPC-Ursprungsendpunkt muss flir die Unterstiitzung von HTTPS konfiguriert sein, da
CloudFront nur sichere (HTTPS-basierte) gRPC-Verbindungen untersttitzt werden. gRPC
unterstutzt nur HTTPS. end-to-end Wenn Sie einen benutzerdefinierten Ursprung verwenden,
stellen Sie sicher, dass Ihre Protokolleinstellungen HTTPS unterstitzen.

Gehen Sie wie folgt vor, um die gRPC-Unterstitzung flr Ihre Distribution zu aktivieren:
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1. Aktualisieren Sie das Cache-Verhalten lhrer Distribution, sodass HTTP-Methoden, einschlief3lich
der POST Methode, zulassig sind.

2. Nachdem Sie die POST Methode ausgewahlt haben, aktivieren Sie das angezeigte gRPC-
Kontrollkastchen.

3. Geben Sie HTTP/2 als eine der unterstiitzten HTTP-Versionen an.

Weitere Informationen finden Sie unter den folgenden Themen:

» gRPC-Anfragen uber HTTP/2 zulassen

 GrpcConfigin der Amazon CloudFront API-Referenz

Da gRPC nur fir API-Verkehr verwendet wird, der nicht zwischengespeichert werden kann,

wirken sich |hre Cache-Konfigurationen nicht auf gRPC-Anfragen aus. Sie kénnen eine Origin-
Anforderungsrichtlinie verwenden, um benutzerdefinierte Header zu den gRPC-Anfragen
hinzuzufiigen, die an Ihren gRPC-Ursprung gesendet werden. Sie kdnnen AWS WAF with verwenden
CloudFront , um den Zugriff auf Inre gRPC-Distribution zu verwalten, Bots zu kontrollieren und

Ihre gRPC-Anwendungen vor Web-Exploits zu schiitzen. CloudFront gRPC unterstiitzt CloudFront
Funktionen.

Zusatzlich zum HTTPS-Status erhalten Sie zusammen mit Ihrer gRPC-Antwort den gRPC-Status.
Eine Liste moglicher Werte fur grpc-status finden Sie unter Statuscodes und ihre Verwendung in
gRPC.

® Hinweise

gRPC unterstuitzt die folgenden CloudFront Funktionen nicht:

» Kontinuierlicher Einsatz

* Benutzerdefinierte Fehlerantworten

* Origin-Failover wird mit gRPC nicht unterstitzt, da gRPC die Methode verwendet. POST
CloudFront fUhrt nur dann einen Failover zum sekundaren Ursprung durch, wenn die
HTTP-Methode der Viewer-AnfrageGET,, HEAD oder ist. OPTIONS

» CloudFront leitet gRPC-Anfragen direkt an den Ursprung weiter und umgeht den Regional
Edge Cache (REC). Da gRPC das REC umgeht, unterstiitzt gRPC weder Lambda @Edge
noch Origin Shield.
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* gRPC unterstlitzt keine Regeln fir die Inspektion von AWS WAF Anforderungsstellen.
Wenn Sie diese Regeln in der Web-ACL fir eine Distribution aktiviert haben, ignoriert jede
Anfrage, die gRPC verwendet, die Regeln zur Uberpriifung des Anforderungstexts. Alle
anderen AWS WAF Regeln gelten weiterhin. Weitere Informationen finden Sie unter AWS
WAF Fur Distributionen aktivieren.
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Caching und Verflugbarkeit

Sie kdnnen CloudFront es verwenden, um die Anzahl der Anfragen zu reduzieren, auf die lhr
Ursprungsserver direkt antworten muss. Beim CloudFront Caching werden mehr Objekte von
CloudFront Edge-Standorten aus bedient, die sich naher an lhren Benutzern befinden. Dies reduziert
die Belastung lhres Ursprungs-Servers sowie die Latenz.

Je mehr Anfragen von Edge-Caches aus bedient werden CloudFront kénnen, desto weniger Viewer-
Anfragen CloudFront missen an lhren Ursprung weitergeleitet werden, um die neueste Version
oder eine eindeutige Version eines Objekts zu erhalten. Um CloudFront zu optimieren und so wenig
Anfragen wie méglich an deinen Absender zu stellen, solltest du die Verwendung eines CloudFront
Origin Shield in Betracht ziehen. Weitere Informationen finden Sie unter Verwenden Sie Amazon
CloudFront Origin Shield.

Der Anteil der Anfragen, die direkt aus dem CloudFront Cache bedient werden, im Vergleich zu allen
Anfragen wird als Cache-Trefferquote bezeichnet. Sie kdnnen den Prozentsatz der Viewer-Anfragen,
bei denen es sich um Treffer, Fehlschlage und Fehler handelt, in der CloudFront Konsole einsehen.
Weitere Informationen finden Sie unter CloudFront Cache-Statistikberichte anzeigen.

Die Cache-Trefferrate wird von einer Reihe von Faktoren beeinflusst. Sie kdbnnen lhre CloudFront
Verteilungskonfiguration anpassen, um die Cache-Trefferquote zu verbessern, indem Sie die
Anweisungen unter befolgenErhdhen Sie den Anteil der Anfragen, die direkt aus den CloudFront
Caches bedient werden (Cache-Trefferquote).

Weitere Informationen zum Hinzuflgen und Entfernen von Inhalten, die Sie bereitstellen CloudFront
mochten, finden Sie unterinhalte hinzufligen, entfernen oder ersetzen, die CloudFront verbreitet

werden.

Themen

» Erhohen Sie den Anteil der Anfragen, die direkt aus den CloudFront Caches bedient werden

(Cache-Trefferquote)

* Verwenden Sie Amazon CloudFront Origin Shield

* Optimieren Sie die Hochverfigbarkeit mit CloudFront Origin Failover

* Verwalten Sie, wie lange Inhalte im Cache verbleiben (Ablauf)

 Inhalt auf der Grundlage von Abfragezeichenfolgenparametern zwischenspeichern

+ Auf Cookies basierender Inhalt zwischenspeichern

* Inhalt auf der Grundlage von Anforderungsheadern zwischenspeichern
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Erhohen Sie den Anteil der Anfragen, die direkt aus den CloudFront
Caches bedient werden (Cache-Trefferquote)

Sie kdnnen die Leistung verbessern, indem Sie den Anteil Ihrer Zuschaueranfragen erhéhen, die
direkt aus dem CloudFront Cache bedient werden, anstatt Inhalte an |Ihre Originalserver zu senden.
Dies ist als Verbesserung der Cache-Trefferquote bekannt.

In den folgenden Abschnitten wird erldutert, wie Sie die Cache-Trefferrate erhdhen.

Themen

» Geben Sie an, wie lange Ihre CloudFront Objekte zwischengespeichert werden

* Benutze Origin Shield

» Zwischenspeichern auf der Grundlage von Abfragezeichenfolgeparametern

« Zwischenspeichern auf der Grundlage von Cookie-Werten

» Zwischenspeichern auf der Grundlage von Anfrage-Headern

+ Entfernen des Accept-Encoding-Headers, wenn keine Kompression erforderlich ist

» Medieninhalte Gber HTTP bereitstellen

Geben Sie an, wie lange Ihre CloudFront Objekte zwischengespeichert
werden

Um Ihre Cache-Zugriffsrate zu erhéhen, kénnen Sie lhren Ursprung so konfigurieren, dass
eine Cache-Control-Max-Age-Richtlinie zu Ihren Objekten hinzugefligt wird, und den langsten

Gebrauchswert fir max-age festlegen. Je kirzer die Cache-Dauer, desto haufiger werden Anfragen
CloudFront an lhren Ursprung gesendet, um festzustellen, ob sich ein Objekt geandert hat, und um
die neueste Version abzurufen. Sie kbnnen die max-age mit den stale-while-revalidate-
und stale-if-error-Anweisungen hinzufligen, um die Cache-Trefferquote unter bestimmten
Bedingungen weiter zu verbessern. Weitere Informationen finden Sie unter Verwalten Sie, wie lange
Inhalte im Cache verbleiben (Ablauf).

Benutze Origin Shield

CloudFront Origin Shield kann dazu beitragen, die Cache-Trefferquote deiner CloudFront Distribution
zu verbessern, da es eine zusatzliche Caching-Ebene vor deinem Ursprung bietet. Wenn du
Origin Shield verwendest, kommen alle Anfragen CloudFront von allen Caching-Ebenen an deinen
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Ursprung von einem einzigen Ort. CloudFront kann jedes Objekt mit einer einzigen Origin-Anfrage
von Origin Shield abrufen, und alle anderen Ebenen des CloudFront Caches (Edge-Standorte und
regionale Edge-Caches) kénnen das Objekt von Origin Shield abrufen.

Weitere Informationen finden Sie unter Verwenden Sie Amazon CloudFront Origin Shield.

Zwischenspeichern auf der Grundlage von Abfragezeichenfolgeparametern

Wenn Sie so konfigurieren CloudFront , dass der Cache auf der Grundlage von
Abfragezeichenfolgenparametern gespeichert wird, kdnnen Sie das Caching verbessern, indem Sie
wie folgt vorgehen:

» Konfigurieren CloudFront Sie so, dass nur die Parameter der Abfragezeichenfolge weitergeleitet
werden, fur die Ihr Ursprung eindeutige Objekte zurtickgibt.

» Verwenden Sie die gleiche Schreibweise (Grol3- oder Kleinschreibung) fir alle Instances desselben
Parameters. Wenn beispielsweise eine Anfrage enthalt parameter1=A und eine andere
enthaltparameterl=a, werden separate Anfragen an lhren Ursprung CloudFront weitergeleitet,
wenn eine Anfrage enthalt parameter1=A und wenn eine Anfrage enthaltparameterl=a.
CloudFront speichert dann die entsprechenden Objekte, die von lhrem Ursprung zuriickgegeben
wurden, separat zwischen, auch wenn die Objekte identisch sind. Wenn Sie nur A oder a
verwenden, leitet CloudFront weniger Anfragen an lhren Ursprung weiter.

+ Listen Sie Parameter in der gleichen Reihenfolge auf. Wie bei den Unterschieden in der
Schreibweise gilt auch hier, dass wenn eine Anfrage fur ein Objekt die Abfragezeichenfolge
parameterl=a&parameter2=b und eine weitere Anfrage flr dasselbe Objekt
parameter2=b&parameterl=a enthalt, leitet CloudFront beide Anfragen an Ihren Ursprung
weiter und speichert die entsprechenden Objekte separat zwischen, auch wenn sie identisch sind.
Wenn Sie immer dieselbe Reihenfolge fir Parameter verwenden, CloudFront werden weniger
Anfragen an lhren Ursprung weitergeleitet.

Weitere Informationen finden Sie unter Inhalt auf der Grundlage von

Abfragezeichenfolgenparametern zwischenspeichern. Wenn Sie die Abfragezeichenfolgen

Uberprufen méchten, die CloudFront an Ihren Ursprung weitergeleitet werden, sehen Sie sich die
Werte in der cs-uri-query Spalte lhrer CloudFront Protokolldateien an. Weitere Informationen
finden Sie unter Standardprotokollierung (Zugriffsprotokolle).
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Zwischenspeichern auf der Grundlage von Cookie-Werten

Wenn Sie so konfigurieren CloudFront , dass der Cache auf der Grundlage von Cookie-Werten
gespeichert wird, kdnnen Sie das Caching verbessern, indem Sie wie folgt vorgehen:

» Konfigurieren Sie CloudFront , dass nur bestimmte Cookies weitergeleitet werden, anstatt alle
Cookies weiterzuleiten. Bei den Cookies, die Sie so konfigurieren, dass CloudFront sie an Ihren
Ursprung weitergeleitet werden, CloudFront wird jede Kombination aus Cookie-Name und Wert
weitergeleitet. Die Objekte, die Ihr Ursprung zurlickgibt, werden dann separat gespeichert, auch
wenn sie alle identisch sind.

Nehmen wir zum Beispiel an, dass Zuschauer jeder Anfrage zwei Cookies hinzufligen, dass jedes
Cookie drei mogliche Werte hat und dass alle Kombinationen von Cookie-Werten moglich sind.
CloudFront leitet fur jedes Objekt bis zu neun verschiedene Anfragen an lhren Ursprung weiter.
Wenn |hr Origin verschiedene Versionen eines Objekts zurlickgibt, die nur auf einem der Cookies
basieren, leitet CloudFront es mehr Anfragen an Ihren Ursprung weiter als nétig und speichert
unnotig mehrere identische Versionen des Objekts im Cache.

 Erstellen Sie separate Cache-Verhaltensweisen fir statische und dynamische Inhalte und
konfigurieren Sie CloudFront sie so, dass Cookies nur fuir dynamische Inhalte an Ihren Ursprung
weitergeleitet werden.

Nehmen wir zum Beispiel an, Sie haben nur ein Cache-Verhalten fir lhre Verteilung und
verwenden die Verteilung sowohl fur dynamische Inhalte wie . js Dateien als auch fir . css
Dateien, die sich selten andern. CloudFront speichert separate Versionen lhrer . css Dateien auf
der Grundlage von Cookie-Werten im Cache, sodass jeder CloudFront Edge-Standort fur jeden
neuen Cookie-Wert oder jede Kombination von Cookie-Werten eine Anfrage an lhren Ursprung
weiterleitet.

Wenn Sie ein Cache-Verhalten erstellen, flr das das Pfadmuster gilt * . css und fir CloudFront das
es nicht auf Cookie-Werten basiert, werden . css Dateianfragen nur fur die erste Anfrage, die ein
Edge-Standort fur eine bestimmte Datei erhalt, und fir die erste Anfrage nach Ablauf einer . css
.css Datei an lhren Ursprung CloudFront weitergeleitet.

 Erstellen Sie nach Mdglichkeit separate Cache-Verhaltensweisen fir dynamische Inhalte, wenn
Cookie-Werte fur jeden Benutzer eindeutig sind (z. B. eine Benutzer-ID), und dynamische Inhalte,
die je nach einer geringeren Anzahl eindeutiger Werte variieren.
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Weitere Informationen finden Sie unter Auf Cookies basierender Inhalt zwischenspeichern. Wenn
Sie die Cookies Uberprifen méchten, die an lhren CloudFront Ursprung weitergeleitet werden,
sehen Sie sich die Werte in der cs(Cookie) Spalte Ihrer CloudFront Protokolldateien an. Weitere

Informationen finden Sie unter Standardprotokollierung (Zugriffsprotokolle).

Zwischenspeichern auf der Grundlage von Anfrage-Headern

Wenn Sie so konfigurieren CloudFront , dass der Cache auf der Grundlage von Anforderungsheadern
zwischengespeichert wird, kbnnen Sie das Caching verbessern, indem Sie wie folgt vorgehen:

» Konfigurieren Sie CloudFront die Weiterleitung und das Zwischenspeichern nur auf der Grundlage
bestimmter Header, anstatt die Weiterleitung und das Zwischenspeichern auf der Grundlage
aller Header. Leitet fUr die von Ihnen angegebenen Header jede Kombination aus CloudFront
Header-Namen und -Wert weiter. Die Objekte, die Ihr Ursprung zurtickgibt, werden dann separat
gespeichert, auch wenn sie alle identisch sind.

(® Note

CloudFront leitet die in den folgenden Themen angegebenen Header immer an lhren
Ursprung weiter:

» So CloudFront werden Anfragen verarbeitet und an lhren Amazon S3 S3-
Ursprungsserver weitergeleitet > HTTP-Anforderungsheader, die CloudFront entfernt

oder aktualisiert werden

* Wie CloudFront verarbeitet und leitet Anfragen an lhren benutzerdefinierten
Ursprungsserver weiter > Header und CloudFront Verhalten von HTTP-Anfragen

(benutzerdefiniert und Amazon S3 S3-Urspringe)

Wenn Sie so konfigurieren CloudFront , dass CloudFront der Cache auf der Grundlage

von Anforderungsheadern zwischengespeichert wird, andern Sie nicht die Header, die
weitergeleitet werden, sondern nur, ob Objekte auf der Grundlage der CloudFront Header-Werte
zwischengespeichert werden.

* Vermeiden Sie die Zwischenspeicherung auf der Grundlage von Anfrage-Headern mit einer hohen
Anzahl von eindeutigen Werten.

Wenn Sie beispielsweise ein Bild je nach Gerat des Benutzers in unterschiedlichen Grofien
bereitstellen mdchten, sollten Sie die Konfiguration nicht so konfigurieren CloudFront , dass
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der User-Agent Header zwischengespeichert wird, der eine enorme Anzahl méoglicher Werte
enthalt. Konfigurieren Sie stattdessen, dass der Cache CloudFront auf der Grundlage der
HeaderCloudFront-Is-Desktop-Viewer,, CloudFront-Is-Mobile-Viewer und des
CloudFront Geratetyps zwischengespeichert wird. CloudFront-Is-SmartTV-Viewer
CloudFront-Is-Tablet-Viewer Wenn Sie zudem dieselbe Version des Images flir Tablets
und Desktops zurlickgeben, leiten Sie nur den CloudFront-Is-Tablet-Viewer-Header weiter
und nicht den CloudFront-Is-Desktop-Viewer-Header.

Weitere Informationen finden Sie unter Inhalt auf der Grundlage von Anforderungsheadern
zwischenspeichern.

Entfernen des Accept-Encoding-Headers, wenn keine Kompression
erforderlich ist

Wenn die Komprimierung nicht aktiviert ist, weil der Ursprung sie nicht untersttzt, sie nicht
unterstitzt oder weil der Inhalt CloudFront nicht komprimierbar ist, konnen Sie die Cache-
Trefferquote erhdhen, indem Sie ein Cache-Verhalten in lhrer Distribution einem Ursprung zuordnen,
der Folgendes festlegt: Custom Origin Header

* Header name (Header-Name: Accept-Encoding

» Header value (Header-Wert): (Frei lassen)

Wenn Sie diese Konfiguration verwenden, wird der Header aus dem Cache-Schlissel CloudFront
entfernt und der Accept-Encoding Header nicht in die urspriinglichen Anfragen aufgenommen.
Diese Konfiguration gilt fur alle Inhalte, die mit CloudFront der Distribution von diesem Ursprung aus
bereitgestellt werden.

Medieninhalte uber HTTP bereitstellen

Weitere Informationen zum Optimieren von Video-on-Demand-(VOD)- und Streaming-Videoinhalten
finden Sie unter Video-on-Demand und Live-Streaming-Video mit CloudFront.

Verwenden Sie Amazon CloudFront Origin Shield

CloudFront Origin Shield ist eine zusatzliche Ebene in der CloudFront Caching-Infrastruktur, die
dazu beitragt, die Auslastung Ihres Origins zu minimieren, seine Verflgbarkeit zu verbessern und die
Betriebskosten zu senken. CloudFront Origin Shield bietet die folgenden Vorteile:
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Bessere Cache-Zugriffsrate

Origin Shield kann dazu beitragen, die Cache-Trefferquote deiner CloudFront Distribution

zu verbessern, da es eine zusatzliche Caching-Ebene vor deinem Origin bietet. Wenn du
Origin Shield verwendest, werden alle Anfragen CloudFront von allen Cache-Layern an deinen
Ursprung uber Origin Shield geleitet, was die Wahrscheinlichkeit eines Cache-Treffers erhoht.
CloudFrontkann jedes Objekt mit einer einzigen Ursprungsanfrage von Origin Shield an deinen
Ursprung abrufen, und alle anderen Ebenen des CloudFront Caches (Edge-Standorte und
regionale Edge-Caches) kdnnen das Objekt von Origin Shield abrufen.

Reduzierte Ursprungslast

Origin Shield kann die Anzahl der gleichzeitigen Anfragen die fur dasselbe Objekt an lhren
Ursprung gesendet werden, weiter reduzieren. Anfragen fur Inhalte, die sich nicht im Origin-
Shield-Cache befinden, werden mit anderen Anforderungen fur dasselbe Objekt konsolidiert,
was dazu fuhrt, dass nur eine Anfrage an Ihren Ursprung gelangt. Wenn Sie weniger Anfragen
an lhrem Ursprung bearbeiten, kann die Verfugbarkeit Ihres Ursprungs bei Spitzenlasten

oder unerwarteten Verkehrsspitzen aufrechterhalten und die Kosten fur Dinge wie just-in-time
Verpackung, Bildtransformationen und ausgehende Datenlbertragung (DTO) gesenkt werden.

Bessere Netzwerkleistung

Wenn du Origin Shield in der AWS Region aktivierst, die die niedrigste Latenz zu deinem

Ursprung hat, kannst du eine bessere Netzwerkleistung erzielen. Bei Urspriingen in einer

AWS Region verbleibt der CloudFront Netzwerkverkehr bis zu deinem Ursprung im CloudFront
Netzwerk mit hohem Durchsatz. Bei Urspringen auf3erhalb von AWS verbleibt der CloudFront
Netzwerkverkehr im CloudFront Netzwerk bis hin zu Origin Shield, das Uber eine Verbindung mit
niedriger Latenz zu deinem Ursprung verfugt.

Fir die Nutzung von Origin Shield fallen zusatzliche Geblhren an. Weitere Informationen finden Sie
unter CloudFront Preise.

(® Note

Origin Shield wird bei gRPC-Anfragen nicht unterstutzt. Wenn bei einer Distribution, die
gRPC unterstutzt, Origin Shield aktiviert ist, funktionieren die gRPC-Anfragen weiterhin. Die
Anfragen werden jedoch direkt an den gRPC-Ursprung weitergeleitet, ohne Origin Shield
zu durchlaufen. Weitere Informationen finden Sie unter gRPC mit CloudFront Distributionen

verwenden.

Benutze Origin Shield 213


https://aws.amazon.com/cloudfront/pricing/

Amazon CloudFront Entwicklerhandbuch

Themen
» Anwendungsfalle fur Origin Shield
« Wahle die AWS Region fur Origin Shield

» Origin Shield aktivieren

» Schatzung der Origin Shield-Kosten
» Hochverfligbarkeit bei Origin Shield

» Wie Origin Shield mit anderen CloudFront Funktionen interagiert

Anwendungsfalle fur Origin Shield

CloudFront Origin Shield kann fur viele Anwendungsfalle von Vorteil sein, darunter die folgenden:

+ Viewer, die Uber verschiedene geografische Regionen verteilt sind
+ Origins, die just-in-time Verpackungen fir Live-Streaming oder on-the-fly Bildverarbeitung anbieten
* Lokale Urspringe mit Kapazitats- oder Bandbreitenbeschrankungen

* Workloads, die mehrere Netzwerke zur Inhaltsbereitstellung verwenden () CDNs

Origin Shield eignet sich mdglicherweise in anderen Fallen nicht gut, z. B. dynamische Inhalte, die
an den Ursprung weitergeleitet werden, Inhalte mit geringer Cachefahigkeit oder Inhalte, die selten
angefordert werden.

In den folgenden Abschnitten werden die Vorteile von Origin Shield fir die folgenden
Anwendungsfalle erlautert.

Anwendungsfalle
» Viewer in verschiedenen geografischen Regionen
» Mehrfach CDNs

Viewer in verschiedenen geografischen Regionen

Mit Amazon wird die Belastung lhres Ursprungs von Natur aus reduziert CloudFront, da Anfragen,
die Uber den Cache bedient werden CloudFront kbnnen, nicht an lhren Ursprung weitergeleitet
werden. Zusatzlich zum CloudFront globalen Netzwerk von Edge-Standorten dienen regionale Edge-
Caches als mittlere Caching-Ebene, um Cache-Treffer bereitzustellen und Anfragen von Zuschauern
in nahegelegenen geografischen Regionen zu konsolidieren. Betrachteranfragen werden zuerst
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an einen nahe gelegenen CloudFront -Edge-Standort weitergeleitet. Wenn das Objekt an diesem
Speicherort nicht zwischengespeichert wird, wird die Anforderung an einen regionalen Edge-Cache
gesendet.

Wenn sich Viewer in verschiedenen geografischen Regionen befinden, kénnen Anfragen Uber
verschiedene regionale Edge-Caches weitergeleitet werden, von denen jeder eine Anfrage flr
denselben Inhalt an lhren Ursprung senden kann. Aber mit Origin Shield erhalten Sie eine zuséatzliche
Caching-Ebene zwischen den regionalen Edge-Caches und Ihrem Ursprung. Alle Anfragen von

allen regionalen Edge-Caches laufen durch Origin Shield, wodurch die Belastung lhres Ursprungs
weiter reduziert wird. Das folgende Diagramm verdeutlicht dies. In den folgenden Diagrammen ist der
Ursprung AWS Elemental MediaPackage.

Ohne Origin Shield

Ohne Origin Shield erhalt Inhr Ursprung moglicherweise doppelte Anfragen flr denselben Inhalt, wie
im folgenden Diagramm dargestellt.

__________________________________ |
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Mit Origin Shield

Die Verwendung von Origin Shield kann dazu beitragen, die Belastung lhres Ursprungs zu
reduzieren, wie in der folgenden Abbildung gezeigt.
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Mehrfach CDNs

Um Live-Videoveranstaltungen oder beliebte On-Demand-Inhalte bereitzustellen, kénnen Sie
mehrere Content Delivery Networks (CDNs) verwenden. Die Verwendung mehrerer Optionen CDNs
kann gewisse Vorteile bieten, bedeutet aber auch, dass Ihr Absender mdglicherweise viele doppelte
Anfragen fir denselben Inhalt erhalt, die jeweils von unterschiedlichen CDNs oder unterschiedlichen
Standorten innerhalb desselben CDN stammen. Diese redundanten Anfragen kénnen sich negativ
auf die Verfugbarkeit Ihrer Quelle auswirken oder zusatzliche Betriebskosten flr Prozesse wie just-in-
time Paketierung oder Datenlbertragung (DTO) ins Internet verursachen.

Wenn du Origin Shield mit der Nutzung deiner CloudFront Distribution als Quelle fir andere
kombinierst CDNs, kannst du die folgenden Vorteile nutzen:

+ Es gehen weniger redundante Anfragen bei deinem Absender ein, was dazu beitragt, die negativen
Auswirkungen der Verwendung mehrerer Anfragen zu reduzieren CDNs.

» Ein einheitlicher Cache-Schlissel fur alle und eine zentrale Verwaltung fir Funktionen CDNs, die
den Ursprung betreffen.

* Verbesserte Netzwerkleistung. Netzwerkverkehr von anderen CDNs wird an einem nahegelegenen
CloudFront Edge-Standort beendet, was zu einem Treffer aus dem lokalen Cache fuhren kann.
Wenn sich das angeforderte Objekt nicht im Edge-Location-Cache befindet, verbleibt die Anfrage
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an den Ursprung bis Origin Shield im CloudFront Netzwerk, was einen hohen Durchsatz und eine
geringe Latenz flir den Ursprung bietet. Wenn sich das angeforderte Objekt im Origin-Shield-Cache
befindet, wird die Anfrage an Ihren Ursprung vollstandig vermieden.

/A Important
Wenn Sie Origin Shield in einer Multi-CDN-Architektur verwenden méchten und verglnstigte
Preise erhalten mochten, kontaktieren Sie uns oder lhren AWS Vertriebsmitarbeiter fur
weitere Informationen. Es konnen zusatzliche Gebiihren anfallen.

Die folgenden Diagramme zeigen, wie diese Konfiguration dazu beitragen kann, die Belastung
Ihres Origin zu minimieren, wenn Sie beliebte Live-Videoveranstaltungen mit mehreren Personen
veranstalten. CDNs In den folgenden Diagrammen ist der Ursprung AWS Elemental MediaPackage.

Ohne Origin Shield (mehrfach CDNSs)

Ohne Origin Shield kann Ihr Ursprung viele doppelte Anfragen flir denselben Inhalt erhalten, die
jeweils von einem anderen CDN stammen, wie im folgenden Diagramm dargestelit.
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Mit Origin Shield (mehrfach CDNs)

Die Verwendung von Origin Shield CloudFront als Ursprung flr deinen anderen kann dazu beitragen
CDNs, die Belastung deines Originals zu reduzieren, wie in der folgenden Abbildung dargestellt.
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Wahle die AWS Region fur Origin

Shield

Amazon CloudFront bietet Origin Shield in AWS Regionen an, in denen CloudFront es einen
regionalen Edge-Cache gibt. Wenn du Origin Shield aktivierst, wahlst du die AWS Region fur Origin
Shield aus. Sie sollten die AWS -Region auswahlen, die die niedrigste Latenz zu lhrem Ursprung
aufweist. Du kannst Origin Shield mit Urspriingen verwenden, die in einer AWS Region liegen, und
mit Urspriingen, die sich nicht in einer Region befinden AWS.

Bei Urspringen in einer AWS -Region

Wenn dein Ursprung in einer AWS Region liegt, stelle zunachst fest, ob dein Ursprung in einer

Region liegt, in der Origin Shield CloudFront angeboten wird. CloudFront bietet Origin Shield in den

folgenden AWS Regionen an.

* US East (Ohio) — us-east-2

* USA Ost (Nord-Virginia) —us-east-1
* USA West (Oregon) — us-west-2

* Asia Pacific (Mumbai) — ap-south-1

* Asien-Pazifik (Seoul) — ap-northeast-2

* Asia Pacific (Singapore) — ap-southeast-1

 Asien-Pazifik (Sydney) — ap-southeast-
* Asien-Pazifik (Tokio) — ap-northeast-1

2

Wahle die AWS Region fiir Origin Shield
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* Europa (Frankfurt) — eu-central-1

* Europa (Ireland) — eu-west-1

* Europa (London) — eu-west-2

* South America (S&o Paulo) — sa-east-1
Naher Osten (VAE) — me-central-1

Wenn dein Ursprung in einer AWS Region liegt, in der Origin Shield CloudFront angeboten wird

Wenn dein Ursprung in einer AWS Region liegt, in der Origin Shield CloudFront angeboten wird
(siehe vorherige Liste), aktiviere Origin Shield in derselben Region wie dein Heimatland.

Wenn dein Ursprung nicht in einer AWS Region liegt, in der Origin Shield CloudFront angeboten wird

Wenn dein Ursprung nicht in einer AWS Region liegt, in der Origin Shield CloudFront angeboten
wird, kannst du anhand der folgenden Tabelle herausfinden, in welcher Region Origin Shield aktiviert

werden soll.
Bei einem Ursprung in... Origin Shield aktivieren in...
US West (N. California) — us-west-1 US West (Oregon) — us-west-2
Africa (Cape Town) — af-south-1 Europe (Ireland) — eu-west-1
Asia Pacific (Hong Kong) — ap-east-1 Asia Pacific (Singapore) — ap-southeast-1
Canada (Central) — ca-central-1 US East (N. Virginia) —us-east-1
Europe (Milan) — eu-south-1 Europe (Frankfurt) — eu-central-1
Europe (Paris) — eu-west-3 Europe (London) — eu-west-2
Europe (Stockholm) — eu-north-1 Europe (London) — eu-west-2
Middle East (Bahrain) — me-south-1 Asia Pacific (Mumbai) — ap-south-1

FUr Urspringe aulRerhalb von AWS

Sie kénnen Origin Shield mit einem Ursprung verwenden, der lokal ist oder sich nicht in einer AWS -
Region befindet. Aktiviere in diesem Fall Origin Shield in der AWS Region, die die niedrigste Latenz
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zu deinem Ursprung hat. Wenn du dir nicht sicher bist, welche AWS Region die niedrigste Latenz zu
deinem Ursprung hat, kannst du die folgenden Vorschlage verwenden, um dir bei der Entscheidung
zu helfen.

* In der obigen Tabelle finden Sie eine Naherung darlber, welche AWS -Region basierend auf der
geografischen Lage lhres Ursprungs die niedrigste Latenz zu Ihrem Ursprung hat.

« Sie kdnnen EC2 Amazon-Instances in verschiedenen AWS Regionen starten, die sich geografisch
in der Nahe lhres Ursprungs befinden, und einige Tests durchfihren, ping um die typischen
Netzwerklatenzen zwischen diesen Regionen und lhrem Ursprung zu messen.

Origin Shield aktivieren

Sie kdnnen Origin Shield aktivieren, um Ihre Cache-Trefferquote zu verbessern, die Belastung Ihres
Ursprungs zu reduzieren und die Leistung zu verbessern. Um Origin Shield zu aktivieren, andere

die Origin-Einstellungen in einer CloudFront Distribution. Origin Shield ist eine Eigenschaft des
Ursprungs. Fur jeden Ursprung in deinen CloudFront Distributionen kannst du Origin Shield separat in
der AWS Region aktivieren, die fur diesen Ursprung die beste Leistung bietet.

Du kannst Origin Shield in der CloudFront Konsole AWS CloudFormation, mit oder mit der
CloudFront API aktivieren.

Console
So aktivieren Sie Origin Shield fur einen vorhandenen Ursprung (Konsole)

1. Melde dich bei der an AWS Management Console und 6ffne die CloudFront Konsole
unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Wahlen Sie die Verteilung mit dem Ursprung aus, den Sie aktualisieren mdchten.
Wahlen Sie den Tab Urspringe aus.
Wabhlen Sie den zu aktualisierenden Ursprung und dann Edit (Bearbeiten) aus.

Wahlen Sie bei Enable Origin Shield (Origin Shield aktivieren) die Option Yes (Ja) aus.

I

Wahlen Sie bei Origin Shield Region (Origin-Shield-Region) die AWS -Region aus, in der Sie
Origin Shield aktivieren mdchten. Informationen zur Auswabhl einer Region finden Sie unter
Wahle die AWS Region fur Origin Shield.

7. Wihlen Sie Anderungen speichern aus.
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Wenn der Verteilungsstatus Deployed (Bereitgestellt) lautet, ist Origin Shield bereit. Das dauert
ein paar Minuten.

So aktivieren Sie Origin Shield fur einen neuen Ursprung (Konsole)

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudFront
Konsole unterhttps://console.aws.amazon.com/cloudfront/v4/home.

Gehen Sie wie folgt vor, um den neuen Ursprung in einer vorhandenen Verteilung zu
erstellen:

1. Wahlen Sie die Verteilung aus, in der Sie den Ursprung erstellen méchten.

2. Wahlen Sie Create Origin (Ursprung erstellen) aus und fahren Sie mit Schritt 3 fort.
Gehen Sie wie folgt vor, um den neuen Ursprung in einer neuen Standarddistribution zu
erstellen:

1. Folgen Sie den Schritten, um eine Standarddistribution in der Konsole zu erstellen. Weitere
Informationen finden Sie unter Erstellen Sie eine CloudFront Distribution in der Konsole.

2. Wahlen Sie im Bereich Einstellungen die Option Origin-Einstellungen anpassen aus.
Fahren Sie mit Schritt 3 fort.

Wabhlen Sie bei Enable Origin Shield (Origin Shield aktivieren) die Option Yes (Ja) aus.

Wabhlen Sie bei Origin Shield Region (Origin-Shield-Region) die AWS -Region aus, in der Sie
Origin Shield aktivieren méchten. Informationen zur Auswahl einer Region finden Sie unter
Wahle die AWS Region flir Origin Shield.

Folgen Sie den Schritten in der Konsole, um die Erstellung lhrer Herkunft oder Distribution
abzuschlieRRen.

Wenn der Verteilungsstatus Deployed (Bereitgestellt) lautet, ist Origin Shield bereit. Das dauert
ein paar Minuten.

AWS CloudFormation

Um Origin Shield mit zu aktivieren AWS CloudFormation, verwende die OriginShield Origin
Eigenschaft im Eigenschaftstyp einer AWS: : CloudFront: :Distribution Ressource. Sie
kénnen die OriginShield-Eigenschaft einem vorhandenen Origin hinzufiigen oder sie

einschlie®en, wenn Sie einen neuen 0rigin erstellen.
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Das folgende Beispiel zeigt die Syntax im YAML-Format fiir die Aktivierung von OriginShield
in der Region USA West (Oregon) (us-west-2). Informationen zur Auswahl einer Region finden
Sie unter the section called “Wahle die AWS Region fur Origin Shield”. In diesem Beispiel wird
nur der Origin-Eigenschaftstyp und nicht die gesamte AWS: : CloudFront: :Distribution-
Ressource angezeigt.

Origins:
- DomainName: 3ae97e9482b0d011.mediapackage.us-west-2.amazonaws.com
Id: Example-EMP-33e97e9482b0d0o11
OriginShield:
Enabled: true
OriginShieldRegion: us-west-2
CustomOriginConfig:
OriginProtocolPolicy: match-viewer
OriginSSLProtocols: TLSvl

Weitere Informationen findest du unter AWS::CloudFront::Distribution Origin im Abschnitt
Ressourcen- und Eigenschaftenreferenzen des AWS CloudFormation Benutzerhandbuchs.

API

Um Origin Shield mit der CloudFront API mithilfe von AWS SDKs oder AWS Command

Line Interface (AWS CLI) zu aktivieren, verwende den OriginShield Typ. Sie geben
OriginShield in einem Origin in einer DistributionConfig an. Informationen zu diesem
OriginShield Typ finden Sie in den folgenden Informationen in der Amazon CloudFront API-
Referenz.

« OriginShield(Typ)
« Ursprung (Typ)
DistributionConfig(Typ)

UpdateDistribution(Betrieb)

CreateDistribution(Betrieb)

Die spezifische Syntax flir die Verwendung dieser Typen und Vorgange variiert je nach SDK, CLI
oder API-Client. Weitere Informationen finden Sie in der Referenzdokumentation zu lhrem SDK,
der CLI oder dem Client.
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Schatzung der Origin Shield-Kosten

Fur Origin Shield fallen GebUhren basierend auf der Anzahl der Anfragen an, die als inkrementelle
Ebene an Origin Shield gelangen.

Bei dynamischen (nicht zwischenspeicherbaren) Anforderungen, die an den Ursprung weitergeleitet
werden, ist Origin Shield immer eine inkrementelle Ebene. Dynamische Anfragen verwenden die
HTTP-Methoden PUTPOST,PATCH, undDELETE.

GETund HEAD Anfragen mit einer Time-to-Live-Einstellung (TTL) von weniger als 3600 Sekunden
werden als dynamische Anfragen betrachtet. Darliber hinaus gelten HEAD Anfragen, GET bei denen
das Caching deaktiviert wurde, auch als dynamische Anfragen.

Verwenden Sie die folgende Formel, um lhre Gebuhren fir Origin Shield fur dynamische
Anforderungen zu schatzen:

Gesamtzahl der dynamischen Anforderungen x Origin Shield-Ladung pro 10 000
Anforderungen/10 000

Fir nicht dynamische Anfragen mit den HTTP-Methoden GET HEADOPTIONS, und ist Origin Shield
manchmal eine inkrementelle Ebene. Wenn du Origin Shield aktivierst, wahlst du das AWS-Region
fur Origin Shield. Fur Anfragen, die natlrlich an den regionalen Edge-Cache in derselben Region

wie Origin Shield gehen, ist Origin Shield kein inkrementeller Layer. Fur diese Anfragen fallen keine
Origin Shield-Gebuhren an. Fur Anfragen, die an einen regionalen Edge-Cache in einer anderen
Region als Origin Shield gehen und dann zu Origin Shield gehen, ist Origin Shield eine inkrementelle
Ebene. Fir diese Anfragen fallen Origin-Shield-Geblhren an.

Verwenden Sie die folgende Formel, um lhre Gebulhren fur Origin Shield flr zwischenspeicherbare
Anfragen zu schatzen:

Gesamtzahl der zwischengespeicherten Anforderungen x (1 — Cache-Zugriffsrate) x Prozentsatz
der Anforderungen, die von einem regionalen Edge-Cache in einer anderen Region an Origin Shield
gelangen x Origin Shield-Ladung pro 10 000 Anforderungen /10 000

Weitere Informationen tber die Gebuhr pro 10 000 Anfragen fir Origin Shield finden Sie unter
CloudFront — Preise.

Hochverflugbarkeit bei Origin Shield

Origin Shield nutzt die Funktion fur CloudFront regionale Edge-Caches. Jeder dieser Edge-Caches
wird in einer AWS Region erstellt und verwendet mindestens drei Availability Zones mit Flotten von
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auto-scaling Amazon-Instances. EC2 Verbindungen von CloudFront-Standorten mit Origin Shield
verwenden auch die aktive Fehlerverfolgung fir jede Anforderung, um die Anforderung automatisch
an einen sekundaren Origin Shield-Speicherort weiterzuleiten, wenn der primare Speicherort von
Origin Shield nicht verflugbar ist.

Wie Origin Shield mit anderen CloudFront Funktionen interagiert

In den folgenden Abschnitten wird erlautert, wie Origin Shield mit anderen CloudFront-Funktionen
interagiert.

Origin Shield und CloudFront Protokollierung

Um zu sehen, wann Origin Shield eine Anforderung verarbeitet hat, missen Sie eine der folgenden
Optionen aktivieren:

» CloudFront Standardprotokolle (Zugriffsprotokolle). Standardprotokolle werden kostenlos zur

Verfligung gestellt.

+ CloudFront Protokolle in Echtzeit. Fur die Verwendung von Echtzeitprotokollen fallen zusatzliche

Gebihren an. Weitere Informationen finden Sie unter CloudFrontAmazon-Preise.

Cache-Treffer von Origin Shield werden wie OriginShieldHit im x-edge-detailed-result-
type Feld in den CloudFront Protokollen angezeigt. Origin Shield nutzt die regionalen Edge-Caches

CloudFront von Amazon. Wenn eine Anfrage von einem CloudFront Edge-Standort an den regionalen
Edge-Cache weitergeleitet wird, der als Origin Shield fungiert, wird sie Hit in den Protokollen als a
gemeldet, nicht alsOriginShieldHit.

Origin Shield und Ursprungsgruppen

Origin Shield ist mit CloudFront -Ursprungsgruppen kompatibel. Da das Origin Shield eine

Eigenschaft des Ursprungs ist, werden Anfragen fur jeden Ursprung immer Uber Origin Shield
geleitet, selbst wenn der Ursprung Teil einer Ursprungsgruppe ist. Leitet die Anfrage fur eine
bestimmte Anfrage Uber das Origin Shield des primaren Ursprungs an den primaren Ursprung in der
Ursprungsgruppe weiter. CloudFront Wenn diese Anfrage fehlschlagt (gemaf den Failover-Kriterien
der Ursprungsgruppe), wird CloudFront die Anfrage tUber Origin Shield des sekundaren Ursprungs an
den sekundaren Ursprung weitergeleitet.

Wie Origin Shield mit anderen CloudFront Funktionen interagiert 225


https://aws.amazon.com/cloudfront/pricing/

Amazon CloudFront Entwicklerhandbuch

Origin Shield und Lambda@Edge

Origin Shield wirkt sich nicht auf die Funktionalitat von Lambda @Edge-Funktionen aus, kann sich
jedoch auf die AWS -Region auswirken, in der diese Funktionen ausgefuhrt werden.

Wenn du Origin Shield mit Lambda @Edge verwendest, werden auf den Ursprung gerichtete Trigger
(Origin Request und Origin Response) in der AWS Region ausgefiihrt, in der Origin Shield aktiviert
ist. Wenn der priméare Origin Shield-Standort nicht verfligbar ist und Anfragen CloudFront an einen
sekundaren Origin Shield-Standort weitergeleitet werden, wechseln Lambda @Edge -Trigger
ebenfalls dazu, den sekundaren Origin Shield-Standort zu verwenden.

Viewerorientierte Ausloser sind nicht betroffen.

Optimieren Sie die Hochverfugbarkeit mit CloudFront Origin
Failover

Sie kdnnen Origin Failover flr Szenarien einrichten CloudFront , die eine hohe Verflgbarkeit
erfordern. Zunachst erstellen Sie eine Ursprungsgruppe mit zwei Urspriingen: einem primaren
und einem sekundaren. Wenn der primare Ursprung nicht verfuigbar ist oder bestimmte HTTP-
Antwortstatuscodes zuriickgibt, die auf einen Fehler hinweisen, CloudFront wird automatisch zum
sekundaren Ursprung gewechselt.

Zum Einrichten eines Origin Failovers missen Sie eine Verteilung mit mindestens zwei Urspriingen
haben. AnschlieRend erstellen Sie eine Ursprungsgruppe flr lhre Verteilung, die die beiden
Urspriinge enthalt, und von denen Sie einen als primar einstellen. Schliellich erstellen oder
aktualisieren Sie ein Cache-Verhalten, um die Ursprungsgruppe zu verwenden.

Informationen zu den Schritten zum Einrichten von Ursprungsgruppen und zum Konfigurieren
bestimmter Ursprungs-Failover-Optionen finden Sie unter Erstellen Sie eine Ursprungsgruppe.

Nachdem Sie das Origin-Failover fur ein Cache-Verhalten konfiguriert haben, CloudFront geht es flr
Viewer-Anfragen wie folgt vor:

» Gibt bei einem Cache-Treffer das angeforderte Objekt CloudFront zurtck.

* Wenn ein Cache-Fehler auftritt, CloudFront leitet die Anfrage an den primaren Ursprung in der
Ursprungsgruppe weiter.

» Wenn der primére Ursprung einen Statuscode zurtickgibt, der nicht fur Failover konfiguriert ist, z.
B. einen HTTP-Statuscode 2xx oder 3xx, wird das angeforderte CloudFront Objekt dem Betrachter
zugestellt.
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» Wenn eine der folgenden Bedingungen eintritt:

» Der primare Ursprung gibt einen HTTP-Statuscode zurtick, den Sie flr das Failover konfiguriert
haben

* CloudFront kann keine Verbindung zum primaren Ursprung herstellen (wenn 503 als Failover-
Code festgelegt ist)

* Die Antwort vom primaren Ursprung dauert zu lange (Timeout) (wenn 504 als Failover-Code
festgelegt ist)

CloudFront Leitet die Anfrage dann an den sekundaren Ursprung in der Ursprungsgruppe weiter.

® Note

In einigen Anwendungsfallen, z. B. beim Streamen von Videoinhalten, CloudFront méchten
Sie mdglicherweise schnell auf den sekundaren Ursprung umschalten. Informationen
dariber, wie schnell ein CloudFront Failover zum sekundaren Ursprung erfolgen soll,
finden Sie unterKontrolliere Timeouts und Versuche bei der Herkunft.

CloudFront leitet alle eingehenden Anfragen an den primaren Ursprung weiter, auch wenn bei einer
vorherigen Anfrage ein Failover zum sekundaren Ursprung erfolgt ist. CloudFront sendet Anfragen
nur dann an den sekundaren Ursprung, wenn eine Anfrage an den primaren Ursprung fehlschlagt.

CloudFront fihrt nur dann einen Failover zum sekundaren Ursprung durch, wenn die HTTP-Methode
der Viewer-AnfrageGET,HEAD, oder istOPTIONS. CloudFront fuhrt nicht zu einem Failover, wenn der
Betrachter eine andere HTTP-Methode sendet (z. B. POSTPUT, usw.).

Das folgende Diagramm veranschaulicht, wie Origin Failover funktioniert.
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Figure 1 : Origin failover on cache miss.
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Themen

» Erstellen Sie eine Ursprungs