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Was ist die AWS Command Line Interface?

Die AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie über Befehle 
in Ihrer Befehlszeilen-Shell mit den AWS-Services interagieren können. Mit nur minimalem 
Konfigurationsaufwand kann die AWS CLI Befehle ausführen, die Funktionen implementieren, 
die denen entsprechen, die von der Browser-basierten AWS Management Console über die 
Befehlszeilenaufforderung Ihres Terminal-Programms bereitgestellt werden:

• Linux-Shells – Verwenden Sie häufig genutzte Shell-Programme, wie z. B. bash, zsh und tcsh, 
um Befehle in Linux oder macOS auszuführen.

• Windows-Befehlszeile – Führen Sie unter Windows Befehle über die Windows-
Eingabeaufforderung oder in PowerShell aus.

• Remote .. Führen Sie Befehle auf Amazon-Elastic-Compute-Cloud (Amazon EC2)-Instances über 
ein Remote-Terminal wie PuTTY oder SSH oder mit dem AWS Systems Manager aus.

Alle IaaS-(Infrastructure as a Service)-AWS-Verwaltungs-, Management- und Zugriffsfunktionen 
in AWS Management Console sind in der AWS-API und AWS CLI verfügbar. Neue AWS-IaaS-
Funktionen und -Services bieten vollständige AWS Management Console-Funktionalität über die API 
und CLI beim Start oder innerhalb von 180 Tagen danach.

Die AWS CLI ermöglicht den direkten Zugriff auf die öffentlichen APIs der AWS-Services. Informieren 
Sie sich mithilfe der AWS CLI über die Funktionalität eines Service und entwickeln Sie Shell-Scripts, 
um Ihre Ressourcen zu verwalten. Zusätzlich zu den API-ähnlichen Befehlen auf niedriger Ebene 
stellen viele AWS-Services auch Anpassungen für die AWS CLI bereit. Anpassungen können Befehle 
auf einer höheren Ebene enthalten, die die Verwendung eines Services durch eine komplexe API 
vereinfachen.

Informationen zu AWS CLI Version 2

Die AWS CLI Version 2 ist die neueste Hauptversion der AWS CLI und unterstützt alle aktuellen 
Funktionen. Einige in Version 2 eingeführte Funktionen werden nicht auf Version 1 zurückportiert 
und Sie müssen ein Upgrade durchführen, um auf diese Funktionen zugreifen zu können. Es gibt 
einige „bahnbrechende“ Änderungen gegenüber Version 1, die möglicherweise eine Änderung Ihrer 
Skripts erfordern. Eine Liste der bahnbrechenden Änderungen in Version 2 finden Sie unter Migrieren 
von AWS CLI-Version 1 zu Version 2.

Informationen zu AWS CLI Version 2 1
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Die AWS CLI Version 2 kann nur als gebündeltes Installationsprogramm installiert werden. Auch 
wenn Sie sie möglicherweise in Paket-Managern finden, sind dies nicht unterstützte und inoffizielle 
Pakete, die nicht von AWS produziert oder verwaltet werden. Es wird empfohlen, die AWS CLI nur 
von den offiziellen AWS-Verteilungspunkten zu installieren, wie in diesem Handbuch beschrieben.

So installieren Sie die AWS CLI-Version 2, siehe the section called “Installieren/Aktualisieren”.

Wenn Sie die zurzeit installierte Version überprüfen möchten, verwenden Sie den folgenden Befehl:

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.13

Informationen zum Versionsverlauf finden Sie im Änderungsprotokoll zu AWS CLI Version 2 in
GitHub.

Wartung und Support für SDK-Hauptversionen

Informationen zu Wartung und Support für SDK-Hauptversionen und deren zugrunde liegende 
Abhängigkeiten finden Sie im AWS-Referenzhandbuch zu SDKs und Tools:

• AWS-SDKs- und Tools-Wartung-Richtlinie

• Support-Matrix für AWS-SDKs- und Tools-Version

Über Amazon Web Services

Amazon Web Services (AWS) ist eine Sammlung von digitalen Infrastruktur-Services, die Entwickler 
bei der Anwendungsentwicklung nutzen können. Die Services umfassen Datenverarbeitung, 
Speicherung, Datenbank und Anwendungssynchronisation (Messaging und Queuing). AWS 
verwendet ein Pay-as-you-go-Servicemodell. Berechnet werden Ihnen nur die Services, die Sie 
bzw. Ihre Anwendungennutzen. Um AWS als Plattform für Prototyping und Tests besser zugänglich 
zu machen, bietet AWS darüber hinaus ein kostenloses Nutzungskontingent. Im Rahmen dieses 
Kontingents sind die Services bis zu einem bestimmten Nutzungsumfang kostenlos. Weitere 
Informationen zu den Kosten von AWS sowie zum kostenlosen Kontingent finden Sie unter
Kostenloses Kontingent von AWS. Um ein AWS-Konto zu erhalten, besuchen Sie die AWS-
Homepage und wählen Sie Create an AWS Account (-Konto erstellen) aus.

Wartung und Support für SDK-Hauptversionen 2
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Informationen zu den AWS CLI-Beispielen

Zur Formatierung der AWS Command Line Interface- (AWS CLI) Beispiele in diesem Handbuch 
werden die folgenden Konventionen verwendet:

• Aufforderung – Die Eingabeaufforderung verwendet die Linux-Eingabeaufforderung und wird als 
($ ) angezeigt. Für Windows-spezifische Befehle wird C:\> als Eingabeaufforderung verwendet. 
Lassen Sie das Eingabeaufforderungssymbol weg, wenn Sie Befehle eingeben.

• Verzeichnis – Wenn Befehle in einem bestimmten Verzeichnis ausgeführt werden müssen, steht 
der Name des Verzeichnisses vor dem Eingabeaufforderungssymbol.

• Benutzereingabe – Befehlstext, den Sie in der Befehlszeile eingeben, ist als user input
formatiert.

• Ersetzbarer Text – Variabler Text, einschließlich Namen von Ressourcen, die Sie auswählen, oder 
von AWS-Services generierter IDs, die Sie Befehlen hinzufügen müssen, ist als ersetzbarer 
Text formatiert. In mehrzeiligen Befehlen oder Befehlen, die bestimmte Tastatureingaben 
erfordern, können auch die Tastaturbefehle als ersetzbarer Text formatiert werden.

• Ausgabe – Ausgaben, die von AWS-Services zurückgeben werden, werden unter den 
Benutzereingaben angezeigt und als computer output formatiert.

Das folgende aws configure-Befehlsbeispiel veranschaulicht die Benutzereingabe, den 
ersetzbaren Text und die Ausgabe:

1. Geben Sie in der Befehlszeile aws configure ein, und drücken Sie dann die Eingabetaste.

2. Die AWS CLI gibt Textzeilen aus, in denen Sie zur Eingabe zusätzlicher Informationen 
aufgefordert werden.

3. Geben Sie Ihre entsprechenden Zugriffsschlüssel der Reihe nach ein und betätigen Sie dann die
Eingabetaste.

4. Geben Sie dann eine AWS-Region im dargestellten Format ein und drücken Sie die
Eingabetaste. Überspringen Sie dann die Einstellung für die Ausgabeformatierung, indem Sie ein 
letztes Mal die Eingabetaste betätigen.

5. Der Befehl Enter wird in diesem Fall als ersetzbarer Text dargestellt, da es für diese Zeile keine 
Benutzereingabe gibt.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Informationen zu den Beispielen 3
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Default region name [None]: us-west-2
Default output format [None]: ENTER

Das folgende Beispiel zeigt einen einfachen Befehl mit Ausgabe. Zum Verwenden dieses Beispiels 
geben Sie den vollständigen Befehlstext (den markierten Text nach der Eingabeaufforderung) ein 
und drücken Sie dann die Eingabetaste. Der Name der Sicherheitsgruppe (my-sg) kann durch 
den gewünschten Sicherheitsgruppennamen ersetzt werden. Das JSON-Dokument, einschließlich 
der geschweiften Klammern, ist die Ausgabe. Wenn Sie die CLI für eine Ausgabe im Text- oder 
Tabellenformat konfigurieren, wird die Ausgabe dementsprechend anders formatiert. JSON ist das 
Standardausgabeformat.

$ aws ec2 create-security-group --group-name my-sg --description "My security group"
{ 
    "GroupId": "sg-903004f8"
}

Zusätzliche Dokumentation und Ressourcen

AWS CLI-Dokumentation und -Ressourcen

Zusätzlich zu diesem Benutzerhandbuch stehen folgende wertvolle Online-Ressourcen für die AWS 
CLI zur Verfügung.

• AWS CLIReferenzleitfaden für Version 2

• AWS CLI Codebeispiele-Repository

• AWS CLI-GitHub-Repository Sie können den Quellcode für AWS CLI auf GitHub anzeigen 
und verzweigen. Werden Sie Mitglied der Benutzer-Community auf GitHub, um Feedback 
bereitzustellen, Funktionen anzufordern und eigene Beiträge zu übermitteln!

• AWS CLI-Alias-Beispiel-Repository Sie können AWS CLI-Alias-Beispiele auf GitHub anzeigen und 
verzweigen.

• AWS CLI Version 2 – Änderungsprotokoll

Sonstige AWS-SDKs

Abhängig vom Anwendungsfall sollten Sie möglicherweise eines der AWS SDKs oder AWS Tools for 
PowerShell verwenden:

Zusätzliche Dokumentation und Ressourcen 4
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• AWS Tools for PowerShell

• AWS SDK for Java

• AWS SDK for .NET

• AWS SDK for JavaScript

• AWS SDK for Ruby

• AWS SDK for Python (Boto)

• AWS SDK for PHP

• AWS SDK for Go

• AWS Mobile SDK for iOS

• AWS Mobile SDK for Android

Sonstige AWS-SDKs 5
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Erste Schritte mit der AWS CLI
Dieses Kapitel enthält Schritte für die ersten Schritte mit Version 2 der AWS Command Line Interface 
(AWS CLI) und Links zu den entsprechenden Anweisungen.

1. Alle Voraussetzungen erfüllen – Um mit der auf -AWSServices zuzugreifenAWS CLI, benötigen 
Sie mindestens ein AWS-Konto und IAM-Anmeldeinformationen. Für die Sicherheit Ihres AWS-
Kontos wird empfohlen, nicht die Anmeldeinformationen für Ihr Stammkonto zu verwenden. Sie 
sollten einen IAM-Benutzer mit der geringsten Berechtigung erstellen, um Anmeldeinformationen 
für die Aufgaben bereitzustellen, die Sie in AWS ausführen werden.

2. Installieren Sie AWS CLI mit einer der folgenden Methoden oder erhalten Sie Zugriff auf die :

• (Empfohlen) the section called “Installieren/Aktualisieren”.

• the section called “Frühere Versionen”. Die Installation einer bestimmten Version wird 
hauptsächlich verwendet, wenn Ihr Team seine Tools an eine bestimmte Version anpasst.

• the section called “Aus der Quelle erstellen und installieren”. Der Aufbau von AWS CLI 
aus GitHub der Quelle ist eine detailliertere Methode, die hauptsächlich von Kunden 
verwendet wird, die auf Plattformen arbeiten, die wir nicht direkt mit unseren vordefinierten 
Installationsprogrammen unterstützen.

• the section called “Amazon ECR Public/Docker”.

• Greifen Sie auf AWS CLI Version 2 in der AWS-Konsole von Ihrem Browser aus mit AWS 
CloudShell aus zu. Weitere Informationen finden Sie im AWS CloudShell-Benutzerhandbuch.

3. Nachdem Sie Zugriff auf die habenAWS CLI, konfigurieren Sie Ihre zum ersten Mal AWS CLI mit 
Ihren IAM-Anmeldeinformationen.

Fehlerbehebung beim Installationsprogramm oder Konfigurieren von Fehlern

Wenn nach der Installation, Deinstallation oder Konfiguration der Probleme auftretenAWS 
CLI, finden Sie unter Informationen Beheben von Fehlern zur Fehlerbehebung.

Themen

• Voraussetzungen für die Verwendung von AWS CLI Version 2

• Installieren oder Aktualisieren auf die neueste Version von AWS CLI

• Installieren früherer Versionen von AWS CLI-Version 2

6
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• AWS CLI aus der Quelle erstellen und installieren

• Führen Sie die AWS CLI von den offiziellen Amazon-ECR-Public- oder Docker-Images aus

• Einrichten der AWS CLI

Voraussetzungen für die Verwendung von AWS CLI Version 2

Für den Zugriff auf AWS-Services mit der AWS CLI benötigen Sie ein AWS-Konto und IAM-
Anmeldeinformationen. Bei der Ausführung von AWS CLI-Befehlen muss die AWS CLI Zugriff auf 
diese AWS-Anmeldeinformationen haben. Für die Sicherheit Ihres AWS-Kontos wird empfohlen, nicht 
die Anmeldeinformationen für Ihr Stammkonto zu verwenden. Sie sollten einen IAM-Benutzer mit der 
geringsten Berechtigung erstellen, um Anmeldeinformationen für die Aufgaben bereitzustellen, die 
Sie in AWS ausführen werden.

Themen

• Ein IAM-Konto oder ein administratives IAM-Identity-Center-Konto erstellen

• Nächste Schritte

Ein IAM-Konto oder ein administratives IAM-Identity-Center-Konto erstellen

Vor der Konfiguration

Wählen Sie zum Erstellen eines Administratorbenutzers eine der folgenden Optionen aus.

Wählen 
Sie eine 
Möglichke 
it zur 
Verwaltun 
g Ihres 
Administr 
ators 
aus.

Bis Von Sie können auch

Im IAM 
Identity 
Center

Verwendung 
von kurzfristigen 
Anmeldeinformation 

Beachtung der Anweisung 
en unter Erste Schritte im

Programmgesteuerten Zugriff 
unter Berücksichtigung der 
Informationen im Abschnitt

Voraussetzungen 7
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Wählen 
Sie eine 
Möglichke 
it zur 
Verwaltun 
g Ihres 
Administr 
ators 
aus.

Bis Von Sie können auch

(Empfohle 
n)

en für den Zugriff auf 
AWS.

Dies steht im Einklang 
mit den bewährten 
Methoden für die 
Sicherheit. Weitere 
Informationen zu 
bewährten Methoden 
finden Sie unter
Bewährte Methoden 
für die Sicherheit in 
IAM im IAM-Benut 
zerhandbuch.

AWS IAM Identity Center-
Benutzerhandbuch.

Konfigurieren von AWS CLI 
für die Verwendung vonAWS 
IAM Identity Center im AWS 
Command Line Interface-
Benutzerhandbuch konfiguri 
eren.

In IAM

(Nicht 
empfohlen 
)

Verwendung 
von langfristigen 
Anmeldeinformation 
en für den Zugriff auf 
AWS.

Beachtung der Anweisung 
en unter Erstellen Ihres 
ersten IAM-Administratorb 
enutzers und Ihrer ersten 
Benutzergruppe im IAM-
Benutzerhandbuch.

Programmgesteuerten 
Zugriff unter Verwendung der 
Informationen unter Verwalten 
der Zugriffsschlüssel für 
IAM-Benutzer im IAM-Benut 
zerhandbuch konfigurieren.

Nächste Schritte

Nach dem Erstellen eines AWS-Konto, der IAM-Anmeldeinformationen und eines IAM-
Zugriffsschlüsselpaares können Sie wie folgt vorgehen, um die AWS CLI zu verwenden.
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• Installieren Sie die aktuelle Version von AWS CLI Version 2 auf Ihrem Computer.

• Installieren Sie eine frühere Version von AWS CLI Version 2 auf Ihrem Computer.

• Greifen Sie auf AWS CLI Version 2 von Ihrem Computer mithilfe eines Docker-Images zu.

• Greifen Sie auf AWS CLI Version 2 in der AWS-Konsole von Ihrem Browser aus mit AWS 
CloudShell aus zu. Weitere Informationen finden Sie im AWS CloudShell-Benutzerhandbuch.

Installieren oder Aktualisieren auf die neueste Version von AWS 
CLI

In diesem Thema wird beschrieben, wie Sie die neueste Version der AWS Command Line 
Interface(AWS CLI) auf unterstützten Betriebssystemen installieren oder aktualisieren. Informationen 
zu den neuesten Versionen von AWS CLIfinden Sie im AWS CLI Änderungsprotokoll für Version 2
auf GitHub.

Informationen zur Installation einer früheren Version der AWS CLI finden Sie unter the section called 
“Frühere Versionen”. Informationen zum Deinstallieren finden Sie unter Deinstallieren von.

Important

Die AWS CLI-Versionen 1 und 2 verwenden denselben aws-Befehlsnamen. Wenn Sie die 
AWS CLI Version 1 zuvor installiert haben, informieren Sie sich unter Migrieren von AWS 
CLI-Version 1 zu Version 2.

Themen

• Anweisungen zur Installation und Aktualisierung der AWS CLI

• Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI

• Nächste Schritte

Anweisungen zur Installation und Aktualisierung der AWS CLI

Die Installationsanweisungen finden Sie im Abschnitt für Ihr Betriebssystem.

Installieren/Aktualisieren 9
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Linux

Voraussetzungen für die Installation und Aktualisierung

• Sie müssen das heruntergeladene Paket extrahieren oder „entpacken“ können. Wenn Ihr 
Betriebssystem nicht über den integrierten unzip-Befehl verfügt, verwenden Sie ein Äquivalent.

• Die AWS CLI verwendet glibc, groff und less. Diese sind standardmäßig in den meisten 
großen Linux-Distributionen enthalten.

• Wir unterstützen die AWS CLI auf 64-Bit-Versionen aktueller Distributionen von CentOS, Fedora, 
Ubuntu, Amazon Linux 1, Amazon Linux 2, Amazon Linux 2023 und Linux ARM.

• Da AWS keine Repositorys von Drittanbietern verwaltet, können wir nicht garantieren, dass sie die 
neueste Version von AWS CLI enthalten.

AWS CLI installieren oder aktualisieren

Warning

Wenn Sie zum ersten Mal auf Amazon Linux aktualisieren, müssen Sie zur Installation der 
neuesten Version der AWS CLI die vorinstallierte yum-Version mit dem folgenden Befehl 
deinstallieren:

$ sudo yum remove awscli

Nachdem die yum-Installation der AWS CLI deinstalliert wurde, folgen Sie den 
nachstehenden Linux-Installationsanweisungen.

Um Ihre aktuelle Installation der AWS CLI zu aktualisieren, laden Sie bei jedem Update ein neues 
Installationsprogramm herunter, damit frühere Versionen überschrieben werden. Führen Sie die 
folgenden Schritte über die Befehlszeile aus, um die AWS CLI unter Linux zu installieren.

Wir stellen die Schritte in einer einfach zu kopierenden und einzufügenden Gruppe zur Verfügung, 
je nachdem, ob Sie 64-Bit-Linux oder Linux ARM verwenden. Lesen Sie die Beschreibungen der 
einzelnen Zeilen in den folgenden Schritten.

Anweisungen zur Installation und Aktualisierung der AWS CLI 10



AWS Command Line Interface Benutzerhandbuch für Version 2

Linux x86 (64-bit)

Note

(Optional) Mit dem folgenden Befehlsblock wird die AWS CLIheruntergeladen und 
installiert, ohne zuvor die Integrität Ihres Downloads zu überprüfen. Gehen Sie wie folgt 
vor, um die Integrität Ihres Downloads zu überprüfen.

Führen Sie zur Installation der AWS CLI die folgenden Befehle aus.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Fügen Sie zur Aktualisierung Ihrer aktuellen Installation der AWS CLI Ihre vorhandenen Symlink- 
und Installationsinformationen hinzu, um den install-Befehl mit den Parametern --bin-dir,
--install-dir und --update zu konstruieren. Der folgende Befehlsblock verwendet den 
Beispiel-Symlink /usr/local/bin und den Beispielspeicherort /usr/local/aws-cli für das 
Installationsprogramm.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

(Optional) Mit dem folgenden Befehlsblock wird die AWS CLIheruntergeladen und 
installiert, ohne zuvor die Integrität Ihres Downloads zu überprüfen. Gehen Sie wie folgt 
vor, um die Integrität Ihres Downloads zu überprüfen.

Führen Sie zur Installation der AWS CLI die folgenden Befehle aus.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip

Anweisungen zur Installation und Aktualisierung der AWS CLI 11
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sudo ./aws/install

Fügen Sie zur Aktualisierung Ihrer aktuellen Installation der AWS CLI Ihre vorhandenen Symlink- 
und Installationsinformationen hinzu, um den install-Befehl mit den Parametern --bin-dir,
--install-dir und --update zu konstruieren. Der folgende Befehlsblock verwendet den 
Beispiel-Symlink /usr/local/bin und den Beispielspeicherort /usr/local/aws-cli für das 
Installationsprogramm.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. Laden Sie die Installationsdatei auf eine der folgenden Arten herunter:

Linux x86 (64-bit)

• Mit dem Befehlcurl – Die -o-Option gibt den Namen der Datei an, in die das 
heruntergeladene Paket geschrieben wird. Aufgrund der Optionen im folgenden 
Beispielbefehl wird die heruntergeladene Datei in das aktuelle Verzeichnis mit dem lokalen 
Namen awscliv2.zip geschrieben.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o 
 "awscliv2.zip"

• Download über die URL – Verwenden Sie eine der folgenden URLs, um das 
Installationsprogramm mit Ihrem Browser herunterzuladen: https://awscli.amazonaws.com/ 
awscli-exe-linux-x86_64.zip

Linux ARM

• Mit dem Befehlcurl – Die -o-Option gibt den Namen der Datei an, in die das 
heruntergeladene Paket geschrieben wird. Aufgrund der Optionen im folgenden 
Beispielbefehl wird die heruntergeladene Datei in das aktuelle Verzeichnis mit dem lokalen 
Namen awscliv2.zip geschrieben.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o 
 "awscliv2.zip"
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• Download über die URL – Verwenden Sie eine der folgenden URLs, um das 
Installationsprogramm mit Ihrem Browser herunterzuladen: https://awscli.amazonaws.com/ 
awscli-exe-linux-aarch64.zip

2. (Optional) Überprüfen der Integrität Ihrer heruntergeladenen Zip-Datei

Wenn Sie den manuellen Download des AWS CLI-Installer-Pakets .zip in den obigen Schritten 
ausgewählt haben, können Sie die folgenden Schritte verwenden, um die Signaturen mithilfe des
GnuPG-Tools zu überprüfen.

Die .zip-Dateien des AWS CLI-Installationsprogrammpakets sind kryptografisch mit PGP-
Signaturen signiert. Wenn die Dateien beschädigt oder verändert wurden, schlägt diese 
Verifizierung fehl und Sie sollten nicht mit der Installation fortfahren.

a. Laden Sie den gpg-Befehl herunter und installieren Sie diesen mit Ihrem Paket-Manager. 
Weitere Informationen zu GnuPG finden Sie auf der GnuPG-Website.

b. Um die öffentliche Schlüsseldatei zu erstellen, müssen Sie eine Textdatei erstellen und den 
folgenden Text einfügen.

-----BEGIN PGP PUBLIC KEY BLOCK-----
Anweisungen zur Installation und Aktualisierung der AWS CLI 13
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BNnrjtoN6AlN0D2wFmfE/YL/rHPxU1XwPntubYB/t3rXFL7ENQOOQH0KVXgRCley
sHMglg46c+nQLRzVTshjDjmtzvh9rcV9RKRoPetEggzCoD89veDA9jPR2Kw6RYkS
XzYm2fEv16/HRNYt7hJzneFqRIjHW5qAgSs/bcaRWpAU/QQzzJPVKCQNr4y0weyg
B8HCtGjfod0p1A==
=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Als Referenz finden Sie im Folgenden die Details des öffentlichen Schlüssels.

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. Importieren Sie den AWS CLI öffentlichen Schlüssel mit dem folgenden Befehl und ersetzen 
Sie dabei durch public-key-file-name den Dateinamen des von Ihnen erstellten 
öffentlichen Schlüssels.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. Laden Sie die AWS CLI-Signaturdatei für das heruntergeladene Paket herunter. Sie hat 
denselben Pfad und denselben Namen wie die .zip-Datei, der sie entspricht, hat aber die 
Erweiterung .sig. In den folgenden Beispielen speichern wir sie im aktuellen Verzeichnis 
als Datei namens awscliv2.sig.

Linux x86 (64-bit)

Verwenden Sie für die neueste Version des AWS CLI den folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig
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Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname 
für Version 2.0.30 awscli-exe-linux-x86_64-2.0.30.zip.sig sein, daraus 
resultiert der folgende Befehl:

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im AWS CLI Änderungsprotokoll für Version 2 auf
GitHub.

Linux ARM

Verwenden Sie für die neueste Version des AWS CLI den folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 awscli-exe-linux-aarch64-2.0.30.zip.sig sein, daraus 
resultiert der folgende Befehl:

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im AWS CLI Änderungsprotokoll für Version 2 auf
GitHub.

e. Überprüfen Sie die Signatur und übergeben Sie sowohl den heruntergeladenen .sig- als 
auch den .zip-Dateinamen als Parameter an den gpg-Befehl.

$ gpg --verify awscliv2.sig awscliv2.zip

Die Ausgabe sollte in etwa folgendermaßen aussehen:

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
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gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

Die Warnung in der Ausgabe wird erwartet und ist kein Hinweis auf ein Problem. 
Sie tritt auf, weil keine Vertrauenskette zwischen Ihrem persönlichen PGP-Schlüssel 
(falls Sie einen haben) und dem AWS CLI-PGP-Schlüssel besteht. Weitere 
Informationen finden Sie unter Web of trust (Netz des Vertrauens).

3. Entpacken Sie das Installationsprogramm. Wenn Ihre Linux-Distribution keinen integrierten
unzip-Befehl aufweist, verwenden Sie ein Äquivalent, um es zu entpacken. Der folgende 
Beispielbefehl entpackt das Paket und erstellt ein Verzeichnis mit dem Namen aws im aktuellen 
Verzeichnis.

$ unzip awscliv2.zip

Note

Bei einem Update von einer früheren Version fordert der unzip-Befehl 
zum Überschreiben vorhandener Dateien auf. Um diese Aufforderungen zu 
überspringen, beispielsweise bei der Skriptautomatisierung, verwenden Sie die 
Aktualisierungsmarkierung -u für unzip. Diese Markierung sorgt dafür, dass 
vorhandene Dateien automatisch aktualisiert und bei Bedarf neue erstellt werden.

$ unzip -u awscliv2.zip

4. Führen Sie das Installationsprogramm aus. Der Installationsbefehl verwendet eine Datei namens
install im neu entpackten aws-Verzeichnis. Standardmäßig werden alle Dateien unter /usr/
local/aws-cli installiert und ein symbolischer Link wird in /usr/local/bin erstellt. Der 
Befehl enthält sudo, um diesen Verzeichnissen Schreibberechtigungen zu erteilen.

$ sudo ./aws/install
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Sie können ohne sudo installieren, wenn Sie Ordner angeben, für die Sie bereits über 
Schreibberechtigungen verfügen. Verwenden Sie die folgenden Anweisungen für den install-
Befehl, um den Installationsort anzugeben:

• Stellen Sie sicher, dass die Pfade, die Sie zu den Parametern -i und -b angeben, keine 
Volume- oder Verzeichnisnamen mit Leerstellen oder Leerräumen enthalten. Wenn ein 
Leerzeichen vorhanden ist, schlägt die Installation fehl.

• --install-dir oder -i – Diese Option gibt das Verzeichnis an, in den alle Dateien kopiert 
werden sollen.

Der Standardwert ist /usr/local/aws-cli.

• --bin-dir oder -b – Diese Option gibt an, dass das aws-Hauptprogramm im 
Installationsordner mit der Datei aws im angegebenen Pfad symbolisch verknüpft ist. Sie 
müssen über Schreibberechtigungen für das angegebene Verzeichnis verfügen. Wenn Sie 
einen Symlink zu einem Verzeichnis erstellen, das sich bereits im Pfad befindet, ist es nicht 
notwendig, das Installationsverzeichnis der $PATH-Variablen des Benutzers hinzuzufügen.

Der Standardwert ist /usr/local/bin.

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

Um die aktuelle Installation von AWS CLI zu aktualisieren, fügen Sie Ihre vorhandenen 
Symlink- und Installationsinformationen hinzu, um den install-Befehl mit dem --
update-Parameter zu konstruieren.

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

Gehen Sie wie folgt vor, um den vorhandenen Symlink und das Installationsverzeichnis 
zu suchen:

1. Verwenden Sie den which-Befehl, um Ihren Symlink zu finden. Dadurch erhalten Sie 
den Pfad, der mit dem --bin-dir-Parameter verwendet werden soll.
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$ which aws
/usr/local/bin/aws

2. Verwenden Sie den ls-Befehl, um das Verzeichnis zu finden, auf das Ihr Symlink 
verweist. Dadurch erhalten Sie den Pfad, der mit dem --install-dir-Parameter 
verwendet werden soll.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. Bestätigen Sie die Installation mit dem folgenden Befehl.

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu starten 
oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

macOS

Voraussetzungen für die Installation und Aktualisierung

• Wir unterstützen die AWS CLI in den macOS-Versionen 10.9 und höher. Weitere Informationen 
finden Sie unter Aktualisierungen der macOS-Supportrichtlinien für AWS CLI Version 2 im
AWSEntwicklertools-Blog.

• Da AWS keine Repositorys von Drittanbietern verwaltet, können wir nicht garantieren, dass sie die 
neueste Version von AWS CLI enthalten.

AWS CLI installieren oder aktualisieren

Wenn Sie auf die neueste Version aktualisieren, verwenden Sie dieselbe Installationsmethode, 
die Sie bei der aktuellen Version verwendet haben. Sie können die AWS CLI auf folgende Arten 
installieren.
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GUI installer

Die folgenden Schritte zeigen, wie Sie mithilfe der standardmäßigen macOS-Benutzeroberfläche 
und Ihres Browsers die neueste Version der AWS CLI installieren.

1. Laden Sie in Ihrem Browser die macOS-pkg-Datei https://awscli.amazonaws.com/ 
AWSCLIV2.pkgherunter.

2. Führen Sie die heruntergeladene Datei aus und folgen Sie den Anweisungen auf dem 
Bildschirm. Sie können die AWS CLI folgendermaßen installieren:

• Für alle Benutzer auf dem Computer (erfordert sudo)

• Sie können in einem beliebigen Ordner installieren oder den empfohlenen 
Standardordner /usr/local/aws-cli auswählen.

• Das Installationsprogramm erstellt automatisch einen Symlink unter /usr/local/
bin/aws, der mit dem Hauptprogramm in dem von Ihnen gewählten Installationsordner 
verknüpft ist.

• Nur für den aktuellen Benutzer (erfordert nicht sudo)

• Sie können die Installation in jedem beliebigen Ordner vornehmen, für den Sie 
Schreibberechtigung haben.

• Aufgrund der standardmäßigen Benutzerberechtigungen müssen Sie nach Abschluss 
des Installationsprogramms manuell eine Symlink-Datei in Ihrem $PATH erstellen, die auf 
die Programme aws und aws_completer verweist, indem Sie die folgenden Befehle 
bei der Eingabeaufforderung verwenden. Wenn Ihr $PATH einen Ordner enthält, in den 
Sie schreiben können, können Sie den folgenden Befehl ohne sudo ausführen, wenn 
Sie diesen Ordner als Pfad des Ziels angeben. Wenn Sie sich in Ihrem $PATH kein 
Ordner befindet, in den geschrieben werden kann, müssen Sie sudo in den Befehlen 
verwenden, um Berechtigungen zum Schreiben in den angegebenen Zielordner zu 
erhalten. Der Standardspeicherort für einen Symlink ist /usr/local/bin/.

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer
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Note

Sie können Debug-Protokolle für die Installation anzeigen, indem Sie STRG+L
an einer beliebigen Stelle im Installationsprogramm drücken. Dadurch wird ein 
Protokollbereich geöffnet, in dem Sie das Protokoll filtern und speichern können. Die 
Protokolldatei wird ebenfalls automatisch in /var/log/install.log gespeichert.

3. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Command line installer - All users

Wenn Sie über sudo-Berechtigungen verfügen, können Sie die AWS CLI für alle Benutzer 
auf dem Computer installieren. Wir stellen die Schritte in einer Gruppe bereit, die einfach zu 
kopieren und einzufügen ist. Lesen Sie die Beschreibungen der einzelnen Zeilen in den folgenden 
Schritten.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. Laden Sie die Datei mit dem curl-Befehl herunter. Die -o-Option gibt den Dateinamen an, 
in den das heruntergeladene Paket geschrieben wird. Im vorherigen Beispiel wird die Datei in
AWSCLIV2.pkg im aktuellen Verzeichnis geschrieben.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

2. Führen Sie das Standard-macOS-installer-Programm aus und geben Sie die 
heruntergeladene .pkg-Datei als Quelle an. Verwenden Sie den -pkg-Parameter, um den 
Namen des zu installierenden Pakets und den -target /-Parameter für das Laufwerk, 

Anweisungen zur Installation und Aktualisierung der AWS CLI 20



AWS Command Line Interface Benutzerhandbuch für Version 2

auf dem das Paket installiert werden soll. Die Dateien werden in /usr/local/aws-cli
installiert, und in /usr/local/bin wird automatisch ein Symlink erstellt. Sie müssen dem 
Befehl sudo hinzufügen, um diesen Ordnern Schreibberechtigungen zu erteilen.

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

Nach Abschluss der Installation werden Debug-Protokolle in /var/log/install.log
geschrieben.

3. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Command line - Current user

1. Um anzugeben, in welchem Ordner die AWS CLI installiert wird, müssen Sie eine XML-Datei 
mit einem beliebigen Dateinamen erstellen. Diese Datei ist eine XML-formatierte Datei, die 
ähnlich wie im folgenden Beispiel aussieht. Sie können alle Werte wie gezeigt belassen, 
außer dass Sie den Pfad /Users/myusername in Zeile 9 durch den Pfad zu dem Ordner 
ersetzen müssen, in dem die AWS CLI installiert werden soll. Der Ordner muss bereits 
vorhanden sein, oder der Befehl schlägt fehl. Das folgende XML-Beispiel mit dem Namen
choices.xml, gibt das Installationsprogramm für die Installation der AWS CLI im Ordner /
Users/myusername an, wo es einen Ordner mit dem Namen aws-cli erstellt.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
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      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. Laden Sie das pkg-Installationsprogramm mit dem curl-Befehl herunter. Die -o-Option gibt 
den Dateinamen an, in den das heruntergeladene Paket geschrieben wird. Im vorherigen 
Beispiel wird die Datei in AWSCLIV2.pkg im aktuellen Verzeichnis geschrieben.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

3. Führen Sie das Standard-macOS-installer-Programm mit den folgenden Optionen aus:

• Geben Sie den Namen des zu installierenden Pakets mithilfe des -pkg-Parameters an.

• Geben Sie eine aktuelle Benutzerinstallation an, indem Sie den -target-Parameter auf
CurrentUserHomeDirectory festlegen.

• Geben Sie den Pfad (relativ zum aktuellen Ordner) und den Namen der XML-Datei an, die 
Sie im Parameter -applyChoiceChangesXML erstellt haben.

Im folgenden Beispiel wird die AWS CLI im Ordner /Users/myusername/aws-cli
installiert.

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. Da Standardbenutzerberechtigungen normalerweise nicht das Schreiben in Ordner im $PATH
zulassen, versucht das Installationsprogramm in diesem Modus nicht, die Symlinks zu den 
Programmen aws und aws_completer hinzuzufügen. Damit die AWS CLI ordnungsgemäß 
ausgeführt werden kann, müssen Sie die Symlinks manuell erstellen, nachdem das 
Installationsprogramm abgeschlossen ist. Wenn Ihr $PATH einen Ordner enthält, in den Sie 
schreiben können, können Sie den folgenden Befehl ohne sudo ausführen, wenn Sie diesen 
Ordner als Pfad des Ziels angeben. Wenn Sie keinen beschreibbaren Ordner in Ihrem $PATH
haben, müssen Sie sudo für Berechtigungen verwenden, um in den angegebenen Zielordner 
zu schreiben. Der Standardspeicherort für einen Symlink ist /usr/local/bin/. Ersetzen 
Sie folder/installed durch den Pfad für Ihre AWS CLI-Installation.
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$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Nach Abschluss der Installation werden Debug-Protokolle in /var/log/install.log
geschrieben.

5. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Windows

Voraussetzungen für die Installation und Aktualisierung

• Wir unterstützen die AWS CLI auf von Microsoft-unterstützten 64-Bit-Versionen von Windows.

• Administratorrechte zur Installation von Software

AWS CLI installieren oder aktualisieren

Um Ihre aktuelle Installation der AWS CLI unter Windows zu aktualisieren, laden Sie bei jedem 
Update ein neues Installationsprogramm herunter, um frühere Versionen zu überschreiben. AWS 
CLI wird regelmäßig aktualisiert. Informationen dazu, wann die neueste Version veröffentlicht wurde, 
finden Sie im AWS CLI Änderungsprotokoll für Version 2 auf GitHub.

1. Laden Sie das AWS CLI-MSI-Installationsprogramm für Windows (64-Bit) herunter und führen 
Sie es aus

https://awscli.amazonaws.com/AWSCLIV2.msi

Alternativ können Sie den msiexec-Befehl ausführen, um das MSI-Installationsprogramm 
auszuführen.
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C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi

Informationen zu verschiedenen Parametern, die mit msiexec verwendet werden können, finden 
Sie unter msiexec auf der Microsoft-Docs-Website. Sie können beispielsweise das Flag /qn für 
eine unbeaufsichtigte Installation verwenden.

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi /qn

2. Zum Bestätigen der Installation öffnen Sie das Startmenü, suchen Sie nach cmd, um ein 
Eingabeaufforderungsfenster zu öffnen, und verwenden Sie an der Eingabeaufforderung den 
Befehl aws --version.

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Wenn Windows das Programm nicht findet, müssen Sie möglicherweise das 
Eingabeaufforderungsfenster schließen und erneut öffnen, um den Pfad zu aktualisieren, oder 
die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI

Wenn nach der Installation oder Deinstallation der AWS CLI Fehler auftreten, finden Sie unter
Beheben von Fehlern Informationen zur Fehlerbehebung. Die wichtigsten Maßnahmen zur 
Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen 
Befehls”, the section called “Der Befehl „aws --version“ gibt eine andere als die installierte 
Version zurück” und the section called “Der Befehl „aws --version“ gibt nach der Deinstallation 
der AWS CLI eine Version zurück”.

Nächste Schritte

Nach erfolgreicher AWS CLI-Installation können sie die heruntergeladenen Dateien des 
Installationsprogramms sicher löschen. Nach Abschluss der Schritte unter the section called 
“Voraussetzungen” und der Installation der AWS CLI sollten Sie einen the section called “Setup”
ausführen.
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Installieren früherer Versionen von AWS CLI-Version 2

In diesem Thema wird beschrieben, wie Sie frühere Versionen der AWS Command Line Interface 
Version 2 (AWS CLI) auf unterstützten Betriebssystemen installieren. Informationen zu den Releases 
von AWS CLI Version 2 finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

Installationsanweisungen für AWS CLI Version 2:

Linux

Voraussetzungen für die Installation

• Sie wissen, welche Version von AWS CLI Version 2 Sie installieren möchten. Eine Liste der 
Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

• Sie müssen das heruntergeladene Paket extrahieren oder „entpacken“ können. Wenn Ihr 
Betriebssystem nicht über den integrierten unzip-Befehl verfügt, verwenden Sie ein Äquivalent.

• Die AWS CLI Version 2 verwendet glibc, groff und less. Diese sind standardmäßig in den 
meisten großen Linux-Distributionen enthalten.

• Wir unterstützen die AWS CLI Version 2 auf 64-Bit-Versionen aktueller Distributionen von CentOS, 
Fedora, Ubuntu, Amazon Linux 1, Amazon Linux 2 und Linux ARM.

• Da AWS keine Repositorys von Drittanbietern verwaltet, können wir nicht garantieren, dass sie die 
neueste Version von AWS CLI enthalten.

Installationsanleitungen

Führen Sie die folgenden Schritte über die Befehlszeile aus, um die AWS CLI unter Linux zu 
installieren.

Wir stellen die Schritte in einer einfach zu kopierenden und einzufügenden Gruppe zur Verfügung, 
je nachdem, ob Sie 64-Bit-Linux oder Linux ARM verwenden. Lesen Sie die Beschreibungen der 
einzelnen Zeilen in den folgenden Schritten.
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Linux x86 (64-bit)

Note

(Optional) Mit dem folgenden Befehlsblock wird die AWS CLIheruntergeladen und 
installiert, ohne zuvor die Integrität Ihres Downloads zu überprüfen. Gehen Sie wie folgt 
vor, um die Integrität Ihres Downloads zu überprüfen.

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

Führen Sie zur Installation der AWS CLI die folgenden Befehle aus.

Um eine Version anzugeben, fügen Sie einen Bindestrich und die Versionsnummer an den 
Dateinamen an. In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-exe-
linux-x86_64-2.0.30.zip sein, daraus resultiert der folgende Befehl:

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Fügen Sie zur Aktualisierung Ihrer aktuellen Installation der AWS CLI Ihre vorhandenen Symlink- 
und Installationsinformationen hinzu, um den install-Befehl mit den Parametern --bin-dir,
--install-dir und --update zu konstruieren. Der folgende Befehlsblock verwendet den 
Beispiel-Symlink /usr/local/bin und den Beispielspeicherort /usr/local/aws-cli für das 
Installationsprogramm.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update
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Linux ARM

Note

(Optional) Mit dem folgenden Befehlsblock wird die AWS CLIheruntergeladen und 
installiert, ohne zuvor die Integrität Ihres Downloads zu überprüfen. Gehen Sie wie folgt 
vor, um die Integrität Ihres Downloads zu überprüfen.

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

Führen Sie zur Installation der AWS CLI die folgenden Befehle aus.

Um eine Version anzugeben, fügen Sie einen Bindestrich und die Versionsnummer an den 
Dateinamen an. In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-exe-
linux-aarch64-2.0.30.zip sein, daraus resultiert der folgende Befehl:

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Fügen Sie zur Aktualisierung Ihrer aktuellen Installation der AWS CLI Ihre vorhandenen Symlink- 
und Installationsinformationen hinzu, um den install-Befehl mit den Parametern --bin-dir,
--install-dir und --update zu konstruieren. Der folgende Befehlsblock verwendet den 
Beispiel-Symlink /usr/local/bin und den Beispielspeicherort /usr/local/aws-cli für das 
Installationsprogramm.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. Laden Sie die Installationsdatei auf eine der folgenden Arten herunter:

Linux x86 (64-bit)

• Mit dem Befehlcurl – Die -o-Option gibt den Namen der Datei an, in die das 
heruntergeladene Paket geschrieben wird. Aufgrund der Optionen im folgenden 
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Beispielbefehl wird die heruntergeladene Datei in das aktuelle Verzeichnis mit dem lokalen 
Namen awscliv2.zip geschrieben.

Um eine Version anzugeben, fügen Sie einen Bindestrich und die Versionsnummer an den 
Dateinamen an. In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-
exe-linux-x86_64-2.0.30.zip sein, daraus resultiert der folgende Befehl

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf
GitHub.

• Herunterladen über die URL –

Laden Sie in Ihrem Browser Ihre spezifische Version der AWS CLI herunter, indem Sie 
einen Bindestrich und die Versionsnummer an den Dateinamen anhängen.

https://awscli.amazonaws.com/awscli-exe-linux-x86_64-version.number.zip

In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-exe-linux-
x86_64-2.0.30.zip lauten, woraus sich folgender Link ergibt: https://awscli.amazonaws.com/ 
awscli-exe-linux-x86_64-2.0.30.zip

Linux ARM

• Mit dem Befehlcurl – Die -o-Option gibt den Namen der Datei an, in die das 
heruntergeladene Paket geschrieben wird. Aufgrund der Optionen im folgenden 
Beispielbefehl wird die heruntergeladene Datei in das aktuelle Verzeichnis mit dem lokalen 
Namen awscliv2.zip geschrieben.

Um eine Version anzugeben, fügen Sie einen Bindestrich und die Versionsnummer an den 
Dateinamen an. In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-
exe-linux-aarch64-2.0.30.zip sein, daraus resultiert der folgende Befehl:

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install
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• Herunterladen über die URL –

Laden Sie in Ihrem Browser Ihre spezifische Version der AWS CLI herunter, indem Sie 
einen Bindestrich und die Versionsnummer an den Dateinamen anhängen.

https://awscli.amazonaws.com/awscli-exe-linux-aarch64-version.number.zip

In diesem Beispiel würde der Dateiname für Version 2.0.30 awscli-exe-
linux-aarch64-2.0.30.zip lauten, daraus resultiert der folgende Link: https:// 
awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip.

2. (Optional) Überprüfen der Integrität Ihrer heruntergeladenen Zip-Datei

Wenn Sie den manuellen Download des AWS CLI-Installer-Pakets .zip in den obigen Schritten 
ausgewählt haben, können Sie die folgenden Schritte verwenden, um die Signaturen mithilfe des
GnuPG-Tools zu überprüfen.

Die .zip-Dateien des AWS CLI-Installationsprogrammpakets sind kryptografisch mit PGP-
Signaturen signiert. Wenn die Dateien beschädigt oder verändert wurden, schlägt diese 
Verifizierung fehl und Sie sollten nicht mit der Installation fortfahren.

a. Laden Sie den gpg-Befehl herunter und installieren Sie diesen mit Ihrem Paket-Manager. 
Weitere Informationen zu GnuPG finden Sie auf der GnuPG-Website.

b. Um die öffentliche Schlüsseldatei zu erstellen, müssen Sie eine Textdatei erstellen und den 
folgenden Text einfügen.

-----BEGIN PGP PUBLIC KEY BLOCK-----
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Als Referenz finden Sie im Folgenden die Details des öffentlichen Schlüssels.

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. Importieren Sie den öffentlichen AWS CLI-Schlüssel mit dem folgenden Befehl, indem Sie
public-key-file-name durch den Dateinamen des erstellten öffentlichen Schlüssels 
ersetzen.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. Laden Sie die AWS CLI-Signaturdatei für das heruntergeladene Paket herunter. Sie hat 
denselben Pfad und denselben Namen wie die .zip-Datei, der sie entspricht, hat aber die 
Erweiterung .sig. In den folgenden Beispielen speichern wir sie im aktuellen Verzeichnis 
als Datei namens awscliv2.sig.
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Linux x86 (64-bit)

Verwenden Sie für die neueste Version des AWS CLI den folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname 
für Version 2.0.30 awscli-exe-linux-x86_64-2.0.30.zip.sig sein, daraus 
resultiert der folgende Befehl

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf
GitHub.

Linux ARM

Installieren Sie die neueste Version des AWS CLI mit dem folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 awscli-exe-linux-aarch64-2.0.30.zip.sig sein, daraus 
resultiert der folgende Befehl

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf
GitHub.

e. Überprüfen Sie die Signatur und übergeben Sie sowohl den heruntergeladenen .sig- als 
auch den .zip-Dateinamen als Parameter an den gpg-Befehl.
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$ gpg --verify awscliv2.sig awscliv2.zip

Die Ausgabe sollte in etwa folgendermaßen aussehen:

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

Die Warnung in der Ausgabe wird erwartet und ist kein Hinweis auf ein Problem. 
Sie tritt auf, weil keine Vertrauenskette zwischen Ihrem persönlichen PGP-Schlüssel 
(falls Sie einen haben) und dem AWS CLI-PGP-Schlüssel besteht. Weitere 
Informationen finden Sie unter Web of trust (Netz des Vertrauens).

3. Entpacken Sie das Installationsprogramm. Wenn Ihre Linux-Distribution keinen integrierten
unzip-Befehl aufweist, verwenden Sie ein Äquivalent, um es zu entpacken. Der folgende 
Beispielbefehl entpackt das Paket und erstellt ein Verzeichnis mit dem Namen aws im aktuellen 
Verzeichnis.

$ unzip awscliv2.zip

4. Führen Sie das Installationsprogramm aus. Der Installationsbefehl verwendet eine Datei namens
install im neu entpackten aws-Verzeichnis. Standardmäßig werden alle Dateien unter /usr/
local/aws-cli installiert und ein symbolischer Link wird in /usr/local/bin erstellt. Der 
Befehl enthält sudo, um diesen Verzeichnissen Schreibberechtigungen zu erteilen.

$ sudo ./aws/install

Sie können ohne sudo installieren, wenn Sie Ordner angeben, für die Sie bereits über 
Schreibberechtigungen verfügen. Verwenden Sie die folgenden Anweisungen für den install-
Befehl, um den Installationsort anzugeben:
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• Stellen Sie sicher, dass die Pfade, die Sie zu den Parametern -i und -b angeben, keine 
Volume- oder Verzeichnisnamen mit Leerstellen oder Leerräumen enthalten. Wenn ein 
Leerzeichen vorhanden ist, schlägt die Installation fehl.

• --install-dir oder -i – Diese Option gibt das Verzeichnis an, in den alle Dateien kopiert 
werden sollen.

Der Standardwert ist /usr/local/aws-cli.

• --bin-dir oder -b – Diese Option gibt an, dass das aws-Hauptprogramm im 
Installationsordner mit der Datei aws im angegebenen Pfad symbolisch verknüpft ist. Sie 
müssen über Schreibberechtigungen für das angegebene Verzeichnis verfügen. Wenn Sie 
einen Symlink zu einem Verzeichnis erstellen, das sich bereits im Pfad befindet, ist es nicht 
notwendig, das Installationsverzeichnis der $PATH-Variablen des Benutzers hinzuzufügen.

Der Standardwert ist /usr/local/bin.

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

Um die aktuelle Installation von AWS CLI Version 2 auf eine neuere Version zu 
aktualisieren, fügen Sie Ihre vorhandenen Symlink- und Installationsinformationen hinzu, 
um den install-Befehl mit dem --update-Parameter zu konstruieren.

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

Gehen Sie wie folgt vor, um den vorhandenen Symlink und das Installationsverzeichnis 
zu suchen:

1. Verwenden Sie den which-Befehl, um Ihren Symlink zu finden. Dadurch erhalten Sie 
den Pfad, der mit dem --bin-dir-Parameter verwendet werden soll.

$ which aws
/usr/local/bin/aws
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2. Verwenden Sie den ls-Befehl, um das Verzeichnis zu finden, auf das Ihr Symlink 
verweist. Dadurch erhalten Sie den Pfad, der mit dem --install-dir-Parameter 
verwendet werden soll.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. Bestätigen Sie die Installation mit dem folgenden Befehl.

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu starten 
oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

(Optional) Überprüfen der Integrität Ihrer heruntergeladenen Zip-Datei

Wenn Sie den manuellen Download des AWS CLI-Version-2-Installer-Pakets .zip in den obigen 
Schritten ausgewählt haben, können Sie die folgenden Schritte verwenden, um die Signaturen 
mithilfe des GnuPG-Tools zu überprüfen.

Die .zip-Dateien des AWS CLI-Installationsprogrammpakets Version 2 sind kryptografisch mit PGP-
Signaturen signiert. Wenn die Dateien beschädigt oder verändert wurden, schlägt diese Verifizierung 
fehl und Sie sollten nicht mit der Installation fortfahren.

1. Laden Sie den gpg-Befehl herunter und installieren Sie diesen mit Ihrem Paket-Manager. 
Weitere Informationen zu GnuPG finden Sie auf der GnuPG-Website.

2. Um die öffentliche Schlüsseldatei zu erstellen, müssen Sie eine Textdatei erstellen und den 
folgenden Text einfügen.

-----BEGIN PGP PUBLIC KEY BLOCK-----

mQINBF2Cr7UBEADJZHcgusOJl7ENSyumXh85z0TRV0xJorM2B/JL0kHOyigQluUG
ZMLhENaG0bYatdrKP+3H91lvK050pXwnO/R7fB/FSTouki4ciIx5OuLlnJZIxSzx
PqGl0mkxImLNbGWoi6Lto0LYxqHN2iQtzlwTVmq9733zd3XfcXrZ3+LblHAgEt5G
TfNxEKJ8soPLyWmwDH6HWCnjZ/aIQRBTIQ05uVeEoYxSh6wOai7ss/KveoSNBbYz
gbdzoqI2Y8cgH2nbfgp3DSasaLZEdCSsIsK1u05CinE7k2qZ7KgKAUIcT/cR/grk
C6VwsnDU0OUCideXcQ8WeHutqvgZH1JgKDbznoIzeQHJD238GEu+eKhRHcz8/jeG
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Als Referenz finden Sie im Folgenden die Details des öffentlichen Schlüssels.

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

3. Importieren Sie den öffentlichen AWS CLI-Schlüssel mit dem folgenden Befehl, indem Sie
public-key-file-name durch den Dateinamen des erstellten öffentlichen Schlüssels 
ersetzen.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" imported
gpg: Total number processed: 1
gpg:               imported: 1
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4. Laden Sie die AWS CLI-Signaturdatei für das heruntergeladene Paket herunter. Sie hat 
denselben Pfad und denselben Namen wie die .zip-Datei, der sie entspricht, hat aber die 
Erweiterung .sig. In den folgenden Beispielen speichern wir sie im aktuellen Verzeichnis als 
Datei namens awscliv2.sig.

Linux x86 (64-bit)

Verwenden Sie für die neueste Version des AWS CLI den folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 awscli-exe-linux-x86_64-2.0.30.zip.sig sein, daraus resultiert 
der folgende Befehl

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

Linux ARM

Installieren Sie die neueste Version des AWS CLI mit dem folgenden Befehlsblock.

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 awscli-exe-linux-aarch64-2.0.30.zip.sig sein, daraus resultiert 
der folgende Befehl

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.
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5. Überprüfen Sie die Signatur und übergeben Sie sowohl den heruntergeladenen .sig- als auch 
den .zip-Dateinamen als Parameter an den gpg-Befehl.

$ gpg --verify awscliv2.sig awscliv2.zip

Die Ausgabe sollte in etwa folgendermaßen aussehen:

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

Die Warnung in der Ausgabe wird erwartet und ist kein Hinweis auf ein Problem. Sie tritt 
auf, weil keine Vertrauenskette zwischen Ihrem persönlichen PGP-Schlüssel (falls Sie 
einen haben) und dem AWS CLI-PGP-Schlüssel besteht. Weitere Informationen finden 
Sie unter Web of trust (Netz des Vertrauens).

macOS

Voraussetzungen für die Installation

• Sie wissen, welche Version von AWS CLI Version 2 Sie installieren möchten. Eine Liste der 
Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

• Wir unterstützen die AWS CLI Version 2 auf von Apple unterstützten 64-Bit-Versionen von macOS.

• Da AWS keine Repositorys von Drittanbietern verwaltet, können wir nicht garantieren, dass sie die 
neueste Version von AWS CLI enthalten.

Installationsanleitungen

Sie können die AWS CLI Version 2 auf eine der folgenden Arten auf macOS installieren:
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GUI installer

Die folgenden Schritte zeigen, wie Sie mithilfe der standardmäßigen macOS-Benutzeroberfläche 
und Ihres Browsers die neueste Version der AWS CLI Version 2 installieren oder aktualisieren. 
Wenn Sie auf die neueste Version aktualisieren, verwenden Sie dieselbe Installationsmethode, die 
Sie für die aktuelle Version verwendet haben.

1. Laden Sie in Ihrem Browser Ihre spezifische Version der AWS CLI herunter, indem Sie einen 
Bindestrich und die Versionsnummer an den Dateinamen anhängen.

https://awscli.amazonaws.com/AWSCLIV2-version.number.pkg

In diesem Beispiel würde der Dateiname für Version 2.0.30 AWSCLIV2-2.0.30.pkg
lauten, daraus resultiert der folgende Link: https://awscli.amazonaws.com/ 
AWSCLIV2-2.0.30.pkg.

2. Führen Sie die heruntergeladene Datei aus und folgen Sie den Anweisungen auf dem 
Bildschirm. Sie können die AWS CLI Version 2 folgendermaßen installieren:

• Für alle Benutzer auf dem Computer (erfordert sudo)

• Sie können in einem beliebigen Ordner installieren oder den empfohlenen 
Standardordner /usr/local/aws-cli auswählen.

• Das Installationsprogramm erstellt automatisch einen Symlink unter /usr/local/
bin/aws, der mit dem Hauptprogramm in dem von Ihnen gewählten Installationsordner 
verknüpft ist.

• Nur für den aktuellen Benutzer (erfordert nicht sudo)

• Sie können die Installation in jedem beliebigen Ordner vornehmen, für den Sie 
Schreibberechtigung haben.

• Aufgrund der standardmäßigen Benutzerberechtigungen müssen Sie nach Abschluss 
des Installationsprogramms manuell eine Symlink-Datei in Ihrem $PATH erstellen, die auf 
die Programme aws und aws_completer verweist, indem Sie die folgenden Befehle 
bei der Eingabeaufforderung verwenden. Wenn Ihr $PATH einen Ordner enthält, in den 
Sie schreiben können, können Sie den folgenden Befehl ohne sudo ausführen, wenn 
Sie diesen Ordner als Pfad des Ziels angeben. Wenn Sie sich in Ihrem $PATH kein 
Ordner befindet, in den geschrieben werden kann, müssen Sie sudo in den Befehlen 
verwenden, um Berechtigungen zum Schreiben in den angegebenen Zielordner zu 
erhalten. Der Standardspeicherort für einen Symlink ist /usr/local/bin/.
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$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Note

Sie können Debug-Protokolle für die Installation anzeigen, indem Sie STRG+L
an einer beliebigen Stelle im Installationsprogramm drücken. Dadurch wird ein 
Protokollbereich geöffnet, in dem Sie das Protokoll filtern und speichern können. Die 
Protokolldatei wird ebenfalls automatisch in /var/log/install.log gespeichert.

3. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Command line installer - All users

Wenn Sie über sudo-Berechtigungen verfügen, können Sie die AWS CLI Version 2 für alle 
Benutzer auf dem Computer installieren. Wir stellen die Schritte in einer Gruppe bereit, die einfach 
zu kopieren und einzufügen ist. Lesen Sie die Beschreibungen der einzelnen Zeilen in den 
folgenden Schritten.

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die Versionsnummer 
an den Dateinamen an. In diesem Beispiel würde der Dateiname für Version 2.0.30
AWSCLIV2-2.0.30.pkg sein, daraus resultiert der folgende Befehl:

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /
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1. Laden Sie die Datei mit dem curl-Befehl herunter. Die -o-Option gibt den Dateinamen an, 
in den das heruntergeladene Paket geschrieben wird. Im vorherigen Beispiel wird die Datei in
AWSCLIV2.pkg im aktuellen Verzeichnis geschrieben.

Für eine spezifische Version von AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 AWSCLIV2-2.0.30.pkg sein, daraus resultiert der folgende Befehl

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

2. Führen Sie das Standard-macOS-installer-Programm aus und geben Sie die 
heruntergeladene .pkg-Datei als Quelle an. Verwenden Sie den -pkg-Parameter, um den 
Namen des zu installierenden Pakets und den -target /-Parameter für das Laufwerk, 
auf dem das Paket installiert werden soll. Die Dateien werden in /usr/local/aws-cli
installiert, und in /usr/local/bin wird automatisch ein Symlink erstellt. Sie müssen dem 
Befehl sudo hinzufügen, um diesen Ordnern Schreibberechtigungen zu erteilen.

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

Nach Abschluss der Installation werden Debug-Protokolle in /var/log/install.log
geschrieben.

3. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Command line - Current user

1. Um anzugeben, in welchem Ordner die AWS CLI installiert wird, müssen Sie eine XML-Datei 
erstellen. Diese Datei ist eine XML-formatierte Datei, die ähnlich wie im folgenden Beispiel 
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aussieht. Sie können alle Werte wie gezeigt belassen, außer dass Sie den Pfad /Users/
myusername in Zeile 9 durch den Pfad zu dem Ordner ersetzen müssen, in dem die AWS 
CLI Version 2 installiert werden soll. Der Ordner muss bereits vorhanden sein, oder der 
Befehl schlägt fehl. In diesem XML-Beispiel wird angegeben, dass das Installationsprogramm 
die AWS CLI im Ordner /Users/myusername installiert, in dem ein Ordner namens aws-
cli erstellt wird.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. Laden Sie das pkg-Installationsprogramm mit dem curl-Befehl herunter. Die -o-Option gibt 
den Dateinamen an, in den das heruntergeladene Paket geschrieben wird. Im vorherigen 
Beispiel wird die Datei in AWSCLIV2.pkg im aktuellen Verzeichnis geschrieben.

Für eine spezifische Version der AWS CLI fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an. In diesem Beispiel würde der Dateiname für 
Version 2.0.30 AWSCLIV2-2.0.30.pkg sein, daraus resultiert der folgende Befehl

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

3. Führen Sie das Standard-macOS-installer-Programm mit den folgenden Optionen aus:

• Geben Sie den Namen des zu installierenden Pakets mithilfe des -pkg-Parameters an.

• Geben Sie eine aktuelle Benutzerinstallation an, indem Sie den -target-Parameter auf
CurrentUserHomeDirectory festlegen.
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• Geben Sie den Pfad (relativ zum aktuellen Ordner) und den Namen der XML-Datei an, die 
Sie im Parameter -applyChoiceChangesXML erstellt haben.

Im folgenden Beispiel wird die AWS CLI im Ordner /Users/myusername/aws-cli
installiert.

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. Da Standardbenutzerberechtigungen normalerweise nicht das Schreiben in Ordner im $PATH
zulassen, versucht das Installationsprogramm in diesem Modus nicht, die Symlinks zu den 
Programmen aws und aws_completer hinzuzufügen. Damit die AWS CLI ordnungsgemäß 
ausgeführt werden kann, müssen Sie die Symlinks manuell erstellen, nachdem das 
Installationsprogramm abgeschlossen ist. Wenn Ihr $PATH einen Ordner enthält, in den Sie 
schreiben können, können Sie den folgenden Befehl ohne sudo ausführen, wenn Sie diesen 
Ordner als Pfad des Ziels angeben. Wenn Sie keinen beschreibbaren Ordner in Ihrem $PATH
haben, müssen Sie sudo für Berechtigungen verwenden, um in den angegebenen Zielordner 
zu schreiben. Der Standardspeicherort für einen Symlink ist /usr/local/bin/.

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Nach Abschluss der Installation werden Debug-Protokolle in /var/log/install.log
geschrieben.

5. Verwenden Sie die folgenden Befehle, um zu überprüfen, ob die Shell den aws-Befehl in 
Ihrem $PATH finden und ausführen kann.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Wenn der aws-Befehl nicht gefunden wird, müssen Sie möglicherweise Ihr Terminal neu 
starten oder die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.
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Windows

Voraussetzungen für die Installation

• Sie wissen, welche Version von AWS CLI Version 2 Sie installieren möchten. Eine Liste der 
Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

• Wir unterstützen die AWS CLI auf von Microsoft-unterstützten 64-Bit-Versionen von Windows.

• Administratorrechte zur Installation von Software

Installationsanleitungen

Um Ihre aktuelle Installation von AWS CLI Version 2 unter Windows zu aktualisieren, laden Sie bei 
jedem Update ein neues Installationsprogramm herunter, um frühere Versionen zu überschreiben. 
AWS CLI wird regelmäßig aktualisiert. Um zu sehen, wann die neueste Version veröffentlicht wurde, 
sehen Sie sich das Änderungsprotokoll für AWS CLI Version 2 auf GitHub an.

1. Laden Sie das AWS CLI-MSI-Installationsprogramm für Windows (64-Bit) herunter und führen 
Sie es aus

• Herunterladen und Ausführen des MSI-Installationsprogramms: Um Ihren Download-Link 
für eine bestimmte Version der AWS CLI zu erstellen, fügen Sie einen Bindestrich und die 
Versionsnummer an den Dateinamen an.

https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

In diesem Beispiel würde der Dateiname für Version 2.0.30 AWSCLIV2-2.0.30.msi lauten, 
daraus resultiert der folgende Link: https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi.

• Verwenden des msiexec-Befehls: Sie können auch das MSI-Installationsprogramm 
verwenden, indem Sie den Link zum msiexec-Befehl hinzufügen. Für eine spezifische 
Version von AWS CLI fügen Sie einen Bindestrich und die Versionsnummer an den 
Dateinamen an.

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

In diesem Beispiel würde der Dateiname für Version 2.0.30 AWSCLIV2-2.0.30.msi lauten, 
daraus resultiert der folgende Link: https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi.
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C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

Informationen zu verschiedenen Parametern, die mit msiexec verwendet werden können, 
finden Sie unter msiexec auf der Microsoft-Docs-Website.

Eine Liste der Versionen finden Sie im Änderungsprotokoll zu AWS CLI Version 2 auf GitHub.

2. Zum Bestätigen der Installation öffnen Sie das Startmenü, suchen Sie nach cmd, um ein 
Eingabeaufforderungsfenster zu öffnen, und verwenden Sie an der Eingabeaufforderung den 
Befehl aws --version.

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Wenn Windows das Programm nicht findet, müssen Sie möglicherweise das 
Eingabeaufforderungsfenster schließen und erneut öffnen, um den Pfad zu aktualisieren, oder 
die Maßnahmen zur Fehlerbehebung unter Beheben von Fehlern befolgen.

Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI

Wenn nach der Installation oder Deinstallation der AWS CLI Fehler auftreten, finden Sie unter
Beheben von Fehlern Informationen zur Fehlerbehebung. Die wichtigsten Maßnahmen zur 
Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen 
Befehls”, the section called “Der Befehl „aws --version“ gibt eine andere als die installierte 
Version zurück” und the section called “Der Befehl „aws --version“ gibt nach der Deinstallation 
der AWS CLI eine Version zurück”.

Nächste Schritte

Nach Abschluss der Schritte unter the section called “Voraussetzungen” und der Installation der AWS 
CLI sollten Sie einen the section called “Setup” ausführen.

AWS CLI aus der Quelle erstellen und installieren

In diesem Thema wird beschrieben, wie Sie die neueste Version der AWS Command Line Interface 
(AWS CLI) auf unterstützten Betriebssystemen aus der Quelle installieren oder aktualisieren.
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Weitere Informationen zu den neuesten Versionen von AWS CLI finden Sie im Änderungsprotokoll zu 
AWS CLI Version 2 auf GitHub.

Important

Die AWS CLI-Versionen 1 und 2 verwenden denselben aws-Befehlsnamen. Wenn Sie die 
AWS CLI Version 1 zuvor installiert haben, informieren Sie sich unter Migrieren von AWS 
CLI-Version 1 zu Version 2.

Themen

• Warum aus der Quelle erstellen?

• Schnelle Schritte

• Schritt 1: Einrichten aller Anforderungen

• Schritt 2: Konfiguration der AWS CLI-Quellinstallation

• Schritt 3: Erstellen der AWS CLI

• Schritt 4: Installieren der AWS CLI

• Schritt 5: Überprüfen der AWS CLI-Installation

• Workflow-Beispiele

• Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI

• Nächste Schritte

Warum aus der Quelle erstellen?

Die AWS CLI ist als vordefinierte Installationsprogramme für die meisten Plattformen und 
Umgebungen sowie als Docker-Image verfügbar.

Im Allgemeinen decken diese Installationsprogramme die meisten Anwendungsfälle ab. Die 
Anweisungen für die Installation aus der Quelle sollen bei den Anwendungsfällen helfen, die unsere 
Installationsprogramme nicht abdecken. Einige dieser Anwendungsfälle sind:

• Die vordefinierten Installationsprogramme unterstützen Ihre Umgebung nicht. Beispielsweise wird 
ARM 32-Bit von den vordefinierten Installationsprogrammen nicht unterstützt.
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• Die vordefinierten Installationsprogramme haben Abhängigkeiten, die Ihrer Umgebung fehlen. Zum 
Beispiel verwendet Alpine Linux musl, aber die aktuellen Installationsprogramme erfordern glibc, 
sodass die vordefinierten Installationsprogramme nicht sofort funktionieren.

• Die vordefinierten Installationsprogramme benötigen Ressourcen, auf die Ihre Umgebung den 
Zugriff beschränkt. Beispielsweise gewähren sicherheitsgeschützte Systeme möglicherweise 
keine Berechtigungen für gemeinsam genutzten Speicher. Dies ist für das eingefrorene aws-
Installationsprogramm jedoch erforderlich.

• Die vordefinierten Installationsprogramme sind oft ein Hindernis für die Maintainer in 
Paketmanagern, da die vollständige Kontrolle über den Erstellungsprozess von Code und Paketen 
bevorzugt wird. Das Erstellen aus der Quelle ermöglicht es Distributions-Maintainern, den Prozess 
zu optimieren, um die AWS CLI stets auf dem neuesten Stand zu halten. Durch die Aktivierung von 
Maintainern erhalten Kunden aktuellere Versionen der AWS CLI, wenn sie von einem Drittanbieter-
Paketmanager wie brew, yum und apt aus installieren.

• Kunden, die AWS CLI-Funktionen patchen, müssen die AWS CLI aus der Quelle erstellen und 
installieren. Dies ist besonders wichtig für Community-Mitglieder, die an der Quelle vorgenommene 
Änderungen testen möchten, bevor sie diese in das GitHub-Repository der AWS CLI laden.

Schnelle Schritte

Note

Es wird davon ausgegangen, dass alle Codebeispiele aus dem Stammverzeichnis des 
Quellverzeichnisses ausgeführt werden.

Gehen Sie wie in diesem Abschnitt beschrieben vor, um die AWS CLI aus der Quelle zu erstellen und 
zu installieren. Die AWS CLI nutzt GNU Autotools zur Installation aus der Quelle. Im einfachsten Fall 
kann die AWS CLI aus der Quelle installiert werden, indem die standardmäßigen Beispielbefehle vom 
Stammverzeichnis des GitHub-Repositorys der AWS CLI aus ausgeführt werden.

1. Richten Sie alle Anforderungen für Ihre Umgebung ein. Dies beinhaltet die Möglichkeit, von GNU 
Autotools generierte Dateien auszuführen, wobei Python 3.8 oder höher installiert ist.

2. Navigieren Sie in Ihrem Terminal zur obersten Ebene des AWS CLI-Quellordners und führen 
Sie den ./configure-Befehl aus. Dieser Befehl überprüft das System auf alle erforderlichen 
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Abhängigkeiten und generiert eine Makefile anhand der erkannten und angegebenen 
Konfigurationen für die Erstellung und Installation der AWS CLI.

Linux and macOS

Das folgende ./configure-Befehlsbeispiel legt die Build-Konfiguration für die AWS CLI 
unter Verwendung der Standardeinstellungen fest.

$ ./configure

Windows PowerShell

Bevor Sie Befehle ausführen, die MSYS2 aufrufen, müssen Sie Ihr aktuelles 
Arbeitsverzeichnis sichern:

PS C:\> $env:CHERE_INVOKING = 'yes'

Verwenden Sie dann das folgende ./configure-Befehlsbeispiel, um die Build-Konfiguration 
für die AWS CLI mithilfe Ihres lokalen Pfads zu Ihrer ausführbaren Python-Datei, die 
Installation unter C:\Program Files\AWSCLI und das Herunterladen aller Abhängigkeiten 
festzulegen.

PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure 
 --prefix='C:\Program Files\AWSCLI' --with-download-deps "

Einzelheiten, verfügbare Konfigurationsoptionen und Informationen zu Standardeinstellungen 
finden Sie im Abschnitt the section called “Schritt 2: Konfiguration der AWS CLI-Quellinstallation 
”.

3. Führen Sie den Befehl make aus. Dieser Befehl erstellt die AWS CLI entsprechend Ihren 
Konfigurationseinstellungen.

Das folgende make Befehlsbeispiel erstellt mit Standardoptionen und verwendet Ihre 
vorhandenen ./configure-Einstellungen.

Linux and macOS

$ make
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Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make" 

Einzelheiten und verfügbare Build-Optionen finden Sie im Abschnitt the section called “Schritt 3: 
Erstellen der AWS CLI”.

4. Führen Sie den Befehl make install aus. Mit diesem Befehl wird Ihre entwickelte AWS CLI 
am konfigurierten Ort in Ihrem System installiert.

Das folgende make install-Befehlsbeispiel installiert Ihre entwickelte AWS CLI 
und erstellt Symlinks an Ihren konfigurierten Speicherorten unter Verwendung der 
Standardbefehlseinstellungen.

Linux and macOS

$ make install

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make install" 

Fügen Sie nach der Installation den Pfad zur AWS CLI wie folgt hinzu:

PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

Einzelheiten und verfügbare Installationsoptionen finden Sie im Abschnitt the section called 
“Schritt 4: Installieren der AWS CLI”.

5. Bestätigen Sie die erfolgreiche AWS CLI-Installation mit dem folgenden Befehl:

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Schritte zur Behebung von Installationsfehlern finden Sie im Abschnitt the section called 
“Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI”.
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Schritt 1: Einrichten aller Anforderungen

Um die AWS CLI aus der Quelle zu erstellen, müssen Sie zuvor Folgendes erledigen:

Note

Es wird davon ausgegangen, dass alle Codebeispiele aus dem Stammverzeichnis des 
Quellverzeichnisses ausgeführt werden.

1. Laden Sie die AWS CLI-Quelle herunter, entweder durch Verzweigen des AWS CLI-
GitHub-Repositorys oder durch Herunterladen des Quell-Tarballs. Siehe eine der folgenden 
Anweisungen:

• Verzweigen oder klonen Sie das AWS CLI-Repository aus GitHub. Weitere Informationen 
finden Sie unter Fork a repo in den GitHub Docs.

• Laden Sie den Quell-Tarball unter https://awscli.amazonaws.com/awscli.tar.gz herunter und 
extrahieren Sie den Inhalt mit den folgenden Befehlen:

$ curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz
$ tar -xzf awscli.tar.gz

Note

Verwenden Sie das folgende Linkformat, um eine bestimmte Version herunterzuladen:
https://awscli.amazonaws.com/awscli-Versionsnummer.tar.gz, um eine bestimmte 
Version herunterzuladen.
Für Version 2.10.0 lautet der Link beispielsweise wie folgt: https://
awscli.amazonaws.com/awscli-2.10.0.tar.gz
Quellversionen sind ab Version 2.10.0 von der AWS CLI verfügbar.

(Optional) Überprüfen der Integrität Ihrer heruntergeladenen Zip-Datei anhand der folgenden 
Schritten:

1. Sie können die folgenden Schritte verwenden, um die Signaturen mithilfe des GnuPG-Tools 
zu überprüfen.
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Die .zip-Dateien des AWS CLI-Installationsprogrammpakets sind kryptografisch mit PGP-
Signaturen signiert. Wenn die Dateien beschädigt oder verändert wurden, schlägt diese 
Verifizierung fehl und Sie sollten nicht mit der Installation fortfahren.

2. Laden Sie den gpg-Befehl herunter und installieren Sie diesen mit Ihrem Paket-Manager. 
Weitere Informationen zu GnuPG finden Sie auf der GnuPG-Website.

3. Um die öffentliche Schlüsseldatei zu erstellen, müssen Sie eine Textdatei erstellen und den 
folgenden Text einfügen.

-----BEGIN PGP PUBLIC KEY BLOCK-----
=vYOk
-----END PGP PUBLIC KEY BLOCK-----

Als Referenz finden Sie im Folgenden die Details des öffentlichen Schlüssels.

Schritt 1: Einrichten aller Anforderungen 50

https://www.gnupg.org/


AWS Command Line Interface Benutzerhandbuch für Version 2

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2023-09-17
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

4. Importieren Sie den öffentlichen AWS CLI-Schlüssel mit dem folgenden Befehl, indem Sie
public-key-file-name durch den Dateinamen des erstellten öffentlichen Schlüssels 
ersetzen.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

5. Laden Sie die AWS CLI-Signaturdatei für das Paket herunter, das Sie unter https:// 
awscli.amazonaws.com/awscli.tar.gz.sig heruntergeladen haben. Sie hat denselben Pfad 
und denselben Namen wie die Tarball-Datei, der sie entspricht, hat aber die Erweiterung
.sig. Speichern Sie sie im gleichen Pfad wie die Tarball-Datei. Oder verwenden Sie den 
folgenden Befehlsblock:

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli.tar.gz.sig

6. Überprüfen Sie die Signatur und übergeben Sie sowohl den heruntergeladenen .sig- als 
auch den .zip-Dateinamen als Parameter an den gpg-Befehl.

$ gpg --verify awscliv2.sig awscli.tar.gz

Die Ausgabe sollte in etwa folgendermaßen aussehen:

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
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Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

Die Warnung in der Ausgabe wird erwartet und ist kein Hinweis auf ein Problem. 
Sie tritt auf, weil keine Vertrauenskette zwischen Ihrem persönlichen PGP-Schlüssel 
(falls Sie einen haben) und dem AWS CLI-PGP-Schlüssel besteht. Weitere 
Informationen finden Sie unter Web of trust (Netz des Vertrauens).

2. Sie haben eine Umgebung, in der von GNU Autotools generierte Dateien wie configure und
Makefile ausgeführt werden können. Diese Dateien sind auf POSIX-Plattformen weitgehend 
portabel.

Linux and macOS

Wenn Autotools in Ihrer Umgebung noch nicht installiert sind oder Sie sie aktualisieren 
müssen, folgen Sie den Installationsanweisungen unter Wie installiere ich die Autotools (als 
Benutzer)? oder Grundinstallation in der GNU-Dokumentation.

Windows PowerShell

Warning

Wir empfehlen, dass Sie in einer Windows-Umgebung die vordefinierten 
Installationsprogramme verwenden. Anweisungen zur Installation der vordefinierten 
Installationsprogramme finden Sie unter the section called “Installieren/Aktualisieren”

Da Windows nicht mit einer POSIX-kompatiblen Shell geliefert wird, müssen Sie zusätzliche 
Software installieren, um die AWS CLI aus der Quelle zu installieren. MSYS2 bietet eine 
Sammlung von Tools und Bibliotheken, die beim Erstellen und Installieren von Windows-
Software helfen, insbesondere für das POSIX-basierte Skripting, das Autotools verwendet.

1. Installieren Sie MSYS2. Informationen zur Installation und Verwendung von MSYS2 finden 
Sie in den Installations- und Nutzungsanweisungen in der MSYS2-Dokumentation.

2. Öffnen Sie das MSYS2-Terminal und installieren Sie Autotools mit dem folgenden Befehl.

$ pacman -S autotools
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Note

Wenn Sie die Codebeispiele zum Konfigurieren, Erstellen und Installieren in 
diesem Handbuch für Windows verwenden, wird der standardmäßige MSYS2-
Installationspfad von C:\msys64\usr\bin\bash angenommen. Wenn Sie MSYS2 
innerhalb von PowerShell aufrufen, verwenden Sie das folgende Format mit dem 
Befehl bash in Anführungszeichen:

PS C:\> C:\msys64\usr\bin\bash  -lc "command example" 

Das folgende Befehlsbeispiel ruft den ./configure-Befehl auf.

PS C:\> C:\msys64\usr\bin\bash  -lc "./configure" 

3. Python 3.8-Interpreter oder höher ist installiert. Die erforderliche Python-Mindestversion folgt 
den gleichen Zeitplänen wie die offizielle Python-Supportrichtlinie für AWS-SDKs und Tools. Ein 
Interpreter wird nur bis zu 6 Monate nach dem Datum des Support-Endes unterstützt.

4. (Optional) Installieren Sie alle Build- und Laufzeit-Python-Bibliotheksabhängigkeiten der AWS 
CLI. Der ./configure-Befehl informiert Sie darüber, ob Ihnen Abhängigkeiten fehlen und wie 
Sie diese installieren.

Sie können diese Abhängigkeiten über die Konfiguration automatisch installieren und 
verwenden. Weitere Informationen finden Sie unter the section called “Herunterladen von 
Abhängigkeiten”.

Schritt 2: Konfiguration der AWS CLI-Quellinstallation

Die Konfiguration für die Erstellung und die Installation der AWS CLI wird mithilfe des configure-
Skripts festgelegt. Für die Dokumentation aller Konfigurationsoptionen führen Sie das configure-
Skript mit der --help-Option aus:

Linux and macOS

$ ./configure --help

Schritt 2: Konfiguration der AWS CLI-Quellinstallation 53

https://aws.amazon.com/blogs/developer/python-support-policy-updates-for-aws-sdks-and-tools/


AWS Command Line Interface Benutzerhandbuch für Version 2

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --help" 

Die wichtigsten Optionen sind folgende:

• Installationsspeicherort

• Python-Interpreter

• Herunterladen von Abhängigkeiten

• Installationstyp

Installationsspeicherort

Die Quellinstallation der AWS CLI verwendet zwei konfigurierbare Verzeichnisse für die Installation 
der AWS CLI:

• libdir – Übergeordnetes Verzeichnis, in dem die AWS CLI installiert wird. Der Pfad zur AWS 
CLI-Installation ist <libdir-value>/aws-cli. Der libdir-Standardwert für Linux und macOS 
ist /usr/local/lib zur Markierung des Standardinstallationsverzeichnisses /usr/local/lib/
aws-cli.

• bindir – Verzeichnis, in dem die ausführbaren AWS CLI-Dateien installiert sind. Der 
Standardspeicherort ist /usr/local/bin.

Die folgenden configure-Optionen steuern die verwendeten Verzeichnisse:

• --prefix – Legt das Verzeichnispräfix fest, das für die Installation verwendet werden soll. Der 
Standardwert für Linux und macOS ist /usr/local.

• --libdir – Legt den für die Installation der AWS CLI zu verwendenden libdir fest. Der 
Standardwert ist <prefix-value>/lib. Wenn --libdir und --prefix nicht angegeben sind, 
ist die Standardeinstellung für Linux und macOS /usr/local/lib/.

• --bindir – Legt fest, welches bindir für die Installation der ausführbaren Dateien AWS CLI aws
und aws_completer verwendet werden soll. Der Standardwert ist <prefix-value>/bin. Wenn
bindir und --prefix nicht angegeben sind, ist die Standardeinstellung für Linux und macOS /
usr/local/bin/.
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Linux and macOS

Im folgenden Befehlsbeispiel wird die Option --prefix verwendet, um eine lokale 
Benutzerinstallation der AWS CLI durchzuführen. Dieser Befehl installiert die AWS CLI unter
$HOME/.local/lib/aws-cli und die ausführbaren Dateien unter $HOME/.local/bin:

$ ./configure --prefix=$HOME/.local

Im folgenden Befehlsbeispiel wird die Option --libdir verwendet, um die AWS CLI als 
Zusatzanwendung im /opt-Verzeichnis zu installieren. Dieser Befehl installiert die AWS CLI unter
/opt/aws-cli und die ausführbaren Dateien an ihrem Standardspeicherort /usr/local/bin.

$ ./configure --libdir=/opt

Windows PowerShell

Im folgenden Befehlsbeispiel wird die Option --prefix verwendet, um eine lokale 
Benutzerinstallation der AWS CLI durchzuführen. Dieser Befehl installiert die AWS CLI unter
$HOME/.local/lib/aws-cli und die ausführbaren Dateien unter $HOME/.local/bin:

$ C:\msys64\usr\bin\bash -lc "./configure --prefix='C:\Program Files\AWSCLI'" 

Im folgenden Befehlsbeispiel wird die Option --libdir verwendet, um die AWS CLI als 
Zusatzanwendung im /opt-Verzeichnis zu installieren. Mit diesem Befehl wird die AWS CLI unter
C:\Program Files\AWSCLI\opt\aws-cli installiert.

Python-Interpreter

Note

Es wird dringend empfohlen, den Python-Interpreter bei der Installation für Windows 
anzugeben.

Das ./configure-Skript wählt automatisch einen installierten Python 3.8- oder neueren Interpreter 
aus, der beim Erstellen und Ausführen der AWS CLI mithilfe des Autoconf-Makros AM_PATH_PYTHON
verwendet werden soll.
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Der zu verwendende Python-Interpreter kann beim Ausführen des configure-Skripts mithilfe der
PYTHON-Umgebungsvariablen explizit festgelegt werden:

Linux and macOS

$ PYTHON=/path/to/python ./configure

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "PYTHON='C:\path\to\python' ./configure"

Herunterladen von Abhängigkeiten

Standardmäßig ist es erforderlich, dass alle Build- und Laufzeit-Abhängigkeiten der AWS CLI 
bereits im System installiert sind. Dies schließt alle Abhängigkeiten der Python-Bibliothek ein. Alle 
Abhängigkeiten werden überprüft, wenn das configure-Skript ausgeführt wird, und wenn dem 
System irgendwelche Python-Abhängigkeiten fehlen, meldet das configure-Skript einen Fehler.

Im folgenden Codebeispiel treten Fehler auf, wenn Ihrem System Abhängigkeiten fehlen:

Linux and macOS

$ ./configure 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
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  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure" 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
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    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Verwenden Sie die Option --with-download-deps, um die erforderlichen Python-Abhängigkeiten 
automatisch zu installieren. Wenn Sie dieses Flag verwenden, führt der Build-Prozess Folgendes 
aus:

• Überspringen der Abhängigkeitsprüfung der Python-Bibliothek.

• Konfigurieren der Einstellungen, um alle erforderlichen Python-Abhängigkeiten herunterzuladen 
und nur die heruntergeladenen Abhängigkeiten zu verwenden, um die AWS CLI während des
make-Builds zu erstellen.

Das folgende Konfigurationsbefehlsbeispiel verwendet die Option --with-download-deps zum 
Herunterladen und Verwenden der Python-Abhängigkeiten:

Linux and macOS

$ ./configure --with-download-deps
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Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-download-deps"

Installationstyp

Der Quellinstallationsprozess unterstützt die folgenden Installationstypen:

• system-sandbox – (Standard) Erstellt eine isolierte virtuelle Python-Umgebung, installiert die 
AWS CLI in der virtuellen Umgebung und stellt in der virtuellen Umgebung symbolische Links zu 
den ausführbaren aws- und aws_completer-Dateien her. Diese Installation der AWS CLI hängt 
für die Laufzeit direkt vom ausgewählten Python-Interpreter ab.

Dies ist ein einfacher Installationsmechanismus, um die AWS CLI in einem System zu installieren. 
Er folgt bewährten Python-Praktiken, indem die Installation in einer virtuellen Umgebung per 
Sandboxing durchgeführt wird. Diese Installation ist für Kunden gedacht, die die AWS CLI so 
reibungslos wie möglich aus der Quelle installieren möchten, indem die Installation an Ihre Python-
Installation gekoppelt wird.

• portable-exe – Friert die AWS CLI in einer eigenständigen ausführbaren Datei ein, die an 
Umgebungen mit ähnlichen Architekturen verteilt werden kann. Dies ist derselbe Prozess, der 
verwendet wird, um die offiziellen vordefinierten ausführbaren Dateien der AWS CLI zu generieren. 
Das portable-exe friert eine Kopie des Python-Interpreters ein, der im configure-Schritt 
ausgewählt wurde, um ihn für die Laufzeit der AWS CLI zu verwenden. Dadurch kann sie auf 
andere Computer verschoben werden, die möglicherweise keinen Python-Interpreter haben.

Diese Art von Builds ist nützlich, da Sie damit sicherstellen können, dass Ihre AWS CLI-Installation 
nicht an die in der Umgebung installierte Python-Version gekoppelt ist und Sie einen Build auf 
ein anderes System verteilen können, auf dem Python möglicherweise noch nicht installiert ist. 
Auf diese Weise können Sie die Abhängigkeiten und die Sicherheit der von Ihnen verwendeten 
ausführbaren AWS CLI-Dateien kontrollieren.

Um den Installationstyp zu konfigurieren, verwenden Sie die Option --with-install-type und 
geben Sie einen Wert von portable-exe oder system-sandbox an.

Der folgende ./configure-Befehl gibt den Wert portable-exe an:
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Linux and macOS

$ ./configure --with-install-type=portable-exe

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-install-type=portable-exe"

Schritt 3: Erstellen der AWS CLI

Verwenden Sie den make-Befehl, um die AWS CLI mit Ihren Konfigurationseinstellungen zu erstellen:

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make"

Note

Wenn Sie den make-Befehl verwenden, werden die folgenden Schritte im Hintergrund 
ausgeführt:

1. Eine virtuelle Umgebung wird im Build-Verzeichnis mithilfe des venv-Python-Moduls 
erstellt. Die virtuelle Umgebung wird mit einer Version von Pip gebootet, die in der 
Python-Standardbibliothek angeboten wird.

2. Kopieren der Abhängigkeiten der Python-Bibliothek. Je nachdem, ob das --with-
download-deps-Flag im configure-Befehl angegeben ist, führt dieser Schritt eine der 
folgenden Aktionen aus:

• Der --with-download-deps wird angegeben. Python-Abhängigkeiten 
sind Pip-installiert. Dies beinhaltet wheel, setuptools und alle AWS CLI-
Laufzeitabhängigkeiten. Wenn Sie das portable-exe erstellen, wird pyinstaller
installiert. Diese Anforderungen sind alle in den aus pip-compile generierten 
Sperrdateien spezifiziert.
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• Das --with-download-deps wird nicht angegeben. Python-Bibliotheken aus dem 
Site-Paket des Python-Interpreters sowie alle Skripte (z. B. pyinstaller) werden in 
die virtuelle Umgebung kopiert, die für den Build verwendet wird.

3. pip install wird direkt auf der AWS CLI-Codebasis ausgeführt, um einen Offline-
Build innerhalb des Baums durchzuführen und die Installation der AWS CLI in der 
virtuellen Build-Umgebung durchzuführen. Diese Installation verwendet die Pip-Flags --
no-build-isolation, --use-feature=in-tree-build, --no-cache-dir und --no-index.

4. (Optional) Wenn das portable-exe im configure-Befehl auf --install-type
gesetzt ist, wird eine eigenständige ausführbare Datei mithilfe von pyinstaller erstellt.

Schritt 4: Installieren der AWS CLI

Der make install-Befehl installiert Ihre erstellte AWS CLI am konfigurierten Speicherort im 
System.

Linux and macOS

Das folgende Befehlsbeispiel installiert die AWS CLI unter Verwendung Ihrer Konfigurations- und 
Build-Einstellungen:

$ make install

Windows PowerShell

Das folgende Befehlsbeispiel installiert die AWS CLI unter Verwendung Ihrer Konfigurations- und 
Build-Einstellungen und fügt dann eine Umgebungsvariable mit dem Pfad für die AWS CLI hinzu:

PS C:\> C:\msys64\usr\bin\bash -lc " make install "
PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

Die make install-Regel unterstützt die DESTDIR-Variable. Wenn angegeben, setzt diese Variable 
den angegebenen Pfad dem bereits konfigurierten Installationspfad bei der Installation der AWS CLI 
voran. Standardmäßig ist für diese Variable kein Wert festgelegt.
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Linux and macOS

Im folgenden Codebeispiel wird ein --prefix=/usr/local-Flag für die Konfiguration eines 
Installationsverzeichnisses verwendet. Anschließend wird dieses Ziel mithilfe von DESTDIR=/
tmp/stage für den make install-Befehl geändert. Diese Befehle führen dazu, dass die AWS 
CLI unter /tmp/stage/usr/local/lib/aws-cli installiert wird und sich ihre ausführbaren 
Dateien in /tmp/stage/usr/local/bin befinden.

$ ./configure --prefix=/usr/local
$ make
$ make DESTDIR=/tmp/stage install

Windows PowerShell

Im folgenden Codebeispiel wird ein --prefix=\awscli-Flag für die Konfiguration eines 
Installationsverzeichnisses verwendet. Anschließend wird dieses Ziel mithilfe von DESTDIR=C:
\Program Files für den make install-Befehl geändert. Diese Befehle führen dazu, dass die 
AWS CLI unter C:\Program Files\awscli installiert wird.

$ ./configure --prefix=\awscli
$ make
$ make DESTDIR='C:\Program Files' install

Note

Bei der Ausführung von make install werden die folgenden Schritte im Hintergrund 
ausgeführt

1. Verschieben einer der folgenden Dateien in das konfigurierte Installationsverzeichnis:

• Wenn der Installationstyp system-sandbox ist, wird Ihre erstellte virtuelle Umgebung 
verschoben.

• Wenn der Installationstyp portable-exe ist, wird Ihre erstellte eigenständige 
ausführbare Datei verschoben.

2. Erzeugt Symlinks sowohl für die ausführbaren aws- als auch für die aws_completer-
Dateien in Ihrem konfigurierten Bin-Verzeichnis.
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Schritt 5: Überprüfen der AWS CLI-Installation

Bestätigen Sie die erfolgreiche AWS CLI-Installation mit dem folgenden Befehl:

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Wenn der aws-Befehl nicht erkannt wird, müssen Sie möglicherweise Ihr Terminal neu starten, damit 
die neuen Symlinks aktualisiert werden. Wenn nach der Installation oder Deinstallation der AWS CLI 
Fehler auftreten, finden Sie unter Beheben von Fehlern Informationen zur Fehlerbehebung.

Workflow-Beispiele

Dieser Abschnitt enthält einige grundlegende Workflow-Beispiele für die Installation aus der Quelle.

Grundlegende Linux- und macOS-Installation

Das folgende Beispiel ist ein grundlegender Installationsablauf, bei dem die AWS CLI im 
Standardverzeichnis von /usr/local/lib/aws-cli installiert wird.

$ cd path/to/cli/respository/
$ ./configure
$ make
$ make install

Automatisierte Windows-Installation

Note

Sie müssen PowerShell als Administrator ausführen, um diesen Workflow verwenden zu 
können.

MSYS2 kann automatisiert in einer CI-Einstellung verwendet werden, siehe Verwenden von MSYS2 
in CI in der MSYS2-Dokumentation.

Downloaded Tarball

Laden Sie die Datei awscli.tar.gz herunter und installieren Sie die AWS CLI. Ersetzen Sie die 
folgenden Pfade, wenn Sie die folgenden Befehle verwenden:
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• C:\msys64\usr\bin\bash durch den Speicherort Ihres MSYS2-Pfads.

• .\awscli-2.x.x\ durch den Namen des entpackten awscli.tar.gz-Ordners.

• PYTHON='C:\path\to\python.exe' durch Ihren lokalen Python-Pfad.

Das folgende Codebeispiel automatisiert die Erstellung und Installation der AWS CLI von 
PowerShell aus mithilfe von MSYS2 und gibt an, welche lokale Python-Installation verwendet 
werden soll:

PS C:\> curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz  #  
 Download the awscli.tar.gz file in the current working directory
PS C:\> tar -xvzf .\awscli.tar.gz #  Extract awscli.tar.gz file
PS C:\> cd .\awscli-2.x.x\ #  Navigate to the root of the extracted files
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 source-sandbox/AMD64 prompt/off

GitHub Repository

Laden Sie die Datei awscli.tar.gz herunter und installieren Sie die AWS CLI. Ersetzen Sie die 
folgenden Pfade, wenn Sie die folgenden Befehle verwenden:

• C:\msys64\usr\bin\bash durch den Speicherort Ihres MSYS2-Pfads.

• C:path\to\cli\repository\ durch den Pfad zu Ihrem geklonten AWS CLI-Repository von
GitHub. Weitere Informationen finden Sie unter Fork a repo (Verzweigen eines Repositorys) in 
den GitHub-Dokumenten

• PYTHON='C:\path\to\python.exe' durch Ihren lokalen Python-Pfad.

Das folgende Codebeispiel automatisiert die Erstellung und Installation der AWS CLI von 
PowerShell aus mithilfe von MSYS2 und gibt an, welche lokale Python-Installation verwendet 
werden soll:

PS C:\> cd C:path\to\cli\repository\
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
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PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version

Alpine Linux-Container

Im Folgenden finden Sie ein Beispiel für eine Docker-Datei, die verwendet werden kann, um 
eine funktionierende Installation der AWS CLI in einem Alpine-Linux-Container als Alternative zu 
vordefinierten Binärdateien für Alpine zu erhalten. Wenn Sie dieses Beispiel verwenden, ersetzen Sie
AWSCLI_VERSION durch die gewünschte AWS CLI-Versionsnummer:

FROM python:3.8-alpine AS builder

ENV AWSCLI_VERSION=2.10.1

RUN apk add --no-cache \ 
    curl \ 
    make \ 
    cmake \ 
    gcc \ 
    g++ \ 
    libc-dev \ 
    libffi-dev \ 
    openssl-dev \ 
    && curl https://awscli.amazonaws.com/awscli-${AWSCLI_VERSION}.tar.gz | tar -xz \ 
    && cd awscli-${AWSCLI_VERSION} \ 
    && ./configure --prefix=/opt/aws-cli/ --with-download-deps \ 
    && make \ 
    && make install

FROM python:3.8-alpine

RUN apk --no-cache add groff

COPY --from=builder /opt/aws-cli/ /opt/aws-cli/

ENTRYPOINT ["/opt/aws-cli/bin/aws"]
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Dieses Image wird erstellt und die AWS CLI wird aus einem Container aufgerufen, der dem Container 
ähnelt, der auf Amazon Linux 2 erstellt wurde:

$ docker build --tag awscli-alpine .
$ docker run --rm -it awscli-alpine --version
aws-cli/2.2.1 Python/3.8.11 Linux/5.10.25-linuxkit source-sandbox/x86_64.alpine.3 
 prompt/off

Die endgültige Größe dieses Images ist kleiner als die Größe des offiziellen AWS CLI-Docker-
Images. Informationen zum offiziellen Docker-Image finden Sie unter the section called “Amazon 
ECR Public/Docker”.

Beheben von Fehlern beim Installieren und Deinstallieren der AWS CLI

Schritte zur Behebung von Installationsfehlern finden Sie unter Beheben von Fehlern Allgemeine 
Schritte zur Problembehandlung. Die wichtigsten Maßnahmen zur Fehlerbehebung finden Sie unter
the section called “Fehler aufgrund eines nicht gefundenen Befehls”, the section called “Der Befehl 
„aws --version“ gibt eine andere als die installierte Version zurück” und the section called “Der 
Befehl „aws --version“ gibt nach der Deinstallation der AWS CLI eine Version zurück”.

Suchen Sie bei Problemen, die nicht in den Leitfäden zur Fehlerbehebung behandelt werden, im
AWS CLI-Repository auf GitHub nach den Problemen mit dem source-distribution-Etikett. 
Wenn keine der vorhandenen Probleme Ihre Fehler abdecken, erstellen Sie ein neues Problem, um 
Hilfe von den AWS CLI-Maintainern zu erhalten.

Nächste Schritte

Nach der Installation der AWS CLI sollten Sie einen the section called “Setup” ausführen.

Führen Sie die AWS CLI von den offiziellen Amazon-ECR-Public- 
oder Docker-Images aus

In diesem Thema wird die Ausführung, Versionskontrolle und Konfiguration der AWS CLI Version 2 
in Docker unter Verwendung des offiziellen Amazon Elastic Container Registry Public (Amazon ECR 
Public)-Image oder Docker-Hub-Image beschrieben. Weitere Informationen zur Verwendung von 
Docker finden Sie in der Dokumentation von Docker.
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Offizielle Images bieten Isolation, Portabilität und Sicherheit, die AWS direkt unterstützt und 
verwaltet. Auf diese Weise können Sie die AWS CLI Version 2 in einer containerbasierten Umgebung 
verwenden, ohne die Installation selbst verwalten zu müssen.

Themen

• Voraussetzungen

• Entscheidung zwischen Amazon ECR Public und Docker Hub

• Ausführen der offiziellen Images für AWS CLI Version 2

• Hinweise zu Schnittstellen und Abwärtskompatibilität der offiziellen Images

• Verwenden bestimmter Versionen und Tags

• Aktualisieren auf das neueste offizielle Image

• Freigeben von Hostdateien, Anmeldeinformationen, Umgebungsvariablen und Konfiguration

• Verkürzen des Docker-Ausführungsbefehls

Voraussetzungen

Sie müssen Docker installiert haben. Installationsanweisungen finden Sie auf der Docker-Website.

Um Ihre Installation von Docker zu überprüfen, führen Sie den folgenden Befehl aus und stellen Sie 
sicher, dass eine Ausgabe vorhanden ist.

$ docker --version
Docker version 19.03.1

Entscheidung zwischen Amazon ECR Public und Docker Hub

Wir empfehlen, für AWS CLI-Images Amazon ECR Public dem Docker Hub vorzuziehen. Beim 
Docker Hub gilt eine strengere Ratenbegrenzung für öffentliche Verbraucher, wodurch es zu 
Drosselungsproblemen kommen kann. Darüber hinaus repliziert Amazon ECR Public Images in mehr 
als einer Region, um eine hohe Verfügbarkeit zu gewährleisten und Probleme bezüglich des Ausfalls 
einer Region zu bewältigen.

Weitere Informationen über die Docker-Hub-Ratenbegrenzung finden Sie unter Understanding 
Docker Hub Rate Limiting auf der Docker-Website.
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Ausführen der offiziellen Images für AWS CLI Version 2

Wenn Sie den docker run-Befehl zum ersten Mal verwenden, wird das neueste Image auf Ihren 
Computer heruntergeladen. Jede nachfolgende Verwendung des docker run-Befehls wird von 
Ihrer lokalen Kopie ausgeführt.

Verwenden Sie den docker run-Befehl, um die Docker–Images für AWS CLI Version 2 
auszuführen.

Amazon ECR Public

Das offizielle Amazon-ECR-Public-Image für AWS CLI Version 2 wird auf Amazon ECR Public im
aws-cli/aws-cli-Repository gehostet.

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli command

Docker Hub

Das offizielle Docker-Image für AWS CLI Version 2 wird auf dem Docker Hub im amazon/aws-
cli-Repository gehostet.

$ docker run --rm -it amazon/aws-cli command

So funktioniert der Befehl:

• docker run --rm -it repository/name – Das Äquivalent zur ausführbaren Datei
aws. Jedes Mal, wenn Sie diesen Befehl ausführen, erstellt Docker einen Container Ihres 
heruntergeladenen Images und führt Ihren aws-Befehl aus. Standardmäßig verwendet das Image 
die neueste Version von AWS CLI Version 2.

Um beispielsweise den aws --version-Befehl in Docker aufzurufen, führen Sie Folgendes aus.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Docker Hub

$ docker run --rm -it amazon/aws-cli --version
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aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

• --rm – Gibt an, dass der Container nach dem Beenden des Befehls bereinigt wird.

• -it – Gibt an, ein Pseudo-TTY mit stdin zu öffnen. Auf diese Weise können Sie Eingaben für 
die AWS CLI Version 2 bereitstellen, während sie in einem Container ausgeführt wird, z. B. mit den
aws configure- und aws help-Befehlen. Bei der Auswahl, ob -it weggelassen werden soll, ist 
Folgendes zu beachten:

• Wenn Sie Skripte ausführen, ist -it nicht erforderlich.

• Wenn bei Ihren Skripts Fehler auftreten, lassen sich diese eventuell beheben, indem Sie -it in 
Ihrem Docker-Aufruf weglassen.

• Wenn Sie versuchen, die Ausgabe zu leiten, kann -it Fehler verursachen und das Weglassen 
von -it aus Ihrem Docker-Aufruf kann dieses Problem eventuell beheben. Wenn Sie das
-it-Flag behalten, aber dennoch die Ausgabe leiten möchten, sollte das Deaktivieren des
clientseitigen Pagers, den die AWS CLI standardmäßig verwendet, das Problem lösen.

Weitere Informationen zum docker run-Befehl finden Sie im Docker-Referenzhandbuch.

Hinweise zu Schnittstellen und Abwärtskompatibilität der offiziellen Images

• Das einzige Tool, das auf dem Image unterstützt wird, ist das AWS CLI. Nur die ausführbare Datei
aws sollte jemals direkt ausgeführt werden. Beispiel: Obwohl less und groff explizit auf dem 
Image installiert sind, sollten sie nicht direkt außerhalb eines AWS CLI-Befehl ausgeführt werden.

• Das /aws-Arbeitsverzeichnis wird vom Benutzer gesteuert. Das Image wird nicht in dieses 
Verzeichnis schreiben, es sei denn, der Benutzer wird vom Benutzer durch Ausführung eines AWS 
CLI-Befehls dazu angewiesen.

• Es gibt keine Abwärtskompatibilitätsgarantien, wenn Sie sich auf das neueste Tag 
verlassen. Um Abwärtskompatibilität zu gewährleisten, müssen Sie an ein bestimmtes Tag
<major.minor.patch> anheften, da diese Tags unveränderlich sind; sie werden nur einmal 
übertragen.

Verwenden bestimmter Versionen und Tags

Das offizielle Image für AWS CLI Version 2 beinhaltet mehrere Versionen, die Sie verwenden 
können, beginnend mit Version 2.0.6. Wenn Sie eine bestimmte Version der AWS CLI Version 2 
ausführen möchten, fügen Sie das entsprechende Tag an Ihren docker run-Befehl an. Wenn Sie 
den docker run-Befehl zum ersten Mal mit einem Tag verwenden, wird das neueste Image für 
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dieses Tag auf Ihren Computer heruntergeladen. Jede nachfolgende Verwendung des docker run-
Befehls mit diesem Tag wird von Ihrer lokalen Kopie ausgeführt.

Sie können zwei Arten von Tags verwenden:

• latest – Definiert die neueste Version von AWS CLI Version 2 für das Image. Wir empfehlen 
Ihnen, das latest Tag zu verwenden, wenn Sie die neueste Version von AWS CLI Version 2 
verwenden möchten. Es gibt jedoch keine Abwärtskompatibilitätsgarantien, wenn Sie sich auf 
dieses Tag verlassen. Das latest-Tag wird standardmäßig im docker run-Befehl verwendet. 
Um das latest-Tag explizit zu verwenden, fügen Sie das Tag an den Container-Image-Namen 
an.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:latest command

Docker Hub

$ docker run --rm -it amazon/aws-cli:latest command

• <major.minor.patch> – Definiert eine bestimmte Version von AWS CLI Version 2 für das 
Image. Wenn Sie ein offizielles Image in der Produktion verwenden möchten, empfehlen wir, 
eine bestimmte Version von AWS CLI Version 2 zu verwenden, um Abwärtskompatibilität 
sicherzustellen. Wenn Sie beispielsweise Version 2.0.6 ausführen möchten, fügen Sie die 
Version an den Container-Image-Namen an.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:2.0.6 command

Docker Hub

$ docker run --rm -it amazon/aws-cli:2.0.6 command

Aktualisieren auf das neueste offizielle Image

Da das neueste Image nur bei der ersten Verwendung des docker run-Befehls auf Ihren Computer 
heruntergeladen wird, müssen Sie ein aktualisiertes Image manuell abrufen. Um manuell auf die 
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neueste Version zu aktualisieren, empfehlen wir, das mit latest markierte Image abzurufen. Wenn 
Sie das Image abrufen, wird die neueste Version auf Ihren Computer heruntergeladen.

Amazon ECR Public

$ docker pull public.ecr.aws/aws-cli/aws-cli:latest

Docker Hub

$ docker pull amazon/aws-cli:latest

Freigeben von Hostdateien, Anmeldeinformationen, Umgebungsvariablen 
und Konfiguration

Da die AWS CLI Version 2 in einem Container ausgeführt wird, kann die CLI standardmäßig nicht 
auf das Host-Dateisystem zugreifen, das Konfiguration und Anmeldeinformationen enthält. Wenn 
Sie das Host-Dateisystem, die Anmeldeinformationen und die Konfiguration für den Container 
freigeben möchten, mounten Sie das ~/.aws-Verzeichnis des Hostsystems in den Container unter
/root/.aws mit dem an den docker run-Befehl angehängten -v-Flag. Dies ermöglicht der im 
Container ausgeführten AWS CLI Version 2, Hostdateiinformationen zu finden.

Amazon ECR Public

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli command

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  public.ecr.aws/aws-
cli/aws-cli command
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Docker Hub

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli command

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  amazon/aws-cli command

Weitere Informationen zum -v-Flag und zum Mounting finden Sie im Docker-Referenzhandbuch.

Note

Weitere Informationen zu config- und credentials-Dateien finden Sie unter the section 
called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”.

Beispiel 1: Bereitstellen von Anmeldeinformationen und Konfiguration

In diesem Beispiel stellen wir Host-Anmeldeinformationen und -konfiguration durch Ausführung 
des s3 ls-Befehls bereit, um Ihre Buckets in der Amazon Simple Storage Service (Amazon 
S3) aufzulisten. Die folgenden Beispiele verwenden den Standardspeicherort für AWS CLI-
Anmeldeinformationen und Konfigurationsdateien, um einen anderen Speicherort zu verwenden, 
ändern Sie den Dateipfad.

Amazon ECR Public

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung
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$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws public.ecr.aws/aws-cli/
aws-cli s3 ls

Docker Hub

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws amazon/aws-cli s3 ls

Sie können Umgebungsvariablen des Systems mithilfe des -e-Flag aufrufen. Um eine 
Umgebungsvariable zu verwenden, rufen Sie sie nach Namen auf.

Amazon ECR Public

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls
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2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME amazon/
aws-cli s3 ls

Beispiel 2: Download einer Amazon-S3-Datei auf Ihr Hostsystem

Bei einigen Befehlen bei der AWS CLI-Version 2 können Sie Dateien aus dem Hostsystem im 
Container lesen oder Dateien aus dem Container in das Hostsystem schreiben.

In diesem Beispiel laden wir das S3-Objekt s3://aws-cli-docker-demo/hello in Ihr lokales 
Dateisystem herunter, indem wir das aktuelle Arbeitsverzeichnis in das /aws-Verzeichnis des 
Containers mounten. Durch den Download des hello-Objekts in das /aws-Verzeichnis des 
Containers wird die Datei auch im aktuellen Arbeitsverzeichnis des Hostsystems gespeichert.

Amazon ECR Public

Unter Linux und macOS
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$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws public.ecr.aws/aws-cli/
aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws public.ecr.aws/
aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 public.ecr.aws/aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Docker Hub

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-cli s3 cp s3://
aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws amazon/aws-cli 
 s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 amazon/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Führen Sie Folgendes aus, um sicherzustellen, dass die heruntergeladene Datei im lokalen 
Dateisystem vorhanden ist.

Unter Linux und macOS

Freigeben von Hostdateien, Anmeldeinformationen, Umgebungsvariablen und Konfiguration 75



AWS Command Line Interface Benutzerhandbuch für Version 2

$ cat hello
Hello from Docker!

Windows PowerShell

$ type hello
Hello from Docker!

Beispiel 3: Verwenden der Umgebungsvariablen AWS_PROFILE

Sie können Umgebungsvariablen des Systems mithilfe des -e-Flags aufrufen. Rufen Sie jede 
Umgebungsvariable auf, die Sie verwenden möchten. In diesem Beispiel stellen wir Host-
Anmeldeinformationen, Konfiguration und die Umgebungsvariable AWS_PROFILE bereit, wenn wir 
den s3 ls-Befehl ausführen, um Ihre Buckets in Amazon Simple Storage Service (Amazon S3) 
aufzulisten.

Amazon ECR Public

Unter Linux und macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Unter Linux und macOS
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$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows-Eingabeaufforderung

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE amazon/
aws-cli s3 ls

Verkürzen des Docker-Ausführungsbefehls

Um den docker run-Befehl zu verkürzen, empfehlen wir, die Funktion Ihres Betriebssystems zum 
Erstellen eines symbolic link (symlink) oder alias unter Linux und macOS oder doskey unter 
Windows zu verwenden. Um den aws-Alias festzulegen, können Sie einen der folgenden Befehle 
ausführen.

• Für einfachen Zugriff auf aws-Befehle führen Sie Folgendes aus.

Amazon ECR Public

Unter Linux und macOS

$ alias aws='docker run --rm -it public.ecr.aws/aws-cli/aws-cli'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it public.ecr.aws/aws-cli/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI
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Docker Hub

Unter Linux und macOS

$ alias aws='docker run --rm -it amazon/aws-cli'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• Für den Zugriff auf das Host-Dateisystem und die Konfigurationseinstellungen bei Verwendung von
aws-Befehlen führen Sie Folgendes aus.

Amazon ECR Public

Unter Linux und macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Unter Linux und macOS
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$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• Wenn Sie eine bestimmte Version zuweisen möchten, die in Ihrem aws-Alias verwendet werden 
soll, fügen Sie Ihr Versionstag an.

Amazon ECR Public

Unter Linux und macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Unter Linux und macOS
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$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli:2.0.6'

Windows-Eingabeaufforderung

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

Nachdem Sie Ihren Alias festgelegt haben, können Sie die AWS CLI Version 2 so in einem Container 
ausführen, als ob sie auf Ihrem Hostsystem installiert wäre.

$ aws --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Einrichten der AWS CLI

In diesem Abschnitt wird erläutert, wie Sie die grundlegenden Einstellungen schnell konfigurieren, 
mit denen AWS Command Line Interface (AWS CLI) mit AWS interagiert. Dazu gehören Ihre 
Sicherheitsanmeldeinformationen, das Standardausgabeformat und die AWS-Standardregion.

Themen

• Erfassen Ihrer Anmeldeinformationen für den programmgesteuerten Zugriff

• Einrichten einer neuen Konfiguration und Anmeldeinformationen

• Verwenden vorhandener Konfigurations- und Anmeldeinformationen
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Erfassen Ihrer Anmeldeinformationen für den programmgesteuerten Zugriff

Sie benötigen programmgesteuerten Zugriff, wenn Sie außerhalb der AWS Management Console 
mit AWS interagieren möchten. Wählen Sie für Anweisungen zur Authentifizierung und für 
Anmeldeinformationen eine der folgenden Optionen aus:

Welcher Benutzer benötigt 
programmgesteuerten Zugriff?

Zweck Anweisungen

Mitarbeiteridentität (AWS IAM 
Identity Center-Benutzer)

(Empfohlen) Verwenden 
Sie kurzfristige Anmeldein 
formationen.

the section called “Authenti 
fizierung von IAM Identity 
Center”

IAM Verwenden Sie kurzfristige 
Anmeldeinformationen.

the section called “Kurzfristige 
Anmeldeinformationen”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

Verwenden Sie Metadaten 
der Amazon-EC2-Instance als 
Anmeldeinformationen.

the section called “Verwende 
n von Anmeldeinformationen 
für Amazon-EC2-Instance-
Metadaten”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

Kombinieren Sie eine andere 
Anmeldeinformationsmethode 
und übernehmen Sie eine 
Rolle für Berechtigungen.

the section called “IAM-Rollen”

IAM (Nicht empfohlen) Verwenden 
Sie langfristige Anmeldein 
formationen.

the section called “IAM-Benu 
tzer”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

(Nicht empfohlen) Kombinier 
en Sie eine andere Anmeldein 
formationsmethode, 
verwenden Sie jedoch 
Anmeldeinformationswerte, 
die an einem Ort außerhalb 
der AWS CLI gespeichert sind.

the section called “Externe 
Anmeldeinformationen”
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Einrichten einer neuen Konfiguration und Anmeldeinformationen

Die AWS CLI speichert Ihre Konfigurations- und Anmeldeinformationen in einem Profil (einer 
Sammlung von Einstellungen) in den Dateien credentials und config.

Es gibt vor allem zwei Methoden, um die Einrichtung schnell durchzuführen:

• Konfiguration mithilfe von AWS CLI-Befehlen

• Manuelles Bearbeiten der Anmeldeinformationen und Konfigurationsdateien

In den folgenden Beispielen werden Beispielwerte für jede der Authentifizierungsmethoden 
verwendet. Ersetzen Sie die Beispielwerte durch Ihre eigenen Werte.

Konfiguration mithilfe von AWS CLI-Befehlen

Für den allgemeinen Gebrauch sind die Befehle aws configure oder aws configure sso in 
Ihrem bevorzugten Terminal die schnellste Möglichkeit, Ihre AWS CLI-Installation einzurichten. Je 
nach der von Ihnen bevorzugten Anmeldemethode werden Sie von der AWS CLI zur Eingabe der 
relevanten Informationen aufgefordert. Standardmäßig werden die Informationen in diesem Profil 
verwendet, wenn Sie einen AWS CLI-Befehl ausführen, der nicht explizit ein zu verwendendes Profil 
angibt.

Weitere Informationen zu den Dateien credentials und config finden Sie unter Einstellungen der 
Konfigurations- und Anmeldeinformationsdatei.

IAM Identity Center (SSO)

Dieses Beispiel bezieht sich auf AWS IAM Identity Center unter Verwendung des aws 
configure sso-Assistenten. Weitere Informationen finden Sie unter the section called 
“Automatische Token-Aktualisierung konfigurieren”.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
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  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

Dieses Beispiel bezieht sich auf die Legacy-Methode von AWS IAM Identity Center unter 
Verwendung des aws configure sso-Assistenten. Wenn Sie das Legacy-SSO verwenden 
möchten, lassen Sie den Sitzungsnamen leer. Weitere Informationen finden Sie unter the section 
called “Legacy-Version konfigurieren, nicht aktualisierbar”.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
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CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

Dieses Beispiel gilt für die kurzfristigen Anmeldeinformationen von AWS Identity and Access 
Management. Der AWS-Konfigurationsassistent wird verwendet, um die Anfangswerte 
festzulegen. Anschließend weist der Befehl aws configure set den letzten benötigten Wert 
zu. Weitere Informationen finden Sie unter the section called “Kurzfristige Anmeldeinformationen”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

Dieses Beispiel bezieht sich auf die Übernahme einer IAM-Rolle. Profile, die IAM-Rollen 
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann 
IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil für 
Anmeldeinformationen und user1 leiht sich diese Anmeldeinformationen aus und übernimmt 
anschließend eine neue Rolle. Für diesen Vorgang gibt es keinen Assistenten. Daher wird jeder 
Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen finden Sie unter the 
section called “IAM-Rollen”.

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der Amazon-
EC2-Hosting-Instance abgerufen wurden. Für diesen Vorgang gibt es keinen Assistenten. Daher 
wird jeder Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen finden 
Sie unter the section called “Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-
Metadaten”.
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$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS 
IAM Identity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Ausführliche Informationen zu Authentifizierungs- und Anmeldeinformationsmethoden finden Sie 
unter Authentifizierung und Anmeldeinformationen.

Manuelles Bearbeiten der Anmeldeinformationen und Konfigurationsdateien

Beim Kopieren und Einfügen von Informationen empfehlen wir, die Datei config und credentials
manuell zu bearbeiten. Je nach der von Ihnen bevorzugten Anmeldeinformationsmethode werden die 
Dateien auf unterschiedliche Weise eingerichtet.

Die Dateien werden in Ihrem Stammverzeichnis unter dem Ordner .aws gespeichert. Der Speicherort 
Ihres Stammverzeichnis hängt vom Betriebssystem ab. Die folgenden Umgebungsvariablen 
verweisen auf dieses: %UserProfile% in Windows und $HOME oder ~ (Tilde) in Unix-basierten 
Systemen. Weitere Informationen zum Speicherort dieser Einstellungen finden Sie unter the section 
called “Wo werden Konfigurationseinstellungen gespeichert?”.
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Die folgenden Beispiele zeigen ein default-Profil und ein Profil mit dem Namen user1 und 
verwenden Beispielwerte. Ersetzen Sie die Beispielwerte durch Ihre eigenen Werte. Weitere 
Informationen zu den Dateien credentials und config finden Sie unter Einstellungen der 
Konfigurations- und Anmeldeinformationsdatei.

IAM Identity Center (SSO)

Dies ist ein Beispiel für AWS IAM Identity Center. Weitere Informationen finden Sie unter the 
section called “Automatische Token-Aktualisierung konfigurieren”.

Anmeldeinformationsdatei

Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

Dieses Beispiel bezieht sich auf die Legacy-Methode von AWS IAM Identity Center. Weitere 
Informationen finden Sie unter the section called “Legacy-Version konfigurieren, nicht 
aktualisierbar”.

Anmeldeinformationsdatei
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Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

Dieses Beispiel gilt für die kurzfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “Kurzfristige 
Anmeldeinformationen”.

Anmeldeinformationsdatei

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Konfigurationsdatei

[default]
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region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

Dieses Beispiel bezieht sich auf die Übernahme einer IAM-Rolle. Profile, die IAM-Rollen 
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann 
IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil für 
Anmeldeinformationen und user1 leiht sich diese Anmeldeinformationen aus und übernimmt 
anschließend eine neue Rolle. Weitere Informationen finden Sie unter the section called “IAM-
Rollen”.

Anmeldeinformationsdatei

Die credentials-Datei richtet sich danach, welche Authentifizierung Ihr Quellprofil verwendet. 
Im folgenden Beispiel verwendet das Quellprofil kurzfristige Anmeldeinformationen.

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text
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Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der Amazon-
EC2-Hosting-Instance abgerufen wurden. Weitere Informationen finden Sie unter the section 
called “Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-Metadaten”.

Anmeldeinformationsdatei

Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS 
IAM Identity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

Anmeldeinformationsdatei

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
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aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

Ausführliche Informationen zu Authentifizierungs- und Anmeldeinformationsmethoden finden Sie 
unter Authentifizierung und Anmeldeinformationen.

Verwenden vorhandener Konfigurations- und Anmeldeinformationen

Wenn Sie über vorhandene Konfigurations- und Anmeldeinformationen verfügen, können diese für 
die AWS CLI verwenden.

Um die Dateien config und credentials zu verwenden, verschieben Sie sie in den Ordner 
namens .aws in Ihrem Hauptverzeichnis. Der Speicherort Ihres Stammverzeichnis hängt vom 
Betriebssystem ab. Die folgenden Umgebungsvariablen verweisen auf dieses: %UserProfile% in 
Windows und $HOME oder ~ (Tilde) in Unix-basierten Systemen.

Sie können auch einen Nicht-Standard-Speicherort für die Dateien config und
credentials angeben, indem Sie die Umgebungsvariablen AWS_CONFIG_FILE und
AWS_SHARED_CREDENTIALS_FILE auf einen anderen lokalen Pfad setzen. Details dazu finden Sie 
unter Umgebungsvariablen zum Konfigurieren der AWS CLI.

Weitere Informationen zu Konfigurations- und Anmeldeinformationen-Dateien finden Sie unter the 
section called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”.
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Konfigurieren des AWS CLI
In diesem Abschnitt wird erläutert, wie Sie die Einstellungen konfigurieren, mit denen AWS Command 
Line Interface (AWS CLI) mit AWS interagiert. Diese umfassen u. a. folgende:

• Die Anmeldeinformationen geben an, wer die API aufruft. Anmeldeinformationen werden 
verwendet, um die Anfrage an die AWS-Server zu verschlüsseln, Ihre Identität zu bestätigen und 
die zugehörigen Berechtigungsrichtlinien abzurufen. Diese Berechtigungen bestimmen, welche 
Aktionen Sie ausführen können. Weitere Informationen zum Einrichten Ihrer Anmeldeinformationen 
finden Sie unter Authentifizierung und Anmeldeinformationen.

• Weitere Konfigurationsdetails zum Anweisen der AWS CLI, wie Anfragen verarbeitet werden, z. B. 
das Standardausgabeformat und die AWS-Standardregion.

Note

AWS setzt voraus, dass alle eingehenden Anforderungen kryptografisch signiert sind. Die 
AWS CLI erledigt dies für Sie. Die "Signatur" enthält einen Datums-/Zeitstempel. Aus diesem 
Grund müssen Sie sicherstellen, dass das Datum und die Uhrzeit des Computers korrekt 
eingestellt sind. Wenn nicht, weichen Datum/Uhrzeit in der Signatur zu stark von dem Datum 
und der Uhrzeit ab, die vom AWS-Service erkannt werden, sodass AWS die Anforderung 
ablehnt.

Vorrang der Konfiguration und der Anmeldeinformationen
Anmeldeinformationen und Konfigurationseinstellungen befinden sich an mehreren Speicherorten, 
z. B. System- oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden 
in der Befehlszeile als Parameter explizit deklariert. Bestimmte Speicherorte haben Vorrang vor 
anderen. Die AWS CLI-Anmeldeinformationen und Konfigurationseinstellungen haben Vorrang in der 
folgenden Reihenfolge:

1. Befehlszeilenoptionen – überschreiben Einstellungen an jedem anderen Speicherort, z. B. die 
Parameter --region, --output und --profile.

2. Umgebungsvariablen – Sie können Werte in den Umgebungsvariablen Ihres Systems speichern.

3. Rolle übernehmen – übernehmen Sie die Berechtigungen einer IAM-Rolle durch die Konfiguration 
oder den Befehl aws sts assume-role.
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4. Rolle mit Webidentität übernehmen – übernehmen Sie die Berechtigungen einer IAM-Rolle mit 
Webidentität durch die Konfiguration oder den Befehl aws sts assume-role.

5. AWS IAM Identity Center – die IAM Identity Center-Konfigurationseinstellungen werden in der
config-Datei gespeichert. Die Anmeldeinformationen werden authentifiziert, wenn Sie den aws 
configure sso-Befehl ausführen. Die Datei config befindet sich in ~/.aws/config unter 
Linux und in macOS oder in C:\Users\USERNAME\.aws\config unter Windows.

6. Anmeldeinformationsdatei – die Dateien credentials und config werden aktualisiert, wenn 
Sie den Befehl aws configure ausführen. Die Datei credentials befindet sich in ~/.aws/
credentials unter Linux und in macOS oder in C:\Users\USERNAME\.aws\credentials
unter Windows.

7. Benutzerdefinierter Prozess – rufen Sie Ihre Anmeldeinformationen von einer externen Quelle ab.

8. Konfigurationsdatei – die Dateien credentials und config werden aktualisiert, wenn Sie den 
Befehl aws configure ausführen. Die Datei config befindet sich in ~/.aws/config unter 
Linux und in macOS oder in C:\Users\USERNAME\.aws\config unter Windows.

9. Amazon-EC2-Instance-Profil-Anmeldeinformationen – Sie können eine IAM-Rolle mit jeder 
Ihrer Amazon-Elastic-Compute-Cloud(Amazon-EC2)-Instances verknüpfen. Temporäre 
Anmeldeinformationen für diese Rolle stehen dann für den Code zur Verfügung, der in dieser 
Instance ausgeführt wird. Die Anmeldeinformationen werden über den Amazon-EC2-Metadaten-
Service bereitgestellt. Weitere Informationen finden Sie unter IAM-Rollen für Amazon EC2 im
Amazon-EC2-Benutzerhandbuch für Linux-Instances und Verwenden von Instance-Profilen im
IAM-Benutzerhandbuch.

10.Container Anmeldeinformationen Sie können eine IAM-Rolle mit jeder Ihrer Amazon-
Elastic-Container-Service-(Amazon-ECS)-Aufgabendefinitionen verknüpfen. Temporäre 
Anmeldeinformationen für diese Rolle stehen dann für die Container dieser Aufgabe 
zur Verfügung. Weitere Informationen finden Sie unter IAM-Rollen für Aufgaben im
Entwicklerhandbuch zum Amazon Elastic Container Service.

Weitere Themen in diesem Abschnitt

• the section called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”

• the section called “Umgebungsvariablen”

• the section called “Befehlszeilenoptionen”

• the section called “Vervollständigung von Befehlen”

• the section called “Wiederholversuche”
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• the section called “Verwenden eines HTTP-Proxys”

Einstellungen der Konfigurations- und Anmeldeinformationsdatei

Sie können Ihre häufig verwendeten Konfigurationseinstellungen und Anmeldeinformationen in 
Dateien speichern, die von der AWS CLI verwaltet werden.

Die Dateien sind in profiles unterteilt. Standardmäßig verwendet die AWS CLI die Einstellungen 
aus dem Profil mit dem Namen default. Wenn Sie alternative Einstellungen verwenden möchten, 
können Sie zusätzliche Profile erstellen und referenzieren.

Sie können eine einzelne Einstellung überschreiben, indem Sie entweder eine der unterstützten 
Umgebungsvariablen definieren oder einen Befehlszeilenparameter verwenden. Weitere 
Informationen zum Vorrang der Konfigurationseinstellungen finden Sie unter Konfigurieren des AWS 
CLI.

Note

Weitere Informationen zum Einrichten Ihrer Anmeldeinformationen finden Sie unter
Authentifizierung und Anmeldeinformationen.

Themen

• Formatieren der Konfigurations- und Anmeldeinformationsdateien

• Wo werden Konfigurationseinstellungen gespeichert?

• Verwenden von benannten Profilen

• Festlegen und Anzeigen von Konfigurationseinstellungen mithilfe von Befehlen

• Befehlsbeispiele für das Festlegen neuer Konfigurationen und Anmeldeinformationen

• Unterstützte Einstellungen in der config-Datei

Formatieren der Konfigurations- und Anmeldeinformationsdateien

Die Dateien config und credentials sind in Abschnitte unterteilt. Die Abschnitte lauten profiles,
sso-sessions und services. Ein Abschnitt ist eine benannte Sammlung von Einstellungen und reicht 
bis zur nächsten Abschnittsdefinitionszeile. Mehrere Profile und Abschnitte können in den config- 
und credentials-Dateien gespeichert werden.
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Diese Dateien sind Klartextdateien, die folgendes Format verwenden:

• Abschnittsnamen werden in eckige Klammern [] eingeschlossen, z. B. [default], [profile
user1] und [sso-session].

• Alle Einträge in einem Abschnitt haben das allgemeine Format setting_name=value.

• Zeilen können auskommentiert werden, indem die Zeile mit einem Hash-Zeichen (#) begonnen 
wird.

Die Dateien config und credentials enthalten die folgenden Abschnittstypen:

• Abschnittstyp: profile

• Abschnittstyp: sso-session

• Abschnittstyp: services

Abschnittstyp: profile

Die AWS CLI-Speicher

Je nach Datei verwenden Profilabschnittsnamen folgendes Format:

• Konfigurationsdatei: [default] [profile user1]

• Anmeldeinformationsdatei: [default] [user1]

Verwenden Sie beim Erstellen eines Eintrags in der credentials-Datei nicht das Wort profile.

Jedes Profil kann unterschiedliche Anmeldeinformationen und auch verschiedene AWS–Regionen 
und Ausgabeformate angeben. Fügen Sie beim Benennen des Profils in einer config-Datei das 
Präfixwort "profile„ ein. Dieses darf jedoch nicht in der credentials-Datei enthalten sein.

Die folgenden Beispiele zeigen eine credentials- und eine config-Datei mit zwei angegebenen 
Profilen, Region und Ausgabe. Die erste Datei [default] wird verwendet, wenn Sie einen AWS CLI-
Befehl ohne Profil ausführen. Das zweite wird verwendet, wenn Sie einen AWS CLI-Befehl mit dem 
Parameter --profile user1 ausführen.

IAM Identity Center (SSO)

Dies ist ein Beispiel für AWS IAM Identity Center. Weitere Informationen finden Sie unter the 
section called “Automatische Token-Aktualisierung konfigurieren”.
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Anmeldeinformationsdatei

Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

Dieses Beispiel bezieht sich auf die Legacy-Methode von AWS IAM Identity Center. Weitere 
Informationen finden Sie unter the section called “Legacy-Version konfigurieren, nicht 
aktualisierbar”.

Anmeldeinformationsdatei

Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text
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[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

Dieses Beispiel gilt für die kurzfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “Kurzfristige 
Anmeldeinformationen”.

Anmeldeinformationsdatei

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

Dieses Beispiel bezieht sich auf die Übernahme einer IAM-Rolle. Profile, die IAM-Rollen 
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann 
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IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil für 
Anmeldeinformationen und user1 leiht sich diese Anmeldeinformationen aus und übernimmt 
anschließend eine neue Rolle. Weitere Informationen finden Sie unter the section called “IAM-
Rollen”.

Anmeldeinformationsdatei

Die credentials-Datei richtet sich danach, welche Authentifizierung Ihr Quellprofil verwendet. 
Im folgenden Beispiel verwendet das Quellprofil kurzfristige Anmeldeinformationen.

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der Amazon-
EC2-Hosting-Instance abgerufen wurden. Weitere Informationen finden Sie unter the section 
called “Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-Metadaten”.

Anmeldeinformationsdatei

Die credentials-Datei wird nicht für diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
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role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS 
IAM Identity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

Anmeldeinformationsdatei

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
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output=text

Weitere Informationen und zusätzliche Autorisierungs- und Anmeldeinformationsmethoden finden Sie 
unter the section called “IAM-Benutzer”.

Abschnittstyp: sso-session

Der sso-session-Abschnitt der config-Datei wird verwendet, um Konfigurationsvariablen 
für den Erwerb von SSO-Zugriffstoken zu gruppieren, die dann für den Erhalt von AWS-
Anmeldeinformationen verwendet werden können. Die folgenden Einstellungen werden verwendet:

• (Erforderlich) sso_start_url

• (Erforderlich) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

Sie definieren einen sso-session-Abschnitt und ordnen ihn einem Profil zu. sso_region
und sso_start_url müssen innerhalb des sso-session-Abschnitts festgelegt werden. 
Normalerweise müssen sso_account_id und sso_role_name im profile-Abschnitt festgelegt 
werden, damit das SDK SSO-Anmeldeinformationen anfordern kann.

Im folgenden Beispiel wird das SDK für die Anforderung von SSO-Anmeldeinformationen konfiguriert 
und es wird eine automatische Token-Aktualisierung unterstützt:

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Dadurch können sso-session-Konfigurationen zudem auch in mehreren Profilen wiederverwendet 
werden:

[profile dev]
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sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

sso_account_id und sso_role_name sind jedoch nicht für alle Szenarien der SSO-Token-
Konfiguration erforderlich. Wenn Ihre Anwendung nur AWS-Services verwendet, die die Bearer-
Authentifizierung unterstützen, sind herkömmliche AWS-Anmeldeinformationen nicht erforderlich. 
Bei der Bearer-Authentifizierung handelt es sich um ein HTTP-Authentifizierungsschema, das 
Sicherheitstoken, sogenannte Bearer-Token, verwendet. In diesem Szenario sind sso_account_id
und sso_role_name nicht erforderlich. Im jeweiligen Leitfaden für Ihren AWS-Service können Sie 
nachlesen, ob die Autorisierung mit Bearer-Token unterstützt wird.

Darüber hinaus können Registrierungsbereiche als Teil von sso-session konfiguriert werden. Ein 
Bereich ist ein Mechanismus in OAuth 2.0, um den Zugriff einer Anwendung auf ein Benutzerkonto 
zu beschränken. Eine Anwendung kann einen oder mehrere Bereiche anfordern und das an 
die Anwendung ausgegebene Zugriffstoken ist auf die gewährten Bereiche beschränkt. Diese 
Bereiche definieren die Berechtigungen, die für die Autorisierung für den registrierten OIDC-Client 
angefordert werden, und die vom Client abgerufenen Zugriffstoken. Im folgenden Beispiel wird
sso_registration_scopes so festgelegt, dass der Zugriff zum Auflisten von Konten/Rollen 
möglich ist:

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

Das Authentifizierungs-Token wird auf der Festplatte unter dem Verzeichnis ~/.aws/sso/cache mit 
einem Dateinamen zwischengespeichert, der auf dem Sitzungsnamen basiert.

Weitere Informationen zu diesem Konfigurationstyp finden Sie unter the section called “Automatische 
Token-Aktualisierung konfigurieren”.
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Abschnittstyp: services

Der services-Abschnitt ist eine Gruppe von Einstellungen, mit denen benutzerdefinierte Endpunkte 
für AWS-Service-Anforderungen konfiguriert werden. Ein Profil wird dann mit einem services-
Abschnitt verknüpft.

[profile dev]
services = my-services

Der services-Abschnitt ist durch <SERVICE> = -Zeilen in Unterabschnitte unterteilt, wobei
<SERVICE> der AWS-Service-ID-Schlüssel ist. Die AWS-Service-Kennung basiert auf der
serviceId des API-Modells, indem alle Leerzeichen durch Unterstriche ersetzt und alle Buchstaben 
klein geschrieben werden. Eine Liste aller Service-ID-Schlüssel, die im services-Abschnitt 
verwendet werden können, finden Sie unter Verwenden von VPC-Endpunkten in der AWS CLI. Auf 
den Service-ID-Schlüssel folgen verschachtelte Einstellungen, die jeweils in einer eigenen Zeile 
stehen, welche durch zwei Leerzeichen eingerückt sind.

Im folgenden Beispiel wird der Endpunkt so konfiguriert, dass er für Anforderungen an den Amazon 
DynamoDB-Service verwendet wird, und zwar im Abschnitt my-services, der im dev-Profil 
verwendet wird. Alle unmittelbar folgenden Zeilen, die eingerückt sind, sind in diesem Unterabschnitt 
enthalten und gelten für diesen Service.

[profile dev]
services = my-services

[services my-services]
dynamodb =  
  endpoint_url = http://localhost:8000

Weitere Informationen zu servicespezifischen Endpunkten finden Sie unter Verwenden von VPC-
Endpunkten in der AWS CLI.

Wenn Ihr Profil über rollenbasierte Anmeldeinformationen verfügt, die über einen source_profile-
Parameter für die IAM-Funktion „Rolle übernehmen“ konfiguriert wurden, verwendet das SDK nur 
Servicekonfigurationen für das angegebene Profil. Es verwendet keine Profile mit verketteten Rollen. 
Verwenden Sie beispielsweise die folgende freigegebene config-Datei:

[profile A]
credential_source = Ec2InstanceMetadata
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endpoint_url = https://profile-a-endpoint.aws/

[profile B]
source_profile = A
role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =  
  endpoint_url = https://profile-b-ec2-endpoint.aws

Wenn Sie das Profil B verwenden und in Ihrem Code Amazon EC2 aufrufen, wird der Endpunkt als
https://profile-b-ec2-endpoint.aws aufgelöst. Wenn Ihr Code eine Anforderung für einen 
anderen Service stellt, folgt die Endpunktauflösung keiner benutzerdefinierten Logik. Der Endpunkt 
wird nicht zu dem im Profil A definierten globalen Endpunkt aufgelöst. Damit ein globaler Endpunkt für 
das Profil B wirksam wird, müssten Sie endpoint_url direkt im Profil B festlegen.

Wo werden Konfigurationseinstellungen gespeichert?

Die AWS CLI speichert vertrauliche Anmeldeinformationen, die Sie mit aws configure
angeben, in einer lokalen Datei namens credentials in einem Ordner namens .aws in Ihrem 
Stammverzeichnis. Die weniger vertraulichen Konfigurationsoptionen, die Sie mit aws configure
angeben, werden in einer lokalen Datei namens config gespeichert, die sich ebenfalls im Ordner
.aws Ihres Stammverzeichnisses befindet.

Speichern von Anmeldeinformationen in der Konfigurationsdatei

Sie können alle Profileinstellungen in einer einzigen Datei speichern, da die AWS 
CLI Anmeldeinformationen aus der Datei config lesen kann. Wenn in beiden 
Dateien Anmeldeinformationen für ein Profil mit demselben Namen vorhanden sind, 
haben die Schlüssel in der Anmeldeinformationsdatei Vorrang. Wir empfehlen, die 
Anmeldeinformationen in den credentials-Dateien zu speichern. Diese Dateien werden 
auch von den Software Development Kits (SDKs) für verschiedene Sprachen verwendet. 
Wenn Sie zusätzlich zur AWS CLI eines der SDKs verwenden, bestätigen Sie, ob die 
Anmeldeinformationen in einer eigenen Datei gespeichert werden sollen.

Der Speicherort Ihres Stammverzeichnis hängt vom Betriebssystem ab. Die folgenden 
Umgebungsvariablen verweisen auf dieses: %UserProfile% in Windows und $HOME oder
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~ (Tilde) in Unix-basierten Systemen. Sie können auch einen Nicht-Standard-Speicherort 
für die Dateien angeben, indem Sie die Umgebungsvariablen AWS_CONFIG_FILE und
AWS_SHARED_CREDENTIALS_FILE auf einen anderen lokalen Pfad festlegen. Details dazu finden 
Sie unter Umgebungsvariablen zum Konfigurieren der AWS CLI.

Wenn Sie ein freigegebenes Profil verwenden, das eine AWS Identity and Access Management 
(IAM)-Rolle angibt, ruft die AWS STS die AWS CLI-Operation AssumeRole auf, um temporäre 
Anmeldeinformationen abzurufen. Diese Anmeldeinformationen werden dann (in ~/.aws/cli/
cache) gespeichert. Nachfolgende AWS CLI-Befehle verwenden die zwischengespeicherten 
temporären Anmeldeinformationen, bis sie ablaufen. Dann aktualisiert die AWS CLI automatisch die 
Anmeldeinformationen.

Verwenden von benannten Profilen

Wenn kein Profil explizit definiert ist, wird das default-Profil verwendet.

Um ein benanntes Profil zu verwenden, fügen Sie dem Befehl die Option --profile
profile-name hinzu. Das folgende Beispiel listet alle Ihre Amazon-EC2-Instances mit den 
Anmeldeinformationen und Einstellungen auf, die im Profil user1 definiert wurden.

$ aws ec2 describe-instances --profile user1

Wenn ein benanntes Profil für mehrere Befehle verwendet werden soll, müssen Sie das Profil 
nicht in jedem Befehl angeben. Legen Sie stattdessen die Umgebungsvariable AWS_PROFILE als 
Standardprofil fest. Sie können diese Einstellung mithilfe des --profile-Parameters außer Kraft 
setzen.

Linux or macOS

$ export AWS_PROFILE=user1

Windows

C:\> setx AWS_PROFILE user1

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert 
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen 
Wertes für die Variable geändert.
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Wenn Sie setx zum Festlegen einer Umgebungsvariable verwenden, ändert sich der Wert in 
allen Befehls-Shells, die Sie nach der Ausführung des Befehls erstellen. Befehls-Shells, die zum 
Zeitpunkt der Befehlsausführung bereits ausgeführt werden, sind nicht betroffen. Schließen Sie 
die Befehls-Shell und starten Sie sie neu, um die Auswirkungen der Änderung zu sehen.

Durch die Festlegung der Umgebungsvariablen wird das Standardprofil bis zum Ende der Shell-
Sitzung geändert oder bis Sie einen anderen Wert für die Variable bestimmen. Sie können 
Umgebungsvariablen für zukünftige Sitzungen persistent machen, indem Sie sie in das Startup-
Skript Ihrer Shell stellen. Weitere Informationen finden Sie unter Umgebungsvariablen zum 
Konfigurieren der AWS CLI.

Festlegen und Anzeigen von Konfigurationseinstellungen mithilfe von 
Befehlen

Es gibt mehrere Möglichkeiten, Ihre Konfigurationseinstellungen mithilfe von Befehlen anzuzeigen 
und festzulegen.

aws configure

Führen Sie diesen Befehl aus, um Ihre -Anmeldeinformationen, Ihre Region und das 
Ausgabeformat schnell festzulegen und anzuzeigen. Das folgende Beispiel zeigt Beispielwerte.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

aws configure set

Sie können alle Anmeldeinformationen oder Konfigurationseinstellungen mit aws configure 
set festlegen. Geben Sie das Profil an, das Sie mit der --profile-Einstellung anzeigen oder 
ändern möchten.

Mit dem folgenden Befehl beispielsweise wird die region in dem Profil mit dem Namen integ
festgelegt.

$ aws configure set region us-west-2 --profile integ
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Um eine Einstellung zu entfernen, verwenden Sie eine leere Zeichenfolge als Wert oder löschen 
Sie die Einstellung in den config- und credentials-Dateien manuell in einem Texteditor.

$ aws configure set cli_pager "" --profile integ

aws configure get

Sie können alle Anmeldeinformationen oder Konfigurationseinstellungen abrufen, die Sie mit
aws configure get festgelegt haben. Geben Sie das Profil an, das Sie mit der --profile-
Einstellung anzeigen oder ändern möchten.

Beispielsweise wird mit dem folgenden Befehl dieregion-Einstellung in dem Profil mit dem 
Namen integ abgerufen.

$ aws configure get region --profile integ
us-west-2

Wenn die Ausgabe leer ist, ist die Einstellung nicht explizit festgelegt und es wird der 
Standardwert verwendet.

aws configure import

Importieren Sie CSV-Anmeldeinformationen, die von der IAM-Webkonsole generiert wurden. Dies 
gilt nicht für Anmeldeinformationen, die von IAM Identity Center generiert wurden. Kunden, die 
IAM Identity Center verwenden, sollten „aws configure sso“ verwenden. Eine CSV-Datei wird 
importiert, wobei der Profilname mit dem Benutzernamen übereinstimmt. Die CSV-Datei muss die 
folgenden Header enthalten.

• Benutzername

• Zugriffsschlüssel-ID

• Geheimer Zugriffsschlüssel

Note

Während der ersten Erstellung des Schlüsselpaares können Sie nach dem Schließen des 
Dialogfelds Download .csv file (CSV-Datei herunterladen) nicht mehr auf Ihren geheimen 
Zugriffsschlüssel zugreifen. Wenn Sie eine .csv-Datei benötigen, müssen Sie selbst 
eine mit den erforderlichen Headern und Ihren gespeicherten Schlüsselpaarinformationen 
erstellen. Wenn Sie keinen Zugriff auf Ihre Schlüsselpaar-Informationen haben, müssen 
Sie ein neues Schlüsselpaar erstellen.
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$ aws configure import --csv file://credentials.csv

aws configure list

Um Konfigurationsdaten aufzulisten, verwenden Sie den Befehl aws configure list. 
Dieser Befehl listet das Profil, den Zugriffsschlüssel, den geheimen Schlüssel und die 
Regionskonfigurationsinformationen auf, die für das angegebene Profil verwendet werden. Für 
jedes Konfigurationselement werden der Wert, der Ort, an dem der Konfigurationswert abgerufen 
wurde, und der Name der Konfigurationsvariablen angezeigt.

Wenn Sie beispielsweise die AWS-Region in einer Umgebungsvariablen angeben, zeigt Ihnen 
dieser Befehl den Namen der Region, die Sie konfiguriert haben, dass dieser Wert aus einer 
Umgebungsvariablen stammt, und den Namen der Umgebungsvariablen.

Bei Methoden mit temporären Anmeldeinformationen wie Rollen und IAM Identity Center zeigt 
dieser Befehl den temporär zwischengespeicherten Zugriffsschlüssel an, und der geheime 
Zugriffsschlüssel wird angezeigt.

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************ABCD  shared-credentials-file     
secret_key     ****************ABCD  shared-credentials-file     
    region                us-west-2             env    AWS_DEFAULT_REGION

aws configure list-profiles

Um alle Profilnamen aufzulisten, verwenden Sie den Befehl aws configure list-profiles.

$ aws configure list-profiles
default
test

aws configure sso

Führen Sie diesen Befehl aus, um Ihre AWS IAM Identity Center-Anmeldeinformationen, Ihre 
Region und das Ausgabeformat schnell festzulegen und anzuzeigen. Das folgende Beispiel zeigt 
Beispielwerte.
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$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

aws configure sso-session

Führen Sie diesen Befehl aus, um Ihre AWS IAM Identity Center-Anmeldeinformationen, Ihre 
Region und das Ausgabeformat im Abschnitt „sso-session“ der Dateien credentials und
config schnell festzulegen und anzuzeigen. Das folgende Beispiel zeigt Beispielwerte.

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

Befehlsbeispiele für das Festlegen neuer Konfigurationen und 
Anmeldeinformationen

Die folgenden Beispiele zeigen die Konfiguration eines Standardprofils mit Anmeldeinformationen, 
Region und Ausgabe, die für verschiedene Authentifizierungsmethoden angegeben sind.

IAM Identity Center (SSO)

Dieses Beispiel bezieht sich auf AWS IAM Identity Center unter Verwendung des aws 
configure sso-Assistenten. Weitere Informationen finden Sie unter the section called 
“Automatische Token-Aktualisierung konfigurieren”.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
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  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

Dieses Beispiel bezieht sich auf die Legacy-Methode von AWS IAM Identity Center unter 
Verwendung des aws configure sso-Assistenten. Wenn Sie das Legacy-SSO verwenden 
möchten, lassen Sie den Sitzungsnamen leer. Weitere Informationen finden Sie unter the section 
called “Legacy-Version konfigurieren, nicht aktualisierbar”.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
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CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

Dieses Beispiel gilt für die kurzfristigen Anmeldeinformationen von AWS Identity and Access 
Management. Der AWS-Konfigurationsassistent wird verwendet, um die Anfangswerte 
festzulegen. Anschließend weist der Befehl aws configure set den letzten benötigten Wert 
zu. Weitere Informationen finden Sie unter the section called “Kurzfristige Anmeldeinformationen”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

Dieses Beispiel bezieht sich auf die Übernahme einer IAM-Rolle. Profile, die IAM-Rollen 
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann 
IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil für 
Anmeldeinformationen und user1 leiht sich diese Anmeldeinformationen aus und übernimmt 
anschließend eine neue Rolle. Für diesen Vorgang gibt es keinen Assistenten. Daher wird jeder 
Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen finden Sie unter the 
section called “IAM-Rollen”.

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der Amazon-
EC2-Hosting-Instance abgerufen wurden. Für diesen Vorgang gibt es keinen Assistenten. Daher 
wird jeder Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen finden 
Sie unter the section called “Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-
Metadaten”.
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$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS 
IAM Identity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and 
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Unterstützte Einstellungen in der config-Datei

Themen

• Globale Einstellungen

• Einstellungen für benutzerdefinierte S3-Befehle

Die folgenden Einstellungen werden in der config-Datei unterstützt. Es werden die Werte in dem 
angegebenen Profil (oder dem Standardprofil) verwendet, es sei denn, sie werden durch eine 
gleichnamige Umgebungsvariable oder eine gleichnamige Befehlszeilenoption überschrieben. 
Weitere Informationen darüber, welche Rangfolgeeinstellungen Vorrang haben, finden Sie unter
Konfigurieren des AWS CLI

Unterstützte Einstellungen in der config-Datei 110

https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html


AWS Command Line Interface Benutzerhandbuch für Version 2

Globale Einstellungen

 aws_access_key_id

Gibt den AWS-Zugriffsschlüssel an, der als Teil der Anmeldeinformationen zur Authentifizierung 
der Befehlsanforderung verwendet wird. Zwar kann dieses in der config-Datei gespeichert 
werden, wir empfehlen Ihnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_ACCESS_KEY_ID überschrieben werden. Es ist nicht 
möglich, die Zugriffsschlüssel-ID als Befehlszeilenoption anzugeben.

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_secret_access_key

Gibt den geheimen AWS-Schlüssel an, der als Teil der Anmeldeinformationen zur 
Authentifizierung der Befehlsanforderung verwendet wird. Zwar kann dieses in der config-Datei 
gespeichert werden, wir empfehlen Ihnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_SECRET_ACCESS_KEY überschrieben werden. Es ist 
nicht möglich, den geheimen Zugriffsschlüssel als Befehlszeilenoption anzugeben.

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token

Gibt ein AWS-Sitzungs-Token an. Ein Sitzungs-Token ist nur erforderlich, wenn Sie manuell 
temporäre Anmeldeinformationen angeben. Zwar kann dieses in der config-Datei gespeichert 
werden, wir empfehlen Ihnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_SESSION_TOKEN überschrieben werden. Es ist nicht 
möglich, das Sitzungs-Token als Befehlszeilenoption anzugeben.

aws_session_token = AQoEXAMPLEH4aoAH0gNCAPyJxz4BlCFFxWNE1OPTgk5TthT
+FvwqnKwRcOIfrRh3c/LTo6UDdyJwOOvEVPvLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAJBanLiHb4IgRmpRV3zrkuWJOgQs8IZZaIv2BXIa2R4Olgk
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ca_bundle

Gibt eine CA-Zertifikat-Bundle (eine Datei mit der Erweiterung .pem) an, die zur Überprüfung von 
SSL-Zertifikaten verwendet wird.

Kann von der Umgebungsvariablen AWS_CA_BUNDLE oder mit der Befehlszeilenoption --ca-
bundle überschrieben werden.

ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

cli_auto_prompt

Aktiviert die automatische Eingabeaufforderung für AWS CLI Version 2. Es gibt zwei 
Einstellungen, die verwendet werden können:

• on verwendet den vollständigen automatischen Prompt-Modus jedes Mal, wenn Sie versuchen, 
einen aws-Befehl auszuführen. Dazu gehört das Drücken der EINGABETASTE sowohl nach 
einem vollständigen Befehl als auch nach einem unvollständigen Befehl.

cli_auto_prompt = on

• on-partial verwendet den partiellen automatischen Prompt-Modus. Wenn ein Befehl 
unvollständig ist oder aufgrund clientseitiger Validierungsfehler nicht ausgeführt werden kann, 
wird die automatische Eingabeaufforderung verwendet. Dieser Modus ist besonders nützlich, 
wenn Sie über bereits vorhandene Skripts oder Runbooks verfügen oder nur für Befehle, mit 
denen Sie nicht vertraut sind, automatisch aufgefordert werden möchten, anstatt bei jedem 
Befehl gefragt zu werden.

cli_auto_prompt = on-partial

Sie können diese aws_cli_auto_prompt-Umgebungsvariable mithilfe des --cli-auto-
prompt- und --no-cli-auto-prompt-Befehlszeilenparameters überschreiben.

Weitere Informationen zur Auto-Prompt-Funktion von AWS CLI Version 2 finden Sie unter
Aufforderung der AWS CLI zur Eingabe von Befehlen.

cli_binary_format

Gibt an, wie die AWS CLI Version 2 binäre Eingabeparameter interpretiert. Dabei kann es sich um 
einen der folgenden Werte handeln:
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• base64 – Dies ist der Standardwert. Ein Eingabeparameter, der als BLOB (Binary Large Object) 
eingegeben wird, akzeptiert eine base64-kodierte Zeichenfolge. Um echten binären Inhalt zu 
übergeben, legen Sie den Inhalt in eine Datei und geben den Pfad und den Namen der Datei 
mit dem Präfix fileb:// als Wert des Parameters an. Um in einer Datei enthaltenen base64-
kodierten Text zu übergeben, geben Sie den Pfad und den Namen der Datei mit dem Präfix
file:// als Wert des Parameters an.

• raw-in-base64-out – Standardeinstellung für die AWS CLI Version 1. Wenn der Wert der 
Einstellung raw-in-base64-out lautet, werden Dateien, auf die mit dem Präfix file://
verwiesen wird, als Text gelesen und dann versucht die AWS CLI, sie in Binärform zu codieren.

Dieser Eintrag verfügt über keine entsprechende Umgebungsvariable. Sie können den Wert in 
einem einzelnen Befehl mit dem Parameter --cli-binary-format raw-in-base64-out
angeben.

cli_binary_format = raw-in-base64-out

Wenn Sie einen Binärwert in einer Datei mit der Präfixnotation fileb:// referenzieren, erwartet 
die AWS CLI immer, dass die Datei unformatierten binären Inhalt enthält, und versucht nicht, den 
Wert zu konvertieren.

Wenn Sie einen binären Wert in einer Datei mithilfe der Präfixnotation file:// referenzieren, 
behandelt die AWS CLI die Datei entsprechend der aktuellen cli_binary_format-Einstellung. 
Wenn der Wert dieser Einstellung base64 lautet (der Standardwert, wenn nicht explizit 
festgelegt), erwartet die AWS CLI, dass die Datei base64-kodierten Text enthält. Wenn der 
Wert dieser Einstellung raw-in-base64-out lautet, erwartet die AWS CLI, dass die Datei 
unformatierten binären Inhalt enthält.

cli_history

Standardmäßig deaktiviert. Diese Einstellung aktiviert den Befehlsverlauf für die AWS CLI. 
Nachdem Sie diese Einstellung aktiviert haben, zeichnet AWS CLI den Verlauf von aws-Befehlen 
auf.

cli_history = enabled

Sie können Ihren Verlauf mit dem Befehl aws history list auflisten und die resultierenden
command_ids im Befehl aws history show verwenden, um Details abzurufen. Weitere 
Informationen finden Sie unter aws history im AWS CLI-Referenzhandbuch.
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cli_pager

Gibt das für die Ausgabe verwendete Pager-Programm an. Standardmäßig gibt AWS CLI Version 
2 die gesamte Ausgabe über das Standard-Pager-Programm Ihres Betriebssystems zurück.

Kann durch die Umgebungsvariable AWS_PAGER außer Kraft gesetzt werden.

cli_pager=less

Um die gesamte Verwendung eines externen Auslagerungsprogramms zu deaktivieren, setzen 
Sie die Variable auf eine leere Zeichenfolge, wie im folgenden Beispiel gezeigt.

cli_pager=

cli_timestamp_format

Gibt das Format der in der Ausgabe enthaltenen Zeitstempelwerte an. Sie können einen der 
folgenden Werte angeben:

• iso8601 –Der Standardwert für AWS CLI Version 2. Die AWS CLI formatiert alle Zeitstempel 
nach ISO 8601 neu.

Gemäß ISO 8601 formatierte Zeitstempel sehen wie die folgenden Beispiele aus. Das erste 
Beispiel zeigt die Zeit in der Zeitzone Coordinated Universal Time (UTC) an, indem nach der 
Zeit ein Z eingeschlossen wird. Datum und Uhrzeit werden durch ein T getrennt.

2019-10-31T22:21:41Z

Um eine andere Zeitzone anzugeben, geben Sie anstelle des Z ein + oder - und die Anzahl 
der Stunden, die die gewünschte Zeitzone vor oder hinter UTC liegt, als zweistelligen Wert an. 
Das folgende Beispiel zeigt die gleiche Zeit wie das vorherige Beispiel, aber angepasst an die 
Pacific Standard Time, die acht Stunden hinter der UTC-Zeit liegt.

2019-10-31T14:21:41-08

• wire –Der Standardwert für AWS CLI Version 1. Die AWS CLI zeigt alle Zeitstempelwerte genau 
so an, wie sie in der HTTP-Abfrageantwort empfangen wurden.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.
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cli_timestamp_format = iso8601

credential_process

Gibt einen externen Befehl an, den die AWS CLI ausführt, um Authentifizierungs-
Anmeldeinformationen für diesen Befehl zu generieren oder abzurufen. Der Befehl muss die 
Anmeldeinformationen in einem bestimmten Format zurückgeben. Weitere Informationen zur 
Verwendung dieser Einstellung finden Sie unter Beschaffung von Anmeldeinformationen über 
einen externen Prozess.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.

credential_process = /opt/bin/awscreds-retriever --username susan

credential_source

Wird innerhalb von Amazon-EC2-Instances oder -Containern verwendet, um anzugeben, 
wo die AWS CLI Anmeldeinformationen für die Übernahme der Rolle finden kann, die Sie 
mit dem Parameter role_arn angegeben haben. Sie können source_profile und
credential_source nicht im selben Profil angeben.

Dieser Parameter kann einen von drei Werten haben:

• Umgebung – Gibt an, dass AWS CLI Quellenanmeldeinformationen aus Umgebungsvariablen 
abrufen soll.

• EC2InstanceMetadata – Gibt an, dass AWS CLI die dem EC2-Instance-Profil zugeordnete IAM-
Rolle verwenden soll, um Quellanmeldeinformationen abzurufen.

• EcsContainer –Gibt an, dass AWS CLI die an den ECS-Container angehängte IAM-Rolle als 
Quellanmeldeinformationen verwenden soll.

credential_source = Ec2InstanceMetadata

duration_seconds

Gibt die maximale Dauer der Rollensitzung in Sekunden an. Der Wert kann zwischen 
900 Sekunden (15 Minuten) und der maximalen Sitzungsdauer für die Rolle liegen maximal 43 
200). Dieser Parameter ist optional. Standardmäßig ist der Wert auf 3 600 Sekunden festgelegt.
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endpoint_url

Gibt den Endpunkt an, der für alle Serviceanforderungen verwendet wird. Wenn diese Einstellung 
im services-Abschnitt der config-Datei verwendet wird, wird der Endpunkt nur für den 
angegebenen Service genutzt.

Im folgenden Beispiel wird der globale Endpunkt http://localhost:1234 und ein 
servicespezifischer Endpunkt namens http://localhost:4567 für Amazon S3 verwendet.

[profile dev]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.
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ignore_configure_endpoint_urls

Wenn diese Option aktiviert ist, ignoriert die AWS CLI alle benutzerdefinierten 
Endpunktkonfigurationen, die in der config-Datei angegeben sind. Gültige Werte sind true und
false.

ignore_configure_endpoint_urls = true

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

external_id

Gibt eine eindeutige Kennung an, die von Dritten verwendet wird, um eine Rolle in den 
Konten ihrer Kunden zu übernehmen. Dies entspricht dem Parameter ExternalId in der 
Operation AssumeRole. Dieser Parameter ist nur erforderlich, wenn die Vertrauensrichtlinie 
für die Rolle einen Wert für ExternalId angibt. Weitere Informationen finden Sie unter
Verwenden einer externen ID, um Dritten Zugriff auf Ihre AWS-Ressourcen zu gewähren im IAM-
Benutzerhandbuch.
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max_attempts

Gibt einen Wert für die maximale Anzahl von AWS CLI-Wiederholungsversuchen an, den der 
Wiederholungshandler max_attempts verwendet, wobei der erste Aufruf auf den von Ihnen 
angegebenen Wert angerechnet wird.

Sie können diesen Wert überschreiben, indem Sie die Umgebungsvariable AWS_MAX_ATTEMPTS
verwenden.

max_attempts = 3

mfa_serial

Die ID eines MFA-Geräts, das verwendet werden soll, wenn eine Rolle übernommen wird. Diese 
ist nur erforderlich, wenn die Vertrauensrichtlinie der übernommenen Rolle eine Bedingung 
enthält, für die eine MFA-Authentifizierung erforderlich ist. Der Wert kann entweder eine 
Seriennummer für ein Hardwaregerät (z. B. GAHT12345678) oder ein Amazon-Ressourcenname 
(ARN) für ein virtuelles MFA-Gerät (z. B. arn:aws:iam::123456789012:mfa/user) sein.

output

Gibt das Standardausgabeformat für Befehle an, die mit diesem Profil angefordert wurden. Sie 
können alle folgenden Werte angeben:

• json – Die Ausgabe erfolgt im JSON-Format.

• yaml –Die Ausgabe erfolgt im YAML-Format.

• yaml-stream – Die Ausgabe erfolgt im YAML-Format und wird so auch gestreamt. Streaming 
ermöglicht eine schnellere Handhabung großer Datentypen.

• text – Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten 
formatiert. Dies kann nützlich sein, um die Ausgabe an einen Textprozessor wie grep, sed
oder awk zu übergeben.

• table – Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen 
zu bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format 
wiedergegeben, das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so 
nützlich ist.

Kann von der Umgebungsvariablen AWS_DEFAULT_OUTPUT oder mit der Befehlszeilenoption --
output überschrieben werden.

output = table
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parameter_validation

Gibt an, ob der AWS CLI-Client versucht, Parameter zu validieren, bevor diese an den AWS-
Service-Endpunkt gesendet werden.

• true (wahr) – Dies ist der Standardwert. Wenn festgelegt, nimmt die AWS CLI eine lokale 
Validierung von Befehlszeilenparametern vor.

• false (falsch): Wenn dieser Wert angegeben ist, validiert die AWS CLI die 
Befehlszeilenparameter nicht, bevor diese an den AWS-Service-Endpunkt gesendet werden.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.

parameter_validation = false

region

Gibt die AWS-Region an, an die Anforderungen für Befehle gesendet werden sollen, die mit 
diesem Profil angefordert wurden.

• Sie können einen der für den ausgewählten Service verfügbaren Regionscodes angeben, 
die unter AWS-Regionen und -Endpunkte in der Allgemeine Amazon Web Services-Referenz
aufgeführt sind.

• Mit aws_global können Sie den globalen Endpunkt für Services angeben, die neben 
regionalen Endpunkten auch einen globalen Endpunkt unterstützen, z. B. AWS Security Token 
Service (AWS STS) und Amazon Simple Storage Service (Amazon S3).

Sie können diesen Wert überschreiben, indem Sie die AWS_REGION-Umgebungsvariable,  die
AWS_DEFAULT_REGION-Umgebungsvariable oder die Befehlszeilenoption --region verwenden.

region = us-west-2

retry_mode

Gibt an, welchen Wiederholungsmodus AWS CLI verwendet. Es stehen drei Wiederholungsmodi 
zur Verfügung: Legacy (Standard), Standard und Adaptiv. Weitere Informationen zu 
Wiederholversuchen finden Sie unter AWS CLI-Wiederholungen.

Sie können diesen Wert überschreiben, indem Sie die Umgebungsvariable AWS_RETRY_MODE
verwenden.

retry_mode = standard
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role_arn

Gibt den Amazon-Ressourcennamen (ARN) einer IAM-Rolle an, die Sie zum Ausführen der AWS 
CLI-Befehle verwenden möchten. Sie müssen auch einen der folgenden Parameter angeben, um 
die Anmeldeinformationen zu identifizieren, die berechtigt sind, diese Rolle zu übernehmen:

• source_profile

• credential_source

role_arn = arn:aws:iam::123456789012:role/role-name

Diese Umgebungsvariable überschreibt die AWS_ROLE_ARN-Einstellung.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

role_session_name

Gibt den Namen an, der der Rollensitzung zugeordnet werden soll. Dieser Wert wird 
dem Parameter RoleSessionName bereitgestellt, wenn die AWS CLI die Operation
AssumeRole aufruft, und wird Teil des Benutzer-ARN der übernommenen Rolle: 
arn:aws:sts::123456789012:assumed-role/role_name/role_session_name Dieser 
Parameter ist optional. Wenn Sie diesen Wert nicht angeben, wird automatisch ein Sitzungsname 
generiert. Dieser Name wird in den AWS CloudTrail-Protokollen für Einträge angezeigt, die dieser 
Sitzung zugeordnet sind.

role_session_name = maria_garcia_role

Die Umgebungsvariable AWS_ROLE_SESSION_NAME überschreibt diese Einstellung.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

services

Gibt die Servicekonfiguration an, die für Ihr Profil verwendet werden soll.

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific
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[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

Weitere Informationen zum Abschnitt services finden Sie unter the section called “services”.

Die Umgebungsvariable AWS_ROLE_SESSION_NAME überschreibt diese Einstellung.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

source_profile

Gibt ein benanntes Profil mit langfristigen Anmeldeinformationen an, die die AWS CLI verwenden 
kann, um eine Rolle zu übernehmen, die Sie mit dem Parameter role_arn angegeben haben. 
Sie können source_profile und credential_source nicht im selben Profil angeben.

source_profile = production-profile

sso_account_id

Gibt die AWS-Konto-ID an, die die IAM-Rolle mit der Berechtigung enthält, die Sie dem 
zugeordneten Benutzer des IAM Identity Center erteilen möchten.

Diese Einstellung verfügt nicht über eine Umgebungsvariable oder eine Befehlszeilenoption.

sso_account_id = 123456789012

sso_region

Gibt die AWS-Region an, die den AWS-Zugriffsportalhost enthält. Diese ist getrennt vom region-
Standard-CLI-Parameter und kann eine andere Region sein.

Diese Einstellung verfügt nicht über eine Umgebungsvariable oder eine Befehlszeilenoption.

sso_region = us_west-2

sso_registration_scopes

Eine durch Kommas getrennte Liste der für die sso-session zu autorisierenden Bereiche. 
Bereiche autorisieren den Zugriff auf über IAM-Identity-Center-Bearer-Token autorisierte 
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Endpunkte. Ein gültiger Bereich ist eine Zeichenfolge, beispielsweise sso:account:access. 
Diese Einstellung gilt nicht für die nicht aktualisierbare Legacy-Konfiguration.

sso_registration_scopes = sso:account:access

sso_role_name

Gibt den Anzeigenamen der IAM-Rolle an, die die Berechtigungen des Benutzers bei der 
Verwendung dieses Profils definiert.

Diese Einstellung verfügt nicht über eine Umgebungsvariable oder eine Befehlszeilenoption.

sso_role_name = ReadAccess

sso_start_url

Gibt die URL an, die auf das AWS-Zugriffsportal der Organisation verweist. Die AWS CLI 
verwendet diese URL, um eine Sitzung mit dem IAM–Identity-Center-Service zur Authentifizierung 
der Benutzer einzurichten. Verwenden Sie eine der folgenden Optionen, um die URL Ihres AWS-
Zugriffsportals zu finden:

• Öffnen Sie Ihre Einladungs-E-Mail. Darin ist die URL des AWS-Zugriffsportals aufgeführt.

• Öffnen Sie die AWS IAM Identity Center-Konsole unter https://console.aws.amazon.com/ 
singlesignon/. Die URL des AWS-Zugriffsportals ist in Ihren Einstellungen aufgeführt.

Diese Einstellung verfügt nicht über eine Umgebungsvariable oder eine Befehlszeilenoption.

sso_start_url = https://my-sso-portal.awsapps.com/start

use_dualstack_endpoint

Ermöglicht die Verwendung von Dual-Stack-Endpunkten zum Senden von AWS-Anfragen. 
Weitere Informationen zu Dual-Stack-Endpunkten, die sowohl IPv4- als auch IPv6-Datenverkehr 
unterstützen, finden Sie unter Verwenden von Amazon-S3-Dual-Stack-Endpunkten im
Benutzerhandbuch für Amazon Simple Storage Service. Dual-Stack-Endpunkte sind für einige 
Services in einigen Regionen verfügbar. Wenn kein Dual-Stack-Endpunkt für den Service oder 
AWS-Region vorhanden ist, schlägt die Anfrage fehl. Diese ist standardmäßig deaktiviert.
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Diese Einstellung und die Einstellung use_accelerate_endpoint schließen sich gegenseitig 
aus.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

use_fips_endpoint

Einige AWS-Services bieten Endpunkte, die Federal Information Processing Standard (FIPS) 
140-2 in einigen AWS-Regionenunterstützen. Wenn der AWS-Service FIPS unterstützt, gibt diese 
Einstellung an, welchen FIPS-Endpunkt die AWS CLI verwenden soll. Im Gegensatz zu Standard-
AWS-Endpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die den Standard 
FIPS 140-2 erfüllt. Diese Endpunkte können von Unternehmen erfordert werden, die mit der US-
Regierung interagieren.

Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt für den Service in Ihrer AWS-
Region vorhanden ist, schlägt der AWS-Befehl möglicherweise fehl. Geben Sie in diesem Fall 
mithilfe der --endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden 
soll, oder verwenden Sie servicespezifische Endpunkte.
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Weitere Informationen zur Angabe von FIPS-Endpunkten nach AWS-Region finden Sie unter
FIPS-Endpunkte nach Service.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

web_identity_token_file

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder OpenID Connect ID-
Token enthält, das von einem Identitätsanbieter bereitgestellt wird. Die AWS CLI lädt den 
Inhalt dieser Datei und übergibt ihn als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

Diese Umgebungsvariable überschreibt die AWS_WEB_IDENTITY_TOKEN_FILE-Einstellung.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

tcp_keepalive

Gibt an, ob der AWS CLI-Client TCP-Keepalive-Pakete verwendet.
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Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.

tcp_keepalive = false

Einstellungen für benutzerdefinierte S3-Befehle

Amazon S3 unterstützt mehrere Einstellungen zur Konfiguration der Ausführung von Amazon-
S3-Operationen über die AWS CLI. Einige gelten für alle S3-Befehle in den s3-Namespaces und 
den s3api-Namespaces. Andere beziehen sich speziell auf „benutzerdefinierte” S3-Befehle, 
die allgemeine Operationen abstrahieren und mehr als ein Eins-zu-eins-Mapping zu einer API-
Operation vornehmen. Für die aws s3-Übertragungsbefehle cp, sync, mv und rm gibt es zusätzliche 
Einstellungen, die Sie zur Steuerung von S3-Übertragungen verwenden können.

Alle diese Optionen können durch Angabe der verschachtelten Einstellung s3 in Ihrer config-Datei 
konfiguriert werden. Jede Einstellung wird dann in einer eigenen Zeile eingerückt.

Note

Diese Einstellungen sind völlig optional. Die aws s3-Übertragungsbefehle müssten 
auch ohne Konfiguration dieser Einstellungen erfolgreich ausgeführt werden können. Die 
Einstellungen werden bereitgestellt, damit Sie die Leistung verbessern oder die besondere 
Umgebung berücksichtigen können, in der Sie diese aws s3-Befehle ausführen.

Diese Einstellungen werden alle unter einem s3-Schlüssel der obersten Ebene in der config-Datei 
festgelegt, wie im folgenden Beispiel für das development-Profil dargestellt.

[profile development]
s3 = 
  max_concurrent_requests = 20 
  max_queue_size = 10000 
  multipart_threshold = 64MB 
  multipart_chunksize = 16MB 
  max_bandwidth = 50MB/s 
  use_accelerate_endpoint = true 
  addressing_style = path

Die folgenden Einstellungen gelten für alle S3-Befehle in den s3- oder s3api-Namespaces.
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addressing_style

Gibt an, welcher Adressierungsstil verwendet werden soll. Dieser Wert steuert, ob der 
Bucketname im Hostnamen enthalten oder Teil der URL ist. Gültige Werte sind: path, virtual
und auto. Der Standardwert ist auto.

Es gibt zwei Möglichkeiten, einen Amazon-S3-Endpunkt zu erstellen. Die erste wird als
virtual bezeichnet und beinhaltet den Bucket-Namen als Teil des Hostnamens. Zum 
Beispiel: https://bucketname.s3.amazonaws.com. Alternativ können Sie mit dem
path-Stil den Bucket-Namen wie einen Pfad im URI behandeln. Beispiel: https://
s3.amazonaws.com/bucketname. Standardmäßig wird in der CLI auto verwendet. Dabei 
wird versucht, möglichst den virtual-Stil zu verwenden, gegebenenfalls wird jedoch auf den
path-Stil zurückgegriffen. Wenn Ihr Bucket-Name beispielsweise nicht DNS-kompatibel ist, kann 
er nicht Teil des Hostnamens sein und muss im Pfad enthalten sein. Bei Verwendung von auto
erkennt die CLI diese Bedingung und schaltet automatisch zum path-Stil um. Wenn Sie als 
Adressierungsstil path festlegen, müssen Sie sicherstellen, dass die AWS-Region, die Sie in der 
AWS CLI konfiguriert haben, mit der Region Ihres Buckets übereinstimmt.

payload_signing_enabled

Gibt an, ob eine SHA256-Signatur für sigv4-Nutzlasten erfolgen soll. Standardmäßig ist 
diese Einstellung bei Verwendung von HTTPS für Streaming-Uploads (UploadPart und
PutObject) deaktiviert. Standardmäßig ist die Einstellung für Streaming-Uploads (UploadPart
und PutObject) auf false gesetzt, allerdings nur, wenn ContentMD5 vorhanden ist (wird 
standardmäßig generiert) und der Endpunkt HTTPS verwendet.

Wenn die Einstellung auf „true” gesetzt wird, erhalten S3-Anforderungen eine zusätzliche 
Inhaltsvalidierung in Form einer SHA256-Prüfsumme, die berechnet und in die 
Anforderungssignatur aufgenommen wird. Wenn „false” festgelegt ist, wird die Prüfsumme 
nicht berechnet. Eine Deaktivierung dieser Einstellung kann nützlich sein, um den durch die 
Prüfsummenberechnung entstandenen Leistungsaufwand zu reduzieren.

use_accelerate_endpoint

Verwendet den Amazon-S3-Accelerate-Endpunkt für alle s3- und s3api-Befehle. Der 
Standardwert ist "false". Diese Einstellung und die Einstellung use_dualstack_endpoint
schließen sich gegenseitig aus.

Wenn dieser Wert auf „true“ gesetzt ist, leitet die AWS CLI alle Amazon-S3-Anforderungen an 
den S3 Accelerate-Endpunkt an s3-accelerate.amazonaws.com. Um diesen Endpunkt 
zu verwenden, müssen Sie Ihrem Bucket die Verwendung von S3 Accelerate ermöglichen. 
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Alle Anforderungen werden unter Verwendung der virtuellen Bucket-Adressierungsform my-
bucket.s3-accelerate.amazonaws.com gesendet. ListBuckets-, CreateBucket- und
DeleteBucket -Anfragen werden nicht an den S3-Accelerate-Endpunkt gesendet, da dieser 
Endpunkt diese Operationen nicht unterstützt. Dieses Verhalten kann auch festgelegt werden, 
wenn der Parameter --endpoint-url für einen s3- oder s3api-Befehl auf https://s3-
accelerate.amazonaws.com oder http://s3-accelerate.amazonaws.com gesetzt ist.

Die folgenden Einstellungen gelten nur für Befehle im Befehlssatz für den s3-Namespace.

max_bandwidth

Gibt die maximale Bandbreite an, die zum Hoch- und Herunterladen von Daten in und aus 
Amazon S3 verbraucht werden kann. Standardmäßig ist kein Grenzwert festgelegt.

Diese Einstellung begrenzt die maximale Bandbreite, die S3-Befehle zur Übertragung von Daten 
an und aus Amazon S3 nutzen können. Der Wert gilt nur für Uploads und Downloads, nicht für 
Kopien oder Löschvorgänge. Der Wert wird in Bytes pro Sekunde ausgedrückt. Der Wert kann wie 
folgt angegeben werden:

• Als ganze Zahl. Bei Angabe von 1048576 wird für die maximale Bandbreitennutzung 
beispielsweise 1 Megabyte pro Sekunde festgelegt.

• Als ganze Zahl, gefolgt von einem Suffix für die Rate. Sie können Suffixe unter Verwendung von
KB/s, MB/s oder GB/s angeben. Zum Beispiel 300KB/s, 10MB/s.

Im Allgemeinen empfehlen wir, zunächst durch Verringerung des Werts für
max_concurrent_requests eine niedrigere Bandbreitennutzung anzugeben. Wenn der 
Bandbreitenverbrauch dadurch nicht angemessen auf die gewünschte Rate begrenzt werden 
kann, können Sie die Einstellung max_bandwidth verwenden, um den Bandbreitenverbrauch 
weiter zu begrenzen. Dies liegt daran, dass max_concurrent_requests steuert, wie viele 
Threads zurzeit ausgeführt werden. Wenn Sie stattdessen zuerst max_bandwidth senken, es 
aber bei einer hohen max_concurrent_requests-Einstellung belassen, kann dies dazu führen, 
dass Threads unnötig warten müssen. Dies kann zu einem übermäßigen Ressourcenverbrauch 
und Verbindungszeitüberschreitungen führen.

max_concurrent_requests

Gibt die maximale Anzahl gleichzeitiger Anforderungen an. Der Standardwert lautet 10.

Die aws s3-Übertragungsbefehle sind Multithread-Befehle. Zu jedem Zeitpunkt können mehrere 
Amazon-S3-Anforderungen ausgeführt werden. Wenn Sie beispielsweise den Befehl aws 
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s3 cp localdir s3://bucket/ --recursive verwenden, um Dateien in einen S3-
Bucket hochzuladen, kann die AWS CLI die Dateien localdir/file1, localdir/file2 und
localdir/file3 parallel hochladen. Die Einstellung max_concurrent_requests gibt die 
maximale Anzahl von Übertragungsoperationen an, die gleichzeitig ausgeführt werden können.

Unter Umständen müssen Sie diesen Wert aus einem der folgenden Gründe ändern:

• Verringerung dieses Werts – in einigen Umgebungen kann der Standardwert von 10 
gleichzeitigen Anforderungen zu einer Überlastung des Systems führen. Die Folge können 
Zeitüberschreitungen bei der Verbindung oder eine herabgesetzte Reaktionsfähigkeit des 
Systems sein. Wenn Sie diesen Wert senken, sind die S3-Übertragungsbefehle weniger 
ressourcenintensiv. Der Nachteil ist jedoch, dass S3-Übertragungen länger dauern können. 
Eine Senkung dieses Wertes könnte erforderlich sein, wenn Sie ein Tool zur Begrenzung der 
Bandbreite verwenden.

• Erhöhung dieses Werts – in einigen Fällen kann es sinnvoll sein, die Amazon-S3-
Übertragungen so schnell wie möglich durchzuführen und dabei so viel Netzwerkbandbreite wie 
nötig zu beanspruchen. In einem solchen Fall reicht die standardmäßige Anzahl gleichzeitiger 
Anforderungen möglicherweise nicht aus, um die gesamte verfügbare Netzwerkbandbreite zu 
nutzen. Eine Erhöhung dieses Werts kann dazu führen, dass sich die Zeit für die Durchführung 
einer Amazon-S3-Übertragung verkürzt.

max_queue_size

Gibt die maximale Anzahl von Aufgaben in der Aufgabenwarteschlange an. Der Standardwert 
lautet 1000.

Die AWS CLI verwendet intern ein Modell, bei dem Amazon-S3-Aufgaben in die 
Warteschlange gestellt und dann von Konsumenten ausgeführt werden, deren Zahl durch
max_concurrent_requests begrenzt ist. Eine Aufgabe entspricht im Allgemeinen 
einer einzelnen Amazon-S3-Operation. Eine mögliche Aufgabe könnte beispielsweise
PutObjectTask, GetObjectTask oder UploadPartTask sein. Die Aufgaben 
können der Warteschlange viel schneller hinzugefügt werden, als die Konsumenten die 
Aufgaben abschließen. Um ein unbegrenztes Wachstum zu vermeiden, ist die Größe der 
Aufgabenwarteschlange begrenzt. Diese Einstellung ändert den Wert dieser maximalen Anzahl.

Im Allgemeinen müssen Sie diese Einstellung nicht ändern. Diese Einstellung entspricht auch 
der Anzahl Aufgaben, von denen die AWS CLI weiß, dass sie ausgeführt werden müssen. Somit 
kann die AWS CLI standardmäßig nur 1000 Aufgaben vorab sehen. Wenn dieser Wert erhöht 
wird, weiß die AWS CLI schneller, wie viele Aufgaben insgesamt benötigt werden, vorausgesetzt, 
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die Einreihung in die Warteschlange erfolgt schneller als die Aufgabenausführung. Der Nachteil 
besteht darin, dass für eine größere maximale Warteschlangengröße mehr Speicher benötigt wird.

multipart_chunksize

Gibt die Blockgröße an, die die AWS CLI für mehrteilige Übertragungen einzelner Dateien 
verwendet. Der Standardwert ist 8 MB und mindestens 5 MB.

Wenn eine Datei den multipart_threshold-Wert überschreitet, teilt die AWS CLI die Datei 
in Blöcke dieser Größe. Dieser Wert kann mit derselben Syntax wie multipart_threshold
angegeben werden, also entweder als ganzzahlige Bytezahl oder unter Verwendung einer Größe 
und eines Suffixes.

multipart_threshold

Gibt den Größenschwellenwert an, den die AWS CLI für mehrteilige Übertragungen einzelner 
Dateien verwendet. Der Standardwert ist 8 MB.

Beim Hochladen, Herunterladen oder Kopieren einer Datei gehen die Amazon-S3-Befehle zu 
mehrteiligen Operationen über, wenn die Datei diese Größe überschreitet. Sie können diesen 
Wert auf zwei Arten angeben:

• Dateigröße in Bytes. Beispiel: 1048576.

• Dateigröße mit einem Größensuffix. Sie können KB, MB, GB oder TB verwenden. Zum Beispiel:
10MB, 1GB

Note

S3 kann Beschränkungen für gültige Werte anwenden, die für mehrteilige Operationen 
verwendet werden können. Weitere Informationen finden Sie in der S3-Dokumentation 
zu mehrteiligen Uploads im Benutzerhandbuch zu Amazon Simple Storage Service.

Umgebungsvariablen zum Konfigurieren der AWS CLI

Umgebungsvariablen sind eine weitere Möglichkeit, Konfigurationsoptionen und 
Anmeldeinformationen anzugeben. Sie sind nützlich, wenn Sie Skripts erstellen oder vorübergehend 
ein benanntes Profil als Standard festlegen möchten.
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Vorrang von Optionen

• Wenn Sie eine Option mit einer der in diesem Thema beschriebenen Umgebungsvariablen 
angeben, setzt sie jeden Wert außer Kraft, der aus einem Profil in der Konfigurationsdatei geladen 
wurde.

• Wenn Sie eine Option über einen Parameter auf der AWS CLI-Befehlszeile angeben, setzt sie 
jeden Wert außer Kraft, der entweder aus der entsprechenden Umgebungsvariablen oder aus 
einem Profil in der Konfigurationsdatei stammt.

Weitere Informationen zur Rangfolge und darüber, wie die AWS CLI bestimmt, welche 
Anmeldeinformationen verwendet werden sollen, finden Sie unter Konfigurieren des AWS CLI.

Themen

• Festlegen von Umgebungsvariablen

• Von AWS CLI unterstützte Umgebungsvariablen

Festlegen von Umgebungsvariablen

Die folgenden Beispiele zeigen, wie Sie Umgebungsvariablen für den Standardbenutzer konfigurieren 
können.

Linux or macOS

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
$ export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
$ export AWS_DEFAULT_REGION=us-west-2

Durch die Festlegung der Umgebungsvariablen wird der verwendete Wert bis zum Ende der Shell-
Sitzung oder bis zur Festlegung eines anderen Wertes für die Variable geändert. Sie können 
Variablen für zukünftige Sitzungen persistent machen, indem Sie sie im Startup-Skript Ihrer Shell 
festlegen.

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
C:\> setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
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C:\> setx AWS_DEFAULT_REGION us-west-2

Bei Verwendung von setx zur Festlegung einer Umgebungsvariablen wird der verwendete 
Wert in der aktuellen Eingabeaufforderungssitzung und allen nach Ausführung des Befehls 
erstellten Eingabeaufforderungssitzungen geändert. Andere Befehls-Shells, die zum Zeitpunkt 
der Befehlsausführung bereits ausgeführt werden, sind hiervon nicht betroffen. Möglicherweise 
müssen Sie Ihr Terminal neu starten, damit die Einstellungen geladen werden.

Einrichten nur für die aktuelle Sitzung

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert 
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen 
Wertes für die Variable geändert.

C:\> set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
C:\> set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> set AWS_DEFAULT_REGION=us-west-2

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
PS C:\> $Env:AWS_DEFAULT_REGION="us-west-2"

Wenn Sie eine Umgebungsvariable an der PowerShell-Eingabeaufforderung wie in den 
vorherigen Beispielen festlegen, wird der Wert nur für die Dauer der aktuellen Sitzung 
gespeichert. Um die Einstellung der Umgebungsvariablen in allen PowerShell- und 
Eingabeaufforderungssitzungen persistent zu machen, speichern Sie sie mit der Anwendung
System in der Systemsteuerung. Alternativ können Sie die Variable für alle zukünftigen 
PowerShell-Sitzungen festlegen, indem Sie sie Ihrem PowerShell-Profil hinzufügen. 
Weitere Informationen zum Speichern von Umgebungsvariablen bzw. zu deren persistenter 
sitzungsübergreifender Festlegung finden Sie in der PowerShell-Dokumentation.

Von AWS CLI unterstützte Umgebungsvariablen

Die AWS CLI unterstützt die folgenden Umgebungsvariablen.
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AWS_ACCESS_KEY_ID

Gibt einen AWS-Zugriffsschlüssel an, der mit einem IAM-Konto verknüpft ist.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
aws_access_key_id. Es ist nicht möglich, die Zugriffsschlüssel-ID mithilfe einer 
Befehlszeilenoption anzugeben.

AWS_CA_BUNDLE

Gibt den Pfad zu einem Zertifikat-Bundle für die HTTPS-Zertifikatvalidierung an.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
ca_bundle. Sie können diese Umgebungsvariable mithilfe des --ca-bundle-
Befehlszeilenparameters überschreiben.

AWS_CLI_AUTO_PROMPT

Aktiviert die automatische Eingabeaufforderung für AWS CLI Version 2. Es gibt zwei 
Einstellungen, die verwendet werden können:

• on verwendet den vollständigen automatischen Prompt-Modus jedes Mal, wenn Sie versuchen, 
einen aws-Befehl auszuführen. Dazu gehört das Drücken der EINGABETASTE sowohl nach 
einem vollständigen Befehl als auch nach einem unvollständigen Befehl.

• on-partial verwendet den partiellen automatischen Prompt-Modus. Wenn ein Befehl 
unvollständig ist oder aufgrund clientseitiger Validierungsfehler nicht ausgeführt werden kann, 
wird die automatische Eingabeaufforderung verwendet. Dieser Modus ist besonders nützlich, 
wenn Sie über bereits vorhandene Skripts oder Runbooks verfügen oder nur für Befehle, mit 
denen Sie nicht vertraut sind, automatisch aufgefordert werden möchten, anstatt bei jedem 
Befehl gefragt zu werden.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
cli_auto_prompt. Sie können diese Umgebungsvariable mithilfe des --cli-auto-prompt- 
und --no-cli-auto-prompt-Befehlszeilenparameters überschreiben.

Weitere Informationen zur Auto-Prompt-Funktion von AWS CLI Version 2 finden Sie unter
Aufforderung der AWS CLI zur Eingabe von Befehlen.

AWS_CLI_FILE_ENCODING

Gibt die für Textdateien verwendete Kodierung an. Standardmäßig entspricht die Kodierung 
Ihrem Gebietsschema. Verwenden Sie die Umgebungsvariable aws_cli_file_encoding, 
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um die Kodierung so festzulegen, dass sie sich vom Gebietsschema unterscheidet. 
Wenn Sie beispielsweise Windows mit der Standardcodierung CP1252 verwenden, legt
aws_cli_file_encoding=UTF-8 die CLI so fest, dass Textdateien mit UTF-8 geöffnet 
werden.

AWS_CONFIG_FILE

Gibt den Speicherort der Datei an, die die AWS CLI zum Speichern von Konfigurationsprofilen 
verwendet. Der Standardpfad ist ~/.aws/config.

Sie können diesen Wert nicht in einer benannten Profileinstellung oder mithilfe eines 
Befehlszeilenparameters angeben.

AWS_DATA_PATH

Eine Liste der zusätzlichen Verzeichnisse, die außerhalb des integrierten Suchpfads von
~/.aws/models beim Laden von AWS CLI-Daten zu prüfen sind. Durch die Festlegung dieser 
Umgebungsvariable werden zusätzliche Verzeichnisse angegeben, die zuerst überprüft werden, 
bevor auf die integrierten Suchpfade zurückgegriffen wird. Mehrere Einträge sollten mit dem
os.pathsep-Zeichen getrennt werden (unter Linux oder macOS : und unter Windows ;).

AWS_DEFAULT_OUTPUT

Gibt das zu verwendende Ausgabeformat an.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
output. Sie können diese Umgebungsvariable mithilfe des --output-Befehlszeilenparameters 
überschreiben.

AWS_DEFAULT_REGION

Die Default region name identifiziert die AWS-Region, an deren Server Sie Ihre Anfragen 
standardmäßig senden möchten. Dies ist in der Regel die nächstgelegene Region, aber jede 
Region ist zulässig. Sie können beispielsweise us-west-2 eingeben, um USA West (Oregon) zu 
verwenden. Dies ist die Region, an die alle späteren Anfragen gesendet werden, es sei denn, Sie 
geben in einem Befehl etwas anderes an.

Note

Sie müssen eine AWS-Region angeben, wenn Sie die AWS CLI verwenden, entweder 
explizit oder durch das Festlegen einer Standardregion. Eine Liste der verfügbaren 
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Regionen finden Sie unter Regionen und Endpunkte. Die von der AWS CLI verwendeten 
Regionsangaben entsprechen den Namen, die Sie in AWS Management Console-URLs 
und Service-Endpunkten sehen.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
region. Sie können diese Umgebungsvariable mithilfe des --region-Befehlszeilenparameters 
und der AWS-SDK-kompatiblen AWS_REGION-Umgebungsvariable übergehen.

AWS_EC2_METADATA_DISABLED

Deaktiviert die Verwendung des Amazon-EC2-Instance-Metadaten-Services (IMDS).

Wenn auf „true“ gesetzt, werden Benutzeranmeldeinformationen oder -konfigurationen (wie die 
Region) nicht vom IMDS angefordert.

AWS_ENDPOINT_URL

Gibt den Endpunkt an, der für alle Serviceanforderungen verwendet wird.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.
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8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

AWS_ENDPOINT_URL_<SERVICE>

Gibt einen benutzerdefinierten Endpunkt an, der für einen bestimmten Service verwendet wird, 
wobei <SERVICE> durch die AWS-Service-Kennung ersetzt wird. Beispielsweise hat Amazon 
DynamoDB die serviceId DynamoDB. Für diesen Service lautet die Umgebungsvariable für die 
Endpunkt-URL AWS_ENDPOINT_URL_DYNAMODB.

Eine Liste aller servicespezifischen Umgebungsvariablen finden Sie unter Liste der 
servicespezifischen Kennungen.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

Von AWS CLI unterstützte Umgebungsvariablen 135

https://docs.aws.amazon.com/general/latest/gr/rande.html
https://github.com/boto/botocore/blob/bcaf618c4b93c067efa0b85d3e92f3985ff60906/botocore/data/dynamodb/2012-08-10/service-2.json#L10
https://docs.aws.amazon.com/general/latest/gr/rande.html


AWS Command Line Interface Benutzerhandbuch für Version 2

AWS_IGNORE_CONFIGURED_ENDPOINT_URLS

Wenn diese Option aktiviert ist, ignoriert die AWS CLI alle benutzerdefinierten 
Endpunktkonfigurationen. Gültige Werte sind true und false.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

AWS_MAX_ATTEMPTS

Gibt einen Wert für die maximale Anzahl von AWS CLI-Wiederholungsversuchen an, den der 
Wiederholungshandler verwendet, wobei der erste Aufruf auf den von Ihnen angegebenen Wert 
angerechnet wird. Weitere Informationen zu Wiederholversuchen finden Sie unter AWS CLI-
Wiederholungen.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
max_attempts.
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AWS_METADATA_SERVICE_NUM_ATTEMPTS

Wenn Sie versuchen, Anmeldeinformationen auf einer Amazon-EC2-Instance mit einer 
konfigurierten IAM-Rolle abzurufen, unternimmt die AWS CLI nur einen Versuch zum Abrufen von 
Anmeldeinformationen vom Instance-Metadaten-Service, bevor sie aufgibt. Wenn Sie wissen, 
dass Ihr Code auf einer Amazon-EC2-Instance ausgeführt wird, können Sie diesen Wert erhöhen, 
damit die AWS CLI mehrere Versuche unternimmt, bevor sie aufgibt.

AWS_METADATA_SERVICE_TIMEOUT

Die Anzahl der Sekunden, bevor bei einer Verbindung zum Instance-Metadaten-Service eine 
Zeitüberschreitung eintritt. Wenn Sie versuchen, Anmeldeinformationen auf einer Amazon-
EC2-Instance abzurufen, die mit einer IAM-Rolle konfiguriert wurden, tritt für eine Verbindung 
zum Instance-Metadaten-Service eine Zeitüberschreitung nach standardmäßig einer Sekunde 
ein. Wenn Sie wissen, dass Sie eine Amazon-EC2-Instance mit einer konfigurierten IAM-Rolle 
ausführen, können Sie diesen Wert bei Bedarf erhöhen.

AWS_PAGER

Gibt das für die Ausgabe verwendete Pager-Programm an. Standardmäßig gibt AWS CLI Version 
2 die gesamte Ausgabe über das Standard-Pager-Programm Ihres Betriebssystems zurück.

Um die gesamte Verwendung eines externen Auslagerungsprogramms zu deaktivieren, setzen 
Sie die Variable auf eine leere Zeichenfolge.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
cli_pager.

AWS_PROFILE

Gibt den Namen des AWS CLI-Profils mit den zu verwendenden Anmeldeinformationen 
und Optionen an. Dabei kann es sich um den Namen eines Profils handeln, das in einer
credentials- oder config-Datei gespeichert ist, oder um den Wert default zur Nutzung des 
Standardprofils.

Ist sie definiert, überschreibt diese Umgebungsvariable das Verhalten, bei dem das Profil 
mit dem Namen [default] in der Konfigurationsdatei verwendet wird. Sie können diese 
Umgebungsvariable mithilfe des --profile-Befehlszeilenparameters überschreiben.

AWS_REGION

Die AWS-SDK-kompatible Umgebungsvariable, die die AWS-Region angibt, an die die Anfrage 
gesendet werden soll.
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Falls definiert, überschreibt diese Option den Wert für die Umgebungsvariable
AWS_DEFAULT_REGION und die Profileinstellung region. Sie können diese Umgebungsvariable 
mithilfe des --region-Befehlszeilenparameters überschreiben.

AWS_RETRY_MODE

Gibt an, welchen Wiederholungsmodus AWS CLI verwendet. Es stehen drei Wiederholungsmodi 
zur Verfügung: Legacy (Standard), Standard und Adaptiv. Weitere Informationen zu 
Wiederholversuchen finden Sie unter AWS CLI-Wiederholungen.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
retry_mode.

AWS_ROLE_ARN

Gibt den Amazon-Ressourcennamen (ARN) einer IAM-Rolle mit einem Web-Identitätsanbieter an, 
den Sie zum Ausführen der AWS CLI-Befehle verwenden möchten.

Wird mit AWS_WEB_IDENTITY_TOKEN_FILE- und AWS_ROLE_SESSION_NAME-
Umgebungsvariablen genutzt.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
role_arn. Sie können keinen Rollensitzungsnamen als Befehlszeilenparameter angeben.

Note

Diese Umgebungsvariable gilt nur für eine Übernahmerolle mit dem Web-
Identitätsanbieter, sie gilt nicht für die allgemeine Konfiguration des Rollenanbieters.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

AWS_ROLE_SESSION_NAME

Gibt den Namen an, der der Rollensitzung zugeordnet werden soll. Dieser Wert wird 
dem Parameter RoleSessionName bereitgestellt, wenn die AWS CLI die Operation
AssumeRole aufruft, und wird Teil des Benutzer-ARN der übernommenen Rolle: 
arn:aws:sts::123456789012:assumed-role/role_name/role_session_name Dieser 
Parameter ist optional. Wenn Sie diesen Wert nicht angeben, wird automatisch ein Sitzungsname 
generiert. Dieser Name wird in den AWS CloudTrail-Protokollen für Einträge angezeigt, die dieser 
Sitzung zugeordnet sind.
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Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
role_session_name.

Wird mit AWS_ROLE_ARN- und AWS_WEB_IDENTITY_TOKEN_FILE-Umgebungsvariablen 
genutzt.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

Note

Diese Umgebungsvariable gilt nur für eine Übernahmerolle mit dem Web-
Identitätsanbieter, sie gilt nicht für die allgemeine Konfiguration des Rollenanbieters.

AWS_SECRET_ACCESS_KEY

Gibt den geheimen Schlüssel an, der mit dem Zugriffsschlüssel verknüpft ist. Dies ist im 
Wesentlichen das "Passwort" für den Zugriffsschlüssel.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
aws_secret_access_key. Es ist nicht möglich, die geheime Zugriffsschlüssel-ID als 
Befehlszeilenoption anzugeben.

AWS_SESSION_TOKEN

Gibt den Sitzungstokenwert an, der erforderlich ist, wenn Sie temporäre 
Sicherheitsanmeldeinformationen verwenden, die Sie direkt aus AWS STS-Operationen 
abgerufen haben. Weitere Informationen finden Sie im Ausgabeabschnitt des Befehls assume-role
im AWS CLI-Befehlsverweis.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
aws_session_token.

AWS_SHARED_CREDENTIALS_FILE

Gibt den Speicherort der Datei an, die die AWS CLI zum Speichern von Zugriffsschlüsseln 
verwendet. Der Standardpfad ist ~/.aws/credentials.

Sie können diesen Wert nicht in einer benannten Profileinstellung oder mithilfe eines 
Befehlszeilenparameters angeben.
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AWS_USE_DUALSTACK_ENDPOINT

Ermöglicht die Verwendung von Dual-Stack-Endpunkten zum Senden von AWS-Anfragen. 
Weitere Informationen zu Dual-Stack-Endpunkten, die sowohl IPv4- als auch IPv6-Datenverkehr 
unterstützen, finden Sie unter Verwenden von Amazon-S3-Dual-Stack-Endpunkten im
Benutzerhandbuch für Amazon Simple Storage Service. Dual-Stack-Endpunkte sind für einige 
Services in einigen Regionen verfügbar. Wenn kein Dual-Stack-Endpunkt für den Service oder 
AWS-Region vorhanden ist, schlägt die Anfrage fehl. Diese ist standardmäßig deaktiviert.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

AWS_USE_FIPS_ENDPOINT

Einige AWS-Services bieten Endpunkte, die Federal Information Processing Standard (FIPS) 
140-2 in einigen AWS-Regionenunterstützen. Wenn der AWS-Service FIPS unterstützt, gibt diese 
Einstellung an, welchen FIPS-Endpunkt die AWS CLI verwenden soll. Im Gegensatz zu Standard-
AWS-Endpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die den Standard 
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FIPS 140-2 erfüllt. Diese Endpunkte können von Unternehmen erfordert werden, die mit der US-
Regierung interagieren.

Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt für den Service in Ihrer AWS-
Region vorhanden ist, schlägt der AWS-Befehl möglicherweise fehl. Geben Sie in diesem Fall 
mithilfe der --endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden 
soll, oder verwenden Sie servicespezifische Endpunkte.

Weitere Informationen zur Angabe von FIPS-Endpunkten nach AWS-Region finden Sie unter
FIPS-Endpunkte nach Service.

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

AWS_WEB_IDENTITY_TOKEN_FILE

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder OpenID Connect ID-
Token enthält, das von einem Identitätsanbieter bereitgestellt wird. Die AWS CLI lädt den 
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Inhalt dieser Datei und übergibt ihn als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

Wird mit AWS_ROLE_ARN- und AWS_ROLE_SESSION_NAME-Umgebungsvariablen genutzt.

Wenn diese Umgebungsvariable definiert ist, überschreibt sie den Wert der Profileinstellung
web_identity_token_file.

Weitere Informationen zur Verwendung von Webidentitäten finden Sie unter the section called 
“Übernehmen einer Rolle mit Web-Identität”.

Note

Diese Umgebungsvariable gilt nur für eine Übernahmerolle mit dem Web-
Identitätsanbieter, sie gilt nicht für die allgemeine Konfiguration des Rollenanbieters.

Befehlszeilenoptionen

In der AWS CLI sind Befehlszeilenoptionen globale Parameter, die Sie verwenden können, 
um die Standardkonfigurationseinstellungen, alle entsprechenden Profileinstellungen oder 
Umgebungsvariableneinstellungen für diesen einzelnen Befehl zu überschreiben. Sie können mit 
Befehlszeilenoptionen nicht direkt Anmeldeinformationen angeben. Sie können jedoch angeben, 
welches Profil verwendet werden soll.

Themen

• Verwenden von Befehlszeilenoptionen

• Von AWS CLI unterstützte globale Befehlszeilenoptionen

• Häufige Verwendungsweisen von Befehlszeilenoptionen

Verwenden von Befehlszeilenoptionen

Die meisten Befehlszeilenoptionen sind einfache Zeichenfolgen, wie der Profilname profile1 im 
folgenden Beispiel:

$ aws s3 ls --profile profile1
example-bucket-1
example-bucket-2
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...

Bei jeder Option, für die ein Argument angegeben wird, muss das Argument mit einem Leerzeichen 
oder Gleichheitszeichen (=) vom Namen der Option getrennt werden. Falls es sich bei dem 
Argumentwert um eine Zeichenfolge mit einem Leerzeichen handelt, muss das Argument in 
Anführungszeichen gesetzt werden. Weitere Informationen zu Argumenttypen und zur Formatierung 
für Parameter finden Sie unter Angeben von Parameterwerten für die AWS CLI.

Von AWS CLI unterstützte globale Befehlszeilenoptionen

In der AWS CLI können Sie die folgenden Befehlszeilenoptionen verwenden, um die 
Standardkonfigurationseinstellungen, alle entsprechenden Profileinstellungen oder 
Umgebungsvariableneinstellungen für diesen einzelnen Befehl zu überschreiben.

--ca-bundle <Zeichenfolge>

Gibt das Zertifikatspaket der Zertifizierungsstelle an, das beim Überprüfen von SSL-Zertifikaten 
verwendet werden soll.

Falls definiert, überschreibt diese Option den Wert für die Profileinstellung ca_bundle und die 
Umgebungsvariable AWS_CA_BUNDLE.

--cli-auto-prompt

Aktiviert den automatischen Prompt-Modus für einen einzelnen Befehl. Wie die folgenden 
Beispiele zeigen, können Sie es jederzeit angeben.

$ aws --cli-auto-prompt
$ aws dynamodb --cli-auto-prompt
$ aws dynamodb describe-table --cli-auto-prompt

Diese Option überschreibt die aws_cli_auto_prompt-Umgebungsvariable und die 
Profileinstellung cli_auto_prompt.

Weitere Informationen zur Auto-Prompt-Funktion von AWS CLI Version 2 finden Sie unter
Aufforderung der AWS CLI zur Eingabe von Befehlen.

--cli-binary-format

Gibt an, wie die AWS CLI Version 2 binäre Eingabeparameter interpretiert. Dabei kann es sich um 
einen der folgenden Werte handeln:
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• base64 – Dies ist der Standardwert. Ein Eingabeparameter, der als BLOB (Binary Large Object) 
eingegeben wird, akzeptiert eine base64-kodierte Zeichenfolge. Um echten binären Inhalt zu 
übergeben, legen Sie den Inhalt in eine Datei und geben den Pfad und den Namen der Datei 
mit dem Präfix fileb:// als Wert des Parameters an. Um in einer Datei enthaltenen base64-
kodierten Text zu übergeben, geben Sie den Pfad und den Namen der Datei mit dem Präfix
file:// als Wert des Parameters an.

• raw-in-base64-out – Standardeinstellung für die AWS CLI Version 1. Wenn der Wert der 
Einstellung raw-in-base64-out lautet, werden Dateien, auf die mit dem Präfix file://
verwiesen wird, als Text gelesen und dann versucht die AWS CLI, sie in Binärform zu codieren.

Dies überschreibt die Dateikonfigurationseinstellung cli_binary_format.

$ aws lambda invoke \ 
    --cli-binary-format raw-in-base64-out \ 
    --function-name my-function \ 
    --invocation-type Event \ 
    --payload '{ "name": "Bob" }' \ 
    response.json

Wenn Sie einen Binärwert in einer Datei mit der Präfixnotation fileb:// referenzieren, erwartet 
die AWS CLI immer, dass die Datei unformatierten binären Inhalt enthält, und versucht nicht, den 
Wert zu konvertieren.

Wenn Sie einen binären Wert in einer Datei mithilfe der Präfixnotation file:// referenzieren, 
behandelt die AWS CLI die Datei entsprechend der aktuellen cli_binary_format-Einstellung. 
Wenn der Wert dieser Einstellung base64 lautet (der Standardwert, wenn nicht explizit 
festgelegt), erwartet die AWS CLI, dass die Datei base64-kodierten Text enthält. Wenn der 
Wert dieser Einstellung raw-in-base64-out lautet, erwartet die AWS CLI, dass die Datei 
unformatierten binären Inhalt enthält.

--cli-connect-timeout <Ganzzahl>

Gibt die maximale Socket-Verbindungszeit in Sekunden an. Wenn als Wert Null (0) festgelegt 
ist, wartet der Socket-Verbindungsvorgang unbegrenzt (blockiert) und es erfolgt keine 
Zeitüberschreitung.

--cli-read-timeout <Ganzzahl>

Gibt die maximale Socket-Lesezeit in Sekunden an. Wenn als Wert Null (0) festgelegt ist, wartet 
der Socket-Lesevorgang unbegrenzt (blockiert) und es erfolgt keine Zeitüberschreitung.
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--color <Zeichenfolge>

Gibt Unterstützung für die Farbausgabe an. Gültige Werte sind on, off und auto. Der 
Standardwert ist auto.

--debug

Ein boolescher Schalter, der die Debug-Protokollierung ermöglicht. Die AWS CLI stellt 
standardmäßig bereinigte Informationen zu Erfolgen oder Fehlern bezüglich Befehlsergebnissen 
in der Befehlsausgabe bereit. Die --debug-Option stellt die vollständigen Python-
Protokolle bereit. Dazu gehören zusätzliche diagnostische stderr-Informationen über die 
Befehlsausführung, die bei der Fehlerbehebung nützlich sein können, um herauszufinden, warum 
ein Befehl unerwartete Ergebnisse liefert. Um Debug-Protokolle einfach anzuzeigen, empfehlen 
wir, die Protokolle an eine Datei zu senden, um die Informationen einfacher zu durchsuchen. Sie 
können dies mit einer der folgenden Methoden durchführen.

Um nur die stderr-Diagnoseinformationen zu senden, fügen Sie 2> debug.txt an, wobei
debug.txt der Name ist, den Sie für Ihre Debug-Datei verwenden möchten:

$ aws servicename commandname options --debug 2> debug.txt

Um beide, die Ausgangs– und stderr-Diagnoseinformationen zu senden, fügen Sie &> 
debug.txt an, wobei debug.txt der Name ist, den Sie für Ihre Debug-Datei verwenden 
möchten:

$ aws servicename commandname options --debug &> debug.txt

--endpoint-url <Zeichenfolge>

Gibt die URL an, an die die Anforderung gesendet werden soll. Bei den meisten Befehlen 
bestimmt die AWS CLI automatisch die URL basierend auf dem ausgewählten Service und der 
angegebenen AWS-Region. Allerdings müssen Sie bei einigen Befehlen eine kontenspezifische 
URL angeben. Sie können einige AWS-Services auch so konfigurieren, dass sie einen Endpunkt 
direkt in Ihrer privaten VPC hosten, was dann möglicherweise spezifiziert werden muss.

Das folgende Befehlsbeispiel verwendet eine benutzerdefinierte Endpunkt-URL von Amazon S3.

$ aws s3 ls --endpoint-url http://localhost:4567
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Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- 
oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der 
Befehlszeile als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen 
haben Vorrang in der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.

8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine 
Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden 
Sie unter AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.

--no-cli-auto-prompt

Deaktiviert den automatischen Eingabeaufforderungsmodus für einen einzelnen Befehl.

$ aws dynamodb describe-table --table-name Table1 --no-cli-auto-prompt

Diese Option überschreibt die aws_cli_auto_prompt-Umgebungsvariable und die 
Profileinstellung cli_auto_prompt.

Weitere Informationen zur Auto-Prompt-Funktion von AWS CLI Version 2 finden Sie unter
Aufforderung der AWS CLI zur Eingabe von Befehlen.

--no-cli-pager

Ein boolescher Schalter, der die Verwendung eines Pagers für die Ausgabe des Befehls 
deaktiviert.
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--no-paginate

Ein boolescher Schalter, der die mehrfachen Aufrufe deaktiviert, die AWS CLI automatisch 
durchführt, um alle Befehlsergebnisse zu empfangen, die eine Paginierung der Ausgabe 
erzeugen. Dies bedeutet, dass nur die erste Seite Ihrer Ausgabe angezeigt wird.

--no-sign-request

Ein boolescher Schalter, der das Signieren der HTTP-Anforderungen an den AWS-Service-
Endpunkt deaktiviert. Dadurch wird verhindert, dass Anmeldeinformationen geladen werden.

--no-verify-ssl

Standardmäßig verwendet die AWS CLI SSL bei der Kommunikation mit AWS-Services. Bei allen 
SSL-Verbindungen und Aufrufen überprüft die AWS CLI die SSL-Zertifikate. Bei Verwendung 
dieser Option wird das Standardverhalten des Überprüfens von SSL-Zertifikaten außer Kraft 
gesetzt.

Warning

Diese Option stellt keine bewährte Methode dar. Wenn Sie --no-verify-ssl
verwenden, ist der Datenverkehr zwischen Ihrem Client und AWS-Services nicht mehr 
gesichert. Dies bedeutet, dass der Datenverkehr ein Sicherheitsrisiko darstellt und anfällig 
für Man-in-the-Middle-Angriffe ist. Wenn Sie Probleme mit Zertifikaten haben, sollten 
Sie diese Probleme stattdessen lösen. Informationen zur Behebung von Zertifikatfehlern 
finden Sie unter the section called “Fehler im Zusammenhang mit SSL-Zertifikaten”.

--output <Zeichenfolge>

Gibt das Ausgabeformat an, das für diesen Befehl verwendet werden soll. Sie können alle 
folgenden Werte angeben:

• json – Die Ausgabe erfolgt im JSON-Format.

• yaml –Die Ausgabe erfolgt im YAML-Format.

• yaml-stream – Die Ausgabe erfolgt im YAML-Format und wird so auch gestreamt. Streaming 
ermöglicht eine schnellere Handhabung großer Datentypen.

• text – Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten 
formatiert. Dies kann nützlich sein, um die Ausgabe an einen Textprozessor wie grep, sed
oder awk zu übergeben.
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• table – Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen 
zu bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format 
wiedergegeben, das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so 
nützlich ist.

--profile <Zeichenfolge>

Gibt das benannte Profil an, das für diesen Befehl verwendet werden soll. Zum Einrichten 
weiterer benannter Profile können Sie den Befehl aws configure mit der Option --profile
verwenden.

$ aws configure --profile <profilename>

--query <Zeichenfolge>

Gibt eine JMESPath-Abfrage an, die zum Filtern der Antwortdaten verwendet werden soll. Weitere 
Informationen finden Sie unter AWS CLI-Filterausgabe.

--region <Zeichenfolge>

Gibt an, an welche AWS-Region die AWS-Anfrage dieses Befehls gesendet werden soll. Eine 
Liste aller Regionen, die Sie angeben können, finden Sie unter AWS-Regionen und -Endpunkte
im Allgemeine Amazon Web Services-Referenz.

--version

Ein boolescher Schalter, der die aktuell ausgeführte Version des AWS CLI-Programms anzeigt.

Häufige Verwendungsweisen von Befehlszeilenoptionen

Befehlszeilenoptionen werden häufig für die Überprüfung Ihrer Ressourcen in mehreren AWS-
Regionen und zur Änderung des Ausgabeformats für bessere Lesbarkeit oder zur einfacheren 
Skripterstellung verwendet. In den folgenden Beispielen führen wir den Befehl describe-instances
gegen jede Region aus, bis wir herausfinden, in welcher Region sich unsere Instance befindet.

$ aws ec2 describe-instances --output table --region us-west-1
-------------------
|DescribeInstances|
+-----------------+
$ aws ec2 describe-instances --output table --region us-west-2
------------------------------------------------------------------------------
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|                              DescribeInstances                             |
+----------------------------------------------------------------------------+
||                               Reservations                               ||
|+-------------------------------------+------------------------------------+|
||  OwnerId                            |  012345678901                      ||
||  ReservationId                      |  r-abcdefgh                        ||
|+-------------------------------------+------------------------------------+|
|||                                Instances                               |||
||+------------------------+-----------------------------------------------+||
|||  AmiLaunchIndex        |  0                                            |||
|||  Architecture          |  x86_64                                       |||
...

Vervollständigung von Befehlen

AWS Command Line Interface (AWS CLI) enthält eine Bash-kompatible Funktion zur 
Befehlsvervollständigung, mit der Sie die Tab-Taste verwenden können, um einen teilweise 
eingegebenen Befehl abzuschließen. Auf den meisten Systemen müssen Sie dies manuell 
konfigurieren.

Weitere Informationen zur Auto-Prompt-Funktion von AWS CLI Version 2 finden Sie unter
Aufforderung der AWS CLI zur Eingabe von Befehlen.

Themen

• Funktionsweise

• Konfigurieren der Befehlsvervollständigung unter Linux oder macOS

• Konfigurieren der Befehlsvervollständigung unter Windows

Funktionsweise

Wenn Sie einen Befehl, einen Parameter oder eine Option teilweise eingeben, wird der Befehl von 
der Befehlsvervollständigungsfunktion entweder automatisch vervollständigt oder von dieser eine 
Liste mit vorgeschlagenen Befehlen angezeigt. Um die Befehlsvervollständigung zu veranlassen, 
geben Sie einen Befehl teilweise ein und betätigen die Vervollständigungstaste, in den meisten Shells 
normalerweise Tab.

Die folgenden Beispiele zeigen verschiedene Möglichkeiten, wie Sie die Befehlsvervollständigung 
nutzen können:

Vervollständigung von Befehlen 149



AWS Command Line Interface Benutzerhandbuch für Version 2

• Geben Sie einen Befehl teilweise ein, und drücken Sie die Tab-Taste, um sich eine Liste mit 
vorgeschlagenen Befehlen anzeigen zu lassen.

$ aws dynamodb dTAB
delete-backup                        describe-global-table
delete-item                          describe-global-table-settings
delete-table                         describe-limits
describe-backup                      describe-table
describe-continuous-backups          describe-table-replica-auto-scaling
describe-contributor-insights        describe-time-to-live
describe-endpoints

• Geben Sie einen Parameter teilweise ein und drücken Sie die Tab-Taste, um sich eine Liste mit 
vorgeschlagenen Parametern anzeigen zu lassen.

$ aws dynamodb delete-table --TAB
--ca-bundle              --endpoint-url           --profile               
--cli-connect-timeout    --generate-cli-skeleton  --query                 
--cli-input-json         --no-paginate            --region                
--cli-read-timeout       --no-sign-request        --table-name            
--color                  --no-verify-ssl          --version               
--debug                  --output

• Geben Sie einen Parameter ein, und drücken Sie die Tab-Taste, um sich Liste mit 
vorgeschlagenen Ressourcenwerten anzeigen zu lassen. Diese Funktion ist nur in Version 2 der 
AWS CLI verfügbar.

$ aws dynamodb db delete-table --table-name TAB
Table 1                  Table 2                  Table 3

Konfigurieren der Befehlsvervollständigung unter Linux oder macOS

Um die Befehlsvervollständigung unter Linux oder macOS zu konfigurieren, müssen Sie den Namen 
der verwendeten Shell und den Speicherort des aws_completer-Skripts kennen.

Note

Auf Amazon-EC2-Instances, die Amazon Linux ausführen, ist die Befehlsvervollständigung 
automatisch konfiguriert und standardmäßig aktiviert.
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Themen

• Bestätigen Sie, dass sich der Ordner der Vervollständigung in Ihrem Pfad befindet

• Aktivieren der Befehlsvervollständigung

• Verifizieren der Befehlsvervollständigung

Bestätigen Sie, dass sich der Ordner der Vervollständigung in Ihrem Pfad befindet

Damit die AWS-Vervollständigung erfolgreich funktioniert, muss sich aws_completer im Pfad Ihrer 
Shell befinden. Der which-Befehl kann überprüfen, ob sich die Vervollständigung in Ihrem Pfad 
befindet.

$ which aws_completer
/usr/local/bin/aws_completer

Wenn der Befehl die Vervollständigung nicht finden kann, führen Sie die folgenden Schritte aus, um 
den Ordner der Vervollständigung zu Ihrem Pfad hinzuzufügen.

Schritt 1: Suchen Sie die Vervollständigung AWS

Der Speicherort der AWS-Vervollständigung kann je nach verwendeter Installationsmethode 
variieren.

• Paket-Manager – Programme wie pip, yum, brew und apt-get installieren in der Regel die AWS-
Vervollständigung (oder eine entsprechende symbolische Verknüpfung) in einem standardmäßigen 
Pfadspeicherort.

• Wenn Sie pip ohne den Parameter --user verwendet haben, ist der Standardpfad /usr/
local/bin/aws_completer.

• Wenn Sie pip ohne den Parameter --user verwendet haben, ist der Standardpfad /
home/username/.local/bin/aws_completer.

• Gebündeltes Installationsprogramm – Wenn Sie das mitgelieferte Installationsprogramm verwendet 
haben, ist der Standardpfad /usr/local/bin/aws_completer.

Wenn alles andere fehlschlägt, können Sie den find-Befehl verwenden, um Ihr Dateisystem nach 
der AWS-Vervollständigung zu durchsuchen.

$ find / -name aws_completer
/usr/local/bin/aws_completer
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Schritt 2: Identifizieren Ihrer Shell

Um zu ermitteln, welche Shell Sie verwenden, können Sie einen der folgenden Befehle verwenden.

• echo $SHELL – Zeigt den Programmdateinamen der Shell an. Dieser wird in der Regel für die 
verwendete Shell korrekt sein, sofern Sie keine andere Shell nach dem Anmelden gestartet haben.

$ echo $SHELL
/bin/bash

• ps – zeigt die für den aktuellen Benutzer ausgeführten Prozesse an. Einer von ihnen ist die Shell.

$ ps
  PID TTY          TIME CMD 
 2148 pts/1    00:00:00 bash
 8756 pts/1    00:00:00 ps

Schritt 3: Fügen Sie die Vervollständigung zu Ihrem Pfad hinzu

1. Suchen Sie das Profilskript für die Shell in Ihrem Benutzerordner.

$ ls -a ~/
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash – .bash_profile, .profile oder .bash_login

• Zsh– .zshrc

• Tcsh– .tcshrc, .cshrc oder .login

2. Fügen Sie einen Exportbefehl an das Ende Ihres Profilskripts hinzu und orientieren Sie sich dabei 
an folgendem Beispiel. Ersetzen Sie /usr/local/bin/ durch den Ordner, den Sie im vorherigen 
Abschnitt entdeckt haben.

export PATH=/usr/local/bin/:$PATH

3. Laden Sie das Profil erneut in die aktuelle Sitzung, damit die Änderungen wirksam werden. 
Ersetzen Sie .bash_profile durch den Namen des Shell-Skripts, das Sie im ersten Abschnitt 
entdeckt haben.

$ source ~/.bash_profile
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Aktivieren der Befehlsvervollständigung

Nachdem Sie bestätigt haben, dass sich die Vervollständigung in Ihrem Pfad befindet, aktivieren Sie 
die Befehlsvervollständigung, indem Sie den entsprechenden Befehl für die von Ihnen verwendete 
Shell ausführen. Sie können den Befehl des Profils Ihrer Shell hinzufügen, sodass er immer 
ausgeführt wird, wenn Sie eine neue Shell öffnen. Ersetzen Sie in jedem Befehl den Pfad /usr/
local/bin/ durch den Pfad, den Sie auf Ihrem System in Bestätigen Sie, dass sich der Ordner der 
Vervollständigung in Ihrem Pfad befindet finden.

• bash – Verwenden Sie den integrierten Befehl complete.

$ complete -C '/usr/local/bin/aws_completer' aws

Fügen Sie den vorherigen Befehl ~/.bashrc hinzu, sodass er immer ausgeführt wird, wenn 
Sie eine neue Shell öffnen. Ihr ~/.bash_profile sollte ~/.bashrc bereitstellen, um 
sicherzustellen, dass der Befehl auch in Anmelde-Shells ausgeführt wird.

• zsh – um die Befehlsvervollständigung auszuführen, müssen Sie bashcompinit ausführen, 
indem Sie die folgende Autoload-Zeile am Ende Ihres ~/.zshrc-Profilskripts hinzufügen.

$ autoload bashcompinit && bashcompinit
$ autoload -Uz compinit && compinit

Um die Befehlsvervollständigung zu aktivieren, verwenden Sie den integrierten Befehl complete.

$ complete -C '/usr/local/bin/aws_completer' aws

Fügen Sie die vorherigen Befehle ~/.zshrc hinzu, sodass sie immer ausgeführt werden, wenn 
Sie eine neue Shell öffnen.

• tcsh – Die Vervollständigung für tcsh erwartet einen Worttyp und ein Muster, um das 
Vervollständigungsverhalten zu definieren.

> complete aws 'p/*/`aws_completer`/'

Fügen Sie den vorherigen Befehl ~/.tschrc hinzu, sodass er immer ausgeführt wird, wenn Sie 
eine neue Shell öffnen.
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Nachdem Sie die Befehlsvervollständigung aktiviert haben, funktioniert Verifizieren der 
Befehlsvervollständigung.

Verifizieren der Befehlsvervollständigung

Nachdem Sie die Befehlsvervollständigung aktiviert haben, laden Sie Ihre Shell neu, geben Sie einen 
Teilbefehl ein und drücken Sie die Tab-Taste, um die verfügbaren Befehle anzuzeigen.

$ aws sTAB
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

Konfigurieren der Befehlsvervollständigung unter Windows

Note

Informationen darüber, wie PowerShell die Vervollständigung handhabt, einschließlich 
ihrer verschiedenen Vervollständigungsschlüssel, finden Sie unter about_tab_Expansion in
Microsoft PowerShell Docs.

Um die Befehlsvervollständigung für PowerShell unter Windows zu aktivieren, führen Sie die 
folgenden Schritte in PowerShell aus.

1. Öffnen Sie Ihr $PROFILE mit dem folgenden Befehl.

PS C:\> Notepad $PROFILE

Wenn Sie kein $PROFILE haben, erstellen Sie mit dem folgenden Befehl ein Benutzerprofil.

PS C:\> if (!(Test-Path -Path $PROFILE ))
{ New-Item -Type File -Path $PROFILE -Force }

Weitere Informationen zu PowerShell-Profilen finden Sie unter Verwenden von Profilen in Windows 
PowerShell ISE auf der Microsoft-Docs-Website.

2. Um die Befehlsvervollständigung zu aktivieren, fügen Sie dem Profil den folgenden Codeblock 
hinzu, speichern und schließen Sie die Datei.

Register-ArgumentCompleter -Native -CommandName aws -ScriptBlock { 
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    param($commandName, $wordToComplete, $cursorPosition) 
        $env:COMP_LINE=$wordToComplete 
        if ($env:COMP_LINE.Length -lt $cursorPosition){ 
            $env:COMP_LINE=$env:COMP_LINE + " " 
        } 
        $env:COMP_POINT=$cursorPosition 
        aws_completer.exe | ForEach-Object { 
            [System.Management.Automation.CompletionResult]::new($_, $_, 
 'ParameterValue', $_) 
        } 
        Remove-Item Env:\COMP_LINE      
        Remove-Item Env:\COMP_POINT   
}

3. Nachdem Sie die Befehlsvervollständigung aktiviert haben, laden Sie Ihre Shell neu, geben Sie 
einen Teilbefehl ein und drücken Sie die Tab-Taste, um die verfügbaren Befehle zu durchlaufen.

$ aws sTab

$ aws s3

Um alle verfügbaren Befehle zu sehen, die zur Vervollständigung verfügbar sind, geben Sie einen 
Teil eines Befehls ein und drücken Sie Strg + Leerzeichen.

$ aws sCtrl + Space
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

AWS CLI-Wiederholungen

In diesem Thema wird beschrieben, wie in der AWS CLI Aufrufe von AWS-Services aufgrund 
unerwarteter Probleme möglicherweise fehlschlagen. Diese Probleme können serverseitig auftreten 
oder auf eine Ratenbegrenzung des AWS-Services, den Sie aufrufen möchten, zurückzuführen sein. 
Solche Ausfälle erfordern in der Regel keine besondere Behandlung und der Aufruf wird, oft nach 
einer kurzen Wartezeit, automatisch erneut getätigt. Die AWS CLI bietet viele Funktionen, um Client-
Aufrufe an AWS-Services zu wiederholen, wenn diese Art von Fehlern oder Ausnahmen auftritt.

Themen
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• Verfügbare Wiederholungsmodi

• Konfigurieren eines Wiederholungsversuchsmodus

• Anzeigen von Protokollen von Wiederholungsversuchen

Verfügbare Wiederholungsmodi

Die AWS CLI hat je nach Version mehrere Modi zur Auswahl:

• Legacy-Wiederholungsmodus

• Standardmodus für die Wiederholung

• Adaptiver Wiederholungsmodus

Legacy-Wiederholungsmodus

Der Legacy-Modus verwendet einen älteren Wiederholungs-Handler mit eingeschränkter 
Funktionalität, der Folgendes umfasst:

• Einen Standardwert von 4 für maximale Wiederholungsversuche, was insgesamt 5 Aufrufversuche 
ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts überschrieben 
werden.

• Dynamo DB hat einen Standardwert von 9 für maximale Wiederholungsversuche, was insgesamt 
10 Aufrufversuche ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts
überschrieben werden.

• Wiederholungsversuche für die folgende begrenzte Anzahl von Fehlern/Ausnahmen:

• Allgemeine Socket-/Verbindungsfehler:

• ConnectionError

• ConnectionClosedError

• ReadTimeoutError

• EndpointConnectionError

• Serviceseitige Fehler und Ausnahmen durch Drosselung/Begrenzung:

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException
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• ProvisionedThroughputExceededException

• Wiederholungsversuche für mehrere HTTP-Statuscodes, einschließlich 429, 500, 502, 503, 504 
und 509.

• Jeder Wiederholungsversuch enthält ein exponentielles Backoff um den Basisfaktor 2.

Standardmodus für die Wiederholung

Der Standardmodus ist ein Standardsatz von Wiederholungsregeln für die AWS SDKs mit mehr 
Funktionalität als der Legacy-Modus. Dieser Modus ist der Standardmodus für die AWS CLI 
Version 2. Der Standardmodus wurde für die AWS CLI Version 2 erstellt und wird auf die AWS CLI 
Version 1 zurückportiert. Die Funktionalität des Standardmodus umfasst:

• Ein Standardwert von 2 für maximale Wiederholungsversuche, was insgesamt 3 Anrufversuche 
ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts überschrieben 
werden.

• Wiederholungsversuche für die folgende erweiterte Liste von Fehlern/Ausnahmen:

• Transiente Fehler/Ausnahmen

• RequestTimeout

• RequestTimeoutException

• PriorRequestNotComplete

• ConnectionError

• HTTPClientError

• Serviceseitige Fehler und Ausnahmen durch Drosselung/Begrenzung:

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• TooManyRequestsException

• ProvisionedThroughputExceededException

• TransactionInProgressException

• RequestLimitExceeded

• BandwidthLimitExceeded
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• LimitExceededException

• RequestThrottled

• SlowDown

• EC2ThrottledException

• Wiederholungsversuche für nicht beschreibende, transiente Fehlercodes. Insbesondere diese 
HTTP-Statuscodes: 500, 502, 503, 504.

• Jeder Wiederholungsversuch beinhaltet ein exponentielles Backoff um einen Basisfaktor von 2 für 
eine maximale Backoff-Zeit von 20 Sekunden.

Adaptiver Wiederholungsmodus

Warning

Der adaptive Modus ist ein experimenteller Modus und kann sich sowohl in den Funktionen 
als auch im Verhalten ändern.

Der adaptive Wiederholungsmodus ist ein experimenteller Wiederholungsmodus, der alle Funktionen 
des Standardmodus enthält. Zusätzlich zu den Standardmodusfunktionen führt der adaptive 
Modus auch die clientseitige Ratenbegrenzung durch die Verwendung eines Token-Buckets und 
Ratenbegrenzungsvariablen ein, die bei jedem Wiederholungsversuch dynamisch aktualisiert 
werden. Dieser Modus bietet Flexibilität bei clientseitigen Wiederholungsversuchen, die sich an die 
Fehler-/Ausnahmezustandsantwort eines AWS-Services anpasst.

Bei jedem neuen Wiederholungsversuch ändert der adaptive Modus die Ratenbegrenzungsvariablen 
basierend auf dem Fehler, der Ausnahme oder dem HTTP-Statuscode, der in der Antwort des AWS-
Services angezeigt wird. Diese Ratenbegrenzungsvariablen werden dann verwendet, um eine neue 
Aufrufrate für den Client zu berechnen. Jede Antwort auf eine Ausnahme, einen Fehler oder einen 
erfolglosen HTTP-Statuscode (in der obigen Liste bereitgestellt) von einem AWS-Service aktualisiert 
die Ratenbegrenzungsvariablen bei Wiederholungsversuchen, bis der Erfolg erreicht ist, der Token-
Bucket erschöpft ist oder der konfigurierte Wert für die maximale Anzahl von Versuchen erreicht ist.
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Konfigurieren eines Wiederholungsversuchsmodus

Die AWS CLI enthält eine Vielzahl von Wiederholungskonfigurationen sowie Konfigurationsmethoden, 
die Sie beim Erstellen Ihres Clientobjekts berücksichtigen sollten.

Verfügbare Konfigurationsmethoden

In der AWS CLI können Wiederholungen auf folgende Weise konfiguriert werden:

• Umgebungsvariablen

• AWS CLI Konfigurationsdatei

Die folgenden Optionen für Wiederholungsversuche können angepasst werden:

• Wiederholungsmodus – Gibt an, welchen Wiederholungsmodus die AWS CLI verwendet. Wie zuvor 
beschrieben, stehen drei Wiederholungsmodi zur Verfügung: Legacy, Standard und Adaptive. Der 
Standardwert für die AWS CLI Version 2 ist Standard.

• Maximale Versuche – Gibt einen Wert für die maximale Anzahl von AWS CLI-
Wiederholungsversuchen an, den der Wiederholungshandler verwendet, wobei der erste Aufruf auf 
den von Ihnen angegebenen Wert angerechnet wird. Der Standardwert ist 5.

Definieren einer Wiederholungskonfiguration in Ihren Umgebungsvariablen

Um Ihre Wiederholungskonfiguration für die AWS CLI zu definieren, aktualisieren Sie die 
Umgebungsvariablen Ihres Betriebssystems.

Die Umgebungsvariablen für den Wiederholungsversuch sind:

• AWS_RETRY_MODE

• AWS_MAX_ATTEMPTS

Weitere Informationen zu Umgebungsvariablen finden Sie unter Umgebungsvariablen zum 
Konfigurieren der AWS CLI.

Definieren einer Wiederholungskonfiguration in Ihrer AWS-Konfigurationsdatei

Um Ihre Wiederholungskonfiguration zu ändern, aktualisieren Sie Ihre globale AWS-
Konfigurationsdatei. Der Standardspeicherort für die AWS-Konfigurationsdatei ist ~/.aws/config.
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Folgendes ist ein Beispiel für den Inhalt einer AWS-Konfigurationsdatei:

[default]
retry_mode = standard
max_attempts = 6

Weitere Informationen zu Konfigurationsdateien finden Sie unter Einstellungen der Konfigurations- 
und Anmeldeinformationsdatei.

Anzeigen von Protokollen von Wiederholungsversuchen

Die AWS CLI verwendet die Wiederholungsmethodik und die Protokollierung von Boto3. Sie können 
die --debug-Option für einen beliebigen Befehl benutzen, um Debug-Protokolle zu empfangen. 
Weitere Informationen zur Verwendung der Option --debug finden Sie unter Befehlszeilenoptionen.

Wenn Sie in den Debug-Protokollen nach „retry“ suchen, finden Sie die erforderlichen 
Wiederholungsinformationen. Die Clientprotokolleinträge für Wiederholungsversuche hängen davon 
ab, welchen Wiederholungsmodus Sie aktiviert haben.

Legacy-Modus:

Wiederholungsmeldungen werden von botocore.retryhandler generiert. Es wird eine von drei 
Meldungen angezeigt:

• No retry needed

• Retry needed, action of: <action_name>

• Reached the maximum number of retry attempts: <attempt_number>

Standard- oder adaptiver Modus:

Wiederholungsmeldungen werden von botocore.retries.standard generiert. Es wird eine von drei 
Meldungen angezeigt:

• No retrying request

• Retry needed, retrying request after delay of: <delay_value>

• Retry needed but retry quota reached, not retrying request

Die vollständige Definitionsdatei der Botocore-Wiederholungen finden Sie unter _retry.json im
Botocore-GitHub-Repository.
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Verwenden eines HTTP-Proxys
Um über Proxy-Server auf AWS zuzugreifen, können Sie die Umgebungsvariablen HTTP_PROXY und
HTTPS_PROXY mit den DNS-Domänennamen oder IP-Adressen und Portnummern konfigurieren, die 
Ihre Proxy-Server verwenden.

Themen

• Verwenden der -Beispiele

• Authentifizieren bei einem Proxy

• Verwenden von Proxys auf Amazon-EC2-Instances

• Fehlerbehebung

Verwenden der -Beispiele

Note

Die folgenden Beispiele zeigen den Namen der Umgebungsvariablen in Großbuchstaben. 
Wenn Sie jedoch zweimal eine Variable in Groß- und in Kleinbuchstaben angeben, haben 
die Kleinbuchstaben Vorrang. Wir empfehlen, jede Variable nur einmal zu definieren, um 
Verwirrung und unerwartetes Verhalten zu vermeiden.

Die folgenden Beispiele zeigen, wie Sie entweder die explizite IP-Adresse Ihres Proxys oder einen 
DNS-Namen verwenden können, der in die IP-Adresse Ihres Proxys aufgelöst wird. In beiden Fällen 
können ein Doppelpunkt und die Portnummer folgen, an die Abfragen gesendet werden sollen.

Linux or macOS

$ export HTTP_PROXY=http://10.15.20.25:1234
$ export HTTP_PROXY=http://proxy.example.com:1234
$ export HTTPS_PROXY=http://10.15.20.25:5678
$ export HTTPS_PROXY=http://proxy.example.com:5678

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx HTTP_PROXY http://10.15.20.25:1234
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C:\> setx HTTP_PROXY http://proxy.example.com:1234
C:\> setx HTTPS_PROXY http://10.15.20.25:5678
C:\> setx HTTPS_PROXY http://proxy.example.com:5678 

Bei Verwendung von setx zur Festlegung einer Umgebungsvariablen wird der verwendete 
Wert in der aktuellen Eingabeaufforderungssitzung und allen nach Ausführung des Befehls 
erstellten Eingabeaufforderungssitzungen geändert. Andere Befehls-Shells, die zum Zeitpunkt der 
Befehlsausführung bereits ausgeführt werden, sind hiervon nicht betroffen.

Einrichten nur für die aktuelle Sitzung

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert 
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen 
Wertes für die Variable geändert.

C:\> set HTTP_PROXY=http://10.15.20.25:1234
C:\> set HTTP_PROXY=http://proxy.example.com:1234
C:\> set HTTPS_PROXY=http://10.15.20.25:5678
C:\> set HTTPS_PROXY=http://proxy.example.com:5678 

Authentifizieren bei einem Proxy

Note

Die AWS CLI unterstützt keine NTLM-Proxys. Wenn Sie einen NTLM- oder Kerberos-
Protokoll-Proxy verwenden, können Sie möglicherweise eine Verbindung über einen 
Authentifizierungs-Proxy wie Cntlm herstellen.

Die AWS CLI unterstützt HTTP-Standardauthentifizierung. Geben Sie den Benutzernamen und das 
Passwort folgendermaßen in die Proxy-URL ein.

Linux or macOS

$ export HTTP_PROXY=http://username:password@proxy.example.com:1234
$ export HTTPS_PROXY=http://username:password@proxy.example.com:5678
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Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx HTTP_PROXY http://username:password@proxy.example.com:1234
C:\> setx HTTPS_PROXY http://username:password@proxy.example.com:5678

Einrichten nur für die aktuelle Sitzung

C:\> set HTTP_PROXY=http://username:password@proxy.example.com:1234
C:\> set HTTPS_PROXY=http://username:password@proxy.example.com:5678

Verwenden von Proxys auf Amazon-EC2-Instances

Wenn Sie einen Proxy auf einer Amazon-EC2-Instance konfigurieren, die mit einer zugeordneten 
IAM-Rolle gestartet wurde, stellen Sie sicher, dass Sie die Adresse für den Zugriff auf die Instance-
Metadaten ausnehmen. Legen Sie dazu die Umgebungsvariable NO_PROXY auf die IP-Adresse des 
Instance-Metadaten-Services, 169.254.169.254, fest. Diese Adresse variiert nicht.

Linux or macOS

$ export NO_PROXY=169.254.169.254

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx NO_PROXY 169.254.169.254

Einrichten nur für die aktuelle Sitzung

C:\> set NO_PROXY=169.254.169.254

Fehlerbehebung

Wenn Fehler auftretenAWS CLI, finden Sie unter InformationenBeheben von Fehlern zur 
Fehlerbehebung. Die wichtigsten Maßnahmen zur Fehlerbehebung finden Sie unter the section called 
“Fehler im Zusammenhang mit SSL-Zertifikaten”.
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Verwenden von VPC-Endpunkten in der AWS CLI

Um programmgesteuert eine Verbindung zu einem AWS-Service herzustellen, verwenden Sie einen 
Endpunkt. Ein Endpunkt ist die URL des Eintrittspunkts für einen AWS-Web-Service. Die AWS 
Command Line Interface (AWS CLI) verwendet automatisch den Standardendpunkt für jeden Service 
in einer AWS-Region. Sie können jedoch einen alternativen Endpunkt für Ihre API-Anforderungen 
angeben.

Themen zu Endpunkten

• Festlegen eines Endpunkts für einen einzelnen Befehl

• Festlegen des globalen Endpunkts für alle AWS-Services

• So einstellen, dass FIPs-Endpunkte für alle AWS-Services verwendet werden

• So einstellen, dass Dual-Stack-Endpunkte für alle AWS-Services verwendet werden

• Festlegen servicespezifischer Endpunkte

• Servicespezifische Endpunkte: Umgebungsvariablen

• Servicespezifische Endpunkte: freigegebene config-Datei

• Servicespezifische Endpunkte: Liste servicespezifischer Kennungen

• Priorität der Endpunktkonfiguration und der Einstellungen

Festlegen eines Endpunkts für einen einzelnen Befehl

Verwenden Sie die Befehlszeilenoption --endpoint-url, um Endpunkteinstellungen oder 
Umgebungsvariablen für einen einzelnen Befehl zu überschreiben. Das folgende Befehlsbeispiel 
verwendet eine benutzerdefinierte Endpunkt-URL von Amazon S3.

$ aws s3 ls --endpoint-url http://localhost:4567

Festlegen des globalen Endpunkts für alle AWS-Services

Verwenden Sie eine der folgenden Einstellungen, um Anforderungen für alle Services an eine 
benutzerdefinierte Endpunkt-URL weiterzuleiten:

• Umgebungsvariablen:

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – Ignorieren Sie konfigurierte Endpunkt-URLs.
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Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

Einrichten nur für die aktuelle Sitzung

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL – Legen Sie eine globale Endpunkt-URL fest.

Linux or macOS

$ export AWS_ENDPOINT_URL=http://localhost:4567

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_ENDPOINT_URL http://localhost:4567

Einrichten nur für die aktuelle Sitzung

C:\> set AWS_ENDPOINT_URL=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL="http://localhost:4567"

• Die Datei config:
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• ignore_configure_endpoint_urls – Ignorieren Sie konfigurierte Endpunkt-URLs.

ignore_configure_endpoint_urls = true

• endpoint_url – Legen Sie eine globale Endpunkt-URL fest.

endpoint_url = http://localhost:4567

Servicespezifische Endpunkte und die Befehlszeilenoption --endpoint-url haben Vorrang vor 
allen globalen Endpunkten.

So einstellen, dass FIPs-Endpunkte für alle AWS-Services verwendet 
werden

Verwenden Sie eine der folgenden Optionen, um Anforderungen für alle Services so weiterzuleiten, 
dass FIPs-Endpunkte verwendet werden:

• AWS_USE_FIPS_ENDPOINT-Umgebungsvariable.

Linux or macOS

$ export AWS_USE_FIPS_ENDPOINT=true

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_USE_FIPS_ENDPOINT true

Einrichten nur für die aktuelle Sitzung

C:\> set AWS_USE_FIPS_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_FIPS_ENDPOINT="true"

• use_fips_endpoint-Dateieinstellung.
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use_fips_endpoint = true

Einige AWS-Services bieten Endpunkte, die Federal Information Processing Standard (FIPS) 
140-2 in einigen AWS-Regionenunterstützen. Wenn der AWS-Service FIPS unterstützt, gibt diese 
Einstellung an, welchen FIPS-Endpunkt die AWS CLI verwenden soll. Im Gegensatz zu Standard-
AWS-Endpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die den Standard FIPS 
140-2 erfüllt. Diese Endpunkte können von Unternehmen erfordert werden, die mit der US-Regierung 
interagieren.

Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt für den Service in Ihrer AWS-Region 
vorhanden ist, schlägt der AWS-Befehl möglicherweise fehl. Geben Sie in diesem Fall mithilfe der
--endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden soll, oder 
verwenden Sie servicespezifische Endpunkte.

Weitere Informationen zur Angabe von FIPS-Endpunkten nach AWS-Region finden Sie unter FIPS-
Endpunkte nach Service.

So einstellen, dass Dual-Stack-Endpunkte für alle AWS-Services verwendet 
werden

Verwenden Sie eine der folgenden Einstellungen, um Anforderungen für alle Services so 
weiterzuleiten, dass Dual-Stack-Endpunkte verwendet werden:

• AWS_USE_DUALSTACK_ENDPOINT-Umgebungsvariable.

Linux or macOS

$ export AWS_USE_DUALSTACK_ENDPOINT=true

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_USE_DUALSTACK_ENDPOINT true

Einrichten nur für die aktuelle Sitzung
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C:\> set AWS_USE_DUALSTACK_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_DUALSTACK_ENDPOINT="true"

• use_dualstack_endpoint-Dateieinstellung.

use_dualstack_endpoint = true

Ermöglicht die Verwendung von Dual-Stack-Endpunkten zum Senden von AWS-Anfragen. Weitere 
Informationen zu Dual-Stack-Endpunkten, die sowohl IPv4- als auch IPv6-Datenverkehr unterstützen, 
finden Sie unter Verwenden von Amazon-S3-Dual-Stack-Endpunkten im Benutzerhandbuch für 
Amazon Simple Storage Service. Dual-Stack-Endpunkte sind für einige Services in einigen Regionen 
verfügbar. Wenn kein Dual-Stack-Endpunkt für den Service oder AWS-Region vorhanden ist, schlägt 
die Anfrage fehl. Diese ist standardmäßig deaktiviert.

Festlegen servicespezifischer Endpunkte

Die servicespezifische Endpunktkonfiguration bietet die Möglichkeit, einen persistenten Endpunkt 
Ihrer Wahl für AWS CLI-Anforderungen zu verwenden. Diese Einstellungen bieten Flexibilität bei der 
Unterstützung lokaler Endpunkte, VPC-Endpunkte und lokaler AWS-Entwicklungsumgebungen von 
Drittanbietern. Verschiedene Endpunkte können für Test- und Produktionsumgebungen verwendet 
werden. Sie können eine Endpunkt-URL für einzelne AWS-Services angeben.

Servicespezifische Endpunkte können wie folgt festgelegt werden:

• Mit der Befehlszeilenoption --endpoint-url für einen einzelnen Befehl.

• Umgebungsvariablen:

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – Ignoriert alle konfigurierten Endpunkt-URLs, 
sofern sie nicht in der Befehlszeile angegeben wurden.

• AWS_ENDPOINT_URL_<SERVICE> – Gibt einen benutzerdefinierten Endpunkt an, der für einen 
bestimmten Service verwendet wird, wobei <SERVICE> durch die AWS-Service-Kennung ersetzt 
wird. Informationen zu allen servicespezifischen Variablen finden Sie unter the section called 
“Liste der servicespezifischen Kennungen”.

• config-Datei:
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• ignore_configure_endpoint_urls – Ignoriert alle konfigurierten Endpunkt-URLs, sofern 
sie nicht mithilfe von Umgebungsvariablen oder in der Befehlszeile angegeben wurden.

• Der Abschnitt services der config-Datei in Kombination mit der Dateieinstellung
endpoint_url.

Themen zu servicespezifischen Endpunkten:

• Servicespezifische Endpunkte: Umgebungsvariablen

• Servicespezifische Endpunkte: freigegebene config-Datei

• Servicespezifische Endpunkte: Liste servicespezifischer Kennungen

Servicespezifische Endpunkte: Umgebungsvariablen

Umgebungsvariablen überschreiben die Einstellungen in Ihrer Konfigurationsdatei, aber nicht die in 
der Befehlszeile angegebenen Optionen. Verwenden Sie Umgebungsvariablen, wenn Sie möchten, 
dass alle Profile dieselben Endpunkte auf Ihrem Gerät verwenden.

Die folgenden Umgebungsvariablen sind servicespezifisch:

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS – Ignoriert alle konfigurierten Endpunkt-URLs, 
sofern sie nicht in der Befehlszeile angegeben wurden.

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

Einrichten nur für die aktuelle Sitzung

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true
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PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL_<SERVICE> – Gibt einen benutzerdefinierten Endpunkt an, der für einen 
bestimmten Service verwendet wird, wobei <SERVICE> durch die AWS-Service-Kennung ersetzt 
wird. Informationen zu allen servicespezifischen Variablen finden Sie unter the section called “Liste 
der servicespezifischen Kennungen”.

In den folgenden Beispielen für Umgebungsvariablen wird ein Endpunkt für AWS Elastic Beanstalk 
festgelegt:

Linux or macOS

$ export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

Windows Command Prompt

Einrichten für alle Sitzungen

C:\> setx AWS_ENDPOINT_URL_ELASTIC_BEANSTALK http://localhost:4567

Einrichten nur für die aktuelle Sitzung

C:\> set AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL_ELASTIC_BEANSTALK="http://localhost:4567"

Weitere Informationen zum Festlegen von Umgebungsvariablen finden Sie unter the section called 
“Umgebungsvariablen”.

Servicespezifische Endpunkte: freigegebene config-Datei

In der freigegebenen config-Datei wird endpoint_url in mehreren Abschnitten verwendet. 
Wenn Sie einen servicespezifischen Endpunkt festlegen möchten, verwenden Sie die Einstellung
endpoint_url, die unter einem Service-ID-Schlüssel innerhalb eines services-Abschnitts 
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verschachtelt ist. Details zur Definition eines services-Abschnitts in Ihrer freigegebenen config-
Datei finden Sie unter the section called “services”.

Das folgende Beispiel verwendet einen services-Abschnitt zur Konfiguration einer 
servicespezifischen Endpunkt-URL für Amazon S3 und eines benutzerdefinierten globalen 
Endpunkts, der für alle anderen Services verwendet wird:

[profile dev1]
endpoint_url = http://localhost:1234
services = s3-specific

[services testing-s3]
s3 =  
  endpoint_url = http://localhost:4567

Mit einem einzigen Profil können Endpunkte für mehrere Services konfiguriert werden. Im folgenden 
Beispiel werden die servicespezifischen Endpunkt-URLs für Amazon S3 und AWS Elastic Beanstalk 
in demselben Profil festgelegt.

Eine Liste aller Service-ID-Schlüssel, die im services-Abschnitt verwendet werden können, finden 
Sie unter Liste der servicespezifischen Kennungen.

[profile dev1]
services = testing-s3-and-eb

[services testing-s3-and-eb]
s3 =  
  endpoint_url = http://localhost:4567
elastic_beanstalk =  
  endpoint_url = http://localhost:8000

Der Abschnitt zur Servicekonfiguration kann in mehreren Profilen verwendet werden. Im folgenden 
Beispiel verwenden zwei Profile dieselbe services-Definition:

[profile dev1]
output = json
services = testing-s3

[profile dev2]
output = text
services = testing-s3
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[services testing-s3]
s3 =  
  endpoint_url = https://localhost:4567

Servicespezifische Endpunkte: Liste servicespezifischer Kennungen

Die AWS-Service-Kennung basiert auf der serviceId des API-Modells, indem alle Leerzeichen 
durch Unterstriche ersetzt und alle Buchstaben klein geschrieben werden.

Das folgende Beispiel für eine Servicekennung verwendet AWS Elastic Beanstalk. AWS Elastic 
Beanstalk hat die serviceId Elastic Beanstalk, daher lautet der Service-ID-Schlüssel
elastic_beanstalk.

In der folgenden Tabelle sind alle servicespezifischen Kennungen, config-Dateischlüssel und 
Umgebungsvariablen aufgeführt.

Priorität der Endpunktkonfiguration und der Einstellungen

Endpunktkonfigurationseinstellungen befinden sich an mehreren Stellen, z. B. System- oder 
Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in der Befehlszeile 
als Parameter explizit deklariert. Die AWS CLI-Endpunktkonfigurationseinstellungen haben Vorrang in 
der folgenden Reihenfolge:

1. Die Befehlszeilenoption --endpoint-url

2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_url in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

6. Der Wert, der durch die Einstellung endpoint_url in einem profile der freigegebenen
config-Datei bereitgestellt wird

7. use_dualstack_endpoint-, use_fips_endpoint- und endpoint_url-Einstellungen.
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8. Eine Standard-Endpunkt-URL für den jeweiligen AWS-Service wird zuletzt verwendet. Eine Liste 
der Standard-Service-Endpunkte, die in den einzelnen Regionen verfügbar sind, finden Sie unter
AWS-Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.
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Authentifizierung und Anmeldeinformationen

Sie müssen festlegen, wie sich die AWS CLI bei AWS authentifiziert, wenn Sie Entwicklungsprozesse 
mit AWS-Services durchführen. Wählen Sie eine der folgenden Optionen aus, um 
Anmeldeinformationen für programmgesteuerten Zugriff für die AWS CLI zu konfigurieren. Die 
Optionen sind in der Reihenfolge aufgeführt, in der sie empfohlen werden.

Welcher Benutzer benötigt 
programmgesteuerten Zugriff?

Zweck Anweisungen

Mitarbeiteridentität (AWS IAM 
Identity Center-Benutzer)

(Empfohlen) Verwenden 
Sie kurzfristige Anmeldein 
formationen.

the section called “Authenti 
fizierung von IAM Identity 
Center”

IAM Verwenden Sie kurzfristige 
Anmeldeinformationen.

the section called “Kurzfristige 
Anmeldeinformationen”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

Verwenden Sie Metadaten 
der Amazon-EC2-Instance als 
Anmeldeinformationen.

the section called “Verwende 
n von Anmeldeinformationen 
für Amazon-EC2-Instance-
Metadaten”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

Kombinieren Sie eine andere 
Anmeldeinformationsmethode 
und übernehmen Sie eine 
Rolle für Berechtigungen.

the section called “IAM-Rollen”

IAM (Nicht empfohlen) Verwenden 
Sie langfristige Anmeldein 
formationen.

the section called “IAM-Benu 
tzer”

IAM

oder Mitarbeiteridentität (AWS 
IAM Identity Center-Benutzer)

(Nicht empfohlen) Kombinier 
en Sie eine andere Anmeldein 
formationsmethode, 
verwenden Sie jedoch 
Anmeldeinformationswerte, 

the section called “Externe 
Anmeldeinformationen”
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Welcher Benutzer benötigt 
programmgesteuerten Zugriff?

Zweck Anweisungen

die an einem Ort außerhalb 
der AWS CLI gespeichert sind.

Vorrang der Konfiguration und der Anmeldeinformationen

Anmeldeinformationen und Konfigurationseinstellungen befinden sich an mehreren Speicherorten, 
z. B. System- oder Benutzerumgebungsvariablen, lokale AWS-Konfigurationsdateien, oder werden in 
der Befehlszeile als Parameter explizit deklariert. Bestimmte Authentifizierungen haben Vorrang vor 
anderen. Die AWS CLI Authentifizierungseinstellungen haben in der folgenden Reihenfolge Vorrang:

1. Befehlszeilenoptionen – überschreiben Einstellungen an jedem anderen Speicherort, z. B. die 
Parameter --region, --output und --profile.

2. Umgebungsvariablen – Sie können Werte in den Umgebungsvariablen Ihres Systems speichern.

3. Rolle übernehmen – übernehmen Sie die Berechtigungen einer IAM-Rolle durch die Konfiguration 
oder den Befehl aws sts assume-role.

4. Rolle mit Webidentität übernehmen – übernehmen Sie die Berechtigungen einer IAM-Rolle mit 
Webidentität durch die Konfiguration oder den Befehl aws sts assume-role.

5. AWS IAM Identity Center – die IAM Identity Center-Konfigurationseinstellungen werden in der
config-Datei gespeichert. Die Anmeldeinformationen werden authentifiziert, wenn Sie den aws 
configure sso-Befehl ausführen. Die Datei config befindet sich in ~/.aws/config unter 
Linux und in macOS oder in C:\Users\USERNAME\.aws\config unter Windows.

6. Anmeldeinformationsdatei – die Dateien credentials und config werden aktualisiert, wenn 
Sie den Befehl aws configure ausführen. Die Datei credentials befindet sich in ~/.aws/
credentials unter Linux und in macOS oder in C:\Users\USERNAME\.aws\credentials
unter Windows.

7. Benutzerdefinierter Prozess – rufen Sie Ihre Anmeldeinformationen von einer externen Quelle ab.

8. Konfigurationsdatei – die Dateien credentials und config werden aktualisiert, wenn Sie den 
Befehl aws configure ausführen. Die Datei config befindet sich in ~/.aws/config unter 
Linux und in macOS oder in C:\Users\USERNAME\.aws\config unter Windows.

9. Amazon-EC2-Instance-Profil-Anmeldeinformationen – Sie können eine IAM-Rolle mit jeder 
Ihrer Amazon-Elastic-Compute-Cloud(Amazon-EC2)-Instances verknüpfen. Temporäre 
Anmeldeinformationen für diese Rolle stehen dann für den Code zur Verfügung, der in dieser 
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Instance ausgeführt wird. Die Anmeldeinformationen werden über den Amazon-EC2-Metadaten-
Service bereitgestellt. Weitere Informationen finden Sie unter IAM-Rollen für Amazon EC2 im
Amazon-EC2-Benutzerhandbuch für Linux-Instances und Verwenden von Instance-Profilen im
IAM-Benutzerhandbuch.

10.Container Anmeldeinformationen Sie können eine IAM-Rolle mit jeder Ihrer Amazon-
Elastic-Container-Service-(Amazon-ECS)-Aufgabendefinitionen verknüpfen. Temporäre 
Anmeldeinformationen für diese Rolle stehen dann für die Container dieser Aufgabe 
zur Verfügung. Weitere Informationen finden Sie unter IAM-Rollen für Aufgaben im
Entwicklerhandbuch zum Amazon Elastic Container Service.

Weitere Themen in diesem Abschnitt

• the section called “Authentifizierung von IAM Identity Center”

• the section called “Kurzfristige Anmeldeinformationen”

• the section called “IAM-Rollen”

• the section called “IAM-Benutzer”

• the section called “Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-Metadaten”

• the section called “Externe Anmeldeinformationen”

Konfigurieren der AWS CLI für die Verwendung von AWS IAM 
Identity Center

In diesem Abschnitt erhalten Sie Anweisungen dazu, wie Sie die AWS CLI so konfigurieren, dass 
Benutzer über das AWS IAM Identity Center (IAM Identity Center) authentifiziert werden, um 
Anmeldeinformationen zum Ausführen von AWS CLI-Befehlen abzurufen. Es gibt im Wesentlichen 
zwei Möglichkeiten der Konfiguration von SSO über die config-Datei:

• (Empfohlen) Konfiguration des SSO-Token-Anbieters. Bei einer Konfiguration des SSO-Token-
Anbieters kann Ihr AWS-SDK oder -Tool automatisch aktualisierte Authentifizierungs-Token 
abrufen.

• Nicht aktualisierbare Legacy-Konfiguration. Bei Verwendung der nicht aktualisierbaren Legacy-
Konfiguration müssen Sie das Token manuell aktualisieren, da es regelmäßig abläuft.
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Bei Verwendung des IAM Identity Center können Sie sich bei Active Directory, einem integrierten 
IAM-Identity-Center-Verzeichnis oder einem anderen mit dem IAM Identity Center verbundenen IdP
anmelden. Sie können diese Anmeldeinformationen einer AWS Identity and Access Management 
(IAM)-Rolle zuordnen, die es Ihnen ermöglicht, AWS CLI-Befehle auszuführen.

Unabhängig davon, welchen IdP Sie verwenden, abstrahiert das IAM Identity Center diese 
Unterschiede. So können Sie beispielsweise Microsoft Azure AD wie in dem Blogartikel The Next 
Evolution in IAM Identity Center beschrieben verbinden.

Note

Informationen zur Verwendung der Bearer-Authentifizierung, bei der keine Konto-ID und 
Rolle verwendet werden, finden Sie unter Einrichtung für die Verwendung der AWS CLI mit 
CodeCatalyst im Amazon-CodeCatalyst-Benutzerhandbuch.

Themen in diesem Abschnitt

• Konfiguration des Token-Anbieters mit automatischer Aktualisierung der Authentifizierung für IAM 
Identity Center

• Nicht aktualisierbare Legacy-Konfiguration für AWS IAM Identity Center

• Verwenden eines benannten IAM-Identity-Center-Profils

Konfiguration des Token-Anbieters mit automatischer Aktualisierung der 
Authentifizierung für IAM Identity Center

In diesem Thema wird beschrieben, wie Sie die AWS CLI so konfigurieren, dass Benutzer mit der 
AWS IAM Identity Center (IAM Identity Center)-Token-Anbieterkonfiguration authentifiziert werden. 
Mit dieser Konfiguration des SSO-Token-Anbieters kann Ihr AWS-SDK oder -Tool automatisch 
aktualisierte Authentifizierungs-Token abrufen.

Bei Verwendung des IAM Identity Center können Sie sich bei Active Directory, einem integrierten 
IAM-Identity-Center-Verzeichnis oder einem anderen mit dem IAM Identity Center verbundenen IdP
anmelden. Sie können diese Anmeldeinformationen einer AWS Identity and Access Management 
(IAM)-Rolle zuordnen, die es Ihnen ermöglicht, AWS CLI-Befehle auszuführen.
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Unabhängig davon, welchen IdP Sie verwenden, abstrahiert das IAM Identity Center diese 
Unterschiede. So können Sie beispielsweise Microsoft Azure AD wie in dem Blogartikel The Next 
Evolution in IAM Identity Center beschrieben verbinden.

Note

Informationen zur Verwendung der Bearer-Authentifizierung, bei der keine Konto-ID und 
Rolle verwendet werden, finden Sie unter Einrichtung für die Verwendung der AWS CLI mit 
CodeCatalyst im Amazon-CodeCatalyst-Benutzerhandbuch.

Sie können die Konfiguration des SSO-Token-Anbieters verwenden, um Authentifizierungs-Token 
automatisch zu aktualisieren, wenn dies für Ihre Anwendung erforderlich ist, und Optionen für eine 
längere Sitzungsdauer zu verwenden. Sie können dies wie folgt konfigurieren:

• Automatisch mit den aws configure sso- und aws configure sso-session-Befehlen. 
Bei den folgenden Befehlen handelt es sich um Assistenten, die Sie durch die Konfiguration Ihres 
Profils führen. Die sso-session-Informationen lauten wie folgt:

• Verwenden Sie aws configure sso zum Erstellen oder Bearbeiten Ihrer config-Profile und
sso-session-Abschnitte.

• Verwenden Sie aws configure sso-session, um nur sso-session-Abschnitte zu erstellen 
oder zu bearbeiten.

• Manuell durch Bearbeiten der config-Datei, in der die benannten Profile gespeichert sind.

Voraussetzungen

• Installieren Sie die AWS CLI. Weitere Informationen finden Sie unter the section called “Installieren/
Aktualisieren”.

• Sie benötigen zunächst Zugriff auf die SSO-Authentifizierung in IAM Identity Center. Wählen Sie 
eine der folgenden Methoden aus, um auf Ihre AWS-Anmeldeinformationen zuzugreifen.

Ich habe keinen Zugriff über IAM Identity Center eingerichtet

Folgen Sie den Anweisungen unter Erste Schritte im AWS IAM Identity Center-Benutzerhandbuch. 
Dieser Prozess aktiviert IAM Identity Center, erstellt einen Administratorbenutzer und fügt einen 
entsprechenden Berechtigungssatz mit der geringsten Berechtigung hinzu.
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Note

Für Schritt 6: Erstellen Sie einen Berechtigungssatz, der Berechtigungen mit der geringsten 
Berechtigung anwendet. Wir empfehlen, den vordefinierten PowerUserAccess-
Berechtigungssatz zu verwenden, es sei denn, Ihr Arbeitgeber hat zu diesem Zweck einen 
benutzerdefinierten Berechtigungssatz erstellt.

Verlassen Sie das Portal und melden Sie sich erneut an, um Ihre AWS-Konten und Optionen für
Administrator oder PowerUserAccess zu sehen. Wählen Sie PowerUserAccess aus, wenn 
Sie mit dem SDK arbeiten. Dies hilft Ihnen auch, Details zum programmgesteuerten Zugriff zu finden.

Ich habe über einen von meinem Arbeitgeber verwalteten verbundenen Identitätsanbieter (wie Azure 
AD oder Okta) bereits Zugriff auf AWS

Melden Sie sich über das Portal Ihres Identitätsanbieters bei AWS an. Wenn Ihr Cloud-Administrator 
Ihnen PowerUserAccess (Entwickler-)Berechtigungen erteilt hat, sehen Sie die AWS-Konten, auf 
die Sie Zugriff haben, und Ihren Berechtigungssatz. Neben dem Namen Ihres Berechtigungssatzes 
sehen Sie Optionen für den manuellen oder programmgesteuerten Zugriff auf die Konten mithilfe 
dieses Berechtigungssatzes.

Benutzerdefinierte Implementierungen können zu unterschiedlichen Erfahrungen führen, z. B. zu 
unterschiedlichen Namen von Berechtigungssätzen. Wenn Sie sich nicht sicher sind, welchen 
Berechtigungssatz Sie verwenden sollen, wenden Sie sich an Ihr IT-Team.

Ich habe über das von meinem Arbeitgeber verwaltete AWS-Zugriffsportal bereits Zugriff auf AWS

Melden Sie sich über das AWS-Zugriffsportal bei AWS an. Wenn Ihr Cloud-Administrator Ihnen
PowerUserAccess (Entwickler-)Berechtigungen erteilt hat, sehen Sie die AWS-Konten, auf die Sie 
Zugriff haben, und Ihren Berechtigungssatz. Neben dem Namen Ihres Berechtigungssatzes sehen 
Sie Optionen für den manuellen oder programmgesteuerten Zugriff auf die Konten mithilfe dieses 
Berechtigungssatzes.

Ich habe über einen von meinem Arbeitgeber verwalteten verbundenen benutzerdefinierten 
Identitätsanbieter bereits Zugriff auf AWS

Wenden Sie sich an Ihr IT-Team, um Hilfe zu erhalten.
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Konfigurieren Ihres Profils mit dem aws configure sso-Assistenten

So konfigurieren Sie ein IAM-Identity-Center-Profil und eine sso-session für Ihre AWS CLI

1. Erfassen Sie Ihre IAM Identity Center-Informationen, indem Sie wie folgt vorgehen:

1. Wählen Sie im AWS-Zugriffsportal den Berechtigungssatz aus, den Sie für die Entwicklung 
verwenden, und wählen Sie den Link Befehlszeile oder programmatischen Zugriff aus.

2. Wählen Sie im Dialogfeld Anmeldeinformationen abrufen entweder MacOS und Linux oder
Windows aus (je nach dem Betriebssystem.

3. Wählen Sie die Methode für die IAM Identity Center-Anmeldeinformationen aus, um die Werte
SSO Start URL und SSO Regionabzurufen, die Sie zur Ausführung von aws configure 
sso benötigen.

4. Informationen dazu, welcher Bereichswert registriert werden soll, finden Sie unter OAuth 2.0-
Zugriffsbereiche im IAM Identity Center-Benutzerhandbuch.

2. Führen Sie in Ihrem bevorzugten Terminal den aws configure sso-Befehl aus und geben 
Sie die Start-URL Ihres IAM Identity Center sowie die AWS-Region an, in der sich das Identity-
Center-Verzeichnis befindet.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

3. Die AWS CLI versucht, Ihren Standardbrowser zu öffnen und den Anmeldevorgang für Ihr IAM–
Identity-Center-Konto zu starten.

Attempting to automatically open the SSO authorization page in your default 
 browser.

Wenn die AWS CLI den Browser nicht öffnen kann, wird die folgende Meldung mit Anweisungen 
zum manuellen Starten des Anmeldevorgangs angezeigt.

If the browser does not open or you wish to use a different device to authorize 
 this request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/
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Then enter the code:

QCFK-N451

Das IAM Identity Center verwendet den Code, um die IAM–Identity-Center-Sitzung Ihrer 
aktuellen AWS CLI-Sitzung zuzuordnen. Auf der Browserseite des IAM Identity Center werden 
Sie aufgefordert, sich mit Ihren IAM-Identity-Center-Anmeldeinformationen anzumelden. Dadurch 
erhält die AWS CLI die Berechtigung, die AWS-Konten und -Rollen abzurufen und anzuzeigen, 
die Sie mit dem IAM Identity Center verwenden dürfen.

Note

Während des Anmeldevorgangs werden Sie möglicherweise aufgefordert, der AWS CLI 
Zugriff auf Ihre Daten zu gewähren. Da die AWS CLI auf dem SDK für Python aufbaut, 
können Berechtigungsnachrichten Variationen des Namens botocore enthalten.

4. Die AWS CLI zeigt die AWS-Konten an, die Ihnen zur Verwendung zur Verfügung stehen. 
Wenn Sie berechtigt sind, nur ein Konto zu verwenden, wählt die AWS CLI dieses Konto 
automatisch für Sie aus und überspringt die Eingabeaufforderung. Die AWS-Konten, die Ihnen 
zur Verwendung zur Verfügung stehen, werden durch Ihre Benutzerkonfiguration im IAM Identity 
Center bestimmt.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

Wählen Sie mit den Pfeiltasten das Konto aus, das Sie verwenden möchten. Das Zeichen „>“ 
auf der linken Seite zeigt auf die aktuelle Auswahl. Betätigen Sie die EINGABETASTE, um Ihre 
Auswahl zu treffen.

5. Die AWS CLI bestätigt Ihre Kontoauswahl und zeigt die IAM-Rollen an, die Ihnen in dem 
ausgewählten Konto zur Verfügung stehen. Wenn für das ausgewählte Konto nur eine 
Rolle aufgelistet ist, wählt die AWS CLI automatisch diese Rolle aus und überspringt die 
Eingabeaufforderung. Die Rollen, die Ihnen zur Verwendung zur Verfügung stehen, werden 
durch Ihre Benutzerkonfiguration im IAM Identity Center bestimmt.

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
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  FullAccess

Verwenden Sie die Pfeiltasten, um die zu verwendende IAM-Rolle auszuwählen, und drücken 
Sie die <EINGABETASTE>.

6. Geben Sie das Standardausgabeformat, die standardmäßige AWS-Region, an die Befehle 
gesendet werden sollen, und einen Namen für das Profil an, damit Sie auf dieses Profil unter 
allen auf dem lokalen Computer definierten Profilen verweisen können. Im folgenden Beispiel 
gibt der Benutzer eine Standardregion, ein Standardausgabeformat und den Namen des 
Profils ein. Sie können alternativ <ENTER> betätigen, um alle Standardwerte auszuwählen, die 
zwischen den eckigen Klammern angezeigt werden, wenn Sie bereits eine Konfiguration haben. 
Der vorgeschlagene Profilname ist die Konto-ID-Nummer gefolgt von einem Unterstrich und dem 
Rollennamen.

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>

Note

Wenn Sie default als Profilname angeben, wird dieses Profil immer dann verwendet, 
wenn Sie einen AWS CLI-Befehl ausführen und keinen Profilnamen angeben.

7. Eine abschließende Meldung beschreibt die abgeschlossene Profilkonfiguration.

To use this profile, specify the profile name using --profile, as shown:

aws s3 ls --profile my-dev-profile

8. Dies führt dazu, dass der sso-session-Abschnitt und das benannte Profil in ~/.aws/config
erstellt werden, das wie folgt aussieht:

[profile my-dev-profile]
sso_session = my-sso
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

[sso-session my-sso]
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sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

Sie können nun diese sso-session und das Profil verwenden, um aktualisierte 
Anmeldeinformationen anzufordern. Verwenden Sie den aws sso login-Befehl, um die 
Anmeldeinformationen, die zum Ausführen von Befehlen erforderlich sind, anzufordern und 
abzurufen. Detaillierte Anweisungen finden Sie unter Verwenden eines benannten IAM-Identity-
Center-Profils .

Ausschließliches Konfigurieren des sso-session-Abschnitts mit dem aws 
configure sso-session-Assistenten

Der aws configure sso-session-Befehl aktualisiert nur die sso-session-Abschnitte in 
der Datei ~/.aws/config. Dieser Befehl kann zum Erstellen oder Aktualisieren Ihrer Sitzungen 
verwendet werden. Dies ist nützlich, wenn Sie bereits über bestehende Konfigurationseinstellungen 
verfügen und eine neue Konfiguration erstellen oder eine bestehende sso-session-Konfiguration 
bearbeiten möchten.

Führen Sie den aws configure sso-session-Befehl aus und geben Sie die Start-URL Ihres IAM 
Identity Center sowie die AWS-Region an, in der sich das Identity-Center-Verzeichnis befindet.

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

Nach Eingabe Ihrer Informationen wird in einer Meldung die abgeschlossene Profilkonfiguration 
beschrieben.

Completed configuring SSO session: my-sso
Run the following to login and refresh access token for this session:

aws sso login --sso-session my-sso
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Note

Wenn Sie bei der sso-session, die Sie gerade aktualisieren, angemeldet sind, aktualisieren 
Sie Ihr Token durch Ausführung des aws sso login-Befehls.

Manuelle Konfiguration mithilfe der config-Datei

Der sso-session-Abschnitt der config-Datei wird verwendet, um Konfigurationsvariablen 
für den Erwerb von SSO-Zugriffstoken zu gruppieren, die dann für den Erhalt von AWS-
Anmeldeinformationen verwendet werden können. Die folgenden Einstellungen werden verwendet:

• (Erforderlich) sso_start_url

• (Erforderlich) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

Sie definieren einen sso-session-Abschnitt und ordnen ihn einem Profil zu. sso_region
und sso_start_url müssen innerhalb des sso-session-Abschnitts festgelegt werden. 
Normalerweise müssen sso_account_id und sso_role_name im profile-Abschnitt festgelegt 
werden, damit das SDK SSO-Anmeldeinformationen anfordern kann.

Im folgenden Beispiel wird das SDK für die Anforderung von SSO-Anmeldeinformationen konfiguriert 
und es wird eine automatische Token-Aktualisierung unterstützt:

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Dadurch können sso-session-Konfigurationen zudem auch in mehreren Profilen wiederverwendet 
werden:
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[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

sso_account_id und sso_role_name sind jedoch nicht für alle Szenarien der SSO-Token-
Konfiguration erforderlich. Wenn Ihre Anwendung nur AWS-Services verwendet, die die Bearer-
Authentifizierung unterstützen, sind herkömmliche AWS-Anmeldeinformationen nicht erforderlich. 
Bei der Bearer-Authentifizierung handelt es sich um ein HTTP-Authentifizierungsschema, das 
Sicherheitstoken, sogenannte Bearer-Token, verwendet. In diesem Szenario sind sso_account_id
und sso_role_name nicht erforderlich. Im jeweiligen Leitfaden für Ihren AWS-Service können Sie 
nachlesen, ob die Autorisierung mit Bearer-Token unterstützt wird.

Darüber hinaus können Registrierungsbereiche als Teil von sso-session konfiguriert werden. Ein 
Bereich ist ein Mechanismus in OAuth 2.0, um den Zugriff einer Anwendung auf ein Benutzerkonto 
zu beschränken. Eine Anwendung kann einen oder mehrere Bereiche anfordern und das an 
die Anwendung ausgegebene Zugriffstoken ist auf die gewährten Bereiche beschränkt. Diese 
Bereiche definieren die Berechtigungen, die für die Autorisierung für den registrierten OIDC-Client 
angefordert werden, und die vom Client abgerufenen Zugriffstoken. Im folgenden Beispiel wird
sso_registration_scopes so festgelegt, dass der Zugriff zum Auflisten von Konten/Rollen 
möglich ist:

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

Das Authentifizierungs-Token wird auf der Festplatte unter dem Verzeichnis ~/.aws/sso/cache mit 
einem Dateinamen zwischengespeichert, der auf dem Sitzungsnamen basiert.
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Nicht aktualisierbare Legacy-Konfiguration für AWS IAM Identity Center

In diesem Thema wird beschrieben, wie Sie die AWS CLI so konfigurieren, dass Benutzer über 
AWS IAM Identity Center (IAM Identity Center) authentifiziert werden, um Anmeldeinformationen 
zum Ausführen von AWS CLI-Befehlen in herkömmlicher Weise abzurufen. Bei Verwendung der 
nicht aktualisierbaren Legacy-Konfiguration müssen Sie das Token manuell aktualisieren, da es 
regelmäßig abläuft.

Bei Verwendung des IAM Identity Center können Sie sich bei Active Directory, einem integrierten 
IAM-Identity-Center-Verzeichnis oder einem anderen mit dem IAM Identity Center verbundenen 
IdP anmelden. Sie können diese Anmeldeinformationen einer AWS Identity and Access 
Management(IAM)-Rolle zuordnen, die es Ihnen ermöglicht, AWS CLI-Befehle auszuführen.

Unabhängig davon, welchen IdP Sie verwenden, abstrahiert das IAM Identity Center diese 
Unterschiede. So können Sie beispielsweise Microsoft Azure AD wie in dem Blogartikel The Next 
Evolution in IAM Identity Center beschrieben verbinden.

Note

Informationen zur Verwendung der Bearer-Authentifizierung, bei der keine Konto-ID und 
Rolle verwendet werden, finden Sie unter Einrichtung für die Verwendung der AWS CLI mit 
CodeCatalyst im Amazon-CodeCatalyst-Benutzerhandbuch.

Sie können eines oder mehrere Ihrer AWS CLIbenannten Profile auf folgende Weise so konfigurieren, 
dass sie eine Rolle aus einem älteren IAM Identity Center verwenden:

• Automatisch mit dem aws configure sso-Befehl.

• Manuell durch Bearbeiten der config-Datei, in der die benannten Profile gespeichert sind.

Voraussetzungen

• Installieren Sie die AWS CLI. Weitere Informationen finden Sie unter the section called “Installieren/
Aktualisieren”.

• Sie benötigen zunächst Zugriff auf die SSO-Authentifizierung in IAM Identity Center. Wählen Sie 
eine der folgenden Methoden aus, um auf Ihre AWS-Anmeldeinformationen zuzugreifen.
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Ich habe keinen Zugriff über IAM Identity Center eingerichtet

Folgen Sie den Anweisungen unter Erste Schritte im AWS IAM Identity Center-Benutzerhandbuch. 
Dieser Prozess aktiviert IAM Identity Center, erstellt einen Administratorbenutzer und fügt einen 
entsprechenden Berechtigungssatz mit der geringsten Berechtigung hinzu.

Note

Für Schritt 6: Erstellen Sie einen Berechtigungssatz, der Berechtigungen mit der geringsten 
Berechtigung anwendet. Wir empfehlen, den vordefinierten PowerUserAccess-
Berechtigungssatz zu verwenden, es sei denn, Ihr Arbeitgeber hat zu diesem Zweck einen 
benutzerdefinierten Berechtigungssatz erstellt.

Verlassen Sie das Portal und melden Sie sich erneut an, um Ihre AWS-Konten und Optionen für
Administrator oder PowerUserAccess zu sehen. Wählen Sie PowerUserAccess aus, wenn 
Sie mit dem SDK arbeiten. Dies hilft Ihnen auch, Details zum programmgesteuerten Zugriff zu finden.

Ich habe über einen von meinem Arbeitgeber verwalteten verbundenen Identitätsanbieter (wie Azure 
AD oder Okta) bereits Zugriff auf AWS

Melden Sie sich über das Portal Ihres Identitätsanbieters bei AWS an. Wenn Ihr Cloud-Administrator 
Ihnen PowerUserAccess (Entwickler-)Berechtigungen erteilt hat, sehen Sie die AWS-Konten, auf 
die Sie Zugriff haben, und Ihren Berechtigungssatz. Neben dem Namen Ihres Berechtigungssatzes 
sehen Sie Optionen für den manuellen oder programmgesteuerten Zugriff auf die Konten mithilfe 
dieses Berechtigungssatzes.

Benutzerdefinierte Implementierungen können zu unterschiedlichen Erfahrungen führen, z. B. zu 
unterschiedlichen Namen von Berechtigungssätzen. Wenn Sie sich nicht sicher sind, welchen 
Berechtigungssatz Sie verwenden sollen, wenden Sie sich an Ihr IT-Team.

Ich habe über das von meinem Arbeitgeber verwaltete AWS-Zugriffsportal bereits Zugriff auf AWS

Melden Sie sich über das AWS-Zugriffsportal bei AWS an. Wenn Ihr Cloud-Administrator Ihnen
PowerUserAccess (Entwickler-)Berechtigungen erteilt hat, sehen Sie die AWS-Konten, auf die Sie 
Zugriff haben, und Ihren Berechtigungssatz. Neben dem Namen Ihres Berechtigungssatzes sehen 
Sie Optionen für den manuellen oder programmgesteuerten Zugriff auf die Konten mithilfe dieses 
Berechtigungssatzes.
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Ich habe über einen von meinem Arbeitgeber verwalteten verbundenen benutzerdefinierten 
Identitätsanbieter bereits Zugriff auf AWS

Wenden Sie sich an Ihr IT-Team, um Hilfe zu erhalten.

Automatische Konfiguration für Legacy-Konfigurationen

So konfigurieren Sie ein über das IAM Identity Center für Ihre AWS CLI

1. Führen Sie den aws configure sso-Befehl aus und geben Sie die Start-URL Ihres IAM 
Identity Center sowie die AWS-Region an, in der sich das Identity-Center-Verzeichnis befindet.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

2. Die AWS CLI versucht, Ihren Standardbrowser zu öffnen und den Anmeldevorgang für Ihr IAM–
Identity-Center-Konto zu starten.

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

Wenn die AWS CLI den Browser nicht öffnen kann, wird die folgende Meldung mit Anweisungen 
zum manuellen Starten des Anmeldevorgangs angezeigt.

Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Das IAM Identity Center verwendet den Code, um die IAM–Identity-Center-Sitzung Ihrer 
aktuellen AWS CLI-Sitzung zuzuordnen. Auf der Browserseite des IAM Identity Center werden 
Sie aufgefordert, sich mit Ihren IAM-Identity-Center-Anmeldeinformationen anzumelden. Dadurch 
erhält die AWS CLI die Berechtigung, die AWS-Konten und -Rollen abzurufen und anzuzeigen, 
die Sie mit dem IAM Identity Center verwenden dürfen.

3. Als Nächstes zeigt die AWS CLI die AWS-Konten an, die Ihnen zur Verwendung zur Verfügung 
stehen. Wenn Sie berechtigt sind, nur ein Konto zu verwenden, wählt die AWS CLI dieses Konto 
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automatisch für Sie aus und überspringt die Eingabeaufforderung. Die AWS-Konten, die Ihnen 
zur Verwendung zur Verfügung stehen, werden durch Ihre Benutzerkonfiguration im IAM Identity 
Center bestimmt.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

Wählen Sie mit den Pfeiltasten das Konto aus, das Sie mit diesem Profil verwenden möchten. 
Das Zeichen „>“ auf der linken Seite zeigt auf die aktuelle Auswahl. Betätigen Sie die 
EINGABETASTE, um Ihre Auswahl zu treffen.

4. Als Nächstes bestätigt die AWS CLI Ihre Kontoauswahl und zeigt die IAM-Rollen an, die 
Ihnen im ausgewählten Konto zur Verfügung stehen. Wenn für das ausgewählte Konto nur 
eine Rolle aufgelistet ist, wählt die AWS CLI automatisch diese Rolle aus und überspringt die 
Eingabeaufforderung. Die Rollen, die Ihnen zur Verwendung zur Verfügung stehen, werden 
durch Ihre Benutzerkonfiguration im IAM Identity Center bestimmt.

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

Verwenden Sie die Pfeiltasten, um die IAM-Rolle auszuwählen, die Sie mit diesem Profil 
verwenden möchten. und drücken Sie die <EINGABETASTE>.

5. Die AWS CLI bestätigt Ihre Rollenauswahl.

Using the role name "ReadOnly"

6. Schließen Sie die Konfiguration Ihres Profils ab, indem Sie das Standardausgabeformat, die 
standardmäßige AWS-Region, an die Befehle gesendet werden sollen, und einen Namen für 
das Profil angeben, damit Sie aus allen diesen auf dem lokalen Computer definierten Profilen auf 
dieses Profil verweisen können. Im folgenden Beispiel gibt der Benutzer eine Standardregion, 
ein Standardausgabeformat und den Namen des Profils ein. Sie können alternativ <ENTER>
betätigen, um alle Standardwerte auszuwählen, die zwischen den eckigen Klammern angezeigt 
werden. Der vorgeschlagene Profilname ist die Konto-ID-Nummer gefolgt von einem Unterstrich 
und dem Rollennamen.

CLI default client Region [None]: us-west-2<ENTER>
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CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>

Note

Wenn Sie default als Profilname angeben, wird dieses Profil immer dann verwendet, 
wenn Sie einen AWS CLI-Befehl ausführen und keinen Profilnamen angeben.

7. Eine abschließende Meldung beschreibt die abgeschlossene Profilkonfiguration.

Um dieses Profil zu verwenden, geben Sie den Profilnamen mit --profile wie gezeigt an:

aws s3 ls --profile my-dev-profile

8. Die vorherigen Beispieleinträge würden zu einem benannten Profil in ~/.aws/config führen, 
das wie das folgende Beispiel aussieht.

[profile my-dev-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

An dieser Stelle verfügen Sie über ein Profil, mit dem Sie temporäre Anmeldeinformationen 
anfordern können. Sie müssen den aws sso login-Befehl verwenden, um die temporären 
Anmeldeinformationen, die zum Ausführen von Befehlen erforderlich sind, tatsächlich 
anzufordern und abzurufen. Detaillierte Anweisungen finden Sie unter Verwenden eines 
benannten IAM-Identity-Center-Profils .

Manuelle Konfiguration für Legacy-Konfigurationen

Die automatisierte Token-Aktualisierung wird bei Verwendung der nicht aktualisierbaren Legacy-
Konfiguration nicht unterstützt. Wir empfehlen die Verwendung der SSO-Token-Konfiguration.

Um einem benannten Profil manuell IAM–Identity-Center-Support hinzuzufügen, müssen Sie der 
Profildefinition in der Datei ~/.aws/config (Linux oder macOS) oder %USERPROFILE%/.aws/
config (Windows) die folgenden Schlüssel und Werte hinzufügen.
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• sso_start_url

• sso_region

• sso_account_id

• sso_role_name

Sie können auch andere Schlüssel und Werte einschließen, die in der Datei .aws/config gültig 
sind, wie etwa region, output oder s3. Um Fehler zu vermeiden, geben Sie keine Werte an, die 
sich auf Anmeldeinformationen beziehen, wie z. B. role_arn oder aws_secret_access_key.

Im Folgenden finden Sie ein Beispiel für ein IAM-Identity-Center-Profil in .aws/config:

[profile my-sso-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-west-2
sso_account_id = 111122223333
sso_role_name = SSOReadOnlyRole
region = us-west-2
output = json

Ihr Profil für temporäre Anmeldeinformationen ist vollständig.

Um Befehle ausführen zu können, müssen Sie zuerst den aws sso login-Befehl verwenden, um 
Ihre temporären Anmeldeinformationen anzufordern und abzurufen. Anweisungen finden Sie im 
nächsten Abschnitt, Verwenden eines benannten IAM-Identity-Center-Profils . Das Authentifizierungs-
Token wird auf der Festplatte unter dem Verzeichnis ~/.aws/sso/cache mit einem auf der
sso_start_url basierenden Dateinamen zwischengespeichert.

Verwenden eines benannten IAM-Identity-Center-Profils

In diesem Thema wird beschrieben, wie Sie mit der AWS CLI Benutzer über das AWS IAM Identity 
Center (IAM Identity Center) authentifizieren, AWS CLI-Befehle auszuführen.

Note

Ob Ihre Anmeldeinformationen temporär gelten oder automatisch aktualisiert werden, hängt 
davon ab, wie Sie Ihr Profil zuvor konfiguriert haben.

Themen
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• Voraussetzungen

• Anmelden und Abrufen von Anmeldeinformationen

• Ausführen eines Befehls mit Ihrem IAM–Identity-Center-Profil

• Abmelden bei Ihren IAM–Identity-Center-Sitzungen

Voraussetzungen

Sie haben ein IAM-Identity-Center-Profil konfiguriert. Weitere Informationen finden Sie unter the 
section called “Automatische Token-Aktualisierung konfigurieren” und the section called “Legacy-
Version konfigurieren, nicht aktualisierbar”.

Anmelden und Abrufen von Anmeldeinformationen

Note

Während des Anmeldevorgangs werden Sie möglicherweise aufgefordert, der AWS CLI 
Zugriff auf Ihre Daten zu gewähren. Da die AWS CLI auf dem SDK für Python aufbaut, 
können Berechtigungsnachrichten Variationen des Namens botocore enthalten.

Nachdem Sie ein benanntes Profil konfiguriert haben, können Sie es aufrufen, um 
Anmeldeinformationen von AWS anzufordern. Bevor Sie einen AWS CLI-Servicebefehl ausführen 
können, müssen Sie einen Satz von Anmeldeinformationen abrufen und zwischenspeichern. Führen 
Sie den folgenden Befehl aus, um diese Anmeldeinformationen abzurufen.

$ aws sso login --profile my-dev-profile

Die AWS CLI öffnet Ihren Standardbrowser und überprüft Ihre Anmeldung beim IAM Identity Center.

SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.
Successfully logged into Start URL: https://my-sso-portal.awsapps.com/start

Wenn Sie derzeit nicht beim IAM Identity Center angemeldet sind, müssen Sie Ihre 
Anmeldeinformationen für das IAM Identity Center angeben.

Wenn die AWS CLI Ihren Browser nicht öffnen kann, werden Sie aufgefordert, ihn selbst zu öffnen 
und den angegebenen Code einzugeben.
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$ aws sso login --profile my-dev-profile
Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Die AWS CLI öffnet Ihren Standardbrowser (oder Sie öffnen den Browser Ihrer Wahl manuell) auf der 
angegebenen Seite und Sie geben den bereitgestellten Code ein. Die Webseite fordert Sie dann zur 
Eingabe Ihrer Anmeldeinformationen für das IAM Identity Center auf.

Ihre IAM-Identity-Center-Sitzungsanmeldeinformationen werden zwischengespeichert. Wenn es 
sich bei diesen Anmeldeinformationen um temporäre Anmeldeinformationen handelt, enthalten sie 
einen Ablaufzeitstempel. Wenn die Anmeldeinformationen ablaufen, werden Sie von der AWS CLI 
aufgefordert, sich erneut beim IAM Identity Center anzumelden.

Wenn Ihre IAM-Identity-Center-Anmeldeinformationen gültig sind, werden sie von der AWS CLI 
verwendet, um AWS-Anmeldeinformationen für die im Profil angegebene IAM-Rolle sicher abzurufen.

Welcome, you have successfully signed-in to the AWS-CLI.

Mit dem Parameter --sso-session des aws sso login-Befehls können Sie auch angeben, 
welches sso-session-Profil bei der Anmeldung verwendet werden soll.

$ aws sso login --sso-session my-dev-session
Attempting to automatically open the SSO authorization page in your default browser.
If the browser does not open or you wish to use a different device to authorize this 
 request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Successfully logged into Start URL: https://cli-reinvent.awsapps.com/start
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Ausführen eines Befehls mit Ihrem IAM–Identity-Center-Profil

Sie können diese Anmeldeinformationen verwenden, um einen AWS CLI-Befehl mit dem 
zugeordneten benannten Profil aufzurufen. Das folgende Beispiel zeigt, dass der Befehl unter einer 
angenommenen Rolle ausgeführt wurde, die Teil des angegebenen Kontos ist.

$ aws sts get-caller-identity --profile my-dev-profile
{ 
    "UserId": "AROA12345678901234567:test-user@example.com", 
    "Account": "123456789011", 
    "Arn": "arn:aws:sts::123456789011:assumed-role/
AWSPeregrine_readOnly_12321abc454d123/test-user@example.com"
}

Solange Sie beim IAM Identity Center angemeldet sind und diese zwischengespeicherten 
Anmeldeinformationen nicht abgelaufen sind, erneuert die AWS CLI abgelaufene 
AWS-Anmeldeinformationen bei Bedarf automatisch. Wenn Ihre IAM–Identity-Center-
Anmeldeinformationen jedoch ablaufen, müssen Sie sie explizit erneuern, indem Sie sich erneut bei 
Ihrem IAM–Identity-Center-Konto anmelden.

$ aws s3 ls --profile my-sso-profile
Your short-term credentials have expired. Please sign-in to renew your credentials
SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.

Abmelden bei Ihren IAM–Identity-Center-Sitzungen

Wenn Sie mit der Verwendung der IAM-Identity-Center-Profile fertig sind, haben Sie die Möglichkeit, 
nichts zu tun und die temporären AWS-Anmeldeinformationen und Ihre IAM-Identity-Center-
Anmeldeinformationen ablaufen zu lassen. Sie können jedoch auch den folgenden Befehl 
ausführen, um sofort alle zwischengespeicherten Anmeldeinformationen im Cache-Ordner für SSO-
Anmeldeinformationen sowie alle temporären AWS-Anmeldeinformationen, die auf den IAM–Identity-
Center-Anmeldeinformationen basieren, zu löschen. Dadurch können diese Anmeldeinformationen 
nicht für zukünftige Befehle verwendet werden.

$ aws sso logout
Successfully signed out of all SSO profiles.
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Wenn Sie später Befehle mit einem Ihrer IAM-Identity-Center-aktivierten Profile ausführen möchten, 
müssen Sie den aws sso login-Befehl erneut ausführen (siehe vorheriger Abschnitt) und das 
gewünschte Profil angeben.

Authentifizieren mit kurzfristigen Anmeldeinformationen

Wir empfehlen, Ihr SDK oder Tool so zu konfigurieren, dass die Authentifizierung von IAM Identity 
Center mit Optionen für die verlängerte Sitzungsdauer verwendet wird. Sie können jedoch temporäre 
Anmeldeinformationen, die im AWS-Zugriffsportal verfügbar sind, kopieren und verwenden. Wenn 
diese Anmeldeinformationen ablaufen, müssen neue kopiert werden. Sie können die temporären 
Anmeldeinformationen in einem Profil verwenden oder sie als Werte für Systemeigenschaften und 
Umgebungsvariablen verwenden.

1. Melden Sie sich beim AWS-Zugriffsportal an.

2. Folgen Sie diesen Anweisungen, um die Anmeldeinformationen für die IAM-Rolle aus dem AWS-
Zugriffsportal zu kopieren.

1. Wählen Sie für Schritt 2 in den verlinkten Anweisungen das AWS-Konto und den Namen der 
IAM-Rolle aus, die den Zugriff Ihren Entwicklungsanforderungen entsprechend gewährt. Diese 
Rolle hat üblicherweise einen Namen wie PowerUserAccess oder Developer.

2. Wählen Sie für Schritt 4 die Option Profil zu Ihrer AWS-Anmeldeinformationsdatei hinzufügen
aus und kopieren Sie den Inhalt.

3. Erstellen oder öffnen Sie die freigegebene credentials-Datei. Diese Datei befindet sich in 
Linux- und macOS-Systemen im Pfad ~/.aws/credentials und unter Windows im Pfad
%USERPROFILE%\.aws\credentials. Weitere Informationen finden Sie unter the section 
called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”.

4. Fügen Sie der freigegebenen credentials-Datei den folgenden Text hinzu. Ersetzen Sie die 
Beispielwerte durch die kopierten Anmeldeinformationen.

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token = 
 IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

5. Fügen Sie der freigegebenen config-Datei Ihre bevorzugte Standardregion und Ihr bevorzugtes 
Standardformat hinzu.
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[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

Wenn das SDK einen Service-Client erstellt, greift es auf diese temporären Anmeldeinformationen zu 
und verwendet sie für jede Anfrage. Die in Schritt 2a ausgewählten Einstellungen für die IAM-Rolle 
bestimmen, wie lange die temporären Anmeldeinformationen gültig sind. Die maximale Dauer beträgt 
zwölf Stunden.

Wiederholen Sie diese Schritte jedes Mal, wenn Ihre Anmeldeinformationen ablaufen.

Verwenden einer IAM-Rolle in der AWS CLI

Eine AWS Identity and Access Management-(IAM)-Rolle ist ein Autorisierungstool, mit dem ein 
Benutzer zusätzliche (oder andere) Berechtigungen oder die Berechtigung zum Ausführen von 
Aktionen in einem anderen AWS-Konto erhalten kann.

Themen

• Voraussetzungen

• Überblick über die Verwendung von IAM-Rollen

• Konfigurieren und Verwenden einer Rolle

• Verwenden von Multi-Factor Authentication (MFA)

• Kontenübergreifende Rollen und externe ID

• Angeben eines Rollensitzungsnamens für eine einfachere Prüfung

• Übernehmen einer Rolle mit Web-Identität

• Anmeldeinformationen aus dem Cache löschen

Voraussetzungen

Wenn Sie diese iam-Befehle verwenden möchten, müssen Sie die AWS CLI installieren und 
konfigurieren. Weitere Informationen finden Sie unter the section called “Installieren/Aktualisieren”.
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Überblick über die Verwendung von IAM-Rollen

Sie können die AWS Command Line Interface (AWS CLI) für die Verwendung einer IAM-Rolle 
konfigurieren, indem Sie in der Datei ~/.aws/config ein Profil für die Rolle definieren.

Im folgenden Beispiel sehen Sie ein Rollenprofil namens marketingadmin. Wenn Sie 
Befehle mit --profile marketingadmin ausführen (oder dies mit der Umgebungsvariablen 
AWS_PROFILE angeben), verwendet die AWS CLI die in einem separaten user1-Profil 
definierten Anmeldeinformationen, um die Rolle mit dem Amazon-Ressourcennamen (ARN)
arn:aws:iam::123456789012:role/marketingadminrole anzunehmen. Sie können alle 
Operationen ausführen, die gemäß den der Rolle zugewiesenen Berechtigungen zulässig sind.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
source_profile = user1

Sie können dann ein source_profile angeben, das auf ein separates benanntes Profil zeigt, 
welches Benutzer-Anmeldeinformationen mit der Berechtigung zur Verwendung der Rolle enthält. 
Im vorherigen Beispiel verwendet das Profil marketingadmin die Anmeldeinformationen im Profil
user1. Wenn Sie angeben, dass ein AWS CLI-Befehl das Profil marketingadmin verwenden 
soll, sucht die AWS CLI automatisch die Anmeldeinformationen für das verknüpfte user1-Profil und 
verwendet diese, um temporäre Anmeldeinformationen für die angegebene IAM-Rolle anzufordern. 
Hierfür verwendet die CLI die Operation sts:AssumeRole im Hintergrund. Diese temporären 
Anmeldeinformationen werden dann verwendet, um den angeforderten AWS CLI-Befehl ausführen. 
Die angegebene Rolle muss über angefügte IAM-Berechtigungsrichtlinien verfügen, die das 
Ausführen des angeforderten AWS CLI-Befehls zulassen.

Um einen AWS CLI-Befehl aus einer Amazon-Elastic-Compute-Cloud-(Amazon-EC2)-Instance 
oder einem Amazon-Elastic-Container-Service (Amazon ECS)-Container auszuführen, können 
Sie eine IAM-Rolle verwenden, die an das Instance-Profil oder den Container angehängt ist. 
Wenn Sie kein Profil angeben oder keine Umgebungsvariablen festlegen, wird diese Rolle direkt 
verwendet. So müssen Sie keine Langzeit-Zugriffsschlüssel in Ihren Instances speichern. Sie 
können diese Instance- oder Container-Rollen auch verwenden, um Anmeldeinformationen für eine 
andere Rolle abzurufen. Zu diesem Zweck verwenden Sie credential_source (anstelle von
source_profile), um anzugeben, wie die Anmeldeinformationen zu finden sind. Das Attribut
credential_source unterstützt die folgenden Werte:

• Environment – um die Quell-Anmeldeinformationen aus Umgebungsvariablen abzurufen.
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• Ec2InstanceMetadata – Verwendet die IAM-Rolle, die dem Amazon-EC2-Instance-Profil 
zugeordnet ist.

• EcsContainer – Verwendet die IAM-Rolle, die dem Amazon-ECS-Container zugeordnet ist.

Das folgende Beispiel zeigt dieselbe marketingadminrole-Rolle, die durch Referenzieren eines 
Amazon-EC2-Instance-Profils verwendet wurde.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

Wenn Sie eine Rolle aufrufen, stehen Ihnen zusätzliche Optionen zur Verfügung, die Sie anfordern 
können, z. B. die Verwendung einer Multifaktor-Authentifizierung und einer externen ID (die von 
Drittanbietern für den Zugriff auf die Ressourcen ihrer Kunden verwendet wird). Sie können auch 
eindeutige Rollensitzungsnamen angeben, die in AWS CloudTrail-Protokollen einfacher überprüft 
werden können.

Konfigurieren und Verwenden einer Rolle

Wenn Sie Befehle mit einem Profil ausführen, das eine IAM-Rolle angibt, verwendet die AWS CLI 
die Anmeldeinformationen des Quellprofils, um AWS Security Token Service (AWS STS) aufzurufen 
und die angegebenen Rolle zu übernehmen. Der Benutzer im Quellprofil muss über die Berechtigung 
zum Aufrufen von sts:assume-role für die Rolle im angegebenen Profil verfügen. Die Rolle 
muss über eine Vertrauensstellung verfügen, die es dem Benutzer im Quellprofil ermöglicht, die 
Rolle zu übernehmen. Der Prozess des Abrufens mit anschließendem Verwenden von temporären 
Anmeldeinformationen für eine Rolle wird oft als Annehmen der Rolle bezeichnet.

Sie können mit den Berechtigungen in IAM eine Rolle erstellen, die Benutzer annehmen sollen, 
indem Sie die Anweisungen unter Erstellen einer Rolle zum Delegieren von Berechtigungen an 
einen IAM-Benutzer im AWS Identity and Access Management-Benutzerhandbuch befolgen. Wenn 
die Rolle und der -Benutzer des Quellprofils im selben Konto vorhanden sind, können Sie beim 
Konfigurieren der Vertrauensstellung der Rolle Ihre eigene Konto-ID eingeben.

Nachdem Sie die Rolle erstellt haben, ändern Sie die Vertrauensstellung, um die Übernahme durch 
den -Benutzer zuzulassen.
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Im folgenden Beispiel sehen Sie eine Vertrauensrichtlinie, die Sie einer Rolle anfügen könnten. Mit 
dieser Richtlinie kann die Rolle von jedem Benutzer im Konto 123456789012 angenommen werden,
falls der Administrator des Kontos dem Benutzer explizit die Berechtigung sts:AssumeRole erteilt.

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:root" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

Die Vertrauensrichtlinie selbst gewährt keine Berechtigungen. Der Administrator des Kontos muss die 
Berechtigung zur Übernahme der Rolle an einzelne Benutzer delegieren, indem eine Richtlinie mit 
den entsprechenden Berechtigungen angefügt wird. Das folgende Beispiel zeigt eine Richtlinie, die 
Sie einem Benutzer anfügen können und mit der der Benutzer nur die Rolle marketingadminrole
annehmen kann. Weitere Informationen, wie Sie einem Benutzer Zugriff erteilen können, damit dieser 
eine Rolle annehmen kann, finden Sie im Abschnitt Erteilen von Berechtigungen an einen Benutzer 
zum Wechseln von Rollen im IAM-Benutzerhandbuch.

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "sts:AssumeRole", 
      "Resource": "arn:aws:iam::123456789012:role/marketingadminrole" 
    } 
  ]
}

Der Benutzer benötigt keine weiteren Berechtigungen, um mithilfe des Rollenprofils AWS CLI-
Befehle auszuführen. Die Berechtigungen zum Ausführen des Befehls entstammen aus den der
Rolle angefügten Berechtigungen. Sie fügen der Rolle Berechtigungsrichtlinien an, um anzugeben, 
welche Aktionen für welche AWS-Ressourcen ausgeführt werden können. Weitere Informationen zum 

Konfigurieren und Verwenden einer Rolle 199

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_permissions-to-switch.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_permissions-to-switch.html


AWS Command Line Interface Benutzerhandbuch für Version 2

Anfügen von Berechtigungen zu einer Rolle (funktioniert wie bei einem Benutzer) finden Sie unter
Ändern von Berechtigungen für einen IAM-Benutzer im IAM-Benutzerhandbuch.

Nachdem Sie nun das Rollenprofil, die Rollenberechtigungen, die Rollen-Vertrauensstellung und die 
Benutzerberechtigungen konfiguriert haben, können Sie die Rolle an der Befehlszeile verwenden, 
indem Sie die Option --profile aufrufen. Beispiel: Der folgende Befehl ruft den Amazon-S3-Befehl
ls mit den Berechtigungen auf, die an die marketingadmin-Rolle angefügt sind, wie im Beispiel zu 
Beginn dieses Themas angegeben.

$ aws s3 ls --profile marketingadmin

Um die Rolle für mehrere Aufrufe zu verwenden, können Sie die Umgebungsvariable AWS_PROFILE
für die aktuelle Sitzung über die Befehlszeile festlegen. Da die Umgebungsvariable definiert ist, 
müssen Sie die Option --profile nicht bei jedem Befehl angeben.

Linux oder macOS

$ export AWS_PROFILE=marketingadmin

Windows

C:\> setx AWS_PROFILE marketingadmin

Weitere Informationen zur Konfiguration von Benutzern und Rollen finden Sie unter Benutzer und 
Gruppen und Rollen im IAM-Benutzerhandbuch.

Verwenden von Multi-Factor Authentication (MFA)

Zur Erhöhung der Sicherheit können Sie festlegen, dass die Benutzer einen von einem Multifaktor-
Authentifizierungsgerät (MFA), einem U2F-Gerät oder einen von einer mobilen App generierten 
einmaligen Schlüssel bereitstellen müssen, wenn sie versuchen, einen Aufruf mit dem Rollenprofil zu 
senden.

Zunächst können Sie die Vertrauensstellung für die IAM-Rolle so ändern, dass eine MFA erforderlich 
ist. Dadurch wird verhindert, dass Benutzer die Rolle verwenden, ohne sich zuerst mithilfe von 
MFA zu authentifizieren. Ein Beispiel finden Sie im folgenden Code in der Zeile Condition. Diese 
Richtlinie ermöglicht es dem Benutzer namens anika, die Rolle zu übernehmen, an die die Richtlinie 
angefügt ist, allerdings nur, wenn die Authentifizierung mithilfe von MFA erfolgt.
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { "AWS": "arn:aws:iam::123456789012:user/anika" }, 
      "Action": "sts:AssumeRole", 
       "Condition": { "Bool": { "aws:multifactorAuthPresent": true } }
    } 
  ]
}

Fügen Sie als Nächstes dem Rollenprofil, das den ARN vom MFA-Gerät des Benutzers angibt, eine 
Zeile hinzu. In den folgenden Einträgen der Beispieldatei config verwenden zwei Rollenprofile die 
Zugriffsschlüssel für den Benutzer anika, um temporäre Anmeldeinformationen für die Rolle cli-
role anzufordern. Der Benutzer anika hat die Berechtigung, die Rolle zu übernehmen. Sie wird ihm 
von der Vertrauensrichtlinie der Rolle erteilt.

[profile role-without-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile=cli-user

[profile role-with-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile = cli-user
mfa_serial = arn:aws:iam::128716708097:mfa/cli-user

[profile cli-user]
region = us-west-2
output = json

Die Einstellung mfa_serial kann einen ARN (wie gezeigt) oder die Seriennummer eines Hardware-
MFA-Tokens annehmen.

Das erste Profil, role-without-mfa, erfordert keine MFA. Da bei dem vorherigen Beispiel die an 
die Rolle angefügte Vertrauensrichtlinie eine MFA erfordert, schlägt jeder Versuch, einen Befehl mit 
diesem Profil auszuführen, fehl.
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$ aws iam list-users --profile role-without-mfa

An error occurred (AccessDenied) when calling the AssumeRole operation: Access denied

Der zweite Profileintrag, role-with-mfa, gibt ein MFA-Gerät an, das verwendet werden soll. Wenn 
der Benutzer versucht, einen AWS CLI-Befehl mit diesem Profil auszuführen, fordert die AWS CLI 
den Benutzer zur Eingabe des Einmalpassworts auf, das vom MFA-Gerät bereitgestellt wird. Wenn 
die MFA-Authentifizierung erfolgreich ist, führt der Befehl den angeforderten Vorgang aus. Das 
Einmalkennwort wird nicht auf dem Bildschirm angezeigt.

$ aws iam list-users --profile role-with-mfa
Enter MFA code for arn:aws:iam::123456789012:mfa/cli-user:
{ 
    "Users": [ 
        { 
            ...

Kontenübergreifende Rollen und externe ID

Sie können -Benutzern ermöglichen, Rollen zu verwenden, die zu verschiedenen Konten gehören, 
indem Sie kontenübergreifende Rollen konfigurieren. Während der Erstellung der Rolle legen Sie 
den Rollentyp auf Ein anderes AWS-Konto fest, wie in Erstellen einer Rolle zum Delegieren von 
Berechtigungen an einen IAM-Benutzer beschrieben. Wählen Sie optional Require MFA (MFA 
erforderlich) aus. Die Option Require MFA (MFA erforderlich) konfiguriert die zutreffende Bedingung 
in der Vertrauensstellung wie unter Verwenden von Multi-Factor Authentication (MFA) beschrieben.

Wenn Sie eine externe ID verwenden, um besser zu kontrollieren, wer eine kontenübergreifende 
Rolle verwenden kann, müssen Sie auch den Parameter external_id zum Rollenprofil hinzufügen. 
Normalerweise verwenden Sie dieses nur, wenn das andere Konto von einer Person außerhalb Ihres 
Unternehmens kontrolliert wird.

[profile crossaccountrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
mfa_serial = arn:aws:iam::123456789012:mfa/saanvi
external_id = 123456
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Angeben eines Rollensitzungsnamens für eine einfachere Prüfung

Wenn viele Personen eine Rolle gemeinsam nutzen, wird die Prüfung zu einer größeren 
Herausforderung. Sie möchten jede aufgerufene Operation mit der Person verknüpfen, die diese 
Aktion aufgerufen hat. Wenn die Person jedoch eine Rolle verwendet, ist die Annahme der Rolle 
durch die Person eine vom Aufrufen einer Operation getrennte Aktion und Sie müssen die beiden 
manuell korrelieren.

Sie können dies vereinfachen, indem Sie eindeutige Rollensitzungsnamen angeben, wenn Benutzer 
eine Rolle annehmen. Dazu fügen Sie jedem benannten Profil in der Datei config, die eine Rolle 
angibt, einen role_session_name-Parameter hinzu. Der Wert role_session_name wird an die 
Operation AssumeRole übergeben und wird Teil des ARN für die Rollensitzung. Er ist auch in den 
AWS CloudTrail-Protokollen für alle protokollierten Operationen enthalten.

Sie können beispielsweise folgendermaßen ein rollenbasiertes Profil erstellen.

[profile namedsessionrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
role_session_name = Session_Maria_Garcia

Dies führt dazu, dass die Rollensitzung den folgenden ARN hat.

arn:aws:iam::234567890123:assumed-role/SomeRole/Session_Maria_Garcia

Außerdem enthalten alle AWS CloudTrail-Protokolle den Rollensitzungsnamen in den für jede 
Operation erfassten Informationen.

Übernehmen einer Rolle mit Web-Identität

Sie können ein Profil konfigurieren, um anzugeben, dass die AWS CLI eine Rolle mithilfe 
von Web-Identitätsverbund und Open ID Connect (OIDC)annehmen soll. Wenn Sie dies in 
einem Profil angeben, führt die AWS CLI automatisch den entsprechenden AWS STS-Aufruf
AssumeRoleWithWebIdentity für Sie aus.

Note

Wenn Sie ein Profil angeben, das eine IAM-Rolle verwendet, führt die AWS CLI die 
entsprechenden Aufrufe aus, um temporäre Anmeldeinformationen abzurufen. Diese 
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Anmeldeinformationen werden in ~/.aws/cli/cache gespeichert. Nachfolgende AWS CLI-
Befehle, die dasselbe Profil angeben, verwenden die zwischengespeicherten temporären 
Anmeldeinformationen, bis diese ablaufen. Dann aktualisiert die AWS CLI automatisch die 
Anmeldeinformationen.

Um mithilfe des Web-Identitätsverbunds temporäre Anmeldeinformationen abzurufen und zu 
verwenden, können Sie die folgenden Konfigurationswerte in einem freigegebenen Profil angeben.

role_arn

Gibt den ARN der Rolle an, die angenommen werden soll.

web_identity_token_file

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder OpenID Connect 
ID-Token enthält, das vom Identitätsanbieter bereitgestellt wird. Die AWS CLI lädt diese 
Datei und übergibt den Inhalt als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

role_session_name

Gibt einen optionalen Namen an, der auf diese Rollenübernahme-Sitzung angewendet wird.

Unten finden Sie eine Beispielkonfiguration für den mindestens erforderlichen Umfang einer 
Konfiguration für eine angenommene Rolle mit Web-Identitätsprofil.

# In ~/.aws/config

[profile web-identity]
role_arn=arn:aws:iam:123456789012:role/RoleNameToAssume
web_identity_token_file=/path/to/a/token

Sie können diese Konfiguration auch mithilfe von Umgebungsvariablen bereitstellen.

AWS_ROLE_ARN

Der ARN der zu übernehmenden Rolle

AWS_WEB_IDENTITY_TOKEN_FILE

Der Pfad zur Datei mit dem Web-Identitäts-Token.
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AWS_ROLE_SESSION_NAME

Der Name für diese Sitzung der Rollenübernahme.

Note

Diese Umgebungsvariablen gelten derzeit nur für die Anbieter für Rollenübernahme mit 
Web-Identität. Sie gelten nicht für die allgemeine Konfiguration für einen Anbieter für 
Rollenübernahme.

Anmeldeinformationen aus dem Cache löschen

Wenn Sie eine Rolle verwenden, legt die AWS CLI die temporären Anmeldeinformationen lokal im 
Cache ab, bis sie ablaufen. Beim nächsten Versuch, diese zu verwenden, versucht die AWS CLI, sie 
in Ihrem Namen zu erneuern.

Wenn die temporären Anmeldeinformationen Ihrer Rolle widerrufen werden, werden sie nicht 
automatisch erneuert und Versuche, sie zu verwenden, schlagen fehl. Sie können jedoch den Cache 
löschen, um zu erzwingen, dass die AWS CLI neue Anmeldeinformationen abruft.

Linux oder macOS

$ rm -r ~/.aws/cli/cache

Windows

C:\> del /s /q %UserProfile%\.aws\cli\cache

Authentifizieren mit IAM-Benutzeranmeldeinformationen

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten arbeiten. 
Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM Identity 
Center.
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Dieser Abschnitt erklärt, wie die grundlegende Einstellungen mit einem IAM-Benutzer konfiguriert 
werden. Dazu gehören Ihre Sicherheitsanmeldeinformationen unter Verwendung der Dateien config
und credentials. Wenn Sie sich stattdessen die Konfigurationsanweisungen für AWS IAM Identity 
Center ansehen möchten, beachten Sie den Abschnitt the section called “Authentifizierung von IAM 
Identity Center”.

Themen

• Schritt 1: Erstellen Ihres IAM-Benutzers

• Schritt 2: Abrufen Ihrer Zugriffsschlüssel

• Konfigurieren des AWS CLI

• Verwenden von aws configure

• Importieren von Zugriffsschlüsseln per CSV-Datei

• Direktes Bearbeiten der Dateien config und credentials

Schritt 1: Erstellen Ihres IAM-Benutzers

Erstellen Sie Ihren IAM-Benutzer, indem Sie das Verfahren Erstellen von IAM-Benutzern (Konsole) im
IAM-Benutzerhandbuch befolgen.

• Wählen Sie unter Berechtigung-Optionen mit der Option Direktes Anfügen von Richtlinien aus, wie 
Sie diesem Benutzer Berechtigungen zuweisen möchten.

• Die meisten SDK-Tutorials zum Thema „Erste Schritte“ verwenden den Amazon-S3-Service als 
Beispiel. Wenn Sie Ihrer Anwendung Vollzugriff auf Amazon S3 gewähren möchten, wählen Sie die
AmazonS3FullAccess-Richtlinie zum Anfügen an diesen Benutzer aus.

Schritt 2: Abrufen Ihrer Zugriffsschlüssel

1. Melden Sie sich bei der AWS Management Console an und öffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wählen Sie im Navigationsbereich der IAM-Konsole Benutzer und dann den User name des 
Benutzers aus, den Sie zuvor erstellt haben.

3. Wählen Sie auf der Seite des Benutzers die Seite Sicherheitsanmeldeinformationen aus. Wählen 
Sie dann unter Zugriffsschlüssel die Option Zugriffsschlüssel erstellen aus.

4. Wählen Sie für Zugriffsschlüssel erstellen – Schritt 1 die Option Befehlszeilenschnittstelle (CLI)
aus.
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5. Geben Sie für Zugriffsschlüssel erstellen – Schritt 2 ein optionales Tag ein und wählen Sie Weiter
aus.

6. Wählen Sie unter Zugriffsschlüssel erstellen – Schritt 3 die Option CSV-Datei herunterladen aus, 
um eine .csv-Datei mit dem Zugriffsschlüssel und dem geheimen Zugriffsschlüssel Ihres IAM-
Benutzers zu speichern. Sie benötigen diese Informationen später wieder.

7. Wählen Sie Done (Fertig).

Konfigurieren des AWS CLI

Für den allgemeinen Gebrauch benötigt die AWS CLI die folgenden Informationen:

• Zugriffsschlüssel-ID

• Geheimer Zugriffsschlüssel

• AWS-Region

• Ausgabeformat

Die AWS CLI speichert die Informationen in einem Profil (einer Sammlung von Einstellungen) 
namens default in der credentials-Datei. Standardmäßig werden die Informationen in diesem 
Profil verwendet, wenn Sie einen AWS CLI-Befehl ausführen, der nicht explizit ein zu verwendendes 
Profil angibt. Weitere Informationen zur credentials-Datei finden Sie unter Einstellungen der 
Konfigurations- und Anmeldeinformationsdatei.

Verwenden Sie eines der folgenden Verfahren, um die AWS CLI zu konfigurieren:

Themen

• Verwenden von aws configure

• Importieren von Zugriffsschlüsseln per CSV-Datei

• Direktes Bearbeiten der Dateien config und credentials

Verwenden von aws configure

Für den allgemeinen Gebrauch ist der Befehl aws configure die schnellste Möglichkeit, eine 
AWS CLI-Installation einzurichten. Dieser Konfigurationsassistent fordert Sie auf, alle Informationen 
einzugeben, die Sie für die ersten Schritte benötigen. Sofern mit der --profile-Option nicht anders 
angegeben, speichert die AWS CLI diese Informationen im default-Profil.
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Im folgenden Beispiel wird ein default-Profil anhand von Beispielwerten konfiguriert. Ersetzen Sie 
sie durch eigene Werte, wie in den folgenden Abschnitten beschrieben.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Im folgenden Beispiel wird ein Profil mit dem Namen userprod anhand von Beispielwerten 
konfiguriert. Ersetzen Sie sie durch eigene Werte, wie in den folgenden Abschnitten beschrieben.

$ aws configure --profile userprod
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Importieren von Zugriffsschlüsseln per CSV-Datei

Anstatt aws configure zu verwenden, um Zugriffsschlüssel einzugeben, können Sie die .csv-
Datei, die Sie nach dem Erstellen Ihrer Zugriffsschlüssel heruntergeladen haben, importieren.

Die .csv-Datei muss die folgenden Header enthalten.

• Benutzername – Diese Spalte muss zu Ihrem .csv hinzugefügt werden. Dies wird verwendet, um 
den Profilnamen beim Import zu erstellen.

• Zugriffsschlüssel-ID

• Geheimer Zugriffsschlüssel

Note

Während der anfänglichen Erstellung der Zugriffsschlüssel können Sie nach dem 
Schließen des Dialogfelds CSV-Datei herunterladen nicht mehr auf Ihren geheimen 
Zugriffsschlüssel zugreifen. Wenn Sie eine .csv-Datei benötigen, müssen Sie selbst eine 
mit den erforderlichen Headern und Ihren gespeicherten Zugriffsschlüsselinformationen 
erstellen. Wenn Sie keinen Zugriff auf Zugriffsschlüsselinformationen haben, müssen Sie 
neue Zugriffsschlüssel erstellen.
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Sie importieren die .csv-Datei wie folgt mithilfe des aws configure import-Befehls mit der --
csv-Option:

$ aws configure import --csv file://credentials.csv

Weitere Informationen finden Sie unter aws_configure_import.

Direktes Bearbeiten der Dateien config und credentials

Gehen Sie wie folgt vor, um die Dateien config und credentials direkt zu bearbeiten.

1. Erstellen oder öffnen Sie die freigegebene AWS-Datei credentials. Diese Datei befindet sich 
in Linux- und macOS-Systemen im Pfad ~/.aws/credentials und unter Windows im Pfad
%USERPROFILE%\.aws\credentials. Weitere Informationen finden Sie unter the section 
called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”.

2. Fügen Sie der freigegebenen credentials-Datei den folgenden Text hinzu. Ersetzen Sie die 
Beispielwerte in der .csv-Datei, die Sie zuvor heruntergeladen haben, und speichern Sie die 
Datei.

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Verwenden von Anmeldeinformationen für Amazon-EC2-Instance-
Metadaten

Wenn Sie AWS CLI in einer Amazon-Elastic-Compute-Cloud-(Amazon EC2)-Instance ausführen, 
können Sie die Bereitstellung von Anmeldeinformationen für Ihre Befehle vereinfachen. Jede 
Amazon-EC2-Instance enthält Metadaten, die die AWS CLI direkt in Bezug auf temporäre 
Anmeldeinformationen abfragen kann. Wenn eine IAM-Rolle an die Instance angefügt wurde, ruft die 
AWS CLI automatisch und sicher die Anmeldeinformationen aus den Instance-Metadaten ab.

Um diesen Service zu deaktivieren, verwenden Sie die AWS_EC2_METADATA_DISABLED-
Umgebungsvariable.

Themen

• Voraussetzungen
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• Konfigurieren eines Profils für Amazon-EC2-Metadaten

Voraussetzungen

Um Amazon EC2-Anmeldeinformationen mit AWS CLI zu verwenden, müssen Sie Folgendes 
ausführen:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Sie verstehen Konfigurationsdateien und benannte Profile. Weitere Informationen finden Sie unter
Einstellungen der Konfigurations- und Anmeldeinformationsdatei.

• Sie haben eine AWS Identity and Access Management-(IAM)-Rolle erstellt, die Zugriff auf die 
benötigten Ressourcen hat, und diese Rolle beim Starten der Amazon-EC2-Instance angehängt. 
Weitere Informationen finden Sie unter IAM-Richtlinien für Amazon EC2 im Amazon-EC2-
Benutzerhandbuch für Linux-Instances und Gewähren von Zugriff auf AWS-Ressourcen für 
Anwendungen, die auf Amazon-EC2-Instances ausgeführt werden im IAM-Benutzerhandbuch.

Konfigurieren eines Profils für Amazon-EC2-Metadaten

Um anzugeben, dass Sie die im Hosting-Amazon-EC2-Instance-Profil verfügbaren 
Anmeldeinformationen verwenden möchten, verwenden Sie die folgende Syntax in einem benannten 
Profil in Ihrer Konfigurationsdatei. Weitere Anweisungen finden Sie in den folgenden Schritten.

[profile profilename]
role_arn = arn:aws:iam::123456789012:role/rolename
credential_source = Ec2InstanceMetadata
region = region

1. Erstellen Sie ein Profil in Ihrer Konfigurationsdatei.

[profile profilename]

2. Fügen Sie Ihre IAM-Arn-Rolle hinzu, die Zugriff auf die erforderlichen Ressourcen hat.

role_arn = arn:aws:iam::123456789012:role/rolename

3. Geben Sie Ec2InstanceMetadata als Quelle für die Anmeldeinformationen an.
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credential_source = Ec2InstanceMetadata

4. Legen Sie Ihre Region fest.

region = region

Beispiel

Das folgende Beispiel übernimmt die Rolle marketingadminrole und verwendet die Region us-
west-2 in einem Instance-Profil von Amazon-EC2 mit dem Namen marketingadmin.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata
region = us-west-2

Beschaffung von Anmeldeinformationen über einen externen 
Prozess

Warning

In diesem Thema wird die Beschaffung von Anmeldeinformationen von einem externen 
Prozess erläutert. Dies könnte ein Sicherheitsrisiko darstellen, wenn der Befehl zum 
Generieren der Anmeldeinformationen nicht zulässigen Prozessen oder Benutzern 
zugänglich wird. Wir empfehlen, die unterstützten, sicheren Alternativen zu verwenden, die 
von der AWS CLI und AWS bereitgestellt werden, um das Risiko einer Gefährdung Ihrer 
Anmeldeinformationen zu verringern. Sorgen Sie dafür, dass Sie die config-Datei und alle 
zugehörigen Dateien und Tools vor einer Offenlegung sichern.
Stellen Sie sicher, dass Ihr benutzerdefiniertes Anmeldeinformationstool keine geheimen 
Informationen in StdErr schreibt, da die SDKs und die AWS CLI solche Informationen 
erfassen und protokollieren sowie möglicherweise Benutzern zugänglich machen können, die 
nicht autorisiert sind.
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Wenn Ihre Methode zum Generieren oder Suchen von Anmeldeinformationen von der AWS CLI 
nicht direkt unterstützt wird, können Sie die AWS CLI für die Verwendung der Methode konfigurieren, 
indem Sie die Einstellung credential_process in der config-Datei konfigurieren.

Beispielsweise könnten Sie einen etwa wie folgt aussehenden Eintrag in die config-Datei 
aufnehmen.

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

Syntax

Um diese Zeichenfolge auf eine Weise zu erstellen, die mit jedem Betriebssystem kompatibel ist, 
gehen Sie nach den folgenden Regeln vor:

• Wenn der Pfad oder Dateiname ein Leerzeichen enthält, umgeben Sie den vollständigen Pfad und 
Dateinamen mit doppelten Anführungszeichen („ “). Pfad und Dateiname dürfen nur aus folgenden 
Zeichen bestehen: A-Z a-z 0-9 – _. Leerzeichen

• Wenn ein Parametername oder ein Parameterwert ein Leerzeichen enthält, umgeben Sie dieses 
Element mit doppelten Anführungszeichen („ “). Umgeben Sie dabei nur den Namen oder den 
Wert, nicht beides.

• Fügen Sie keine Umgebungsvariablen in die Zeichenfolgen ein. Sie können beispielsweise nicht
$HOME oder %USERPROFILE% einschließen.

• Geben Sie den Basisordner nicht als ~ an. Sie müssen den vollständigen Pfad angeben.

Beispiel für Windows

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter 
 with spaces"

Beispiel für Linux oder macOS

credential_process = "/Users/Dave/path/to/credentials.sh" parameterWithoutSpaces 
 "parameter with spaces"

Erwartete Ausgabe des Anmeldeinformationsprogramms
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Die AWS CLI führt den Befehl genau wie im Profil angegeben aus und liest anschließend Daten aus
STDOUT. Der von Ihnen angegebene Befehl muss eine JSON-Ausgabe in STDOUT generieren, die 
der folgenden Syntax entspricht.

{ 
  "Version": 1, 
  "AccessKeyId": "an AWS access key", 
  "SecretAccessKey": "your AWS secret access key", 
  "SessionToken": "the AWS session token for temporary credentials",  
  "Expiration": "ISO8601 timestamp when the credentials expire"
}   

Note

Derzeit muss der Version-Schlüssel auf 1 gesetzt sein. Im Laufe der Zeit kann ein höherer 
Wert erforderlich sein, wenn sich die Struktur weiterentwickelt.

Der Expiration-Schlüssel ist ein ISO8601-formatierter Zeitstempel. Wenn der Expiration-
Schlüssel nicht in der Ausgabe des Tools vorhanden ist, geht die CLI davon aus, dass es sich bei den 
Anmeldeinformationen um langfristige Anmeldeinformationen handelt, die nicht aktualisiert werden. 
Andernfalls werden die Anmeldeinformationen als temporäre Anmeldeinformationen angesehen 
und automatisch aktualisiert, indem der Befehl credential_process vor ihrem Ablauf erneut 
ausgeführt wird.

Note

Die AWS CLI speichert Anmeldeinformationen externer Prozesse nicht auf dieselbe Art 
und Weise wie Anmeldeinformationen für die Rollenübernahme im Cache. Wenn Caching 
erforderlich ist, müssen Sie dies im externen Prozess implementieren.

Der externe Prozess kann einen Rückgabecode ungleich Null zurückgeben, um anzuzeigen, dass 
beim Abrufen der Anmeldeinformationen ein Fehler aufgetreten ist.
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Verwenden der AWS CLI
Dieser Abschnitt enthält Informationen über allgemeine Verwendung, allgemeine Funktionen und 
Optionen, die in (AWS Command Line InterfaceAWS CLI) verfügbar sind, über das hinaus, was im
the section called “Endpunkte” Abschnitt Konfiguration geschrieben ist. Anweisungen umfassen das 
Schreiben eines Befehls, die grundlegende Struktur, Formatierung, Filterung und das Auffinden des 
Hilfeinhalts oder der Dokumentation für einen Befehl.

AWS-Service Spezifische Beispiele finden Sie unter Codebeispiele oder im AWS CLI Version 2.

Note

Standardmäßig sendet die AWS CLI Anfragen an AWS-Services mittels HTTPS auf dem 
TCP-Port 443. Für eine erfolgreiche Verwendung der AWS CLI müssen Sie für ausgehende 
Verbindungen auf dem TCP-Port 443 berechtigt sein.

Themen in diesem Leitfaden

• Hilfe mit der AWS CLI

• Befehlsstruktur in der AWS CLI

• Angeben von Parameterwerten für die AWS CLI

• Aufforderung der AWS CLI zur Eingabe von Befehlen

• Steuern der Befehlsausgabe von der AWS CLI

• Rückgabecodes von der AWS CLI

• Verwenden der AWS CLI-Assistenten

• AWS CLI-Aliase erstellen und verwenden

Hilfe mit der AWS CLI
In diesem Thema wird beschrieben, wie Sie auf Hilfeinhalte für AWS Command Line Interface (AWS 
CLI) zugreifen.

Themen

• Der integrierte AWS CLI-help-Befehl

• AWS CLI-Referenzhandbuch
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• API-Dokumentation

• Behebung von Fehlern

• Weitere Hilfe

Der integrierte AWS CLI-help-Befehl

Sie können mit der AWS Command Line Interface (AWS CLI) Hilfe zu jedem Befehl erhalten. Geben 
Sie dazu hinter einem Befehlsnamen einfach help ein.

Mit dem folgenden Befehl wird zum Beispiel die Hilfe für die allgemeinen AWS CLI-Optionen und die 
verfügbaren High-Level-Befehle aufgeführt.

$ aws help

Der folgende Befehl zeigt die verfügbaren Amazon-Elastic-Compute-Cloud (Amazon EC2)-
spezifischen Befehle an.

$ aws ec2 help

Im folgenden Beispiel wird die detaillierte Hilfe für die Amazon EC2 DescribeInstances-Operation 
angezeigt. Die Hilfe enthält Informationen zu den Eingabeparametern, verfügbaren Filter und dem 
Inhalt der Ausgabe. Sie enthält auch Beispiele dazu, wie Sie Variationen des Befehls eingeben 
können.

$ aws ec2 describe-instances help

Die Hilfe ist für jeden Befehl in sechs Abschnitte unterteilt:

Name

Der Name des Befehls.

NAME 
       describe-instances -

Beschreibung

Eine Beschreibung der API-Operation, die der Befehl aufruft.
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DESCRIPTION 
       Describes one or more of your instances. 

       If you specify one or more instance IDs, Amazon EC2 returns information 
       for those instances. If you do not specify  instance  IDs,  Amazon  EC2 
       returns  information  for  all  relevant  instances.  If you specify an 
       instance ID that is not valid, an error is returned. If you specify  an 
       instance  that  you  do  not  own,  it  is not included in the returned 
       results.
...

Syntax

Die grundlegende Syntax für die Nutzung des Befehls und dessen Optionen. Wenn eine Option in 
eckigen Klammern dargestellt wird, ist sie optional oder hat einen Standardwert oder es gibt eine 
alternative Option, die verwendet werden kann.

SYNOPSIS 
            describe-instances 
          [--dry-run | --no-dry-run] 
          [--instance-ids <value>] 
          [--filters <value>] 
          [--cli-input-json <value>] 
          [--starting-token <value>] 
          [--page-size <value>] 
          [--max-items <value>] 
          [--generate-cli-skeleton]

describe-instances weist beispielsweise ein Standardverhalten auf, das alle Instances im 
aktuellen Konto und der aktuellen AWS-Region beschreibt. Sie können optional eine Liste von
instance-ids angeben, um eine oder mehrere Instances zu beschreiben. dry-run ist ein 
optionales boolesches Flag, das keinen Wert akzeptiert. Zur Verwendung eines booleschen Flags 
geben Sie einen der dargestellten Werte an, in diesem Fall --dry-run oder --no-dry-run. 
Ebenso akzeptiert --generate-cli-skeleton keinen Wert. Enthält eine Option Bedingungen 
für ihre Verwendung, sind diese im Abschnitt OPTIONS oder in den aufgeführten Beispielen 
angegeben.

Optionen

Eine Beschreibung der einzelnen Optionen aus der Zusammenfassung.

OPTIONS 

Der integrierte AWS CLI-help-Befehl 216



AWS Command Line Interface Benutzerhandbuch für Version 2

       --dry-run | --no-dry-run (boolean) 
          Checks whether you have the required  permissions  for  the  action, 
          without actually making the request, and provides an error response. 
          If you have the required permissions, the error response is  DryRun- 
          Operation . Otherwise, it is UnauthorizedOperation . 

       --instance-ids (list) 
          One or more instance IDs. 

          Default: Describes all your instances.
...

Beispiele

Beispiele für die Nutzung des Befehls und seiner Optionen. Wenn Sie ein Beispiel für einen Befehl 
oder Anwendungsfall benötigen, aber keines zur Verfügung steht, fordern Sie eines über den 
Feedback-Link auf dieser Seite an. Sie können das Beispiel auch auf der Hilfeseite für den Befehl 
in der AWS CLI-Befehlsreferenz anfragen.

    EXAMPLES 
     To describe an Amazon EC2 instance

    Command: 
     
    aws ec2 describe-instances --instance-ids i-5203422c 
     
     To describe all instances with the instance type m1.small
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=instance-type,Values=m1.small" 
     
     To describe all instances with an Owner tag
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=tag-key,Values=Owner"
...

Ausgabe

Beschreibungen der einzelnen Felder und Datentypen, die in der Antwort von AWS 
zurückgegeben werden.
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Für describe-instances ist die Ausgabe ist eine Liste von Reservierungsobjekten, die 
jeweils mehrere Felder und Objekte enthalten, die Informationen über die damit verknüpften 
Instances bereitstellen. Diese Informationen stammen aus der -API-Dokumentation für den 
Reservierungsdatentyp, der von Amazon EC2 verwendet wird.

OUTPUT 
       Reservations -> (list) 
          One or more reservations. 

          (structure) 
              Describes a reservation. 

              ReservationId -> (string) 
                 The ID of the reservation. 

              OwnerId -> (string) 
                 The ID of the AWS account that owns the reservation. 

              RequesterId -> (string) 
                 The ID of the requester that launched the instances  on  your 
                 behalf (for example, AWS Management Console or Auto Scaling). 

              Groups -> (list) 
                 One or more security groups. 

                 (structure) 
                     Describes a security group. 

                     GroupName -> (string) 
                        The name of the security group. 

                     GroupId -> (string) 
                        The ID of the security group. 

              Instances -> (list) 
                 One or more instances. 

                 (structure) 
                     Describes an instance. 

                     InstanceId -> (string) 
                        The ID of the instance. 
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                     ImageId -> (string) 
                        The ID of the AMI used to launch the instance. 

                     State -> (structure) 
                        The current state of the instance. 

                        Code -> (integer) 
                            The  low  byte represents the state. The high byte 
                            is an opaque internal value and should be ignored.
...

Wenn die Ausgabe in JSON von der AWS CLI gerendert wird, entsteht ein Array von 
Reservierungsobjekten, ähnlich dem folgenden Beispiel.

{ 
    "Reservations": [ 
        { 
            "OwnerId": "012345678901", 
            "ReservationId": "r-4c58f8a0", 
            "Groups": [], 
            "RequesterId": "012345678901", 
            "Instances": [ 
                { 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "PublicDnsName": "ec2-52-74-16-12.us-
west-2.compute.amazonaws.com", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    },
...

Jedes Reservierungsobjekt enthält Felder mit einer Beschreibung der Reservierung und einem 
Array von Instance-Objekten, jedes mit eigenen Feldern (z. B. PublicDnsName) und Objekten 
(z. B. State), die es beschreiben.
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Windows-Nutzer

Sie können die Ausgabe des Hilfebefehls weiterleiten (|) an den more-Befehl, um die 
Hilfedatei seitenweise anzusehen. Betätigen Sie die Leertaste oder die BILD-AB-TASTE, 
um mehr vom Dokument anzuzeigen. Beenden Sie den Vorgang mit q.

C:\> aws ec2 describe-instances help | more

AWS CLI-Referenzhandbuch

Die Hilfedateien enthalten Links, die nicht von der Befehlszeile aus angezeigt oder aufgerufen 
werden können. Sie können diese Links anzeigen und mit diesen interagieren, wenn Sie den 
Online-Referenzleitfaden für AWS CLI Version 2.verwenden. Die Referenz enthält auch den 
Hilfeinhalt für alle AWS CLI-Befehle. Die Beschreibungen sind so strukturiert, dass eine einfache 
Navigation und Anzeige auf Mobilgeräten, Tablets und Desktop-Bildschirmen möglich ist.

API-Dokumentation

Alle Befehle in der AWS CLI entsprechen den Anfragen an die öffentliche API eines AWS-Services. 
Jeder Service mit einer öffentlichen API verfügt über eine API-Referenz, die über die Service-
Startseite auf der Website AWS-Dokumentation aufgerufen werden kann. Die Inhalte für eine 
API-Referenz sind unterschiedlich, je nachdem, wie die API erstellt wurde und welches Protokoll 
verwendet wird. Im Allgemeinen enthält eine API-Referenz detaillierte Informationen zu den von der 
API unterstützten Operationen, den Daten, die an den und von dem Service gesendet werden, und 
mögliche Fehlerbedingungen, die der Service ausgibt.

API-Dokumentationsabschnitte

• Aktionen – Detaillierte Informationen zu den einzelnen Operationen und ihren Parametern 
(einschließlich Einschränkungen bei der Länge oder den Inhalten und Standardwerte). Listet die 
Fehler auf, die bei dieser Operation auftreten können. Jede Operation entspricht einem Unterbefehl 
in der AWS CLI.

• Datentypen – Detaillierte Informationen zu Strukturen, die ein Befehl möglicherweise als Parameter 
erfordert oder als Reaktion auf eine Anfrage zurückgibt.

• Häufige Parameter – Detaillierte Informationen zu Parametern, die von allen Aktionen für den 
Service geteilt werden.
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• Häufige Fehler – Ausführliche Informationen zu Fehlern, die von den Aktionen eines Services 
ausgegeben werden können.

Der Name und die Verfügbarkeit jedes Abschnitts kann abhängig vom Service variieren.

Servicespezifische CLIs

Einige Services verfügen über eine separate CLI, die schon vorhanden war, bevor 
eine einzelne AWS CLI erstellt wurde, die mit allen Services funktioniert. Für diese 
servicespezifischen CLIs gibt es eine separate Dokumentation, die über eine Verknüpfung 
auf der Dokumentationsseite des Service aufgerufen werden kann. Die Dokumentation für 
servicespezifische CLIs gilt nicht für die AWS CLI.

Behebung von Fehlern

Hilfe bei der Diagnose und Behebung von AWS CLI-Fehlern finden Sie unter Beheben von Fehlern.

Weitere Hilfe

Weitere Hilfe bei Ihren AWS CLI-Problemen finden Sie in der AWS CLI-Community auf GitHub.

Befehlsstruktur in der AWS CLI

In diesem Thema wird beschrieben, wie ein AWS Command Line Interface (AWS CLI)-Befehl 
strukturiert ist und wie Wait–Befehle verwendet werden.

Themen

• Befehlsstruktur

• Wait-Befehle

Befehlsstruktur

Die AWS CLI verwendet eine mehrteilige Struktur in der Befehlszeile, die in dieser Reihenfolge 
angegeben werden muss:

1. Basisaufruf des aws-Programms.
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2. Der Top-Level-Befehl, der in der Regel einem AWS-Service entspricht, der von der AWS CLI 
unterstützt wird.

3. Der Unterbefehl, der den auszuführenden Vorgang angibt.

4. Allgemeine AWS CLI-Optionen oder -Parameter, die von dem Vorgang benötigt werden. Sie 
können diese in beliebiger Reihenfolge angeben, da diese Informationen nach den ersten drei 
Teilen aufgeführt werden. Bei mehrfacher Angabe eines exklusiven Parameters wird nur der letzte 
Wert angewendet.

$ aws <command> <subcommand> [options and parameters]

Parameter können verschiedene Typen von Eingabewerten akzeptieren, darunter Zahlen, 
Zeichenfolgen, Listen, Zuordnungen und JSON-Strukturen. Was unterstützt wird, hängt von dem 
angegebenen Befehl und Unterbefehl ab.

Beispiele

Amazon S3

Das folgende Beispiel listet alle Ihre Amazon-S3-Buckets auf.

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

Weitere Informationen zu den Amazon-S3-Befehlen finden Sie unter aws s3 in der AWS CLI-
Befehlsreferenz.

AWS CloudFormation

Das folgende create-change-set-Befehlsbeispiel ändert den Namen des Cloudformation-Stacks 
zu my-change-set.

$ aws cloudformation create-change-set --stack-name my-stack --change-set-name my-
change-set

Weitere Informationen zu den AWS CloudFormation-Befehlen finden Sie unter aws 
cloudformation in der AWS CLI-Befehlsreferenz.
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Wait-Befehle

Für einige AWS-Services sind wait-Befehle verfügbar. Jeder Befehl, der aws wait verwendet, 
wartet normalerweise, bis ein Befehl abgeschlossen ist, bevor er zum nächsten Schritt übergeht. 
Dies ist besonders nützlich für mehrteilige Befehle oder Skripterstellung, da Sie einen Wait-Befehl 
verwenden können, um zu verhindern, dass zu nachfolgenden Schritten übergegangen wird, wenn 
der Wait-Befehl fehlschlägt.

Die AWS CLI verwendet eine mehrteilige Struktur in der Befehlszeile für den Befehl wait, die in 
dieser Reihenfolge angegeben werden muss:

1. Basisaufruf des aws-Programms.

2. Der Top-Level-Befehl, der in der Regel einem AWS-Service entspricht, der von der AWS CLI 
unterstützt wird.

3. Der wait-Befehl.

4. Der Unterbefehl, der den auszuführenden Vorgang angibt.

5. Allgemeine CLI-Optionen oder -Parameter, die von dem Vorgang benötigt werden. Sie können 
diese in beliebiger Reihenfolge angeben, da diese Informationen nach den ersten drei Teilen 
aufgeführt werden. Bei mehrfacher Angabe eines exklusiven Parameters wird nur der letzte Wert
angewendet.

$ aws <command> wait <subcommand> [options and parameters]

Parameter können verschiedene Typen von Eingabewerten akzeptieren, darunter Zahlen, 
Zeichenfolgen, Listen, Zuordnungen und JSON-Strukturen. Was unterstützt wird, hängt von dem 
angegebenen Befehl und Unterbefehl ab.

Note

Nicht jeder AWS-Service unterstützt wait-Befehle. Informieren Sie sich im AWS 
CLIReferenzleitfaden für Version 2 darüber, ob Ihr Service wait-Befehle unterstützt.

Beispiele

AWS CloudFormation
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Die folgenden wait change-set-create-complete-Befehlsbeispiele werden nur angehalten 
und fortgesetzt, nachdem bestätigt wurde, dass der Änderungssatz my-change-set im my-stack-
Stack zur Ausführung bereit ist.

$ aws cloudformation wait change-set-create-complete --stack-name my-stack --change-
set-name my-change-set

Weitere Informationen zu den AWS CloudFormation wait-Befehlen finden Sie unter wait in der
AWS CLI-Befehlsreferenz.

AWS CodeDeploy

Folgende wait deployment-successful-Befehlsbeispiele werden angehalten, bis die d-
A1B2C3111-Bereitstellung erfolgreich abgeschlossen wird.

$ aws deploy wait deployment-successful --deployment-id d-A1B2C3111

Weitere Informationen zu den AWS CodeDeploy wait-Befehlen finden Sie unter wait in der AWS 
CLI-Befehlsreferenz.

Angeben von Parameterwerten für die AWS CLI
Viele in der AWS Command Line Interface (AWS CLI) verwendeten Parameter sind einfache 
Zeichenfolgen oder numerische Werte, wie der Schlüsselpaarname my-key-pair in folgendem 
Beispiel.

$ aws ec2 create-key-pair --key-name my-key-pair

Die Formatierung zwischen den Terminals kann variieren. Beispielsweise unterscheiden die meisten 
Terminals zwischen Groß- und Kleinschreibung, aber Powershell unterscheidet nicht zwischen Groß- 
und Kleinschreibung. Dies bedeutet, dass die beiden folgenden Befehlsbeispiele für Terminals, bei 
denen zwischen Groß- und Kleinschreibung unterschieden wird, unterschiedliche Ergebnisse liefern 
würden, da sie MyFile*.txt und myfile*.txt als unterschiedliche Parameter betrachten.

PowerShell würde diese Anfragen jedoch genauso verarbeiten, da es MyFile*.txt und
myfile*.txt alsidentische Parameter betrachtet.

$ aws s3 cp . s3://my-bucket/path --include "MyFile*.txt"
$ aws s3 cp . s3://my-bucket/path --include "myfile*.txt"
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Weitere Informationen zur Nichtbeachtung von Groß- und Kleinschreibung in PowerShell finden Sie 
unter about_Case-Sensitivity in der PowerShell-Dokumentation.

Manchmal müssen Sie Anführungszeichen oder Literale für Zeichenketten verwenden, die Sonder- 
oder Leerzeichen enthalten. Die Regeln für diese Formatierung können zwischen den Terminals auch 
variieren. Weitere Hinweise zur Verwendung von Anführungszeichen um komplexe Parameter finden 
Sie unter Zeichenfolgen mit Anführungszeichen in der AWS CLI.

Parameter-Themen

• Allgemeine AWS CLI-Parametertypen

• Zeichenfolgen mit Anführungszeichen in der AWS CLI

• Laden von AWS CLI-Parametern aus einer Datei

• AWS CLI-Skeletons und Eingabedateien

• Verwenden der Kurznotation mit der AWS CLI

Allgemeine AWS CLI-Parametertypen

In diesem Abschnitt werden einige häufige Parametertypen sowie das in der Regel erforderliche 
Format beschrieben.

Wenn Sie Probleme mit der Formatierung eines Parameters für einen bestimmten Befehl haben, 
sehen Sie in der Hilfe nach, indem Sie nach dem Befehlsnamen help eingeben. Die Hilfe für jeden 
Unterbefehl enthält den Namen und die Beschreibung einer Option. Der Parametertyp der Option ist 
in Klammern angegeben. Weitere Informationen zur Anzeige der Hilfe finden Sie unter the section 
called “Hilfe”.

Parametertypen sind:

• Zeichenfolge

• Zeitstempel

• Auflisten

• Boolesch

• Ganzzahl

• Binary/Blob (Binary Large Object) und Streaming-Blob

• Zuordnung

• Dokument
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Zeichenfolge

Zeichenfolgenparameter können alphanumerische Zeichen, Symbole und Leerzeichen aus 
dem ASCII-Zeichensatz enthalten. Zeichenfolgen, die Leerzeichen enthalten, müssen in 
Anführungszeichen gesetzt werden. Wir empfehlen, keine anderen Symbole oder Leerzeichen 
als das Standardleerzeichen zu verwenden und die Anführungszeichenregeln Ihres Terminals zu 
beachten, um unerwartete Ergebnisse zu vermeiden.

Einige Zeichenfolgenparameter können Binärdaten aus einer Datei akzeptieren. Ein Beispiel finden 
Sie unter Binärdateien.

Zeitstempel

Zeitstempel sind nach dem ISO 8601-Standard formatiert. Diese werden oft als „DateTime“- oder 
„Date“-Parameter bezeichnet.

$ aws ec2 describe-spot-price-history --start-time 2014-10-13T19:00:00Z

Zu den akzeptierte Formaten zählen folgende:

• YYYY-MM-DDThh:mm:ss.sssTZD (UTC), beispielsweise 2014-10-01T20:30:00.000Z

• YYYY-MM-DDThh:mm:ss.sssTZD (versetzt), beispielsweise 2014-10-01T12:30:00.000-08:00

• YYYY-MM-DD, beispielsweise 2014-10-01

• Unix-Zeit in Sekunden, beispielsweise 1 412 195 400. Dies wird manchmal als Zeit seit Unix-
Epoche bezeichnet und gibt die Anzahl der Sekunden seit dem 1. Januar 1970, 0:00 Uhr UTC an.

Standardmäßig übersetzt die AWS CLI Version 2 alle Antwort-Datums-/Uhrzeitwerte in das 
ISO-8601-Format.

Sie können das Zeitstempelformat über die cli_timestamp_format-Dateieinstellung festlegen.

Auflisten

Eine oder mehrere durch Leerzeichen voneinander getrennte Zeichenfolgen. Wenn eines der 
Zeichenfolgenelemente ein Leerzeichen enthält, müssen Sie es in Anführungszeichen setzen. 
Beachten Sie die Anführungszeichenregeln Ihres Terminals, um unerwartete Ergebnisse zu 
vermeiden
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$ aws ec2 describe-spot-price-history --instance-types m1.xlarge m1.medium

Boolesch

Binäres Flag, das eine Option aktiviert oder deaktiviert. Zum Beispiel verfügt ec2 describe-spot-
price-history über einen booleschen Parameter --dry-run. Wenn dieser angegeben wird, 
verifiziert er die Abfrage mit dem Service, ohne tatsächlich die Abfrage auszuführen.

$ aws ec2 describe-spot-price-history --dry-run

Die Ausgabe gibt an, ob der Befehl ordnungsgemäß formatiert wurde oder nicht. Dieser Befehl 
enthält auch eine Version des Parameters --no-dry-run, mit dem Sie explizit angeben können, 
dass der Befehl normal ausgeführt werden soll. Dies ist allerdings nicht erforderlich, da dies das 
Standardverhalten ist.

Ganzzahl

Eine nicht signierte ganze Zahl.

$ aws ec2 describe-spot-price-history --max-items 5

Binary/Blob (Binary Large Object) und Streaming-Blob

In der AWS CLI können Sie einen Binärwert als Zeichenfolge direkt in der Befehlszeile übergeben. Es 
gibt zwei Arten von Blobs:

• Blob

• Streaming-Blob

Blob

Um einen Wert an einen Parameter vom Typ blob zu übergeben, müssen Sie unter Verwendung 
des Präfix fileb:// einen Pfad zu einer lokalen Datei angeben, die die Binärdaten enthält. Dateien, 
auf die mit dem Präfix fileb:// verwiesen wird, werden immer als unkodierte Binärdateien 
behandelt. Der angegebene Pfad wird als relativ zum aktuellen Arbeitsverzeichnis interpretiert. 
Beispiel: Der Parameter --plaintext für aws kms encrypt ist ein Blob.

$ aws kms encrypt \ 
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    --key-id 1234abcd-12ab-34cd-56ef-1234567890ab \ 
     --plaintext fileb://ExamplePlaintextFile \ 
    --output text \ 
    --query CiphertextBlob | base64 \ 
    --decode > ExampleEncryptedFile

Note

Aus Gründen der Abwärtskompatibilität können Sie das Präfix file:// verwenden. 
Basierend auf der Dateieinstellung cli_binary_format oder der Befehlszeilenoption --
cli-binary-format werden zwei Formate verwendet:

• Standard für die AWS CLI Version 2. Wenn der Wert der Einstellung base64 lautet, 
werden Dateien, auf die mit dem Präfix file:// verwiesen wird, als base64-kodierter Text 
behandelt.

• Standard für die AWS CLI Version 1. Wenn der Wert der Einstellung raw-in-base64-
out lautet, werden Dateien, auf die mit dem Präfix file:// verwiesen wird, als Text 
gelesen und dann versucht die AWS CLI, sie in Binärform zu codieren.

Weitere Informationen finden Sie in der Erläuterung zur Dateieinstellung
cli_binary_format oder zur Befehlszeilenoption --cli-binary-format.

Streaming-Blob

Streaming-Blobs wie z. B. aws cloudsearchdomain upload-documents verwenden keine 
Präfixe. Stattdessen werden Streaming-Blob-Parameter unter Verwendung des direkten Dateipfads 
formatiert. Im folgenden Beispiel wird der direkte Dateipfad document-batch.json für den Befehl
aws cloudsearchdomain upload-documents verwendet:

$ aws cloudsearchdomain upload-documents \ 
    --endpoint-url https://doc-my-domain.us-west-1.cloudsearch.amazonaws.com \ 
    --content-type application/json \ 
    --documents document-batch.json

Zuordnung

Ein Satz von Schlüssel-Wert-Paaren, der in JSON oder mit der Kurznotation der CLI angegeben wird. 
Das folgende JSON-Beispiel liest ein Element aus einer Amazon-DynamoDB-Tabelle namens my-
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table mit einem Zuordnungs-Parameter, --key. Der Parameter gibt den Primärschlüssel namens id
mit einem Zahlenwert von 1 in einer geschachtelten JSON-Struktur an.

Für eine erweiterte JSON-Nutzung in einer Befehlszeile sollten Sie einen Befehlszeilen-JSON-
Prozessor wie jq verwenden, um JSON-Strings zu erstellen. Weitere Informationen zu jq finden Sie 
im jq-Repository auf GitHub.

$ aws dynamodb get-item --table-name my-table --key '{"id": {"N":"1"}}'

{ 
    "Item": { 
        "name": { 
            "S": "John" 
        }, 
        "id": { 
            "N": "1" 
        } 
    }
}

Dokument

Note

Kurzsyntax ist mit Dokumenttypen nicht kompatibel.

Dokumenttypen werden verwendet, um Daten zu senden, ohne JSON in Zeichenfolgen einbetten 
zu müssen. Der Dokumenttyp ermöglicht Services, willkürliche Schemata bereitzustellen, damit Sie 
flexiblere Datentypen verwenden können.

Dies ermöglicht das Senden von JSON-Daten, ohne Werte in Escape-Zeichen einschließen zu 
müssen. Anstatt beispielsweise die folgende JSON-Eingabe mit Escape-Zeichen zu verwenden:

{"document": "{\"key\":true}"}

Können Sie den folgenden Dokumenttyp verwenden:

{"document": {"key": true}}
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Gültige Werte für Dokumenttypen

Aufgrund der flexiblen Natur von Dokumenttypen gibt es mehrere gültige Werttypen. Gültige Werte 
sind unter anderem:

Zeichenfolge

--option '"value"'

Zahl

--option 123
--option 123.456

Boolesch

--option true

Null

--option null

Array

--option '["value1", "value2", "value3"]'
--option '["value", 1, true, null, ["key1", 2.34], {"key2": "value2"}]'

Objekt

--option '{"key": "value"}'
--option '{"key1": "value1", "key2": 123, "key3": true, "key4": null, "key5": 
 ["value3", "value4"], "key6": {"value5": "value6"}'

Zeichenfolgen mit Anführungszeichen in der AWS CLI

Es gibt generell zwei Möglichkeiten, wie einfache und doppelte Anführungszeichen in der AWS CLI 
verwendet werden.

• Verwenden von Anführungszeichen um Zeichenfolgen, die Leerzeichen enthalten
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• Verwenden von Anführungszeichen in Zeichenfolgen

Verwenden von Anführungszeichen um Zeichenfolgen, die Leerzeichen enthalten

Parameternamen und ihre Werte werden in der Befehlszeile durch Leerzeichen getrennt. Wenn ein 
Zeichenfolgenwert ein eingebettetes Leerzeichen enthält, müssen Sie die gesamte Zeichenfolge in 
Anführungszeichen setzen, um zu verhindern, dass die AWS CLI das Leerzeichen fälschlicherweise 
als Trennzeichen zwischen dem Wert und dem nächsten Parameternamen interpretiert. Die zu 
verwendenden Anführungszeichen sind von dem Betriebssystem abhängig, auf dem Sie die AWS CLI 
ausführen.

Linux and macOS

Verwenden Sie einfache Anführungszeichen ' '

$ aws ec2 create-key-pair --key-name 'my key pair'

Weitere Informationen zur Verwendung von Anführungszeichen finden Sie in der 
Benutzerdokumentation für Ihre bevorzugte Shell.

PowerShell

Einfache Anführungszeichen (empfohlen)

Einfache Anführungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet. Die 
Zeichenfolge wird genau so an den Befehl übergeben, wie Sie sie eingeben, PowerShell-
Variablen werden also nicht durchgelassen.

PS C:\> aws ec2 create-key-pair --key-name 'my key pair'

Doppelte Anführungszeichen

Doppelte Anführungszeichen " " werden als expandable-Zeichenfolge bezeichnet. Variablen 
können in erweiterbaren Zeichenfolgen übergeben werden.

PS C:\> aws ec2 create-key-pair --key-name "my key pair"

Weitere Informationen zur Verwendung von Anführungszeichen finden Sie unter Informationen zu 
Anführungszeichenregeln in den Microsoft-PowerShell-Dokumenten.
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Windows command prompt

Verwenden Sie doppelte Anführungszeichen " ".

C:\> aws ec2 create-key-pair --key-name "my key pair"

Sie können optional den Parameternamen vom Wert durch ein Gleichheitszeichen = statt eines 
Leerzeichens trennen. Dies ist in der Regel nur erforderlich, wenn der Wert des Parameters mit 
einem Bindestrich beginnt.

$ aws ec2 delete-key-pair --key-name=-mykey

Verwenden von Anführungszeichen in Zeichenfolgen

Zeichenfolgen können Anführungszeichen enthalten und Ihre Shell erfordert möglicherweise 
Escape-Anführungszeichen, damit sie ordnungsgemäß funktionieren. Einer der allgemeinen 
Parameterwerttypen ist eine JSON-Zeichenfolge. Dies ist komplex, da es Leerzeichen und 
doppelte Anführungszeichen " " um jeden Elementnamen und Wert in der JSON-Struktur enthält. 
Wie Sie JSON-formatierte Parameter an der Befehlszeile eingeben, unterscheidet sich je nach 
Betriebssystem.

Für eine erweiterte JSON-Nutzung in einer Befehlszeile sollten Sie einen Befehlszeilen-JSON-
Prozessor wie jq verwenden, um JSON-Strings zu erstellen. Weitere Informationen zu jq finden Sie 
im jq-Repository auf GitHub.

Linux and macOS

Damit Linux und macOS Strings buchstäblich interpretieren, verwenden Sie einfache 
Anführungszeichen ' ', um die JSON-Datenstruktur einzuschließen, wie im folgenden 
Beispiel. In die JSON-Zeichenfolge eingebettete doppelte Anführungszeichen müssen nicht 
mit Escape-Zeichen versehen werden, da sie wörtlich behandelt werden. Da die JSON in 
einfache Anführungszeichen eingeschlossen ist, müssen alle einfachen Anführungszeichen 
in der Zeichenfolge mit Escapezeichen versehen werden. Dies wird normalerweise mit einem 
umgekehrten Schrägstrich vor dem einfachen Anführungszeichen \' erreicht.

$ aws ec2 run-instances \ 
    --image-id ami-12345678 \ 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'
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Weitere Informationen zur Verwendung von Anführungszeichen finden Sie in der 
Benutzerdokumentation für Ihre bevorzugte Shell.

PowerShell

Verwenden Sie einfache Anführungszeichen ' ' oder doppelte Anführungszeichen " ".

Einfache Anführungszeichen (empfohlen)

Einfache Anführungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet. Die 
Zeichenfolge wird genau so an den Befehl übergeben, wie Sie sie eingeben, PowerShell-
Variablen werden also nicht durchgelassen.

Da JSON-Datenstrukturen doppelte Anführungszeichen enthalten, empfehlen wir einfache
Anführungszeichen ' ', um sie einzuschließen. Wenn Sie einfache Anführungszeichen 
verwenden, müssen Sie in die JSON-Zeichenfolge eingebettete doppelte Anführungszeichen nicht 
mit Escape-Zeichen versehen. Sie müssen jedoch jedes einzelne Anführungszeichen mit einem 
Backtick ` innerhalb der JSON-Struktur markieren.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

Doppelte Anführungszeichen

Doppelte Anführungszeichen " " werden als expandable-Zeichenfolgen bezeichnet. Variablen 
können in erweiterbaren Zeichenfolgen übergeben werden.

Wenn Sie doppelte Anführungszeichen verwenden, müssen Sie in die JSON-Zeichenfolge 
eingebettete einfache Anführungszeichen nicht mit Escape-Zeichen versehen. Sie müssen jedoch 
jedes doppelte Anführungszeichen mit einem Backtick ` innerhalb der JSON-Struktur markieren, 
wie im folgenden Beispiel.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`"DeviceName`":`"/dev/sdb`",`"Ebs`":
{`"VolumeSize`":20,`"DeleteOnTermination`":false,`"VolumeType`":`"standard`"}}]"

Weitere Informationen zur Verwendung von Anführungszeichen finden Sie unter Informationen zu 
Anführungsregeln in den Microsoft-PowerShell-Dokumenten.

Anführungszeichen mit Zeichenfolgen 233

https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/about_quoting_rules?view=powershell-7
https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/about_quoting_rules?view=powershell-7


AWS Command Line Interface Benutzerhandbuch für Version 2

Warning

Bevor PowerShell einen Befehl an AWS CLI sendet, bestimmt es, ob Ihr Befehl mit 
typischen PowerShell- oder CommandLineToArgvW-Anführungsregeln interpretiert wird. 
Wenn PowerShell für die Verarbeitung CommandLineToArgvW verwendet, müssen Sie 
einen Backslash \ als Escape-Zeichen verwenden.
Weitere Informationen zu CommandLineToArgvW in PowerShell finden Sie unter
Was ist mit der seltsamen Behandlung von Anführungszeichen und umgekehrten 
Schrägstrichen durch CommandLineToArgvW in den Microsoft DevBlogs, Jeder zitiert 
Befehlszeilenargumente falsch im Microsoft-Docs-Blog und CommandLineToArgvW-
Funktion in Microsoft Docs.
Einfache Anführungszeichen
Einfache Anführungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet. Die 
Zeichenfolge wird genau so an den Befehl übergeben, wie Sie sie eingeben, PowerShell-
Variablen werden also nicht durchgelassen. Verwenden Sie einen Backslash \ als 
Escape-Zeichen.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]'

Doppelte Anführungszeichen
Doppelte Anführungszeichen " " werden als expandable-Zeichenfolgen bezeichnet. 
Variablen können in expandable-Zeichenfolgen übergeben werden. Bei Zeichenfolgen 
in doppelten Anführungszeichen muss zweimal `\als Escape-Zeichen für jedes 
Anführungszeichen verwendet werden, anstatt nur einen Backtick zu verwenden. Der 
Backtick maskiert den Backslash, und der Backslash wird als Escape-Zeichen für den
CommandLineToArgvW-Prozess verwendet.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`\"DeviceName`\":`\"/dev/sdb`\",`\"Ebs`\":
{`\"VolumeSize`\":20,`\"DeleteOnTermination`\":false,`\"VolumeType`\":`
\"standard`\"}}]"

Blobs (empfohlen)
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Um PowerShell-Anführungsregeln für die JSON-Dateneingabe zu umgehen, verwenden 
Sie Blobs, um Ihre JSON-Daten direkt an die AWS CLI weiterzuleiten. Weitere 
Informationen zu Blobs finden Sie unter Blob.

Windows command prompt

Die Windows-Eingabeaufforderung verwendet doppelte Anführungszeichen " " vor und 
nach der JSON-Datenstruktur. Um zu verhindern, dass der Befehlsprozessor die in JSON 
eingebetteten doppelten Anführungszeichen falsch interpretiert, müssen Sie auch jedes doppelte 
Anführungszeichen \ innerhalb der JSON-Datenstruktur selbst maskieren (als Escapezeichen 
einen umgekehrten Schrägstrich " voranstellen), wie im folgenden Beispiel.

C:\> aws ec2 run-instances ^ 
    --image-id ami-12345678 ^ 
    --block-device-mappings "[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]"

Nur die äußersten doppelten Anführungszeichen benötigen kein Escape-Zeichen.

Laden von AWS CLI-Parametern aus einer Datei

Einige Parameter erwarten Dateinamen als Argumente, aus denen die AWS CLI Daten lädt. Mit 
anderen Parametern können Sie den Parameterwert als Text angeben, der in die Befehlszeile 
eingegeben wird oder aus einer Datei gelesen wird. Unabhängig davon, ob eine Datei erforderlich 
oder optional ist, müssen Sie die Datei korrekt codieren, damit die AWS CLI sie verstehen kann. Die 
Kodierung der Datei muss mit dem Standardgebietsschema des Lesesystems übereinstimmen. Sie 
können dies mithilfe der Python-Methode locale.getpreferredencoding() bestimmen.

Note

Standardmäßig gibt Windows PowerShell Text als UTF-16 aus. Dies steht mit der UTF-8-
Kodierung in Konflikt, die von JSON-Dateien und vielen Linux-Systemen verwendet wird. Wir 
empfehlen, -Encoding ascii mit Ihren Out-File-PowerShell-Befehlen zu verwenden, 
um sicherzustellen, dass die AWS CLI die resultierende Datei lesen kann.

Themen

Parameter aus Dateien 235



AWS Command Line Interface Benutzerhandbuch für Version 2

• Laden von Parametern aus einer Datei

• Binärdateien

Laden von Parametern aus einer Datei

Manchmal ist es praktisch, einen Parameterwert aus einer Datei zu laden, anstatt den gesamten 
Wert in die Befehlszeile einzugeben, beispielsweise, wenn es sich bei dem Parameterwert um eine 
komplexe JSON-Zeichenfolge handelt. Um eine Datei anzugeben, die den Wert enthält, geben Sie 
eine Datei-URL im folgenden Format an.

file://complete/path/to/file

• Die ersten beiden Schrägstriche "/" sind Teil der Spezifikation. Wenn der erforderliche Pfad mit 
einem "/" beginnt, besteht das Ergebnis aus drei Schrägstrichen: file:///folder/file.

• Die URL gibt den Pfad zu der Datei mit dem tatsächlichen Parameterinhalt an.

• Wenn Sie Dateien mit Leerzeichen oder Sonderzeichen verwenden, befolgen Sie die
Anführungszeichen- und Escape-Regeln Ihres Terminals.

Die Dateipfade in den folgenden Beispielen werden als relativ zum aktuellen Arbeitsverzeichnis 
interpretiert.

Linux or macOS

// Read from a file in the current directory
$ aws ec2 describe-instances --filters file://filter.json

// Read from a file in /tmp
$ aws ec2 describe-instances --filters file:///tmp/filter.json

// Read from a file with a filename with whitespaces
$ aws ec2 describe-instances --filters 'file://filter content.json'

Windows command prompt

// Read from a file in C:\temp
C:\> aws ec2 describe-instances --filters file://C:\temp\filter.json

// Read from a file with a filename with whitespaces
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C:\> aws ec2 describe-instances --filters "file://C:\temp\filter content.json"

Die Präfixoption file:// unterstützt Erweiterungen im Unix-Stil, einschließlich "~/", "./" und "../". 
Unter Windows erfolgt mit dem Ausdruck "~/" die Erweiterung zu Ihrem Benutzerverzeichnis, das 
in der Umgebungsvariablen %USERPROFILE% gespeichert ist. Beispielsweise befindet sich das 
Benutzerverzeichnis in Windows 10 in der Regel unter C:\Users\UserName\.

JSON-Dokumente, die als Wert eines anderen JSON-Dokuments eingebettet sind, müssen weiterhin 
durch ein Escape-Zeichen geschützt werden.

$ aws sqs create-queue --queue-name my-queue --attributes file://attributes.json

attributes.json

{ 
  "RedrivePolicy": "{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
west-2:0123456789012:deadletter\", \"maxReceiveCount\":\"5\"}"
}

Binärdateien

Für Befehle, die Binärdaten als Parameter annehmen, geben Sie mit dem Präfix fileb:// an, 
dass es sich bei den Daten um binäre Inhalte handelt. Zu den Befehlen, die Binärdaten akzeptieren, 
zählen:

• aws ec2 run-instances: --user-data-Parameter.

• aws s3api put-object: --sse-customer-key-Parameter.

• aws kms decrypt: --ciphertext-blob-Parameter.

Das folgende Beispiel generiert mit einem Linux-Befehlszeilen-Tool einen binären 256-Bit-AES-
Schlüssel und stellt diesen dann in Amazon S3 bereit, um eine hochgeladene Datei serverseitig zu 
verschlüsseln.

$ dd if=/dev/urandom bs=1 count=32 > sse.key
32+0 records in
32+0 records out
32 bytes (32 B) copied, 0.000164441 s, 195 kB/s
$ aws s3api put-object \ 
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    --bucket my-bucket \ 
    --key test.txt \ 
    --body test.txt \ 
     --sse-customer-key fileb://sse.key \ 
    --sse-customer-algorithm AES256
{ 
    "SSECustomerKeyMD5": "iVg8oWa8sy714+FjtesrJg==", 
    "SSECustomerAlgorithm": "AES256", 
    "ETag": "\"a6118e84b76cf98bf04bbe14b6045c6c\""
}

Ein weiteres Beispiel mit einem Verweis auf eine Datei mit JSON-formatierten Parametern finden Sie 
unter Anfügen einer IAM-verwalteten Richtlinie an einen Benutzer.

AWS CLI-Skeletons und Eingabedateien

Die meisten der AWS CLI-Befehle akzeptieren alle Parametereingaben aus einer Datei. Diese 
Vorlagen können mit der generate-cli-skeleton-Option generiert werden.

Themen

• Informationen zu AWS CLI-Skeletons und Eingabedateien

• Generieren eines Befehls–Skeletons

Informationen zu AWS CLI-Skeletons und Eingabedateien

Die meisten AWS Command Line Interface (AWS CLI)-Befehle unterstützen die Möglichkeit, alle 
Parametereingaben aus einer Datei mit den --cli-input-json- und --cli-input-yaml-
Parametern zu akzeptieren.

Dieselben Befehle stellen den --generate-cli-skeleton-Parameter zum Generieren einer Datei
im JSON- oder YAML-Format mit allen Parametern bereit, die Sie bearbeiten und füllen können. 
Anschließend können Sie den Befehl mit dem relevanten Parameter --cli-input-json oder --
cli-input-yaml ausführen und auf die gefüllte Datei zeigen.

Important

Mehrere AWS CLI-Befehle sind nicht direkt einzelnen AWS-API-Operationen zugeordnet, 
wie z. B. die aws s3-Befehle. Diese Befehle unterstützen nicht die in diesem Thema 
beschriebenen Parameter --generate-cli-skeleton oder --cli-input-json und --
cli-input-yaml. Wenn Sie Fragen dazu haben, ob ein bestimmter Befehl diese Parameter 
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unterstützt, führen Sie den folgenden Befehl aus. Ersetzen Sie dabei die Namen service
und command durch die Namen, an denen Sie interessiert sind.

$ aws service command help

Die Ausgabe enthält einen Abschnitt namens Synopsis, der die Parameter zeigt, die von 
dem angegebenen Befehl unterstützt werden.

$ aws iam list-users help
...
SYNOPSIS 
          list-users 
          ... 
          [--cli-input-json | --cli-input-yaml] 
          ... 
          [--generate-cli-skeleton <value>]
...

Der Parameter --generate-cli-skeleton bewirkt, dass der Befehl nicht ausgeführt wird. 
Stattdessen wird eine Parametervorlage generiert und angezeigt, die Sie anpassen und bei einem 
späteren Befehl als Eingabe verwenden können. Die generierte Vorlage enthält alle Parameter, die 
der Befehl unterstützt.

Der --generate-cli-skeleton-Parameter akzeptiert einen der folgenden Werte:

• input – Die generierte Vorlage enthält alle Eingabeparameter, die als JSON formatiert sind. Dies 
ist der Standardwert.

• yaml-input – Die generierte Vorlage enthält alle Eingabeparameter, die als YAML formatiert sind.

• output – Die generierte Vorlage enthält alle Ausgabeparameter, die als JSON formatiert sind. Sie 
können die Ausgabeparameter derzeit nicht als YAML anfordern.

Da es sich bei der AWS CLI im Grunde um einen „Wrapper“ für die API des Service handelt, erwartet 
die Skeleton-Datei, dass Sie alle Parameter anhand des zugrunde liegenden API-Parameternamens 
referenzieren. Dieser unterscheidet sich wahrscheinlich vom AWS CLI-Parameternamen. 
Beispielsweise kann ein AWS CLI-Parameter mit dem Namen user-name dem API-Parameter 
des AWS-Service mit dem Namen UserName zugeordnet werden (beachten Sie hierbei die 
geänderte Groß- und Kleinschreibung und den fehlenden Bindestrich). Wir empfehlen, die Option --
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generate-cli-skeleton zu verwenden, um die Vorlage mit den „richtigen“ Parameternamen zu 
generieren und so Fehler zu vermeiden. Sie können auch das API-Referenzhandbuch für den Service 
nutzen, um die erwarteten Parameternamen anzuzeigen. Sie können alle Parameter aus der Vorlage 
löschen, die nicht erforderlich sind und für die Sie keinen Wert angeben möchten.

Wenn Sie beispielsweise den folgenden Befehl ausführen, wird die Parametervorlage für den 
Amazon-Elastic-Compute-Cloud (Amazon EC2)-Befehl run-instances generiert.

JSON

Das folgende Beispiel zeigt, wie eine in JSON formatierte Vorlage generiert wird, indem der 
Standardwert (input) für den --generate-cli-skeleton-Parameter verwendet wird.

$ aws ec2 run-instances --generate-cli-skeleton

{ 
    "DryRun": true, 
    "ImageId": "", 
    "MinCount": 0, 
    "MaxCount": 0, 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "SecurityGroupIds": [ 
        "" 
    ], 
    "UserData": "", 
    "InstanceType": "", 
    "Placement": { 
        "AvailabilityZone": "", 
        "GroupName": "", 
        "Tenancy": "" 
    }, 
    "KernelId": "", 
    "RamdiskId": "", 
    "BlockDeviceMappings": [ 
        { 
            "VirtualName": "", 
            "DeviceName": "", 
            "Ebs": { 
                "SnapshotId": "", 
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                "VolumeSize": 0, 
                "DeleteOnTermination": true, 
                "VolumeType": "", 
                "Iops": 0, 
                "Encrypted": true 
            }, 
            "NoDevice": "" 
        } 
    ], 
    "Monitoring": { 
        "Enabled": true 
    }, 
    "SubnetId": "", 
    "DisableApiTermination": true, 
    "InstanceInitiatedShutdownBehavior": "", 
    "PrivateIpAddress": "", 
    "ClientToken": "", 
    "AdditionalInfo": "", 
    "NetworkInterfaces": [ 
        { 
            "NetworkInterfaceId": "", 
            "DeviceIndex": 0, 
            "SubnetId": "", 
            "Description": "", 
            "PrivateIpAddress": "", 
            "Groups": [ 
                "" 
            ], 
            "DeleteOnTermination": true, 
            "PrivateIpAddresses": [ 
                { 
                    "PrivateIpAddress": "", 
                    "Primary": true 
                } 
            ], 
            "SecondaryPrivateIpAddressCount": 0, 
            "AssociatePublicIpAddress": true 
        } 
    ], 
    "IamInstanceProfile": { 
        "Arn": "", 
        "Name": "" 
    }, 
    "EbsOptimized": true
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}

YAML

Das folgende Beispiel zeigt, wie eine in YAML formatierte Vorlage generiert wird, indem der Wert
yaml-input für den --generate-cli-skeleton-Parameter verwendet wird.

$ aws ec2 run-instances --generate-cli-skeleton yaml-input

BlockDeviceMappings:  # The block device mapping entries.
- DeviceName: ''  # The device name (for example, /dev/sdh or xvdh). 
  VirtualName: '' # The virtual device name (ephemeralN). 
  Ebs: # Parameters used to automatically set up Amazon EBS volumes when the 
 instance is launched. 
    DeleteOnTermination: true  # Indicates whether the EBS volume is deleted on 
 instance termination. 
    Iops: 0 # The number of I/O operations per second (IOPS) that the volume 
 supports. 
    SnapshotId: '' # The ID of the snapshot. 
    VolumeSize: 0 # The size of the volume, in GiB. 
    VolumeType: st1 # The volume type. Valid values are: standard, io1, gp2, sc1, 
 st1. 
    Encrypted: true # Indicates whether the encryption state of an EBS volume is 
 changed while being restored from a backing snapshot. 
    KmsKeyId: '' # Identifier (key ID, key alias, ID ARN, or alias ARN) for a 
 customer managed KMS key under which the EBS volume is encrypted. 
  NoDevice: '' # Suppresses the specified device included in the block device 
 mapping of the AMI.
ImageId: '' # The ID of the AMI.
InstanceType: c4.4xlarge # The instance type. Valid values are: t1.micro, t2.nano, 
 t2.micro, t2.small, t2.medium, t2.large, t2.xlarge, t2.2xlarge, t3.nano, t3.micro, 
 t3.small, t3.medium, t3.large, t3.xlarge, t3.2xlarge, t3a.nano, t3a.micro, 
 t3a.small, t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge, m1.small, m1.medium, 
 m1.large, m1.xlarge, m3.medium, m3.large, m3.xlarge, m3.2xlarge, m4.large, 
 m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge, m2.xlarge, m2.2xlarge, 
 m2.4xlarge, cr1.8xlarge, r3.large, r3.xlarge, r3.2xlarge, r3.4xlarge, r3.8xlarge, 
 r4.large, r4.xlarge, r4.2xlarge, r4.4xlarge, r4.8xlarge, r4.16xlarge, r5.large, 
 r5.xlarge, r5.2xlarge, r5.4xlarge, r5.8xlarge, r5.12xlarge, r5.16xlarge, 
 r5.24xlarge, r5.metal, r5a.large, r5a.xlarge, r5a.2xlarge, r5a.4xlarge, 
 r5a.8xlarge, r5a.12xlarge, r5a.16xlarge, r5a.24xlarge, r5d.large, r5d.xlarge, 
 r5d.2xlarge, r5d.4xlarge, r5d.8xlarge, r5d.12xlarge, r5d.16xlarge, r5d.24xlarge, 
 r5d.metal, r5ad.large, r5ad.xlarge, r5ad.2xlarge, r5ad.4xlarge, r5ad.8xlarge, 
 r5ad.12xlarge, r5ad.16xlarge, r5ad.24xlarge, x1.16xlarge, x1.32xlarge, x1e.xlarge, 
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 x1e.2xlarge, x1e.4xlarge, x1e.8xlarge, x1e.16xlarge, x1e.32xlarge, i2.xlarge, 
 i2.2xlarge, i2.4xlarge, i2.8xlarge, i3.large, i3.xlarge, i3.2xlarge, i3.4xlarge, 
 i3.8xlarge, i3.16xlarge, i3.metal, i3en.large, i3en.xlarge, i3en.2xlarge, 
 i3en.3xlarge, i3en.6xlarge, i3en.12xlarge, i3en.24xlarge, i3en.metal, hi1.4xlarge, 
 hs1.8xlarge, c1.medium, c1.xlarge, c3.large, c3.xlarge, c3.2xlarge, c3.4xlarge, 
 c3.8xlarge, c4.large, c4.xlarge, c4.2xlarge, c4.4xlarge, c4.8xlarge, c5.large, 
 c5.xlarge, c5.2xlarge, c5.4xlarge, c5.9xlarge, c5.12xlarge, c5.18xlarge, 
 c5.24xlarge, c5.metal, c5d.large, c5d.xlarge, c5d.2xlarge, c5d.4xlarge, 
 c5d.9xlarge, c5d.18xlarge, c5n.large, c5n.xlarge, c5n.2xlarge, c5n.4xlarge, 
 c5n.9xlarge, c5n.18xlarge, cc1.4xlarge, cc2.8xlarge, g2.2xlarge, g2.8xlarge, 
 g3.4xlarge, g3.8xlarge, g3.16xlarge, g3s.xlarge, g4dn.xlarge, g4dn.2xlarge, 
 g4dn.4xlarge, g4dn.8xlarge, g4dn.12xlarge, g4dn.16xlarge, cg1.4xlarge, p2.xlarge, 
 p2.8xlarge, p2.16xlarge, p3.2xlarge, p3.8xlarge, p3.16xlarge, p3dn.24xlarge, 
 d2.xlarge, d2.2xlarge, d2.4xlarge, d2.8xlarge, f1.2xlarge, f1.4xlarge, f1.16xlarge, 
 m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, 
 m5.24xlarge, m5.metal, m5a.large, m5a.xlarge, m5a.2xlarge, m5a.4xlarge, 
 m5a.8xlarge, m5a.12xlarge, m5a.16xlarge, m5a.24xlarge, m5d.large, m5d.xlarge, 
 m5d.2xlarge, m5d.4xlarge, m5d.8xlarge, m5d.12xlarge, m5d.16xlarge, m5d.24xlarge, 
 m5d.metal, m5ad.large, m5ad.xlarge, m5ad.2xlarge, m5ad.4xlarge, m5ad.8xlarge, 
 m5ad.12xlarge, m5ad.16xlarge, m5ad.24xlarge, h1.2xlarge, h1.4xlarge, h1.8xlarge, 
 h1.16xlarge, z1d.large, z1d.xlarge, z1d.2xlarge, z1d.3xlarge, z1d.6xlarge, 
 z1d.12xlarge, z1d.metal, u-6tb1.metal, u-9tb1.metal, u-12tb1.metal, u-18tb1.metal, 
 u-24tb1.metal, a1.medium, a1.large, a1.xlarge, a1.2xlarge, a1.4xlarge, a1.metal, 
 m5dn.large, m5dn.xlarge, m5dn.2xlarge, m5dn.4xlarge, m5dn.8xlarge, m5dn.12xlarge, 
 m5dn.16xlarge, m5dn.24xlarge, m5n.large, m5n.xlarge, m5n.2xlarge, m5n.4xlarge, 
 m5n.8xlarge, m5n.12xlarge, m5n.16xlarge, m5n.24xlarge, r5dn.large, r5dn.xlarge, 
 r5dn.2xlarge, r5dn.4xlarge, r5dn.8xlarge, r5dn.12xlarge, r5dn.16xlarge, 
 r5dn.24xlarge, r5n.large, r5n.xlarge, r5n.2xlarge, r5n.4xlarge, r5n.8xlarge, 
 r5n.12xlarge, r5n.16xlarge, r5n.24xlarge.
Ipv6AddressCount: 0 # [EC2-VPC] The number of IPv6 addresses to associate with the 
 primary network interface.
Ipv6Addresses: # [EC2-VPC] The IPv6 addresses from the range of the subnet to 
 associate with the primary network interface.
- Ipv6Address: ''  # The IPv6 address.
KernelId: '' # The ID of the kernel.
KeyName: '' # The name of the key pair.
MaxCount: 0 # [REQUIRED] The maximum number of instances to launch.
MinCount: 0 # [REQUIRED] The minimum number of instances to launch.
Monitoring: # Specifies whether detailed monitoring is enabled for the instance. 
  Enabled: true  # [REQUIRED] Indicates whether detailed monitoring is enabled.
Placement: # The placement for the instance. 
  AvailabilityZone: ''  # The Availability Zone of the instance. 
  Affinity: '' # The affinity setting for the instance on the Dedicated Host. 
  GroupName: '' # The name of the placement group the instance is in. 
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  PartitionNumber: 0 # The number of the partition the instance is in. 
  HostId: '' # The ID of the Dedicated Host on which the instance resides. 
  Tenancy: dedicated # The tenancy of the instance (if the instance is running in a 
 VPC). Valid values are: default, dedicated, host. 
  SpreadDomain: '' # Reserved for future use.
RamdiskId: '' # The ID of the RAM disk to select.
SecurityGroupIds: # The IDs of the security groups.
- ''
SecurityGroups: # [default VPC] The names of the security groups.
- ''
SubnetId: '' # [EC2-VPC] The ID of the subnet to launch the instance into.
UserData: '' # The user data to make available to the instance.
AdditionalInfo: '' # Reserved.
ClientToken: '' # Unique, case-sensitive identifier you provide to ensure the 
 idempotency of the request.
DisableApiTermination: true # If you set this parameter to true, you can't terminate 
 the instance using the Amazon EC2 console, CLI, or API; otherwise, you can.
DryRun: true # Checks whether you have the required permissions for the action, 
 without actually making the request, and provides an error response.
EbsOptimized: true # Indicates whether the instance is optimized for Amazon EBS I/O.
IamInstanceProfile: # The IAM instance profile. 
  Arn: ''  # The Amazon Resource Name (ARN) of the instance profile. 
  Name: '' # The name of the instance profile.
InstanceInitiatedShutdownBehavior: stop # Indicates whether an instance stops or 
 terminates when you initiate shutdown from the instance (using the operating system 
 command for system shutdown). Valid values are: stop, terminate.
NetworkInterfaces: # The network interfaces to associate with the instance.
- AssociatePublicIpAddress: true  # Indicates whether to assign a public IPv4 
 address to an instance you launch in a VPC. 
  DeleteOnTermination: true # If set to true, the interface is deleted when the 
 instance is terminated. 
  Description: '' # The description of the network interface. 
  DeviceIndex: 0 # The position of the network interface in the attachment order. 
  Groups: # The IDs of the security groups for the network interface. 
  - '' 
  Ipv6AddressCount: 0 # A number of IPv6 addresses to assign to the network 
 interface. 
  Ipv6Addresses: # One or more IPv6 addresses to assign to the network interface. 
  - Ipv6Address: ''  # The IPv6 address. 
  NetworkInterfaceId: '' # The ID of the network interface. 
  PrivateIpAddress: '' # The private IPv4 address of the network interface. 
  PrivateIpAddresses: # One or more private IPv4 addresses to assign to the network 
 interface. 
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  - Primary: true  # Indicates whether the private IPv4 address is the primary 
 private IPv4 address. 
    PrivateIpAddress: '' # The private IPv4 addresses. 
  SecondaryPrivateIpAddressCount: 0 # The number of secondary private IPv4 
 addresses. 
  SubnetId: '' # The ID of the subnet associated with the network interface. 
  InterfaceType: '' # The type of network interface.
PrivateIpAddress: '' # [EC2-VPC] The primary IPv4 address.
ElasticGpuSpecification: # An elastic GPU to associate with the instance.
- Type: ''  # [REQUIRED] The type of Elastic Graphics accelerator.
ElasticInferenceAccelerators: # An elastic inference accelerator to associate with 
 the instance.
- Type: ''  # [REQUIRED]  The type of elastic inference accelerator.
TagSpecifications: # The tags to apply to the resources during launch.
- ResourceType: network-interface  # The type of resource to tag. Valid values 
 are: client-vpn-endpoint, customer-gateway, dedicated-host, dhcp-options, elastic-
ip, fleet, fpga-image, host-reservation, image, instance, internet-gateway, 
 launch-template, natgateway, network-acl, network-interface, reserved-instances, 
 route-table, security-group, snapshot, spot-instances-request, subnet, traffic-
mirror-filter, traffic-mirror-session, traffic-mirror-target, transit-gateway, 
 transit-gateway-attachment, transit-gateway-route-table, volume, vpc, vpc-peering-
connection, vpn-connection, vpn-gateway. 
  Tags: # The tags to apply to the resource. 
  - Key: ''  # The key of the tag. 
    Value: '' # The value of the tag.
LaunchTemplate: # The launch template to use to launch the instances. 
  LaunchTemplateId: ''  # The ID of the launch template. 
  LaunchTemplateName: '' # The name of the launch template. 
  Version: '' # The version number of the launch template.
InstanceMarketOptions: # The market (purchasing) option for the instances. 
  MarketType: spot  # The market type. Valid values are: spot. 
  SpotOptions: # The options for Spot Instances. 
    MaxPrice: ''  # The maximum hourly price you're willing to pay for the Spot 
 Instances. 
    SpotInstanceType: one-time # The Spot Instance request type. Valid values are: 
 one-time, persistent. 
    BlockDurationMinutes: 0 # The required duration for the Spot Instances (also 
 known as Spot blocks), in minutes. 
    ValidUntil: 1970-01-01 00:00:00 # The end date of the request. 
    InstanceInterruptionBehavior: terminate # The behavior when a Spot Instance is 
 interrupted. Valid values are: hibernate, stop, terminate.
CreditSpecification: # The credit option for CPU usage of the T2 or T3 instance. 
  CpuCredits: ''  # [REQUIRED] The credit option for CPU usage of a T2 or T3 
 instance.
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CpuOptions: # The CPU options for the instance. 
  CoreCount: 0  # The number of CPU cores for the instance. 
  ThreadsPerCore: 0 # The number of threads per CPU core.
CapacityReservationSpecification: # Information about the Capacity Reservation 
 targeting option. 
  CapacityReservationPreference: none  # Indicates the instance's Capacity 
 Reservation preferences. Valid values are: open, none. 
  CapacityReservationTarget: # Information about the target Capacity Reservation. 
    CapacityReservationId: ''  # The ID of the Capacity Reservation.
HibernationOptions: # Indicates whether an instance is enabled for hibernation. 
  Configured: true  # If you set this parameter to true, your instance is enabled 
 for hibernation.
LicenseSpecifications: # The license configurations.
- LicenseConfigurationArn: ''  # The Amazon Resource Name (ARN) of the license 
 configuration.

Generieren eines Befehls–Skeletons

So generieren und verwenden Sie eine Parameter-Skeleton-Datei

1. Führen Sie den Befehl mit dem --generate-cli-skeleton-Parameter aus, um  entweder
JSON oder YAML zu erzeugen, und leiten Sie die Ausgabe an eine Datei, um sie zu speichern.

JSON

$ aws ec2 run-instances --generate-cli-skeleton input > ec2runinst.json

YAML

$ aws ec2 run-instances --generate-cli-skeleton yaml-input > ec2runinst.yaml

2. Öffnen Sie die Parameter-Skeleton-Datei in Ihrem Texteditor und entfernen Sie alle Parameter, 
die Sie nicht benötigen. Beispielsweise können Sie die Vorlage auf Folgendes beschränken. 
Stellen Sie sicher, dass die Datei noch immer das gültige JSON- oder YAML-Format hat, 
nachdem Sie die Elemente entfernt haben, die Sie nicht benötigen.

JSON

{ 
    "DryRun": true, 
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    "ImageId": "", 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "InstanceType": "", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: ''
KeyName: ''
SecurityGroups:
- ''
InstanceType:
Monitoring:  
  Enabled: true

In diesem Beispiel lassen wir den DryRun-Parameter auf true eingestellt, um die Amazon-EC2-
DryRun-Funktion zu verwenden. Mit dieser Funktion können Sie den Befehl sicher testen, ohne 
tatsächlich Ressourcen zu erstellen oder zu ändern.

3. Füllen Sie den Rest mit Werten auf, die sich für Ihr Szenario eignen. In diesem Beispiel 
stellen wir den Instance-Typ, den Schlüsselnamen, die Sicherheitsgruppe und die ID des 
zu verwendenden Amazon Machine Image (AMI) bereit. In diesem Beispiel wird davon 
ausgegangen, dass die standardmäßige AWS-Region verwendet wird. Das AMI ami-dfc39aef
ist ein 64-Bit-Amazon-Linux-Image, das in der Region us-west-2 gehostet ist. Wenn Sie eine 
andere Region verwenden, müssen Sie die richtige AMI-ID finden.

JSON

{ 
    "DryRun": true, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
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    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

4. Führen Sie den Befehl mit den abgeschlossenen Parametern aus, indem Sie die fertige 
Vorlagendatei mit dem --cli-input-json-Präfix an den Parameter  cli-input-yaml
oder den Parameter file:// übergeben. Die AWS CLI interpretiert den Pfad relativ zum 
aktuellen Arbeitsverzeichnis, sodass im folgenden Beispiel, in dem nur der Dateiname ohne Pfad 
angezeigt wird, direkt im aktuellen Arbeitsverzeichnis nach der Datei gesucht wird.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.
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Die Probelauf-Fehlermeldung gibt an, dass der JSON- oder YAML-Code korrekt formatiert wird 
und die Parameterwerte gültig sind. Wenn andere Probleme in der Ausgabe gemeldet werden, 
beheben Sie sie und wiederholen Sie den vorherigen Schritt, bis die Meldung „Request would 
have succeeded“ angezeigt wird.

5. Jetzt können Sie den Parameter DryRun auf false setzen, um den Probelauf zu deaktivieren.

JSON

{ 
    "DryRun": false, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: false
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

6. Führen Sie den Befehl aus. run-instances startet eine Amazon-EC2-Instance und zeigt die 
Details an, die durch den erfolgreichen Start generiert wurden. Das Format der Ausgabe wird 
vom --output-Parameter unabhängig vom Format Ihrer Eingabeparametervorlage gesteuert.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --output json
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{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-d94a2b1", 
    "Groups": [], 
    "Instances": [
...

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml --output yaml

OwnerId: '123456789012'
ReservationId: 'r-d94a2b1',
Groups":
- ''
Instances:
...

Verwenden der Kurznotation mit der AWS CLI

Die AWS Command Line Interface (AWS CLI) kann viele ihrer Optionsparameter im JSON-Format 
akzeptieren. Allerdings ist es mühsam, große JSON-Listen oder -Strukturen in die Befehlszeile 
einzugeben. Um dies zu vereinfachen, unterstützt die AWS CLI auch eine Syntax-Kurznotation, mit 
der Sie die Optionsparameter einfacher als im vollständigen JSON-Format darstellen können.

Themen

• Strukturparameter

• Verwenden der Kurznotation mit der AWS Command Line Interface

Strukturparameter

Mit der Kurznotation in der AWS CLI können die Benutzer flache Parameter (nicht geschachtelte 
Strukturen) einfacher eingeben. Das Format ist eine durch Kommata getrennte Liste von Schlüssel-
Wert-Paaren. Verwenden Sie die geeigneten Anführungszeichen- und Escape-Zeichen-Regeln für Ihr 
Terminal, da es sich bei der Kurznotation um Zeichenfolgen handelt.
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Linux or macOS

--option key1=value1,key2=value2,key3=value3

PowerShell

--option "key1=value1,key2=value2,key3=value3"

Beide entsprechen dem unten stehenden Beispiel im JSON-Format.

--option '{"key1":"value1","key2":"value2","key3":"value3"}'

Zwischen den einzelnen kommagetrennten Schlüssel-Wert-Paaren sind keine Leerzeichen erlaubt. 
Hier sehen Sie ein Beispiel für den update-table-Amazon-DynamoDB-Befehl mit der Option --
provisioned-throughput in der Kurznotation.

$ aws dynamodb update-table \ 
    --provisioned-throughput ReadCapacityUnits=15,WriteCapacityUnits=10 \ 
    --table-name MyDDBTable

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable

Verwenden der Kurznotation mit der AWS Command Line Interface

Sie können Eingabeparameter in einem Listenformular auf zwei verschiedene Arten angeben: JSON 
und Kurznotation. Die Syntax-Kurznotation in der AWS CLI erleichtert die Eingabe von Listen mit 
Zahlen, Zeichenfolgen oder nicht geschachtelten Strukturen.

Das grundlegende Format wird hier dargestellt, wobei die Werte in der Liste durch ein einzelnes 
Leerzeichen voneinander getrennt sind.

--option value1 value2 value3

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.
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--option '[value1,value2,value3]'

Wie bereits erwähnt, können Sie eine Liste von Zahlen, eine Liste mit Zeichenfolgen oder eine Liste 
nicht geschachtelter Strukturen in Kurznotation angeben. Das folgende Beispiel zeigt den Befehl
stop-instances für Amazon Elastic Compute Cloud (Amazon EC2), wobei die Eingabeparameter 
(Liste aus Zeichenfolgen) für die Option --instance-ids in Kurznotation angegeben sind.

$ aws ec2 stop-instances \ 
    --instance-ids i-1486157a i-1286157c i-ec3a7e87

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.

$ aws ec2 stop-instances \ 
    --instance-ids '["i-1486157a","i-1286157c","i-ec3a7e87"]'

Das folgende Beispiel zeigt den create-tags-Befehl von Amazon EC2, der eine Liste nicht 
geschachtelter Strukturen für die Option --tags erwartet. Die Option --resources gibt die ID der 
Instance an, die markiert werden soll.

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags Key=My1stTag,Value=Value1 Key=My2ndTag,Value=Value2 
 Key=My3rdTag,Value=Value3

Dies entspricht dem unten stehenden JSON-formatierten Beispiel. Der JSON-Parameter ist für eine 
bessere Lesbarkeit auf mehrere Zeilen verteilt.

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags '[ 
        {"Key": "My1stTag", "Value": "Value1"}, 
        {"Key": "My2ndTag", "Value": "Value2"}, 
        {"Key": "My3rdTag", "Value": "Value3"} 
    ]'

Aufforderung der AWS CLI zur Eingabe von Befehlen
Sie können festlegen, dass die AWS CLI Version 2 Sie zur Eingabe von Befehlen, Parametern und 
Ressourcen auffordert, wenn Sie einen aws-Befehl ausführen.
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Themen

• Funktionsweise

• Funktionen für automatische Eingabeaufforderung

• Automatischer Eingabeaufforderungsmodi

• Konfigurieren der automatischen Eingabeaufforderung

Funktionsweise

Wenn die Funktion aktiviert ist, können Sie mit der automatischen Eingabeaufforderung die
EINGABETASTE verwenden, um einen teilweise eingegebenen Befehl zu vervollständigen. 
Nachdem Sie die EINGABETASTE gedrückt haben, werden Befehle, Parameter und Ressourcen 
basierend auf Ihrer weiteren Eingabe vorgeschlagen. Die Vorschläge enthalten links den Namen 
des Befehls, Parameters oder der Ressource und rechts eine Beschreibung. Um einen Vorschlag 
auszuwählen und zu verwenden, verwenden Sie die Pfeiltasten, um eine Zeile hervorzuheben, und 
drücken Sie dann die LEERTASTE. Wenn Sie mit der Eingabe Ihres Befehls fertig sind, drücken 
Sie die EINGABETASTE, um den Befehl zu verwenden. Das folgende Beispiel zeigt, wie eine 
vorgeschlagene Liste aus der automatischen Eingabeaufforderung aussieht.

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

Funktionen für automatische Eingabeaufforderung

Die automatische Eingabeaufforderung enthält die folgenden nützlichen Funktionen:

Dokumentationsbereich

Stellt die Hilfedokumentation für den aktuellen Befehl bereit. Um die Dokumentation zu öffnen, 
drücken Sie die F3-Taste.
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Vervollständigung von Befehlen

Schlägt zu verwendende aws-Befehle vor. Um eine Liste anzuzeigen, geben Sie den Befehl 
teilweise ein. Im folgenden Beispiel wird nach einem Service gesucht, der mit dem Buchstaben a
beginnt.

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

Parametervervollständigung

Nachdem ein Befehl eingegeben wurde, beginnt die automatische Eingabeaufforderung, 
Parameter vorzuschlagen. Die Beschreibungen für die Parameter umfassen den Werttyp und eine 
Beschreibung dessen, was der Parameter ist. Erforderliche Parameter werden zuerst aufgeführt 
und als erforderlich (required) gekennzeichnet. Das folgende Beispiel zeigt die Parameterliste, die 
von der automatischen Eingabeaufforderung für aws dynamodb describe-table erstellt wird.

$ aws dynamodb describe-table
> aws dynamodb describe-table 
                              --table-name (required)  [string] The name of the 
 table to describe. 
                               --cli-input-json         [string] Reads arguments 
 from the JSON string provided. The JSON string follows the format provide... 
                               --cli-input-yaml         [string] Reads arguments 
 from the YAML string provided. The YAML string follows the format provide... 
                               --generate-cli-skeleton  [string] Prints a JSON 
 skeleton to standard output without sending an API request. If provided wit...

Ressourcenvervollständigung

Die automatische Eingabeaufforderung führt AWS-API-Aufrufe mithilfe der verfügbaren AWS-
Ressourceneigenschaften durch, um Ressourcenwerte vorzuschlagen. Auf diese Weise kann 
die automatische Eingabeaufforderung bei der Eingabe von Parametern mögliche Ressourcen 
vorschlagen, die Sie besitzen. Im folgenden Beispiel listet die automatische Eingabeaufforderung 
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Ihre Tabellennamen auf, wenn Sie den Parameter --table-name für den Befehl aws 
dynamodb describe-table eingeben.

$ aws dynamodb describe-table
> aws dynamodb describe-table --table-name 
                                            Table1 
                                            Table2 
                                            Table3

Kurzschriftvervollständigung

Für Parameter, die Kurzschriftensyntax verwenden, schlägt die automatische 
Eingabeaufforderung Werte vor, die verwendet werden sollen. Im folgenden Beispiel listet die 
automatische Eingabeaufforderung die Kurzschriften-Syntaxwerte für den --placement-
Parameter im aws ec2 run-instances-Befehl auf.

$ aws ec2 run-instances
> aws ec2 run-instances --placement 
 AvailabilityZone=      [string] The Availability Zone of the instance. If not 
 specified, an Availability Zone wil... 
 Affinity=              [string] The affinity setting for the instance on the 
 Dedicated Host. This parameter is no... 
 GroupName=             [string] The name of the placement group the instance is in. 
 PartitionNumber=       [integer] The number of the partition the instance is in. 
 Valid only if the placement grou...

Dateivervollständigung

Beim Ausfüllen von Parametern in aws-Befehlen schlägt die automatische Vervollständigung 
lokale Dateinamen vor, nachdem das Präfix file:// oder fileb:// verwendet wurde. Im 
folgenden Beispiel schlägt die automatische Eingabeaufforderung lokale Dateien vor, nachdem --
item file:// für den Befehl aws ec2 run-instances eingegeben wurde.

$ aws ec2 run-instances
> aws ec2 run-instances --item file:// 
                         item1.txt 
                         file1.json 
                         file2.json
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Regionvervollständigung

Bei Verwendung des globalen Parameters --region listet die automatische 
Eingabeaufforderung mögliche Regionen zur Auswahl auf. Im folgenden Beispiel schlägt die 
automatische Eingabeaufforderung Regionen in alphabetischer Reihenfolge vor, nachdem --
region für den Befehl aws dynamodb list-tables eingegeben wurde.

$ aws dynamodb list-tables
> aws dynamodb list-tables --region 
                                     af-south-1 
                                     ap-east-1 
                                     ap-northeast-1 
                                     ap-northeast-2

Profilvervollständigung

Wenn Sie den globalen Parameter --profile verwenden, listet die automatische 
Eingabeaufforderung Ihre Profile auf. Im folgenden Beispiel schlägt die automatische 
Eingabeaufforderung Ihre Profile vor, nachdem --profile für den Befehl aws dynamodb 
list-tables eingegeben wurde.

$ aws dynamodb list-tables
> aws dynamodb list-tables --profile 
                                     profile1 
                                     profile2 
                                     profile3

Fuzzy-Suche

Vervollständigen Sie Befehle und Werte, die einen bestimmten Satz von Zeichen enthalten. Im 
folgenden Beispiel schlägt die automatische Eingabeaufforderung Regionen vor, die eu enthalten, 
nachdem --region eu für den Befehl aws dynamodb list-tables eingegeben wurde.

$ aws dynamodb list-tables
> aws dynamodb list-tables --region west
                                         eu-west-1 
                                         eu-west-2 
                                         eu-west-3 
                                         us-west-1
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Verlauf

Um zuvor verwendete Befehle im automatischen Eingabeaufforderungsmodus anzuzeigen 
und auszuführen, drücken Sie STRG + R. Der Verlauf listet vorherige Befehle auf, die Sie mit 
den Pfeiltasten auswählen können. Im folgenden Beispiel wird der Verlauf des automatischen 
Eingabeaufforderungsmodus angezeigt.

$ aws
> aws 
        dynamodb list-tables 
        s3 ls

Automatischer Eingabeaufforderungsmodi

Die automatische Eingabeaufforderung für die AWS CLI Version 2 hat 2 Modi, die konfiguriert werden 
können:

• Vollmodus: Verwendet die automatische Eingabeaufforderung jedes Mal, wenn Sie versuchen, 
einen aws-Befehl auszuführen, unabhängig davon, ob Sie ihn manuell mit dem Parameter --
cli-auto-prompt aufrufen oder ihn dauerhaft aktiviert haben. Dazu gehört das Drücken der
EINGABETASTE sowohl nach einem vollständigen Befehl als auch nach einem unvollständigen 
Befehl.

• Teilmodus: Verwendet die automatische Eingabeaufforderung, wenn ein Befehl unvollständig ist 
oder aufgrund von clientseitigen Validierungsfehlern nicht ausgeführt werden kann. Dieser Modus 
ist besonders nützlich, wenn Sie über bereits vorhandene Skripts oder Runbooks verfügen oder nur 
für Befehle, mit denen Sie nicht vertraut sind, automatisch aufgefordert werden möchten, anstatt 
bei jedem Befehl gefragt zu werden.

Konfigurieren der automatischen Eingabeaufforderung

Um die automatische Eingabeaufforderung zu konfigurieren, können Sie die folgenden Methoden in 
der Reihenfolge ihrer Rangfolge verwenden:

• Befehlszeilenoptionen aktivieren oder deaktivieren die automatische Eingabeaufforderung 
für einen einzelnen Befehl. Verwenden Sie --cli-auto-prompt, um die automatische 
Eingabeaufforderung aufzurufen, und --no-cli-auto-prompt, um die automatische 
Eingabeaufforderung zu deaktivieren.
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• Umgebungsvariablen verwenden die Variable aws_cli_auto_prompt.

• Freigegebene Konfigurationsdateien verwenden die Einstellung cli_auto_prompt.

Steuern der Befehlsausgabe von der AWS CLI

In diesem Abschnitt werden die verschiedenen Möglichkeiten beschrieben, die Ausgabe von AWS 
Command Line Interface (AWS CLI) zu steuern. Die Anpassung der AWS CLI Ausgabe in Ihrem 
Terminal kann die Lesbarkeit verbessern, die Skriptautomatisierung optimieren und die Navigation 
durch größere Datensätze erleichtern.

Die AWS CLI unterstützt mehrere Ausgabeformate , einschließlich jsontext, yaml, und table. 
Einige Services verfügen über eine serverseitige Paginierung für ihre Daten und die AWS CLI bietet 
eigene clientseitige Funktionen für zusätzliche Paginierungsoptionen.

Schließlich AWS CLI verfügt die sowohl über serverseitige als auch über clientseitige Filterung, 
die Sie einzeln oder zusammen verwenden können, um Ihre AWS CLI Ausgabe zu filtern. Die 
serverseitige Filterung wird zuerst verarbeitet und gibt Ihre Ausgabe für die clientseitige Filterung 
zurück. Die serverseitige Filterung wird von der Service-API unterstützt. Die clientseitige Filterung 
wird vom AWS CLI-Client mit dem --query-Parameter unterstützt.

Serverseitige Ausgabeoptionen im Vergleich zu clientseitigen Ausgabeoptionen

Serverseitige Ausgabeoptionen sind Funktionen, die direkt von der AWS-Service API 
unterstützt werden. Alle gefilterten oder ausgelagerten Daten werden nicht an den Client 
gesendet, was die HTTP-Antwortzeiten beschleunigen und die Bandbreite für größere 
Datensätze verbessern kann.
Clientseitige Ausgabeoptionen sind Funktionen, die von der erstellt wurdenAWS CLI. 
Alle Daten werden an den Client gesendet, dann werden die AWS CLI Filter oder Seiten 
des Inhalts angezeigt. Clientseitige Operationen sparen bei größeren Datensätzen keine 
Geschwindigkeit oder Bandbreite.
Wenn serverseitige und clientseitige Optionen zusammen verwendet werden, 
werden serverseitige Operationen zuerst abgeschlossen und dann für clientseitige 
Operationen an den Client gesendet. Dies nutzt die potenziellen Geschwindigkeits- und 
Bandbreiteneinsparungen serverseitiger Optionen und verwendet zusätzliche AWS CLI 
Funktionen, um die gewünschte Ausgabe zu erhalten.
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Themen

• Festlegen des AWS CLI-Ausgabeformats

• Verwenden von AWS CLI-Paginierungsoptionen

• AWS CLI-Filterausgabe

Festlegen des AWS CLI-Ausgabeformats

In diesem Thema werden die verschiedenen Ausgabeformate für AWS Command Line Interface 
(AWS CLI) enthalten. AWS CLI unterstützt die folgenden Ausgabeformate:

• json –Die Ausgabe erfolgt im JSON-Format.

• yaml –Die Ausgabe erfolgt im YAML-Format.

• yaml-stream – Die Ausgabe erfolgt im YAML-Format und wird so auch gestreamt. Streaming 
ermöglicht eine schnellere Handhabung großer Datentypen.

• text – Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten 
formatiert. Dies kann nützlich sein, um die Ausgabe an einen Textprozessor wie grep, sed oder
awk zu übergeben.

• table – Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen zu 
bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format wiedergegeben, 
das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so nützlich ist.

Auswählen des Ausgabeformats

Wie im Thema Konfiguration erläutert, gibt es drei verschiedene Methoden, das Ausgabeformat 
anzugeben:

• Verwenden der Option output in einem benannten Profil in der config-Datei – Im folgenden 
Beispiel wird das Standardausgabeformat auf text festgelegt.

[default]
output=text

• Verwenden der Umgebungsvariablen AWS_DEFAULT_OUTPUT – Die folgende Ausgabe legt das 
Format für die Befehle in dieser Befehlszeilensitzung auf table fest, bis die Variable geändert wird 
oder die Sitzung endet. Diese Umgebungsvariable überschreibt alle Werte, die in der Datei config
festgelegt sind.
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$ export AWS_DEFAULT_OUTPUT="table"

• Verwenden der Option --output in der Befehlszeile – Im folgenden Beispiel wird nur die Ausgabe 
dieses einen Befehls auf json gesetzt. Mit dieser Option für den Befehl werden alle aktuell 
festgelegten Umgebungsvariablen überschrieben oder der Wert in der Datei config.

$ aws swf list-domains --registration-status REGISTERED --output json

Important

Der von Ihnen angegebene Ausgabetyp ändert die Funktionsweise der Option --query:

• Wenn Sie --output text angeben, wird die Ausgabe paginiert, bevor der --query-
Filter angewendet wird, und die AWS CLI führt die Abfrage einmal auf jeder Seite der 
Ausgabe aus. Aus diesem Grund enthält die Abfrage das erste passende Element 
auf jeder Seite, was zu unerwarteten zusätzlichen Ausgaben führen kann. Um die 
Ausgabe zusätzlich zu filtern, können Sie andere Befehlszeilentools wie head oder tail
verwenden.

• Wenn Sie --output json, --output yaml oder --output yaml-stream angeben, 
wird die Ausgabe vollständig als einzelne, native Struktur verarbeitet, bevor der --query-
Filter angewendet wird. Die AWS CLI führt die Abfrage nur einmal für die gesamte Struktur 
aus, wodurch ein gefiltertes Ergebnis erzeugt wird, das dann ausgegeben wird.

JSON-Ausgabeformat

JSON ist das Standardausgabeformat der AWS CLI. Die meisten Programmiersprachen können 
JSON-Zeichenfolgen mit integrierten Funktionen oder öffentlich verfügbaren Bibliotheken problemlos 
dekodieren. Sie können die JSON-Ausgabe mit der Option --query auf leistungsstarke Weise 
kombinieren, um die AWS CLI-JSON-formatierte Ausgabe zu filtern und zu formatieren.

Für eine erweiterte Filterung, die Sie möglicherweise mit --query nicht durchführen können, können 
Sie jq, einen Befehlszeilen-JSON-Prozessor, in Betracht ziehen. Sie können dies unter http:// 
stedolan.github.io/jq/ herunterladen und finden hier auch die offizielle praktische Anleitung.

Nachfolgend finden Sie ein Beispiel für eine JSON-Ausgabe.
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$ aws iam list-users --output json

{ 
    "Users": [ 
        { 
            "Path": "/", 
            "UserName": "Admin", 
            "UserId": "AIDA1111111111EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/Admin", 
            "CreateDate": "2014-10-16T16:03:09+00:00", 
            "PasswordLastUsed": "2016-06-03T18:37:29+00:00" 
        }, 
        { 
            "Path": "/backup/", 
            "UserName": "backup-user", 
            "UserId": "AIDA2222222222EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/backup/backup-user", 
            "CreateDate": "2019-09-17T19:30:40+00:00" 
        }, 
        { 
            "Path": "/", 
            "UserName": "cli-user", 
            "UserId": "AIDA3333333333EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/cli-user", 
            "CreateDate": "2019-09-17T19:11:39+00:00" 
        } 
    ]
}

YAML-Ausgabeformat

YAML ist eine gute Wahl für die programmgesteuert Behandlung der Ausgabe mit Services 
und Tools, die YAML-formatierte Zeichenfolgen ausgeben oder verwenden, wie etwa AWS 
CloudFormation mit seinem Support für YAML-formatierte Vorlagen.

Für eine erweiterte Filterung, die Sie möglicherweise mit --query nicht durchführen können, können 
Sie yq, einen Befehlszeilen-YAML-Prozessor, in Betracht ziehen. Sie können yq im yq-Repository
auf herunterladenGitHub.

Es folgt ein Beispiel für die YAML-Ausgabe.
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$ aws iam list-users --output yaml

Users:
- Arn: arn:aws:iam::123456789012:user/Admin 
  CreateDate: '2014-10-16T16:03:09+00:00' 
  PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
  Path: / 
  UserId: AIDA1111111111EXAMPLE 
  UserName: Admin
- Arn: arn:aws:iam::123456789012:user/backup/backup-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: /backup/ 
  UserId: AIDA2222222222EXAMPLE 
  UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- Arn: arn:aws:iam::123456789012:user/cli-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: / 
  UserId: AIDA3333333333EXAMPLE 
  UserName: cli-user

YAML-Stream-Ausgabeformat

Das Format yaml-stream nutzt das YAML-Format und bietet gleichzeitig eine reaktionsschnellere/
schnellere Anzeige großer Datensätze durch das Streamen der Daten an Sie. Sie können YAML-
Daten anzeigen und verwenden, bevor die gesamte Abfrage heruntergeladen wird.

Für eine erweiterte Filterung, die Sie möglicherweise mit --query nicht durchführen können, können 
Sie yq, einen Befehlszeilen-YAML-Prozessor, in Betracht ziehen. Sie können yq im yq-Repository
auf herunterladenGitHub.

Es folgt ein Beispiel für die yaml-stream-Ausgabe.

$ aws iam list-users --output yaml-stream

- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
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    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

Im Folgenden sehen Sie ein Beispiel für die yaml-stream-Ausgabe in Verbindung mit der 
Verwendung des --page-size-Parameters zum Paginieren des gestreamten YAML-Inhalts.

$ aws iam list-users --output yaml-stream --page-size 2

- IsTruncated: true 
  Marker: ab1234cdef5ghi67jk8lmo9p/
q012rs3t445uv6789w0x1y2z/345a6b78c9d00/1efgh234ij56klmno78pqrstu90vwxyx   
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user
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Textausgabeformat

Das text-Format strukturiert die AWS CLI-Ausgabe in durch Tabstopps getrennte Zeilen. 
Es funktioniert gut mit herkömmlichen Unix-Text-Tools wie grepsed, und awkund der von 
durchgeführten Textverarbeitung PowerShell.

Das text-Ausgabeformat entspricht der unten gezeigten grundlegenden Struktur. Die Spalten 
werden alphabetisch nach dem entsprechenden Schlüsselnamen der zugrunde liegende JSON-
Objekte sortiert.

IDENTIFIER  sorted-column1 sorted-column2
IDENTIFIER2 sorted-column1 sorted-column2

Es folgt ein Beispiel für die text-Ausgabe. Jedes Feld ist durch einen Tabulator getrennt von den 
anderen, mit einem zusätzlichen Tabulator, wenn ein leeres Feld vorhanden ist.

$ aws iam list-users --output text

USERS   arn:aws:iam::123456789012:user/Admin                2014-10-16T16:03:09+00:00   
 2016-06-03T18:37:29+00:00   /          AIDA1111111111EXAMPLE   Admin
USERS   arn:aws:iam::123456789012:user/backup/backup-user   2019-09-17T19:30:40+00:00   
                             /backup/   AIDA2222222222EXAMPLE   backup-user
USERS   arn:aws:iam::123456789012:user/cli-user             2019-09-17T19:11:39+00:00   
                             /          AIDA3333333333EXAMPLE   cli-user

Die vierte Spalte ist das PasswordLastUsed-Feld und ist für die letzten beiden Einträge leer, da 
sich diese Benutzer nie bei der AWS Management Console anmelden.

Important

Wir empfehlen dringend, dass Sie, wenn Sie eine text-Ausgabe angeben, immer die Option
--query verwenden, um ein konsistentes Verhalten zu gewährleisten.
Der Grund hierfür ist, dass das Textformat Ausgabespalten alphabetisch nach dem 
Schlüsselnamen des zugrunde liegenden JSON-Objekts sortiert, das vom AWS-
Service zurückgegeben wird. Ähnliche Ressourcen verwenden möglicherweise andere 
Schlüsselnamen. Beispiel: Die JSON-Darstellung einer Linux-basierten Amazon-EC2-
Instance kann ggf. Elemente haben, die in der JSON-Darstellung einer Windows-
Instance nicht vorhanden sind, oder umgekehrt. In zukünftigen Aktualisierungen können 
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auch Schlüssel-Wert-Elemente zu Ressourcen hinzugefügt oder aus diesen entfernt 
werden, wodurch sich die Spaltensortierung ändert. In diesem Fall erweitert --query die 
Funktionalität der text-Ausgabe, um eine vollständige Kontrolle über das Ausgabeformat zu 
ermöglichen.
Im folgenden Beispiel gibt der Befehl an, welche Elemente angezeigt werden sollen. definiert 
die Reihenfolge der Spalten über die Listennotation [key1, key2, ...]. Auf diese Weise 
können Sie sich vollständig darauf verlassen, dass immer die richtigen Schlüsselwerte in 
der erwarteten Spalte zu sehen sind. Des Weiteren gibt die AWS CLI als Wert für nicht 
vorhandene Schlüssel None aus.

$ aws iam list-users --output text --query 'Users[*].
[UserName,Arn,CreateDate,PasswordLastUsed,UserId]'

Admin         arn:aws:iam::123456789012:user/Admin         
 2014-10-16T16:03:09+00:00   2016-06-03T18:37:29+00:00   AIDA1111111111EXAMPLE
backup-user   arn:aws:iam::123456789012:user/backup-user   
 2019-09-17T19:30:40+00:00   None                        AIDA2222222222EXAMPLE
cli-user      arn:aws:iam::123456789012:user/cli-backup    
 2019-09-17T19:11:39+00:00   None                        AIDA3333333333EXAMPLE

Das folgende Beispiel zeigt, wie Sie grep und awk mit der text-Ausgabe des Befehls aws ec2 
describe-instances verwenden können. Durch den ersten Befehl erhalten Sie die Availability 
Zone, den aktuellen Status und die Instance-ID der einzelnen Instances als text-Ausgabe 
angezeigt. Der zweite Befehl verarbeitet die Ausgabe so, dass nur die Instance-IDs der Instances 
angezeigt werden, die in der Availability Zone us-west-2a ausgeführt werden.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text

us-west-2a      running i-4b41a37c
us-west-2a      stopped i-a071c394
us-west-2b      stopped i-97a217a0
us-west-2a      running i-3045b007
us-west-2a      running i-6fc67758
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$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text | grep us-west-2a | 
 grep running | awk '{print $3}'

i-4b41a37c
i-3045b007
i-6fc67758

Das folgende Beispiel geht noch einen Schritt weiter und zeigt nicht nur, wie Sie die Ausgabe filtern, 
sondern auch, wie Sie die Ausgabe verwenden, um sich ändernde Instance-Typen für angehaltene 
Instances zu automatisieren.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].[State.Name, 
 InstanceId]' --output text |
> grep stopped |
> awk '{print $2}' |
> while read line;
> do aws ec2 modify-instance-attribute --instance-id $line --instance-type '{"Value": 
 "m1.medium"}';
> done

Die text Ausgabe kann auch in nützlich sein PowerShell. Da die text ausgegebenen Spalten durch 
Tabulatoren getrennt sind, können Sie die Ausgabe einfach mithilfe des `t PowerShellTrennzeichens 
von in ein Array aufteilen. Mit dem folgenden Befehl bekommen Sie den Wert der dritten Spalte 
(InstanceId) angezeigt, wenn die erste Spalte (AvailabilityZone) mit der Zeichenfolge us-
west-2a übereinstimmt.

PS C:\>aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text |
%{if ($_.split("`t")[0] -match "us-west-2a") { $_.split("`t")[2]; } }

-4b41a37c
i-a071c394
i-3045b007
i-6fc67758

Beachten Sie, dass das vorherige Beispiel zwar zeigt, wie der --query Parameter verwendet wird, 
um die zugrunde liegenden JSON-Objekte zu analysieren und die gewünschte Spalte abzurufen, 
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aber seine eigene Fähigkeit PowerShell hat, JSON zu behandeln, wenn die plattformübergreifende 
Kompatibilität kein Problem darstellt. Anstatt die Ausgabe als Text zu behandeln, wie es die 
meisten Befehls-Shells erfordern, PowerShell lädt Sie das ConvertFrom-JSON Cmdlet ein, um ein 
hierarchisch strukturiertes Objekt zu erzeugen. Sie können dann direkt von diesem Objekt aus auf 
das gewünschte Element zugreifen.

(aws ec2 describe-instances --output json | ConvertFrom-
Json).Reservations.Instances.InstanceId

Tip

Wenn Sie Text ausgeben und die Ausgabe mithilfe des Parameters --query zu einem 
einzelnen Feld filtern, besteht die Ausgabe aus einer einzelnen Zeile mit Tabulator-getrennten 
Werten. Um jeden Wert auf eine separate Zeile zu bekommen, können Sie das Ausgabefeld 
in Klammern setzen, wie in den folgenden Beispielen gezeigt.
Tabulatorgetrennte, einzeilige Ausgabe:

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].GroupName"

HRDepartment    Developers      SpreadsheetUsers  LocalAdmins

Jeder Wert auf einer eigenen Zeile durch Setzen von [GroupName] in Klammern:

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].[GroupName]"

HRDepartment
Developers
SpreadsheetUsers
LocalAdmins

Tabellenausgabeformat

Das table-Format produziert lesbare Darstellungen der komplexen AWS CLI-Ausgabe in 
Tabellenform.
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$ aws iam list-users --output table

-----------------------------------------------------------------------------------------------------------------------------------------------------------------
|                                                                                 
 ListUsers                                                                     |
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+
||                                                                                  
 Users                                                                      ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||                         Arn                        |       CreateDate          |    
 PasswordLastUsed       |   Path   |        UserId         |   UserName  ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||  arn:aws:iam::123456789012:user/Admin              | 2014-10-16T16:03:09+00:00 | 
 2016-06-03T18:37:29+00:00 | /        | AIDA1111111111EXAMPLE | Admin       ||
||  arn:aws:iam::123456789012:user/backup/backup-user | 2019-09-17T19:30:40+00:00 |     
                       | /backup/ | AIDA2222222222EXAMPLE | backup-user ||
||  arn:aws:iam::123456789012:user/cli-user           | 2019-09-17T19:11:39+00:00 |     
                       | /        | AIDA3333333333EXAMPLE | cli-user    ||
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+

Sie können die --query-Option mit dem table-Format kombinieren, um eine Gruppe von 
Elementen zu erhalten, die vorab aus der unformatierten Ausgabe ausgewählt wurden. Beachten 
Sie die Ausgabeunterschiede in Wörterbuch- und Listennotation: Im ersten Beispiel werden die 
Spaltennamen alphabetisch sortiert und im zweiten Beispiel werden die unbenannten Spalten nach 
der Definition des Benutzers geordnet. Weitere Informationen zur Option --query finden Sie unter
AWS CLI-Filterausgabe.

$ aws ec2 describe-volumes --query 'Volumes[*].
{ID:VolumeId,InstanceId:Attachments[0].InstanceId,AZ:AvailabilityZone,Size:Size}' --
output table

------------------------------------------------------
|                   DescribeVolumes                  |  
+------------+----------------+--------------+-------+
|     AZ     |      ID        | InstanceId   | Size  |
+------------+----------------+--------------+-------+
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|  us-west-2a|  vol-e11a5288  |  i-a071c394  |  30   |
|  us-west-2a|  vol-2e410a47  |  i-4b41a37c  |  8    |
+------------+----------------+--------------+-------+

$ aws ec2 describe-volumes --query 'Volumes[*].
[VolumeId,Attachments[0].InstanceId,AvailabilityZone,Size]' --output table

----------------------------------------------------
|                  DescribeVolumes                 |
+--------------+--------------+--------------+-----+
|  vol-e11a5288|  i-a071c394  |  us-west-2a  |  30 |
|  vol-2e410a47|  i-4b41a37c  |  us-west-2a  |  8  |
+--------------+--------------+--------------+-----+

Verwenden von AWS CLI-Paginierungsoptionen

In diesem Thema werden die verschiedenen Möglichkeiten beschrieben, die Ausgabe der AWS CLI 
zu paginieren.

Es gibt hauptsächlich zwei Möglichkeiten, die Paginierung vom AWS CLI aus zu steuern.

• Verwenden von serverseitigen Paginierungsparametern.

• Verwenden des standardmäßigen clientseitigen Auslagerungsprogramms für die Ausgabe.

Serverseitige Paginierungsparameter werden zuerst verarbeitet und jede Ausgabe wird an die 
clientseitige Paginierung gesendet.

Serverseitige Paginierung

Einige Befehle können eine umfangreiche Liste mit Elementen zurückgeben. Die AWS Command 
Line Interface (AWS CLI) bietet mehrere Optionen, mit denen Sie die Anzahl der Elemente in der 
Ausgabe steuern können, wenn die AWS CLI die API eines Service aufruft, um die Liste zu füllen.

Es gibt die folgenden Optionen:

• So verwenden Sie den --no-paginate-Parameter

• So verwenden Sie den –page-size-Parameter

• So verwenden Sie den –max-items-Parameter

• So verwenden Sie den –starting-token-Parameter
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Standardmäßig verwendet die AWS CLI eine vom einzelnen Service festgelegte Seitengröße und ruft 
alle verfügbaren Elemente ab. Amazon S3 hat beispielsweise eine Standardseitengröße von 1 000. 
Wenn Sie aws s3api list-objects auf einem Amazon-S3-Bucket ausführen, der 3 500 Objekte 
enthält, ruft die AWS CLI Amazon S3 automatisch vier Mal auf, verarbeitet die servicespezifische 
Paginierungslogik für Sie im Hintergrund und gibt alle 3 500 Objekte in der endgültigen Ausgabe 
zurück.

So verwenden Sie den --no-paginate-Parameter

Die --no-paginate-Option deaktiviert folgende Paginierungs-Token auf der Client-Seite. Wenn 
Sie einen Befehl verwenden, führt AWS CLI standardmäßig automatisch mehrere Aufrufe durch, 
um alle möglichen Ergebnisse zum Erstellen einer Paginierung zurückzugeben. Ein Aufruf für jede 
Seite. Beim Deaktivieren der Paginierung wird der AWS CLI-Aufruf nur einmal für die erste Seite der 
Befehlsergebnisse angezeigt.

Wenn Sie beispielsweise aws s3api list-objects in einem Amazon-S3-Bucket ausführen, der 
3 500 Objekte enthält, führt AWS CLI nur den ersten Aufruf an Amazon S3 durch und gibt nur die 
ersten 1 000 Objekte in der endgültigen Ausgabe zurück.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-paginate
{ 
    "Contents": [
...

So verwenden Sie den –page-size-Parameter

Wenn beim Ausführen von Listenbefehlen für eine große Anzahl von Ressourcen Probleme auftreten, 
ist die Standardseitengröße möglicherweise zu hoch. Dies kann dazu führen, dass es bei Aufrufen 
von AWS-Services zu Zeitüberschreitungen kommt und ein Zeitüberschreitungsfehler generiert wird. 
Sie können die Option --page-size verwenden, um anzugeben, dass die AWS CLI eine geringere 
Anzahl an Elementen bei Aufrufen des AWS-Services anfordert. Die AWS CLI wird weiterhin die 
vollständige Liste abrufen, aber eine größere Anzahl von Service-API-Aufrufen im Hintergrund 
verarbeiten und bei jedem Aufruf eine geringere Anzahl von Elementen abrufen. Dadurch ist es 
wahrscheinlicher, dass Aufrufe nicht zu einem Zeitüberschreitungsfehler führen. Das Ändern der 
Seitengröße hat keine Auswirkungen auf die Ausgabe. Es wirkt sich nur auf die Anzahl der API-
Aufrufe aus, die erforderlich sind, um die Ausgabe zu generieren.

$ aws s3api list-objects \ 
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    --bucket my-bucket \ 
     --page-size 100
{ 
    "Contents": [
...

So verwenden Sie den –max-items-Parameter

Verwenden Sie die Option --max-items, damit bei einem Aufruf weniger Elemente in der AWS CLI-
Ausgabe enthalten sind. Die AWS CLI verarbeitet die Paginierung im Service weiterhin wie vorher 
beschrieben, druckt jedoch jeweils nur die Anzahl der Elemente, die Sie angeben.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100
{ 
    "NextToken": "eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==", 
    "Contents": [
...

So verwenden Sie den –starting-token-Parameter

Wenn die Anzahl der ausgegebenen Elemente (--max-items) geringer als die Gesamtanzahl 
der Elemente ist, die von den zugrunde liegenden API-Aufrufen zurückgeliefert werden, enthält die 
Ausgabe ein NextToken. Dieses können Sie in einem anschließenden Befehl zum Abrufen der 
nächsten Gruppe von Elementen übergeben. Im folgenden Beispiel wird gezeigt, wie Sie den Wert
NextToken aus dem vorherigen Beispiel verwenden und die zweiten hundert Elemente abrufen.

Note

Der Parameter --starting-token kann nicht null oder leer sein. Wenn der vorherige 
Befehl keinen NextToken-Wert zurückgibt, können keine weiteren Elemente zurückgegeben 
werden und Sie müssen den Befehl nicht erneut aufrufen.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100 \ 
     --starting-token eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==
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{ 
    "Contents": [
...

Der angegebene AWS-Service gibt Elemente möglicherweise nicht bei jedem Aufruf in der gleichen 
Reihenfolge zurück. Wenn Sie verschiedene Werte für --page-size und --max-items angeben, 
können Sie unerwartete Ergebnisse mit fehlenden oder doppelten Elementen bekommen. Um dies zu 
verhindern, verwenden Sie dieselbe Zahl für --page-size und --max-items, um die Paginierung 
der AWS CLI mit der Paginierung der zugrunde liegenden Services zu synchronisieren. Sie können 
auch die gesamte Liste abrufen und erforderliche Paginierungsvorgänge lokal durchführen.

Clientseitiger Pager

AWS CLI Version 2 ermöglicht die Verwendung eines clientseitigen Pager-Programms für die 
Ausgabe. Standardmäßig gibt diese Funktion alle Ausgaben über das Standard-Pager-Programm 
Ihres Betriebssystems zurück.

In der Reihenfolge der Rangfolge können Sie den Ausgabe-Pager wie folgt angeben:

• Verwenden der Einstellung cli_pager in der Datei config im default oder einem benannten 
Profil.

• Über die AWS_PAGER Umgebungsvariable.

• Über die PAGER Umgebungsvariable.

In der Rangfolge können Sie die Verwendung eines externen Paging-Programms auf folgende Weise 
deaktivieren:

• Verwenden Sie die --no-cli-pager-Befehlszeilenoption, um den Pager für eine einzelne 
Befehlsverwendung zu deaktivieren.

• Setzen Sie die Einstellung cli_pager oder Variable AWS_PAGER auf eine leere Zeichenfolge.

Themen zu clientseitigem Pager:

• So verwenden Sie die cli_pager-Einstellung

• So verwenden Sie die Umgebungsvariable AWS_PAGER

• So verwenden Sie die Option --no-cli-pager

• So verwenden Sie Pager-Flags

Paginierung 272



AWS Command Line Interface Benutzerhandbuch für Version 2

So verwenden Sie die cli_pager-Einstellung

Sie können Ihre häufig verwendeten Konfigurationseinstellungen und Anmeldeinformationen in 
Dateien speichern, die von der AWS CLI verwaltet werden. Einstellungen in einem Namensprofil 
haben Vorrang vor den Einstellungen im default-Profil. Weitere Informationen zu den 
verschiedenen Konfigurationseinstellungen finden Sie unter Einstellungen der Konfigurations- und 
Anmeldeinformationsdatei.

Im folgenden Beispiel wird der Standard-Ausgabe-Pager auf das less-Programm eingestellt.

[default]
cli_pager=less

Im folgenden Beispiel wird die Standardeinstellung zur Deaktivierung der Verwendung eines Pagers 
festgelegt.

[default]
cli_pager=

So verwenden Sie die Umgebungsvariable AWS_PAGER

Im folgenden Beispiel wird der Standard-Ausgabe-Pager auf das less-Programm eingestellt. 
Weitere Informationen zu Umgebungsvariablen finden Sie unter Umgebungsvariablen zum 
Konfigurieren der AWS CLI.

Linux and macOS

$ export AWS_PAGER="less"

Windows

C:\> setx AWS_PAGER "less"

Im folgenden Beispiel wird die Verwendung eines Pagers deaktiviert.

Linux and macOS

$ export AWS_PAGER=""
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Windows

C:\> setx AWS_PAGER ""

So verwenden Sie die Option --no-cli-pager

Um die Verwendung eines Pagers für einen einzelnen Befehl zu deaktivieren, verwenden Sie die 
Option --no-cli-pager. Weitere Informationen zu diesen Befehlszeilenoptionen finden Sie unter
Befehlszeilenoptionen.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-cli-pager
{ 
    "Contents": [
...

So verwenden Sie Pager-Flags

Sie können Flags angeben, die automatisch mit Ihrem Paging-Programm verwendet werden sollen. 
Flags sind abhängig von dem Paging-Programm, das Sie verwenden. Die folgenden Beispiele 
beziehen sich auf die typischen Standardwerte von less und more.

Linux and macOS

Wenn Sie nichts anderes angeben, verwendet die AWS CLI Pager-Version 2 standardmäßig
less. Wenn Sie die Umgebungsvariable LESS nicht festgelegt haben, verwendet die AWS 
CLI Version 2 die Flags FRX. Sie können Flags kombinieren, indem Sie sie beim Einstellen des 
Pagers AWS CLI angeben.

Im folgenden Beispiel wird die S-Flag verwendet. Dieses Flag wird dann mit den Standard-Flags
FRX kombiniert, um ein endgültiges Flag FRXS zu erstellen.

$ export AWS_PAGER="less -S"

Wenn Sie keines der Flags FRX möchten, können Sie sie negieren. Im folgenden Beispiel wird 
das F-Flag negiert, um ein endgültiges RX-Flag zu erstellen.

$ export AWS_PAGER="less -+F"
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Weitere Informationen zu less-Flags finden Sie unter weniger unter manpages.org.

Windows

Wenn Sie nichts anderes angeben, verwendet die AWS CLI Pager-Version 2 standardmäßig
more ohne weitere Flags.

Im folgenden Beispiel wird der Parameter /c genutzt.

C:\> setx AWS_PAGER "more /c"

Weitere Informationen zu more-Flags finden Sie unter mehrunter Microsoft Docs.

AWS CLI-Filterausgabe

AWS Command Line Interface (AWS CLI) verfügt sowohl über eine serverseitige als auch eine 
clientseitige Filterung, die Sie einzeln oder zusammen verwenden können, um Ihre AWS CLI-
Ausgabe zu filtern. Die serverseitige Filterung wird zuerst verarbeitet und gibt Ihre Ausgabe für die 
clientseitige Filterung zurück.

• Die serverseitige Filterung wird von der API unterstützt und Sie implementieren sie normalerweise 
mit einem --filter Parameter. Der Service gibt nur übereinstimmende Ergebnisse zurück, die 
HTTP-Antwortzeiten für große Datensätze beschleunigen können.

• Die clientseitige Filterung wird vom AWS CLI-Client mit dem --query-Parameter unterstützt. 
Dieser Parameter verfügt über Funktionen, die die serverseitige Filterung möglicherweise nicht 
aufweist.

Themen

• Serverseitige Filterung

• Clientseitige Filterung

• Serverseitige und clientseitige Filterung kombinieren

• Weitere Ressourcen

Serverseitige Filterung

Serverseitige Filterung im AWS CLI wird von der AWS-Service-API bereitgestellt. Der AWS-Service 
gibt nur die Datensätze in der HTTP-Antwort zurück, die Ihrem Filter entsprechen, was die HTTP-
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Antwortzeiten für große Datensätze beschleunigen kann. Da die serverseitige Filterung durch die 
Service-API definiert wird, variieren die Parameternamen und Funktionen zwischen den Services. 
Einige allgemeine Parameternamen, die zum Filtern verwendet werden, sind:

• --filter wie beispielsweise ses und ce.

• --filters wie beispielsweise ec2, autoscaling und rds.

• Namen, die mit dem Wort filter beginnen, zum Beispiel --filter-expression für den Befehl
aws dynamodb scan.

Informationen dazu, ob ein bestimmter Befehl über serverseitige Filterung und die Filterregeln verfügt, 
finden Sie im AWS CLIReferenzleitfaden für Version 2.

Clientseitige Filterung

AWS CLI bietet integrierte JSON-basierte clientseitige Filterfunktionen mit dem Parameter --query. 
Der Parameter --query ist ein leistungsstarkes Werkzeug, mit dem Sie den Inhalt und den Stil Ihrer 
Ausgabe anpassen können. Der Parameter --query nimmt die HTTP-Antwort, die vom Server 
zurückkommt und filtert die Ergebnisse, bevor sie angezeigt werden. Da die gesamte HTTP-Antwort 
vor dem Filtern an den Client gesendet wird, kann die clientseitige Filterung bei großen Datensätzen 
langsamer sein als die serverseitige Filterung.

Die Abfrage verwendet die JMESPath-Syntax, um Ausdrücke zum Filtern Ihrer Ausgabe zu erstellen. 
Informationen zum Erlernen der JMESPath-Syntax finden Sie im Tutorial auf der JMESPath-Website.

Important

Der von Ihnen angegebene Ausgabetyp ändert die Funktionsweise der Option --query:

• Wenn Sie --output text angeben, wird die Ausgabe paginiert, bevor der --query-
Filter angewendet wird, und die AWS CLI führt die Abfrage einmal auf jeder Seite der 
Ausgabe aus. Aus diesem Grund enthält die Abfrage das erste passende Element 
auf jeder Seite, was zu unerwarteten zusätzlichen Ausgaben führen kann. Um die 
Ausgabe zusätzlich zu filtern, können Sie andere Befehlszeilentools wie head oder tail
verwenden.

• Wenn Sie --output json, --output yaml oder --output yaml-stream angeben, 
wird die Ausgabe vollständig als einzelne, native Struktur verarbeitet, bevor der --query-
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Filter angewendet wird. Die AWS CLI führt die Abfrage nur einmal für die gesamte Struktur 
aus, wodurch ein gefiltertes Ergebnis erzeugt wird, das dann ausgegeben wird.

Clientseitiges Filtern von Themen

• Bevor Sie beginnen

• IDs

• Auswählen aus einer Liste

• Filtern verschachtelter Daten

• Abflachen der Ergebnisse

• Filtern nach bestimmten Werten

• Weiterleitungsausdruck

• Filtern nach mehreren ID-Werten

• Hinzufügen von Beschriftungen zu ID-Werten

• Funktionen

• Fortschrittliche --query-Beispiele

Bevor Sie beginnen

Wenn Sie Filterausdrücke verwenden, die in diesen Beispielen verwendet werden, müssen Sie die 
richtigen Anführungsregeln für Ihre Terminalshell verwenden. Weitere Informationen finden Sie unter
the section called “Anführungszeichen mit Zeichenfolgen”.

Die folgende JSON-Ausgabe zeigt ein Beispiel dafür, was der Parameter --query erzeugen kann. 
Die Ausgabe beschreibt drei Amazon-EBS-Volumes, die an separate Amazon-EC2-Instances 
angefügt sind.

Beispielausgabe

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
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          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
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      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

IDs

IDs sind die Beschriftungen für Ausgabewerte. Beim Erstellen von Filtern verwenden Sie IDs, um 
die Abfrageergebnisse einzugrenzen. Im folgenden Ausgabebeispiel werden alle IDs wie Volumes,
AvailabilityZone undAttachTime hervorgehoben.

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
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          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

Weitere Informationen finden Sie unter IDs auf der JMESPath-Website.

Auswählen aus einer Liste

Eine Liste oder ein Array ist ein Bezeichner, auf den eine eckige Klammer „[“ folgt, wie Volumes und
Attachments in the section called “Bevor Sie beginnen”.
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Syntax

<listName>[ ]

Um durch die gesamte Ausgabe eines Arrays zu filtern, können Sie die Platzhalternotation 
verwenden. Platzhalterausdrücke sind Ausdrücke, die verwendet werden, um Elemente unter 
Verwendung der *-Notation zurückzugeben.

Im folgenden Beispiel werden alle Volumes-Inhalte abgefragt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
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    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

Um ein bestimmtes Volume im Array nach Index anzuzeigen, rufen Sie den Array-Index auf. 
Das erste Element im Array Volumes hat beispielsweise einen Index von 0, was zur Abfrage
Volumes[0] führt. Weitere Informationen zu Array-Indizes finden Sie unter Indexausdrücke auf der
JMESPath-Website.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0]'
{ 
  "AvailabilityZone": "us-west-2a", 
  "Attachments": [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  "VolumeType": "standard", 
  "VolumeId": "vol-e11a5288", 
  "State": "in-use", 
  "SnapshotId": "snap-f23ec1c8", 
  "CreateTime": "2013-09-17T00:55:03.000Z", 
  "Size": 30
}

Um einen bestimmten Bereich von Volumes nach Index anzuzeigen, verwenden Sie slice mit der 
folgenden Syntax, wobei Start der Start-Array-Index ist, Stopp der Index ist, bei dem der Filter die 
Verarbeitung stoppt und Schritt das Sprungintervall ist.

Syntax
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<arrayName>[<start>:<stop>:<step>]

Wenn einer dieser Werte aus dem Slice-Ausdruck weggelassen wird, verwenden sie die folgenden 
Standardwerte:

• Start – Der erste Index in der Liste, 0.

• Stopp – Der letzte Index in der Liste.

• Schritt – Kein Überspringen von Schritten, wobei der Wert 1 ist.

Um nur die ersten beiden Volumes zurückzugeben, verwenden Sie einen Startwert von 0, einen 
Stoppwert von 2 und einen Schrittwert von 1, wie im folgenden Beispiel gezeigt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0:2:1]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-18T20:26:16.000Z", 
        "InstanceId": "i-4b41a37c", 
        "VolumeId": "vol-2e410a47", 
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        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-2e410a47", 
    "State": "in-use", 
    "SnapshotId": "snap-708e8348", 
    "CreateTime": "2013-09-18T20:26:15.000Z", 
    "Size": 8 
  }
]

Da dieses Beispiel Standardwerte enthält, können Sie das Slice von Volumes[0:2:1] auf
Volumes[:2] kürzen.

Im folgenden Beispiel werden Standardwerte weggelassen und alle zwei Volumes im gesamten Array 
zurückgegeben.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
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    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

Schritte können negative Zahlen auch verwenden, um in umgekehrter Reihenfolge eines Arrays zu 
filtern, wie im folgenden Beispiel gezeigt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::-2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
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    "Size": 15 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }
]

Weitere Informationen finden Sie unter Slices auf der JMESPath-Website.

Filtern verschachtelter Daten

Um die Filterung des Volumes[*] für verschachtelte Werte einzuschränken, verwenden Sie 
Unterausdrücke, indem Sie einen Punkt und Ihre Filterkriterien anhängen.

Syntax

<expression>.<expression>

Im folgenden Beispiel werden alle Attachments-Informationen für alle Volumes angezeigt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments'
[ 
  [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
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      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2013-09-18T20:26:16.000Z", 
      "InstanceId": "i-4b41a37c", 
      "VolumeId": "vol-2e410a47", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2020-11-20T19:54:06.000Z", 
      "InstanceId": "i-1jd73kv8", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ]
]

Um weiter in die verschachtelten Werte zu filtern, hängen Sie den Ausdruck für jede verschachtelte 
ID an. Das folgende Beispiel listet State für alle Volumes auf.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[*].State'
[ 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ]
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]

Abflachen der Ergebnisse

Weitere Informationen finden Sie unter SubExpressions auf der JMESPath-Website.

Sie können die Ergebnisse für Volumes[*].Attachments[*].State reduzieren, indem Sie 
die Platzhalternotation entfernen, die zur Abfrage Volumes[*].Attachments[].State führt. 
Abflachung ist oft nützlich, um die Lesbarkeit der Ergebnisse zu verbessern.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].State'
[ 
  "attached", 
  "attached", 
  "attached"
]

Weitere Informationen finden Sie unter Abflachen auf der JMESPath-Website.

Filtern nach bestimmten Werten

Um nach bestimmten Werten in einer Liste zu filtern, verwenden Sie einen Filterausdruck, wie in der 
folgenden Syntax dargestellt.

Syntax

? <expression> <comparator> <expression>]

Ausdruckskomparatoren umfassen ==, !=, <, <=, > und >=. Das folgende Beispiel filtert für die
VolumeIds für alle Volumes in einem AttachedState.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId'
[ 
  [ 
    "vol-e11a5288" 
  ], 
  [ 
    "vol-2e410a47" 
  ], 
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  [ 
    "vol-a1b3c7nd" 
  ]
]

Dies kann dann abgeflacht werden, was zu folgendem Beispiel führt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId[]'
[ 
  "vol-e11a5288", 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

Das folgende Beispiel filtert für die VolumeIds aller Volumes, die eine Größe kleiner als 20 haben.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[?Size < `20`].VolumeId'
[ 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

Weitere Informationen finden Sie unter Filter-Ausdrücke auf der JMESPath-Website.

Weiterleitungsausdruck

Sie können Ergebnisse eines Filters über die Pipeline an eine neue Liste übergeben und das 
Ergebnis anschließend mithilfe der folgenden Syntax mit einem anderen Ausdruck filtern:

Syntax

<expression> | <expression>] 

Das folgende Beispiel nimmt die Filterergebnisse des Ausdrucks
Volumes[*].Attachments[].InstanceId und gibt das erste Ergebnis im Array aus.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId | [0]'
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"i-a071c394"

In diesem Beispiel wird zuerst das Array aus dem folgenden Ausdruck erstellt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId'
"i-a071c394", 
  "i-4b41a37c", 
  "i-1jd73kv8"

Und dann gibt es das erste Element in diesem Array zurück.

"i-a071c394"

Weitere Informationen finden Sie unter Pipe-Ausdrücke auf der JMESPath-Website.

Filtern nach mehreren ID-Werten

Um nach mehreren IDs zu filtern, verwenden Sie eine Multi-Auswahl-Liste mithilfe der folgenden 
Syntax:

Syntax

<listName>[].[<expression>, <expression>]

Im folgenden Beispiel werden VolumeId und VolumeType in der Liste Volumes gefiltert, was zu 
folgendem Ausdruck führt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType]'
[ 
  [ 
    "vol-e11a5288", 
    "standard" 
  ], 
  [ 
    "vol-2e410a47", 
    "standard" 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard" 
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  ]
]

Um verschachtelte Daten zur Liste hinzuzufügen, fügen Sie eine weitere Multi-Auswahl-Liste hinzu. 
Das folgende Beispiel erweitert das vorherige Beispiel, indem auch nach InstanceId und State in 
der verschachtelten Liste Attachments gefiltert wird. Daraus ergibt sich der folgende Ausdruck.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State]]'
[ 
  [ 
    "vol-e11a5288", 
    "standard", 
    [ 
      [ 
        "i-a071c394", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-2e410a47", 
    "standard", 
    [ 
      [ 
        "i-4b41a37c", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard", 
    [ 
      [ 
        "i-1jd73kv8", 
        "attached" 
      ] 
    ] 
  ]
]

Um besser lesbar zu sein, flachen Sie den Ausdruck wie im folgenden Beispiel gezeigt ab.
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$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State][]][]'
[ 
  "vol-e11a5288", 
  "standard", 
  [ 
    "i-a071c394", 
    "attached" 
  ], 
  "vol-2e410a47", 
  "standard", 
  [ 
    "i-4b41a37c", 
    "attached" 
  ], 
  "vol-a1b3c7nd", 
  "standard", 
  [ 
    "i-1jd73kv8", 
    "attached" 
  ]
]

Weitere Informationen finden Sie unter Multi-Auswahl-Liste auf der JMESPath-Website.

Hinzufügen von Beschriftungen zu ID-Werten

Um diese Ausgabe leichter lesbar zu machen, verwenden Sie einen Multi-Auswahl-Hash mit der 
folgenden Syntax.

Syntax

<listName>[].{<label>: <expression>, <label>: <expression>}

Ihre ID-Bezeichnung muss nicht mit dem Namen der ID übereinstimmen. Im folgenden Beispiel wird 
die Beschriftung Type für VolumeType-Werte genutzt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeType: VolumeType}'
[ 
  { 
    "VolumeType": "standard", 
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  }, 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }
]

Der Einfachheit halber behält das folgende Beispiel die Bezeichnernamen für jede Markierung bei 
und zeigt die VolumeId, VolumeType, InstanceId und State für alle Volumes an:

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeId: VolumeId, VolumeType: VolumeType, InstanceId: 
 Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }
]

Weitere Informationen finden Sie unter Multi-Auswahl-Hash auf der JMESPath-Website.

Funktionen

Die JMESPath-Syntax enthält viele Funktionen, die Sie für Ihre Abfragen verwenden können. 
Informationen zu JMESPath-Funktionen finden Sie unter Integrierte Funktionen auf der JMESPath-
Website.
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Um zu demonstrieren, wie Sie eine Funktion in Ihre Abfragen integrieren können, verwendet das 
folgende Beispiel die sort_by-Funktion. Die sort_by-Funktion sortiert ein Array mit einem 
Ausdruck als Sortierschlüssel mit der folgenden Syntax:

Syntax

sort_by(<listName>, <sort expression>)[].<expression>

Im folgenden Beispiel wird das vorherige Multi-Auswahl-Hash-Beispiel verwendet und die Ausgabe 
nach VolumeId sortiert.

$ aws ec2 describe-volumes \ 
    --query 'sort_by(Volumes, &VolumeId)[].{VolumeId: VolumeId, VolumeType: VolumeType, 
 InstanceId: Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }
]

Weitere Informationen finden Sie unter sort_by auf der JMESPath-Website.

Fortschrittliche --query-Beispiele

So extrahieren Sie Informationen aus einem bestimmten Element

Das folgende Beispiel verwendet den --query-Parameter, um ein bestimmtes Element in einer 
Liste zu suchen, und extrahiert anschließend Informationen aus diesem Element. Das Beispiel listet 
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alle AvailabilityZones im Zusammenhang mit dem angegebenen Service-Endpunkt auf. Es 
extrahiert das Element aus der ServiceDetails-Liste mit dem angegebenen ServiceName und 
gibt dann das Feld AvailabilityZones aus dem ausgewählten Element aus.

$ aws --region us-east-1 ec2 describe-vpc-endpoint-services \ 
    --query 'ServiceDetails[?ServiceName==`com.amazonaws.us-
east-1.ecs`].AvailabilityZones'
[ 
    [ 
        "us-east-1a", 
        "us-east-1b", 
        "us-east-1c", 
        "us-east-1d", 
        "us-east-1e", 
        "us-east-1f" 
    ]
]

So zeigen Sie Snapshots nach dem angegebenen Erstellungsdatum an

Das folgende Beispiel zeigt, wie Sie alle Ihre Snapshots auflisten können, die nach einem bestimmten 
Datum erstellt wurden, einschließlich nur einiger der verfügbaren Felder in der Ausgabe.

$ aws ec2 describe-snapshots --owner self \ 
    --output json \ 
    --query 'Snapshots[?StartTime>=`2018-02-07`].
{Id:SnapshotId,VId:VolumeId,Size:VolumeSize}'
[ 
    { 
        "id": "snap-0effb42b7a1b2c3d4", 
        "vid": "vol-0be9bb0bf12345678", 
        "Size": 8 
    }
]

So zeigen Sie die neuesten AMIs an

Das folgende Beispiel listet die fünf neuesten Amazon Machine Images (AMIs) auf, die Sie erstellt 
haben, sortiert von den neuesten zu den ältesten.

$ aws ec2 describe-images \ 
    --owners self \ 
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    --query 'reverse(sort_by(Images,&CreationDate))[:5].{id:ImageId,date:CreationDate}'
[ 
    { 
        "id": "ami-0a1b2c3d4e5f60001", 
        "date": "2018-11-28T17:16:38.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60002", 
        "date": "2018-09-15T13:51:22.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60003", 
        "date": "2018-08-19T10:22:45.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60004", 
        "date": "2018-05-03T12:04:02.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60005", 
        "date": "2017-12-13T17:16:38.000Z" 
    }
]

So zeigen Sie ungesunde Auto-Scaling-Instances an

Das folgende Beispiel zeigt nur die InstanceId für alle fehlerhaften Instances in der angegebenen 
Auto-Scaling-Gruppe an.

$ aws autoscaling describe-auto-scaling-groups \ 
    --auto-scaling-group-name My-AutoScaling-Group-Name \ 
    --output text \ 
    --query 'AutoScalingGroups[*].Instances[?HealthStatus==`Unhealthy`].InstanceId'

So schließen Sie Volumes mit dem angegebenen Tag aus

Im folgenden Beispiel werden alle Instances ohne test-Tag beschrieben. Solange dem Volume 
neben test ein weiteres Tag angehängt ist, wird das Volume dennoch in den Ergebnissen 
zurückgegeben.

Der folgende Ausdruck, um alle Tags mit demtest Tag in einem Array zurückzugeben. Alle Tags, 
die nicht das Tag test sind, enthalten einen null-Wert.
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$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

So schließen Sie Volumes mit dem angegebenen Tag aus

Im folgenden Beispiel werden alle Instances ohne test-Tag beschrieben. Die Verwendung eines 
einfachen ?Value != `test`-Ausdrucks funktioniert nicht, um ein Volume auszuschließen, 
da Volumes mehrere Tags haben können. Solange dem Volume neben test ein weiteres Tag 
angehängt ist, wird das Volume dennoch in den Ergebnissen zurückgegeben.

Um alle Volumes mit dem Tag test auszuschließen, beginnen Sie mit dem folgenden Ausdruck, um 
alle Tags mit dem Tag test in einem Array zurückzugeben. Alle Tags, die nicht das Tag test sind, 
enthalten einen null-Wert.

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

Dann filtern Sie alle positiven test-Ergebnisse mit der not_null-Funktion.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)]'

Leiten Sie die Ergebnisse weiter, um die Ergebnisse abzuflachen, was zu der folgenden Abfrage 
führt.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)] | []'

Serverseitige und clientseitige Filterung kombinieren

Sie können serverseitige und clientseitige Filterung zusammen verwenden. Zuerst wird die 
serverseitige Filterung abgeschlossen, die die Daten an den Client sendet, die der Parameter
--query dann filtert. Wenn Sie große Datensätze verwenden, kann durch die Verwendung der 
serverseitigen Filterung zuerst die Datenmenge verringert werden, die bei jedem Aufruf AWS CLI an 
den Client gesendet wird, während gleichzeitig die leistungsstarke Anpassung beibehalten wird, die 
die clientseitige Filterung bietet.

Das folgende Beispiel listet Amazon-EC2-Volumes mit serverseitiger und clientseitiger Filterung auf. 
Der Service filtert eine Liste aller angehängten Volumes in der us-west-2a Availability Zone. Der 
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Parameter --query begrenzt die Ausgabe weiter auf die Volumes mit einem Wert Size, der größer 
als 50 ist, und zeigt nur die angegebenen Felder mit benutzerdefinierten Namen an.

$ aws ec2 describe-volumes \ 
    --filters "Name=availability-zone,Values=us-west-2a" "Name=status,Values=attached" 
 \ 
    --query 'Volumes[?Size > `50`].{Id:VolumeId,Size:Size,Type:VolumeType}'
[ 
    { 
        "Id": "vol-0be9bb0bf12345678", 
        "Size": 80, 
        "VolumeType": "gp2" 
    }
]

Das folgende Beispiel ruft eine Liste von Images ab, die mehrere Kriterien erfüllen. Anschließend 
wird mit dem Parameter --query die Ausgabe nach CreationDate sortiert und nur das neueste 
ausgewählt. Schließlich wird die ImageId dieses ein Image angezeigt.

$ aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=name,Values=amzn*gp2" "Name=virtualization-type,Values=hvm" 
 "Name=root-device-type,Values=ebs" \ 
    --query "sort_by(Images, &CreationDate)[-1].ImageId" \ 
    --output text
ami-00ced3122871a4921

Im folgenden Beispiel wird die Anzahl der verfügbaren Volumes mit mehr als 1000 IOPS angezeigt, 
indem mit length die Anzahl der in einer Liste enthaltenen Volumes gezählt wird.

$ aws ec2 describe-volumes \ 
    --filters "Name=status,Values=available" \ 
    --query 'length(Volumes[?Iops > `1000`])'
3

Weitere Ressourcen

AWS CLI automatische Eingabeaufforderung

Wenn Sie mit der Verwendung von Filterausdrücken beginnen, können Sie die Funktion zur 
automatischen Eingabeaufforderung in AWS CLI Version 2 verwenden. Die automatische 
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Eingabeaufforderungsfunktion bietet eine Vorschau, wenn Sie die Taste F5 drücken. Weitere 
Informationen finden Sie unter the section called “Automatische Eingabeaufforderung”.

JMESPath-Terminal

JMESPath-Terminal ist ein interaktiver Terminalbefehl zum Experimentieren mit JMESPath-
Ausdrücken, die für die clientseitige Filterung verwendet werden. Mit dem Befehl jpterm zeigt 
das Terminal während der Eingabe sofort Abfrageergebnisse an. Sie können die Ausgabe AWS 
CLI direkt an das Terminal weiterleiten, um erweiterte Abfrageexperimente zu ermöglichen.

Das folgende Beispiel leitet die Ausgabe aws ec2 describe-volumes direkt an das 
JMESPath-Terminal weiter.

$ aws ec2 describe-volumes | jpterm

Weitere Informationen zu JMESPath-Terminal und Installationsanweisungen finden Sie unter
JMESPath-Terminal auf GitHub.

JQ-Serviceprogramm

Das jq-Serviceprogramm bietet Ihnen eine Möglichkeit, Ihre Ausgabe auf der Client-
Seite in ein gewünschtes Ausgabeformat umzuwandeln. Weitere Informationen zu jq und 
Installationsanweisungen finden Sie unter jq auf GitHub.

Rückgabecodes von der AWS CLI

Der Rückgabecode ist normalerweise ein versteckter Code, der nach dem Ausführen von AWS 
Command Line Interface (AWS CLI), der den Status des Befehls beschreibt. Mit dem Befehl echo
können Sie den vom letzten AWS CLI-Befehl gesendeten Code anzeigen und anhand dieser 
Codes feststellen, ob ein Befehl erfolgreich war oder fehlgeschlagen ist und warum ein Befehl 
möglicherweise einen Fehler enthält. Zusätzlich zu den Rückgabecodes können Sie weitere Details 
zu einem Fehler anzeigen, indem Sie Ihre Befehle mit dem Schalter --debug ausführen. Durch 
diesen Schalter wird dann ein ausführlicher Bericht der AWS CLI-Schritte zur Verarbeitung des 
Befehls und ihres jeweiligen Ergebnisses erstellt.

Um den Rückgabecode eines AWS CLI-Befehls zu ermitteln, führen Sie sofort nach der Ausführung 
des CLI-Befehls einen der folgenden Befehle aus.
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Linux and macOS

$ echo $?
0

Windows PowerShell

PS> echo $lastexitcode
0

Windows Command Prompt

C:\> echo %errorlevel%
0

Nachfolgend finden Sie die Rückgabecode-Werte, die am Ende der Ausführung eines AWS 
Command Line Interface(AWS CLI)-Befehls zurückgegeben werden können.

Code Bedeutung

0 Der Service antwortete mit einem HTTP-Antwortstatuscode von 200, der darauf hinwies, 
dass keine Fehler von der AWS CLI und dem AWS-Service generiert wurden, an den die 
Anfrage gesendet wurde.

1 Ein oder mehrere Amazon-S3-Übertragungsvorgänge sind fehlgeschlagen. Auf S3-Befehle 
beschränkt.

2 Die Bedeutung dieses Rückgabecodes hängt von dem Befehl ab:

• Gültig für alle AWS CLI-Befehle – der eingegebene Befehl konnte nicht geparst werden. 
Parsing-Fehler können auf fehlende erforderliche Unterbefehle oder Argumente oder 
die Verwendung unbekannter Befehle oder Argumente zurückzuführen sein, sind jedoch 
nicht hierauf beschränkt.

• Begrenzt auf S3-Befehle – Eine oder mehrere für die Übertragung markierte Dateien 
wurden während der Übertragung übersprungen. Alle übrigen für die Übertragung 
markierten Dateien wurden jedoch erfolgreich übertragen. Zu den bei der Übertragu 
ng übersprungenen Dateien gehören nicht vorhandene Dateien, besondere zeichenor 
ientierte Geräte (Character Special Devices), besondere blockorientierte Geräte (Block 
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Code Bedeutung

Special Devices), FIFO-Warteschlangen oder Sockets und Dateien, für der Benutzer 
keine Leseberechtigung hat.

130 Der Befehl wurde von einem SIGINT unterbrochen. Dies ist das von Ihnen gesendete 
Signal, um einen Befehl mit Ctrl+C abzubrechen.

252 Die Befehlssyntax war ungültig, ein unbekannter Parameter wurde angegeben oder ein 
Parameterwert war falsch und verhinderte die Ausführung des Befehls.

253 Die Systemumgebung oder -konfiguration war ungültig. Obwohl der bereitgestellte Befehl 
syntaktisch gültig ist, wurde er aufgrund einer fehlenden Konfiguration oder fehlender 
Anmeldeinformationen nicht ausgeführt.

254 Der Befehl wurde erfolgreich analysiert und eine Anforderung an den angegebenen Service 
gestellt, aber der Service hat einen Fehler zurückgegeben. Dies deutet im Allgemeinen auf 
eine falsche API-Nutzung oder andere servicespezifische Probleme hin.

255 Der Befehl ist fehlgeschlagen. Von der AWS CLI oder dem AWS-Service, an den die 
Anforderung gesendet wurde, wurden Fehler generiert.

Verwenden der AWS CLI-Assistenten

AWS Command Line Interface (AWS CLI) bietet die Möglichkeit, einen Assistenten für einige Befehle 
zu verwenden. Um einen Beitrag zu leisten oder die vollständige Liste der verfügbaren AWS CLI-
Assistenten anzuzeigen, besuchen Sie den Ordner AWS CLI-Assistenten auf GitHub.

Funktionsweise

Ähnlich wie die AWS-Konsole verfügt die AWS CLI über einen UI-Assistenten, der Sie durch 
die Verwaltung Ihrer AWS-Ressourcen führt. Um den Assistenten zu verwenden, rufen Sie den
wizard-Unterbefehl und den Assistentennamen nach dem Servicenamen in einem Befehl auf. Die 
Befehlsstruktur ist wie folgt:

Syntax:

$ aws <command> wizard <wizardName>
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Das folgende Beispiel ruft den Assistenten auf, um eine neue dynamodb-Tabelle zu erstellen.

$ aws dynamodb wizard new-table

aws configure ist der einzige Assistent, der keinen Namen des Assistenten hat. Führen Sie beim 
Ausführen des Assistenten den aws configure wizard-Befehl aus, wie das folgende Beispiel 
zeigt:

$ aws configure wizard

Nach dem Aufruf eines Assistenten wird ein Formular in der Shell angezeigt. Für jeden Parameter 
wird entweder eine Liste von Optionen zur Auswahl bereitgestellt, oder Sie werden aufgefordert, 
eine Zeichenfolge einzugeben. Um aus einer Liste auszuwählen, verwenden Sie die Aufwärts- und 
Abwärtspfeiltasten und drücken Sie die EINGABETASTE. Um Details zu einer Option anzuzeigen, 
drücken Sie die rechte Pfeiltaste. Wenn Sie mit dem Ausfüllen eines Parameters fertig sind, drücken 
Sie die EINGABETASTE.

$ aws configure wizard
What would you like to configure
> Static Credentials 
  Assume Role 
  Process Provider 
  Additional CLI configuration
Enter the name of the profile:  
Enter your Access Key Id:  
Enter your Secret Access Key: 

Um vorherige Eingabeaufforderungen zu bearbeiten, verwenden Sie UMSCHALT + TAB. Bei einigen 
Assistenten können Sie nach dem Ausfüllen aller Eingabeaufforderungen eine Vorschau einer AWS 
CloudFormation-Vorlage oder des mit Ihren Informationen gefüllten AWS CLI-Befehls anzeigen. 
Dieser Vorschaumodus ist nützlich, um AWS CLI, die Service-APIs und das Erstellen von Vorlagen 
für Skripts kennenzulernen.

Drücken Sie nach der Vorschau oder der letzten Eingabeaufforderung die EINGABETASTE, um den 
letzten Befehl auszuführen.

$ aws configure wizard
What would you like to configure
Enter the name of the profile: testWizard
Enter your Access Key Id: AB1C2D3EF4GH5I678J90K
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Enter your Secret Access Key: ab1c2def34gh5i67j8k90l1mnop2qr3s45tu678v90
<ENTER>

AWS CLI-Aliase erstellen und verwenden
Aliase sind Verknüpfungen, die Sie in AWS Command Line Interface (AWS CLI) erstellen können, 
um häufig verwendete Befehle oder Skripte zu verkürzen. Sie erstellen Aliase in der alias-Datei in 
Ihrem Konfigurationsordner.

Themen

• Voraussetzungen

• Schritt 1: Erstellen der Aliasdatei

• Schritt 2: Erstellen eines Alias

• Schritt 3: Aufruf eines Alias

• Beispiele für das Alias-Repository

• Ressourcen

Voraussetzungen

Um Alias-Befehle zu verwenden, führen Sie die folgenden Schritte aus:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Verwenden Sie eine AWS CLI-Mindestversion von 1.11.24 oder 2.0.0.

• (Optional) Um AWS CLI-Alias-Bash-Skripte zu verwenden, müssen Sie ein Bash-kompatibles 
Terminal verwenden.

Schritt 1: Erstellen der Aliasdatei

Um die Datei alias zu erstellen, können Sie Ihre Dateinavigation und einen Texteditor verwenden 
oder Ihr bevorzugtes Terminal verwenden, indem Sie das schrittweise Verfahren verwenden. 
Verwenden Sie den folgenden Befehlsblock, um schnell Ihre Aliasdatei zu erstellen.

Linux and macOS

$ mkdir -p ~/.aws/cli
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$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> md %USERPROFILE%\.aws\cli
C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

So erstellen Sie die Aliasdatei

1. Erstellen Sie einen Ordner mit dem Namen cli in Ihrem AWS CLI-Konfigurationsordner. 
Standardmäßig ist der Konfigurationsordner ~/.aws/ (Linux oder macOS) und %USERPROFILE
%\.aws\ (Windows). Sie können dies über Ihre Dateinavigation oder mit dem folgenden Befehl 
erstellen.

Linux and macOS

$ mkdir -p ~/.aws/cli

Windows

C:\> md %USERPROFILE%\.aws\cli

Der resultierende Standardpfad des cli-Ordners ist ~/.aws/cli/ unter Linux oder macOS 
und %USERPROFILE%\.aws\cli unter Windows.

2. Erstellen Sie im cli-Ordner eine Textdatei namens alias ohne Erweiterung und fügen Sie
[toplevel] in die erste Zeile ein. Sie können diese Datei über Ihren bevorzugten Texteditor 
erstellen oder den folgenden Befehl verwenden.

Linux and macOS

$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias
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Schritt 2: Erstellen eines Alias

Sie können einen Alias mithilfe von Basisbefehlen oder Bash-Skripten erstellen.

Erstellen eines Basisbefehls-Alias

Sie können Ihren Alias erstellen, indem Sie in der alias-Datei, die Sie im vorherigen Schritt erstellt 
haben, einen Befehl mit der folgenden Syntax hinzufügen.

Syntax

aliasname = command [--options]

Der Aliasname ist das, was Sie Ihren Alias nennen. Der Befehl ist der Befehl, den Sie aufrufen 
möchten, der andere Aliase enthalten kann. Sie können Optionen oder Parameter in Ihren Alias 
aufnehmen oder sie hinzufügen, wenn Sie Ihren Alias aufrufen.

Im folgenden Beispiel wird mit dem Befehl aws sts get-caller-identity ein Alias namens
aws whoami erstellt. Da dieser Alias einen vorhandenen AWS CLI-Befehl aufruft, können Sie den 
Befehl ohne aws-Präfix schreiben.

whoami = sts get-caller-identity

Im folgenden Beispiel wird das vorherige whoami-Beispiel verwendet und die Account-Filter- und 
Textoptionen output hinzugefügt.

whoami2 = sts get-caller-identity --query Account --output text

Erstellen eines Alias für Unterbefehle

Note

DieAWS CLI -Mindestversion von 1.11.24 oder 2.0.0 für die -Mindestversion von -
Mindestversion von Unterbefehlen

Sie können einen Alias für Unterbefehle erstellen, indem Sie in der alias-Datei, die Sie im 
vorherigen Schritt erstellt haben, einen Befehl mit der folgenden Syntax hinzufügen.
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Syntax

[command commandGroup]
aliasname = command [--options]

Bei CommandGroup handelt es sich um den Befehls-Namespace. Der Befehl aws ec2 describe-
regions beispielsweise befindet sich unter der Befehlsgruppe ec2. Der Aliasname ist das, was 
Sie Ihren Alias nennen. Der Befehl ist der Befehl, den Sie aufrufen möchten, der andere Aliase 
enthalten kann. Sie können Optionen oder Parameter in Ihren Alias aufnehmen oder sie hinzufügen, 
wenn Sie Ihren Alias aufrufen.

Im folgenden Beispiel wird mit dem Befehl aws ec2 describe-regions ein Alias namens aws 
ec2 regions erstellt. Da dieser Alias einen vorhandenen AWS CLI-Befehl unter dem Befehls-
Namespace ec2 aufruft, können Sie den Befehl ohne das Präfix aws ec2 schreiben.

[command ec2]
regions = describe-regions --query Regions[].RegionName

Um Aliase von Befehlen außerhalb des Befehls-Namespace zu erstellen, stellen Sie dem 
vollständigen Befehl ein Ausrufezeichen voran. Im folgenden Beispiel wird mit dem Befehl aws iam 
list-instance-profiles ein Alias namens aws ec2 instance-profiles erstellt.

[command ec2]
instance-profiles = !aws iam list-instance-profiles

Note

Aliase verwenden nur bestehende Befehls-Namespaces und Sie können keine neuen 
erstellen. Sie können beispielsweise keinen Alias mit dem Abschnitt [command 
johnsmith] erstellen, da der Befehls-Namespace johnsmith noch nicht vorhanden ist.

Erstellen eines Bash-Scripting-Alias

Warning

Um AWS CLI-Alias-Bash-Skripte zu verwenden, müssen Sie ein Bash-kompatibles Terminal 
verwenden.
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Sie können einen Alias mit Bash-Skripten für erweiterte Prozesse mit der folgenden Syntax erstellen.

Syntax

aliasname =  
    !f() { 
         script content
}; f

Der Aliasname ist das, was Sie Ihren Alias nennen und Skriptinhalt ist das Skript, das Sie 
ausführen möchten, wenn Sie den Alias aufrufen.

Im folgenden Beispiel wird opendns verwendet, um Ihre aktuelle IP-Adresse auszugeben. Da Sie 
Aliase in anderen Aliasen verwenden können, ist der folgende myip-Alias nützlich, um den Zugriff für 
Ihre IP-Adresse aus anderen Aliasen heraus zuzulassen oder zu widerrufen.

myip = 
  !f() { 
    dig +short myip.opendns.com @resolver1.opendns.com 
  }; f

Das folgende Skriptbeispiel ruft den vorherigen aws myip-Alias auf, um Ihre IP-Adresse für einen 
eingehenden Amazon-EC2-Sicherheitsgruppen-Eingang zu autorisieren.

authorize-my-ip = 
  !f() { 
    ip=$(aws myip) 
    aws ec2 authorize-security-group-ingress --group-id ${1} --cidr $ip/32 --protocol 
 tcp --port 22 
  }; f

Wenn Sie Aliase aufrufen, die Bash-Skripting verwenden, werden die Variablen immer in der 
Reihenfolge übergeben, in der Sie sie eingegeben haben. Beim Bash-Skripting werden die 
Variablennamen nicht berücksichtigt, sondern nur die Reihenfolge, in der sie erscheinen. Im 
folgenden textalert-Alias-Beispiel ist die Variable für die --message-Option die erste und die --
phone-number-Option ist die zweite.

textalert = 
  !f() { 
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    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

Schritt 3: Aufruf eines Alias

Verwenden Sie die folgende Syntax, um den in Ihrer alias-Datei erstellten Alias auszuführen. Sie 
können zusätzliche Optionen hinzufügen, wenn Sie Ihren Alias aufrufen.

Syntax

$ aws aliasname

Im folgenden Beispiel wird der Befehlsalias aws whoami verwendet.

$ aws 
 whoami
{ 
    "UserId": "A12BCD34E5FGHI6JKLM", 
    "Account": "1234567890987", 
    "Arn": "arn:aws:iam::1234567890987:user/userName"
}

Im folgenden Beispiel wird der aws whoami-Alias mit zusätzlichen Optionen verwendet, um nur die
Account-Zahl in der text-Ausgabe zurückzugeben.

$ aws whoami --query Account --output 
 text
1234567890987

Im folgenden Beispiel wird der Unterbefehlsalias aws ec2 regions verwendet.

$ aws ec2 
 regions
[ 
    "ap-south-1", 
    "eu-north-1", 
    "eu-west-3", 
    "eu-west-2",
...
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Aufrufen eines Alias mit Bash-Skriptvariablen

Wenn Sie Aliase aufrufen, die Bash-Skripting verwenden, werden Variablen in der Reihenfolge 
übergeben, in der sie eingegeben werden. Beim Bash-Skripting wird der Name der Variablen nicht 
berücksichtigt, sondern nur die Reihenfolge, in der sie erscheinen. Im folgenden textalert-Alias 
beispielsweise ist die Variable für die Option --message die erste und --phone-number die zweite.

textalert = 
  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

Wenn Sie den textalert-Alias aufrufen, müssen Sie Variablen in der gleichen Reihenfolge 
übergeben, in der sie im Alias ausgeführt werden. Im folgenden Beispiel verwenden wir die Variablen
$message und $phone. Die $message-Variable wird als ${1} für die --message-Option und die
$phone-Variable wird als ${2} für die --phone-number-Option übergeben. Dies führt zu einem 
erfolgreichen Aufruf des textalert-Alias, um eine Nachricht zu senden.

$ aws textalert $message 
 $phone
{ 
    "MessageId": "1ab2cd3e4-fg56-7h89-i01j-2klmn34567"
}

Im folgenden Beispiel wird die Bestellung umgeschaltet, wenn Sie den Alias in $phone und
$message aufrufen. Die $phone-Variable wird als ${1} für die --message-Option und die
$message-Variable wird als ${2} für die --phone-number-Option übergeben. Da die Variablen 
nicht in Ordnung sind, übergibt der Alias die Variablen falsch. Dies führt zu einem Fehler, da der 
Inhalt von $message nicht den Formatierungsanforderungen für die Telefonnummer für die Option
--phone-number entspricht.

$ aws textalert $phone 
 $message
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help
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Unknown options: text

Beispiele für das Alias-Repository

Das AWS CLI-Alias-Repository auf GitHub enthält AWS CLI-Alias-Beispiele, die vom AWS CLI-
Entwicklerteam und der Community erstellt wurden. Sie können das gesamte alias-Dateibeispiel 
verwenden oder einzelne Aliase für Ihren eigenen Gebrauch verwenden.

Warning

Durch Ausführen der Befehle in diesem Abschnitt wird Ihre vorhandene alias-Datei 
gelöscht. Um das Überschreiben der vorhandenen Aliasdatei zu vermeiden, ändern Sie den 
Downloadort.

So verwenden Sie Aliase aus dem Repository

1. Installieren Sie Git. Installationsanweisungen finden Sie unter Erste Schritte – Git installieren in 
der Git-Dokumentation.

2. Installieren Sie den jp-Befehl. Der jp-Befehl wird in im tostring-Alias verwendet. 
Installationsanweisungen finden Sie in JMESPath (jp) README.md auf GitHub.

3. Installieren Sie den jq-Befehl. Der jq-Befehl wird in im tostring-with-jq-Alias verwendet. 
Installationsanweisungen finden Sie im Artikel JSON-Prozessor (jq) auf GitHub.

4. Laden Sie die alias-Datei herunter, indem Sie einen der folgenden Schritte ausführen:

• Führen Sie die folgenden Befehle aus, die aus dem Repository heruntergeladen werden und 
kopieren Sie die alias-Datei in Ihren Konfigurationsordner.

Linux and macOS

$ git clone https://github.com/awslabs/awscli-aliases.git
$ mkdir -p ~/.aws/cli
$ cp awscli-aliases/alias ~/.aws/cli/alias

Windows

C:\> git clone https://github.com/awslabs/awscli-aliases.git
C:\> md %USERPROFILE%\.aws\cli
C:\> copy awscli-aliases\alias %USERPROFILE%\.aws\cli
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• Laden Sie direkt aus dem Repository herunter und speichern Sie sie im cli-Ordner in Ihrem 
AWS CLI-Konfigurationsordner. Standardmäßig ist der Konfigurationsordner ~/.aws/ (Linux 
oder macOS) und %USERPROFILE%\.aws\ (Windows).

5. Um zu überprüfen, ob die Aliase funktionieren, führen Sie den folgenden Alias aus.

$ aws whoami

Dies zeigt die gleiche Antwort wie der aws sts get-caller-identity-Befehl:

{ 
    "Account": "012345678901", 
    "UserId": "AIUAINBADX2VEG2TC6HD6", 
    "Arn": "arn:aws:iam::012345678901:user/myuser"
}

Ressourcen

• Das AWS CLI-Alias-Repository auf GitHub enthält AWS CLI-Alias-Beispiele, die vom AWS CLI-
Entwicklerteam und dem Beitrag der AWS CLI-Community erstellt wurden.

• Die Alias-Funktions-Ankündigung von AWS-re:Invent 2016: The Effective AWS CLI-User auf
YouTube.

• aws sts get-caller-identity

• aws ec2 describe-instances

• aws sns publish
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Codebeispiele
Dieses Kapitel enthält eine Sammlung von Beispielen, die Ihnen zeigen, wie Sie die AWS Command 
Line Interface (AWS CLI) mit verwendenAWS-Services.

Die AWS CLI enthält die folgenden Arten von Beispielen in diesem Handbuch:

• Geführte Befehlsbeispiele – geführte Beispiele für Befehle für das AWS CLI-Benutzerhandbuch zur 
Verwendung von AWS CLI mit einigen AWS-Services. Dies sind oft detailliertere Beispiele als die 
Beispiele aus dem AWS CLI Version 2.

• Beispiele für AWS CLI mit Bash-Scripting-Code – Open-Source-Bash-Scripting-Beispiele. Beispiele 
für Bash-Skripts werden im AWS Code Examples Repository auf gehostetGitHub.

Beispiel-Feedback

Sie können nicht finden, was Sie brauchen? Fordern Sie ein Befehlsbeispiel an, indem Sie 
den Link Feedback geben unten auf dieser Seite oder auf der entsprechenden Befehlsseite 
im AWS CLI Version 2 verwenden.
Möchten Sie einen Beitrag leisten? Contribute-AWS CLIBefehlsbeispiele im AWS Code 
Examples Repository auf GitHub. Weitere Informationen zum Beitrag finden Sie unter AWS 
CLI Kurzschritte zum Beitrag von Codebeispielen auf den GitHub Seiten .

Beispiele für geführte AWS CLI-Befehle

Dieser Abschnitt enthält Beispiele, die veranschaulichen, wie Sie mit der AWS Command Line 
Interface (AWS CLI) auf verschiedene AWS-Services zugreifen.

Note

Eine vollständige Referenz aller verfügbaren Befehle für jeden einzelnen Service 
finden Sie im AWS CLIReferenzleitfaden für Version 2. Sie können auch die integrierte 
Befehlszeilenhilfe verwenden. Weitere Informationen finden Sie unter Hilfe mit der AWS CLI.

Services
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• Verwenden von Amazon DynamoDB mit der AWS CLI

• Verwenden von Amazon EC2 mit der AWS CLI

• Verwenden von Amazon S3 Glacier mit der AWS CLI

• Verwenden von AWS Identity and Access Management über die AWS CLI

• Verwenden von Amazon S3 mit der AWS CLI

• Verwenden von Amazon SNS mit der AWS CLI

Verwenden von Amazon DynamoDB mit der AWS CLI

Eine Einführung in Amazon DynamoDB

Was ist Amazon DynamoDB?

Die AWS Command Line Interface (AWS CLI) unterstützt alle AWS-Datenbank-Services, 
einschließlich Amazon DynamoDB. Sie können die AWS CLI für improvisierte Vorgänge 
wie das Erstellen einer Tabelle verwenden. Sie können damit auch DynamoDB-Vorgänge in 
Hilfsprogrammskripts einbetten.

Weitere Informationen zur Verwendung der AWS CLI mit DynamoDB finden Sie unter dynamodb in 
der AWS CLI-Befehlsreferenz.

Verwenden Sie den folgenden Befehl, um die AWS CLI-Befehle für DynamoDB aufzulisten.

$ aws dynamodb help

Themen

• Voraussetzungen

• Erstellen und Verwenden von DynamoDB-Tabellen

• Verwenden von DynamoDB Local

• Ressourcen

Voraussetzungen

Zur Ausführung von dynamodb-Befehlen ist Folgendes erforderlich:
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• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

Erstellen und Verwenden von DynamoDB-Tabellen

Das Befehlszeilenformat besteht aus einem DynamoDB-Befehlsnamen, gefolgt von den Parametern 
für diesen Befehl. Die AWS CLI unterstützt die CLI-Syntax-Kurznotation für die Parameterwerte und 
JSON (vollständig).

Im folgenden Beispiel wird eine Tabelle mit dem Namen MusicCollection erstellt.

$ aws dynamodb create-table \ 
    --table-name MusicCollection \ 
    --attribute-definitions AttributeName=Artist,AttributeType=S 
 AttributeName=SongTitle,AttributeType=S \ 
    --key-schema AttributeName=Artist,KeyType=HASH 
 AttributeName=SongTitle,KeyType=RANGE \ 
    --provisioned-throughput ReadCapacityUnits=1,WriteCapacityUnits=1

Sie können neue Zeilen zur Tabelle hinzufügen mithilfe von Befehlen, die denen im folgenden 
Beispiel ähneln. Diese Beispiele verwenden eine Kombination von Syntax-Kurznotation und JSON.

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{ 
        "Artist": {"S": "No One You Know"}, 
        "SongTitle": {"S": "Call Me Today"} , 
        "AlbumTitle": {"S": "Somewhat Famous"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{  
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        "Artist": {"S": "Acme Band"},  
        "SongTitle": {"S": "Happy Day"} ,  
        "AlbumTitle": {"S": "Songs About Life"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

Es ist nicht einfach, einen gültigen JSON-Code in einem einzeiligen Befehl unterzubringen. Um 
dies zu vereinfachen, kann die AWS CLI JSON-Dateien lesen. Betrachten Sie dazu das folgende 
Beispiel für einen JSON-Codeausschnitt. Er wird in einer Datei mit dem Namen expression-
attributes.json gespeichert.

{ 
  ":v1": {"S": "No One You Know"}, 
  ":v2": {"S": "Call Me Today"}
}

Sie können diese Datei verwenden, um eine query-Anfrage mithilfe der AWS CLI auszugeben. Im 
folgenden Beispiel wird der Inhalt der Datei expression-attributes.json für den Wert des 
Parameters --expression-attribute-values verwendet.

$ aws dynamodb query --table-name MusicCollection \ 
    --key-condition-expression "Artist = :v1 AND SongTitle = :v2" \ 
    --expression-attribute-values file://expression-attributes.json
{ 
    "Count": 1, 
    "Items": [ 
        { 
            "AlbumTitle": { 
                "S": "Somewhat Famous" 
            }, 
            "SongTitle": { 
                "S": "Call Me Today" 
            }, 
            "Artist": { 
                "S": "No One You Know" 
            } 
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        } 
    ], 
    "ScannedCount": 1, 
    "ConsumedCapacity": null
}

Verwenden von DynamoDB Local

Außer mit DynamoDB können Sie die AWS CLI auch mit DynamoDB Local verwenden. DynamoDB 
Local ist eine kleine clientseitige Datenbank, die nach dem Vorbild des DynamoDB-Service 
funktioniert. Mit DynamoDB Local können Sie Anwendungen schreiben, die die DynamoDB-API 
verwenden, ohne Tabellen oder Daten im DynamoDB-Webservice zu ändern. Stattdessen werden 
alle API-Aktionen an eine lokale Datenbank umgeleitet. Dies ermöglicht Ihnen Einsparungen, die den 
bereitgestellten Durchsatz, die Datenspeicherung und Datenübertragungsgebühren betreffen.

Weitere Informationen zu DynamoDB Local und der Verwendung mit AWS CLI finden Sie in den 
folgenden Abschnitten im Amazon-DynamoDB-Entwicklerhandbuch:

• DynamoDB Local

• Verwendung der AWS CLI mit DynamoDB Local

Ressourcen

AWS CLI-Referenz:

• aws dynamodb

• aws dynamodb create-table

• aws dynamodb put-item

• aws dynamodb query

Service-Referenz:

• DynamoDB Local im Entwicklerhandbuch für Amazon DynamoDB

• Verwendung mit AWS CLI DynamoDB Local im Entwicklerhandbuch für Amazon DynamoDB
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Verwenden von Amazon EC2 mit der AWS CLI

Eine Einführung in Amazon Elastic Compute Cloud

Einführung in Amazon EC2 – Elastic Cloud Server und Hosting mit AWS

Sie können mit der AWS Command Line Interface (AWS CLI) auf die Funktionen von Amazon Elastic 
Compute Cloud (Amazon EC2) zugreifen. Verwenden Sie den folgenden Befehl, um die AWS CLI-
Befehle für Amazon EC2 aufzulisten.

aws ec2 help

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.

Dieses Thema zeigt Kurzbeispiele von AWS CLI-Befehlen, die allgemeine Aufgaben für Amazon EC2 
ausführen.

Langformbeispiele für AWS CLI-Befehle finden Sie im AWS CLI-Codebeispiel-Repository auf GitHub.

Themen

• Erstellen, Anzeigen und Löschen von Amazon-EC2-Schlüsselpaaren

• Erstellen, Konfigurieren und Löschen von Sicherheitsgruppen für Amazon EC2

• Starten, Auflisten und Beenden von Amazon-EC2-Instances

• Ändern eines Amazon-EC2-Instance-Typs mit einem Bash-Skript

Erstellen, Anzeigen und Löschen von Amazon-EC2-Schlüsselpaaren

Sie können die AWS Command Line Interface (AWS CLI) verwenden, um Ihre Schlüsselpaare 
für Amazon Elastic Compute Cloud (Amazon EC2) zu erstellen, anzuzeigen und zu löschen. Sie 
verwenden Schlüsselpaare, um eine Verbindung zu einer Amazon-EC2-Instance herzustellen.

Sie müssen das Schlüsselpaar für Amazon EC2 bereitstellen, wenn Sie die Instance erstellen. 
Anschließend verwenden Sie das Schlüsselpaar zur Authentifizierung, wenn Sie sich mit der Instance 
verbinden.
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Note

Weitere Befehlsbeispiele finden Sie im AWS CLI-Referenzleitfaden.

Themen

• Voraussetzungen

• Erstellen eines Schlüsselpaares

• Anzeigen Ihres Schlüsselpaars

• Löschen Ihres Schlüsselpaars

• Referenzen

Voraussetzungen

Zur Ausführung von ec2-Befehlen ist Folgendes erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Legen Sie Ihre IAM-Berechtigungen fest, um Zugriff auf Amazon EC2 zu ermöglichen. Weitere 
Informationen zu IAM-Berechtigungen für Amazon EC2 finden Sie unter IAM-Richtlinien für 
Amazon EC2 im  Benutzerhandbuch zu Amazon EC2 für Linux-Instances.

Erstellen eines Schlüsselpaares

Zum Erstellen eines Schlüsselpaars verwenden Sie den Befehl aws ec2 create-key-pair
mit den Optionen --query und --output text, um den privaten Schlüssel direkt in eine Datei 
weiterzureichen.

$ aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 > MyKeyPair.pem

In Windows PowerShell erfolgt die Weiterleitung > file standardmäßig mit der UTF-8-Codierung, 
die mit einigen SSH-Clients nicht verwendbar ist. Sie müssen die Ausgabe konvertieren, indem Sie 
sie an den Befehl out-file weiterreichen und die Kodierung explizit auf ascii festlegen.
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PS C:\>aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 | out-file -encoding ascii -filepath MyKeyPair.pem

Die resultierende Datei MyKeyPair.pem sollte wie folgt aussehen.

-----BEGIN RSA PRIVATE KEY-----=
-----END RSA PRIVATE KEY-----

Ihr privater Schlüssel wird nicht in AWS gespeichert und kann nur während seiner Erstellung 
abgerufen werden. Später kann er nicht mehr wiederhergestellt werden. Wenn Sie den privaten 
Schlüssel verlieren, müssen Sie ein neues Schlüsselpaar erstellen.

Wenn Sie über einen Linux-Computer eine Verbindung zu Ihrer Instance herstellen, sollten Sie den 
folgenden Befehl verwenden, um die Berechtigungen für Ihre private Schlüsseldatei festzulegen, 
sodass nur Sie diese lesen können.

$ chmod 400 MyKeyPair.pem
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Anzeigen Ihres Schlüsselpaars

Aus dem Schlüsselpaar wird ein „Fingerabdruck“ generiert, mit dem Sie überprüfen können, ob der 
private Schlüssel auf Ihrem lokalen Computer dem öffentlichen Schlüssel entspricht, der in AWS 
gespeichert ist.

Der Fingerabdruck ist ein SHA1-Hash aus einer DER-codierten Kopie des privaten Schlüssels. 
Dieser Wert wird erfasst, wenn das Schlüsselpaar erstellt wird. Er wird in AWS mit dem öffentlichen 
Schlüssel gespeichert. Der Fingerabdruck kann in der Amazon-EC2-Konsole oder durch Ausführen 
des AWS CLI-Befehls aws ec2 describe-key-pairs angezeigt werden.

Das folgende Beispiel zeigt den Fingerabdruck für MyKeyPair.

$ aws ec2 describe-key-pairs --key-name MyKeyPair
{ 
    "KeyPairs": [ 
        { 
            "KeyName": "MyKeyPair", 
             "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f"
        } 
    ]
}

Weitere Informationen zum Zugriff auf Ihre Schlüssel und Fingerabdrücke finden Sie unter Amazon-
EC2-Schlüsselpaare im Amazon-EC2-Benutzerhandbuch für Linux-Instances.

Löschen Ihres Schlüsselpaars

Um ein Schlüsselpaar zu löschen, führen Sie den aws ec2 delete-key-pair-Befehl aus und 
ersetzen dabei MyKeyPair durch den Namen des zu löschenden Paares.

$ aws ec2 delete-key-pair --key-name MyKeyPair

Referenzen

AWS CLI-Referenz:

• aws ec2

• aws ec2 create-key-pair
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• aws ec2 delete-key-pair

• aws ec2 describe-key-pairs

Andere Referenz:

• Amazon Elastic Compute Cloud-Dokumentation

• Wenn Sie Codebeispiele für das AWS-SDK und die AWS CLI anzeigen, kommentieren oder 
ergänzen möchten, gehen Sie zum AWS-Codebeispiel-Repository auf GitHub.

Erstellen, Konfigurieren und Löschen von Sicherheitsgruppen für Amazon EC2

Sie können eine Sicherheitsgruppe, die im Wesentlichen als Firewall fungiert, für Ihre Amazon-
Elastic-Compute-Cloud (Amazon EC2)-Instances mit Regeln erstellen, die den ein- und ausgehenden 
Netzwerkverkehr bestimmen.

Mit der AWS Command Line Interface (AWS CLI) erstellen Sie eine neue Sicherheitsgruppe, fügen 
Regeln zu vorhandenen Sicherheitsgruppen hinzu und löschen Sicherheitsgruppen.

Note

Weitere Befehlsbeispiele finden Sie im AWS CLI-Referenzleitfaden.

Themen

• Voraussetzungen

• Eine Sicherheitsgruppe erstellen

• Hinzufügen von Regeln zu Ihrer Sicherheitsgruppe

• Löschen Ihrer Sicherheitsgruppe

• Referenzen

Voraussetzungen

Zur Ausführung von ec2-Befehlen ist Folgendes erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.
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• Legen Sie Ihre IAM-Berechtigungen fest, um Zugriff auf Amazon EC2 zu ermöglichen. Weitere 
Informationen zu IAM-Berechtigungen für Amazon EC2 finden Sie unter IAM-Richtlinien für 
Amazon EC2 im  Benutzerhandbuch zu Amazon EC2 für Linux-Instances.

Eine Sicherheitsgruppe erstellen

Sie können Sicherheitsgruppen erstellen, die Virtual Private Clouds (VPCs) zugeordnet sind.

Im folgenden aws ec2 create-security-group-Beispiel wird gezeigt, wie Sie eine 
Sicherheitsgruppe für eine bestimmte VPC erstellen.

$ aws ec2 create-security-group --group-name my-sg --description "My security group" --
vpc-id vpc-1a2b3c4d
{ 
    "GroupId": "sg-903004f8"
}

Zum Anzeigen der Anfangsinformationen für eine Sicherheitsgruppe führen Sie den Befehl aws ec2 
describe-security-groups aus. Sie können auf eine EC2-VPC-Sicherheitsgruppe nur mit der
vpc-id und nicht mit ihrem Namen verweisen.

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [], 
            "GroupName": "my-sg", 
            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
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            "GroupId": "sg-903004f8" 
        } 
    ]
}

Hinzufügen von Regeln zu Ihrer Sicherheitsgruppe

Wenn Sie eine Amazon-EC2-Instance ausführen, müssen Sie Regeln in der Sicherheitsgruppe 
aktivieren, um eingehenden Netzwerkverkehr für Ihre Art der Verbindung zum Image zu aktivieren.

Wenn Sie beispielsweise eine Windows-Instance starten, fügen Sie im Allgemeinen eine Regel hinzu, 
um eingehenden Datenverkehr über TCP-Port 3389 zu erlauben, um das Remote Desktop Protocol 
(RDP) zu unterstützen. Beim Starten einer Linux-Instance fügen Sie im Allgemeinen eine Regel 
hinzu, um eingehenden Datenverkehr über TCP-Port 22 zu erlauben, um SSH-Verbindungen zu 
unterstützen.

Fügen Sie mit dem Befehl aws ec2 authorize-security-group-ingress eine Regel zu Ihrer 
Sicherheitsgruppe hinzu. Ein erforderlicher Parameter dieses Befehls ist die öffentliche IP-Adresse 
Ihres Computers oder das Netzwerk (in Form eines Adressbereichs), das mit Ihrem Computer 
verbunden ist. Dabei wird die CIDR-Notation verwendet.

Note

Mit unserem Service https://checkip.amazonaws.com/ können Sie Ihre öffentliche IP-Adresse 
bestimmen. Zum Finden weiterer Services zur Identifizierung Ihrer IP-Adresse geben Sie in 
Ihren Browser "wie lautet meine IP-Adresse" ein. Wenn Sie eine Verbindung über einen ISP 
oder von hinter einer Firewall mit einer dynamischen IP-Adresse herstellen (über ein NAT-
Gateway von einem privaten Netzwerk), können Sie diese regelmäßig ändern. In diesem Fall 
müssen Sie den IP-Adressbereich herausfinden, der von Client-Computern verwendet wird.

Im folgenden Beispiel wird gezeigt, wie Sie eine Regel für das RDP (TCP-Port 3389) zu einer EC2-
VPC-Sicherheitsgruppe mit der ID sg-903004f8 mithilfe Ihrer IP-Adresse hinzufügen.

Suchen Sie zunächst Ihre IP-Adresse.

$ curl https://checkip.amazonaws.com
x.x.x.x
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Sie können die IP-Adresse dann zur Sicherheitsgruppe hinzufügen, indem Sie den aws ec2 
authorize-security-group-ingress-Befehl ausführen.

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 3389 --cidr x.x.x.x/x

Der folgende Befehl fügt eine weitere Regel hinzu, um SSH-Instances in derselben Sicherheitsgruppe 
zu aktivieren.

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 22 --cidr x.x.x.x/x

Zum Anzeigen der Änderungen der Sicherheitsgruppe führen Sie den Befehl aws ec2 describe-
security-groups aus.

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [ 
                { 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "x.x.x.x/x" 
                        } 
                    ] 
                    "UserIdGroupPairs": [], 
                    "FromPort": 22 
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                } 
            ], 
            "GroupName": "my-sg", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

Löschen Ihrer Sicherheitsgruppe

Um eine Sicherheitsgruppe zu löschen, führen Sie den Befehl aws ec2 delete-security-group
aus.

Note

Sie können eine Sicherheitsgruppe nicht löschen, wenn sie aktuell an eine Umgebung 
angefügt ist.

Das folgende Befehlsbeispiel löscht die EC2-VPC-Sicherheitsgruppe.

$ aws ec2 delete-security-group --group-id sg-903004f8

Referenzen

AWS CLI-Referenz:

• aws ec2

• aws ec2 authorize-security-group-ingress

• aws ec2 create-security-group

• aws ec2 delete-security-group

• aws ec2 describe-security-groups

Andere Referenz:

• Amazon Elastic Compute Cloud-Dokumentation

• Wenn Sie Codebeispiele für das AWS-SDK und die AWS CLI anzeigen, kommentieren oder 
ergänzen möchten, gehen Sie zum AWS-Codebeispiel-Repository auf GitHub.
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Starten, Auflisten und Beenden von Amazon-EC2-Instances

Sie können AWS Command Line Interface (AWS CLI) verwenden, um Instances von Amazon Elastic 
Compute Cloud (Amazon EC2) zu starten, aufzulisten und zu beenden. Wenn Sie eine Instance 
starten, die nicht im kostenlosen AWS-Kontingent enthalten ist, fallen für diese Instance nach dem 
Start Gebühren an. Ihnen wird die Zeit berechnet, für die die Instance ausgeführt wird, auch wenn 
diese nicht genutzt wird.

Note

Weitere Befehlsbeispiele finden Sie im AWS CLI-Referenzleitfaden.

Themen

• Voraussetzungen

• Starten Ihrer Instance

• Hinzufügen eines Blockgeräts zu Ihrer Instance

• Hinzufügen eines Tags zu Ihrer Instance

• Herstellen einer Verbindung zu Ihrer Instance

• Auflisten Ihrer Instances

• Beenden Ihrer Instance

• Referenzen

Voraussetzungen

Um die ec2-Befehle in diesem Thema auszuführen, sind folgende Schritte erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Legen Sie Ihre IAM-Berechtigungen fest, um Zugriff auf Amazon EC2 zu ermöglichen. Weitere 
Informationen zu IAM-Berechtigungen für Amazon EC2 finden Sie unter IAM-Richtlinien für 
Amazon EC2 im  Benutzerhandbuch zu Amazon EC2 für Linux-Instances.

• Erstellen Sie ein Schlüsselpaar und eine Sicherheitsgruppe.

• Wählen Sie ein Amazon Machine Image (AMI) aus und notieren Sie sich die AMI-ID. Weitere 
Informationen finden Sie unter Suchen einer geeigneten AMI im Amazon-EC2-Benutzerhandbuch 
für Linux-Instances.
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Starten Ihrer Instance

Zum Starten einer Amazon-EC2-Instance mithilfe des AMI, das Sie ausgewählt haben, verwenden 
Sie den Befehl aws ec2 run-instances. Sie können die Instance in einer Virtual Private Cloud 
(VPC) starten.

Die Instance weist zu Beginn den Status pending auf. Sie wechselt aber nach wenigen Minuten in 
den Status running.

Im folgenden Beispiel wird gezeigt, wie eine t2.micro-Instance im angegebenen Subnetz einer 
VPC gestartet wird. Ersetzen Sie die kursiv dargestellten Parameterwerte durch eigene.

$ aws ec2 run-instances --image-id ami-xxxxxxxx --count 1 --instance-type t2.micro --
key-name MyKeyPair --security-group-ids sg-903004f8 --subnet-id subnet-6e7f829e
{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-5875ca20", 
    "Groups": [ 
        { 
            "GroupName": "my-sg", 
            "GroupId": "sg-903004f8" 
        } 
    ], 
    "Instances": [ 
        { 
            "Monitoring": { 
                "State": "disabled" 
            }, 
            "PublicDnsName": null, 
            "Platform": "windows", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "EbsOptimized": false, 
            "LaunchTime": "2013-07-19T02:42:39.000Z", 
            "PrivateIpAddress": "10.0.1.114", 
            "ProductCodes": [], 
            "VpcId": "vpc-1a2b3c4d", 
            "InstanceId": "i-5203422c", 
            "ImageId": "ami-173d747e", 
            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
            "KeyName": "MyKeyPair", 
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            "SecurityGroups": [ 
                { 
                    "GroupName": "my-sg", 
                    "GroupId": "sg-903004f8" 
                } 
            ], 
            "ClientToken": null, 
            "SubnetId": "subnet-6e7f829e", 
            "InstanceType": "t2.micro", 
            "NetworkInterfaces": [ 
                { 
                    "Status": "in-use", 
                    "SourceDestCheck": true, 
                    "VpcId": "vpc-1a2b3c4d", 
                    "Description": "Primary network interface", 
                    "NetworkInterfaceId": "eni-a7edb1c9", 
                    "PrivateIpAddresses": [ 
                        { 
                            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                            "Primary": true, 
                            "PrivateIpAddress": "10.0.1.114" 
                        } 
                    ], 
                    "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                    "Attachment": { 
                        "Status": "attached", 
                        "DeviceIndex": 0, 
                        "DeleteOnTermination": true, 
                        "AttachmentId": "eni-attach-52193138", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    }, 
                    "Groups": [ 
                        { 
                            "GroupName": "my-sg", 
                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "SubnetId": "subnet-6e7f829e", 
                    "OwnerId": "123456789012", 
                    "PrivateIpAddress": "10.0.1.114" 
                }               
            ], 
            "SourceDestCheck": true, 
            "Placement": { 
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                "Tenancy": "default", 
                "GroupName": null, 
                "AvailabilityZone": "us-west-2b" 
            }, 
            "Hypervisor": "xen", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "Status": "attached", 
                        "DeleteOnTermination": true, 
                        "VolumeId": "vol-877166c8", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    } 
                }               
            ], 
            "Architecture": "x86_64", 
            "StateReason": { 
                "Message": "pending", 
                "Code": "pending" 
            }, 
            "RootDeviceName": "/dev/sda1", 
            "VirtualizationType": "hvm", 
            "RootDeviceType": "ebs", 
            "Tags": [ 
                { 
                    "Value": "MyInstance", 
                    "Key": "Name" 
                } 
            ], 
            "AmiLaunchIndex": 0 
        } 
    ]
}

Hinzufügen eines Blockgeräts zu Ihrer Instance

Jede gestartete Instance hat ein zugehöriges Root-Gerät-Volume. Sie können das Blockgerät-
Mapping verwenden, um zusätzliche Amazon-Elastic-Block-Store (Amazon EBS)-Volumes oder 
Instance-Speicher-Volumes anzugeben, die an eine Instance angehängt werden, wenn diese 
gestartet wird.
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Zum Hinzufügen eines Blockgeräts zu Ihrer Instance geben Sie die Option --block-device-
mappings an, wenn Sie run-instances verwenden.

Der folgende Beispielparameter stellt ein Standard-Amazon-EBS-Volume von 20 GB bereit und 
ordnet dieses mit der ID /dev/sdf Ihrer Instance zu.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"VolumeSize\":20,
\"DeleteOnTermination\":false}}]"

Im folgenden Beispiel wird ein Amazon-EBS-Volume hinzugefügt, das /dev/sdf zugeordnet ist, 
basierend auf einem vorhandenen Snapshot. Ein Snapshot stellt ein Image dar, das für Sie in das 
Volume geladen wurde. Wenn Sie einen Snapshot angeben, müssen Sie keine Volume-Größe 
angeben; es wird groß genug für Ihr Image sein. Wenn Sie aber einen Größenwert angeben, muss 
dieser größer oder gleich der Snapshot-Größe sein.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"SnapshotId\":\"snap-
a1b2c3d4\"}}]"

Im folgenden Beispiel werden zwei Volumes zu Ihrer Instance hinzugefügt. Die Anzahl der Volumes, 
die für Ihre Instance verfügbar sind, hängt vom Instance-Typ ab.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"VirtualName\":\"ephemeral0\"},
{\"DeviceName\":\"/dev/sdg\",\"VirtualName\":\"ephemeral1\"}]"

Das folgende Beispiel erstellt das Mapping (/dev/sdj), stellt aber kein Volume für die Instance 
bereit.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdj\",\"NoDevice\":\"\"}]"

Weitere Informationen finden Sie unter Blockgerät-Mapping im Amazon-EC2-Benutzerhandbuch für 
Linux-Instances.

Hinzufügen eines Tags zu Ihrer Instance

Ein Tag ist eine Markierung, die Sie einer AWS-Ressource zuordnen. Damit können Sie Metadaten 
zu Ressourcen hinzufügen, die Sie für eine Vielzahl von Zwecken einsetzen können. Weitere 
Informationen finden Sie unter Markieren von Ressourcen im Amazon-EC2-Benutzerhandbuch für 
Linux-Instances.
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Das folgende Beispiel zeigt, wie Sie ein Tag mit dem Schlüsselnamen „Name“ und den Wert 
„MyInstance“ zur angegebenen Instance hinzufügen, in dem Sie den Befehl aws ec2 create-
tags verwenden.

$ aws ec2 create-tags --resources i-5203422c --tags Key=Name,Value=MyInstance

Herstellen einer Verbindung zu Ihrer Instance

Wenn die Instance ausgeführt wird, können Sie eine Verbindung mit ihr herstellen und sie genau 
so verwenden wie einen Computer, der sich direkt vor Ihnen befindet. Weitere Informationen finden 
Sie unter Verbinden mit Ihrer Amazon-EC2-Instance im Amazon-EC2-Benutzerhandbuch für Linux-
Instances.

Auflisten Ihrer Instances

Sie können Ihre Instances mit der AWS CLI auflisten und Informationen über sie anzeigen. Sie 
können alle Ihre Instances auflisten oder die Ergebnisse auf der Grundlage der Instances, die für Sie 
von Interesse sind, filtern.

Die folgenden Beispiele demonstrieren die Verwendung des aws ec2 describe-instances-
Befehls.

Mit dem folgenden Befehl werden alle Ihre Instances aufgelistet.

$ aws ec2 describe-instances

Der folgende Befehl filtert die Liste nur nach Ihren t2.micro-Instances und gibt nur die
InstanceId-Werte für die einzelnen Übereinstimmungen aus.

$ aws ec2 describe-instances --filters "Name=instance-type,Values=t2.micro" --query 
 "Reservations[].Instances[].InstanceId"
[ 
    "i-05e998023d9c69f9a"
]

Der folgende Befehl listet alle Ihre Instances mit dem Tag Name=MyInstance auf.

$ aws ec2 describe-instances --filters "Name=tag:Name,Values=MyInstance"
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Mit dem folgenden Befehl werden die Instances aufgeführt, die aus einem der folgenden AMIs 
gestartet wurden: ami-x0123456, ami-y0123456 und ami-z0123456.

$ aws ec2 describe-instances --filters "Name=image-id,Values=ami-x0123456,ami-
y0123456,ami-z0123456"

Beenden Ihrer Instance

Das Beenden einer Instance löscht diese. Sie können mit einer Instance keine Verbindung mehr 
herstellen, nachdem Sie sie beendet haben.

Sobald der Status der Instance zu shutting-down oder terminated wechselt, fallen für diese 
Instance keine Gebühren mehr an. Wenn Sie später eine erneute Verbindung zu einer Instance 
herstellen möchten, verwenden Sie stop-instances statt terminate-instances. Weitere 
Informationen finden Sie unter Beenden Ihrer Instance im Amazon EC2-Benutzerhandbuch für Linux-
Instances.

Zum Löschen einer Instance verwenden Sie den Befehl aws ec2 terminate-instances.

$ aws ec2 terminate-instances --instance-ids i-5203422c
{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-5203422c", 
            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

Referenzen

AWS CLI-Referenz:

• aws ec2
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• aws ec2 create-tags

• aws ec2 describe-instances

• aws ec2 run-instances

• aws ec2 terminate-instances

Andere Referenz:

• Amazon Elastic Compute Cloud-Dokumentation

• Wenn Sie Codebeispiele für das AWS-SDK und die AWS CLI anzeigen, kommentieren oder 
ergänzen möchten, gehen Sie zum AWS-Codebeispiel-Repository auf GitHub.

Ändern eines Amazon-EC2-Instance-Typs mit einem Bash-Skript

In diesem Beispiel zur Verwendung der Bash-Skriptsprache für Amazon EC2 wird der Typ einer 
Amazon-EC2-Instance mit der AWS Command Line Interface (AWS CLI) geändert. Dabei wird 
die Instance gestoppt, wenn sie ausgeführt wird, der Instance-Typ wird geändert und dann 
wird die Instance, falls angefordert, neu gestartet. Shell-Skripte sind Programme, die in einer 
Befehlszeilenschnittstelle ausgeführt werden sollen.

Note

Weitere Befehlsbeispiele finden Sie im AWS CLI-Referenzleitfaden.

Themen

• Bevor Sie beginnen

• Über das Beispiel

• Parameter

• Dateien

• Referenzen

Bevor Sie beginnen

Bevor Sie eines der folgenden Beispiele ausführen können, müssen die folgenden Schritte 
abgeschlossen werden.
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• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Das von Ihnen verwendete Profil muss über Berechtigungen verfügen, die die von den Beispielen 
ausgeführten AWS-Vorgänge zulassen.

• Eine laufende Amazon-EC2-Instance in dem Konto, für das Sie die Berechtigung zum Beenden 
und Ändern haben. Wenn Sie das Testskript ausführen, startet es eine Instance, testet die 
Änderung des Typs und beendet dann die Instance.

• Als bewährte AWS-Methode gewähren Sie diesem Code die geringsten Berechtigungen 
oder nur die Berechtigungen, die zum Ausführen einer Aufgabe erforderlich sind. Weitere 
Informationen finden Sie unter Gewähren der geringsten Berechtigung im AWS-Identity-and-
Access-Management-(IAM)-Benutzerhandbuch.

• Dieser Code wurde nicht in allen AWS-Regionen getestet. Einige AWS-Services werden nur in 
bestimmten Regionen angeboten. Weitere Informationen finden Sie unter Service-Endpunkte und 
Kontingente im allgemeinen AWS-Referenzhandbuch.

• Durch die Ausführung dieses Codes können Kosten für Ihr AWS-Konto anfallen. Es liegt in Ihrer 
Verantwortung sicherzustellen, dass alle durch dieses Skript erstellten Ressourcen entfernt 
werden, wenn Sie mit ihnen fertig sind.

Über das Beispiel

Dieses Beispiel ist als Funktion in der Shell-Skriptdatei change_ec2_instance_type.sh
geschrieben, die Sie von einem anderen Skript oder von der Befehlszeile aus source können. Jede 
Skriptdatei enthält Kommentare, die jede der Funktionen beschreiben. Sobald sich die Funktion im 
Speicher befindet, können Sie sie über die Befehlszeile aufrufen. Mit den folgenden Befehlen wird 
beispielsweise der Typ der angegebenen Instance in t2.nano geändert:

$ source ./change_ec2_instance_type.sh
$ ./change_ec2_instance_type -i *instance-id* -t new-type

Das vollständige Beispiel und die herunterladbaren Skriptdateien finden Sie unter Ändern des 
Instance-Typs für Amazon-EC2 im AWS-Code-Beispiel-Repository auf GitHub.

Parameter

-i – (String) Gibt die zu ändernde Instance-ID an.

-t – (String) Gibt den Instance-Typ von Amazon-EC2 an, zu dem gewechselt werden soll.
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-r – (Switch) Ist standardmäßig nicht festgelegt. Wenn -r festgelegt ist, startet die Instance nach dem 
Typwechsel neu.

-f – (Switch) Standardmäßig fordert das Skript den Benutzer auf, das Herunterfahren der Instance zu 
bestätigen, bevor der Wechsel vorgenommen wird. Wenn -f festgelegt ist, wird der Benutzer nicht 
aufgefordert, das Herunterfahren der Instance zu bestätigen, bevor der Typwechsel vorgenommen 
wird.

-V – (Switch) Standardmäßig arbeitet das Skript im Hintergrund und zeigt die Ausgabe nur im 
Fehlerfall an. Wenn -v festgelegt ist, zeigt die Funktion während der gesamten Ausführungszeit den 
Status an.

Dateien

change_ec2_instance_type.sh

Die Hauptskriptdatei enthält die change_ec2_instance_type()-Funktion, die die folgenden 
Aufgaben ausführt:

• Prüft, ob die angegebene Amazon-EC2-Instance vorhanden ist.

• Warnt den Benutzer, bevor die Instance gestoppt wird, sofern -f nicht ausgewählt ist.

• Ändert den Instance-Typ

• Wenn Sie -r festlegen, wird die Instance neu gestartet und bestätigt, dass die Instance 
ausgeführt wird

Sehen Sie sich den Code für change_ec2_instance_type.sh in GitHub an.

test_change_ec2_instance_type.sh

Das change_ec2_instance_type_test.sh-Dateiskript testet die verschiedenen 
Codepfade für die change_ec2_instance_type-Funktion. Wenn alle Schritte im Testskript 
ordnungsgemäß funktionieren, entfernt das Testskript alle von ihm erstellten Ressourcen.

Sie können das Testskript mit den folgenden Parametern ausführen:

• -V – (Switch) Die einzelnen Tests zeigen einen erfolgreichen/fehlgeschlagenen Status, während 
sie ausgeführt werden. Standardmäßig werden die Tests im Hintergrund ausgeführt und die 
Ausgabe enthält nur den endgültigen Gesamtstatus für erfolgreich/fehlgeschlagen.

• -i – (Schalter) Das Skript wird nach jedem Test angehalten, damit Sie die Zwischenergebnisse 
jedes Schritts durchsuchen können. Mit dieser Option können Sie den aktuellen Status der 
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Instance mit der Amazon-EC2-Konsole überprüfen. Das Skript fährt mit dem nächsten Schritt 
fort, nachdem Sie an der Eingabeaufforderung die EINGABETASTE gedrückt haben.

Sehen Sie sich den Code für test_change_ec2_instance_type.sh in GitHub an.

awsdocs_general.sh

Die Skriptdatei awsdocs_general.sh enthält allgemeine Funktionen, die in erweiterten 
Beispielen für die AWS CLI verwendet werden.

Sehen Sie sich den Code für awsdocs_general.sh in GitHub an.

Referenzen

AWS CLI-Referenz:

• aws ec2

• aws ec2 describe-instances

• aws ec2 modify-instance-attribute

• aws ec2 start-instances

• aws ec2 stop-instances

• aws ec2 wait instance-running

• aws ec2 wait instance-stopped

Andere Referenz:

• Amazon Elastic Compute Cloud-Dokumentation

• Wenn Sie Codebeispiele für das AWS-SDK und die AWS CLI anzeigen, kommentieren oder 
ergänzen möchten, gehen Sie zum AWS-Codebeispiel-Repository auf GitHub.

Verwenden von Amazon S3 Glacier mit der AWS CLI

Einführung in Amazon S3 Glacier

Einführung in Amazon S3 Glacier
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Dieses Thema enthält Beispiele für AWS CLI-Befehle, über die allgemeine Aufgaben für S3 Glacier 
ausgeführt werden. Die Beispiele zeigen, wie Sie mit der AWS CLI eine große Datei in S3 Glacier 
hochladen, indem Sie sie in kleinere Teile aufteilen und über die Befehlszeile hochladen.

Sie können mit der AWS Command Line Interface (AWS CLI) auf die Funktionen von Amazon S3 
Glacier zugreifen. Verwenden Sie den folgenden Befehl, um die AWS CLI-Befehle für S3 Glacier 
aufzulisten.

aws glacier help

Note

Weitere Befehlsreferenzen und -beispiele finden Sie unter aws glacier in der AWS CLI-
Befehlsreferenz..

Themen

• Voraussetzungen

• Erstellen eines Amazon-S3-Glacier-Tresors

• Vorbereiten einer Datei zum Hochladen

• Starten eines mehrteiligen Uploads und Hochladen der Dateien

• Abschließen des Uploads

• Ressourcen

Voraussetzungen

Zur Ausführung von glacier-Befehlen ist Folgendes erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Dieses Tutorial verwendet mehrere Befehlszeilentools, die normalerweise auf Unix-ähnlichen 
Betriebssystemen vorinstalliert sind, einschließlich Linux und macOS. Windows-Benutzer können 
die gleichen Tools verwenden, indem Sie Cygwin installieren und die Befehle vom Cygwin-Terminal 
ausführen. Wir geben systemeigene Windows-Befehle und -Hilfsprogramme an, die die gleichen 
Funktionen ausführen, sofern verfügbar.
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Erstellen eines Amazon-S3-Glacier-Tresors

Erstellen Sie einen Tresor mit dem Befehl create-vault.

$ aws glacier create-vault --account-id - --vault-name myvault
{ 
    "location": "/123456789012/vaults/myvault"
}

Note

Alle S3-Glacier-Befehle erfordern einen Konto-ID-Parameter. Verwenden Sie den Bindestrich 
(--account-id -), um das aktuelle Konto zu verwenden.

Vorbereiten einer Datei zum Hochladen

Erstellen Sie eine Datei für einen Probe-Upload. Die folgenden Befehle erstellen eine Datei namens
largefile, die genau 3 MiB zufällige Daten enthält.

Linux oder macOS

$ dd if=/dev/urandom of=largefile bs=3145728 count=1
1+0 records in
1+0 records out
3145728 bytes (3.1 MB) copied, 0.205813 s, 15.3 MB/s

dd ist ein Hilfsprogramm, das eine Anzahl von Bytes aus einer Eingabedatei in eine Ausgabedatei 
kopiert. Im vorigen Beispiel wird die Systemgerätedatei /dev/urandom als Quelle für Zufallsdaten 
verwendet. fsutil führt eine ähnliche Funktion in Windows aus.

Windows

C:\> fsutil file createnew largefile 3145728
File C:\temp\largefile is created

Teilen Sie als Nächstes die Datei in 1-MiB-Blöcke (1 048 576 Byte) auf.

$ split -b 1048576 --verbose largefile chunk
creating file `chunkaa'
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creating file `chunkab'
creating file `chunkac'

Note

HJ-Split ist ein kostenloses Programm zur Dateiaufteilung für Windows und viele andere 
Plattformen.

Starten eines mehrteiligen Uploads und Hochladen der Dateien

Erstellen Sie in Amazon S3 Glacier einen mehrteiligen Upload, indem Sie den Befehl initiate-
multipart-upload verwenden.

$ aws glacier initiate-multipart-upload --account-id - --archive-description "multipart 
 upload test" --part-size 1048576 --vault-name myvault
{ 
    "uploadId": "19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ", 
    "location": "/123456789012/vaults/myvault/multipart-
uploads/19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"
}

S3 Glacier benötigt die Größe jedes Teils in Byte (in diesem Beispiel 1 MiB), Ihren Tresornamen und 
die Konto-ID, um den mehrteiligen Upload zu konfigurieren. Die AWS CLI gibt eine Upload-ID aus, 
wenn der Vorgang abgeschlossen ist. Speichern Sie diesen Upload-ID zur späteren Verwendung in 
einer Shell-Variablen.

Linux oder macOS

$ UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Windows

C:\> set UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Verwenden Sie als Nächstes den Befehl upload-multipart-part, um die drei Teile hochzuladen.
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$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkaa --range 'bytes 
 0-1048575/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkab --range 'bytes 
 1048576-2097151/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkac --range 'bytes 
 2097152-3145727/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}

Note

Im vorigen Beispiel wird das Dollarzeichen ($) verwendet, um die Inhalte der UPLOADID
Shell-Variablen unter Linux zu referenzieren. Verwenden Sie in der Windows-Befehlszeile ein 
Prozentzeichen (%) auf beiden Seiten des Variablennamens (z. B, %UPLOADID%).

Sie müssen den Byte-Bereich für jeden einzelnen Teil angeben, wenn Sie diese hochladen, damit 
S3 Glacier die Teile in der richtigen Reihenfolge wieder zusammensetzen kann. Jeder Teil hat 
1 048 576 Bytes. Der erste Teil belegt somit Byte 0-1048575, der zweite 1048576-2097151 und der 
dritte 2097152-3145727.

Abschließen des Uploads

Amazon S3 Glacier benötigt einen Struktur-Hash der ursprünglichen Datei, um zu bestätigen, dass 
alle hochgeladenen Teile AWS vollständig erreicht haben.

Berechnen Sie den Struktur-Hash, indem Sie die Datei in 1-MiB-Blöcke aufteilen und einen binären 
SHA-256-Hash für jeden einzelnen Teil berechnen. Dann teilen Sie die Liste der Hashes in Paare auf. 
Sie kombinieren die beiden binären Hashes in jedem Paar und ermitteln die Hashes der Ergebnisse. 
Wiederholen Sie diesen Prozess, bis nur ein Hash übrig ist. Wenn es auf einer beliebigen Ebene 
eine ungerade Anzahl von Hashes gibt, verschieben Sie diese auf die nächste Ebene, ohne sie zu 
bearbeiten.
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Das Wichtigste bei der korrekten Berechnung von einem Struktur-Hash unter Verwendung von 
Befehlszeilen-Hilfsprogrammen ist, den jeweiligen Hash im Binärformat zu speichern und erst im 
letzten Schritt in einen Hexadezimalwert zu konvertieren. Wenn Sie eine Hexadezimalversion von 
einem beliebigen Hash in der Struktur kombinieren oder hashen, erhalten Sie ein falsches Ergebnis.

Note

Windows-Benutzer können den Befehl type anstelle von cat verwenden. OpenSSL für 
Windows steht unter OpenSSL.org zur Verfügung.

So berechnen Sie einen Struktur-Hash:

1. Falls noch nicht geschehen, teilen Sie die Originaldatei in 1-MiB-Teile auf.

$ split --bytes=1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

2. Berechnen und speichern Sie den binären SHA-256-Hash von jedem Block.

$ openssl dgst -sha256 -binary chunkaa > hash1
$ openssl dgst -sha256 -binary chunkab > hash2
$ openssl dgst -sha256 -binary chunkac > hash3

3. Kombinieren Sie die ersten beiden Hashes und ermitteln Sie den binären Hash des Ergebnisses.

$ cat hash1 hash2 > hash12
$ openssl dgst -sha256 -binary hash12 > hash12hash

4. Kombinieren Sie den übergeordnete Hash der Blöcke aa und ab mit dem Hash ac und hashen 
Sie das Ergebnis, dieses Mal mit einer hexadezimalen Ausgabe. Speichern Sie das Ergebnis in 
einer Shell-Variablen.

$ cat hash12hash hash3 > hash123
$ openssl dgst -sha256 hash123
SHA256(hash123)= 9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
$ TREEHASH=9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
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Schließen Sie den Upload mit dem Befehl complete-multipart-upload ab. Dieser 
Befehl akzeptiert die Größe der ursprünglichen Datei in Bytes, den endgültigen Hash-Wert in 
Hexadezimalformat und Ihre Konto-ID sowie den Tresornamen.

$ aws glacier complete-multipart-upload --checksum $TREEHASH --archive-size 3145728 --
upload-id $UPLOADID --account-id - --vault-name myvault
{ 
    "archiveId": "d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-
N83MKqd96Unspoa5H5lItWX-sK8-QS0ZhwsyGiu9-R-
kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg", 
    "checksum": "9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67", 
    "location": "/123456789012/vaults/myvault/archives/
d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-N83MKqd96Unspoa5H5lItWX-sK8-
QS0ZhwsyGiu9-R-kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg"
}

Sie können auch den Status des Tresors mithilfe des Befehls describe-vault überprüfen.

$ aws glacier describe-vault --account-id - --vault-name myvault
{ 
    "SizeInBytes": 3178496, 
    "VaultARN": "arn:aws:glacier:us-west-2:123456789012:vaults/myvault", 
    "LastInventoryDate": "2018-12-07T00:26:19.028Z", 
    "NumberOfArchives": 1, 
    "CreationDate": "2018-12-06T21:23:45.708Z", 
    "VaultName": "myvault"
}

Note

Der Tresor-Status wird etwa einmal pro Tag aktualisiert. Weitere Informationen finden Sie 
unter Arbeiten mit Tresoren.

Sie können jetzt die von Ihnen erstellten Chunk- und Hash-Dateien entfernen.

$ rm chunk* hash*

Weitere Informationen über mehrteilige Uploads finden Sie unter Hochladen großer Archive in Teilen
und Berechnen von Prüfsummen im Amazon-S3-Glacier-Entwicklerhandbuch.
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Ressourcen

AWS CLI-Referenz:

• aws glacier

• aws glacier complete-multipart-upload

• aws glacier create-vault

• aws glacier describe-vault

• aws glacier initiate-multipart-upload

Service-Referenz:

• Entwicklerhandbuch für Amazon S3 Glacier

• Hochladen von großen Archiven in Teilen im Entwicklerhandbuch für Amazon S3 Glacier

• Berechnen von Prüfsummen im Entwicklerhandbuch für Amazon S3 Glacier

• Arbeiten mit Tresoren im Entwicklerhandbuch für Amazon S3 Glacier

Verwenden von AWS Identity and Access Management über die AWS CLI

Eine Einführung in AWS Identity and Access Management

Einführung in AWS Identity and Access Management

Sie können mit dem AWS Identity and Access Management (IAM) auf die Funktionen von AWS 
Command Line Interface (AWS CLI) zugreifen. Verwenden Sie den folgenden Befehl, um die AWS 
CLI-Befehle für IAM aufzulisten.

aws iam help

Dieses Thema enthält Beispiele für AWS CLI-Befehle, über die allgemeine Aufgaben für IAM 
ausgeführt werden.

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.
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Weitere Informationen zum IAM-Service finden Sie im AWS Identity and Access Management-
Benutzerhandbuch.

Themen

• Erstellen von IAM-Benutzern und -Gruppen

• Anfügen einer IAM-verwalteten Richtlinie an einen Benutzer

• Festlegen eines anfänglichen Passworts für einen IAM-Benutzer

• Erstellen eines Zugriffsschlüssels für einen IAM-Benutzer

Erstellen von IAM-Benutzern und -Gruppen

In diesem Thema wird beschrieben, wie Sie mit AWS Command Line Interface (AWS CLI)-Befehlen 
eine neue AWS Identity and Access Management (IAM)-Gruppe und einen neuen IAM-Benutzer 
erstellen und den Benutzer der Gruppe hinzufügen. Weitere Informationen zum IAM-Service finden 
Sie im AWS Identity and Access Management-Benutzerhandbuch.

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.

So erstellen Sie eine Gruppe und fügen dieser einen neuen Benutzer hinzu

1. Verwenden Sie den Befehl create-group, um die Gruppe zu erstellen.

$ aws iam create-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52.834Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }
}

2. Verwenden Sie den Befehl create-user, um den Benutzer zu erstellen.

$ aws iam create-user --user-name MyUser
{ 
    "User": { 
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        "UserName": "MyUser", 
        "Path": "/", 
        "CreateDate": "2018-12-14T03:13:02.581Z", 
        "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:user/MyUser" 
    }
}

3. Fügen Sie mit dem Befehl add-user-to-group den Benutzer zur Gruppe hinzu.

$ aws iam add-user-to-group --user-name MyUser --group-name MyIamGroup

4. Vergewissern Sie sich, dass die MyIamGroup-Gruppe MyUser enthält. Nutzen Sie dazu den 
Befehl get-group.

$ aws iam get-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }, 
    "Users": [ 
        { 
            "UserName": "MyUser", 
            "Path": "/", 
            "CreateDate": "2018-12-14T03:13:02Z", 
            "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/MyUser" 
        } 
    ], 
    "IsTruncated": "false"
}

Anfügen einer IAM-verwalteten Richtlinie an einen Benutzer

In diesem Thema wird beschrieben, wie Sie mit AWS Command Line Interface (AWS CLI)-
Befehlen eine AWS Identity and Access Management (IAM)-Richtlinie an einen Benutzer anfügen. 
Die Richtlinie dieses Beispiels stattet den Benutzer mit "Hauptbenutzerberechtigungen" aus. 
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Weitere Informationen zum IAM-Service finden Sie im AWS Identity and Access Management-
Benutzerhandbuch.

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.

Anfügen einer IAM-verwalteten Richtlinie an einen Benutzer

1. Bestimmen Sie den Amazon-Ressourcennamen (ARN) der Richtlinie, die angehängt werden soll. 
Der folgende Befehl verwendet list-policies, um den ARN der Richtlinie mit dem Namen
PowerUserAccess zu finden. Er speichert dann diesen ARN als Umgebungsvariable.

$ export POLICYARN=$(aws iam list-policies --query 'Policies[?
PolicyName==`PowerUserAccess`].{ARN:Arn}' --output text)       ~
$ echo $POLICYARN
arn:aws:iam::aws:policy/PowerUserAccess

2. Zum Anfügen einer Richtlinie nutzen Sie den Befehl attach-user-policy und geben die 
Umgebungsvariable an, die den Richtlinien-ARN enthält.

$ aws iam attach-user-policy --user-name MyUser --policy-arn $POLICYARN

3. Überprüfen Sie, ob die Richtlinie dem Benutzer zugewiesen ist, indem Sie den Befehl list-
attached-user-policies ausführen.

$ aws iam list-attached-user-policies --user-name MyUser
{ 
    "AttachedPolicies": [ 
        { 
            "PolicyName": "PowerUserAccess", 
            "PolicyArn": "arn:aws:iam::aws:policy/PowerUserAccess" 
        } 
    ]
}

Weitere Informationen finden Sie unter Zugriffsmanagementressourcen. Dieses Thema bietet Links 
zu einer Übersicht über die Berechtigungen und Richtlinien sowie Links zu Beispielen von Richtlinien 
für den Zugriff auf Amazon S3, Amazon EC2 und weitere Services.
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Festlegen eines anfänglichen Passworts für einen IAM-Benutzer

In diesem Thema wird beschrieben, wie Sie mit AWS Command Line Interface (AWS CLI)-Befehlen 
ein Anfangspasswort für einen AWS Identity and Access Management (IAM)-Benutzer festlegen. 
Weitere Informationen zum IAM-Service finden Sie im AWS Identity and Access Management-
Benutzerhandbuch.

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.

Im folgenden Befehl wird create-login-profile verwendet, um ein Anfangspasswort für den 
angegebenen Benutzer festzulegen. Wenn sich der Benutzer zum ersten Mal anmeldet, wird er 
aufgefordert, das Passwort zu einem Passwort zu ändern, dass nur er kennt.

$ aws iam create-login-profile --user-name MyUser --password My!User1Login8P@ssword --
password-reset-required
{ 
    "LoginProfile": { 
        "UserName": "MyUser", 
        "CreateDate": "2018-12-14T17:27:18Z", 
        "PasswordResetRequired": true 
    }
}

Verwenden Sie den Befehl update-login-profile zum Ändern des Passworts für einen 
Benutzer.

$ aws iam update-login-profile --user-name MyUser --password My!User1ADifferentP@ssword

Erstellen eines Zugriffsschlüssels für einen IAM-Benutzer

In diesem Thema wird beschrieben, wie Sie AWS Command Line Interface (AWS CLI)-Befehle zum 
Erstellen einer Reihe von Zugriffsschlüsseln für einen AWS Identity and Access Management (IAM)-
Benutzer verwenden. Weitere Informationen zum IAM-Service finden Sie im AWS Identity and Access 
Management-Benutzerhandbuch.

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.
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Sie können den Befehl create-access-key verwenden, um einen Zugriffsschlüssel für einen 
Benutzer zu erstellen. Ein Zugriffsschlüssel ist ein Satz von Sicherheits-Anmeldeinformationen 
bestehend aus einer Zugriffsschlüssel-ID und einem geheimen Schlüssel.

Ein Benutzer kann gleichzeitig maximal zwei Zugriffsschlüssel erstellen. Wenn Sie versuchen, einen 
dritten Satz zu erstellen, gibt der Befehl einen LimitExceeded-Fehler aus.

$ aws iam create-access-key --user-name MyUser
{ 
    "AccessKey": { 
        "UserName": "MyUser", 
        "AccessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "Status": "Active", 
        "SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
        "CreateDate": "2018-12-14T17:34:16Z" 
    }
}

Verwenden Sie den Befehl delete-access-key, um einen Zugriffsschlüssel für einen Benutzer zu 
löschen. Geben Sie mit der Zugriffsschlüssel-ID an, welcher Zugriffsschlüssel gelöscht werden soll.

$ aws iam delete-access-key --user-name MyUser --access-key-id AKIAIOSFODNN7EXAMPLE

Verwenden von Amazon S3 mit der AWS CLI

Eine Einführung in Amazon Simple Storage Service (Amazon S3)

Einführung in Amazon Simple Storage Service (Amazon S3) – Cloud-Speicher auf AWS

Greifen Sie mit der AWS Command Line Interface (AWS CLI) auf die Funktionen von Amazon 
Simple Storage Service (Amazon S3) zu. Die AWS CLI bietet zwei Befehlsebenen für den Zugriff auf 
Amazon S3:

• s3 – Die High-Level-Befehle vereinfachen das Ausführen häufiger Vorgänge. Zu diesen zählen das 
Erstellen, Bearbeiten und Löschen von Objekten und Buckets.

• s3api – Bietet einen direkten Zugriff auf alle Amazon-S3-API-Operationen, mit denen Sie erweiterte 
Operationen ausführen können.
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Themen in diesem Leitfaden:

• Verwenden von High-Level-Befehlen (s3) mit der AWS CLI

• Verwenden von Befehlen der API-Ebene (s3api) mit der AWS CLI

• Skript-Beispiel für Bucket-Lebenszyklusvorgänge in Amazon S3

Verwenden von High-Level-Befehlen (s3) mit der AWS CLI

In diesem Thema wird beschrieben, wie Sie Amazon-S3-Buckets und -Objekte mit den aws s3-
Befehlen in der AWS CLI verwalten. Befehle, die in diesem Thema nicht behandelt werden, und 
weitere Befehlsbeispiele finden Sie unter aws s3-Befehle in der AWS CLI-Referenz.

Die aws s3-High-Level-Befehle vereinfachen die Verwaltung von Amazon-S3-Objekten. Mit diesen 
Befehlen können Sie den Inhalt von Amazon S3 intern und mit lokalen Verzeichnissen verwalten.

Themen

• Voraussetzungen

• Bevor Sie beginnen

• Erstellen eines Buckets

• Auflisten von Buckets und Objekten

• Buckets löschen

• Objekte löschen

• Verschieben von Objekten

• Kopieren von Objekten

• Synchronisieren von Objekten

• Häufig verwendete Optionen für s3-Befehle

• Ressourcen

Voraussetzungen

Zur Ausführung von s3-Befehlen ist Folgendes erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Das von Ihnen verwendete Profil muss über Berechtigungen verfügen, die die von den Beispielen 
ausgeführten AWS-Vorgänge zulassen.
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• Sie müssen diese Amazon-S3-Begriffe verstehen:

• Bucket – Ein Amazon-S3-Ordner der obersten Ebene.

• Präfix – Ein Amazon-S3-Ordner in einem Bucket.

• Objekt – Jedes Element, das in einem Amazon-S3-Bucket gehostet wird.

Bevor Sie beginnen

In diesem Abschnitt finden Sie einige Hinweise zur Verwendung von aws s3-Befehlen.

Uploads großer Objekte

Wenn Sie aws s3-Befehle zum Hochladen großer Objekte in einen Amazon-S3-Bucket verwenden, 
führt die AWS CLI automatisch einen mehrteiligen Upload durch. Sie können einen fehlgeschlagenen 
Upload nicht fortsetzen, wenn Sie diese aws s3-Befehle verwenden.

Wenn der mehrteilige Upload aufgrund einer Zeitüberschreitung fehlschlägt oder Sie den Vorgang 
in der AWS CLI manuell abgebrochen haben, stoppt die AWS CLI den Upload und bereinigt alle 
erstellten Dateien. Dieser Vorgang kann einige Minuten dauern.

Wenn der mehrteilige Upload oder Bereinigungsprozess durch einen Kill-Befehl oder einen 
Systemfehler abgebrochen wird, verbleiben die erstellten Dateien im Amazon-S3-Bucket. Verwenden 
Sie zum Bereinigen des mehrteiligen Uploads den Befehl s3api abort-multipart-upload.

Dateieigenschaften und Tags in mehrteiligen Kopien

Wenn Sie die AWS CLI Version 1 von Befehlen im aws s3-Namespace verwenden, um 
eine Datei von einem Amazon-S3-Bucket-Speicherort an einen anderen Amazon-S3-Bucket-
Speicherort zu kopieren, und wenn dieser Vorgang eine mehrteilige Kopie verwendet, werden keine 
Dateieigenschaften aus dem Quellobjekt in das Zielobjekt kopiert.

Standardmäßig übertragen die Befehle der AWS CLI Version 2 im s3-Namespace, die mehrteilige 
Kopien ausführen, alle Tags und die folgenden Eigenschaften von der Quelle in die Zielkopie:
content-type, content-language, content-encoding, content-disposition, cache-
control, expires und metadata.

Dies kann zu zusätzlichen AWS-API-Aufrufen des Amazon-S3-Endpunkts führen, die bei 
Verwendung von AWS CLI Version 1 nicht durchgeführt worden wären. Dies sind beispielsweise:
HeadObject, GetObjectTagging und PutObjectTagging.
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Wenn Sie dieses Standardverhalten in AWS CLI Version 2-Befehlen ändern müssen, geben Sie mit 
dem Parameter --copy-props eine der folgenden Optionen an:

• default – Der Standardwert. Gibt an, dass die Kopie alle an das Quellobjekt angehängten Tags 
und die Eigenschaften enthält, die durch den --metadata-directive-Parameter für nicht 
mehrteilige Kopien verwendet werden: content-type, content-language, content-
encoding, content-disposition, cache-control, expires und metadata.

• metadata-directive – Gibt an, dass die Kopie nur die Eigenschaften enthält, die von dem Parameter
--metadata-directive für nicht mehrteilige Kopien verwendet werden. Es werden keine Tags 
kopiert.

• none – Gibt an, dass die Kopie keine der Eigenschaften des Quellobjekts enthält.

Erstellen eines Buckets

Verwenden Sie den Befehl s3 mb, um einen Bucket zu erstellen. Bucket-Namen müssen global
eindeutig (eindeutig in ganz Amazon S3) und DNS-kompatibel sein.

Bucket-Namen können Kleinbuchstaben, Zahlen, Bindestriche und Punkte enthalten. Bucket-Namen 
können nur mit einem Buchstaben oder einer Zahl beginnen und enden. Ein Punkt neben einem 
Bindestrich oder einem weiteren Punkt ist unzulässig.

Syntax

$ aws s3 mb <target> [--options]

s3-mb-Beispiele

Im folgenden Beispiel wird der Bucket s3://bucket-name erstellt.

$ aws s3 mb s3://bucket-name

Auflisten von Buckets und Objekten

Um Ihre Buckets, Ordner oder Objekte aufzulisten, verwenden Sie den Befehl s3 ls. Wenn Sie den 
Befehl ohne Ziel oder Optionen verwenden, werden alle Buckets aufgelistet.

Syntax

$ aws s3 ls <target> [--options]
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Ein paar gängige Optionen für diesen Befehl und Beispiele finden Sie unter Häufig verwendete 
Optionen für s3-Befehle. Eine vollständige Liste der verfügbaren Optionen finden Sie unter s3 ls in 
der AWS CLI-Befehlsreferenz.

s3-ls-Beispiele

Das folgende Beispiel listet alle Amazon-S3-Buckets auf.

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

Mit dem Befehl unten werden alle Objekte und Präfixe in einem Bucket aufgeführt. In dieser 
Beispielausgabe enthält das Präfix example/ eine Datei namens MyFile1.txt.

$ aws s3 ls s3://bucket-name
                           PRE example/
2018-12-04 19:05:48          3 MyFile1.txt

Sie können die Ausgabe nach einem bestimmten Präfix filtern, indem Sie das Präfix in den Befehl 
einschließen. Der folgende Befehl listet die Objekte in Bucket-Name/Beispiel/ auf (d. h. Objekte 
in Bucket-Name, gefiltert nach dem Präfix example/).

$ aws s3 ls s3://bucket-name/example/
2018-12-06 18:59:32          3 MyFile1.txt

Buckets löschen

Verwenden Sie zum Löschen eines Buckets den Befehl s3 rb.

Syntax

$ aws s3 rb <target> [--options]

s3-rb-Beispiele

Im folgenden Beispiel wird der Bucket s3://bucket-name entfernt.

$ aws s3 rb s3://bucket-name
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Standardmäßig muss der Bucket leer sein, damit der Vorgang erfolgreich ist. Zum Entfernen 
eines Buckets, der nicht leer ist, müssen Sie die Option --force hinzufügen. Wenn Sie einen 
versionsgesteuerten Bucket verwenden, der bereits gelöschte–aber aufbewahrte–Objekte enthält, 
lässt dieser Befehl nicht zu, dass Sie den Bucket entfernen. Sie müssen zunächst alle Inhalte 
entfernen.

Im folgenden Beispiel werden alle Objekte und Präfixe im Bucket gelöscht und anschließend der 
Bucket gelöscht.

$ aws s3 rb s3://bucket-name --force

Objekte löschen

Um Objekte in einem Bucket oder in Ihrem lokalen Verzeichnis zu löschen, verwenden Sie den Befehl
s3 rm.

Syntax

$ aws s3 rm  <target> [--options]

Ein paar gängige Optionen für diesen Befehl und Beispiele finden Sie unter Häufig verwendete 
Optionen für s3-Befehle. Eine vollständige Liste der Optionen finden Sie unter s3 rm in der AWS 
CLI-Befehlsreferenz.

s3-rm-Beispiele

Im folgenden Beispiel wird filename.txt aus s3://bucket-name/example gelöscht.

$ aws s3 rm s3://bucket-name/example/filename.txt

Im folgenden Beispiel werden alle Objekte aus s3://bucket-name/example mit der Option --
recursive gelöscht.

$ aws s3 rm s3://bucket-name/example --recursive

Verschieben von Objekten

Verwenden Sie den Befehl s3 mv, um Objekte aus einem Bucket oder einem lokalen Verzeichnis zu 
verschieben.
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Syntax

$ aws s3 mv <source> <target> [--options]

Ein paar gängige Optionen für diesen Befehl und Beispiele finden Sie unter Häufig verwendete 
Optionen für s3-Befehle. Eine vollständige Liste der verfügbaren Optionen finden Sie unter s3 mv in 
der AWS CLI-Befehlsreferenz.

s3-mv-Beispiele

Im folgenden Beispiel werden alle Objekte von s3://bucket-name/example nach s3://my-
bucket/ verschoben.

$ aws s3 mv s3://bucket-name/example s3://my-bucket/

Im folgenden Beispiel wird eine lokale Datei mit dem s3 mv-Befehl aus Ihrem aktuellen 
Arbeitsverzeichnis in den Amazon-S3-Bucket verschoben.

$ aws s3 mv filename.txt s3://bucket-name

Im folgenden Beispiel wird eine Datei aus Ihrem Amazon-S3-Bucket in Ihr aktuelles 
Arbeitsverzeichnis verschoben, wobei ./ Ihr aktuelles Arbeitsverzeichnis angibt.

$ aws s3 mv s3://bucket-name/filename.txt ./

Kopieren von Objekten

Verwenden Sie den Befehl s3 cp, um Objekte aus einem Bucket oder einem lokalen Verzeichnis zu 
verschieben.

Syntax

$ aws s3 cp <source> <target> [--options]

Sie können den Bindestrich-Parameter für das Dateistreaming an die Standardeingabe (stdin) oder 
die Standardausgabe (stdout) verwenden.

Amazon S3 354

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/mv.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/cp.html


AWS Command Line Interface Benutzerhandbuch für Version 2

Warning

Wenn Sie PowerShell verwenden, kann die Shell die Codierung eines CRLF ändern oder ein 
CRLF zu einer über Pipe geleiteten Eingabe oder Ausgabe oder einer umgeleiteten Ausgabe 
hinzufügen.

Der Befehl s3 cp verwendet die folgende Syntax, um einen Dateistream von stdin in einen 
angegebenen Bucket hochzuladen.

Syntax

$ aws s3 cp - <target> [--options]

Der s3 cp-Befehl verwendet die folgende Syntax, um einen Amazon-S3-Dateistream für stdout
herunterzuladen.

Syntax

$ aws s3 cp <target> [--options] -

Ein paar gängige Optionen für diesen Befehl und Beispiele finden Sie unter Häufig verwendete 
Optionen für s3-Befehle. Eine vollständige Liste der Optionen finden Sie unter s3 cp in der AWS 
CLI-Befehlsreferenz.

Beispiele für s3 cp

Im folgenden Beispiel werden alle Objekte von s3://bucket-name/example nach s3://my-
bucket/ kopiert.

$ aws s3 cp s3://bucket-name/example s3://my-bucket/

Im folgenden Beispiel wird eine lokale Datei mit dem s3 cp-Befehl aus Ihrem aktuellen 
Arbeitsverzeichnis in den Amazon-S3-Bucket kopiert.

$ aws s3 cp filename.txt s3://bucket-name

Im folgenden Beispiel wird eine Datei aus Ihrem Amazon-S3-Bucket in Ihr aktuelles 
Arbeitsverzeichnis kopiert, wobei ./ Ihr aktuelles Arbeitsverzeichnis angibt.
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$ aws s3 cp s3://bucket-name/filename.txt ./

Im folgenden Beispiel wird echo verwendet, um den Text „hello world“ in die Datei s3://bucket-
name/filename.txt zu streamen.

$ echo "hello world" | aws s3 cp - s3://bucket-name/filename.txt

Im folgenden Beispiel wird die s3://bucket-name/filename.txt-Datei nach stdout gestreamt 
und der Inhalt an die Konsole ausgegeben.

$ aws s3 cp s3://bucket-name/filename.txt -
hello world

Das folgende Beispiel streamt den Inhalt von s3://bucket-name/pre nach stdout, verwendet 
den Befehl bzip2 zum Komprimieren der Dateien und lädt die neue komprimierte Datei namens
key.bz2 nach s3://bucket-name hoch.

$ aws s3 cp s3://bucket-name/pre - | bzip2 --best | aws s3 cp - s3://bucket-name/
key.bz2

Synchronisieren von Objekten

Der Befehl s3 sync synchronisiert die Inhalte von einem Bucket und einem Verzeichnis oder die 
Inhalte von zwei Buckets. Normalerweise werden mit s3 sync fehlende oder veraltete Dateien bzw. 
Objekte zwischen Quelle und Ziel kopiert. Sie können aber auch die Option --delete hinzufügen, 
um Dateien oder Objekte, die nicht in der Quelldatei vorhanden sind, aus dem Ziel zu entfernen.

Syntax

$ aws s3 sync <source> <target> [--options]

Ein paar gängige Optionen für diesen Befehl und Beispiele finden Sie unter Häufig verwendete 
Optionen für s3-Befehle. Eine vollständige Liste der Optionen finden Sie unter s3 sync in der AWS 
CLI-Befehlsreferenz.

Beispiele für die s3-Synchronisierung

Das folgende Beispiel synchronisiert den Inhalt eines Amazon-S3-Präfixes namens path im Bucket 
namens my-bucket mit dem aktuellen Arbeitsverzeichnis.
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s3 sync aktualisiert alle Dateien mit einer anderen Größe oder geänderten Zeit als Dateien 
mit demselben Namen am Ziel. Die Ausgabe enthält bestimmte Vorgänge, die während 
der Synchronisierung ausgeführt wurden. Beachten Sie, dass die Operation rekursiv das 
Unterverzeichnis MySubdirectory und seinen Inhalt mit s3://my-bucket/path/
MySubdirectory synchronisiert.

$ aws s3 sync . s3://my-bucket/path
upload: MySubdirectory\MyFile3.txt to s3://my-bucket/path/MySubdirectory/MyFile3.txt
upload: MyFile2.txt to s3://my-bucket/path/MyFile2.txt
upload: MyFile1.txt to s3://my-bucket/path/MyFile1.txt

Das folgende Beispiel, das das vorherige erweitert, zeigt die Verwendung der Option --delete.

// Delete local file
$ rm ./MyFile1.txt

// Attempt sync without --delete option - nothing happens
$ aws s3 sync . s3://my-bucket/path

// Sync with deletion - object is deleted from bucket
$ aws s3 sync . s3://my-bucket/path --delete
delete: s3://my-bucket/path/MyFile1.txt

// Delete object from bucket
$ aws s3 rm s3://my-bucket/path/MySubdirectory/MyFile3.txt
delete: s3://my-bucket/path/MySubdirectory/MyFile3.txt

// Sync with deletion - local file is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MySubdirectory\MyFile3.txt

// Sync with Infrequent Access storage class
$ aws s3 sync . s3://my-bucket/path --storage-class STANDARD_IA

Bei Verwendung der Option --delete können mit den Optionen --exclude und --include
die Dateien oder Objekte gefiltert werden, die während einer s3 sync-Operation gelöscht werden 
sollen. In diesem Fall muss die Parameterzeichenfolge Dateien angeben, die für das Zielverzeichnis 
oder den Bucket vom Löschen ausgenommen oder zum Löschen hinzugefügt werden. Es folgt ein 
Beispiel.
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Assume local directory and s3://my-bucket/path currently in sync and each contains 3 
 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt
'''

// Sync with delete, excluding files that match a pattern. MyFile88.txt is deleted, 
 while remote MyFile1.txt is not.
$ aws s3 sync . s3://my-bucket/path --delete --exclude "path/MyFile?.txt"
delete: s3://my-bucket/path/MyFile88.txt
'''

// Sync with delete, excluding MyFile2.rtf - local file is NOT deleted
$ aws s3 sync s3://my-bucket/path . --delete --exclude "./MyFile2.rtf"
download: s3://my-bucket/path/MyFile1.txt to MyFile1.txt
'''

// Sync with delete, local copy of MyFile2.rtf is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MyFile2.rtf

Häufig verwendete Optionen für s3-Befehle

Die folgenden Optionen werden häufig für die in diesem Thema beschriebenen Befehle verwendet. 
Eine vollständige Liste der Optionen, die Sie für einen Befehl verwenden können, finden Sie beim 
jeweiligen Befehl im AWS CLIReferenzleitfaden für Version 2.

acl

s3 sync und s3 cp können die Option --acl verwenden. Auf diese Weise können Sie die 
Zugriffsberechtigungen für Dateien festlegen, die nach Amazon S3 kopiert werden. Die Option
--acl akzeptiert die Werte private, public-read und public-read-write. Weitere 
Informationen finden Sie unter Canned-ACL im Benutzerhandbuch zu Amazon Simple Storage 
Service.

$ aws s3 sync . s3://my-bucket/path --acl public-read

exclude

Wenn Sie die Befehle s3 cp, s3 mv, s3 sync oder s3 rm verwenden, können Sie die 
Ergebnisse mit der Option --exclude oder --include filtern. Die Option --exclude legt 
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Regeln fest, um nur Objekte vom Befehl auszuschließen, und die Optionen gelten in der 
angegebenen Reihenfolge. Dies wird im folgenden Beispiel veranschaulicht.

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Exclude all .txt files, resulting in only MyFile2.rtf being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt"

// Exclude all .txt files but include all files with the "MyFile*.txt" format, 
 resulting in, MyFile1.txt, MyFile2.rtf, MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt"

// Exclude all .txt files, but include all files with the "MyFile*.txt" format, 
 but exclude all files with the "MyFile?.txt" format resulting in, MyFile2.rtf and 
 MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt" --
exclude "MyFile?.txt"

include

Wenn Sie die Befehle s3 cp, s3 mv, s3 sync oder s3 rm verwenden, können Sie die 
Ergebnisse mit der Option --exclude oder --include filtern. Die Option --include legt 
Regeln fest, um nur die für den Befehl angegebenen Objekte einzuschließen, und die Optionen 
gelten in der angegebenen Reihenfolge. Dies wird im folgenden Beispiel veranschaulicht.

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Include all .txt files, resulting in MyFile1.txt and MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt"

// Include all .txt files but exclude all files with the "MyFile*.txt" format, 
 resulting in no files being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt"

// Include all .txt files, but exclude all files with the "MyFile*.txt" format, but 
 include all files with the "MyFile?.txt" format resulting in MyFile1.txt being 
 copied
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$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt" --
include "MyFile?.txt"

grant

Die Befehle s3 cp, s3 mv und s3 sync enthalten die Option --grants. Diese kann genutzt 
werden, um Berechtigungen für das Objekt an bestimmte Benutzer oder Gruppen zu erteilen. 
Mithilfe der folgenden Syntax legen Sie für die Option --grants eine Liste von Berechtigungen 
fest. Ersetzen Sie Permission, Grantee_Type und Grantee_ID durch Ihre eigenen Werte.

Syntax

--grants Permission=Grantee_Type=Grantee_ID
         [Permission=Grantee_Type=Grantee_ID ...]

Jeder Wert enthält die folgenden Elemente:

• Permission – Gibt die erteilten Berechtigungen an. Mögliche Einstellungen sind read,
readacl, writeacl oder full.

• Grantee_Type – Gibt an, wie der Empfänger identifiziert wird. Mögliche Einstellungen sind
uri, emailaddress oder id.

• Grantee_ID – Gibt die Berechtigungsempfänger basierend auf Grantee_Type an.

• uri – Der URI der Gruppe. Weitere Informationen finden Sie unter Wer ist ein 
Berechtigungsempfänger?

• emailaddress – Die E-Mail-Adresse des Kontos.

• id – Die kanonische ID des Kontos.

Weitere Informationen zur Amazon-S3-Zugriffssteuerung finden Sie unter Zugriffssteuerung.

Im folgenden Beispiel wird ein Objekt in einen Bucket kopiert. Es werden read-Berechtigungen 
für das Objekt für alle erteilt. Das Konto, das zu full gehört, erhält read-Berechtigungen 
(readacl, writeacl und user@example.com).

$ aws s3 cp file.txt s3://my-bucket/ --grants read=uri=http://acs.amazonaws.com/
groups/global/AllUsers full=emailaddress=user@example.com
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Sie können auch eine nicht standardmäßige Speicherklasse (REDUCED_REDUNDANCY oder
STANDARD_IA) für Objekte angeben, die Sie in Amazon S3 hochladen. Verwenden Sie dazu die 
Option --storage-class.

$ aws s3 cp file.txt s3://my-bucket/ --storage-class REDUCED_REDUNDANCY

recursive

Wenn Sie diese Option verwenden, wird der Befehl für alle Dateien oder Objekte unter dem 
angegebenen Verzeichnis oder Präfix ausgeführt. Das folgende Beispiel löscht s3://my-
bucket/path und seinen gesamten Inhalt.

$ aws s3 rm s3://my-bucket/path --recursive

Ressourcen

AWS CLI-Referenz:

• aws s3

• aws s3 cp

• aws s3 mb

• aws s3 mv

• aws s3 ls

• aws s3 rb

• aws s3 rm

• aws s3 sync

Service-Referenz:

• Arbeiten mit Amazon-S3-Buckets im Benutzerhandbuch zu Amazon Simple Storage Service

• Arbeiten mit Amazon-S3-Objekten im Benutzerhandbuch zu Amazon Simple Storage Service

• Hierarchisches Auflisten von Schlüsseln mithilfe von Präfix und Trennzeichen im
Benutzerhandbuch zu Amazon Simple Storage Service

• Abbrechen eines mehrteiligen Uploads in einen S3-Bucket mithilfe von AWS SDK for .NET-(Low-
Level) im Benutzerhandbuch zu Amazon Simple Storage Service

Amazon S3 361

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/index.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/cp.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/mb.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/mv.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/ls.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/rb.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/rm.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/sync.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingObjects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/ListingKeysHierarchy.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/LLAbortMPUnet.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/LLAbortMPUnet.html


AWS Command Line Interface Benutzerhandbuch für Version 2

Verwenden von Befehlen der API-Ebene (s3api) mit der AWS CLI

Die Befehle der API-Ebene (im Befehlssatz s3api enthalten) bieten direkten Zugriff auf die Amazon-
Simple-Storage-Service-(Amazon-S3)-APIs und ermöglichen einige Vorgänge, die in den High-
Level-s3-Befehlen nicht zur Verfügung stehen. Diese Befehle entsprechen anderen AWS-Services, 
die einen Zugriff auf API-Ebene auf Servicefunktionen bereitstellen. Weitere Informationen zu den 
Befehlen s3 finden Sie unter Verwenden von High-Level-Befehlen (s3) mit der AWS CLI.

Dieses Thema enthält Beispiele, die zeigen, wie Sie die Befehle der unteren Ebene, die den Amazon-
S3-APIs zugeordnet sind, verwenden. Darüber hinaus finden Sie Beispiele für die einzelnen S3-API-
Befehle im s3api-Abschnitt des AWS CLIReferenzleitfadens für Version 2.

Themen

• Voraussetzungen

• Anwenden einer benutzerdefinierten ACL

• Konfigurieren einer Protokollierungsrichtlinie

• Ressourcen

Voraussetzungen

Zur Ausführung von s3api-Befehlen ist Folgendes erforderlich:

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Das von Ihnen verwendete Profil muss über Berechtigungen verfügen, die die von den Beispielen 
ausgeführten AWS-Vorgänge zulassen.

• Sie müssen diese Amazon-S3-Begriffe verstehen:

• Bucket – Ein Amazon-S3-Ordner der obersten Ebene.

• Präfix – Ein Amazon-S3-Ordner in einem Bucket.

• Objekt – Jedes Element, das in einem Amazon-S3-Bucket gehostet wird.

Anwenden einer benutzerdefinierten ACL

Bei übergeordneten Befehlen können Sie mit der --acl-Option vordefinierte Zugriffssteuerungslisten 
(ACLs) auf Amazon-S3-Objekte anwenden. Sie können diesen Befehl jedoch nicht verwenden, um 
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Bucket-weite ACLs festzulegen. Hierfür können Sie aber den Befehl put-bucket-acl auf API-
Ebene nutzen.

Das folgende Beispiel zeigt, wie Sie zwei AWS-Benutzern (user1@example.com und
user2@example.com) Vollzugriff und allen Benutzern Leseberechtigungen erteilen. Die Kennung für 
"alle" stammt von einer speziellen URI, die Sie als Parameter übergeben.

$ aws s3api put-bucket-acl --bucket MyBucket --grant-full-control 
 'emailaddress="user1@example.com",emailaddress="user2@example.com"' --grant-read 
 'uri="http://acs.amazonaws.com/groups/global/AllUsers"'

Ausführliche Informationen zum Erstellen der ACLs finden Sie unter PUT Bucket acl in der Referenz 
für die Amazon-Simple-Storage-Service-API. Die s3api-ACL-Befehle in der CLI, beispielsweise
put-bucket-acl, verwenden dieselbe Argument-Kurznotation.

Konfigurieren einer Protokollierungsrichtlinie

Der API-Befehl put-bucket-logging konfiguriert die Bucket-Protokollierungsrichtlinie.

Im folgenden Beispiel hat der AWS-Benutzer user@example.com Vollzugriff auf die Protokolldateien 
und alle anderen Benutzer haben Leseberechtigungen. Beachten Sie, dass der Befehl put-bucket-
acl auch erforderlich ist, um dem System zur Bereitstellung von Protokollen von Amazon S3 
(angegeben durch einen URI) die erforderlichen Berechtigungen zum Lesen und Schreiben der 
Protokolle im Bucket zu gewähren.

$ aws s3api put-bucket-acl --bucket MyBucket --grant-read-acp 'URI="http://
acs.amazonaws.com/groups/s3/LogDelivery"' --grant-write 'URI="http://acs.amazonaws.com/
groups/s3/LogDelivery"'
$ aws s3api put-bucket-logging --bucket MyBucket --bucket-logging-status file://
logging.json

Die Datei logging.json aus dem vorherigen Befehl hat folgenden Inhalt.

{ 
  "LoggingEnabled": { 
    "TargetBucket": "MyBucket", 
    "TargetPrefix": "MyBucketLogs/", 
    "TargetGrants": [ 
      { 
        "Grantee": { 
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          "Type": "AmazonCustomerByEmail", 
          "EmailAddress": "user@example.com" 
        }, 
        "Permission": "FULL_CONTROL" 
      }, 
      { 
        "Grantee": { 
          "Type": "Group", 
          "URI": "http://acs.amazonaws.com/groups/global/AllUsers" 
        }, 
        "Permission": "READ" 
      } 
    ] 
  }
}

Ressourcen

AWS CLI-Referenz:

• aws s3api

• aws s3api put-bucket-acl

• aws s3api put-bucket-logging

Service-Referenz:

• Arbeiten mit Amazon-S3-Buckets im Benutzerhandbuch zu Amazon Simple Storage Service

• Arbeiten mit Amazon-S3-Objekten im Benutzerhandbuch zu Amazon Simple Storage Service

• Hierarchisches Auflisten von Schlüsseln mithilfe von Präfix und Trennzeichen im
Benutzerhandbuch zu Amazon Simple Storage Service

• Abbrechen eines mehrteiligen Uploads in einen S3-Bucket mithilfe von AWS SDK for .NET-(Low-
Level) im Benutzerhandbuch zu Amazon Simple Storage Service

Skript-Beispiel für Bucket-Lebenszyklusvorgänge in Amazon S3

In diesem Thema wird ein Beispiel der Bash-Skriptsprache für Amazon-S3-Bucket-
Lebenszyklusoperationen mithilfe der AWS Command Line Interface (AWS CLI) verwendet. Dieses 
Skriptsprachebeispiel verwendet den Befehlssatz aws s3api. Shell-Skripte sind Programme, die in 
einer Befehlszeilenschnittstelle ausgeführt werden sollen.
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Themen

• Bevor Sie beginnen

• Über das Beispiel

• Dateien

• Referenzen

Bevor Sie beginnen

Bevor Sie eines der folgenden Beispiele ausführen können, müssen die folgenden Schritte 
abgeschlossen werden.

• Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter the section 
called “Installieren/Aktualisieren” und Authentifizierung und Anmeldeinformationen.

• Das von Ihnen verwendete Profil muss über Berechtigungen verfügen, die die von den Beispielen 
ausgeführten AWS-Vorgänge zulassen.

• Als bewährte AWS-Methode gewähren Sie diesem Code die geringsten Berechtigungen oder nur 
die Berechtigungen, die zum Ausführen einer Aufgabe erforderlich sind. Weitere Informationen 
finden Sie unter Gewähren von geringsten Rechten im IAM-Benutzerhandbuch.

• Dieser Code wurde nicht in allen AWS-Regionen getestet. Einige AWS-Services werden nur in 
bestimmten Regionen angeboten. Weitere Informationen finden Sie unter Service-Endpunkte und 
Kontingente im allgemeinen AWS-Referenzhandbuch.

• Durch die Ausführung dieses Codes können Kosten für Ihr AWS-Konto anfallen. Es liegt in Ihrer 
Verantwortung sicherzustellen, dass alle durch dieses Skript erstellten Ressourcen entfernt 
werden, wenn Sie mit ihnen fertig sind.

Der Amazon-S3-Service verwendet die folgenden Begriffe:

• Bucket – Ein Amazon-S3-Ordner der obersten Ebene.

• Präfix – Ein Amazon-S3-Ordner in einem Bucket.

• Objekt – Jedes Element, das in einem Amazon-S3-Bucket gehostet wird.
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Über das Beispiel

Dieses Beispiel zeigt, wie Sie mit einigen grundlegenden Amazon-S3-Operationen interagieren, 
indem Sie eine Reihe von Funktionen in Shell-Skriptdateien verwenden. Die Funktionen befinden sich 
in der Shell-Skriptdatei namens bucket-operations.sh. Sie können diese Funktionen in einer 
anderen Datei aufrufen. Jede Skriptdatei enthält Kommentare, die jede der Funktionen beschreiben.

Um die Zwischenergebnisse jedes Schritts anzuzeigen, führen Sie das Skript mit einem -i-
Parameter aus. Sie können den aktuellen Status des Buckets oder seinen Inhalt mithilfe der Amazon-
S3-Konsole anzeigen. Das Skript fährt nur dann mit dem nächsten Schritt fort, wenn Sie an der 
Eingabeaufforderung die Eingabetaste drücken.

Das vollständige Beispiel und herunterladbare Skriptdateien finden Sie unter Amazon-S3-Bucket-
Lebenszyklus-Operationen im AWS-Code-Beispiel-Repository auf GitHub.

Dateien

Das Beispiel enthält die folgenden Dateien:

bucket-operations.sh

Diese Hauptskriptdatei kann aus einer anderen Datei bezogen werden. Sie umfasst Funktionen, 
die die folgenden Aufgaben ausführen:

• Erstellen eines Buckets und Überprüfen, ob er vorhanden ist

• Kopieren einer Datei vom lokalen Computer in einen Bucket

• Kopieren einer Datei von einem Bucket-Speicherort an einen anderen Bucket-Speicherort

• Auflisten der Inhalte eines Buckets

• Löschen einer Datei aus einem Bucket

• Löschen eines Buckets

Sehen Sie sich den Code für bucket-operations.sh in GitHub an.

test-bucket-operations.sh

Die Shell-Skriptdatei test-bucket-operations.sh zeigt, wie die Funktionen aufgerufen 
werden, indem die Datei bucket-operations.sh bezogen und jede der Funktionen aufgerufen 
wird. Nach dem Aufrufen von Funktionen entfernt das Testskript alle Ressourcen, die es erstellt 
hat.
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Sehen Sie sich den Code für test-bucket-operations.sh in GitHub an.

awsdocs-general.sh

Die Skriptdatei awsdocs-general.sh enthält allgemeine Funktionen, die in erweiterten Code-
Beispielen für die AWS CLI verwendet werden.

Sehen Sie sich den Code für awsdocs-general.sh in GitHub an.

Referenzen

AWS CLI-Referenz:

• aws s3api

• aws s3api create-bucket

• aws s3api copy-object

• aws s3api delete-bucket

• aws s3api delete-object

• aws s3api head-bucket

• aws s3api list-objects

• aws s3api put-object

Andere Referenz:

• Arbeiten mit Amazon-S3-Buckets im Benutzerhandbuch zu Amazon Simple Storage Service

• Arbeiten mit Amazon-S3-Objekten im Benutzerhandbuch zu Amazon Simple Storage Service

• Wenn Sie Codebeispiele für das AWS-SDK und die AWS CLI anzeigen, kommentieren oder 
ergänzen möchten, gehen Sie zum AWS-Codebeispiel-Repository auf GitHub.

Verwenden von Amazon SNS mit der AWS CLI

Sie können auf die Funktionen von Amazon Simple Notification Service (Amazon SNS) zugreifen, 
indem Sie die AWS Command Line Interface (AWS CLI) verwenden. Verwenden Sie den folgenden 
Befehl, um die AWS CLI-Befehle für Amazon SNS aufzulisten.
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aws sns help

Bevor Sie Befehle ausführen, richten Sie die Standardanmeldeinformationen ein. Weitere 
Informationen finden Sie unter Konfigurieren des AWS CLI.

Dieses Thema enthält Beispiele für AWS CLI-Befehle, über die allgemeine Aufgaben für Amazon 
SNS ausgeführt werden.

Themen

• Erstellen eines Themas

• Abonnieren eines Themas

• Veröffentlichung für ein Thema

• Abbestellen eines Themas

• Löschen eines Themas

Erstellen eines Themas

Zum Erstellen eines Themas verwenden Sie den Befehl sns create-topic und geben den Namen 
an, den Sie dem Thema zuweisen möchten.

$ aws sns create-topic --name my-topic
{ 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

Notieren Sie sich den TopicArn der Antwort, den Sie später zum Veröffentlichen einer Nachricht 
benötigen.

Abonnieren eines Themas

Verwenden Sie zum Abonnieren eines Themas den Befehl sns subscribe.

Das folgende Beispiel gibt das email-Protokoll und eine E-Mail-Adresse für den notification-
endpoint an.

$ aws sns subscribe --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
protocol email --notification-endpoint saanvi@example.com
{ 
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    "SubscriptionArn": "pending confirmation"
}

AWS sendet sofort eine Bestätigungsnachricht per E-Mail an die Adresse, die Sie im Befehl
subscribe angegeben haben. Die E-Mail-Nachricht enthält den folgenden Text.

You have chosen to subscribe to the topic:
arn:aws:sns:us-west-2:123456789012:my-topic
To confirm this subscription, click or visit the following link (If this was in error 
 no action is necessary):
Confirm subscription

Nachdem der Empfänger auf den Link für Confirm subscription (Abonnement bestätigen) geklickt hat, 
zeigt der Browser des Empfängers eine Benachrichtigung mit Informationen ähnlich der folgenden an.

Subscription confirmed!

You have subscribed saanvi@example.com to the topic:my-topic.

Your subscription's id is:
arn:aws:sns:us-west-2:123456789012:my-topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

If it was not your intention to subscribe, click here to unsubscribe.

Veröffentlichung für ein Thema

Zum Senden einer Nachricht an alle Abonnenten eines Themas verwenden Sie den Befehl sns 
publish.

Das folgende Beispiel sendet die Meldung „Hallo Welt!“ an alle Abonnenten des angegebenen 
Themas.

$ aws sns publish --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
message "Hello World!"
{ 
    "MessageId": "4e41661d-5eec-5ddf-8dab-2c867EXAMPLE"
}

In diesem Beispiel sendet AWS eine E-Mail-Nachricht mit dem Text „Hallo Welt!“ an
saanvi@example.com.
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Abbestellen eines Themas

Zum Abmelden von einem Thema und zum Beenden des Empfangs von Nachrichten zu diesem 
Thema verwenden Sie den Befehl sns unsubscribe und geben den ARN des Themas an, das Sie 
nicht mehr abonnieren möchten.

$ aws sns unsubscribe --subscription-arn arn:aws:sns:us-west-2:123456789012:my-
topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

Wenn Sie prüfen möchten, ob das Abonnement erfolgreich beendet wurde, verwenden Sie den 
Befehl sns list-subscriptions, um zu bestätigen, dass der ARN nicht mehr in der Liste 
erscheint.

$ aws sns list-subscriptions

Löschen eines Themas

Mit dem Befehl sns delete-topic können Sie ein Thema löschen.

$ aws sns delete-topic --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic

Wenn Sie prüfen möchten, ob AWS das Thema erfolgreich gelöscht hat, verwenden Sie den Befehl
sns list-topics, um zu bestätigen, dass das Thema nicht mehr in der Liste erscheint.

$ aws sns list-topics

Codebeispiele für AWS CLI mit Bash-Skript

Die Codebeispiele in diesem Thema zeigen Ihnen, wie Sie das AWS Command Line Interface mit 
Bash-Skript mit AWS verwenden.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.
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Serviceübergreifende Beispiele sind Beispielanwendungen, die über mehrere AWS-Services hinweg 
arbeiten.

Beispiele

• Aktionen und Szenarien, bei denen die AWS CLI mit Bash-Skript verwendet wird

Aktionen und Szenarien, bei denen die AWS CLI mit Bash-Skript verwendet 
wird

Die folgenden Codebeispiele zeigen, wie Aktionen durchgeführt und gängige Szenarien implementiert 
werden, indem Sie die AWS Command Line Interface mit Bash-Skript mit AWS-Services nutzen.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.

Services

• DynamoDB-Beispiele für die Verwendung von AWS CLI mit einem Bash-Skript

• HealthImaging -Beispiele mit AWS CLI mit Bash-Skript

• IAM-Beispiele mit AWS CLI mit Bash-Skript

• Amazon-S3-Beispiele mit AWS CLI mit Bash-Skript

• AWS STS-Beispiele mit AWS CLI mit Bash-Skript

DynamoDB-Beispiele für die Verwendung von AWS CLI mit einem Bash-Skript

Die folgenden Codebeispiele zeigen, wie Sie Aktionen durchführen und gängige Szenarien 
implementieren, indem Sie die AWS Command Line Interface mit Bash-Skript mit DynamoDB nutzen.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.
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Jedes Beispiel enthält einen Link zu GitHub, wo Sie Anweisungen zum Einrichten und Ausführen des 
Codes im Kontext finden.

Themen

• Aktionen

• Szenarien

Aktionen

Erstellen einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie eine DynamoDB-Tabelle erstellt wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

Aktionen und Szenarien 372

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples


AWS Command Line Interface Benutzerhandbuch für Version 2

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 

Aktionen und Szenarien 373



AWS Command Line Interface Benutzerhandbuch für Version 2

    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}
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Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
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    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter CreateTable in der AWS CLI -Befehlsreferenz.

Löschen einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie eine DynamoDB-Tabelle gelöscht wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
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#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter DeleteTable in der AWS CLI -Befehlsreferenz.

Löschen eines Elements aus einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie ein Element aus einer DynamoDB-Tabelle gelöscht wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.
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##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
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  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
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# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
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    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter DeleteItem in der AWS CLI -Befehlsreferenz.

Abrufen eines Element-Batchs

Im folgenden Codebeispiel wird gezeigt, wie ein DynamoDB-Element-Batch abgerufen wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

#############################################################################
# function dynamodb_batch_get_item
#
# This function gets a batch of items from a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the keys of the items to get.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
##########################################################################
function dynamodb_batch_get_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 
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  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_get_item" 
    echo "Get a batch of items from a DynamoDB table." 
    echo " -i item  -- Path to json file containing the keys of the items to get." 
    echo "" 
  } 

  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws dynamodb batch-get-item \ 
    --request-items file://"$item") 
  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-get-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" 
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  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
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    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter BatchGetItem in der AWS CLI -Befehlsreferenz.

Abrufen eines Elements aus einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie ein Element aus einer DynamoDB-Tabelle abgerufen 
wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
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############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
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    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function errecho
#
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# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}
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• API-Details finden Sie unter GetItem in der AWS CLI -Befehlsreferenz.

Abrufen von Informationen zu einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie Informationen zu einer DynamoDB-Tabelle abgerufen 
werden.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}
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Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
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  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter DescribeTable in der AWS CLI -Befehlsreferenz.

Auflisten von Tabellen

Im folgenden Codebeispiel wird gezeigt, wie DynamoDB-Tabellen aufgelistet werden.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

##############################################################################
# function dynamodb_list_tables
#
# This function lists all the tables in a DynamoDB.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_list_tables() { 
  response=$(aws dynamodb list-tables \ 
    --output text \ 
    --query "TableNames") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
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  fi 

  echo "$response" | tr -s "[:space:]" "\n" 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
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  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter ListTables in der AWS CLI -Befehlsreferenz.

Einfügen eines Elements in eine Tabelle

Im folgenden Codebeispiel wird gezeigt, wie Sie ein Element in eine DynamoDB-Tabelle einfügen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
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  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
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  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
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}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter PutItem in der AWS CLI -Befehlsreferenz.
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Abfragen einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie DynamoDB-Tabellen abgefragt werden.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
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    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
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  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
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###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter Query in der AWS CLI-Befehlsreferenz.
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Scannen einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie eine DynamoDB-Tabelle gescannt wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
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    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
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    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 
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  return 0
}

• API-Details finden Sie unter Scan in der AWS CLI-Befehlsreferenz.

Aktualisieren eines Elements in einer Tabelle

Im folgenden Codebeispiel wird gezeigt, wie Sie ein Element in einer DynamoDB-Tabelle 
aktualisieren.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
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# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
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    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter UpdateItem in der AWS CLI -Befehlsreferenz.

Schreiben eines Element-Batchs

Im folgenden Codebeispiel wird gezeigt, wie ein DynamoDB-Element-Batch geschrieben wird.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
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  fi 

  return 0
}

Die in diesem Beispiel verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
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##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie unter BatchWriteItem in der AWS CLI -Befehlsreferenz.

Szenarien

Erste Schritte mit Tabellen, Elementen und Abfragen

Wie das aussehen kann, sehen Sie am nachfolgenden Beispielcode:

• Erstellen einer Tabelle, die Filmdaten enthalten kann.

• Einfügen, Abrufen und Aktualisieren eines einzelnen Films in der Tabelle.

• Schreiben von Filmdaten in die Tabelle anhand einer JSON-Beispieldatei.

• Abfragen nach Filmen, die in einem bestimmten Jahr veröffentlicht wurden.

• Scan nach Filmen, die in mehreren Jahren veröffentlicht wurden.

• Löschen eines Films aus der Tabelle und anschließendes Löschen der Tabelle.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

Das DynamoDB-Szenario „Erste Schritte“.

###############################################################################
# function dynamodb_getting_started_movies
#
# Scenario to create an Amazon DynamoDB table and perform a series of operations on 
 the table.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function dynamodb_getting_started_movies() { 

  source ./dynamodb_operations.sh 

  key_schema_json_file="dynamodb_key_schema.json" 
  attribute_definitions_json_file="dynamodb_attr_def.json" 
  item_json_file="movie_item.json" 
  key_json_file="movie_key.json" 
  batch_json_file="batch.json" 
  attribute_names_json_file="attribute_names.json" 
  attributes_values_json_file="attribute_values.json" 

  echo_repeat "*" 88 
  echo 
  echo "Welcome to the Amazon DynamoDB getting started demo." 
  echo 
  echo_repeat "*" 88 
  echo 

  local table_name 
  echo -n "Enter a name for a new DynamoDB table: " 
  get_input 
  table_name=$get_input_result 
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  local provisioned_throughput="ReadCapacityUnits=5,WriteCapacityUnits=5" 

  echo '[ 
  {"AttributeName": "year", "KeyType": "HASH"}, 
   {"AttributeName": "title", "KeyType": "RANGE"} 
  ]' >"$key_schema_json_file" 

  echo '[ 
  {"AttributeName": "year", "AttributeType": "N"}, 
   {"AttributeName": "title", "AttributeType": "S"} 
  ]' >"$attribute_definitions_json_file" 

  if dynamodb_create_table -n "$table_name" -a "$attribute_definitions_json_file" \ 
    -k "$key_schema_json_file" -p "$provisioned_throughput" 1>/dev/null; then 
    echo "Created a DynamoDB table named $table_name" 
  else 
    errecho "The table failed to create. This demo will exit." 
    clean_up 
    return 1 
  fi 

  echo "Waiting for the table to become active...." 

  if dynamodb_wait_table_active -n "$table_name"; then 
    echo "The table is now active." 
  else 
    errecho "The table failed to become active. This demo will exit." 
    cleanup "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter the title of a movie you want to add to the table: " 
  get_input 
  local added_title 
  added_title=$get_input_result 

  local added_year 
  get_int_input "What year was it released? " 
  added_year=$get_input_result 
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  local rating 
  get_float_input "On a scale of 1 - 10, how do you rate it? " "1" "10" 
  rating=$get_input_result 

  local plot 
  echo -n "Summarize the plot for me: " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"}, 
    "info": {"M" : {"plot": {"S" : "'"$plot"'"}, "rating": {"N" :"'"$rating"'"} } } 
   }' >"$item_json_file" 

  if dynamodb_put_item -n "$table_name" -i "$item_json_file"; then 
    echo "The movie '$added_title' was successfully added to the table 
 '$table_name'." 
  else 
    errecho "Put item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's update your movie '$added_title'." 
  get_float_input "You rated it $rating, what new rating would you give it? " "1" 
 "10" 
  rating=$get_input_result 

  echo -n "You summarized the plot as '$plot'." 
  echo "What would you say now? " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"} 
    }' >"$key_json_file" 
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  echo '{ 
    ":r": {"N" :"'"$rating"'"}, 
    ":p": {"S" : "'"$plot"'"} 
   }' >"$item_json_file" 

  local update_expression="SET info.rating = :r, info.plot = :p" 

  if dynamodb_update_item -n "$table_name" -k "$key_json_file" -e 
 "$update_expression" -v "$item_json_file"; then 
    echo "Updated '$added_title' with new attributes." 
  else 
    errecho "Update item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "We will now use batch write to upload 150 movie entries into the table." 

  local batch_json 
  for batch_json in movie_files/movies_*.json; do 
    echo "{ \"$table_name\" : $(<"$batch_json") }" >"$batch_json_file" 
    if dynamodb_batch_write_item -i "$batch_json_file" 1>/dev/null; then 
      echo "Entries in $batch_json added to table." 
    else 
      errecho "Batch write failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 
  done 

  local title="The Lord of the Rings: The Fellowship of the Ring" 
  local year="2001" 

  if get_yes_no_input "Let's move on...do you want to get info about '$title'? (y/n) 
 "; then 
    echo '{ 
  "year": {"N" :"'"$year"'"}, 
  "title": {"S" :  "'"$title"'"} 
  }' >"$key_json_file" 
    local info 
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    info=$(dynamodb_get_item -n "$table_name" -k "$key_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Get item failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$info" 
  fi 

  local ask_for_year=true 
  while [[ "$ask_for_year" == true ]]; do 
    echo "Let's get a list of movies released in a given year." 
    get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
    year=$get_input_result 
    echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

    echo '{ 
    ":v": {"N" :"'"$year"'"} 
    }' >"$attributes_values_json_file" 

    response=$(dynamodb_query -n "$table_name" -k "#n=:v" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Query table failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$response" 

    if ! get_yes_no_input "Try another year? (y/n) "; then 
      ask_for_year=false 
    fi 
  done 
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  echo "Now let's scan for movies released in a range of years. Enter a year: " 
  get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
  local start=$get_input_result 

  get_int_input "Enter another year: " "1972" "2018" 
  local end=$get_input_result 

  echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

  echo '{ 
    ":v1": {"N" : "'"$start"'"}, 
    ":v2": {"N" : "'"$end"'"} 
    }' >"$attributes_values_json_file" 

  response=$(dynamodb_scan -n "$table_name" -f "#n BETWEEN :v1 AND :v2" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "Scan table failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo "Here is what I found:" 
  echo "$response" 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's remove your movie '$added_title' from the table." 

  if get_yes_no_input "Do you want to remove '$added_title'? (y/n) "; then 
    echo '{ 
  "year": {"N" :"'"$added_year"'"}, 
  "title": {"S" :  "'"$added_title"'"} 
  }' >"$key_json_file" 

    if ! dynamodb_delete_item -n "$table_name" -k "$key_json_file"; then 
      errecho "Delete item failed. This demo will exit." 
      clean_up "$table_name" 
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      return 1 
    fi 
  fi 

  if get_yes_no_input "Do you want to delete the table '$table_name'? (y/n) "; then 
    if ! clean_up "$table_name"; then 
      return 1 
    fi 
  else 
    if ! clean_up; then 
      return 1 
    fi 
  fi 

  return 0
}

Die in diesem Szenario verwendeten „DynamoDB“-Funktionen.

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
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  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
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# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
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  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
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    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
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    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
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  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  return 0
}

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
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      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
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#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
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      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
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      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
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    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

Die in diesem Szenario verwendeten Dienstprogrammfunktionen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
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###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
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  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API-Details finden Sie in den folgenden Themen der AWS CLI-Befehlsreferenz.

• BatchWriteItem

• CreateTable

• DeleteItem

• DeleteTable

• DescribeTable

• GetItem

• PutItem

• Abfrage

• Scan

• UpdateItem

HealthImaging -Beispiele mit AWS CLI mit Bash-Skript

Die folgenden Codebeispiele zeigen, wie Sie Aktionen durchführen und gängige Szenarien 
implementieren, indem Sie die AWS Command Line Interface mit Bash-Skript mit HealthImaging 
nutzen.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.

Jedes Beispiel enthält einen Link zu GitHub, wo Sie Anweisungen zum Einrichten und Ausführen des 
Codes im Kontext finden.
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Themen

• Aktionen

Aktionen

Einen Datenspeicher erstellen

Das folgende Codebeispiel zeigt, wie Sie einen HealthImaging Datenspeicher erstellen.

AWS CLI mit Bash-Skript

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_create_datastore
#
# This function creates an AWS HealthImaging data store for importing DICOM P10 
 files.
#
# Parameters:
#       -n data_store_name - The name of the data store.
#
# Returns:
#       The datastore ID.
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_create_datastore() { 
  local datastore_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_create_datastore" 
    echo "Creates an AWS HealthImaging data store for importing DICOM P10 files." 
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    echo "  -n data_store_name - The name of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) datastore_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_name" ]]; then 
    errecho "ERROR: You must provide a data store name with the -n parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging create-datastore \ 
    --datastore-name "$datastore_name" \ 
    --output text \ 
    --query 'datastoreId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging create-datastore operation failed.
$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

• API-Details finden Sie unter CreateDatastore in der AWS CLI -Befehlsreferenz.

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

Löschen eines Datenspeichers

Das folgende Codebeispiel zeigt, wie Sie einen HealthImaging Datenspeicher löschen.

AWS CLI mit Bash-Skript

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_delete_datastore
#
# This function deletes an AWS HealthImaging data store.
#
# Parameters:
#       -i datastore_id - The ID of the data store.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_delete_datastore() { 
  local datastore_id response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
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  function usage() { 
    echo "function imaging_delete_datastore" 
    echo "Deletes an AWS HealthImaging data store." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging delete-datastore \ 
    --datastore-id "$datastore_id") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging delete-datastore operation failed.
$response" 
    return 1 
  fi 

  return 0
}
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• API-Details finden Sie unter DeleteDatastore in der AWS CLI -Befehlsreferenz.

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

Eigenschaften des Datenspeichers abrufen

Das folgende Codebeispiel zeigt, wie Sie HealthImaging Datenspeichereigenschaften abrufen.

AWS CLI mit Bash-Skript

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_get_datastore
#
# Get a data store's properties.
#
# Parameters:
#       -i data_store_id - The ID of the data store.
#
# Returns:
#       [datastore_name, datastore_id, datastore_status, datastore_arn,  created_at, 
 updated_at]
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_get_datastore() { 
  local datastore_id option OPTARG # Required to use getopts command in a function. 
  local error_code 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_get_datastore" 
    echo "Gets a data store's properties." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  local response 

  response=$( 
    aws medical-imaging get-datastore \ 
      --datastore-id "$datastore_id" \ 
      --output text \ 
      --query "[ datastoreProperties.datastoreName,  
 datastoreProperties.datastoreId, datastoreProperties.datastoreStatus, 
 datastoreProperties.datastoreArn,  datastoreProperties.createdAt, 
 datastoreProperties.updatedAt]" 
  ) 
  error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API-Details finden Sie unter GetDatastore in der AWS CLI -Befehlsreferenz.

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

Datenspeicher auflisten

Das folgende Codebeispiel zeigt, wie Datenspeicher aufgelistet HealthImaging werden.

AWS CLI mit Bash-Skript

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_list_datastores
#
# List the HealthImaging data stores in the account.
#
# Returns:
#       [[datastore_name, datastore_id, datastore_status]]
#    And:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_list_datastores() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_list_datastores" 
    echo "Lists the AWS HealthImaging data stores in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 
  response=$(aws medical-imaging list-datastores \ 
    --output text \ 
    --query "datastoreSummaries[*][datastoreName, datastoreId, datastoreStatus]") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

• API-Details finden Sie unter ListDatastores in der AWS CLI -Befehlsreferenz.

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

IAM-Beispiele mit AWS CLI mit Bash-Skript

Die folgenden Codebeispiele zeigen, wie Sie Aktionen durchführen und gängige Szenarien 
implementieren, indem Sie die AWS Command Line Interface mit Bash-Skript mit IAM nutzen.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.

Jedes Beispiel enthält einen Link zu GitHub, wo Sie Anweisungen zum Einrichten und Ausführen des 
Codes im Kontext finden.

Themen

• Aktionen

• Szenarien

Aktionen

Anfügen einer Richtlinie an eine Rolle

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Richtlinie an eine Rolle anfügen.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
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  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 
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  echo "$response" 

  return 0
}

• API-Details finden Sie unter AttachRolePolicy in der AWS CLI -Befehlsreferenz.

Erstellen einer Richtlinie

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Richtlinie erstellen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
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    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

• API-Details finden Sie unter CreatePolicy in der AWS CLI -Befehlsreferenz.

Erstellen einer Rolle

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Rolle erstellen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_role
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#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API-Details finden Sie unter CreateRole in der AWS CLI -Befehlsreferenz.

Erstellen eines Benutzers

Das folgende Codebeispiel veranschaulicht, wie Sie einen IAM-Benutzer erstellen.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
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arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
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# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
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  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API-Details finden Sie unter CreateUser in der AWS CLI -Befehlsreferenz.

Erstellen eines Zugriffsschlüssels

Das folgende Codebeispiel veranschaulicht, wie Sie IAM-Zugriffsschlüssel erstellen.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
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    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
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  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

• API-Details finden Sie unter CreateAccessKey in der AWS CLI -Befehlsreferenz.

Löschen Sie eine Richtlinie

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Richtlinie löschen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
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function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

• API-Details finden Sie unter DeletePolicy in der AWS CLI -Befehlsreferenz.

Löschen Sie eine Rolle

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Rolle löschen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.
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###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
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  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 
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  return 0
}

• API-Details finden Sie unter DeleteRole in der AWS CLI -Befehlsreferenz.

Löschen eines Benutzers

Das folgende Codebeispiel veranschaulicht, wie Sie einen IAM-Benutzer löschen.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
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        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 

  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• API-Details finden Sie unter DeleteUser in der AWS CLI -Befehlsreferenz.
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Löschen eines Zugriffsschlüssels

Das folgende Codebeispiel veranschaulicht, wie Sie einen IAM-Zugriffsschlüssel löschen.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 
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  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

• API-Details finden Sie unter DeleteAccessKey in der AWS CLI -Befehlsreferenz.

Trennen Sie eine Richtlinie von einer Rolle

Das folgende Codebeispiel veranschaulicht, wie Sie eine IAM-Richtlinie von einer Rolle trennen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
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# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
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        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API-Details finden Sie unter DetachRolePolicy in der AWS CLI -Befehlsreferenz.

Abrufen eines Benutzers

Das folgenden Codebeispiel veranschaulicht, wie Sie einen IAM-Benutzer abrufen.
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Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 
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  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

• API-Details finden Sie unter GetUser in der AWS CLI -Befehlsreferenz.

Listen Sie die Zugriffsschlüssel eines Benutzers auf

Das folgende Codebeispiel veranschaulicht, wie Sie die IAM-Zugriffsschlüssel eines Benutzers 
auflisten.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_access_keys
#
# This function lists the access keys for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#
# Returns:
#       access_key_ids
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_list_access_keys() { 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_access_keys" 
    echo "Lists the AWS Identity and Access Management (IAM) access key IDs for the 
 specified user." 
    echo "  -u user_name   The name of the IAM user." 
    echo "" 
  } 

Aktionen und Szenarien 480

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/iam#code-examples


AWS Command Line Interface Benutzerhandbuch für Version 2

  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 
  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam list-access-keys \ 
    --user-name "$user_name" \ 
    --output text \ 
    --query 'AccessKeyMetadata[].AccessKeyId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-access-keys operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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• API-Details finden Sie unter ListAccessKeys in der AWS CLI -Befehlsreferenz.

Auflisten von Benutzern

Das folgende Codebeispiel veranschaulicht, wie Sie IAM-Benutzer auflisten.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_users
#
# List the IAM users in the account.
#
# Returns:
#       The list of users names
#    And:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
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###############################################################################
function iam_list_users() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_users" 
    echo "Lists the AWS Identity and Access Management (IAM) user in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 

  response=$(aws iam list-users \ 
    --output text \ 
    --query "Users[].UserName") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-users operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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• API-Details finden Sie unter ListUsers in der AWS CLI -Befehlsreferenz.

Szenarien

Erstellen Sie einen Benutzer und nehmen Sie eine Rolle an

Das folgende Codebeispiel veranschaulicht, wie Sie einen Benutzer erstellen und eine Rolle 
annehmen lassen.

Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung 
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten 
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitätsanbieter wie AWS IAM 
Identity Center.

• Erstellen Sie einen Benutzer ohne Berechtigungen.

• Erstellen einer Rolle, die die Berechtigung zum Auflisten von Amazon-S3-Buckets für das Konto 
erteilt.

• Hinzufügen einer Richtlinie, damit der Benutzer die Rolle übernehmen kann.

• Übernehmen Sie die Rolle und listen Sie S3-Buckets mit temporären Anmeldeinformationen auf, 
und bereinigen Sie dann die Ressourcen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iam_create_user_assume_role
#
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# Scenario to create an IAM user, create an IAM role, and apply the role to the 
 user.
#
#     "IAM access" permissions are needed to run this code.
#     "STS assume role" permissions are needed to run this code. (Note: It might be 
 necessary to
#           create a custom policy).
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function iam_create_user_assume_role() { 
  { 
    if [ "$IAM_OPERATIONS_SOURCED" != "True" ]; then 

      source ./iam_operations.sh 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the IAM create user and assume role demo." 
  echo 
  echo "This demo will create an IAM user, create an IAM role, and apply the role to 
 the user." 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter a name for a new IAM user: " 
  get_input 
  user_name=$get_input_result 

  local user_arn 
  user_arn=$(iam_create_user -u "$user_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created demo IAM user named $user_name" 
  else 
    errecho "$user_arn" 
    errecho "The user failed to create. This demo will exit." 
    return 1 
  fi 
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  local access_key_response 
  access_key_response=$(iam_create_user_access_key -u "$user_name") 
  # shellcheck disable=SC2181 
  if [[ ${?} != 0 ]]; then 
    errecho "The access key failed to create. This demo will exit." 
    clean_up "$user_name" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a access_key_values <<<"$access_key_response" 
  local key_name=${access_key_values[0]} 
  local key_secret=${access_key_values[1]} 

  echo "Created access key named $key_name" 

  echo "Wait 10 seconds for the user to be ready." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  local iam_role_name 
  iam_role_name=$(generate_random_name "test-role") 
  echo "Creating a role named $iam_role_name with user $user_name as the principal." 

  local assume_role_policy_document="{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [{ 
        \"Effect\": \"Allow\", 
        \"Principal\": {\"AWS\": \"$user_arn\"}, 
        \"Action\": \"sts:AssumeRole\" 
        }] 
    }" 

  local role_arn 
  role_arn=$(iam_create_role -n "$iam_role_name" -p "$assume_role_policy_document") 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created IAM role named $iam_role_name" 
  else 
    errecho "The role failed to create. This demo will exit." 
    clean_up "$user_name" "$key_name" 
    return 1 
  fi 
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  local policy_name 
  policy_name=$(generate_random_name "test-policy") 
  local policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"s3:ListAllMyBuckets\", 
                    \"Resource\": \"arn:aws:s3:::*\"}]}" 

  local policy_arn 
  policy_arn=$(iam_create_policy -n "$policy_name" -p "$policy_document") 
  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created  IAM policy named $policy_name" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" 
    return 1 
  fi 

  if (iam_attach_role_policy -n "$iam_role_name" -p "$policy_arn"); then 
    echo "Attached policy $policy_arn to role $iam_role_name" 
  else 
    errecho "The policy failed to attach." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" 
    return 1 
  fi 

  local assume_role_policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"sts:AssumeRole\", 
                    \"Resource\": \"$role_arn\"}]}" 

  local assume_role_policy_name 
  assume_role_policy_name=$(generate_random_name "test-assume-role-") 

  # shellcheck disable=SC2181 
  local assume_role_policy_arn 
  assume_role_policy_arn=$(iam_create_policy -n "$assume_role_policy_name" -p 
 "$assume_role_policy_document") 
  # shellcheck disable=SC2181 
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  if [ ${?} == 0 ]; then 
    echo "Created  IAM policy named $assume_role_policy_name for sts assume role" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
    return 1 
  fi 

  echo "Wait 10 seconds to give AWS time to propagate these new resources and 
 connections." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  echo "Try to list buckets without the new user assuming the role." 
  echo_repeat "*" 88 
  echo 

  # Set the environment variables for the created user. 
  # bashsupport disable=BP2001 
  export AWS_ACCESS_KEY_ID=$key_name 
  # bashsupport disable=BP2001 
  export AWS_SECRET_ACCESS_KEY=$key_secret 

  local buckets 
  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. This should not have 
 happened." 
  else 
    errecho "Because the role with permissions has not been assumed, listing buckets 
 failed." 
  fi 

  echo 
  echo_repeat "*" 88 
  echo "Now assume the role $iam_role_name and list the buckets." 
  echo_repeat "*" 88 
  echo 
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  local credentials 

  credentials=$(sts_assume_role -r "$role_arn" -n "AssumeRoleDemoSession") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Assumed role $iam_role_name" 
  else 
    errecho "Failed to assume role." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a credentials <<<"$credentials" 

  export AWS_ACCESS_KEY_ID=${credentials[0]} 
  export AWS_SECRET_ACCESS_KEY=${credentials[1]} 
  # bashsupport disable=BP2001 
  export AWS_SESSION_TOKEN=${credentials[2]} 

  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. Listing buckets succeeded 
 because of " 
    echo "the assumed role." 
  else 
    errecho "Failed to list buckets. This should not happen." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    export AWS_SESSION_TOKEN="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  local result=0 
  export AWS_ACCESS_KEY_ID="" 
  export AWS_SECRET_ACCESS_KEY="" 
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  echo 
  echo_repeat "*" 88 
  echo "The created resources will now be deleted." 
  echo_repeat "*" 88 
  echo 

  clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    result=1 
  fi 

  return $result
}

Die in diesem Szenario verwendeten IAM-Funktionen.

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
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    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
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  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
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      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

###############################################################################
# function iam_create_role
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#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
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    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
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  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
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  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
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      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
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#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 

  response=$(aws iam delete-user \ 
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    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• API-Details finden Sie in den folgenden Themen der AWS CLI-Befehlsreferenz.

• AttachRolePolicy

• CreateAccessKey

• CreatePolicy

• CreateRole

• CreateUser

• DeleteAccessKey

• DeletePolicy

• DeleteRole

• DeleteUser

• DeleteUserPolicy

• DetachRolePolicy

• PutUserPolicy

Amazon-S3-Beispiele mit AWS CLI mit Bash-Skript

Die folgenden Codebeispiele zeigen, wie Sie Aktionen durchführen und gängige Szenarien 
implementieren, indem Sie die AWS Command Line Interface mit Bash-Skript mit Amazon S3 nutzen.
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https://docs.aws.amazon.com/goto/aws-cli/iam-2010-05-08/CreateAccessKey
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Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.

Jedes Beispiel enthält einen Link zu GitHub, wo Sie Anweisungen zum Einrichten und Ausführen des 
Codes im Kontext finden.

Themen

• Aktionen

• Szenarien

Aktionen

Ein Objekt von einem Bucket in einen anderen Bucket kopieren

Im folgenden Codebeispiel wird demonstriert, wie Sie ein S3-Objekt von einem Bucket in einen 
anderen kopieren.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
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# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter CopyObject in der AWS CLI -Befehlsreferenz.

Erstellen eines -Buckets

Das folgende Codebeispiel zeigen, wie Sie einen S3 Bucket erstellen.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
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#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
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    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter CreateBucket in der AWS CLI -Befehlsreferenz.

Einen leeren Bucket löschen

Im folgenden Codebeispiel wird demonstriert, wie Sie einen leeren S3 Bucket löschen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter DeleteBucket in der AWS CLI -Befehlsreferenz.

Ein Objekt löschen

Im folgenden Codebeispiel wird demonstriert, wie Sie ein S3-Objekt löschen.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_item_in_bucket
#
# This function deletes the specified file from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - The key (file name) in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_item_in_bucket() { 
  local bucket_name=$1 
  local key=$2 
  local response 

  response=$(aws s3api delete-object \ 
    --bucket "$bucket_name" \ 
    --key "$key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
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    return 1 
  fi
}

• API-Details finden Sie unter DeleteObject in der AWS CLI -Befehlsreferenz.

Mehrere Objekte löschen

Im folgenden Codebeispiel wird demonstriert, wie Sie mehrere Objekte aus einem S3 Bucket löschen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
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  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter DeleteObjects in der AWS CLI -Befehlsreferenz.

Das Vorhandensein eines Buckets bestimmen

Das folgende Codebeispiel zeigt, wie Sie das Vorhandensein eines S3 Buckets ermitteln.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function bucket_exists
#
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# This function checks to see if the specified bucket already exists.
#
# Parameters:
#       $1 - The name of the bucket to check.
#
# Returns:
#       0 - If the bucket already exists.
#       1 - If the bucket doesn't exist.
###############################################################################
function bucket_exists() { 
  local bucket_name 
  bucket_name=$1 

  # Check whether the bucket already exists. 
  # We suppress all output - we're interested only in the return code. 

  if aws s3api head-bucket \ 
    --bucket "$bucket_name" \ 
    >/dev/null 2>&1; then 
    return 0 # 0 in Bash script means true. 
  else 
    return 1 # 1 in Bash script means false. 
  fi
}

• API-Details finden Sie unter HeadBucket in der AWS CLI -Befehlsreferenz.

Ein Objekt aus einem Bucket abrufen

Im folgenden Codebeispiel wird veranschaulicht, wie Sie Daten aus einem Objekt in einem S3 Bucket 
lesen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
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# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter GetObject in der AWS CLI -Befehlsreferenz.

Aktionen und Szenarien 519

https://docs.aws.amazon.com/goto/aws-cli/s3-2006-03-01/GetObject


AWS Command Line Interface Benutzerhandbuch für Version 2

Objekte in einem Bucket auflisten

Im folgenden Codebeispiel wird veranschaulicht, wie Sie Objekte in einem S3 Bucket auflisten.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
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    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter ListObjectsV2 in der AWS CLI -Befehlsreferenz.

Ein Objekt in einen Bucket hochladen

Im folgenden Codebeispiel wird veranschaulicht, wie Sie ein Objekt in einen S3 Bucket hochladen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
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# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie unter PutObject in der AWS CLI -Befehlsreferenz.

Szenarien

Erste Schritte mit Buckets und Objekten

Wie das aussehen kann, sehen Sie am nachfolgenden Beispielcode:

• Erstellen Sie einen Bucket und laden Sie eine Datei in ihn hoch.

• Laden Sie ein Objekt aus einem Bucket herunter.

• Kopieren Sie ein Objekt in einen Unterordner eines Buckets.

• Listen Sie die Objekte in einem Bucket auf.

• Löschen Sie die Bucket-Objekte und den Bucket.
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AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function s3_getting_started
#
# This function creates, copies, and deletes S3 buckets and objects.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function s3_getting_started() { 
  { 
    if [ "$BUCKET_OPERATIONS_SOURCED" != "True" ]; then 
      cd bucket-lifecycle-operations || exit 

      source ./bucket_operations.sh 
      cd .. 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the Amazon S3 getting started demo." 
  echo_repeat "*" 88 

  local bucket_name 
  bucket_name=$(generate_random_name "doc-example-bucket") 

  local region_code 
  region_code=$(aws configure get region) 

  if create_bucket -b "$bucket_name" -r "$region_code"; then 
    echo "Created demo bucket named $bucket_name" 
  else 
    errecho "The bucket failed to create. This demo will exit." 
    return 1 
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  fi 

  local file_name 
  while [ -z "$file_name" ]; do 
    echo -n "Enter a file you want to upload to your bucket: " 
    get_input 
    file_name=$get_input_result 

    if [ ! -f "$file_name" ]; then 
      echo "Could not find file $file_name. Are you sure it exists?" 
      file_name="" 
    fi 
  done 

  local key 
  key="$(basename "$file_name")" 

  local result=0 
  if copy_file_to_bucket "$bucket_name" "$file_name" "$key"; then 
    echo "Uploaded file $file_name into bucket $bucket_name with key $key." 
  else 
    result=1 
  fi 

  local destination_file 
  destination_file="$file_name.download" 
  if yes_no_input "Would you like to download $key to the file $destination_file? 
 (y/n) "; then 
    if download_object_from_bucket "$bucket_name" "$destination_file" "$key"; then 
      echo "Downloaded $key in the bucket $bucket_name to the file 
 $destination_file." 
    else 
      result=1 
    fi 
  fi 

  if yes_no_input "Would you like to copy $key a new object key in your bucket? (y/
n) "; then 
    local to_key 
    to_key="demo/$key" 
    if copy_item_in_bucket "$bucket_name" "$key" "$to_key"; then 
      echo "Copied $key in the bucket $bucket_name to the  $to_key." 
    else 
      result=1 
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    fi 
  fi 

  local bucket_items 
  bucket_items=$(list_items_in_bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    result=1 
  fi 

  echo "Your bucket contains the following items." 
  echo -e "Name\t\tSize" 
  echo "$bucket_items" 

  if yes_no_input "Delete the bucket, $bucket_name, as well as the objects in it? 
 (y/n) "; then 
    bucket_items=$(echo "$bucket_items" | cut -f 1) 

    if delete_items_in_bucket "$bucket_name" "$bucket_items"; then 
      echo "The following items were deleted from the bucket $bucket_name" 
      echo "$bucket_items" 
    else 
      result=1 
    fi 

    if delete_bucket "$bucket_name"; then 
      echo "Deleted the bucket $bucket_name" 
    else 
      result=1 
    fi 
  fi 

  return $result
}

Die in diesem Szenario verwendeten Amazon S3-Funktionen.

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
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# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
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  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
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#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 
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  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}
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###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 
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  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• API-Details finden Sie in den folgenden Themen der AWS CLI-Befehlsreferenz.

• CopyObject

• CreateBucket

• DeleteBucket

• DeleteObjects

• GetObject

• ListObjectsV2

• PutObject

AWS STS-Beispiele mit AWS CLI mit Bash-Skript

Die folgenden Codebeispiele zeigen, wie Sie Aktionen durchführen und gängige Szenarien 
implementieren, indem Sie die AWS Command Line Interface mit Bash-Skript mit AWS STS nutzen.

Aktionen sind Codeauszüge aus größeren Programmen und müssen im Kontext ausgeführt werden. 
Während Aktionen Ihnen zeigen, wie Sie einzelne Servicefunktionen aufrufen, können Sie Aktionen 
im Kontext der zugehörigen Szenarien und serviceübergreifenden Beispiele sehen.

Szenarien sind Codebeispiele, die Ihnen zeigen, wie Sie eine bestimmte Aufgabe ausführen können, 
indem Sie mehrere Funktionen innerhalb desselben Services aufrufen.

Jedes Beispiel enthält einen Link zu GitHub, wo Sie Anweisungen zum Einrichten und Ausführen des 
Codes im Kontext finden.

Themen

• Aktionen
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Aktionen

Übernehmen einer Rolle

Das folgende Codebeispiel veranschaulichen, wie Sie eine Rolle mit AWS STS übernehmen.

AWS CLI mit Bash-Skript

Note

Auf gibt es mehr GitHub. Sie sehen das vollständige Beispiel und erfahren, wie Sie das
AWS-Code-Beispiel-Repository einrichten und ausführen.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function sts_assume_role
#
# This function assumes a role in the AWS account and returns the temporary
#  credentials.
#
# Parameters:
#       -n role_session_name -- The name of the session.
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#       -r role_arn -- The ARN of the role to assume.
#
# Returns:
#       [access_key_id, secret_access_key, session_token]
#     And:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function sts_assume_role() { 
  local role_session_name role_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function sts_assume_role" 
    echo "Assumes a role in the AWS account and returns the temporary credentials:" 
    echo "  -n role_session_name -- The name of the session." 
    echo "  -r role_arn -- The ARN of the role to assume." 
    echo "" 
  } 

  while getopts n:r:h option; do 
    case "${option}" in 
      n) role_session_name=${OPTARG} ;; 
      r) role_arn=${OPTARG} ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        ech o"Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  response=$(aws sts assume-role \ 
    --role-session-name "$role_session_name" \ 
    --role-arn "$role_arn" \ 
    --output text \ 
    --query "Credentials.[AccessKeyId, SecretAccessKey, SessionToken]") 

  local error_code=${?} 

Aktionen und Szenarien 534



AWS Command Line Interface Benutzerhandbuch für Version 2

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API-Details finden Sie unter AssumeRole in der AWS CLI -Befehlsreferenz.
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Sicherheit in der AWS Command Line Interface

Die Sicherheit in der Cloud hat für AWS höchste Priorität. Als AWS-Kunde profitieren Sie von einer 
Rechenzentrums- und Netzwerkarchitektur, die zur Erfüllung der Anforderungen von Organisationen 
entwickelt wurden, für die Sicherheit eine kritische Bedeutung hat.

Sicherheit ist eine übergreifende Verantwortlichkeit zwischen AWS und Ihnen. Das Modell der 
geteilten Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud.

• Sicherheit der Cloud selbst – AWS ist dafür verantwortlich, die Infrastruktur zu schützen, mit der 
AWS-Services in der AWS Cloud ausgeführt werden. AWS stellt Ihnen außerdem Services bereit, 
die Sie sicher nutzen können. Auditoren von Drittanbietern testen und überprüfen die Effektivität 
unserer Sicherheitsmaßnahmen im Rahmen der AWS-Compliance-Programme regelmäßig.
Informationen zu den Compliance-Programmen, die für AWS Command Line Interface gelten, 
finden Sie unter Im Rahmen des Compliance-Programms zugelassene AWS-Services.

• Sicherheit in der Cloud – Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den 
Sie verwenden. Sie sind auch für andere Faktoren verantwortlich, etwa für die Vertraulichkeit Ihrer 
Daten, für die Anforderungen Ihres Unternehmens und für die geltenden Gesetze und Vorschriften.

In dieser Dokumentation wird erläutert, wie das Modell der übergreifenden Verantwortlichkeit bei 
der Verwendung von AWS Command Line Interface (AWS CLI) zum Tragen kommt. Die folgenden 
Themen zeigen Ihnen, wie Sie die AWS CLI zur Erfüllung Ihrer Sicherheits- und Compliance-Ziele 
konfigurieren können. Außerdem erfahren Sie, wie Sie die AWS CLI verwenden, um Ihre AWS-
Ressourcen zu überwachen und zu sichern.

Themen

• Datenschutz in der AWS CLI

• Identitäts- und Zugriffsverwaltung

• Compliance-Validierung für dieses Produkt oder diesen Service von AWS

• Ausfallsicherheit für dieses Produkt oder diesen Service von AWS

• Infrastruktursicherheit für dieses Produkt oder diesen Service von AWS

• Erzwingen einer Mindestversion von TLS
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Datenschutz in der AWS CLI

Das Modell der geteilten Verantwortung von AWS gilt für den Datenschutz in AWS Command Line 
Interface. Wie in diesem Modell beschrieben, ist AWS verantwortlich für den Schutz der globalen 
Infrastruktur, in der die gesamte AWS Cloud ausgeführt wird. Sie sind dafür verantwortlich, die 
Kontrolle über Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch für die 
Sicherheitskonfiguration und die Verwaltungsaufgaben für die von Ihnen verwendeten AWS-Services 
verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Häufig gestellte Fragen zum 
Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der 
geteilten Verantwortung und in der DSGVO im AWS-Sicherheitsblog.

Aus Datenschutzgründen empfehlen wir, AWS-Konto-Anmeldeinformationen zu schützen und 
einzelne Benutzer mit AWS IAM Identity Center oder AWS Identity and Access Management (IAM) 
einzurichten. So erhält jeder Benutzer nur die Berechtigungen, die zum Durchführen seiner Aufgaben 
erforderlich sind. Außerdem empfehlen wir, die Daten mit folgenden Methoden schützen:

• Verwenden Sie für jedes Konto die Multi-Faktor Authentifizierung (MFA).

• Verwenden Sie SSL/TLS für die Kommunikation mit AWS-Ressourcen. Wir benötigen TLS 1.2 und 
empfehlen TLS 1.3.

• Richten Sie die API und die Protokollierung von Benutzeraktivitäten mit AWS CloudTrail ein.

• Verwenden Sie AWS-Verschlüsselungslösungen zusammen mit allen 
Standardsicherheitskontrollen in AWS-Services.

• Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in 
Amazon S3 gespeicherte persönliche Daten zu erkennen und zu schützen.

• Wenn Sie für den Zugriff auf AWS über eine Befehlszeilenschnittstelle oder über eine 
API FIPS 140-2-validierte kryptografische Module benötigen, verwenden Sie einen FIPS-Endpunkt. 
Weitere Informationen über verfügbare FIPS-Endpunkte finden Sie unter Federal Information 
Processing Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen 
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie unter 
Verwendung der Konsole, der API, AWS CLI oder AWS SDKs mit AWS CLI oder anderen AWS-
Services arbeiten. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die für Namen verwendet 
werden, können für Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie eine URL 
für einen externen Server bereitstellen, empfehlen wir dringend, keine Anmeldeinformationen zur 
Validierung Ihrer Anforderung an den betreffenden Server in die URL einzuschließen.

Datenschutz 537

https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/


AWS Command Line Interface Benutzerhandbuch für Version 2

Datenverschlüsselung

Ein wesentliches Merkmal eines sicheren Service ist, dass Informationen verschlüsselt werden, wenn 
sie nicht aktiv verwendet werden.

Verschlüsselung im Ruhezustand

Die AWS CLI speichert selbst keine Kundendaten außer den Anmeldeinformationen, die sie für die 
Interaktion mit den AWS-Services im Namen des Benutzers benötigt.

Wenn Sie die AWS CLI verwenden, um einen AWS-Service aufzurufen, der Kundendaten 
zur Speicherung an Ihren lokalen Computer übermittelt, finden Sie im Kapitel „Security & 
Compliance“ (Sicherheit und Compliance) im Benutzerhandbuch dieses Service Informationen 
darüber, wie diese Daten gespeichert, geschützt und verschlüsselt werden.

Verschlüsselung während der Übertragung

Standardmäßig werden alle Daten, die von dem Client-Computer mit den Service-Endpunkten AWS 
CLI und AWS übertragen werden, verschlüsselt, indem alles über eine HTTPS/TLS-Verbindung 
gesendet wird.

Sie müssen nichts tun, um die Verwendung von HTTPS/TLS zu aktivieren. Sie ist immer aktiviert, 
es sei denn, Sie deaktivieren sie explizit für einen einzelnen Befehl mithilfe der --no-verify-ssl-
Befehlszeilenoption.

Identitäts- und Zugriffsverwaltung

AWS Identity and Access Management (IAM) ist ein AWS-Service, mit dem Administratoren den 
Zugriff auf AWS-Ressourcen sicher steuern können. IAM-Administratoren steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzt) ist, um AWS Ressourcen zu nutzen. IAM ist ein 
AWS-Service, den Sie ohne zusätzliche Kosten verwenden können.

Themen

• Zielgruppe

• Authentifizierung mit Identitäten

• Verwalten des Zugriffs mit Richtlinien

• Funktionsweise von AWS-Services mit IAM

• Fehlerbehebung für AWS-Identität und -Zugriff
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Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, unterscheidet sich je nach Ihrer 
Arbeit in AWS.

Servicebenutzer – wenn Sie AWS-Services zur Erledigung Ihrer Arbeit verwenden, stellt Ihnen 
Ihr Administrator die erforderlichen Anmeldeinformationen und Berechtigungen bereit. Wenn Sie 
für Ihre Arbeit weitere AWS-Funktionen ausführen, benötigen Sie möglicherweise zusätzliche 
Berechtigungen. Wenn Sie die Funktionsweise der Zugriffskontrolle nachvollziehen, wissen Sie 
bereits, welche Berechtigungen Sie von Ihrem Administrator anfordern müssen. Wenn Sie nicht in der 
Lage sind, auf eine Funktion in AWS zuzugreifen, können Sie in Fehlerbehebung für AWS-Identität 
und -Zugriff oder im Benutzerhandbuch des von Ihnen verwendeten AWS-Service Informationen 
finden.

Service-Administrator: Wenn Sie in Ihrem Unternehmen für AWS-Ressourcen verantwortlich sind, 
haben Sie wahrscheinlich vollständigen Zugriff auf AWS. Es ist Ihre Aufgabe, zu bestimmen, auf 
welche AWS-Funktionen und Ressourcen Ihre Service-Benutzer zugreifen sollen. Sie müssen dann 
Anträge an Ihren IAM-Administrator stellen, um die Berechtigungen Ihrer Servicenutzer zu ändern. 
Lesen Sie die Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen. Im 
Benutzerhandbuch des von Ihnen verwendeten AWS-Service können Sie mehr darüber erfahren, wie 
Ihr Unternehmen IAM AWS mit verwenden kann.

IAM-Administrator: Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu 
kennen, wie Sie Richtlinien zur Verwaltung des Zugriffs auf AWS verfassen können. Beispiele 
für identitätsbasierte AWS-Richtlinien, die Sie in IAM verwenden können, finden Sie im 
Benutzerhandbuch des von Ihnen verwendeten AWS-Service.

Authentifizierung mit Identitäten

Authentifizierung ist die Art, wie Sie sich mit Ihren Anmeldeinformationen bei AWS anmelden. Die
Authentifizierung (Anmeldung bei AWS) muss als Root-Benutzer des AWS-Kontos, als IAM-Benutzer 
oder durch Übernahme einer IAM-Rolle erfolgen.

Sie können sich bei AWS als Verbundidentität mit Anmeldeinformationen anmelden, die über eine 
Identitätsquelle bereitgestellt werden. Benutzer von AWS IAM Identity Center (IAM Identity Center), 
die Single-Sign-on-Authentifizierung Ihres Unternehmens und Anmeldeinformationen für Google oder 
Facebook sind Beispiele für Verbundidentitäten. Wenn Sie sich als Verbundidentität anmelden, hat 
der Administrator vorher mithilfe von IAM-Rollen einen Identitätsverbund eingerichtet. Wenn Sie auf 
AWS mithilfe des Verbunds zugreifen, übernehmen Sie indirekt eine Rolle.
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Je nachdem, welcher Benutzertyp Sie sind, können Sie sich bei der AWS Management Console oder 
beim AWS-Zugriffsportal anmelden. Weitere Informationen zum Anmelden bei AWS finden Sie unter
So melden Sie sich bei Ihrem AWS-Konto an im Benutzerhandbuch von AWS-Anmeldung.

Bei programmgesteuertem Zugriff auf AWS bietet AWS ein Software Development Kit (SDK) und 
eine Command Line Interface (CLI, Befehlszeilenschnittstelle) zum kryptographischen Signieren 
Ihrer Anfragen mit Ihren Anmeldeinformationen. Wenn Sie keine AWS-Tools verwenden, müssen 
Sie Anforderungen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen 
Methode zum eigenen Signieren von Anforderungen finden Sie unter Signieren von AWS-API-
Anforderungen im IAM-Benutzerhandbuch.

Unabhängig von der verwendeten Authentifizierungsmethode müssen Sie möglicherweise 
zusätzliche Sicherheitsinformationen angeben. AWS empfiehlt beispielsweise die Verwendung 
von Multi-Faktor Authentifizierung (MFA), um die Sicherheit Ihres Kontos zu verbessern. Weitere 
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center-
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-
Benutzerhandbuch.

AWS-Konto-Root-Benutzer

Wenn Sie ein AWS-Konto neu erstellen, beginnen Sie mit einer Anmeldeidentität, die vollständigen 
Zugriff auf alle AWS-Services und Ressourcen des Kontos hat. Diese Identität wird als AWS-
Konto-Root-Benutzer bezeichnet. Für den Zugriff auf den Root-Benutzer müssen Sie sich mit der 
E-Mail-Adresse und dem Passwort anmelden, die zur Erstellung des Kontos verwendet wurden. 
Wir raten ausdrücklich davon ab, den Root-Benutzer für Alltagsaufgaben zu verwenden. Schützen 
Sie Ihre Root-Benutzer-Anmeldeinformationen und verwenden Sie diese, um die Aufgaben 
auszuführen, die nur der Root-Benutzer ausführen kann. Eine vollständige Liste der Aufgaben, für 
die Sie sich als Root-Benutzer anmelden müssen, finden Sie unter Aufgaben, die Root-Benutzer-
Anmeldeinformationen erfordern im IAM-Benutzerhandbuch.

Verbundidentität

Als bewährte Methode empfiehlt es sich, menschliche Benutzer, einschließlich Benutzer, die 
Administratorzugriff benötigen, aufzufordern, den Verbund mit einem Identitätsanbieter zu 
verwenden, um auf AWS-Services mit temporären Anmeldeinformationen zuzugreifen.

Eine Verbundidentität ist ein Benutzer aus dem Benutzerverzeichnis Ihres Unternehmens, ein Web 
Identity Provider, AWS Directory Service, das Identity-Center-Verzeichnis oder jeder Benutzer, der 
mit Anmeldeinformationen, die über eine Identitätsquelle bereitgestellt werden, auf AWS-Services 
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zugreift. Wenn Verbundidentitäten auf AWS-Konten zugreifen, übernehmen sie Rollen und die Rollen 
stellen temporäre Anmeldeinformationen bereit.

Für die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden. 
Sie können Benutzer und Gruppen im IAM Identity Center erstellen oder Sie können eine Verbindung 
mit einer Gruppe von Benutzern und Gruppen in Ihrer eigenen Identitätsquelle herstellen und 
synchronisieren, um sie in allen AWS-Konten und Anwendungen zu verwenden. Informationen zu 
IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center-
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identität in Ihrem AWS-Konto mit bestimmten Berechtigungen 
für eine einzelne Person oder eine einzelne Anwendung. Wenn möglich, empfehlen wir, 
temporäre Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die 
langfristige Anmeldeinformationen wie Passwörter und Zugriffsschlüssel haben. Bei speziellen 
Anwendungsfällen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen 
wir jedoch, die Zugriffsschlüssel zu rotieren. Weitere Informationen finden Sie unter Regelmäßiges 
Rotieren von Zugriffsschlüsseln für Anwendungsfälle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identität, die eine Sammlung von IAM-Benutzern angibt. Sie können sich 
nicht als Gruppe anmelden. Mithilfe von Gruppen können Sie Berechtigungen für mehrere Benutzer 
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche 
Benutzer gibt. Sie könnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen 
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung 
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie benötigen. 
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporäre Anmeldeinformationen 
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identität in Ihrem AWS-Konto mit spezifischen Berechtigungen. Sie ist 
einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten Person verknüpft. Sie können 
vorübergehend eine IAM-Rolle in der AWS Management Console übernehmen, indem Sie Rollen 
wechseln. Sie können eine Rolle annehmen, indem Sie eine AWS CLI oder AWS-API-Operation 
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aufrufen oder eine benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden für die 
Verwendung von Rollen finden Sie unter Verwenden von IAM-Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporären Anmeldeinformationen sind in folgenden Situationen hilfreich:

• Verbundbenutzerzugriff: Um einer Verbundidentität Berechtigungen zuzuweisen, erstellen Sie eine 
Rolle und definieren Berechtigungen für die Rolle. Wird eine Verbundidentität authentifiziert, so 
wird die Identität der Rolle zugeordnet und erhält die von der Rolle definierten Berechtigungen. 
Informationen zu Rollen für den Verbund finden Sie unter Erstellen von Rollen für externe 
Identitätsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden, 
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern möchten, worauf Ihre Identitäten 
nach der Authentifizierung zugreifen können, korreliert IAM Identity Center den Berechtigungssatz 
mit einer Rolle in IAM. Informationen zu Berechtigungssätzen finden Sie unter  Berechtigungssätze
im AWS IAM Identity Center-Benutzerhandbuch.

• Temporäre IAM-Benutzerberechtigungen: Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle 
übernehmen, um vorübergehend andere Berechtigungen für eine bestimmte Aufgabe zu erhalten.

• Kontoübergreifender Zugriff – Sie können eine IAM-Rolle verwenden, um einem 
vertrauenswürdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto 
zu ermöglichen. Rollen stellen die primäre Möglichkeit dar, um kontoübergreifendem Zugriff zu 
gewähren. In einigen AWS-Services können Sie jedoch eine Richtlinie direkt an eine Ressource 
anfügen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden 
zwischen Rollen und ressourcenbasierten Richtlinien für den kontoübergreifenden Zugriff 
finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im IAM-
Benutzerhandbuch.

• Serviceübergreifender Zugriff: Einige AWS-Services verwenden Features in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tätigen, führt dieser Service 
häufig Anwendungen in Amazon EC2 aus oder speichert Objekte in Amazon S3. Ein Dienst kann 
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer 
serviceverknüpften Rolle tun.

• Forward access sessions (FAS) – Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle zum 
Ausführen von Aktionen in AWS verwenden, gelten Sie als Prinzipal. Bei einigen Services könnte 
es Aktionen geben, die dann eine andere Aktion in einem anderen Service auslösen. FAS 
verwendet die Berechtigungen des Prinzipals, der einen AWS-Service aufruft, in Kombination 
mit der Anforderung an den AWS-Service, Anforderungen an nachgelagerte Services zu 
stellen. FAS-Anfragen werden nur dann gestellt, wenn ein Service eine Anfrage erhält, die eine 
Interaktion mit anderen AWS-Services oder -Ressourcen erfordert. In diesem Fall müssen Sie 
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über Berechtigungen zum Ausführen beider Aktionen verfügen. Einzelheiten zu den Richtlinien 
für FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

• Servicerolle: Eine Servicerolle ist eine IAM-Rolle, die ein Service übernimmt, um Aktionen in 
Ihrem Namen auszuführen. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM 
erstellen, ändern und löschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum 
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

• Serviceverknüpfte Rolle: Eine serviceverknüpfte Rolle ist ein Typ von Servicerolle, die mit einem 
AWS-Service verknüpft ist. Der Service kann die Rolle übernehmen, um eine Aktion in Ihrem 
Namen auszuführen. Serviceverknüpfte Rollen werden in Ihrem AWS-Konto angezeigt und 
gehören zum Service. Ein IAM-Administrator kann die Berechtigungen für serviceverbundene 
Rollen anzeigen, aber nicht bearbeiten.

• Anwendungen in Amazon EC2 – Sie können eine IAM-Rolle verwenden, um temporäre 
Anmeldeinformationen für Anwendungen zu verwalten, die auf einer EC2-Instance ausgeführt 
werden und – AWS CLIoder AWS-API-Anforderungen durchführen. Das ist eher zu empfehlen, 
als Zugriffsschlüssel innerhalb der EC2-Instance zu speichern. Erstellen Sie ein Instance-Profil, 
das an die Instance angefügt ist, um eine AWS-Rolle einer EC2-Instance zuzuweisen und die 
Rolle für sämtliche Anwendungen der Instance bereitzustellen. Ein Instance-Profil enthält die 
Rolle und ermöglicht, dass Programme, die in der EC2-Instance ausgeführt werden, temporäre 
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-
Rolle zum Erteilen von Berechtigungen für Anwendungen, die auf Amazon EC2-Instances 
ausgeführt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Für die Zugriffssteuerung in AWS erstellen Sie Richtlinien und weisen diese den AWS-Identitäten 
oder -Ressourcen zu. Eine Richtlinie ist ein Objekt in AWS, das, wenn es einer Identität oder 
Ressource zugeordnet wird, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn 
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anforderung stellt. Berechtigungen 
in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten 
Richtlinien werden in AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und 
Inhalten von JSON-Richtliniendokumenten finden Sie unter Übersicht über JSON-Richtlinien im IAM-
Benutzerhandbuch.
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Administratoren können mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was 
berechtigt ist. Das bedeutet, welcher Prinzipal kann Aktionen für welche Ressourcen und unter 
welchen Bedingungen ausführen.

Standardmäßig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator 
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen für die Ressourcen 
auszuführen, die sie benötigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen 
hinzufügen, und Benutzer können die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen für eine Aktion unabhängig von der Methode, die Sie zur 
Ausführung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen für die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Benutzerinformationen über die 
AWS Management Console, die AWS CLI oder die AWS -API abrufen.

Identitätsbasierte Richtlinien

Identitätsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identität 
anfügen können, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern, 
welche Aktionen die Benutzer und Rollen für welche Ressourcen und unter welchen Bedingungen 
ausführen können. Informationen zum Erstellen identitätsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitätsbasierte Richtlinien können weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne 
Gruppe oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenständige Richtlinien, 
die Sie mehreren Benutzern, Gruppen und Rollen in Ihrem AWS-Konto anfügen können. 
Verwaltete Richtlinien umfassen von AWS verwaltete und von Kunden verwaltete Richtlinien. 
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie 
wählen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource 
anfügen. Beispiele für ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und 
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstützen, können 
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. 
Für die Ressource, an welche die Richtlinie angehängt ist, legt die Richtlinie fest, welche Aktionen ein 
bestimmter Prinzipal unter welchen Bedingungen für diese Ressource ausführen kann. Sie müssen 
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in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale können Konten, Benutzer, 
Rollen, Verbundbenutzer oder AWS-Services umfassen.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie können verwaltete 
AWS-Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLs)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen) 
auf eine Ressource zugreifen können. ACLs sind ähnlich wie ressourcenbasierte Richtlinien, 
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3, AWS WAF und Amazon VPC sind Beispiele für Dienste, die ACLs unterstützen. Weitere 
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) – Übersicht (Access Control List) 
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.

Weitere Richtlinientypen

AWS unterstützt zusätzliche, weniger häufig verwendete Richtlinientypen. Diese Richtlinientypen 
können die maximalen Berechtigungen festlegen, die Ihnen von den häufiger verwendeten 
Richtlinientypen erteilt werden können.

• Berechtigungsgrenzen:Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie die 
maximalen Berechtigungen festlegen können, die eine identitätsbasierte Richtlinie einer IAM-
Entität (IAM-Benutzer oder -Rolle) erteilen kann. Sie können eine Berechtigungsgrenze für 
eine Entität festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der 
identitätsbasierten Richtlinien einer Entität und ihrer Berechtigungsgrenzen. Ressourcenbasierte 
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch 
Berechtigungsgrenzen eingeschränkt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien 
setzt eine Zugriffserlaubnis außer Kraft. Weitere Informationen über Berechtigungsgrenzen finden 
Sie unter Berechtigungsgrenzen für IAM-Entitäten im IAM-Benutzerhandbuch.

• Service-Kontrollrichtlinien (SCPs) – SCPs sind JSON-Richtlinien, die die maximalen 
Berechtigungen für eine Organisation oder Organisationseinheit (OE) in AWS Organizations 
angeben. AWS Organizations ist ein Dienst für die Gruppierung und zentrale Verwaltung mehrerer 
AWS-Konten Ihres Unternehmens. Wenn Sie innerhalb einer Organisation alle Features aktivieren, 
können Sie Service-Kontrollrichtlinien (SCPs) auf alle oder einzelne Ihrer Konten anwenden. SCPs 
schränken Berechtigungen für Entitäten in Mitgliedskonten einschließlich des jeweiligen Root-
Benutzer des AWS-Kontos ein. Weitere Informationen zu Organizations und SCPs finden Sie unter
Funktionsweise von SCPs im AWS Organizations-Benutzerhandbuch.
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• Sitzungsrichtlinien:Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter 
übergeben, wenn Sie eine temporäre Sitzung für eine Rolle oder einen verbundenen 
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine 
Schnittmenge der auf der Identität des Benutzers oder der Rolle basierenden Richtlinien und 
der Sitzungsrichtlinien. Berechtigungen können auch aus einer ressourcenbasierten Richtlinie 
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis 
außer Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden können, sind die 
entsprechenden Berechtigungen komplizierter. Informationen dazu, wie AWS die Zulässigkeit einer 
Anforderung ermittelt, wenn mehrere Richtlinientypen beteiligt sind, finden Sie unter Logik für die 
Richtlinienauswertung im IAM-Benutzerhandbuch.

Funktionsweise von AWS-Services mit IAM

Einen Überblick über das Zusammenwirken von AWS-Services mit den meisten IAM-Funktionen 
finden Sie unter AWS-Services, die mit IAM funktionieren im IAM-Benutzerhandbuch.

Wenn Sie erfahren möchten, einen bestimmten AWS-Service mit IAM verwendet wird, finden Sie im 
Abschnitt zur Sicherheit im Benutzerhandbuch des entsprechenden Service weitere Informationen.

Fehlerbehebung für AWS-Identität und -Zugriff

Verwenden Sie die folgenden Informationen, um häufige Probleme zu diagnostizieren und zu 
beheben, die beim Arbeiten mit AWS und IAM auftreten könnten.

Themen

• Ich bin nicht autorisiert, eine Aktion in AWS auszuführen.

• Ich bin nicht autorisiert, iam durchzuführen:PassRole

• Ich möchte Personen außerhalb meines AWS-Konto Zugriff auf meine AWS-Ressourcen gewähren

Ich bin nicht autorisiert, eine Aktion in AWS auszuführen.

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchführung einer Aktion berechtigt sind, 
müssen Ihre Richtlinien aktualisiert werden, damit Sie die Aktion durchführen können.
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Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, über die 
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht über
awes:GetWidget-Berechtigungen verfügt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie für den Benutzer mateojackson aktualisiert werden, damit er mit 
der awes:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenden Sie sich an Ihren AWS-Administrator, falls Sie weitere Unterstützung benötigen. Ihr 
Administrator hat Ihnen Ihre Anmeldeinformationen zur Verfügung gestellt.

Ich bin nicht autorisiert, iam durchzuführen:PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchführen der iam:PassRole-Aktion 
autorisiert sind, müssen Ihre Richtlinien aktualisiert werden, um eine Rolle an AWS übergeben zu 
können.

Einige AWS-Services erlauben die Übergabe einer vorhandenen Rolle an diesen Dienst, sodass 
keine neue Servicerolle oder serviceverknüpfte Rolle erstellt werden muss. Hierzu benötigen Sie 
Berechtigungen für die Übergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht, 
die Konsole zu verwenden, um eine Aktion in AWS auszuführen. Die Aktion erfordert jedoch, dass 
der Service über Berechtigungen verfügt, die durch eine Servicerolle gewährt werden. Mary besitzt 
keine Berechtigungen für die Übergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

In diesem Fall müssen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausführen zu können.

Wenden Sie sich an Ihren AWS-Administrator, falls Sie weitere Unterstützung benötigen. Ihr 
Administrator hat Ihnen Ihre Anmeldeinformationen zur Verfügung gestellt.
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Ich möchte Personen außerhalb meines AWS-Konto Zugriff auf meine AWS-
Ressourcen gewähren

Sie können eine Rolle erstellen, die Benutzer in anderen Konten oder Personen außerhalb Ihrer 
Organisation für den Zugriff auf Ihre Ressourcen verwenden können. Sie können festlegen, wem 
die Übernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien 
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, können Sie diese Richtlinien 
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewähren.

Weitere Informationen dazu finden Sie hier:

• Informationen dazu, ob AWS diese Funktionen unterstützt, finden Sie unter Funktionsweise von 
AWS-Services mit IAM.

• Informationen zum Gewähren des Zugriffs auf Ihre Ressourcen für alle Ihre AWS-Konten finden Sie 
unter Gewähren des Zugriffs für einen IAM-Benutzer in einem anderen Ihrer AWS-Konto im IAM-
Benutzerhandbuch.

• Informationen dazu, wie Sie AWS-Konten-Drittanbieter Zugriff auf Ihre Ressourcen bereitstellen, 
finden Sie unter Gewähren des Zugriffs auf AWS-Konten von externen Benutzern im IAM-
Benutzerhandbuch.

• Informationen dazu, wie Sie über einen Identitätsverbund Zugriff gewähren, finden Sie 
unter Gewähren von Zugriff für extern authentifizierte Benutzer (Identitätsverbund) im IAM-
Benutzerhandbuch.

• Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten 
Richtlinien für den kontoübergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen 
von ressourcenbasierten Richtlinien im IAM-Benutzerhandbuch.

Compliance-Validierung für dieses Produkt oder diesen Service von 
AWS

Informationen darüber, ob ein AWS-Service in den Geltungsbereich bestimmter Compliance-
Programme fällt, finden Sie unter AWS-Services in Geltungsbereich nach Compliance-Programm. 
Wählen Sie das Compliance-Programm, das Sie interessiert. Allgemeine Informationen finden Sie 
unter AWS-Compliance-Programme.

Sie können Auditberichte von Drittanbietern unter AWS Artifact herunterladen. Weitere Informationen 
finden Sie unter Berichte herunterladen in AWS Artifact.
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Ihre Compliance-Verantwortung bei der Verwendung von AWS-Services ist von der Sensibilität Ihrer 
Daten, den Compliance-Zielen Ihres Unternehmens und den geltenden Gesetzen und Vorschriften 
abhängig. AWS stellt die folgenden Ressourcen zur Unterstützung der Compliance bereit:

• Kurzanleitungen für Sicherheit und Compliance: In diesen Bereitstellungsleitfäden werden 
Überlegungen zur Architektur erörtert und Schritte zum Bereitstellen von Basisumgebungen auf 
AWS zur Verfügung gestellt, die auf Sicherheit und Compliance ausgerichtet sind.

• Erstellung einer Architektur mit HIPAA-konformer Sicherheit und Compliance in Amazon Web 
Services – In diesem Whitepaper wird beschrieben, wie Unternehmen mithilfe von AWS HIPAA-
berechtigte Anwendungen erstellen können.

Note

Nicht alle AWS-Services sind HIPAA-berechtigt. Weitere Informationen finden Sie in der
Referenz für HIPAA-berechtigte Services.

• AWS-Compliance-Ressourcen – Diese Arbeitsbücher und Leitfäden könnten für Ihre Branche und 
Ihren Standort relevant sein.

• AWS-Compliance-Leitfäden für Kunden: Verstehen Sie das Modell der geteilten Verantwortung aus 
dem Blickwinkel der Einhaltung von Vorschriften. In den Leitfäden werden die bewährten Methoden 
zum Schutz von AWS-Services zusammengefasst und die Leitlinien den Sicherheitskontrollen in 
verschiedenen Frameworks (einschließlich des National Institute of Standards and Technology 
(NIST), des Payment Card Industry Security Standards Council (PCI) und der International 
Organization for Standardization (ISO)) zugeordnet.

• Auswertung von Ressourcen mit Regeln im AWS ConfigEntwicklerhandbuch – Der AWS 
Config-Service bewertet, wie gut Ihre Ressourcenkonfigurationen mit internen Praktiken, 
Branchenrichtlinien und Vorschriften übereinstimmen.

• AWS Security Hub: Dieser AWS-Service bietet einen umfassenden Überblick über Ihren 
Sicherheitsstatus innerhalb von AWS. Security Hub verwendet Sicherheitskontrollen, um Ihre AWS-
Ressourcen zu bewerten und Ihre Einhaltung von Sicherheitsstandards und bewährten Methoden 
zu überprüfen. Eine Liste der unterstützten Services und Kontrollen finden Sie in der Security-Hub-
Steuerungsreferenz.

• AWS Audit Manager: Dieser AWS-Service hilft Ihnen, Ihre AWS-Nutzung kontinuierlich zu 
überprüfen, um den Umgang mit Risiken und die Compliance von Branchenstandards zu 
vereinfachen.
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Dieses Produkt oder dieser Service von AWS folgt dem Modell der übergreifenden Verantwortlichkeit
über die von ihm unterstützten spezifischen Services von Amazon Web Services (AWS). 
Informationen zur Servicesicherheit von AWS finden Sie auf der Seite Sicherheitsdokumentation zu 
AWS-Services und AWS-Services, die sich im Rahmen der AWS-Compliance-Bemühungen nach 
Compliance-Programm befinden.

Ausfallsicherheit für dieses Produkt oder diesen Service von AWS

Im Zentrum der globalen AWS-Infrastruktur stehen die AWS-Regionen und -Availability Zones.

AWS-Regionen stellen mehrere physisch getrennte und isolierte Availability Zones bereit, die über 
hoch redundante Netzwerke mit niedriger Latenz und hohen Durchsätzen verbunden sind.

Mithilfe von Availability Zones können Sie Anwendungen und Datenbanken erstellen und ausführen, 
die automatisch Failover zwischen Zonen ausführen, ohne dass es zu Unterbrechungen kommt. 
Availability Zones sind besser verfügbar, fehlertoleranter und skalierbarer als herkömmliche 
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen über AWS-Regionen und -Availability Zones finden Sie unter AWS Globale 
Infrastruktur.

Dieses Produkt oder dieser Service von AWS folgt dem Modell der übergreifenden Verantwortlichkeit
über die von ihm unterstützten spezifischen Services von Amazon Web Services (AWS). 
Informationen zur Servicesicherheit von AWS finden Sie auf der Seite Sicherheitsdokumentation zu 
AWS-Services und AWS-Services, die sich im Rahmen der AWS-Compliance-Bemühungen nach 
Compliance-Programm befinden.

Infrastruktursicherheit für dieses Produkt oder diesen Service von 
AWS

Das Produkt oder der Service von AWS nutzt verwaltete Dienste und ist daher durch die globale 
Netzwerksicherheit von AWS geschützt. Informationen zu AWS-Sicherheitsservices und wie AWS 
die Infrastruktur schützt, finden Sie unter AWS-Cloud-Sicherheit. Informationen zum Entwerfen Ihrer 
AWS-Umgebung anhand der bewährten Methoden für die Infrastruktursicherheit finden Sie unter
Infrastrukturschutz im Security Pillar AWS Well‐Architected Framework.

Sie verwenden von AWS veröffentlichte API-Aufrufe, um über das Netzwerk auf dieses AWS-Produkt 
oder diesen Service zuzugreifen. Kunden müssen Folgendes unterstützen:
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• Transport Layer Security (TLS). Wir benötigen TLS 1.2 und empfehlen TLS 1.3.

• Verschlüsselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman) 
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7 
und höher unterstützen diese Modi.

Außerdem müssen Anforderungen mit einer Zugriffsschlüssel-ID und einem geheimen 
Zugriffsschlüssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ können Sie mit AWS 
Security Token Service (AWS STS) temporäre Sicherheitsanmeldeinformationen erstellen, um die 
Anforderungen zu signieren.

Dieses Produkt oder dieser Service von AWS folgt dem Modell der übergreifenden Verantwortlichkeit
über die von ihm unterstützten spezifischen Services von Amazon Web Services (AWS). 
Informationen zur Servicesicherheit von AWS finden Sie auf der Seite Sicherheitsdokumentation zu 
AWS-Services und AWS-Services, die sich im Rahmen der AWS-Compliance-Bemühungen nach 
Compliance-Programm befinden.

Erzwingen einer Mindestversion von TLS

Um die Sicherheit bei der Kommunikation mit AWS-Services zusätzlich zu erhöhen, sollten Sie TLS 
1.2 oder höher verwenden. Wenn Sie die AWS CLI verwenden, wird Python zum Festlegen der TLS-
Version verwendet.

AWS CLI Version 2 verwendet ein internes Python-Skript, das so kompiliert ist, dass es mindestens 
TLS 1.2 verwendet, wenn der Service, mit dem es kommuniziert, dies unterstützt. Solange 
Sie Version 2 der AWS CLI verwenden, sind keine weiteren Schritte erforderlich, um diese 
Mindestanforderung zu erzwingen.
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Beheben von Fehlern in der AWS CLI

In diesem Abschnitt werden häufige Fehler sowie Maßnahmen beschrieben, mit denen sich 
die Probleme beheben lassen. Wir empfehlen, zunächst die Maßnahmen der allgemeinen 
Problembehebung zu befolgen.

Inhalt

• Allgemeine Fehlerbehebung, die Sie zuerst versuchen sollten

• Überprüfen der Formatierung Ihrer AWS CLI-Befehle

• Sicherstellen, dass Sie eine aktuelle Version der AWS CLI ausführen

• Verwenden der Option --debug

• Aktivieren und überprüfen Sie die Protokolle des AWS CLI-Befehlsverlaufs

• Bestätigen, dass die AWS CLI konfiguriert ist

• Fehler aufgrund eines nicht gefundenen Befehls

• Der Befehl „aws --version“ gibt eine andere als die installierte Version zurück

• Der Befehl „aws --version“ gibt nach der Deinstallation der AWS CLI eine Version zurück

• Die AWS CLI hat einen Befehl mit einem unvollständigen Parameternamen verarbeitet.

• Fehler aufgrund einer Zugriffsverweigerung

• Ungültige Anmeldeinformationen und Schlüsselfehler

• Fehler aufgrund einer nicht übereinstimmenden Signatur

• Fehler im Zusammenhang mit SSL-Zertifikaten

• Ungültige JSON – Fehler

• Weitere Ressourcen

Allgemeine Fehlerbehebung, die Sie zuerst versuchen sollten

Wenn bei der Verwendung der AWS CLI ein Fehler oder Problem auftritt, empfehlen wir die 
folgenden allgemeinen Tipps zur Problembehebung.

Zurück zum Seitenanfang
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Überprüfen der Formatierung Ihrer AWS CLI-Befehle

Wenn Sie eine Fehlermeldung erhalten, dass ein Befehl nicht vorhanden ist oder dass ein Parameter 
(Parameter validation failed) nicht erkannt wird, der laut der Dokumentation verfügbar ist, ist 
der Befehl möglicherweise falsch formatiert. Wir empfehlen, Folgendes zu überprüfen:

• Überprüfen Sie Ihren Befehl auf Rechtschreib- und Formatierungsfehler.

• Vergewissern Sie sich, dass alle Anführungszeichen und Escapes für Ihr Terminal in Ihrem Befehl 
korrekt sind.

• Generieren Sie ein AWS CLI-Skeleton, um Ihre Befehlsstruktur zu bestätigen.

• Für JSON beachten Sie bitte die zusätzlichen Informationen zur Fehlerbehebung für JSON-Werte. 
Wenn Sie Probleme mit Ihrem Terminal haben, das JSON-Formatierungen verarbeitet, empfehlen 
wir, die Anführungszeichenregeln des Terminals zu überspringen, indem Sie Blobs verwenden, um 
JSON-Daten direkt an die AWS CLI weiterzuleiten.

Weitere Informationen dazu, wie ein spezifischer Befehl strukturiert werden soll, finden Sie im AWS 
CLIReferenzhandbuch zur Version 2.

Zurück zum Seitenanfang

Sicherstellen, dass Sie eine aktuelle Version der AWS CLI ausführen

Wenn Sie eine Fehlermeldung erhalten, dass ein Befehl nicht vorhanden ist oder dass ein Parameter 
nicht erkannt wird, der laut AWS CLIReferenzhandbuch zur Version 2 verfügbar ist, stellen Sie 
zunächst sicher, dass der Befehl korrekt formatiert ist. Wenn die Formatierung korrekt ist, empfehlen 
wir, ein Upgrade auf die neueste Version der AWS CLI vorzunehmen. Aktualisierte Versionen der 
AWS CLI werden fast jeden Werktag veröffentlicht. In diesen neuen Versionen der AWS CLI werden 
neue Services, Funktionen und Parameter von AWS eingeführt. Die einzige Möglichkeit, Zugriff auf 
diese neuen Services, Funktionen oder Parameter zu erhalten, besteht darin, ein Upgrade auf eine 
Version durchzuführen, die nach der erstmaligen Einführung dieses Elements veröffentlicht wurde.

Wie Sie Ihre Version der AWS CLI aktualisieren, hängt davon ab, wie Sie diese ursprünglich installiert 
haben (beschrieben in the section called “Installieren/Aktualisieren”).

Wenn Sie eines der gebündelten Installationsprogramme verwendet haben, sollten Sie die 
vorhandene Installation entfernen und die neueste Version für Ihr Betriebssystem herunterladen und 
installieren.
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Zurück zum Seitenanfang

Verwenden der Option --debug

Wenn die AWS CLI einen Fehler meldet, den Sie nicht sofort verstehen, oder unerwartete Ergebnisse 
ausgibt, können Sie weitere Informationen über den Fehler einholen, indem Sie den Befehl erneut mit 
der Option --debug ausführen. Mit dieser Option gibt die AWS CLI Informationen zu den einzelnen 
Schritten aus, die zur Verarbeitung des Befehls erforderlich sind. Anhand der Informationen in der 
Ausgabe können Sie ermitteln, an welcher Stelle der Fehler auftritt und wo er seinen Ursprung hat.

Sie können die Ausgabe an eine Textdatei senden, um sie später zu überprüfen oder an den AWS 
Support zu senden, wenn Sie dazu aufgefordert werden.

Wenn Sie die Option --debug einfügen, umfassen die Informationen u. a.:

• Suche nach Anmeldeinformationen

• Analysieren der bereitgestellten Parameter

• Erstellen der an AWS-Server gesendeten Anfrage

• Inhalt der an AWS gesendeten Anfrage

• Inhalt der unformatierten Antwort

• Die formatierte Ausgabe

Es folgt ein Beispiel für einen Befehl, der mit und ohne die Option --debug ausgeführt wird.

$ aws iam list-groups --profile MyTestProfile
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA0123456789EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

$ aws iam list-groups --profile MyTestProfile --debug
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2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.16.215 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205
2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - Arguments entered to 
 CLI: ['iam', 'list-groups', '--debug']
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function add_scalar_parsers at 0x7fdf173161e0>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function register_uri_param_handler at 0x7fdf17dec400>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function inject_assume_role_provider_cache at 
 0x7fdf17da9378>
2019-08-12 12:36:18,307 - MainThread - botocore.credentials - DEBUG - Skipping 
 environment variable credential check because profile name was explicitly set.
2019-08-12 12:36:18,307 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function attach_history_handler at 0x7fdf173ed9d8>
2019-08-12 12:36:18,308 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
service-2.json
2019-08-12 12:36:18,317 - MainThread - botocore.hooks - DEBUG - Event building-command-
table.iam: calling handler <function add_waiters at 0x7fdf1731a840>
2019-08-12 12:36:18,320 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
waiters-2.json
2019-08-12 12:36:18,321 - MainThread - awscli.clidriver - DEBUG - OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>)])
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_streaming_output_arg at 
 0x7fdf17316510>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_cli_input_json at 
 0x7fdf17da9d90>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function unify_paging_params at 
 0x7fdf17328048>
2019-08-12 12:36:18,326 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
paginators-1.json
2019-08-12 12:36:18,326 - MainThread - awscli.customizations.paginate - DEBUG - 
 Modifying paging parameters for operation: ListGroups
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_generate_skeleton at 
 0x7fdf1737eae8>
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2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method OverrideRequiredArgsArgument.override_required_args of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method GenerateCliSkeletonArgument.override_required_args of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event operation-
args-parsed.iam.list-groups: calling handler functools.partial(<function 
 check_should_enable_pagination at 0x7fdf17328158>, ['marker', 'max-items'], {'max-
items': <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>}, OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.customizations.paginate.PageArgument object at 0x7fdf171c58d0>), ('cli-
input-json', <awscli.customizations.cliinputjson.CliInputJSONArgument object at 
 0x7fdf171b0a58>), ('starting-token', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171b0a20>), ('page-size', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171c5828>), ('generate-cli-skeleton', 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>)]))
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.path-prefix: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.marker: calling handler <awscli.paramfile.URIArgumentHandler object 
 at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.max-items: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.cli-input-json: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.starting-token: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.page-size: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event 
 load-cli-arg.iam.list-groups.generate-cli-skeleton: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
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2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG 
 - Event calling-command.iam.list-groups: calling handler 
 <bound method CliInputJSONArgument.add_to_call_parameters of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG - 
 Event calling-command.iam.list-groups: calling handler <bound 
 method GenerateCliSkeletonArgument.generate_json_skeleton of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role-with-web-identity
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: shared-credentials-file
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - INFO - Found credentials 
 in shared credentials file: ~/.aws/credentials
2019-08-12 12:36:18,330 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/endpoints.json
2019-08-12 12:36:18,334 - MainThread - botocore.hooks - DEBUG - Event choose-service-
name: calling handler <function handle_service_name_alias at 0x7fdf1898eb70>
2019-08-12 12:36:18,337 - MainThread - botocore.hooks - DEBUG - Event creating-client-
class.iam: calling handler <function add_generate_presigned_url at 0x7fdf18a028c8>
2019-08-12 12:36:18,337 - MainThread - botocore.regions - DEBUG - Using partition 
 endpoint for iam, us-west-2: aws-global
2019-08-12 12:36:18,337 - MainThread - botocore.args - DEBUG - The s3 config key is not 
 a dictionary type, ignoring its value of: None
2019-08-12 12:36:18,340 - MainThread - botocore.endpoint - DEBUG - Setting iam timeout 
 as (60, 60)
2019-08-12 12:36:18,341 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/_retry.json
2019-08-12 12:36:18,341 - MainThread - botocore.client - DEBUG - Registering retry 
 handlers for service: iam
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
parameter-build.iam.ListGroups: calling handler <function generate_idempotent_uuid at 
 0x7fdf189b10d0>
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
call.iam.ListGroups: calling handler <function inject_api_version_header_if_needed at 
 0x7fdf189b2a60>
2019-08-12 12:36:18,343 - MainThread - botocore.endpoint - DEBUG - Making 
 request for OperationModel(name=ListGroups) with params: {'url_path': '/', 
 'query_string': '', 'method': 'POST', 'headers': {'Content-Type': 'application/x-
www-form-urlencoded; charset=utf-8', 'User-Agent': 'aws-cli/1.16.215 Python/3.7.3 
 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205'}, 'body': {'Action': 
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 'ListGroups', 'Version': '2010-05-08'}, 'url': 'https://iam.amazonaws.com/', 
 'context': {'client_region': 'aws-global', 'client_config': <botocore.config.Config 
 object at 0x7fdf16e9a4a8>, 'has_streaming_input': False, 'auth_type': None}}
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event request-
created.iam.ListGroups: calling handler <bound method RequestSigner.handler of 
 <botocore.signers.RequestSigner object at 0x7fdf16e9a470>>
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event choose-
signer.iam.ListGroups: calling handler <function set_operation_specific_signer at 
 0x7fdf18996f28>
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - Calculating signature 
 using v4 auth.
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - CanonicalRequest:
POST
/

content-type:application/x-www-form-urlencoded; charset=utf-8
host:iam.amazonaws.com
x-amz-date:20190812T193618Z

content-type;host;x-amz-date
5f776d91EXAMPLE9b8cb5eb5d6d4a787a33ae41c8cd6eEXAMPLEca69080e1e1f
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - StringToSign:
AWS4-HMAC-SHA256
20190812T193618Z
20190812/us-east-1/iam/aws4_request
ab7e367eEXAMPLE2769f178ea509978cf8bfa054874b3EXAMPLE8d043fab6cc9
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - Signature:
d85a0EXAMPLEb40164f2f539cdc76d4f294fe822EXAMPLE18ad1ddf58a1a3ce7
2019-08-12 12:36:18,344 - MainThread - botocore.endpoint - DEBUG - Sending 
 http request: <AWSPreparedRequest stream_output=False, method=POST, 
 url=https://iam.amazonaws.com/, headers={'Content-Type': b'application/
x-www-form-urlencoded; charset=utf-8', 'User-Agent': b'aws-cli/1.16.215 
 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205', 
 'X-Amz-Date': b'20190812T193618Z', 'Authorization': b'AWS4-HMAC-SHA256 
 Credential=AKIA01234567890EXAMPLE-east-1/iam/aws4_request, SignedHeaders=content-
type;host;x-amz-date, Signature=d85a07692aceb401EXAMPLEa1b18ad1ddf58a1a3ce7EXAMPLE', 
 'Content-Length': '36'}>
2019-08-12 12:36:18,344 - MainThread - urllib3.util.retry - DEBUG - Converted retries 
 value: False -> Retry(total=False, connect=None, read=None, redirect=0, status=None)
2019-08-12 12:36:18,344 - MainThread - urllib3.connectionpool - DEBUG - Starting new 
 HTTPS connection (1): iam.amazonaws.com:443
2019-08-12 12:36:18,664 - MainThread - urllib3.connectionpool - DEBUG - https://
iam.amazonaws.com:443 "POST / HTTP/1.1" 200 570
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2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response headers: 
 {'x-amzn-RequestId': '74c11606-bd38-11e9-9c82-559da0adb349', 'Content-Type': 'text/
xml', 'Content-Length': '570', 'Date': 'Mon, 12 Aug 2019 19:36:18 GMT'}
2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response body:
b'<ListGroupsResponse xmlns="https://iam.amazonaws.com/doc/2010-05-08/">\n  
 <ListGroupsResult>\n    <IsTruncated>false</IsTruncated>\n    <Groups>\n     
  <member>\n        <Path>/</Path>\n        <GroupName>MyTestGroup</GroupName>
\n        <Arn>arn:aws:iam::123456789012:group/MyTestGroup</Arn>\n        
 <GroupId>AGPA1234567890EXAMPLE</GroupId>\n        <CreateDate>2019-08-12T19:34:04Z</
CreateDate>\n      </member>\n    </Groups>\n  </ListGroupsResult>\n  
 <ResponseMetadata>\n    <RequestId>74c11606-bd38-11e9-9c82-559da0adb349</RequestId>\n  
 </ResponseMetadata>\n</ListGroupsResponse>\n'
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event needs-
retry.iam.ListGroups: calling handler <botocore.retryhandler.RetryHandler object at 
 0x7fdf16e9a780>
2019-08-12 12:36:18,665 - MainThread - botocore.retryhandler - DEBUG - No retry needed.
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event after-
call.iam.ListGroups: calling handler <function json_decode_policies at 0x7fdf189b1d90>
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA123456789012EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

Zurück zum Seitenanfang

Aktivieren und überprüfen Sie die Protokolle des AWS CLI-Befehlsverlaufs

Sie können die AWS CLI-Befehlsverlaufsprotokolle mithilfe der cli_history-Dateieinstellung 
aktivieren. Nachdem Sie diese Einstellung aktiviert haben, zeichnet AWS CLI den Verlauf von aws-
Befehlen auf.

Sie können Ihren Verlauf mit dem aws history list-Befehl auflisten und die resultierenden 
command_ids im aws history show-Befehl für Details verwenden. Weitere Informationen finden 
Sie unter aws history im AWS CLI-Referenzhandbuch.

Wenn Sie die Option --debug einfügen, umfassen die Informationen u. a.:
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• API-Aufrufe an Botocore

• Statuscodes

• HTTP-Antworten

• Überschriften

• Rückgabecodes

Sie können diese Informationen verwenden, um zu bestätigen, dass sich die Parameterdaten und 
API-Aufrufe wie erwartet verhalten, und können dann ableiten, bei welchem Schritt im Prozess Ihr 
Befehl fehlschlägt.

Zurück zum Seitenanfang

Bestätigen, dass die AWS CLI konfiguriert ist

Verschiedene Fehler können auftreten, wenn Ihre config- und credentials-Dateien oder Ihre 
IAM-Benutzer oder -Rollen nicht korrekt konfiguriert sind. Weitere Informationen zur Behebung von 
Fehlern mit config- und credentials-Dateien oder Ihren IAM-Benutzern oder Rollen finden 
Sie unter the section called “Fehler aufgrund einer Zugriffsverweigerung” und the section called 
“Ungültige Anmeldeinformationen und Schlüsselfehler”.

Zurück zum Seitenanfang

Fehler aufgrund eines nicht gefundenen Befehls

Dieser Fehler bedeutet, dass das Betriebssystem den AWS CLI-Befehl nicht finden kann. Die 
Installation ist möglicherweise unvollständig oder muss aktualisiert werden.

Mögliche Ursache: Sie versuchen, eine AWS CLI-Funktion zu verwenden, die neuer als Ihre 
installierte Version ist, oder es liegt eine inkorrekte Formatierung vor.

Beispiel-Fehlertext:

$ aws s3 copy
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
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  aws <command> <subcommand> help
aws: error: argument subcommand: Invalid choice, valid choices are:

ls                                       | website                                  
cp                                       | mv                                       
....

Verschiedene Fehler können auftreten, wenn Ihr Befehl inkorrekt formatiert ist oder wenn Sie 
eine Version verwenden, die vor der Veröffentlichung der Funktion erstellt wurde. Weitere 
Informationen zur Behebung dieser beiden Arten von Problemen finden Sie unter the section 
called “Überprüfen der Formatierung Ihrer AWS CLI-Befehle” und the section called “Sicherstellen, 
dass Sie eine aktuelle Version der AWS CLI ausführen”.

Zurück zum Seitenanfang

Mögliche Ursache: Das Terminal muss nach der Installation neu gestartet werden.

Beispiel-Fehlertext:

$ aws --version
command not found: aws

Wenn der aws-Befehl nach der Erstinstallation oder einer Aktualisierung der AWS CLI nicht 
gefunden wird, müssen Sie möglicherweise Ihr Terminal neu starten, damit es alle PATH-
Aktualisierungen erkennt.

Zurück zum Seitenanfang

Mögliche Ursache: Die AWS CLI wurde nicht vollständig installiert.

Beispiel-Fehlertext:

$ aws --version
command not found: aws

Wenn der aws-Befehl nach der Erstinstallation oder einer Aktualisierung der AWS CLI nicht 
gefunden wird, wurde diese möglicherweise nicht vollständig installiert. Versuchen Sie, sie erneut 
zu installieren, indem Sie die unter the section called “Installieren/Aktualisieren” angegebenen 
Schritte für Ihre Plattform ausführen.

Zurück zum Seitenanfang
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Mögliche Ursache: Die AWS CLI hat keine Berechtigungen (Linux)

Wenn der aws-Befehl nach der ersten Installation oder Aktualisierung des AWS CLI-Befehls unter 
Linux nicht gefunden wird, hat er möglicherweise keine execute-Berechtigungen für den Ordner, 
in den er installiert wurde. Führen Sie den folgenden Befehl mit dem PATH zu Ihrer AWS CLI-
Installation aus, um chmod-Berechtigungen für die AWS CLI bereitzustellen:

$ sudo chmod -R 755 /usr/local/aws-cli/

Zurück zum Seitenanfang

Mögliche Ursache: Die Umgebungsvariable PATH des Betriebssystems wurde während der 
Installation nicht aktualisiert.

Beispiel-Fehlertext:

$ aws --version
command not found: aws

Möglicherweise müssen Sie die ausführbare aws-Datei zur Umgebungsvariablen PATH des 
Betriebssystems hinzufügen. Befolgen Sie die folgenden Anweisungen für Ihr Betriebssystem, um 
der Umgebungsvariablen PATH die AWS CLI hinzuzufügen.

Linux and macOS

1. Suchen Sie das Profilskript der Shell in Ihrem Benutzerverzeichnis. Wenn Sie nicht sicher 
sind, welche Shell Sie haben, führen Sie echo $SHELL aus.

$ ls -a ~
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash – .bash_profile, .profile oder .bash_login

• Zsh – .zshrc

• Tcsh – .tcshrc, .cshrc oder .login

2. Fügen Sie dem Profilskript einen Exportbefehl hinzu. Der folgende Befehl fügt Ihre lokale 
Ablage zur aktuellen PATH-Variablen hinzu.

export PATH=/usr/local/bin:$PATH
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3. Laden Sie das hochgeladene Profil erneut in Ihre aktuelle Sitzung.

$ source ~/.bash_profile

Windows

1. Verwenden Sie in einer Windows-Eingabeaufforderung den where-Befehl mit dem 
Parameter /R path, um den Speicherort der aws-Datei zu finden. Die Ergebnisse geben 
alle Ordner zurück, die aws enthalten.

C:\> where /R c:\ aws
c:\Program Files\Amazon\AWSCLIV2\aws.exe
...

Standardmäßig befindet sich AWS CLI Version 2 in:

c:\Program Files\Amazon\AWSCLIV2\aws.exe

2. Betätigen Sie die Windows-Taste und geben Sie environment variables ein.

3. Wählen Sie aus der Liste der Vorschläge Edit environment variables for your account
(Umgebungsvariablen für Ihr Konto bearbeiten) aus.

4. Wählen Sie PATH (PFAD) und Edit (Bearbeiten) aus.

5. Fügen Sie den gefundenen Pfad in das Feld Variable value (Variablenwert) ein, z. B. C:
\Program Files\Amazon\AWSCLIV2\aws.exe.

6. Klicken Sie zweimal auf OK, um die neuen Einstellungen anzuwenden.

7. Schließen Sie alle laufenden Eingabeaufforderungen und öffnen Sie das 
Eingabeaufforderungsfenster erneut.

Zurück zum Seitenanfang

Der Befehl „aws --version“ gibt eine andere als die installierte 
Version zurück

Das Terminal gibt möglicherweise eine unerwartete PATH-Umgebungsvariable für die AWS CLI 
zurück.

Der Befehl „aws --version“ gibt eine andere als die installierte Version zurück 563
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Mögliche Ursache: Das Terminal muss nach der Installation neu gestartet werden.

Wenn der aws-Befehl die falsche Version anzeigt, müssen Sie möglicherweise Ihr Terminal 
neu starten, damit PATH-Aktualisierungen erkannt werden. Alle offenen Terminals müssen 
geschlossen werden, nicht nur Ihr aktives Terminal.

Zurück zum Seitenanfang

Mögliche Ursache: Das Terminal muss nach der Installation neu gestartet werden.

Wenn der aws-Befehl die falsche Version anzeigt, müssen Sie möglicherweise Ihr Terminal neu 
starten, damit PATH-Aktualisierungen erkannt werden.

Zurück zum Seitenanfang

Mögliche Ursache: Sie haben mehrere Versionen der AWS CLI.

Wenn Sie die AWS CLI aktualisiert und dabei eine andere Installationsmethode als für die 
bereits vorhandene Installation verwendet haben, kann dies dazu führen, dass mehrere 
Versionen installiert werden. Beispiel: Wenn Sie unter Linux oder macOS pip für die aktuelle 
Installation verwendet, aber versucht haben, die Aktualisierung mithilfe der .pkg-Installationsdatei 
auszuführen, könnte dies zu Konflikten führen – insbesondere, wenn PATH auf die alte Version 
verweist.

Um dies zu beheben, deinstallieren Sie alle Versionen der AWS CLI und nehmen Sie eine 
Neuinstallation vor.

Befolgen Sie nach der Deinstallation aller Versionen die Anweisungen für Ihr Betriebssystem, um 
die gewünschte Version der AWS CLI Version 1 oder AWS CLI Version 2 zu installieren.

Note

Wenn dies nach der Installation der AWS CLI Version 2 mit einer bereits bestehenden 
Installation der AWS CLI Version 1 auftritt, befolgen Sie die Anweisungen zur Migration 
unter the section called “Anleitungen zur Migration”.

Zurück zum Seitenanfang
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Der Befehl „aws --version“ gibt nach der Deinstallation der 
AWS CLI eine Version zurück
Dies tritt häufig auf, wenn irgendwo auf Ihrem System noch eine AWS CLI installiert ist.

Mögliche Ursache: Das Terminal muss nach der Deinstallation neu gestartet werden.

Wenn der Befehl aws --version weiterhin funktioniert, müssen Sie möglicherweise Ihr 
Terminal neu starten, damit Terminal-Aktualisierungen erkannt werden.

Zurück zum Seitenanfang

Mögliche Ursache: Es sind mehrere Versionen der AWS CLI auf Ihrem System installiert oder es 
wurde nicht die gleiche Deinstallationsmethode wie bei der ursprünglichen Installation der AWS CLI 
verwendet.

Die AWS CLI wird möglicherweise nicht korrekt deinstalliert, wenn Sie für die Deinstallation 
der AWS CLI eine andere Methode als für die Installation verwendet oder wenn Sie mehrere 
Versionen installiert haben. Wenn Sie beispielsweise pip für die aktuelle Installation verwendet 
haben, müssen Sie pip auch für die Deinstallation verwenden. Um dies zu beheben, 
deinstallieren Sie die AWS CLI unter Verwendung der gleichen Methode, die Sie für die 
Installation verwendet haben.

1. Befolgen Sie die Anweisungen für Ihr Betriebssystem und die ursprüngliche 
Installationsmethode, um die AWS CLI Version 1 und die AWS CLI Version 2 zu 
deinstallieren.

2. Schließen Sie alle offenen Terminals.

3. Öffnen Sie Ihr bevorzugtes Terminal, geben Sie den folgenden Befehl ein und vergewissern 
Sie sich, dass keine Version zurückgegeben wird.

$ aws --version
command not found: aws

Wenn noch immer eine Version in der Ausgabe aufgeführt wird, wurde die AWS CLI 
mit hoher Wahrscheinlichkeit unter Verwendung einer anderen Methode installiert oder 
es sind mehrere Versionen installiert. Wenn Sie nicht wissen, welche Methode für die 
Installation der AWS CLI verwendet wurde, befolgen Sie alle Anweisungen zu den einzelnen 
Deinstallationsmethoden für die AWS CLI Version 1 und die AWS CLIVersion 2 für Ihr 
Betriebssystem, bis keine Version mehr ausgegeben wird.
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Note

Wenn Sie einen Paket-Manager für die Installation der AWS CLI (pip, apt, brew
usw.) verwendet haben, müssen Sie für die Deinstallation denselben Paket-Manager 
verwenden. Befolgen Sie unbedingt die Anweisungen des Paket-Managers zur 
Deinstallation aller Versionen eines Pakets.

Zurück zum Seitenanfang

Die AWS CLI hat einen Befehl mit einem unvollständigen 
Parameternamen verarbeitet.

Mögliche Ursache: Sie haben eine erkannte Abkürzung des Parameters AWS CLI verwendet.

Da die AWS CLI mit Python erstellt wird, verwendet die AWS CLI die Python-Bibliothek
argparse, einschließlich des Arguments allow_abbrev. Abkürzungen von Parametern werden 
von der AWS CLI erkannt und verarbeitet.

Im folgenden Beispiel für den Befehl create-change-set wird der Name des Cloudformation-
Stacks geändert. Der Parameter --change-set-n wird als Abkürzung von --change-set-
name erkannt und die AWS CLI verarbeitet den Befehl.

$ aws cloudformation create-change-set --stack-name my-stack --change-set-n my-
change-set

Wenn sich Ihre Abkürzung auf mehrere Befehle beziehen könnte, wird der Parameter nicht als 
Abkürzung erkannt.

Im folgenden Beispiel für den Befehl create-change-set wird der Name des Cloudformation-
Stacks geändert. Der Parameter --change-set- wird nicht als Abkürzung erkannt, da es 
mehrere Parameter gibt, für die er eine Abkürzung sein könnte, z. B. --change-set-name und
--change-set-type. Daher verarbeitet die AWS CLI den Befehl nicht.

$ aws cloudformation create-change-set --stack-name my-stack --change-set- my-
change-set
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Warning

Verwenden Sie nicht gezielt Parameterabkürzungen. Sie sind unzuverlässig und nicht 
abwärtskompatibel. Wenn einem Befehl neue Parameter hinzugefügt werden, die Ihre 
Abkürzungen durcheinanderbringen, werden Ihre Befehle nicht mehr funktionieren.
Wenn es sich bei dem Parameter um ein Argument mit einem Wert handelt, kann 
es zudem zu unerwartetem Verhalten bei Ihren Befehlen kommen. Wenn mehrere 
Instances eines Arguments mit einem Wert übergeben werden, wird nur die letzte 
Instance ausgeführt. Im folgenden Beispiel ist der Parameter --filters ein Argument 
mit einem Wert. Die Parameter --filters und --filter sind angegeben. Der 
Parameter --filter ist eine Abkürzung von --filters. Dies führt dazu, dass zwei 
Instances von --filters angewendet werden und nur das letzte --filter-Argument 
gilt.

$ aws ec2 describe-vpc-peering-connections \ 
     --filters Name=tag:TagName,Values=VpcPeeringConnection \ 
     --filter Name=status-code,Values=active 

Vergewissern Sie sich, dass Sie gültige Parameter verwenden, bevor Sie einen Befehl 
ausführen, um unerwartetes Verhalten zu vermeiden.

Zurück zum Seitenanfang

Fehler aufgrund einer Zugriffsverweigerung

Mögliche Ursache: Die AWS CLI-Programmdatei verfügt nicht über die „Run“-Berechtigung.

Stellen Sie unter Linux oder macOS sicher, dass das aws-Programm über 
Ausführungsberechtigungen für den aufrufenden Benutzer verfügt. In der Regel sind die 
Berechtigungen auf 755 festgelegt.

Um eine Ausführungsberechtigung für Ihren Benutzer hinzuzufügen, führen Sie den folgenden 
Befehl aus. Ersetzen Sie ~/.local/bin/aws durch den Pfad zu dem Programm auf Ihrem 
Computer.

$ chmod +x ~/.local/bin/aws
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Zurück zum Seitenanfang

Mögliche Ursache: Ihre IAM-Identität verfügt nicht über die Berechtigung zum Ausführen der 
Operation.

Beispiel-Fehlertext:

$ aws s3 ls
An error occurred (AcessDenied) when calling the ListBuckets operation: Access 
 denied.

Wenn Sie einen AWS CLI-Befehl ausführen, werden AWS-Operationen in Ihrem Namen 
ausgeführt. Dabei werden Anmeldeinformationen verwendet, die Sie mit einem IAM-Konto oder 
einer Rolle verknüpfen. Die angefügten Richtlinien müssen Ihnen die Berechtigung zum Aufrufen 
der API-Aktionen erteilen, die den Befehlen entsprechen, die Sie mit der AWS CLI ausführen.

Die meisten Befehle rufen eine einzelne Aktion mit einem Namen auf, der dem Befehlsnamen 
entspricht. Benutzerdefinierte Befehle wie aws s3 sync rufen jedoch mehrere APIs auf. Durch 
Verwendung der Option --debug können Sie erkennen, welche APIs ein Befehl aufruft.

Wenn Sie sicher sind, dass der Benutzer oder die Rolle über die entsprechenden Berechtigungen 
verfügt, die von der Richtlinie zugewiesen wurden, stellen Sie sicher, dass Ihr AWS CLI-Befehl 
die erwarteten Anmeldeinformationen verwendet. Lesen Sie den nächsten Abschnitt über 
Anmeldeinformationen, um zu überprüfen, ob es sich bei den von der AWS CLI verwendeten 
Anmeldeinformationen um die erwarteten Anmeldeinformationen handelt.

Weitere Informationen zum Zuweisen von IAM-Berechtigungen finden Sie unter Übersicht über die 
Zugriffsverwaltung: Berechtigungen und Richtlinien im IAM-Benutzerhandbuch.

Zurück zum Seitenanfang

Ungültige Anmeldeinformationen und Schlüsselfehler

Beispiel-Fehlertext:

$ aws s3 ls
An error occurred (InvalidAccessKeyId) when calling the ListBuckets operation: The AWS 
 Access Key Id  
you provided does not exist in our records.
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$ aws s3 ls
An error occurred (InvalidClientTokenId) when calling the ListBuckets operation: The 
 security token  
included in the request is invalid.

Mögliche Ursache: Die AWS CLI liest falsche Anmeldeinformationen oder Anmeldeinformationen von 
einem unerwarteten Speicherort.

Die AWS CLI liest möglicherweise Anmeldeinformationen von einem anderen Speicherort als 
erwartet oder Ihre Schlüsselpaar-Informationen sind falsch. Sie können aws configure list
ausführen, um anzugeben, welche Anmeldeinformationen verwendet werden.

Das folgende Beispiel zeigt, wie Sie die Anmeldeinformationen prüfen, die für das Standardprofil 
verwendet werden.

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************XYVA shared-credentials-file
secret_key     ****************ZAGY shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

Das folgende Beispiel zeigt, wie Sie die Anmeldeinformationen prüfen, die für das benannte Profil 
verwendet werden.

$ aws configure list --profile saanvi
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                    saanvi           manual    --profile
access_key         **************** shared-credentials-file
secret_key         **************** shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

Bestätigen Sie die Schlüsselpaar-Informationen anhand Ihrer Dateien config und
credentials. Weitere Informationen zu den Dateien config und credentials finden Sie 
unter the section called “Einstellungen der Konfigurations- und Anmeldeinformationsdatei”. 
Weitere Informationen zu Anmeldeinformationen und Authentifizierung finden Sie unter
Authentifizierung und Anmeldeinformationen.
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Zurück zum Seitenanfang

Mögliche Ursache: Die Uhr Ihres Computers ist nicht synchronisiert.

Wenn Sie gültige Anmeldeinformationen verwenden, ist möglicherweise die Uhr nicht 
synchronisiert. Führen Sie unter Linux oder macOS date aus, um die Zeit zu überprüfen.

$ date

Wenn Ihre Systemuhr nicht innerhalb weniger Minuten korrigiert wird, synchronisieren Sie diese 
mit ntpd.

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Verwenden Sie unter Windows die Optionen für Datum und Uhrzeit in der Systemsteuerung, um 
Ihre Systemuhr zu konfigurieren.

Zurück zum Seitenanfang

Fehler aufgrund einer nicht übereinstimmenden Signatur

Beispiel-Fehlertext:

$ aws s3 ls
An error occurred (SignatureDoesNotMatch) when calling the ListBuckets operation: The 
 request signature we  
calculated does not match the signature you provided. Check your key and signing 
 method.

Wenn die AWS CLI einen Befehl ausführt, sendet sie eine verschlüsselte Anfrage an die AWS-
Server, um die entsprechenden AWS-Serviceoperationen auszuführen. Ihre Anmeldeinformationen 
(der Zugriffsschlüssel und der geheime Schlüssel) sind an der Verschlüsselung beteiligt und 
ermöglichen es AWS, die Person zu authentifizieren, die die Anfrage stellt. Es gibt mehrere Dinge, 
die den korrekten Vorgang dieses Prozesses folgendermaßen beeinträchtigen können.

Fehler aufgrund einer nicht übereinstimmenden Signatur 570



AWS Command Line Interface Benutzerhandbuch für Version 2

Mögliche Ursache: Ihre Uhr ist nicht mit den AWS-Servern synchronisiert.

Zum Schutz vor Replay-Angriffen kann die aktuelle Zeit während der Verschlüsselung/
Entschlüsselung verwendet werden. Wenn die Zeit von Client und Server um mehr als den 
zulässigen Wert voneinander abweicht, schlägt der Prozess möglicherweise fehl und die Anfrage 
wird abgelehnt. Dies kann auch der Fall sein, wenn Sie einen Befehl in einer virtuellen Maschine 
ausführen, deren Uhr nicht mit der Uhr des Hostcomputers synchronisiert ist. Eine mögliche 
Ursache besteht darin, dass die virtuelle Maschine in den Ruhezustand versetzt wird und es nach 
dem erneuten Aktivieren einige Zeit dauert, die Uhr mit dem Hostcomputer zu synchronisieren.

Führen Sie unter Linux oder macOS date aus, um die Zeit zu überprüfen.

$ date

Wenn Ihre Systemuhr nicht innerhalb weniger Minuten korrigiert wird, synchronisieren Sie diese 
mit ntpd.

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Verwenden Sie unter Windows die Optionen für Datum und Uhrzeit in der Systemsteuerung, um 
Ihre Systemuhr zu konfigurieren.

Zurück zum Seitenanfang

Mögliche Ursache: Ihr Betriebssystem behandelt geheime AWS-Schlüssel, die bestimmte 
Sonderzeichen enthalten, fehlerhaft.

Wenn Ihr geheimer AWS-Schlüssel bestimmte Sonderzeichen enthält, wie beispielsweise -, +, /
oder %, verarbeiten einige Betriebssystemvarianten die Zeichenfolge falsch und verursachen eine 
fehlerhafte Interpretation das geheimen Schlüssels.

Wenn Sie Ihre Zugriffsschlüssel und geheimen Schlüssel mit anderen Tools oder Skripts 
verarbeiten, wie beispielsweise Tools, die die Datei mit den Anmeldeinformationen auf einer 
neuen Instance erstellen, können diese Tools und Skripts über eigene Umgangsweisen für 
Sonderzeichen verfügen, die dazu führen, dass diese in etwas umgewandelt werden, das AWS 
nicht mehr erkennt.
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Wir empfehlen, den geheimen Schlüssel neu zu generieren, um einen Schlüssel zu erhalten, der 
das Sonderzeichen nicht enthält.

Zurück zum Seitenanfang

Fehler im Zusammenhang mit SSL-Zertifikaten

Mögliche Ursache: Die AWS CLI vertraut dem Zertifikat Ihres Proxys nicht.

Beispiel-Fehlertext:

$ aws s3 ls
[SSL: CERTIFICATE_ VERIFY_FAILED] certificate verify failed

Wenn Sie einen AWS CLI-Befehl verwenden, erhalten Sie die folgende Fehlermeldung:
[SSL: CERTIFICATE_ VERIFY_FAILED] certificate verify failed. Dies wird 
dadurch verursacht, dass AWS CLI dem Zertifikat Ihres Proxys aufgrund von Faktoren 
wie der Selbstsignierung Ihres Proxy-Zertifikats nicht vertraut und Ihr Unternehmen als 
Zertifizierungsstelle (CA) festgelegt ist. Dadurch wird verhindert, dass AWS CLI das CA-
Stammzertifikat Ihres Unternehmens in der lokalen CA-Registrierung findet.

Um dies zu beheben, weisen Sie AWS CLI mithilfe der Konfigurationsdateieinstellung
ca_bundle, der Befehlszeilenoption --ca-bundle oder der Umgebungsvariablen AWS_CA_BUNDLE
an, wo Ihre Unternehmensdatei .pem zu finden ist.

Zurück zum Seitenanfang

Mögliche Ursache: Ihre Konfiguration zeigt nicht auf den richtigen Speicherort des CA-
Stammzertifikats.

Beispiel-Fehlertext:

$ aws s3 ls
SSL validation failed for regionname [Errno 2] No such file or directory

Dies liegt daran, dass der Speicherort der Bundle-Datei Ihrer Zertifizierungsstelle (Certification 
Authority, CA) in der AWS CLI falsch konfiguriert ist. Überprüfen Sie zur Behebung dieses 
Fehlers, an welchem Speicherort sich die .pem-Datei Ihres Unternehmens befindet, und 
aktualisieren Sie die AWS CLI-Konfiguration mithilfe der Konfigurationsdateieinstellung
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ca_bundle, der Befehlszeilenoption --ca-bundle oder der Umgebungsvariablen
AWS_CA_BUNDLE.

Zurück zum Seitenanfang

Ungültige JSON – Fehler

Beispiel-Fehlertext:

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable
Error parsing parameter '--provisioned-throughput': Invalid JSON: Expecting property 
 name enclosed in  
double quotes: line 1 column 25 (char 24)
JSON received: {"ReadCapacityUnits":15,WriteCapacityUnits":10}

Wenn Sie einen AWS CLI-Befehl verwenden, erhalten Sie die folgende Fehlermeldung: Invalid 
JSON. Dieser Fehler tritt normalerweise auf, wenn Sie einen Befehl mit einem erwarteten JSON-
Format eingeben und die AWS CLI Ihr JSON nicht richtig lesen kann.

Mögliche Ursache: Sie haben kein gültiges JSON für die Verwendung durch die AWS CLI 
eingegeben.

Vergewissern Sie sich, dass Sie ein gültiges JSON für Ihren Befehl eingegeben haben. 
Wir empfehlen die Verwendung eines JSON-Validators, wenn Sie Probleme bei der JSON-
Formatierung haben.

Für eine erweiterte JSON-Nutzung in einer Befehlszeile sollten Sie einen Befehlszeilen-JSON-
Prozessor wie jq verwenden, um JSON-Strings zu erstellen. Weitere Informationen zu jq finden 
Sie im jq-Repository auf GitHub.

Zurück zum Seitenanfang

Mögliche Ursache: Die Anführungszeichenregeln Ihres Terminals verhindern, dass gültiges JSON an 
die AWS CLI gesendet wird.

Bevor die AWS CLI Daten aus einem Befehl empfängt, verarbeitet Ihr Terminal den Befehl mit 
seinen eigenen Anführungszeichen- und Escape-Regeln. Aufgrund der Formatierungsregeln 
des Terminals wird ein Teil Ihres JSON-Inhalts möglicherweise entfernt, bevor der Befehl 
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an die AWS CLI übergeben wird. Achten Sie beim Formulieren von Befehlen darauf, die
Anführungszeichenregeln des Terminals zu berücksichtigen.

Verwenden Sie zur Fehlerbehebung den echo-Befehl, um zu sehen, wie die Shell mit Ihren 
Parametern umgeht:

$ echo {"ReadCapacityUnits":15,"WriteCapacityUnits":10}
ReadCapacityUnits:15 WriteCapacityUnits:10

$ echo '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}'
{"ReadCapacityUnits":15,"WriteCapacityUnits":10}

Ändern Sie Ihren Befehl, bis ein gültiges JSON zurückgegeben wird.

Verwenden Sie für eine umfassendere Fehlerbehebung den --debug-Parameter, um die Debug-
Protokolle anzuzeigen, da in diesen exakt zu sehen ist, was an die AWS CLI übergeben wurde:

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable \ 
    --debug
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.18.147  
Python/2.7.18 Linux/5.4.196-119.356.amzn2int.x86_64 botocore/1.18.6
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - Arguments entered 
 to CLI:  
['dynamodb', 'update-table', '--provisioned-throughput', 
 '{"ReadCapacityUnits":15,WriteCapacityUnits":10}', 
 '--table-name', 'MyDDBTable', '--debug']

Verwenden Sie die Anführungszeichenregeln Ihres Terminals, um alle Probleme in Ihrer 
JSON-Eingabe beim Senden an die AWS CLI zu beheben. Weitere Informationen zu 
Anführungszeichenregeln finden Sie unter the section called “Anführungszeichen mit 
Zeichenfolgen”.

Note

Wenn Sie Probleme haben, gültiges JSON an die AWS CLI zu übergeben, empfehlen wir, 
die Anführungszeichenregeln des Terminals für die JSON-Dateneingabe zu umgehen, 
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indem Sie Ihre JSON-Daten mithilfe von Blobs direkt an die AWS CLI übergeben. Weitere 
Informationen zu Blobs finden Sie unter Blob.

Zurück zum Seitenanfang

Weitere Ressourcen

Wenn Sie weitere Hilfe bei Problemen mit der AWS CLI benötigen, besuchen Sie die AWS CLI-
Community auf GitHub oder die AWS re:Post-Community.

Zurück zum Seitenanfang
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Migrieren von AWS CLI-Version 1 zu Version 2

Dieser Abschnitt enthält Anweisungen zum Aktualisieren der AWS CLI Version 1 auf die AWS CLI 
Version 2. Die AWS CLI Version 2 baut auf AWS CLI Version 1 auf und enthält Funktionen und 
Verbesserungen, die auf Community-Feedback basieren.

Informieren Sie sich vor der Migration zu Version 2 über die Unterschiede zwischen den Versionen
. Die AWS CLI Version 2 enthält neue Funktionen und Änderungen, bei denen Sie Ihre Skripts oder 
Befehle möglicherweise aktualisieren müssen, um die Abwärtskompatibilität zu gewährleisten.

Die AWS CLI-Versionen 1 und 2 verwenden denselben aws-Befehlsnamen. Wenn beide Versionen 
installiert sind, verwendet der Computer die erste im Suchpfad gefundene Version.

Wenn Sie zuvor AWS CLI Version 1 installiert haben, folgen Sie unseren Migrationsanweisungen, um 
mit der Verwendung von Version 2 zu beginnen.

Wenn Sie die AWS CLI Version 1 noch nicht installiert haben, folgen Sie den Anweisungen unter
Erste Schritte.

Themen

• Neue Funktionen und Änderungen in der AWS CLI Version 2

• Anleitungen zur Migration zur AWS CLI Version 2

Neue Funktionen und Änderungen in der AWS CLI Version 2

In diesem Thema werden die neuen Funktionen und Verhaltensunterschiede zwischen der AWS CLI 
Version 1 und der AWS CLI Version 2 beschrieben. Diese Änderungen erfordern möglicherweise eine 
Aktualisierung Ihrer Skripts oder Befehle, damit Sie in Version 2 das gleiche Verhalten wie in Version 
1 erhalten.

Themen

• Neue Funktionen in der AWS CLI Version 2

• Grundlegende Änderungen zwischen der AWS CLI Version 1 und der AWS CLI Version 2
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Neue Funktionen in der AWS CLI Version 2

Die AWS CLI Version 2 ist die neueste Hauptversion der AWS CLI und unterstützt alle aktuellen 
Funktionen. Einige in Version 2 eingeführte Funktionen werden nicht auf Version 1 zurückportiert und 
Sie müssen ein Upgrade durchführen, um auf diese Funktionen zugreifen zu können. Nachstehend 
sind einige dieser Features aufgeführt:

Python Interpreter nicht erforderlich

Die AWS CLI Version 2 erfordert keine separate Installation von Python. Sie enthält eine 
eingebettete Version.

Assistenten

Sie können einen Assistenten mit der AWS CLI Version 2 verwenden. Der Assistent leitet Sie 
beim Erstellen bestimmter Befehle an.

Authentifizierung von IAM Identity Center

Wenn Ihre Organisation AWS IAM Identity Center (IAM Identity Center) verwendet, können sich 
Ihre Benutzer bei Active Directory, einem integrierten IAM–Identity-Center-Verzeichnis oder 
einem anderen mit dem IAM Identity Center verbundenen IdP anmelden. Dann werden sie einer 
AWS Identity and Access Management (IAM)-Rolle zugeordnet, mit der Sie AWS CLI-Befehle 
ausführen können.

Automatische Eingabeaufforderung

Wenn dies aktiviert ist, kann die AWS CLI Version 2 Sie zur Eingabe von Befehlen, Parametern 
und Ressourcen auffordern, wenn Sie einen aws-Befehl ausführen.

Führen Sie die AWS CLI von den offiziellen Amazon-ECR-Public- oder Docker-Images aus

Das offizielle Docker-Image für die AWS CLI bietet Isolation, Portabilität und Sicherheit, die AWS 
direkt unterstützt und verwaltet. Auf diese Weise können Sie die AWS CLI Version 2 in einer 
containerbasierten Umgebung verwenden, ohne die Installation selbst verwalten zu müssen.

Clientseitiger Pager

Die AWS CLI Version 2 ermöglicht die Verwendung eines clientseitigen Pager-Programms für die 
Ausgabe. Standardmäßig ist diese Funktion aktiviert und gibt alle Ausgaben über das Standard-
Pager-Programm Ihres Betriebssystems zurück.
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aws configure import

Importieren von .csv-Anmeldeinformationen, die von der AWS Management Console generiert 
wurden. Es wird eine .csv-Datei importiert, wobei der Profilname mit dem IAM-Benutzernamen 
übereinstimmt.

aws configure list-profiles

Listet die Namen aller konfigurierten Profile auf.

the section called “YAML-Stream-Ausgabeformat”

Die Formate yaml und yaml-stream nutzen das YAML-Format und bieten gleichzeitig eine 
reaktionsschnellere Anzeige von großen Datensätzen, indem die Daten an Sie gestreamt werden. 
Sie können YAML-Daten anzeigen und verwenden, bevor die gesamte Abfrage heruntergeladen 
wird.

Neue allgemeine ddb-Befehle für DynamoDB

Die AWS CLI Version 2 bietet die allgemeinen Amazon-DynamoDB-Befehle ddb put und ddb 
select. Diese Befehle stellen eine vereinfachte Schnittstelle zum Einfügen von Elementen in 
DynamoDB-Tabellen sowie für Suchvorgänge in einer Tabelle oder einem Index in DynamoDB 
bereit.

aws logs tail

Die AWS CLI Version 2 bietet den benutzerdefinierten Befehl aws logs tail, der die Protokolle 
für eine Gruppe in Amazon CloudWatch Logs anzeigt. Standardmäßig gibt der Befehl Protokolle 
aller zugehörigen CloudWatch-Logs-Streams der letzten zehn Minuten zurück.

Unterstützung von Metadaten für allgemeine s3-Befehle hinzugefügt

Die AWS CLI Version 2 fügt den Parameter --copy-props den allgemeinen s3-Befehlen hinzu. 
Mit diesem Parameter können Sie zusätzliche Metadaten und Tags für Amazon Simple Storage 
Service (Amazon S3) konfigurieren.

AWS_REGION

Die AWS CLI Version 2 bietet die mit AWS SDK kompatible Umgebungsvariable AWS_REGION. 
Diese Variable gibt die AWS-Region an, an die Anfragen gesendet werden sollen. Sie 
überschreibt die Umgebungsvariable AWS_DEFAULT_REGION, die nur in der AWS CLI verfügbar 
ist.
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Grundlegende Änderungen zwischen der AWS CLI Version 1 und der AWS 
CLI Version 2

In diesem Thema werden alle Verhaltensunterschiede zwischen der AWS CLI Version 1 und der 
AWS CLI Version 2 beschrieben. Diese Änderungen erfordern möglicherweise eine Aktualisierung 
Ihrer Skripts oder Befehle, damit Sie in Version 2 das gleiche Verhalten wie in Version 1 erhalten.

Themen

• Umgebungsvariable hinzugefügt, um Textdateikodierung festzulegen

• Binäre Parameter werden standardmäßig als base64-kodierte Zeichenfolgen übergeben

• Verbesserte Verarbeitung der Dateieigenschaften und Tags durch Amazon S3 bei mehrteiligen 
Kopien

• Kein automatisches Abrufen von http://- oder https://-URLs für Parameter

• Standardmäßige Verwendung des Pagers für die gesamte Ausgabe

• Standardisierung der Zeitstempel-Ausgabewerte auf das Format ISO 8601

• Verbesserte Handhabung von CloudFormation-Bereitstellungen, die zu keinen Änderungen führen

• Verändertes Standardverhalten für regionale Amazon-S3-Endpunkte für die Region us-east-1

• Verändertes Standardverhalten für regionale AWS STS-Endpunkte

• ecr get-login entfernt und durch ecr get-login-password ersetzt

• Die Unterstützung von AWS CLI Version 2 für Plugins ändert sich

• Entfernung der Unterstützung für versteckte Aliasse

• Die Konfigurationsdateieinstellung api_versions wird nicht unterstützt

• Authentifizieren von Amazon-S3-Anforderungen in der AWS CLI Version 2 ausschließlich unter 
Verwendung von Signature Version 4

• AWS CLI Version 2 ist konsistenter mit Paginierungsparametern

• Konsistentere Rückgabecodes für alle Befehle in der AWS CLI Version 2

Umgebungsvariable hinzugefügt, um Textdateikodierung festzulegen

Standardmäßig verwenden Textdateien für the section called “Blob” die gleiche Kodierung wie 
das installierte Gebietsschema. Da die AWS CLI Version 2 eine eingebettete Version von Python 
verwendet, werden die Umgebungsvariablen PYTHONUTF8 und PYTHONIOENCODING nicht 
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unterstützt. Verwenden Sie die Umgebungsvariable AWS_CLI_FILE_ENCODING, um die Kodierung 
für Textdateien so festzulegen, dass sie sich vom Gebietsschema unterscheiden. Das folgende 
Beispiel legt fest, dass die AWS CLI Textdateien unter Windows mit UTF-8 öffnet.

AWS_CLI_FILE_ENCODING=UTF-8

Weitere Informationen finden Sie unter Umgebungsvariablen zum Konfigurieren der AWS CLI.

Binäre Parameter werden standardmäßig als base64-kodierte Zeichenfolgen 
übergeben

In der AWS CLI erforderten einige Befehle base64-kodierte Zeichenfolgen und andere UTF-8-
kodierte Byte-Zeichenfolgen. In der AWS CLI Version 1 war für die Datenübergabe zwischen zwei 
kodierten Zeichenfolgentypen oft eine Zwischenverarbeitung erforderlich. Die AWS CLI Version 2 
gestaltet die Handhabung von Binärparametern konsistenter, was eine zuverlässigere Übergabe von 
Werten von einem Befehl an einen anderen ermöglicht.

Standardmäßig übergibt die AWS CLI Version 2 alle binären Eingabe- und Ausgabeparameter als 
base64-kodierte Zeichenfolge-blobs (Binary Large Object). Weitere Informationen finden Sie unter
the section called “Blob”.

Wenn Sie das Verhalten der AWS CLI Version 1 wiederherstellen möchten, verwenden Sie die 
Dateikonfiguration cli_binary_format oder den Parameter --cli-binary-format.

Verbesserte Verarbeitung der Dateieigenschaften und Tags durch Amazon S3 bei 
mehrteiligen Kopien

Wenn Sie die Befehle der AWS CLI Version 1 im aws s3-Namespace verwenden, um eine Datei von 
einem S3-Bucket-Speicherort an einen anderen zu kopieren, und diese Operation eine mehrteilige 
Kopie verwendet, werden keine Dateieigenschaften aus dem Quellobjekt in das Zielobjekt kopiert.

Standardmäßig übertragen die entsprechenden Befehle in der AWS CLI Version 2 alle Tags und 
einige Eigenschaften von der Quelle auf die Zielkopie. Dies kann dazu führen, dass im Vergleich mit 
der AWS CLI Version 1 mehr AWS-API-Aufrufe an den Amazon-S3-Endpunkt erfolgen. Verwenden 
Sie den Parameter --copy-props, um das Standardverhalten für s3-Befehle in der AWS CLI 
Version 2 zu ändern.

Weitere Informationen finden Sie unter the section called “Dateieigenschaften und Tags in 
mehrteiligen Kopien”.
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Kein automatisches Abrufen von http://- oder https://-URLs für Parameter

Die AWS CLI Version 2 führt keine GET-Operation mehr durch, wenn ein Parameterwert mit http://
oder https:// beginnt, und sie verwendet den zurückgegebenen Inhalt nicht als Parameterwert. 
Daher wurde die zugehörige Befehlszeilenoption cli_follow_urlparam in der AWS CLI Version 2 
entfernt.

Wenn Sie eine URL abrufen und den URL-Inhalt in einen Parameterwert übergeben müssen, 
empfehlen wir, curl oder ein ähnliches Tool zu verwenden, um den Inhalt der URL in eine lokale 
Datei herunterzuladen. Verwenden Sie dann die Syntax file://, um den Inhalt dieser Datei zu 
lesen und als Parameterwert zu verwenden.

Mit dem folgenden Befehl wird beispielsweise nicht mehr versucht, den Inhalt der Seite abzurufen, 
der unter http://www.example.com gefunden wird, und diesen Inhalt als Parameter zu 
übergeben. Stattdessen wird die literale Textzeichenfolge https://example.com als Parameter 
übergeben.

$ aws ssm put-parameter \ 
    --value http://www.example.com \ 
    --name prod.microservice1.db.secret \ 
    --type String 2

Wenn Sie den Inhalt einer Web-URL als Parameter abrufen und verwenden möchten, können Sie in 
Version 2 Folgendes tun.

$ curl https://my.example.com/mypolicyfile.json -o mypolicyfile.json
$ aws iam put-role-policy \ 
    --policy-document file://./mypolicyfile.json \ 
    --role-name MyRole \ 
    --policy-name MyReadOnlyPolicy

Im vorherigen Beispiel weist der Parameter -o curl an, die Datei im aktuellen Ordner mit demselben 
Namen wie die Quelldatei zu speichern. Der zweite Befehl ruft den Inhalt dieser heruntergeladenen 
Datei ab und übergibt den Inhalt als Wert von --policy-document.

Standardmäßige Verwendung des Pagers für die gesamte Ausgabe

Standardmäßig gibt die AWS CLI Version 2 die gesamte Ausgabe über das Standard-Pager-
Programm Ihres Betriebssystems zurück. Dieses Programm ist das less-Programm unter Linux 
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und macOS und das more-Programm unter Windows. Dies kann Ihnen dabei helfen, durch eine 
umfangreiche Ausgabe eines Services zu navigieren, indem Sie diese Ausgabe seitenweise 
anzeigen.

Sie können die AWS CLI Version 2 so konfigurieren, dass sie ein anderes oder gar kein 
Paginierungs-Programm verwendet. Weitere Informationen finden Sie unter the section called 
“Clientseitiger Pager”.

Standardisierung der Zeitstempel-Ausgabewerte auf das Format ISO 8601

Die AWS CLI Version 2 gibt standardmäßig alle Zeitstempel-Antwortwerte im Format ISO 8601
zurück. In AWS CLI Version 1 gaben Befehle Zeitstempelwerte in einem Format zurück, das von der 
HTTP-API-Antwort zurückgegeben wurde, was von Service zu Service variieren konnte.

Wenn Sie Zeitstempel im Format anzeigen möchten, das von der HTTP-API-Antwort zurückgegeben 
wird, verwenden Sie in Ihrer config-Datei den Wert wire. Weitere Informationen finden Sie unter
cli_timestamp_format.

Verbesserte Handhabung von CloudFormation-Bereitstellungen, die zu keinen 
Änderungen führen

Wenn Sie in der AWS CLI Version 1 eine AWS CloudFormation-Vorlage bereitstellen, die zu 
keinen Änderungen führt, gibt die AWS CLI standardmäßig einen Fehlercode zurück. Dies führt zu 
Problemen, wenn Sie es nicht als Fehler betrachten und möchten, dass Ihr Skript fortgesetzt wird. 
Sie können dies in der AWS CLI Version 1 umgehen, indem Sie das Flag -–no-fail-on-empty-
changeset hinzufügen. Dadurch wird 0 zurückgegeben.

Da dies ein übliches Fallszenario ist, gibt die AWS CLI Version 2 standardmäßig den Code 0 für eine 
erfolgreiche Beendigung zurück, wenn durch die Bereitstellung keine Änderung bewirkt wurde und 
die Operation einen leeren Änderungssatz zurückgibt.

Fügen Sie das Flag --fail-on-empty-changeset hinzu, um das ursprüngliche Verhalten 
wiederherzustellen.

Verändertes Standardverhalten für regionale Amazon-S3-Endpunkte für die Region
us-east-1

Wenn Sie AWS CLI Version 1 für die Verwendung der Region us-east-1 konfigurieren, verwendet 
die AWS CLI den globalen Endpunkt s3.amazonaws.com, der physisch in der Region us-
east-1 gehostet wird. Die AWS CLI Version 2 verwendet den echten regionalen Endpunkt s3.us-
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east-1.amazonaws.com, wenn diese Region angegeben ist. Um die AWS CLI Version 2 dazu zu 
zwingen, den globalen Endpunkt zu verwenden, können Sie die Region für einen Befehl auf aws-
global setzen.

Verändertes Standardverhalten für regionale AWS STS-Endpunkte

Die AWS CLI Version 2 sendet standardmäßig alle API-Anforderungen von AWS Security Token 
Service (AWS STS) an den regionalen Endpunkt für die aktuell konfigurierte AWS-Region.

Die AWS CLI Version 1 sendet standardmäßig alle AWS STS-Anforderungen an den regionalen 
AWS STS-Endpunkt. Sie können dieses Standardverhalten in Version 1 mithilfe der Einstellung
sts_regional_endpoints steuern.

ecr get-login entfernt und durch ecr get-login-password ersetzt

Die AWS CLI Version 2 ersetzt den Befehl aws ecr get-login durch den Befehl aws ecr get-
login-password, der die automatisierte Integration mit der Containerauthentifizierung verbessert.

Der Befehl aws ecr get-login-password verringert das Risiko, dass Ihre Anmeldeinformationen 
in der Prozessliste, dem Shellverlauf oder anderen Protokolldateien offengelegt werden. Er 
verbessert außerdem die Kompatibilität mit dem Befehl docker login, um die Automatisierung zu 
optimieren.

Der Befehl aws ecr get-login-password ist in AWS CLI Version 1.17.10 und höher und 
AWS CLI Version 2 verfügbar. Der frühere Befehl aws ecr get-login ist aus Gründen der 
Abwärtskompatibilität weiterhin in der AWS CLI Version 1 verfügbar.

Mit dem Befehl aws ecr get-login-password können Sie den folgenden Code ersetzen, mit 
dem ein Passwort abgerufen wird.

$ (aws ecr get-login --no-include-email)

Verwenden Sie stattdessen den folgenden Beispielbefehl, um das Risiko zu verringern, das Passwort 
für den Shellverlauf oder die Protokolle offenzulegen. In diesem Beispiel wird das Kennwort direkt an 
den Befehl docker login übergeben, wo es durch die Option --password-stdin dem Passwort-
Parameter zugewiesen wird.

$ aws ecr get-login-password | docker login --username AWS --password-stdin MY-
REGISTRY-URL
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Weitere Informationen finden Sie unter aws ecr get-login-password im Referenzhandbuch zur 
AWS CLI Version 2.

Die Unterstützung von AWS CLI Version 2 für Plugins ändert sich

Der Plugin-Support in der AWS CLI Version 2 ist vollständig provisorisch und soll Benutzer bei der 
Migration von der AWS CLI Version 1 unterstützen, bis eine stabile, aktualisierte Plugin-Schnittstelle 
veröffentlicht wird. Es gibt keine Garantie dafür, dass ein bestimmtes Plugin oder selbst die AWS CLI-
Plugin-Schnittstelle in zukünftigen Versionen der AWS CLI Version 2 unterstützt wird. Wenn Sie sich 
auf Plugins stützen, legen Sie sich auf eine bestimmte Version der AWS CLI fest und testen Sie die 
Funktionalität Ihres Plugins, wenn Sie ein Upgrade durchführen.

Um Plug-In-Support zu aktivieren, erstellen Sie einen [plugins]-Abschnitt in Ihrer ~/.aws/
config.

[plugins]
cli_legacy_plugin_path = <path-to-plugins>/python3.7/site-packages
<plugin-name> = <plugin-module>

Definieren Sie im Abschnitt [plugins] die Variable cli_legacy_plugin_path und setzen Sie 
den Wert auf den Pfad der Python-Websitepakete, in dem sich Ihr Plugin-Modul befindet. Dann 
können Sie ein Plugin konfigurieren, indem Sie einen Namen für das Plugin (plugin-name) und 
den Dateinamen des Python-Moduls (plugin-module) angeben, das den Quellcode für das 
Plugin enthält. Die AWS CLI lädt jedes Plugin, indem sie sein plugin-module importiert und seine
awscli_initialize-Funktion aufruft.

Entfernung der Unterstützung für versteckte Aliasse

AWS CLI Version 2 unterstützt die folgenden versteckten Aliase nicht mehr, die in Version 1 
unterstützt wurden.

In der folgenden Tabelle werden in der ersten Spalte Service, Befehl und Parameter angezeigt, die in 
allen Versionen funktionieren, einschließlich der AWS CLI Version 2. In der zweiten Spalte wird der 
Alias angezeigt, der in der AWS CLI Version 2 nicht mehr funktioniert.

Funktionierender Service, Befehl und Parameter Veralteter Alias

cognito-identity create-identity-pool open-id-connect-provider-ar 
ns

open-id-connect-provider-ar-
ns
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Funktionierender Service, Befehl und Parameter Veralteter Alias

storagegateway describe-tapes tape-arns tape-ar-ns

storagegateway.describe-tape-archives.tape-arns tape-ar-ns

storagegateway.describe-vtl-devices.vtl-device-arns vtl-device-ar-ns

storagegateway.describe-cached-iscsi-volumes.volume-arns volume-ar-ns

storagegateway.describe-stored-iscsi-volumes.volume-arns volume-ar-ns

route53domains.view-billing.start-time start

deploy.create-deployment-group.ec2-tag-set ec-2-tag-set

deploy.list-application-revisions.s3-bucket s-3-bucket

deploy.list-application-revisions.s3-key-prefix s-3-key-prefix

deploy.update-deployment-group.ec2-tag-set ec-2-tag-set

iam.enable-mfa-device.authentication-code1 authentication-code-1

iam.enable-mfa-device.authentication-code2 authentication-code-2

iam.resync-mfa-device.authentication-code1 authentication-code-1

iam.resync-mfa-device.authentication-code2 authentication-code-2

importexport.get-shipping-label.street1 street-1

importexport.get-shipping-label.street2 street-2

importexport.get-shipping-label.street3 street-3

lambda.publish-version.code-sha256 code-sha-256

lightsail.import-key-pair.public-key-base64 public-key-base-64

opsworks.register-volume.ec2-volume-id ec-2-volume-id
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Die Konfigurationsdateieinstellung api_versions wird nicht unterstützt

Die AWS CLI Version 2 unterstützt das Aufrufen früherer Versionen von AWS-Service-APIs mithilfe 
der Konfigurationsdateieinstellung api_versions nicht. Alle AWS CLI-Befehle rufen nun die 
neueste Version der Service-APIs auf, die derzeit vom Endpunkt unterstützt werden.

Authentifizieren von Amazon-S3-Anforderungen in der AWS CLI Version 2 
ausschließlich unter Verwendung von Signature Version 4

Die AWS CLI Version 2 unterstützt keine früheren Signaturalgorithmen zur kryptografischen 
Authentifizierung von Serviceanforderungen, die an Amazon-S3-Endpunkte gesendet werden. Diese 
Signatur erfolgt automatisch bei jeder Amazon-S3-Anforderung und es wird nur der Signaturprozess 
mit Signature Version 4 unterstützt. Sie können die Signaturversion nicht konfigurieren. Alle 
vorsignierten URLs von Amazon-S3-Buckets verwenden jetzt ausschließlich Signature Version 4 und 
weisen eine maximale Ablaufzeit von einer Woche auf.

AWS CLI Version 2 ist konsistenter mit Paginierungsparametern

Wenn Sie in der AWS CLI Version 1 Paginierungsparameter in der Befehlszeile angeben, wird die 
automatische Paginierung wie erwartet deaktiviert. Wenn Sie jedoch Paginierungsparameter unter 
Verwendung einer Datei mit dem Parameter ‐‐cli-input-json angeben, wird die automatische 
Paginierung nicht deaktiviert. Dies kann zu einer unerwarteten Ausgabe führen. In der AWS CLI 
Version 2 wird die automatische Paginierung unabhängig davon deaktiviert, auf welche Weise Sie die 
Parameter angeben.

Konsistentere Rückgabecodes für alle Befehle in der AWS CLI Version 2

Die AWS CLI Version 2 ist über alle Befehle hinweg konsistenter und gibt im Vergleich zur AWS CLI 
Version 1 ordnungsgemäß einen angemessenen Beendigungscode zurück. Wir haben außerdem die 
Beendigungscodes 252, 253 und 254 ergänzt. Weitere Informationen zu Beendigungscodes finden 
Sie unter the section called “Rückgabecodes”.

Wenn eine Abhängigkeit davon besteht, wie die AWS CLI Version 1 Rückgabecodewerte verwendet, 
empfehlen wir, anhand einer Überprüfung der Beendigungscodes sicherzustellen, dass Sie die 
erwarteten Werte erhalten.

Anleitungen zur Migration zur AWS CLI Version 2
In diesem Thema erhalten Sie Anleitungen zur Migration von der AWS CLI Version 1 zur AWS CLI 
Version 2.
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Die AWS CLI-Versionen 1 und 2 verwenden denselben aws-Befehlsnamen. Wenn beide Versionen 
installiert sind, verwendet der Computer die erste im Suchpfad gefundene Version. Wenn Sie zuvor 
AWS CLI Version 1 installiert haben, empfehlen wir, zur Verwendung von AWS CLI Version 2 einen 
der folgenden Schritte auszuführen:

• Empfohlen – Deinstallieren Sie die AWS CLI Version 1 und verwenden Sie ausschließlich die AWS 
CLI Version 2.

• Wenn Sie möchten, dass beide Versionen installiert sind, verwenden Sie die Möglichkeit Ihres 
Betriebssystems, einen symbolischen Link (Symlink) oder einen Alias mit einem anderen Namen 
für einen der beiden aws-Befehle zu erstellen.

Informationen zum größeren von Änderungen zwischen Version 1 und Version 2 finden Sie unter the 
section called “Neue Funktionen und Änderungen”.

Ersetzen von Version 1 durch Version 2

Führen Sie die folgenden Schritte aus, um die AWS CLI Version 1 durch die AWS CLI Version 2 zu 
ersetzen.

Ersetzen Sie die AWS CLI Version 1 wie folgt durch die AWS CLI Version 2

1. Bereiten Sie alle vorhandenen Skripte vor, die Sie für die Migration haben, indem Sie alle 
grundlegenden Änderungen zwischen Version 1 und Version 2 in the section called “Neue 
Funktionen und Änderungen” bestätigen.

2. Deinstallieren Sie die AWS CLI Version 1, indem Sie die Deinstallationsanweisungen für Ihr 
Betriebssystem unter Installation, Aktualisierung und Deinstallation der AWS CLI Version 1
befolgen.

3. Bestätigen Sie mit dem folgenden Befehl, dass die AWS CLI vollständig deinstalliert wurde.

$ aws --version

Führen Sie basierend auf der Ausgabe einen der folgenden Schritte aus:

• Es wird keine Version zurückgegeben: Sie haben die AWS CLI Version 1 erfolgreich 
deinstalliert und können mit dem nächsten Schritt fortfahren.

• Es wird eine Version zurückgegeben: Die AWS CLI Version 1 ist noch immer installiert. 
Fehlerbehandlungsschritte finden Sie unter the section called “Der Befehl „aws --version“ 
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gibt nach der Deinstallation der AWS CLI eine Version zurück”. Führen Sie so lange Schritte 
zur Fehlerbehebung aus, bis keine Versionsausgabe mehr erfolgt.

4. Installieren Sie die AWS CLI Version 2, indem Sie die entsprechenden Installationsanweisungen 
für Ihr Betriebssystem unter Installieren oder Aktualisieren auf die neueste Version von AWS CLI
befolgen.

Parallele Installation

Wenn Sie möchten, dass beide Versionen installiert sind, verwenden Sie die Möglichkeit Ihres 
Betriebssystems, einen symbolischen Link (Symlink) oder einen Alias mit einem anderen Namen für 
einen der beiden aws-Befehle zu erstellen.

1. Installieren Sie die AWS CLI Version 2, indem Sie die entsprechenden Installationsanweisungen 
für Ihr Betriebssystem unter Installieren oder Aktualisieren auf die neueste Version von AWS CLI
befolgen.

2. Verwenden Sie die Möglichkeit Ihres Betriebssystems, einen Symlink oder Alias mit einem 
anderen Namen für einen der beiden aws-Befehle zu erstellen, z. B. aws2 für die AWS CLI 
Version 2. Im Folgenden finden Sie Symlink-Beispiele für die AWS CLI Version 2. Ersetzen Sie
PATH durch Ihren Installationsspeicherort.

Linux and macOS

Sie können einen symbolischen Link oder Alias unter Linux und macOS verwenden.

$ alias aws2='PATH'

Windows command prompt

DOSKEY unter Windows.

C:\> doskey aws2=PATH
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So deinstallieren Sie die AWS CLI-Version 2
In diesem Thema wird beschrieben, wie Sie Version 2 der AWS Command Line Interface (AWS CLI) 
installieren.

Anweisungen zur Deinstallation der AWS CLI Version 2:

Linux

Führen Sie die folgenden Befehle aus, um die AWS CLI Version 2 zu deinstallieren.

1. Suchen Sie den Symlink und die Installationspfade.

• Verwenden Sie den which-Befehl, um den Symlink zu finden. Dies zeigt den Pfad an, den Sie 
mit dem --bin-dir-Parameter verwendet haben.

$ which aws
/usr/local/bin/aws

• Verwenden Sie den ls-Befehl, um das Verzeichnis zu finden, auf das der Symlink verweist. 
Dadurch erhalten Sie den Pfad, den Sie mit dem --install-dir-Parameter verwendet 
haben.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/v2/current/bin/aws

2. Jetzt löschen Sie die beiden Symlinks im --bin-dir-Verzeichnis. Wenn Ihr Benutzer über 
Schreibberechtigungen für diese Verzeichnisse verfügt, müssen Sie sudo nicht verwenden.

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

3. Löschen Sie das --install-dir-Verzeichnis. Wenn Ihr Benutzer über Schreibberechtigungen 
für dieses Verzeichnis verfügt, müssen Sie sudo nicht verwenden.

$ sudo rm -rf /usr/local/aws-cli

4. (Optional) Entfernen Sie das freigegebene AWS-SDK und die AWS CLI-
Einstellungsinformationen im Ordner .aws.

Linux 589
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Warning

Diese Einstellungen für Konfiguration und Anmeldeinformationen werden für alle 
freigegeben AWS-SDKs und die AWS CLI gemeinsam genutzt. Wenn Sie diesen Ordner 
entfernen, kann von keinen AWS-SDKs aus, die sich noch auf Ihrem System befinden, 
auf diese Einstellungen zugegriffen werden.

Der Standardspeicherort des Ordners .aws unterscheidet sich je nach Plattform, standardmäßig 
befindet sich der Ordner in ~/.aws/. Wenn Ihr Benutzer über Schreibberechtigungen für dieses 
Verzeichnis verfügt, müssen Sie sudo nicht verwenden.

$ sudo rm -rf ~/.aws/

macOS

Führen Sie zum Deinstallieren der AWS CLI Version 2 die folgenden Befehle aus und ersetzen Sie 
die Pfade dabei entsprechend durch die Pfade, die Sie für die Installation verwendet haben. Die 
Beispielbefehle verwenden die Standardinstallationspfade.

1. Suchen Sie den Ordner, der die Symlinks zum Hauptprogramm und zum Completer enthält.

$ which aws
/usr/local/bin/aws

2. Führen Sie mithilfe dieser Informationen den folgenden Befehl aus, um den Installationsordner zu 
finden, auf den die Symlinks verweisen.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/aws

3. Löschen Sie die beiden Symlinks im ersten Ordner. Wenn Ihr Benutzer über 
Schreibberechtigungen für diese Ordner verfügt, müssen Sie sudo nicht verwenden.

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer
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4. Löschen Sie den Hauptinstallationsordner. Verwenden Sie sudo, um Schreibzugriff auf den 
Ordner /usr/local zu erhalten.

$ sudo rm -rf /usr/local/aws-cli

5. (Optional) Entfernen Sie das freigegebene AWS-SDK und die AWS CLI-
Einstellungsinformationen im Ordner .aws.

Warning

Diese Einstellungen für Konfiguration und Anmeldeinformationen werden für alle 
freigegeben AWS-SDKs und die AWS CLI gemeinsam genutzt. Wenn Sie diesen Ordner 
entfernen, kann von keinen AWS-SDKs aus, die sich noch auf Ihrem System befinden, 
auf diese Einstellungen zugegriffen werden.

Der Standardspeicherort des Ordners .aws unterscheidet sich je nach Plattform, standardmäßig 
befindet sich der Ordner in ~/.aws/. Wenn Ihr Benutzer über Schreibberechtigungen für dieses 
Verzeichnis verfügt, müssen Sie sudo nicht verwenden.

$ sudo rm -rf ~/.aws/

Windows

1. Öffnen Sie Programme und Funktionen indem Sie einen der folgenden Schritte ausführen:

• Öffnen Sie die Systemsteuerung und wählen Sie dann Programme und Funktionen aus.

• Öffnen Sie eine Eingabeaufforderung und geben Sie dann den folgenden Befehl ein.

C:\> appwiz.cpl

2. Wählen Sie den Eintrag namens AWS Command Line Interface aus und wählen Sie dann
Deinstallieren aus, um das Deinstallationsprogramm zu starten.

3. Bestätigen Sie, dass Sie die AWS CLI deinstallieren möchten.

4. (Optional) Entfernen Sie das freigegebene AWS-SDK und die AWS CLI-
Einstellungsinformationen im Ordner .aws.

Windows 591
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Warning

Diese Einstellungen für Konfiguration und Anmeldeinformationen werden für alle 
freigegeben AWS-SDKs und die AWS CLI gemeinsam genutzt. Wenn Sie diesen Ordner 
entfernen, kann von keinen AWS-SDKs aus, die sich noch auf Ihrem System befinden, 
auf diese Einstellungen zugegriffen werden.

Der Standardspeicherort des Ordners .aws unterscheidet sich je nach Plattform, standardmäßig 
befindet sich der Ordner in %UserProfile%\.aws.

$ rmdir %UserProfile%\.aws

Beheben von Fehlern beim Installieren und Deinstallieren der AWS 
CLI

Wenn nach der Installation oder Deinstallation der AWS CLI Fehler auftreten, finden Sie unter
Beheben von Fehlern Informationen zur Fehlerbehebung. Die wichtigsten Maßnahmen zur 
Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen 
Befehls”, the section called “Der Befehl „aws --version“ gibt eine andere als die installierte 
Version zurück” und the section called “Der Befehl „aws --version“ gibt nach der Deinstallation 
der AWS CLI eine Version zurück”.
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Dokumentverlauf für das AWS CLI-Benutzerhandbuch

In der folgenden Tabelle werden wichtige Ergänzungen zum AWS Command Line Interface-
Benutzerhandbuch ab Januar 2019 beschrieben. Um Benachrichtigungen über Aktualisierungen 
dieser Dokumentation zu erhalten, können Sie den RSS-Feed abonnieren.

Änderung Beschreibung Datum

Aktualisierte Anmelde- und 
Authentifizierungsinformati 
onen.

Aktualisierte Anmeldein 
formationen sowie Anweisung 
en und Beispiele für Authentif 
izierungsmethoden. Dies 
umfasst die Aktualisierung 
relevanter „Erste Schritte“-
Seiten und Konfigurationsseit 
en. Um dieser Zunahme an 
Dokumentation Rechnung zu 
tragen, wurden die relevante 
n Themen zu Anmeldein 
formationen in den neuen 
Abschnitt Authentifizierung 
und Anmeldeinformationen
verschoben.

31. März 2023

Konfiguration des Token-Anb 
ieters, dem eine automatische 
Aktualisierung der Authentif 
izierung für AWS IAM Identity 
Center hinzugefügt wurde

Der neue Prozess zur 
Konfiguration der so,AWS CLI 
dass Benutzer mitAWS IAM 
Identity Center (IAM Identity 
Center) mithilfe der Konfigura 
tion des SSO-Token-Anbieter 
s authentifiziert werden. Mit 
dieser Konfiguration können 
automatisch aktualisierte 
Authentifizierungs-Token 
abgerufen werden.

7. Dezember 2022
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Offizielles Amazon-ECR-
Public-Image für die AWS CLI 
Version 2 veröffentlicht

Das offiziell unterstützte 
Amazon-ECR-Public-Image 
für die AWS CLI Version 2 
wird für Linux, macOS und 
Windows veröffentlicht.

18. November 2022

Der Leitfaden für die Migration 
von AWS CLI V1 auf V2 wurde 
aktualisiert

Der Leitfaden für bahnbrech 
ende Änderungen wurde 
um Migrationsanweisun 
gen für den Übergang von 
AWS CLI Version 1 auf AWS 
CLI Version 2 erweitert. 
Enthält Updates für die Seite 
„Fehlerbehebung“, um bei 
Installationsproblemen zu 
helfen.

13. Mai 2022

Neues Verfahren zum 
Erstellen eines AWS CLI-Insta 
llationsprogramms aus der 
Quelle.

Neuer Prozess, um auf 
unterstützten Betriebss 
ystemen von der Quelle auf 
die neueste Version der AWS 
CLI zu installieren oder zu 
aktualisieren.

17. Februar 2022

Inhalte für AWS CLI V1 und 
V2 sind jetzt auf ihre jeweiligen 
Leitfäden verteilt

Aus Gründen der Übersicht 
lichkeit und Benutzerfreundlich 
keit sind die Inhalte für AWS 
CLI Version 1 und AWS 
CLIVersion 2 jetzt in eigene 
Leitfäden unterteilt.  Informati 
onen zu AWS CLI Version 
1 finden Sie im Benutzerh 
andbuch für AWS CLI Version 
1. .

2. November 2021
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AWS CLI-Alias-Informationen 
hinzugefügt

AWS CLI-Alias-Informat 
ionen hinzugefügt. Aliase sind 
Verknüpfungen, die Sie in 
AWS Command Line Interface 
(AWS CLI) erstellen können, 
um häufig verwendete Befehle 
oder Skripte zu verkürzen.

11. März 2021

Filterausgabeinformationen 
aktualisiert

Informationen zu Filtern 
aktualisiert und auf eine 
eigene Seite verschoben.

1. Februar 2021

Informationen zu Assistenten 
hinzugefügt

Informationen zum Assistent 
en für AWS CLI Version 2 
hinzugefügt.

20. November 2020

Automatische Eingabeau 
fforderung aktualisiert

Die automatischen Eingabeau 
fforderungsinformationen der 
AWS CLI Version 2 wurden 
mit den aktuellen Funktionen 
aktualisiert.

10. November 2020

Beispiel für eine Skriptsprache 
von Amazon S3 hinzugefügt

Ein Beispiel für die Skriptspr 
ache für den Amazon-S3-
Lebenszyklus wurde hinzugefü 
gt.

15. Oktober 2020

Beispiel für eine Skriptsprache 
von Amazon EC2 hinzugefügt

Skriptsprache-Beispiel für 
einen Amazon-EC2-Instance-
Typen hinzugefügt.

15. Oktober 2020

Wiederholungsinformationen 
hinzugefügt

Eine Wiederholungsseite für 
Funktionen und das Verhalten 
von Wiederholungen in AWS 
CLI.

17. September 2020
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Seite für die serverseitige und 
clientseitige Paginierung

Aktualisierte Paginieru 
ngsinformationen und zentralis 
iert auf einer einzigen Seite.

17. August 2020

Seite „S3-Befehle“ aktualisiert Die Seite „S3-Befehle auf 
hoher Ebene“ wurde mit neuen 
Beispielen und Ressourcen 
aktualisiert.

30. Juli 2020

Installationsinformationen 
aktualisiert

Die Installations-, Aktualisi 
erungs- und Deinstallationsinf 
ormationen für Linux, macOS 
und Windows wurden aktualisi 
ert.

19. Mai 2020

Informationen für die Textdatei 
kodierung auf der AWS CLI 
Version 2 hinzugefügt

AWS CLI Version 2 verwendet 
standardmäßig dieselbe 
Textdateikodierung wie lokal. 
Sie können jetzt Umgebungs 
variablen verwenden, um die 
Textdateikodierung festzuleg 
en.

14. Mai 2020

Offizielles Docker-Image 
für die AWS CLI Version 2 
veröffentlicht

Das offizielle Support-D 
ocker-Image für die AWS 
CLI Version 2 wird für alle 
Linux, macOS und Windows 
veröffentlicht.

31. März 2020

Informationen über clientsei 
tige Pager für die AWS CLI 
Version 2 hinzugefügt

Standardmäßig verwendet 
AWS CLI Version 2 das 
Pager-Programm less für alle 
clientseitigen Ausgaben.

19. Februar 2020

Offizielle Veröffentlichung der 
AWS Command Line Interface 
(AWS CLI) Version 2

Die AWS CLI Version 2 ist 
allgemein verfügbar und ist 
die empfohlene Version für 
Kunden.

10. Februar 2020
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Das macOS-Installation 
sprogramm für AWS CLI 
Version 2 ist jetzt eine .pkg-
Apple-Package-Installation 
sdatei.

Das macOS-Installation 
sprogramm für AWS CLI 
Version 2 wurde von einer
.zip-Datei mit einem Shell-
Skript auf ein vollständ 
iges macOS-Installer-Paket 
aktualisiert. Dies vereinfacht 
die Installation und macht sie 
mit den neuesten macOS-Ver 
sionen kompatibel.

3. Februar 2020

Inhalt für die verbesserte 
Standardbehandlung von 
regionalen S3- und STS-
Endpunkten in der AWS CLI 
Version 2 hinzugefügt

Standardmäßig leitet die 
AWS CLI Version 2 Anfragen 
für die Services Amazon 
S3 und AWS STS jetzt an 
den aktuell konfigurierten 
regionalen Endpunkt statt an 
den globalen Endpunkt weiter.

13. Januar 2020

Entwickler-Vorversion für die 
AWS CLI Version 2

Ankündigung der Vorversio 
n von AWS CLI Version 2. 
Es wurden Anweisungen zur 
Installation von Version 2 
hinzugefügt. Das Migration 
sthema wurde hinzugefügt, um 
Unterschiede zwischen den 
Versionen 1 und 2 zu erläutern 
.

7. November 2019
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Es wurde Support für AWS 
IAM Identity Center für 
benannte Profile der AWS CLI 
hinzugefügt.

AWS CLI Version 2 unterstüt 
zt nun das Erstellen eines 
benannten Profils, das 
sich direkt bei einem IAM 
Identity Center anmelden 
und temporäre AWS-Anmel 
deinformationen für die 
Verwendung in nachfolgenden 
AWS CLI-Befehlen abrufen 
kann.

7. November 2019

Neuer Abschnitt zur MFA Es wurde ein neuer Abschnitt 
hinzugefügt, in dem beschrieb 
en wird, wie auf die CLI 
mithilfe von Multi-Faktor-
Authentifizierung und Rollen 
zugegriffen wird.

3. Mai 2019

Aktualisierung des Abschnitts 
„Verwenden der CLI“

Wichtige Verbesserungen 
und Ergänzungen bei den 
Nutzungsanweisungen und -
verfahren.

7. März 2019

Aktualisierung des Abschnitts 
„Installieren der CLI“

Wichtige Verbesserungen und 
Ergänzungen bei den AWS 
CLI-Installationsanweisungen 
und -verfahren.

7. März 2019

Aktualisierung des Abschnitts 
„Konfigurieren der CLI“

Wichtige Verbesserungen und 
Ergänzungen bei den AWS 
CLI-Konfigurationsanweisung 
en und -verfahren.

7. März 2019
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AWS-Glossar
Die neueste AWS-Terminologie finden Sie im AWS-Glossar in der AWS-Glossar-Referenz.
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