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Diese Dokumentation bezieht sich AWS CLI nur auf Version 1 von. Dokumentation zu Version 2 von
finden Sie im Benutzerhandbuch fur Version 2. AWS CLI

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

Xiv
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Was ist die AWS Command Line Interface Version 17

® Note

Die AWS CLI Version 1 ist nicht die neueste Version von AWS CLI. Einige in AWS CLI
Version 2 eingeflhrte Funktionen werden nicht auf Version 1 zurlickportiert und Sie missen
ein Upgrade durchfihren, um auf diese Funktionen zugreifen zu kénnen. Es gibt einige
gréRere Anderungen gegeniiber Version 1, die mdglicherweise eine Anderung lhrer Skripts
erfordern. Eine Liste der groReren Anderungen in Version 2 finden Sie unter GréRere
Anderungen im AWS CLI -Benutzerhandbuch der Version 2.

The AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie mithilfe

von Befehlen in |hrer Befehlszeilen-Shell mit AWS Diensten interagieren kdnnen. Mit minimaler
Konfiguration AWS CLI kénnen Sie mit der Ausflihrung von Befehlen beginnen, die Funktionen
implementieren, die denen entsprechen, die vom Browser bereitgestellt werden, von der Befehlszeile
in Ihrem Terminalprogramm AWS Management Console aus:

* Linux-Shells — Verwenden Sie haufig genutzte Shell-Programme, wie z. B. bash, zsh und tcsh,
um Befehle in Linux oder macOS auszufuhren.

* Windows-Befehlszeile — Flhren Sie unter Windows Befehle an der Windows-Eingabeaufforderung
oder in PowerShell aus.

* Remote — Fuhren Sie Befehle auf Amazon Elastic Compute Cloud (Amazon EC2) -Instances Uber
ein Remote-Terminal-Programm wie PuTTY oder SSH oder mit aus. AWS Systems Manager

Alle Verwaltungs-, AWS Verwaltungs- und Zugriffsfunktionen fir laaS (Infrastructure as a Service)

in der AWS Management Console sind in der AWS API und AWS CLI verfugbar. Neue AWS laaS-
Funktionen und -Services bieten die volle AWS Management Console Funktionalitat Gber die APl und
CLI beim Start oder innerhalb von 180 Tagen nach dem Start.

Das AWS CLI bietet direkten Zugang zur Offentlichkeit APIs von AWS Diensten. Mit dem kénnen Sie
die AWS CLI Funktionen eines Dienstes erkunden und Shell-Skripts zur Verwaltung Ihrer Ressourcen
entwickeln. Zusatzlich zu den APIl-aquivalenten Low-Level-Befehlen bieten mehrere AWS Dienste
Anpassungen fur. AWS CLI Anpassungen kdnnen Befehle auf einer héheren Ebene enthalten, die die
Verwendung eines Services durch eine komplexe API vereinfachen.
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Informationen zu AWS CLI Version 1

Die AWS CLI Version 1 ist das Original AWS CLI, und wir unterstitzen sie weiterhin. Wichtige neue
Funktionen, die in AWS CLI Version 2 eingeflhrt wurden, werden jedoch mdglicherweise nicht auf
AWS CLI Version 1 zurtickportiert. Um diese Funktionen nutzen zu kénnen, missen Sie AWS CLI
Version 2 installieren. Die AWS CLI Version 1 wurde mit dem SDK fur Python erstellt und erfordert
daher die Installation einer kompatiblen Version von Python.

Informationen zur Installation der AWS CLI Version 1 finden Sie unterinstallieren Sie das AWS CLI.

Wenn Sie die zurzeit installierte Version Uberprifen mochten, verwenden Sie den folgenden Befehl:

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Den Versionsverlauf finden Sie im Changelog fur AWS CLI Version 1. GitHub

Wartung und Support fur SDK-Hauptversionen

Informationen zur Wartung und zum Support fir SDK-Hauptversionen und die ihnen zugrunde
liegenden Abhangigkeiten finden Sie im Referenzhandbuch AWS SDKs und im Tools-
Referenzhandbuch:

» AWS SDKs Richtlinien zur Wartung von Tools

« AWS SDKSs und Matrix zur Unterstitzung der Tools-Versionen

Uber Amazon Web Services

Amazon Web Services (AWS) ist eine Sammlung von digitalen Infrastruktur-Services, die Entwickler
bei der Anwendungsentwicklung nutzen kénnen. Die Dienste umfassen Computer-, Speicher-,
Datenbank- und Anwendungssynchronisierung (Messaging und Queuing). AWS verwendet

ein pay-as-you-go Servicemodell. Berechnet werden Ihnen nur die Services, die Sie bzw. lhre
Anwendungennutzen. AuRerdem AWS bietet es ein kostenloses AWS Nutzungskontingent an,

um es als Plattform fur Prototyping und Experimente zuganglicher zu machen. Im Rahmen dieses
Kontingents sind die Services bis zu einem bestimmten Nutzungsumfang kostenlos. Weitere
Informationen zu den AWS Kosten und dem kostenlosen Kontingent finden Sie unter AWS
Kostenloses Kontingent. Um ein AWS Konto zu erhalten, 6ffnen Sie die AWS Startseite und wahlen
Sie dann AWS Konto erstellen.

Informationen zu AWS CLI Version 1 2
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Uber die Beispiele im AWS CLI Benutzerhandbuch

Die Beispiele AWS Command Line Interface (AWS CLI) in diesem Handbuch sind nach den
folgenden Konventionen formatiert:

» Aufforderung — Die Eingabeaufforderung verwendet die Linux-Eingabeaufforderung und wird als
($ ) angezeigt. Fir Windows-spezifische Befehle wird C:\> als Eingabeaufforderung verwendet.
Lassen Sie das Eingabeaufforderungssymbol weg, wenn Sie Befehle eingeben.

» Verzeichnis — Wenn Befehle in einem bestimmten Verzeichnis ausgefuhrt werden mussen, steht
der Name des Verzeichnisses vor dem Eingabeaufforderungssymbol.

» Benutzereingabe — Befehlstext, den Sie in der Befehlszeile eingeben, ist als user input
formatiert.

» Ersetzbarer Text — Variabler Text, einschliel3lich der Namen von Ressourcen, die Sie auswahlen
oder die von AWS Diensten IDs generiert wurden und die Sie in Befehle aufnehmen missen,
wird als formatiert. replaceable text In mehrzeiligen Befehlen oder Befehlen, die bestimmte
Tastatureingaben erfordern, kdbnnen auch die Tastaturbefehle als ersetzbarer Text formatiert
werden.

» Ausgabe — Die von AWS Diensten zuriickgegebene Ausgabe wird unter Benutzereingabe
angezeigt und ist formatiert als. computer output

Das folgende aws configure-Befehlsbeispiel veranschaulicht die Benutzereingabe, den
ersetzbaren Text und die Ausgabe:

1.  Geben Sie in der Befehlszeile aws configure ein, und driicken Sie dann die Eingabetaste.

2. Es werden Textzeilen AWS CLI ausgegeben, in denen Sie aufgefordert werden, zusatzliche
Informationen einzugeben.

3. Geben Sie lhre entsprechenden Zugriffsschlissel der Reihe nach ein und betatigen Sie dann die
Eingabetaste.

4. Geben Sie dann einen AWS Regionsnamen im angezeigten Format ein, driicken Sie die
EINGABETASTE und drlicken Sie dann ein letztes Mal die EINGABETASTE, um die Einstellung
fur das Ausgabeformat zu Uberspringen.

5. Der Befehl Enter wird in diesem Fall als ersetzbarer Text dargestellt, da es flr diese Zeile keine
Benutzereingabe gibt.

$ aws configure

Informationen zu den Beispielen 3
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AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalxXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: ENTER

Das folgende Beispiel zeigt einen einfachen Befehl mit Ausgabe. Zum Verwenden dieses Beispiels
geben Sie den vollstandigen Befehlstext (den markierten Text nach der Eingabeaufforderung) ein
und dricken Sie dann die Eingabetaste. Der Name der Sicherheitsgruppe (my - sg) kann durch
den gewlinschten Sicherheitsgruppennamen ersetzt werden. Das JSON-Dokument, einschlief3lich
der geschweiften Klammern, ist die Ausgabe. Wenn Sie die CLI fir eine Ausgabe im Text- oder
Tabellenformat konfigurieren, wird die Ausgabe dementsprechend anders formatiert. JSON ist das
Standardausgabeformat.

$ aws ec2 create-security-group --group-name my-sg --description "My security group"

{
"GroupId": "sg-903004f8"

}

Zusatzliche Dokumentation und Ressourcen fur AWS CLI

AWS CLI Dokumentation und Ressourcen

Zusatzlich zu diesem Benutzerhandbuch finden Sie im Folgenden wertvolle Online-Ressourcen,
wenn Sie den verwenden AWS CLI.

» AWS CLI Referenzhandbuch fiir Version 1

» AWS CLI Repository mit Beispielen fur Bash-Skriptcode. Beispiele fir Open-Source-Bash-Skripte.
Bash-Skriptbeispiele finden Sie im AWS Code Examples Repository unter. GitHub

« AWS CLI GitHub Repository. Sie kdnnen den Quellcode fur das AWS CLI On einsehen und
forken GitHub. Treten Sie der Benutzergemeinschaft bei, GitHubum Feedback zu geben,
Funktionen anzufordern und lhre eigenen Beitrage einzureichen. Dies beinhaltet das Anzeigen und
Bereitstellen von Befehlsbeispielen fir die AWS CLI Dokumentation.

« AWS CLI Alias-Beispiel-Repository, in dem Sie AWS CLI Alias-Beispiele ansehen und forken
kénnen GitHub.

« AWS CLI Version 1: Changelog
« AWS CLI Anderungsprotokoll fiir Version 2

Zusatzliche Dokumentation und Ressourcen 4
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Sonstiges AWS SDKs und Tools

Abhangig von lhrem Anwendungsfall méchten Sie vielleicht eines der beiden Tools auswahlen, das
AWS SDKs lhren Anforderungen besser entspricht:

+ AWS SDKs und Referenzhandbuch fur Tools
* AWS SDK fiir C++

+ AWS SDK fur Go

+ AWS SDK fur Java

+ AWS SDK flr JavaScript

» AWS SDK fiir Kotlin

» AWS SDK fiir .NET

+ AWS SDK for Python (Boto)
* AWS SDK fiir PHP

* AWS -Tools fur PowerShell
» AWS SDK fiir Ruby

* AWS SDK fiir Rust

+ AWS SDK fiir SAP ABAP

* AWS SDK fiir Swift

+ AWS Amplify

Sonstiges AWS SDKs und Tools 5
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Installation, Aktualisierung und Deinstallation des AWS CLI

In diesem Thema finden Sie Links zum Installieren, Aktualisieren und Deinstallieren der
Originalversion der AWS Command Line Interface (AWS CLI). Die AWS CLI Version 1 wird derzeit
unterstitzt, aber neue Funktionen, die der AWS CLI Version 2 hinzugefligt wurden, werden der AWS
CLI Version 1 moglicherweise nicht hinzugefligt. Um diese Funktionen nutzen zu kdnnen, missen
Sie AWS CLI Version 2 installieren. Informationen zur Installation von Version 2 finden Sie unter AWS
CLI Version 2 installieren.

AWS CLI Anweisungen zur Installation, Aktualisierung und Deinstallation:

» Anforderungen an Python-Versionen

* Installation, Aktualisierung und Deinstallation der AWS CLI Version 1 auf Amazon Linux

« Installation, Aktualisierung und Deinstallation der AWS CLI Version 1 unter Linux

+ Installation, Aktualisierung und Deinstallation der AWS CLI Version 1 auf macOS

« Installation, Aktualisierung und Deinstallation der AWS CLI Version 1 unter Windows

+ Installation und Aktualisierung der AWS CLI Version 1 in einer virtuellen Umgebung

Anforderungen an Python-Versionen

Die AWS CLI Version 1 wurde mit dem SDK fir Python erstellt und erfordert daher die Installation
einer kompatiblen Version von Python.

Matrix zur Unterstitzung der Python-Version

AWS CLI Version Unterstutzte Python-Versionen
1.39.0 — aktuell Python 3.9 und héher

1,32,0 — 1,38,38 Python 3.8 oder héher

1.27.0 bis 1.31.x Python 3.7+

1.20.0 bis 1.26.x Python 3.6+

1.19.0 bis 1.19.x Python 2.7+ oder Python 3.6+

Anforderungen an Python-Versionen 6
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AWS CLI Version Unterstitzte Python-Versionen
1.17 - 1.18.x Python 2.7+, Python 3.4+
1.0-1.16.x Python 2.6 und alter, Python 3.3 und alter

Informationen zu den neuesten Versionen von finden Sie im AWS CLI Changelog fur AWS CLI
Version 2. GitHub

Installation, Aktualisierung und Deinstallation der AWS CLI Version
1 auf Amazon Linux

Die AWS CLI Version 1 ist auf Amazon Linux und Amazon Linux 2 vorinstalliert. Priifen Sie die zurzeit
installierte Version mit dem folgenden Befehl.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Je nachdem, wann Sie |lhre Amazon Linux-Instance erstellt haben, ist AWS CLI Version 1 mit einem
der folgenden Paketmanager vorinstalliert:

* pip

* yum

Voraussetzungen

Sie mussen auch Python 3.8 oder héher installieren. Installationsanweisungen finden Sie auf der
Seite , Python herunterladen im Python-Anfangerhandbuch.

Matrix zur Unterstitzung der Python-Version

AWS CLI Version Unterstitzte Python-Versionen
1.39.0 — aktuell Python 3.9 und hdher
1,32,0 — 1,38.38 Python 3.8 oder héher

Amazon Linux 7
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AWS CLI Version Unterstitzte Python-Versionen

1.27.0 bis 1.31.x Python 3.7+

1.20.0 bis 1.26.x Python 3.6+

1.19.0 bis 1.19.x Python 2.7+ oder Python 3.6+

1.17 - 1.18.x Python 2.7+, Python 3.4+

1.0-1.16.x Python 2.6 und alter, Python 3.3 und alter

Installieren, Aktualisieren und Deinstallieren mithilfe von pip
Die meisten Amazon Linux-Instances verwenden Pip, um die AWS CLI Version 1 vorzuinstallieren.
Installieren oder aktualisieren Sie AWS CLI Version 1 auf Amazon Linux mit pip

Gehen Sie wie folgt vor, um die neueste AWS CLI Version von Version 1 fir den aktuellen Benutzer
zu installieren.

1. Wenn Sie Python Version 3 oder héher installiert haben, empfehlen wir Ihnen, pip3 zu
verwenden. Wird verwendetpip3 install, um die neueste Version von AWS CLI Version 1
zu installieren oder auf diese zu aktualisieren. Wenn Sie den Befehl innerhalb einer virtuellen
Python-Umgebung (venv) ausfuhren, missen Sie die Option --user nicht verwenden.

$ pip3 install --upgrade --user awscli
2. Stellen Sie sicher, dass der Ordner, in dem aws enthalten ist, Teil lhrer PATH-Variablen ist.

a. Suchen Sie das Profilskript der Shell in lhnrem Benutzerverzeichnis. Wenn Sie nicht sicher
sind, welche Shell Sie haben, fihren Sie echo $SHELL aus.

$ 1s -a ~
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
 Zsh - .zshzxc

* Tcsh - .tcshrc, .cshrc oder .login.

pip 8
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b. Flgen Sie einen Exportbefehl an das Ende lhres Profilskripts hinzu und orientieren Sie sich
dabei an folgendem Beispiel.

export PATH=$HOME/.local/bin:$PATH

Dieser Befehl fligt den Pfad $HOME/ . 1local/bin in diesem Beispiel vor der bestehenden
$PATH-Variablen ein.

c. Laden Sie das Profil erneut in Ihre aktuelle Sitzung, damit die Anderungen wirksam werden.

$ source ~/.bash_profile

3. Verwenden Sie den Befehl aws --version, um zu Uberprifen, ob die neue Version ausgeflihrt
wird.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Deinstallieren Sie die AWS CLI Version 1 mit Pip

Wenn Sie das deinstallieren missen AWS CLI, verwenden pip uninstall Sie.

$ pip3 uninstall awscli

Installieren, Aktualisieren und Deinstallieren mithilfe von yum

Die meisten Amazon Linux 2-Instances verwenden Yum, um die AWS CLI Version 1
vorzuinstallieren.

Installieren oder aktualisieren Sie AWS CLI Version 1 auf Amazon Linux mit Yum

Fuhren Sie den folgenden Befehl aus, um die neueste AWS CLI Version der Version 1 zu installieren,
die auf Amazon Linux verfugbar ist.

$ sudo yum install awscli

Fuhren Sie den folgenden Befehl aus, um auf die neueste AWS CLI Version der Version 1 zu
aktualisieren, die auf Amazon Linux verflgbar ist.

yum 9
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$ sudo yum update awscli

Verwenden Sie den Befehl aws --version, um zu Uberprifen, ob Sie die neuere Version
ausfuhren.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Deinstallieren Sie AWS CLI Version 1 mit yum

Um das zu deinstallieren AWS CLI, verwenden Sieyum remove.

$ sudo yum remove awscli

Behebung von AWS CLI Installations- und Deinstallationsfehlern

Wenn Sie nach der Installation oder Deinstallation von auf Probleme stol3en AWS CLI, finden
Sie die Schritte Beheben von Fehlern zur Fehlerbehebung unter. Die wichtigsten MaRnahmen
zur Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen
Befehls”, the section called “Der Befehl ,aws --version® gibt eine andere als die installierte

Version zurtick” und the section called “Der Befehl "aws --version" gibt nach der Deinstallation

von eine Version zurtiick AWS CLI”.

Installation, Aktualisierung und Deinstallation der AWS CLI Version
1 unter Linux

Sie kénnen die AWS Command Line Interface (AWS CLI) Version 1 und ihre Abhangigkeiten auf den
meisten Linux-Distributionen installieren, indem Sie den pip Paketmanager oder das mitgelieferte
Installationsprogramm verwenden.

Das awscli Paket ist zwar in Repositorys fir andere Paketmanager wie apt und verfigbaryum,
diese werden jedoch nicht von produziert, verwaltet oder unterstitzt. AWS Wir empfehlen, dass
Sie das nur AWS CLI von den offiziellen AWS Verteilungspunkten aus installieren, wie in diesem
Handbuch beschrieben.

Sections

Behebung von AWS CLI Installations- und Deinstallationsfehlern 10
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* Voraussetzungen

+ Installieren und deinstallieren Sie AWS CLI Version 1 unter Linux mit dem mitgelieferten
Installationsprogramm

+ Installieren und deinstallieren Sie die AWS CLI Version 1 mit Pip

+ Installieren und deinstallieren Sie die AWS CLI Version 1 mit Snapcraft

» Fugen Sie die ausfuhrbare AWS CLI Version 1 zu lhrem Befehlszeilenpfad hinzu

* Behebung von AWS CLI Installations- und Deinstallationsfehlern

Voraussetzungen

Sie miussen auch Python 3.8 oder héher installieren. Installationsanweisungen finden Sie auf der
Seite , Python herunterladen im Python-Anfangerhandbuch.

Matrix zur Unterstitzung der Python-Version

AWS CLI Version Unterstitzte Python-Versionen

1.39.0 — aktuell Python 3.9 und héher

1,32,0 — 1,38,38 Python 3.8 oder héher

1.27.0 bis 1.31.x Python 3.7+

1.20.0 bis 1.26.x Python 3.6+

1.19.0 bis 1.19.x Python 2.7+ oder Python 3.6+

1.17 - 1.18.x Python 2.7+, Python 3.4+

1.0-1.16.x Python 2.6 und alter, Python 3.3 und alter

Installieren und deinstallieren Sie AWS CLI Version 1 unter Linux mit dem
mitgelieferten Installationsprogramm
Unter Linux oder macOS konnen Sie Version 1 der AWS CLI mithilfe des geblndelten

Installationsprogramms installieren. Das geblndelte Installationsprogramm enthalt alle
Abhéangigkeiten und kann offline verwendet werden.

Voraussetzungen 11
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® Note

Das gebulndelte Installationsprogramm unterstiitzt keine Installation in Pfaden, die
Leerzeichen enthalten.

Themen

« Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm mit sudo

» Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm ohne sudo

» Deinstallieren Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1.

Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm
mit sudo

Mit den folgenden Schritten konnen Sie die AWS CLI Version 1 Gber die Befehlszeile auf jedem Build
von Linux oder macOS installieren.

Hier finden Sie eine Zusammenfassung der im folgenden beschriebenen Installationsbefehle, die Sie
ausschneiden und einflgen kdnnen, um sie als einzelnen Befehlssatz auszufuhren.

Verwenden Sie fur die AWS CLI neueste Version von den folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-bundle.zip"
unzip awscli-bundle.zip
sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fir Version zu dem
folgenden Befehl awscli-bundle-1.16.312.zip flhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

unzip awscli-bundle.zip

sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

Folgen Sie diesen Schritten von der Befehlszeile aus, um AWS CLI Version 1 mit dem mitgelieferten
Installationsprogramm zu installieren.

Installieren und Deinstallieren mit dem gebtindelten Installationsprogramm 12
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Um die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm zu installieren

1. Laden Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1 mit einer der
folgenden Methoden herunter.

* Download Uber den curl-Befehl.

Verwenden Sie fur die neueste Version von den AWS CLI folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-
bundle.zip"

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16.312 wirde der Dateiname flir Version zu
dem folgenden Befehl awscli-bundle-1.16.312.zip flhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

* Download uiber den direkten Link.

FUr die neueste Version der AWS CLI: https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname flir Version zu
der folgenden URL awscli-bundle-1.16.312.zip flhren https://s3.amazonaws.com/aws-
cli/awscli-bundle-1.16.312.zip

2. Extrahieren Sie die Dateien aus dem Paket. Wenn Sie nicht Gber unzip zum Extrahieren der
Dateien verfligen, verwenden Sie den integrierten Paket-Manager der Linux-Distribution, um es
zu installieren.

$ unzip awscli-bundle.zip

3. Fuhren Sie das Installationsprogramm aus. Das Installationsprogramm installiert das AWS CLI
at /usr/local/aws und erstellt den Symlink aws im /usr/local/bin Verzeichnis. Durch die
Verwendung der Option -b zum Erstellen eines symbolischen Links entfallt die Notwendigkeit,
das Installationsverzeichnis in der $PATH-Variablen des Benutzers anzugeben. Dies sollte es
allen Benutzern ermdglichen, das aufzurufen, AWS CLI indem sie es von einem beliebigen
Verzeichnis aws aus aufrufen.
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$ sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

StandardmalRig wird das Installationsskript unter der Standard-Systemversion von Python
ausgefuhrt. Wenn Sie eine alternative Version von Python installiert haben und diese Version
zur Installation von verwenden méchten AWS CLI, fihren Sie das Installationsskript mit dieser
Version Uber den absoluten Pfad zur ausfihrbaren Python-Datei wie folgt aus.

$ sudo /usr/local/bin/python3.7 awscli-bundle/install -i /usr/local/aws -b /usx/
local/bin/aws

4. Stellen Sie sicher, dass das AWS CLI Programm korrekt installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fir den AWS CLI.

Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm
ohne sudo

Wenn Sie keine sudo Berechtigungen haben oder das Programm AWS CLI nur fir den aktuellen
Benutzer installieren mochten, kdnnen Sie eine modifizierte Version der vorherigen Befehle
verwenden. Die ersten beiden Befehle sind identisch.

Verwenden Sie fur die AWS CLI neueste Version von den folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-bundle.zip"
unzip awscli-bundle.zip
./awscli-bundle/install -b ~/bin/aws

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fir Version zu dem
folgenden Befehl awscli-bundle-1.16.312.zip fuhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"
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unzip awscli-bundle.zip
./awscli-bundle/install -b ~/bin/aws

Um die AWS CLI Version 1 fir den aktuellen Benutzer zu installieren

1. Laden Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1 auf eine der
folgenden Arten herunter.

* Download Uber den curl-Befehl.

Verwenden Sie flir die neueste Version von den AWS CLI folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-
bundle.zip"

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16.312 wirde der Dateiname fur Version zu
dem folgenden Befehl awscli-bundle-1.16.312.zip flhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

» Download Uber den direkten Link.

Fir die neueste Version der AWS CLI: https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fur Version zu
der folgenden URL awscli-bundle-1.16.312.zip fUhren https://s3.amazonaws.com/aws-
cli/awscli-bundle-1.16.312.zip

2. Extrahieren Sie die Dateien mithilfe von unzip aus dem Paket. Wenn Sie nicht Uber unzip
verfigen, verwenden Sie den integrierten Paket-Manager der Linux-Verteilung, um es zu
installieren.

$ unzip awscli-bundle.zip

3. Fuhren Sie das Installationsprogramm aus. Das Installationsprogramm installiert das AWS
CLI at /fusr/local/aws und erstellt den Symlink aws im /usr/local/bin Verzeichnis.
Der Befehl verwendet den -b-Parameter, um das Verzeichnis anzugeben, in dem das
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Installationsprogramm die aws-Symlink-Datei ablegt. Sie missen Uber Schreibberechtigungen
fur den angegebenen Ordner verflgen.

$ ./awscli-bundle/install -b ~/bin/aws

Dadurch wird das AWS CLI an der Standardposition (~/.local/1ib/aws) installiert und ein
symbolischer Link (Symlink) unter erstellt. ~/bin/aws Stellen Sie sicher, dass ~/bin in lhrer
PATH-Umgebungsvariablen enthalten ist, damit der Symlink funktioniert.

$ echo $PATH | grep ~/bin // See if $PATH contains ~/bin (output will be empty
if it doesn't)
$ export PATH=~/bin:$PATH // Add ~/bin to $PATH if necessary

4. Stellen Sie sicher, dass das Verzeichnis, in dem AWS CLI Version 1 Teil Ihrer PATH Variablen
ist.

a. Suchen Sie das Profilskript flr die Shell in Inrem Benutzerordner. Wenn Sie nicht sicher sind,
welche Shell Sie haben, fiihren Sie echo $SHELL aus.

$ 1s -a ~
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
* Zsh - .zshrc
* Tcsh - .tcshrc, .cshrc oder .login.

b. Flgen Sie einen Exportbefehl an das Ende lhres Profilskripts hinzu und orientieren Sie sich
dabei an folgendem Beispiel.

export PATH=~/.local/bin:$PATH

Dieser Befehl flugt den Pfad ~/.1local/bin in diesem Beispiel vor der bestehenden PATH-
Variablen ein.

c. Laden Sie das Profil erneut in Ihre aktuelle Sitzung, damit die Anderungen wirksam werden.

$ source ~/.bash_profile

5. Stellen Sie sicher, dass das korrekt AWS CLI installiert ist.
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$ aws --version
aws-cli/1.40@.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fur den AWS CLI.

Deinstallieren Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1.

1. Wenn Sie das AWS CLI mit dem mitgelieferten Installationsprogramm installiert haben,
folgen Sie diesen Anweisungen. Das gebtindelte Installationsprogramm speichert bis auf den
symbolischen Link nichts auRerhalb des Installationsverzeichnisses. Die Deinstallation kann
daher einfach durch Léschen dieser beiden Elemente erfolgen.

$ sudo rm -rf /usr/local/aws
$ sudo rm -rf /usr/local/bin/aws

2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fir Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf Ihrem System befinden.

Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. Standardmafig
befindet sich der Ordner in~/. aws/. Wenn lhr Benutzer tiber Schreibberechtigungen fir dieses
Verzeichnis verfigt, missen Sie sudo nicht verwenden.

$ sudo rm -r ~/.aws/

Installieren und deinstallieren Sie die AWS CLI Version 1 mit Pip

Themen

« Installieren von pip
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1

* Installieren und aktualisieren Sie die AWS CLI Version 1 mit Pip

» Deinstallieren Sie das AWS CLI mit Pip

Installieren von pip

Wenn Sie pip noch nicht installiert haben, kénnen Sie es mit dem Skript installieren, das von der
Python Packaging Authority bereitgestellt wird. Fihren Sie pip --version aus, um zu Uberprifen,
ob lhre Version von Linux bereits Python und pip enthalt. Wir empfehlen Ihnen, den pip3-Befehl zu
verwenden, wenn Sie Python-Version 3 oder hoher installiert haben.

1. Laden Sie das Installationsskript mit dem Befehl curl herunter. Der folgende Befehl verwendet
den Parameter -0 (Grol3buchstabe ,0%), um anzugeben, dass die heruntergeladene Datei im
aktuellen Verzeichnis unter Verwendung desselben Namens auf dem Remote-Host gespeichert
werden soll.

$ curl -0 https://bootstrap.pypa.io/get-pip.py

2. Flhren Sie das Skript mit dem python- oder python3-Befehl aus, um die aktuelle Version von
pip und andere erforderliche Supportpakete herunterzuladen. Wenn Sie den Schalter - -user
einschliel3en, installiert das Skript pip im Pfad ~/.local/bin.

$ python3 get-pip.py --user
3. Stellen Sie sicher, dass das Verzeichnis, in dem pip enthalten ist, Teil Ihrer PATH-Variablen ist.

a. Suchen Sie das Profilskript flr die Shell in Inrem Benutzerordner. Wenn Sie nicht sicher sind,
welche Shell Sie haben, fiihren Sie echo $SHELL aus.

$ 1s -a ~
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
* Zsh - .zshzxc
* Tcsh - .tcshrc, .cshrc oder .login.

b. Fligen Sie einen Exportbefehl an das Ende lhres Profilskripts hinzu und orientieren Sie sich
dabei an folgendem Beispiel.

Installieren und Deinstallieren mit pip
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export PATH=~/.1local/bin:$PATH

Dieser Befehl fligt den Pfad ~/.local/bin in diesem Beispiel vor der bestehenden PATH-
Variablen ein.

c. Laden Sie das Profil erneut in Ihre aktuelle Sitzung, damit die Anderungen wirksam werden.
$ source ~/.bash_profile

4. Fuhren Sie den folgenden Befehl aus, um zu Gberprifen, ob pip oder pip3 korrekt installiert ist.

$ pip3 --version
pip 24.0 from ~/.local/lib/python3.7/site-packages (python 3.7)

Installieren und aktualisieren Sie die AWS CLI Version 1 mit Pip

1. Verwenden Sie den pip- oder pip3-Befehl, um die AWS CLI zu installieren oder zu
aktualisieren. Wir empfehlen lhnen, bei Verwendung von Python-Version 3 oder héher den
pip3-Befehl zu verwenden. Der - -user Switch pip installiert das AWS CLI zu~/.local/bin.

Verwenden Sie fur die AWS CLI neueste Version von den folgenden Befehlsblock:

$ pip3 install awscli --upgrade --user

Hangen Sie fur eine bestimmte Version von zwei Gleichheitszeichen = und die Versionsnummer
an den Dateinamen an. AWS CLI In diesem Beispiel 1.16.312 wirde der Dateiname flr
Version zu dem folgenden Befehl ==1.16. 312 fahren:

$ pip3 install awscli==1.16.312 --upgrade --user

(® Note

Verwenden Sie geeignete Anfuhrungszeichenregeln fur Ihr Terminal. Um das

Zeichen = verwenden zu kénnen, mussen Sie moglicherweise einfache oder doppelte
Anfihrungszeichen zur korrekten Maskierung verwenden. Im folgenden Beispiel werden
einfache Anfiihrungszeichen zur Maskierung verwendet:
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$ pip3 install 'awscli==1.16.312' --upgrade --user

2. Stellen Sie sicher, dass das korrekt AWS CLI installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fur den AWS CLI.

Deinstallieren Sie das AWS CLI mit Pip

1. Wenn Sie die AWS CLI Version 1 mit installiert habenpip, missen Sie auch mit pip
deinstallieren.

$ pip uninstall awscli

Wenn Sie Version Python 2 oder 3 verwenden, missen Sie mdglicherweise den Befehl pip2
oder pip3 verwenden. Verwenden Sie den aws --version Befehl, um die Python-Version zu
ermitteln, die Ihrer installierten AWS CLI Version 1 zugeordnet ist.

$ pip3 uninstall awscli

Moéglicherweise missen Sie das Eingabeaufforderungsfenster oder den Computer neu starten,
um alle Dateien zu entfernen.

2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fur Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf lnrem System befinden.
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Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. StandardmaRig
befindet sich der Ordner in~/. aws/. Wenn lhr Benutzer iber Schreibberechtigungen fiir dieses
Verzeichnis verfligt, missen Sie sudo nicht verwenden.

$ sudo rm -r ~/.aws/

Installieren und deinstallieren Sie die AWS CLI Version 1 mit Snapcraft

Themen

* Installieren Sie Snap

« Installieren und aktualisieren Sie AWS CLI Version 1 mit Snap

» Deinstallieren Sie das AWS CLI mithilfe von Snap

Installieren Sie Snap

Wenn Sie es noch nicht snap installiert haben, kdnnen Sie es mithilfe der Anweisungen von
Canonical Snapcraft installieren. Fiihren Sie snap version es aus, um zu sehen, ob lhre Version
von Linux bereits Folgendes enthalt. snap

1. Installieren Sie Snapcraft auf Ihrer Plattform. Informationen zur Installation von Snapcraft finden
Sie in der Snap-Dokumentation unter Installation des Daemons.

2. Starten Sie lhr System neu, damit lhre PATH Variablen korrekt aktualisiert werden. Wenn Sie
Probleme mit der Installation haben, folgen Sie den Schritten unter Haufig auftretende Probleme

beheben in der Snap-Dokumentation.

3. Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob die Installation korrekt snap ist.

$ snap version

Installieren und aktualisieren Sie AWS CLI Version 1 mit Snap

1. FuUhren Sie den folgenden snap install Befehl fir AWS CLI Version 1 aus.

$ snap install aws-cli --channel=vl/stable --classic
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Abhangig von Ihren Berechtigungen missen Sie lhren Befehl méglicherweise erweiternsudo.

$ sudo snap install aws-cli --channel=vl/stable --classic

2. Stellen Sie sicher, dass der korrekt AWS CLI installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fur den AWS CLI.

Deinstallieren Sie das AWS CLI mithilfe von Snap

1. Wenn Sie die AWS CLI Version 1 mit installiert habensnap, missen Sie auch die Deinstallation
mitsnap.

$ snap remove aws-cli

Mdglicherweise missen Sie das Eingabeaufforderungsfenster oder den Computer neu starten,
um alle Dateien zu entfernen.

2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fir Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf Ihrem System befinden.

Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. Standardmafig
befindet sich der Ordner in~/. aws/. Wenn Sie Schreibberechtigungen fur dieses Verzeichnis
haben, miUssen Sie es nicht verwendensudo.

$ sudo rm -r ~/.aws/
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Flgen Sie die ausfuhrbare AWS CLI Version 1 zu Inrem Befehlszeilenpfad
hinzu

Nach der Installation mit pip oder snap mussen Sie die aws ausfuhrbare Datei moglicherweise der
PATH Umgebungsvariablen Ihres Betriebssystems hinzufligen.

Sie kénnen uberprifen, AWS CLI in welchem Ordner das pip installiert wurde, indem Sie den
folgenden Befehl ausfihren.

$ which aws
/home/username/.local/bin/aws

Sie kdnnen dies als ~/.1ocal/bin/ referenzieren, da /home/username in Linux ~ entspricht.

Wenn Sie den Schalter - -user ausgelassen und somit nicht im Benutzermodus installiert haben,
befindet sich die ausflihrbare Datei mdglicherweise im Ordner bin lhrer Python-Installation. Wenn
Sie nicht wissen, wo Python installiert ist, flihren Sie diesen Befehl aus.

$ which python
/usr/local/bin/python

Die Ausgabe ist mdglicherweise der Pfad zu einem Symlink, nicht zu der tatsachlichen ausfiihrbaren
Datei. Fihren Sie 1s -al aus, um festzustellen, wohin dieser verweist.

$ 1s -al /usr/local/bin/python
/usr/local/bin/python -> ~/.local/Python/3.6/bin/python3.6

pip installiert Programme in demselben Ordner, der auch die Python-Anwendung enthalt. Fiigen Sie
diesen Ordner lhrer PATH-Variablen hinzu.

So andern Sie die Variable PATH

1. Suchen Sie das Profilskript der Shell in lnrem Benutzerverzeichnis. Wenn Sie nicht sicher sind,
welche Shell Sie haben, fiihren Sie echo $SHELL aus.

$ 1s -a ~
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
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* Zsh - .zshrc
* Tcsh - .tcshrc, .cshrc oder .login

2. Fugen Sie dem Profilskript einen Exportbefehl hinzu.

export PATH=~/.local/bin:$PATH

Dieser Befehl fligt der aktuellen PATH-Variablen einen Pfad, in diesem Beispiel ~/.1local/bin,
hinzu.

3. Laden Sie hochgeladene Profil in lhre aktuelle Sitzung.

$ source ~/.bash_profile

Behebung von AWS CLI Installations- und Deinstallationsfehlern

Wenn Sie nach der Installation oder Deinstallation von auf Probleme stoRen AWS CLI, finden
Sie die Schritte Beheben von Fehlern zur Fehlerbehebung unter. Die wichtigsten Mal3lnahmen
zur Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen

Befehls”, the section called “Der Befehl ,aws --version® gibt eine andere als die installierte

Version zurlick” und the section called “Der Befehl "aws --version" gibt nach der Deinstallation

von eine Version zurtick AWS CLI”.

Installation, Aktualisierung und Deinstallation der AWS CLI Version
1 auf macOS

Sie kdnnen die AWS Command Line Interface (AWS CLI) Version 1 und ihre Abhangigkeiten auf
macOS installieren, indem Sie das mitgelieferte Installationsprogramm verwenden oderpip.

Sections

* Voraussetzungen

+ Installiere, aktualisiere und deinstalliere AWS CLI Version 1 auf macOS mit dem mitgelieferten

Installer

« Installieren, aktualisieren und deinstallieren Sie die AWS CLI Version 1 mit Pip

* Behebung von AWS CLI Installations- und Deinstallationsfehlern
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Voraussetzungen

Bevor Sie AWS CLI Version 1 auf macOS installieren kénnen, stellen Sie sicher, dass Sie Python 3.8
oder hdher installiert haben. Installationsanweisungen finden Sie auf der Seite ,, Python herunterladen
im Python-Anfangerhandbuch.

Matrix zur Unterstitzung der Python-Version

AWS CLI Version Unterstiutzte Python-Versionen

1.39.0 — aktuell Python 3.9 und hdher

1,32,0 — 1,38,38 Python 3.8 oder héher

1.27.0 bis 1.31.x Python 3.7+

1.20.0 bis 1.26.x Python 3.6+

1.19.0 bis 1.19.x Python 2.7+ oder Python 3.6+

1.17 - 1.18.x Python 2.7+, Python 3.4+

1.0-1.16.x Python 2.6 und alter, Python 3.3 und alter

Installiere, aktualisiere und deinstalliere AWS CLI Version 1 auf macOS mit
dem mitgelieferten Installer

Unter Linux oder macOS kdnnen Sie Version 1 der AWS Command Line Interface (AWS CLI) mithilfe
des gebilndelten Installationsprogramms installieren. Das geblndelte Installationsprogramm enthalt
alle Abhangigkeiten und kann offline verwendet werden.

Das gebundelte Installationsprogramm unterstitzt keine Installation in Pfaden, die Leerzeichen
enthalten.

Themen

« Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm mit sudo

» Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm ohne sudo

» Deinstallieren Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1.
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Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm
mit sudo

Mit den folgenden Schritten kénnen Sie die AWS CLI Version 1 Uber die Befehlszeile auf einem
beliebigen Build von macOS installieren.

Im Folgenden finden Sie eine Zusammenfassung der Installationsbefehle, die Sie ausschneiden und
einfugen kénnen, um sie als einzelnen Befehlssatz auszufuhren.

Verwenden Sie fir die AWS CLI neueste Version von den folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-bundle.zip"
unzip awscli-bundle.zip
sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fir Version zu dem
folgenden Befehl awscli-bundle-1.16.312.zip fuhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

unzip awscli-bundle.zip

sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

Um die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm zu installieren

1. Laden Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1 auf eine der
folgenden Arten herunter:

* Download Uber den curl-Befehl.

Installieren Sie die neueste Version des AWS CLI mit dem folgenden Befehlsblock.

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-
bundle.zip"

Fir eine spezifische Version von AWS CLI fugen Sie einen Bindestrich und die
Versionsnummer an den Dateinamen an. In diesem Beispiel 1.16. 312 wurde der Dateiname
fur Version zu dem folgenden Befehl awscli-bundle-1.16.312.zip fuhren:
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$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

» Download uber den direkten Link.

Fir die neueste Version der AWS CLI: https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fur Version zu
der folgenden URL awscli-bundle-1.16.312.zip flhren https://s3.amazonaws.com/aws-
cli/awscli-bundle-1.16.312.zip

2. Extrahieren (entpacken) Sie die Dateien aus dem Paket. Wenn Sie nicht Uber unzip verfligen,
verwenden Sie den integrierten Paket-Manager der macOS-Verteilung, um es zu installieren.

$ unzip awscli-bundle.zip

3. Fuhren Sie das Installationsprogramm aus. Das Installationsprogramm installiert das AWS CLI
at /usr/local/aws und erstellt den Symlink aws im /usr/local/bin Ordner. Durch die
Verwendung der Option -b zum Erstellen eines symbolischen Links entfallt die Notwendigkeit,
den Installationsordner in der $PATH-Variablen des Benutzers anzugeben. Dies sollte es
allen Benutzern ermdglichen, das aufzurufen, AWS CLI indem sie es von einem beliebigen
Verzeichnis aws aus aufrufen.

$ sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/aws

Standardmafig wird das Installationsskript unter der Standard-Systemversion von Python
ausgefuhrt. Wenn Sie eine alternative Version von Python installiert haben und diese zur
Installation von verwenden méchten AWS CLI, fUhren Sie das Installationsskript mit dieser
Version Uber den absoluten Pfad zur ausfuhrbaren Python-Datei wie folgt aus.

$ sudo fusr/local/bin/python3.7 awscli-bundle/install -i /usr/local/aws -b /usx/
local/bin/aws

4. Stellen Sie sicher, dass das korrekt AWS CLI installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6
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Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fir den AWS CLI.

Installieren Sie die AWS CLI Version 1 mit dem mitgelieferten Installationsprogramm
ohne sudo

Wenn Sie keine sudo Berechtigungen haben oder das Programm AWS CLI nur fiir den aktuellen
Benutzer installieren mochten, kdnnen Sie eine modifizierte Version der vorherigen Befehle
verwenden. Die ersten beiden Befehle sind identisch.

Verwenden Sie fur die AWS CLI neueste Version von den folgenden Befehlsblock:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-bundle.zip"
unzip awscli-bundle.zip
./awscli-bundle/install -b ~/bin/aws

Hangen Sie fur eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fir Version zu dem
folgenden Befehl awscli-bundle-1.16.312.zip flhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

unzip awscli-bundle.zip

./awscli-bundle/install -b ~/bin/aws

Um die AWS CLI Version 1 fir den aktuellen Benutzer zu installieren

1. Laden Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1 mit einer der
folgenden Methoden herunter:

* Download Uber den curl-Befehl.

Installieren Sie die neueste Version des AWS CLI mit dem folgenden Befehlsblock.

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -o "awscli-
bundle.zip"
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Fir eine spezifische Version von AWS CLI figen Sie einen Bindestrich und die
Versionsnummer an den Dateinamen an. In diesem Beispiel 1.16. 312 wuirde der Dateiname
fur Version zu dem folgenden Befehl awscli-bundle-1.16.312.zip fuhren:

$ curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.312.zip" -o "awscli-
bundle.zip"

» Download uber den direkten Link.

Fir die neueste Version der AWS CLI: https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Hangen Sie fir eine bestimmte Version von einen Bindestrich und die Versionsnummer an den
Dateinamen an. AWS CLI In diesem Beispiel 1.16.312 wirde der Dateiname fur Version zu
der folgenden URL awscli-bundle-1.16.312.zip flhren https://s3.amazonaws.com/aws-
cli/awscli-bundle-1.16.312.zip

2. Extrahieren Sie die Dateien aus dem Paket. Wenn Sie nicht Gber unzip verfligen, verwenden
Sie den integrierten Paket-Manager der Linux-Verteilung, um es zu installieren.

$ unzip awscli-bundle.zip

3. Fuhren Sie das Installationsprogramm aus. Das Installationsprogramm installiert das AWS
CLI at /usr/local/aws und erstellt den Symlink aws im /usr/local/bin Verzeichnis.
Der Befehl verwendet den -b-Parameter, um das Verzeichnis anzugeben, in dem das
Installationsprogramm die aws-Symlink-Datei ablegt. Sie missen Uber Schreibberechtigungen
fur das angegebene Verzeichnis verflgen.

$ ./awscli-bundle/install -b ~/bin/aws

Dadurch wird das AWS CLI an der Standardposition (~/.local/lib/aws) installiert und ein
symbolischer Link (Symlink) unter erstellt. ~/bin/aws Stellen Sie sicher, dass ~/bin in lhrer
$PATH-Umgebungsvariablen enthalten ist, damit der Symlink funktioniert.

$ echo $PATH | grep ~/bin // See if $PATH contains ~/bin (output will be empty
if it doesn't)
$ export PATH=~/bin:$PATH // Add ~/bin to $PATH if necessary

4. Stellen Sie sicher, dass der Ordner, in dem AWS CLI Version 1 installiert ist, Teil Ihrer $PATH
Variablen ist.
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a. Suchen Sie das Profilskript fur die Shell in Inrem Benutzerordner. Wenn Sie nicht sicher sind,
welche Shell Sie haben, fiihren Sie echo $SHELL aus.

$ 1s -a ~
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
e« Zsh- .zshrc
* Tcsh - .tcshrc, .cshrc oder .login.

b. Flgen Sie einen Exportbefehl an das Ende lhres Profilskripts hinzu und orientieren Sie sich
dabei an folgendem Beispiel.

export PATH=~/.local/bin:$PATH

Dieser Befehl fligt den Pfad ~/.1local/bin in diesem Beispiel vor der bestehenden PATH-
Variablen ein.

c. Laden Sie das Profil erneut in lhre aktuelle Sitzung, damit die Anderungen wirksam werden.

$ source ~/.bash_profile

5. Stellen Sie sicher, dass das korrekt AWS CLI installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Wenn Sie eine Fehlermeldung erhalten, finden Sie weitere Informationen unter Behebung von
Fehlern fur den AWS CLI.

Deinstallieren Sie das mitgelieferte Installationsprogramm der AWS CLI Version 1.

1. Das gebundelte Installationsprogramm packt alles in das Installationsverzeichnis mit Ausnahme
des optionalen Symlinks. Zur Deinstallation mussen Sie nur diese beiden Elemente I16schen.

$ sudo rm -rf /usr/local/aws
$ sudo rm fusx/local/bin/aws
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2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fir Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf lnrem System befinden.

Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. Standardmafig
befindet sich der Ordner in~/. aws/. Wenn lhr Benutzer tiber Schreibberechtigungen fir dieses
Verzeichnis verflgt, missen Sie sudo nicht verwenden.

$ sudo rm ~/.aws/

Installieren, aktualisieren und deinstallieren Sie die AWS CLI| Version 1 mit
Pip
Sie kdnnen pip direkt zur Installation der AWS CLI verwenden.

Themen

« Installieren von pip

« Installieren und aktualisieren Sie das AWS CLI mit Pip

» Fugen Sie die ausfuhrbare AWS CLI Version 1 zu Ihrem macOS-Befehlszeilenpfad hinzu
» Deinstalliere das AWS CLI mit Pip

Installieren von pip

Wenn Sie pip noch nicht installiert haben, kbnnen Sie es mit dem Skript installieren, das von der
Python Packaging Authority bereitgestellt wird. Fihren Sie pip --version aus, um zu Uberprtfen,
ob lhre Version von Linux bereits Python und pip enthalt. Wir empfehlen Ihnen, den pip3-Befehl zu
verwenden, wenn Sie Python-Version 3 oder hdher installiert haben.

1. Laden Sie das Installationsskript mit dem Befehl curl herunter. Der folgende Befehl verwendet
den Parameter -0 (Grol3buchstabe ,0%), um anzugeben, dass die heruntergeladene Datei im
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aktuellen Ordner unter Verwendung desselben Namens auf dem Remote-Host gespeichert
werden soll.

$ curl -0 https://bootstrap.pypa.io/get-pip.py

2. Flhren Sie das Skript mit dem python- oder python3-Befehl aus, um die aktuelle Version von
pip und andere erforderliche Supportpakete herunterzuladen. Wenn Sie den Schalter - -user
einschlielen, installiert das Skript pip im Pfad ~/.local/bin.

$ python3 get-pip.py --user

Installieren und aktualisieren Sie das AWS CLI mit Pip

1. Verwenden Sie den pip- oder pip3-Befehl, um die AWS CLI zu installieren. Wir empfehlen
Ihnen, bei Verwendung von Python-Version 3 oder héher den pip3-Befehl zu verwenden.

Verwenden Sie flr die neueste Version von den AWS CLI folgenden Befehlsblock:

$ pip3 install awscli --upgrade --user

Hangen Sie fur eine bestimmte Version von zwei Gleichheitszeichen = und die Versionsnummer
an den Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname fur
Version zu dem folgenden Befehl ==1.16. 312 fuhren:

$ pip3 install awscli==1.16.312 --upgrade --user

@ Note

Verwenden Sie geeignete Anflihrungszeichenregeln fir lhr Terminal. Um das

Zeichen = verwenden zu kénnen, mussen Sie moglicherweise einfache oder doppelte
Anfihrungszeichen zur korrekten Maskierung verwenden. Im folgenden Beispiel werden
einfache Anfiihrungszeichen zur Maskierung verwendet:

$ pip3 install 'awscli==1.16.312' --upgrade --user

2. Stellen Sie sicher, dass das AWS CLI korrekt installiert ist.
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$ aws --version
aws-cli/1.40.41 Python/3.11.6 Darwin/23.3.0 botocore/1.18.6

Wenn das Programm nicht gefunden wird, figen Sie es dem Befehlszeilenpfad hinzu.

Flgen Sie die ausfuhrbare AWS CLI Version 1 zu lhrem macOS-Befehlszeilenpfad
hinzu

Nach der Installation mit pip mussen Sie moglicherweise das Programm aws zur PATH-
Umgebungsvariablen des Betriebssystems hinzufligen. Der Speicherort des Programms hangt davon
ab, wo Python installiert ist.

Example AWS CLI Installationsort — macOS mit Python 3.6 und pip (Benutzermodus)
~/Library/Python/3.7/bin

Geben Sie anstelle der Version in dem Beispiel oben |Ihre Python-Version an.

Wenn Sie nicht wissen, wo Python installiert ist, fihren Sie which python aus

$ which python
/usr/local/bin/python

Die Ausgabe ist moglicherweise der Pfad zu einem Symlink, nicht das tatsachliche Programm.
Fihren Sie 1s -al aus, um festzustellen, wohin dieser verweist.

$ 1s -al /usx/local/bin/python
~/Library/Python/3.7/bin/python3.7

pip installiert Programme in demselben Ordner, der auch die Python-Anwendung enthalt. Figen Sie
diesen Ordner Ihrer PATH-Variablen hinzu.

So andern Sie die Variable PATH

1. Suchen Sie das Profilskript der Shell in lnrem Benutzerverzeichnis. Wenn Sie nicht sicher sind,
welche Shell Sie haben, fiihren Sie echo $SHELL aus.

$1s -a ~
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.bash_logout .bash_profile .bashrc Desktop Documents Downloads

« Bash - .bash_profile, .profile oder .bash_login
* Zsh- .zshrc
* Tcsh - .tcshrc, .cshrcoder .1login

2. Fugen Sie dem Profilskript einen Exportbefehl hinzu.

export PATH=~/.local/bin:$PATH

Dieser Befehl fiigt der aktuellen PATH-Variablen einen Pfad, in diesem Beispiel ~/.1local/bin,
hinzu.

3. Laden Sie hochgeladene Profil in Ihre aktuelle Sitzung.

$ source ~/.bash_profile

Deinstalliere das AWS CLI mit Pip

1. Wenn Sie die AWS CLI Version 1 mit installiert habenpip, missen Sie auch mit pip
deinstallieren.

$ pip uninstall awscli

Wenn Sie Version Python 2 oder 3 verwenden, missen Sie mdglicherweise den Befehl pip2
oder pip3 verwenden. Verwenden Sie den aws --version Befehl, um die Python-Version zu
ermitteln, die Ihrer installierten AWS CLI Version 1 zugeordnet ist.

$ pip3 uninstall awscli

Mdglicherweise missen Sie das Eingabeaufforderungsfenster oder den Computer neu starten,
um alle Dateien zu entfernen.

2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.
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/A Warning

Diese Einstellungen fir Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kbnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf Ihrem System befinden.

Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. Standardmafig
befindet sich der Ordner in~/. aws/. Wenn lhr Benutzer tiber Schreibberechtigungen fir dieses
Verzeichnis verfligt, miissen Sie sudo nicht verwenden.

$ sudo rm -rf ~/.aws/

Behebung von AWS CLI Installations- und Deinstallationsfehlern

Wenn Sie nach der Installation oder Deinstallation von auf Probleme stoRen AWS CLI, finden
Sie die Schritte Beheben von Fehlern zur Fehlerbehebung unter. Die wichtigsten MalRlnahmen
zur Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen
Befehls”, the section called “Der Befehl ,aws --version® gibt eine andere als die installierte

Version zurlick” und the section called “Der Befehl "aws --version" gibt nach der Deinstallation
von eine Version zurick AWS CLI”.

Installation, Aktualisierung und Deinstallation der AWS CLI Version
1 unter Windows

Sie kdnnen Version 1 von AWS Command Line Interface (AWS CLI) unter Windows mit einem
eigenstandigen Installationsprogramm (empfohlen) oderpip, einem Paketmanager fur Python,
installieren.

Wenn Sie einen Befehl eingeben, lassen Sie das Eingabeaufforderungssymbol (C:\>) weg. Diese
dienen in Programm-Listings dazu, die Befehle, die Sie eingeben, von der Ausgabe zu unterscheiden,
die von der AWS CLI zuriickgegeben wird. Im restlichen Teil dieses Handbuchs wird das allgemeine
Eingabeaufforderungssymbol ($) verwendet, auBer in Fallen, in denen ein Befehl Windows-spezifisch
ist.

Themen

Behebung von AWS CLI Installations- und Deinstallationsfehlern 35



AWS Command Line Interface Benutzerhandbuch fir Version 1

* Installieren, aktualisieren und deinstallieren Sie AWS CLI Version 1 mit dem MSI-
Installationsprogramm

+ Installieren, aktualisieren und deinstallieren Sie die AWS CLI Version 1 mit Python und Pip unter
Windows

» Fugen Sie die ausfuhrbare AWS CLI Version 1 zu lhrem Befehlszeilenpfad hinzu

* Behebung von AWS CLI Installations- und Deinstallationsfehlern

Installieren, aktualisieren und deinstallieren Sie AWS CLI Version 1 mit dem
MSI-Installationsprogramm

Die AWS CLI Version 1 wird unter Windows XP oder hoher unterstitzt. Fir Windows-Benutzer bietet
das MSlI-Installationspaket eine vertraute und bequeme Méglichkeit, die AWS CLI Version 1 zu
installieren, ohne weitere Voraussetzungen zu installieren.

Installieren und aktualisieren Sie AWS CLI Version 1 mit dem MSI-
Installationsprogramm

Auf der Seite Veroffentlichungen GitHub kénnen Sie nachsehen, wann die neueste Version
veroffentlicht wurde. Wenn Aktualisierungen veréffentlicht werden, missen Sie die Installation
wiederholen, um die aktuelle Version des AWS CLI Version 1 zu erhalten.

1. Laden Sie das passende MSI-Installationsprogramm herunter.

* AWS CLI MSl-Installationsprogramm fur Windows (64-Bit): https://s3.amazonaws.com/aws-cli/
AWSCLI64PY3.msi

* AWS CLI MSl-Installationsprogramm fur Windows (32-Bit): https://s3.amazonaws.com/aws-cli/
AWSCLI32 PY3 .msi

* AWS CLI kombinierte Setup-Datei fur Windows: https://s3.amazonaws.com/aws-cli/
AWSCLISetup.exe (enthalt sowohl das 32-Bit- als auch das 64-Bit-MSI-Installationsprogramm
und installiert automatisch die richtige Version)

2. Fuhren Sie das heruntergeladene MSI-Installationsprogramm oder die Setup-Datei aus.

3. Folgen Sie den Anweisungen auf dem Bildschirm. Standardmafig wird AWS CLI Version
1 auf C:\Program Files\Amazon\AWSCLI (64-Bit-Version) oder C:\Program Files
(x86)\Amazon\AWSCLI (32-Bit-Version) installiert.
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4. Zum Bestatigen der Installation verwenden Sie in einer Eingabeaufforderung den Befehl aws - -
version (Offnen Sie das Start-Menii und suchen Sie nach cmd, um eine Eingabeaufforderung
zu 6ffnen).

C:\> aws --version
aws-cli/1.40.41 Python/3.11.6 Windows/10 botocore/1.18.6

Wenn Windows das Programm nicht findet, missen Sie ggf. die Eingabeaufforderung erneut
offnen, um den Pfad zu aktualisieren oder das Installationsverzeichnis manuell der PATH-
Umgebungsvariablen hinzufiigen.

Deinstallieren Sie die AWS CLI Version 1

Um die folgenden Deinstallationsanweisungen verwenden zu kdnnen, mussen Sie die AWS CLI
Version 1 mit dem MSI-Installationsprogramm oder der Setup-Datei installiert haben.

1. Offnen Sie Programme und Funktionen indem Sie einen der folgenden Schritte ausfiihren:

- Offnen Sie die Systemsteuerung und wéhlen Sie dann Programme und Funktionen aus.

- Offnen Sie eine Eingabeaufforderung und geben Sie dann den folgenden Befehl ein.

C:\> appwiz.cpl
2. Wahlen Sie den Eintrag namens AWS Command Line Interface aus und wéhlen Sie dann
Deinstallieren aus, um das Deinstallationsprogramm zu starten.
3. Bestatigen Sie, dass Sie das deinstallieren méchten AWS CLI.

4. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fir Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf lhrem System befinden.
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Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. StandardmaRig
befindet sich der Ordner inSUserProfile%\. aws.

$ rmdir %UserProfile%\.aws

Installieren, aktualisieren und deinstallieren Sie die AWS CLI| Version 1 mit
Python und Pip unter Windows

Die Python Software Foundation bietet Installationsprogramme fir Windows, die pip beinhalten.
Voraussetzungen

Sie mussen auch Python 3.8 oder hoher installieren. Installationsanweisungen finden Sie auf der
Seite , Python herunterladen im Python-Anfangerhandbuch.

Installieren und aktualisieren Sie die AWS CLI Version 1 mit Pip

1.  Um die AWS CLI Version 1 zu installieren, verwenden Sie den pip3 Befehl (wenn Sie Python
Version 3 oder héher verwenden) oder den pip Befehl.

Verwenden Sie fur die AWS CLI neueste Version von den folgenden Befehlsblock:

C:\> pip3 install awscli --upgrade --user

Hangen Sie fur eine bestimmte Version von ein Kleiner-als-Zeichen < und die Versionsnummer
an den Dateinamen an. AWS CLI In diesem Beispiel 1.16. 312 wirde der Dateiname flr
Version zu dem folgenden <1.16. 312 Befehl fuhren:

C:\> pip3 install awscli<1.16.312 --upgrade --user

2. Stellen Sie sicher, dass AWS CLI Version 1 korrekt installiert ist. Wenn keine Antwort erfolgt,
lesen Sie in Abschnitt Fugen Sie die ausfuhrbare AWS CLI Version 1 zu Ihrem Befehlszeilenpfad

hinzu nach.

C:\> aws --version
aws-cli/1.40.41 Python/3.11.6 Windows/10 botocore/1.18.6
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Deinstallieren Sie die AWS CLI Version 1 mit pip

1.  Wenn Sie AWS CLI Version 1 mit installiert habenpip, missen Sie auch mit pip deinstallieren.

C:\> pip uninstall awscli

Wenn Sie Version Python 2 oder 3 verwenden, missen Sie mdglicherweise den Befehl pip2
oder pip3 verwenden. Verwenden Sie den aws --version Befehl, um die Python-Version zu
ermitteln, die Ihrer installierten AWS CLI Version 1 zugeordnet ist.

C:\> pip3 uninstall awscli

Mdglicherweise missen Sie das Eingabeaufforderungsfenster oder den Computer neu starten,
um alle Dateien zu entfernen.

2. (Optional) Entfernen Sie das gemeinsam genutzte AWS SDK und die AWS CLI
Einstellungsinformationen aus dem . aws Ordner.

/A Warning

Diese Einstellungen fur Konfiguration und Anmeldeinformationen werden von allen AWS
SDKs gemeinsam genutzt AWS CLI. Wenn Sie diesen Ordner entfernen, kdnnen keine
Benutzer mehr darauf zugreifen AWS SDKs , die sich noch auf Ihrem System befinden.

Der Standardspeicherort des . aws Ordners ist je nach Plattform unterschiedlich. StandardmaRig

befindet sich der Ordner insUserProfile%\. aws.

$ rmdir %UserProfile3%\.aws

Flgen Sie die ausfuhrbare AWS CLI Version 1 zu Inrem Befehlszeilenpfad
hinzu

Nachdem Sie AWS CLI Version 1 mit installiert habenpip, fugen Sie das aws Programm der PATH
Umgebungsvariablen Ihres Betriebssystems hinzu. Bei einer MSl-Installation sollte dies automatisch
erfolgen. Wenn der aws-Befehl jedoch nach der Installation nicht ausgefiihrt wird, missen Sie ihn
madglicherweise manuell festlegen.

Flgen Sie die AWS CLI ausfihrbare Datei zu Ihrem Befehlszeilenpfad hinzu
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1.  Verwenden Sie den where-Befehl , um den Dateispeicherort von aws zu finden. Der where-
Befehl zeigt standardmafig an, wo sich ein bestimmtes Programm im PATH des Systems
befindet.

C:\> where aws

Welche Pfade angezeigt werden, hangt von lhrer Plattform und der Methode ab, mit der Sie die
AWS CLlI installiert haben. Ordnernamen mit Versionsnummern, die sich dndern kdnnen. Diese
Beispiele beziehen sich auf die Verwendung von Python Version 3.7. Ersetzen Sie die Version
bei Bedarf durch die von lhnen verwendete Versionsnummer. Nachfolgend finden Sie Beispiele
fur typische Pfade:

* Python 3 und pip3 - C:\Program Files\Python37\Scripts\

» Python 3 und pip3 --Benutzer-Option auf friiheren Versionen von Windows — SUSERPROFILE
%\AppData\Local\Programs\Python\Python37\Scripts

* Python 3 und pip3 --user-Option unter Windows 10 — SUSERPROFILE%\AppData\Roaming
\Python\Python37\Scripts

« MSI-Installationsprogramm (64-Bit) — C:\Program Files\Amazon\AWSCLI\bin
* MSiI-Installationsprogramm (64-Bit) - C:\Program Files (x86)\Amazon\AWSCLI\bin

FUhren Sie die folgenden Schritte aus, je nachdem, ob ein Dateipfad zuriickgegeben wird.
A file path is returned

C:\> where aws
C:\Program Files\Amazon\AWSCLI\bin\aws.exe

Mit dem folgenden Befehl finden Sie heraus, wo das aws-Programm installiert ist.

C:\> where c:\ aws
C:\Program Files\Python37\Scripts\aws

A file path is NOT returned

Wenn der where-Befehl den folgenden Fehler zurtickgibt, ist er nicht im System-PATH und
Sie kénnen ihn nicht ausfuhren, indem Sie seinen Namen eingeben.
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C:\> where c:\ aws
INFO: Could not find files for the given pattern(s).

Flhren Sie in diesem Fall den where-Befehl mit dem Parameter /R path aus, um ihn zum
Durchsuchen aller Ordner anzuweisen. Fugen Sie den Pfad dann manuell hinzu. Verwenden
Sie die Befehlszeile oder den Datei-Explorer, um herauszufinden, wo es auf Ihrem Computer
installiert ist.

:\> where /R c:\ aws

:\Program Files\Amazon\AWSCLI\bin\aws.exe

:\Program Files\Amazon\AWSCLI\bincompat\aws.cmd
:\Program Files\Amazon\AWSCLI\runtime\Scripts\aws
:\Program Files\Amazon\AWSCLI\runtime\Scripts\aws.cmd

0o o o 0o N

2. Betatigen Sie die Windows-Taste und geben Sie environment variables ein.

3. Wahlen Sie Edit environment variables for your account (Umgebungsvariablen fur Ihr Konto
bearbeiten).

4. Wahlen Sie PATH (PFAD) und Edit (Bearbeiten) aus.

5. Fugen Sie den gefundenen Pfad in das Feld Variablenwert ein, z. B. C: \Program Files
\Amazon\AWSCLI\bin\aws.exe.

6. Klicken Sie zweimal auf OK, um die neuen Einstellungen anzuwenden.

7. SchlieRen Sie alle laufenden Eingabeaufforderungen und 6ffnen Sie das
Eingabeaufforderungsfenster erneut.

Behebung von AWS CLI Installations- und Deinstallationsfehlern

Wenn Sie nach der Installation oder Deinstallation von auf Probleme stof3en AWS CLI, finden

Sie die Schritte Beheben von Fehlern zur Fehlerbehebung unter. Die wichtigsten MalRnahmen

zur Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen
Befehls”, the section called “Der Befehl ,aws --version® gibt eine andere als die installierte
Version zurtck” und the section called “Der Befehl "aws --version" gibt nach der Deinstallation

von eine Version zurtiick AWS CLI”.
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Installation und Aktualisierung der AWS CLI Version 1 in einer
virtuellen Umgebung

Sie kdnnen Versionskonflikte zwischen Anforderungen und anderen pip Paketen vermeiden, indem
Sie Version 1 von AWS Command Line Interface (AWS CLI) in einer virtuellen Umgebung installieren.

Themen

« Voraussetzungen

« Installieren und aktualisieren Sie die AWS CLI Version 1 in einer virtuellen Umgebung

» Behebung von AWS CLI Installations- und Deinstallationsfehlern

Voraussetzungen

» Python 3.8 oder héher. Installationsanweisungen finden Sie auf der Seite ,, Python herunterladen
im Python-Anfangerhandbuch.

Matrix zur Unterstiitzung der Python-Version

AWS CLI Version Unterstutzte Python-Versionen

1.39.0 — aktuell Python 3.9 und hdher

1,32,0 — 1,38,38 Python 3.8 oder héher

1.27.0 bis 1.31.x Python 3.7+

1.20.0 bis 1.26.x Python 3.6+

1.19.0 bis 1.19.x Python 2.7+ oder Python 3.6+

1.17 - 1.18.x Python 2.7+, Python 3.4+

1.0-1.16.x Python 2.6 und alter, Python 3.3 und alter

* pip oder pip3 istinstalliert.
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Installieren und aktualisieren Sie die AWS CLI Version 1 in einer virtuellen
Umgebung

1. Installieren Sie virtualenv mit pip.

$ pip install --user virtualenv

2. Erstellen Sie eine virtuelle Umgebung und benennen Sie sie.

$ virtualenv ~/cli-ve

Alternativ kdnnen Sie die Option -p verwenden, um eine andere als die Standardversion von
Python anzugeben.

$ virtualenv -p fusr/bin/python37 ~/cli-ve
3. Aktivieren Sie die neue virtuelle Umgebung.

Linux oder macOS

$ source ~/cli-ve/bin/activate

Windows

$ SUSERPROFILE%\cli-ve\Scripts\activate

Die Eingabeaufforderung andert sich und zeigt so an, dass lhre virtuelle Umgebung aktiv ist.
(cli-ve)~$
4. Installieren oder aktualisieren Sie AWS CLI Version 1 in lhrer virtuellen Umgebung.

(cli-ve)~$ pip install --upgrade awscli

5. Stellen Sie sicher, dass AWS CLI Version 1 korrekt installiert ist.

$ aws --version
aws-cli/1.40.41 Python/3.11.6 Linux/5.10.205-195.807.amzn2.x86_64 botocore/1.18.6

Installieren und Aktualisieren in einer virtuellen Umgebung 43



AWS Command Line Interface Benutzerhandbuch fir Version 1

6. Sie kénnen den Befehl deactivate verwenden, um die virtuelle Umgebung zu beenden. Wenn
Sie eine neue Sitzung starten, missen Sie die Umgebung erneut aktivieren.

Behebung von AWS CLI Installations- und Deinstallationsfehlern

Wenn Sie nach der Installation oder Deinstallation von auf Probleme stoRen AWS CLI, finden
Sie die Schritte Beheben von Fehlern zur Fehlerbehebung unter. Die wichtigsten Mallnahmen
zur Fehlerbehebung finden Sie unter the section called “Fehler aufgrund eines nicht gefundenen
Befehls”, the section called “Der Befehl ,aws --version® gibt eine andere als die installierte

Version zurtick” und the section called “Der Befehl "aws --version" gibt nach der Deinstallation

von eine Version zuriick AWS CLI”.
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Konfiguration der Einstellungen fur den AWS CLI

In diesem Abschnitt wird erklart, wie Sie die Einstellungen konfigurieren, mit denen AWS Command
Line Interface (AWS CLI) interagiert AWS. Diese umfassen u. a. folgende:

+ Die Anmeldeinformationen geben an, wer die API aufruft. Zugangsdaten werden verwendet, um die
Anfrage an die AWS Server zu verschlisseln, um lhre Identitat zu bestatigen und die zugehorigen
Berechtigungsrichtlinien abzurufen. Diese Berechtigungen bestimmen, welche Aktionen Sie
ausfuhren konnen. Weitere Informationen zum Einrichten lhrer Anmeldeinformationen finden Sie
unter Authentifizierung und Anmeldeinformationen.

» Weitere Konfigurationsdetails zur AWS CLI Verarbeitung von Anfragen, z. B. das
Standardausgabeformat und die AWS Standardregion.

® Note

AWS erfordert, dass alle eingehenden Anfragen kryptografisch signiert sind. Das AWS CLI
erledigt das fur Sie. Die ,Unterschrift beinhaltet einen date/time Stempel. Aus diesem Grund
mussen Sie sicherstellen, dass das Datum und die Uhrzeit des Computers korrekt eingestellt
sind. Wenn Sie dies nicht tun und der Inhalt date/time der Signatur zu weit von dem vom
AWS Dienst date/time erkannten abweicht, AWS lehnt er die Anfrage ab.

Vorrang der Konfiguration und der Anmeldeinformationen

Anmeldeinformationen und Konfigurationseinstellungen befinden sich an mehreren Stellen, z. B.

in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien, oder
werden explizit in der Befehlszeile als Parameter deklariert. Bestimmte Speicherorte haben Vorrang
vor anderen. Die AWS CLI Anmeldeinformationen und Konfigurationseinstellungen haben in der
folgenden Reihenfolge Vorrang:

1. Befehlszeilenoptionen — Uberschreiben Einstellungen an jedem anderen Speicherort, z. B. die

Parameter --region, --output und --profile.

2. Umgebungsvariablen — Sie kdnnen Werte in den Umgebungsvariablen lhres Systems speichern.

3. Rolle Ubernehmen — Gbernehmen Sie die Berechtigungen einer IAM-Rolle durch die Konfiguration

oder den Befehl assume-role.

Vorrang der Konfiguration und der Anmeldeinformationen 45


https://docs.aws.amazon.com/cli/v1/reference/sts/assume-role.html

AWS Command Line Interface Benutzerhandbuch fir Version 1

4.

Rolle mit Webidentitat Ubernehmen — ibernehmen Sie die Berechtigungen einer IAM-Rolle mit

Webidentitat durch die Konfiguration oder den Befehl assume-role-with-web-identity.

. Anmeldeinformationsdatei — die Dateien credentials und config werden aktualisiert, wenn

Sie den Befehl aws configure ausfiihren. Die Datei credentials befindet sich in ~/.aws/
credentials unter Linux und in macOS oder in C:\Users\USERNAME\ . aws\credentials
unter Windows.

. Benutzerdefinierter Prozess — rufen Sie lhre Anmeldeinformationen von einer externen Quelle ab.

. Konfigurationsdatei — die Dateien credentials und config werden aktualisiert, wenn Sie den

Befehl aws configure ausfiihren. Die Datei config befindet sich in ~/.aws/config unter
Linux und in macOS oder in C:\Users\USERNAME\ .aws\config unter Windows.

. Container Anmeldeinformationen Sie kdnnen eine IAM-Rolle mit jeder lhrer Amazon-

Elastic-Container-Service-(Amazon-ECS)-Aufgabendefinitionen verknipfen. Temporare
Anmeldeinformationen fir diese Rolle stehen dann fiir die Container dieser Aufgabe
zur Verfiigung. Weitere Informationen finden Sie unter IAM-Rollen fur Aufgaben im

Entwicklernandbuch zum Amazon Elastic Container Service.

. Anmeldeinformationen fur das EC2 Amazon-Instance-Profil — Sie kénnen jeder Ihrer Amazon

Elastic Compute Cloud (Amazon EC2) -Instances eine IAM-Rolle zuordnen. Temporare
Anmeldeinformationen fir diese Rolle stehen dann flir den Code zur Verfligung, der in

dieser Instance ausgefuhrt wird. Die Anmeldeinformationen werden Gber den EC2 Amazon-
Metadatenservice bereitgestellt. Weitere Informationen finden Sie unter IAM-Rollen fir Amazon
EC2 im EC2 Amazon-Benutzerhandbuch und Verwenden von Instance-Profilen im IAM-
Benutzerhandbuch.

Weitere Themen in diesem Abschnitt

the section called “Konfigurationseinstellungen”

the section called “Umgebungsvariablen”

the section called “Befehlszeilenoptionen”

the section called “ Vervollstdndigung von Befehlen”

the section called “Wiederholversuche”

the section called “HTTP-Proxys”

Weitere Themen in diesem Abschnitt
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Einstellungen fur die Konfiguration und die
Anmeldeinformationsdatei in der AWS CLI

Sie kénnen |Ihre haufig verwendeten Konfigurationseinstellungen und Anmeldeinformationen in
Dateien speichern, die von der AWS CLI verwaltet werden.

Die Dateien sind in profiles unterteilt. StandardmaRig AWS CLI verwendet der die Einstellungen
des genannten Profilsdefault. Wenn Sie alternative Einstellungen verwenden méchten, kénnen Sie
zusatzliche Profile erstellen und referenzieren.

Sie kénnen eine einzelne Einstellung tberschreiben, indem Sie entweder eine der unterstitzten
Umgebungsvariablen definieren oder einen Befehlszeilenparameter verwenden. Weitere
Informationen zum Vorrang der Konfigurationseinstellungen finden Sie unter Konfiguration der
Einstellungen fur den AWS CLI.

(@ Note

Weitere Informationen zum Einrichten Ihrer Anmeldeinformationen finden Sie unter
Authentifizierung und Anmeldeinformationen.

Themen

* Formatieren der Konfigurations- und Anmeldeinformationsdateien

* Wo werden Konfigurationseinstellungen gespeichert?

* Verwenden von benannten Profilen

» Festlegen und Anzeigen von Konfigurationseinstellungen mithilfe von Befehlen

» Befehlsbeispiele flr das Festlegen neuer Konfigurationen und Anmeldeinformationen

* Unterstlutzte Einstellungen in der config-Datei

Formatieren der Konfigurations- und Anmeldeinformationsdateien

Die Dateien config und credentials sind in Abschnitte unterteilt. Die Abschnitte lauten profiles
und services. Ein Abschnitt ist eine benannte Sammlung von Einstellungen und reicht bis zur
nachsten Abschnittsdefinitionszeile. Mehrere Profile und Abschnitte kénnen in den config- und
credentials-Dateien gespeichert werden.
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Diese Dateien sind Klartextdateien, die folgendes Format verwenden:

» Abschnittsnamen werden in eckige Klammern [] eingeschlossen, z. B. [default], [profile
userl] und [sso-session].

+ Alle Eintrége in einem Abschnitt haben das allgemeine Format setting_name=value.

+ Zeilen kdnnen auskommentiert werden, indem die Zeile mit einem Hash-Zeichen (#) begonnen
wird.

Die Dateien config und credentials enthalten die folgenden Abschnittstypen:

» Abschnittstyp: profile

« Abschnittstyp: services

Abschnittstyp: profile
Je nach Datei verwenden Profilabschnittsnamen folgendes Format:

» Konfigurationsdatei: [default] [profile userl]

* Anmeldeinformationsdatei: [default] [userl]

Verwenden Sie beim Erstellen eines Eintrags in der credentials-Datei nicht das Wort profile.

Jedes Profil kann unterschiedliche Anmeldeinformationen und auch verschiedene AWS —Regionen
und Ausgabeformate angeben. Fligen Sie beim Benennen des Profils in einer config-Datei das
Prafixwort "profile, ein. Dieses darf jedoch nicht in der credentials-Datei enthalten sein.

Die folgenden Beispiele zeigen eine credentials- und eine config-Datei mit zwei angegebenen
Profilen, Region und Ausgabe. Die erste Datei [default] wird verwendet, wenn Sie einen AWS CLI -
Befehl ohne Profil ausflihren. Die zweite Option wird verwendet, wenn Sie einen AWS CLI Befehl mit
dem --profile userl Parameter ausfiihren.

Short-term credentials

Dieses Beispiel gilt fur die kurzfristigen Anmeldeinformationen von AWS Identity and
Access Management. Weitere Informationen finden Sie unter the section called “Kurzfristige
Anmeldeinformationen”.

Anmeldeinformationsdatei
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[default]
aws_access_key_id=ASIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token
= IQoJb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONGSTRINGEXAMPLE

[userl]
aws_access_key_id=ASIAI44QH8DHBEXAMPLE
aws_secret_access_key=je/MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

aws_session_token
= fcZib3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONGSTRINGEXAMPLE

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile userl]
region=us-east-1
output=text

IAM role

Dieses Beispiel bezieht sich auf die Ubernahme einer IAM-Rolle. Profile, die IAM-Rollen
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann
IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil fiir
Anmeldeinformationen und userl leiht sich diese Anmeldeinformationen aus und Gbernimmt
anschlie3end eine neue Rolle. Weitere Informationen finden Sie unter the section called “IAM-

Rollen”.
Anmeldeinformationsdatei

Die credentials-Datei richtet sich danach, welche Authentifizierung Ihr Quellprofil verwendet.
Im folgenden Beispiel verwendet das Quellprofil kurzfristige Anmeldeinformationen.

[default]
aws_access_key_id=ASIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token
= IQoJb3IpZ21uX2IQoIb3IpZ21luX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONGSTRINGEXAMPLE
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Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile userl]

role_arn=arn:aws:iam: :777788889999:role/userlrole
source_profile=default
role_session_name=session_userl

region=us-east-1

output=text

Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der EC2
Hosting-Amazon-Instance abgerufen wurden. Weitere Informationen finden Sie unter the section
called “ EC2 Amazon-Metadaten”.

Anmeldeinformationsdatei

Die credentials-Datei wird nicht fir diese Authentifizierungsmethode verwendet.

Konfigurationsdatei

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2

output=json

[profile userl]

role_arn=arn:aws:iam: :777788889999:role/userlrole
credential_source=Ec2InstanceMetadata
region=us-east-1

output=text

Long-term credentials

/A Warning
Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
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arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie AWS
IAM Identity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

Anmeldeinformationsdatei

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[userl]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je/7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Konfigurationsdatei

[default]
region=us-west-2
output=json

[profile userl]
region=us-east-1
output=text

Weitere Informationen und zusatzliche Autorisierungs- und Anmeldeinformationsmethoden finden Sie

unter the section called “IAM-Benutzer”.

Abschnittstyp: sexvices

Bei services diesem Abschnitt handelt es sich um eine Gruppe von Einstellungen, mit denen

benutzerdefinierte Endpunkte fur AWS-Service Anfragen konfiguriert werden. Ein Profil wird dann mit

einem services-Abschnitt verknupft.

[profile dev]
services = my-services

Formatieren der Konfigurations- und Anmeldeinformationsdateien
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Der services-Abschnitt ist durch <SERVICE> = -Zeilen in Unterabschnitte unterteilt, wobei
<SERVICE> der AWS-Service -ID-Schlissel ist. Der AWS-Service Bezeichner basiert auf dem API-
Modell, indem alle Leerzeichen serviceld durch Unterstriche ersetzt und alle Buchstaben klein
geschrieben werden. Eine Liste aller Service-ID-Schlissel, die im services-Abschnitt verwendet
werden kdnnen, finden Sie unter Verwenden von Endpunkten in der AWS CLI. Auf den Service-ID-
Schlussel folgen verschachtelte Einstellungen, die jeweils in einer eigenen Zeile stehen, welche durch

zwei Leerzeichen eingerickt sind.

Im folgenden Beispiel wird der Endpunkt so konfiguriert, dass er fir Anfragen an den Amazon
DynamoDB Dienst in dem my-services Abschnitt verwendet wird, der im Profil verwendet wird. dev
Alle unmittelbar folgenden Zeilen, die eingeruckt sind, sind in diesem Unterabschnitt enthalten und
gelten fur diesen Service.

[profile dev]
services = my-services

[services my-services]
dynamodb =
endpoint_url = http://localhost:8000

Weitere Informationen zu servicespezifischen Endpunkten finden Sie unter Verwenden von
Endpunkten in der AWS CLI.

Wenn lhr Profil Gber rollenbasierte Anmeldeinformationen verfiigt, die tber einen source_profile-
Parameter fir die IAM-Funktion ,Rolle ibernehmen* konfiguriert wurden, verwendet das SDK nur
Servicekonfigurationen flir das angegebene Profil. Es verwendet keine Profile mit verketteten Rollen.
Verwenden Sie beispielsweise die folgende freigegebene config-Datei:

[profile A]
credential_source = Ec2InstanceMetadata
endpoint_url = https://profile-a-endpoint.aws/

[profile B]

source_profile = A

role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =
endpoint_url = https://profile-b-ec2-endpoint.aws
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Wenn Sie das Profil verwenden B und in Ihnrem Code Amazon anrufen EC2, wird der Endpunkt als
https://profile-b-ec2-endpoint.aws aufgelést. Wenn Ihr Code eine Anforderung fiir einen
anderen Service stellt, folgt die Endpunktauflésung keiner benutzerdefinierten Logik. Der Endpunkt
wird nicht zu dem im Profil A definierten globalen Endpunkt aufgelést. Damit ein globaler Endpunkt flr
das Profil B wirksam wird, mussten Sie endpoint_url direkt im Profil B festlegen.

Wo werden Konfigurationseinstellungen gespeichert?

Der AWS CLI speichert vertrauliche Anmeldeinformationen, die Sie mit angeben, aws configurein
einer lokalen Datei mit dem Namencredentials, in einem Ordner mit dem Namen . aws in lhrem
Home-Verzeichnis. Die weniger vertraulichen Konfigurationsoptionen, die Sie mit aws configure
angeben, werden in einer lokalen Datei namens config gespeichert, die sich ebenfalls im Ordner
.aws lhres Stammverzeichnisses befindet.

(@ Speichern von Anmeldeinformationen in der Konfigurationsdatei

Sie konnen alle Ihre Profileinstellungen in einer einzigen Datei speichern, da sie
Anmeldeinformationen aus der config Datei lesen AWS CLI kénnen. Wenn in beiden
Dateien Anmeldeinformationen flir ein Profil mit demselben Namen vorhanden sind,

haben die Schllissel in der Anmeldeinformationsdatei Vorrang. Wir empfehlen, die
Anmeldeinformationen in den credentials-Dateien zu speichern. Diese Dateien werden
auch von den verschiedenen Software-Entwicklungskits fir Sprachen verwendet (SDKSs).
Wenn Sie zusatzlich zu den eine SDKs der Optionen verwenden AWS CLI, Uberprifen Sie,
ob die Anmeldeinformationen in einer eigenen Datei gespeichert werden sollen.

Der Speicherort lhres Stammverzeichnis hangt vom Betriebssystem ab. Die folgenden
Umgebungsvariablen verweisen auf dieses: $UserProfile% in Windows und $HOME oder

~ (Tilde) in Unix-basierten Systemen. Sie kébnnen auch einen Nicht-Standard-Speicherort

fur die Dateien angeben, indem Sie die Umgebungsvariablen AWS_CONFIG_FILE und
AWS_SHARED_CREDENTIALS_FILE auf einen anderen lokalen Pfad festlegen. Details dazu finden
Sie unter Konfiguration von Umgebungsvariablen fir AWS CLI.

Wenn Sie ein gemeinsam genutztes Profil verwenden, das eine AWS ldentity and Access
Management (IAM-) Rolle spezifiziert, wird der AWS STS AssumeRole Vorgang zum Abrufen
temporarer Anmeldeinformationen AWS CLI aufgerufen. Diese Anmeldeinformationen werden
dann (in ~/.aws/cli/cache) gespeichert. Nachfolgende AWS CLI Befehle verwenden die
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zwischengespeicherten temporaren Anmeldeinformationen, bis sie ablaufen, und an diesem Punkt
AWS CLI werden die Anmeldeinformationen automatisch aktualisiert.

Verwenden von benannten Profilen

Wenn kein Profil explizit definiert ist, wird das default-Profil verwendet.

Um ein benanntes Profil zu verwenden, fligen Sie dem Befehl die Option --profile profile-
name hinzu. Das folgende Beispiel listet alle Inre EC2 Amazon-Instances mit den im usexr1 Profil
definierten Anmeldeinformationen und Einstellungen auf.

$ aws ec2 describe-instances --profile userl

Wenn ein benanntes Profil fir mehrere Befehle verwendet werden soll, missen Sie das Profil
nicht in jedem Befehl angeben. Legen Sie stattdessen die Umgebungsvariable AWS_PROFILE als
Standardprofil fest. Sie kdnnen diese Einstellung mithilfe des - -profile-Parameters aulier Kraft
setzen.

Linux or macOS
$ export AWS_PROFILE=userl
Windows

C:\> setx AWS_PROFILE userl

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen
Wertes fir die Variable geandert.

Wenn Sie setx zum Festlegen einer Umgebungsvariable verwenden, &ndert sich der Wert in
allen Befehls-Shells, die Sie nach der Ausfuhrung des Befehls erstellen. Befehls-Shells, die zum
Zeitpunkt der Befehlsausfihrung bereits ausgefuhrt werden, sind nicht betroffen. Schliel3en Sie
die Befehls-Shell und starten Sie sie neu, um die Auswirkungen der Anderung zu sehen.

Durch die Festlegung der Umgebungsvariablen wird das Standardprofil bis zum Ende der
Shell-Sitzung geandert oder bis Sie einen anderen Wert fur die Variable bestimmen. Sie
kénnen Umgebungsvariablen fur zukinftige Sitzungen persistent machen, indem Sie sie in
das Startup-Skript Ihrer Shell stellen. Weitere Informationen finden Sie unter Konfiguration von
Umgebungsvariablen fur AWS CLI.
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Festlegen und Anzeigen von Konfigurationseinstellungen mithilfe von
Befehlen

Es gibt mehrere Mdglichkeiten, Ihre Konfigurationseinstellungen mithilfe von Befehlen anzuzeigen
und festzulegen.

aws configure

Flhren Sie diesen Befehl aus, um lhre -Anmeldeinformationen, Ihre Region und das
Ausgabeformat schnell festzulegen und anzuzeigen. Das folgende Beispiel zeigt Beispielwerte.

$ aws configure

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

aws configure set

Sie kdnnen alle Anmeldeinformationen oder Konfigurationseinstellungen mit aws configure
set festlegen. Geben Sie das Profil an, das Sie mit der --profile-Einstellung anzeigen oder
andern mochten.

Mit dem folgenden Befehl beispielsweise wird die region in dem Profil mit dem Namen integ
festgelegt.

$ aws configure set region us-west-2 --profile integ

Um eine Einstellung zu entfernen, I6schen Sie die Einstellung in Ihren credentials Dateien
config und in einem Texteditor manuell.

aws configure get

Sie kénnen alle Anmeldeinformationen oder Konfigurationseinstellungen abrufen, die Sie mit
aws configure get festgelegt haben. Geben Sie das Profil an, das Sie mit der --profile-
Einstellung anzeigen oder andern mochten.

Beispielsweise wird mit dem folgenden Befehl dieregion-Einstellung in dem Profil mit dem
Namen integ abgerufen.

$ aws configure get region --profile integ
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us-west-2

Wenn die Ausgabe leer ist, ist die Einstellung nicht explizit festgelegt und es wird der
Standardwert verwendet.

aws configure list

Um Konfigurationsdaten aufzulisten, verwenden Sie den Befehl aws configure list.

Dieser Befehl listet das Profil, den Zugriffsschlissel, den geheimen Schlissel und die
Regionskonfigurationsinformationen auf, die flr das angegebene Profil verwendet werden. Fir
jedes Konfigurationselement werden der Wert, der Ort, an dem der Konfigurationswert abgerufen
wurde, und der Name der Konfigurationsvariablen angezeigt.

Wenn Sie beispielsweise die AWS-Region in einer Umgebungsvariablen angeben, zeigt Ihnen
dieser Befehl den Namen der Region, die Sie konfiguriert haben, dass dieser Wert aus einer
Umgebungsvariablen stammt, und den Namen der Umgebungsvariablen.

Bei Methoden mit temporaren Anmeldeinformationen wie Rollen und IAM Identity Center zeigt
dieser Befehl den temporar zwischengespeicherten Zugriffsschlissel an, und der geheime
Zugriffsschlissel wird angezeigt.

$ aws configure list

Name Value Type Location
profile <not set> None None
access_key FxxkkAkkkxxxkkx**ABCD shared-credentials-file
secret_key Khkxkxkxkxkxxx***ABCD shared-credentials-file
region us-west-2 env AWS_DEFAULT_REGION

Befehlsbeispiele fur das Festlegen neuer Konfigurationen und
Anmeldeinformationen

Die folgenden Beispiele zeigen die Konfiguration eines Standardprofils mit Anmeldeinformationen,
Region und Ausgabe, die flr verschiedene Authentifizierungsmethoden angegeben sind.

Short-term credentials

Dieses Beispiel gilt fur die kurzfristigen Anmeldeinformationen von AWS Identity and Access
Management. Der AWS-Konfigurationsassistent wird verwendet, um die Anfangswerte
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festzulegen. AnschlieRend weist der Befehl aws configure set den letzten bendtigten Wert
zu. Weitere Informationen finden Sie unter the section called “Kurzfristige Anmeldeinformationen”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set
aws_session_token fcZib3JIpZ21uX2IQoJb3IpZ21uX21QoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONC

IAM role

Dieses Beispiel bezieht sich auf die Ubernahme einer IAM-Rolle. Profile, die IAM-Rollen
verwenden, rufen Anmeldeinformationen aus einem anderen Profil ab und wenden dann
IAM-Rollenberechtigungen an. In den folgenden Beispielen ist default das Quellprofil fiir
Anmeldeinformationen und userl leiht sich diese Anmeldeinformationen aus und Gbernimmt
anschlief3end eine neue Rolle. Fur diesen Vorgang gibt es keinen Assistenten. Daher wird jeder
Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen finden Sie unter the
section called “IAM-Rollen”.

aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
aws configure set source_profile default

aws configure set role_session_name session_userl

aws configure set region us-west-2

aws configure set output json

A LA A B A

Amazon EC2 instance metadata credentials

Dieses Beispiel bezieht sich auf die Anmeldeinformationen, die aus den Metadaten der EC2
Hosting-Amazon-Instance abgerufen wurden. Fur diesen Vorgang gibt es keinen Assistenten.
Daher wird jeder Wert mit dem Befehl aws configure set festgelegt. Weitere Informationen
finden Sie unter the section called “ EC2 Amazon-Metadaten”.

aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
aws configure set credential_source Ec2InstanceMetadata

aws configure set region us-west-2

aws configure set output json

A A A B
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Long-term credentials

/A Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie AWS
IAM ldentity Center.

Dieses Beispiel bezieht sich auf die langfristigen Anmeldeinformationen von AWS Identity and
Access Management. Weitere Informationen finden Sie unter the section called “IAM-Benutzer”.

$ aws configure

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalxXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

Unterstitzte Einstellungen in der config-Datei

Themen

» Globale Einstellungen

 Einstellungen fur benutzerdefinierte S3-Befehle

Die folgenden Einstellungen werden in der config-Datei unterstiitzt. Es werden die Werte in dem
angegebenen Profil (oder dem Standardprofil) verwendet, es sei denn, sie werden durch eine
gleichnamige Umgebungsvariable oder eine gleichnamige Befehlszeilenoption tberschrieben.
Weitere Informationen dartber, welche Rangfolgeeinstellungen Vorrang haben, finden Sie unter
Konfiguration der Einstellungen fir den AWS CLI

Globale Einstellungen

account_id_endpoint_mode

Gibt an, ob ein AWS kontobasierter Endpunkt IDs fur Aufrufe von Supported verwendet werden
soll. AWS-Services Weitere Informationen zu kontobasierten Endpunkten finden Sie unter. the
section called “Kontobasierte Endpunkte”
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Diese Einstellung kann wie folgt festgelegt werden:
» (Standard) preferred— Der Endpunkt sollte die Konto-ID enthalten, falls verfligbar.
+ disabled— Ein aufgeléster Endpunkt enthalt keine Konto-ID.

» required— Der Endpunkt muss die Konto-ID enthalten. Wenn die Konto-ID nicht verfligbar
ist, gibt das SDK einen Fehler aus.

Kann von der Umgebungsvariablen AWS_ACCOUNT_ID_ENDPOINT_MODE Uberschrieben werden.

Um kontobasierte Endpunkte verwenden zu kdnnen, muss die ID in der AWS_ACCOUNT_ID
Umgebungsvariablen oder -einstellung festgelegt werden. aws_account_id

account_id_endpoint_mode = preferred

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Gberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

api_versions

Einige AWS Dienste verwalten mehrere API-Versionen, um die Abwartskompatibilitat zu
unterstutzen. Standardmafig verwenden AWS CLI Befehle die neueste verfugbare API-Version.

Durch Angabe der Einstellung api_versions in der config-Datei kdnnen Sie eine API-Version

angeben, die flr ein Profil verwendet werden soll.

Dies ist eine ,verschachtelte“ Einstellung, auf die eine oder mehrere eingerlckte Zeilen folgen, die

jeweils einen AWS Dienst und die zu verwendende API-Version angeben. Informationen zu den
jeweils verfugbaren API-Versionen finden Sie in der Dokumentation zu den einzelnen Services.

Im folgenden Beispiel sehen Sie, wie Sie eine API-Version flr zwei AWS -Services angeben
kénnen. Diese API-Versionen werden nur fur Befehle verwendet, die unter dem Profil mit diesen
Einstellungen ausgefuhrt werden.

api_versions =
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ec2 = 2015-03-01
cloudfront = 2015-09-017

Diese Einstellung verfugt nicht Uber eine Umgebungsvariable oder einen entsprechenden
Befehlszeilenparameter.

aws_access_key_id

Gibt den AWS Zugriffsschlissel an, der als Teil der Anmeldeinformationen zur Authentifizierung
der Befehlsanforderung verwendet wird. Zwar kann dieses in der config-Datei gespeichert
werden, wir empfehlen lhnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_ACCESS_KEY_ID uberschrieben werden. Es ist nicht
mdglich, die Zugriffsschlissel-ID als Befehlszeilenoption anzugeben.

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_account_id

Gibt die AWS kontobasierte Endpunkt-ID an, die flir Anrufe an den Support verwendet werden
soll. AWS-Services Weitere Informationen zu kontobasierten Endpunkten finden Sie unter. the
section called “Kontobasierte Endpunkte”

Kann von der Umgebungsvariablen AWS_ACCOUNT_ID Uberschrieben werden. Die
AWS_ACCOUNT_ID_ENDPOINT_MODE Umgebungsvariable oder account_id_endpoint_mode
Einstellung muss auf preferred oder gesetzt sein, um diese Einstellung verwenden required

zu kénnen.

aws_account_id = 123456789EXAMPLE

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”
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aws_secret_access_key

Gibt den AWS geheimen Schllissel an, der als Teil der Anmeldeinformationen zur
Authentifizierung der Befehlsanforderung verwendet wird. Zwar kann dieses in der config-Datei
gespeichert werden, wir empfehlen lhnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_SECRET_ACCESS_KEY Uberschrieben werden. Es ist
nicht moglich, den geheimen Zugriffsschlissel als Befehlszeilenoption anzugeben.

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token

Gibt ein AWS Sitzungstoken an. Ein Sitzungs-Token ist nur erforderlich, wenn Sie manuell
temporare Anmeldeinformationen angeben. Zwar kann dieses in der config-Datei gespeichert
werden, wir empfehlen lhnen jedoch, es in der credentials-Datei zu speichern.

Kann von der Umgebungsvariablen AWS_SESSION_TOKEN uberschrieben werden. Es ist nicht
mdglich, das Sitzungs-Token als Befehlszeilenoption anzugeben.

aws_session_token = AQOEXAMPLEH4ao0AHOgNCAPyJIxz4BlCFFxWNE1OPTgk5TthT
+FvwgnKwRcOIfrRh3c/LTo6UDdyIwOOVEVPVLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAIBanLiHb4IgRmpRV3zrkuWJ0gQs8IZZaIv2BXIa2R401gk

ca_bundle

Gibt eine CA-Zertifikat-Bundle (eine Datei mit der Erweiterung . pem) an, die zur Uberpriifung von
SSL-Zertifikaten verwendet wird.

Kann von der Umgebungsvariablen AWS_CA_BUNDLE oder mit der Befehlszeilenoption --ca-

bundle Uberschrieben werden.
ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

cli_follow_urlparam

Gibt an, ob AWS CLI versucht wird, URL-Links in Befehlszeilenparametern zu folgen, die mit
http:// oder beginnenhttps://. Wenn diese Einstellung aktiviert ist, werden die abgerufenen
Inhalte anstelle der URL als Parameterwert verwendet.
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« true (wahr) — Dies ist der Standardwert. Wenn angegeben, werden alle Zeichenfolgeparameter
abgerufen, die mit http:// oder https:// beginnen, und die heruntergeladenen Inhalte
werden als Parameterwert fur den Befehl verwendet.

 false — Falls angegeben, behandelt der AWS CLI keine Parameterzeichenfolgenwerte, die mit
anderen Zeichenfolgen beginnen http:// https:// oder sich von diesen unterscheiden.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.
cli_follow_urlparam = false

cli_history

StandardmaRig deaktiviert. Diese Einstellung aktiviert den Befehlsverlauf fur die AWS CLI. Nach
dem Aktivieren dieser Einstellung AWS CLI zeichnet der den Verlauf der aws Befehle auf.

cli_history = enabled

Sie kdnnen Ihren Verlauf mit dem Befehl aws history list auflisten und die resultierenden
command_ids im Befehl aws history show verwenden, um Details abzurufen. Weitere
Informationen finden Sie unter aws history im AWS CLI -Referenzhandbuch.

cli_timestamp_format

Gibt das Format der in der Ausgabe enthaltenen Zeitstempelwerte an. Sie kénnen einen der
folgenden Werte angeben:

* is08601 — Der Standardwert fur Version 2. AWS CLI Falls angegeben, AWS CLI werden alle
Zeitstempel gemaf ISO 8601 neu formatiert.

Gemal 1ISO 8601 formatierte Zeitstempel sehen wie die folgenden Beispiele aus. Das erste
Beispiel zeigt die Zeit in der Zeitzone Coordinated Universal Time (UTC) an, indem nach der
Zeit ein Z eingeschlossen wird. Datum und Uhrzeit werden durch ein T getrennt.

2019-10-31T22:21:41Z

Um eine andere Zeitzone anzugeben, geben Sie anstelle des Z ein + oder - und die Anzahl
der Stunden, die die gewunschte Zeitzone vor oder hinter UTC liegt, als zweistelligen Wert an.
Das folgende Beispiel zeigt die gleiche Zeit wie das vorherige Beispiel, aber angepasst an die
Pacific Standard Time, die acht Stunden hinter der UTC-Zeit liegt.
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2019-10-31T14:21:41-08

» wire — Der Standardwert fiir Version 1. AWS CLI Falls angegeben, AWS CLI werden alle
Zeitstempelwerte genau so angezeigt, wie sie in der HTTP-Abfrageantwort empfangen wurden.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.
cli_timestamp_format = iso8601

credential_process

Gibt einen externen Befehl an, der AWS CLI ausgeflihrt wird, um die flr diesen Befehl zu
verwendenden Anmeldeinformationen zu generieren oder abzurufen. Der Befehl muss die
Anmeldeinformationen in einem bestimmten Format zurlickgeben. Weitere Informationen zur
Verwendung dieser Einstellung finden Sie unter Beschaffung von Referenzen mit einem externen
Prozess in der AWS CLI.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.
credential_process = /Jopt/bin/awscreds-retriever --username susan

credential_source

Wird innerhalb von EC2 Amazon-Instances oder Containern verwendet, um anzugeben,
wo sie Anmeldeinformationen finden AWS CLI kénnen, die sie verwenden kénnen, um die
Rolle anzunehmen, die Sie mit dem role_arn Parameter angegeben haben. Sie kdnnen
source_profile und credential_source nicht im selben Profil angeben.

Dieser Parameter kann einen von drei Werten haben:

+ Umgebung — Gibt an, dass Quellanmeldedaten aus Umgebungsvariablen abgerufen werden
sollen. AWS CLI

» Ec2 InstanceMetadata — Gibt an, dass die dem AWS CLI EC2 Instanzprofil zugeordnete |IAM-
Rolle zum Abrufen der Quellanmeldedaten verwendet werden soll.

» EcsContainer— Gibt an, dass die dem AWS CLI ECS-Container zugeordnete IAM-Rolle als
Quellanmeldedaten verwendet werden soll.

credential_source = Ec2InstanceMetadata
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duration_seconds

Gibt die maximale Dauer der Rollensitzung in Sekunden an. Der Wert kann zwischen
900 Sekunden (15 Minuten) und der maximalen Sitzungsdauer fur die Rolle liegen maximal 43
200). Dieser Parameter ist optional. StandardmaRig ist der Wert auf 3 600 Sekunden festgelegt.

endpoint_url

Gibt den Endpunkt an, der fur alle Serviceanforderungen verwendet wird. Wenn diese Einstellung
im services-Abschnitt der config-Datei verwendet wird, wird der Endpunkt nur fiir den
angegebenen Service genutzt. Weitere Informationen finden Sie unter the section called “Legen
Sie den globalen Endpunkt fir alle fest AWS-Services”.

Im folgenden Beispiel wird der globale Endpunkt http://localhost:1234 und ein
servicespezifischer Endpunkt namens http://localhost: 4567 fir Amazon S3 verwendet.

[profile dev]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =
endpoint_url = http://localhost:4567

(@ Prioritat der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritat der Endpunktkonfiguration und der Einstellungen”

ignore_configure_endpoint_urls

Wenn diese Option aktiviert ist, AWS CLI ignoriert sie alle in der Datei angegebenen
benutzerdefinierten Endpunktkonfigurationen. config Giiltige Werte sind true und false.

ignore_configure_endpoint_urls = true
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@ Prioritat der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritat der Endpunktkonfiguration und der Einstellungen”

external_id

Gibt eine eindeutige Kennung an, die von Dritten verwendet wird, um eine Rolle in den

Konten ihrer Kunden zu Gbernehmen. Dies entspricht dem Parameter ExternalId in der
Operation AssumeRole. Dieser Parameter ist nur erforderlich, wenn die Vertrauensrichtlinie
fur die Rolle einen Wert fir ExternalId angibt. Weitere Informationen finden Sie im IAM-
Benutzerhandbuch unter So verwenden Sie eine externe ID, wenn Sie einem Dritten Zugriff auf
Ihre AWS Ressourcen gewahren.

max_attempts

Gibt einen Wert fur die maximale Anzahl von Wiederholungsversuchen an, die der AWS CLI
Wiederholungshandler verwendet, wobei der erste Aufruf auf den von Ihnen angegebenen
max_attempts Wert angerechnet wird.

Sie kénnen diesen Wert Gberschreiben, indem Sie die Umgebungsvariable AWS_MAX_ATTEMPTS
verwenden.

max_attempts = 3

mfa_serial

Die ID eines MFA-Geréts, das verwendet werden soll, wenn eine Rolle Glbernommen wird. Diese
ist nur erforderlich, wenn die Vertrauensrichtlinie der ilbernommenen Rolle eine Bedingung
enthalt, fur die eine MFA-Authentifizierung erforderlich ist. Der Wert kann entweder eine

Seriennummer fur ein Hardwaregerat (z. B. GAHT12345678) oder ein Amazon-Ressourcenname

(ARN) fir ein virtuelles MFA-Gerat (z. B. arn:aws:iam: :123456789012 :mfa/user) sein.
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output

Gibt das Standardausgabeformat fur Befehle an, die mit diesem Profil angefordert wurden. Sie
konnen alle folgenden Werte angeben:

* json - Die Ausgabe erfolgt im JSON-Format.

+ text - Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten
formatiert. Dies kann nltzlich sein, um die Ausgabe an einen Textprozessor wie grep, sed
oder awk zu Ubergeben.

+ table - Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen
zu bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format
wiedergegeben, das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so
natzlich ist.

Kann von der Umgebungsvariablen AWS_DEFAULT_OUTPUT oder mit der Befehlszeilenoption - -
output Uberschrieben werden.

output = table

parameter_validation

Gibt an, ob der AWS CLI Client versucht, Parameter zu Uberprtfen, bevor er sie an den AWS
Dienstendpunkt sendet.

* true (wahr) — Dies ist der Standardwert. Falls angegeben, AWS CLI fuhrt der eine lokale
Uberpriifung der Befehlszeilenparameter durch.

+ false — Falls angegeben, Uberprift der die Befehlszeilenparameter AWS CLI nicht, bevor sie an
den AWS Dienstendpunkt gesendet werden.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.
parameter_validation = false

region

Gibt an AWS-Region , an wen Anfragen fur Befehle gesendet werden sollen, die mit diesem Profil
angefordert wurden.

+ Sie kdnnen einen der fur den ausgewahlten Service verfugbaren Regionscodes angeben, die
unter AWS -Regionen und -Endpunkte in der Allgemeine Amazon Web Services-Referenz
aufgefthrt sind.
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+ aws_globalermdglicht es lhnen, den globalen Endpunkt fiir Services anzugeben, die
zusatzlich zu regionalen Endpunkten wie AWS Security Token Service (AWS STS) und Amazon
Simple Storage Service (Amazon S3) einen globalen Endpunkt unterstitzen.

Sie konnen diesen Wert Uberschreiben, indem Sie die die AWS_DEFAULT_REGION-
Umgebungsvariable oder die Befehlszeilenoption - -region verwenden.

region = us-west-2

request_checksum_calculation

Gibt an, wann eine Prifsumme flr Anforderungs-Payloads berechnet wird, und bietet die
folgenden Optionen:

» when_supported— (Standard) Die Prifsumme der Anforderungs-Payload wird berechnet,
wenn eine Operation entweder einen Prifsummenalgorithmus in ihrem Servicemodell
spezifiziert oder Anforderungspriufsummen erfordert.

* when_required— Die Prifsumme der Anforderungs-Payload wird berechnet, wenn eine
Operation Anforderungsprifsummen erfordert oder wenn ein Benutzer eine angibt, die von der
modelliert wird. requestAlgorithmMember AWS-Service

request_checksum_calculation = when_supported

Die Umgebungsvariable AWS_REQUEST_CHECKSUM_CALCULATION uberschreibt diese
Einstellung.

response_checksum_validation

Gibt an, wann die Prifsummenvalidierung flr Antwortnutzlasten durchgefiihrt wird, und bietet die
folgenden Optionen:

* when_supported— (Standard) Die Prifsummenvalidierung der Antwortnutzdaten wird
durchgefihrt, wenn eine Operation in ihrem Servicemodell einen Antwortalgorhythmus
spezifiziert, den sie unterstitzt. AWS CLI

« when_required— Die Uberpriifung der Antwort-Payload-Priifsumme wird durchgefiihrt,
wenn eine Operation in ihrem Servicemodell einen Antwortalgorhythmus spezifiziert,
den sie AWS CLI unterstitzt, und Sie den modellierten in der Operationseingabe
requestValidationModeMember auf ENABLED festlegen.

response_checksum_validation = when_supported
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Die Umgebungsvariable AWS_RESPONSE_CHECKSUM_VALIDATION Uberschreibt diese
Einstellung.

retry_mode

Gibt an, welcher Wiederholungsmodus verwendet wird. AWS CLI Es sind drei Wiederholungsmodi
verfligbar: Legacy (Standard), Standard . Weitere Informationen zu Wiederholversuchen finden
Sie unter AWS CLI Wiederholungen in der AWS CLI.

Sie kénnen diesen Wert Uberschreiben, indem Sie die Umgebungsvariable AWS_RETRY_MODE
verwenden.

retry_mode = standard

role_arn

Gibt den Amazon-Ressourcennamen (ARN) einer IAM-Rolle an, die Sie zur Ausfiihrung der AWS
CLI Befehle verwenden mochten. Sie missen auch einen der folgenden Parameter angeben, um
die Anmeldeinformationen zu identifizieren, die berechtigt sind, diese Rolle zu Gibernehmen:

 source_profile

e credential_source

role_arn = arn:aws:iam::123456789012:role/role-name

Diese Umgebungsvariable Uberschreibt die AWS_ROLE_ ARN-Einstellung.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-ldentitét”.

role_session_name

Gibt den Namen an, der der Rollensitzung zugeordnet werden soll. Dieser Wert wird

dem Parameter RoleSessionName bereitgestellt, wenn die AWS CLI die Operation
AssumeRole aufruft, und wird Teil des Benutzer-ARN der ibernommenen Rolle:
arn:aws:sts::123456789012:assumed-role/role_name/role_session_name Dieser
Parameter ist optional. Wenn Sie diesen Wert nicht angeben, wird automatisch ein Sitzungsname
generiert. Dieser Name wird in den AWS CloudTrail -Protokollen fur Eintrage angezeigt, die dieser
Sitzung zugeordnet sind.

role_session_name = maria_garcia_role
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Die Umgebungsvariable AWS_ROLE_SESSION_NAME Uberschreibt diese Einstellung.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-ldentitat”.

services

Gibt die Servicekonfiguration an, die fir Ihr Profil verwendet werden soll.

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]

s3 =
endpoint_url = http://localhost:4567

Weitere Informationen zum Abschnitt services finden Sie unter the section called “services”.

Die Umgebungsvariable AWS_ROLE_SESSION_NAME Uberschreibt diese Einstellung.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-ldentitét”.

sdk_ua_app_id

Eine einzelne AWS-Konto kann von mehreren Kundenanwendungen verwendet werden, um
Anrufe zu AWS-Services tatigen. Die Anwendungs-ID identifiziert, welche Quellanwendung eine
Reihe von Aufrufen mithilfe von getatigt hat AWS-Service. AWS SDKs und Dienste verwenden
oder interpretieren diesen Wert nur, um ihn in der Kundenkommunikation wieder zum Vorschein
zu bringen. Dieser Wert kann beispielsweise in betriebliche E-Mails aufgenommen werden, um
eindeutig zu identifizieren, welche lhrer Anwendungen mit der Benachrichtigung verknUpft ist.

Die Anwendungs-ID ist eine Zeichenfolge mit einer maximalen Lange von 50 Zeichen.
Buchstaben, Zahlen und die folgenden Sonderzeichen sind zulassig: ! $ % & * + - . , ~ _
| ~ StandardmaRig wird kein Wert zugewiesen.

sdk_ua_app_id = prodl

Diese Einstellung kann mit der Umgebungsvariablen AWS_SDK_UA_APP_ID Uberschrieben
werden. Sie kdnnen diesen Wert nicht als Befehlszeilenparameter festlegen.
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sigv4a_signing_region_set

Gibt anhand einer durch Kommas getrennten Liste die Regionen an, die beim Signieren mit
SigV4a verwendet werden sollen. Wenn diese Variable nicht gesetzt ist, verwendet der den
Standard, der von der AWS CLI verwendet wird. AWS-Service Wenn flr kein Standardwert
angegeben AWS-Service ist, wird die Anforderungssignatur mit dem Wert von in allen Regionen

gultig*.
sigv4a_signing_region_set = us-west-2, us-east-1

Weitere Informationen zu SigV4a finden Sie unter AWS Signature Version 4 fur API-Anfragen im
IAM-Benutzerhandbuch

Diese Einstellung kann mit der Umgebungsvariablen AWS_STGV4A_SIGNING_REGION_SET
Uberschrieben werden. Sie kdnnen diesen Wert nicht als Befehlszeilenparameter festlegen.

source_profile

Gibt ein benanntes Profil mit langfristigen Anmeldeinformationen an, die die AWS CLI verwenden
kann, um eine Rolle zu Gbernehmen, die Sie mit dem Parameter role_arn angegeben haben.
Sie kdnnen source_profile und credential_source nicht im selben Profil angeben.

source_profile = production-profile

sts_regional_endpoints

Gibt an, wie der den AWS Dienstendpunkt AWS CLI bestimmt, Gber den der AWS CLI Client mit
dem AWS Security Token Service (AWS STS) kommuniziert. Der Standardwert fir AWS CLI
Version 1 istlegacy.

Sie kénnen einen von zwei Werten angeben:

+ legacy— Verwendet den globalen STS-Endpunktsts.amazonaws . com,, fir die folgenden
AWS Regionen: ap-northeast-lap-south-1,ap-southeast-1,ap-southeast-2,aws-
global,ca-central-1,eu-central-1,eu-north-1,eu-west-1,eu-west-2,eu-
west-3,sa-east-1,,us-east-1,us-east-2,us-west-1, undus-west-2. Fur alle anderen
Regionen wird automatisch deren jeweiliger regionaler Endpunkt verwendet.

« regional— Der verwendet AWS CLI immer den AWS STS Endpunkt fir die aktuell
konfigurierte Region. Wenn der Client beispielsweise flr die Verwendung konfiguriert
istus-west-2, AWS STS werden alle Aufrufe an den regionalen Endpunkt sts.us-
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west-2.amazonaws.com statt an den globalen sts.amazonaws . com Endpunkt getatigt. Um
eine Anforderung an den globalen Endpunkt zu senden, wahrend diese Einstellung aktiviert ist,
kénnen Sie die Region auf aws-global festlegen.

Diese Einstellung kann mit der Umgebungsvariablen AWS_STS_REGIONAL_ENDPOINTS
Uberschrieben werden. Sie kdnnen diesen Wert nicht als Befehlszeilenparameter festlegen.

use_dualstack_endpoint

Erméglicht die Verwendung von Dual-Stack-Endpunkten zum Senden AWS von Anfragen.
Weitere Informationen zu Dual-Stack-Endpunkten, die IPv4 sowohl IPv6 Datenverkehr als auch
unterstitzen, finden Sie unter Verwenden von Amazon S3 S3-Dual-Stack-Endpunkten im Amazon
Simple Storage Service-Benutzerhandbuch. Dual-Stack-Endpunkte sind flr einige Services

in einigen Regionen verfligbar. Wenn kein Dual-Stack-Endpunkt fir den Service oder AWS-
Region existiert, schlagt die Anfrage fehl. Giiltige Einstellungen sind true undfalse. Diese

ist standardmafig deaktiviert. Weitere Informationen finden Sie unter the section called “So
einstellen, dass Dual-Stack-Endpunkte fir alle AWS-Services verwendet werden”.

Diese Einstellung und die Einstellung use_accelerate_endpoint schliel3en sich gegenseitig
aus.

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

use_fips_endpoint

Einige AWS Dienste bieten Endgerate, die in einigen Fallen den Federal Information Processing
Standard (FIPS) 140-2 unterstitzen. AWS-Regionen Wenn der AWS Dienst FIPS unterstutzt, gibt
diese Einstellung an, welchen FIPS-Endpunkt verwendet werden soll. AWS CLI Im Gegensatz zu
AWS Standardendpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die FIPS
140-2 entspricht. Diese Endpunkte kdnnen von Unternehmen erfordert werden, die mit der US-
Regierung interagieren. Weitere Informationen finden Sie unter the section called “So eingestellt,
dass FIPs Endpunkte fur alle verwendet werden AWS-Services”.
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Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt fir den Dienst in lhnrem vorhanden
ist, schlagt der Befehl moglicherweise fehl. AWS-Region AWS Geben Sie in diesem Fall mithilfe
der --endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden soll,
oder verwenden Sie servicespezifische Endpunkte.

(@ Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

web_identity_token_file

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder ein OpenlD Connect-
ID-Token enthalt, das von einem Identitatsanbieter bereitgestellt wird. Die AWS CLI |&dt den
Inhalt dieser Datei und Ubergibt ihn als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

Diese Umgebungsvariable tUberschreibt die AWS_WEB_IDENTITY_TOKEN_FILE-Einstellung.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-Identitat”.

tcp_keepalive
Gibt an, ob der AWS CLI Client TCP-Keep-Alive-Pakete verwendet.

Zu diesem Eintrag gibt es keine entsprechende Umgebungsvariable oder Befehlszeilenoption.

tcp_keepalive = false

Einstellungen flr benutzerdefinierte S3-Befehle

Amazon S3 unterstitzt mehrere Einstellungen, mit denen konfiguriert wird, wie Amazon AWS CLI
S3-Operationen ausgefuhrt werden. Einige gelten fur alle S3-Befehle in den s3-Namespaces und
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den s3api-Namespaces. Andere sind speziell fur die ,benutzerdefinierten” S3-Befehle vorgesehen,
die allgemeine Operationen abstrahieren und mehr als nur eine one-to-one Zuordnung zu einer
API-Operation erméglichen. Fiir die aws s3-Ubertragungsbefehle cp, sync, mv und rm gibt es
zusétzliche Einstellungen, die Sie zur Steuerung von S3-Ubertragungen verwenden kénnen.

Alle diese Optionen kdnnen durch Angabe der verschachtelten Einstellung s3 in lhrer config-Datei
konfiguriert werden. Jede Einstellung wird dann in einer eigenen Zeile eingerickt.

(® Note

Diese Einstellungen sind véllig optional. Die aws s3-Ubertragungsbefehle miissten

auch ohne Konfiguration dieser Einstellungen erfolgreich ausgeflihrt werden kénnen. Die
Einstellungen werden bereitgestellt, damit Sie die Leistung verbessern oder die besondere
Umgebung bericksichtigen kénnen, in der Sie diese aws s3-Befehle ausflhren.

Diese Einstellungen werden alle unter einem s3-Schliissel der obersten Ebene in der config-Datei
festgelegt, wie im folgenden Beispiel fiir das development-Profil dargestellit.

[profile development]

s3 =
max_concurrent_requests = 20
max_queue_size = 10000
multipart_threshold = 64MB
multipart_chunksize = 16MB
max_bandwidth = 50MB/s
use_accelerate_endpoint = true
addressing_style = path

Die folgenden Einstellungen gelten fur alle S3-Befehle in den s3- oder s3api-Namespaces.

addressing_style

Gibt an, welcher Adressierungsstil verwendet werden soll. Dieser Wert steuert, ob der
Bucketname im Hostnamen enthalten oder Teil der URL ist. Gultige Werte sind: path, virtual
und auto. Der Standardwert ist auto.

Es gibt zwei Mdglichkeiten, einen Amazon-S3-Endpunkt zu erstellen. Die erste wird
als virtual bezeichnet und beinhaltet den Bucket-Namen als Teil des Hosthamens.
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Beispiel: https://bucketname.s3.amazonaws . com. Alternativ kbnnen Sie mit dem
path-Stil den Bucket-Namen wie einen Pfad im URI behandeln. Beispiel: https://
s3.amazonaws.com/bucketname. StandardmaRig wird in der CLI auto verwendet. Dabei
wird versucht, moglichst den virtual-Stil zu verwenden, gegebenenfalls wird jedoch auf den
path-Stil zurickgegriffen. Wenn Ihr Bucket-Name beispielsweise nicht DNS-kompatibel ist, kann
er nicht Teil des Hostnamens sein und muss im Pfad enthalten sein. Bei Verwendung von auto
erkennt die CLI diese Bedingung und schaltet automatisch zum path-Stil um. Wenn Sie den
Adressierungsstil auf festlegenpath, missen Sie sicherstellen, dass die AWS Region, in der Sie
konfiguriert haben, AWS CLI mit der Region lhres Buckets Ubereinstimmt.

payload_signing_enabled

Gibt an, ob Sigv4-Payloads SHA256 signiert werden sollen. Standardmalig ist diese Einstellung
bei Verwendung von HTTPS fiur Streaming-Uploads (UploadPart und PutObject) deaktiviert.
StandardmaRig ist die Einstellung fur Streaming-Uploads (UploadPart und PutObject) auf
false gesetzt, allerdings nur, wenn ContentMD5 vorhanden ist (wird standardmaRig generiert)
und der Endpunkt HTTPS verwendet.

Wenn dieser Wert auf true gesetzt ist, erhalten S3-Anfragen eine zusatzliche Inhaltsvalidierung
in Form einer SHA256 Priifsumme, die fir Sie berechnet und in die Anforderungssignatur
aufgenommen wird. Wenn ,false” festgelegt ist, wird die Priifsumme nicht berechnet. Eine
Deaktivierung dieser Einstellung kann nitzlich sein, um den durch die Prifsummenberechnung
entstandenen Leistungsaufwand zu reduzieren.

use_accelerate_endpoint

Verwendet den Amazon-S3-Accelerate-Endpunkt fir alle s3- und s3api-Befehle. Der
Standardwert ist "false". Diese Einstellung und die Einstellung use_dualstack_endpoint
schliel3en sich gegenseitig aus.

Wenn auf true gesetzt, AWS CLI leitet der alle Amazon S3 S3-Anfragen an den S3 Accelerate
Endpunkt unter weiters3-accelerate.amazonaws.com. Um diesen Endpunkt zu

verwenden, mussen Sie Ihrem Bucket die Verwendung von S3 Accelerate erméglichen.

Alle Anforderungen werden unter Verwendung der virtuellen Bucket-Adressierungsform my -
bucket.s3-accelerate.amazonaws.com gesendet. ListBuckets-, CreateBucket- und
DeleteBucket -Anfragen werden nicht an den S3-Accelerate-Endpunkt gesendet, da dieser
Endpunkt diese Operationen nicht unterstitzt. Dieses Verhalten kann auch festgelegt werden,
wenn der Parameter - -endpoint-url fir einen s3- oder s3api-Befehl auf https://s3-
accelerate.amazonaws.comoder http://s3-accelerate.amazonaws.com gesetzt ist.
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use_dualstack_endpoint

Ermdglicht die Verwendung von Dual-Stack-Endpunkten zum Senden s3 von Anfragen. s3api
Weitere Informationen zu Dual-Stack-Endpunkten, die IPv4 sowohl IPv6 Datenverkehr als auch
unterstltzen, finden Sie unter Verwenden von Amazon S3 S3-Dual-Stack-Endpunkten im Amazon
Simple Storage Service-Benutzerhandbuch. Dual-Stack-Endpunkte sind flr einige Services

in einigen Regionen verfligbar. Wenn kein Dual-Stack-Endpunkt flr den Service oder AWS-
Region existiert, schlagt die Anfrage fehl. Giltige Einstellungen sind true undfalse. Diese

ist standardmaRig deaktiviert. Weitere Informationen finden Sie unter the section called “So
einstellen, dass Dual-Stack-Endpunkte fir alle AWS-Services verwendet werden”.

Diese Einstellung und die Einstellung use_accelerate_endpoint schliel3en sich gegenseitig
aus.

Die folgenden Einstellungen gelten nur fur Befehle im Befehlssatz fir den s3-Namespace.
max_bandwidth

Gibt die maximale Bandbreite an, die zum Hoch- und Herunterladen von Daten in und aus
Amazon S3 verbraucht werden kann. StandardmaRig ist kein Grenzwert festgelegt.

Diese Einstellung begrenzt die maximale Bandbreite, die S3-Befehle zur Ubertragung von Daten
an und aus Amazon S3 nutzen kdnnen. Der Wert gilt nur fur Uploads und Downloads, nicht fur
Kopien oder Léschvorgange. Der Wert wird in Bytes pro Sekunde ausgedrickt. Der Wert kann wie
folgt angegeben werden:

+ Als ganze Zahl. Bei Angabe von 1048576 wird fir die maximale Bandbreitennutzung
beispielsweise 1 Megabyte pro Sekunde festgelegt.

 Als ganze Zahl, gefolgt von einem Suffix fur die Rate. Sie kdnnen Suffixe unter Verwendung von
KB/s, MB/s oder GB/s angeben. Zum Beispiel 300KB/s, 10MB/s.

Im Allgemeinen empfehlen wir, zunachst durch Verringerung des Werts fir
max_concurrent_requests eine niedrigere Bandbreitennutzung anzugeben. Wenn der
Bandbreitenverbrauch dadurch nicht angemessen auf die gewtinschte Rate begrenzt werden
kann, kénnen Sie die Einstellung max_bandwidth verwenden, um den Bandbreitenverbrauch
weiter zu begrenzen. Dies liegt daran, dass max_concurrent_requests steuert, wie viele
Threads zurzeit ausgefiihrt werden. Wenn Sie stattdessen zuerst max_bandwidth senken, es
aber bei einer hohen max_concurrent_requests-Einstellung belassen, kann dies dazu fihren,
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dass Threads unnétig warten mussen. Dies kann zu einem Ubermafigen Ressourcenverbrauch
und Verbindungszeitliberschreitungen flhren.

max_concurrent_requests
Gibt die maximale Anzahl gleichzeitiger Anforderungen an. Der Standardwert lautet 10.

Die aws s3-Ubertragungsbefehle sind Multithread-Befehle. Zu jedem Zeitpunkt kénnen mehrere
Amazon-S3-Anforderungen ausgefihrt werden. Wenn Sie beispielsweise den Befehl verwenden,
aws s3 cp localdir s3://bucket/ --recursive um Dateien in einen S3-Bucket
hochzuladen, AWS CLI kénnen sie die Dateienlocaldir/filel,localdir/file2, und
localdir/file3 parallel hochladen. Die Einstellung max_concurrent_requests gibt die
maximale Anzahl von Ubertragungsoperationen an, die gleichzeitig ausgefiihrt werden kénnen.

Unter Umstanden missen Sie diesen Wert aus einem der folgenden Grinde andern:

» Verringerung dieses Werts — in einigen Umgebungen kann der Standardwert von 10
gleichzeitigen Anforderungen zu einer Uberlastung des Systems fiihren. Die Folge kénnen
Zeitlberschreitungen bei der Verbindung oder eine herabgesetzte Reaktionsfahigkeit des
Systems sein. Wenn Sie diesen Wert senken, sind die S3-Ubertragungsbefehle weniger
ressourcenintensiv. Der Nachteil ist jedoch, dass S3-Ubertragungen langer dauern kénnen.
Eine Senkung dieses Wertes kdnnte erforderlich sein, wenn Sie ein Tool zur Begrenzung der
Bandbreite verwenden.

+ Erhdhung dieses Werts — in einigen Fallen kann es sinnvoll sein, die Amazon-S3-
Ubertragungen so schnell wie méglich durchzufiihren und dabei so viel Netzwerkbandbreite wie
ndtig zu beanspruchen. In einem solchen Fall reicht die standardmallige Anzahl gleichzeitiger
Anforderungen mdglicherweise nicht aus, um die gesamte verfugbare Netzwerkbandbreite zu
nutzen. Eine Erh6hung dieses Werts kann dazu fuhren, dass sich die Zeit fur die Durchfihrung
einer Amazon-S3-Ubertragung verkiirzt.

max_queue_size

Gibt die maximale Anzahl von Aufgaben in der Aufgabenwarteschlange an. Der Standardwert
lautet 1000.

Das verwendet AWS CLI intern ein Modell, bei dem Amazon S3 S3-Aufgaben in eine
Warteschlange gestellt werden, die dann von Verbrauchern ausgefuhrt werden, deren

Anzahl begrenzt ist durchmax_concurrent_requests. Eine Aufgabe entspricht im
Allgemeinen einer einzelnen Amazon-S3-Operation. Eine mdgliche Aufgabe kénnte
beispielsweise PutObjectTask, GetObjectTask oder UploadPartTask sein. Die Aufgaben
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kénnen der Warteschlange viel schneller hinzugefligt werden, als die Konsumenten die
Aufgaben abschlielRen. Um ein unbegrenztes Wachstum zu vermeiden, ist die GréRe der
Aufgabenwarteschlange begrenzt. Diese Einstellung andert den Wert dieser maximalen Anzahl.

Im Allgemeinen missen Sie diese Einstellung nicht &ndern. Diese Einstellung entspricht auch der
Anzahl der Aufgaben, von denen sie weil}, dass sie ausgeflhrt werden mussen. AWS CLI Das
bedeutet, dass sie standardmaliig nur 1000 Aufgaben vor sich sehen AWS CLI kénnen. Wenn
dieser Wert erhdht wird, AWS CLI kénnen sie schneller die Gesamtzahl der bendtigten Aufgaben
ermitteln, vorausgesetzt, dass die Warteschlangenrate schneller ist als die Geschwindigkeit,

mit der die Aufgaben abgeschlossen werden. Der Nachteil besteht darin, dass flr eine groRere
maximale Warteschlangengrof3e mehr Speicher bendtigt wird.

multipart_chunksize

Gibt die BlockgréRe an, die fiir mehrteilige Ubertragungen einzelner Dateien AWS CLI verwendet
wird. Der Standardwert ist 8 MB und mindestens 5 MB.

Wenn eine Datei den multipart_threshold-Wert Gberschreitet, teilt die AWS CLI die Datei

in Blocke dieser GroRRe. Dieser Wert kann mit derselben Syntax wie multipart_threshold
angegeben werden, also entweder als ganzzahlige Bytezahl oder unter Verwendung einer Gréle
und eines Suffixes.

multipart_threshold

Gibt den GréRenschwellenwert an, der fiir mehrteilige Ubertragungen einzelner Dateien AWS CLI
verwendet wird. Der Standardwert ist 8 MB.

Beim Hochladen, Herunterladen oder Kopieren einer Datei gehen die Amazon-S3-Befehle zu
mehrteiligen Operationen Uber, wenn die Datei diese GroRe Uberschreitet. Sie konnen diesen
Wert auf zwei Arten angeben:

+ Dateigrolde in Bytes. Beispiel, 1048576.

+ Dateigrofie mit einem GrofRensuffix. Sie kdnnen KB, MB, GB oder TB verwenden. Zum Beispiel:
10MB, 1GB

® Note

S3 kann Beschrankungen fir gultige Werte anwenden, die fir mehrteilige Operationen
verwendet werden kdnnen. Weitere Informationen finden Sie in der S3-Dokumentation
zu mehrteiligen Uploads im Benutzerhandbuch zu Amazon Simple Storage Service.
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Konfiguration von Umgebungsvariablen fur AWS CLI

Umgebungsvariablen bieten eine weitere Moglichkeit, Konfigurationsoptionen und
Anmeldeinformationen anzugeben, und kénnen fir die Skripterstellung nitzlich sein.

Vorrang von Optionen

* Wenn Sie eine Option mit einer der in diesem Thema beschriebenen Umgebungsvariablen
angeben, setzt sie jeden Wert aulRer Kraft, der aus einem Profil in der Konfigurationsdatei geladen
wurde.

* Wenn Sie eine Option mithilfe eines Parameters in der AWS CLI Befehlszeile angeben,
Uberschreibt sie jeden Wert aus der entsprechenden Umgebungsvariablen oder einem Profil in der
Konfigurationsdatei.

Weitere Hinweise zur Rangfolge und dazu, wie AWS CLI festgelegt wird, welche
Anmeldeinformationen verwendet werden sollen, finden Sie unter. Konfiguration der Einstellungen fur
den AWS CLI

Themen

» Festlegen von Umgebungsvariablen

« AWS CLI unterstiutzte Umgebungsvariablen

Festlegen von Umgebungsvariablen

Die folgenden Beispiele zeigen, wie Sie Umgebungsvariablen fur den Standardbenutzer konfigurieren
kénnen.

Linux or macOS

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
$ export AWS_SECRET_ACCESS_KEY=wJalxrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
$ export AWS_DEFAULT_REGION=us-west-2

Durch die Festlegung der Umgebungsvariablen wird der verwendete Wert bis zum Ende der Shell-
Sitzung oder bis zur Festlegung eines anderen Wertes fur die Variable geandert. Sie kénnen
Variablen fur zukinftige Sitzungen persistent machen, indem Sie sie im Startup-Skript Ihrer Shell
festlegen.
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Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
C:\> setx AWS_SECRET_ACCESS_KEY wJalxrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> setx AWS_DEFAULT_REGION us-west-2

Bei Verwendung von setx zur Festlegung einer Umgebungsvariablen wird der verwendete
Wert in der aktuellen Eingabeaufforderungssitzung und allen nach Ausfiihrung des Befehls
erstellten Eingabeaufforderungssitzungen geandert. Andere Befehls-Shells, die zum Zeitpunkt
der Befehlsausfihrung bereits ausgeflihrt werden, sind hiervon nicht betroffen. Mdglicherweise
mussen Sie lhr Terminal neu starten, damit die Einstellungen geladen werden.

Einrichten nur fir die aktuelle Sitzung

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen
Wertes fur die Variable geandert.

C:\> set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
C:\> set AWS_SECRET_ACCESS_KEY=wJalxrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> set AWS_DEFAULT_REGION=us-west-2

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalxrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
PS C:\> $Env:AWS_DEFAULT_REGION="us-west-2"

Wenn Sie an der PowerShell Eingabeaufforderung eine Umgebungsvariable festlegen, wie

in den vorherigen Beispielen gezeigt, wird der Wert nur fir die Dauer der aktuellen Sitzung
gespeichert. Um die Einstellung der Umgebungsvariablen fir alle Sitzungen PowerShell und
Befehlszeilensitzungen beizubehalten, speichern Sie sie mithilfe der Systemanwendung in

der Systemsteuerung. Alternativ kdnnen Sie die Variable fir alle future PowerShell Sitzungen
festlegen, indem Sie sie zu lhrem PowerShell Profil hinzufligen. Weitere Informationen zum
Speichern von Umgebungsvariablen oder deren Beibehaltung Uber mehrere Sitzungen hinweg
finden Sie in der PowerShell Dokumentation.
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AWS CLI unterstltzte Umgebungsvariablen

Das AWS CLI unterstitzt die folgenden Umgebungsvariablen.
AWS_ACCESS_KEY_ID
Gibt einen AWS Zugriffsschlussel an, der einem IAM-Konto zugeordnet ist.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
aws_access_key_id. Es ist nicht moglich, die Zugriffsschliissel-ID mithilfe einer
Befehlszeilenoption anzugeben.

AWS_ACCOUNT_ID

Gibt die AWS kontobasierte Endpunkt-ID an, die flr Anrufe an den Support verwendet werden
soll. AWS-Services Weitere Informationen zu kontobasierten Endpunkten finden Sie unter. the
section called “Kontobasierte Endpunkte”

Diese Einstellung hat Vorrang vor der Einstellung. aws_account_id Die
AWS_ACCOUNT_ID_ENDPOINT_MODE Umgebungsvariable oder account_id_endpoint_mode
Einstellung muss auf preferred oder gesetzt sein, um diese Einstellung verwenden required
zu konnen.

(@ Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der hochsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS_ACCOUNT_ID_ENDPOINT_MODE

Gibt an, ob ein AWS kontobasierter Endpunkt IDs flr Anrufe an Supported verwendet werden soll.
AWS-Services Weitere Informationen zu kontobasierten Endpunkten finden Sie unter. the section
called “Kontobasierte Endpunkte”

Diese Einstellung kann wie folgt festgelegt werden:
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» (Standard) preferred— Der Endpunkt sollte die Konto-ID enthalten, falls verfligbar.
+ disabled— Ein aufgeléster Endpunkt enthalt keine Konto-ID.

» required— Der Endpunkt muss die Konto-ID enthalten. Wenn die Konto-ID nicht verfligbar
ist, gibt das SDK einen Fehler aus.

Diese Einstellung hat Vorrang vor der account_id_endpoint_mode Einstellung.
Um kontobasierte Endpunkte zu verwenden, muss die ID in der AWS_ACCOUNT_ID
Umgebungsvariablen oder -einstellung festgelegt werden. aws_account_id

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritat der Endpunktkonfiguration und der Einstellungen”

AWS_CA_BUNDLE
Gibt den Pfad zu einem Zertifikat-Bundle flir die HTTPS-Zertifikatvalidierung an.

Wenn diese Umgebungsvariable definiert ist, GUberschreibt sie den Wert der Profileinstellung
ca_bundle. Sie kénnen diese Umgebungsvariable mithilfe des --ca-bundle-
Befehlszeilenparameters tberschreiben.

AWS_CLI_S3_MV_VALIDATE_SAME_S3_PATHS

Wenn die Quell- und Ziel-Buckets bei der Verwendung des s3 mv Befehls identisch sind,

kann die Quelldatei oder das Quellobjekt auf sich selbst verschoben werden, was zu

einem versehentlichen Loschen Ihrer Quelldatei oder Ihres Quellobjekts fuhren kann. Die
AWS_CLI_S3_MV_VALIDATE_SAME_S3_PATHS Umgebungsvariable und --validate-same-
s3-paths -option geben an, ob lhr Access Point ARNs oder Ihre Access Point-Aliase in lhrer
Amazon S3-Quelle oder Ihrem Amazon S3-Ziel URIs validiert werden sollen.

(® Note

Fir die Pfadvalidierung fur s3 mv sind zusatzliche API-Aufrufe erforderlich.
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AWS_CONFIG_FILE

Gibt den Speicherort der Datei an, die zum Speichern von Konfigurationsprofilen AWS CLI
verwendet wird. Der Standardpfad ist ~/.aws/config.

Sie kdnnen diesen Wert nicht in einer benannten Profileinstellung oder mithilfe eines
Befehlszeilenparameters angeben.

AWS_DATA_PATH

Eine Liste zusatzlicher Verzeichnisse, die ~/.aws/models beim Laden von AWS CLI Daten
aullerhalb des integrierten Suchpfads Uberpruft werden sollen. Durch die Festlegung dieser
Umgebungsvariable werden zusatzliche Verzeichnisse angegeben, die zuerst Uberprift werden,
bevor auf die integrierten Suchpfade zurickgegriffen wird. Mehrere Eintrage sollten mit dem
os.pathsep-Zeichen getrennt werden (unter Linux oder macOS : und unter Windows ;).

AWS_DEFAULT_OUTPUT

Gibt das zu verwendende Ausgabeformat an.

Wenn diese Umgebungsvariable definiert ist, GUberschreibt sie den Wert der Profileinstellung
output. Sie kénnen diese Umgebungsvariable mithilfe des - -output-Befehlszeilenparameters
Uberschreiben.

AWS_DEFAULT_REGION

Der Default region name identifiziert die AWS Region, an deren Server Sie |hre Anfragen
standardmafig senden mdchten. Dies ist in der Regel die nachstgelegene Region, aber jede
Region ist zulassig. Sie kdnnen beispielsweise us-west-2 eingeben, um USA West (Oregon) zu
verwenden. Dies ist die Region, an die alle spateren Anfragen gesendet werden, es sei denn, Sie
geben in einem Befehl etwas anderes an.

® Note

Sie mussen eine AWS Region angeben, wenn Sie die verwenden AWS CLI, entweder
explizit oder indem Sie eine Standardregion festlegen. Eine Liste der verfligbaren
Regionen finden Sie unter Regionen und Endpunkte. Die von der verwendeten
Regionsbezeichner AWS CLI sind dieselben Namen, die Sie in den Dienstendpunkten
AWS Management Console URLs sehen.
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Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
region. Sie kdnnen diese Umgebungsvariable Uberschreiben, indem Sie den --region
Befehlszeilenparameter Umgebungsvariable verwenden.

AWS_EC2_METADATA_DISABLED
Deaktiviert die Verwendung des Amazon EC2 Instance Metadata Service (IMDS).

Wenn auf ,true” gesetzt, werden Benutzeranmeldeinformationen oder -konfigurationen (wie die
Region) nicht vom IMDS angefordert.

AWS_ENDPOINT_URL

Gibt den Endpunkt an, der fir alle Serviceanforderungen verwendet wird. Weitere Informationen
finden Sie unter the section called “Legen Sie den globalen Endpunkt fiir alle fest AWS-Services”.

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS_ENDPOINT_URL_<SERVICE>

Gibt einen benutzerdefinierten Endpunkt an, der fur einen bestimmten Dienst verwendet wird und
der durch den AWS-Service Bezeichner ersetzt <SERVICE> wird. Amazon DynamoDB Hat zum
Beispiel ein serviceld von DynamoDB. Fir diesen Service lautet die Umgebungsvariable fir die
Endpunkt-URL AWS_ENDPOINT_URL_DYNAMODB.

Eine Liste aller servicespezifischen Umgebungsvariablen finden Sie unter Liste der
servicespezifischen Kennungen.

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
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diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS_IGNORE_CONFIGURED_ENDPOINT_URLS

Wenn diese Option aktiviert ist, AWS CLI ignoriert sie alle benutzerdefinierten
Endpunktkonfigurationen. Glltige Werte sind txue und false. Weitere Informationen finden Sie
unter the section called “Legen Sie den globalen Endpunkt fur alle fest AWS-Services”.

Die Einstellungen fir die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B. in den
System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien oder werden

explizit in der Befehlszeile als Parameter deklariert. Informationen zur Rangfolge von Endpunkten

finden Sie unterthe section called “Prioritat der Endpunktkonfiguration und der Einstellungen”.

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS_MAX_ATTEMPTS

Gibt einen Wert fir die maximale Anzahl von Wiederholungsversuchen an, die der AWS CLI
Wiederholungshandler verwendet, wobei der erste Aufruf auf den von Ihnen angegebenen Wert
angerechnet wird. Weitere Informationen zu Wiederholversuchen finden Sie unter AWS CLI
Wiederholungen in der AWS CLI.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
max_attempts.

AWS_METADATA_SERVICE_NUM_ATTEMPTS

Beim Versuch, Anmeldeinformationen auf einer EC2 Amazon-Instance abzurufen, die mit
einer IAM-Rolle konfiguriert wurde, wird AWS CLI versucht, Anmeldeinformationen einmal vom
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Instance-Metadaten-Service abzurufen, bevor der Vorgang beendet wird. Wenn Sie wissen,
dass lhre Befehle auf einer EC2 Amazon-Instance ausgeflihrt werden, kbnnen Sie diesen Wert
erhéhen, um AWS CLI es mehrmals zu wiederholen, bevor Sie aufgeben.

AWS_METADATA_SERVICE_TIMEOUT

Die Anzahl der Sekunden, bevor bei einer Verbindung zum Instance-Metadaten-Service eine
Zeituberschreitung eintritt. Beim Versuch, Anmeldeinformationen auf einer EC2 Amazon-Instance
abzurufen, die mit einer IAM-Rolle konfiguriert ist, wird eine Verbindung zum Instance-Metadaten-
Service standardmallig nach 1 Sekunde unterbrochen. Wenn Sie wissen, dass Sie auf einer

EC2 Amazon-Instance mit konfigurierter IAM-Rolle arbeiten, kbnnen Sie diesen Wert bei Bedarf
erhdhen.

AWS_PROFILE

Gibt den Namen des AWS CLI Profils mit den zu verwendenden Anmeldeinformationen

und Optionen an. Dabei kann es sich um den Namen eines Profils handeln, das in einer
credentials- oder config-Datei gespeichert ist, oder um den Wert default zur Nutzung des
Standardprofils.

Ist sie definiert, Uberschreibt diese Umgebungsvariable das Verhalten, bei dem das Profil
mit dem Namen [default] in der Konfigurationsdatei verwendet wird. Sie kénnen diese
Umgebungsvariable mithilfe des - -profile-Befehlszeilenparameters iberschreiben.

AWS_REQUEST_CHECKSUM_CALCULATION

Gibt an, wann eine Prifsumme fur Anforderungs-Payloads berechnet wird, und bietet die
folgenden Optionen:

* when_supported— (Standard) Die Prifsumme der Anforderungs-Payload wird berechnet,
wenn eine Operation entweder einen Prifsummenalgorithmus in ihrem Servicemodell
spezifiziert oder Anforderungsprifsummen erfordert.

* when_required— Die Prifsumme der Anforderungs-Payload wird berechnet, wenn eine
Operation Anforderungsprifsummen erfordert oder wenn ein Benutzer eine angibt, die von der
modelliert wird. requestAlgorithmMember AWS-Service

Wenn diese Umgebungsvariable definiert ist, Uberschreibt sie den Wert der Profileinstellung
request_checksum_calculation.

AWS_RESPONSE_CHECKSUM_VALIDATION

Gibt an, wann die Prifsummenvalidierung fur Antwortnutzlasten durchgefuhrt wird, und bietet die
folgenden Optionen:
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* when_supported— (Standard) Die Prifsummenvalidierung der Antwortnutzdaten wird
durchgefihrt, wenn eine Operation in ihrem Servicemodell einen Antwortalgorhythmus
spezifiziert, den sie unterstitzt. AWS CLI

« when_required— Die Uberpriifung der Antwort-Payload-Priifsumme wird durchgefiihrt,
wenn eine Operation in ihrem Servicemodell einen Antwortalgorhythmus spezifiziert,
den sie AWS CLI unterstitzt, und Sie den modellierten in der Operationseingabe
requestValidationModeMember auf ENABLED festlegen.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
response_checksum_validation.

AWS_RETRY_MODE

Gibt an, welcher Wiederholungsmodus verwendet wird. AWS CLI Es sind drei Wiederholungsmodi
verflugbar: Legacy (Standard), Standard . Weitere Informationen zu Wiederholversuchen finden
Sie unter AWS CLI Wiederholungen in der AWS CLI.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
retry_mode.

AWS_ROLE_ARN

Gibt den Amazon-Ressourcennamen (ARN) einer IAM-Rolle mit einem Web-ldentitatsanbieter an,
den Sie zur Ausfihrung der AWS CLI Befehle verwenden mdchten.

Wird mit AWS_WEB_IDENTITY_TOKEN_FILE-und AWS_ROLE_SESSION_NAME-
Umgebungsvariablen genutzt.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
role_azrn. Sie kénnen keinen Rollensitzungsnamen als Befehlszeilenparameter angeben.

(@ Note

Diese Umgebungsvariable gilt nur fiir eine Ubernahmerolle mit dem Web-
|dentitatsanbieter, sie gilt nicht fur die allgemeine Konfiguration des Rollenanbieters.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Obernehmen einer Rolle mit Web-Identit&t”.
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AWS_ROLE_SESSION_NAME

Gibt den Namen an, der der Rollensitzung zugeordnet werden soll. Dieser Wert wird dem
RoleSessionName Parameter beim AWS CLI Aufrufen der AssumeRole Operation

zur Verfigung gestellt und wird Teil des angenommenen Rollenbenutzers ARN:
arn:aws:sts::123456789012:assumed-role/role_name/role_session_name. Dieser
Parameter ist optional. Wenn Sie diesen Wert nicht angeben, wird automatisch ein Sitzungsname
generiert. Dieser Name erscheint in den AWS CloudTrail Protokollen fur Eintrage, die mit dieser
Sitzung verknUpft sind.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
role_session_name.

Wird mit AWS_ROLE_ARN- und AWS_WEB_IDENTITY_TOKEN_FILE-Umgebungsvariablen
genutzt.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-Identitat”.

(® Note

Diese Umgebungsvariable gilt nur fiir eine Ubernahmerolle mit dem Web-
|dentitatsanbieter, sie gilt nicht fur die allgemeine Konfiguration des Rollenanbieters.

AWS_SDK_UA_APP_ID

Eine einzelne AWS-Konto kann von mehreren Kundenanwendungen verwendet werden, um
Anrufe zu tatigen AWS-Services. Die Anwendungs-ID identifiziert, welche Quellanwendung eine
Reihe von Aufrufen mithilfe von getatigt hat AWS-Service. AWS SDKs und Dienste verwenden
oder interpretieren diesen Wert nur, um ihn in der Kundenkommunikation wieder zum Vorschein
zu bringen. Dieser Wert kann beispielsweise in betriebliche E-Mails aufgenommen werden, um
eindeutig zu identifizieren, welche lhrer Anwendungen mit der Benachrichtigung verknlpft ist.

StandardmaRig gibt es keinen Wert.

Die Anwendungs-ID ist eine Zeichenfolge mit einer maximalen Lange von 50 Zeichen.
Buchstaben, Zahlen und die folgenden Sonderzeichen sind zulassig:

Pds&*+ - ., A~ _ " |~
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Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
sdk_ua_app_id. Sie kdnnen die Anwendungs-ID nicht als Befehlszeilenoption angeben.

AWS_SECRET_ACCESS_KEY

Gibt den geheimen Schlissel an, der mit dem Zugriffsschllssel verknipft ist. Dies ist im
Wesentlichen das "Passwort" fir den Zugriffsschltissel.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
aws_secret_access_key. Es ist nicht mdglich, die geheime Zugriffsschliissel-ID als
Befehlszeilenoption anzugeben.

AWS_SESSION_TOKEN

Gibt den Sitzungstokenwert an, der erforderlich ist, wenn Sie temporare
Sicherheitsanmeldeinformationen verwenden, die Sie direkt aus AWS STS -Operationen
abgerufen haben. Weitere Informationen finden Sie im Ausgabeabschnitt des Befehls assume-role
im AWS CLI -Befehlsverweis.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
aws_session_token.

AWS_SHARED_CREDENTIALS_FILE

Gibt den Speicherort der Datei an, die zum Speichern von Zugriffsschlisseln AWS CLI verwendet
wird. Der Standardpfad ist ~/.aws/credentials.

Sie kdnnen diesen Wert nicht in einer benannten Profileinstellung oder mithilfe eines
Befehlszeilenparameters angeben.

AWS_SIGV4A_SIGNING_REGION_SET

Gibt mithilfe einer kommagetrennten Liste die Regionen an, die beim Signieren mit SigV4a
verwendet werden sollen. Wenn diese Variable nicht gesetzt ist, verwendet der den Standard, der
von der AWS CLI verwendet wird. AWS-Service Wenn flr kein Standardwert angegeben AWS-
Service ist, wird die Anforderungssignatur mit dem Wert von in allen Regionen gultig*.

Weitere Informationen zu SigV4a finden Sie unter AWS Signature Version 4 fur API-Anfragen im
IAM-Benutzerhandbuch

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
sigv4a_signing_region_set.
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AWS_STS_REGIONAL_ENDPOINTS

Gibt an, wie der den AWS Dienstendpunkt AWS CLI bestimmt, den der AWS CLI Client fir
die Kommunikation mit dem AWS Security Token Service () verwendet. AWS STS Fir den
Standardwert ist fur AWS CLI Version 1 ist legacy.

Sie kdnnen einen von zwei Werten angeben:

» legacy— Verwendet den globalen STS-Endpunktsts.amazonaws. com,, fir die folgenden
AWS Regionen: ap-northeast-1 ap-south-1 ap-southeast-lap-southeast-2,aws-
global,ca-central-1,eu-central-1,eu-north-1,eu-west-1,eu-west-2,eu-
west-3,sa-east-1,us-east-1,us-east-2,us-west-1, undus-west-2. Fir alle anderen
Regionen wird automatisch deren jeweiliger regionaler Endpunkt verwendet.

* regional— Der verwendet AWS CLI immer den AWS STS Endpunkt fir die aktuell
konfigurierte Region. Wenn der Client beispielsweise fur die Verwendung konfiguriert
istus-west-2, AWS STS werden alle Aufrufe an den regionalen Endpunkt sts.us-
west-2.amazonaws. com statt an den globalen sts.amazonaws . com Endpunkt getatigt. Um
eine Anforderung an den globalen Endpunkt zu senden, wahrend diese Einstellung aktiviert ist,
kénnen Sie die Region auf aws-global festlegen.

AWS_USE_DUALSTACK_ENDPOINT

Ermdglicht die Verwendung von Dual-Stack-Endpunkten zum Senden AWS von Anfragen.
Weitere Informationen zu Dual-Stack-Endpunkten, die IPv4 sowohl IPv6 Datenverkehr als auch
unterstitzen, finden Sie unter Verwenden von Amazon S3 S3-Dual-Stack-Endpunkten im Amazon
Simple Storage Service-Benutzerhandbuch. Dual-Stack-Endpunkte sind flr einige Services in
einigen Regionen verfugbar. Wenn kein Dual-Stack-Endpunkt flr den Service oder AWS-Region
existiert, schlagt die Anfrage fehl. Diese ist standardmallig deaktiviert. Weitere Informationen
finden Sie unter the section called “So einstellen, dass Dual-Stack-Endpunkte fur alle AWS-
Services verwendet werden”.

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Gberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS CLI unterstiitzte Umgebungsvariablen 89


https://docs.aws.amazon.com/AmazonS3/latest/userguide/dual-stack-endpoints.html

AWS Command Line Interface Benutzerhandbuch fir Version 1

AWS_USE_FIPS_ENDPOINT

Einige AWS Dienste bieten Endgerate, die in einigen Fallen den Federal Information Processing
Standard (FIPS) 140-2 unterstitzen. AWS-Regionen Wenn der AWS -Service FIPS unterstutzt,
gibt diese Einstellung an, welchen FIPS-Endpunkt die AWS CLI verwenden soll. Im Gegensatz
zu AWS Standardendpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die FIPS
140-2 entspricht. Diese Endpunkte kdnnen von Unternehmen erfordert werden, die mit der US-
Regierung interagieren. Weitere Informationen finden Sie unter the section called “So eingestellt,
dass FIPs Endpunkte fir alle verwendet werden AWS-Services”.

Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt fir den Dienst in lhrem vorhanden
ist, schlagt der Befehl moglicherweise fehl. AWS-Region AWS Geben Sie in diesem Fall mithilfe
der --endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden soll,
oder verwenden Sie servicespezifische Endpunkte.

(® Rangfolge der Endpunkte

Die Einstellungen fir die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Uberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

AWS_WEB_IDENTITY_TOKEN_FILE

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder ein OpenlD Connect-
ID-Token enthalt, das von einem ldentitatsanbieter bereitgestellt wird. Die AWS CLI ladt den
Inhalt dieser Datei und Ubergibt ihn als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

Wird mit AWS_ROLE_ARN- und AWS_ROLE_SESSION_NAME-Umgebungsvariablen genutzt.

Wenn diese Umgebungsvariable definiert ist, Gberschreibt sie den Wert der Profileinstellung
web_identity_token_file.

Weitere Informationen zur Verwendung von Webidentitaten finden Sie unter the section called
“Ubernehmen einer Rolle mit Web-Identitét”.
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® Note

Diese Umgebungsvariable gilt nur fiir eine Ubernahmerolle mit dem Web-
Identitatsanbieter, sie gilt nicht fir die allgemeine Konfiguration des Rollenanbieters.

Befehlszeilenoptionen in der AWS CLI

Bei den Befehlszeilenoptionen handelt es sich um globale Parameter AWS CLI, mit denen

Sie die Standardkonfigurationseinstellungen, alle entsprechenden Profileinstellungen oder
Umgebungsvariableneinstellungen fir diesen einzelnen Befehl aul3er Kraft setzen kénnen. Sie
kénnen mit Befehlszeilenoptionen nicht direkt Anmeldeinformationen angeben. Sie kdnnen jedoch
angeben, welches Profil verwendet werden soll.

Themen

» Verwenden von Befehlszeilenoptionen

« AWS CLI unterstutzte globale Befehlszeilenoptionen

» Haufige Verwendungsweisen von Befehlszeilenoptionen

Verwenden von Befehlszeilenoptionen

Die meisten Befehlszeilenoptionen sind einfache Zeichenfolgen, wie der Profilname profilel im
folgenden Beispiel:

$ aws s3 1ls --profile profilel
amzn-s3-demo-bucketl
amzn-s3-demo-bucket2

Bei jeder Option, flr die ein Argument angegeben wird, muss das Argument mit einem Leerzeichen
oder Gleichheitszeichen (=) vom Namen der Option getrennt werden. Falls es sich bei dem
Argumentwert um eine Zeichenfolge mit einem Leerzeichen handelt, muss das Argument in
Anfihrungszeichen gesetzt werden. Weitere Informationen zu Argumenttypen und zur Formatierung
fur Parameter finden Sie unter Angeben von Parameterwerten in der AWS CLI.
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AWS CLI unterstitzte globale Befehlszeilenoptionen

In der kdnnen AWS CLI Sie die folgenden Befehlszeilenoptionen verwenden, um die
Standardkonfigurationseinstellungen, alle entsprechenden Profileinstellungen oder
Umgebungsvariableneinstellungen fir diesen einzelnen Befehl zu Gberschreiben.

--ca-bundle <string>

Gibt das Zertifikatspaket der Zertifizierungsstelle an, das beim Uberpriifen von SSL-Zertifikaten
verwendet werden soll.

Falls definiert, Giberschreibt diese Option den Wert fir die Profileinstellung ca_bundle und die
Umgebungsvariable AWS_CA_BUNDLE.

--cli-connect-timeout <integer>

Gibt die maximale Socket-Verbindungszeit in Sekunden an. Wenn als Wert Null (0) festgelegt
ist, wartet der Socket-Verbindungsvorgang unbegrenzt (blockiert) und es erfolgt keine
Zeituberschreitung. Der Standardwert liegt bei 60 Sekunden.

--cli-read-timeout <integer>

Gibt die maximale Socket-Lesezeit in Sekunden an. Wenn als Wert Null (0) festgelegt ist, wartet
der Socket-Lesevorgang unbegrenzt (blockiert) und es erfolgt keine Zeittiberschreitung. Der
Standardwert liegt bei 60 Sekunden.

--color <string>

Gibt Unterstltzung fir die Farbausgabe an. Giiltige Werte sind on, of f und auto. Der
Standardwert ist auto.

--debug

Ein boolescher Schalter, der die Debug-Protokollierung erméglicht. AWS CLI StandardmaRig
werden in der Befehlsausgabe bereinigte Informationen zu Erfolgen oder Fehlschlagen in Bezug
auf die Befehlsergebnisse angezeigt. Die - -debug-Option stellt die vollstdndigen Python-
Protokolle bereit. Dazu gehéren zusatzliche diagnostische stderx-Informationen ber die
Befehlsausfiihrung, die bei der Fehlerbehebung nitzlich sein kénnen, um herauszufinden, warum
ein Befehl unerwartete Ergebnisse liefert. Um Debug-Protokolle einfach anzuzeigen, empfehlen
wir, die Protokolle an eine Datei zu senden, um die Informationen einfacher zu durchsuchen. Sie
kénnen dies mit einer der folgenden Methoden durchflhren.
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Um nur die stderr-Diagnoseinformationen zu senden, fliigen Sie 2> debug. txt an, wobei
debug. txt der Name ist, den Sie fir lhre Debug-Datei verwenden mdchten:

$ aws servicename commandname options --debug 2> debug.txt

Um beide, die Ausgangs— und stderr-Diagnoseinformationen zu senden, fligen Sie &>
debug. txt an, wobei debug. txt der Name ist, den Sie flir Ihre Debug-Datei verwenden
mdchten:

$ aws servicename commandname options --debug &> debug.txt

--endpoint-url <string>

Gibt die URL an, an die die Anforderung gesendet werden soll. Bei den meisten Befehlen
bestimmt der die URL AWS CLI automatisch auf der Grundlage des ausgewahlten Dienstes

und der angegebenen Region. AWS Allerdings missen Sie bei einigen Befehlen eine
kontenspezifische URL angeben. Sie kdnnen einige AWS Dienste auch so konfigurieren, dass sie
einen Endpunkt direkt in lhrer privaten VPC hosten, der dann mdéglicherweise angegeben werden
MusSs.

Das folgende Befehlsbeispiel verwendet eine benutzerdefinierte Endpunkt-URL von Amazon S3.

$ aws s3 1ls --endpoint-url http://localhost:4567

(® Rangfolge der Endpunkte

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B.
in den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien
oder werden explizit in der Befehlszeile als Parameter deklariert. Der AWS CLI Gberprift
diese Endpunkteinstellungen in einer bestimmten Reihenfolge und verwendet die
Endpunkteinstellung mit der héchsten Prioritat. Eine Liste der Endpunktprioritaten finden
Sie unter. the section called “Prioritdt der Endpunktkonfiguration und der Einstellungen”

--no-paginate

Ein boolescher Schalter, der mehrere Aufrufe deaktiviert, die er automatisch durchfthrt, um alle
Befehlsergebnisse zu empfangen, AWS CLI wodurch eine Seitennummerierung der Ausgabe
erzeugt wird. Dies bedeutet, dass nur die erste Seite Ihrer Ausgabe angezeigt wird.
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--no-sign-request

Ein boolescher Schalter, der das Signieren der HTTP-Anfragen an den Dienstendpunkt
deaktiviert. AWS Dadurch wird verhindert, dass Anmeldeinformationen geladen werden.

--no-verify-ssl

StandardmaRig AWS CLI verwendet der SSL flir die Kommunikation mit Diensten. AWS Fir
jede SSL-Verbindung und jeden SSL-Anruf AWS CLI Gberprift der die SSL-Zertifikate. Bei
Verwendung dieser Option wird das Standardverhalten des Uberpriifens von SSL-Zertifikaten
auller Kraft gesetzt.

/A Warning

Diese Option stellt keine bewahrte Methode dar. Wenn Sie dies verwenden--no-
verify-ssl, ist Ihr Datenverkehr zwischen Ihrem Client und den AWS Diensten nicht
mehr gesichert. Das bedeutet, dass |hr Datenverkehr ein Sicherheitsrisiko darstellt

und anfallig fir man-in-the-middle Exploits ist. Wenn Sie Probleme mit Zertifikaten
haben, sollten Sie diese Probleme stattdessen I6sen. Informationen zur Behebung von
Zertifikatfehlern finden Sie unter the section called “Fehler im Zusammenhang mit SSL-
Zertifikaten”.

--Ausgabe <string>

Gibt das Ausgabeformat an, das fur diesen Befehl verwendet werden soll. Sie kénnen alle
folgenden Werte angeben:

+ json — Die Ausgabe erfolgt im JSON-Format.

+ text - Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten
formatiert. Dies kann nitzlich sein, um die Ausgabe an einen Textprozessor wie grep, sed
oder awk zu Ubergeben.

+ table - Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen
zu bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format
wiedergegeben, das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so
natzlich ist.
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--profil <string>

Gibt das benannte Profil an, das flr diesen Befehl verwendet werden soll. Zum Einrichten

weiterer benannter Profile kénnen Sie den Befehl aws configure mit der Option --profile
verwenden.

$ aws configure --profile <profilename>

--abfrage <string>

Gibt eine JMESPath Abfrage an, die beim Filtern der Antwortdaten verwendet werden soll.
Weitere Informationen finden Sie unter Ausgabe filtern in der AWS CLI.

--region <string>

Gibt an, an welche AWS Region die AWS Anfrage dieses Befehls gesendet werden soll. Eine
Liste aller Regionen, die Sie angeben kdnnen, finden Sie unter AWS -Regionen und -Endpunkte
im Allgemeine Amazon Web Services-Referenz.

--version

Ein boolescher Schalter, der die aktuelle Version des laufenden AWS CLI Programms anzeigt.

Haufige Verwendungsweisen von Befehlszeilenoptionen

Befehlszeilenoptionen werden haufig fiir die Uberpriifung lhrer Ressourcen in mehreren AWS -
Regionen und zur Anderung des Ausgabeformats fiir bessere Lesbarkeit oder zur einfacheren
Skripterstellung verwendet. In den folgenden Beispielen fuhren wir den Befehl describe-instances
gegen jede Region aus, bis wir herausfinden, in welcher Region sich unsere Instance befindet.

$ aws ec2 describe-instances --output table --region us-west-1

| Describelnstances |
R il +
| Reservations |
[+=-=mmm e - e S S S S S S S S Sy +|
|| OwnerId | 012345678901 N
|| ReservationId | r-abcdefgh |
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||| AmiLaunchIndex | © |
||| Architecture | x86_64 1]

Konfiguration der Befehlsvervollstandigung in der AWS CLI

Das AWS Command Line Interface (AWS CLI) beinhaltet eine Bash-kompatible Funktion zur
Befehlsvervollstandigung, mit der Sie die Tabulatortaste verwenden kénnen, um einen teilweise
eingegebenen Befehl abzuschlieRen. Auf den meisten Systemen missen Sie dies manuell
konfigurieren.

Themen

* Funktionsweise

» Konfigurieren der Befehlsvervollstdndigung unter Linux oder macOS

» Konfigurieren der Befehlsvervollstandigung unter Windows

Funktionsweise

Wenn Sie einen Befehl, einen Parameter oder eine Option teilweise eingeben, wird der Befehl von
der Befehlsvervollstadndigungsfunktion entweder automatisch vervollstandigt oder von dieser eine
Liste mit vorgeschlagenen Befehlen angezeigt. Um die Befehlsvervollstdndigung aufzufordern, geben
Sie einen Befehl teilweise ein und driicken dann die Vervollstandigungstaste, was normalerweise Tab
in den meisten Shells der Fall ist.

Die folgenden Beispiele zeigen verschiedene Mdglichkeiten, wie Sie die Befehlsvervollstandigung
nutzen konnen:

* Geben Sie einen Befehl teilweise ein und driicken SieTab, um eine vorgeschlagene Befehlsliste
anzuzeigen.

$ aws dynamodb dTAB

delete-backup describe-global-table
delete-item describe-global-table-settings
delete-table describe-limits
describe-backup describe-table
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describe-continuous-backups describe-table-replica-auto-scaling
describe-contributor-insights describe-time-to-live
describe-endpoints

» Geben Sie einen Parameter teilweise ein und driicken SieTab, um eine vorgeschlagene
Parameterliste anzuzeigen.

$ aws dynamodb delete-table --TAB

--ca-bundle --endpoint-url --profile
--cli-connect-timeout --generate-cli-skeleton --query
--cli-input-json --no-paginate --region
--cli-read-timeout --no-sign-request --table-name
--color --no-verify-ssl --version
--debug --output

» Geben Sie einen Parameter ein und driicken SieTab, um eine vorgeschlagene Liste von
Ressourcenwerten anzuzeigen. Diese Funktion ist nur in AWS CLI Version 2 verfugbar.

$ aws dynamodb delete-table --table-name TAB
Table 1 Table 2 Table 3

Konfigurieren der Befehlsvervollstandigung unter Linux oder macOS

Um die Befehlsvervollstandigung unter Linux oder macOS zu konfigurieren, miissen Sie den Namen
der verwendeten Shell und den Speicherort des aws_completer-Skripts kennen.

(® Note

Die Befehlsvervollstandigung wird auf EC2 Amazon-Instances, auf denen Amazon Linux
ausgefuhrt wird, standardmafig automatisch konfiguriert und aktiviert.

Themen

» Bestatigen Sie, dass sich der Ordner der Vervollstdndigung in Ihrem Pfad befindet

 Aktivieren der Befehlsvervollstandigung

« Verifizieren der Befehlsvervollstandigung
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Bestatigen Sie, dass sich der Ordner der Vervollstandigung in lhrem Pfad befindet

Damit der AWS Completer erfolgreich funktioniert, aws_completer muss er sich im Pfad Ihrer Shell
befinden. Der which-Befehl kann tberprifen, ob sich die Vervollstdndigung in Ihrem Pfad befindet.

$ which aws_completex
/usr/local/bin/aws_completer

Wenn der Befehl die Vervollstdndigung nicht finden kann, fihren Sie die folgenden Schritte aus, um
den Ordner der Vervollstandigung zu lhrem Pfad hinzuzufligen.

Schritt 1: Suchen Sie den Completer AWS
Der Standort des AWS Completers kann je nach verwendeter Installationsmethode variieren.

» Paketmanager — Programme wiepip, yumbrew, und installieren den AWS Completer (oder einen
Symlink dazu) apt-get normalerweise an einem Standardpfad.

» Wenn Sie pip ohne den Parameter - -user verwendet haben, ist der Standardpfad /usr/
local/bin/aws_completer.

» Wenn Sie pip ohne den Parameter - -user verwendet haben, ist der Standardpfad /
home/username/.local/bin/aws_completer.

» Gebulndeltes Installationsprogramm — Wenn Sie das mitgelieferte Installationsprogramm verwendet
haben, ist der Standardpfad /usr/local/bin/aws_completer.

Wenn alles andere fehlschlagt, kdnnen Sie den find Befehl verwenden, um Ihr Dateisystem nach
dem AWS Completer zu durchsuchen.

$ find / -name aws_completer
/usr/local/bin/aws_completer

Schritt 2: Identifizieren lhrer Shell
Um zu ermitteln, welche Shell Sie verwenden, kénnen Sie einen der folgenden Befehle verwenden.

+ echo $SHELL - Zeigt den Programmdateinamen der Shell an. Dieser wird in der Regel fir die
verwendete Shell korrekt sein, sofern Sie keine andere Shell nach dem Anmelden gestartet haben.

$ echo $SHELL

Konfigurieren der Befehlsvervollstandigung unter Linux oder macOS 98



AWS Command Line Interface Benutzerhandbuch fir Version 1

/bin/bash

» ps — zeigt die fur den aktuellen Benutzer ausgefuhrten Prozesse an. Einer von ihnen ist die Shell.

$ ps

PID TTY TIME CMD
2148 pts/1 00:00:00 bash
8756 pts/1 00:00:00 ps

Schritt 3: Fugen Sie die Vervollstdndigung zu Ihrem Pfad hinzu

1. Suchen Sie das Profilskript fur die Shell in Inrem Benutzerordner.

$ 1s -a ~/
.bash_logout .bash_profile .bashrc Desktop Documents Downloads

* Bash - .bash_profile, .profile oder .bash_login
¢ Zsh- .zshrc
* Tcsh- .tcshrc, .cshrc oder .1login

2. Fugen Sie einen Exportbefehl an das Ende lhres Profilskripts hinzu und orientieren Sie sich dabei
an folgendem Beispiel. Ersetzen Sie /usr/local/bin/ durch den Ordner, den Sie im vorherigen
Abschnitt entdeckt haben.

export PATH=/usr/local/bin/:$PATH

3. Laden Sie das Profil erneut in die aktuelle Sitzung, damit die Anderungen wirksam werden.
Ersetzen Sie . bash_profile durch den Namen des Shell-Skripts, das Sie im ersten Abschnitt
entdeckt haben.

$ source ~/.bash_profile

Aktivieren der Befehlsvervollstandigung

Nachdem Sie bestatigt haben, dass sich die Vervollstandigung in lhrem Pfad befindet, aktivieren Sie
die Befehlsvervollstandigung, indem Sie den entsprechenden Befehl fir die von Ihnen verwendete
Shell ausfihren. Sie kdnnen den Befehl des Profils Ihrer Shell hinzufligen, sodass er immer
ausgefuhrt wird, wenn Sie eine neue Shell 6ffnen. Ersetzen Sie in jedem Befehl den Pfad durch den
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/usr/local/bin/ Pfad, den Sie auf Inrem System unter finden. Bestatigen Sie, dass sich der
Ordner der Vervollstandigung in Ihrem Pfad befindet

* bash - Verwenden Sie den integrierten Befehl complete.

$ complete -C '/usr/local/bin/aws_completer' aws

Flgen Sie den vorherigen Befehl ~/.bashrc hinzu, sodass er immer ausgefihrt wird, wenn
Sie eine neue Shell 6ffnen. lhr ~/ .bash_profile sollte ~/.bashxrc bereitstellen, um
sicherzustellen, dass der Befehl auch in Anmelde-Shells ausgefuhrt wird.

» zsh — um die Befehlsvervollstandigung auszuflihren, missen Sie bashcompinit ausflhren,
indem Sie die folgende Autoload-Zeile am Ende |hres ~/ . zshx c-Profilskripts hinzufligen.

$ autoload bashcompinit && bashcompinit
$ autoload -Uz compinit && compinit

Um die Befehlsvervollstandigung zu aktivieren, verwenden Sie den integrierten Befehl complete.

$ complete -C '/usr/local/bin/aws_completer' aws

Flgen Sie die vorherigen Befehle ~/. zshxc hinzu, sodass sie immer ausgefiihrt werden, wenn
Sie eine neue Shell 6ffnen.

» tcsh - Die Vervollstandigung fir tcsh erwartet einen Worttyp und ein Muster, um das
Vervollstandigungsverhalten zu definieren.

> complete aws 'p/*/ aws_completer /'

Flgen Sie den vorherigen Befehl ~/ . tcshxc hinzu, sodass er immer ausgefiihrt wird, wenn Sie
eine neue Shell 6ffnen.

Nachdem Sie die Befehlsvervollstadndigung aktiviert haben, funktioniert Verifizieren der

Befehlsvervollstandigung.

Verifizieren der Befehlsvervollstandigung

Nachdem Sie die Befehlsvervollstandigung aktiviert haben, laden Sie Ihre Shell neu, geben Sie einen
Teilbefehl ein und driicken Sie die Tab-Taste, um die verfligbaren Befehle anzuzeigen.
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$ aws sTAB
s3 ses sgs sts swf
s3api sns storagegateway support

Konfigurieren der Befehlsvervollstandigung unter Windows

@ Note

Informationen dazu, wie PowerShell mit ihrer Vervollstandigung umgegangen wird,
einschlieBlich ihrer verschiedenen Vervollstandigungsschlissel, finden Sie unter
about_Tab_Expansion in den Microsoft Docs. PowerShell

Gehen Sie wie folgt vor, um die Befehlsvervollstandigung PowerShell unter Windows zu aktivieren.
PowerShell

1. Offnen Sie lhr $PROFILE mit dem folgenden Befehl.

PS C:\> Notepad $PROFILE

Wenn Sie kein $PROFILE haben, erstellen Sie mit dem folgenden Befehl ein Benutzerprofil.

PS C:\> if (!(Test-Path -Path $PROFILE ))
{ New-Item -Type File -Path $PROFILE -Force }

Weitere Informationen zu PowerShell Profilen finden Sie unter So verwenden Sie Profile in
Windows PowerShell ISE auf der Microsoft Docs-Website.

2. Um die Befehlsvervollstandigung zu aktivieren, figen Sie dem Profil den folgenden Codeblock
hinzu, speichern und schliel3en Sie die Datei.

Register-ArgumentCompleter -Native -CommandName aws -ScriptBlock {
param($commandName, $wordToComplete, $cursorPosition)
$env:COMP_LINE=$wordToComplete
if ($env:COMP_LINE.Length -1t $cursorPosition){
$env:COMP_LINE=$env:COMP_LINE + " "
}
$env:COMP_POINT=$cursorPosition
aws_completer.exe | ForEach-Object {
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[System.Management.Automation.CompletionResult]::new($_, $_,
'ParameterValue', $_)

}
Remove-Item Env:\COMP_LINE

Remove-Item Env:\COMP_POINT
}

3. Nachdem Sie die Befehlsvervollstandigung aktiviert haben, laden Sie Ihre Shell neu, geben Sie
einen Teilbefehl ein und driicken Sie die Tab-Taste, um die verfugbaren Befehle zu durchlaufen.

$ aws sTab

$ aws s3

Um alle verfugbaren Befehle zu sehen, die zur Vervollstandigung verfigbar sind, geben Sie einen
Teil eines Befehls ein und driicken Sie Strg + Leerzeichen.

$ aws sCtrl + Space
s3 ses sgs sts swf
s3api sns storagegateway support

AWS CLI Wiederholungen in der AWS CLI

In diesem Thema wird beschrieben, wie Aufrufe von AWS Diensten AWS CLI méglicherweise
aufgrund unerwarteter Probleme fehlschlagen. Diese Probleme kénnen serverseitig auftreten oder
auf eine Ratenbegrenzung des AWS -Services, den Sie aufrufen méchten, zurtickzuflhren sein.
Solche Ausfalle erfordern in der Regel keine besondere Behandlung und der Aufruf wird, oft nach
einer kurzen Wartezeit, automatisch erneut getatigt. Das AWS CLI bietet viele Funktionen, mit denen
Sie versuchen kénnen, Kundenanrufe bei AWS Diensten zu wiederholen, wenn solche Fehler oder
Ausnahmen auftreten.

Themen

» Verfugbare Wiederholungsmodi

« Konfigurieren eines Wiederholungsversuchsmodus

» Anzeigen von Protokollen von Wiederholungsversuchen
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Verfugbare Wiederholungsmodi

Je nach Version stehen mehrere Modi zur Auswahl: AWS CLI

» Legacy-Wiederholungsmodus

« Standardmodus flur die Wiederholung

« Adaptiver Wiederholungsmodus

Legacy-Wiederholungsmodus

Der Legacy-Modus ist der Standardmodus, der von AWS CLI Version 1 verwendet wird.Der Legacy-
Modus verwendet einen alteren Wiederholungs-Handler mit eingeschrankter Funktionalitat, der
Folgendes umfasst:

» Einen Standardwert von 4 flir maximale Wiederholungsversuche, was insgesamt 5 Aufrufversuche
ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts Uberschrieben
werden.

» Dynamo DB hat einen Standardwert von 9 fir maximale Wiederholungsversuche, was insgesamt
10 Aufrufversuche ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts
Uberschrieben werden.

» Wiederholungsversuche fir die folgende begrenzte Anzahl von Fehlern/Ausnahmen:
 Allgemeine Socket-/Verbindungsfehler:
* ConnectionError
* ConnectionClosedError
* ReadTimeoutError
* EndpointConnectionError
 Serviceseitige Fehler und Ausnahmen durch Drosselung/Begrenzung:
* Throttling
* ThrottlingException
* ThrottledException
* RequestThrottledException
* ProvisionedThroughputExceededException

+ Wiederholungsversuche fur mehrere HT TP-Statuscodes, einschlieRlich 429, 500, 502, 503, 504
und 509.
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» Jeder Wiederholungsversuch enthalt ein exponentielles Backoff um den Basisfaktor 2.

Standardmodus fur die Wiederholung

Der Standardmodus ist ein Standardsatz von Wiederholungsregeln in allen Bereichen AWS SDKs mit

mehr Funktionen als der Vorgangermodus. Der Standardmodus wurde fur AWS CLI Version 2 erstellt

und auf AWS CLI Version 1 zurlckportiert. Die Funktionalitat des Standardmodus umfasst:

» Ein Standardwert von 2 fir maximale Wiederholungsversuche, was insgesamt 3 Anrufversuche
ergibt. Dieser Wert kann durch den Konfigurationsparameter max_attempts Uberschrieben

werden.

» Wiederholungsversuche fir die folgende erweiterte Liste von Fehlern/Ausnahmen:

* Transiente Fehler/Ausnahmen

 Serviceseitige Fehler und Ausnahmen durch Drosselung/Begrenzung:

RequestTimeout
RequestTimeoutException
PriorRequestNotComplete
ConnectionError

HTTPClientErrorx

Throttling

ThrottlingException
ThrottledException
RequestThrottledException
TooManyRequestsException
ProvisionedThroughputExceededException
TransactionInProgressException
RequestLimitExceeded
BandwidthLimitExceeded
LimitExceededException
RequestThrottled

SlowDown

Vel FPHYEEF 12 dEx ception
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» Wiederholungsversuche fur nicht beschreibende, transiente Fehlercodes. Insbesondere diese
HTTP-Statuscodes: 500, 502, 503, 504.

» Jeder Wiederholungsversuch beinhaltet ein exponentielles Backoff um einen Basisfaktor von 2 fir
eine maximale Backoff-Zeit von 20 Sekunden.

Adaptiver Wiederholungsmodus

/A Warning

Der adaptive Modus ist ein experimenteller Modus und kann sich sowohl in den Funktionen
als auch im Verhalten andern.

Der adaptive Wiederholungsmodus ist ein experimenteller Wiederholungsmodus, der alle Funktionen
des Standardmodus enthalt. Zusatzlich zu den Standardmodusfunktionen fuhrt der adaptive

Modus auch die clientseitige Ratenbegrenzung durch die Verwendung eines Token-Buckets und
Ratenbegrenzungsvariablen ein, die bei jedem Wiederholungsversuch dynamisch aktualisiert
werden. Dieser Modus bietet Flexibilitat bei clientseitigen Wiederholungsversuchen und passt sich an
die Fehler-/Ausnahmestatusantwort eines Dienstes an. AWS

Bei jedem erneuten Versuch andert der adaptive Modus die Variablen fur die Ratenbegrenzung

auf der Grundlage des in der Antwort des Dienstes angegebenen Fehler-, Ausnahme- oder HTTP-
Statuscode. AWS Diese Ratenbegrenzungsvariablen werden dann verwendet, um eine neue
Aufrufrate fur den Client zu berechnen. Jede Antwort auf eine Ausnahme, einen Fehler oder einen
erfolglosen HTTP-Statuscode (in der obigen Liste bereitgestellt) von einem AWS -Service aktualisiert
die Ratenbegrenzungsvariablen bei Wiederholungsversuchen, bis der Erfolg erreicht ist, der Token-
Bucket erschopft ist oder der konfigurierte Wert fur die maximale Anzahl von Versuchen erreicht ist.

Konfigurieren eines Wiederholungsversuchsmodus

AWS CLI Dazu gehéren eine Vielzahl von Wiederholungskonfigurationen und
Konfigurationsmethoden, die Sie bei der Erstellung Ihres Client-Objekts berlcksichtigen sollten.

Verfugbare Konfigurationsmethoden

In der AWS CLI kénnen Benutzer Wiederholungsversuche auf folgende Weise konfigurieren:

* Umgebungsvariablen
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« AWS CLI Konfigurationsdatei

Die folgenden Optionen flr Wiederholungsversuche kénnen angepasst werden:

» Wiederholungsmodus — Gibt an, welchen Wiederholungsmodus der AWS CLI Benutzer
verwendet. Wie zuvor beschrieben, stehen drei Wiederholungsmodi zur Verfliigung: Legacy,
Standard und Adaptive. Der Standardwert fur AWS CLI Version 1 ist AWS CLI Legacy-Version
Standard.

* Max. Versuche — Gibt den Wert der maximalen Anzahl von Wiederholungsversuchen an,
die der AWS CLI Wiederholungshandler verwendet, wobei der erste Aufruf auf den von Ihnen
angegebenen Wert angerechnet wird. Der Standardwert basiert auf lhrem Wiederholungsmodus.

Definieren einer Wiederholungskonfiguration in Ihren Umgebungsvariablen

Um lhre Wiederholungskonfiguration fur zu definieren AWS CLI, aktualisieren Sie die
Umgebungsvariablen lhres Betriebssystems.

Die Umgebungsvariablen fir den Wiederholungsversuch sind:

* AWS_RETRY_MODE
¢ AWS_MAX_ATTEMPTS

Weitere Informationen zu Umgebungsvariablen finden Sie unter Konfiguration von
Umgebungsvariablen fur AWS CLI.

Anzeigen von Protokollen von Wiederholungsversuchen

Das AWS CLI verwendet die Wiederholungsmethode und Protokollierung von Boto3. Sie kdnnen die
- -debug-Option fiir einen beliebigen Befehl benutzen, um Debug-Protokolle zu empfangen. Weitere
Informationen zur Verwendung der Option --debug finden Sie unter Befehlszeilenoptionen in der
AWS CLI.

Wenn Sie in den Debug-Protokollen nach ,retry“ suchen, finden Sie die erforderlichen
Wiederholungsinformationen. Die Clientprotokolleintrage flr Wiederholungsversuche hangen davon
ab, welchen Wiederholungsmodus Sie aktiviert haben.

Legacy-Modus:
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Wiederholungsmeldungen werden von botocore.retryhandler generiert. Es wird eine von drei
Meldungen angezeigt:

* No retry needed
* Retry needed, action of: <action_name>

* Reached the maximum number of retry attempts: <attempt_number>

Standard- oder adaptiver Modus:

Wiederholungsmeldungen werden von botocore.retries.standard generiert. Es wird eine von drei
Meldungen angezeigt:

* No retrying request

* Retry needed, retrying request after delay of: <delay_value>

* Retry needed but retry quota reached, not retrying request

Die vollstandige Definitionsdatei der Botocore-Wiederholungen finden Sie unter _retry.json im
Botocore-Repository. GitHub

Verwendung eines HTTP-Proxys fur AWS CLI

Fir den Zugriff AWS Uber Proxyserver kdnnen Sie die Variablen HTTP_PROXY und die
HTTPS_PROXY Umgebungsvariablen entweder mit den DNS-Domanennamen oder den IP-Adressen
und Portnummern konfigurieren, die Ihre Proxyserver verwenden.

Themen

* Verwenden der -Beispiele

» Authentifizieren bei einem Proxy

* Verwendung eines Proxys auf EC2 Amazon-Instances

* Fehlerbehebung

HTTP-Proxys 107


https://github.com/boto/botocore/blob/develop/botocore/data/_retry.json
https://github.com/boto/botocore/blob/develop/botocore/data/_retry.json

AWS Command Line Interface Benutzerhandbuch fir Version 1

Verwenden der -Beispiele

® Note

Die folgenden Beispiele zeigen den Namen der Umgebungsvariablen in GroRbuchstaben.
Wenn Sie jedoch zweimal eine Variable in Grof3- und in Kleinbuchstaben angeben, haben
die Kleinbuchstaben Vorrang. Wir empfehlen, jede Variable nur einmal zu definieren, um
Verwirrung und unerwartetes Verhalten zu vermeiden.

Die folgenden Beispiele zeigen, wie Sie entweder die explizite IP-Adresse lhres Proxys oder einen
DNS-Namen verwenden konnen, der in die IP-Adresse |hres Proxys aufgeldst wird. In beiden Fallen
konnen ein Doppelpunkt und die Portnummer folgen, an die Abfragen gesendet werden sollen.

Linux or macOS

A A A B

export HTTP_PROXY=http://10.15.20.25:1234

export HTTP_PROXY=http://proxy.example.com:1234
export HTTPS_PROXY=http://10.15.20.25:5678
export HTTPS_PROXY=http://proxy.example.com:5678

Windows Command Prompt

Einrichten fur alle Sitzungen

C:\>
C:\>
C:\>
C:\>

setx
setx
setx
setx

HTTP_PROXY http://10.15.20.25:1234
HTTP_PROXY http://proxy.example.com:1234
HTTPS_PROXY http://10.15.20.25:5678
HTTPS_PROXY http://proxy.example.com:5678

Bei Verwendung von setx zur Festlegung einer Umgebungsvariablen wird der verwendete

Wert in der aktuellen Eingabeaufforderungssitzung und allen nach Ausfihrung des Befehls
erstellten Eingabeaufforderungssitzungen geéandert. Andere Befehls-Shells, die zum Zeitpunkt der
Befehlsausfuihrung bereits ausgeflhrt werden, sind hiervon nicht betroffen.

Einrichten nur fir die aktuelle Sitzung

Bei Verwendung von set zur Festlegung einer Umgebungsvariablen wird der verwendete Wert
bis zum Ende der aktuellen Eingabeaufforderungssitzung oder bis zur Festlegung eines anderen
Wertes fur die Variable geandert.
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C:\> set HTTP_PROXY=http://10.15.20.25:1234

C:\> set HTTP_PROXY=http://proxy.example.com:1234
C:\> set HTTPS_PROXY=http://10.15.20.25:5678

C:\> set HTTPS_PROXY=http://proxy.example.com:5678

Authentifizieren bei einem Proxy

(® Note

Der unterstutzt AWS CLI keine NTLM-Proxys. Wenn Sie einen NTLM- oder Kerberos-
Protokoll-Proxy verwenden, konnen Sie mdglicherweise eine Verbindung Uber einen
Authentifizierungs-Proxy wie Cntlm herstellen.

Das AWS CLI unterstitzt die HTTP Basic-Authentifizierung. Geben Sie den Benutzernamen und das
Passwort folgendermalien in die Proxy-URL ein.

Linux or macOS

$ export HTTP_PROXY=http://username:password@proxy.example.com:1234
$ export HTTPS_PROXY=http://username:password@proxy.example.com:5678

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx HTTP_PROXY http://username:password@proxy.example.com:1234
C:\> setx HTTPS_PROXY http://username:password@proxy.example.com:5678

Einrichten nur fir die aktuelle Sitzung

C:\> set HTTP_PROXY=http://username:password@proxy.example.com:1234
C:\> set HTTPS_PROXY=http://username:password@proxy.example.com:5678

Verwendung eines Proxys auf EC2 Amazon-Instances

Wenn Sie einen Proxy auf einer EC2 Amazon-Instance konfigurieren, die mit einer angehangten IAM-
Rolle gestartet wurde, stellen Sie sicher, dass Sie die Adresse ausnehmen, die fur den Zugriff auf die

Authentifizieren bei einem Proxy 109


http://cntlm.sourceforge.net

AWS Command Line Interface Benutzerhandbuch fir Version 1

Instance-Metadaten verwendet wird. Legen Sie dazu die Umgebungsvariable NO_PROXY auf die IP-
Adresse des Instance-Metadaten-Services, 169.254.169.254, fest. Diese Adresse variiert nicht.

Linux or macOS
$ export NO_PROXY=169.254.169.254

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx NO_PROXY 169.254.169.254

Einrichten nur fir die aktuelle Sitzung

C:\> set NO_PROXY=169.254.169.254

Fehlerbehebung

Wenn Sie Probleme mit dem haben AWS CLI, finden Sie die Schritte Beheben von Fehlern zur
Fehlerbehebung. Die wichtigsten MalRnahmen zur Fehlerbehebung finden Sie unter the section called
‘Fehler im Zusammenhang mit SSL-Zertifikaten”.

Verwenden von Endpunkten in der AWS CLI

Um programmgesteuert eine Verbindung zu einem herzustellen AWS-Service, verwenden Sie

einen Endpunkt. Ein Endpunkt ist die URL des Einstiegspunkts fir einen AWS Webdienst. Die AWS
Command Line Interface (AWS CLI) verwendet automatisch den Standardendpunkt fir jeden Dienst
in einem AWS-Region, aber Sie kdnnen einen alternativen Endpunkt fir Inre API-Anfragen angeben.

Themen zu Endpunkten

» Festlegen eines Endpunkts flr einen einzelnen Befehl

» Legen Sie den globalen Endpunkt fur alle fest AWS-Services

* So eingestellt, dass FIPs Endpunkte fur alle verwendet werden AWS-Services

* So einstellen, dass Dual-Stack-Endpunkte fur alle AWS-Services verwendet werden
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» Festlegen servicespezifischer Endpunkte

» Servicespezifische Endpunkte: Umgebungsvariablen

» Servicespezifische Endpunkte: freigegebene config-Datei

» Servicespezifische Endpunkte: Liste servicespezifischer Kennungen

« Kontobasierte Endpunkte

* Prioritadt der Endpunktkonfiguration und der Einstellungen

Festlegen eines Endpunkts fur einen einzelnen Befehl

Verwenden Sie die Befehlszeilenoption - -endpoint-url, um Endpunkteinstellungen oder
Umgebungsvariablen fir einen einzelnen Befehl zu Gberschreiben. Das folgende Befehlsbeispiel
verwendet eine benutzerdefinierte Endpunkt-URL von Amazon S3.

$ aws s3 1ls --endpoint-url http://localhost:4567

Legen Sie den globalen Endpunkt fur alle fest AWS-Services

Verwenden Sie eine der folgenden Einstellungen, um Anforderungen fur alle Services an eine
benutzerdefinierte Endpunkt-URL weiterzuleiten:

+ Umgebungsvariablen:

* AWS_TIGNORE_CONFIGURED_ENDPOINT_URLS- Ignoriere den konfigurierten Endpunkt URLSs.

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

Einrichten fur alle Sitzungen

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true
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PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

* AWS_ENDPOINT_URL — Legen Sie eine globale Endpunkt-URL fest.

Linux or macOS

$ export AWS_ENDPOINT_URL=http://localhost:4567

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_ENDPOINT_URL http://localhost:4567

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_ENDPOINT_URL=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL="http://localhost:4567"

* Die Datei config:

» ignore_configure_endpoint_urls- Ignoriert den konfigurierten Endpunkt URLs.

ignore_configure_endpoint_urls = true

* endpoint_url - Legen Sie eine globale Endpunkt-URL fest.

endpoint_url = http://localhost:4567

Servicespezifische Endpunkte und die Befehlszeilenoption --endpoint-url haben Vorrang vor
allen globalen Endpunkten.

Legen Sie den globalen Endpunkt fir alle fest AWS-Services
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So eingestellt, dass FIPs Endpunkte flr alle verwendet werden AWS-
Services

Verwenden Sie eine der folgenden Methoden, um Anfragen fir alle Dienste zur Verwendung von
FIPs Endpunkten weiterzuleiten:

« AWS_USE_FIPS_ENDPOINT-Umgebungsvariable.

Linux or macOS

$ export AWS_USE_FIPS_ENDPOINT=true

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_USE_FIPS_ENDPOINT true

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_USE_FIPS_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_FIPS_ENDPOINT="true"

» use_fips_endpoint-Dateieinstellung.

use_fips_endpoint = true

Einige AWS Dienste bieten Endgerate, die in einigen Fallen den Federal Information Processing
Standard (FIPS) 140-2 unterstitzen. AWS-Regionen Wenn der AWS Dienst FIPS unterstutzt, gibt
diese Einstellung an, welchen FIPS-Endpunkt verwendet werden soll. AWS CLI Im Gegensatz zu
Standard- AWS -Endpunkten verwenden FIPS-Endpunkte eine TLS-Softwarebibliothek, die den
Standard FIPS 140-2 erflllt. Diese Endpunkte kdnnen von Unternehmen erfordert werden, die mit der

US-Regierung interagieren.
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Wenn diese Einstellung aktiviert ist, aber kein FIPS-Endpunkt fir den Dienst in lhrem vorhanden ist
AWS-Region, schlagt der AWS Befehl mdglicherweise fehl. Geben Sie in diesem Fall mithilfe der
--endpoint-url-Option manuell den Endpunkt an, der im Befehl verwendet werden soll, oder

verwenden Sie servicespezifische Endpunkte.

Weitere Informationen zur Angabe von FIPS-Endpunkten finden Sie unter FIPS-Endpunkte nach
AWS-Region Dienst.

So einstellen, dass Dual-Stack-Endpunkte fur alle AWS-Services verwendet
werden

Verwenden Sie eine der folgenden Einstellungen, um Anforderungen fir alle Services so
weiterzuleiten, dass Dual-Stack-Endpunkte verwendet werden:

« AWS_USE_DUALSTACK_ENDPOINT-Umgebungsvariable.

Linux or macOS

$ export AWS_USE_DUALSTACK_ENDPOINT=true

Windows Command Prompt

Einrichten fur alle Sitzungen

C:\> setx AWS_USE_DUALSTACK_ENDPOINT true

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_USE_DUALSTACK_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_DUALSTACK_ENDPOINT="true"

* use_dualstack_endpoint-Dateieinstellung.

use_dualstack_endpoint = true
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Ermdglicht die Verwendung von Dual-Stack-Endpunkten zum Senden von Anfragen. AWS Weitere
Informationen zu Dual-Stack-Endpunkten, die IPv4 sowohl IPv6 Datenverkehr als auch untersttitzen,
finden Sie unter Verwenden von Amazon S3 S3-Dual-Stack-Endpunkten im Amazon Simple Storage
Service-Benutzerhandbuch. Dual-Stack-Endpunkte sind fir einige Services in einigen Regionen
verfigbar. Wenn kein Dual-Stack-Endpunkt fir den Service oder AWS-Region existiert, schlagt die
Anfrage fehl. Diese ist standardmafig deaktiviert.

Festlegen servicespezifischer Endpunkte

Die dienstspezifische Endpunktkonfiguration bietet die Mdglichkeit, einen persistenten Endpunkt
Ihrer Wahl fur AWS CLI Anfragen zu verwenden. Diese Einstellungen bieten Flexibilitat bei der
Unterstitzung lokaler Endpunkte, VPC-Endpunkte und lokaler AWS Entwicklungsumgebungen von
Drittanbietern. Verschiedene Endpunkte kénnen fur Test- und Produktionsumgebungen verwendet
werden. Sie kdnnen eine Endpunkt-URL fur einzelne AWS-Services angeben.

Servicespezifische Endpunkte kdnnen wie folgt festgelegt werden:

* Mit der Befehlszeilenoption --endpoint-url fir einen einzelnen Befehl.

+ Umgebungsvariablen:

« AWS_TIGNORE_CONFIGURED_ENDPOINT_URLS- Ignoriert alle konfigurierten Endpunkte URLs,
sofern sie nicht in der Befehlszeile angegeben wurden.

* AWS_ENDPOINT_URL_<SERVICE> — Gibt einen benutzerdefinierten Endpunkt an, der flr einen
bestimmten Service verwendet wird, wobei <SERVICE> durch die AWS-Service -Kennung
ersetzt wird. Informationen zu allen servicespezifischen Variablen finden Sie unter the section

called “Liste der servicespezifischen Kennungen”.

» config-Datei:

« ignore_configure_endpoint_urls- Ignoriert alle konfigurierten Endpunkte URLs, sofern
sie nicht mithilfe von Umgebungsvariablen oder in der Befehlszeile angegeben wurden.

» Der Abschnitt services der config-Datei in Kombination mit der Dateieinstellung
endpoint_url.

Themen zu servicespezifischen Endpunkten:

» Servicespezifische Endpunkte: Umgebungsvariablen

» Servicespezifische Endpunkte: freigegebene config-Datei

» Servicespezifische Endpunkte: Liste servicespezifischer Kennungen
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Servicespezifische Endpunkte: Umgebungsvariablen

Umgebungsvariablen tberschreiben die Einstellungen in Ihrer Konfigurationsdatei, aber nicht die in
der Befehlszeile angegebenen Optionen. Verwenden Sie Umgebungsvariablen, wenn Sie mdchten,
dass alle Profile dieselben Endpunkte auf lhrem Gerat verwenden.

Die folgenden Umgebungsvariablen sind servicespezifisch:

 AWS_IGNORE_CONFIGURED_ENDPOINT_URLS- Ignoriert alle konfigurierten Endpunkte URLs,
sofern sie nicht in der Befehlszeile angegeben wurden.

Linux or macOS
$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

Einrichten fur alle Sitzungen

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

Einrichten nur fir die aktuelle Sitzung
C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true
PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

« AWS_ENDPOINT_URL_<SERVICE>- Gibt einen benutzerdefinierten Endpunkt an, der fir einen
bestimmten Dienst verwendet <SERVICE> wird, wobei dieser durch den AWS-Service Bezeichner
ersetzt wird. Informationen zu allen servicespezifischen Variablen finden Sie unter the section
called “Liste der servicespezifischen Kennungen”.

In den folgenden Beispielen fur Umgebungsvariablen wird ein Endpunkt fir AWS Elastic Beanstalk
festgelegt:

Linux or macOS

$ export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567
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Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_ENDPOINT_URL_ELASTIC_BEANSTALK http://localhost:4567

Einrichten nur far die aktuelle Sitzung

C:\> set AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL_ELASTIC_BEANSTALK="http://localhost:4567"

Weitere Informationen zum Festlegen von Umgebungsvariablen finden Sie unter the section called
‘Umgebungsvariablen”.

Servicespezifische Endpunkte: freigegebene config-Datei

In der freigegebenen config-Datei wird endpoint_url in mehreren Abschnitten verwendet.
Wenn Sie einen servicespezifischen Endpunkt festlegen méchten, verwenden Sie die Einstellung
endpoint_url, die unter einem Service-ID-Schlissel innerhalb eines services-Abschnitts
verschachtelt ist. Details zur Definition eines services-Abschnitts in lhrer freigegebenen config-
Datei finden Sie unter the section called “services”.

Das folgende Beispiel verwendet einen services-Abschnitt zur Konfiguration einer
servicespezifischen Endpunkt-URL flir Amazon S3 und eines benutzerdefinierten globalen
Endpunkts, der fir alle anderen Services verwendet wird:

[profile devi]
endpoint_url = http://localhost:1234
services = s3-specific

[services testing-s3]
s3 =
endpoint_url = http://localhost:4567

Festlegen servicespezifischer Endpunkte

117



AWS Command Line Interface Benutzerhandbuch fir Version 1

Mit einem einzigen Profil kbnnen Endpunkte flir mehrere Services konfiguriert werden. Im folgenden
Beispiel wird der dienstspezifische Endpunkt URLs flir Amazon S3 und AWS Elastic Beanstalk im
selben Profil festgelegt.

Eine Liste aller Service-ID-Schlissel, die im services-Abschnitt verwendet werden kdnnen, finden
Sie unter Liste der servicespezifischen Kennungen.

[profile devl]
services = testing-s3-and-eb

[services testing-s3-and-eb]
s3 =

endpoint_url = http://localhost:4567
elastic_beanstalk =

endpoint_url = http://localhost:8000

Der Abschnitt zur Servicekonfiguration kann in mehreren Profilen verwendet werden. Im folgenden
Beispiel verwenden zwei Profile dieselbe services-Definition:

[profile devi1]
output = json
services = testing-s3

[profile dev2]
output = text
services = testing-s3

[services testing-s3]

s3 =
endpoint_url = https://localhost:4567

Servicespezifische Endpunkte: Liste servicespezifischer Kennungen

Der AWS-Service Bezeichner basiert auf dem API-Modell, indem alle Leerzeichen sexrvicelId durch
Unterstriche ersetzt und alle Buchstaben klein geschrieben werden.

In der folgenden Tabelle sind alle servicespezifischen Kennungen, config-Dateischlissel und
Umgebungsvariablen aufgefihrt.

Kontobasierte Endpunkte

Kontobasierte Endpunkte konnen auf folgende Weise angegeben werden:
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« Umgebungsvariablen

« AWS_ACCOUNT_ID— Gibt die AWS kontobasierte Endpunkt-ID an, die flir Anrufe an den Support

verwendet werden soll. AWS-Services

Linux or macOS
$ export AWS_ACCOUNT_ID=<account-id>

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_ACCOUNT_ID <account-id>

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_ACCOUNT_ID=<account-id>

PowerShell

PS C:\> $Env:AWS_ACCOUNT_ID="<account-id>"

 AWS_ACCOUNT_ID_ENDPOINT_MODE- Gibt an, ob der AWS kontobasierte Endpunkt IDs fir
Anrufe an den Support verwendet werden soll. AWS-Services Mogliche Einstellungen sind
preferred, disabled oder required. Der Standardwert ist preferred.

Linux or macOS

$ export AWS_ACCOUNT_ID_ENDPOINT_MODE=preferred

Windows Command Prompt

Einrichten fir alle Sitzungen

C:\> setx AWS_ACCOUNT_ID_ENDPOINT_MODE preferred

Einrichten nur fir die aktuelle Sitzung

C:\> set AWS_ACCOUNT_ID_ENDPOINT_MODE=preferred

Kontobasierte Endpunkte
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PowerShell

PS C:\> $Env:AWS_ACCOUNT_ID_ENDPOINT_MODE="preferred"

 Die Datei config:

* aws_account_id- Gibt die AWS kontobasierte Endpunkt-ID an, die flr Anrufe an den Support
verwendet werden soll. AWS-Services

aws_account_id = <account-id>

* account_id_endpoint_mode- Gibt an, ob der AWS kontobasierte Endpunkt IDs fir Anrufe
an den Support verwendet werden soll. AWS-Services Mégliche Einstellungen sind preferred,

disabled oder required. Der Standardwert wird bevorzugt.

account_id_endpoint_mode = preferred

Kontobasierte Endpunkte sorgen flir hohe Leistung und Skalierbarkeit, indem sie mithilfe Ihrer AWS
Konto-ID die Weiterleitung von AWS-Service Anfragen fur Dienste, die diese Funktion unterstitzen,
optimieren. Wenn Sie einen Anbieter fir Anmeldeinformationen und einen Dienst verwenden, der
kontobasierte Endpunkte unterstitzt, erstellt und verwendet dieser AWS CLI automatisch einen
kontobasierten Endpunkt anstelle eines regionalen Endpunkts.

Kontobasierte Endpunkte verwenden das folgende Format, wobei es durch lhre Konto-ID und durch
lhre ersetzt <account-id> wird: AWS <region> AWS-Region

https://<account-id>.myservice.<region>.amazonaws.com

StandardmaRig ist der AWS CLI kontobasierte Endpunktmodus auf eingestellt. preferred

Prioritat der Endpunktkonfiguration und der Einstellungen

Die Einstellungen fur die Endpunktkonfiguration befinden sich an mehreren Stellen, z. B. in den
System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien, oder sie
werden explizit in der Befehlszeile als Parameter deklariert. Die Einstellungen fur die AWS CLI
Endpunktkonfiguration haben in der folgenden Reihenfolge Vorrang:

1. Die Befehlszeilenoption --endpoint-url
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2. Bei aktivierter Option die globale Endpunkt-Umgebungsvariable
AWS_TGNORE_CONFIGURED_ENDPOINT_URLS oder die Profileinstellung
ignore_configure_endpoint_urls zum Ignorieren von benutzerdefinierten Endpunkten

3. Der Wert, der von einer servicespezifischen Umgebungsvariablen
AWS_ENDPOINT_URL_<SERVICE> bereitgestellt wird, z. B. AWS_ENDPOINT_URL_DYNAMODB

4. Die von den AWS_USE_DUALSTACK_ENDPOINT-, AWS_USE_FIPS_ENDPOINT- und
AWS_ENDPOINT_URL-Umgebungsvariablen bereitgestellten Werte.

5. Die AWS_ACCOUNT_ID_ENDPOINT_MODE Umgebungsvariable wird auf preferred die Konto-ID
in der AWS_ACCOUNT_ID Umgebungsvariablen oder aws_account_id -einstellung gesetzt oder
required verwendet.

6. Der servicespezifische Endpunktwert, der durch die Einstellung endpoint_uxrl in einem
services-Abschnitt der freigegebenen config-Datei bereitgestellt wird

7. Der Wert, der durch die Einstellung endpoint_uxrl in einem profile der freigegebenen
config-Datei bereitgestellt wird

8. use_dualstack_endpoint-, use_fips_endpoint-und endpoint_url-Einstellungen.

9. Die account_id_endpoint_mode Einstellung wird auf preferred die Konto-ID in der
AWS_ACCOUNT_ID Umgebungsvariablen oder aws_account_id -einstellung festgelegt oder
required verwendet.

10Jede Standard-Endpunkt-URL fiir den jeweiligen Endpunkt AWS-Service wird zuletzt verwendet.
Eine Liste der Standard-Service-Endpunkte, die in den einzelnen Regionen verfugbar sind, finden
Sie unter AWS -Regionen und -Endpunkte im Allgemeine Amazon Web Services-Referenz.
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Authentifizierungs- und Zugangsdaten fur die AWS CLI

Sie mussen bei der Entwicklung mit AWS Diensten festlegen AWS , wie sich das AWS CLI
authentifiziert. Wahlen Sie eine der folgenden Optionen AWS CLI, um Anmeldeinformationen fir den
programmatischen Zugriff auf zu konfigurieren. Die Optionen sind in der Reihenfolge aufgeflihrt, in

der sie empfohlen werden.

Authentifizierungstyp

Kurzfristige Anmeldein
formationen fur IAM-Benutzer

IAM auf einer EC2 Amazon-In
stance.

Ubernehmen Sie Rollen fiir
Berechtigungen

Zweck

Verwenden Sie kurzfrist
ige Anmeldeinformation

en von IAM-Benutzern, die
sicherer sind als langfrist
ige Anmeldeinformation
en. Wenn lhre Anmeldein
formationen kompromittiert
wurden, kénnen sie nur fur
einen begrenzten Zeitraum
verwendet werden, bevor sie
ablaufen.

Verwenden Sie EC2 Amazon-
Instance-Metadaten, um
mithilfe der der EC2 Amazon-
Instance zugewiesenen

Rolle temporare Anmeldein
formationen abzufragen.

Kombinieren Sie eine andere
Methode mit Anmeldein
formationen und nehmen Sie
eine Rolle fur den temporaren
Zugriff an, auf die AWS-Servi
ces |hr Benutzer maoglicher
weise keinen Zugriff hat.

Anweisungen

the section called “Kurzfristige
Anmeldeinformationen”

the section called “ EC2
Amazon-Metadaten”

the section called “IAM-Rollen”
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Authentifizierungstyp

Langfristige Anmeldein
formationen von IAM-Benut
zern

Externer Speicher fur IAM

Zweck

(Nicht empfohlen) Verwenden
Sie langfristige Anmeldein
formationen, die nicht
ablaufen.

(Nicht empfohlen) Kombinier
en Sie eine andere Anmeldein
formationsmethode, speichern
Sie die Anmeldeinformation
en jedoch an einem Ort
aulderhalb von. AWS CLI
Diese Methode ist nur so
sicher wie der externe Ort, an
dem die Anmeldeinformation
en gespeichert werden.

Anweisungen

the section called “IAM-Benu

tzer’

the section called “Externe

Anmeldeinformationen”

Vorrang der Konfiguration und der Anmeldeinformationen

Anmeldeinformationen und Konfigurationseinstellungen befinden sich an mehreren Stellen, z. B. in
den System- oder Benutzerumgebungsvariablen, in lokalen AWS Konfigurationsdateien oder werden
explizit in der Befehlszeile als Parameter deklariert. Bestimmte Speicherorte haben Vorrang vor
anderen. Die AWS CLI -Anmeldeinformationen und Konfigurationseinstellungen haben Vorrang in der

folgenden Reihenfolge:

1. Befehlszeilenoptionen — Gberschreiben Einstellungen an jedem anderen Speicherort, z. B. die

Parameter --region, --output und --profile.

2. Umgebungsvariablen — Sie kdnnen Werte in den Umgebungsvariablen lhres Systems speichern.

3. Rolle ubernehmen — tbernehmen Sie die Berechtigungen einer IAM-Rolle durch die Konfiguration

oder den Befehl assume-role.

4. Rolle mit Webidentitat GUbernehmen — ilbernehmen Sie die Berechtigungen einer IAM-Rolle mit

Webidentitat durch die Konfiguration oder den Befehl assume-role-with-web-identity.

5. Anmeldeinformationsdatei — die Dateien credentials und config werden aktualisiert, wenn
Sie den Befehl aws configure ausfiihren. Die Datei credentials befindet sich in ~/.aws/

Vorrang der Konfiguration und der Anmeldeinformationen
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credentials unter Linux und in macOS oder in C:\Users\USERNAME\ .aws\credentials
unter Windows.

6. Benutzerdefinierter Prozess — rufen Sie lhre Anmeldeinformationen von einer externen Quelle ab.

7. Konfigurationsdatei — die Dateien credentials und config werden aktualisiert, wenn Sie den

Befehl aws configure ausfilhren. Die Datei config befindet sich in ~/.aws/config unter
Linux und in macOS oder in C:\Users\USERNAME\ .aws\config unter Windows.

8. Container Anmeldeinformationen Sie kénnen eine IAM-Rolle mit jeder Ihrer Amazon-
Elastic-Container-Service-(Amazon-ECS)-Aufgabendefinitionen verkntpfen. Temporare
Anmeldeinformationen fur diese Rolle stehen dann fur die Container dieser Aufgabe
zur Verfugung. Weitere Informationen finden Sie unter IAM-Rollen fur Aufgaben im

Entwicklerhandbuch zum Amazon Elastic Container Service.

9. Anmeldeinformationen fur das EC2 Amazon-Instance-Profil — Sie kdnnen jeder lhrer Amazon
Elastic Compute Cloud (Amazon EC2) -Instances eine IAM-Rolle zuordnen. Temporéare
Anmeldeinformationen fur diese Rolle stehen dann fir den Code zur Verfugung, der in
dieser Instance ausgefuhrt wird. Die Anmeldeinformationen werden Gber den EC2 Amazon-
Metadatenservice bereitgestellt. Weitere Informationen finden Sie unter IAM-Rollen fur Amazon
EC2 im EC2 Amazon-Benutzerhandbuch und Verwenden von Instance-Profilen im IAM-

Benutzerhandbuch.

Weitere Themen in diesem Abschnitt

« the section called “Kurzfristige Anmeldeinformationen”

* the section called “IAM-Rollen”

» the section called “IAM-Benutzer”

» the section called “ EC2 Amazon-Metadaten”

» the section called “Externe Anmeldeinformationen”

Authentifizierung mit kurzfristigen Zugangsdaten fur den AWS CLI

Wir empfehlen, Ihr SDK oder Tool so zu konfigurieren, dass die Authentifizierung von IAM Identity

Center mit Optionen fur die verlangerte Sitzungsdauer verwendet wird. Sie kdnnen jedoch temporare
Anmeldeinformationen, die im AWS Access Portal verfugbar sind, kopieren und verwenden. Wenn
diese Anmeldeinformationen ablaufen, missen neue kopiert werden. Sie kbnnen die temporaren
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Anmeldeinformationen in einem Profil verwenden oder sie als Werte fliir Systemeigenschaften und
Umgebungsvariablen verwenden.

1. Melden Sie sich beim AWS Access-Portal an.

2. Folgen Sie diesen Anweisungen, um die Anmeldeinformationen fur die IAM-Rolle aus dem AWS

Zugriffsportal zu kopieren.

1. Wahlen Sie fur Schritt 2 der verlinkten Anleitung das AWS Konto und den Namen der IAM-
Rolle aus, die den Zugriff fir Ihre Entwicklungsanforderungen gewahren. Diese Rolle hat
normalerweise einen Namen wie PowerUserAccessoder Developer.

2. Wahlen Sie flr Schritt 4 die Option Profil zu lhrer AWS -Anmeldeinformationsdatei hinzufligen
aus und kopieren Sie den Inhalt.

3. Erstellen oder 6ffnen Sie die freigegebene credentials-Datei. Diese Datei befindet sich in
Linux- und macOS-Systemen im Pfad ~/.aws/credentials und unter Windows im Pfad
%SUSERPROFILE%\.aws\credentials. Weitere Informationen finden Sie unter the section
called “Konfigurationseinstellungen”.

4. Fugen Sie der freigegebenen credentials-Datei den folgenden Text hinzu. Ersetzen Sie die
Beispielwerte durch die kopierten Anmeldeinformationen.

[default]

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token =
IQ0Jb3IpZ21uX2IQoIb3IpZ21uX21QoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONGSTRINGEXAMPLE

5. Fugen Sie der freigegebenen config-Datei lhre bevorzugte Standardregion und Ihr bevorzugtes
Standardformat hinzu.

[default]
region=us-west-2
output=json

[profile userl]
region=us-east-1
output=text

Wenn das SDK einen Service-Client erstellt, greift es auf diese temporaren Anmeldeinformationen zu
und verwendet sie fur jede Anfrage. Die in Schritt 2a ausgewahlten Einstellungen fur die IAM-Rolle
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bestimmen, wie lange die temporaren Anmeldeinformationen gultig sind. Die maximale Dauer betragt
zwOIf Stunden.

Wiederholen Sie diese Schritte jedes Mal, wenn lhre Anmeldeinformationen ablaufen.

Verwenden einer IAM-Rolle in der AWS CLI

Eine AWS Identity and Access Management (IAM-) Rolle ist ein Autorisierungstool, mit dem ein
Benutzer zuséatzliche (oder andere) Berechtigungen oder Berechtigungen zum Ausfuhren von
Aktionen in einem anderen AWS Konto erhalt.

Themen

* Voraussetzungen

» Uberblick tiber die Verwendung von IAM-Rollen

» Konfigurieren und Verwenden einer Rolle

* Verwenden von Multi-Factor Authentication (MFA)

» Kontenlbergreifende Rollen und externe ID

* Angeben eines Rollensitzungsnamens flr eine einfachere Prifung

« Ubernehmen einer Rolle mit Web-Identitat

* Anmeldeinformationen aus dem Cache I6schen

Voraussetzungen

Wenn Sie diese iam-Befehle verwenden mochten, missen Sie die AWS CLI installieren und
konfigurieren. Dazu gehért auch die Einrichtung eines konfigurierten Profils, da davon ausgegangen
wird, dass eine Rolle mit einer anderen Methode flir Anmeldeinformationen kombiniert wird. Weitere
Informationen finden Sie unter Installieren Sie das AWS CLI.

Uberblick tiber die Verwendung von IAM-Rollen

Sie kbnnen AWS Command Line Interface (AWS CLI) fir die Verwendung einer IAM-Rolle
konfigurieren, indem Sie ein Profil fur die Rolle in der ~/ . aws/config Datei definieren.

Im folgenden Beispiel sehen Sie ein Rollenprofil namens marketingadmin. Wenn Sie
Befehle mit ausfiihren --profile marketingadmin (oder sie mit der AWS_PROFILE
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Umgebungsvariablen angeben), AWS CLI verwendet der die in einem separaten Profil definierten

Anmeldeinformationen, user1l um die Rolle mit dem Amazon-Ressourcennamen (ARN)
anzunehmenarn:aws:iam: :123456789012:role/marketingadminrole. Sie kbnnen alle
Operationen ausfihren, die gemal den der Rolle zugewiesenen Berechtigungen zulassig sind.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
source_profile = userl

Sie kénnen dann ein source_profile angeben, das auf ein separates benanntes Profil zeigt,
welches Benutzer-Anmeldeinformationen mit der Berechtigung zur Verwendung der Rolle enthalt.

Im vorherigen Beispiel verwendet das Profil marketingadmin die Anmeldeinformationen im Profil
userl. Wenn Sie angeben, dass ein AWS CLI Befehl das Profil verwenden sollmarketingadmin,
sucht das AWS CLI automatisch nach den Anmeldeinformationen fur das verknupfte user1 Profil
und verwendet sie, um temporare Anmeldeinformationen flir die angegebene IAM-Rolle anzufordern.
Die CLI verwendet dazu die AssumeRole Operation sts: im Hintergrund. Diese temporéren
Anmeldeinformationen werden dann verwendet, um den angeforderten AWS CLI -Befehl ausflihren.
Der angegebenen Rolle missen IAM-Berechtigungsrichtlinien angehangt sein, die die Ausflihrung
des angeforderten AWS CLI Befehls ermdéglichen.

Um einen AWS CLI Befehl in einer Amazon Elastic Compute Cloud (Amazon EC2) -Instance

oder einem Amazon Elastic Container Service (Amazon ECS) -Container auszufuhren, kdnnen

Sie eine IAM-Rolle verwenden, die dem Instance-Profil oder dem Container zugewiesen ist.

Wenn Sie kein Profil angeben oder keine Umgebungsvariablen festlegen, wird diese Rolle direkt
verwendet. So missen Sie keine Langzeit-Zugriffsschllssel in Ihren Instances speichern. Sie
kénnen diese Instance- oder Container-Rollen auch verwenden, um Anmeldeinformationen fur eine
andere Rolle abzurufen. Zu diesem Zweck verwenden Sie credential_souxrce (anstelle von
source_profile), um anzugeben, wie die Anmeldeinformationen zu finden sind. Das Attribut
credential_source unterstitzt die folgenden Werte:

* Environment - um die Quell-Anmeldeinformationen aus Umgebungsvariablen abzurufen.

* Ec2InstanceMetadata— Verwendet die dem EC2 Amazon-Instance-Profil zugeordnete IAM-
Rolle.

* EcsContainer — Verwendet die IAM-Rolle, die dem Amazon-ECS-Container zugeordnet ist.

Das folgende Beispiel zeigt dieselbe marketingadminrole Rolle, die verwendet wird, indem auf
ein EC2 Amazon-Instance-Profil verwiesen wird.
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[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

Wenn Sie eine Rolle aufrufen, stehen lhnen zusatzliche Optionen zur Verfugung, die Sie anfordern
konnen, z. B. die Verwendung einer Multifaktor-Authentifizierung und einer externen ID (die von
Drittanbietern fur den Zugriff auf die Ressourcen ihrer Kunden verwendet wird). Sie kdnnen auch
eindeutige Namen fur Rollensitzungen angeben, die einfacher in AWS CloudTrail Protokollen
Uberprift werden kénnen.

Konfigurieren und Verwenden einer Rolle

Wenn Sie Befehle mit einem Profil ausflhren, das eine IAM-Rolle angibt, AWS CLI verwendet das die
Anmeldeinformationen des Quellprofils, um AWS Security Token Service (AWS STS) aufzurufen und
temporare Anmeldeinformationen flr die angegebene Rolle anzufordern. Der Benutzer im Quellprofil
muss Uber die Berechtigung zum Aufrufen von sts:assume-role fir die Rolle im angegebenen
Profil verfiigen. Die Rolle muss Uber eine Vertrauensstellung verfligen, die es dem Benutzer im
Quellprofil erméglicht, die Rolle zu tbernehmen. Der Prozess des Abrufens mit anschlieliendem
Verwenden von temporaren Anmeldeinformationen flir eine Rolle wird oft als Annehmen der Rolle
bezeichnet.

Sie kénnen mit den Berechtigungen in IAM eine Rolle erstellen, die Benutzer annehmen sollen,
indem Sie die Anweisungen unter Erstellen einer Rolle zum Delegieren von Berechtigungen an
einen IAM-Benutzer im AWS Identity and Access Management -Benutzerhandbuch befolgen. Wenn
die Rolle und der -Benutzer des Quellprofils im selben Konto vorhanden sind, kénnen Sie beim
Konfigurieren der Vertrauensstellung der Rolle lhre eigene Konto-ID eingeben.

Nachdem Sie die Rolle erstellt haben, andern Sie die Vertrauensstellung, um die Ubernahme durch
den -Benutzer zuzulassen.

Im folgenden Beispiel sehen Sie eine Vertrauensrichtlinie, die Sie einer Rolle anfiigen kénnten. Mit
dieser Richtlinie kann die Rolle von jedem Benutzer im Konto 123456789012 angenommen werden,
falls der Administrator des Kontos dem Benutzer explizit die Berechtigung sts:AssumeRole erteilt.

JSON

{
"Version": "2012-10-17",
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"Statement": [

{
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::123456789012:xoo0t"
},

"Action": "sts:AssumeRole"

Die Vertrauensrichtlinie selbst gewahrt keine Berechtigungen. Der Administrator des Kontos muss die
Berechtigung zur Ubernahme der Rolle an einzelne Benutzer delegieren, indem eine Richtlinie mit
den entsprechenden Berechtigungen angeflgt wird. Das folgende Beispiel zeigt eine Richtlinie, die
Sie einem Benutzer anfigen kénnen und mit der der Benutzer nur die Rolle marketingadminrole
annehmen kann. Weitere Informationen, wie Sie einem Benutzer Zugriff erteilen kbnnen, damit dieser
eine Rolle annehmen kann, finden Sie im Abschnitt Erteilen von Berechtigungen an einen Benutzer
zum Wechseln von Rollen im IAM-Benutzerhandbuch.

JSON

{
"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "arn:aws:iam::123456789012:xo0le/marketingadminrole"
}

1

Der Benutzer bendtigt keine zusatzlichen Berechtigungen, um die AWS CLI Befehle mithilfe des
Rollenprofils auszufiihren. Die Berechtigungen zum Ausflhren des Befehls entstammen aus den der
Rolle angefugten Berechtigungen. Sie fligen der Rolle Berechtigungsrichtlinien hinzu, um anzugeben,
welche Aktionen flir welche AWS Ressourcen ausgefuhrt werden kénnen. Weitere Informationen zum
Anfigen von Berechtigungen zu einer Rolle (funktioniert wie bei einem Benutzer) finden Sie unter
Andern von Berechtigungen fiir einen IAM-Benutzer im IAM-Benutzerhandbuch.
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Nachdem Sie nun das Rollenprofil, die Rollenberechtigungen, die Rollen-Vertrauensstellung und die
Benutzerberechtigungen konfiguriert haben, kénnen Sie die Rolle an der Befehlszeile verwenden,
indem Sie die Option --profile aufrufen. Beispiel: Der folgende Befehl ruft den Amazon-S3-Befehl
1s mit den Berechtigungen auf, die an die marketingadmin-Rolle angefiigt sind, wie im Beispiel zu
Beginn dieses Themas angegeben.

$ aws s3 1ls --profile marketingadmin

Um die Rolle flir mehrere Aufrufe zu verwenden, kénnen Sie die Umgebungsvariable AWS_PROFILE
fur die aktuelle Sitzung Uber die Befehlszeile festlegen. Da die Umgebungsvariable definiert ist,
mussen Sie die Option --profile nicht bei jedem Befehl angeben.

Linux oder macOS

$ export AWS_PROFILE=marketingadmin

Windows

C:\> setx AWS_PROFILE marketingadmin

Weitere Informationen zur Konfiguration von Benutzern und Rollen finden Sie unter IAM-Identitaten

(Benutzer, Benutzergruppen und Rollen) und IAM-Rollen im IAM-Benutzerhandbuch.

Verwenden von Multi-Factor Authentication (MFA)

Zur Erhéhung der Sicherheit kdnnen Sie festlegen, dass die Benutzer einen von einem Multifaktor-
Authentifizierungsgerat (MFA), einem U2F-Gerat oder einen von einer mobilen App generierten
einmaligen SchlUssel bereitstellen missen, wenn sie versuchen, einen Aufruf mit dem Rollenprofil zu
senden.

Zunachst kdnnen Sie die Vertrauensstellung fur die IAM-Rolle so andern, dass eine MFA erforderlich
ist. Dadurch wird verhindert, dass Benutzer die Rolle verwenden, ohne sich zuerst mithilfe von

MFA zu authentifizieren. Ein Beispiel finden Sie im folgenden Code in der Zeile Condition. Diese
Richtlinie ermdglicht es dem Benutzer namens anika, die Rolle zu Gibernehmen, an die die Richtlinie
angefugt ist, allerdings nur, wenn die Authentifizierung mithilfe von MFA erfolgt.

JSON
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"Version": "2012-10-17",
"Statement": [

{
"Sid": """,
"Effect": "Allow",
"Principal": { "AWS": "arn:aws:iam::123456789012:usexr/anika" },
"Action": "sts:AssumeRole",
"Condition": { "Bool": { "aws:multifactorAuthPresent": true } }
}

Flgen Sie als Nachstes dem Rollenprofil, das den ARN vom MFA-Gerat des Benutzers angibt, eine
Zeile hinzu. In den folgenden Eintragen der Beispieldatei config verwenden zwei Rollenprofile die
Zugriffsschllissel flr den Benutzer anika, um temporare Anmeldeinformationen fir die Rolle c1i-
role anzufordern. Der Benutzer anika hat die Berechtigung, die Rolle zu bernehmen. Sie wird ihm
von der Vertrauensrichtlinie der Rolle erteilt.

[profile role-without-mfa]

region = us-west-2

role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile=cli-user

[profile role-with-mfa]

region = us-west-2

role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile = cli-user

mfa_serial = arn:aws:iam::128716708097:mfa/cli-user

[profile cli-user]
region = us-west-2
output = json

Die Einstellung mfa_serial kann einen ARN (wie gezeigt) oder die Seriennummer eines Hardware-
MFA-Tokens annehmen.

Das erste Profil, role-without-mfa, erfordert keine MFA. Da bei dem vorherigen Beispiel die an
die Rolle angefiigte Vertrauensrichtlinie eine MFA erfordert, schlagt jeder Versuch, einen Befehl mit
diesem Profil auszuflihren, fehl.

$ aws iam list-users --profile role-without-mfa
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An error occurred (AccessDenied) when calling the AssumeRole operation: Access denied

Der zweite Profileintrag, role-with-mfa, gibt ein MFA-Geréat an, das verwendet werden soll. Wenn
der Benutzer versucht, einen AWS CLI Befehl mit diesem Profil auszufihren, AWS CLI fordert er
den Benutzer auf, das vom MFA-Gerat bereitgestellte Einmalkennwort (OTP) einzugeben. Wenn

die MFA-Authentifizierung erfolgreich ist, fihrt der Befehl den angeforderten Vorgang aus. Das
Einmalkennwort wird nicht auf dem Bildschirm angezeigt.

$ aws iam list-users --profile role-with-mfa
Enter MFA code for arn:aws:iam::123456789012:mfa/cli-user:

{

"Users": [

{

Kontenubergreifende Rollen und externe ID

Sie kénnen -Benutzern ermdglichen, Rollen zu verwenden, die zu verschiedenen Konten gehéren,
indem Sie kontenubergreifende Rollen konfigurieren. Wahrend der Erstellung der Rolle legen Sie
den Rollentyp auf Ein anderes AWS -Konto fest, wie in Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen IAM-Benutzer beschrieben. Wahlen Sie optional Require MFA (MFA
erforderlich) aus. Die Option Require MFA (MFA erforderlich) konfiguriert die zutreffende Bedingung
in der Vertrauensstellung wie unter Verwenden von Multi-Factor Authentication (MFA) beschrieben.

Wenn Sie eine externe ID verwenden, um besser zu kontrollieren, wer eine kontenubergreifende
Rolle verwenden kann, missen Sie auch den Parameter external_id zum Rollenprofil hinzufiigen.
Normalerweise verwenden Sie dieses nur, wenn das andere Konto von einer Person aul3erhalb lhres
Unternehmens kontrolliert wird.

[profile crossaccountrole]

role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default

mfa_serial = arn:aws:iam::123456789012:mfa/saanvi
external_id = 123456

Angeben eines Rollensitzungsnamens fur eine einfachere Prifung

Wenn viele Personen eine Rolle gemeinsam nutzen, wird die Prifung zu einer grél3eren
Herausforderung. Sie méchten jede aufgerufene Operation mit der Person verknipfen, die diese
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Aktion aufgerufen hat. Wenn die Person jedoch eine Rolle verwendet, ist die Annahme der Rolle
durch die Person eine vom Aufrufen einer Operation getrennte Aktion und Sie mussen die beiden
manuell korrelieren.

Sie kdnnen dies vereinfachen, indem Sie eindeutige Rollensitzungsnamen angeben, wenn Benutzer
eine Rolle annehmen. Dazu fiigen Sie jedem benannten Profil in der Datei config, die eine Rolle
angibt, einen role_session_name-Parameter hinzu. Der Wert role_session_name wird an die
Operation AssumeRole Ubergeben und wird Teil des ARN fir die Rollensitzung. Es ist auch in den
AWS CloudTrail Protokollen flr alle protokollierten Vorgange enthalten.

Sie kénnen beispielsweise folgendermalien ein rollenbasiertes Profil erstellen.

[profile namedsessionrole]

role_arn = arn:aws:iam::234567890123:ro0le/SomeRole
source_profile = default

role_session_name = Session_Maria_Garcia

Dies flihrt dazu, dass die Rollensitzung den folgenden ARN hat.

arn:aws:iam: :234567890123:assumed-role/SomeRole/Session_Maria_Garcia

AuRerdem enthalten alle AWS CloudTrail Protokolle den Namen der Rollensitzung in den fir jeden
Vorgang erfassten Informationen.

Ubernehmen einer Rolle mit Web-Identitat

Sie kdnnen ein Profil so konfigurieren, dass es angibt, dass sie mithilfe von Web Identity
Federation und Open ID Connect (OIDC) eine Rolle tbernehmen AWS CLI sollen. Wenn Sie
dies in einem Profil angeben, fihrt der AWS CLI automatisch den entsprechenden AWS STS
AssumeRoleWithWebIdentity Anruf fir Sie durch.

(® Note

Wenn Sie ein Profil angeben, das eine IAM-Rolle verwendet, werden die AWS CLI
entsprechenden Aufrufe ausgefuhrt, um temporare Anmeldeinformationen abzurufen.
Diese Anmeldeinformationen werden in ~/.aws/cli/cache gespeichert. Nachfolgende
AWS CLI Befehle, die dasselbe Profil angeben, verwenden die zwischengespeicherten
temporaren Anmeldeinformationen, bis sie ablaufen. Zu diesem Zeitpunkt werden die AWS
CLI Anmeldeinformationen automatisch aktualisiert.
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Um mithilfe des Web-Identitatsverbunds temporare Anmeldeinformationen abzurufen und zu
verwenden, kénnen Sie die folgenden Konfigurationswerte in einem freigegebenen Profil angeben.

role_arn

Gibt den ARN der Rolle an, die angenommen werden soll.

web_identity_token_file

Gibt den Pfad zu einer Datei an, die ein OAuth 2.0-Zugriffstoken oder ein OpenlD Connect-
ID-Token enthalt, das vom ldentitatsanbieter bereitgestellt wird. Die AWS CLI Iadt diese
Datei und Ubergibt den Inhalt als WebIdentityToken-Argument an die Operation
AssumeRoleWithWebIdentity.

role_session_name

Gibt einen optionalen Namen an, der auf diese Rollentibernahme-Sitzung angewendet wird.

Unten finden Sie eine Beispielkonfiguration fir den mindestens erforderlichen Umfang einer
Konfiguration fiir eine angenommene Rolle mit Web-Identitatsprofil.

# In ~/.aws/config
[profile web-identity]

role_arn=arn:aws:iam:123456789012:role/RoleNameToAssume
web_identity_token_file=/path/to/a/token

Sie kénnen diese Konfiguration auch mithilfe von Umgebungsvariablen bereitstellen.

AWS_ROLE_ARN

Der ARN der zu Gibernehmenden Rolle

AWS_WEB_IDENTITY_TOKEN-DATEI

Der Pfad zur Datei mit dem Web-ldentitats-Token.
AWS ROLE_SITZUNGSNAME

Der Name fiUr diese Sitzung der Rollenibernahme.
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® Note

Diese Umgebungsvariablen gelten derzeit nur fir die Anbieter fir Rollentibernahme mit
Web-ldentitat. Sie gelten nicht fir die allgemeine Konfiguration flr einen Anbieter fur
Rollentbernahme.

Anmeldeinformationen aus dem Cache loschen

Wenn Sie eine Rolle verwenden, werden die temporaren Anmeldeinformationen lokal AWS CLI
zwischengespeichert, bis sie ablaufen. Wenn Sie das nachste Mal versuchen, sie zu verwenden, wird
AWS CLI versucht, sie in lInrem Namen zu erneuern.

Wenn die temporaren Anmeldeinformationen |hrer Rolle widerrufen werden, werden sie nicht
automatisch erneuert und Versuche, sie zu verwenden, schlagen fehl. Sie kdnnen den Cache jedoch
I6schen, um das Abrufen neuer Anmeldeinformationen AWS CLI zu erzwingen.

Linux oder macOS
$ rm -xr ~/.aws/cli/cache
Windows

C:\> del /s /q %UserProfile%\.aws\cli\cache

Authentifizierung mit IAM-Benutzeranmeldedaten fur AWS CLI

/A Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
arbeiten. Verwenden Sie stattdessen den Verbund mit einem ldentitatsanbieter wie AWS IAM
Identity Center.

Dieser Abschnitt erklart, wie die grundlegende Einstellungen mit einem IAM-Benutzer konfiguriert
werden. Dazu gehdren Ihre Sicherheitsanmeldeinformationen unter Verwendung der Dateien config
und credentials.
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Themen

o Schritt 1: Erstellen lhres IAM-Benutzers

 Schritt 2: Abrufen lhrer Zugriffsschlissel

» Konfigurieren Sie das AWS CLI

» Verwenden von aws configure

Schritt 1: Erstellen lhres IAM-Benutzers

Erstellen Sie lhren IAM-Benutzer, indem Sie das Verfahren Erstellen von IAM-Benutzern (Konsole) im
IAM-Benutzerhandbuch befolgen.

« Wahlen Sie unter Berechtigung-Optionen mit der Option Direktes Anfligen von Richtlinien aus, wie
Sie diesem Benutzer Berechtigungen zuweisen méchten.

* Die meisten SDK-Tutorials zum Thema ,Erste Schritte verwenden den Amazon-S3-Service als
Beispiel. Wenn Sie Ihrer Anwendung Vollzugriff auf Amazon S3 gewahren mdchten, wahlen Sie die
AmazonS3FullAccess-Richtlinie zum Anfliigen an diesen Benutzer aus.

Schritt 2: Abrufen Ihrer Zugriffsschlissel

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich der IAM-Konsole Benutzer und dann den Usexr name des
Benutzers aus, den Sie zuvor erstellt haben.

3. Wahlen Sie auf der Seite des Benutzers die Seite Sicherheitsanmeldeinformationen aus. \Wahlen
Sie dann unter Zugriffsschlissel die Option Zugriffsschlissel erstellen aus.

4. Wahlen Sie fur Zugriffsschllssel erstellen — Schritt 1 die Option Befehlszeilenschnittstelle (CLI)
aus.

5. Geben Sie fur Zugriffsschlissel erstellen — Schritt 2 ein optionales Tag ein und wahlen Sie Weiter
aus.

6. Wahlen Sie unter Zugriffsschllissel erstellen — Schritt 3 die Option CSV-Datei herunterladen aus,
um eine . csv-Datei mit dem Zugriffsschlissel und dem geheimen Zugriffsschlussel Ihres IAM-
Benutzers zu speichern. Sie bendtigen diese Informationen spater wieder.

7. Wahlen Sie Done (Fertig).

Schritt 1: Erstellen Ihres IAM-Benutzers 136


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_create.html#id_users_create_console
https://console.aws.amazon.com/iam/

AWS Command Line Interface Benutzerhandbuch fir Version 1

Konfigurieren Sie das AWS CLI

Fir den allgemeinen Gebrauch AWS CLI bendtigt er die folgenden Informationen:

Zugriffsschlussel-ID

Geheimer Zugriffsschlissel
AWS Region

Ausgabeformat

Die AWS CLI speichert diese Informationen in einem Profil (einer Sammlung von Einstellungen),
das default in der credentials Datei benannt ist. StandardmaRig werden die Informationen
in diesem Profil verwendet, wenn Sie einen AWS CLI Befehl ausfiihren, der nicht explizit ein zu
verwendendes Profil angibt. Weitere Informationen zur credentials-Datei finden Sie unter
Einstellungen fur die Konfiguration und die Anmeldeinformationsdatei in der AWS CLI.

Verwenden Sie eines der folgenden Verfahren AWS CLI, um das zu konfigurieren:

Themen

* Verwenden von aws configure

Verwenden von aws configure

Fir den allgemeinen Gebrauch ist der aws configure Befehl der schnellste Weg, lhre AWS

CLI Installation einzurichten. Dieser Konfigurationsassistent fordert Sie auf, alle Informationen
einzugeben, die Sie fir die ersten Schritte bendtigen. Sofern mit der --profile Option nicht anders
angegeben, AWS CLI speichert der diese Informationen im default Profil.

Im folgenden Beispiel wird ein default-Profil anhand von Beispielwerten konfiguriert. Ersetzen Sie
sie durch eigene Werte, wie in den folgenden Abschnitten beschrieben.

$ aws configure

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

Im folgenden Beispiel wird ein Profil mit dem Namen userprod anhand von Beispielwerten
konfiguriert. Ersetzen Sie sie durch eigene Werte, wie in den folgenden Abschnitten beschrieben.
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$ aws configure --profile userprod

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalxXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

Verwendung von EC2 Amazon-Instanz-Metadaten als
Anmeldeinformationen in der AWS CLI

Wenn Sie das AWS CLI von einer Amazon Elastic Compute Cloud (Amazon EC2) -Instance aus
ausfuhren, kdnnen Sie die Bereitstellung von Anmeldeinformationen fiir Ihre Befehle vereinfachen.
Jede EC2 Amazon-Instance enthalt Metadaten, die direkt nach temporaren Anmeldeinformationen
abgefragt werden AWS CLI kénnen. Wenn der Instance eine IAM-Rolle zugewiesen wird, ruft sie die
Anmeldeinformationen AWS CLI automatisch und sicher aus den Instance-Metadaten ab.

Verwenden Sie die Umgebungsvariable AWS_EC2 METADATA_DISABLED, um diesen Dienst zu
deaktivieren.

Themen

« Voraussetzungen

» Konfiguration eines Profils fur EC2 Amazon-Metadaten

Voraussetzungen

Um EC2 Amazon-Anmeldeinformationen mit dem zu verwenden AWS CLI, missen Sie die folgenden
Schritte ausflihren:

+ Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter Installieren
Sie das AWS CLI und Authentifizierungs- und Zugangsdaten fur die AWS CLI.

 Sie verstehen Konfigurationsdateien und benannte Profile. Weitere Informationen finden Sie unter
Einstellungen fur die Konfiguration und die Anmeldeinformationsdatei in der AWS CLI.

+ Sie haben eine AWS Identity and Access Management (IAM-) Rolle erstellt, die Zugriff auf die
bendtigten Ressourcen hat, und diese Rolle der EC2 Amazon-Instance zugewiesen, wenn Sie sie
starten. Weitere Informationen finden Sie unter IAM-Richtlinien fur Amazon EC2 im EC2 Amazon-

Benutzerhandbuch und Gewahren von Zugriff auf AWS Ressourcen fur Anwendungen, die auf EC2

Amazon-Instances ausgefuhrt werden, im IAM-Benutzerhandbuch.
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Konfiguration eines Profils fur EC2 Amazon-Metadaten

Um anzugeben, dass Sie die im EC2 Hosting-Amazon-Instance-Profil verfligbaren
Anmeldeinformationen verwenden mdochten, verwenden Sie die folgende Syntax im benannten Profil
in Ihrer Konfigurationsdatei. Weitere Anweisungen finden Sie in den folgenden Schritten.

[profile profilename]

role_arn = arn:aws:iam::123456789012:role/rolename
credential_source = Ec2InstanceMetadata

region = region

1. Erstellen Sie ein Profil in Ihrer Konfigurationsdatei.

[profile profilename]

2. Fugen Sie Ihre IAM-Arn-Rolle hinzu, die Zugriff auf die erforderlichen Ressourcen hat.

role_arn = arn:aws:iam::123456789012:role/rolename

3. Geben Sie Ec2InstanceMetadata als Quelle fiir die Anmeldeinformationen an.

credential_source = Ec2InstanceMetadata

4. Legen Sie lhre Region fest.

region = region

Beispiel

Das folgende Beispiel Ubernimmt die marketingadminrole Rolle und verwendet die us-west-2
Region in einem EC2 Amazon-Instance-Profil mit dem Namenmarketingadmin.

[profile marketingadmin]

role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

region = us-west-2
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Beschaffung von Referenzen mit einem externen Prozess in der
AWS CLI

/A Warning
In diesem Thema wird die Beschaffung von Anmeldeinformationen von einem externen
Prozess erlautert. Dies kdnnte ein Sicherheitsrisiko darstellen, wenn der Befehl zum
Generieren der Anmeldeinformationen nicht zuléssigen Prozessen oder Benutzern
zuganglich wird. Wir empfehlen lhnen, die unterstitzten, sicheren Alternativen zu verwenden,
die von AWS CLI und bereitgestellt werden, um das Risiko AWS zu verringern, dass lhre
Anmeldeinformationen kompromittiert werden. Sorgen Sie dafir, dass Sie die config-Datei
und alle zugehorigen Dateien und Tools vor einer Offenlegung sichern.
Stellen Sie sicher, dass |hr benutzerdefiniertes Anmeldeinformationstool keine geheimen
Informationen speichert, StdExrr da es solche Informationen erfassen und protokollieren
AWS CLI kann, wodurch sie moglicherweise unbefugten Benutzern zuganglich gemacht
werden. SDKs

Wenn Sie Uber eine Methode zum Generieren oder Nachschlagen von Anmeldeinformationen
verfligen, die nicht direkt von der unterstitzt wird AWS CLI, kénnen Sie die AWS CLI so
konfigurieren, dass sie verwendet wird, indem Sie die credential_process Einstellung in der
config Datei konfigurieren.

Beispielsweise konnten Sie einen etwa wie folgt aussehenden Eintrag in die config-Datei
aufnehmen.

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

Syntax

Um diese Zeichenfolge auf eine Weise zu erstellen, die mit jedem Betriebssystem kompatibel ist,
gehen Sie nach den folgenden Regeln vor:

« Wenn der Pfad oder Dateiname ein Leerzeichen enthalt, umgeben Sie den vollstdndigen Pfad und
Dateinamen mit doppelten Anfihrungszeichen (,, “). Pfad und Dateiname dirfen nur aus folgenden
Zeichen bestehen: A-Z a-z 0-9 — _. Leerzeichen
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* Wenn ein Parametername oder ein Parameterwert ein Leerzeichen enthalt, umgeben Sie dieses
Element mit doppelten Anflihrungszeichen (, “). Umgeben Sie dabei nur den Namen oder den
Wert, nicht beides.

» Flgen Sie keine Umgebungsvariablen in die Zeichenfolgen ein. Sie kdnnen beispielsweise nicht
$HOME oder SUSERPROFILES einschlieRen.

* Geben Sie den Basisordner nicht als ~ an. Sie missen den vollstandigen Pfad angeben.

Beispiel fir Windows

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter
with spaces"

Beispiel fur Linux oder macOS

credential_process = "/Users/Dave/path/to/credentials.sh" parameterWithoutSpaces
"parameter with spaces"

Erwartete Ausgabe des Anmeldeinformationsprogramms

Der AWS CLI fuhrt den Befehl wie im Profil angegeben aus und liest dann Daten vonSTDOUT. Der
von Ilhnen angegebene Befehl muss eine JSON-Ausgabe in STDOUT generieren, die der folgenden
Syntax entspricht.

{
"Version": 1,
"AccessKeyId": "an AWS access key",
"SecretAccessKey": "your AWS secret access key",
"SessionToken": "the AWS session token for temporary credentials",
"Expiration": "IS08601 timestamp when the credentials expire"
}
® Note

Derzeit muss der Version-Schlissel auf 1 gesetzt sein. Im Laufe der Zeit kann ein héherer
Wert erforderlich sein, wenn sich die Struktur weiterentwickelt.
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Der Expiration Schlussel ist ein Zeitstempel im Format ISO8601. Wenn der Expiration-
Schlussel nicht in der Ausgabe des Tools vorhanden ist, geht die CLI davon aus, dass es sich bei den
Anmeldeinformationen um langfristige Anmeldeinformationen handelt, die nicht aktualisiert werden.
Andernfalls werden die Anmeldeinformationen als temporare Anmeldeinformationen angesehen

und automatisch aktualisiert, indem der Befehl credential_process vor ihrem Ablauf erneut
ausgefihrt wird.

® Note

Der speichert AWS CLI keine externen Prozessanmeldedaten im Cache, so wie er es bei
Rollentibernahmen tut. Wenn Caching erforderlich ist, miissen Sie dies im externen Prozess
implementieren.

Der externe Prozess kann einen Rickgabecode ungleich Null zuriickgeben, um anzuzeigen, dass
beim Abrufen der Anmeldeinformationen ein Fehler aufgetreten ist.
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Mit dem AWS CLI

Dieser Abschnitt bietet einen umfassenden Uberblick (iber die allgemeine Verwendung, die
allgemeinen Funktionen und Optionen, die in AWS Command Line Interface (AWS CLI) verfigbar
sind, und geht dabei Uber die im the section called “Endpunkte” Abschnitt Konfiguration behandelten
Details hinaus.

Dieses Handbuch befasst sich mit den grundlegenden Aspekten des Schreibens von AWS CLI
Befehlen, einschliel3lich ihrer grundlegenden Struktur, Formatierung und Filterfunktionen. Wenn
Sie diese Kernelemente verstehen, kénnen Sie Befehle erstellen, die genau auf die Ressourcen
und Aktionen abzielen, die Sie bendtigen, ohne dass Sie sich in komplexen webbasierten Konsolen
zurechtfinden muissen.

Darlber hinaus werden die Hilfeinhalte und die Dokumentation hervorgehoben, die fiir die
verfluigbar sind AWS CLI. Von der integrierten Befehlszeilenhilfe bis hin zum umfassenden AWS CLI
Referenzhandbuch AWS CLI haben Sie Zugriff auf Informationen, die Sie bei der Erkundung der
Funktionen und Md&glichkeiten von unterstiitzen AWS CLI.

AWS-Service Konkrete Beispiele und Anwendungsfalle finden Sie im AWS CLI Referenzhandbuch
AWS CLI . Diese enthalten befehlsspezifische Informationen und zeigen Beispiele, wie Sie das AWS
CLI fur verschiedene Zwecke nutzen kbnnen AWS-Services.

(® Note

StandardmaRig AWS CLI sendet der Anfragen unter Verwendung AWS-Services von HTTPS
an TCP-Port 443. Um eine erfolgreiche Verwendung von sicherzustellen AWS CLI, missen
Sie in der Lage sein, ausgehende Verbindungen Uber diesen Port herzustellen.

Themen in diesem Leitfaden

 Zugriff auf Hilfe und Ressourcen fur AWS CLI

Befehlsstruktur in der AWS CLI

» Angeben von Parameterwerten in der AWS CLI

Steuerung der Befehlsausgabe in der AWS CLI
Befehlszeilen-Riuckgabecodes in der AWS CLI
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» Aliase erstellen und verwenden in der AWS CLI

Zugriff auf Hilfe und Ressourcen fur AWS CLI

In diesem Thema wird beschrieben, wie Sie auf Hilfeinhalte fir AWS Command Line Interface (AWS
CLI) zugreifen kdnnen.

Themen
» Der integrierte AWS CLI -help-Befehl
AWS CLI Referenzhandbuch

API-Dokumentation

» Behebung von Fehlern
Weitere Hilfe

Der integrierte AWS CLI -help-Befehl

Sie kdnnen mit jedem Befehl Hilfe erhalten, wenn Sie die AWS Command Line Interface (AWS CLI)
verwenden. Geben Sie dazu hinter einem Befehlsnamen einfach help ein.

Mit dem folgenden Befehl wird beispielsweise Hilfe zu den allgemeinen AWS CLI Optionen und den
verfigbaren Befehlen der obersten Ebene angezeigt.

$ aws help

Der folgende Befehl zeigt die verfugbaren Amazon Elastic Compute Cloud (Amazon EC2) -
spezifischen Befehle an.

$ aws ec2 help

Das folgende Beispiel zeigt detaillierte Hilfe fir den EC2 DescribeInstances Amazon-Vorgang.
Die Hilfe enthalt Informationen zu den Eingabeparametern, verfigbaren Filter und dem Inhalt der
Ausgabe. Sie enthalt auch Beispiele dazu, wie Sie Variationen des Befehls eingeben kénnen.

$ aws ec2 describe-instances help

Die Hilfe ist fur jeden Befehl in sechs Abschnitte unterteilt:
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Name

Der Name des Befehls.

NAME
describe-instances -

Beschreibung

Eine Beschreibung der API-Operation, die der Befehl aufruft.

DESCRIPTION
Describes one or more of your instances.

If you specify one or more instance IDs, Amazon EC2 returns information
for those instances. If you do not specify instance IDs, Amazon EC2
returns information for all zrelevant instances. If you specify an
instance ID that is not valid, an error is returned. If you specify an
instance that you do not own, it is not included in the returned
results.

Syntax

Die grundlegende Syntax fur die Nutzung des Befehls und dessen Optionen. Wenn eine Option in
eckigen Klammern dargestellt wird, ist sie optional oder hat einen Standardwert oder es gibt eine
alternative Option, die verwendet werden kann.

SYNOPSIS

describe-instances
[--dry-Tun | --no-dry-run]
[--instance-ids <value>]
[--filters <value>]
[--cli-input-json <value>]
[--starting-token <value>]
[--page-size <value>]
[--max-items <value>]
[--generate-cli-skeleton]

describe-instancesHat beispielsweise ein Standardverhalten, das alle Instances im aktuellen
Konto und in der AWS Region beschreibt. Sie kdnnen optional eine Liste von instance-
ids angeben, um eine oder mehrere Instances zu beschreiben. dry-run ist ein optionales
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boolesches Flag, das keinen Wert akzeptiert. Zur Verwendung eines booleschen Flags geben

Sie einen der dargestellten Werte an, in diesem Fall --dry-run oder --no-dry-run. Ebenso
akzeptiert --generate-cli-skeleton keinen Wert. Enthalt eine Option Bedingungen fur ihre
Verwendung, sind diese im Abschnitt OPTIONS oder in den aufgefiihrten Beispielen angegeben.

Optionen

Eine Beschreibung der einzelnen Optionen aus der Zusammenfassung.

OPTIONS

--dry-run | --no-dry-run (boolean)
Checks whether you have the required permissions for the action,
without actually making the request, and provides an error response.
If you have the required permissions, the error response is DryRun-
Operation . Otherwise, it is UnauthorizedOperation .

--instance-ids (list)
One or more instance IDs.
Default: Describes all your instances.

Beispiele

Beispiele flr die Nutzung des Befehls und seiner Optionen. Wenn kein Beispiel flr einen Befehl
oder Anwendungsfall verflgbar ist, den Sie bendtigen, fordern Sie eines Uber den Feedback-Link
auf dieser Seite oder in der AWS CLI Befehlsreferenz auf der Hilfeseite fir den Befehl an.

EXAMPLES
To describe an Amazon EC2 instance

Command:

aws ec2 describe-instances --instance-ids i-5203422c

To describe all instances with the instance type ml.small

Command:

aws ec2 describe-instances --filters '"Name=instance-type,Values=ml.small"

To describe all instances with an Owner tag
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Command:

aws ec2 describe-instances --filters '"Name=tag-key,Values=Owner"

Output

Beschreibungen der einzelnen Felder und Datentypen, die in der Antwort von AWS
zuruckgegeben werden.

Fir describe-instances ist die Ausgabe ist eine Liste von Reservierungsobjekten, die jeweils
mehrere Felder und Objekte enthalten, die Informationen Uber die damit verknlpften Instances
bereitstellen. Diese Informationen stammen aus der API-Dokumentation fur den von Amazon

verwendeten Reservierungsdatentyp EC2.

OUTPUT
Reservations -> (list)
One or more reservations.

(structure)
Describes a reservation.

ReservationId -> (string)
The ID of the reservation.

OwnerId -> (string)
The ID of the AWS account that owns the reservation.

RequesterId -> (string)
The ID of the requester that launched the instances on vyour
behalf (for example, AWS Management Console or Auto Scaling).

Groups -> (list)
One or more security groups.

(structure)
Describes a security group.

GroupName -> (string)
The name of the security group.

GroupId -> (string)
The ID of the security group.
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Instances -> (list)
One or more instances.

(structure)
Describes an instance.

Instanceld -> (string)
The ID of the instance.

ImageIld -> (string)
The ID of the AMI used to launch the instance.

State -> (structure)
The current state of the instance.

Code -> (integer)
The low byte represents the state. The high byte
is an opaque internal value and should be ignored.

Wenn die Ausgabe in JSON AWS CLI gerendert wird, wird sie zu einem Array von
Reservierungsobjekten, dhnlich dem folgenden Beispiel.

"Reservations": [
{

"OwnerId": "012345678901",

"ReservationId": "r-4c58f8a0",

"Groups": [1,

"RequesterId": "©12345678901",

"Instances": [

{
"Monitoring": {
"State": "disabled"
1,
"PublicDnsName": "ec2-52-74-16-12.us-
west-2.compute.amazonaws.com",

"State": {
"Code": 16,
"Name": "running"
I
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Jedes Reservierungsobjekt enthalt Felder mit einer Beschreibung der Reservierung und einem
Array von Instance-Objekten, jedes mit eigenen Feldern (z. B. PublicDnsName) und Objekten
(z. B. State), die es beschreiben.

® Windows-Nutzer

Sie kénnen die Ausgabe des Hilfebefehls weiterleiten (|) an den more-Befehl, um die
Hilfedatei seitenweise anzusehen. Dricken Sie die Leertaste oder PgDn, um einen
groleren Teil des Dokuments anzuzeigen und den Vorgang q zu beenden.

C:\> aws ec2 describe-instances help | more

AWS CLI Referenzhandbuch

Die Hilfedateien enthalten Links, die nicht von der Befehlszeile aus angezeigt oder aufgerufen
werden kdnnen. Sie kdnnen diese Links ansehen und mit ihnen interagieren, indem Sie das Online-
Referenzhandbuch fur AWS CLI 1 verwenden. Die Referenz enthalt auch den Hilfeinhalt fir alle AWS
CLI Befehle. Die Beschreibungen sind so strukturiert, dass eine einfache Navigation und Anzeige auf
Mobilgeraten, Tablets und Desktop-Bildschirmen maoglich ist.

APIl-Dokumentation

Alle Befehle in der AWS CLI entsprechen Anfragen, die an die 6ffentliche APl eines AWS Dienstes
gestellt wurden. Jeder Service mit einer 6ffentlichen API verfugt Uber eine API-Referenz, die Uber
die Service-Startseite auf der Website AWS -Dokumentation aufgerufen werden kann. Die Inhalte fir
eine API-Referenz sind unterschiedlich, je nachdem, wie die API erstellt wurde und welches Protokoll
verwendet wird. Im Allgemeinen enthalt eine API-Referenz detaillierte Informationen zu den von der
API unterstitzten Operationen, den Daten, die an den und von dem Service gesendet werden, und
mdgliche Fehlerbedingungen, die der Service ausgibt.

APIl-Dokumentationsabschnitte

» Aktionen — Detaillierte Informationen zu den einzelnen Operationen und ihren Parametern
(einschliefl3lich Einschréankungen bei der Lange oder den Inhalten und Standardwerte). Listet die
Fehler auf, die bei dieser Operation auftreten kbnnen. Jede Operation entspricht einem Unterbefehl
in der AWS CLI.
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» Datentypen — Detaillierte Informationen zu Strukturen, die ein Befehl moglicherweise als Parameter
erfordert oder als Reaktion auf eine Anfrage zurlickgibt.

» Haufige Parameter — Detaillierte Informationen zu Parametern, die von allen Aktionen flir den
Service geteilt werden.

» Haufige Fehler — Ausfihrliche Informationen zu Fehlern, die von den Aktionen eines Services
ausgegeben werden konnen.

Der Name und die Verfligbarkeit jedes Abschnitts kann abhangig vom Service variieren.

(@ Servicespezifisch CLIs

Einige Dienste verflgen Uber eine separate CLI, die aus der Zeit stammt, bevor eine einzige
erstellt AWS CLI wurde, um mit allen Diensten zu funktionieren. Fir diese dienstspezifischen
Dienste CLIs gibt es eine separate Dokumentation, die auf der Dokumentationsseite des
Dienstes verlinkt ist. Die Dokumentation flr dienstspezifische Zwecke gilt CLIs nicht fur die.
AWS CLI

Behebung von Fehlern

Hilfe zur Diagnose und Behebung von AWS CLI Fehlern finden Sie unter. Beheben von Fehlern

Weitere Hilfe

Weitere Hilfe bei Ihren AWS CLI Problemen finden Sie in der AWS CLI Community unter GitHub.

Befehlsstruktur in der AWS CLI

In diesem Thema wird beschrieben, wie der Befehl AWS Command Line Interface (AWS CLI)
strukturiert ist und wie die Befehle wait verwendet werden.

Themen

» Befehlsstruktur

+ Wait-Befehle
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Befehlsstruktur

Der AWS CLI verwendet eine mehrteilige Struktur in der Befehlszeile, die in dieser Reihenfolge
angegeben werden muss:

1. Basisaufruf des aws-Programmes.

2. Der Befehl der obersten Ebene, der in der Regel einem AWS Dienst entspricht, der von der
unterstiutzt wird. AWS CLI

3. Der Unterbefehl, der den auszufihrenden Vorgang angibt.

4. Aligemeine AWS CLI Optionen oder Parameter, die fir den Vorgang erforderlich sind. Sie kénnen
diese in beliebiger Reihenfolge angeben, da diese Informationen nach den ersten drei Teilen
aufgefuhrt werden. Bei mehrfacher Angabe eines exklusiven Parameters wird nur der letzte Wert
angewendet.

$ aws <command> <subcommand> [options and parameters]

Parameter konnen verschiedene Typen von Eingabewerten akzeptieren, darunter Zahlen,
Zeichenfolgen, Listen, Zuordnungen und JSON-Strukturen. Was unterstitzt wird, hangt von dem
angegebenen Befehl und Unterbefehl ab.

Beispiele
Amazon S3

Das folgende Beispiel listet alle Ihre Amazon-S3-Buckets auf.

$ aws s3 1s
2018-12-11 17:08:50 amzn-s3-demo-bucketl
2018-12-14 14:55:44 amzn-s3-demo-bucket?2

Weitere Informationen zu den Amazon-S3-Befehlen finden Sie unter aws s3 in der AWS CLI -
Befehlsreferenz.

AWS CloudFormation

Im folgenden create-change-setBefehlsbeispiel wird der Name des Cloudformation-Stacks in

my-change-set geandert.
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$ aws cloudformation create-change-set --stack-name my-stack --change-set-name my-
change-set

Weitere Informationen zu den AWS CloudFormation Befehlen finden Sie aws cloudformationin
der AWS CLI Befehlsreferenz.

Wait-Befehle

Fur einige AWS Dienste sind wait Befehle verfligbar. Jeder Befehl, der aws wait verwendet,
wartet normalerweise, bis ein Befehl abgeschlossen ist, bevor er zum nachsten Schritt Gibergeht.
Dies ist besonders nutzlich flir mehrteilige Befehle oder Skripterstellung, da Sie einen Wait-Befehl
verwenden kénnen, um zu verhindern, dass zu nachfolgenden Schritten Gibergegangen wird, wenn
der Wait-Befehl fehlschlagt.

Der AWS CLI verwendet eine mehrteilige Struktur in der Befehlszeile fur den wait Befehl, derin
dieser Reihenfolge angegeben werden muss:
1. Basisaufruf des aws-Programms.

2. Der Befehl der obersten Ebene, der in der Regel einem AWS Dienst entspricht, der von der
unterstitzt wird. AWS CLI

3. Der wait-Befehl.
4. Der Unterbefehl, der den auszufiihrenden Vorgang angibt.

5. Allgemeine CLI-Optionen oder -Parameter, die von dem Vorgang benétigt werden. Sie kdnnen
diese in beliebiger Reihenfolge angeben, da diese Informationen nach den ersten drei Teilen
aufgeflhrt werden. Bei mehrfacher Angabe eines exklusiven Parameters wird nur der letzte Wert
angewendet.

$ aws <command> wait <subcommand> [options and parameters]

Parameter konnen verschiedene Typen von Eingabewerten akzeptieren, darunter Zahlen,
Zeichenfolgen, Listen, Zuordnungen und JSON-Strukturen. Was unterstltzt wird, hangt von dem
angegebenen Befehl und Unterbefehl ab.
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® Note

Nicht jeder AWS-Service unterstitzt wait-Befehle. Sehen Sie im AWS CLI
Referenzhandbuch AWS CLI nach, ob |Ihr Dienst wait Befehle unterstitzt.

Beispiele
AWS CloudFormation

Die folgenden wait change-set-create-completeBefehlsbeispiele werden erst dann
unterbrochen und wieder aufgenommen, wenn bestatigt werden kann, dass der my-change-set

Anderungssatz im my-stack Stack zur Ausfiihrung bereit ist.

$ aws cloudformation wait change-set-create-complete --stack-name my-stack --change-
set-name my-change-set

Weitere Informationen zu den AWS CloudFormation wait-Befehlen finden Sie unter wait in der
AWS CLI -Befehlsreferenz.

AWS CodeDeploy

Die folgenden wait deployment-successfulBefehlsbeispiele werden angehalten, bis die d-
A1B2(C3111 Bereitstellung erfolgreich abgeschlossen wurde.

$ aws deploy wait deployment-successful --deployment-id d-A1B2C3111

Weitere Informationen zu den AWS CodeDeploy wait-Befehlen finden Sie unter wait in der AWS
CLI -Befehlsreferenz.

Angeben von Parameterwerten in der AWS CLI

Viele der in AWS Command Line Interface (AWS CLI) verwendeten Parameter sind einfache
Zeichenfolgen- oder numerische Werte, wie z. B. der Name des Schlisselpaars my-key-pair im
folgenden aws ec2 create-key-pair Befehlsbeispiel.

$ aws ec2 create-key-pair --key-name my-key-pair

Die Formatierung des Befehls kann je nach Terminal variieren. Beispielsweise unterscheiden die
meisten Terminals zwischen Grol3- und Kleinschreibung, aber Powershell unterscheidet nicht
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zwischen Grol3- und Kleinschreibung. Dies bedeutet, dass die beiden folgenden Befehlsbeispiele

fur Terminals, bei denen zwischen Grol3- und Kleinschreibung unterschieden wird, unterschiedliche
Ergebnisse liefern wirden, da sie MyFile*.txt und myfile*. txt als unterschiedliche Parameter
betrachten.

PowerShell Wirde diese Anfragen jedoch genauso verarbeiten, wie es sieht, MyFile* . txt
und myfile*.txt mit denselben Parametern. Das folgende Befehlsbeispiel demonstriert diese
Parameter mithilfe des aws s3 cp Befehls:

$ aws s3 cp . s3://amzn-s3-demo-bucket/path --include "MyFile*.txt"
$ aws s3 cp . s3://amzn-s3-demo-bucket/path --include "myfile*.txt"

Weitere Informationen zur Unterscheidung von Grof3- und PowerShell Kleinschreibung finden Sie in
der Dokumentation unter about_Case-Sensitivity. PowerShell

Manchmal missen Sie Anflihrungszeichen oder Literale flr Zeichenketten verwenden, die Sonder-
oder Leerzeichen enthalten. Die Regeln fir diese Formatierung kénnen zwischen den Terminals auch
variieren. Weitere Hinweise zur Verwendung von Anflihrungszeichen um komplexe Parameter finden
Sie unter Verwenden von Anfihrungszeichen und Literalen mit Zeichenketten in AWS CLI.

In diesen Themen werden die gangigsten Regeln zur Terminalformatierung behandelt. Wenn Sie
Probleme damit haben, dass |hr Terminal lhre Parameterwerte erkennt, lesen Sie unbedingt die
Themen in diesem Abschnitt und lesen Sie auch in der Dokumentation lhres Terminals nach den
spezifischen Syntaxregeln.

Parameter-Themen

» Allgemeine Parametertypen in der AWS CLI

* Verwenden von Anflhrungszeichen und Literalen mit Zeichenketten in AWS CLI

* Laden eines Parameters aus einer Datei in AWS CLI

AWS CLI Skelette und Eingabedateien in der AWS CLI

« Verwendung der Kurzsyntax in der AWS CLI

Allgemeine Parametertypen in der AWS CLI

In diesem Abschnitt werden einige haufige Parametertypen sowie das in der Regel erforderliche
Format beschrieben.
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Wenn Sie Probleme mit der Formatierung eines Parameters fir einen bestimmten Befehl haben,
sehen Sie in der Hilfe nach, indem Sie nach dem Befehlsnamen help eingeben. Die Hilfe fur jeden
Unterbefehl enthalt den Namen und die Beschreibung einer Option. Der Parametertyp der Option ist
in Klammern angegeben. Weitere Informationen zur Anzeige der Hilfe finden Sie unter the section
called “Hilfe”.

Parametertypen sind:

- String

* Zeitstempel

 Auflisten

« Boolesch

« Ganzzahl

 Binary/Blob (Binary Large Object) und Streaming-Blob
 Zuordnung

 Dokument

String

Zeichenfolgenparameter kénnen alphanumerische Zeichen, Symbole und Leerzeichen aus
dem ASCII-Zeichensatz enthalten. Zeichenfolgen, die Leerzeichen enthalten, missen in
Anfihrungszeichen gesetzt werden. Wir empfehlen, keine anderen Symbole oder Leerzeichen

als das Standardleerzeichen zu verwenden und die Anfuhrungszeichenregeln lhres Terminals zu
beachten, um unerwartete Ergebnisse zu vermeiden.

Einige Zeichenfolgenparameter kdnnen Binardaten aus einer Datei akzeptieren. Ein Beispiel finden
Sie unter Binardateien.

Zeitstempel

Zeitstempel sind nach dem ISO 8601-Standard formatiert. Diese werden oft als ,DateTime"- oder
,Date“-Parameter bezeichnet.

$ aws ec2 describe-spot-price-history --start-time 2014-10-13T19:00:00Z

Zu den akzeptierte Formaten zahlen folgende:
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* YYYY-MM-DD Thh:mm: ss.sssTZD (UTC), zum Beispiel 2014-10-01T 20:30:00.000 Z

* YYYY-MM-DD T::, zum Beispiel 2014-10-01T 12:30:00.000-08:00 hh mm ss.sss TZD (with
offset)

* YYYYMM- -DD, zum Beispiel 2014-10-01

» Unix-Zeit in Sekunden, beispielsweise 1 412 195 400. Dies wird manchmal als Zeit seit Unix-
Epoche bezeichnet und gibt die Anzahl der Sekunden seit dem 1. Januar 1970, 0:00 Uhr UTC an.

Sie kdnnen das Zeitstempelformat tGber die c1i_timestamp_format-Dateieinstellung festlegen.

Auflisten

Eine oder mehrere durch Leerzeichen voneinander getrennte Zeichenfolgen. Wenn eines der
Zeichenfolgenelemente ein Leerzeichen enthalt, missen Sie es in Anfihrungszeichen setzen.
Beachten Sie die Anflihrungszeichenregeln lhres Terminals, um unerwartete Ergebnisse zu

vermeiden

$ aws ec2 describe-spot-price-history --instance-types ml.xlarge ml.medium

Boolesch

Binares Flag, das eine Option aktiviert oder deaktiviert. Zum Beispiel verfligt ec2 describe-spot-
price-history lUber einen booleschen Parameter - -dry-run. Wenn dieser angegeben wird,
verifiziert er die Abfrage mit dem Service, ohne tatsachlich die Abfrage auszufiihren.

$ aws ec2 describe-spot-price-history --dry-run

Die Ausgabe gibt an, ob der Befehl ordnungsgemal} formatiert wurde oder nicht. Dieser Befehl
enthalt auch eine Version des Parameters --no-dry-run, mit dem Sie explizit angeben kénnen,
dass der Befehl normal ausgefiihrt werden soll. Dies ist allerdings nicht erforderlich, da dies das
Standardverhalten ist.

Ganzzahl

Eine nicht signierte ganze Zahl.

$ aws ec2 describe-spot-price-history --max-items 5
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Binary/Blob (Binary Large Object) und Streaming-Blob

In der AWS CLI kdnnen Sie einen Binarwert als Zeichenfolge direkt in der Befehlszeile GUbergeben. Es
gibt zwei Arten von Blobs:

» Blob
» Streaming-Blob

Blob

Um einen Wert an einen Parameter vom Typ blob zu Gibergeben, miissen Sie unter Verwendung
des Prafix fileb:// einen Pfad zu einer lokalen Datei angeben, die die Binardaten enthalt. Dateien,
auf die mit dem Prafix fileb:// verwiesen wird, werden immer als unkodierte Binardateien
behandelt. Der angegebene Pfad wird als relativ zum aktuellen Arbeitsverzeichnis interpretiert.
Beispiel: Der Parameter --plaintext fir aws kms encrypt ist ein Blob.

$ aws kms encrypt \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--plaintext fileb://ExamplePlaintextFile \
--output text \
--query CiphertextBlob | base64 \
--decode > ExampleEncryptedFile

Streaming-Blob

Streaming-Blobs wie z. B. aws cloudsearchdomain upload-documents verwenden keine
Préafixe. Stattdessen werden Streaming-Blob-Parameter unter Verwendung des direkten Dateipfads
formatiert. Im folgenden Beispiel wird der direkte Dateipfad document-batch. json fir den Befehl
aws cloudsearchdomain upload-documents verwendet:

$ aws cloudsearchdomain upload-documents \
--endpoint-url https://doc-my-domain.us-west-1.cloudsearch.amazonaws.com \
--content-type application/json \
--documents document-batch. json

Zuordnung

Ein Satz von Schlussel-Wert-Paaren, der in JSON oder mit der Kurznotation der CLI angegeben wird.
Das folgende JSON-Beispiel liest ein Element aus einer Amazon-DynamoDB-Tabelle namens my-

Allgemeine Parametertypen 157



AWS Command Line Interface Benutzerhandbuch fir Version 1

table mit einem Zuordnungs-Parameter, - -key. Der Parameter gibt den Primarschlissel namens id
mit einem Zahlenwert von 1 in einer geschachtelten JSON-Struktur an.

Fir eine erweiterte JSON-Nutzung in einer Befehlszeile sollten Sie einen Befehlszeilen-JSON-
Prozessor wie jq verwenden, um JSON-Strings zu erstellen. Weitere Informationen zu jq finden Sie
im jg-Repository unter GitHub.

$ aws dynamodb get-item --table-name my-table --key '{"id": {"N":"1"}}'

{
"Item": {
"name": {
"S": "John"
1,
"id": {
"Nt
}
}
}
Dokument
(® Note

Kurzsyntax ist mit Dokumenttypen nicht kompatibel.

Dokumenttypen werden verwendet, um Daten zu senden, ohne JSON in Zeichenfolgen einbetten
zu mussen. Der Dokumenttyp ermdéglicht Services, willkirliche Schemata bereitzustellen, damit Sie
flexiblere Datentypen verwenden kdnnen.

Dies erméglicht das Senden von JSON-Daten, ohne Werte in Escape-Zeichen einschlie3en zu
mussen. Anstatt beispielsweise die folgende JSON-Eingabe mit Escape-Zeichen zu verwenden:

{"document": "{\"key\":truel}"}

Kénnen Sie den folgenden Dokumenttyp verwenden:

{"document": {"key": true}}
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Gultige Werte flir Dokumenttypen

Aufgrund der flexiblen Natur von Dokumenttypen gibt es mehrere glltige Werttypen. Gultige Werte
sind unter anderem:

String
--option '"value"'

Zahl

--option 123
--option 123.456

Boolesch

--option true
Null

--option null
Array

--option '["valuel”, "value2", "value3"]'
--option '["value", 1, true, null, ["keyl", 2.34], {"key2": "value2"}]'

Object

--option '{"key": "value"}'
--option '{"keyl": "valuel", "key2": 123, "key3'": true, "key4": null, "key5":
["value3"”, "value4"], "key6'": {"value5": "value6"}'

Verwenden von Anfuhrungszeichen und Literalen mit Zeichenketten in AWS
CLI

Es gibt generell zwei Mdglichkeiten, wie einfache und doppelte Anfihrungszeichen in der AWS CLI
verwendet werden.
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» Verwenden von Anfihrungszeichen um Zeichenfolgen, die Leerzeichen enthalten

» Verwenden von Anfiihrungszeichen in Zeichenfolgen

Verwenden von Anfuhrungszeichen um Zeichenfolgen, die Leerzeichen enthalten

Parameternamen und ihre Werte werden in der Befehlszeile durch Leerzeichen getrennt. Wenn ein
Zeichenkettenwert ein eingebettetes Leerzeichen enthalt, missen Sie die gesamte Zeichenfolge in
Anfuhrungszeichen setzen, um zu verhindern, dass das AWS CLI Leerzeichen als Trennzeichen
zwischen dem Wert und dem nachsten Parameternamen falsch interpretiert wird. Welche Art von
Anfuhrungszeichen Sie verwenden, hangt vom Betriebssystem ab, auf dem Sie das Programm
ausfuhren. AWS CLI

Linux and macOS

Verwenden Sie einfache Anfuhrungszeichen ' '
$ aws ec2 create-key-pair --key-name 'my key pair'

Weitere Informationen zur Verwendung von Anfiihrungszeichen finden Sie in der
Benutzerdokumentation fir Ihre bevorzugte Shell.

PowerShell
Einfache Anflihrungszeichen (empfohlen)

Einfache Anflihrungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet. Die
Zeichenfolge wird genau so an den Befehl ibergeben, wie Sie sie eingeben, was bedeutet, dass
PowerShell Variablen nicht weitergegeben werden.

PS C:\> aws ec2 create-key-pair --key-name 'my key pair'’

Doppelte Anfihrungszeichen

Doppelte Anfihrungszeichen " " werden als expandable-Zeichenfolge bezeichnet. Variablen
kénnen in erweiterbaren Zeichenfolgen tibergeben werden.

PS C:\> aws ec2 create-key-pair --key-name "my key pair"

Weitere Informationen zur Verwendung von Anfiihrungszeichen finden Sie unter About Rules in
den Microsoft PowerShell Docs.
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Windows command prompt

Verwenden Sie doppelte Anfihrungszeichen " .

C:\> aws ec2 create-key-pair --key-name "my key pair"

Sie kénnen optional den Parameternamen vom Wert durch ein Gleichheitszeichen = statt eines
Leerzeichens trennen. Dies ist in der Regel nur erforderlich, wenn der Wert des Parameters mit
einem Bindestrich beginnt.

$ aws ec2 delete-key-pair --key-name=-mykey

Verwenden von Anfiihrungszeichen in Zeichenfolgen

Zeichenfolgen kdnnen Anfiihrungszeichen enthalten und lhre Shell erfordert moglicherweise
Escape-Anfihrungszeichen, damit sie ordnungsgemalf funktionieren. Einer der allgemeinen
Parameterwerttypen ist eine JSON-Zeichenfolge. Dies ist komplex, da es Leerzeichen und
doppelte Anfliihrungszeichen " " um jeden Elementnamen und Wert in der JSON-Struktur enthalt.
Wie Sie JSON-formatierte Parameter an der Befehlszeile eingeben, unterscheidet sich je nach
Betriebssystem.

Fir eine erweiterte JSON-Nutzung in einer Befehlszeile sollten Sie einen Befehlszeilen-JSON-
Prozessor wie jq verwenden, um JSON-Strings zu erstellen. Weitere Informationen zu finden Sie im

jq jg-Repository unter. GitHub

Linux and macOS

Damit Linux und macOS Strings buchstablich interpretieren, verwenden Sie einfache
Anfuhrungszeichen ' ', um die JSON-Datenstruktur einzuschlieRen, wie im folgenden
Beispiel. In die JSON-Zeichenfolge eingebettete doppelte Anflihrungszeichen missen nicht
mit Escape-Zeichen versehen werden, da sie wortlich behandelt werden. Da die JSON in
einfache Anfuhrungszeichen eingeschlossen ist, mussen alle einfachen Anflhrungszeichen
in der Zeichenfolge mit Escapezeichen versehen werden. Dies wird normalerweise mit einem
umgekehrten Schragstrich vor dem einfachen Anfiihrungszeichen \' erreicht.

$ aws ec2 run-instances \
--image-id ami-12345678 \
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--block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standaxrd"}}]’

Weitere Informationen zur Verwendung von Anfiihrungszeichen finden Sie in der
Benutzerdokumentation fur lhre bevorzugte Shell.

PowerShell
Verwenden Sie einfache Anfuhrungszeichen ' ' oder doppelte Anfuhrungszeichen " .
Einfache Anflihrungszeichen (empfohlen)

Einfache Anflihrungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet. Die
Zeichenfolge wird genau so an den Befehl Ubergeben, wie Sie sie eingeben, was bedeutet, dass
PowerShell Variablen nicht weitergeleitet werden.

Da JSON-Datenstrukturen doppelte Anfihrungszeichen enthalten, empfehlen wir einfache
Anfuhrungszeichen ' ', um sie einzuschlieRen. Wenn Sie einfache Anflhrungszeichen
verwenden, mussen Sie in die JSON-Zeichenfolge eingebettete doppelte Anfihrungszeichen nicht
mit Escape-Zeichen versehen. Sie missen jedoch jedes einzelne Anflihrungszeichen mit einem
Backtick " innerhalb der JSON-Struktur markieren.

PS C:\> aws ec2 run-instances °

--image-id ami-12345678 °

--block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standaxrd"}}]’

Doppelte Anfiihrungszeichen

Doppelte Anfliihrungszeichen " " werden als expandable-Zeichenfolgen bezeichnet. Variablen
kénnen in erweiterbaren Zeichenfolgen Ubergeben werden.

Wenn Sie doppelte Anfilhrungszeichen verwenden, missen Sie in die JSON-Zeichenfolge
eingebettete einfache Anfiihrungszeichen nicht mit Escape-Zeichen versehen. Sie missen jedoch
jedes doppelte Anflihrungszeichen mit einem Backtick * innerhalb der JSON-Struktur markieren,
wie im folgenden Beispiel.

PS C:\> aws ec2 run-instances °
--image-id ami-12345678 °
--block-device-mappings "[{ "DeviceName "": "/dev/sdb ", ""Ebs '":
{ "VolumeSize "":20, ""DeleteOnTermination ":false, ""VolumeType "": ""standaxrd ""}}]1"
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Weitere Informationen zur Verwendung von Anfiihrungszeichen finden Sie unter About Rules in
den Microsoft PowerShell Docs.

/A Warning

Before PowerShell sendet einen Befehl an die AWS CLI und bestimmt, ob lhr

Befehl anhand typischer Regeln PowerShell oder mit CommandLineToArgvWw
Anfuhrungszeichen interpretiert wird. Wenn PowerShell Prozesse
verwendenCommandLineToArgvW, missen Sie Zeichen mit einem \ umgekehrten
Schragstrich maskieren.

Weitere Informationen dazu finden Sie unter Was ist mit der seltsamen Behandlung
von Anflihrungszeichen und Backslashes durch CommandLineToArgv W in Microsoft
DevBlogs, Jeder zitiert Befehlszeilenargumente falsch im Microsoft Docs-Blog und
CommandLineToArgvW-Funktion in den Microsoft Docs. CommandLineToArgvWw

PowerShell

Einfache Anfuhrungszeichen

Einfache Anflihrungszeichen ' ' werden als verbatim-Zeichenfolge bezeichnet.

Die Zeichenfolge wird genau so an den Befehl Gbergeben, wie Sie sie eingeben, was
bedeutet, dass PowerShell Variablen nicht weitergeleitet werden. Verwenden Sie einen
Backslash \ als Escape-Zeichen.

PS C:\> aws ec2 run-instances °

--image-id ami-12345678 °

--block-device-mappings '[{\"DeviceName\"”:\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false, \"VolumeType\":\"standard\"}}]’

Doppelte Anfihrungszeichen

Doppelte Anfiihrungszeichen " " werden als expandable-Zeichenfolgen bezeichnet.
Variablen kdnnen in expandable-Zeichenfolgen Gbergeben werden. Bei Zeichenketten
in doppelten Anflihrungszeichen missen Sie zweimal Escape-Zeichen verwenden, indem
Sie "\ fir jedes Anfiihrungszeichen verwenden, anstatt nur einen Backtick zu verwenden.
Der Backtick maskiert den Backslash, und der Backslash wird als Escape-Zeichen fur den
CommandLineToArgvW-Prozess verwendet.

PS C:\> aws ec2 run-instances °
--image-id ami-12345678 °
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--block-device-mappings "[{ \"DeviceName "\": "\"/dev/sdb \", "\"Ebs "\":
{\"VolumeSize "\":20, "\ "DeleteOnTermination "\ ":false, "\ "VolumeType "\": "
\"standaxd "\"}}1"

Blobs (empfohlen)

Um die PowerShell Anfiihrungsregeln fir die JSON-Dateneingabe zu umgehen,
verwenden Sie Blobs, um lhre JSON-Daten direkt an die zu tibergeben. AWS CLI Weitere
Informationen zu Blobs finden Sie unter Blob.

Windows command prompt

Die Windows-Eingabeaufforderung verwendet doppelte Anfihrungszeichen " " vor und

nach der JSON-Datenstruktur. Um zu verhindern, dass der Befehlsprozessor die in JSON
eingebetteten doppelten Anfihrungszeichen falsch interpretiert, miissen Sie auch jedes doppelte
Anflihrungszeichen \ innerhalb der JSON-Datenstruktur selbst maskieren (als Escapezeichen
einen umgekehrten Schragstrich " voranstellen), wie im folgenden Beispiel.

C:\> aws ec2 run-instances A

--image-id ami-12345678 A

--block-device-mappings "[{\"DeviceName\":\"/dev/sdb\"”,\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTexrmination\":false, \"VolumeType\":\""standard\"}}]1"

Nur die aul3ersten doppelten Anfihrungszeichen bendtigen kein Escape-Zeichen.

Laden eines Parameters aus einer Datei in AWS CLI

Einige Parameter erwarten Dateinamen als Argumente, aus denen die Daten AWS CLI

geladen werden. Mit anderen Parametern kdnnen Sie den Parameterwert als Text angeben,

der in die Befehlszeile eingegeben wird oder aus einer Datei gelesen wird. Unabhangig

davon, ob eine Datei erforderlich oder optional ist, missen Sie die Datei korrekt codieren,

damit sie verstanden AWS CLI werden kann. Die Kodierung der Datei muss mit dem
Standardgebietsschema des Lesesystems Ubereinstimmen. Sie kénnen dies mithilfe der Python-
Methode locale.getpreferredencoding() bestimmen.

Diese Methode dient zum Laden einer Datei flr einen einzelnen Parameter. Hinweise zum Laden
mehrerer Parameter mit einer einzigen Datei finden Sie unterthe section called “Generieren einer CLI-
Skelett-Vorlage”.
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® Note

StandardmaRig PowerShell gibt Windows Text als UTF-16 aus, was mit der UTF-8-Kodierung
kollidiert, die von JSON-Dateien und vielen Linux-Systemen verwendet wird. Wir empfehlen
lhnen, dies -Encoding ascii zusammen mit Ihren PowerShell Qut-File Befehlen zu
verwenden, um sicherzustellen, dass die resultierende Datei gelesen AWS CLI werden kann.

Themen

* Wie lade ich einen Parameter aus einer Datei

* Binardateien

« Remote-Dateien

« Laden einer Datei als Kurzsyntaxwert

Wie lade ich einen Parameter aus einer Datei

Manchmal ist es praktisch, einen Parameterwert aus einer Datei zu laden, anstatt den gesamten
Wert in die Befehlszeile einzugeben, beispielsweise, wenn es sich bei dem Parameterwert um eine
komplexe JSON-Zeichenfolge handelt. Um eine Datei anzugeben, die den Wert enthalt, geben Sie
eine Datei-URL im folgenden Format an.

file://complete/path/to/file

+ Die ersten beiden Schragstriche "/" sind Teil der Spezifikation. Wenn der erforderliche Pfad mit
einem "/" beginnt, besteht das Ergebnis aus drei Schragstrichen: file:///folder/file.

» Die URL gibt den Pfad zu der Datei mit dem tatsachlichen Parameterinhalt an.

» Wenn Sie Dateien mit Leerzeichen oder Sonderzeichen verwenden, befolgen Sie die
Anfuhrungszeichen- und Escape-Regeln fur lhr Terminal.

(@ Note

Dieses Verhalten wird automatisch fur Parameter deaktiviert, die bereits eine URL erwarten,
z. B. fir Parameter, die eine AWS CloudFormation Vorlagen-URL identifizieren. Sie kénnen
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dieses Verhalten auch deaktivieren, indem Sie die c1i_follow_urlparamEinstellung in
Ihrer AWS CLI Konfigurationsdatei deaktivieren.

Die Dateipfade in den folgenden Beispielen werden als relativ zum aktuellen Arbeitsverzeichnis
interpretiert.

Linux or macOS

// Read from a file in the current directory
$ aws ec2 describe-instances --filters file://filter.json

// Read from a file in /tmp
$ aws ec2 describe-instances --filters file:///tmp/filter.json

// Read from a file with a filename with whitespaces
$ aws ec2 describe-instances --filters 'file://filter content.json'

Windows command prompt

// Read from a file in C:\temp
C:\> aws ec2 describe-instances --filters file://C:\temp\filter.json

// Read from a file with a filename with whitespaces
C:\> aws ec2 describe-instances --filters '"file://C:\temp\filter content.json"

Die Prafixoption file:// unterstltzt Erweiterungen im Unix-Stil, einschlieR®lich "~/",". /" und ". . /".
Unter Windows erfolgt mit dem Ausdruck "~/" die Erweiterung zu Ihrem Benutzerverzeichnis, das

in der Umgebungsvariablen SUSERPROFILE% gespeichert ist. Beispielsweise befindet sich das
Benutzerverzeichnis in Windows 10 in der Regel unter SUSERPROFILE%.

JSON-Dokumente, die als Wert eines anderen JSON-Dokuments eingebettet sind, missen weiterhin
durch ein Escape-Zeichen geschitzt werden.

$ aws sqs create-queue --queue-name my-queue --attributes file://attributes.json

attributes.json
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"RedrivePolicy": "{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
west-2:0123456789012:deadletter\", \"maxReceiveCount\":\"5\"}"

}

Binardateien

Fir Befehle, die Binardaten als Parameter annehmen, geben Sie mit dem Préfix fileb:// an,
dass es sich bei den Daten um binare Inhalte handelt. Zu den Befehlen, die Binardaten akzeptieren,
zahlen:

* aws ec2 run-instances: --user-data-Parameter.
* aws s3api put-object: --sse-customer-key-Parameter.

 aws kms decrypt: --ciphertext-blob-Parameter.

Das folgende Beispiel generiert mit einem Linux-Befehlszeilen-Tool einen bindren 256-Bit-AES-
Schlussel und stellt diesen dann in Amazon S3 bereit, um eine hochgeladene Datei serverseitig zu
verschlusseln.

$ dd if=/dev/urandom bs=1 count=32 > sse.key
32+0 records in
32+0 records out
32 bytes (32 B) copied, 0.000164441 s, 195 kB/s
$ aws s3api put-object \
--bucket amzn-s3-demo-bucket \
--key test.txt \
--body test.txt \
--sse-customer-key fileb://sse.key \
--sse-customer-algorithm AES256

{
"SSECustomerKeyMD5": "iVg8oWa8sy714+Fjtesrlg==",
"SSECustomerAlgorithm": "AES256",
"ETag": "\"a6118e84b76cf98bf04bbel4b6045c6c\""

}

Remote-Dateien

Das unterstitzt AWS CLI auch das Laden von Parametern aus einer im Internet gehosteten Datei
mit einer http:// https:// OR-URL. Im folgenden Beispiel wird eine Datei, die in einem Amazon-
S3-Bucket gespeichert ist, referenziert. Auf diese Weise konnen Sie von jedem Computer aus auf
Parameterdateien zugreifen. Dabei muss der Container 6ffentlich zuganglich sein.
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$ aws ec2 run-instances \
--image-id ami-12345678 \
--block-device-mappings http://amzn-s3-demo-bucket.s3.amazonaws.com/filename.json

Im vorherigen Beispiel wird davon ausgegangen, dass die Datei filename. json die folgenden
JSON-Daten enthalt.

[
{
"DeviceName": "/dev/sdb",
"Ebs": {
"VolumeSize": 20,
"DeleteOnTermination": false,
"VolumeType": "standard"
}
}
]

Ein weiteres Beispiel mit einem Verweis auf eine Datei mit JSON-formatierten Parametern finden Sie
unter Anflgen einer IAM-verwalteten Richtlinie an einen Benutzer.

Laden einer Datei als Kurzsyntaxwert

Wenn Kurzsyntax verwendet wird, wenn ein Wert grofl3 oder komplex ist, ist es oft einfacher, eine
Datei als Wert zu laden. Um eine Datei als Kurzsyntaxwert zu laden, andert sich die Formatierung
geringfiigig. Stattdessen verwenden key=value Sie den @= Operator anstelle des Operators. = Das
@= bedeutet fur sie, AWS CLI dass der Wert als Dateipfad und nicht als Zeichenfolge gelesen werden
soll. Das folgende Beispiel zeigt ein Schlussel-Wert-Paar, das eine Datei fur ihren Wert 1adt.

Linux or macOS

--option keye@=file://template.txt
Windows

--option "keyl@=file://template.txt"

Das folgende Beispiel zeigt, wie eine Zertifikatsdatei fur den aws rolesanywhere create-
trust-anchor Befehl geladen wird.
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$ aws rolesanywhere create-trust-anchor --name TrustAnchor \
--source sourceData={x509CertificateData@=file://root-
ca.crt},sourceType="CERTIFICATE_BUNDLE" \
--enabled

Weitere Informationen zur Abkurzungssyntax finden Sie unter. the section called “Syntax-
Kurznotation”

AWS CLI Skelette und Eingabedateien in der AWS CLI

Die meisten AWS CLI Befehle akzeptieren den Import von Parametereingaben aus einer Datei. Diese
Vorlagen kénnen mit der generate-cli-skeleton Option generiert und dann mit den --cli-
input-yaml Parametern --cli-input-json importiert werden.

Themen
« Uber AWS CLI Skelette und Eingabedateien

» Generieren und importieren Sie ein Befehlsskelett

« Kombiniert Eingabedateien und Befehlszeilenparameter

Uber AWS CLI Skelette und Eingabedateien

Die meisten Befehle AWS Command Line Interface (AWS CLI) unterstitzen die Fahigkeit,
Parametereingaben aus einer Datei mit den --cli-input-yaml Parametern --cli-input-json
S zu akzeptieren.

Anschlief’end kdnnen Sie den Befehl mit dem --cli-input-yaml Parameter --cli-input-json
ausfuhren und auf die ausgeflllte Datei verweisen.

/A Important

Um zu Uberprufen, ob ein bestimmter Befehl diese Parameter unterstitzt, flhren Sie
den helpBefehl fur den Befehl aus, den Sie verwenden méchten, oder schlagen Sie im
Referenzhandbuch fir AWS CLI Version 1 und im Referenzhandbuch AWS CLI nach.

Der --generate-cli-skeleton generiert und zeigt eine Parametervorlage an, die Sie anpassen
und als Eingabe flir einen Befehl verwenden kénnen. Die generierte Vorlage enthalt alle Parameter,
die der Befehl unterstutzt.
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Der --generate-cli-skeleton-Parameter akzeptiert einen der folgenden Werte:

« input - Die generierte Vorlage enthalt alle Eingabeparameter, die als JSON formatiert sind. Dies
ist der Standardwert.

* output - Die generierte Vorlage enthalt alle Ausgabeparameter, die als JSON formatiert sind.

Da AWS CLI es sich im Wesentlichen um einen ,Wrapper® rund um die API des Dienstes

handelt, erwartet die Skelettdatei, dass Sie auf alle Parameter anhand ihrer zugrunde liegenden
API-Parameternamen verweisen. Dies unterscheidet sich wahrscheinlich vom AWS CLI
Parameternamen. Beispielsweise user-name konnte ein benannter AWS CLI Parameter dem API-
Parameter namens des AWS Dienstes zugeordnet sein UserName (beachten Sie die gednderte
GrofRschreibung und den fehlenden Bindestrich). Wir empfehlen, die Option --generate-cli-
skeleton zu verwenden, um die Vorlage mit den ,richtigen“ Parameternamen zu generieren und so
Fehler zu vermeiden. Die erwarteten Parameternamen finden Sie im API-Referenzhandbuch fir den
Dienst. Sie kénnen alle Parameter aus der Vorlage I6schen, die nicht erforderlich sind und fiir die Sie
keinen Wert angeben mdchten.

Wenn Sie beispielsweise den folgenden Befehl ausfiihren, generiert er die Parametervorlage fir den
Befehl Amazon Elastic Compute Cloud (Amazon EC2)run-instances.

JSON

Das folgende Beispiel zeigt, wie eine in JSON formatierte Vorlage generiert wird, indem der
Standardwert (input) fir den --generate-cli-skeleton-Parameter verwendet wird.

$ aws ec2 run-instances --generate-cli-skeleton

"DryRun": true,
"ImageId": "",
"MinCount": 0,
"MaxCount": 0,
"KeyName": "",
"SecurityGroups": [

1,
"SecurityGroupIds": [

1,

"UserData": ,
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"InstanceType": ,

"Placement": {
"AvailabilityZone": "",
"GroupName": "",
"Tenancy": ""

}I

"KernelId": "",

"RamdiskId": "",

"BlockDeviceMappings": [

{
"VirtualName": "",
"DeviceName": "",
"Ebs": {
"SnapshotId": "",
"VolumeSize": 0,
"DeleteOnTermination": true,
"VolumeType": "",
"Iops": 0,
"Encrypted": true
I
"NoDevice": ""
}

1,
"Monitoring": {
"Enabled": true
1,
"SubnetId": "",
"DisableApiTermination": true,

"InstancelnitiatedShutdownBehavior": ,

"PrivateIpAddress": "",

"ClientToken": "",

"AdditionalInfo": "",

"NetworkInterfaces": [

{

"NetworkInterfaceId":
"Devicelndex": O,
"SubnetId": "",
"Description":
"PrivateIpAddress":
"Groups": [

mnn
’

1,

"DeleteOnTermination":
"PrivateIpAddresses":

mnn
’

’

true,

[
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"PrivateIpAddress": "",
"Primary": true

1,
"SecondaryPrivateIpAddressCount": O,
"AssociatePublicIpAddress": true

}
iF
"IamInstanceProfile": {
"Arn": "",
"Name": ""
iy

"EbsOptimized": true

Generieren und importieren Sie ein Befehlsskelett
So generieren und verwenden Sie eine Parameter-Skeleton-Datei

1. Flhren Sie den Befehl mit dem --generate-cli-skeleton-Parameter aus, um JSON zu
erzeugen, und leiten Sie die Ausgabe an eine Datei, um sie zu speichern.

JSON

$ aws ec2 run-instances --generate-cli-skeleton input > ec2runinst.json

2. Offnen Sie die Parameter-Skeleton-Datei in Inrem Texteditor und entfernen Sie alle Parameter,
die Sie nicht bendtigen. Beispielsweise kdnnen Sie die Vorlage auf Folgendes beschranken.
Vergewissern Sie sich, dass es sich bei der Datei immer noch um eine gultige JSON handelt,
nachdem Sie die Elemente entfernt haben, die Sie nicht bendtigen.

JSON
{
"DryRun": true,
IlImageIdll: Illl’
IlKeyNamell: IIII’

"SecurityGroups": [

1,
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"InstanceType": ,
"Monitoring": {

"Enabled": true
}

In diesem Beispiel belassen wir den DryRun Parametersatz auf, true um die Amazon EC2
Dry-Run-Funktion zu verwenden. Mit dieser Funktion kénnen Sie den Befehl sicher testen, ohne
tatsachlich Ressourcen zu erstellen oder zu andern.

3. Flullen Sie den Rest mit Werten auf, die sich fir Ihr Szenario eignen. In diesem Beispiel
stellen wir den Instance-Typ, den Schlisselnamen, die Sicherheitsgruppe und die ID des
zu verwendenden Amazon Machine Image (AMI) bereit. In diesem Beispiel wird von der
Standardeinstellung ausgegangen AWS-Region. Das AMI ami-dfc39aef ist ein 64-Bit-
Amazon-Linux-Image, das in der Region us-west-2 gehostet ist. Wenn Sie eine andere Region
verwenden, mussen Sie die richtige AMI-ID finden.

JSON
{
"DryRun": true,
"Imageld": "ami-dfc39aef",
"KeyName": "mykey",
"SecurityGroups": [
"my-sg"
1,
"InstanceType": "t2.micro",
"Monitoring": {
"Enabled": true
}
}

4. Fuhren Sie den Befehl mit den abgeschlossenen Parametern aus, indem Sie die fertige
Vorlagendatei mit dem --cli-input-json-Préafix an den Parameter cli-input-yaml
Ubergeben. Der AWS CLlI interpretiert den Pfad als relativ zu lhrem aktuellen Arbeitsverzeichnis.
Im folgenden Beispiel wird AWS CLI nach der Datei im aktuellen Arbeitsverzeichnis gesucht.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json
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A client error (DryRunOperation) occurred when calling the RunInstances
operation: Request would have succeeded, but DryRun flag is set.

Die Probelauf-Fehlermeldung gibt an, dass der JSON-Code korrekt formatiert wird und die
Parameterwerte gultig sind. Wenn andere Probleme in der Ausgabe gemeldet werden, beheben
Sie sie und wiederholen Sie den vorherigen Schritt, bis die Meldung ,Request would have
succeeded” angezeigt wird.

5. Jetzt kbnnen Sie den Parameter DryRun auf false setzen, um den Probelauf zu deaktivieren.

JSON
{
"DryRun": false,
"Imageld": "ami-dfc39aef",
"KeyName": "mykey",
"SecurityGroups": [
"my-sg"
1,
"InstanceType": "t2.micro",
"Monitoring": {
"Enabled": true
}
}

6. Fulhren Sie den Befehl aus und starten Sie run-instances tatsachlich eine EC2 Amazon-
Instance und zeigt die Details an, die durch den erfolgreichen Start generiert wurden.
Das Format der Ausgabe wird vom - -output-Parameter unabhangig vom Format lhrer
Eingabeparametervorlage gesteuert.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --output json

"OwnerId": "123456789012",
"ReservationId": "r-d94a2bl",
"Groups": [1,

"Instances": [
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Kombiniert Eingabedateien und Befehlszeilenparameter

Eine Eingabedatei kann fir alle Parameter verwendet oder mit den in der angegebenen Parametern
kombiniert werden AWS CLI. Sie kdnnen diese Funktion fur Einstellungen verwenden, die Sie haufig
in einer Eingabedatei wiederverwenden, wahrend Sie |hre individuellen Einstellungen im Befehl selbst
beibehalten.

In den folgenden aws ec2 run-instances Beispielen wird die Verwendung einer Eingabedatei
und von Parametern kombiniert. Wir geben den Instance-Typ, den Schllisselnamen, die
Sicherheitsgruppe und die ID des zu verwendenden Amazon Machine Image (AMI) an und gehen
von der Standardeinstellung aus AWS-Region. Das AMI ami-dfc39aef ist ein 64-Bit-Amazon-
Linux-Image, das in der Region us-west -2 gehostet ist. Wenn Sie eine andere Region verwenden,
mussen Sie die richtige AMI-ID finden.

JSON

Inhalt der JSON-Datei:

{
"Imageld": "ami-dfc39aef",
"KeyName": "mykey",
"SecurityGroups": [
"my-sg"
1,
"InstanceType": "t2.micro",
"Monitoring": {
"Enabled": true
}
}

Im folgenden Beispiel wird anhand der Eingabedatei in Kombination mit dem --dry-run
Parameter ein Probelauf des Befehls durchgeflihrt, um zu Gberprifen, ob Sie Uber die erforderlichen
Berechtigungen verfiigen und die Datei mit glltigen Werten ausgefillt haben.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --dry-run
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A client error (DryRunOperation) occurred when calling the RunInstances operation:
Request would have succeeded, but DryRun flag is set.

Im folgenden Beispiel wird dann dieselbe Eingabedatei verwendet, jedoch mit dem --no-dry-run
Parameter, um den Befehl vollstandig auszufuhren.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --no-dry-run --
output json

"OwnerId": "123456789012",
"ReservationId": "r-d94a2bl",
"Groups": [1,

"Instances": [

Verwendung der Kurzsyntax in der AWS CLI

The AWS Command Line Interface (AWS CLI) kann viele seiner Optionsparameter im JSON-Format
akzeptieren. Allerdings ist es mihsam, groRe JSON-Listen oder -Strukturen in die Befehlszeile
einzugeben. Um dies zu vereinfachen, unterstitzt der AWS CLI auch eine Kurzsyntax, die eine
einfachere Darstellung lhrer Optionsparameter ermdéglicht als die Verwendung des vollstandigen
JSON-Formats.

Themen

» Strukturieren Sie Parameter mit Schlissel-Wert-Paaren

« Eine Datei als Kurzsyntaxwert wird geladen

» Verwenden Sie die Kurzsyntax mit AWS CLI

Strukturieren Sie Parameter mit Schliissel-Wert-Paaren

Die Kurzsyntax in der AWS CLI erleichtert Benutzern die Eingabe von flachen Parametern (nicht
verschachtelte Strukturen). Das Format ist eine durch Kommata getrennte Liste von Schlussel-Wert-
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Paaren. Verwenden Sie die geeigneten Anfihrungszeichen- und Escape-Zeichen-Regeln fur lhr
Terminal, da es sich bei der Kurznotation um Zeichenfolgen handelt.

Linux or macOS
--option keyl=valuel, key2=value2, key3=value3
Entspricht dem folgenden, in JSON formatierten Beispiel.
--option '{"keyl":"valuel", "key2":"value2", "key3":"value3"}"'
Windows
--option "keyl=valuel, key?=value2, key3=value3"
Entspricht dem folgenden, in JSON formatierten Beispiel.
--option '{"keyl":"valuel", "key2'":"value2", "key3'":"value3"}'
Zwischen den einzelnen kommagetrennten Schlissel-Wert-Paaren sind keine Leerzeichen erlaubt.

Hier sehen Sie ein Beispiel fur den update-table-Amazon-DynamoDB-Befehl mit der Option - -
provisioned-throughput in der Kurznotation.

$ aws dynamodb update-table \
--provisioned-throughput ReadCapacityUnits=15,WriteCapacityUnits=10 \
--table-name MyDDBTable

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.

$ aws dynamodb update-table \
--provisioned-throughput '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}"' \
--table-name MyDDBTable

Eine Datei als Kurzsyntaxwert wird geladen

Wenn ein Wert grofl3 oder komplex ist, ist es oft einfacher, ihn als Wert zu laden. Um eine Datei
als Kurzsyntaxwert zu laden, andert sich die Formatierung geringfligig. Stattdessen verwenden
key=value Sie den @= Operator anstelle des Operators. = Das @= bedeutet fir sie, AWS CLI dass
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der Wert als Dateipfad und nicht als Zeichenfolge gelesen werden soll. Beim Laden von Dateien in
Kurzsyntax gelten die Ublichen AWS CLI Dateiformatierungsregeln. Das folgende Beispiel zeigt ein
Schlissel-Wert-Paar, das eine Datei flr inren Wert ladt.

Linux or macOS
--option keye@=file://template.txt
Windows
--option "keyl@e=file://template.txt"
Das folgende Beispiel zeigt, wie eine Zertifikatsdatei fir den aws rolesanywhere create-
trust-anchor Befehl geladen wird.

$ aws rolesanywhere create-trust-anchor --name TrustAnchor \
--source sourceData={x509CertificateData@=file://root-
ca.crt},sourceType="CERTIFICATE_BUNDLE" \
--enabled

Verwenden Sie die Kurzsyntax mit AWS CLI

Sie kénnen Eingabeparameter in einem Listenformular auf zwei verschiedene Arten angeben: JSON
und Kurznotation. Die Syntax-Kurznotation in der AWS CLI erleichtert die Eingabe von Listen mit
Zahlen, Zeichenfolgen oder nicht geschachtelten Strukturen.

Das grundlegende Format wird hier dargestellt, wobei die Werte in der Liste durch ein einzelnes
Leerzeichen voneinander getrennt sind.

--option valuel value2 value3

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.

--option '[valuel,value2,value3]’

Wie bereits erwahnt, kdnnen Sie eine Liste von Zahlen, eine Liste mit Zeichenfolgen oder eine Liste
nicht geschachtelter Strukturen in Kurznotation angeben. Im Folgenden finden Sie ein Beispiel
fur den stop-instances Befehl fir Amazon Elastic Compute Cloud (Amazon EC2), bei dem
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der Eingabeparameter (Liste von Zeichenketten) fir die --instance-ids Option in Kurzform
angegeben wird.

$ aws ec2 stop-instances \
--instance-ids i-1486157a i-1286157c i-ec3a7e87

Dies entspricht dem unten stehenden JSON-formatierten Beispiel.

$ aws ec2 stop-instances \
--instance-ids '["i-1486157a","i-1286157c","i-ec3a7e87"]"

Das folgende Beispiel zeigt den EC2 create-tags Amazon-Befehl, der eine Liste von nicht
verschachtelten Strukturen fur die - -tags Option verwendet. Die Option --resources gibt die ID
der Instance an, die markiert werden soll.

$ aws ec2 create-tags \

--resources 1i-1286157c \

--tags Key=MylstTag,Value=Valuel Key=My2ndTag,Value=Value2
Key=My3rdTag,Value=Value3

Dies entspricht dem unten stehenden JSON-formatierten Beispiel. Der JSON-Parameter ist fur eine
bessere Lesbarkeit auf mehrere Zeilen verteilt.

$ aws ec2 create-tags \
--resources i-1286157c \
--tags '[
{"Key": "MylstTag", "Value'": "Valuel"},
{"Key": "My2ndTag", "Value": "Value2"},
{"Key'": "My3rdTag", '"Value'": '"Value3'"}
1

Steuerung der Befehlsausgabe in der AWS CLI

In diesem Abschnitt werden die verschiedenen Mdglichkeiten beschrieben, die Ausgabe von AWS
Command Line Interface (AWS CLI) zu steuern. Durch das Anpassen der AWS CLI Ausgabe in
Ihrem Terminal kobnnen Sie die Lesbarkeit verbessern, die Skriptautomatisierung optimieren und die
Navigation durch gro3ere Datensatze vereinfachen.

Einige Dienste verfiigen Gber eine serverseitige Paginierung fiir ihre Daten zuséatzliche
Paginierungsoptionen.
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Schliellich AWS CLI bietet der sowohl serverseitige als auch clientseitige Filterung, die Sie einzeln
oder zusammen verwenden kénnen, um lhre Ausgabe zu filtern. AWS CLI

Themen

» Sensible Ausgabe

» Serverseitige und clientseitige Ausgabeoptionen

Einstellung des Ausgabeformats in der AWS CLI

» Verwenden der Paginierungsoptionen in der AWS CLI

Ausgabe filtern in der AWS CLI

Sensible Ausgabe

Einige Operationen von geben AWS CLI mdglicherweise Informationen zurtck, die als sensibel
angesehen werden konnten, einschlieBlich Informationen aus Umgebungsvariablen. Die Offenlegung
dieser Informationen kann in bestimmten Szenarien ein Sicherheitsrisiko darstellen. Beispielsweise
kénnten die Informationen in Cl/CD-Protokollen (Continuous Integration and Continuous Deployment)
enthalten sein. Es ist daher wichtig, dass Sie Uberprifen, wann Sie solche Ausgaben in lhre
Protokolle aufnehmen, und die Ausgabe unterdricken, wenn sie nicht benotigt werden.

Weitere Informationen zum Schutz sensibler Daten finden Sie unterthe section called “Datenschutz”.

Beachten Sie die folgenden bewahrten Methoden:

» Erwagen Sie, Ihre Geheimnisse programmgesteuert aus einem Geheimspeicher abzurufen, z. B.
AWS Secrets Manager

« Uberpriifen Sie den Inhalt Ihrer Build-Logs, um sicherzustellen, dass sie keine vertraulichen
Informationen enthalten. Erwagen Sie Methoden wie die Weiterleitung an die Ausgabe /dev/null
oder deren Erfassung als Bash oder PowerShell Variable, um Befehlsausgaben zu unterdrticken.

Im Folgenden finden Sie ein Bash-Beispiel fir die Umleitung von Ausgaben, aber nicht von
Fehlern, an: /dev/null

$ aws s3 1ls > /dev/null

Einzelheiten zur Unterdriickung der Ausgabe fir Ihr Terminal finden Sie in der
Benutzerdokumentation des von lhnen verwendeten Terminals.

Sensible Ausgabe 180



AWS Command Line Interface Benutzerhandbuch fir Version 1

» Berucksichtigen Sie den Zugriff auf lhre Protokolle und legen Sie den Umfang des Zugriffs
entsprechend Ilhrem Anwendungsfall fest.

Serverseitige und clientseitige Ausgabeoptionen

Der AWS CLI bietet sowohl serverseitige als auch clientseitige Filterung, die Sie einzeln oder
zusammen verwenden kénnen, um lhre Ausgabe zu filtern. AWS CLI Die serverseitige Filterung
wird zuerst verarbeitet und gibt Ihre Ausgabe flr die clientseitige Filterung zurtick. Die serverseitige
Filterung wird von der Service-API unterstitzt. Die clientseitige Filterung wird vom AWS CLI Client
mithilfe des Parameters unterstitzt. - -query

Serverseitige Ausgabeoptionen sind Funktionen, die direkt von der API unterstitzt werden. AWS-
Service Alle Daten, die gefiltert oder ausgelagert werden, werden nicht an den Client gesendet,
wodurch die HTTP-Antwortzeiten verkirzt und die Bandbreite fur grof3ere Datensatze verbessert
werden kann.

Clientseitige Ausgabeoptionen sind Funktionen, die von der erstellt wurden. AWS CLI Alle Daten
werden an den Client gesendet, dann die AWS CLI Filter oder Seiten, die den angezeigten Inhalt
anzeigen. Bei clientseitigen Vorgdngen werden bei groReren Datensatzen weder Geschwindigkeit
noch Bandbreite eingespart.

Wenn serverseitige und clientseitige Optionen zusammen verwendet werden, werden serverseitige
Operationen zuerst abgeschlossen und dann fir clientseitige Operationen an den Client gesendet.
Dabei werden die potenziellen Geschwindigkeits- und Bandbreiteneinsparungen serverseitiger
Optionen genutzt und gleichzeitig zusatzliche AWS CLI Funktionen verwendet, um die gewlnschte
Ausgabe zu erzielen.

Einstellung des Ausgabeformats in der AWS CLI

In diesem Thema werden die verschiedenen Ausgabeformate fir AWS Command Line Interface
(AWS CLI) beschrieben. AWS CLI unterstutzt die folgenden Ausgabeformate:

+ json -Die Ausgabe erfolgt im JSON-Format.

+ text - Die Ausgabe wird als mehrere Zeilen mit tabulatorgetrennten Zeichenfolgenwerten
formatiert. Dies kann nitzlich sein, um die Ausgabe an einen Textprozessor wie grep, sed oder
awk zu Ubergeben.
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+ table - Die Ausgabe erfolgt in Form einer Tabelle mit den Zeichen +|-, um die Zellenrahmen zu

bilden. Normalerweise wird die Information in einem benutzerfreundlichen Format wiedergegeben,
das viel einfacher zu lesen ist als die anderen, jedoch programmatisch nicht so nitzlich ist.

Auswahlen des Ausgabeformats

Wie im Thema Konfiguration erlautert, gibt es drei verschiedene Methoden, das Ausgabeformat
anzugeben:

» Verwenden der Option output in einem benannten Profil in der config-Datei — Im folgenden
Beispiel wird das Standardausgabeformat auf text festgelegt.

[default]
output=text

* Verwenden der Umgebungsvariablen AWS_DEFAULT_OUTPUT - Die folgende Ausgabe legt das
Format fur die Befehle in dieser Befehlszeilensitzung auf table fest, bis die Variable geandert wird
oder die Sitzung endet. Diese Umgebungsvariable tGberschreibt alle Werte, die in der Datei config
festgelegt sind.

$ export AWS_DEFAULT_OUTPUT="table"

* Verwenden der Option --output in der Befehlszeile — Im folgenden Beispiel wird nur die Ausgabe
dieses einen Befehls auf json gesetzt. Mit dieser Option fiir den Befehl werden alle aktuell
festgelegten Umgebungsvariablen Gberschrieben oder der Wert in der Datei config.

$ aws swf list-domains --registration-status REGISTERED --output json

/A Important

Der von Ihnen angegebene Ausgabetyp andert die Funktionsweise der Option --query:

* Wenn Sie angeben--output text, wird die Ausgabe paginiert, bevor der - -query
Filter angewendet wird, und die Abfrage wird auf jeder Seite der Ausgabe einmal AWS
CLI ausgefuhrt. Aus diesem Grund enthalt die Abfrage das erste passende Element
auf jeder Seite, was zu unerwarteten zusatzlichen Ausgaben fihren kann. Um die
Ausgabe zusatzlich zu filtern, kdnnen Sie andere Befehlszeilentools wie head oder tail
verwenden.
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* Wenn Sie --output json, angeben, wird die Ausgabe vollstandig als einzelne, native
Struktur verarbeitet, bevor der - -query-Filter angewendet wird. Der AWS CLI flhrt die
Abfrage nur einmal fur die gesamte Struktur aus, wodurch ein gefiltertes Ergebnis erzeugt
wird, das dann ausgegeben wird.

JSON-Ausgabeformat

JSON ist das Standardausgabeformat der AWS CLI. Die meisten Programmiersprachen kénnen

JSON-Zeichenfolgen mit integrierten Funktionen oder 6ffentlich verfugbaren Bibliotheken problemlos

dekodieren. Sie konnen die JSON-Ausgabe mit der Option --query auf leistungsstarke Weise

kombinieren, um die Ausgabe im AWS CLI JSON-Format zu filtern und zu formatieren.

Fur eine erweiterte Filterung, die Sie moglicherweise mit - -quexry nicht durchfliihren kénnen, kénnen
Sie jq, einen Befehlszeilen-JSON-Prozessor, in Betracht ziehen. Sie kdnnen dies unter http://

stedolan.github.io/jg/ herunterladen und finden hier auch die offizielle praktische Anleitung.

Nachfolgend finden Sie ein Beispiel flir eine JSON-Ausgabe.

$ aws iam list-users --output json

"Usexrs":

{

L

"Path": "/",

"UserName": "Admin",

"UserId": "AIDA1111111111EXAMPLE",

"Arn": "arn:aws:iam::123456789012:user/Admin",
"CreateDate": "2014-10-16T16:03:09+00:00",
"PasswordLastUsed": "2016-06-03T18:37:29+00:00"

"Path": "/backup/",

"UserName": "backup-user",

"UserId": "AIDA2222222222EXAMPLE",

"Arn": "arn:aws:iam::123456789012:user/backup/backup-user",
"CreateDate": "2019-09-17T19:30:40+00:00"

IlPathll: II/II’
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"UserName": "cli-user",

"UserId": "AIDA3333333333EXAMPLE",

"Arn": "arn:aws:iam::123456789012:user/cli-user",
"CreateDate": "2019-09-17T19:11:39+00:00"

Textausgabeformat

Das text Format organisiert die AWS CLI Ausgabe in tabulatorgetrennten Zeilen. Es funktioniert
gut mit herkdbmmlichen Unix-Textwerkzeugen wiegrep, sedawk, und und der Textverarbeitung von.
PowerShell

Das text-Ausgabeformat entspricht der unten gezeigten grundlegenden Struktur. Die Spalten
werden alphabetisch nach dem entsprechenden Schlisselnamen der zugrunde liegende JSON-
Objekte sortiert.

IDENTIFIER sorted-columnl sorted-column2
IDENTIFIER2 sorted-columnl sorted-column2

Es folgt ein Beispiel fir die text-Ausgabe. Jedes Feld ist durch einen Tabulator getrennt von den
anderen, mit einem zusatzlichen Tabulator, wenn ein leeres Feld vorhanden ist.

$ aws iam list-users --output text

USERS arn:aws:iam::123456789012:user/Admin 2014-10-16T16:03:09+00:00

2016-06-03T18:37:29+00:00 / AIDA1111111111EXAMPLE Admin

USERS arn:aws:iam::123456789012:user/backup/backup-user 2019-09-17T19:30:40+00:00
/backup/  AIDA2222222222EXAMPLE backup-user

USERS arn:aws:iam::123456789012:user/cli-user 2019-09-17T19:11:39+00:00
/ AIDA3333333333EXAMPLE cli-user

Die vierte Spalte ist das PasswordLastUsed-Feld und ist fir die letzten beiden Eintrage leer, da
sich diese Benutzer nie bei der AWS Management Console anmelden.

/A Important

Wir empfehlen dringend, dass Sie, wenn Sie eine text-Ausgabe angeben, immer die Option
--query verwenden, um ein konsistentes Verhalten zu gewahrleisten.
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Das liegt daran, dass das Textformat die Ausgabespalten alphabetisch nach dem
Schlisselnamen des zugrunde liegenden JSON-Objekts sortiert, das vom AWS

Dienst zurickgegeben wird, und ahnliche Ressourcen moglicherweise nicht dieselben
Schlisselnamen haben. Beispielsweise kann die JSON-Darstellung einer Linux-basierten
EC2 Amazon-Instance Elemente enthalten, die in der JSON-Darstellung einer Windows-
basierten Instance nicht vorhanden sind, oder umgekehrt. In zuklnftigen Aktualisierungen
kénnen auch Schlissel-Wert-Elemente zu Ressourcen hinzugefligt oder aus diesen entfernt
werden, wodurch sich die Spaltensortierung andert. In diesem Fall erweitert - -query die
Funktionalitat der text-Ausgabe, um eine vollstandige Kontrolle tiber das Ausgabeformat zu

ermaoglichen.

Im folgenden Beispiel gibt der Befehl an, welche Elemente angezeigt werden sollen. definiert
die Reihenfolge der Spalten Uber die Listennotation [keyl, key2, ...].Aufdiese Weise
kénnen Sie sich vollstandig darauf verlassen, dass immer die richtigen Schllsselwerte in

der erwarteten Spalte zu sehen sind. Beachten Sie schlielich, dass die AWS CLI Ausgaben
None als Wert flr Schlissel ausgegeben werden, die nicht existieren.

$ aws iam list-users --output text --query 'Users[*].
[UsexrName,Axrn,CreateDate, PasswordLastUsed,UsexId]"’

Admin arn:
2014-10-16T16:03:
backup-user arn:
2019-09-17T19:30:
cli-user arn:
2019-09-17T19:11:

aws:iam::123456789012:usexr/Admin
09+00:00 2016-06-03T18:37:29+00:00 AIDA1111111111EXAMPLE
aws:iam::123456789012:user/backup-user

40+00:00 None AIDA2222222222EXAMPLE
aws:iam::123456789012:user/cli-backup
39+00:00 None AIDA3333333333EXAMPLE

Das folgende Beispiel zeigt, wie Sie grep und awk mit der text-Ausgabe des Befehls aws ec2
describe-instances verwenden kénnen. Durch den ersten Befehl erhalten Sie die Availability
Zone, den aktuellen Status und die Instance-ID der einzelnen Instances als text-Ausgabe
angezeigt. Der zweite Befehl verarbeitet diese Ausgabe so, dass nur die Instanz IDs aller laufenden

Instances in der us-west-

2a Availability Zone angezeigt wird.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, Instanceld]' --output text

us-west-2a running i-4b4l1a37c
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us-west-2a stopped i-a@71c394
us-west-2b stopped i-97a217a0
us-west-2a running i-3045b007
us-west-2a running i-6fc67758

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, Instanceld]' --output text | grep us-west-2a |
grep running | awk '{print $3}'

i-4b4la37c
i-3045b007
i-6fc67758

Das folgende Beispiel geht noch einen Schritt weiter und zeigt nicht nur, wie Sie die Ausgabe filtern,
sondern auch, wie Sie die Ausgabe verwenden, um sich andernde Instance-Typen flir angehaltene
Instances zu automatisieren.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].[State.Name,
Instanceld]' --output text |

grep stopped |

awk '{print $2}' |

while read line;

do aws ec2 modify-instance-attribute --instance-id $line --instance-type '{"Value":
"ml.medium"}"';
> done

Die text Ausgabe kann auch nuatzlich sein in PowerShell. Da die Spalten in der text Ausgabe
durch Tabulatoren getrennt sind, kdnnen Sie die Ausgabe mithilfe des PowerShell Trennzeichens

"t problemlos in ein Array aufteilen. Mit dem folgenden Befehl bekommen Sie den Wert der dritten
Spalte (Instanceld) angezeigt, wenn die erste Spalte (AvailabilityZone) mit der Zeichenfolge
us-west-2a Ubereinstimmt.

PS C:\>aws ec2 describe-instances --query 'Resexrvations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, Instanceld]' --output text |
%{if ($_.split(" t")[0] -match "us-west-2a") { $_.split(" t")[2]; } }

-4b41a37c
i-a@71c394
i-3045b007
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i-6fc67758

Beachten Sie, dass das vorherige Beispiel zwar zeigt, wie der - -query Parameter verwendet

wird, um die zugrunde liegenden JSON-Objekte zu analysieren und die gewunschte Spalte
herauszuziehen, aber es PowerShell hat seine eigene Fahigkeit, mit JSON umzugehen, sofern

die plattformUbergreifende Kompatibilitat kein Problem darstellt. Anstatt die Ausgabe als Text zu
behandeln, wie es die meisten Befehls-Shells erfordern, PowerShell kdnnen Sie das ConvertFrom-
JSON Cmdlet verwenden, um ein hierarchisch strukturiertes Objekt zu erzeugen. Sie kbnnen dann
direkt von diesem Objekt aus auf das gewtinschte Element zugreifen.

(aws ec2 describe-instances --output json | ConvertFrom-
Json).Reservations.Instances.Instanceld

® Tip
Wenn Sie Text ausgeben und die Ausgabe mithilfe des Parameters - -query zu einem
einzelnen Feld filtern, besteht die Ausgabe aus einer einzelnen Zeile mit Tabulator-getrennten
Werten. Um jeden Wert auf eine separate Zeile zu bekommen, kénnen Sie das Ausgabefeld
in Klammern setzen, wie in den folgenden Beispielen gezeigt.
Tabulatorgetrennte, einzeilige Ausgabe:

$ aws iam list-groups-for-user --user-name susan --output text --query
"Groups[].GroupName"

HRDepartment Developers SpreadsheetUsers LocalAdmins

Jeder Wert auf einer eigenen Zeile durch Setzen von [GroupName] in Klammern:

$ aws iam list-groups-for-user --user-name susan --output text --query
"Groups[].[GroupName]"

HRDepartment
Developers
SpreadsheetUsers
LocalAdmins
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Tabellenausgabeformat

Das table-Format produziert lesbare Darstellungen der komplexen AWS CLI -Ausgabe in
Tabellenform.

$ aws iam list-users --output table

ListUsers
R
+

|

Users |

R e Pooooooooooooooooooccococoooo
Pococooooooooooooooooooooooos Pocoooooooa Pococoooococoooooocoooooa Pococooooooooos +|

| Arn | CreateDate
PasswordLastUsed | Path | UserId |  UserName ||

R e Pooooooooooooooooooccococoooo
Pococooooooooooooooooooooooos Pocoooooooa Pococoooococoooooocoooooa Pococooooooooos +|

|| arn:aws:iam::123456789012:user/Admin | 2014-10-16T16:03:09+00:00 |
2016-06-03T18:37:29+00:00 | / | AIDA1111111111EXAMPLE | Admin ||

|| arn:aws:iam::123456789012:user/backup/backup-user | 2019-09-17T19:30:40+00:00 |
| /backup/ | AIDA2222222222EXAMPLE | backup-user ||

|| arn:aws:iam::123456789012:user/cli-user | 2019-09-17T19:11:39+00:00 |
| / | AIDA3333333333EXAMPLE | cli-user |

Sie kdnnen die - -query-Option mit dem table-Format kombinieren, um eine Gruppe von
Elementen zu erhalten, die vorab aus der unformatierten Ausgabe ausgewahlt wurden. Beachten
Sie die Ausgabeunterschiede in Wérterbuch- und Listennotation: Im ersten Beispiel werden die
Spaltennamen alphabetisch sortiert und im zweiten Beispiel werden die unbenannten Spalten nach
der Definition des Benutzers geordnet. Weitere Informationen zur Option --query finden Sie unter
Ausgabe filtern in der AWS CLI.

$ aws ec2 describe-volumes --query 'Volumes[*].
{ID:Volumeld,Instanceld:Attachments[0].Instanceld,AZ:AvailabilityZone,Size:Size}"' --

output table
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| DescribeVolumes |
R e R R e R +
| AZ | ID | Instanceld | Size |
R e R R e R +
| us-west-2a| vol-ella5288 | i-a@71c394 | 30 |
| us-west-2a| vol-2e4l1l@a47 | i-4b4la37c | 8 |
Fem - - L ettt Fem - Foe———— +

$ aws ec2 describe-volumes --query 'Volumes[*].
[VolumeId,Attachments[0].Instanceld,AvailabilityZone,Size]' --output table

| DescribeVolumes |
Fem - Fem - Fem - F---=- +
| vol-ella5288| i-a@71c394 | wus-west-2a | 30 |
| vol-2e41@a47| i-4b4la37c | wus-west-2a | 8 |
R e R e R e R +

Verwenden der Paginierungsoptionen in der AWS CLI

In diesem Thema werden die verschiedenen Mdglichkeiten beschrieben, die Ausgabe von AWS
Command Line Interface ()JAWS CLI zu paginieren.

Serverseitige Paginierung

Bei den meisten Befehlen, die eine umfangreiche Liste von Elementen zurlickgeben, stehen
mehrere serverseitige Optionen zur Verfugung, mit denen die Anzahl der in der Ausgabe enthaltenen
Elemente gesteuert werden kann, wenn die AWS CLI API eines Dienstes zum Aufflillen der Liste
aufgerufen wird. AWS CLI Die serverseitige Paginierung in der AWS CLI wird von der AWS Service-
API aktiviert, daher funktionieren diese Optionen nur, wenn die Service-API sie aktiviert.

Zu den Optionen fur die meisten AWS CLI Befehle gehdren die folgenden:

» So verwenden Sie den --no-paginate-Parameter

» So verwenden Sie den —page-size-Parameter

* So verwenden Sie den —-max-items-Parameter

» So verwenden Sie den —starting-token-Parameter
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StandardmaRig AWS CLI verwendet der eine Seitengrélie, die vom jeweiligen Dienst bestimmt wird,
und ruft alle verfligbaren Elemente ab. Amazon S3 hat beispielsweise eine Standardseitengrélie
von 1 000. Wenn Sie aws s3api list-objects auf einem Amazon-S3-Bucket ausfihren,

der 3 500 Objekte enthalt, ruft die AWS CLI Amazon S3 automatisch vier Mal auf, verarbeitet die
servicespezifische Paginierungslogik fur Sie im Hintergrund und gibt alle 3 500 Objekte in der
endgultigen Ausgabe zurick.

Informationen darilber, ob flr einen bestimmten Befehl serverseitige Paginierung verfigbar ist, finden
Sie im AWS CLI Referenzhandbuch AWS CLI

So verwenden Sie den --no-paginate-Parameter

Die --no-paginate-Option deaktiviert folgende Paginierungs-Token auf der Client-Seite. Wenn Sie
einen Befehl verwenden, flhrt der standardmaRig AWS CLI automatisch mehrere Aufrufe durch, um
alle moglichen Ergebnisse zurlickzugeben, um die Paginierung zu erstellen. Ein Aufruf fur jede Seite.
Beim Deaktivieren der Paginierung wird die erste Seite mit Befehlsergebnissen AWS CLI nur einmal
aufgerufen.

Wenn Sie beispielsweise einen aws s3api list-objects Amazon S3-Bucket verwenden,
der 3.500 Objekte enthalt, ruft der Amazon S3 AWS CLI nur zum ersten Mal auf und gibt in der
endgultigen Ausgabe nur die ersten 1.000 Objekte zurick.

$ aws s3api list-objects \
--bucket amzn-s3-demo-bucket \
--no-paginate

"Contents": [

So verwenden Sie den —page-size-Parameter

Wenn beim Ausflihren von Listenbefehlen fir eine grolde Anzahl von Ressourcen Probleme auftreten,
ist die StandardseitengréRe moglicherweise zu hoch. Dies kann dazu fihren, dass Aufrufe von

AWS Diensten die maximal zulassige Zeit liberschreiten und zu einem ,Timeout“ -Fehler flhren.

Sie kdnnen die --page-size Option verwenden, um anzugeben, dass bei jedem Aufruf des

AWS Dienstes eine geringere Anzahl von Elementen AWS CLI angefordert wird. Der ruft AWS CLI
immer noch die vollstandige Liste ab, fuhrt jedoch eine gréRere Anzahl von Dienst-API-Aufrufen im
Hintergrund aus und ruft bei jedem Aufruf eine kleinere Anzahl von Elementen ab. Dadurch ist es
wahrscheinlicher, dass Aufrufe nicht zu einem Zeitliberschreitungsfehler fiihren. Das Andern der
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Seitengrélie hat keine Auswirkungen auf die Ausgabe. Es wirkt sich nur auf die Anzahl der API-
Aufrufe aus, die erforderlich sind, um die Ausgabe zu generieren.

$ aws s3api list-objects \
--bucket amzn-s3-demo-bucket \
--page-size 100

"Contents": [

So verwenden Sie den —-max-items-Parameter

Verwenden Sie die Option, um weniger Elemente gleichzeitig in die AWS CLI Ausgabe aufzunehmen.
--max-items Der verarbeitet die Seitennummerierung mit dem Service AWS CLI weiterhin wie
zuvor beschrieben, druckt aber nur die Anzahl der Elemente gleichzeitig aus, die Sie angeben.

$ aws s3api list-objects \
--bucket amzn-s3-demo-bucket \
--max-items 100

"NextToken": "eyINYXJrZXIiOiBudWxsLCAiYm90@b19@cnVuY2F@ZV9hbwW91bnQi0iAxfQ=="",
"Contents": [

So verwenden Sie den —starting-token-Parameter

Wenn die Anzahl der ausgegebenen Elemente (--max-1items) geringer als die Gesamtanzahl
der Elemente ist, die von den zugrunde liegenden API-Aufrufen zurtickgeliefert werden, enthalt die
Ausgabe ein NextToken. Dieses kdnnen Sie in einem anschlielenden Befehl zum Abrufen der
nachsten Gruppe von Elementen Ubergeben. Im folgenden Beispiel wird gezeigt, wie Sie den Wert
NextToken aus dem vorherigen Beispiel verwenden und die zweiten hundert Elemente abrufen.

® Note

Der Parameter --starting-token kann nicht null oder leer sein. Wenn der vorherige
Befehl keinen NextToken-Wert zurlickgibt, kdnnen keine weiteren Elemente zurlickgegeben
werden und Sie missen den Befehl nicht erneut aufrufen.

$ aws s3api list-objects \
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--bucket amzn-s3-demo-bucket \
--max-items 100 \
--starting-token eyJINYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQi0iAxfQ==

"Contents": [

Der angegebene AWS Dienst gibt moglicherweise nicht bei jedem Aufruf Elemente in derselben
Reihenfolge zurtick. Wenn Sie verschiedene Werte fir - -page-size und --max-items angeben,
kénnen Sie unerwartete Ergebnisse mit fehlenden oder doppelten Elementen bekommen. Um dies zu
verhindern, verwenden Sie dieselbe Zahl fir - -page-size und --max-items, um die Paginierung
der AWS CLI mit der Paginierung der zugrunde liegenden Services zu synchronisieren. Sie kénnen
auch die gesamte Liste abrufen und erforderliche Paginierungsvorgange lokal durchfihren.

Ausgabe filtern in der AWS CLI

The AWS Command Line Interface (AWS CLI) verfugt sowohl tber serverseitige als auch clientseitige
Filterung, die Sie einzeln oder zusammen verwenden kénnen, um lhre Ausgabe zu filtern. AWS CLI
Die serverseitige Filterung wird zuerst verarbeitet und gibt Ihre Ausgabe fir die clientseitige Filterung
zuruck.

+ Die serverseitige Filterung wird von der API unterstitzt und Sie implementieren sie normalerweise
mit einem --filtexr Parameter. Der Service gibt nur libereinstimmende Ergebnisse zurlick, die
HTTP-Antwortzeiten flr grol3e Datensatze beschleunigen kénnen.

+ Die clientseitige Filterung wird vom Client mithilfe des Parameters AWS CLI unterstitzt. - -query
Dieser Parameter verfligt Gber Funktionen, die die serverseitige Filterung méglicherweise nicht
aufweist.

Themen

« Serverseitige Filterung

 Clientseitige Filterung

» Serverseitige und clientseitige Filterung kombinieren

» Weitere Ressourcen
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Serverseitige Filterung

Die serverseitige Filterung in AWS CLI wird von der AWS Service-API bereitgestellt. Der AWS -
Service gibt nur die Datensatze in der HTTP-Antwort zurlck, die Ihrem Filter entsprechen, was die
HTTP-Antwortzeiten fiur gro3e Datensatze beschleunigen kann. Da die serverseitige Filterung durch
die Service-API definiert wird, variieren die Parameternamen und Funktionen zwischen den Services.
Einige allgemeine Parameternamen, die zum Filtern verwendet werden, sind:

« --filter wie beispielsweise ses und ce.

+ --filters wie beispielsweise ec2, autoscaling und rds.

* Namen, die mit dem Wort filter beginnen, zum Beispiel --filter-expression fir den Befehl
aws dynamodb scan.

Informationen dariber, ob flr einen bestimmten Befehl serverseitige Filterung und die Filterregeln
gelten, finden Sie im AWS CLI Referenzhandbuch AWS CLI

Clientseitige Filterung

Der AWS CLI bietet integrierte JSON-basierte clientseitige Filterfunktionen mit dem Parameter. - -
query Der Parameter - -query ist ein leistungsstarkes Werkzeug, mit dem Sie den Inhalt und den
Stil Ihrer Ausgabe anpassen kénnen. Der Parameter - -query nimmt die HTTP-Antwort, die vom
Server zuriickkommt und filtert die Ergebnisse, bevor sie angezeigt werden. Da die gesamte HTTP-
Antwort vor dem Filtern an den Client gesendet wird, kann die clientseitige Filterung bei gro3en
Datensatzen langsamer sein als die serverseitige Filterung.

Beim Abfragen wird JMESPath Syntax verwendet, um Ausdriicke zum Filtern |hrer Ausgabe zu
erstellen. Informationen zum Erlernen der JMESPath Syntax finden Sie im Tutorial auf der JIMESPath
Website.

/A Important

Der von Ihnen angegebene Ausgabetyp andert die Funktionsweise der Option --query:

* Wenn Sie angeben--output text, wird die Ausgabe paginiert, bevor der --query
Filter angewendet wird, und die Abfrage wird auf jeder Seite der Ausgabe einmal AWS
CLI ausgefuhrt. Aus diesem Grund enthalt die Abfrage das erste passende Element
auf jeder Seite, was zu unerwarteten zusatzlichen Ausgaben fuhren kann. Um die
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Ausgabe zusatzlich zu filtern, kénnen Sie andere Befehlszeilentools wie head oder tail
verwenden.

Wenn Sie --output json, angeben, wird die Ausgabe vollstdndig als einzelne, native
Struktur verarbeitet, bevor der - -query-Filter angewendet wird. Der AWS CLI fuhrt die
Abfrage nur einmal fur die gesamte Struktur aus, wodurch ein gefiltertes Ergebnis erzeugt

wird, das dann ausgegeben wird.

Clientseitiges Filtern von Themen

Bevor Sie beginnen

IDs

Auswahlen aus einer Liste

Filtern verschachtelter Daten

Abflachen der Ergebnisse

Filtern nach bestimmten Werten

Weiterleitungsausdruck

Filtern nach mehreren ID-Werten

Hinzufligen von Beschriftungen zu ID-Werten

Funktionen

Fortschrittliche --query-Beispiele

Bevor Sie beginnen

(@ Note

Diese Beispiele fur Filterausdricke wurden fir einfache Linux-ahnliche Shells geschrieben.

Achten Sie bei der Verwendung dieser Beispiele darauf, dass Sie die richtigen
Anfahrungsregeln fir Ihre Terminal-Shell verwenden. Die Art und Weise, wie lhr Terminal

Ihre Eingaben interpretiert, kann erheblich beeinflussen, was an die gesendet wird. AWS CLI
Wie |hr Terminal einfache Anfuhrungszeichen', doppelte Anfiihrungszeichen oder Backticks

liest", * kann die Art und Weise beeinflussen, wie Inhalte gelesen werden.
Weitere Informationen finden Sie unter the section called “Anflhrungszeichen mit
Zeichenfolgen”.
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Die folgende JSON-Ausgabe zeigt ein Beispiel daftir, was der Parameter - -query erzeugen kann.
Die Ausgabe beschreibt drei Amazon EBS-Volumes, die an separate EC2 Amazon-Instances
angehangt sind.

Beispielausgabe

$ aws ec2 describe-volumes

{
"Volumes": [
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceId": "i-a071c394",
"VolumeId": "vol-ella5288",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,

"VolumeType": "standard",

"VolumeId": "vol-ell1a5288",

"State": "in-use",

"SnapshotId": "snap-f23eclc8",
"CreateTime": "2013-09-17T00:55:03.000Z",

"Size": 30
.
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-18T20:26:16.000Z",
"InstanceId": "i-4b41a37c",
"VolumeId": "vol-2e410a47",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-2e410a47",

"State": "in-use",
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IDs

"SnapshotId": "snap-708e8348",
"CreateTime": "2013-09-18T20:26:15.000Z",
"Size": 8

"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2020-11-20T19:54:06.000Z",
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-alb3c7nd",

"State": "in-use",

"SnapshotId": "snap-234087fb",

"CreateTime": "2020-11-20T19:54:05.000Z2",

"Size": 15

IDs sind die Beschriftungen fur Ausgabewerte. Beim Erstellen von Filtern verwenden Sie IDs, um
die Abfrageergebnisse einzugrenzen. Im folgenden Ausgabebeispiel werden alle IDs wie Volumes,
AvailabilityZone undAttachTime hervorgehoben.

$ aws ec2 describe-volumes

{

"Volumes": [

{

"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceId": "i-a071c394",

"VolumeId": "vol-ella5288",

"State": "attached",
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"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-ella5288",

"State": "in-use",

"SnapshotId": "snap-f23eclc8",

"CreateTime": "2013-09-17T00:55:03.000Z",

"Size": 30
},
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2013-09-18T20:26:16.000Z",
"InstanceId": "i-4b4la37c",
"VolumeId": "vol-2e410a47",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-2e410a47",
"State": "in-use",
"SnapshotId": "snap-708e8348",
"CreateTime": "2013-09-18T20:26:15.000Z",
"Size": 8
I
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2020-11-20T19:54:06.000Z",
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-alb3c7nd",
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"State": "in-use",

"SnapshotId": "snap-234087fb",
"CreateTime": "2020-11-20T19:54:05.000Z2",
"Size": 15

Weitere Informationen finden Sie auf der Website unter Identifikatoren. JMESPath

Auswahlen aus einer Liste

Eine Liste oder ein Array ist ein Bezeichner, auf den eine eckige Klammer , [ folgt, wie Volumes und
Attachments in the section called “Bevor Sie beginnen”.

Syntax

<listName>[ ]

Um durch die gesamte Ausgabe eines Arrays zu filtern, kdnnen Sie die Platzhalternotation
verwenden. Platzhalterausdricke sind Ausdricke, die verwendet werden, um Elemente unter
Verwendung der *-Notation zurtickzugeben.

Im folgenden Beispiel werden alle Volumes-Inhalte abgefragt.

$ aws ec2 describe-volumes \
--query 'Volumes[*]'

[
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceIld": "i-a@71c394",
"VolumeId": "vol-ell1la5288",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-ella5288",

"State": "in-use",
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"SnapshotId": "snap-f23eclc8",
"CreateTime": "2013-09-17T00:55:03.000Z",

"Size": 30
.
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2020-11-20T19:54:06.000Z",
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-alb3c7nd",
"State": "in-use",
"SnapshotId": "snap-234087fb",
"CreateTime": "2020-11-20T19:54:05.000Z2",
"Size": 15
}

Um ein bestimmtes Volume im Array nach Index anzuzeigen, rufen Sie den Array-Index auf.

Das erste Element im Array Volumes hat beispielsweise einen Index von 0, was zur Abfrage
Volumes[@] fuhrt. Weitere Informationen zu Array-Indizes finden Sie auf der Website unter

Indexausdrucke. JMESPath

$ aws ec2 describe-volumes \
--quexry 'Volumes[0]'

{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceId": "i-a@71c394",

"VolumeId": "vol-el1a5288",

"State": "attached",
"DeleteOnTermination": true,

"Device": "/dev/sdal"

-Filterausgabe 199


http://jmespath.org/specification.html#index-expressions

AWS Command Line Interface Benutzerhandbuch fir Version 1

1,

"VolumeType": "standard",

"VolumeId": "vol-el1la5288",

"State": "in-use",

"SnapshotId": "snap-f23eclc8",
"CreateTime": "2013-09-17T00:55:03.000Z",
"Size": 30

Um einen bestimmten Bereich von Volumes nach Index anzuzeigen, verwenden Sie slice mit der
folgenden Syntax, wobei Start der Start-Array-Index ist, Stopp der Index ist, bei dem der Filter die
Verarbeitung stoppt und Schritt das Sprungintervall ist.

Syntax

<arrayName>[<start>:<stop>:<step>]

Wenn einer dieser Werte aus dem Slice-Ausdruck weggelassen wird, verwenden sie die folgenden
Standardwerte:

« Start — Der erste Index in der Liste, 0.
» Stopp — Der letzte Index in der Liste.

« Schritt — Kein Uberspringen von Schritten, wobei der Wert 1 ist.

Um nur die ersten beiden Volumes zuriickzugeben, verwenden Sie einen Startwert von 0, einen
Stoppwert von 2 und einen Schrittwert von 1, wie im folgenden Beispiel gezeigt.

$ aws ec2 describe-volumes \
--query 'Volumes[0:2:1]'

[
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceIld": "i-a@71c394",

"VolumeId": "vol-el1a5288",

"State": "attached",
"DeleteOnTermination": true,

"Device": "/dev/sdal"
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1,

"VolumeType": "standard",
"VolumeId": "vol-el1la5288",
"State": "in-use",
"SnapshotId": "snap-f23eclc8",

"CreateTime": "2013-09-17T00:55:03.000Z",

"Size": 30
.
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2013-09-18T20:26:16.000Z",
"InstanceId": "i-4b41a37c",
"VolumeId": "vol-2e410a47",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-2e410a47",
"State": "in-use",
"SnapshotId": "snap-708e8348",
"CreateTime": "2013-09-18T20:26:15.000Z2",
"Size": 8
}

Da dieses Beispiel Standardwerte enthalt, kbnnen Sie das Slice von Volumes[0:2:1] auf

Volumes|[ :2] kirzen.

Im folgenden Beispiel werden Standardwerte weggelassen und alle zwei Volumes im gesamten Array

zuruckgegeben.

$ aws ec2 describe-volumes \
--query 'Volumes[::2]"'

[
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{

"AttachTime": "2013-09-17T00:55:03.000Z",
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"InstanceId": "i-a071c394",
"VolumeId": "vol-ella5288",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}

1,

"VolumeType": "standard",

"VolumeId": "vol-el1la5288",

"State": "in-use",

"SnapshotId": "snap-f23eclc8",

"CreateTime": "2013-09-17T00:55:03.000Z",

"Size": 30
.
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2020-11-20T19:54:06.000Z",
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-alb3c7nd",
"State": "in-use",
"SnapshotId": "snap-234087fb",
"CreateTime": "2020-11-20T19:54:05.000Z",
"Size": 15
}

Schritte kbnnen negative Zahlen auch verwenden, um in umgekehrter Reihenfolge eines Arrays zu
filtern, wie im folgenden Beispiel gezeigt.

$ aws ec2 describe-volumes \
--query 'Volumes[::-2]"'

"AvailabilityZone": "us-west-2a",
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"Attachments": [
{
"AttachTime": "2020-11-20T19:54:06.000Z",
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-alb3c7nd",
"State": "in-use",
"SnapshotId": "snap-234087fb",
"CreateTime": "2020-11-20T19:54:05.000Z2",

"Size": 15
},
{
"AvailabilityZone": "us-west-2a",
"Attachments": [
{
"AttachTime": "2013-09-17T00:55:03.000Z",
"InstanceId": "i-a071c394",
"VolumeId": "vol-ella5288",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"
}
1,
"VolumeType": "standard",
"VolumeId": "vol-el1la5288",
"State": "in-use",
"SnapshotId": "snap-f23eclc8",
"CreateTime": "2013-09-17T00:55:03.000Z",
"Size": 30
}

Weitere Informationen finden Sie unter Slices auf der JMESPath Website.
Filtern verschachtelter Daten

Um die Filterung des Volumes [ *] fir verschachtelte Werte einzuschranken, verwenden Sie
Unterausdrucke, indem Sie einen Punkt und lhre Filterkriterien anhé&ngen.
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Syntax

<expression>.<expression>

Im folgenden Beispiel werden alle Attachments-Informationen fir alle Volumes angezeigt.

$ aws ec2 describe-volumes \
--quexry 'Volumes[*].Attachments'

"AttachTime": "2013-09-17T00
"Instanceld": "i-a@71c394",
"VolumeId": "vol-ella5288",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"

"AttachTime": "2013-09-18T20
"Instanceld": "i-4b4la37c",
"VolumeId": "vol-2e410a47",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"

"AttachTime": "2020-11-20T19
"InstanceId": "i-1jd73kv8",
"VolumeId": "vol-alb3c7nd",
"State": "attached",
"DeleteOnTermination": true,
"Device": "/dev/sdal"

:55:03.000z",

126:16.0002",

:54:06.000Z",
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Um weiter in die verschachtelten Werte zu filtern, hangen Sie den Ausdruck fir jede verschachtelte
ID an. Das folgende Beispiel listet State fir alle Volumes auf.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[*].State’

L

[

"attached"
1,
[

"attached"
1,
[

"attached"
]

]

Abflachen der Ergebnisse

Weitere Informationen finden Sie SubExpressionsauf der JIMESPathWebsite.

Sie kénnen die Ergebnisse fir Volumes[*].Attachments[*].State reduzieren, indem Sie
die Platzhalternotation entfernen, die zur Abfrage Volumes[*].Attachments[].State fihrt.
Abflachung ist oft nitzlich, um die Lesbarkeit der Ergebnisse zu verbessern.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[].State’

[
"attached",
"attached",
"attached"
]

Weitere Informationen finden Sie unter Flatten auf der JMESPath Website.
Filtern nach bestimmten Werten

Um nach bestimmten Werten in einer Liste zu filtern, verwenden Sie einen Filterausdruck, wie in der
folgenden Syntax dargestellt.

Syntax
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? <expression> <comparator> <expression>]

Ausdruckskomparatoren umfassen ==, !=, <, <=, > und >=. Das folgende Beispiel filtert flr die
Volumelds fir alle Volumes in einem AttachedState.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[?State=="attached’].Volumeld'

[
[
"vol-ella5288"
1,
[
"vol-2e410@a47"
1,
[
"vol-alb3c7nd"
]
]

Dies kann dann abgeflacht werden, was zu folgendem Beispiel fuhrt.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[?State=="attached’].VolumeId[]'

[
"vol-el1la5288",
"vol-2e410a47",
"vol-alb3c7nd"
]

Das folgende Beispiel filtert fir die VolumeIds aller Volumes, die eine GréRRe kleiner als 20 haben.

$ aws ec2 describe-volumes \
--query 'Volumes[?Size < “20°].Volumeld'

"vol-2e410a47",
"vol-alb3c7nd"

Weitere Informationen finden Sie auf der JMESPath\Website unter Filterausdriicke.
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Weiterleitungsausdruck

Sie kénnen Ergebnisse eines Filters Gber die Pipeline an eine neue Liste libergeben und das
Ergebnis anschlielend mithilfe der folgenden Syntax mit einem anderen Ausdruck filtern:

Syntax

<expression> | <expression>]

Das folgende Beispiel nimmt die Filterergebnisse des Ausdrucks
Volumes[*].Attachments[].Instanceld und gibt das erste Ergebnis im Array aus.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[].Instanceld | [0]'
"i-a071c394"

In diesem Beispiel wird zuerst das Array aus dem folgenden Ausdruck erstellt.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Attachments[].Instanceld'
"1-a071c394",
"i-4b41a37c",
"i-1jd73kv8"

Und dann gibt es das erste Element in diesem Array zurlck.

"i-a@71c394"

Weitere Informationen finden Sie unter Pipe Expressions auf der JIMESPathWebsite.

Filtern nach mehreren ID-Werten

Um nach mehreren IDs zu filtern, verwenden Sie eine Multi-Auswahl-Liste mithilfe der folgenden
Syntax:

Syntax

<listName>[].[<expression>, <expression>]
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Im folgenden Beispiel werden VolumeId und VolumeType in der Liste Volumes gefiltert, was zu
folgendem Ausdruck flhrt.

$ aws ec2 describe-volumes \
--quexy 'Volumes[].[VolumeId, VolumeType]'

[
[
"vol-el1a5288",
"standard"
1,
[
"vol-2e410a47",
"standard"
1,
[
"vol-alb3c7nd",
"standard"
]
]

Um verschachtelte Daten zur Liste hinzuzuflgen, fiUgen Sie eine weitere Multi-Auswahl-Liste hinzu.
Das folgende Beispiel erweitert das vorherige Beispiel, indem auch nach Instanceld und State in
der verschachtelten Liste Attachments gefiltert wird. Daraus ergibt sich der folgende Ausdruck.

$ aws ec2 describe-volumes \
--quexy 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceIld, State]]’

"vol-el1a5288",
"standard",

L

"i-a071c394",
"attached"

"vol-2e410a47",
"standard",

L
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"i-4b41a37c",
"attached"

]

1,

[
"vol-alb3c7nd",
"standard",

L

"i-1jd73kv8",
"attached"

Um besser lesbar zu sein, flachen Sie den Ausdruck wie im folgenden Beispiel gezeigt ab.

$ aws ec2 describe-volumes \

--quexry 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceIld, Statel[1]1[]"

"vol-ella5288",
"standard",
[
"i-a071c394",
"attached"
1,
"vol-2e410a47",
"standard",
[
"i-4b41a37c",
"attached"
1,
"vol-alb3c7nd",
"standard",
[
"i-1jd73kv8",
"attached"

Weitere Informationen finden Sie auf der JMESPath Website unter Multiselect-Liste.
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Hinzufligen von Beschriftungen zu ID-Werten

Um diese Ausgabe leichter lesbar zu machen, verwenden Sie einen Multi-Auswahl-Hash mit der
folgenden Syntax.

Syntax

<listName>[].{<label>: <expression>, <label>: <expression>}

Ihre ID-Bezeichnung muss nicht mit dem Namen der ID Ubereinstimmen. Im folgenden Beispiel wird
die Beschriftung VolumeType fir VolumeType-Werte genutzt.

$ aws ec2 describe-volumes \
--quexry 'Volumes[].{VolumeType: VolumeType}'

[
{
"VolumeType": "standard",
1,
{
"VolumeType": "standard",
.
{
"VolumeType": "standard",
}
]

Der Einfachheit halber behalt das folgende Beispiel die Bezeichnernamen flir jede Markierung bei
und zeigt die VolumeId, VolumeType, Instanceld und State fir alle Volumes an:

$ aws ec2 describe-volumes \
--query 'Volumes[].{VolumeId: VolumeId, VolumeType: VolumeType, Instanceld:
Attachments[0] .Instanceld, State: Attachments[0@].State}’
[

"VolumeId": "vol-ella5288",
"VolumeType": "standard",
"InstanceIld": "i-a@71c394",
"State": "attached"

"VolumeId": "vol-2e410a47",
"VolumeType": "standard",
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"InstanceId": "i-4b4la37c",
"State": "attached"

"VolumeId": "vol-alb3c7nd",
"VolumeType": "standard",
"InstanceId": "i-1jd73kv8",
"State": "attached"

Weitere Informationen finden Sie unter Multiselect-Hash auf der JMESPath Website.

Funktionen

Die JMESPath Syntax enthalt viele Funktionen, die Sie fur lhre Abfragen verwenden kénnen.
Informationen zu JMESPath Funktionen finden Sie unter Integrierte Funktionen auf der
JMESPathWebsite.

Um zu demonstrieren, wie Sie eine Funktion in lhre Abfragen integrieren kdnnen, verwendet das
folgende Beispiel die sort_by-Funktion. Die sort_by-Funktion sortiert ein Array mit einem
Ausdruck als Sortierschlissel mit der folgenden Syntax:

Syntax

sort_by(<listName>, <sort expression>)[].<expression>

Im folgenden Beispiel wird das vorherige Multi-Auswahl-Hash-Beispiel verwendet und die Ausgabe
nach VolumeId sortiert.

$ aws ec2 describe-volumes \
--query 'soxrt_by(Volumes, &VolumeId)[].{VolumeId: VolumeIld, VolumeType: VolumeType,
Instanceld: Attachments[0].Instanceld, State: Attachments[0].State}'
[

"VolumeId": "vol-2e410a47",
"VolumeType": "standard",
"InstanceId": "i-4b4la37c",
"State": "attached"

"VolumeId": "vol-alb3c7nd",
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"VolumeType": "standard",
"InstanceId": "i-1jd73kv8",
"State": "attached"

.

{
"VolumeId": "vol-ella5288",
"VolumeType": "standard",
"InstanceId": "i-a@71c394",
"State": "attached"

}

Weitere Informationen finden Sie unter sort_by auf der JIMESPath Website.
Fortschrittliche - -query-Beispiele
So extrahieren Sie Informationen aus einem bestimmten Element

Das folgende Beispiel verwendet den - -query-Parameter, um ein bestimmtes Element in einer
Liste zu suchen, und extrahiert anschlielend Informationen aus diesem Element. Das Beispiel listet
alle AvailabilityZones im Zusammenhang mit dem angegebenen Service-Endpunkt auf. Es
extrahiert das Element aus der ServiceDetails-Liste mit dem angegebenen ServiceName und
gibt dann das Feld AvailabilityZones aus dem ausgewahlten Element aus.

$ aws --region us-east-1 ec2 describe-vpc-endpoint-sexrvices \
--query 'ServiceDetails[?ServiceName=="com.amazonaws.us-
east-1l.ecs ].AvailabilityZones'

L

"us-east-1la",
"us-east-1b",
"us-east-1c",
"us-east-1d",
"us-east-le",
"us-east-1f"

So zeigen Sie Snapshots nach dem angegebenen Erstellungsdatum an

Das folgende Beispiel zeigt, wie Sie alle Ihre Snapshots auflisten kénnen, die nach einem bestimmten
Datum erstellt wurden, einschliel3lich nur einiger der verfugbaren Felder in der Ausgabe.
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$ aws ec2 describe-snapshots --owner self \

--output json \

--query 'Snapshots[?StartTime>="2018-02-07"].
{Id:Snapshotld,VId:Volumeld,Size:VolumeSize}"

L

"id": "snap-Qeffb42b7alb2c3d4a",
"vid": "vol-0be9bb@Obf12345678",
"Size": 8

Um die neuesten anzuzeigen AMIs

Das folgende Beispiel listet die finf neuesten Amazon Machine Images (AMIs) auf, die Sie erstellt
haben, sortiert vom neuesten zum altesten.

$ aws ec2 describe-images \
--owners self \
--query 'reverse(sort_by(Images,&CreationDate))[:5].{id:Imageld,date:CreationDate}’

"id": "ami-@alb2c3d4e5f60001",
"date": "2018-11-28T17:16:38.000Z"

"id": "ami-@alb2c3d4e5f60002",
"date": "2018-09-15T13:51:22.000Z"

"id": "ami-@alb2c3d4e5f60003",
"date": "2018-08-19T10:22:45.000Z"

"id": "ami-0alb2c3d4e5f60004",
"date": "2018-05-03T12:04:02.000Z"

"id": "ami-@alb2c3d4e5f60005",
"date": "2017-12-13T17:16:38.000Z"
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So zeigen Sie ungesunde Auto-Scaling-Instances an

Das folgende Beispiel zeigt nur die Instanceld fir alle fehlerhaften Instances in der angegebenen
Auto-Scaling-Gruppe an.

$ aws autoscaling describe-auto-scaling-groups \
--auto-scaling-group-name My-AutoScaling-Group-Name \
--output text \
--query 'AutoScalingGroups[*].Instances[?HealthStatus=="Unhealthy ].Instanceld’

So schlie3en Sie Volumes mit dem angegebenen Tag aus

Im folgenden Beispiel werden alle Instances ohne test-Tag beschrieben. Solange dem Volume
neben test ein weiteres Tag angehangt ist, wird das Volume dennoch in den Ergebnissen
zuruckgegeben.

Der folgende Ausdruck, um alle Tags mit demtest Tag in einem Array zurlickzugeben. Alle Tags,
die nicht das Tag test sind, enthalten einen null-Wert.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Tags[?Value == “test’]"’

So schlie3en Sie Volumes mit dem angegebenen Tag aus

Im folgenden Beispiel werden alle Instances ohne test-Tag beschrieben. Die Verwendung eines
einfachen ?Value != "test -Ausdrucks funktioniert nicht, um ein Volume auszuschlieRRen,

da Volumes mehrere Tags haben kénnen. Solange dem Volume neben test ein weiteres Tag
angehangt ist, wird das Volume dennoch in den Ergebnissen zurlickgegeben.

Um alle Volumes mit dem Tag test auszuschlielen, beginnen Sie mit dem folgenden Ausdruck, um
alle Tags mit dem Tag test in einem Array zurtickzugeben. Alle Tags, die nicht das Tag test sind,
enthalten einen null-Wert.

$ aws ec2 describe-volumes \
--query 'Volumes[*].Tags[?Value == “test’]’

Dann filtern Sie alle positiven test-Ergebnisse mit der not_null-Funktion.

$ aws ec2 describe-volumes \
--query 'Volumes[?!not_null(Tags[?Value == “test’].Value)]'
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Leiten Sie die Ergebnisse weiter, um die Ergebnisse abzuflachen, was zu der folgenden Abfrage
fuhrt.

$ aws ec2 describe-volumes \
--query 'Volumes[?!not_null(Tags[?Value == “test’].Value)] | []1'

Serverseitige und clientseitige Filterung kombinieren

Sie kdnnen serverseitige und clientseitige Filterung zusammen verwenden. Zuerst wird die
serverseitige Filterung abgeschlossen, die die Daten an den Client sendet, die der Parameter - -
query dann filtert. Wenn Sie groRe Datenmengen verwenden, kdnnen Sie zunachst die serverseitige
Filterung verwenden, um die Datenmenge zu verringern, die bei jedem AWS CLI Anruf an den Client
gesendet wird, und gleichzeitig die leistungsstarken Anpassungsmaglichkeiten beibehalten, die die
clientseitige Filterung bietet.

Das folgende Beispiel listet EC2 Amazon-Volumes auf, die sowohl serverseitige als auch clientseitige
Filterung verwenden. Der Service filtert eine Liste aller angehangten Volumes in der us-west-2a
Availability Zone. Der Parameter - -query begrenzt die Ausgabe weiter auf die Volumes mit einem
Wert Size, der grof3er als 50 ist, und zeigt nur die angegebenen Felder mit benutzerdefinierten
Namen an.

$ aws ec2 describe-volumes \
--filters "Name=availability-zone,Values=us-west-2a" "Name=status,Values=attached"

\
--query 'Volumes[?Size > "50°].{Id:Volumeld,Size:Size,Type:VolumeType}'
[
{
"Id": "vol-@be9bb@bf12345678",
"Size": 80,
"VolumeType": '"gp2"
}
]

Das folgende Beispiel ruft eine Liste von Images ab, die mehrere Kriterien erfullen. Anschliel3end
wird mit dem Parameter - -query die Ausgabe nach CreationDate sortiert und nur das neueste
ausgewahlt. SchlieRlich wird die ImageId dieses ein Image angezeigt.

$ aws ec2 describe-images \
--owners amazon \
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--filters "Name=name,Values=amzn*gp2" "Name=virtualization-type,Values=hvm"
"Name=root-device-type,Values=ebs" \

--query "soxrt_by(Images, &CreationDate)[-1].ImageId" \

--output text
ami-00ced3122871a4921

Im folgenden Beispiel wird die Anzahl der verfligbaren Volumes mit mehr als 1000 IOPS angezeigt,
indem mit 1ength die Anzahl der in einer Liste enthaltenen Volumes gezahlt wird.

$ aws ec2 describe-volumes \
--filters "Name=status,Values=available" \
--query 'length(Volumes[?Iops > "1000°])'

Im folgenden Beispiel werden die Namen von Auto Scaling Scaling-Gruppen abgerufen, die
Startkonfigurationen in den angegebenen Bereichen AWS-Region verwenden und AWS
CloudFormation Stacks verwenden.

$ aws autoscaling describe-auto-scaling-groups --region us-west-2 \
--filters Name=tag-key,Values=aws:cloudformation:stack-name \
--query 'AutoScalingGroups[?LaunchConfigurationName!="null"].AutoScalingGroupName'

[
"group-1",
"group-2",
"group-3"
]

Weitere Ressourcen

JMESPath Terminal

JMESPath Terminal ist ein interaktiver Terminalbefehl zum Experimentieren mit JMESPath
Ausdrilicken, die fur die clientseitige Filterung verwendet werden. Mit dem Befehl jpterm zeigt
das Terminal wahrend der Eingabe sofort Abfrageergebnisse an. Sie kdnnen die AWS CLI
Ausgabe direkt an das Terminal weiterleiten, was erweiterte Abfrageexperimente ermdglicht.

Das folgende Beispiel leitet die aws ec2 describe-volumes Ausgabe direkt an das Terminal
weiter JMESPath .

$ aws ec2 describe-volumes | jpterm
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Weitere Informationen zu JMESPath Terminal und Installationsanweisungen finden Sie unter
JMESPathTerminal on GitHub.

JQ-Serviceprogramm

Das jg-Serviceprogramm bietet Ihnen eine Moglichkeit, Ihnre Ausgabe auf der Client-
Seite in ein gewlnschtes Ausgabeformat umzuwandeln. Weitere Informationen jq und
Installationsanweisungen finden Sie unter jq on GitHub.

Befehlszeilen-Ruckgabecodes in der AWS CLI

Der Ruckgabecode ist normalerweise ein versteckter Code, der nach der Ausfuhrung eines AWS
Command Line Interface (AWS CLI) -Befehls gesendet wird, der den Status des Befehls beschreibt.
Sie kdnnen den echo Befehl verwenden, um den vom letzten AWS CLI Befehl gesendeten Code
anzuzeigen und anhand dieser Codes festzustellen, ob ein Befehl erfolgreich war oder ob er
fehlgeschlagen ist und warum ein Befehl moglicherweise einen Fehler aufweist. Zusatzlich zu den
Ruckgabecodes kdnnen Sie weitere Details zu einem Fehler anzeigen, indem Sie lhre Befehle mit
dem Schalter - -debug ausfuhren. Durch diesen Schalter wird dann ein ausfuhrlicher Bericht der
AWS CLI -Schritte zur Verarbeitung des Befehls und ihres jeweiligen Ergebnisses erstellt.

Um den Rickgabecode eines AWS CLI Befehls zu ermitteln, fiihren Sie unmittelbar nach der
Ausflihrung des CLI-Befehls einen der folgenden Befehle aus.

Linux and macOS

$ echo $?
0

Windows PowerShell

PS> echo $lastexitcode
0

Windows Command Prompt

C:\> echo %errorlevel%
0

Ruckgabecodes 217


https://github.com/jmespath/jmespath.terminal
https://stedolan.github.io/jq/

AWS Command Line Interface Benutzerhandbuch fir Version 1

Im Folgenden sind die Rickgabecodewerte aufgeflihrt, die am Ende der Ausflihrung eines AWS
Command Line Interface (AWS CLI) -Befehls zurtickgegeben werden kénnen.

Code Bedeutung

0

130

255

Der Dienst antwortete mit dem HTTP-Antwortstatuscode 200, der angibt, dass keine Fehler
durch den AWS CLI AWS Dienst generiert wurden, an den die Anforderung gesendet
wurde.

Ein oder mehrere Amazon-S3-Ubertragungsvorgdnge sind fehlgeschlagen. Auf S3-Befehle
beschrankt.

Die Bedeutung dieses Riuckgabecodes hangt von dem Befehl ab:

Gilt fur alle AWS CLI Befehle — der eingegebene Befehl konnte nicht analysiert werden.
Parsing-Fehler konnen auf fehlende erforderliche Unterbefehle oder Argumente oder
die Verwendung unbekannter Befehle oder Argumente zurlckzufuhren sein, sind jedoch
nicht hierauf beschrankt.

Begrenzt auf S3-Befehle — Eine oder mehrere fiir die Ubertragung markierte Dateien
wurden wahrend der Ubertragung tibersprungen. Alle (ibrigen fiir die Ubertragung
markierten Dateien wurden jedoch erfolgreich (ibertragen. Zu den bei der Ubertragu
ng Ubersprungenen Dateien gehdren nicht vorhandene Dateien, besondere zeichenor
ientierte Gerate (Character Special Devices), besondere blockorientierte Gerate (Block
Special Devices), FIFO-Warteschlangen oder Sockets und Dateien, fur der Benutzer
keine Leseberechtigung hat.

Der Befehl wurde von einem SIGINT unterbrochen. Dies ist das von lhnen gesendete
Signal, um einen Befehl mit Ctr1+C abzubrechen.

Der Befehl ist fehlgeschlagen. Es gab Fehler, die durch den Dienst AWS CLI oder durch
den AWS Dienst verursacht wurden, an den die Anfrage gesendet wurde.

Aliase erstellen und verwenden in der AWS CLI

Aliase sind Abklrzungen, die Sie in AWS Command Line Interface (AWS CLI) erstellen kénnen, um
haufig verwendete Befehle oder Skripts zu kiirzen. Sie erstellen Aliase in der alias-Datei in Ihrem
Konfigurationsordner.

Aliasnamen
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Themen

* Voraussetzungen

* Schritt 1: Erstellen der Aliasdatei

» Schritt 2: Erstellen eines Alias

» Schritt 3: Aufruf eines Alias

» Beispiele flr das Alias-Repository

* Ressourcen

Voraussetzungen

Um Alias-Befehle zu verwenden, fihren Sie die folgenden Schritte aus:

* Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter Installieren
Sie das AWS CLI und Authentifizierungs- und Zugangsdaten fur die AWS CLI.

* Verwenden Sie eine AWS CLI Mindestversion von 1.11.24 oder 2.0.0.

* (Optional) Um AWS CLI Alias-Bash-Skripten zu verwenden, missen Sie ein Bash-kompatibles
Terminal verwenden.

Schritt 1: Erstellen der Aliasdatei

Um die alias Datei zu erstellen, kdnnen Sie lhre Dateinavigation und einen Texteditor verwenden
oder lhr bevorzugtes Terminal verwenden, indem Sie das Verfahren verwenden. step-by-step
Verwenden Sie den folgenden Befehlsblock, um schnell Ihre Aliasdatei zu erstellen.

Linux and macOS

$ mkdir -p ~/.aws/cli
$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> md %USERPROFILE%\.aws\cli
C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias
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So erstellen Sie die Aliasdatei

1.

Erstellen Sie einen Ordner mit dem Namen c1i in lhrem AWS CLI Konfigurationsordner.
StandardmaRig ist der Konfigurationsordner ~/ . aws/ (Linux oder macOS) und %SUSERPROFILE
%\.aws\ (Windows). Sie kdnnen dies Uber lhre Dateinavigation oder mit dem folgenden Befehl
erstellen.

Linux and macOS

$ mkdir -p ~/.aws/cli

Windows

C:\> md %USERPROFILE%\.aws\cli

Der resultierende Standardpfad des c1i-Ordners ist ~/.aws/cli/ unter Linux oder macOS
und $USERPROFILE%\.aws\cli unter Windows.

Erstellen Sie im c1i-Ordner eine Textdatei namens alias ohne Erweiterung und fligen Sie
[toplevel] in die erste Zeile ein. Sie konnen diese Datei tiber lhren bevorzugten Texteditor
erstellen oder den folgenden Befehl verwenden.

Linux and macOS

$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> echo [toplevel] > SUSERPROFILE%/.aws/cli/alias

Schritt 2: Erstellen eines Alias

Sie kénnen einen Alias mithilfe von Basisbefehlen oder Bash-Skripten erstellen.

Erstellen eines Basisbefehls-Alias

Sie kdnnen |hren Alias erstellen, indem Sie in der alias-Datei, die Sie im vorherigen Schritt erstellt

haben, einen Befehl mit der folgenden Syntax hinzufigen.
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Syntax

aliasname = command [--options]

aliasnameDas nennen Sie lhren Alias. Das command ist der Befehl, den Sie aufrufen méchten, der
andere Aliase enthalten kann. Sie kdnnen Optionen oder Parameter in lhren Alias aufnehmen oder
sie hinzufligen, wenn Sie lhren Alias aufrufen.

Im folgenden Beispiel wird mit dem Befehl aws sts get-caller-identity ein Alias namens
aws whoami erstellt. Da dieser Alias einen vorhandenen AWS CLI -Befehl aufruft, konnen Sie den
Befehl ohne aws-Prafix schreiben.

whoami = sts get-caller-identity

Im folgenden Beispiel wird das vorherige whoami-Beispiel verwendet und die Account-Filter- und
Textoptionen output hinzugefugt.

whoami2 = sts get-caller-identity --query Account --output text

Erstellen eines Alias fur Unterbefehle

(® Note

Die Aliasfunktion fiur Unterbefehle erfordert eine AWS CLI Mindestversion von 1.11.24 oder
2.0.0

Sie konnen einen Alias fur Unterbefehle erstellen, indem Sie in der alias-Datei, die Sie im
vorherigen Schritt erstellt haben, einen Befehl mit der folgenden Syntax hinzuftigen.

Syntax

[command commandGroup]
aliasname = command [--options]

Das commandGroup ist der Befehlsnamespace, z. B. Der Befehl aws ec2 describe-regions
befindet sich unter der Befehlsgruppe. ec2 aliasnameDas nennen Sie lhren Alias. Das command ist
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der Befehl, den Sie aufrufen méchten, der andere Aliase enthalten kann. Sie kdnnen Optionen oder
Parameter in lhren Alias aufnehmen oder sie hinzufligen, wenn Sie lhren Alias aufrufen.

Im folgenden Beispiel wird mit dem Befehl aws ec2 describe-regions ein Alias namens aws
ec2 regions erstellt. Da dieser Alias einen vorhandenen AWS CLI -Befehl unter dem Befehls-
Namespace ec?2 aufruft, kbnnen Sie den Befehl ohne das Prafix aws ec?2 schreiben.

[command ec2]
regions = describe-regions --query Regions[].RegionName

Um Aliase von Befehlen aul3erhalb des Befehls-Namespace zu erstellen, stellen Sie dem
vollstdndigen Befehl ein Ausrufezeichen voran. Im folgenden Beispiel wird mit dem Befehl aws iam
list-instance-profiles ein Alias namens aws ec2 instance-profiles erstellt.

[command ec2]
instance-profiles = !aws iam list-instance-profiles

(® Note

Aliase verwenden nur bestehende Befehls-Namespaces und Sie kdnnen keine neuen
erstellen. Sie konnen beispielsweise keinen Alias mit dem Abschnitt [ command
johnsmith] erstellen, da der Befehls-Namespace johnsmith noch nicht vorhanden ist.

Erstellen eines Bash-Scripting-Alias

/A Warning

Um AWS CLI Alias-Bash-Skripten zu verwenden, miussen Sie ein Bash-kompatibles Terminal
verwenden

Sie kénnen einen Alias mit Bash-Skripten flr erweiterte Prozesse mit der folgenden Syntax erstellen.

Syntax

aliasname =
() {

script content
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}; £

aliasnameDas nennen Sie lhren Alias und das Skript, script content das Sie ausfiihren
mochten, wenn Sie den Alias aufrufen.

Im folgenden Beispiel wird opendns verwendet, um lhre aktuelle IP-Adresse auszugeben. Da Sie
Aliase in anderen Aliasen verwenden kdnnen, ist der folgende myip-Alias nutzlich, um den Zugriff fur
Ihre IP-Adresse aus anderen Aliasen heraus zuzulassen oder zu widerrufen.

myip =
() {
dig +short myip.opendns.com @resolverl.opendns.com
}; f

Das folgende Skriptbeispiel ruft den vorherigen aws myip Alias auf, um Ihre IP-Adresse fur einen
EC2 Amazon-Sicherheitsgruppeneingang zu autorisieren.

authorize-my-ip =
() {
ip=$(aws myip)
aws ec2 authorize-security-group-ingress --group-id ${1} --cidr $ip/32 --protocol
tcp --porxrt 22
3 f

Wenn Sie Aliase aufrufen, die Bash-Skripting verwenden, werden die Variablen immer in der
Reihenfolge Gbergeben, in der Sie sie eingegeben haben. Beim Bash-Skripting werden die
Variablennamen nicht berticksichtigt, sondern nur die Reihenfolge, in der sie erscheinen. Im
folgenden textalert-Alias-Beispiel ist die Variable fir die - -message-Option die erste und die - -
phone-number-Option ist die zweite.

textalert =
() {
aws sns publish --message "${1}" --phone-number ${2}
}; f

Schritt 3: Aufruf eines Alias

Verwenden Sie die folgende Syntax, um den in lhrer alias-Datei erstellten Alias auszufiihren. Sie
kdnnen zusatzliche Optionen hinzufugen, wenn Sie Ihren Alias aufrufen.
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Syntax

$ aws aliasname

Im folgenden Beispiel wird der Befehlsalias aws whoami verwendet.

$ aws
whoami

{
"UsexId": "A12BCD34E5FGHI6JKLM",
"Account": "1234567890987",
"Arn": "arn:aws:iam::1234567890987:usexr/usexrName"

Im folgenden Beispiel wird der aws whoami-Alias mit zusatzlichen Optionen verwendet, um nur die
Account-Zahl in der text-Ausgabe zurickzugeben.

$ aws whoami --query Account --output
text
1234567890987

Im folgenden Beispiel wird der Unterbefehlsalias aws ec2 regions verwendet.

$ aws ec2

regions

[
"ap-south-1",
"eu-north-1",
"eu-west-3",
"eu-west-2",

Aufrufen eines Alias mit Bash-Skriptvariablen

Wenn Sie Aliase aufrufen, die Bash-Skripting verwenden, werden Variablen in der Reihenfolge
Ubergeben, in der sie eingegeben werden. Beim Bash-Skripting wird der Name der Variablen nicht
berlcksichtigt, sondern nur die Reihenfolge, in der sie erscheinen. Im folgenden textalert-Alias
beispielsweise ist die Variable fir die Option - -message die erste und --phone-number die zweite.

textalert =
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() {
aws sns publish --message "${1}" --phone-number ${2}
}; f

Wenn Sie den textalert-Alias aufrufen, missen Sie Variablen in der gleichen Reihenfolge
Ubergeben, in der sie im Alias ausgefuhrt werden. Im folgenden Beispiel verwenden wir die Variablen
$message und $phone. Die $message-Variable wird als ${1} flr die - -message-Option und die
$phone-Variable wird als ${23} fir die - -phone-number-Option Gbergeben. Dies fiihrt zu einem
erfolgreichen Aufruf des textalexrt-Alias, um eine Nachricht zu senden.

$ aws textalert $message
$phone

{
"MessageId": "lab2cd3e4-fg56-7h89-i01j-2klmn34567"

}

Im folgenden Beispiel wird die Bestellung umgeschaltet, wenn Sie den Alias in $phone und
$message aufrufen. Die $phone-Variable wird als ${1} fir die - -message-Option und die
$message-Variable wird als ${23} fir die - -phone-number-Option bergeben. Da die Variablen
nicht in Ordnung sind, Ubergibt der Alias die Variablen falsch. Dies fuhrt zu einem Fehler, da der
Inhalt von $message nicht den Formatierungsanforderungen fiir die Telefonnummer fiir die Option
--phone-number entspricht.

$ aws textalert $phone

$message
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run:

aws help
aws <command> help

aws <command> <subcommand> help

Unknown options: text

Beispiele fur das Alias-Repository

Das AWS CLI Alias-Repository on GitHubenthalt AWS CLI Alias-Beispiele, die vom AWS CLI
Entwicklerteam und der Community erstellt wurden. Sie kdnnen das gesamte alias-Dateibeispiel
verwenden oder einzelne Aliase fur Ihren eigenen Gebrauch verwenden.
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/A Warning

Durch Ausfiihren der Befehle in diesem Abschnitt wird lhre vorhandene alias-Datei
geléscht. Um das Uberschreiben der vorhandenen Aliasdatei zu vermeiden, éndern Sie den
Downloadort.

So verwenden Sie Aliase aus dem Repository

1.

5.

Installieren Sie Git. Installationsanweisungen finden Sie unter Erste Schritte — Git installieren in
der Git-Dokumentation.

Installieren Sie den jp-Befehl. Der jp-Befehl wird in im tostring-Alias verwendet.
Installationsanweisungen finden Sie in der JMESPath (jp) README.md unter. GitHub

Installieren Sie den jg-Befehl. Der jg-Befehl wird in im tostring-with-jg-Alias verwendet.
Installationsanweisungen finden Sie unter JSON-Prozessor (jq) auf. GitHub

Laden Sie die alias-Datei herunter, indem Sie einen der folgenden Schritte ausflihren:
» Fuhren Sie die folgenden Befehle aus, die aus dem Repository heruntergeladen werden und
kopieren Sie die alias-Datei in Ihren Konfigurationsordner.

Linux and macOS
$ git clone https://github.com/awslabs/awscli-aliases.git

$ mkdir -p ~/.aws/cli
$ cp awscli-aliases/alias ~/.aws/cli/alias

Windows

C:\> git clone https://github.com/awslabs/awscli-aliases.git
C:\> md %USERPROFILE%\.aws\cli
C:\> copy awscli-aliases\alias %USERPROFILE%\.aws\cli

» Laden Sie es direkt aus dem Repository herunter und speichern Sie es in dem cl1i Ordner in
Ihrem AWS CLI Konfigurationsordner. StandardmaRig ist der Konfigurationsordner ~/ . aws/
(Linux oder macOS) und $USERPROFILE%\.aws\ (Windows).

Um zu uberprufen, ob die Aliase funktionieren, fihren Sie den folgenden Alias aus.

$ aws whoami
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Dies zeigt die gleiche Antwort wie der aws sts get-caller-identity-Befehl:

{
"Account": "012345678901",
"UserId": "AIUAINBADX2VEG2TC6HD6",
"Arn": "arn:aws:iam::012345678901:user/myuser"
}
Ressourcen

+ Das AWS CLI Alias-Repository on GitHubenthalt AWS CLI Alias-Beispiele, die vom AWS CLI
Entwicklerteam und den Beitragen der AWS CLI Community erstellt wurden.

» Die Ankindigung der Alias-Funktion von AWS re:Invent 2016: The Effective AWS CLI User am.
YouTube

* aws sts get-caller-identity

e aws ec2 describe-instances

* aws sns publish
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Codebeispiele fur die AWS CLI

Dieses Kapitel enthalt eine Sammlung von Beispielen, die Ihnen zeigen, wie Sie das AWS Command
Line Interface (AWS CLI) mit verwenden kbnnen AWS-Services.

Dieses Handbuch AWS CLI enthalt die folgenden Arten von Beispielen:

+ Beispiele fur gefiihrte Befehle — Beispiele fur gefuhrte Befehle fir das AWS CLI
Benutzerhandbuch zur Verwendung von AWS CLI mit einigen AWS-Services. Dabei handelt es
sich haufig um detailliertere Beispiele als die Beispiele aus dem AWS CLI Referenzhandbuch AWS
CLI

+ AWS CLI Befehlsbeispiele — Open-Source-Befehlsbeispiele, die auch im AWS CLI
Referenzhandbuch AWS CLI verfugbar sind. Befehlsbeispiele werden im AWS CLIRepository unter
gehostet GitHub.

« AWS CLI mithilfe von Bash-Scripting-Codebeispielen — Open-Source-Bash-Skripting-Beispiele.
Bash-Skriptbeispiele finden Sie im Code Examples Repository unter. AWSGitHub

(® Beispiel fur Feedback

Sie kdnnen nicht finden, was Sie brauchen? Fordern Sie ein Befehlsbeispiel an, indem Sie
den Link Feedback geben unten auf dieser Seite oder auf der entsprechenden Befehlsseite
im AWS CLI Referenzhandbuch AWS CLI verwenden.

Sie mochten einen Beitrag leisten? Fiugen AWS CLI Sie Befehlsbeispiele im AWS
Codebeispiel-Repository bei GitHub. Weitere Informationen zur Mitarbeit finden Sie auf den
GitHubSeiten unter Kurzanleitung fur Beitrage zu AWS CLI Codebeispielen.

Gefuhrte Befehlsbeispiele fur die AWS CLI

The AWS Command Line Interface (AWS CLI) ist ein Open-Source-Tool, mit dem Sie in lhrer
Befehlszeilen-Shell mit einer Vielzahl von AWS-Services Befehlen interagieren kénnen. Dieser
Abschnitt enthalt angeleitete Beispiele, die zeigen, wie Sie mithilfe von AWS CLI auf einige der
zugreifen kdnnen. AWS-Services Dazu gehdren einige der benutzerdefinierten AWS CLI Befehle,
z. B. die aws s3 Befehle auf hoher Ebene. Diese Befehlsbeispiele veranschaulichen allgemeine
Aktionen, die fur einige verwendet werden, AWS-Services und bieten zusatzliche Ressourcen fur
weitere Informationen.
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Unabhangig davon, ob Sie ein erfahrener AWS Benutzer oder Neuling sind AWS CLI, dienen diese
geflhrten Beispiele als Ressource zur Optimierung lhrer AWS Ablaufe.

Eine vollstandige Referenz aller verfigbaren Befehle flr jeden AWS-Service Befehl finden Sie im
AWS CLI Referenzhandbuch AWS CLI Darlber hinaus kénnen Sie die integrierte Befehlszeilenhilfe
verwenden, um sich mit den Befehlen AWS-Services, Optionen und Funktionen in vertraut zu
machen AWS CLI.

Weitere Befehlsbeispiele, die in diesem Abschnitt nicht verfigbar sind, finden Sie im AWS CLI
Befehlsbeispiele Abschnitt. Dies sind Open-Source-Befehisbeispiele, die auch im AWS CLI
Referenzhandbuch AWS CLI verfugbar sind. Befehlsbeispiele werden im AWS CLIRepository unter
gehostet GitHub.

Beispiele fir Open-Source-Bash-Scripting finden Sie unter. the section called “Bash-Skript-Beispiele”
Bash-Skriptbeispiele finden Sie im AWS Code Examples Repository unter. GitHub

Services
* Verwendung von Amazon DynamoDB in der AWS CLI
* Verwendung von Amazon EC2 in der AWS CLI

* Verwendung von Amazon S3 Glacier in der AWS CLI
» Verwendung von IAM in der AWS CLI

* Verwendung von Amazon S3 in der AWS CLI

» Zugreifen auf Amazon SNS in der AWS CLI

Verwendung von Amazon DynamoDB in der AWS CLI

Die AWS Command Line Interface (AWS CLI) bietet Unterstitzung fir alle AWS Datenbankdienste,
einschlieBlich Amazon DynamoDB. Sie kénnen das AWS CLI flir spontane Operationen
verwenden, z. B. das Erstellen einer Tabelle. Sie kbnnen damit auch DynamoDB-Vorgange in
Hilfsprogrammskripts einbetten.

Weitere Informationen zur Verwendung von AWS CLI mit DynamoDB finden Sie dynamodb in der
AWS CLI Befehlsreferenz.

Verwenden Sie den folgenden Befehl, um die AWS CLI Befehle flir DynamoDB aufzulisten.

$ aws dynamodb help
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Themen

» Voraussetzungen

» Erstellen und Verwenden von DynamoDB-Tabellen

» Verwenden von DynamoDB Local

* Ressourcen

Voraussetzungen
Zur Ausfiihrung von dynamodb-Befehlen ist Folgendes erforderlich:

+ Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter Installieren
Sie das AWS CLI und Authentifizierungs- und Zugangsdaten fur die AWS CLI.

Erstellen und Verwenden von DynamoDB-Tabellen

Das Befehlszeilenformat besteht aus einem DynamoDB-Befehlsnamen, gefolgt von den Parametern
fur diesen Befehl. Das AWS CLI unterstitzt die CLI-Kurzsyntax fur die Parameterwerte und
vollstandiges JSON.

Im folgenden Beispiel wird eine Tabelle mit dem Namen MusicCollection erstellt.

$ aws dynamodb create-table \

--table-name MusicCollection \

--attribute-definitions AttributeName=Artist,AttributeType=S
AttributeName=SongTitle,AttributeType=S \

--key-schema AttributeName=Artist,KeyType=HASH
AttributeName=SongTitle, KeyType=RANGE \

--provisioned-throughput ReadCapacityUnits=1,WriteCapacityUnits=1

Sie kdnnen neue Zeilen zur Tabelle hinzufigen mithilfe von Befehlen, die denen im folgenden
Beispiel ahneln. Diese Beispiele verwenden eine Kombination von Syntax-Kurznotation und JSON.

$ aws dynamodb put-item \
--table-name MusicCollection \
--item '{
"Artist": {"S": "No One You Know"},
"SongTitle": {"S": "Call Me Today"} ,
"AlbumTitle": {"S": "Somewhat Famous"}
'\
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--return-consumed-capacity TOTAL

{

"ConsumedCapacity": {
"CapacityUnits": 1.0,
"TableName": "MusicCollection"

}

}

$ aws dynamodb put-item \
--table-name MusicCollection \
--item '{
"Artist": {"S": "Acme Band"},
"SongTitle": {"S": "Happy Day"} ,
"AlbumTitle": {"S": "Songs About Life"}
'\

--return-consumed-capacity TOTAL

{

"ConsumedCapacity": {
"CapacityUnits": 1.0,
"TableName": "MusicCollection"

}

}

Es ist nicht einfach, einen gultigen JSON-Code in einem einzeiligen Befehl unterzubringen. Um
dies zu vereinfachen, AWS CLI kénnen sie JSON-Dateien lesen. Betrachten Sie dazu das folgende
Beispiel fir einen JSON-Codeausschnitt. Er wird in einer Datei mit dem Namen expression-
attributes. json gespeichert.

"ivl": {"S": "No One You Know"},
":v2": {"S": "Call Me Today"}
}

Sie kdnnen diese Datei verwenden, um eine query-Anfrage mithilfe der AWS CLI auszugeben. Im
folgenden Beispiel wird der Inhalt der Datei expression-attributes. json fiir den Wert des
Parameters --expression-attribute-values verwendet.

$ aws dynamodb query --table-name MusicCollection \
--key-condition-expression "Artist = :v1l AND SongTitle = :v2" \
--expression-attribute-values file://expression-attributes.json
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"Count": 1,
"Items": [
{

"AlbumTitle": {
"S": "Somewhat Famous"

iy
"SongTitle": {
"S": "Call Me Today"

I
"Artist": {
"S": "No One You Know"

}
}
1,

"ScannedCount": 1,
"ConsumedCapacity": null

Verwenden von DynamoDB Local

Zusatzlich zu DynamoDB kénnen Sie den AWS CLI mit DynamoDB Local verwenden. DynamoDB
Local ist eine kleine clientseitige Datenbank, die nach dem Vorbild des DynamoDB-Service
funktioniert. Mit DynamoDB Local kdnnen Sie Anwendungen schreiben, die die DynamoDB-API
verwenden, ohne Tabellen oder Daten im DynamoDB-Webservice zu andern. Stattdessen werden
alle API-Aktionen an eine lokale Datenbank umgeleitet. Dies ermdglicht Innen Einsparungen, die den
bereitgestellten Durchsatz, die Datenspeicherung und Datenlbertragungsgebulhren betreffen.

Weitere Informationen zu DynamoDB Local und zur Verwendung mit dem finden Sie in den AWS CLI
folgenden Abschnitten des Amazon DynamoDB Developer Guide:

* DynamoDB Local
» Verwendung der AWS CLI mit DynamoDB Local

Ressourcen
AWS CLI Referenz:

* aws dynamodb

 aws dynamodb create-table

 aws dynamodb put-item
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* aws dynamodb query

Service-Referenz:

* DynamoDB Local im Entwicklerhandbuch fir Amazon DynamoDB

+ Verwendung mit AWS CLI DynamoDB Local im Entwicklerhandbuch fur Amazon DynamoDB

Verwendung von Amazon EC2 in der AWS CLI

Eine Einflihrung in Amazon Elastic Compute Cloud

Einflhrung in Amazon EC2 — Elastic Cloud Server und Hosting mit AWS

Amazon Elastic Compute Cloud (Amazon EC2) bietet hoch skalierbare und flexible virtuelle
Computerumgebungen. EC2 Mit Amazon kénnen Sie virtuelle Server, sogenannte EC2 Amazon-
Instances, bereitstellen und verwalten, um eine Vielzahl von Computeranforderungen zu erfiillen.

EC2 Amazon-Instances sind virtuelle Maschinen, die mit verschiedenen Konfigurationen von CPU-,
Arbeitsspeicher-, Speicher- und Netzwerkfunktionen angepasst werden kénnen. Sie kbnnen aus
einer Vielzahl von Instance-Typen wahlen, die je nach Ihren Anwendungsanforderungen von leichten,
kostengulinstigen Optionen bis hin zu leistungsstarken Instances mit hoher Leistung reichen. Diese
Flexibilitdt ermdglicht es lhnen, Ihren Computeranforderungen gerecht zu werden, um Leistung und
Kosteneffizienz zu optimieren.

Daruber hinaus EC2 bietet Amazon eine Reihe von Funktionen, mit denen Sie Ihre
Rechenressourcen effektiv verwalten kdnnen. Dazu gehdren die Moglichkeit, schnell neue Instances
zu starten, benutzerdefinierte Maschinen-Images (AMIs) fur eine schnelle Bereitstellung zu erstellen
und die Rechenkapazitat nach Bedarf zu erhéhen oder zu reduzieren.

Mit dem AWS Command Line Interface (AWS CLI) kénnen Sie auf die Funktionen von Amazon
EC2 zugreifen. Verwenden Sie den folgenden Befehl EC2, um die AWS CLI Befehle fir Amazon
aufzulisten.

aws ec2 help

Bevor Sie Befehle ausfuhren, richten Sie die Standardanmeldeinformationen ein. Weitere
Informationen finden Sie unter Konfiguration der Einstellungen fur den AWS CLI.
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Dieses Thema enthalt kurze Beispiele fiur AWS CLI Befehle, mit denen allgemeine Aufgaben fir
Amazon EC2 ausgeflihrt werden.

Ausflhrliche Beispiele fur AWS CLI Befehle finden Sie unter AWS CLI Codebeispiele im Repository
unter. GitHub

Themen

+ EC2 Amazon-Schllisselpaare erstellen, anzeigen und I6schen in AWS CLI

» Erstellen, Konfigurieren und Léschen von EC2 Amazon-Sicherheitsgruppen in der AWS CLI

« EC2Amazon-Instances starten, auflisten und I6schen in der AWS CLI

+ Andern Sie einen EC2 Amazon-Instance-Typ mit einem Bash-Skript in der AWS CLI

EC2 Amazon-Schlisselpaare erstellen, anzeigen und lI6schen in AWS CLI

Sie konnen die AWS Command Line Interface (AWS CLI) verwenden, um lhre Schlisselpaare

fur Amazon Elastic Compute Cloud (Amazon EC2) zu erstellen, anzuzeigen und zu I6schen. Sie
verwenden Schlusselpaare, um eine Verbindung zu einer EC2 Amazon-Instance herzustellen.

Sie kbnnen Amazon das key pair EC2 bei der Erstellung der Instance zur Verfugung stellen und
dieses key pair dann zur Authentifizierung verwenden, wenn Sie eine Verbindung mit der Instance
herstellen.

® Note
Weitere Befehlsbeispiele finden Sie im AWS CLIAWS CLI Referenzhandbuch

Themen

* Voraussetzungen

Erstellen eines Schllisselpaares

Anzeigen lhres Schllisselpaars

Léschen lhres Schllisselpaars

Referenzen

Voraussetzungen

Zur Ausfuhrung von ec2-Befehlen ist Folgendes erforderlich:

Amazon EC2 234


https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli
https://docs.aws.amazon.com/cli/v1/reference/

AWS Command Line Interface Benutzerhandbuch fir Version 1

* Installieren und Konfigurieren der AWS CLI. Weitere Informationen erhalten Sie unter Installieren

Sie das AWS CLI und Authentifizierungs- und Zugangsdaten fur die AWS CLI.

* Richten Sie Ihre IAM-Berechtigungen so ein, dass Sie EC2 Zugriff auf Amazon haben. Weitere
Informationen zu IAM-Berechtigungen flir Amazon EC2 finden Sie unter IAM-Richtlinien fur
Amazon EC2 im EC2 Amazon-Benutzerhandbuch.

Erstellen eines Schllsselpaares

Zum Erstellen eines 