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Was ist AWS Config?

AWS Config bietet eine detaillierte Ansicht der Konfiguration der AWS Ressourcen in lhrem AWS
Konto. Dazu gehdrt auch, wie die Ressourcen jeweils zueinander in Beziehung stehen und wie sie
in der Vergangenheit konfiguriert wurden, damit Sie sehen kénnen, wie sich die Konfigurationen und
Beziehungen im Laufe der Zeit verandern.

Eine AWS Ressource ist eine Entitat, mit der Sie arbeiten kbnnen AWS, z. B. eine Amazon

Elastic Compute Cloud (EC2) -Instance, ein Amazon Elastic Block Store (EBS) -Volume, eine
Sicherheitsgruppe oder eine Amazon Virtual Private Cloud (VPC). Eine vollstandige Liste der AWS
Ressourcen, die von unterstitzt werden, finden Sie unter AWS Config. Unterstutzte Ressourcentypen

Uberlegungen

* AWS Konto: Sie bendtigen ein aktives AWS Konto. Weitere Informationen finden Sie unter
Registrierung fur AWS.

« Amazon S3 S3-Bucket: Sie benétigen einen S3-Bucket, um Daten fur lhre Konfigurations-
Snapshots und den Verlauf zu empfangen. Weitere Informationen finden Sie unter Berechtigungen
fir den Amazon-S3-Bucket.

* Amazon SNS-Thema: Sie bendétigen ein Amazon SNS, um Benachrichtigungen zu erhalten, wenn
es Anderungen an lhren Konfigurations-Snapshots und Ihrem Verlauf gibt. Weitere Informationen
finden Sie unter Berechtigungen flr das Amazon SNS SNS-Thema.

* IAM-Rolle: Sie bendtigen eine IAM-Rolle, die Uber die erforderlichen Zugriffsberechtigungen
verfugt. AWS Config Weitere Informationen finden Sie unter Berechtigungen fur die IAM-Rolle.

+ Ressourcentypen: Sie kdnnen entscheiden, welche Ressourcentypen Sie aufzeichnen AWS Config
mochten. Weitere Informationen finden Sie unter AWS Ressourcen aufzeichnen.

Verwendungsmoglichkeiten AWS Config

Wenn Sie Ihre Anwendungen darauf ausfihren AWS, verwenden Sie in der Regel AWS Ressourcen,
die Sie gemeinsam erstellen und verwalten missen. Mit der steigenden Nachfrage nach lhrer
Anwendung wéchst auch Ihr Bedarf, den Uberblick (iber Inre AWS Ressourcen zu behalten. AWS
Config wurde entwickelt, um Ihnen bei der Verwaltung Ihrer Anwendungsressourcen in den folgenden
Szenarien zu helfen:

Uberlegungen 1


https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html#getting-started-signing-up
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html
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Verwaltung von Ressourcen

Um die Konfigurationen der Ressourcen besser zu kontrollieren und Fehlkonfigurationen zu
erkennen, benotigen Sie detaillierte Erkenntnisse darliber, welche Ressourcen vorhanden sind und
wie diese Ressourcen zu jeder Zeit konfiguriert sind. Sie kénnen es verwenden, AWS Config um Sie
zu benachrichtigen, wenn Ressourcen erstellt, geandert oder geléscht werden, ohne dass Sie diese
Anderungen tiberwachen miissen, indem Sie die Aufrufe der einzelnen Ressourcen abfragen.

Sie konnen AWS Config Regeln verwenden, um die Konfigurationseinstellungen lhrer AWS
Ressourcen auszuwerten. Wenn AWS Config festgestellt wird, dass eine Ressource gegen die
Bedingungen in einer lhrer Regeln verstoflt, wird die AWS Config Ressource als nicht konform
gekennzeichnet und eine Benachrichtigung gesendet. AWS Config bewertet Ihre Ressourcen
kontinuierlich, wenn sie erstellt, geandert oder geléscht werden.

Uberpriifung und Compliance

Méglicherweise arbeiten Sie mit Daten, die haufigen Uberpriifungen unterliegen, um die Compliance

mit internen Richtlinien und bewahrten Methoden sicherzustellen. Um die Compliance nachzuweisen,
bendtigen Sie Zugriff auf historische Konfigurationen lhrer Ressourcen. Diese Informationen werden

bereitgestellt von AWS Config.

Verwalten von Konfigurationsanderungen und Beheben von Problemen, die
dabei auftreten konnen

Wenn Sie mehrere AWS Ressourcen verwenden, die voneinander abhangen, kann eine Anderung
der Konfiguration einer Ressource unbeabsichtigte Auswirkungen auf verwandte Ressourcen haben.
Mit kdnnen Sie Uberprifen AWS Config, wie die Ressource, die Sie andern moéchten, mit anderen
Ressourcen zusammenhangt, und die Auswirkungen Ihrer Anderung abschétzen.

Sie kdnnen auch die von AWS Config bereitgestellten historischen Konfigurationen der Ressourcen
nutzen, um Probleme zu beheben und auf die letzte als funktionierend bekannte Konfiguration einer
Problemressource zuzugreifen.

Sicherheitsanalyse

Um potenzielle Sicherheitsllicken zu analysieren, bendétigen Sie detaillierte historische
Informationen Uber lhre AWS Ressourcenkonfigurationen, z. B. die AWS Identity and Access
Management (IAM-) Berechtigungen, die Ihren Benutzern gewahrt wurden, oder die Amazon EC2-
Sicherheitsgruppenregeln, die den Zugriff auf Ihre Ressourcen kontrollieren.
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Sie kbnnen AWS Config damit jederzeit die IAM-Richtlinie einsehen, die einem Benutzer, einer
Gruppe oder einer Rolle zugewiesen wurde, wahrend der Aufzeichnung. AWS Config Anhand dieser
Informationen kénnen Sie die Berechtigungen bestimmen, Giber die ein Benutzer zu einer bestimmten
Zeit verflgt hat. Sie kdnnen beispielsweise ermitteln, ob der Benutzer John Doe am 1. Januar 2015
berechtigt war, Amazon-VPC-Einstellungen zu andern.

Sie kdnnen AWS Config damit auch die Konfiguration Ihrer EC2-Sicherheitsgruppen anzeigen,
einschlieBlich der Portregeln, die zu einem bestimmten Zeitpunkt gedffnet waren. Mit diesen
Informationen kdnnen Sie bestimmen, ob eine Sicherheitsgruppe den eingehenden TCP-
Datenverkehr fur einen bestimmten Port blockiert hat.

Partnerlosungen

AWS arbeitet mit externen Spezialisten fur Protokollierung und Analyse zusammen, um Ldsungen
bereitzustellen, die AWS Config Ergebnisse verwenden. Weitere Informationen finden Sie auf der
AWS Config Detailseite unter AWS Config.

Features

Bei der Einrichtung AWS Config kénnen Sie wie folgt vorgehen:

Ressourcenmanagement

» Geben Sie die Ressourcentypen an, die Sie aufzeichnen AWS Config méchten.

* Richten Sie einen Amazon-S3-Bucket flir den Empfang eines Konfigurations-Snapshots (auf
Anfrage) und eines Konfigurationsverlaufs ein.

* Richten Sie ein Amazon-SNS-Thema ein, um Benachrichtigungen fir den Konfigurations-Stream
zu senden.

» Gewahren Sie ihm AWS Config die erforderlichen Berechtigungen fur den Zugriff auf den Amazon
S3 S3-Bucket und das Amazon SNS SNS-Thema.

Weitere Informationen finden Sie unter AWS Ressourcenkonfigurationen und Verlauf anzeigen und
AWS Ressourcenkonfigurationen und Verlauf verwalten.

Regeln und Conformance Packs
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» Geben Sie die Regeln an, anhand derer Sie AWS Config die Konformitatsinformationen fiir die
aufgezeichneten Ressourcentypen auswerten mochten.

» Verwenden Sie Konformitatspakete oder eine Sammlung von AWS Config Regeln und
Abhilfemalinahmen, die als eine Einheit in lhrem AWS Konto bereitgestellt und Gberwacht werden
konnen.

Weitere Informationen finden Sie unter Evaluierung von Ressourcen mit AWS Config Regeln und
Konformitatspaketen.

Aggregatoren

« Verwenden Sie einen Aggregator, um einen zentralen Uberblick iber Ihren Ressourcenbestand
und die Compliance zu erhalten. Ein Aggregator sammelt AWS Config Konfigurations- und
Compliance-Daten aus mehreren AWS Konten und AWS Regionen in einem einzigen Konto und
einer Region.

Weitere Informationen finden Sie unter Datenaggregation fir mehrere Konten und Regionen.

Erweiterte Abfragen

» Verwenden Sie eine der Beispielabfragen oder schreiben Sie lhre eigene Abfrage, indem Sie auf
das Konfigurationsschema der AWS Ressource verweisen.

Weitere Informationen finden Sie unter Abfragen des aktuellen Konfigurationsstatus von AWS
Ressourcen.

Wie AWS Config funktioniert

AWS Config bietet einen detaillierten Uberblick (iber die Konfiguration der AWS Ressourcen in lhrem
AWS Konto. Dazu gehort auch, wie die Ressourcen jeweils zueinander in Beziehung stehen und wie
sie in der Vergangenheit konfiguriert wurden, damit Sie sehen kdnnen, wie sich die Konfigurationen
und Beziehungen im Laufe der Zeit verandern.

Eine AWS Ressource ist eine Entitat, mit der Sie arbeiten kbnnen AWS, z. B. eine Amazon

Elastic Compute Cloud (EC2) -Instance, ein Amazon Elastic Block Store (EBS) -Volume, eine
Sicherheitsgruppe oder eine Amazon Virtual Private Cloud (VPC). Eine vollstéandige Liste der AWS
Ressourcen, die von unterstitzt werden, finden Sie unter AWS Config. Unterstutzte Ressourcentypen
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Entdeckung von Ressourcen

Wenn Sie die Option aktivieren AWS Config, werden zunachst die unterstitzten AWS Ressourcen
erkannt, die in Inrem Konto vorhanden sind, und fir jede Ressource wird ein Konfigurationselement
generiert.

AWS Config generiert aullerdem Konfigurationselemente, wenn sich die Konfiguration einer
Ressource andert, und verwaltet historische Aufzeichnungen der Konfigurationselemente lhrer
Ressourcen ab dem Zeitpunkt, an dem Sie den Konfigurationsrekorder starten. AWS Config Erstellt
standardmafig Konfigurationselemente flir jede unterstiitzte Ressource in der Region. Wenn Sie
nicht Konfigurationselemente fir alle unterstiitzten Ressourcen erstellen méchten AWS Config ,
kénnen Sie die Ressourcentypen angeben, die nachverfolgt werden sollen.

Bevor Sie einen Ressourcentyp fur AWS Config die Nachverfolgung angeben, Uberprifen Sie die
Ressourcenabdeckung nach regionaler Verfugbarkeit, um festzustellen, ob der Ressourcentyp

in der AWS Region unterstutzt wird, in der Sie die Einrichtung vornehmen AWS Config. Wenn
ein Ressourcentyp AWS Config in mindestens einer Region unterstitzt wird, kdnnen Sie die

Aufzeichnung dieses Ressourcentyps in allen Regionen aktivieren, die von unterstitzt werden AWS
Config, auch wenn der angegebene Ressourcentyp in der AWS Region, in der Sie einrichten, nicht
unterstutzt wird AWS Config.

Nachverfolgung von Ressourcen

AWS Config verfolgt alle Anderungen an Ihren Ressourcen, indem es den Describe- oder den List-
API-Aufruf fir jede Ressource in lhrem Konto aufruft. Der Service verwendet dieselben API-Aufrufe
zur Erfassung von Konfigurationsdetails flir alle zugehdrigen Ressourcen.

Wenn Sie beispielsweise eine Ausgangsregel aus einer VPC-Sicherheitsgruppe entfernen, wird
ein AWS Config Describe-API-Aufruf flr die Sicherheitsgruppe aufgerufen. AWS Config ruft dann
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einen Describe-API-Aufruf fir alle Instances auf, die der Sicherheitsgruppe zugeordnet sind. Die
aktualisierten Konfigurationen der Sicherheitsgruppe (Ressource) und der einzelnen Instances
(den zugehorigen Ressourcen) werden als Konfigurationselemente aufgezeichnet und in einem
Konfigurations-Stream an einen Amazon Simple Storage Service (Amazon S3)-Bucket Ubermittelt.

AWS Config verfolgt auch die Konfigurationsanderungen, die nicht von der API initiiert wurden. AWS
Config untersucht die Ressourcenkonfigurationen regelmafdig und generiert Konfigurationselemente
fur die Konfigurationen, die sich geédndert haben.

Wenn Sie AWS Config Regeln verwenden, werden Ihre AWS Ressourcenkonfigurationen AWS
Config kontinuierlich auf die gewilinschten Einstellungen tberprtft. Je nach Regel AWS Config
werden Ihre Ressourcen entweder als Reaktion auf Konfigurationsédnderungen oder in regelmafigen
Abstanden bewertet. Jede Regel ist mit einer AWS Lambda -Funktion verknUpft, die eine fur die
Regel logische Auswertung enthalt. Bei der AWS Config Auswertung lhrer Ressourcen wird die
Funktion der Regel aufgerufen. AWS Lambda Die Funktion gibt den Status der ausgewerteten
Compliance-Ressourcen zurlick. Wenn eine Ressource gegen die Bedingungen einer Regel verstdft,
werden die Ressource und AWS Config die Regel als nicht konform gekennzeichnet. Wenn sich

der Compliance-Status einer Ressource andert, AWS Config sendet eine Benachrichtigung an |hr
Amazon SNS SNS-Thema. Die folgende Abbildung zeigt einen Uberblick dariiber, wie das AWS
Config funktioniert.

Lieferung von Konfigurationselementen
AWS Config kann Konfigurationselemente Uber einen der folgenden Kanale bereitstellen:
Amazon S3 Bucket

AWS Config verfolgt Anderungen an der Konfiguration lhrer AWS Ressourcen und sendet
regelmafig aktualisierte Konfigurationsdetails an einen von Ihnen angegebenen Amazon S3 S3-
Bucket. Fur jeden AWS Config aufgenommenen Ressourcentyp wird alle sechs Stunden eine
Konfigurationsverlaufsdatei gesendet. Jede Konfigurationsverlaufsdatei enthalt Informationen zu
den Ressourcen, die in diesem Zeitraum von sechs Stunden geandert wurden. Jede Datei enthalt
Ressourcen eines Typs, z. B. Amazon-EC2-Instances oder Amazon-EBS-Volumes. Wenn keine
Konfigurationséanderungen vorgenommen werden, sendet AWS Config keine Datei.

AWS Config sendet einen Konfigurations-Snapshot an lhren Amazon S3 S3-Bucket, wenn Sie den
deliver-config-snapshotBefehl mit der AWS CLI oder wenn Sie die DeliverConfigSnapshotAktion mit

der AWS Config API verwenden. Ein Konfigurations-Snapshot enthalt Konfigurationsdetails fur alle
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Ressourcen, die AWS Config in lhrem AWS Konto gespeichert sind. Die Konfigurationsverlaufsdatei
und der Konfigurations-Snapshot liegen im JSON-Format vor.

@ Note

AWS Config Ubermittelt nur die Konfigurationsverlaufsdateien und Konfigurations-Snapshots
an den angegebenen S3-Bucket. Die Lebenszyklusrichtlinien fir Objekte im S3-Bucket
werden AWS Config nicht geandert. Mithilfe von Richtlinien flir den Lebenszyklus kénnen Sie
angeben, ob Sie Objekte I6schen oder in Amazon S3 Glacier archivieren mochten. Weitere
Informationen finden Sie im Abschnitt zum Verwalten der Lebenszykluskonfiguration im
Benutzerhandbuch flir Amazon Simple Storage Service. Informationen finden Sie aullerdem
im Blogbeitrag Archiving Amazon S3 Data to Amazon Glacier.

Amazon SNS-Thema

Ein Amazon Simple Notification Service (Amazon SNS)-Thema ist ein Kommunikationskanal, den
Amazon SNS fiir die Ubermittlung von Nachrichten (oder Benachrichtigungen) an abonnierende
Endpunkte verwendet, z. B. eine E-Mail-Adresse oder Clients. Andere Arten von Amazon-
SNS-Benachrichtigungen sind Push-Benachrichtigungen an Apps auf Mobiltelefonen, SMS-
Benachrichtigungen an SMS-fahige Mobiltelefone und Smartphones sowie HTTP-POST-
Anforderungen. Um die besten Ergebnisse zu erzielen, verwenden Sie Amazon SQS als Endpunkt
Ihrer Benachrichtigungen flir das SNS-Thema und verarbeiten Sie anschlielend programmgesteuert
die Informationen in der Benachrichtigung.

AWS Config verwendet das von Ihnen angegebene Amazon SNS SNS-Thema, um lhnen
Benachrichtigungen zu senden. Der Typ der Benachrichtigung, die Sie erhalten, wird durch den Wert
des messageType-Schlussels im Nachrichtentext wie im folgenden Beispiel angegeben:

"messageType": "ConfigurationHistoryDeliveryCompleted"

Bei den Benachrichtigungen kann es sich um einen der folgenden Nachrichtentypen handeln.

Art der Nachricht Beschreibung

ComplianceChangeNotification Der Konformitatstyp einer Ressource, die
AWS Config bewertet, hat sich geandert. Der
Konformitatstyp gibt an, ob die Ressource
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Art der Nachricht Beschreibung

einer bestimmten AWS Config Regel entsprich
t, und wird durch den ComplianceType
SchlUssel in der Nachricht dargestellt. Die
Nachricht enthalt newEvaluationResult -
und oldEvaluationResult -Objekte fir
den Vergleich.

ConfigRulesEvaluationStarted AWS Config hat begonnen, Ihre Regel anhand
der angegebenen Ressourcen auszuwerten.

ConfigurationSnapshotDeliveryStarted AWS Config hat begonnen, den Konfigura
tions-Snapshot an lhren Amazon S3 S3-
Bucket zu senden. Der Name des Amazon-S3
-Buckets wird flir den s3Bucket-Schliissel in
der Nachricht bereitgestellt.

ConfigurationSnapshotDeliveryCompleted AWS Config hat den Konfigurations-Snapshot
erfolgreich an lhren Amazon S3 S3-Bucket
gesendet.

ConfigurationSnapshotDeliveryFailed AWS Config konnte den Konfigurations-Sna
pshot nicht an Ihren Amazon S3 S3-Bucket
senden.

ConfigurationHistoryDeliveryCompleted AWS Config hat den Konfigurationsverlauf
erfolgreich an lhren Amazon S3 S3-Bucket
gesendet.
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Art der Nachricht

ConfigurationltemChangeNotification

OversizedConfigurationltemChangeNotification

OversizedConfigurationltemChangeDeli
veryFailed

Beschreibung

Eine Ressource wurde erstellt, geloscht oder

in Bezug auf die Konfiguration geandert. Diese
Nachricht enthalt die Details des Konfigura
tionselements, das fir diese Anderung AWS
Config erstellt wurde, sowie die Art der
Anderung. Diese Benachrichtigungen werden
wenige Minuten nach einer Anderung ibermitte
It und werden im Allgemeinen als Konfigura
tions-Stream bezeichnet.

Dieser Nachrichtentyp wird Ubermittelt,

wenn die Anderungsbenachrichtigung fiir

ein Konfigurationselement die von Amazon
SNS maximal erlaubte Grof3e tberschre

itet. Die Nachricht enthalt eine Zusammenf
assung des Konfigurationselements. Mit
Ausnahme von SMS-Nachrichten kdnnen
Amazon-SNS-Nachrichten bis zu 256 KB an
Textdaten enthalten, darunter XML, JSON und
unformatierten Text. Sie kdnnen die vollstand
ige Benachrichtigung an dem angegebenen
Amazon-S3-Bucket-Speicherort anzeigen.

AWS Config konnte die Benachrichtigung
Uber die Anderung des (ibergroken Konfigura
tionselements nicht an lhren Amazon S3 S3-
Bucket senden.

Beispielbenachrichtigungen finden Sie unter Benachrichtigungen, die AWS Config an ein Amazon-

SNS-Thema sendet. Weitere Informationen zu Amazon SNS finden Sie im Amazon-Simple-

Notification-Service-Entwicklerhandbuch.

@ Note

Warum kann ich meine letzten Konfigurationsanderungen nicht sehen?

Lieferung von Konfigurationselementen
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AWS Config zeichnet in der Regel Konfigurationsanderungen an |hren Ressourcen auf,
unmittelbar nachdem eine Anderung erkannt wurde, oder in der von lhnen angegebenen
Haufigkeit. Dies erfolgt jedoch nach bestem Wissen und kann manchmal langer dauern.
Wenn die Probleme nach einiger Zeit weiterhin bestehen, wenden Sie sich an uns AWS
Supportund geben Sie lhre von Amazon unterstiitzten AWS Config Messwerte an.
CloudWatch Informationen zu diesen Kennzahlen finden Sie unter AWS Config Nutzungs-
und Erfolgsmetriken.

Steuern Sie den Zugriff auf AWS Config

AWS ldentity and Access Management ist ein Webservice, der es Kunden von Amazon Web
Services (AWS) ermdglicht, Benutzer und Benutzerberechtigungen zu verwalten.

Um Zugriff zu gewahren, fligen Sie lhren Benutzern, Gruppen oder Rollen Berechtigungen hinzu:
» Benutzer und Gruppen in AWS IAM Identity Center:

Erstellen Sie einen Berechtigungssatz. Befolgen Sie die Anweisungen unter Erstellen eines
Berechtigungssatzes im AWS IAM Identity Center -Benutzerhandbuch.

* Benutzer, die in IAM Uber einen Identitatsanbieter verwaltet werden:

Erstellen Sie eine Rolle fur den ldentitatsverbund. Befolgen Sie die Anweisungen unter Erstellen
einer Rolle flr einen externen ldentitatsanbieter (Verbund) im IAM-Benutzerhandbuch.

* |AM-Benutzer:

 Erstellen Sie eine Rolle, die Ihr Benutzer annehmen kann. Folgen Sie den Anweisungen unter
Erstellen einer Rolle fir einen IAM-Benutzer im IAM-Benutzerhandbuch.

» (Nicht empfohlen) Weisen Sie einem Benutzer eine Richtlinie direkt zu oder fligen Sie einen
Benutzer zu einer Benutzergruppe hinzu. Befolgen Sie die Anweisungen unter Hinzufligen von

Berechtigungen zu einem Benutzer (Konsole) im IAM-Benutzerhandbuch.

Konzepte

AWS Config bietet einen detaillierten Uberblick tiber die mit Inrem AWS Konto verkniipften
Ressourcen, einschlie3lich ihrer Konfiguration, ihrer Beziehung zueinander und der Art und Weise,
wie sich die Konfigurationen und ihre Beziehungen im Laufe der Zeit gedndert haben. Sehen wir uns
die Konzepte von AWS Config einmal genauer an.
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AWS Config Schnittstellen

AWS Config Konsole

Sie kénnen den Dienst Uber die AWS Config Konsole verwalten. Weitere Informationen zu dem
finden AWS Management Console Sie unter AWS Management Console.

AWS Config CLI

Das AWS Command Line Interface ist ein einheitliches Tool, mit dem Sie Gber die AWS Config
Befehlszeile interagieren konnen. Weitere Informationen finden Sie im AWS Command Line Interface
-Benutzerhandbuch. Eine vollstédndige Liste der AWS Config CLI-Befehle finden Sie unter Verflgbare
Befehle.

AWS Config APIs

Neben der Konsole und der CLI kbnnen Sie auch die AWS Config RESTful-APls verwenden, um
AWS Config direkt zu programmieren. Weitere Informationen finden Sie in der AWS Config -API-

Referenz.
AWS Config SDKs

Als Alternative zur Verwendung der AWS Config API kdnnen Sie eines der AWS SDKs verwenden.
Jedes SDK enthalt Bibliotheken und Beispiel-Code fur verschiedene Programmiersprachen und
Plattformen. Die SDKs sind gut zur Einrichtung des programmgesteuerten Zugriffs auf AWS Config
geeignet. Sie kdnnen beispielsweise die SDKs verwenden, um Anforderungen kryptografisch

zu signieren, Fehler zu verwalten und Anforderungen automatisch zu wiederholen. Weitere
Informationen finden Sie unter Tools fur Amazon Web Services.

Ressourcenmanagement

Wenn Sie die grundlegenden Komponenten von verstehen, kénnen AWS Config Sie den
Ressourcenbestand und die Anderungen nachverfolgen und die Konfigurationen Ihrer AWS
Ressourcen bewerten.

AWS Ressourcen

AWS Ressourcen sind Entitaten, die Sie mithilfe der AWS Command Line Interface (CLI) AWS
Management Console, der AWS SDKs oder AWS Partnertools erstellen und verwalten. Zu den
AWS Ressourcen gehdren beispielsweise Amazon EC2 EC2-Instances, Sicherheitsgruppen,
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Amazon VPCs und Amazon Elastic Block Store. AWS Config bezieht sich auf jede Ressource
unter Verwendung ihrer eindeutigen Kennung, z. B. der Ressourcen-ID oder eines Amazon-
Ressourcennamens (ARN). Eine Liste der AWS Config unterstlitzten Ressourcentypen finden Sie
unterUnterstutzte Ressourcentypen.

Ressourcenbeziehung

AWS Config erkennt AWS Ressourcen in lhrem Konto und erstellt dann eine Ubersicht der
Beziehungen zwischen AWS Ressourcen. Beispiel: Eine Beziehung kann das Amazon-EBS-
Volume vol-123ab45d umfassen, das an die Amazon-EC2-Instance i-alb2c3d4 angeflugt ist, die
wiederum der Sicherheitsgruppe sg-ef678hk zugeordnet ist.

Weitere Informationen finden Sie unter Unterstitzte Ressourcentypen.

Configuration Recorder

Im Konfigurations-Recorder werden die Konfigurationen der unterstitzten Ressourcen in Ihrem Konto
als Konfigurationselemente gespeichert. Sie missen den Configuration Recorder zunachst erstellen
und dann starten, bevor Sie mit der Aufzeichnung beginnen kénnen. Sie kbnnen den Configuration
Recorder jederzeit anhalten und neu starten. Weitere Informationen finden Sie unter Verwalten vom
Configuration Recorder.

StandardmaRig zeichnet der Konfigurationsrekorder alle unterstiitzten Ressourcen in der Region auf,
in der er ausgefuhrt AWS Config wird. Sie kdnnen einen benutzerdefinierten Configuration Recorder
erstellen, der nur die von lhnen angegebenen Ressourcentypen aufzeichnet. Weitere Informationen
finden Sie unter AWS Ressourcen fur die Aufzeichnung.

Wenn Sie den Dienst mit AWS Management Console oder der CLI einschalten, AWS Config wird
automatisch ein Konfigurationsrekorder fir Sie erstellt und gestartet.

Ubermittlungskanal

Er zeichnet AWS Config kontinuierlich die Anderungen auf, die an lhren AWS Ressourcen
vorgenommen werden, und sendet Benachrichtigungen und aktualisierte Konfigurationsstatus
Uber den Bereitstellungskanal. Sie kénnen den Lieferkanal verwalten, um zu kontrollieren, wohin
Konfigurationsupdates AWS Config gesendet werden.

Konfigurationselemente

Ein Konfigurationselement stellt eine point-in-time Ansicht der verschiedenen Attribute einer
unterstitzten AWS Ressource dar, die in Ihrem Konto vorhanden ist. Zu den Komponenten eines
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Konfigurationselements gehéren Metadaten, Attribute, Beziehungen, die aktuelle Konfiguration und
verwandte Ereignisse. AWS Config erstellt ein Konfigurationselement, wenn es eine Anderung an
einem Ressourcentyp erkennt, den es aufzeichnet. Wenn beispielsweise Amazon S3 S3-Buckets
aufgezeichnet werden, AWS Config wird jedes Mal, wenn ein Bucket AWS Config erstellt, aktualisiert
oder geldscht wird, ein Konfigurationselement erstellt. Sie kdnnen auch auswahlen AWS Config , ob
ein Konfigurationselement mit der von lhnen festgelegten Aufzeichnungsfrequenz erstellt werden soll.

Weitere Informationen finden Sie unter Components of a Configuration Item und Auswahlen, welche
Ressourcen aufgezeichnet werden | Aufzeichnungsfrequenz.

Konfigurationsverlauf

Ein Konfigurationsverlauf ist die Sammlung der Konfigurationselemente fur eine bestimmte
Ressource uber einen beliebigen Zeitraum. Ein Konfigurationsverlauf kann Ihnen bei der
Beantwortung von Fragen helfen: z. B. wann die Ressource erstmalig erstellt wurde, wie die
Ressource im letzten Monat konfiguriert wurde und welche Konfigurationsanderungen gestern um
9.00 Uhr eingefuhrt wurden. Der Konfigurationsverlauf steht Ihnen in verschiedenen Formaten zur
Verfugung. AWS Config liefert automatisch eine Konfigurationsverlaufsdatei fur jeden Ressourcentyp,
der in einem von Ihnen angegebenen Amazon S3 S3-Bucket aufgezeichnet wird. Sie kdnnen eine
bestimmte Ressource in der AWS Config Konsole auswahlen und mithilfe der Zeitleiste zu allen
vorherigen Konfigurationselementen flr diese Ressource navigieren. Zusatzlich konnen Sie Uber die
API auf historische Konfigurationselemente fir eine Ressource zugreifen.

Weitere Informationen finden Sie unter AWS Ressourcenkonfigurationen und Verlauf anzeigen und
AWS Ressourcenkonfigurationen und Verlauf verwalten.

Konfigurations-Snapshot

Ein Konfigurations-Snapshot ist eine Sammlung der Konfigurationselemente der unterstitzten
Ressourcen in lhrem Konto. Dieser Konfigurations-Snapshot liefert ein vollstdndiges Bild der derzeit
aufgezeichneten Ressourcen und deren Konfigurationen. Die Konfigurations-Snapshot ist ein
natzliches Tool fur die Validierung Ihrer Konfiguration. Sie kdnnen beispielsweise den Konfigurations-
Snapshot regelmafig auf falsch konfigurierte Ressourcen oder solche, die potentiell nicht vorhanden
sein sollten, hin prifen. Der Konfigurations-Snapshot ist in mehreren Formaten verfligbar. Der
Konfigurations-Snapshot kann an einen von lhnen angegebenen Amazon Simple Storage Service
(Amazon S3)-Bucket Ubermittelt werden. Dartber hinaus kdnnen Sie in der AWS Config Konsole
einen Zeitpunkt auswahlen und mithilfe der Beziehungen zwischen den Ressourcen durch den
Snapshot der Konfigurationselemente navigieren.
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Konfigurations-Stream

Ein Konfigurationsstream ist eine automatisch aktualisierte Liste aller Konfigurationselemente

fiir die Ressourcen, AWS Config die aufgezeichnet werden. Bei jeder Erstellung, Anderung oder
Léschung einer Ressource wird von AWS Config ein neues Konfigurationselement erstellt und

dem Konfigurations-Stream hinzugefligt. Der Konfigurationsstream verwendet ein Amazon Simple
Notification Service (Amazon SNS)-Thema lhrer Wahl. Der Konfigurationsstream ist hilfreich, um
Konfigurationséanderungen sofort zu beobachten, sodass Sie potenzielle Probleme erkennen kdnnen,
Benachrichtigungen zu generieren, wenn bestimmte Ressourcen gedndert werden, oder externe
Systeme zu aktualisieren, die die Konfiguration Ihrer AWS Ressourcen widerspiegeln missen.

AWS Config Regeln

Eine AWS Config Regel stellt Inre gewlnschten Konfigurationseinstellungen fur bestimmte AWS
Ressourcen oder fur ein gesamtes AWS Konto dar. Wenn eine Ressource eine Regelprifung
nicht besteht, werden die AWS Config Ressource und die Regel als nicht konform gekennzeichnet
und Sie werden Uber Amazon SNS AWS Config benachrichtigt. Im Folgenden sind die mdglichen
Evaluierungsergebnisse fur eine Regel aufgefihrt: AWS Config

« COMPLIANT: Die Regel erfiillt die Bedingungen der Compliance-Uberpriifung.

« NON_COMPLIANT: Die Regel erfiillt die Bedingungen der Compliance-Uberpriifung nicht.

« ERROR: Einer der erforderlichen/optionalen Parameter ist ungultig, hat nicht den richtigen Typ oder
ist falsch formatiert.

* NOT_APPLICABLE: Wird verwendet, um Ressourcen herauszufiltern, auf die die Logik der Regel
nicht angewendet werden kann. Die alb-desync-mode-checkRegel Uberprift beispielsweise nur
Application Load Balancers und ignoriert Network Load Balancers und Gateway Load Balancers.

Es gibt zwei Arten von Regeln: AWS Config Verwaltete Regeln und benutzerdefinierte Regeln. AWS
Config Weitere Informationen zur Struktur von Regeldefinitionen und Regelmetadaten finden Sie
unter Komponenten einer AWS Config Regel.

AWS Config Verwaltete Regeln

AWS Config Verwaltete Regeln sind vordefinierte, anpassbare Regeln, die von erstellt wurden AWS
Config. Eine Liste der verwalteten Regeln finden Sie unter Liste der AWS Config verwalteten Regeln.
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AWS Config Benutzerdefinierte Regeln

AWS Config Benutzerdefinierte Regeln sind Regeln, die Sie von Grund auf neu erstellen. Es gibt
zwei Moglichkeiten, AWS Config benutzerdefinierte Regeln zu erstellen: mit Lambda-Funktionen
(AWS Lambda Developer Guide) und mit Guard (Guard GitHub Repository), einer policy-as-code
Sprache. AWS Config Benutzerdefinierte Regeln, die mit erstellt wurden, AWS Lambda werden als
AWS Config benutzerdefinierte Lambda-Regeln bezeichnet, und AWS Config benutzerdefinierte
Regeln, die mit Guard erstellt wurden, werden als AWS Config benutzerdefinierte Richtlinienregeln
bezeichnet.

Eine exemplarische Vorgehensweise, die zeigt, wie Sie AWS Config benutzerdefinierte
Richtlinienregeln erstellen, finden Sie unter AWS Config Benutzerdefinierte Richtlinienregeln
erstellen. Eine exemplarische Vorgehensweise zum Erstellen AWS Config benutzerdefinierter
Lambda-Regeln finden Sie unter Benutzerdefinierte Lambda-Regeln erstellen AWS Config.

Auslosertypen

Nachdem Sie lhrem Konto eine Regel hinzugefugt haben, werden |hre Ressourcen mit den
Bedingungen der Regel AWS Config verglichen. Nach dieser ersten Evaluierung werden

die Evaluierungen jedes Mal, wenn eine ausgel6st wird, AWS Config fortgesetzt. Die
Evaluierungsausloser sind als Teil der Regel definiert und konnen die folgenden Typen beinhalten.

Typ des Triggers Beschreibung

Konfigurationséanderungen AWS Config fuhrt Evaluierungen fur die Regel
durch, wenn es eine Ressource gibt, die dem
Geltungsbereich der Regel entspricht, und
wenn sich die Konfiguration der Ressource
andert. Die Evaluierung wird ausgefuhrt,
nachdem eine Benachrichtigung tber eine
Anderung des Konfigurationselements AWS
Config gesendet wurde.

Sie kdnnen auswahlen, welche Ressource

n die Auswertung ausldsen, indem Sie den
Umfang der Regel definieren. Im Umfang kann
Folgendes enthalten sein:

* Mindestens ein Ressourcentyp
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Typ des Triggers Beschreibung

* Eine Kombination aus einem Ressourcentyp
und einer Ressourcen-I1D

* Eine Kombination aus einem Tag-Schlissel
und einem Wert

* Wann alle aufgezeichneten Ressourcen
erstellt, aktualisiert oder geléscht wurden

AWS Config fuhrt die Evaluierung aus, wenn
eine Anderung an einer Ressource erkannt
wird, die dem Geltungsbereich der Regel
entspricht. Sie kdnnen den Umfang verwenden
, um zu definieren, welche Ressourcen
Auswertungen ausldsen.

Regelmalig AWS Config fihrt Evaluierungen flir die Regel
in einer von lhnen festgelegten Haufigkeit
durch, z. B. alle 24 Stunden.

Hybrid Einige Regeln werden sowohl durch Konfigura
tionséanderungen als auch nach einem Zeitplan
ausgelost. Bei diesen Regeln werden lhre
Ressourcen AWS Config ausgewertet, wenn
eine Konfigurationsanderung erkannt wird, und
auch in der von lhnen angegebenen Haufigkeit.

Auswertungsmodi

Es gibt zwei Bewertungsmodi fir AWS Config Regeln.

Bewertungsmodus Beschreibung

Proaktiv Verwenden Sie die proaktive Auswertung, um
Ressourcen vor der Bereitstellung auszuwert
en. Auf diese Weise kdnnen Sie auswerten
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Bewertungsmodus Beschreibung

, ob ein Satz von Ressourceneigenschaften,
wenn er zur Definition einer AWS Ressource
verwendet wurde, angesichts der proaktiven
Regeln, die Sie in Ihrem Konto in lhrer Region
haben, als KONFORM oder NICHT KONFORM
gelten warde.

Weitere Informationen finden Sie unter
Auswertungsmodi. Eine Liste der verwalteten
Regeln, die eine proaktive Bewertung unterstit
zen, finden Sie unter Liste der AWS Config
verwalteten Regeln nach Testmodus.

Detektivisch Mit der detektivischen Auswertung kénnen Sie
Ressourcen auswerten, die bereits bereitges
tellt wurden. Auf diese Weise lassen sich die
Konfigurationseinstellungen lhrer vorhandenen
Ressourcen auswerten.

@ Note

Durch proaktive Regeln werden keine Ressourcen korrigiert, die als NON_COMPLIANT
gekennzeichnet sind, und sie verhindern auch nicht, dass diese bereitgestellt werden.

Konformitatspakete

Ein Conformance Pack ist eine Sammlung von AWS Config Regeln und Behebungsmalinahmen,
die einfach als einzelne Einheit in einem Konto und einer Region oder unternehmensweit in einem
Unternehmen eingesetzt werden kdnnen. AWS Organizations

Conformance Packs werden erstellt, indem eine YAML-Vorlage erstellt wird, die die Liste der von
AWS Config verwalteten oder benutzerdefinierten Regeln und Korrekturmal3inahmen enthalt. Sie
konnen die Vorlage mithilfe der AWS Config -Konsole oder der AWS CLI bereitstellen.
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Verwenden Sie eine der Mustervorlagen fur Conformance Packs, um schnell loszulegen und |hre
AWS Umgebung zu evaluieren. Sie kénnen auch eine YAML-Datei fur ein Conformance Pack von
Grund auf neu erstellen. Weitere Informationen finden Sie unter Custom Conformance Pack. Ein
benutzerdefiniertes Conformance Pack ist eine einzigartige Sammlung von AWS Config Regeln
und Behebungsmalnahmen, die Sie gemeinsam in einem Konto und einer AWS Region oder
unternehmensweit in einem Unternehmen einsetzen kénnen. AWS Organizations

Bei Prozessprifungen handelt es sich um eine Art von AWS Config Regel, mit der Sie lhre
externen und internen Aufgaben, die im Rahmen der Konformitatspakete Uberprift werden missen,
nachverfolgen kdnnen. Diese Prifungen kédnnen einem vorhandenen Conformance Pack oder
einem neuen Conformance Pack hinzugefligt werden. Sie kdnnen die gesamte Einhaltung der
Vorschriften, einschliel3lich AWS Config der Dauer und manueller Prifungen, an einem einzigen Ort
nachverfolgen.

Datenaggregation fur mehrere Konten und Regionen

Durch die Datenaggregation mehrerer Konten und mehrerer Regionen AWS Config kbnnen Sie
AWS Config Konfigurations- und Compliance-Daten aus mehreren Konten und Regionen in einem
einzigen Konto zusammenfassen. Die Datenaggregation mit mehreren Konten und mehreren
Regionen ist fur zentrale IT-Administratoren nutzlich, um die Einhaltung der Vorschriften fir mehrere
Konten im Unternehmen zu Uberwachen. AWS Die Verwendung von Aggregatoren verursacht keine
zusatzlichen Kosten.

Quellkonto

Ein Quellkonto ist das AWS Konto, von dem aus Sie AWS Config Ressourcenkonfigurations-
und Compliance-Daten aggregieren méchten. Ein Quellkonto kann ein einzelnes Konto oder eine
Organisation in AWS Organizations sein. Sie kdnnen Quellkonten einzeln angeben oder sie Uber
abrufen AWS Organizations.

Quellregion

Eine Quellregion ist die AWS Region, aus der Sie AWS Config Konfigurations- und Compliance-
Daten aggregieren mdchten.

Aggregator

Ein Aggregator sammelt AWS Config Konfigurations- und Compliance-Daten aus mehreren
Quellkonten und Regionen. Erstellen Sie einen Aggregator in der Region, in der Sie die aggregierten
AWS Config Konfigurations- und Compliance-Daten sehen méchten.
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® Note

Aggregatoren bieten eine schreibgeschitzte Ansicht der Quellkonten und Regionen, zu
deren Anzeige der Aggregator berechtigt ist, indem sie Daten aus den Quellkonten in

das Aggregatorkonto replizieren. Aggregatoren bieten keinen mutierenden Zugriff auf ein
Quellkonto oder eine Quellregion. Dies bedeutet beispielsweise, dass Sie Regeln nicht Uber
einen Aggregator bereitstellen oder Snapshot-Dateien nicht Gber einen Aggregator an ein
Quellkonto oder eine Quellregion Ubertragen kdnnen.

Aggregatorkonto
Ein Aggregatorkonto ist das Konto, in dem Sie einen Aggregator erstellen.
Autorisierung

Als Inhaber eines Quellkontos bezieht sich die Autorisierung auf die Berechtigungen, die Sie einem
Aggregatorkonto und einer Region zur Erfassung lhrer AWS Config Konfigurations- und Compliance-
Daten gewahren. Die Autorisierung ist nicht erforderlich, wenn Sie Quellkonten aggregieren, die Teil
von AWS Organizations sind.

Unterstlitzung von Regionen

(® Note

Einige Funktionen von AWS Config werden nur in einer Teilmenge der AWS Regionen
unterstutzt, in denen sie AWS Config unterstutzt werden.
Ressourcenmanagement

+ Eine Liste der AWS Ressourcentypen, die in welchen Regionen unterstitzt werden, finden
Sie unter Ressourcenabdeckung nach Verfugbarkeit in Regionen.

AWS Config Regeln

 Eine Liste der AWS Config Regeln, die in welchen Regionen unterstutzt werden, finden Sie
unter Liste der AWS Config verwalteten Regeln nach Verfligbarkeit in Regionen.

» Eine Liste der Regionen, die die organisatorische Implementierung von AWS Config
Regeln Support, finden Sie unter Organisationsregeln | Regionalunterstitzung.
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» Eine Liste der Regionen, die Behebungsmalnahmen fir AWS Config Regeln Support,
finden Sie unter AbhilfemalRnahmen | Regionalunterstitzung.

Konformitatspakete

* Eine Liste der Regionen, die Konformitatspakete und die organisatorische Bereitstellung
von Konformitatspaketen unterstitzen, finden Sie unter Konformitatspakete | Unterstitzte

Regionen.

Aggregatoren

* Eine Liste der Regionen, die Aggregatoren unterstlitzen, finden Sie unter Aggregatoren |
Unterstutzte Regionen.

Erweiterte Abfragen

* Eine Liste der Regionen, die erweiterte Abfragen unterstitzen, finden Sie unter Erweiterte
Abfragen | Unterstitzte Regionen.

* Eine Liste der Regionen, die den Abfrageprozessor fur natirliche Sprache fir erweiterte
Abfragen Support, finden Sie unter Abfrageprozessor flr natlrliche Sprache flr erweiterte
Abfragen | Regionsunterstitzung.

In der folgenden Tabelle sind die AWS Regionen aufgefuhrt, in denen Sie die Option aktivieren
kénnen. AWS Config

Name Region Endpunkt Protocol
der (Protokol
Region 1)
USA Ost  us-east-2 config.us-east-2.amazonaws.com HTTPS
(Ohio)

config-fips.us-east-2.amazonaws.com HTTPS
USA Ost  us-east-1 config.us-east-1.amazonaws.com HTTPS
(Nord-Vir
ginia) config-fips.us-east-1.amazonaws.com HTTPS
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Name
der
Region

USA
West
(Nordkali
fornien)

USA
West
(Oregon)

Afrika
(Kapstadt

)

Asien-
Pazifik

(Hongkong

)

Asien-
Pazifik
(Hyderaba
d)

Asien-
Pazifik
(Jakarta)

Asien-
Pazifik
(Melbourn
e)

Region

us-west-1

us-west-2

af-south-
1

ap-east-1

ap-south-
2

ap-
southe
ast-3

ap-
southe
ast-4

Endpunkt

config.us-west-1.amazonaws.com

config-fips.us-west-1.amazonaws.com

config.us-west-2.amazonaws.com
config-fips.us-west-2.amazonaws.com

config.af-south-1.amazonaws.com

config.ap-east-1.amazonaws.com

config.ap-south-2.amazonaws.com

config.ap-southeast-3.amazonaws.com

config.ap-southeast-4.amazonaws.com

Protocol
(Protokol

1)
HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Name
der
Region

Asien-
Pazifik
(Mumbai)

Asien-
Pazifik
(Osaka)

Asien-
Pazifik
(Seoul)

Asien-
Pazifik

(Singapur

)

Asien-
Pazifik
(Sydney)

Asien-
Pazifik
(Tokio)

Kanada
(Zentral)

Kanada
West

(Calgary)

Europa
(Frankfur

t)

Region

ap-south-
1

ap-northe
ast-3

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

ap-northe
ast-1

ca-centra
[-1

ca-west-1

eu-centra
[-1

Endpunkt

config.ap-south-1.amazonaws.com

config.ap-northeast-3.amazonaws.com

config.ap-northeast-2.amazonaws.com

config.ap-southeast-1.amazonaws.com

config.ap-southeast-2.amazonaws.com

config.ap-northeast-1.amazonaws.com

config.ca-central-1.amazonaws.com

config.ca-west-1.amazonaws.com

config.eu-central-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Name
der
Region

Europa
(Irland)

Europa
(London)

Europa
(Mailand)

Europa
(Paris)

Europa

(Spanien)

Europa
(Stockhol
m)

Europa
(Zarich)

Israel
(Tel Aviv)

Naher
Osten
(Bahrain)

Naher
Osten
(VAE)

Region

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-
2

eu-north-
1

eu-centra
[-2

il-centra
[-1

me-
south-1

me-
central-1

Endpunkt

config.eu-west-1.amazonaws.com

config.eu-west-2.amazonaws.com

config.eu-south-1.amazonaws.com

config.eu-west-3.amazonaws.com

config.eu-south-2.amazonaws.com

config.eu-north-1.amazonaws.com

config.eu-central-2.amazonaws.com

config.il-central-1.amazonaws.com

config.me-south-1.amazonaws.com

config.me-central-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Name Region Endpunkt Protocol
der (Protokol
Region )
Slidamerik sa-east-1  config.sa-east-1.amazonaws.com HTTPS
a (Sao

Paulo)

AWS us-gov- config.us-gov-east-1.amazonaws.com HTTPS
GovCloud east-1

(US-Ost)

AWS us-gov- config.us-gov-west-1.amazonaws.com HTTPS
GovCloud west-1

(US-

West)

Service Limits

In der folgenden Tabelle werden die Limits in AWS Config beschrieben. Sofern nicht
anders angegeben, kdnnen die Kontingente auf Anfrage erhéht werden. Sie kénnen eine
Kontingenterhohung beantragen.

Weitere Informationen zu anderen Limits in AWS finden Sie unter Limits fir AWS-Services.

AWS Config-Service Limits

Beschreibung Grenzwert Kann erhoht werden

Maximale Anzahl von AWS 1000 Nein
Config-Regeln pro Konto

Maximale Anzahl von Tags 50 Nein
pro Ressource
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Conformance Packs fur Einzelkonten

Beschreibung Grenzwert Kann erhoht werden

Maximale Anzahl an 50 Nein
Conformance Packs pro Konto

Maximale Anzahl von AWS 130 Nein
Config-Regeln pro Conforman
ce Pack

@ Note

AWS Config-Regeln in Konformitatspaketen zahlen im Limit flir die maximale Anzahl von
AWS Config-Regeln pro Region pro Konto.

Conformance Packs fur Organisationen

Beschreibung Grenzwert Kann erhdht werden

Maximale Anzahl an 50 Nein
Conformance Packs pro
Organisation

Maximale Anzahl von AWS 130 Nein
Config-Regeln pro Conforman
ce Pack fur Organisationen

(® Note
Die Bereitstellung auf Organisationsebene wird im Limit fur untergeordnete Konten
einbezogen. AWS Config-Regeln in Konformitatspaketen werden in das Limit fur die
maximale Anzahl von AWS Config-Regeln pro Region und Konto einbezogen.
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Aggregatoren
Beschreibung Grenzwert
Maximale Anzahl der 50

Konfigurations-Aggregatoren

Maximale Anzahl von Konten 10000
in einem Aggregator

Maximale Anzahl der pro 1000
Woche hinzugefuigten oder
geldschten Konten fur alle

Aggregatoren

Erweiterte Abfragen
Beschreibung Grenzwert
Maximale Anzahl von 300

gespeicherten Abfragen in
einem einzelnen Konto und
einer Region

AWS Serviceintegrationen mit AWS Config

Kann erhoht werden

Ja

Nein

Ja

Kann erhoht werden

Ja

AWS Config unterstitzt Integrationen mit mehreren anderen AWS Diensten.

AWS Organizations

Sie kénnen AWS Organizations damit die Konten definieren, die fir die Datenaggregationsfunktion

fur AWS Config mehrere Konten und Regionen verwendet werden sollen. AWS Organizations ist ein

Kontoverwaltungsdienst, der lhnen hilft, mehrere AWS Konten in einer Organisation zu konsolidieren,

die Sie erstellen und zentral verwalten. Durch die Angabe Ihrer AWS Organizations Daten kénnen

Sie den Compliance-Status in Ihrer gesamten Organisation Gberwachen. Weitere Informationen AWS
Config und AWS Organizations im AWS Organizations Benutzerhandbuch.
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AWS Control Tower

AWS Control Tower AWS Config aktiviert fur alle registrierten Konten, sodass es die Einhaltung
der Vorschriften durch detektive Kontrollen tberwachen, Ressourcenanderungen aufzeichnen und
Ressourcenanderungsprotokolle an das Protokollarchivkonto senden kann. Weitere Informationen
finden Sie im AWS Control Tower Benutzerhandbuch unter Uberwachen von AWS Config
Ressourcenanderungen mit.

AWS CloudTrail

AWS Config integriert sich in AWS CloudTrail , um Konfigurationsanderungen mit bestimmten
Ereignissen in lhrem Konto zu korrelieren. Sie kdnnen die CloudTrail Protokolle verwenden, um

die Details des Ereignisses abzurufen, das die Anderung ausgel®st hat, einschlieBlich der Person,
die Anfrage gestellt hat, zu welchem Zeitpunkt und von welcher IP-Adresse. Sie kdnnen von der
CloudTrail Konsole aus zur AWS Config Timeline navigieren, um sich die Konfigurationsanderungen
im Zusammenhang mit Ihren AWS API-Aktivitaten anzusehen.

Weitere Informationen finden Sie unter Protokollieren von AWS Config API-Aufrufen mit AWS
CloudTrail im AWS Config Entwicklerhandbuch und Erstellen eines Ereignisdatenspeichers fur AWS
Config Konfigurationselemente mit der Konsole im AWS CloudTrail Benutzerhandbuch.

AWS Security Hub

AWS Security Hub zentralisiert Sicherheitsprifungen anderer AWS Dienste, einschliellich Regeln.
AWS Config Security Hub aktiviert und kontrolliert AWS Config Regeln, um zu Uberprifen, ob lhre
Ressourcenkonfigurationen den Best Practices entsprechen. AWS Config Aktivieren Sie diese
Option fir alle Konten in allen Regionen, in denen Security Hub Sicherheitstberprifungen fur die
Ressourcen lhrer Umgebung durchfihren soll. Weitere Informationen finden Sie im AWS Security
Hub Benutzerhandbuch unter AWS Dienste, die Ergebnisse an Security Hub senden.

AWS Systems Manager

AWS Config lasst sich in Systems Manager integrieren, um Konfigurationsanderungen an

der Software auf Ihren Amazon EC2 EC2-Instances und -Servern in |hrer lokalen Umgebung
aufzuzeichnen. Mit dieser Integration erhalten Sie Einblick in Betriebssystemkonfigurationen

(OS), Updates auf Systemebene, installierte Anwendungen, Netzwerkkonfigurationen und mehr.
AWS Config bietet neben den fiir Amazon EC2 EC2-Instances aufgezeichneten Anderungen

der Infrastrukturkonfiguration auch eine Historie der Anderungen an der Betriebssystem- und
Systemkonfiguration. Sie kdnnen von der Systems Manager Manager-Konsole aus zur AWS Config
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Timeline navigieren, um sich die Konfigurationsanderungen lhrer verwalteten Amazon EC2 EC2-
Instances anzusehen. Sie kdnnen AWS Config damit den Systems Manager Manager-Inventarverlauf
anzeigen und Anderungen fiir all lhre verwalteten Instanzen nachverfolgen.

Weitere Informationen finden Sie im AWS Systems Manager Benutzerhandbuch unter Integration mit
AWS Diensten | Verwaltung und Steuerung, AWS Config Konfigurationsrekorder und Bereitstellung
von AWS Config Konformitatspaketen.

AWS Firewall Manager

Um den Firewall Manager verwenden zu kdnnen, missen Sie AWS Config ihn fur jedes Ihrer AWS
Organizations Mitgliedskonten aktivieren. Wenn neue Anwendungen erstellt werden, ist Firewall
Manager der einzige Dienst, der Firewallregeln und Sicherheitsrichtlinien erstellt und diese konsistent
durchsetzt. Weitere Informationen finden Sie unter Enable AWS Config im AWS WAF, AWS Firewall
Manager, und AWS Shield Advanced Developer Guide.

(® Note

Firewall Manager ist auf kontinuierliche Aufzeichnungen angewiesen, um lhre Ressourcen
zu uberwachen. Wenn Sie den Firewall Manager verwenden, wird empfohlen, die
Aufzeichnungsfrequenz auf ,Kontinuierlich® einzustellen. Weitere Informationen

zur kontinuierlichen Aufzeichnung und zur taglichen Aufzeichnung finden Sie unter
Aufzeichnungsfrequenz.

Amazon EC2 Dedicated Hosts

AWS Config lasst sich in Amazon EC2 Dedicated Hosts integrieren, um die Einhaltung der
Lizenzbestimmungen zu Uberprifen. AWS Config zeichnet auf, wann Instances auf einem Dedicated
Host gestartet, gestoppt oder heruntergefahren werden, und verknupft diese Informationen mit
Informationen auf Host- und Instance-Ebene, die fur die Softwarelizenzierung relevant sind, wie
Host-ID, Amazon Machine Image (AMI) -IDs, Anzahl der Sockets und physische Kerne. Dies

hilft Innen bei der Verwendung AWS Config als Datenquelle flr Ihre Lizenzberichte. Sie kdnnen

von der Amazon EC2 Dedicated Hosts-Konsole zur AWS Config Timeline navigieren, um die
Konfigurationsdnderungen lhrer Amazon EC2 Dedicated Hosts einzusehen.

Weitere Informationen finden Sie unter Konfigurationsanderungen verfolgen im Amazon
Elastic Compute Cloud-Benutzerhandbuch fur Linux-Instances oder unter Verfolgen von
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Konfigurationsanderungen im Amazon Elastic Compute Cloud-Benutzerhandbuch fir Windows-
Instances.

Application Load Balancer

AWS Config integriert sich in den Elastic Load Balancing (ELB) -Service, um
Konfigurationséanderungen an Application Load Balancers aufzuzeichnen. AWS Config umfasst auch
Beziehungen zu zugehoérigen Amazon EC2-Sicherheitsgruppen, VPCs und Subnetzen. Sie kdnnen
diese Informationen fir Sicherheitsanalysen und Problembehebungen verwenden. Sie kénnen
beispielsweise jederzeit Uberprifen, welche Sicherheitsgruppen lhrem Application Load Balancer
zugeordnet sind. Sie kdnnen von der ELB-Konsole aus zur AWS Config Timeline navigieren, um sich
die Konfigurationsanderungen lhrer Application Load Balancer anzusehen.

AWS CodeBuild

AWS Config bietet eine Bestandsaufnahme lhrer AWS Ressourcen und einen Verlauf der
Konfigurationsanderungen an diesen Ressourcen. AWS Config unterstitzt AWS CodeBuild; als
AWS Ressource, was bedeutet, dass der Dienst Ihre CodeBuild Projekte verfolgen kann. Weitere
Informationen finden Sie im AWS CodeBuild Benutzerhandbuch unter Verwendung AWS Config mit
CodeBuild Beispiel.

AWS X-Ray

AWS X-Ray integriert sich in AWS Config , um Konfigurationsdnderungen aufzuzeichnen, die an
Ihren X-Ray-Verschlisselungsressourcen vorgenommen wurden. Sie kénnen AWS Config damit
Ressourcen fur die X-Ray-Verschllsselung inventarisieren, den X-Ray-Konfigurationsverlauf
Uberprufen und Benachrichtigungen auf Grundlage von Ressourcenanderungen versenden. Weitere
Informationen finden Sie unter Verfolgen von Konfigurationsanderungen der X-Ray-Verschlisselung
mit AWS Config im AWS X-Ray Entwicklerhandbuch.

AWS Service Management Connector

Das AWS Service Management Connector for ServiceNow kann AWS Config Daten aus mehreren
Konten und Regionen mithilfe eines Aggregators synchronisieren. Weitere Informationen

finden Sie unter Integrieren AWS Config ServiceNow im AWS Service Management Connector
Administratorhandbuch.
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Amazon API Gateway

Sie konnen AWS Config damit Konfigurationséanderungen an |hren API-Gateway-API-Ressourcen
aufzeichnen und Benachrichtigungen basierend auf Ressourcenanderungen senden. Die

Pflege eines Konfigurations-Anderungsverlaufs fiir APl Gateway-Ressourcen ist niitzlich bei
Fehlerbehebung im Betrieb sowie Anwendungsfallen wie Audit und Compliance. Weitere
Informationen finden Sie unter Monitoring AP| Gateway API-Konfiguration mit AWS Config im API
Gateway Developer Guide.

Zusatzliche Informationen und verwandte Ressourcen

Die folgenden verwandten Ressourcen bieten lhnen nitzliche Informationen flir die Arbeit mit diesem
Service.

+ AWS Config— Die primare Webseite mit Informationen iber AWS Config.
» AWS Config — Preise

« Haufig gestellte technische Fragen zu https://aws.amazon.com/config/faq/

« AWS Config Rule Development Kit (RDK) — Ein Open-Source-Tool, mit dem Sie Regeln einrichten
AWS Config, verfassen und anschlieRend mit einer Vielzahl von AWS Ressourcentypen testen
konnen.

» Partner — Links zu Partnerprodukten, die vollstandig integriert sind und lhnen helfen, AWS
Config die Daten aus lhrem Konfigurations-Stream, |hren Konfigurations-Snapshots oder lhrem
Konfigurationsverlauf zu visualisieren, zu Uberwachen und zu verwalten.

« Kurse und Workshops — Links zu rollen- und Spezialkursen sowie zu Ubungen zum
Selbststudium, mit denen Sie Ihre AWS Fahigkeiten verbessern und praktische Erfahrungen
sammeln kdnnen.

« AWS Developer Center — Erkunden Sie Tutorials, laden Sie Tools herunter und erfahren Sie mehr
Uber Veranstaltungen fur Entwickler. AWS

« AWS Entwicklertools — Links zu Entwicklertools, SDKs, IDE-Toolkits und Befehlszeilentools flir die
Entwicklung und Verwaltung von AWS Anwendungen.

» Ressourcencenter fur die ersten Schritte — Erfahren Sie, wie Sie Ihre AWS-Konto Anwendung
einrichten, der AWS Community beitreten und lhre erste Anwendung starten.

» Praktische Tutorials — Folgen Sie den step-by-step Tutorials, um Ihre erste Anwendung zu starten.
AWS
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AWS Whitepapers — Links zu einer umfassenden Liste von technischen AWS Whitepapers zu
Themen wie Architektur, Sicherheit und Wirtschaft, die von Solutions Architects oder anderen
technischen Experten verfasst wurden. AWS

AWS Support Center — Die zentrale Anlaufstelle fur die Erstellung und Verwaltung lhrer Falle.
AWS Support Enthalt auch Links zu anderen hilfreichen Ressourcen wie Foren, haufig gestellten
Fragen zu technischen Fragen, dem Status des Dienstes und AWS Trusted Advisor.

AWS Support— Die wichtigste Webseite mit Informationen tber AWS Support einen Support-
Kanal mit schnellen Reaktionszeiten one-on-one, der Sie bei der Entwicklung und Ausfiihrung von
Anwendungen in der Cloud unterstitzt.

Kontakt — Zentraler Kontaktpunkt flr Fragen zu AWS -Abrechnung, Konten, Ereignissen
Missbrauch und anderen Problemen.

AWS Nutzungsbedingungen der Website — Detaillierte Informationen zu unseren Urheberrechten

und Marken, zu lhrem Konto, |hrer Lizenz und Ihrem Zugriff auf die Website sowie zu anderen
Themen.

AWS Software-Entwicklungskits fur AWS Config

Ein AWS Software Development Kit (SDK) erleichtert die Erstellung von Anwendungen, die auf
kostengunstige, skalierbare und zuverlassige AWS Infrastrukturdienste zugreifen. Mit AWS -SDKs
kdnnen Sie in nur wenigen Minuten loslegen. Das einzelne Download-Paket enthalt die Bibliothek,
Codebeispiele und die Referenzdokumentation. In der folgenden Tabelle sind die verfugbaren SDKs
und Bibliotheken von Drittanbietern aufgefuhrt, mit denen Sie AWS Config programmgesteuert
zugreifen kdnnen.

Zugriffstyp Beschreibung
AWS SDKs AWS bietet die folgenden SDKs:

+ AWS SDK for C++ C++-Dokumentation

* AWS Mobile SDK for iOS Dokumentation
* AWS SDK for Go — Dokumentation

+ AWS SDK for Java Dokumentation

+ AWS SDK fur JavaScript Dokumentation
* AWS SDK for .NET Dokumentation

* AWS SDK for PHP Dokumentation
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Zugriffstyp Beschreibung

* AWS SDK for Python (Boto) Dokumentation
* AWS SDK for Ruby Dokumentation

Bibliotheken von Entwickler in der AWS Entwickler-Community stellen auch ihre eigenen
Drittanbietern Bibliotheken zur Verfluigung, die Sie in den folgenden AWS Developer
Centern finden:

» AWS Java Developer Center

* AWS JavaScript-Entwicklerzentrum
* AWS PHP-Entwicklungszentrum

* AWS Python-Entwicklerzentrum
* AWS Ruby Developer Center
+ AWS Windows- und .NET Developer Center
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Erste Schritte mit AWS Config

AWS Config bietet eine detaillierte Ansicht der Konfiguration der AWS Ressourcen in lhrem AWS
Konto. Mit AWS Config kdnnen Sie Anderungen an Konfigurationen und Beziehungen zwischen

AWS Ressourcen uberprifen, den Verlauf der Ressourcenkonfigurationen untersuchen und Regeln
verwenden, um die Einhaltung der Vorschriften zu bestimmen. Weitere Informationen finden Sie unter
Was ist AWS Config? und wie AWS Config funktioniert.

Melde dich an fur AWS

Themen

» Melde dich an fur ein AWS-Konto

 Erstellen Sie einen Benutzer mit Administratorzugriff

Melde dich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fUr eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
Sicherheitsgriinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufuhren, fur die Root-Benutzerzugriff erforderlich ist.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie knnen
jederzeit lhre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.
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Erstellen Sie einen Benutzer mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.

Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) flr den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen Sie einen Benutzer mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-ldentity-Center-Verzeichnis
im AWS |AM Identity Center Benutzerhandbuch.

Melden Sie sich als Benutzer mit Administratorzugriff an

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.
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Weisen Sie weiteren Benutzern Zugriff zu

1. Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen finden Sie im Benutzerhandbuch unter Einen Berechtigungssatz erstellen.AWS
IAM Identity Center

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Anweisungen finden Sie im AWS IAM |dentity Center Benutzerhandbuch unter Gruppen
hinzufiigen.

Maoglichkeiten fur den Einstieg mit AWS Config

Nachdem Sie sich fur ein AWS Konto angemeldet haben, kbnnen Sie AWS Config mit den SDKs
AWS Management Console, der AWS CLI oder den AWS SDKs beginnen.

» Einrichtung AWS Config mit der Konsole

 Einrichtung AWS Config mit dem AWS CLI

» Verwenden des AWS Config Dienstes mit dem AWS SDK

Einrichtung AWS Config mit der Konsole

Das AWS Management Console bietet einen schnellen und optimierten Einrichtungsprozess. AWS
Config

Einrichtung

Zur Einrichtung AWS Config mit der Konsole

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

2. Wenn Sie die Konsole zum ersten Mal 6ffnen oder wenn Sie die AWS Config Konsole AWS
Config in einer neuen Region einrichten, sieht die AWS Config Konsolenseite wie folgt aus:
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Management Tools

AWS CO nﬁ g Set up AWS Config
Re CO rd a n d eva |_U ate A summarized view of AWS and non-AWS

resources and the compliance status of the

CO n ﬁ g U ra ti O n S Of yo U r AWS rules and the resources in each AWS Region.
resources R

AWS Config provides a detailed view of the resources associated with your AWS account,
including how they are configured, how they are related to one another, and how the
configurations and their relationships have changed over time.

3. Wahlen Sie das 1-Klick-Setup aus, um es auf AWS der AWS Config Grundlage von Best
Practices zu starten. Sie kdnnen auch Erste Schritte wahlen, um einen detaillierteren
Einrichtungsprozess durchzufihren.

Themen

* Einrichtung mit einem Klick

* Manuelle Einrichtung

Einrichtung mit einem Kilick

AWS Config Die Einrichtung mit einem Klick vereinfacht den Einstieg fur AWS Config
Konsolenkunden, indem die Anzahl der manuellen Auswahlen reduziert wird.

® Note

Weitere Informationen zum Prozess Erste Schritte finden Sie unter Manuelle Einrichtung.

Zur Einrichtung AWS Config mit der Konsole mit 1-Klick-Setup

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.
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Management Tools

AWS CO nﬁ g Set up AWS Config
Re CO rd a n d eva |_U ate A summarized view of AWS and non-AWS

resources and the compliance status of the

CO n ﬁ g U ra ti O n S Of yo U r AWS rules and the resources in each AWS Region.
resources R

AWS Config provides a detailed view of the resources associated with your AWS account,
including how they are configured, how they are related to one another, and how the
configurations and their relationships have changed over time.

2. \Wahlen Sie Einrichten mit einem Klick aus.

Die Einrichtungsseite umfasst drei Schritte, aber durch den Workflow zum Einrichten mit einem Klick
werden Sie automatisch zu Schritt 3 (Uberpriifung) weitergeleitet. Im Folgenden finden Sie eine
Aufgliederung dieses Verfahrens.

* Einstellungen: Wahlen Sie aus, wie die AWS Config Konsole Ressourcen und Rollen aufzeichnet,
und wahlen Sie aus, wohin der Konfigurationsverlauf und die Konfigurations-Snapshot-Dateien
gesendet werden sollen.

* Regeln: Fir Regionen, die Regeln unterstiitzen, steht Ihnen dieser Unterabschnitt zur Verfligung,
um erste AWS verwaltete Regeln zu konfigurieren, die Sie Ihrem Konto hinzufligen kénnen.

@ Note
Nach der Einrichtung AWS Config werden Ihre AWS Ressourcen anhand der von lhnen
ausgewahlten Regeln bewertet. Zusatzliche Regeln konnen erstellt und bestehende Regeln
nach der Einrichtung in Inrem Konto aktualisiert werden. Weitere Informationen zu Regeln
finden Sie unter AWS Config Regeln verwalten.

« Uberpriifung: Hier kdnnen Sie die Einzelheiten lhrer Einrichtung priifen.

Einstellungen

Strategie fur die Aufzeichnung

Die Option zum Aufzeichnen aller Ressourcentypen mit anpassbaren Uberschreibungen ist fiir
Sie ausgewahlt. Wenn Sie diese Option auswahlen, AWS Config werden alle aktuellen und future
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unterstitzten Ressourcentypen in dieser Region aufgezeichnet. Weitere Informationen finden Sie
unter Unterstutzte Ressourcentypen.

® Note

Globale Ressourcentypen | Die globalen Aurora-Cluster sind zunachst in der Aufzeichnung
enthalten

Der AWS: :RDS: : GlobalCluster Ressourcentyp wird in allen unterstitzten AWS Config
Regionen aufgezeichnet, in denen der Konfigurationsrekorder aktiviert ist.

Wenn Sie AWS: :RDS: :GlobalCluster nicht in allen aktivierten Regionen aufzeichnen
mdchten, kdnnen Sie diesen Ressourcentyp nach der Einrichtung von der Aufzeichnung
ausschlie®Ren. Wahlen Sie in der linken Navigationsleiste Einstellungen und dann
Grundlegend. Wechseln Sie von Bearbeiten zu Einstellungen berschreiben im Abschnitt
Aufzeichnungsverfahren, wahlen Sie AWS: :RDS: : GlobalCluster und dann ,Von
Aufzeichnung ausschliel3en®.

(® Note

Globale Ressourcentypen | IAM-Ressourcentypen sind zunachst von der Aufzeichnung
ausgeschlossen

,Alle global aufgezeichneten IAM-Ressourcentypen® sind zunachst von der Aufzeichnung
ausgeschlossen, um Ihnen zu helfen, die Kosten zu senken. Dieses Paket umfasst
IAM-Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete Richtlinien. Wahlen Sie
Entfernen, um die Uberschreibung zu entfernen und diese Ressourcen in lhre Aufzeichnung
aufzunehmen.

Die Ausnahme von dieser Anmerkung gilt fir USA Ost (Nord-Virginia). Die globalen IAM-
Ressourcentypen sind zunachst in der Region USA Ost (Nord-Virginia) enthalten, da diese
Region als Heimatregion fir die globalen IAM-Ressourcentypen fungiert.

Daruber hinaus konnen die globalen IAM-Ressourcentypen

(AWS: : TIAM: :UserAWS: : TAM: : Group,AWS: : IAM: :Role, undAWS: : IAM: : Policy) nicht
in Regionen aufgezeichnet werden, die AWS Config ab Februar 2022 unterstitzt werden.
Diese Liste, in der Sie die globalen IAM-Ressourcentypen nicht aufzeichnen kénnen, umfasst
die folgenden Regionen:

* Asien-Pazifik (Hyderabad)

+ Asien-Pazifik (Melbourne)
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« Kanada West (Calgary)

Europa (Spain)
+ Europa (Zurich)

Israel (Tel Aviv)
Naher Osten (VAE)

« Standardeinstellungen

Die Standardaufzeichnungsfrequenz ist fir Sie auf Kontinuierlich eingestellt. Das bedeutet, dass
Konfigurationsdnderungen kontinuierlich AWS Config aufgezeichnet werden, wenn eine Anderung
eintritt.

AWS Config unterstitzt auch die Option, die Aufnahmefrequenz auf Taglich einzustellen. Wenn
Sie nach der Einrichtung diese Option wahlen, erhalten Sie ein Konfigurationselement (Cl), das
den aktuellen Status lhrer Ressourcen in den letzten 24 Stunden reprasentiert, nur dann, wenn
es sich von dem zuvor aufgezeichneten Cl unterscheidet. Weitere Informationen finden Sie unter
Aufzeichnungsfrequenz.

® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu tberwachen. Wenn Sie den Firewall Manager verwenden, wird empfohlen,
die Aufzeichnungsfrequenz auf ,Kontinuierlich® einzustellen.

» Einstellungen Uberschreiben — optional

Sie kénnen nach der Einrichtung optional die Aufzeichnungsfrequenz fur bestimmte
Ressourcentypen aul3er Kraft setzen oder bestimmte Ressourcentypen von der Aufzeichnung
ausschlieen. Um die Standardeinstellungen zu Gberschreiben, wahlen Sie im linken
Navigationsbereich der AWS Config Konsole Einstellungen und dann Bearbeiten aus.

(® Note

Hohe Anzahl von AWS Config Bewertungen
Moglicherweise stellen Sie wahrend lhres ersten Monats, in dem Sie mit AWS Config
aufgezeichnet haben, eine erhdhte Aktivitat in Ihrem Konto im Vergleich zu den
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Folgemonaten fest. AWS Config Fihrt wahrend des ersten Bootstrapping-Vorgangs
Evaluierungen aller Ressourcen in Ihrem Konto durch, die Sie fur AWS Config die
Aufzeichnung ausgewahlt haben.

Wenn Sie flichtige Workloads ausflihren, sehen Sie mdglicherweise eine erhéhte Aktivitat
durch AWS Config , da Konfigurationsanderungen im Zusammenhang mit dem Erstellen
und Ldschen dieser temporaren Ressourcen aufgezeichnet werden. Eine fllichtige Workload
ist eine voruibergehende Nutzung von Computing-Ressourcen, die bei Bedarf geladen und
ausgefuhrt werden. Beispiele sind Spot-Instances von Amazon Elastic Compute Cloud
(Amazon EC2), Amazon-EMR-Auftrage und AWS Auto Scaling. Wenn Sie vermeiden
mdchten, dass die Ausflhrung kurzlebiger Workloads zu einer erhéhten Aktivitat flhrt,
kénnen Sie diese Arten von Workloads in einem separaten Konto ausflihren, das AWS Config
ausgeschaltet ist, um eine erhdhte Konfigurationsaufzeichnung und Regelauswertung zu
vermeiden.

Datenverwaltung

In diesem Abschnitt wird der Standardzeitraum fir die Aufbewahrung von AWS Config Daten fir 7
Jahre (2557 Tage) flr Sie ausgewahlt.

Die Option ,Eine bestehende AWS Config serviceverknupfte Rolle verwenden® wird fir Sie
ausgewahlt und auf die AWS Config Rolle festgelegt. Dienstbezogene Rollen sind durch alle
Berechtigungen vordefiniert AWS Config und enthalten alle Berechtigungen, die der Dienst bendtigt,
um andere AWS Dienste aufzurufen.

Bereitstellungsmethode

In diesem Abschnitt ist die Option Bucket aus Ihrem Konto auswahlen bereits fir Sie ausgewahlt.

Bei dieser Auswahl wird standardmafig der Bucket in lnrem Konto verwendet, der im Format config-
bucket-accountid vorliegt (z. B. config-bucket-012345678901). Wenn Sie keinen Bucket in diesem
Format erstellt haben, wird einer fir Sie erstellt. Informationen zum Erstellen eines Buckets finden Sie
unter Erstellen eines Buckets im Benutzerhandbuch fiir Amazon Simple Storage Service.

Weitere Informationen (iber S3-Buckets finden Sie unter Bucket-Ubersicht im Benutzerhandbuch fiir
Amazon Simple Storage Service.
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Regeln

Unter AWS -verwaltete Regeln werden in diesem Schritt keine Regeln fir Sie ausgewahlt.
Stattdessen werden Sie aufgefordert, Regeln zu erstellen und zu aktualisieren, nachdem Sie die
Einrichtung Ihres Kontos abgeschlossen haben.

Prifen

Uberpriifen Sie lhre AWS Config Einrichtungsdetails. Sie kénnen die Anderungen fiir jeden Abschnitt
auch zu einem spateren Zeitpunkt noch bearbeiten. Wahlen Sie Bestatigen, um die Einrichtung
abzuschlieRen AWS Config.

Manuelle Einrichtung

Mit dem Workflow Erste Schritte kdnnen Sie alle manuellen Auswahlen des Einrichtungsvorgangs
durchflihren, um mit der AWS Config Konsole zu beginnen.

(® Note

Weitere Informationen zur Einrichtung mit einem Klick finden Sie unter Einrichtung mit einem
Klick.

So richten Sie die Einrichtung AWS Config mit der Konsole mithilfe von Get Started ein

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

Management Tools

AWS CO nﬁ g Set up AWS Config
Re CO rd a n d eva |_U ate A summarized view of AWS and non-AWS

resources and the compliance status of the

CO n ﬁ g U ra ti O n S Of yo U r AWS rules and the resources in each AWS Region.
resources I

AWS Config provides a detailed view of the resources associated with your AWS account,
including how they are configured, how they are related to one another, and how the
configurations and their relationships have changed over time.

2. Wahlen Sie Erste Schritte.
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Die Einrichtungsseite umfasst drei Schritte. Im Folgenden finden Sie eine Aufgliederung dieses
Verfahrens, nachdem Sie Erste Schritte ausgewahlt haben.

 Einstellungen: Wahlen Sie aus, wie die AWS Config Konsole Ressourcen und Rollen aufzeichnet,
und wahlen Sie aus, wohin der Konfigurationsverlauf und die Konfigurations-Snapshot-Dateien
gesendet werden sollen.

» Regeln: Fir Regionen, die Regeln unterstitzen, steht Ihnen dieser Unterabschnitt zur Verfligung,
um erste AWS verwaltete Regeln zu konfigurieren, die Sie Ihrem Konto hinzufiigen kénnen.

(® Note

Nach der Einrichtung AWS Config werden Ihre AWS Ressourcen anhand der von lhnen
ausgewahlten Regeln bewertet. Zusatzliche Regeln kdnnen erstellt und bestehende Regeln
nach der Einrichtung in Ihrem Konto aktualisiert werden. Weitere Informationen zu Regeln
finden Sie unter AWS Config Regeln verwalten.

« Uberpriifung: Hier kdnnen Sie die Einzelheiten Ihrer Einrichtung priifen.

Einstellungen
Aufzeichnungsverfahren

Wahlen Sie im Abschnitt Aufzeichnungsverfahren eine Aufzeichnungsstrategie aus. Sie kénnen die
AWS Ressourcen angeben, die Sie aufzeichnen AWS Config mdchten.

All resource types with customizable overrides

AWS Config So eingerichtet, dass Konfigurationsdnderungen fir alle aktuellen und future
unterstutzten Ressourcentypen in dieser Region aufgezeichnet werden. Sie kénnen die
Aufzeichnungsfrequenz fir bestimmte Ressourcentypen aulRer Kraft setzen oder bestimmte
Ressourcentypen von der Aufzeichnung ausschlie®en. Weitere Informationen finden Sie unter
Unterstutzte Ressourcentypen.

+ Standardeinstellungen

Konfigurieren Sie die Standardaufzeichnungsfrequenz fir alle derzeit und zukuinftig
unterstitzten Ressourcentypen. Weitere Informationen finden Sie unter Aufzeichnungsfrequenz.

» Kontinuierliche Aufzeichnung — AWS Config zeichnet Konfigurationsanderungen
kontinuierlich auf, wenn eine Anderung eintritt.
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» Tagliche Aufzeichnung — Sie erhalten ein Konfigurationselement (Cl), das den aktuellen
Status lhrer Ressourcen in den letzten 24 Stunden nur dann darstellt, wenn es sich von dem
zuvor aufgezeichneten CI unterscheidet.

® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu tberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

« Uberschreibungseinstellungen

Setzen Sie die Aufzeichnungsfrequenz fir bestimmte Ressourcentypen auller Kraft oder
schliel3en Sie bestimmte Ressourcentypen von der Aufzeichnung aus. Wenn Sie die
Aufzeichnungsfrequenz flr einen Ressourcentyp andern, bleiben die bereits aufgezeichneten
Konfigurationselemente unverandert.

® Note

Global aufgezeichnete Ressourcentypen | Die globalen Aurora-Cluster sind zunachst in
der Aufzeichnung enthalten

Der AWS: :RDS: : GlobalCluster Ressourcentyp wird in allen unterstiitzten AWS
Config Regionen aufgezeichnet, in denen der Konfigurationsrekorder aktiviert ist.
Wenn Sie AWS: :RDS: :GlobalCluster nicht in allen aktivierten Regionen
aufzeichnen méchten, wahlen Sie ,AWS RDS GlobalCluster” und dann die Option ,Von
der Aufzeichnung ausschlie3en®.

® Note

Globale Ressourcentypen | IAM-Ressourcentypen sind zunachst von der Aufzeichnung
ausgeschlossen

»Alle global aufgezeichneten IAM-Ressourcentypen® sind zunéchst von der
Aufzeichnung ausgeschlossen, um lhnen zu helfen, die Kosten zu senken. Dieses
Paket umfasst IAM-Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete
Richtlinien. Wahlen Sie Entfernen, um die Uberschreibung zu entfernen und diese
Ressourcen in Ihre Aufzeichnung aufzunehmen.
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Die Ausnahme von dieser Anmerkung gilt fir USA Ost (Nord-Virginia). Die globalen
IAM-Ressourcentypen sind zunachst in der Region USA Ost (Nord-Virginia) enthalten,
da diese Region als Heimatregion fur die globalen IAM-Ressourcentypen fungiert.
Daruber hinaus konnen die globalen IAM-Ressourcentypen

(AWS: : IAM: :UserAWS: : IAM: : Group,AWS: : IAM: : Role, undAWS: : IAM: : Policy)
nicht in Regionen aufgezeichnet werden, die AWS Config ab Februar 2022 unterstutzt
werden. Diese Liste, in der Sie die globalen IAM-Ressourcentypen nicht aufzeichnen
kénnen, umfasst die folgenden Regionen:

» Asien-Pazifik (Hyderabad)
* Asien-Pazifik (Melbourne)
» Kanada West (Calgary)

» Europa (Spain)

» Europa (ZUrich)

* Israel (Tel Aviv)

* Naher Osten (VAE)

(® Note

Beschrankungen

Sie kénnen bis zu 100 Frequenzuberschreibungen und 600
Ausschlussuberschreibungen hinzufigen.

Die tagliche Aufzeichnung wird flr die folgenden Ressourcentypen nicht unterstutzt:

* AWS: :Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Specific resource types

Legen AWS Config Sie fest, dass Konfigurationsédnderungen nur fur die von lhnen angegebenen
Ressourcentypen aufgezeichnet werden.

+ Bestimmte Ressourcentypen
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Wabhlen Sie einen Ressourcentyp und dessen Aufzeichnungsfrequenz aus. Weitere
Informationen finden Sie unter Aufzeichnungsfrequenz.

» Kontinuierliche Aufzeichnung — AWS Config zeichnet Konfigurationsanderungen
kontinuierlich auf, wenn eine Anderung eintritt.

» Tagliche Aufzeichnung — Sie erhalten ein Konfigurationselement (Cl), das den aktuellen
Status lhrer Ressourcen in den letzten 24 Stunden nur dann darstellt, wenn es sich von dem
zuvor aufgezeichneten CI unterscheidet.

(® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

Wenn Sie die Aufzeichnungsfrequenz flr einen Ressourcentyp &ndern, bleiben die bereits
aufgezeichneten Konfigurationselemente unverandert.

@ Note

Verflgbarkeit in Regionen

Bevor Sie einen Ressourcentyp angeben, der nachverfolgt werden AWS Config soll,
Uberprufen Sie, ob der Ressourcentyp in der AWS Region, in der Sie ihn eingerichtet
haben, unterstitzt wird AWS Config. Wenn ein Ressourcentyp AWS Config in mindestens
einer Region unterstitzt wird, konnen Sie die Aufzeichnung dieses Ressourcentyps

in allen Regionen aktivieren, die von unterstitzt werden AWS Config, auch wenn der
angegebene Ressourcentyp in der AWS Region, in der Sie ihn eingerichtet haben, nicht
unterstutzt wird AWS Config.

® Note

Beschrankungen

Keine Beschrankungen, wenn alle Ressourcentypen dieselbe Frequenz haben. Sie
kénnen bis zu 100 Ressourcentypen mit taglicher Aufzeichnungsfrequenz hinzufligen,
wenn mindestens ein Ressourcentyp auf ,Kontinuierlich® gesetzt ist.
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Die tagliche Frequenz wird fir die folgenden Ressourcentypen nicht unterstitzt:

* AWS::Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

® Note

Hohe Anzahl von AWS Config Bewertungen

Mdglicherweise stellen Sie wahrend lhres ersten Monats, in dem Sie mit AWS Config
aufgezeichnet haben, eine erhéhte Aktivitat in Ihrem Konto im Vergleich zu den
Folgemonaten fest. AWS Config Flhrt wahrend des ersten Bootstrapping-Vorgangs
Evaluierungen aller Ressourcen in Ihrem Konto durch, die Sie fur AWS Config die
Aufzeichnung ausgewahlt haben.

Wenn Sie flichtige Workloads ausflihren, sehen Sie mdglicherweise eine erhéhte Aktivitat
durch AWS Config , da Konfigurationsanderungen im Zusammenhang mit dem Erstellen
und Ldschen dieser temporaren Ressourcen aufgezeichnet werden. Eine flichtige Workload
ist eine voruibergehende Nutzung von Computing-Ressourcen, die bei Bedarf geladen und
ausgefuhrt werden. Beispiele sind Spot-Instances von Amazon Elastic Compute Cloud
(Amazon EC2), Amazon-EMR-Auftrage und AWS Auto Scaling. Wenn Sie vermeiden
mdchten, dass die Ausflihrung kurzlebiger Workloads zu einer erhdhten Aktivitat flhrt,
kénnen Sie diese Arten von Workloads in einem separaten Konto ausflihren, das AWS Config
ausgeschaltet ist, um eine erhdhte Konfigurationsaufzeichnung und Regelauswertung zu
vermeiden.

Datenverwaltung

« Wahlen Sie unter Datenaufbewahrungszeitraum entweder den Standardaufbewahrungszeitraum
fur die Aufbewahrung von AWS Config Daten flir 7 Jahre (2557) oder legen Sie einen
benutzerdefinierten Aufbewahrungszeitraum fir Elemente fest, die von aufgezeichnet wurden.
AWS Config

® Note

Loéschen von Daten
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AWS Config ermdglicht es Ihnen, lhre Daten zu I6schen, indem Sie eine
Aufbewahrungsfrist fir Ihre Daten angeben. ConfigurationItems Wenn Sie eine
Aufbewahrungsfrist angeben, werden AWS Config Ihre Daten ConfigurationItems
flur diesen angegebenen Zeitraum aufbewahrt. Sie kbnnen einen Zeitraum zwischen
mindestens 30 Tagen und maximal 7 Jahren (2557 Tage) wahlen. AWS Config I6scht
Daten, die alter sind als die angegebene Aufbewahrungsfrist.

+ Wahlen Sie unter IAM-Rolle fur AWS Config entweder eine bestehende AWS Config
serviceverknupfte Rolle oder eine IAM-Rolle aus lhrem Konto aus.

+ Mit Diensten verknUpfte Rollen sind durch alle Berechtigungen vordefiniert AWS Config und
enthalten alle Berechtigungen, die der Dienst zum Aufrufen anderer Dienste benétigt. AWS

(@ Note

Servicegebundene Rolle
Wenn Sie noch keine servicegebundene Rolle hinzugefiigt haben, wird eine fir Sie
hinzugeflgt.

* Andernfalls wahlen Sie eine IAM-Rolle aus lhren bereits vorhandenen Rollen und

Berechtigungsrichtlinien aus

(@ Note

Bereits bestehende Rolle AWS Config

Wenn Sie einen AWS Dienst verwendet haben, der beispielsweise AWS Security Hub
oder verwendet AWS Config AWS Control Tower, und bereits eine AWS Config Rolle
erstellt wurde, stellen Sie sicher, dass die IAM-Rolle, die Sie beim Einrichten verwenden,
dieselben Mindestberechtigungen wie die bereits erstellte AWS Config Rolle AWS Config
beibehalt. Sie missen dies tun, damit der andere AWS Dienst weiterhin wie erwartet
ausgefuhrt wird.

Wenn Sie beispielsweise AWS Control Tower Uber eine IAM-Rolle verfiigen, die das
Lesen von Amazon Simple Storage Service (Amazon S3) -Objekten ermoglicht AWS
Config , stellen Sie sicher, dass innerhalb der IAM-Rolle, die Sie bei der Einrichtung
verwenden, dieselben Berechtigungen gewahrt werden. AWS Config Andernfalls kann es
zu Stoérungen der Funktionsweise AWS Control Tower kommen. Weitere Informationen
zu IAM-Rollen fir finden Sie AWS Config unter AWS Identity and Access Management.
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48


https://docs.aws.amazon.com/config/latest/developerguide/security-iam.html

AWS Config Entwicklerhandbuch

Bereitstellungsmethode

» Wahlen Sie als Bereitstellungsmethode den S3-Bucket aus, an den AWS Config
Konfigurationsverlaufs- und Konfigurations-Snapshot-Dateien sendet:

* Bucket erstellen — Geben Sie im Feld flir den Namen des S3-Buckets einen entsprechenden

Namen ein.

Der von lhnen eingegebene Bucket-Name muss unter allen in Amazon S3 vorhandenen Bucket-
Namen eindeutig sein. Eine Mdglichkeit, Eindeutigkeit sicherzustellen, besteht darin, ein Prafix
einzufligen, z. B. den Namen |Ihres Unternehmens. Sie kénnen den Bucket-Namen nicht andern,
nachdem er erstellt wurde. Weitere Informationen finden Sie unter Bucket-Einschrankungen und
-Limits im Benutzerhandbuch zu Amazon Simple Storage Service.

Bucket aus Ihrem Konto auswahlen — Wahlen Sie unter Namen des S3-Buckets lhren
bevorzugten Bucket aus.

Bucket aus einem anderen Konto auswahlen — Geben Sie unter Namen des S3-Buckets den
Bucket-Namen ein.

® Note

Wenn Sie einen Bucket aus einem anderen Konto auswahlen, muss dieser Bucket tber
Richtlinien verfliigen, denen Zugriffsberechtigungen erteilt werden AWS Config. Weitere
Informationen finden Sie unter Berechtigungen fir den Amazon S3 S3-Bucket fir den
AWS Config Lieferkanal.

» Wahlen Sie fur Amazon SNS SNS-Thema die Option Konfigurationsanderungen und
Benachrichtigungen zu einem Amazon SNS SNS-Thema streamen, um Benachrichtigungen wie
die Lieferung des Konfigurationsverlaufs, die Bereitstellung von Konfigurations-Snapshots und die
Einhaltung von Vorschriften zu AWS Config senden.

» Wenn Sie sich flir den AWS Config Stream zu einem Amazon SNS SNS-Thema entschieden
haben, wahlen Sie das Zielthema aus:

Thema erstellen — Geben Sie unter Themenname einen Namen fir Ihr SNS-Thema ein.

Thema aus lhrem Konto auswahlen — Wahlen Sie unter Themenname lhr bevorzugtes Thema
aus.

Thema aus einem anderen Konto auswahlen — Geben Sie unter Thema-ARN den Amazon-
Ressourcennamen des Themas ein. Wenn Sie ein Thema aus einem anderen Konto auswahlen,
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muss das Thema Uber Richtlinien verfigen, die Zugriffsberechtigungen flir gewahren AWS
Config. Weitere Informationen finden Sie unter Berechtigungen fur das Amazon-SNS-Thema.

(® Note

Das Amazon SNS SNS-Thema muss in derselben Region existieren wie die Region, in
der Sie es eingerichtet AWS Config haben.

Regeln

Wenn Sie AWS Config in einer Region einrichten, die Regeln unterstitzt, wahlen Sie Weiter. Weitere
Informationen finden Sie unter AWS Config Regeln hinzufuigen, aktualisieren und lI6schen.

Wahlen Sie andernfalls Bestatigen.

Prifen

Uberpriifen Sie Ihre AWS Config Einrichtungsdetails. Sie kénnen die Anderungen fiir jeden Abschnitt
auch zu einem spateren Zeitpunkt noch bearbeiten. Wahlen Sie Bestatigen, um die Einrichtung
abzuschlieRen AWS Config.

Weitere Informationen

Weitere Informationen zum Nachschlagen der in Ihrem Konto bestehenden Ressourcen
und zum Verstandnis der Konfigurationen lhrer Ressourcen finden Sie unter Anzeigen von -

Ressourcenkonfigurationen und -verlauf.

Sie kdnnen Amazon Simple Queue Service auch verwenden, um AWS Ressourcen
programmgesteuert zu (iberwachen. Weitere Informationen finden Sie unter Uberwachen von AWS

Ressourcenanderungen mit Amazon SQS.

Einrichtung mit dem AWS ConfigAWS CLI

Das AWS CLlI ist ein einheitliches Tool zur Verwaltung Ihrer AWS Dienste. Mit nur einem Tool

zum Herunterladen und Konfigurieren kdnnen Sie mehrere AWS Dienste von der Befehlszeile aus
steuern und mithilfe von Skripten automatisieren. Weitere Informationen zu den Tools AWS CLI und
Anweisungen zur Installation der AWS CLI Tools finden Sie im Folgenden im AWS Command Line
Interface Benutzerhandbuch.
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* AWS Command Line Interface Benutzerhandbuch

* Einrichtung der AWS Command Line Interface

Geben Sie bei Bedarf ein, aws configure um das so zu konfigurieren AWS CLI , dass es eine
AWS Region verwendet, in der sie verfugbar AWS Config ist.

Einrichtung
Informationen zur Einrichtung AWS Config mit dem finden Sie in den folgenden Themen AWS CLI.

Themen
* Voraussetzungen
* Beginnend AWS Config mit dem AWS CLI

» Es wird Uberprift, oo AWS Config der Vorgang erfolgreich gestartet wurde mit dem AWS CLI

Voraussetzungen

Vor der AWS CLI Einrichtung AWS von mussen Sie einen Amazon S3-Bucket, ein Amazon SNS
SNS-Thema und eine IAM-Rolle mit angehangten Richtlinien als Voraussetzungen erstellen.
AnschlieRend kdnnen Sie den AWS CLI Bucket, das Thema und die Rolle fur angeben. AWS Config
Gehen Sie wie folgt vor, um lhre Voraussetzungen fur AWS Config einzurichten.

Inhalt

* Erstellen eines Amazon-S3-Buckets

* Erstellen eines Amazon-SNS-Themas

» Erstellen einer IAM-Rolle

Erstellen eines Amazon-S3-Buckets

Wenn Sie in Ihrem Konto bereits Uber einen Amazon-S3-Bucket verfligen und diesen verwenden
mdchten, Uberspringen Sie diesen Schritt und gehen zu Erstellen eines Amazon-SNS-Themas Uber.

Verwenden der S3-Konsole
So erstellen Sie einen Bucket

1. Offnen Sie die Amazon-S3-Konsole unter https://console.aws.amazon.com/s3]/.
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2. Wahlen Sie Bucket erstellen aus.
3. Geben Sie unter Bucket name (Bucket-Name) einen DNS-kompatiblen Namen fir |hren Bucket
ein.

Der Bucket-Name muss ...:

* Uberall in Amazon S3 eindeutig sein.
« zwischen 3 und 63 Zeichen lang sein,
« Enthalt keine GrofRbuchstaben.

» mit einem Kleinbuchstaben oder einer Zahl beginnen.

Der Name eines einmal erstellter Buckets kann nicht nachtraglich geandert werden. Stellen
Sie sicher, dass der von Ihnen gewahlte Bucket-Name unter allen in Amazon S3 vorhandenen
Bucket-Namen eindeutig ist. Weitere Informationen zu Namensregeln und -konventionen

fur Buckets finden Sie unter Beschrankungen und Einschrankungen von Buckets im
Benutzerhandbuch flir Amazon Simple Storage Service.

/A Important

Vermeiden Sie es, vertrauliche Informationen in den Bucket-Namen aufzunehmen. Der
Bucket-Name wird in der URL angezeigt, die auf die Objekte im Bucket verweist.

4. Wahlen Sie unter Region die AWS Region aus, in der sich der Bucket befinden soll.

Wabhlen Sie eine Region in der Nahe aus, um Latenz und Kosten auf einem Minimum zu halten
und behdérdliche Vorschriften zu erfillen. In einer Region gespeicherte Objekte verbleiben so
lange in der Region, bis sie explizit in eine andere Region verschoben werden. Eine Liste der
Amazon S3 AWS S3-Regionen finden Sie unter AWS Service-Endpunkte in der Allgemeine
Amazon Web Services-Referenz.

5. Wahlen Sie unter Bucket settings for Block Public Access (Bucket-Einstellungen fir den
offentlichen Zugriff) die Einstellungen fir den 6ffentlichen Zugriff aus, die Sie auf den Bucket
anwenden mochten.

Es wird empfohlen, alle Einstellungen aktiviert zu belassen, es sei denn, Sie wissen, dass Sie
eine oder mehrere dieser Einstellungen fir lhren Anwendungsfall deaktivieren missen, z. B.
um eine o6ffentliche Website zu hosten. Einstellungen fir den 6ffentlichen Zugriff, die Sie flr den
Bucket aktivieren, werden auch fir alle Zugriffspunkte aktiviert, die Sie fir den Bucket erstellen.
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Weitere Informationen zum Blockieren des 6ffentlichen Zugriffs finden Sie unter Verwenden von

Amazon S3 Block Public Access im Amazon Simple Storage Service-Benutzerhandbuch.

6. (Optional) Wenn Sie die S3-Objektsperre aktivieren méchten:

a. Wahlen Sie Fortschrittliche Einstellungen aus und lesen Sie die anschlieend angezeigte
Meldung.

/A Important

Sie kénnen die S3-Objektsperre fur einen Bucket nur aktivieren, wenn Sie ihn
erstellen. Wenn Sie die Objektsperre fiur den Bucket aktivieren, kdnnen Sie es
spater nicht mehr deaktivieren. Durch Aktivieren der Objektsperre wird auch

die Versionssteuerung fur den Bucket aktiviert. Nachdem Sie die Objektsperre

fur den Bucket aktiviert haben, missen Sie die Objektsperreneinstellungen
konfigurieren, bevor Objekte im Bucket geschutzt werden. Weitere Informationen
zum Konfigurieren des Schutzes fur Objekte finden Sie unter Konfigurieren der S3

Object Lock mit der Amazon-S3-Konsole.

b. Wenn Sie die Objektsperre aktivieren méchten, geben Sie in das Textfeld enable
(Aktivieren) ein und wahlen Sie Confirm (Bestatigen) aus.

Weitere Informationen zur S3-Objektsperrenfunktion finden Sie unter Sperren von Objekten mit

der Amazon S3-Objektsperre im Amazon Simple Storage Service-Benutzerhandbuch.

7. Wahlen Sie Bucket erstellen aus.

Verwenden der SDKs AWS

Wenn Sie die AWS SDKs verwenden, um einen Bucket zu erstellen, mussen Sie einen Client
erstellen und dann den Client verwenden, um eine Anfrage zur Erstellung eines Buckets zu senden.
Als bewahrte Methode sollten Sie Ihren Client und lhren Bucket in derselben AWS-Region erstellen.
Wenn Sie beim Erstellen eines Clients oder Buckets keine Region angeben, verwendet Amazon S3
die Standardregion USA Ost (Nord-Virginia).

Um einen Client fur den Zugriff auf einen Dual-Stack-Endpunkt zu erstellen, missen Sie einen
angeben. AWS-Region Weitere Informationen finden Sie unter Dual-Stack-Endpunkte von Amazon
S3. Eine Liste der verfugbaren AWS-Regionen Regionen und Endpunkte finden Sie unter Regionen
und Endpunkte in der. Allgemeine AWS-Referenz
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Wenn Sie einen Client erstellen, wird die Region dem regionsspezifischen Endpunkt

zugeordnet. Der Client verwendet diesen Endpunkt fir die Kommunikation mit Amazon S3:
s3.<region>.amazonaws.com. Wenn lhre Region nach dem 20. Marz 2019 gestartet wurde,
mussen sich |hr Client und |hr Bucket in derselben Region befinden. Sie kdnnen jedoch einen Client
in der Region USA Ost (Nord-Virginia) verwenden, um einen Bucket in einer beliebigen Region zu
erstellen, die vor dem 20. Marz 2019 gestartet wurde. Weitere Informationen finden Sie unter Legacy-
Endpunkte.

Diese AWS SDK-Codebeispiele erflllen die folgenden Aufgaben:

 Erstellen Sie einen Client, indem Sie explizit eine AWS-Region angeben — Im Beispiel
verwendet der Client den Endpunkt s3.us-west-2.amazonaws.com, um mit Amazon S3 zu
kommunizieren. Sie kdnnen eine beliebige AWS-Region angeben. Eine Liste von AWS-Regionen
finden Sie unter Regionen und Endpunkte in der AWS allgemeinen Referenz.

» Senden einer Bucket-Erstellungs-Anfrage durch Angabe eines Bucket-Namens — Der Client sendet
eine Anfrage an Amazon S3, um den Bucket in der Region zu erstellen, in der Sie einen Client
erstellt haben.

 Abrufen von Informationen zum Standort des Buckets — Amazon S3 speichert Informationen zum
Standort des Buckets in der Subressource location (Standort), die dem Bucket zugeordnet ist.

Die folgenden Codebeispiele zeigen die VerwendungCreateBucket.

.NET

AWS SDK for .NET

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

/// <summary>

/// Shows how to create a new Amazon S3 bucket.

/// </summary>

/// <param name="client">An initialized Amazon S3 client object.</param>
/// <param name="bucketName">The name of the bucket to create.</param>
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/// <returns>A boolean value representing the success or failure of
/// the bucket creation process.</returns>
public static async Task<bool> CreateBucketAsync(IAmazonS3 client, string

bucketName)
{
try
{
var request = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true,
I
var response = await client.PutBucketAsync(request);
return response.HttpStatusCode == System.Net.HttpStatusCode.OK;
}
catch (AmazonS3Exception ex)
{
Console.WriteLine($"Error creating bucket: '{ex.Messagel}'");
return false;
}
}

Erstellen Sie einen Bucket mit aktivierter Objektsperre.

/// <summary>
/// Create a new Amazon S3 bucket with object lock actions.
/// </summary>
/// <param name="bucketName">The name of the bucket to create.</param>
/// <param name="enableObjectLock">True to enable object lock on the
bucket.</param>
/// <returns>True if successful.</returns>
public async Task<bool> CreateBucketWithObjectLock(string bucketName, bool
enableObjectLock)
{
Console.WritelLine($"\tCreating bucket {bucketName} with object lock
{enableObjectLock}.");
try
{
var request = new PutBucketRequest

{
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BucketName = bucketName,

UseClientRegion = true,

ObjectLockEnabledForBucket = enableObjectLock,
i

var response = await _amazonS3.PutBucketAsync(request);

return response.HttpStatusCode == System.Net.HttpStatusCode.OK;

}

catch (AmazonS3Exception ex)

{
Console.WriteLine($"Error creating bucket: '{ex.Message}'");
return false;

}

* Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for .NET API-Referenz.

Bash

AWS CLI mit Bash-Skript

(® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

HHARH AR HBHHBHHBHHBRHBHHBHHBHHBHHBHHBHH G HH B HH B HH B HH B HH B HH R HH B HH B HH G R BB HH SR B R HHSH
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
HHAHHAHH SRR SRR SRR SRR SRR SRR SRR HH SRR SRR SRR HHEHH SRR SRR SRR SRR G HH G R R HH R RS HH SR SH
function iecho() {

if [[ $VERBOSE == true ]]; then

echo "$@"
fi

HAHBHHBHHAHBRHBHBRHBEHHAHBRHBH BB HBHHRHBRHBH BB H R R H BB HBHHAHBEH R H R R HBH B HRHHBH RS H
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#
#
#

function errecho

This function outputs everything sent to it to STDERR (standard error output).

HAHBHHBHHAH AR HAH B HEHHAHERHAH B HEH B HERHBH B HEH B H AR HAH B HEH B H RS HBH B H AR HRH RS H

..F

unction errecho() {
printf "%s\n" ngE 1582

HEHBHHBHHAHBRHBH R HBEHHAHBRRBH BB HBHHAH B R HBH BB HBHHRHRRHBHHRH R R H R R HBHHRH R R HRH RS H

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

function create-bucket
This function creates the specified bucket in the specified AWS Region, unless
it already exists.
Parameters:

-b bucket_name -- The name of the bucket to create.

-r region_code -- The code for an AWS Region in which to

create the bucket.

Returns:

The URL of the bucket that was created.

And:

Q@ - If successful.
1 - If it fails.

HEHBHHBEHHAHBRHBH R HBEHHAHBRHBH BB HBHHRH BB HBH BB H R R H BB HBH R H R R H BB HBH B HRHHRH RS H

.F

unction create_bucket() {
local bucket_name region_code response
local option OPTARG # Required to use getopts command in a function.

# bashsupport disable=BP5008
function usage() {
echo "function create_bucket"
echo "Creates an Amazon S3 bucket. You must supply a bucket name:"

echo " -b bucket_name The name of the bucket. It must be globally
unique."

echo " [-r region_code] The code for an AWS Region in which the bucket is
created."

echo ""

# Retrieve the calling parameters.
while getopts "b:r:h" option; do
case "${option}" in
b) bucket_name="${OPTARG}" ;;
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r) region_code="${OPTARG}" ;;

h)
usage
return 0

\?)
echo "Invalid parameter"
usage
return 1

esac

done

if [[ -z "$bucket_name" 1]1; then

errecho "ERROR: You must provide a bucket name with the -b parameter."
usage
return 1

fi

local bucket_config_arg

# A location constraint for "us-east-1" returns an error.

if [[ -n "$region_code" 1] && [[ "$region_code" != "us-east-1" ]]; then
bucket_config_arg="--create-bucket-configuration LocationConstraint=

$region_code"

fi

iecho "Parameters:\n"

iecho " Bucket name:  $bucket_name"
iecho " Region code: $region_code"
iecho ""

# If the bucket already exists, we don't want to try to create it.

if (bucket_exists "$bucket_name"); then
errecho "ERROR: A bucket with that name already exists. Try again."
return 1

fi

# shellcheck disable=SC2086

response=$(aws s3api create-bucket \
--bucket "$bucket_name" \
$bucket_config_arg)

# shellcheck disable=SC2181
if [[ ${?} -ne 0 1]; then
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errecho "ERROR: AWS reports create-bucket operation failed.\n$response"
return 1
fi

* Einzelheiten zur API finden Sie CreateBucketin der AWS CLI Befehlsreferenz.

C++

SDK flur C++

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

bool AwsDoc::S3::CreateBucket(const Aws::String &bucketName,
const Aws::Client::ClientConfiguration
&clientConfig) {
Aws::S3::S3Client client(clientConfig);
Aws::S3::Model: :CreateBucketRequest request;
request.SetBucket(bucketName);

//TOD0O(user): Change the bucket location constraint enum to your target
Region.
if (clientConfig.region != "us-east-1") {
Aws: :S3::Model: :CreateBucketConfiguration createBucketConfig;
createBucketConfig.SetLocationConstraint(

Aws: :S3::Model: :BucketLocationConstraintMapper: :GetBucketLocationConstraintForName(
clientConfig.region));
request.SetCreateBucketConfiguration(createBucketConfig);

Aws::S3::Model: :CreateBucketOutcome outcome = client.CreateBucket(request);
if (!outcome.IsSuccess()) {
auto err = outcome.GetError();
std::cerr << "Error: CreateBucket: " <<
err.GetExceptionName() << ": " << err.GetMessage() <<
std: :endl;
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}
else {
std::cout << "Created bucket " << bucketName <<
" in the specified AWS Region." << std::endl;
}

return outcome.IsSuccess();

* Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for C++ API-Referenz.

CLI

AWS CLI
Beispiel 1: Um einen Bucket zu erstellen

Im folgenden create-bucket Beispiel wird ein Bucket mit dem Namen erstelltmy-bucket:

aws s3api create-bucket \
--bucket my-bucket \
--region us-east-1

Ausgabe:

"Location": "/my-bucket"

Weitere Informationen finden Sie unter Erstellen eines Buckets im Amazon S3 S3-
Benutzerhandbuch.

Beispiel 2: Um einen Bucket zu erstellen, bei dem der Besitzer erzwungen wird

Im folgenden create-bucket Beispiel wird ein Bucket mit dem Namen erstellt, der my -
bucket die Einstellung Bucket Owner erforced fir S3 Object Ownership verwendet.

aws s3api create-bucket \
--bucket my-bucket \
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--region us-east-1 \
--object-ownership BucketOwnerEnforced

Ausgabe:

"Location": "/my-bucket"

Weitere Informationen finden Sie unter Steuern des Eigentums an Objekten und Deaktivieren
von ACLs im Amazon-S3-Benutzerhandbuch.

Beispiel 3: Um einen Bucket aul3erhalb der Region ""us-east-1"" zu erstellen

Im folgenden create-bucket Beispiel wird ein Bucket mit dem Namen der Region
erstellt. my-bucket eu-west-1 Fir Regionen aufderhalb von us-east-1 missen die
entsprechenden LocationConstraint Felder angegeben werden, um den Bucket in der
gewlnschten Region zu erstellen.

aws s3api create-bucket \
--bucket my-bucket \
--region eu-west-1 \
--create-bucket-configuration LocationConstraint=eu-west-1

Ausgabe:
{
"Location": "http://my-bucket.s3.amazonaws.com/"
}

Weitere Informationen finden Sie unter Erstellen eines Buckets im Amazon S3 S3-
Benutzerhandbuch.

* Einzelheiten zur API finden Sie CreateBucketin der AWS CLI Befehlsreferenz.
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Go

SDK fiur Go V2

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

// BucketBasics encapsulates the Amazon Simple Storage Service (Amazon S3)
actions

// used in the examples.

// It contains S3Client, an Amazon S3 service client that is used to perform
bucket

// and object actions.

type BucketBasics struct {
S3Client *s3.Client

}

// CreateBucket creates a bucket with the specified name in the specified Region.
func (basics BucketBasics) CreateBucket(name string, region string) error {
_, err := basics.S3Client.CreateBucket(context.TODO(), &s3.CreateBucketInput{
Bucket: aws.String(name),
CreateBucketConfiguration: &types.CreateBucketConfiguration{
LocationConstraint: types.BucketLocationConstraint(region),
1,
1)
if err !'= nil {
log.Printf("Couldn't create bucket %v in Region %v. Here's why: %v\n",
name, region, err)
}
return err

}

* Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for Go API-Referenz.
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Java

SDK flr Java 2.x

@ Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfiihren.

Erstellen Sie einen Bucket.

import software.amazon.awssdk.core.waiters.WaiterResponse;

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.s3.S3Client;

import software.amazon.awssdk.services.s3.model.CreateBucketRequest;
import software.amazon.awssdk.services.s3.model.HeadBucketRequest;
import software.amazon.awssdk.services.s3.model.HeadBucketResponse;
import software.amazon.awssdk.services.s3.model.S3Exception;

import software.amazon.awssdk.services.s3.waiters.S3Waiter;

import java.net.URISyntaxException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-gqguide/get-
started.html

*/

public class CreateBucket {
public static void main(String[] args) throws URISyntaxException {
final String usage = """

Usage:
<bucketName>\s

Where:
bucketName - The name of the bucket to create. The bucket
name must be unique, or an error occurs.

min o,
’
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if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String bucketName = args[Q];
System.out.format("Creating a bucket named %s\n", bucketName);
Region region = Region.US_EAST_1;
S3Client s3 = S3Client.builder()
.region(region)
.build();

createBucket(s3, bucketName);
s3.close();

public static void createBucket(S3Client s3Client, String bucketName) {
try {
S3Waiter s3Waiter = s3Client.waiter();
CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.build();

s3Client.createBucket(bucketRequest);

HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

// Wait until the bucket is created and print out the response.
WaiterResponse<HeadBucketResponse> waiterResponse =
s3Waiter.waitUntilBucketExists(bucketRequestWait);
waiterResponse.matched().response().ifPresent(System.out::println);
System.out.println(bucketName + " is ready");

} catch (S3Exception e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);
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Erstellen Sie einen Bucket mit aktivierter Objektsperre.

// Create a new Amazon S3 bucket with object lock options.
public void createBucketWithLockOptions(boolean enableObjectlLock, String
bucketName) {

S3Waiter s3Waiter = getClient().waiter();

CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.objectLockEnabledForBucket(enableObjectLock)

.build();

getClient().createBucket(bucketRequest);

HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

// Wait until the bucket is created and print out the response.

s3Waiter.waitUntilBucketExists(bucketRequestWait);
System.out.println(bucketName + " is ready");

* Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for Java 2.x API-Referenz.

JavaScript

SDK fur JavaScript (v3)

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

Erstellen Sie den Bucket.

import { CreateBucketCommand, S3Client } from "@aws-sdk/client-s3";

const client = new S3Client({});

export const main = async () => {
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const command = new CreateBucketCommand({
// The name of the bucket. Bucket names are unique and have several other
constraints.
// See https://docs.aws.amazon.com/AmazonS3/latest/userguide/
bucketnamingrules.html
Bucket: "bucket-name",

1)

try {
const { Location } = await client.send(command);
console.log( ‘Bucket created with location ${Location}’);
} catch (err) {
console.error(err);

» Weitere Informationen finden Sie im AWS SDK for JavaScript -Entwicklerhandbuch.
» Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for JavaScript API-Referenz.

Kotlin

SDK fir Kotlin

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

suspend fun createNewBucket(bucketName: String) {
val request = CreateBucketRequest {
bucket = bucketName

}

S3Client { region = "us-east-1" }.use { s3 ->
s3.createBucket(request)
println("$bucketName is ready")

}

Voraussetzungen 66


https://docs.aws.amazon.com/sdk-for-javascript/v3/developer-guide/s3-example-creating-buckets.html#s3-example-creating-buckets-new-bucket-2
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/s3/command/CreateBucketCommand
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/s3#code-examples

AWS Config Entwicklerhandbuch

* Einzelheiten zur API finden Sie CreateBucketin der API-Referenz zum AWS SDK fir Kotlin.

PHP
SDK fur PHP
(@ Note
Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfiihren.
Erstellen Sie einen Bucket.

$s3client = new Aws\S3\S3Client(['region' => 'us-west-2']);

try {
$this->s3client->createBucket([

'Bucket' => $this->bucketName,
'CreateBucketConfiguration' => ['LocationConstraint' => $region],

1)
echo "Created bucket named: $this->bucketName \n";

} catch (Exception $exception) {
echo "Failed to create bucket $this->bucketName with error: "

$exception->getMessage();

exit("Please fix error with bucket creation before continuing.");

}

* Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for PHP API-Referenz.
Python

SDK fur Python (Boto3)

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.
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Erstellen Sie einen Bucket mit Standardeinstellungen.

class BucketWrapper:
"""Encapsulates S3 bucket actions.

def __init___(self, bucket):
:param bucket: A Boto3 Bucket resource. This is a high-level resource in

Boto3
that wraps bucket actions in a class-1like structure.

self.bucket = bucket
self.name = bucket.name

def create(self, region_override=None):

Create an Amazon S3 bucket in the default Region for the account or in

the
specified Region.
:param region_override: The Region in which to create the bucket. If this
is
not specified, the Region configured in your
shared
credentials is used.
if region_override is not None:
region = region_override
else:
region = self.bucket.meta.client.meta.region_name
try:
self.bucket.create(CreateBucketConfiguration={"LocationConstraint":
region})
self.bucket.wait_until_exists()
logger.info("Created bucket '%s' in region=%s", self.bucket.name,
region)

except ClientError as error:
logger.exception(
"Couldn't create bucket named '%s
self.bucket.name,

in region=%s.",

region,
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raise error

Erstellen Sie einen versionierten Bucket mit einer Lebenszyklus-Konfiguration.

def create_versioned_bucket(bucket_name, prefix):

Creates an Amazon S3 bucket, enables it for versioning, and configures a
lifecycle

that expires noncurrent object versions after 7 days.

Adding a lifecycle configuration to a versioned bucket is a best practice.
It helps prevent objects in the bucket from accumulating a large number of
noncurrent versions, which can slow down request performance.

Usage is shown in the usage_demo_single_object function at the end of this
module.

:param bucket_name: The name of the bucket to create.

:param prefix: Identifies which objects are automatically expired under the
configured lifecycle rules.

:return: The newly created bucket.

try:
bucket = s3.create_bucket(
Bucket=bucket_name,
CreateBucketConfiguration={
"LocationConstraint": s3.meta.client.meta.region_name

},

)

logger.info("Created bucket %s.", bucket.name)

except ClientError as error:

if error.response["Error"]J["Code"] == "BucketAlreadyOwnedByYou":
logger.warning("Bucket %s already exists! Using it.", bucket_name)
bucket = s3.Bucket(bucket_name)

else:

logger.exception("Couldn't create bucket %s.", bucket_name)
raise

try:
bucket.Versioning().enable()
logger.info("Enabled versioning on bucket %s.", bucket.name)
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except ClientError:
logger.exception("Couldn't enable versioning on bucket %s.", bucket.name)

raise

try:
expiration = 7
bucket.LifecycleConfiguration().put(
LifecycleConfiguration={
"Rules": [
{
"Status": "Enabled",
"Prefix": prefix,
"NoncurrentVersionExpiration": {"NoncurrentDays":
expiration},

)

logger.info(
"Configured lifecycle to expire noncurrent versions after %s days "
"on bucket %s.",
expiration,
bucket.name,
)

except ClientError as error:

logger.warning(
"Couldn't configure lifecycle on bucket %s because %s.

"Continuing anyway.",
bucket.name,
error,

return bucket

+ Einzelheiten zur API finden Sie CreateBucketin AWS SDK for Python (Boto3) API

Reference.
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Ruby

SDK fiur Ruby

® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

require "aws-sdk-s3"

# Wraps Amazon S3 bucket actions.
class BucketCreateWrapper
attr_reader :bucket

# @param bucket [Aws::S3::Bucket] An Amazon S3 bucket initialized with a name.
This is a client-side object until
# create is called.
def initialize(bucket)
@bucket = bucket
end

# Creates an Amazon S3 bucket in the specified AWS Region.
#
# @param region [String] The Region where the bucket is created.
# @return [Boolean] True when the bucket is created; otherwise, false.
def create?(region)
@bucket.create(create_bucket_configuration: { location_constraint: region })
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't create bucket. Here's why: #{e.message}"
false
end

# Gets the Region where the bucket is located.
#
# @return [String] The location of the bucket.
def location
if @bucket.nil?
"None. You must create a bucket before you can get its location!"
else
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@bucket.client.get_bucket_location(bucket:
@bucket.name).location_constraint
end
rescue Aws::Errors::ServiceError => e
"Couldn't get the location of #{@bucket.name}. Here's why: #{e.message}"
end
end

# Example usage:
def run_demo

region = "us-west-2"

wrapper = BucketCreateWrapper.new(Aws: :S3::Bucket.new("doc-example-bucket-
#{Random.uuid}"))

return unless wrapper.create?(region)

puts "Created bucket #{wrapper.bucket.name}."
puts "Your bucket's region is: #{wrapper.location}"

end

run_demo if $PROGRAM_NAME == __ FILE__

» Einzelheiten zur API finden Sie CreateBucketin der AWS SDK for Ruby API-Referenz.

Rust

SDK fir Rust

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

pub async fn create_bucket(
client: &Client,
bucket_name: &str,
region: &str,

) -> Result<CreateBucketOutput, SdkError<CreateBucketError>> {
let constraint = BucketLocationConstraint::from(region);
let cfg = CreateBucketConfiguration::buildexr()

.location_constraint(constraint)
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.build();

client
.create_bucket()
.create_bucket_configuration(cfg)
.bucket(bucket_name)
.send()
.await

* Einzelheiten zur API finden Sie CreateBucketin der API-Referenz zum AWS SDK fir Rust.

SAP ABAP

SDK fur SAP ABAP

(@ Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

TRY.
lo_s3->createbucket(
iv_bucket = iv_bucket_name
).
MESSAGE 'S3 bucket created.' TYPE 'I'.
CATCH /awsl/cx_s3_bucketalrdyexists.
MESSAGE 'Bucket name already exists.' TYPE 'E'.
CATCH /awsl/cx_s3_bktalrdyownedbyyou.
MESSAGE 'Bucket already exists and is owned by you.' TYPE 'E'.
ENDTRY.

* Einzelheiten zur API finden Sie CreateBucketin der API-Referenz zum AWS SDK fur SAP
ABAP.
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Swift

SDK fur Swift

(@ Note

Diese ist die Vorabdokumentation fiir ein SDK in der Vorversion. Anderungen sind
vorbehalten.

(® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

public func createBucket(name: String) async throws {
let config = S3ClientTypes.CreateBucketConfiguration(
locationConstraint: .usEast2
)
let input = CreateBucketInput(
bucket: name,
createBucketConfiguration: config

)

= try await client.createBucket(input: input)

* Einzelheiten zur API finden Sie CreateBucketin der API-Referenz zum AWS SDK flr Swift.

(® Note

Sie kdnnen auch den Amazon-S3-Bucket eines anderen Kontos verwenden.

Allerdings mussen Sie ggf. eine Richtlinie fur den Bucket erstellen, die AWS Config
Zugriffsberechtigungen erteilt. Weitere Informationen zum Erteilen von Berechtigungen fur
einen Amazon-S3-Bucket finden Sie unter Berechtigungen fur den Amazon S3 S3-Bucket fur
den AWS Config Lieferkanal. Rufen Sie anschliel3end Erstellen eines Amazon-SNS-Themas
auf.
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Erstellen eines Amazon-SNS-Themas

Wenn Sie in lhrem Konto bereits tiber ein Amazon-SNS-Thema verfligen und dieses verwenden
mdchten, Uberspringen Sie diesen Schritt und machen Sie bei Erstellen einer IAM-Rolle weiter.

Verwenden der SNS-Konsole
Erstellen eines Amazon SNS-Themas

1. Offnen Sie die Amazon SNS-Konsole unter https://console.aws.amazon.com/sns/v3/home.

2. Fuhren Sie eine der folgenden Aktionen aus:

* Wenn noch nie zuvor Themen unter lhrem AWS-Konto Konto erstellt wurden, lesen Sie die
Beschreibung von Amazon SNS auf der Startseite.

 Wenn AWS-Konto zuvor Themen unter lhrem Konto erstellt wurden, wahlen Sie im
Navigationsbereich die Option Themen aus.

3. Klicken Sie auf der Seite Themen auf Create New Topic.

4. Fuhren Sie auf der Seite Create subscription (Abonnement erstellen) im Abschnitt Details die
folgenden Schritte aus:

a. FurTypWahlen Sie einen Thementyp aus (Standard-oderFIFO).

b. Geben Sie den Namen des neuen Themas ein. Fur eineFIFO-ThemaFligen SieFIFOam
Ende des Namens hinzu.

c. (Optional) Geben Sie einen Display name (Anzeigenamen) fir lhr Thema ein.

d. (Optional) Fur ein FIFO-Thema kénnen SieDeduplizierung fur inhaltsbasierte Nachrichten,
um die Standardnachrichtendeduplizierung zu aktivieren. Weitere Informationen finden Sie
unter Nachrichtendeduplizierung fir FIFO-Themen.

5. (Optional) Erweitern Sie den Abschnitt Encryption (Verschlisselung) und gehen Sie wie folgt vor.
Weitere Informationen finden Sie unter Verschlisselung im Ruhezustand.

a. Wahlen Sie Enable encryption (Verschlisselung aktivieren) aus.

b. Geben Sie den Kundenmasterschlissel (CMK) an. Weitere Informationen finden Sie unter
Schlusselbegriffe.

Fir jeden CMK-Typ werden Description (Beschreibung), Account (Konto) und CMK ARN
(CMK-ARN) angezeigt.

Voraussetzungen 75


https://console.aws.amazon.com/sns/v3/home
https://docs.aws.amazon.com/sns/latest/dg/sns-fifo-topics.html
https://docs.aws.amazon.com/sns/latest/dg/fifo-message-dedup.html
https://docs.aws.amazon.com/sns/latest/dg/sns-server-side-encryption.html
https://docs.aws.amazon.com/sns/latest/dg/sns-server-side-encryption.html#sse-key-terms

AWS Config Entwicklerhandbuch

/A Important

Wenn Sie nicht der Besitzer des CMK sind oder wenn Sie sich mit einem Konto
anmelden, das Uber keine kms:ListAliases und kms:DescribeKey-
Berechtigungen verfugt, kbnnen Sie auf der Amazon SNS-Konsole keine
Informationen Uber den CMK aufrufen.

Bitten Sie den Inhaber des CMK, Ihnen diese Berechtigungen zu erteilen. Beispiele
und weitere Informationen zu AWS KMS -Berechtigungen finden Sie unter API-
Berechtigungen: Referenztabelle fur Aktionen und Ressourcen im AWS Key
Management Service Benutzerhandbuch.

» Das AWS verwaltete CMK fir Amazon SNS (Standard) Alias/aws/sns ist standardmaRig
ausgewahlt.

(® Note

Beachten Sie Folgendes:

+ Wenn Sie das erste Mal verwenden AWS Management Console , um das AWS
verwaltete CMK fur Amazon SNS fur ein Thema anzugeben, AWS KMS wird
das AWS verwaltete CMK fur Amazon SNS erstellt.

» Alternativ konnen Sie, wenn Sie die Publish Aktion zum ersten Mal fiir ein
Thema verwenden, bei dem SSE aktiviert ist, das AWS verwaltete CMK fiir
Amazon SNS AWS KMS erstellt.

» Um ein benutzerdefiniertes CMK aus Ihrem AWS Konto zu verwenden, wahlen Sie das
Feld Customer Master Key (CMK) und wahlen Sie dann das benutzerdefinierte CMK aus
der Liste aus.

® Note

Weitere Informationen zum Erstellen benutzerdefinierter CMKs finden
Sie unterErstellen von SchlisselnimAWS Key Management Service
Entwicklerhandbuch

Voraussetzungen 76


https://docs.aws.amazon.com/kms/latest/developerguide/kms-api-permissions-reference.html
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html

AWS Config Entwicklerhandbuch

10.

11.

* Um einen benutzerdefinierten CMK-ARN von lhrem AWS Konto oder einem anderen AWS
Konto zu verwenden, geben Sie ihn in das Feld Customer Master Key (CMK) ein.

(Optional) Standardmaflig kann nur der Eigentiimer des Themas das Thema abonnieren oder
Veroffentlichungen dazu vornehmen. Um zusatzliche Zugriffsberechtigungen zu konfigurieren,
erweitern Sie den Abschnitt Access policy (Zugriffsrichtlinie). Weitere Informationen finden Sie
unter Identity and Access Management in Amazon SNS und Beispiele flr die Zugriffskontrolle in
Amazon SNS.

® Note

Wenn Sie ein Thema mit der Konsole erstellen, verwendet die Standardrichtlinie
den Bedingungsschlissel aws : SourceOwner. Dieser Schlissel ist ahnlich wie
aws :SourceAccount.

(Optional) Um zu konfigurieren, wie Amazon SNS fehlgeschlagene Nachrichtenzustellversuche
wiederholt, erweitern Sie den Abschnitt Delivery retry policy (HTTP/S) (Richtlinie

fur die Zustellungswiederholung (HTTP/S)). Weitere Informationen finden Sie unter
Wiederholungsversuche bei der Nachrichtenzustellung Amazon SNS.

(Optional) Um zu konfigurieren, wie Amazon SNS die Zustellung von Nachrichten protokolliert
CloudWatch, erweitern Sie den Abschnitt Protokollierung des Lieferstatus. Weitere Informationen
finden Sie unter Amazon-SNS-Nachrichtenzustellungsstatus.

(Optional) Wenn Sie Metadaten-Tags zum Thema hinzufligen, erweitern Sie den Tag-Abschnitt,
geben Sie einen Schlissel und einen Wert ein (optional), und wahlen Sie Tag hinzufiigen aus.
Weitere Informationen finden Sie unter Markierung von Amazon-SNS-Themen.

Wahlen Sie Thema erstellen aus.
Das Thema wird erstellt und die MyTopicSeite wird angezeigt.

Das ThemaName,ARN, (optional)Anzeigename, undEigentimer des ThemasS AWS -Konto-ID
werden auf derDetailsSeite angezeigt.

Kopieren Sie das Thema ARN in die Zwischenablage, zum Beispiel:

arn:aws:sns:us-east-2:123456789012:MyTopic
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So hinterlegen Sie eine E-Mail-Adresse flir das abonnierte Amazon-SNS-Thema

1.
2.

Offnen Sie die Amazon SNS-Konsole unter https://console.aws.amazon.com/sns/v3/home.

Wahlen Sie im linken Navigationsbereich Subscriptions (Abonnements).

Wabhlen Sie auf der Seite Subscriptions (Abonnements) die Option Create subscription
(Abonnement erstellen)aus.

Flhren Sie auf der Seite Create subscription (Abonnement erstellen) im Abschnitt Details die
folgenden Schritte aus:

a.

b.

Wabhlen Sie fir Topic ARN den Amazon Resource Name (ARN) eines Themas.

Fir Protocol wahlen Sie einen Endpunkttypen. Folgende Endpunkttypen stehen zur
Verfligung:

« HTTP/HTTPS

« E-Mail/E-Mail-JSON

« Amazon Data Firehose

« Amazon SQS

® Note

Um ein SNS FIFO-Thema zu abonnieren, wahlen Sie diese Option.

« AWS Lambda

 Plattformanwendungs-Endpunkt

« SMS

Fur Endpoint, geben Sie den Endpunktwert ein, wie z. B. eine E-Mail-Adresse oder die ARN
einer Amazon-SQS-Warteschlange.

Nur Firehose-Endpunkte: Geben Sie flir den ARN der Abonnementrolle den ARN der
IAM-Rolle an, die Sie fiir das Schreiben in Firehose-Lieferdatenstrome erstellt haben.
Weitere Informationen finden Sie unter Voraussetzungen fiur das Abonnieren von Firehose-
Lieferstreams fur Amazon SNS SNS-Themen.

(Optional) Fur Firehose-, Amazon SQS- und HTTP/S-Endpunkte kénnen Sie auch
die Zustellung von Rohnachrichten aktivieren. Weitere Informationen finden Sie unter
Ubermittlung unformatierter Nachrichten Amazon SNS.
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f.  (Optional) Um eine Filterrichtlinie zu konfigurieren, erweitern Sie den Abschnitt Abonnement-
Filterrichtlinie. Weitere Informationen finden Sie unter Filterrichtlinien fur Amazon-SNS-

Abonnements.

g. (Optional) Um eine Warteschlange flir unzustellbare Nachrichten fiir das Abonnement
zu konfigurieren, erweitern Sie den Abschnitt Redrive-Richtlinie (Warteschlange fur
unzustellbare Nachrichten). Weitere Informationen finden Sie unter Amazon SNS Queues
fur unzustellbare Nachrichten (DLQs).

h. Wahlen Sie Create subscription (Abonnement erstellen) aus.

Die Konsole erstellt das Abonnement und 6ffnet die Seite Details des Abonnements.

AWS Verwenden der SDKs

Um ein AWS SDK verwenden zu konnen, missen Sie es mit lhren Anmeldeinformationen
konfigurieren. Weitere Informationen finden Sie unter Freigegebene Konfigurations- und
Anmeldeinformationsdateien im AWS -Referenzhandbuch zu SDKs und Tools.

Die folgenden Codebeispiele zeigen, wie Sie es verwendenCreateTopic.
NET

AWS SDK for .NET

@ Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfiihren.

Erstellen Sie ein Thema mit einem bestimmten Namen.

using System;

using System.Threading.Tasks;

using Amazon.SimpleNotificationService;

using Amazon.SimpleNotificationService.Model;

/// <summary>
/// This example shows how to use Amazon Simple Notification Service

/// (Amazon SNS) to add a new Amazon SNS topic.
/// </summary>
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public class CreateSNSTopic
{
public static async Task Main()

{

string topicName = "ExampleSNSTopic";

IAmazonSimpleNotificationService client = new
AmazonSimpleNotificationServiceClient();

var topicArn = await CreateSNSTopicAsync(client, topicName);
Console.WritelLine($"New topic ARN: {topicArn}");

/// <summary>

/// Creates a new SNS topic using the supplied topic name.

/// </summary>

/// <param name="client">The initialized SNS client object used to

/// create the new topic.</param>

/// <param name="topicName">A string representing the topic name.</param>

/// <returns>The Amazon Resource Name (ARN) of the created topic.</
returns>

public static async Task<string>
CreateSNSTopicAsync(IAmazonSimpleNotificationService client, string topicName)

{
var request = new CreateTopicRequest
{
Name = topicName,
I
var response = await client.CreateTopicAsync(request);
return response.TopicArn;
}

Erstellen Sie ein neues Thema mit einem Namen und spezifischen FIFO- und
Deduplizierungsattributen.

/// <summary>
/// Create a new topic with a name and specific FIFO and de-duplication
attributes.
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/// </summary>

/// <param name="topicName">The name for the topic.</param>

/// <param name="useFifoTopic">True to use a FIFO topic.</param>

/// <param name="useContentBasedDeduplication">True to use content-based de-
duplication.</param>

/// <returns>The ARN of the new topic.</returns>

public async Task<string> CreateTopicWithName(string topicName, bool
useFifoTopic, bool useContentBasedDeduplication)

{
var createTopicRequest = new CreateTopicRequest()
{
Name = topicName,
};
if (useFifoTopic)
{
// Update the name if it is not correct for a FIFO topic.
if (!topicName.EndsWith(".fifo"))
{
createTopicRequest.Name = topicName + ".fifo";
}
// Add the attributes from the method parameters.
createTopicRequest.Attributes = new Dictionary<string, string>
{
{ "FifoTopic", "true" }
};
if (useContentBasedDeduplication)
{
createTopicRequest.Attributes.Add("ContentBasedDeduplication",
"true");
}
}

var createResponse = await
_amazonSNSClient.CreateTopicAsync(createTopicRequest);
return createResponse.TopicArn;

» Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for .NET API-Referenz.
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C++

SDK flur C++

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

//! Create an Amazon Simple Notification Service (Amazon SNS) topic.
/5
\param topicName: An Amazon SNS topic name.
\param topicARNResult: String to return the Amazon Resource Name (ARN) for the
topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.
*/
bool AwsDoc::SNS::createTopic(const Aws::String &topicName,
Aws::String &topicARNResult,
const Aws::Client::ClientConfiguration
&clientConfiguration) {
Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model: :CreateTopicRequest request;
request.SetName(topicName);

const Aws::SNS::Model::CreateTopicOutcome outcome =
snsClient.CreateTopic(request);

if (outcome.IsSuccess()) {
topicARNResult = outcome.GetResult().GetTopicArn();
std::cout << "Successfully created an Amazon SNS topic " << topicName
<< " with topic ARN '" << topicARNResult

<< "' " << std::endl;
}
else {
std::cerr << "Error creating topic " << topicName << ":" <<
outcome.GetError().GetMessage() << std::endl;
topicARNResult.clear();
}
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return outcome.IsSuccess();

* Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for C++ API-Referenz.

CLI
AWS CLI
So erstellen Sie ein SNS-Thema

Das folgende create-topic-Beispiel erstellt ein SNS-Thema namens my-topic.

aws sns create-topic \
--name my-topic

Ausgabe:

"ResponseMetadata": {
"RequestId": "1469e8d7-1642-564e-b85d-al9b4b341183"

1,
"TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"

Weitere Informationen finden Sie unter Verwenden der AWS Befehlszeilenschnittstelle mit
Amazon SQS und Amazon SNS im Benutzerhandbuch fiir die AWS Befehlszeilenschnittstelle.

» Einzelheiten zur API finden Sie unter CreateTopic AWS CLIBefehlsreferenz.

Go

SDK fur Go V2

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.
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// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}

// CreateTopic creates an Amazon SNS topic with the specified name. You can
optionally
// specify that the topic is created as a FIFO topic and whether it uses content-
based
// deduplication instead of ID-based deduplication.
func (actor SnsActions) CreateTopic(topicName string, isFifoTopic bool,
contentBasedDeduplication bool) (string, error) {
var topicArn string
topicAttributes := map[string]string{}
if isFifoTopic {
topicAttributes["FifoTopic"] = "true"
}
if contentBasedDeduplication {
topicAttributes["ContentBasedDeduplication"] = "true"

}
topic, err := actor.SnsClient.CreateTopic(context.TODO(), &sns.CreateTopicInput{
Name: aws.String(topicName),
Attributes: topicAttributes,
1)
if err !'= nil {
log.Printf("Couldn't create topic %v. Here's why: %v\n", topicName, err)
} else {
topicArn = *topic.TopicAzrn
}

return topicArn, err

}

* Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for Go API-Referenz.
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Java

SDK flr Java 2.x

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie

Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

import
import
import
import
import

/**

software.
software.
software.
software.
software.

amazon.
amazon.
amazon.
amazon.
amazon.

awssdk.
awssdk.
awssdk.
awssdk.
awssdk.

regions.Region;

services.
services.
services.
services.

sns

.SnsClient;
sns.
sns.
sns.

model.CreateTopicRequest;
model.CreateTopicResponse;
model.SnsException;

* Before running this Java V2 code example, set up your development

* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/

public class CreateTopic {
public static void main(String[] args) {
final String usage = """

mytopic).

Usage:

Where:

<topicName>

topicName - The name of the topic to create (for example,

mon,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1);
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String topicName = args[Q];
System.out.println("Creating a topic with name: " + topicName);
SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

String arnVal = createSNSTopic(snsClient, topicName);
System.out.println("The topic ARN is" + arnVal);
snsClient.close();

public static String createSNSTopic(SnsClient snsClient, String topicName) {
CreateTopicResponse result;

try {
CreateTopicRequest request = CreateTopicRequest.builder()
.name(topicName)
.build();

result = snsClient.createTopic(request);
return result.topicArn();

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

}

return ;

» Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for Java 2.x API-Referenz.

JavaScript

SDK fur JavaScript (v3)

(® Note

Es gibt noch mehr dazu GitHub. Hier finden Sie das vollstandige Beispiel und erfahren,
wie Sie das AWS -Code-Beispiel- einrichten und ausflihren.
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Erstellen Sie den Client in einem separaten Modul und exportieren Sie ihn.

import { SNSClient } from "eaws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});

Importieren Sie das SDK- und Client-Module und rufen Sie die API auf.

import { CreateTopicCommand } from "eEaws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/**
* @param {string} topicName - The name of the topic to create.
*/
export const createTopic = async (topicName = "TOPIC_NAME") => {
const response = await snsClient.send(
new CreateTopicCommand({ Name: topicName }),

)i

console.log(response);

// A

// "$metadata’: {

// httpStatusCode: 200,

// requestId: '087b8ad2-4593-50c4-a496-d7e90b82cf3e’,
// extendedRequestId: undefined,
// cfId: undefined,

// attempts: 1,

// totalRetryDelay: 0

// Y,

//  TopicArn: 'arn:aws:sns:us-east-1:xxXxxxxxxxxx:TOPIC_NAME'

/73

return response;

Weitere Informationen finden Sie im AWS SDK for JavaScript -Entwicklerhandbuch.

Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for JavaScript API-Referenz.
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Kotlin

SDK fir Kotlin

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

suspend fun createSNSTopic(topicName: String): String {

val request = CreateTopicRequest {
name = topicName

}

SnsClient { region = "us-east-1" }.use { snsClient ->
val result = snsClient.createTopic(request)
return result.topicArn.toString()

}

» Einzelheiten zur API finden Sie CreateTopicin der API-Referenz zum AWS SDK fur Kotlin.

PHP

SDK fur PHP

(® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;
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/**
* Create a Simple Notification Service topics in your AWS account at the
requested region.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default'’,
'region' => 'us-east-1',
'version' => '2010-03-31'
1);

$topicname = 'myTopic';

try {
$result = $SnSclient->createTopic([
"Name' => $topicname,
1);
var_dump($result);
} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

* Weitere Informationen finden Sie im AWS SDK for PHP -Entwicklerhandbuch.

» Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for PHP API-Referenz.

Python

SDK fur Python (Boto3)

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.
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class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions.

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

def create_topic(self, name):

Creates a notification topic.

:param name: The name of the topic to create.
:return: The newly created topic.
try:
topic = self.sns_resource.create_topic(Name=name)
logger.info("Created topic %s with ARN %s.", name, topic.arn)
except ClientError:
logger.exception("Couldn't create topic %s.", name)
raise
else:
return topic

+ Einzelheiten zur API finden Sie CreateTopicin AWS SDK for Python (Boto3) API Reference.

Ruby

SDK flur Ruby

@ Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.
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# This class demonstrates how to create an Amazon Simple Notification Service
(SNS) topic.
class SNSTopicCreator
# Initializes an SNS client.
#
# Utilizes the default AWS configuration for region and credentials.
def initialize
@sns_client = Aws::SNS::Client.new
end

# Attempts to create an SNS topic with the specified name.
#
# @param topic_name [String] The name of the SNS topic to create.
# @return [Boolean] true if the topic was successfully created, false
otherwise.
def create_topic(topic_name)
@sns_client.create_topic(name: topic_name)
puts "The topic '#{topic_name}' was successfully created."
true
rescue Aws::SNS::Errors::ServiceError => e
# Handles SNS service errors gracefully.
puts "Error while creating the topic named '#{topic_name}': #{e.message}"
false
end
end

# Example usage:
if $PROGRAM_NAME == __ FILE__
topic_name = "YourTopicName" # Replace with your topic name
sns_topic_creator = SNSTopicCreator.new
puts "Creating the topic '#{topic_name}'..."
unless sns_topic_creator.create_topic(topic_name)
puts "The topic was not created. Stopping program."
exit 1
end
end

» Weitere Informationen finden Sie im AWS SDK for Ruby -Entwicklerhandbuch.

» Einzelheiten zur API finden Sie CreateTopicin der AWS SDK for Ruby API-Referenz.
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Rust

SDK fir Rust

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

async fn make_topic(client: &Client, topic_name: &str) -> Result<(), Error> {
let resp = client.create_topic().name(topic_name).send().await?;

println!(
"Created topic with ARN: {}",
resp.topic_arn().unwrap_or_default()

);

0k(())

* Einzelheiten zur API finden Sie CreateTopicin der API-Referenz zum AWS SDK fur Rust.

SAP ABAP

SDK fur SAP ABAP

@ Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

TRY.
oo_result = lo_sns->createtopic( iv_name = iv_topic_name ). " oo_result
is returned for testing purposes. "
MESSAGE 'SNS topic created' TYPE 'I'.
CATCH /awsl/cx_snstopiclimitexcdex.
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MESSAGE 'Unable to create more topics. You have reached the maximum
number of topics allowed.' TYPE 'E'.
ENDTRY.

» Einzelheiten zur API finden Sie CreateTopicin der API-Referenz zum AWS SDK fur SAP
ABAP.

(@ Note

Sie kénnen auch ein Amazon-SNS-Thema in einem anderen Konto verwenden, allerdings
mussen Sie dann ggf. eine Richtlinie fir Themen erstellen, die Zugriffsberechtigungen

fur AWS Config gewahrt. Weitere Informationen zum Erteilen von Berechtigungen fir ein
Amazon-SNS-Thema finden Sie unter Berechtigungen fur das Amazon-SNS-Thema. Rufen
Sie anschlielRend Erstellen einer IAM-Rolle auf.

Erstellen einer IAM-Rolle

Verwenden der |IAM-Konsole

Sie kénnen die IAM-Konsole verwenden, um eine IAM-Rolle zu erstellen, die AWS Config
Berechtigungen fir den Zugriff auf lnren Amazon S3-Bucket, flr den Zugriff auf Inr Amazon SNS
SNS-Thema und fiir das Abrufen von Konfigurationsdetails fur unterstiitzte Ressourcen gewahrt.
AWS Wenn Sie eine IAM-Rolle Uber die Konsole erstellen, fligt AWS Config automatisch die
bendtigten Berechtigungen an die Rolle an.

(@ Note

Wenn Sie einen AWS Dienst verwendet haben, der verwendet AWS Config (z. B. AWS
Security Hub oder AWS Control Tower) und bereits eine AWS Config Rolle erstellt wurde,
sollten Sie sicherstellen, dass die IAM-Rolle, die Sie bei der Einrichtung verwenden,
dieselben Mindestberechtigungen wie die bereits erstellte AWS Config Rolle AWS Config
beibehalt, damit der andere AWS Dienst weiterhin wie erwartet ausgefuhrt werden kann.
Wenn AWS Control Tower beispielsweise Uber eine IAM-Rolle verfligt, die das Lesen

von Amazon S3 S3-Objekten ermdglicht AWS Config , sollten Sie sicherstellen, dass
innerhalb der IAM-Rolle, die Sie bei der Einrichtung verwenden, dieselben Berechtigungen
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gewahrt werden. AWS Config Andernfalls kann es den Betrieb des AWS Control Tower
beeintrachtigen.

Weitere Informationen zu IAM-Rollen fir finden Sie AWS Config unter AWS |dentity and
Access Management.

Um eine Rolle fuir einen Dienst zu erstellen AWS

1.

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

Klicken Sie im Navigationsbereich der IAM-Konsole auf Rollen, und wéahlen Sie dann Rolle
erstellen.

Wahlen Sie fur Select trusted entity (Vertrauenswuirdige Entitat auswahlen) die Option AWS -
Dienst.

Wahlen Sie den gewunschten Anwendungsfall fur AWS Config: Config — Customizable, Config
— Organizations, Config oder Config — Conformance Packs. Wahlen Sie anschlieRend Weiter.

Uberpriifen Sie auf der Seite Name, priifen und erstellen die Details zu lhrer Rolle und wéhlen
Sie Rolle erstellen aus.

Verwenden der SDKs AWS

Um ein AWS SDK verwenden zu konnen, missen Sie es mit lhren Anmeldeinformationen

konfigurieren. Weitere Informationen finden Sie unter Freigegebene Konfigurations- und
Anmeldeinformationsdateien im AWS -Referenzhandbuch zu SDKs und Tools.

Die folgenden Codebeispiele zeigen, wie Sie es verwendenCreateRole.

NET

AWS SDK for .NET

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

/// <summary>

Voraussetzungen 94


https://docs.aws.amazon.com/config/latest/developerguide/security-iam.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam.html
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/sdkref/latest/guide/creds-config-files.html
https://docs.aws.amazon.com/sdkref/latest/guide/creds-config-files.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/IAM#code-examples

AWS Config Entwicklerhandbuch

/// Create a new IAM role.

/// </summary>

/// <param name="roleName">The name of the IAM role.</param>

/// <param name="rolePolicyDocument">The name of the IAM policy document
/// for the new role.</param>

/// <returns>The Amazon Resource Name (ARN) of the role.</returns>
public async Task<string> CreateRoleAsync(string roleName, string

rolePolicyDocument)
{
var request = new CreateRoleRequest
{
RoleName = roleName,
AssumeRolePolicyDocument = rolePolicyDocument,
};

var response = await _IAMService.CreateRoleAsync(request);
return response.Role.Arn;

* Einzelheiten zur API finden Sie CreateRolein der AWS SDK for .NET API-Referenz.

Bash

AWS CLI mit Bash-Skript

(® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

HHAHH AR HBHHBHHBHHBRHBHHBHHBHH B HH B HHBHH B R H B HH SR H B R H B HH B HH B HH B R BB HH SR BB HH SR B HHSH
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
HHAHHBHH SR HBHHBHHBRHBHHBHHBHHBHH B HHBHH B R H B HH B HH B R H B HH B HH R HH B HH B HH G R BB HH SR B HHRH
function errecho() {

printf "%s\n" "$*" 1>8&2
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HHHH AR H AR H AR R R R R R R R R R R R SRR
# function iam_create_role

#

# This function creates an IAM role.

#

# Parameters:

# -n role_name -- The name of the IAM role.
# -p policy_json -- The assume role policy document.
#

# Returns:

# The ARN of the role.

# And:

# @ - If successful.

# 1 - If it fails.

Eedigigigideidigigogidodigigigoda oo gogidediiggede i gogiFediiggifei o fogsFedigigogifeiF g gogsFedipiggifeiF g fogiFedipiggiF oo g gifi g
function iam_create_role() {

local role_name policy_document response

local option OPTARG # Required to use getopts command in a function.

# bashsupport disable=BP5008
function usage() {
echo "function iam_create_user_access_key"
echo "Creates an AWS Identity and Access Management (IAM) role."

echo " -n role_name The name of the IAM role."
echo " -p policy_json -- The assume role policy document."
echo mnn

# Retrieve the calling parameters.
while getopts "n:p:h" option; do
case "${option}" in
n) role_name="${OPTARG}" ;;
p) policy_document="${OPTARG}" ;;

h)
usage
return 0

\?)
echo "Invalid parameter"
usage
return 1

esac

done
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export OPTIND=1

if [[ -z "$role_name" ]]; then
errecho "ERROR: You must provide a role name with the -n parameter."
usage
return 1

fi

if [[ -z "$policy_document" ]]; then
errecho "ERROR: You must provide a policy document with the -p parameter."
usage
return 1

fi

response=$(aws iam create-role \
--role-name "$role_name" \
--assume-role-policy-document "$policy_document™ \
--output text \
--query Role.Arn)

local error_code=${?}

if [[ $error_code -ne @ ]1]; then
aws_cli_error_log $error_code
errecho "ERROR: AWS reports create-role operation failed.\n$response"
return 1

fi

echo "$response"

return 0

Einzelheiten zur API finden Sie CreateRolein der AWS CLI Befehlsreferenz.
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C++

SDK flur C++

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

bool AwsDoc::IAM::createIamRole(
const Aws::String &roleName,
const Aws::String &policy,
const Aws::Client::ClientConfiguration &clientConfig) {
Aws::IAM: :IAMClient client(clientConfig);
Aws: :TAM: :Model: :CreateRoleRequest request;

request.SetRoleName(roleName);
request.SetAssumeRolePolicyDocument(policy);

Aws: :IAM: :Model: :CreateRoleOutcome outcome = client.CreateRole(request);
if (!outcome.IsSuccess()) {

std::cerr << "Error creating role. " <<
outcome.GetError().GetMessage() << std::endl;

}

else {
const Aws::IAM::Model::Role iamRole = outcome.GetResult().GetRole();
std::cout << "Created role " << iamRole.GetRoleName() << "\n";
std::cout << "ID: " << iamRole.GetRoleId() << "\n";
std::cout << "ARN: " << iamRole.GetArn() << std::endl;

}

return outcome.IsSuccess();

* Einzelheiten zur API finden Sie CreateRolein der AWS SDK for C++ API-Referenz.
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CLI
AWS CLI
Beispiel 1: So erstellen Sie eine IAM-Rolle

Mit dem folgenden create-role-Befehl wird eine Rolle mit dem Namen Test-Role erstellt
und ihr eine Vertrauensrichtlinie angeftigt.

aws iam create-role \
--role-name Test-Role \
--assume-role-policy-document file://Test-Role-Trust-Policy.json

Ausgabe:
{
"Role": {
"AssumeRolePolicyDocument": "<URL-encoded-JSON>",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"CreateDate": "2013-06-07T20:43:32.8217",
"RoleName": "Test-Role",
"Path": "/",
"Arn": "arn:aws:iam::123456789012:role/Test-Role"
}
}

Die Vertrauensrichtlinie ist als JSON-Dokument in der Datei Test-Role-Trust-Policy.json
definiert. (Der Dateiname und die Erweiterung sind nicht von Bedeutung.) Die
Vertrauensrichtlinie muss einen Prinzipal angeben.

Verwenden Sie den put-role-policy-Befehl, um die Berechtigungsrichtlinie der Rolle
anzufigen.

Weitere Informationen finden Sie unter Erstellen von IAM-Rollen im AWS -IAM-
Benutzerhandbuch.

Beispiel 2: So erstellen Sie eine IAM-Rolle mit angegebener maximaler Sitzungsdauer

Mit dem folgenden create-role-Befehl wird eine Rolle mit dem Namen Test-Role erstellt
und eine maximale Sitzungsdauer von 7 200 Sekunden (2 Stunden) festgelegt.

aws iam create-role \
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--role-name Test-Role \
--assume-role-policy-document file://Test-Role-Trust-Policy.json \
--max-session-duration 7200

Ausgabe:

"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::12345678012:role/Test-Role",
"CreateDate": "2023-05-24T23:50:25+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::12345678012:roo0t"
},

"Action": "sts:AssumeRole"

Weitere Informationen finden Sie unter Andern der maximalen Sitzungsdauer (AWS API) einer
Rolle im AWS IAM-Benutzerhandbuch.

Beispiel 3: So erstellen Sie eine IAM-Rolle mit Tags

Mit dem folgenden Befehl wird eine IAM-Rolle Test-Role mit Tags erstellt. In diesem
Beispiel wird das - -tags-Parameter-Flag mit den folgenden JSON-formatierten Tags
verwendet: ' {"Key": "Department", "Value": "Accounting"}' '{"Key":
"Location", "Value": "Seattle"}'. Alternativkann das --tags-Flag mit Tags im
Kurzformat 'Key=Department,Value=Accounting Key=Location,Value=Seattle'
verwendet werden.

aws iam create-role \
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--role-name Test-Role \

--assume-role-policy-document file://Test-Role-Trust-Policy.json \

--tags '{"Key": "Department", "Value": "Accounting"}' '{"Key": "Location",
"Value": "Seattle"}'

Ausgabe:
{
"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::123456789012:role/Test-Role",
"CreateDate": "2023-05-25T23:29:41+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
1,
"Action": "sts:AssumeRole"
}
]
1,
"Tags": [
{
"Key": "Department",
"Value": "Accounting"
},
{
"Key": "Location",
"Value": "Seattle"
}
]
}
}

Weitere Informationen finden Sie unter Taggen von IAM-Rollen im AWS -IAM-
Benutzerhandbuch.
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* Einzelheiten zur API finden Sie CreateRolein der AWS CLI Befehlsreferenz.

Go

SDK fiur Go V2

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

// RoleWrapper encapsulates AWS Identity and Access Management (IAM) role actions
// used in the examples.
// It contains an IAM service client that is used to perform role actions.
type RoleWrapper struct {
IamClient *iam.Client

}

// CreateRole creates a role that trusts a specified user. The trusted user can
assume
// the role to acquire its permissions.
// PolicyDocument shows how to work with a policy document as a data structure
and
// serialize it to JSON by using Go's JSON marshaler.
func (wrapper RoleWrapper) CreateRole(roleName string, trustedUserArn string)
(*types.Role, error) {
var role *types.Role
trustPolicy := PolicyDocument{
Version: "2012-10-17",
Statement: [JPolicyStatement{{
Effect: "Allow",
Principal: map[string]string{"AWS": trustedUserArn},
Action: [J]string{"sts:AssumeRole"},

13,

}
policyBytes, err := json.Marshal(trustPolicy)
if err !'= nil {
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log.Printf("Couldn't create trust policy for %v. Here's why: %v\n",
trustedUserArn, err)

return nil, err

}

result, err := wrapper.IamClient.CreateRole(context.TODO(),
&iam.CreateRolelInput{

AssumeRolePolicyDocument: aws.String(string(policyBytes)),
RoleName: aws.String(roleName),

)
if err != nil {

log.Printf("Couldn't create role %v. Here's why: %v\n", roleName, err)
} else {

role = result.Role

}

return role, err

* Einzelheiten zur API finden Sie CreateRolein der AWS SDK for Go API-Referenz.

Java

SDK fir Java 2.x

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

import org.json.simple.JSONObject;

import org.json.simple.parser.JSONParser;

import software.amazon.awssdk.services.iam.model.CreateRoleRequest;
import software.amazon.awssdk.services.iam.model.CreateRoleResponse;
import software.amazon.awssdk.services.iam.model.IamException;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.iam.IamClient;

import java.io.FileReader;

/*

& This example requires a trust policy document. For more information, see:
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& https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-

roles/
*

*

* In addition, set up your development environment, including your credentials.
*

* For information, see this documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/

public class CreateRole {
public static void main(String[] args) throws Exception {
final String usage = """
Usage:
<rolename> <filelLocation>\s

Where:
rolename - The name of the role to create.\s
fileLocation - The location of the JSON document that
represents the trust policy.\s

[TRTRIEN
’

if (args.length != 2) {
System.out.println(usage);
System.exit(1l);

String rolename = args[0];
String filelocation = args[1];
Region region = Region.AWS_GLOBAL;
IamClient iam = IamClient.builder()
.region(region)
.build();

String result = createIAMRole(iam, rolename, filelLocation);
System.out.println("Successfully created user: " + result);
iam.close();

public static String createIAMRole(IamClient iam, String rolename, String
fileLocation) throws Exception {
try {
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JSONObject jsonObject = (JSONObject)

readJsonSimpleDemo(fileLocation);

CreateRoleRequest request = CreateRoleRequest.builder()
.roleName(rolename)
.assumeRolePolicyDocument(jsonObject.toJSONString())
.description("Created using the AWS SDK for Java")
.build();

CreateRoleResponse response = iam.createRole(request);
System.out.println("The ARN of the role is " +
response.role().arn());

} catch (IamException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;

public static Object readJsonSimpleDemo(String filename) throws Exception {
FileReader reader = new FileReader(filename);
JSONParser jsonParser = new JSONParser();
return jsonParser.parse(reader);

* Einzelheiten zur API finden Sie CreateRolein der AWS SDK for Java 2.x API-Referenz.

JavaScript

SDK fur JavaScript (v3)

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

Erstellen Sie die -Rolle.

import { CreateRoleCommand, IAMClient } from "Eaws-sdk/client-iam";
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const client = new IAMClient({});

/**
*
* @param {string} roleName
*/
export const createRole = (roleName) => {
const command = new CreateRoleCommand({
AssumeRolePolicyDocument: JSON.stringify({
Version: "2012-10-17",
Statement: [
{
Effect: "Allow",
Principal: {
Service: "lambda.amazonaws.com",

},
Action: "sts:AssumeRole",
},
1,
b,
RoleName: roleName,

1)

return client.send(command);

};

» Einzelheiten zur API finden Sie CreateRolein der AWS SDK for JavaScript API-Referenz.

PHP

SDK fur PHP

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie

Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

$uuid = uniqid();
$service = new IAMService();
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$assumeRolePolicyDocument = "{
\"Version\": \"2012-10-17\",
\"Statement\": [{
\"Effect\": \"Allow\",
\"Principal\": {\"AWS\": \"{$user['Arn'II\"},
\"Action\": \"sts:AssumeRole\"
1]
3
$assumeRoleRole = $service->createRole("iam_demo_role_$uuid",
$assumeRolePolicyDocument);
echo "Created role: {$assumeRoleRole['RoleName']1}\n";

/**
* @param string $roleName
* @param string $rolePolicyDocument
* @return array
* @throws AwsException
*/
public function createRole(string $roleName, string $rolePolicyDocument)
{
$result = $this->customWaiter(function () use ($roleName,
$rolePolicyDocument) {
return $this->iamClient->createRole([
'AssumeRolePolicyDocument' => $rolePolicyDocument,
'RoleName' => $roleName,
1);
1)

return $result['Role'];

* Einzelheiten zur API finden Sie CreateRolein der AWS SDK for PHP API-Referenz.

PowerShell

Tools fur PowerShell

Beispiel 1: In diesem Beispiel wird eine neue Rolle mit dem Namen erstellt MyNewRole und
ihr die in der Datei NewRoleTrustPolicy. json enthaltene Richtlinie angehéngt. Beachten
Sie, dass Sie den -Raw Switch-Parameter verwenden missen, um die JSON-Richtliniendatei
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erfolgreich zu verarbeiten. Das in der Ausgabe angezeigte Richtliniendokument ist URL-
codiert. In diesem Beispiel wird es mit der UrlDecode .NET-Methode dekodiert.

$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw
NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

Ausgabe:

Arn : arn:aws:iam::123456789012:role/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C
%0D%0A%20%20%22Statement%22

%3A%20%5B%0D%0A%20%20%20%20%7B%0D%0A
%20%20%20%20%20%20%2251d%22%3A%20%22%22%2C

%0D%0A%20%20%20%20%20%20%22Effect%22%3A%20%22A11low
%22%2C%0D%0A%20%20%20%20%20%20

%22Principal%22%3A%20%7B%0D%0A
%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws

%3A1am%3A%3A123456789012%3ADavid%22%0D%0A
%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20

%20%20%20%22Action%22%3A%20%22sts%3AAssumeRole%22%0D

%20%5D%0D%0A%7D

CreateDate : 4/15/2015 11:04:23 AM
Path :/

Roleld : V5PAJI2KPN4EAEXAMPLE1
RoleName : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:David"
},
"Action": "sts:AssumeRole"
}
]

Voraussetzungen 108



AWS Config

}

Entwicklerhandbuch

* Einzelheiten zur API finden Sie unter CreateRole AWS Tools for PowerShellCmdlet-
Referenz.

Python

SDK fur Python (Boto3)

(® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflhren.

def create_role(role_name, allowed_services):

Creates a role that lets a list of specified services assume the role.

:param role_name: The name of the role.
:param allowed_services: The services that can assume the role.
:return: The newly created role.
trust_policy = {
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {"Service": service},
"Action": "sts:AssumeRole",
}
for service in allowed_services
1,
}
try:

role = iam.create_role(
RoleName=role_name, AssumeRolePolicyDocument=json.dumps(trust_policy)
)
logger.info("Created role %s.", role.name)
except ClientError:
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logger.exception("Couldn't create role %s.", role_name)
raise

else:
return role

* Einzelheiten zur API finden Sie CreateRolein AWS SDK for Python (Boto3) API Reference.

Ruby

SDK fiur Ruby

® Note

Es gibt noch mehr dazu. GitHub Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

# Creates a role and attaches policies to it.
#
# @param role_name [String] The name of the role.
# @param assume_role_policy_document [Hash] The trust relationship policy
document.
# @param policy_arns [Array<String>] The ARNs of the policies to attach.
# @return [String, nil] The ARN of the new role if successful, or nil if an
error occurred.
def create_role(role_name, assume_role_policy_document, policy_arns)
response = @iam_client.create_role(
role_name: role_name,
assume_role_policy_document: assume_role_policy_document.to_json

)

role_arn = response.role.arn

policy_arns.each do |policy_arn]|
@iam_client.attach_role_policy(
role_name: role_name,
policy_arn: policy_arn

end
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role_arn

rescue Aws::IAM::Errors::ServiceError => e
@logger.error("Error creating role: #{e.message}")
nil

end

+ Einzelheiten zur API finden Sie CreateRolein der AWS SDK for Ruby API-Referenz.

Rust

SDK fir Rust

(® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausflihren.

pub async fn create_role(
client: &iamClient,
role_name: &str,
role_policy_document: &str,
) -> Result<Role, iamError> {
let response: CreateRoleOutput = loop {
if let Ok(response) = client
.create_role()
.role_name(role_name)
.assume_role_policy_document(role_policy_document)

.send()

.await
{

break response;
}

};

Ok(response.role.unwrap())

* Einzelheiten zur API finden Sie CreateRolein der API-Referenz zum AWS SDK fir Rust.
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Swift

SDK fur Swift

® Note

Diese ist die Vorabdokumentation fiir ein SDK in der Vorversion. Anderungen sind
vorbehalten.

® Note

Es gibt noch mehr dazu GitHub. Sie sehen das vollstandige Beispiel und erfahren, wie
Sie das AWS -Code-Beispiel-Repository einrichten und ausfihren.

public func createRole(name: String, policyDocument: String) async throws ->
String {
let input = CreateRoleInput(
assumeRolePolicyDocument: policyDocument,
roleName: name

)
do {
let output = try await client.createRole(input: input)
guard let role = output.role else {
throw ServiceHandlerError.noSuchRole
}
guard let id = role.roleld else {
throw ServiceHandlerError.noSuchRole
}
return id
} catch {
throw error
}

* Einzelheiten zur API finden Sie CreateRolein der API-Referenz zum AWS SDK fur Swift.
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Beginnend AWS Config mit dem AWS CLI

(® Note

Bevor Sie AWS Config mit dem einrichten AWS CLI, mussen Sie einen S3-Bucket, ein SNS-
Thema und eine IAM-Rolle mit angehangten Richtlinien als Voraussetzungen erstellen.
AnschlieRend kénnen Sie den AWS CLI Bucket, das Thema und die Rolle fur angeben. AWS
Config Informationen zur Einrichtung lhrer Voraussetzungen fir AWS Config finden Sie unter
Voraussetzungen.

Verwenden Sie zunachst AWS Config die start-configuration-recorderBefehle put-configuration-

recorderput-delivery-channel, und wie folgt: AWS CLI

» Der Befehl put-configuration-recorder erstellt einen neuen Konfigurations-Recorder zur
Aufzeichnung der von lhnen angegebenen Ressourcenkonfigurationen.

« Der Befehl put-delivery-channel erstellt ein Ubermittlungskanalobjekt, um
Konfigurationsinformationen an einen S3-Bucket und ein SNS-Thema zu Ubermitteln.

« Nachdem ein Ubermittlungskanal erstellt wurde, beginnt start-configuration-recorder mit
der Aufzeichnung lhrer ausgewahlten Ressourcenkonfigurationen, die Sie in lhrem AWS -Konto
sehen konnen.

® Note

Pro AWS -Region in lhrem Konto kénnen Sie nur Gber einen Konfigurations-Recorder und
einen Ubermittlungskanal verfiigen.

Sie kénnen den Namen des Rekorders und den Amazon-Ressourcennamen (ARN) der IAM-Rolle
angeben, die vom Konfigurationsrekorder angenommen AWS Config und von diesem verwendet
wird. AWS Config weist bei der Erstellung des Konfigurationsrekorders automatisch den Namen
»otandard“ zu. Sie kénnen den Namen des Konfigurations-Recorders nach der Erstellung nicht mehr
andern. Wenn Sie den Namen des Konfigurations-Recorders andern méchten, missen Sie diesen
I6schen und einen neuen Konfigurations-Recorder mit einem neuen Namen erstellen.

Informationen AWS Config zur Einrichtung der Multi-Account-Multi-Region-Datenaggregation mit
dem AWS CLI finden Sie unter Einrichten eines Aggregators Uber die Befehlszeilenschnittstelle. AWS
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Sie mussen flr jede Region in jedem AWS Konto, in dem Sie Konfigurationselemente aufzeichnen
mdchten, einen separaten Konfigurationsrekorder erstellen.

Inhalt

 put-configuration-recorder

 put-delivery-channel

« start-configuration-recorder

put-configuration-recorder

Der Befehl put-configuration-recorder sollte folgendermallen aussehen:

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

Dieser Befehl verwendet die ---recording-group Felder --configuration-recorder und.

(® Note

Aufnahmegruppe und Konfigurationsrekorder

Das --recording-group-Feld gibt an, welche Ressourcentypen aufgezeichnet werden.
Das --configuration-recorder Feld spezifiziert name und roleArn sowie die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder (recordingMode).

Sie kénnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz flr bestimmte
Ressourcentypen zu Uberschreiben.

Aufzeichnungsgruppe

put-configuration-recorder verwendet die folgenden Optionen fir den --recording-
group-Parameter:

* allSupported=true— AWS Config zeichnet Konfigurationsanderungen fir alle unterstutzten
Ressourcentypen auf, mit Ausnahme der globalen IAM-Ressourcentypen. Wenn Unterstitzung fur
einen neuen Ressourcentyp AWS Config hinzugefiigt AWS Config wird, beginnt automatisch die
Aufzeichnung von Ressourcen dieses Typs.
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* includeGlobalResourceTypes=true — Diese Option ist ein Paket, das nur fir die globalen
IAM-Ressourcentypen gilt: IAM-Benutzer, -Gruppen und -Rollen sowie vom Kunden verwaltete
Richtlinien. Diese globalen IAM-Ressourcentypen kdnnen nur AWS Config in Regionen
aufgezeichnet werden, in denen sie vor Februar 2022 verfugbar AWS Config waren. Sie kdnnen
die globalen IAM-Ressourcentypen nicht in Regionen aufzeichnen, die nach Februar 2022
unterstutzt werden AWS Config . Diese Liste, in der Sie die globalen IAM-Ressourcentypen nicht
aufzeichnen kdnnen, umfasst die folgenden Regionen:

» Asien-Pazifik (Hyderabad)
+ Asien-Pazifik (Melbourne)
« Kanada West (Calgary)

* Europa (Spain)

» Europa (ZUrich)

* Israel (Tel Aviv)

* Naher Osten (VAE)

/A Important

Globale Aurora-Cluster werden in allen aktivierten Regionen aufgezeichnet

Der AWS: :RDS: : GlobalCluster Ressourcentyp wird in allen unterstitzten AWS
Config Regionen aufgezeichnet, in denen der Konfigurationsrekorder aktiviert ist,

auch wenn er auf eingestellt includeGlobalResourceTypes ist. false Die
includeGlobalResourceTypes-Option ist ein Paket, das nur fir IAM-Benutzer, -
Gruppen, -Rollen und vom Kunden verwaltete Richtlinien gilt.

Wenn Sie AWS: :RDS: :GlobalCluster nicht in allen aktivierten Regionen aufzeichnen
mdchten, verwenden Sie eine der folgenden Aufzeichnungsstrategien:

1. Zeichnen Sie alle aktuellen und zuklnftigen Ressourcentypen mit Ausnahmen auf
(EXCLUSION_BY_RESOURCE_TYPES) oder

2. zeichnen Sie bestimmte Ressourcentypen auf (INCLUSION_BY_RESOURCE_TYPES).
Weitere Informationen finden Sie unter Auswahlen, welche Ressourcen aufgezeichnet

werden.

/A Important

includeGlobalResourceTypen und Strategie zur Aufzeichnung von Ausschlissen
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Das includeGlobalResourceTypes Feld hat keinen Einfluss auf die
EXCLUSION_BY_RESOURCE_TYPES Aufzeichnungsstrategie. Das bedeutet, dass

die globalen IAM-Ressourcentypen (IAM-Benutzer, Gruppen, Rollen und vom

Kunden verwaltete Richtlinien) nicht automatisch als Ausnahmen hinzugeftigt

werden, exclusionByResourceTypes wenn diese Einstellung auf festgelegt
includeGlobalResourceTypes ist. false

Das includeGlobalResourceTypes Feld sollte nur zum Andern des A11Supported
Felds verwendet werden, da standardmaRig Konfigurationsanderungen fur alle
unterstutzten Ressourcentypen mit Ausnahme der globalen IAM-Ressourcentypen
aufgezeichnet werden. A11Supported Um die globalen IAM-Ressourcentypen
einzubeziehen, wenn auf gesetzt A11Supported ist, stellen Sie sichertrue, dass Sie auf
einstellenincludeGlobalResourceTypes. true

Um die globalen IAM-Ressourcentypen fur die EXCLUSION_BY_RESOURCE_TYPES
Aufzeichnungsstrategie auszuschlieRen, missen Sie sie manuell zum resourceTypes
Feld von hinzufligen. exclusionByResourceTypes

(® Note

Erforderliche und optionale Felder

Bevor Sie includeGlobalResourceTypes auf true festlegen kénnen, legen Sie das
Feld allSupported auf true fest.

Optional kénnen Sie das Feld useOnly von RecordingStrategy auch auf
ALL_SUPPORTED_RESOQURCE_TYPES festlegen.

® Note

Uberschreiben von Feldern

Wenn Sie festlegenincludeGlobalResourceTypes, dass globale IAM-
Ressourcentypen false jedoch im resourceTypes Feld von aufgefiihrt AWS
Config werden RecordingGroup, werden trotzdem Konfigurationséanderungen fuir
diese angegebenen Ressourcentypen aufgezeichnet, unabhangig davon, ob Sie das
includeGlobalResourceTypes Feld auf ,Falsch” setzen.

Wenn Sie keine Konfigurationsanderungen an den globalen IAM-Ressourcentypen (IAM-
Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete Richtlinien) aufzeichnen mdchten,
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stellen Sie sicher, dass Sie sie nicht im Feld resourceTypes auflisten und das Feld
includeGlobalResourceTypes auf false“ setzen.

recordingStrategy - Gibt die Aufzeichnungsstrategie fir den Konfigurations-Recorder an. Die
Datei recordingGroup. json gibt an, welche Ressourcentypen von AWS Config aufgezeichnet
werden:

* Wenn Sie das useOnly Feld RecordingStrategyauf
setzenALL_SUPPORTED_RESOURCE_TYPES, werden Konfigurationsanderungen fir alle
unterstitzten Ressourcentypen AWS Config aufgezeichnet, mit Ausnahme der globalen
IAM-Ressourcentypen. Optional kénnen Sie das allSupported Feld auf setzen.
RecordingGrouptrue Wenn Unterstlitzung flr einen neuen Ressourcentyp AWS Config

hinzugefligt AWS Config wird, beginnt die Aufzeichnung von Ressourcen dieses Typs
automatisch.

* Wenn Sie das useOnly Feld RecordingStrategyauf
festlegenINCLUSION_BY_RESOURCE_TYPES, werden Konfigurationsanderungen nur fir die
Ressourcentypen AWS Config aufgezeichnet, die Sie im resourceTypes Feld von angeben
RecordingGroup.

* Wenn Sie das useOnly Feld RecordingStrategyauf
festlegenEXCLUSION_BY_RESOURCE_TYPES, AWS Config werden die
Konfigurationsanderungen fur alle unterstitzten Ressourcentypen aufgezeichnet, mit Ausnahme

der Ressourcentypen, die Sie von der Aufzeichnung im resourceTypes Feld von ausschliel3en
mochten ExclusionByResourceTypes.

(® Note

Erforderliche und optionale Felder

Das Feld recordingStrategy ist optional, wenn Sie das Feld allSupported von --
recording-group auf true festlegen.

Das Feld recordingStrategy ist optional, wenn Sie Ressourcentypen im Feld
resourceTypes von --recording-group auflisten.

Das Feld recordingStrategy ist erforderlich, wenn Sie im resourceTypes Feld fur
exclusionByResourceTypes Ressourcentypen auflisten, die von der Aufzeichnung
ausgeschlossen werden sollen.
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® Note

Uberschreiben von Feldern

Wenn Sie sich fir die Aufzeichnungsstrategie EXCLUSION_BY_RESOURCE_TYPES
entscheiden, Uberschreibt das Feld exclusionByResourceTypes andere Eigenschaften
in der Anfrage.

Selbst wenn Sie beispielsweise includeGlobalResourceTypes auf false*

setzen, werden globale IAM-Ressourcentypen in dieser Option trotzdem automatisch
aufgezeichnet, sofern diese Ressourcentypen nicht ausdricklich als Ausnahmen im Feld
resourceTypes von exclusionByResourceTypes aufgeflhrt sind.

(@ Note

Globale Ressourcentypen und die Strategie zum Ausschluss von Ressourcen fur die
Aufzeichnung

Wenn Sie die EXCLUSION_BY_RESOURCE_TYPES Aufzeichnungsstrategie wahlen, wird
standardmafig automatisch mit der Aufzeichnung von Ressourcen dieses Typs AWS
Config begonnen, wenn Unterstitzung flr einen neuen Ressourcentyp in der Region
AWS Config hinzugefligt wird, in der Sie den Konfigurationsrekorder eingerichtet haben,
einschliellich globaler Ressourcentypen.

Sofern nicht ausdricklich als Ausnahmen aufgefiihrt, AWS: :RDS: : GlobalCluster
werden sie automatisch in allen unterstitzten AWS Config Regionen aufgezeichnet, in
denen der Konfigurationsrekorder aktiviert ist.

IAM-Benutzer, Gruppen, Rollen und vom Kunden verwaltete Richtlinien werden in der
Region aufgezeichnet, in der Sie den Konfigurationsrekorder eingerichtet haben, sofern
es sich um eine Region handelt, in der diese vor Februar 2022 verfugbar AWS Config
war. Sie kdnnen die globalen IAM-Ressourcentypen in Regionen, die nach AWS Config
Februar 2022 unterstutzt werden, nicht aufzeichnen. Diese Liste, in der Sie die globalen
IAM-Ressourcentypen nicht aufzeichnen kdnnen, umfasst die folgenden Regionen:

» Asien-Pazifik (Hyderabad)
+ Asien-Pazifik (Melbourne)
+ Kanada West (Calgary)

* Europa (Spain)
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» Europa (ZUrich)
* Israel (Tel Aviv)

» Naher Osten (VAE)

Im Folgenden wird die Anforderungssyntax fir recordingGroup. json gezeigt.

{
"allSupported": boolean,
"exclusionByResourceTypes": {
"resourceTypes": [ Comma-separated list of resource types to exclude ]
3,
"includeGlobalResourceTypes": boolean,
"recordingStrategy": {
"useOnly": "Recording strategy for the configuration recorder"
3,
"resourceTypes": [ Comma-separated list of resource types to include]
}
® Note

Bereits bestehende Rolle AWS Config

Wenn Sie einen AWS Dienst verwendet haben, der beispielsweise AWS Security Hub
oder verwendet AWS Config AWS Control Tower, und bereits eine AWS Config Rolle
erstellt wurde, stellen Sie sicher, dass die IAM-Rolle, die Sie beim Einrichten verwenden,
dieselben Mindestberechtigungen wie die bereits erstellte AWS Config Rolle AWS Config
beibehalt. Sie missen dies tun, damit der andere AWS Dienst weiterhin wie erwartet
ausgefuhrt wird.

Wenn Sie beispielsweise AWS Control Tower Uber eine IAM-Rolle verfiigen, die das Lesen
von Amazon Simple Storage Service (Amazon S3) -Objekten ermdéglicht AWS Config ,
stellen Sie sicher, dass innerhalb der IAM-Rolle, die Sie bei der Einrichtung verwenden,
dieselben Berechtigungen gewahrt werden. AWS Config Andernfalls kann es zu Stérungen
der Funktionsweise AWS Control Tower kommen. Weitere Informationen zu IAM-Rollen fur
AWS Config finden Sie unter Identity and Access Management fir AWS Config.
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® Note

Hohe Anzahl von Bewertungen AWS Config

Mdglicherweise stellen Sie wahrend lhres ersten Monats, in dem Sie mit AWS Config
aufgezeichnet haben, eine erhéhte Aktivitat in Ihnrem Konto im Vergleich zu den
Folgemonaten fest. AWS Config Fihrt wahrend des ersten Bootstrapping-Vorgangs
Evaluierungen aller Ressourcen in Ihrem Konto durch, die Sie fur AWS Config die
Aufzeichnung ausgewahlt haben.

Wenn Sie kurzlebige Workloads ausflihren, kénnen Sie aufgrund der Aufzeichnung

von AWS Config Konfigurationsanderungen im Zusammenhang mit dem Erstellen und
Léschen dieser temporaren Ressourcen eine erhdhte Aktivitat feststellen. Eine flichtige
Workload ist eine voribergehende Nutzung von Computing-Ressourcen, die bei Bedarf
geladen und ausgefihrt werden. Beispiele sind Spot-Instances von Amazon Elastic
Compute Cloud (Amazon EC2), Amazon-EMR-Auftrage und AWS Auto Scaling. Wenn
Sie die erhdhte Aktivitat durch die Ausflhrung fliichtiger Workloads vermeiden méchten,
kénnen Sie diese Arten von Workloads in einem separaten Konto ausfiihren, bei dem
AWS Config deaktiviert ist. So werden vermehrte Konfigurationsaufzeichnungen und
Regelauswertungen vermieden.

@ Note

Verfugbarkeit in Regionen

Bevor Sie einen Ressourcentyp angeben, der nachverfolgt werden AWS Config soll,
Uberprufen Sie, ob der Ressourcentyp in der AWS Region, in der Sie einrichten,
unterstitzt wird. AWS Config Wenn ein Ressourcentyp AWS Config in mindestens einer
Region unterstitzt wird, kdnnen Sie die Aufzeichnung dieses Ressourcentyps in allen

Regionen aktivieren, die von unterstlitzt werden AWS Config, auch wenn der angegebene
Ressourcentyp in der AWS Region, in der Sie einrichten, nicht unterstitzt wird AWS
Config.

Configuration Recorder

put-configuration-recorder verwendet die folgenden Felder fur den --configuration-

recorder-Parameter:
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* name— Der Name des Konfigurationsrekorders. AWS Config weist bei der Erstellung des
Konfigurationsrekorders automatisch den Namen ,Standard” zu.

* roleARN— Amazon-Ressourcenname (ARN) der IAM-Rolle, die vom Konfigurationsrekorder
angenommen AWS Config und von diesem verwendet wird.

» recordingMode— Gibt die Standardaufzeichnungsfrequenz an, mit AWS Config der
Konfigurationséanderungen aufgezeichnet werden. AWS Config unterstitzt kontinuierliche
Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen Aufzeichnung kénnen Sie
Konfigurationsdnderungen kontinuierlich aufzeichnen, wenn eine Anderung auftritt. Mit der
taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement (Cl) erhalten, das den
neuesten Status lhrer Ressourcen in den letzten 24 Stunden darstellt, wenn es sich von dem zuvor
aufgezeichneten CI unterscheidet.

« recordingFrequency— Die Standard-Aufnahmefrequenz, die zum Aufzeichnen von
Konfigurationsdnderungen AWS Config verwendet wird.

(@ Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich® einzustellen.

« recordingModeOverrides - In diesem Feld kénnen Sie lhre Uberschreibungen fiir den
Aufzeichnungsmodus angeben. Dies ist ein Array aus recordingModeOverride-Objekten.
Jedes recordingModeOverride-Objekt im recordingModeOverrides-Array besteht aus
drei Feldern:

 description - Eine Beschreibung, die Sie fiir die Uberschreibung angeben.

« recordingFrequency - Die Aufzeichnungsfrequenz, die auf alle in der Uberschreibung
angegebenen Ressourcentypen angewendet wird.

+ resourceTypes— Eine durch Kommas getrennte Liste, die angibt, welche Ressourcentypen
in der AWS Config Uberschreibung enthalten sind.

® Note

Erforderliche und optionale Felder
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Das recordingMode-Feld fir put-configuration-recorder ist optional.
StandardmaRig ist die Aufzeichnungsfrequenz flr den Konfigurations-Recorder auf
»=Kontinuierliche Aufzeichnung” eingestellt.

(® Note

Beschrankungen
Die tagliche Aufzeichnung wird flr die folgenden Ressourcentypen nicht unterstutzt:

* AWS::Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

FUr die Aufzeichnungsstrategie Aufzeichnen aller derzeit und zukunftig unterstutzten
Ressourcentypen (ALL_SUPPORTED_RESOURCE_TYPES) werden diese Ressourcentypen auf
~Kontinuierliche Aufzeichnung“ gesetzt.

Die configurationRecorder. json Datei spezifiziert name und roleArn auch die
Standardaufzeichnungsfrequenz fur den Konfigurationsrekorder ()JrecordingMode. Sie kénnen
dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fur bestimmte Ressourcentypen zu
Uberschreiben.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override",

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to include in the
override ]

}
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}

put-delivery-channel
Die folgenden Codebeispiele zeigen die VerwendungPutDeliveryChannel.
CLI
AWS CLI
Um einen Lieferkanal zu erstellen

Der folgende Befehl stellt die Einstellungen fir den Lieferkanal als JSON-Code bereit:

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

Die deliveryChannel. json Datei spezifiziert die Attribute des Lieferkanals:

{
"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

In diesem Beispiel werden die folgenden Attribute festgelegt:

name- Der Name des Lieferkanals. Standardmalflig weist AWS Config den Namen einem
neuen Lieferkanal default zu. Sie kbnnen den Namen des Lieferkanals nicht mit dem
Befehl aktualisieren. put-delivery-channel Die Schritte zum Andern des Namens finden
Sie unter Umbenennen des Lieferkanals. s3BucketName - Der Name des Amazon S3 S3-
Buckets, fur den AWS Config Konfigurations-Snapshots und Konfigurationsverlaufsdateien
bereitstellt. Wenn Sie einen Bucket angeben, der zu einem anderen AWS Konto gehdrt, muss
dieser Bucket Uber Richtlinien verfiigen, die Config Zugriffsberechtigungen gewahren. AWS
Weitere Informationen finden Sie unter Berechtigungen flir den Amazon-S3-Bucket.

snsTopicARN— Der Amazon-Ressourcenname (ARN) des Amazon SNS-Themas, an das
AWS Config Benachrichtigungen Uber Konfigurationsanderungen sendet. Wenn Sie ein
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Thema aus einem anderen Konto auswahlen, muss das Thema Uber Richtlinien verfligen,
die Config Zugriffsberechtigungen gewahren. AWS Weitere Informationen finden Sie unter
Berechtigungen fir das Amazon SNS SNS-Thema.

configSnapshotDeliveryProperties- Enthalt das deliveryFrequency Attribut, das
festlegt, wie oft AWS Config Konfigurations-Snapshots liefert und wie oft es Evaluierungen flr
periodische Config-Regeln aufruft.

Wenn der Befehl erfolgreich ist, gibt AWS Config keine Ausgabe zurtick. Fihren Sie den
describe-delivery-channels Befehl aus, um die Einstellungen Ihres Lieferkanals zu Uberprifen.

» Einzelheiten zur API finden Sie PutDeliveryChannelin der AWS CLI Befehlsreferenz.

PowerShell

Tools flur PowerShell

Beispiel 1: In diesem Beispiel wird die DeliveryFrequency-Eigenschaft eines vorhandenen
Lieferkanals geandert.

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
config-bucket-NA -DeliveryChannel_S3KeyPrefix my

» Einzelheiten zur API finden Sie unter PutDeliveryChannel AWS Tools for PowerShellCmdlet-

Referenz.

start-configuration-recorder

Verwenden Sie den Befehl AWS Config, um das start-configuration-recorderEinschalten zu
beenden.

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Es wird Uberprift, ob AWS Config der Vorgang erfolgreich gestartet wurde
mit dem AWS CLI

Nachdem Sie gestartet haben AWS Config, kdénnen Sie mithilfe von AWS CLI Befehlen Gberprifen,
ob der AWS Config lauft und ob ein Konfigurationsrekorder und ein Bereitstellungskanal erstellt
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wurden. AWS Config Sie kénnen auch bestatigen, AWS Config dass mit der Aufzeichnung und
Ubermittlung von Konfigurationen an den Bereitstellungskanal begonnen wurde.

Inhalt

« Uberpriifen, ob der Ubermittlungskanal erstellt ist

- Uberpriifen, ob der Konfigurations-Recorder erstellt ist

» Vergewissern Sie sich, dass mit der Aufnahme AWS Config begonnen wurde

Uberpriifen, ob der Ubermittlungskanal erstellt ist

Verwenden Sie den Befehl describe-delivery-channels, um zu tberprifen, ob Ihr Amazon-
S3-Bucket und Amazon-SNS-Thema konfiguriert sind.

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
"name": "my-delivery-channel",
"s3BucketName": "my-config-bucket"
}
]
}

Wenn Sie die CLI, die Service-API oder die SDKs zur Konfiguration lhres Bereitstellungskanals

verwenden und keinen Namen angeben, AWS Config wird automatisch der Name "™ default
zugewiesen.

Uberpriifen, ob der Konfigurations-Recorder erstellt ist

Verwenden Sie den Befehl describe-configuration-recorders, um zu tberprifen, ob
ein Konfigurations-Recorder erstellt wurde und er eine IAM-Rolle Gbernommen hat. Weitere
Informationen finden Sie unter Erstellen einer IAM-Rolle.

$ aws configservice describe-configuration-recorders
{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
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Vergewissern Sie sich, dass mit der Aufnahme AWS Config begonnen wurde

Verwenden Sie den describe-configuration-recorder-statusBefehl, um zu Uberprifen,
ob mit der Aufzeichnung der Konfigurationen der unterstitzten AWS Ressourcen begonnen AWS
Config wurde, die in Ihrem Konto vorhanden sind. Die aufgezeichneten Konfigurationen werden an

den angegebenen Ubermittlungskanal Gibermittelt.

$ aws configservice describe-configuration-recorder-status

{

"ConfigurationRecordersStatus": [

{

"name": "default",

"lastStatus": "SUCCESS",
"lastStopTime": 1414511624.914,
"lastStartTime": 1414708460.276,
"recording": true,
"lastStatusChangeTime": 1414816537.148,
"lastErrorMessage": "NA",
"lastErrorCode": "400"

Der Wert true im Feld recording bestatigt, dass der Configuration Recorder mit der Aufzeichnung
aller Ihrer Ressourcen .begonnen hat. AWS Config zeichnet die Uhrzeit in UTC auf. Die Ausgabe wird
als Unix-Zeitstempel angezeigt.

Weitere Informationen zum Nachschlagen der in Ihrem Konto bestehenden Ressourcen
und zum Verstandnis der Konfigurationen |hrer Ressourcen finden Sie unter Anzeigen von -

Ressourcenkonfigurationen und -verlauf.

Verwendung AWS Config mit einem AWS SDK

AWS Software Development Kits (SDKs) sind flr viele gdngige Programmiersprachen verflgbar.
Jedes SDK bietet eine API, Codebeispiele und Dokumentation, die es Entwicklern erleichtern,
Anwendungen in ihrer bevorzugten Sprache zu erstellen.
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SDK-Dokumentation

AWS SDK for C++

AWS CLI

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK for Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS Tools for PowerShell

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK for Rust

AWS SDK fur SAP ABAP

AWS SDK for Swift

(@ Beispiel fur die Verfugbarkeit

Codebeispiele

AWS SDK for C++ Codebeispiele

AWS CLI Code-Beispiele

AWS SDK for Go Code-Beispiele

AWS SDK for Java Code-Beispiele

AWS SDK for JavaScript Code-Beispiele

AWS SDK for Kotlin Code-Beispiele

AWS SDK for .NET Code-Beispiele

AWS SDK for PHP Code-Beispiele

Tools fir PowerShell Codebeispiele

AWS SDK for Python (Boto3) Code-Beispiele

AWS SDK for Ruby Code-Beispiele

AWS SDK for Rust Code-Beispiele

AWS SDK fur SAP ABAP Code-Beispiele

AWS SDK for Swift Code-Beispiele

Sie kénnen nicht finden, was Sie brauchen? Fordern Sie ein Codebeispiel an, indem Sie

unten den Link Feedback geben auswahlen.
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Verwalten vom Configuration Recorder

AWS Config verwendet den Konfigurationsrekorder, um Anderungen an lhren
Ressourcenkonfigurationen zu erkennen und diese Anderungen als Konfigurationselemente

zu erfassen. Sie mussen einen Konfigurationsrekorder erstellen, bevor AWS Config Sie Ihre
Ressourcenkonfigurationen verfolgen kénnen. Wenn Sie den Konfigurationsrekorder starten, AWS
Config fuhrt er eine Bestandsaufnahme aller AWS Ressourcen in Ihrem Konto durch.

Sie kénnen pro AWS Region und AWS Konto nur einen Kanal fur den Konfigurationsrekorder
verwenden, und der Bereitstellungskanal muss verwendet werden AWS Config.

Wenn Sie mit der Konsole oder der AWS CLI einrichten AWS Config , erstellt und startet AWS Config
automatisch den Konfigurationsrekorder flir Sie. Weitere Informationen finden Sie unter Erste Schritte
mit AWS Config.

Standardmalig zeichnet der Configuration Recorder alle unterstitzten Ressourcen in der Region auf,
in der AWS Config ausgefuhrt wird. Sie kdnnen einen benutzerdefinierten Configuration Recorder
erstellen, der nur die von Ihnen angegebenen Ressourcentypen aufzeichnet. Weitere Informationen
finden Sie unter AWS Ressourcen fur die Aufzeichnung.

Wenn Sie mit der Aufzeichnung von Konfigurationen AWS Config beginnen, werden lhnen Geblhren
fur die Nutzung des Dienstes berechnet. Preisinformationen finden Sie unter AWS Config — Preise.

/A Important

Evaluierungsergebnisse fir geléschte Ressourcen kénnen bestehen bleiben, wenn der
Konfigurations-Recorder ausgeschaltet ist

Wenn der Konfigurationsrekorder ausgeschaltet ist, ist es nicht méglich, Anderungen

AWS Config an der Konfiguration lhrer Ressourcen nachzuverfolgen, einschliellich deren
Léschungen. Dies bedeutet, dass Sie moglicherweise Bewertungsergebnisse flir Ressourcen
sehen, die zuvor geléscht wurden, wenn Sie den Konfigurations-Recorder ausschalten.

Verwalten vom Configuration Recorder (Konsole)

Sie kénnen die AWS Config Konsole verwenden, um den Konfigurationsrekorder zu stoppen oder zu
starten. Sie kbnnen auch die Aufzeichnungsfrequenz des Konfigurations-Recorders andern.
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To stop or start the configuration recorder

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config
Konsole unter https://console.aws.amazon.com/config/.

2. Wahlen Sie im Navigationsbereich Settings (Einstellungen) aus.

3. Beenden oder Starten des Configuration Recorders:

« Zum Beenden der Aufzeichnung wahlen Sie unter Recording is on (Aufnahme ist an) die
Option Turn off (Ausschalten) aus. Wenn Sie dazu aufgefordert werden, klicken Sie auf
Weiter.

« Zum Starten der Aufzeichnung wahlen Sie unter Recording is off (Aufnahme ist an) die
Option Turn on (Einschalten) aus. Wenn Sie dazu aufgefordert werden, klicken Sie auf
Weiter.

To change the recording frequency

AWS Config unterstitzt kontinuierliche Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen
Aufzeichnung kénnen Sie Konfigurationsanderungen kontinuierlich aufzeichnen, wenn eine
Anderung auftritt. Mit der taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement
(CI) erhalten, das den neuesten Status lhrer Ressourcen in den letzten 24 Stunden darstellt, wenn
es sich von dem zuvor aufgezeichneten Cl unterscheidet. Weitere Informationen finden Sie unter
Aufzeichnungsfrequenz.

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config
Konsole unter https://console.aws.amazon.com/config/.

2. Wahlen Sie im Navigationsbereich Settings (Einstellungen) aus.

3. Wahlen Sie Bearbeiten, um die Optionen unter ,Aufzeichnungsfrequenz“ anzuzeigen.

Verwalten vom Configuration Recorder (AWS CLI)

Sie kdnnen den Konfigurationsrekorder AWS CLI zum Stoppen oder Starten verwenden. Sie kdnnen
den Konfigurationsrekorder auch mithilfe der AWS CLI, der AWS Config API oder eines der AWS
SDKs umbenennen oder I6schen. Die folgenden Schritte unterstitzen Sie bei der Verwendung der
AWS CLI.
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To stop the configuration recorder

Verwenden Sie den -Befehl:stop-configuration-recorder

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

To start the configuration recorder

Verwenden Sie den -Befehl:start-configuration-recorder

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

To change the recording frequency

Verwenden Sie den put-configuration-recorder-Befehl, um die Aufzeichnungsfrequenz fir

den Konfigurations-Recorder zu andern:

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json

Die configurationRecorder. json Datei spezifiziert name und roleArn sowie die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder (recordingMode). Sie kénnen
dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fir bestimmte Ressourcentypen zu
Uberschreiben.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{
"description": "Description you provide for the override",
"recordingFrequency": CONTINUOUS or DAILY,
"resourceTypes": [ Comma-separated list of resource types to include in
the override ]

}
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}

put-configuration-recorder verwendet die folgenden Felder fir den --configuration-

recorder-Parameter:

* name— Der Name des Konfigurationsrekorders. AWS Config weist bei der Erstellung des
Konfigurationsrekorders automatisch den Namen ,Standard® zu.

» roleARN— Amazon-Ressourcenname (ARN) der IAM-Rolle, die vom Konfigurationsrekorder
angenommen AWS Config und von diesem verwendet wird.

+ recordingMode— Gibt die Standardaufzeichnungsfrequenz an, mit AWS Config der
Konfigurationséanderungen aufgezeichnet werden. AWS Config unterstitzt kontinuierliche
Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen Aufzeichnung kénnen Sie
Konfigurationsdnderungen kontinuierlich aufzeichnen, wenn eine Anderung auftritt. Mit der
taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement (Cl) erhalten, das den
neuesten Status lhrer Ressourcen in den letzten 24 Stunden darstellt, wenn es sich von dem
zuvor aufgezeichneten CI unterscheidet.

+ recordingFrequency— Die Standard-Aufnahmefrequenz, mit AWS Config der
Konfigurationséanderungen aufgezeichnet werden.

(® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

« recordingModeOverrides — In diesem Feld kénnen Sie lhre Uberschreibungen fiir den
Aufzeichnungsmodus angeben. Dies ist ein Array aus recordingModeOverride-Objekten.
Jedes recordingModeOverride-Objekt im recordingModeOverrides-Array besteht
aus drei Feldern:

 description - Eine Beschreibung, die Sie fiir die Uberschreibung angeben.

« recordingFrequency - Die Aufzeichnungsfrequenz, die auf alle in der Uberschreibung
angegebenen Ressourcentypen angewendet wird.

+ resourceTypes— Eine durch Kommas getrennte Liste, die angibt, welche
Ressourcentypen in der AWS Config Uberschreibung enthalten sind.
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® Note

Erforderliche und optionale Felder
Das recordingMode-Feld fir put-configuration-recorder ist optional.

StandardmaRig ist die Aufzeichnungsfrequenz flr den Konfigurations-Recorder auf
,=Kontinuierliche Aufzeichnung” eingestellt.

® Note

Beschrankungen
Die tagliche Aufzeichnung wird fir die folgenden Ressourcentypen nicht unterstitzt:

* AWS::Config: :ResourceCompliance
« AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Fir die Aufzeichnungsstrategie Aufzeichnen aller derzeit und zukunftig unterstttzten
Ressourcentypen (ALL_SUPPORTED_RESOURCE_TYPES) werden diese Ressourcentypen
auf ,Kontinuierliche Aufzeichnung” gesetzt.

To delete the configuration recorder

Verwenden Sie den -Befehl:delete-configuration-recorder

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

To rename the configuration recorder

Zum Andern des Namens fiir den Configuration Recorder miissen Sie diesen léschen und einen
neuen Configuration Recorder mit dem gewunschten Namen erstellen.

1.  Verwenden Sie den Befehl ,describe-configuration-recorders®, um den Namen des

aktuellen Configuration Recorders nachzuschlagen:

$ aws configservice describe-configuration-recorders
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{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

2. Verwenden Sie den Befehl ,delete-configuration-recorder” zum Léschen des
aktuellen Configuration Recorders:

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

3. Verwenden Sie den Befehl ,put-configuration-recorder” zum Erstellen eines
Configuration Recorders mit dem gewunschten Namen:

$ aws configservice put-configuration-recorder --configuration-recorder
name=configRecorderName,roleARN=arn:aws:iam: :012345678912:role/myConfigRole

4. Verwenden Sie den Befehl ,start-configuration-recorder®, um die Aufzeichnung
fortzusetzen:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Abweichungserkennung fur den Konfigurations-Recorder

Der Ressourcentyp AWS: : Config: :ConfigurationRecorder ist ein Konfigurationselement
(Configuration Item, ClI) fiir den Konfigurations-Recorder, das alle Anderungen am Status des
Konfigurations-Recorders verfolgt. Sie kbnnen mit diesem CI Gberprifen, ob sich der Status

des Konfigurations-Recorders von seinem vorherigen Status unterscheidet. Dies wird auch als
Abweichung bezeichnet. Dieses ClI verfolgt beispielsweise, ob Aktualisierungen von Ressourcentypen
vorliegen, deren Nachverfolgung Sie aktiviert AWS Config haben, ob Sie den Konfigurationsrekorder
gestoppt oder gestartet haben oder ob Sie den Konfigurationsrekorder geléscht oder deinstalliert
haben. Ein abweichender Konfigurations-Recorder weist darauf hin, dass Anderungen an den
beabsichtigten Ressourcentypen nicht genau erkannt werden. Wenn lhr Konfigurations-Recorder
abweicht, kann dies zu falsch negativen oder falsch positiven Compliance-Ergebnissen fihren.
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Der AWS: :Config: :ConfigurationRecorder Ressourcentyp ist ein Systemressourcentyp
von, AWS Config und die Aufzeichnung dieses Ressourcentyps ist standardmafig

in allen unterstitzten Regionen aktiviert. Fur die Aufzeichnung des Ressourcentyps

AWS: :Config::ConfigurationRecorder fallen keine zusatzlichen Kosten an.
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Verwalten des Ubermittlungskanals

Da AWS Config kontinuierlich die Anderungen an lhren AWS Ressourcen aufgezeichnet werden,
werden Benachrichtigungen und aktualisierte Konfigurationsstatus Giber den Bereitstellungskanal
gesendet. Sie kdnnen den Lieferkanal verwalten, um zu kontrollieren, wohin Konfigurationsupdates
AWS Config gesendet werden.

Sie kdnnen nur einen Zustellungskanal pro AWS Region und pro AWS Konto haben, und der
Zustellungskanal muss verwendet werden AWS Config.

Wenn eine Konfigurationsanderung fur eine Ressource AWS Config erkannt wird und die
Benachrichtigung die von Amazon SNS zuldssige maximale Gro3e Uberschreitet, enthalt die
Benachrichtigung eine kurze Zusammenfassung des Konfigurationselements. Sie kdnnen sich die
vollstandige Benachrichtigung an dem im Feld s3BucketLocation angegebenen Amazon S3-
Bucket-Speicherort ansehen. Weitere Informationen finden Sie im Beispiel einer Benachrichtigung
tiber die Anderung eines iibergroRen Konfigurationselements.

@ Note

AWS Config unterstutzt die AWS KMS Verschlisselung fir Amazon S3 S3-Buckets, die von
verwendet werden AWS Config

Sie kdnnen einen AWS Key Management Service (AWS KMS) -Schlissel oder Alias Amazon
Resource Name (ARN) angeben, um die an lhren Amazon Simple Storage Service (Amazon
S3) -Bucket Uibermittelten Daten zu verschliisseln. Ubertragt standardmaRig den AWS
Config Konfigurationsverlauf und Snapshot-Dateien an lhren Amazon S3 S3-Bucket und
verschlisselt die ruhenden Daten mit der serverseitigen S3 AES-256-Verschlisselung, SSE-
S3. Wenn Sie jedoch lhren KMS-Schlissel oder Alias-ARN angeben AWS Config , wird
dieser KMS-Schlissel anstelle der AES-256-Verschlisselung AWS Config verwendet.

AWS Config unterstutzt nicht den Lieferkanal zu einem Amazon S3 S3-Bucket, bei dem die
Objektsperre aktiviert ist und die Standardspeicherung aktiviert ist. Weitere Informationen
finden Sie unter Funktionsweise von S3-Objektsperre.

Themen

« Terminologie
« Aktualisieren des Ubermittlungskanals

« Umbenennen des Ubermittlungskanals
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« Komponenten eines Konfigurationselements

 Bereitstellung von Konfigurations-Snapshots an einen Amazon S3 S3-Bucket

» Benachrichtigungen, die AWS Config an ein Amazon-SNS-Thema sendet

Terminologie

Ein Konfigurationselement stellt eine point-in-time Ansicht der verschiedenen Attribute einer
unterstitzten AWS Ressource dar, die in Inrem Konto vorhanden ist. Zu den Komponenten eines
Konfigurationselements gehéren Metadaten, Attribute, Beziehungen, die aktuelle Konfiguration und
verwandte Ereignisse. AWS Config erstellt ein Konfigurationselement, wenn es eine Anderung an
einem Ressourcentyp erkennt, den es aufzeichnet. Wenn beispielsweise Amazon S3 S3-Buckets
aufgezeichnet werden, AWS Config wird jedes Mal, wenn ein Bucket AWS Config erstellt, aktualisiert
oder geldscht wird, ein Konfigurationselement erstellt. Sie kdnnen auch auswahlen AWS Config , ob
ein Konfigurationselement mit der von lhnen festgelegten Aufzeichnungsfrequenz erstellt werden soll.

Ein Konfigurationsverlauf ist die Sammlung der Konfigurationselemente fur eine bestimmte
Ressource uber einen beliebigen Zeitraum. Ein Konfigurationsverlauf kann Ihnen bei der
Beantwortung von Fragen helfen: z. B. wann die Ressource erstmalig erstellt wurde, wie die
Ressource im letzten Monat konfiguriert wurde und welche Konfigurationséanderungen gestern um
9.00 Uhr eingefuhrt wurden. Der Konfigurationsverlauf steht Ihnen in verschiedenen Formaten zur
Verfugung. AWS Config liefert automatisch eine Konfigurationsverlaufsdatei fir jeden Ressourcentyp,
der in einem von lhnen angegebenen Amazon S3 S3-Bucket aufgezeichnet wird. Sie kdnnen eine
bestimmte Ressource in der AWS Config Konsole auswahlen und mithilfe der Zeitleiste zu allen
vorherigen Konfigurationselementen fir diese Ressource navigieren. Zusatzlich konnen Sie Uber die
API auf historische Konfigurationselemente flr eine Ressource zugreifen.

Ein Konfigurations-Snapshot ist eine Sammlung der Konfigurationselemente der unterstitzten
Ressourcen in lhrem Konto. Dieser Konfigurations-Snapshot liefert ein vollstdndiges Bild der derzeit
aufgezeichneten Ressourcen und deren Konfigurationen. Die Konfigurations-Snapshot ist ein
natzliches Tool fur die Validierung Ihrer Konfiguration. Sie kdnnen beispielsweise den Konfigurations-
Snapshot regelmafig auf falsch konfigurierte Ressourcen oder solche, die potentiell nicht vorhanden
sein sollten, hin prifen. Der Konfigurations-Snapshot ist in mehreren Formaten verfligbar. Der
Konfigurations-Snapshot kann an einen von lhnen angegebenen Amazon Simple Storage Service
(Amazon S3)-Bucket ubermittelt werden. Dartber hinaus kdnnen Sie in der AWS Config Konsole
einen Zeitpunkt auswahlen und mithilfe der Beziehungen zwischen den Ressourcen durch den
Snapshot der Konfigurationselemente navigieren.
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Ein Konfigurationsstream ist eine automatisch aktualisierte Liste aller Konfigurationselemente

fir die Ressourcen, AWS Config die aufgezeichnet werden. Bei jeder Erstellung, Anderung oder
Léschung einer Ressource wird von AWS Config ein neues Konfigurationselement erstellt und

dem Konfigurations-Stream hinzugefligt. Der Konfigurationsstream verwendet ein Amazon Simple
Notification Service (Amazon SNS)-Thema lhrer Wahl. Der Konfigurationsstream ist hilfreich, um
Konfigurationséanderungen sofort zu beobachten, sodass Sie potenzielle Probleme erkennen kénnen,
Benachrichtigungen zu generieren, wenn bestimmte Ressourcen geandert werden, oder externe
Systeme zu aktualisieren, die die Konfiguration Ihrer AWS Ressourcen widerspiegeln missen.

Aktualisieren des Ubermittlungskanals

Beim Aktualisieren des Ubermittlungskanals kénnen Sie die folgenden Optionen festlegen:

+ Der Amazon S3 S3-Bucket, an den Konfigurations-Snapshots und Konfigurationsverlaufsdateien
AWS Config gesendet werden.

+ Wie oft werden AWS Config Konfigurations-Snapshots an Ihren Amazon S3 S3-Bucket gesendet?

« Das Amazon SNS SNS-Thema, an das Benachrichtigungen Gber Konfigurationsédnderungen AWS
Config gesendet werden.

Um den Lieferkanal zu aktualisieren (Konsole)

Sie kénnen die AWS Config Konsole verwenden, um den Amazon S3-Bucket und das Amazon SNS
SNS-Thema flr Ihren Lieferkanal festzulegen. Die Schritte zum Verwalten dieser Einstellungen finden
Sie unter Einrichtung AWS Config mit der Konsole.

Die Konsole bietet keine Optionen zum Umbenennen des Ubermittlungskanals, zum Festlegen der
Haufigkeit fiir die Konfiguration von Snapshots oder zum Léschen des Ubermittlungskanals. Um
diese Aufgaben auszufihren, missen Sie die AWS CLI, die AWS Config API oder eines der AWS
SDKs verwenden.

Um den Lieferkanal (AWS SDKSs) zu aktualisieren
Die folgenden Codebeispiele zeigen die VerwendungPutDeliveryChannel.
CLI

AWS CLI

Um einen Lieferkanal zu erstellen
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Der folgende Befehl stellt die Einstellungen fir den Lieferkanal als JSON-Code bereit:

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

Die deliveryChannel. json Datei spezifiziert die Attribute des Lieferkanals:

{
"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

In diesem Beispiel werden die folgenden Attribute festgelegt:

name- Der Name des Lieferkanals. Standardmalfig weist AWS Config den Namen einem
neuen Lieferkanal default zu. Sie kbnnen den Namen des Lieferkanals nicht mit dem
Befehl aktualisieren. put-delivery-channel Die Schritte zum Andern des Namens finden
Sie unter Umbenennen des Lieferkanals. s3BucketName - Der Name des Amazon S3 S3-
Buckets, fur den AWS Config Konfigurations-Snapshots und Konfigurationsverlaufsdateien
bereitstellt. Wenn Sie einen Bucket angeben, der zu einem anderen AWS Konto gehdrt, muss
dieser Bucket Uber Richtlinien verfugen, die Config Zugriffsberechtigungen gewahren. AWS
Weitere Informationen finden Sie unter Berechtigungen flir den Amazon-S3-Bucket.

snsTopicARN— Der Amazon-Ressourcenname (ARN) des Amazon SNS-Themas, an das
AWS Config Benachrichtigungen Uber Konfigurationsanderungen sendet. Wenn Sie ein
Thema aus einem anderen Konto auswahlen, muss das Thema uber Richtlinien verfigen,
die Config Zugriffsberechtigungen gewahren. AWS Weitere Informationen finden Sie unter
Berechtigungen flir das Amazon SNS SNS-Thema.

configSnapshotDeliveryProperties- Enthalt das deliveryFrequency Attribut, das
festlegt, wie oft AWS Config Konfigurations-Snapshots liefert und wie oft es Evaluierungen flr
periodische Config-Regeln aufruft.

Wenn der Befehl erfolgreich ist, gibt AWS Config keine Ausgabe zurtick. Fihren Sie den
describe-delivery-channels Befehl aus, um die Einstellungen Ihres Lieferkanals zu Uberprifen.
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» Einzelheiten zur API finden Sie PutDeliveryChannelin der AWS CLI Befehlsreferenz.

PowerShell

Tools fiir PowerShell

Beispiel 1: In diesem Beispiel wird die DeliveryFrequency-Eigenschaft eines vorhandenen
Lieferkanals geandert.

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
config-bucket-NA -DeliveryChannel_S3KeyPrefix my

» Einzelheiten zur API finden Sie unter PutDeliveryChannel AWS Tools for PowerShellCmdlet-
Referenz.

(Optional) Sie kénnen den describe-delivery-channels-Befehl verwenden, um zu Uberprifen,

ob die Einstellungen fiir den Ubermittlungskanal werden:

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
},
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

Die folgenden Codebeispiele zeigen die Verwendung. DescribeDeliveryChannels
CLI

AWS CLI

Um Details zum Lieferkanal zu erhalten
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Der folgende Befehl gibt Details zum Lieferkanal zurilck:

aws configservice describe-delivery-channels

Ausgabe:
{
"DeliveryChannels": [

{
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"

}

* Einzelheiten zur API finden Sie DescribeDeliveryChannelsin der AWS CLI Befehlsreferenz.

PowerShell
Tools flur PowerShell

Beispiel 1: In diesem Beispiel wird der Lieferkanal fur die Region abgerufen und Details

angezeigt.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,

S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Ausgabe:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Einzelheiten zur API finden Sie unter DescribeDeliveryChannels AWS Tools for
PowerShellCmdlet-Referenz.
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Umbenennen des Ubermittlungskanals

Um den Namen des Ubermittlungskanals zu dndern, miissen Sie ihn Idschen und einen neuen
Ubermittlungskanal mit dem gewiinschten Namen erstellen. Bevor Sie den Ubermittlungskanal
I6schen kdnnen, mussen Sie den Configuration Recorder voribergehend beenden.

Die AWS Config Konsole bietet keine Option zum Ldschen des Bereitstellungskanals, sodass Sie die
AWS CLI, die AWS Config API oder eines der AWS SDKs verwenden mussen.

So benennen Sie den Ubermittlungskanal um (AWS CLI)
Umbenennen des Bereitstellungskanals mithilfe von AWS CLI

1. Verwenden Sie den stop-configuration-recorder-Befehl, um den Configuration Recorder
zu beenden:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Verwenden Sie den describe-delivery-channels-Befehl und notieren Sie sich die Attribute
des Ubermittlungskanals:

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
I
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

3. Verwenden Sie den delete-delivery-channel-Befehl zum Léschen des
Ubermittlungskanals:

$ aws configservice delete-delivery-channel --delivery-channel-name default
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4. Verwenden Sie den put-delivery-channel-Befehl zum Erstellen eines Ubermittlungskanals
mit dem gewtunschten Namen:

$ aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

Die Datei ,deliveryChannel.json” gibt die Attribute des Ubermittlungskanals an:

{
"name": "myCustomDeliveryChannelName",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

5. Verwenden Sie den Befehl ,start-configuration-recorder®, um die Aufzeichnung
fortzusetzen:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Komponenten eines Konfigurationselements

Ein Konfigurationselement stellt eine point-in-time Ansicht der verschiedenen Attribute einer
unterstitzten AWS Ressource dar, die in Inrem Konto vorhanden ist. Zu den Komponenten eines
Konfigurationselements gehéren Metadaten, Attribute, Beziehungen, die aktuelle Konfiguration und
verwandte Ereignisse. AWS Config erstellt ein Konfigurationselement, wenn es eine Anderung an
einem Ressourcentyp erkennt, den es aufzeichnet. Wenn beispielsweise Amazon S3 S3-Buckets
aufgezeichnet werden, AWS Config wird jedes Mal, wenn ein Bucket AWS Config erstellt, aktualisiert
oder geldscht wird, ein Konfigurationselement erstellt. Sie kdnnen auch auswahlen AWS Config , ob
ein Konfigurationselement mit der von lhnen festgelegten Aufzeichnungsfrequenz erstellt werden soll.

Ein Konfigurationselement besteht aus den folgenden Komponenten.
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Komponente

Metadaten

Attribute

Beziehungen

Aktuelle
Konfiguration

Beschreibung

Informationen zu diesem
Konfigurationselement

Ressourcenattribute

Der Zusammenhang der
Ressource mit anderen
dem Konto zugewiesenen
Ressourcen

Die Uber einen Aufruf des
"Describe"- oder "List"-API der
Ressource zuriickgegebenen
Informationen

Enthalt

* Versions-ID

» Erfassungszeitpunkt der Konfigura
tionselemente

» Status des Konfigurationselements, der
angibt, ob das Element erfolgreich erfasst
wurde

 Status-ID, die die Reihenfolge der
Konfigurationselemente einer Ressource
angibt

* Ressourcen-ID

+ Liste der key-value-Tags fir diese
Ressource

» Ressourcentyp (sieheUnterstutzte
Ressourcentypen)

* Amazon-Ressourcenname (ARN)

+ Availability Zone mit dieser Ressource,
sofern zutreffend

» Uhrzeit der Ressourcenerstellung

Beschreibung der Beziehung, z. B. Amazon-
EBS -Volume vol-1234567 istan eine
Amazon-EC2-Instance i-alb2c3d4
angefugt

Beispielsweise gibt die DescribeV
olumes -API die folgenden Informationen
uber das Volume zuruck:

+ Availability Zone, in der sich das Volume
befindet

» Zeitpunkt, zu dem das Volume angefligt
wurde

Komponenten eines Konfigurationselements
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Komponente Beschreibung Enthalt

* ID der EC2 Instance, der es zugeordnet
ist

» Aktueller Status des Volumes

» Staat der DeleteOnTermination Flagge

» Gerat, dem das Volume angefugt ist

* Volume-Typ, z. B. gp2, iol, oder
standard

Hinweise

1. Die Beziehung eines Konfigurationselements schlie3t keine Netzwerkfluss- oder
Datenflussabhangigkeiten ein. Konfigurationselemente konnen nicht zur Darstellung lhrer
Anwendungsarchitektur angepasst werden.

2. Ab Version 1.3 ist das Feld "relatedEvents" leer. Sie kdnnen in der LookupEvents API-Referenz
auf die AWS CloudTrail API zugreifen, um die Ereignisse fur die Ressource abzurufen.

3. Ab Version 1.3 ist das Feld "configurationltemMD5Hash" leer. Sie kdnnen das configurationStateld
Feld verwenden, um sicherzustellen, dass Sie Uber das neueste Konfigurationselement verfugen.

Bereitstellung von Konfigurations-Snapshots an einen Amazon S3
S3-Bucket

AWS Config liefert Konfigurations-Snapshots der AWS Ressourcen, AWS Config die im Amazon S3
S3-Bucket aufgezeichnet werden, den Sie bei der Konfiguration lhres Lieferkanals angegeben haben.

Themen

 Bereitstellung von Konfigurations-Snapshots

 Beispiel fur einen Konfigurations-Snapshot von AWS Config

« Uberpriifen des Ubermittlungsstatus

» Anzeigen eines Konfigurations-Snapshots in einem Amazon-S3-Bucket
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Bereitstellung von Konfigurations-Snapshots

AWS Config generiert Konfigurationsschnappschisse, wenn Sie die DeliverConfigSnapshotAktion
aufrufen oder den AWS CLI deliver-config-snapshot Befehl ausfihren. AWS Config speichert
Konfigurations-Snapshots im Amazon S3 S3-Bucket, den Sie bei der Aktivierung AWS Config
angegeben haben.

Geben Sie den deliver-config-snapshotBefehl ein, indem Sie den Namen angeben, den Sie
AWS Config bei der Konfiguration |hres Lieferkanals zugewiesen haben, zum Beispiel:

$ aws configservice deliver-config-snapshot --delivery-channel-name default

{
"configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3cla55"
}

Beispiel fur einen Konfigurations-Snapshot von AWS Config

Im Folgenden finden Sie ein Beispiel flr die Informationen, die in einem Konfigurationssnapshot AWS
Config enthalten sind. Der Snapshot beschreibt die Konfiguration der Ressourcen, die AWS Config

in der aktuellen Region flr Ihr AWS Konto aufgezeichnet werden, und er beschreibt die Beziehungen
zwischen diesen Ressourcen.

(® Note

Der Konfigurations-Snapshot kann Verweise auf Ressourcentypen umfassen. Ressourcen-
IDs werden nicht unterstitzt.

"fileVersion": "1.0",

"requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",

"configurationItems": [

{

"configurationItemVersion": "1.0",
"resourcelId": "vol-ce676ccc",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc”,
"accountId": "12345678910",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"configurationStatelID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
"configurationItemStatus": "OK",
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"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbbles",
"c376e30d-71a2-4694-89b7-a5a04ad92281"

1,

"availibilityZone": "us-west-2b",

"resourceType": "AWS::EC2::Volume",

"resourceCreationTime": "2014-02-27T21:43:53.8857",

"tagS": {}’
"relationships": [
{

"resourceld": "i-344c463d",
"resourceType": "AWS::EC2::Instance",

"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [
{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{
"tagName": "environment",
"tagValue": "PROD"
},
{
"tagName": '"name",
"tagValue": "DataVolumel"
}
1,
"volumeType": "standard"
}
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"configurationItemVersion": "1.0",
"resourceld": "i-344c463d",
"accountId": "12345678910",

"arn":

"arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",

"configurationItemCaptureTime": "2014-03-07T23:47:09.5237",
"configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",

"configurationItemStatus": "OK",

"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbble4",
"c376e30d-71a2-4694-89b7-a5a04ad92281"

1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Instance",
"resourceCreationTime": "2014-02-26T22:56:35
"tags": {
"Name": "integ-test-1",
"examplename": "examplevalue"
I
"relationships": [
{
"resourceId": "vol-ce676ccc",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume"
I
{
"resourceId": "vol-efQe@6ed",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume",
"direction": "OUT"
I
{
"resourcelId": "subnet-47b4cf2c",
"resourceType": "AWS::EC2::SUBNET",
"name": "Is contained in Subnet",
"direction": "IN"
}
1,
"configuration": {
"instanceId": "i-344c463d",

"imageId": "ami-ccf297fc",
"state": {

"code": 16,

.000Z2",

Beispiel fir einen Konfigurations-Snapshot von AWS Config
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"name": "running"
1,
"privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
"publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
"stateTransitionReason": "",
"keyName": "configDemo",

"amiLaunchIndex": 0,
"productCodes": [],
"instanceType": "tl.micro",
"launchTime": "2014-02-26T22:56:35.0000+0000",
"placement": {
"availabilityZone": "us-west-2b",
"groupName": "",
"tenancy": "default"
},
"kernelId": "aki-fc8fllcc",
"monitoring": {
"state": "disabled"
},
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cfa",
"privateIpAddress": "172.31.21.63",
"publicIpAddress": "54.218.4.189",
"architecture": "x86_64",

"rootDeviceType": "ebs",
"rootDeviceName": "/dev/sdal",
"blockDeviceMappings": [
{
"deviceName": "/dev/sdal",
"ebs": {
"volumeId": "vol-efQe06ed",
"status": "attached",
"attachTime": "2014-02-26T22:56:38.0000+0000",
"deleteOnTermination": true

}
I
{
"deviceName": "/dev/sdf",
"ebs": {
"volumeId": "vol-ce676ccc",
"status": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
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}
1,
"virtualizationType": "paravirtual",
"clientToken": "aBCDel23456",
"tags": [
{
"key": "Name",
"value": "integ-test-1"
},
{
"key": "examplekey",
"value": "examplevalue"
}
1,
"securityGroups": [
{
"groupName": "launch-wizard-2",
"groupId": "sg-892adfec"
}
1,
"sourceDestCheck": true,
"hypervisor": '"xen",
"networkInterfaces": [
{

"networkInterfaceId": "eni-55c@3d22",
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cf2a",

"description": "",
"ownerId": "12345678910",
"status": "in-use",

"privateIpAddress": "172.31.21.63",
"privateDnsName": "ip-172-31-21-63.us-west-2.compute
"sourceDestCheck": true,
"groups": [
{
"groupName": "launch-wizard-2",
"groupId": "sg-892adfec"

1,
"attachment": {
"attachmentId": "eni-attach-bf90c489",
"deviceIndex": 0,
"status": "attached",
"attachTime": "2014-02-26T22:56:35.0000+0000",

.internal",

Beispiel fir einen Konfigurations-Snapshot von AWS Config
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"deleteOnTermination": true
I
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
"ipOwnerId": "amazon"
I
"privateIpAddresses": [

{
"privateIpAddress": "172.31.21.63",

"privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal”,
"primary": true,
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
"ipOwnerId": "amazon"

1,

"ebsOptimized": false

Im nachsten Schritt iberpriifen Sie, ob der Konfigurations-Snapshot dem Ubermittlungskanal
erfolgreich Gbermittelt wurde.

Uberpriifen des Ubermittlungsstatus

Geben Sie den describe-delivery-channel-statusBefehl ein, um zu tberprifen, ob mit der
Bereitstellung der Konfigurationen an den angegebenen Bereitstellungskanal begonnen AWS Config
wurde, zum Beispiel:

$ aws configservice describe-delivery-channel-status

{

"DeliveryChannelsStatus": [

{
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"configStreamDeliveryInfo": {
"lastStatusChangeTime": 1415138614.125,
"lastStatus": "SUCCESS"

I

"configHistoryDeliveryInfo": {
"lastSuccessfulTime": 1415148744.267,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415148744.267

},

"configSnapshotDeliveryInfo": {
"lastSuccessfulTime": 1415333113.4159999,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415333113.4159999

iy

"name": "default"

In der Antwort wird der Status aller drei Bereitstellungsformate aufgefiihrt, die flr die Bereitstellung
von Konfigurationen fur lhren Bereich und Ihr Thema AWS Config verwendet werden.

Sehen Sie sich das 1lastSuccessfulTime-Feld in configSnapshotDeliveryInfo an. Die
Uhrzeit sollte mit der Uhrzeit der letzten Anforderung der Ubermittiung des Konfigurations-Snapshots
Ubereinstimmen.

(® Note

AWS Config verwendet das UTC-Format (Coordinated Universal Time), um die Uhrzeit
aufzuzeichnen.

Anzeigen eines Konfigurations-Snapshots in einem Amazon-S3-Bucket

1. Melden Sie sich bei der Amazon S3 S3-Konsole an AWS Management Console und 6ffnen Sie
sie unter https://console.aws.amazon.com/s3/.

2. Klicken Sie in der Amazon-S3-Konsole in der Liste Alle Bucketsauf den Namen Ihres Amazon-
S3-Buckets.

3. Klicken Sie sich durch die verschachtelten Ordner in Ihrem Bucket, bis Sie das
ConfigSnapshot-Objekt mit der Snapshot-ID finden, die der vom Befehl zurlickgegebenen 1D
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entspricht. Laden Sie das Objekt herunter und 6ffnen Sie es, um den Konfigurations-Snapshot
anzuzeigen.

Der S3-Bucket enthalt auch eine leere Datei mit dem NamenConfigWritabilityCheckFile.
AWS Config erstellt diese Datei, um zu Uberprifen, ob der Dienst erfolgreich in den S3-Bucket
schreiben kann.

Benachrichtigungen, die AWS Config an ein Amazon-SNS-Thema
sendet

@ Note

Bevor AWS Config Sie Benachrichtigungen an ein Amazon SNS SNS-Thema senden
kénnen, missen Sie zuerst den Konfigurationsrekorder und den Zustellungskanal einrichten.
Weitere Informationen finden Sie unter Verwaltung des Konfigurationsrekorders und
Verwaltung des Lieferkanals.

Sie kdnnen AWS Config so konfigurieren, dass Konfigurationsanderungen und Benachrichtigungen
an ein Amazon SNS-Thema gestreamt werden. Wenn zum Beispiel eine Ressource aktualisiert
wird, kénnen Sie eine Benachrichtigung an lhre E-Mail-Adresse erhalten, damit Sie die Anderungen
sehen kénnen. Sie kdnnen auch benachrichtigt werden, wenn AWS Config Ihre benutzerdefinierten
oder verwalteten Regeln anhand Ihrer Ressourcen bewertet. Weitere Informationen finden Sie unter
Protokollierung und Uberwachung AWS Config.

AWS Config sendet Benachrichtigungen Uber die folgenden Ereignisse:

- Anderung des Konfigurationselements fiir eine Ressource.

» Konfigurationsverlauf, wenn eine Ressource flr lhr Konto geliefert wurde.

» Konfigurations-Snapshot flr aufgezeichnete Ressourcen, die an Ihr Konto gesendet wurden.
« Compliance-Status lhrer Ressourcen und ob diese mit Ihren Regeln konform sind.

» Bewertung einer Regel anhand lhrer Ressourcen hat begonnen.

+ AWS Config hat die Benachrichtigung nicht an lhr Konto weitergegeben.

Themen
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» Beispiel fiir Benachrichtigungen bei Anderung eines Konfigurationselements

» Beispiel einer Benachrichtigung tber den Konfigurationsverlauf

» Beispiel einer Benachrichtigung Uber den Beginn der Lieferung eines Konfigurations-Snapshot

» Beispiel einer Benachrichtigung uUber die Lieferung eines Konfigurations-Snapshots

» Beispiel einer Benachrichtigung iiber eine Compliance-Anderung

» Beispiel einer Benachrichtigung uber den Beginn der Bewertung von Regeln

« Beispiel einer Benachrichtigung iiber die Anderung eines iibergroRen Konfigurationselements

» Beispiel einer Benachrichtigung Uber eine fehlgeschlagene Sendung

Beispiel fiir Benachrichtigungen bei Anderung eines Konfigurationselements

AWS Config verwendet Amazon SNS, um Benachrichtigungen an Abonnement-Endpunkte zu
senden. Diese Benachrichtigungen enthalten den Lieferstatus von Konfigurations-Snapshots und
Konfigurationshistorien sowie jedes Konfigurationselement, das AWS Config erstellt wird, wenn

sich die Konfigurationen aufgezeichneter Ressourcen dndern. AWS AWS Config sendet aul3erdem
Benachrichtigungen, aus denen hervorgeht, ob lhre Ressourcen lhren Regeln entsprechen. Bei
Benachrichtigungen per E-Mail kénnen Sie in lhrer E-Mail-Client-Anwendung Filter auf Grundlage des
Betreffs und des E-Mail-Texts verwenden.

Die folgende Beispielnutzlast fiir eine Amazon-SNS-Benachrichtigung wird generiert, wenn
AWS Config erkennt, dass das Amazon-Elastic-Block-Store-Volume vol-ce676ccc an die
Instance mit der ID i-344c463d angefiigt ist. Die Benachrichtigung enthélt die Anderungen der
Konfigurationselemente fir die Ressource.

"Type": "Notification",
"MessageId": "8b945cb@-db34-5b72-b032-1724878af488",
"TopicArn": "arn:aws:sns:us-west-2:123456789012:example",
"Message": {
"MessageVersion": "1.0",
"NotificationCreateTime": "2014-03-18T10:11:00Z",
"messageType": "ConfigurationItemChangeNotification",
"configurationItem": [
{
"configurationItemVersion": "1.0",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
"resourceId": "vol-ce676ccc",
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"accountId": "123456789012",
"configurationStatelID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",

"configurationItemStatus": "OK",
"relatedEvents": [],
"availabilityZone": "us-west-2b",

"resourceType": "AWS::EC2::VOLUME",
"resourceCreationTime": "2014-02-27T21:43:53.8857",

"tagS": {}’
"relationships": [
{

"resourceId": "i-344c463d",
"resourceType": "AWS::EC2::INSTANCE",

"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [
{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [1,
"volumeType": "standard"
}

1,
"configurationItemDiff": {
"changeType": "UPDATE",
"changedProperties": {
"Configuration.State": {
"previousValue": "available",
"updatedValue": "in-use",
"changeType": "UPDATE"
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},
"Configuration.Attachments.0": {
"updatedValue": {
"VolumeId": "vol-ce676ccc",
"InstanceId": "i-344c463d",
"Device": "/dev/sdf",
"State": "attached",
"AttachTime": "FriMar@723: 46: 28UTC2014",

"DeleteOnTermination": "false"
.
"changeType": "CREATE"
}
}
}
},
"Timestamp": "2014-03-07T23:47:10.001Z",
"SignatureVersion": "1",

"Signature": "LgfINB5aOk/w3omqsYrv5cUFY8yvIJIv05Z2Zh46/
KGPApk6HXRTBR1khjacnxIXJEWsGI9mxvMmoWPLIGYEARSFF/+/Ro9QTmiTNcEjQ5kB8wGsRWVrk/
whAzT21Vtofc365EN2T1INcd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDVHTeds1zC6KxkfWTFXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNSBEI4FITFWktSqgqomYDjc5h0ke
+qZhMzEbHWpzF1EzvF155KazZXxDbznBD1ZkgPgno/WufuxszCiMrsmV8pUNUNkU1TA==",

"SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77 .pem",
"UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"
}

Konfigurationselemente flir Ressourcen mit Beziehungen

Steht eine Ressource im Zusammenhang mit anderen Ressourcen, kann sich eine Anderung
dieser Ressource auf mehrere Konfigurationselemente auswirken. Das folgende Beispiel zeigt, wie
Konfigurationselemente flir Ressourcen mit Beziehungen AWS Config erstellt werden.

1. Sie verfigen Uber eine Amazon-EC2-Instance mit der ID 1-007d374c8912e3e90 und die
Instance ist der Amazon-EC2-Sicherheitsgruppe sg-c8b141b4 zugeordnet.

2. Sie aktualisieren lhre EC2 Instance, um die Sicherheitsgruppe zur anderen Sicherheitsgruppe
sg-3flfef43 zu andern.

3. Da die EC2-Instanz mit einer anderen Ressource verkn(ipft ist, werden mehrere
Konfigurationselemente wie in den folgenden Beispielen AWS Config erstellt:
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Diese Benachrichtigung enthélt die Anderung der Konfigurationselemente fiir die EC2 Instance beim

Ersetzen der Sicherheitsgruppe.

"Type": "Notification",
"MessageId": "faeba85e-ef46-570a-b@lc-f8b0faae8d5d",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated

in Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {
"Configuration.NetworkInterfaces.0": {
"previousValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-1",
"groupId": "sg-c8bl4lb4"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
1,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"
1,
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
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"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"

1]
I
"updatedValue": null,
"changeType": "DELETE"
},
"Relationships.0": {
"previousValue": {
"resourceId": '"sg-c8bl4lb4",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
I
"updatedValue": null,
"changeType": "DELETE"
},
"Configuration.NetworkInterfaces.1": {
"previousValue": null,
"updatedValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": ""
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,
"status": "attached",
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"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
},
"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 ., compute-1.amazonaws.com",
"ipOwnerId": "amazon"
},
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"

1]
},
"changeType": "CREATE"
},
"Relationships.1": {
"previousValue": null,
"updatedValue": {
"resourceId": "sg-3flfefs43",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
},
"changeType": "CREATE"
},
"Configuration.SecurityGroups.1": {
"previousValue": null,
"updatedValue": {
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
},
"changeType": "CREATE"
},
"Configuration.SecurityGroups.0": {
"previousValue": {
"groupName": "example-security-group-1",
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iy

"groupId": "sg-c8bl4lb4"
iy
"updatedValue": null,
"changeType": "DELETE"

"changeType": "UPDATE"

iy

"configurationItem": {
"relatedEvents": [],
"relationships": [

{

1,

"resourcelId": "eni-fde9493f",

"resourceName": null,

"resourceType": "AWS::EC2::NetworkInterface",
"name": "Contains NetworkInterface"

"resourceId": "sg-3flfefs43",
"resourceName": null,

"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"

"resourceld": "subnet-2372be7b",
"resourceName": null,
"resourceType": "AWS::EC2::Subnet",
"name": "Is contained in Subnet"

"resourceId": "vol-0a2d63a256bce35c5",
"resourceName": null,

"resourceType": "AWS::EC2::Volume",
"name": "Is attached to Volume"

"resourceld": "vpc-14400670",
"resourceName": null,
"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"

"configuration": {
"instanceId": "i-007d374c8912e3e90",
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"imageId": "ami-9be6f38c",

"state": {
"code": 16,
"name": "running"
iy

"privateDnsName": "ip-172-31-16-84.ec2.internal",

"publicDnsName": "ec2-54-175-43-43 . compute-1.amazonaws.

"stateTransitionReason": "",
"keyName": "ec2-micro",
"amilLaunchIndex": 0,
"productCodes": [],
"instanceType": "t2.micro",
"launchTime": "2017-01-09T20:13:28.000Z",
"placement": {

"availabilityZone": "us-east-2c",

"groupName": "",

"tenancy": "default",

"hostId": null,

"affinity": null
I
"kernelId": null,
"ramdiskId": null,
"platform": null,
"monitoring": {"state": "disabled"},
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",
"privateIpAddress": "172.31.16.84",
"publicIpAddress": "54.175.43.43",
"stateReason": null,

"architecture": "x86_64",
"rootDeviceType": "ebs",
"rootDeviceName": "/dev/xvda",
"blockDeviceMappings": [{
"deviceName": "/dev/xvda",
"ebs": {
"volumeId": "vol-0a2d63a256bce35c5",
"status": "attached",

"attachTime": "2017-01-09T19:36:03.000Z",
"deleteOnTermination": true

1,

"virtualizationType": "hvm",
"instancelLifecycle": null,
"spotInstanceRequestId": null,

com
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"clientToken": "bIYqA1483990561516",

"tags": [{
"key": "Name",
"value": "value"

1,

"securityGroups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"

1,

"sourceDestCheck": true,

"hypervisor": "

"networkInterfaces": [{
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

xen",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
},
"association": {
"publicIp": "54.175.43.43",
"publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
"ipOwnerId": "amazon"
I
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
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"publicDnsName":

"ec2-54-175-43-43 . compute-1.amazonaws.com",

}I

"ipOwnerId": "amazon"

]
1,

"iamInstanceProfile": null,
"ebsOptimized": false,
"sriovNetSupport": null,
"enaSupport": true

},

"supplementaryConfiguration": {3},
"tags": {"Name": "value"},
"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2017-01-09T22:50:14.3287",
"configurationStateId": 1484002214328,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceId": "i-007d374c8912e3e90",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
"awsRegion": "us-east-2",

"availabilityZone": "us-east-2c",

"configurationStateMd5Hash": "8d0f41750f5965e0071aeSbe@63ba306",
"resourceCreationTime": "2017-01-09T720:13:28.000Z"

"notificationCreationTime": "2017-01-09T722:50:15.9287",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"

"Timestamp": "2017-01-09T22:50:16.3582",

"SignatureVersion": "1",

"Signature": "1pJTEYOSr8fUbiaaRNwlECawJFVoD7I67mIeEkfAWIkqvvpaklULHL1C
+I0sS/01A4P1Yci8GSK/cOEC/02XBnt1lw4CAtbMUgTQVb345Z2YZwcpKOkPNi6v6N51DUZ/6DZA8EC
+gVTNTOQ9xtNIH8aM1lvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS70bSK1kgRZWI6ipxPNL6rd56/
VVvPxyhcbS7Vm40/2+e@nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4S132bGqdeDUlY4dFGukuzPYoHUEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDITN9ACcX61qlDZ79w=="",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
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}

Diese Benachrichtigung enthalt die Anderung der Konfigurationselemente fiir die EC2-
Sicherheitsgruppe sg-3f1fef43, die der Instance zugeordnet ist.

"Type": "Notification",
"MessageId": "564d873e-711le-51a3-b48c-d7d064f65bf4",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3flfef43 Created in
Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {3},
"changeType": "CREATE"
},
"configurationItem": {
"relatedEvents": [],
"relationships": [{
"resourceld": "vpc-14400670",
"resourceName": null,
"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"
1,
"configuration": {
"ownerId": "123456789012",

"groupName": "example-security-group-2",
"groupId": "sg-3flfef43",
"description": "This is an example security group.",

"ipPermissions": [],
"ipPermissionsEgress": [{
"ipProtocol": "-1",
"fromPort": null,
"toPort": null,
"userIdGroupPairs": [],
"ipRanges": ["0.0.0.0/0"],
"prefixListIds": []
1,
"vpcId": "vpc-14400670",
"tags": []
.
"supplementaryConfiguration": {3},
"tags": {},
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"configurationItemVersion": "1.2",
"configurationItemCaptureTime": "2017-01-09T722:50:15.156Z",
"configurationStateId": 1484002215156,

"awsAccountId": "123456789012",

"configurationItemStatus": "ResourceDiscovered",

"resourceType": "AWS::EC2::SecurityGroup",

"resourceId": "sg-3flfefs43",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3flfefs3",
"awsRegion": "us-east-2",

"availabilityZone": "Not Applicable",
"configurationStateMdSHash": "7399608745296f67f7felc9ca56d5205",
"resourceCreationTime": null

.
"notificationCreationTime": "2017-01-09T22:50:16.021Z",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"
.
"Timestamp": "2017-01-09T22:50:16.413Z",
"SignatureVersion": "1",

"Signature": "GocX31Uu/zNFo85hZqzsNy3@skwmLnjPjj+Ujalzkih
+dCP6gXYGQObK7uMzalL2C/ibY00sT7I/XY4NW6AMc5T46ydyHDjFRtQi8UfUQTQLXYRTnp00/
hyK91IMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN900@okZ2MKNUQy8iJm/
CVAXx70TdnYsfUMZ24n88bUzATiHGzc8QTthMdrFVUwXxalh/7Z18+A7BwoGmjo7W8CFLDVwaIQv1lUplgk3qd95Z@AX0zXV X

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Grundlagen zum Feld configurationItemDiff in
ConfigurationItemChangeNotification-Benachrichtungen in Amazon SNS

AWS Config erstellt ein Konfigurationselement, wenn sich die Konfiguration einer Ressource andert
(erstellen/aktualisieren/Iéschen). Eine Liste der unterstitzten Ressourcentypen, die aufgezeichnet
werden AWS Config kénnen, finden Sie unter. Unterstitzte Ressourcentypen AWS Config verwendet
Amazon SNS, um eine Benachrichtigung zu senden, sobald die Anderungen eintreten. Die Amazon
SNS SNS-Benachrichtigungs-Payload enthalt Felder, mit denen Sie die Ressourcenanderungen in
einer bestimmten AWS Region verfolgen kénnen.
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Um zu verstehen, warum Sie eine ConfigurationItemChangeNotification-Benachrichtigung
erhalten, Uberprifen Sie die Details von configurationItemDiff. Die Felder variieren je nach Art
der Anderung und kdénnen in unterschiedlichen Kombinationen vorkommen, z. B. UPDATE-UPDATE,
UPDATE-CREATE und DELETE-DELETE. Im Folgenden werden einige haufige Kombinationen
erlautert.

UPDATE-CREATE und UPDATE-UPDATE

Das folgende Beispiel umfasst Anderungen an den direkten Ressourcenbeziehungen und
Ressourcenkonfigurationen. Die configurationItemDiff-Details enthalten die folgenden
Informationen:

Durchgefihrte Aktion: Eine verwaltete Richtlinie, die im Konto vorhanden ist, wurde mit einer AWS
Identity and Access Management (IAM-) Rolle verknupft.

Ausgefihrter Basisvorgang: UPDATE (Aktualisierung der Anzahl der Verknlpfungen des
Ressourcentyps AWS: : IAM: : Policy in einem Konto).

Kombinationen der Anderungstypen:

1. Anderung der direkten Beziehung zwischen Ressourcen (UPDATE-CREATE). Zwischen einer
IAM-Richtlinie und einer IAM-Rolle wurde eine neue Anfligung oder Zuordnung erstellt.

2. Anderung der Ressourcenkonfiguration (UPDATE-UPDATE). Die Anzahl der IAM-
Richtlinienzuordnungen ist von 2 auf 3 gestiegen, als die Richtlinie an die IAM-Rolle angefugt
wurde.

Beispiel fir eine configurationItemDiff-Benachrichtigung zu UPDATE-CREATE und UPDATE-
UPDATE:

"configurationItemDiff": {
"changedProperties": {
"Relationships.0": {
"previousValue": null,
"updatedValue": {
"resourceId": "AROAGD3M4S53*****&xkxi

"resourceName": "Testl",
"resourceType": "AWS::IAM::Role",
"name": "Is attached to Role"

}I
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"changeType": "CREATE" S>>55555555>55>5>>>>> ]

iy

"Configuration.AttachmentCount": {
"previousValue": 2,
"updatedValue": 3,
"changeType": "UPDATE" S>>>>>>>55>5>>>5>>>>>> 2

1,
"changeType": "UPDATE"

UPDATE-DELETE

Das folgende Beispiel umfasst Anderungen an den direkten Ressourcenbeziehungen und
Ressourcenkonfigurationen. Die configurationItemDiff-Details enthalten die folgenden
Informationen:

Ausgeflihrte Aktion: Eine verwaltete Richtlinie, die im Konto vorhanden ist, wurde von einem |IAM-
Benutzer getrennt.

Ausgefluhrter Basisvorgang: UPDATE (Aktualisierung der mit dem Ressourcentyp AWS: : IAM: :User
verknlpften Berechtigungsrichtlinie).

Kombinationen der Anderungstypen: Anderung der direkten Ressourcenbeziehung (UPDATE-
DELETE). Die Verknupfung zwischen einem IAM-Benutzer und einer IAM-Richtlinie in einem Konto
wurde geldscht.

Beispiel fir eine configurationItemDiff-Benachrichtigung zu UPDATE-DELETE:

"configurationItemDiff": {
"changedProperties": {
"Configuration.UserPolicylList.0": {
"previousValue": {
"policyName": "Test2",
"policyDocument": "{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditor@o",
"Effect": "Allow",
"Action": "ec2:RunInstances",
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"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"StringlLike": {
"aws:RequestTag/VPCId": "*"

}
}
}
]
)
1,
"updatedValue": null,
"changeType": "DELETE" >>>>>>>>>>>>>>>>>>>> 3
}
1,
"changeType": "UPDATE"
}
}

DELETE-DELETE

Das folgende Beispiel umfasst Anderungen an den direkten Ressourcenbeziehungen und
Ressourcenkonfigurationen. Die configurationItemDiff-Details enthalten die folgenden
Informationen:

Ausgefuhrte Aktion: Eine in einem Konto vorhandene |AM-Rolle wurde geldscht.

Ausgefuhrter Basisvorgang: DELETE (Ldschen einer Ressource des Ressourcentyps
AWS: :IAM: :Role).

Kombinationen der Anderungstypen: Anderung der direkten Ressourcenbeziehung und Anderung
der Ressourcenkonfiguration (DELETE-DELETE). Durch das Loschen der IAM-Rolle wurde auch die
Zuordnung der IAM-Richtlinie zur IAM-Rolle geldscht.

Beispiel fir eine configurationItemDiff-Benachrichtigung zu DELETE-DELETE:

"configurationItemDiff": {
"changedProperties": {
"Relationships.0": {
"previousValue": {
"resourceId": "ANPAIJSMXUKK®* *#**%&x %%
"resourceName": "AWSCloudTrailAccessPolicy",
"resourceType": "AWS::IAM::Policy",
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AWS Config
"name": "Is attached to CustomerManagedPolicy"
1,
"updatedValue": null,
"changeType": "DELETE"
3,

"Configuration": {
"previousValue": {
"path": "/",
"roleName": "CloudTrailRole",
"roleId": "AROAJITIGYGM*****&xxki
arn": "arn:aws:iam::123456789012:role/CloudTrailRole",
"createDate": "2017-12-06T10:27:51.000Z",
"assumeRolePolicyDocument": "{"Version":"2012-10-17","Statement":
[{"Sid":"","Effect":"Allow","Principal":
{"AWS" :"arn:aws:iam: :123456789012:root"}, "Action":"sts:AssumeRole", "Condition":
{"StringEquals":{"sts:Externalld":"123456"}}3}1}",
"instanceProfilelList": [],
"rolePolicylList": [],
"attachedManagedPolicies": [

{
"policyName": "AWSCloudTrailAccessPolicy",
"policyArn": "arn:aws:iam::123456789012:policy/AWSCloudTrailAccessPolicy"
}
1,
"permissionsBoundary": null,
"tags": [I,

"roleLastUsed": null

iy
"updatedValue": null,

"changeType": "DELETE"
}

1,
"changeType": "DELETE"

Beispiel einer Benachrichtigung Uber den Konfigurationsverlauf

Ein Konfigurationsverlauf ist die Sammlung der Konfigurationselemente fir eine bestimmte

Art von Ressource innerhalb eines Zeitraums. Im Folgenden finden Sie ein Beispiel fur eine
Benachrichtigung, die AWS Config gesendet wird, wenn der Konfigurationsverlauf fir eine CloudTrail
Trail-Ressource fur Ihr Konto zugestellt wird.

Beispiel einer Benachrichtigung tiber den Konfigurationsverlauf 168



AWS Config Entwicklerhandbuch

"Type": "Notification",
"MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for
Account 123456789012",
"Message": {
"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz",
"s3Bucket": "config-bucket-123456789012-ohio",
"notificationCreationTime": "2016-09-27T20:37:05.217Z",
"messageType": "ConfigurationHistoryDeliveryCompleted",
"recordVersion": "1.1"
.
"Timestamp": "2016-09-27T20:37:05.315Z2",
"SignatureVersion": "1",
"Signature": "OuIcS5RAKXTR6chQEJp3if4KIQV1Bz2kmXh7QELl/
RJQiCPsCNFGOIOrUZ1rqfKMqpps/Ka+zFokgsdUCWVIPFRd1iuwnjfbtYmDZpP4EBOOGmxcT1iUn1AIe/
yeGFDuc6P3EotP3zt0@2rhmxjezjf3cllurstFZ8rTLVXp0zOxeyk4da@UetLsWZXxUFEGOZ5uhk@9mBo5dg/4mryIOQovidhr

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}

Beispiel einer Benachrichtigung uber den Beginn der Lieferung eines
Konfigurations-Snapshot

Im Folgenden ein Beispiel fur eine Benachrichtigung, die AWS Config sendet, wenn AWS Config die
Ubermittlung des Konfigurations-Snapshots fiir Ihr Konto startet.

"Type": "Notification",

"MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00beb",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for

Account 123456789012",

"Message": {
"configSnapshotId": "108e0794-84a7-4cca-al79-76a199ddd1l1a",
"notificationCreationTime": "2016-10-18T17:26:09.5727",
"messageType": "ConfigurationSnapshotDeliveryStarted",
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"recordVersion": "1.1"
.
"Timestamp": "2016-10-18T17:26:09.840Z2",
"SignatureVersion": "1",

"Signature": "BBA@DeKsfteTpYyZH5HPANpOLmMW/jumOMBsghRq/kimY9tjN1kF/
V3BpLG1HVMDQdQzBh60KE@h@rxcazbyGf5KF5W5r1zKK1EnS9xugFzALPUX//
01SJ4neWalLBKNIqlxvAQgu9qHfDR7dS2aCwe4scQfqOjnlEv7P1ZgxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtalU30ySnX04fmOgxoiA8AJO0/EnjduQ@8/zd4SYXhm
+H9wavcwXBOXECelHhRW7@QY+wHQixfx40S1SaSRzvnJE+mOmHphFQs64YraRDRv6tMaenTk6CVPO
+81ceAXIg2E1m7hZ71z4PA==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Beispiel einer Benachrichtigung Uber die Lieferung eines Konfigurations-
Snapshots

Der Konfigurations-Snapshot ist eine Sammlung von Konfigurationselementen fir alle
aufgezeichneten Ressourcen und Konfigurationen in Ihrem Konto. Es folgt ein Beispiel flir eine
Benachrichtigung, die AWS Config sendet, wenn der Konfigurations-Snapshot fiir Ihr Konto geliefert
wurde.

"Type": "Notification",

"MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for
Account 123456789012",

"Message": {

"configSnapshotId": "16da64e4-cbh65-4846-b061-e6c3bas3ch96”,

"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16dab64e4-
cb65-4846-b061-e6c3bas3ch96. json.gz",

"s3Bucket": "config-bucket-123456789012-0hio",

"notificationCreationTime": "2016-09-27T18:39:39.853Z7",

"messageType": "ConfigurationSnapshotDeliveryCompleted",

"recordVersion": "1.1"

.
"Timestamp": "2016-09-27T18:39:40.062Z",
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"SignatureVersion": "1",

"Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm@cEZXPxxJPvhnWozG7SVgkHYf9QgI/diW2twP/HPDn5GQs2rNDc+Y1aByEXnKVtHV1Gd4r1kN57E/
0OW5NVLNczk5ymxAW+WGdptZJIkCgyVuh128s08m3Z23Kqz96PPSnXzYZoCfCn/
yP6CgXoN701r4YCbYxYwn8z0UYcPmc45yYNSUTKZi+RIQRNDJIkL2gb
+s4h9w2fjbBBj8xe830VbFIgbHp7UkSTpc64Y+tRvmMLY5CI1cYrnuPRhTLdUk+ROsshg5G+IMtSLVG/
TvWbjz44CKXJprjIQg==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"

}

Beispiel einer Benachrichtigung tiber eine Compliance-Anderung

Wenn AWS Config Ihre Ressourcen anhand einer benutzerdefinierten oder verwalteten Regel
auswertet, sendet AWS Config eine Benachrichtigung, die angibt, ob die Ressourcen regelkonform
sind.

Im Folgenden finden Sie ein Beispiel flr eine Benachrichtigung, bei der die CloudTrail Trail-
Ressource mit der cloudtrail-enabled verwalteten Regel konform ist.

"Type": "Notification",
"MessageId": "11fd@5dd-47el1-5523-bc@1-55b988bb9478",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
cloudtrail-enabled in Accoun...",
"Message": {
"awsAccountId": "123456789012",
"configRuleName": "cloudtrail-enabled",
"configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",

"resourceType": "AWS::::Account",
"resourcelId": "123456789012",
"awsRegion": "us-east-2",

"newEvaluationResult": {
"evaluationResultIdentifier": {
"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceld": "123456789012"
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3,
"orderingTimestamp": "2016-09-27T19:48:40.619Z2"

iy
"complianceType": "COMPLIANT",

"resultRecordedTime": "2016-09-27T19:48:41.405Z7",
"configRuleInvokedTime": "2016-09-27T19:48:40.914Z",
"annotation": null,
"resultToken": null
},
"oldEvaluationResult": {
"evaluationResultIdentifier": {
"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceld": "123456789012"

1,
"orderingTimestamp": "2016-09-27T16:30:49.531Z7"

.

"complianceType": "NON_COMPLIANT",
"resultRecordedTime": "2016-09-27T16:30:50.717Z",
"configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
"annotation": null,

"resultToken": null

.
"notificationCreationTime": "2016-09-27T19:48:42.620Z",
"messageType": "ComplianceChangeNotification",
"recordVersion": "1.0"
.
"Timestamp": "2016-09-27T19:48:42.749Z",
"SignatureVersion": "1",
"Signature": "XZ9FfLb2ywkW9yjOyBkNtIP5q7Cry6JtCEyUiHmMG9gp0Zi3seQ4ludhtAqCZoiNiizAE]L
+6gcttHCRV1hNemzp/

YmBmTf06azYXtOFJDaEvd86k68VCS9aqR1BBjY1INo7ILi4Pqd5rE4BX2YBQSzcQyERGkUTfTZ2BIFyAmb1Q/

y4/6ez8rDyi545FDS1gcGEb4LKLNR6eDi4FbKtMGZHA7NZz80bgs1dHbgWYnp3c8@mVL170hP4hilcxdywAgXrbsN32ekYrl

+BIZ21ZtkcUtY5B3ImgR1UO7Yhn3L3c6rZxQ=="",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}

Beispiel: Anderung des Konfigurationselements | Amazon EventBridge
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"version": "Q",

"id": "@0bdfl1l3e-1111-b2f5-cef@-e9cbbe7cd533",
"detail-type": "Config Configuration Item Change",

"source": "aws.config",
"account": "123456789012",
"time": "2022-03-16T01:10:517",
"region": "us-east-1",

"resources": ["arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/

fs-01f0d526165b57f95"],

"detail": {
"recordVersion": "1.3",
"messageType": "ConfigurationItemChangeNotification",

"configurationItemDiff": {
"changedProperties": {

"Configuration.FileSystemTags.0": {

"updatedValue": {
IlKeyll: Iltestll'

"Value": "me"
},
"changeType": "CREATE"

},

"Tags.2": {
"updatedValue": "me",
"changeType": "CREATE"

}

.

"changeType": "UPDATE"
3,

"notificationCreationTime": "2022-03-16T01:10:51.976Z",

"configurationItem": {
"relatedEvents": [],
"relationships": [],
"configuration": {

"FileSystemId": "fs-01f0d526165b57f95",
"Arn": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/

fs-01f0d526165b57f95",
"Encrypted": true,
"FileSystemTags": [{

IlKeyll: IlNamell'
"Value": "myname"
3, {

llKeyll: "teSt",
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"Value": "me
1,
"PerformanceMode": "generalPurpose",
"ThroughputMode": "bursting",
"LifecyclePolicies": [{

"TransitionToIA": "AFTER_30@_DAYS"
3, {

"TransitionToPrimaryStorageClass": "AFTER_1_ACCESS"

1,
"BackupPolicy": {
"Status": "ENABLED"
I
"FileSystemPolicy": {3},
"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/0e6c91d5-e23b-4ed3-
bd36-1561fbbc@a2d"

I

"supplementaryConfiguration": {3},

"tags": {
"aws:elasticfilesystem:default-backup": "enabled",
"test": "me",
"Name": "cloudcontroltestl"

I

"configurationItemVersion": "1.3",

"configurationItemCaptureTime": "2022-03-16T01:10:50.8377",

"configurationStateId": 1647393050837,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EFS::FileSystem",

"resourcelId": "fs-01f0d526165b57f95",

"resourceName": "fs-01f0d526165b57f95",

"ARN": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57195",

"awsRegion": "us-east-1",

"availabilityZone": "Regional",

"configurationStateMd5Hash": ""
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Beispiel einer Benachrichtigung tber den Beginn der Bewertung von Regeln

AWS Config sendet eine Benachrichtigung zu Beginn der Bewertung einer benutzerdefinierten oder
verwalteten Regel anhand lhrer Ressourcen. Im Folgenden ein Beispiel flir eine Benachrichtigung,
die angibt, dass AWS Config die Auswertung der verwalteten Regel iam-password-policy startet.

"Type": "Notification",

"Messageld": "358c8e65-e27a-594e-82d0-delfe77393d7",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account

123456789012",

"Message": {

"awsAccountId": "123456789012",
"awsRegion": "us-east-2",
"configRuleNames": ["iam-password-policy"],
"notificationCreationTime": "2016-10-13T21:55:21.339Z",
"messageType": "ConfigRulesEvaluationStarted",
"recordVersion": "1.0"

1,

"Timestamp": "2016-10-13T21:55:21.575Z",

"SignatureVersion": "1",

"Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItY1LFKE9jACSB13sQluSjYzEhEbN7Cs
+wBoHNnJ/Dx0SpyCxt4giqgKd+H21636BvrQwHDhIwIm7qI6P8IozE1iRVRWbM38zDTvHgkmmXQbdDHRsK/
MssMeVTBKuW@x8ivMrj+KpwuF57tE62eXeFhjBeJ@DKQV+aC+i3onsuT7HQvXQDBPdOM
+cSulLrJaMQJI6TcMU5G76qg/
gl494i1b4Vj4udboGWpHSgUVI3guFsclSsTr1WXQKXabwWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELKEfwBchDVVzd15iMrAzQ=="",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"

}

Beispiel einer Benachrichtigung tiber die Anderung eines iibergroRRen
Konfigurationselements

Wenn AWS Config eine Konfigurationsdnderung fur eine Ressource erkennt, sendet es eine
Konfigurationsbenachrichtigung. Wenn die Benachrichtigung die von Amazon Simple Notification
Service (Amazon SNS) zuldssige Maximalgrofde Uberschreitet, enthalt die Benachrichtigung eine
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kurze Zusammenfassung des Konfigurationselements. Sie kénnen die vollstandige Benachrichtigung
an dem im s3BucketLocation Feld angegebenen Amazon S3 S3-Bucket-Speicherort einsehen.

Die folgende Beispielbenachrichtigung zeigt ein Konfigurationselement fir eine Amazon EC2 EC2-
Instance. Die Benachrichtigung enthélt eine Zusammenfassung der Anderungen und den Speicherort
der Benachrichtigung im Amazon S3 S3-Bucket.

View the Timeline for this Resource in the Console:

https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceld_14b76876-7969-4097-ab8e-a31942b02e807
time=2016-10-06T16:46:16.261Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.

New State Record Summary:

"configurationItemSummary": {

"changeType": "UPDATE",

"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2016-10-06T16:46:16.2617",

"configurationStateId": 0,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceId": "resourceld_14b76876-7969-4097-ab8e-a31942b02e80",

"resourceName": null,

"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80",

"awsRegion": "us-west-2",

"availabilityZone": null,

"configurationStateMdSHash": "8f1lee69b287895a0f8bc5753ecab8e96",

"resourceCreationTime": "2016-10-06T16:46:10.489Z"

.
"s3DeliverySummary": {

"s3BucketLocation": "my-bucket/AWSLogs/123456789012/Config/
us-west-2/2016/10/6/0versizedChangeNotification/AWS::EC2::Instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceld_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",
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"errorCode": null,
"errorMessage": null

3,

"notificationCreationTime": "2016-10-06T16:46:16.261Z",
"messageType": "OversizedConfigurationItemChangeNotification",
"recordVersion": "1.0"

Beispiel einer Benachrichtigung Uber eine fehlgeschlagene Sendung

AWS Configsendet eine Benachrichtigung Uber einen fehlgeschlagenen Versand, wenn der
Konfigurations-Snapshot oder eine Benachrichtigung tiber eine Anderung eines zu groRen
Konfigurationselements nicht an lhren Amazon S3 S3-Bucket gesendet werden AWS Config kann.
Stellen Sie sicher, dass Sie einen gultigen Amazon S3 S3-Bucket angegeben haben.

View the Timeline for this Resource in the Console:

https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceld_014b953d-75e3-40ce-96b9-c7240b9754577
time=2016-10-06T16:46:13.749Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.

New State Record Summary:

"configurationItemSummary": {

"changeType": "UPDATE",

"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",

"configurationStateId": O,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceld": "test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",

"resourceName": null,

"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",

"awsRegion": "us-west-2",

"availabilityZone": null,

"configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
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"resourceCreationTime": "2016-10-06T16:46:10.489Z7"
1,

"s3DeliverySummary": {
"s3BucketLocation": null,

"errorCode": "NoSuchBucket",
"errorMessage": "Failed to deliver notification to bucket: bucket-example for
account 123456789012 in region us-west-2."
1,
"notificationCreationTime": "2016-10-06T16:46:13.749Z",
"messageType": "OversizedConfigurationItemChangeDeliveryFailed",
"recordVersion": "1.0"
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Verwaltung und Anzeige von AWS
Ressourcenkonfigurationen mit AWS Config

AWS Config ermdglicht es Ihnen, die Konfigurationen von AWS Ressourcen zu bewerten, zu prifen
und zu bewerten.

AWS Ressourcen sind Entitaten, die Sie mithilfe der AWS Command Line Interface (CLI) AWS
Management Console, der AWS SDKs oder AWS Partnertools erstellen und verwalten. Zu den
AWS Ressourcen gehdren beispielsweise Amazon EC2 EC2-Instances, Sicherheitsgruppen,
Amazon VPCs und Amazon Elastic Block Store. AWS Config bezieht sich auf jede Ressource
unter Verwendung ihrer eindeutigen Kennung, z. B. der Ressourcen-ID oder eines Amazon-
Ressourcennamens (ARN).

Zu den haufigsten Anwendungsfallen gehéren:

* Cloud-Administrator: Sie kbnnen Ressourcenkonfigurationen verfolgen und verwalten, um die
Einhaltung von Vorschriften sicherzustellen, Probleme zu beheben und Ilhre AWS Umgebung
besser zu verstehen

» Sicherheitsanalyst: Sie kdbnnen Ressourcenkonfigurationen anhand der gewilinschten Zusténde
bewerten, um Schwachstellen zu identifizieren und den Sicherheitsstatus zu beurteilen.

» Compliance-Beauftragter: Sie kbnnen die Ressourcenkonfigurationen kontinuierlich prifen und
uberwachen, um sicherzustellen, dass Unternehmensrichtlinien und Industriestandards eingehalten
werden.

Themen

« Das AWS Config Dashboard anzeigen

* Unterstltzte Ressourcentypen

* Ressourcenabdeckung nach regionaler Verfugbarkeit

* AWS Ressourcen fur die Aufzeichnung

» Aufzeichnen von Konfigurationen fur Drittanbieterressourcen

» Aufzeichnen der Software-Konfiguration flr verwaltete Instances

« Anzeigen von -Ressourcenkonfigurationen und -verlauf

* Markieren lhrer AWS Config-Ressourcen
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Das AWS Config Dashboard anzeigen

Verwenden Sie das Dashboard, um einen Uberblick (iber Ihre Ressourcen, Regeln,
Konformitatspakete und deren Konformitatsstatus zu erhalten und lhre AWS Config Nutzungs-

und Erfolgskennzahlen mit Amazon CloudWatch zu visualisieren. Auf dieser Seite finden Sie

schnell die wichtigsten Ressourcen in lhrem AWS Konto, die Konformitatspakete mit der geringsten
Konformitatsstufe in lhrem AWS Konto, welche Regeln oder Ressourcen in lhrem AWS Konto nicht
konform sind, welcher Traffic Inre AWS Config Nutzung vorantreibt und welche wichtigen Kennzahlen
fur Erfolg und Misserfolg in Ihren Workflows aufgetreten sind.

Um das Dashboard zu verwenden AWS Config

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

2. Wahlen Sie im linken Navigationsbereich Dashboard aus.

Inhalt

» Compliance und Ressourcenbestand

« AWS Config Nutzungs- und Erfolgsmetriken

Compliance und Ressourcenbestand

AWS Config Beginnt nach der Einrichtung mit der Aufzeichnung lhrer angegebenen Ressourcen
und deren Auswertung anhand lhrer Regeln. Es kann einige Minuten dauern, AWS Config bis Ihre
Ressourcen, Regeln, Konformitatspakete und deren Konformitatsstatus angezeigt werden.

Konformitatspakete nach Compliance-Ergebnis

Der Bereich Konformitatspakete nach Compliance-Ergebnis zeigt bis zu 10 lhrer
Konformitatspakete mit dem schlechtesten Compliance-Ergebnis an. Ein Konformitatspaket ist
das Verhaltnis (in Prozent) der Anzahl konformer Regel-Ressourcen-Kombinationen in einem
Konformitatspaket zur Anzahl aller moglichen Regel-Ressourcen-Kombinationen in einem
Konformitatspaket.

Diese Metrik bietet Ihnen einen umfassenden Uberblick (iber den Compliance-Status lhrer
Konformitatspakete und kann verwendet werden, um den Grad der Compliance in lhren
Konformitatspaketen zu ermitteln, zu untersuchen und zu verstehen. Sie kdnnen das Compliance-
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Ergebnis verwenden, um den Fortschritt der Korrekturen zu verfolgen, Vergleiche zwischen
verschiedenen Anforderungssatzen durchzufiihren und die Auswirkungen einer bestimmten
Anderung oder Bereitstellung auf ein Konformitatspaket zu ermitteln.

Wenn Sie den Bereitstellungsstatus, das Compliance-Ergebnis, die Compliance-Ergebniszeitleiste
und die Regeln fir ein Konformitatspaket in einer detaillierten Ansicht sehen moéchten, wahlen Sie
unter Konformitatspaket den Namen eines Konformitatspakets aus.

Compliance status (Compliance-Status)

Der Compliance-Status zeigt die Anzahl |hrer konformen und nicht konformen Regeln und
Ressourcen an. Basierend auf einer Bewertung der zugehoérigen Regel sind Ressourcen konform
oder nicht konform. Wenn eine Ressource nicht den Spezifikationen der Regel entspricht, werden
die Ressource und die Regel als nicht konform gekennzeichnet.

Wenn Sie die Liste der nicht konformen Regeln und Ressourcen anzeigen mdchten, wahlen Sie
Nichtkonforme Regel(n) oder Nichtkonforme Ressource(n) aus.

Regeln nach nicht konformen Ressourcen

Unter Regeln nach nicht konformen Ressourcen werden lhre wichtigsten nicht konformen Regeln
in absteigender Reihenfolge nach der Anzahl der Ressourcen angezeigt. Wahlen Sie eine Regel
aus, um ihre Details und Parameter sowie die Ressourcen im Geltungsbereich dieser speziellen

Regel anzuzeigen.

Eine umfassende Liste der nicht konformen Regeln finden Sie unter Alle nicht konformen Regeln

anzeigen.

Ressourcenbestand

Im Ressourceninventar wird die Gesamtzahl der Ressourcen, die AWS Config erfasst werden,
in absteigender Reihenfolge nach der Anzahl der Ressourcen und der Anzahl der einzelnen
Ressourcentypen in lnrem AWS Konto angezeigt. Wenn Sie alle Ressourcen flr einen
Ressourcentyp 6ffnen méchten, wahlen Sie diesen Ressourcentyp aus und rufen Sie die
zugehdrige Ressourcenbestand-Seite auf.

Sie kénnen die Dropdown-Liste verwenden, um anzugeben, welche Ressourcengesamtwerte Sie
anzeigen lassen mdchten. Standardmalig ist es auf Alle Ressourcen anzeigen eingestellt, Sie
kdonnen es aber auch in AWS Ressourcen, Ressourcen von Drittanbietern oder Benutzerdefinierte
Ressourcen andern.
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® Note

Die Meldung AWS Evaluate your resource configuration using Config Rules kann aus den
folgenden Griinden im Dashboard erscheinen:

» Sie haben keine AWS Config Regeln fir Ihnr AWS Konto eingerichtet. Sie kénnen Add rule
(Regel hinzufligen) auswahlen, um die Seite Rules (Regeln) aufzurufen.

» AWS Config bewertet lhre Ressourcen immer noch anhand lhrer Regeln. Sie kdnnen die
Seite aktualisieren, um die neuesten Auswertungsergebnisse zu sehen.

» AWS Config hat Ihre Ressourcen anhand Ihrer Regeln bewertet und keine Ressourcen im
Geltungsbereich gefunden. Sie kdnnen die Ressourcen, die aufgezeichnet AWS Config
werden sollen, auf der Seite Einstellungen angeben. Weitere Informationen finden Sie unter
AWS Ressourcen fir die Aufzeichnung.

AWS Config Nutzungs- und Erfolgsmetriken

Sie konnen CloudWatch Amazon-Dashboards in der AWS Config Konsole verwenden, um lhre AWS
Config Nutzungs- und Erfolgsmetriken zu visualisieren.

Fir jedes Dashboard kénnen Sie folgende Schritte durchflhren:

+ Passen Sie den Zeitbereich des Dashboards so an, dass Daten der letzten 3 Stunden, 1 Tag oder
1 Woche angezeigt werden.

+ Wahlen Sie das Kalendersymbol, um einen benutzerdefinierten Zeitraum einzugeben: entweder
eine relative Zeit flr einen bestimmten Zeitraum in der Vergangenheit oder einen absoluten
Zeitraum zwischen zwei Daten.

» Sie kdnnen das Zeitformat so andern, dass Dashboard-Daten in UTC (Coordinated Universal
Time) oder in der lokalen Zeitzone (die Zeitzone, die im Betriebssystem lhres Gerats als lhre lokale
Zeitzone angegeben ist) angezeigt werden.

* Verwenden Sie den Drop-Pfeil neben dem Aktualisierungssymbol, um anzugeben, wie oft die
Daten in einem Dashboard aktualisiert werden sollen, oder um die automatische Aktualisierung zu
deaktivieren. Wahlen Sie Aus, 10 Sekunden, 1 Minute, 2 Minuten, 5 Minuten oder 15 Minuten aus,
um das Aktualisierungsintervall zu andern.

+ Wahlen Sie Weitere Optionen (das vertikale Ellipsenment), um die AWS Config Nutzungsmetriken
oder AWS Config Erfolgsmetriken, die Sie gerade im AWS Config Dashboard sehen, zur
CloudWatch Konsole hinzuzufiigen. Dadurch wird eine neue Registerkarte in der CloudWatch
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Konsole gedffnet, auf der Sie ein neues benutzerdefiniertes Dashboard CloudWatch mit
Informationen erstellen kénnen, die aus lhren aktuellen AWS Config Nutzungs- oder AWS Config
Erfolgsmetriken kopiert wurden.

Wenn Sie zusatzliche Analysen dieser Metriken mit durchfihren méchten CloudWatch, wahlen Sie
im linken Navigationsbereich der CloudWatch Konsole Metriken und dann AWS/Config. Weitere
Informationen dazu, was Sie von der CloudWatch Konsole aus tun kdnnen, finden Sie unter
Verwenden von CloudWatch Amazon-Dashboards und Verwenden von CloudWatch Amazon-
Metriken im CloudWatch Benutzerhandbuch.

AWS Config Nutzungsmetriken

Metrik Beschreibung Einheit
Configura Die Anzahl der Konfigurationselemente, die Anzahl
tion fur jeden Ressourcentyp oder alle Ressource

Items ntypen aufgezeichnet wurden. Ein Konfigura

Recorded tionselement stellt eine point-in-time Ansicht

der verschiedenen Attribute einer unterstut
zten AWS Ressource dar. Weitere Informati
onen zu Konfigurationselementen oder
unterstitzten Ressourcentypen finden Sie
unter Konfigurationselemente und Unterstit

zte Ressourcentypen.

Sie kénnen den Ressourcentyp, den Sie anzeigen mdchten, Gber die Dropdown-Liste auswahlen.
StandardmaRig werden alle Ressourcentypen angezeigt.

AWS Config Erfolgskennzahlen

Metrik Beschreibung Einheit
Change Die Anzahl der fehlgeschlagenen Lieferung Anzahl
Notificat en von Anderungsbenachrichtigungen an das

ions Amazon SNS SNS-Thema fur lhren Lieferkan
Delivery al. Eine Anderungsbenachrichtigung informier

Failed t Sie liber eine Anderung des Konfigura
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Metrik

Config
History
Export
Failed

Configura
tion
Recorder
Insuffici
ent
Permissio
ns
Failure

Beschreibung Einheit

tionsstatus Ihrer AWS Ressourcen. Sie
konnen die ConfigStreamDeliveryInfoAPI
verwenden, um das lastErrorCode
oder lastErrorMessage fir den letzten

Zustellversuch fiir eine Anderungsbenachric
htigung abzurufen. Weitere Informationen
finden Sie unter Verwalten des Ubermittl

ungskanals.

Die Anzahl der fehlgeschlagenen Exporte Anzahl
des Konfigurationsverlaufs in lhren Amazon

S3 S3-Bucket. Ein Konfigurationsverlauf ist

die Sammlung der Konfigurationselemente

fur eine bestimmte Ressource Uber einen

festgelegten Zeitraum. Weitere Informationen

zum Konfigurationsverlauf finden Sie unter
Konfigurationsverlauf.

Die Anzahl der fehlgeschlagenen Zugriffsv Anzahl
ersuche, da die IAM-Rollenrichtlinie fur den
Konfigurationsrekorder nicht Gber ausreiche
nde Berechtigungen verfugt. Der Konfigura
tions-Recorder erkennt Anderungen an Ihren
Ressourcenkonfigurationen und erfasst diese
Anderungen als Konfigurationselemente.
Damit der Konfigurationsrekorder lhre AWS
Ressourcenkonfigurationen aufzeichnen
kann, bendtigt er die erforderlichen |IAM-Berec
htigungen. Weitere Informationen finden Sie
unter IAM-Rollenrichtlinie zum Abrufen von

Konfigurationsdetails.
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Metrik Beschreibung Einheit
Config Die Anzahl der fehlgeschlagenen Konfigura Anzahl
Snapshot tions-Snapshot-Exporte in Ihren Amazon S3
Export S3-Bucket. Ein Konfigurations-Snapshot ist
Failed eine Sammlung der Konfigurationselemente

der unterstlutzten Ressourcen in Ihrem Konto.
Weitere Informationen zu Konfigurations-Sna
pshots finden Sie unter Konfigurations-Sna

pshot.

Unterstutzte Ressourcentypen

/A Important

Diese Seite wird monatlich zu Beginn eines jeden Monats aktualisiert.

AWS Config unterstitzt die folgenden AWS Ressourcentypen und Ressourcenbeziehungen.

« Ausfuhrlichere Informationen zu einem Ressourcentyp finden Sie in seinen Referenzinformationen
(wie Syntax, Eigenschaften und Rickgabewerte) in der AWS Ressourcen- und
Eigenschaftstypenreferenz im AWS CloudFormation -Benutzerhandbuch.

« Fir die AWS Config Aufzeichnung unterstitzen einige AWS Regionen eine Teilmenge dieser
Ressourcentypen. Informationen dariber, welche Ressourcentypen in welchen Regionen
unterstutzt werden, finden Sie unter Ressourcenabdeckung nach regionaler Verfugbarkeit.

» Erweiterte Abfragen flir AWS Config unterstlitzen eine Teilmenge dieser Ressourcentypen. Sie
finden diese unterstltzten Ressourcentypen in der Liste der unterstutzten Ressourcentypen flr
erweiterte Abfragen.

 Die proaktive Auswertung flir AWS Config unterstitzt eine Teilmenge dieser Ressourcentypen.
Eine Liste der unterstiitzten Ressourcentypen finden Sie in der Liste der unterstitzten
Ressourcentypen flir die proaktive Auswertung.

+ Regelmalig ausgeldste Regeln werden ausgefuhrt, ohne dass der Konfigurations-Recorder
aktiviert ist, da regelmallig ausgeldste Regeln nicht von Konfigurationselementen abhangen.
Weitere Informationen zum Unterschied zwischen durch Anderungen ausgeldsten Regeln und
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regelmaRigen Regeln finden Sie unter Auswertungsmodus und Triggertypen fur AWS Config

Regeln.

® Note

Bevor Sie einen Ressourcentyp angeben, den verfolgen AWS Config soll, Gberprifen Sie die
Ressourcenabdeckung nach Regionsverfligbarkeit, um festzustellen, ob der Ressourcentyp

in der AWS Region unterstitzt wird, in der Sie eingerichtet haben AWS Config. Wenn ein
Ressourcentyp von AWS Config in mindestens einer Region unterstitzt wird, kbnnen Sie
die Aufzeichnung dieses Ressourcentyps in allen von unterstitzten Regionen aktivieren
AWS Config, auch wenn der angegebene Ressourcentyp in der AWS Region, in der Sie
eingerichtet haben, nicht unterstitzt wird AWS Config.

Amazon AppStream

AWS Service Ressourcentyp
,Value®

Amazon AppStream AWS: : AppS
tream::Di
rectoryConfig

AWS: : AppS
tream: :Ap
plication

AWS: : AppS
tream: :Stack

AWS: : AppS
tream: :Fleet

Beziehung

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Amazon AppStream
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Amazon AppFlow

AWS Service

Amazon AppFlow

AWS Service

Amazon Applntegr
ations

Ressourcentyp
,Value®

AWS: : AppF
low: :Flow

Ressourcentyp
,Value*

AWS: : AppI
ntegratio
ns::Event
Integration

Amazon API Gateway

AWS Service

APl Gateway

API Gateway V2

Ressourcentyp
,value®

AWS: :ApiG

ateway: :Stage

AWS: :ApiG
ateway::R
estApi

AWS: :ApiG
atewayV2:
:Stage

Beziehung

N/A

Beziehung

N/A

Beziehung

ist enthalten in

ist zugeordnet zu

enthalt

ist enthalten in

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

ApiGateway Ruhe-
API

WAFRegional
WebACL

ApiGateway Blihne

ApiGatewayV2-API

Amazon AppFlow
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
AWS: : ApiG enthalt ApiGatewayV2-Phase

atewayV2::Api

Weitere Informationen zur AWS Config Integration von in Amazon API| Gateway finden Sie unter
Uberwachen der API Gateway-API-Konfiguration mit AWS Config.

Amazon Athena

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
Amazon Athena AWS: :Athe N/A N/A

na: :WorkGroup

AWS: :Athe N/A N/A
na: :DataC
atalog

AWS: :Athe N/A N/A
na: :Prepa
redStatement

Amazon CloudFront

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Vvalue®

Amazon CloudFront AWS: :Clou ist zugeordnet zu AWS WAF-WebACL
dFront::D .
istribution ACM-Zertifikat

S3 Bucket
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AWS Service

Ressourcentyp
,Value®

AWS: :Clou
dFront::S
treamingD
istribution

Amazon CloudWatch

AWS Service

Amazon CloudWatch

Amazon CloudWatch
-Protokolle

Amazon CloudWatch
RUM

Amazon CloudWatch
Evidently

Ressourcentyp
,Vvalue®

AWS: :Clou
dWatch::Alarm

AWS: :Clou
dwatch::M
etricStream

AWS: :Logs
::Destination

AWS: :RUM:
:AppMonitor

AWS: :Evid
ently::Project

AWS: :Evid
ently::Launch

Beziehung

ist zugeordnet zu

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

IAM-Serverzertifikat

AWS WAF-WebACL

ACM-Zertifikat

S3 Bucket

IAM-Serverzertifikat

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

Amazon CloudWatch
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AWS Service

Amazon CodeGuru

AWS Service

Amazon CodeGuru
Reviewer

Amazon CodeGuru
Profiler

Amazon Cognito

AWS Service

Amazon Cognito

Ressourcentyp Beziehung
,Value®
AWS: :Evid N/A

ently::Segment

Ressourcentyp Beziehung
,Value*

AWS: :Code N/A
GuruRevie

wer:

:Repo

sitoryAss

ociation

AWS :

:Code N/A

GuruProfi

ler:

:Prof

ilingGroup

Ressourcentyp Beziehung
,Value®

AWS :
ito:

AWS :
ito:

:Cogn N/A
:UserPool

:Cogn N/A
:User

PoolClient

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

N/A

Amazon CodeGuru
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AWS Service Ressourcentyp
,Value®

AWS: :Cogn
ito::User
PoolGroup

Amazon Connect

AWS Service Ressourcentyp
,Value”

Amazon Connect AWS: :Conn
ect: :Phon
eNumber
AWS: :Conn
ect::Quic
kConnect
AWS: :Conn

ect::Instance

Amazon Connect AWS: :Cust
Customer Profiles omerProfi
les: :Domain

AWS: :Cust
omerProfi
les::0bje
ctType

Beziehung

N/A

Beziehung

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

Amazon Connect
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Amazon Detective

AWS Service Ressourcentyp
,Value®
Amazon Detective AWS: :Dete

ctive::Graph

Amazon DynamoDB

AWS Service Ressourcentyp
,Value*

Amazon DynamoDB AWS: :Dyna
moDB: :Table

Amazon Elastic Compute Cloud

AWS Service Ressourcentyp

,Value*

Amazon Elastic

Compute Cloud
AwWS: :EC2::EIP

AWS: :EC2:
:Instance

AWS: :EC2: :Host ’

Beziehung

N/A

Beziehung

N/A

Beziehung

enthalt

ist angefigt an

enthalt

ist zugeordnet zu

ist angefugt an

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

EC2-Instance
EC2-Instance
Netzwerkschnittstelle

EC2-Netzwerkschnit
tstelle

EC2-Sicherheitsgru
ppe

Amazon EBS-Volume

EC2 Elastic IP (EIP)

Amazon Detective
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AWS Service Ressourcentyp Beziehung
,Value®

ist enthalten in

AWS::EC2: ist zugeordnet zu
:NetworkI

nterface
ist angefugt an

ist enthalten in

AWS: :EC2: ist zugeordnet zu
:SecurityGroup )

AWS: :EC2: ist enthalten in
:NatGateway

ist enthalten in

Verwandte Ressource

EC2-Dedicated Host
Routing-Tabelle
Subnetz

Virtual Private Cloud
(VPC)

EC2-Sicherheitsgru
ppe

EC2 Elastic IP (EIP)
EC2-Instance
Routing-Tabelle
Subnetz

Virtual Private Cloud
(VPC)

EC2-Instance

EC2-Netzwerkschnit
tstelle

Virtual Private Cloud
(VPC)

Virtual Private Cloud
(VPC)

Subnetz

Amazon EC2
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AWS Service

Ressourcentyp
,Value®

AWS: :EC2:
:EgressOn
lyInterne
tGateway

AWS: :EC2:
:EC2Fleet

AWS: :EC2:
:SpotFleet

AWS: :EC2:
:PrefixList

AWS: :EC2:
:FlowlLog

AWS: :EC2:
:TransitG
ateway

AWS: :EC2:
:TransitG
atewayAtt
achment

AWS: :EC2:
:TransitG
atewayRou
teTable

AWS: :EC2:
:VPCEndpoint

Beziehung

ist angefligt an

N/A

N/A

N/A

N/A

N/A

N/A

N/A

ist enthalten in

ist angefugt an

Verwandte Ressource

Virtual Private Cloud
(VPC)

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Virtual Private Cloud
(VPC)

Netzwerkschnittstelle

Amazon EC2
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AWS Service

Ressourcentyp
,Value®

AWS: :EC2:
:VPCEndpo
intService

AWS: :EC2:
:VPCPeeri
ngConnection

AWS: :EC2:
:Register
edHAInstance

AwWS: :EC2:
:SubnetRo
uteTableA
ssociation

AWS: :EC2:
:LaunchTe
mplate

AWS::EC2:
:NetworkI
nsightsAc
cessScope
Analysis

AWS: :EC2:
:TrafficM
irrorTarget

Beziehung

ist enthalten in
ist enthalten in

ist zugeordnet zu

ist zugeordnet zu

ist zugeordnet zu

N/A

N/A

N/A

N/A

Verwandte Ressource

Subnetz
Routing-Tabelle

ElasticLoadBalanci
ngV2 LoadBalancer

Virtual Private Cloud
(VPC)

EC2-Instance

N/A

N/A

N/A

N/A

Amazon EC2
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AWS Service

Ressourcentyp
,Value®

AWS: :EC2:
:TrafficM
irrorSession

AWS: :EC2:
:DHCPOptions

AWS: :EC2::IPAM

AWS: :EC2:
:NetworklI
nsightsPath

AWS: :EC2:
:TrafficM
irrorFilter

AWS: :EC2:
:Capacity
Reservation

AWS: :EC2:
:ClientVp
nEndpoint

AWS: :EC2:
:Customer
Gateway

AWS: :EC2:
:Internet
Gateway

AWS: :EC2:
:NetworkAcl

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

N/A

ist angefugt an

ist angefugt an

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

VPN-Verbindung

Virtual Private Cloud

(VPC)

N/A

Amazon EC2
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AWS Service Ressourcentyp
,Value®

AWS: :EC2:
:RouteTable

AWS: :EC2:
:Subnet

AWS: :EC2: :VPC

Beziehung

enthalt

ist enthalten in

enthalt

ist angefugt an

ist enthalten in

enthalt

ist zugeordnet zu

ist angefugt an

Verwandte Ressource

EC2-Instance

EC2-Netzwerkschnit
tstelle

Subnetz
VPN-Gateway

Virtual Private Cloud
(VPC)

EC2-Instance

EC2-Netzwerkschnit
tstelle

Netzwerk-ACL
Routing-Tabelle

Virtual Private Cloud
(VPC)

EC2-Instance

EC2-Netzwerkschnit
tstelle

Netzwerk-ACL
Routing-Tabelle
Subnetz
Sicherheitsgruppe

Internet-Gateway

Amazon EC2
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

VPN-Gateway

AWS: :EC2: ist angeflgt an Kunden-Gateway

:VPNConnection
VPN-Gateway

AWS::EC2: ist angefugt an Virtual Private Cloud
:VPNGateway (VPC)

VPN-Verbindung
ist enthalten in Routing-Tabelle

AWS: :EC2: N/A N/A
: IPAMScope

AWS: :EC2: N/A N/A
:CarriexG
ateway

AWS: :EC2: N/A N/A
:TransitG
atewayConnect

AWS: :EC2: N/A N/A
:IPAMPool

AWS: :EC2: N/A N/A
:TransitG

atewayMul

ticastDomain

AWS: :EC2: N/A N/A
:NetworkI
nsightsAc
cessScope
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AWS Service

Amazon Elastic Block

Store

EC2 Image Builder

Ressourcentyp
,Value®

AWS: :EC2:
:NetworkI
nsightsAn
alysis

AWS: :EC2:
:Volume

AWS: : Imag
eBuilder:

:ImagePipeline

AWS: : Imag
eBuilder:
:Distribu
tionConfi
guration

AWS: :Imag
eBuilder:
:Containe
rRecipe

AWS: :Imag
eBuilder:
:Infrastr
uctureCon
figuration

AWS: :Imag
eBuilder:
:ImageRecipe

Beziehung

N/A

ist angefugt an

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

EC2-Instance

N/A

N/A

N/A

N/A

N/A

Amazon EC2
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"AWS Config Zeichnet die Konfigurationsdetails von Dedicated Hosts und den Instances auf, die

Sie auf ihnen starten. Daher kénnen Sie AWS Config als Datenquelle verwenden, wenn Sie die
Einhaltung lhrer servergebundenen Softwarelizenzen melden. Sie kdnnen beispielsweise die
Konfigurationshistorie einer Instance anzeigen und bestimmen, auf welchem Amazon Machine Image
(AMI) sie basiert. Sie kdnnen dann den Konfigurationsverlauf des Hosts mit Details wie der Anzahl
der Sockets und Kerne nachschlagen, um zu Uberprtfen, ob der Host die Lizenzanforderungen des
AMI erflllt. Weitere Informationen finden Sie unter Verfolgen von Konfigurationsanderungen mit AWS
Config im Amazon-EC2-Benutzerhandbuch flr Linux-Instances.

" Die EC2 SecurityGroup Properties-Definition enthalt IP-CIDR-Blocke, die intern in IP-Bereiche
konvertiert werden, und kann unerwartete Ergebnisse zurickgeben, wenn versucht wird, einen
bestimmten IP-Bereich zu finden. Problemumgehungen fir die Suche nach bestimmten IP-Bereichen
finden Sie unter Einschrankungen fur erweiterte Abfragen.

Amazon Elastic Container Registry

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,value*
Amazon Elastic AWS: :ECR: N/A N/A
Container Registry :Repository
AWS: :ECR: N/A N/A
:Registry
Policy
AWS: :ECR: N/A N/A
:PullThro
ughCacheRule
Amazon Elastic AWS: :ECR: N/A N/A
Container Registry :PublicRe
Public pository
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Amazon Elastic Container Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,value“

Amazon Elastic AWS: :ECS: N/A N/A
Container Service :Cluster

AWS: :ECS: N/A N/A
:TaskDefi
nition

AWS: :ECS: N/A N/A

*

:Service

AWS: : ECS: N/A N/A
:TaskSet

AWS: :ECS: N/A N/A
:Capacity
Provider

" Dieser Service unterstiitzt derzeit nur das neue Format fiir Amazon Ressourcennamen (ARN).
Weitere Informationen finden Sie unter Amazon Ressourcennamen (ARNs) und IDs im ECS-
Entwicklerhandbuch.

Alt (nicht unterstitzt): arn:aws:ecs:region:aws_account_id:service/service-name

Neu (unterstiitzt): arn:aws:ecs:region:aws_account_id:service/cluster-
name/service-name

Amazon Elastic File System

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

Amazon Elastic File AWS: :EFS: N/A N/A

System :FileSystem

Amazon ECS 201


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/ecs-account-settings.html#ecs-resource-ids

AWS Config

Entwicklerhandbuch

AWS Service

Amazon Elastic Kubernetes Service

AWS Service

Amazon Elastic
Kubernetes Service

Amazon EMR

AWS Service

Amazon EMR

Ressourcentyp
,Value®

AWS: :EFS:
:AccessPoint

Ressourcentyp
,Value®

AWS: : EKS:
:Cluster

AWS: : EKS:
:FargateP
rofile

AWS: :EKS:
:Identity
ProviderConfig

AWS: : EKS: : Addon

Ressourcentyp
,Value®

AWS: :EMR:
:Security
Configuration

Beziehung

N/A

Beziehung

N/A

N/A

N/A

N/A

Beziehung

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Amazon EKS
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Amazon EventBridge

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
Amazon EventBridge AWS: :Even N/A N/A

ts::EventBus

AWS: :Even N/A N/A
ts::ApiDe
stination
AWS: :Even N/A N/A

ts::Archive

AWS: :Even N/A N/A
ts::Endpoint

AWS: :Even N/A N/A
ts::Connection

AWS: :Even N/A N/A
ts::Rule

Amazon- EventBridge  AWS::Even N/A N/A
Schemas tSchemas:

:Registry

Policy

AWS: :Even N/A N/A
tSchemas:
:Discoverer

AWS: :Even N/A N/A
tSchemas:
:Schema
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Amazon Forecast

AWS Service Ressourcentyp
,Value*
Amazon Forecast AWS: :Fore

cast::Dataset

AWS: :Fore
cast: :Dat
asetGroup

Amazon Fraud Detector

AWS Service Ressourcentyp
,Value*

Amazon Fraud AWS: :Frau
Detector dDetector
::Label

AWS: :Frau
dDetector
::EntityType

AWS: :Frau
dDetector
::Variable

AWS: :Frau
dDetector
: :Outcome

Beziehung

N/A

N/A

Beziehung

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Amazon Forecast
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Amazon GuardDuty

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

Amazon GuardDuty AWS: :Guar N/A N/A
dDuty: :De
tector

AWS: : Guar N/A N/A
dDuty::Th
reatIntelSet

AWS: :Guar N/A N/A
dDuty: :IPSet

AWS: : Guar N/A N/A
dDuty::Filter

Amazon Inspector

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value*

Amazon Inspector AWS: :Insp N/A N/A
ectorV2::
Filter

Amazon Interactive Video Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

Amazon Interactive AWS: :IVS: N/A N/A

Video Service :Channel
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AWS Service Ressourcentyp

,Value*

AWS: :IVS:
:Recordin

gConfiguration

AWS: :TVS:
:Playback
KeyPair

Beziehung

N/A

N/A

Amazon Keyspaces (fur Apache Cassandra)

AWS Service Ressourcentyp
,Value*
Amazon Keyspaces AWS: :Cass
(fir Apache andra: :Ke
Cassandra) yspace

Amazon OpenSearch Service

AWS Service Ressourcentyp
,Value*

Amazon OpenSearch  AWS::Elas
Service ticsearch
: :Domain

Beziehung

N/A

Beziehung

ist zugeordnet zu

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

KMS-Schlissel

EC2-Sicherheitsgru
ppe

EC2-Subnetz

Virtual Private Cloud
(VPC)

Amazon Keyspaces
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AWS Service Ressourcentyp Beziehung
,Value®
AWS: :Open N/A

Search: :Domain

(@ Note

Verwandte Ressource

N/A

Am 8. September 2021 wurde Amazon Elasticsearch Service in Amazon OpenSearch
Service umbenannt. OpenSearch Service unterstitzt OpenSearch sowie Legacy-System-
Elasticsearch-OSS. Weitere Informationen finden Sie unter Amazon OpenSearch Service —

Zusammenfassung der Anderungen.

Méoglicherweise sehen Sie lhre Daten fir mehrere Wochen lang

AWS: :OpenSearch: :Domain unter dem vorhandenen AWS: :Elasticsearch: :Domain

Ressourcentyp, auch wenn Sie eine oder mehrere Domains auf aktualisieren OpenSearch.

Amazon Personalize

AWS Service Ressourcentyp Beziehung
,Value*

Amazon Personalize AWS: : Pers N/A
onalize::
Dataset

AWS: :Pers N/A
onalize::
Schema

AWS: :Pers N/A
onalize::
Solution

Verwandte Ressource

N/A

N/A

N/A

Amazon Personalize

207


https://docs.aws.amazon.com/opensearch-service/latest/developerguide/rename.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/rename.html

AWS Config

Entwicklerhandbuch

AWS Service

Amazon Pinpoint

AWS Service

Amazon Pinpoint

Ressourcentyp
,Value®

AWS: :Pers
onalize::
DatasetGroup

Ressourcentyp
,value®

AWS: :Pinp
oint::App
licationS
ettings

AWS: :Pinp
oint::Segment

AWS: :Pinp
oint: :App
AWS: :Pinp

oint::Campaign

AWS: :Pinp
oint::InA
ppTemplate

AWS: :Pinp
oint: :Ema
ilChannel

AWS: :Pinp
oint: :Ema
ilTemplate

Beziehung

N/A

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Amazon Pinpoint
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AWS Service

Amazon Quantum Ledger Database (Amazon QLDB)

AWS Service

Amazon QLDB

Amazon Kendra

AWS Service

Amazon Kendra

Amazon Kinesis

AWS Service

Amazon Kinesis

Ressourcentyp
,Value®

AWS: :Pinp
oint: :Eve
ntStream

Ressourcentyp
,value®

AwWS: :QLDB
::Ledger

Ressourcentyp
,Value®

AWS: :Kend
ra: :Index

Ressourcentyp
,Value®

AWS: :Kine
sis::Stream

AWS: :Kine
sis::Stre
amConsumer

Beziehung

N/A

Beziehung

N/A

Beziehung

N/A

Beziehung

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

Amazon QLDB
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AWS Service

Amazon Kinesis
Analytics V2

Amazon Data
Firehose

Kinesis-Videostream

Amazon Lex

AWS Service

Amazon Lex

Ressourcentyp
,Value®

AWS: :Kine
sisAnalyt
icsV2::Ap
plication

AWS: :Kine
sisFireho
se::Deliv
eryStream

AWS: :Kine
sisVideo:
:Signalin
gChannel

AWS: :Kine
sisVideo:
:Stream

Ressourcentyp
,Vvalue®

AWS: :Lex:
:BotAlias

AWS: :Lex: :Bot

Beziehung

N/A

N/A

N/A

N/A

Beziehung

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

Amazon Lex
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Amazon Lightsail

AWS Service

Amazon Lightsail

Ressourcentyp
,Value®

AWS: :Ligh
tsail: :Disk

AwWS::Ligh
tsail::Ce
rtificate

AWS: :Ligh

tsail: :Bucket

AwS::Ligh
tsail::St
aticlIp

Amazon Lookout fur Metrics

AWS Service

Amazon Lookout flr

Metrics

Ressourcentyp
,value®

AWS: : Look
outMetric
s::Alert

Beziehung

N/A

N/A

N/A

N/A

Beziehung

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Amazon Lightsail
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Amazon Lookout fur Vision

AWS Service Ressourcentyp Beziehung
,Value*
Amazon Lookout fir AWS: : Look N/A
Vision outVision
::Project

Amazon Managed Grafana

AWS Service Ressourcentyp Beziehung
,Value*

Amazon Managed AWS: :Graf N/A

Grafana ana: :Workspace

Amazon Managed Service for Prometheus

AWS Service Ressourcentyp Beziehung
,Value*
Amazon Managed AWS: : APS: N/A

Service for Prometheu :RuleGrou
S psNamespace

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Amazon Lookout fiir Vision
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Amazon MemoryDB fur Redis

AWS Service Ressourcentyp
,Value®

Amazon MemoryDB AWS : : Memo

fir Redis ryDB: :Sub
netGroup
Amazon MQ
AWS Service Ressourcentyp
,Value®
Amazon MQ AWS: :Amaz

onMQ: :Broker

Beziehung

N/A

Beziehung

N/A

Amazon Managed Streaming fur Apache Kafka

AWS Service Ressourcentyp
,Value*

Amazon Managed AWS: : MSK:
Streaming fir Apache  :Cluster

Kafka
AWS: :MSK:

:Configuration

AWS: :MSK:
:BatchScr
amSecret

AWS: : MSK:
:ClusterPolicy

Beziehung

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

Amazon MemoryDB fur Redis
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AWS Service

Amazon Managed
Streaming fur Apache
Kafka Connect

Amazon Redshift

AWS Service

Amazon Redshift

Ressourcentyp Beziehung
,Value*

AWS: :MSK: N/A
:VpcConnection

AWS: :Kafk N/A

aConnect:

:Connector

Ressourcentyp Beziehung
,Value®

AWS: :Reds ist zugeordnet zu

hift::Cluster

AWS: :Reds N/A
hift::Clu
sterParam
eterGroup

AWS: :Reds N/A
hift::Clu

sterSecur

ityGroup

Verwandte Ressource

N/A

N/A

Verwandte Ressource

Cluster-Parameterg
ruppe

Cluster-Sicherheit
sgruppe

Cluster Subnet Group
Sicherheitsgruppe

Virtual Private Cloud
(VPC)

N/A

N/A

Amazon Redshift
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
AWS: :Reds N/A N/A
hift::Sch
eduledAction
AWS: :Reds ist zugeordnet zu Cluster
hift::Clu _ _
sterSnapshot Virtual Private Cloud
(VPC)
AWS: :Reds ist zugeordnet zu Subnetz
hift::Clu
SrerSulAE Virtual Private Cloud
tGroup (VPC)
AWS: :Reds N/A N/A
hift::Eve
ntSubscription
AWS: :Reds N/A N/A
hift::End
pointAccess
AWS: :Reds N/A N/A
hift::End
pointAuth
orization
Amazon Relational Database Service
AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value*
Amazon Relational AWS: :RDS: ist zugeordnet zu EC2-Sicherheitsgru
Database Service :DBInstance ppe
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AWS Service Ressourcentyp Beziehung Verwandte Ressource

,Value®
RDS-DB-Sicherheits
gruppe
RDS-DB-Subnet
Group

AWS: :RDS: ist zugeordnet zu EC2-Sicherheitsgru

:DBSecuri ppe

tyGroup
Virtual Private Cloud
(VPC)

AWS: :RDS: ist zugeordnet zu Virtual Private Cloud

:DBSnapshot (VPC)

AWS: :RDS: ist zugeordnet zu EC2-Sicherheitsgru

:DBSubnetGroup ppe
Virtual Private Cloud
(VPC)

AWS: :RDS: N/A N/A

:EventSub

scription

AWS: :RDS: enthalt RDS-DB-Instance

:DBCluster

ist zugeordnet zu RDS-DB-Subnet

Group
EC2-Sicherheitsgru
ppe

AWS: :RDS: ist zugeordnet zu RDS-DB-Cluster

:DBCluste

rSnapshot Virtual Private Cloud
(VPC)
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
AWS: :RDS: N/A N/A
:GlobalCluster
AWS: :RDS: N/A N/A
:0OptionGroup

Amazon Route 53

AWS Ressourcentyp ,Value* Beziehunc Verwandte
Service Ressource
Amazon AWS: :Route53::HostedZone N/A N/A
Route 53
AWS: :Route53: :HealthCheck N/A N/A
Amazon AWS: :Route53Resolver::ResolverEndpoint N/A N/A
Route 53
RECa, AWS: :Route53Resolver: :ResolverRule N/A N/A
AWS: :Route53Resolver: :ResolverRuleAs N/A N/A
sociation
AWS: :Route53Resolver: :FirewallDomainList N/A N/A
AWS: :Route53Resolver: :FirewallRuleGr N/A N/A
oupAssociation
AWS: :Route53Resolver: :ResolverQuerylL N/A N/A
oggingConfig
AWS: :Route53Resolver: :ResolverQuerylL N/A N/A

oggingConfigAssociation

AWS: :Route53Resolver: :FirewallRuleGroup N/A N/A
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AWS Ressourcentyp ,Value*
Service

Amazon AWS: :Route53RecoveryReadiness
Route

53 AWS: :Route53RecoveryReadiness
Applicati nessCheck
on AWS: :Route53RecoveryReadiness
Recovery-

eryGroup
Controlle
r AWS: :Route53RecoveryControl:

AWS: :Route53RecoveryControl:
AWS: :Route53RecoveryControl:
AWS: :Route53RecoveryControl:

AWS: :Route53RecoveryReadiness

Amazon SageMaker

AWS Service Ressourcentyp
,Value*

Amazon SageMaker AWS: :Sage
Maker::Co
deRepository

AWS: :Sage
Maker: :Domain

AWS: :Sage
Maker::Ap
pImageConfig

::Cell

: :Readi

: :Recov

:Cluster
:ControlPanel
:RoutingControl

:SafetyRule

: :ResourceSet

Beziehung

N/A

N/A

N/A

Beziehun¢ Verwandte

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

Amazon SageMaker
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AWS Service

Ressourcentyp
,Value®

AWS: :Sage
Maker: :Image

AWS: :Sage
Maker: :Model

AWS: :Sage
Maker: :No

tebookInstance

AWS: :Sage
Maker: :No
tebookIns
tancelLife
cycleConfig

AWS: :Sage
Maker::En
dpointConfig

AWS: :Sage
Maker: :Wo
rkteam

AWS: :Sage
Maker: :Fe
atureGroup

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Amazon SageMaker
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Amazon Simple Email Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

Amazon Simple Email  AWS: :SES: N/A N/A
Service :Configur
ationSet

AWS: :SES: N/A N/A
:ContactList

AWS: :SES: N/A N/A
:Template

AWS: :SES: N/A N/A
:ReceiptFilter

AWS: :SES: N/A N/A
:ReceiptR
uleSet

Amazon Simple Notification Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value*
Amazon Simple AWS: :SNS: :Topic N/A N/A

Notification Service
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Amazon Simple Queue Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
Amazon Simple AWS: :SQS: :Queue N/A N/A

Queue Service

Amazon Simple Storage Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

Amazon Simple AWS::S3:: N/A N/A
Storage Service Bucket

AWS::S3:: N/A N/A
AccountPu

blicAcces

sBlock

AWS: :S3:: N/A N/A
MultiRegi
onAccessPoint

AWS: :S3:: N/A N/A
Storagelens

AWS: :S3:: N/A N/A
AccessPoint

"Wenn Sie fiir AWS Config die Aufzeichnung lhrer S3-Buckets konfiguriert haben und keine
Benachrichtigungen Uber Konfigurationsdnderungen erhalten, Gberprifen Sie, ob lhre S3-Bucket-
Richtlinien Gber die erforderlichen Berechtigungen verfligen. Weitere Informationen finden Sie unter
Verwaltung von Berechtigungen fur die S3-Bucket-Aufzeichnung.
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Amazon-S3-Bucket-Attribute

AWS Config zeichnet auch die folgenden Attribute flir den Amazon S3-Bucket-Ressourcentyp auf.

Attribute

AccelerateConfiguration

BucketAcl

BucketPolicy

CrossOriginConfiguration

LifecycleConfiguration

LoggingConfiguration

NotificationConfiguration

ReplicationConfiguration

RequestPaymentConfiguration

TaggingConfiguration

WebsiteConfiguration

VersioningConfiguration

Beschreibung

Transfer Acceleration bei Daten Gber gro3e Entfernungen
zwischen lhrem Client und einen Bucket.

Zugriffskontrollliste fur die Verwaltung des Bucket- und
Objektzugriffs.

Richtlinie, mit der die Berechtigungen fir den Bucket bestimmt
werden.

Lassen Sie Cross-Origin-Anforderungen an die Buckets zu.

Regeln, die den Lebenszyklus von Objekten in lhrem Bucket
definieren.

Protokollierung zur Nachverfolgung der Zugriffsanforderungen
fur die Buckets.

Ereignisbenachrichtigungen flir das Senden von Warnungs- und
Ausloéser-Workflows fir bestimmte Bucket-Ereignisse.

Automatisches, asynchrones Kopieren von Objekten in den
Buckets verschiedener AWS -Regionen.

Zahlung durch den Anforderer ist aktiviert.

Tags, die dem Bucket zur Kategorisierung hinzugefligt werden.
Sie kdnnen die Fakturierung auch durch Markierung verfolgen.

Statisches Website-Hosting ist fir den Bucket aktiviert.

Versioning ist fur Objekte im Bucket aktiviert.

Weitere Informationen zu den Attributen finden Sie unter Optionen fur die Bucket-Konfiguration im

Benutzerhandbuch fur Amazon Simple Storage Service.
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Amazon WorkSpaces

AWS Service Ressourcentyp Beziehung
,Value®

Amazon WorkSpaces  AWS: :Work N/A
Spaces::C
onnectionAlias

AWS: :Work N/A
Spaces::W
orkspace

AWS Amplify

AWS Service Ressourcentyp Beziehung
,Value*

AWS Amplify AWS: :Ampl N/A
ify::App

AWS: : Ampl N/A
ify::Branch

AWS AppConfig

AWS Service Ressourcentyp Beziehung
,value®

AWS AppConfig AWS: : AppC N/A
onfig::Ap
plication

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

Amazon WorkSpaces
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AWS Service

AWS App Runner

AWS Service

AWS App Runner

Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS : : AppC N/A N/A
onfig::En
vironment

AWS: : AppC N/A N/A
onfig::Co
nfigurati
onProfile

AWS: : AppC N/A N/A
onfig: :De

ploymentS

trategy

AWS: : AppC N/A N/A
onfig: :Ho

stedConfi

gurationV

ersion

AWS: : AppC N/A N/A
onfig::Ex
tensionAs
sociation

Ressourcentyp Beziehung Verwandte Ressource
,Vvalue®

AWS: : AppR N/A N/A
unner: :Vp
cConnector

AWS App Runner
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AWS Service

AWS App Mesh

AWS Service

AWS App Mesh

Ressourcentyp

,Value*

AWS :

Ressourcentyp

:AppR
unner: :Service

,Value*

AWS :
esh:

:AppM
:Virt

ualNode

AWS :
esh:

:AppM
:Virt

ualService

AWS :
esh:

:AppM
:Virt

ualGateway

AWS :
esh:

:AppM
:Virt

ualRouter

AWS :
esh:

AWS :
esh:

:AppM
:Route

:AppM
:Gate

wayRoute

AWS :
esh:

:AppM
:Mesh

Beziehung

N/A

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

AWS App Mesh
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AWS AppSync

AWS Service

AWS AppSync

Ressourcentyp
,Value®

AWS: : AppS
ync::Grap
hQLApi

AWS Audit Manager

AWS Service

AWS Audit Manager

AWS Auto Scaling

AWS Service

AWS Auto Scaling

Ressourcentyp
,Value®

AWS: : Audi
tManager:
:Assessment

Ressourcentyp
,Value*

AWS: :Auto
Scaling::
AutoScali
ngGroup

AWS: :Auto
Scaling::

Beziehung

N/A

Beziehung

N/A

Beziehung

enthalt

ist zugeordnet zu

ist zugeordnet zu

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

Amazon EC2-Insta
nce

Classic Load Balancer

Auto Scaling-S
tartkonfiguration

Subnetz

Amazon EC2-Siche
rheitsgruppe

AWS AppSync
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AWS Service Ressourcentyp
,Value®

LaunchCon
figuration

AWS: :Auto
Scaling::
ScalingPolicy

AWS: :Auto
Scaling::
Scheduled
Action

AWS: :Auto
Scaling::
WarmPool

AWS Backup

AWS Service Ressourcentyp
,Value®

AWS Backup AWS: :Back
up: :BackupPlan

AWS: :Back
up: :Backu
pSelection

AWS: :Back
up: :Backu
pVault

Beziehung

ist zugeordnet zu

ist zugeordnet zu

N/A

Beziehung

N/A

N/A

N/A

Verwandte Ressource

Auto Scaling-Gruppe

Alarm

Auto Scaling-Gruppe

N/A

Verwandte Ressource

N/A

N/A

N/A

AWS Backup
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AWS Service Ressourcentyp Beziehung
,Value®
AWS: :Back N/A
up: :Recov
eryPoint
AWS: :Back N/A

up: :ReportPlan

Verwandte Ressource

N/A

N/A

Aufgrund der AWS Backup Funktionsweise von beziehen sich einige dieser Ressourcentypen auf die

anderen AWS Backup Ressourcentypen in dieser Tabelle.

AWS: :Backup: :BackupPlan bezieht sich daraufAWS: :Backup: :BackupSelection,
wo ein Backup-Plan viele Auswahlmdoglichkeiten hat, und AWS: :Backup: :BackupVault
bezieht sich darauf, AWS: :Backup: :RecoveryPoint wo ein - AWS Backup Tresor mehrere

Wiederherstellungspunkte hat.

Weitere Informationen finden Sie unter Verwaltung von Backups mithilfe von Backup-Planen und

Arbeiten mit Sicherungstresoren.

AWS Batch

AWS Service Ressourcentyp Beziehung
,Value®

AWS Batch AWS: :Batc N/A
h::JobQueue

AWS: :Batc N/A
h::Comput
eEnvironment

AWS: :Batc N/A
h::Schedu
lingPolicy

Verwandte Ressource

N/A

N/A

N/A

AWS Batch
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AWS Budgets

AWS Service Ressourcentyp Beziehung
,Value®

AWS Budgets AWS: :Budg N/A
ets::Budg
etsAction

AWS Certificate Manager

AWS Service Ressourcentyp Beziehung
,Value®

AWS Certificate AWS: : ACM: N/A

Manager :Certificate

AWS CloudFormation

AWS Service Ressourcentyp Beziehung
,Value*

AWS CloudFormation  AWS: :Clou enthalt
dFormatio
n::Stack

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

Unterstitzte AWS
Ressourcentypen

"AWS Config Zeichnet Konfigurationsédnderungen an AWS CloudFormation Stacks und
unterstutzten Ressourcentypen in stacks auf. zeichnet AWS Config keine Konfigurationsanderungen
fur Ressourcentypen im Stack auf, die noch nicht unterstitzt werden. Nicht unterstitzte
Ressourcentypen werden im zusatzlichen Konfigurationsbereich des Konfigurationselements fir den

Stack aufgezeichnet.

AWS Budgets
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AWS CloudTrail

AWS Service

AWS CloudTrail

AWS Cloud9

AWS Service

AWS Cloud9

AWS Cloud Map

AWS Service

Service Discovery

Ressourcentyp
,value®

AWS: :Clou
dTrail::Trail

Ressourcentyp
,Value®

AWS: :Clou
d9: :Envir
onmentEC2

Ressourcentyp
,value®

AWS: :Serv
iceDiscov
ery::Service

AWS: :Serv
iceDiscov
ery: :Publ
icDnsNamespace

AWS: :Serv
iceDiscov
ery: :Http
Namespace

Beziehung

N/A

Beziehung

N/A

Beziehung

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

AWS CloudTrail
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AWS Service

AWS: :Serv
iceDiscov
ery::Instance

AWS CodeArtifact

AWS Service

AWS CodeArtifact

AWS CodeBuild

AWS Service

AWS CodeBuild

Ressourcentyp
,Value®

N/A

Ressourcentyp
,Value*

AWS: : Code
Artifact:
:Repository

Ressourcentyp
,Value*

AWS: : Code
Build: :Project

AWS: :Code
Build: :Re
portGroup

Beziehung

N/A

Beziehung

N/A

Beziehung

ist zugeordnet zu

N/A

Verwandte Ressource

Verwandte Ressource

N/A

Verwandte Ressource

S3-Bucket

IAM-Rolle

N/A

"Weitere Informationen zur AWS Config Integration von in AWS CodeBuildfinden Sie unter
Verwenden von AWS Config mit AWS CodeBuild Beispiel .

AWS CodeArtifact
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AWS CodeDeploy

AWS Service

AWS CodeDeploy

AWS CodePipeline

AWS Service

AWS CodePipeline

Ressourcentyp
,Value®

Beziehung

AWS: :Code
Deploy::A

enthalt

pplication

AWS: : Code N/A
Deploy::D

eployment

Config

AWS: :Code
Deploy::D

ist enthalten in

eploymentGroup

Ressourcentyp Beziehung

,Value*

AWS: :Code
Pipeline:

ist angefugt an

:Pipeline * ist zugeordnet zu

Verwandte Ressource

DeploymentGroup

N/A

Anwendung

Verwandte Ressource

S3 bucket

IAM-Rolle
Codeprojekt
Lambda-Funktion
CloudFormation-Stack

ElasticBeanstalk
Anwendung

AWS CodeDeploy
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"AWS Config Zeichnet Konfigurationsanderungen an CodePipeline Pipelines und unterstitzten
Ressourcentypen in pipelines auf. zeichnet AWS Config keine Konfigurationsanderungen fir
Ressourcentypen in den Pipelines auf, die noch nicht unterstitzt werden. Nicht unterstitzte
Ressourcentypen wie CodeCommit repository, CodeDeploy application,

ECS cluster, und ECS service werden im zusatzlichen Konfigurationsbereich des
Konfigurationselements fur den Stack aufgezeichnet.

AWS Config

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS Config AWS: :Conf ist zugeordnet zu Alle Ressourcen’
ig: :Resou
rceCompliance

AWS: : Conf N/A N/A
ig::Confo

rmancePac

kCompliance

AWS: : Conf N/A N/A
ig::Confi
gurationR

*

ecorder

" Die Beziehung zwischen AWS: : Config: :ResourceCompliance und einer zugehorigen
Ressource hangt davon ab, wie AWS: : Config: :ResourceCompliance die Compliance dieses
spezifischen Ressourcentyps meldet.

“AWS ; :Config::ConfigurationRecorder ist ein Systemressourcentyp von AWS Config und die
Aufzeichnung dieses Ressourcentyps ist standardmafig aktiviert.
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® Note

Fir die Aufzeichnung der Ressourcentypen
AWS: :Config: :ConformancePackCompliance und
AWS: :Config: :ConfigurationRecorder fallen keine zusatzlichen Kosten an.

AWS Database Migration Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS Database AWS: :DMS: N/A N/A
Migration Service :EventSub
scription

AWS: :DMS: N/A N/A
:Replicat
ionSubnetGroup

AWS: :DMS: N/A N/A
:Replicat
ionInstance

AWS: :DMS: N/A N/A
:Replicat
ionTask

AWS: :DMS: N/A N/A
:Certificate

AWS: :DMS: N/A N/A
:Endpoint

AWS DMS 234



AWS Config Entwicklerhandbuch

AWS DataSync

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS DataSync AWS: :Data N/A N/A
Sync::Loc
ationSMB

AWS: :Data N/A N/A
Sync::Loc
ationFSxLustre

AWS: :Data N/A N/A
Sync::Loc

ationFSxWw

indows

AWS: :Data N/A N/A
Sync::Loc
ationS3

AWS: :Data N/A N/A
Sync::Loc
ationEFS

AWS: :Data N/A N/A
Sync::Loc
ationNFS

AWS: :Data N/A N/A
Sync::Loc
ationHDFS

AWS: :Data N/A N/A
Sync::Loc
ationObje
ctStorage
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AWS Service

AWS Device Farm

AWS Service

AWS Device Farm

Ressourcentyp
,Value®

AWS: :Data
Sync: :Task

Ressourcentyp
,Value®

AWS: :Devi
ceFarm::T
estGridProject

AWS: :Devi
ceFarm::1I
nstanceProfile

AWS: :Devi
ceFarm: :P
roject

AWS Elastic Beanstalk

AWS Service

AWS Elastic
Beanstalk

Ressourcentyp
,value*

AWS: :Elas
ticBeanst
alk::Appl
ication

Beziehung

N/A

Beziehung

N/A

N/A

N/A

Beziehung

enthalt

ist zugeordnet zu

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

Verwandte Ressource

Elastic Beanstalk-
Anwendungsversion

Elastic Beanstalk-
Umgebung

IAM-Rolle

AWS Device Farm
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AWS Service Ressourcentyp Beziehung Verwandte Ressource

,Value*

AWS: :Elas ist enthalten in Elastic Beanstalk-

ticBeanst Anwendung

alk::Appl . _

e T g ist zugeordnet zu Elastic Beanstalk-
Umgebung
S3-Bucket

AWS: :Elas ist enthalten in Elastic Beanstalk-

ticBeanst Anwendung

alk::Envi . _

e ist zugeordnet zu Elastic Beanstalk-

Anwendungsversion

IAM-Rolle
enthalt CloudFormation Stack
AWS Fault Injection Service

AWS Service Ressourcentyp Beziehung Verwandte Ressource

,value“
AWS Fault Injection AWS: :FIS: N/A N/A
Service :Experime

ntTemplate
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AWS Global Accelerator

AWS Service Ressourcentyp Beziehung
,Value*

AWS Global Accelerat AWS: :Glob N/A

or alAcceler

ator::Listener

AWS: :Glob N/A
alAcceler

ator::End

pointGroup

AWS: :Glob N/A
alAcceler
ator: :Acc
elerator

AWS Glue

AWS Service Ressourcentyp Beziehung
,Value*

AWS Glue AWS: :Glue: :Job N/A

AWS: :Glue N/A
::Classifier

AWS: :Glue N/A
::MLTransform

Verwandte Ressource

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

AWS Global Accelerator
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AWS Ground Station

AWS Service

AWS Ground Station

AWS HealthLake

AWS Service

AWS HealthLake

Ressourcentyp
,value“

AWS: :Grou
ndStation
::Config

AWS: :Grou
ndStation
::Mission
Profile

AWS: :Grou
ndStation
::Dataflo

wEndpointGroup

Ressourcentyp
,Value*

AWS: :Heal
thLake: :F

HIRDatastore

Beziehung

N/A

N/A

N/A

Beziehung

N/A

AWS ldentity and Access Management (IAM)

AWS Service

AWS ldentity and
Access Management

Ressourcentyp
,Value®

AWS: : IAM: :User

Beziehung

ist angefugt an

Verwandte Ressource

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

IAM-Gruppe

AWS Ground Station
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AWS Service

AWS ldentity and

Access Management

Access Analyzer

Ressourcentyp
,Value®

AWS: : TAM: :Group

AWS: :IAM: :Role

AWS: :TAM:
:Policy

AWS: : TAM:
:SAMLProvider

AWS: : TAM:
:ServerCe
rtificate

AWS: :TAM:
:Instance
Profile

AWS: : TAM:
:0IDCProvider

AWS: :Acce
ssAnalyze
r::Analyzer

Beziehung

enthalt

ist angefugt an

ist angefugt an

ist angefugt an

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

Kundenverwaltete
IAM-Richtlinie

IAM-Benutzer

Kundenverwaltete
IAM-Richtlinie

Kundenverwaltete
IAM-Richtlinie

IAM-Benutzer
IAM-Gruppe
IAM-Rolle

N/A

N/A

N/A

N/A

N/A

AWS |IAM
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AWS Config enthalt Inline-Richtlinien mit den Konfigurationsdetails, die es aufzeichnet. Weitere
Informationen zu Inline-Richtlinien finden Sie unter Verwaltete Richtlinien und Inline-Richtlinien im
IAM-Benutzerhandbuch.

AWS loT

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS loT AWS: :IoT: N/A N/A
:Authorizer

AWS: :IoT: N/A N/A
:Security
Profile

AWS: :IoT: N/A N/A
:RoleAlias

AWS: :IoT: N/A N/A
:Dimension

AWS: :IoT: N/A N/A
:Policy

AWS: :IoT: N/A N/A
:Mitigati
onAction

AWS: :ToT: N/A N/A
:Schedule
dAudit

AWS: :IoT: N/A N/A
:AccountA

uditConfi

guration
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS: : I0oTS N/A N/A
iteWise::
Gateway

AWS: :IoT: N/A N/A
:CustomMetric

AWS: :IoT: N/A N/A
:JobTemplate

AWS: :IoT: N/A N/A
:Provisio
ningTemplate

AWS: :IoT: N/A N/A
:CACertificate

AWS loT Wireless AWS: :IoTW N/A N/A
ireless::
ServiceProfile

AWS: :IoTW N/A N/A
ireless::
MulticastGroup

AWS: :IoTW N/A N/A
ireless::
FuotaTask

AWS loT Core AWS: :IoT: N/A N/A
:FleetMetric

AWS loT Analytics AWS: :IoTA N/A N/A
nalytics:
:Datastore
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AWS Service

AWS loT Events

AWS loT TwinMaker

Ressourcentyp
,Value®

AWS: :IoTA
nalytics:
:Dataset

AWS: :IoTA
nalytics:
:Pipeline

AWS: :IoTA
nalytics:
:Channel

AwS: :IoTE
vents: :Input

AWS: :IoTE
vents: :De
tectorModel

AWS: :IoTE
vents: :Al
armModel

AWS: :IoTT
winMaker:
:Workspace

AWS: :IoTT
winMaker:
:Entity

AWS: :IoTT
winMaker:
:Scene

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

AWS loT
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AWS Service

AWS loT SiteWise

AWS loT Greengrass

Version 2

Ressourcentyp
,Value®

AWS: :IoTT
winMaker:
:SyncJob

AWS: :IoTS
iteWise::
Dashboard

AWS: : IoTS
iteWise::
Project

AWS: :IoTS
iteWise::
Portal

AWS: : TIoTS
iteWise::
AssetModel

AWS: :Gree
ngrassV2:
:Componen
tVersion

AWS Key Management Service

AWS Service

AWS Key

Management Service

Ressourcentyp
,Value®

AWS: :KMS: : Key

AWS: :KMS: :Alias

Beziehung

N/A

N/A

N/A

N/A

N/A

N/A

Beziehung

N/A

N/A

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

AWS KMS
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AWS Lambda

AWS Service

AWS Lambda

Ressourcentyp
,value*

AWS: :Lamb
da::Function

AWS: :Lamb
da::Alias

AWS: :Lamb
da: :CodeS
igningConfig

AWS Mainframe Modernization

AWS Service

AWS Mainframe
Modernization

Ressourcentyp
,Value*

AWS::M2::
Environment

AWS Network Firewall

AWS Service

AWS Network Firewall

Ressourcentyp
,Value®

AWS: :Netw
orkFirewa
11::Firewall

Beziehung

ist zugeordnet zu

ist enthalten in

N/A

N/A

Beziehung

N/A

Beziehung

ist angefugt an

ist zugeordnet zu

Verwandte Ressource

IAM-Rolle

EC2-Sicherheitsgru
ppe

EC2-Subnetz

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

EC2-Subnetz

NetworkFirewall
FirewallPolicy

AWS Lambda
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
AWS: :Netw ist zugeordnet zu NetworkFirewall
orkFirewa RuleGroup
11l::Firew
allPolicy
AWS: :Netw N/A N/A
orkFirewa

11::RuleGroup

AWS: :Netw N/A N/A
orkFirewa

11::TLSIn

spectionC

onfiguration

AWS Network Manager

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,value“

AWS Network AWS: :Netw N/A N/A
Manager orkManage

r::Transi

tGatewayR

egistration

AWS: :Netw N/A N/A
orkManage
r::Site

AWS: :Netw N/A N/A
orkManage
Tr::Device
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

AWS: :Netw N/A N/A
orkManage
r::Link

AWS: :Netw N/A N/A
orkManage

r::Global

Network

AWS: :Netw N/A N/A
orkManage

r::Custom

erGateway

Association

AWS: :Netw N/A N/A
orkManage
r::LinkAs

sociation

AWS: :Netw N/A N/A
orkManage
r::ConnectPeer

AWS Panorama

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value*
AWS Panorama AWS: :Pano N/A N/A

rama: :Package
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AWS Private Certificate Authority

AWS Service

AWS Private Certifica

te Authority

Ressourcentyp

,Value*

AWS: : ACMP
CA::Certi
ficateAut
hority

AWS: : ACMP
CA::Certi
ficateAut
horityAct
ivation

AWS Resilience Hub

AWS Service

AWS Resilience Hub

Ressourcentyp

,Value”

AWS: :Resi
lienceHub
::Resilie
ncyPolicy

AWS: :Resi

lienceHub:

:App

Beziehung

N/A

N/A

Beziehung

N/A

N/A

Verwandte Ressource

N/A

N/A

Verwandte Ressource

N/A

N/A

AWS Private CA
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AWS Ressourcen Explorer

AWS Service Ressourcentyp
,Value*

AWS Ressourcen AWS: :Reso

Explorer urceExplo

rer2::Index

AWS RoboMaker

AWS Service Ressourcentyp
,Value*

AWS RoboMaker AWS: :Robo
Maker: :Ro
botApplic
ationVersion

AWS: :Robo
Maker: :Ro
botApplication

AWS: :Robo
Maker: :Si
mulationA
pplication

Beziehung

N/A

Beziehung

N/A

N/A

N/A

Verwandte Ressource

N/A

Verwandte Ressource

N/A

N/A

N/A

AWS Ressourcen Explorer
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AWS Signer

AWS Service

AWS Signer

Ressourcentyp
,Value*

AWS: :Sign
er::Signi
ngProfile

AWS Secrets Manager

AWS Service

AWS Secrets
Manager

Ressourcentyp
,Value®

AWS: :Secr
etsManage
r::Secret

AWS Service Catalog

AWS Service

AWS Service Catalog

Ressourcentyp
,value*

AWS: :Serv
iceCatalo
g::CloudF
ormationP
roduct

AWS: :Serv
iceCatalo
g::CloudF
ormationP

Beziehung

N/A

Beziehung

ist zugeordnet zu

ist zugeordnet zu

Beziehung

ist enthalten in

ist zugeordnet zu

ist zugeordnet zu

Verwandte Ressource

N/A

Verwandte Ressource

Lambda-Funktion

KMS-Schliissel

Verwandte Ressource

Portfolio

CloudFormationProv
isionedProduct

Portfolio

CloudFormationProd
uct

CloudFormationStack

AWS Signer
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AWS Service Ressourcentyp

,Value*

rovisione
dProduct

AWS: :Serv
iceCatalo
g::Portfolio

AWS Shield

AWS Service Ressourcentyp

,Value*

AWS Shield AWS: :Shie

1d: :Protection

AWS: :Shie
1dRegiona
1::Protection

AWS Step Functions

AWS Service Ressourcentyp
,Value*

AWS Step Functions AWS: :Step
Functions
::Activity

Beziehung

enthalt

Beziehung

ist zugeordnet zu

ist zugeordnet zu

ist zugeordnet zu

ist zugeordnet zu

Beziehung

N/A

Verwandte Ressource

CloudFormationProd
uct

Verwandte Ressource

Amazon- CloudFront
Verteilung

EC2 EIP

ElasticLoadBalancing
Balancer

ElasticLoadBalanci
ngV2 LoadBalancer

Verwandte Ressource

N/A

AWS Shield
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AWS Service Ressourcentyp
,Value®

AWS: :Step
Functions
::StateMachine

AWS Systems Manager

AWS Service Ressourcentyp
,Value*

AWS Systems AWS: : SSM:
Manager :ManagedI
nstanceln
ventory )

AWS: : SSM:
:PatchCom
pliance

AWS: : SSM:
:Associat
ionCompliance

AWS: :SSM:
:FileData

AWS: :SSM:
:Document

Beziehung

N/A

Beziehung

ist zugeordnet zu

ist zugeordnet zu

ist zugeordnet zu

ist zugeordnet zu

N/A

Verwandte Ressource

N/A

Verwandte Ressource

EC2-Instance

Verwalteter Instance-
Bestand

Verwalteter Instance-
Bestand

Verwalteter Instance-
Bestand

N/A

"Weitere Informationen zum verwalteten Instance-Bestand finden Sie unter Recording Software

Configuration for Managed Instances.

AWS Systems Manager
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AWS Transfer Family

AWS Service

AWS Transfer Family

AWS WAF

AWS Service

AWS WAF

Ressourcentyp
,value“

AWS: :Tran
sfer::Agr
eement

AWS: :Tran
sfer::Con
nector

AWS: :Tran
sfer: :Workflow

AWS: :Tran
sfer: :Cer
tificate

AWS: :Tran
sfer::Profile

Ressourcentyp
,Value®

AWS : :WAF:
:RateBasedRule

AWS: :WAF: :Rule

AWS : :WAF:
:WebACL

Beziehung

N/A

N/A

N/A

N/A

N/A

Beziehung

N/A

N/A

ist zugeordnet zu

Verwandte Ressource

N/A

N/A

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A
WAF-Regel

Ratenbasierte WAF-
Regel

AWS Transfer Family
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AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®

WAF-Regelgruppe

AWS : :WAF: ist zugeordnet zu WAF-Regel
:RuleGroup

AWS : :WAFR N/A N/A
egional::

RateBasedRule

AWS : :WAFR N/A N/A

egional: :Rule

AWS: :WAFR ist zugeordnet zu ElasticLoadBalanci
egional:: ngV2 LoadBalancer
WebACL

WAFRegional-Regel

Ratenbasierte
WAFRegional-Regel

WAFRegional-Regelg

ruppe
AWS: :WAFR ist zugeordnet zu WAFRegional-Regel
egional::
RuleGroup

AWS WAF V2 AWS : :WAFv ist zugeordnet zu ElasticLoadBalanci
2::WebACL ngV2 LoadBalancer

ApiGateway Blihne
WAFV2 IPSet

WAFv2 RegexPatt
ernSet
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AWS Service Ressourcentyp
,Value®

AWS : :WAFv
2::RuleGroup

AWS : :WAFv
2::Manage
dRuleSet

AWS : :WAFv
2::IPSet

AWS : :WAFv
2::RegexP
atternSet

AWS X-Ray

AWS Service Ressourcentyp
,value“

AWS X-Ray AWS: : XRay
::Encrypt
ionConfig

Beziehung

ist zugeordnet zu

ist zugeordnet zu

N/A

N/A

Beziehung

N/A

Verwandte Ressource

WAFv2 RuleGroup

WAFv2 ManagedRu
leSet

WAFv2 IPSet

WAFv2 RegexPatt
ernSet

WAFv2 RuleGroup

N/A

N/A

Verwandte Ressource

N/A

AWS X-Ray
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Elastic Load Balancing

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value®
Elastic Load Application Load ist zugeordnet zu EC2-Sicherheitsgru
Balancing Balancer ppe
AWS: :Elas ist angefligt an Subnetz
ticLoadBa
lancingV2 ist enthalten in Virtual Private Cloud
::LoadBalancer (VPC)
Listener fur Applicati N/A N/A

on Load Balancer

AWS: :Elas
ticLoadBa
lancingV2
::Listener

Classic Load Balancer st zugeordnet zu EC2-Sicherheitsgru

ppe
AWS: :Elas

ticLoadBa ist angefligt an Subnetz

lancing::
ist enthalten in Virtual Private Cloud

(VPC)

LoadBalancer

Network Load N/A N/A
Balancer

AWS: :Elas
ticLoadBa
lancingV2
::LoadBalancer
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AWS Elemental MediaConnect

AWS Service

AWS Elemental
MediaConnect

Ressourcentyp Beziehung
,Value®

AWS: :Medi N/A
aConnect:

:FlowEnti

tlement

AWS: :Medi N/A
aConnect:
:FlowVpcI
nterface

AWS : :Medi N/A
aConnect:
:FlowSource

AWS Elemental MediaPackage

AWS Service

AWS Elemental
MediaPackage

Ressourcentyp Beziehung
,Value*

AWS: :Medi N/A
aPackage:

:Packagin

gGroup

AWS: :Medi N/A
aPackage:

:Packagin
gConfiguration

Verwandte Ressource

N/A

N/A

N/A

Verwandte Ressource

N/A

N/A

MediaConnect

257



AWS Config Entwicklerhandbuch

AWS Elemental MediaTailor

AWS Service Ressourcentyp Beziehung Verwandte Ressource
,Value*

AWS Elemental AWS: :Medi N/A N/A

MediaTailor aTailor::
PlaybackC
onfiguration

Ressourcenabdeckung nach regionaler Verflgbarkeit

Regionen Nord- und Stidamerika

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Séo Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::ACM::Certificate @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
AutoScalingGruppe
Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
LaunchConfiguration
Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::AutoScaling::
ScalingPolicy
Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
ScheduledAction
Ja Ja Ja Ja Ja Ja Ja
AWS::CloudTrail:: Trail @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::CloudWatch::Alarm @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::CodePipeline::Pipeline @ @ @ @ @ @ ®
Ja Ja Ja Ja Ja Ja Nein

AWS::DynamoDB::Table @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::CustomerGateway @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AN O XONONONONONO,
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::EgressOn

lylInternetGateway

Nein

AWS::EC2::FlowLog @ @ @ @ @ @ ®
Nein

AN ONONONONOXOXO
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::Instance @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS:.EC2::InternetGateway @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWSEC2: NatGateway @ @ @ @ @ @ ®

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::EC2::NetworkAcl @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::NetworklInterface @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::RouteTable @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::SecurityGroup @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::Subnet @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AN OO NONONOXOXO,
Ja Ja Ja Ja Ja Ja Ja

AWS::EC2::VPCEndpoint @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

cancrs ) D QOO OO
:VPCEndpointService
Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::VPCPeeri
=min D D OOOOO
Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::VPNConnection @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::VPNGateway @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::Volume @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
AWS::ElasticLoadBa @ @ @ @ @ @ @
lancing::LoadBalancer
Ja Ja Ja Ja Ja Ja Ja
AWS::ElasticLoadBa @ @ @ @ @ @ @
lancingV2::LoadBalancer
Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::Elasticsearch::Domain @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
WW”@@@@@@@

Nein

AWS:IAM:Polic @ @ @ @ @ @ ®

Nein

. @ @ @ @ @ @ ®

Nein

AWS: 1A Usor @ @ @ @ @ @ ®

Nein

N OO NONONOXOXO,
Ja Ja Ja Ja Ja Ja Ja

AWS::Lambda::Function @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
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Entwicklerhandbuch

Ressourcentyp

AWS::RDS::DBCluster

AWS::RDS:

:DBClusterSnapshot

AWS::RDS::DBlInstance

AWS::RDS::DBSecurityGroup

AWS::RDS::DBSnapshot

AWS::RDS::DBSubnetGroup

AWS::RDS::EventSubscription

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

POOOOOO
IEEEEEE
POOVOOO
IEEEEEE
POOVOOO
IEEEEEE
POOOLOO

Nord- und Siidamerika
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Entwicklerhandbuch

Ressourcentyp

AWS::Redshift::Cluster

AWS::Redshift::Clu
sterParameterGruppe

AWS::Redshift::Clu
sterSecurityGruppe

AWS::Redshift::Clu
sterSnapshot

AWS::Redshift::Clu
sterSubnetGruppe

AWS::Redshift::Eve
ntSubscription

AWS::S3::AccountPu
blicAccessBlock

USA Sidamerit USA USA USA Kanada Kanada
West

IEEEEEE
POOVOOO
IEEEEEE
POOOOOO
IEEEEEE
POLVOOO
®

Ost a (Sao Ost West West (Zentral)

(Ohio) Paulo) (Nord- (Oregon) (Nordkali
Vir fornien)
ginia)

IEEEEE

Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::S3::Bucket

AWS::SNS::Topic

AWS::SQS::Queue

AWS::ACMPCA::Certi
ficateAuthority

AWS::ACMPCA::Certi
ficateAuthorityAktivierung

AWS::APS::RuleGrou
psNamespace

AWS::Acce
ssAnalyzer::Analyzer

USA Sudamerit USA USA USA
Ost a (Sao Ost West West

Kanada Kanada
(Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

POLOOOO
IEEEEEE
POOOOOB®

POOOOOB
ofofcYoYoleXo
OO
ofoJeYoYoleXo
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)

Vir fornien)

ginia)

AWS::AmazonMQ::Broker @ @ @ @ @ @ ®
Nein
@ @ @ @ @ @ ®
Nein
AWS::Amplify::Branch @ @ @ @ @ @ ®
Nein
AWS::ApiGateway::RestApi @ @ @ @ @ @ ®
Nein
AWS::ApiGateway::Stage @ @ @ @ @ @ ®
Nein
AWS::ApiGatewayV2::Api @ @ @ @ @ @ ®
Nein
AWS::ApiGatewayV2::Stage @ @ @ @ @ @ ®
Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::AppConfig::Application

AWS::AppConfig::Co
nfigurationProfile

AWS::AppConfig::De
ploymentStrategy

AWS::AppConfig::Environment

AWS::AppConfig::Ex
tensionAssociation

AWS::AppConfig::Ho
stedConfigurationVersion

AWS::AppFlow::Flow

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::Applntegratio
ns::Eventintegration

AWS::AppM
esh::GatewayRoute

AWS::AppMesh::Mesh

AWS::AppMesh::Route

AWS::AppM

esh::VirtualGateway

AWS::AppMesh::VirtualNode

AWS::AppMesh::VirtualRouter

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein Nein Nein Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

Nord- und Siidamerika
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::AppM
esh::VirtualService

AWS::AppRunner::Service

AWS::AppR
unner::VpcConnector

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
Nein
Nein Nein Nein Nein
Nein Nein Nein Nein

S —— @ © @ @ ®»® O ®

AWS::AppStream::Di
rectoryConfig

AWS::AppStream::Fleet

AWS::AppStream::Stack

EEOOEO®
PEOOOO®
PO

Nord- und Siidamerika
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::AppSync::GraphQLApi @ @ @ @ @ @ ®
Nein
AWS::Athena::DataCatalog @ @ @ @ @ @ ®
Nein

AWS::Athena::Prepa

redStatement

Nein
AWS::Athena::WorkGroup @ @ @ @ @ @ ®
Nein

AWS::AuditManager:

:Assessment

Nein Nein
AWS::AutoScaling::WarmPool @ @ @ @ @ @ ®
Nein
AWS::Backup::BackupPlan @ @ @ @ @ @ ®
Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::Back

up::BackupSelection

AWS::Backup::BackupVault

AWS::Backup::RecoveryPoint

AWS::Backup::ReportPlan

AWS::Batch::Comput

eEnvironment

AWS::Batch::JobQueue

AWS::Batch::SchedulingPolicy

PO O
POOOOOB®
POOOOOB®
POOOOOB
ofofcYoYoleXo
POOOOOB®
ofoJeYoYoleXo

Nord- und Siidamerika
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::Budgets::BudgetsAction

AWS::Cassandra::Keyspace

AWS::Cloud9::Envir
onmentEC2

AWS::CloudFormation::Stack

AWS::CloudFront::Distribution

AWS::CloudFront::S
treamingDistribution

AWS::CloudWatch::M
etricStream

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein Nein Nein Nein Nein Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein Nein Nein Nein Nein Nein

ORORORORORORC,

Nein Nein Nein Nein Nein Nein

OROROJORORORO

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::CodeArtifact::Repository @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::CodeBuild::Project @ @ @ @ @ @ ®
Nein
AWS::Code

Build::ReportGroup

Nein
AWS::Code

Deploy::Application
Nein

AWS::CodeDeploy::D

eploymentConfig
Nein

AWS::CodeDeploy::D

eploymentGroup
Nein

AWS::CodeGuruProfi

ler::ProfilingGroup
Nein Nein Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::CodeGuruRevie
wer::RepositoryAssociation

AWS::Cognito::UserPool

AWS::Cognito::UserPoolClient

AWS::Cognito::User
PoolGruppe

AWS::Config::Confi
gurationRecorder

AWS::Config::Confo
rmancePackCompliance

AWS::Config::Resou
rceCompliance

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

®00O®E
@@@@@@@
@@@@@@@
@@@@@@@

IEEEEEE
POOOOOB®

Nein

IEEEEEE

Nord- und Siidamerika
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::Connect::Instance ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Connect::PhoneNumber ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Connect::QuickConnect ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::CustomerProfi
les::Domain
Nein Nein Nein Nein
AWS::CustomerProfi
les::ObjectType
Nein Nein Nein Nein
AWS::DMS::Certificate @ @ @ @ @ @ ®
Nein
AWS::DMS::Endpoint @ @ @ @ @ @ ®
Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::DMS::EventSubscription @ @ @ @ @ @ ®
Nein
AWS::DMS:
:ReplicationInstance
Nein
AWS::DMS::Replicat
ionSubnetGruppe
Nein
AWS::DMS::ReplicationTask @ @ @ @ @ @ ®
Nein
AWS::DataSync::LocationEFS @ @ @ @ @ @ ®
Nein
AWS::DataSync::Loc
ationFSxLustre
Nein
AWS::DataSync::Loc
ationFSxWindows
Nein

Nord- und Siidamerika 277



AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::Data

Sync::LocationHDFS

AWS::DataSync::LocationNFS

AWS::DataSync::Loc

ationObjectSpeicher

AWS::DataSync::LocationS3

AWS::DataSync::LocationSMB

AWS::DataSync::Task

AWS::Detective::Graph

PO O
POOOOOB®
POOOOOB®
POOOOOB
ofofcYoYoleXo
POOOOOB®
ofoJeYoYoleXo
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::DeviceFarm::l
nstanceProfile
Nein Nein Nein Nein Nein Nein
AWS::DeviceFarm::Project ® ® ® @ ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::DeviceFarm::T
estGridProjekt
Nein Nein Nein Nein Nein Nein
AWS::EC2::Capacity
Reservation
Nein
AWS::EC2::CarrierGateway @ ® @ @ ® @ ®
Nein Nein Nein
AWS::EC2:
:ClientVpnEndpunkt
Nein
AWS::EC2::DHCPOptions @ @ @ @ @ @ ®
Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::EC2::EC2Fleet

AWS:EC2:IPAM

AWS::EC2::IPAMPool

AWS::EC2::IPAMScope

AWS::EC2::LaunchTemplate

AWS::EC2::Networkl

nsightsAccessScope

AWS::EC2::Networkl
nsightsAccessScopeAnalysis

USA Sidamerit USA USA USA Kanada Kanad
Ost a (Sao Ost West West (Zentral) West

a

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::EC2::Networkl
nsightsAnalyse
Nein
AWS::EC2::Networkl
nsightsPfad
Nein
AWS::EC2::PrefixList @ @ @ @ @ @ ®
Nein
AWS::EC2::Register
edHAInstance
Nein
AWS::EC2::SpotFleet @ @ @ @ @ @ ®
Nein
AWS::EC2::SubnetRo
uteTableAssociation
Nein
AWS::EC2::TrafficMirrorFilter @ @ @ @ @ @ ®
Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::EC2::TrafficM
irrorSitzung

AWS::EC2:: TrafficMirrorZiel

AWS::EC2::TransitGateway

AWS::EC2::TransitG
atewayAnhang

AWS::EC2:: TransitG
atewayVerbinden

AWS::EC2::TransitG
atewayMulticastDomain

AWS::EC2::TransitG
atewayRouteTable

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::ECR::PublicRepository ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::ECR::PullThro
ughCacheRule
Nein
AWS::ECR::RegistryPolicy @ @ @ @ @ @ ®
Nein
AWS::ECR::Repository @ @ @ @ @ @ ®
Nein
AWS::ECS::CapacityProvider @ @ @ @ @ @ ®
Nein

AWS::ECS::Cluster @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja

AWS::ECS::Service @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::ECS::TaskDefinition

AWS::ECS:: TaskSet

AWS::EFS::AccessPoint

AWS::EFS::FileSystem

AWS::EKS::Addon

AWS::EKS::Cluster

AWS::EKS::FargateProfile

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

POLOOOO
ofoJoYoYoloXo

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::EKS::ldentity
ProviderKonfiguration
Nein
AWS:.EMR::Security
Configuration
Nein
AWS::ElasticBeanst
alk::Application
Nein
AWS::ElasticBeanst
alk::ApplicationVersion
Nein
AWS::ElasticBeanst
alk::Environment
Nein
AWS::ElasticLoadBa
lancingV2::Listener
Nein
AWS::Even
tSchemas::Discoverer
Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Even
tSchemas::Registry

AWS::EventSchemas:
:RegistryPolicy

AWS::Even

tSchemas::Schema

AWS::Events::ApiDestination

AWS::Events::Archive

AWS::Events::Connection

AWS::Events::Endpoint

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein

Nord- und Siidamerika

286



AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::Events::EventBus @ @ @ @ @ @ ®
Nein
AWS::Events::Rule @ @ @ @ @ @ ®
Nein
AWS::Evidently::Launch @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::Evidently::Project @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::Evidently::Segment @ ® @ @ ® ® ®
Nein Nein Nein Nein

AWS::FIS::Experime

ntTemplate

Nein
AWS::Forecast::Dataset @ ® @ @ ® ® ®
Nein Nein Nein Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Forecast::DatasetGroup

AWS::FraudDetector
:EntityType

AWS::FraudDetector::Label

AWS::Frau
dDetector::Outcome

AWS::FraudDetector::Variable

AWS::GlobalAcceler
ator::Accelerator

AWS::GlobalAcceler
ator::EndpointGroup

USA Sidamerit

Ost
(Ohio)

a (Sao
Paulo)

USA
Ost
(Nord-
Vir
ginia)

USA USA
West West
(Oregon) (Nordkali

fornien)

Kanada Kanada
West

(Calgary)

(Zentral)

ORORORORORORC,

Nein

Nein

Nein

Nein

OROROJORORORO

Nein

Nein

Nein

Nein

ORORORORORORC,

Nein

Nein

Nein

Nein

ORORORORORORC,

Nein

Nein

Nein

Nein

OROROJORORORO

Nein

Nein

Nein

Nein

ORORORORORORC,

Nein

Nein

Nein

Nein

Nein

Nein

OROROJOJORORO

Nein

Nein

Nein

Nein

Nein

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::GlobalAcceler
ator::Listener

Nein Nein Nein Nein Nein Nein
AWS::Glue::Classifier @ @ @ @ @ @ ®
Nein
@ @ @ @ @ @ ®
Nein
AWS::Glue::MLTransform @ @ @ @ @ @ ®
Nein
AWS::Grafana::Workspace @ ® @ @ ® ® ®
Nein Nein Nein Nein

AWS::GreengrassV2:

:ComponentVersion
Nein Nein Nein
AWS::GroundStation::Config @ @ @ @ ® ® ®
Nein Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::GroundStation
::DataflowEndpointGruppe

AWS::GroundStation
::MissionProfile

AWS::GuardDuty::Detector

AWS::GuardDuty::Filter

AWS::GuardBol::IPSet

AWS::GuardDuty::Th

reatintelFestlegen von

AWS::HealthLake::F
HIRDatastore

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein Nein Nein

OROROJORORORO

Nein Nein Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada

Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)

Vir fornien)
ginia)

AWS::IAM::InstanceProfile ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::IAM::OIDCProvider ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::IAM::SAMLProvider ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::IAM::ServerCertificate ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::IVS::Channel ® ® @ @ ® ® ®
Nein Nein Nein Nein Nein

AWS::IVS::PlaybackKeyPaar ® ® @ @ ® ® ®
Nein Nein Nein Nein Nein

AWS::IVS::Recordin
gConfiguration
Nein Nein Nein Nein Nein
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Ressourcentyp

AWS::ImageBuilder:
:ContainerRecipe

AWS::ImageBuilder:
:DistributionConfiguration

AWS::ImageBuilder:
:ImagePipeline

AWS::ImageBuilder:
:ImageRecipe

AWS::ImageBuilder:
:InfrastructureConfiguration

AWS::InspectorV2::Filter

AWS::loT::AccountA
uditKonfiguration

USA Sidamerit
Ost a (Sao
(Ohio)  Paulo)

USA
Ost

(Nord-
Vir

ginia)

USA USA
West West
(Oregon) (Nordkali

fornien)

Kanada Kanada

(Zentral)

West

(Calgary)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::loT::Authorizer

AWS::loT::CACertificate

AWS::loT::CustomMetric

AWS::loT::Dimension

AWS::loT::FleetMetric

AWS::loT::JobTemplate

AWS::loT::MitigationAction

USA Sidamerit
Ost a (Sao
(Ohio)  Paulo)

USA
Ost
(Nord-
Vir
ginia)

USA USA
West West
(Oregon) (Nordkali

fornien)

Kanada Kanada
West

(Calgary)

(Zentral)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

Nein

ORORORORORORC,

Nein

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::loT::Policy @ @ @ @ @ @ ®
Nein

AWS::loT::Provisio

ningTemplate
Nein
AWS::loT::RoleAlias @ @ @ @ @ @ ®
Nein
AWS::1oT::ScheduledAudit @ ® @ @ @ @ ®
Nein Nein
AWS::loT::SecurityProfile @ ® @ @ @ @ ®
Nein Nein
AWS::loTAnalytics::Channel @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::loTAnalytics::Dataset @ ® @ @ ® ® ®
Nein Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::loTAnalytics::Datastore @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::loTAnalytics::Pipeline @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::loTEvents::AlarmModel @ ® @ @ ® @ ®
Nein Nein Nein

AWS::loTEvents::De

tectorModel

Nein Nein Nein
AWS::loTEvents::Input @ ® @ @ ® @ ®
Nein Nein Nein

AWS::1oTSiteWise::

AssetModel

Nein Nein Nein
AWS::loTSiteWise::Dashboard @ ® @ @ ® @ ®
Nein Nein Nein
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Ressourcentyp

AWS::loTSiteWise::Gateway

AWS::loTSiteWise::Portal

AWS::loTSiteWise::Project

AWS::loTTwinMaker:

:ComponentType

AWS::loTTwinMaker::Entity

AWS::loTTwinMaker::Scene

AWS::loTTwinMaker::SyncJob

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
Nein Nein Nein
Nein Nein Nein
Nein Nein Nein
Nein Nein Nein Nein Nein
Nein Nein Nein Nein Nein
Nein Nein Nein Nein Nein
Nein Nein Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::loTTwinMaker:
‘Workspace
Nein Nein Nein Nein Nein
AWS::loTWireless::FuotaTask ® @ @ @ ® ® ®
Nein Nein Nein Nein
AWS::loTWireless::
MulticastGroup
Nein Nein Nein Nein
AWS::loTWireless::
ServiceProfile
Nein Nein Nein Nein
AWS::KMS::Alias @ @ @ @ @ @ ®
Nein
AWS::KafkaConnect:
:Connector
Nein
AWS::Kendra::Index @ ® @ @ ® @ ®
Nein Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::Kinesis::Stream @ @ @ @ @ @ ®
Nein
AWS::Kinesis::Stre
amConsumer
Nein
AWS::KinesisAnalyt
icsV2::Application
Nein
AWS::KinesisFireho
se::DeliveryStream
Nein
AWS::KinesisVideo:
:SignalingChannel
Nein Nein
AWS::KinesisVideo::Stream @ @ @ @ ® @ ®
Nein Nein
AWS::Lambda::CodeS
igningKonfiguration
Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Lex::Bot

AWS::Lex::BotAlias

AWS::Lightsail::Bucket

AWS::Lightsail::Certificate

AWS::Lightsail::Disk

AWS::Lightsail::Staticlp

AWS::Logs::Destination

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein Nein Nein Nein

OROROJORORORO

Nein Nein Nein Nein

ORORORORORORC,

Nein Nein Nein

ORORORORORORC,

Nein Nein Nein

OROROJORORORO

Nein Nein Nein

ORORORORORORC,

Nein Nein Nein

OROROJORORORO

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::LookoutMetrics::Alert @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::LookoutVision::Project @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::M2::Environment @ @ @ @ @ @ ®
Nein
AWS::MSK:

:BatchScramSecret
Nein
AWS::MSK::Cluster @ @ @ @ @ @ ®
Nein
AWS::MSK::ClusterPolicy @ @ @ @ @ @ ®
Nein
AWS::MSK::Configuration @ @ @ @ @ @ ®
Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::MSK::VpcConnection @ @ @ @ @ @ ®
Nein
AWS::MediaConnect:
:FlowEntitlement
Nein
AWS::MediaConnect:
:FlowSource
Nein
AWS::MediaConnect:
:FlowVpcSchnittstelle
Nein
AWS::MediaPackage:
:PackagingConfiguration
Nein Nein
AWS::MediaPackage:
:PackagingGroup
Nein Nein
AWS::MediaTailor::
PlaybackConfiguration
Nein Nein Nein Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Memo
ryDB::SubnetGroup

AWS::Netw
orkFirewall::Firewall

AWS::NetworkFirewa
II::FirewallPolicy

AWS::NetworkFirewa
I::RuleGroup

AWS::NetworkFirewall::TLSIn
spectionConfiguration

AWS::NetworkManage
r::ConnectPeer

AWS::Netw
orkManager::Custom
erGatewayZuordnung

USA Sidamerit

Ost
(Ohio)

a (Sao
Paulo)

USA
Ost

(Nord-
Vir

ginia)

USA USA
West West
(Oregon) (Nordkali

fornien)

Kanada Kanada

(Zentral)

West

(Calgary)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

Nein

Nein

Nein

Nein

Nein

OROROJOJORORO

Nein

Nein

Nein

Nein

Nein

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::Netw
orkManager::Device
Nein Nein Nein Nein Nein Nein
AWS::NetworkManage
r::GlobalNetwork
Nein Nein Nein Nein Nein Nein
AWS::NetworkManager::Link ® ® ® @ ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::NetworkManage
r::LinkAssociation
Nein Nein Nein Nein Nein Nein
AWS::NetworkManager::Site ® ® ® @ ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::NetworkManage
r::TransitGatewayR
egistrierung
Nein Nein Nein Nein Nein Nein
AWS::OpenSearch::Domain @ @ @ @ @ @ ®
Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Panorama::Package

AWS::Personalize::Dataset

AWS::Personalize::
DatasetGroup

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
Nein Nein Nein Nein
Nein Nein Nein
Nein Nein Nein

AWS: Personalize::Schema @ ® @ @ ® @ ®

AWS::Personalize::Solution

AWS::Pinpoint::App

AWS::Pinpoint::App
licationSettings

PPOOEO®
IEEEEEE
POOOOOOY
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::Pinpoint::Campaign ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Pinpoint::EmailChannel ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Pinpoint::EmailTemplate ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Pinpoint::EventStream ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::Pinpoint::InAppVorlage @ ® @ @ ® @ ®
Nein Nein Nein
AWS::Pinpoint::Segment ® ® @ @ ® @ ®
Nein Nein Nein Nein
AWS::QLDB::Ledger @ ® @ @ ® @ ®
Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::QuickSight::DataSource @ @ @ @ ® @ ®
Nein Nein
AWS::QuickSight::Template @ @ @ @ ® @ ®
Nein Nein
AWS::QuickSight::Theme @ @ @ @ ® @ ®
Nein Nein
AWS::RDS::GlobalCluster @ ® @ @ @ @ ®
Nein Nein
AWS::RDS::OptionGroup @ @ @ @ @ @ ®
Nein
AWS::RUM::AppMonitor @ ® @ @ ® ® ®
Nein Nein Nein Nein
AWS::Redshift::End
pointAccess
Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Redshift::End
pointAuthorization

AWS::Redshift::Sch
eduledAction

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein

OROROJORORORO

Nein

AWS::ResilienceHub:App @ @ @ @ @ @ ®

AWS::ResilienceHub
::ResiliencyPolicy

AWS::Reso
urceExplorer2::Index

AWS::RoboMaker::Ro
botApplication

AWS::RoboMaker::Ro
botApplicationVersion

POOOOOB®
ofoJoYoYoloXo
POLOOOOY
IEEEEEE
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Entwicklerhandbuch

Ressourcentyp

AWS::RoboMaker::Si
mulationApplication

AWS::Route53::HealthCheck

AWS::Route53::HostedZone

AWS::Route53Recove
ryControl::Cluster

AWS::Route53Recove
ryControl::ControlPanel

AWS::Route53Recove
ryControl::RoutingControl

AWS::Route53Recove
ryControl::SafetyRule

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
ORORORORORORC,
Nein Nein Nein Nein
OROROJOJORORO
Nein Nein Nein Nein Nein Nein
ORORORORORORC,
Nein Nein Nein Nein Nein Nein
ORORORORORORC,
Nein Nein Nein Nein Nein Nein
OROROJOJORORO
Nein Nein Nein Nein Nein Nein
ORORORORORORC,
Nein Nein Nein Nein Nein Nein
OROROJOJORORO
Nein Nein Nein Nein Nein Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Route53Recove
ryReadiness::Cell

AWS::Route53Recove
ryReadiness::ReadinessCheck

AWS::Route53Recove
ryReadiness::RecoveryGroup

AWS::Route53Recove
ryReadiness::ResourceSet

AWS::Route53Resolv
er::FirewallDomainListe

AWS::Route53Resolv
er::FirewallRuleGruppe

AWS::Route53Resolver::Firew
allRuleGroupAssociation

USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West

(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

ORORORORORORC,

Nein Nein Nein Nein Nein Nein

OROROJOJORORO

Nein Nein Nein Nein Nein Nein

ORORORORORORC,

Nein Nein Nein Nein Nein Nein

ORORORORORORC,

Nein Nein Nein Nein Nein Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein
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Entwicklerhandbuch

Ressourcentyp

AWS::Route53Resolv
er::ResolverEndpoint

AWS::Routeb53Resolver::Resol
verQueryLoggingConfig

AWS::Route53Resolv
er::ResolverQueryL
oggingConfigAssociation

AWS::Route53Resolv
er::ResolverRule

AWS::Route53Resolv
er::ResolverRuleZuordnung

AWS::S3::AccessPoint

AWS::S3::MultiRegi
onAccessPoint

USA Sidamerit

Ost
(Ohio)

a (Sao
Paulo)

USA
Ost
(Nord-
Vir
ginia)

USA USA
West West
(Oregon) (Nordkali

fornien)

Kanada Kanada
West

(Calgary)

(Zentral)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

OROROJOJORORO

Nein

Nein

Nein

Nein

Nein

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::S3::StoragelLens @ @ @ @ @ @ ®
Nein
AWS::SES::ConfigurationSet @ @ @ @ @ @ ®
Nein
AWS::SES::ContactList @ @ @ @ @ @ ®
Nein
AWS::SES::ReceiptFilter ® ® @ @ ® ® ®
Nein Nein Nein Nein Nein
AWS::SES::ReceiptR
uleFestlegen von
Nein Nein Nein Nein Nein
AWS::SES::Template @ @ @ @ @ @ ®
Nein
AWS::SSM::Associat
ionCompliance
Nein
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Ressourcentyp

AWS::SSM::Document

AWS::SSM::FileData

AWS::SSM::Managedl|
nstanceBestand

USA Sidamerit

USA Kanada Kanada
West (Zentral) West

(Oregon) (Nordkali (Calgary)

fornien)

ORORORORORORC,

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

AWS::SSM:PatchCompliance @ @ @ @ @ @ ®

AWS::SageMaker::Ap
plmageKonfiguration

AWS::SageMaker::Co
deRepository

Nein

OROROJORORORO

Nein

ORORORORORORC,

Nein

AWS: SageMaker::Domain @ @ @ @ @ @ ®

Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::SageMaker::En
dpointConfig
Nein
AWS::Sage
Maker::FeatureGroup
Nein
AWS::SageMaker::Image @ @ @ @ @ @ ®
Nein
AWS::SageMaker::Model @ @ @ @ @ @ ®
Nein
AWS::SageMaker::No
tebooklnstance
Nein
AWS::SageMaker::No
tebooklnstanceLifecycleConfig
Nein
AWS::SageMaker::Workteam @ ® @ @ ® @ ®
Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::SecretsManager::Secret @ @ @ @ @ @ ®
Nein
AWS::ServiceCatalo
g::CloudFormationProdukt
Nein
AWS::ServiceCatalog::CloudF
ormationProvisionedProduct
Nein
AWS::Serv
iceCatalog::Portfolio
Nein
AWS::ServiceDiscov
ery::HttpNamespace
Nein
AWS::ServiceDiscov
ery::Instance
Nein
AWS::ServiceDiscov
ery::PublicDnsNamespace
Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::ServiceDiscov

ery::Service
Nein
AWS::Shield::Protection ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::ShieldRegiona

I::Protection
Nein
AWS::Signer::SigningProfile @ @ @ @ @ @ ®
Nein
AWS::StepFunctions::Activity @ @ @ @ @ @ ®
Nein

AWS::StepFunctions

::StateMachine
Nein
AWS::Transfer::Agreement @ @ @ @ @ @ ®
Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)

Vir fornien)

ginia)

AWS::Transfer::Certificate @ @ @ @ @ @ ®
Nein
AWS::Transfer::Connector @ @ @ @ @ @ ®
Nein
AWS::Transfer::Profile @ @ @ @ @ @ ®
Nein
AWS::Transfer::Workflow @ @ @ @ @ @ ®
Nein
AWS::WAF::RateBasedRegel ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
A O N O @ ®®®®
Nein Nein Nein Nein Nein Nein
AWS::WAF::RuleGroup ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
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Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)
AWS::WAF::WebACL ® ® @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::WAFRegional::
RateBasedRegel
Nein
AWS::WAFRegional::Rule @ @ @ @ @ @ ®
Nein
AWS::WAFR
egional::RuleGroup
Nein
AWS::WAFRegional::WebACL @ @ @ @ @ @ ®
Nein
AWS::WAFv2::IPSet @ @ @ @ @ @ ®
Nein
AWS::WAFv2::Manage
dRuleFestlegen von
Nein
Nord- und Stidamerika 317



AWS Config Entwicklerhandbuch

Ressourcentyp USA Sidamerit USA USA USA Kanada Kanada
Ost a (Sao Ost West West (Zentral) West
(Ohio) Paulo) (Nord- (Oregon) (Nordkali (Calgary)
Vir fornien)
ginia)

AWS::WAFv2::RegexP

atternFestlegen von
Nein
AWS::WAFv2::RuleGroup @ @ @ @ @ @ ®
Nein
AWS::WAFv2::WebACL @ @ @ @ @ @ ®
Nein

AWS::WorkSpaces::C

onnectionAlias
Nein Nein Nein

AWS::Work

Spaces::Workspace
Nein Nein Nein
AWS::XRay::EncryptionConfig @ @ @ @ @ @ ®
Nein
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Regionen in Europa

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t

)
A O NONOROROXONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
AutoScalingGruppe
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
LaunchConfiguration
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
ScalingPolicy
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::AutoScaling::
ScheduledAction
Ja Ja Ja Ja Ja Ja Ja Ja
A O N ONONONONONONO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::CloudWatch::Alarm @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp

AWS::Code
Pipeline::Pipeline

AWS::DynamoDB::Table

AWS:EC2:

:CustomerGateway

AWS::EC2::EIP

AWS::EC2::EgressOn

lylInternetGateway

AWS::EC2::FlowLog

AWS::EC2::Host

AWS::EC2::Instance

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

VOOOOOO®®

00000000
00000000
00000000
@@@@@@@@

Nein

R ORORORORORONO

IEEEEEEE
A

Europa
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t

)
AWS::EC2:
:InternetGateway
Ja Ja Ja Ja Ja Ja Ja Ja
A ONONONONONONOKO,
Ja Ja Ja Ja Ja Ja Nein Ja
AWS::EC2::NetworkAcl @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2:
:NetworkInterface
Ja Ja Ja Ja Ja Ja Ja Ja
M O NONONONONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AN O N ONONONORONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

A ONONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t

)
M ONONONORONONOKO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2:
:VPCEndpointService
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::VPCPeeri
ngConnection
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2:
:VPNConnection
Ja Ja Ja Ja Ja Ja Ja Ja
M ONONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONONONONONO
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ElasticLoadBa
lancing::LoadBalancer
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ElasticLoadBa
lancingV2::LoadBalancer
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

&mm@@@§@@§@
T @ @ @ @ @ @ ® ®

Nein Nein

AWS:IAM:Policy @ @ @ @ @ @ ® ®

Nein Nein

AWS:IAM:Role @ @ @ @ @ @ ® ®

Nein Nein

AWS:IAM:User @ @ @ @ @ @ ®» ®

Nein Nein

A ONONONONONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

A O NONORORORONONO,
Ja Ja Ja Ja Ja Ja Ja Ja

AWS:RDS:DBCluster @ @ @ @ @ @ ® @

Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t

)
AWS::RDS:
:DBClusterSnapshot
Ja Ja Ja Ja Ja Ja Ja Ja
A ONORONONONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::RDS:
:DBSecurityGroup
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::RDS::DBSnapshot @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::RDS:
:DBSubnetGroup
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::RDS:
:EventSubscription
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Cluster @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Clu
sterParameterGruppe
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::Redshift::Clu
sterSecurityGruppe
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Clu
sterSnapshot
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Clu
sterSubnetGruppe
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Eve
ntSubscription
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::S3::AccountPu
blicAccessBlock

Nein Nein

Gf? Gf? CZ? Gf? (? c? 9O
AWS::SNS: Topic @ @ @ @ @ @ ® ®

Nein Nein

AWS:SQS:Queus @ @ @ @ @ @ ® ®

Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::ACMPCA::Certi
ficateAuthority

AWS::ACMPCA::Certi
ficateAuthorityAktivierung

AWS::APS::RuleGrou
psNamespace

AWS::Acce

ssAnalyzer::Analyzer

AWS::AmazonMQ::Broker

AWS::Amplify::App

AWS::Amplify::Branch

AWS::ApiGateway::RestApi

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)

IEREEREE
AR
c¥o¥o¥o¥o¥olofo

A
c¥o¥o¥o¥oYofofo

Nein Nein

R ORORORORORORO

Nein Nein

N ORORORORORORO

Nein Nein

IR

Europa
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AWS Config

Entwicklerhandbuch

Ressourcentyp

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)

m) t)

M ONONONONONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
M ONONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::ApiG
atewayV2::Stage

AWS::AppC
onfig::Application

AWS::AppConfig::Co
nfigurationProfile

AWS::AppConfig::De
ploymentStrategy

AWS::AppC
onfig::Environment

AWS::AppConfig::Ex
tensionAssociation

IEREEREE
o¥o¥o¥o¥oYofofo

Nein Nein

ONORORORORORORO

Nein Nein

R ORORORORORORO

Nein Nein

N ORORORORORORO

Nein Nein

IR

Europa
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::AppConfig::Ho
stedConfigurationVersion

Nein Nein

mmw@@@@@@@@

Nein Nein Nein Nein
AWS::Applntegratio
ns::Eventintegration

Nein Nein Nein Nein Nein Nein

coCammRo @ @ @ @ @ @ ® ®

Nein Nein

AWS: AppMesh: Mesh @ @ @ @ @ @ ® ®

Nein Nein

AWS: AppMesh:Route @ @ @ @ @ @ ® ®

Nein Nein

ﬁmw®®®®®®®®

Nein Nein

e ®®®®®®®®

Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

ﬁmm®®®®®®®®

Nein Nein

ﬁmm®®®®®®®®

Nein Nein

e ® ® @ @ ® ® ® ®

Nein Nein Ja Nein Nein Nein Nein
AWS::AppR
unner::VpcConnector
Nein Nein Nein Nein Nein Nein Nein
AWS::AppS
tream::Application
Nein Nein Nein Nein Nein
AWS::AppStream::Di
rectoryConfig
Nein Nein Nein Nein Nein
R O N @ @ @ ®®®
Nein Nein Nein Nein Nein
MWM@@@@@@@@
Nein Nein Nein Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::AppS
ync::GraphQLApi

AWS::Athena::DataCatalog

AWS::Athena::Prepa
redStatement

AWS::Athena::WorkGroup

AWS::AuditManager:
:Assessment

AWS::Auto
Scaling::WarmPool

AWS::Backup::BackupPlan

AWS::Back
up::BackupSelection

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)

IEREEREE
c¥o¥o¥o¥oYofofo

Nein Nein

N ORORORORORORO

Nein Nein Nein

R ORORORORORORC

Nein Nein

ORORORORORORORO

Nein Nein Nein Nein Nein

R ORORORORORORO

Nein Nein

N ORORORORORORO

Nein Nein

R ORORORORORORC

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS: Backup: BackupVault @ @ @ @ @ @ ® ®

Nein Nein

&mm®®®®®®®®

Nein Nein

AWS::Backup::ReportPlan @ @ @ @ @ @ ® ®

Nein Nein
AWS::Batch::Comput
eEnvironment
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Batch::JobQueue @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Batc
h::SchedulingPolicy
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Cass
andra::Keyspace

Nein Nein Nein

WM”®@@@@®®®

Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::Clou
dFormation::Stack

AWS::CloudWatch::M

etricStream

AWS::Code
Artifact::Repository

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

ONORORORORORORO

AR
o¥o¥o¥o¥oYoYofo

Nein Nein

AWS::CodeBuild::Project @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::Code
Build::ReportGroup

AWS::Code
Deploy::Application

AWS::CodeDeploy::D

eploymentConfig

AWS::CodeDeploy::D

eploymentGroup

ONORORORORORORO

Nein Nein

R ORORORORORORO

Nein Nein

N ORORORORORORO

Nein Nein

R ORORORORORORC

Nein Nein

Europa
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
AWS::CodeGuruProfi
ler::ProfilingGroup

Nein Nein Nein Nein

AWS::CodeGuruRevie

wer::RepositoryAssociation

Nein Nein Nein Nein

AWS::Cognito::UserPool @ @ @ @ @ @ ® ®

Nein Nein

o Userhaation @ @ @ @ @ @ ® ®

Nein Nein

"I 90000000

Nein Nein
AWS::Config::Confi
gurationRecorder
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Config::Confo
rmancePackCompliance
Nein Nein Nein

AWS::Config::Resou
rceCompliance
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
mmm@@@@@@@@
Nein Nein Nein Nein Nein Nein
AWS::Conn
ect::PhoneNumber
Nein Nein Nein Nein Nein Nein
AWS::Conn
ect::QuickConnect
Nein Nein Nein Nein Nein Nein
AWS::CustomerProfi
les::Domain
Nein Nein Nein Nein Nein Nein
AWS::CustomerProfi
les::ObjectType
Nein Nein Nein Nein Nein Nein

AWS::DMS: Cerificate @ @ @ @ @ @ ® ®

Nein Nein

AWS::DMS: Endpoint @ @ @ @ @ @ ® ®

Nein Nein

wmn®®®®®®®®

Nein Nein
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AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::DMS:
:ReplicationInstance

AWS::.DMS::Replicat
ionSubnetGruppe

AWS::DMS:
:ReplicationTask

AWS::Data
Sync::LocationEFS

AWS::DataSync::Loc
ationFSxLustre

AWS::DataSync::Loc
ationFSxWindows

AWS::Data
Sync::LocationHDFS

AWS::Data
Sync::LocationNFS

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

ONORORORORORORO

Nein Nein

ONORORORORORORO

Nein Nein

N ORORORORORORO

A
c¥o¥o¥o¥oYofofo

Nein Nein

R ORORORORORORO

IEEEEEEE
A

Europa
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::DataSync::Loc
ationObjectSpeicher
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Data
Sync::LocationS3
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Data
Sync::LocationSMB
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONONONONONO,
Ja Ja Ja Ja Ja Ja Ja Ja
WWW@@@@@@@@

Nein Nein

I Q000006

Nein Nein

AWS:EC2::CarrierGateway ® @ @ @ @ ® ® ®

Nein Nein Nein Nein

ﬁmm®®®®®®®®

Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

A O N ONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONONONONOKO,
Ja Ja Ja Ja Ja Ja Ja Ja
N ONONONONONONONO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::IPAMPool @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS:EC2:
:LaunchTemplate

Nein Nein
AWS::EC2::Networkl
nsightsAccessScope

Nein Nein

&mm®®®®®®®®

cessScopeAnalysis Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::EC2::Networkl
nsightsAnalyse

Nein Nein

%MW@®®@@@®®

Nein Nein

AWS::EC2::PrefixList @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::Register
edHAInstance

Nein Nein Nein

WWM@@@@@@@@
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::SubnetRo
uteTableAssociation
Ja Ja Ja Ja Ja Ja Ja Ja
AWS:EC2:
‘TrafficMirrorFilter

Nein Nein Nein

me®®®®@®®®

Nein Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS:EC2: TrafficMirrorZiel @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::EC2::TransitGateway @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2:: TransitG
atewayAnhang
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::TransitG
atewayVerbinden
Nein Nein
AWS::EC2::TransitG
atewayMulticastDomain
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EC2::TransitG
atewayRouteTable
Nein

AWS::ECR::PullThro
ughCacheRule
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ECR::RegistryPolicy @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t

)

A O NONONONOROROXO,

Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ECS:
:CapacityProvider

Ja Ja Ja Ja Ja Ja Ja Ja

AN O NONONORORONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

A O NONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

A O NONONORORONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

N ONONONONONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

A O N ONONONONONONO
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::EFS::FileSystem @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

N O NONONONONONOXNO,
Ja Ja Ja Ja Ja Ja Ja Ja
AN O NONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EKS::FargateProfile @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EKS::ldentity
ProviderKonfiguration
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::EMR::Security
Configuration
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ElasticBeanst
alk::Application

Nein Nein

AWS::ElasticBeanst
alk::ApplicationVersion

Nein Nein

AWS::ElasticBeanst
alk::Environment

Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::ElasticLoadBa
lancingV2::Listener

Nein Nein

AWS::Even
tSchemas::Discoverer

Nein Nein Nein

&mm®®®®®®®®

Nein Nein Nein

AWS::EventSchemas:
:RegistryPolicy

Nein Nein Nein

ﬁmm®®®®®®®®

Nein Nein Nein

ﬁmm®®®®®®®®

Nein Nein

AWS::Events::Archive @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Events::Connection @ @ @ @ @ @ ® ®

Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS:Events:Endpoint @ @ @ @ @ ® ® ®

Nein  Nein  Nein

AWS: Events:EventBus @ @ @ @ @ @ ® ®

Nein Nein

I EEEEEEEn
AWS: Evidently:Launch @ ® @ @ ®» ® ® ®

Nein Nein Nein Nein Nein
@ ® @ @ ®®®®
Nein Nein Nein Nein Nein
@ ® @ ©®®®®
Nein Ja Nein Nein Nein Nein

g oYoJoJoJoJolo

Nein Nein

AWS:Forecast:Dataset ® ® @ @ ® ® ® ®

Nein Nein Nein Nein Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
AWS::Fore
cast::DatasetGroup
Nein Nein Nein Nein Nein Nein
AWS::FraudDetector
EntityType
Nein Nein Nein Nein Nein Nein Nein
AWS::FraudDetector::Label ® ® @ ® ® ® ® ®
Nein Nein Nein Nein Nein Nein Nein
AWS::Frau
dDetector::Outcome
Nein Nein Nein Nein Nein Nein Nein
AWS::Frau
dDetector::Variable
Nein Nein Nein Nein Nein Nein Nein

AN O N O @ WOOUOO
Ja Ja Ja Ja Ja Ja Ja Ja

A O NONONORORONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::Glue::MLTransform @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
BN O N @ @ @ ®®E
Nein Nein Nein Nein Nein
AWS::GreengrassV2:
:ComponentVersion
Nein Nein Nein Nein Nein
AWS::Grou
ndStation::Config
Ja Nein Ja Nein Nein Nein Nein
AWS::GroundStation
::DataflowEndpointGruppe
Nein Nein Nein Nein Nein
AWS::GroundStation
::MissionProfile
Nein Nein Nein Nein Nein

AWS::GuardDuty:Detector @ @ @ @ @ @ ® ®

Nein  Nein

AWS: GuardDuty::Fitter @ @ @ @ @ @ ® ®

Nein  Nein

AWS::GuardBol:IPSet @ @ @ @ @ @ ® ®

Nein Nein

Europa b



AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::GuardDuty::Th
reatintelSatz

Nein Nein

AWS:IVS: Channe ® ® @ @ ® ® ® ®

Nein Nein Nein Nein Nein Nein
AWS::IVS:
:PlaybackKeyPaar
Nein Nein Ja Nein Nein Nein Nein
AWS::IVS::Recordin
gConfiguration
Nein Nein Nein Nein Nein Nein

AWS::ImageBuilder: @ @ @ @ @ @ @ @
:ContainerRecipe
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ImageBuilder: @ @ @ @ @ @ ® ®
:DistributionConfiguration
Nein Nein

AWS::ImageBuilder:
:ImagePipeline
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ImageBuilder:
:ImageRecipe

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::ImageBuilder:
:InfrastructureConfiguration
Ja Ja Ja Ja Ja Ja Ja Ja
R @ @ @ @ @ @ ® ®

Nein Nein

AWS::loT::AccountA
uditKonfiguration

Nein  Nein  Nein

AWS: 10T Authorizer @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::IoT:CACertiicate @ @ @ @ @ ® ® ®

Nein  Nein  Nein

AWS: loT:CustomMetric @ @ @ @ @ ® ® ®

Nein  Nein  Nein

AWS:IoT::Dimension @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS: 10T FleetMetric @ @ @ @ @ ® ® ®

Nein Nein Nein

Europa b



AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS:IoT: JobTemplate @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::loT::MitigationAction @ @ @ @ @ ® ® ®

Nein  Nein  Nein

AWS:IoT:Policy @ @ @ @ @ ® ® ®

Nein  Nein  Nein

wmm@®®®®®®®

Nein  Nein  Nein

AWS:10T:RoleAlas @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS:IoT::ScheduledAudit @ @ @ @ @ ® ® ®

Nein  Nein  Nein

AWS::loT::SecurityProfile @ @ @ @ @ ® ® ®

Nein  Nein  Nein

w%.®®®®®®®®

Nein Nein Nein Nein Nein Nein

Europa b



AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
Al O W @ @ ®®®E®
Nein Nein Nein Nein Nein Nein
AWS::IoTA
nalytics::Datastore
Nein Nein Nein Nein Nein Nein
AWS::loTAnalytics::Pipeline ® ® @ @ ® ® ® ®
Nein Nein Ja Nein Nein Nein Nein
AWS::IoTE
vents::AlarmModel
Nein Nein Nein Nein Nein
AWS::loTEvents::De
tectorModel
Nein Nein Nein Nein Nein
M O N O, @ @ @ ®®®
Nein Nein Nein Nein Nein
AWS::loTSiteWise::
AssetModel
Nein Nein Ja Nein Nein Nein Nein
AWS::10TS
iteWise::Dashboard
Nein Nein Nein Nein Nein Nein
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AWS Config Entwicklerhandbuch

Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
AWS::10TS
iteWise::Gateway
Nein Nein Nein Nein Nein Nein
A O N @ @ ®®®®
Nein Nein Nein Nein Nein Nein
TR @ ® @ ®©®E®®®
Nein Nein Ja Nein Nein Nein Nein
AWS::loTTwinMaker:
:ComponentType
Nein Nein Nein Nein Nein Nein
A O N O ® @ ®®®E®
Nein Nein Nein Nein Nein Nein
AWS::1oTT
winMaker::Scene
Nein Nein Ja Nein Nein Nein Nein
AWS::loTT
winMaker::SyncJob
Nein Nein Ja Nein Nein Nein Nein
AWS::loTTwinMaker:
:‘Workspace
Nein Nein Nein Nein Nein Nein

Europa 350



AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::loTW
ireless::FuotaTask

AWS::loTWireless::
MulticastGroup

AWS:: loTWireless::
ServiceProfile

AWS::KMS::Alias

AWS::KafkaConnect:

:Connector

AWS::Kendra::Index

AWS::Kinesis::Stream

AWS::Kinesis::Stre
amConsumer

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

CRORORORORORORO

Nein Nein Nein Nein Nein Nein
Nein Nein Nein Nein Nein Nein
Nein Nein Ja Nein Nein Nein Nein

@@@@@@@@

Nein Nein

ONORORORORORORO

Nein Nein Nein

ORORORORORORORO

Nein Nein Nein Nein Nein Nein
Ja Ja Ja Ja Ja Ja Ja Ja
Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::KinesisAnalyt
icsV2::Application
Nein Nein

AWS::KinesisFireho
se::DeliveryStream
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::KinesisVideo:
:SignalingChannel

Nein Nein Nein Nein
AWS::KinesisVideo::Stream ® @ @ @ @ ® ® ®
Nein Nein Nein Nein

AWS::Lambda::CodeS
igningKonfiguration

Nein Nein

AWS:Lex:Bot @ ® @ @ @ ® ®» ®

Nein Nein Nein Nein Nein
Wm“@@@@@@@@
Nein Nein Nein Nein Nein

B OR OROROJOJORORE,

Nein Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS: Lightsail: Certiicate @ @ @ @ @ ® ® ®

Nein Nein Nein

e QOO B

Nein Nein Nein

AWS:LightsailStatilp @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::Logs::Destination @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AMWW@@@@@@@@

Nein Nein Nein Nein Nein
AWS::Look
outVision::Project
Nein Nein Ja Nein Nein Nein Nein
WWW@@@@@@@@
Nein Nein Nein Nein

AWS::MSK:
:BatchScramSecret
Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AN O NONONONONONOND
Ja Ja Ja Ja Ja Ja Ja Ja
A O NONONORONONOXKO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::MSK::Configuration @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::MSK::VpcConnection @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::MediaConnect:

:FlowEntitlement

Nein Nein Nein

Wmm®®®@®®®®

Nein Nein Nein

AWS::MediaConnect:
:FlowVpcSchnittstelle

Nein Nein Nein

AWS::MediaPackage:
:PackagingConfiguration

Nein Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::MediaPackage:
:PackagingGroup

Nein Nein Nein

AWS::MediaTailor::
PlaybackConfiguration

Nein Nein Nein Nein Nein Nein
AWS::Memo
ryDB::SubnetGroup
Nein Nein Nein Nein

AWS::Netw
orkFirewall::Firewall
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::NetworkFirewa
l::FirewallPolicy
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::NetworkFirewa
II::RuleGroup
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::NetworkFirewa
[I::TLSInspectionC
onfiguration Ja Ja Ja Ja Ja Ja Ja Ja

e @@@@@@@@

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

A O N O @ ®®®®®
Nein Nein Nein Nein Nein Nein Nein
AWS::Personalize::Dataset ® ® @ @ ® ® ® ®
Nein Nein Nein Nein Nein Nein

AWS::Personalize::

DatasetGroup
Nein Nein Ja Nein Nein Nein Nein
AWS::Personalize::Schema ® ® @ @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
AWS::Personalize::Solution ® ® @ @ ® ® ® ®
Nein Nein Nein Nein Nein Nein
R O N ) @ @ @ ®®®
Nein Nein Nein Nein Nein

AWS::Pinpoint::App

licationSettings
Nein Nein Nein Nein Nein
R O N O @ @ @ ®®®
Nein Nein Nein Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)
AWS::Pinp
oint::EmailChannel
Nein Nein Nein Nein Nein
AWS::Pinp
oint::EmailTemplate
Nein Nein Nein Nein Nein
AWS::Pinp
oint::EventStream
Nein Nein Nein Nein Nein
AWS::Pinp
oint::InAppVorlage
Nein Nein Nein Nein Nein
WWW@@@@@@@@
Nein Nein Nein Nein Nein
WWW@@@@@@@@
Nein Nein Nein Nein Nein

@ @ @ @ @ ®®®

Nein Nein Nein

AWS:-QuickSight::Template @ @ @ @ @ ® ® ®

Nein Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS: QuickSight: Therme @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::RDS::GlobalCluster ® @ @ @ @ ® ® ®

Nein Nein Nein Nein

AWS::RDS::OptionGroup GJ? GJ? ? C:) GJ:) GJ:) C:) ?
AWS::RUM:: AppMonitor @ ® @ @ @ ® ® ®

Nein Nein Nein Nein

T Q0000006

Nein Nein Nein

AWS::Redshift::End
pointAuthorization

Nein Nein Nein

%MT®®®®®®®®

Nein Nein

AWS:ResilienceHub: App @ @ @ @ @ @ ® ®

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::ResilienceHub
::ResiliencyPolicy

Nein Nein

esEsplrez-ndex @ @ @ @ @ ® ® ®

Nein Nein Nein

AWS::RoboMaker::Ro
botApplication

Nein Nein Ja Nein Nein Nein Nein
AWS::RoboMaker::Ro
botApplicationVersion
Nein Nein Nein Nein Nein Nein
AWS::RoboMaker::Si
mulationApplication
Nein Nein Nein Nein Nein Nein

AWS::Route53Resolv
er::FirewallDomainListe
Nein Nein
AWS::Route53Resolv
er::FirewallRuleGruppe
Nein Nein

AWS::Route53Resolv
er::FirewallRuleGr

oupAssociation Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::Route53Resolv
er::ResolverEndpoint
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Route53Resolv
er::ResolverQueryL

oggingConfig Nein Nein

AWS::Route53Resolv
er::ResolverQueryL
oggingConfigAssociation Nein Nein
AWS::Route53Resolv
er::ResolverRule
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Route53Resolv
er::ResolverRuleZuordnung
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::S3::AccessPoint @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
e Reste @ @ @ @ @ ®®®

Nein Nein Nein

confrstonse @ @ @ @ @ @ ® ®

Nein Nein
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Ressourcentyp

AWS::SES::ContactList

AWS::SES::ReceiptFilter

AWS::SES::ReceiptR

uleFestlegen von

AWS::SES:: Template

AWS::SSM::Associat

ionCompliance

AWS::SSM::Document

AWS::SSM::FileData

AWS::SSM::Managedl|
nstancelnventar

Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

ONORORORORORORO

Nein Nein

CRORORORORORORO

Nein Nein Nein Nein Nein Nein Nein
Nein Nein Nein Nein Nein Nein Nein

0000 B
IEEEEEEN
.
EEEEEREN
b A ddd
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::SSM:
:PatchCompliance
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::SageMaker::Ap
plmageKonfiguration

Nein Nein

AWS::SageMaker::Co
deRepository

Nein Nein

AWS::SageMaker::Domain @ @ @ @ @ @ ® ®

Nein Nein

AWS::SageMaker::En
dpointConfig

Nein Nein

AWS::Sage
Maker::FeatureGroup

Nein Nein

AWS::SageMaker:Image @ @ @ @ @ @ ® ®

Nein Nein

AWS:SageMaker:Model @ @ @ @ @ @ ® ®

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS::SageMaker::No
tebookInstance

Nein Nein

Mmm®®®®®®®®

tanceLifecycleConfig Nein Nein

ﬁmm®®®®®®®®

Nein Nein Nein Nein Nein
AWS::Secr
etsManager::Secret
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ServiceCatalo
g::CloudFormationProdukt
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ServiceCatalo
g::CloudFormationP
rovisionedProduct Ja Ja Ja Ja Ja Ja Ja Ja

AWS::Serv
iceCatalog::Portfolio
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::ServiceDiscov
ery::HttpNamespace

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

T QPO

Nein Nein

AWS::ServiceDiscov
ery::PublicDnsNamespace

Nein Nein

%mm®®®®@@®®

Nein Nein

" Q00000

Nein Nein

&mb®®®®®®®®

Nein Nein
AWS::Step
Functions::Activity
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::StepFunctions
.:StateMachine
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Transfer::Agreement @ @ @ @ @ @ ® ®

Nein Nein
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

AWS: Transfer:Certificate @ @ @ @ @ @ ® ®

Nein Nein

AWS::Transfer::Connector @ @ @ @ @ @ ® ®
Nein Nein
AWS:: Transfer::Profile @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Transfer::Workflow @ @ @ @ @ @ ® ®
Nein Nein
AWS::WAFRegional::
RateBasedRegel
Ja Ja Ja Ja Ja Ja Ja Ja
M O NONONORONONOXO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::WAFR
egional::RuleGroup
Ja Ja Ja Ja Ja Ja Ja Ja

AWS::WAFR
egional::WebACL
Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Europa Europa Europa Europa Europa Europa Europa Europa
(Stockhol (Paris) (Irland) (Frankfur(London) (Milan) (Spain) (Zurich)
m) t)

B O RO NONONONONONO,
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::WAFv2::Manage
dRuleFestlegen von
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::WAFv2::RegexP
atternFestlegen von
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::WAFv2::RuleGroup @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja
N O N ONONONONONONS
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::WorkSpaces::C
onnectionAlias

Nein Nein Nein Nein Nein
AWS::Work
Spaces::Workspace
Nein Nein Nein Nein Nein

AWS::XRay
::EncryptionConfig
Ja Ja Ja Ja Ja Ja Ja Ja
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Regionen in Asien-Pazifik

Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
d) e)

M ONONONONONONONONONO
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
s O N ONONONONONONONOND,
AutoScalingGruppe
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
g O N ONONONONONONONOND,
LaunchConfiguration
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O N ONONONONONONONOND,
ScalingPolicy
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
S O NONONONONONONONO N,
ScheduledAction
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
AWS::CloudTrail:: Trail @ @ @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
i ONONONONONONONONONO
dWatch::Alarm
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
oo @@@@@@@@@@
Pipeline::Pipeline

Ja Nein Ja Nein Ja Nein Nein

Asien-Pazifik 367



AWS Config Entwicklerhandbuch

Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

N O NONONONONONONONONY,
moDB::Table
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O N ONONONONONONONONY)
:CustomerGateway
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
N O NONONONONONONONONS
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
A maoae ! @ @ @ ® @ @ ® @ @ @
lylnternetGateway

AWS::EC2::FlowLog @ @ @ ® @ @ ® @ @ @

S O NONONONONONONONONS

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

e O N ONONONONONONONOND,

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

S O NONONONONONONONONY,
:InternetGateway

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Entwicklerhandbuch

Ressourcentyp

AWS::EC2:
:NatGateway

AWS::EC2:
:NetworkAcl

AWS:EC2:
:NetworkInterface

AWS:EC2:
:RouteTable

AWS:EC2:
:SecurityGroup

AWS::EC2::Subnet

AWS::EC2::VPC

AWS:EC2:
:VPCEndpoint

Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

el e
EERRREEEEE
I
IEREEEEEEE
el e
EERRREEEEE
I
IEREEEEEEE
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

i O N O NONONONONONONONO
:VPCEndpointService
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e ONONONONONONONONONY,
ngConnection
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
NN O NONONONONONONONONY)
:'VPNConnection
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O NONONONONONONONONY,
'VPNGateway
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
S O NONONONONONONONOND,
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
sl O RO NONONONONONONONY)
lancing::LoadBalancer
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
ey OO OOO0OOOOOO
ticLoadBalancingV2
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

::LoadBalancer

ticsearch::Domain
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AWS::IAM::Group @ @ @ ® @ @ ® @ @ @

Nein  Ja Nein  Ja

AWS::IAM::Policy @ @ @ ® @ @ ® @ @ @

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWS::IAM::Role @ @ @ ® @ @ ® @ @ @

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWS::IAM::User @ @ @ ® @ @ ® @ @ @

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWS::KMS::Key @ @ @ @ @ @ @ @ @ @

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

i ONONONONONONONONONS,
da::Function

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

AWS::RDS::DBCluster @ @ @ ® @ @ ® @ @ @

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWSEROS: h @ @ @ @ @ @ @ @ @ @
:DBClusterSi 1apshot
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Entwicklerhandbuch

Ressourcentyp

AWS::RDS:
:DBInstance

AWS::RDS:
:DBSecurityGroup

AWS::RDS:
:DBSnapshot

AWS::RDS:
:DBSubnetGroup

AWS::RDS:
:EventSubscription

AWS::Redshift::Cluster

AWS::Redshift::Clu

sterParameterGruppe

AWS::Redshift::Clu
sterSecurityGruppe

Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

el e e
EERRREEEEE
I
IEREEEEEEE
el e
EERRREEEEE
I
IEREEEEEEE
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AWS::Redshift::Clu @ @ @ @ @ @ @ @ @ @
sterSnapshot
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Clu @ @ @ @ @ @ @ @ @ @
sterSubnetGruppe
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Redshift::Eve @ @ @ @ @ @ @ @ @ @
ntSubscription
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
AWS::S3::AccountPu @ ® @ ® @ @ ® @ @ @
blicAccessBlock
Ja. Nein Ja Nein Ja  Nein

ASSSBeet @ O O O O OOOOO
ARS:SNS:Tore (O () @ @ @ ® ® @ @ @

Ja Nein Ja Nein Ja Nein
AN O NONONEC) @ ® ® @ @ @
Ja Nein Ja Nein Ja Nein

N O NORONONONONONONONO,
ficateAuthority
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

CA::CertificateAut
Ja Ja Ja Ja Ja Ja Ja

horityAktivierung Ja Ja Ja
A ONONONONONONO @ @ @
psNamespace
Ja Nein Nein Nein Ja Nein Nein

AWS::Acce @ @ @ @ @ @ @ @ @ @
ssAnalyzer::Analyzer
Ja Ja Ja Ja Ja

Ja Ja Ja Ja Ja

s OB ONONONONONONORONO

Ja Nein Ja Ja Nein

N O N ONONONONONONONONO,

Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja

s O N ONONONONONONONOND)

Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja

e ONONONONONONONONONY)
ateway::RestApi

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

e O NONONONONONONONONY)
ateway::Stage

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

e ONONONONONONONONONO
atewayV2::Api

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
s O NONONONONONONONONY)
atewayV2::Stage

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
M O N O NONONONONONONONS,
onfig::Application

Ja Ja Ja Ja Ja Ja Ja Ja

Nein Ja

i O N O RO NONONONONONONY)
nfigurationProfile

Ja Ja Ja Nein Ja Ja Ja Ja Ja Ja

i ONONONONONONONONONO
ploymentStrategy

Ja Ja Ja Nein Ja Ja Ja Ja Ja Ja

I O N O NONONONONONONOND,
onfig::Environment

Ja Ja Ja Nein Ja Ja Ja Ja Ja Ja

ek ONONONONONONONONONY)
tensionAssociation

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

S O NONONONONONONONOND)
onfig::HostedConfi

gurationVersion Ja Ja Ja Nein Ja Ja Ja Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AWS::AppFlow::Flow @ ® ® ® @ ® ® @ @ @

Ja Nein Nein Nein Ja Nein Nein

i ONONONONONONONONOND,
ns::Eventintegration

Nein Nein Nein Nein Ja Nein Nein Ja Ja Ja

T O NONONONONONONONONY,
esh::GatewayRoute

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

i O N O NONONONONONONONO)

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

M O N O N ONONONONONONON,

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

T O N O NONONONONONONONY,
esh::VirtualGateway

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

e O N O NONONONONONONONY,
esh::VirtualNode

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

T O N ONONONONONONONOND,
esh::VirtualRouter

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

e VS @ @ @ ® @ @ ® @ @ @

Nein Nein

moroie D DO O®O®OOO

Nein Nein Nein Nein Nein Nein Nein

e ORONONONONONONONONO,

Nein Nein Nein Nein Nein Nein Nein Ja Nein Nein

ONONONONONONONONO

Nein Nein Nein Ja Nein Nein

ONONONO

AWS::AppS
tream::Application

®
©

AWS::AppStream::Di

© 0
®
®
©
®

rectoryConfig
Ja Nein Nein Ja Nein Nein
e ®P®O®®LOO
tream::Fleet
Nein Nein Ja Nein Nein Ja Ja Ja
AWS::AppS

®
®
©
®

tream::Stack

Nein Nein Ja Nein Nein Ja Ja Ja
Ja Ja Ja

Nein

Ja

AWS::AppS
ync::GraphQLApi

® =@
:Q I® I® i®

: ©
: ©
: ©
: ©
: ©
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

womscamg O © © @ @ @ ® @ @ @

Ja Nein Nein
AWS::Athena::Prepa @ @ @ ® @ @ ® @ @ @
redStatement
Ja Ja % Ja e

Nein Ja Ja Nein
AWS::Athe @ @
na::WorkGroup
Ja Ja

Ja Nein Ja Ja Nein Ja Ja Ja
AWS::AuditManager: @ ®
:Assessment
Ja Nein Nein Nein Nein Nein Nein

ONONONONONONO,
S O N ORONONONONORONONS

@@@?ﬂ

Ja Nein Ja Ja Nein

s O N ONONONONONONONONY)
up::BackupPlan

Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja

s O NONONONONONONONONY)
up::BackupSelection

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

T O NONONONONONONONOND)
up::BackupVault

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
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(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

wRecoveyPon @ ® @ ® @ @ ® @ @ @

Nein Nein Nein
e O NONONONONONONONONG)
up::ReportPlan
Ja Nein Nein Ja Nein Nein Ja Ja Ja

Ja
it O NONONONONONRONONONY)
eEnvironment
Ja Ja Ja

Ja Ja Ja Ja Ja Ja Nein
W O NONONONONONONONONO
h::JobQueue
Ja Ja Ja Ja Ja Ja Nein Ja Ja Ja
e ONONONONONONONONO N,
h::SchedulingPolicy
Ja Ja Ja Ja Ja Ja Nein Ja Ja Ja
e O NONRONONONONONONOND)
andra::Keyspace
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
i ONONONONONONONONONG)
onmentEC2
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
ey D ®O®O®®OLOO
dFormation::Stack
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

A O NONONONONONONONONS,
etricStream
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
A ®®®®®®®®®®
Artifact::Repository

Nein Nein Nein Nein Nein Nein

nicr D O OO0OOOOOO

Ja Nein Ja Ja Ja Ja Ja

oy D OO P®OO®OLOO
Build::ReportGroup

Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja

e ONONONONONONONONOND,
Deploy::Application

Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja

e ONONONONONONONONOND,
eploymentConfig

Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja

S ONONONONONONONONOND,
eploymentGroup

Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWS::CodeGuruProfi
ler::ProfilingGroup

® :®

®
®

ONONONONONONO,

Nein Nein Nein Nein Nein Nein Nein
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

aunreveverze D @ O @ ® ® ® @ @ @

sitoryAssociation Nein Nein Nein Nein Nein Nein Nein
e O OO ®OO®OOO
ito::UserPool

Nein Nein Nein Ja Ja Nein Ja Ja Ja

® s

AWS::Cogn ® ® @ @ ® @ @ @
ito::UserPoolClient
Ja Nein  Nein Ja Ja Nein Ja Ja Ja
AWS::Cognito::User ® ® @ @ ® @ @ @
PoolGruppe
Nein Nein Ja Ja Nein Ja Ja Ja

AWS::Config::Confi

© s
©

WOOOLOLOOO

gurationRecorder
Ja Ja Ja Ja Ja Ja
AWS::Config::Confo @ ® @ ® @ @ @ @
rmancePac
kCompliance Ja  Nein Ja Nein Ja Ja Ja Ja

AWS::Config::Resou
rceCompliance

© s0®
©

ONONONONONONO,

Ja Ja Ja Ja Ja

ONONONORONONO,

Nein Nein Nein Nein Ja Nein Nein

Ja

AWS::Conn
ect::Instance

®:Q I® @ i@ I®

®
®
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(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

s O RO ONO @ ® ® @ @ @

Nein Nein Nein Nein Nein Nein

e ONONONONONORONORONO

Nein Nein Nein Nein Nein Nein Nein

®O®O®OOO

Nein Nein Ja Nein Nein

®O®O®OOOO

Nein Nein Ja Nein Nein

ONONONONONONO,

AWS::CustomerProfi
les::Domain

®
®

Nein

AWS::CustomerProfi
les::ObjectType

®
®

Nein

AWS::DMS::Certificate

©

® i@ iI® i@ I® i®
®

Ja Ja Nein Ja Ja Nein
i O N ONONONONONONONOND,
Ja Ja Nein Ja Ja Nein Ja Ja Ja
e O N ONONONONONONONOND,
:EventSubscription
Ja Ja Nein Ja Ja Nein Ja Ja Ja
s O N ONONONONONONONOND,
:ReplicationInstance
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

onSutnelGruppe @ ® @ ® @ @ ® @ @ @

Nein Nein Nein
s O NONONONONONONONOND,
:ReplicationTask
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja

iz O O QO O OOO®OOO

Ja Ja Ja Nein Ja Ja Nein

AWS::DataSync::Loc @ ® @ ® @ @ ® @ @ :
ationFSxLustre
Ja Ja Ja

Ja Nein Ja Nein Ja Ja Nein
s O N ONONONONONONONONO
ationFSxWindows
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
e ONONONONONONONONOND,
Sync::LocationHDFS
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O N O NONONONONONONONS,
Sync::LocationNFS
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
s O NONONONONONONONONY)
ationObjectSpeicher
Ja Ja Ja Ja Ja Ja Nein Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

Nt O MO N O @ @ @ ® @ @ @

Ja Nein

AWS::Data @ @ @ @ @ @ ® @ @ @
Sync::LocationSMB
Ja Ja Ja Ja Ja

Ja Ja Ja Ja Nein

AWS::DataSync::Task @ @ @ @ @ @ @ @ @ @

Ja Ja Ja Ja Ja

AWS:DetectiveGrah DY D @ O @O ® ® @ ® @

Ja Nein Ja Nein Ja Nein Nein
I ONONONONONONONONONO
Reservation
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
oo ®®®®®®®®®®
:CarrierGateway
Nein Nein Nein Nein Ja Nein Nein Ja Nein
i QD ® O ®O®®»OOO
:ClientVpnEndpunkt
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja

s O N CNONORONONONONONO,

Ja Ja Ja Ja Nein
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

N A
IR
I A
R
i @O OO OOOOOO

Nein Nein

i O NONONONONONONONONO,
nsightsAccessScope

Ja Nein  Ja Nein Ja Nein Nein Ja Ja Ja

e O N ONONONONONONONONG,
‘NetworklInsightsAc

cessScopeAnalysis Ja. Nein Ja Nein Ja Nein Nein Ja Ja Ja

e O NONONONONONONONONG,
nsightsAnalyse

Ja Nein  Ja Nein Ja Nein Nein Ja Ja Ja
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(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

g 0¥ cJoRcJoRcNoRoNoNo

Nein Nein Nein Nein
e O N O NONONONORONONONO)
Ja Ja Ja Ja Ja Ja Ja Ja

® s
® s

AWS::EC2::Register @ ® ® ® ® @ @ @
edHAInstance
Ja Ja Ja

Ja Nein Nein Nein Ja Nein Nein

AWS::EC2::SpotFleet @ @ @ @ @ @
Ja Ja Ja

Ja Ja Ja Ja
AWS::EC2::SubnetRo @ @ @ @ @ @
uteTableAssociation
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
eI ) N €) ® OO
‘TrafficMirrorFilter
Ja Nein Ja Nein Ja Ja Ja
AWS::EC2::TrafficM @ ® ® @ @ @
irrorSitzung
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja

e © ® ONONON,
‘TrafficMirrorZiel
Ja Ja Ja

Ja Nein Nein Nein

©
©

Ja

© 0

©
© 0

©

©
©

Ja

® i®

©
® O

@ s®
®
5 ©
®

Nein

Asien-Pazifik 386



AWS Config Entwicklerhandbuch

Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

TransiCatovay @ @ @ @ ONONO, @ @ @

Ja Nein Nein

e ONONONONONONONONOND)
atewayAnhang
Ja Ja Ja Ja Ja Ja Ja Ja Ja

Nein

N naveron @ @ ® ® @ @ ®0OO
atewayVerbinden

Ja Nein Nein Ja Ja Ja

N ONONONONONONONONONO)
:TransitGatewayMul

ticastDomain Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

owmFontore. @ @ ® ® @ @ ®0©OO
atewayRouteTable

Ja Nein Nein Ja Ja Ja

e ONONONONONONONONONO
ughCacheRule

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

i O NONONONONONONONONO
:ReqistryPolicy

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

M O NONONONONONONONONO

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

e ONONONONONONONONONY,
:CapacityProvider

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

M O N O NONONONONONONONY,

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

M O NONONONONONONONONS

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

s DO OOOOOOLOO®
:TaskDefinition

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

A O N ONONONONONONONOND)

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

M O NONONONONONONONONS
:AccessPoint

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

N O N O NONONONONONONONY)

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

AN O NONONONONONONONONS

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

SN O NONONONONONONONONO,
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O NONONONONONONONOND)
:FargateProfile
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
s ONONONONONONONONONS
ProviderKonfiguration
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
b ONONONONONONONONONY)
Configuration
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
A oS @ @ @ ® O ®® @ @ @
alk::Application

Nein Ja Nein Nein
el O N ONONONONONONONONY)
alk::ApplicationVersion

Ja Ja Ja Nein Ja Nein Nein Ja Ja Ja
e O RO NONONONONONONONG)
alk::Environment

Ja Ja Ja Nein Ja Nein Nein Ja Ja Ja
vl ONONONONONONONONONY)
lancingV2::Listener

Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
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(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

(chemas:Disoovere @ ® @ ® @ ® ® @ @ @

Nein Nein Nein Nein
ey OO O®O®®OOO
tSchemas::Registry
Ja Nein Nein Nein Nein Ja Ja Ja

® s
® s

AWS::EventSchemas: @ ® ® ® ® @ @ @
:RegistryPolicy

Ja Nein  Ja Nein Ja Nein Nein Ja Ja Ja

AWS::Even @ ® ® @ @ @
tSchemas::Schema

Ja Ja Ja

Ja Nein Ja Nein Ja Nein Nein

o © @ ®O0O0
ts::ApiDestination
Ja Ja Ja

Ja Nein Ja Nein

AWS::Events::Archive @ @ ® @ @ @
Ja Ja Ja

Ja Ja Ja Ja Ja Ja Nein
. ©® ONONONO,
ts::Connection
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
e O ® ONONON,
ts::Endpoint
Ja Ja Ja

Ja Nein Nein Nein Nein

©
®
©
®

©
©

Ja

©i®

©
©i®

® s0O 50
® :®
@ s®
@ E®
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

sl @ @ ® @ @ ® @ @ @

Ja Nein Nein
AisRenERE . @ ® @ ONONONONONONS
Ja Nein Ja Ja Ja Ja Ja Ja Ja

i ONONONONONONONONONO

Nein Nein Nein Nein Nein Nein Nein

®O®®OO®OOO

Nein Nein Nein Nein Nein Nein Nein

ONONONONONONO,

Nein Nein Nein Nein Nein Nein Nein

AWS::Evid
ently::Project

®
®

AWS::Evid
ently::Segment

®
®
®

i O N ONONONONONONONOND)
ntTemplate
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
M ONONONONONONONONONS
cast::Dataset
Ja Nein Nein Nein Ja Nein Nein Ja Ja Ja
o ®®®O®

cast::DatasetGroup

s ©

ONONONO,

Nein Nein Nein Ja Nein Nein
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(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

il o §cJoRcJoRcNoRcNoRo

Nein Nein Nein Nein Nein Nein Nein Nein

P ORONONONONORONONONO

Nein Nein Nein Nein Nein Nein Nein Nein

®®®000OO

Nein Nein Nein Nein Nein Nein

®®00

Nein Nein Nein Nein Nein Nein

ONONONC

AWS::Frau
dDetector::Outcome

®
®
®

Nein

AWS::Frau
dDetector::Variable

®
®
®
®
®

Nein

AWS::Glue::Classifier

©

®I®Ii® I® i® IO
©
®
©
©

Ja Ja Ja Ja Ja Ja
A O NONONONONONONONONY,

Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O NONONONONONONONONS,
::MLTransform

Ja Ja Ja Ja Ja Ja Ja Ja Ja
T ONONONONONONONONONO
ana::Workspace

Nein Nein Nein Nein Ja Nein Nein Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

omponenionen,. D @ ® ® @ ® ® @ @ @
:ComponentVersion

Ja Nein Nein Nein Nein Nein

s ONONONONORONONO, @ @

Nein Nein Nein Nein Ja Nein Nein Nein

T ONONONONONORONE @ @

wEndpointGruppe Nein Nein Nein Nein Ja Nein Nein Nein

®

™ ) ® ® ® O ®®® @ @
::MissionProfile
Nein Nein Nein Nein Ja Nein Nein Nein
i ONONONONONONONONONY)
dDuty::Detector
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
iy OO O ®OO®OOO
dDuty::Filter
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
M O NONONONONONONONONY)
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
R ONONONONONONONONONS
reatintelSatz
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

N Romssiore @ ONONONONONONONONO,

Nein Nein Nein Nein Nein Nein Nein Nein Nein

awsiveschamel - Q) ) ) X ® ® ® © ® ®

Ja Nein Nein Nein Ja Nein Nein Ja Nein Nein

v O ONONONONONONONONO,

Ja Nein Nein Nein Ja Nein Nein Ja Nein Nein

i O ®®®O®®®®®
gConfiguration

Ja Nein Nein Nein Ja Nein Nein Nein Nein Nein

i O NONONONONONONONONO,
:ContainerRecipe

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

e DO O®POO0O®OOOG
eBuilder::Distribu

tionConfiguration Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

i OO NONONONONONONONY)
:ImagePipeline

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

i O N O NONONONONONONOND)
:ImageRecipe

Ja Ja Ja Ja Ja Ja

Nein Ja Ja Nein
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(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

uctureConfiguration
o @@@@@@@@@@
ectorV2::Filter
Nein Nein Nein Nein
e O N ONONONONONONONOND)
uditKonfiguration
Nein Nein Nein Nein Ja Ja Ja

AWS::loT::Authorizer ® @ ® @ ® ® @ @ @

Nein Ja Nein Ja Nein Nein

® s® s

O s®
® I® i® i®

AWS::loT: @ ® @ ® ® @ @ @
:CACertificate
Ja Ja Nein Ja Nein Nein Ja Ja Ja
AWS::loT: @ ® @ ® ® @ @ @
:CustomMetric
Ja Nein Ja Nein  Nein Ja Ja Ja

AWS::loT::Dimension

©
©

®OOO

Ja Ja Nein Ja Nein Nein
AWS::loT::FleetMetric @ @ ® @ ® ® @ @ @
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
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JobTemplte ®®®®®®®®®®

Nein Nein Nein Nein
I O N ONONONONONONONOND,
:MitigationAction
Ja Nein Nein Nein Nein Ja Ja Ja

® s

AWS::loT::Policy @ ® ® @ ® ® @ @ @

Ja Nein Ja Nein Ja Nein Nein

AWS::loT::Provisio @ ® @ ® @ @ @
ningTemplate
Ja Ja Ja

Ja Nein Ja Nein Ja Nein Nein

AWS::10T::RoleAlias @ ® @ ® @ @ @

Ja Nein Ja Nein Ja Nein Nein

g @ ® ONONONONONS
:ScheduledAudit
Ja Ja Ja

Ja Nein Ja Nein Ja Nein Nein

ogonie . O @ ONONONONONG)
:SecurityProfile
Ja Ja Ja

Ja Nein Ja Nein Ja Nein Nein

apios:cnamel D @ ®®006 @

Ja Nein Nein Nein Nein Nein Nein Ja Nein

©
®
®

©s0 =0
® i® :
® :i® :O®

®
®
®
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rlto:Daasst @ ONONONONONONONG, @

Nein Nein Nein Nein Nein Nein Ja Nein
Do ®®®®®®®®®®
nalytics::Datastore
Ja Nein Nein Nein Nein Nein Nein Ja Nein
e ®®®®®®®®®®
nalytics::Pipeline
Ja Nein Nein Nein Nein Nein Nein Ja Nein

AWS::IoTE
vents::AlarmModel

®
®
©
®

Nein Nein Ja Nein Nein Ja Ja Ja

ONONONO

AWS::loTEvents::De

© 0

®
©

tectorModel
Ja Nein Ja Nein
AWS::loTEvents::Input ® @ @ @
Ja Nein Ja Nein Ja Ja Ja

AWS::1oTSiteWise::
AssetModel

©

©
®i® E® i® ¢
® :®
® i® i®
©
® i® i®

©

Nein Nein Ja Nein Nein Ja Ja Ja
Ja Ja Ja

Nein Nein

Ja

AWS::loTS
iteWise::Dashboard

5 ©
®
®

5 ©
®

Nein Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

toWie-Gatouay @ ® O ® @ ® ® @ @ @

Nein Nein Nein Nein Nein

eI ONONONONONONONONONO

Nein Nein Nein

®®®ZOO®OOO

Ja Nein Nein Nein Ja Nein Nein

® ®®®®

Nein Nein Nein Nein Nein Nein

®®00000

Nein Nein Nein Nein Nein Nein

®®000OO

Nein Nein Nein Nein Nein Nein

®®0600O0

Nein Nein Nein Nein Nein Nein

®®600000

Nein Nein Nein Nein Nein Nein Nein Nein

Nein Nein

AWS::IoTS
iteWise::Project

® s
®

AWS::loTTwinMaker:
:ComponentType

® ®
®i® E® i® ¢

®

®

®
®

®
®
®

Nein

AWS::IoTT
winMaker::Entity

®
®
®
®

Nein

AWS::loTT
winMaker::Scene

®

Nein

AWS::IoTT
winMaker::SyncJob

®
®
®
®

Nein

AWS::loTTwinMaker:
:Workspace

®
®
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

e OR OB ONORONONONONO, @

Nein Nein Nein Nein Nein Nein Nein Ja Nein
oo D ®®®® ®® O ® @
MulticastGroup

Nein Nein Nein Nein Nein Nein Nein Ja Nein

AWS:: loTWireless:: ®
ServiceProfile

) 0POOOOO 0O
©®

G R, ONONONONONONOND,

Ja Ja Ja Nein Ja Ja Nein

ONONONONONONONG

Nein Nein Ja Nein Nein

AWS::KafkaConnect: @

:Connector
Ja

®
AWS::Kendra::Index @ ® ® ® ® ® ® @ @ @
©

Ja

AWS::Kinesis::Stream @

s QOO OO OO O O
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AN ) @ @ ® @ @ ® @ @ @
icsV2::Application
Ja Nein Nein
S O N ONONRONONONONONONO
se::DeliveryStream
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
i @ @ @ ® @ ®»®0OO
:SignalingChannel
Ja Nein Nein Nein Nein Ja Ja Ja
e QOO ®O®®OOO
sisVideo::Stream
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
i ONONONONONONONONOND,
igningKonfiguration
Ja Ja Ja Ja

Ja Nein Nein Ja Nein Nein

AWS::Lex::Bot ® ® ® @ ® ® @ @ @

Nein Nein Nein Nein Ja Nein Nein

AWS::Lex::BotAlias ® ® ® ® @ ® ® @ @ @

Nein Nein Nein Nein Ja Nein Nein

AWS::Lightsail::Bucket @ ® ® ® @ ® ® @ @ @

Ja Nein Nein Nein Ja Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

sasconeme D @ ® @ @ ® ® @ @ @

Ja Nein Nein Nein Nein Nein

AVSHLgNSEEDE ) W N N O ® O © O ®

Nein Nein Nein Ja Nein Nein

® s

o ®PXO®Z®LOO
tsail::Staticlp
Ja Nein Nein Ja Nein Nein Ja Ja Ja
P, ONONONONONONONS
::Destination
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::Look

outMetrics::Alert
Nein Nein Nein Nein

®
AWS::Look ® ® @ ® ® @ ® ®
®

outVision::Project
Nein Ja Nein Nein Ja Nein Nein

AWS::M2::
Environment

AWS::MSK: @
:BatchScramSecret
Ja

Nein Nein Ja Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

N O NONONONONONONONO N,

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

e O NONONONONONONONONS
:ClusterPolicy

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

M O NONONONONONONONONS
:Configuration

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

S O NONONONONONONONONO
:VpcConnection

Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja

o entoect @ ® @ ® @ @ ® @ @ @
:FlowEntitlement

Nein Nein Nein
i O NONONONONONONONO NG,
:FlowSource
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
pine I O NONONONONONONONO N,
:FlowVpcSchnittstelle
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
I O NONONONONONONONONS)
aPackage::Packagin
gConfiguration Ja Nein Nein Nein Ja Nein Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

AWS::MediaPackage: @ ® ® ® @ ® ® @ @ @
:PackagingGroup
Nein Nein Nein Ja Nein  Nein
AWS::MediaTailor:: @ ® ® ® ® ® ® @ @ @
PlaybackConfiguration
Ja Nein Nein Nein Nein Nein Nein Ja Ja Ja

N O N OO NONONONONONONSO
ryDB::SubnetGroup
Ja Ja Ja

Ja Nein Ja Nein Ja Nein Nein

o D © © O QO OO O OO

Ja Ja Ja Ja Ja Ja Ja

A ONONONONONONONONONO,
II::FirewallPolicy
Ja Ja Ja

Ja Ja Ja Ja Ja Ja Ja

A O NONONONONONONONONO,
I::RuleGroup
Ja Ja Ja

Ja Ja Ja Ja Ja Ja Ja

i ONOCNONONONONONONONO,
[I::TLSInspectionC
Ja Ja Ja

©s0 0@ 50

: ©

onfiguration Ja Nein Ja Ja Ja Ja
T O NONONONONONONONONS
Search::Domain

Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

N O NONONONONONONO, @ @

Nein Nein Nein Nein Nein Nein Nein Nein

e ONONONONONORONORONO

Nein Nein Nein Nein Nein

®®®ZOO®OOO

Ja Nein Nein Nein Ja Nein Nein

ONONONO,

Nein Nein Ja Nein Nein

AWS::Personalize::
DatasetGroup

® s
®
® s

AWS::Pers
onalize::Schema

© 0
®
®
©
®

o ®P®O®®OLOO
onalize::Solution

Ja Nein Ja Nein Ja Ja Ja

AWS::Pinpoint::App ® @ @ @

Ja Nein Ja Nein Ja Ja Ja

AWS::Pinpoint::App
licationSettings

©

©
®i® E® i® ¢
® :®
® i® i®
©
® i® i®

©

Nein Nein Ja Nein Nein Ja Ja Ja
Ja Ja Ja

Nein Nein

Ja

AWS::Pinp
oint::Campaign

s ©
®
®

: ©
®

Nein Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

anemaicrans D @ @ @ @ ® ® @ @ @

Ja Nein Nein Nein Nein Nein

il O N ONONORONONONONONO,

Nein Nein Nein Nein Nein

®O®O®OOO

Nein Nein Ja Nein Nein

ONONONO,

Nein Nein Ja Nein Nein

AWS::Pinp
oint::EventStream

® s
®
® s

Ja

AWS::Pinp
oint::InAppVorlage

© 0
®
®
©
®

AWS::Quic
kSight::DataSource

sy ®P®O®®OLOO
oint::Segment

Ja Nein Nein Ja Nein Nein Ja Ja Ja

AS DB tedger ®P®O®®LOO

Nein Nein Ja Nein Nein Ja Ja Ja

©i®

®
©

Nein Nein Ja Nein Nein Ja Ja Ja
Ja Ja Ja

Nein Nein

Ja

AWS::Quic
kSight::Template

® i@ iI® i@ I® i®

s ©
®
®

: ©
®

Nein Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

gt Thams ®®®®®®®®®®
i ONONONONONORONORONO

Nein Nein Nein Nein Nein

® s
® s

AWS::RDS: @ @ @ @ @ @
:OptionGroup
Ja Ja Ja Ja Ja Ja Ja Ja
AWS::RUM: ® ® ® ® ® @ @ @
:AppMonitor
Nein Nein Nein Nein Nein Ja Ja Ja

AWS::Redshift::End

©

ONONONO

pointAccess
Ja Ja Nein
AWS::Redshift::End @ ® @ @ @
pointAuthorization
1 Ja Nein Ja Ja Ja

AWS::Redshift::Sch
eduledAction

®i® i® G O
©

@ I® I®
®

®
®
®I® I®

Ja Nein Ja Nein Nein Ja Ja Ja
Ja Ja Ja

Nein Nein

Ja

AWS::Resi
lienceHub::App

@ I® i@ I® I® O

s ©
: ©
®
: ©
®

Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

Crestnopoiey D @ @ ® @ ® ® @ @ @

Ja Nein Nein Nein Nein
e O NONRONONONONONONOND)
urceExplorer2::Index
Ja Nein Nein Nein Ja Ja Nein Ja Ja Ja
i D ®®®®®® @ ©® ®
botApplication
Nein Nein Nein Nein Nein Nein Nein Ja Nein
T DO ®®®®® @ ® ®
botApplicationVersion
Nein Nein Nein Nein Nein Nein Nein Ja Nein
e D) ®®®®®® @ ©® ®
mulationApplication
Nein Nein Nein Nein Nein Nein Nein Ja Nein
ety D OO ®OO®OO®O
e53Resolver::Firew
allDomainListe Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
e ONONONONONONONONONY,
er::FirewallRuleGruppe
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
o DO O®OO®MOOO
er::FirewallRuleGr
oupAssociation Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

A Resomartadnant @ ® @ @ @ @ @ @ @ @
er::ResolverEndpoint

Nein

e, © ® © ® @ @ ® @ @ @
er::ResolverQueryL

oggingConfig Ja  Nein Ja Nein Nein

AWS::Rout
sromrd QDO OO OO OO O
VRN K ing o Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
figAssociation
e O N ONONONONONONONONY,
er::ResolverRule

Ja Nein Ja Ja Ja Ja Ja Ja Ja

verRuleZuordnung Ja Nein Ja Ja Ja Ja

AWS::S3::AccessPoint @ @ @ @ @ @ @ @ @

Ja Ja Ja Ja Ja Ja Ja

ans:SaStoragelens Y D X O @O ® ® @ @ @

©
e O N ONONONONONONONONO,
©

Ja Nein Nein Nein Ja Nein Nein
o @@@@@@@@@@
:ConfigurationSet
Ja Nein Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

Contact ®®®®®®®®®®

Ja Nein Nein Ja  Nein
AWS:SES: Template @ ®® @ ®® @ @ @
Ja Nein Nein Ja Nein
AWS::SSM::Associat @ @ @ @ @ ® @ @ @ @
ionCompliance
Ja Ja Ja Ja Ja  Nein
AWS::SSM::Document @ @ @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
ansissMiFiedaa. Y D @ @ @ ® @ @ @ @
Ja Ja Ja Ja Ja Nein
A O NONONONONONONONONO)
nstancelnventar
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
A S @@@@@@@@@@
:PatchCompliance
Ja Ja Ja Ja Ja Nein
AiSisasemalerh © @ @ ® @ ® ® @ @ @
plmageKonfiguration
Ja Ja Ja  Nein Ja  Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar(drIongkcﬁHyderab(SeouI)(OsakaMeIbour(TokioQSingap(Sydney)
d) e) )

T 00 000e000

Nein Nein Nein
M O NORONONONONONONOND)
Maker::Domain
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
i O NONONONONONONONONY,
dpointConfig
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
s O NORONONONONONONOND)
Maker::FeatureGroup
Ja Nein Ja Nein Ja Ja Nein Ja Ja Ja
i ONONONONONONONONOND,
Maker::Image
Ja Nein Ja Nein Ja Nein Nein Ja Ja Ja
v O RO RO NONONONONONONY)
Maker::Model
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja

AWS::SageMaker::No
tebooklInstance

©

CRONONORONONONO

Ja Ja Ja Nein Ja Ja Nein
i ONONONONONONOCNONONG
tebookInstancelL.ife
cycleConfig Ja  Nein Ja Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

sk Wonear @ ® e @ ® ® @ @ @

Nein Nein Nein Nein Nein

AWS::Secr @ @ @ @ @ @ @ @ @ @
etsManager::Secret
Ja Ja Ja Ja

Ja Ja Ja Ja Ja
AWS::Serv

iceCatalog::CloudF ® @ @ @ @ @ @ @ @

ormationProdukt Ja Nein Ja Ja Ja Ja

CNONONONORONONO

Ja Ja Ja Ja

® s

AWS::ServiceCatalo
g::CloudFormationP
rovisionedProduct

© s®

Nein
. ONONONONONONONOND)
iceCatalog::Portfolio
Ja Nein Ja Ja Ja Ja Ja Ja Ja Ja
e O NONONONONONONONOND,
ery::HttpNamespace
Ja Nein Ja Nein Ja Nein Ja Ja Ja Ja
A O NONONONONRONO) @ @ @
ery::Instance
Ja Nein Ja Nein Ja Nein Nein
eocvon @@@@@@@@@@
iceDiscovery::Publ

icDnsNamespace Ja Nein Ja Nein Ja Nein Nein
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

" QOO0 OO 000

Ja Nein Nein Ja Nein Nein
el O NONRONONONONONONONY)
I::Protection
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
o, @@@@@@@@@@
er::SigningProfile
Ja Nein Nein Ja Nein Nein Ja Ja Ja

P O NONONONONONONONONG)
Functions::Activity

Ja Ja Ja Ja Ja Ja Nein Ja Ja Ja

AWS::StepFunctions @ @ @ @ @ @ ® @ @ @
::StateMachine

Ja Ja Ja Ja Ja Ja

Ja Ja Ja Nein

AWS::Tran @ @ @ ® @ @ ® @ @ @
sfer::Agreement
Ja Ja Ja Ja Ja Ja

Nein Ja Ja Nein
T O NONONONONONONONONY)
sfer::Certificate
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
AT OO RONONONONONONOND,
sfer::Connector
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AWS::Transfer::Profile @ @ @ @ @ @ @ @ @ @
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
T O NONONONONONONONONO
sfer::Workflow
Ja Ja Ja Nein Ja Ja Nein Ja Ja Ja
i O N O NONONONONONONONS,
RateBasedRegel
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
I O N ONONONONONONONOND,
egional::Rule
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
NI O NONONONONONONONONY,
egional::RuleGroup
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
W O N O NONONONONONONONY,
egional::WebACL
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
S O N O N O NONONONONONONSD,
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
e O NONONONRONONONONONS
dRuleFestlegen von
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
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Ressourcentyp Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien- Asien-
Paz Paz Paz Paz Paz Paz Paz Paz Paz Paz
ifik ifik ifik ifik ifik ifik ifik ifik ifik ifik

(Mumba(Jakar{#ongkgHyderab(Seoul)(OsakdMelbour (TokiolSingap(Sydney)
) d) e) )

AWS::WAFv2::RegexP @ @ @ @ @ @ @ @ @ @
atternFestlegen von
Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
M ONONONONONONONONONO,
2::RuleGroup
Ja Ja Ja Ja Ja Ja Ja

Ja Ja Ja
N O N ONONONONONONONOND,
2::WebACL
Ja Ja Ja Ja Ja Ja Ja

Ja Ja Ja

el R NORORORCRCNC RO

Nein Nein Nein Nein Ja Nein Nein
B o @@@@@@@@@@
Spaces::Workspace
Ja Nein Nein Nein Ja Nein Nein

::EncryptionConfig
Ja Ja Ja Ja Ja Ja Ja

Ja Ja Ja
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Regionen in China

Ressourcentyp

AWS::ACM::Certificate

AWS::AutoScaling::AutoScalingGruppe

AWS::AutoScaling::LaunchConfiguration

AWS::AutoScaling::ScalingPolicy

AWS::AutoScaling::ScheduledAction

AWS::CloudTrail:: Trail

China (Peking)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

Ja

Ja

Ja

Ja

Ja

Ja

China (Ningxia)

China

415



AWS Config

Entwicklerhandbuch

Ressourcentyp

AWS::CloudWatch::Alarm

AWS::DynamoDB::Table

AWS:EC2:EIP

AWS::EC2::FlowLog

AWS::EC2::Host

AWS::EC2:Instance

AWS:.EC2::InternetGateway

China (Peking)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

China (Ningxia)

China
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Ressourcentyp

AWS::EC2::NatGateway

AWS::EC2::NetworkAcl

AWS::EC2::NetworklInterface

AWS::EC2::RouteTable

AWS::EC2::SecurityGroup

AWS::EC2::Subnet

AWS:EC2::VPC

China (Peking)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

China (Ningxia)

China
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Ressourcentyp

AWS::EC2::VPCEndpoint

AWS::EC2::VPCEndpointService

AWS::EC2::VPCPeeringConnection

AWS::EC2::VPNGateway

AWS::EC2::Volume

AWS::ElasticLoadBalancing::LoadBalancer

AWS::ElasticLoadBalancingV2::LoadBalancer

China (Peking)

©
©

Ja

©
©

Ja

©
©

Ja

©
®

Ja

©
©

Ja

©
©

Ja

©
©

Ja

Ja

Ja

Ja

Nein

Ja

Ja

Ja

China (Ningxia)

China
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AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

®
©

Nein

®
©

Nein

®
©

Nein

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::Route53Resolver::FirewallRuleGruppe

AWS::Route53Resolver::FirewallRuleGroupAssociation

AWS::Route53Resolver::ResolverEndpoint

AWS::Route53Resolver::ResolverQuerylLoggingConfig

AWS::Route53Resolver::Resol

verQueryLoggingConfigAssociation

AWS::Route53Resolver::ResolverRule

AWS
GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::Route53Resolver::ResolverRuleZuordnung

AWS::S3::AccessPoint

AWS::SES::ConfigurationSet

AWS::SES::ContactList

AWS::SES::Template

AWS::SSM::AssociationCompliance

AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

®
©

Nein

®
©

Nein

®
©

Nein

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::SSM::Document

AWS::SSM::FileData

AWS::SSM::ManagedInstanceBestand

AWS::SSM::PatchCompliance

AWS::SageMaker::Model

AWS::SageMaker::Notebooklnstance

AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

®
©

Nein

®
©

Nein

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::SageMaker::NotebookInstanceLifecycleConfig

AWS::SecretsManager::Secret

AWS::ServiceCatalog::CloudFormationProdukt

AWS::ServiceCatalog::CloudFormationProvisionedProduct

AWS::ServiceCatalog::Portfolio

AWS::ServiceDiscovery::HttpNamespace

AWS

GovCloud
(USA-Ost)

®
©

Nein

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::ServiceDiscovery::Instance

AWS::ServiceDiscovery::Service

AWS::StepFunctions::StateMachine

AWS::Transfer::Agreement

AWS::Transfer::Certificate

AWS::Transfer::Connector

AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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Ressourcentyp

AWS::Transfer::Profile

AWS::Transfer::Workflow

AWS::WAFRegional::RateBasedRegel

AWS::WAFRegional::Rule

AWS::WAFRegional::RuleGroup

AWS::WAFRegional::WebACL

AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja
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Ressourcentyp

AWS::WAFv2::IPSet

AWS::WAFv2::ManagedRuleFestlegen von

AWS::WAFv2::RegexPatternFestlegen von

AWS::WAFv2::RuleGroup

AWS::WAFv2::WebACL

AWS::WorkSpaces::Workspace

AWS

GovCloud
(USA-Ost)

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

©
©

Ja

®
©

Nein

AWS

GovCloud
(USA-West)

Ja

Ja

Ja

Ja

Ja

Ja

GovCloud
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AWS Ressourcen fur die Aufzeichnung

AWS Config erkennt kontinuierlich, wenn unterstlitzte Ressourcentypen erstellt, gedndert oder
geléscht werden. AWS Config zeichnet diese Ereignisse als Konfigurationselemente (Cls) auf. Sie
kénnen AWS Config so anpassen, dass Anderungen fiir alle unterstiitzten Ressourcentypen oder
nur flr die unterstitzten Ressourcentypen aufgezeichnet werden, die fur Sie relevant sind. Eine
Liste der unterstiitzten Ressourcentypen, die aufgezeichnet werden AWS Config kbnnen, finden Sie
unterUnterstutzte Ressourcentypen.

(@ Note

Hohe Anzahl von AWS Config Bewertungen

Méglicherweise stellen Sie wahrend lhres ersten Monats, in dem Sie mit AWS Config
aufgezeichnet haben, eine erhéhte Aktivitat in Ihrem Konto im Vergleich zu den
Folgemonaten fest. AWS Config Fihrt wahrend des ersten Bootstrapping-Vorgangs
Evaluierungen aller Ressourcen in Ihrem Konto durch, die Sie fur AWS Config die
Aufzeichnung ausgewahlt haben.

Wenn Sie kurzlebige Workloads ausflihren, kénnen Sie aufgrund der Aufzeichnung von
AWS Config Konfigurationsanderungen im Zusammenhang mit dem Erstellen und Léschen
dieser temporaren Ressourcen eine erhdhte Aktivitat feststellen. Eine flichtige Workload
ist eine vorubergehende Nutzung von Computing-Ressourcen, die bei Bedarf geladen
und ausgefiuhrt werden. Beispiele sind Spot-Instances von Amazon Elastic Compute
Cloud (Amazon EC2), Amazon-EMR-Auftrage und AWS Auto Scaling. Wenn Sie die
erhdhte Aktivitat aufgrund der Ausfihrung kurzlebiger Workloads vermeiden mdchten,
kénnen Sie den Konfigurationsrekorder so einrichten, dass diese Ressourcentypen von
der Aufzeichnung ausgeschlossen werden, oder Sie kdnnen diese Arten von Workloads
in einem separaten Konto ausfilhren, das AWS Config ausgeschaltet ist, um eine erhéhte
Konfigurationsaufzeichnung und Regelauswertung zu vermeiden.

(® Note

Verfugbarkeit in Regionen
Bevor Sie einen Ressourcentyp angeben, der nachverfolgt werden AWS Config soll,

uberprufen Sie, ob der Ressourcentyp in der Region, in der AWS Sie ihn eingerichtet haben,

unterstutzt wird. AWS Config Wenn ein Ressourcentyp AWS Config in mindestens einer
Region unterstiutzt wird, konnen Sie die Aufzeichnung dieses Ressourcentyps in allen
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Regionen aktivieren, die von unterstiitzt werden AWS Config, auch wenn der angegebene
Ressourcentyp in der AWS Region, in der Sie ihn eingerichtet haben, nicht unterstitzt wird
AWS Config.

Was sind die Unterschiede zwischen regionalen und globalen Ressourcen?
Regionale Ressourcen

Regionale Ressourcen sind mit einer Region verknipft und kénnen nur in der jeweiligen Region
verwendet werden. Sie erstellen sie in einer bestimmten Region AWS-Region, und dann sind sie
in dieser Region vorhanden. Um diese Ressourcen aufzurufen oder mit ihnen zu interagieren,
mussen Sie Ihre Aktivitaten auf diese Region ausrichten. Um beispielsweise eine Amazon EC2
EC2-Instance mit dem zu erstellen AWS Management Console, wahlen Sie die aus AWS-Region,
in der Sie die Instance erstellen méchten. Wenn Sie das AWS Command Line Interface (AWS
CLI) verwenden, um die Instance zu erstellen, figen Sie den - -region Parameter hinzu. Die
AWS SDKs haben jeweils ihren eigenen aquivalenten Mechanismus zur Angabe der Region, die
der Vorgang verwendet.

Es gibt mehrere Griinde flr die Nutzung regionaler Ressourcen. Ein Grund besteht darin
sicherzustellen, dass sich die Ressourcen und die Service-Endpunkte, Uber die Sie auf sie
zugreifen, so nah wie moglich am Kunden befinden. Dies verbessert die Leistung, indem die
Latenz minimiert wird. Ein weiterer Grund ist die Bereitstellung einer Isolationsgrenze. Auf diese
Weise kdnnen Sie unabhangige Kopien von Ressourcen in mehreren Regionen erstellen, um
die Last zu verteilen und die Skalierbarkeit zu verbessern. Gleichzeitig werden die Ressourcen
voneinander isoliert, um die Verfluigbarkeit zu verbessern.

Wenn Sie AWS-Region in der Konsole oder in einem AWS CLI Befehl eine andere angeben,
kénnen Sie die Ressourcen, die Sie in der vorherigen Region sehen konnten, nicht mehr sehen
oder mit ihnen interagieren.

Wenn Sie den Amazon-Ressourcennamen (ARN) flr eine regionale Ressource betrachten, wird
die Region, die die Ressource enthalt, als viertes Feld im ARN angegeben. Eine Amazon-EC2-
Instance ist beispielsweise eine regionale Ressource. Nachfolgend finden Sie ein Beispiel flir den
ARN einer Amazon-EC2-Instance in der Region us-east-1.

arn:aws:ec2:us-east-1:123456789012:instance/i-0a6f30921424d3eee
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Globale Ressourcen

Bei einigen AWS Dienstressourcen handelt es sich um globale Ressourcen, was bedeutet, dass
Sie die Ressource von Uberall aus verwenden kénnen. Sie geben in der Konsole eines globalen
Service keine AWS-Region an. Um auf eine globale Ressource zuzugreifen, geben Sie bei der
Verwendung der Service AWS CLI - und AWS SDK-Operationen keinen --region Parameter
an.

Globale Ressourcen sind fur Falle konzipiert, in denen es entscheidend ist, dass jeweils nur

eine Instance einer bestimmten Ressource vorhanden sein kann. In diesen Szenarien ist die
Replikation oder Synchronisation zwischen Kopien in verschiedenen Regionen nicht ausreichend.
Dass auf einen einzigen globalen Endpunkt zugegriffen werden muss und dadurch potenziell die
Latenz erhoht wird, wird als akzeptabel angesehen, um sicherzustellen, dass alle Anderungen fiir
die Nutzer der Ressource sofort sichtbar sind.

Beispielsweise sind globale Amazon-Aurora-Cluster (AWS: : RDS: : GlobalCluster) globale
Ressourcen und daher nicht an eine Region gebunden. Das bedeutet, dass Sie einen globalen
Cluster erstellen kdnnen, ohne sich auf einen regionalen Endpunkt verlassen zu mussen. Der
Vorteil besteht darin, dass der Amazon Relational Database Service (Amazon RDS) selbst zwar
nach Regionen organisiert ist, die spezifische Region, aus der ein globaler Cluster stammt, jedoch
keinen Einfluss auf den globalen Cluster hat. Er erscheint als ein einzelner, kontinuierlicher
globaler Cluster in allen Regionen.

Der Amazon-Ressourcenname (ARN) fur eine globale Ressource enthalt keine Region. Das vierte
Feld ist leer, wie im folgenden Beispiel fur einen ARN fur einen globalen Cluster.

arn:aws:rds::123456789012:global-cluster:test-global-cluster

/A Important

Globale Ressourcentypen, die AWS Config nach Februar 2022 integriert wurden,

werden nur in der Heimatregion des Dienstes fur die kommerzielle Partition und

AWS GovCloud (US-West) fur die Partition aufgezeichnet. GovCloud Sie kdnnen die
Konfigurationselemente (Cls) fur diese neuen globalen Ressourcentypen nur in ihrer
Heimatregion und AWS GovCloud (US-West) einsehen.

Globale Ressourcentypen, die vor Februar 2022 eingeflihrt wurden (AWS: : IAM: : Group,
AWS: :IAM: :Policy, AWS::IAM: :Role und AWS: : IAM: :User) bleiben unverandert.
Sie kénnen die Aufzeichnung dieser globalen IAM-Ressourcen in allen Regionen
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aktivieren, in denen sie vor Februar 2022 unterstutzt AWS Config wurde. Diese globalen
IAM-Ressourcen kénnen nicht in Regionen aufgezeichnet werden, die AWS Config nach
Februar 2022 unterstutzt werden.

Globale Ressourcentypen | IAM-Ressourcen

Die folgenden IAM-Ressourcentypen sind globale Ressourcen: IAM-Benutzer, -Gruppen und -
Rollen sowie vom Kunden verwaltete Richtlinien. Diese Ressourcentypen kénnen AWS Config
in Regionen aufgezeichnet werden, in denen sie vor Februar 2022 verfligbar AWS Config
waren. Diese Liste, in der Sie die globalen IAM-Ressourcentypen nicht aufzeichnen kénnen,
umfasst die folgenden Regionen: Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne),
Kanada West (Calgary), Europa (Spanien), Europa (Zurich), Israel (Tel Aviv) und Naher Osten
(VAE).

Um doppelte Konfigurationselemente (Cls) zu vermeiden, sollten Sie erwagen, die globalen
IAM-Ressourcentypen nur einmal in einer der unterstiitzten Regionen aufzuzeichnen. Dies
kann Ihnen auch dabei helfen, unnétige Evaluierungen und API-Drosselungen zu vermeiden.

Globale Ressourcentypen | Nur Heimatregion

Globale Ressourcen fir die folgenden Dienste werden nur AWS Config in der Heimatregion
des globalen Ressourcentyps aufgezeichnet: Amazon Elastic Container Registry Public

AWS Global Accelerator, Amazon Route 53 CloudFront, Amazon und AWS WAF. Fir diese
globalen Ressourcen kann dieselbe Instanz des Ressourcentyps in mehreren AWS Regionen
verwendet werden, aber die Konfigurationselemente (Cls) werden nur in der Heimatregion
fur die kommerzielle Partition oder AWS GovCloud (US-West) flir die AWS GovCloud (US)
Partition aufgezeichnet.

Heimatregionen fir globale Ressourcentypen

AWS Dienst Ressourcentyp ,Value® Heimatregion

Amazon Elastic Container AWS: :ECR: :PublicRe Region USA Ost (Nord-Vir
Registry Public pository ginia)

AWS Global Accelerator AWS: :GlobalAcceler Region USA West (Oregon)

ator::Listenexr
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AWS Dienst

Amazon Route 53

Amazon CloudFront

AWS WAF

Ressourcentyp ,Value*

AWS: :GlobalAcceler
ator::EndpointGrou

P

AWS: :GlobalAcceler
ator: :Accelerator

AWS: :Route53: :Host
edZone

AWS: :Route53: :Heal
thCheck

AWS: :CloudFront::D
istribution

AWS: :WAFv2: :WebACL

Globale Ressourcentypen | Globale Aurora-Cluster

Heimatregion

Region USA West (Oregon)

Region USA West (Oregon)

Region USA Ost (Nord-Vir
ginia)
Region USA Ost (Nord-Vir
ginia)
Region USA Ost (Nord-Vir
ginia)

Region USA Ost (Nord-Vir
ginia)

AWS: :RDS: :GlobalClusterist eine globale Ressource, die in allen unterstiitzten AWS
Config Regionen aufgezeichnet wird, in denen der Konfigurationsrekorder aktiviert ist. Dieser
globale Ressourcentyp ist insofern einzigartig, als dass, wenn Sie die Aufzeichnung dieser
Ressource in einer Region aktivieren, Konfigurationselemente (Cls) flr diesen Ressourcentyp
in all Ihren aktivierten Regionen aufgezeichnet AWS Config werden.

Wenn Sie nicht AWS: :RDS: :GlobalCluster in allen aktivierten Regionen aufnehmen
mochten, verwenden Sie eine der folgenden Aufzeichnungsstrategien fur die AWS Config

Konsole:

Nehmen Sie alle Ressourcentypen mit anpassbaren Uberschreibungen auf, wahlen
Sie GlobalCluster ,AWS RDS* und anschlie3end die Option ,Von der Aufzeichnung

ausschlielen”

zeichnen Sie bestimmte Ressourcentypen auf.

Regionale u

nd globale Ressourcen
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Wenn AWS: :RDS: :GlobalCluster nicht in allen aktivierten Regionen aufzeichnen soll,
verwenden Sie eine der folgenden Aufzeichnungsstrategien fur die API/CLI:

» Aufzeichnen aller aktuellen und zukiinftigen Ressourcentypen mit Ausnahmen
(EXCLUSION_BY_RESOURCE_TYPES)

+ zeichnen Sie bestimmte Ressourcentypen auf (INCLUSION_BY_RESOURCE_TYPES).

Ressourcen in der Konsole AWS Config aufzeichnen

Aufzeichnen von Ressourcen (Konsole)

Sie kdnnen die AWS Config Konsole verwenden, um die Arten von Ressourcen auszuwahlen, die
AWS Config aufgezeichnet werden sollen.

So wahlen Sie Ressourcen aus

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

2. Wahlen Sie in der linken Navigationsleiste Einstellungen und dann Bearbeiten. Eine vollstandige
Liste der unterstutzten Regionen finden Sie unter AWS Config -Endpunkte und -Kontingente in
Allgemeine Amazon Web Services-Referenz.

3. Wahlen Sie im Abschnitt Aufzeichnungsverfahren eine Aufzeichnungsstrategie aus. Sie kbnnen
die AWS Ressourcen angeben, die Sie aufzeichnen AWS Config mdchten.

All resource types with customizable overrides

AWS Config So eingerichtet, dass Konfigurationsdnderungen fur alle aktuellen und future
unterstitzten Ressourcentypen in dieser Region aufgezeichnet werden. Sie kdnnen die
Aufzeichnungsfrequenz fur bestimmte Ressourcentypen aulRer Kraft setzen oder bestimmte
Ressourcentypen von der Aufzeichnung ausschlieRen. Weitere Informationen finden Sie
unter Unterstutzte Ressourcentypen.

+ Standardeinstellungen

Konfigurieren Sie die Standardaufzeichnungsfrequenz fur alle derzeit und
zukulnftig unterstitzten Ressourcentypen. Weitere Informationen finden Sie unter
Aufzeichnungsfrequenz.

« Kontinuierliche Aufzeichnung — AWS Config zeichnet bei jeder Anderung kontinuierlich
Konfigurationsanderungen auf.
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» Tagliche Aufzeichnung — Sie erhalten ein Konfigurationselement (Cl), das den aktuellen
Status lhrer Ressourcen in den letzten 24 Stunden nur dann darstellt, wenn es sich von
dem zuvor aufgezeichneten CI unterscheidet.

® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu tberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

« Uberschreibungseinstellungen

Setzen Sie die Aufzeichnungsfrequenz fir bestimmte Ressourcentypen aulRer Kraft
oder schliel3en Sie bestimmte Ressourcentypen von der Aufzeichnung aus. Wenn
Sie die Aufzeichnungsfrequenz flir einen Ressourcentyp andern, bleiben die bereits
aufgezeichneten Konfigurationselemente unverandert.

® Note

Globale Ressourcentypen | Die globalen Aurora-Cluster sind zunachst in der
Aufzeichnung enthalten

Der AWS: :RDS: : GlobalCluster Ressourcentyp wird in allen unterstiitzten AWS
Config Regionen aufgezeichnet, in denen der Konfigurationsrekorder aktiviert ist.
Wenn Sie AWS: :RDS: :GlobalCluster nicht in allen aktivierten Regionen
aufzeichnen méchten, wahlen Sie ,AWS RDS GlobalCluster” und dann die Option
,von der Aufzeichnung ausschlie3en®.

® Note

Globale Ressourcentypen | IAM-Ressourcentypen sind zunachst von der
Aufzeichnung ausgeschlossen

»Alle global aufgezeichneten IAM-Ressourcentypen® sind zunachst von der
Aufzeichnung ausgeschlossen, um lhnen zu helfen, die Kosten zu senken. Dieses
Paket umfasst IAM-Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete
Richtlinien. Wahlen Sie Entfernen, um die Uberschreibung zu entfernen und diese
Ressourcen in Ihre Aufzeichnung aufzunehmen.
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Die Ausnahme von dieser Anmerkung gilt fir USA Ost (Nord-Virginia). Die globalen
IAM-Ressourcentypen sind zunachst in der Region USA Ost (Nord-Virginia)
enthalten, da diese Region als Heimatregion fir die globalen IAM-Ressourcentypen
fungiert.

Daruber hinaus konnen die globalen IAM-Ressourcentypen

(AWS: :IAM: :UserAWS: : IAM: : Group,AWS: : IAM: :Role,

undAWS: : IAM: : Policy) nicht in Regionen aufgezeichnet werden, die AWS
Config ab Februar 2022 unterstitzt werden. Diese Liste, in der Sie die globalen
IAM-Ressourcentypen nicht aufzeichnen kdnnen, umfasst die folgenden Regionen:

» Asien-Pazifik (Hyderabad)
 Asien-Pazifik (Melbourne)
» Kanada West (Calgary)

» Europa (Spain)

» Europa (Zlrich)

* Israel (Tel Aviv)

* Naher Osten (VAE)

(@ Note

Beschrankungen

Sie kénnen bis zu 100 Frequenztiberschreibungen und 600
Ausschlusstiberschreibungen hinzufligen.

Die tagliche Aufzeichnung wird fir die folgenden Ressourcentypen nicht
unterstitzt:

* AWS::Config: :ResourceCompliance
* AWS::Config: :ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Specific resource types

Richten Sie AWS Config es so ein, dass Konfigurationsdnderungen nur fir die von lhnen
angegebenen Ressourcentypen aufgezeichnet werden.
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» Bestimmte Ressourcentypen

Wabhlen Sie einen Ressourcentyp und dessen Aufzeichnungsfrequenz aus. Weitere
Informationen finden Sie unter Aufzeichnungsfrequenz.

» Kontinuierliche Aufzeichnung — AWS Config zeichnet Konfigurationsanderungen
kontinuierlich auf, wenn eine Anderung eintritt.

» Tagliche Aufzeichnung — Sie erhalten ein Konfigurationselement (Cl), das den aktuellen
Status lhrer Ressourcen in den letzten 24 Stunden nur dann darstellt, wenn es sich von
dem zuvor aufgezeichneten CI unterscheidet.

® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu tberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

Wenn Sie die Aufzeichnungsfrequenz fiir einen Ressourcentyp andern, bleiben die bereits
aufgezeichneten Konfigurationselemente unverandert.

® Note

Verflgbarkeit in Regionen
Bevor Sie einen Ressourcentyp angeben, der nachverfolgt werden AWS Config

soll, Uberprifen Sie, ob der Ressourcentyp in der AWS Region, in der Sie ihn
eingerichtet haben, unterstitzt wird AWS Config. Wenn ein Ressourcentyp AWS
Config in mindestens einer Region unterstitzt wird, kdnnen Sie die Aufzeichnung
dieses Ressourcentyps in allen Regionen aktivieren, die von unterstitzt werden AWS
Config, auch wenn der angegebene Ressourcentyp in der AWS Region, in der Sie ihn
eingerichtet haben, nicht unterstitzt wird AWS Config.

® Note

Beschrankungen
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Keine Beschrankungen, wenn alle Ressourcentypen dieselbe Frequenz haben.
Sie kénnen bis zu 100 Ressourcentypen mit taglicher Aufzeichnungsfrequenz
hinzufligen, wenn mindestens ein Ressourcentyp auf ,Kontinuierlich“ gesetzt ist.
Die tagliche Frequenz wird fir die folgenden Ressourcentypen nicht unterstitzt:

* AWS::Config: :ResourceCompliance
* AWS: :Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

4. Wahlen Sie Speichern, um Ihre Anderungen zu speichern.

Ressourcen mit der AWS CLI aufzeichnen

Aufzeichnungsressourcen (AWS CLI)

Sie konnen die AWS CLI verwenden, um die Ressourcentypen auszuwahlen, die Sie aufzeichnen
AWS Config mochten. Dazu erstellen Sie einen Configuration Recorder, der die von lhnen in der
Aufzeichnungsgruppe angegebenen Ressourcentypen aufzeichnet. In der Aufnahmegruppe legen
Sie fest, ob Sie alle unterstutzten Ressourcentypen aufzeichnen oder bestimmte Ressourcentypen
ein- und ausschlielfen mochten.

Record all current and future supported resource types

AWS Config So eingerichtet, dass Konfigurationsdnderungen fur alle aktuellen und future
unterstitzten Ressourcentypen in dieser Region aufgezeichnet werden. Weitere Informationen
finden Sie unter Unterstiutzte Ressourcentypen.

1. Verwenden Sie den folgenden put-configuration-recorder-Befehl:

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

Dieser Befehl verwendet die ---recording-group Felder --configuration-recorder
und.

(® Note

Aufnahmegruppe und Konfigurationsrekorder
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Das --recording-group-Feld gibt an, welche Ressourcentypen aufgezeichnet
werden.

Das --configuration-recorder Feld spezifiziert name und roleArn sowie die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder (recordingMode).
Sie kénnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz flr
bestimmte Ressourcentypen zu uberschreiben.

i. put-configuration-recorder verwendet die folgenden Felder fir den - -

recording-group-Parameter:

* allSupported=true— AWS Config zeichnet Konfigurationsdnderungen fir alle
unterstitzten Ressourcentypen auf, mit Ausnahme der globalen IAM-Ressourcentypen.
Wenn Unterstitzung fir einen neuen Ressourcentyp AWS Config hinzugefligt AWS
Config wird, beginnt die Aufzeichnung von Ressourcen dieses Typs automatisch.

* includeGlobalResourceTypes=true — Diese Option ist ein Paket, das nur flr die
globalen IAM-Ressourcentypen gilt: IAM-Benutzer, -Gruppen und -Rollen sowie vom
Kunden verwaltete Richtlinien. Diese globalen IAM-Ressourcentypen kdnnen nur AWS
Config in Regionen aufgezeichnet werden, in denen sie vor Februar 2022 verfugbar
AWS Config waren. Sie kdnnen die globalen IAM-Ressourcentypen nicht in Regionen
aufzeichnen, die nach Februar 2022 unterstitzt werden AWS Config . Diese Liste, in der
Sie die globalen IAM-Ressourcentypen nicht aufzeichnen kénnen, umfasst die folgenden
Regionen:

 Asien-Pazifik (Hyderabad)
+ Asien-Pazifik (Melbourne)
« Kanada West (Calgary)

» Europa (Spain)

» Europa (ZUrich)

* Israel (Tel Aviv)

* Naher Osten (VAE)

/A Important

Globale Aurora-Cluster werden in allen aktivierten Regionen aufgezeichnet
Der AWS: :RDS: : GlobalCluster Ressourcentyp wird in allen unterstitzten

AWS Config Regionen aufgezeichnet, in denen der Konfigurationsrekorder
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aktiviert ist, auch wenn er nicht auf includeGlobalResourceTypes
eingestellt ist. true Die includeGlobalResourceTypes-Option ist ein
Paket, das nur fir IAM-Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete
Richtlinien gilt.

Wenn Sie AWS: :RDS: : GlobalCluster nicht in allen aktivierten

Regionen aufzeichnen méchten, verwenden Sie eine der folgenden
Aufzeichnungsstrategien:

1. Aufzeichnen aller derzeitigen und zukinftigen Ressourcentypen
mit Ausnahme der von lhnen angegebenen Typen
(EXCLUSION_BY_RESOURCE_TYPES) oder

2. zeichnen Sie bestimmte Ressourcentypen auf
(INCLUSION_BY_RESOURCE_TYPES).

Weitere Informationen finden Sie unter Auswahlen, welche Ressourcen

aufgezeichnet werden | Regionale und globale Ressourcen.

/A Important

includeGlobalResourceTypen und Strategie zur Aufzeichnung von Ausschlissen
Das includeGlobalResourceTypes Feld hat keinen Einfluss auf die
EXCLUSION_BY_RESOURCE_TYPES Aufzeichnungsstrategie. Das bedeutet,
dass die globalen IAM-Ressourcentypen (IAM-Benutzer, Gruppen, Rollen
und vom Kunden verwaltete Richtlinien) nicht automatisch als Ausnahmen
hinzugefligt werden, exclusionByResourceTypes wenn diese Einstellung
auf festgelegt includeGlobalResourceTypes ist. false

Das includeGlobalResourceTypes Feld sollte nur zum Andern

des Al1Supported Felds verwendet werden, da standardmaRig
Konfigurationsénderungen fur alle unterstitzten Ressourcentypen mit
Ausnahme der globalen IAM-Ressourcentypen aufgezeichnet werden.
AllSupported Um die globalen IAM-Ressourcentypen einzubeziehen,
wenn auf gesetzt A11Supported ist, stellen Sie sichertrue, dass Sie auf
einstellenincludeGlobalResourceTypes. true

Um die globalen IAM-Ressourcentypen fur die
EXCLUSION_BY_RESOURCE_TYPES Aufzeichnungsstrategie auszuschlie3en,

Aufzeichnungsressourcen (AWS CLI)

552


https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all

AWS Config

Entwicklerhandbuch

mussen Sie sie manuell zum resourceTypes Feld von hinzuflgen.
exclusionByResourceTypes

(@ Note

Erforderliche und optionale Felder

Bevor Sie includeGlobalResourceTypes auf true festlegen kénnen, legen
Sie das Feld allSupported auf true fest.

Optional kénnen Sie das Feld useOnly von RecordingStrategy auch auf
ALL_SUPPORTED_RESOURCE_TYPES festlegen

(® Note

Uberschreiben von Feldern

Wenn Sie festlegenincludeGlobalResourceTypes, dass globale IAM-
Ressourcentypen false jedoch im resourceTypes Feld von aufgefihrt AWS
Config werden RecordingGroup, werden trotzdem Konfigurationséanderungen fur
diese angegebenen Ressourcentypen aufgezeichnet, unabhangig davon, ob Sie
das includeGlobalResourceTypes Feld auf ,Falsch® setzen.

Wenn Sie keine Konfigurationsanderungen an den globalen I1AM-
Ressourcentypen (IAM-Benutzer, -Gruppen, -Rollen und vom Kunden verwaltete
Richtlinien) aufzeichnen mdchten, stellen Sie sicher, dass Sie sie nicht im Feld
resourceTypes auflisten und das Feld includeGlobalResourceTypes auf

false“ setzen.

Die Datei recordingGroup. json gibt an, welche Ressourcentypen von AWS Config
aufgezeichnet werden.

"allSupported": true,
"recordingStrategy": {

"useOnly": "ALL_SUPPORTED_RESOURCE_TYPES"
1,

"includeGlobalResourceTypes": true

Aufzeichnungsressourcen (AWS CLI) 553


https://docs.aws.amazon.com/config/latest/APIReference/API_RecordingGroup.html

AWS Config Entwicklerhandbuch

ii. put-configuration-recorder verwendet die folgenden Felder fir den - -

configuration-recorder-Parameter:

+ name— Der Name des Konfigurationsrekorders. AWS Config weist bei der Erstellung
des Konfigurationsrekorders automatisch den Namen ,Standard” zu.

* roleARN— Amazon-Ressourcenname (ARN) der IAM-Rolle, die vom
Konfigurationsrekorder angenommen AWS Config und von diesem verwendet wird.

+ recordingMode— Gibt die Standardaufzeichnungsfrequenz an, mit AWS Config
der Konfigurationsanderungen aufgezeichnet werden. AWS Config unterstitzt
kontinuierliche Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen Aufzeichnung
kénnen Sie Konfigurationsédnderungen kontinuierlich aufzeichnen, wenn eine Anderung
auftritt. Mit der taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement
(CI) erhalten, das den neuesten Status lhrer Ressourcen in den letzten 24 Stunden
darstellt, wenn es sich von dem zuvor aufgezeichneten Cl unterscheidet.

« recordingFrequency— Die Standard-Aufnahmefrequenz, mit AWS Config der
Konfigurationséanderungen aufgezeichnet werden.

(® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um
Ihre Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden,
wird empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich® einzustellen.

* recordingModeOverrides - In diesem Feld kénnen Sie lhre
Uberschreibungen fiir den Aufzeichnungsmodus angeben. Dies ist ein Array aus
recordingModeOverride-Objekten. Jedes recordingModeOverride-Objekt im
recordingModeOverrides-Array besteht aus drei Feldern:

 description - Eine Beschreibung, die Sie fiir die Uberschreibung angeben.

« recordingFrequency - Die Aufzeichnungsfrequenz, die auf alle in der
Uberschreibung angegebenen Ressourcentypen angewendet wird.

+ resourceTypes— Eine durch Kommas getrennte Liste, die angibt, welche
Ressourcentypen in der AWS Config Uberschreibung enthalten sind.

® Note

Erforderliche und optionale Felder
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Das recordingMode-Feld fir put-configuration-recorder ist optional.

StandardmaRig ist die Aufzeichnungsfrequenz flr den Konfigurations-Recorder auf
»=Kontinuierliche Aufzeichnung” eingestellt.

(® Note

Beschrankungen
Die tagliche Aufzeichnung wird fur die folgenden Ressourcentypen nicht
unterstutzt:

* AWS::Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Fir die Aufzeichnungsstrategie Aufzeichnen aller derzeit und zukunftig
unterstutzten Ressourcentypen (ALL_SUPPORTED_RESOURCE_TYPES) werden
diese Ressourcentypen auf ,Kontinuierliche Aufzeichnung“ gesetzt.

Die configurationRecorder. json Datei spezifiziert name und roleArn auch die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder ()JrecordingMode.
Sie kdnnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fur bestimmte
Ressourcentypen zu Uberschreiben.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{
"description": "Description you provide for the override",
"recordingFrequency": CONTINUOUS or DAILY,
"resourceTypes": [ Comma-separated list of resource types to
include in the override ]

}
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2. (Optional) Wenn Sie Uberpriifen méchten, ob lhr Konfigurations-Recorder die gewlinschten

Einstellungen hat, verwenden Sie den folgenden describe-configuration-recorders-
Befehl.

$ aws configservice describe-configuration-recorders

Nachfolgend finden Sie eine Beispielantwort.

"ConfigurationRecorders": [
{

"name": "default"

"recordingGroup": {
"allSupported": true,
"exclusionByResourceTypes": {

"resourceTypes": []
b
"includeGlobalResourceTypes": true,
"recordingStrategy": {
"useOnly": "ALL_SUPPORTED_RESOURCE_TYPES"

b
"resourceTypes": [],

b

"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{

"description": "Description you provide for the override,
"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types
to include in the override]

}
]
},
"roleARN": "arn:aws:iam::123456789012:r0le/config-role"
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Record all current and future supported resources types excluding the types you specify

AWS Config So eingerichtet, dass Konfigurationsénderungen fir alle aktuellen und future
unterstutzten Ressourcentypen aufgezeichnet werden, einschlieRlich globaler Ressourcentypen,
mit Ausnahme der Ressourcentypen, die Sie von der Aufzeichnung ausschlie’ien méchten. Wenn
Sie die Aufzeichnung fir einen Ressourcentyp beenden, bleiben die bereits aufgezeichneten
Konfigurationselemente unverandert. Weitere Informationen finden Sie unter Unterstitzte
Ressourcentypen.

Dieser Befehl verwendet die - --recording-group Felder --configuration-recorder
und.

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

(® Note

Aufnahmegruppe und Konfigurationsrekorder

Das --recording-group-Feld gibt an, welche Ressourcentypen aufgezeichnet werden.
Das --configuration-recorder Feld spezifiziert name und roleArn sowie die
Standardaufzeichnungsfrequenz fur den Konfigurationsrekorder (recordingMode).

Sie kdnnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fir bestimmte
Ressourcentypen zu Uberschreiben.

1. Verwenden Sie den Befehl put-configuration-recorder und Ubergeben Sie einen oder
mehrere Ressourcentypen, die ausgeschlossen werden sollen, im Feld resourceTypes von
exclusionByResourceTypes, wie im folgenden Beispiel verdeutlicht.

i. Die Datei recordingGroup. json gibt an, welche Ressourcentypen von AWS Config
aufgezeichnet werden.

"allSupported": false,
"exclusionByResourceTypes": {
"resourceTypes": [
"AWS: :Redshift::ClusterSnapshot",
"AWS: :RDS: :DBClusterSnapshot",
"AWS::CloudFront::StreamingDistribution"
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]
.
"includeGlobalResourceTypes": false,
"recordingStrategy": {

"useOnly": "EXCLUSION_BY_RESOURCE_TYPES"

iy

Voraussetzungen, damit Sie Ressourcentypen angeben kénnen, die von der Aufzeichnung
ausgeschlossen werden sollen:

+ Sie mussen die Felder allSupported und includeGlobalResourceTypes des --
recording-group-Parameters auf false festlegen oder sie weglassen.

+ Sie missen das Feld useOnly von RecordingStrategy auf
EXCLUSION_BY_RESOURCE_TYPES festlegen.

(® Note

Uberschreiben von Feldern

Wenn Sie sich flr die Aufzeichnungsstrategie EXCLUSION_BY_RESOURCE_TYPES
entscheiden, lberschreibt das Feld exclusionByResourceTypes andere
Eigenschaften in der Anfrage.

Selbst wenn Sie beispielsweise includeGlobalResourceTypes auf false*
setzen, werden globale IAM-Ressourcentypen in dieser Option trotzdem automatisch
aufgezeichnet, sofern diese Ressourcentypen nicht ausdricklich als Ausnahmen im
Feld resourceTypes von exclusionByResourceTypes aufgefihrt sind.

Note

Globale Ressourcentypen und die Strategie zum Ausschluss von Ressourcen flir die
Aufzeichnung

Wenn Sie die EXCLUSION_BY_RESOURCE_TYPES Aufzeichnungsstrategie wahlen,
wird standardmaRig automatisch mit der Aufzeichnung von Ressourcen dieses

Typs AWS Config begonnen, wenn Unterstitzung fur einen neuen Ressourcentyp

in der Region AWS Config hinzugefugt wird, in der Sie den Konfigurationsrekorder
eingerichtet haben, einschliel3lich globaler Ressourcentypen.
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Sofern nicht ausdricklich als Ausnahmen aufgefiihrt, AWS: : RDS: : GlobalCluster
werden sie automatisch in allen unterstitzten AWS Config Regionen aufgezeichnet,
in denen der Konfigurationsrekorder aktiviert ist.

IAM-Benutzer, Gruppen, Rollen und vom Kunden verwaltete Richtlinien werden in
der Region aufgezeichnet, in der Sie den Konfigurationsrekorder eingerichtet haben,
sofern es sich um eine Region handelt, in der diese vor Februar 2022 verfigbar
AWS Config war. Sie kdnnen die globalen IAM-Ressourcentypen in Regionen, die
nach AWS Config Februar 2022 unterstitzt werden, nicht aufzeichnen. Diese Liste,
in der Sie die globalen IAM-Ressourcentypen nicht aufzeichnen kénnen, umfasst die
folgenden Regionen:

» Asien-Pazifik (Hyderabad)

* Asien-Pazifik (Melbourne)

» Kanada West (Calgary)

» Europa (Spain)

+ Europa (Zurich)

* Israel (Tel Aviv)

* Naher Osten (VAE)

ii. put-configuration-recorder verwendet die folgenden Felder fir den - -

configuration-recorder-Parameter:

* name— Der Name des Konfigurationsrekorders. AWS Config weist bei der Erstellung des
Konfigurationsrekorders automatisch den Namen ,Standard” zu.

+ roleARN— Amazon-Ressourcenname (ARN) der IAM-Rolle, die vom
Konfigurationsrekorder angenommen AWS Config und von diesem verwendet wird.

» recordingMode— Gibt die Standardaufzeichnungsfrequenz an, mit AWS Config der
Konfigurationséanderungen aufgezeichnet werden. AWS Config unterstitzt kontinuierliche
Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen Aufzeichnung kénnen Sie
Konfigurationsdnderungen kontinuierlich aufzeichnen, wenn eine Anderung auftritt. Mit der
taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement (Cl) erhalten, das
den neuesten Status lhrer Ressourcen in den letzten 24 Stunden darstellt, wenn es sich
von dem zuvor aufgezeichneten CI unterscheidet.

+ recordingFrequency— Die Standard-Aufnahmefrequenz, mit AWS Config der
Konfigurationsdnderungen aufgezeichnet werden.
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® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

 recordingModeOverrides - In diesem Feld kénnen Sie lhre Uberschreibungen fiir
den Aufzeichnungsmodus angeben. Dies ist ein Array aus recordingModeOverride-
Objekten. Jedes recordingModeOverride-Objekt im recordingModeOverrides-
Array besteht aus drei Feldern:

« description - Eine Beschreibung, die Sie fiir die Uberschreibung angeben.

+ recordingFrequency - Die Aufzeichnungsfrequenz, die auf alle in der
Uberschreibung angegebenen Ressourcentypen angewendet wird.

+ resourceTypes— Eine durch Kommas getrennte Liste, die angibt, welche
Ressourcentypen in der AWS Config Uberschreibung enthalten sind.

(® Note

Erforderliche und optionale Felder
Das recordingMode-Feld fir put-configuration-recorder ist optional.

StandardmaRig ist die Aufzeichnungsfrequenz fiir den Konfigurations-Recorder auf
~Kontinuierliche Aufzeichnung“ eingestelit.

® Note

Beschrankungen
Die tagliche Aufzeichnung wird fir die folgenden Ressourcentypen nicht unterstitzt:

* AWS::Config: :ResourceCompliance
* AWS: :Config: :ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Fir die Aufzeichnungsstrategie Aufzeichnen aller derzeit und zukuinftig unterstttzten
Ressourcentypen (ALL_SUPPORTED_RESOURCE_TYPES) werden diese
Ressourcentypen auf ,Kontinuierliche Aufzeichnung“ gesetzt.
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Die configurationRecorder. json Datei spezifiziert name und roleArn auch die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder ()xrecordingMode.
Sie kdnnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fir bestimmte
Ressourcentypen zu Uberschreiben.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override",

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to
include in the override ]

}

2. (Optional) Wenn Sie Uberprifen méchten, ob Ihr Konfigurations-Recorder die gewinschten
Einstellungen hat, verwenden Sie den folgenden describe-configuration-recorders-
Befehl.

$ aws configservice describe-configuration-recorders

Nachfolgend finden Sie eine Beispielantwort.

"ConfigurationRecorders": [
{
"name": "default",
"recordingGroup": {
"allSupported": false,
"exclusionByResourceTypes": {
"resourceTypes": [
"AWS::Redshift::ClusterSnapshot",
"AWS: :RDS: :DBClusterSnapshot",
"AWS::CloudFront::StreamingDistribution"
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]
.
"includeGlobalResourceTypes": false,
"recordingStrategy": {
"useOnly": "EXCLUSION_BY_RESOURCE_TYPES"
.
"resourceTypes": [],
.
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{
"description": "Description you provide for the override,

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to
include in the override]

}
]
1,
"roleARN": "arn:aws:iam::123456789012:ro0le/config-role"

Record specific resource types

AWS Config So eingerichtet, dass Konfigurationsdnderungen nur fur die von lhnen angegebenen
Ressourcentypen aufgezeichnet werden. Wenn Sie die Aufzeichnung flr einen Ressourcentyp
beenden, bleiben die bereits aufgezeichneten Konfigurationselemente unverandert.

Dieser Befehl verwendet die ---recording-group Felder --configuration-recorder
und.

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

® Note

Aufnahmegruppe und Konfigurationsrekorder

Das --recording-group-Feld gibt an, welche Ressourcentypen aufgezeichnet werden.
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Das --configuration-recorder Feld spezifiziert name und roleArn sowie die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder (recordingMode).
Sie kdnnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fir bestimmte
Ressourcentypen zu Uberschreiben.

1. Verwenden Sie den Befehl put-configuration-recorder und Ubergeben Sie einen oder

mehrere Ressourcentypen im Feld resourceTypes von recordingGroup, wie im folgenden

Beispiel dargestellt.

i. Die Datei recordingGroup. json gibt an, welche Ressourcentypen von AWS Config

aufgezeichnet werden.

{
"allSupported": false,
"recordingStrategy": {
"useOnly": "INCLUSION_BY_RESOURCE_TYPES"
1,
"includeGlobalResourceTypes":
"resourceTypes": [
"AWS::EC2::EIP",
"AWS::EC2::Instance",
"AWS::EC2: :NetworkAcl",
"AWS: :EC2::SecurityGroup",
"AWS::CloudTrail::Trail",
"AWS::EC2::Volume",
"AWS: :EC2::VPC",
"AWS: : TAM: :Usex",
"AWS::IAM::Policy"
]
}
(® Note

Erforderliche und optionale Felder
Bevor Sie Ressourcentypen angeben kénnen, die in die Aufzeichnung

false,

eingeschlossen werden sollen, missen Sie die Felder allSupported und

includeGlobalResourceTypes auf false festlegen oder sie weglassen.
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Das Feld recordingStrategy ist optional, wenn Sie Ressourcentypen im Feld
resourceTypes von --recording-group auflisten.

(@ Note

Verflgbarkeit in Regionen

Bevor Sie einen Ressourcentyp angeben, der nachverfolgt werden AWS Config

soll, Uberpriifen Sie, ob der Ressourcentyp in der AWS Region, in der Sie ihn
eingerichtet haben, unterstitzt wird AWS Config. Wenn ein Ressourcentyp AWS
Config in mindestens einer Region unterstitzt wird, kénnen Sie die Aufzeichnung
dieses Ressourcentyps in allen Regionen aktivieren, die von unterstitzt werden
AWS Config, auch wenn der angegebene Ressourcentyp in der AWS Region, in der
Sie ihn eingerichtet haben, nicht unterstitzt wird AWS Config.

ii. put-configuration-recorder verwendet die folgenden Felder fiir den - -

configuration-recorder-Parameter:

* name— Der Name des Konfigurationsrekorders. AWS Config weist bei der Erstellung des

Konfigurationsrekorders automatisch den Namen ,Standard” zu.

roleARN— Amazon-Ressourcenname (ARN) der IAM-Rolle, die vom
Konfigurationsrekorder angenommen AWS Config und von diesem verwendet wird.

recordingMode— Gibt die Standardaufzeichnungsfrequenz an, mit AWS Config der
Konfigurationsédnderungen aufgezeichnet werden. AWS Config unterstitzt kontinuierliche
Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen Aufzeichnung kénnen Sie
Konfigurationsanderungen kontinuierlich aufzeichnen, wenn eine Anderung auftritt. Mit der
taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement (Cl) erhalten, das
den neuesten Status lhrer Ressourcen in den letzten 24 Stunden darstellt, wenn es sich
von dem zuvor aufgezeichneten Cl unterscheidet.

+ recordingFrequency— Die Standard-Aufnahmefrequenz, mit AWS Config der
Konfigurationsanderungen aufgezeichnet werden.
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® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre
Ressourcen zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird
empfohlen, die Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

 recordingModeOverrides - In diesem Feld kénnen Sie lhre Uberschreibungen fiir
den Aufzeichnungsmodus angeben. Dies ist ein Array aus recordingModeOverride-
Objekten. Jedes recordingModeOverride-Objekt im recordingModeOverrides-
Array besteht aus drei Feldern:

« description - Eine Beschreibung, die Sie fiir die Uberschreibung angeben.

+ recordingFrequency - Die Aufzeichnungsfrequenz, die auf alle in der
Uberschreibung angegebenen Ressourcentypen angewendet wird.

+ resourceTypes— Eine durch Kommas getrennte Liste, die angibt, welche
Ressourcentypen in der AWS Config Uberschreibung enthalten sind.

(® Note

Erforderliche und optionale Felder
Das recordingMode-Feld fir put-configuration-recorder ist optional.

StandardmaRig ist die Aufzeichnungsfrequenz fiir den Konfigurations-Recorder auf
~Kontinuierliche Aufzeichnung“ eingestelit.

® Note

Beschrankungen
Die tagliche Aufzeichnung wird fir die folgenden Ressourcentypen nicht unterstitzt:

* AWS::Config: :ResourceCompliance
* AWS: :Config: :ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Fir die Aufzeichnungsstrategie Aufzeichnen aller derzeit und zukuinftig unterstttzten
Ressourcentypen (ALL_SUPPORTED_RESOURCE_TYPES) werden diese
Ressourcentypen auf ,Kontinuierliche Aufzeichnung“ gesetzt.
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Die configurationRecorder. json Datei spezifiziert name und roleArn auch die
Standardaufzeichnungsfrequenz fir den Konfigurationsrekorder ()xrecordingMode.
Sie kdnnen dieses Feld auch verwenden, um die Aufzeichnungsfrequenz fir bestimmte
Ressourcentypen zu Uberschreiben.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override",

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to
include in the override ]

}

2. (Optional) Wenn Sie Uberprifen méchten, ob Ihr Konfigurations-Recorder die gewinschten
Einstellungen hat, verwenden Sie den folgenden describe-configuration-recorders-
Befehl.

$ aws configservice describe-configuration-recorders

Nachfolgend finden Sie eine Beispielantwort.

"ConfigurationRecorders": [
{
"name": "default",
"recordingGroup": {
"allSupported": false,
"exclusionByResourceTypes": {
"resourceTypes": []
.
"includeGlobalResourceTypes": false
"recordingStrategy": {
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"useOnly": "INCLUSION_BY_RESOURCE_TYPES"

iy

"resourceTypes": [

"AWS:
"AWS:
"AWS:
"AWS:
"AWS:
"AWS:
"AWS:
"AWS:
"AWS:

iy

:EC2
:EC2
:EC2
:EC2
:CloudTrail::Trail",
:EC2:
:EC2:
:TAM:
:TAM:

::EIP",
::Instance",

: :NetworkAcl",
::SecurityGroup",

:Volume",
:VPC",
:User",
:Policy"

"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override,
"recordingFrequency": CONTINUOUS or DAILY,
"resourceTypes": [ Comma-separated list of resource types to

include in the override]

}
]
}I

"roleARN": "arn:aws:iam::123456789012:ro0le/config-role"

Aufzeichnungsfrequenz

AWS Config unterstitzt kontinuierliche Aufnahme und tagliche Aufnahme. Mit der kontinuierlichen
Aufzeichnung kénnen Sie Konfigurationséanderungen kontinuierlich aufzeichnen, wenn eine Anderung
auftritt. Mit der taglichen Aufzeichnung kénnen Sie nur dann ein Konfigurationselement (Cl) erhalten,
das den neuesten Status Ihrer Ressourcen in den letzten 24 Stunden darstellt, wenn es sich von dem
zuvor aufgezeichneten CI unterscheidet.

Kontinuierliche Aufzeichnung

Die kontinuierliche Aufzeichnung bietet unter anderem folgende Vorteile:
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- Uberwachung in Echtzeit: Durch kontinuierliche Aufzeichnungen kénnen unbefugte Anderungen
oder unerwartete Anderungen sofort erkannt werden, wodurch lhre Sicherheits- und Compliance-
Bemuhungen verbessert werden kdnnen.

 Detaillierte Analyse: Durch die kontinuierliche Aufzeichnung kénnen Sie eingehende Analysen der
Konfigurationsdnderungen an lhren Ressourcen durchflihren, sobald sie auftreten, so dass Sie
Muster und Trends sofort erkennen kénnen.

Tagliche Aufzeichnung

Die tagliche Aufzeichnung bietet unter anderem folgende Vorteile:

* Minimale Unterbrechungen: Durch die tagliche Aufzeichnung erhalten Sie einen Informationsfluss,
der sich besser handhaben lasst, wodurch die Haufigkeit von Benachrichtigungen und die
Ermudung durch zu haufige Warnmeldungen reduziert werden konnen.

- Kosteneffizienz: Die tigliche Aufzeichnung bietet Ihnen die Flexibilitat, Anderungen an lhren
Ressourcen mit einer geringeren Frequenz aufzuzeichnen, wodurch die Kosten im Zusammenhang
mit der Anzahl der aufgezeichneten Konfigurationsanderungen gesenkt werden kénnen.

(® Note

AWS Firewall Manager hangt von der kontinuierlichen Aufzeichnung ab, um lhre Ressourcen
zu Uberwachen. Wenn Sie den Firewall Manager verwenden, wird empfohlen, die
Aufzeichnungsfrequenz auf ,Kontinuierlich“ einzustellen.

Beenden der Aufzeichnung von Ressourcen

Sie kdnnen die Aufzeichnung eines Ressourcentyps jederzeit beenden AWS Config . Nach
AWS Config dem Beenden der Aufzeichnung einer Ressource bleiben die zuvor erfassten
Konfigurationsinformationen erhalten, und Sie kdnnen weiterhin auf diese Informationen zugreifen.

Nicht aufgezeichnete Ressourcen

Wenn eine Ressource nicht aufgezeichnet wird, AWS Config erfasst es nur die Erstellung und
Léschung dieser Ressource und keine weiteren Details, ohne dass lhnen dadurch Kosten entstehen.
Wenn eine nicht aufgezeichnete Ressource erstellt oder geldscht wird, AWS Config sendet eine
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Benachrichtigung und zeigt das Ereignis auf der Seite mit den Ressourcendetails an. Die Detailseite
fur eine nicht aufgezeichnete Ressource bietet Nullwerte flir die meisten Konfigurationsdetails und
keine Informationen zu Beziehungen und Konfigurationsanderungen.

® Note

Die Ressourcentypen AWS: : IAM: :User, AWS: : IAM: :Policy, AWS::IAM::Group

und AWS: : IAM: : Role erfassen nur den Erstellungs- (ResourceNotRecorded) und
Loschstatus (ResourceDeletedNotRecorded), wenn die Ressource als Ressource fur die
Aufzeichnung im Konfigurations-Recorder ausgewahlt ist oder war.

(® Note

Die Konfigurationselemente (Cls) flir Ressourcentypen ResourceNotRecorded und
folgen ResourceDeletedNotRecorded nicht der typischen Aufzeichnungszeit. Diese
Ressourcentypen werden nur wahrend des periodischen Baselining-Prozesses flr

den Konfigurationsrekorder aufgezeichnet, der seltener erfolgt als bei den anderen
Ressourcentypen.

Die Beziehungsinformationen, die fiur aufgezeichnete Ressourcen zur AWS Config Verfligung stehen,
sind nicht begrenzt, da Daten fir nicht aufgezeichnete Ressourcen fehlen. Wenn eine aufgezeichnete
Ressource mit einer nicht aufgezeichneten Ressource in Zusammenhang steht, wird diese Beziehung
auf der Detailseite der aufgezeichneten Ressource bereitgestellt.

AWS Config Regeln und globale Ressourcentypen

Die globalen IAM-Ressourcentypen, die vor Februar 2022 eingefiihrt wurden

(AWS: :IAM: :Group,AWS: : IAM: : Policy, undAWS: : IAM: :User)AWS: : IAM: :Role, kdnnen
nur AWS Config in Regionen erfasst werden, in denen sie vor Februar 2022 verfugbar AWS Config
waren. Diese globalen IAM-Ressourcentypen kénnen nicht in Regionen erfasst werden, die nach
Februar 2022 unterstitzt werden AWS Config . Eine Liste dieser Regionen finden Sie unter AWS
Aufzeichnungsressourcen | Globale Ressourcen.

Wenn Sie einen globalen IAM-Ressourcentyp in mindestens einer Region aufzeichnen, fihren
periodische Regeln, die die Einhaltung des globalen IAM-Ressourcentyps melden, Bewertungen
in allen Regionen durch, in denen die periodische Regel hinzugefligt wurde, auch wenn Sie die
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Aufzeichnung des globalen IAM-Ressourcentyps in der Region, in der die periodische Regel
hinzugefligt wurde, nicht aktiviert haben.

Bewahrte Verfahren fiir die Berichterstattung tUber die Einhaltung der Vorschriften bei globalen
Ressourcen, die vor Februar 2022 eingefuhrt wurden

Um unndtige Evaluierungen zu vermeiden, sollten Sie AWS Config Regeln und Konformitatspakete,
fur die diese globalen Ressourcen gelten, nur fir eine der unterstitzten Regionen bereitstellen. Eine
Liste der verwalteten Regeln, die in welchen Regionen unterstitzt werden, finden Sie unter Liste der
AWS Config verwalteten Regeln nach Verflugbarkeit in Regionen. Dies gilt fur AWS Config Regeln,
AWS Config Organisationsregeln und auch fur Regeln, die von anderen AWS Diensten erstellt
wurden, z. B. AWS Security Hub und AWS Control Tower.

Wenn Sie keine globalen Ressourcentypen aufzeichnen, die vor Februar 2022 eingeflihrt wurden,
sollten Sie die folgenden regelméaRig wirkenden Regeln nicht aktivieren, um unnétige Kosten zu
vermeiden:

» access-keys-rotated

 account-part-of-organizations

* iam-password-policy

* iam-policy-in-use

* iam-root-access-key-uberprifen

* jam-user-mfa-enabled

* iam-user-unused-credentials-tberprifen

» mfa-enabled-for-iam-Konsolenzugriff

* root-account-hardware-mfa-aktiviert

» root-account-mfa-enabled

Bewahrte Verfahren fiir die Berichterstattung tUber die Einhaltung von Vorschriften in Bezug auf
globale Ressourcen, die nach Februar 2022 eingefihrt wurden

Globale Ressourcentypen, die nach Februar 2022 in die AWS Config Aufzeichnung integriert wurden,
werden nur in der Heimatregion des Dienstes fur die kommerzielle Partition und AWS GovCloud
(US-West) fur die Partition aufgezeichnet. AWS GovCloud (US) Sie sollten AWS Config Regeln und
Konformitatspakete bereitstellen, bei denen diese globalen Ressourcen nur fur die Heimatregion
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des Ressourcentyps gelten. Weitere Informationen finden Sie unter Heimatregionen fur globale
Ressourcentypen.

Aufzeichnen von Konfigurationen fur Drittanbieterressourcen

Zeichnen Sie Konfigurationen flr Ressourcen von Drittanbietern oder benutzerdefinierte
Ressourcentypen wie lokale Server, SAAS-Uberwachungstools und Versionskontrollsysteme (wie
GitHub) auf. Sie kénnen die Konfigurationsdaten von Ressourcen von Drittanbietern in der AWS
Config Konsole AWS Config und tber APIs veréffentlichen und den Ressourcenbestand und den
Konfigurationsverlauf anzeigen und tGberwachen. Jetzt kdnnen Sie all Ihre Ressourcen verwalten und
die Ressourcenkonfiguration anhand von AWS Config Regeln anhand bewahrter Verfahren auf ihre
Einhaltung Uberprifen. AWS Config Sie kdnnen auch AWS Config Regeln oder Konformitatspakete
erstellen, um diese Ressourcen von Drittanbietern anhand von Best Practices, internen Richtlinien
und behordlichen Richtlinien zu bewerten.

(® Note

Wenn Sie so konfiguriert AWS Config haben, dass alle Ressourcentypen aufgezeichnet
werden, werden Ressourcen von Drittanbietern, die Uber verwaltet (erstellt,

aktualisiert oder geléscht) AWS CloudFormation werden, automatisch AWS Config als
Konfigurationselemente protokolliert.

Voraussetzung: Die Drittanbieterressourcen oder der benutzerdefinierte Ressourcentyp missen mit
registriert werden AWS CloudFormation.

Themen

 Schritt 1: Einrichten lhrer Entwicklungsumgebung

» Schritt 2: Modellieren Ihrer Ressource

» Schritt 3: Generieren von Artefakten

» Schritt 4: Registrieren Ihrer Ressource

+ Schritt 5: Verdffentlichen der Ressourcenkonfiguration

» Aufzeichnen und Loéschen eines Konfigurationsstatus flir Ressourcen von Drittanbietern mithilfe
von AWS CLI

* Verwalten eines Konfigurationsstatus fur Drittanbieterressourcen mithilfe von APls
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Schritt 1: Einrichten Ihrer Entwicklungsumgebung

Installieren und konfigurieren AWS CloudFormation AWS CLI. Das AWS CLI ermdglicht es lhnen,
Ihre benutzerdefinierten Ressourcen zu modellieren und zu registrieren. Weitere Informationen finden
Sie unter Benutzerdefinierte Ressourcen und Was ist die CloudFormation Befehlszeilenschnittstelle?

Schritt 2;: Modellieren Ihrer Ressource

Erstellen Sie ein Ressourcenanbieterschema, das der Konfiguration des Ressourcentyps entspricht
und diese validiert.

1.  Verwenden Sie den Befehl init, um Ihr Ressourcenanbieterprojekt zu erstellen und die
erforderlichen Dateien zu generieren.

$ cfn init
Initializing new project

2. Mit dem Befehl init wird ein Assistent gestartet, der Sie durch die Einrichtung des Projekts
einschlieBlich der Angabe des Ressourcennamens fuhrt. Geben Sie flir dieses Walkthrough
MyCustomNamespace: :Testing: :WordPress an.

Enter resource type identifier (Organization::Service::Resource):
MyCustomNamespace: :Testing: :WordPress

3. Geben Sie einen Paketnamen fur Ilhre Ressource ein.

Enter a package name (empty for default 'com.custom.testing.wordpress'):
com.custom.testing.wordpress
Initialized a new project in /workplace/user/custom-testing-wordpress

(® Note

Um sicherzustellen, dass alle Projektabhangigkeiten korrekt aufgelést werden, kénnen
Sie das generierte Projekt in lhre IDE mit Maven-Unterstitzung importieren.

Wenn Sie beispielsweise Intellid IDEA verwenden mdchten, missen Sie folgendermalden
vorgehen:

» Wahlen Sie im Menl Datei die Option Neu und dann Projekt von vorhandenen Quellen
aus.
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» Navigieren Sie zum Projektverzeichnis.

» Wahlen Sie im Dialogfeld Projekt importieren die Option Projekt aus externem Modell
importieren und dann Maven aus.

» Gehen Sie auf Weiter und akzeptieren Sie alle Standardeinstellungen, um den Import
des Projekts abzuschlieRen.

4. Offnen Sie die Datei mycustomnamespace-testing-wordpress. json, die das
Schema flr lhre Ressource enthalt. Kopieren Sie das folgende Schema und fligen Sie es in
mycustomnamespace-testing-wordpress.json ein.

{
"typeName": "MyCustomNamespace::Testing::WordPress",
"description": "An example resource that creates a website based on WordPress
5.2.2.",
"properties": {
"Name": {
"description": "A name associated with the website.",
"type": "string",
"pattern": "~[a-zA-Z0-9]1{1,219}\\2",
"minLength": 1, "maxLength": 219
},
"SubnetId": {
"description": "A subnet in which to host the website.",
"pattern": "~(subnet-[a-f0-9]{13})]|(subnet-[a-f@-9]1{8})\\Z",
"type": "string"
b
"InstanceId": {
"description": "The ID of the instance that backs the WordPress site.",
"type": "string"
b
"PublicIp": {
"description": "The public IP for the WordPress site.",
"type": "string"
}
},
"required": [ "Name", "SubnetId" ],
"primaryIdentifier": [ "/properties/PublicIp", "/properties/InstanceId" ],
"readOnlyProperties": [ "/properties/PublicIp", "/properties/Instanceld" ],
"additionalProperties": false
}
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5. Validieren Sie das Schema.

$ cfn validate

6. Aktualisieren Sie die automatisch generierten Dateien im Ressourcenanbieterpaket, um die
Aktualisierungen im Ressourcenanbieterschema anzuzeigen. Bei der Initiierung des Resource
Provider-Projekts AWS CLI generiert der unterstitzende Dateien und Code fur den Resource
Provider. Generieren Sie den Code neu, um das aktualisierte Schema anzuzeigen.

$ cfn generate

(® Note

Wenn Sie Maven verwenden, wird der Befehl generate als Teil des Build-Prozesses
automatisch ausgefiihrt, bevor der Code kompiliert wird. Ihre Anderungen werden also
immer mit dem generierten Code synchronisiert.

Beachten Sie, dass sich die CloudFormation CLI an einem Ort befinden muss, den
Maven/das System finden kann. Weitere Informationen finden Sie unter Einrichten Ihrer
Umgebung fir die Entwicklung von Erweiterungen.

Weitere Informationen finden Sie unter Modellieren von Ressourcenanbietern zur Verwendung in
AWS CloudFormation.

Schritt 3: Generieren von Artefakten
Fihren Sie den folgenden Befehl aus, um Artefakte fir cfn submit zu erstellen.

$ mvn package

Schritt 4: Registrieren |hrer Ressource

AWS Config bendtigt keine Ressourcenanbieter-Handler, um die Konfigurationsverfolgung fir lhre
Ressource durchzufiihren. Flihren Sie den folgenden Befehl aus, um Ihre Ressource zu registrieren.

$ cfn submit
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Weitere Informationen finden Sie unter Registrieren von Ressourcenanbietern fir die Verwendung in
AWS CloudFormation Vorlagen.

Schritt 5: Veroffentlichen der Ressourcenkonfiguration

Ermitteln Sie die Konfiguration fir MyCustomNamespace: :Testing::WordPress.

"Name": "MyWordPressSite",
"SubnetId": "subnet-abcd@123",
"Instanceld": "i-01234567",
"PublicIp": "my-wordpress-site.com"

Ermitteln Sie die Schemaversions-ID von AWS CloudFormation DescribeType.

Prifen Sie, AWS Config ob diese Ressourcenkonfiguration akzeptiert wird. Um die Einhaltung der
Vorschriften zu bewerten, kénnen Sie mithilfe dieser Ressource AWS Config Regeln schreiben.
Weitere Informationen finden Sie unter Aufzeichnen und Léschen eines Konfigurationsstatus flr
Ressourcen von Drittanbietern mithilfe der AWS CLI.

Optional: Um die Aufzeichnung der Konfiguration zu automatisieren, kdnnen Sie einen periodischen
oder anderungsbasierten Konfigurationskollektor implementieren.

Aufzeichnen und Léschen eines Konfigurationsstatus fur Ressourcen von
Drittanbietern mithilfe von AWS CLI

Das AWS CLlI ist ein einheitliches Tool zur Verwaltung Ihrer AWS Dienste. Mit nur einem Tool

zum Herunterladen und Konfigurieren kdnnen Sie mehrere AWS Dienste von der Befehlszeile aus
steuern und mithilfe von Skripten automatisieren. Weitere Informationen zu den Tools AWS CLI und
Anweisungen zur Installation der AWS CLI Tools finden Sie im Folgenden im AWS Command Line
Interface Benutzerhandbuch.

« AWS Command Line Interface Benutzerhandbuch

» Einrichtung der AWS Command Line Interface

Geben Sie bei Bedarf ein, aws configure um das so zu konfigurieren AWS CLI , dass eine AWS
Region verwendet wird, in der AWS Config Aggregatoren verflugbar sind.
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Themen

» Aufzeichnen eines Konfigurationselements

» Lesen des Konfigurationselements mithilfe von AWS Config -APIs

» Ldschen der Drittanbieterressource

Aufzeichnen eines Konfigurationselements

Zeichnen Sie Uber das folgende Verfahren ein Konfigurationselement fiir eine Drittanbieterressource
oder einen benutzerdefinierten Ressourcentyp auf:

Stellen Sie sicher, dass Sie den Ressourcentyp MyCustomNamespace: : Testing: :WordPress
mit dem entsprechenden Schema registrieren.
1. Offnen Sie eine Eingabeaufforderung oder ein Terminal-Fenster.

2. Geben Sie den folgenden Befehl ein:

aws configservice put-resource-config --resource-type
MyCustomNamespace: :Testing: :WordPress --resource-id resource-001 --schema-version-
id 00000001 --configuration '{

"Id": "resource-001",
"Name": "My example custom resource.",
"PublicAccess": false
}l
® Note

writeOnlyPropertiesWird wie im Typschema definiert aus der Konfiguration
entfernt, bevor es von AWS Config aufgezeichnet wird. Das bedeutet, dass diese Werte
nicht vorhanden sind, wenn die Konfiguration Uber Lese-APIs abgerufen wird. Weitere
Informationen zu writeOnlyProperties finden Sie unter Ressourcentypschema.

Lesen des Konfigurationselements mithilfe von AWS Config -APls

1. Offnen Sie eine Eingabeaufforderung oder ein Terminal-Fenster.

2. Geben Sie den folgenden Befehl ein:
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aws configservice list-discovered-resources --resource-type
MyCustomNamespace: :Testing: :WordPress

3. Drucken Sie die Eingabetaste.

Die Ausgabe sollte folgendermalien oder ahnlich aussehen:

{
"resourceldentifiers": [
{
"resourceType": "MyCustomNamespace::Testing: :WordPress",
"resourceld": "resource-001"
}
]
}

4. Geben Sie den folgenden Befehl ein:

aws configservice batch-get-resource-config --resource-keys '[ { "resourceType":
"MyCustomNamespace: :Testing: :WordPress", "resourceId": "resource-001" } ]'

5. Drucken Sie die Eingabetaste.

Die Ausgabe sollte folgendermalien oder ahnlich aussehen:

"unprocessedResourceKeys": [],
"baseConfigurationItems": [

{
"configurationItemCaptureTime": 1569605832.673,
"resourceType": "MyCustomNamespace::Testing: :WordPress",
"resourceld": "resource-001",
"configurationStatelId": "1569605832673",
"awsRegion": "us-west-2",
"version": "1.3",

"supplementaryConfiguration": {3},
"configuration": "{\"Id\":\"resource-001\",\"Name\":\"My example custom
resource.\",\"PublicAccess\":false}",

"configurationItemStatus": "ResourceDiscovered",
"accountId": "AccountId"
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Loschen der Drittanbieterressource

Sie kénnen den Konfigurationsstatus fir eine Drittanbieterressource oder einen benutzerdefinierten
Ressourcentyp aufzeichnen, die bzw. den Sie 16schen mdchten.

«  Geben Sie den folgenden Befehl ein:

aws configservice delete-resource-config --resource-type
MyCustomNamespace: :Testing: :WordPress --resource-id resource-002

Bei einer erfolgreichen Befehlsausfihrung gibt es keine weitere Ausgabe.

Verwalten eines Konfigurationsstatus fur Drittanbieterressourcen mithilfe
von APls

Sie kénnen einen Konfigurationsstatus flir Ressourcen von Drittanbietern oder benutzerdefinierte
Ressourcentypen mithilfe von PutResourceConfigDeleteResourceConfigAPls verwalten. Weitere
Informationen finden Sie in der -API-Referenz.

+ PutResourceConfig

» DeleteResourceConfig

Aufzeichnen der Software-Konfiguration fur verwaltete Instances

Sie kdnnen AWS Config es verwenden, um Anderungen des Softwarebestands auf Amazon EC2
EC2-Instances und lokalen Servern aufzuzeichnen. Auf diese Weise kdnnen Sie die historischen
Anderungen an der Softwarekonfiguration anzeigen. Wenn beispielsweise ein neues Windows-
Update auf einer verwalteten Windows-Instance installiert wird, AWS Config zeichnet es die
Anderungen auf und sendet die Anderungen dann an lhren Bereitstellungskanal, sodass Sie tiber
die Anderung informiert werden. Mit kénnen Sie den Verlauf anzeigen AWS Config, wann Windows-
Updates flir die verwaltete Instanz installiert wurden und wie sie sich im Laufe der Zeit geandert
haben.
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Sie mussen folgende Schritte ausfiuihren, um Software-Konfigurationsanderungen aufzuzeichnen:

» Die Aufzeichnung des Ressourcentyps des verwalteten Instance-Bestands in AWS Config
aktivieren.

« EC2 und lokale Server als verwaltete Instances in AWS Systems Manager konfigurieren Eine
verwaltete Instance ist eine Maschine, die flr die Verwendung mit Systems Manager konfiguriert
wurde.

» Sie kdnnen das Erfassen des Softwarebestands Uber Ihre verwaltete Instance mit der Funktion
LAWS Systems Manager Inventory“ initiieren.

® Note

Systems Manager unterstitzt jetzt das Erstellen von Konfigurationselementen fir nicht
verwaltete Instances

Das Konfigurationselement fur nicht verwaltete Instances wird zusatzlich mit Key :
“InstanceStatus” und Value: “Unmanaged” konfiguriert.

Konfigurationselemente flir nicht verwaltete Instances werden nicht zusatzlich aktualisiert
Um zusatzliche Updates zu erhalten, muss es sich bei dem Konfigurationselement um eine
verwaltete Instance handeln.

Sie kdnnen AWS Config Regeln auch verwenden, um Anderungen an der Softwarekonfiguration zu
iberwachen und sich benachrichtigen zu lassen, ob die Anderungen lhren Regeln entsprechen oder
nicht. Wenn Sie beispielsweise eine Regel erstellen, die tberprift, ob auf lhren verwalteten Instanzen
eine bestimmte Anwendung installiert ist und auf einer Instanz diese Anwendung nicht installiert ist,
wird AWS Config diese Instanz als nicht regelkonform gekennzeichnet. Eine Liste der AWS Config
verwalteten Regeln finden Sie unterListe der AWS Config verwalteten Regeln.

So aktivieren Sie die Aufzeichnung von Software-Konfigurationsanderungen in AWS Config:

1. Aktivieren Sie die Aufzeichnung aller unterstiitzten Ressourcentypen oder zeichnen Sie
selektiv den Ressourcentyp flr den verwaltete Instance-Bestand in AWS Config auf. Weitere
Informationen finden Sie unter AWS Ressourcen flur die Aufzeichnung.

2. Starten Sie eine Amazon EC2 EC2-Instance mit einem Instance-Profil fir Systems Manager, das
die von AmazonSSM ManagedInstanceCore verwaltete Richtlinie enthalt. Diese AWS verwaltete
Richtlinie ermoglicht einer Instance, Systems Manager-Service-Kernfunktionalitat zu verwenden.
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Weitere Informationen zu anderen Richtlinien, die Sie dem Instance-Profil fir Systems Manager
hinzufligen kénnen, finden Sie im Artikel zum Erstellen eines IAM-Instance-Profils fur Systems
Manager im AWS Systems Manager -Benutzerhandbuch.

/A Important
Beim SSM-Agent handelt es sich um eine Amazon-Software, die auf einer
verwalteten Instance installiert werden muss, um mit Systems Manager in der Cloud
kommunizieren zu kénnen. Wenn Ihre EC2-Instance Uber ein AMI fur eines der
folgenden Betriebssysteme erstellt wurde, ist der Agent vorinstalliert:
» Im November 2016 oder spater verdffentlichte Windows Server 2003-2012 R2-AMls
» Windows Server 2016 und 2019 R2
* Amazon Linux
* Amazon Linux 2

* Ubuntu Server

* Ubuntu Server

Bei EC2-Instances, die nicht Gber ein AMI mit vorinstalliertem Agenten erstellt wurden,
mussen Sie den Agenten manuell installieren. Weitere Informationen finden Sie in
folgenden Themen im AWS Systems Manager -Benutzerhandbuch:

 Arbeiten mit SSM Agent auf EC2-Instances fur Windows Server

» Arbeiten mit SSM Agent auf EC2-Instances fur Linux

3. Starten Sie die Bestandserfassung wie unter Konfigurieren der Bestandserfassung im AWS

Systems Manager -Benutzerhandbuch beschrieben. Die Vorgehensweisen sind bei Linux- und
Windows-Instances gleich.

AWS Config kann Konfigurationsdnderungen fir die folgenden Inventartypen aufzeichnen:

« Anwendungen: Eine Liste der Anwendungen fir verwaltete Instances wie Antivirensoftware.

» AWS Komponenten — Eine Liste von AWS Komponenten fir verwaltete Instanzen, z. B. die
SDKs AWS CLI und.

* Instance-Informationen: Instance-Informationen wie Betriebssystemname und -version,
Domain- und Firewall-Status.
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» Netzwerkkonfiguration: Konfigurationsinformationen wie IP-Adresse, Gateway und
Subnetzmaske.

» Windows Updates: Eine Liste der Windows-Updates fir verwaltete Instances (nur Windows-
Instances).

® Note

AWS Config unterstitzt derzeit nicht die Aufzeichnung des benutzerdefinierten
Inventartyps.

Die Bestandserfassung ist eine der vielen Systems-Manager-Funktionen, die in die Kategorien
Betriebsverwaltung, Aktionen und Anderungen, Instances und Knoten und Gemeinsame Ressourcen
unterteilt sind. Weitere Informationen finden Sie unter Was ist AWS Systems Manager? und Systems
Manager-Funktionen im AWS Systems Manager -Benutzerhandbuch.

Anzeigen von -Ressourcenkonfigurationen und -verlauf

Sie kénnen alle Ressourcen, AWS Config die in Inrem Konto aufgezeichnet werden, die
Konfigurationsdnderungen, die fur eine Ressource Uber einen bestimmten Zeitraum vorgenommen
wurden, und die Beziehungen der ausgewahlten Ressource zu allen zugehérigen Ressourcen
anzeigen. Sie kdnnen sich auch die Anderungen des Konformitatsstatus von Ressourcen anzeigen
lassen, die anhand AWS-Config-Regeln einer Zeitleiste bewertet wurden.

Themen

» Suchen nach Ressourcen, die entdeckt wurden von AWS Config

« Compliance-Informationen und Bewertungsergebnisse anzeigen

» Konfiguration und Konformitatsverlauf anzeigen

Suchen nach Ressourcen, die entdeckt wurden von AWS Config

Sie kdnnen die AWS Config Konsole und die AWS Config APl verwenden AWS CLI, um nach
Ressourcen zu suchen, AWS Config die inventarisiert oder entdeckt wurden, einschliellich
geldschter Ressourcen und Ressourcen, die AWS Config derzeit nicht aufgezeichnet werden.
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AWS Config erkennt nur unterstlitzte Ressourcentypen. Weitere Informationen finden Sie unter
Unterstltzte Ressourcentypen.

Nachschlagen von Ressourcen (Konsole)

Sie kdnnen Ressourcentypen oder Tag-Informationen zum Nachschlagen von Ressourcen in der
AWS Config -Konsole verwenden.

Um nach Ressourcen zu suchen (Konsole)

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

2. Geben Sie auf der Seite Ressourcenbestand die Suchoptionen flir die Ressourcen an, die Sie
nachschlagen mochten:

» Ressourcenkategorie — Wahlen Sie alle Ressourcenkategorien aus oder schranken Sie die
Ergebnisse auf AWS Ressourcen ein.

» Ressourcentyp: Wahlen Sie alle Ressourcentypen aus oder legen Sie fest, nach welchen
Ressourcen gefiltert werden soll.

« Compliance: Wahlen Sie aus, ob Sie nach einem beliebigen Compliance-Status, konformen
oder nicht konformen Elementen filtern mdchten.

3. AWS Config listet die Ressourcen auf, die lhren Suchoptionen entsprechen. Es werden
folgenden Informationen zu den Ressourcen angezeigt:

* Ressourcen-ID: Bei der Ressourcen-ID kann es sich um eine Ressourcen-ID oder einen
Ressourcennamen handeln (sofern zutreffend). Wahlen Sie den Link fiir die Ressourcen-ID
aus, um die Detailseite flr die Ressource anzuzeigen.

* Ressourcentyp: Der Typ der Ressource wird angegeben.

» Konformitat — Der Status der Ressource, die AWS Config anhand lhrer Regel bewertet wurde.

Weitere Informationen finden Sie unter Konfiguration und Konformitatsverlauf anzeigen.

Nachschlagen von Ressourcen (AWS CLI)
Sie kénnen den verwenden AWS CLI , um Ressourcen aufzulisten, die entdeckt AWS Config wurden.
So schlagen Sie Ressourcen nach (AWS CLI)

Verwenden Sie den AWS Config service 1list-discovered-resources-Befehl:
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$ aws configservice list-discovered-resources --resource-type "AWS::EC2::Instance"

{
"resourceldentifiers": [
{
"resourceType": "AWS::EC2::Instance",
"resourcelId": "i-nnnnnnnn"
}
]
}

Sie kénnen die in der Antwort aufgefiihrten Konfigurationsdetails einer Ressource mit dem Befehl
,get-resource-config-history“ unter Angabe des Ressourcentyps und der -ID anzeigen
Ein Beispiel fur diesen Befehl und die Antwort von AWS Config finden Sie unterAnzeigen des
Konfigurationsverlaufs.

Nachschlagen von Ressourcen (API)

Sie geben einen Ressourcentyp an und geben eine Liste mit Ressourcen-IDs fiir Ressourcen dieses
Typs AWS Config zurtick. Weitere Informationen finden Sie Resourceldentifierin der AWS Config
API-Referenz.

Um nach Ressourcen (API) zu suchen

Verwenden Sie die Aktion ,ListDiscoveredResources®.

Um die Konfigurationsdetails einer Ressource abzurufen, die in der Antwort aufgefuhrt ist, verwenden
Sie die GetResourceConfigHistoryAktion und geben Sie den Ressourcentyp und die ID an.

Compliance-Informationen und Bewertungsergebnisse anzeigen

/A Important

Fir eine genaue Berichterstattung tiber den Compliance-Status missen Sie den
Ressourcentyp AWS: : Config: :ResourceCompliance aufzeichnen. Weitere
Informationen finden Sie unter Ressourcen neu kodieren. AWS

Sie kdnnen die AWS Config Konsole oder die AWS SDKs verwenden, um die Compliance-
Informationen und die Evaluierungsergebnisse lhrer Regeln und Ressourcen einzusehen.
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Anzeigen der Compliance (Konsole)

Um die Einhaltung der Vorschriften einzusehen (Konsole)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Config Konsole
unter https://console.aws.amazon.com/config/.

2. Vergewissern Sie sich im AWS Management Console Mend, dass die Regionsauswahl auf eine
Region eingestellt ist, die AWS Config Regeln unterstitzt. Die Liste der unterstitzten Regionen
finden Sie unter AWS Config -Regionen und -Endpunkte im Allgemeine Amazon Web Services-
Referenz.

3. Wahlen Sie im Navigationsbereich Resources aus. Auf der Seite ,Ressourcenbestand®
kénnen Sie nach Ressourcenkategorie, Ressourcentyp und Compliance-Status filtern. Wahlen
Sie gegebenenfalls Geldschte Ressourcen einschliel3en aus. In der Tabelle werden die
Ressourcen-ID fur den Ressourcentyp und der Ressourcen-Compliance-Status fur diese
Ressource angezeigt. Bei der Ressourcen-ID kann es sich um eine Ressourcen-ID oder einen
Ressourcennamen handeln.

4. Wahlen Sie eine Ressource aus der Spalte mit Ressourcen-IDs aus.

5. Wahlen Sie die Schaltflache Ressourcen-Zeitachse aus. Sie kbnnen nach
Konfigurationsereignissen, Konformitatsereignissen oder CloudTrail Ereignissen filtern.

(® Note

Alternativ konnen Sie auf der Seite ,Ressourcenbestand” direkt auf den
Ressourcennamen klicken. Um von der Seite mit den Ressourcendetails auf die
Ressourcen-Zeitachse zuzugreifen, wahlen Sie die Schaltflache Ressourcen-Zeitachse.

Sie kénnen auch die Compliance der Ressourcen anzeigen, indem Sie diese auf der Seite Resource
inventory (Ressourcenbestand) suchen. Weitere Informationen finden Sie unter Suchen nach
Ressourcen, die entdeckt wurden von AWS Config.
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Konformitat anzeigen (AWS SDKs)

Um Compliance-Informationen fir lhre AWS Config Regeln zu erhalten
Die folgenden Codebeispiele zeigen, wie Sie es verwendenDescribeComplianceByConfigRule.
CLI
AWS CLI
Um Compliance-Informationen fir lhre AWS Config-Regeln zu erhalten

Der folgende Befehl gibt Konformitatsinformationen fir jede AWS Config-Regel zurilick, gegen
die eine oder mehrere AWS Ressourcen verstolRen:

aws configservice describe-compliance-by-config-rule --compliance-types
NON_COMPLIANT

In der Ausgabe gibt der Wert firr jedes CappedCount Attribut an, wie viele Ressourcen der
zugehorigen Regel nicht entsprechen. Die folgende Ausgabe gibt beispielsweise an, dass 3
Ressourcen der genannten Regel nicht entsprechenInstanceTypesAreT2micro.

Ausgabe:
{
"ComplianceByConfigRules": [
{
"Compliance": {
"ComplianceContributorCount": {
"CappedCount": 3,
"CapExceeded": false
1,
"ComplianceType": "NON_COMPLIANT"
1,
"ConfigRuleName": "InstanceTypesAreT2micro"
1,
{

"Compliance": {
"ComplianceContributorCount": {
"CappedCount": 10,
"CapExceeded": false

1,
"ComplianceType": "NON_COMPLIANT"
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}I

"ConfigRuleName": "RequiredTagsForVolumes"

» Einzelheiten zur API finden Sie DescribeComplianceByConfigRuleunter AWS CLI
Befehlsreferenz.

PowerShell

Tools fiir PowerShell

Beispiel 1: In diesem Beispiel werden Konformitatsdetails fir die Regel abgerufen ebs-
optimized-instance, fur die es keine aktuellen Bewertungsergebnisse fur die Regel gibt. Daher
wird INSUFFICIENT_DATA zuriickgegeben

(Get-CFGComplianceByConfigRule -ConfigRuleName ebs-optimized-instance).Compliance

Ausgabe:

ComplianceContributorCount ComplianceType

INSUFFICIENT_DATA

Beispiel 2: Dieses Beispiel gibt die Anzahl der nicht konformen Ressourcen fur die Regel
ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK zurtck.

(Get-CFGComplianceByConfigRule -ConfigRuleName
ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK -ComplianceType
NON_COMPLIANT).Compliance.ComplianceContributorCount

Ausgabe:

CapExceeded CappedCount

» Einzelheiten AWS Tools for PowerShell zur DescribeComplianceByConfigRuleAPI finden
Sie unter Cmdlet-Referenz.
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Um Compliance-Informationen fir Ihre Ressourcen zu erhalten AWS
Die folgenden Codebeispiele zeigen, wie Sie es verwendenDescribeComplianceByResource.
CLI
AWS CLI
Um Compliance-Informationen fir lhre AWS Ressourcen zu erhalten

Der folgende Befehl gibt Konformitatsinformationen fir jede EC2-Instance zurtick, die von
AWS Config aufgezeichnet wurde und gegen eine oder mehrere Regeln verstoft:

aws configservice describe-compliance-by-resource --resource-type
AWS::EC2::Instance --compliance-types NON_COMPLIANT

In der Ausgabe gibt der Wert fir jedes CappedCount Attribut an, gegen wie viele Regeln
die Ressource verstolit. Die folgende Ausgabe gibt beispielsweise an, dass die Instanz
i-1a2b3c4d gegen zwei Regeln verstoft.

Ausgabe:
{
"ComplianceByResources": [
{
"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-la2b3c4d",
"Compliance": {
"ComplianceContributorCount": {
"CappedCount": 2,
"CapExceeded": false
I
"ComplianceType": "NON_COMPLIANT"
}
},
{

"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-2a2b3c4d ",
"Compliance": {
"ComplianceContributorCount": {
"CappedCount": 3,
"CapExceeded": false

}I
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"ComplianceType": "NON_COMPLIANT"

» Einzelheiten zur API finden Sie DescribeComplianceByResourcein der AWS CLI
Befehlsreferenz.

PowerShell

Tools fur PowerShell

Beispiel 1: In diesem Beispiel wird der AWS: : SSM: :ManagedInstanceInventory
Ressourcentyp auf den Konformitatstyp ,COMPLIANT® gepruft.

Get-CFGComplianceByResource -ComplianceType COMPLIANT -ResourceType
AWS: :SSM: :ManagedInstanceInventory

Ausgabe:

Compliance Resourceld ResourceType

Amazon.ConfigService.Model.Compliance i-0123bcf4b567890e3
AWS: :SSM: :ManagedInstanceInventory
Amazon.ConfigService.Model.Compliance i-0al234f6f5d6b78f7
AWS: :SSM: :ManagedInstanceInventory

» Einzelheiten zur API finden Sie unter DescribeComplianceByResource AWS Tools for
PowerShellCmdlet-Referenz.

Um die Konformitatstbersicht fur Ihre Regeln abzurufen AWS Config

Die folgenden Codebeispiele zeigen, wie Sie es
verwendenGetComplianceSummaryByConfigRule.

CLI

AWS CLI

Um die Konformitatsubersicht fur Inre AWS Config-Regeln abzurufen
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Der folgende Befehl gibt die Anzahl der Regeln zurlick, die konform sind, und die Anzahl der
Regeln, die nicht konform sind:

aws configservice get-compliance-summary-by-config-rule

In der Ausgabe gibt der Wert fir jedes CappedCount Attribut an, wie viele Regeln konform
oder nicht konform sind.

Ausgabe:

"ComplianceSummary": {
"NonCompliantResourceCount": {
"CappedCount": 3,
"CapExceeded": false
1,
"ComplianceSummaryTimestamp": 1452204131.493,
"CompliantResourceCount": {
"CappedCount": 2,
"CapExceeded": false

» Einzelheiten zur API finden Sie unter GetComplianceSummaryByConfigRule AWS
CLIBefehlsreferenz.

PowerShell
Tools fur PowerShell
Beispiel 1: Dieses Beispiel gibt die Anzahl der Config-Regeln zurick, die nicht konform sind.

Get-CFGComplianceSummaryByConfigRule -Select
ComplianceSummary.NonCompliantResourceCount

Ausgabe:

CapExceeded CappedCount
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» Einzelheiten zur API finden Sie unter GetComplianceSummaryByConfigRule AWS Tools for
PowerShellCmdlet-Referenz.

Um die Konformitatstbersicht Ihrer Ressourcen abzurufen AWS

Die folgenden Codebeispiele zeigen, wie Sie es
verwendenGetComplianceSummaryByResourceType.

CLI
AWS CLI
Um die Konformitatstbersicht fur alle Ressourcentypen abzurufen

Der folgende Befehl gibt die Anzahl der AWS Ressourcen zurtick, die nicht konform sind, und
die Anzahl, die konform sind:

aws configservice get-compliance-summary-by-resource-type

In der Ausgabe gibt der Wert fiir jedes CappedCount Attribut an, wie viele Ressourcen
konform oder nicht konform sind.

Ausgabe:

"ComplianceSummariesByResourceType": [
{
"ComplianceSummary": {

"NonCompliantResourceCount": {
"CappedCount": 16,
"CapExceeded": false

},

"ComplianceSummaryTimestamp": 1453237464.543,

"CompliantResourceCount": {
"CappedCount": 10,
"CapExceeded": false
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Um die Konformitatstbersicht fur einen bestimmten Ressourcentyp abzurufen

Der folgende Befehl gibt die Anzahl der EC2-Instances zurick, die nicht konform sind, und die
Anzahl, die konform sind:

aws configservice get-compliance-summary-by-resource-type --resource-types
AWS::EC2::Instance

In der Ausgabe gibt der Wert fir jedes CappedCount Attribut an, wie viele Ressourcen
konform oder nicht konform sind.

Ausgabe:

"ComplianceSummariesByResourceType": [
{
"ResourceType": "AWS::EC2::Instance",
"ComplianceSummary": {
"NonCompliantResourceCount": {
"CappedCount": 3,
"CapExceeded": false
1,
"ComplianceSummaryTimestamp": 1452204923.518,
"CompliantResourceCount": {
"CappedCount": 7,
"CapExceeded": false

» Einzelheiten zur API finden Sie unter GetComplianceSummaryByResourceType AWS
CLIBefehlsreferenz.

PowerShell
Tools fiir PowerShell

Beispiel 1: Dieses Beispiel gibt die Anzahl der Ressourcen zurlck, die konform oder nicht
konform sind, und konvertiert die Ausgabe in JSON.
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Get-CFGComplianceSummaryByResourceType -Select
ComplianceSummariesByResourceType.ComplianceSummary | ConvertTo-Json

{
"ComplianceSummaryTimestamp": "2019-12-14T06:14:49.778Z",
"CompliantResourceCount": {
"CapExceeded": false,
"CappedCount": 2
1,
"NonCompliantResourceCount": {
"CapExceeded": true,
"CappedCount": 100
}
}

» Einzelheiten zur API finden Sie unter GetComplianceSummaryByResourceType AWS Tools

for PowerShellCmdlet-Referenz.

Um die Evaluierungsergebnisse fur eine Regel abzurufen AWS Config
Die folgenden Codebeispiele zeigen, wie man es benutztGetComplianceDetailsByConfigRule.
CLI
AWS CLI
Um die Auswertungsergebnisse fur eine AWS Config-Regel abzurufen

Der folgende Befehl gibt die Auswertungsergebnisse fur alle Ressourcen zurick, die nicht
einer AWS Config-Regel mit dem Namen entsprechenInstanceTypesAreT2micro:

aws configservice get-compliance-details-by-config-rule --config-rule-name
InstanceTypesAreT2micro --compliance-types NON_COMPLIANT

Ausgabe:

"EvaluationResults": [
{
"EvaluationResultIdentifier": {
"OrderingTimestamp": 1450314635.065,
"EvaluationResultQualifier": {
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"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-la2b3cad",
"ConfigRuleName": "InstanceTypesAreT2micro"

iy

"ResultRecordedTime": 1450314645.261,
"ConfigRuleInvokedTime": 1450314642.948,
"ComplianceType": "NON_COMPLIANT"

"EvaluationResultIdentifier": {
"OrderingTimestamp": 1450314635.065,
"EvaluationResultQualifier": {

"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-2a2b3c4d",
"ConfigRuleName": "InstanceTypesAreT2micro"

iy
"ResultRecordedTime": 1450314645.18,

"ConfigRuleInvokedTime": 1450314642.902,
"ComplianceType": "NON_COMPLIANT"

"EvaluationResultIdentifier": {
"OrderingTimestamp": 1450314635.065,
"EvaluationResultQualifier": {

"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-3a2b3c4d",
"ConfigRuleName": "InstanceTypesAreT2micro"

iy

"ResultRecordedTime": 1450314643.346,
"ConfigRuleInvokedTime": 1450314643.124,
"ComplianceType": "NON_COMPLIANT"

» Einzelheiten zur API finden Sie GetComplianceDetailsByConfigRulein der AWS CLI
Befehlsreferenz.
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PowerShell
Tools fiir PowerShell

Beispiel 1: In diesem Beispiel werden die Auswertungsergebnisse flr die Regel abgerufen
access-keys-rotated und die Ausgabe nach Konformitatstyp gruppiert zurlickgegeben

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-keys-rotated | Group-
Object ComplianceType

Ausgabe:
Count Name Group
2 COMPLIANT {Amazon.ConfigService.Model.EvaluationResult,
Amazon.ConfigService.Model.EvaluationResult}
5 NON_COMPLIANT {Amazon.ConfigService.Model.EvaluationResult,

Amazon.ConfigService.Model.EvaluationResult,
Amazon.ConfigService.Model.EvaluationRes...

Beispiel 2: In diesem Beispiel werden Konformitatsdetails fur die Regel access-keys-rotated fur
COMPLIANT-Ressourcen abgefragt.

Get-CFGComplianceDetailsByConfigRule -ConfigRuleName access-
keys-rotated -ComplianceType COMPLIANT | ForEach-Object
{$_.EvaluationResultIdentifier.EvaluationResultQualifier}

Ausgabe:

ConfigRuleName Resourceld ResourceType

access-keys-rotated BCAB1CDJ2LITAPVEW3JAH AWS::IAM: :User
access-keys-rotated BCABL1CDIJ2LITL3EHREM4Q AWS::IAM: :User

 Einzelheiten zur API finden Sie unter GetComplianceDetailsByConfigRule AWS Tools for
PowerShellCmdlet-Referenz.

Um die Evaluierungsergebnisse fiir eine Ressource abzurufen AWS

Die folgenden Codebeispiele zeigen die VerwendungGetComplianceDetailsByResource.
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CLI

AWS CLI
Um die Evaluierungsergebnisse fir eine AWS Ressource abzurufen

Der folgende Befehl gibt die Evaluierungsergebnisse fir jede Regel zurtick, die die EC2-
Instance i-1a2b3c4d nicht erfiillt:

aws configservice get-compliance-details-by-resource --resource-type
AWS::EC2::Instance --resource-id i-1a2b3c4d --compliance-types NON_COMPLIANT

Ausgabe:

"EvaluationResults": [
{

"EvaluationResultIdentifier": {
"OrderingTimestamp": 1450314635.065,
"EvaluationResultQualifier": {

"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-1la2b3c4d",
"ConfigRuleName": "InstanceTypesAreT2micro"

I,

"ResultRecordedTime": 1450314643.288,
"ConfigRuleInvokedTime": 1450314643.034,
"ComplianceType": "NON_COMPLIANT"

"EvaluationResultIdentifier": {
"OrderingTimestamp": 1450314635.065,
"EvaluationResultQualifier": {
"ResourceType": "AWS::EC2::Instance",
"ResourceId": "i-la2b3c4d",
"ConfigRuleName": "RequiredTagForEC2Instances"

iy
"ResultRecordedTime": 1450314645.261,

"ConfigRuleInvokedTime": 1450314642.948,
"ComplianceType": "NON_COMPLIANT"
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}

 Einzelheiten zur API finden Sie unter GetComplianceDetailsByResource AWS
CLIBefehlsreferenz.

PowerShell
Tools fiir PowerShell

Beispiel 1: Die Ergebnisse dieser Beispielauswertung flr die angegebene Ressource.

Get-CFGComplianceDetailsByResource -Resourceld ABCD5STJ4EFGHIVEW6JAH -
ResourceType 'AWS::IAM::User'

Ausgabe:
Annotation :
ComplianceType : COMPLIANT
ConfigRuleInvokedTime : 8/25/2019 11:34:56 PM

EvaluationResultIdentifier :
Amazon.ConfigService.Model.EvaluationResultIdentifier
ResultRecordedTime : 8/25/2019 11:34:56 PM
ResultToken :

» Einzelheiten zur API finden Sie unter GetComplianceDetailsByResource AWS Tools for
PowerShellCmdlet-Referenz.

Konfiguration und Konformitatsverlauf anzeigen

/A Important

FUr eine genaue Berichterstattung Uber den Compliance-Status missen Sie den
Ressourcentyp AWS: : Config: :ResourceCompliance aufzeichnen. Weitere
Informationen finden Sie unter AWS Ressourcen neu kodieren.

Sie kdnnen die Konfiguration, die Beziehungen und die Anzahl der an einer Ressource
vorgenommenen Anderungen in der AWS Config Konsole anzeigen. Sie kénnen den
Konfigurationsverlauf fir eine Ressource mithilfe von anzeigen AWS CLI.
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Anzeigen von Konfigurationsdetails (Konsole)
Konfigurationsdetails mithilfe der Konsole anzeigen

Wenn Sie Ressourcen auf der Seite Ressourcenbestand suchen, klicken Sie in der Spalte mit
Ressourcen-IDs auf den Namen oder die ID der Ressource, um die Detailseite der Ressource
anzuzeigen. Die Detailseite bietet Informationen tber die Konfiguration, die Beziehungen und die
Anzahl der vorgenommenen Anderungen dieser Ressource.

Um von der Seite mit den Ressourcendetails auf die Ressourcen-Zeitachse zuzugreifen, wahlen Sie
die Schaltflaiche Ressourcen-Zeitachse aus. In der Ressourcen-Zeitachse werden Anderungen fiir
eine bestimmte Ressource Uber einen Zeitraum als ConfigurationItems erfasst. Sie kdnnen nach
Konfigurationsereignissen, Konformitatsereignissen oder CloudTrail Ereignissen filtern.

Anzeigen von Konfigurationsdetails (AWS CLI)
Konfigurationsdetails anzeigen mit dem AWS CLI

Die AWS Config aufgenommenen Konfigurationselemente werden bei Bedarf als Konfigurations-
Snapshot und als Konfigurationsstream an den angegebenen Bereitstellungskanal Gbermittelt. Sie
kénnen das verwenden AWS CLI , um den Verlauf der Konfigurationselemente fir jede Ressource
anzuzeigen.

Anzeigen des Konfigurationsverlaufs

Geben Sie den Befehl ,get-resource-config-history“ ein und geben Sie den Ressourcentyp
sowie die Ressourcen-ID an. Beispiel:

$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup
--resource-id sg-6fbb3807
{
"configurationItems": [
{
"configurationItemCaptureTime": 1414708529.9219999,
"relationships": [

{
"resourceType": "AWS::EC2::Instance",
"resourceId": "i-7a3b232a",
"relationshipName": "Is associated with Instance"
1,
{

"resourceType": "AWS::EC2::Instance",
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"resourceId": "i-8b6eb2ab",

"relationshipName": "Is associated with Instance"
1,
{
"resourceType": "AWS::EC2::Instance",
"resourcelId": "i-c478efe5",
"relationshipName": "Is associated with Instance"
I
{
"resourceType": "AWS::EC2::Instance",
"resourceId": "i-e4cbe38d",
"relationshipName": "Is associated with Instance"
}
1,
"availabilityZone": "Not Applicable",
"tags": {},

"resourceType": "AWS::EC2::SecurityGroup",

"resourceIld": "sg-6fbb3807",

"configurationStateId": "1",

"relatedEvents": [],

" "arn:aws:ec2:us-east-2:012345678912:security-group/default",

"version": "1.0",

"configurationItemMD5Hash": "860aa81fc3869e186b2ee@0@bc638a0la",

"configuration": "{\"ownerId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\",\"description\":\"default group\",\"ipPermissions
\":[{\"ipProtocol\":\"tcp\",\"fromPort\":80,\"toPort\":80,\"userIdGroupPairs\":
[{\"userId\":\"amazon-elb\",\"groupName\":\"amazon-elb-sg\",\"groupId\":\"sg-843f59ed
\"}]1,\"ipRanges\":[\"0.0.0.0/0\"1}, {\"ipProtocol\":\"tcp\",\"fromPort\":0,\"toPort
\":65535,\"userIdGroupPairs\": [{\"userId\":\"605053316265\",\"groupName\" :\"default
\",\"groupId\":\"sg-6fbb3807\"}1,\"ipRanges\":[1}, {\"ipProtocol\":\"udp\",\"fromPort
\":0,\"toPort\":65535,\"userIdGroupPairs\": [{\"userId\":\"605053316265\",\"groupName
\":\"default\",\"groupId\":\"sg-6fbb3807\"}]1,\"ipRanges\":[1}, {\"ipProtocol\":\"icmp
\",\"fromPort\":-1,\"toPort\":-1,\"userIdGroupPairs\": [{\"userId\":\"605053316265\",
\"groupName\" :\"default\",\"groupId\":\"sg-6fbb3807\"}1,\"ipRanges\":[1}, {\"ipProtocol
\":\"tcp\",\"fromPort\":1433,\"toPort\":1433,\"userIdGroupPairs\":[],\"ipRanges
\":[\"0.0.0.0/0\"13}, {\"ipProtocol\":\"tcp\",\"fromPort\":3389,\"toPort\":3389,
\"userIdGroupPairs\":[],\"ipRanges\":[\"207.171.160.0/19\"]1}]1,\"ipPermissionsEgress\":
[1,\"vpcId\":null,\"tags\":[1}",

"configurationItemStatus": "ResourceDiscovered",

"accountId": "605053316265"

arn :

1,

"nextToken":
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Eine detaillierte Erlauterung der Antwortfelder finden Sie in Components of a Configuration Item und
Unterstutzte Ressourcentypen.

Beispiel fur einen Amazon-EBS-Konfigurationsverlauf aus AWS Config

AWS Config generiert eine Reihe von Dateien, die jeweils einen Ressourcentyp reprasentieren,
und listet alle Konfigurationsanderungen fir die Ressourcen dieses Typs auf, die AWS Config
aufgezeichnet werden. AWS Config exportiert diesen ressourcenzentrierten Konfigurationsverlauf
als Objekt in den Amazon S3 S3-Bucket, den Sie bei der Aktivierung angegeben haben. AWS
Config In der Datei des Konfigurationsverlaufs fiir jeden Ressourcentyp sind die flir die Ressourcen
dieses Typs erkannten Anderungen seit der letzten Ubermittlung der Verlaufsdatei enthalten. Die
Verlaufsdateien werden in der Regel alle sechs Stunden Gibermittelt.

Das folgende Beispiel zeigt den Inhalt des Amazon-S3-Objekts, das den Konfigurationsverlauf

aller Amazon-Elastic-Block-Store-Volumes in der aktuellen Region fir Ihr AWS -Konto beschreibt.

Die Volumes in diesem Konto umfassen vol-ce676ccc und vol-cia@@7c. Beim Volume vol-
ce676ccc gab es seit der Ubermittlung der vorherigen Verlaufsdatei zwei Konfigurationsdnderungen,
und beim Volume vol-cia@07c eine.

"fileVersion": "1.0",
"requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye”,
"configurationItems": [
{
"snapshotVersion": "1.0",
"resourceId": "vol-ce676ccc",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
"accountId": "12345678910",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
"configurationItemStatus": "OK",
"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbbles",
"c376e30d-71a2-4694-89b7-a5a04ad92281"
1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Volume",
"resourceCreationTime": "2014-02-27T21:43:53.8857",
"tags": {},
"relationships": [
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{
"resourcelId": "i-344c463d",
"resourceType": "AWS::EC2::Instance",
"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [
{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{
"tagName": "environment",
"tagValue": "PROD"
I
{
"tagName": "name",
"tagValue": "DataVolumel"
}
1,
"volumeType": "standard"
}
I
{
"configurationItemVersion": "1.0",
"resourceId": "vol-ce676ccc",

"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
"accountId": "12345678910",

"configurationItemCaptureTime": "2014-03-07T21:47:08.918Z",
"configurationItemState": "3e660fdf-4e34-4f32-sseb-0ace5bf3d63a",
"configurationItemStatus": "OK",
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"relatedEvents": [
"06cl2a39-eb35-11de-ae@7-ad229edbbles",
"c376e30d-71a2-4694-89b7-a5a04w292281"

1,

"availibilityZone": "us-west-2b",

"resourceType": "AWS::EC2::Volume",

"resourceCreationTime": "2014-02-27T21:43:53.8857",

"tagS": {}’
"relationships": [
{

"resourceld": "i-344c463d",
"resourceType": "AWS::EC2::Instance",

"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [
{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{
"tagName": "environment",
"tagValue": "PROD"
},
{
"tagName": '"name",
"tagValue": "DataVolumel"
}
1,
"volumeType": "standard"
}
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"configurationItemVersion": "1.0",
"resourcelId": "vol-cia@@7c",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-cia@@7c",
"accountId": "12345678910",
"configurationItemCaptureTime": "2014-03-07T20:47:08.918Z",
"configurationItemState": "3e660fdf-4e34-4f88-sseb-0ace5bf3d63a",
"configurationItemStatus": "OK",
"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adjhk8edbbles",
"c376e30d-71a2-4694-89b7-a5a67u292281"
1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Volume",
"resourceCreationTime": "2014-02-27T20:43:53.885Z7",

"tags": {3},
"relationships": [
{

"resourceld": "i-344e563d",
"resourceType": "AWS::EC2::Instance",

"name": "Attached to Instance"

}

1,

"configuration": {
"volumeId": "vol-cia@@7c",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",

"createTime": "2014-02-27T20:43:53.0885+0000",
"attachments": [

{
"volumeId": "vol-cia@@7c",
"instanceId": "i-344e563d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{

"tagName": "environment",
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"tagValue": "PROD"

I
{
"tagName": "name",
"tagValue": "DataVolume2"
}
1,
"volumeType": "standard"

Anzeigen einer Zeitleiste des Compliance-Verlaufs fur Ressourcen

AWS Config unterstutzt das Speichern von Konformitatsstatusdnderungen von Ressourcen,

wie sie von bewertet wurden AWS-Config-Regeln. Der Compliance-Verlauf fur Ressourcen

wird in Form einer Timeline dargestellt. In der Timeline werden Anderungen fiir eine bestimmte
Ressource Uber einen Zeitraum als ConfigurationItems erfasst. Informationen zum Inhalt von
ConfigurationItem finden Sie Configurationltemin der AWS Config API-Referenz.

Sie kdnnen die Aufzeichnung aller Ressourcentypen in AWS Config aktivieren oder deaktivieren.
Wenn Sie sich dafur entschieden haben, alle Ressourcentypen aufzuzeichnen, beginnt AWS
Config automatisch die Aufzeichnung des Compliance-Verlaufs der Ressourcen, wie von bewertet
AWS-Config-Regeln. AWS Config Zeichnet standardmalig die Konfigurationsénderungen fur

alle unterstutzten Ressourcen auf. Sie kdnnen auch nur den spezifischen Ressourcentyp fur den
Compliance-Verlauf der Ressource auswahlen: AWS: : Config: :ResourceCompliance. Weitere
Informationen finden Sie unter Welche AWS Config Ressourceneintrage auswahlen.

Anzeigen einer Ressourcen-Zeitachse mithilfe von Ressourcen

Sie kénnen auf die Ressourcen-Zeitachse zugreifen, indem Sie auf der Seite ,Ressourcenbestand”
eine bestimmte Ressource auswahlen.

1. Wahlen Sie im linken Navigationsbereich die Ressourcen aus.

2. Auf der Seite ,Ressourcenbestand“ kbnnen Sie nach Ressourcenkategorie, Ressourcentyp und
Compliance-Status filtern. Wahlen Sie gegebenenfalls Geldschte Ressourcen einschlie3en aus.

In der Tabelle werden die Ressourcen-ID fur den Ressourcentyp und der Ressourcen-Compliance-
Status fur diese Ressource angezeigt. Bei der Ressourcen-ID kann es sich um eine Ressourcen-
ID oder einen Ressourcennamen handeln.

Konfiguration und Konformitétsverlauf 603


https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-console

AWS Config Entwicklerhandbuch

3. Wahlen Sie eine Ressource aus der Spalte mit Ressourcen-IDs aus.

4. Wahlen Sie die Schaltflache Ressourcen-Zeitachse aus. Sie kbnnen nach
Konfigurationsereignissen, Konformitatsereignissen oder CloudTrail Ereignissen filtern.

® Note

Alternativ kdnnen Sie auf der Seite ,Ressourcenbestand” direkt auf den Ressourcennamen
klicken. Um von der Seite mit den Ressourcendetails auf die Ressourcen-Zeitachse
zuzugreifen, wahlen Sie die Schaltflache Ressourcen-Zeitachse aus.

Anzeigen der Ressourcen-Zeitachse mithilfe von Regeln

Sie kénnen auf die Ressourcen-Zeitachse zugreifen, indem Sie auf der Seite ,Regel eine bestimmte
Regel auswahlen.

1. Wahlen Sie im linken Navigationsbereich die Regeln aus.

2. Klicken Sie auf der Seite ,Regel“ auf den Namen der Regel, durch die lhre relevanten Ressourcen
ausgewertet werden. Wenn keine Regeln auf dem Bildschirm angezeigt werden, fliigen Sie mithilfe
der Schaltflache Add rule (Regel hinzufiigen) Regeln hinzu.

3. Wahlen Sie auf der Seite "Rule details (Regeldetails)" die Ressourcen aus der Tabelle
ausgewerteter Ressourcen aus.

4. Wahlen Sie die Schaltflache Ressourcen-Zeitachse aus. Die Ressourcen-Zeitleiste wird angezeigt.

Abfragen des Compliance-Verlaufs

Fragen Sie den Compliance-Verlauf der Ressourcen get-resource-config-history mithilfe des
Ressourcentyps abAWS: : Config: :ResourceCompliance.

aws configservice get-resource-config-history --resource-type
AWS: :Config::ResourceCompliance --resource-id AWS::S3::Bucket/configrules-bucket

Die Ausgabe sollte folgendermalien oder ahnlich aussehen:

{

"configurationItems": [

{
"configurationItemCaptureTime": 1539799966.921,
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"relationships": [

{
"resourceType": "AWS::S3::Bucket",
"resourceId": "configrules-bucket",
"relationshipName": "Is associated with "

}

]

"tags": {3},

"resourceType": "AWS::Config::ResourceCompliance",

"resourceId": "AWS::S3::Bucket/configrules-bucket",
"ConfigurationStateId": "1539799966921",
"relatedEvents": [];
"awsRegion": "us-west-2",
"version": "1.3",
"configurationItemMD5Hash":
"supplementaryConfiguration": {3},

"configuration": "{\"complianceType\":\"COMPLIANT\",\"targetResourceId\":
\"configrules-bucket\",\"targetResourceType\":\"AWS::S3::Bucket\",\configRulelList"\":
[{\"configRuleArn\":\"arn:aws:config:us-west-2:AccountID:config-rule/config-rule-wlgogw
\",\"configRuleId\":\"config-rule-wlgogw\",\"configRuleName\":\"s3-bucket-logging-
enabled\",\"complianceType\":\"COMPLIANT\"}]}",

mnn
’

"configurationItemStatus": "ResourceDiscovered",
"accountId": "AccountID"

}
]
}

Markieren Ihrer AWS Config-Ressourcen

Ein Tag (Markierung) ist eine Markierung, die Sie einer AWS-Ressource zuordnen. Jeder Tag
(Markierung) besteht aus einem Schllissel und einem optionalen Wert, beides kénnen Sie
bestimmen. Tags erleichtern die Verwaltung, Suche und Filterung von Ressourcen.

Mit Tags (Markierungen) kdnnen Sie lhre AWS-Ressourcen auf unterschiedliche Weise
kategorisieren (z. B. nach Zweck, Eigentimer oder Umgebung). Dies ist hilfreich, wenn Sie viele
Ressourcen desselben Typs haben. In diesem Fall kénnen Sie basierend auf den zugewiesenen
Tags schnell bestimmte Ressourcen identifizieren. Sie kdnnen lhrenAWS -Ressourcen ein Tag oder
mehrere Tags hinzufigen. Jedes Tag verflgt Uber einen zugewiesenen Wert.

Wir empfehlen die Verwendung von Tag (Markierung)-Schlisseln, die die Anforderungen der
jeweiligen Ressourcentypen erfullen. Die Verwendung eines konsistenten Satzes von Tag-Schlisseln
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erleichtert lhnen die Verwaltung IhrerAWS Ressourcen. Sie kdnnen die Ressourcen auf Grundlage
der hinzugefligten Tags (Markierungen) filtern und danach suchen.

Tags werden ausschlie3lich als Zeichenfolgen interpretiert und nicht automatisch Ihren
Ressourcen zugewiesen. Sie kdnnen Tag (Markierung)-Schlissel und -Werte bearbeiten und
Tags (Markierungen) jederzeit von einer Ressource entfernen. Sie kdnnen den Wert eines Tags
(Markierung) zwar auf eine leere Zeichenfolge, jedoch nicht Null festlegen. Wenn Sie ein Tag
(Markierung) mit demselben Schllussel wie ein vorhandener Tag (Markierung) flir die Ressource
hinzufligen, wird der alte Wert mit dem neuen Uberschrieben. Wenn Sie eine Ressource I6schen,
werden alle Tags (Markierungen) der Ressource ebenfalls geléscht.

Sie kénnen mithilfe der AWS Command Line Interface (AWS CLI) und der AWS Config-API-Referenz
mit Tags arbeiten.

Einschrankungen beim Markieren

Die folgenden grundlegenden Einschrankungen gelten fir Tags.

Einschrankung Beschreibung

Maximale Anzahl von Tags pro Ressource 50

Maximale Schlissellange 128 Unicode-Zeichen in UTF-8

Maximale Lange des Wertes 256 Unicode-Zeichen in UTF-8
Prafixeinschrankung Verwenden Sie in Tag-Namen oder -Werten

nicht das Prafix aws :, da es fur die AWS-
Verwendung reserviert ist. Sie kénnen

keine Tag-Namen oder Werte mit diesem
Prafix bearbeiten oder I6schen. Tags mit
diesem Prafix werden nicht als lhre Tags pro
Ressourcenlimit angerechnet.

Zeicheneinschrankungen Tags durfen nur Unicode-Buchstaben, Ziffern,
Leerzeichen oder die folgenden Symbole
enthalten: _ . : / = + - @

Einschrankungen beim Markieren 606



AWS Config Entwicklerhandbuch

Verwalten von Tags mit AWS Config-API-Aktionen

Tagbasierte Zugriffskontrollen sind fur drei Ressourcen verfiigbar: ConfigurationAggregator,
AggregationAuthorization und ConfigRule. Mit den folgenden Befehlen kénnen Sie Tags flr
Ihre Ressourcen hinzufiigen, aktualisieren, auflisten und I6schen.

» ListTagsForResource

« TagResource
» UntagResource

® Note

TagResourceundUntagResource bendtigen bestimmteAWS ldentity and Access
Management (IAM) -Berechtigungen, um den Zugriff zu kontrollieren. Weitere Informationen
finden Sie unter Steuern des Zugriffs auf Tag-Ressourcen im IAM-Benutzerhandbuch.
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Ressourcen anhand von AWS Config Regeln auswerten

Wird verwendet AWS Config , um die Konfigurationseinstellungen Ihrer AWS Ressourcen
auszuwerten. Dazu erstellen Sie AWS Config Regeln, die lhren idealen Konfigurationseinstellungen
entsprechen. AWS Config bietet anpassbare, vordefinierte Regeln, die als verwaltete Regeln
bezeichnet werden, um Ihnen den Einstieg zu erleichtern.

So funktionieren AWS Config Regeln

Wahrend AWS Config die Konfigurationsanderungen bei allen lhren Ressourcen kontinuierlich
verfolgt, wird tiberpriift, ob diese Anderungen nicht den Bedingungen lhrer Regeln entsprechen.
Wenn eine Ressource der Regel nicht entspricht, werden die AWS Config Ressource und die Regel
als nicht konform gekennzeichnet. Im Folgenden sind die moglichen Bewertungsergebnisse flr eine
AWS Config Regel aufgefihrt:

« COMPLIANT: Die Regel erfiillt die Bedingungen der Compliance-Uberpriifung.
« NON_COMPLIANT: Die Regel erfiillt die Bedingungen der Compliance-Uberpriifung nicht.

* ERROR: Einer der erforderlichen/optionalen Parameter ist ungiltig, hat nicht den richtigen Typ oder
ist falsch formatiert.

* NOT_APPLICABLE: Wird verwendet, um Ressourcen herauszufiltern, auf die die Logik der Regel
nicht angewendet werden kann. Die alb-desync-mode-checkRegel tberprift beispielsweise nur
Application Load Balancers und ignoriert Network Load Balancers und Gateway Load Balancers.

Wenn beispielsweise ein EC2-Volume erstellt wird, AWS Config kann das Volume anhand einer
Regel bewertet werden, nach der Volumes verschlisselt werden mussen. Wenn das Volume nicht
verschlisselt ist, werden das AWS Config Volume und die Regel als nicht konform gekennzeichnet.
AWS Config kann auch alle Ihre Ressourcen auf kontoweite Anforderungen tberprifen. AWS
Config Kann beispielsweise Uberprifen, ob die Anzahl der EC2-Volumes in einem Konto innerhalb
der gewlinschten Summe bleibt oder ob ein Konto fiir die Protokollierung verwendet wird AWS
CloudTrail .

Regeln, die mit Diensten verknlpft sind

Bei dienstbezogenen Regeln handelt es sich um eine einzigartige Art von verwalteten Regeln,

die andere AWS Dienste bei der Erstellung von AWS Config Regeln in Ihrem Konto unterstitzen.
Diese Regeln sind so vordefiniert, dass sie alle Berechtigungen enthalten, die erforderlich sind, um
andere AWS Dienste in Inrem Namen aufzurufen. Diese Regeln dhneln den Standards, die ein AWS
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Dienst in Inrem AWS Konto zur Uberpriifung der Einhaltung der Vorschriften empfiehlt. Weitere
Informationen finden Sie unter ServiceverkntpfteAWS Config Regeln.

Benutzerdefinierte Regeln

Sie kénnen auch benutzerdefinierte Regeln erstellen, um zusatzliche Ressourcen auszuwerten,
die noch AWS Config nicht erfasst wurden. Weitere Informationen finden Sie unter AWS Config
Benutzerdefinierte Regeln und Auswerten zusatzliche Ressourcentypen.

Konformitat anzeigen

In der AWS Config Konsole wird der Konformitatsstatus Ihrer Regeln und Ressourcen angezeigt.
Sie kdnnen sehen, wie lhre AWS Ressourcen insgesamt Ihren gewtinschten Konfigurationen
entsprechen, und erfahren, welche spezifischen Ressourcen nicht konform sind. Sie kédnnen auch
die AWS CLI, die AWS Config APl und AWS SDKs verwenden, um Anfragen nach Compliance-
Informationen an den AWS Config Service zu richten.

Durch AWS Config die Bewertung lhrer Ressourcenkonfigurationen kénnen Sie beurteilen, wie
gut lhre Ressourcenkonfigurationen internen Praktiken, Branchenrichtlinien und Vorschriften
entsprechen.

Einschrankungen

Die maximale Anzahl von AWS Config Regeln fir jede Region flir jedes Konto und weitere
Servicelimits finden Sie unter AWS Config Service Limits.

KostenuUberlegungen

Einzelheiten zu den Kosten im Zusammenhang mit der Erfassung von Ressourcen finden Sie unter
AWS Config Preise.

Empfehlung: Beenden Sie die Aufzeichnung der Einhaltung der Ressourcenbestimmungen, bevor Sie
Regeln 16schen

Es wird dringend empfohlen, die Aufzeichnung fir den AWS: : Config: :ResourceCompliance
Ressourcentyp zu beenden, bevor Sie Regeln in Ihrem Konto I6schen. Durch das Léschen

von Regeln entstehen Konfigurationselemente (Cls) fir Ihren Konfigurationsrekorder

AWS: :Config: :ResourceCompliance und dies kann sich auf die Kosten fir lnren AWS
Config Konfigurationsrekorder auswirken. Wenn Sie Regeln I6schen, die eine grof3e Anzahl von

Ressourcentypen auswerten, kann dies zu einem Anstieg der Anzahl der aufgezeichneten Cls fuhren.
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Bewahrtes Verfahren:

1. Beenden Sie die Aufnahme AWS: : Config: :ResourceCompliance
2. Regel (n) I6schen

3. Schalten Sie die Aufnahme ein fir AWS: : Config: :ResourceCompliance

Empfehlung: Fligen Sie Logik hinzu, um die Auswertung geléschter Ressourcen fir
benutzerdefinierte Lambda-Regeln zu handhaben

Beim Erstellen von AWS Config benutzerdefinierten Lambda-Regeln wird dringend empfohlen, Logik
fur die Auswertung geldschter Ressourcen hinzuzuftigen.

Wenn Auswertungsergebnisse als NOT_APPLICABLE gekennzeichnet sind, werden sie zum
Léschen markiert und bereinigt. Wenn sie NICHT als markiert sindNOT_APPLICABLE, bleiben die
Evaluierungsergebnisse unverandert, bis die Regel geldscht wird. Dies kann zu einem unerwarteten
Anstieg AWS: : Config: :ResourceCompliance bei der Erstellung von Cls fiir das Léschen der
Regel flhren.

Informationen dazu, wie Sie AWS Config benutzerdefinierte Lambda-Regeln so einrichten, dass sie
NOT_APPLICABLE fur geléschte Ressourcen zurlickgegeben werden, finden Sie unter Geldschte
Ressourcen mit AWS Config benutzerdefinierten Lambda-Regeln verwalten.

Empfehlung: Stellen Sie die Ressourcen bereit, die fur benutzerdefinierte Lambda-Regeln gelten

AWS Config Benutzerdefinierte Lambda-Regeln kdnnen zu einer hohen Anzahl von Lambda-
Funktionsaufrufen fihren, wenn die Regel nicht auf einen oder mehrere Ressourcentypen beschrankt
ist. Um eine erhdhte Aktivitdt im Zusammenhang mit lhrem Konto zu vermeiden, wird dringend
empfohlen, Ressourcen im Rahmen lhrer benutzerdefinierten Lambda-Regeln bereitzustellen. Wenn
keine Ressourcentypen ausgewahlt sind, ruft die Regel die Lambda-Funktion fir alle Ressourcen im
Konto auf.

Unterstlitzung von Regionen

Derzeit wird die AWS Config Regelfunktion in den folgenden AWS Regionen unterstuitzt. Eine Liste
der einzelnen AWS Config Regeln, die in welchen Regionen unterstiitzt werden, finden Sie unter
Liste der AWS Config verwalteten Regeln nach Verflugbarkeit in Regionen.
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Name
der
Region

USA Ost
(Ohio)

USA Ost
(Nord-Vir
ginia)
USA
West

(Nordkali
fornien)

USA
West
(Oregon)

Afrika

(Kapstadt

)

Asien-
Pazifik

(Hongkong

)

Asien-
Pazifik

(Hyderaba

d)

Asien-
Pazifik
(Jakarta)

Region

us-east-2

us-east-1

us-west-1

us-west-2

af-south-
1

ap-east-1

ap-south-
2

southe
ast-3

Endpunkt

config.us-east-2.amazonaws.com
config-fips.us-east-2.amazonaws.com
config.us-east-1.amazonaws.com

config-fips.us-east-1.amazonaws.com

config.us-west-1.amazonaws.com

config-fips.us-west-1.amazonaws.com

config.us-west-2.amazonaws.com

config-fips.us-west-2.amazonaws.com

config.af-south-1.amazonaws.com

config.ap-east-1.amazonaws.com

config.ap-south-2.amazonaws.com

config.ap-southeast-3.amazonaws.com

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzung von Regionen
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Name
der
Region

Asien-
Pazifik
(Melbourn
e)

Asien-
Pazifik
(Mumbai)

Asien-
Pazifik
(Osaka)

Asien-
Pazifik
(Seoul)

Asien-
Pazifik
(Singapur
)

Asien-
Pazifik
(Sydney)

Asien-
Pazifik
(Tokio)

Kanada
(Zentral)

Region

ap-
southe
ast-4

ap-south-
1

ap-northe
ast-3

ap-northe
ast-2

southe
ast-1

ap-
southe
ast-2

ap-northe
ast-1

ca-centra
[-1

Endpunkt

config.ap-southeast-4.amazonaws.com

config.ap-south-1.amazonaws.com

config.ap-northeast-3.amazonaws.com

config.ap-northeast-2.amazonaws.com

config.ap-southeast-1.amazonaws.com

config.ap-southeast-2.amazonaws.com

config.ap-northeast-1.amazonaws.com

config.ca-central-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzung von Regionen
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Name
der
Region

Kanada
West

(Calgary)

Europa
(Frankfur

t)

Europa
(Irland)

Europa
(London)

Europa
(Mailand)

Europa
(Paris)

Europa
(Spanien)

Europa
(Stockhol
m)

Europa
(Zarich)

Israel
(Tel Aviv)

Region

ca-west-1

eu-centra
-1

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-
2

eu-north-

eu-centra
[-2

il-centra
[-1

Endpunkt

config.ca-west-1.amazonaws.com

config.eu-central-1.amazonaws.com

config.eu-west-1.amazonaws.com

config.eu-west-2.amazonaws.com

config.eu-south-1.amazonaws.com

config.eu-west-3.amazonaws.com

config.eu-south-2.amazonaws.com

config.eu-north-1.amazonaws.com

config.eu-central-2.amazonaws.com

config.il-central-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzung von Regionen
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Name Region
der

Region

Naher me-
Osten south-1
(Bahrain)

Naher me-
Osten central-1
(VAE)

Sudamerik sa-east-1
a (Sao
Paulo)

AWS us-gov-
GovCloud east-1
(US-Ost)

AWS us-gov-
GovCloud west-1
(US-

West)

Endpunkt

config.me-south-1.amazonaws.com

config.me-central-1.amazonaws.com

config.sa-east-1.amazonaws.com

config.us-gov-east-1.amazonaws.com

config.us-gov-west-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Die Bereitstellung von AWS Config Regeln fur alle Mitgliedskonten einer AWS Organisation wird in
den folgenden Regionen unterstitzt.

Name Region
der
Region

USA Ost us-east-2
(Ohio)

Endpunkt

config.us-east-2.amazonaws.com

Protocol
(Protokol

1)

HTTPS

Unterstltzung von Regionen
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Name
der
Region

USA Ost
(Nord-Vir
ginia)

USA
West
(Nordkali
fornien)

USA
West
(Oregon)

Asien-
Pazifik
(Jakarta)

Asien-
Pazifik
(Melbourn
e)

Asien-
Pazifik
(Mumbai)

Asien-
Pazifik
(Seoul)

Asien-
Pazifik
(Singapur
)

Region

us-east-1

us-west-1

us-west-2

ap-
southe
ast-3

ap-
southe
ast-4

ap-south-
1

ap-northe
ast-2

ap-
southe
ast-1

Endpunkt

config.us-east-1.amazonaws.com

config.us-west-1.amazonaws.com

config.us-west-2.amazonaws.com

config.ap-southeast-3.amazonaws.com

config.ap-southeast-4.amazonaws.com

config.ap-south-1.amazonaws.com

config.ap-northeast-2.amazonaws.com

config.ap-southeast-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzung von Regionen
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Name
der
Region

Asien-
Pazifik
(Sydney)

Asien-
Pazifik
(Tokio)

Kanada
(Zentral)

Europa
(Frankfur

t)

Europa
(Irland)

Europa
(London)

Europa
(Paris)

Europa
(Stockhol
m)

Sudamerik
a (Sao
Paulo)

AWS
GovCloud
(US-Ost)

Region

ap-
southe
ast-2

ap-northe
ast-1

ca-centra
I-1

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-
west-3

eu-north-
1

sa-east-1

us-gov-
east-1

Endpunkt

config.ap-southeast-2.amazonaws.com

config.ap-northeast-1.amazonaws.com

config.ca-central-1.amazonaws.com

config.eu-central-1.amazonaws.com

config.eu-west-1.amazonaws.com

config.eu-west-2.amazonaws.com

config.eu-west-3.amazonaws.com

config.eu-north-1.amazonaws.com

config.sa-east-1.amazonaws.com

config.us-gov-east-1.amazonaws.com

Protocol
(Protokol

1)

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Unterstltzung von Regionen
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Name Region Endpunkt Protocol
der (Protokol
Region )]

AWS us-gov- config.us-gov-west-1.amazonaws.com HTTPS
GovCloud west-1

(US-

West)

Bestandteile einer AWS Config Regel

AWS Config Regeln bewerten die Konfigurationseinstellungen lhrer AWS Ressourcen. Es gibt zwei
Arten von Regeln: AWS Config -verwaltete Regeln und AWS Config -benutzerdefinierte Regeln.

AWS Config Verwaltete Regeln sind vordefinierte, anpassbare Regeln, die von erstellt wurden AWS
Config. Eine Liste der verwalteten Regeln finden Sie unter Liste der AWS Config verwalteten Regeln.

AWS Config Benutzerdefinierte Regeln sind Regeln, die Sie von Grund auf neu erstellen. Es gibt
zwei Moglichkeiten, AWS Config benutzerdefinierte Regeln zu erstellen: mit Lambda-Funktionen
(AWS Lambda Developer Guide) und mit Guard (Guard GitHub Repository), einer policy-as-code
Sprache. AWS Config Benutzerdefinierte Regeln, die mit erstellt wurden, AWS Lambda werden als
AWS Config benutzerdefinierte Lambda-Regeln bezeichnet, und AWS Config benutzerdefinierte
Regeln, die mit Guard erstellt wurden, werden als AWS Config benutzerdefinierte Richtlinienregeln
bezeichnet.

Auf dieser Seite werden die Metadaten AWS Config verwalteter Regeln und bewahrte Methoden
zum Schreiben AWS Config benutzerdefinierter Regeln mit Python mithilfe des AWS Config Rules
Development Kit (RDK) und der AWS Config Rules Development Kit Library (RDKIib) beschrieben.

Eine exemplarische Vorgehensweise zum Erstellen AWS Config benutzerdefinierter Richtlinienregeln
finden Sie unter Benutzerdefinierte Richtlinienregeln erstellen AWS Config. Eine exemplarische
Vorgehensweise zum Erstellen AWS Config benutzerdefinierter Lambda-Regeln finden Sie unter
Benutzerdefinierte Lambda-Regeln erstellen AWS Config.

Inhalt
« AWS Config Metadaten fur verwaltete Regeln

« AWS Config benutzerdefinierte Regelstruktur
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« Schreiben von Regeln

* Regellogik

AWS Config Metadaten fur verwaltete Regeln

AWS Config verwaltete Regeln kdnnen die folgenden veranderbaren Metadaten enthalten:
defaultName

DefaultName ist der Name, den Instances einer Regel standardmaRig erhalten.

description

Die Regelbeschreibung bietet einen Kontext flr die Elemente, die die Regel auswertet. Fur die
AWS Config -Konsole gilt eine Beschrankung von 256 Zeichen. Als bewahrte Methode sollte

die Regelbeschreibung mit ,Prift ob“ beginnen und eine Beschreibung des NON_COMPLIANT-
Szenarios enthalten. Servicenamen sollten vollstandig geschrieben werden, beginnend mit AWS
oder Amazon, wenn sie in der Regelbeschreibung zum ersten Mal erwahnt werden. Zum Beispiel
AWS CloudTrail oder Amazon CloudWatch statt CloudTrail oder CloudWatch fir den ersten
Gebrauch. Im weiteren Verlauf kdnnen Servicenamen abgekurzt werden.

scope

Der Umfang bestimmt, auf welche Ressourcentypen sich die Regel bezieht. Eine Liste der
unterstutzten Ressourcentypen finden Sie unter Unterstutzte Ressourcentypen.

compulsorylnputParameterEinzelheiten

Die compulsorylnputParameter Details werden flr Parameter verwendet, die fir die Auswertung
einer Regel erforderlich sind. Die verwaltete Regel access-keys-rotated enthalt
beispielsweise den erforderlichen Parameter maxAccessKeyAge. Wenn ein Parameter
erforderlich ist, wird er nicht als optional markiert. Fir jeden Parameter muss ein Typ angegeben
werden. Der Typ kann ,String®, ,.int“, ,double®, ,CSV*, ,boolean® und "StringMap* sein.

optionallnputParameterEinzelheiten

Die optionallnputParameter Details werden fir Parameter verwendet, die fir die Auswertung
einer Regel optional sind. Die verwaltete Regel elasticsearch-logs-to-cloudwatch
enthalt beispielsweise den optionalen Parameter 1logTypes. Fir jeden Parameter muss ein Typ
angegeben werden. Der Typ kann ,String®, ,int%, ,double®, ,CSV*, ,boolean® und "StringMap® sein.

Regelmetadaten 618


https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#supported-resources.html

AWS Config Entwicklerhandbuch

supportedEvaluationModes

supportedEvaluationModes Legt fest, wann Ressourcen bewertet werden, entweder bevor eine
Ressource bereitgestellt wurde oder nachdem eine Ressource bereitgestellt wurde.

DETECTIVE wird verwendet, um Ressourcen zu auszuwerten, die bereits bereitgestellt wurden.
Auf diese Weise kdnnen Sie die Konfigurationseinstellungen lhrer vorhandenen Ressourcen
auswerten. PROACTIVE wird verwendet, um Ressourcen auszuwerten, bevor sie bereitgestellt
werden.

Auf diese Weise kdnnen Sie beurteilen, ob ein Satz von Ressourceneigenschaften, wenn er zur
Definition einer AWS Ressource verwendet wirde, angesichts der proaktiven Regeln, die Sie in
Ihrem Konto in lhrer Region haben, als KONFORM oder NON_KONFORM gelten wirde.

Sie kdénnen ,An“DETECTIVE, PROACTIVE , supportedEvaluationModes oder beide“ und
,0eideDETECTIVE® angeben. PROACTIVE Sie missen einen Testmodus angeben und dieses
Feld darf nicht leer bleiben.

Weitere Informationen finden Sie unter Auswertungsmodi. Eine Liste der verwalteten Regeln, die

eine proaktive Bewertung unterstutzen, finden Sie unter Liste der AWS Config verwalteten Regeln

nach Testmodus.

(® Note

Durch proaktive Regeln werden keine Ressourcen korrigiert, die als NON_COMPLIANT
gekennzeichnet sind, und sie verhindern auch nicht, dass diese bereitgestellt werden.

AWS Config benutzerdefinierte Regelstruktur

Dieser Abschnitt enthalt Informationen zur Verwendung des AWS Config Rules Development Kit
(RDK) und der AWS Config Rules Development Kit Library (RDKIib). Weitere Informationen zum RDK
oder zur RDKLib finden Sie in den Repositorien und. aws-config-rdk aws-config-rdklib GitHub

Schreiben von Regeln

Voraussetzungen

1. Befolgen Sie die Schritte unter Installieren der AWS CLI.
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2. Folgen Sie den Schritten unter Einrichten AWS Config mit der Konsole oder Einrichten mit dem.
AWS Config AWS CLI Informationen zu den AWS Regionen, in denen der Service unterstitzt
AWS Config wird, erhalten Sie, indem Sie Ihre Region aus der Liste der AWS regionalen Dienste
auswahlen.

3. Installieren Sie das RDK und verwenden Sie die empfohlene Methode mit pip:
pip install rdk
@ Note
Bevor Sie pip verwenden, stellen Sie sicher, dass es auf lhrem Computer installiert ist.
4. Installieren Sie die RDKLib und verwenden Sie die empfohlene Methode mit pip:
pip install rdklib

(® Note

Bevor Sie pip verwenden, stellen Sie sicher, dass es auf Ihrem Computer installiert ist.

Durch Anderungen ausgeldste Regeln

1. Flhren Sie den folgenden Befehl aus, um eine Regel zu erstellen, die durch eine Anderung des
angegebenen Ressourcentyps ausgeldst wird:

rdk create YOUR_RULE_NAME --runtime python3.6-1ib --resource-
types AWS::Resource::Type

Im folgenden Beispiel wird eine Regel erstellt, die durch eine Anderung des Ressourcentyps
AWS: : TAM: :User ausgelOst wird:

rdk create MFA_ENABLED_RULE --runtime python3.6-1lib --resource-types AWS::IAM::User

Die folgenden Flags kénnen Sie mit dem rdk create-Befehl fiir durch Anderungen ausgeldste
Regeln verwenden:

Regelstruktur 620


https://docs.aws.amazon.com/config/latest/developerguide/gs-console.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli.html
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/

AWS Config Entwicklerhandbuch

rdk create RULE_NAME
--runtime pythonX.X-1ib // Python runtime version
--input-parameters REQUIRED_PARAMETERS // Parameters that are required for a
rule to do its evaluation
--optional-parameters OPTIONAL_PARAMETERS // Parameters that are optional for a
rule to do its evaluation
--resource-types AWS::Resource::Type // Resource type(s) that the rule targets

@ Note

Um die RDKLib verwenden zu kénnen, muss die Laufzeit der Regel auf python3.6-
1ib festgelegt sein.

Nach der Ausfuhrung von rdk create sollten Sie ein neues Verzeichnis mit dem Regelnamen
und 3 Dateien darin sehen:

* RULE_NAME . py: Python-Datei, in der die Regellogik gespeichert ist

* RULE_NAME_test.py: Python-Datei, in der die Einheitentests der Regel gespeichert sind

* parameters. json: JSON-Datei fur die RDK-Bereitstellungseinstellungen

2. Der nachste Schritt ist das Schreiben der Regellogik. Sie mussen nur die Datei ,RULE_NAME .py*
bearbeiten. Wenn Sie die Datei ,RULE_NAME .py* 6ffnen, wird eine Vorlage angezeigt, in der Sie
Regellogik hinzufiigen kénnen. Die folgende Vorlage wurde fiir MFA_ENABLED_RULE generiert:

from rdklib import Evaluator, Evaluation, ConfigRule, ComplianceType
APPLICABLE_RESOURCES = ['AWS::IAM: :User']
class MFA_ENABLED_RULE(ConfigRule):
def evaluate_change(self, event, client_factory, configuration_item,
valid_rule_parameters):

HHHHHHHHH SRR RS R HHH SR H RS R RS

# Add your custom logic here. #

HHHHHHHHH SRR RS R HHH SR H RS R RS

return [Evaluation(ComplianceType.NOT_APPLICABLE)]

#def evaluate_periodic(self, event, client_factory, valid_rule_parameters):
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# pass

def evaluate_parameters(self, rule_parameters):
valid_rule_parameters = rule_parameters
return valid_rule_parameters

HUHHHHBHHHHRBHFH R BH GG R R RS R HHY
# DO NOT MODIFY ANYTHING BELOW #
HUHHHHBHHHHRBHFH R BH GG R R RS R HHY
def lambda_handler(event, context):
my_rule = MFA_ENABLED_RULE()
evaluator = Evaluator(my_rule, APPLICABLE_RESOURCES)
return evaluator.handle(event, context)

Das folgende Beispiel ist eine bearbeitete Version der Vorlage MFA_ENABLED_RULE mit

der Regellogik. Die Regel pruft, ob fur IAM-Benutzer die Multi-Faktor-Authentifizierung (MFA)
aktiviert ist. Die Regel ist NON_COMPLIANT, wenn fur einen IAM-Benutzer MFA nicht aktiviert
ist. Weitere Informationen zur Regellogik und den in der Vorlage bereitgestellten Methoden
finden Sie unter Regellogik.

from rdklib import ComplianceType, ConfigRule, Evaluation, Evaluator
APPLICABLE_RESOURCES = ["AWS::IAM::User"]
class MFA_ENABLED_RULE(ConfigRule):

def evaluate_change(self, event, client_factory, configuration_item,
valid_rule_parameters):

username = configuration_item.get("resourceName")
iam_client = client_factory.build_client("iam")
response = iam_client.list_mfa_devices(UserName=username)
# Scenario:1 IAM user has MFA enabled.
if response["MFADevices"]:

return [Evaluation(ComplianceType.COMPLIANT)]
# Scenario:2 IAM user has MFA not enabled.

annotation = "MFA needs to be enabled for user."
return [Evaluation(ComplianceType.NON_COMPLIANT, annotation=annotation)]
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def evaluate_parameters(self, rule_parameters):
valid_rule_parameters = rule_parameters
return valid_rule_parameters

HHHHHHHHH SRR AR SRR RS R HHH SRR TS
# DO NOT MODIFY ANYTHING BELOW #
HHHHHHHHH SRR AR SRR RS R HHH SRR TS
def lambda_handler(event, context):
my_rule = MFA_ENABLED_RULE()
evaluator = Evaluator(my_rule, APPLICABLE_RESOURCES)
return evaluator.handle(event, context)

3. Der nachste Schritt ist die Installation des RDKIib-Layers entweder AWS mit der AWS Konsole
oder. AWS CLI RDKLIb ist fur die Funktion als AWS Lambda -Ebene konzipiert. So kdbnnen Sie
die Bibliothek verwenden, ohne sie in Ihr Bereitstellungspaket aufnehmen zu mussen.

* Gehen Sie wie folgt vor, um den RDKLib-Layer mit der AWS Konsole zu installieren:

1. Offnen Sie die AWS Lambda Konsole unter https://console.aws.amazon.com/lambda/.

2. Wahlen Sie Funktion erstellen aus.

3. Wahlen Sie auf der Seite Funktion erstellen die Option Serverloses App-Repository
durchsuchen aus. Geben Sie dann im Suchfeld rdklib ein.

4. Uberpriifen Sie die Funktionsdetails und stellen Sie sie dann bereit. Sie sollten keine
Anderungen vornehmen miissen.

5. Wahlen Sie im linken Navigationsbereich die Seite Ebenen aus. Wahlen Sie dann die
Lambda-Ebene aus, die Sie gerade erstellt haben, und kopieren Sie den Amazon-
Ressourcennamen (ARN) der Lambda-Ebene. Sie bendtigen den ARN der Lambda-Ebene,
wenn Sie |hre Regel bereitstellen.

» Flhren Sie die folgenden Befehle aus AWS CLI, um den RDKLib-Layer mit dem zu
installieren:

1. Erstellen Sie den Anderungssatz fiir die RDKIib-Ebene.

aws serverlessrepo create-cloud-formation-change-set --application-id
arn:aws:serverlessrepo:ap-southeast-1:711761543063:applications/rdklib --
stack-name RDKlib-Layer

Die folgende Ausgabe wird zurlickgegeben:
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"ApplicationId": "arn:aws:serverlessrepo:ap-
southeast-1:711761543063:applications/rdklib",

"ChangeSetId": "arn:aws:cloudformation:us-east-1:123456789012:changeSet/
a3d536322-585e-4ffd-9e2f-552c8b887d6f/ffe7ff5c-ab38-4ab9-b746-9¢c1617ca95cl”,

"SemanticVersion": "0.1.0",

"StackId": "arn:aws:cloudformation:us-east-1:123456789012:stack/
serverlessrepo-RDK1lib-Layer/365436a0-a58a-11ea-9b04-12ae8fb95b53"
}

2. Fuhren Sie den Anderungssatz aus. Sie kdnnen den vollstandigen ARN des
Anderungssatzes (ChangeSetld aus der im vorherigen Schritt generierten Ausgabe)
kopieren/einfigen, um den folgenden Befehl anzupassen:

aws cloudformation execute-change-set --change-set-name NAME_OF_THE_CHANGE_SET

3. Geben Sie alle zugehoérigen Ressourcen zurlck, die Teil des bereitgestellten Stacks sind.

aws cloudformation describe-stack-resources --stack-name serverlessrepo-RDKlib-
Layer

Die folgende Ausgabe wird zurlickgegeben:

"StackResources": [
{
"StackName": "serverlessrepo-RDKlib-Layer",
"StackId": "arn:aws:cloudformation:us-east-1:123456789012:stack/
serverlessrepo-RDK1lib-Layer/365436a0-a58a-11ea-9b04-12ae8fb95b53",
"LogicalResourceId": "RdkliblLayercf22317faf",

"PhysicalResourceId": "arn:aws:lambda:us-
east-1:123456789012:1ayer:rdklib-layer:1",
"ResourceType": "AWS::Lambda::LayerVersion",

"Timestamp": "2020-06-03T11:26:30.501Z2",

"ResourceStatus": "CREATE_COMPLETE",

"DriftInformation": {
"StackResourceDriftStatus": "NOT_CHECKED"
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4. Kopieren Sie den ARN der Lambda-Ebene aus der Ausgabe, die im vorherigen Schritt
generiert wurde. Der ARN der Lambda-Ebene ist die PhysicalResourceld.

"PhysicalResourceId": "arn:aws:lambda:us-east-1:123456789012:1ayer:rdklib-
layer:1"

4. Der nachste Schritt besteht darin, der Lambda-Funktion eine Rolle zuzuweisen. Standardmafig
versuchen Lambda-Funktionen, die AWSServiceRoleForConfig-Rolle anzunehmen, was
nicht zulassig ist. Sie missen eine Rolle mit der verwalteten Richtlinie AWS_ConfigRole
erstellen. Fur die Rolle muss eine Vertrauensstellung mit AWS Config bestehen und alle Rollen
unter dem Pfad ,/rdk/“ missen diese Rolle Ubernehmen. Im Folgenden finden Sie ein Beispiel fur
eine Vertrauensrichtlinie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "config.amazonaws.com"
.
"Action": "sts:AssumeRole"
.
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-ID:root"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringLike": {
"aws:PrincipalArn": "arn:aws:iam::account-ID:role/rdk/*"
}
}
}
]
}

Flhren Sie mit dieser Vertrauensrichtlinie den folgenden Befehl aus:
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aws iam create-role --role-name your-role-name --assume-role-policy-document
file://trust-policy.json

Flhren Sie nun den folgenden Befehl aus, um den Eingabeparameter fir ExecutionRoleName
zu aktualisieren und den Rollennamen anzugeben:

rdk modify YOUR_RULE_NAME --input-parameters '{"ExecutionRoleName":"your-role-
name"}'

Sie kénnen auch rdk modify verwenden, um die Details fiir eine durch Anderungen
ausgeldsten Regel mithilfe der folgenden Flags zu aktualisieren:

rdk modify RULE_NAME

--input-parameters REQUIRED_PARAMETERS // Parameters that are required for a
rule to do its evaluation

--optional-parameters OPTIONAL_PARAMETERS // Parameters that are optional for a
rule to do its evaluation

--resource-types AWS::Resource::Type // Resource type(s) that the rule targets

5. Der letzte Schritt ist das Bereitstellen Ihrer Regel. Um lhre Regel bereitzustellen, fihren Sie den
folgenden Befehl mit dem ARN der Lambda-Ebene aus Schritt 3 aus:

rdk deploy YOUR_RULE_NAME --rdklib-layer-arn YOUR_RDKLIB_LAYER_ARN
6. Die Regel ist jetzt bereitgestellt. Sie kdnnen die AWS Config Konsole verwenden, um zu
Uberprufen, ob die Regel wie erwartet funktioniert.
Regelmalig ausgeldste Regeln

1. Flhren Sie den folgenden Befehl aus, um eine Regel zu erstellen, die regelmaRig fir einen
bestimmten Ressourcentyp ausgelost wird:

rdk create YOUR_RULE_NAME --runtime python3.6-1ib --resource-
types AWS::Resource::Type --maximum-frequency EXECUTION_FREQUENCY

Im folgenden Beispiel wird eine Regel erstellt, die alle 24 Stunden fur den Ressourcentyp
AWS: : TAM: :User ausgelOst wird:
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rdk create MFA_ENABLED_RULE --runtime python3.6-1ib --resource-types AWS::IAM::User
--maximum-frequency TwentyFour_Hours

Die folgenden Flags kénnen Sie mit dem rdk create-Befehl fir regelmaflig ausgeldste Regeln
verwenden:

rdk create RULE_NAME
--runtime pythonX.X-1ib // Python runtime version
--input-parameters REQUIRED_PARAMETERS // Parameters that are required for a
rule to do its evaluation
--optional-parameters OPTIONAL_PARAMETERS // Parameters that are optional for a
rule to do its evaluation
--resource-types AWS::Resource::Type // Resource type(s) that the rule targets
--maximum-frequency EXECUTION_FREQUENCY // How often the rule should be run on
a periodic trigger.
One of ['One_Hour', 'Three_Hours', 'Six_Hours', 'Twelve_Hours', 'TwentyFour_Hours']

® Note

Um die RDKLib verwenden zu kénnen, muss die Laufzeit der Regel auf python3.6-
1ib festgelegt sein.

Nach der Ausfilhrung von rdk create sollten Sie ein neues Verzeichnis mit dem Regelnamen
und 3 Dateien darin sehen:

* RULE_NAME . py: Python-Datei, in der die Regellogik gespeichert ist

* RULE_NAME_test.py: Python-Datei, in der die Einheitentests der Regel gespeichert sind

* parameters. json: JSON-Datei fur die RDK-Bereitstellungseinstellungen

2. Der nachste Schritt ist das Schreiben der Regellogik. Sie missen nur die Datei ,RULE_NAME .py*
bearbeiten. Wenn Sie die Datei ,RULE_NAME .py* 6ffnen, wird eine Vorlage angezeigt, in der Sie
Regellogik hinzufiigen kénnen. Die folgende Vorlage wurde fir MFA_ENABLED_RULE generiert:

from rdklib import Evaluator, Evaluation, ConfigRule, ComplianceType
APPLICABLE_RESOURCES = ['AWS::IAM: :User']

class MFA_ENABLED_RULE(ConfigRule):

Regelstruktur 627



AWS Config Entwicklerhandbuch

def evaluate_change(self, event, client_factory, configuration_item,
valid_rule_parameters):
HHHHHHHHH SRR HHH R HHH SRR HH SRR RS
# Add your custom logic here. #
HHHHHHHHH SRR HHH R HHH SRR TR SRR

return [Evaluation(ComplianceType.NOT_APPLICABLE)]

#def evaluate_periodic(self, event, client_factory, valid_rule_parameters):
# pass

def evaluate_parameters(self, rule_parameters):
valid_rule_parameters = rule_parameters
return valid_rule_parameters

HUHHHHBHHHHRBHFH B RBHS G R R RS H R HHY
# DO NOT MODIFY ANYTHING BELOW #
HUHHHHBHHHHRBHFH R BHS G R R RS R HHHY
def lambda_handler(event, context):
my_rule = MFA_ENABLED_RULE()
evaluator = Evaluator(my_rule, APPLICABLE_RESOURCES)
return evaluator.handle(event, context)

Die Vorlage verwendet standardmaRig Regeln, die durch Anderungen ausgeldst werden. Fiigen
Sie der evaluate_periodic-Methode stattdessen Ihre Logik hinzu. Das folgende Beispiel

ist eine bearbeitete Version der Vorlage MFA_ENABLED_RULE mit der Regellogik. Die Regel
pruft, ob flir IAM-Benutzer die Multi-Faktor-Authentifizierung (MFA) aktiviert ist. Die Regel ist
NON_COMPLIANT, wenn fur einen IAM-Benutzer MFA nicht aktiviert ist. Weitere Informationen
zur Regellogik und den in der Vorlage bereitgestellten Methoden finden Sie unter Regellogik.

from rdklib import ComplianceType, ConfigRule, Evaluation, Evaluator
APPLICABLE_RESOURCES = ["AWS::IAM::User"]
class MFA_ENABLED_RULE(ConfigRule):1

def evaluate_periodic(self, event, client_factory, valid_rule_parameters):
evaluations = []

iam_client = client_factory.build_client("iam")
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paginator = iam_client.get_paginator("list_users")
response_iterator = paginator.paginate()

for response in response_iterator:
for user in response["Users"]:
username = user["UserName"]
response = iam_client.list_mfa_devices(UserName=username)

# Scenario:1 IAM user has MFA enabled.
if response["MFADevices"]:
evaluations.append(Evaluation(ComplianceType.COMPLIANT,
username, "AWS::IAM::User"))

# Scenario:2 IAM user has MFA not enabled.
if not response["MFADevices"]:
annotation = "MFA needs to be enabled for user."
evaluations.append(
Evaluation(ComplianceType.NON_COMPLIANT, username,
"AWS: :IAM::User", annotation=annotation)

)

return evaluations

def evaluate_parameters(self, rule_parameters):
valid_rule_parameters = rule_parameters
return valid_rule_parameters

HUHHHHBHHHHRBHF SR BHS SRR RS R HHHY
# DO NOT MODIFY ANYTHING BELOW #
HUHHHHBHHHHRBHF SR BHS SRR RS R HHHY
def lambda_handler(event, context):
my_rule = MFA_ENABLED_RULE()
evaluator = Evaluator(my_rule, APPLICABLE_RESOURCES)
return evaluator.handle(event, context)

3. Der nachste Schritt ist die Installation des RDKIlib-Layers entweder in AWS der AWS Konsole
oder. AWS CLI RDKLIb ist fur die Funktion als AWS Lambda -Ebene konzipiert. So kénnen Sie
die Bibliothek verwenden, ohne sie in |hr Bereitstellungspaket aufnehmen zu missen.

» Gehen Sie wie folgt vor, um den RDKLib-Layer mit der AWS Konsole zu installieren:

1. Offnen Sie die AWS Lambda Konsole unter https://console.aws.amazon.com/lambda/.

2. Wahlen Sie Funktion erstellen aus.
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3. Wahlen Sie auf der Seite Funktion erstellen die Option Serverloses App-Repository
durchsuchen aus. Geben Sie dann im Suchfeld rdklib ein.

4. Uberpriifen Sie die Funktionsdetails und stellen Sie sie dann bereit. Sie sollten keine
Anderungen vornehmen miissen.

5. Wahlen Sie im linken Navigationsbereich die Seite Ebenen aus. Wahlen Sie dann die
Lambda-Ebene aus, die Sie gerade erstellt haben, und kopieren Sie den Amazon-
Ressourcennamen (ARN) der Lambda-Ebene. Sie bendtigen den ARN der Lambda-Ebene,
wenn Sie |hre Regel bereitstellen.

* Fuhren Sie die folgenden Befehle aus AWS CLI, um den RDKLib-Layer mit dem zu
installieren:

1. Erstellen Sie den Anderungssatz fiir die RDKIlib-Ebene.

aws serverlessrepo create-cloud-formation-change-set --application-id
arn:aws:serverlessrepo:ap-southeast-1:711761543063:applications/rdklib --
stack-name RDKlib-Layer

Die folgende Ausgabe wird zurlickgegeben:

"ApplicationId": "arn:aws:serverlessrepo:ap-
southeast-1:711761543063:applications/rdklib",

"ChangeSetId": "arn:aws:cloudformation:us-east-1:123456789012:changeSet/
a3d536322-585e-4ffd-9e2f-552c8b887d6f/ffe7ff5c-ab38-4ab9-b746-9¢c1617ca95cl",

"SemanticVersion": "0.1.0",

"StackId": "arn:aws:cloudformation:us-east-1:123456789012:stack/
serverlessrepo-RDK1lib-Layer/365436a0-a58a-11ea-9b04-12ae8fb95b53"
}

2. Fiihren Sie den Anderungssatz aus. Sie kdnnen den vollstidndigen ARN des
Anderungssatzes (ChangeSetld aus der im vorherigen Schritt generierten Ausgabe)
kopieren/einfigen, um den folgenden Befehl anzupassen:

aws cloudformation execute-change-set --change-set-name NAME_OF_THE_CHANGE_SET

3. Geben Sie alle zugehoérigen Ressourcen zurlick, die Teil des bereitgestellten Stacks sind.

aws cloudformation describe-stack-resources --stack-name serverlessrepo-RDKlib-
Layer
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Die folgende Ausgabe wird zurlickgegeben:

"StackResources": [
{
"StackName": "serverlessrepo-RDKlib-Layer",
"StackId": "arn:aws:cloudformation:us-east-1:123456789012:stack/
serverlessrepo-RDK1lib-Layer/365436a0-a58a-11ea-9b04-12ae8fb95b53",
"LogicalResourceId": "RdkliblLayercf22317faf",

"PhysicalResourceId": "arn:aws:lambda:us-
east-1:123456789012:1layer:rdklib-layer:1",
"ResourceType": "AWS::Lambda::LayerVersion",

"Timestamp": "2020-06-03T11:26:30.501Z2",

"ResourceStatus": "CREATE_COMPLETE",

"DriftInformation": {
"StackResourceDriftStatus": "NOT_CHECKED"

4. Kopieren Sie den ARN der Lambda-Ebene aus der Ausgabe, die im vorherigen Schritt
generiert wurde. Der ARN der Lambda-Ebene ist die PhysicalResourceld.

"PhysicalResourceId": "arn:aws:lambda:us-east-1:123456789012:1ayer:rdklib-
layer:1"

4. Der nachste Schritt besteht darin, der Lambda-Funktion eine Rolle zuzuweisen. Standardmafig
versuchen Lambda-Funktionen, die AWSServiceRoleForConfig-Rolle anzunehmen, was
nicht zulassig ist. Sie miissen eine Rolle mit der verwalteten Richtlinie AWS_ConfigRole
erstellen. Fur die Rolle muss eine Vertrauensstellung mit AWS Config bestehen und alle Rollen
unter dem Pfad ,/rdk/“ mussen diese Rolle Ubernehmen. Im Folgenden finden Sie ein Beispiel fur
eine Vertrauensrichtlinie:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "config.amazonaws.com
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I
"Action": "sts:AssumeRole"
I

{
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::account-ID:root"
I
"Action": "sts:AssumeRole",
"Condition": {
"StringlLike": {
"aws:PrincipalArn": "arn:aws:iam::account-ID:role/rdk/*"

Flhren Sie mit dieser Vertrauensrichtlinie den folgenden Befehl aus:

aws iam create-role --role-name your-role-name --assume-role-policy-document
file://trust-policy.json

Flhren Sie nun den folgenden Befehl aus, um den Eingabeparameter fir ExecutionRoleName
zu aktualisieren und den Rollennamen anzugeben:

rdk modify YOUR_RULE_NAME --input-parameters '{"ExecutionRoleName":"your-role-
name"}'

Sie kdnnen auch rdk modify verwenden, um die Details fir eine regelmafig ausgeldste Regel
mithilfe der folgenden Flags zu aktualisieren:

rdk modify RULE_NAME
--input-parameters REQUIRED_PARAMETERS // Parameters that are required for a
rule to do its evaluation
--optional-parameters OPTIONAL_PARAMETERS // Parameters that are optional for a
rule to do its evaluation
--resource-types AWS::Resource::Type // Resource type(s) that the rule targets
--maximum-frequency EXECUTION_FREQUENCY // How often the rule should be run on
a periodic trigger.
One of ['One_Hour', 'Three_Hours', 'Six_Hours', 'Twelve_Hours', 'TwentyFour_Hours']
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5. Der letzte Schritt ist das Bereitstellen lhrer Regel. Um lhre Regel bereitzustellen, flihren Sie den
folgenden Befehl mit dem ARN der Lambda-Ebene aus Schritt 3 aus:
rdk deploy YOUR_RULE_NAME --rdklib-layer-arn YOUR_RDKLIB_LAYER_ARN
6. Die Regel ist jetzt bereitgestellt. Sie konnen die AWS Config Konsole verwenden, um zu
Uberprufen, ob die Regel wie erwartet funktioniert.
Regellogik

Das folgende Python-Codebeispiel ist eine Vorlage fir das Schreiben einer Regel mit RDK

u
e

nd RDKLib. Sie sollten nur Anderungen innerhalb der Methoden evaluate_parameters,
valuate_change und evaluate_periodic vornehmen oder bei Bedarf véllig neue Funktionen

schreiben, um die Logik zu verbessern. Die Voraussetzungen flir das Schreiben von Regeln mit RDK

u

nd RDKIib finden Sie unter Voraussetzungen.

from rdklib import Evaluator, Evaluation, ConfigRule, ComplianceType
APPLICABLE_RESOURCES = ["AWS::Resource::Type"]

# When you create a rule, the class name will be the name you give the rule when you
create it instead of ConfigRule
class ConfigRule (ConfigRule):

def evaluate_parameters(self, rule_parameters):
return rule_parameters

def evaluate_change(self, event, client_factory, configuration_item,
valid_rule_parameters):
HUHHHHBHFH R HHS BB BHF SRR HHH R HHY
# Add your custom logic here. #
HUHHHHBHFH BB HHS BB HHF SRR HHH R HHY

def evaluate_periodic(self, event, client_factory, valid_rule_parameters):
HHHHHBHHHH B HHH SRR HHH SR B RS HHHY
# Add your custom logic here. #
HHHHHHHHHH B HHH SRR HHH SR B RS HHHY

HAHBHHBHHAHEHHAH AR HBHHAHEHHAH RS H
# DO NOT MODIFY ANYTHING BELOW #
HAHBHHBHHAHEHHAH AR HBHHRHEHHHH RS H
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def lambda_handler(event, context):

my_rule = ConfigRule()
evaluator = Evaluator(my_rule, APPLICABLE_RESOURCES)
return evaluator.handle(event, context)

APPLICABLE_RESOURCES

APPLICABLE_RESOURCES sind die Ressourcentypen, auf die die Regel abzielt. Wenn Sie

dies verwenden, sollte es sich um eine globale Variable handeln, die auf die Ressourcentypen
festgelegt ist, auf die die Regel abzielt. Eine Liste der unterstitzten Ressourcentypen finden Sie
unter UnterstUtzte Ressourcentypen.

evaluate_parameters

Beschreibung

Diese Methode wird verwendet, um zu Uberprifen, ob die Eingabeparameter fur die Regel gultig
sind. Im Folgenden finden Sie bewahrte Methoden:

Uberpriifen Sie, ob die richtige Anzahl von Parametern aufgefiihrt ist.
Uberpriifen Sie, ob der Parametername korrekt ist.
Uberpriifen Sie, ob der Parameterwert den richtigen Typ aufweist.

Wenn es sich bei dem Parameter um eine Ganzzahl handelt, Gberprifen Sie, ob der Parameter
innerhalb angemessener Grenzen liegt.

Wenn es flir den Parameter eine begrenzte Anzahl méglicher Optionen gibt, Gberprifen Sie, ob
der Parameter eine dieser Optionen aufweist.

Wenn der Parameter ein String ist, Uberprifen Sie, ob er eine angemessene Lange hat, und
entfernen Sie alle Leerzeichen vor oder nach dem Wert.

Uberpriifen Sie, ob GroR- und Kleinschreibung angemessen beriicksichtigt wird.

Beschranken Sie die Parametereingabe, wenn mdéglich. Wenn Sie beispielsweise eine durch
Kommas getrennte Liste von ARNs erhalten, stellen Sie sicher, dass nur Kommas und die von
ARNSs unterstitzten Zeichen zulassig sind.

Parameter

rule_parameters ist ein Worterbuch mit Eingabeparametern fur die Regel.

Ruckgabesyntax
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Wenn einer der Parameter nicht glltig ist, kbnnen Sie einen InvalidParametersError-Fehler
ausldsen:

from rdklib import InvalidParametersError
raise InvalidParametersError("Error message to display")

Wenn alle Parameter gultig sind, sollte die Methode ein Wérterbuch zurickgeben:
return valid_rule_parameters

evaluate_change
Beschreibung

Diese Methode wird fiir die Logik zum Auswerten einer durch eine Anderung ausgeldsten Regel
verwendet.

Parameter

eventist die AWS Lambda Veranstaltung, die bereitgestellt wird von AWS Config. Dies ist ein
JSON-formatiertes Dokument, das Daten fur die Ausfuhrung einer Lambda-Funktion enthalt.
Beispiele finden Sie unter Beispielereignisse fur AWS Config Regeln.

client_factoryist das ClientFactory Objekt, das fiir die Regel verwendet werden soll. Die
ClientFactory Klasse erstellt oder verwendet einen Boto3-Client, der eine Low-Level-Schnittstelle
zu einem Dienst bereitstellt. AWS Die Boto3-Client-Methoden sind einer AWS Service-API
zugeordnet, was bedeutet, dass Dienstoperationen Client-Methoden mit demselben Namen
zugeordnet werden und Zugriff auf dieselben Operationsparameter bieten. Eine Liste der
verfugbaren Services finden Sie unter Verfugbare Services in der Boto3 Docs-Dokumentation.

Die Anforderungssyntax von client_factory lautet wie folgt:

response = client_factory.build_client(
service='string')

Beispielsweise:

iam_client = client_factory.build_client("iam")
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(@ Note
Der Boto3-Name des Dienstes ist erforderlich. AWS

configuration_item ist ein Worterbuch des vollstandigen Konfigurationselements, auch
wenn es Uberdimensioniert ist. Ein Konfigurationselement stellt eine point-in-time Ansicht der
verschiedenen Attribute einer unterstitzten AWS Ressource dar. Informationen zum Inhalt von
ConfigurationItem finden Sie Configurationltemin der AWS Config API-Referenz.

valid_rule_parameters ist die Ausgabe der evaluate_parameters()-Methode.
Ruckgabesyntax

Die Methode sollte einen oder mehrere der folgenden Werte zurlickgeben:

[Evaluation(ComplianceType.COMPLIANT)]

[Evaluation(ComplianceType.NON_COMPLIANT)]

[Evaluation(ComplianceType.NOT_APPLICABLE)]

(® Note

Regeln, die geldschte Ressourcen melden, sollten das Auswertungsergebnis
NOT_APPLICABLE zurickgeben, um unnétige Regelauswertungen zu vermeiden.

Sie sollten Anmerkungen fir alle nicht konformen Bewertungen verwenden. Beispielsweise:

[return [Evaluation(ComplianceType.NON_COMPLIANT, annotation="Explanation for why
the rule is NON_COMPLIANT")]]

evaluate_periodic
Beschreibung

Diese Methode wird verwendet, um eine regelmafig ausgeldste Regel auszuwerten.
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Parameter

eventist die AWS Lambda Veranstaltung, die von bereitgestellt wird. AWS Config Dies ist ein
JSON-formatiertes Dokument, das Daten fir die Ausfliihrung einer Lambda-Funktion enthalt.
Beispiele finden Sie unter Beispielereignisse fur AWS Config Regeln.

client_factoryist das ClientFactory Objekt, das fiir die Regel verwendet werden soll. Die
ClientFactory Klasse erstellt oder verwendet einen Boto3-Client, der eine Low-Level-Schnittstelle
zu einem Dienst bereitstellt. AWS Die Boto3-Client-Methoden sind einer AWS Service-API
zugeordnet, was bedeutet, dass Dienstoperationen Client-Methoden mit demselben Namen
zugeordnet werden und Zugriff auf dieselben Operationsparameter bieten. Eine Liste der
verfligbaren Services finden Sie unter Verflugbare Services in der Boto3 Docs-Dokumentation.

Die Anforderungssyntax von client_factory lautet wie folgt:

response = client_factory.build_client(
service='string')

Beispielsweise:

iam_client = client_factory.build_client("iam")

@ Note
Der Boto3-Name des Dienstes ist erforderlich. AWS

valid_rule_parameters ist die Ausgabe der evaluate_parameters()-Methode.
Ruckgabesyntax

Die Methode sollte einen oder mehrere der folgenden Werte zurlickgeben:

[Evaluation(ComplianceType.COMPLIANT)]

[Evaluation(ComplianceType.NON_COMPLIANT)]

[Evaluation(ComplianceType.NOT_APPLICABLE)]
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® Note

Regeln, die geloschte Ressourcen melden, sollten das Auswertungsergebnis
NOT_APPLICABLE zurickgeben, um unnétige Regelauswertungen zu vermeiden.

Sie sollten Anmerkungen fir alle nicht konformen Bewertungen verwenden. Beispielsweise:

[return [Evaluation(ComplianceType.NON_COMPLIANT, annotation="Explanation for why
the rule is NON_COMPLIANT")]]

lambda_handler
Beschreibung

Sie sollten diese Methode nicht andern missen. Der Lambda-Handler wird zur Verarbeitung von
Ereignissen verwendet. Die Funktion wird ausgefuhrt, wenn das event Objekt AWS Lambda an
die Methode Ubergeben wirdhandlexr. Weitere Informationen finden Sie unter Lambda-Funktions-
Handler in Python.

Parameter

eventist das AWS Lambda Ereignis, das von bereitgestellt wird AWS Config. Dies ist ein JSON-
formatiertes Dokument, das Daten fur die Ausfihrung einer Lambda-Funktion enthalt. Beispiele
finden Sie unter Beispielereignisse fur AWS Config Regeln.

Zur Laufzeit wird ein context-Objekt von Lambda an Ihre Funktion Ubergeben. Dieses Objekt
stellt Methoden und Eigenschaften mit Informationen und Methoden bereit, die bei der Ausfuhrung
von der Funktion verwendet werden kdnnen. Beachten Sie, dass in neueren Versionen von
Lambda ,context® nicht mehr verwendet wird.

Bewertungsmodus und Triggertypen fur AWS Config Regeln

Wenn Sie Ihrem Konto eine Regel hinzufligen, kénnen Sie angeben, zu welchem Zeitpunkt im
Prozess der Ressourcenerstellung und -verwaltung Sie Ihre Ressourcen bewerten AWS Config
mdchten. Der Prozess der Ressourcenerstellung und -verwaltung wird als Ressourcenbereitstellung
bezeichnet. Sie wahlen den Bewertungsmodus, um anzugeben, wann Sie in diesem Prozess lhre
Ressourcen bewerten AWS Config mdchten.
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Je nach Regel AWS Config kénnen Sie lhre Ressourcenkonfigurationen auswerten, bevor eine
Ressource bereitgestellt wurde, nachdem eine Ressource bereitgestellt wurde oder beides. Die
Auswertung einer Ressource vor ihrer Bereitstellung ist eine proaktive Auswertung. Die Auswertung
einer Ressource nach der Bereitstellung ist eine detektivische Auswertung.

Sie kénnen auch den Triggertyp auswahlen, um anzugeben, wie oft die AWS Config -Regeln Ihre
Ressourcen auswerten. Ressourcen kdnnen bei Konfigurationsanderungen und/oder regelmafig
nach einem Zeitplan ausgewertet werden.

Auslosertypen

Nachdem Sie lhrem Konto eine Regel hinzugefligt haben, werden lhre Ressourcen mit den
Bedingungen der Regel AWS Config verglichen. Nach dieser ersten Evaluierung werden

die Evaluierungen jedes Mal, wenn eine ausgeldst wird, AWS Config fortgesetzt. Die
Auswertungsausléser werden als Teil der Regel definiert und kénnen folgende Typen umfassen:

Typ des Auslosers Beschreibung

Konfigurationsanderungen AWS Config fuhrt Evaluierungen fur die Regel
durch, wenn es eine Ressource gibt, die dem
Geltungsbereich der Regel entspricht, und
wenn sich die Konfiguration der Ressource
andert. Die Evaluierung wird ausgefuhrt,
nachdem eine Benachrichtigung tber eine
Anderung des Konfigurationselements AWS
Config gesendet wurde.

Sie kdnnen auswahlen, welche Ressource

n die Auswertung ausldsen, indem Sie den
Umfang der Regel definieren. Im Umfang kann
Folgendes enthalten sein:

* Mindestens ein Ressourcentyp

» Eine Kombination aus einem Ressourcentyp
und einer Ressourcen-1D

* Eine Kombination aus einem Tag-Schlissel
und einem Wert
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Typ des Auslosers Beschreibung

* Wann alle aufgezeichneten Ressourcen
erstellt, aktualisiert oder geléscht wurden

AWS Config fuhrt die Evaluierung aus, wenn
eine Anderung an einer Ressource erkannt
wird, die dem Geltungsbereich der Regel
entspricht. Sie kénnen den Umfang verwenden
, um zu definieren, welche Ressourcen
Auswertungen ausldsen.

Regelmalig AWS Config fihrt Evaluierungen flir die Regel
in einer von lhnen festgelegten Haufigkeit
durch, z. B. alle 24 Stunden.

Hybrid Einige Regeln werden sowohl durch Konfigura
tionséanderungen als auch nach einem Zeitplan
ausgelost. Bei diesen Regeln werden lhre
Ressourcen AWS Config ausgewertet, wenn
eine Konfigurationsanderung erkannt wird, und
auch in der von lhnen angegebenen Haufigkeit.

Auswertungsmodi

Es gibt zwei Auswertungsmodi:
Proaktiver Modus

Verwenden Sie die proaktive Auswertung, um Ressourcen vor der Bereitstellung auszuwerten.
Auf diese Weise kdnnen Sie auswerten, ob ein Satz von Ressourceneigenschaften, wenn er zur
Definition einer AWS Ressource verwendet wirde, angesichts der proaktiven Regeln, die Sie in
Ihrem Konto in lhrer Region haben, als COMPLIANT oder NON_COMPLIANT gelten wirde.

Das Ressourcentypschema gibt die Eigenschaften einer Ressource an. Sie finden das
Ressourcentypschema in "AWS public extensions" in der AWS CloudFormation Registrierung oder
mit dem folgenden CLI-Befehl:
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aws cloudformation describe-type --type-name "AWS::S3::Bucket" --type RESOURCE

Weitere Informationen finden Sie unter Verwaltung von Erweiterungen tUber die AWS CloudFormation

Registrierung und Referenz zu AWS Ressourcen- und Eigenschaftstypen im AWS CloudFormation
Benutzerhandbuch.

@ Note

Durch proaktive Regeln werden keine Ressourcen korrigiert, die als NON_COMPLIANT
gekennzeichnet sind, und sie verhindern auch nicht, dass diese bereitgestellt werden.

Liste der verwalteten Regeln mit proaktiver Auswertung

Eine Liste der verwalteten Regeln, die die proaktive Evaluierung unterstitzen, finden Sie unter Liste
der AWS Config verwalteten Regeln nach Testmodus.

Liste der unterstutzten Ressourcentypen fur die proaktive Auswertung

Im Folgenden finden Sie eine Liste der Ressourcentypen, die fur die proaktive Auswertung unterstitzt
werden:

* AWS::ApiGateway::Stage

* AWS::AutoScaling: :AutoScalingGroup
* AWS::EC2::EIP

 AWS::EC2::Instance

* AWS::EC2::Subnet
 AWS::Elasticsearch::Domain

* AWS::Lambda: :Function

« AWS::RDS::DBInstance

« AWS::Redshift::Cluster

* AWS::S3::Bucket

« AWS::SNS::Topic
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Beispielregel mit proaktiver Auswertung
Beispiel flr proaktive Regel

1. Sie figen die AWS Config verwaltete Regel, zu lhrem Konto
hinzuS3_BUCKET_LOGGING_ENABLED, um zu uberprifen, ob in Ihren S3-Buckets die
Protokollierung aktiviert ist.

2. Wahlen Sie fir den Testmodus in der AWS Management Console die Option Proaktive
Evaluierung aktivieren oder EvaluationModes in der PutConfigRuleAPI aktivieren PROACTIVE
far.

Nachdem Sie die proaktive Evaluierung aktiviert haben, kdnnen Sie mithilfe der
StartResourceEvaluationAPI und der GetResourceEvaluationSummaryAPI Gberprifen, ob fur einen
Bucket in Ihrem Konto, der nicht fur die Produktion bereitgestellt wurde, die Protokollierung nicht
aktiviert ist. Auf diese Weise lassen sich Ressourcenkonfigurationen vor der Bereitstellung testen und
Sie kdnnen entscheiden, ob Sie die Ressource flr die Produktion bereitstellen mochten.

Beginnen Sie beispielsweise mit der StartResourceEvaluation API:

aws configservice start-resource-evaluation --evaluation-mode PROACTIVE
--resource-details '{"ResourceId":"MY_RESOURCE_ID",
"ResourceType":"AWS::S3::Bucket",
"ResourceConfiguration": "{\"BucketName\": \"my-
bucket\", \"LoggingConfiguration\": {\"DestinationBucketName\": \"my-log-bucket\",
\"LogFilePrefix\":\"my-log\"}}",

"ResourceConfigurationSchemaType" :"CFN_RESOURCE_SCHEMA"}'

Sie sollten die ResourceEvaluationId in der Ausgabe erhalten:

"ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID"

Verwenden Sie dann ResourceEvaluationId mit der GetResourceEvaluationSummary API das,
um das Evaluierungsergebnis zu Uberprufen:

aws configservice get-resource-evaluation-summary
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--resource-evaluation-id MY_RESOURCE_EVALUATION_ID

Die Ausgabe sollte folgendermalien oder ahnlich aussehen:

"ResourceEvaluationId": "MY_RESOURCE_EVALUATION_ID",
"EvaluationMode": "PROACTIVE",
"EvaluationStatus": {
"Status": "SUCCEEDED"
},
"EvaluationStartTimestamp": "2022-11-15T19:13:46.029000+00:00",
"Compliance": "COMPLIANT",
"ResourceDetails": {
"ResourceId": "MY_RESOURCE_ID",
"ResourceType": "AWS::RESOURCE::TYPE",
"ResourceConfiguration": "{\"BucketName\": \"my-bucket\",
\"LoggingConfiguration\": {\"DestinationBucketName\": \"my-log-bucket\",
\"LogFilePrefix\":\"my-1log\"}}",

Verwenden Sie die API, um zusatzliche Informationen zum Evaluierungsergebnis zu
erhalten, z. B. welche Regel eine Ressource als NON_COMPLIANT gekennzeichnet hat.
GetComplianceDetailsByResource

Detektivischer Modus

Mit der detektivischen Auswertung kdnnen Sie Ressourcen auswerten, die bereits bereitgestellt
wurden. Auf diese Weise lassen sich die Konfigurationseinstellungen Ihrer vorhandenen Ressourcen
auswerten.

Beispielregeln mit detektivischer Auswertung
Beispiel firr eine durch eine Anderung ausgeldste Regel

1. Sie fugen lhrem Konto die verwaltete Regel S3_BUCKET_LOGGING_ENABLED hinzu, um zu
Uberprufen, ob bei Ihren S3-Buckets die Protokollierung aktiviert ist.

2. Der Triggertyp fir die Regel sind Konfigurationsanderungen. AWS Config fuhrt die Evaluierungen
fur die Regel aus, wenn ein S3-Bucket erstellt, gedndert oder geléscht wird.
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3. Bei der Aktualisierung eines Buckets wird die Regel durch die Konfigurationsanderung ausgeldst
und AWS Config wertet aus, ob der Bucket der Regel entspricht.

Beispiel fur eine regelmafig ausgeldste Regel

1. Sie figen Ihrem Konto die verwaltete Regel IAM_PASSWORD_POLICY hinzu. Die Regel
pruft, ob die Passwortrichtlinie flr Ihre IAM-Benutzer |hre Kontorichtlinie erflllt und z. B. eine
Mindestlange hat oder bestimmte Zeichen enthalt.

2. Der Triggertyp fir die Regel ist periodisch. AWS Config fuhrt die Auswertung der Regel mit einer
von lhnen angegebenen Haufigkeit aus, z. B. alle 24 Stunden.

3. Alle 24 Stunden wird die Regel initiiert und AWS Config bewertet, ob die Passwoérter fur lhre IAM-
Benutzer der Regel entsprechen.

Beispiel fur Hybridregel mit Ausléser ,Konfigurationsanderung“ und ,Regelmafig*

1. Erstellen Sie eine benutzerdefinierte Regel, die auswertet, ob die AWS CloudTrail Trails in lhrem
Konto aktiviert sind, und protokolliert sie flr alle Regionen.

2. Sie AWS Config mochten jedes Mal, wenn ein Trail erstellt, aktualisiert oder geléscht wird,
Evaluierungen fiur die Regel durchfiihren. Sie AWS Config méchten die Regel auch alle 12
Stunden ausfuhren.

3. Fur den Triggertyp schreiben Sie Logik sowohl fir die Auslésung bei Konfigurationsdnderungen
als auch fur die regelmaRige Auslésung. Weitere Informationen finden Sie unter Komponenten
einer AWS Config Regel: Regeln schreiben.

Regelauswertungen bei ausgeschaltetem Configuration Recorder

Wenn Sie den Konfigurationsrekorder ausschalten, wird die Aufzeichnung von Anderungen an
Ihren Ressourcenkonfigurationen AWS Config beendet. Dies wirkt sich folgendermalien auf die
Regelauswertungen aus:

» Bei regelmaldig ausgeldsten Regeln werden weiterhin Auswertungen mit der angegebenen
Haufigkeit durchgefuhrt.
« Fir durch Anderungen ausgeldste Regeln werden keine Auswertungen durchgefiihrt.

» Bei Hybridregeln werden nur die Auswertungen mit der angegebenen Haufigkeit durchgeflhrt. Bei
den Regeln werden bei Konfigurationsanderungen keine Auswertungen durchgefuhrt.

Regelauswertungen 644


https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_components.html

AWS Config Entwicklerhandbuch

* Wenn Sie eine On-Demand-Auswertung flir eine Regel mit dem Ausléser ,Konfigurationsanderung®
durchflihren, wird von der Regel der letzte Status der Ressource als das letzte aufgezeichnete
Konfigurationselement bewertet.

/A Important

Vermeiden Sie unnétige AWS Config Bewertungen

Periodische Regeln und Hybridregeln werden weiterhin ausgefuhrt, sofern sie nicht geléscht
werden, auch wenn Sie den Konfigurations-Recorder deaktiviert haben. Diese Regeln werten
nur Konfigurationselemente aus, die vor dem Deaktivieren des Konfiguration-Recorders
aufgezeichnet wurden. Das bedeutet, dass diese Regeln dieselben Auswertungsergebnisse
ohne neue Informationen reproduzieren. Léschen Sie regelmallig ausgeléste Regeln und
Hybridregeln, wenn Sie den Konfigurations-Recorder deaktiveren, um unnétige Aktivitaten
und Regelauswertungen zu vermeiden.

AWS Config Verwaltete Regeln

AWS Config stellt AWS verwaltete Regeln bereit. Dabei handelt es sich um vordefinierte, anpassbare
Regeln, AWS Config anhand derer bewertet wird, ob Ihre AWS Ressourcen den gangigen bewahrten
Methoden entsprechen. Mithilfe einer verwalteten Regel kdnnen Sie beispielsweise schnell ermitteln,
ob Ihre Amazon Elastic Block Store (Amazon EBS)-Volumes verschlusselt sind oder ob spezifische
Tags auf Ihre Ressourcen angewendet werden. Die AWS Config Konsole fuhrt Sie durch den
Prozess der Konfiguration und Aktivierung einer verwalteten Regel. Sie kdnnen auch die AWS Config
APl AWS Command Line Interface oder verwenden, um den JSON-Code zu Ubergeben, der lhre
Konfiguration einer verwalteten Regel definiert.

Sie kbnnen das Verhalten einer verwalteten Regel Ihren Anforderungen entsprechend anpassen. Sie
konnen beispielsweise den Umfang der Regel definieren, um einzuschréanken, welche Ressourcen
eine Auswertung durch die Regel auslésen, z. B. EC2 Instances oder -Volumes. Sie kbnnen die
Regelparameter anpassen, um die Attribute zu definieren, Uber die Ihre Ressourcen verfigen
mussen, damit sie regelkonform sind. Sie kdnnen beispielsweise einen Parameter anpassen, um
anzugeben, dass eingehender Datenverkehr zu einem bestimmten Port von lhrer Sicherheitsgruppe
blockiert wird.
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® Note

AWS Config verwaltete Regeln unterstlitzen bei der Bewertung von Amazon Simple Storage
Service (Amazon S3) -Ressourcen nur allgemeine Buckets. AWS Config zeichnet keine
Konfigurationsénderungen fur Verzeichnis-Buckets auf. Weitere Informationen zu Allzweck-
Buckets und Verzeichnis-Buckets finden Sie unter Buckets-Ubersicht und Verzeichnis-

Buckets im Amazon-S3-Benutzerhandbuch.

Kostenuberlegungen

Einzelheiten zu den Kosten, die mit der Erfassung von Ressourcen verbunden sind, finden Sie unter
AWS Config Preise.

Empfehlung: Beenden Sie die Aufzeichnung der Einhaltung der Ressourcenbestimmungen, bevor Sie
Regeln I6schen

Es wird dringend empfohlen, die Aufzeichnung fiir den AWS: : Config: :ResourceCompliance
Ressourcentyp zu beenden, bevor Sie Regeln in Ihrem Konto I6schen. Durch das Léschen

von Regeln entstehen Konfigurationselemente (Cls) fur Ihren Konfigurationsrekorder

AWS: :Config: :ResourceCompliance und dies kann sich auf die Kosten fir Ihren AWS

Config Konfigurationsrekorder auswirken. Wenn Sie Regeln I6schen, die eine gro3e Anzahl von
Ressourcentypen auswerten, kann dies zu einem Anstieg der Anzahl der aufgezeichneten Cls flhren.

Bewahrtes Verfahren:

1. Beenden Sie die Aufnahme AWS: :Config: :ResourceCompliance
2. Regel (n) I6schen

3. Schalten Sie die Aufnahme ein fiir AWS: : Config: :ResourceCompliance

Auslosertypen

Nachdem Sie Ihrem Konto eine Regel hinzugeflugt haben, werden lhre Ressourcen mit den
Bedingungen der Regel AWS Config verglichen. Nach dieser ersten Evaluierung werden

die Evaluierungen jedes Mal, wenn eine ausgeldst wird, AWS Config fortgesetzt. Die
Evaluierungsausldser sind als Teil der Regel definiert und kdnnen die folgenden Typen beinhalten.
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Typ des Triggers

Konfigurationsanderungen

Beschreibung

AWS Config fuhrt Evaluierungen fur die Regel
durch, wenn es eine Ressource gibt, die dem
Geltungsbereich der Regel entspricht, und
wenn sich die Konfiguration der Ressource
andert. Die Evaluierung wird ausgefuhrt,
nachdem eine Benachrichtigung tber eine
Anderung des Konfigurationselements AWS
Config gesendet wurde.

Sie kdnnen auswahlen, welche Ressource

n die Auswertung ausldsen, indem Sie den
Umfang der Regel definieren. Im Umfang kann
Folgendes enthalten sein:

Mindestens ein Ressourcentyp

Eine Kombination aus einem Ressourcentyp
und einer Ressourcen-1D

Eine Kombination aus einem Tag-Schlissel
und einem Wert

Wann alle aufgezeichneten Ressourcen
erstellt, aktualisiert oder geléscht wurden

AWS Config fuhrt die Evaluierung aus, wenn
eine Anderung an einer Ressource erkannt
wird, die dem Geltungsbereich der Regel
entspricht. Sie kénnen den Umfang verwenden
, um zu definieren, welche Ressourcen
Auswertungen ausldsen.

Ausldsertypen
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Typ des Triggers

Regelmalig

Hybrid

Evaluierungsmodi

Beschreibung

AWS Config fuhrt Evaluierungen fur die Regel
in einer von lhnen festgelegten Haufigkeit
durch, z. B. alle 24 Stunden.

Einige Regeln werden sowohl durch Konfigura
tionséanderungen als auch nach einem Zeitplan
ausgelost. Bei diesen Regeln werden lhre
Ressourcen AWS Config ausgewertet, wenn
eine Konfigurationsanderung erkannt wird, und
auch in der von lhnen angegebenen Haufigkeit.

Es gibt zwei Bewertungsmodi fur AWS Config Regeln.

Bewertungsmodus

Proaktiv

Detektivisch

Beschreibung

Verwenden Sie die proaktive Auswertung, um
Ressourcen vor der Bereitstellung auszuwert
en. Auf diese Weise kdnnen Sie auswerten

, Ob ein Satz von Ressourceneigenschaften,
wenn er zur Definition einer AWS Ressource
verwendet wurde, angesichts der proaktiven
Regeln, die Sie in Ihrem Konto in lhrer Region
haben, als KONFORM oder NICHT KONFORM
gelten wirde.

Weitere Informationen finden Sie unter
Auswertungsmodi. Eine Liste der verwalteten
Regeln, die eine proaktive Bewertung unterstit
zen, finden Sie unter Liste der AWS Config

verwalteten Regeln nach Testmodus.

Mit der detektivischen Auswertung kénnen Sie
Ressourcen auswerten, die bereits bereitges

Evaluierungsmodi

648


https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config-rules.html#aws-config-rules-evaluation-modes
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-evaluation-mode.html

AWS Config Entwicklerhandbuch

Bewertungsmodus Beschreibung

tellt wurden. Auf diese Weise lassen sich die
Konfigurationseinstellungen lhrer vorhandenen
Ressourcen auswerten.

® Note

Durch proaktive Regeln werden keine Ressourcen korrigiert, die als NON_COMPLIANT
gekennzeichnet sind, und sie verhindern auch nicht, dass diese bereitgestellt werden.

Themen

+ Liste der AWS Config verwalteten Regeln

+ Liste der AWS Config verwalteten Regeln nach Testmodus

» Liste der AWS Config verwalteten Regeln nach Triggertyp

» Liste der AWS Config verwalteten Regeln nach Regionen und Verfligbarkeit

» ServiceverknipfteAWS Config Regeln

» Erstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen

Liste der AWS Config verwalteten Regeln

AWS Config unterstitzt derzeit die folgenden verwalteten Regeln.

® Note

Die fir verwaltete Regeln angegebenen Standardwerte sind nur bei Verwendung der
AWS Konsole vorab ausgefillt. Die Standardwerte werden flir API, CLI oder SDK nicht
bereitgestellt.

Themen

* access-keys-rotated

* account-part-of-organizations
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acm-certificate-expiration-check

acm-certificate-rsa-check

acm-pca-root-ca-deaktiviert

alb-desync-mode-check

alb-http-drop-invalid-Header-fahig

alb-http-to-https-Weiterleitungsprifung

alb-waf-enabled

api-gwv2- access-logs-enabled

api-gwv2- authorization-type-configured

api-gw-associated-with-WAF

api-gw-cache-enabled-und-verschllsselt

api-gw-endpoint-type-tberprifen

api-gw-execution-logging-aktiviert

api-gw-ssl-enabled

api-gw-xray-enabled

approved-amis-by-id

approved-amis-by-tag

appsync-associated-with-waf

appsync-authorization-check

appsync-cache-encryption-at-ausruhen

appsync-logging-enabled

athena-workgroup-encrypted-at-ausruhen

aurora-last-backup-recovery-Punkt-erstellt

aurora-meets-restore-time-ziel

aurora-mysql-backtracking-enabled

aurora-resources-protected-by-Backup-Plan

autoscaling-capacity-rebalancing

autoscaling-group-elb-healthcheck-erforderlich

autoscaling-launchconfig-requires-imdsv2
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 autoscaling-launch-config-hop-Grenze

» autoscaling-launch-config-public-ip-deaktiviert

» autoscaling-launch-template

» autoscaling-multiple-az

+ autoscaling-multiple-instance-types

* backup-plan-min-frequency-and-min-retention-check

* backup-recovery-point-encrypted

* backup-recovery-point-manual-l6schen-deaktiviert

* backup-recovery-point-minimum-Aufbewahrungsprufung

* beanstalk-enhanced-health-reporting-aktiviert

» clb-desync-mode-check

* clb-multiple-az

+ cloudformation-stack-drift-detection-lUberprtifen

» cloudformation-stack-notification-check

+ cloudfront-accesslogs-enabled

» cloudfront-associated-with-waf

» cloudfront-custom-ssl-certificate

+ cloudfront-default-root-object-konfiguriert

+ cloudfront-no-deprecated-ssl-protokolle

+ cloudfront-origin-access-identity-aktiviert

+ cloudfront-origin-failover-enabled

» Wolkenfront - 3 origin-access-control-enabled

* Wolkenfront - 3 origin-non-existent-bucket

+ cloudfront-security-policy-check

* cloudfront-sni-enabled

+ cloudfront-traffic-to-origin-verschlisselt

+ cloudfront-viewer-policy-https

» cloudtrail-all-read-s3- data-event-check

» cloudtrail-all-write-s3- data-event-check
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» Wolkenspur-S3- bucket-access-logging

» Wolkenspur-S3- bucket-public-access-prohibited

» cloudtrail-s3-dataevents-enabled

* cloudtrail-security-trail-enabled

» cloudwatch-alarm-action-check

+ cloudwatch-alarm-action-enabled-Uberprifen

» cloudwatch-alarm-resource-check

» cloudwatch-alarm-settings-check

» cloudwatch-log-group-encrypted

+ cloud-trail-cloud-watch-logs-aktiviert

» cloudtrail-enabled

* cloud-trail-encryption-enabled

* cloud-trail-log-file-validierung aktiviert

» cmk-backing-key-rotation-aktiviert

+ codebuild-project-artifact-encryption

» codebuild-project-environment-privileged-uberprufen

» codebuild-project-envvar-awscred-uberprifen

» codebuild-project-logging-enabled

» codebuild-project-s3-log-verschlisselt

» codebuild-project-source-repo-URL-Prifung

» codedeploy-auto-rollback-monitor-aktiviert

» codedeploy-ec2- minimum-healthy-hosts-configured

» codedeploy-lambda-allatonce-traffic-shift-deaktiviert

» codepipeline-deployment-count-check

» codepipeline-region-fanout-check

» custom-eventbus-policy-attached

» custom-schema-registry-policy-angehangt

» cw-loggroup-retention-period-uberprifen

» dax-encryption-enabled

+ dax-tls-endpoint-encryption
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db-instance-backup-enabled

desired-instance-tenancy

desired-instance-type

dms-auto-minor-version-Upgrade-Check

dms-endpoint-ssl-configured

dms-mongo-db-authentication-aktiviert

dms-neptune-iam-authorization-aktiviert

dms-redis-tls-enabled

dms-replication-not-public

dms-replication-task-sourcedb-Protokollierung

dms-replication-task-targetdb-Protokollierung

docdb-cluster-audit-logging-aktiviert

docdb-cluster-backup-retention-tberprifen

docdb-cluster-deletion-protection-aktiviert

docdb-cluster-encrypted

docdb-cluster-snapshot-public-verboten

dynamodb-autoscaling-enabled

dynamodb-in-backup-plan

dynamodb-last-backup-recovery-Punkt-erstellt

dynamodb-meets-restore-time-ziel

dynamodb-pitr-enabled

dynamodb-resources-protected-by-Backup-Plan

dynamodb-table-deletion-protection-aktiviert

dynamodb-table-encrypted-kms

dynamodb-table-encryption-enabled

dynamodb-throughput-limit-check

ebs-in-backup-plan

ebs-last-backup-recovery-Punkt-erstellt

ebs-meets-restore-time-ziel

ebs-optimized-instance
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* ebs-resources-protected-by-Backup-Plan

* ebs-snapshot-public-restorable-tberprifen

» ec2- aktiviert client-vpn-connection-log

» ec2- -alle client-vpn-not-authorize

* ec2- ebs-encryption-by-default

* ec2-imdsv2-check

» ec2- instance-detailed-monitoring-enabled

* ec2-manager instance-managed-by-systems

* ec2- instance-multiple-eni-check

* ec2- instance-no-public-ip

* ec2- instance-profile-attached

» ec2- erstellt last-backup-recovery-point

* ec2- deaktiviert launch-template-public-ip

* ec2- managedinstance-applications-blacklisted

* ec2- managedinstance-applications-required

* ec2-prufen managedinstance-association-compliance-status

* ec2- managedinstance-inventory-blacklisted

* ec2-prufen managedinstance-patch-compliance-status

» ec2- managedinstance-platform-check

* ec2- meets-restore-time-target

* ec2- no-amazon-key-pair

* ec2- paravirtual-instance-check

» ec2-plan resources-protected-by-backup

* ec2-eni security-group-attached-to

* ec2- security-group-attached-to -einperiodisch

» ec2-stopped-instance

* ec2- token-hop-limit-check

* ec2- transit-gateway-auto-vpc -attach-deaktiviert

* ec2- volume-inuse-check

» ecr-private-image-scanning-aktiviert
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ecr-private-lifecycle-policy-konfiguriert

ecr-private-tag-immutability-aktiviert

ecs-awsvpc-networking-enabled

ecs-containers-nonprivileged

ecs-containers-readonly-access

ecs-container-insights-enabled

ecs-fargate-latest-platform-Ausfiihrung

ecs-no-environment-secrets

ecs-task-definition-log-Konfiguration

ecs-task-definition-memory-hartes Limit

ecs-task-definition-nonroot-benutzer

ecs-task-definition-pid-Modusprufung

ecs-task-definition-user-for-nost-mode-check

efs-access-point-enforce-Stammverzeichnis

efs-access-point-enforce-Benutzeridentitat

efs-encrypted-check

efs-in-backup-plan

efs-last-backup-recovery-Punkt-erstellt

efs-meets-restore-time-ziel

efs-mount-target-public-zuganglich

efs-resources-protected-by-Backup-Plan

eip-attached
eks-cluster-logging-enabled

eks-cluster-log-enabled

eks-cluster-oldest-supported-Ausflihrung

eks-cluster-secrets-encrypted

eks-cluster-supported-version

eks-endpoint-no-public-Zugang

eks-secrets-encrypted

elasticache-auto-minor-version-Upgrade-Check
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» elasticache-rbac-auth-enabled

+ elasticache-redis-cluster-automatic-Backup-Check

+ elasticache-repl-grp-auto-Failover-fahig

* elasticache-repl-grp-encrypted-im Ruhezustand

+ elasticache-repl-grp-encryptedim Transit

* elasticache-repl-grp-redis-auth-aktiviert

* elasticache-subnet-group-check

+ elasticache-supported-engine-version

+ elasticsearch-encrypted-at-rest

+ elasticsearch-in-vpc-only

* elasticsearch-logs-to-cloudwatch

* elasticsearch-node-to-node-Verschlisselungsprifung

+ elastic-beanstalk-logs-to-Wolkenbeobachtung

+ elastic-beanstalk-managed-updates-aktiviert

» ELV 2- acm-certificate-required

* elbv2-multiple-az

» elb-acm-certificate-required

+ elb-cross-zone-load-Balancing aktiviert

+ elb-custom-security-policy-ssl-Prifung

+ elb-deletion-protection-enabled

» elb-logging-enabled

 elb-predefined-security-policy-ssl-Prifung

+ elb-tls-https-listeners-nur

* emr-block-public-access

* emr-kerberos-enabled

* emr-master-no-public-ip

* encrypted-volumes

» fms-shield-resource-policy-tberprifen

» fms-webacl-resource-policy-Uberprifen

» fms-webacl-rulegroup-association-tberprifen
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 fsx-last-backup-recovery-Punkt-erstellt

+ fsx-lustre-copy-tagszu Backups

+ fsx-meets-restore-time-ziel

» fsx-openzfs-copy-tags-aktiviert

» fsx-resources-protected-by-Backup-Plan

» fsx-windows-audit-log-konfiguriert

» global-endpoint-event-replication-aktiviert

» guardduty-eks-protection-audit-aktiviert

* guardduty-eks-protection-runtime-aktiviert

* guardduty-enabled-centralized

» guardduty-lambda-protection-enabled

» guardduty-malware-protection-enabled

» guardduty-non-archived-findings

» guardduty-rds-protection-enabled
* GuardDuty-S3-Schutz aktiviert

* iam-customer-policy-blocked-kms-Aktionen

* iam-external-access-analyzer-aktiviert

* iam-group-has-users-tberprifen

* iam-inline-policy-blocked-kms-Aktionen

* iam-no-inline-policy-uberprifen

* iam-password-policy

* iam-policy-blacklisted-check

* iam-policy-in-use

* iam-policy-no-statements-with-admin-access

* iam-policy-no-statements-with-full-access

* iam-role-managed-policy-Uberprifen

* iam-root-access-key-uberprifen

* iam-server-certificate-expiration-tberprufen

* iam-user-group-membership-Uberprifen

* jam-user-mfa-enabled
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iam-user-no-policies-uberprifen

iam-user-unused-credentials-tberprifen

restricted-ssh

inspector-ec2-Scan aktiviert

inspector-ecr-scan-enabled

inspector-lambda-code-scan-aktiviert

inspector-lambda-standard-scan-aktiviert

ec2- instances-in-vpc

internet-gateway-authorized-vpc-nur

kinesis-firehose-delivery-stream-verschlisselt

kinesis-stream-encrypted

kms-cmk-not-scheduled-zum Loschen

lambda-concurrency-check

lambda-dlg-check

lambda-function-public-access-verboten

lambda-function-settings-check

lambda-inside-vpc

lambda-vpc-multi-az-Uberprifen

macie-auto-sensitive-data-Discovery-Check

macie-status-check

mfa-enabled-for-iam-Konsolenzugriff

mqg-active-deployment-mode

mqg-automatic-minor-version-upgrade-fahig

mg-auto-minor-version-upgrade-fahig

mg-cloudwatch-audit-logging-aktiviert

mqg-cloudwatch-audit-log-aktiviert

mqg-no-public-access

mg-rabbit-deployment-mode

msk-enhanced-monitoring-enabled

msk-in-cluster-node-TLS erforderlich
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* multi-region-cloudtrail-enabled

* nacl-no-unrestricted-ssh-rdp

* neptune-cluster-backup-retention-tberprifen

* neptune-cluster-cloudwatch-log-exportfahig

* neptune-cluster-copy-tags-to-snapshot-enabled

* neptune-cluster-deletion-protection-aktiviert

* neptune-cluster-encrypted

* neptune-cluster-iam-database-Authentifizierung

* neptune-cluster-multi-az-aktiviert

* neptune-cluster-snapshot-encrypted

* neptune-cluster-snapshot-public-verboten

* netfw-deletion-protection-enabled

* netfw-logging-enabled

* netfw-multi-az-enabled

» netfw-policy-default-action-fragment-Pakete

» netfw-policy-default-action-vollstandige Pakete

» netfw-policy-rule-group-assoziiert

» netfw-stateless-rule-group-nicht leer

* nlb-cross-zone-load-Balancing aktiviert

* no-unrestricted-route-to-igw

* opensearch-access-control-enabled

» opensearch-audit-logging-enabled

» opensearch-data-node-fault-Toleranz

» opensearch-encrypted-at-rest

* opensearch-https-required

* opensearch-in-vpc-only

» opensearch-logs-to-cloudwatch

+ opensearch-node-to-node-Verschlisselungsprifung

» opensearch-primary-node-fault-Toleranz

* opensearch-update-check
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* rds-aurora-mysql-audit-Protokollierung aktiviert

 rds-automatic-minor-version-upgrade-fahig

* rds-cluster-auto-minor-version-upgrade-enable

* rds-cluster-default-admin-tberprifen

* rds-cluster-deletion-protection-aktiviert

* rds-cluster-encrypted-at-ausruhen

* rds-cluster-iam-authentication-aktiviert

* rds-cluster-multi-az-aktiviert

* rds-db-security-group-nicht erlaubt

* rds-enhanced-monitoring-enabled

* rds-instance-default-admin-Uberprifen

* rds-instance-deletion-protection-aktiviert

* rds-instance-iam-authentication-aktiviert

* rds-instance-public-access-Uberprufen

* rds-in-backup-plan

 rds-last-backup-recovery-Punkt-erstellt

* rds-logging-enabled

* rds-meets-restore-time-ziel

* rds-multi-az-support

* rds-resources-protected-by-Backup-Plan

* rds-snapshots-public-prohibited

* rds-snapshot-encrypted

* rds-storage-encrypted

* redshift-audit-logging-enabled

* redshift-backup-enabled

+ redshift-cluster-configuration-check

* redshift-cluster-kms-enabled

 redshift-cluster-maintenancesettings-check

* redshift-cluster-public-access-uUberprifen

* redshift-default-admin-check
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* redshift-default-db-name-Utberprifen

+ redshift-enhanced-vpc-routing-aktiviert

* redshift-require-tls-ssl

* redshift-unrestricted-port-access

* required-tags
* restricted-common-ports

* root-account-hardware-mfa-aktiviert

* root-account-mfa-enabled

* Route 53- query-logging-enabled

* nur s3 access-point-in-vpc -

» access-point-public-accesss3-Blocke

» account-level-public-accesss3-Blocke

» account-level-public-accesss3-Blocke-periodisch

* s-3 bucket-acl-prohibited

* s-3 bucket-blacklisted-actions-prohibited

* bucket-cross-region-replications3-fahig

» s-3 bucket-default-lock-enabled

» s3 bucket-level-public-access - verboten

» s-3 bucket-logging-enabled

* s-3 bucket-mfa-delete-enabled

» s-3 bucket-policy-grantee-check

* bucket-policy-not-mores3-permissiv

» s-3 bucket-public-read-prohibited

» s-3 bucket-public-write-prohibited

* s-3 bucket-replication-enabled

* bucket-server-side-encryptions3-fahig

* s-3 bucket-ssl-requests-only

* s-3 bucket-versioning-enabled

» s-3 default-encryption-kms

» s-3 event-notifications-enabled
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» s3 last-backup-recovery-point - erstellt

» s-3 lifecycle-policy-check

* s-3 meets-restore-time-target

* resources-protected-by-backups3-plan

+ s-3 version-lifecycle-policy-check

» sagemaker-endpoint-configuration-kms-schlisselkonfiguriert

» sagemaker-endpoint-config-prod-Instanzenanzahl

* sagemaker-notebook-instance-inside-vpc

* sagemaker-notebook-instance-kms-schlisselkonfiguriert

» sagemaker-notebook-instance-root-Zugriffspriifung

* sagemaker-notebook-no-direct-Internetzugang

* secretsmanager-rotation-enabled-check

» secretsmanager-scheduled-rotation-success-lberprifen

* secretsmanager-secret-periodic-rotation

» secretsmanager-secret-unused

* secretsmanager-using-cmk

» securityhub-enabled

» security-account-information-provided

 service-catalog-shared-within-Organisation

* service-vpc-endpoint-enabled

* ses-malware-scanning-enabled

» shield-advanced-enabled-autorenew

» shield-drt-access

* sns-encrypted-kms

* sns-topic-message-delivery-Benachrichtigung aktiviert

* ssm-document-not-public

» step-functions-state-machine-Protokollierung aktiviert

» storagegateway-last-backup-recovery-Punkt-erstellt

» storagegateway-resources-protected-by-Backup-Plan

» subnet-auto-assign-public-ip-deaktiviert
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* transfer-family-server-no-ftp

* virtualmachine-last-backup-recovery-Punkt-erstellt

* virtualmachine-resources-protected-by-Backup-Plan

+ vpc-default-security-group-geschlossen

» vpc-flow-logs-enabled

» vpc-network-acl-unused-uberprifen

» vpc-peering-dns-resolution-tberprufen

* vpc-sg-open-only-to-authorized-ports

* vpc-sg-port-restriction-Uberprifen

* vpc-vpn-2-tunnels-up

» wafv2-logging-enabled

* WAF 2- rulegroup-logging-enabled

* WAF 2- rulegroup-not-empty

+ WAF 2- webacl-not-empty

» waf-classic-logging-enabled

» waf-global-rulegroup-not-leer

» waf-global-rule-not-leer

» waf-global-webacl-not-leer

» waf-regional-rulegroup-not-leer

+ waf-regional-rule-not-leer

» waf-regional-webacl-not-leer

access-keys-rotated

Pruft, ob aktive IAM-Zugriffsschlissel innerhalb der in maxAccessKeyAge angegebenen Anzahl an
Tagen rotiert (gewechselt) werden. Die Regel ist NON_COMPLIANT, wenn die Zugriffsschllssel nicht
innerhalb des angegebenen Zeitraums rotiert werden. Der Standardwert lautet 90 Tage.

/A Warning

Geben Sie Ihre Zugangsschlussel nicht an Unbefugte weiter, auch nicht, um lhre
Kontokennungen zu finden. Wenn Sie dies tun, gewahren Sie anderen Personen
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madglicherweise den permanenten Zugriff auf Ihr Konto. Als bewahrte Sicherheitsmethode

empfiehlt es sich, Passworter und Zugriffsschlissel zu entfernen, wenn die Benutzer diese
nicht mehr bendtigen.

(@ Note

In der Konsole als nicht konform markierter Ressourcentyp

Wenn diese Regel feststellt, dass einer lhrer Zugriffsschlissel nicht konform ist, wird der
AWS: : TAM: :User Ressourcentyp auch in der Konsole als nicht konform markiert. AWS
Verwaltete Regeln und globale IAM-Ressourcentypen

Die globalen IAM-Ressourcentypen, die vor Februar 2022 eingefuhrt wurden

(AWS: : IAM: :Group,, undAWS: : TAM: :User) AWS: : TAM: : PolicyAWS: : TAM: :Role,
kénnen nur AWS Config in AWS Regionen erfasst werden, in denen sie vor Februar 2022
verfugbar AWS Config waren. Diese Ressourcentypen kénnen nicht in Regionen erfasst
werden, die AWS Config nach Februar 2022 unterstitzt werden. Eine Liste dieser Regionen
finden Sie unter AWS Aufzeichnungsressourcen | Globale Ressourcen.

Wenn Sie einen globalen IAM-Ressourcentyp in mindestens einer Region aufzeichnen,
fUhren periodische Regeln, die die Einhaltung des globalen IAM-Ressourcentyps melden,
Bewertungen in allen Regionen durch, in denen die periodische Regel hinzugefligt wurde,
auch wenn Sie die Aufzeichnung des globalen IAM-Ressourcentyps in der Region, in der die
periodische Regel hinzugefligt wurde, nicht aktiviert haben.

Um unnétige Bewertungen zu vermeiden, sollten Sie nur regelmafige Regeln einrichten,

die die Einhaltung der Vorschriften fir einen globalen IAM-Ressourcentyp an eine der
unterstitzten Regionen melden. Eine Liste der verwalteten Regeln, die in welchen Regionen
unterstitzt werden, finden Sie unter Liste der AWS Config verwalteten Regeln nach
regionaler Verfligbarkeit.

Einschrankungen

Diese Regel gilt nicht fir AWS Root-Benutzerzugriffsschltissel fir Konten. Um lhre Root-

Benutzerzugriffsschlissel zu I6schen oder zu rotieren, melden Sie sich mit Ihren Root-
Benutzeranmeldedaten auf der Seite Meine Sicherheitsanmeldedaten AWS Management
Console unter anhttps://aws.amazon.com/console/.

ID: ACCESS_KEYS_ROTATED

Ressourcentypen: AWS::IAM::User
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Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aulRer Naher Osten (VAE), Asien-Pazifik
(Hyderabad), Asien-Pazifik (Melbourne), Israel (Tel Aviv), Kanada West (Calgary), Europa (Spanien),
Europa (ZUrich)

Parameter:
maxAccessKeyAlter, Typ: int, Standard: 90

Maximale Anzahl von Tagen ohne Rotation. Standard: 90.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

account-part-of-organizations

Pruft, ob ein AWS Konto Teil von AWS Organizations ist. Die Regel lautet NON_COMPLIANT, wenn
ein AWS Konto nicht Teil von AWS Organizations ist oder die Masterkonto-ID der AWS Organizations
nicht mit dem Regelparameter Ubereinstimmt. MasterAccountId

® Note

Verwaltete Regeln und globale IAM-Ressourcentypen

Die globalen IAM-Ressourcentypen, die vor Februar 2022 eingefiihrt wurden

(AWS: : IAM: :Group,, undAWS: : IAM: :User) AWS: : IAM: : PolicyAWS: : IAM: :Role,
kénnen nur AWS Config in AWS Regionen erfasst werden, in denen sie vor Februar 2022
verfigbar AWS Config waren. Diese Ressourcentypen kdnnen nicht in Regionen erfasst
werden, die AWS Config nach Februar 2022 unterstiutzt werden. Eine Liste dieser Regionen
finden Sie unter AWS Aufzeichnungsressourcen | Globale Ressourcen.

Wenn Sie einen globalen IAM-Ressourcentyp in mindestens einer Region aufzeichnen,
fuhren periodische Regeln, die die Einhaltung des globalen IAM-Ressourcentyps melden,
Bewertungen in allen Regionen durch, in denen die periodische Regel hinzugefligt wurde,
auch wenn Sie die Aufzeichnung des globalen IAM-Ressourcentyps in der Region, in der die
periodische Regel hinzugefligt wurde, nicht aktiviert haben.

Um unndtige Bewertungen zu vermeiden, sollten Sie nur regelmaflige Regeln einrichten,

die die Einhaltung der Vorschriften fur einen globalen IAM-Ressourcentyp an eine der
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unterstutzten Regionen melden. Eine Liste der verwalteten Regeln, die in welchen Regionen
unterstitzt werden, finden Sie unter Liste der AWS Config verwalteten Regeln nach
regionaler Verfligbarkeit.

ID: ACCOUNT_PART_OF_ORGANIZATIONS
Auslosertyp: Regelmallig

AWS-Region: Alle unterstiitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Asien-
Pazifik (Hyderabad), Asien-Pazifik (Osaka), Kanada West (Calgary), Europa (Spanien)

Parameter:
MasterAccountld (Fakultativ), Typ: Zeichenfolge

Die Hauptkonto-ID fiir ein AWS Konto.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

acm-certificate-expiration-check

Prift, ob die AWS Certificate Manager-Zertifikate in Inrem Konto so gekennzeichnet sind, dass sie
innerhalb der angegebenen Anzahl von Tagen ablaufen. Von ACM bereitgestellte Zertifikate werden
automatisch verlangert. ACM verlangert von Ihnen importierte Zertifikate nicht automatisch. Die Regel
ist NON_COMPLIANT, wenn Ihre Zertifikate bald ablaufen.

ID: ACM_CERTIFICATE_EXPIRATION_CHECK
Ressourcentypen: AWS::ACM::Certificate
Auslésertyp: ,Konfigurationsanderungen® und ,Regelmafdig*

AWS-Region: Alle unterstitzten AWS Regionen aulRer China (Peking), Asien-Pazifik (Osaka), Asien-
Pazifik (Melbourne), Europa (Mailand), Israel (Tel Aviv), Kanada West (Calgary), Europa (Spanien),
Europa (ZUrich)

Parameter:
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daysToExpiration (Fakultativ), Typ: int, Standard: 14

Geben Sie den Zeitraum in Tagen an, nach dem die Regel des ACM-Zertifikats als nicht konform
gekennzeichnet wird.
AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

acm-certificate-rsa-check

Uberpriift, ob von AWS Certificate Manager (ACM) verwaltete RSA-Zertifikate eine
Schlissellange von mindestens '2048' Bit haben. Die Regel lautet NON_COMPLIANT, wenn die
Mindestschlissellange weniger als 2048 Bit betragt.

ID: ACM_CERTIFICATE_RSA_CHECK
Ressourcentypen: AWS::ACM::Certificate
Auslosertyp: Konfigurationsanderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Naher Osten (VAE), Asien-
Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-Ost), AWS GovCloud (US-
West), Israel (Tel Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

acm-pca-root-ca-deaktiviert

Pruft, ob die AWS Private Certificate Authority (AWS Private CA) Uber eine deaktivierte
Stammzertifizierungsstelle verfugt. Die Regel ist NON_COMPLIANT fur Stamm-CAs, deren Status
nicht DISABLED ist.

ID: ACM_PCA_ROOT_CA_DISABLED
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Ressourcentypen: AWS::ACMPCA::CertificateAuthority
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), AWS GovCloud (USA Ost),
AWS GovCloud (USA West), Israel (Tel Aviv) und China (Ningxia)

Parameter:
exemptedCAArns (optional), Typ: CSV

Durch Kommata getrennte Liste der Amazon-Ressourcennamen (ARN) der Zertifizierungsstellen,
die aktiviert werden kénnen. Dieser Wert kann flr andere Zertifizierungsstellen angegeben
werden, z. B. fir bestimmte Root- oder Zwischenzertifizierungsstellen, die aktiviert werden
kdnnen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

alb-desync-mode-check

Pruft, ob flr einen Application Load Balancer (ALB) ein benutzerdefinierter desynchroner
Mitigationsmodus konfiguriert ist. Die Regel ist NON_COMPLIANT, wenn der desynchrone
Mitigationsmodus der ALBs nicht mit dem benutzerdefinierten desynchronen Mitigationsmodus
Ubereinstimmt.

ID: ALB_DESYNC_MODE_CHECK

Ressourcentypen: AWS::ElasticLoadBalancingV2::LoadBalancer

Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Asien-Pazifik (Jakarta)
Parameter:

desyncMode, Typ: CSV

Durch Kommata getrennte Liste, in der Kunden maximal zwei dieser Werte wahlen kdnnen:
,Defensiv®, ,Am strengsten“ und ,Uberwachen®.
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

alb-http-drop-invalid-Header-fahig

Uberprift, ob die Regel AWS Application Load Balancer (ALB) auswertet, um sicherzustellen, dass
sie so konfiguriert sind, dass sie HTTP-Header I6schen. Die Regel ist NON_COMPLIANT, wenn der
Wert flr routing.http.drop_invalid_header_fields.enabled auf ,False” festgelegt ist.

ID: ALB_HTTP_DROP_INVALID_HEADER_ENABLED
Ressourcentypen: AWS::ElasticLoadBalancingV2::LoadBalancer
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Afrika (Kapstadt), Asien-Pazifik (Osaka),
Europa (Mailand) und Israel (Tel Aviv)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

alb-http-to-https-Weiterleitungsprifung

Pruft, ob auf allen HTTP-Listenern von Application Load Balancers die HTTP-zu-HTTPS-Umleitung
konfiguriert ist. Die Regel ist NON_COMPLIANT, wenn fir einen oder mehrere HTTP-Listener von
Application Load Balancers keine HTTP-zu-HTTPS-Umleitung konfiguriert ist. Die Regel ist auch
NON_COMPLIANT, wenn einer oder mehrere HT TP-Listener eine Weiterleitung an einen HTTP-
Listener anstelle einer Umleitung verwenden.

ID: ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

Ressourcentypen: AWS::ElasticLoadBalancingV2::LoadBalancer
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Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aulRer Afrika (Kapstadt), Asien-Pazifik (Osaka),
Europa (Mailand) und Israel (Tel Aviv)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

alb-waf-enabled

Pruft, ob AWS WAF auf Application Load Balancers (ALBs) aktiviert ist. Die Regel ist
NON_COMPLIANT, wenn der Schlissel ,waf.enabled” auf ,False” festgelegt ist.

ID: ALB_WAF_ENABLED
Ressourcentypen: AWS::ElasticLoadBalancingV2::LoadBalancer
Auslésertyp: Konfigurationsédnderungen

AWS-Region: Alle unterstitzten AWS Regionen auler China (Peking), Afrika (Kapstadt), Naher
Osten (VAE), Asien-Pazifik (Osaka), Europa (Mailand), Israel (Tel Aviv), Kanada West (Calgary),
Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
wafWebAclIDs (optional), Typ: CSV

Durch Kommata getrennte Liste von Web-ACL-IDs (fur WAF) oder Web-ACL-ARN (fiur WAFV2),
die auf ALB-Zuordnung gepruft werden sollen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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api-gwv2- access-logs-enabled

Pruft, ob fur die V2-Stufen von Amazon API Gateway die Zugriffsprotokollierung aktiviert ist.
Die Regel lautet NON_COMPLIANT, wenn 'accessLogSettings' in der Stage-Konfiguration nicht
vorhanden ist.

ID: API_GWV2_ACCESS_LOGS_ENABLED
Ressourcentypen: AWS::ApiGatewayV2::Stage
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-Ost),
AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gwv2- authorization-type-configured

Pruft, ob fur API-Routen von Amazon API Gatewayv2 ein Autorisierungstyp festgelegt ist. Diese
Regel ist NON_COMPLIANT, wenn der Autorisierungstyp NONE ist.

ID: API_GWV2_AUTHORIZATION_TYPE_CONFIGURED
Ressourcentypen: AWS::ApiGatewayV2::Route
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-Ost),
AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), Europa (Zlrich)

Parameter:
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authorizationType (optional), Typ: Zeichenfolge

Parameter, mit dem die Autorisierungstypen von API-Routen verglichen werden sollen.
Zeichenkettenparameter, die CUSTOM, AWS_IAM, JWT entsprechen, sind gultig.
AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gw-associated-with-WAF

Prift, ob eine Amazon API Gateway Gateway-API-Stufe eine AWS WAF-Web-Zugriffskontrollliste
(Web-ACL) verwendet. Die Regel lautet NON_COMPLIANT, wenn keine AWS WAF-Web-

ACL verwendet wird oder wenn eine verwendete AWS Web-ACL nicht mit den Angaben im
Regelparameter Ubereinstimmt.

ID: API_GW_ASSOCIATED_WITH_WAF
Ressourcentypen: AWS::ApiGateway::Stage
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er den Regionen Asien-Pazifik (Jakarta), Asien-
Pazifik (Hyderabad), Asien-Pazifik (Osaka), Kanada West (Calgary) und Europa (Spanien)

Parameter:
WebAclArns (Fakultativ), Typ: CSV

Durch Kommata getrennte Liste der ACL-Amazon-Ressourcennamen (ARNS).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gw-cache-enabled-und-verschlusselt

Pruft, ob fur alle Methoden in Amazon-API-Gateway-Stufen der Cache aktiviert und verschlisselt ist.
Die Regel ist NON_COMPLIANT, wenn fur eine Methode in einer Amazon-API-Gateway-Stufe der
Cache nicht konfiguriert oder nicht verschlisselt ist.

Liste der verwalteten -Regeln 672



AWS Config Entwicklerhandbuch

ID: API_GW_CACHE_ENABLED_AND_ENCRYPTED

Ressourcentypen: AWS::ApiGateway::Stage

Auslésertyp: Konfigurationsanderungen

AWS-Region: Alle unterstitzten AWS Regionen auler der Region Kanada West (Calgary)
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gw-endpoint-type-tberprifen

Prift, ob Amazon-API-Gateway-APIs von dem Typ sind, der im Regelparameter
endpointConfigurationType angegeben ist. Die Regel gibt NON_COMPLIANT zurlick, wenn die
REST-API nicht mit dem Endpunkttyp Ubereinstimmt, der im Regelparameter konfiguriert ist.

ID: API_GW_ENDPOINT_TYPE_CHECK

Ressourcentypen: AWS::ApiGateway::RestApi

Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Kanada West (Calgary)

Parameter:

endpointConfigurationTypes, Typ: Zeichenfolge
Durch Kommas getrennte Liste der zulassigen Werte. endpointConfigurationTypes Zulassige
Werte sind REGIONAL, PRIVATE und EDGE.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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api-gw-execution-logging-aktiviert

Pruft, ob fur alle Methoden in Amazon-API-Gateway-Stufen die Protokollierung aktiviert ist. Die
Regel ist NON_COMPLIANT, wenn die Protokollierung nicht aktiviert ist oder 1logginglLevel weder
ERROR noch INFO lautet.

Bezeichner: API_GW_EXECUTION_LOGGING_ENABLED
Ressourcentypen: AWS::ApiGateway::Stage, AWS::ApiGateway V2: :Stage
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er Asien-Pazifik (Jakarta), Asien-Pazifik (Osaka)
und Kanada West (Calgary)

Parameter:

loggingLevel (optional), Typ: Zeichenfolge, Standard: ERROR, INFO
Durch Kommata getrennte Liste bestimmter Protokollierungsebenen (z. B. ERROR, INFO oder
ERROR,INFO).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gw-ssl-enabled

Pruft, ob eine REST-API-Stufe ein SSL-Zertifikat verwendet. Die Regel ist NON_COMPLIANT, wenn
der REST-API-Stufe kein SSL-Zertifikat zugeordnet ist.

(@ Note
Diese Regel gibt zuriGckNOT_APPLICABLE, wenn die GetlintegrationAPl AWS als Typ
zuruckkehrt.

ID: API_GW_SSL_ENABLED

Ressourcentypen: AWS::ApiGateway::Stage
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Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Asien-Pazifik (Osaka)
und Kanada West (Calgary)

Parameter:

CertificatelDs (optional), Typ: CSV
Durch Kommata getrennte Liste von Client-Zertifikat-IDs, die auf einer REST-API-Stufe
konfiguriert wurden.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

api-gw-xray-enabled

Prift, ob AWS X-Ray Tracing auf den REST-APIs von Amazon API Gateway aktiviert ist. Die Regel
ist COMPLIANT, wenn die X-Ray-Ablaufverfolgung aktiviert ist, andernfalls ist sie NON_COMPLIANT.

ID: API_GW_XRAY_ENABLED
Ressourcentypen: AWS::ApiGateway::Stage
Auslosertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen auler den Regionen Asien-Pazifik (Jakarta), Asien-
Pazifik (Hyderabad), Asien-Pazifik (Osaka), Kanada West (Calgary) und Europa (Spanien)

Parameter:

None

Proaktive Auswertung

Anweisungen zur Ausfihrung dieser Regel im proaktiven Modus finden Sie unter Evaluieren Ihrer
Ressourcen mithilfe von Regeln. AWS Config Damit diese Regel im proaktiven Modus COMPLIANT
zuruckgibt, muss das Ressourcenkonfigurationsschema flr die StartResourceEvaluationAPI die
folgenden Eingaben enthalten, die als Zeichenfolge kodiert sind:
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"ResourceConfiguration":

{
"TracingEnabled": BOOLEAN,

"RestApild": "my-rest-api-Id",

Weitere Informationen zur proaktiven Auswertung finden Sie unter Auswertungsmodus.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

approved-amis-by-id

Pruft, ob ausgeflhrte EC2-Instances die angegebenen Amazon Machine Images (AMIs) nutzen.
Geben Sie eine Liste der genehmigten AMI-IDs an. Ausgeflihrte Instances mit AMIs, die nicht in
dieser Liste aufgefthrt sind, sind NON_COMPLIANT.

ID: APPROVED_AMIS_BY_ID
Ressourcentypen: AWS::EC2::Instance
Auslosertyp: Konfigurationsdnderungen
AWS-Region: Alle unterstitzten AWS Regionen
Parameter:

amilds, Typ: CSV

Die AMI-IDs (durch Kommata getrennte Liste mit bis zu 21 AMI-IDs oder insgesamt 1024 Zeichen,
je nachdem, was zuerst zutrifft).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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approved-amis-by-tag

Prift, ob ausgefiihrte Instances die angegebenen Amazon Machine Images (AMIs) nutzen. Geben
Sie die Tags zur Identifizierung der AMIs an. Ausgefiihrte Instances mit AMIs, die nicht tber
mindestens eines der angegebenen Tags verfigen, sind NON_COMPLIANT.

ID: APPROVED_AMIS_BY_TAG

Ressourcentypen: AWS::EC2::Instance

Auslésertyp: Konfigurationsédnderungen

AWS-Region: Alle unterstitzten AWS Regionen

Parameter:

amisByTagKeyAndValue, Typ: StringMap, Standard: Tag-Schlissel:Tag-Wert, other-tag-key
Die AMIs nach Tag (durch Kommata getrennte Liste bis 10; Beispiel: tag-key:tag-value; d. h.
tag-keyl entspricht AMIs mit tag-keyl, tag-key2:value2 entspricht tag-key2 mit value2).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

appsync-associated-with-waf

Pruft, ob AWS AppSync APIs mit AWS WAFv2-Webzugriffskontrolllisten (ACLs) verknupft sind. Die
Regel ist NON_COMPLIANT fur eine AWS AppSync API, wenn sie keiner Web-ACL zugeordnet ist.

ID: APPSYNC_ASSOCIATED_WITH_WAF
Ressourcentypen: QlaPl AWS::AppSync::Graph
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Afrika
(Kapstadt), Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), (USA-Ost),
AWS GovCloud (US-West), Israel AWS GovCloud (Tel Aviv), Europa (Spanien), China (Ningxia),
Europa (Zurich)
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Parameter:

wafWebAclARNSs (optional), Typ: CSV

Durch Kommata getrennte Liste von Amazon-Ressourcennamen (ARNS) flr autorisierte Web-
ACLs.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

appsync-authorization-check

Pruft, ob eine AWS AppSync API zulassige Autorisierungsmechanismen verwendet. Die Regel ist
NON_COMPLIANT, wenn ein nicht genehmigter Autorisierungsmechanismus verwendet wird.

ID: APPSYNC_AUTHORIZATION_CHECK
Ressourcentypen: AWS::AppSync::Graph QlaPI
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Afrika (Kapstadt),
Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-
Ost), AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), Europa (Zurich)

Parameter:

AllowedAuthorizationTypes, Typ: CSV

Durch Kommas getrennte Liste der zulassigen Autorisierungsmechanismen. AWS AppSync
Zulassige Werte sind: ,API_KEY*, ,AWS_LAMBDA®, ,AWS_IAM, 'OPENID_CONNECT,
ZAMAZON_COGNITO_USER_POOLS".

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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appsync-cache-encryption-at-ausruhen

Pruft, ob fir einen AWS AppSync API-Cache die Verschllisselung im Ruhezustand aktiviert ist. Diese
Regel ist NON_COMPLIANT, wenn 'AtRestEncryptionEnabled' falsch ist.

ID: APPSYNC_CACHE_ENCRYPTION_AT_REST
Ressourcentypen: QlaPl AWS::AppSync::Graph
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstutzten AWS Regionen aulder China (Peking), Asien-Pazifik (Jakarta), Afrika
(Kapstadt), Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), (USA-Ost),
AWS GovCloud (US-West), Israel AWS GovCloud (Tel Aviv), Europa (Spanien), China (Ningxia),
Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

appsync-logging-enabled

Pruft, ob fir eine AWS AppSync API die Protokollierung aktiviert ist. Die Regel lautet
NON_COMPLIANT, wenn die Protokollierung nicht aktiviert ist, oder 'fieldLogLevel' ist weder ERROR
noch ALL.

ID: APPSYNC_LOGGING_ENABLED
Ressourcentypen: QlaPl AWS::AppSync::Graph
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Afrika (Kapstadt),
Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-
Ost), AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), Europa (Zurich)
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Parameter:

fieldLoggingLevel (Fakultativ), Typ: CSV
Durch Kommata getrennte Liste von Protokollierungsebenen bestimmter Felder (z. B. ERROR,
ALL).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

athena-workgroup-encrypted-at-ausruhen

Pruft, ob eine Amazon-Athena-Arbeitsgruppe im Ruhezustand verschlisselt wird. Die Regel
ist NON_COMPLIANT, wenn die Verschliusselung von Daten im Ruhezustand fur eine Athena-
Arbeitsgruppe nicht aktiviert ist.

ID: ATHENA_WORKGROUP_ENCRYPTED_AT_REST
Ressourcentypen: AWS::Athena::WorkGroup
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulder Naher Osten (VAE), Asien-Pazifik
(Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-Ost), AWS GovCloud (US-West),
Israel (Tel Aviv), Europa (Spanien), Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

aurora-last-backup-recovery-Punkt-erstellt

Pruft, ob fir DB-Cluster von Amazon Aurora ein Wiederherstellungspunkt erstellt wurde. Die Regel
ist NON_COMPLIANT, wenn fur den DB-Cluster von Amazon Relational Database Service (Amazon
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RDS) innerhalb des angegebenen Zeitraums kein entsprechender Wiederherstellungspunkt erstellt
wurde.

ID: AURORA_LAST_BACKUP_RECOVERY_POINT_CREATED
Ressourcentypen: AWS::RDS::DBCluster
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
resourceTags (optional), Typ: Zeichenfolge

Tags von Aurora-DB-Clustern, die von der Regel Uberprift werden sollen, im JSON-Format
{"tagkey" : "tagValue"}.

resourceld (optional), Typ: Zeichenfolge

ID des Aurora-DB-Clusters, den die Regel prifen soll.

recoveryPointAgeWert (optional), Typ: int, Standard: 1

Numerischer Wert fur das zulassige Hochstalter. Nicht mehr als 744 flr Stunden oder 31 fur Tage.

recoveryPointAgeEinheit (optional), Typ: Zeichenfolge, Standard: days

Zeiteinheit flr das zulassige Hochstalter. Zulassige Werte: ,Stunden®, ,Tage®“.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

aurora-meets-restore-time-ziel

Uberprift, ob die Wiederherstellungszeit von Amazon-Aurora-DB-Clustern der angegebenen Dauer
entspricht. Die Regel lautet NON_COMPLIANT, wenn LatestRestoreExecutionTimeMinutes der Wert
eines Aurora-DB-Clusters mehr als maxRestoreTime Minuten betragt.

Kennung: AURORA_MEETS_RESTORE_TIME_TARGET
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Ressourcentypen: AWS::RDS::DBCluster
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta),
Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne),
AWS GovCloud (USA-Ost), AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), China
(Ningxia), Europa (Zurich)

Parameter:
maxRestoreTime, Typ: int

Numerischer Wert fur die maximal zuldssige Wiederherstellungslaufzeit.

resourceTags (optional), Typ: Zeichenfolge

Tags von Aurora-DB-Clustern, die von der Regel Uberprift werden sollen, im JSON-Format.

resourceld (optional), Typ: Zeichenfolge

ID des Aurora-DB-Clusters, den die Regel prifen soll.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

aurora-mysql-backtracking-enabled

Pruft, ob flr einen Amazon-Aurora-MySQL-Cluster die Ruckverfolgung aktiviert ist. Die Regel ist
NON_COMPLIANT, wenn der Aurora-Cluster MySQL verwendet und die Rickverfolgung nicht
aktiviert ist.

ID: AURORA_MYSQL_BACKTRACKING_ENABLED
Ressourcentypen: AWS::RDS::DBCluster
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstutzten AWS Regionen aulder Europa (Stockholm), Naher Osten (Bahrain),
China (Peking), Asien-Pazifik (Jakarta), Afrika (Kapstadt), Naher Osten (VAE), Stidamerika (Sao
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Paulo), Asien-Pazifik (Hongkong), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik
(Melbourne), Europa (Mailand), AWS GovCloud (USA-Ost), AWS GovCloud (US-West), Israel (Tel
Aviv), Kanada Region West (Calgary), Europa (Spanien)

Parameter:
BacktrackWindowlnHours (Fakultativ), Typ: double

Zeitraum in Stunden (bis zu 72) fur die Ruckverfolgung Ihres Aurora-MySQL-Clusters.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

aurora-resources-protected-by-Backup-Plan

Pruft, ob DB-Cluster von Amazon Aurora durch einen Backup-Plan geschitzt sind. Die Regel ist
NON_COMPLIANT, wenn der Datenbank-Cluster von Amazon Relational Database Service (Amazon
RDS) nicht durch einen Backup-Plan geschutzt ist.

ID: AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN
Ressourcentypen: AWS::RDS::DBCluster
Auslésertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
resourceTags (optional), Typ: Zeichenfolge

Tags von Aurora-DB-Clustern, die von der Regel Uberprift werden sollen, im JSON-Format
{"tagkey" : "tagValue"}.

resourceld (optional), Typ: Zeichenfolge

ID des Aurora-DB-Clusters, den die Regel prifen soll.
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crossRegionList (Fakultativ), Typ: Zeichenfolge

Durch Kommata getrennte Liste der Zielregionen, fir die die regionsibergreifende Backup-Kopie
aufbewahrt werden soll.

crossAccountList (Fakultativ), Typ: Zeichenfolge

Durch Kommata getrennte Liste der Zielkonten, fur die die kontolubergreifende Backup-Kopie
aufbewahrt werden soll.

maxRetentionDays (Fakultativ), Typ: int

Die maximale Aufbewahrungsdauer in Tagen fur die Backup-Tresorsperre.

minRetentionDays (Fakultativ), Typ: int

Die Mindestaufbewahrungsdauer in Tagen fir die Backup-Tresorsperre.

backupVaultLockUberpriifen Sie (optional), Typ: Zeichenfolge
Akzeptierte Werte: ,True“ oder ,False®. Geben Sie ,True“ ein, damit die Regel prift, ob die
Ressource in einem gesperrten Tresor gesichert ist.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-capacity-rebalancing

Prift, ob der Kapazitatsausgleich fur Amazon-EC2-Auto-Scaling-Gruppen aktiviert ist, die mehrere
Instance-Typen verwenden. Die Regel ist NON_COMPLIANT, wenn der Kapazitatsausgleich nicht
aktiviert ist.

ID: AUTOSCALING_CAPACITY_REBALANCING
Ressourcentypen: AWS::AutoScaling::AutoScaling Gruppe
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), AWS GovCloud (USA-Ost),
AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)
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Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-group-elb-healthcheck-erforderlich

Uberpriift, ob Ihre Amazon EC2 Auto Scaling Scaling-Gruppen, die einem Elastic Load Balancer
zugeordnet sind, Elastic Load Balancing Balancing-Zustandsprifungen verwenden. Die Regel ist
NON_COMPLIANT, wenn die Auto-Scaling-Gruppen von Amazon EC2 keine Elastic-Load-Balancing-
Zustandsprufungen verwenden.

ID: AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIRED
Ressourcentypen: Gruppe AWS::AutoScaling::AutoScaling
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er Naher Osten (VAE), Asien-Pazifik (Melbourne)
und Kanada West (Calgary)

Parameter:

None

Proaktive Auswertung

Anweisungen zur Ausflhrung dieser Regel im proaktiven Modus finden Sie unter Evaluieren Ihrer
Ressourcen mithilfe von AWS Config Regeln. Damit diese Regel im proaktiven Modus COMPLIANT
zuruckgibt, muss das Ressourcenkonfigurationsschema fir die StartResourceEvaluationAPI die
folgenden Eingaben enthalten, die als Zeichenfolge kodiert sind:

"ResourceConfiguration":

{
"LoadBalancerNames": "[my-load-balancer-1, my-load-balancer-2, my-load-
balancer-3, ...]",
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"HealthCheckType": HealthCheckType*"

" Die zulassigen Werte sind EC2 (Standard), ELB und VPC_LATTICE. Der VPC_LATTICE-
Zustandsprufungen von VPC Lattice befindet sich in der Vorversion und kann noch geandert
werden. Weitere Informationen finden Sie unter Zustandsprufungen fur Auto Scaling-Instances im
Benutzerhandbuch fir Amazon EC2 Auto Scaling.

Weitere Informationen zur proaktiven Auswertung finden Sie unter Auswertungsmodus.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-launchconfig-requires-imdsv2

Pruft, ob nur IMDSv2 aktiviert ist. Diese Regel ist NON_COMPLIANT, wenn die Metadaten-Version
nicht in der Startkonfiguration enthalten ist oder sowohl Metadaten V1 als auch V2 aktiviert sind.

ID: AUTOSCALING_LAUNCHCONFIG_REQUIRES_IMDSV2

Ressourcentypen: AWS::AutoScaling::LaunchConfiguration

Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Asien-Pazifik (Jakarta)
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-launch-config-hop-Grenze

Pruft die Anzahl der Netzwerk-Hops, die das Metadaten-Token zuriicklegen kann. Diese Regel ist
NON_COMPLIANT, wenn das Limit fir Metadaten-Antwort-Hops groRer als 1 ist.
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ID: AUTOSCALING_LAUNCH_CONFIG_HOP_LIMIT
Ressourcentypen: AWS::AutoScaling::LaunchConfiguration
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen auler Asien-Pazifik (Jakarta), AWS GovCloud (USA-
Ost) und AWS GovCloud (US-West)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-launch-config-public-ip-deaktiviert

Pruft, ob fur Auto-Scaling-Gruppen von Amazon EC2 &ffentliche IP-Adressen Uber
Startkonfigurationen aktiviert wurden. Die Regel lautet NON_COMPLIANT, wenn
die Startkonfiguration fir eine Amazon EC2 Auto Scaling Scaling-Gruppe auf ,true”
AssociatePubliclpAddress gesetzt ist.

ID: AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED
Ressourcentypen: AWS::AutoScaling::LaunchConfiguration
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Asien-Pazifik (Osaka),
Asien-Pazifik (Melbourne), Israel (Tel Aviv) und Kanada West (Calgary)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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autoscaling-launch-template

Pruft, ob eine Auto-Scaling-Gruppe von Amazon Elastic Compute Cloud (EC2) anhand einer EC2-
Startvorlage erstellt wurde. Die Regel ist NON_COMPLIANT, wenn die Scaling-Gruppe nicht anhand
einer EC2-Startvorlage erstellt wurde.

ID: AUTOSCALING_LAUNCH_TEMPLATE
Ressourcentypen: AWS::AutoScaling::AutoScaling Gruppe
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen auler den Regionen Asien-Pazifik (Jakarta), AWS
GovCloud (USA-Ost) und AWS GovCloud (US-West)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-multiple-az

Pruft, ob die Auto-Scaling-Gruppe mehrere Availability Zones umfasst. Die Regel ist
NON_COMPLIANT, wenn die Auto-Scaling-Gruppe nicht mehrere Availability Zones umfasst.

ID: AUTOSCALING_MULTIPLE_AZ
Ressourcentypen: AWS::AutoScaling::AutoScaling Gruppe
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen auRer AWS GovCloud (USA-Ost) und AWS
GovCloud (US-West)

Parameter:
minAvailabilityZones (Fakultativ), Typ: int

Mindestanzahl der erwarteten Availability Zones.
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

autoscaling-multiple-instance-types

Pruft, ob eine Auto-Scaling-Gruppe von Amazon Elastic Compute Cloud (Amazon EC2) mehrere
Instance-Typen verwendet. Diese Regel ist NON_COMPLIANT, wenn fur die Auto-Scaling-Gruppe
von Amazon EC2 nur ein Instance-Typ definiert ist.

ID: AUTOSCALING_MULTIPLE_INSTANCE_TYPES

Ressourcentypen: AWS::AutoScaling::AutoScaling Gruppe

Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulder der Region Asien-Pazifik (Jakarta)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

backup-plan-min-frequency-and-min-retention-check

Pruft, ob ein Backup-Plan Uber eine Backup-Regel mit der erforderlichen Haufigkeit und
Aufbewahrungsdauer verfugt. Die Regel ist NON_COMPLIANT, wenn Wiederherstellungspunkte
nicht mindestens so oft wie die angegebene Haufigkeit erstellt werden oder vor dem angegebenen
Zeitraum ablaufen.

ID: BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK
Ressourcentypen: AWS::Backup::BackupPlan

Auslésertyp: Konfigurationsdnderungen
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AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
requiredFrequencyValue (Fakultativ), Typ: int, Standard: 1

Numerischer Wert fur die erforderliche Backup-Haufigkeit. Hochstens 24 fiur Stunden, 31 fur Tage.
requiredRetentionDays (Fakultativ), Typ: int, Standard: 35

Erforderlicher Aufbewahrungszeitraum in Tagen.

requiredFrequencyUnit (Fakultativ), Typ: Zeichenfolge, Standard: days

Zeiteinheit fur die erforderliche Backup-Haufigkeit. Zulassige Werte: ,hours®, ,days”.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

backup-recovery-point-encrypted

Prift, ob ein Wiederherstellungspunkt verschlisselt ist. Die Regel ist NON_COMPLIANT, wenn der
Wiederherstellungspunkt nicht verschlisselt ist.

ID: BACKUP_RECOVERY_POINT_ENCRYPTED
Ressourcentypen: AWS::Backup::RecoveryPoint
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:

None
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

backup-recovery-point-manual-l6schen-deaktiviert

Pruft, ob ein Backup-Tresor Uber eine zugeordnete ressourcenbasierte Richtlinie verfugt, die das
Léschen von Wiederherstellungspunkten verhindert. Die Regel lautet NON_COMPLIANT, wenn
der Backup-Tresor keine ressourcenbasierten Richtlinien oder Richtlinien ohne eine geeignete
,Deny“ -Anweisung (Anweisung mit den Berechtigungen backup:DeleteRecoveryPoint, backup: und
backup:UpdateRecoveryPointLifecycle) hat. PutBackupVaultAccessPolicy

ID: BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED
Ressourcentypen: AWS::Backup::BackupVault
Auslosertyp: Konfigurationsanderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
principalArnList (Fakultativ), Typ: CSV

Durch Kommas getrennte Liste der Amazon Resource Names (ARNSs) fur AWS Identity and
Access Management (IAM), die von der Regel NICHT geprtft werden sollen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

backup-recovery-point-minimum-Aufbewahrungsprifung

Pruft, ob ein Wiederherstellungspunkt frihestens nach Ablauf des angegebenen Zeitraums ablauft.
Die Regel ist NON_COMPLIANT, wenn der Aufbewahrungszeitraum des Wiederherstellungspunkts
kiurzer als der erforderliche Aufbewahrungszeitraum ist.
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ID: BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK
Ressourcentypen: AWS::Backup::RecoveryPoint
Auslosertyp: Konfigurationsanderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifik (Jakarta), Naher
Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel
Aviv), Europa (Spanien), China (Ningxia), Europa (Zurich)

Parameter:
requiredRetentionDays (Fakultativ), Typ: int, Standard: 35

Erforderlicher Aufbewahrungszeitraum in Tagen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

beanstalk-enhanced-health-reporting-aktiviert

Prift, ob eine AWS Elastic Beanstalk Beanstalk-Umgebung flir erweiterte Statusberichte konfiguriert
ist. Die Regel ist COMPLIANT, wenn die Umgebung flir erweiterte Zustandsberichte konfiguriert

ist. Die Regel ist NON_COMPLIANT, wenn die Umgebung fir grundlegende Zustandsberichte
konfiguriert ist.

ID: BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED
Ressourcentypen: AWS::ElasticBeanstalk::Environment
Auslésertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Naher Osten (VAE),
Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel Aviv),
Kanada West (Calgary), Europa (Spanien), Europa (Zurich)

Parameter:

None
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

clb-desync-mode-check

Prift, ob fir Classic Load Balancers (CLB) ein benutzerdefinierter desynchroner Mitigationsmodus
konfiguriert ist. Die Regel ist NON_COMPLIANT, wenn der desynchrone Mitigationsmodus der CLBs
nicht mit dem benutzerdefinierten desynchronen Mitigationsmodus Ubereinstimmt.

ID: CLB_DESYNC_MODE_CHECK
Ressourcentypen: AWS::ElasticLoadBalancing::LoadBalancer
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulder Asien-Pazifik (Jakarta), Naher Osten (VAE),
Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), Israel (Tel Aviv), Europa (Spanien), Europa
(Zurich)

Parameter:
desyncMode, Typ: CSV

Eine durch Kommata getrennte Liste der Werte. Sie kdnnen maximal zwei auswahlen. Zu den
zuldssigen Werten gehéren ,Defensiv®, ,Am strengsten® und ,Uberwachen*.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

clb-multiple-az

Pruft, ob ein Classic Load Balancer mehrere Availability Zones (AZs) umfasst. Die Regel ist
NON_COMPLIANT, wenn ein Classic Load Balancer weniger als zwei AZs oder nicht die im
Parameter minAvailabilityZones angegebene Anzahl von AZs umfasst (falls angegeben).

ID: CLB_MULTIPLE_AZ

Liste der verwalteten -Regeln 693



AWS Config Entwicklerhandbuch

Ressourcentypen: AWS::ElasticLoadBalancing::LoadBalancer
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen auRer AWS GovCloud (USA-Ost) und AWS
GovCloud (US-West)

Parameter:

minAvailabilityZones (Fakultativ), Typ: int
Gewlinschte Mindestanzahl erwarteter AZs. Zulassig sind alle Werte zwischen 2 und 10, beide
inklusive. Der Standardwert ist 2, falls dieser Parameter nicht angegeben ist.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudformation-stack-drift-detection-tberprifen

Pruft, ob die tatsachliche Konfiguration eines AWS CloudFormation (AWS CloudFormation) -Stacks
von der erwarteten Konfiguration abweicht oder von der erwarteten Konfiguration abweicht. Fir einen
Stack wird eine Abweichung konstatiert, wenn sich mindestens eine seiner Ressourcen von der
erwarteten Konfiguration unterscheidet. Regel und Stack sind COMPLIANT, wenn der Status der
Stack-Abweichung IN_SYNC lautet. Die Regel ist NON_COMPLIANT, wenn der Abweichungsstatus
des Stacks ABGEWICHEN lautet.

(® Note

Diese Regel fuhrt den DetectStackDrift Vorgang flur jeden Stack in Ihrem Konto aus. Der
DetectStackDrift Vorgang kann je nach Anzahl der im Stack enthaltenen Ressourcen bis zu
mehreren Minuten dauern. Da die maximale Ausfihrungszeit dieser Regel auf 15 Minuten
begrenzt ist, kann es vorkommen, dass fur die Regel eine Zeitiberschreitung auftritt, bevor
die Auswertung aller Stacks in Ihrem Konto abgeschlossen ist.

Wenn Sie auf dieses Problem stolen, sollten Sie die Anzahl der Stacks, die fur die Regel
gelten, mithilfe von Tags beschranken. Sie haben die folgenden Mdglichkeiten:

1. Teilen Sie lhre Stacks in Gruppen ein, jede mit einem anderen Tag.

2. Wenden Sie dasselbe Tag auf alle Stacks in dieser Gruppe an.
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3. Achten Sie darauf, dass lhr Konto tiber mehrere Instances dieser Regel verfiigt, die jeweils
von einem anderen Tag beschrankt sind. Dadurch kann jede Instance der Regel nur die
Stacks verarbeiten, deren Giltigkeitsbereich das entsprechende Tag enthalt.

ID: CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK
Ressourcentypen: AWS::CloudFormation::Stack
Auslésertyp: ,Konfigurationséanderungen® und ,Regelmaiig*

AWS-Region: Alle unterstitzten AWS Regionen auler Europa (Stockholm), Europa (Paris), Asien-
Pazifik (Jakarta), Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik
(Melbourne), Israel (Tel Aviv), Kanada West (Calgary), Europa (Spanien), Europa (Zurich)

Parameter:

cloudformationRoleArn, Typ: Zeichenfolge

Der Amazon-Ressourcenname (ARN) der IAM-Rolle mit Richtlinienberechtigungen zur
Erkennung von Abweichungen bei AWS CloudFormation Stacks. Informationen zu den
erforderlichen IAM-Berechtigungen flr die Rolle finden Sie unter Erkennen nicht verwalteter
Konfigurationsdnderungen an Stacks und Ressourcen | Uberlegungen zur Erkennung von
Abweichungen im Benutzerhandbuch. AWS CloudFormation

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudformation-stack-notification-check

Uberpriift, ob Ihre CloudFormation Stacks Ereignisbenachrichtigungen an ein Amazon SNS SNS-
Thema senden. Prift optional, ob festgelegte Amazon-SNS-Themen verwendet werden. Die Regel
lautet NON_COMPLIANT, wenn CloudFormation Stacks keine Benachrichtigungen senden.

ID: CLOUDFORMATION_STACK_NOTIFICATION_CHECK

Ressourcentypen: AWS::CloudFormation::Stack
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Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulder Europa (Stockholm), Naher Osten (Bahrain),
Europa (Paris), Asien-Pazifik (Jakarta), Afrika (Kapstadt), Naher Osten (VAE), Asien-Pazifik
(Hongkong), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Europa
(Mailand), Israel (Tel Aviv), Kanada West (Calgary), Europa (Spanien), Europa (Zurich)

Parameter:
snsTopic1 (optional), Typ: Zeichenfolge

SNS-Thema-ARN.
snsTopic2 (optional), Typ: Zeichenfolge

SNS-Thema-ARN.
snsTopic3 (optional), Typ: Zeichenfolge

SNS-Thema-ARN.
snsTopic4 (optional), Typ: Zeichenfolge

SNS-Thema-ARN.
snsTopicd (optional), Typ: Zeichenfolge

SNS-Thema-ARN.

AWS CloudFormation Schablone

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-accesslogs-enabled

Prift, ob CloudFront Amazon-Distributionen so konfiguriert sind, dass sie Zugriffsprotokolle an
einen Amazon S3-Bucket senden. Die Regel lautet NON_COMPLIANT, wenn fir eine CloudFront
Distribution keine Protokollierung konfiguriert ist.

ID: CLOUDFRONT_ACCESSLOGS_ENABLED

Ressourcentypen: AWS::CloudFront::Distribution
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Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

S3 BucketName (fakultativ), Typ: Zeichenfolge

Der Name des Amazon-S3-Buckets, in dem die Serverzugriffsprotokolle gespeichert werden.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-associated-with-waf

Pruft, ob CloudFront Amazon-Distributionen entweder mit Web Application Firewall (WAF) oder
WAFv2 Web Access Control Lists (ACLs) verknupft sind. Die Regel lautet NON_COMPLIANT, wenn
eine CloudFront Distribution keiner WAF-Web-ACL zugeordnet ist.

ID: CLOUDFRONT_ASSOCIATED_WITH_WAF

Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsdnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

wafWebAclIDs (optional), Typ: CSV

Durch Kommata getrennte Liste der IDs von Web-Zugriffssteuerungslisten fir WAF oder der
Amazon-Ressourcennamen (ARNs) von Web-Zugriffssteuerungslisten fur WAFV2.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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cloudfront-custom-ssl-certificate

Pruft, ob das mit einer CloudFront Amazon-Distribution verknlpfte Zertifikat das Standard-SSL-
Zertifikat ist. Die Regel lautet NON_COMPLIANT, wenn eine CloudFront Distribution das Standard-
SSL-Zertifikat verwendet.

ID: CLOUDFRONT_CUSTOM_SSL_CERTIFICATE
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsédnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfigbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-default-root-object-konfiguriert

Pruft, ob eine CloudFront Amazon-Distribution so konfiguriert ist, dass sie ein bestimmtes Objekt
zuruckgibt, das das Standard-Root-Obijekt ist. Die Regel lautet NON_COMPLIANT, wenn bei Amazon
CloudFront Distribution kein Standard-Root-Objekt konfiguriert ist.

ID: CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURED
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

None
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-no-deprecated-ssl-protokolle

Uberpriift, ob CloudFront Distributionen veraltete SSL-Protokolle fiir die HTTPS-Kommunikation
zwischen Edge-Standorten und benutzerdefinierten Urspriingen verwenden. CloudFront Diese Regel
ist NON_COMPLIANT fir eine CloudFront Verteilung, falls eine """ " " " " 'enthalt. OriginSslIProtocols

ID: CLOUDFRONT_NO_DEPRECATED_SSL_PROTOCOLS
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-origin-access-identity-aktiviert

Uberpriift, ob fiir den CloudFront Vertrieb mit dem Origin-Typ Amazon S3 die
Ursprungszugriffsidentitat konfiguriert ist. Die Regel lautet NON_COMPLIANT, wenn die CloudFront
Verteilung von S3 unterstutzt wird und ein Quelltyp nicht OAI-konfiguriert ist oder der Ursprung kein
S3-Bucket ist.

(® Note
Die Regel gibt nicht NOT_APPLICABLE zurtck, wenn der Ursprung kein S3-Bucket ist.

ID: CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED
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Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-origin-failover-enabled

Pruft, ob eine Ursprungsgruppe fir die Verteilung von mindestens zwei Urspriingen in der
Ursprungsgruppe fir Amazon konfiguriert ist CloudFront. Die Regel ist NON_COMPLIANT, wenn es
keine Ursprungsgruppen fir die Verteilung gibt.

ID: CLOUDFRONT_ORIGIN_FAILOVER_ENABLED
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfiigbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

Wolkenfront - 3 origin-access-control-enabled

Pruft, ob bei einer CloudFront Amazon-Distribution mit einem Amazon Simple Storage Service
(Amazon S3) Origin Access Control (OAC) aktiviert ist. Die Regel lautet NON_COMPLIANT fur
CloudFront Distributionen mit Amazon S3 S3-Ursprung, fur die OAC nicht aktiviert ist.
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ID: CLOUDFRONT_S3_ORIGIN_ACCESS_CONTROL_ENABLED

Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsdnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

Wolkenfront - 3 origin-non-existent-bucket

Pruft, ob CloudFront Amazon-Distributionen auf einen nicht existierenden S3-Bucket verweisen.
Die Regel lautet NON_COMPLIANT, wenn "S3 OriginConfig “fur eine CloudFront Verteilung auf
einen nicht existierenden S3-Bucket verweist. Die Regel bewertet keine S3-Buckets mit Hosting fur
statische Websites.

ID: CLOUDFRONT_S3_ORIGIN_NON_EXISTENT_BUCKET

Ressourcentypen: AWS::CloudFront::Distribution

Ausldsertyp: Regelmalig

AWS-Region: Nur in den Regionen China (Peking) und USA Ost (Nord-Virginia) verfugbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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cloudfront-security-policy-check

Uberpriift, ob CloudFront Amazon-Distributionen eine Mindestsicherheitsrichtlinie und eine
Verschlisselungssuite von TLSv1.2 oder hoher fur Viewer-Verbindungen verwenden. Diese Regel
ist NON_COMPLIANT far eine CloudFront Distribution, deren Wert unter TLSv1.2_2018 liegt.
minimumProtocolVersion

ID: CLOUDFRONT_SECURITY_POLICY_CHECK
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsénderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-sni-enabled

Pruft, ob CloudFront Amazon-Distributionen ein benutzerdefiniertes SSL-Zertifikat verwenden

und so konfiguriert sind, dass SNI zur Bearbeitung von HTTPS-Anfragen verwendet wird. Die
Regel ist NON_COMPLIANT, wenn ein benutzerdefiniertes SSL-Zertifikat zugeordnet ist, die SSL-
Unterstitzungsmethode jedoch eine dedizierte IP-Adresse ist.

ID: CLOUDFRONT_SNI_ENABLED

Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsédnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfliigbar
Parameter:

None
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AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-traffic-to-origin-verschlisselt

Uberpriift, ob CloudFront Amazon-Distributionen den Datenverkehr zu benutzerdefinierten
Urspriingen verschlisseln. Die Regel ist NON_COMPLIANT, wenn " fir 'nurOriginProtocolPolicy'
HTTP 'steht oder wenn' 'fir' Match-Viewer 'steht und' OriginProtocolPolicy 'fur 'Allow-All' steht.
ViewerProtocolPolicy

ID: CLOUDFRONT_TRAFFIC_TO_ORIGIN_ENCRYPTED
Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsdnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudfront-viewer-policy-https

Pruft, ob lhre CloudFront Amazon-Distributionen HTTPS verwenden (direkt oder Uber eine
Umleitung). Die Regel lautet NON_COMPLIANT, wenn der Wert von auf 'allow-all' fir oder flir gesetzt
ViewerProtocolPolicy ist. DefaultCacheBehavior CacheBehaviors

ID: CLOUDFRONT_VIEWER_POLICY_HTTPS

Ressourcentypen: AWS::CloudFront::Distribution

Auslésertyp: Konfigurationsédnderungen

AWS-Region: Nur in der Region USA Ost (Nord-Virginia) verfligbar

Parameter:
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None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudtrail-all-read-s3- data-event-check

Uberpriift, ob ein AWS CloudTrail Multi-Regions-Trail aktiviert ist, und protokolliert alle gelesenen S3-
Datenereignisse flir Ilhre Buckets. Die Regel lautet NON_COMPLIANT, wenn kein Multiregion-Trail
alle gelesenen S3-Datenereignistypen fur alle aktuellen und future S3-Buckets protokolliert.

Kennung: CLOUDTRAIL_ALL_READ_S3_DATA_EVENT_CHECK
Ressourcentypen: AWS::::Account

Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten Regionen aul3er der Region China (Peking) AWS
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudtrail-all-write-s3- data-event-check

Uberprift, ob ein Trail AWS CloudTrail mit mehreren Regionen aktiviert ist, und protokolliert alle
S3-Schreibdatenereignisse fur lhre Buckets. Die Regel lautet NON_COMPLIANT, wenn kein Tralil
mit mehreren Regionen alle S3-Schreibdatenereignistypen fir alle aktuellen und future S3-Buckets
protokolliert.

Kennung: CLOUDTRAIL_ALL_WRITE_S3_DATA_EVENT_CHECK
Ressourcentypen: AWS::::Account

Ausldsertyp: Regelmalig
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AWS-Region: Alle unterstitzten Regionen aul3er der Region China (Peking) AWS

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

Wolkenspur-S3- bucket-access-logging

Prift, ob in den S3-Bucket-Konfigurationen fir Ihre AWS CloudTrail Protokolle die Protokollierung des
Amazon S3 S3-Serverzugriffs aktiviert ist. Die Regel lautet NON_COMPLIANT, wenn fir mindestens
einen S3-Bucket fir einen CloudTrail Trail die Protokollierung des S3-Serverzugriffs nicht aktiviert ist.

Kennung: CLOUDTRAIL_S3_BUCKET_ACCESS_LOGGING
Ressourcentypen: AWS::CloudTrail:: Trail

Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

Wolkenspur-S3- bucket-public-access-prohibited

Pruft, ob die S3-Bucket-Konfigurationen fur Inre AWS CloudTrail Logs den 6ffentlichen Zugriff
blockieren. Die Regel lautet NON_COMPLIANT, wenn mindestens ein S3-Bucket flr einen CloudTrail
Trail 6ffentlich zuganglich ist.

Kennung: CLOUDTRAIL_S3_BUCKET_PUBLIC_ACCESS_PROHIBITED

Ressourcentypen: AWS::CloudTrail:: Trail
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Ausldsertyp: Regelmalig
AWS-Region: Alle unterstitzten AWS Regionen

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudtrail-s3-dataevents-enabled

Uberpriift, ob mindestens ein AWS CloudTrail Trail Amazon Simple Storage Service (Amazon S3) -
Datenereignisse fur alle S3-Buckets protokolliert. Die Regel ist NON_COMPLIANT, wenn es keine
Trails gibt oder wenn keine Trails S3-Datenereignisse aufzeichnen.

ID: CLOUDTRAIL_S3_DATAEVENTS_ENABLED
Ausldsertyp: Regelmalig
AWS-Region: Alle unterstitzten AWS Regionen aulRer der Region Kanada West (Calgary)
Parameter:
S3 BucketNames (fakultativ), Typ: Zeichenfolge
Durch Kommata getrennte Liste von S3-Bucket-Namen, flir die die Protokollierung von
Datenereignissen aktiviert werden soll. Standardverhaltensiberprifungen fir alle S3-Buckets.
AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudtrail-security-trail-enabled

Uberpriift, ob mindestens ein AWS CloudTrail Pfad mit bewahrten Sicherheitsmethoden definiert
ist. Diese Regel ist COMPLIANT, wenn es mindestens einen Trail gibt, der alle der folgenden
Bedingungen erfllt:
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» Er zeichnet globale Serviceereignisse auf.

+ Es ist ein multiregionaler Trail.

+ Die Protokolldateivalidierung ist fur ihn aktiviert.

 Erist mit einem KMS-Schlussel verschlusselt.

» Er zeichnet Ereignisse fur Lese- und Schreibvorgange auf.
» Er zeichnet Verwaltungsereignisse auf.

» Er schlie3t keine Verwaltungsereignisse aus.

Diese Regel ist NON_COMPLIANT, wenn kein Trail alle oben genannten Kriterien erfullt.
ID: CLOUDTRAIL_SECURITY_TRAIL_ENABLED

Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudwatch-alarm-action-check

Pruft, ob fur CloudWatch Alarme eine Aktion flr den Status ALARM, INSUFFICIENT_DATA oder OK
konfiguriert ist. Prift optional, ob Aktionen mit einem benannten ARN Ubereinstimmen. Die Regel ist
NON_COMPLIANT, wenn fir den Alarm oder den optionalen Parameter keine Aktion festgelegt ist.

ID: CLOUDWATCH_ALARM_ACTION_CHECK
Ressourcentypen: AWS::CloudWatch::Alarm
Auslosertyp: Konfigurationsanderungen

AWS-Region: Alle unterstutzten AWS Regionen
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Parameter:
alarmActionRequired, Typ: Zeichenfolge, Standard: true

Alarme verfligen mindestens Uber eine Aktion.

insufficientDataActionErforderlich, Typ: Zeichenfolge, Standard: true

Alarme verfligen Uber mindestens eine Aktion, wenn der Alarm von einem beliebigen anderen
Status auf den Status INSUFFICIENT_DATA tbergeht.

okActionRequired, Typ: Zeichenfolge, Standard: false

Alarme verfugen Uber mindestens eine Aktion, wenn der Alarm von einem beliebigen anderen
Status auf den Status OK Ubergeht.

action1 (optional), Typ: Zeichenfolge

Die auszuflihrende Aktion, die als ARN angegeben ist.

action2 (optional), Typ: Zeichenfolge

Die auszuflhrende Aktion, die als ARN angegeben ist.

action3 (optional), Typ: Zeichenfolge

Die auszuflhrende Aktion, die als ARN angegeben ist.

action4 (optional), Typ: Zeichenfolge

Die auszuflihrende Aktion, die als ARN angegeben ist.

action5 (optional), Typ: Zeichenfolge

Die auszuflihrende Aktion, die als ARN angegeben ist.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudwatch-alarm-action-enabled-Uberprifen

Pruft, ob die CloudWatch Amazon-Alarmaktionen aktiviert sind. Die Regel lautet NON_COMPLIANT,
wenn sich die CloudWatch Alarmaktionen nicht im Status aktiviert befinden.
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ID: CLOUDWATCH_ALARM_ACTION_ENABLED_CHECK

Ressourcentypen: AWS::CloudWatch::Alarm
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstutzten AWS Regionen aulder Asien-Pazifik (Jakarta), Naher Osten (VAE),
AWS GovCloud (USA-Ost) und AWS GovCloud (US-West)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudwatch-alarm-resource-check

Pruft, ob ein Ressourcentyp einen CloudWatch Alarm fur die benannte Metrik hat. Als Ressourcentyp
kénnen Sie EBS-Volumes, EC2 Instances, Amazon-RDS-Cluster oder S3-Buckets angeben. Die
Regel ist KONFORM, wenn die benannte Metrik eine Ressourcen-ID und einen CloudWatch Alarm
hat.

ID: CLOUDWATCH_ALARM_RESOURCE_CHECK

Ressourcentypen: AWS::EC2::Instance, AWS::RDS::DBCluster, AWS::S3::Bucket,
AWS::EC2::Volume

Ausldsertyp: Regelmalig
AWS-Region: Alle unterstiutzten AWS Regionen

Parameter:

RessourcenTyp, Typ: Zeichenfolge

AWS Ressourcentyp. Der Wert kann einer der folgenden sein: AWS::EC2::Volume,
AWS::EC2::Instance, AWS::RDS::DBCluster, or AWS::S3::Bucket.
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metricName, Typ: Zeichenfolge

Der Name der Metrik, die dem Alarm zugeordnet ist (z. B. ,CPUUltilization® fir EC2-Instances).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudwatch-alarm-settings-check

Uberpriift, ob CloudWatch Alarme mit dem angegebenen Metriknamen die angegebenen
Einstellungen haben.

ID: CLOUDWATCH_ALARM_SETTINGS_CHECK
Ressourcentypen: AWS::CloudWatch::Alarm
Auslésertyp: Konfigurationsdnderungen
AWS-Region: Alle unterstitzten AWS Regionen
Parameter:

metricName, Typ: Zeichenfolge

Der Name fur die dem Alarm zugehdrige Metrik.

threshold (optional), Typ: int

Der Wert, mit dem die angegebene Statistik verglichen wird.

evaluationPeriods (optional), Typ: int

Die Anzahl der Zeitraume, Uber die Daten mit dem angegebenen Schwellenwert verglichen
werden.

period (optional), Typ: int, Standard: 300

Der Zeitraum in Sekunden, in dem die angegebene Statistik angewendet wird.

comparisonOperator (optional), Typ: Zeichenfolge

Die Operation zum Vergleichen der angegebenen Statistik und des angegebenen Schwellenwerts
(z. B. 'GreaterThanThreshold').
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statistic (optional), Typ: Zeichenfolge

Die Statistik flr die Metrik, die dem Alarm zugewiesen ist (z. B. ,Average® oder ,Sum®).

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudwatch-log-group-encrypted

Prift, ob Amazon CloudWatch Log Groups mit einem beliebigen AWS KMS-Schliissel oder einer
angegebenen AWS KMS-Schlissel-ID verschlisselt sind. Die Regel lautet NON_COMPLIANT, wenn
eine CloudWatch Protokollgruppe nicht mit einem KMS-Schliissel oder mit einem KMS-Schlissel
verschlUsselt ist, der nicht im Regelparameter angegeben ist.

ID: CLOUDWATCH_LOG_GROUP_ENCRYPTED
Ressourcentypen: AWS::Logs::LogGroup
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen auler Naher Osten (VAE), Israel (Tel Aviv) und
Kanada West (Calgary)

Parameter:

KmsKeyld (Fakultativ), Typ: Zeichenfolge
Amazon-Ressourcenname (ARN) der ID fir den KMS-Schlussel, der zum Verschlisseln der
Protokollgruppe verwendet wird.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloud-trail-cloud-watch-logs-aktiviert

Pruft, ob AWS CloudTrail Trails so konfiguriert sind, dass sie Logs an CloudWatch Logs senden. Der
Trail ist NON_COMPLIANT, wenn die CloudWatchLogsLogGroupArn Eigenschaft des Trails leer ist.

Liste der verwalteten -Regeln 711



AWS Config Entwicklerhandbuch

ID: CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED
Ressourcentypen: AWS::CloudTrail:: Trail

Ausldsertyp: Regelmalig

AWS-Region: Alle unterstutzten AWS Regionen
Parameter:

expectedDeliveryWindowAlter (fakultativ), Typ: int

Hochstalter in Stunden ab der letzten Ubermittlung von CloudWatch Protokollen, die den
Vorschriften entsprechen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloudtrail-enabled

/A Important

Bei dieser Regel unterscheiden sich die Regel-ID (CLOUD_TRAIL_ENABLED) und der
Regelname (cloudtrail-enabled).

Pruft, ob in Ihrem AWS Konto ein AWS CloudTrail Trail aktiviert ist. Die Regel ist NON_COMPLIANT,
wenn ein Trail nicht aktiviert ist. Optional Uberprift die Regel einen bestimmten S3-Bucket, ein
Amazon Simple Notification Service (Amazon SNS) -Thema und eine CloudWatch Protokollgruppe.

ID: CLOUD_TRAIL_ENABLED
Auslésertyp: Regelmalig
AWS-Region: Alle unterstitzten Regionen AWS

Parameter:

s3 BucketName (fakultativ), Typ: Zeichenfolge

Name des S3-Buckets CloudTrail , an den Protokolldateien gesendet werden sollen.
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snsTopicArn (Fakultativ), Typ: Zeichenfolge

SNS-Thema ARN CloudTrail zur Verwendung fur Benachrichtigungen.
cloudWatchLogsLogGroupArn (Fakultativ), Typ: Zeichenfolge

CloudWatch Loggruppen-ARN CloudTrail , an die Daten gesendet werden sollen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloud-trail-encryption-enabled

AWS CloudTrail Uberpriift, ob fiir die Verwendung der serverseitigen Verschliisselung (SSE) AWS
Key Management Service (AWS KMS) konfiguriert ist. Die Regel ist KONFORM, wenn die definiert
KmsKeyld ist.

ID: CLOUD_TRAIL_ENCRYPTION_ENABLED
Ressourcentypen: AWS::CloudTrail:: Trail
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cloud-trail-log-file-validierung aktiviert

Uberpriift, ob eine signierte Digest-Datei mit Protokollen AWS CloudTrail erstellt wird. AWS empfiehlt,
dass die Dateitberpriufung auf allen Pfaden aktiviert sein muss. Die Regel ist NON_COMPLIANT,
wenn die Validierung nicht aktiviert ist.
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ID: CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED
Ressourcentypen: AWS::CloudTrail:: Trail

Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen
Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

cmk-backing-key-rotation-aktiviert

Uberprift, ob die automatische Schliisselrotation fiir jeden Schliissel aktiviert ist, und stimmt mit
der Schlussel-ID des vom Kunden erstellten AWS KMS-Schlissels tberein. Die Regel lautet
NON_COMPLIANT, wenn die AWS Config-Recorder-Rolle fir eine Ressource nicht Gber die kms:
DescribeKey -Berechtigung verfugt.

@ Note

Die automatische Schlisselrotation wird flir asymmetrische KMS-Schliissel, HMAC-KMS-
Schlissel, KMS-Schliissel mit importiertem Schllisselmaterial oder KMS-Schlissel in
benutzerdefinierten Schllisselspeichern nicht unterstitzt.

ID: CMK_BACKING_KEY_ROTATION_ENABLED
Ressourcentypen: AWS::KMS::Key
Ausldsertyp: Regelmalig

AWS-Region: Alle unterstitzten AWS Regionen aul3er den Regionen Naher Osten (VAE) und Europa
(Spanien)

Parameter:
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None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

codebuild-project-artifact-encryption

Pruft, ob in einem AWS CodeBuild Projekt die Verschlisselung fir alle Artefakte aktiviert ist. Die
Regel ist NON_COMPLIANT, wenn ,encryptionDisabled® fir alle primaren oder sekundaren (falls
vorhanden) Artefaktkonfigurationen auf ,True“ festgelegt ist.

ID: CODEBUILD_PROJECT_ARTIFACT_ENCRYPTION
Ressourcentypen: AWS::CodeBuild::Project
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer China (Peking), Asien-Pazifik (Jakarta),
Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne),
AWS GovCloud (USA-Ost), AWS GovCloud (US-West), Israel (Tel Aviv), Europa (Spanien), China
(Ningxia), Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

codebuild-project-environment-privileged-tberprifen

Pruft, ob in einer Projektumgebung der privilegierte Modus aktiviert ist AWS CodeBuild . Die Regel
lautet NON_COMPLIANT fiur ein CodeBuild Projekt, wenn 'PrivilegedMode' auf 'true' gesetzt ist.

ID: CODEBUILD_PROJECT_ENVIRONMENT_PRIVILEGED_CHECK

Ressourcentypen: AWS::CodeBuild::Project
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Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Naher Osten (VAE),
Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel Aviv),
Europa (Spanien), Europa (Zurich)

Parameter:

exemptedProjects (optional), Typ: CSV
Durch Kommas getrennte Liste von CodeBuild Projekthamen, die 'PrivilegedMode' mit dem Wert
'true’ haben durfen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

codebuild-project-envvar-awscred-tberprifen

Prift, ob das Projekt die Umgebungsvariablen _ACCESS_KEY_ID und _SECRET_ACCESS_KEY
enthalt. AWS AWS Die Regel ist NON_COMPLIANT, wenn die Projekt-Umgebungsvariablen Klartext-
Anmeldeinformationen enthalten.

Kennung: CODEBUILD_PROJECT_ENVVAR_ AWSCRED_CHECK
Ressourcentypen: AWS::CodeBuild::Project
Auslosertyp: Konfigurationsdnderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Asien-Pazifik
(Hyderabad), Israel (Tel Aviv), Kanada West (Calgary), Europa (Spanien), Europa (Zurich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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codebuild-project-logging-enabled

Pruft, ob in einer AWS CodeBuild Projektumgebung mindestens eine Protokolloption aktiviert ist.
Die Regel ist NON_COMPLIANT, wenn der Status aller vorhandenen Protokollkonfigurationen auf
DEAKTIVIERT gesetzt ist.

ID: CODEBUILD_PROJECT_LOGGING_ENABLED
Ressourcentypen: AWS::CodeBuild::Project
Auslésertyp: Konfigurationsanderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Naher Osten (VAE),
Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel Aviv),
Europa (Spanien), Europa (Zurich)

Parameter:
s3 BucketNames (fakultativ), Typ: Zeichenfolge

Durch Kommata getrennte Liste der Namen von Amazon-S3-Buckets, an die Protokolle gesendet
werden sollen, wenn S3-Protokolle konfiguriert sind.

cloudWatchGroupNamen (optional), Typ: Zeichenfolge
Durch Kommas getrennte Liste von CloudWatch Amazon-Protokollgruppennamen, an die
Protokolle gesendet werden sollen, wenn CloudWatch Protokolle konfiguriert sind.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

codebuild-project-s3-log-verschlisselt

Prift, ob bei einem mit Amazon S3 Logs konfigurierten AWS CodeBuild Projekt die Verschlisselung
fur seine Protokolle aktiviert ist. Die Regel lautet NON_COMPLIANT, wenn 'EncryptionDisabled' in
einem LogsConfig S3-Projekt auf 'true’ gesetzt ist. CodeBuild

ID: CODEBUILD_PROJECT_S3_LOGS_ENCRYPTED

Ressourcentypen: AWS::CodeBuild::Project
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Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstutzten AWS Regionen aulder Asien-Pazifik (Jakarta), Naher Osten (VAE),
Asien-Pazifik (Hyderabad), Asien-Pazifik (Osaka), Asien-Pazifik (Melbourne), Israel (Tel Aviv),
Europa (Spanien), Europa (Zurich)

Parameter:

exemptedProjects (optional), Typ: CSV
Durch Kommas getrennte Liste von CodeBuild Projektnamen, die unverschlisselte Protokolle
ausgeben durfen.

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.

codebuild-project-source-repo-URL-Prifung

Pruft, ob die URL des Bitbucket-Quell-Repositorys Anmeldeinformationen enthalt oder nicht. Die
Regel ist NON_COMPLIANT, wenn die URL Anmeldeinformationen enthalt, und COMPLIANT, falls
dies nicht der Fall ist.

ID: CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK
Ressourcentypen: AWS::CodeBuild::Project
Auslésertyp: Konfigurationsénderungen

AWS-Region: Alle unterstitzten AWS Regionen aulRer Asien-Pazifik (Jakarta), Afrika (Kapstadt),
Naher Osten (VAE), Asien-Pazifik (Hyderabad), Asien-Pazifik (Melbourne), Europa (Mailand), Israel
(Tel Aviv), Kanada West (Calgary), Europa (Spanien), Europa (Zlrich)

Parameter:

None

AWS CloudFormation Vorlage

Informationen zum Erstellen AWS Config verwalteter Regeln mit AWS CloudFormation Vorlagen
finden Sie unterErstellen von verwalteten AWS Config-Regeln mit AWS CloudFormation-Vorlagen.
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codedeploy-auto-rollback-monitor-aktiviert

Uberpriift, ob die Bereitstellungsgruppe mit automatischem Rollback und automatischer
Uberwachung der Bereitstellung mit angehangten Alarmen konfiguriert ist. Die Regel ist
NON_COMPLIANT, wenn sie konfiguriert AlarmConfiguration wurde AutoRollbackConfiguration oder
nicht aktiviert ist.

ID: CODEDEPLOY_AUTO_ROLLBACK_MONITOR_ENABLED
Ressourcentypen: AWS::CodeDeploy::DeploymentGroup
Auslésertyp: Konfigurationsédnderungen

AWS-Region: Alle unterstitzten AWS Regionen aul3er China (Peking), Asien-Pazifi