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Was ist AWS DataSync?

AWS DataSyncist ein Online-Dienst zum Verschieben und Ermitteln von Daten, der die
Datenmigration vereinfacht und Ihnen hilft, Ihre Datei- oder Objektdaten schnell, einfach und sicher
zu, von und zwischen AWS Speicherdiensten zu Ubertragen.

DataSyncarbeitet mit den folgenden Storage-Systemen und Diensten:

* Network File System (NFS) File Server

» Server Message Block (SMB) File Server
» Verteiltes Hadoop File System (HDFS)

* Objektspeichersysteme

* Amazon S3 S3-Eimer

* Amazon EFS-Dateisysteme

* Amazon FSx for Windows File Server File Systems

* Amazon FSx for Lustre Lustre-File Systems

* Amazon FSx fur OpenZFS-File Systems
* Amazon FSx fur NetApp ONTAP-Dateisysteme

* Google Cloud Storage Buckets

* Microsoft Azure Blob Storage (Vorversion)

* Microsoft Azure-Dateien

* Amazon S3 S3-kompatibler Speicher auf AWS Snowball Edge Geraten

* AWS Snowcone-Gerate

Anwendungsfalle

Im Folgenden finden Sie einige der wichtigsten Anwendungsfalle fir DataSync:

+ Entdecken Sie Daten — Verschaffen Sie sich einen Uberblick (iber die Leistung und Auslastung
Ihres lokalen Speichers. AWS DataSync Discoverykann auch Empfehlungen fiir die Migration lhrer
Daten zu AWS Speicherdiensten geben.

+ Daten migrieren — Verschieben Sie aktive Datensatze schnell Gber das Netzwerk in AWS
Speicherdienste. DataSyncbeinhaltet automatische Verschlisselung und Datenintegritatsprifung,
um sicherzustellen, dass lhre Daten sicher, unversehrt und einsatzbereit ankommen.

Anwendungsfalle 1
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 Archivieren kalter Daten — Verschieben Sie kalte Daten, die im lokalen Speicher gespeichert sind,
direkt in dauerhafte und sichere Langzeitspeicherklassen wie S3 Glacier Flexible Retrieval oder
S3 Glacier Deep Archive. Dadurch kénnen lokale Speicherkapazitaten freigesetzt und veraltete
Systeme heruntergefahren werden.

» Daten replizieren — Kopieren Sie Daten in eine beliebige Amazon S3 S3-Speicherklasse und
wahlen Sie dabei die kostenglinstigste Speicherklasse fir lhre Anforderungen. Sie kdnnen Daten
auch an Amazon EFS, FSx for Windows File Server, FSx for Lustre oder FSx for OpenZFS fir ein
Standby-Dateisystem senden.

» Verschieben Sie Daten fir eine zeitnahe Verarbeitung in der Cloud — Verschieben Sie Daten
AWS zur Verarbeitung hinein oder aus ihnen heraus. Dieser Ansatz kann in zahlreichen Branchen
kritische Hybrid-Cloud-Workflows beschleunigen. Dazu gehéren maschinelles Lernen in der
Biowissenschaftsbranche, Videoproduktion in Medien und Unterhaltung, Big-Data-Analysen bei
Finanzdienstleistungen und seismische Forschung in der Ol- und Gasindustrie.

Vorteile

Durch die Verwendung von DataSync kdénnen Sie die folgenden Vorteile nutzen:

» Vereinfachen Sie die Migrationsplanung — Mit automatisierter Datenerfassung und Empfehlungen
kann DataSync Discovery den Zeit, Aufwand und die Kosten minimieren, die mit der Planung
Ihrer Datenmigrationen verbunden AWS sind. Sie kdnnen Empfehlungen als Grundlage fur
Ihre Budgetplanung verwenden und Discovery-Jobs erneut ausfuhren, um lhre Annahmen zu
validieren, wahrend Sie sich der Migration nahern.

» Automatisieren Sie die Datenbewegung — DataSync erleichtert das Verschieben von Daten
Uber das Netzwerk zwischen Speichersystemen und Diensten. DataSyncautomatisiert sowohl
das Management von DatenlUbertragungsprozessen als auch die Infrastruktur, die fur eine
leistungsstarke und sichere DatenUbertragung erforderlich ist.

» Sichere Datenubertragung — DataSync bietet durchgangige Sicherheit, einschliellich
VerschlUsselung und Integritatsprifung, um sicherzustellen, dass lhre Daten sicher, unversehrt
und einsatzbereit ankommen. DataSyncgreift Uber integrierte AWS Sicherheitsmechanismen wie
AWS Identity and Access Management (IAM-) Rollen auf lhren AWS Speicher zu. Es unterstutzt
auch Virtual Private Cloud (VPC) -Endpunkte, sodass Sie Daten Ubertragen knnen, ohne das
offentliche Internet zu durchqueren, und die Sicherheit online kopierter Daten weiter erhoht.

« Daten schneller verschieben — DataSync nutzt ein speziell entwickeltes Netzwerkprotokoll
und eine parallel Multithread-Architektur, um lhre Ubertragungen zu beschleunigen. Dieser

Vorteile 2
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Ansatz beschleunigt Migrationen, wiederkehrende Datenverarbeitungsworkflows fir Analytik und
maschinelles Lernen sowie Datenschutzprozesse.

» Senken Sie die Betriebskosten — Verlagern Sie Daten kostengtinstig mit dem Pauschalpreis
pro Gigabyte von. DataSync Vermeiden Sie es, benutzerdefinierte Skripts zu schreiben und zu
verwalten oder kostspielige kommerzielle Transfertools zu verwenden.

Weitere Ressourcen

Sie sollten Folgendes lesen:

+ DataSyncRessourcen — Beinhaltet Blogs, Videos und andere Schulungsmaterialien

« AWSre:POST — Schau dir die neueste Diskussion an DataSync
« AWS DataSync-Preise

Weitere Ressourcen 3
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Wie AWS DataSync funktioniert

Verschaffen Sie sich einen visuellen Uberblick (iber die AWS DataSync Funktionsweise und lernen
Sie die wichtigsten Konzepte kennen, mit denen Sie Ihre Daten schnell identifizieren und verschieben
konnen.

Themen

* Funktionsweise von AWS DataSync Discovery

» So funktionieren AWS DataSync Transfers

Funktionsweise von AWS DataSync Discovery

Lernen Sie die wichtigsten Konzepte und Terminologien im Zusammenhang mitAWS DataSync
Discovery.

DataSyncDiscovery-Architektur

Das folgende Diagramm zeigt, wie DataSync Discovery Informationen sammelt, und gibt
Empfehlungen fiir die Migration von Daten von einem lokalen Speichersystem zu. AWS

On-premises data center

( ____________
Management —_—
Y
interface - — -
>

=
On-premises DataSync agent D:':ltaSync Recommendations
storage Discovery
Referenz Beschreibung
1 Ein DataSync Agent stellt eine Verbindun

g zur Verwaltungsschnittstelle Ihres lokalen
Speichersystems her (z. B. Uber Port 443).

Erkennung 4
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Referenz Beschreibung

Anschlie3end fiihren Sie einen Discovery-Job
aus, um Informationen zu lhrem System zu
erhalten.

2 Der Agent sendet die gesammelten Informati
onen uber einen Offentlichen Dienstendpunkt

an DataSync Discovery.

3 Anhand der gesammelten Informationen
empfiehlt DataSync Discovery AWS Speicherd
ienste, zu denen Sie Ilhre Daten migrieren
kdnnen.

Konzepte und Terminologie

Machen Sie sich mit den Funktionen von DataSync Discovery vertraut.

Themen

» Kundendienstmitarbeiter

» Discovery-Job

 Informationen zu Speichersystemressourcen

« AWSEmpfehlungen zur Aufbewahrung

Kundendienstmitarbeiter

Ein Agent ist eine Appliance fir virtuelle Maschinen (VM), mit der DataSync Discovery auf die
Verwaltungsschnittstelle lhres lokalen Speichersystems zugreift. Der Agent sammelt (liest)
Informationen Uber die Leistung und Nutzung Ihrer Speicherressourcen.

Sie kénnen einen Agenten in |hrer Speicherumgebung auf VMware ESXi, Linux Kernel-Based
Virtual Machine (KVM) oder Microsoft Hyper-V-Hypervisoren bereitstellen. Fir die Speicherung in
einer virtuellen privaten Cloud (VPC) kénnen Sie einen Agenten als Amazon EC2 EC2-Instance
bereitstellen. AWS

Konzepte und Terminologie 5
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Ein DataSync Discovery-Agent unterscheidet sich nicht von einem Agenten, den Sie fur DataSync
Ubertragungen verwenden kénnen. Wir empfehlen jedoch nicht, denselben Agenten fiir diese
Szenarien zu verwenden.

Lesen Sie unter Agenten erstellen.

Discovery-Job

Sie fuhren einen Discovery-Job aus, um Informationen zu Ihrem lokalen Speichersystem tber die
Verwaltungsschnittstelle des Speichersystems zu erhalten.

Sie kdnnen einen Discovery-Job zwischen 1 Stunde und 31 Tagen ausfuhren. Je langer Ihr
Discovery-Job lauft, desto genauere AWS Speicherempfehlungen erhalten Sie.

Weitere Informationen finden Sie unter Arbeiten mit DataSync Discovery-Jobs.

Informationen zu Speichersystemressourcen

DataSyncDiscovery kann lhnen Leistungs- und Nutzungsinformationen Uber die Ressourcen
Ihres lokalen Speichersystems liefern. Machen Sie sich beispielsweise ein Bild davon, wie viel
Speicherkapazitat in einem bestimmten Speichervolumen im Vergleich zu der urspringlich
bereitgestellten Kapazitat genutzt wird.

Diese Informationen kénnen Sie mithilfe der folgenden Informationen anzeigen, um diese
Informationen wahrend des Discovery-Jobs zu erhalten:

* In der DataSync-Konsole

» Die DescribeStorageSystemResourcesOperation

» Die DescribeStorageSystemResourceMetricsOperation

Weitere Informationen finden Sie unter Speicherressourceninformationen anzeigen, die gesammelt
wurden von AWS DataSync Discovery.

AWSEmpfehlungen zur Aufbewahrung

Anhand der Informationen, die es Uber die Ressourcen |hres lokalen Speichersystems sammelt,
empfiehlt DataSync Discovery AWS Speicherservices, die Sie bei der Planung lhrer Migration zu
AWS unterstitzen.

Konzepte und Terminologie 6
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Die Empfehlungen kénnen Sie mithilfe der folgenden Methoden:

* In der DataSync-Konsole

» Die DescribeStorageSystemResourcesOperation

Weitere Informationen finden Sie unter Empfehlungen einholen von AWS DataSync Discovery.

Einschrankungen

* Derzeit kbnnen Sie DataSync Discovery-Agenten nur mit Endpunkten des 6ffentlichen Dienstes
aktivieren.

So funktionieren AWS DataSync Transfers

Lernen Sie die wichtigsten Konzepte und Terminologien im Zusammenhang mit AWS DataSync
Transfers kennen.

DataSync-Architektur

Die folgenden Diagramme zeigen, wie und wo Speicherdaten DataSync Ublicherweise Ubertragen
werden. Eine vollstandige Liste der DataSync unterstitzten Speichersysteme und Dienste finden Sie
unterWomit kann ich meine Daten UbertragenAWS DataSync?.

Themen

+ Ubertragung zwischen lokalem Speicher und AWS

+ Ubertragung zwischen AWS Speicherdiensten

+ Ubertragung zwischen Cloud-Speichersystemen und AWS Speicherdiensten

Ubertragung zwischen lokalem Speicher und AWS

Das folgende Diagramm zeigt einen allgemeinen Uberblick iiber die DataSync Ubertragung von
Dateien zwischen selbstverwalteten, lokalen Speichersystemen und. AWS-Services

Einschrankungen 7
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AWS storage services

file system ONTAP file system

1 I

1 1

i |

. 1 I

On premises E futufn] i
i ﬁ E |

: Amazon EFS Amazon S3 i

| file system bucket |

Hors, 3 Doo aoo

HDFS, 53 TLS I |
—_—> | _._ . — ﬁl ﬁl |

< ¢ ! Amazon FSx for Amazon FSx for Lustre !
On-premises DataSync agent DataSync ! Windows File Server file system :
storage service ! file system !
: afude] GO0 i

R a

\ Amazon FSx for OpenZFS Amazon FSx for NetApp |

1 1

1 I

1 1

1 I

Das Diagramm veranschaulicht einen haufigen DataSync Anwendungsfall:

» Ein DataSync Agent, der Daten aus einem lokalen Speichersystem kopiert.
+ Daten werden AWS Uber Transport Layer Security (TLS).

+ DataSyncKopieren von Daten in einen unterstitzten AWS Speicherdienst.

Ubertragung zwischen AWS Speicherdiensten

Das folgende Diagramm zeigt einen allgemeinen Uberblick iiber die DataSync Ubertragung von
Dateien zwischen AWS-Services den einzelnen Dateien. AWS-Konto

DataSync-Architektur 8
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AWS storage services

AWS storage services

i i
& Eg & &
Amazon EFS Amazon S3 i i Amazon EFS Amazon S3
file system bucket | 3 file system bucket
aoo aoo i s ; oo oo
Amazon FSx for Amazon FSx for Lustre | ! Amazon FSx for Amazon FSx for Lustre
Windows File Server file system ! DataSync DataSync ! Windows File Server file system
file system ! service service file system
i i
OO0 DL i i Qoo LI
' i
A = K =
. Amazon FSx for OpenZFS Amazon FSx for NetApp | \ Amazon FSx for OpenZFS Amazon FSx for NetApp |
! file system ONTAP file system

file system ONTAP file system

_____________________________________________

_____________________________________________

Das Diagramm veranschaulicht einen haufigen DataSync Anwendungsfall:

» DataSyncKopieren von Daten aus einem unterstitzten AWS Speicherdienst.
» Daten, die AWS-Regionen Uber TLS Ubertragen werden.

» DataSyncKopieren von Daten in einen unterstitzten AWS Speicherdienst.

Bei der Ubertragung zwischen AWS Speicherdiensten (ob im selben AWS-Region oder zwischen
SpeicherdienstenAWS-Regionen) bleiben Ihre Daten im AWS Netzwerk und durchqueren nicht das
offentliche Internet.

/A Important

Sie zahlen fir Daten, die zwischen Ubertragen werdenAWS-Regionen. Dies wird als
AUSGEHENDER Datentransfer von lhrer Quellregion in lhre Zielregion abgerechnet. Weitere
Informationen finden Sie unter Datenubertragungspreise.

Ubertragung zwischen Cloud-Speichersystemen und AWS Speicherdiensten

Mit DataSync kdénnen Sie Daten zwischen anderen Cloud-Speichersystemen Gbertragen undAWS-
Services. In diesem Zusammenhang kdnnen Cloud-Speichersysteme Folgendes beinhalten:

+ Selbstverwaltete Speichersysteme, die von gehostet werden AWS (z. B. ein NFS-Share in lhrer
virtuellen privaten Cloud innerhalbAWS).

DataSync-Architektur 9
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» Speichersysteme oder Dienste, die von einem anderen Cloud-Anbieter gehostet werden.

Weitere Informationen finden Sie unter:

» Einsatz Ihres AWS DataSync Agenten in einem AWS-Region

- Ubertragung zu oder von einem anderen Cloud-Speicher mitAWS DataSync

Konzepte und Terminologie
Machen Sie sich mit den DataSync Ubertragungsfunktionen vertraut.

Themen

« Kundendienstmitarbeiter

-+ Ort

+ Aufgabe

» Aufgabenausfuhrungsaufgabe

Kundendienstmitarbeiter

Ein Agent ist eine Appliance fiir virtuelle Maschinen (VM), DataSync die wahrend einer Ubertragung
aus dem Speicher liest und in diesen schreibt.

Sie kénnen einen Agenten in |hrer Speicherumgebung auf VMware ESXi, Linux Kernel-Based
Virtual Machine (KVM) oder Microsoft Hyper-V-Hypervisoren bereitstellen. Fir die Speicherung in
einer virtuellen privaten Cloud (VPC) kénnen Sie einen Agenten als Amazon EC2 EC2-Instance
bereitstellen. AWS

Ein DataSync Transferagent unterscheidet sich nicht von einem Agenten, den Sie fur DataSync
Discovery verwenden kénnen. Wir empfehlen jedoch nicht, denselben Agenten fur diese Szenarien
zu verwenden.

Lesen Sie unter Agenten erstellen.

Ort

Ein Ort beschreibt, von wo aus oder wohin Sie Daten kopieren. Jede DataSync Ubertragung (auch
als Aufgabe bezeichnet) hat einen Quell- und Zielort. Weitere Informationen finden Sie unter Womit
kann ich meine Daten UbertragenAWS DataSync?.

Konzepte und Terminologie 10
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Aufgabe

Eine Aufgabe beschreibt eine DataSync Ubertragung. Es identifiziert einen Quell- und Zielort sowie
Informationen zum Kopieren von Daten zwischen diesen Standorten. Sie kbnnen auch angeben, wie
eine Aufgabe Metadaten, geléschte Dateien und Berechtigungen behandelt.

Aufgabenausfihrungsaufgabe

Eine Aufgabenausfiihrung ist eine einzelne Ausfiihrung einer DataSync Ubertragungsaufgabe. Die
Ausfuihrung einer Aufgabe umfasst mehrere Phasen. Weitere Informationen finden Sie unter Status
von der Ausfuhrung.

Wie DataSync ubertragt Dateien und Objekte

Wenn Sie eine Ubertragung starten, DataSync untersucht es lhre Quell- und Zielspeichersysteme,
um festzustellen, was synchronisiert werden soll. Dazu werden die Inhalte und Metadaten beider
Systeme rekursiv gescannt, um Unterschiede zwischen den beiden zu identifizieren. Dies kann je
nach Anzahl der beteiligten Dateien oder Objekte (einschlieRlich der Leistung der Speichersysteme)
nur Minuten oder einige Stunden dauern.

DataSyncbeginnt dann, lhre Daten (einschliel3lich Metadaten) von der Quelle zum Ziel zu
verschieben, je nachdem, wie Sie die Ubertragung eingerichtet haben. Fiihrt beispielsweise wahrend

einer Ubertragung DataSync immer Datenintegritatspriifungen durch. Wenn die Ubertragung
abgeschlossen ist, DataSync kdnnen Sie auch den gesamten Datensatz zwischen den Standorten
oder nur die Daten, die Sie kopiert haben, Uberprufen. (In den meisten Fallen empfehlen wir, nur zu
Uberprufen, was Ubertragen wurde.) Es gibt auch Optionen, um zu filtern, was Ubertragen werden
soll.

Themen

» So DataSync wird die Datenintegritat Uberpruft

» Wie DataSync geht mit offenen und gesperrten Dateien um

So DataSync wird die Datenintegritat Gberpruft

DataSyncberechnet lokal die Prifsumme jeder Datei oder jedes Objekts im Quell- und
Zielspeichersystem und vergleicht sie. DataSyncVergleicht zusatzlich die Metadaten jeder Datei oder
jedes Objekts in der Quelle und im Ziel.

Wie DataSync Ubertragt Dateien und Objekte 11
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Wenn es Unterschiede in beiden gibt, schlagt die Uberpriifung mit einem Fehlercode fehl, der genau
angibt, was fehlgeschlagen ist. Beispielsweise werden moglicherweise Fehlercodes wieChecksum
failure,Metadata failure, Files were addedFiles were removed, usw. angezeigt.

Weitere Informationen finden Sie unter Konfiguration, wie AWS DataSync die Datenintegritat
Uberprift wird.

Wie DataSync geht mit offenen und gesperrten Dateien um
Beachten Sie Folgendes, wenn Sie versuchen, verwendete oder gesperrte Dateien zu Ubertragen:

+ Im Allgemeinen kann DataSync offene Dateien ohne Einschrankungen Ubertragen.

« Wenn wahrend einer Ubertragung eine Datei geéffnet ist und in die geschrieben wird, DataSync
kann diese Art von Inkonsistenz wahrend der Uberpriifungsphase der Ubertragungsaufgabe
erkannt werden. Um die neueste Version der Datei zu erhalten

» Wenn eine Datei gesperrt ist und der Server DataSync verhindert, dass sie gedtffnet wird, DataSync
tiberspringt er die Datei wahrend der Ubertragung und protokolliert einen Fehler.

» DataSynckann Dateien nicht sperren oder entsperren.

Wie DataSync Ubertragt Dateien und Objekte 12
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Anforderungen fur AWS DataSync

AWS DataSyncDie Agenten- und Netzwerkanforderungen variieren je nachdem, wo und wie Sie
Daten Ubertragen mdéchten.

Themen

« AWS DataSyncAnforderungen an den Agenten

« AWS DataSyncNetzwerkanforderungen

 Erforderliche IAM-Berechtigungen fur die Verwendung vonAWS DataSync

AWS DataSyncAnforderungen an den Agenten

Ein Agent ist eine Appliance fir virtuelle Maschinen (VM), die fur Speichererkennung und
DatenubertragungenAWS DataSync verwendet wird. Beispielsweise bendtigen Sie einenDataSync
Agenten, um Dateien von einem lokalen Speichersystem zu UbertragenAWS.

Verwenden Sie diese Informationen, um zu verstehen, was Sie fir die Bereitstellung eines Agenten in
Ihrer Speicherumgebung bendtigen.

Einen Agenten finden

Sie kdnnen einen Agenten von der DataSyncKonsole herunterladen.

Hypervisor-Anforderungen
Sie kénnen einenDataSync Agenten auf den folgenden Hypervisoren ausfuhren:

* VMware ESXi Hypervisor (Version 6.5, 6.7 oder 7.0): Eine kostenlose Version von VMware ist auf
der VMware-Website verfigbar. Aulerdem bendtigen Sie einen VMware vSphere-Client, um eine
Verbindung mit dem Host herstellen zu kénnen.

(@ Note

Wenn VMware die allgemeine Unterstitzung flr eine ESXi-Hypervisor-Version beendet,
beendet DataSync auch die Unterstitzung fir diese Version. Informationen zu den von
VMware unterstitzten Hypervisor-Versionen finden Sie in der VMware-Lifecycle-Richtlinie
auf der VMware-Website.

Anforderungen an den Agenten 13
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» Microsoft Hyper-V Hypervisor (Version 2012 R2, 2016 oder 2019): Eine kostenlose, eigenstandige
Version von Hyper-V ist im Microsoft Download Center verfligbar. Um einen Microsoft Windows-
basierten Client-Computer mit dem Host verbinden zu kénnen, bendétigen Sie flr diese Einrichtung
einen Microsoft Hyper-V-Manager.

® Note

Die virtuelleDataSync Agentenmaschine (VM) ist eine virtuelle Maschine der ersten
Generation. Weitere Informationen zu den Unterschieden zwischen virtuellen Maschinen
der Generation 1 und Generation 2 finden Sie unter Sollte ich in Hyper-V eine virtuelle
Maschine der ersten oder zweiten Generation erstellen?

 Linux-Kernel-basierte virtuelle Maschine (KVM): Eine kostenlose Open-Source-
Virtualisierungstechnologie. KVM ist in den Linux-Versionen 2.6.20 und neueren Versionen
enthalten. DataSyncwird flir die CentOS/RHEL 7 und 8, Ubuntu 16.04 LTS und Ubuntu 18.04
LTS-Distributionen getestet und wird unterstlitzt. Andere moderne Linux-Distributionen kénnten
funktionieren, aber Funktion oder Leistung sind nicht garantiert. Wir empfehlen diese Option, wenn
Sie bereits eine KVM-Umgebung eingerichtet haben und bereits mit der Funktionsweise von KVM
vertraut sind.

® Note

Das Ausfihren von KVM auf Amazon EC2 wird nicht unterstitzt und kann nicht
furDataSync Agenten verwendet werden. Um den Agenten auf Amazon EC2 auszufihren,
stellen Sie einen Amazon Machine Image (AMI) -Agent-Instances bereit. Weitere
Informationen zur Bereitstellung eines Agent-AMI auf Amazon EC2 finden Sie
unterBereitstellen Ihres Agents auf Amazon EC2.

» Amazon EC2:DataSync stellt ein Amazon Machine Image (AMI) bereit, die dasDataSync VM-
Image enthalt. Weitere Informationen zu den empfohlenen Instance-Typen finden Sie unter
Anforderungen an Amazon EC2 EC2-Instances.

Anforderungen an den Agenten fiirDataSync Ubertragungen

FirDataSync Ubertragungen muss Ihr Agent die folgenden Ressourcenanforderungen erfiillen.

Themen

Anforderungen an den Agenten fiirDataSync Ubertragungen 14
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» Anforderungen an virtuelle Maschinen

» Anforderungen an Amazon EC2 EC2-Instances

Anforderungen an virtuelle Maschinen

Bei der Bereitstellung einesDataSync Agenten, der keine Amazon EC2 EC2-Instance ist (z. B. in
einer lokalen Speicherumgebung), benétigt die Agent-VM die folgenden Ressourcen:
+ Virtuelle Prozessoren: Vier virtuelle Prozessoren, die der VM zugewiesen sind.

» Festplattenspeicher: 80 GB Festplattenspeicher flr die Installation des VM-Images und der
Systemdaten.

« RAM: Abhingig von Ihrem Ubertragungsszenario benétigen Sie die folgende Speichermenge:

+ 32 GB RAM wurden der VM fur Aufgaben zugewiesen, die bis zu 20 Millionen Dateien
Ubertragen.

+ 64 GB RAM wurden der VM fur Aufgaben zugewiesen, die mehr als 20 Millionen Dateien
Ubertragen.

Anforderungen an Amazon EC2 EC2-Instances

Wenn Sie einenDataSync Agenten als Amazon EC2 EC2-Instance bereitstellen, muss die Instance-
Grole mindestens zweimal so grol3 sein.

Wir raten zur Verwendung einer der folgenden Instance-Grolien:

« mb5.2xlarge: Fiir Aufgaben zur Ubertragung von bis zu 20 Millionen Dateien.

« mb.4xlarge: Fir Aufgaben zum Ubertragen von mehr als 20 Millionen Dateien.

® Note

Eine Ausnahme von diesen Empfehlungen ist, wenn Sie einenDataSync Agenten auf
einemAWS Snowcone Gerat ausflihren. Verwenden Sie die Standardinstanz snc1.medium,
die 2 CPU-Kerne und 4 GiB Speicher bereitstellt.

Anforderungen an den Agenten fiirDataSync Ubertragungen 15
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Agentenanforderungen furDataSync Discovery

Unabhangig davon, ob es sich um eine VM oder eine Amazon EC2 EC2-Instance handelt, muss der
Agent, den Sie mitDataSync Discovery verwenden, iber 80 GB Festplattenspeicher und 16 GB RAM
verfligen.

Anforderungen an das Agentenmanagement

Sobald Sie lhrenDataSync Agenten aktiviert haben,AWS verwaltet er den Agenten fir Sie. Weitere
Informationen finden Sie unter Verwaltung Ilhres AWS DataSync Agenten.

AWS DataSyncNetzwerkanforderungen

Die Konfiguration Ihres Netzwerks ist ein wichtiger Schritt bei der EinrichtungAWS DataSync. lhre
Netzwerkkonfiguration hangt von verschiedenen Faktoren ab, z. B. davon, ob Sie Informationen tber
Ihren Speicher bendtigen oder bereit sind, Daten zu Ubertragen. Es hangt auch davon ab, an welche
Art von Dienstendpunkt Sie fir das Senden von Daten verwenden mdchtenAWS.

Netzwerkanforderungen flr selbstverwaltete Speichersysteme

Selbstverwalteter Speicher kann sich auf lokale oder Cloud-Speichersysteme beziehen, die Sie
verwalten. Ubertragungen mit solchen Systemen erfordern die Verwendung einesDataSync Agenten.

(® Note

Abhangig von lhrem Netzwerk missen Sie moglicherweise Datenverkehr auf anderen als den
hier aufgefuhrten Ports zulassen,DataSync um eine Verbindung mit Ihrem selbstverwalteten
Speicher herzustellen.

Aus Bis Protocol Port Wie wird es verwendet

(Protokoll) vonDataSync
DataSync-  NFS-Dateiserver TCP/UDP 2049 Hangt den NFS-Datei
Agent server ein.

Agentenanforderungen flirDataSync Discovery 16
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Aus Bis Protocol Port Wie wird es verwendet
(Protokoll) vonDataSync

DataSyncunterstltzt die
NFS-Versionen 3.x, 4.0

und 4.1.
DataSync-  SMB-Dateiserver TCP/UDP 139 oder Hangt den SMB-Datei
Agent 445 server ein.

DataSyncunterstultzt die
SMB-Versionen 1.0 und

hoéher.
DataSync-  Objektspeicherklasse TCP 443 Greifen Sie auf lhren
Agent (HTTPS) Objektspeicher zu.
oder 80
(HTTP)

Netzwerkanforderungen flr selbstverwaltete Speichersysteme 17
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Aus Bis

DataSync-  Hadoop-Cluster
Agent

Protocol
(Protokoll)

TCP

Port Wie wird es verwendet
vonDataSync

NameNodeP Greift auf dasNameNodes
ort in lhrem Hadoop-Cluster
(Standard zu. Geben Sie den Port
ist 8020) an, der beim Erstellen
eines HDFS-Speicherorts

In den verwendet wird.

meisten
Clustern
finden

Sie diese
Porthnumme
rin
dercore-
site

.xml

Datei unter
derfs.defal
t.name
Eigenscha
ftfs.defaul
t or
(abhéangig
von der
Hadoop-Di
stribution).

Netzwerkanforderungen flr selbstverwaltete Speichersysteme
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Aus

DataSync-
Agent

DataSync-
Agent

DataSync-
Agent

Bis

Hadoop-Cluster

Hadoop-Schlisselve
rwaltungsserver (KMS)

Kerberos-Server fir
das Schlisselverteilun
gszentrum (KDC)

Protocol
(Protokoll)

TCP

TCP

TCP

Port

DataNodeP
ort
(Standard
ist 50010)

In den
meisten
Clustern
finden

Sie diese
Porthnumme
rin
derhdfs-
site

.xml

Datei unter
derdfs.dat:
ode.addre
ss
Eigenscha
ft.

KMS-Port
(Standard
ist 9600)

KDC-Port
(Standard
ist 88)

Wie wird es verwendet
vonDataSync

Greift auf dasDataNodes
in lhrem Hadoop-Cluster
zu. DerDataSync Agent
bestimmt automatisch
den zu verwendenden
Port.

Greift auf das KMS flr
Ihren Hadoop-Cluster zu.

Authentifiziert sich beim
Kerberos-Realm. Dieser
Port wird nur mit HDFS
verwendet.

Netzwerkanforderungen flr selbstverwaltete Speichersysteme
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Aus Bis Protocol
(Protokoll)

DataSync-  Verwaltungsschnittstelle TCP/UDP
Agent des Speichersystems

Port

Hangt
von |lhrem
Netzwerk
ab

Netzwerkanforderungen fUrAWS Speicherdienste

Wie wird es verwendet
vonDataSync

Stellt eine Verbindun

g zu lhrem Speichers
ystem her. DataSyncD
iscovery verwendet diese
Verbindung, um Informati
onen zu lhrem System zu
erhalten.

Die Netzwerkports, die furDataSync die Verbindung zu einemAWS Speicherdienst wahrend einer

Ubertragung erforderlich sind, variieren.

Aus Bis

DataSync- Amazon EFS
Service

DataSync- FSx fur Windows File Server
Service

DataSync- FSx for Lustre
Service

DataSync- FSx for OpenZFS
Service

DataSync- FSx for ONTAP
Service

DataSync- Amazon S3
Service

Protocol
(Protokoll)

TCP

Port

2049

Siehe Dateisystem-Zugriffskontrolle

fur FSx for Windows File Server.

Siehe Dateisystem-Zugriffskontrolle

fur FSx for Lustre.

Siehe Dateisystem-Zugriffskontrolle

fur FSx fur OpenZFS.

TCP

TCP

111, 635 und
2049 (NFS)

445 (SMB)

443 (HTTPS)

Netzwerkanforderungen firAWS Speicherdienste
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Netzwerkanforderungen fir VPC-Endpunkte

Ein Virtual Private Cloud (VPC) stellt eine private Verbindung zwischen lhrem Agenten bereitAWS,
die nicht das Internet durchquert oder 6ffentliche IP-Adressen verwendet. Dadurch wird auch
verhindert, dass Pakete in das Netzwerk gelangen oder es verlassen. Weitere Informationen finden

Sie unter Verwenden vonAWS DataSync Agenten mit VPC-Endpunkten.

DataSyncbendtigt die folgenden Ports, damit Ihr Agent einen VPC-Endpunkt verwenden kann.

Aus Bis
lhr IhrDataSync Makler
Webbrowse

r

Protocol
(Protokoll)

TCP

Port

80 (HTTP)

Wie wird es verwendet

Durch Ihren Computer,
um den Agentenak
tivierungsschlussel zu
erhalten. Nach erfolgrei
cher Aktivierung schlief3t
DataSync Port 80 des
Agenten.

Fur den DataSync-
Agenten ist es nicht
erforderlich, dass Port 80
offentlich zugénglich ist.
Die erforderliche Ebene
des Zugangs auf Port 80
hangt von der Netzwerkk
onfiguration ab.

(@ Note

Alternativ kbnnen
Sie den Aktivieru
ngsschlis

sel von der
lokalen Konsole
des Agenten
abrufen. Flr

Netzwerkanforderungen fir VPC-Endpunkte
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Aus Bis

Protocol
(Protokoll)

Wie wird es verwendet

diese Methode ist
keine Verbindun
g zwischen

dem Browser
und lhrem
Agenten erforderl
ich. Weitere
Informationen zur
Verwendung der
lokalen Konsole
zum Abrufen

des Aktivieru
ngsschlis

sels finden Sie
unterSo erhalten
Sie einen Agent-

Aktivierungs
schlussel.

Netzwerkanforderungen fir VPC-Endpunkte
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Aus

DataSync-
Agent

Bis Protocol
(Protokoll)

Ihr DataSync-VPC-Endpu  TCP
nkt

Um die richtige IP-Adress
e zu finden, 6ffnen
Sie die Amazon VPC-

Konsole und wahlen

Sie im linken Navigatio
nsbereich Endpoints
aus. Wahlen Sie den
DataSync-Endpunkt aus
und suchen Sie in der
Liste Subnetze nach der
privaten IP-Adresse, die
dem Subnetz entsprich
t, das Sie fur das VPC-
Endpunkteinrichtung
ausgewahlt haben.

Weitere Informationen
finden Sie in Schritt 5 in
Konfiguration |hresData
Sync Agenten fur die
Verwendung eines VPC-

Endpunkts.

Port

1024—
1064

Wie wird es verwendet

Zur Steuerung des
Datenverkehrs zwischen
demDataSync Agenten
und demAWS Dienst.

Netzwerkanforderungen fir VPC-Endpunkte
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Aus

DataSync-
Agent

DataSync-
Agent

Bis

Die Netzwerkschnittste
llen lhrer Aufgabe

Um die zugehdrigen
IP-Adressen zu finden,
offnen Sie die Amazon
EC2 EC2-Konsole und
wahlen Sie im linken
Navigationsbereich
Network Interfaces aus.
Um die vier Netzwerks
chnittstellen fiir die
Aufgabe zu sehen, geben
Sie |hre Aufgaben-ID in
den Suchfilter ein.

Weitere Informationen
finden Sie in Schritt 9 in
Konfiguration |hresData
Sync Agenten fur die
Verwendung eines VPC-

Endpunkts.

Ihr DataSync-VPC-Endpu
nkt

Protocol Port

(Protokoll)

TCP 443
(HTTPS)

TCP 22
(Support-
Kanal)

Wie wird es verwendet

Fur die Datenubertragung
von derDataSync VM
zurAWS-Service.

Um denAWS Support
Zugriff auf IhrenDataSync
Agenten zur Fehlerbeh
ebung zu ermdglichen.

Fir den normalen Betrieb
muss dieser Port nicht
geodffnet sein.

Das folgende Diagramm zeigt die Ports, die fur dieDataSync Verwendung von VPC-Endpunkten
erforderlich sind.

Netzwerkanforderungen fir VPC-Endpunkte
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TCRIUDP 2049 (NFS) .
TCP/UDP 139 or 445 (SMB) Contral 1Tur2a;“°1"u‘;‘iwa“°”
TCP 80 (HTTP) or 443 (HTTPS) (1024 - 1064) =
Jememessey | 4TSS s @
NFS, SME,

object storage

VFC endpoint
TCP 443 (TLS) ® (@
- [==1)] [==1)]

Ll -y -
AWS DataSync

=) (5

"y -

Elastic network
interfaces

AWS Management Console
(web browser)

Netzwerkanforderungen fur offentliche Endgerate oder FIPS-Endgerate

IhrDataSync Agent bendétigt den folgenden Netzwerkzugriff, wenn er 6ffentliche Endpunkte oder
FIPS-Dienstendpunkte verwendet. Wenn Sie eine Firewall oder einen Router verwenden, um den
Netzwerkverkehr zu filtern oder zu begrenzen, konfigurieren Sie Ihre Firewall oder lhren Router so,
dass diese Endpunkte zugelassen werden.

Aus Bis Protocol Port Wie wird es Endpunkte, auf die der Agent
(Protokol verwendet zugreift
1)

Ihr DataSync TCP 80 Ermdglich -

Webbrow Agent (HTTP)  tlhrem

r Computer,

den Aktivieru
ngsschlissel
desDataSy
nc Agenten
abzurufen.
Nach erfolgrei
cher Aktivieru

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate 25
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Aus

Bis

Protocol
(Protokol

1)

Port

Wie wird es
verwendet zugreift

ng schlief3t
DataSync
Port 80 des
Agenten.

Fur den -
Agenten ist es
nicht erforderl
ich, dass

Port 80 o6ffentlic
h zuganglich
ist. Die erforderl
iche Ebene

des Zugangs
auf Port 80
hangt von der
Netzwerkk
onfiguration ab.

(® Note

Alternati
Vv
konnen
Sie den
Aktivieru
ngsschlis
sel von
der
lokalen
Konsole
des
Agenten

Endpunkte, auf die der Agent

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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Aus Bis Protocol Port Wie wird es

(Protokol verwendet zugreift

1)

abrufen.
Far
diese
Methode
ist keine
Verbindun
g
zwischen
dem
Browser
und
Ihrem
Agenten
erforderl
ich.
Weitere
Informati
onen
finden
Sie
unter

ivierungs
schlissel

Endpunkte, auf die der Agent

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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DataSync Amazon
CloudFrol

DataSync AWS

Wie wird es
verwendet

Hilft dabei,
IhrenDataSync
Agenten vor der
Aktivierung zu
booten.

Aktiviert
IhrenDataSync
Agenten und
verknUpft ihn
mit IhremAWS-
Konto. Sie
konnen die
offentlichen
Endpoints nach
der Aktivierung
blockieren.

Endpunkte, auf die der Agent
zugreift

AWS-Regionen:

* d3dvvaliwoko8h.clo
udfront.net

AWS GovCloud (US)Regionen:

* s3.us-gov-west-1.a
mazonaws .com/fmrse
ndpoints-endpoints
bucket-go4p5gpnabsk

Dasactivation-region ist
derAWS-Region Ort, an dem Sie
IhrenDataSync Agenten aktivieren.

Aktivierung offentlicher Endpunkte:

* activation.datasyn
C. activation-
region.amazonaws.com

FIPS-Endpunktaktivierung:

* activation.datasyn
c-fips. activation-
region.amazonaws.com

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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DataSync AWS

Wie wird es
verwendet

Ermaglicht die
Kommunika
tion zwischen
demDataSy
nc Agenten
und demAWS
Dienstend
punkt.

Weitere
Informationen
finden Sie unter
Wahlen Sie
einen Serviceen

dpunkt fur Ihren
AWS DataSync

Agenten.

Endpunkte, auf die der Agent
zugreift

Dasactivation-region ist
derAWS-Region Ort, an dem Sie
IhrenDataSync Agenten aktiviert
haben. Je nachdem, wofur Sie
es verwendenDataSync, missen
Sie mdglicherweise nicht den
Zugriff auf alle hier aufgefihrten
Endpunkte zulassen.

DataSyncAPI-Endpunkt:

* datasync. activation-
region.amazonaws.com

DataSyncDiscovery-Endpunkt (nur
fur Discovery-Jobs):

* discovery-datasync
. activation-
region.amazonaws.com

DataSyncEndpunkte der Steuerung
sebene:

« Offentlicher
Endpunkt:cp.datasy
nc. activation-
region.amazonaws.com

* FIPS-Endpunkt:cp.datasy
nc-fips. activation-
region.amazonaws.com

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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Aus Bis

DataSync AWS
Agent

Protocol Port Wie wird es
(Protokol verwendet
1)
TCP 80 Ermdglicht
(HTTP) demDataSy
nc Agenten,

Updates von

zu erhaltenA
WS. Weitere
Informationen
finden Sie unter
Verwaltung
Ihres AWS
DataSync
Agenten.

Endpunkte, auf die der Agent
zugreift

DataSyncEndpunkt der Dateneben
e (nur fiir Ubertragungsaufgaben):

* your-task-id .datasync
-dp. activation-
region.amazonaws.com

Dasactivation-region ist
derAWS-Region Ort, an dem Sie
IhrenDataSync Agenten aktiviert
haben.

repo.default.amazo
naws.com

* packages.us-west-1
.amazonaws.com

* packages.sa-east-1
.amazonaws . com

* repo.activation-
region.amazonaws.com

* packages. activation-
region.amazonaws.com

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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Aus Bis

DataSync AWS
Agent

DataSync Domain

Agent Name
Service
(DNS)-
Server

Protocol
(Protokol

1)

TCP

TCP/
UDP

Port

443
(HTTPS)

53
(DNS)

Wie wird es
verwendet

Ermoglicht
demDataSy
nc Agenten,
Updates von
zu erhaltenA
WS. Weitere
Informationen
finden Sie unter
Verwaltung
Ihres AWS
DataSync
Agenten.

Ermaglicht die
Kommunika
tion zwischen
demDataSy
nc Agenten
und dem DNS-
Server.

Endpunkte, auf die der Agent
zugreift

Dasactivation-region ist
derAWS-Region Ort, an dem Sie
IhrenDataSync Agenten aktiviert
haben.

 amazonlinux.defaul
t.amazonaws.com

* cdn.amazonlinux.com

* amazonlinux-2-
repos- activatio
n-region .s3.duals
tack. activation-
region.amazonaws.com

* amazonlinux-2-repo
s- activation-
region.s3.activation-
region.amazonaws.com

e * s3.activation-
region.amazonaws.com

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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Aus Bis Protocol Port
(Protokol

1)

DataSync AWS TCP 22
Agent (Support-
Kanal)

Wie wird es
verwendet

ErmaoglichtAWS
Support den
Zugriff auf
IhrenDataSync
Agenten, um
Ihnen bei der
Behebung von
Problemen

zu helfen. Fur
den normalen
Betrieb muss
dieser Port nicht
gedffnet sein.

Endpunkte, auf die der Agent
zugreift

AWS SupportKanal:

* 54.201.223.107

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate
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Aus Bis Protocol Port Wie wird es
(Protokol verwendet
1)
DataSync Network UDP 123 Ermaglich
Agent Time (NTP) t lokalen
Protocol Systemen, die
(NTP)- VM-Zeit mit
Server der Hostzeit
zu synchroni
sieren.

Endpunkte, auf die der Agent
zugreift

NTP:

@.amazon.pool.ntp.org
1.amazon.pool.ntp.org
* 2.amazon.pool.ntp.org
3

.amazon.pool.ntp.org

(® Note

Informationen zum Andern
der Standard-NTP-Konfi
guration Ihres VM-Agente
n zur Verwendung eines
anderen NTP-Servers
mithilfe der lokalen Konsole
finden Sie unterSynchroni
sieren der Uhrzeit auf

Ihrem VMware-Agenten.

Das folgende Diagramm zeigt die Ports, die fur dieDataSync Verwendung von o6ffentlichen oder FIPS-

Endpunkten erforderlich sind.

Netzwerkanforderungen flr 6ffentliche Endgerate oder FIPS-Endgerate

33



AWS DataSync User Guide

TCP 4432 (TLS;
i - L)
TCP/UDP 2048 (MFS)
TCR/UDF 130 or 445 (SMB) — -y | I{_:f _2_2_{_5 . Ep_alrt_fh_a_"f ??--- -
== | TCPED(HTTP)or443 [HTTPS)
-'.'I:\. I
NFS, SMB, . # T {prior to actvation)
object storage DataSync Agent
A
!
!
DMS (53) ! UDF 123 (NTF) Amazon CloudFront

i
i
i
i
i
i

— ' —

= ' —

] ' —

] : —
i
i
i
!

DMS Server | NTP Server
i
i
i
i
TCP 80 {activation) '
______________________________ )
AWS Management Console
(web browser)

Anforderungen an Netzwerkschnittanforderungen

Generiert und verwaltet fir jede Aufgabe, die Sie erstellen,DataSync automatisch
Netzwerkschnittstellen flr den Datenlbertragungsverkehr. Wie viele NetzwerkschnittstellenDataSync
erstellt werden und wo sie erstellt werden, hangt von den folgenden Details zu lhrer Aufgabe ab:

» Ob fur Ihre Aufgabe einDataSync Agent erforderlich ist.
* lhre Quell- und Zielorte (von und zu denen Sie Daten kopieren).

* Der Typ des Endpunkts, der zur Aktivierung lhres Agents verwendet wird.

Jede Netzwerkschnittstelle verwendet eine einzelne IP-Adresse in Ihrem Subnetz (je mehr
Netzwerkschnittstellen vorhanden sind, desto mehr IP-Adressen bendtigen Sie). Verwenden Sie
die folgenden Tabellen, um sicherzustellen, dass Ilhr Subnetz tber gentigend IP-Adressen flr Ihre
Aufgabe verfugt.

Anforderungen an Netzwerkschnittanforderungen 34
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Themen

- Netzwerkschnittstellen fiir Ubertragungen mit Agenten

« Netzwerkschnittstellen fiir Ubertragungen ohne Agenten

» Anzeigen lhrer Netzwerkschnittstellen

Netzwerkschnittstellen fiir Ubertragungen mit Agenten

Sie bendtigen einenDataSync Agenten, wenn Sie Daten zwischen einemAWS Speicherdienst und
einem Speichersystem kopieren, das dies nicht istAWS.

Ort Standardmafig
erstellte Netzwerks
chnittstellen

Amazon S3 4
Amazon EFS 4
Amazon FSx flur 4

Windows File Server

Amazon FSx flur 4
Lustre

Amazon FSx for 4
OpenZFS

Wo Netzwerks
chnittstellen erstellt
werden, wenn ein
offentlicher oder
FIPS-Endpunkt
verwendet wird

N/A (Netzwerk
schnittstellen werden
nicht bendtigt, da
direkt mit dem S3-
BucketDataSync
kommuniziert)

Wo Netzwerks
chnittstellen erstellt
werden, wenn ein
privater (VPC) -
Endpunkt verwendet
wird

Das Subnetz, das
Sie bei der Aktivieru
ng IhresDataSync
Agenten angegeben
haben.

Das Subnetz, das Sie bei der Erstellun
g des Amazon EFS-Standorts angeben.

Das gleiche Subnetz wie der bevorzugt
e Dateiserver fUr das Dateisystem.

Das gleiche Subnetz wie das Dateisystem.

Das gleiche Subnetz wie das Dateisystem.

Anforderungen an Netzwerkschnittanforderungen
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Ort StandardmaRig Wo Netzwerks Wo Netzwerks
erstellte Netzwerks chnittstellen erstellt chnittstellen erstellt
chnittstellen werden, wenn ein werden, wenn ein

offentlicher oder privater (VPC) -
FIPS-Endpunkt Endpunkt verwendet
verwendet wird wird

Amazon FSx 4 Das gleiche Subnetz wie das Dateisystem.

forNetApp ONTAP

Netzwerkschnittstellen fiir Ubertragungen ohne Agenten

Sie bendtigen keinenDataSync Agenten, wenn Sie Daten zwischen kopierenAWS-Services.

(® Note

Die Gesamtzahl der Netzwerkschnittstellen hangt von IhrenDataSync Aufgabenstandorten
ab. Beispielsweise sind fiir die Ubertragung von einem Amazon EFS-Standort zu FSx

for Lustre vier Netzwerkschnittstellen erforderlich. In der Zwischenzeit sind fur die
Ubertragung von einem FSx for Windows File Server zu einem Amazon S3 S3-Bucket zwei
Netzwerkschnittstellen erforderlich.

Ort StandardmaRig erstellte Wo Netzwerkschnittstellen
Netzwerkschnittstellen erstellt werden
Amazon S3 N/A (Netzwerkschnittstellen werden nicht bendtigt,

da direkt mit dem S3-BucketDataSync kommuniziert)

Amazon EFS 2 Das Subnetz, das Sie bei der
Erstellung des Amazon EFS-
Standorts angeben.

FSx fir Windows File Server 2 Das gleiche Subnetz wie der
bevorzugte Dateiserver flr das
Dateisystem.
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Ort StandardmaRig erstellte Wo Netzwerkschnittstellen
Netzwerkschnittstellen erstellt werden
FSx for Lustre 2 Das gleiche Subnetz wie das

Dateisystem.

FSx for OpenZFS 2 Das gleiche Subnetz wie das
Dateisystem.

FSx for ONTAP 2 Das gleiche Subnetz wie das
Dateisystem.

Anzeigen lhrer Netzwerkschnittstellen

Um die Netzwerkschnittstellen anzuzeigen, die lhrerDataSync Aufgabe zugewiesen sind, fuhren Sie
einen der folgenden Schritte aus:

» Benutze die DescribeTaskOperation. Die Operation kehrt
zurlickSourceNetworkInterfaceArns undDestinationNetworkInterfaceArns die
Antworten sehen wie folgt aus:

arn:aws:ec2:your-region:your-account-id:network-interface/eni-f012345678abcdef®

In diesem Beispiel lautet die Netzwerkschnitt-IDeni-f012345678abcdef0.

» Suchen Sie in der Amazon EC2 EC2-Konsole nach lhrer Aufgaben-ID (z. B.task-
f012345678abcdef@), um die Netzwerkschnittstellen zu finden.

Erforderliche IAM-Berechtigungen fur die Verwendung vonAWS
DataSync

AWS DataSynckann |hre Daten in einen Amazon S3 S3-Bucket, ein Amazon EFS-Dateisystem

oder eine Reihe andererAWS Speicherdienste verschieben. Um lhre Daten dorthin zu bringen, wo
Sie sie haben mdchten, bendtigen Sie die richtigenAWS Identity and Access Management (IAM) -
Berechtigungen, die Ihrer Identitat zugewiesen sind. BeispielsweiseDataSync bendtigt die IAM-Rolle,

die Sie verwenden, die Genehmigung, um die Amazon S3 S3-Operationen zu verwenden, die fir die
Ubertragung von Daten in einen S3-Bucket erforderlich sind.
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Sie kénnen diese Berechtigungen mithilfe von IAM-Richtlinien gewahren, die von Ihnen bereitgestellt
werden,AWS oder indem Sie |hre eigenen Richtlinien erstellen.

Von AWS verwaltete Richtlinien

AWSstellt die folgenden verwalteten Richtlinien flr gadngigeDataSync Anwendungsfalle bereit:

« AwWSDataSyncReadOnlyAccess— Bietet nur Lesezugriff aufDataSync.

* AWSDataSyncFullAccess— Bietet vollen Zugriff aufDataSync und minimalen Zugriff auf seine
Abhangigkeiten.

Weitere Informationen finden Sie unter AWS Von verwaltete Richtlinien fur AWS DataSync.

Kundenverwaltete Richtlinien

Sie kénnen benutzerdefinierte IAM-Richtlinien zur Verwendung erstellenDataSync. Weitere
Informationen finden Sie unter Vom IAM-Kunden verwaltete Richtlinien furAWS DataSync.
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Erste Schritte mit AWS DataSync

Dieser Abschnitt konzentriert sich hauptsachlich darauf, wie Sie mit der Verwendung AWS DataSync
von beginnen kdnnenAWS Management Console.

Bevor Sie beginnen, empfehlen wir Ihnen zu lesenWie AWS DataSync funktioniert.

Themen

» Einrichten mitAWS DataSync

* Anmelden bei der AWS DataSync-Konsole

» Einen AWS DataSync Agenten erstellen

» Entdecken Sie lhren Speicher mit AWS DataSync Discovery
« Ubertragen Sie lhre Daten mit AWS DataSync

» Bereinigen lhrer AWS-Ressourcen

Einrichten mitAWS DataSync

Bevor Sie damit beginnenAWS DataSync, mussen Sie sich fur eine anmelden,AWS-Konto falls Sie
noch keine haben. Wir empfehlen auRerdem, zu erfahren, woDataSync Sie sie verwenden kdnnen
und wie viel es kosten kdnnte, Ihre Daten zu Ubertragen.

Registrieren fur ein AWS-Konto
Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Stammbenutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als
bewahrte Methode zur Gewahrleistung der Sicherheit sollten Sie den administrativen Zugriff
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einem administrativen Benutzer zuweisen und nur den Root-Benutzer verwenden, um Aufgaben
auszuflhren, die einen Root-Benutzerzugriff erfordern.

AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Registrierung abgeschlossen ist. Sie kénnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Einen Administratorbenutzer erstellen

Nachdem Sie sich fur ein AWS-Konto registriert haben, erstellen Sie einen Administratorbenutzer,
damit Sie nicht den Root-Benutzer fir alltagliche Aufgaben verwenden.

Schiitzen lhres Root-Benutzer des AWS-Kontos

1.  Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie
Stammbenutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
Benutzerhandbuch zu AWS-Anmeldung.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur den Root-
Benutzer lhres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Einen Administratorbenutzer erstellen

*  Weisen Sie einem Administratorbenutzer in AWS IAM Identity Center Administratorzugriff fir Ihre
taglichen administrativen Aufgaben zu.

Anleitungen dazu finden Sie unter Erste Schritte im AWS IAM Identity Center-Benutzerhandbuch.

Als Administratorbenutzer anmelden

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.
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Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im Benutzerhandbuch zu AWS-Anmeldung.

Wo kann ich es verwendenDataSync?

Eine Liste derDataSync unterstitzten EndpunkteAWS-Regionen und Endpunkte finden Sie unter
AWS DataSyncEndpunkte und Kontingente in der Allgemeine AWS-Referenz.

Wie kann ich es verwendenDataSync?

Es gibt mehrere Mdglichkeiten, es zu verwendenDataSync:

« DataSyncKonsole, die Teil der istAWS Management Console.

+ DataSyncAPI oder die AWS CLIzur programmgesteuerten Konfiguration und VerwaltungDataSync.

» AWS CloudFormationoder Terraform zur Bereitstellung lhrerDataSync Ressourcen.

+ AWSSDKSs zum Erstellen von Anwendungen, die verwendenDataSync.

Wie vielDataSync kostet es?

Erstellen Sie auf der DataSyncPreisseite eine benutzerdefinierte Schatzung anhand der

Datenmenge, die Sie kopieren méochten.

Anmelden bei der AWS DataSync-Konsole

Fangen Sie AWS DataSync sofort Gber die Konsole an.
Fir den Einstieg AWS DataSync in die Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie in der oberen rechten Ecke den Wert fir die AWS-Region Verwendung aus.
DataSync

Wir empfehlen, dieselbe zu wahlen, die von der AWS Speicherressource AWS-Region
verwendet wird, die Teil Ihrer Ubertragung ist.

3. Wahlen Sie auf der DataSync Startseite eine der folgenden Optionen:
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» Entdecken Sie Speicher, wenn DataSync Sie mehr Uber lhren lokalen Speicher erfahren
mochten.

. Ubertragen Sie Daten, um mit dem Verschieben lhrer Daten zu, von oder zwischen AWS
Speicherdiensten zu beginnen.

Der nachste Schritt: Einen AWS DataSync Agenten erstellen

Einen AWS DataSync Agenten erstellen

Unabhangig davon, ob Sie eine Datenmigration planen oder bereit sind, Daten zu verschieben,
bendtigen Sie moglicherweise aus den folgenden Grinden einen AWS DataSync Agenten:

 lhren Speicher verstehen — DataSync Discovery verwendet einen Agenten, um Informationen
daruber zu sammeln, wie ein lokales Speichersystem verwendet und konfiguriert wird.

« Ubertragung Ihrer Daten — DataSync verwendet einen Agenten zum Lesen und Schreiben von
Speichersystemen, die sich vor Ort oder in anderen Clouds befinden.

® Tip
Sie bendtigen keinen Agenten, wenn Sie zwischen AWS Speicherdiensten in demselben

UbertragenAWS-Konto. Wenn Sie versuchen, dies zu tun, fahren Sie mit fortErstellen Sie
einen Quellspeicherort fur AWS DataSync.

Wir empfehlen, separate Agenten fur DataSync Discovery und DataSync Transfers zu verwenden.
Fir DataSync Ubertragungen kénnen Sie einen Agenten wiederverwenden, wenn er auf lhr
Speichersystem zugreifen kann und in diesem aktiviert wurdeAWS-Region.

Themen

» Stellen Sie Ihren AWS DataSync Agenten bereit

» Wahlen Sie einen Serviceendpunkt fur lhren AWS DataSync Agenten

» Aktiviere deinen AWS DataSync Agenten
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Stellen Sie lhren AWS DataSync Agenten bereit

AWS DataSyncstellt Agenten flr verschiedene Speicherumgebungen bereit. Sie kbnnen lhren
Agenten auf einer VMware ESXi, einer Linux-Kernel-basierten virtuellen Maschine (KVM) oder einem
Microsoft Hyper-V-Hypervisor bereitstellen. Fir die Speicherung in einer virtuellen privaten Cloud
(VPC) in AWS kdénnen Sie einen Agenten als Amazon EC2 EC2-Instance bereitstellen.

Themen

» Stellen Sie Ihren Agenten auf VMware bereit

+ Stellen Sie Ihren Agenten auf KVM bereit

 Bereitstellen Ihres Agents auf Microsoft Hyper-V

 Bereitstellen Ihres Agents auf Amazon EC2

» Stellen Sie lhren Agenten bereit auf AWS Snowcone

» Stellen Sie lhren Agenten bereit auf AWS Outposts

Stellen Sie Ihren Agenten auf VMware bereit

Sie kdnnen einen Agenten von der DataSync Konsole herunterladen und in Ihrer VMware-Umgebung
bereitstellen.

Bevor Sie beginnen: Stellen Sie sicher, dass |hre Speicherumgebung einen DataSync Agenten
unterstitzt. Weitere Informationen finden Sie unter Anforderungen an virtuelle Maschinen.

So stellen Sie einen Agenten auf VMware bereit

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Agents und dann Create agent aus.

3. Wahlen Sie fur Hypervisor VMware ESXi und dann Image herunterladen aus.

Der Agent |adt eine . zip Datei herunter, die eine . ova Bilddatei enthalt.

4. Um die Netzwerklatenz zu minimieren, setzen Sie den Agenten so nah wie méglich an dem
Speichersystem ein, auf das zugegriffen DataSync werden muss (mdglichst dasselbe lokale
Netzwerk). Weitere Informationen finden Sie unter AWS DataSyncNetzwerkanforderungen.

Lesen Sie bei Bedarf in der Dokumentation Ihres Hypervisors nach, wie Sie eine . ova Datei auf
einem VMware-Host bereitstellen.

Bereitstellen Ihres Agents 43


https://console.aws.amazon.com/datasync/

AWS DataSync User Guide

5. Schalten Sie lhren Hypervisor ein, melden Sie sich bei der Agent-VM an und rufen Sie die IP-
Adresse des Agenten ab. Diese IP-Adresse bendtigen Sie, um den Agenten zu aktivieren.

Die Standardanmeldeinformationen der Agent-VM sind Login admin und Passwortpasswoxd.
Andern Sie bei Bedarf das Passwort iiber die lokale Konsole der VM.

Stellen Sie Ihren Agenten auf KVM bereit

Sie kénnen einen Agenten von der DataSync Konsole herunterladen und in lhrer KVM-Umgebung
bereitstellen.

Bevor Sie beginnen: Stellen Sie sicher, dass lhre Speicherumgebung einen DataSync Agenten
unterstitzt. Weitere Informationen finden Sie unter Anforderungen an virtuelle Maschinen.

So stellen Sie einen Agenten auf KVM

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Agents und dann Create agent aus.

3. Wahlen Sie fur Hypervisor Kernel-based Virtual Machine (KVM) und wahlen Sie dann Image
herunterladen.

Der Agent |&dt eine . zip Datei herunter, die eine .qcow?2 Bilddatei enthalt.

4. Um die Netzwerklatenz zu minimieren, setzen Sie den Agenten so nah wie mdglich an dem
Speichersystem ein, auf das zugegriffen DataSync werden muss (mdglichst dasselbe lokale
Netzwerk). Weitere Informationen finden Sie unter AWS DataSyncNetzwerkanforderungen.

5. Fudhren Sie den folgenden Befehl aus, um lhr . qcow2 Bild zu installieren.

virt-install \
--name "datasync" \
--description "DataSync agent" \
--os-type=generic \
--ram=32768 \
--vcpus=4 \
--disk path=datasync-yyyymmdd-x86_64.qcow2,bus=virtio,size=80 \
--network default,model=virtio \
--graphics none \
--import
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Informationen zur Verwaltung dieser VM und lhres KVM-Hosts finden Sie in der Dokumentation
Ihres Hypervisors.

6. Starten Sie lhren Hypervisor, melden Sie sich bei Ihrer VM an und bestimmen Sie die IP-Adresse
des Agenten. Diese IP-Adresse bendtigen Sie, um den Agenten zu aktivieren.

Die Standardanmeldeinformationen der Agent-VM sind Login admin und Passwortpasswoxd.
Andern Sie bei Bedarf das Passwort iiber die lokale Konsole der VM.

Bereitstellen lhres Agents auf Microsoft Hyper-V

Sie kénnen einen Agenten von der DataSync Konsole herunterladen und in lhrer Microsoft Hyper-V-
Umgebung bereitstellen.

Bevor Sie beginnen: Stellen Sie sicher, dass lhre Speicherumgebung einen DataSync Agenten
unterstitzt. Weitere Informationen finden Sie unter Anforderungen an virtuelle Maschinen.

So stellen Sie einen Agenten auf Hyper-V bereit

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Agents und dann Create agent aus.

3.  Wahlen Sie fir Hypervisor Microsoft Hyper-V und dann Image herunterladen aus.

Der Agent Iadt eine . zip Datei herunter, die eine . vhdx Bilddatei enthalt.

4. Um die Netzwerklatenz zu minimieren, setzen Sie den Agenten so nah wie mdglich an dem
Speichersystem ein, auf das zugegriffen DataSync werden muss (mdglichst dasselbe lokale
Netzwerk). Weitere Informationen finden Sie unter AWS DataSyncNetzwerkanforderungen.

Lesen Sie bei Bedarf in der Dokumentation lhres Hypervisors nach, wie Sie eine . vhdx Datei
auf einem Hyper-V-Host bereitstellen.

/A Warning

Méoglicherweise stellen Sie eine schlechte Netzwerkleistung fest, wenn Sie die virtuelle
Maschinenwarteschlange (VMQ) auf einem Hyper-V-Host aktivieren, der einen
Broadcom-Netzwerkadapter verwendet. Informationen zu einer Problemumgehung
finden Sie in der Microsoft-Dokumentation.
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5. Starten Sie lhren Hypervisor, melden Sie sich bei Ihrer VM an und bestimmen Sie die IP-Adresse
des Agenten. Diese IP-Adresse bendtigen Sie, um den Agenten zu aktivieren.

Die Standardanmeldeinformationen der Agent-VM sind Login admin und Passwortpassword.
Andern Sie bei Bedarf das Passwort (iber die lokale Konsole der VM.

Bereitstellen lhres Agents auf Amazon EC2

Sie kdnnen einen DataSync Agenten als Amazon EC2 EC2-Instance bereitstellen, wenn Sie Daten
kopieren zwischen:

 Ein selbstverwaltetes In-Cloud-Speichersystem und ein AWS Speicherdienst.

Weitere Informationen zu diesen Anwendungsfallen, einschlie3lich allgemeiner
Architekturdiagramme, finden Sie unter. Einsatz Ihres AWS DataSync Agenten in einem AWS-

Region
« Amazon S3 aktiviert AWS Outposts und ein AWS Speicherservice.

/A Warning

Wir raten davon ab, einen Amazon EC2 EC2-Agenten flr den Zugriff auf lhren lokalen
Speicher zu verwenden, da die Netzwerklatenz erhoht ist. Stellen Sie den Agenten
stattdessen als virtuelle VMware-, KVM- oder Hyper-V-Maschine in Ihrem Rechenzentrum so
nah wie moéglich an lhrem lokalen Speicher bereit.

Um das Agent-AMI fir Ihr AWS-Region

*  Verwenden Sie den folgenden CLI-Befehl, um die neueste DataSync Amazon Machine Image
(AMI) -ID far die angegebene AWS-Region Datei abzurufen.

aws ssm get-parameter --name /aws/service/datasync/ami --region region

Example Beispielbefehl und Ausgabe

aws ssm get-parameter --name /aws/service/datasync/ami --region us-east-1

Bereitstellen lhres Agents 46



AWS DataSync User Guide

{
"Parameter": {
"Name": "/aws/service/datasync/ami",
"Type": "String",
"Value": "ami-id",
"Version": 6,
"LastModifiedDate": 1569946277.996,
"ARN": "arn:aws:ssm:us-east-1::parameter/aws/service/datasync/ami"
}
}

So stellen Sie Ihren DataSync Agenten als Amazon EC2 EC2-Instance

/A Important

Um Geblhren zu vermeiden, sollten Sie lhren Agenten so einsetzen, dass er keinen
Netzwerkverkehr zwischen den Availability Zones benétigt. Stellen Sie lhren Agenten
beispielsweise in der Availability Zone bereit, in der sich |hr selbstverwaltetes Dateisystem
befindet.

Weitere Informationen zu den Preisen fir Datenlbertragungen fiir alle AWS-Regionen finden
Sie unter Amazon EC2 On-Demand-Preise.

1. Starten Sie den Agenten von AWS-Konto dem Ort aus, an dem sich das Quelldateisystem
befindet, mithilfe Ihres AMI Gber den Amazon EC2 EC2-Startassistenten. Verwenden Sie die
folgende URL zum Starten des AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-file-system-
region#lLaunchInstanceWizard:ami=ami-id

Ersetzen Sie in der URL das source-file-system-region und ami-id durch Ihre eigene
Quell AWS-Region - und AMI-ID. Die Seite Choose an Instance Type (Wahlen Sie einen
Instance-Typ) wird in der Amazon EC2-Konsole angezeigt.

2. Wahlen Sie einen der empfohlenen Instance-Typen fur lhren Anwendungsfall, und wahlen Sie
Next: Configure Instance Details (Weiter: Instance-Details konfigurieren). Weitere Informationen
zu den empfohlenen Instance-Typen finden Sie unter Anforderungen an Amazon EC2 EC2-
Instances.
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3. Fuhren Sie auf der Seite Configure Instance Details (Instance-Details konfigurieren) die
folgenden Schritte aus:

a. Wahlen Sie bei Netzwerk (Netzwerk) die Virtual Private Cloud (VPC) mit, in der sich lhr
Amazon-EFS- oder NFS-Quelldateisystem befindet.

b. Wahlen Sie einen Wert fiir Auto-assign Public IP (Offentliche IP automatisch zuweisen)
aus. Damit lhre Instance Uber das 6ffentliche Internet zuganglich ist, stellen Sie Auto-
assign Public IP (Automatisch 6ffentliche IP zuweisen) auf Enable (Aktiviert). Wahlen Sie
andernfalls fiir Auto-assign Public IP (Offentliche IP automatisch zuweisen) die Option
Disable (Deaktivieren) aus. Wenn keine 6ffentliche IP-Adresse zugewiesen ist, aktivieren Sie
den Agenten in lhrer VPC, indem Sie seine private IP-Adresse verwenden.

Wenn Sie Dateien aus einem In-Cloud-Dateisystem Ubertragen, empfehlen wir zur
Leistungssteigerung, dass Sie einen Platzierungsgruppenwert wahlen, auf dem sich lhr
NFS-Server befindet.

4. Wahlen Sie Next: Add Storage aus. Der Agent bendtigt keinen zusatzlichen Speicher. So kénnen
Sie diesen Schritt Uberspringen und Next: Add Tags (Weiter: Tags hinzufigen) auswahlen.

5. (Optional) Auf der Seite ,Schlagworte hinzufigen® kdnnen Sie lhrer Amazon EC2 EC2-Instance
Tags hinzufiigen. Wenn Sie auf der Seite fertig sind, wahlen Sie Next: Configure Security Group
(Weiter: Sicherheitsgruppe konfigurieren) aus.

6. Fuhren Sie auf der Seite Configure Security Group (Sicherheitsgruppe konfigurieren) die
folgenden Schritte aus:

a. Stellen Sie sicher, dass die ausgewahlte Sicherheitsgruppe den Zugriff auf HTTP-Port 80 fur
eingehenden Datenverkehr aus dem Web-Browser erlaubt, den Sie verwenden méchten, um
den Agenten zu aktivieren.

b. Stellen Sie sicher, dass die Sicherheitsgruppe des Quelldateisystems eingehenden
Datenverkehr vom Agenten zulasst. Stellen Sie au3erdem sicher, dass der Agent
ausgehenden Datenverkehr zum Quelldateisystem zuldsst. Wenn Sie lhren Agenten
mithilfe eines VPC-Endpunkts bereitstellen, missen Sie zusatzliche Ports zulassen. Weitere
Informationen finden Sie unter So arbeitenDataSync Agenten mit VPC-Endpunkten.

Die vollstandige Palette von Netzwerkanforderungen fur DataSync finden Sie unter AWS
DataSyncNetzwerkanforderungen.

7. Klicken Sie auf Review and Launch (Prtfen und starten), um die Konfiguration zu prifen, und
dann auf Launch (Starten), um die Instance zu starten. Denken Sie daran, ein Schlisselpaar zu
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verwenden, auf das Sie zugreifen kdnnen. Eine Bestatigungsseite wird angezeigt und gibt an,
dass die Instance gestartet wird.

8. Wahlen Sie View Instances aus, um die Bestatigungsseite zu schlielen und zum Bildschirm
Amazon EC2 EC2-Instances zurtickzukehren. Wenn Sie eine Instance starten, ist der
anfangliche Status pending (ausstehend). Nach dem Start der Instance andert sich ihr Zustand
in running (wird ausgeflhrt). Zu diesem Zeitpunkt wurden ihm ein 6ffentlicher DNS-Name
(Domain Name System) und eine IP-Adresse zugewiesen. Sie finden diese auf der Registerkarte
Beschreibungen.

9. Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Enable
(Aktivieren) setzen, wahlen Sie |hre Instance aus und notieren Sie sich die 6ffentliche IP-Adresse
auf der Registerkarte Description (Beschreibung). Mithilfe dieser IP-Adresse stellen Sie zu einem
spateren Zeitpunkt die Verbindung mit dem Synchronisierungsagenten her.

Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Disable
(Deaktivieren) setzen, starten oder verwenden Sie eine vorhandene Instance in lhrer VPC,
um den Agenten zu aktivieren. In diesem Fall verwenden Sie die private IP-Adresse des
Synchronisierungsagenten zur Aktivierung des Agenten aus dieser Instance in der VPC.

Stellen Sie Ihren Agenten bereit auf AWS Snowcone

Das DataSync-Agenten-AMI ist auf Ihnrem Snowcone-Gerat vorinstalliert. Starten Sie den Agenten mit
einem der folgenden Tools:

* AWS OpsHub

« Snowball Edge-Client

Stellen Sie Ihren Agenten bereit auf AWS Outposts

Sie kénnen eine DataSync Amazon EC2 EC2-Instance auf Ihrem Outpost starten.
Weitere Informationen zum Starten eines AMI auf AWS Outposts finden Sie im AWS
OutpostsBenutzerhandbuch unter Starten einer Instance auf lhrem Outpost.

Wenn Sie DataSync den Zugriff auf Amazon S3 Uber Outposts verwenden, missen Sie den Agenten
in einer VPC starten, die auf lhren Amazon S3 S3-Access Point zugreifen darf, und den Agenten in
der Ubergeordneten Region des Outposts aktivieren. Der Agent muss auch in der Lage sein, eine
Route zum Amazon S3 on Outposts-Endpunkt flir den Bucket zu erstellen. Weitere Informationen zur
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Arbeit mit Amazon S3 auf Outposts-Endpunkten finden Sie unter Arbeiten mit Amazon S3 in Outposts
im Amazon S3 S3-Benutzerhandbuch.

Wahlen Sie einen Serviceendpunkt fur lhren AWS DataSync Agenten

Ihr AWS DataSync Agent verwendet einen Service-Endpunkt, um mit ihm zu kommunizierenAWS.
Ein Agent kann eine Verbindung zu den folgenden Arten von Endpunkten herstellen:

« Virtual Private Cloud (VPC) -Endpunkt — Daten werden Uber lhre VPC statt (iber das 6ffentliche
Internet gesendet, wodurch die Sicherheit der tUbertragenen Daten erhéht wird.
- Offentlicher Endpunkt — Daten werden (iber das éffentliche Internet gesendet.

» Endpunkt des Federal Information Processing Standard (FIPS) — Daten werden mithilfe von FIPS-
konformen Prozessen Uber das 6ffentliche Internet gesendet.
Bei der Auswahl eines Dienstendpunkts ist Folgendes zu beachten:

» Ein Agent kann nur einen Endpunkttyp verwenden. Wenn Sie Daten mit unterschiedlichen
Endpunkttypen Ubertragen missen, erstellen Sie fur jeden Typ einen Agenten.

» Fur DataSync Discovery kdnnen Sie derzeit nur einen 6ffentlichen Endpunkt verwenden.

Weitere Informationen finden Sie unter AWS-Service-Endpunkte in der Allgemeine AWS-Referenz.

Themen

» Verwenden eines VPC-Endpunkts

» Verwenden Sie einen 6ffentlichen Endpunkt

» Verwenden Sie einen FIPS-Endpunkt

Verwenden eines VPC-Endpunkts

Ihr DataSync Agent kann AWS mit einem VPC-Endpunkt kommunizieren, der von AWS PrivateLink
bereitgestellt wird. Dieser Ansatz bietet eine private Verbindung zwischen lhrem Speichersystem,
VPC undAWS-Services.

Weitere Informationen finden Sie unter Verwenden vonAWS DataSync Agenten mit VPC-
Endpunkten.
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So geben Sie mithilfe der Konsole einen VPC-Endpunkt an DataSync

1. Erstellen Sie einen VPC-Endpunkt und notieren Sie sich die Endpunkt-ID.

Sie kdnnen auch einen vorhandenen VPC-Endpunkt in Ihrem aktuellen AWS-Region verwenden.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Gehen Sie zur Seite Agenten und wahlen Sie Agent erstellen aus.
Wahlen Sie fur Hypervisor Amazon EC2.

Wahlen Sie im Abschnitt Service-Endpoint die Option VPC-Endpoints using aus. AWS
PrivateLink

o kb w0 b

Dies ist der VPC-Endpunkt, auf den der Agent Zugriff hat.
6. Wahlen Sie bei VPC-Endpunkt den VPC-Endpunkt, mit dem sich lhr Agent verbinden soll.

Sie haben die Endpunkt-ID beim Erstellen des VPC-Endpunkts notiert.

/A Important

Sie mussen einen VPC-Endpunkt auswahlen, der den DataSync Dienstnamen enthalt (z.
B.com.amazonaws.us-east-2.datasync).

7. Wahlen Sie fir Subnetz das Subnetz aus, in dem Sie lhre DataSync Aufgabe ausfiihren
mochten.

Dies ist das Subnetz, in dem Netzwerkschnittstellen fiir Inre Ubertragung DataSync erstellt und
verwaltet werden.

8. Wahlen Sie unter Sicherheitsgruppe eine Sicherheitsgruppe fir Ihre DataSync Aufgabe aus.

Dies ist die Sicherheitsgruppe, die die Netzwerkschnittstellen Ihrer Ubertragung schiitzt.

Weitere Informationen zur Verwendung DataSync in einer VPC finden Sie unterVerwenden vonAWS
DataSync Agenten mit VPC-Endpunkten.

Der nachste Schritt: the section called “Aktiviere deinen Agenten”

Verwenden Sie einen 6ffentlichen Endpunkt

Wenn Sie einen o6ffentlichen Endpunkt verwenden, AWS erfolgt die gesamte Kommunikation
zwischen |lhrem DataSync Agenten und Ihrem Agenten Uber das 6ffentliche Internet.
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So geben Sie mithilfe der DataSync Konsole einen 6ffentlichen Endpunkt an

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Gehen Sie zur Seite Agenten und wahlen Sie Agent erstellen aus.

3. Waihlen Sie im Abschnitt Dienstendpunkt unter AWS-RegionName die Option Offentliche
Dienstendpunkte aus. Eine Liste der unterstitzten AWS Regionen finden Sie AWS DataSyncin
der Allgemeine AWS-Referenz.

Der nachste Schritt: the section called “Aktiviere deinen Agenten”

Verwenden Sie einen FIPS-Endpunkt

Sehen Sie sich eine Liste der FIPS-Endpunkte an, die von verwendet werden. DataSync

So geben Sie einen FIPS-Endpunkt mithilfe der Konsole an DataSync

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie fir Hypervisor den Agententyp, den Sie bereitgestellt haben.

3. Wahlen Sie im Bereich Service endpoint (Service-Endpunkt) den gewilinschten FIPS-Endpunkt
aus.

Der nachste Schritt: the section called “Aktiviere deinen Agenten”

Aktiviere deinen AWS DataSync Agenten
Nachdem Sie lhren AWS DataSync Agenten bereitgestellt und seinen Dienstendpunkt angegeben

haben, aktivieren Sie den Agenten, um ihn mit lhrem zu verknipfenAWS-Konto.

® Note

Sie kénnen einen Agenten nicht mehrfach AWS-Konto und AWS-Region gleichzeitig
aktivieren.

So aktivieren Sie lhren Agenten mithilfe der DataSync Konsole

1. Gehen Sie auf derselben Seite ,Agent erstellen zum Abschnitt Aktivierungsschlissel.

2. Wahlen Sie eine der folgenden Optionen, um lhren Agenten zu aktivieren:
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» Automatisches Abrufen des Aktivierungsschlissels von Ihrem Agenten — Diese Option
erfordert, dass |hr Browser Uber Port 80 auf den Agenten zugreift. Nach der Aktivierung
schliefl3t der Agent den Port.

» Geben Sie als Agentenadresse die IP-Adresse oder den Domainnamen des Agenten ein
und wahlen Sie Schlussel abrufen.

Ihr Browser verbindet sich mit der IP-Adresse und erhalt von Ihrem Agenten einen
eindeutigen Aktivierungsschlissel. Wenn die Aktivierung fehlschlagt, uberprtfen Sie |hre
Netzwerkkonfiguration.

» Geben Sie den Aktivierungsschlissel Ihres Agenten manuell ein — Verwenden Sie diese
Option, wenn Sie keine Verbindung zwischen lhrem Browser und dem Agenten wiinschen.

» Rufen Sie den Schlissel von der lokalen Konsole des Agenten ab.

» Zurlck in der DataSync Konsole geben Sie den Schlissel in das Feld Aktivierungsschlissel
ein.

® Note

Aktivierungsschlissel fur Agenten laufen in 30 Minuten ab, sofern sie nicht verwendet
werden.

3. (Optional) Geben Sie fur Agent name (Agentenname) einen Namen fir Ihren Agenten ein.

4. (Optional) Geben Sie fur Tags Werte fir die Felder Schlissel und Wert ein, um Ihren Agenten zu
taggen.

Mithilfe von Tags kénnen Sie Ihre AWS Ressourcen verwalten, filtern und suchen.
5. Wahlen Sie Create agent (Agent erstellen) aus.

6. Vergewissern Sie sich auf der Seite Agents, dass lhr Service-Endpunkt korrekt ist.

® Note

Zu diesem Zeitpunkt stellen Sie moéglicherweise fest, dass Ihr Agent offline ist. Wenn Sie
einen Agenten aktivieren, geht er kurz danach offline

Sie sind fertig mit der Erstellung lhres Agenten, der die AWSgesamte Verwaltung fur Sie Gbernimmt.
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Der nachste Schritt: Erstellen Sie einen Quellspeicherort fur AWS DataSync

Entdecken Sie lhren Speicher mit AWS DataSync Discovery

Um zu verstehen, wie |hr lokales Speichersystem verwendet und konfiguriert wird, kdnnen Sie schnell
einen Discovery-Job erstellen und ausfihren.

Themen

» Fagen Sie Ihr lokales Speichersystem hinzu AWS DataSync Discovery

» Starte deinen AWS DataSync Discovery-Job

Flgen Sie Ihr lokales Speichersystem hinzu AWS DataSync Discovery

Konfigurieren Sie in der Konsole soAWS DataSync Discovery, dass es mit Ihrem lokalen
Speichersystem funktioniert.

So fligen Sie mithilfe der Konsole ein lokales Speichersystem hinzu DataSync

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Discovery und dann Speichersystem hinzufligen aus.

3. Wahlen Sie unter Speichertyp den Typ des Speichersystems aus, das Sie hinzufligen mdchten.

(® Note

DataSyncDiscovery unterstutzt derzeit NetApp Fabric-Attached Storage (FAS) - und Al
Flash FAS (AFF) -Systeme, auf denen ONTAP 9.7 oder héher ausgefuhrt wird.

4. Geben Sie unter Speichername einen vertrauten Namen fur lhr Speichersystem ein.

5. Geben Sie fur die Verwaltungsschnittstelle den Domainnamen oder die IP-Adresse der
Verwaltungsschnittstelle Ihres Speichersystems ein.

6. Geben Sie als Server-Port den Netzwerkport ein, der fir den Zugriff auf die
Verwaltungsschnittstelle des Speichersystems erforderlich ist.

7. Geben Sie unter Anmeldeinformationen den Benutzernamen und das Passwort ein, die flir den
Zugriff auf die Verwaltungsoberflache lhres Speichersystems erforderlich sind.

Diese Anmeldeinformationen sollten Lesezugriff auf die Verwaltungsschnittstelle ermdglichen.
Weitere Informationen finden Sie unter Zuordnen lhres lokalen Speichersystems.
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8. Wahlen Sie fir Agent den DataSync Agenten aus, den Sie gerade erstellt haben.

Der Agent stellt eine Verbindung zur Verwaltungsschnittstelle Ihres Speichersystems her.

9. Wahlen Sie Speichersystem hinzufligen.

Der nachste Schritt: Starte deinen AWS DataSync Discovery-Job

Starte deinen AWS DataSync Discovery-Job

Sobald Sie ein lokales Speichersystem hinzugefligt haben, kdnnen Sie einen DataSync Discovery-
Job ausfuhren, der Informationen dartber sammelt.

So starten Sie einen Discovery-Job mithilfe der DataSync Konsole

1.  Wahlen Sie im linken Navigationsbereich der Konsole Discovery aus.

2. Wahlen Sie das Speichersystem, auf dem Sie den Discovery-Job ausfiihren méchten.
3. Wahlen Sie Aktionen und dann Start.
4

Wabhlen Sie unter Dauer aus, wie lange der Discovery-Job ausgefiihrt werden soll.

® Tip
Fur genauere Empfehlungen empfehlen wir eine Dauer von mindestens 14 Tagen.
Langere Zeitraume bieten ausreichend Zeit, um eine ausreichende Anzahl von
Datenpunkten zu sammeln und eine realistische Darstellung der Speicherleistung und -
auslastung zu ermoglichen.

5. Wahlen Sie Discovery-Job starten aus.

Wahrend der Discovery-Job Daten sammelt, werden in der Konsole Informationen Gber die
Ressourcen Ihres Speichersystems angezeigt.

6. Sobald Ihr Discovery-Job abgeschlossen ist, gehen Sie wie folgt vor, um AWS
Speicherempfehlungen fir lhre Daten zu erhalten:
a. Wahlen Sie die Speicherressource (z. B. ein Volume) aus, flur die Sie Empfehlungen

erhalten mochten.

b. Wenn die Speicherressource den Status Bereit zur Generierung von Empfehlungen hat,
wahlen Sie den Namen der Speicherressource.
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c. Gehen Sie auf der Seite mit den Speicherressourcen zur Registerkarte Empfehlungen und
wahlen Sie dann Empfehlungen abrufen aus.

Sobald sie verfugbar sind, werden die Empfehlungen auf derselben Registerkarte angezeigt.

Weitere Informationen erhalten Sie unter Speicherressourceninformationen anzeigen, die gesammelt

wurden von AWS DataSync Discovery und Empfehlungen einholen von AWS DataSync Discovery.

Ubertragen Sie Ihre Daten mit AWS DataSync

Um lhre AWS DataSync Ubertragung schnell zu starten, kénnen Sie eine Aufgabe mit
Standardeinstellungen erstellen.

Themen

+ Erstellen Sie einen Quellspeicherort fur AWS DataSync

» Erstellen Sie einen Zielort fiir AWS DataSync

+ Erstelle und starte deine AWS DataSync Aufgabe

Erstellen Sie einen Quellspeicherort fur AWS DataSync

Ein Quellspeicherort definiert das Speichersystem oder den Dienst, von dem Sie Daten Gbertragen
AWS DataSync méchten.

In der folgenden Anleitung wird beschrieben, wie Sie einen Quellspeicherort fur Inre NFS-Freigabe
(Network File System) erstellen.

Wenn Sie einen anderen Typ von Quellspeicherort anlegen méchten, schauen Sie sich die folgenden
Themen an:

+ Konfiguration von AWS DataSync Ubertragungen von einem SMB-Dateiserver

» Konfiguration von AWS DataSync Ubertragungen von HDFS

+ Konfiguration von AWS DataSync Ubertragungen aus einem Objektspeichersystem

» Konfigurieren von AWS DataSync Ubertragungen mit Amazon S3

+ Konfiguration von AWS DataSync Ubertragungen mit Amazon EFS

» Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx for Windows File Server
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- Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for Lustre

- Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for OpenZFS

- Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx fiir ONTAP NetApp

So erstellen Sie mit der Konsole einen Quell-NFS-Speicherort

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentibertragung und wahlen Sie dann
Aufgaben und Aufgabe erstellen aus.

3. Wahlen Sie auf der Seite Quellspeicherort konfigurieren die Option Neuen Standort erstellen aus.

Wahlen Sie alternativ Bestehenden Standort auswéahlen aus, wenn Sie bereits einen Standort in
Ihrem erstellt habenAWS-Region.

4. Wahlen Sie als Standorttyp Network File System (NFS).
5. Wahlen Sie fir Agenten den Agenten aus, der lhren NFS-Server lesen soll.

6. Geben Sie fur NFS server (NFS-Server) die IP-Adresse oder den Domanennamen lhres NFS-
Servers ein.

Ein Agent, der On-Premises bereitgestellt wurde, verwendet dies, um den NFS-Server
einzubinden, der vollen Zugriff auf alle Dateien ermdglichen sollte.

7. Geben Sie bei Mount path einen Pfad ein, der vom NFS-Server exportiert wurde, oder ein
Unterverzeichnis, das von anderen NFS-Clients in Ihrem Netzwerk gemountet werden kann.

DataSyncverwendet diesen Pfad, um Daten von lhrem NFS-Server zu lesen.

8. Wahlen Sie Weiter, um lhren Zielort zu erstellen.

Erstellen Sie einen Zielort fur AWS DataSync

Ein Zielort definiert das Speichersystem oder den Dienst, in den Sie Daten Ubertragen AWS
DataSync mdchten.

Die folgenden Anweisungen beschreiben, wie Sie einen Zielspeicherort flir einen Amazon-S3-Bucket
erstellen.
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® Note

Informationen zur Ubertragung in einen S3-Bucket auf einer AWS Outposts Ressource finden
Sie unterKonfigurieren von AWS DataSync Ubertragungen mit Amazon S3.

Wenn Sie einen anderen Typ von Zielspeicherort anlegen méchten, schauen Sie sich die folgenden
Themen an:

» Konfiguration von AWS DataSync Ubertragungen von einem NFS-Dateiserver

+ Konfiguration von AWS DataSync Ubertragungen von einem SMB-Dateiserver

» Konfiguration von AWS DataSync Ubertragungen von HDFS

« Konfiguration von AWS DataSync Ubertragungen aus einem Objektspeichersystem

» Konfiguration von AWS DataSync Ubertragungen mit Amazon EFS

+ Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx for Windows File Server

+ Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for Lustre

» Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for OpenZFS

» Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx fiir ONTAP NetApp

So erstellen Sie mithilfe der Konsole einen Amazon-S3-Zielspeicherort
1.  Wahlen Sie auf der Seite Zielort konfigurieren die Option Neuen Standort erstellen aus.

Wahlen Sie alternativ Einen bestehenden Standort auswahlen aus, wenn Sie bereits einen
Standort in lhrem erstellt habenAWS-Region.

2. Wahlen Sie Amazon S3 als Standorttyp aus.

3. Wahlen Sie flr den S3-Bucket einen Bucket, den Sie als Zielspeicherort verwenden mdchten.

Wenn sich |hr S3-Bucket auf einer AWS Outposts Ressource befindet, miissen Sie einen
Amazon S3 S3-Access Point angeben. Weitere Informationen finden Sie unter Verwalten des
Datenzugriffs mit Amazon S3 S3-Zugriffspunkten im Amazon S3 S3-Benutzerhandbuch.

4. Wahlen Sie fur die S3-Speicherklasse eine Speicherklasse aus, die lhre Objekte verwenden
sollen.

Weitere Informationen finden Sie in den Uberlegungen zur S3-Speicherklasse und auf Anfrage

zu den Kosten.
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5. Geben Sie bei Folder (Ordner) ein Prafix in den S3-Bucket ein, das DataSync liest oder in den
Wert schreibt (je nachdem, ob es sich bei dem Bucket um einen Quell- oder Zielspeicherort
handelt).

(® Note

Das Prafix darf nicht mit einem Schragstrich (z. B./photos) beginnen oder
aufeinanderfolgende Schragstriche enthalten, wie z. photos//2006/January

6. Wahlen Sie fur die IAM-Rolle die Option Automatisch generieren.

DataSyncerstellt automatisch eine AWS ldentity and Access Management (IAM) -Rolle mit den
Berechtigungen, die fiir den Zugriff auf den S3-Bucket erforderlich sind.

7. Wahlen Sie Standort erstellen aus.

Erstelle und starte deine AWS DataSync Aufgabe

Nachdem Sie lhre Quell- und Zielorte erstellt haben, kdnnen Sie die Einrichtung lhrer AWS DataSync
Aufgabe abschlieen und mit dem Verschieben |hrer Daten beginnen.

/A Important

Wenn Sie planen, Daten an oder von einem Amazon S3 S3-Standort zu Ubertragen,
Uberprifen Sie, wie sich dies auf Ihre S3-Anforderungsgebihren und die DataSyncPreisseite

auswirken DataSync kann, bevor Sie beginnen.

Erstelle deine Aufgabe

1. Uberpriifen und dndern Sie auf der Uberpriifungsseite die Einstellungen Ihrer Aufgabe, falls
erforderlich.

2. Wahlen Sie Create task aus.

Starten lhrer Aufgabe

1. Wenn der Status der Aufgabe Verfugbar angezeigt wird, wahlen Sie Start.

2. Wahlen Sie Mit Standardeinstellungen beginnen.
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Bereinigen Ihrer AWS-Ressourcen

Wenn Sie die von Ihnen erstellten AWS Ressourcen AWS DataSync fur einen Test verwendet haben
oder nicht bendtigen, I6schen Sie sie, damit Ihnen keine Ressourcen in Rechnung gestellt werden,
die Sie nicht verwenden mochten.

1. Ldschen Sie DataSync Aufgaben, die Sie nicht bendtigen. Detaillierte Anweisungen finden Sie
unter Deine AWS DataSync Aufgabe I6schen.

2. Ldschen Sie DataSync Standorte, die Sie nicht bendtigen. Detaillierte Anweisungen finden Sie
unter Einen AWS DataSync Ubertragungsort entfernen.

3. Loschen Sie DataSync Agents, die Sie nicht bendtigen. Detaillierte Anweisungen finden Sie unter
Einen AWS DataSync Agenten l6schen.
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Zusammenarbeit mit AWS DataSync Agenten

Ein Agent ist eine Appliance fir virtuelle Maschinen (VM), die fur die Speichererkennung und einige
Datenubertragungen (insbesondere lokale Speichertibertragungen) AWS DataSync verwendet wird.

Themen

* Einen AWS DataSync Agenten erstellen

* Verwenden vonAWS DataSync Agenten mit VPC-Endpunkten

* Einsatz Ihres AWS DataSync Agenten in einem AWS-Region

» Verwenden Sie mehrere AWS DataSync Agenten fiir Inre Uberweisung

» Konfiguration lhres AWS DataSync Agenten flr mehrere NICs

* Verwaltung Ihres AWS DataSync Agenten

» Die Eigenschaften Ihres AWS DataSync Agenten bearbeiten

+ AWS DataSyncAgentenstatus

» Arbeiten mit der lokalen Konsole lhresAWS DataSync Agenten

* Einen AWS DataSync Agenten |I6schen

Einen AWS DataSync Agenten erstellen

AWS DataSyncstellt verschiedene Agententypen flr verschiedene Speicherumgebungen bereit. Sie
kénnen beispielsweise einen VMware ESXi-Agenten verwenden, um mit einem lokalen Dateisystem
zu arbeiten.

Das Erstellen eines Agents umfasst die folgenden Schritte:

1. Konfigurieren Sie |hr Netzwerk so, dass lhr Agent mit Ihrem Speichersystem kommunizieren kann
undAWS.

2. Stellen Sie Ihren Agenten so nah wie mdglich an Ihrem Speichersystem bereit.

3. Wahlen Sie einen Serviceendpunkt, mit dem Ihr Agent kommuniziertAWS.

4. Aktiviere deinen Agenten.
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Verwenden vonAWS DataSync Agenten mit VPC-Endpunkten

Mit einem Virtual Private Cloud (VPC) -Endpunkt. Sie mussen Ihre Daten nicht im 6ffentlichen
Internet Ubertragen. AWS DataSynckann Daten zu einer VPC unter Verwendung einerAWS VPC
unter Verwendung einer VPC unter Verwendung einer Amazon VPC unter Verwendung einer VPC
unter Verwendung einer VPC unter Verwendung einer VPC

So arbeitenDataSync Agenten mit VPC-Endpunkten

VPC-Endpunkte werden bereitgestellt vonAWS PrivateLink. Mit diesen Arten von Endpunkten kdnnen
Sie eine private, unterstutzte VerbindungAWS-Services zu lhrer VPC herstellen. Wenn Sie einen
VPC-Endpunkt mit verwendenDataSync,AWS verbleibt die gesamte Kommunikation zwischen
demDataSync Agenten und lhrer VPC.

Wenn Sie von einem lokalen Speichersystem Ubertragen, missen Sie lhre VPC auf das lokale
Netzwerk erweitern, in dem sich lIhr Speicher befindet. Sie kdnnen das mitAWS Direct Connect oder
einem VPN oder einem Virtual Private Network (VPN)AWS Site-to-Site VPN. Dazu mussen Sie eine
Routing-Tabelle von Ihrem lokalen Netzwerk aus einrichten, um auf den VPC-Endpunkt zuzugreifen.
Weitere Informationen finden Sie im AWS PrivateLinkHandbuch unter Gateway-Endpoint-Routing.

Sobald lhr Agent eingesetzt und aktiviert ist, kdnnen Sie die Aufgabe fur Ihren Transfer erstellen.
Wenn Sie dies tun, werden Netzwerkschnittstellen fir den DatenverkehrDataSync erstellt. Diese
Schnittstellen sind private IP-Adressen, auf die nur innerhalb lhrer VPC zugegriffen werden kann.

DataSyncEinschrankungen bei VPCs

» VPCs, mit denen Sie verwenden,DataSync missen Uber eine Standard-Tenancy verfiigen. VPCs
mit dedizierter Tenancy werden nicht unterstltzt. Weitere Informationen finden Sie unter Arbeiten
mit VPCs.

« DataSyncunterstitzt keine geteilten VPCs.

Konfiguration IhresDataSync Agenten fur die Verwendung eines VPC-
Endpunkts

Im folgenden Verfahren erfahren Sie, wie Sie einenDataSync Agenten fur die Verwendung eines
VPC-Endpunkts konfigurieren.

Das folgende Diagramm veranschaulicht den Einrichtungsvorgang.
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So konfigurieren Sie einenDataSync Agenten fir die KommunikationAWS mit einem VPC-Endpunkt

1.  Wahlen Sie die VPC und das Subnetz aus, in dem Sie die privaten IP-Adressen von DataSync
einrichten mochten.
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Die VPC sollte sich auf Ihre lokale Umgebung (in der sich Ihr selbstverwalteter Objektspeicher
befindet) ausgedehnt werden, indem Sie Routing-Regeln tiberAWS Direct Connect oder VPN
verwenden.

2. Stellen Sie einenDataSync Agenten in der Nahe lhres Speichers bereit.

Der Agent muss mithilfe von NFS, SMB oder der Amazon S3-API auf lhren Quellspeicherort
zugreifen kdnnen. Sie kénnen die.ova Datei fur denDataSync Agenten von derDataSync
Konsole herunterladen. Der Agent bendtigt keine 6ffentliche IP-Adresse. Weitere Informationen
zum Herunterladen und Bereitstellen einer. ova Abbild finden Sie unterEinenAWS DataSync
Agenten erstellen mit demAWS CLI.

® Note

Sie kénnen einen Agenten nur flr einen Endpunkttyp verwenden: private, offentliche
oder Federal Information Processing Standards (FIPS). Wenn bereits ein Agent flr
die Ubertragung von Daten iiber das &ffentliche Internet konfiguriert ist, stellen Sie
einen neuen Agenten bereit, um Daten an private DataSync-Endpunkte zu Gbertragen.
Detaillierte Anweisungen finden Sie unter Stellen Sie Ihren AWS DataSync Agenten
bereit.

3. Erstellen Sie in der VPC, die Sie in Schritt 1 ausgewahlt haben, eine Sicherheitsgruppe, um den
Zugriff auf die von DataSync verwendeten privaten IP-Adressen zu gewahrleisten.

Zu diesen Adressen gehoren ein VPC-Endpunkt fur den Kontrollverkehr und vier
Netzwerkschnittstellen flir den Datenlbertragungsverkehr. Sie verwenden diese
Sicherheitsgruppe, um den Zugriff auf diese privaten IP-Adressen zu verwalten und
sicherzustellen, dass |Ihr Agent zu ihnen weiterleiten kann.

Der Agent muss in der Lage sein, Verbindungen zu diesen IP-Adressen herzustellen.
Konfigurieren Sie in der Sicherheitsgruppe, die den Endpunkten zugeordnet ist, Regeln flr
eingehenden Datenverkehr, sodass die private IP-Adresse des Agenten eine Verbindung zu
diesen Endpunkten herstellen kann.

4. Erstellen Sie einen VPC-Endpunkt fur den DataSync-Service.

Offnen Sie dazu die Amazon VPC-Konsole unter https://console.aws.amazon.com/vpc/ und
wahlen Sie im Navigationsbereich auf der linken Seite Endpoints aus. Wahlen Sie Endpunkt
erstellen.
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Wabhlen Sie fir Servicekategorie die Option AWS-Services aus. Wahlen Sie DataSyncfir den
Dienstnamen IhrenAWS-Region (z. B.com. amazonaws.us-east-1.datasync) aus. Wahlen
Sie dann die VPC und die Sicherheitsgruppe aus, die Sie in den Schritten 1 und 3 ausgewahlt
haben. Stellen Sie sicher, dass Sie das Kontrollkdstchen Enable Private DNS Name (Privaten
DNS-Namen aktivieren) deaktivieren.

/A Important

Wenn Sie einenDataSync Agenten auf einer Amazon EC2 EC2-Instance eingesetzt
haben, wahlen Sie die Availability Zone, in der sich lhr Agent befindet, um Gebuhren fur
den Netzwerkverkehr zwischen Availability Zones zu vermeiden.

Weitere Informationen zu den Datenubertragungspreisen fur alleAWS-Regionen finden
Sie unter Amazon EC2 On-Demand-Preise.

Weitere Informationen zum Erstellen von VPC-Endpunkten finden Sie unter Erstellen eines
Schnittstellenendpunkts im Amazon VPC-Benutzerhandbuch.

5.  Wenn |hr neuer VPC-Endpunkt verfligbar ist, stellen Sie sicher, dass die Netzwerkkonfiguration
fur Ihre Speicherumgebung die Agentenaktivierung zulasst.

Die Aktivierung ist ein einmaliger Vorgang, bei dem der Agent sicher mit Inrem verknlpft
wirdAWS-Konto. Zum Aktivieren des Agenten verwenden Sie einen Computer, der den Agent
Uber Port 80 erreichen kann. Nach der Aktivierung kdnnen Sie diesen Zugriff widerrufen. Der
Agent muss in der Lage sein, die private IP-Adresse des VPC-Endpunkts zu erreichen, den Sie
in Schritt 4 erstellt haben.

Um diese IP-Adresse zu finden, 6ffnen Sie die Amazon VPC-Konsole unter https:/
console.aws.amazon.com/vpc/ und wahlen Sie im Navigationsbereich auf der linken Seite
Endpoints aus. Wahlen Sie den DataSync-Endpunkt aus und Uberprifen Sie die Liste Subnets
(Subnetze) auf die private IP-Adresse fur das von Ihnen ausgewahlte Subnetz. Dies ist die IP-
Adresse |lhres VPC-Endpunkts.
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® Note

Stellen Sie sicher, dass Sie ausgehenden Datenverkehr vom Agenten zum VPC-
Endpunkt zulassen, indem Sie die Ports 443, 1024—1064 und Port 22 verwenden. Port
22 ist optional und wird fir denAWS Support Kanal verwendet.

6. Aktivieren Sie den Agenten. Wenn Sie Uber einen Computer verfligen, der tber Port 80 an
den Agenten weiterleiten kann und der auf dieDataSync Konsole zugreifen kann, 6ffnen Sie
die Konsole, wahlen Sie im linken Navigationsbereich Agents aus und wahlen Sie dann Agent
erstellen aus. Wahlen Sie im Abschnitt Service-Endpunkt die Option VPC-Endpoints using
ausAWS PrivateLink.

Wabhlen Sie den VPC-Endpunkt aus Schritt 4, das Subnetz aus Schritt 1 und die
Sicherheitsgruppe aus Schritt 3. Geben Sie die IP-Adresse des Agenten ein.

Wenn Sie nicht mit demselben Computer auf den Agenten und dieDataSync Konsole zugreifen
kénnen, aktivieren Sie den Agenten mithilfe der Befehlszeile von einem Computer aus, der
den Port 80 des Agenten erreichen kann. Weitere Informationen finden Sie unter EinenAWS
DataSync Agenten erstellen mit demAWS CLI.

7. Wahlen Sie Schlussel abrufen, geben Sie optional einen Agentennamen und Tags ein und
wahlen Sie Agent erstellen.

Ihr neuer Agent wird auf der Registerkarte ,Agenten® derDataSync Konsole angezeigt. Der griine
VPC-Endpunktstatus gibt an, dass alle mit diesem Agenten ausgefiihrten Aufgaben private
Endpunkte verwenden, ohne das &ffentliche Internet zu tGiberqueren.

8. Erstellen Sie Ihre Aufgabe, indem Sie einen Quell- und Zielort fiir Inre Ubertragung konfigurieren.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

Um Ubertragungen durch die Verwendung privater IP-Adressen zu vereinfachen, erstellt Ihre
Aufgabe vier Netzwerkschnittstellen in der von lhnen ausgewahlten VPC und Subnetz.

9. Stellen Sie sicher, dass lhr Agent die vier Netzwerkschnittstellen und die zugehérigen IP-
Adressen erreichen kann, die lhre Aufgabe erstellt.

Um diese IP-Adressen zu finden, 6ffnen Sie die Amazon EC2 EC2-Konsole unter https://
console.aws.amazon.com/ec2/ und wahlen Sie im Dashboard Network Interfaces aus. Geben
Sie die Task-ID in den Suchfilter ein, um die vier Netzwerkschnittstellen der Aufgabe zu sehen.
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Dies sind die Netzwerkschnittstellen, die von Ihrem VPC-Endpunkt verwendet werden. Stellen
Sie sicher, dass Sie ausgehenden Datenverkehr vom Agenten zu diesen Schnittstellen zulassen,
indem Sie Port 443 verwenden.

Sie koénnen jetzt Ihre Aufgabe starten. Wiederholen Sie flr jede zusatzliche Aufgabe, die diesen
Agenten verwendet, Schritt 9, um den Datenverkehr der Aufgabe Uber Port 443 zuzulassen.

Einsatz Inres AWS DataSync Agenten in einem AWS-Region

Die folgende Anleitung kann bei haufigen Szenarien hilfreich sein, wenn Sie einen AWS DataSync
Agenten in einem bereitstellenAWS-Region. Wenn Sie noch nicht Uber einen Agenten verfugen,
wechseln Sie zuBereitstellen Ihres Agents auf Amazon EC2.

Ubertragung von Daten von einem Cloud-Dateisystem in ein anderes
Cloud-Dateisystem oder Amazon S3

Um Daten zwischen AWS-Konten oder aus einem Cloud-Dateisystem zu Ubertragen, muss sich der
DataSync Agent in demselben Dateisystem befinden AWS-Region und AWS-Konto dort, wo sich das
Quelldateisystem befindet. Diese Art von Ubertragung umfasst die folgenden Funktionen:

« Ubertragungen zwischen Amazon EFS- oder FSx for Windows File Server Server-Dateisystemen
zum AWS Speicher in einem anderenAWS-Konto.

- Ubertragungen von selbstverwalteten Dateisystemen zu AWS Speicherdiensten.

/A Important

Stellen Sie lhren Agenten so bereit, dass er keinen Netzwerkverkehr zwischen Availability
Zones bendtigt (um Gebuhren fur diesen Verkehr zu vermeiden).

* Um auf Ihr Amazon EFS- oder FSx for Windows File Server Server-Dateisystem
zuzugreifen, stellen Sie den Agenten in einer Availability Zone bereit, die Gber ein Mount-
Ziel fur lhr Dateisystem verflgt.

+ Bei selbstverwalteten Dateisystemen stellen Sie den Agenten in der Availability Zone
bereit, in der sich |hr Dateisystem befindet.
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Weitere Informationen zu den Preisen flr Datenlbertragungen fir alle AWS-Regionen finden
Sie unter Amazon EC2 On-Demand-Preise.

Das folgende Diagramm zeigt beispielsweise eine allgemeine Ansicht der DataSync Architektur flr
die Ubertragung von Daten vom In-Cloud-Network File System (NFS) zu In-Cloud-NFS oder Amazon
S3.

Eoumeﬁwsnegmn

Amazon Elastic  AWS DataSync !
File System EC2 Agent | AWS DataSyne Amazon Elastic
’ | Service endpoint File System

@ Note

Stellen Sie den Agenten im AWS-Region und AWS-Konto dort bereit, wo sich das
Quelldateisystem befindet.

* Wenn Sie zwischen zwei Amazon EFS-Dateisystemen in unterschiedlichen Systemen

kopierenAWS-Konten, empfehlen wir, die Ubertragung von NFS (Quelle) zu EFS (Ziel) zu
verwenden.

» Wenn Sie zwischen zwei Amazon FSx-Dateisystemen in unterschiedlichen Systemen
kopierenAWS-Konten, empfehlen wir, dass Sie den Server Message Block (SMB) (Quelle)
zur Amazon FSx-Ubertragung (Ziel) verwenden.
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Ubertragung von Daten von Amazon S3 auf AWS Dateisysteme

Das folgende Diagramm bietet einen allgemeinen Uberblick {iber die DataSync Architektur fiir die
Ubertragung von Daten von Amazon S3 in ein AWS Dateisystem wie Amazon EFS oder Amazon
FSx. Sie kénnen diese Architektur verwenden, um Daten von einem System AWS-Konto zum
anderen zu uUbertragen oder um Daten von Amazon S3 in ein selbstverwaltetes In-Cloud-Dateisystem
zu Ubertragen.

..............................................................

F‘ Destination AWS Region

Source AWS Region

Emfw i

i AWS DataSync A Elasti
Amazon 53 AWS DataSync EC2 Agent mazon Elastic

Service
endpoint

File System

Verwenden Sie mehrere AWS DataSync Agenten fur lhre
Uberweisung

Sie kénnen bis zu vier AWS DataSync Agenten mit einem Transferstandort verwenden. Wir
empfehlen zwar, fiir die meisten Ubertragungen nur einen Agenten zu verwenden, einige
Ubertragungen kénnen jedoch zig Millionen kleiner Dateien enthalten. In diesen Situationen kann es
sinnvoll sein, mehr als einen Agenten zu verwenden.

Wenn Sie dartber nachdenken, mehrere Agents zu verwenden, beachten Sie Folgendes:

+ Alle mit einem Standort verknupften Agenten missen online sein, bevor Sie mit der
Ubertragungsaufgabe beginnen kénnen. Wenn einer der Agenten offline ist, kénnen Sie lhre
Aufgabe nicht ausfiuhren.
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« Wenn Sie einen Virtual Private Cloud (VPC) -Endpunkt fur die Kommunikation verwendenAWS,
mussen alle Agenten denselben Endpunkt und dasselbe Subnetz verwenden.

» Mit DataSync Discovery kdnnen Sie nur einen Agenten pro Speichersystem verwenden.

Konfiguration lhres AWS DataSync Agenten fur mehrere NICs

Wenn Sie Ihren Agenten fur die Verwendung mehrerer Netzwerkadapter (NICs) konfigurieren, kann
auf den Agenten Uber mehr als eine IP-Adresse zugegriffen werden. Dies kann in den folgenden
Situationen wiinschenswert sein:

+ Maximierung des Durchsatzes — Mdglicherweise mdchten Sie den Durchsatz fur einen Agenten
maximieren, wenn Netzwerkadapter ein Engpass sind.

* Netzwerkisolierung — Ihr Network File System (NFS), Server Message Block (SMB), Hadoop
Distributed File System (HDFS) oder Objektspeicherserver befinden sich moglicherweise in einem
virtuellen LAN (VLAN), dem aus Sicherheitsgriinden keine Internetverbindung zur Verfugung steht.

In einem typischen Anwendungsfall mit mehreren Adaptern wird ein Adapter als Route konfiguriert,
mit der der Agent kommuniziert AWS (als Standardagent). Mit Ausnahme dieses einen Adapters
mussen sich NFS-, SMB-, HDFS- oder selbstverwaltete Objektspeicherorte im selben Subnetz
befinden wie der Adapter, der eine Verbindung zu ihnen herstellt. Andernfalls ist die Kommunikation
mit den vorgesehenen NFS-, SMB-, HDFS- oder Objektspeicherorten moglicherweise nicht moglich.
In einigen Fallen kénnen Sie einen NFS-, SMB-, HDFS- oder Objektspeicherort auf demselben
Adapter konfigurieren, mit dem Sie kommunizieren. AWS In diesen Fallen flie3t der NFS-, SMB-,
HDFS- oder Objektspeicherverkehr fur diesen Server und der AWS Datenverkehr Uber denselben
Adapter.

In einigen Fallen kénnen Sie einen Adapter fur die Verbindung mit der AWS DataSync-Konsole
konfigurieren und dann einen zweiten Adapter hinzufligen. In diesem Fall konfiguriert DataSync
automatisch die Routing-Tabelle so, dass der zweite Adapter als bevorzugte Route verwendet wird.

Verwaltung lhres AWS DataSync Agenten

Sobald Sie einen AWS DataSync Agenten in Ihrer Speicherumgebung bereitgestellt und aktiviert
haben, AWS verwaltet er die Appliance fur virtuelle Maschinen (VM) fur Sie.
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Agenten-Software-Updates

AWSaktualisiert automatisch die Software lhres Agenten, einschliel3lich des zugrunde liegenden
Betriebssystems und verwandter DataSync Softwarepakete.

DataSyncaktualisiert Inren Agenten nur, wenn er inaktiv ist. Ihr Agent wird beispielsweise erst
aktualisiert, wenn lhre Ubertragung abgeschlossen ist.

Der Agent kann nach Updates kurzzeitig offline gehen. Dies kann beispielsweise kurz nach der
Agentenaktivierung passieren, wenn der Agent AWS aktualisiert wird.

/A Warning

DataSyncunterstitzt nicht die manuelle Aktualisierung eines Amazon EC2 EC2-Agenten
mit Cloud-Init-Direktiven. Wenn Sie einen Agenten auf diese Weise aktualisieren, kdnnen
Interoperabilitatsprobleme auftreten, DataSync da Sie den Agenten nicht aktivieren oder
verwenden konnen.

Fehlerbehebung bei Ihrem Agenten

Der DataSync Agent wird zwar fir Sie AWS verwaltet, aber es gibt Situationen, in denen Sie
moglicherweise erneut direkt mit ihm zusammenarbeiten missen. Wenn |hr Agent beispielsweise
offline geht oder die Verbindung zu lhrem lokalen Speichersystem verliert, kbnnen Sie versuchen,
diese Probleme in der lokalen Konsole des Agenten zu I6sen.

Weitere Informationen finden Sie unter DataSyncAgents zur Fehlerbehebung bei Agents.

Die Eigenschaften Inres AWS DataSync Agenten bearbeiten

Sie kdnnen einige Anderungen an Ihrem bestehenden AWS DataSync Agenten vornehmen. Wenn
Sie einen Agenten fir einen anderen Hypervisor oder Dienstendpunkt bendétigen, missen Sie einen
neuen Agenten erstellen.

So bearbeiten Sie die Eigenschaften lhres Agenten mithilfe der DataSync Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Agents Agents aus.
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3. Wahlen Sie den Agenten aus, den Sie bearbeiten mdchten.

4. Wahlen Sie Bearbeiten aus und nehmen Sie die Anderungen vor, die Sie wollen.

AWS DataSyncAgentenstatus

In der Tabelle unten ist der Status von AWS DataSync Agents beschrieben.

Kundendienstmitarbeiter-Status Bedeutung

Status "Online" Der Agent ist ordnungsgeman
konfiguriert und einsatzbereit. Dies
ist der normale Laufstatus fur einen
Agenten.

Offline Die virtuelle Maschine (VM) des
Agenten ist ausgeschaltet oder
der Agent befindet sich in einem
fehlerhaften Zustand und hat seit
funf Minuten oder langer keinen
Kontakt mit dem Dienst. Wenn das
Problem, das den fehlerhaften Status
verursacht hat, behoben ist, kehrt der
Agent in den Status ONLINE zurtck.

Arbeiten mit der lokalen Konsole |hresAWS DataSync Agenten

Verwaltet InrenAWS DataSync Agenten zwarAWS vollstandig, sobald er bereitgestellt ist, aber es
kann vorkommen, dass Sie die Einstellungen Ihres Agenten andern oder ein Problem beheben
mussen. Hier sind einige Beispiele dafir, warum Sie mit Ihnrem Agenten Uber die lokale Konsole
zusammenarbeiten sollten:

» Weisen Sie dem Agenten manuell eine IP-Adresse zu.

» Testen Sie die Verbindung lhres Agenten zuAWS oder einem Speichersystem.

+ Ermdglichen Sie Inrem AgentenAWS Support Zugriff, um Ihnen bei einem Problem zu helfen (z. B.
bei einer Firewall-Fehlkonfiguration).
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/A Important

Sie mussen die lokale Konsole des Agents fir dieDataSync Standardfunktionen nicht
verwenden.

Zugriff auf die lokale Konsole des Agenten

Wie Sie auf die lokale Konsole zugreifen, hangt vom Agent-Typ ab, den Sie verwenden.
Zugreifen auf die lokale Konsole (VMware ESXi, Linux KVM oder Microsoft Hyper-V)

Aus Sicherheitsgriinden kénnen Sie keine Remoteverbindung zur lokalen Konsole der
virtuellenDataSync Agentenmaschine (VM) herstellen.

«  Wenn Sie die lokale Konsole zum ersten Mal verwenden, melden Sie sich mit den
Standardanmeldeinformationen an. Der Standardbenutzername lautet admin, das Passwort ist
password. Verwenden Sie andernfalls Ihre Anmeldeinformationen.

® Note

Wir empfehlen das Andern des Standard-Passworts. Dazu fiihren Sie denpasswd
Befehl aus dem lokalen Konsolenmen( aus. (Der Eintrag5 im Hauptmenu 6ffnet
die Befehlszeile. Wahlen Sie fir VMware-VMs ein Element aus6.) Weitere
Informationen zum Ausflihren des Befehls finden Sie unter Konfiguration anderer
Agenteneinstellungen.

So testen Sie die lokale Konsole (Amazon EC2)

Um eine Verbindung zu einem Amazon EC2 EC2-Agenten herzustellen, missen Sie SSH mit den
folgenden kryptografischen Algorithmen verwenden:

e SSH-Chiffre;aes128-ctr

 Schlisseltausch:diffie-hellman-groupl4-shal
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So erhalten Sie einen Agent-Aktivierungsschlissel

Wenn Ihr Agent noch nicht aktiviert ist, kbnnen Sie seinen Aktivierungsschlissel von der lokalen
Konsole abrufen. Diese Option wird nur angezeigt, bis der Agent aktiviert wurde.

Um einen Aktivierungsschlissel fir Ihren Agenten von der lokalen Konsole abzurufen

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmenu AWSDataSyncAktivierung — Konfiguration den Befehl ein,@ um einen
Aktivierungsschlussel zu erhalten.

3. Geben SieAWS-Region das ein, in dem |hr Agent aktiviert werden soll.

4. Geben Sie den Dienstendpunkttyp ein, den lhr Agent verwenden wird. Zu den Optionen gehdren
die 6ffentliche Cloud, der Federal Information Processing Standard (FIPS) und die Virtual Private
Cloud (VPC) mitAWS PrivateLink.

5. Der Aktivierungsschlissel wird automatisch generiert und auf dem Bildschirm angezeigt. Wahlen
Sie diesen Wert aus und kopieren Sie ihn.

6. Verwenden Sie den aus dem letzten Schritt kopierten Aktivierungsschlissel und verwenden Sie
den folgendencreate-agent CLI-Befehl, um den Agenten zu erstellen und zu aktivieren:

$ aws datasync create-agent --agent-name your-new-agent-name --activation-
key generated-activation-key

Bei erfolgreicher Aktivierung gibt dieser Befehl etwas Ahnliches wie das Folgende zuriick.

{
"AgentArn": "arn:aws:datasync:us-west-1:1234567890A:agent/agent-ID"

}

Sie kdnnen den Aktivierungsschlissel auch mithilfe des Assistenten zur Agentenerstellung in
dieDataSync Konsole einfligen.

Nach der Aktivierung des Agenten werden im Konsolenment die Agenten-ID und angezeigt
AWS-Region. Die Option zum AbschlieRen eines Aktivierungsschlissels ist im Konsol-Men(
nicht mehr sichtbar.
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Konfiguration der Netzwerkeinstellungen Ihres Agenten

Die Standardnetzwerkkonfiguration flr den Agenten ist das Dynamic Host Configuration Protocol
(DHCP). Mit dem DHCP wird Ihrem Agent automatisch einer IP-Adresse zugewiesen. In einigen

Fallen mussen Sie die IP lhres Agenten wie im Folgenden beschrieben moéglicherweise manuell eine

statischen |IP-Adresse zuweisen.
So konfigurieren Sie lhren Agenten zur Verwendung einer statischen IP-Adresse

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmeniu AWSDataSyncAktivierung — Konfiguration den Befehl ein,1 um mit
der Konfiguration Ihres Netzwerks zu beginnen.

3. Wahlen Sie eine der folgenden Optionen im Menl Network Configuration
(Netzwerkkonfiguration) aus.

Bis Vorgehensweise

Abrufen von Informationen zum Netzwerka

dapter Geben Sie 1 ein.

Eine Liste mit Adapternamen wird angezeigt,
und Sie werden aufgefordert, einen Adapterna
men einzugeben,eth® z. B. Wenn der von
Ihnen angegebene Adapter verwendet wird,
werden die folgenden Informationen zum
Adapter angezeigt:

Media Access Control-Adresse (MAC)
IP-Adresse

Netzmaske

Agent-IP-Adressbereich

DHCP-fahiger Status

Konfiguration der Netzwerkeinstellungen Ihres Agenten
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Bis

Konfigurieren von DHCP

Konfigurieren einer statischen IP-Adresse
fur lhren Agenten

Vorgehensweise

Sie verwenden denselben Adaptername fir

die Konfiguration einer statischen |IP-Adresse
(Option 3) wie fur die Einrichtung des Standard-
Route-Adapters Ihres Agenten (Option 5).

Geben Sie 2 ein.

Sie werden aufgefordert, die Netzwerkschnittste
lle fur die Verwendung von DHCP zu konfiguri
eren.

Geben Sie 3 ein.

Sie werden aufgefordert, den Namen des
Netzwerkadapters einzugeben.

/A Important

Wenn lhr Agent bereits aktiviert wurde,
mussen Sie es aus der DataSync-
Konsole beenden und neu starten,
damit die Einstellungen wirksam
werden.

Konfiguration der Netzwerkeinstellungen Ihres Agenten
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Bis

Zurucksetzen der Netzwerkkonfiguration
Ihres Agenten auf DHCP

Einrichten des Standard-Routing-Adapters
Ihres Agenten

Bearbeiten Sie die DNS (DNS) -Konfigur
ation lhres Agents

Vorgehensweise

Geben Sie 4 ein.

Alle Netzwerkschnittstellen sind flr die
Verwendung von DHCP eingerichtet.

/A Important

Wenn lhr Agent bereits aktiviert wurde,
mussen Sie es aus der DataSync-
Konsole beenden und neu starten,
damit die Einstellungen wirksam
werden.

Geben Sie 5 ein.

Die verfugbaren Adapter fur lhren Agenten
werden angezeigt, und Sie werden aufgeford
ert, einen der Adapter auszuwahlen, z. B.etha@.

Geben Sie 6 ein.

Die verfigbaren Adapter des primaren und
sekundaren DNS-Servers werden angezeigt.
Sie werden aufgefordert, die neue IP-Adresse
einzugeben.

Konfiguration der Netzwerkeinstellungen Ihres Agenten
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Bis Vorgehensweise

Anzeigen der DNS-Konfiguration Ihres

Agenten Geben Sie 7 ein.

Die verfigbaren Adapter des primaren und
sekundaren DNS-Servers werden angezeigt.

@ Note

Bei einigen Versionen des VMware-
Hypervisor kdnnen Sie die Adapterko
nfiguration in diesem Menu bearbeiten.

Anzeigen von Routing-Tabellen
Geben Sie 8 ein.

Die Standard-Route lhres Agenten wird
angezeigt.

Testen Sie die Verbindung lhres Agenten zuAWS

Sie kdnnen die lokale Konsole des Agenten verwenden, um lhre Internetverbindung zu testen. Dieser
Test kann nitzlich sein, wenn Sie Netzwerkprobleme mit dem Agenten beheben.

Um die Verbindung lhres Agenten zuAWS DataSync Endpunkten zu testen

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmeni AWSDataSyncAktivierung — Konfiguration den Befehl ein,2 um mit
dem Testen der Netzwerkkonnektivitat zu beginnen.

3. Geben Sie den Dienstendpunkttyp ein, mit dem Ihr Agent eine Verbindung herstellt. Zu
den gultigen Endpunkttypen gehoéren offentliche Endpoints, FIPS- und VPC-Endpoints, die
verwendenAWS PrivateLink.
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Wenn der Agent aktiviert ist, kann die Option Netzwerkkonnektivitat testen ohne zusatzliche
Benutzereingabe initiiert werden, da die Region und der Endpunkttyp den aktivierten
Agenteninformationen entnommen werden.

a. Um die Konnektivitat mit 6ffentlichen Endpunkten zu testenl, geben Sie ein, gefolgt von
dem,AWS-Region in dem Ihr Agent aktiviert ist. Die Ergebnisse des Konnektivitatstests
mit den richtigen Endpunkten fir die Region lhres Agenten werden angezeigt. Hinweise
zu EndpunktenAWS-Regionen und Endpunkten finden Sie unter\Wo kann ich es
verwendenDataSync?.

Jeder Endpunkt in der ausgewahlten ListeAWS-Region zeigt entweder die Meldung
BESTANDEN oder FEHLGESCHLAGEN an.

b. Um die FIPS-Endpunktkonnektivitat zu testen2, geben Sie gefolgt von dem ein,AWS-Region
in dem Ihr Agent aktiviert ist. Die Ergebnisse des Konnektivitatstests mit den richtigen
Endpunkten fir die Region lhres Agenten werden angezeigt. Hinweise zu EndpunktenAWS-
Regionen und Endpunkten finden Sie unterWo kann ich es verwendenDataSync?.

Jeder Endpunkt in der ausgewahlten ListeAWS-Region zeigt entweder die Meldung
BESTANDEN oder FEHLGESCHLAGEN an.

c. Um die VPC-Konnektivitat zu testen, geben Sie ein3. Die Testergebnisse der
Netzwerkkonnektivitat fur die VPC-Endpunkte lhres Agenten werden angezeigt.

Jeder VPC-Endpunkt zeigt entweder die Meldung PASSED oder FAILED an.

Weitere Informationen zum Netzwerk und Firewall-Anforderungen finden Sie unter AWS
DataSyncNetzwerkanforderungen.

Testen der Verbindung lhres Agenten zu einem Speichersystem

Sie kénnen die Konsole verwenden, um die Konnektivitat zu Speichersystemen zu testen, die an Ihrer
Ubertragung beteiligt sind, einschlieRlich Network File System (NFS), Server Message Block (SMB),
Hadoop Distributed File System (HDFS) oder Objektspeicherservern.

So testen Sie die Konnektivitat zu Speichersystemen

1. Melden Sie sich bei der lokalen Konsole Ihres Agenten an.
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2. Geben Sie im Hauptmeniu AWSDataSyncAktivierung — Konfiguration den Befehl ein,3 um mit
dem Netzwerktest zu beginnen.

3. Wahlen Sie den Standorttyp, den Sie testen, indem Sie eine der folgenden Optionen verwenden.

a. Geben Sie einl, um eine NFS-Serververbindung zu testen.

b. Geben Sie ein2, um eine SMB-Serververbindung zu testen.

c. Geben Sie ein3, um eine Objektspeicher-Serververbindung zu testen.
d. Geben Sie ein4, um eine HDFS-Verbindung zu testen.

4. Geben Sie die IP-Adresse oder den Serverdomanennamen des Speicherservers ein.

Geben Sie fur HDFS die IP-Adresse oder den Hostnamen desNameNode oderDataNode im
Hadoop-Cluster ein, gefolgt von der TCP-Portnummer.

Die Ergebnisse des Verbindungstests, entweder BESTANDEN oder FEHLGESCHLAGEN, werden
fur den angegebenen Server zusammen mit der IP-Adresse und dem Port des getesteten Servers
angezeigt.

Den Systemressourcenstatus lhres Agenten anzeigen

Wenn Sie sich bei Ihrer Agentenkonsole anmelden, werden die virtuellen CPU-Kerne, die Gréle
des Root-Volumes und der Arbeitsspeicher automatisch Gberprift. Wenn Fehler oder Warnungen
auftreten, werden sie im Konsolenmenl mit einem Banner gekennzeichnet, das Einzelheiten zu
diesen Fehlern oder Warnungen enthalt.

Wenn beim Start der Konsole keine Fehler oder Warnungen angezeigt werden, wird im Menu weiler
Text angezeigt. Die Option Systemressourcencheck anzeigen wird angezeigt(@ Errors).

Wenn Fehler oder Warnungen vorliegen, zeigt das Konsolenmenu die Anzahl der Fehler und
Warnungen in Rot bzw. Gelb in einem Banner oben im Meni an. Zum Beispiel (1 ERROR, 1
WARNING).

So zeigen Sie den Status einer Systemressourcenprifung an

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmeni AWSDataSyncAktivierung — Konfiguration den Befehl ein,4& um die
Ergebnisse der Systemressourcenprifung anzuzeigen.
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Die Konsole zeigt fir jede Ressource [OK], [WARNING] ([WARNUNG]) oder [FAIL]
([FEHLGESCHLAGEN]) an (siehe folgende Tabelle).

Bei Amazon EC2 EC2-Instances wird bei der Systemressourcenprtifung Gberprift, ob der
Instance-Typ zu den flir die Verwendung empfohlenen Instances gehértDataSync. Wenn der
Instanztyp mit dieser Liste Ubereinstimmt, wird ein einzelnes Ergebnis wie folgt in grinem Text
angezeigt.

[ OK ] Instance Type Check

Wenn die Amazon EC2 EC2-Instance nicht auf der empfohlenen Liste steht, Uberprift der
Systemressourcencheck die folgenden Ressourcen.

« Uberpriifung der CPU-Kerne: Es sind mindestens vier Kerne erforderlich.

« Uberpriifung der FestplattengréRe: Es sind mindestens 80 GB verfiigbarer Festplattenspeicher
erforderlich.

* RAM-Check: Fir bis zu 20 Millionen Dateilbertragungen pro Aufgabe sind mindestens 32 GiB
RAM erforderlich. Fir mehr als 20 Millionen Dateitbertragungen pro Aufgabe sind mindestens
64 GiB RAM erforderlich.

« Uberpriifung der CPU-Flags: Die Agent-VM-CPU muss entweder (iber SSSE3- oder SSE4-
Befehlssatz-Flags verfugen.

Wenn die Amazon EC2 EC2-Instance nicht auf der Liste der empfohlenen Instances flr
stehtDataSync, sie aber Uber ausreichende Ressourcen verfligt, werden im Ergebnis der
Systemressourcenprufung vier Ergebnisse angezeigt, alle in griinem Text.

Dieselben Ressourcen wurden fur Agenten verifiziert, die in Hyper-V, Linux-Kernel-basierten
virtuellen Maschinen (KVM) und VMware-VMs eingesetzt werden.

VMware-Agents werden ebenfalls auf unterstitzte Versionen Uberpruft. Nicht unterstitzte
Versionen verursachen einen roten Bannerfehler. Zu den unterstitzten Versionen gehdéren die
VMware-Versionen 6.5 und 6.7.
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Synchronisieren der Uhrzeit auf lnrem VMware-Agenten

Wenn Sie eine VMware-VM verwenden, kdnnen Sie Network Time Protocol (NTP) -
Serverkonfigurationen anzeigen und die VM-Zeit auf lhrem Agenten mit lhrem VMware-Hypervisor-

Host synchronisieren.

So verwalten Sie die Systemzeit

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmeni AWSDataSyncAktivierung — Konfiguration die Option ein,5 um die

Uhrzeit Ihres Systems zu verwalten.

3. Geben Sie im Menl System Time Management den Befehl ein,1 um die VM-Systemzeit

anzuzeigen und zu synchronisieren.

Bis

Sehen und synchronisieren Sie lhre VM-
Zeit mit der NTP-Serverzeit

Vorgehensweise

Geben Sie 1 ein.

Die aktuelle Zeit des Agenten wird angezeigt

. Ihr Agent ermittelt den Zeitunterschied
zwischen lhrer Agent-VM und lhrer NTP-Serve
rzeit und fordert Sie auf, die Agentenzeit mit
der NTP-Zeit zu synchronisieren.

Nachdem Sie lhren Agenten bereitgestellt und
aktiviert haben, kann die Zeit des Agenten in
manchen Fallen abweichen. Angenommen,
es tritt ein langerer Netzwerkausfall auf und
die Zeit Ihres Hypervisor-Netzwerks und lhres
Agenten wird nicht aktualisiert. In diesem Fall
weicht die Zeit des Agenten von der tatsachli
chen Zeit ab. Bei einer Abweichung besteht
eine Diskrepanz den angegebenen Zeiten von
Vorgangen wie Snapshots und den tatsachli
chen Zeiten, zu denen die Vorgange ausgefuhr
t wurden.

Synchronisieren der Uhrzeit auf Inrem VMware-Agenten
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Bis

Bearbeiten |hrer NTP-Serverkonfiguration

Anzeigen lhrer NTP-Serverkonfiguration

Vorgehensweise
Geben Sie 2 ein.

Sie werden zur Angabe eines bevorzugten und
eines sekundaren NTP-Servers aufgefordert.

Geben Sie 3 ein.

Ihre NTP-Serverkonfiguration wird angezeigt.

Konfiguration anderer Agenteneinstellungen

In der lokalen Konsole einesDataSync Agenten kdnnen Sie einige Wartungsaufgaben ausfihren und

Probleme mit Ihnrem Agenten diagnostizieren.

Um einen Konfigurations- oder Diagnosebefehl in der lokalen Konsole Ihres Agenten auszufihren

1. Melden Sie sich bei der lokalen Konsole |hres Agenten an.

2. Geben Sie im Hauptmeni AWSDataSyncAktivierung — Konfiguration die Eingabeaufforderung6

ein5 (oder fur eine VMware-VM).

3. Verwenden Sie die folgenden Befehle, um die folgenden Aufgaben mit Ihrem Agenten

durchzufthren.

Befehl

dig

diskclean

exit

h

ifconfig

Beschreibung

Suchen Sie die DNS-Informationen Uber den
Host.

Flhren Sie eine Festplattenbereinigung durch.

Kehren Sie zum Konsolenkonfigurationsmen
zuruck.

Zeigt eine Liste der verfigbaren Befehle an.

Netzwerkschnittstellen anzeigen oder konfiguri
eren.

Konfiguration anderer Agenteneinstellungen
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Befehl

ip

iptables

ncport

nping

open-support-channel

save-iptables

save-routing-table

sslcheck

tcptraceroute

Beschreibung

Routing, Gerate und Tunnel anzeigen oder
konfigurieren.

Richten Sie die IPv4-Paketfilterung und
Netzwerkadressenulbersetzung (NAT) ein und
verwalten Sie sie.

Testen Sie die Konnektivitat zu einem
bestimmten Netzwerk-TCP-Port.

Hier erhalten Sie Informationen zur Behebung
von Netzwerkproblemen.

Connect Sie den Agenten mitAWS Support.

Speichern Sie die Firewallregeln fur IP-Tabellen
dauerhaft.

Speichern Sie einen neu hinzugefligten
Routing-Tabelleneintrag.

Uberpriifen Sie, ob ein SSL-Zertifikat giiltig ist.

Erfasst dietraceroute Ausgabe des TCP-
Verkehrs zu einem Ziel.

4. Folgen Sie den Anweisungen auf dem Bildschirm.

Hilfe bei Inrem Agenten erhalten Sie vonAWS Support

Sie kbnnenAWS Support den Zugriff auf lhrenAWSDataSync Agenten zulassen und Sie bei der
Behebung von Agentenproblemen unterstlitzen. StandardmaRigDataSync ist derAWS Support Zugriff
auf deaktiviert. Dieser Zugriff wird Uber die lokale Host-Konsole aktiviert. UmAWS Support Zugriff auf
zu gewahrenDataSync, melden Sie sich zuerst bei der lokalen Konsole fiir den Host an und stellen

dann eine Verbindung zum Support-Server her.

Um sich bei einem Agenten anzumelden, der auf Amazon EC2 Iauft, erstellen Sie eine Regel fur die
Sicherheitsgruppe der Instance, die den TCP-Port 22 fur den Secure Shell-Zugriff (SSH) 6ffnet.

Hilfe bei Ihrem Agenten erhalten Sie vonAWS Support
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® Note

Wenn Sie eine neue Regel zu einer vorhandenen Sicherheitsgruppe hinzufligen, gilt die
neue Regel fiur alle Instances, die diese Sicherheitsgruppe nutzen. Weitere Informationen zu
Sicherheitsgruppen und wie Sie eine Sicherheitsgruppenregel hinzufligen, lesen Sie Amazon
EC2-Sicherheitsgruppen fur Linux-Instances im Amazon EC2 EC2-Benutzerhandbuch fir

Linux-Instances.

Um denAWS Support Zugriff auf zu ermdglichenAWSDataSync

1.

Melden Sie sich bei der lokalen Konsole |hres Hosts an.

Wenn Sie sich zum ersten Mal an der lokalen Konsole anmelden, finden Sie weitere
Informationen unterZugriff auf die lokale Konsole des Agenten.

Geben Sie an der Eingabeaufforderung die Eingabeaufforderung ein,5 um die Befehlszeile zu
offnen (fir VMware-VMs verwenden Sie6).

Geben Sie h ein, um das Fenster AVAILABLE COMMANDS (VERFUGBARE BEFEHLE) zu
offnen.

Geben Sie im Fenster VERFUGBARE BEFEHLE Folgendes ein, um eine Verbindung
herzustellenAWS Support:

open-support-channel

Wenn Sie den Agenten mit VPC-Endpunkten verwenden, missen Sie wie folgt eine VPC-
Endpunkt-IP-Adresse fur lhren Support-Kanal angeben:

open-support-channel vpc-ip-address

Ihre Firewall muss dem ausgehenden TCP-Port 22 erlauben, einen Support-Kanal zu
initierenAWS. Wenn Sie eine Verbindung mit herstellenAWS Support,DataSync weist er lhnen
eine Support-Nummer zu. Notieren Sie sich |hre Support-Nummer.

(® Note

Die Kanalnummer ist keine Transmission Control Protocol/User Datagram Protocol (TCP/
UDP) Portnummer. Stattdessen wird eine Secure Shell (SSH) (TCP-22)-Verbindung mit
den Servern hergestellt und der Support-Kanal fur die Verbindung bereitgestellt.
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5. Wenn der Support-Kanal eingerichtet ist, geben Sie lhre Support-Servicenummer an, AWS
Support damit dieser Ihnen bei der Fehlerbehebung helfen kann.

6. Wenn die Support-Sitzung beendet ist, driicken Sie,Entexr um sie zu beenden.
7. Geben Sie einexit, um sich von derDataSync lokalen Konsole abzumelden.

8. Folgen Sie den Eingabeaufforderungen, um die lokale Konsole zu beenden.

Einen AWS DataSync Agenten |6schen

Wenn Sie einen DataSync Agenten I6schen, ist er nicht mehr mit lhrem verkntpft AWS-Konto und
kann nicht rickgangig gemacht werden.

@ Note

Durch das Léschen wird die virtuelle Maschine (VM) des Agenten nicht aus Ihrer Umgebung
entfernt. Sie kbnnen die VM wiederverwenden, um einen neuen Agenten zu erstellen und zu
aktivieren.

So Iéschen Sie einen Agenten

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wabhlen Sie im linken Navigationsbereich Agents Agents aus.

Wahlen Sie den Agenten aus, den Sie I6schen mdchten.

w0 N

Wabhlen Sie Léschen, geben Sie den Text delete in das angezeigte Textfeld ein und wahlen Sie
dann Ldschen.

So erstellen und aktivieren Sie einen Agenten auf einer VM oder Amazon EC2 EC2-Instance,
nachdem Sie einen Agenten geldscht haben

1. Loéschen Sie den alten Agenten (Anweisungen finden Sie in den vorherigen Schritten). Léschen
Sie nicht die VM oder die Amazon EC2 EC2-Instance.

2. Warten Sie, bis der alte Agent geléscht ist und die VM bereit ist, aktiviert zu werden,
normalerweise etwa drei Minuten. Alternativ kbnnen Sie Uberprufen, ob der Agent geldscht
wurde, indem Sie den Status von Port 80 Uberprufen. Wenn die VM zur Aktivierung bereit ist,
wird Port 80 gedffnet.
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3.

Erstellen und aktivieren Sie einen neuen DataSync Agenten auf der vorhandenen VM
oder Amazon EC2 EC2-Instance. Hinweise zum Erstellen eines DataSync Agenten
finden Sie unterEinen AWS DataSync Agenten erstellen. Der neue Agent kann je nach
Netzwerkkonnektivitat in einem anderen AWS-Region Modus aktiviert werden.

Léschen eines Agents
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Entdecken Sie |lhren Speicher mit AWS DataSync Discovery

AWS DataSync Discoveryhilft Ihnen, lhre Migration zu beschleunigenAWS. Mit DataSync Discovery
kénnen Sie folgende Aktionen ausflihren:

» Verstehen Sie, wie Ihr lokaler Speicher genutzt wird — DataSync Discovery bietet detaillierte
Berichte Uber Ihre Speichersystemressourcen, einschliellich Auslastungs-, Kapazitats- und
Konfigurationsinformationen.

 Erhalten Sie Empfehlungen zur Migration Ihrer Daten zu AWS — DataSync Discovery kann
AWS Speicherdienste (wie Amazon FSx fir NetApp ONTAP, Amazon EFS und Amazon FSx
for Windows File Server) fur Ihre Daten vorschlagen. Die Empfehlungen beinhalten einen
Kostenvoranschlag und helfen Ihnen zu verstehen, wie ein empfohlener Speicherdienst konfiguriert
wird. Wenn Sie bereit sind, kdnnen Sie es dann verwenden, DataSync um |hre Daten zu
migrierenAWS.

Themen

* |hr lokales Speichersystem zu DataSync Discovery hinzufiigen

Mit DataSync Discovery-Jobs arbeiten

» Speicherressourceninformationen anzeigen, die gesammelt wurden von AWS DataSync Discovery

Empfehlungen einholen von AWS DataSync Discovery

AWS DataSyncEntdeckungsstatus

Ihr lokales Speichersystem zu DataSync Discovery hinzufigen

Geben Sie ein lokales Speichersystem AWS DataSync Discovery an, Uber das Sie Informationen
sammeln und Empfehlungen zur AWS Speichermigration geben méchten.

(® Note

DataSyncDiscovery unterstitzt derzeit NetApp Fabric-Attached Storage (FAS) - und All Flash
FAS (AFF) -Systeme, auf denen ONTAP 9.7 oder hdher ausgefuhrt wird.
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Zuordnen lhres lokalen Speichersystems

Um Informationen tber Ihr On-Premises-Speichersystem zu sammeln, benétigt DataSync Discovery
Anmeldeinformationen, die Lesezugriff auf die Verwaltungsschnittstelle lhres Speichersystems
ermdglichen. Aus Sicherheitsgrinden speichert DataSync Discovery diese Anmeldeinformationen
inAWS Secrets Manager.

/A Important

Wenn Sie diese Anmeldeinformationen auf lnrem Speichersystem aktualisieren, stellen Sie
sicher, dass Sie sie auch in DataSync Discovery aktualisieren. Sie kénnen dies tun, indem
Sie die DataSync Konsole oder die UpdateStorageSystemOperation verwenden.

So verwendet DataSync Discovery AWS Secrets Manager

AWS Secrets Managerist ein geheimer Speicherdienst, der Datenbankanmeldeinformationen, API-
Schlussel und andere geheime Informationen schutzt. DataSyncDiscovery verwendet Secrets
Manager, um die Anmeldeinformationen zu schitzen, die Sie fur den Zugriff auf Ihr lokales
Speichersystem angeben.

Secrets Manager verschlusselt Geheimnisse mithilfe von AWS Key Management Service Schlusseln.
Weitere Informationen finden Sie unter Geheime Verschlisselung und Entschlisselung.

Sie kbnnen Secrets Manager so konfigurieren, dass Secrets automatisch nach einem von lhnen
festgelegten Zeitplan rotiert werden. So kdnnen Sie Secrets mit langer Einsatzdauer durch Secrets
mit kurzer Einsatzdauer ersetzen und damit das Risiko einer Kompromittierung erheblich verringern.
Weitere Informationen finden Sie unter Drehen von AWS Secrets Manager Geheimnissen.

Sie zahlen fir die in Secrets Manager gespeicherten Anmeldeinformationen. Weitere Informationen
finden Sie unter AWS Secrets Manager-Preisgestaltung.

Hinzuflgen lhres lokalen Speichersystems

Sie mussen einige Informationen Uber Ihr Speichersystem angeben, bevor DataSync Discovery
Informationen dartiber sammeln kann.
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Verwenden der DataSync-Konsole

Konfigurieren Sie DataSync Discovery in der Konsole so, dass es mit lnrem lokalen Speichersystem
funktioniert.

So figen Sie mithilfe der Konsole ein lokales Speichersystem hinzu

1.

2
3
4.
5

10.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wabhlen Sie im linken Navigationsbereich Discovery und dann Add Storage System.
Wahlen Sie unter Speichertyp den Typ des Speichersystems aus, das Sie hinzufigen mdchten.
Geben Sie unter Speichername einen vertrauten Namen fur |hr Speichersystem ein.

Geben Sie fur die Verwaltungsschnittstelle den Domainnamen oder die IP-Adresse der
Verwaltungsschnittstelle lhres Speichersystems ein.

Geben Sie als Server-Port den Netzwerkport ein, der fur den Zugriff auf die
Verwaltungsschnittstelle des Speichersystems erforderlich ist.

Geben Sie unter Anmeldeinformationen den Benutzernamen und das Passwort ein, die fur den
Zugriff auf die Verwaltungsoberflache lhres Speichersystems erforderlich sind.

Weitere Informationen finden Sie unter Zuordnen |hres lokalen Speichersystems.

Fuhren Sie fir Agent einen der folgenden Schritte aus:
« Wahlen Sie den DataSync Agenten aus, den Sie mit der Verwaltungsschnittstelle Ihres
Speichersystems verbinden méchten.

* Wenn Sie keinen Agenten erstellt haben, wahlen Sie Neuen DataSync Agenten bereitstellen
aus. Detaillierte Anweisungen finden Sie unterEinen AWS DataSync Agenten erstellen.

Nachdem Sie Ihren Agenten bereitgestellt und aktiviert haben, kdnnen Sie das Hinzufugen
Ihres Speichersystems zu DataSync Discovery abschlie3en.

(Optional) Wahlen Sie ,Protokollierung aktivieren®. Wahlen Sie eine vorhandene CloudWatch
Amazon-Protokollgruppe aus, oder erstellen Sie eine neue.

Wir empfehlen, die Protokollierung zu aktivieren, falls Sie Probleme mit dem Discovery-Job, der
Informationen Uber lhr Speichersystem sammelt, beheben missen. Weitere Informationen finden
Sie unter DataSyncDiscovery-Aktivitaten bei Amazon protokollieren CloudWatch.

(Optional) Wahlen Sie Tag hinzufiigen, um die DataSync Ressource zu taggen, die |hr
Speichersystem reprasentiert.
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Tags sind Schlussel-Wert-Paare, mit denen Sie Ressourcen verwalten, filtern und suchen
kénnenDataSync.

11. Wahlen Sie Speichersystem hinzufiigen.

Verwendung der AWS CLI

Konfigurieren Sie DataSync Discovery mithilfe von AWS Command Line Interface (AWS CLI) so,
dass es mit Inrem lokalen Speichersystem funktioniert.

Bevor Sie beginnen: Wir empfehlen, die Protokollierung mit zu aktivieren Cloud\Watch.

Um ein lokales Speichersystem hinzuzufigen, verwenden Sie den AWS CLI

1.  Kopieren Sie den folgenden add-storage-system Befehl:

aws datasync add-storage-system \
--server-configuration ServerHostname="domain-or-ip",ServerPort=network-port \
--system-type storage-system-type \
--credentials Username="your-management-interface-username",Password="your-
management-interface-password"
--agent-arns "agent-arn"

2. Geben Sie im Befehl die folgenden erforderlichen Parameter an:

+ --server-configuration ServerHostname— Geben Sie den Domanennamen oder die
IP-Adresse der Verwaltungsschnittstelle lhres Speichersystems an.

+ --server-configuration ServerPort— Geben Sie den Netzwerkport an, der fur die
Verbindung mit der Verwaltungsschnittstelle des Systems benétigt wird.

+ --system-type— Geben Sie den Typ des Speichersystems an, das Sie hinzuflgen.
* --credentials— Verwenden Sie die folgenden Optionen:

* Username— Geben Sie den Benutzernamen an, der fir den Zugriff auf die
Verwaltungsschnittstelle Ihres Speichersystems erforderlich ist.

* Password— Geben Sie das Passwort an, das fir den Zugriff auf die
Verwaltungsschnittstelle Ihres Speichersystems erforderlich ist.

Weitere Informationen finden Sie unter Zuordnen |hres lokalen Speichersystems.

+ --agent-arns— Geben Sie den DataSync Agenten an, den Sie mit der
Verwaltungsschnittstelle Ihres Speichersystems verbinden méchten.
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Wenn Sie keinen Agenten haben, finden Sie weitere Informationen unter Agenten erstellen.

(Optional) Fligen Sie dem Befehl einen der folgenden Parameter hinzu:

* --cloud-watch-log-group-arn— Geben Sie den Amazon-Ressourcennamen (ARN)
der CloudWatch Protokollgruppe an, die Sie fur die Protokollierung von DataSync Discovery-
Aktivitaten verwenden mochten.

+ --tags— Geben Sie ein Key und anValue, um die DataSync Ressource zu kennzeichnen,
die Ihr Speichersystem reprasentiert.

Ein Tag ist ein Schlissel-Wert-Paar, mit dem Sie Ressourcen verwalten, filtern und suchen
kénnenDataSync.

* --name— Geben Sie einen Namen flr Ihr Speichersystem an.

Flhren Sie den Befehl add-storage-system aus.

Sie erhalten eine Antwort, die Ihnen den Speichersystem-ARN zeigt, den Sie gerade hinzugefluigt
haben.

{
"StorageSystemArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-

system-abcdef01234567890"
}

Nachdem Sie das Speichersystem hinzugefligt haben, kénnen Sie einen Discovery-Job ausflhren,
um Informationen Uber das Speichersystem zu sammeln.

Entfernen Sie Ihr On-Premises-Speichersystem

Wenn Sie ein lokales Speichersystem aus DataSync Discovery entfernen, I6schen Sie alle
zugehdrigen Discovery-Jobs, gesammelten Daten und Empfehlungen dauerhaft.

Verwenden der DataSync-Konsole

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wahlen Sie im linken Navigationsbereich Discovery und dann das Speichersystem aus, das Sie
entfernen mochten.

Wahlen Sie Aktionen und dann Entfernen.
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4. Geben Sie die Eingabetaste ein xremove und wahlen Sie dann Entfernen.

Verwendung der AWS CLI

1. Kopieren Sie den folgenden remove-storage-system Befehl:

aws datasync remove-storage-system --storage-system-arn "your-storage-system-arn"

2. Geben Sie fur --storage-system-arn den ARN lhres Speichersystems an.

3. Fuhren Sie den Befehl remove-storage-system aus.

Bei Erfolg erhalten Sie eine HTTP-200-Antwort mit leerem HTTP-Textkorper.

DataSyncDiscovery-Aktivitaten bei Amazon protokollieren CloudWatch

Wenn Sie die Protokollierung bei Amazon aktivierenCloudWatch, kdnnen Sie Probleme mit DataSync
Discovery einfacher beheben. Wenn |hr Discovery-Job beispielsweise unterbrochen wird, kdnnen

Sie in den Protokollen nach dem Problem suchen. Wenn Sie das Problem innerhalb von 12 Stunden
nach seinem Auftreten I6sen, macht Ihr Discovery-Job dort weiter, wo er aufgehért hat.

Wenn Sie |hr lokales Speichersystem tber die Konsole hinzufiigen, DataSync kann die
Protokollierung automatisch fur Sie aktiviert werden.

Wenn Sie Ihr System mithilfe von konfigurierenAWS CLI, missen Sie eine Protokollgruppe mit
einer Ressourcenrichtlinie erstellen, die es ermdglicht, Ereignisse DataSync in der Protokollgruppe

zu protokollieren. Sie kdnnen eine Ressourcenrichtlinie fur Protokollgruppen verwenden, die einer
Richtlinie fir DataSync Aufgaben dhnelt, mit einigen Unterschieden:

* Verwenden Sie fir den Service Principaldiscovery-datasync.amazonaws.com.

* Wenn Sie die ArnLike Bedingung verwenden, geben Sie einen Speichersystem-ARN wie folgt an:

"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:system/*"
]
3,
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Mit DataSync Discovery-Jobs arbeiten

Nachdem Sie lhren AWS DataSync Agenten bereitgestellt und Ihr lokales Speichersystem zu
DataSync Discovery hinzugefligt haben, kdnnen Sie Discovery-Jobs ausflihren, um Informationen
Uber das System zu sammeln und AWS Migrationsempfehlungen zu erhalten.

Einen Discovery-Job starten

Sie kénnen einen Discovery-Job bis zu 31 Tage lang ausflhren. Ein Speichersystem kann immer
nur einen aktiven Erkennen haben. Die Informationen, die ein Discovery-Job sammelt, sind bis zu
60 Tage nach Ende des Jobs verfligbar (es sei denn, Sie entfernen das zugehoérige Speichersystem
zuvor aus DataSync Discovery).

® Tip
DataSyncDiscovery kann genauere Empfehlungen geben, je langer |hr Discovery-Job lauft.
Wir empfehlen, einen Discovery-Job mindestens 14 Tage lang auszufuhren.

Verwenden der DataSync-Konsole

Mit der Konsole kdnnen Sie einen Discovery-Job nur einen Tag lang ausfihren. Um einen Discovery-
Job flr weniger als einen Tag auszufuhren, verwenden Sie denAWS CLI.

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Discovery und dann das Speichersystem aus, auf dem
Sie den Erkennen ausfihren mdchten.

3. Wahlen Sie Aktionen und dann Start.
4. Wahlen Sie unter Dauer aus, wie lange der Discovery-Job ausgefihrt werden soll.

5. Wahlen Sie Discovery-Job starten aus.

Verwendung der AWS CLI

Mit dem AWS Command Line Interface (AWS CLI) kénnen Sie einen Discovery-Job fur nur 1 Stunde
ausfuhren.

1. Kopieren Sie den folgenden start-discovery-job Befehl:
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aws datasync start-discovery-job \
--storage-system-arn "your-storage-system-arn" \
--collection-duration-minutes discovery-job-duration

Geben Sie im Befehl die folgenden Parameter an:

+ --storage-system-arn— Geben Sie den Amazon-Ressourcennamen (ARN) des lokalen
Speichersystems an, das Sie zu DataSync Discovery hinzugefiigt haben.

* --collection-duration-minutes— Geben Sie in Minuten an, wie lange der Discovery-
Job ausgefuhrt werden soll. Geben Sie einen Wert zwischen 60 (1 Stunde) und 44640 (31
Tage) ein.

Fihren Sie den Befehl start-discovery-job aus.

Sie erhalten eine Antwort, die den Discovery-Job anzeigt, den Sie gerade gestartet haben.

{
"DiscoveryJobArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-

system-abcdef01234567890/job/discovery-job-12345678-90ab-cdef-0abc-021345abcdef6"
}

Kurz nach dem Start des Discovery-Jobs kdnnen Sie damit beginnen, sich die Informationen
anzusehen, die der Job sammelt (einschlieBlich Speichersystemkapazitat und Nutzung).

Einen Discovery-Job beenden

Sie kénnen einen Discovery-Job jederzeit beenden. Sie kdnnen immer noch Empfehlungen fur einen
ausgeschriebenen Job erhalten.

Verwenden der DataSync-Konsole

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wahlen Sie im linken Navigationsbereich Discovery und dann das Speichersystem aus, auf dem
Sie einen Erkennen ausfuhren.

Wahlen Sie Aktionen und dann Stopp (Daten behalten).
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Verwendung der AWS CLI

1. Kopieren Sie den folgenden stop-discovery-job Befehl:

aws datasync stop-discovery-job --discovery-job-arn "your-discovery-job-arn"
2. Geben Sie fir --discovery-job-arn den ARN des Discovery-Jobs an, der gerade ausgefihrt
wird.

3. Fuhren Sie den Befehl stop-discovery-job aus.

Bei Erfolg erhalten Sie eine HTTP-200-Antwort mit leerem HTTP-Textkorper.

Speicherressourceninformationen anzeigen, die gesammelt wurden
von AWS DataSync Discovery

AWS DataSync Discoverysammelt Informationen Uber lhr lokales Speichersystem, anhand derer Sie
nachvollziehen kénnen, wie dessen Speicherressourcen konfiguriert, ausgefiihrt und genutzt werden.
DataSyncDiscovery verwendet diese Informationen, um Empfehlungen flir die Migration Ihrer Daten
zu AWS generieren.

Ein Discovery-Job kann lhnen die folgenden Informationen tber die Ressourcen lhres
Speichersystems (z. B. die Volumes) liefern:
» Gesamtspeicherkapazitat, verfigbare und genutzte Speicherkapazitat

» Anzahl der CIFS-Shares (Common Internet File System) in einer Ressource und ob eine
Ressource Uber das Network File System (NFS) verfiigbar ist

» Datenubertragungsprotokolle

® Note

DataSyncDiscovery zeigt derzeit nicht an, dass lhre Ressource das iSCSI-Protokoll
(Internet Small Computer Systems Interface) verwendet, auch wenn sie fiir die
Verwendung dieses Protokolls konfiguriert ist.

 Leistung (wie IOPS, Durchsatz und Latenz)
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Anzeige der Uber Ihr Speichersystem gesammelten Informationen

Kurz nachdem Sie einen Discovery-Job gestartet haben, kénnen Sie sehen, welche Art von
Informationen DataSync Discovery Uber lhr lokales Speichersystem sammelt.

Diese Informationen kdnnen Sie mithilfe der folgenden Optionen anzeigen:

+ Die DataSync Konsole — Rufen Sie visualisierte Daten Uber alle Speichersystemressourcen
ab, Uber die DataSync Discovery Informationen sammeln kann, einschliel3lich Auslastungs-,
Kapazitats- und Konfigurationsdaten. Sie kénnen sich einen Uberblick tiber die Ressourcen Ihres
Speichersystems anzeigen lassen oder sich auf einzelne Ressourcen konzentrieren.

» Der DescribeStorageSystemResourcesVorgang — Rufen Sie Daten Uber alle
Speichersystemressourcen ab, Uber die DataSync Discovery Informationen sammeln kann,
einschlieBlich Auslastungs-, Kapazitats- und Konfigurationsdaten.

» Der DescribeStorageSystemResourceMetricsVorgang — Rufen Sie Leistungs- und
Kapazitatsinformationen DataSync ab, die Discovery Uber eine bestimmte Ressource in lhrem
Speichersystem sammeln kann.

Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Discovery und dann das Speichersystem aus, zu dem
DataSync Discovery Informationen sammelt.

Im Bereich Volumes sehen Sie grundlegende Kennzahlen zu den Ressourcen lhres
Speichersystems.

3. Wahlen Sie eine Ressource aus, um detailliertere Informationen dazu auf der Registerkarte
Kapazitat und Leistungsdaten zu erhalten.

Sie kdnnen sich Diagramme ansehen, die Ihnen Informationen Uber die Ressourcenkapazitat,
IOPS-Spitzen und mehr geben.
Verwendung der AWS CLI

Nachfolgend wird beschrieben, wie fir den DescribeStorageSystemResourcesVorgang verwendet
wirdAWS CLI.

1. Kopieren Sie den folgenden describe-storage-system-resources Befehl:
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aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type '"storage-system-resource-type"

2. Geben Sie im Befehl die folgenden Parameter an:

* --discovery-job-arn— Geben Sie den Amazon-Ressourcennamen (ARN) des Discovery-

Jobs an, den Sie ausgeflhrt haben.

+ --resource-type— Geben Sie einen der folgenden Werte an, je nachdem, zu welcher Art
von Speichersystemressourcen Sie Informationen bendtigen:

¢ CLUSTER
* SVM
« VOLUME

3. (Optional) Geben Sie den --resource-ids Parameter mit den IDs der
Speichersystemressourcen an, zu denen Sie Informationen bendtigen.

4. Fuhren Sie den Befehl describe-storage-system-resources aus.

Die folgende Beispielantwort gibt die Information zurtck, dass ein Discovery-Job etwa zwei
Volumes in einem Speichersystem gesammelt hat.

Beachten Sie, dass RecommendationStatus das NONE fir jedes Volumen gilt. Um AWS
Speicherempfehlungen zu erhalten, missen Sie den generate-recommendations Befehl
vor dem describe-storage-system-resources Befehl ausfihren. Weitere Informationen
finden Sie unter Erhalten von Empfehlungen.

"ResourceDetails": {
"NetAppONTAPVolumes": [
{
"VolumeName": "voll",
"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"CifsShareCount": 0,

"SecurityStyle": "unix",
"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"SvmName": "my-svm",

"CapacityUsed": 409600,
"CapacityProvisioned": 1099511627776,
"LogicalCapacityUsed": 409600,

Anzeige der Uber |hr Speichersystem gesammelten Informationen
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"NfsExported": true,
"SnapshotCapacityUsed": 573440,
"MaxP95Performance": {

}I

"IopsRead": 251.0,
"IopsWrite": 44.0,
"IopsOther": 17.0,
"IopsTotal": 345.0,
"ThroughputRead": 2.06,
"ThroughputWrite": 0.88,
"ThroughputOther": 0.11,
"ThroughputTotal": 2.17,
"LatencyRead": 0.06,
"LatencyWrite": 0.07,
"LatencyOther": 0.13

"Recommendations": [],
"RecommendationStatus": "NONE"

"VolumeName": "root_vol",

"Resourceld":

"CifsShareCount": 0,
"SecurityStyle": "unix",

"SvmUuid":

"SvmName": "my-svm",
"CapacityUsed": 462848,

"CapacityProvisioned": 1073741824,

"LogicalCapacityUsed": 462848,
"NfsExported": true,
"SnapshotCapacityUsed": 421888,
"MaxP95Performance": {

}I

"IopsRead": 261.0,
"IopsWrite": 53.0,
"IopsOther": 23.0,
"IopsTotal": 360.0,
"ThroughputRead": 10.0,
"ThroughputWrite": 2.0,
"ThroughputOther": 4.0,
"ThroughputTotal": 12.0,
"LatencyRead": 0.25,
"LatencyWrite": 0.3,
"LatencyOther": 0.55

"Recommendations": [],

"alb2c3d4-5678-90ab-cdef-EXAMPLE22222",

"alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
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"RecommendationStatus": "NONE"

Empfehlungen einholen von AWS DataSync Discovery

Nachdem es Informationen Uber |hr lokales Speichersystem AWS DataSync Discovery gesammelt
hat, kann es empfehlen, lhre Daten pro Ressource auf einen oder mehrere der folgenden AWS
Speicherdienste zu verschieben:

» Amazon FSx fir ONTAP NetApp

» Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

Was ist in den Empfehlungen enthalten?

DataSyncZu den Discovery-Empfehlungen gehéren Speicherkonfigurationen und
Kostenschatzungen, anhand derer Sie den flir lhre Daten geeigneten AWS Speicherservice
auswahlen konnen.

AWSSpeicherkonfiguration

DataSyncDiscovery bietet Informationen darlber, wie Sie einen empfohlenen AWS Speicherdienst
konfigurieren sollten. Die Speicherkonfiguration ist so konzipiert, dass sie die Kosten optimiert und
gleichzeitig die Anforderungen an Speicherleistung und Kapazitat erfillt, die auf Informationen
basieren, die wahrend eines Discovery-Jobs gesammelt werden.

Die Speicherkonfiguration ist nur eine Anndherung und berticksichtigt moglicherweise nicht alle
Funktionen, die ein AWS Speicherdienst bietet. Weitere Informationen finden Sie unter Was ist nicht
in den Empfehlungen enthalten?

Geschatzte Kosten

DataSyncDiscovery gibt geschatzte monatliche Kosten fir jeden empfohlenen AWS Speicherservice
an. Die Kosten basieren auf AWS Standardpreisen und bieten nur eine Schatzung lhrer AWS
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Gebluhren. Es beinhaltet keine Steuern, die moglicherweise anfallen. lhre tatsachlichen Gebulhren
hangen von einer Vielzahl von Faktoren ab, einschlieRlich Ihrer Nutzung von AWS Diensten.

Die geschatzten Kosten beinhalten auch nicht die einmaligen oder regelmaRigen Gebuhren fur die
Migration Ihrer Daten zu. AWS

Was ist nicht in den Empfehlungen enthalten?

DataSyncDiscovery empfiehlt keinen AWS Speicherdienst, der Ihren Anforderungen an die
Speicherkonfiguration nicht entspricht.

Darlber hinaus werden die folgenden AWS Speicherkapazitaten derzeit bei der Festlegung der
Empfehlungen nicht bericksichtigt:

» Amazon FSx for NetApp ONTAP — Single-AZ-Bereitstellungen und Backup-Speicher
* Amazon EFS — EFS One Zone-Speicherklassen und Backup-Speicher

» Amazon FSx for Windows File Server — Single-AZ-Bereitstellungen und Backup-Speicher

Erhalten von Empfehlungen

Sie kbnnen AWS Speicherempfehlungen generieren, nachdem |hr Discovery-Job abgeschlossen
ist, wenn Sie den Job beenden und manchmal sogar, wenn der Job abgeschlossen ist, aber einige
Probleme beim Sammeln von Informationen aus lhrem Speichersystem aufgetreten sind.

Es kann Situationen geben, in denen Sie keine Empfehlungen erhalten kénnen (z. B. wenn lhr
Discovery-Job fehlschlagt). Weitere Informationen finden Sie unter Status von Empfehlungen.

® Tip
Bevor Sie mit der Migration zu beginnenAWS, Uberprufen Sie die DataSync Discovery-
Empfehlungen mit lnrem AWS Account-Team.

Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Discovery und dann das Speichersystem aus, auf dem
Sie Ihren Erkennen ausgefuhrt haben.
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3.

Wabhlen Sie die Speicherressource (z. B. den Cluster, eine SVM oder ein Volume) aus, fir die
Sie Empfehlungen erhalten méchten.

Wenn die Speicherressource den Status Bereit zur Generierung von Empfehlungen hat, wahlen
Sie den Namen der Speicherressource.

Gehen Sie auf der Seite mit den Speicherressourcen zur Registerkarte Empfehlungen und
wahlen Sie dann Empfehlungen abrufen aus.

Sobald sie verfugbar sind, werden die Empfehlungen auf derselben Registerkarte angezeigt.

Verwendung der AWS CLI

1.

Kopieren Sie den folgenden describe-discovery-job Befehl:

aws datasync describe-discovery-job --discovery-job-arn "your-discovery-job-arn"

Geben Sie fir den --discovery-job-arn Parameter den Amazon-Ressourcennamen (ARN)
des Erkennungsauftrags an, den Sie auf dem Speichersystem ausgefuhrt haben.

Fihren Sie den Befehl describe-discovery-job aus.

Wenn lhre Antwort eine enthaltStatus, die dies nicht istFAILED, kdnnen Sie fortfahren. Wenn
Sie dies sehenFAILED, mussen Sie einen weiteren Discovery-Job auf lhrem Speichersystem
ausfuhren, um zu versuchen, Empfehlungen zu generieren.

Wenn |hr Erkennen erfolgreich abgeschlossen wurde, Gberspringen Sie diesen Schritt.
Andernfalls gehen Sie wie folgt vor, um Empfehlungen manuell zu generieren:

a. Kopieren Sie den folgenden generate-recommendations Befehl:

aws datasync generate-recommendations \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume \
--resource-ids storage-resource-UUIDs

b. Geben Sie fir den --discovery-job-arn Parameter den ARN desselben Discovery-
Jobs an, den Sie in Schritt 2 angegeben haben.

c. Geben Sie fur den --resource-type Parameter, CLUSTERSVM, oder RESOURCE je nach
Art der Ressource an, fur die Sie Empfehlungen erhalten méchten.

d. Geben Sie flir den --resource-ids Parameter Universally Unique Identifiers (UUIDs) der
Ressourcen an, fir die Sie Empfehlungen erhalten mdchten.
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e. Fuhren Sie den Befehl generate-recommendations aus.

f.  Warten Sie, bis das RecommendationStatus Element in der Antwort einen COMPLETED
Status hat, und fahren Sie dann mit dem nachsten Schritt fort.

5. Kopieren Sie den folgenden describe-storage-system-resources Befehl:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume

6. Geben Sie im Befehl die folgenden Parameter an:

+ --discovery-job-arn— Geben Sie den ARN desselben Discovery-Jobs an, den Sie in
Schritt 2 angegeben haben.

+ --resource-type— Geben Sie den Ressourcentyp an, flr den Sie Empfehlungen generiert
haben (z. B.VOLUME).

7. Flhren Sie den Befehl describe-storage-system-resources aus.

(® Note

Wenn Sie in der Antwort nicht COMPLETED nach findenRecommendationStatus,
Uberprifen Sie den Empfehlungsstatus fur weitere Informationen. Mdglicherweise
mussen Sie erneut versuchen, Empfehlungen zu generieren.

In dieser Beispielantwort schlagt das Recommendations Element einige AWS Speicherdienste
vor, bei denen Sie ein bestimmtes Volume migrieren kénnen, wie Sie den Dienst konfigurieren
kénnten und wie Sie die monatlichen AWS Speicherkosten schatzen kénnen.

"Recommendations": [{

"StorageType": "fsxOntap",

"StorageConfiguration": {
"StorageCapacityGB": "1024",
"ProvisionedIOpsMode": "AUTOMATIC",
"CapacityPoolGB": "0Q",
"TotalIOps": "Q",
"DeploymentType": "Multi-AZz",
"ThroughputCapacity": "128"

1,
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"EstimatedMonthlyStorageCost": "410.0"

"StorageType": "efs",

"StorageConfiguration": {
"InfrequentAccessStorageGB": "1",
"StandardStorageGB": "1",
"InfrequentAccessRequests": "0",
"ProvisionedThroughputMBps": "0@",
"PerformanceMode": "General Purpose",
"ThroughputMode": "Bursting"

1,
"EstimatedMonthlyStorageCost": "1.0"
}
1,
"RecommendationStatus": "COMPLETED"

AWS DataSyncEntdeckungsstatus

Sie kénnen den Status lhrer Discovery-Jobs Uberprifen und Gberprifen, ob AWS DataSync
Discovery Sie Speicherempfehlungen fur Ihre AWS Migrationen geben kénnen.

Erkennen Sie den Status von Jobs

Verwenden Sie die folgende Tabelle, um zu verstehen, was mit Ihrem Discovery-Job vor sich geht.

Status der Konsole API-Status Beschreibung

In Bearbeitung RUNNING Ihr Discovery-Job wird
ausgefuhrt. Der Job sammelt
Daten Uber Ihr lokales
Speichersystem fur die von
Ihnen angegebene Dauer.

[rrtimlich WARNING Bei Ihrem Discovery-Job sind
Fehler aufgetreten und es
konnen derzeit keine Daten
erfasst werden. Uberpriifen
Sie die CloudWatch Amazon-
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Status der Konsole

Angehalten

Completed

Abgleich mit Problemen

Beendet

API-Status

STOPPED

COMPLETED

COMPLETED_WITH_ISS
UES

TERMINATED

Beschreibung

Protokolle und beheben Sie
diese Probleme innerhalb von
12 Stunden, oder der Job wird
beendet.

Sie haben lhren Discovery-
Job beendet, bevor der Job
voraussichtlich abgeschlossen
sein wurde.

Ihr Discovery-Job hat erfolgrei
ch alle Daten aus Ihrem
lokalen Speichersystem
gesammelt.

Wahrend des Discovery-
Jobs gab es Zeiten, in denen
DataSync Discovery keine
Daten sammeln konnte.
Weitere Informationen finden
Sie in Ihren CloudWatch
Protokollierungen.

Ihr Discovery-Job wurde
aufgrund ungeldster Probleme
storniert und einige Daten
wurden nicht erfasst. Weitere
Informationen finden Sie in
Ihren CloudWatch Protokoll
ierungen.
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Status der Konsole API-Status Beschreibung

Fehlgeschlagen FAILED Bei Ihrem Discovery-Job
sind Probleme aufgetreten
und es konnten keine Daten
von Ihrem lokalen Speichers
ystem erfasst werden. Weitere
Informationen finden Sie in
Ihren CloudWatch Protokoll
ierungen.

Status von Empfehlungen

Anhand der folgenden Tabelle kdnnen Sie herausfinden, ob DataSync Discovery-Empfehlungen fir
eine bestimmte lokale Speicherressource einsehbar sind.

Status der Konsole API-Status Beschreibung

Noch nicht verfugbar NONE Sie kdnnen noch keine
Empfehlungen generieren.
Versuchen Sie, Empfehlun
gen zu generieren, wenn lhr
Discovery-Job abgeschlossen
ist.

Bereit zur Generierung NONE Ihr Discovery-Job hat
genugend Daten gesammelt
, damit DataSync Discovery
Empfehlungen geben kann.
Moglicherweise kdnnen Sie
Empfehlungen generieren,
wenn Sie den Discovery-
Job vorzeitig beendet oder
den Job abgeschlossen
haben, aber Probleme mit der
Datenerfassung hatten.
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Status der Konsole

Generieren

Verfligbar

Fehlgeschlagen

Nicht verfugbar

Keine Ubereinstimmung

API-Status

IN_PROGRESS

COMPLETED

FAILED

NONE

COMPLETED

Beschreibung

DataSyncDiscovery arbeitet
an lhren Empfehlungen.
Wie lange das dauert, hangt
davon ab, fir wie viele
Ressourcen Sie Empfehlun
gen generieren. Wenn Sie
die Konsole verwenden, kann
es einige Minuten dauern,
bis Empfehlungen fir eine
Speicherressource generiert
werden.

Sie kdnnen |hre Empfehlun
gen anzeigen.

DataSyncDiscovery konnte
keine Empfehlungen generiere
n. Sie kdnnen lhre CloudWatc
h Protokolle Uberprufen, um
das Problem zu identifizieren,
und erneut versuchen, die
Empfehlungen zu generieren.

Empfehlungen sind nicht
verfugbar. Moglicherweise
wird dieser Status fur einen
fehlgeschlagenen Discovery-
Job oder ein Problem mit der
Speicherressource angezeigt.

DataSyncDiscovery unterstutzt
derzeit keinen AWS Speicherd
ienst, der den Anforderu

ngen der Speicherressource
entspricht.

Status von Empfehlungen
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Ubertragung |hrer Daten mit AWS DataSync

Mit AWS DataSync kénnen Sie Daten aus lokalen Speichern inAWS, in andere Clouds und am Edge
verschieben.

Themen

* Womit kann ich meine Daten UbertragenAWS DataSync?

« Ubertragung aus lokalem Speicher mit AWS DataSync

+ Ubertragung zum oder vom AWS Speicher mit AWS DataSync

+ Ubertragung zu oder von einem anderen Cloud-Speicher mitAWS DataSync

+ Ubertragung zum oder vom Edge- oder Offline-Speicher mitAWS DataSync

* Wie AWS DataSync geht mit Metadaten und Spezialdateien um

+ Einen AWS DataSync Ubertragungsort entfernen

* Mit AWS DataSync Transferaufgaben arbeiten

Womit kann ich meine Daten UbertragenAWS DataSync?

Wohin Sie lhre Daten Gbertragen kdnnen,AWS DataSync hangt von den folgenden Faktoren ab:

* Die Quell- und Zielorte lhres Transfers
* Wenn sich lhre Standorte an verschiedenen Orten befindenAWS-Konten

* Wenn sich lhre Standorte an verschiedenen Orten befindenAWS-Regionen

Sie kénnen lhre Ubertragung mit den folgenden Typen von Standorten konfigurieren:

* Netzwerk-Dateisystem (NFS)

+ Server Message Block (SMB)

* Von Hadoop verwaltetes Dateisystem (HDFS)
* Objektspeicher

* Amazon S3

* Amazon Elastic File System (Amazon EFS)

* Amazon FSx fur Windows File Server

* Amazon FSx fir Lustre
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* Amazon FSx FSx FSx forNetApp ONTAP

Amazon FSx for OpenZFS

» Microsoft Azure Azure Blob Storage (Vorversion)

® Note

Beachten Sie, dassDataSync es nicht fur jedes unterstiitzte Speichersystem Standorttypen
gibt. Um beispielsweise Daten aus Google Cloud Storage zu verschieben, konfigurieren Sie
lhre Ubertragungsquelle als Objektspeicherort.

Unterstiitzte Ubertragungen im selbenAWS-Konto

DataSyncunterstiitzt Ubertragungen zwischen den folgenden Speichersystemen, die denselben
zugeordnet sindAWS-Konto.

Quelle (von)

NFS

SMB

HDFS
Objektspeicher

Google Cloud Storage (als Objektspe
icherort)

Microsoft Azure-Dateien

(als SMB-Standort)

Microsoft Azure Azure Blob Storage
(Vorversion)

AWS Snowcone(als NFS-Standort)

Amazon S3 (ZollAWS-Regionen)
Amazon EFS
FSx fur Windows File Server

FSx for Lustre

Ziel (bis)

* Amazon S3 (ZollAWS-Regionen)
* Amazon EFS

» FSx far Windows File Server

» FSx for Lustre

» FSx for OpenZFS

* FSx for ONTAP

* NFS

+ SMB

+ HDFS

* Objektspeicher

Unterstiitzte Ubertragungen im selbenAWS-Konto
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Quelle (von)

* FSx for OpenZFS
FSx for ONTAP

* Amazon S3 (ZollAWS-Regionen)
* Amazon EFS

« FSx fur Windows File Server

» FSx for Lustre

* FSx for OpenZFS

« FSx for ONTAP

* Amazon S3 (inAWS Regionen)

* Amazon S3 4:1AWS Outposts

Ziel (bis)

Google Cloud Storage (als Objektspeicherort)

Microsoft Azure-Dateien

(als SMB-Standort)
AWS Snowcone(als NFS-Standort)

Amazon S3 (ZollAWS-Regionen)
Amazon EFS

FSx fur Windows File Server
FSx for Lustre

FSx for OpenZFS

FSx for ONTAP

Amazon S3 4:1AWS Outposts

Amazon S3 (ZollAWS-Regionen)

Unterstiitzte Ubertragungen zwischenAWS-Konten

DataSyncunterstiitzt einige Ubertragungen zwischen Speichersystemen in verschiedenenAWS-

Konten. In der Regel benétigen Sie fiir die Ubertragung zwischen den beiden keinenDataSync

AgentenAWS-Services, aber ein Agent ist erforderlich, wenn diese Art von Ubertragungen nur

Amazon EFS- oder Amazon FSx-Dateisysteme betrifft.

Quelle (von) Ziel (bis)

* Amazon EFS .

(als NFS-Standort)

» FSx flir Windows File
Server

(als SMB-Standort)

Amazon S3 (ZollAWS-Regionen)

Amazon EFS

FSx fur Windows File Server

FSx for Lustre
FSx for OpenZFS
FSx for ONTAP

Unterstiitzte Ubertragungen zwischenAWS-Konten
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Quelle (von) Ziel (bis)
* Amazon S3 (ZollIAWS- * Amazon S3 (ZollAWS-Regionen)
Regionen) « Amazon EFS

» FSx fur Windows File Server
» FSx for Lustre

* FSx for OpenZFS

+ FSx for ONTAP

* Amazon S3 (ZollIAWS- * Amazon S3 (ZollAWS-Regionen)
Regionen)

« Amazon EFS

* FSx fur Windows File
Server

» FSx for Lustre
* FSx for OpenZFS
* FSx for ONTAP

* NFS * Amazon S3 (ZollAWS-Regionen)
+ SMB

« HDFS

* Objektspeicher

Unterstiitzte Ubertragungen im selbenAWS-Region

Es gibt keine Einschrénkungen bei der Ubertragung von Daten innerhalb derselben RegionAWS-
Region (einschlieBlich einer Region, die standardmaRig deaktiviert ist). Weitere Informationen finden

Sie unter AWS-Regionenunterstutzt vonDataSync.

Unterstiitzte Ubertragungen zwischenAWS-Regionen

Sie konnen Daten zwischen AWS-Regionenunterstutzten Geraten tUbertragen,DataSync aul3er in den

folgenden Situationen:
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* MitAWS GovCloud (US) Regions kénnen Sie nur zwischenAWSGovCloud (US-Ost)
undAWSGovCloud (US-West) Ubertragen.

* Du kannst nicht zwischen Regionen Ubertragen, wenn eine oder beide Regionen standardmalig
deaktiviert sind.

Wenn Sie Daten zwischen verschiedenenAWS-Services Geraten UbertragenAWS-Regionen, muss
sich einer der beiden Standorte in der Region befinden, die Sie verwendenDataSync.

/A Important

Sie zahlen fiir Daten, die zwischen (ibertragen werdenAWS-Regionen. Diese Ubertragung
wird als AUSGEHENDE Datenlbertragung von der Quell- zur Zielregion abgerechnet.
Weitere Informationen finden Sie unter Preise fur Datenubertragklasse.

Ubertragung aus lokalem Speicher mit AWS DataSync

Mit AWS DataSync kénnen Sie Daten von einer Reihe von lokalen Speichersystemen auf AWS
Ubertragen.

(® Note

Sie kénnen es auch verwendenDataSync, um Daten auf Ihr lokales Speichersystem
zu verschieben. Weitere Informationen finden Sie unter Womit kann ich meine Daten
UbertragenAWS DataSync?.

Themen

» Konfiguration von AWS DataSync Ubertragungen von einem NFS-Dateiserver

» Konfiguration von AWS DataSync Ubertragungen von einem SMB-Dateiserver

» Konfiguration von AWS DataSync Ubertragungen von HDFS

« Konfiguration von AWS DataSync Ubertragungen aus einem Objektspeichersystem
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Konfiguration von AWS DataSync Ubertragungen von einem NFS-
Dateiserver

Um Daten von lhrem Network File System (NFS) -Dateiserver zu Ubertragen, missen Sie einen AWS
DataSync Ubertragungsort erstellen.

Erstellen Sie Ihren NFS-Ubertragungsort

Bevor Sie beginnen, beachten Sie Folgendes:

+ Sie bendtigen einen NFS-Dateiserver, von dem Sie Daten Ubertragen méchten.

* Wenn Sie die Zugriffskontrolllisten (ACLs) von NFS Version 4 kopieren mussen, wenden Sie sich
an einen AWS Speicherspezialisten. DataSyncunterstitzt nicht, diese ACLs selbst zu kopieren.

So erstellen Sie einen NFS-Speicherort mithilfe der Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Wahlen Sie als Standorttyp Network File System (NFS) aus.

4. Wahlen Sie fur Agenten einen oder mehrere DataSync Agenten aus, die Sie mit lnrem NFS-
Dateiserver verbinden mochten.

Wenn Sie mehr als einen Agenten auswahlen, stellen Sie sicher, dass Sie verstehen, mehrere
Agenten fur einen Standort zu verwenden.

5. Geben Sie fur NFS-Server den Domain Name System (DNS) -Namen oder die IP-Adresse des
NFS-Dateiservers ein, den |hr DataSync Agent bereitstellt.

6. Geben Sie unter Mount path (Mountpfad) den Mountpfad flr Ihren NFS-Speicherort ein.

Dieser Pfad muss ein Pfad sein, der vom NFS-Dateiserver exportiert wurde, oder ein
Unterverzeichnis eines exportierten Pfads. Dieser Pfad sollte so beschaffen sein, dass er von
anderen NFS-Clients in Inrem Netzwerk eingebunden werden kann. Informationen zum Beheben
von Problemen mit dem Mountpfad finden Sie unter Mein Aufgabenstatus ist nicht verfigbar und
weist auf einen Mount-Fehler hin.

Dazu alle in dem von Ihnen angegebenen Ordner Lesezugriff fur alle von lhnen zu lesenden
Dateien Lesezugriff fur alle von lhnen DataSync zu lesenden Dateien Lesezugriff fur alle
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von lhnen zu lesenden Dateien Lesenden Dazu konfigurieren Sie den NFS-Export mit
no_root_squash oder stellen Sie sicher, dass die Berechtigungen der Dateien Lesezugriff fir
alle von NFS zu lesenden Dateien Lesezugriff fur alle von NFS zu lesenden Dateien Lesezugriff
fur alle von NFS DataSync zu lesenden Dateien Lesezugriff fir alle von DataSync Wenn Sie eine
dieser Aktionen ausflhren, kann der Agent die Dateien lesen. Damit der Agent auf Verzeichnisse
zugreifen kann, mussen Sie auch Zugriff auf die uneingeschréankte Ausfihrung aktivieren.

7. (Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie eine bestimmte NFS-Version
fur DataSync den Zugriff auf Ihren Dateiserver aus.
StandardmaRig DataSync verwendet NFS, Version 4.1. DataSyncunterstitzt auch NFS 3.x und
4.0.

8. (Optional) Wahlen Sie Tag hinzufiigen, um lhren NFS-Standort zu taggen.
Tags sind Schlussel-Wert-Paare, mit denen Sie lhre Standorte verwalten, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

9. Wahlen Sie Standort erstellen aus.

Konfiguration von AWS DataSync Ubertragungen von einem SMB-
Dateiserver

Um Daten von Ihrem Server Message Block (SMB) -Dateiserver zu Gibertragen, missen Sie einen
AWS DataSync Ubertragungsort erstellen.

Zugreifen auf SMB-Dateiserver

DataSyncstellt mithilfe des SMB-Protokolls eine Verbindung zu Ihrem Dateiserver her und
authentifiziert sich mit den von Ihnen angegebenen Anmeldeinformationen.

Themen

» Unterstitzte SMB-Protokollversionen

» Erforderliche -Berechtigungen

Unterstiitzte SMB-Protokollversionen

StandardmafRig wahlt er DataSync automatisch eine Version des SMB-Protokolls aus, die auf der
Verhandlung mit lhrem SMB-Dateiserver basiert.
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Sie kénnen auch DataSync fur die Verwendung einer bestimmten SMB-Version konfigurieren, wir
empfehlen dies jedoch nur, wenn Sie DataSync Probleme bei der automatischen Aushandlung mit
dem SMB-Dateiserver haben. (DataSyncunterstitzt SMB-Versionen 1.0 und héher. )

In der folgenden Tabelle finden Sie eine Liste der Optionen in der DataSync Konsole und der API:

Konsolenoption API-Option Beschreibung

Automatisch AUTOMATIC DataSyncund der SMB-Dateiserver verhandeln die
hdchste Version von SMB, die sie gegenseitig zwischen
2.1 und 3.1.1 unterstitzen.

Dies ist die Standardoption, die empfohlen wird. Wenn
Sie stattdessen eine bestimmte Version auswahlen, die
Ihr Dateiserver nicht unterstutzt, erhalten Sie moglicher
weise eine Operation Not Supported -Fehlerme
ldung.

SMB 3.0.2 SMB3 Schrankt die Protokollverhandlung nur auf SMB-Version
3.0.2 ein.

SMB 2.1 SMB2 Schrankt die Protokollverhandlung nur auf SMB-Version
2.1 ein.

SMB 2.0 SMB2_0 Schrankt die Protokollverhandlung nur auf SMB-Version
2.0 ein.

SMB 1.0 SMB1 Schrankt die Protokollverhandlung nur auf SMB-Version
1.0 ein.

Erforderliche -Berechtigungen

DataSyncbendtigt einen Benutzer mit der Berechtigung zum Mounten und Zugriff auf Ihren SMB-
Standort. Dies kann ein lokaler Benutzer auf Inrem Windows-Dateiserver oder ein Domanenbenutzer
sein, der in Ihrem Microsoft Active Directory definiert ist.

Um Objekteigentimer festzulegen, ist die SE_RESTORE_NAME Berechtigung DataSync erforderlich,
die normalerweise Mitgliedern der integrierten Active Directory-Gruppen Backup-Operatoren
und Doménenadministratoren gewahrt wird. Wenn Sie einem Benutzer diese Berechtigung
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gewahren, kdnnen Sie auch sicherstellen, dass genltigend Berechtigungen fir Dateien, Ordner und
Dateimetadaten vorhanden sind, mit Ausnahme von NTFS-SACLs (System Access Control Lists).
DataSync

Zum Kopieren von SACLs sind zusatzliche Rechte erforderlich. Dazu ist insbesondere die
SE_SECURITY_NAME Windows-Berechtigung erforderlich, die Mitgliedern der Domanenadministrator-
Gruppe gewahrt wird. Wenn Sie |hre Aufgabe so konfigurieren, dass SACLs kopiert werden, stellen
Sie sicher, dass der Benutzer Uber die erforderlichen Berechtigungen verfugt. Weitere Informationen
zum Konfigurieren einer Task zum Kopieren von SACLs finden Sie unterVerwaltung der AWS
DataSync Ubertragung von Dateien, Objekten und Metadaten.

Wenn Sie Daten zwischen einem SMB-Dateiserver und dem Amazon FSx for Windows File Server
Server-Dateisystem kopieren, missen die Quell- und Zielspeicherorte zu derselben Microsoft Active
Directory-Domane gehdren oder es muss eine Active Directory-Vertrauensstellung zwischen ihren
Domanen bestehen.

Erstellen Sie Ihren SMB-Ubertragungsstandort

Bevor Sie anfangen, benétigen Sie einen SMB-Dateiserver, von dem Sie Daten Ubertragen werden.
So erstellen Sie einen SMB-Standort mithilfe der Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datenlibertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Wahlen Sie fir Location type (Speicherorttyp) Server Message Block (SMB).

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

4. Wahlen Sie fir Agenten einen oder mehrere DataSync Agenten aus, die Sie mit lhrem SMB-
Dateiserver verbinden mochten.

Wenn Sie mehr als einen Agenten auswahlen, stellen Sie sicher, dass Sie verstehen, mehrere
Agenten fur einen Standort zu verwenden.

5. Geben Sie unter SMB-Server den Domain Name System (DNS) -Namen oder die IP-Adresse
des SMB-Dateiservers ein, den lhr DataSync Agent bereitstellt.
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10.

11.

12.

® Note

Sie kénnen keine IP-Adresse Version 6 (IPv6) angeben.

Geben Sie unter Share-Name den Namen der Freigabe ein, die von lhrem SMB-Dateiserver
exportiert wurde und auf dem Daten gelesen oder geschrieben DataSync werden sollen.

Sie kdnnen ein Unterverzeichnis in den Share-Pfad aufnehmen (z. B./path/to/
subdirectory). Stellen Sie sicher, dass andere SMB-Clients in Ihrem Netzwerk diesen Pfad
ebenfalls bereitstellt.

Um alle Daten in das Unterverzeichnis zu kopieren, DataSync missen Sie in der Lage sein, den
SMB-Share zu mounten und auf alle zugehdérigen Daten zuzugreifen. Weitere Informationen
finden Sie unter Erforderliche -Berechtigungen.

(Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie eine SMB-Version, die
DataSync Sie beim Zugriff auf Ihren Dateiserver verwenden méchten.

StandardmalRig wahlt er DataSync automatisch eine Version aus, die auf der Verhandlung
mit dem SMB-Dateiserver basiert. Weitere Informationen finden Sie unter Unterstiitzte SMB-
Protokollversionen.

Geben Sie fiir Benutzer einen Benutzernamen ein, der Ihren SMB-Dateiserver mounten kann
und der berechtigt ist, auf die an Ihrer Ubertragung beteiligten Dateien und Ordner zuzugreifen.

Weitere Informationen finden Sie unter Erforderliche -Berechtigungen.

Geben Sie unter Passwort das Passwort des Benutzers ein, der Ihren SMB-Dateiserver mounten
kann und der berechtigt ist, auf die an Ihrer Ubertragung beteiligten Dateien und Ordner
zuzugreifen.

(Optional) Geben Sie unter Domain den Windows-Domain-Namen ein, zu dem SMB-Dateiserver
gehort.

(Optional) Wahlen Sie Tag hinzufligen, um lhren SMB-Standort zu kennzeichnen.

Tags sind Schlussel-Wert-Paare, mit denen Sie lhre Standorte verwalten, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

Wahlen Sie Standort erstellen aus.
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Konfiguration von AWS DataSync Ubertragungen von HDFS

Zum Ubertragen von Daten von lhrem Hadoop Distributed File System (HDFS) zu iibertragen,
miissen Sie einen AWS DataSync Ubertragungsort erstellen.

Zugriff auf HDFS-Cluster

Um eine Verbindung zu Ihrem HDFS-Cluster herzustellen, DataSync verwenden Sie einen Agenten,
den Sie in der Nahe Ihres HDFS-Clusters bereitstellen. Weitere Informationen zu DataSync Agenten
finden Sie unterZusammenarbeit mit AWS DataSync Agenten. Der DataSync Agent fungiert als

HDFS-Client und kommuniziert mit den NameNodes und DataNodes in lhren Clustern.

Wenn Sie eine Aufgabe starten, DataSync fragt sie NameNode nach Speicherorten von Dateien
und Ordnern im Cluster ab. Wenn der HDFS-Speicherort als Quelle konfiguriert ist, DataSync liest
er Dateien und Ordnerdaten aus dem DataNodes im Cluster und kopiert die Daten an das Ziel.
Wenn der HDFS-Speicherort als Ziel konfiguriert ist, DataSync werden Dateien und Ordner vom Ziel
DataNodes in den Cluster geschrieben. Bevor Sie Ihre DataSync Aufgabe ausfuhren, Gberprifen
Sie die Agentenkonnektivitdt zum HDFS-Cluster. Weitere Informationen finden Sie unter Testen der
Verbindung lhres Agenten zu einem Speichersystem.

Authentifizierung

DataSyncUnterstitzt beim Herstellen einer Verbindung zu einem HDFS-Cluster die einfache
Authentifizierung oder die Kerberos-Authentifizierung. Um die einfache Authentifizierung zu
verwenden, geben Sie den Benutzernamen eines Benutzers mit Lese- und Schreibrechten

fur den HDFS-Cluster an. Um die Kerberos-Authentifizierung zu verwenden, geben Sie eine
Kerberos-Konfigurationsdatei, eine Kerberos-Schlisseltabellendatei (Keytab) und einen
Kerberos-Prinzipalnamen an. Die Anmeldeinformationen des Kerberos-Prinzipals missen in der
bereitgestellten Keytab-Datei enthalten sein.

Verschlisselung

Bei Verwendung der Kerberos-Authentifizierung wird DataSync die Verschlisselung von Daten

bei der Ubertragung zwischen dem DataSync Agenten und Ihrem HDFS-Cluster unterstiitzt.
Verschlisseln Sie Ihre Daten, indem Sie die Quality of Protection (QOP) -Konfigurationseinstellungen
in Inrem HDFS-Cluster verwenden und die QOP-Einstellungen bei der Erstellung Ihres HDFS-
Standorts angeben. Die QOP-Konfiguration umfasst Einstellungen fur den Datentransferschutz und
den Remote Procedure Call (RPC) -Schutz.
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DataSyncunterstitzt die folgenden Kerberos-Verschllisselungstypen:

* des-cbhc-crc

* des-cbc-md4

* des-cbc-md5

* des3-cbc-shal

« arcfour-hmac

* arcfour-hmac-exp

* aesl28-cts-hmac-shal-96

* aes256-cts-hmac-shal-96

* aesl28-cts-hmac-sha256-128
* aes256-cts-hmac-sha384-192
* camellial28-cts-cmac

e camellia256-cts-cmac

Sie kdnnen HDFS-Cluster auch fir die Verschlisselung im Ruhezustand mit Transparent Data
Encryption (TDE) konfigurieren. Bei Verwendung der einfachen Authentifizierung werden DataSync
Lese- und Schreibvorgéange in TDE-fahige Cluster ausgeflihrt. Wenn Sie Daten DataSync in einen
TDE-fahigen Cluster kopieren, konfigurieren Sie zunachst die Verschllisselungszonen auf dem
HDFS-Cluster. DataSyncerstellt keine Verschliisselungszonen.

Erstellen Sie Ihren HDFS-Ubertragungsort

Konfigurieren Sie einen Standort, an dem Sie eine Quelle fiir Inre DataSync Ubertragung verwenden
kdnnen.

Bevor Sie beginnen: Uberpriifen Sie die Netzwerkkonnektivitat zwischen lhrem Agenten und dem
Hadoop-Cluster, indem Sie wie folgt vorgehen:

» Testen Sie den Zugriff auf die unter aufgefihrten TCP-Ports Netzwerkanforderungen flr

selbstverwaltete Speichersysteme.

» Testen Sie den Zugriff zwischen lhrem lokalen Agenten und Ihrem Hadoop-Cluster. Detaillierte
Anweisungen finden Sie unter Testen der Verbindung lhres Agenten zu einem Speichersystem.
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So erstellen Sie einen HDFS-Speicherort mithilfe der Konsole DataSync

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Erweitern Sie im linken Navigationsbereich die Option Datenlibertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

Wabhlen Sie als Standorttyp Hadoop Distributed File System (HDFS). Sie konnen diesen Standort
spater als Quelle oder Ziel konfigurieren.

Wabhlen Sie flr Agenten einen oder mehrere Agenten aus der Liste der verfigbaren Agenten
aus, die Sie verwenden mochten. Der Agent stellt eine Verbindung zu lhrem HDFS-Cluster her,
um Daten sicher zwischen dem HDFS-Cluster und zu Gbertragen. DataSync

Fir NameNodegeben Sie den Domanennamen oder die IP-Adresse des primaren NameNode
HDFS-Clusters an.

Geben Sie unter Ordner einen Ordner auf lhrem HDFS-Cluster ein, der flr die Datenubertragung
verwendet DataSync werden soll. Wenn der Speicherort als Quelle fiir eine Aufgabe verwendet
wird, werden Dateien in den angegebenen Ordner DataSync kopiert. Wenn lhr Standort als Ziel
fur eine Aufgabe verwendet wird, werden DataSync alle Dateien in den angegebenen Ordner
geschrieben.

Um die BlockgréfRe oder den Replikationsfaktor festzulegen, wahlen Sie Zusatzliche
Einstellungen. Die Standardblockgréfie ist 128 MiB, und alle missen ein Vielfaches von 512
Bytes sein. Der Standardreplikationsfaktor ist dreiDataNodes, wenn Daten zum HDFS-Cluster
Ubertragen wird.

Wabhlen Sie im Abschnitt Sicherheit den Authentifizierungstyp aus, der in Ihrem HDFS-Cluster
verwendet wird.
» Einfach — Geben Sie fiir Benutzer den Benutzernamen mit den folgenden Berechtigungen flr

den HDFS-Cluster an (abhangig von Ihrem Anwendungsfall):

* Wenn Sie diesen Speicherort als Quellspeicherort verwenden mdchten, geben Sie einen
Benutzer an, der nur Uber Leseberechtigungen verflgt.

» Wenn Sie diesen Speicherort als Zielort verwenden mdchten, geben Sie einen Benutzer an,
der Uber Lese- und Schreibberechtigungen verfiigt.

Geben Sie optional die URI des Key Management Servers (KMS) des HDFS-Clusters ein.

» Kerberos — Geben Sie den Kerberos-Principal mit Zugriff auf lnren HDFS-Cluster an.
Stellen Sie als Nachstes die KeyTabDatei bereit, die das bereitgestellte Kerberos-Prinzip
enthalt. Stellen Sie dann die Kerberos-Konfigurationsdatei bereit. Geben Sie abschliel3end
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in den Dropdownlisten RPC-Schutz und Datentransferschutz die Art der Verschlisselung im
Transitschutz an.

9. (Optional) Wahlen Sie Tag hinzufligen, um lhren HDFS-Standort zu kennzeichnen.

Tags sind Schlussel-Wert-Paare, mit denen Sie |hre Standorte verwalten, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fur Ihren Standort zu erstellen.

10. Wahlen Sie Standort erstellen aus.

Nicht unterstitzte HDFS-Funktionen

Die folgenden Funktionen von HDFS werden derzeit nicht unterstiitzt vonDataSync:

» Transparent Data Encryption (TDE) bei der Kerberos-Authentifizierung
+ Konfiguration mehrerer NameNodes

* Hadoop HDFS uber HTTP (HttpFS)

POSIX-Zugriffssteuerungslisten (ACLS)

Erweiterte HDFS-Attribute (Xattrs)

Konfiguration von AWS DataSync Ubertragungen aus einem
Objektspeichersystem

Um Daten aus Ihrem Objektspeichersystem zu ibertragen, missen Sie einen AWS DataSync
Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel fiir die Ubertragung
von Daten verwenden.

Voraussetzungen

Ihr Objektspeichersystem muss mit den folgenden Amazon S3 S3-API-Vorgangen kompatibel
seinAWS DataSync, um eine Verbindung herzustellen:

* AbortMultipartUpload

* CompleteMultipartUpload
* CopyObject

* CreateMultipartUpload

DeleteObject
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DeleteObjects
DeleteObjectTagging
GetBucketLocation
GetObject
GetObjectTagging
HeadBucket
HeadObject
ListObjectsV2
PutObject
PutObjectTagging
UploadPart

Einen Speicherort fiir die Ubertragung Ihres Objektspeichers erstellen

Bevor Sie anfangen, bendtigen Sie ein Objektspeichersystem, von dem Sie Daten Ubertragen

werden.

So erstellen Sie einen Objektspeicherort mit der Konsole

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung und wéhlen Sie dann
Standorte und Standort erstellen aus.

Wabhlen Sie als Standorttyp die Option Objektspeicher aus.

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

Wabhlen Sie fir Agenten einen oder mehrere DataSync Agenten aus.

Wiéhrend der Ubertragung stellen die Agenten eine sichere Verbindung zu Ihrem
Objektspeicherserver her.

Geben Sie unter Server den Domanennamen oder die IP-Adresse des Objektspeicher-Servers
ein.

Geben Sie unter Bucket-Name den Namen des Objektspeicher-Buckets ein, der an der
Ubertragung beteiligt ist.
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7.

10.

11.

Geben Sie fur Ordner ein Objektprafix ein.

DataSynckopiert nur Objekte mit diesem Prafix.

Um die Verbindung zum Objektspeicherserver zu konfigurieren, erweitern Sie Zusatzliche
Einstellungen und gehen Sie wie folgt vor:

a. Wahlen Sie fir Serverprotokoll HTTP oder HTTPS.

b. Verwenden Sie fur den Serverport einen Standardport (80 fur HTTP oder 443 fur HTTPS)
oder geben Sie bei Bedarf einen benutzerdefinierten Port an.

c. Wahlen Sie unter Zertifikat die Option Datei auswahlen aus, um die Zertifikate anzugeben,
die zum Signieren des Zertifikats des Objektspeicherservers verwendet werden.

Die Datei kann bis zu 32768 Byte lang sein (vor der Base64-Codierung) und aul3erdem
Folgendes enthalten:

+ Das Zertifikat der Signing Certificate Authority (CA)
+ Alle Zwischenzertifikate
* Eine . pem Erweiterung

Wenn Anmeldeinformationen fur den Zugriff auf den Objektspeicherserver erforderlich sind,
wahlen Sie Anmeldeinformationen erforderlich aus und geben Sie den Zugriffsschllissel und den
geheimen Schlussel fur den Zugriff auf den Bucket ein.

Der Zugangsschlissel und der geheime Schlissel kdnnen ein Benutzername bzw. ein Passwort
sein.

(Optional) Wahlen Sie Tag hinzufiigen, um lhren Objektspeicherort zu kennzeichnen.

Tags sind Schlussel-Wert-Paare, mit denen Sie |hre Standorte verwalten, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fur Ihren Standort zu erstellen.

Wahlen Sie Standort erstellen aus.

Ubertragung zum oder vom AWS Speicher mit AWS DataSync

Mit AWS DataSync kénnen Sie Daten zu oder von einer Reihe von AWS Speicherdiensten

Ubertragen. Weitere Informationen findest du unter WWohin kann ich meine Daten

UbertragenDataSync? .

Themen
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» Konfigurieren von AWS DataSync Ubertragungen mit Amazon S3

» Konfiguration von AWS DataSync Ubertragungen mit Amazon EFS

+ Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx for Windows File Server

+ Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for Lustre

+ Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for OpenZFS

» Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx fiir ONTAP NetApp

Konfigurieren von AWS DataSync Ubertragungen mit Amazon S3

Um Daten zu oder von Ihrem S3-Bucket zu Ubertragen, mussen Sie einen AWS DataSync
Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel fir die Ubertragung
von Daten verwenden.

/A Important

Lesen Sie vor dem Erstellen lhres Standorts unbedingt die folgenden Abschnitte:

» Uberlegungen zur Speicherklasse bei Amazon S3 S3-Ubertragungen

* Bewertung der Kosten fir S3-Anfragen bei Verwendung von DataSync

Zugreifen auf S3-Buckets

DataSyncerfordert Zugriff auf Inren Amazon S3 Bucket. Dazu DataSync nimmt er eine AWS ldentity
and Access Management (IAM-) Rolle mit einer IAM-Richtlinie und AWS Security Token Service
(AWS STS) einer Vertrauensbeziehung an. Die Richtlinie bestimmt, welche Aktionen die Rolle
ausfuhren kann.

DataSynckann diese Rolle fir Sie erstellen, aber es gibt Situationen, in denen Sie eine Rolle
madglicherweise manuell erstellen mussen. Weitere Informationen finden Sie unter Verwenden von
IAM-Richtlinien fir den Zugriff auf lhren S3-Bucket.

Uberlegungen zur Speicherklasse bei Amazon S3 S3-Ubertragungen

DataSynckann Objekte direkt in die Amazon S3 S3-Speicherklasse Ubertragen, die Sie bei
der Erstellung lhres Amazon S3 S3-Standorts angeben. Einige Speicherklassen weisen
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Verhaltensweisen auf, die sich auf lnre Amazon-S3-Speicherkosten auswirken kénnen. Weitere
Informationen finden Sie unter Amazon S3 - Preise.

/A Important

Neue Objekte, die in einen S3-Bucket kopiert werden, werden mit der Speicherklasse
gespeichert, die Sie bei der Erstellung Ihres Amazon S3 S3-Standorts angeben.
DataSyncandert die Speicherklasse vorhandener Objekte im Bucket nicht (auch wenn dieses
Objekt am Quellort gedndert wurde).

Amazon S3 S3-Speich
erklasse

S3 Standard

S3 Intelligent-Tiering

S3 Standard-IA

Uberlegungen

Wahlen Sie S3 Standard, um lhre haufig aufgerufenen Dateien
redundant in mehreren geografisch getrennten Availability Zones zu
speichern. Dies ist die Standardeinstellung, wenn Sie keine Speicherk
lasse angeben.

Wahlen Sie S3 Intelligent-Tiering, um die Speicherkosten zu optimieren,
indem Sie Daten automatisch zur kostengtinstigsten Speicherzugriffsst
ufe verschieben.

Sie zahlen eine monatliche Gebuhr pro Objekt in der Speicherklasse
S3 Intelligent-Tiering. Diese Amazon S3 S3-Gebuhr beinhaltet die
Uberwachung von Datenzugriffsmustern und das Verschieben von
Objekten zwischen den Ebenen.

Wahlen Sie S3 Standard-IA, um lhre selten aufgerufenen Objekte
redundant in mehreren geografisch getrennten Availability Zones zu
speichern.

Fir Objekte in der Speicherklasse S3 Standard-IA kénnen zusatzlic

he Gebiihren fiir das Uberschreiben, Léschen oder Abrufen anfallen.
Bedenken Sie, wie oft diese Objekte geandert werden, wie lange Sie
diese Objekte behalten mochten und wie oft Sie darauf zugreifen
missen. Anderungen an Objektdaten oder Metadaten entsprechen dem
Léschen eines Objekts und dem Erstellen eines neuen Objekts, um
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Amazon S3 S3-Speich
erklasse

S3 One Zone-1A

Uberlegungen

es zu ersetzen. Dies fuhrt zu zusatzlichen Gebuhren fir Objekte in der
Speicherklasse S3 Standard-IA.

Objekte mit weniger als 128 KB sind kleiner als die Mindestkapazitatsg
eblhr pro Objekt in der Speicherklasse S3 Standard-IA. Diese Objekte
werden in der S3-Standardspeicherklasse gespeichert.

Wahlen Sie S3 One Zone-IA, um lhre selten aufgerufenen Objekte in
einer einzigen Availability Zone zu speichern.

Fir Objekte in der Speicherklasse S3 One Zone-IA kdnnen zusatzlic

he Gebiihren fiir das Uberschreiben, Léschen oder Abrufen anfallen.
Bedenken Sie, wie oft diese Objekte geandert werden, wie lange Sie
diese Objekte behalten méchten und wie oft Sie darauf zugreifen
miissen. Anderungen an Objektdaten oder Metadaten entsprechen dem
Léschen eines Objekts und dem Erstellen eines neuen Objekts, um

es zu ersetzen. Dies fuhrt zu zusatzlichen Gebuhren fir Objekte in der
Speicherklasse S3 One Zone-IA.

Objekte mit weniger als 128 KB sind kleiner als die Mindestkapazitatsg
eblhr pro Objekt in der Speicherklasse S3 One Zone-IA. Diese Objekte
werden in der S3-Standardspeicherklasse gespeichert.
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Amazon S3 S3-Speich  Uberlegungen

erklasse
S3 Glacier Instant Wabhlen Sie S3 Glacier Instant Retrieval, um Objekte zu archivieren,
Retrieval auf die selten zugegriffen wird, die aber innerhalb von Millisekunden

abgerufen werden mussen.

Daten, die in der Speicherklasse S3 Glacier Instant Retrieval gespeiche
rt sind, bieten Kosteneinsparungen bei gleicher Latenz und Durchsatz
leistung. S3 Glacier Instant Retrieval hat jedoch héhere Datenzugr
iffskosten als S3 Standard-IA.

Fir Objekte, die in S3 Glacier Instant Retrieval gespeichert sind, kbnnen
zusétzliche Gebiihren fiir das Uberschreiben, Léschen oder Abrufen
anfallen. Bedenken Sie, wie oft diese Objekte geandert werden, wie
lange Sie diese Objekte behalten méchten und wie oft Sie darauf
zugreifen miissen. Anderungen an Objektdaten oder Metadaten
entsprechen dem Ldéschen eines Objekts und dem Erstellen eines neuen
Objekts, um es zu ersetzen. Dies flihrt zu zusatzlichen Geblhren flr
Objekte in der Speicherklasse S3 Glacier Instant Retrieval.

Objekte mit weniger als 128 KB sind kleiner als die Mindestkapazitatsg
eblhr pro Objekt in der Speicherklasse S3 Glacier Instant Retrieval.
Diese Objekte werden in der S3-Standardspeicherklasse gespeichert.
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Amazon S3 S3-Speich  Uberlegungen
erklasse

S3 Glacier Flexible Wahlen Sie S3 Glacier Flexible Retrieval fiir aktivere Archive.

Retrieval
Fir Objekte, die in S3 Glacier Flexible Retrieval gespeichert sind,

kénnen zusatzliche Gebiihren fiir das Uberschreiben, Léschen oder
Abrufen anfallen. Bedenken Sie, wie oft diese Objekte gedndert werden,
wie lange Sie diese Objekte behalten méchten und wie oft Sie darauf
zugreifen miissen. Anderungen an Objektdaten oder Metadaten
entsprechen dem Léschen eines Objekts und dem Erstellen eines neuen
Objekts, um es zu ersetzen. Dies flihrt zu zusatzlichen Geblhren flr
Objekte in der Speicherklasse S3 Glacier Flexible Retrieval.

Objekte mit weniger als 40 KB sind kleiner als die Mindestkapazitatsg
eblhr pro Objekt in der Speicherklasse S3 Glacier Flexible Retrieval.
Diese Objekte werden in der S3-Standardspeicherklasse gespeichert.
Sie mussen in dieser Speicherklasse archivierte Objekte wiederher
stellen, bevor Sie sie lesen DataSync kénnen. Informationen finden
Sie unter Arbeiten mit archivierten Objekten im Amazon S3 S3-Benutz
erhandbuch.

Wenn Sie S3 Glacier Flexible Retrieval verwenden, wahlen Sie die
Aufgabenoption Nur Ubertragene Daten verifizieren, um die Prifsumme
n von Daten und Metadaten am Ende der Ubertragung zu vergleich

en. Sie kdnnen die Option Alle Daten im Ziel Gberprifen nicht fur diese
Speicherklasse verwenden, da dafir alle vorhandenen Objekte vom Ziel
abgerufen werden mussen.
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Amazon S3 S3-Speich
erklasse

S3 Glacier Deep
Archive

S3-AulRenposten

Uberlegungen

Wahlen Sie S3 Glacier Deep Archive, um lhre Objekte fir die langfristige
Datenspeicherung und digitale Aufbewahrung zu archivieren, wobei auf
die Daten ein- oder zweimal im Jahr zugegriffen wird.

Fir Objekte, die in S3 Glacier Deep Archive gespeichert sind, kbnnen
zusétzliche Gebiihren fiir das Uberschreiben, Léschen oder Abrufen
anfallen. Bedenken Sie, wie oft diese Objekte geandert werden, wie
lange Sie diese Objekte behalten méchten und wie oft Sie darauf
zugreifen miissen. Anderungen an Objektdaten oder Metadaten
entsprechen dem Ldéschen eines Objekts und dem Erstellen eines neuen
Objekts, um es zu ersetzen. Dies flihrt zu zusatzlichen Geblhren flr
Objekte in der Speicherklasse S3 Glacier Deep Archive.

Objekte mit weniger als 40 KB sind kleiner als die Mindestkapazitatsg
ebuhr pro Objekt in der Speicherklasse S3 Glacier Deep Archive. Diese
Objekte werden in der S3-Standardspeicherklasse gespeichert.

Sie mussen in dieser Speicherklasse archivierte Objekte wiederher
stellen, bevor Sie sie lesen DataSync kénnen. Informationen finden
Sie unter Arbeiten mit archivierten Objekten im Amazon S3 S3-Benutz
erhandbuch.

Wenn Sie S3 Glacier Deep Archive verwenden, wahlen Sie die
Aufgabenoption Nur tGbertragene Daten verifizieren, um die Prifsumme
n von Daten und Metadaten am Ende der Ubertragung zu vergleich

en. Sie kdnnen die Option Alle Daten im Ziel Gberprifen nicht fur diese
Speicherklasse verwenden, da dafir alle vorhandenen Objekte vom Ziel
abgerufen werden mussen.

Die Speicherklasse fir Amazon S3 on Outposts.
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Bewertung der Kosten fur S3-Anfragen bei Verwendung von DataSync

Bei Amazon S3 S3-Standorten entstehen Ihnen Kosten im Zusammenhang mit S3-API-Anfragen
vonDataSync. In diesem Abschnitt erfahren Sie, wie diese Anfragen DataSync verwendet werden und
wie sie sich auf lhre Amazon S3 S3-Kosten auswirken kdnnen.

Themen

» S3-Anfragen von DataSync

» Kostenuberlegungen

S3-Anfragen von DataSync

In der folgenden Tabelle werden die S3-Anfragen beschrieben, die gestellt DataSync werden kdnnen,
wenn Sie Daten an oder von einem Amazon S3 S3-Standort kopieren.

S3-Anfrage Wie DataSync benutzt es
ListObjectV2 DataSyncstellt mindestens eine LIST Anfrage

fur jedes Objekt, das mit einem Schragstr
ich (/) endet, um die Objekte aufzulisten, die
mit diesem Préfix beginnen. Diese Anfrage
wird wahrend der Vorbereitungsphase einer

Aufgabe aufgerufen.

HeadObject DataSyncstellt wahrend der Vorbereitungs -
und Uberpriifungsphase einer Aufgabe HEAD

Anfragen zum Abrufen von Objektmetadaten.
Es kann mehrere HEAD Anfragen pro Objekt

geben, je nachdem, wie Sie die Integritat der
ubertragenen Daten Uberprifen mochten

DataSync.
GetObject DataSyncGETfordert wahrend der Ubertragu

ngsphase einer Aufgabe Daten aus einem
Objekt an. Fir grofl’e Objekte kann es mehrere
GET Anfragen geben.
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S3-Anfrage Wie DataSync benutzt es
PutObject DataSyncstellt wahrend der Ubertragu

ngsphase einer Aufgabe PUT Anfragen zum
Erstellen von Objekten in einem S3-Ziel-B
ucket. Da die Amazon S3 S3-Funktion zum
mehrteiligen Hochladen DataSync verwendet

wird, kann es mehrere PUT Anfragen flur gro3e
Objekte geben.

CopyObject DataSyncCOPYfordert nur dann an, eine Kopie
eines Objekts zu erstellen, wenn sich die
Metadaten dieses Objekts andern. Dies kann
passieren, wenn Sie urspringlich Daten mit
einem anderen Dienst oder Tool in den S3-
Bucket kopiert haben, dessen Metadaten nicht
ubertragen wurden.

KostenlUberlegungen

DataSyncstellt jedes Mal, wenn Sie lhre Aufgabe ausfiihren, S3-Anfragen an S3-Buckets. Dies kann
in bestimmten Situationen dazu fiihren, dass sich die Gebuhren summieren. Beispiel:
 Sie Ubertragen haufig Objekte in oder aus einem S3-Bucket.

» Mdglicherweise Ubertragen Sie nicht viele Daten, aber Ihr S3-Bucket enthalt viele Objekte. In
diesem Szenario kénnen immer noch hohe Gebulhren anfallen, da DataSync S3-Anfragen fur jedes
Objekt des Buckets gestellt werden.

 Sie Ubertragen zwischen S3-Buckets, ebenso DataSync wie S3-Anfragen an Quelle und Ziel.
Beachten Sie Folgendes, um die Kosten flir S3-Anfragen im Zusammenhang mit zu DataSync
minimieren:

Themen

» Welche S3-Speicherklassen verwende ich?

» Wie oft muss ich meine Daten Ubertragen?
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Welche S3-Speicherklassen verwende ich?

S3-Anforderungsgebiihren kénnen je nach der Amazon S3 S3-Speicherklasse variieren, die lhre
Objekte verwenden, insbesondere flir Klassen, die Objekte archivieren (wie S3 Glacier Instant
Retrieval, S3 Glacier Flexible Retrieval und S3 Glacier Deep Archive).

Hier sind einige Szenarien, in denen sich Speicherklassen bei Verwendung auf |hre S3-
Anforderungsgebihren auswirken kénnenDataSync:

+ DataSyncStellt bei jeder Ausfihrung einer Aufgabe HEAD Anfragen zum Abrufen von
Objektmetadaten. Diese Anfragen fuhren zu Gebuhren, auch wenn Sie keine Objekte bewegen.
Wie stark sich diese Anfragen auf Ihre Rechnung auswirken, hangt von der Speicherklasse ab, die
Ihre Objekte verwenden, sowie von der Anzahl der Objekte, die DataSync gescannt werden.

* Wenn Sie Objekte in die S3 Glacier Instant Retrieval-Speicherklasse verschoben haben (entweder
direkt oder Uber eine Bucket-Lebenszykluskonfiguration), sind Anfragen fur Objekte in dieser
Klasse teurer als Objekte in anderen Speicherklassen.

* Wenn Sie lhre DataSync Aufgabe so konfigurieren, dass uUberpruft wird, ob Ihre Quell- und

Zielspeicherorte vollstandig synchronisiert sind, gibt es GET Anfragen fir jedes Objekt in allen
Speicherklassen (aulder S3 Glacier Flexible Retrieval und S3 Glacier Deep Archive).

« Zusatzlich zu den GET Anfragen fallen fir Sie Datenabrufkosten flir Objekte in der Speicherklasse
S3 Standard-IA, S3 One Zone-IA oder S3 Glacier Instant Retrieval an.

Weitere Informationen finden Sie unter Amazon S3 — Preise.

Wie oft muss ich meine Daten Ubertragen?

Wenn Sie Daten regelmallig verschieben missen, denken Sie Uber einen Zeitplan nach, der nicht
mehr Aufgaben ausflhrt, als Sie bendtigen.

Sie kénnen auch erwagen, den Umfang lhrer Transfers einzuschranken. Sie kénnen beispielsweise
konfigurieren, dass Sie sich DataSync auf Objekte in bestimmten Pré&fixen konzentrieren oder filtern,
welche Daten Ubertragen werden. Diese Optionen kénnen dazu beitragen, die Anzahl der S3-
Anfragen zu reduzieren, die bei jeder Ausflhrung lhrer DataSync Aufgabe gestellt werden.

Weitere Uberlegungen zu Amazon S3 S3-Ubertragungen

Wenn Sie Amazon S3 mit verwendenDataSync, beachten Sie Folgendes:
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Anderungen an Objektdaten oder Metadaten entsprechen dem Léschen und Ersetzen eines
Objekts. Diese Anderungen filhren in den folgenden Szenarien zu zusatzlichen Gebiihren:

« Bei Verwendung der Objektversionierung — Anderungen an Objektdaten oder Metadaten
erstellen eine neue Version des Objekts.

- Bei Verwendung von Speicherklassen, fiir die zusatzliche Gebiihren fiir das Uberschreiben,
Léschen oder Abrufen von Objekten anfallen kénnen, filhren Anderungen an Objektdaten oder
Metadaten zu solchen Gebiihren. Weitere Informationen finden Sie unter Uberlegungen zur
Speicherklasse bei Amazon S3 S3-Ubertragungen.

Wenn Sie die Objektversionierung in Amazon S3 verwenden, kdnnen bei einmaliger Ausfuhrung
einer DataSync Aufgabe mehrere Versionen eines Amazon S3 S3-Objekts erstellt werden.

DataSyncubertragt ein Objekt mdglicherweise nicht, wenn sein Name Sonderzeichen enthalt.
Weitere Informationen finden Sie in den Richtlinien zur Benennung von Objektschltsseln im
Amazon S3 S3-Benutzerhandbuch.

Um Ihre Amazon S3 S3-Speicherkosten zu minimieren, empfehlen wir die Verwendung einer
Lebenszykluskonfiguration, um unvollstandige mehrteilige Uploads zu verhindern. Weitere
Informationen finden Sie im Amazon S3 S3-Benutzerhandbuch.

Nach der ersten Ubertragung von Daten aus einem S3-Bucket in ein Dateisystem (z. B. NFS oder
Amazon FSx) enthalten nachfolgende Ausfihrungen derselben DataSync Aufgabe keine Objekte,
die gedndert wurden, aber dieselbe GroRe haben wie bei der ersten Ubertragung.

lhren Amazon S3 S3-Ubertragungsstandort erstellen

Um den Speicherort zu erstellen, bendtigen Sie einen vorhandenen S3-Bucket. Falls Sie keins

haben, finden Sie weitere Informationen unter Erste Schritte mit Amazon S3 im Amazon S3 S3-

Benutzerhandbuch.

® Tip
Wenn lhr S3-Bucket Objekte mit unterschiedlichen Speicherklassen enthalt, erfahren Sie, wie
Sie mit diesen Speicherklassen DataSync arbeiten und wie sich dies auf lhre AWS Rechnung

auswirken kann.

So erstellen Sie einen Amazon-S3-Speicherort

1.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.
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2.

Erweitern Sie im linken Navigationsbereich die Option Datenlibertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

Wahlen Sie Amazon S3 als Standorttyp aus.

Wabhlen Sie fir S3-Bucket den Bucket aus, den Sie als Speicherort verwenden méchten. (Wenn
Sie lhre DataSync Aufgabe spater erstellen, geben Sie an, ob es sich bei diesem Speicherort um
einen Quell- oder Zielort handelt.)

Wenn sich Ihr S3-Bucket auf einer AWS Outposts Ressource befindet, miissen Sie einen
Amazon S3 S3-Access Point angeben. Weitere Informationen finden Sie unter Verwalten des
Datenzugriffs mit Amazon S3 S3-Zugriffspunkten im Amazon S3 S3-Benutzerhandbuch.

Wabhlen Sie flir die S3-Speicherklasse eine Speicherklasse aus, die lhre Objekte verwenden
sollen.

Weitere Informationen finden Sie unter Uberlegungen zur Speicherklasse bei Amazon S3 S3-

Ubertragungen. DataSyncverwendet standardmaRig die Speicherklasse S3 Outposts fiir Amazon
S3 on Outposts.

(Amazon S3 nur fur Outposts) Geben Sie flir Agenten den Amazon-Ressourcennamen (ARN)
des DataSync Agenten in lhrem Outpost an.

Weitere Informationen finden Sie unter Stellen Sie |hren Agenten bereit auf AWS Outposts.

Geben Sie fur Ordner im S3-Bucket ein Prafix in den S3-Bucket ein, der DataSync liest oder in
den geschrieben wird (je nachdem, ob der Bucket ein Quell- oder Zielspeicherort ist).

® Note

Das Prafix darf nicht mit einem Schragstrich (z. B./photos) beginnen oder
aufeinanderfolgende Schragstriche enthalten, wie z. photos//2006/January

Fihren Sie fur IAM role (IAM-Rolle) einen der folgenden Schritte aus:

» Wahlen Sie Automatisch generieren firDataSync, um automatisch eine IAM-Rolle mit den fur
den Zugriff auf den S3-Bucket erforderlichen Berechtigungen zu erstellen.

Wenn DataSync zuvor eine IAM-Rolle fur diesen S3-Bucket erstellt wurde, wird diese Rolle
standardmafig ausgewahlt.
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« Wahlen Sie eine benutzerdefinierte IAM-Rolle, die Sie erstellt haben. Weitere Informationen
finden Sie unter Manuelles Erstellen einer IAM-Rolle fir den Zugriff auf Ihren Amazon S3 S3-
Bucket.

9. (Optional) Wahlen Sie Tag hinzufligen, um lhren Amazon S3 S3-Standort zu kennzeichnen.

Ein Tag ist ein Schlissel/Wert-Paar, das lhnen hilft, Inre Speicherorte zu verwalten, zu filtern und
zu suchen.

10. Wahlen Sie Standort erstellen.

Verwenden von IAM-Richtlinien fur den Zugriff auf lhren S3-Bucket

Abhéangig von den Sicherheitseinstellungen lhres S3-Buckets miussen Sie modglicherweise eine
benutzerdefinierte IAM-Richtlinie erstellen, die den DataSync Zugriff auf den Bucket ermoglicht.

Themen

» Manuelles Erstellen einer IAM-Rolle fur den Zugriff auf Ihren Amazon S3 S3-Bucket

» Vermeidung des dienstibergreifenden Problems des verwirrten Stellvertreters

» Zugreifen auf S3-Buckets mit serverseitiger Verschllsselung

Manuelles Erstellen einer IAM-Rolle fir den Zugriff auf lnren Amazon S3 S3-Bucket

Sie DataSync konnen zwar eine IAM-Rolle mit den erforderlichen S3-Bucket-Berechtigungen flur Sie
erstellen, aber Sie kdnnen eine Rolle auch selbst konfigurieren.

So erstellen Sie manuell eine IAM-Rolle fur den Zugriff auf lhren Amazon S3 S3-Bucket

1. Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

2. Wahlen Sie im linken Navigationsbereich unter Zugriffsverwaltung die Option Rollen und dann
Rolle erstellen aus.

3. Wahlen Sie auf der Seite Vertrauenswirdige Entitat auswahlen fur Typ Vertrauenswurdiger
Entitat die Option AWS-Service.

4. Wahlen Sie als Anwendungsfall DataSyncin der Dropdown-Liste die Option DataSync- S3-
Standort aus. Wahlen Sie Weiter.

5. Wahlen Sie auf der Seite ,Berechtigungen hinzufligen® die Option AmazonS3 FullAccess flir S3-
Buckets in aus. AWS-Regionen Wahlen Sie Weiter.
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Sie kbnnen manuell eine restriktivere Richtlinie als FullAccessAmazonS3 erstellen. Ein Beispiel:

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Verwenden Sie fur Amazon S3 on Outposts die folgende Richtlinie:

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"

1,
"Effect": "Allow",
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"Resource": [
"s30utpostsBucketArn",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {

"s3-outposts:DataAccessPointArn":

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",

"s30utpostsAccessPointArn

"s3-outposts:ListMultipartUploadParts",

"s3-outposts:GetObjectTagging",
"s3-outposts:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {

"s3-outposts:DataAccessPointArn":

"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"

]I

"Resource": "s30utpostsAccessPointArn"

"s30utpostsAccessPointArn

6. Geben Sie lhrer Rolle einen Namen und wahlen Sie Rolle erstellen.

7. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.
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8. Klicken Sie neben der IAM-Rolleneinstellung auf die Schaltflache ,Aktualisieren” und wahlen Sie
dann die Rolle aus, die Sie gerade erstellt haben.

Vermeidung des dienstlibergreifenden Problems des verwirrten Stellvertreters

Um das Problem der dienstubergreifenden verwirrten Stellvertreter zu vermeiden, empfehlen
wir, in der Vertrauensrichtlinie lhrer IAM-Rolle die Schlissel aws : SourceArn und den
aws :SourceAccount globalen Bedingungskontext zu verwenden.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "datasync.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"

1,
"StringLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"

Zugreifen auf S3-Buckets mit serverseitiger Verschlisselung

DataSynckann Daten in oder aus S3-Buckets kopieren, die serverseitige Verschllisselung
verwenden. Der Typ des Verschllsselungsschlussels, den ein Bucket verwendet, kann bestimmen,
ob Sie eine benutzerdefinierte Richtlinie bendtigen, die den DataSync Zugriff auf den Bucket
ermoglicht.

Beachten Sie bei der Verwendung DataSync mit S3-Buckets, die serverseitige Verschllisselung
verwenden, Folgendes:
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Wenn |hr S3-Bucket mit einem AWS verwalteten Schllssel verschlisselt ist, DataSync kdnnen
Sie standardmaRig auf die Objekte des Buckets zugreifen, wenn sich alle Ihre Ressourcen in
demselben befindenAWS-Konto.

Wenn |hr S3-Bucket mit einem vom Kunden verwalteten AWS Key Management Service (AWS
KMS) Schlissel (SSE-KMS) verschlisselt ist, muss die Richtlinie des Schlissels die IAM-Rolle
enthalten, die fur den Zugriff auf den Bucket DataSync verwendet wird.

Wenn lhr S3-Bucket mit einem vom Kunden verwalteten SSE-KMS-Schliissel und in einem
anderen verschlusselt ist, DataSync benétigen Sie die Erlaubnis, auf den Bucket im anderen AWS-
Konto Bucket zuzugreifen. AWS-Konto Sie kdnnen dies einrichten, indem Sie wie folgt vorgehen:

» Geben Sie in der IAM-Rolle, die von verwendet wirdDataSync, den SSE-KMS-Schliissel an, der
dem Ziel-Bucket zugeordnet ist.

» Geben Sie in der SSE-KMS-Schlisselrichtlinie die von verwendete IAM-Rolle an. DataSync

Wenn |hr S3-Bucket mit einem vom Kunden bereitgestellten Verschlisselungsschlissel (SSE-C)
verschlisselt ist, DataSync kénnen Sie nicht auf diesen Bucket zugreifen.

Beispiel: SSE-KMS Schllsselrichtlinie fir DataSync

Das folgende Beispiel ist eine Schlusselrichtlinie flir einen vom Kunden verwalteten SSE-KMS-
Schlussel. Die Richtlinie ist mit einem S3-Bucket verkntipft, der serverseitige Verschlisselung
verwendet. Die folgenden Werte sind spezifisch fir Ihr Setup:

Ihr Konto — Ihr. AWS-Konto
your-admin-role— Die IAM-Rolle, die den Schllssel verwalten kann.

your-datasync-role— Die IAM-Rolle, die es ermdglicht, den Schllssel beim Zugriff auf den
Bucket DataSync zu verwenden.

"Id": "key-consolepolicy-3",
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Enable IAM Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:root"

iy

"Action": "kms:*",
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"Resource": "*"
I
{
"Sid": "Allow access for Key Administrators",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-admin-role"
I
"Action": [
"kms:Create*",
"kms:Describe*",
"kms:Enable*",
"kms:List*",
"kms:Put*",
"kms:Update*",
"kms:Revoke*",
"kms:Disable*",
"kms:Get*",
"kms:Delete*",
"kms:TagResource",
"kms:UntagResource",
"kms:ScheduleKeyDeletion",
"kms:CancelKeyDeletion"
1,
"Resource": "*"
I
{
"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
I
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1,
"Resource": "*"
I
{
"Sid": "Allow attachment of persistent resources",

"Effect": "Allow",
"Principal": {
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"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [

"kms:CreateGrant",

"kms:ListGrants",

"kms :RevokeGrant"

1,
"Resource": "*",
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": "true"
}
}

Ubertragung zu oder von S3-Buckets in verschiedenen AWS-Konten

Mit DataSync kénnen Sie Daten in oder aus S3-Buckets in verschiedenen AWS-Konten Buckets
verschieben. Weitere Informationen finden Sie in den folgenden Tutorials:

- Ubertragung von Daten vom lokalen Speicher zu Amazon S3 in einem anderen AWS-Konto

- Ubertragen von Daten von Amazon S3 zu Amazon S3 in einem anderen AWS-Konto

Konfiguration von AWS DataSync Ubertragungen mit Amazon EFS

Um Daten zu oder von Ihrem Amazon EFS-Dateisystem zu Gbertragen, missen Sie einen AWS
DataSync Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel fiir die
Ubertragung von Daten verwenden.

Zugreifen auf Amazon-EFS-Dateisysteme

DataSyncbindet Inr Amazon EFS-Dateisystem als Root-Benutzer aus lhrer Virtual Private Cloud
(VPC) mithilfe von Netzwerkschnittstellen ein.

Bei der Erstellung Ihres Standorts geben Sie das Subnetz und die Sicherheitsgruppen an, die
DataSync verwendet werden, um Uber den Network File System (NFS) -Port 2049 eine Verbindung
zu einem der Mount-Ziele oder Access Points Ihres Amazon EFS-Dateisystems herzustellen.
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DataSynckann auch Amazon EFS-Dateisysteme mounten, die flir eingeschrankten Zugriff konfiguriert
sind. Sie kbnnen beispielsweise eine AWS Identity and Access Management (IAM-) Rolle angeben,
die DataSync die erforderliche Berechtigungsstufe flur die Verbindung mit lnrem Dateisystem gewahrt.
Weitere Informationen finden Sie unter Verwenden von IAM-Richtlinien fur den Zugriff auf lhr
Amazon-EFS-Dateisystem.

Uberlegungen zu Amazon EFS-Standorten

Denken Sie beim Erstellen eines DataSync Speicherorts fur ein Amazon EFS-Dateisystem an
Folgendes:

* VPCs, die Sie zusammen verwenden, DataSync missen Uber eine Standard-Tenancy verfugen.
VPCs mit dedizierter Tenancy werden nicht unterstitzt. Weitere Informationen finden Sie unter
Arbeiten mit VPCs.

* Wenn Sie ein Amazon EFS-Dateisystem im Bursting Throughput-Modus erstellen, erhalten Sie
Burst-Credits im Wert von 2,1 TB. Alle Amazon EFS-Dateisysteme kdnnen im Bursting Throughput-
Modus einen Durchsatz von bis zu 100 MB pro Sekunde erreichen. Dateisysteme mit mehr als 1
TiB Speicher der Amazon S3 S3-Standardklasse konnen 100 MiB pro Sekunde pro TB erreichen,
sofern Burst-Credits verflgbar sind.

DataSync verbraucht Dateisystem-Burst-Guthaben. Dies kann Auswirkungen auf die Leistung
Ihrer Anwendungen haben. Wenn Sie es DataSync mit einem Dateisystem verwenden, das Uber
einen aktiven Workload verfugt, sollten Sie erwagen, den Amazon EFS Elastic Throughput- oder
Provisioned Throughput-Modus zu verwenden.

* Amazon EFS-Dateisysteme, die sich im allgemeinen Leistungsmodus befinden, haben ein Limit
von 35.000 Dateisystemoperationen pro Sekunde. Dieses Limit kann Auswirkungen auf den
maximalen Durchsatz haben, den DataSync beim Kopieren von Dateien erreichen kann.

Operationen, die Daten oder Metadaten lesen, verbrauchen einen Dateivorgang. Operationen, die
Daten schreiben oder Metadaten aktualisieren, bendtigen funf Dateioperationen. Dies bedeutet,
dass ein Dateisystem 35.000 Leseoperationen pro Sekunde, 7.000 Schreibvorgange oder eine
Kombination aus beiden unterstitzen kann. Dateivorgdnge werden von allen verbindenden Clients
gezahlt.

Weitere Informationen finden Sie unter Amazon EFS-Leistung im Amazon Elastic File System-
Benutzerhandbuch.
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lhren Amazon EFS-Ubertragungsstandort erstellen

Um den Speicherort zu erstellen, bendétigen Sie ein vorhandenes Amazon EFS-Dateisystem. Falls Sie

keins haben, finden Sie unter Erste Schritte mit dem Amazon Elastic File System im Amazon Elastic

File System.

So erstellen Sie einen Amazon-EFS-Speicherort

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

Wabhlen Sie als Standorttyp das Amazon EFS-Dateisystem aus.

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

Wahlen Sie fur Dateisystem das Amazon EFS-Dateisystem aus, das Sie als Speicherort
verwenden mochten.

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.
Geben Sie als Mount-Pfad einen Mount-Pfad fur Ihr Amazon-EFS-Dateisystem ein.

Dies gibt an, wo Daten DataSync gelesen oder geschrieben werden (je nachdem, ob es sich um
einen Quell- oder Zielspeicherort handelt).

DataSyncVerwendet standardmafig das Stammverzeichnis (oder den Access Point, falls Sie
einen konfigurieren). Sie kdnnen Unterverzeichnisse auch mit Schragstrichen angeben (z. B.). /
path/to/directory

Wahlen Sie unter Subnetz ein Subnetz aus, in dem die Netzwerkschnittstellen fir die Verwaltung
des Datenverkehrs wahrend lhres Transfers DataSync erstellt werden.

Befinden muss sich das Subnetz:

* In derselben VPC wie das Amazon-EFS-Dateisystem.

* In derselben Availability Zone wie mindestens ein Dateisystem-Bereitstellungsziel.
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® Note

Sie mussen kein Subnetz angeben, das ein Bereitstellungsziel fir das Dateisystem
enthalt.

7. Wahlen Sie fur Sicherheitsgruppen die Sicherheitsgruppen aus, die dem Bereitstellungsziel eines
Amazon EFS-Dateisystems zugeordnet sind.

® Note

Die von Ihnen angegebenen Sicherheitsgruppen missen eingehenden Datenverkehr
auf dem NFS-Port 2049 zulassen. Weitere Informationen finden Sie unter Verwenden
von VPC-Sicherheitsgruppen fir Amazon EC2 EC2-Instances und Mountingzielen im
Amazon Elastic File System-Benutzerhandbuch.

8. Waihlen Sie fiir die Verschliisselung wahrend der Ubertragung aus, ob Sie DataSync die
Transport Layer Security (TLS) -Verschlisselung verwenden mdéchten, wenn Daten in oder aus
Ihrem Dateisystem kopiert werden.

@ Note

Sie mussen diese Einstellung aktivieren, wenn Sie einen Access Point, eine IAM-Rolle
oder beides mit lhrem Standort konfigurieren méchten.

9. (Optional) Wahlen Sie fur den EFS-Zugangspunkt einen Access Point, mit dem Sie Ihr Amazon
EFS-Dateisystem mounten DataSync kénnen.

10. (Optional) Geben Sie fur die IAM-Rolle eine Rolle an, die DataSync den Zugriff auf Ihr
Dateisystem ermdoglicht.

Informationen zum Erstellen dieser Rolle finden Sie unter Verwenden von IAM-Richtlinien fur den
Zugriff auf Ihr Amazon-EFS-Dateisystem

11. (Optional) Wahlen Sie Tag hinzufigen aus, um lhr Dateisystem zu taggen.

Ein Tag ist ein Schlissel/Wert-Paar, das lhnen hilft, Inre Speicherorte zu verwalten, zu filtern und
zu suchen.

12. Wahlen Sie Standort erstellen.
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Verwenden von IAM-Richtlinien fur den Zugriff auf Inr Amazon-EFS-Dateisystem

Sie kdnnen Ihr Amazon EFS-Dateisystem mithilfe von IAM-Richtlinien mit einem hdéheren
Sicherheitsniveau konfigurieren. In lhrer Dateisystemrichtlinie kbnnen Sie eine IAM-Rolle angeben,
die es weiterhin ermdglicht, eine DataSync Verbindung mit dem Dateisystem herzustellen.

(@ Note

Um eine IAM-Rolle verwenden zu kdnnen, missen Sie TLS fir die Verschlisselung wahrend
der Ubertragung aktivieren, wenn Sie einen DataSync Speicherort fiir Ihr Dateisystem
erstellen.

Weitere Informationen finden Sie unter Verwenden von IAM zur Steuerung des
Dateisystemdatenzugriffs im Amazon Elastic File System User Guide.

Erstellen einer IAM-Rolle fir DataSync

Erstellen Sie eine Rolle mit DataSync der vertrauenswurdigen Entitat.
So erstellen Sie die IAM-Rolle

1. Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

2. Wahlen Sie im linken Navigationsbereich unter Zugriffsverwaltung die Option Rollen und dann
Rolle erstellen aus.

3. Wahlen Sie auf der Seite Vertrauenswurdige Entitat auswahlen fur Typ Vertrauenswurdiger
Entitat die Option Benutzerdefinierte Vertrauensrichtlinie aus.

4. Fugen Sie den folgenden JSON-Editor in den Richtlinieneditor ein:

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
3,
"Action": "sts:AssumeRole"
1]
}
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5. Wahlen Sie Next (Weiter). Wahlen Sie auf der Seite Add permissions (Berechtigungen
hinzufiigen) die Option Next (Weiter) aus.

6. Geben Sie lhrer Rolle einen Namen und wahlen Sie Rolle erstellen.

Geben Sie diese Rolle an, wenn Sie den Speicherort flir lhr Amazon EFS-Dateisystem erstellen.
Beispiel flr eine Amazon-EFS-Dateisystemrichtlinie

Die folgende Beispiel-IAM-Richtlinie enthalt Elemente, die dazu beitragen, den Zugriff auf ein Amazon
EFS-Dateisystem einzuschranken (in der Richtlinie als gekennzeichnetfs-1234567890abcdef0):

* Principal: Gibt eine IAM-Rolle an, die DataSync berechtigt, eine Verbindung zum Dateisystem
herzustellen.

* Action: Gewahrt DataSync Root-Zugriff und ermdéglicht es ihm, aus dem Dateisystem zu lesen
und in das Dateisystem zu schreiben.

« aws:SecureTransport: Erfordert, dass NFS-Clients TLS verwenden, wenn sie eine Verbindung
zum Dateisystem herstellen.

 elasticfilesystem:AccessPointArn: Ermdglicht den Zugriff auf das Dateisystem nur tber
einen bestimmten Access Point.

"Version": "2012-10-17",
"Id": "ExampleEFSFileSystemPolicy",
"Statement": [{
"Sid": "AccessEFSFileSystem",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:r0le/MyDataSyncRole"

},

"Action": [
"elasticfilesystem:ClientMount",
"elasticfilesystem:ClientWrite",
"elasticfilesystem:ClientRootAccess"

1,

"Resource": "arn:aws:elasticfilesystem:us-east-1:111122223333:file-system/
fs-1234567890abcdef0",
"Condition": {
"Bool": {
"aws:SecureTransport": "true"
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1,
"StringEquals": {
"elasticfilesystem:AccessPointArn": "arn:aws:elasticfilesystem:us-
east-1:111122223333:access-point/fsap-abcdef01234567890"
}

}
]

Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx for
Windows File Server
Um Daten zu oder von Ihrem Amazon FSx for Windows File Server Server-Dateisystem zu

tibertragen, miissen Sie einen AWS DataSync Ubertragungsort erstellen. DataSynckann diesen
Standort als Quelle oder Ziel fiir die Ubertragung von Daten verwenden.

Zugreifen auf FSx for Windows File Server Dateisysteme

DataSyncstellt mit dem Server Message Block (SMB) -Protokoll eine Verbindung zu lhrem FSx for
Windows-Dateiserver her und stellt |hr Dateisystem mithilfe von Netzwerkschnittstellen von lhrer
Virtual Private Cloud (VPC) aus bereit.

(@ Note

VPCs, die Sie zusammen verwenden, DataSync mussen Uber eine Standard-Tenancy
verfigen. VPCs mit dedizierter Tenancy werden nicht unterstitzt. Weitere Informationen
finden Sie unter Arbeiten mit VPCs.

Themen

 Erforderliche -Berechtigungen

» Objekteigentum und NTFS-ACL-Berechtigungen

Erforderliche -Berechtigungen

DataSyncbenétigt ein Benutzerkonto mit ausreichenden Berechtigungen fir lhre FSx for Windows
File Server-Dateien, -Ordner und -Metadaten.
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Es wird empfohlen, diesen Benutzer zu einem Mitglied der Gruppe der Dateisystemadministratoren
zu machen. Wenn Sie AWS Directory Service for Microsoft Active Directory mit FSx for Windows File
Server verwenden, muss der Benutzer Mitglied der AWS-Delegated-FSx-Administratorengruppe sein.
Wenn Sie ein selbstverwaltetes Active Directory mit Inrem FSx for Windows File Server verwenden,
muss der Benutzer Mitglied einer von zwei Gruppen sein:

* Die Gruppe der Domain-Administratoren.

 Die benutzerdefinierte Gruppe, die Sie bei der Erstellung lhres Dateisystems fir die
Dateisystemverwaltung angegeben haben.

Bei der Ubertragung zwischen einem SMB-Dateiserver und dem FSx for Windows File Server
Server-Dateisystem oder zwischen FSx for Windows File Server Server-Dateisystemen mussen
Ubertragungsquelle und Ziel:

» Gehoren derselben Active-Directory-Domane an.

» Haben Sie ein Active Directory-Vertrauensverhaltnis zwischen ihren Domanen.

Objekteigentum und NTFS-ACL-Berechtigungen

Um die Objekteigentiimerschaft festzulegen, DataSync ist ein Benutzer mit der SE_RESTORE_NAME
Berechtigung erforderlich, die normalerweise Mitgliedern der integrierten Active Directory-Gruppen
Backup Operators und Domain Admins gewahrt wird. Wenn DataSync Sie einem Benutzer diese
Berechtigung gewahren, kénnen Sie auch sicherstellen, dass ausreichende Berechtigungen fir
Dateien, Ordner und Dateimetadaten mit Ausnahme von NTFS-Systemzugriffskontrolllisten (SACLS)
vorhanden sind.

Fur DataSync das Kopieren von SACLs sind zusatzliche Rechte erforderlich, insbesondere das
SE_SECURITY_NAME Windows-Privileg, das Mitgliedern der Gruppe der Domanenadministratoren
gewahrt wird. Informationen zum Konfigurieren, wie ACLs DataSync kopiert werden, finden Sie
unterVerwaltung der AWS DataSync Ubertragung von Dateien, Objekten und Metadaten.

/A Warning
Stellen Sie beim Kopieren von NTFS-ACLs sicher, dass der SYSTEM-Benutzer Uber
Vollzugriff auf alle Ordner an lhren Quell- und Zielspeicherorten verfugt. Wenn Sie dies
nicht tun, DataSync kdénnen Sie die Berechtigungen lhres Ziels so andern, dass auf
Ihre FSx for Windows File Server Windows-Dateiserverfreigabe nicht mehr zugegriffen
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werden kann. Weitere Informationen finden Sie im Amazon FSx for Windows File Server-
Benutzerhandbuch.

Erstellen eines Speicherorts flir FSx for Windows File Server File Server

Stellen Sie vor dem Beginn sicher, dass Sie Uber einen vorhandenen FSx for Windows File Server
verfligen. AWS-Region Weitere Informationen finden Sie unter Erste Schritte mit Amazon FSx for
Windows File Server-Benutzerhandbuch.

So erstellen Sie einen Speicherort fir Windows File Server mit der Konsole DataSync

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

Wahlen Sie als Standorttyp Amazon FSx aus.

4. Wahlen Sie fur FSx-fur-Windows FSx for Windows File Server Server-Dateisystem aus, das Sie
als Speicherort verwenden mdchten.

5. Geben Sie unter Share-Name einen Mount-Pfad fir lhren FSx for Windows File Server mit
Schréagstrichen ein.

Dies gibt den Pfad an, in dem Daten DataSync gelesen oder geschrieben werden (je nachdem,
ob es sich um einen Quell- oder Zielspeicherort handelt).

Sie kénnen auch Unterverzeichnisse einschlieRen (z. B./path/to/directory).

6. Wahlen Sie fir Sicherheitsgruppen bis zu funf Sicherheitsgruppen aus, die Zugriff auf das
bevorzugte Subnetz lhres Dateisystems erméglichen.

® Note

Wenn Sie eine Sicherheitsgruppe wahlen, die keine internen Verbindungen zulasst,
fuhren Sie einen der folgenden Schritte aus:

» Konfigurieren Sie die Sicherheitsgruppe so, dass sie innerhalb von sich selbst
kommunizieren kann.

» Wahlen Sie eine andere Sicherheitsgruppe, die mit der Sicherheitsgruppe des Mount-
Ziels kommunizieren kann.
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7. Geben Sie unter Benutzer den Namen eines Benutzers ein, der auf Ihren FSx for Windows File
Server Windows-Dateiserver zugreifen kann.

Weitere Informationen finden Sie unter Zugreifen auf FSx for Windows File Server Dateisysteme.

8. Geben Sie unter Passwort das Passwort des Benutzernamens ein.

9. (Optional) Geben Sie unter Domane den Namen der Windows-Domane ein, zu der FSx for
Windows File Server gehort.

10. (Optional) Geben Sie Werte fiir die Felder Schlissel und Wert ein, um den FSx for Windows File
Server zu kennzeichnen.

Mithilfe von Tags kénnen Sie Ihre AWS Ressourcen verwalten, filtern und suchen. Wir
empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

11. Wahlen Sie Standort erstellen.

Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for
Lustre

Um Daten zu oder von Ihrem Amazon FSx for Lustre-Dateisystem zu Ubertragen, missen Sie einen
AWS DataSync Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel firr die
Ubertragung von Daten verwenden.

Zugreifen auf FSx for Lustre-Dateisysteme

DataSyncgreift mit dem Lustre-Client auf Ihr FSx-fur-Lustre-Dateisystem zu. DataSyncerfordert
Zugriff auf alle Daten in lhrem FSx-flr-Lustre-Dateisystem. Um diese Zugriffsebene zu erhalten,
hangen DataSync Sie |hr Dateisystem als Root-Benutzer mit einer Benutzer-ID (UID) und Gruppen-ID
(GID) von. 0

DataSyncmountet |hr Dateisystem von lhrer Virtual Private Cloud (VPC) aus Uber
Netzwerkschnittstellen. DataSyncverwaltet die Erstellung, Verwendung und Léschung dieser

Netzwerkschnittstellen vollstandig in lhnrem Namen.

@ Note

VPCs, die Sie zusammen verwenden, DataSync missen Uber eine Standard-Tenancy
verfigen. VPCs mit dedizierter Tenancy werden nicht unterstitzt. Weitere Informationen
finden Sie unter Arbeiten mit VPCs.
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Erstellen Sie lhren FSx for Lustre-Ubertragungsstandort

Wenn Sie keinen FSx for Lustre in Inrem habenAWS-Region, erstellen Sie einen. Weitere
Informationen finden Sie unter Erste Schritte mit Amazon FSx for Lustre im unter Erste Schritte mit
Amazon FSx for Lustre.

So erstellen Sie einen FSx for Lustre-Standort mithilfe der Konsole DataSync

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Wahlen Sie als Standorttyp Amazon FSx aus.

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

4. Wahlen Sie fur das FSx-Dateisystem das FSx for Lustre-Dateisystem aus, das Sie als
Speicherort verwenden mdchten.

5. Geben Sie unter Mount path den Mount-Pfad flr Ihr FSx for Lustre-Dateisystem ein.

Der Pfad kann ein Unterverzeichnis beinhalten. Wenn der Standort als Quelle verwendet wird,
DataSync liest er Daten aus dem Mount-Pfad. Wenn der Standort als Ziel verwendet wird,
werden alle DataSync Daten in den Mount-Pfad geschrieben. Wenn kein Unterverzeichnis
bereitgestellt wird, wird das Stammverzeichnis (/) DataSync verwendet.

6. Wahlen Sie fir Sicherheitsgruppen bis zu finf Sicherheitsgruppen aus, die Zugriff auf Ihr FSx for
Lustre-Dateisystem ermdglichen.

Die Sicherheitsgruppen missen auf die Ports des Dateisystems zugreifen kénnen. Au3erdem
muss das Dateisystem den Zugriff von den Sicherheitsgruppen aus ermdglichen.

Weitere Informationen zu VPC-Sicherheitsgruppen finden Sie unter File System Access Control
mit Amazon VPC im Amazon FSx for Lustre-Benutzerhandbuch.

7. (Optional) Geben Sie Werte flir die Felder Schlissel und Wert ein, um das FSx for Lustre-
Dateisystem zu kennzeichnen.

Mithilfe von Tags kénnen Sie Ihre AWS Ressourcen verwalten, filtern und suchen. Wir
empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

8. Wahlen Sie Standort erstellen.
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Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for
OpenZFS

Um Daten zu oder von lhrem Amazon FSx for OpenZFS-Dateisystem zu Ubertragen, missen Sie
einen AWS DataSync Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel
fir die Ubertragung von Daten verwenden.

Zugreifen auf FSx fur OpenZFS-Dateisysteme

DataSyncmountet |hr FSx for OpenZFS-Dateisystem aus Ihrer Virtual Private Cloud (VPC) mithilfe
von Netzwerkschnittstellen. DataSyncverwaltet die Erstellung, Verwendung und Léschung dieser
Netzwerkschnittstellen vollstéandig in lhrem Namen.

(® Note

VPCs, die Sie zusammen verwenden, DataSync mussen uber eine Standard-Tenancy
verfigen. VPCs mit dedizierter Tenancy werden nicht unterstitzt. Weitere Informationen
finden Sie unter Arbeiten mit VPCs.

Konfigurieren von FSx fur die Autorisierung des OpenZFS-Dateisystems

DataSyncgreift als NFS-Client auf Ihr FSx for OpenZFS-Dateisystem zu und mountet das
Dateisystem als Root-Benutzer mit einer Benutzer-ID (UID) und Gruppen-ID (GID) von. @

DataSyncUm alle Ihre Dateimetadaten zu kopieren, missen Sie die NFS-Exporteinstellungen
auf lhren Dateisystem-Volumes mithilfe von no_root_squash konfigurieren. Sie kbnnen diese
Zugriffsebene jedoch nur auf eine bestimmte DataSync Aufgabe beschranken.

Weitere Informationen finden Sie unter Volume-Eigenschaften im Benutzerhandbuch fir Amazon FSx
fur OpenZFS.

Konfiguration von NFS-Exporten speziell fir DataSync (empfohlen)

Sie kénnen einen NFS-Export flir jedes Volume konfigurieren, auf das nur lhre DataSync Aufgabe
zugreift. Tun Sie dies fur das neueste Vorgangervolume des Mount-Pfads, den Sie bei der Erstellung
Ihres FSx for OpenZFS-Speicherorts angegeben haben.
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Um einen NFS-Export speziell fur zu konfigurieren DataSync

1. Erstelle deine DataSyncAufgabe.

Dadurch werden die elastischen Netzwerkschnittstellen der Aufgabe erstellt, die Sie in Ihren
NFS-Exporteinstellungen angeben.

2. Suchen Sie die privaten IP-Adressen der Netzwerkschnittstellen der Aufgabe mithilfe der
Amazon EC2 EC2-Konsole oderAWS CLI.

3. Konfigurieren Sie fur Ihr FSx for OpenZFS-Dateisystem-Volume die folgenden NFS-
Exporteinstellungen flr jede Netzwerkschnittstelle der Aufgabe:

» Client-Adresse: Geben Sie die private IP-Adresse der Netzwerkschnittstelle ein (z.
B.10.24.34.0).

* NFS-Optionen: Enterrw, no_root_squash.

Konfiguration von NFS-Exporten fir alle Clients
Sie kénnen einen NFS-Export angeben, der Root-Zugriff auf alle Clients ermdéglicht.
Um einen NFS-Export fiur alle Clients zu konfigurieren

»  Konfigurieren Sie fir Ihr FSx for OpenZFS-Dateisystem-Volume die folgenden NFS-
Exporteinstellungen:

* Kundenadresse: Geben Sie ein*.

* NFS-Optionen: Enterrw, no_root_squash.

Erstellen Sie lhren FSx for OpenZFS-Ubertragungsort

Um den Speicherort zu erstellen, bendtigen Sie ein vorhandenes FSx-fur-OpenZFS-Dateisystem.
Falls Sie keins haben, finden Sie unter Erste Schritte mit Amazon FSx for OpenZFS im Amazon FSx
for OpenZFS-Benutzerhandbuch weitere Informationen.

So erstellen Sie einen FSx-fur-OpenZFS-Speicherort mit der Konsole DataSync

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Standorte und wéahlen Sie dann Standort erstellen aus.

3. Wahlen Sie als Standorttyp Amazon FSx aus.
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Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

4. Wahlen Sie fir das FSx-Dateisystem das FSx for OpenZFS-Dateisystem, das Sie als Speicherort
verwenden mochten.

5. Geben Sie unter Mount path den Mount-Pfad fir Ihr FSx for OpenZFS-Dateisystem ein.

Der Pfad muss mit einem beliebigen vorhandenen Verzeichnispfad im Dateisystem beginnen
/Tsx und kann dieser sein. Wenn der Standort als Quelle verwendet wird, DataSync liest er
Daten aus dem Mount-Pfad. Wenn der Standort als Ziel verwendet wird, werden alle DataSync
Daten in den Mount-Pfad geschrieben. Wenn kein Unterverzeichnis bereitgestellt wird, wird das
Root-Volume-Verzeichnis DataSync verwendet (z. B./fsx).

6. Wahlen Sie fir Sicherheitsgruppen bis zu finf Sicherheitsgruppen aus, die Netzwerkzugriff auf
Ihr FSx for OpenZFS-Dateisystem bereitstellen.

Die Sicherheitsgruppen missen Zugriff auf die Netzwerkports gewahren, die vom FSx-fur-
OpenZFS-Dateisystem verwendet. Das Dateisystem muss den Netzwerkzugriff von den
Sicherheitsgruppen aus ermaoglichen.

Weitere Informationen zu VPC-Sicherheitsgruppen finden Sie unter Unter Dateisystem-

Zugriffskontrolle mit Amazon FSx for OpenZFS-Benutzerhandbuch.

7. (Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie fur die NFS-Version die NFS-
Version aus, die fur den Zugriff auf Ihr Dateisystem DataSync verwendet wird.

DataSyncVerwendet standardmafig NFS Version 4.1.

8. (Optional) Geben Sie Werte fur die Felder Schlussel und Wert ein, um das FSx for OpenZFS-
Dateisystem zu kennzeichnen.

Mithilfe von Tags kénnen Sie lhren Speicherort verwalten, filtern und suchen. Wir empfehlen,
zumindest ein Namensschild fur lhren Standort zu erstellen.

9. Wahlen Sie Standort erstellen.

Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx fir
ONTAP NetApp

Um Daten zu oder von lhrem Amazon FSx for NetApp ONTAP-Dateisystem zu Gbertragen, missen
Sie einen AWS DataSync Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder
Ziel fir die Ubertragung von Daten verwenden.
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Zugreifen auf FSx fur ONTAP-Dateisysteme

Um auf ein FSx for ONTAP-Dateisystem zuzugreifen, DataSync mounten Sie mithilfe von
Netzwerkschnittstellen in Ihrer Virtual Private Cloud (VPC) eine virtuelle Speichermaschine (SVM) auf
Ihrem Dateisystem. DataSyncerstellt diese Netzwerkschnittstellen nur dann im bevorzugten Subnetz
Ihres Dateisystems, wenn Sie eine Aufgabe erstellen, die Ilhren FSx for ONTAP-Standort enthalt.

(@ Note

VPCs, die Sie zusammen verwenden, DataSync mussen Uber eine Standard-Tenancy
verfugen. VPCs mit dedizierter Tenancy werden nicht unterstitzt. Weitere Informationen
finden Sie unter Arbeiten mit VPCs.

Themen

» Unterstutzte Protokolle

» Nicht unterstitzte Protokolle

« Das richtige Protokoll wahlen

Unterstitzte Protokolle

DataSynckann sich mit der SVM eines FSx for ONTAP-Dateisystems verbinden und Daten mithilfe
der folgenden Protokolle kopieren:

* Network File System (NFS) — DataSync verwendet beim NFS-Protokoll den AUTH_SYS
Sicherheitsmechanismus mit einer Benutzer-ID (UID) und Gruppen-ID (GID) von, um sich bei lhrer
SVM 0 zu authentifizieren.

(@ Note

DataSyncunterstitzt derzeit nur NFS Version 3 mit FSx fir ONTAP-Standorte. Wenn Sie
die Zugriffskontrolllisten (ACLs) von NFS Version 4 kopieren missen, wenden Sie sich an
einen AWS Speicherspezialisten.

» Server Message Block (SMB) — DataSync verwendet beim SMB-Protokoll die von lhnen
angegebenen Anmeldeinformationen, um sich bei lhrer SVM zu authentifizieren. Wenn Sie lhren
Standort erstellen, kdnnen Sie einen lokalen Benutzer in lhrer SVM oder einen Domanenbenutzer
in Ihrem Microsoft Active Directory angeben.
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Um zwischen FSx for ONTAP-Dateisystemen mithilfe von SMB (oder anderen Arten von
Dateisystemen, die SMB verwenden) zu kopieren, mussen Ihre Quell- und Zielspeicherorte zu
derselben Active Directory-Domane gehdren oder zwischen ihren Domanen eine Active Directory-

Vertrauensstellung bestehen.

Wahlt standardmafig DataSync automatisch eine Version des SMB-Protokolls aus, die auf
Verhandlungen mit lhrem SMB-Dateiserver basiert. Sie kbnnen auch DataSync fur die Verwendung
einer bestimmten Version konfigurieren. Wir empfehlen dies jedoch nur, wenn DataSync Sie
Probleme bei der automatischen Aushandlung mit dem SMB-Dateiserver haben.

In der folgenden Tabelle finden Sie eine Liste der Optionen in der DataSync Konsole und der API
fur die Konfiguration einer SMB-Version mit lhrem FSx for ONTAP-Standort:

Konsolenoption API-Option

Automatisch AUTOMATIC

SMB 3.0.2 SMB3

SMB-VERSION SMB2
2.1

SMB2.0 SMB2_0

Beschreibung

DataSyncund der SMB-Dateiserver handeln zwischen
2.1 und 3.1.1 die jeweils héchste Version von SMB aus,
die sie gegenseitig unterstutzen.

Dies ist die Standardoption und die empfohlene
Option. Wenn Sie stattdessen eine bestimmte Version
auswahlen, die |hr Dateiserver nicht unterstitzt,
erhalten Sie moglicherweise eine Operation Not
Supported -Fehlermeldung.

Schrankt die Protokollverhandlung nur auf SMB-Version
3.0.2 ein.

Schrankt die Protokollverhandlung nur auf SMB-Version
2.1 ein.

Schrankt die Protokollverhandlung nur auf SMB-Version
2.0 ein.
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Nicht unterstutzte Protokolle

DataSynckann mit dem iSCSI-Protokoll (Internet Small Computer Systems Interface) nicht auf FSx for
ONTAP-Dateisysteme zugreifen.

Das richtige Protokoll wahlen

Um Dateimetadaten in FSx fir ONTAP-Migrationen beizubehalten, konfigurieren Sie lhre DataSync
Quell- und Zielspeicherorte so, dass dasselbe Protokoll verwendet wird. Zwischen den unterstitzten
Protokollen bewahrt SMB Metadaten mit der héchsten Genauigkeit (Wie AWS DataSync geht mit
Metadaten und Spezialdateien umEinzelheiten finden Sie unter).

Gehen Sie bei der Migration von einem Unix-Server (Linux) oder einer NAS-Freigabe (Network
Attached Storage), die Benutzer Gber NFS bedient, wie folgt vor:

1. Erstellen Sie einen NFS-Standort flr den Unix-Server (Linux) oder die NAS-Freigabe. (Dies wird
Ihr Quellort sein.)

2. Konfigurieren Sie das FSx for ONTAP-Volume, auf das Sie Daten Ubertragen, im Unix-
Sicherheitsstil.

3. Erstellen Sie einen Speicherort fur Ihr FSx for ONTAP-Dateisystem, das flir NFS konfiguriert ist.
(Dies wird lhr Zielort sein.)

Gehen Sie bei der Migration von einem Windows-Server oder einer NAS-Freigabe, die Benutzern
Uber SMB zur Verfligung steht, wie folgt vor:

1. Erstellen Sie einen SMB-Standort fiur die Windows-Server- oder NAS-Freigabe. (Dies wird lhr
Quellort sein.)

2. Konfigurieren Sie das FSx for ONTAP-Volume, auf das Sie Daten Ubertragen, im NTFS-
Sicherheitsstil.

3. Erstellen Sie einen Speicherort fur Ihr FSx for ONTAP-Dateisystem, das flir SMB konfiguriert ist.
(Dies wird lhr Zielort sein.)

Wenn lhre FSx for ONTAP-Umgebung mehrere Protokolle verwendet, empfehlen wir die
Zusammenarbeit mit einem AWS Speicherspezialisten. Weitere Informationen zu bewahrten
Methoden fir den Multiprotokollzugriff finden Sie unter Enabling Multiprotokoll-Workloads mit Amazon
FSx for ONTAP. NetApp
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Erstellen Sie lhren FSx for ONTAP-Ubertragungsort

Um den Speicherort zu erstellen, bendétigen Sie ein vorhandenes FSx-fur-ONTAP-Dateisystem. Falls
Sie keins haben, finden Sie unter Erste Schritte mit Amazon FSx for NetApp ONTAP im Amazon FSx
for NetApp ONTAP-Benutzerhandbuch weitere Informationen.

So geben Sie mithilfe der Konsole ein FSx-fir-ONTAP-Dateisystem an DataSync

1.
2.

Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung und wéhlen Sie dann
Standorte und Standort erstellen aus.

Wabhlen Sie als Standorttyp Amazon FSx aus.

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

Wahlen Sie fur FSx-fir-ONTAP-Dateisysteme das FSx-flir-ONTAP-Dateisystem aus, das Sie als
Speicherort verwenden méochten.

Wahlen Sie unter Speichermaschine eine Storage Virtual Machine (SVM, virtuelle
Speichermaschine) in lhrem Dateisystem aus, in die Sie Daten kopieren mochten.

Geben Sie unter Mount-Pfad einen Pfad zu der Dateifreigabe in dieser SVM an, in die Sie lhre
Daten kopieren.

Sie kdnnen einen Knotenpfad (auch als Mount-Punkt bezeichnet), einen Qtree-Pfad (fir NFS-
Dateifreigaben) oder einen Share-Namen (fir SMB-Dateifreigaben) angeben. Ihr Mount-Pfad
kénnte zum Beispiel /voll, /voll/treel oder /sharel sein.

® Tip
Geben Sie keinen Pfad im Stammvolume der SVM an. Weitere Informationen finden Sie
unter Verwalten von virtuellen FSx-for ONTAP-Speichermaschinen im Amazon FSx for
NetApp ONTAP.

Wabhlen Sie fur Sicherheitsgruppen bis zu finf Amazon EC2-Sicherheitsgruppen aus, die Zugriff
auf das bevorzugte Subnetz Ihres Dateisystems bieten.

Die Sicherheitsgruppen missen ausgehenden Datenverkehr an den folgenden Ports zulassen
(abhangig vom verwendeten Protokoll):

* NFS — TCP-Ports 111, 635 und 2 049
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+ SMB — TCP-Port 445

Die Sicherheitsgruppen lhres Dateisystems missen auch eingehenden Datenverkehr an
denselben Ports zulassen.

8. Wahlen Sie unter Protokoll das Datentbertragungsprotokoll aus, das DataSync verwendet, um
auf SVM lhres Dateisystems zuzugreifen.

Weitere Informationen finden Sie unter Das richtige Protokoll wahlen.

NFS

DataSyncverwendet NFS Version 3.

SMB

Konfigurieren Sie eine SMB-Version, einen Benutzernamen, ein Passwort und einen Active
Directory-Domanennamen (falls erforderlich), um auf die SVM zuzugreifen.

» (Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie eine SMB-Version, die
DataSync Sie beim Zugriff auf Inre SVM verwenden mochten.

StandardmalRig wahlt er DataSync automatisch eine Version aus, die auf der Verhandlung
mit dem SMB-Dateiserver basiert. Weitere Informationen finden Sie unter Unterstiutzte
Protokolle.

» Geben Sie unter Benutzer einen Benutzernamen ein, der den Speicherort einbinden und
auf die Dateien, Ordner und Metadaten zugreifen kann, die Sie in der SVM bendétigen.

Beachten Sie Folgendes, wenn Sie einen Benutzer in lhrem Active Directory angeben:

* Wenn Sie verwendenAWS Directory Service for Microsoft Active Directory, muss der
Benutzer Mitglied der AWS-Delegated-FSx-Administratorengruppe sein.

» Wenn Sie ein selbstverwaltetes Active Directory verwenden, muss der Benutzer
entweder Mitglied der Domanenadministrator-Gruppe oder einer benutzerdefinierten
Gruppe sein, die Sie bei der Erstellung des Dateisystems fiir die Dateisystemverwaltung
fur die Dateisystemverwaltung angegeben haben.

Stellen Sie sicher, dass der Benutzer Uber die erforderlichen Berechtigungen zum Kopieren
der gewlnschten Daten verfligt:
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* SE_TCB_NAME— Erforderlich, um Objekteigentum und Dateimetadaten festzulegen. Mit
dieser Berechtigung kdnnen Sie auch NTFS-DACLs (Discretionary Access Control Lists,
diskretionare Zugriffssteuerungslisten) kopieren.

* SE_SECURITY_NAME— Wird mdglicherweise bendtigt, um NTFS-SACLs (System
Access Control Lists, System-Zugriffssteuerungslisten) zu kopieren. Fur diesen
Vorgang ist insbesondere das Windows-Berechtigung erforderlich, die Mitgliedern der
Doméanenadministratorengruppe gewahrt wird. Wenn Sie lhre Aufgabe so konfigurieren,
dass SACLs kopiert werden, stellen Sie sicher, dass der Benutzer tber die erforderlichen
Berechtigungen verfugt. Hinweise zum Kopieren von SACLs finden Sie unterVerwaltung
der AWS DataSync Ubertragung von Dateien, Objekten und Metadaten.

» Geben Sie unter Passwort das Passwort des Benutzers ein, den Sie angegeben haben und
der auf die SVM zugreifen kann.

» (Optional) Geben Sie unter Active Directory-Domanennamen den vollqualifizierten
Doméanennamen des Active Directory ein, zu dem |lhre SVM gehdort.

9. (Optional) Geben Sie Werte flir die Felder Schlissel und Wert ein, um das FSx for ONTAP-
Dateisystem zu kennzeichnen.

Mithilfe von Tags kénnen Sie Ihre AWS Ressourcen verwalten, filtern und suchen. Wir
empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

10. Wahlen Sie Standort erstellen.

Ubertragung zu oder von einem anderen Cloud-Speicher mitAWS
DataSync
MitAWS DataSync kénnen Sie Daten zwischen einigen anderen 6ffentlichen Clouds undAWS

Speicherdiensten Ubertragen. Weitere Informationen finden Sie unter Wohin kann ich meine Daten
UbertragenDataSync? .

Themen

- Konfiguration vonAWS DataSync Ubertragungen mit Google Cloud Storage

- Konfiguration vonAWS DataSync Ubertragungen mit Azure Blob Storage

- Konfiguration vonAWS DataSync Ubertragungen mit Microsoft Azure Files SMB-Shares
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Konfiguration vonAWS DataSync Ubertragungen mit Google Cloud Storage

Das folgende Tutorial zeigt, wie SieAWS DataSync Objekte von einem Google Cloud Storage-Bucket

zu einem Amazon S3 S3-Bucket migrieren kénnen.

Ubersicht

Da esDataSync in die Google Cloud Storage XML-API integriert ist, kbnnen Sie Objekte in Amazon
S3 kopieren, ohne Code schreiben zu mussen. Wie das funktioniert, hangt davon ab, wo Sie
denDataSync Agenten einsetzen, der die Ubertragung erleichtert.

Agent in Google Cloud

1. Sie stellen einenDataSync Agenten in lhrer Google Cloud-Umgebung bereit.

2. Der Agent liest lhren Google Cloud Storage-Bucket mit einem Hash-basierter
Nachrichtenauthentifizierungscode (HMAC).

3. Die Objekte aus Ihrem Google Cloud Storage-Bucket werdenAWS Cloud mithilfe eines
offentlichen Endpunkts sicher Gber TLS 1.2 in den verschoben.

4. DerDataSync Service schreibt die Daten in lhren S3 Bucket.

Das folgende Diagramm illustriert die Ubertragung.

E AWS Cloud

Other cloud provider

E B

Amazon S3
bucket

Buck.et with DataSync Data&?ync
objects service

Agent in your VPC

1. Sie stellen einenDataSync Agenten in einer Virtual Private Cloud (VPC) in lhrerAWS
Umgebung bereit.
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2. Der Agent liest Ihren Google Cloud Storage-Bucket mit einem Hash-basierter
Nachrichtenauthentifizierungscode (HMAC).

3. Die Objekte aus Ihrem Google Cloud Storage-Bucket werdenAWS Cloud mithilfe eines privaten
VPC-Endpunkts sicher tber TLS 1.2 in den verschoben.

4. DerDataSync Service schreibt die Daten in lhren S3 Bucket.

Das folgende Diagramm illustriert die Ubertragung.

E AWS Cloud
= _
B~ &

Amazon S3

"""""""""""""""""" ! bucket

|
= L E—e— B

Other cloud provider

1
Bucket with !
objects DataSync vPC i DataSync
agent endpoint ' service
1
1
1
1
1

Kosten

Die mit dieser Migration verbundenen Gebuhren beinhalten:

» Ausfuhren einer virtuellen Maschine (VM) von Google Compute Engine (wenn Sie IhrenDataSync
Agenten in Google Cloud bereitstellen)

* Ausflhren einer Amazon EC2 EC2-Instance (wenn Sie lhrenDataSync Agenten in einer VPC
innerhalb einer VPC bereitstellenAWS)

+ Ubertragung der Daten unter Verwendung von DataSync

» Daten aus Google Cloud Storage Ubertragen

» Speichern von Daten in Amazon S3
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Voraussetzungen

Bevor Sie beginnen, fuhren Sie die folgenden Schritte aus, falls Sie dies noch nicht getan haben:

 Erstellen Sie einen Google Cloud Storage-Bucket mit den Objekten, in die Sie Ubertragen
mdchtenAWS.

* Melden Sie sich fur eineAWS-Konto.

» Erstellen Sie einen Amazon S3 S3-Bucket, um Ihre Objekte zu speichern, nachdem sie drin
sindAWS.

Schritt 1: Erstellen Sie einen HMAC-Schlussel fur Inren Google Cloud Storage Bucket

DataSyncverwendet einen HMAC-Schlissel, der mit lnrem Google-Dienstkonto verknipft ist, um sich
bei dem Bucket zu authentifizieren und den Bucket zu lesen, aus dem Sie Daten Ubertragen. (Eine
detaillierte Anleitung zum Erstellen von HMAC-Schlisseln finden Sie in der Google Cloud Storage-
Dokumentation.)

So erstellen Sie einen HMAC-Schlissel

1. Erstellen Sie einen HMAC-Schlissel fur Ihr Google-Dienstkonto.

2. Stellen Sie sicher, dass Ihr Google-Dienstkonto mindestens tiberStorage Object Viewer
Berechtigungen verfugt.

3. Speichern Sie die Zugriffs-ID und das Geheimnis Ihres HMAC-SchlUssels an einem sicheren Ort.

Sie bendtigen diese Elemente spater, um IhrenDataSync Quellstandort zu konfigurieren.

Schritt 2: Konfigurieren des Netzwerks

Die Netzwerkanforderungen flir diese Migration hadngen davon ab, wie Sie lhrenDataSync Agenten
bereitstellen mochten.

Fir einenDataSync Agenten in Google Cloud

Wenn Sie IhrenDataSync Agenten in Google Cloud hosten méchten, konfigurieren Sie lhr Netzwerk
so, dassDataSync Ubertragungen iiber einen éffentlichen Endpunkt méglich sind.
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Fir einenDataSync Agenten in lhrer VPC

Wenn Sie Ihren Agenten darin hosten méchtenAWS, bendétigen Sie eine VPC mit einem
Schnittstellenendpunkt. DataSyncverwendet den VPC-Endpunkt, um die Ubertragung zu erleichtern.

So konfigurieren Sie Ihr Netzwerk fiir einen VPC-Endpunkt

1.  Wenn Sie keine VPC haben, erstellen Sie eine VPC, die lhrem S3-Bucket entsprichtAWS-
Region.

2. Erstellen Sie ein privates Subnetz fur Ihre VPC.

3. Erstellen Sie einen VPC-Endpunkt firDataSync by usingAWS PrivateL.ink.

4. Konfigurieren Sie Ihr Netzwerk so, dassDataSync Ubertragungen (iber einen VPC-Endpunkt
maoglich sind.

Um die erforderlichen Konfigurationséanderungen vorzunehmen, kénnen Sie die
Sicherheitsgruppe andern, die Ihrem VPC-Endpunkt zugeordnet ist. Weitere Informationen finden
Sie unter Kontrollieren des Datenverkehrs zu Ressourcen mithilfe von Sicherheitsgruppen im
Benutzerhandbuch von Amazon VPC.

Schritt 3: Erstellen einesDataSync Agenten

Sie bendtigen einenDataSync Agenten, der auf Ihren Google Cloud Storage-Bucket zugreifen und ihn
lesen kann.

Fur Google Cloud
In diesem Szenario wird derDataSync Agent in lhrer Google Cloud-Umgebung ausgefihrt.

Bevor Sie beginnen: Installieren Sie die Google Cloud CLI.

Um den Agenten flr Google Cloud zu erstellen

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich Agenten aus und anschlie3end Agent erstellen.

3. Wahlen Sie als Hypervisor VMware ESXi und dann Image herunterladen aus, um eine.zip
Datei herunterzuladen, die den Agenten enthalt.

4. Offnen Sie ein -Terminalfenster. Entpacken Sie das Bild, indem Sie den folgenden Befehl
ausfuhren:
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unzip AWS-DataSync-Agent-VMWare.zip

5. Extrahieren Sie den Inhalt der. ova Agentendatei, beginnend mit,aws-datasync indem Sie den
folgenden Befehl ausfiihren:

tar -xvf aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt.ova

6. Importieren Sie die.vmdk Datei des Agenten in Google Cloud, indem Sie den folgenden Google
Cloud CLI-Befehl ausflihren:

gcloud compute images import aws-datasync-2-test \
--source-file INCOMPLETE-aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt-diskl.vmdk
\

--0s centos-7

® Note

Das Importieren der. vmdk Datei kann bis zu zwei Stunden dauern.

7. Erstellen und starten Sie eine VM-Instanz flr das Agent-lmage, das Sie gerade importiert haben.

Die Instance bendtigt die folgenden Konfigurationen fur lhren Agenten. (Eine detaillierte
Anleitung zum Erstellen einer Instanz finden Sie in der Google Cloud Compute Engine-
Dokumentation.)

« Wahlen Sie fur den Maschinentyp eine der nachstehenden Optionen:
» e2-standard-8 — FiurDataSync Aufgaben, die bis zu 20 Millionen Dateien Ubertragen.
» e2-standard-16 — FurDataSync Aufgaben, die mehr als 20 Millionen Dateien Ubertragen.

+ Die Einstellungen der Startdiskette finden Sie im Abschnitt Benutzerdefinierte Images. Wahlen
Sie dann dasDataSync Agenten-Image aus, das Sie gerade importiert haben.

» Wahlen Sie fur die Einstellung des Dienstkontos Ihr Google-Dienstkonto aus (dasselbe Konto,
das Sie in Schritt 1 verwendet haben).

« Wahlen Sie fur die Firewall-Einstellung die Option, um HTTP-Verkehr (Port 80) zuzulassen.

Um lhrenDataSync Agenten zu aktivieren, muss Port 80 auf dem Agenten geéffnet sein. Der
Port muss nicht 6ffentlich zuganglich sein. DataSyncSchlie3t den Port nach der Aktivierung.

8. Notieren Sie sich die offentliche IP-Adresse der VM-Instanz.
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10.

Sie bendtigen diese IP-Adresse, um den Agenten zu aktivieren.

Wechseln Sie zurlick zur DataSync-Konsole. Gehen Sie auf dem Bildschirm ,Agent erstellen®,
auf dem Sie das Agenten-Image heruntergeladen haben, wie folgt vor, um Ihren Agenten zu
aktivieren:

« Wahlen Sie als Endpunkttyp die Option Offentliche Dienstendpunkte aus (z. B. Offentliche
Dienstendpunkte in den USA, Ost-Ohio).

« Wahlen Sie als Aktivierungsschlissel die Option Automatisch den Aktivierungsschltissel von
Ihrem Agenten abrufen aus.

» Geben Sie fur Agentenadresse die 6ffentliche IP-Adresse der Agent-VM-Instanz ein, die Sie
gerade erstellt haben.

» Wahlen Sie Get key.

Geben Sie Ihrem Agenten einen Namen und wahlen Sie dann Create agent.

Ihr Agent ist online und bereit, Daten zu Ubertragen.

Far lhre VPC

In diesem Szenario wird der Agent als Amazon-EC2-Instance in einer VPC ausgefuhrt, die mit Ihrer
verbunden istAWS-Konto.

Bevor Sie beginnen: Richten Sie dieAWS Command Line Interface (AWS CLI) ein.

Um den Agenten flr lhre VPC zu erstellen

1.

Offnen Sie ein -Terminalfenster. Stellen Sie sicher, dass Sie InrAWS CLI Profil so konfigurieren,
dass es das Konto verwendet, das Ihrem S3-Bucket zugeordnet ist.

Kopieren Sie den folgenden Befehl. Ersetzen Sievpc-region durch denAWS-Region Ort, an
dem sich lhre VPC befindet (z. B.us-east-1).

aws ssm get-parameter --name /aws/service/datasync/ami --region vpc-region
Flhren Sie den Befehl aus. Notieren Sie sich die"Value" Eigenschaft.

Dieser Wert ist dieDataSync Amazon-Machine-Image-ID (AMI) der von Ihnen angegebenen -
Region. Eine AMI-ID kénnte zum Beispiel so aussehenami-1234567890abcdef0.
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4.

10.

11.

Kopieren Sie die folgende URL. Ersetzen Sie erneutvpc-region durch denAWS-Region Ort,
an dem sich Ihre VPC befindet. Ersetzen Sie anschlieRendami-id mit der AMI-ID, die Sie im
vorherigen Schritt notiert haben.

https://console.aws.amazon.com/ec2/v2/home?region=vpc-
region#lLaunchInstanceWizard:ami=ami-id

Flgen Sie die URL in einen Browser ein.

Die Startseite der Amazon EC2 EC2-Instance in denAWS Management Console Displays.

Wahlen Sie als Instanztyp eine der empfohlenen Amazon EC2 EC2-Instances furDataSync

Agenten aus.
Wabhlen Sie flr Key paar ein neues key pair aus oder erstellen Sie ein neues.

Wahlen Sie unter Netzwerkeinstellungen die VPC und das Subnetz aus, in dem Sie den Agenten
bereitstellen mochten.

Wahlen Sie Launch Instance (Instance starten) aus.

Nachdem die Amazon EC2 EC2-Instance ausgefiihrt wurde, wahlen Sie lhren VPC-Endpunkt

aus.

Aktiviere deinen Agenten.

Schritt 4: Erstellen Sie einenDataSync Quellstandort fur Ihren Google Cloud Storage-
Bucket

Um einenDataSync Standort fur Ihren Google Cloud Storage-Bucket einzurichten, bendtigen Sie die
Zugriffs-ID und das Geheimnis fur den HMAC-SchlUssel, den Sie in Schritt 1 erstellt haben.

Um denDataSync Quellspeicherort zu erstellen

1.
2.

3
4.
5
6

Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

Wabhlen Sie als Standorttyp die Option Objektspeicher aus.
Wabhlen Sie flir Agenten den Agenten aus, den Sie in Schritt 3 erstellt haben.
Geben Sie fir Server einstorage.googleapis.com.

Geben Sie als Bucket-Namen den Namen lhres Google Cloud Storage-Buckets ein.
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7. Erweitern Sie Additional settings (Zusatzliche Einstellungen). Wahlen Sie als Serverprotokoll
HTTPS aus. Wahlen Sie als Server-Port 443 aus.

8. Scrollen Sie nach unten bis zum Abschnitt Authentifizierung. Vergewissern Sie sich, dass das
Kontrollkastchen Anmeldeinformationen erforderlich aktiviert ist, und gehen Sie dann wie folgt
VOr:

» Geben Sie als Zugriffsschlissel die Zugriffs-ID lhres HMAC-Schlissels ein.
* Geben Sie als Geheimer Schliissel das Geheimnis Ihres HMAC-Schllssels ein.

9. Wahlen Sie Standort erstellen.

Schritt 5: Erstellen Sie einenDataSync Zielort fur Ihren S3-Bucket

Sie bendtigen einenDataSync Ort, an dem lhre Daten landen sollen.
Um denDataSync Zielort zu erstellen

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Erstellen Sie einenDataSync Standort flir den S3-Bucket.

Wenn Sie denDataSync Agenten in lhrer VPC bereitgestellt haben, wird in diesem Tutorial davon
ausgegangen, dass der S3-Bucket mit lhrer VPC und lhremDataSync Agenten identischAWS-
Region ist.

Schritt 6: Erstellen und Starten einerDataSync Aufgabe

Wenn lhre Quell- und Zielorte konfiguriert sind, kdnnen Sie mit dem Verschieben lhrer Daten
beginnenAWS.

Um dieDataSync Aufgabe zu erstellen und zu starten

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentibertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Fulhren Sie auf der Seite Quellort konfigurieren die folgenden Schritte aus:
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a. Wahlen Sie Wahlen Sie einen vorhandenen Standort aus.

b. Wahlen Sie den Quellspeicherort, den Sie in Schritt 4 erstellt haben, und wahlen Sie dann
Weiter.

4. Fuhren Sie auf der Seite Zielort konfigurieren die folgenden Schritte aus:

a. Wahlen Sie Wahlen Sie einen vorhandenen Standort aus.
b. Wahlen Sie den Zielort, den Sie in Schritt 5 erstellt haben, und wéahlen Sie dann Weiter.

5. Fuhren Sie auf der Seite Konfigurieren der Einstellungen die folgenden Schritte aus:

a. Erweitern Sie unter Datenubertragungskonfiguration die Option Zuséatzliche Einstellungen
und deaktivieren Sie das Kontrollkastchen Objekttags kopieren.

/A Important

DaDataSync die Kommunikation mit Google Cloud Storage Gber die Amazon S3 S3-
API erfolgt, gibt es eine Einschrankung, die dazu fihren kann, dass IhreDataSync
Aufgabe fehlschlagt, wenn Sie versuchen, Objekt-Tags zu kopieren.

b. Konfigurieren Sie alle anderen Aufgabeneinstellungen, die Sie méchten, und wahlen Sie
dann Weiter.

6. Uberpriifen Sie auf der Seite Uberpriifen Sie lhre Einstellungen, und wéhlen Sie anschlieRend
Aufgabe erstellen aus und wahlen Sie anschlieRend Aufgabe erstellen aus und wahlen Sie dann
Aufgabe erstellen aus

7. Wahlen Sie auf der Seite Details der Aufgabe die Option Start aus und wahlen Sie anschlielend
eine der folgenden Optionen aus:
« Um die Aufgabe ohne Anderung auszufiihren, wahlen Sie Mit Standardwerten starten.

« Um die Aufgabe vor der Ausfiihrung zu &ndern, wahlen Sie Mit ibergeordneten Optionen
beginnen.

Wenn lhre Aufgabe abgeschlossen ist, sehen Sie die Objekte aus Ihrem Google Cloud Storage-
Bucket in Ihrem S3-Bucket.
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Konfiguration vonAWS DataSync Ubertragungen mit Azure Blob Storage

Bei dieser Funktion handelt es sich um eine Vorversion von AWS DataSync, die Anderungen
unterliegt.

Um Blobs (auch als Objekte bezeichnet) aus Azure Blob Storage zu Ubertragen, missen Sie
einenAWS DataSync Ubertragungsort erstellen. Sie kénnen Ihre Blobs dann in jedenAWS
Speicherdienst verschieben, der diesDataSync unterstitzt.

Zugreifen auf Azure Blob Storage

Um lhre Objekte zu Ubertragen,DataSync bendtigen Sie die Erlaubnis, Ihren Azure Blob Storage zu
lesen. lhre Objekte missen sich aullerdem in einer Zugriffsebene befinden, mit derDataSync Sie
arbeiten kdnnen.

Themen

» SAS-Token

» Zuzugansstufen

SAS-Token

Ein SAS-Token (Shared Access Signature) spezifiziert die Zugriffsberechtigungen fir Ihren Blob-
Speicher. (Weitere Informationen zu SAS finden Sie in der Azure Blob Storage-Dokumentation.)

Sie kbnnen SAS-Token auf verschiedenen Zugriffsebenen generieren. DataSyncunterstitzt Tokens
mit den folgenden Zugriffsebenen:

* Account

+ Container

e Ordner

UmDataSync den Zugriff zu gewahren, den es fiir Inre Ubertragung benétigt, muss Ihr SAS-Token

mindestens Uber Lese- und Listenberechtigungen verfluigen. Je nach Zugriffsebene missen Sie das
Token mdglicherweise auch mit anderen Berechtigungen konfigurieren. Beispielsweise erfordert ein
Token mit Zugriff auf Kontoebene mehr Berechtigungen als ein Token mit Zugriff auf Ordnerebene.
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Themen

» SAS-Token-Berechtigungen fur den Zugriff auf Kontoebene

» SAS-Token-Berechtigungen flr den Zugriff auf Container-Ebene

» SAS-Token-Berechtigungen fur den Zugriff auf Ordnerebene

+ SAS-Verfallsrichtlinien

SAS-Token-Berechtigungen fir den Zugriff auf Kontoebene

DataSyncerfordert, dass Sie ein Zugriffstoken auf Kontoebene mit den folgenden Berechtigungen
konfigurieren:
+ Erlaubte Dienste — Blob

» Zulassige Ressourcentypen — Container, Objekt (wenn Sie diese Berechtigungen nicht
angeben,DataSync kénnen Ihre Objektmetadaten nicht tUbertragen werden)

» Erlaubte Berechtigungen — Lesen, Auflisten

« Erlaubte Blob-Indexberechtigungen — Lesen/Schreiben (wenn Sie Objekt-Tags kopierenDataSync
mdchten)

SAS-Token-Berechtigungen fur den Zugriff auf Container-Ebene

DataSyncerfordert, dass Sie ein Zugriffstoken auf Containerebene mit den folgenden Berechtigungen
konfigurieren:

* Lesen

 Auflisten

» Tag (wenn Sie Objekt-Tags kopierenDataSync méchten)

® Note

Sie kénnen die optionale Tag-Berechtigung nicht hinzufligen, wenn Sie ein SAS-Token im
Azure-Portal generieren. Um die Berechtigung hinzuzufiigen, generieren Sie das Token
stattdessen mithilfe der Azure Storage Explorer-App oder generieren Sie ein SAS-Token,
das Zugriff auf Kontoebene ermoglicht.
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SAS-Token-Berechtigungen fir den Zugriff auf Ordnerebene

Wenn Sie Azure Data Lake Storage Gen2 mit Ihrem Blob-Speicher verwenden, kénnen SieDataSync
ein SAS-Token bereitstellen, das nur den Zugriff auf einen bestimmten Ordner in Inrem Container
ermoglicht.

DataSyncerfordert, dass Sie ein Zugriffstoken auf Ordnerebene mit den folgenden Berechtigungen
konfigurieren:

* Lesen

« Auflisten

Weitere Informationen zur Konfiguration dieser Art von Token finden Sie in der Azure Blob Storage-
Dokumentation.

Wenn Sie Ihren Azure Blob Storage-Speicherort fur erstellenDataSync, mussen Sie den vollstandigen

Pfad zu demselben Ordner angeben.
SAS-Verfallsrichtlinien

Stellen Sie sicher, dass lhr SAS nicht ablauft, bevor Sie mit dem Abschluss Ihrer Ubertragung
rechnen. Informationen zur Konfiguration einer SAS-Ablaufrichtlinie finden Sie in der Azure Blob
Storage-Dokumentation.

Wenn der SAS wahrend der Ubertragung ablauft, kann er nicht mehr auf lhren Azure Blob Storage-
Standort zugreifen (méglicherweiseDataSync wird ein Fehler beim Offnen des Verzeichnisses
angezeigt). In diesem Fall mussen Sie Ihren Standort mit einem neuen SAS-Token aktualisieren und
IhreDataSync Aufgabe neu starten.

Zuzugansstufen

DataSynckann Azure Blob Storage-Objekte auf den Ebenen ,Hot“ oder ,Cold” Gbertragen. Es
Uberspringt die Ubertragung von Objekten auf der Archivzugriffsebene. Sie miissen Objekte aus der
Archivierungsebene auf die heilde oder kalte Ebene rehydrieren, bevor Sie sie Ubertragen kdnnen.

Blob-Typen

DataSynckann jeden Blob-Typ Ubertragen, einschlieRlich Block-, Page- und Append-Blobs. Weitere
Informationen finden Sie in der Azure Blob Storage-Dokumentation.
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Einrichtung

Derzeit kdnnen Sie diese Funktion nur mit derDataSync KonsoleAWS Command Line Interface, oder
verwendenAWS SDK for Java 2.x.

(® Note

Wenn Sie dieDataSync Konsole verwenden, ist kein Setup erforderlich.

Einrichtung mit demAWS CLI

Die folgenden Anweisungen beschreiben, wie Sie die AWS Command Line Interface(AWS CLI)
Version 2 einrichten, um diese Funktion zu verwenden.

Einrichten der AWS CLI

1. Laden Sie dasDataSync API-Modell herunter und entpacken Sie die JSON-Datei.

2. Fudhren Sie den folgenden Befehl aus, um das Dienstmodell zu IhrerAWS CLI Konfiguration
hinzuzufagen.

In diesem Beispiel wird eindatasync-azure-blob Dienstname erstellt. Sie kdnnen einen
anderen Namen eingeben.

aws configure add-model \
--service-model file://datasync-service-model.json \
--service-name datasync-azure-blob

Sobald Sie das Modell hinzugeflgt haben, kénnen Sie diese Funktion mit dem verwendenAWS CLI.
Einrichtung mit demAWS SDK for Java 2.x

In den folgenden Anweisungen wird beschrieben, wie Sie die einrichtenAWS SDK for Java 2.x, um
diese Funktion zu verwenden.

Um das SDK for Java 2.x einzurichten

1. Stellen Sie sicher, dass Sie dieAwsJavaSdk-DataSync-2.0. jar Datei haben. Wenn nicht,
wenden Sie sich an lhrenDataSync Ansprechpartner.
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2.

Uberpriifen Sie in Inrem Maven-Projekt diepom. xml Datei auf eine explizite Abhangigkeit
vomDataSync Java SDK. Wenn es keine gibt, erstellen Sie die Abhangigkeit anhand des
folgenden Beispiels:

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>datasync</artifactId>
<version>2.17.290</version>

</dependency>

FUhren Sie den Befehl aus:

mvn org.apache.maven.plugins:maven-install-plugin:3.0.0-M1:install-file \
--batch-mode -Dfile=/AwsJavaSdk-DataSync-2.0.jar \
-DgroupId=software.amazon.awssdk \
-DartifactId=datasync \
-Dversion=2.17.290 \
-Dpackaging=jar

Beachten Sie die folgenden Dinge:

+ Stellen Sie sicher, dass Sie den richtigen Pfad fur dieAwsJavaSdk-DataSync-2.0. jar
Datei verwenden.

« Die2.17.290 Version ist ein Beispiel.

Erstellen Sie lhrenDataSync Agenten

Sie bendtigen einenDataSync Agenten, der eine Verbindung zu lhrem Azure Blob Storage-Container
herstellen kann. Der Agent liest Ihren Behalter und erleichtert den Transport lhrer ObjekteAWS.

So erstellen Sie einen Agenten

1.

Laden Sie einen Amazon-EC2-Agenten herunter und stellen Sie ihn in einer Virtual Private Cloud
(VPC) in IhnrerAWS Umgebung ein.

Geben Sie einen VPC-Dienstendpunkt an, mit dem der Agent kommuniziertAWS.

Konfigurieren Sie Ihr Netzwerk fur die Arbeit mit VPC-Endpunkten.

Aktiviere den Agenten.
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lhren Azure Blob Storage-Ubertragungsort erstellen

Sie kdnnen so konfigurierenDataSync, dass ein vorhandener Azure Blob Storage-Container als
Quellort fiir Inre Ubertragung verwendet wird.

Bevor Sie beginnen: Stellen Sie sicher, dass Sie wissen, wieDataSync auf lhren Azure Blob Storage
zugegriffen wird und wie die Zugriffsebenen fir Blob-Speicher verwendet werden.

Verwenden der DataSync-Konsole

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Wahlen Sie als Standorttyp Microsoft Azure Blob Storage aus.

4. Wabhlen Sie fur Agents denDataSync Agenten aus, der eine Verbindung mit lhrem Azure Blob
Storage-Container herstellen kann.

Sie kbnnen mehr als einen Agenten auswahlen. Weitere Informationen finden Sie unter
Verwenden Sie mehrere AWS DataSync Agenten fiir lhre Uberweisung.

5. Geben Sie als Container-URL die URL des Containers ein, der an lhrer Ubertragung beteiligt ist.

6. Geben Sie fiir Ordner Pfadsegmente ein, wenn Sie Ihre Ubertragung auf ein virtuelles
Verzeichnis in lhrem Container beschranken mochten (z. B./my/images).

DataSynckopiert nur Objekte mit diesen Pfadsegmenten.

/A Important

Wenn lhr SAS-Token nur den Zugriff auf einen Ordner ermdglicht, mussen Sie hier den
vollstandigen Pfad zu diesem Ordner angeben, damit Ihre Ubertragung funktioniert.

7. Geben Sie als SAS-Token das SAS-Token ein, dasDataSync den Zugriff auf Ihren Blob-Speicher
ermoglicht.

Das Token ist Teil der SAS-URI-Zeichenfolge, die nach dem URI der Speicherressource und
einem Fragezeichen steht. Ein Token sieht etwa folgendermalien aus:

sp=r&st=2023-12-20T14:54:527&se=2023-12-20T22:54:52Z&spr=https&sv=2021-06-08&sr=c&sig=aBBKL
%2FXTI9E%2F%2Fmql71%2BZU178wcwqU%3D
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8.

(Optional) Geben Sie Werte flir die Felder Schlissel und Wert ein, um den Standort zu
kennzeichnen.

Mithilfe von Tags kénnen Sie IhreAWS Ressourcen verwalten, filtern und suchen. Wir empfehlen,
zumindest ein Namensschild fur lhren Standort zu erstellen.

Wahlen Sie Standort erstellen.

Verwendung der AWS CLI

1.

® Note

Die folgenden Anweisungen verwenden dendatasync-azure-blob Befehl, aber Sie
kénnen diesen Befehl auch anders benennen. Weitere Informationen finden Sie unter
Einrichtung mit demAWS CLI.

Kopieren Sie den folgendencreate-location-azure-blob Befehl:

aws datasync-azure-blob create-location-azure-blob \
--container-url "https://path/to/container" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data" \
--tags [{"Key": "keyl","Value": "valuel"}]

Geben Sie fir den--container-url Parameter die URL des Azure Blob Storage-Containers
an, der an lhrer Ubertragung beteiligt ist.
Geben Sie flr den--authentication-type Parameter anSAS.

Geben Sie fir dieToken Option des--sas-configuration Parameters das SAS-Token an,
dasDataSync den Zugriff auf Ihren Blob-Speicher erméglicht.

Das Token ist Teil der SAS-URI-Zeichenfolge, die nach dem URI der Speicherressource und
einem Fragezeichen steht. Ein Token sieht etwa folgendermalien aus:
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sp=r&st=2023-12-20T14:54:527&se=2023-12-20T22:54:52Z&spr=https&sv=2021-06-08&sr=c&sig=aBBKL
%2FXTI9ES2F%2Fmql71%2BZU178wcwqU%3D

5. Geben Sie--agent-arns unter den Amazon-Ressourcennamen (ARN) desDataSync Agents
an, der eine Verbindung zu lhrem Container herstellen kann.

Ein Beispiel fir einen Agent-ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

Sie kdnnen mehr als einen Agenten angeben. Weitere Informationen finden Sie unter Verwenden
Sie mehrere AWS DataSync Agenten fiir lhre Uberweisung.

6. Geben Sie fir den--subdirectory Parameter Pfadsegmente an, wenn Sie Ihre Ubertragung
auf ein virtuelles Verzeichnis in lhnrem Container beschranken mdchten (z. B./my/images).

DataSynckopiert nur Objekte mit diesen Pfadsegmenten.

/A Important

Wenn Ihr SAS-Token nur den Zugriff auf ein Unterverzeichnis (oder einen Ordner)
ermoglicht, mussen Sie hier den vollstandigen Pfad zu diesem Unterverzeichnis
angeben, damit Ihre Ubertragung funktioniert.

7. (Optional) Geben Sie--tags unter Parameter Schlissel-Wert-Paare an, mit denen Sie lhren
Standort verwalten, filtern und suchen kénnen.

Wir empfehlen, ein Namensschild fur Ihren Standort zu erstellen.

8. Fuhren Sie den Befehl create-location-azure-blob aus.

Sie erhalten eine Antwort, die Ihnen den ARN des von lhnen erstellten Standorts zeigt. Beispiel:

{
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/

loc-12345678abcdefgh"
}

lhren Azure Blob Storage-Ubertragungsort anzeigen

Sie kénnen Details zu Ihrem vorhandenen Azure Blob Storage-Standort abrufen.
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Verwenden der DataSync-Konsole

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Wahlen Sie im linken Navigationsbereich die Option Standorte aus.

3. Wahlen Sie Ihren Azure Blob Storage-Standort.

Sie kénnen Details zu Ihrem Standort einsehen, einschliellich allerDataSync Aufgaben, die ihn
verwenden.

Verwendung der AWS CLI

® Note

Die folgenden Anweisungen verwenden dendatasync-azure-blob Befehl, aber Sie
kdonnen diesen Befehl auch anders benennen. Weitere Informationen finden Sie unter
Einrichtung mit demAWS CLI.

1. Kopieren Sie den folgendendescribe-location-azure-blob Befehl:

aws datasync-azure-blob describe-location-azure-blob \
--location-arn "your-azure-blob-location-arn"

2. Geben Sie fir den--1location-arn Parameter den ARN fiir den Azure Blob Storage-Standort

an, den Sie erstellt haben.

3. Fuhren Sie den Befehl describe-location-azure-blob aus.

Sie erhalten eine Antwort, die Ihnen Details zu Ihrem Standort zeigt. Beispiel:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh",

"LocationUri": "azure-blob://my-user.blob.core.windows.net/container-1",

"AuthenticationType": "SAS",

"Subdirectory": "/my/images",

"AgentArns": ["arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb"],
}
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Aktualisierung Ihres Azure Blob Storage-Ubertragungsorts
Bei Bedarf kdnnen Sie die Konfiguration lhres Standorts andern.

(® Note

Das kannst du mit derDataSync Konsole nicht machen.

Verwendung der AWS CLI

(® Note

Die folgenden Anweisungen verwenden dendatasync-azure-blob Befehl, aber Sie
konnen diesen Befehl auch anders benennen. Weitere Informationen finden Sie unter
Einrichtung mit demAWS CLI.

1. Kopieren Sie den folgendenupdate-location-azure-blob Befehl:

aws datasync-azure-blob update-location-azure-blob \
--location-arn "your-azure-blob-location-arn" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data"

2. Geben Sie fir den--1location-arn Parameter den ARN fiir den Azure Blob Storage-Standort
an, den Sie aktualisieren.
3. Geben Sie fir den--authentication-type Parameter anSAS.

4. Geben Sie fir dieToken Option des--sas-configuration Parameters das SAS-Token an,
dasDataSync den Zugriff auf Ihren Blob-Speicher erméglicht.

Das Token ist Teil der SAS-URI-Zeichenfolge, die nach dem URI der Speicherressource und
einem Fragezeichen steht. Ein Token sieht etwa folgendermalien aus:
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sp=r&st=2022-12-20T14:54:527&se=2022-12-20T22:54:52Z&spr=https&sv=2021-06-08&sr=c&sig=qCBKL
%2FXTI9E%2F%2Fmql71%2BZU178wcwqU%3D

5. Geben Sie--agent-arns unter den Amazon-Ressourcennamen (ARN) desDataSync Agents
an, den Sie mit Ihrem Container verbinden mochten.

Ein Beispiel fir einen Agent-ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

Sie kdnnen mehr als einen Agenten angeben. Weitere Informationen finden Sie unter Verwenden
Sie mehrere AWS DataSync Agenten fiir lhre Uberweisung.

6. Geben Sie fir den--subdirectory Parameter Pfadsegmente an, wenn Sie Ihre Ubertragung
auf ein virtuelles Verzeichnis in lnrem Container beschranken mdchten (z. B./my/images).

DataSynckopiert nur Objekte mit diesen Pfadsegmenten.

/A Important

Wenn Ihr SAS-Token nur den Zugriff auf ein Unterverzeichnis (oder einen Ordner)
ermoglicht, mussen Sie hier den vollstandigen Pfad zu diesem Unterverzeichnis
angeben, damit Ihre Ubertragung funktioniert.

Verarbeiten von Metadaten

WieDataSync mit Metadaten bei der Ubertragung von Azure Blob Storage umgegangen wird, hangt
von lhrem Zielstandort ab.

Wenn dein Ziel ist DataSynckann

+ Amazon S3 Kopieren Sie die folgenden Metadaten in das
Ziel:

» Benutzerdefinierte Objektmetadaten

* Objekt-Tags

+ Die folgenden systemdefinierten Objektmet
adaten:
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Wenn dein Ziel ist

* Amazon EFS

» FSx for Lustre

* FSx flr OpenZFS

» FSx fir ONTAP (mit NFS)

» FSx fir Windows File Server
* FSx fur ONTAP (mit SMB)

DataSynckann

Content-Disposition

Content-Encoding

Content-Language

Content-Type

Hinweis:DataSync Kopiert Systemmet
adaten fur alle Objekte wahrend einer ersten
Ubertragung. Wenn Sie Ihre Aufgabe so
konfigurieren, dass nur Daten Ubertragen
werden, die sich gedndert haben,DataSync
werden bei nachfolgenden Ubertragungen
keine Systemmetadaten kopiert, es sei denn,
der Inhalt oder die Benutzermetadaten eines
Objekts wurden ebenfalls geandert.

Wenden Sie Standard-POSIX-Metadaten auf
die Zieldateien und -ordner an. Dieser Ansatz
umfasst die Verwendung der standardmafigen
POSIX-Benutzer-ID- und Gruppen-ID-Werte.

Wenden Sie die folgenden Metadaten auf das
Ziel an:

» Datei- und Ordnerzeitstempel

+ Eigentumerschaft, die auf dem Windows-
Benutzer basiert, den Sie bei der Erstellun
g lhresDataSync Zielstandorts angegeben
haben

* Vom Ubergeordneten Verzeichnis
ubernommene Berechtigungen
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Einschrankungen

Die folgenden Einschréankungen gelten derzeit beim Verschieben von Daten aus Azure Blob Storage
mitDataSync:

+ Sie kénnen einen Azure Blob Storage-Standort in allen AWS-Regionunterstutzten

RegionenDataSync auf’er den RegionenAWS GovCloud (US) und China erstellen.
« Sie kdnnen Azure Blob Storage nur als Quellspeicherort verwenden.

« Bei der Ubertragung zu Amazon S3DataSync werden keine Azure Blob Storage-Objekte
Ubertragen, die gréf3er als 5 TB sind.

« Bei der Ubertragung zu Amazon S3DataSync werden keine Azure Blob Storage-Objekte
Ubertragen, deren Metadaten 2 KB Uberschreiten.

Konfiguration vonAWS DataSync Ubertragungen mit Microsoft Azure Files
SMB-Shares

Sie kdnnen so konfigurierenAWS DataSync, dass Daten zu oder von einem Microsoft Azure Files
Server Message Block (SMB) -Share Ubertragen werden.

® Tip
Eine vollstandige Anleitung zum Verschieben von Daten von Azure Files SMB-Shares zu
findenAWS, finden Sie im AWSStorage-Blog.

Zugriff auf SMB-Freigabe

DataSyncstellt mithilfe des SMB-Protokolls eine Verbindung zu Ihrem SMB-Share her und
authentifiziert sich mit den von Ihnen angegebenen Anmeldeinformationen.

Themen

» Unterstiitzte SMB-Protokollversionen

 Erforderliche -Berechtigungen
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Unterstitzte SMB-Protokollversionen

Wahlt standardmafligDataSync automatisch eine Version des SMB-Protokolls aus, die auf der
Verhandlung mit lhrem SMB-Dateiserver basiert.

Sie kénnen die Konfiguration auchDataSync fir die Verwendung einer bestimmten SMB-Version

konfigurieren, wir empfehlen dies jedoch nur, wennDataSync Probleme bei der automatischen

Aushandlung mit dem SMB-Dateiserver auftreten. (DataSyncunterstitzt SMB-Versionen 1.0 und

hoher. )

In der folgenden Tabelle finden Sie eine Liste der Optionen in derDataSync Konsole und der API:

Konsolenoption

Automatisch

SMB 3.0.2 SMB
3.0.2
SMB2.1 SMB-2.1

SMB2.0 SMB-2.0

SMB1.0 SMB-1.0

API-Option

AUTOMATIC

SMB3

SMB2

SMB2_0

SMB1

Beschreibung

DataSyncund der SMB-Dateiserver verhandeln die
héchste Version von SMB, die sie gegenseitig unterstt
zen, zwischen 2.1 und 3.1.1.

Dies ist die Standardoption und die empfohlene Option.
Wenn Sie stattdessen eine bestimmte Version auswahlen
, die Ihr Dateiserver nicht unterstiitzt, erhalten Sie
moglicherweise eine Operation Not Supported -
Fehlermeldung.

Schrankt die Protokollverhandlung nur auf SMB-Version
3.0.2 ein.

Schrankt die Protokollverhandlung nur auf SMB-Version
2.1 ein.

Schrankt die Protokollverhandlung nur auf SMB-Version
2.0 ein.

Schrankt die Protokollverhandlung nur auf SMB-Version
1.0 ein.
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Erforderliche -Berechtigungen

DataSyncbendtigt einen Benutzer, der die Berechtigung zum Mounten und zum Zugriff auf lhren
SMB-Standort hat. Dies kann ein lokaler Benutzer auf lhrem Windows-Dateiserver oder ein
Domanenbenutzer sein, der in lhrem Microsoft Active Directory definiert ist.

Um die Objekteigentimerschaft festzulegen, ist dieSE_RESTORE_NAME BerechtigungDataSync
erforderlich, die normalerweise Mitgliedern der integrierten Active Directory-Gruppen Backup
Operators und Domain Admins gewahrt wird. Wenn Sie einem Benutzer diese Berechtigung
gewahren, kdnnen Sie auch sicherstellen, dass ausreichende Berechtigungen fur Dateien, Ordner
und DateimetadatenDataSync mit Ausnahme von NTFS-Systemzugriffskontrolllisten (SACLS)
vorhanden sind.

Zum Kopieren von SACLs sind zusatzliche Rechte erforderlich. Dies erfordert insbesondere
dieSE_SECURITY_NAME Windows-Berechtigung, die Mitgliedern der Domain Admins-Gruppe
gewahrt wird. Wenn Sie lhre Aufgabe so konfigurieren, dass SACLs kopiert werden, stellen Sie
sicher, dass der Benutzer Uber die erforderlichen Berechtigungen verfugt. Weitere Informationen
zum Konfigurieren einer Aufgabe zum Kopieren von SACLs finden Sie unterVerwaltung der AWS
DataSync Ubertragung von Dateien, Objekten und Metadaten.

Wenn Sie Daten zwischen einem SMB-Dateiserver und dem Dateisystem Amazon FSx for Windows
File Server kopieren, missen Quell- und Zielspeicherorte derselben Microsoft Active Directory-
Domane angehodren oder Uber eine Active Directory-Vertrauensbeziehung zwischen ihren Domanen
verfligen.

Erstellen Sie lhren Azure Files-Ubertragungsort mithilfe der Konsole

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.

3. Wahlen Sie fur Location type (Speicherorttyp) Server Message Block (SMB).

Sie konfigurieren diesen Speicherort spater als Quelle oder Ziel.

4. Wahlen Sie unter Agents einen oder mehrereDataSync Agenten aus, die Sie mit Ihrem SMB-
Share verbinden méchten.

Wenn Sie mehr als einen Agenten auswahlen, vergewissern Sie sich, dass Sie die Verwendung
mehrerer Agenten fur einen Standort verstehen.
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5.

10.

11.

12.

Geben Sie fir SMB-Server den Domain Name System (DNS) -Namen oder die IP-Adresse der
SMB-Freigabe ein, die IhrDataSync Agent bereitstellt.

(® Note

Sie kdnnen keine |IP-Adresse Version 6 (IPv6) angeben.

Geben Sie unter Freigabename den Namen der Freigabe ein, die von Ihrer SMB-Freigabe
exportiert wurde und inDataSync die Daten gelesen oder geschrieben werden sollen.

Sie kdnnen ein Unterverzeichnis in den Share-Pfad aufnehmen (z. B./path/to/
subdirectory). Stellen Sie sicher, dass andere SMB-Clients in Ihrem Netzwerk diesen Pfad
ebenfalls mounten kénnen.

Um alle Daten in das Unterverzeichnis zu kopieren,DataSync missen Sie in der Lage sein, den
SMB-Share zu mounten und auf alle zugehérigen Daten zuzugreifen. Weitere Informationen
finden Sie unter Erforderliche -Berechtigungen.

(Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie eine SMB-Version
aus,DataSync die Sie beim Zugriff auf Ihren SMB-Share verwenden mdchten.

Wahlt standardmafRigDataSync automatisch eine Version aus, die auf der Verhandlung
mit der SMB-Freigabe basiert. Weitere Informationen finden Sie unter Unterstltzte SMB-
Protokollversionen.

Geben Sie unter Benutzer einen Benutzernamen ein, der lhren SMB-Share mounten kann und
der berechtigt ist, auf die Dateien und Ordner zuzugreifen, die an Ihrer Ubertragung beteiligt sind.

Weitere Informationen finden Sie unter Erforderliche -Berechtigungen.

Geben Sie unter Passwort das Passwort des Benutzers ein, der lhre SMB-Freigabe mounten
kann und die Berechtigung zum Zugriff auf die an Ihrer Ubertragung beteiligten Dateien und
Ordner hat.

(Optional) Geben Sie unter Domain den Windows-Domain-Namen ein, zu dem SMB-Freigabe
gehort.

(Optional) Wahlen Sie Tag hinzufiigen, um lhren Standort zu markieren.

Tags sind Schlussel-Wert-Paare, mit denen Sie lhre Standorte verwalten, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fir Ihren Standort zu erstellen.

Wahlen Sie Standort erstellen.
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Ubertragung zum oder vom Edge- oder Offline-Speicher mitAWS
DataSync

MitAWS DataSync kdénnen Sie Daten zu oder von einigenAWS Snow Family Geraten Gbertragen.
Weitere Informationen finden Sie unter Wohin kann ich meine Daten UbertragenDataSync? .

Themen

- Konfiguration von Ubertragungen mit S3-kompatiblem Speicher auf Snowball Edge

- Konfiguration vonAWS DataSync Ubertragungen mitAWS Snowcone

Konfiguration von Ubertragungen mit S3-kompatiblem Speicher auf
Snowball Edge
MitAWS DataSync kdnnen Sie Objekte zwischen Amazon S3 S3-kompatiblem Speicher auf

einemAWS Snowball Edge Gerat oder Cluster und einem der folgendenAWS Speicherdienste
Ubertragen:

* Amazon S3

* Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

* Amazon FSx for Lustre

* Amazon FSx
* Amazon FSx furNetApp ONTAP

Voraussetzungen
Bevor Sie beginnen, sollten Sie sicherstellen, dass die folgende Voraussetzung erfullt ist:

+ Es wurde eineAWS SpeicherressourceAWS-Region in der Speicherressource erstellt, zu der
Sie Daten Ubertragen méchten oder von der Sie Daten Ubertragen mochten. Dies kdnnte
beispielsweise ein S3-Bucket oder ein Amazon EFS-FSX-Dateisystem in USA Ost (Nord-Virginia)
sein.

* Es wurde eine WAN-Verbindung (Wide Area Network) fur den Datenverkehr in und aus lhrer
lokalen Speicherumgebung eingerichtet. Zum Beispiel kdbnnen Sie diese Art von Verbindung mit
herstellen AWS Direct Connect.
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Wenn Sie IhrenDataSync Agenten erstellen, konfigurieren Sie diese WAN-Verbindung so, dass
Daten zwischen Ihrem Amazon S3 S3-kompatiblen Speicher vor Ort und |hrer Speicherressource
Ubertragen werdenDataSync kénnenAWS.

* Den Snowball Edge-Client heruntergeladen und installiert.

Zugreifen auf lhren Amazon-S3-kompatiblen Speicher

Um auf lhren Amazon S3 S3-kompatiblen Speicher-Bucket zuzugreifen,DataSync bendtigen Sie
Folgendes:

» Benutzeranmeldeinformationen auf Ihrem Snowball Edge-Gerat oder -Cluster, die auf den Bucket
zugreifen kdnnen, zu dem Sie Daten Ubertragen oder von dem Sie Daten Ubertragen.

« Ein HTTPS-Zertifikat, mitDataSync dem die Authentizitat der Verbindung zwischen demDataSync
Agenten und dems3api Endpunkt auf lhrem Gerat oder Cluster Uberpruft werden kann.

Themen

» Abrufen der Benutzeranmeldeinformationen flir den Zugriff auf Ihren S3-Bucket

» Abrufen eines Zertifikats fur dies3api Endpunktverbindung

Abrufen der Benutzeranmeldeinformationen fir den Zugriff auf lhren S3-Bucket

DataSyncbendtigt den Zugriffsschliissel und den geheimen Schlissel flr einen Benutzer, der auf den
Bucket zugreifen kann, mit dem Sie auf Ihrem Snowball Edge-Gerat oder -Cluster arbeiten.

Um die Benutzeranmeldeinformationen fir den Zugriff auf Ihren Bucket zu erhalten

1. Offnen Sie ein Terminal und fiihren Sie den Snowball Edge-Client aus.

Weitere Informationen zum Ausfiihren des Snowball Edge-Clients finden Sie unter Verwenden
des Snowball Edge-Clients im AWS Snowball EdgeEntwicklerhandbuch.

2. Fuhren Sie den folgendensnowballEdge Befehl aus, um die lhrem Geréat oder Cluster
zugeordneten Zugriffstasten abzurufen:

snowballEdge list-access-keys
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3. Suchen Sie in der Ausgabe den Zugriffsschlissel fur den Bucket, mit demDataSync Sie arbeiten
mdchten (z. B.AKIAIOSFODNN7EXAMPLE).

4. Fuhren Sie den folgendensnowbal1Edge Befehl aus, um den geheimen Zugriffsschlissel zu
erhalten. Ersetzen Sieaccess-key-for-datasync durch den Zugriffsschliissel, den Sie im
vorherigen Schritt ausfindig gemacht haben.

snowballEdge get-secret-access-key --access-key-id access-key-for-datasync

Die Ausgabe enthalt den entsprechenden geheimen Schllssel des Zugriffsschllssels (z.
B.wJalrXUtnFEMI/K7MDENG/bPxRTfiCYEXAMPLEKEY).

5. Speichern Sie den Zugriffsschliissel und den geheimen Schlissel an einem Ort, an den Sie sich
erinnern kdnnen.

Sie benétigen diese Schliissel, wenn Sie denDataSync Quellort fiir Inre Ubertragung
konfigurieren.

Abrufen eines Zertifikats fur dies3api Endpunktverbindung

Sie bendtigen ein HTTPS-Zertifikat, mit dem die Authentizitat der Verbindung zwischen
IhremDataSync Agenten und einems3api Endpunkt auf Ihrem Snowball Edge-Gerat oder -Cluster
Uberprift werden kann.

Um ein Zertifikat fir dies3api Endpunktverbindung zu erhalten

1. Fuhren Sie im Snowball Edge-Client den folgendensnowballEdge Befehl aus:

snowballEdge get-certificate
2. Speichern Sie die Ausgabe in einer base64-verschlisselten. pem Datei.

Sie geben diese Datei an, wenn Sie denDataSync Quellspeicherort fiir Inre Ubertragung
konfigurieren.

EinenDataSync Agenten in |hrer lokalen Speicherumgebung erstellen

DataSyncVerwendet wahrend einer Ubertragung einen Agenten, um aus dem Amazon S3 S3-
kompatiblen Speicher auf lInrem Snowball Edge-Gerat oder -Cluster zu lesen oder in diesen zu
schreiben.
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Dieser Agent muss in lhrer lokalen Speicherumgebung bereitgestellt werden, wo er tber lhr
Netzwerk eine Verbindung zu lhrem Gerat oder Cluster herstellen kann. Sie kbnnen den Agenten
beispielsweise auf einem VMware ESXi-Hypervisor ausfihren, der lokalen Netzwerkzugriff auf Ihren
Cluster hat.

So erstellen Sie einenDataSync Agenten in Ihrer lokalen Speicherumgebung

1. Stellen Sie sicher, dass der DataSyncAgent auf Ihrem Hypervisor ausgefihrt werden kann und
dass Sie dem Agenten genligend Ressourcen fur virtuelle Maschinen (VM) zuweisen.

2. Stellen Sie den Agenten in |hrer On-Premises-Umgebung bereit.

Weitere Informationen zu diesem Thema finden Sie je nach lhrem Hypervisortyp in einem der
folgenden Themen:

» Stellen Sie lhren Agenten auf VMware bereit

 Stellen Sie lhren Agenten auf einer Linux-Kernel-basierten Maschine (KVM) bereit

 Stellen Sie lhren Agenten auf Microsoft Hyper-V bereit

 Stellen Sie lhren Agenten auf Amazon EC2

/A Warning

Wir empfehlen aufgrund der erhéhten Netzwerklatenz nicht, einen Agenten auf dem
Amazon EC2 EC2-Agenten fur den Zugriff auf lokalen Speicher bereitzustellen.

3. Konfigurieren Sie Ihr Netzwerk so, dass der folgende Datenverkehr zwischen dem Agenten und
Ihrem Amazon S3 S3-kompatiblen Speicher zugelassen wird:

Aus Bis Protokoll und Port

DataSync-Agent Eine virtuelle Netzwerks TCP 443 (HTTPS)

chnittstelle (VNI) flr

einens3api Endpunkt auf

Ihrem Gerat oder Cluster.

Wenn Sie einen Cluster

haben, kann es sich um

einen beliebigens3api

Endpunkt-VNI handeln.
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Wenn Sie einen VNI auf Ihrem Gerat oder Cluster suchen mussen, lesen Sie die Beschreibung
Ihrer virtuellen Netzwerkschnittstellen auf Snowball Edge.

4. Wahlen Sie einen Dienstendpunkt aus, mit dem der Agent kommunizieren sollAWS.

5. Aktiviere deinen Agenten.

Konfiguration des Quellstandorts fiir Ihre Ubertragung

Nachdem Sie lhren Agenten erstellt haben, kénnen Sie den Quellort fiir InreDataSync Ubertragung
konfigurieren.

(® Note

Die folgenden Anweisungen gehen davon aus, dass Sie von einem Amazon S3 S3-
kompatiblen Speicher Gbertragen. Sie kdnnen diesen Speicherort jedoch auch als
Ubertragungsziel verwenden.

So konfigurieren Sie den Quellort fiir Inre Ubertragung mithilfe derDataSync Konsole

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich Data Transfer. Wahlen Sie Aufgaben und dann
Aufgabe erstellen aus.

3. Wahlen Sie auf der Seite Configure source location (Quellspeicherort konfigurieren) die Option
Create a new location (Neuen Speicherort erstellen) aus.

4. Wahlen Sie als Standorttyp die Option Objektspeicher aus.

5. Wahlen Sie fur Agents denDataSync Agenten aus, den Sie in Ihrer lokalen Speicherumgebung
erstellt haben.

6. Geben Sie fur Server den VNI fir dens3api Endpunkt ein, der von lhrem Amazon S3 S3-
kompatiblen Speicher verwendet wird.

Wenn Sie einen Snowball Edge-Cluster anstelle eines einzelnen Gerats haben, kdnnen Sie
alles3api Endpunkt-VNIs des Clusters angeben.

7. Geben Sie als Bucket-Namen den Namen des Amazon S3 S3-kompatiblen Speicher-Buckets
ein, aus dem Sie Objekte Ubertragen.
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8. Geben Sie fur Ordner ein Objektprafix ein.

DataSyncubertragt nur Objekte mit diesem Prafix.
9. Um dieDataSync Verbindung zum Snowball Edge-Gerat oder -Cluster zu konfigurieren, erweitern
Sie Zusatzliche Einstellungen und gehen Sie wie folgt vor:
a. Wahlen Sie als Serverprotokoll HTTPS aus.
b. Geben Sie fur Serverport ein443.

c. Wahlen Sie unter Zertifikat die Zertifikatsdatei fir die s3apiEndpunktverbindung aus.

10. Wahlen Sie Anmeldeinformationen erforderlich aus und geben Sie den Zugriffsschltissel und
den geheimen Schlissel ein, um auf den Amazon S3 S3-kompatiblen Speicher-Bucket auf Ihrem
Snowball Edge-Gerat oder -Cluster zuzugreifen.

11. Wahlen Sie Weiter.

Konfiguration des Zielorts fur Ihren Transfer

Der Zielort Ihres Transfers muss sich am selben Ort befinden,AWS-Region anAWS-Konto dem Sie
Ihren Agenten erstellt haben.

Bevor Sie beginnen: Stellen Sie sicher, dass Sie den Quellort fiir Inre Ubertragung konfiguriert haben.

So konfigurieren Sie den Zielort fiir Inre Ubertragung mithilfe derDataSync Konsole

1.  Wahlen Sie auf der Seite Zielort konfigurieren die Option Neuen Standort erstellen oder Einen
vorhandenen Standort flr dieAWS Speicherressource auswahlen, an die Sie Objekte Ubertragen.

Wenn Sie einen neuen Standort erstellen, lesen Sie eines der folgenden Themen:

* Amazon S3
* Amazon EFS

» FSx for Windows File Server

» FSx for Lustre

+ FSx
 FSx fur ONTAP

2.  Wenn Sie mit der Konfiguration des Zielorts fertig sind, wahlen Sie Weiter.
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Konfiguration lhrer Ubertragungseinstellungen

MitDataSync kénnen Sie unter anderem einen Ubertragungszeitplan angeben, anpassen, wie lhre
Datenintegritat Gberprift wird, und angeben, ob Sie nur eine Teilmenge von Objekten tbertragen
mochten.

Bevor Sie beginnen: Stellen Sie sicher, dass Sie den Zielort fiir Ihre Ubertragung konfiguriert haben.

So konfigurieren Sie Ihre Ubertragungseinstellungen mithilfe derDataSync Konsole

1. Andern Sie auf der Seite ,Einstellungen konfigurieren® die Ubertragungseinstellungen oder
verwenden Sie die Standardeinstellungen.

Weitere Informationen zu diesen Einstellungen finden Sie unter Mit AWS DataSync

Transferaufgaben arbeiten.
2. Wahlen Sie Weiter.

3. Uberpriifen Sie Ihre Ubertragungsdetails und wahlen Sie dann Aufgabe erstellen.

Starten lhres Transfers

Nachdem Sie lhre Ubertragungsaufgabe erstellt haben, kénnen Sie mit dem Verschieben von Daten
beginnen. Anweisungen zum Starten einer Aufgabe mithilfe derDataSync Konsole oderAWS CLI
finden Sie unter Task starten.

Konfiguration vonAWS DataSync Ubertragungen mitAWS Snowcone

Um Daten zu oder von einemAWS Snowcone Gerat zu Ubertragen, missen Sie einenAWS DataSync
Ubertragungsort erstellen. DataSynckann diesen Standort als Quelle oder Ziel fiir die Ubertragung
von Daten verwenden.

Erstellen Sie lhren Snowcone-Transferstandort

Bevor Sie beginnen, missen Sie das Network File System (NFS) auf Inrem Snowcone-Gerat
aktivieren. Weitere Informationen finden Sie im AWS Snowcone-Benutzerhandbuch.

So erstellen Sie den Standort mithilfe der -Konsole mithilfe der -Konsole mithilfe der -Konsole

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Standorte und Standort erstellen aus.
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3.
4.

Wabhlen Sie als Standorttyp die Option Network File System (NFS) aus.

Wabhlen Sie unter Agents den Amazon EC2 EC2-Agenten aus, den Sie auf Ihrem Snowcone-
Gerat gestartet haben.

Weitere Informationen zum Agenten finden Sie im AWS SnowconeBenutzerhandbuch.

Geben Sie fir NFS-Server die virtuelle IP-Adresse ein, die Sie an den NFS-Server auf lhrem
Snowcone-Gerat angeschlossen haben.

Geben Sie unter Mount-Pfad den NFS-Exportpfad fir den S3-Bucket ein, zu dem oder von dem
Sie Daten Ubertragen mdchten.

Das Format des Exportpfads fiir einen Bucket ist/buckets/bucket-name. Weitere
Informationen finden Sie im AWS SnowconeBenutzerhandbuch unter Verwenden von NFS-

Dateifreigaben zur Verwaltung des Dateispeichers.

(Optional) Erweitern Sie Zusatzliche Einstellungen und wahlen Sie eine bestimmte NFS-Version
aus, die beim Zugriff auf Ihren Dateiserver verwendet werdenDataSync soll.

StandardmaRigDataSync verwendet NFS Version Version Version Version Version Version
Version Version Version Version Version Version Version Version Version DataSyncunterstutzt
auch NFS 3.x und 4.0.

(Optional) Wahlen Sie Tag hinzufiigen, um lhren Standort zu markieren.

Tags sind Schlussel-Wert-Paare, wurde hinzugefiigt. Wir empfehlen, zumindest ein
Namensschild fur lhren Standort zu erstellen.

Wahlen Sie Standort erstellen.

Wie AWS DataSync geht mit Metadaten und Spezialdateien um

AWS DataSyncspeichert Metadaten und spezielle Dateien (Links und Verzeichnisse) beim Kopieren
von Daten zwischen Speichersystemen und Diensten.

Themen

» Metadaten kopiert von AWS DataSync

 Links und Verzeichnisse kopiert von AWS DataSync
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Metadaten kopiert von AWS DataSync

Wie lhre Datei- oder Objektmetadaten wéhrend einer Ubertragung AWS DataSync behandelt werden,
hangt davon ab, mit welchen Speichersystemen Sie arbeiten.

(@ Note

DataSynckopiert keine Einstellungen auf Systemebene. Wenn Sie beispielsweise Objekte
kopieren, DataSync wird die Verschlisselungseinstellung lhres Speichersystems nicht
kopiert. Wenn Sie von einer SMB-Share kopieren, werden die Berechtigungen, die Sie auf
Dateisystemebene konfiguriert haben, DataSync nicht kopiert.

Zwischen Systemen mit ahnlichen Metadatenstrukturen kopierte Metadaten

DataSyncbewahrt Metadaten zwischen Speichersystemen, die eine dhnliche Metadatenstruktur
haben.

Themen

« NFS-Ubertragungen
« SMB-Ubertragungen
« HDFS-Ubertragungen

« Amazon S3 S3-Ubertragklasse

NFS-Ubertragungen

In der folgenden Tabelle wird beschrieben, welche Metadaten zwischen Speicherorten kopiert werden
DataSync kénnen, die Network File System (NFS) verwenden.

Beim Kopieren zwischen diesen Orten DataSynckann kopieren
« NFS » Zeitstempel fur Datei- und Ordnerand
* Amazon EFS erungen
« Amazon FSx fiir Lustre « Zeitstempel fur Datei- und DataSync

Ordnerzugriffsklasse (dies nur nach

Amazon FSx for OpenZFS

bestmdglichem Bemuhen tun)
Amazon FSx fir NetApp ONTAP (mit NFS)
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Beim Kopieren zwischen diesen Orten DataSynckann kopieren

» Benutzer-ID (UID) und Group Identifier (GID)
+ POSIX-Berechtigungen

SMB-Ubertragungen

In der folgenden Tabelle wird beschrieben, welche Metadaten zwischen Speicherorten kopiert
DataSync werden kénnen, die Server Message Block (SMB) verwenden.

Beim Kopieren zwischen diesen Orten DataSynckann kopieren
+ SMB - Dateizeitstempel: Zugriffszeit, Anderungszeit
« Amazon FSx fiir Windows File Server und Erstellungszeit
« FSx fiir ONTAP (mit SMB) + Sicherheits-ID (SID) des Dateibesitzers

+ Standarddateiattribute: schreibgeschutzt
(R), Archiv (A), System (S), versteckt (H),
komprimiert (C), nicht inhaltsindexiert (1),
verschlusselt (E), temporar (T), offline (O)
und sparlich (P)

DataSyncversucht, die Attribute archive,
compressed und sparse zu kopieren. Wenn
diese Attribute nicht auf das Ziel angewende
t werden, werden sie bei der Aufgaben(
berprifung ignoriert.

Hinweis: FSx for ONTAP unterstitzt keine
Indizierung. DataSynclgnoriert bei der
Ubertragung auf diesen Dateisystemtyp das
Attribut not content indexed (I).

* NTFS Discretionary Access Lists (DACLs),
die bestimmen, ob der Zugriff auf ein Objekt
gewahrt werden soll.

* NTFS-SACLs (System Access Control Lists,
System-Zugriffssteuerungslisten), die von

Metadaten kopiert von DataSync 195



AWS DataSync User Guide

Beim Kopieren zwischen diesen Orten DataSynckann kopieren

Administratoren verwendet werden, um
Versuche zu protokollieren, auf ein gesichert
es Objekt zuzugreifen.

Hinweis: SACLs werden nicht kopiert, wenn
Sie SMB Version 1.0 verwenden.

Das Kopieren von DACLs und SACLs
erfordert spezielle Berechtigungen fir den
Windows-Benutzer, der tber DataSync SMB
auf lhren Standort zugreift. Weitere Informati
onen finden Sie unter Erstellen eines
Speicherorts flir SMB, FSx for Windows File
Server oder FSx fur ONTAP (abhéngig von
der Art des Speicherorts in lhrer Ubertragu

ng).

HDFS-Ubertragungen

In der folgenden Tabelle wird beschrieben, welche Metadaten kopiert DataSync werden kénnen,
wenn eine Ubertragung tiber einen Speicherort von Hadoop Distributed File System (HDFS) umfasst.

Beim Kopieren von diesem Ort Zu einem dieser Standorte DataSynckann kopieren
« HDFS * Amazon EFS » Zeitstempel fur Datei- und
« FSx for Lustre Ordneranderungen
- FSx OpenZFS * Zeitstempel fur Datei-

und DataSync Ordnerzug
riffsklasse (dies nur nach
bestmobglichem Bemuhen

FSx fir ONTAP (mit NFS)

tun)

+ POSIX-Berechtigungen

HDFS verwendet Zeichenke
tten, um die Eigentimer von
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Beim Kopieren von diesem Ort

Amazon S3 S3-Ubertragklasse

Zu einem dieser Standorte

DataSynckann kopieren

Dateien und Ordnern und
Benutzern und Gruppen

Zu speichern, und nicht
numerische ldentifikatoren
(wie UIDs und GIDs).
Standardwerte fir UIDs

und GIDs werden auf das
Zieldateisystem angewende
t. Weitere Informationen tber
die Standardwerte finden Sie
unterVerstehen, wann und
wie POSIX-Standardmeta
daten DataSync angewendet
werden.

In den folgenden Tabellen wird beschrieben, welche Metadaten kopiert DataSync werden kdnnen,

wenn eine Ubertragung einen Amazon S3 S3-Standort beinhaltet.

Themen
 Zu Amazon S3

» Zwischen Amazon S3 und Amazon S3

» Zwischen Objektspeicher und Amazon S3

Zu Amazon S3

Beim Kopieren von
einem dieser Orte

* NFS

Amazon EFS
FSx for Lustre
FSx OpenZFS

Zu diesem Standort

* Amazon S3

DataSynckann kopieren

Folgendes als Amazon S3 S3-
Benutzermetadaten:
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Beim Kopieren von
einem dieser Orte

- FSx fir ONTAP (mit NFS)

Zu diesem Standort

DataSynckann kopieren

» Zeitstempel fur Datei- und
Ordneranderungen

» Zeitstempel fur Datei-
und DataSync Ordnerzug
riffsklasse (dies nur nach
bestmoglichem Bemuhen
tun)

* Benutzer-ID und Gruppen-I
D

» POSIX-Berechtigungen

Die in den Amazon S3 S3-
Benutzermetadaten gespeiche
rten Dateimetadaten sind

mit NFS-Shares auf Datei-
Gateways kompatibel. AWS
Storage Gateway Ein File-
Gateway ermoglicht den
Zugriff mit geringer Latenz
von lokalen Netzwerken auf
Daten, die von nach Amazon
S3 kopiert wurden. DataSync
Diese Metadaten sind auch
mit FSx for Lustre interoper
abel.

Wenn DataSync Objekte, die
diese Metadaten enthalten

, zuruick auf einen NFS-
Server kopiert, werden die
Dateimetadaten wiederher
gestellt. Das Wiederherstellen
von Metadaten erfordert
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Beim Kopieren von ) )
) ] Zu diesem Standort DataSynckann kopieren
einem dieser Orte

die Gewahrung erweiterter
Berechtigungen fiir den NFS-
Server. Weitere Informationen
finden Sie unter Konfiguration
von AWS DataSync Ubertragu
ngen von einem NFS-Datei

server.
Zwischen Amazon S3 und Amazon S3
Beim Kopieren zwischen diesen Orten DataSynckann kopieren
* Hadoop Distributed File System (HDFS) Folgendes als Amazon S3 S3-Benutzermetadat

« Amazon S3 en:

» Zeitstempel fur Datei- und Ordnerand
erungen

» Zeitstempel fur Datei- und DataSync
Ordnerzugriffsklasse (dies nur nach
bestmdglichem Bemihen tun)

» Benutzer-ID und Gruppen-ID
+ POSIX-Berechtigungen

HDFS verwendet Zeichenketten, um die
Eigentimer von Dateien und Ordnern und
Benutzern und Gruppen zu speichern, und
nicht numerische Identifikatoren wie UIDs und
GIDs.
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Zwischen Objektspeicher und Amazon S3

Beim Kopieren zwischen diesen Orten DataSynckann kopieren
» Speicherklasse fir Objekte » Benutzerdefinierte Objektmetadaten
* Amazon S3 * Objekt-Tags
» Die folgenden systemdefinierten Objektmet
adaten:

» Content-Disposition
» Content-Encoding
» Content-Language

» Content-Type

Hinweis: DataSync Kopiert bei einer ersten
Ubertragung Systemmetadaten fiir alle
Objekte. Wenn Sie lhre Aufgabe so konfiguri
eren, dass nur Daten Ubertragen werden,
die sich gedndert haben, DataSync werden
bei nachfolgenden Ubertragungen keine
Systemmetadaten kopiert, es sei denn, der
Inhalt oder die Benutzermetadaten eines
Objekts wurden ebenfalls geandert.

DataSynckopiert keine anderen Objektmet
adaten, wie z. B. Objektzugriffskontrolllisten
(ACLs) oder friihere Objektversionen.

Wichtig: Wenn Sie Objekte aus einem Google
Cloud Storage-Bucket tbertragen, kann das
Kopieren von Objekt-Tags dazu flhren, dass
Ihre DataSync Aufgabe fehlschlagt. Um dies zu
verhindern, deaktivieren Sie bei der Konfigura
tion Ihrer Aufgabeneinstellungen die Option
Objekt-Tags kopieren. Weitere Informati

onen finden Sie unter Verwaltung der AWS
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Beim Kopieren zwischen diesen Orten

DataSynckann kopieren

DataSync Ubertragung von Dateien, Objekten

und Metadaten.

Zwischen Systemen mit unterschiedlichen Metadatenstrukturen kopierte Metadaten

Beim Kopieren zwischen Speichersystemen, die keine ahnliche Metadatenstruktur haben, werden

Metadaten anhand der folgenden Regeln DataSync behandelt.

Beim Kopieren von
einem dieser Orte

« SMB
* FSx fur Windows File Server
» FSx fir ONTAP (mit SMB)

* FSx fur Windows File Server
» FSx fir ONTAP (mit SMB)

Zu einem dieser Standorte

Amazon EFS

FSx for Lustre

FSx OpenZFS

FSx fir ONTAP (mit NFS)
Amazon S3
Speicherklasse fur Objekte
NFS

HDFS

DataSynckann kopieren

POSIX-Standardmetadaten
fur alle Dateien und Ordner
im Zieldateisystem oder
Objekte im S3-Ziel-Bucket.
Dieser Ansatz umfasst die
Verwendung der standardm
aligen POSIX-Benutzer-ID-
und Gruppen-ID-Werte.

Windows-basierte Metadaten
(wie ACLs) werden nicht
beibehalten.

Datei- und Ordnerzeitstempel
vom Quellspeicherort. Der
Datei- oder Ordnerbes

itzer wird basierend auf

dem HDFS-Benutzer oder
Kerberos-Prinzip festgeleg

t, den Sie bei der Erstellun

g des HDFS-Speicherorts
angegeben haben. Die
Gruppenzuordnungskonfigurat
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Beim Kopieren von
einem dieser Orte

* Amazon EFS

» FSx for Lustre

* FSx OpenZFS

« FSx fir ONTAP (mit NFS)
+ Amazon S3

» Speicherklasse fir Objekte
« NFS

« HDFS

Zu einem dieser Standorte

« SMB
» FSx fur Windows File Server
* FSx flir ONTAP (mit SMB)

DataSynckann kopieren

ion auf dem Hadoop-Cluster
bestimmt die Gruppe.

Datei- und Ordnerzeitstempel
vom Quellspeicherort. Die
Inhaberschaft wird auf der
Grundlage des Windows-B
enutzers festgelegt, der flr
den DataSync Zugriff auf die
Amazon FSx- oder SMB-
Freigabe angegeben wurde.
Berechtigungen werden vom
ubergeordneten Verzeichnis
vererbt.

Verstehen, wann und wie POSIX-Standardmetadaten DataSync angewendet werden

DataSyncwendet die standardmaRigen POSIx-Metadaten in folgenden Situationen an:

« Wenn die Quell- und Zielorte Ihrer Ubertragung keine ahnlichen Metadatenstrukturen haben

» Wenn Metadaten am Quellspeicherort fehlen

In der folgenden Tabelle wird beschrieben, wie POSIX-Standardmetadaten bei diesen
Ubertragungstypen DataSync angewendet werden:

Quelle Ziel

* Amazon S3 ¢ Amazon
1 EFS

* Objektspe » FSx for
icher1 Lustre

Dateibere Ordnerber
chtigungen echtigungen
0755 0755

Benutzerk GID
ennung (UID)
65534 65534
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Quelle Ziel

* FSx
OpenZFS

e FSx flr
ONTAP
(mit NFS)

* NFS

+ SMB

» Speicherk
lasse flr
Objekte

e Amazon
EFS

» FSx for
Lustre

* FSx
OpenZFS

e FSx flr
ONTAP
(mit NFS)

* NFS

- HDFS

Amazon
EFS

» FSx for
Lustre

+ FSx
OpenZFS

» FSx far
ONTAP
(mit NFS)

* NFS

Benutzerk
ennung (UID)

Ordnerber
echtigungen

Dateibere
chtigungen

Amazon S3 0644
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"In Fallen, in denen die Objekte keine Metadaten haben, die zuvor von angewendet
wurdenDataSync.

(® Note

HDFS speichert den Besitz von Datei- und Ordnerbenutzern und -gruppen mithilfe von
Zeichenketten und nicht anhand von numerischen ldentifikatoren (wie UIDs und GIDs).
Wenn es am Quellspeicherort keine entsprechenden Metadaten gibt, wird der Besitz von
Dateien und Ordnern auf der Grundlage des HDFS-Benutzers oder des Kerberos-Prinzipals
festgelegt, den Sie bei der Erstellung des Speicherorts angegeben haben. DataSync Die
Gruppenzuordnungskonfiguration auf dem Hadoop-Cluster bestimmt die Gruppe.

Links und Verzeichnisse kopiert von AWS DataSync

AWS DataSyncbehandelt kopierte Hardlinks, symbolische Links und Verzeichnisse unterschiedlich, je
nachdem, welche Speicherorte an Ihrer Ubertragung beteiligt sind.

Hard-Links

Beim Kopieren zwischen einem NFS-Server, FSx for Lustre, FSx fur OpenZFS, FSx fir ONTAP
(mit NFS) und Amazon EFS bleiben Hardlinks erhalten.

Beim Kopieren auf Amazon S3 wird jeder Hardlink nur einmal Gbertragen. Fir jede Kopie werden
separate Amazon S3 S3-Objekte erstellt. Wenn ein Hardlink in Amazon S3 unverandert ist, wird er
bei der Ubertragung auf einen NFS-Server, FSx for Lustre, FSx fiir OpenZFS, FSx for ONTAP (mit
NFS) oder Amazon EFS korrekt wiederhergestellt.

Beim Kopieren zwischen einer SMB-Dateifreigabe, FSx fir Windows File Server und FSx for
ONTAP (mit SMB) werden Hardlinks nicht unterstitzt. Wenn DataSync in diesen Situationen
auf Hardlinks gestol3en wird, wird die Aufgabe mit einem Fehler abgeschlossen. Weitere
Informationen hierzu finden Sie in lhren CloudWatch Logs.

Beim Kopieren nach HDFS werden Hardlinks nicht unterstitzt. Beim Kopieren nach HDFS werden
Hardlinks auf der Quelle Ubersprungen und in das Protokoll aufgenommen. CloudWatch

Symbolische Verknipfungen

Beim Kopieren zwischen einem NFS-Server, FSx for Lustre, FSx fir OpenZFS, FSx fir ONTAP
(mit NFS) und Amazon EFS bleiben symbolische Links erhalten.
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Beim Kopieren nach Amazon S3 wird der Link-Zielpfad im Amazon S3 S3-Objekt gespeichert. Die
Verbindung wird bei der Ubertragung auf einen NFS-Server, FSx for Lustre, FSx fiir OpenZFS,
FSx fir ONTAP oder Amazon EFS korrekt wiederhergestellt.

Beim Kopieren zwischen einer SMB-Dateifreigabe, FSx for Windows File Server und

FSx for ONTAP (mit NFS) werden symbolische Links nicht unterstiitzt. Wenn in diesen
Situationen DataSync auf symbolische Links gestoRen wird, wird die Aufgabe mit einem Fehler
abgeschlossen. Weitere Informationen hierzu finden Sie in lhren CloudWatch Logs.

Beim Kopieren nach HDFS werden symbolische Links nicht unterstutzt. Beim Kopieren nach
HDFS werden symbolische Links tbersprungen und protokolliert. CloudWatch

Verzeichnisse

Beim Kopieren in oder aus Amazon S3 S3-Buckets werden Verzeichnisse als leere Objekte
dargestellt, die mit / enden.

Hinweise zur Anmeldung mit DataSync finden Sie unterUberwachung derAWS DataSync Aktivitaten
mit AmazonCloudWatch.

Einen AWS DataSync Ubertragungsort entfernen

Es hat sich bewahrt, die AWS DataSync Standorte zu entfernen, die Sie nicht mehr bendtigen.
So entfernen Sie einen Standort mithilfe der DataSync Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentibertragung und wahlen Sie dann
Standorte aus.

3. Wahlen Sie den Standort aus, den Sie entfernen mochten.

4. Wahlen Sie Loschen. Bestatigen Sie den Léschvorgang, indem Sie delete Folgendes
eingeben, und wahlen Sie dann Léschen.

Mit AWS DataSync Transferaufgaben arbeiten

Eine Aufgabe beschreibt, wo und wie Daten AWS DataSync Ubertragen werden. Die Aufgaben
umfassen Folgendes:
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Quellort — Das Speichersystem oder der Dienst, von dem Daten DataSync Ubertragen werden.
Zielort — Das Speichersystem oder der Dienst, an den Daten DataSync Ubertragen werden.

Aufgabeneinstellungen — Optionen zur Konfiguration des Verhaltens lhrer Aufgabe, z. B. wie sie

Daten Uberprift, wann sie ausgefuhrt wird und mehr. Einige Aufgabeneinstellungen sind optional.
So mussen Sie |hrer Aufgabe zum Beispiel keinen Namen geben.

Aufgabenausfuhrungen — Wenn Sie eine Aufgabe ausflhren, wird dies als Aufgabenausfuhrung

bezeichnet.

Themen

Konfiguration, wie AWS DataSync die Datenintegritat Gberpruft wird

Welche AWS DataSync Ubertragungen konfigurieren

Festlegen von Bandbreitenlimits fur Inre AWS DataSync Aufgabe
Planung IhrerAWS DataSync Aufgabe

Protokollierung lhrer AWS DataSync Aufgabenaktivitaten

Deine AWS DataSync Aufgaben taggen

Beginne deine AWS DataSync Aufgabe

Deine AWS DataSync Aufgabe stornieren

Deine AWS DataSync Aufgabe I6schen
AWS DataSyncStatus der Aufgaben

Beispiele fur AWS DataSync Aufgabenszenarien

Konfiguration, wie AWS DataSync die Datenintegritat tUberpruft wird

Priift wahrend einer Ubertragung AWS DataSync immer die Integritat Ihrer Daten. Sie kénnen jedoch

mit den folgenden Optionen angeben, wie und wann diese Uberpriifung erfolgt:

Nur die Ubertragenen Daten Uberprifen (empfohlen) — DataSync berechnet die Prifsumme der
ibertragenen Dateien und Metadaten am Quellspeicherort. Am Ende der Ubertragung DataSync
wird dann diese Prifsumme mit der Prifsumme verglichen, die fur diese Dateien am Zielort
berechnet wurde.

Wir empfehlen diese Option fiir die Ubertragung auf S3 Glacier Flexible Retrieval oder S3
Glacier Deep Archive Speicherklassen. Weitere Informationen finden Sie unter Uberlegungen zur

Speicherklasse bei Amazon S3 S3-Ubertragungen.
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« Uberpriifen Sie alle Daten im Ziel — DataSync Scannen Sie am Ende der Ubertragung die
gesamte Quelle und das Ziel, um sicherzustellen, dass beide Standorte vollstandig synchronisiert
sind.

Sie kénnen diese Option bei der Ubertragung auf S3 Glacier Flexible Retrieval oder S3 Glacier
Deep Archive Speicherklassen nicht verwenden. Weitere Informationen finden Sie unter
Uberlegungen zur Speicherklasse bei Amazon S3 S3-Ubertragungen.

« Priift die Integritét wahrend der Ubertragung — fiihrt am Ende der Ubertragung DataSync
keine zusétzliche Uberpriifung durch. Die Integritat aller Datenlibertragungen wird wahrend der
Ubertragung weiterhin mit Priifsummenverifizierung Uberpriift.

Verwenden der DataSync-Konsole

In den folgenden Anweisungen wird beschrieben, wie Sie die Datenlberprifung bei der Erstellung
einer Aufgabe konfigurieren. Sie kdnnen dies auch konfigurieren, wenn Sie eine Aufgabe bearbeiten
oder eine Aufgabenausfihrung starten.

So konfigurieren Sie die Datenverifizierung mithilfe der Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Konfigurieren Sie die Quell- und Zielorte lhrer Aufgabe.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

4. Wahlen Sie fur ,Daten Uberprifen® eine der folgenden Optionen aus:

* Nur die Ubertragenen Daten Uberprtfen (empfohlen)
« Uberpriifen Sie alle Daten im Ziel

- Uberpriifen Sie die Integritat wahrend der Ubertragung

Verwenden der DataSync-API

Sie kénnen mit den folgenden Vorgangen konfigurieren, wie Daten DataSync Uberprift werden:

* CreateTask

» UpdateTask
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» StartTaskExecution

Welche AWS DataSync Ubertragungen konfigurieren

Sie kénnen Ihre AWS DataSync Aufgabe so konfigurieren, dass nur die gewlinschten Daten kopiert
werden. Schlielen Sie beispielsweise bestimmte Ordner aus oder schlie3en Sie nur bestimmte
Dateitypen ein. Wenn du regelmaRige Ubertragungen planst, kannst du deine Aufgabe so einrichten,
dass nur Daten Ubertragen werden, die sich an deinem Quellstandort geandert haben.

Themen

« Verwaltung der AWS DataSync Ubertragung von Dateien, Objekten und Metadaten

* Filtern von Ubertragenen DatenAWS DataSync

Verwaltung der AWS DataSync Ubertragung von Dateien, Objekten und Metadaten

Sie konnen konfigurieren, wie AWS DataSync mit lhren Dateien, Objekten und den zugehdrigen
Metadaten umgegangen wird, wenn Sie zwischen Speicherorten kopieren.

Bei wiederkehrenden Ubertragungen méchten Sie beispielsweise mdglicherweise Dateien in lhrem
Ziel mit Anderungen in der Quelle (iberschreiben, um die Speicherorte synchron zu halten. Sie
kénnen Eigenschaften wie POSIX-Berechtigungen fir Dateien und Ordner, mit Objekten verknupfte
Tags und Zugriffskontrolllisten (ACLs) kopieren.

Bevor Sie beginnen: Die Metadaten, die bei einer Ubertragung erhalten bleiben DataSync kénnen,
hangen von den beteiligten Speichersystemen ab und davon, ob diese Systeme eine ahnliche
Metadatenstruktur verwenden. Bevor Sie lhre Aufgabe konfigurieren, stellen Sie sicher, dass Sie
wissen, wie DataSync mit Metadaten und speziellen Dateien umgegangen wird.

Verwenden der DataSync-Konsole

In den folgenden Anweisungen wird beschrieben, wie Sie konfigurieren, welche DataSync
Ubertragungen beim Erstellen einer Aufgabe erforderlich sind. Sie kénnen dies auch konfigurieren,
wenn Sie eine Aufgabe bearbeiten oder starten.

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.
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3.

Konfigurieren Sie die Quell- und Zielorte lhrer Aufgabe.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

Wahlen Sie unter Ubertragungsmodus eine der folgenden Optionen aus:

» Nur Daten Ubertragen, die sich geandert haben — DataSync kopiert nur die Daten und
Metadaten, die sich zwischen Quell- und Zielort unterscheiden.

+ Alle Daten Ubertragen — DataSync kopiert alles in der Quelle zum Ziel, ohne die Unterschiede
zwischen den Standorten zu vergleichen.

Wabhlen Sie Geldschte Dateien behalten ausDataSync, wenn Sie Dateien oder Objekte am
Zielspeicherort verwalten méchten, die in der Quelle nicht existieren.

Wenn Sie diese Option nicht wahlen und Ihre Aufgabe Objekte aus Ihrem Amazon-S3-Bucket
|6scht, fallen flr bestimmte Speicherklassen méglicherweise Mindestspeicherdauergebiihren an.
Weitere Informationen hierzu finden Sie unter Uberlegungen zur Speicherklasse bei Amazon S3
S3-Ubertragungen.

/A Warning

Sie kénnen diese Option nicht abwahlen und die Option Alle Daten tGbertragen aktivieren.
Wenn Sie alle Daten tbertragen, scannt Ihren Zielort DataSync nicht und weil3 nicht, was
geldscht werden soll.

Wabhlen Sie Dateien tberschreiben, wenn Sie Daten am Zielort &ndern DataSync méchten, wenn
sich die Quelldaten oder Metadaten geandert haben.

Wenn |hre Aufgabe Objekte Gberschreibt, fallen fiir bestimmte Speicherklassen mdglicherweise
zusatzliche Speicherklassen an (z. B. fur das Abrufen oder vorzeitiges Léschen). Weitere
Informationen hierzu finden Sie unter Uberlegungen zur Speicherklasse bei Amazon S3 S3-
Ubertragungen.

Wenn Sie diese Option nicht wahlen, werden die Zieldaten nicht Gberschrieben, auch wenn sich
die Quelldaten unterscheiden.

Wabhlen Sie unter Datenlbertragungskonfiguration aus, wie Sie Metadaten kopieren DataSync
mochten.
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/A Important

Die Einstellungen, die Sie in der Konsole sehen, hangen vom Quell- und Zielort lhrer
Aufgabe ab. In einigen Fallen missen Sie moglicherweise Zusatzliche Einstellungen
erweitern, um diese Optionen zu sehen.

Bevor Sie lhre Auswahl treffen, stellen Sie sicher, dass Sie wissen, wie mit Metadaten
und speziellen Dateien fur Ihr Szenario umgegangen DataSync wird.

Einstellung Beschreibung

Besitz von Kopien DataSynckopiert die POSIX-Datei- und
Ordnereigentum, z. B. die Gruppen-ID der
Besitzer der Datei und die Benutzer-ID des
Besitzers der Datei.

Berechtigungen kopieren DataSynckopiert POSIX-Berechtigungen flr
Dateien und Ordner von der Quelle zum Ziel.

Zeitstempel kopieren DataSynckopiert die Timestamp-Metadaten
von der Quelle zum Ziel.

Objekt-Tags kopieren DataSyncbehalt die mit Ihren Objekten
verkniipften Tags bei der Ubertragung
zwischen Objektspeichersystemen bei.
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Einstellung Beschreibung
Besitz von Kopien, DACLs und SACLs DataSynckopiert das Folgende:

» Der Besitzer des Objekts.

» NTFS-Discretionary-Zugriffslisten (DACLS),
die bestimmen, ob der Zugriff auf ein
Objekt gewahrt werden soll.

* NTFS-SACLs (System Access Control
Lists, System-Zugriffssteuerungslisten), die
von Administratoren verwendet werden,
um Versuche zu protokollieren, auf ein
gesichertes Objekt zuzugreifen.

Hinweis: SACLs werden nicht kopiert,
wenn Sie SMB Version 1.0 verwenden.

Das Kopieren von DACLs und SACLs
erfordert bestimmte Berechtigungen fir
den Windows-Benutzer, der mit DataSync
SMB auf lhren Standort zugreift. Weitere
Informationen finden Sie unter Erstellen
eines Speicherorts fir SMB, FSx for
Windows File Server oder FSx fur ONTAP
(abhéangig von der Art des Speicherorts in
lhrer Ubertragung).

Copybesitz und DACLs DataSynckopiert das Folgende:

» Der Besitzer des Objekts.

* DACLs, die bestimmen, ob der Zugriff auf
ein Objekt gewahrt werden soll.

DataSynckopiert keine SACLs, wenn Sie
diese Option wahlen.
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Einstellung Beschreibung
Kopieren Sie keine Eigentumsrechte oder DataSynckopiert keine Eigentums- oder
ACLs Berechtigungsdaten. Die Objekte, die

DataSync an lhren Zielort schreiben, gehéren
dem Benutzer, dessen Anmeldeinformation
en fur den DataSync Zugriff auf das Ziel
bereitgestellt wurden. Die Berechtigungen

fur Zielobjekte werden auf der Grundlage der
auf dem Zielserver konfigurierten Berechtig
ungen bestimmt.

Verwenden der DataSync-API

Sie kdnnen diese Aufgabeneinstellungen konfigurieren, indem Sie den Options Parameter mit einer
der folgenden Operationen verwenden:

* CreateTask
» StartTaskExecution

* UpdateTask

Filtern von Ubertragenen DatenAWS DataSync

AWS DataSyncermdoglicht das Anwenden von Filtern, wenn Sie nur eine Teilmenge von Daten
Ubertragen méchten (z. B. bestimmte Dateien, Ordner oder Objekte).

Wenn lhr Quellspeicherort beispielsweise temporare Dateien enthalt, die mit enden. tmp, kdnnen Sie
einen Ausschlussfilter erstellen, der verhindert, dass diese Dateien zum Zielspeicherort gelangen.
Sie kénnen in derselben Aufgabe auch eine Kombination aus Ausschluss- und Einschlussfiltern
verwenden.

Themen

 Begriffe, Definitionen und Syntax filtern

- Daten von einer Ubertragung ausschlieRen

- Daten in eine Ubertragung einbeziehen

» Beispiele fur Filter
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Begriffe, Definitionen und Syntax filtern
Dies sind einige Begriffe und Definitionen fir die Verwendung beim Filtern:
Filter

Die gesamte Zeichenfolge, aus der ein bestimmter Filter besteht (zum Beispiel:* . tmp | * . temp
oder/folderA|/foldexB).

Filter bestehen aus Mustern, die durch ein | (Pipe) abgegrenzt sind. Ein Trennzeichen ist
nicht erforderlich, wenn Sie Muster auf der Konsole hinzufligen, da Sie jedes Muster separat
hinzuftugen.

(® Note

Bei Filtern muss die Grol3- und Kleinschreibung beachtet werden Zum Beispiel passt der
Filter/folderA nicht/FolderA.

Pattern

Ein Muster innerhalb eines Filters. * . tmplst beispielsweise ein Muster, das Teil
des*.tmp| *.temp Filters ist.

Ordner
+ Alle Filter beziehen sich auf den Quellverzeichnispfad. Nehmen wir zum Beispiel an, dass Sie
den Quellpfad/my_source/ als Quellpfad angeben, wenn Sie lhren Quellspeicherort und lhre

Aufgabe erstellen und den Include-Filter angeben/transfer_this/. In diesem Fall werden
nur das Verzeichnis/my_source/transfer_this/ und sein InhaltDataSync Ubertragen.

* Um einen Ordner direkt unter dem Quellspeicherort anzugeben, figen Sie einen Schragstrich (/)
vor den Ordnernamen ein. Im vorangehenden Beispiel wird fiir das Muster /transfer_this
anstelle von transfer_this verwendet.

» DataSyncinterpretiert die folgenden Muster auf die gleiche Weise und entspricht sowohl dem
Ordner als auch seinem Inhalt.

/dir

/dir/
* Wenn Sie Daten von oder zu einem Amazon S3 S3-Bucket Uibertragen, wird das/ Zeichen im
Objektschliissel wie das Aquivalent eines Ordners in einem DateisystemDataSync behandelt.
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Sonderzeichen

Nachfolgend finden Sie Sonderzeichen fir die Verwendung mit Filtern.

Sonderzeichen

* (Platzhalter)

| (Pipe-Trennzeichen)

\ (umgekehrter Schragstrich)

Beschreibung

Ein Zeichen entspricht 0 oder mehr Zeichen. Beispiel: /
movies_folder* entspricht sowohl /movies_folder
als auch /movies_folderl .

Dieses Zeichen wird als Trennzeichen zwischen Mustern
verwendet. So kénnen mehrere Muster angegeben werden,
von denen beliebige mit dem Filter Ubereinstimmen kdnnen.
Beispiel: *.tmp | * . temp stimmt mit Dateien mit der Endung
tmp oder temp Uberein.

(® Note

Dieses Trennzeichen wird nicht benétigt, wenn Sie
Muster auf der Konsole hinzufligen, da Sie jedes
Muster in einer separaten Zeile hinzufligen.

Ein Zeichen, das verwendet wird, um Sonderzeichen (*, |,\) in
einem Datei- oder Objektnamen zu maskieren.

Ein doppelter umgekehrter Schragstrich (\\) ist erforderlich,
wenn ein umgekehrter Schragstrich Teil eines Dateiname
ns ist. Entsprechend stellt \\\\ zwei aufeinander folgende
umgekehrte Schragstriche in einem Dateinamen dar.

Ein umgekehrter Schragstrich gefolgt von einer Pipe (\|) ist
erforderlich, wenn eine Pipe Teil eines Dateinamens ist.

Ein umgekehrter Schragstrich (\), gefolgt von einem anderen
Zeichen oder am Ende eines Musters, wird ignoriert.
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Daten von einer Ubertragung ausschlieRen

Ausschlie3ende Filter definieren Dateien, Ordner und Objekte, die bei der Datenubertragung von
einem Quellverzeichnis in ein Zielverzeichnis ausgeschlossen werden. Sie konnen diese Filter
konfigurieren, wenn Sie eine Aufgabe erstellen, bearbeiten oder starten.

Um eine Aufgabe mit einem Ausschlussfilter in derDataSync Konsole zu erstellen, geben Sie im
Abschnitt Datentbertragungskonfiguration unter Muster ausschliel3en eine Liste von Mustern an.

Um beispielsweise die temporaren Ordner mit dem Namentemp oder auszuschlieBentmp, kénnen
Sie* /temp im Textfeld Muster ausschlieRen angeben, wahlen Sie Muster hinzufligen und geben Sie
dann*/tmp im zweiten Textfeld an. Wenn Sie dem Filter weitere Muster hinzufligen méchten, klicken
Sie auf Add pattern (Muster hinzufigen). Wenn Sie dieAWS Command Line Interface (AWS CLI)
verwenden, sind einfache Anflihrungszeichen (') flr den Filter erforderlich und ein | (Pipe) wird als
Trennzeichen verwendet. Fir dieses Beispiel wiirden Sie' * /temp | angeben* /tmp".

Nachdem Sie eine Aufgabe erstellt haben, kénnen Sie die Aufgabenkonfiguration bearbeiten, um
Muster zum Ausschlussfilter hinzuzufiigen oder daraus zu entfernen. Ihre Anderungen werden auf
future Ausflihrungen der Aufgabe angewendet.

Wenn Sie eine Aufgabe ausflihren, kdnnen Sie die Ausschlussfiltermuster andern, indem Sie die
Option Mit Uberschreibungen starten verwenden. Alle Anderungen, die Sie vornehmen, werden nur
auf diese Ausflihrung der Aufgabe angewendet.

Sie konnen auch die verwendenAWS CLI, um einen AusschlussFilter zu erstellen oder zu bearbeiten.
Das folgende Beispiel zeigt einen solchen CLI-Befehl.

aws datasync create-task

--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

--destination-location-arn 'arn:aws:datasync:region:account-id:location/location-
id'

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:your-log-
group'

--name your-task-name

--excludes FilterType=SIMPLE_PATTERN,Value='*/temp|*/tmp'

(® Note

Wenn Sie Dateien aus einemNetApp System migrieren, empfehlen wir,NetApp Backup-
Ordner auszuschlieRen, indem Sie dies*/.snapshot als Muster in Inrem Ausschlussfilter
angeben.
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Daten in eine Ubertragung einbeziehen

Mithilfe von Filtern werden Dateien, Ordner und Objekte definiert, dieDataSync Ubertragen werden,
wenn Sie eine Aufgabe ausflihren. Sie kdnnen Include-Filter konfigurieren, wenn Sie eine Aufgabe
erstellen, bearbeiten oder starten.

Um eine Aufgabe mit einem Include-Filter zu erstellen, wahlen Sie die Option Bestimmte Dateien und
Ordner und geben Sie dann unter Muster einbeziehen eine Liste der einzubeziehenden Muster an.

DataSyncscannt und Ubertragt nur Dateien und Ordner, die den Include-Filtern entsprechen.
Um beispielsweise eine Teilmenge Ihrer Quellordner einzubeziehen, kénnen Sie/
important_folder_1 | angeben/important_folder_2.

Nachdem Sie eine Aufgabe erstellt haben, kdnnen Sie die Aufgabenkonfiguration bearbeiten,
um dem Include-Filter Muster hinzuzufiigen oder daraus zu entfernen. Alle Anderungen, die Sie
vornehmen, werden auf future Ausflihrungen der Aufgabe angewendet.

Wenn Sie eine Aufgabe ausfiihren, kdnnen Sie die Include-Filtermuster andern, indem Sie die Option
Mit Uberschreibungen starten verwenden. Alle Anderungen, die Sie vornehmen, werden nur auf diese
Ausflihrung der Aufgabe angewendet.

Sie kdnnen auch die verwendenAWS CLI, um einen Inschlieen zu erstellen oder zu bearbeiten. Das
folgende Beispiel zeigt den CLI-Befehl. Beachten Sie die Anfihrungszeichen (') rund um den Filter
und das| (Pipe), das als Trennzeichen verwendet wird.

aws datasync start-task-execution
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'
--includes FilterType=SIMPLE_PATTERN,Value='/important_folderl|/important_folder2'

(® Note

Include-Filter unterstitzen das Platzhalterzeichen (*) nur als das Zeichen ganz rechts in
einem Muster. Beispielsweise/code* wird/documents* | unterstiitzt, aber* . txt nicht.

Beispiele fur Filter

Die folgenden Beispiele zeigen haufig, mit denen Sie verwenden konnenDataSync.
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® Note

Die Anzahl der Zeichen, die Sie in einem Filter verwenden kdnnen, ist begrenzt. Weitere
Informationen finden Sie unter DataSyncAufgabenkontingente.

AusschlieRen bestimmter Ordner aus dem Quellverzeichnis

In einigen Fallen kénnen Sie Ordner an Ihrem Quellspeicherort ausschlieen, um sie nicht an lhren
Zielort zu kopieren. Beispielsweise konnten Sie temporarework-in-progress Ordner haben. Oder Sie
verwenden mdglicherweise einNetApp System und méchten Backup-Ordner ausschlieRen. In solchen
Fallen kénnen Sie den folgenden Filter verwenden.

*/.snapshot

Um Ordner mit ahnlichem Inhalt (wie/reports2021 und/reports2022)) auszuschlieRen, kdnnen
Sie einen Ausschlussfilter wie den folgenden verwenden:

/reports*

Um Ordner auf jeder Ebene der Dateihierarchie auszuschlieen, kdnnen Sie einen Ausschlussfilter
wie den folgenden verwenden.

*/folder-to-exclude-1|*/folder-to-exclude-2

Um Ordner auf der obersten Ebene des Quellverzeichnisses auszuschlieften, kdnnen Sie einen
Ausschlussfilter wie den folgenden verwenden.

/top-level-folder-to-exclude-1|/top-level-folder-to-exclude-2
Flgen Sie eine Teilmenge der Ordner an Ihrem Quellspeicherort hinzu

In einigen Fallen ist Ihr Quellspeicherort mdglicherweise ein groRer Teil der Ordner und Sie missen
eine Teilmenge der Ordner unter dem Stammverzeichnis Ubertragen. Um bestimmte Ordner
einzuschliel3en, starten Sie eine Aufgabenausfihrung mit einem einschlieRenden Filter wie folgt.

/folder-to-transfer/*
Ausschlieflen bestimmter Dateitypen

Um bestimmte Dateitypen wahrend der Ubertragung auszuschlieRen, kdnnen Sie eine
Aufgabenausfuhrung mit einem ausschlieRenden Filter wie * . temp erstellen.
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Ubertragen Sie einzelne Dateien, die Sie angeben

Um eine Liste einzelner Dateien zu Ubertragen, starten Sie eine Aufgabenausflihrung mit einem
Include-Filter wie dem folgenden: "/folder/subfolder/filel.txt|/folder/subfolder/
file2.txt |/folder/subfolder/file2.txt"

Festlegen von Bandbreitenlimits fur Inre AWS DataSync Aufgabe

Sie kdnnen Netzwerkbandbreitenbeschrankungen fur lhre AWS DataSync Aufgabe und jede ihrer
Ausfuhrungen konfigurieren.

Begrenzung der Bandbreite fur eine Aufgabe
Legen Sie ein Bandbreitenlimit fest, wenn Sie eine Aufgabe erstellen, bearbeiten oder starten.
Verwenden der DataSync-Konsole

In den folgenden Anweisungen wird beschrieben, wie Sie bei der Erstellung ein Bandbreitenlimit fur
Ihre Aufgabe konfigurieren.

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Konfigurieren Sie die Quell- und Zielorte lhrer Aufgabe.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

4. Wahlen Sie unter Bandbreitenlimit festlegen eine der folgenden Optionen aus:

« Wahlen Sie Verfligbare verwenden aus, um die gesamte verfligbare Netzwerkbandbreite flr
jede Aufgabenausfiihrung zu nutzen.

« Wahlen Sie Bandbreitenlimit festlegen (MIB/s) aus und geben Sie die maximale Bandbreite
ein, die Sie flr jede Aufgabenausfiihrung verwenden DataSync mochten.
Verwenden der DataSync-API

Sie kdnnen das Bandbreitenlimit einer Aufgabe konfigurieren, indem Sie den BytesPerSecond
Parameter mit einer der folgenden Operationen verwenden:

* CreateTask
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« UpdateTask
» StartTaskExecution

Drosselung der Bandbreite fur die Ausfuhrung einer Aufgabe

Sie kbnnen das Bandbreitenlimit fur eine laufende oder in der Warteschlange stehende
Aufgabenausfuhrung andern.

Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im Navigationsbereich die Option Datenlbertragung. Wahlen Sie dann Aufgaben
aus.

3. Wahlen Sie die Aufgabe aus und wahlen Sie dann Verlauf aus, um die Ausfuhrungen der
Aufgabe zu sehen.

4. Wahlen Sie die Ausflihrung von Aufgaben aus, die Sie modifizieren méchten, und klicken Sie
dann auf Bearbeiten.

5. Wahlen Sie im Dialogfeld eine der folgenden Optionen aus:

« Wahlen Sie Verfugbare verwenden aus, um die gesamte verfugbare Netzwerkbandbreite fur
die Ausfuhrung der Aufgabe zu nutzen.

« Wahlen Sie Bandbreitenlimit festlegen (MIB/s) und geben Sie die maximale Bandbreite ein, die
Sie fur die Aufgabenausfliihrung verwenden DataSync méchten.

6. Wahlen Sie Anderungen speichern aus.

Das neue Bandbreitenlimit wird innerhalb von 60 Sekunden wirksam.

Verwenden der DataSync-API

Sie kénnen das Bandbreitenlimit flr eine laufende oder in der Warteschlange stehende
Aufgabenausflihrung andern, indem Sie den BytesPerSecond Parameter zusammen mit dem
UpdateTaskExecutionVorgang verwenden.

Planung IhrerAWS DataSync Aufgabe

Sie konnen IhreAWS DataSync Aufgabe so einrichten, dass Daten regelmafdig zwischen Standorten
Ubertragen werden.
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Eine geplante Aufgabe wird automatisch mit einer Frequenz ausgefiihrt, die Sie mit einem

Mindestintervall von 1 Stunde konfigurieren. Der folgende Screenshot zeigt beispielsweise eine

Konfiguration, die jeden Sonntag und Mittwoch um 12:00 Uhr UTC eine Aufgabe ausflihrt.

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Days of the week v

on
Sun Mon Tue Wed Thu Fri Sat

at

12:00

Sie kénnen einen Aufgabenplan auch mithilfe eines in UTC-Zeit angegebenen Cron-Ausdrucks

ausfuhren. Konfigurieren Sie beispielsweise eine Aufgabe so, dass sie an jedem Sonntag und
Mittwoch um 12:00 Uhr ausgeflihrt wird, indem Sie den folgenden Cron-Ausdruck verwenden.

©@ 12 ? * SUN,WED *

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Custom v

Cron expression

Use a cron expression for complex schedules. Learn more and see syntax examples E

B 12 ? * SUN,WED *

/A Important

Selbst mit einem Cron-Ausdruck kdnnen Sie eine Aufgabe nicht so planen, dass sie in einem

Intervall von mehr als 1 Stunde ausgefuhrt wird.

Planung lhrer Aufgabe
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Ausflhrliche Informationen zur Syntax von Zeitplanausdrticken finden Sie im CloudWatchAmazon-
Benutzerhandbuch unter Schedule Expressions for Rules.

Konfiguration eines Aufgabenplans

Sie kénnen die Haufigkeit der Aufgabenausfiihrung mithilfe der DataSync-Konsole oder -API
konfigurieren. Wenn Sie eine Aufgabe erstellen oder bearbeiten, stehen die folgenden Optionen fiir
Frequency (Haufigkeit) in der Konsole zur Verfiigung:

« Wahlen Sie Not Scheduled (Nicht geplant), wenn die Aufgabe nicht regelmafig ausgefihrt werden
soll.

* Wahlen Sie Hourly (Stindlich) und die Minute in der Stunde aus, zu der die Aufgabe ausgefuhrt
werden soll. Die Aufgabe wird stiindlich zur angegebenen Minute ausgeflhrt.

« Wahlen Sie Taglich und geben Sie die UTC-Zeit, zu der die Aufgabe ausgeflhrt werden soll, im
Format HH:MM ein. Diese Aufgabe wird jeden Tag zur angegebenen Zeit ausgefuhrt.

» Wahlen Sie Wéchentlich und den Wochentag und geben Sie die UTC-Zeit, zu der die Aufgabe
ausgefuhrt werden soll, im Format HH:MM ein. Diese Aufgabe wird jede Woche am angegebenen
Tag zur angegebenen Uhrzeit ausgefihrt.

« Wahlen Sie Wochentage, wahlen Sie den oder die bestimmten Tage und geben Sie die UTC-Zeit,
zu der die Aufgabe ausgefiihrt werden soll, im Format HH:MM ein. Diese Aufgabe wird an den von
Ihnen angegebenen Tagen und zu der angegebenen Uhrzeit ausgeflhrt.

« Wahlen Sie Benutzerdefiniert, wenn Sie einen benutzerdefinierten Cron-Ausdruck verwenden
mochten, um Ihre Aufgabe mit einem Mindestintervall von 1 Stunde auszufihren. Geben Sie dann
Ihren Ausdruck in das Feld Cron expression (Cron-Ausdruck) ein.

Ausfuhrliche Informationen zu Zeitplanausdricken finden Sie unter Schedule Expressions for Rules
im CloudWatchAmazon-Benutzerhandbuch.

Einen Aufgabenplan andern

Sie kdnnen die Planung konfigurieren, wenn Sie eine Aufgabe anfanglich erstellen, oder Sie kdnnen
einen Aufgabenzeitplan bearbeiten, nachdem eine Aufgabe erstellt wurde. Gehen Sie wie folgt vor,
um einen Zeitplan zu konfigurieren, nachdem Sie eine Aufgabe erstellt haben.

Um einen Aufgabenplan zu dndern

1. Offnen Sie dieAWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.
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2. Erweitern Sie im Navigationsbereich die Option Datenlbertragung und wahlen Sie dann
Aufgaben aus.

3. Wahlen Sie die Aufgabe aus, die Sie andern mdchten.

4. Wahlen Sie fiur Aktionen die Option Bearbeiten aus, um die Seite ,Aufgaben bearbeiten® zu
offnen und den Zeitplan zu erweitern (optional).

5. Konfigurieren Sie im Abschnitt Zeitplan (optional) Ihre Aufgabe so, dass sie nach einem neuen
Zeitplan ausgefuhrt wird.

6. Konfigurieren Sie unter Haufigkeit, wie oft die Aufgabe ausgefiihrt werden soll, mit einem
Mindestintervall von 1 Stunde.

Optionen zum Konfigurieren der Haufigkeit finden Sie unter Konfiguration eines Aufgabenplans.

Protokollierung Ihrer AWS DataSync Aufgabenaktivitaten

Sie konnen Details zu Ihrer AWS DataSync Aufgabe in einer Amazon CloudWatch Logs-
Protokollgruppe verdffentlichen.

Erforderliche -Berechtigungen

DataSyncbendtigt die Berechtigung zum Hochladen von Prototokollen in eine CloudWatch
Protokollgruppe Sie kénnen dies Uber eine IAM-Ressourcenrichtlinie auf verschiedene Arten
einrichten:

» Wenn Sie lhre Aufgabe mithilfe der Konsole erstellen, DataSync kann ich eine Protokollgruppe und
die zugehorige Ressourcenrichtlinie fir Sie erstellen.

» Wenn Sie eine vorhandene Protokollgruppe verwenden mdchten, sehen Sie sich ein Beispiel an,
wie Sie selbst eine Ressourcenrichtlinie erstellen kénnen.

Konfigurieren von Aufgabenprotokollieren

Sie kénnen die CloudWatch Protokollierung fur Ihre Aufgabe mithilfe der Konsole oder der DataSync
API einrichten.

Verwenden der DataSync-Konsole

In den folgenden Anweisungen wird beschrieben, wie Sie die CloudWatch Protokollieren, wenn Sie
eine Aufgabe erstellen. Sie kdnnen dies auch konfigurieren, wenn Sie eine Aufgabe bearbeiten.
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1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentibertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Konfigurieren Sie die Quell- und Zielorte lhrer Aufgabe.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

4. Wahlen Sie unter Protokolllevel eine der folgenden Optionen aus:
« Grundinformationen wie Ubertragungsfehler protokollieren — Veréffentlichen Sie nur
grundlegende Informationen (wie Ubertragungsfehler) aufCloudWatch.

+ Alle Ubertragenen Objekte und Dateien CloudWatch protokollieren — Verdéffentlichen Sie
Protokolldatensatze flr alle Dateien oder Objekte, die der Task kopiert und auf ihre Integritat
Uberpruft.

» Senden Sie keine Logs an CloudWatch
5. Geben Sie fur die CloudWatchProtokollgruppe eine Protokollgruppe an, die berechtigt DataSync
ist, Protokolle hochzuladen, indem Sie einen der folgenden Schritte ausfihren:
» Wahlen Sie Automatisch generieren, um automatisch eine Protokollgruppe DataSync zu
erstellen, in die Protokolle hochgeladen werden konnen.

» Wahlen Sie eine vorhandene Protokollgruppe in Ihrer aktuellen ausAWS-Region.

Stellen Sie sicher, dass Sie Uber eine Ressourcenrichtlinie verfigen, die DataSync das
Hochladen von Protokollen in die Protokollgruppe ermdglicht.

Verwenden der DataSync-API

Sie kénnen die CloudWatch Protokollierung fur Ihre Aufgabe konfigurieren, indem Sie den
CloudWatchLogGroupArn Parameter mit einer der folgenden Operationen verwenden:

* CreateTask

* UpdateTask
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Deine AWS DataSync Aufgaben taggen

Tags sind Schlussel-Wert-Paare, mit denen Sie lhre AWS DataSync Ressourcen verwalten, filtern
und suchen kénnen. Sie kénnen bis zu 50 Tags fur jede DataSync Aufgabe und Ausfliihrung
hinzufligen.

Sie kdnnen beispielsweise eine Aufgabe fir eine umfangreiche Datenmigration erstellen und die
Aufgabe mit dem Schlissel Project und dem Wert kennzeichnenLaxrge Migration. Um die
Migration weiter zu organisieren, kdnnen Sie einen Lauf der Aufgabe mit dem Schlissel Transfer
Date und dem Wert kennzeichnen May 2021 (nachfolgende Aufgabenausfihrungen kénnen
gekennzeichnet June 2021 werden usw.). July 2021

Markierung Ihrer Aufgabe

Sie kdnnen Ihre DataSync Aufgabe nur beim Erstellen der Aufgabe taggen.
Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Konfigurieren Sie die Quell- und Zielorte lhrer Aufgabe.

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

4. Wahlen Sie auf der Seite ,Einstellungen konfigurieren“ die Option Tag hinzufligen aus, um lhre
Aufgabe zu taggen.

Verwendung der AWS CLI

1. Kopieren Sie den folgenden create-task Befehl:

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/source-
location-id' \

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/destination-location-id' \

--tags Key=tag-key,Value=tag-value

2. Geben Sie im Befehl die folgenden Parameter an:
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* --source-location-arn— Geben Sie den Amazon-Ressourcennamen (ARN) des
Quellspeicherorts in lhrer Ubertragung an.

« --destination-location-arn— Geben Sie den ARN des Zielorts in Ihrer Uberweisung
an.

* --tags— Geben Sie die Tags an, die Sie auf die Aufgabe anwenden méchten.

Trennen Sie bei mehr als einem Tag jedes Schlussel-Wert-Paar durch ein Leerzeichen.

3. (Optional) Geben Sie weitere Parameter an, die fiir Ihr Ubertragungsszenario sinnvoll sind.

Eine Liste von finden Sie --options unter dem Befehl create-task.

4. Fiuhren Sie den Befehl create-task aus.

Sie erhalten eine Antwort, die die Aufgabe darstellt, die Sie soeben erstellt haben.

{

"TaskArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Um die Tags anzuzeigen, die Sie zu dieser Aufgabe hinzugefiigt haben, kénnen Sie den list-tags-for-
resourceBefehl verwenden.

Markierung lhrer Ausfiihrung

Sie konnen jeden Lauf Ihrer DataSync Aufgabe taggen.

Wenn lhre Aufgabe bereits Uber Tags verfugt, beachten Sie die folgenden Hinweise zur Verwendung
von Tags bei Aufgabenausfihrungen:

* Wenn Sie lhre Aufgabe mit der Konsole starten, werden die vom Benutzer erstellten Tags
automatisch auf die Aufgabenausfuhrung angewendet. Vom System erstellte Tags, die mit
beginnen, aws : werden jedoch nicht angewendet.

» Wenn Sie lhre Aufgabe mit der DataSync API oder startenAWS CLI, werden die zugehdrigen Tags
nicht automatisch auf die Aufgabenausfiihrung angewendet.
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Verwenden der DataSync-Konsole

Um einer Aufgabenausflihrung Tags hinzuzufligen, zu bearbeiten oder zu entfernen, missen Sie die
Aufgabe mit Gbergeordneten Optionen starten.

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Aufgaben aus.

3. Wahlen Sie die Aufgabe aus.

4. Wahlen Sie Start und anschlie3end eine der folgenden Optionen aus:

+ Mit Standardeinstellungen beginnen — Wendet alle mit lhrer Aufgabe verknupften Tags an.

+ Mit Ubergeordneten Optionen beginnen — Ermaoglicht es Ihnen, Tags flur diese bestimmte
Aufgabenausfihrung hinzuzufligen, zu bearbeiten oder zu entfernen.
Verwendung der AWS CLI

1. Kopieren Sie den folgenden start-task-execution Befehl:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id' \
--tags Key=tag-key,Value=tag-value

2. Geben Sie im Befehl die folgenden Parameter an:

+ --task-arn— Geben Sie den ARN der Aufgabe an, die Sie starten méchten.

+ --tags— Geben Sie die Tags an, die Sie auf diesen speziellen Ausfiihrung der Aufgabe
anwenden mochten.

Trennen Sie bei mehr als einem Tag jedes Schlissel-Wert-Paar durch ein Leerzeichen.

3. (Optional) Geben Sie weitere Parameter an, die fir lhre Situation sinnvoll sind.

Weitere Informationen finden Sie unter start-task-execution-Befehl.

4. Fuhren Sie den Befehl start-task-execution aus.

Sie erhalten eine Antwort, die die Aufgabenausflihrung anzeigt, die Sie gerade gestartet haben.

{
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"TaskExecutionArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Um die Tags anzuzeigen, die Sie zu dieser Aufgabe hinzugefiigt haben, kénnen Sie den list-tags-for-
resourceBefehl verwenden.

Beginne deine AWS DataSync Aufgabe

Sobald Sie Ihre AWS DataSync Ubertragungsaufgabe erstellt haben, kénnen Sie mit dem
Verschieben von Daten beginnen. Jeder Lauf einer Aufgabe wird als Aufgabenausflihrung
bezeichnet.

Wenn Sie Ihre Aufgabe starten, DataSync flhrt er eine rekursive Verzeichnisliste durch, um alle
Dateien, Objekte und zugehérigen Metadaten an den Quell- und Zielspeicherorten der Ubertragung
zu ermitteln. DataSyncidentifiziert Unterschiede zwischen den Speicherorten und bestimmt, was
kopiert werden soll. Dieser Vorgang dauert normalerweise zwischen einigen Minuten und einigen
Stunden.

/A Important

Wenn Sie planen, Daten an oder von einem Amazon S3 S3-Standort zu Ubertragen,
Uberprifen Sie, wie sich dies auf Ihre S3-Anforderungsgebihren und die DataSyncPreisseite
auswirken DataSync kann, bevor Sie beginnen.

Ausfuhren mehrerer Aufgaben

Es gibt Szenarien, in denen Sie mdglicherweise mehrere DataSync Aufgaben ausflihren méchten.
Beispielsweise kdnnen Sie Daten regelmaRig kopieren oder viele Dateien inkrementell migrieren
(etwas, das Sie mit der Aufgabenfilterung tun kénnen).

Beachten Sie beim Ausfihren mehrerer Aufgaben Folgendes:

» Aufgaben werden in einer Reihe ausgefuhrt (first in, first out). Wenn Sie dieselbe Aufgabe mehr als
einmal ausfuhren, wird standardmaRig jede Ausfihrung in eine Warteschlange gestellt. Wenn Sie
beispielsweise eine Aufgabe zweimal starten, beginnt die zweite Aufgabenausflihrung erst, wenn
die erste abgeschlossen ist.
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» Sie kdnnen verschiedene Aufgaben gleichzeitig ausflihren, aber diese Aufgaben werden in die
Warteschlange gestellt, wenn sie denselben DataSync Agenten verwenden.

Starten Sie lhre Aufgabe
Sobald Sie lhre Aufgabe erstellt haben, kénnen Sie sofort mit dem Verschieben von Daten beginnen.
Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Aufgaben aus.

3. Wahlen Sie die Aufgabe aus, die Sie ausfihren mochten.

Vergewissern Sie sich, dass die Aufgabe den Status Verflgbar hat. Sie kénnen auch mehrere
Aufgaben auswahlen.

4. Wahlen Sie Aktionen und anschlieRend eine der folgenden Optionen aus:

» Start — Fuhrt die Aufgabe aus (oder Aufgaben, wenn Sie mehrere ausgewahlt haben).

» Mit Gbergeordneten Optionen beginnen — Ermaoglicht es Ihnen, einige lhrer
Aufgabeneinstellungen zu andern, bevor Sie mit dem Verschieben von Daten beginnen.
Sobald Sie bereit sind, klicken Sie auf Start.

5. Wahlen Sie Ausflihrungsdetails anzeigen, um Details zur laufenden Aufgabenausfiihrung
anzuzeigen.

Verwenden der DataSync-API

Sie kdnnen |Ihre Aufgabe starten, indem Sie die StartTaskExecutionOperation verwenden.

Verwenden Sie den DescribeTaskExecutionVorgang, um Details zur laufenden Aufgabenausflhrung

abzurufen.

Nach dem Start kénnen Sie den Status der Aufgabenausfuhrung Uberprufen, wahrend lhre Daten

DataSync verschoben werden. Sie kénnen bei Bedarf auch die Bandbreite der Aufgabenausfiihrung

drosseln.

Deine AWS DataSync Aufgabe stornieren

Sie kénnen jede laufende oder in die Warteschlange gestellte Aufgabe AWS DataSync beenden.
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So stornieren Sie eine Aufgabe mithilfe der Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Aufgaben aus.

3. Wahlen Sie die Task-ID firr die ausgeflihrte Aufgabe aus, die Sie Uberwachen mochten.

Der Aufgabenstatus sollte ,Wird ausgefuhrt® lauten.
4. Wahlen Sie Verlauf, um die Ausflihrungen der Aufgabe zu sehen.

5. Wahlen Sie die Aufgabenausfuhrung aus, die Sie beenden mdchten, und wahlen Sie dann
Stoppen.

6. Wahlen Sie Stopp im Dialogfeld im Dialogfeld.

Informationen zum Abbrechen einer laufenden oder in die Warteschlange gestellten Aufgabe mithilfe
der DataSync API finden Sie unter. CancelTaskExecution

Deine AWS DataSync Aufgabe I6schen

Wenn Sie eine AWS DataSync Aufgabe nicht mehr benétigen, kénnen Sie sie und die zugehdrigen
AWS Ressourcen léschen.

Voraussetzungen

Wenn Sie eine Aufgabe ausfihren, DataSync werden automatisch Netzwerkschnittstellen
fur den Datenlbertragungsverkehr erstellt und verwaltet (weitere Informationen finden Sie
unterAnforderungen an Netzwerkschnittanforderungen).

Um sicherzustellen, dass Sie diese Netzwerkschnittstellen 16schen, wenn Sie lhre Aufgabe I6schen,
mussen Sie Uber die folgenden IAM-Berechtigungen verflugen:

* ec2:DeleteNetworkInterface

» ec2:DescribeNetworkInterfaces

* ec2:ModifyNetworkInterfaceAttribute

Diese Berechtigungen sind in der AWS verwalteten Richtlinie verfigbarAWSDataSyncFullAccess.
Weitere Informationen finden Sie unter AWS Von verwaltete Richtlinien fur AWS DataSync.
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Ldschen der Aufgabe
Sobald Sie eine Aufgabe geldscht haben, kdnnen Sie sie nicht wiederherstellen.

Verwenden der DataSync-Konsole

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentbertragung und wahlen Sie dann
Aufgaben aus.

3. Wahlen Sie die Aufgabe aus, die Sie I6schen mdchten.
4. Wabhlen Sie Actions (Aktionen) und dann Delete (Loschen).

5. Wahlen Sie im Dialogfeld (Bestatigung) Delete (L6schen) aus.

Verwendung der AWS CLI

1. Kopieren Sie den folgenden delete-task Befehl:

aws datasync delete-task \
--task-arn "task-to-delete"

2. Geben Sie fir den --task-arn Parameter den Amazon-Ressourcennamen (ARN) der
Aufgabe an, die Sie Iéschen (z. B.arn:aws:datasync:us-east-2:123456789012:task/
task-012345678abcd0123).

3. Fuhren Sie den Befehl delete-task aus.

AWS DataSyncStatus der Aufgaben

Anhand von Statusangaben kdnnen Sie feststellen, ob lhre AWS DataSync Aufgabe bereit ist,
ausgefuhrt zu werden, in Bearbeitung ist oder ob ein Problem vorliegt.

Status

Wenn Sie eine AWS DataSync Aufgabe erstellen, werden lhnen moglicherweise diese Status
angezeigt.
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Status der
Konsole

Verfligbar

In Ausfiihrung

Nicht verfligbar

Queued (In die
Warteschlange)

API-Status

AVAILABLE

RUNNING

UNAVAILABLE

QUEUED

Status von der Ausfuhrung

Beschreibung

Die Aufgabe ist bereit, mit dem Verschieben von Daten
zu beginnen.

Die Datenlibertragung ist im Gange.

Ein fur die Aufgabe verwendeter DataSync Agent ist
offline.

Eine weitere Aufgabe wird mit demselben Agenten
ausgefuhrt. DataSyncfihrt Aufgaben nacheinander aus
(first in, first out). Weitere Informationen finden Sie unter
Ausflhren mehrerer Aufgaben.

Wenn Sie eine DataSync Aufgabe starten, werden Ihnen mdéglicherweise diese Status angezeigt.

Status der
Konsole

In der Warteschl

ange

Markteinfiihrung

API-Status

QUEUED

LAUNCHING

Beschreibung

Dies ist die erste Phase der Aufgabenausflihrung, wenn
eine andere Aufgabe ausgeflhrt wird und dieselbe
Aufgabe mit demselben Agenten ausgefuhrt wird.
Weitere Informationen finden Sie unter Ausfuhren
mehrerer Aufgaben.

Dies ist die erste Phase der Aufgabenausflihrung, wenn
keine andere Aufgabe ausgefuhrt wird und derselbe
Agent verwendet wird oder wenn die Warteschleife nicht
aktiviert ist. An dieser Stelle initialisiert DataSync die
Aufgabenausfiihrung. Dieser Status geht in der Regel
schnell, kann aber bis zu einigen Minuten dauern.
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Status der API-Status Beschreibung

Konsole

Schalten Sie PREPARING Zu diesem Zeitpunkt DataSync wird berechnet, welche

die &Snowball Dateien Ubertragen werden mussen. Die Zeit, die diese

;-Appliance ein, Phase bendtigt, ist proportional zur Anzahl der Dateien

indem Sie auf am Quellspeicherort. In der Regel dauert es zwischen

den Ein-/Aus- einigen Minuten und einigen Stunden, abhangig vom

Schalter Uber Quell- und Zieldateisystem und der Leistung dieser

dem E-Ink-Dis Dateisysteme. Weitere Informationen finden Sie unter

play dricken. Beginne deine AWS DataSync Aufgabe.

Ubertragen TRANSFERR DataSyncfihrt die eigentliche Datentbertragung durch.

ING Wahrend der Ubertragung von Dateien DataSync wird
die Anzahl der Ubertragenen Bytes und Dateien in
Echtzeit aktualisiert.

Wird Gberpruft VERIFYING Dieser Status wird angezeigt, wenn Ihre DataSync
Aufgabe so konfiguriert ist, dass am Ende der Ubertragu
ng eine Datenintegritatsprufung durchgefuhrt wird. Je
nachdem, wie Sie die Datenuberpriufung konfiguriert
haben, kann dies bei sehr grofien Volumina viel Zeit in
Anspruch nehmen.

Herzlichen SUCCESS Sie sehen diesen Status, wenn die Datenubertragung

Gluckwunsch erfolgreich ist.

Fehler ERROR Dieser Status wird angezeigt, wenn die Datenlber

tragung fehlschlagt.

Beispiele fur AWS DataSync Aufgabenszenarien

In den folgenden Abschnitten wird beschrieben, wie Sie AWS DataSync Aufgaben fur verschiedene
Ubertragungsszenarien erstellen.
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Erstellen einer Aufgabe zur Ubertragung von Daten zwischen selbstverwaltetem
Speicher und AWS

Wenn Sie zuvor eine Aufgabe angelegt haben und zusatzliche Aufgaben anlegen moéchten, gehen
Sie wie folgt vor.

So erstellen Sie eine Aufgabe

1. Offnen Sie die AWS DataSync Konsole unter https://console.aws.amazon.com/datasync/.

2. Erweitern Sie im linken Navigationsbereich die Option Datentibertragung, wahlen Sie dann
Aufgaben und dann Aufgabe erstellen aus.

3. Wahlen Sie auf der Seite Configure source location (Quellspeicherort konfigurieren) Create
new location (Neuen Speicherort erstellen) aus und konfigurieren Sie einen neuen Speicherort,
wenn Sie einen neuen Speicherort fir Ihre Quelle verwenden mdchten. Geben Sie die
Konfigurationseinstellungen an und wahlen Sie Next (Weiter) aus. Anweisungen zum Erstellen
eines Speicherorts finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

Wenn Sie einen zuvor erstellten Quellspeicherort verwenden mdchten, wahlen Sie Choose
existing location (Vorhandenen Speicherort auswahlen) aus, wahlen Sie Ihren Quellspeicherort
aus der Liste und wahlen Sie dann Next (Weiter) aus.

step-by-stepAnweisungen finden Sie unterErstellen Sie einen Quellspeicherort fiur AWS
DataSync.

Eine Aufgabe fir die Ubertragung zwischen Standorten in der Cloud erstellen

Gehen Sie wie folgt vor, um den DataSync Agenten auf einer Amazon-EC2-Instance flr
Datenubertragungen einzurichten. Die Beispiele in diesem Abschnitt umfassen die folgenden
Anwendungsfalle:

« Ubertragung von Daten von einem Cloud-Dateisystem in ein anderes Cloud-Dateisystem oder
Amazon S3— Ubertragen Sie Daten von Amazon EFS zu Amazon EFS, von selbstverwaltetem
NFS zu EFS oder zu Amazon S3.

« Ubertragung von Daten von Amazon S3 auf AWS Dateisysteme— Ubertragen Sie Daten von

Amazon S3 zu Amazon EFS oder von Amazon S3 zu selbstverwaltetem NFS.
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Erstellen einer Aufgabe fiir die Ubertragung von In-Cloud-NFS zu In-Cloud-NFS oder Amazon S3

Verwenden Sie die folgenden Anweisungen, um Daten von einem In-Cloud-NFS-Dateisystem nach
zu Ubertragen. AWS Um diese Ubertragung durchzufiihren, muss sich der DataSync Agent an
demselben AWS-Region Ort befinden, AWS-Konto an dem das Dateisystem bereitgestellt wird. Diese
Art der Ubertragung umfasst Ubertragungen von EFS zu EFS, Ubertragungen von selbstverwaltetem
NFS zu Amazon EFS und Ubertragungen zu Amazon S3. Informationen zur Funktionsweise von In-
Cloud-NFS zu In-Cloud-NFS oder Amazon S3 finden Sie unter. Ubertragung von Daten von einem

Cloud-Dateisystem in ein anderes Cloud-Dateisystem oder Amazon S3

® Note

Stellen Sie den Agenten in dem AWS-Region und AWS-Konto dort bereit, wo sich das Quell-
EFS oder das selbstverwaltete NFS-Dateisystem befindet.

Bereitstellung Ihres DataSync Agenten als Amazon EC2 EC2-Instance zum Lesen von Dateien aus
der Cloud

So stellen Sie den DataSync Agenten als Amazon EC2 EC2-Instance

1. Starten Sie den Agenten von der AWS-Konto Stelle aus, an der sich das Quell-EFS befindet,
indem Sie Ihr Amazon Machine Image (AMI) tGber den Amazon EC2 EC2-Startassistenten
verwenden. Verwenden Sie die folgende URL zum Starten des AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-efs-or-nfs-
region#lLaunchInstanceWizard:ami=ami-id

Ersetzen Sie in der URL source-efs-or-nfs-region und ami-id durch lhre eigenen
Werte.

Nach dem Start des AMI wird Choose an Instance Type auf der Amazon EC2 EC2-Konsole
angezeigt. Eine Liste der AMI-IDs von AWS-Region finden Sie unterBereitstellen Ihres Agents
auf Amazon EC2.

2. Wahlen Sie einen der empfohlenen Instance-Typen fur Inren Anwendungsfall, und wahlen Sie
Next: Configure Instance Details (Weiter: Instance-Details konfigurieren). Weitere Informationen
zu den empfohlenen Instance-Typen finden Sie unter Anforderungen an Amazon EC2 EC2-
Instances.
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3. Fuhren Sie auf der Seite Configure Instance Details (Instance-Details konfigurieren) die
folgenden Schritte aus:

a. Wahlen Sie fur Network (Netzwerk) die VPC aus, in der sich Ihr Quell-EFS oder NFS
befindet.

b. Wahlen Sie einen Wert fiir Auto-assign Public IP (Offentliche IP automatisch zuweisen)
aus. Wenn Sie aus dem o6ffentlichen Internet auf die Instance zugreifen méchten, legen Sie
fir Auto-assign Public IP (Offentliche IP automatisch zuweisen) Enable (Aktivieren) fest.
Wahlen Sie andernfalls fiir Auto-assign Public IP (Offentliche IP automatisch zuweisen)
die Option Disable (Deaktivieren) aus. Wenn keine 6ffentliche IP-Adresse zugewiesen ist,
aktivieren Sie den Agenten in lhrer VPC mithilfe der privaten IP-Adresse.

Wenn Sie Dateien von einem In-Cloud-NFS Ubertragen, empfehlen wir zur
Leistungssteigerung die Auswahl der Placement Group (Platzierungsgruppe), in der sich Ihr
NFS-Server befindet.

4. Wahlen Sie Next: Add Storage aus. Der Agent bendtigt keinen zusatzlichen Speicher. So kénnen
Sie diesen Schritt Gberspringen und Next: Add Tags (Weiter: Tags hinzufligen) auswahlen.

5. (Optional) Auf der Seite ,Schlagworte hinzufiigen“ kébnnen Sie lhrer Amazon EC2 EC2-Instance
Tags hinzufiigen. Wenn Sie auf der Seite fertig sind, wahlen Sie Next: Configure Security Group
(Weiter: Sicherheitsgruppe konfigurieren) aus.

6. Fuhren Sie auf der Seite Configure Security Group (Sicherheitsgruppe konfigurieren) die
folgenden Schritte aus:

a. Stellen Sie sicher, dass die ausgewahlte Sicherheitsgruppe den Zugriff auf HTTP-Port 80 flr
eingehenden Datenverkehr aus dem Web-Browser erlaubt, den Sie verwenden méchten, um
den Agenten zu aktivieren.

b. Stellen Sie sicher, dass die Sicherheitsgruppe der Quell-EFS oder NFS eingehenden
Datenverkehr aus dem Agenten ermoglicht. Dartiber hinaus stellen Sie sicher, dass der
Agent ausgehenden Datenverkehr zum Quell-EFS oder NFS erméglicht. Der Datenverkehr
durchlauft den Standard-NFS-Port 2049.

Die vollstandige Palette von Netzwerkanforderungen fur DataSync finden Sie unter AWS
DataSyncNetzwerkanforderungen.

7. Klicken Sie auf Review and Launch (Prifen und starten), um die Konfiguration zu prifen, und
dann auf Launch (Starten), um die Instance zu starten. Denken Sie daran, ein Schlisselpaar zu
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verwenden, auf das Sie zugreifen kdnnen. Eine Bestatigungsseite wird angezeigt und gibt an,
dass die Instance gestartet wird.

Wabhlen Sie View Instances aus, um die Bestatigungsseite zu schlieRen und zum Amazon-
EC2-Instance-Bildschirm zuriickzukehren. Wenn Sie eine Instance starten, ist der anfangliche
Status pending (ausstehend). Nach dem Start der Instance andert sich ihr Zustand in running
(wird ausgeflhrt). Zu diesem Zeitpunkt werden ihm ein 6ffentlicher DNS-Name (Domain Name
System) und eine IP-Adresse zugewiesen, die auf der Registerkarte ,Beschreibungen® zu finden
sind.

Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Enable
(Aktivieren) setzen, wahlen Sie |hre Instance aus und notieren Sie sich die 6ffentliche IP-Adresse
auf der Registerkarte Description (Beschreibung). Mithilfe dieser IP-Adresse stellen Sie zu einem
spateren Zeitpunkt die Verbindung mit dem Synchronisierungsagenten her.

Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Disable
(Deaktivieren) setzen, starten oder verwenden Sie eine vorhandene Instance in lhrer VPC,
um den Agenten zu aktivieren. In diesem Fall verwenden Sie die private IP-Adresse des
Synchronisierungsagenten zur Aktivierung des Agenten aus dieser Instance in der VPC.

Erstellen einer Aufgabe zum Ubertragen von Daten aus Amazon EFS oder einem selbstverwalteten
Speicher

Als Nachstes erstellen Sie eine Aufgabe zum Ubertragen von Daten.

® Note

Erstellen Sie die Aufgabe im AWS-Region und AWS-Konto dort, wo sich der EFS- oder
Amazon S3 S3-Ziel-Bucket befindet.

So erstellen Sie eine Aufgabe

1.

Offnen Sie die DataSync Konsole AWS-Region dort, wo sich Ihr Ziel befindet.

Der Amazon EFS-Ziel-Bucket oder der Amazon-S3-Bucket muss sich in der gleichen
befindenAWS-Konto.

Wabhlen Sie im linken Navigationsbereich Agenten und dann Create agent aus.
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3.

Geben Sie im Abschnitt Aktivierung des Assistenten zur Agentenerstellung die IP-Adresse der
Amazon EC2 EC2-Instance als Agentenadresse ein und wahlen Sie dann Get key. Diese IP-
Adresse kann privat oder 6ffentlich sein. Weitere Informationen finden Sie unter Schritt 9 von So
stellen Sie den DataSync Agenten als Amazon EC2 EC2-Instance.

Ihr Browser stellt eine Verbindung mit dieser IP-Adresse her, um einen eindeutigen
Aktivierungsschlussel von lhrem Agenten abzurufen. Dieser Schlussel ordnet den Agenten auf
sichere Weise IhremAWS-Konto. Diese IP-Adresse muss nicht von auf3erhalb |hres Netzwerks
zuganglich sein, sondern es muss nur von lhrem Browser darauf zugegriffen werden kdnnen.

Geben Sie einen Agentennamen ein, den Sie spater leicht erkennen kénnen, und wahlen Sie
Create agent (Agent erstellen) aus, wenn Sie fertig sind. Sie kdnnen optional Tags zum Agenten
hinzufugen.

Erweitern Sie im linken Navigationsbereich die Option Datenlbertragung und wahlen Sie dann
Aufgaben aus.

Wahlen Sie On-Premises to und dann Weiter AWS, um die Quellkonfigurationsseite zu 6ffnen.

Wahlen Sie auf der Seite ,,Quellspeicherort konfigurieren® die Option Neuen Speicherort erstellen
und wahlen Sie als Standorttyp Network File System (NFS) oder Server Message Block (SMB).
Fullen Sie die folgenden Optionen aus:

+ Wahlen Sie fur Agent Ihren neu erstellten Agenten aus der Liste aus.
* Wenn Sie von EFS kopieren, gehen Sie wie folgt vor:
» Geben Sie flr NFS Server (NFS-Server) den DNS name (DNS-Namen) Ihres Quell-EFS ein.
* Geben Sie fir Mount path / (Schragstrich) ein und wahlen Sie Weiter.
* Wenn Sie von selbstverwaltetem NFS oder SMB kopieren, gehen Sie wie folgt vor:
» Geben Sie flr NFS Server (NFS-Server) die private DNS oder IP-Adresse lhres Quell-NFS
ein.
» Geben Sie fur Mount path einen Pfad ein, der von Ihrem NFS-Server exportiert wurde, und
wahlen Sie Weiter.

Wahlen Sie Create new location (Neuen Speicherort erstellen) aus. Hierbei handelt es sich um
den Zielspeicherort fur Ihre Datentbertragung. Fillen Sie die folgenden Optionen aus:

« Wenn Sie in EFS kopieren, gehen Sie wie folgt vor:
» Wahlen Sie fir Location type (Speicherorttyp) die Option EFS aus.

« Wabhlen Sie lhr Ziel-EFS aus.
* Geben Sie fir Mount path / (Schragstrich) ein.
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» Verwenden Sie fiur Subnet (Subnetz) und Security groups (Sicherheitsgruppen) die
Standardeinstellungen und klicken Sie auf Next (Weiter).

« Wenn Sie nach Amazon S3 kopieren, gehen Sie wie folgt vor:
» Wahlen Sie Amazon S3 Bucket als Standorttyp aus.
» Wahlen Sie Amazon S3 S3-Quell-Bucket aus.

« Wahlen Sie fiir Folder (Ordner) ein Ordnerpréfix fiir die Ubertragung aus oder lassen Sie das
Feld frei.

» Wahlen Sie den Amazon S3-Ziel-Bucket und einen optionalen Ordner aus. DataSynckann
eine AWS Identity and Access Management (IAM-) Rolle flir den Zugriff auf lhren Bucket
generieren, oder Sie kdnnen eine eigene erstellen.

9. Klicken Sie auf Next (Weiter). Optional kbnnen Sie die Aufgabe benennen und Tags hinzufiigen.

10. Wahlen oder erstellen Sie unten auf der Seite eine CloudWatch Amazon-Log-Protokollgruppe
und klicken Sie auf Weiter. Weitere Informationen zum Arbeiten mit CloudWatch
Protokollen finden Sie unterDataSyncErlaubt das Hochladen von Protokollen inCloudWatch
Protokollgruppen.

11. Uberpriifen Sie die Einstellungen auf der nachsten Seite und wahlen Sie Create task (Aufgabe
erstellen) aus.

12. Klicken Sie auf Start, um die Aufgabe auszufiihren, die Sie gerade erstellt haben, um die
Ubertragung von Daten zu starten.

Erstellen einer Aufgabe fiir die Ubertragung von Amazon S3 zu In-Cloud-NFS

Verwenden Sie die folgenden Anweisungen, um Daten von Amazon S3 in ein Cloud-NFS-
Dateisystem zu Ubertragen, das sich in demselben System befindet AWS-Konto und in AWS-Region
dem der Agent bereitgestellt wird. Dieser Ansatz umfasst Ubertragungen von Amazon S3 zu EFS
oder von Amazon S3 zu selbstverwaltetem NFS. Das folgende Diagramm veranschaulicht diese Art
der Ubertragung. Informationen dazu, wie Amazon S3 to In-Cloud-NFS funktioniert, finden Sie unter.
Ubertragung von Daten von Amazon S3 auf AWS Dateisysteme

Bereitstellung des DataSync Agenten auf einer Amazon-EC2-Instance zum Schreiben an |hren Zielort

Stellen Sie den DataSync Agenten zunachst auf einer Amazon EC2 EC2-Instance bereit, AWS-
Region und zwar dort, AWS-Konto wo sich das EFS-Zieldateisystem oder der selbstverwaltete NFS-
Server befindet.
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So stellen Sie den Agenten bereit

Starten Sie den Agenten vom ausgewahlten AMI aus, indem Sie den Amazon EC2 EC2-Start-
Assistenten verwenden. Verwenden Sie dazu die folgende URL.

https://console.aws.amazon.com/ec2/v2/home?region=DESTINATION-EFS-or-NFS-
REGION#tLaunchInstanceWizard:ami=AMI-ID.

Ersetzen Sie in der URL die AWS-Region und AMI-ID durch Ihre eigene. Sie werden auf
die Seite Choose an Instance Type (Instance-Typ wahlen) in der Amazon EC2-Konsole
weitergeleitet. Eine Liste der AMI-IDs von AWS-Region finden Sie unterBereitstellen lhres
Agents auf Amazon EC2.

Erstellen einer Aufgabe zum Ubertragen von Daten aus Amazon S3

Als Nachstes erstellen Sie eine Aufgabe zum Ubertragen von Daten.

(® Note

Erstellen Sie die Aufgabe im AWS-Konto und AWS-Region wo sich der Amazon S3-Quell-
Bucket befindet.

Um eine Aufgabe zu erstellen, die Daten von Amazon S3 an EFS oder ein selbstverwaltetes NFS
oder SMB ubertragt

1.

Offnen Sie die DataSync Konsole in dem VerzeichnisAWS-Region, in dem sich Ihr Amazon-S3-
Quell-Bucket befindet.

Wahlen Sie Create agent (Agent erstellen) aus.

Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Enable
(Aktivieren) setzen, wahlen Sie |hre Instance aus und notieren Sie sich die 6ffentliche IP-Adresse
auf der Registerkarte Description (Beschreibung). Mithilfe dieser IP-Adresse stellen Sie zu einem
spateren Zeitpunkt die Verbindung mit dem Synchronisierungsagenten her.

Wenn Sie Auto-assign Public IP (Offentliche IP-Adresse automatisch zuweisen) auf Disable
(Deaktivieren) setzen, starten oder verwenden Sie eine vorhandene Instance in Ihrer VPC,
um den Agenten zu aktivieren. In diesem Fall verwenden Sie die private IP-Adresse des
Synchronisierungsagenten zur Aktivierung des Agenten aus dieser Instance in der VPC.
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4.

9.

Geben Sie im Assistenten zum Erstellen eines Agenten fiir die Agentenadresse die IP-Adresse
der Amazon EC2 EC2-Instance ein (privat oder 6ffentlich, wie in Schritt 3 erlautert), und wahlen
Sie dann Get key.

Ihr Browser stellt eine Verbindung mit dieser IP-Adresse her, um einen eindeutigen
Aktivierungsschlissel von Ihrem Agenten abzurufen. Dieser Schlissel ordnet den Agenten auf
sichere Weise IhremAWS-Konto. Diese IP-Adresse muss nicht von auf3erhalb |hres Netzwerks
zuganglich sein, sondern es muss nur von lhrem Browser darauf zugegriffen werden kénnen.

Wabhlen Sie einen Agentennamen aus, den Sie spater leicht erkennen kénnen. Sie kénnen
optional Tags hinzufiigen. Wahlen Sie anschlielend Create agent (Agent erstellen) aus.

Wahlen AWSSie ,lokal“ und dann ,Weiter".

Wabhlen Sie Create new location (Neuen Speicherort erstellen) aus:

» Wahlen Sie Amazon S3 Bucket als Standorttyp aus.
« Wahlen Sie Amazon S3 S3-Quell-Bucket aus.

« Wahlen Sie fiir Folder (Ordner) ein Ordnerpréfix fiir die Ubertragung aus oder lassen Sie das
Feld frei.

DataSynckann eine IAM-Rolle fir den Zugriff auf lhren Bucket generieren, oder Sie kbnnen
eine eigene erstellen.

Wahlen Sie Weiter. Wahlen Sie Create new location (Neuen Speicherort erstellen) aus, wahlen
Sie NFS or SMB flr Location type (Speicherorttyp) aus und wahlen Sie den Agenten aus, den
Sie gerade aus der Liste erstellt haben.

a. Wenn Sie in EFS kopieren, gehen Sie wie folgt vor:

» Geben Sie flr NFS Server (NFS-Server) den DNS name (DNS-Namen) lhres Quell-EFS
ein.
» Geben Sie fir Mount path / (Schragstrich) ein und wahlen Sie Weiter.
b. Wenn Sie in In-Cloud-NFS kopieren, gehen Sie wie folgt vor:
» Geben Sie fir NFS Server (NFS-Server) die private DNS oder IP-Adresse lhres Quell-
NFS ein.

* Geben Sie fir Mount path (Mount-Pfad) einen Pfad ein, der von Ihrem NFS-Server
exportiert wird. Weitere Informationen finden Sie unter Erstellen eines NFS-Speicherorts.

10. Klicken Sie auf Next (Weiter). Optional kdnnen Sie die Aufgabe benennen und Tags hinzufigen.
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11. Wahlen oder erstellen Sie unten auf der Seite eine CloudWatch Protokollgruppe und klicken
Sie auf Weiter. Weitere Informationen zum Arbeiten mit CloudWatch Protokollen finden Sie
unterDataSyncErlaubt das Hochladen von Protokollen inCloudWatch Protokollgruppen.

12. Uberpriifen Sie die Einstellungen auf der néchsten Seite und wéhlen Sie Create task (Aufgabe
erstellen) aus.

13. Klicken Sie auf Start, um die Aufgabe auszufiihren, die Sie gerade zum Ubertragen von Daten
erstellt haben, und klicken Sie dann erneut auf Start auf der Seite Start Task (Aufgabe starten).
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Uberwachung derAWS DataSync Aktivitaten mit
AmazonCloudWatch

Sie kbnnenAWS DataSync mit AmazonCloudWatch Gberwachen. Dabei werden Rohdaten von
gesammelt undDataSync in lesbare Metriken verarbeitet, bei denen es sich nahezu um Echtzeitdaten
handelt. Diese Statistiken werden fiir einen Zeitraum von 15 Monaten gespeichert.

StandardmaRig werdenDataSync Metrikdaten von 5 MinutenCloudWatch an 5-Intervallen
von 5 Minuten Weitere Informationen finden Sie unter Was ist AmazonCloudWatch? im
CloudWatchAmazon-Benutzerhandbuch.

CloudWatchAmazon-Metriken fUrDataSync

AmazonCloudWatch stellt Kennzahlen zur Verfigung, anhand derer Sie Informationen zurDataSync
Leistung abrufen und Probleme beheben kdnnen. Mithilfe der folgenden Tools kdnnen SieDataSync
sichCloudWatch Metriken fur anzeigen lassen:

* CloudWatch-Konsole

* CloudWatch CLI

* CloudWatch-API

« DataSyncKonsole (Seite zur Aufgabenausfuhrung)

Weitere Informationen finden Sie unter Verwenden vonCloudWatch Amazon-Metriken im
CloudWatchAmazon-Benutzerhandbuch.

DataSync-Metriken verwenden den AWS/DataSync-Namespace und stellen Metriken fir folgende
Dimension(en) bereit:

» Agentld— Die eindeutige ID des Agenten.
» Taskld— Die eindeutige ID der Aufgabe. Er hat die Form task-01234567890abcdef.

Der AWS/DataSync-Namespace enthalt die folgenden Metriken.
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Metrik

BytesCompressed

BytesPrep
aredDesti
nation

BytesPrep
aredSource

BytesTran
sferred

BytesVeri
fiedDesti
nation

BytesVeri
fiedSource

BytesWritten

Beschreibung

Die physische Anzahl der Bytes, die nach der Komprimierung Uber
das Netzwerk Ubertragen wurden. In den meisten Fallen ist diese Zahl
geringer alsBytesTransferred es seidenn, die Daten sind nicht
komprimierbar.

Einheit: Byte

Die Gesamtzahl der Bytes von Daten, die am Zielspeicherort vorbereitet
werden.

Einheit: Byte

Die Gesamtzahl der Bytes von Daten, die am Quellspeicherort vorbereit
et werden.

Einheit: Byte

Die Gesamtzahl der Bytes, die an der Ubertragung beteiligt sind.
Informationen finden SieBytesCompressed

Einheit: Byte

Die Gesamtzahl der Bytes von Daten, die am Zielspeicherort Gberprift
werden.

Einheit: Byte

Die Gesamtzahl der Bytes von Daten, die am Quellspeicherort Uberprift
werden.

Einheiten: Byte

Die gesamte logische Grolde aller Dateien, die an den Zielspeicherort
Ubertragen wurden.

Einheit: Byte
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Metrik

FilesPrep
aredDesti
nation

FilesPrep
aredSource

FilesTran
sferred

FilesVeri
fiedDesti
nation

FilesVeri
fiedSource

Beschreibung

Die Gesamtanzahl der Dateien, die am Zielspeicherort vorbereitet
werden.

Einheit: Anzahl

Die Gesamtanzahl der Dateien, die am Quellspeicherort vorbereitet
werden.

Einheit: Anzahl

Die tatsachliche Anzahl der Dateien oder Metadaten, die Uber das
Netzwerk Ubertragen wurden. Dieser Wert wird wahrend derTRANSFERR
ING Phase fortlaufend berechnet und aktualisiert. Er wird regelmafig
aktualisiert, wenn eine Datei vom Quellspeicherort gelesen und Gber das
Netzwerk gesendet wird.

Wenn wahrend einer Ubertragung Fehler auftreten, kann dieser Wert
kleiner als EstimatedFilesToTransfer sein. Dieser Wert kann
in einigen Fallen auch gréRer als EstimatedFilesTransferred
sein. Dieses Element ist flr einige Speicherorttypen implement
ierungsspezifisch, daher sollten Sie es nicht als Indikator flr eine
korrekte Dateianzahl oder zur Uberwachung Ihrer Aufgabenausfiihrung
verwenden.

Einheit: Anzahl
Die Gesamtanzahl der Dateien, die am Zielspeicherort Uberprift werden.

Einheit: Anzahl

Die Gesamtanzahl der Dateien, die am Quellspeicherort Uberpruift
werden.

Einheit: Anzahl
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EventBridgeAmazon-Veranstaltungen furDataSync

EventBridgeAmazon-Ereignisse beschreiben Anderungen derDataSync Ressourcen. Sie kénnen
Regeln einrichten, die diesen Ereignissen entsprechen und sie an eine oder mehrere Zielfunktionen
oder Streams weiterleiten. Ereignisse werden auf die bestmdgliche Weise ausgegeben.

Themen

» DataSyncEreignisse Ubertragen

« DataSyncEntdeckungsereignisse

DataSyncEreignisse Ubertragen

Die folgendenEventBridge Ereignisse sind furDataSync Transfers verfugbar.

Agent state changes
Veranstaltung Beschreibung

Online The agent is configured properly and is
available to use. This status is the normal
running status for an agent.

Offline The agent's VM is turned off or the agent is in
an unhealthy state and has been out of contact
with the service for 5 minutes or longer. When
the issue that caused the unhealthy state is
resolved, the agent returns to ONLINE status.

Location state changes

Veranstaltung Beschreibung
Adding DataSync is adding a location.
Available The location is created and is available to use.

Task state changes

Veranstaltung Beschreibung
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Agent state changes
Available

Running

Unavailable

Queued

Task execution state changes

Veranstaltung

Queueing

Launching

Preparing

Transferring

Verifying

Success

Error

The task was created and is ready to start.

The task is in progress and functioning
properly.

The task isn't configured properly and can't
be used. You may see this when an agent
associated with the task goes offline.

Another task is running and using the same
agent. DataSync runs tasks in series (first in,
first out).

Beschreibung

DataSync is waiting for another task that's
using the same agent to finish.

DataSync is initializing the task execution.

DataSync is determining which files need to be
transferred.

DataSync is performing the actual transfer of
your data.

DataSync performs a full data and metadata
integrity verification to ensure that the data
in your destination is an exact copy of your
source.

The transfer is successful.

The transfer failed.

DataSyncEreignisse Uibertragen
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DataSyncEntdeckungsereignisse

Die folgendenEventBridge Ereignisse sind furDataSync Discovery verflgbar.

Storage system state changes
Veranstaltung Beschreibung

Storage System Connectivity Status Change The connection between your DataSync agent
and on-premises storage system changed. For
details, see your CloudWatch logs.

Discovery job state changes
Veranstaltung Beschreibung

Discovery Job State Change The status of your discovery job changed. For
more information, see Disance-Jobdaten.

Discovery Job Expiration Soon Your discovery job expires soon. This includes
any information the discovery job collected
about your on-premises storage system. Before
the job expires, you can export collected data
by using the DescribeStorageSystemResources
and DescribeStorageSystemResourceMetrics
operations.

DataSyncErlaubt das Hochladen von Protokollen inCloudWatch
Protokollgruppen

DataSyncbendtigt ausreichende Berechtigungen, um Protokolle an IhreCloudWatch Protokollgruppe
zu senden. Wenn Sie eine Aufgabe mithilfe der Konsole erstellen,DataSync kann automatisch eine
IAM-Ressourcenrichtlinie mit den fur Sie richtigen Berechtigungen erstellt werden.

Das folgende Beispiel ist eine Ressourcenrichtlinie, die diese Berechtigungen gewahrt.

"Statement": [
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{
"Sid": "DataSynclLogsToCloudWatchLogs",
"Effect": "Allow",
"Action": [
"logs:PutLogEvents",
"logs:CreatelLogStream"
1,
"Principal": {
"Service": "datasync.amazonaws.com"
I
"Condition": {
"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:task/*"
]
I
"StringEquals": {
"aws:SourceAccount": "account-id"
}
I
"Resource": "arn:aws:logs:region:account-id:log-group:*:*"
}

1,
"Version": "2012-10-17"

Die Richtlinie verwendet Bedingungsanweisungen, um sicherzustellen, dass nurDataSync

Aufgaben des angegebenen Kontos Zugriff auf die angegebeneCloudWatch Protokollgruppe

haben. Wir empfehlen, in diesen aws : SourceArnZustandsangaben die Kontextschllssel und

die aws : SourceAccountglobalen Bedingungskontextschlissel zu verwenden, um sich vor dem
verwirrten Stellvertreterproblem zu schitzen. Weitere Informationen finden Sie unter Vermeidung des
Problems des verwirrten Stellvertreters (dienstibergreifend).

Um dieDataSync Aufgabe oder Aufgaben zu spezifizieren, regionersetzen Sie sie durch den
RegionalcodeAWS-Region fir den Standort der Aufgaben und account-idersetzen Sie ihn durch
dieAWS-Konto ID des Kontos, das die Aufgaben enthalt. Um dieCloudWatch Protokollgruppe
anzugeben, ersetzen Sie dieselben Werte. Sie kdnnen dieResource Anweisung auch so

andern, dass sie auf bestimmte Protokollgruppen abzielt. Weitere Informationen zur Verwendung
vonSourceArn undSourceAccount finden Sie unter Globale Bedingungsschlussel im IAM-
Benutzerhandbuch.
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Um die Richtlinie anzuwenden, speichern Sie diese Richtlinienanweisung in einer Datei auf Ihrem
lokalen Computer. Fihren Sie dann den folgendenAWS CLI Befehl aus, um die Ressourcenrichtlinie
anzuwenden:

aws logs put-resource-policy --policy-name trustDataSync --policy-document file://full-
path-to-policy-file

(® Note

Flhren Sie diesen Befehl mit demselbenAWS-Konto Befehl aus, an dem Sie lhrenDataSync
Agenten aktiviertAWS-Region haben.

Weitere Informationen finden Sie unter Arbeiten mit Protokollgruppen und Protokollstreams im
CloudWatchAmazon-Cloud-Logs-Benutzerhandbuch.

Uberwachen Sie lhreDataSync Aufgabe von der Befehlszeile

Sie kdnnen IhreDataSync Aufgaben mit dem Unix-StandardprogrammAWS Command Line Interface
oder demwatch Unix-Standardprogramm verfolgen.

Themen
« Uberwachen Sie lhre Aufgabe mithilfe derAWS CLI

« Uberwachen Sie lhre Aufgabe mithilfe deswatch Hilfsprogramms

Uberwachen Sie Ihre Aufgabe mithilfe derAWS CLI

Verwenden Sie dendescribe-task-execution Befehl, um den Status IhrerDataSync Aufgabe mit
der CLI zu Uberwachen.

aws datasync describe-task-execution \
--task-execution-arn 'arn:aws:datasync:region:account-id:task/task-id/
execution/task-execution-id’

Dieser Befehl gibt Informationen &hnlich wie die folgenden zu einer Aufgabenausfihrung zurick.
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"BytesCompressed": 0,
"BytesTransferred": 0,
"BytesWritten": 0,
"EstimatedFilesToTransfer": 0,
"EstimatedBytesToTransfer": 0,
"FilesTransferred": 0,
"Options": {

"VerifyMode": "POINT_IN_TIME_CONSISTENT",

"Atime": "BEST_EFFORT",
"Mtime": "PRESERVE",

"Uid": "INT_VALUE",

"Gid": "INT_VALUE",
"PreserveDevices": "NONE",
"PosixPermissions": "PRESERVE",

"PreserveDeletedFiles": "PRESERVE",

"OverwriteMode": "NEVER",
"TaskQueueing": "ENABLED"

.

"Result": {
"PrepareDuration": 4355,
"PrepareStatus": "Ok",
"TransferDuration": 5889,
"TransferStatus": "Ok",
"VerifyDuration": 4538,
"VerifyStatus": "Pending"

.

"StartTime": 1532658526.949,
"Status": "VERIFYING",

"TaskExecutionArn": "arn:aws:datasync:us-east-1:112233445566:task/
task-08de6e6697796T026/execution/exec-04ce9d516d69bd52f"

}

Wenn die Aufgabenausfiihrung erfolgreich ist, andert sich der Wert von Status zu SUCCESS

(ERFOLGREICH). Wenn der Befehl describe-task-execution fehlschlagt, sendet das Ergebnis
Fehlercodes, mit deren Hilfe Sie Probleme beheben kénnen. Informationen zu den Fehlercodes
finden Sie unter the section called “TaskExecutionResultDetail” im Abschnitt DataSync-API-Referenz.

Uberwachen Sie Ihre Aufgabe mithilfe deswatch Hilfsprogramms

Um den Fortschritt Ihrer Aufgabe in Echtzeit von der Befehlszeile aus zu Gberwachen, kénnen
Sie daswatch Unix-Standarddienstprogramm verwenden. Die Werte fir die Dauer der
Aufgabenausfuhrung werden in Millisekunden gemessen.

Uberwachen Sie Ihre Aufgabe mithilfe deswatch Hilfsprogramms
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Daswatch Dienstprogramm erkennt denDataSync Alias nicht. Im folgenden Beispiel wird
veranschaulicht, wie Sie die CLI direkt in CLI aufrufen.

# pass '-n 1' to update every second and '-d' to highlight differences
$ watch -n 1 -d \ "aws datasync describe-task-execution --task-execution-arn

'arn:aws:datasync:region:account-id:task/task-id/execution/task execution-id'"
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Sicherheit in AWS DataSync

Die Sicherheit in der Cloud hat AWS héchste Prioritat. Als AWS-Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die zur Erflillung der Anforderungen von Organisationen
entwickelt wurden, fir die Sicherheit eine kritische Bedeutung hat.

Sicherheit gilt zwischen AWS und Ihnen eine geteilte Verantwortung. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist daflir verantwortlich, die Infrastruktur zu schitzen, mit der AWS-
Services in der AWS-Cloud ausgefiihrt werden. AWS stellt Innen auRerdem Services bereit, die Sie
sicher nutzen kénnen. Auditoren von Drittanbietern testen und Uberprifen die Effektivitat unserer
Sicherheitsmallnahmen im Rahmen der AWS-Compliance-Programme regelmalig. Informationen
zu den Compliance-Programmen, die fur AWS DataSync gelten, finden Sie unter Vom Compliance-
Programm abgedeckte AWS-Services.

 Sicherheit in der Cloud - Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den
Sie verwenden. Sie sind auch flr andere Faktoren verantwortlich, einschlie3lich der Vertraulichkeit
Ihrer Daten, flr die Anforderungen |Ihres Unternehmens und flir die geltenden Gesetze und
Vorschriften.

Diese Dokumentation erlauterte, wie das Modell der geteilten Verantwortung bei der Verwendung
von DataSync zum Tragen kommt. Die folgenden Themen veranschaulichen, wie Sie DataSync zur
Erflllung Ihrer Sicherheits- und Compliance-Ziele konfigurieren kénnen. Sie erfahren aulerdem, wie
man andere benutztAWS-Services, um lhre DataSync--Ressourcen zu tberwachen und zu schitzen.

Themen

» Datenschutz in AWS DataSync

Identity and Access Management in AWS DataSync

AWSDataSyncAPI-Aufrufe protokollieren mitAWS CloudTrail

« Compliance-Validierung fur AWS DataSync

Ausfallsicherheit inAWSDataSync

Sicherheit der Infrastruktur inAWSDataSync
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Datenschutz in AWS DataSync

AWS DataSyncubertragt Daten sicher zwischen selbstverwalteten Speichersystemen undAWS
Speicherdiensten sowie zwischenAWS Speicherdiensten. Wie lhre Speicherdaten bei der
Ubertragung verschliisselt werden, hangt zum Teil von den an der Ubertragung beteiligten Orten ab.

Nach Abschluss der Ubertragung werden die Daten im Ruhezustand von dem System oder Dienst,
der die Daten speichert, verschlisselt (nichtDataSync).

Themen

« AWS DataSyncVerschliisselung wahrend der Ubertragung

« AWS DataSyncVerschlisselung im Ruhezustand

» Richtlinie fur den Datenverkehr zwischen Netzwerken

AWS DataSyncVerschlisselung wahrend der Ubertragung

lhre Speicherdaten (einschlieBlich Metadaten) werden wéhrend der Ubertragung verschliisselt, aber
wie sie wahrend der Ubertragung verschliisselt werden, hangt von lhren Quell- und Zielorten ab.

DataSyncVerwendet bei der Verbindung mit einem Standort die sichersten Optionen, die das
Datenzugriffsprotokoll dieses Standorts bietet. Wenn Sie beispielsweise mithilfe von Server Message
Block (SMB) eine Verbindung zu einem Dateisystem herstellen, werden die von SMB bereitgestellten
SicherheitsfunktionenDataSync verwendet.

Netzwerkverbindungen bei einer Ubertragung

DataSyncbendtigt drei Netzwerkverbindungen, um Daten zu kopieren: eine Verbindung zum Lesen
von Daten von einem Quellstandort, eine weitere zum Ubertragen von Daten zwischen Standorten
und eine weitere, um Daten an einen Zielort zu schreiben.

Das folgende Diagramm ist ein Beispiel fur die Netzwerkverbindungen, dieDataSync verwendet
werden, um Daten von einem lokalen Speichersystem an einenAWS Speicherdienst zu Ubertragen.
Verwenden Sie die beiliegende Tabelle, um zu verstehen, wo die Verbindungen hergestellt werden
und wie Daten geschutzt werden, wenn sie Uber die einzelnen Verbindungen Ubertragen werden.
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On-premises data center

On-premises

NFS, SMB,

05—

DataSync agent

Lesen von Daten vom Quellort aus.

Ubertragung von Daten zwischen

storage
Referenz Netzwerkverbindung
1
2
Standorten
3

Schreiben von Daten an den Zielort

e DataSync o

service

Storage resources

LR

Amazon EFS
file system

Amazon S3
bucket

alutnd

=

Amazon FSx
file system

,,,,,,,,,,,,,,,,,,,,,,,

Beschreibung

DataSyncstellt eine Verbindung her,
indem das Protokoll des Speichers
ystems fur den Zugriff auf Daten
verwendet wird (z. B. SMB oder

die Amazon S3 S3-API). Fir diese
Verbindung werden Daten mithilfe
der Sicherheitsfunktionen des
Speichersystems geschutzt.

DataSyncVerschlusselt fur diese

Verbindung den gesamten Netzwerkv

erkehr mit Transport Layer Security
(TLS) 1.2.

Wie beim Quellstandort verwendet
dieDataSync Verbindung das
Protokoll des Speichersystems

fur den Zugriff auf Daten. Daten
werden erneut geschuitzt, indem die

Verschliisselung wahrend der Ubertragung
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Referenz Netzwerkverbindung Beschreibung

Sicherheitsfunktionen des Speichers
ystems verwendet werden.

Erfahren Sie, wie Ihre Daten bei der Ubertragung verschliisselt werden, wennDataSync eine
Verbindung zu den folgendenAWS Speicherdiensten hergestellt wird:

* Amazon EFS

* Amazon Amazon Amazon FSx for Windows File Server Amazon Amazon Amazon Amazon

Amazon Amazon Amazon Amazon Amazon Amazon Amazon

* Amazon FSx for Lustre

* Amazon Amazon Amazon FSx Amazon Amazon Amazon Amazon Amazon Amazon Amazon

Amazon Amazon Amazon Amazon

» Amazon FSx firNetApp ONTAP

* Amazon S3

TLS-Verschlisselungen

DataSyncVerwendet bei der Ubertragung von Daten zwischen Standorten unterschiedliche TLS-
Verschlisselungen. Die verwendete TLS-ChiffreDataSync hangt vom Endpunkttyp ab, der zur
Aktivierung IhresDataSync Agenten verwendet wird.

Offentliche Endpunkte oder VPC-Endpunkte.
DataSyncVerwendet fur diese Endpoints eine der folgenden TLS-Chiffren:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (ecdh_x25519)
+ TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (ecdh_x25519)
* TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (ecdh_x25519)

FIPS-Endpunkte
Verwendet furDataSync FIPS-Endpunkte die folgende TLS-Chiffre:

+ TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (ecdh_x25519)
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AWS DataSyncVerschlisselung im Ruhezustand

DaAWS DataSync es sich um einen Ubertragungsdienst handelt, werden Ihre gespeicherten
Speicherdaten im Allgemeinen nicht verwaltet. Die Speicherdienste und Systeme, die dasDataSync
unterstitzen, sind fir den Schutz der Daten in diesem Staat verantwortlich. Es gibt jedoch einige
servicebezogene Daten, die im RuhezustandDataSync verwaltet werden.

Was ist verschlusselt?

Die einzigen Daten, die im RuhezustandDataSync verarbeitet werden, beziehen sich auf die
Informationen, die es Uber |hr lokales Speichersystem ermittelt, sowie auf die Details, die fir
den Abschluss lhrer Ubertragung erforderlich sind. DataSyncspeichert die folgenden Daten mit
vollstandiger Verschlisselung im Ruhezustand in Amazon DynamoDB:

+ Informationen, die Uber Ihr lokales Speichersystem gesammelt wurden (wenn SieDataSync
Discovery verwenden). Diese Informationen werden auch mit vollstandiger At-Rest-
Verschlisselung in Amazon S3 gespeichert.

» Aufgabenkonfigurationen (z. B. Details zu den Standorten in Ihrem Transfer).

» Benutzeranmeldeinformationen, mit denen sich IhrDataSync Agent mit einem Standort
authentifizieren kann. Diese Anmeldeinformationen werden mit den 6ffentlichen Schllsseln lhres
Agenten verschlUsselt. Der Agent kann diese Schllissel nach Bedarf mit seinen privaten Schlisseln
entschlisseln.

Weitere Informationen finden Sie unter DynamoDB-Verschlisselung im Ruhezustand im Amazon
DynamoDB DynamoDB-Entwicklerhandbuch.

VonDataSync Discovery gesammelte Informationen

DataSyncDiscovery speichert und verwaltet die Daten, die es Uber Ihr lokales Speichersystem
sammelt, bis zu 60 Tage lang. Sie kdnnen Amazon Amazon verwendenEventBridge, um Sie
zu benachrichtigen, wenn sich das Ablaufdatum nahert. Weitere Informationen finden Sie unter
DataSyncEntdeckungsereignisse.

Wenn Sie eine lokale Speichersystemressource ausDataSync Discovery entfernen, 16schen Sie
dauerhaft alle zugehdrigen Discovery-Jobs, gesammelten Daten und Empfehlungen.
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Schlisselverwaltung

Sie kénnen die Verschlisselungsschlissel, die zum Speichern von Informationen in
DynamoDBDataSync verwendet werden, die sich auf die Ausflihrung lhrer Aufgabe beziehen,
nicht verwalten. Zu diesen Informationen gehoéren lhre Aufgabenkonfigurationen und die
Anmeldeinformationen, mit denen sich Agenten bei einem Speicherort authentifizieren.

Was ist nicht verschlisselt?

Es kontrolliert zwarDataSync nicht, wie lhre Speicherdaten im Ruhezustand verschlisselt werden,
wir empfehlen jedoch, Ihre Standorte mit dem hochsten Sicherheitsniveau zu konfigurieren,

das sie unterstitzen. Sie kdbnnen Objekte beispielsweise mit von Amazon-S3-verwalteten
Verschlisselungsschlisseln (SSE-S3) oderAWS Key Management Service mit von Amazon Amazon
Amazon Amazon SSE-S3-verwalteten Verschlisselungsschlisseln (SSEKMS).AWS

Erfahren Sie mehr darliber, wieAWS Speicherdienste ruhende Daten verschlisseln:

* Amazon EFS

* Amazon Amazon Amazon FSx for Windows File Server Amazon Amazon Amazon Amazon
Amazon Amazon Amazon Amazon Amazon Amazon Amazon

 Amazon FSx for Lustre

» Amazon Amazon Amazon FSx Amazon Amazon Amazon Amazon Amazon Amazon Amazon
Amazon Amazon Amazon Amazon

» Amazon FSx furNetApp ONTAP

* Amazon S3

Richtlinie fir den Datenverkehr zwischen Netzwerken

Wir empfehlen, Ihre Quell- und Zielorte mit der hdchsten Sicherheitsstufe zu konfigurieren, die von
jedem Standort unterstitzt wird. AWS DataSyncFunktioniert bei der Verbindung mit einem Standort
mit der sichersten Version des Datenzugriffsprotokolls, das das Speichersystem verwendet. Erwagen
Sie aullerdem, den Subnetzverkehr auf bekannte Protokolle und Dienste zu beschranken.

DataSyncsichert die Verbindung zwischen Standorten — einschliel3lich zwischenAWS-KontenAWS-
Regionen, und Availability Zonen — mithilfe von Transport Layer Security (TLS) 1.2.
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|dentity and Access Management in AWS DataSync

AWS verwendet Sicherheitsanmeldeinformationen, um Sie zu identifizieren und Ihnen Zugriff
auf lhre AWS-Ressourcen zu gewahren. Sie kdnnen Funktionen von AWS Identity and Access
Management (IAM) verwenden, um anderen Benutzern, Services und Anwendungen die
uneingeschrankte oder eingeschrankte Nutzung Ihrer AWS-Ressourcen zu erlauben, ohne lhre
Sicherheitsanmeldeinformationen zu teilen.

IAM-Identitaten (Benutzer, Gruppen und Rollen) sind standardmaRig nicht berechtigt, AWS -
Ressourcen zu erstellen, anzuzeigen oder zu andern. Um Benutzern, Gruppen und Rollen den
Zugriff aufAWS DataSync Ressourcen und die Interaktion mit derDataSync Konsole und der API zu
ermoglichen, empfehlen wir, eine IAM-Richtlinie zu verwenden, die ihnen die Erlaubnis erteilt, die
spezifischen Ressourcen und API-Aktionen zu verwenden, die sie bendtigen. AnschlieRend hangen
Sie die Richtlinie an die IAM-Identitat an, die Zugriff erfordert. Eine Ubersicht tiber die grundlegenden
Elemente einer Richtlinie erhalten Sie unter Zugriffsmanagement furAWS DataSync.

Themen

» Zugriffsmanagement fUrAWS DataSync

* AWS Von verwaltete Richtlinien fir AWS DataSync

* Vom IAM-Kunden verwaltete Richtlinien furAWS DataSync

* Verwenden von serviceverknupften Rollen fir AWS DataSync

» Erteilen der Berechtigung zum Markieren vonAWS DataSync Ressourcen wahrend der Erstellung

* Vermeidung des Problems des verwirrten Stellvertreters (dienstibergreifend)

+ DataSyncAPI-Berechtigungen: Aktionen und Ressourcen

Zugriffsmanagement furAWS DataSync

JedeAWS Ressource gehdrt einemAWS-Konto. Die Berechtigungen zum Erstellen einer Ressource
oder fur den Zugriff darauf werden durch Berechtigungsrichtlinien geregelt. Ein Kontoadministrator
kann Berechtigungsrichtlinien anAWS ldentity and Access Management (IAM) -ldentitaten
anhangen. Einige Services (wie z. B. AWS Lambda) unterstitzen auch das Zuordnen von
Berechtigungsrichtlinien zu Ressourcen.
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® Note

Ein Kontoadministrator ist ein Benutzer mit Administratorrechten in einemAWS-
Konto. Weitere Informationen finden Sie unter Bewahrte Methoden fur IAM im IAM-
Benutzerhandbuch.

Themen

» DataSync-Ressourcen und -Operationen

Grundlegendes zum Eigentum an Ressourcen

Verwalten des Zugriffs auf Ressourcen

Angeben der Richtlinienelemente: Aktionen, Effekte, Ressourcen und Prinzipale

Angeben von Bedingungen in einer Richtlinie

DataSync-Ressourcen und -Operationen

DataSyncln sind die primaren Ressourcen Agent, Standort, Aufgabe und Aufgabenausfihrung.

Diesen Ressourcen sind einzigartige Amazon-Ressourcennamen (ARN) zugeordnet, siehe
nachfolgende Tabelle.

Ressource
ntyp

ARN des

Kundendie
nstmitarb

eiters

Speicherort-
ARN

Aufgaben-
ARN

ARN

ARN-Format

arn:aws:datasync:

arn:aws:datasync:

arn:aws:datasync:

arn:aws:datasync:

n/ exec-id

region:

region:

region:

region:

account-id

account-id

account-id

account-id

:agent/agent-id

:location/ location-id

:task/task-id

:task/task-id/executio
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Zur Erteilung von Berechtigungen fur bestimmte API-Operationen, z. B. das Erstellen

von Aufgaben,DataSync die Sie in einer Berechtigungsrichtlinie angeben, die Sie in einer
Berechtigungsrichtlinie angeben. Fir eine API-Operation kbnnen Berechtigungen flir mehrere
Aktionen erforderlich sein. Eine Liste allerDataSync API-Aktionen und der Ressourcen, fir die sie
gelten, finden Sie unterDataSyncAPI-Berechtigungen: Aktionen und Ressourcen.

Grundlegendes zum Eigentum an Ressourcen

Ein Ressourcenbesitzer ist der RessourcenbesitzerAWS-Konto, der die Ressource erstellt hat.
Genauer gesagt ist der RessourceneigentimerAWS-Konto der Prinzipal-Entitat (z. B. eine IAM-
Rolle), die die Anforderung, die die die Ressource erstellt. Die Funktionsweise wird anhand der
Funktionsweise:

* Wenn Sie die Stammkonto-Anmeldeinformationen von lhrem verwenden, AWS-Konto um eine
Aufgabe zu erstellen,AWS-Konto ist Ihr der Eigentiimer der Ressource (inDataSync, die Ressource
ist die Aufgabe).

* Wenn Sie eine IAM-Rolle in lhrem erstellenAWS-Konto und diesem Berechtigungen
furCreateTask die Sie erteilen, kann dieser Benutzer eine Aufgabe erstellen. Eigentimer der
Aufgabenressource ist jedoch das -IhrAWS-Konto, dem der Benutzer angehdrt.

« Wenn Sie in Ihrem eine IAM-RolleAWS-Konto mit Berechtigungen zum Erstellen von Aufgaben
einrichten, kann jeder, der die Rolle tGbernimmt. Eigentimer der Aufgabenressource ist immer das -
Aufgabenressource. AWS-Konto

Verwalten des Zugriffs auf Ressourcen

Eine Berechtigungsrichtlinie beschreibt, wer Zugriff auf welche Objekte hat. Im folgenden Abschnitt
werden die verfugbaren Optionen zum Erstellen von Berechtigungsrichtlinien erlautert.

(® Note

Dieser Abschnitt behandelt die Verwendung von IAM um Zusammenhang mit DataSync.

Er enthalt keine detaillierten Informationen Gber den IAM-Service. Eine umfassende |IAM-
Dokumentation finden Sie unter Was ist IAM? im IAM-Benutzerhandbuch. Informationen
Uber die Syntax und Beschreibungen von IAM-Richtlinien finden Sie in der AWS Identity and

Access ManagementRichtlinienreferenz im IAM Benutzerhandbuch.
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Richtlinien, die einer IAM-ldentitat zugeordnet sind, werden als identitatsbasierte Richtlinien
(IAM-Richtlinien) bezeichnet, wahrend Richtlinien, die einer Ressource zugeordnet sind,
ressourcenbasierte Richtlinien genannt werden. DataSync unterstitzt nur identitatsbasierte
Richtlinien (IAM-Richtlinien).

Themen

» |dentitatsbasierte Richtlinien

* Ressourcenbasierte Richtlinien

Identitatsbasierte Richtlinien

Sie kénnen denDataSync Ressourcenzugriff mit IAM-Richtlinien verwalten. Diese Richtlinien kbnnen
einemAWS-Konto Administrator dabei helfen, Folgendes zu tunDataSync:

» Berechtigungen zum Erstellen und Verwalten vonDataSync Ressourcen gewahren — Erstellen
Sie eine IAM-Richtlinie, die es einer IAM-Rolle in Ihrem Unternehmen ermoglicht,DataSync
Ressourcen wie Agenten, Standorte und AufgabenAWS-Konto zu erstellen und zu verwalten.

* Einer Rolle in einem anderenAWS-Konto oder einem Berechtigungen gewahrenAWS-Service —
Erstellen Sie eine IAM-Richtlinie, die Berechtigungen fur eine IAM-Rolle in einer anderenAWS-
Konto oder einer gewahrtAWS-Service. Beispiel:

1. Der Administrator von Konto A erstellt eine IAM-Rolle und fligt ihr eine Berechtigungsrichtlinie
an, die Berechtigungen flir Ressourcen in Konto B erteilt.

2. Der Administrator von Konto B weist der Rolle eine Vertrauensrichtlinie an, die Konto B als
Prinzipal angibt, der die Rolle Gbernehmen kann.

Um einem dieAWS-Service Rechte zur Ubernahme der Rolle zu gewahren, kann der Konto-A-
Administrator in der Vertrauensrichtlinie einenAWS-Service als Principal angeben.

3. Der Administrator von Konto B kann nun Berechtigungen zur Ubernahme der Rolle an alle
Benutzer in Konto B delegieren. Daraufhin kann jeder, der die Rolle in Konto B verwendet.
Daraufhin kann jeder, der die Rolle in Konto B verwendet. Daraufhin kann jeder, der die Rolle in
Konto B verwendet. Daraufhin kann jeder, der die Rolle in Konto B verwendet. Daraufhin kann
jeder,

Weitere Informationen zum Delegieren von Berechtigungen mithilfe von 1AM finden Sie unter
Zugriffsverwaltung im IAM-Benutzerhandbuch.
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Die folgende Beispielrichtlinie erteilt Berechtigungen fur alleList* Aktionen und -Ressourcen. Diese
Aktion ist schreibgeschiitzt und erlaubt keine Anderung von Ressourcen.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAllListActionsOnAllResources",
"Effect": "Allow",
"Action": [
"datasync:List*"
1,
"Resource": "*"
}
]
}

Weitere Informationen zur Verwendung von identitatsbasierten Richtlinien mitDataSync finden Sie
unter AWSverwaltete Richtlinien und vom Kunden verwaltete Richtlinien. Weitere Informationen zu
IAM-Identitaten finden Sie im IAM Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Andere Services, z. B. Amazon S3, unterstitzen ressourcenbasierte Berechtigungsrichtlinien.
Beispielsweise kdnnen Sie einem Amazon S3-Bucket eine Richtlinie zuweisen, um die
Zugriffsberechtigungen fur diesen Bucket zu verwalten. Unterstitzt jedochDataSync keine
ressourcenbasierten Richtlinien.

Angeben der Richtlinienelemente: Aktionen, Effekte, Ressourcen und Prinzipale

Fir jede DataSync-Ressource (siehe DataSyncAPI-Berechtigungen: Aktionen und Ressourcen)
definiert der Service eine Reihe von API-Operationen (siehe Aktionen). Zur Erteilung von
Berechtigungen flr diese API-Operationen definiert DataSync-Aktionen, die Sie in einer Richtlinie
angeben kdnnen. Fir die DataSync-Ressource beispielsweise sind die folgenden Aktionen definiert:
CreateTask, DeleteTask und DescribeTask. Fir das Durchfihren einer API-Operation kénnen

Berechtigungen flr mehrere Aktionen erforderlich sein.
Grundlegende Richtlinienelemente:

» Ressource — In einer Richtlinie wird der Amazon-Ressourcenname (ARN) zur Identifizierung
der Ressource verwendet, fur die die Richtlinie gilt. Fir DataSync-Ressourcen kdnnen Sie das
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Platzhalterzeichen (*) in IAM-Richtlinien verwenden. Weitere Informationen finden Sie unter
DataSync-Ressourcen und -Operationen.

+ Aktion — Mit Aktionsschllsselwoértern geben Sie die Ressourcenoperationen an, die Sie zulassen
oder verweigern mochten. Beispiel: Abhangig vom angegebenenEffect Element erlaubt oder
verweigert diedatasync:CreateTask Berechtigung zum Ausfiihren derDataSyncCreateTask
Operation.

- Effekt — Sie geben den Effekt an, wenn der Benutzer die bestimmten Aktion anfordert. Dieser
Effekt kann entwederAllow oder seinDeny. Wenn Sie den Zugriff auf (A1Llow) nicht ausdricklich
gestatten, wird der Zugriff automatisch verweigert. Sie kdnnen den Zugriff auf eine Ressource
auch explizit verweigern. Damit kbnnen Sie sicherstellen, dass Benutzer nicht darauf zugreifen
kénnen, auch wenn dem Benutzer der Zugriff durch eine andere Richtlinie gestattet wird. Weitere
Informationen finden Sie unter Autorisierung im |AM-Benutzerhandbuch.

 Prinzipal - In identitatsbasierten Richtlinien (IAM-Richtlinien) ist der Benutzer, dem die
Richtlinie zugewiesen ist, automatisch der Prinzipal. In ressourcenbasierten Richtlinien
mussen Sie den Benutzer, das Konto, den Service oder die sonstige Entitdt angeben, die die
Berechtigungen erhalten soll (gilt nur fur ressourcenbasierte Richtlinien). DataSync unterstutzt
keine ressourcenbasierten Richtlinien.

Weitere Informationen zur Syntax und Beschreibungen von IAM-Richtlinien finden Sie in der AWS
Identity and Access ManagementRichtlinienreferenz im IAM Benutzerhandbuch.

Eine Tabelle mit allen DataSync-API-Aktionen finden Sie unter DataSyncAPI-Berechtigungen:
Aktionen und Ressourcen.

Angeben von Bedingungen in einer Richtlinie

Beim Erteilen von Berechtigungen kénnen Sie mithilfe der IAM-Richtliniensyntax die Bedingungen
angeben, unter denen die Richtlinie beim Erteilen von Berechtigungen wirksam werden soll.
Beispielsweise kann festgelegt werden, dass eine Richtlinie erst ab einem bestimmten Datum gilt.
Weitere Informationen zum Angeben von Bedingungen in der Sprache der Richtlinie finden Sie im
Thema Bedingung im |AM Benutzerhandbuch.

Bedingungen werden mithilfe vordefinierter Bedingungsschlissel formuliert. Fir DataSync gibt

es keine speziellen Bedingungsschlissel. Stattdessen kdnnen Sie nach Bedarf dieAWS breiten
Bedingungsschliissel verwenden. Sie finden eine vollstandige Liste derAWS verfugbaren Schllssel
im |AM Benutzerhandbuch.
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AWS Von verwaltete Richtlinien fir AWS DataSync

Um Benutzern, Gruppen und Rollen Berechtigungen hinzuzuflgen, ist es einfacher, von AWS
verwaltete Richtlinien zu verwenden, als selbst Richtlinien zu schreiben. Es erfordert Zeit und
Fachwissen, um von Kunden verwaltete IAM-Richtlinien zu erstellen, die lhrem Team nur die

bendtigten Berechtigungen bieten. Um schnell loszulegen, kdnnen Sie unsere von AWS verwalteten
Richtlinien verwenden. Diese Richtlinien decken allgemeine Anwendungsfalle ab und sind in Ihrem
AWS-Konto verfligbar. Weitere Informationen zu verwalteten AWS-Richtlinien finden Sie unter
Verwaltete AWS-Richtlinien im IAM-Leitfaden.

AWS-Services pflegen und aktualisieren AWS-verwaltete Richtlinien. Die Berechtigungen in von AWS
verwalteten Richtlinien kénnen nicht geandert werden. Services fligen einer von AWS verwalteten
Richtlinien gelegentlich zusatzliche Berechtigungen hinzu, um neue Funktionen zu unterstitzen.
Diese Art von Update betrifft alle Identitdten (Benutzer, Gruppen und Rollen), an welche die Richtlinie
angehangt ist. Services aktualisieren eine von AWS verwaltete Richtlinie am ehesten, wenn eine
neue Funktion gestartet wird oder neue Vorgange verfligbar werden. Services entfernen keine
Berechtigungen aus einer von AWS verwalteten Richtlinie, so dass Richtlinien-Aktualisierungen lhre
vorhandenen Berechtigungen nicht beeintrachtigen.

Darlber hinaus unterstitzt AWS verwaltete Richtlinien fir Auftragsfunktionen, die mehrere Services
umfassen. So bietet die AWS-verwaltete Richtlinie ReadOnlyAccess beispielsweise einen
schreibgeschutzten Zugriff auf alle AWS-Services und Ressourcen. Wenn ein Service eine neue
Funktion startet, figt AWS schreibgeschitzte Berechtigungen flr neue Vorgange und Ressourcen
hinzu. Eine Liste und Beschreibungen der Richtlinien fir Auftragsfunktionen finden Sie in Verwaltete
AWS-Richtlinien fur Auftragsfunktionen im IAM-Leitfaden.

AWS verwaltete Richtlinie: AWSDataSyncReadOnlyAccess

Sie kdnnen die AWSDataSyncReadOnlyAccess-Richtlinie an Ihre IAM-Identitaten anfligen.

Diese Richtlinie gewahrt Nur-Lesen-Zugriff aufDataSync.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"datasync:Describe*",
"datasync:List*",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"fsx:DescribeFileSystems",
"iam:GetRole",
"iam:ListRoles",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"s3:ListAl1MyBuckets",
"s3:ListBucket"

1,

"Resource": "*"

AWS verwaltete Richtlinie: AWSDataSyncFullAccess

Sie kénnen die AWSDataSyncFullAccess-Richtlinie an Ihre IAM-Identitaten anfiigen.

Diese Richtlinie gewahrt Administratorberechtigungen fir denAWS Management Console Zugriff
auf den DienstDataSync und ist fir diesen erforderlich. AWSDataSyncFullAccessbietet vollen
Zugriff aufDataSync API-Operationen und die Operationen, die zugehdrige Ressourcen beschreiben
(wie Amazon S3 S3-Buckets und Amazon EFS-Dateisysteme). Die Richtlinie gewahrt Amazon auch
BerechtigungenCloudWatch, einschlie3lich der Erstellung von Protokollgruppen und der Erstellung
oder Aktualisierung einer Ressourcenrichtlinie.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:*",
"ec2:CreateNetworkInterface",
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ec2:CreateNetworkInterfacePermission",
"ec2:DeleteNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeSecurityGroups",
ec2:DescribeSubnets",
"ec2:DescribeVpcEndpoints",
"ec2:ModifyNetworkInterfaceAttribute",
"fsx:DescribeFileSystems",
"fsx:DescribeStorageVirtualMachines",
"elasticfilesystem:DescribeAccessPoints",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"iam:GetRole",
"iam:ListRoles",
"logs:CreatelLogGroup",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"outposts:ListOutposts",
"s3:GetBucketLocation",
"s3:ListAl1lMyBuckets",
"s3:ListBucket",
"s3-outposts:ListAccessPoints",
"s3-outposts:ListRegionalBuckets"
1,
"Resource": "*"
I
{
"Effect": "Allow",

"Action": [
"iam:PassRole"

1,

"Resource": "*",

"Condition": {
"StringEquals": {
"iam:PassedToService": [

"datasync.amazonaws.com"
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Anderung Beschreibung Datum
AWSDataSyncFullAccess DataSyncneue Berechtig 2. Mai 2023
— Aktualisierung auf eine ungen hinzugefugt
bestehende Richtlinie furAWSDataSyncFullAcc

ess :

* ec2:DescribeVpcEnd
points

* elasticfilesystem:
DescribeAccessPoin
ts

* fsx:DescribeStorag
eVirtualMachines

* outposts:ListOutpo
sts

* s3:GetBucketLocati
on

* s3-outposts:ListAc
cessPoints

* s3-outposts:ListRe

gionalBuckets
DataSync hat die Anderungs DataSync hat mit der 1. Marz 2021
verfolgung gestartet Verfolgung von Anderunge

n fur seine AWS-verwalteten
Richtlinien begonnen.

Vom IAM-Kunden verwaltete Richtlinien fUrAWS DataSync

Zusatzlich zu denAWS verwalteten Richtlinien kdnnen Sie auch |hre eigenen identitatsbasierten
Richtlinien fUrAWS DataSync API-Operationen erstellen und diese an dieAWS ldentity and Access
Management (IAM-) Identitaten anhangen, fur die diese Berechtigungen erforderlich sind. Diese
werden als vom Kunden verwaltete Richtlinien. Dabei handelt es sich um eigenstandige Richtlinien,
die Sie in lhrem eigenen verwaltenAWS-Konto.
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/A Important

Bevor Sie beginnen, empfehlen wir Ihnen, sich mit den grundlegenden Konzepten und
Optionen fiur die Verwaltung des Zugriffs auf IhreDataSync Ressourcen vertraut. Weitere
Informationen finden Sie unter Zugriffsmanagement firAWS DataSync.

Ubersicht (iber benutzerdefinierte Richtlinien

Das folgende Beispiel ist eine Richtlinie, die Berechtigungen zur Verwendung bestimmterDataSync
Operationen gewahrt.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowsSpecifiedActionsOnAllTasks",
"Effect": "Allow",
"Action": [
"datasync:DescribeTask",
"datasync:ListTasks"
1,
"Resource": "arn:aws:datasync:us-east-2:111222333444:task/*"
.
}

Die Richtlinie enthalt eine Aussage (beachten Sie dieResource ElementeAction und in der
Erklarung), die Folgendes bewirkt:

+ Erteilt die Berechtigung, zweiDataSync Aktionen
(datasync:DescribeTaskunddatasync:ListTasks) fur bestimmte Aufgabenressourcen
unter Verwendung eines Amazon-Ressourcennamens (ARN) auszufthren.

+ Gibt ein Platzhalterzeichen (*) im Task-ARN an, da die IAM-Rolle die beiden Aktionen fur alle
Aufgaben ausfiuhren darf. Um die Berechtigungen fur die Aktionen auf eine bestimmte Aufgabe zu
beschranken, geben Sie in dieser Anweisung die Aufgaben-ID anstelle des Platzhalterzeichens an.
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Beispiele fur benutzerdefinierte Richtlinien

Die folgenden Beispiel-Benutzerrichtlinien gewahren Berechtigungen fir verschiedeneDataSync
Operationen. Die Richtlinien funktionieren, wenn Sie dieAWS SDKs oderAWS Command Line
Interface (AWS CLI) verwenden. Um diese Richtlinien in der Konsole zu verwenden, missen Sie
auch die verwaltete Richtlinie verwendenAWSDataSyncFullAccess.

Beispiel 1: Erstellen Sie eine Vertrauensbeziehung, die IhnenDataSync den Zugriff auf Ihren Amazon
S3 S3-Bucket ermdglicht

Unten sehen Sie ein Beispiel fiir eine Vertrauensrichtlinie, mit der Sie DataSync das Ubernehmen
einer IAM-Rolle gestatten. Diese Rolle ermdglichtDataSync den Zugriff auf einen Amazon S3 S3-
Bucket. Um das Problem zu vermeiden, dass mehrere Dienststellen verwirrt sind, empfehlen wir, in
der Richtlinie die Kontextschliussel aws : SourceArnund die aws : SourceAccountglobalen Kontext-
Schlissel fur Bedingungen zu verwenden.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
3,
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
1,
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Beispiel 2: Erlauben SieDataSync, in lhren Amazon S3 S3-Bucket zu lesen und zu schreiben

Die folgende Beispielrichtlinie gewahrtDataSync die Mindestberechtigungen zum Lesen und
Schreiben von Daten in Ihren S3-Bucket.
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{
"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",

"Resource": "YourS3BucketArn/*"

Beispiel 3: ErlaubeDataSync das Hochladen von Protokollen inCloudWatch Protokollgruppen

DataSyncbendtigt Berechtigungen, um Protokolle in IhreCloudWatch Amazon-Protokollgruppen
hochladen zu kénnen. Sie kdnnenCloudWatch Protokollgruppen verwenden, um Ihre Aufgaben zu
Uberwachen und zu debuggen.

Ein Beispiel fur eine IAM-Richtlinie, die solche Berechtigungen gewahrt, finden Sie
unterDataSyncErlaubt das Hochladen von Protokollen inCloudWatch Protokollgruppen.

Verwenden von serviceverknupften Rollen fur AWS DataSync

AWS DataSync verwendet serviceverknupfte Rollen von AWS Identity and Access Management

(IAM). Eine serviceverknupfte Rolle ist ein spezieller Typ einer IAM-Rolle, die direkt verknupft
ist DataSync. serviceverknlpfte Rollen werden von vordefinierten DataSync und schliel3en alle
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Berechtigungen ein, die der serviceverknlpfte Rollen zum Aufrufen andererAWS serviceverknipfte
Rollen in lhrem Namen erfordert.

Eine serviceverknlpfte Rolle DataSync vereinfacht das Einrichten, da Sie die erforderlichen
Berechtigungen nicht manuell hinzufiigen mussen. DataSync definiert die Berechtigungen seiner
serviceverknupfte Rollen. Sofern keine andere Konfiguration festgelegt wurde, DataSync kann nur die
serviceverknipfte Rollen Ubernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen |AM-Entitaten zugewiesen
werden.

Sie kdnnen eine serviceverknlupfte Rolle erst I6schen, nachdem ihre verwandten Ressourcen
geldscht wurden. Dies schitzt lhre DataSync Ressourcen, da Sie nicht versehentlich die
Berechtigung flr den Zugriff auf die Ressourcen entfernen kénnen.

Informationen zu anderen Services, die serviceverknlipfte Rollen unterstitzen, finden Sie unter
AWS-Services, die mit IAM funktionieren. Suchen Sie nach den Services, fur die Ja in der Spalte
Serviceverknlpfte Rollen angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation

zu einer servicegebundenen Rolle fir diesen Service anzuzeigen.
Berechtigungen von serviceverknlpften Rollen fur DataSync

DataSync verwendet die dienstverknupfte Rolle mit dem Namen
AWSServiceRoleForDataSyncDiscovery— Serviceverknupfte Rolle, die von DataSync Discovery
verwendet wird, um die Integration mit anderenAWS Diensten zu ermdglichen.

Die serviceverknipfte Rolle AWSServiceRoleForDataSyncDiscovery vertraut darauf, dass die
folgenden Services die Rolle annehmen:

* discovery-datasync.amazonaws.com

Die serviceverknipfte RolleAWSDataSyncDiscoveryServiceRolePolicy erlaubt DataSync, die
folgenden Aktionen auf den angegebenen Ressourcen durchzufihren:

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

Verwenden von serviceverknipften Rollen 271


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

AWS DataSync

User Guide

"datasync",

]I

"Resource": [
"arn:*:secretsmanager:*:*:secret:datasync!*"
1,
"Condition": {
"StringEquals": {

"secretsmanager:ResourceTag/aws:secretsmanager:owningService":

"aws:ResourceAccount": "${aws:PrincipalAccount}"

"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream"

1,

"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync*"

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

1,

"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync:log-stream:*"

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Rolle) eine
servicegebundene Rolle erstellen, bearbeiten oder |I6schen kann. Weitere Informationen finden Sie
unter Serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Erstellen einer serviceverknUpften Rolle fur DataSync

Sie mussen eine serviceverknlpfte Rolle nicht manuell erstellen. Wenn Sie ein Speichersystem
in derAWS Management Console, der oder derAWS CLIAWS API hinzufiigen, DataSync wird die
serviceverknUpfte Rolle fur Sie erstellt.
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Wenn Sie diese serviceverknipfte Rolle I6schen und sie dann erneut erstellen missen, kénnen
Sie dasselbe Verfahren anwenden, um die Rolle in lnrem Konto neu anzulegen. Wenn Sie ein
Speichersystem hinzufiigen, DataSync wird die serviceverknlpfte Rolle flir Sie erneut erstellt.

Sie kénnen auch die IAM-Konsole verwenden, um eine serviceverknipfte Rolle mit dem
serviceverknlpfte Rolle mit dem serviceverkntipfte Rolle mit dem DataSync serviceverknipfte
Rolle zu erstellen. Erstellen Sie in der AWS CLI oder der AWS-API eine servicegebundene Rolle
mit dem Servicenamen discovery-datasync.amazonaws.com. Weitere Informationen finden
Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch. Wenn Sie diese
servicegebundene Rolle I6schen, kénnen Sie mit demselben Verfahren die Rolle erneut erstellen.

Bearbeiten einer serviceverknupften Rolle fir DataSync

DataSync verhindert die Bearbeitung derAWSServiceRoleForDataSyncDiscovery
serviceverknlpfte Rolle. Dies schliel3t den Namen der serviceverknlpfte Rolle ein, da verschiedene
Entitaten darauf verweisen kénnen. Sie kénnen jedoch die Beschreibung der Rolle mit IAM
bearbeiten. Weitere Informationen finden Sie unter Bearbeiten einer serviceverknipften Rolle im IAM-
Benutzerhandbuch.

Léschen einer serviceverknipften Rolle fir DataSync

Wenn Sie eine Funktion oder einen Service, die bzw. der eine servicegebundene Rolle erfordert,
nicht mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv Gberwacht oder verwaltet wird. Sie mussen jedoch die Ressourcen
fur Ihre serviceverknlpften Rolle zunachst bereinigen, bevor Sie sie manuell I6schen kénnen.

(@ Note

Verwendet der DataSync serviceverknupfte Rolle, wenn Sie versuchen, die Ressourcen zu
I6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert, warten Sie einige
Minuten und versuchen Sie es erneut.

Um die von der AWSServiceRoleForDataSyncDiscovery Rolle verwendeten DataSync Ressourcen
zu léschen

1. Entfernen Sie die lokalen Speichersysteme, die Sie mit DataSync Discovery verwenden.

2. serviceverknUpfte Rolle mit IAM
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Verwenden Sie die IAM-Konsole, AWS CLI- oder AWS-API, um die
AwWSServiceRoleForDataSyncDiscovery serviceverknipfte Rolle zu I6schen.
Weitere Informationen finden Sie unter Léschen einer serviceverknupften Rolle im |AM-

Benutzerhandbuch.

Unterstltzte Regionen flr serviceverknlpfte DataSync -Rollen

DataSync unterstitzt die Verwendung serviceverknulpfte Rollen in allen Regionen, in denen der
serviceverknlpfte Rollen in allen Regionen verfligbar ist. Weitere Informationen finden Sie unter
DataSync -Regionen und -Endpunkte.

Erteilen der Berechtigung zum Markieren vonAWS DataSync Ressourcen
wahrend der Erstellung

Mit einigen AWS DataSync-API-Aktionen zur Ressourcenerstellung kénnen Sie Tags beim
Erstellen der Ressource angeben. Sie kdbnnen Resource-Tags verwenden, um eine attributbasierte
Zugriffskontrolle (ABAC) zu implementieren. Weitere Informationen finden Sie unter Was ist ABAC
furAWS? im IAM-Benutzerhandbuch.

Damit Benutzer diese Moglichkeit erhalten, missen sie Uber die Berechtigungen zur Verwendung
der Aktion verfiigen, mit der die die die Ressource erstellt wird (z. B.datasync:CreateAgent
oderdatasync:CreateTask). Wenn Tags in der Aktion angegeben werden, mit der die Benutzer
aulerdem Uber die expliziten Berechtigungen zur Verwendung derdatasync:TagResource -Aktion
verfligen.

Die datasync:TagResource-Aktion wird nur ausgewertet, wenn die Tags wahrend der Aktion
zur Ressourcenerstellung angewendet werden. Folglich bendtigt ein Benutzer, der Uber die
Berechtigungen zum Erstellen einer Ressource verfugt (vorausgesetzt, es bestehen keine
Markierungsbedingungen), keine Berechtigungen zur Verwendung derdatasync:TagResouzrce -
Aktion, wenn keine Tags (Markierungen) in der Anforderung angegeben werden.

Wenn der Benutzer jedoch versucht, eine Ressource mit Tags zu erstellen, schlagt die
Anforderung fehl, wenn der Benutzer nicht Gber die Berechtigungen zur Verwendung
derdatasync:TagResource -Aktion verfligt.
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Beispiel fur eine IAM-Richtlinienausfuhrungsrichtlinie

Verwenden Sie die folgenden beispielhaften IAM-Richtlinienanweisungen, um Benutzern,
dieDataSync Ressourcen erstellen,TagResource Berechtigungen zu gewahren.

Die folgende Anweisung ermdglicht es Benutzern, einenDataSync Agenten zu markieren, wenn sie
den Agenten erstellen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:agent/*"
}
]
}

Die folgende Anweisung ermoglicht es Benutzern, einenDataSync Standort zu kennzeichnen, wenn
sie den Standort erstellen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:location/*"
}
]
}

Die folgende Anweisung ermdglicht es Benutzern, eineDataSync Aufgabe zu kennzeichnen, wenn sie
die Aufgabe erstellen.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
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"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:task/*"

Vermeidung des Problems des verwirrten Stellvertreters
(dienstubergreifend)

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine Entitat, die nicht Gber die
Berechtigung zum Ausflihren einer Aktion verfligt, eine Entitat mit grél3eren Rechten zwingen kann,
die Aktion auszufihren. In AWS kann der diensttbergreifende Identitatswechsel zu Confused-
Deputy-Problem flihren. Ein dienstlibergreifender Identitatswechsel kann auftreten, wenn ein Dienst
(der Anruf-Dienst) einen anderen Dienst anruft (den aufgerufenen Dienst). Der aufrufende Service
kann manipuliert werden, um seine Berechtigungen zu verwenden, um Aktionen auf die Ressourcen
eines anderen Kunden auszufihren, fir die er sonst keine Zugriffsberechtigung haben sollte. Um dies
zu verhindern, bietet AWS Tools, mit denen Sie Ihre Daten fir alle Services mit Serviceprinzipalen
schitzen kénnen, die Zugriff auf Ressourcen in lhrem Konto erhalten haben.

Wir empfehlen die Verwendung der globalen Bedingungskontext-Schlissel aws : SourceArn

und aws : SourceAccount in ressourcenbasierten Richtlinien, um die Berechtigungen, die AWS
DataSync einem anderen Service erteilt, auf eine bestimmte Ressource zu beschranken. Wenn Sie
beide globale Bedingungskontextschlissel verwenden und der aws : SourceArn-Wert die Konto-ID
enthalt, missen der aws : SourceAccount-Wert und das Konto im aws : SourceArn-Wert dieselbe
Konto-ID verwenden, wenn sie in der gleichen Richtlinienanweisung verwendet wird. Verwenden Sie
aws : SourceArn, wenn Sie nur eine Ressource mit dem betriebslbergreifenden Zugriff verknipfen
mochten. Verwenden Sie diese Option,aws : SourceAccount wenn Ressourcen in diesem Konto mit

der betriebsubergreifenden Verwendung verknupft werden sollen.

Der Wert vonaws : SourceArn muss den DataSync Standort ARN enthalten, mit DataSync dem die
IAM-Rolle tbernommen werden darf.

Der effektivste Weg, um sich vor dem Confused-Deuy-Problem zu schiitzen, ist die Verwendung
desaws : SourceArn Schlissels mit dem vollstandigen ARN der Ressource. Wenn Sie den
vollstandigen ARN nicht kennen oder wenn Sie mehrere Ressourcen angeben, verwenden Sie
Platzhalterzeichen (*) fur die unbekannten Teile. Hier finden Sie einige Beispiele fur die Art und
Weise, wie Sie dies tun kbnnen DataSync:
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» Um die Vertrauensrichtlinie auf einen vorhandenen DataSync Standort zu beschranken, figen Sie
den vollstandigen Standort-ARN in die Richtlinie ein. DataSync Gibernimmt die IAM-Rolle nur, wenn
es sich um diesen bestimmten Standort handelt.

* Wenn Sie einen Amazon S3 S3-Standort flir erstellen DataSync, kennen Sie den ARN des
Standorts nicht. Verwenden Sie in diesen Szenarien das folgende Format fir denaws : SourceArn
Schllssel: arn:aws:datasync:us-east-2:123456789012:*. Dieses Format validiert die
Partition (aws), die Konto-ID und die Region.

Das folgende vollstandige Beispiel zeigt, wie Sie die Kontextschllissel und globale
Bedingungskontextschlisselaws : SourceArn undaws : SourceAccount globale
Bedingungskontextschlissel in einer Vertrauensrichtlinie verwenden kdnnen, um das Confused-
Debuty-Problem mit zu verhindern DataSync.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
.
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Weitere Beispielrichtlinien, die zeigen, wie Sie die Kontextschllisselaws : SourceArn und
dieaws : SourceAccount globalen Bedingungskontextschllissel verwenden kénnen DataSync,
finden Sie in den folgenden Themen:

» Schaffen Sie eine Vertrauensbeziehung, die Ihnen DataSync den Zugriff auf Ihren Amazon S3 S3-
Bucket ermoglicht
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» Konfigurieren Sie eine IAM-Rolle fir den Zugriff auf lInren Amazon S3 S3-Bucket

DataSyncAPI-Berechtigungen: Aktionen und Ressourcen

Beim Erstellen vonAWS ldentity and Access Management (IAM) -Richtlinien kann Ihnen diese Seite
dabei helfen, die Beziehung zwischenAWS DataSync API-Operationen undAWS -Ressourcen,

fur die Sie Berechtigungen erteilen kénnen, fir die Sie Berechtigungen erteilen kénnen, fir die

Sie Berechtigungen erteilen kénnen, fur die Sie Berechtigungen erteilen kénnen, fir die Sie
Berechtigungen erteilen kénnen, fur die Sie Berechtigungen erteilen kénnen.

Im Allgemeinen fligen Sie lhrer RichtlinieDataSync Berechtigungen wie folgt hinzu:

» Geben Sie eine Aktion imAction Element an. Der Wert beinhaltet eindatasync: Prafix und den
API-Operationsnamen. Zum Beispiel datasync:CreateTask.

* Geben Sie eineAWS Ressource an, die sich auf die Aktion imResource Element bezieht.

Sie kénnen in lhrenDataSync Richtlinien auchAWS Bedingungsschlissel verwenden. Eine
vollstandige Liste derAWS Schlissel finden Sie im Thema Verfugbare Schlissel im IAM
Benutzerhandbuch.

Eine Liste derDataSync Ressourcen und ihrer Amazon-Resource-Namen-Formate (ARN) finden Sie
unterDataSync-Ressourcen und -Operationen.

DataSyncAPI-Operationen und entsprechende Aktionen

AddStorageSystem

Aktion: datasync:AddStorageSystem
Ressource: Keine

Aktionen:
* kms:Decrypt

« iam:CreateServicelLinkedRole
Ressource: *
Aktion: secretsmanager:CreateSecret

Ressource: arn:aws:secretsmanager:region:account-id:secret:datasync!*
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CancelTaskExecution

Aktion: datasync:CancelTaskExecution

Ressource: arn:aws:datasync:region:account-id:task/task-id/execution/exec-
id
CreateAgent

Aktion: datasync:CreateAgent

Ressource: Keine

CreatelLocationEfs

Aktion: datasync:CreatelLocationEfs

Ressource: Keine

CreatelLocationFsxLustre

Aktion: datasync:CreatelLocationFsxLustre

Ressource: Keine

CreatelLocationFsxOntap

Aktion: datasync:CreatelLocationFsxOntap

Ressource: Keine

CreateLocationFsxOpenZfs

Aktion: datasync:CreatelLocationFsxOpenZfs

Ressource: Keine

CreatelLocationFsxWindows

Aktion: datasync:CreateLocationFsxWindows

Ressource: Keine

CreatelLocationHdfs

Aktion: dataSync:CreatelLocationHdfs

Ressource: arn:aws:datasync:region:account-id:agent/agent-id
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CreateLocationNfs

Aktion: datasync:CreatelLocationNfs

Ressource: arn:aws:datasync:region:account-id:agent/agent-id

CreateLocationObjectStorage

Aktion: dataSync:CreatelLocationObjectStorage

Ressource: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationS3

Aktion: datasync:CreatelLocationS3

Ressource:arn:aws:datasync:region:account-id:agent/agent-id (nur fir Amazon S3
auf Outposts)

CreatelLocationSmb

Aktion: datasync:CreatelLocationSmb

Ressource: arn:aws:datasync:region:account-id:agent/agent-id

CreateTask
Aktion: datasync:CreateTask

Ressourcen:
* arn:aws:datasync:region:account-id:location/source-location-id

* arn:aws:datasync:region:account-id:location/destination-location-id
DeleteAgent

Aktion: datasync:DeleteAgent

Ressource: arn:aws:datasync:region:account-id:agent/agent-id

DeletelLocation

Aktion: datasync:DeletelLocation

Ressource: arn:aws:datasync:region:account-id:location/location-id

DeleteTask

Aktion: datasync:DeleteTask
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Ressource: arn:aws:datasync:region:account-id:

DescribeAgent

Aktion: datasync:DescribeAgent

Ressource: arn:aws:datasync:region:account-id:

DescribeDiscoveryJob

Aktion: datasync:DescribeDiscoveryJob

Ressource: arn:aws:datasync:region:account-id:

job/discovery-job-id

DescribelLocationEfs

Aktion: datasync:DescribelocationEfs

Ressource: arn:aws:datasync:region:account-id:

DescribelLocationFsxLustre

Aktion: datasync:DescribelocationFsxLustre

Ressource: arn:aws:datasync:region:account-id:

DescribelocationFsxOntap

Aktion: datasync:DescribelLocationFsxOntap

Ressource: arn:aws:datasync:region:account-id:

DescribelocationFsxOpenZfs

Aktion: datasync:DescribelLocationFsx0OpenZfs

Ressource: arn:aws:datasync:region:account-id:

DescribelLocationFsxWindows

Aktion: datasync:DescribelLocationFsxWindows

task/task-id

agent/agent-id

system/storage-system-id/

location/location-id

location/location-id

location/location-id

location/location-id

Ressource:arn:aws:datasync:region:account-id:location/location-id

DescribelLocationHdfs

Aktion: datasync:DescribelocationHdfs
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Ressource: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationNfs

Aktion: datasync:DescribelLocationNfs

Ressource: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationObjectStorage

Aktion: datasync:DescribelocationObjectStorage

Ressource: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationS3

Aktion: datasync:DescribelLocationS3

Ressource: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationSmb

Aktion: datasync:DescribelLocationSmb

Ressource: arn:aws:datasync:region:account-id:location/location-id

DescribeStorageSystem

Aktion: datasync:DescribeStorageSystem
Ressource: arn:aws:datasync:region:account-id:system/storage-system-id
Aktion: secretsmanager:DescribeSecret

Ressource: arn:aws:secretsmanager:region:account-id:secret:datasync!*

DescribeStorageSystemResourceMetrics

Aktion: datasync:DescribeStorageSystemResourceMetrics

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeStorageSystemResources

Aktion: datasync:DescribeStorageSystemResources

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id
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DescribeTask

Aktion: datasync:DescribeTask

Ressource: arn:aws:datasync:region:account-id:task/task-id

DescribeTaskExecution

Aktion: datasync:DescribeTaskExecution

Ressource: arn:aws:datasync:region:account-id:task/task-id/execution/exec-
id

GenerateRecommendations

Aktion: datasync:GenerateRecommendations

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

ListAgents

Aktion: datasync:ListAgents

Ressource: Keine

ListDiscoveryJobs

Aktion: datasync:ListDiscoveryJobs

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id

ListLocations
Aktion: datasync:ListLocations

Ressource: Keine

ListTagsForResource

Aktion: datasync:ListTagsForResource

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:task/task-id

* arn:aws:datasync:region:account-id:location/location-id
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ListTaskExecutions

Aktion: datasync:ListTaskExecutions

Ressource: arn:aws:datasync:region:account-id:task/task-id
ListTasks

Aktion: datasync:ListTasks

Ressource: Keine

RemoveStorageSystem

Aktion: datasync:RemoveStorageSystem
Ressource: arn:aws:datasync:region:account-id:system/storage-system-id
Aktion: secretsmanager:DeleteSecret

Ressource: arn:aws:secretsmanager:region:account-id:secret:datasync!*

StartDiscoveryJob

Aktion: datasync:StartDiscoveryJob

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id

StopDiscoveryJob

Aktion: datasync:StopDiscoveryJob

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

StartTaskExecution

Aktion: datasync:StartTaskExecution

Ressource: arn:aws:datasync:region:account-id:task/task-id

TagResource

Aktion: datasync:TagResource

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id

e arn:aws:datasync:region:account-id:task/task-id
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* arn:aws:datasync:region:account-id:location/location-id

UntagResource

Aktion: datasync:UntagResource

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:task/task-id

e arn:aws:datasync:region:account-id:location/location-id
UpdateAgent

Aktion: datasync:UpdateAgent

Ressource: arn:aws:datasync:region:account-id:agent/agent-id

UpdateDiscoveryJob

Aktion: datasync:UpdateDiscoveryJob

Ressource: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id
UpdatelocationHdfs

Aktion: datasync:UpdatelLocationHdfs

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdateLocationNfs

Aktion: datasync:UpdateLocationNfs

Ressource: arn:aws:datasync:region:account-id:location/location-id

Updatel ocationObjectStorage

Aktion: datasync:UpdateLocationObjectStorage

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id

e arn:aws:datasync:region:account-id:location/location-id
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UpdateLocationSmb

Aktion: datasync:UpdatelLocationSmb

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdateStorageSystem

Aktion: datasync:UpdateStorageSystem

Ressourcen:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:system/storage-system-id

UpdateTask

Aktion: datasync:UpdateTask

Ressource: arn:aws:datasync:region:account-id:task/task-id

UpdateTaskExecution

Aktion: datasync:UpdateTaskExecution

Ressource: arn:aws:datasync:region:account-id:task/task-id/execution/exec-
id

AWSDataSyncAPI-Aufrufe protokollieren mitAWS CloudTrail

AWSDataSyncist in einen Dienst integriertAWS CloudTrail, der eine Aufzeichnung der
Aktionen bereitstellt, die von einem Benutzer, einer Rolle oder einemAWS Dienst in ausgefihrt
wurdenAWSDataSync. CloudTrailerfasst alle API-Aufrufe firAWSDataSync als Ereignisse.

Zu den erfassten Aufrufen gehdren Aufrufe Gber dieAWSDataSync Konsole und Codeaufrufe
derAWSDataSync API-Operationen.

Wenn Sie einen Trail erstellen, konnen Sie die kontinuierliche Bereitstellung vonCloudTrail
Ereignissen fur einen Amazon S3 S3-Bucket aktivieren, einschliel3lich Ereignisse furAWSDataSync.
Auch wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten Ereignisse in der CloudTrail-
Konsole in Event history (Ereignisverlauf) anzeigen. Mit den vonCloudTrail gesammelten
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Informationen kénnen Sie die an gestellte AnfrageAWSDataSync, die IP-Adresse, von der die
Anfrage gestellt wurde, den Zeitpunkt der Anfrage und zusatzliche Details bestimmen.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail-Benutzerhandbuch.

Arbeiten mitDataSync Informationen inCloudTrail

CloudTrail wird beim Erstellen Ihres Kontos auf AWS-Konto aktiviert. Wenn eine Aktivitat in
auftrittAWSDataSync, wird diese Aktivitat in einemCloudTrail Ereignis zusammen mit anderen
Ereignissen desAWS -Service in Ereignisverlauf protokolliert. Sie kénnen die neusten Ereignisse in
Ihr(em) AWS-Konto anzeigen, suchen und herunterladen. Weitere Informationen finden Sie unter
Anzeigen von Ereignissen mit dem CloudTrail-API-Ereignisverlauf.

Erstellen Sie fur eine fortlaufende Aufzeichnung der Ereignisse in lhrem -KontoAWS-Konto, darunter
Ereignisse furAWSDataSync, einen Trail. Ein Trail ermdglichtCloudTrail die Bereitstellung von
Protokolldateien in einem Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen,

gilt dieser fur alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen AWS-Regionen in der
AWS-Partition und stellt die Protokolldateien in dem Amazon-S3-Bucket bereit, den Sie angeben.
Darlber hinaus kénnen Sie andere AWS-Services konfigurieren, um die in den CloudTrail-Protokollen
erfassten Ereignisdaten weiter zu analysieren und entsprechend zu agieren. Weitere Informationen
finden Sie unter:

« Ubersicht zum Erstellen eines Trails

 In CloudTrail unterstitzte Services und Integrationen

» Konfigurieren von Amazon SNS-Benachrichtigungen fir CloudTrail

« Empfangen von CloudTrail-Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail-Protokolldateien aus mehreren Konten

Alle DataSync-Aktionen werden von CloudTrail protokolliert. (Weitere Informationen finden Sie in
derDataSync API-Referenz.)

Zum Beispiel werden durch Aufrufe der Aktionen CreateAgent, CreateTask und ListLocations
Eintrage in den CloudTrail-Protokolldateien generiert.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

* Ob die Anfrage mit Root- oderAWS Identity and Access Management (IAM) -Anmeldeinformationen
ausgefuhrt wurde
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» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen verbundenen Benutzer gesendet wurde.

» Gibt an, ob die Anforderung aus einem anderen AWS-Service gesendet wurde

Weitere Informationen finden Sie unter CloudTrailUserldentity-Element im AWS
CloudTrailBenutzerhandbuch.

Grundlagen zu DataSync-Protokolldateieintragen

Ein Trail ist eine Konfiguration, durch die Ereignisse als Protokolldateien an den von Ihnen
angegebenen Amazon-S3-Bucket Gbermittelt werden. CloudTrail-Protokolldateien kénnen einen oder
mehrere Eintrage enthalten. Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar
und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit
der Aktion sowie Uber die Anfrageparameter. CloudTrail-Protokolleintrage sind kein geordnetes
Stacktrace der 6ffentlichen API-Aufrufe und erscheinen daher nicht in einer bestimmten Reihenfolge.

Das folgende Beispiel zeigt einen CloudTrail-Protokolleintrag, der die Aktion CreateTask
demonstriert.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJOERGY7LS5PKXTMX0",
"arn": "arn:aws:iam::123456789012:user/userl”,
"accountId": "123456789012",
"accessKeyId": "access key",
"userName": "userl",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-13T14:56:46Z"

}

},

"invokedBy": "signin.amazonaws.com"
},
"eventTime": "2018-12-13T14:57:02Z",
"eventSource": "datasync.amazonaws.com",
"eventName": "CreateTask",
"awsRegion": "ap-southeast-1",
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"sourceIPAddress": "12.345.123.45",
"userAgent": "signin.amazonaws.com",
"requestParameters": {
"cloudWatchLogGroupArn": "arn:aws:logs:ap-southeast-1:123456789012:10g-
group:MyLogGroup",
"name": "MyTask-NTIzMzY1l",
"tags": [1,
"destinationLocationArn": "arn:aws:datasync:ap-
southeast-1:123456789012:1ocation/loc-020c33c5d9966f40a",
"options": {
"bytesPerSecond": -1,
"verifyMode": "POINT_IN_TIME_CONSISTENT",
"uid": "INT_VALUE",
"posixPermissions": "PRESERVE",
"mtime": "PRESERVE",
""gid": "INT_VALUE",
"preserveDevices": "NONE",
"preserveDeletedFiles": "REMOVE",
"atime": "BEST_EFFORT"
I
"sourcelLocationArn": "arn:aws:datasync:ap-southeast-1:123456789012:1ocation/
loc-04aaa9c609812135d"
},
"responseElements": {
"taskArn": "arn:aws:datasync:ap-southeast-1:123456789012:task/
task-00e5db3f3f41f6cd2"
},
"requestID": "5890e03c-fee7-11e8-8b63-0b409054d4dc",
"eventID": "e5f59b6a-05e6-4412-bd56-440d872e90e9",
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Compliance-Validierung fur AWS DataSync

Die Auditoren Dritter bewerten die Sicherheit und die Compliance von AWS DataSync im Rahmen
mehrerer AWS-Compliance-Programme. Hierzu zahlen unter anderem SOC, PCI, FedRAMP und
HIPAA.

Eine Liste der AWS-Services, die in den Geltungsbereich bestimmter Compliance-Programme
fallen, finden Sie auf der Seite AWS-Services in Scope nach Compliance-Programm. Allgemeine
Informationen finden Sie unter AWS-Compliance-Programme.
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Die Auditberichte von Drittanbietern lassen sich mit AWS Artifact herunterladen. Weitere
Informationen finden Sie unter Herunterladen von Berichten in AWS Artifact.

Ihre Compliance-Verantwortung bei Verwendung von DataSync hangt von der Vertraulichkeit der
Daten, den Compliance-Zielen des Unternehmens und den geltenden Gesetzen und Vorschriften ab.
Wenn |hre Nutzung von DataSync Gegenstand der Einhaltung von Standards wie HIPAA, PCI oder
FedRAMP ist,AWSstellt Ressourcen zur Verfligung, um zu helfen:

» Kurzanleitungen fur Sicherheit und Compliance - In diesen Bereitstellungsleitfaden finden
Sie wichtige Uberlegungen zur Architektur sowie die einzelnen Schritte zur Bereitstellung von
sicherheits- und Compliance-orientierten Basisumgebungen in AWS.

» Whitepaper zur Erstellung einer Architektur mit HIPAA-konformer Sicherheit und Compliance -
In diesem Whitepaper wird beschrieben, wie Unternehmen mithilfe von AWS HIPAA-konforme
Anwendungen erstellen knnen.

« AWS-Compliance-Ressourcen — Diese Arbeitsblicher und Leitfaden kdnnten fir lhre Branche und
Ihren Standort interessant sein.

+ AWS Config — Dieser AWS-Service bewertet, zu welchem Grad die Konfiguration lhrer Ressourcen
den internen Vorgehensweisen, Branchenrichtlinien und Vorschriften entspricht.

« AWS Security Hub — Dieser AWS-Service liefert einen umfassenden Uberblick iiber den
Sicherheitsstatus in AWS. So kénnen Sie die Compliance mit den Sicherheitsstandards in der
Branche und den bewahrten Methoden abgleichen.

Ausfallsicherheit inAWSDataSync

Im Zentrum der globalen AWS Infrastruktur stehen die AWS-Regionen und Availability Zones
(Verflgbarkeitszonen, AZs). AWS Regionen stellen mehrere physisch getrennte und isolierte
Availability Zones bereit, die mit Netzwerken mit geringer Latenz, hohem Durchsatz und
hochredundanten Vernetzungen verbunden sind. Mithilfe von Availability Zones kénnen Sie
Anwendungen und Datenbanken erstellen und ausfuhren, die automatisch Failover zwischen
Availability Zones ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser hoch verfugbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.
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® Note

Wenn eine Availability Zone, in die Sie Daten migrieren oder aus der Sie Daten migrieren,
fehlschlagt, wahrend Sie eine DataSync Aufgabe, wird die Aufgabe auch fehlschlagen.

Weitere Informationen Gber AWS-Regionen und -Availability Zones finden Sie unter Globale AWS-
Infrastruktur.

Sicherheit der Infrastruktur inAWSDataSync

Als Managed ServiceAWSDataSync ist durch dieAWSglobale Netzwerksicherheitsverfahren. Weitere
Informationen finden Sie unterAWSBewahrte Methoden fur Sicherheit, Identitat und Complianceaus.

Du benutztAWSveroffentlichte API-Aufrufe, um Uber das Netzwerk auf zuzugreifen. Kunden mussen
Transport Layer Security (TLS) 1.0 oder neuer unterstitzen. Wir empfehlen TLS 1.2 oder héher.
Clients mussen aulRerdem Cipher Suites mit PFS (Perfect Forward Secrecy) wie DHE (Ephemeral
Diffie-Hellman) oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) unterstitzen. Die meisten
modernen Systemen wie Java 7 und hoher unterstitzen diese Modi.

AuBerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ konnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.
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AWS DataSync-Kontingente

Informieren Sie sich Uber Kontingente und Grenzwerte bei der Arbeit mit AWSDataSync.

Speichersystem-, Datei- und Objektgrenzen

In der folgenden Tabelle werden die DataSync Grenzwerte beschrieben, die bei der Arbeit mit
Speichersystemen, Dateien und Objekten gelten.

Beschreibung Limit
Maximale Gesamtlange des Dateipfads 4,096 Bytes
Maximale Lange der Dateipfadkomponent 255 Byte

e (Dateiname, Verzeichnis oder Unterverz

eichnis)

Maximale Lange der Windows-Domane der 253 Zeichen

Windows-Domane

Hoéchstlange des Server-Hostnamens des - 255 Zeichen

Centers

Maximale Lange des Amazon S3 S3-Objekt 1.024 UTF-8-Zeichen
namens

DataSyncAufgabenkontingente

In der folgenden Tabelle werden die Kontingente fur DataSync Aufgaben in einem bestimmten AWS-
Konto und AWS-Region beschrieben.
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Ressource Kontingent

Maximale Anzahl der Aufgaben, die Sie 100
erstellen kdnnen

Maximale Anzahl von Dateien, Objekten oder 50 Millionen
Verzeichnissen pro Aufgabe bei der Ubertragu
ng von Daten zwischen selbstverwaltetem
Speicher oder anderen Clouds und Diensten
AWS

/A Important

Beachten Sie
zu dieser Quote
Folgendes:

* Wenn Sie Amazon
S3 S3-Objekte mit
Prafixen Ubertragen,
werden die Prafixe
wie Verzeichnisse
behandelt und auf
das Kontingen
t angerechnet.
DataSynclch wiirde
zum s3://buck
et/foo/ba
r.txt Beispiel
zwei Verzeichn
isse (./und./
foo/) und ein
Objekt (bar.txt)
betrachten.

» Wenn lhre Aufgabe
darin besteht, mehr
als 20 Millionen
Dateien, Objekte
oder Verzeichn

Kannst du
die Quote
erhohen?

® Tip
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Einschlus
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isse
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Kontingent

isse zu Ubertragen,
stellen Sie sicher,
dass Sie lhrem
DataSync Agenten
mindestens 64 GB
RAM zuweisen.
Weitere Informati
onen finden Sie
unter Anforderu
ngen fur Agenten fur
DataSync Transfers
an.

Kannst du
die Quote
erhohen?

Informati
onen
finden
Sie
unter
Filtern
der
ubertrage
nen
Daten
von

DataSync.

DataSyncAufgabenkontingente

294


https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html

AWS DataSync

User Guide

Ressource

Maximale Anzahl von Dateien, Objekten oder
Verzeichnissen pro Aufgabe bei der Ubertragu
ng von Daten zwischen AWS Speicherdiensten

Kontingent

25 Millionen Zeichen.

/A Important

Wenn Sie Amazon

S3 S3-Objekte mit
Prafixen Ubertragen,
werden die Prafixe
wie Verzeichnisse
behandelt und auf das
Kontingent angerechn
et. DataSynclich
wirde zum s3://
bucket/foo/ba
r.txt Beispiel

zwei Verzeichnisse
(./und./foo/) und
ein Objekt (bar.txt)
betrachten.

Kannst du
die Quote
erhohen?

® Tip

Anstatt
eine
Erhéhung
zu
beantrage
n,

konnen
Sie
mithilfe
von
Einschlus
S-

und
Ausschlus
sfiltern
Aufgaben
erstellen

, die

sich

auf
bestimmte
Verzeichn
isse
konzentri
eren.
Weitere
Informati
onen
finden
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Ressource

Maximale Anzahl von Dateien, Objekten
oder Verzeichnissen pro Aufgabe, wenn sie
DataSync auf einem AWS Snowcone Gerat
ausgefuhrt wird

Maximaler Durchsatz pro Aufgabe

Kontingent

200 000

10 Gbit/s (fiir Ubertragungen,
die einen DataSync Agenten
verwenden)

5 Gbit/s (fir Ubertragungen,

die keinen DataSync Agenten

verwenden)

Kannst du
die Quote
erhohen?

Nein

Nein

Nein

Sie
unter
Filtern
der

ubertrage

nen
Daten
von

DataSync.
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Ressource

Maximale Anzahl von Zeichen, die Sie in einen
Aufgabenfilter aufnehmen kénnen

Anzahl der Tage, an denen die Historie einer
Aufgabenausfihrung gespeichert wird

DataSyncDiscovery-Kontingente

30

Kontingent Kannst du
die Quote
erhohen?

102.400 Zeichen Nein

(® Note
Wenn Sie die

DataSync Konsole
verwenden, umfasst
dieses Limit alle
Zeichen, die in lhren
Ein- und Ausschlus
smustern kombiniert
sind.

Nein

In der folgenden Tabelle werden die Kontingente fur DataSync Discovery in einem bestimmten AWS-

Konto und AWS-Region beschrieben.

Ressource

Maximale Anzahl von Speichersystemen, die
Sie mit DataSync Discovery verwenden kénnen

Maximale Anzahl von Speichersystemen, auf
die ein DataSync Agent gleichzeitig zugreifen
kann

Kontingent Kannst du
die Quote
erhohen?

10 Nein

4 Nein

DataSyncDiscovery-Kontingente
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Anfordern einer Kontingenterhéhung

Sie kdnnen eine Erhéhung einiger DataSync Kontingente anfordern. Erhéhungen werden nicht sofort
gewahrt und es kann einige Tage dauern, bis sie wirksam werden.

So fordern Sie eine Kontingenterhéhung an

1. Offnen Sie AWSSupport Seite des -Centers, melden Sie sich an und wéhlen Sie Fall erstellen
aus.

2. Wahlen Sie unter Fall erstellen die Option Erhéhung des Servicelimits aus.
Wabhlen Sie fur Limit Type (Einschrankungstyp) die Option DataSync aus.

Wahlen Sie fur Region Ihre AWS-Region und fur Limit das Kontingent aus, das Sie erhéhen
mochten.

5. Fdllen Sie die Fallbeschreibung aus und wahlen Sie dann lhre bevorzugte Kontaktmethode.

Wenn Sie ein anderes Kontingent erhdhen muassen, fullen Sie eine separate Anfrage aus.

Anfordern einer Kontingenterhdhung 298
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AWSDataSyncProbleme beheben

Verwenden Sie die folgenden Informationen, umAWSDataSync Probleme und Fehler zu beheben.

Themen

» Behebung von Problemen mitAWSDataSync Agenten

« Behebung von Problemen mitAWSDataSync Ubertragungen

* Meine Amazon S3 S3-Speicherkosten sind hdher als erwartet mitAWS DataSync

Behebung von Problemen mitAWSDataSync Agenten

In den folgenden Themen werden Probleme beschrieben, die haufig vonAWSDataSync Agenten
auftreten, und wie Sie diese beheben kénnen.

Wie stelle ich eine Verbindung zur lokalen Konsole eines Amazon EC2
EC2-Agenten her?

Stellen Sie sicher, dass die Sicherheitsgruppe der Amazon EC2 EC2-Instance den Zugriff Gber SSH
(TCP-Port 22) zulasst, und melden Sie sich dann mit dem folgenden Befehl an:

ssh -i PRIVATE-KEY admin@AGENT-PUBLIC-DNS-NAME

* Der Benutzername lautet admin.

* DerPRIVATE-KEY Wert ist die. pem Datei, die das private Zertifikat des Amazon EC2 EC2-
Schlusselpaars enthalt, das Sie zum Starten der Instance verwendet haben. Weitere Informationen
finden Sie unter Abrufen des o6ffentlichen Schlissels aus dem privaten Schlissel im Amazon EC2

EC2-Benutzerhandbuch fir Linux-Instances.

* Der AGENT-PUBLIC-DNS-NAME-Wert ist der 6ffentliche DNS-Name |Ihres Agenten. Sie finden
diesen offentlichen DNS-Namen, indem Sie die Instance in der Amazon EC2 EC2-Konsole
auswahlen und zum Tab Beschreibung wechseln.

Weitere Informationen zum Herstellen einer Verbindung mit der Amazon EC2 EC2-Instance finden
Sie unter Verbindung mit |hrer Instance im Amazon EC2 EC2-Benutzerhandbuch fir Linux-Instances.
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Was bedeutet der Fehler ,Agentenaktivierungsschlissel konnte nicht
abgerufen werden®?

Wenn Sie IhrenDataSync Agenten aktivieren, stellt der Agent eine Verbindung zu dem von Ihnen
angegebenen Endpunkt her, um einen Aktivierungsschlissel anzufordern. Dieser Fehler kann

in einer Situation ohne VPC-EndEndpunkten auftreten. Zum Beispiel, wenn |hr Agent vor Ort
bereitgestellt wird und lhre Firewall-Einstellungen die Verbindung blockieren. Sie kénnen diesen
Fehler auch erhalten, wenn Ihr Agent als Amazon EC2 EC2-Instance bereitgestellt wird und die
Sicherheitsgruppen gesperrt sind.

MaRRnahme

Stellen Sie sicher, dass lhre Sicherheitsgruppe so eingerichtet ist, dass |hr Agent eine Verbindung
zum VPC-Endpunkt herstellen kann und dass Sie die erforderlichen Ports zugelassen haben.
Informationen zu den erforderlichen Ports finden Sie unter AWS DataSyncNetzwerkanforderungen.

Uberpriifen Sie auRerdem lhre Firewall- und Router-Einstellungen und stellen Sie sicher, dass sie
die Kommunikation mitAWS Dienstendpunkten ermdglichen. Weitere Informationen finden Sie unter
AWS DataSyncNetzwerkanforderungen.

Ich kann einen Agenten nicht mit einem VPC-Endpunkt aktivieren

Wenn Sie Probleme bei der Aktivierung eines Agenten haben, der mit einem VPC-Endpunkt erstellt
wurde, 6ffnen Sie einen Support-Channel fir die elastic network interface lhres VPC-Endpunkts.
Informationen zum Supportkanal finden Sie unter Hilfe bei Inrem Agenten erhalten Sie vonAWS
Support.

Ich weild nicht, was mit meinem Agenten los ist. Kann mir jemand helfen?

Wenn Sie Probleme mit lnremDataSync Agenten haben, die Sie nicht I6sen kdnnen, finden Sie
weitere Informationen unterHilfe bei Ihrem Agenten erhalten Sie vonAWS Support.

Behebung von Problemen mitAWSDataSync Ubertragungen

In den folgenden Themen werden Probleme beschrieben, die beiAWSDataSync Standorten und
Aufgaben haufig auftreten, und es wird beschrieben, wie Sie diese 16sen kdnnen.

Was bedeutet der Fehler ,Agentenaktivierungsschliissel konnte nicht abgerufen werden*? 300
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Wie konfiguriere ichDataSync, um eine bestimmte NFS- oder SMB-Version
zum Mounten meines Fileshares zu verwenden?

Fir Standorte, die Network File System (NFS) oder Server Message Block (SMB)
unterstitzen,DataSync wird standardmafig die Protokollversion fir Sie ausgewahlt. Sie kdnnen die
Version auch selbst angeben, indem Sie dieDataSync Konsole oder die APl verwenden.

Zu ergreifende MalRnahmen (DataSyncKonsole)

Konfigurieren Sie bei der Erstellung lhres NFS- oder SMB-Standorts die Protokollversion, die Sie
verwendenDataSync mdchten. Weitere Informationen finden Sie unterKonfiguration von AWS
DataSync Ubertragungen von einem NFS-Dateiserver oderKonfiguration von AWS DataSync
Ubertragungen von einem SMB-Dateiserver).

Zu ergreifende MalRnahmen (DataSyncAPI)

Geben Sie denVersion Parameter an, wenn Sie lhren NFS- oder SMB-Standort erstellen oder
aktualisieren. Beispiele finden Sie unter CreateLocationNfs oder CreateLocationSmb.

Der folgendeAWS CLI Beispielbefehl erstellt einen NFS-Speicherort, der mit NFS Version
4.0DataSync gemountet wird.

$ aws datasync create-location-nfs --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory nfs-export-path \
--mount-options Version="NFS4_0"

Der folgendeAWS CLI Beispielbefehl erstellt einen SMB-Standort, der mit SMB Version 3DataSync
gemountet wird.

$ aws datasync create-location-smb --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory smb-export-path \
--mount-options Version="SMB3"

Wie konfiguriere ichDataSync, um eine bestimmte NFS- oder SMB-Version zum Mounten meines 301
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Fehler: UngultigerSyncOption Wert.
Option: TransferMode,PreserveDeletedFiles, Wert: ALL, ENTFERNEN.

Dieser Fehler tritt auf, wenn Sie IlhreDataSync Aufgabe erstellen oder bearbeiten und die Option Alle
Daten Ubertragen auswahlen und die Option Geléschte Dateien behalten deaktivieren. Wenn Sie alle
Daten Ubertragen, scannt Ihr ZielverzeichnisDataSync nicht und weil3 nicht, was geléscht werden soll.

Meine Aufgabe schlagt immer wieder mit einem EniNotFoundFehler fehl

Dieser Fehler tritt auf, wenn Sie eine der Netzwerklinterfaces lhrer Aufgabe in Ihrer Virtual Private
Cloud (VPC) Iéschen. Wenn lhre Aufgabe geplant ist oder in die Warteschlange gestellt wird, schlagt
sie fehl, wenn eine Netzwerkschnittstelle fehlt, die fiir die Ubertragung Ihrer Daten erforderlich ist.

Zu ergreifende MalRnahmen

Sie verfligen Uber folgende Optionen, um dieses Problem zu umgehen:

» Starten Sie die Aufgabe manuell neu. Wenn Sie dies tun,DataSync werden alle fehlenden
Netzwerkschnittstellen erstellt, die fir die Ausfihrung der Aufgabe benétigt werden.

» Wenn Sie Ressourcen in lhrer VPC bereinigen missen, stellen Sie sicher, dass Sie keine
Netzwerkschnittstellen 16schen, die sich auf eineDataSync Aufgabe beziehen, die Sie noch
verwenden.

Flhren Sie einen der folgenden Schritte aus, um die Ihrer Aufgabe zuzuordnen, fihren Sie einen
der folgenden Schritte aus:

» Benutze die DescribeTaskOperation. Sie kdnnen die Netzwerkschnittstellen
in den AntwortelementenSourceNetworkInterfaceArns undin
denDestinationNetworkInterfaceArns Antwortelementen anzeigen.

» Suchen Sie in der Amazon EC2 EC2-Konsole nach lhrer Aufgaben-ID (z. B.task-
f012345678abcdef@), um die Netzwerkschnittstellen zu finden.

+ Erwagen Sie, Ihre Aufgaben nicht automatisch auszufihren. Dies konnte das Deaktivieren der
Warteschlange oder der Planung von Aufgaben (durchDataSync oder durch benutzerdefinierte
Automatisierung) beinhalten.

Fehler: UngultigerSyncOption Wert. Option:TransferMode,PreserveDeletedFiles, Wert: ALL, 302
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Meine Aufgabe ist mit einem DataSyncderzeit nicht unterstitzten
serverseitigen NFSv4-ID-Zuordnungsfehler fehlgeschlagen

Dieser Fehler kann auftreten, wenn ein an lhrer Ubertragung beteiligtes Dateisystem die NFS-ID-
Zuordnung der Version 4 verwendet, eine Funktion, dieDataSync nicht unterstitzt wird.

Malnahme

Sie verfugen Uber verschiedene Optionen, um dieses Problem zu umgehen:

+ Erstellen Sie einen neuenDataSync Speicherort flr das Dateisystem, das NFS Version 3
verwendet.

» Deaktivieren Sie die NFS-ID-Zuordnung der Version 4 auf dem Dateisystem.

Versuchen Sie die Ubertragung erneut. Jede der Optionen sollte das Problem beheben.

Mein Aufgabenstatus ist nicht verflugbar und weist auf einen Mount-Fehler
hin

DataSynczeigt an, dass lhre Aufgabe nicht verfigbar ist, wenn Ihr Agent keinen NFS-Standort
mounten kann.

Malnahme

Stellen Sie zuerst sicher, dass der angegebene NFS-Server und Export beide gultig sind. Ist dies
nicht der Fall, Idschen Sie die Aufgabe, erstellen Sie einen neuen mit dem korrekten NFS-Server und
fuhren Sie dann den Exportvorgang durch. Weitere Informationen finden Sie unter Konfiguration von
AWS DataSync Ubertragungen von einem NFS-Dateiserver.

Wenn NFS-Server und Export beide glltig sind, weist dies in der Regel auf zwei Dinge hin. Entweder
verhindert eine Firewall, dass der Agent den NFS-Server einrichtet, oder der NFS-Server ist nicht
konfiguriert, damit der Agent ihn einbinden kann.

Stellen Sie sicher, dass sich keine Firewall zwischen dem Agenten und dem NFS-Server befindet.
Vergewissern Sie sich dann, dass der NFS-Server so konfiguriert ist, dass der Aufgabenagent
den angegebenen Export mounten kann. Weitere Informationen zum Netzwerk und Firewall-
Anforderungen finden Sie unter AWS DataSyncNetzwerkanforderungen.

Wenn Sie diese Aktionen ausfiihren und der Agent den NFS-Server und den Export immer noch
nicht mounten und exportieren kann, 6ffnen Sie einen Support-Channel mitAWS Support. Weitere

Meine Aufgabe ist mit einem DataSyncderzeit nicht unterstltzten serverseitigen NFSv4-1D- 303
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Informationen zum Offnen eines Support-Kanals finden Sie unter Hilfe bei Inrem Agenten erhalten Sie
vonAWS Support.

Meine Aufgabe ist mit dem Fehler ,Speicher kann nicht zugewiesen
werden” fehlgeschlagen

Wenn IlhreDataSync Aufgabe mit dem Fehler ,Speicher kann nicht zugewiesen werden® fehlschlagt,
kann das verschiedene Ursachen haben.

MalRnahme
Versuchen Sie Folgendes, bis das Problem nicht mehr auftritt:

« Wenn an lhrer Ubertragung ein Agent beteiligt ist, stellen Sie sicher, dass der Agent die
Anforderungen der virtuellen Maschine (VM) erfllt.

« Teilen Sie lhre Ubertragung mithilfe von Filtern in mehrere Aufgaben auf. Es ist moglich, dass Sie
versuchen, mehr Dateien oder Objekte zu Ubertragen, als eineDataSync Aufgabe bewaltigen kann.

* Wenn das Problem weiterhin besteht, wenden Sie sich anAWS Support.

Meine Aufgabe ist mit einem Eingabe-/Ausgabefehler fehlgeschlagen

Sie kdnnen eine Eingabe-/Ausgabe-Fehlermeldung erhalten, wenn lhr Speichersystem die 1/O-
Anforderungen desDataSync Agenten nicht erflllt. Zu den haufigsten Griinden hierfir gehdren ein
Festplattenausfall auf dem Server, Anderungen an |hrer Firewallkonfiguration oder ein Ausfall des
Netzwerk-Routers.

Wenn der Fehler einen NFS-Server oder einen Hadoop Distributed File System (HDFS) -Cluster
betrifft, gehen Sie wie folgt vor, um den Fehler zu beheben.

Zu ergreifende MalRnahmen (NFS)

Uberpriifen Sie zunéchst die Protokolle und Metriken Ihres NFS-Servers, um festzustellen, ob das
Problem auf dem NFS-Server verursacht wurde. Falls ja, I6sen Sie das Problem.

Als nachstes Uberprifen Sie, ob lhre Netzwerkkonfiguration unverandert ist. Gehen Sie wie folgt vor,
um zu Uberprifen, ob der NFS-Server korrekt konfiguriert ist und ob er darauf zugreifenDataSync
kann:

1. Richten Sie einen anderen NFS-Client im gleichen Netzwerk-Subnetz wie den -Agenten ein.

Meine Aufgabe ist mit dem Fehler ,Speicher kann nicht zugewiesen werden® fehlgeschlagen 304
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2. Mounten Sie lhre Freigabe auf diesem Client.

3. Uberpriifen Sie, ob der Client die Freigabe erfolgreich lesen und schreiben kann.

Zu ergreifende MaRnahmen (HDFS)

Stellen Sie sicher, dass Ihr HDFS-Cluster dem Agenten die Kommunikation mit den
ClusternNameNode undDataNode Ports ermdglicht. In den meisten Clustern finden Sie die
Portnummern, die der Cluster verwendet, in den folgenden Konfigurationsdateien.

1. Um denNameNode Port zu finden, schauen Sie in dercore-site.xml Datei unter
derfs.default.name Eigenschaftfs.default or nach (abhangig von der Hadoop-Distribution).

2. Um denDataNode Port zu finden, schauen Sie in derhdfs-site.xml Datei unter
derdfs.datanode.address Eigenschaft nach.

Meine Aufgabenausfihrung hat einen Startstatus, aber es scheint nichts zu
passieren

Die Ausfuhrung lhrer Aufgabe kann im Status Wird gestartet hangen bleiben, wennDataSync Sie den
angegebenen Quellagenten nicht anweisen kénnen, eine Aufgabe zu starten. Dieses Problem tritt

in der Regel auf, wenn der Aufgabenagent entweder ausgeschaltet ist oder die Netzwerkverbindung
getrennt wurde.

Malnahme

Stellen Sie sicher, dass der Agent verbunden ist und der Status ONLINE lautet. Wenn der
Status OFFLINE lautet, ist der Agent nicht verbunden. Weitere Informationen zum Testen der
Netzwerkverbindung finden Sie unter Testen Sie die Verbindung |Ihres Agenten zuAWS.

Stellen Sie als Nachstes sicher, dass der Agent eingeschaltet ist. Wenn dies nicht der Fall ist,
schalten Sie ihn ein.

Wenn der Agent eingeschaltet ist und die Aufgabe immer noch im Status Wird gestartet bleibt,
ist ein Netzwerkverbindungsproblem zwischen dem Agenten undDataSync dem Agenten das
wahrscheinlichste Problem. Uberpriifen Sie Ihre Netzwerk- und Firewall-Einstellungen, um
sicherzustellen, dass der Agent eine Verbindung mit DataSync herstellen kann.

Meine Aufgabenausfiihrung hat einen Startstatus, aber es scheint nichts zu passieren 305
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Wenn Sie diese Aktionen ausfiihren und das Problem nicht behoben ist, 6ffnen Sie einen Support-
Kanal mitAWS Support. Weitere Informationen zum Offnen eines Support-Kanals finden Sie unter
Hilfe bei Ihrem Agenten erhalten Sie vonAWS Support.

Meine Aufgabenausfihrung befindet sich schon lange im
Vorbereitungsstatus

Die imDataSync Status Vorbereitung verbrachte Zeit hangt von der Anzahl der Dateien sowohl

im Quell- als auch im Zieldateisystem und von der Leistung dieser Dateisysteme ab. Wenn eine
Aufgabe startet, erstellt DataSync rekursiv eine Verzeichnisliste zur Ermittlung aller Dateien und
Dateimetadaten im Quell- und Zieldateisystem. Diese Auflistungen dienen dazu, Unterschiede zu
identifizieren und festzustellen, was kopiert werden soll. Dieser Vorgang dauert zwischen wenigen
Minuten und einigen Stunden. Weitere Informationen finden Sie unter Beginne deine AWS DataSync

Aufgabe.

Malnahme

Du solltest nichts tun miissen. Warten Sie weiter, bis der Status ,Vorbereitung“ in ,Ubertragung®
wechselt. Wenn sich der Status immer noch nicht andert, wenden Sie sich anAWS Support.

Meine Aufgabe ist mit einem Fehler beim Verweigern von Berechtigungen
fehlgeschlagen

Sie kénnen eine Fehlermeldung "Berechtigungen verweigert" erhalten, wenn Sie lhren NFS-Server
mit root_squash oder all_squash konfiguriert haben und Ihre Dateien nicht alle Leserechte
haben.

MalRnahme

Um dieses Problem zu beheben, kénnen Sie den NFS-Export mit no_root_squash konfigurieren.
Oder Sie kdnnen sicherstellen, dass die Berechtigungen fur alle Dateien, die Sie Ubertragen mdchten,
Lesezugriff fur alle Benutzer erlauben. Wenn Sie eine dieser Aktionen ausfihren, kann der Agent

die Dateien lesen. Damit der Agent auf Verzeichnisse zugreifen kann, mussen Sie zuséatzlich den
Vollzugriff aktivieren.

Um sicherzustellen, dass das Verzeichnis gemountet werden kann, verbinden Sie sich zunachst
mit einem Computer, der die gleiche Netzwerkkonfiguration wie Ihr Agent hat. Flihren Sie dann den
folgenden CLI-Befehl aus.

Meine Aufgabenausflihrung befindet sich schon lange im Vorbereitungsstatus 306
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mount -t nfs -o nfsvers=<your-nfs-server-version> <your-nfs-server-
name>:<nfs-export-path-youspecified> <new-test-folder-on-your-computer>

Wenn Sie diese Aktionen ausfihren und das Problem nicht behoben ist, wenden Sie sich anAWS
Support.

Wie lange dauert es, bis eine von mir ausgefuhrte Aufgabe Uberpruft
werden?

Die Zeit, die DataSync im Status VERIFYING (UBERPRUFEN) verbringt, hdngt von einer Reihe

von Faktoren ab. Diese sind die Anzahl der Dateien, die Gesamtgrofie aller Dateien im Quell- und
Zieldateisystem und die Leistung dieser Dateisysteme. StandardmaRig ist der Verifizierungsmodus in
den Optionseinstellungen aktiviert. Die UberpriifungDataSync umfasst eine SHA256-Priifsumme fiir
den gesamten Dateiinhalt und einen genauen Vergleich aller Dateimetadaten.

MalRnahme

Du solltest nichts tun missen. Warten Sie weiter, bis der Status VERIFIZIEREN abgeschlossen ist.
Wenn sich der Status immer noch nicht andert, wenden Sie sich anAWS Support.

Meine Aufgabe schlagt fehl, wenn sie in einen S3-Bucket in einem anderen
ubertragen wirdAWS-Konto

Im Gegensatz zuDataSync Ubertragungen zwischen Ressourcen innerhalb desselbenAWS-
KontoAWS-Konto erfordert das Kopieren von Daten in einen S3-Bucket in einem anderen Bucket
einige zusatzliche Schritte.

* Wenn IhreDataSync Aufgabe mit einem Fehler im Zusammenhang mit den S3-Bucket-
Berechtigungen fehlschlagt: Stellen Sie beim Erstellen der Aufgabe sicher, dass SieAWS
Management Console mit derselben IAM-Rolle angemeldet sind, die Sie in der Richtlinie lhres
S3-Zielbuckets angegeben haben. (Hinweis: Dies ist nicht die IAM-Rolle, die dieDataSync
Berechtigung zum Schreiben in den S3-Bucket erteilt.)

« Wenn Sie auch Daten in einen Bucket in einem anderen kopierenAWS-Region und ein S3-
Endpunktverbindungsfehler angezeigt wird: Erstellen Sie dieDataSync Aufgabe in derselben
Region wie der Ziel-S3-Bucket.

Vollstidndige Anweisungen zu kontolibergreifenden Ubertragungen mit Amazon S3 finden Sie in den
folgenden Tutorials:

Wie lange dauert es, bis eine von mir ausgefiihrte Aufgabe Uberprift werden? 307
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- Ubertragung von Daten aus dem lokalen Speicher auf Amazon S3 in einer anderenAWS-Konto

 UbertragungskostenAWS-Konto

Meine Aufgabe schlagt bei der Ubertragung aus einem Google Cloud
Storage-Bucket fehl

DaDataSync die Kommunikation mit Google Cloud Storage Uber die Amazon S3-API erfolgt,
gibt es eine Einschrankung, die dazu fliihren kann, dass lhreDataSync Aufgabe fehlschlagt,
wenn Sie versuchen, Objekt-Tags zu kopieren. Die folgende Meldung zu dem Problem wird in
IhrenCloudWatch Protokollen angezeigt:

[WARN] Metadaten fir die Datei//your-bucket/your-object konnten nicht gelesen werden: S3
Objekt-Tagging fehlgeschlagen: ohne Tagging fortfahren

Um dies zu verhindern, deaktivieren Sie bei der Konfiguration Ihrer Aufgabeneinstellungen die Option
Objekt-Tags kopieren.

Die Start- und Endzeiten meiner Aufgabe stimmen nicht mit den Protokollen
uberein

Die Start- und Endzeiten |Ihrer Aufgabenausflhrung, die Sie in derDataSync Konsole sehen, kénnen
sich zwischen den Zeitstempeln unterscheiden, die Sie an anderer Stelle im Zusammenhang mit lhrer
Ubertragung sehen. Dies liegt daran, dass die Konsole die Zeit, die eine Aufgabenausfiihrung im
Startzustand oder in der Warteschlange verbringt, nicht bertcksichtigt.

IhreCloudWatch Amazon-Protokolle kénnen beispielsweise darauf hinweisen, dass die Ausfihrung
Ihrer Aufgabe spater als in derDataSync Konsole angezeigt wurde, beendet wurde. Moglicherweise
stellen Sie in den folgenden Bereichen eine ahnliche Diskrepanz fest:

- Protokolle fiir das Dateisystem oder Objektspeichersystem, das an lhrer Ubertragung beteiligt ist

- Das Datum der letzten Anderung eines Amazon S3 S3-Objekts, an dasDataSync geschrieben
wurde

+ VomDataSync Agenten kommender Netzwerkverkehr

+ EventBridgeAmazon-Ereignisse
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Fehler. SyncTaskDeletedByUsex

Dieser Fehler kann unerwartet auftreten, wenn Sie einigeDataSync Workflows automatisieren.
Vielleicht haben Sie zum Beispiel ein Skript, das lhre Aufgabe I6scht, bevor eine Aufgabenausfiihrung
abgeschlossen ist oder sich in der Warteschlange befindet.

Um dieses Problem zu beheben, konfigurieren Sie Ihre Automatisierung neu, sodass sich diese
Aktionstypen nicht Uberschneiden.

Fehler: NoMem

Der Datensatz, den Sie Ubertragen mochten, ist mdglicherweise zu groRDataSync. Wenn Sie diesen
Fehler sehen, wenden Sie sich an AWS Supportdas Center.

Fehler. FsS3UnableToConnectToEndpoint

DataSynckann keine Verbindung zu lhrem Amazon S3 S3-Standort herstellen. Dies konnte bedeuten,
dass der S3-Bucket des Standorts nicht erreichbar ist oder der Standort nicht richtig konfiguriert ist.

Gehen Sie wie folgt vor, bis Sie das Problem behoben haben:

» Prifen Sie, obDataSync Sie auf Ihren S3-Bucket zugreifen kénnen.

 Stellen Sie sicher, dass der Standort korrekt konfiguriert ist, indem Sie dieDataSync Konsole oder
den DescribelLocationS3-Vorgang verwenden.

Fehler: FsS3HeadBucketFailed

DataSynckann nicht auf den S3-Bucket zugreifen, zu oder aus dem Sie (ibertragen. Uberpriifen Sie,
ob SieDataSync Uber die Berechtigung verfligen, auf den Bucket zuzugreifen, indem Sie den Amazon
S3 HeadBucketS3-Vorgang verwenden.

Meine Amazon S3 S3-Speicherkosten sind hoher als erwartet
mitAWS DataSync

Wenn Ihre Amazon S3 S3-Speicherkosten nach einerAWS DataSync Ubertragung hdher sind, als Sie
dachten, kann dies an einem oder mehreren der folgenden Grunde liegen:
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- Bei der Ubertragung zu oder von S3-Buckets fallen lhnen Kosten im Zusammenhang mit den S3-
API-Anfragen von anDataSync.

» DataSyncverwendet die mehrteilige Upload-Funktion von Amazon S3, um Objekte in S3-Buckets
hochzuladen. Dieser Ansatz kann zu unerwarteten Speichergebihren fir Uploads flihren, die nicht
erfolgreich abgeschlossen werden.

» Die Objektversionierung kann fir Ihr S3-Bucket aktiviert sein. Die Objektversionierung fuhrt dazu,
dass Amazon S3 mehrere Kopien von Objekten speichert, die denselben Namen haben.

Zu ergreifende MalRnahmen

In diesen Fallen kénnen Sie die folgenden Schritte durchfihren:

 Stellen Sie sicher, dass Sie verstehen, wie S3-AnfragenDataSync verwendet werden und wie sie
sich auf Ihre Speicherkosten auswirken kénnen. Weitere Informationen finden Sie unter Bewertung
der Kosten fiur S3-Anfragen bei Verwendung von DataSync.

» Wenn das Problem mit mehrteiligen Uploads zusammenhangt, konfigurieren Sie eine Richtlinie flr
mehrteilige Uploads fir lhren S3-Bucket, um unvollstdndige mehrteilige Uploads zu bereinigen und
die Speicherkosten zu senken. Weitere Informationen finden Sie imAWS Blogbeitrag S3 Lifecycle
Management Update — Support fiir mehrteilige Uploads und Léschmarkierungen.

» Wenn das Problem mit der Objektversionierung zusammenhangt, deaktivieren Sie die
Objektversionierung in Ihrem S3-Bucket.

* Wenn Sie weitere Hilfe bendtigen, wenden Sie sich an AWS Supportdas Center.
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AWS DataSync-Tutorials

Diese Tutorials flihren Sie durch einige reale Szenarien mitAWS DataSync.

Themen

« Tutorial: Ubertragung von Daten aus dem lokalen Speicher auf Amazon S3 in einer anderenAWS-
Konto

« Tutorial: Ubertragen von Daten von Amazon S3 auf Amazon S3 in einer anderen VersionAWS-
Konto

Tutorial: Ubertragung von Daten aus dem lokalen Speicher auf
Amazon S3 in einer anderenAWS-Konto

Bei der VerwendungAWS DataSync mit lokalem Speicher kopieren Sie in der Regel Daten in
einenAWS Speicherdienst, der zu demselben Dienst geh6rtAWS-Konto wie IhrDataSync Agent.
Es gibt jedoch Situationen, in denen Sie moglicherweise Daten in einen Amazon S3 S3-Bucket
Ubertragen mussen, der mit einem anderen Konto verknupft ist.

/A Important

Das KopierenAWS-Konten von Daten mithilfe der Methoden in diesem Tutorial funktioniert
nur, wenn Amazon S3 einer derDataSync Standorte ist.

Ubersicht

In diesem Tutorial erfahren Sie, wieAWS Identity and Access Management (IAM) undAWS Command
Line Interface (AWS CLI) lhnen dabei helfen kdnnen,DataSync Aufgaben zu erstellen, die Daten aus
einem lokalen Speicher in einen S3-Bucket in einem anderen Format GbertragenAWS-Konto.

So kann ein solches Szenario aussehen:

» Konto A: DasAWS-Konto, das Sie flir die Verwaltung von Netzwerkressourcen verwenden. Der
Endpunkt, mit dem Sie denDataSync Agenten aktivieren, gehort ebenfalls zu diesem Konto.
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® Note

Die Schritte in diesem Tutorial gelten fur alle Arten von Endpunkten, mit denen Sie lhren
Agenten aktivieren.

» Konto B: DerAWS-Konto flir den S3-Bucket, in den Sie Daten kopieren.

Das folgende Diagramm veranschaulicht dieses Szenario.

On-premises data center

A0

On-premises
storage

NFS, SMB,
HDFS, S3

ad

Internet

DataSync agent
(activated using
Account A)

Voraussetzungen

&)
="

AWS Direct
Connect

AccountA

Network
resources

— . — Amazon S3
bucket

DataSync service

BBl AccountB

Bevor Sie mit den IAM-Arbeiten zur Erleichterung der kontoiibergreifenden Ubertragung beginnen,
gehen Sie wie folgt vor, falls Sie dies noch nicht getan haben:

1. Konfigurieren Sie |hr Netzwerk so, dass lhr lokales Speichersystem eine Verbindung herstellen

kannAWS.

2. Stellen Sie IhrenDataSync Agenten mit Konto A bereit und aktivieren Sie ihn.

3. Erstellen Sie einenDataSync Quellspeicherort mit Konto A fir das lokale Speichersystem, aus dem

Sie Daten kopieren.

4. Richten Sie denAWS CLI mit Konto A ein. Sie benétigen den, AWS CLI um denDataSync Zielort fir

den S3-Bucket in Konto B zu erstellen.

Schritt 1: ErstellenDataSync einer

Sie bendtigen eine IAM-Rolle, dieDataSync Schreibberechtigungen fur den S3-Bucket in Konto B

erlauben.

Voraussetzungen
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Wenn Sie einen Standort flr einen Bucket erstellen,DataSync kann er automatisch eine Rolle mit
den richtigen Berechtigungen fir den Zugriff auf diesen Bucket erstellen und ibernehmen. Da Sie
zwischen Konten wechseln, miissen Sie die Rolle manuell.

Weitere Informationen finden Sie unter Creating a role for anAWS-Service (console) im IAM-
Benutzerhandbuch.

Erstellen der der IAM-Rolle
Erstellen Sie eine Rolle mitDataSync der vertrauenswirdigen Entitat.
So erstellen Sie die IAM-Rolle

1. Melden Sie sichAWS Management Console mit Konto A bei der an.

2. Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

3. Wahlen Sie im linken Navigationsbereich unter Zugriffsverwaltung die Option Rollen und dann
Rolle erstellen aus.

4. Wabhlen Sie auf der Seite Vertrauenswurdige Entitat auswahlen fur Vertrauenswirdige Entitatstyp
die Option AWS-Service.

5. Wahlen Sie DataSyncin der Dropdown-Liste unter Anwendungsfall die Option aus und wahlen
Sie aus DataSync. Wahlen Sie Next (Weiter).

6. Wahlen Sie auf der Seite Add permissions (Berechtigungen hinzufligen) die Option Next (Weiter)
aus.

7. Geben Sie lhrer Rolle einen Namen und wahlen Sie Rolle erstellen.

Flgen einer der IAM-Rolle

Die IAM-Rolle bendtigt eine Richtlinie, die es ermoéglichtDataSync, in lhren S3-Bucket in Konto B zu
schreiben.

So fluigen Sie der IAM-Rolle eine benutzerdefinierte Richtlinie an

1. Suchen Sie auf der Seite Rollen der IAM-Konsole nach der Rolle, die Sie gerade erstellt haben,
und wahlen Sie ihren Namen.

2. Wahlen Sie auf der Seite mit den Rollendetails die Registerkarte Berechtigungen aus. Wahlen
Sie ,Berechtigungen hinzufiigen® und dann ,Inline-Richtlinie erstellen®.

3. Wahlen Sie den JSON-Tab und gehen Sie wie folgt vor:
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a. Fugen Sie den folgenden JSON-Editor in den Richtlinien-Editor ein:

{
"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket"

b
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket/*"

b. Ersetzen Sieaccount-b-bucket durch den Namen des S3-Buckets in Konto B
4. Wahlen Sie Review policy (Richtlinie prifen).

5. Geben Sie lhrer Richtlinie einen Namen und wahlen Sie Richtlinie erstellen.

Schritt 2: Deaktivieren Sie ACLs fur lhren S3-Bucket in Konto B

Es ist wichtig, dass alle Daten, die Sie in den S3-Bucket kopieren, zu Konto B gehéren. Um
sicherzustellen, dass Konto B der Eigentiimer der Daten ist, deaktivieren Sie die Zugriffskontrolllisten
(ACLs) des Buckets. Weitere Informationen finden Sie unter Steuern des Eigentums an Objekten und
Deaktivieren von ACLs fur Ihren Bucket im Amazon-S3-Benutzerhandbuch.
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So deaktivieren Sie ACLs fiur einen S3-Bucket

Wechseln Sie in derAWS Management Console zu Konto B.

Offnen Sie die Amazon-S3-Konsole unter https://console.aws.amazon.com/s3/.

Wahlen Sie im linken Navigationsbereich die Option Buckets aus.

Wahlen Sie in der Bucket-Liste den S3-Bucket aus, in den Sie Daten Ubertragen.
Wabhlen Sie auf der Detailseite des Buckets den Tab Berechtigungen aus.
Wabhlen Sie unter Object Ownership die Option Edit (Bearbeiten).

Wenn sie nicht bereits ausgewahlt ist, wahlen Sie die Option ACLs deaktiviert (empfohlen).

©® N o a k~ wDh =

Wahlen Sie Anderungen speichern aus.

Schritt 3: Aktualisieren der S3-Bucket-Richtlinie in Konto B

Andern Sie in Konto B die S3-Bucket-Richtlinie, um den Zugriff auf die IAM-Rolle zu erlauben, fiir die
SieDataSync in Konto A

Die aktualisierte Richtlinie (die Ihnen in den folgenden Anweisungen zur Verfligung gestellt wird)
umfasst zwei Prinzipien:

 Der erste Principal gibt die IAM-Rolle in Konto A an, das Sie in Schritt 1 erstellt haben. Diese Rolle
ermdglicht esDataSync, in den S3-Bucket in Konto B zu schreiben.

* Der zweite Prinzipal gibt die IAM-Rolle in Konto A an, die Sie fur den Zugriff auf die Konsole oder
verwendenAWS CLI. In Schritt 4 verwenden Sie diese Rolle, wenn Sie den Zielort fiir den S3-
Bucket erstellen.

So aktualisieren Sie die S3-Bucket-Richtlinie

1. Wahlen Sie, wahrend Sie sich noch in der S3-Konsole befinden und Konto B verwenden, den
S3-Bucket aus, in den Sie Daten kopieren.

2. Wahlen Sie auf der Detailseite des Buckets den Tab Berechtigungen aus.

3. Wahlen Sie unter Bucket-Richtlinie die Option Bearbeiten aus und gehen Sie wie folgt vor, um
Ihre S3-Bucket-Richtlinie zu andern:

a. Aktualisieren Sie den Inhalt des Editors um die folgenden Richtlinienerklarungen:
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"Version": "2008-10-17",
"Statement": [
{

"Sid": "DataSyncCreateS3LocationAndTaskAccess",

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role

I

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"

I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"

b. Ersetzen Sieaccount-a-id durch dieAWS-Konto Nummer von Konto A.

c. Ersetzen Sie esname-of-datasync-role durch die IAM-Rolle, fir die SieDataSync in
Konto A erstellt haben (zurtck in Schritt 1).

d. Ersetzen Sieaccount-b-bucket durch den Namen des S3-Buckets in Konto B

Schritt 3: Aktualisieren der S3-Bucket-Richtlinie in Konto B
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e. Ersetzen Siename-of-your-role durch die IAM-Rolle, die Sie fir den Zugriff auf die
Konsole verwenden, oderAWS CLI durch Konto A.

4. Wahlen Sie Anderungen speichern aus.

Schritt 4: Erstellen Sie einenDataSync Zielort fur den S3-Bucket

Nachdem Sie einen Speicherort fir den S3-Bucket erstellt haben, kénnen Sie lhreDataSync Aufgabe
ausfuhren. DieDataSync Konsole unterstitzt jedoch nicht das Erstellen von Speicherorten in
verschiedenen Konten. Sie mussen den Standort mit dem erstellen,AWS CLI bevor Sie die Aufgabe
ausfuhren kénnen.

Um einenDataSync Standort mit der CLI zu erstellen

1. Offnen Sie ein -Terminalfenster.
2. Stellen Sie sicher, dass |hr CLI-Profil fur die Verwendung von Konto A konfiguriert ist.

3. Kopieren Sie den folgenden Befehl:

aws datasync create-location-s3 \

--s3-bucket-arn arn:aws:s3:::account-b-bucket \

--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'

4. Ersetzen Sieaccount-b-bucket durch den Namen des S3-Buckets in Konto B
5. Ersetzen Sieaccount-a-id durch dieAWS-Konto Nummer von Konto A.

6. Ersetzen Sie esname-of-datasync-role durch die IAM-Rolle, fir die SieDataSync in Konto A
erstellt haben (zurick in Schritt 1).

7. Fuhren Sie den Befehl aus.

Wenn der Befehl einen ahnlichenDataSync Standort-ARN zurlickgibt, haben Sie den Standort
erfolgreich erstellt:

{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1ocation/loc-
abcdef01234567890"
}

8. Wechseln Sie zurick zu Konto A in derAWS Management Console.
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9.

10.

Offnen Sie dieDataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wahlen Sie im linken Navigationsbereich die Option Standorte aus.

Sie kénnen den Standort des S3-Buckets in Konto B sehen, das Sie gerade mit der CLI erstellt
haben.

Schritt 5: Erstellen einerDataSync Aufgabe

Bevor Sie lhre Daten verschieben, lassen Sie uns noch einmal zusammenfassen, was Sie bisher
getan haben:

IhrDataSync Agent wurde in Konto A bereitgestellt und aktiviert, sodass der Agent Informationen

aus lhrem selbstverwalteten Speichersystem lesen und mit ihm kommunizieren kannAWS.

In Konto A wurde eine IAM-Rolle erstellt, mit der Daten in den S3-Bucket in Konto B geschrieben

werdenDataSync konnen.

» Sie haben lhren S3-Bucket in Konto B konfiguriert, um sicherzustellen, dass lhreDataSync Aufgabe

funktioniert.

 Sie haben IhreDataSync Quell- und Zielorte in Konto A erstellt.

Um dieDataSync Aufgabe zu erstellen und zu starten

1.

Wahrend Sie weiterhin dieDataSync Konsole in Konto A verwenden, erweitern Sie im linken
Navigationsbereich die Option Datentransfer und wahlen Sie dann Aufgaben und Aufgabe
erstellen aus.

® Note

Sie mussen bei der Konsole mit derselben IAM-Rolle flir Konto A angemeldet sein, die
Sie in Schritt 3 in der S3-Bucket-Richtlinie angegeben haben.

Wahlen Sie auf der Seite Quellstandort konfigurieren die Option Vorhandenen Standort
auswahlen aus. Wahlen Sie den Quellspeicherort, aus dem Sie Daten kopieren (Ihren lokalen
Speicher), und klicken Sie dann auf Weiter.

Wahlen Sie auf der Seite Zielort konfigurieren die Option Bestehenden Standort auswahlen aus.
Wahlen Sie den Zielort, an den Sie Daten kopieren (den S3-Bucket in Konto B) und dann Weiter.
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5. Geben Sie der Aufgabe auf der Seite ,Einstellungen konfigurieren einen Namen. Konfigurieren
Sie bei Bedarf zusatzliche Einstellungen, z. B. die Angabe einerCloudWatch Amazon-
Protokollgruppe. Wahlen Sie Weiter.

6. Uberpriife auf der Uberpriifungsseite deine Einstellungen und wéhle Aufgabe erstellen.

7. Wahlen Sie auf der Seite mit den Details der Aufgabe die Option Start aus, und wahlen Sie dann
eine der folgenden Optionen aus:

« Um die Aufgabe ohne Anderung auszufiihren, wahlen Sie Mit Standardwerten starten.

* Um die Aufgabe vor der Ausfiihrung zu &ndern, wahlen Sie Mit Gibergeordneten Optionen
beginnen.

Wenn lhre Aufgabe abgeschlossen ist, sehen Sie die Daten aus lhrem lokalen Speicher im S3-
Bucket. Sie kénnen jetzt von Konto B aus auf die Bucket-Daten zugreifen.

Zugehorige Ressourcen

Weitere Informationen zu den Aktionen in diesem Tutorial finden Sie in den folgenden Themen:

* Eine Rolle flr eineAWS-Service (Konsole) erstellen

« Andern einer Rollenrichtlinie (Konsole)

» Hinzufiigen einer Bucket-Richtlinie mit der Amazon-S3-Konsole

» Erstellen Sie einen S3-Standort mit demAWS CLI

Tutorial: Ubertragen von Daten von Amazon S3 auf Amazon S3 in
einer anderen VersionAWS-Konto

MitAWS DataSync kénnen Sie Daten zwischen Amazon S3 S3-Buckets verschieben, die zu
verschiedenen gehérenAWS-Konten.

/A Important

Das Kopieren von DatenAWS-Konten mithilfe der Methoden in diesem Tutorial funktioniert
nur mit Amazon S3.
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Ubersicht

In diesem Tutorial erfahren Sie, wieAWS Identity and Access Management (IAM) und () IThnen helfen
kénnen,DataSync Aufgaben zu erstellen, dieAWS Command Line Interface Daten von Amazon S3 in
einen anderen S3-Bucket in einem anderen S3-Bucket GbertragenAWS-Konto.AWS CLI

® Tip
Folgen Sie diesem Tutorial, wenn sich lhre S3-Buckets ebenfalls in einem anderen
befindenAWS-Regionen. Der Vorgang ist bis auf einige zusatzliche Schritte grotenteils
derselbe. Beachten Sie jedoch, dass diese Art von Ubertragungen fiir Regionen, die
standardmalig deaktiviert sind,DataSync nicht unterstitzt werden.

So kann ein solches Szenario aussehen:

» Konto A: Sie verwendenAWS-Konto, um den S3-Bucket zu verwalten, aus dem Sie Daten kopieren
mochten.

» Konto B: DerAWS-Konto, den Sie flir die Verwaltung des Amazon-S3-Buckets verwenden, in den
Sie Daten kopieren méchten.

Transfers across accounts

Das folgende Diagramm zeigt ein Szenario, in dem Sie Daten aus einem S3-Bucket in einen
anderen S3-Bucket kopieren, der sich in einem anderen befindetAWS-Konto.
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Voraussetzungen

Bevor Sie mit den IAM-Arbeiten zur Erleichterung der kontoiibergreifenden Ubertragung beginnen,
gehen Sie wie folgt vor, falls Sie dies noch nicht getan haben:

1. Ermitteln Sie, wie viele Objekte Sie kopieren. Verwenden Sie Amazon S3 Storage Lens, um
herauszufinden, wie viele Objekte sich in lhrem Bucket befinden.

® Tip
Bei der Ubertragung zwischen S3-BucketsDataSync kdnnen nicht mehr als 25 Millionen
Objekte pro Aufgabe kopiert werden. Wenn lhr Bucket mehr als 25 Millionen Objekte
enthalt, empfehlen wir einige Optionen:

» Organisieren Sie lhre Objekte mithilfe von Préfixen, die nicht mehr als 25 Millionen
Objekte enthalten. Sie kénnen dann fir jedes Prafix separateDataSync Aufgaben
erstellen.

* Filterung der Ubertragenen Daten vonDataSync.

2. Erstellen Sie einenDataSync Quellspeicherort mit Konto A fir den S3-Bucket, aus dem Sie Daten
kopieren.

3. Richten Sie denAWS CLI mit Konto A ein. Sie bendétigen den,AWS CLI um denDataSync Zielort fir
den S3-Bucket in Konto B zu erstellen.

Schritt 1: Erstellen einer IAM-Rolle fur Konto ADataSync in Konto A

Sie bendtigen eine IAM-Rolle, dieDataSync Schreibberechtigungen fiir den S3-Bucket in Konto B
geben.

Wenn Sie einen Standort flir einen Bucket erstellen,DataSync kann er automatisch eine Rolle mit
den richtigen Berechtigungen fir den Zugriff auf diesen Bucket erstellen und ibernehmen. Da Sie
kontoubergreifend Ubertragen, missen Sie die Rolle manuell erstellen Sie die Rolle manuell erstellen
Sie die Rolle manuell erstellen Sie kontolbergreifend verwenden.

Weitere Informationen finden Sie unter Creating a role for anAWS-Service (console) im IAM-
Benutzerhandbuch.
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Erstellen der IAM-Rolle IAM-Rolle

Erstellen Sie eine Rolle mitDataSync der vertrauenswurdigen Entitat.

So erstellen Sie die IAM-Rolle

1.
2.
3.

Melden Sie sichAWS Management Console mit Konto A bei der an.

Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

Wabhlen Sie im linken Navigationsbereich unter Zugriffsverwaltung die Option Rollen und dann
Rolle erstellen aus.

Wabhlen Sie auf der Seite Vertrauenswirdige Entitat auswahlen fur Vertrauenswiurdige Entitatstyp
aus AWS-Service.

Wabhlen Sie DataSyncin der Dropdown-Liste das Feld Anwendungsfall aus und wahlen Sie aus
DataSync. Wahlen Sie Next (Weiter).

Wabhlen Sie auf der Seite Add permissions (Berechtigungen hinzufiigen) die Option Next (Weiter)
aus.

Geben Sie lhrer Rolle einen Namen und wahlen Sie Rolle erstellen.

Flgen Sie der IAM-Rolle eine benutzerdefinierte Richtlinie an die IAM-Rolle an

Die IAM-Rolle bendtigt eine Richtlinie, die es ermoéglichtDataSync, in lhren S3-Bucket in Konto B zu
schreiben.

So flugen Sie der IAM-Rolle eine benutzerdefinierte Richtlinie an

1.

Suchen Sie auf der Seite Rollen der IAM-Konsole nach der Rolle, die Sie gerade erstellt haben,
und wahlen Sie ihren Namen aus.

Wabhlen Sie auf der Detailseite der Rolle die Registerkarte Berechtigungen aus. Wahlen Sie
Berechtigungen hinzufliigen und dann Inline-Richtlinie erstellen aus.

Wahlen Sie den JSON-Tab und gehen Sie wie folgt vor:

a. Fugen Sie den folgenden JSON-Editor in den Richtlinien-Editor ein:

{
"Version": "2012-10-17",
"Statement": [
{

"Action": [
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"s3:
"s3:
"s3:

1,

GetBucketLocation",
ListBucket",
ListBucketMultipartUploads"

"Effect": "Allow",
"Resource": "arn:aws:s3:::account-b-bucket"

}I
{

"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

]I

AbortMultipartUpload",
DeleteObject",

GetObject",
ListMultipartUploadParts",
PutObject",
GetObjectTagging",
PutObjectTagging"

"Effect": "Allow",
"Resource": "arn:aws:s3:::account-b-bucket/*"

}
]
}

b. account-b-bucketErsetzen Sie in Konto B durch den Namen des Amazon-S3-Buckets.

4. Wabhlen Sie Review policy (Richtlinie prufen).

5. Geben Sie lhrer Richtlinie einen Namen und wéahlen Sie Richtlinie erstellen.

Schritt 2;: Deaktivieren Sie ACLs fur Ihren S3-Bucket in Konto B

Es ist wichtig, dass alle Daten, die Sie in den S3-Bucket kopieren, zu Konto B gehéren. Um
sicherzustellen, dass Konto B der Eigentimer der Daten ist, deaktivieren Sie die Zugriffskontrolllisten
(ACLs) des Buckets. Weitere Informationen finden Sie unter Steuern des Eigentums an Objekten und
Deaktivieren von ACLs fur Ihren Bucket im Amazon-S3-Benutzerhandbuch.

So deaktivieren Sie ACLs fiur einen S3-Bucket

1. Wechseln Sie in derAWS Management Console zu Konto B.

D

Offnen Sie die Amazon-S3-Konsole unter https://console.aws.amazon.com/s3/.

Wahlen Sie im linken Navigationsbereich die Option Buckets aus.

Wahlen Sie in der Bucket-Liste den S3-Bucket aus, in den Sie Daten Ubertragen.
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5. Wahlen Sie auf der Detailseite des Buckets den Tab Berechtigungen aus.

6. Wahlen Sie unter Object Ownership die Option Edit (Bearbeiten).

7. Wenn sie nicht bereits ausgewabhlt ist, wahlen Sie die Option ACLs deaktiviert (empfohlen).
8

Wahlen Sie Anderungen speichern aus.

Schritt 3: Aktualisieren der S3-Bucket-Richtlinie in Konto B

Andern Sie in Konto B die S3-Bucket-Richtlinie in Konto B so, dass Sie den Zugriff auf die IAM-Rolle
erlauben, fir die SieDataSync in Konto A erstellt haben.

Die aktualisierte Richtlinie (die Ihnen in den folgenden Anweisungen zur Verfligung gestellt wird)
umfasst zwei Prinzipien:

 Der erste Principal gibt die IAM-Rolle in Konto A an, das Sie in Schritt 1 erstellt haben. Diese Rolle
erlaubt esDataSync, in den S3-Bucket in Konto B zu schreiben.

* Der zweite Prinzipal gibt die IAM-Rolle in Konto A an, die Sie fur den Zugriff auf die Konsole oder
verwendenAWS CLI. In Schritt 4 verwenden Sie diese Rolle, wenn Sie den Zielort fiir den S3-
Bucket erstellen.

So aktualisieren Sie die S3-Bucket-Richtlinie korrigieren

1. Wahlen Sie, wahrend Sie sich noch in der S3-Konsole befinden und Konto B verwenden, den
S3-Bucket aus, in den Sie Daten kopieren.

2. Wahlen Sie auf der Detailseite des Buckets den Tab Berechtigungen aus.

3. Wahlen Sie unter Bucket-Richtlinie die Option Bearbeiten aus und gehen Sie wie folgt vor, um
Ihre S3-Bucket-Richtlinie zu andern:

a. Aktualisieren Sie den Inhalt des Editors um die folgenden Richtlinienerklarungen:

{
"Version": "2008-10-17",
"Statement": [
{
"Sid": "DataSyncCreateS3LocationAndTaskAccess",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role"
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},

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

]
I
{
"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"
I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"
}

b. Ersetzen Sieaccount-a-id durch dieAWS-Konto Nummer von Konto A.

c. Ersetzen Sie esname-of-datasync-role durch die IAM-Rolle, fir die SieDataSync in
Konto A erstellt haben (zurtick in Schritt 1).

d. account-b-bucketErsetzen Sie in Konto B durch den Namen des Amazon-S3-Buckets.

e. Ersetzen Siename-of-your-role durch die IAM-Rolle, die Sie fur den Zugriff auf die
Konsole verwenden, oderAWS CLI durch Konto A.

4. Wahlen Sie Anderungen speichern aus.
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Schritt 4: Erstellen Sie einenDataSync Zielort fur den S3-Bucket

Nachdem Sie einen Speicherort fiir den S3-Bucket erstellt haben, kénnen Sie lhreDataSync Aufgabe
ausfuihren. DieDataSync Konsole unterstitzt jedoch nicht das Erstellen von Speicherorten in
verschiedenen Konten. Sie missen den Standort mit dem erstellen,AWS CLI bevor Sie die Aufgabe
ausfiihren kénnen.

Um einenDataSync Standort mit der CLI zu erstellen

1.
2.
3.

9.
10.
11.

Offnen Sie ein -Terminalfenster.
Stellen Sie sicher, dass |hr CLI-Profil fur die Verwendung von Konto A konfiguriert ist.

Kopieren Sie den folgenden Befehl:

aws datasync create-location-s3 \

--s3-bucket-arn arn:aws:s3:::account-b-bucket \

--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'

account-b-bucketErsetzen Sie in Konto B durch den Namen des Amazon-S3-Buckets.

Ersetzen Sieaccount-a-id durch dieAWS-Konto Nummer von Konto A.

Ersetzen Sie esname-of-datasync-role durch die IAM-Rolle, fir die SieDataSync in Konto A
erstellt haben (zurlick in Schritt 1).

Wenn sich der Bucket in Konto B in einer anderen Region befindet als der Bucket in Konto A,
fligen Sie am Ende des Befehls die--region Option hinzu, um die Region anzugeben, in der
sich der Bucket von Konto B befindet. Zum Beispiel --region us-west-1.

Fuhren Sie den Befehl aus.

Wenn der Befehl einen dhnlichenDataSync Standort-ARN zurlickgibt, haben Sie den Standort
erfolgreich erstellt:

{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1ocation/loc-
abcdef01234567890"

}

Wechseln Sie zurlick zu Konto A in derAWS Management Console.

Offnen Sie dieDataSync Konsole unter https://console.aws.amazon.com/datasync/.

Wahlen Sie im linken Navigationsbereich die Option Standorte aus.
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Sie kénnen den Standort des S3-Buckets in Konto B sehen, das Sie gerade mit der CLI erstellt
haben.

Schritt 5: Erstellen einer Aufgabe und starten einerDataSync Aufgabe

Bevor Sie lhre Daten verschieben, lassen Sie uns noch einmal zusammenfassen, was Sie bisher
getan haben:

* In Konto A wurde eine IAM-Rolle erstellt, mit der Daten in den S3-Bucket in Konto B geschrieben
werdenDataSync kdnnen.

» Sie haben lhren S3-Bucket in Konto B konfiguriert, um sicherzustellen, dass lhreDataSync Aufgabe
funktioniert.

» Sie haben lhreDataSync Quell- und Zielorte in Konto A erstellt.

Um dieDataSync Aufgabe zu erstellen und zu starten

1.  Wahrend Sie weiterhin dieDataSync Konsole in Konto A verwenden, erweitern Sie im linken
Navigationsbereich die Option Datentransfer und wahlen Sie dann Aufgaben und Aufgabe
erstellen aus.

@ Note

Sie mussen bei der Konsole mit derselben IAM-Rolle fiir Konto A angemeldet sein, die
Sie in Schritt 3 in der S3-Bucket-Richtlinie angegeben haben.

2. Wenn sich der Bucket in Konto B in einer anderen Region befindet als der Bucket in Konto A,
wahlen Sie im Navigationsbereich die Region des Konto B-Buckets aus.

Sie mussen dieDataSync Aufgabe von der Region des Zielstandorts aus starten (in diesem Fall
der Account B-Bucket), um einen Verbindungsfehler zu vermeiden.

3. Wahlen Sie auf der Seite Quellstandort konfigurieren die Option Vorhandenen Standort
auswahlen aus.

4. Wahlen Sie fiir Uberweisungen zwischen Regionen die Region aus, in der sich der Account A-
Bucket befindet.

5. Wahlen Sie den Quellspeicherort, aus dem Sie Daten kopieren (den S3-Bucket in Konto A) und
dann Weiter.
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6. Wahlen Sie auf der Seite Zielort konfigurieren die Option Bestehenden Standort auswahlen aus.
Wabhlen Sie den Zielort, an den Sie Daten kopieren (den S3-Bucket in Konto B) und dann Weiter.

7. Geben Sie der Aufgabe auf der Seite ,Einstellungen konfigurieren einen Namen. Konfigurieren
Sie bei Bedarf zusatzliche Einstellungen, z. B. die Angabe einerCloudWatch Amazon-
Protokollgruppe. Wahlen Sie Weiter.

8. Uberpriife auf der Uberpriifungsseite deine Einstellungen und wéhle Aufgabe erstellen.

9. Wahlen Sie auf der Detailseite der Aufgabe die Option Start aus und wahlen Sie anschliel3end
eine der folgenden Optionen aus:

« Um die Aufgabe ohne Anderung auszufiihren, wahlen Sie Mit Standardwerten starten.

* Um die Aufgabe vor der Ausfihrung zu &ndern, wahlen Sie Mit Gibergeordneten Optionen
beginnen.

Wenn lhre Aufgabe abgeschlossen ist, Gberprifen Sie den S3-Bucket in Konto B. Sie sollten die
Daten aus |hrem Konto-A-Bucket sehen.

Zugehorige Ressourcen

Weitere Informationen zu den Aktionen in diesem Tutorial finden Sie in den folgenden Themen:

Eine Rolle fir eineAWS-Service (Konsole) erstellen

« Andern einer Rollenvertrauensrichtlinie (Konsole)

» Hinzufigen einer Bucket-Richtlinie mit der Amazon S3 S3-Konsole
Erstellen Sie einen S3-Standort mit demAWS CLI
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Weitere Ressourcen fur AWS DataSync

In diesem Abschnitt finden Sie zusatzliche Informationen zu und Ressourcen fiur AWS DataSync.

Themen

- Ubertragen von Daten aus einem selbstverwalteten Storage-Array

» ZusatzlicheAWS DataSync Anwendungsfalle

» Open-Source-Komponenten fUrAWS DataSync

Ubertragen von Daten aus einem selbstverwalteten Storage-Array

Sie mdchten maglicherweise Daten von einem selbst verwalteten Enterprise-Speicher-Array nach
Amazon EFS Ubertragen. Hier ist es moglich, dass Dateien im Quelldateisystem von einer anderen
Anwendung wéahrend der Ubertragung der Dateien von Network File System (NFS) oder Server
Message Block (SMB) Dateifreigaben an Amazon EFS Ubertragen werden.

Um sicherzustellen, dass DataSync die Ubertragung mit einer vollstéandigen Konsistenzpriifung
erfolgreich durchfliihren kann, empfehlen wir lhnen, den Quellspeicherort auf einen
schreibgeschuitzten Snapshot zeigen zu lassen. Durch diese Konfiguration wird sichergestellt, dass
Dateien am Quellspeicherort wahrend der Datentbertragung nicht geédndert werden kénnen und die
Verifizierung korrekt funktioniert.

Informationen zur Erstellung eines Snapshots in einem Enterprise-Speicher-Array finden Sie hier:

« EMC VNX: Wie man einen VNX-Snapshot erstellt und ihn an einen Server anhangt.

* NetApp: Verwaltung.
» HPE 3PAR: Erstellen virtueller Volume-Snapshots

» HDS: Hitachi Copy-on-Write Snapshot Benutzerhandbuch.

ZusatzlicheAWS DataSync Anwendungsfalle

In diesem Abschnitt finden Sie Informationen zu AnwendungsfallenAWS DataSync , die bei den
meisten Benutzern nicht Gblich sind.

Themen
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« Dateien in entgegengesetzte Richtungen ubertragen

* Verwenden mehrerer Aufgaben

* Amazon S3 DataSync

Dateien in entgegengesetzte Richtungen Ubertragen

Die Ubertragung von Daten in entgegengesetzte Richtungen erméglicht Workflows, bei denen sich
die aktive Anwendung zwischen Standorten bewegt. AWS DataSync unterstitzt keine Workflows,
bei denen mehrere aktive Anwendungen gleichzeitig an beide Standorte schreiben. Gehen Sie wie
im folgenden Verfahren beschrieben vor, um DataSync die Datenlbertragung in entgegengesetzte
Richtungen zu konfigurieren.

DataSync Zur Konfiguration von Datenlbertragungen in entgegengesetzte Richtungen

1. Erstellen Sie einen Speicherort und nennen Sie ihn Speicherort A.
2. Erstellen Sie einen zweiten Speicherort und nennen Sie ihn Speicherort B.

3. Erstellen Sie eine Aufgabe, benennen Sie sie als Aufgabe A-B, und konfigurieren Sie dann
Speicherort A als Quellspeicherort und Speicherort B als Zielspeicherort.

4. Erstellen Sie eine zweite Aufgabe, benennen Sie sie als Aufgabe B-A, und konfigurieren Sie
dann Speicherort B als Quellspeicherort und Speicherort A als Zielspeicherort.

5.  Um Speicherort B mit Daten von Speicherort A zu aktualisieren, fihren Sie Aufgabe A-B aus.
Um Speicherort A mit Daten von Speicherort B zu aktualisieren, fihren Sie Aufgabe B-A aus.

Flhren Sie diese beiden Aufgaben nicht gleichzeitig aus. DataSync kann regelmafig Dateien in
entgegengesetzte Richtungen Ubertragen. Es werden jedoch keine Workflows unterstitzt, bei
denen mehrere aktive Anwendungen gleichzeitig auf Speicherort A und Speicherort B schreiben.

Verwenden mehrerer Aufgaben

In bestimmten falle In diesem Fall legen Sie fur jede Aufgabe verschiedene Ordner im S3-Bucket an.
Dieser Ansatz verhindert Konflikte mit Dateinamen zwischen den Aufgaben und bedeutet auch, dass
Sie fur jeden Ordner unterschiedliche Berechtigungen festlegen kénnen.

Beispielsweise kdnnen Sie drei Aufgaben haben: taskl, task2 und task3 schreiben in einen S3-
Bucket namens MyBucket.
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Sie legen drei Ordner im Bucket an:
s3://MyBucket/taskl
s3://MyBucket/task2
s3://MyBucket/task3

Fir jede Aufgabe wahlen Sie den Ordner in MyBucket, der der Aufgabe als Ziel entspricht, und
legen fur jeden der drei Ordner unterschiedliche Berechtigungen fest.

Amazon S3 DataSync

In einigen Fallen mochten Sie mdglicherweise den Zugriff auf Inren Amazon S3 S3-Bucket
einschranken. Sie kdnnen die S3-Bucket-Richtlinie bearbeiten, sodass Sie weiterhin auf den Bucket
zugreifen DataSync kénnen, wenn Sie eine Aufgabe ausflihren.

Um den Zugriff DataSync auf einen eingeschrankten S3-Bucket zu ermoglichen

1. Copy the following sample policy.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Principal": "*",

"Action": "s3:*",

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:: :bucket-name/*"

1,

"Condition": {
"StringNotLike": {
"aws:userid": [

"datasync-role-id:*",
"your-role-id"
]
}
}
}
]
}
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2. Ersetzen Sie in der Beispielrichtlinie die folgenden Werte:

* Bucket-Bucket

* datasync-role-id: Die ID der IAM-Rolle, mit der auf den S3-Bucket DataSync zugegriffen
wird. Fihren Sie den folgendenAWS CLI -Befehl aus, um die IAM-Rollenfalle zu erhalten:

aws iam get-role --role-name datasync-iam-role-name
Suchen Sie in der Ausgabe nach dem folgendenRoleId Wert:

"RoleId": "ANPAJ2UCCR6DPCEXAMPLE"

* your-role-id: Die ID der IAM-Rolle, mit der Sie den DataSync Standort flir den S3-Bucket
erstellen. Fihren Sie den folgenden -Befehl aus, um die IAM-Rollenfalle zu erhalten:

aws iam get-role --role-name your-iam-role-name
Suchen Sie in der Ausgabe nach dem folgendenUserId Wert:

"RoleId": "AIDACKCEVSQ6C2EXAMPLE"

3. Fugen Sie diese Richtlinie zu Ihrer S3-Bucket-Richtlinie hinzu. Weitere Informationen finden Sie
im Amazon S3 S3-Benutzerhandbuch.

Nachdem Sie die S3-Bucket-Richtlinie aktualisiert haben, muissen Sie der Richtlinie zusatzliche IAM-
Rollen oder -Benutzer fur diejenigen hinzufligen, die auf den S3-Bucket zugreifen missen.

Open-Source-Komponenten furAWS DataSync

Laden Sie den folgenden Link herunterAWS DataSync, um die von verwendeten Open-Source-
Komponenten zu sehen:

« datasync-open-source-components.zip
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Verwenden der AWS Command Line Interface mit AWS
DataSync

In diesem Abschnitt finden Sie Beispiele fir die Verwendung der AWS Command Line Interface
(AWS CLI)-Befehle fur AWS DataSync. Mit diesen Befehlen kénnen Sie einen Agenten erstellen,
Quell- und Zielspeicherorte erstellen und eine Aufgabe ausflihren.

Bevor Sie beginnen, empfehlen wir Ihnen, die darin verwendeten Komponenten und Begriffe
DataSync sowie die Funktionsweise des Dienstes zu lesenWie AWS DataSync funktioniert. Wir
empfehlen aullerdem, die LektireVom IAM-Kunden verwaltete Richtlinien furAWS DataSync zu
lesen, um zu verstehen, welcheAWS Identity and Access Management (IAM-) Berechtigungen
DataSync erforderlich sind.

Bevor Sie AWS CLI-Befehle verwenden konnen, missen Sie die AWS CLI installieren.
Informationen zur Installation von finden Sie AWS Command Line Interfaceim AWS Command Line

InterfaceBenutzerhandbuch unter Installation von.AWS CLI Nach der Installation von kénnen Sie
denhelp Befehl verwendenAWS CLI, um die DataSync Operationen und die damit verbundenen
Parameter zu sehen.

Um die verfligbaren Operationen anzuzeigen, geben Sie den folgenden Befehl ein.
aws datasync help

Um die Parameter anzuzeigen, die einem bestimmten Vorgang zugeordnet sind, geben Sie den
folgenden Befehl ein.

aws datasync operation help

Weitere Informationen zu demAWS CLI finden Sie unter Was ist derAWS Command Line Interface?

Themen

« EinenAWS DataSync Agenten erstellen mit demAWS CLI
AWS DataSyncStandorte erstellen mit demAWS CLI
Erstellen einerAWS DataSync Aufgabe mit demAWS CLI
EineAWS DataSync Aufgabe starten mit demAWS CLI

AWS DataSyncRessourcen filtern
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Informationen zu unterstitzten EndpunktenAWS-Regionen und Endpunkten finden Sie unter AWS
DataSyncEndpunkte und Kontingente.

Weitere Informationen zu DataSync Amazon-Ressourcennamen (ARN) finden Sie unter Amazon-
Ressourcenname.

EinenAWS DataSync Agenten erstellen mit demAWS CLI

Um auf lhren selbstverwalteten Speicher zuzugreifen, stellen Sie zunéchst einenAWS DataSync
Agenten bereit und aktivieren ihn. Der Aktivierungsprozess ordnet Ihren Agenten Ihrem zuAWS-
Konto. Fiir die Ubertragung zwischenAWS Speicherdiensten innerhalb desselben ist kein Agent
erforderlichAWS-Konto. Informationen zum Einrichten einer Datenlbertragung zwischen zweiAWS-
Services Geraten finden Sie unterAWS DataSyncStandorte erstellen mit demAWS CLI.

Ein DataSync Agent kann Daten Uber 6ffentliche Endpunkte, FIPS-Endpunkte (Federal Information
Processing Standard) und Amazon VPC-Endpunkte Gbertragen. Weitere Informationen finden Sie
unter Einen AWS DataSync Agenten erstellen.

(® Note

Wenn Sie Ihren Agenten fur die Verwendung von Amazon VPC-Endpunkten konfigurieren,
werden die zwischen lhrem Agenten und dem DataSync Service Ubertragenen Daten nicht
Uber das offentliche Internet Ubertragen und bendtigen keine 6ffentlichen IP-Adressen. end-
to-end Anweisungen fur diese Konfiguration finden Sie unterVerwenden vonAWS DataSync
Agenten mit VPC-Endpunkten.

So erstellen Sie einen Agenten zum Lesen aus einem Network File System (NFS), Server Message
Block (SMB), Hadoop Distributed File System (HDFS) oder einem selbstverwalteten Objektspeicher-
Quellspeicherort

1. Laden Sie das aktuelle DataSync .ova Image herunter oder starten Sie das aktuelle DataSync
Amazon Machine Image (AMI), das auf Amazon EC2 basiert, von derAWS DataSync Konsole
aus. Informationen zum Abrufen des.ova Images oder des Amazon EC2 EC2-AMI finden Sie
unterEinen AWS DataSync Agenten erstellen. Weitere Informationen zu Hardwareanforderungen
und empfohlenen Amazon-EC2-Instance-Typen finden Sie unterAnforderungen an virtuelle
Maschinen.
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/A Important

Wenn Sie Ihren Agenten auf Amazon EC2 einsetzen, stellen Sie den Agenten so bereit,
dass er keinen Netzwerkverkehr zwischen Availability Zones benétigt (um Gebuhren fir
diesen Datenverkehr zu vermeiden).

* Um auf Ihr Amazon EFS- oder Amazon FSx for Windows File Server Server-
Dateisystem zuzugreifen, stellen Sie den Agenten in einer Availability Zone bereit, die
ein Mount-Ziel fur Ihr Dateisystem hat.

» Stellen Sie fur selbstverwaltete Dateisysteme den Agenten in der Availability Zone
bereit, in der sich lhr Dateisystem befindet.

Weitere Informationen zu den Datentbertragungspreisen fur alleAWS-Regionen finden
Sie unter Amazon EC2 On-Demand-Preise.

2. Stellen Sie sicher, dass Sie die Anforderungen an die Netzwerkkonnektivitat fir den
Agenten erflllen. Informationen zu den Netzwerkanforderungen finden Sie unter AWS
DataSyncNetzwerkanforderungen.

3. Stellen Sie das.ova Image in Ihrem Hypervisor bereit, schalten Sie den Hypervisor ein und
notieren Sie sich die IP-Adresse des Agenten. Stellen Sie sicher, dass Sie den Agenten auf
Port 80 erreichen kénnen. Sie kénnen zur Uberpriifung den folgenden Befehl verwenden.

nc -vz agent-ip-address 80

(® Note

Die . ova Standardanmeldeinformationen sind Loginadmin, Passwortpassword. Sie
konnen das Passwort auf der lokalen Konsole der virtuellen Maschine (VM) &ndern.

FUr grundlegende DataSync Funktionen missen Sie sich nicht bei der VM anmelden.
Die Anmeldung ist hauptsachlich fur die Fehlerbehebung, fur netzwerkspezifische
Einstellungen usw. erforderlich.

Sie melden sich mit dem Hypervisor-Client Ihrer VM bei der lokalen Agent-VM-Konsole
an. Informationen zur Verwendung der lokalen VM-Konsole finden Sie unter Arbeiten mit
der lokalen Konsole IhresAWS DataSync Agenten.
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4. Senden Sie eine HTTP/1.1 GET-Anfrage an den Agenten, um den Aktivierungsschlissel zu
erhalten. Sie kénnen dazu standardmaRige Unix-Tools verwenden:

» Verwenden Sie den folgenden Befehl, um einen Agenten mithilfe eines 6ffentlichen Dienst-
Endpunktes zu aktivieren.

curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&no_redirect"

* Um einen Agenten mit einem VPC-Endpunkt (Virtual Private Cloud) zu aktivieren, verwenden
Sie die IP-Adresse des VPC-Endpunkts. Verwenden Sie den folgenden Befehl.

curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&privatelLinkEndpoint=IP address of VPC
endpoint&endpointType=PRIVATE_LINK&no_redirect"

Um die richtige IP-Adresse zu finden, 6ffnen Sie die Amazon VPC-Konsole unter https:/
console.aws.amazon.com/vpc/ und wahlen Sie im Navigationsbereich auf der linken Seite
Endpoints aus. Wahlen Sie den DataSync Endpunkt aus und Gberprifen Sie die Subnetzliste,
um die private IP-Adresse zu finden, die dem Subnetz entspricht, das Sie fir lhr VPC-
Endpunkt-Setup ausgewahlt haben.

Weitere Informationen zur Konfiguration von VPC-Endpunkten finden Sie in Schritt 5 in
Konfiguration lhresDataSync Agenten flr die Verwendung eines VPC-Endpunkis.

* Um einen Agenten Uber einen Federal Information Processing Standard (FIPS)-Endpunkt zu
aktivieren, geben Sie endpointType=FIPS an. AuRerdem muss deractivationRegion
Wert auf einenAWS-Region innerhalb der Vereinigten Staaten festgelegt werden. Um einen
FIPS-Endpunkt zu aktivieren, verwenden Sie den folgenden Befehl.

curl "http://agent-IP-address/?gatewayType=SYNC&activationRegion=US-based-aws-
region&endpointType=FIPS&no_redirect"

Dieser Befehl gibt einen Aktivierungsschlissel ahnlich dem folgenden zurlck.

FOEFT-7FPPR-GG7MC-3I9R3-27D0OH

5. Nachdem Sie den Aktivierungsschlissel erhalten haben, fihren Sie einen der folgenden Schritte
aus:

Einen Agenten erstellen 337


https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/

AWS DataSync User Guide

» Verwenden Sie den folgenden Befehl, um lhren Agenten mithilfe eines 6ffentlichen Endpunkts
oder eines FIPS-Endpunkts zu aktivieren.

aws datasync create-agent \
--agent-name agent-name-you-specify \
--activation-key obtained-activation-key

* Verwenden Sie dann den folgenden Befehl, um Ihren Agenten Uber einen VPC-Endpunkt zu
aktivieren.

aws datasync create-agent \
--agent-name agent-name-you-specify \
--vpc-endpoint-id vpc-endpoint-id \
--subnet-arns subnet-arns \
--security-group-arns security-group-arns \
--activation-key obtained-activation-key

Verwenden Sie in diesem Befehl die folgenden Argumente:

* vpc-endpoint-id— DerAWS Endpunkt, mit dem der Agent eine Verbindung herstellt.
Um die Endpunkt-ID zu finden, 6ffnen Sie die Amazon VPC-Konsole unter https://
console.aws.amazon.com/vpc/ und wahlen Sie im Navigationsbereich auf der linken Seite
Endpoints aus. Kopieren Sie den Endpunkt-ID-Wert des DataSync Endpunkts. Weitere
Informationen zur Konfiguration von VPC-Endpunkten finden Sie in Schritt 5 in Konfiguration

IhresDataSync Agenten fur die Verwendung eines VPC-Endpunkts.

* security-group-arn— Die Amazon-Ressourcennamen (ARNSs) der Sicherheitsgruppen,
die fir den Endpunkt der Aufgabe verwendet werden sollen.

Waéhlen Sie dann die Sicherheitsgruppe aus, die Sie in Schritt 3 von Konfiguration
IhresDataSync Agenten fur die Verwendung eines VPC-Endpunkis erstellt haben.

* subnet-arns— Die ARNs der Subnetze, in denen die Aufgabenendpunkte fir den
Agenten erstellt werden.

Dies ist das Subnetz, das Sie in Schritt 1 von Konfiguration IhresDataSync Agenten fur die
Verwendung eines VPC-Endpunkts ausgewahlt haben.

Diese Befehle geben den ARN des Agenten zurlick, den Sie gerade aktiviert haben. Der ARN
ist ahnlich wie der folgende.
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{
"AgentArn": "arn:aws:datasync:us-east-1:111222333444:agent/
agent-0bQaddbeef44baca3”

}

(@ Note

Nachdem Sie einen Service-Endpunkt ausgewahlt haben, kénnen Sie ihn spater nicht
mehr andern.

Nachdem Sie den Agenten aktiviert haben, wird Port 80 geschlossen und der Port ist nicht mehr
zuganglich. Wenn Sie nach der Aktivierung keine Verbindung zum Agenten herstellen kénnen,
Uberprufen Sie, ob die Aktivierung erfolgreich war, indem Sie den folgenden Befehl verwenden:

aws datasync list-agents

® Note

Stellen Sie sicher, dass Sie wahrend des gesamten Vorgangs dieselbenAWS
Anmeldeinformationen verwenden. Wechseln Sie nicht zwischen mehreren Terminals, an
denen Sie mit unterschiedlichenAWS Anmeldeinformationen authentifiziert sind.

AWS DataSyncStandorte erstellen mit demAWS CLI

JedeAWS DataSync Aufgabe besteht aus zwei Standorten in einer Ubertragung. Der
Quellspeicherort definiert das Speichersystem oder den Speicherservice, aus dem Sie Daten lesen
mdchten. Der Zielspeicherort definiert das Speichersystem oder den Speicherservice, in das bzw.
den Sie Daten schreiben méchten.

Mit derAWS Command Line Interface (AWS CLI) kénnen Sie Standorte fir die folgenden
Speichersysteme und Dienste erstellen:

* Netzwerk-Dateisystem (NFS)
» Server Message Block (SMB)
» Hadoop Distributed File System (HDFS)
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Quellstandorte fur Objektspeicher mit Selbstverwaltung
Amazon Elastic File System (Amazon EFS)

Amazon FSx fur Windows File Server

Amazon FSx fur Lustre

Amazon FSx for OpenZFS

Amazon FSx for NetApp ONTAP

Amazon Simple Storage Service (Amazon S3)

Weitere Informationen finden Sie unter Womit kann ich meine Daten UbertragenAWS DataSync?.

Erstellen eines NFS-Speicherorts

Ein NFS-Speicherort definiert ein Dateisystem auf einem NFS-Server, aus dem gelesen oder in
das geschrieben werden kann. Sie kénnen auch einen NFS-Standort erstellen, indem Sie den
verwendenAWS Management Console. Weitere Informationen finden Sie unter Konfiguration von
AWS DataSync Ubertragungen von einem NFS-Dateiserver.

@ Note

Wenn Sie einen NFS-Standort auf einemAWS Snowcone Gerat verwenden, finden Sie
weitere InformationenKonfiguration vonAWS DataSync Ubertragungen mitAWS Snowcone
zum Ubertragen von Daten zu oder von diesem Gerét.

So erstellen Sie einen NFS-Speicherort mithilfe der -CLI

Um einen NFS-Quellspeicherort zu erstellen, verwenden Sie den folgenden Befehl.

$ aws datasync create-location-nfs \
--server-hostname nfs-server-address \
--on-prem-config AgentArns=datasync-agent-arns \
--subdirectory nfs-export-path

Fur den vorherigen Befehl gilt Folgendes:

* Der Pfad (nfs-export-path), den Sie fir den--subdirectory Parameter angeben, muss
ein Pfad sein, der vom NFS-Server exportiert wurde, oder ein Unterverzeichnis. Andere NFS-
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Clients in Inrem Netzwerk missen in der Lage sein, diesen Pfad zu mounten. Um alle von
Ihrem NFS-Server exportierten Pfade anzuzeigen, fihren Sie tber einen NFS-Client, der auf
Ilhren Server zugreifen kann, den Befehl showmount -e nfs-server-address aus. Sie
kénnen jedes Verzeichnis, das in den Ergebnissen erscheint, und jedes Unterverzeichnis
dieser Verzeichnisse angeben.

* Um alle Daten in dem von lhnen angegebenen Ordner zu Ubertragen, bendtigt DataSync
Berechtigungen zum Lesen aller Daten. Um DataSync Berechtigungen zu erteilen, haben Sie
zwei Moglichkeiten. Sie kbnnen den NFS-Export mit no_root_squash konfigurieren. Sie
kénnen auch fir alle Dateien, auf die DataSync zugreifen soll, allen Benutzern Berechtigungen
zum Lesezugriff erteilen. Wenn Sie eine dieser Aktionen ausfiihren, kann der Agent die
Dateien lesen. Damit der Agent auf Verzeichnisse zugreifen kann, missen Sie zusatzlich allen
Benutzern Berechtigungen zum Ausfihrungszugriff erteilen.

+ Stellen Sie sicher, dass der NFS-Exportpfad ohne Kerberos-Authentifizierung moglich ist.

DataSync wahlt automatisch die NFS-Version aus, die es zum Lesen von einem NFS-
Standort verwendet. Um eine NFS-Version anzugeben, verwenden Sie in der API-Operation
NfsMountOptions den optionalen Parameter Version.

Dieser Befehl gibt fur den NFS-Speicherort einen Amazon-Ressourcennamen (ARN) ahnlich dem
folgenden ARN zurtick.

{ "LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f01451b140b2aft49" }

Um zu Uberprifen, ob das Verzeichnis gemountet werden kann, kénnen Sie eine Verbindung zu
einem Computer mit der gleichen Netzwerkkonfiguration wie lhr Agent herstellen und den folgenden
CLI-Befehl ausfiihren.

mount -t nfs -o nfsvers=<nfs-server-version <nfs-server-address:<nfs-export-path <test-
folder

Im Folgenden finden Sie ein Beispiel flir den Befehl.

mount -t nfs -o nfsvers=3 198.51.100.123:/path_for_sync_to_read_from /
temp_folder_to_test_mount_on_local_machine
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Einen SMB-Standort erstellen

Ein SMB-Speicherort definiert ein Dateisystem auf einem SMB-Server, aus dem gelesen oder in das
geschrieben werden kann. Sie kdnnen einen SMB-Speicherort auch mithilfe der -Konsole erstellen.
Weitere Informationen finden Sie unter Konfiguration von AWS DataSync Ubertragungen von einem
SMB-Dateiserver.

So erstellen Sie einen SMB-Speicherort mithilfe der -CLI

«  Um einen SMB-Quellspeicherort zu erstellen, verwenden Sie den folgenden Befehl.

aws datasync create-location-smb \
--server-hostname smb-server-address \
--user user-who-can-mount-share \
--domain windows-domain-of-smb-server \
--password user-password \
--agent-arns datasync-agent-arns \
--subdirectory smb-export-path

Dersmb-export-path, den Sie fur den--subdirectory Parameter angeben, sollte ein Pfad
sein, der vom SMB-Server exportiert wurde. Geben Sie den Pfad mit Schragstrichen an,/path/
to/folder z. B. Andere SMB-Clients in Ihrem Netzwerk sollten auf diesen Pfad zugreifen
konnen.

DataSync wahlt automatisch die SMB-Version aus, die zum Lesen von einem SMB-Standort
verwendet wird. Um eine SMB-Version anzugeben, verwenden Sie in der API-Operation
SmbMountOptions den optionalen Parameter Version.

Dieser Befehl gibt fur den SMB-Speicherort einen Amazon-Ressourcennamen (ARN) ahnlich dem
folgenden ARN zurtick.

{
"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f01451b140b2af49"

}
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Erstellen eines HDFS-Speicherorts

Ein HDFS-Speicherort definiert ein Dateisystem in einem Hadoop-Cluster, das ausgelesen oder
beschrieben werden kann. Sie kdnnen auch einen HDFS-Speicherort erstellen, indem Sie den
verwendenAWS Management Console. Weitere Informationen finden Sie unter Konfiguration von
AWS DataSync Ubertragungen von HDFS.

So erstellen Sie einen HDFS-Speicherort mithilfe desAWS CLI

* Verwenden Sie den folgenden Befehl, um einen HDFS-Speicherort zu erstellen. Ersetzen Sie im
folgenden Beispiel jedeuser input placeholder durch lhre eigenen Informationen.

aws datasync create-location-hdfs --name-nodes [{"Hostname":"hostl", "Port": 8020}]

\

--authentication-type "SIMPLE|KERBEROS" \

--agent-arns [arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890example] \

--subdirectory "/path/to/my/data"

Die folgenden Parameter sind fiir dencreate-location-hdfs Befehl erforderlich:

* name-nodes— Gibt den Hostnamen oder die IP-Adresse des NameNode im Hadoop-Cluster
und den TCP-Port an, den NameNode er abhort.

* authentication-type— Der Authentifizierungstyp, der beim Verbinden mit dem Hadoop-
Cluster verwendet werden soll. Geben Sie SIMPLE oder KERBEROS an.

Wenn Sie dieSIMPLE Authentifizierung verwenden, verwenden Sie den--simple-user
Parameter, um den Benutzernamen des Benutzers anzugeben. Wenn Sie dieKERBEROS
Authentifizierung verwenden, verwenden Sie die--kerberos-krb5-conf Parameter- -
kerberos-principal--kerberos-keytab, und. Weitere Informationen finden Sie unter
create-location-hdfs.

* agent-arns— Die ARNs der DataSync Agenten, die flir den HDFS-Standort verwendet
werden sollen.

Der vorangegangene Befehl gibt den Speicherort ARN ahnlich der folgenden zurick:

"arn:aws:datasync:us-east-1:123456789012:1location/loc-01234567890example"
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}

Erstellen eines Objekt-Speicherorts

Ein Standort ist ein DataSync Endpunkt, der ein Objektspeichersystem darstellt, das vor Ort oder von
einem anderen Cloud-Anbieter gehostet wird (z. B. ein Google Cloud Storage-Bucket).

Weitere Informationen zu Objektspeicherorten, einschlieBlich Kompatibilitditsanforderungen, finden
Sie unterKonfiguration von AWS DataSync Ubertragungen aus einem Objektspeichersystem.

Um einen Objektspeicherort zu erstellen, verwenden Sie denAWS CLI

1.

Kopieren Sie den folgendencreate-location-object-storage Befehl:

aws datasync create-location-object-storage \
--server-hostname object-storage-server.example.com \
--bucket-name your-bucket \
--agent-arns arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

Geben Sie die folgenden folgenden folgenden folgenden erforderlichen Parameter im Befehl an:

» --server-hostname— Geben Sie den Domanennamen oder die IP-Adresse lhres
Objektspeicher-Servers an.

* --bucket-name— Geben Sie den Namen des Buckets auf Inrem Objektspeicherserver an,
zu dem oder von dem Sie Ubertragen.

+ --agent-arns— Geben Sie die DataSync Agents an, die Sie mit Ihrem Object Storage
Server verbinden méochten.

(Optional) Figen Sie dem Befehl einen der folgenden Parameter hinzu:

+ --server-port— Gibt den Port an, an dem |hr Objektspeicher-Server eingehenden
Netzwerkverkehr annimmt (z. B. Port443).

* --server-protocol— Gibt das Protokoll (HTTPoderHTTPS) an, das |Ihr Objektspeicher-
Server flr die Kommunikation verwendet.

* --access-key— Gibt den Zugriffsschlissel (z. B. einen Benutzernamen) an, wenn
Anmeldeinformationen fur die Authentifizierung beim Objektspeicher-Server erforderlich sind.

+ --secret-key— Gibt den geheimen Schlissel (z. B. ein Passwort) an, wenn
Anmeldeinformationen fur die Authentifizierung beim Objektspeicher-Server erforderlich sind.
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+ --server-certificate— Gibt ein privates oder selbstsigniertes Zertifikat an, dem der
DataSync Agent vertraut, wenn er eine Verbindung zu Ihrem Objektspeicherserver herstellt.

Die benutzerdefinierte Zertifikatsdatei muss eine . pem Erweiterung haben (z. B.file:///
home/user/mycert.pem).

* --subdirectory— Gibt das Objekt-Préafix fir Ihren Objektspeicher-Server an.

DataSync kopiert nur Objekte mit diesem Prafix.

* --tags— Gibt das Schlussel-Wert-Paar an, das fir ein Tag steht, das Sie der
Standortressource hinzufigen mdchten.

Mithilfe von Tags kénnen Sie Ihre Ressourcen verwalten, filtern und suchen. Wir empfehlen,
ein Namensschild fur lhren Standort zu erstellen.

4. Fuhren Sie den Befehl create-location-object-storage aus.

Sie erhalten eine Antwort, die Ihnen den Standort-ARN zeigt, den Sie gerade erstellt haben.

{
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/

loc-01234567890abcdef™
3

Erstellen eines Amazon-EFS-Standorts

Ein Speicherort ist der Endpunkt fir ein Amazon-EFS-Dateisystem, das ausgelesen oder beschrieben
werden kann. Sie kénnen einen solchen Speicherort auch mithilfe der -Konsole erstellen. Weitere
Informationen finden Sie unter Konfiguration von AWS DataSync Ubertragungen mit Amazon EFS.

So erstellen Sie einen Amazon-EF-Speicherort mithilfe derAWS CLI

1.  Wenn Sie kein Amazon EFS Dateisystem haben, erstellen Sie eines. Weitere Informationen zum
Erstellen eines EFS-Dateisystems finden Sie unter Erste Schritte mit Amazon Elastic File System
im Benutzerhandbuch zu Amazon Elastic File System.

2. ldentifizieren Sie ein Subnetz, das mindestens ein Mountziel fir dieses Dateisystem hat. Mit
demdescribe-mount-targets Befehl kbnnen Sie alle Mount-Ziele und die Subnetze sehen,
die einem EFS-Dateisystem zugeordnet sind.

aws efs describe-mount-targets \
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--region aws-region \
--file-system-id file-system-id

(@ Note

DasAWS-Region, das Sie angeben, ist das, in dem sich Ihr Ziel-S3-Bucket oder das
EFS-Dateisystem befindet.

Dieser Befehl gibt Informationen zum Ziel ahnlich den folgenden Informationen zurlck.

"MountTargets": [

{
"OwnerId": "111222333444",

"MountTargetId": "fsmt-22334a3l10",
"FileSystemId": "fs-123456ab",
"SubnetId": "subnet-fl2a0e34",
"LifeCycleState": "available",
"IpAddress": "11.222.0.123",
"NetworkInterfaceId": "eni-1234a044"

3. Geben Sie eine Amazon-EC2-Sicherheitsgruppe an, die auf das Mount-Ziel zugreifen kann.
Sie kénnen den folgenden Befehl ausflihren, um die Sicherheitsgruppe des Mount-Ziels
herauszufinden.

aws efs describe-mount-target-security-groups \
--region aws-region \
--mount-target-id mount-target-id

Die von Ihnen angegebene Sicherheitsgruppe muss mit der Sicherheitsgruppe auf dem Mount-
Ziel im angegebenen Subnetz kommunizieren kénnen.

Die Beziehung zwischen der Sicherheitsgruppe M auf dem Mount-Ziel und der Sicherheitsgruppe
S, die DataSync Sie flr diese Phase angeben, sieht folgendermalien aus:
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 Die von Ihnen dem Mount-Ziel zugeordnete Sicherheitsgruppe M muss der Sicherheitsgruppe
S eingehenden Zugriff auf das TCP-Protokoll auf dem NFS-Port (2049) gewahren.

Sie kénnen eine eingehende Verbindung anhand ihrer IP-Adresse (CIDR-Bereich) oder
anhand ihrer Sicherheitsgruppe aktivieren.

 Die Sicherheitsgruppe S, die Sie fur den DataSync Zugriff auf Amazon EFS angeben, sollte
eine Regel haben, die ausgehende Verbindungen zum NFS-Port ermdglicht. Sie ermdglicht
ausgehende Verbindungen auf Mount-Zielen des Dateisystems.

Sie kénnen ausgehende Verbindungen anhand von IP-Adressen (CIDR-Bereich) oder
Sicherheitsgruppen aktivieren.

Weitere Informationen zu Sicherheitsgruppen und Mount-Zielen finden Sie unter
Sicherheitsgruppen fur Amazon EC2 EC2-Instances und Mount-Ziele im Benutzerhandbuch zu
Amazon Elastic File System.

4. Erstellen Sie den Standort. Um den EFS-Standort zu erstellen, benétigen Sie die ARNSs fr
Ihr Amazon EC2-Subnetz, die Amazon EC2-Sicherheitsgruppe und ein Dateisystem. Da die
DataSync -API vollstandig qualifizierte ARNs akzeptiert, kdnnen Sie diese ARNs konstruieren.
Informationen zum Erstellen von ARNs flir verschiedene Dienste finden Sie unter Amazon
Resource Names (ARNs) in der Allgemeine AWS-Referenz.

Um einen EFS-Speicherort zu erstellen, verwenden Sie den folgenden Befehl.

aws datasync create-location-efs \

--subdirectory /path/to/your/subdirectory \

--efs-filesystem-arn 'arn:aws:elasticfilesystem:region:account-id:file-
system/filesystem-id' \

--ec2-config SecurityGroupArns='arn:aws:ec2:region:account-id:security-
group/security-group-id',SubnetArn="arn:aws:ec2:region:account-id:subnet/subnet-id'

(® Note

DasAWS-Region, das Sie angeben, ist das, in dem sich Ihr Ziel-S3-Bucket oder das EFS-
Dateisystem befindet.

Der Befehl gibt einen Speicherort-ARN ahnlich dem folgenden zurick.
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{

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"

}

Erstellen eines Speicherorts fur Amazon FSx for Windows File Server fur
Amazon FSx fur Windows

Ein Standort ist ein Endpunkt fir einen FSx for Windows File Server, von dem Sie lesen oder auf den
Sie schreiben kdnnen.

Sie konnen einen FSx for Windows File Server auch Uber die Konsole erstellen. Weitere
Informationen finden Sie unter Konfiguration von AWS DataSync Ubertragungen mit Amazon FSx for
Windows File Server.

So erstellen Sie einen FSx for Windows File Server Speicherort fir FSx for Windows File Server
furAWS CLI

»  Verwenden Sie den folgenden Befehl, um einen Amazon-FSx-Speicherort zu erstellen.

aws datasync create-location-fsx-windows \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--user smb-user --password password

Geben Sie im Befehl create-location-fsx-windows Folgendes an:

« fsx-filesystem-arn— Der vollqualifizierte Amazon-Ressourcenname (ARN) des
Dateisystems, aus dem Sie lesen wollen.

Die DataSync API akzeptiert vollstandig qualifizierte ARNs, und Sie kénnen diese ARNs
erstellen. Informationen zum Erstellen von ARNs flr verschiedene Dienste finden Sie unter
Amazon Resource Names (ARNs) in der Allgemeine AWS-Referenz.

* security-group-arns— Der ARN einer Amazon EC2-Sicherheitsgruppe, der auf die
Netzwerkschnittstellen des bevorzugten Subnetzes des Dateisystems angewendet werden
kann.

+ DieAWS-Region — Die Region, die Sie angeben, ist die Region, in der sich Ihr Amazon FSx-
Zieldateisystem befindet.
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Der Befehl gibt einen Speicherort-ARN ahnlich dem folgenden zurick.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"

}

Erstellen eines Amazon-FSx-fur-Lustre-Speicherorts

Ein Speicherort ist ein Endpunkt fir ein FSx for Lustre-Dateisystem, in das Sie lesen oder schreiben
kdnnen.

Sie kdnnen einen FSx for Lustre-Speicherort auch mithilfe der -Konsole erstellen. Weitere
Informationen finden Sie unter Konfigurieren von AWS DataSync Ubertragungen mit Amazon FSx for
Lustre.

Um einen FSx for Lustre-Standort zu erstellen, verwenden Sie denAWS CLI

*  Verwenden Sie den folgenden Befehl, um einen FSx for Lustre-Standort zu erstellen.

aws datasync create-location-fsx-lustre \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system:filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id

Die folgenden Parameter sind fir dencreate-location-fsx-lustre Befehl erforderlich.

+ fsx-filesystem-arn— Der vollqualifizierte Amazon-Ressourcenname (ARN) des
Dateisystems, aus dem Sie lesen wollen.

* security-group-arns— Der ARN einer Amazon EC2-Sicherheitsgruppe, der auf die
Netzwerkschnittstellen des bevorzugten Subnetzes des Dateisystems angewendet werden
soll.

Der vorhergehende Befehl gibt einen Speicher-ARN ahnlich der folgenden zurlck.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07sb7abfc326c50fb"

}
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Erstellen eines Speicherorts fiur Amazon FSx for OpenZFS

Ein Standort ist ein Endpunkt fiir ein FSx for OpenZFS-Dateisystem, auf das fiir eine Ubertragung
zugreifen DataSync kann. Sie kénnen auch einen FSx for OpenZFS-Speicherort in der Konsole
erstellen.

So erstellen Sie einen FSx for OpenZFS-Speicherort mithilfe derAWS CLI

1. Kopieren Sie den folgenden Befehl:

$ aws datasync create-location-fsx-openzfs \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol NFS={}

2. Geben Sie die folgenden folgenden folgenden folgenden erforderlichen Parameter im Befehl an:

* Furfsx-filesystem-arn geben Sie den vollqualifizierten Amazon-Ressourcennamen
(ARN) des Speicherdateisystems an. Dazu gehdren derAWS-Region Speicherort Ihres
DateisystemsAWS-Konto, Ihre und die Dateisystem-ID.

* Geben Sie firsecurity-group-arns den ARN der Amazon EC2-Sicherheitsgruppe an, die
den Zugriff auf die Netzwerkschnittstellen des bevorzugten Subnetzes Ihres FSx for OpenZFS-
Dateisystems ermdglicht. Dazu gehéren derAWS-Region Standort lhrer Amazon EC2 EC2-
InstanceAWS-Konto, Ihre und die Sicherheitsgruppen-ID.

Weitere Informationen zu Sicherheitsgruppen finden Sie unter File System Access Control mit
Amazon VPC im Benutzerhandbuch zu Amazon FSx for OpenZFS.

» Geben Sie firprotocol das Protokoll an, das DataSync verwendet, um auf |hr Dateisystem
zuzugreifen. (unterstitztDataSync derzeit nur NFS.)

3. Fuhren Sie den Befehl aus. Sie erhalten eine Antwort, die den Speicherort zeigt, den Sie gerade
erstellt haben.

{

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1ocation/loc-
abcdef01234567890"
}
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Erstellen eines NetApp Amazon-FSx-fur-ONTAP-Standorts

Ein Standort ist ein Endpunkt fiir ein FSx for ONTAP-Dateisystem, auf das fiir eine Ubertragung
zugreifen DataSync kann. Sie kénnen auch einen FSx for ONTAP-Standort in der Konsole erstellen.

So erstellen Sie einen FSx for ONTAP-Speicherort mithilfe derAWS CLI

1. Kopieren Sie den folgenden Befehl:

$ aws datasync create-location-fsx-ontap \
--storage-virtual-machine-arn arn:aws:fsx:region:account-id:storage-virtual-
machine/fs-file-system-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol data-transfer-protocol={}

2. Geben Sie die folgenden folgenden folgenden folgenden erforderlichen Parameter im Befehl an:

* Geben Sie firstorage-virtual-machine-arn den vollqualifizierten Amazon-
Ressourcennamen (ARN) einer Storage Virtual Machine (SVM, virtuelle Speichermaschine) in
Ihrem Dateisystem an, in die Sie Daten kopieren wollen.

Dieser ARN enthalt denAWS-Region Speicherort lhres DateisystemsAWS-Konto, Ihre und das
Dateisystem und die SVM-IDs.

* Geben Sie firsecurity-group-arns die ARNs der Amazon EC2-Sicherheitsgruppen an,
die den Zugriff auf die Netzwerkschnittstellen des bevorzugten Subnetzes lhres Dateisystems
ermoglichen.

Dazu gehoéren derAWS-Region Ort, an dem sich lhre Amazon EC2 EC2-Instance
befindetAWS-Konto, Ihre und Ihre Sicherheitsgruppen-IDs. Sie kdnnen bis zu funf
Sicherheitsgruppen-ARNs angeben.

Weitere Informationen zu Sicherheitsgruppen finden Sie unter File System Access Control with
Amazon VPC im Amazon FSx for NetApp ONTAP-Benutzerhandbuch.

 Fir konfigurieren Sie das Protokollprotocol, das fur den Zugriff auf die SVM lhres
Dateisystems DataSync verwendet.

» Fur NFS kénnen Sie die Standardkonfiguration verwenden:

--protocol NFS={}
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« Fur SMB mussen Sie einen Benutzernamen und ein Passwort angeben, mit denen Sie auf
die SVM zugreifen kénnen:

--protocol SMB={User=smb-user,Password=smb-password}

3. Fuhren Sie den Befehl aus.

Sie erhalten eine Antwort, die den Speicherort zeigt, den Sie gerade erstellt haben.

{

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1location/loc-
abcdef01234567890"
}

Erstellen eines Amazon-S3-Speicherorts

Far einen Amazon S3 S3-Standort ist ein S3-Bucket erforderlich, aus dem gelesen oder in den
geschrieben werden kann. Informationen zum Erstellen eines S3-Buckets finden Sie unter Erstellen
eines Buckets im Amazon S3 S3-Benutzerhandbuch.

Far DataSync den Zugriff auf einen S3-Bucket wird eineAWS Identity and Access Management (IAM)
-Rolle DataSync bendtigt, die tUber die erforderlichen Berechtigungen verfugt. Mit dem folgenden
Verfahren erstellen Sie die IAM-Rolle, die erforderlichen IAM-Richtlinien und den S3-Standort mithilfe
vonAWS CLI.

DataSync Um die IAM-Rolle ibernehmen zu kdnnen, mussAWS Security Token Service (AWS
STS) in Inrem Konto und lhrer Region aktiviert sein. Weitere Informationen zu temporaren
Anmeldeinformationen finden Sie unter Temporare Sicherheitsanmeldeinformationen in IAM im IAM-

Benutzerhandbuch.

Sie kdnnen einen S3-Speicherort auch mithilfe der -Konsole erstellen. Weitere Informationen finden
Sie unter Konfigurieren von AWS DataSync Ubertragungen mit Amazon S3.

So erstellen Sie einen S3-Speicherort mithilfe der -CLI

1. Erstellen Sie eine IAM-Vertrauensrichtlinie, die es Ihnen ermdglicht, die IAM-Rolle DataSync zu
Ubernehmen, die fur den Zugriff auf Ihren S3-Bucket erforderlich ist.

Im Folgenden finden Sie ein Beispiel fur eine Vertrauensrichtlinie.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "datasync.amazonaws.com"

+

"Action": "sts:AssumeRole"

2. Erstellen Sie eine temporare Datei fur die IAM-Richtlinie wie im folgenden Beispiel gezeigt.

$ ROLE_FILE=$(mktemp -t sync.iam.role.filename.json)
$ IAM_ROLE_NAME="'YourBucketAccessRole'

$ cat<<kEOF> ${ROLE_FILE}

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
3,
"Action": "sts:AssumeRole"
1]
}

3. Erstellen Sie eine IAM-Rolle und fugen Sie ihr die IAM-Richtlinie an.

Der folgende Befehl erstellt eine IAM-Rolle und hangt die Richtlinie an diese an.

$ aws iam create-role --role-name ${IAM_ROLE_NAME} --assume-role-policy-document
file://${ROLE_FILE}
{
"Role": {
"Path": "/",
"RoleName": "YourBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/YourBucketAccessRole",
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"CreateDate": "2018-07-27T02:49:23.117Z2",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I

"Action": "sts:AssumeRole"

]

4. Erteilen Sie der von lhnen erstellten IAM-Rolle die Berechtigung, zum S3-Bucket zu schreiben.

Hangen Sie der IAM-Rolle eine IAM-Richtlinie an, die Uber ausreichende Berechtigungen fir
den Zugriff auf Ihren S3-Bucket verfiigt. Das folgende Beispiel zeigt die Mindestberechtigungen,
die fir DataSync das Lesen und Schreiben in einen S3-Bucket in einem erforderlich sindAWS-
Region.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:PutObject"

1,
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"Effect":
"Resource":

"Allow",
"YourS3BucketArn/*"

Um die Richtlinie an Ihre IAM-Rolle anzuhangen, fihren Sie den folgenden Befehl aus.

$ aws iam attach-role-policy \
--role-name role-name \
--policy-arn 'arn:aws:iam::aws:policy/YourPolicyName'

Verwenden Sie flr aktivierte Amazon S3 S3-Buckets die folgende Richtlinie. AWS Outposts

"Version": "2012-10-17",
"Statement": [{

"Action": [
"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {

"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",

"s3-outposts:
"s3-outposts:
"s3-outposts:
"s3-outposts:

]I

ListMultipartUploadParts",
PutObjectTagging",
GetObjectTagging",
PutObject"
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"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {

"s3-outposts:DataAccessPointArn":

"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"

1,

"Resource": "s30utpostsAccessPointArn"

5. Erstellen Sie den S3-Speicherort.

"s30utpostsAccessPointArn"

Verwenden Sie den folgenden Befehl, um Ihren Amazon-S3-Speicherort zu erstellen.

$ aws datasync create-location-s3 \
--s3-bucket-arn 'arn:aws:s3:::DOC-EXAMPLE-BUCKET' \
--s3-storage-class 'your-S3-storage-class' \
--s3-config 'BucketAccessRoleArn=arn:aws:iam::account-id:role/role-allowing-DS-

operations' \
--subdirectory /your-folder

Der Befehl gibt einen Speicherort-ARN &hnlich dem folgenden zurick.

"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0b3017fc4basa2d8d"

}

Die Informationen zum Ortstyp sind in der kodiertLocationUri. In diesem
BeispielLocationUri zeigt dass3:// Prafix in den Typ des Standorts.
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Wenn sich IThr Amazon S3 S3-Bucket auf einemAWS Outpost befindet, missen Sie einen
Amazon EC2 EC2-Agenten auf Ihrem Outpost bereitstellen. Der Agent muss sich in einer Virtual
Private Cloud (VPC) befinden, die auf den im Befehl angegebenen Access Point zugreifen darf.
Der Agent muss aulerdem in der Ubergeordneten Region flir den Outpost aktiviert sein und

in der Lage sein, aufAWS Outposts Endpunkten flir den Bucket an Amazon S3 weiterzuleiten.
Weitere Informationen zum Starten eines DataSync Agenten aufAWS Outposts finden Sie
unterStellen Sie lhren Agenten bereit auf AWS Outposts.

Verwenden Sie den folgenden Befehl, um einen Amazon-S3-Speicherort auf lnrem Outpost zu
erstellen.

aws datasync create-location-s3 \

--s3-bucket-arn access-point-arn \

--s3-config BucketAccessRoleArn=arn:aws:iam::account-id:role/role-allowing-DS-
operations \

--agent-arns arn-of-datasync-agent-in-vpc-that-can-access-your-s3-access-point

@ Note

« Anderungen an Objektdaten oder Metadaten entsprechen dem Léschen eines Objekts
und dem Erstellen eines neuen Objekts, um es zu ersetzen. Dies fuhrt in den folgenden
Szenarien zu zusatzlichen Gebuhren:

- Bei Verwendung der Objektversionierung — Anderungen an Objektdaten oder
Metadaten fihren zu einer neuen Version des Objekts.

+ Bei der Verwendung von Speicherklassen, fur die zusatzliche Gebuhren fur das
Uberschreiben, Léschen oder Abrufen von Objekten anfallen kénnen, fiihren
Anderungen an Objektdaten oder Metadaten zu solchen Gebiihren. Weitere
Informationen finden Sie unter Uberlegungen zur Speicherklasse bei Amazon S3 S3-
Ubertragungen.

* Wenn Sie die Objektversionierung verwenden, kann eine einzelne DataSync
Aufgabenausfihrung mehr als eine Version eines Amazon S3 S3-Objekts erstellen.

+ Zusatzlich zu den IAM-Richtlinien, die DataSync Berechtigungen gewahren, empfehlen
wir, eine mehrteilige Upload-Bucket-Richtlinie fur Ihre S3-Buckets zu erstellen. Dies kann
Ihnen helfen, die Speicherkosten zu kontrollieren. Weitere Informationen finden Sie im
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Blogbeitrag S3-Lifecycle-Management-Update — Unterstlitzung flr mehrteilige Uploads
und Léschmarkierungen.

Erstellen einerAWS DataSync Aufgabe mit demAWS CLI

Sobald Sie Ihre Quell- und Zielorte erstellt haben, konnen Sie lhreAWS DataSync Aufgabe erstellen.

/A Important

Wenn Sie planen, Daten zu oder von einem Amazon S3 S3-Standort zu Ubertragen,
Uberprifen Sie, wie sich dies auf Ihre S3-Anforderungsgebihren und die DataSync Preisseite
auswirken DataSync kann, bevor Sie beginnen.

Um eine Aufgabe zu erstellen, verwenden Sie denAWS CLI

1.

Erstellen Sie eine Amazon CloudWatch Logs-Protokollgruppe, indem Sie den folgenden Befehl
verwenden.

aws logs create-log-group \
--log-group-name your-log-group

Hangen Sie Ihrer Protokollgruppe eine IAM-Ressourcenrichtlinie an. Anweisungen zum Anfligen
der Richtlinie finden Sie unter DataSyncErlaubt das Hochladen von Protokollen inCloudWatch
Protokollgruppen.

Erstellen Sie mit dem folgenden Befehl eine Aufgabe.

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'
\

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/location-id' \

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-
group' \

--name task-name

Dieser Befehl gibt einen Amazon-Ressourcennamen (ARN) ahnlich dem folgenden fur eine
Aufgabe zurtck.
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"TaskArn": "arn:aws:datasync:us-east-1:111222333444:task/
task-08de6e6697796T026"

}

Wenn Sie eine Aufgabe erstellen, die Daten zwischenAWS-Services verschiedenen Regionen
Ubertragt und der andere Standort in einer anderen Region angegeben werden muss (z. B. um
Daten zwischenus-east-1 und zu Ubertragenus-east-2), verwenden Sie ihn DataSync in
einer der Regionen und erstellen Sie eine Aufgabe, indem Sie den folgenden Befehl verwenden.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:us-east-1l:account-id:location/location-
id \
--destination-location-arn 'arn:aws:datasync:us-east-2:account-
id:location/location-id \
--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id' \
--name task-name \
--options
VerifyMode=NONE, OverwriteMode=NEVER, Atime=BEST_EFFORT, Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT

Ihre Aufgabe wird mit den Standardkonfigurationsoptionen erstellt. Wenn Sie im Rahmen

Ihrer Aufgabenerstellung unterschiedliche Optionen konfigurieren méchten, fligen Sie den
Parameter - -options zu Ihrem Befehl create-task hinzu. Das folgende Beispiel zeigt, wie
Sie verschiedene Optionen angeben kénnen. Eine Beschreibung dieser Optionen finden Sie
unter the section called “Options”.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

\
--destination-location-arn 'arn:aws:datasync:region:account-

id:location/location-id' \
--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-

group' \
--name task-name \
--options

VerifyMode=NONE,OverwriteMode=NEVER,Atime=BEST_EFFORT,Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT

Wenn Sie eine Aufgabe erstellen, kdnnen Sie die Aufgabe so konfigurieren, dass bestimmte
Dateien, Ordner und Objekte eingeschlossen oder ausgeschlossen werden. Weitere
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Informationen finden Sie unter Filtern von Ubertragenen DatenAWS DataSync. Sie kénnen einen
Zeitplan auch festlegen, wann lhre Aufgabe ausgeflihrt werden soll. Weitere Informationen finden
Sie unter Planung IhrerAWS DataSync Aufgabe.

EineAWS DataSync Aufgabe starten mit demAWS CLI

Sie kdnnen mit der Ubertragung Ihrer Daten beginnen, AWS DataSync indem Sie den
verwendenAWS CLI.

Um lhre DataSync Aufgabe zu starten, mussen Sie nur den Amazon-Ressourcennamen (ARN) der
Aufgabe angeben, die Sie ausfihren méchten. Ein Beispiel fir einenstart-task-execution
Befehl:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'

Sie kdnnen die Einstellungen der Aufgabe fur eine bestimmte Aufgabenausfuhrung andern, wie im
folgenden Beispiel gezeigt. Eine Beschreibung dieser Optionen finden Sie unter the section called
“Options”. Sie konfigurieren auch einen bestimmten Tasklauf, um sich auf bestimmte zu Ubertragende
Dateien, Ordner und Objekte zu konzentrieren. Weitere Informationen finden Sie unter Filtern von

ubertragenen DatenAWS DataSync.

Im folgenden Beispiel wird eine Aufgabe mit einigen Einstellungen gestartet, die sich von den
Standardeinstellungen der Aufgabe unterscheiden:

aws datasync start-task-execution \
--override-options VerifyMode=NONE,OverwriteMode=NEVER, PosixPermissions=NONE

Der Befehl gibt einen ARN fir Ihre Aufgabenausfihrung @hnlich dem folgenden Beispiel zurtick:

{
"TaskExecutionArn": "arn:aws:datasync:us-east-1:209870788375:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"

}

(® Note

Jeder Agent kann jeweils eine einzelne Aufgabe ausfihren.
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AWS DataSyncRessourcen filtern

Sie kdnnen IhreAWS DataSync Standorte und Aufgaben filtern, indem Sie dieListLocations
undListTasks API-Operationen in der verwendenAWS CLI. Rufen Sie beispielsweise eine Liste
Ihrer letzten Aufgaben ab.

Parameter fur die Filterung

Sie kdnnen API-Filter verwenden, um die Liste der vonListTasks und zurlickgegebenen
Ressourcen einzugrenzenListLocations. Um beispielsweise alle Ihre Amazon S3 S3-
Standorte abzurufen, konnen SieListLocations mit dem FilternamenLocationType S3und
verwendenOperator Equals.

Um API-Ergebnisse zu filtern, missen Sie einen Filternamen, einen Operator und einen Wert
angeben.

 Name— Der Name des Filters, der verwendet wird. Jeder API-Aufruf unterstitzt eine Liste von
Filtern, die fur ihn verfligbar sind (z. B.LocationType firListLocations).

* Values— Die Werte, nach denen Sie filtern mdchten. So kénnen Sie beispielsweise nur Amazon-
S3-Speicherorte anzeigen.

* Operator— Der Operator, der zum Vergleichen von Filterwerten verwendet wird (z. B.Equals
oderContains).

In der folgenden Tabelle werden die verfiugbaren Operatoren aufgefluhrt.

Operator Schlusseltypen
Equals Zeichenfolge, Zahl
NotEquals Zeichenfolge, Zahl
LessThan Zahl
LessThanOrEqual Zahl
GreaterThan Zahl
GreaterThanOrEqual Zahl
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Operator Schlisseltypen
In Zeichenfolge
Contains Zeichenfolge
NotContains Zeichenfolge
BeginsWith Zeichenfolge

Filtern nach Speicherort

ListLocationsunterstutzt die folgenden Filternamen:

* LocationType— Filtert nach dem Standorttyp:
 SMB
* NFS
* HDFS
 OBJECT_STORAGE
« S3
* OUTPOST_S3
* FSX_WINDOWS
* FSX_LUSTRE
* FSX_OPENZFS_NFS
* FSX_ONTAP_NFS
« FSX_ONTAP_SMB

* LocationUri— Filtert nach dem Uniform Resource Identifier (URI), der dem Standort zugewiesen
ist und vomDescribelLocation* API-Aufruf zurlickgegeben wird (z. B.s3://bucket-
name/your-prefix fur Amazon S3 S3-Standorte).

* CreationTime— Filtert nach dem Zeitpunkt, zu dem der Standort erstellt wurde. Das
Eingabeformat entsprichtyyyy-MM-dd :mm: ss der Zeitzone UTC (Coordinated Universal Time).
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Das folgendeAWS CLI Beispiel listet alle Standorte des Typs Amazon S3 auf, deren Standort-URI
mit der Zeichenfolge beginnt"s3://DOC-EXAMPLE-BUCKET" und die am oder nach 2019-12-15
17:15:20 UTC erstellt wurden.

aws datasync list-locations \
--filters [{Name=LocationType, Values=["S3"], Operator=Equals},
{Name=LocationUri, Values=["s3://DOC-EXAMPLE-BUCKET"], Operator=BeginsWith},
{Name=CreationTime,Values=["2019-12-15 17:15:20"],0perator=GreaterThanOrEqual}]

Dieser Befehl gibt etwa die folgende Ausgabe zurick.

"Locations": [

{
"LocationArn": "arn:aws:datasync:us-east-1:111122223333:1ocation/

loc-333333333abcdef@",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples/"
},
{
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/

loc-987654321abcdef@",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples-2/"

Filtern nach Aufgabe
ListTasksunterstitzt die folgenden Filternamen.

* LocationId— Filtert sowohl nach Quell- als auch nach Zielorten nach Amazon Resource Name
(ARN) -Werten.

* CreationTime— Filtert nach dem Zeitpunkt, an dem die Aufgabe angelegt wurde. Das
Eingabeformat istyyyy-MM-dd:mm:ss in UTC.

Das folgendeAWS CLI Beispiel zeigt die Syntax beim FilternLocationId.

aws datasync list-tasks \
--filters Name=LocationId,Values=arn:aws:datasync:us-east-1:your-account-
id:location/your-location-id,Operator=Contains
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Die Ausgabe flir den Befehl sieht folgendermal3en oder ahnlich aus.

{
"Tasks": [
{
"TaskArn": "arn:aws:datasync:us-east-1:your-account-id:task/your-task-id",
"Status": "AVAILABLE",
"Name": "DOC-EXAMPLE-BUCKET"
}
]
}
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AWS DataSync-API

Zusatzlich zu AWS Management Console und kénnen Sie die AWS DataSync APl verwendenAWS
CLI, um die AWSSDKs zu konfigurieren und DataSync zu verwalten.

Themen
« Aktionen

 Datentypen
» Haufige Fehler

» Gelaufige Parameter

Aktionen

Folgende Aktionen werden unterstutzt:

* AddStorageSystem

* CancelTaskExecution

» CreateAgent
* CreatelLocationEfs

* CreatelLocationFsxLustre

» CreatelLocationFsxOntap

» CreateLocationFsxOpenZfs

* CreatelLocationFsxWindows

* CreatelLocationHdfs

* CreatelLocationNfs

» CreateLocationObjectStorage

* CreatelLocationS3

* CreatelLocationSmb

* CreateTask
» DeleteAgent
¢ DeletelLocation

* DeleteTask
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DescribeAgent

DescribeDiscoveryJob

DescribelLocationEfs

DescribelLocationFsxLustre

DescribeLocationFsxOntap

DescribeLocationFsxOpenZfs

DescribelLocationFsxWindows

DescribelLocationHdfs

DescribelLocationNfs

DescribeLocationObjectStorage

DescribelocationS3

DescribeLocationSmb

DescribeStorageSystem

DescribeStorageSystemResourceMetrics

DescribeStorageSystemResources

DescribeTask

DescribeTaskExecution

GenerateRecommendations

ListAgents
ListDiscoveryJobs

ListLocations

ListStorageSystems

ListTagsForResource

ListTaskExecutions

ListTasks

RemoveStorageSystem

StartDiscoveryJob
StartTaskExecution

StopDiscoveryJob
TagResource
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» UntagResource

» UpdateAgent
» UpdateDiscoveryJob

» UpdatelLocationHdfs

» UpdatelLocationNfs

» UpdatelLocationObjectStorage

» UpdatelLocationSmb

» UpdateStorageSystem

» UpdateTask
» UpdateTaskExecution
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AddStorageSystem

Erstellt eine AWS Ressource fiir ein Premises-Premises-Premises-Premises-System, tber das
DataSync Discovery Informationen sammeln soll.

Anforderungssyntax

AgentArns": [ "string" 1,
"ClientToken": "string",

"CloudWatchLogGroupArn": "string",
"Credentials": {
"Password": "string",

"Username": "string"
},
"Name": "string",
"ServerConfiguration": {

1 n, n s n
* ’
"ServerHostname string

"ServerPort": number

iy

ystemType":
"Tags": [
{

"string",

Key": "string",
"Value": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

AgentArns

Gibt den Amazon-Ressourcennamen (ARN) des DataSync Agenten an, der eine Verbindung zur
Verwaltungsschnittstelle Ihres Premises-Premises-Premises-Premises-systems verwendet.

Typ: Zeichenfolge-Array
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Array-Mitglieder: Feste Anzahl von 1 Element.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Erforderlich: Ja
ClientToken

Gibt ein Client-Token an, um sicherzustellen, dass Anfragen mit dieser API-Operation idempotent
sind. Sie kdénnen kein DataSync automatisch zu.

Typ: Zeichenfolge
Pattern: [a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{12}

Erforderlich: Ja
CloudWatchLogGroupArn

Gibt den ARN der CloudWatch Amazon-Protokollgruppe fiir die Uberwachung und Protokollierung
von Discovery-Job-Ereignissen an.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 562.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):logs:[a-z\-0-9]+:
[0-91{12}:1og-group: ([*:\*1*)(:\*)?$

Erforderlich: Nein

Credentials

Gibt den Benutzernamen und das Kennwort fir den Zugriff auf die Verwaltungsschnittstelle Ihres
Premises-Premises-Premises-Premises-Premises-Systems an.

Typ: Credentials Objekt

Erforderlich: Ja
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Name

Gibt einen vertrauten Namen fir Ihr lokales Speichersystem an.

Typ: Zeichenfolge

Langenbeschrankungen: Minimale Lange von 1. Maximale Lange betragt 256 Zeichen.
Pattern: A[\p{LN\p{MN\p{NNs+=._:e\/-1+$

Erforderlich: Nein

ServerConfiguration

Gibt den Servernamen und den Netzwerkport an, die fir die Verbindung mit der
Verwaltungsschnittstelle Ihres lokalen Speichersystems erforderlich sind.

Typ: DiscoveryServerConfiguration Objekt

Erforderlich: Ja
SystemType

Gibt den Typ des lokalen Speichersystems an, Gber das DataSync Discovery Informationen
sammeln soll.

(® Note

DataSyncDiscovery unterstutzt derzeit NetApp Fabric-Attached Storage (FAS) - und Al
Flash FAS (AFF) -Systeme, auf denen ONTAP 9.7 oder héher ausgefltihrt wird.

Typ: Zeichenfolge
Zulassige Werte: NetAppONTAP
Erforderlich: Ja

Tags

Gibt Bezeichnungen an, mit denen Sie Ihre AWS-Ressourcen kategorisieren, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fir Ihr Premises-Premises-Premises-
Premises-system zu erstellen.
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Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"StorageSystemArn": "string"

Antwortelemente

Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.
Die folgenden Daten werden vom Service im JSON-Format zurlickgegeben.

StorageSystemArn

Der ARN des lokalen Speichersystems, das Sie mit DataSync Discovery verwenden kénnen.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-9]1{123}%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgel6st, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500
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InvalidRequestException

Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Beispiele
Beispielanforderung

Im folgenden Beispiel wird DataSync Discovery ein lokales Speichersystem hinzugeflugt.

"ServerConfiguration": {
"ServerHostname": "172.16.0.0",
"ServerPort": 443
3,
"SystemType": "NetAppONTAP",
"AgentArns": [
"arn:aws:datasync:us-east-1:111222333444:agent/agent-012345abcde@12345"
1,
"CloudWatchLogGroupArn": "arn:aws:logs:us-east-1:111222333444:10g-group:/aws/
datasync/discovery:*",

"Tags": [
{
"Key": "Migration Plan",
"Value": "1"
}
1,
"Name": "MyOnPremStorage",
"Credentials": {
"Username": "admin",
"Password": "1234"
}

Beispielantwort

Eine Antwort gibt den ARN des lokalen Speichersystems zurtick, das Sie gerade zu DataSync
Discovery hinzugefiigt haben.
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"StorageSystemArn": "arn:aws:datasync:us-east-1:111222333444:system/storage-system-
abcdef01234567890"

}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fiur .NET

* AWS-SDK fiur C++

+ AWS-SDK fiur Go

+ AWS-SDK fur Java V2

* AWSSDK flur JavaScript

» AWS SDK fir PHP V3

+ AWS SDK fur Python

+ AWS SDK fir Ruby V3
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CancelTaskExecution

Stoppt die Ausfilhrung einerAWS DataSync Aufgabe, die gerade ausgefiihrt wird. Die Ubertragung
einiger Dateien wird abrupt unterbrochen. Dateiinhalte, die an das Ziel Ubertragen werden, sind
madglicherweise unvollstandig oder stimmen nicht mit den Quelldateien tberein.

Wenn Sie jedoch eine neue Aufgabenausfihrung mit derselben Aufgabe starten und diese
beenden lassen, ist der Dateiinhalt auf dem Ziel vollstandig und konsistent. Dies gilt fir andere
unerwartete Fehler, die die Ausflihrung einer Aufgabe unterbrechen. In all diesen Fallen wird die
UbertragungDataSync erfolgreich abgeschlossen, wenn Sie mit der nachsten Aufgabenausfiihrung
beginnen.

Anforderungssyntax

"TaskExecutionArn": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

TaskExecutionArn

Der Amazon-Ressourcenname (ARN) der Aufgabenausfuhrung, die angehalten werden soll.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]1*:[0-9]1{12}:task/task-[0-9a-f]{17}/execution/exec-[0-9a-f1{17}$

Erforderlich: Ja
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Antwortelemente

Wenn die Aktion erfolgreich ist, gibt der Dienst eine HTTP 200-Antwort mit leerem HTTP-Textinhalt
zurlck.

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fir C++

» AWS-SDK fiur Go

+ AWS-SDK fur Java V2

+ AWSSDK furJavaScript

» AWS SDK fiur PHP V3

+ AWS SDK fir Python

+ AWS SDK fur Ruby V3
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CreateAgent

Aktiviert einen AWS DataSync Agenten, den Sie in |hrer Speicherumgebung bereitgestellt haben. Der
Aktivierungsprozess ordnet den Agenten lhrem zuAWS-Konto.

Wenn Sie noch keinen Agenten bereitgestellt haben, finden Sie in den folgenden Themen weitere
Informationen:

« Anforderungen an den Agenten

» Einen Agenten erstellen

@ Note

Wenn Sie zwischen AWS Speicherdiensten wechseln, bendtigen Sie keinen DataSync
Agenten.

Anforderungssyntax

"ActivationKey": "string",
"AgentName": "string",
"SecurityGroupArns": [ "string" ],
"SubnetArns": [ "string" 1],

"Tags": [
{
"Key": "string",
"Value": "string"
X
1,
"VpcEndpointId": "string"
3
Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
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ActivationKey

Gibt den Aktivierungsschlissel Ihres DataSync Agenten an. Wenn Sie keinen
Aktivierungsschlussel haben, finden Sie weitere Informationen unter Agenten aktivieren.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 29.
Pattern: [A-Z0-9]{5}(-[A-Z0-9]1{5}){4}

Erforderlich: Ja
AgentName

Gibt einen Namen flr Ihren Agent an. Sie kénnen diesen Namen in der DataSync Konsole sehen.
Typ: Zeichenfolge

Langenbeschrankungen: Minimale Lange von 1. Maximale Lange betragt 256 Zeichen.

Pattern: A[a-zA-Z0-9\s+=._:@/-]1+%

Erforderlich: Nein
SecurityGroupArns

Gibt den Amazon-Ressourcennamen (ARN) der Sicherheitsgruppe an, die die
Netzwerkschnittstellen lhrer Aufgabe schiitzt, wenn Sie einen Virtual Private Cloud (VPC) -
Endpunkt verwenden.

Typ: Zeichenfolge-Array
Array-Mitglieder: Feste Anzahl von 1 Element.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$
Erforderlich: Nein

SubnetArns

Gibt den ARN des Subnetzes an, in dem Sie lhre DataSync Aufgabe ausfihren méchten, wenn
Sie einen VPC-Endpunkt verwenden. Dies ist das Subnetz, in dem die Netzwerkschnittstellen fir
lhre Ubertragung DataSync erstellt und verwaltet werden.
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Typ: Zeichenfolge-Array
Array-Mitglieder: Feste Anzahl von 1 Element.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-91{12}:subnet/.*$

Erforderlich: Nein
Tags

Gibt Bezeichnungen an, mit denen Sie lhre AWS-Ressourcen kategorisieren, filtern und suchen
kénnen. Wir empfehlen, mindestens ein Tag fur lhren Agent zu erstellen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No
VpcEndpointld

Gibt die ID des VPC-Endpunkts an, mit dem sich Ihr Agent verbinden soll. Eine VPC-Endpunkt-I1D
sieht beispielsweise so vpce-01234d5aff67890e1l aus.

/A Important

Der von lhnen verwendete VPC-Endpunkt muss den DataSync Dienstnamen enthalten (z.
B.com.amazonaws.us-east-2.datasync).

Typ: Zeichenfolge
Pattern: ~vpce-[0-9a-f]1{17}$

Erforderlich: Nein

Antwortsyntax
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AgentArn": "string"

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.
Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.

AgentArn

Der ARN des Agenten, den Sie gerade aktiviert haben. Verwenden Sie die ListAgentsOperation,
um eine Liste der Agenten in lhrem AWS-Konto und zurlickzugebenAWS-Region.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%
Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Beispiele
Beispielanforderung

Im folgenden Beispiel wird ein DataSync Agent aktiviert und mit lhrem verknupftAWS-Konto.
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{
"ActivationKey": "AAAAA-1AAAA-BB1CC-33333-EEEEE",
"AgentName": "MyAgent",
"Tags": [{
"Key": "Job",
"Value": "TransferJob-1"
1]
}

Beispielantwort

Die Antwort gibt den ARN des aktivierten Agenten zurtck.

"AgentArn": "arn:aws:datasync:us-east-2:111222333444:agent/agent-0b@addbeef44baca3”

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
» AWS-SDK fir NET

* AWS-SDK fiir C++

* AWS-SDK fir Go

» AWS-SDK fiir Java V2
 AWSSDK flir JavaScript

* AWS SDK fiir PHP V3

* AWS SDK flir Python

+ AWS SDK fir Ruby V3
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CreatelLocationEfs

Erstellt einen Endpunkt fiir ein Amazon EFS-Dateisystem, auf das fiir eine Ubertragung zugreifen
AWS DataSync kann. Weitere Informationen finden Sie unter Einen Standort fiur Amazon EFS
erstellen.

Anforderungssyntax

"AccessPointArn": "string",
"Ec2Config": {
"SecurityGroupArns": [ "string" 1],
"SubnetArn": "string"

},
"EfsFilesystemArn": "string",
"FileSystemAccessRoleArn": "string",
"InTransitEncryption": "string",
"Subdirectory": "string",
"Tags": [

{

Key": "string",
"Value": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

AccessPointArn

Gibt den Amazon-Ressourcennamen (ARN) des Access Points an, der fur den Zugriff auf das
Amazon-EFS-Dateisystem DataSync verwendet.

Typ: Zeichenfolge

Langenbeschrankungen: Maximale Lange von 128.
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Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]+:[0-9]{12}:access-point/fsap-[0-9a-f]1{8,40}$

Erforderlich: Nein
Ec2Config

Gibt das Subnetz und die Sicherheitsgruppen an, die fur DataSync den Zugriff auf das Amazon-
EFS-Dateisystem verwenden.

Typ: Ec2Config Objekt

Erforderlich: Ja

EfsFilesystemArn

Gibt den ARN fur das Amazon-EFS-Dateisystem an.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]*:[0-9]{12}:file-system/fs-.*$

Erforderlich: Ja

FileSystemAccessRoleArn

Gibt eine AWS ldentity and Access Management (IAM) -Rolle an, die beim DataSync Mounten
des Amazon-EFS-Dateisystems annimmit.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 2 048.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):iam::[0-9]
{12} :role/.*$

Erforderlich: Nein

InTransitEncryption

Gibt an, ob DataSync die Transport Layer Security (TLS) -1.2-Verschlisselung verwenden soll,
wenn Daten in das oder aus dem Amazon-EFS-Dateisystem kopiert werden.
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Wenn Sie einen Zugriffspunkt mit AccessPointAzrn oder eine IAM-Rolle mit
FileSystemAccessRoleArn angeben, missen Sie diesen Parameter auf TLS1_2 setzen.

Typ: Zeichenfolge
Zulassige Werte: NONE | TLS1_2

Required: No
Subdirectory

Gibt einen Mount-Pfad flr Ihr Amazon-EFS-Dateisystem an. Hier werden Daten DataSync
gelesen oder geschrieben (je nachdem, ob es sich um einen Quell- oder Zielspeicherort handelt).
StandardmalRig wird das Root-Verzeichnis DataSync verwendet, Sie konnen jedoch auch
Unterverzeichnisse einbeziehen.

(® Note
Sie mussen einen Wert mit Schragstrichen angeben (z. B. /path/to/folder).

Typ: Zeichenfolge

Langenbeschrankungen: Maximale Lange von 4096.
Pattern: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}1*$

Erforderlich: Nein
Tags

Gibt Schlussel-Wert-Paar an, das fur ein Tag steht, das Sie der Ressource hinzufigen méchten.
Der Wert kann auch eine leere Zeichenfolge sein. Dieser Wert hilft Innen, Ressourcen zu
verwalten, zu filtern und zu suchen. Wir empfehlen Ihnen, fir Ihren Speicherort ein Namens-Tag
anzulegen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No
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Antwortsyntax
{
"LocationArn": "string"
}

Antwortelemente

Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.

Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.

LocationArn
Der Amazon-Ressourcenname (ARN) des Amazon EFS-Dateisystemstandorts, den Sie erstellen.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException

Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400
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Beispiele
Beispielanforderung

Das folgende Beispiel erstellt einen Speicherort fur ein Amazon EFS-Dateisystem.

"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:11122233344:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:11122233344:security-group/sg-1234567890abcdef2"

},
"EfsFilesystemArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:file-system/
fs-021345abcdef6789",
"Subdirectory": "/mount/path",
"Tags": [{
"Key": "Name",
"Value": "ElasticFileSystem-1"
1]

Beispielanfrage: Erstellen eines Speicherorts fur ein eingeschranktes Amazon EFS-Dateisystem

Das folgende Beispiel erstellt einen Speicherort fur ein Amazon EFS-Dateisystem mit
eingeschranktem Zugriff. In einem solchen Szenario miussen Sie méglicherweise Werte flr
AccessPointArnFileSystemAccessRoleArn, und InTransitEncryption in lhrer Anfrage
angeben.

"AccessPointArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:access-point/
fsap-1234567890abcdef",
"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:111222333444:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:111222333444 security-group/sg-1234567890@abcdef2"

1,
"FileSystemAccessRoleArn": "arn:aws:iam::111222333444:10le/

AwsDataSyncFullAccessNew",
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"InTransitEncryption": "TLS1_2",
"LocationArn": "arn:aws:datasync:us-east-2:111222333444:]1ocation/loc-
abcdef01234567890",
"LocationUri": "efs://us-east-2.fs-021345abcdef6789/",
"Subdirectory": "/mount/path",
"Tags": [{
"Key": "Name",
"Value": "ElasticFileSystem-1"
1]

Beispielantwort

Eine Antwort gibt den Speicher-ARN des Amazon EFS-Dateisystems zurlck.

{
"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/

loc-12abcdef@12345678"
}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fir C++

+ AWS-SDK fiur Go

+ AWS-SDK fur Java V2

+ AWSSDK fur JavaScript

» AWS SDK fir PHP V3

* AWS SDK fur Python

+ AWS SDK fir Ruby V3
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CreatelLocationFsxLustre

Erstellt einen Endpunkt fur ein Amazon FSx for Lustre-Dateisystem.

Anforderungssyntax

"FsxFilesystemArn": "string",
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
Tags": [

{

Key": "string",
"Value": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

FsxFilesystemArn

Der Amazon-Ressourcenname (ARN) fir das FSx fur Lustre-Dateisystem.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Erforderlich: Ja
SecurityGroupArns

Die Amazon-Ressourcennamen (ARNs) der Sicherheitsgruppen, die zur Konfiguration des FSx for
Lustre Lustre-Dateisystems verwendet werden sollen.
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Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 5 Elemente.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$

Erforderlich: Ja
Subdirectory

Ein Unterverzeichnis im Pfad des Speicherorts. Dieses Unterverzeichnis im FSx fir Lustre-
Dateisystem wird verwendet, um Daten vom FSx flir Lustre-Quell-Speicherort zu lesen oder Daten
in das FSx-fur-Lustre-Ziel zu schreiben.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 4096.

Pattern: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]1+$

Erforderlich: Nein
Tags

Das Schlussel-Wert-Paar, das fur ein Tag steht, das Sie der Ressource hinzufigen mdchten. Der
Wert kann auch eine leere Zeichenfolge sein. Dieser Wert hilft lhnen, Ressourcen zu verwalten,
zu filtern und zu suchen. Wir empfehlen Ihnen, flr Ihren Speicherort ein Namens-Tag anzulegen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationArn": "string"

CreateLocationFsxLustre 388



AWS DataSync User Guide

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.
Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.
LocationArn
Der Amazon-Ressourcenname (ARN) des FSx for Lustre Lustre-Dateisystemstandorts.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z

\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

 AWS-Befehlszeilenschnittstelle
« AWS-SDK fir .NET
» AWS-SDK fiir C++
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+ AWS-SDK fur Go

» AWS-SDK fiir Java V2
+ AWSSDK flirJavaScript
+ AWS SDK fiir PHP V3
+ AWS SDK flir Python

» AWS SDK fiir Ruby V3
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CreatelLocationFsxOntap

Erstellt einen Endpunkt fir ein Amazon FSx flirNetApp ONTAP-Dateisystem, auf das flir eine

Ubertragung zugreifenAWS DataSync kann. Weitere Informationen finden Sie unter Erstellung eines
Speicherorts flir FSx fir ONTAP.

Anforderungssyntax
{
"Protocol": {
"NES": {
"MountOptions": {
"Version": "string"
}
+
"SMB": {
"Domain": "string",
"MountOptions": {
"Version": "string"
},
"Password": "string",
"User": "string"
}
},
"SecurityGroupArns": [ "string" 1],
"StorageVirtualMachineArn": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
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Protocol

Gibt das Datenubertragungsprotokoll an, das AWS DataSync verwendet, um auf Amazon-FSx-
Dateisysteme zuzugreifen.

Typ: FsxProtocol Objekt

Erforderlich: Ja
SecurityGroupArns

Gibt die Amazon EC2-Sicherheitsgruppen an, die den Zugriff auf das bevorzugte Subnetz lhres
Dateisystems ermdoglichen.

Die Sicherheitsgruppen missen ausgehenden Datenverkehr an den folgenden Ports zulassen
(abhangig vom verwendeten Protokoll):

* Netzwerk-Dateisystem (NFS): TCP-Ports 111, 635 und 2 049
» Server Message Block (SMB): TCP-Port 445

Die Sicherheitsgruppen lhres Dateisystems missen auch eingehenden Datenverkehr an
denselben Ports zulassen.

Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 5 Elemente.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$

Erforderlich: Ja

StorageVirtualMachineArn

Gibt den ARN der Storage Virtual Machine (SVM, virtuelle Speichermaschine) in lhrem
Dateisystem an, in die Sie Daten kopieren wollen.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 162.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]+:
[0-9]1{12}:storage-virtual-machine/fs-[0-9a-f]+/svm-[0-9a-f]1{17,1}$
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Erforderlich: Ja
Subdirectory

Gibt einen Pfad zu der Dateifreigabe in der SVM an, in die Sie Ihre Daten kopieren.

Sie kénnen einen Knotenpfad (auch als Mount-Punkt bezeichnet), einen Qtree-Pfad (fur NFS-
Dateifreigaben) oder einen Share-Namen (fur SMB-Dateifreigaben) angeben. Ihr Mount-Pfad
konnte zum Beispiel /voll, /voll/treel oder /sharel sein.

(@ Note

Geben Sie keinen Verbindungspfad im Stammvolume der SVM an. Weitere Informationen
finden Sie unter Verwaltung von virtuellen FSx-fur-ONTAP-Speichermaschinen im
Benutzerhandbuch zu Amazon FSx firNetApp ONTAP.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 255.
Pattern: A[A\u0000\u0085\u2028\u2029\r\n]{1,255}%

Erforderlich: Nein
Tags

Gibt Bezeichnungen an, mit denen Sie Ihre AWS-Ressourcen kategorisieren, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fur Ihren Standort zu erstellen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationArn": "string
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Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.
Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.
LocationArn
Gibt den ARN des FSx fir-ONTAP-Dateisystemspeicherorts an, den Sie erstellen.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z

\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

 AWS-Befehlszeilenschnittstelle
« AWS-SDK fir .NET
» AWS-SDK fiir C++
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+ AWS-SDK fur Go

» AWS-SDK fiir Java V2
+ AWSSDK flirJavaScript
+ AWS SDK fiir PHP V3
+ AWS SDK flir Python

» AWS SDK fiir Ruby V3

CreatelLocationFsxOntap 395


https://docs.aws.amazon.com/goto/SdkForGoV1/datasync-2018-11-09/CreateLocationFsxOntap
https://docs.aws.amazon.com/goto/SdkForJavaV2/datasync-2018-11-09/CreateLocationFsxOntap
https://docs.aws.amazon.com/goto/AWSJavaScriptSDK/datasync-2018-11-09/CreateLocationFsxOntap
https://docs.aws.amazon.com/goto/SdkForPHPV3/datasync-2018-11-09/CreateLocationFsxOntap
https://docs.aws.amazon.com/goto/boto3/datasync-2018-11-09/CreateLocationFsxOntap
https://docs.aws.amazon.com/goto/SdkForRubyV3/datasync-2018-11-09/CreateLocationFsxOntap

AWS DataSync User Guide

CreatelLocationFsxOpenZfs

Erstellt einen Endpunkt fir ein Amazon FSx for OpenZFS-Dateisystem.AWS DataSync Weitere
Informationen finden Sie unter Erstellen eines Standorts fur FSx for OpenZFS.

® Note

Anforderungsparameter, die sich auf beziehen, werden von
derCreatelLocationFsx0penZfs OperationSMB nicht unterstuitzt.

Anforderungssyntax
{
"FsxFilesystemArn": "string",
"Protocol": {
NES": {
"MountOptions": {
"Version": "string"
}
},
u%u: {
"Domain": "string",
"MountOptions": {
"Version": "string"
.
"Password": "string",
"User": "string"
}
.
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
"Tags": [
{

Key": "string",
"Value": "string"

CreatelLocationFsxOpenZfs 396


https://docs.aws.amazon.com/datasync/latest/userguide/create-openzfs-location.html

AWS DataSync User Guide

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

FsxFilesystemArn

Der Amazon-Ressourcenname (ARN) des FSx-fur-OpenZFS-Dateisystems.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Erforderlich: Ja

Protocol

Der Protokolltyp, den AWS DataSync verwendet, um auf lhr Dateisystem zuzugreifen.
Typ: FsxProtocol Objekt

Erforderlich: Ja
SecurityGroupArns

Die ARNSs der Sicherheitsgruppen, die zum Konfigurieren des FSx-fir-OpenZFS-Dateisystems
verwendet werden.

Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 5 Elemente.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Erforderlich: Ja
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Subdirectory

Ein Unterverzeichnis im Pfad des Speicherorts, das mit /fsx beginnen muss.
DataSyncverwendet dieses Unterverzeichnis zum Lesen oder Schreiben von Daten (je nachdem,
ob das Dateisystem ein Quell- oder Zielspeicherort ist).

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 4096.
Pattern: A[A\u0000\u0085\u2028\u2029\r\n]{1, 40963} %

Erforderlich: Nein
Tags

Das Schlussel-Wert-Paar, das fir ein Tag steht, das Sie der Ressource hinzufliigen méchten. Der
Wert kann auch eine leere Zeichenfolge sein. Dieser Wert hilft Innen, Ressourcen zu verwalten,
zu filtern und zu suchen. Wir empfehlen Ihnen, fir lhren Speicherort ein Namens-Tag anzulegen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationArn": "string"

Antwortelemente

Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.
Die folgenden Daten werden vom Service im JSON-Format zurlickgegeben.
LocationArn

Der ARN des Speicherorts des FSx-fur-OpenZFS-Dateisystems.
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Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%
Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgel6st, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

* AWS-Befehlszeilenschnittstelle
» AWS-SDK fir .NET

* AWS-SDK firr C++

* AWS-SDK fir Go

» AWS-SDK fir Java V2

* AWSSDK furJavaScript

» AWS SDK fiir PHP V3

* AWS SDK fiur Python

» AWS SDK fiir Ruby V3
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CreateLocationFsxWindows

Erstellt einen Endpunkt fir ein Amazon FSx for Windows File Server Server-Dateisystem.

Anforderungssyntax

"Domain": "string",
"FsxFilesystemArn": "string",

"Password": "string",
"SecurityGroupArns": [ "string" ],
"Subdirectory": "string",
Tags": [

{

Key": "string",
"Value": "string"
3
1,

"User": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
Domain
Gibt den Namen der Windows-Domane an, zu der der FSx for Windows File Server gehort.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 253.
Pattern: A[A-Za-z0-9]1((\.|-+)?[A-Za-z0-9]){0,252}%

Erforderlich: Nein

FsxFilesystemArn

Gibt den Amazon-Ressourcennamen (ARN) fur das FSx for Windows File Server-Dateisystem an.

CreateLocationFsxWindows 400



AWS DataSync User Guide

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Erforderlich: Ja

Password

Gibt das Passwort des Benutzers an, der die Berechtigung zum Zugriff auf Dateien und Ordner im
Dateisystem hat.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 104.
Pattern: ~. {0, 1043}$

Erforderlich: Ja
SecurityGroupArns

Gibt die ARNs der Sicherheitsgruppen an, die den Zugriff auf das bevorzugte Subnetz lhres
Dateisystems ermdglichen.

(@ Note

Wenn Sie eine Sicherheitsgruppe auswahlen, die keine internen Verbindungen zulasst,
fuhren Sie einen der folgenden Schritte aus:

» Konfigurieren Sie die Sicherheitsgruppe so, dass sie innerhalb von sich selbst
kommunizieren kann.

« Wahlen Sie eine andere Sicherheitsgruppe, die mit der Sicherheitsgruppe des Mount-
Ziels kommunizieren kann.

Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 5 Elemente.

Langenbeschrankungen: Maximale Lange von 128.
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Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Erforderlich: Ja
Subdirectory

Gibt einen Mount-Pfad fur Ihr Dateisystem mithilfe von Schragstrichen an. Hier werden Daten
DataSync gelesen oder geschrieben (je nachdem, ob es sich um einen Quell- oder Zielspeicherort
handelt).

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 4096.

Pattern: "[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$
Erforderlich: Nein
Tags

Gibt Bezeichnungen an, mit denen Sie Ihre AWS-Ressourcen kategorisieren, filtern und suchen
konnen. Wir empfehlen, zumindest ein Namensschild fur Ihren Standort zu erstellen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

User

Gibt den Benutzer an, der die Berechtigung zum Zugriff auf Dateien, Ordner und Metadaten in
Ihrem Dateisystem hat.

Informationen zur Auswahl eines Benutzers mit ausreichenden Berechtigungen finden Sie unter
Erforderliche Berechtigungen.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 104.

Pattern: A[A\x5B\x5D\\/:; |=,+*?1{1,104}$
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Erforderlich: Ja

Antwortsyntax
{
"LocationAzn": "string"
}

Antwortelemente

Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.

Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.

LocationArn
Der ARN FSx for Windows File Server Dateisystem-Speicherorts.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException

Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgel6st, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400
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Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fiur C++

» AWS-SDK fiur Go

+ AWS-SDK fur Java V2

+ AWSSDK flur JavaScript

» AWS SDK fiur PHP V3

+ AWS SDK fir Python

* AWS SDK fur Ruby V3
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CreateLocationHdfs
Erzeugt einen Endpunkt fir ein Hadoop Distributed File System (HDFS).

Anforderungssyntax

"AgentArns": [ "string" ],
"AuthenticationType": "string",
"BlockSize": number,
"KerberosKeytab": blob,
"KerberosKrb5Conf": blob,

"KerberosPrincipal": "string",
"KmsKeyProviderUri": "string",
"NameNodes": [
{
"Hostname": "string",
"Port": number
}

1,

"QopConfiguration": {
"DataTransferProtection": "string",
"RpcProtection": "string"

},

"ReplicationFactor": number,

"SimpleUser": "string",
"Subdirectory": "string",

"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
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AgentArns

Die Amazon-Ressourcennamen (ARNs) der Agents, die zur Verbindung mit dem HDFS-Cluster
verwendet werden.

Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 4
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{17}%

Erforderlich: Ja
AuthenticationType

Die Art der Authentifizierung, die verwendet wird, um die Identitat des Benutzers zu ermitteln.
Typ: Zeichenfolge
Zulassige Werte: SIMPLE | KERBEROS

Erforderlich: Ja
BlockSize

Die Grole der Datenbldcke, die in den HDFS-Cluster geschrieben werden sollen. Die Blockgrofie
muss ein Vielfaches von 512 Bytes sein. Die standardmafige Blockgroie ist 128 Mebibyte (MiB).

Typ: Ganzzahl
Gultiger Bereich: Mindestwert von Maximaler Wert von

Required: No
KerberosKeytab

Die Kerberos-SchlUsseltabelle (keytab), die Zuweisungen zwischen dem definierten Kerberos-
Prinzipal und den verschlisselten Schllisseln enthalt. Sie kbnnen den Keytab aus einer Datei
laden, indem Sie die Adresse der Datei angeben. Wenn Sie das verwendenAWS CLI, fuhrt es die
Base64-Codierung fur Sie durch. Geben Sie andernfalls den base64-verschlisselten Text an.
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(@ Note
Dieser Parameter ist erforderlich, wenn KERBEROS fiir AuthenticationType festgelegt

ist.

Typ: Base64-kodiertes Binardatenobjekt

Langenbeschrankungen: Maximale Lange von 65536.

Required: No
KerberosKrb5Conf

Die kxrb5. conf-Datei, die die Kerberos-Konfigurationsinformationen enthalt. Sie kénnen
die krb5.conf Datei laden, indem Sie die Adresse der Datei angeben. Wenn Sie das
verwendenAWS CLI, flhrt es die Base64-Codierung fur Sie durch. Geben Sie andernfalls den

base64-verschlisselten Text an.

@ Note
Dieser Parameter ist erforderlich, wenn KERBEROS fiir AuthenticationType festgelegt

ist.

Typ: Base64-kodiertes Bindrdatenobjekt

Langenbeschrankungen: Maximale Lange von 131

Required: No

KerberosPrincipal

Das Kerberos-Prinzipal mit Zugriff auf die Dateien und Ordner im HDFS-Cluster.

(@ Note
Dieser Parameter ist erforderlich, wenn KERBEROS fiir AuthenticationType festgelegt

ist.

Typ: Zeichenfolge
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Langenbeschrankungen: Minimale Lange von 1. Maximale Lange betragt 256 Zeichen.
Pattern: ~.+$

Erforderlich: Nein
KmsKeyProviderUri

Die URI des Key Management Servers (KMS) des HDFS-Clusters.
Typ: Zeichenfolge
Langenbeschrankungen: Minimale Lange von 1. Héchstlange = 255 Zeichen.

Pattern: "kms : \/\/http[s]?@(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-
z0-9\-]1*[A-Za-z0-9])(; (([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]*[A-
Za-z0-91))*:[0-91{1,5}\/kms$

Erforderlich: Nein

NameNodes
DerNameNode, der den HDFS-Namespace verwaltet. Der NameNode fuhrt Vorgéange wie das
Offnen, SchlieRen und Umbenennen von Dateien und Verzeichnissen durch. Der NameNode

enthalt die Informationen, um Datenblocke dem zuzuordnenDataNodes. Sie kdnnen nur einen
verwendenNameNode.

Typ: Array von HdfsNameNode-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 1 Element.

Erforderlich: Ja
QopConfiguration

Die Konfiguration der Quality of Protection (QOP, Schutzqualitat) legt den Remote
Procedure Call (RPC) und die Datenschutzeinstellungen fir die Datenlbertragung

fest, die auf dem Hadoop Distributed File System (HDFS)-Cluster konfiguriert sind.

Wenn QopConfiguration nicht angegeben ist, ist PRIVACY der Standardwert fir
RpcProtection und DataTransferProtection. Wenn Sie RpcProtection oder
DataTransferProtection festlegen, nimmt der andere Parameter den gleichen Wert an.

Typ: QopConfiguration Objekt
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Required: No

ReplicationFactor

Die NummerDataNodes, auf die Daten repliziert werden sollen, wenn in den HDFS-Cluster
geschrieben wird. Standardmallig werden Daten auf drei DataNodes repliziert.

Typ: Ganzzahl
Gultiger Bereich: Mindestwert 1. Maximaler Wert von

Required: No
SimpleUser

Der zur Identifizierung des Clients auf dem Host-Betriebssystem verwendete Benutzername.

(@ Note

Dieser Parameter ist erforderlich, wenn SIMPLE fir AuthenticationType festgelegt ist.

Typ: Zeichenfolge
Langenbeschrankungen: Minimale Lange von 1. Maximale Lange betragt 256 Zeichen.
Pattern: A[_.A-Za-z0-9][-_.A-Za-z0-9]1*$%

Erforderlich: Nein
Subdirectory

Ein Unterverzeichnis im HDFS-Cluster. Dieses Unterverzeichnis wird verwendet, um Daten vom
HDFS-Cluster zu lesen oder zu schreiben. Wenn das Unterverzeichnis nicht angegeben ist, ist es
standardmaRig /.

Typ: Zeichenfolge
Langenbeschrankungen:
Pattern: *[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$

Erforderlich: Nein
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Tags

Das Schlussel-Wert-Paar, das fur das Tag steht, das Sie dem Speicherort hinzufigen méchten.
Der Wert kann auch eine leere Zeichenfolge sein. Wir empfehlen, zum Benennen Ihrer
Ressourcen Tags zu verwenden.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationArn": "string"

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.

Die folgenden Daten werden vom Service im JSON-Format zurlickgegeben.

LocationArn
Der ARN des HDFS-Clusterstandorts, der erstellt wurde
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.
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InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fir C++

» AWS-SDK fiur Go

* AWS-SDK fur Java V2

+ AWSSDK flur JavaScript

» AWS SDK fiur PHP V3

+ AWS SDK fir Python

» AWS SDK fur Ruby V3

CreateLocationHdfs 411


https://docs.aws.amazon.com/goto/aws-cli/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/DotNetSDKV3/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/SdkForCpp/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/SdkForGoV1/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/SdkForJavaV2/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/AWSJavaScriptSDK/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/SdkForPHPV3/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/boto3/datasync-2018-11-09/CreateLocationHdfs
https://docs.aws.amazon.com/goto/SdkForRubyV3/datasync-2018-11-09/CreateLocationHdfs

AWS DataSync User Guide

CreatelLocationNfs

Definiert ein Dateisystem auf einem NFS-Server (Network File System), das ausgelesen oder.

Anforderungssyntax

"MountOptions": {
"Version": "string"

1,
"OnPremConfig": {
"AgentArns": [ "string" ]

},
"ServerHostname": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
Anfragepa rameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

MountOptions

Die NFS-Mount-Optionen, dieDataSync Sie zum Mounten |hrer NFS-Freigabe verwenden.

Typ: NfsMountOptions Objekt

Required: No
OnPremConfig

Enthalt eine Liste der Amazon-Ressourcennamen (ARNs) von Agents, die zur Verbindung mit
einem NFS-Server verwendet werden.
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Wenn Sie Daten auf oder von Ihrem AWS Snowcone-Gerat kopieren, finden Sie weitere
Informationen unter NFS-Server auf AWS Snowcone.

Typ: OnPremConfig Objekt

Erforderlich: Ja

ServerHostname

Der Name des NFS-Servers. Dieser Wert ist die IP-Adresse oder der DNS-Name (Domain
Name Service) des NFS-Servers. Ein Agent, der On-Premises installiert ist, verwendet diesen
Hostnamen, um den NFS-Server in einem Netzwerk einzubinden.

Wenn Sie Daten auf oder von lhrem AWS Snowcone-Gerat kopieren, finden Sie weitere
Informationen unter NFS-Server auf AWS Snowcone.

(® Note

Dieser Name muss entweder DNS-konform oder eine IPv4-Adresse sein.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 255.
Pattern: *(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-z0-9])%

Erforderlich: Ja
Subdirectory

Das Unterverzeichnis im NFS-Dateisystem, das zum Lesen von Daten aus dem NFS-
Quellspeicherort oder zum Schreiben von Daten in das NFS-Ziel verwendet wird. Der NFS-Pfad
sollte ein Pfad sein, der vom NFS-Server exportiert wurde, oder ein Unterverzeichnis dieses
Pfads. Der Pfad sollte so beschaffen sein, dass er von anderen NFS-Clients in lhrem Netzwerk
gemountet werden kann.

Um alle Pfade zu sehen, die von Ihrem NFS-Server exportiert wurden, fiihren Sie Uber einen NFS-
Client mit Zugriff auf lhren Server "showmount -e nfs-server-name" aus. Sie kdnnen jedes
Verzeichnis, das in den Ergebnissen erscheint, und jedes Unterverzeichnis dieser Verzeichnisse
angeben. Stellen Sie sicher, dass der NFS-Export ohne Kerberos-Authentifizierung maéglich ist.
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Um alle Daten in dem von lhnen angegebenen Ordner zu Ubertragen, benétigt DataSync

die Berechtigung zum Lesen aller Daten. Dazu konfigurieren Sie entweder den NFS-Export
mitno_root_squash, oder stellen Sie sicher, dass die Berechtigungen fiir alle von lhnen

zu lesenden DateienDataSync Lesezugriff fur alle Benutzer gewdhren. Wenn Sie eine dieser
Aktionen ausfuhren, kann der Agent die Dateien lesen. Damit der Agent auf Verzeichnisse
zugreifen kann, mussen Sie zusatzlich Zugriff fur die uneingeschrankte Ausfuhrung aktivieren.

Wenn Sie Daten auf oder von lhrem AWS Snowcone-Gerat kopieren, finden Sie weitere
Informationen unter NFS-Server auf AWS Snowcone.

Weitere Informationen zur NFS-Exportkonfiguration finden Sie unter 18.7. Die /etc/exports-

Konfigurationsdatei in der Dokumentation zu Red Hat Enterprise Linux.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 4096.

Pattern: *[a-zA-Z0-9_\-\+\./\(\)\p{Zs}1+$

Erforderlich: Ja

Tags

Das Schlussel-Wert-Paar, das fur das Tag steht, das Sie dem Speicherort hinzufigen méchten.
Der Wert kann auch eine leere Zeichenfolge sein. Wir empfehlen, zum Benennen Ihrer
Ressourcen Tags zu verwenden.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt O Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationArn": "string"
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Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.

Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.

LocationArn

Der Amazon-Ressourcenname (ARN) des zu lesenden Quell-Speicherorts des NFS-
Dateisystems.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Beispiele
Beispiel

Im folgenden Beispiel wird ein Endpunkt fur ein NFS-Dateisystem erstellt, wobei die angegebene
NFS-Version als Mount-Option verwendet wird.
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Beispielanforderung

"MountOptions": {
"Version": : "NFS4_0"
1,
"OnPremConfig": {
"AgentArn": [ "arn:aws:datasync:us-east-2:111222333444:agent/
agent-0bQaddbeef44b3nfs" ]

},
"ServerHostname": "MyServer@amazon.com",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "ElasticFileSystem-1"
}
]
}
Beispiel

Die Antwort gibt den Amazon-Ressourcennamen (ARN) des NFS-Standorts zur(ck.

Beispielantwort

"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-07db7abfc326c50aa"
}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs

finden Sie unter:

AWS-Befehlszeilenschnittstelle
AWS-SDK fur .NET

AWS-SDK fir C++

AWS-SDK fir Go
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» AWS-SDK fiir Java V2
AWSSDK furdJavaScript
AWS SDK fiir PHP V3
AWS SDK fir Python
AWS SDK fiir Ruby V3

CreatelLocationNfs 417


https://docs.aws.amazon.com/goto/SdkForJavaV2/datasync-2018-11-09/CreateLocationNfs
https://docs.aws.amazon.com/goto/AWSJavaScriptSDK/datasync-2018-11-09/CreateLocationNfs
https://docs.aws.amazon.com/goto/SdkForPHPV3/datasync-2018-11-09/CreateLocationNfs
https://docs.aws.amazon.com/goto/boto3/datasync-2018-11-09/CreateLocationNfs
https://docs.aws.amazon.com/goto/SdkForRubyV3/datasync-2018-11-09/CreateLocationNfs

AWS DataSync User Guide

CreateLocationObjectStorage

Erstellt einen Endpunkt fiir ein Objektspeichersystem, auf das fiir eine Ubertragung zugegriffen
werden AWS DataSync kann. Weitere Informationen finden Sie unter Einen Speicherort fur den
Objektspeicher erstellen.

Anforderungssyntax
{
"AccessKey": "string",
"AgentArns": [ "string" ],
"BucketName": "string",

SecretKey": "string",
"ServerCertificate": blob,

"ServerHostname": "string",
"ServerPort": number,
"ServerProtocol": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

AccessKey

Gibt den Zugriffsschliussel (z. B. einen Benutzernamen) an, wenn Anmeldeinformationen fur die
Authentifizierung beim Objektspeicher-Server erforderlich sind.

Typ: Zeichenfolge

Langenbeschrankungen: Minimale Lange von 1. Hochstlange = 200 Zeichen.
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Pattern: . +$

Erforderlich: Nein
AgentArns

Gibt die Amazon-Ressourcennamen (ARNs) der DataSync Agenten an, die eine sichere
Verbindung mit Ihrem Standort herstellen kénnen.

Typ: Zeichenfolge-Array
Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die maximale Anzahl betragt 4 Elemente.
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{173}%

Erforderlich: Ja

BucketName
Gibt den Namen des Objektspeicher-Buckets an, der an der Ubertragung beteiligt ist.
Typ: Zeichenfolge
Langenbeschrankungen: Minimale Lange von 3. Maximale Lange betragt 63 Zeichen.
Pattern: ~[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]1+$

Erforderlich: Ja
SecretKey

Gibt den geheimen Schlissel (z. B. ein Passwort) an, wenn Anmeldeinformationen fiir die
Authentifizierung beim Objektspeicher-Server erforderlich sind.

Typ: Zeichenfolge
Langenbeschrankungen: Minimale Lange von 1. Hochstlange = 200 Zeichen.
Pattern: ~. +$%

Erforderlich: Nein
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ServerCertificate

Gibt eine Datei mit den Zertifikaten an, die zum Signieren des Zertifikats des
Objektspeicherservers verwendet werden (z. B.file:///home/user/.ssh/
storage_sys_certificate.pem). Die angegebene Datei muss folgende Elemente enthalten:

» Das Zertifikat der Signing Certificate Authority (CA)
+ Alle Zwischenzertifikate
» Base64-Kodierung

* Eine . pem Erweiterung

Die Datei kann bis zu 32768 Byte lang sein (vor der Base64-Codierung).

Um diesen Parameter zu verwenden, konfigurieren Sie ServerProtocol ihn aufHTTPS.
Typ: Base64-kodiertes Binardatenobjekt

Langenbeschrankungen: Maximale Lange von 32768.

Required: No

ServerHostname

Gibt den Domanennamen oder die IP-Adresse des Objektspeicher-Servers an. Ein DataSync
Agent verwendet diesen Hostnamen, um den Objektspeicherserver in einem Netzwerk zu
mounten.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 255.
Pattern: *(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-2z0-9])%

Erforderlich: Ja

ServerPort

Gibt den Port an, an dem |hr Objektspeicher-Server eingehenden Netzwerkverkehr annimmt (z. B.
Port 443).

Typ: Ganzzahl

Gultiger Bereich: Mindestwert 1. Maximalwert 65536.
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Required: No

ServerProtocol

Gibt das Protokoll an, das Ihr Objektspeicher-Server fir die Kommunikation verwendet.
Typ: Zeichenfolge
Zulassige Werte: HTTPS | HTTP

Required: No
Subdirectory

Gibt das Objekt-Prafix fur Ihren Objektspeicher-Server an. Wenn dies ein Quell-Speicherort ist,
werden DataSync nur Objekte mit diesem Prafix kopiert. Wenn dies ein Zielspeicherort ist, werden
DataSync alle Objekte mit diesem Préafix geschrieben.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 4096.
Pattern: *[a-zA-Z0-9_\-\+\./\(\)\p{Zs}1*$

Erforderlich: Nein
Tags

Gibt Schlussel-Wert-Paar an, das fur ein Tag steht, das Sie der Ressource hinzufugen mochten.
Mithilfe von Tags kdnnen Sie Ihre Ressourcen verwalten, filtern und suchen. Wir empfehlen, ein
Namensschild fur lhren Standort zu erstellen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"LocationAzn": "string"

CreatelLocationObjectStorage 421



AWS DataSync User Guide

}

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.
Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.
LocationArn
Gibt den ARN des Objekt-Speichersystem-Standorts an, den Sie erstellen.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z

\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgelost, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgel6st, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

 AWS-Befehlszeilenschnittstelle
« AWS-SDK fir .NET
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* AWS-SDK fiir C++

+ AWS-SDK fur Go

» AWS-SDK fiir Java V2

+ AWSSDK flr JavaScript
+ AWS SDK fiir PHP V3

+ AWS SDK flir Python

» AWS SDK fiir Ruby V3
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CreatelLocationS3

Ein Standort ist ein Endpunkt flr einen Amazon S3 S3-Bucket. AWS DataSynckann den Standort als
Quelle oder Ziel fur das Kopieren von Daten verwenden.

/A Important

Uberpriifen Sie vor dem Erstellen Sie lhren Standort die folgenden

+ Uberlegungen zur Speicherklasse bei Amazon S3 S3-Standorten

* Bewertung der Kosten fir S3-Anfragen bei Verwendung DataSync

Weitere Informationen finden Sie unter Erstellen eines Amazon S3 S3-Speicherorts.

Anforderungssyntax

"AgentArns": [ "string" 1],
"S3BucketArn": "string",

"S3Config": {
"BucketAccessRoleArn": "string"
},
"S3StorageClass": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.
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AgentArns

Wenn Sie es in einem AWS AulRenposten verwendenDataSync, geben Sie die Amazon Resource
Names (ARNs) der DataSync Agenten an, die in Ihrem Aullenposten eingesetzt werden. Weitere
Informationen zum Starten eines DataSync Agenten auf einem AWS Outpost findest du unter
Deployment your DataSync agent on AWS Outposts.

Typ: Zeichenfolge-Array

Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die betragt betragt betragt betragt betragt
betragt betragt betragt betragt betragt betragt betragt

Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Erforderlich: Nein
S3BucketArn

Der ARN des Amazon S3-Buckets. Befindet sich der Bucket auf einem AWS AulRenposten, muss
dies ein Access Point-ARN sein.

Typ: Zeichenfolge
Langenbeschrankungen:

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):(s3|s3-outposts):
[a-2z\-0-9]*:[0-9]*:.*$

Erforderlich: Ja
S3Config

Der Amazon-Ressourcenname (ARN) fir eine AWS ldentity and Access Management (IAM)-
Rolle, die flr den Zugriff auf den S3-Bucket verwendet wird.

Ausflhrliche Informationen zur Verwendung einer solchen Rolle finden Sie unter Erstellen eines
Speicherorts fir Amazon S3 im Benutzerhandbuch fir AWS DataSync.

Typ: S3Config Objekt
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Erforderlich: Ja
S3StorageClass

Die Amazon S3-Speicherklasse, in der Sie lhre Dateien speichern mdchten, wenn dieser
Speicherort als Aufgabenziel verwendet wird. Bei Buckets in AWS-Regionen wird standardmafig
die Speicherklasse ,Standard” verwendet. Bei Buckets wird standardmafig die Speicherklasse
AWS S3-Outposts verwendet. AWS Outposts

Weitere Informationen zu S3-Speicherklassen finden Sie unter Amazon S3-Speicherklassen.
Einige Speicherklassen weisen Verhaltensweisen auf, die sich auf Ihre S3-Speicherkosten
auswirken kénnen. Ausfihrliche Informationen finden Sie unter DataSync

Typ: Zeichenfolge

Zulassige Werte: STANDARD | STANDARD_IA | ONEZONE_IA | INTELLIGENT_TIERING |
GLACIER | DEEP_ARCHIVE | OUTPOSTS | GLACIER_INSTANT_RETRIEVAL

Required: No
Subdirectory

Ein Unterverzeichnis im Amazon S3-Bucket. Dieses Unterverzeichnis in Amazon S3 wird
verwendet, um Daten vom S3-Quellspeicherort zu lesen oder Daten in das S3-Ziel zu schreiben.

Typ: Zeichenfolge
Langenbeschrankungen:
Pattern: *[a-zA-Z0-9_\-\+\./\(\)\p{Zs}1*$

Erforderlich: Nein
Tags

Das Schlussel-Wert-Paar, das fur das Tag steht, das Sie dem Speicherort hinzufigen méchten.
Der Wert kann auch eine leere Zeichenfolge sein. Wir empfehlen, zum Benennen |hrer
Ressourcen Tags zu verwenden.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt O Elemente. Die maximale Anzahl betragt
50 Elemente.
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Required: No

Antwortsyntax

"LocationAzn": "string"

Antwortelemente

Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtck.

Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.

LocationArn
Der Amazon Resource Name (ARN) des erstellten Quellspeicherorts des S3-Buckets.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException

Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgel6st, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400
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Beispiele
Schritt 1. Die maximale Anzahl betragt

Das folgende Beispiel zeigt die einfachste Richtlinie, die die erforderlichen Berechtigungen fir den
AWS DataSync Zugriff auf einen Amazon S3 S3-Ziel-Bucket gewahrt, gefolgt von einer IAM-Rolle, an
die die create-location-s3-iam-role Richtlinie angehangt wurde.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
}

"Action": "sts:AssumeRole"

"Role": {
"Path": "/",
"RoleName": "MyBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/MyBucketAccessRole",
"CreateDate": "2018-07-27T02:49:23.117Z",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I

"Action": "sts:AssumeRole"
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Schritt 2. Der erstellte IAM-Rolle,

Flgen Sie der Rolle eine Richtlinie hinzu, die Uber ausreichende Berechtigungen fur den Zugriff
auf den Bucket verfugt. Ein Beispiel fur eine solche Richtlinie ist die AWSDataSyncFullAccess
verwaltete Richtlinie.

Weitere Informationen finden Sie AWSDataSyncFullAccessin der IAM-Konsole unter

Sie mussen diese Richtlinie nicht Es wird von verwaltetAWS, sodass Sie lediglich seinen ARN im
attach-role-policy Befehl angeben missen.

IAM_POLICY_ARN="arn:aws:iam::aws:policy/AWSDataSyncFullAccess'

Schritt 3. Einen Endpunkt flr einen Amazon S3 S3-Bucket.
Im folgenden Beispiel wird ein Endpunkt fir einen Amazon S3 S3-Bucket.

Wenn der S3-Endpunkt erstellt wird, gibt eine Antwort, die dem zweiten folgenden Beispiel ahnelt,
den Amazon-Ressourcennamen (ARN) fur den neuen Amazon S3 S3-Standort zurick.

Beispielanforderung

{
"S3BucketArn": "arn:aws:s3:::MyBucket",
"S3Config": {
"BucketAccessRoleArn": "arn:aws:iam::111222333444:10le/MyBucketAccessRole",
},
"S3StorageClass": "STANDARD",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "s3Bucket-1"
}
]
}

Beispielantwort
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"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-07db7abfc326c50s3"

}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fiur .NET

* AWS-SDK fiur C++

+ AWS-SDK fiur Go

+ AWS-SDK fur Java V2

+ AWSSDK fur JavaScript

» AWS SDK fir PHP V3

+ AWS SDK fur Python

+ AWS SDK fir Ruby V3
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CreatelLocationSmb

Erzeugt einen Endpunkt fir einen SMB-Dateiserver, auf den AWS DataSync die Berechtigung zum
Zugriff hat. Weitere Informationen finden Sie unter Einen SMB-Standort.

Anforderungssyntax

AgentArns": [ "string" 1,

"Domain": "string",

"MountOptions": {
"Version": "string"

},

"Password": "string",

"ServerHostname": "string",

"Subdirectory": "string",
Tags": [
{

Key": "string",
"Value": "string"
}
1,

"User": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

AgentArns

Gibt den DataSync Agenten (oder die Agenten) an, den Sie mit lhrem SMB-Dateiserver verbinden

mochten. Sie geben einen Agenten an, indem Sie seinen Amazon-Ressourcennamen (ARN)
verwenden.

Typ: Zeichenfolge-Array

Array-Mitglieder: Die Mindestanzahl betragt 1 Element. Die
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Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{173}%

Erforderlich: Ja

Domain

Gibt den Windows-Domain-Namen an, zu dem SMB-Dateiserver gehort.

Weitere Informationen finden Sie unter Erforderliche Berechtigungen fur SMB-Standorte.

Typ: Zeichenfolge
beschrankungen beschrankungen.
Pattern: A[A-Za-z0-9]((\.|-+)?[A-Za-z0-9]){0,252}%

Erforderlich: Nein
MountOptions

Gibt die Version des SMB-Protokolls an, der fur den Zugriff auf Ihren SMB-Dateiserver DataSync
verwendet.

Typ: SmbMountOptions Objekt

Required: No

Password
Gibt das Passwort des Benutzers an, der Ihren SMB-Dateiserver mounten kann und die
Berechtigung zum Zugriff auf die Berechtigung zum Zugriff auf die Dateien und Ordner hat, der die

Berechtigung zum Zugriff auf die Berechtigung zum Zugriff auf die Berechtigung zum Zugriff auf
die

Weitere Informationen finden Sie unter Erforderliche Berechtigungen fir SMB-Standorte.

Typ: Zeichenfolge
beschrankungen beschrankungen.

Pattern: ~. {0, 1043}$
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Erforderlich: Ja

ServerHostname

Gibt den |IP-Adresse des SMB-Dateiservers an, den lhr DataSync Agent bereitstellt.

(® Note

Sie kdnnen keine |IP-Adresse Version 6 (IPv6) angeben.

Typ: Zeichenfolge

Langenbeschrankungen: Maximale Lange von 255.

Pattern: A(([a-zA-Z0-9\-]*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]*[A-Za-z0-9])%
Erforderlich: Ja

Subdirectory

Gibt den Namen der von Ihrem SMB-Dateiserver exportierten Freigabe an, auf der Daten
gelesen oder geschrieben DataSync werden. Sie kénnen ein Unterverzeichnis in den Share-Pfad
aufnehmen (z. B./path/to/subdirectory). Stellen Sie sicher, dass andere SMB-Clients in
Ihrem Netzwerk diesen Pfad mounten kénnen.

Um alle Daten in das angegebene Unterverzeichnis zu kopieren, DataSync mussen Sie in der
Lage sein, den SMB-Share zu mounten und auf alle zugehdérigen Daten zuzugreifen. Weitere
Informationen finden Sie unter Erforderliche Berechtigungen fir SMB-Standorte.

Typ: Zeichenfolge
beschrankungen beschrankungen.

Pattern: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]1+$

Erforderlich: Ja
Tags

Gibt Bezeichnungen an, mit denen Sie Ihre AWS-Ressourcen kategorisieren, filtern und suchen
kénnen. Wir empfehlen, zumindest ein Namensschild fur Ihren Standort zu erstellen.

Typ: Array von TagListEntry-Objekten
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Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

User

Gibt den Benutzernamen an, der lhren SMB-Dateiserver mounten kann und der berechtigt ist, auf
die an Ihrer Ubertragung beteiligten Dateien und Ordner zuzugreifen.

Informationen zur Auswahl eines Benutzers mit der richtigen Zugriffsebene fiir lnre Ubertragung
finden Sie unter Erforderliche Berechtigungen fir SMB-Standorte.

Typ: Zeichenfolge
beschrankungen beschrankungen.
Pattern: A[A\x5B\x5D\\/:; |=,+*?1{1,104}$

Erforderlich: Ja

Antwortsyntax
{
"LocationAxrn": "string"
}

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.
Die folgenden Daten werden vom Service im JSON-Format zuriickgegeben.
LocationArn

Der ARN des SMB-Speicherorts, den Sie erstellt.

Typ: Zeichenfolge

Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$
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Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.

InternalException
Diese Ausnahme wird ausgel6st, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgel6st, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Beispiele
Beispielanforderung

Im folgenden Beispiel wird ein -Standort fur einen SMB-Dateiserver erstellt.

"AgentArns": [
"arn:aws:datasync:us-east-2:111222333444:agent/agent-0b0addbeefs44b3nfs”,
"arn:aws:datasync:us-east-2:111222333444:agent/agent-2345n0035nneell23ovo3"

1,

"Domain":"AMAZON",

"MountOptions":{

"Version":"SMB3"

},

"Password":"string",

"ServerHostname":"MyServer.amazon.com",

"Subdirectory":"share",

"Tags":[

{
"Key":"department",
"Value":"finance"

1,

"Usexr":"user-1"
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Beispielantwort

Eine Antwort gibt den Standort-ARN lhres SMB-Dateiservers zurick.

{
"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/

loc-0f01451b140b2af49"
}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
» AWS-SDK fir .NET

* AWS-SDK fiir C++

+ AWS-SDK fur Go

» AWS-SDK fiir Java V2

+ AWSSDK flrr JavaScript

» AWS SDK fiir PHP V3

+ AWS SDK flir Python

» AWS SDK fiir Ruby V3
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CreateTask

Konfiguriert eine Aufgabe, die definiert, wo und wie Ihre Daten AWS DataSync ubertragen werden.

Eine Aufgabe umfasst einen Quellstandort, einen Zielort und die Einstellungen daftr, wie und
wann Sie lhre Daten Ubertragen mdchten (wie Bandbreitenbeschrankungen, Planung und andere
Optionen).

/A Important

Wenn Sie planen, Daten an oder von einem Amazon S3 S3-Standort zu Ubertragen,
Uberpriifen Sie, wie sich dies auf Ihre S3-Anforderungsgebihren und die DataSyncPreisseite
auswirken DataSync kann, bevor Sie beginnen.

Anforderungssyntax
{
"CloudWatchLogGroupArn": "string",
"DestinationLocationAzn": "string",
"Excludes": [
{
"FiltexType": "string",
"Value": "string"
}
1,
"Includes": [
{
"FiltexType": "string",
"Value": "string"
}
1,
"Name": "string",
"Options": {
"Atime": "string",

"BytesPerSecond": number,
"Gid": "string",
"LoglLevel": "string",
"Mtime": "string",

"ObjectTags": "string",

"OverwriteMode": "string",

CreateTask
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"PosixPermissions": "string",
"PreserveDeletedFiles": "string",
"PreserveDevices": "string",

"SecurityDescriptorCopyFlags": "string",

"TaskQueueing": "string",
"TransferMode": "string",

"Uid": "string",
"VerifyMode": "string"

3,

"Schedule": {
"ScheduleExpression": "string"

iy
"SourcelocationArn": "string",
"Tags": [

{

Key": "string",
"Value": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

CloudWatchLogGroupArn

Der Amazon-Ressourcenname (ARN) der CloudWatch Amazon-Protokollgruppe, die zur
Uberwachung und Protokollierung von Ereignissen in der Aufgabe verwendet wird.

Weitere Informationen zur Verwendung von CloudWatch Logs mit DataSync finden Sie im AWS
DataSyncBenutzerhandbuch unter Uberwachung lhrer Aufgabe.

Weitere Informationen zu diesen Gruppen finden Sie unter Arbeiten mit Protokollgruppen und
Protokollstreams im Benutzerhandbuch fir Amazon CloudWatch Logs.

Typ: Zeichenfolge

Langenbeschrankungen: Maximale Lange von 562.
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Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):1logs:[a-z\-0-9]+:
[0-91{12}:1og-group: ([*:\*]1*)(:\*)?$

Erforderlich: Nein

DestinationLocationArn

Der Amazon-Ressourcenname (ARN) des Standorts einer AWS-Speicherressource.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Erforderlich: Ja

Excludes

Gibt eine Liste von Filterregeln an, die bestimmte Daten wéhrend lhrer Ubertragung ausschlieRen.
Weitere Informationen und Beispiele finden Sie unter Filtern der von Ubertragenen Daten von

DataSync.

Typ: Array von FilterRule-Objekten

Array-Mitglieder: Die Mindestanzahl betragt O Elemente. Die maximale Anzahl betragt 1 Element.

Required: No

Includes

Gibt eine Liste von Filterregeln an, die bestimmte Daten wéhrend lhrer Ubertragung einschlieRen.
Weitere Informationen und Beispiele finden Sie unter Filtern der von Ubertragenen Daten von

DataSync.

Typ: Array von FilterRule-Objekten
Array-Mitglieder: Die Mindestanzahl betragt O Elemente. Die maximale Anzahl betragt 1 Element.

Required: No

Name

Der Name einer Aufgabe. Dieser Wert ist eine Textreferenz, mit der die Aufgabe in der Konsole
identifiziert wird.
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Typ: Zeichenfolge
Langenbeschrankungen: Minimale Lange von 1. Maximale Lange betragt 256 Zeichen.
Pattern: A[a-zA-Z0-9\s+=._:@/-1+$%

Erforderlich: Nein
Options

Gibt die Konfigurationsoptionen fir eine Aufgabe an. Einige Optionen umfassen das Beibehalten
von Datei- oder Objektmetadaten und das Uberpriifen der Datenintegritét.

Sie kdnnen diese Optionen auch Uberschreiben, bevor Sie eine einzelne Ausflihrung einer
Aufgabe starten (auch als Aufgabenausfiihrung bezeichnet). Weitere Informationen finden Sie
unter StartTaskExecution.

Typ: Options Objekt

Required: No
Schedule

Gibt einen Zeitplan an, der verwendet wird, um Dateien regelméafig von einem Quell- an einen
Zielspeicherort zu Ubertragen. Der Zeitplan sollte in UTC-Zeit angegeben werden. Weitere
Informationen finden Sie unter Aufgabenplanung.

Typ: TaskSchedule Objekt

Required: No

SourcelLocationArn

Der Amazon-Ressourcenname (ARN) des Quellspeicherorts fur die Aufgabe.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: ~arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Erforderlich: Ja
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Tags

Gibt die Tags an, die Sie auf den Amazon-Ressourcennamen (ARN) anwenden moéchten, der die
Aufgabe darstellt.

Tags sind Schlussel-Wert-Paare, mit denen Sie |hre DataSync Ressourcen verwalten, filtern und
suchen kdnnen.

Typ: Array von TagListEntry-Objekten

Array-Mitglieder: Die Mindestanzahl betragt 0 Elemente. Die maximale Anzahl betragt
50 Elemente.

Required: No

Antwortsyntax

"TaskArn": "string"

Antwortelemente
Wenn die Aktion erfolgreich ist, sendet der Service eine HTTP 200-Antwort zurtick.
Die folgenden Daten werden vom Service im JSON-Format zurlickgegeben.
TaskArn
Der Amazon-Ressourcenname (ARN) der Aufgabe.
Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.
Pattern: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z

\-0-9]*:[0-9]{12}:task/task-[0-9a-f]1{17}%

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterHaufige Fehler.
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InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler im AWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Beispiele
Beispielanforderung

Im folgenden Beispiel wird eine Aufgabe mit einem Quell- und einem Zielspeicherort erstellt.

"Options": {
"Atime": "BEST_EFFORT",
"Gid": "NONE",
"Mtime": "PRESERVE",
"PosixPermissions": "PRESERVE",
"PreserveDevices": "NONE",
"PreserveDeletedFiles": "PRESERVE",
"Uid": "NONE",
"VerifyMode": "POINT_IN_TIME_CONSISTENT"

b
"Schedule": {
"ScheduleExpression": "@ 12 ? * SUN,WED *"
3,
"CloudwWatchLogGroupArn": "arn:aws:logs:us-east-2:111222333444:10g-group”,
"DestinationLocationArn": "arn:aws:datasync:us-east-2:111222333444:]1ocation/

loc-07db7abfc326c50fb",
"Name": "MyTask",
"SourcelLocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-0f01451b140b2af49",
"Tags": [{
"Key": "Name",
"Value": "Task-1"
1]
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Beispielantwort

Die folgende Antwort gibt den Amazon-Ressourcennamen (ARN) der Aufgabe zurick.

{
"TaskArn": "arn:aws:datasync:us-east-2:111222333444:task/task-08de6e66977961026"

}

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fir C++

* AWS-SDK fiur Go

+ AWS-SDK fur Java V2

+ AWSSDK flur JavaScript

» AWS SDK fir PHP V3

+ AWS SDK flur Python

» AWS SDK fur Ruby V3
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DeleteAgent

Léscht einen Agenten. Verwenden Sie den Amazon-Ressourcenname (ARN) des Agents. Durch den
Vorgang wird die Verbindung zwischen dem Agenten und lhrem getrenntAWS-Konto. Die virtuelle
Maschine (VM) des Agenten wird jedoch nicht aus lhrer lokalen Umgebung geldscht.

Anforderungssyntax

AgentArn": "string"

Anfrageparameter

Informationen zu den Parametern, die allen Aktionen gemeinsam sind, finden Sie unter Allgemeine
Parameter.

Die Anforderung akzeptiert die folgenden Daten im JSON-Format.

AgentArn

Der Amazon-Ressourcenname (ARN) des Agents, der geléscht werden soll. Verwenden Sie
den ListAgents-Vorgang, um eine Liste der Agenten flr Ihr Konto und die AWS-Region
zurickzugeben.

Typ: Zeichenfolge
Langenbeschrankungen: Maximale Lange von 128.

Pattern: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Erforderlich: Ja

Antwortelemente

Wenn die Aktion erfolgreich ist, gibt der Dienst eine HTTP 200-Antwort mit leerem HTTP-Textinhalt
zurlck.

Fehler

Hinweise zu den Fehlern, die allen Aktionen gemeinsam sind, finden Sie unterH&ufige Fehler.
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InternalException
Diese Ausnahme wird ausgeldst, wenn ein Fehler imAWS DataSync Dienst auftritt.

HTTP Status Code: 500

InvalidRequestException
Diese Ausnahme wird ausgeldst, wenn der Client eine fehlerhafte Anfrage sendet.

HTTP Status Code: 400

Weitere Informationen finden Sie unter:

Weitere Informationen zur Verwendung dieser API in einem der sprachspezifischen AWS-SDKs
finden Sie unter:

+ AWS-Befehlszeilenschnittstelle
* AWS-SDK fur .NET

* AWS-SDK fir C++

» AWS-SDK fiur Go

* AWS-SDK fur Java V2

+ AWSSDK furJavaScript

» AWS SDK fiur PHP V3

