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Was ist AWS Direct Connect?

AWS Direct Connect verbindet Ihr internes Netzwerk Gber ein Standard-Ethernet-Glasfaserkabel

mit einem AWS Direct Connect Standort. Das eine Kabelende wird an Ihren Router angeschossen,
das andere an einen AWS Direct Connect -Router. Mit dieser Verbindung kénnen Sie virtuelle
Schnittstellen direkt zu offentlichen AWS Diensten (z. B. zu Amazon S3) oder zu Amazon VPC
erstellen und dabei Internetdienstanbieter in Ihrem Netzwerkpfad umgehen. Ein AWS Direct

Connect Standort bietet Zugriff auf die AWS Region, der er zugeordnet ist. Sie kdnnen eine einzige
Verbindung in einer 6ffentlichen Region oder fir AWS GovCloud (US) den Zugriff auf 6ffentliche AWS
Dienste in allen anderen 6ffentlichen Regionen verwenden.

Das folgende Diagramm zeigt einen allgemeinen Uberblick tiber die AWS Direct Connect
Schnittstellen zu lhrem Netzwerk.

& Amazon Web Services Direct Connect location F\.’:-;; on
ik
=

Customer or partner Amazon Web Virtual privata gat=way
On-Premises cage Services Direct
Connect cage
= — — F'n-.ra & virtual interfacs
WILAN 2 - ‘a' WLAN 2 (—31 ‘._

Publlic: virtual interface

Amazon 53 Amazon Glacier

Customer routerfirews Custemer or parner Armzzon Weh Ssrvices

router Direct Connect endpoint

Inhalt

* AWS Direct Connect Komponenten

* Netzwerkanforderungen

* Preisgestaltung fur AWS Direct Connect
* AWS Direct Connect Wartung
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 Direct Connect-Wartung

» Remote-Zugriff auf eine AWS-Region

* Routing-Richtlinien und BGP-Communitys

AWS Direct Connect Komponenten

Im Folgenden sind die wichtigsten Komponenten aufgeflhrt, die Sie verwenden fur AWS Direct
Connect:

Verbindungen

Stellen Sie eine Verbindung an einem AWS Direct Connect Standort her, um eine
Netzwerkverbindung von |hren Rdumlichkeiten zu einer AWS Region herzustellen. Weitere
Informationen finden Sie unter AWS Direct Connect Verbindungen.

Virtuelle Schnittstellen

Erstellen Sie eine virtuelle Schnittstelle, um den Zugriff auf AWS Dienste zu ermoglichen.

Eine offentliche virtuelle Schnittstelle ermdglicht den Zugriff auf 6ffentliche Services wie z. B.
Amazon S3. Eine private virtuelle Schnittstelle ermdglicht den Zugriff auf Ihre VPC. Weitere
Informationen finden Sie unter Virtuelle AWS Direct Connect-Schnittstellen und Voraussetzungen
fur virtuelle Schnittstellen.

Netzwerkanforderungen

Um es AWS Direct Connect an einem AWS Direct Connect Standort verwenden zu kdnnen, muss lhr
Netzwerk eine der folgenden Bedingungen erfiillen:

* |hr Netzwerk befindet sich an einem vorhandenen AWS Direct Connect Standort. Weitere
Informationen zu verfigbaren AWS Direct Connect Standorten finden Sie unter AWS Direct
Connect-Produktdetails.

 Sie arbeiten mit einem AWS Direct Connect Partner zusammen, der Mitglied des AWS
Partnernetzwerks (APN) ist. Informationen hierzu finden Sie unter APN-Partner, die AWS Direct
Connect unterstitzen.

 Sie stellen Uber einen unabhangigen Serviceanbieter eine Verbindung mit AWS Direct Connect
her.

AWS Direct Connect Komponenten 2
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Darlber hinaus muss lhr Netzwerk folgende Bedingungen erflllen:

 |hr Netzwerk muss Singlemode-Glasfaser mit einem 1000BASE-LX-Transceiver (1310 nm)
fur 1-Gigabit-Ethernet, einem 10GBASE-LR-Transceiver (1310 nm) fir 10 Gigabit oder einem
100GBASE-LR4 fur 100-Gigabit-Ethernet verwenden.

» Die Auto-Negotiation flir einen Port muss fir eine Verbindung mit einer Portgeschwindigkeit
von mehr als 1 Gbit/s deaktiviert sein. Abhangig vom AWS Direct Connect-Endpunkt, der lhre
Verbindung bedient, muss die automatische Absprache jedoch méglicherweise fur 1-Gbit/s-
Verbindungen aktiviert oder deaktiviert werden. Wenn lhre virtuelle Schnittstelle weiterhin nicht
verfugbar ist, finden Sie weitere Informationen unter Behandlung von Problemen auf Ebene 2
(Datenverbindung).

» Die 802.1Q-VLAN-Kapselung muss fir die gesamte Verbindung unterstitzt werden, einschlief3lich
zwischengeschalteter Gerate.

* |hr Gerat muss Border Gateway Protocol (BGP) und BGP-MD5-Authentifizierung unterstitzen.

» (Optional) Sie kénnen jedoch die Bidirectional Forwarding Detection (BFD) in Ihrem Netzwerk
konfigurieren. Asynchrones BFD wird automatisch fir jede virtuelle Schnittstelle aktiviert. AWS
Direct Connect Die asynchrone BFD wird fur virtuelle Direct-Connect-Schnittstellen automatisch
aktiviert, aber die Aktivierung wird erst wirksam, wenn Sie sie auf Ihrem Router konfigurieren.
Weitere Informationen finden Sie unter BFD fur eine Direct-Connect-Verbindung aktivieren.

AWS Direct Connect unterstitzt sowohl die IPv4- als auch die IPv6-Kommunikationsprotokolle. Von
offentlichen AWS Diensten bereitgestellte IPv6-Adressen sind tiber AWS Direct Connect 6ffentliche
virtuelle Schnittstellen zuganglich.

AWS Direct Connect unterstitzt eine Ethernet-Frame-GrofRe von 1 522 oder 9 023 Byte (14 Bytes
Ethernet-Header + 4 Bytes VLAN-Tag + Bytes fur das IP-Datagramm + 4 Bytes FCS) auf der
Verbindungsschicht. Sie kénnen die MTU flr lhre privaten virtuellen Schnittstellen festlegen. Weitere
Informationen finden Sie unter Die Netzwerk-MTU fur private virtuelle Schnittstellen oder virtuelle
Transit-Schnittstellen festlegen.

Preisgestaltung fur AWS Direct Connect

AWS Direct Connect umfasst zwei Abrechnungselemente: Portzeiten und ausgehende
Datenubertragung. Die Preise fur Port-Stunden hangen von der Kapazitat und dem Verbindungstyp
(dedizierte Verbindung oder gehostete Verbindung) ab.

Preisgestaltung flir AWS Direct Connect 3
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Die Gebluhren fir ausgehende Datentbertragungen fir private Schnittstellen und virtuelle
Ubertragungsschnittstellen werden dem AWS Konto zugewiesen, das fiir die Dateniibertragung
verantwortlich ist. Fir die Nutzung eines AWS Direct Connect -Gateways mit mehreren Konten fallen
keine zusatzlichen Kosten an.

Wenn bei 6ffentlich adressierbaren AWS Ressourcen (z. B. Amazon S3 S3-Buckets, Classic
EC2-Instances oder EC2-Verkehr, der Uber ein Internet-Gateway geleitet wird) der ausgehende
Datenverkehr fur 6ffentliche Prafixe bestimmt ist, die demselben AWS Zahlerkonto gehéren und
fur die aktiv AWS Uber eine AWS Direct Connect 6ffentliche virtuelle Schnittstelle geworben
wird, wird die ausgehende Datenlbertragung (DTO) dem Eigentiimer der Ressource mit der
Datenubertragungsrate berechnet. AWS Direct Connect

Weitere Informationen finden Sie unter AWS Direct Connect — Preise.

AWS Direct Connect Wartung

AWS Direct Connect ist ein vollstandig verwalteter Service, bei dem Direct Connect in regelmaligen
Abstanden Wartungsarbeiten an einer Hardwareflotte durchflihrt, die den Service unterstitzt. Direct
Connect-Verbindungen werden auf eigenstandigen Hardwaregeraten bereitgestellt, sodass Sie
aullerst belastbare Netzwerkverbindungen zwischen Amazon Virtual Private Cloud und lhrer lokalen
Infrastruktur herstellen kdnnen. Diese Funktion erméglicht Ihnen einen zuverlassigen, skalierbaren
und kostenglnstigen Zugriff auf Ihre AWS Ressourcen. Weitere Informationen finden Sie unter AWS
Direct Connect -Resiliency-Empfehlungen.

Es gibt zwei Arten von Direct-Connect-Wartungen: geplante Wartung und Notfallwartung:

* Geplante Wartung. Geplante Wartungsarbeiten werden im Voraus geplant, um die Verfligbarkeit
zu verbessern und neue Features bereitzustellen. Diese Art der Wartung wird wahrend eines
Wartungsfensters geplant, in dem wir drei Benachrichtigungen bereitstellen: 14 Kalendertage, 7
Kalendertage und 1 Kalendertag.

® Note

Zu den Kalendertagen gehoren arbeitsfreie Tage und lokale Feiertage.

* Notfallwartung. Die Notfallwartung wird auf kritischer Basis eingeleitet, wenn es zu einem
servicebeeintrachtigenden Ausfall kommt und AWS sofortige Malinahmen zur Wiederherstellung
der Services ergreifen muss. Diese Art der Wartung ist nicht im Voraus geplant. Betroffene Kunden
werden bis zu 60 Minuten vor der Wartung Gber Notfallwartungsarbeiten informiert.
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Wir empfehlen Ihnen, die AWS Direct Connect -Resiliency-Empfehlungen zu befolgen, damit Sie den
Datenverkehr wahrend der Wartung problemlos und proaktiv auf lhre redundante Direct-Connect-
Verbindung verlagern kénnen. Wir empfehlen lhnen au3erdem, die Resilienz lhrer redundanten
Verbindungen regelmalig proaktiv zu testen, um sicherzustellen, dass der Failover wie gewiinscht
funktioniert. Mithilfe dieser the section called “AWS Direct Connect-Failover-Test” Funktion kénnen
Sie Uberprifen, ob Ihr Datenverkehr Gber eine |Ihrer redundanten virtuellen Schnittstellen geleitet wird.

Hinweise zu den Zulassungskriterien flr die Einreichung eines Antrags auf Stornierung einer
geplanten Wartung finden Sie unter Wie storniere ich ein Direct-Connect-Wartungsereignis?.

® Note

Wartungsanfragen im Notfall kbnnen nicht storniert werden, da sofort reagiert werden AWS
muss, um den Service wiederherzustellen.

Weitere Informationen zu Wartungsereignissen finden Sie unter Wartungsereignisse in den AWS
Direct Connect haufig gestellten Fragen.

Direct Connect-Wartung

AWS Direct Connect ist ein vollstandig verwalteter Service, bei dem Direct Connect in regelmaldigen
Abstanden Wartungsarbeiten an einer Hardwareflotte durchfihrt, die den Service unterstitzt. Direct
Connect-Verbindungen werden auf eigenstandigen Hardwaregeraten bereitgestellt, sodass Sie
aullerst belastbare Netzwerkverbindungen zwischen Amazon Virtual Private Cloud und lhrer lokalen
Infrastruktur herstellen kdnnen. Diese Funktion erméglicht Ihnen einen zuverlassigen, skalierbaren
und kostenglnstigen Zugriff auf Inre AWS Ressourcen. Weitere Informationen finden Sie unter AWS
Direct Connect -Resiliency-Empfehlungen.

Es gibt zwei Arten von Direct-Connect-Wartungen: geplante Wartung und Notfallwartung:

* Geplante Wartung. Geplante Wartungsarbeiten werden im Voraus geplant, um die Verfigbarkeit
zu verbessern und neue Features bereitzustellen. Diese Art der Wartung wird wahrend eines
Wartungsfensters geplant, in dem wir drei Benachrichtigungen bereitstellen: 10 Kalendertage, 5
Kalendertage und 1 Kalendertag.
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® Note

Zu den Kalendertagen gehoren arbeitsfreie Tage und lokale Feiertage.

» Notfallwartung. Die Notfallwartung wird auf kritischer Basis eingeleitet, wenn es zu einem
servicebeeintrachtigenden Ausfall kommt und AWS sofortige Malinahmen zur Wiederherstellung
der Services ergreifen muss. Diese Art der Wartung ist nicht im Voraus geplant. Betroffene Kunden
werden bis zu 60 Minuten vor der Wartung Gber Notfallwartungsarbeiten informiert.

AWS Stoppt wahrend eines Wartungsvorgangs die Werbung oder Annahme von Routen. Eine BGP-
Sitzung bleibt normalerweise wahrend eines Ereignisses aktiv (es sei denn, das Gerat muss neu
gestartet werden). Wir empfehlen daher, dass Sie sich beim Failover auf BGP verlassen, anstatt
statische Routen mit Link-State-Tracking zu verwenden.

Wir empfehlen Ihnen, die AWS Direct Connect Resilienz-Empfehlungen zu befolgen, damit der
Datenverkehr wahrend der Wartung problemlos und proaktiv zu Ihrer redundanten Direct Connect-
Verbindung geleitet werden kann. Wir empfehlen lhnen auRerdem, die Resilienz Ihrer redundanten
Verbindungen regelmalig proaktiv zu testen, um sicherzustellen, dass der Failover wie gewiinscht
funktioniert. Mithilfe dieser the section called “AWS Direct Connect-Failover-Test” Funktion kdnnen
Sie Uberprufen, ob Ihr Datenverkehr Gber eine |Ihrer redundanten virtuellen Schnittstellen geleitet wird.

Hinweise zu den Zulassungskriterien fur die Einreichung eines Antrags auf Stornierung einer
geplanten Wartung finden Sie unter Wie storniere ich ein Direct-Connect-Wartungsereignis?.

(® Note

Wartungsanfragen im Notfall kbnnen nicht storniert werden, da sofort reagiert werden AWS
muss, um den Service wiederherzustellen.

Weitere Informationen zu Wartungsereignissen finden Sie unter Wartungsereignisse in den AWS
Direct Connect haufig gestellten Fragen.

Remote-Zugriff auf eine AWS-Region

AWS Direct Connect-Standorte in 6ffentlichen Regionen oder AWS GovCloud (US) kdnnen in einer
beliebigen anderen Region (mit Ausnahme von China (Peking und Ningxia)) auf 6ffentliche Services
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zugreifen. Daruber hinaus kénnen AWS Direct Connect-Verbindungen in 6ffentlichen Regionen oder
AWS GovCloud (US) so konfiguriert werden, dass sie auf eine VPC in Ihrem Konto in jeder beliebigen
anderen offentlichen Region (abgesehen von China (Peking und Ningxia)) zugreifen. Sie kénnen
daher mit einer einzelnen AWS Direct Connect-Verbindung Services fir mehrere Regionen aufbauen.
Der gesamte Datenverkehrs eines Netzwerks verbleibt auf dem globalen AWS-Netzwerk-Backbone,
unabhangig davon, ob Sie auf 6ffentliche AWS-Services oder auf eine VPC in einer anderen Region
zugreifen.

Alle Datenubertragungen aus einer Remote-Region werden mit dem Datentransfertarif fir die
Remote-Region abgerechnet. Weitere Informationen zu den Kosten von Datentibertragungen finden
Sie im Abschnitt Preise auf der Detailseite zu AWS Direct Connect.

Weitere Informationen zu den Routing-Richtlinien und zu unterstitzten BGP-Communities flr eine
AWS Direct Connect-Verbindung finden Sie unter Routing-Richtlinien und BGP-Communitys.

Zugriff auf offentliche Services in einer Remote-Region

Fur den Zugriff auf 6ffentliche Ressourcen in einer Remote-Region mussen Sie eine 6ffentliche
virtuelle Schnittstelle und eine BGP-Sitzung (Border Gateway Protocol) einrichten. Weitere
Informationen finden Sie unter Virtuelle AWS Direct Connect-Schnittstellen.

Nachdem Sie eine 6ffentliche virtuelle Schnittstelle erstellt und eine BGP-Sitzung eingerichtet haben,
lernt Ihr Router die Routen der anderen 6ffentlichen AWS-Regionen kennen. Weitere Informationen
Uber die derzeit von AWS angekiindigten Prafixe finden Sie unter AWS-IP-Adressbereiche im
Allgemeine Amazon Web Services-Referenz.

Zugriff auf VPCs in einer Remote-Region

Sie kénnen ein Direct Connect-Gateway in einer beliebigen 6ffentlichen Region erstellen. Mit ihm
kénnen Sie Ihre AWS Direct Connect-Verbindung Uber eine private virtuelle Schnittstelle mit VPCs
in Inrem Konto herstellen, die sich in derselben oder einer anderen Region befinden, oder mit einem
Transit-Gateway. Weitere Informationen finden Sie unter Arbeiten mit Direct Connect-Gateways.

Alternativ kdnnen Sie eine offentliche virtuelle Schnittstelle fir Ihre AWS Direct Connect-Verbindung
erstellen und anschlieRend eine VPN-Verbindung mit Ihrer VPC in der Remote-Region herstellen.
Weitere Informationen zur Konfiguration der VPN-Konnektivitat fir eine VPC finden Sie unter
Verwendungsszenarien fur Amazon Virtual Private Cloud im Amazon-VPC-Benutzerhandbuch.

Zugriff auf 6ffentliche Services in einer Remote-Region 7
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Netzwerk-zu-Amazon VPC-Anbindungsoptionen

Die folgende Konfiguration kann verwendet werden, um Remote-Netzwerke mit lhrer Amazon-VPC-
Umgebung zu verbinden. Diese Optionen sind nutzlich, um AWS-Ressourcen in lhre bestehenden
Services vor Ort zu integrieren:

« Amazon Virtual Private Cloud Connectivity Options

Routing-Richtlinien und BGP-Communitys

AWS Direct Connect wendet Routing-Richtlinien fur eingehende (aus Ihrem lokalen Rechenzentrum)
und ausgehende (aus Ihrer AWS Region) Routing-Richtlinien fur eine 6ffentliche Verbindung an.
AWS Direct Connect Sie kdnnen auch BGP (Border Gateway Protocol)-Community-Tags auf von
Amazon angekundigten Routen verwenden und BGP-Community-Tags auf die Routen anwenden,
die Sie in Amazon ankundigen.

Routing-Richtlinien fur 6ffentliche virtuelle Schnittstellen

Wenn Sie auf 6ffentliche AWS Dienste zugreifen, missen Sie AWS Direct Connect die 6ffentlichen
IPv4-Prafixe oder IPv6-Prafixe angeben, um tber BGP zu werben.

Es gelten die folgenden eingehenden Routing-Richtlinien:
+ Sie mussen Eigentumer der offentlichen Prafixe sein und diese Prafixe missen entsprechend im
jeweiligen regionalen Internet Registry registriert sein.

» Der Datenverkehr muss an o6ffentliche Amazon-Préafixe gerichtet sein. Transitives Routing zwischen
Verbindungen wird nicht unterstutzt.

« AWS Direct Connect fuhrt eine Filterung eingehender Pakete durch, um zu Uberprifen, ob die
Quelle des Datenverkehrs von lhrem angekundigten Prafix stammt.

Die folgenden Richtlinien gelten flr ausgehendes Routing:

« AS_PATH und Longest Prefix Match werden verwendet, um den Routingpfad zu bestimmen. AWS
empfiehlt, spezifischere Routen AWS Direct Connect anzukindigen, wenn dasselbe Prafix sowohl
im Internet als auch in einer &ffentlichen virtuellen Schnittstelle angekundigt wird.

Netzwerk-zu-Amazon VPC-Anbindungsoptionen 8
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« AWS Direct Connect kiindigt alle Prafixe fir lokale und entfernte AWS Regionen an, sofern
verfluigbar, und schlie3t Netzprafixe von anderen Points of Presence (PoP) AWS aulerhalb der
Region ein, sofern verfligbar, z. B. und Route 53. CloudFront

® Note

 Préfixe, die in der JSON-Datei fur AWS IP-Adressbereiche, ip-ranges.json, fir die
chinesischen Regionen aufgeflihrt sind, werden nur in den AWS chinesischen Regionen
beworben. AWS

 Préfixe, die in der JSON-Datei fur AWS IP-Adressbereiche, ip-ranges.json, fir die
Handelsregionen aufgeflihrt sind, werden nur in den Handelsregionen beworben. AWS
AWS

Weitere Informationen zur Datei ip-ranges.json finden Sie unter AWS -IP-Adressbereiche in

der Allgemeine AWS-Referenz.

« AWS Direct Connect bewirbt Prafixe mit einer Mindestpfadlange von 3.

» AWS Direct Connect bewirbt alle 6ffentlichen Prafixe mit der bekannten BGP-Community.
NO_EXPORT

« Wenn Sie dieselben Préfixe aus zwei verschiedenen Regionen Uber zwei verschiedene o6ffentliche
virtuelle Schnittstellen bewerben und beide dieselben BGP-Attribute und die langste Prafixlange
haben, AWS wird die Heimatregion fur ausgehenden Verkehr priorisiert.

* Wenn Sie mehrere AWS Direct Connect Verbindungen haben, kdnnen Sie die Lastverteilung
des eingehenden Datenverkehrs anpassen, indem Sie Prafixe mit denselben Pfadattributen
ankundigen.

» Die von beworbenen Prafixe AWS Direct Connect dirfen nicht aul3erhalb der Netzwerkgrenzen
Ihrer Verbindung beworben werden. Diese Préafixe durfen beispielsweise nicht in einer 6ffentlichen
Internet-Routing-Tabelle enthalten sein.

» AWS Direct Connect speichert Prafixe, die von Kunden im Amazon-Netzwerk beworben werden.
Wir kiindigen Kundenpréfixe, die wir aus einer 6ffentlichen VIF erhalten haben, nicht erneut einer
der folgenden Gruppe an:

* Andere Kunden AWS Direct Connect
* Netzwerke, die mit dem AWS globalen Netzwerk mithalten

* den Transitanbietern von Amazon

Routing-Richtlinien fur 6ffentliche virtuelle Schnittstellen 9
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Public Virtual Interface BGP-Communitys

AWS Direct Connect unterstitzt BGP-Community-Tags fur den Geltungsbereich, um den Umfang
(regional oder global) und die bevorzugte Route des Datenverkehrs auf 6ffentlichen virtuellen
Schnittstellen zu kontrollieren. AWS behandelt alle von einer 6ffentlichen VIF empfangenen Routen
so, als ob sie mit dem BGP-Community-Tag NO_EXPORT gekennzeichnet waren, was bedeutet,
dass nur das AWS Netzwerk diese Routing-Informationen verwendet.

BGP-Communitys fur den Umfang

Sie kdnnen BGP-Community-Tags auf die offentlichen Prafixe anwenden, die Sie in Amazon
ankundigen, um anzugeben, wie weit Ihre Prafixe im Amazon-Netzwerk verbreitet werden sollen:
nur innerhalb der lokalen AWS -Region, in allen Regionen eines Kontinents oder in allen 6ffentlichen
Regionen.

AWS-Region Gemeinschaften
Sie konnen die folgenden BGP-Communitys fur Ihre Prafixe verwenden:

* 7224:9100—Lokal AWS-Regionen

* 7224:9200—Alles AWS-Regionen fur einen Kontinent:
* In ganz Nordamerika
* Asien-Pazifik
» Europa, Naher Osten und Afrika

* 7224:9300—Global (alle &ffentlichen Regionen) AWS

® Note

Wenn Sie keine Community-Tags verwenden, werden Prafixe standardmafig fur alle
offentlichen AWS Regionen (global) angekiindigt.

Préfixe, die mit denselben Communitys gekennzeichnet sind und identische AS_PATH-
Attribute aufweisen, sind Kandidaten fur Multi-Pathing.

Die Communitys 7224 :1 bis 7224 :65535 sind AWS Direct Connect vorbehalten.

AWS Direct Connect Wendet bei Richtlinien flr ausgehendes Routing die folgenden BGP-
Communities auf die beworbenen Routen an:

Public Virtual Interface BGP-Communitys 10
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* 7224:8100— Routen, die aus derselben AWS Region stammen, der der AWS Direct Connect
Point of Presence zugeordnet ist.

» 7224:8200— Routen, die von demselben Kontinent stammen, dem der AWS Direct Connect Point
of Presence zugeordnet ist.

» Kein Tag — Routen, die von anderen Kontinenten stammen.

® Note

Um alle AWS offentlichen Préfixe zu erhalten, wenden Sie keinen Filter an.

Communities, die fur eine AWS Direct Connect 6ffentliche Verbindung nicht unterstutzt werden,
werden entfernt.

NO_EXPORT-BGP-Community

Fir Richtlinien fir ausgehendes Routing wird das BGP-Community-Tag NO_EXPORT fur 6ffentliche
virtuelle Schnittstellen unterstitzt.

AWS Direct Connect bietet auch BGP-Community-Tags auf beworbenen Amazon-Routen. Wenn
Sie AWS Direct Connect auf 6ffentliche AWS Dienste zugreifen, konnen Sie Filter erstellen, die auf
diesen Community-Tags basieren.

Bei offentlichen virtuellen Schnittstellen sind alle Routen, auf denen Kunden AWS Direct Connect
beworben werden, mit dem Community-Tag NO_EXPORT gekennzeichnet.

Routing-Richtlinien fur Private Virtual Interface und Transit Virtual Interface

Wenn Sie fur AWS Direct Connect den Zugriff auf lhre privaten AWS Ressourcen verwenden,
mussen Sie die IPv4- oder IPv6-Prafixe angeben, um Gber BGP zu werben. Diese Prafixe kbnnen
offentlich oder privat sein.

Basierend auf den angekundigten Prafixen gelten die folgenden Regeln fur das Routing ausgehender
Nachrichten:

« AWS berechnet zuerst die langste Prafixlange. AWS empfiehlt, spezifischere Routen mithilfe
mehrerer virtueller Direct Connect-Schnittstellen anzukindigen, wenn die gewlnschten
Routingpfade fur aktive/passive Verbindungen vorgesehen sind. Weitere Informationen finden Sie
unter Beeinflussung des Datenverkehrs in Hybridnetzwerken mithilfe von Longest Prefix Match.

Routing-Richtlinien fur Private Virtual Interface und Transit Virtual Interface 11
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» Lokale Praferenz ist das BGP-Attribut, das empfohlen wird, wenn die gewlinschten Routingpfade
fur aktive/passive Verbindungen vorgesehen sind und die angegebenen Préfixlangen identisch
sind. Dieser Wert wird pro Region so festgelegt, dass AWS Direct Connect Standorte bevorzugt
werden, denen dieselben zugeordnet sind, wobei der Community-Wert 7224 :7200 —Medium fur
die AWS-Region lokale Praferenz verwendet wird. Wenn die lokale Region nicht mit dem Direct
Connect-Standort verknupft ist, wird sie auf einen niedrigeren Wert gesetzt. Dies gilt nur, wenn
keine Community-Tags mit lokaler Praferenz zugewiesen wurden.

+ Die AS_PATH-L&nge kann verwendet werden, um den Routingpfad zu bestimmen, wenn die
Prafixlange und die lokale Praferenz identisch sind.

* Der Multi-Exit Discriminator (MED) kann verwendet werden, um den Routingpfad zu bestimmen,
wenn Préfixlange, lokale Praferenz und AS_PATH identisch sind. AWS empfiehlt nicht, MED-Werte
zu verwenden, da sie bei der Auswertung eine geringere Prioritat haben.

+ AWS verteilt die Last auf mehrere Transitschnittstellen oder private virtuelle Schnittstellen, wenn
Préafixe dieselbe Lange und dieselben BGP-Attribute haben.

Private Virtual Interface und Transit Virtual Interface BGP-Communitys

Wenn ein Traffic Gber private Direct Connect-Schnittstellen oder virtuelle Transitschnittstellen an
lokale Standorte AWS-Region weiterleitet, beeinflusst AWS-Region der zugeordnete Direct Connect-
Standort die Fahigkeit, Equal-Cost Multi-Path Routing (ECMP) zu verwenden. AWS-Regionen
bevorzugen standardmaRig Direct Connect-Standorte in AWS-Region derselben Verknipfung. Unter
AWS Direct Connect Standorte finden Sie die zugehérigen AWS-Region Direct Connect-Standorte.

Wenn keine Community-Tags mit lokaler Praferenz angewendet werden, untersttitzt Direct Connect
ECMP Uber private oder virtuelle Transitschnittstellen fir Prafixe mit derselben Lange, AS_PATH-
Lange und demselben MED-Wert Uiber zwei oder mehr Pfade in den folgenden Szenarien:

* Der AWS-Region sendende Datenverkehr besteht aus zwei oder mehr virtuellen
Schnittstellenpfaden von Standorten derselben Zuordnung AWS-Region, unabhangig davon, ob es
sich um dieselben oder unterschiedliche Colocation-Einrichtungen handelt.

» Der AWS-Region sendende Verkehr hat zwei oder mehr virtuelle Schnittstellenpfade von
Standorten, die sich nicht in derselben Region befinden.

Weitere Informationen finden Sie unter Wie richte ich eine Active/Active- oder Active/Passive Direct
Connect-Verbindung AWS von einer privaten oder transitbasierten virtuellen Schnittstelle aus ein?

Routing-Richtlinien fur Private Virtual Interface und Transit Virtual Interface 12
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® Note

Dies hat keine Auswirkungen auf ECMP zu und von lokalen Standorten. AWS-Region

Um die Routeneinstellungen zu steuern, unterstitzt Direct Connect BGP-Community-Tags mit lokaler
Praferenz flr private virtuelle Schnittstellen und virtuelle Transitschnittstellen.

BGP-Communitys mit lokalen Praferenzen

Mit BGP-Community-Tags fir lokale Praferenzen erreichen Sie Lastausgleich und Routing-
Praferenzen fir eingehenden Datenverkehr mit lnrem Netzwerk. Bei jedem Préfix, das Sie Uber
eine BGP-Sitzung ankindigen, kénnen Sie einen Community-Tag anwenden, um die Prioritat des
zugehdrigen Pfads fur den rickkehrenden Datenverkehr anzugeben.

Die folgenden BGP-Community-Tags fir lokale Praferenzen werden unterstitzt:

» 7224:7100: Niedrige Praferenz
« 7224:7200: MaRige Praferenz
* 7224:7300: Hohe Préaferenz

BGP-Community-Tags flr lokale Praferenzen schliel3en sich gegenseitig aus. Um den Datenverkehr
auf mehrere AWS Direct Connect Verbindungen (aktiv/aktiv) zu verteilen, die in derselben oder

in verschiedenen AWS Regionen stationiert sind, wenden Sie dasselbe Community-Tag an, z. B.
7224:7200 (mittlere Praferenz) auf die Prafixe fur die Verbindungen. Wenn eine der Verbindungen
ausfallt, erfolgt der Lastenausgleich des Datenverkehrs mithilfe von ECMP fir die verbleibenden
aktiven Verbindungen, unabhangig von den Zuordnungen der jeweiligen Heimatregion. Um Failover
bei mehreren AWS Direct Connect -Verbindungen (aktiv/passiv) zu erreichen, wenden Sie einen
Community-Tag mit héher Préferenz bei Prafixen fur die primare oder aktive virtuelle Schnittstelle und
eine niedrigere Praferenz bei Prafixen flr die Backup- oder passive virtuelle Schnittstelle an. Legen
Sie beispielsweise die BGP-Community-Tags flur lhre primaren oder aktiven virtuellen Schnittstellen
auf 7224:7300 (hohe Praferenz) und fur lhre passiven virtuellen Schnittstellen auf 7224:7100
(niedrige Praferenz) fest.

BGP-Community-Tags fur lokale Praferenzen werden vor jedem AS_PATH-Attribut ausgewertet, und
zwar in der Reihenfolge von der niedrigsten bis zur hdchsten Préferenz (wobei die hdchste Praferenz
bevorzugt wird).
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AWS Direct Connect User Guide

Beispiel fur privates virtuelles Schnittstellen-Routing

Stellen Sie sich die Konfiguration vor, bei der die Heimatregion AWS Direct Connect Standort 1 mit
der VPC-Heimatregion identisch ist. Es gibt einen redundanten AWS Direct Connect Standort in einer
anderen Region Es gibt zwei private VIFs (VIF A und VIF B) von AWS Direct Connect Standort 1
(us-east-1) zum Direct Connect-Gateway. Es gibt eine private VIF (VIF C) vom AWS Direct Connect
Standort (us-west-1) zum Direct Connect-Gateway. Um den Verkehr tber VIF B vor VIF A zu AWS
leiten, legen Sie das AS_PATH-Attribut von VIF B so fest, dass es kurzer ist als das AS_PATH-
Attribut VIF A.

Die VIFs haben folgende Konfigurationen:

* VIF A (in us-east-1) kiindigt 172.16.0.0/16 an und hat das AS_PATH-Attribut 65001, 65001, 65001
* VIF B (in us-east-1) kiindigt 172.16.0.0/16 an und hat das AS_PATH-Attribut 65001, 65001
* VIF C (in us-west-1) kindigt 172.16.0.0/16 an und hat das AS_PATH-Attribut 65001
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Wenn Sie die CIDR-Bereichskonfiguration von VIF C andern, verwenden Routen, die in den CIDR-
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* VIF C (in us-west-1) kindigt 172.16.0.0/24 an und hat das AS_PATH-Attribut 65001
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Erste Schritte mit dem AWS Direct Connect Resiliency
Toolkit

AWS bietet Kunden die Moglichkeit, hochgradig ausfallsichere Netzwerkverbindungen zwischen
Amazon Virtual Private Cloud (Amazon VPC) und ihrer lokalen Infrastruktur zu erreichen.

Das AWS Direct Connect Resiliency Toolit bietet einen Verbindungsassistenten mit mehreren
Resilienzmodellen. Diese Modelle unterstiitzen Sie dabei, die Anzahl der dedizierten Verbindungen
festzustellen und dann eine Bestellung aufzugeben, um Ihr SLA-Ziel zu erreichen. Sie wahlen

ein Resilienzmodell aus, und AWS Direct Connect flhrt Sie dann durch den dedizierten
Verbindungsbestellungsprozess. Die Resilienzmodelle wurden entwickelt, um sicherzustellen, dass
Sie Uber die entsprechende Anzahl dedizierter Verbindungen an mehreren Standorten verfligen.

Das AWS Direct Connect Resiliency Toolkit bietet die folgenden Vorteile:

» Hinweise zur Bestimmung und dann Bestellung der geeigneten redundanten, dedizierten AWS
Direct Connect-Verbindungen.

 Sicherstellung, dass die redundanten, dedizierten Verbindungen die gleichen Geschwindigkeiten
aufweisen.

» Automatische Konfiguration der dedizierten Verbindungsnamen.

» Automatische Genehmigung lhrer dedizierten Verbindungen, wenn Sie ein vorhandenes AWS-
Konto haben und einen bekannten AWS Direct Connect-Partner auswahlen. Der ,Letter of
Authority“ (LOA) steht sofort zum Download zur Verfligung.

» Automatische Erstellung eines Support-Tickets fir die Genehmigung der dedizierten Verbindung,
wenn Sie neuer AWS-Kunde sind, oder Erméglichung der Auswahl eines unbekannten (anderen)
Partners.

» Eine Bestelllbersicht fir Ihre dedizierten Verbindungen mit der SLA, die Sie erreichen kénnen, und
die Port-Stunden-Kosten flir die bestellten dedizierten Verbindungen.

 Erstellung von Link Aggregation Groups (LAGs) und Hinzufligung der entsprechenden Anzahl
dedizierter Verbindungen zu den LAGs, wenn Sie eine andere Geschwindigkeit als 1 Gbit/s,
10 Gbit/s oder 100 Gbit/s wahlen.

 Bereitstellung einer LAG-Zusammenfassung mit der dedizierten Verbindungs-SLA, die Sie
erreichen kdénnen, sowie den Gesamtkosten fir Port-Stunden fir jede bestellte dedizierte
Verbindung als Teil der LAG.
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Verhinderung, dass Sie die dedizierten Verbindungen auf demselben AWS Direct Connect-Gerat
beenden.

Bietet eine Mdglichkeit, Ihre Konfiguration auf Ausfallsicherheit zu testen. Sie arbeiten mit AWS,
die BGP-Peering-Sitzung herunterzufahren, um zu tberprifen, ob der Datenverkehr an eine Ihrer
redundanten virtuellen Schnittstellen weitergeleitet wird. Weitere Informationen finden Sie unter the
section called “AWS Direct Connect-Failover-Test”.

Stellt Amazon- CloudWatch Metriken fir Verbindungen und virtuelle Schnittstellen bereit. Weitere
Informationen finden Sie unter Uberwachen.

Die folgenden Resilienzmodelle sind im AWS Direct Connect Resiliency Toolkit verfigbar:

Maximum Resiliency (Maximale Ausfallsicherheit): Dieses Modell bietet Ihnen die Mdglichkeit,
dedizierte Verbindungen zu bestellen, um eine SLA von 99,99 % zu erreichen. Sie missen
alle Anforderungen zum Erreichen der SLA erfiillen, die im AWS Direct Connect Service Level
Agreement angegeben sind.

High Resiliency (Hohe Ausfallsicherheit): Dieses Modell bietet Ihnen die Mdoglichkeit, dedizierte
Verbindungen zu bestellen, um eine SLA von 99,9 % zu erreichen. Sie missen alle Anforderungen
zum Erreichen der SLA erfullen, die im AWS Direct Connect Service Level Agreement angegeben
sind.

Entwicklung und Test: Mit diesem Modell erzielen Sie Entwicklungs- und Testausfallsicherheit
fur nicht kritische Workloads, indem Sie separate Verbindungen verwenden, die auf separaten
Geraten an einem Standort beendet werden.

Classic. Dieses klassische Modell ist fur Benutzer gedacht, die bestehende Verbindungen haben
und zusatzliche Verbindungen hinzufigen wollen. Dieses Modell bietet keine SLA.

Die bewahrte Methode besteht darin, den Connection wizard (Verbindungsassistenten) im AWS
Direct Connect Resiliency Toolkit zu verwenden, um die dedizierten Verbindungen so zu bestellen,
dass Ihr SLA-Ziel erreicht wird.

Nachdem Sie das Resilienzmodell ausgewahlt haben, fuhrt das AWS Direct Connect Resiliency
Toolkit Sie durch die folgenden Schritte:

Auswahlen der Anzahl der dedizierten Verbindungen

» Auswahlen der Verbindungskapazitat und des dedizierten Verbindungsstandorts

Bestellen der dedizierten Verbindungen
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- Uberpriifen, ob die dedizierten Verbindungen einsatzbereit sind

* Herunterladen lhres ,Letter of Authority“ (LOA-CFA) flr jede dedizierte Verbindung

- Uberpriifen, ob Ihre Konfiguration Ihren Anforderungen an die Ausfallsicherheit entspricht

Voraussetzungen

AWS Direct Connect unterstutzt die folgenden Portgeschwindigkeiten Gber Singlemode-Glasfaser:
1000BASE-LX-Transceiver (1310 nm) fur 1-Gigabit-Ethernet, 10GBASE-LR-Transceiver (1310 nm)
fur 10 Gigabit oder 100GBASE-LR4 fir 100-Gigabit-Ethernet verwenden.

Sie kdnnen eine AWS Direct Connect-Verbindung auf eine der folgenden Weisen einrichten:

Modell

Dedizierte Verbindung

Bandbreite

1 Gbit/s, 10 Gbit/s und
100 Gbit/s

Methode

Arbeiten Sie mit einem AWS
Direct Connect-Partner

oder einem Netzanbieter
zusammen, um einen Router
von |lhrem Rechenzentrum,
Ihrem Buro oder lhrer Co-
Location-Umgebung mit einem
AWS Direct Connect-Standort
zu verbinden. Beim Netzanbie
ter muss es sich nicht um
einen AWS Direct Connect-
Partner handeln, um fur Sie
eine dedizierte Verbindung
herzustellen. Dedizierte AWS
Direct Connect-Verbindung
en unterstutzen die folgenden
Port-Geschwindigkeiten Gber
Monomode-Glasfaser: 1 Gbit/
s: 1000BASE-LX (1310 nm),
10 Gbit/s: 10GBASE-LR
(1310 nm) und 100 Gbit/s:
100GBASE-LR4.

Voraussetzungen
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Modell Bandbreite Methode

Gehostete Verbindung 50 Mbit/s, 100 Mbit/s, 200 Arbeiten Sie mit einem Partner

Mbit/s, 300 Mbit/s, 400 Mbit/s, im AWS Direct Connect-P

500 Mbit/s, 1 Gbit/s, 2 Gbit/s, artnerprogramm zusammen,

5 Gbit/s und 10 Gbit/s um einen Router von lhrem
Rechenzentrum, lhrem Blro
oder |hrer Co-Location-
Umgebung mit einem AWS
Direct Connect-Standort zu
verbinden.

Nur bestimmte Partner bieten
Verbindungen mit einer
hoheren Kapazitat an.

Stellen Sie bei Verbindungen mit AWS Direct Connect mit Bandbreiten von 1 Gbit/s oder héher
sicher, dass lhr Netzwerk die folgenden Voraussetzungen erflllt:

* |hr Netzwerk muss Singlemode-Glasfaser mit einem 1000BASE-LX-Transceiver (1310 nm)
fur 1-Gigabit-Ethernet, einem 10GBASE-LR-Transceiver (1310 nm) fir 10 Gigabit oder einem
100GBASE-LR4 fir 100-Gigabit-Ethernet verwenden.

+ Die Auto-Negotiation fur einen Port muss fur eine Verbindung mit einer Portgeschwindigkeit
von mehr als 1 Gbit/s deaktiviert sein. Abhangig vom AWS-Direct-Connect-Endpunkt, der Ihre
Verbindung bedient, muss die Auto-Negotiation fur 1-Gbit/s-Verbindungen jedoch moglicherweise
aktiviert oder deaktiviert werden. Wenn lhre virtuelle Schnittstelle weiterhin nicht verfigbar ist,
finden Sie weitere Informationen unter Behandlung von Problemen auf Ebene 2 (Datenverbindung).

+ Die 802.1Q-VLAN-Kapselung muss fur die gesamte Verbindung unterstitzt werden, einschliel3lich
zwischengeschalteter Geréate.

* |hr Gerat muss Border Gateway Protocol (BGP) und BGP-MD5-Authentifizierung unterstitzen.

+ (Optional) Sie kénnen jedoch die Bidirectional Forwarding Detection (BFD) in Ihrem Netzwerk
konfigurieren. Asynchrone BFD wird automatisch fur jede virtuelle AWS Direct Connect-
Schnittstelle aktiviert. Die asynchrone BFD wird fur virtuelle Direct-Connect-Schnittstellen
automatisch aktiviert, aber die Aktivierung wird erst wirksam, wenn Sie sie auf lnrem Router
konfigurieren. Weitere Informationen finden Sie unter BFD fur eine Direct-Connect-Verbindung
aktivieren.

Voraussetzungen 19
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Stellen Sie sicher, dass Sie Uber die folgenden Informationen verfligen, bevor Sie mit der
Konfiguration beginnen:

« Das Resilienzmodell, das Sie verwenden mochten.

» Geschwindigkeit, Standort und Partner fir alle Ihre Verbindungen.

Sie bendtigen nur die Geschwindigkeit fur eine Verbindung.

Maximale Ausfallsicherheit

Sie erzielen maximale Ausfallsicherheit fur kritische Workloads, indem Sie separate Verbindungen
verwenden, die auf separaten Geraten an mehreren Standorten terminiert werden (wie in der
nachfolgenden Abbildung dargestellt). Dieses Modell bietet Ausfallsicherheit gegen Gerate-,
Konnektivitats- und vollstandige Standortausfalle. Die folgende Abbildung zeigt, dass beide
Verbindungen von jedem Kundenrechenzentrum zu denselben AWS Direct Connect-Standorten
fuhren. Sie kdnnen optional festlegen, dass jede Verbindung von einem Kundenrechenzentrum zu
unterschiedlichen Standorten fuhrt.

Maximale Ausfallsicherheit 20
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Die folgenden Verfahren zeigen, wie Sie das AWS Direct Connect Resiliency Toolkit verwenden, um

ein Modell mit maximaler Ausfallsicherheit zu konfigurieren.

Themen

» Schritt 1: Registrieren fur AWS

Schritt 2: Konfigurieren des Resilienzmodells

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Schritt 5: Uberpriifen der Konnektivitat Ihrer virtuellen Schnittstellen

Maximale Ausfallsicherheit

21
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Schritt 1: Registrieren fur AWS

Um AWS Direct Connect verwenden zu kénnen, bendtigen Sie ein AWS-Konto.

So melden Sie sich fur ein AWS-Konto an

Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kbnnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen eines Administratorbenutzers

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie Ihr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS |IAM Identity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer flr alltagliche Aufgaben verwenden.

Schutzen lhres Root-Benutzer des AWS-Kontos

1. Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-AnmeldungBenutzerhandbuch zu .

Schritt 1: Registrieren fir AWS 22
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2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Gerats flur den Root-
Benutzer lhres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Administratorbenutzers

1. Aktivieren von IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Im IAM Identity Center gewahren Sie einem administrativen Benutzer administrativen Zugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitatsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM-Identity-Center-Verzeichnis konfigurieren
im AWS IAM Identity Center-Benutzerhandbuch.

Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Schritt 2: Konfigurieren des Resilienzmodells

So konfigurieren Sie ein Modell mit maximaler Ausfallsicherheit:

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections (Verbindungen) und dann Create a connection
(Verbindung erstellen) aus.

3. Wahlen Sie unter Connection ordering type (Art der Verbindungsbestellung) die Option
Connection wizard (Verbindungsassistent)aus.

Schritt 2: Konfigurieren des Resilienzmodells 23
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4. Wahlen Sie unter Resiliency level (Ausfallsicherheitsstufe) die Option Maximum Resiliency
(Maximale Ausfallsicherheit) und dann Next (Weiter)aus.

5. Fuhren Sie im Bereich Configure connections (Verbindungen konfigurieren) unter Connection

settings (Verbindungseinstellungen) die folgenden Schritte aus:

a. Wahlen Sie fir Bandwidth (Bandbreite) die dedizierte Verbindungsbandbreite aus.

Diese Bandbreite gilt fir alle erstellten Verbindungen.

b. Wahlen Sie fur First location service provider (Serviceanbieter erster Standort) den
entsprechenden AWS Direct Connect-Ort fir die dedizierte Verbindung aus.

c. Wahlen Sie ggf. fur First Sub Location (erster Unterstandort) das Stockwerk aus, das lhnen
oder dem Netzanbieter am nachsten liegt. Diese Option ist nur verfligbar, wenn der Standort
Uber Meet-Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfigt.

d. Wenn Sie Other (Andere) flr First location service provider (Serviceanbieter erster Standort)
ausgewabhlt haben, geben Sie fur Name of other provider (Name des anderen Anbieters) den
Namen des Partners ein, den Sie verwenden.

e. Wahlen Sie flir Second location service provider (Serviceanbieter zweiter Standort) den
entsprechenden AWS Direct Connect-Ort aus.

f. Wahlen Sie ggf. fur Second Sub Location (zweiter Unterstandort) das Stockwerk aus, das
Ihnen oder dem Netzanbieter am nachsten liegt. Diese Option ist nur verfigbar, wenn der
Standort Uber Meet-Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfugt.

g. Wenn Sie Other (Anderer) fir Second location service provider (Serviceanbieter zweiter
Standort) ausgewahlt haben, geben Sie unter Name of other provider (Name des anderen
Anbieters) den Namen des Partners ein, den Sie verwenden.

h. (Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzufligen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
6. Wahlen Sie Weiter aus.

7. Uberpriifen Sie Ihre Verbindungen, und wahlen Sie dann Continue (Weiter) aus.

Schritt 2: Konfigurieren des Resilienzmodells 24
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Wenn lhre LOAs bereit sind, kdnnen Sie Download LOA (LOA herunterladen) auswahlen und
dann auf Continue (Weiter) klicken.

Es kann bis zu 72 Stunden dauern, bis AWS lhre Anfrage Uberprtft und einen Port fiir |hre
Verbindung bereitstellt. Wahrend dieser Zeit erhalten Sie moglicherweise eine E-Mail-Nachricht
mit der Bitte um weitere Informationen Gber lhren Anwendungsfall oder den angegebenen
Standort. Die E-Mail wird an die E-Mail-Adresse gesendet, die Sie bei der Anmeldung fir AWS
verwendet haben. Sie missen innerhalb von 7 Tagen antworten, andernfalls wird die Verbindung
geldscht.

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

Sie kénnen eine private virtuelle Schnittstelle erstellen, um eine Verbindung mit lhrer VPC
herzustellen. Alternativ kdnnen Sie eine 6ffentliche virtuelle Schnittstelle erstellen, um sich mit
offentlichen AWS-Services zu verbinden, die sich nicht in einer VPC befinden. Wenn Sie eine private
virtuelle Schnittstelle zu einer VPC erstellen, bendtigen Sie eine private virtuelle Schnittstelle fur
jede VPC, zu der Sie eine Verbindung herstellen. Angenommen, drei private virtuelle Schnittstellen
mussen eine Verbindung zu drei VPCs herstellen.

Beginnen Sie erst, wenn die folgenden Informationen vorliegen:

Ressource Erforderliche Informationen

Connection Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), flr
(Verbindung) die Sie die virtuelle Schnittstelle erstellen.

Name der Ein Namen fir die virtuelle Schnittstelle.

virtuellen

Schnittstelle

Besitzer der Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
virtuellen AWS-Konto-ID des anderen Kontos erforderlich.
Schnittstelle

(Nur private Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,
virtuelle Schnittst  bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die
elle) Verbindung  Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei

Schritt 3: Erstellen |hrer virtuellen Schnittstellen 25
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Ressource Erforderliche Informationen

der Erstellung eines Virtual Private Gateway kénnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im
Amazon-VPC-Benutzerhandbuch. Fir das Herstellen einer Verbindung mit
einer VPC Uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway
erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

VLAN Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.

Wenn Sie Uber eine gehostete Verbindung verfligen, stellt Inr AWS Direct
Connect-Partner diesen Wert bereit. Sie konnen den Wert nicht &ndern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.

Schritt 3: Erstellen |hrer virtuellen Schnittstellen 26
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Ressource

Peer-IP-A
dressen

Erforderliche Informationen

Eine virtuelle Schnittstelle unterstitzt eine BGP-Peering-Sitzung fir IPv4, IPv6
oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)
oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um

eine Offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fiir die gleiche virtuelle
Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

 IPv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

Ein IP-Bereich, der lhrem AWS Direct Connect-Partner oder ISP
gehdrt, zusammen mit einer LOA-CFA-Autorisierung

Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den
AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

27


https://aws.amazon.com/support/createCase

AWS Direct Connect User Guide

Ressource Erforderliche Informationen

(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
weise keine anderen |IP-Adressen aus lhrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir Ihre Peer-IP als auch fir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , kdnnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

» IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kdnnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Adress-Familie Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

BGP-Infor » Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
mationen Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte
n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert
im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine offentliche virtuelle Schnittstelle verwenden.

* AWS aktiviert standardmafig MD5. Sie kénnen diese Option nicht andern.

* Ein MD5-BGP-Authentifizierungsschlissel. Sie kénnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.
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Ressource

(Nur o6ffentliche
virtuelle Schnittst
elle) Prafixe, die
Sie ankiindigen
mdchten

Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.
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Ressource

(Nur private
virtuelle Schnittst
elle) Jumbo-Fra
mes

(Nur virtuelle
Transit-S
chnittstelle)
Jumbo-Frames

Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

Wir bitten Sie um weitere Informationen, wenn lhre 6ffentlichen Prafixe oder ASNs zu einem
Internetdienstanbieter oder Netzanbieter gehdren. Dies kann ein Dokument mit einem offiziellen

Schritt 3: Erstellen lhrer virtuellen Schnittstellen 30



AWS Direct Connect User Guide

Briefkopf oder eine E-Mail-Nachricht von dem Domanennamen des Unternehmens sein, um zu
belegen, dass das/der Netzwerkprafix/ASN von lhnen verwendet werden darf.

Wenn Sie eine o6ffentliche virtuelle Schnittstelle erstellen, kann es bis zu 72 Stunden dauern, bis AWS
Ihre Anforderung Uberprift und genehmigt.

So stellen Sie Nicht-VPC-Services eine offentliche virtuelle Schnittstelle bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

5. Fuhren Sie unter Public virtual interface settings (Einstellungen fir &ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:
a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

d. Geben Sie unter BGP ASN die Border Gateway Protocol (BGP) Autonomous System Number
(ASN) Ihres Gateways ein.

Die gultigen Werte lauten 1-2147483647.

6. Gehen Sie unter Additional settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.
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7.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Wenn Sie lhren eigenen BGP-Schlussel bereitstellen mdchten, geben Sie Ihren BGP-MD5-

Schlissel ein.

Wenn Sie keinen Wert eingeben, erstellen wir einen BGP-Schlissel.

c. Um Préfixe fur Amazon anzukindigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an

die Datenverkehr Uber die virtuelle Schnittstelle weitergeleitet werden soll.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fuhren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

* Geben Sie bei Value (Wert) den Wert des SchlUssels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

So stellen Sie eine private, virtuelle Schnittstelle zu einer VPC bereit

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Private (Privat) aus.

Fuhren Sie unter Private virtual interface settings (Einstellungen fur private virtuelle Schnittstelle)

die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fur

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.
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c. Wahlen Sie als Gateway type (Gateway-Typ) Virtual Private Gateway oder Direct Connect
Gateway aus.

d. Wahlen Sie flr Besitzer der virtuellen Schnittstelle die Option Other AWS account (Anderes -
Konto) aus und geben Sie dann das AWS-Konto ein.

e. Wahlen Sie fir Virtual Private Gateway das flir diese Schnittstelle zu verwendende Virtual
Private Gateway aus.

f. Geben Sie unter VLAN die ID-Nummer fur lhr virtuelles LAN (VLAN) ein.

g. Geben Sie fur BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemafl RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr

zu verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung
verwenden und die Adresse selbst angeben.

* Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private

Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration

von IPv4-Link-Local-Adressen.
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[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.

c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud oder zu Amazon VPC eingerichtet haben, fliihren
Sie einen Failover-Test flr virtuelle Schnittstellen durch, um zu Uberprifen, ob Ihre Konfiguration
Ihren Anforderungen an die Ausfallsicherheit entspricht. Weitere Informationen finden Sie unter the
section called “AWS Direct Connect-Failover-Test”.

Schritt 5: Uberpriifen der Konnektivitat Ihrer virtuellen Schnittstellen

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud bzw. zu Amazon VPC erstellt haben, kénnen Sie
Ihre AWS Direct Connect-Verbindung mithilfe der folgenden Verfahren tberprifen.

So Uberprifen Sie lhre virtuelle Schnittstelle zur AWS Cloud

* Fuhren Sie traceroute aus und Uberprifen Sie, ob sich die AWS Direct Connect-Kennung im
Netzwerk-Trace befindet.
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So Uberprifen Sie die Verbindung lhrer virtuellen Schnittstelle zu Amazon VPC

1. Starten Sie unter Verwendung eines erreichbaren AMI (z. B. Amazon Linux AMI) eine EC2-
Instance in der VPC, die mit Ihrem Virtual Private Gateway verbunden ist. Die Amazon
Linux AMIs sind auf der Registerkarte Quick Start (Schnellstart) verfligbar, wenn Sie den
Startassistenten fir Instances in der Amazon-EC2-Konsole verwenden. Weitere Informationen
finden Sie unter Starten einer Instance im Benutzerhandbuch zu Amazon EC2 fir Linux-

Instances. Achten Sie darauf, dass die mit der Instance verkntipfte Sicherheitsgruppe eine Regel
enthalt, die den eingehenden ICMP-Datenverkehr (fir die Ping-Anforderung) zulasst.

2. Rufen Sie, sobald die Instance ausgeflihrt wird, die private IPv4-Adresse (z. B. 10.0.0.4) ab. Die
Amazon-EC2-Konsole zeigt die Adresse als Teil der Instance-Details an.

3. Testen Sie mit dem Ping-Befehl die private IPv4-Adresse.

Hohe Ausfallsicherheit

Sie erzielen eine hohe Ausfallsicherheit fur kritische Workloads, indem Sie zwei einzelne
Verbindungen zu mehreren Standorten verwenden (wie in der folgenden Abbildung dargestellt).
Dieses Modell bietet Ausfallsicherheit gegen Konnektivitatsfehler, die durch eine Unterbrechung der
Glasfaserverbindung oder einen Gerateausfall verursacht werden. Aul3erdem werden so vollstandige
Standortfehler verhindert.
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Die folgenden Verfahren zeigen, wie Sie das AWS Direct Connect Resiliency Toolkit verwenden, um

ein Modell mit hoher Ausfallsicherheit zu konfigurieren.

Themen

» Schritt 1: Registrieren fur AWS

Schritt 2: Konfigurieren des Resilienzmodells

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Schritt 5: Uberpriifen der Konnektivitat Ihrer virtuellen Schnittstellen

Hohe Ausfallsicherheit
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Schritt 1: Registrieren fur AWS

Um AWS Direct Connect verwenden zu kénnen, bendtigen Sie ein AWS-Konto.

So melden Sie sich fur ein AWS-Konto an

Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kbnnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen eines Administratorbenutzers

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie Ihr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS |IAM Identity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer flr alltagliche Aufgaben verwenden.

Schutzen lhres Root-Benutzer des AWS-Kontos

1. Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-AnmeldungBenutzerhandbuch zu .
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2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Gerats flur den Root-
Benutzer lhres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Administratorbenutzers

1. Aktivieren von IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Im IAM Identity Center gewahren Sie einem administrativen Benutzer administrativen Zugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitatsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM-Identity-Center-Verzeichnis konfigurieren
im AWS IAM Identity Center-Benutzerhandbuch.

Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Schritt 2: Konfigurieren des Resilienzmodells

So konfigurieren Sie ein Modell mit hoher Ausfallsicherheit:

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections (Verbindungen) und dann Create a connection
(Verbindung erstellen) aus.

3. Wahlen Sie unter Connection ordering type (Art der Verbindungsbestellung) die Option
Connection wizard (Verbindungsassistent)aus.
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4. Wahlen Sie unter Resiliency level (Ausfallsicherheitsstufe) die Option High Resiliency (Hohe
Ausfallsicherheit) und dann Next (Weiter)aus.

5. Fuhren Sie im Bereich Configure connections (Verbindungen konfigurieren) unter Connection

settings (Verbindungseinstellungen) die folgenden Schritte aus:

a. Wahlen Sie fir Bandwidth (Bandbreite) die Verbindungsbandbreite aus.

Diese Bandbreite gilt fir alle erstellten Verbindungen.

b. Wahlen Sie fur First location service provider (Serviceanbieter erster Standort) den
entsprechenden AWS Direct Connect-Ort aus.

c. Wahlen Sie ggf. fur First Sub Location (erster Unterstandort) das Stockwerk aus, das lhnen
oder dem Netzanbieter am nachsten liegt. Diese Option ist nur verfligbar, wenn der Standort
Uber Meet-Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfigt.

d. Wenn Sie Other (Andere) flr First location service provider (Serviceanbieter erster Standort)
ausgewabhlt haben, geben Sie fur Name of other provider (Name des anderen Anbieters) den
Namen des Partners ein, den Sie verwenden.

e. Wahlen Sie flir Second location service provider (Serviceanbieter zweiter Standort) den
entsprechenden AWS Direct Connect-Ort aus.

f. Wahlen Sie ggf. fur Second Sub Location (zweiter Unterstandort) das Stockwerk aus, das
Ihnen oder dem Netzanbieter am nachsten liegt. Diese Option ist nur verfigbar, wenn der
Standort Uber Meet-Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfugt.

g. Wenn Sie Other (Anderer) fir Second location service provider (Serviceanbieter zweiter
Standort) ausgewahlt haben, geben Sie unter Name of other provider (Name des anderen
Anbieters) den Namen des Partners ein, den Sie verwenden.

h. (Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzufligen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
6. Wahlen Sie Weiter aus.

7. Uberpriifen Sie Ihre Verbindungen, und wahlen Sie dann Continue (Weiter) aus.
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Wenn lhre LOAs bereit sind, kdnnen Sie Download LOA (LOA herunterladen) auswahlen und
dann auf Continue (Weiter) klicken.

Es kann bis zu 72 Stunden dauern, bis AWS lhre Anfrage Uberprtft und einen Port fiir |hre
Verbindung bereitstellt. Wahrend dieser Zeit erhalten Sie moglicherweise eine E-Mail-Nachricht
mit der Bitte um weitere Informationen Gber lhren Anwendungsfall oder den angegebenen
Standort. Die E-Mail wird an die E-Mail-Adresse gesendet, die Sie bei der Anmeldung fir AWS
verwendet haben. Sie missen innerhalb von 7 Tagen antworten, andernfalls wird die Verbindung
geldscht.

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

Sie kénnen eine private virtuelle Schnittstelle erstellen, um eine Verbindung mit lhrer VPC
herzustellen. Alternativ kdnnen Sie eine 6ffentliche virtuelle Schnittstelle erstellen, um sich mit
offentlichen AWS-Services zu verbinden, die sich nicht in einer VPC befinden. Wenn Sie eine private
virtuelle Schnittstelle zu einer VPC erstellen, bendtigen Sie eine private virtuelle Schnittstelle fur
jede VPC, zu der Sie eine Verbindung herstellen. Angenommen, drei private virtuelle Schnittstellen
mussen eine Verbindung zu drei VPCs herstellen.

Beginnen Sie erst, wenn die folgenden Informationen vorliegen:

Ressource Erforderliche Informationen

Connection Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), flr
(Verbindung) die Sie die virtuelle Schnittstelle erstellen.

Name der Ein Namen fir die virtuelle Schnittstelle.

virtuellen

Schnittstelle

Besitzer der Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
virtuellen AWS-Konto-ID des anderen Kontos erforderlich.
Schnittstelle

(Nur private Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,
virtuelle Schnittst  bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die
elle) Verbindung  Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei
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Ressource Erforderliche Informationen

der Erstellung eines Virtual Private Gateway kénnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im
Amazon-VPC-Benutzerhandbuch. Fir das Herstellen einer Verbindung mit
einer VPC Uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway
erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

VLAN Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.

Wenn Sie Uber eine gehostete Verbindung verfligen, stellt Inr AWS Direct
Connect-Partner diesen Wert bereit. Sie konnen den Wert nicht &ndern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.
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Ressource

Peer-IP-A
dressen

Erforderliche Informationen

Eine virtuelle Schnittstelle unterstitzt eine BGP-Peering-Sitzung fir IPv4, IPv6
oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)
oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um

eine Offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fiir die gleiche virtuelle
Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

 IPv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

Ein IP-Bereich, der lhrem AWS Direct Connect-Partner oder ISP
gehdrt, zusammen mit einer LOA-CFA-Autorisierung

Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den
AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)

Schritt 3: Erstellen lhrer virtuellen Schnittstellen

42


https://aws.amazon.com/support/createCase

AWS Direct Connect User Guide

Ressource Erforderliche Informationen

(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
weise keine anderen |IP-Adressen aus lhrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir Ihre Peer-IP als auch fir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , kdnnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

» IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kdnnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Adress-Familie Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

BGP-Infor » Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
mationen Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte
n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert
im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine offentliche virtuelle Schnittstelle verwenden.

* AWS aktiviert standardmafig MD5. Sie kénnen diese Option nicht andern.

* Ein MD5-BGP-Authentifizierungsschlissel. Sie kénnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.

Schritt 3: Erstellen lhrer virtuellen Schnittstellen 43



AWS Direct Connect

User Guide

Ressource

(Nur o6ffentliche
virtuelle Schnittst
elle) Prafixe, die
Sie ankiindigen
mdchten

Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.
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Ressource

(Nur private
virtuelle Schnittst
elle) Jumbo-Fra
mes

(Nur virtuelle
Transit-S
chnittstelle)
Jumbo-Frames

Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

AWS bittet Sie um weitere Informationen, wenn lhre 6ffentlichen Prafixe oder ASNs zu einem
Internetdienstanbieter oder Netzanbieter gehdren. Dies kann ein Dokument mit einem offiziellen
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Briefkopf oder eine E-Mail-Nachricht von dem Domanennamen des Unternehmens sein, um zu
belegen, dass das/der Netzwerkprafix/ASN von lhnen verwendet werden darf.

Wenn Sie eine o6ffentliche virtuelle Schnittstelle erstellen, kann es bis zu 72 Stunden dauern, bis AWS
Ihre Anforderung Uberprift und genehmigt.

So stellen Sie Nicht-VPC-Services eine offentliche virtuelle Schnittstelle bereit

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

Flhren Sie unter Public virtual interface settings (Einstellungen fir 6ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:
a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

d. Geben Sie unter BGP ASN die Border Gateway Protocol (BGP) Autonomous System Number
(ASN) Ihres Gateways ein.

Die gultigen Werte lauten 1-2147483647.

Gehen Sie unter Additional settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.
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7.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Wenn Sie lhren eigenen BGP-Schlussel bereitstellen mdchten, geben Sie Ihren BGP-MD5-

Schlissel ein.

Wenn Sie keinen Wert eingeben, erstellen wir einen BGP-Schlissel.

c. Um Préfixe fur Amazon anzukindigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an

die Datenverkehr Uber die virtuelle Schnittstelle weitergeleitet werden soll.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fuhren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

* Geben Sie bei Value (Wert) den Wert des SchlUssels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

So stellen Sie eine private, virtuelle Schnittstelle zu einer VPC bereit

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Private (Privat) aus.

Fuhren Sie unter Private virtual interface settings (Einstellungen fur private virtuelle Schnittstelle)

die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fur

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.
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c. Wahlen Sie als Gateway type (Gateway-Typ) Virtual Private Gateway oder Direct Connect
Gateway aus.

d. Wahlen Sie flr Besitzer der virtuellen Schnittstelle die Option Other AWS account (Anderes -
Konto) aus und geben Sie dann das AWS-Konto ein.

e. Wahlen Sie fir Virtual Private Gateway das flir diese Schnittstelle zu verwendende Virtual
Private Gateway aus.

f. Geben Sie unter VLAN die ID-Nummer fur lhr virtuelles LAN (VLAN) ein.

g. Geben Sie fur BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemafl RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr

zu verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung
verwenden und die Adresse selbst angeben.

* Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private

Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration

von IPv4-Link-Local-Adressen.
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[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.

c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud oder zu Amazon VPC eingerichtet haben, fliihren
Sie einen Failover-Test flr virtuelle Schnittstellen durch, um zu Uberprifen, ob Ihre Konfiguration
Ihren Anforderungen an die Ausfallsicherheit entspricht. Weitere Informationen finden Sie unter the
section called “AWS Direct Connect-Failover-Test”.

Schritt 5: Uberpriifen der Konnektivitat Ihrer virtuellen Schnittstellen

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud bzw. zu Amazon VPC erstellt haben, kénnen Sie
Ihre AWS Direct Connect-Verbindung mithilfe der folgenden Verfahren tberprifen.

So Uberprifen Sie lhre virtuelle Schnittstelle zur AWS Cloud

* Fuhren Sie traceroute aus und Uberprifen Sie, ob sich die AWS Direct Connect-Kennung im
Netzwerk-Trace befindet.
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So Uberprifen Sie die Verbindung lhrer virtuellen Schnittstelle zu Amazon VPC

1. Starten Sie unter Verwendung eines erreichbaren AMI (z. B. Amazon Linux AMI) eine EC2-
Instance in der VPC, die mit Ihrem Virtual Private Gateway verbunden ist. Die Amazon
Linux AMIs sind auf der Registerkarte Quick Start (Schnellstart) verfligbar, wenn Sie den
Startassistenten fir Instances in der Amazon-EC2-Konsole verwenden. Weitere Informationen
finden Sie unter Starten einer Instance im Benutzerhandbuch zu Amazon EC2 fur Linux-
Instances. Achten Sie darauf, dass die mit der Instance verkntipfte Sicherheitsgruppe eine Regel
enthalt, die den eingehenden ICMP-Datenverkehr (fir die Ping-Anforderung) zulasst.

2. Rufen Sie, sobald die Instance ausgeflihrt wird, die private IPv4-Adresse (z. B. 10.0.0.4) ab. Die
Amazon-EC2-Konsole zeigt die Adresse als Teil der Instance-Details an.

3. Testen Sie mit dem Ping-Befehl die private IPv4-Adresse.

Entwicklung und Test

Sie erzielen Entwicklungs- und Testausfallsicherheit fur nicht kritische Workloads, indem Sie separate
Verbindungen verwenden, die auf separaten Geraten an einem Standort beendet werden (wie in der
folgenden Abbildung dargestellt). Dieses Modell bietet Ausfallsicherheit bei Gerateausfallen, jedoch
nicht bei Standortfehlern.

Entwicklung und Test 50


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-launch-instance_linux.html

AWS Direct Connect

User Guide

f )]

Amazon Web Services
Direct Connect location

Customer data center

4@

— —)I(—

D
D

Die folgenden Verfahren zeigen, wie Sie mit dem AWS Direct Connect Resiliency Toolkit ein

Entwicklungs- und Testresilienzmodell konfigurieren.

Themen

» Schritt 1: Registrieren fur AWS

Schritt 2: Konfigurieren des Resilienzmodells

Schritt 3: Erstellen einer virtuellen Schnittstelle

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Schritt 5: Uberpriifen Ihrer virtuellen Schnittstelle

Schritt 1: Registrieren fur AWS

Um AWS Direct Connect verwenden zu kdnnen, benétigen Sie ein AWS-Konto.

Schritt 1: Registrieren fur AWS
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So melden Sie sich fir ein AWS-Konto an
Wenn Sie kein AWS-Konto haben, fuhren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kdnnen
jederzeit lhre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen eines Administratorbenutzers

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie Ihr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS |IAM Identity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer flr alltagliche Aufgaben verwenden.

Schutzen lhres Root-Benutzer des AWS-Kontos

1. Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-AnmeldungBenutzerhandbuch zu .

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Geréats fur den Root-
Benutzer Ihres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.
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Erstellen eines Administratorbenutzers

1.

Aktivieren von IAM l|dentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Im IAM Identity Center gewahren Sie einem administrativen Benutzer administrativen Zugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitadtsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM-Identity-Center-Verzeichnis konfigurieren
im AWS |AM Identity Center-Benutzerhandbuch.

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Schritt 2: Konfigurieren des Resilienzmodells

So konfigurieren Sie das Resilienzmodell:

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wahlen Sie im Navigationsbereich Connections (Verbindungen) und dann Create a connection
(Verbindung erstellen) aus.

Wabhlen Sie unter Connection ordering type (Art der Verbindungsbestellung) die Option
Connection wizard (Verbindungsassistent)aus.

Wahlen Sie unter Resiliency level (Ausfallsicherheitsstufe) die Option Development and test
(Entwicklung und Test) und dann Next (Weiter)aus.

Flhren Sie im Bereich Configure connections (Verbindungen konfigurieren) unter Connection
settings (Verbindungseinstellungen) die folgenden Schritte aus:

a. Wahlen Sie fir Bandwidth (Bandbreite) die Verbindungsbandbreite aus.

Schritt 2: Konfigurieren des Resilienzmodells 53


https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home

AWS Direct Connect User Guide

Diese Bandbreite gilt fir alle erstellten Verbindungen.

b. Wahlen Sie fur First location service provider (Serviceanbieter erster Standort) den
entsprechenden AWS Direct Connect-Ort aus.

c. Wahlen Sie ggf. fur First Sub Location (erster Unterstandort) das Stockwerk aus, das lhnen
oder dem Netzanbieter am nachsten liegt. Diese Option ist nur verfligbar, wenn der Standort
Uber Meet-Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfigt.

d. Wenn Sie Other (Andere) flr First location service provider (Serviceanbieter erster Standort)
ausgewahlt haben, geben Sie fur Name of other provider (Name des anderen Anbieters) den
Namen des Partners ein, den Sie verwenden.

e. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
6. Wahlen Sie Weiter aus.

7. Uberpriifen Sie Ihre Verbindungen, und wahlen Sie dann Continue (Weiter) aus.

Wenn lhre LOAs bereit sind, kdnnen Sie Download LOA (LOA herunterladen) auswahlen und
dann auf Continue (Weiter) klicken.

Es kann bis zu 72 Stunden dauern, bis AWS lhre Anfrage Uberprtft und einen Port fiir |hre
Verbindung bereitstellt. Wahrend dieser Zeit erhalten Sie moglicherweise eine E-Mail-Nachricht
mit der Bitte um weitere Informationen Gber lhren Anwendungsfall oder den angegebenen
Standort. Die E-Mail wird an die E-Mail-Adresse gesendet, die Sie bei der Anmeldung fir AWS
verwendet haben. Sie missen innerhalb von 7 Tagen antworten, andernfalls wird die Verbindung
geldscht.

Schritt 3: Erstellen einer virtuellen Schnittstelle

Sie mussen eine virtuelle Schnittstelle erstellen, damit Sie Ihre AWS Direct Connect-Verbindung
verwenden kdnnen. Sie kdnnen eine private virtuelle Schnittstelle erstellen, um eine Verbindung
mit lhrer VPC herzustellen. Alternativ kdnnen Sie eine offentliche virtuelle Schnittstelle erstellen,
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um sich mit 6ffentlichen AWS-Services zu verbinden, die sich nicht in einer VPC befinden. Wenn
Sie eine private virtuelle Schnittstelle zu einer VPC erstellen, bendtigen Sie eine private virtuelle
Schnittstelle fur jede VPC, zu der Sie eine Verbindung herstellen. Angenommen, drei private virtuelle
Schnittstellen missen eine Verbindung zu drei VPCs herstellen.

Beginnen Sie erst, wenn die folgenden Informationen vorliegen:

Ressource

Connection
(Verbindung)

Name der
virtuellen
Schnittstelle

Besitzer der
virtuellen
Schnittstelle

(Nur private
virtuelle Schnittst
elle) Verbindung

VLAN

Erforderliche Informationen

Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), flr
die Sie die virtuelle Schnittstelle erstellen.

Ein Namen fir die virtuelle Schnittstelle.

Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
AWS-Konto-ID des anderen Kontos erforderlich.

Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,
bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die
Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei
der Erstellung eines Virtual Private Gateway kénnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im

Amazon-VPC-Benutzerhandbuch. Fur das Herstellen einer Verbindung mit
einer VPC uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway

erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.
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Ressource Erforderliche Informationen

Wenn Sie Uber eine gehostete Verbindung verfliigen, stellt Inr AWS Direct
Connect-Partner diesen Wert bereit. Sie konnen den Wert nicht andern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.
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Ressource

Peer-IP-A
dressen

Erforderliche Informationen

Eine virtuelle Schnittstelle unterstitzt eine BGP-Peering-Sitzung fir IPv4, IPv6
oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)
oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um

eine Offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fiir die gleiche virtuelle
Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

 IPv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

Ein IP-Bereich, der lhrem AWS Direct Connect-Partner oder ISP
gehdrt, zusammen mit einer LOA-CFA-Autorisierung

Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den
AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)
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Ressource Erforderliche Informationen

(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
weise keine anderen |IP-Adressen aus lhrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir Ihre Peer-IP als auch fir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , kdnnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

» IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kdnnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Adress-Familie Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

BGP-Infor » Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
mationen Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte
n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert
im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine offentliche virtuelle Schnittstelle verwenden.

* AWS aktiviert standardmafig MD5. Sie kénnen diese Option nicht andern.

* Ein MD5-BGP-Authentifizierungsschlissel. Sie kénnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.
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Ressource

(Nur o6ffentliche
virtuelle Schnittst
elle) Prafixe, die
Sie ankiindigen
mdchten

Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.
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Ressource

(Nur private
virtuelle Schnittst
elle) Jumbo-Fra
mes

(Nur virtuelle
Transit-S
chnittstelle)
Jumbo-Frames

Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

Wir bitten Sie um weitere Informationen, wenn lhre 6ffentlichen Prafixe oder ASNs zu einem
Internetdienstanbieter oder Netzanbieter gehdren. Dies kann ein Dokument mit einem offiziellen
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Briefkopf oder eine E-Mail-Nachricht von dem Domanennamen des Unternehmens sein, um zu
belegen, dass das/der Netzwerkprafix/ASN von lhnen verwendet werden darf.

Wenn Sie eine o6ffentliche virtuelle Schnittstelle erstellen, kann es bis zu 72 Stunden dauern, bis AWS
Ihre Anforderung Uberprift und genehmigt.

So stellen Sie Nicht-VPC-Services eine offentliche virtuelle Schnittstelle bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

5. Fuhren Sie unter Public virtual interface settings (Einstellungen fir &ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:
a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

d. Geben Sie unter BGP ASN die Border Gateway Protocol (BGP) Autonomous System Number
(ASN) Ihres Gateways ein.

Die gultigen Werte lauten 1-2147483647.

6. Gehen Sie unter Additional settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.
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7.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Wenn Sie lhren eigenen BGP-Schlussel bereitstellen mdchten, geben Sie Ihren BGP-MD5-

Schlissel ein.

Wenn Sie keinen Wert eingeben, erstellen wir einen BGP-Schlissel.

c. Um Préfixe fur Amazon anzukindigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an

die Datenverkehr Uber die virtuelle Schnittstelle weitergeleitet werden soll.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fuhren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

* Geben Sie bei Value (Wert) den Wert des SchlUssels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

So stellen Sie eine private, virtuelle Schnittstelle zu einer VPC bereit

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Private (Privat) aus.

Fuhren Sie unter Private virtual interface settings (Einstellungen fur private virtuelle Schnittstelle)

die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fur

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.
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c. Wahlen Sie als Gateway type (Gateway-Typ) Virtual Private Gateway oder Direct Connect
Gateway aus.

d. Wahlen Sie flr Besitzer der virtuellen Schnittstelle die Option Other AWS account (Anderes -
Konto) aus und geben Sie dann das AWS-Konto ein.

e. Wahlen Sie fir Virtual Private Gateway das flir diese Schnittstelle zu verwendende Virtual
Private Gateway aus.

f. Geben Sie unter VLAN die ID-Nummer fur lhr virtuelles LAN (VLAN) ein.

g. Geben Sie fur BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemafl RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr

zu verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung
verwenden und die Adresse selbst angeben.

* Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private

Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration

von IPv4-Link-Local-Adressen.
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[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.

c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Schritt 4: Uberpriifen der Resilienzkonfiguration Ihrer virtuellen Schnittstelle

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud oder zu Amazon VPC eingerichtet haben, fliihren
Sie einen Failover-Test flr virtuelle Schnittstellen durch, um zu Uberprifen, ob Ihre Konfiguration
Ihren Anforderungen an die Ausfallsicherheit entspricht. Weitere Informationen finden Sie unter the
section called “AWS Direct Connect-Failover-Test”.

Schritt 5: Uberpriifen Ihrer virtuellen Schnittstelle

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud bzw. zu Amazon VPC erstellt haben, kénnen Sie
Ihre AWS Direct Connect-Verbindung mithilfe der folgenden Verfahren tberprifen.

So Uberprifen Sie lhre virtuelle Schnittstelle zur AWS Cloud

* Fuhren Sie traceroute aus und Uberprifen Sie, ob sich die AWS Direct Connect-Kennung im
Netzwerk-Trace befindet.
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So Uberprifen Sie die Verbindung lhrer virtuellen Schnittstelle zu Amazon VPC

1. Starten Sie unter Verwendung eines erreichbaren AMI (z. B. Amazon Linux AMI) eine EC2-
Instance in der VPC, die mit Ihrem Virtual Private Gateway verbunden ist. Die Amazon
Linux AMIs sind auf der Registerkarte Quick Start (Schnellstart) verfigbar, wenn Sie den
Startassistenten fir Instances in der Amazon-EC2-Konsole verwenden. Weitere Informationen
finden Sie unter Starten einer Instance im Benutzerhandbuch zu Amazon EC2 fur Linux-
Instances. Achten Sie darauf, dass die mit der Instance verkntipfte Sicherheitsgruppe eine Regel
enthalt, die den eingehenden ICMP-Datenverkehr (fir die Ping-Anforderung) zulasst.

2. Rufen Sie, sobald die Instance ausgefuhrt wird, die private IPv4-Adresse (z. B. 10.0.0.4) ab. Die
Amazon-EC2-Konsole zeigt die Adresse als Teil der Instance-Details an.

3. Testen Sie mit dem Ping-Befehl die private IPv4-Adresse.

Classic

Wabhlen Sie Classic aus, wenn bestehende Verbindungen vorhanden sind.

Die folgenden Verfahren zeigen die gédngigen Szenarien zur Einrichtung einer AWS Direct Connect-
Verbindung.

Inhalt

* Voraussetzungen

 Schritt 1: Registrieren fur AWS

» Schritt 2: Anfordern einer dedizierten AWS Direct Connect-Verbindung

» (Dedizierte Verbindung) Schritt 3: Herunterladen des LOA-CFA

» Schritt 4: Erstellen einer virtuellen Schnittstelle

» Schritt 5: Herunterladen der Routerkonfiguration

+ Schritt 6: Uberpriifen der virtuellen Schnittstelle

» (Empfohlen) Schritt 7: Konfigurieren redundanter Verbindungen

Voraussetzungen

Stellen Sie bei Verbindungen mit AWS Direct Connect mit Portgeschwindigkeiten von 1 Gbit/s oder
hoéher sicher, dass Ihr Netzwerk die folgenden Voraussetzungen erfullt:
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Ihr Netzwerk muss Singlemode-Glasfaser mit einem 1000BASE-LX-Transceiver (1310 nm)
fur 1-Gigabit-Ethernet, einem 10GBASE-LR-Transceiver (1310 nm) fir 10 Gigabit oder einem
100GBASE-LR4 fur 100-Gigabit-Ethernet verwenden.

Die Auto-Negotiation fur einen Port muss fur eine Verbindung mit einer Portgeschwindigkeit

von mehr als 1 Gbit/s deaktiviert sein. Abhangig vom AWS-Direct-Connect-Endpunkt, der Ihre
Verbindung bedient, muss die Auto-Negotiation fur 1-Gbit/s-Verbindungen jedoch moglicherweise
aktiviert oder deaktiviert werden. Wenn lhre virtuelle Schnittstelle weiterhin nicht verflgbar ist,
finden Sie weitere Informationen unter Behandlung von Problemen auf Ebene 2 (Datenverbindung).

Die 802.1Q-VLAN-Kapselung muss flr die gesamte Verbindung unterstitzt werden, einschliel3lich
zwischengeschalteter Gerate.

Ilhr Gerat muss Border Gateway Protocol (BGP) und BGP-MD5-Authentifizierung unterstitzen.

(Optional) Sie kdnnen jedoch die Bidirectional Forwarding Detection (BFD) in Ihrem Netzwerk
konfigurieren. Asynchrone BFD wird automatisch fur jede virtuelle AWS Direct Connect-
Schnittstelle aktiviert. Die asynchrone BFD wird fur virtuelle Direct-Connect-Schnittstellen
automatisch aktiviert, aber die Aktivierung wird erst wirksam, wenn Sie sie auf lnrem Router
konfigurieren. Weitere Informationen finden Sie unter BFD fur eine Direct-Connect-Verbindung

aktivieren.

Schritt 1: Registrieren fur AWS

Um AWS Direct Connect verwenden zu kdénnen, benétigen Sie ein Konto.

So melden Sie sich fur ein AWS-Konto an

Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.

Anmeldung fir ein AWS-Konto

1.
2.

Offnen Sie https://portal.aws.amazon.com/billing/signup.

Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
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verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kbnnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen eines Administratorbenutzers

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie |hr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS |IAM Identity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer flr alltagliche Aufgaben verwenden.

Schutzen lhres Root-Benutzer des AWS-Kontos

1. Melden Sie sich bei der AWS Management Console als Kontobesitzer an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-AnmeldungBenutzerhandbuch zu .

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Geréats fur den Root-
Benutzer Ihres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Administratorbenutzers

1. Aktivieren von IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Im |AM ldentity Center gewahren Sie einem administrativen Benutzer administrativen Zugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitadtsquelle finden Sie
unter Benutzerzugriff mit dem standardmaRigen IAM-Identity-Center-Verzeichnis konfigurieren
im AWS |AM Identity Center-Benutzerhandbuch.
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Anmelden als Administratorbenutzer

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem |IAM-ldentity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Schritt 2: Anfordern einer dedizierten AWS Direct Connect-Verbindung

Bei dedizierten Verbindungen konnen Sie eine Verbindungsanforderung Uber die AWS Direct
Connect-Konsole Ubermitteln. Flr gehostete Verbindungen arbeiten Sie mit einem AWS Direct
Connect-Partner zusammen, um eine gehostete Verbindung anzufordern. Stellen Sie sicher, dass Sie
Uber die folgenden Informationen verfigen:

+ Die Portgeschwindigkeit, die Sie benétigen. Sie kdnnen die Portgeschwindigkeit nach dem
Erstellen der Verbindungsanforderung nicht andern.

* AWS Direct Connect-Standort, an dem die Verbindung endet.

(® Note

Sie konnen die AWS Direct Connect-Konsole nicht zum Anfordern einer gehosteten
Verbindung verwenden. Wenden Sie sich stattdessen an einen AWS Direct Connect-Partner,
der eine gehostete Verbindung fiir Sie erstellen kann, die Sie dann akzeptieren. Uberspringen
Sie die folgenden Schritte und gehen Sie zu Akzeptieren Ihrer gehosteten Verbindung.

So erstellen Sie eine neue AWS Direct Connect-Verbindung

1. Offnen Sie die ~-AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections (Verbindungen) und dann Create a connection
(Verbindung erstellen) aus.

Wahlen Sie Classicaus.

4. Gehen Sie im Bereich Create connection (Verbindung erstellen) unter Connection settings
(Verbindungseinstellungen) wie folgt vor:
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a. Geben Sie unter Name einen Namen flr die Verbindung ein.
b. Wahlen Sie unter Location (Standort) den entsprechenden AWS Direct Connect-Standort aus.

c. Wahlen Sie ggf. fir Sub Location (Unterstandort) das Stockwerk aus, das lhnen oder dem
Netzanbieter am nachsten ist. Diese Option ist nur verfiigbar, wenn der Standort Gber Meet-
Me-Raume (MMRs) auf mehreren Stockwerken des Gebaudes verflgt.

d. Wahlen Sie fir Port Speed (Portgeschwindigkeit) die Verbindungsbandbreite aus.

e. Wahlen Sie fir On-premises (Lokal) die Option Connect through an AWS Direct Connect
partner (Uber einen -Partner verbinden) aus, wenn Sie iiber diese Verbindung eine
Verbindung mit Inrem Rechenzentrum herstellen.

f. Wahlen Sie fur Service provider (Serviceanbieter) den AWS Direct Connect-Partner aus.
Wenn Sie einen Partner verwenden, der nicht in der Liste enthalten ist, wahlen Sie Other
(Anderer) aus.

g. Wenn Sie Other (Anderer) flr Service provider (Serviceanbieter) ausgewahlt haben, geben
Sie unter Name of other provider (Name des anderen Anbieters) den Namen des Partners ein,
den Sie verwenden.

h. (Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

5. Wahlen Sie Create Connection (Verbindung erstellen) aus.

Es kann bis zu 72 Stunden dauern, bis AWS lhre Anfrage Uberprtft und einen Port fiir Ihre
Verbindung bereitstellt. Wahrend dieser Zeit erhalten Sie moglicherweise eine E-Mail-Nachricht mit
der Bitte um weitere Informationen tber Ihren Anwendungsfall oder den angegebenen Standort. Die
E-Mail wird an die E-Mail-Adresse gesendet, die Sie bei der Anmeldung fur AWS verwendet haben.
Sie mussen innerhalb von 7 Tagen antworten, andernfalls wird die Verbindung geléscht.

Weitere Informationen finden Sie unter AWS Direct Connect Verbindungen.
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Akzeptieren lhrer gehosteten Verbindung

Sie mussen die gehostete Verbindung in der AWS Direct Connect-Konsole akzeptieren, bevor Sie
eine virtuelle Schnittstelle erstellen kdnnen. Dieser Schritt gilt nur fur gehostete Verbindungen.

So akzeptieren Sie eine gehostete virtuelle Schnittstelle

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.

3. Wahlen Sie die gehostete Verbindung aus und klicken Sie dann auf Accept (Akzeptieren).

Wahlen Sie Accept (Akzeptieren) aus.

(Dedizierte Verbindung) Schritt 3: Herunterladen des LOA-CFA

Nachdem Sie die Verbindung angefordert haben, stellen wir Ihnen einen ,Letter of Authorization
and Connecting Facility Assignment” (LOA-CFA) zum Download zur Verfligung oder senden lhnen
nach der Erstellung der Verbindungsanforderung eine E-Mail zu, in der Sie gebeten werden, weitere
Informationen anzugeben. Das LOA-CFA-Dokument ist die Autorisierung zur Herstellung der
Verbindung zu AWS. Der Co-Location-Anbieter bzw. der Netzanbieter bendtigt diese Autorisierung
zur Einrichtung der netzwerktbergreifenden Verbindung (Cross-Connect).

So laden Sie das LOA-CFA-Dokument herunter

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.
3. Wahlen Sie die Verbindung und View details (Details ansehen) aus.

4. Wahlen Sie Download LOA-CFA aus.

Das LOA-CFA-Dokument wird als PDF-Datei auf Ihren Computer heruntergeladen.

(® Note

Wenn der Link nicht aktiviert ist, steht das LOA-CFA-Dokument noch nicht zum
Download bereit. Uberpriifen Sie, ob sich in Inrem E-Mail-Posteingang eine Bitte um
weitere Informationen befindet. Wenn die Autorisierung immer noch nicht verfugbar ist
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und Sie auch nach 72 Stunden keine E-Mail erhalten haben, wenden Sie sich an den
AWS Support.

5. Fuhren Sie nach dem Download des LOA-CFA einen der folgenden Schritte aus:

» Wenn Sie mit einem AWS Direct Connect-Partner oder Netzanbieter zusammenarbeiten,
senden Sie diesem das LOA-CFA-Dokument, damit er fur Sie am AWS Direct Connect-
Standort eine Querverbindung bestellen kann. Wenn er keine Querverbindung fir Sie bestellen
kann, wenden Sie sich ggf. direkt an den Co-Location-Anbieter.

* Wenn Sie Uber Systeme am AWS Direct Connect-Standort verfugen, fordern Sie beim Co-
Location-Anbieter eine netzwerkibergreifende Verbindung an. Sie mussen ein Kunde des Co-
Location-Anbieters sein. Sie mussen au3erdem das LOA-CFA-Dokument zur Autorisierung der
Verbindung mit dem AWS-Router und die erforderlichen Informationen zum Herstellen einer
Verbindung mit Ihrem Netzwerk bereitstellen.

AWS Direct Connect-Standorte, die als mehrere Standorte aufgefuhrt sind (z. B. Equinix DC1-
DC6 und DC10-DC11), werden als Campus eingerichtet. Wenn sich |hre Ausristung oder die lhres
Netzanbieters an einem dieser Standorte befindet, kdnnen Sie eine Querverbindung zu dem lhnen
zugewiesenen Port anfordern, auch wenn sich dieser in einem anderen Gebaude auf dem Campus
befindet.

/A Important

Ein Campus wird als einzelner AWS Direct Connect-Standort behandelt. Um hohe
Verfligbarkeit zu erzielen, konfigurieren Sie Verbindungen zu anderen AWS Direct Connect-
Standorten.

Wenn Sie oder Ihr Netzanbieter Probleme bei der Herstellung einer physischen Verbindung haben,
lesen Sie Behandlung von Problemen auf Ebene 1 (physisch).

Schritt 4: Erstellen einer virtuellen Schnittstelle

Sie mussen eine virtuelle Schnittstelle erstellen, damit Sie Ihre AWS Direct Connect-Verbindung
verwenden kdnnen. Sie kdnnen eine private virtuelle Schnittstelle erstellen, um eine Verbindung
mit lhrer VPC herzustellen. Alternativ kdnnen Sie eine 6ffentliche virtuelle Schnittstelle erstellen,
um sich mit 6ffentlichen AWS-Services zu verbinden, die sich nicht in einer VPC befinden. Wenn
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Sie eine private virtuelle Schnittstelle zu einer VPC erstellen, bendtigen Sie eine private virtuelle
Schnittstelle fur jede VPC, zu der Sie eine Verbindung herstellen. Angenommen, drei private virtuelle
Schnittstellen missen eine Verbindung zu drei VPCs herstellen.

Beginnen Sie erst, wenn die folgenden Informationen vorliegen:

Ressource

Connection
(Verbindung)

Name der
virtuellen
Schnittstelle

Besitzer der
virtuellen
Schnittstelle

(Nur private
virtuelle Schnittst
elle) Verbindung

VLAN

Erforderliche Informationen

Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), flr
die Sie die virtuelle Schnittstelle erstellen.

Ein Namen fir die virtuelle Schnittstelle.

Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
AWS-Konto-ID des anderen Kontos erforderlich.

Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,
bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die
Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei
der Erstellung eines Virtual Private Gateway kénnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im

Amazon-VPC-Benutzerhandbuch. Fur das Herstellen einer Verbindung mit
einer VPC uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway
erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.

Wenn Sie Uber eine gehostete Verbindung verflgen, stellt Inr AWS Direct
Connect-Partner diesen Wert bereit. Sie kbnnen den Wert nicht andern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.
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Ressource

Peer-IP-A
dressen

Erforderliche Informationen

Eine virtuelle Schnittstelle unterstitzt eine BGP-Peering-Sitzung fir IPv4, IPv6
oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)
oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um

eine Offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fiir die gleiche virtuelle
Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

 IPv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

Ein IP-Bereich, der lhrem AWS Direct Connect-Partner oder ISP
gehdrt, zusammen mit einer LOA-CFA-Autorisierung

Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den
AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)
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Ressource Erforderliche Informationen

(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
weise keine anderen |IP-Adressen aus lhrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir Ihre Peer-IP als auch fir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , kdnnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

» IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kdnnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Adress-Familie Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

BGP-Infor » Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
mationen Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte
n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert
im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine offentliche virtuelle Schnittstelle verwenden.

* AWS aktiviert standardmafig MD5. Sie kénnen diese Option nicht andern.

* Ein MD5-BGP-Authentifizierungsschlissel. Sie kénnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.
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(Nur o6ffentliche
virtuelle Schnittst
elle) Prafixe, die
Sie ankiindigen
mdchten

Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.

Schritt 4: Erstellen einer virtuellen Schnittstelle 75


https://docs.aws.amazon.com/directconnect/latest/UserGuide/routing-and-bgp.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/routing-and-bgp.html
https://aws.amazon.com/support/createCase

AWS Direct Connect

User Guide

Ressource

(Nur private
virtuelle Schnittst
elle) Jumbo-Fra
mes

(Nur virtuelle
Transit-S
chnittstelle)
Jumbo-Frames

Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

Wir bitten Sie um weitere Informationen, wenn lhre 6ffentlichen Prafixe oder ASNs zu einem
Internetdienstanbieter oder Netzanbieter gehdren. Dies kann ein Dokument mit einem offiziellen
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Briefkopf oder eine E-Mail von dem Domanennamen des Unternehmens sein, um zu belegen, dass
der Netzwerkprafix/ ASN von |hnen verwendet werden darf.

Fur private virtuelle Schnittstellen und 6ffentliche virtuelle Schnittstellen ist die maximale
Ubertragungseinheit (MTU) einer Netzwerkverbindung die GroRe des groten zuléssigen Pakets,
das Uber die Verbindung Ubergeben werden kann, in Byte. Der MTU-Wert einer virtuellen privaten
Schnittstelle kann entweder 1 500 oder 9 001 (Jumbo-Frames) sein. Der MTU-Wert einer virtuellen
Transit-Schnittstelle kann entweder 1500 oder 8500 (Jumbo-Frames) sein. Sie kénnen die MTU
angeben, wenn Sie die Schnittstelle erstellen oder eine erstellte Schnittstelle aktualisieren. Das
Festlegen der MTU einer virtuellen Schnittstelle auf 8500 (Jumbo-Frames) oder 9001 (Jumbo-
Frames) kann zu einem Update der zugrunde liegenden physischen Verbindung flihren, wenn diese
noch nicht aktualisiert wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindung
unterbricht die Netzwerkkonnektivitat fir alle virtuellen Schnittstellen der Verbindung fir bis zu 30
Sekunden. Um zu prtifen, ob eine Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt,
wahlen Sie sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo Frame
Capable (Jumbo-Frame-fahig) auf der Registerkarte Summary (Ubersicht).

Wenn Sie eine offentliche virtuelle Schnittstelle erstellen, kann es bis zu 72 Stunden dauern, bis AWS
Ihre Anforderung Uberprift und genehmigt.

So stellen Sie Nicht-VPC-Services eine offentliche virtuelle Schnittstelle bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

5. Fuhren Sie unter Public virtual interface settings (Einstellungen fir &ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:
a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.
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d. Geben Sie fur BGP ASN die Border Gateway Protocol Autonomous System Number des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1-2147483647.

6. Gehen Sie unter Additional settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

» Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Wenn Sie lhren eigenen BGP-Schlissel bereitstellen mdchten, geben Sie lhren BGP-MD5-
Schlissel ein.

Wenn Sie keinen Wert eingeben, erstellen wir einen BGP-Schlissel.

c. Um Prafixe fir Amazon anzuklndigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an
die Datenverkehr Uber die virtuelle Schnittstelle weitergeleitet werden soll.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.
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So stellen Sie eine private, virtuelle Schnittstelle zu einer VPC bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.

Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Private (Privat) aus.

5. Fuhren Sie unter Private virtual interface settings (Einstellungen fir private virtuelle Schnittstelle)
die folgenden Schritte aus:

a.

Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir
die virtuelle Schnittstelle ein.

Wabhlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie fur diese
Schnittstelle verwenden méochten.

. Wahlen Sie als Gateway type (Gateway-Typ) Virtual Private Gateway oder Direct Connect

Gateway aus.

. Wahlen Sie fur Besitzer der virtuellen Schnittstelle die Option Other AWS account (Anderes -

Konto) aus und geben Sie dann das AWS-Konto ein.

Wabhlen Sie fir Virtual Private Gateway das flir diese Schnittstelle zu verwendende Virtual
Private Gateway aus.

Geben Sie unter VLAN die ID-Nummer fur Ihr virtuelles LAN (VLAN) ein.

. Geben Sie flir BGP ASN die autonome Systenummer des Border Gateway Protocol des

lokalen Peer-Routers flr die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647 .

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a.

Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und fihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

* Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.
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/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemal RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr

zu verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung
verwenden und die Adresse selbst angeben.

» Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private

Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration
von IPv4-Link-Local-Adressen.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.

c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufligen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

8. Sie mussen Ihr BGP-Gerat verwenden, um das Netzwerk anzukiindigen, das Sie fur die
offentliche VIF-Verbindung verwenden.
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Schritt 5: Herunterladen der Routerkonfiguration

Nachdem Sie eine virtuelle Schnittstelle fir lhnre AWS Direct Connect-Verbindung erstellt haben,
kénnen Sie die Routerkonfigurationsdatei herunterladen. Die Datei enthalt die erforderlichen Befehle
zum Konfigurieren lhres Routers fiir die Verwendung mit |hrer privaten oder 6ffentlichen virtuellen
Schnittstelle.

So laden Sie eine Router-Konfiguration herunter

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie die Verbindung und View details (Details ansehen) aus.

Wahlen Sie Download router configuration (Router-Konfiguration herunterladen) aus.

o ~ w0 b

Flhren Sie unterDownload router configuration (Router-Konfiguration herunterladen) die
folgenden Schritte aus:

a. Wahlen Sie unter Vendor den Hersteller lhres Routers aus.
b. Wahlen Sie unter Platform das Modell Ihres Routers aus.
c. Wahlen Sie unter Software die Softwareversion lhres Routers aus.

6. Wahlen Sie Download (Herunterladen) und verwenden Sie anschliel3end die entsprechende
Konfiguration flr Ihren Router, damit Sie eine Verbindung zu AWS Direct Connect herstellen
konnen.

Beispiel-Konfigurationsdateien finden Sie unter Beispiel fur Router-Konfigurationsdateien.

Nach der Konfiguration lhres Routers wechselt der Status der virtuellen Schnittstelle zu UP. Wenn
die virtuelle Schnittstelle weiterhin nicht betriebsbereit ist und Sie die Peer-IP-Adresse des AWS
Direct Connect-Gerats nicht anpingen kénnen, lesen Sie Behandlung von Problemen auf Ebene 2
(Datenverbindung). Wenn Sie die Peer-IP-Adresse anpingen kdnnen, lesen Sie Behandlung von
Problemen auf Ebene 3/4 (Netzwerk/Transport). Wenn die BGP-Peering-Sitzung hergestellt wurde,
Sie den Datenverkehr aber nicht weiterleiten kdnnen, lesen Sie Beheben von Routing-Problemen.

Schritt 6: Uberpriifen der virtuellen Schnittstelle

Nachdem Sie virtuelle Schnittstellen zur AWS Cloud bzw. zu Amazon VPC erstellt haben, kdnnen Sie
Ihre AWS Direct Connect-Verbindung mithilfe der folgenden Verfahren tberprufen.
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So Uberprifen Sie lhre virtuelle Schnittstelle zur AWS Cloud

* Fuhren Sie traceroute aus und Uberprifen Sie, ob sich die AWS Direct Connect-Kennung im
Netzwerk-Trace befindet.

So Uberprifen Sie die Verbindung lhrer virtuellen Schnittstelle zu Amazon VPC

1. Starten Sie unter Verwendung eines erreichbaren AMI (z. B. Amazon Linux AMI) eine EC2-
Instance in der VPC, die mit lhrem Virtual Private Gateway verbunden ist. Die Amazon
Linux AMls sind auf der Registerkarte Quick Start (Schnellstart) verfugbar, wenn Sie den
Startassistenten fur Instances in der Amazon-EC2-Konsole verwenden. Weitere Informationen
finden Sie unter Starten einer Instance im Benutzerhandbuch zu Amazon EC2 fur Linux-

Instances. Achten Sie darauf, dass die mit der Instance verkniipfte Sicherheitsgruppe eine Regel
enthalt, die den eingehenden ICMP-Datenverkehr (fur die Ping-Anforderung) zuldsst.

2. Rufen Sie, sobald die Instance ausgefuhrt wird, die private IPv4-Adresse (z. B. 10.0.0.4) ab. Die
Amazon-EC2-Konsole zeigt die Adresse als Teil der Instance-Details an.

3. Testen Sie mit dem Ping-Befehl die private IPv4-Adresse.
(Empfohlen) Schritt 7: Konfigurieren redundanter Verbindungen
Fir ein Failover empfehlen wir die Anforderung und Konfiguration von zwei dedizierten Verbindungen

mit AWS, wie in der folgenden Abbildung dargestellt. Diese Verbindungen kdnnen auf ein oder zwei
Routern in lhrem Netzwerk auflaufen.

(Empfohlen) Schritt 7: Konfigurieren redundanter Verbindungen 82


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-launch-instance_linux.html

AWS Direct Connect User Guide

Direct Connect
Router 2

Direct Connect
Router 1

Router

Customer Metwork

Es sind verschiedene Konfigurationsoptionen verfigbar, wenn Sie zwei dedizierte Verbindungen
bereitstellen:

+ Aktiv/Aktiv (BGP Multipath). Dies ist die Standardkonfiguration mit zwei aktiven Verbindungen.
AWS Direct Connect unterstutzt Multipathing auf mehrere virtuelle Schnittstellen an demselben
Standort. Der Datenverkehr wird basierend auf den Datenflussmengen zwischen den Schnittstellen
aufgeteilt. Wenn eine Verbindung ausfallt, wird der gesamte Datenverkehr Uber die andere
Verbindung geleitet.
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 Aktiv/Passiv (Failover). Eine Verbindung dient zur Verarbeitung des Datenverkehrs, die andere
befindet sich im Standby-Modus. Wenn die aktive Verbindung ausfallt, wird der gesamte
Datenverkehr Giber die passive Verbindung geleitet. Sie missen einem Link (dem passiven) den
AS-Pfad voranstellen.

Die Konfiguration der Verbindungen hat keine Auswirkungen auf die Redundanz, aber auf die
Richtlinien fir das Routing der Daten tber beide Verbindungen. Wir empfehlen, beide Verbindungen
als aktiv zu konfigurieren.

Wenn Sie eine VPN-Verbindung flir Redundanz verwenden, stellen Sie sicher, dass Sie eine
Zustandsprufung und einen Failover-Mechanismus implementieren. Wenn Sie eine der folgenden
Konfigurationen verwenden, missen Sie das Routing Ihrer Routing-Tabelle Gberprifen, um an die

neue Netzwerkschnittstelle weiterzuleiten.

» Sie verwenden lhre eigenen Instances flir das Routing, z. B. kann die Firewall die Instance sein.

» Sie verwenden lhre eigene Instance, die eine VPN-Verbindung beendet.

Um hohe Verfligbarkeit zu erzielen, empfehlen wir dringend, Verbindungen zu anderen AWS Direct
Connect-Standorten zu konfigurieren.

Weitere Informationen zur AWS Direct Connect-Resilienz finden Sie in den Resilienzempfehlungen
fur AWS Direct Connect.

AWS Direct Connect-Failover-Test

Die Modelle des AWS Direct Connect Resiliency Toolkit wurden entwickelt, um sicherzustellen, dass
Sie Uber die angemessene Anzahl virtueller Schnittstellenverbindungen an mehreren Standorten
verfigen. Nachdem Sie den Assistenten abgeschlossen haben, beenden Sie mit dem Failover-Test
des AWS Direct Connect Resiliency Toolkit die BGP-Peering-Sitzung, um zu Gberprufen, ob die
Datenverkehrsrouten zu einer Ihrer redundanten virtuellen Schnittstellen Ihre Anforderungen an die
Ausfallsicherheit erfullen.

Stellen Sie mithilfe des Tests sicher, dass Datenverkehr Gber redundante virtuelle Schnittstellen
weitergeleitet wird, wenn eine virtuelle Schnittstelle aul3er Betrieb ist. Sie starten den Test, indem
Sie eine virtuelle Schnittstelle, eine BGP-Peering-Sitzung und die gewtinschte Dauer fur die
Testausfuhrung auswahlen. AWS platziert die BGP-Peering-Sitzung der ausgewahlten Schnittstelle
in den heruntergefahrenen Zustand. Wenn sich die Schnittstelle in diesem Zustand befindet, sollte
der Datenverkehr Uber eine redundante virtuelle Schnittstelle gehen. Wenn Ihre Konfiguration nicht
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die entsprechenden redundanten Verbindungen enthalt, schlagt die BGP-Peeringsitzung fehl, und
der Datenverkehr wird nicht weitergeleitet. Wenn der Test abgeschlossen wird oder Sie ihn manuell
beenden, stellt AWS die BGP-Sitzung wieder her. Nachdem der Test abgeschlossen wurde, kénnen
Sie lhre Konfiguration mit dem AWS Direct Connect Resiliency Toolkit anpassen.

® Note

Verwenden Sie diese Funktion nicht wahrend eines Direct Connect-Wartungszeitraums, da
die BGP-Sitzung wahrend oder nach der Wartung mdglicherweise vorzeitig wiederhergestellt
wird.

Testverlauf

AWS léscht den Testverlauf nach 365 Tagen. Der Testverlauf enthalt den Status fur Tests, die auf
allen BGP-Peers ausgeflhrt wurden. Der Verlauf enthalt, welche BGP-Peering-Sitzungen getestet
wurden, die Start- und Endzeiten sowie den Teststatus, bei dem es sich um einen der folgenden
Werte handeln kann:

In Bearbeitung — Der Test wird derzeit ausgeftuhrt.

Abgeschlossen — Der Test wurde flr die angegebene Zeit ausgefihrt.

Abgebrochen — Der Test wurde vor der angegebenen Zeit abgebrochen.

Fehlgeschlagen — Der Test wurde zu dem von lhnen angegebenen Zeitpunkt nicht ausgefiihrt. Dies
kann passieren, wenn ein Problem mit dem Router vorliegt.

Weitere Informationen finden Sie unter the section called “Anzeigen des Failover-Testverlaufs der
virtuellen Schnittstelle”.

Validierungsberechtigungen

Das einzige Konto, das zum Ausflihren des Failovertests berechtigt ist, ist das Konto, das die virtuelle
Schnittstelle besitzt. Der Kontoinhaber erhalt einen Hinweis tGber AWS CloudTrail darauf, dass ein
Test auf einer virtuellen Schnittstelle ausgeflihrt wurde.

Starten des Failover-Tests fur die virtuelle Schnittstelle

Sie konnen den Failover-Test fur die virtuelle Schnittstelle Uber die AWS Direct Connect-Konsole
oder Uber die AWS CLI starten.
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So starten Sie den Failover-Test flur die virtuelle Schnittstelle von der AWS Direct Connect-Konsole
aus

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. \Wahlen Sie Virtuelle Schnittstellen.

3. Wahlen Sie die virtuellen Schnittstellen und dann Aktionen, BGP herunterfahren aus.

Sie kénnen den Test auf einer 6ffentlichen oder einer privaten Schnittstelle oder auf einer
virtuellen Transitschnittstelle ausfihren.

4. Fuhren Sie im Dialogfeld Fehlertest starten die folgenden Schritte aus:

a. Wahlen Sie flr Peering-Sitzungen, die zum Testen deaktiviert werden mussen, welche
Peering-Sitzungen getestet werden sollen, z. B. IPv4.

b. Geben Sie fir die Maximale Testzeit die Anzahl der Minuten ein, die der Test dauern soll.
Der Maximalwert betragt 4 320 Minuten (72 Stunden).

Der Standardwert ist 180 Minuten (3 Stunden).
c. Geben Sie fur Um den Test zu bestatigen Bestatigen ein.

d. Wahlen Sie Bestatigen aus.

Die BGP-Peering-Sitzung wird in den Zustand DOWN versetzt. Sie kénnen Datenverkehr
senden, um sicherzustellen, dass keine Ausfalle vorliegen. Bei Bedarf kbnnen Sie den Test
sofort beenden.

So starten Sie den Failover-Test flur die virtuelle Schnittstelle mit der AWS CLI

Verwenden Sie StartBgpFailoverTest.

Anzeigen des Failover-Testverlaufs der virtuellen Schnittstelle

Sie konnen den Failover-Testverlauf der virtuellen Schnittstelle Uber die AWS Direct Connect-Konsole
oder Uber die AWS CLI anzeigen.
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So zeigen Sie den Failover-Testverlauf der virtuellen Schnittstelle Giber die AWS Direct Connect-
Konsole an

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. \Wahlen Sie Virtuelle Schnittstellen.

Wabhlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).

4. Wahlen Sie Testverlauf aus.

Die Konsole zeigt die Tests der virtuellen Schnittstelle an, die Sie fiir die virtuelle Schnittstelle
durchgeflihrt haben.

5. Um die Details fir einen bestimmten Test anzuzeigen, wahlen Sie die Test-ID aus.

So zeigen Sie den Failover-Testverlauf der virtuellen Schnittstelle mit der AWS CLI an

Verwenden Sie ListVirtuallnterfaceTestHistory.

Beenden des Failover-Tests fur die virtuelle Schnittstelle

Sie k6nnen den Failover-Test der virtuellen Schnittstelle tber die AWS Direct Connect-Konsole oder
die AWS CLI beenden.

So beenden Sie den Failover-Test fur die virtuelle Schnittstelle von der AWS Direct Connect-Konsole
aus

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. \Wahlen Sie Virtuelle Schnittstellen.

3. Wahlen Sie die virtuelle Schnittstelle und dann Aktionen, Test abbrechen aus.

4. Wahlen Sie Bestatigen aus.

AWS stellt die BGP-Peering-Sitzung wieder her. Der Testverlauf zeigt fir den Test ,abgebrochen® an.
So beenden Sie den Failover-Test der virtuellen Schnittstelle mit der AWS CLI

Verwenden Sie StopBgpFailoverTest.
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MAC Security

MAC Security (MACsec) ist ein IEEE-Standard, der Datenvertraulichkeit, Datenintegritat und
Authentizitat der Datenherkunft gewahrleistet. Sie konnen AWS Direct Connect-Verbindungen
verwenden, die MACsec unterstitzen, um lhre Daten von lhrem Unternehmensrechenzentrum zum
AWS Direct Connect-Standort zu verschlusseln. Alle Daten, die Uber das AWS Global Network
Ubertragen werden, das mit Rechenzentren undRegionen verbunden ist, werden automatisch auf der
physischen Ebene verschlusselt, bevor sie das Rechenzentrum verlassen.

In der folgenden Abbildung missen sowohl die dedizierte Verbindung als auch |hre lokalen
Ressourcen MACsec unterstlitzen. Datenverkehr auf Ebene 2, der Uiber die dedizierte Verbindung
zum oder vom Rechenzentrum Ubertragen wird, ist verschlusselt.

Region Corporate data center

Amazon Web Services
Direct Connect location

MACSec

=

MACSec enabled

MACsec-Konzepte

Die wichtigsten Komponenten flir MACsec sind folgende:

* MAC Security (MACsec) — Ein IEEE-802.1-Standard der Layer 2, der Datenvertraulichkeit,
Datenintegritat und Authentizitat der Datenherkunft gewahrleistet. Weitere Informationen zum
Protokoll finden Sie unter 802.1AE: MAC Security (MACsec).

* Geheimer MACsec-Schlussel — Ein vorinstallierter Schlissel, der die MACSec-Konnektivitat
zwischen dem lokalen Router des Kunden und dem Verbindungsport am AWS Direct Connect-
Standort herstellt. Der Schlissel wird von den Geraten an den Enden der Verbindung mithilfe
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des CKN/CAK-Paars generiert, das Sie AWS bereitstellen und das Sie auch auf Ihrem Gerat
bereitgestellt haben.

+ Connection Key Name (CKN) und Connectivity Association Key (CAK)) — Die Werte in diesem
Paar werden zum Generieren des geheimen MACsec-Schlissels verwendet. Sie generieren die
Paarwerte, ordnen sie einer AWS Direct Connect-Verbindung zu und stellen sie an lhrem Ende der
AWS Direct Connect-Verbindung auf Inrem Edge-Geréat bereit.

Unterstutzte Verbindungen

MACsec ist auf dedizierten Verbindungen verflugbar. Informationen zum Bestellen von Verbindungen,
die MACsec unterstitzen, finden Sie unter AWS Direct Connect.

Erste Schritte mit MACsec auf dedizierten Verbindungen

Die folgenden Aufgaben helfen Ihnen, sich mit MACsec auf AWS Direct Connect dedizierten
Verbindungen vertraut zu machen. Fir die Nutzung von MACsec fallen keine zusatzlichen Gebuhren
an.

Beachten Sie Folgendes, bevor Sie MACsec fir eine dedizierte Verbindung konfigurieren:

* MACsec wird auf dedizierten Direct-Connect-Verbindungen mit 10 Gbit/s und 100 Gbit/s an
ausgewabhlten Points of Presence unterstitzt. Fur diese Verbindungen werden die folgenden
MACsec-Cipher-Suites unterstitzt:

* Fur 10Gbps-Verbindungen GCM-AES-256 und GCM-AES-XPN-256.
» Fir 100-Gbit/s-Verbindungen GCM-AES-XPN-256.

* Es werden nur 256-Bit-MACsec-Schlissel unterstitzt.

» Extended Packet Numbering (XPN) ist fir 100Gbps-Verbindungen erforderlich. Fir 10Gbps-
Verbindungen untersttitzt Direct Connect sowohl GCM-AES-256 als auch GCM-AES-XPN-256.
Hochgeschwindigkeitsverbindungen, wie z. B. dedizierte Verbindungen mit 100 Gbit/s, kénnen
den urspringlichen 32-Bit-Pakethummerierungsraum von MACsec schnell erschépfen, sodass Sie
Ilhre Verschlusselungsschlissel alle paar Minuten rotieren missten, um eine neue Connectivity
Association einzurichten. Um diese Situation zu vermeiden, fihrte das IEEE Std 802.1AEbw -2013-
Gleitkommazahl eine erweiterte Paketnummerierung ein, wodurch der Nummernraum auf 64 Bit
erhdht wurde, wodurch die Rechtzeitigkeit fur die Schllsselrotation erleichtert wurde.
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» Secure Channel Identifier (SCI) ist erforderlich und muss aktiviert sein. Diese Einstellung kann nicht
angepasst werden.

+ |IEEE 802.1Q (Dot1g/VLAN) Tag offset/dot1 g-in-clear wird nicht unterstitzt, um ein VLAN-Tag
aullerhalb einer verschlisselten Nutzlast zu verschieben.

Weitere Informationen zu Direct Connect und MACsec finden Sie im Abschnitt MACsec der AWS
Direct Connect FAQs .

Themen

* MACsec-Voraussetzungen

» Serviceverknlpfte Rollen

+ Wichtige Uberlegungen zu vorinstalliertem MACsec CKN/CAK

» Schritt 1: Erstellen einer Verbindung

* (Optional) Schritt 2: Erstellen einer Link Aggregation Group (LAG)

» Schritt 3: Den CKN/CAK der Verbindung oder LAG zuordnen

» Schritt 4: On-Premises-Router konfigurieren

» Schritt 5: (Optional) Die Zuordnung zwischen dem CKN/CAK und der Verbindung oder LAG
entfernen

MACsec-Voraussetzungen

Schliel3en Sie die folgenden Aufgaben ab, bevor Sie MACsec flr eine dedizierte Verbindung
konfigurieren.

+ Erstellen Sie ein CKN/CAK-Paar fur den geheimen MACsec-Schlissel.

Sie kbnnen das Paar mit einem offenen Standardtool erstellen. Das Paar muss die Anforderungen
unter the section called “Schritt 4: On-Premises-Router konfigurieren” erfillen.

* Es muss ein Gerat an lhrem Ende der Verbindung vorhanden sein, das MACsec unterstutzt.
» Secure Channel Identifier (SCI) muss aktiviert sein.

» Es werden nur 256-Bit-MACsec-Schlissel unterstiitzt, die den neuesten erweiterten Datenschutz
bieten.
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Serviceverknupfte Rollen

AWS Direct Connect verwendet AWS Identity and Access Management (IAM) serviceverknupfte
Rollen . Eine serviceverknipfte Rolle ist ein spezieller Typ einer IAM-Rolle, die direkt mit verknipft

ist AWS Direct Connect. Serviceverknipfte Rollen werden von vordefiniert AWS Direct Connect

und schliel3en alle Berechtigungen ein, die der Service zum Aufrufen anderer - AWS Services in
Ihrem Namen erfordert. Eine serviceverknipfte Rolle AWS Direct Connect vereinfacht die Einrichtung
von , da Sie die erforderlichen Berechtigungen nicht manuell hinzufiigen missen. AWS Direct

Connect definiert die Berechtigungen seiner serviceverknipften Rollen. Sofern keine andere
Konfiguration festgelegt wurde, AWS Direct Connect kann nur die Rollen Gbernehmen. Die definierten
Berechtigungen umfassen die Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie
kann keinen anderen IAM-Entitdten zugewiesen werden. Weitere Informationen finden Sie unter the
section called “ServiceverknUpfte Rollen”.

Wichtige Uberlegungen zu vorinstalliertem MACsec CKN/CAK

AWS Direct Connect verwendet AWS verwaltete CMKs fiir die vorinstallierten Schlissel, die Sie
Verbindungen oder LAGs zuordnen. Secrets Manager speichert Ihre vorab gemeinsam genutzten
CKN- und CAK-Paare als Secret, das der Root-Schliissel des Secrets Manager verschlisselt.
Weitere Informationen finden Sie unter AWS -verwaltete CMKs im AWS Key Management Service -
Entwicklerhandbuch.

Der gespeicherte Schllssel ist standardmalig schreibgeschutzt, aber Sie kdnnen eine Léschung
nach sieben bis dreil3ig Tagen Uber die AWS Secrets-Manager-Konsole oder API planen.

Wenn Sie einen Léschvorgang planen, kann das CKN nicht gelesen werden, was sich auf lhre
Netzwerkkonnektivitat auswirken kann. In diesem Fall wenden wir die folgenden Regeln an:

» Wenn sich die Verbindung im Status ,Pending“ (Ausstehend) befindet, trennen wir den CKN von
der Verbindung.

» Wenn sich die Verbindung im Status ,Available” (Verfligbar) befindet, benachrichtigen wir den
Eigentiimer der Verbindung per E-Mail. Wenn Sie innerhalb von 30 Tagen keine Malinahmen
ergreifen, trennen wir den CKN von lhrer Verbindung.

Wenn wir den letzten CKN von |hrer Verbindung trennen und der
Verbindungsverschlisselungsmodus auf ,must encrypt” (muss verschliisseln) gesetzt ist, setzen wir
den Modus auf ,should_encrypt®, um einen plétzlichen Paketverlust zu verhindern.
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Schritt 1: Erstellen einer Verbindung

Um mit der Verwendung von MACsec zu beginnen, mussen Sie ds Feature aktivieren, wenn Sie eine
dedizierte Verbindung herstellen. Weitere Informationen finden Sie unter the section called “Eine
Verbindung mit dem Verbindungsassistenten erstellen”.

(Optional) Schritt 2: Erstellen einer Link Aggregation Group (LAG)

Wenn Sie aus Redundanzgriinden mehrere Verbindungen verwenden, konnen Sie eine LAG
erstellen, die MACsec unterstitzt. Weitere Informationen finden Sie unter the section called
“Uberlegungen zu MACsec” und the section called “Eine LAG erstellen’.

Schritt 3: Den CKN/CAK der Verbindung oder LAG zuordnen

Nachdem Sie die Verbindung oder LAG erstellt haben, die MACsec unterstiitzt, missen Sie der
Verbindung ein CKN/CAK zuordnen. Weitere Informationen finden Sie unter einem der folgenden
Themen:

+ the section called “Einer Verbindung ein MACsec CKN/CAK zuordnen”
* the section called “Ein MACsec CKN/CAK einer LAG zuordnen”

Schritt 4. On-Premises-Router konfigurieren

Aktualisieren Sie Ihren lokalen Router mit dem geheimen MACsec-Schlissel. Der geheime MACsec-
Schlussel auf dem lokalen Router und am - AWS Direct Connect Standort muss Gbereinstimmen.
Weitere Informationen finden Sie unter the section called “Routerkonfigurationsdatei herunterladen”.

Schritt 5: (Optional) Die Zuordnung zwischen dem CKN/CAK und der
Verbindung oder LAG entfernen

Wenn Sie die Verknupfung zwischen dem MACsec-Schlissel und der Verbindung oder LAG
entfernen moéchten, beachten Sie Folgendes:

+ the section called “Die Zuordnung zwischen einem geheimen MACsec-Schliissel und einer

Verbindung entfernen”

+ the section called “Die Zuordnung zwischen allen MACsec-Schlisseln und LAGs entfernen”
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AWS Direct Connect Verbindungen

AWS Direct Connect Mit kbnnen Sie eine dedizierte Netzwerkverbindung zwischen lhrem Netzwerk
und einem der - AWS Direct Connect Standorte herstellen.

Es gibt zwei Arten von Verbindungen:

» Dedizierte Verbindung: eine physische Ethernet-Verbindung flir einen einzelnen Kunden. Kunden
kénnen eine dedizierte Verbindung tber die AWS Direct Connect Konsole, die CLI oder die API
anfordern. Weitere Informationen finden Sie unter the section called “Dedizierte Verbindungen”.

» Gehostete Verbindung: Eine physische Ethernet-Verbindung, die ein - AWS Direct Connect
Partner im Namen eines Kunden bereitstellt. Kunden fordern eine gehostete Verbindung an, indem
sie einen Partner im AWS Direct Connect -Partnerprogramm kontaktieren, der die Verbindung
bereitstellt. Weitere Informationen finden Sie unter the section called “Gehostete Verbindungen”.

Dedizierte Verbindungen

Um eine dedizierte AWS Direct Connect -Verbindung herzustellen, bendétigen Sie folgende
Informationen:

AWS Direct Connect location

Arbeiten Sie mit einem Partner im - AWS Direct Connect Partnerprogramm zusammen, um lhnen
zu helfen, Netzwerkschaltungen zwischen einem - AWS Direct Connect Standort und lhrem
Rechenzentrum, Buro oder lhrer Colocation-Umgebung einzurichten. Dieser Partner kann Ihnen
auch dabei behilflich sein, einen Co-Location-Raum innerhalb der gleichen Einrichtung wie der
Standort bereitzustellen. Weitere Informationen finden Sie unter APN-Partner, die AWS Direct
Connect unterstutzen.

Port speed (Port-Geschwindigkeit)

Die moglichen Werte sind 1 Gbit/s, 10 Gbit/s und 100 Gbit/s.

Sie kdnnen die Portgeschwindigkeit nach dem Erstellen der Verbindungsanforderung nicht andern.
Wenn die Port-Geschwindigkeit gedndert werden soll, mussen Sie eine neue Verbindung erstellen
und konfigurieren.
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Sie kénnen eine Verbindung entweder mit dem Verbindungsassistenten oder mit einer klassischen
Verbindung herstellen. Mit dem Verbindungsassistenten kénnen Sie Verbindungen anhand von
Empfehlungen zur Ausfallsicherheit einrichten. Der Assistent wird empfohlen, wenn Sie Verbindungen
zum ersten Mal einrichten. Wenn Sie moéchten, kénnen Sie Classic verwenden, um Verbindungen

zu erstellen one-at-a-time. Classic wird empfohlen, wenn Sie bereits Uber ein bestehendes Setup
verfligen, zu dem Sie Verbindungen hinzufligen méchten. Sie kdnnen eine eigenstandige Verbindung
erstellen, oder Sie kdnnen eine Verbindung herstellen, um sie mit einer LAG in lhrem Konto zu
verknipfen. Wenn Sie eine Verbindung mit einer LAG verknlpfen, wird sie mit der gleichen Port-
Geschwindigkeit und demselben Standort erstellt, wie in der LAG angegeben.

Nachdem Sie die Verbindung angefordert haben, stellen wir Ihnen einen ,Letter of Authorization
and Connecting Facility Assignment” (LOA-CFA) zum Download zur Verfligung oder senden

Ihnen nach der Erstellung der Verbindungsanforderung eine E-Mail zu, in der Sie gebeten werden,
weitere Informationen anzugeben. Wenn Sie diese Bitte um weitere Informationen nicht innerhalb
von 7 Tagen beantworten, wird die Verbindung geléscht. Das LOA-CFA ist die Autorisierung,

eine Verbindung zu herzustellen AWS, und wird von Ihrem Netzwerkanbieter benétigt, um eine
Querverbindung fir Sie zu bestellen. Wenn Sie keine Ausristung am AWS Direct Connect Standort
haben, kénnen Sie dort keine Querverbindung fir sich selbst bestellen.

Es sind folgende Operationen fur dedizierte Verbindungen verfugbar:

+ the section called “Eine Verbindung mit dem Verbindungsassistenten erstellen”

» the section called “Eine Classic-Verbindung erstellen”

» the section called “lhre Verbindungsdetails anzeigen”

+ the section called “Aktualisieren einer Verbindung”
+ the section called “Einer Verbindung ein MACsec CKN/CAK zuordnen”

+ the section called “Die Zuordnung zwischen einem geheimen MACsec-Schlissel und einer
Verbindung entfernen”

» the section called “Verbindungen I6schen”

Sie kdnnen eine dedizierte Verbindung einer Link Aggregation Group (LAG) hinzufligen. Auf diese
Weise kénnen Sie mehrere Verbindungen wie eine einzige behandeln. Weitere Informationen finden
Sie unter Eine Verbindung mit einer LAG verknupfen.

Nachdem Sie eine Verbindung eingerichtet haben, erstellen Sie eine virtuelle Schnittstelle, um eine
Verbindung mit 6ffentlichen und privaten AWS -Ressourcen herzustellen. Weitere Informationen
finden Sie unter Virtuelle AWS Direct Connect-Schnittstellen.
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Wenn Sie Uber keine Ausristung an einem - AWS Direct Connect Standort verfiigen, wenden Sie
sich zunachst an einen AWS Direct Connect -Partner im - AWS Direct Connect Partnerprogramm.
Weitere Informationen finden Sie unter APN-Partner, die AWS Direct Connect unterstitzen.

Wenn Sie eine Verbindung herstellen méchten, die MAC Security (MACsec) verwendet, tUberprifen
Sie vorher die Voraussetzungen. Weitere Informationen finden Sie unter the section called “MACsec-
Voraussetzungen ”.

Eine Verbindung mit dem Verbindungsassistenten erstellen

In diesem Abschnitt wird das Erstellen einer Verbindung mithilfe des Verbindungsassistenten
beschrieben. Wenn Sie es vorziehen, eine Classic-Verbindung herzustellen, finden Sie die
zugehdrigen Schritte unter the section called “Schritt 2: Anfordern einer dedizierten AWS Direct
Connect-Verbindung”.

So erstellen Sie eine Verbindung mit dem Verbindungsassistenten

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections (Verbindungen) und dann Create connection
(Verbindung erstellen) aus.

3. Wahlen Sie auf der Seite Create connection (Verbindung erstellen) unter Connection ordering
type (Art der Verbindungsreihenfolge) die Option Connection wizard (Verbindungsassistent) aus.

4. Wahlen Sie eine Resilienzstufe fur Ilhre Netzwerkverbindungen. Die Resilienzstufe kann einer der
folgenden sein:
» Maximale Ausfallsicherheit
* Hohe Ausfallsicherheit

* Entwicklung und Test

Beschreibungen und detailliertere Informationen zu diesen Resilienzstufen finden Sie unter Erste
Schritte mit dem AWS Direct Connect Resiliency Toolkit.

5. \Wahlen Sie Weiter aus.

6. Geben Sie auf der Seite Configure connections (Verbindungen konfigurieren) die folgenden
Informationen an.
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10.

a.

Wabhlen Sie aus der Dropdown-Liste Bandwidth (Bandbreite) die flir die Verbindung
erforderliche Bandbreite aus. Dies kann zwischen 1 Gbit/s und 100 Gbit/s liegen.

. Wahlen Sie fur Standort den entsprechenden AWS Direct Connect Speicherort aus und

wahlen Sie dann den Serviceanbieter fliir den ersten Standort aus. Wahlen Sie dann den
Serviceanbieter aus, der Konnektivitat fir die Verbindung an diesem Standort bereitstellt.

Wabhlen Sie fir Zweiter Standort das entsprechende AWS Direct Connect am zweiten Standort
aus und wahlen Sie dann den Serviceanbieter des zweiten Standorts aus. Wahlen Sie dann
den Serviceanbieter aus, der Konnektivitat fir die Verbindung an diesem zweiten Standort
bereitstellt.

. (Optional) Konfigurieren Sie MAC Security (MACsec) fur die Verbindung. Wahlen Sie unter

Additional Settings (Zusatzliche Einstellungen) die Option Request a MACsec capable port
(Einen MACsec-fahigen Port anfordern) aus.

MACsec ist nur auf dedizierten Verbindungen verflgbar.

. (Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um Schlussel/Wert-Paare hinzuzuftgen,

mit denen Sie diese Verbindung besser identifizieren kénnen.
» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

Um ein vorhandenes Tag zu entfernen, wahlen Sie das Tag und dann Remove tag (Tag
entfernen) aus. Sie kdnnen keine leeren Tags haben.

Wahlen Sie Weiter aus.

Uberpriifen Sie auf der Seite Review and create (Uberpriifen und erstellen) die Verbindung.

Auf dieser Seite werden auch die geschatzten Kosten fir die Portnutzung und zusatzliche

DatenlUbertragungsgebuhren angezeigt.

Wahlen Sie Erstellen.

Laden Sie Ihr LOA-CFA (Letter of Authorization and Connecting Facility Assignment)
herunter. Weitere Informationen finden Sie unter the section called “Das LOA-CFA-Dokument
herunterladen”.

Verwenden Sie einen der folgenden Befehle.

 create-connection (AWS CLI)

» CreateConnection (AWS Direct Connect API)
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Eine Classic-Verbindung erstellen

Fir dedizierte Verbindungen kénnen Sie eine Verbindungsanforderung tber die AWS Direct Connect
Konsole senden. Arbeiten Sie bei gehosteten Verbindungen mit einem - AWS Direct Connect Partner
zusammen, um eine gehostete Verbindung anzufordern. Stellen Sie sicher, dass Sie Uber die
folgenden Informationen verfligen:

» Die Portgeschwindigkeit, die Sie benétigen. Bei dedizierten Verbindungen kénnen Sie die
Portgeschwindigkeit nach dem Erstellen der Verbindungsanforderung nicht andern. Bei gehosteten
Verbindungen kann lhr AWS Direct Connect -Partner die Geschwindigkeit andern.

» Der AWS Direct Connect Speicherort, an dem die Verbindung beendet werden soll.

® Note

Sie kénnen die AWS Direct Connect Konsole nicht verwenden, um eine gehostete
Verbindung anzufordern. Wenden Sie sich stattdessen an einen - AWS Direct Connect
Partner, der eine gehostete Verbindung fur Sie erstellen kann, die Sie dann akzeptieren.
Uberspringen Sie die folgenden Schritte und gehen Sie zu Akzeptieren |hrer gehosteten

Verbindung.

So erstellen Sie eine neue AWS Direct Connect Verbindung

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie auf dem AWS Direct Connect-Bildschirm unter Get started (Erste Schritte) die Option
Create a connection (Verbindung erstellen) aus.

Wahlen Sie Classicaus.
Geben Sie unter Name einen Namen fir die Verbindung ein.

Wabhlen Sie unter Location (Standort) den entsprechenden AWS Direct Connect -Standort aus.

2

Wabhlen Sie ggf. fliir Sub Location (Unterstandort) das Stockwerk aus, das lhnen oder dem
Netzanbieter am nachsten ist. Diese Option ist nur verfigbar, wenn der Standort Gber Meet-Me-
Raume (MMRs) auf mehreren Stockwerken des Gebaudes verfugt.

7. Wahlen Sie fir Port Speed (Portgeschwindigkeit) die Verbindungsbandbreite aus.
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8. Wahlen Sie fiur On-premises (Lokal) die Option Connect through an AWS Direct Connect partner
(Uber einen -Partner verbinden) aus, wenn Sie (iber diese Verbindung eine Verbindung mit lhrem
Rechenzentrum herstellen.

9. Wahlen Sie fir Serviceanbieter den - AWS Direct Connect Partner aus. Wenn Sie einen Partner
verwenden, der nicht in der Liste enthalten ist, wahlen Sie Other (Anderer) aus.

10. Wenn Sie Other (Anderer) fur Service provider (Serviceanbieter) ausgewahlt haben, geben Sie
unter Name of other provider (Name des anderen Anbieters) den Namen des Partners ein, den
Sie verwenden.

11. (Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um Schlissel/Wert-Paare hinzuzuftgen,
mit denen Sie diese Verbindung besser identifizieren kénnen.

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.
» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

Um ein vorhandenes Tag zu entfernen, wahlen Sie das Tag und dann Remove tag (Tag
entfernen) aus. Sie kdnnen keine leeren Tags haben.

12. Wahlen Sie Create Connection (Verbindung erstellen) aus.

Es kann bis zu 72 Stunden dauern AWS , bis lhre Anfrage Uberprift und einen Port fir Ihre
Verbindung bereitgestellt hat. Wahrend dieser Zeit erhalten Sie mdglicherweise eine E-Mail-Nachricht
mit der Bitte um weitere Informationen Uber lhren Anwendungsfall oder den angegebenen Standort.
Die E-Mail wird an die E-Mail-Adresse gesendet, die Sie bei der Registrierung fir verwendet haben
AWS. Sie mussen innerhalb von 7 Tagen antworten, andernfalls wird die Verbindung geldscht.

Weitere Informationen finden Sie unter AWS Direct Connect Verbindungen.

Das LOA-CFA-Dokument herunterladen

Nachdem wir lhre Verbindungsanforderung verarbeitet haben, kbnnen Sie das LOA-CFA-Dokument
herunterladen. Wenn der Link nicht aktiviert ist, steht das LOA-CFA-Dokument noch nicht zum
Download bereit. Uberpriifen Sie, ob sich in Inrem E-Mail-Posteingang eine Anfrage nach weiteren
Informationen befindet.

Die Abrechnung beginnt automatisch, wenn der Port aktiv ist oder 90 Tage nach Ausstellung der
LOA, je nachdem, was zuerst eintritt. Sie kdnnen Abrechnungsgebihren vermeiden, indem Sie den
Port vor der Aktivierung oder innerhalb von 90 Tagen nach Ausstellung der LOA I8schen.
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Wenn lhre Verbindung nach 90 Tagen nicht verfligbar ist und der LOA-CFA noch nicht ausgestellt
wurde, senden wir lhnen eine E-Mail, in der Sie dariber informiert werden, dass der Port innerhalb
von 10 Tagen geléscht wird. Wenn Sie den Port nicht innerhalb der zusatzlichen 10 Tage aktivieren,
wird der Port automatisch geléscht und Sie missen den Porterstellungsprozess erneut starten.

® Note

Weitere Informationen Uber die Preise finden Sie unter AWS Direct Connect — Preise. Wenn
Sie die Verbindung nicht mehr bendtigen, nachdem Sie das LOA-CFA neu ausgestellt
haben, missen Sie die Verbindung selbst I6schen. Weitere Informationen finden Sie unter
Verbindungen I6schen.

Console
So laden Sie das LOA-CFA-Dokument herunter

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.
3. Wahlen Sie die Verbindung und View details (Details ansehen) aus.

4. Wahlen Sie Download LOA-CFA aus.

® Note

Wenn der Link nicht aktiviert ist, steht das LOA-CFA-Dokument noch nicht zum
Download bereit. Es wird ein Support-Fall erstellt, in dem zusatzliche Informationen
angefordert werden. Sobald Sie auf die Anfrage geantwortet und die Anfrage
bearbeitet haben, steht das LOA-CFA zum Herunterladen zur Verfigung. Wenn es
immer noch nicht verfligbar sein sollte, wenden Sie sich an den AWS Support.

5. Schicken Sie die LOA-CFA an lhren Netzbetreiber oder Co-Location-Anbieter, damit sie eine
Querverbindung fir Sie bestellen kdnnen. Das Kontaktverfahren kann bei jedem Co-Location-
Anbieter variieren. Weitere Informationen finden Sie unter Anfordern von Querverbindungen
an - AWS Direct Connect Standorten.
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Command line

So laden Sie das LOA-CFA (iber die Befehlszeile oder API herunter

 describe-loa (AWS CLI)
» DescribelLoa (AWS Direct Connect API)

Aktualisieren einer Verbindung

Sie kénnen die folgenden Verbindungsattribute aktualisieren:

* Der Name der Verbindung.

* Den MACsec-Verschlisselungsmodus der Verbindung.

® Note

MACsec ist nur auf dedizierten Verbindungen verflgbar.

Die gultigen Werte sind:
* should_encrypt

* must_encrypt

Wenn Sie den Verschlisselungsmodus auf diesen Wert einstellen, wird die Verbindung
unterbrochen, wenn die VerschlUsselung unterbrochen ist.

* no_encrypt

Console
So aktualisieren Sie eine Verbindung

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.
3. Wahlen Sie die Verbindung und anschlieRend Edit (Bearbeiten) aus.
4. Modifizieren der Verbindung:

Aktualisieren einer Verbindung
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[Namen andern] Geben Sie unter Name einen neuen Verbindungsnamen ein.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

*  Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

*  Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

5. Wahlen Sie Edit connection (Verbindung bearbeiten) aus.

Command line
So fligen Sie Tags uber die Befehlszeile hinzu und entfernen sie

+ tag-resource (AWS CLI)
» untag-resource (AWS CLI)

So aktualisieren Sie eine Verbindung Uber die Befehlszeile oder API

» update-connection (AWS CLI)

» UpdateConnection (AWS Direct Connect API)

Einer Verbindung ein MACsec CKN/CAK zuordnen

Nachdem Sie die Verbindung hergestellt haben, die MACsec unterstltzt, konnen Sie der Verbindung
ein CKN/CAK zuordnen.

® Note

Sie kénnen einen geheimen MACsec-Schlissel nicht andern, nachdem Sie ihn einer
Verbindung zugeordnet haben. Wenn Sie den Schlissel andern missen, trennen Sie den
Schlissel von der Verbindung und ordnen Sie der Verbindung dann einen neuen Schllssel
zu. Informationen zum Entfernen einer Zuordnung finden Sie unter the section called “Die
Zuordnung zwischen einem geheimen MACsec-Schlissel und einer Verbindung entfernen”.
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Console
So ordnen Sie einen MACsec-Schllssel einer Verbindung zu

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Bereich Connections (Verbindungen) aus.
Wabhlen Sie eine Verbindung und View details (Details ansehen) aus.

Wabhlen Sie Associate key (Schlissel zuordnen) aus.

o & 0N

Geben Sie den MACsec-Schliissel ein.

[Das CAK/CKN-Paar verwenden] Wahlen Sie Key Pair (Schlisselpaar) aus und gehen Sie
dann wie folgt vor:

» Geben Sie fur Connectivity Association Key (CAK) den CAK ein.
» Geben Sie flr Connectivity Association Key Name (CKN) den CKN ein.

[Den geheimen Schlissel verwenden] Wahlen Sie Existing Secret Manager Secret
(Vorhandenes Secret-Manager-Secret) dann fir Secret den geheimen MACsec-Schlissel
aus.

6. Wahlen Sie Associate key (Schlissel zuordnen) aus.
Command line

So ordnen Sie einen MACsec-Schllssel einer Verbindung zu

» associate-mac-sec-key (AWS CLI)

» AssociateMacSecKey (AWS Direct Connect API)

Die Zuordnung zwischen einem geheimen MACsec-Schlissel und einer
Verbindung entfernen

Sie kénnen die Zuordnung zwischen der Verbindung und dem MACsec-Schlussel entfernen.
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Console
So entfernen Sie eine Zuordnung zwischen einer Verbindung und einem MACsec-Schlussel

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Bereich Connections (Verbindungen) aus.

Wabhlen Sie eine Verbindung und View details (Details ansehen) aus.

o & 0N

Wahlen Sie das zu entfernende MACsec-Secret aus, und klicken Sie dann auf Disassociate
key (Schlissel trennen).

6. Geben Sie im Bestatigungsdialogfeld disassociate (Trennen) ein und wahlen Sie dann
Disassociate (Trennen) aus.

Command line

So entfernen Sie eine Zuordnung zwischen einer Verbindung und einem MACsec-Schlussel

« disassociate-mac-sec-key (AWS CLI)

» DisassociateMacSecKey (AWS Direct Connect API)

Gehostete Verbindungen

Um eine von AWS Direct Connect gehostete Verbindung zu erstellen, bendétigen Sie die folgenden
Informationen:

AWS Direct Connect location

Arbeiten Sie mit einem - AWS Direct Connect Partner im - AWS Direct Connect Partnerprogramm
zusammen, um lhnen zu helfen, Netzwerkschaltungen zwischen einem - AWS Direct Connect
Standort und Ihrem Rechenzentrum, Buro oder lhrer Colocation-Umgebung einzurichten. Dieser
Partner kann lhnen auch dabei behilflich sein, einen Co-Location-Raum innerhalb der gleichen
Einrichtung wie der Standort bereitzustellen. Weitere Informationen finden Sie unter AWS Direct
Connect -Lieferpartner.
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® Note

Sie kénnen keine gehostete Verbindung tber die AWS Direct Connect Konsole anfordern.
Ein - AWS Direct Connect Partner kann jedoch eine gehostete Verbindung fir Sie
erstellen und konfigurieren. Nachdem die Verbindung konfiguriert ist, erscheint sie im
Bereich Connections (Verbindungen) in der Konsole.

Sie mussen die gehostete Verbindung akzeptieren, bevor Sie sie verwenden kénnen.
Weitere Informationen finden Sie unter the section called “Eine gehostete Verbindung
akzeptieren”.

Port speed (Port-Geschwindigkeit)

Fur gehostete Verbindungen sind die moglichen Werte 50 Mbit/s, 100 Mbit/s, 200 Mbit/s, 300 Mbit/
s, 400 Mbit/s, 500 Mbit/s, 1 Gbit/s, 2 Gbit/s, 5 Gbit/s und 10 Gbit/s. Beachten Sie, dass nur

die AWS Direct Connect Partner, die bestimmte Anforderungen erflillt haben, eine gehostete
Verbindung mit 1 Gbit/s, 2 Gbit/s, 5 Gbit/s oder 10 Gbit/s herstellen kénnen.

Beachten Sie Folgendes:

» Die Geschwindigkeiten der Verbindungsports kénnen nur von lhrem - AWS Direct Connect Partner
geandert werden. Um lhre Portgeschwindigkeit zu &ndern, wenden Sie sich bitte an den - AWS
Direct Connect Partner, der Ihre gehostete Verbindung verwaltet.

« AWS verwendet Datenverkehrsrichtlinien fiir gehostete Verbindungen, was bedeutet, dass, wenn
die Datenverkehrsrate die konfigurierte maximale Rate erreicht, Gibermalliger Datenverkehr
verworfen wird. Dies kann dazu flihren, dass der Datenverkehr einen geringeren Durchsatz hat als
nicht stoBweiser Datenverkehr.

« Jumbo-Frames kénnen nur dann an Verbindungen aktiviert werden, wenn sie urspringlich fir die
gehostete Ubergeordnete AWS Direct Connect -Verbindung aktiviert waren. Wenn Jumbo-Frames
auf dieser Ubergeordneten Verbindung nicht aktiviert sind, kdnnen sie auf keiner Verbindung
aktiviert werden.

Die folgenden Konsolenoperationen sind verfligbar, nachdem Sie eine gehostete Verbindung
angefordert und akzeptiert haben:

« the section called “Ihre Verbindungsdetails anzeigen”
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« the section called “Aktualisieren einer Verbindung”

« the section called “Verbindungen l6schen”

Nachdem Sie eine Verbindung akzeptiert haben, erstellen Sie eine virtuelle Schnittstelle, um eine
Verbindung mit 6ffentlichen und privaten AWS -Ressourcen herzustellen. Weitere Informationen
finden Sie unter Virtuelle AWS Direct Connect-Schnittstellen.

Eine gehostete Verbindung akzeptieren

Wenn Sie eine gehostete Verbindung erwerben méchten, missen Sie sich an einen AWS Direct
Connect -Partner im - AWS Direct Connect Partnerprogramm wenden. Der Partner stellt die
Verbindung fir Sie bereit. Nachdem die Verbindung konfiguriert ist, erscheint sie im Bereich
Connections (Verbindungen) in der AWS Direct Connect -Konsole.

Bevor Sie eine gehostete Verbindung verwenden kénnen, mussen Sie die Verbindung akzeptieren.
Console

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.
3. Wahlen Sie die gehostete Verbindung und View details (Details ansehen) aus.

4. Aktivieren Sie das Bestatigungs-Kontrollkéstchen und wéahlen Sie Accept (Akzeptieren) aus.

Command line

So akzeptieren Sie eine gehostete Verbindung mit der Befehlszeile oder API

+ confirm-connection (AWS CLI)

+ ConfirmConnection (AWS Direct Connect API)

Ihre Verbindungsdetails anzeigen

Sie kénnen den aktuellen Status |Ihrer Verbindung ansehen. Sie kénnen auch die Verbindungs-ID (z.
B. dxcon-12nikabc) anzeigen und sicherstellen, dass sie mit der Verbindungs-ID auf dem LOA-
CFA Ubereinstimmt, das Sie empfangen oder heruntergeladen haben.

Eine gehostete Verbindung akzeptieren 105


https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home
https://docs.aws.amazon.com/cli/latest/reference/directconnect/confirm-connection.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmConnection.html

AWS Direct Connect User Guide

Hinweise zur Uberwachung von Verbindungen finden Sie unter Uberwachen.
Console
So zeigen Sie Informationen Uber eine Verbindung an

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Bereich Connections (Verbindungen) aus.

3. Wahlen Sie eine Verbindung und View details (Details ansehen) aus.

Command line

So beschreiben Sie eine Verbindung mit der Befehlszeile oder API

 describe-connections (AWS CLI)
» DescribeConnections (AWS Direct Connect API)

Verbindungen I6schen

Sie kénnen eine Verbindung I6schen, solange keine virtuellen Schnittstellen damit verknlpft
sind. Durch das Léschen lhrer Verbindung werden alle Port-Stundengebuhren fir diese
Verbindung beendet, es kénnen jedoch weiterhin Gebuhren flr verbindungstibergreifende oder
Netzwerkschaltungen anfallen (siehe unten). - AWS Direct Connect Datentbertragungsgebihren
sind mit virtuellen Schnittstellen verbunden. Weitere Informationen zum L&schen einer virtuellen
Schnittstelle finden Sie unter Virtuelle Schnittstellen entfernen.

Laden Sie vor dem Léschen einer Verbindung die LOA flr die Verbindung herunter, die die
kontotibergreifenden Informationen enthalt, damit Sie lGber die relevanten Informationen zu den zu
trennenden Verbindungen verfligen. Die Schritte zum Herunterladen des Verbindungs-LOA finden
Sie unter the section called “Das LOA-CFA-Dokument herunterladen”.

Wenn Sie eine Verbindung I6schen, AWS weist den Colocation-Anbieter an, Ihr Netzwerkgerat

vom Direct-Connect-Router zu trennen, indem er das kabelfreie Kabel aus dem entsprechenden
AWS Patch-Bereich entfernt. Ihr Colocation- oder Verbindungsanbieter berechnet Ihnen jedoch
mdglicherweise weiterhin Gebuhren flr Querverbindungen oder Netzwerkschaltungen, da das
Querverbindungskabel moglicherweise noch mit Inrem Netzwerkgerat verbunden ist. Diese Geblhren
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fur die Querverbindung sind unabhéngig von Direct Connect und missen unter Verwendung von
Informationen aus der LOA beim Colocation- oder Verbindungsanbieter storniert werden.

Verbindungen, die Teil einer Link Aggregation Group (LAG) sind, kénnen nicht geléscht werden,
wenn die LAG dadurch die minimale Anzahl der operativen Verbindungen unterschreiten wirde.

Console
So léschen Sie eine Verbindung

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Connections aus.
Wabhlen Sie die Verbindungen aus und klicken Sie auf Delete (Léschen).

4. Wahlen Sie im Bestatigungsdialogfeld Delete (Loschen) die Option Delete (Loschen) aus.

Command line
So léschen Sie eine Verbindung Uber die Befehlszeile oder API

 delete-connection (AWS CLI)
» DeleteConnection (AWS Direct Connect API)
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Anfordern von Querverbindungen an - AWS Direct Connect
Standorten

Nachdem Sie Ihr "Letter of Authorization and Connecting Facility Assignment (LOA-CFA)"-
Dokument heruntergeladen haben, missen Sie die Cross-Netzwerkverbindung, auch bekannt als
Querverbindung, herstellen. Wenn Sie bereits Uber Ausristung an einem - AWS Direct Connect
Standort verfugen, wenden Sie sich an den entsprechenden Anbieter, um die Querverbindung
abzuschlieRen. Spezifische Anweisungen flr die einzelnen Anbieter finden Sie in der folgenden
Tabelle. Wenden Sie sich an Ihren Anbieter fur die Preise der Querverbindung. Nachdem die
Querverbindung hergestellt wurde, kénnen Sie die virtuellen Schnittstellen mithilfe der AWS Direct
Connect -Konsole erstellen.

Einige Speicherorte werden als Campus eingerichtet. Weitere Informationen, einschliellich zu den
an den einzelnen Standorten verfugbaren Geschwindigkeiten, finden Sie unter AWS Direct Connect -
Standorte.

Wenn Sie noch keine Ausristung an einem - AWS Direct Connect Standort haben, kénnen Sie mit
einem der Partner im - AWS Partnernetzwerk (APN) zusammenarbeiten. Diese Gerate helfen lhnen
beim Herstellen einer Verbindung mit einem AWS Direct Connect -Standort. Weitere Informationen
finden Sie unter APN-Partner, die unterstiitzen AWS Direct Connect. Sie missen das LOA-CFA-
Dokument mit dem von Ihnen gewahlten Anbieter teilen, um lhre Querverbindungsanfrage zu
vereinfachen.

Eine - AWS Direct Connect Verbindung kann Zugriff auf Ressourcen in anderen Regionen gewahren.
Weitere Informationen finden Sie unter Remote-Zugriff auf eine AWS-Region.

(® Note

Wenn die Querverbindung nicht innerhalb von 90 Tagen abgeschlossen ist, erlischt die vom
LOA-CFA erteilte Befugnis. Um ein LOA-CFA zu erneuern, das abgelaufen ist, kbnnen Sie es
wieder von der AWS Direct Connect -Konsole herunterladen. Weitere Informationen finden
Sie unter Das LOA-CFA-Dokument herunterladen.

Co-Locations
» USA Ost (Ohio)
» USA Ost (Nord-Virginia)
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USA West (Nordkalifornien)
USA West (Oregon)

Afrika (Kapstadt)
Asien-Pazifik (Jakarta)
Asien-Pazifik (Mumbai)
Asien-Pazifik
Asien-Pazifik

Seoul)

Singapur)

(

(

(
Asien-Pazifik (Sydney)
Asien-Pazifik (Tokio)
Kanada (Zentral)
China (Peking)
China (Ningxia)

Europa (Frankfurt)

Europa (Irland)

Europa (Milan)

Europa (Paris)

(
(
Europa (London)
(
(

Europa (Stockholm)

Europa (ZUrich)

Israel (Tel Aviv)

Naher Osten (Bahrain)
Naher Osten (VAE)
Sudamerika (Sao Paulo)
AWS GovCloud (USA-Ost)
AWS GovCloud (USA-West)

USA Ost (Ohio)

Ort

Cologix COL2, Columbus

Anfordern einer Verbindung

Wenden Sie sich an Cologix unter sales@cologix.com.

USA Ost (Ohio)
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Ort

Cologix MIN3, Minneapolis
CyrusOne West lll, Puerto
Equinix CH2, Chicago

S, Chicago

Netrality Data Centers, 1102
Grand, Kansas City

Anfordern einer Verbindung

Wenden Sie sich an Cologix unter sales@cologix.com.

Ubermitteln Sie iber das Customer Portal eine Anfrage.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie QTS unter AConnect@qtsdatacenters.com.

Kontaktieren Sie Netrality Data Centers unter support@netrality.

com.

USA Ost (Nord-Virginia)

Ort
165 Halsey Street, Newark

CoreSite 32 000, New York

CoreSite VA1-VA2, Reston

Digitale Realty ATL1 &ATL2,
Bol

Digitale Realty IAD38,
Ashburn

Eaffinix DC1-DC6 und DC10-
D12, Ashburn

Eaffinix DAA1-DC3 und DCB6,
Dallas

Anfordern einer Verbindung

Wenden Sie sich an operations@165halsey.com.

Bestellen Sie Uber das CoreSite Kundenportal . Nachdem Sie
das Formular ausgefillt haben, Uberprifen Sie die Bestellung
auf Genauigkeit und bestatigen Sie sie Uber die Website.

Bestellen Sie im CoreSite Kundenportal . Nachdem Sie das
Formular ausgeftllt haben, Gberprifen Sie die Bestellung auf
Genauigkeit und bestatigen Sie sie Uber die Website.

Kontaktieren Sie Digital Realty unter amazon.orders@digi
talrealty.com.

Kontaktieren Sie Digital Realty unter amazon.orders@digi
talrealty.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

USA Ost (Nord-Virginia)

110


mailto:sales@cologix.com
https://cyrusone.com/about-enterprise-data-center-provider/customer-support/
mailto:awsdealreg@equinix.com
mailto:AConnect@qtsdatacenters.com
mailto:support@netrality.com
mailto:support@netrality.com
mailto:operations@165halsey.com
https://mycoresite.coresite.com/login
https://mycoresite.coresite.com/login
mailto:amazon.orders@digitalrealty.com
mailto:amazon.orders@digitalrealty.com
mailto:amazon.orders@digitalrealty.com
mailto:amazon.orders@digitalrealty.com
mailto:awsdealreg@equinix.com
mailto:awsdealreg@equinix.com

AWS Direct Connect

User Guide

Ort
Equinix MI1, Miami
Echinix NY5, Seeaukus

KIO Networks QRO1,
Queretaro, MX

Markley, One Summer Street,
Boston

Netrality-Rechenzentren,
MMR auf der 2. Ebene, Bol

S ATLA,

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Wenden Sie sich an KIO Networks ".

Erstellen Sie fur aktuelle Kunden eine -Anfrage Uber das
Kundenportal . FUr neue Anfragen kontaktieren Sie sales@mar
kleygroup.com.

Kontaktieren Sie Netrality Data Centers unter support@netrality.

com.

Kontaktieren Sie QTS unter AConnect@qtsdatacenters.com.

USA West (Nordkalifornien)

Ort

CoreSite, LA1, Los Angeles

CoreSite SV2, Mailpitas

CoreSite SV4, Clara

EdgeConneX, Phoenix

Anfordern einer Verbindung

Bestellen Sie Uber das CoreSite Kundenportal . Nachdem Sie
das Formular ausgefullt haben, Gberprufen Sie die Bestellung
auf Genauigkeit und bestatigen Sie sie uber die Website.

Bestellen Sie Uber das CoreSite Kundenportal . Nachdem Sie
das Formular ausgefullt haben, Gberprifen Sie die Bestellung
auf Genauigkeit und bestatigen Sie sie Uber die Website.

Bestellen Sie Uber das CoreSite Kundenportal . Nachdem Sie
das Formular ausgefullt haben, tGberprufen Sie die Reihenfolge

auf Genauigkeit und genehmigen Sie es dann auf der MyCoreSit
e Website.

Geben Sie Uber das EdgeOS Customer Portal eine Bestellun
g auf. Nachdem Sie das Formular eingereicht haben, stellt

EdgeConneX ein Service-Auftragsformular zur Genehmigung

USA West (Nordkalifornien)
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Ort

Equinix LA3, El Segundo
E Bolix SV1 und SV5, San Bol

PhoenixNAP, Phoenix

USA West (Oregon)

Ort

CoreSite DE1, Denver

Digital Realty SEA10, Westin
Building, Phoenix

EdgeConneX, Portland

Equinix SE2, Seattle

Pittock Block, Portland

Switch SUPERNAP 8, Las
Vegas

TierPoint Singapur

Anfordern einer Verbindung

bereit. Sie kdnnen Fragen an cloudaccess@edgeconnex.com
senden.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie phoenixNAP Provisioning unter provision
ing@phoenixnap.com.

Anfordern einer Verbindung

Bestellen Sie tiber das CoreSite Kundenportal . Nachdem Sie
das Formular ausgeflllt haben, Uberprifen Sie die Bestellung
auf Genauigkeit und bestatigen Sie sie Uber die Website.

Kontaktieren Sie Digital Realty unter amazon.orders@digi
talrealty.com.

Geben Sie Uber das EdgeOS Customer Portal eine Bestellun
g auf. Nachdem Sie das Formular eingereicht haben, stellt
EdgeConneX ein Service-Auftragsformular zur Genehmigung
bereit. Sie kdnnen Fragen an cloudaccess@edgeconnex.com
senden.

Kontaktieren Sie Equinix unter support@equinix.com.

Richten Sie Anfragen per E-Mail an crossconnect@pittock.com
oder per Telefon an+1 503 226 6777.

Kontaktieren Sie Switch SUPERNAP unter orders@supernap.co

m.

Wenden Sie sich TierPoint an sales@tierpoint.com.
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Afrika (Kapstadt)
Ort
Internetknoten Kapstadt/

Teraco-Rechenzentren

Teraco JB1, Johannesburg,
Sudafrika

Asien-Pazifik (Jakarta)

Ort

DCI JK3, Jakarta

NTT 2 Data Center, Jakarta

Asien-Pazifik (Mumbai)

Ort
Equinix, Mumbai

NetMagic DC2, Bangalore

Sify Rabale, Mumbai

STT-Delhi DC2, Delhi

Anfordern einer Verbindung

Kontaktieren Sie Teraco unter support@teraco.co.za (fur
bestehende Teraco-Kunden) oder connect@teraco.co.za (fur
neue Kunden).

Kontaktieren Sie Teraco unter support@teraco.co.za (fir
bestehende Teraco-Kunden) oder connect@teraco.co.za (fur
neue Kunden).

Anfordern einer Verbindung

Kontaktieren Sie DCI Indonesia unter jessie.w@dci-indon
esia.com.com.

Kontaktieren Sie NTT unter tps.cms.presales@global.ntt.

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Wenden Sie sich an den gebuhrenfreien - NetMagic Vertrieb
und das Marketing unter 18001033130 oder unter marketing
@netmagicsolutions.com.

Kontaktieren Sie Sify unter aws.directconnect@sifycorp.com .

Wenden Sie sich an STT unter enquiry. AWSDX@sttelemediagd
c.in .

Afrika (Kapstadt)
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Ort

STT GDC Pwvt. Ltd. VSB,
Chennai

STT Hyderabad DC1,
Hyderabad

Asien-Pazifik (Seoul)

Ort

Digitale Realty ICN1, Seoul

KINX Gasan Data Center,
Seoul

LG U+ Pyeong-Chon Mega
Center, Seoul

Anfordern einer Verbindung

Wenden Sie sich an STT unter enquiry. AWSDX@sttelemediagd
c.in .

Wenden Sie sich an STT unter enquiry. AWSDX@sttelemediagd
c.in .

Anfordern einer Verbindung

Kontaktieren Sie Digital Realty unter amazon.orders@digi
talrealty.com.

Kontaktieren Sie KINX unter sales@kinx.net.

Senden Sie das LOA-Dokument an kidcadmin@Ilguplus.co.kr
und center8@kidc.net.

Asien-Pazifik (Singapur)

Ort

Equinix HK1, Tsuen Wan N.T.,
Hong Kong SAR

Equinix SG2, Singapur

Global Switch, Singapur

GPX, Mumbai

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Global Switch unter salessingapore@glo
balswitch.com.

Kontaktieren Sie GPX (Equinix) unter awsdealreg@equinix.com.

Asien-Pazifik (Seoul)
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Ort

iIAdvantage Mega-i, Hongkong

Menara AIMS, Kuala Lumpur

TCC Data Center, Bangkok

Asien-Pazifik (Sydney)

Ort

CDC Bole 2, Canberra
Datacom DH6, Auckland
Erigix ME2, Bol

Equinix SY3, Sydney

Global Switch, Sydney

NEXTDC C1, Canberra
NEXTDC M1, Melbourne
NEXTDC P1, Perth

NEXTDC S2, Sydney

Anfordern einer Verbindung

Kontaktieren Sie iAdvantage unter cs@iadvantage.net oder
geben Sie eine Bestellung Uber iAdvantage Cabling Order e-
Form auf.

AIMS-Bestandskunden kénnen eine X-Connect-Bestellung
Uber das Kundendienstportal anfordern, indem sie ein Formular
zur Anforderung eines Technik-Arbeitsauftrags ausfillen. Sie
konnen eine E-Mail an service.delivery@aims.com.my senden,
falls beim Einreichen der Anforderung Probleme auftreten.

Kontaktieren Sie TCC Technology Co., Ltd unter gateway.n
e@tcc-technology.com.

Anfordern einer Verbindung

Melden Sie sich beim Kundenportal unter CDC-Kundenportal an.

Wenden Sie sich an Datacom unter Datacom Orbit — Auckland .

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Global Switch unter salessydney@global
switch.com.

Kontaktieren Sie NEXTDC unter nxtops@nextdc.com.

Kontaktieren Sie NEXTDC unter nxtops@nextdc.com.

Kontaktieren Sie NEXTDC unter nxtops@nextdc.com.

Kontaktieren Sie NEXTDC unter nxtops@nextdc.com.

Asien-Pazifik (Sydney)
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Asien-Pazifik (Tokio)

Ort

AT Tokyo Chuo Rechenzen
trum, Tokyo

Chief Telecom LY, Taipei

Chungwa Telecom, Taipei

Equinix OS1, Osaka
Equinix TY2, Tokio

NEC Inzai, Inzai

Kanada (Zentral)

Ort

Allied 250 Front St W, Toronto
Cologix MTL3, Montreal
Cologix VAN2, Vancouver

eStruxture, Montreal

Anfordern einer Verbindung

Kontaktieren Sie AT TOKYO unter at-sales@attokyo.co.jp.

Kontaktieren Sie Chief Telecom unter vicky_chan@chief.com.tw.

Kontaktieren Sie CHT Taipei IDC NOC unter taipei_idc@cht.com
Aw.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie NEC Inzai unter connection_support@ices.jp.
nec.com.

Anfordern einer Verbindung

Kontaktieren Sie driches@alliedreit.com.

Wenden Sie sich an Cologix unter sales@cologix.com.

Wenden Sie sich an Cologix unter sales@cologix.com.

Kontaktieren Sie eStruxture unter directconnect@estruxture.co
m.

Asien-Pazifik (Tokio)
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China (Peking)

Ort Anfordern einer Verbindung

CIDS Jiachuang IDC, Peking Kontaktieren Sie dx-order@sinnet.com.cn.

Sinnet Jiuxiangiao IDC, Kontaktieren Sie dx-order@sinnet.com.cn.
Peking

Rechenzentrum GDS Nr. 3, Kontaktieren Sie dx@nwcdcloud.cn.
Shanghai

Rechenzentrum GDS Nr. 3, Kontaktieren Sie dx@nwcdcloud.cn.
Shenzhen

China (Ningxia)

Ort Anfordern einer Verbindung
Industrial Park IDC, Ningxia Kontaktieren Sie dx@nwcdcloud.cn.
Shapotou IDC, Ningxia Kontaktieren Sie dx@nwcdcloud.cn.

Europa (Frankfurt)

Ort Anfordern einer Verbindung

CE Colo, Prag, Tschechien Kontaktieren Sie CE Colo unter info@cecolo.com.
DigiPlex ven,, Norwegen Wenden Sie sich DigiPlex an helpme@digiplex.com.
Equinix AM3, Amsterdam, Kontaktieren Sie Equinix unter awsdealreg@equinix.com.
Niederlande

Equinix FR5, Frankfurt Kontaktieren Sie Equinix unter awsdealreg@equinix.com.
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Ort

Equinix HEG, Helsinki
Equinix MU1, Minchen
Equinix WA1, Warschau

Interxion AMS7, Amsterdam
Interxion CPH2, Kopenhagen
Interxion FRAG, Frankfurt
Interxion MAD2, Madrid
Interxion VIE2, Wien
Interxion ZUR1, Zurich

IPB, Berlin

Equinix ITConic MD2, Madrid

Europa (Irland)

Ort

Digital Realty (UK), Docklands

Eircom Clonshaugh

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie IPB unter kontaki@ipb.de.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Anfordern einer Verbindung

Kontaktieren Sie Digital Realty (UK) unter amazon.orders@digi

talrealty.com.

Kontaktieren Sie Eircom unter awsorders@eircom.ie.

Europa (Irland)
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Ort
Equinix DX1, Dubai
Equinix LD5, London (Slough)

Interxion DUBZ2, Dublin

Interxion MRS1, Marseille

Europa (Milan)

Ort

CDLAN srl Via Caldera 21,
Milano

Equinix, ML2, Mailand, Italien

Europa (London)

Ort

Digital Realty (UK), Docklands

Equinix LD5, London (Slough)
Equinix MA3, Manchester

Telehouse West, London

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Anfordern einer Verbindung

Wenden Sie sich an CDLAN per E-Mail an sales@cdlan.it.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Anfordern einer Verbindung

Kontaktieren Sie Digital Realty (UK) unter amazon.orders@digi

talrealty.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Telehouse UK unter sales.support@uk.t
elehouse.net.

Europa (Milan)
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Europa (Paris)

Ort
Equinix PA3, Paris

Interxion PAR7, Paris

Telehouse Voltaire, Paris

Europa (Stockholm)

Ort

Interxion STO1, Stockholm

Europa (Zurich)

Ort

Equinix ZRH51, Oberengst
ringen, Schweiz

Israel (Tel Aviv)

Ort
MedOne, Haifa

EdgeConnex, Bolliya

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Wenden Sie sich auf der Seite Kontaktieren Sie uns an
Telehouse Paris Bol.

Anfordern einer Verbindung

Kontaktieren Sie Interxion unter customer.services@interxion

.com.

Anfordern einer Verbindung

Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

Anfordern einer Verbindung

Kontaktieren Sie MedOne unter support@Medone.co.il

Kontaktieren Sie EdgeConnect unter info@edgeconnecx.com

Europa (Paris)
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Naher Osten (Bahrain)

Ort Anfordern einer Verbindung

AWS Bahrain DC53, Manama  Um die Verbindung herzustellen, kbnnen Sie mit einem unserer
Netzwerkanbieter-Partner vor Ort bei der Einrichtung der
Konnektivitdt zusammenarbeiten. Anschliel3end stellen Sie
ein Letter of Authorization (LOA) vom Netzwerkanbieter an
AWS Uber das AWS Support Center bereit. AWS schliel3t die
Querverbindung an diesem Standort ab.

AWS Bahrain DC52, Manama  Um die Verbindung herzustellen, kbnnen Sie mit einem unserer
Netzwerkanbieter-Partner vor Ort bei der Einrichtung der
Konnektivitdt zusammenarbeiten. Anschliel3end stellen Sie
ein Letter of Authorization (LOA) vom Netzwerkanbieter an
AWS Uber das AWS Support Center bereit. AWS schlief3t die
Querverbindung an diesem Standort ab.

Naher Osten (VAE)

Ort Anfordern einer Verbindung

Equinix DX1, Dubai, VAE Kontaktieren Sie Equinix unter awsdealreg@equinix.com.
Etisalat SmartHub Data Wenden Sie sich an das Etisalat SmartHub Data Centre unter
Centre, Fujatsch, VAE IntISales-C&WS@etisalat.ae.

Sudamerika (Sao Paulo)

Ort Anfordern einer Verbindung
Equinix RJ2, Rio de Janeiro Kontaktieren Sie Equinix unter awsdealreg@equinix.com.
Equinix SP4, Sdo Paulo Kontaktieren Sie Equinix unter awsdealreg@equinix.com.
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Ort Anfordern einer Verbindung
Tivit Kontaktieren Sie Tivit unter aws@tivit.com.br.

AWS GovCloud (USA-Ost)

Sie kdnnen in dieser Region keine Verbindungen anfordern.

AWS GovCloud (USA-West)

Ort Anfordern einer Verbindung

Equinix SV5, San Jose Kontaktieren Sie Equinix unter awsdealreg@equinix.com.

AWS GovCloud (USA-Ost)
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Virtuelle AWS Direct Connect-Schnittstellen

Sie mussen eine der folgenden virtuellen Schnittstellen (VIFs ) erstellen, um lhre AWS Direct Connect
Verbindung zu verwenden.

* Private virtuelle Schnittstelle: Eine private virtuelle Schnittstelle sollte flr den Zugriff auf eine
Amazon VPC Uber private IP-Adressen verwendet werden.

« Offentliche virtuelle Schnittstelle: Eine dffentliche virtuelle Schnittstelle kann auf alle 6ffentlichen
AWS-Services Uber o6ffentliche IP-Adressen zugreifen.

+ Virtuelle Transit-Schnittstelle: Eine virtuelle Transit-Schnittstelle sollte fir den Zugriff auf ein oder
mehrere Transit Gateways von Amazon VPC verwendet werden, die Direct-Connect-Gateways
zugeordnet sind. Sie kdnnen virtuelle Transit-Schnittstellen mit jeder dedizierten oder gehosteten
AWS Direct Connect-Verbindung beliebiger Geschwindigkeit verwenden. Hinweise zu Direct
Connect-Gatewaykonfigurationen finden Sie unter the section called “Direct Connect-Gateways”.

Um sich mit anderen AWS-Services unter Verwendung von IPv6-Adressen zu verbinden, lesen Sie in
der Servicedokumentation nach, ob die IPv6-Adressierung unterstitzt wird.

Werberegeln fur das Public Virtual Interface-Prafix

Wir bieten entsprechende Amazon-Prafixe, sodass Sie Ihre VPCs oder andere AWS-Services
erreichen kénnen. Uber diese Verbindung kénnen Sie auf alle AWS-Préfixe zugreifen, z. B. Amazon
EC2, Amazon S3 und Amazon.com. Sie haben keinen Zugriff auf Prafixe, die nicht von Amazon
stammen. Eine aktuelle Liste der von AWS angekiindigten Prafixe finden Sie unter AWS-IP-
Adressbereiche im Allgemeine Amazon Web Services-Referenz. AWS kiindigt Kundenpréafixe,

die Uber o6ffentliche virtuelle Schnittstellen von AWS Direct Connect empfangen wurden, fir
andere Kunden nicht erneut an. Weitere Informationen zu 6ffentlichen virtuellen Schnittstellen und
Routing-Richtlinien finden Sie unter the section called “Routing-Richtlinien fur 6ffentliche virtuelle

Schnittstellen”.

(® Note

Wir empfehlen, einen Firewall-Filter (basierend auf der Quell/Ziel-Adresse von Paketen)

zu verwenden, um den Datenverkehr zu und von einigen Préfixen zu kontrollieren. Wenn

Sie einen Préfixfilter (Routing-Map) verwenden, stellen Sie sicher, dass er Prafixe mit einer
bestimmten Lange oder langere Prafixe akzeptiert. Die von AWS Direct Connect beworbenen
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Prafixe kdnnen aggregiert werden und weichen unter Umstanden von den Prafixen ab, die in
Ihrem Préfixfilter definiert sind.

Gehostete virtuelle Schnittstellen

Um Ihre AWS Direct Connect-Verbindung mit einem anderen Konto zu verwenden, kdnnen Sie eine
gehostete virtuelle Schnittstelle flr dieses Konto erstellen. Der Eigentumer des anderen Kontos
muss die gehostete virtuelle Schnittstelle akzeptieren, um sie verwenden zu kdnnen. Eine gehostete
virtuelle Schnittstelle funktioniert genauso wie eine standardmafige virtuelle Schnittstelle und kann
eine Verbindung mit offentlichen Ressourcen oder einer VPC herstellen.

Sie kénnen virtuelle Transit-Schnittstellen mit dedizierten oder gehosteten Direct Connect-
Verbindungen beliebiger Geschwindigkeit verwenden. Gehostete Verbindungen unterstitzen nur eine
virtuelle Schnittstelle.

Zur Erstellung einer virtuelle Schnittstelle sind folgende Informationen erforderlich:

Ressource Erforderliche Informationen

Connection Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), fur
(Verbindung) die Sie die virtuelle Schnittstelle erstellen.

Name der Ein Namen fur die virtuelle Schnittstelle.

virtuellen

Schnittstelle

Besitzer der Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
virtuellen AWS-Konto-ID des anderen Kontos erforderlich.
Schnittstelle

(Nur private Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,

virtuelle Schnittst  bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die

elle) Verbindung  Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei
der Erstellung eines Virtual Private Gateway kdnnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im
Amazon-VPC-Benutzerhandbuch. Fur das Herstellen einer Verbindung mit
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Ressource Erforderliche Informationen

einer VPC Uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway
erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

VLAN Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.

Wenn Sie Uber eine gehostete Verbindung verfligen, stellt Ihnr AWS Direct
Connect-Partner diesen Wert bereit. Sie konnen den Wert nicht andern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.

Gehostete virtuelle Schnittstellen 125


https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html

AWS Direct Connect User Guide

Ressource Erforderliche Informationen
Peer-IP-A Eine virtuelle Schnittstelle unterstitzt eine BGP-Peering-Sitzung fir IPv4, IPv6
dressen oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)

oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um
eine Offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fiir die gleiche virtuelle
Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

 IPv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

« Ein IP-Bereich, der Inrem AWS Direct Connect-Partner oder ISP
gehdrt, zusammen mit einer LOA-CFA-Autorisierung

» Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den
AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)
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(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
weise keine anderen |IP-Adressen aus lhrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir Ihre Peer-IP als auch fir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , kdnnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kbnnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte

n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert

im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine offentliche virtuelle Schnittstelle verwenden.

AWS aktiviert standardmafig MD5. Sie kdnnen diese Option nicht andern.

Ein MD5-BGP-Authentifizierungsschlissel. Sie konnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.
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Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.
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Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

Wenn Sie eine private oder virtuelle Transit-Schnittstelle erstellen, kdnnen Sie verwenden SiteLink.

SiteLink
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SiteLink ist ein optionales Direct Connect-Feature flr virtuelle private Schnittstellen, das Konnektivitat
zwischen zwei beliebigen Direct Connect Points of Presence (PoPs) in derselben AWS Partition unter
Verwendung des kirzesten verfugbaren Pfads Gber das AWS Netzwerk erméglicht. Auf diese Weise
konnen Sie lhr lokales Netzwerk Gber das AWS Global Network verbinden, ohne lhren Datenverkehr
durch eine Region leiten zu mussen. Weitere Informationen zu SiteLink finden Sie unter Einfihrung in
AWS Direct Connect SiteLink.

(® Note
SiteLink ist in AWS GovCloud (US) und den China-Regionen nicht verflugbar.

FUr die Nutzung von wird eine separate Preisgeblhr erhoben SiteLink. Weitere Informationen finden
Sie unter AWS Direct Connect — Preise.

SiteLink unterstitzt nicht alle virtuellen Schnittstellentypen. Die folgende Tabelle zeigt den
Schnittstellentyp und ob er unterstitzt wird.

Name der virtuellen Schnittst Unterstitzt/Nicht unterstitzt

elle
Virtuelle Transit-Schnittstelle Unterstutzt
Private virtuelle Schnittstelle, Unterstitzt

die an einen Direct-Connect-
Gateway mit einem virtuellen
Gateway angehangt ist.

Private virtuelle Schnittst Unterstutzt
elle, die an einen Direct-Co

nnect-Gateway angehangt

ist, der keinem virtuelle

n Gateway oder Transit

Gateway zugeordnet ist.

Private virtuelle Schnittst Nicht unterstutzt
elle, die an einen virtuellen
Gateway angehangt ist.
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Name der virtuellen Schnittst Unterstitzt/Nicht unterstitzt
elle

Offentliche virtuelle Schnittst Nicht unterstitzt
elle

Das Verhalten beim Datenverkehrs-Routing fiir Datenverkehr von AWS-Regionen (virtuelle
Gateways oder Transit-Gateways) zu On-Premises-Standorten Uber eine SiteLink aktivierte virtuelle
Schnittstelle variiert geringfligig vom standardmafigen Verhalten der virtuellen Direct Connect-
Schnittstelle mit einem vorangestellten -AWSPfad. Wenn SiteLink aktiviert ist, AWS-Region
bevorzugen virtuelle Schnittstellen von einem unabhangig von der zugehoérigen Region einen BGP-
Pfad mit einer geringeren AS-Pfadlange von einem Direct-Connect-Standort aus. Beispielsweise wird
fur jeden Direct-Connect-Standort eine zugehdrige Region angekuindigt. Wenn deaktiviert SiteLink
ist, bevorzugt der Datenverkehr von einem virtuellen oder Transit-Gateway standardmafig einen
Direct-Connect-Standort, der diesem zugeordnet istAWS-Region, auch wenn der Router von Direct-
Connect-Standorten, die verschiedenen Regionen zugeordnet sind, einen Pfad mit einer kiirzeren
AS-Pfadlange ankiindigt. Das virtuelle Gateway oder das Transit Gateway bevorzugt weiterhin den
Pfad von lokalen Direct-Connect-Standorten vor den zugeordneten AWS-Region.

SiteLink unterstitzt je nach virtuellem Schnittstellentyp eine maximale Jumbo-Frame-MTU-Gr63e von
8 500 oder 9 001. Weitere Informationen finden Sie unter the section called “Die Netzwerk-MTU fur
private virtuelle Schnittstellen oder virtuelle Transit-Schnittstellen festlegen”.

Voraussetzungen fur virtuelle Schnittstellen

Tun Sie Folgendes, bevor Sie eine virtuelle Schnittstelle erstellen:

+ Verbindung erstellen Weitere Informationen finden Sie unter the section called “Eine Verbindung
mit dem Verbindungsassistenten erstellen”.

+ Erstellen Sie eine Link Aggregation Group (LAG), wenn Sie mehrere Verbindungen haben, die Sie
wie eine einzige behandeln méchten. Weitere Informationen finden Sie unter Eine Verbindung mit
einer LAG verknupfen.

Zur Erstellung einer virtuelle Schnittstelle sind folgende Informationen erforderlich:
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Ressource Erforderliche Informationen

Connection Die AWS Direct Connect-Verbindung oder Link Aggregation Group (LAG), flr
(Verbindung) die Sie die virtuelle Schnittstelle erstellen.

Name der Ein Namen fir die virtuelle Schnittstelle.

virtuellen

Schnittstelle

Besitzer der Wenn Sie die virtuelle Schnittstelle flr ein anderes Konto erstellen, ist die
virtuellen AWS-Konto-ID des anderen Kontos erforderlich.
Schnittstelle

(Nur private Um eine Verbindung zu einer VPC in derselben AWS-Region herzustellen,

virtuelle Schnittst  bendtigen Sie das Virtual Private Gateway fur Ihre VPC. Die ASN fur die

elle) Verbindung  Amazon-Seite der BGP-Sitzung wird vom Virtual Private Gateway geerbt. Bei
der Erstellung eines Virtual Private Gateway kdnnen Sie lhre eigene private
ASN angeben. Andernfalls stellt Amazon eine Standard-ASN bereit. Weitere
Informationen finden Sie unter Erstellen eines Virtual Private Gateway im
Amazon-VPC-Benutzerhandbuch. Fur das Herstellen einer Verbindung mit
einer VPC uber ein Direct-Connect-Gateway ist das Direct-Connect-Gateway

erforderlich. Weitere Informationen finden Sie unter Direct Connect-Gateways.

VLAN Ein eindeutiges VLAN (Virtual Local Area Network; virtuelles lokales
Netzwerk)-Tag, das noch nicht auf Ihrer Verbindung verwendet wird. Der
Wert muss zwischen 1 und 4094 liegen und dem Ethernet-802.1Q-Standard
entsprechen. Dieses Tag ist fur jeglichen Datenverkehr Gber die AWS Direct
Connect-Verbindung erforderlich.

Wenn Sie Uber eine gehostete Verbindung verflgen, stellt Inr AWS Direct
Connect-Partner diesen Wert bereit. Sie kbnnen den Wert nicht andern,
nachdem Sie die virtuelle Schnittstelle erstellt haben.

Peer-IP-A Eine virtuelle Schnittstelle unterstutzt eine BGP-Peering-Sitzung fur IPv4, IPv6
dressen oder eine von jedem (Dual-Stack). Verwenden Sie keine Elastic IPs (EIPs)
oder Bring Your Own IP Addresses (BYOIP) aus dem Amazon Pool, um
eine offentliche virtuelle Schnittstelle zu erstellen. Sie kdnnen nicht mehrere
BGP-Sitzungen fur dieselbe IP-Adressierungsfamilie fur die gleiche virtuelle
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Schnittstelle erstellen. Die IP-Adressbereiche, die jedem Ende der virtuellen
Schnittstelle fur die BGP-Peering-Sitzung zugewiesen sind.

e |Pv4:

* (Nur bei 6ffentlichen virtuellen Schnittstellen) Sie missen eigene
einmalige 6ffentliche IPv4-Adressen angeben. Der Wert kann eine der
folgenden Formen annehmen:

* Ein kundeneigenes IPv4-CIDR

Dabei kann es sich um beliebige 6ffentliche IP-Adressen handeln

(die sich im Besitz des Kunden befinden oder von AWS bereitgestellt
werden), es muss jedoch dieselbe Subnetzmaske sowohl fiir lhre Peer-
IP als auch fiir die AWS-Router-Peer-IP verwendet werden. Wenn

Sie beispielsweise einen /31-Bereich zuweisen, wie 203.0.113
.0/31 , konnten Sie 203.0.113.0 fir Ihre Peer-IP und 203.0.113
.1 fir die AWS-Peer-IP verwenden. Oder wenn Sie einen /24-
Bereich zuweisen, wie 198.51.100.0/24 , konnten Sie 198.51.10
©.10 furlhre Peer-IP und 198.51.100.20 fir die AWS-Peer-IP
verwenden.

Ein IP-Bereich, der lhrem AWS Direct Connect-Partner oder ISP
gehort, zusammen mit einer LOA-CFA-Autorisierung
Ein von AWS bereitgestellter /31 CIDR. Wenden Sie sich an den

AWS Support, um eine 6ffentliche IPv4 CIDR anzufordern (und einen
Anwendungsfall in |hrer Anfrage anzugeben)

(® Note

Wir kénnen nicht garantieren, dass wir alle Anfragen nach
von AWS bereitgestellten 6ffentlichen IPv4-Adressen erfiillen
konnen.

* (Nur bei privaten virtuellen Schnittstellen) Amazon kann private IPv4-
Adressen fir Sie generieren. Wenn Sie lhre eigenen angeben, stellen
Sie sicher, dass Sie private CIDRs nur fur Ihre Router-Schnittstelle und
die AWS-Direct-Connect-Schnittstelle angeben. Geben Sie beispiels
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Ressource Erforderliche Informationen

weise keine anderen |IP-Adressen aus Ihrem lokalen Netzwerk an.
Ahnlich wie bei einer 6ffentlichen virtuellen Schnittstelle muss dieselbe
Subnetzmaske sowohl fir lhre Peer-IP als auch fiir die AWS-Router-
Peer-IP verwendet werden. Wenn Sie beispielsweise einen /30-Bereich
zuweisen, wie 192.168.0.0/30 , konnten Sie 192.168.0.1 fir lhre
Peer-IP und 192.168.0.2 fir die AWS-Peer-IP verwenden.

» IPv6: Amazon weist Ihnen automatisch eine /125 IPv6 CIDR zu. Sie kénnen
nicht Ihre eigenen Peer-IPv6-Adressen angeben.

Adress-Familie Ob die BGP-Peering-Sitzung tber IPv4 oder IPv6 erfolgen soll.

BGP-Infor » Eine o6ffentliche oder private autonome Systemnnummer (ASN) des Border
mationen Gateway Protocol (BGP) fir lhre Seite der BGP-Sitzung. Wenn Sie eine
offentliche ASN verwenden, missen Sie der ASN-Eigentliimer sein. Wenn
Sie eine private ASN verwenden, kénnen Sie einen benutzerdefinierte
n ASN-Wert festlegen. Fir eine 16-Bit-ASN muss der Wert im Bereich
zwischen 64512 und 65534 liegen. Fir eine 32-Bit-ASN muss der Wert
im Bereich zwischen 1 und 2147483647 liegen. Das Voranstellen eines
autonomen Systems (AS) funktioniert nicht, wenn Sie eine private ASN fur
eine oOffentliche virtuelle Schnittstelle verwenden.

* AWS aktiviert standardmafig MD5. Sie kénnen diese Option nicht andern.

* Ein MD5-BGP-Authentifizierungsschlissel. Sie kénnen lhren eigenen
angeben oder Amazon einen Schllissel generieren lassen.

Voraussetzungen fir virtuelle Schnittstellen 134



AWS Direct Connect

User Guide

Ressource

(Nur o6ffentliche
virtuelle Schnittst
elle) Prafixe, die
Sie ankiindigen
mdchten

Erforderliche Informationen

Offentliche IPv4-Routen oder IPv6-Routen, die iiber BGP angekiindigt werden
sollen. Sie mussen mindestens einen Prafix Uber BGP ankundigen (bis
maximal 1.000 Prafixe).

» IPv4: Das IPv4-CIDR kann sich mit einem anderen 6ffentlichen IPv4-CIDR
uberschneiden, das mit AWS Direct Connect angekiindigt wurde, wenn eine
der folgenden Bedingungen zutrifft:

» Die CIDRs stammen aus verschiedenen AWS-Regionen. Stellen Sie
sicher, dass Sie auf die 6ffentlichen Prafixe BGP-Community-Tags
anwenden.

« Sie verwenden AS_PATH, wenn Sie eine offentliche ASN in einer aktiven/
passiven Konfiguration haben.

Weitere Informationen finden Sie unter Routing-Richtlinien und BGP-
Communities.

» IPv6: Geben Sie eine Prafixlange von /64 oder klrzer an.

+ Sie kénnen einer vorhandenen offentlichen VIF zusatzliche Préfixe
hinzufligen und diese bekannt geben, indem Sie sich an den AWS-Support
wenden. Stellen Sie in lhrem Support-Fall eine Liste zusatzlicher CIDR-Praf
ixe bereit, die Sie der 6ffentlichen VIF hinzufliigen und ankindigen mdchten.

+ Sie kénnen eine beliebige Prafixlange Uber eine 6ffentliche virtuelle Direct-
Connect-Schnittstelle angeben. IPv4 sollte alles von /1 bis /32 unterstltzen,
und IPv6 sollte alles von /1 bis /64 unterstltzen.
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Erforderliche Informationen

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 9 001 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung flihren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun
g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames gelten nur fir verteilte
Routen von AWS Direct Connect. Wenn Sie statische Routen zu einer
Routing-Tabelle hinzufiigen, die auf Ihr virtuelles privates Gateway verweisen
, wird der Uber die statischen Routen weitergeleitete Verkehr mit 1.500 MTU
gesendet. Um zu prifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-K
onsole aus und suchen Sie den Punkt Jumbo Frame Capable (Jumbo-Frame-
fahig) auf der Registerkarte General configuration (Allgemeine Konfiguration).

Die maximale Ubertragungseinheit (MTU) von Paketen (iber AWS Direct
Connect. Der Standardwert ist 1500. Das Festlegen der MTU einer virtuellen
Schnittstelle auf 8 500 (Jumbo-Frames) kann zu einem Update der zugrunde
liegenden physischen Verbindung fuhren, wenn diese noch nicht aktualisiert
wurde, um Jumbo-Frames zu unterstitzen. Das Aktualisieren der Verbindun

g unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen der
Verbindung fir bis zu 30 Sekunden. Jumbo-Frames werden mit bis zu 8500
MTU fur Direct Connect unterstlitzt. Statische Routen und propagierte Routen,
die in der Routing-Tabelle von Transit Gateway konfiguriert sind, unterstut
zen Jumbo-Frames, darunter von EC2-Instances mit statischen VPC-Routi
ng-Tabelleneintragen zum Transit-Gateway-Anhang. Um zu prtifen, ob eine
Verbindung oder virtuelle Schnittstelle Jumbo-Frames unterstitzt, wahlen Sie
sie in der AWS Direct Connect-Konsole aus und suchen Sie den Punkt Jumbo
Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte General configura
tion (Allgemeine Konfiguration).

Wenn Sie eine virtuelle Schnittstelle erstellen, kdnnen Sie angeben, welches Konto Eigentimer der
virtuellen Schnittstelle ist. Wenn Sie ein anderes AWS-Konto als ihr eigenes auswahlen, gelten die

folgenden Regeln:
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» Bei privaten VIFs und Transit-VIFs gilt das Konto flir die virtuelle Schnittstelle und das Virtual
Private Gateway-/Direct Connect-Gateway-Ziel.

 Bei offentlichen VIFs wird das Konto flr die Fakturierung virtueller Schnittstellen verwendet. Die
DTO (Data Transfer Out)-Nutzung wird mit der AWS Direct Connect-Datentibertragungsrate fir den
Ressourcenbesitzer gemessen.

® Note

31-Bit-Prafixe werden auf allen virtuellen Direct-Connect-Schnittstellentypen unterstitzt.
Weitere Informationen finden Sie unter RFC 3021: Verwendung von 31-Bit-Prafixen fur IPv4-
Punkt-zu-Punkt-Links.

Eine virtuelle Schnittstelle erstellen

Sie kénnen eine virtuelle Transit-Schnittstelle fur eine Verbindung mit einem Transit-Gateway,
eine offentliche virtuelle Schnittstelle fur eine Verbindung mit 6ffentlichen Ressourcen (Nicht-VPC-
Services) oder eine private virtuelle Schnittstelle fur die Verbindung mit einer VPC erstellen.

Um eine virtuelle Schnittstelle fir Konten innerhalb Ihrer AWS Organizations oder in anderen AWS
Organizations als der lhren zu erstellen, erstellen Sie zunachst eine gehostete virtuelle Schnittstelle.
Weitere Informationen finden Sie unter the section called “Eine gehostete virtuelle Schnittstelle
erstellen”.

Voraussetzungen

Bevor Sie beginnen, sollten Sie die Informationen unter Voraussetzungen fur virtuelle Schnittstellen
lesen.

Eine offentliche virtuelle Schnittstelle erstellen

Wenn Sie eine offentliche virtuelle Schnittstelle erstellen, kann es bis zu 72 Stunden dauern, bis wir
Ihre Anforderung Uberprifen und genehmigen.

So stellen Sie eine offentliche virtuelle Schnittstelle bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
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3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

5. Fuhren Sie unter Public virtual interface settings (Einstellungen fir &ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:

a.

Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir
die virtuelle Schnittstelle ein.

Wabhlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flir diese
Schnittstelle verwenden mdchten.

Geben Sie unter VLAN die ID-Nummer fur |hr virtuelles LAN (VLAN) ein.

. Geben Sie flir BGP ASN die autonome Systenummer des Border Gateway Protocol des

lokalen Peer-Routers flr die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1-2147483647.

6. Gehen Sie unter Additional settings (Weitere Einstellungen) wie folgt vor:

a.

Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

. Wenn Sie lhren eigenen BGP-Schliissel bereitstellen méchten, geben Sie lhren BGP-MD5-

Schliussel ein.

Wenn Sie keinen Wert eingeben, erstellen wir einen BGP-Schlissel. Wenn Sie lhren eigenen
Schlissel angegeben oder wir den Schlissel flr Sie generiert haben, wird dieser Wert in

der Spalte BGP authentication key (BGP-Authentifizierungsschlissel) auf der Detailseite zu
virtuellen Schnittstellen von Virtual interfaces (Virtuelle Schnittstellen) angezeigt.
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c. Um Prafixe fir Amazon anzuklndigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an
die Datenverkehr Uber die virtuelle Schnittstelle weitergeleitet werden soll.

/A Important

Sie kénnen einer vorhandenen o6ffentlichen VIF zusatzliche Préafixe hinzufligen und
diese bekannt geben, indem Sie sich an den AWS Support wenden. Stellen Sie in
Ihrem Support-Fall eine Liste zusatzlicher CIDR-Préafixe bereit, die Sie der 6ffentlichen
VIF hinzufligen und ankiindigen méchten.

d. (Optional) Hinzufigen oder Entfernen einer Markierung.

[Markierung hinzufiigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fuhren Sie die
folgenden Schritte aus:

* Geben Sie bei Key (Schlissel) den Schlisselnamen ein.
* Geben Sie bei Value (Wert) den Wert des SchlUssels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

8. Laden Sie die Routerkonfiguration fur Ihr Gerat herunter. Weitere Informationen finden Sie unter
Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine offentliche virtuelle Schnittstelle Gber die Befehlszeile oder API

« create-public-virtual-interface (AWS CLI)
» CreatePublicVirtuallnterface (AWS Direct Connect-API)

Eine private virtuelle Schnittstelle erstellen

Sie kénnen eine private virtuelle Schnittstelle fur ein Virtual Private Gateway in derselben Region wie
Ihre AWS Direct Connect-Verbindung bereitstellen. Weitere Informationen tber die Bereitstellung
einer privaten virtuellen Schnittstelle fur ein AWS Direct Connect-Gateway finden Sie unter Arbeiten
mit Direct Connect-Gateways.

Wenn Sie eine VPC mithilfe des VPC-Assistenten erstellen, ist die Routing-Verbreitung automatisch
fur Sie aktiviert. Bei aktivierter Routing-Verbreitung werden Routen automatisch in die Routing-
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Tabellen in Ihrer VPC eingefligt. Wenn Sie mdchten, kénnen Sie die Funktion deaktivieren. Weitere
Informationen finden Sie unter Aktivieren der Routing-Verbreitung in Ihrer Routing-Tabelle im

Amazon-VPC-Benutzerhandbuch.

Die maximale Ubertragungseinheit (MTU) einer Netzwerkverbindung ist die GréRe (in Byte) des
gréflten zulassigen Datenpakets, das Uber die Verbindung tibergeben werden kann. Der MTU-Wert
einer virtuellen privaten Schnittstelle kann entweder 1 500 oder 9 001 (Jumbo-Frames) sein. Der
MTU-Wert einer virtuellen Transit-Schnittstelle kann entweder 1500 oder 8500 (Jumbo-Frames) sein.
Sie kénnen die MTU angeben, wenn Sie die Schnittstelle erstellen oder eine erstellte Schnittstelle
aktualisieren. Das Festlegen der MTU einer virtuellen Schnittstelle auf 8500 (Jumbo-Frames) oder
9001 (Jumbo-Frames) kann zu einem Update der zugrunde liegenden physischen Verbindung
fihren, wenn diese noch nicht aktualisiert wurde, um Jumbo-Frames zu unterstiitzen. Das
Aktualisieren der Verbindung unterbricht die Netzwerkkonnektivitat fir alle virtuellen Schnittstellen
der Verbindung fir bis zu 30 Sekunden. Um zu prtifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-Konsole aus und suchen Sie
den Punkt Jumbo Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte Summary (Ubersicht).

So stellen Sie eine private, virtuelle Schnittstelle zu einer VPC bereit

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) die Option Private (Privat)
aus.

5. Fuhren Sie unter Private virtual interface settings (Einstellungen fir private virtuelle Schnittstelle)
die folgenden Schritte aus:
a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir

die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Wahlen Sie fur Virtual Interface Owner (Besitzer der virtuellen Schnittstelle) die Option My
AWS Account (Mein -Konto) aus, wenn die virtuelle Schnittstelle fur Ihre AWS-Konto-ID
angelegt wird.

d. Wahlen Sie fir Direct Connect Gateway das Direct Connect-Gateway aus.
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e. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

f. Geben Sie fir BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

* Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemal RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr zu
verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung (nicht
RFC 1918) verwenden und die Adresse selbst angeben.

» Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private
Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration
von IPv4-Link-Local-Adressen.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.
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c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

8. Laden Sie die Routerkonfiguration fur Ihr Gerat herunter. Weitere Informationen finden Sie unter
Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine private virtuelle Schnittstelle ber die Befehlszeile oder API

* create-private-virtual-interface (AWS CLI)

» CreatePrivateVirtuallnterface (AWS Direct Connect-API)

Eine virtuelle Transit-Schnittstelle fur das Direct-Connect-Gateway erstellen

Um Ihre AWS Direct Connect-Verbindung mit dem Transit-Gateway zu verbinden, missen Sie eine
Transit-Schnittstelle fir Ihre Verbindung erstellen. Geben Sie das Direct Connect-Gateway an, mit
dem die Verbindung hergestellt wird.

Die maximale Ubertragungseinheit (MTU) einer Netzwerkverbindung ist die GréRe (in Byte) des
gréflten zulassigen Datenpakets, das Uber die Verbindung tibergeben werden kann. Der MTU-Wert
einer virtuellen privaten Schnittstelle kann entweder 1 500 oder 9 001 (Jumbo-Frames) sein. Der
MTU-Wert einer virtuellen Transit-Schnittstelle kann entweder 1500 oder 8500 (Jumbo-Frames) sein.
Sie kénnen die MTU angeben, wenn Sie die Schnittstelle erstellen oder eine erstellte Schnittstelle
aktualisieren. Das Festlegen der MTU einer virtuellen Schnittstelle auf 8500 (Jumbo-Frames) oder
9001 (Jumbo-Frames) kann zu einem Update der zugrunde liegenden physischen Verbindung
fihren, wenn diese noch nicht aktualisiert wurde, um Jumbo-Frames zu unterstiitzen. Das
Aktualisieren der Verbindung unterbricht die Netzwerkkonnektivitat fir alle virtuellen Schnittstellen
der Verbindung fir bis zu 30 Sekunden. Um zu priifen, ob eine Verbindung oder virtuelle Schnittstelle
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Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-Konsole aus und suchen Sie
den Punkt Jumbo Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte Summary (Ubersicht).

/A Important

Wenn Sie |Ihr Transit Gateway einem oder mehreren Direct-Connect-Gateways zuordnen,
muss die vom Transit Gateway und dem Direct-Connect-Gateway verwendete autonome
Systemnummer (ASN) unterschiedlich sein. Wenn Sie beispielsweise die Standard-ASN
64512 sowohl flir das Transit Gateway als auch fir das Direct-Connect-Gateway verwenden,
schlagt die Zuordnungsanfrage fehl.

So stellen Sie eine virtuelle Transit-Schnittstelle fur ein Direct Connect-Gateway bereit

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Transit aus.

FUhren Sie unter Transit virtual interface settings (Einstellungen fur virtuelle Transit-Schnittstelle)
die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fur
die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Wahlen Sie fur Virtual Interface Owner (Besitzer der virtuellen Schnittstelle) die Option My
AWS Account (Mein -Konto) aus, wenn die virtuelle Schnittstelle fur Ihre AWS-Konto-ID
angelegt wird.

d. Wahlen Sie fur Direct Connect Gateway das Direct Connect-Gateway aus.
e. Geben Sie unter VLAN die ID-Nummer fur lhr virtuelles LAN (VLAN) ein.

f. Geben Sie fir BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flr die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.
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6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie IPv4-Adressen AWS automatisch zuweisen lassen, wird ein /29 CIDR von
169.254.0.0/16 IPv4 Link-Local gemal RFC 3927 fur point-to-point die Konnektivitat
zugewiesen. empfiehlt diese Option AWS nicht, wenn Sie beabsichtigen, die Peer-
IP-Adresse des Kunden-Routers als Quelle und/oder Ziel fur VPC-Datenverkehr zu
verwenden. Stattdessen sollten Sie RFC 1918 oder eine andere Adressierung (nicht
RFC 1918) verwenden und die Adresse selbst angeben.

» Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private
Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration
von IPv4-Link-Local-Adressen.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU-Wert (Maximum Transmission Unit, maximale GréRe fiir Ubertragungseinheiten)
von 1500 (Standard) in 8500 (Jumbo-Frames) zu andern, wahlen Sie Jumbo MTU (MTU size
8500) (Jumbo-MTU (MTU-GréRe 8500)) aus.

c. (Optional) Wahlen Sie unter Aktivieren die SiteLink Option Aktiviert aus, um die direkte
Konnektivitat zwischen Points of Presence von Direct Connect zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:
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» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des SchlUssels ein.
[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag |6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Nachdem Sie die virtuelle Schnittstelle erstellt haben, kdnnen Sie die Router-Konfiguration fur lhr
Gerat herunterladen. Weitere Informationen finden Sie unter Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine virtuelle Transit-Schnittstelle Uber die Befehlszeile oder API

+ create-transit-virtual-interface (AWS CLI)

» CreateTransitVirtuallnterface (AWS Direct Connect-API)

So zeigen Sie die virtuellen Schnittstellen an, die einem Direct Connect-Gateway Uber die
Befehlszeile oder API angeflgt sind

« describe-direct-connect-gateway-Anfliigungen (AWS CLI)

» DescribeDirectConnectGatewayAttachments (AWS Direct Connect-API)

Routerkonfigurationsdatei herunterladen

Nachdem Sie die virtuelle Schnittstelle erstellt haben und der Schnittstellenstatus ,aktiv* ist, kdbnnen
Sie die Router-Konfigurationsdatei fur lhren Router herunterladen.

Wenn Sie einen der folgenden Router fir virtuelle Schnittstellen verwenden, fir die MACsec aktiviert
ist, erstellen wir automatisch die Konfigurationsdatei fir Ihren Router:

» Cisco Nexus Switches der Serie 9K+, auf denen Software NX-OS 9.3 oder héher ausgeflihrt wird

* Router von Juniper Networks der Serie M/MX mit Software von JunOS 9.5 oder héher

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.

3. Wahlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).
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4. Wahlen Sie Download router configuration (Router-Konfiguration herunterladen) aus.
5. Fuhren Sie unterDownload router configuration (Router-Konfiguration herunterladen) die
folgenden Schritte aus:
a. Wabhlen Sie unter Vendor den Hersteller lhres Routers aus.
b. Wahlen Sie unter Platform das Modell Ihres Routers aus.
c. Wabhlen Sie unter Software die Softwareversion |hres Routers aus.

6. Wahlen Sie Download (Herunterladen) und verwenden Sie anschliel3end die entsprechende
Konfiguration fir Ihren Router, damit Sie eine Verbindung zu AWS Direct Connect herstellen
konnen.

Uberlegungen zu MACsec

Wenn Sie Ihren Router manuell fir MACsec konfigurieren mussen, orientieren Sie sich an der
folgenden Tabelle.

Parameter Beschreibung

CKN-Lange Dies ist eine Zeichenfolge mit 64 Hexadezimalzeichen (0-9, A-E). Verwenden
Sie die volle Lange, um eine maximale plattformUbergreifende Kompatibilitat
Zu erreichen.

CAK-Lénge Dies ist eine Zeichenfolge mit 64 Hexadezimalzeichen (0-9, A-E). Verwenden
Sie die volle Lange, um eine maximale plattformibergreifende Kompatibilitat
Zu erreichen.

Kryptografischer AES 256 _CMAC

Algorithmus

SAK Cipher

Suite Fir 100-Gbit/s-Verbindungen: GCM_AES_XPN_256

Fir 10-Gbit/s-Verbindungen: GCM_AES_XPN_256 oder GCM_AES _256

Key Cipher Suite 16
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Parameter

Vertraulichkeits-
Offset

ICV-Indikator

SAK-Rekey-Zeit

Details der virtuellen Schnittstelle anzeigen

Beschreibung

0

Nein

PN Rollover>

Sie kénnen den aktuellen Status |hrer virtuellen Schnittstelle anzeigen. Zu den Details gehoren:

» Verbindungsstatus

* Name

« Ort

« VLAN

+ BGP-Details

» Peer-IP-Adressen

So zeigen Sie Details zu einer virtuellen Schnittstelle an

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im linken Bereich Virtual Interfaces (Virtuelle Schnittstellen) aus.

3. Wahlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).

So beschreiben Sie virtuelle Schnittstellen tUber die Befehlszeile oder API

 describe-virtual-interfaces (AWS CLI)

» DescribeVirtuallnterfaces (AWS Direct Connect-API)

Details der virtuellen Schnittstelle anzeigen
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Einen BGP-Peer hinzufiigen oder I6schen

Flgen Sie eine IPv4- oder IPv6-BGP-Peering-Sitzung zu |hrer virtuellen Schnittstelle hinzu oder
I6schen Sie die Sitzung.

Eine virtuelle Schnittstelle unterstitzt jeweils eine IPv4-BGP-Peering-Sitzung und eine IPv6-BGP-
Peering-Sitzung.

Sie konnen nicht Ihre eigenen Peer-IPv6-Adressen flr eine IPv6-BGP-Peering-Sitzung angeben.
Amazon weist lhnen automatisch eine /125 IPv6 CIDR zu.

BGP mit mehreren Protokollen wird nicht unterstiitzt. IPv4 und IPv6 arbeiten fur die virtuelle
Schnittstelle im Dual-Stack-Modus.

AWS aktiviert standardmafig MD5. Sie kdnnen diese Option nicht andern.
Ein BGP-Peer hinzufligen

Gehen Sie wie folgt vor, um einen BGP-Peer hinzuzufiigen.
So fligen Sie einen BGP-Peer hinzu

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).

Wahlen Sie Add peering (Peering hinzufiigen) aus.

o &~ D

(Private virtuelle Schnittstelle) Um IPv4-BGP-Peers hinzuzufugen, fihren Sie die folgenden
Schritte aus:

* Wahlen Sie IPv4 aus.

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (Ihre Router-Peer-
IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll. Geben Sie unter
Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-Adresse ein, die zum
Senden von Datenverkehr an AWS verwendet werden soll.

6. (Offentliche virtuelle Schnittstelle) Um IPv4-BGP-Peers hinzuzufiigen, filhren Sie die folgenden
Schritte aus:
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» Geben Sie unter Your router peer IP (Ihre Router-Peer-IP) die IPv4-CIDR-Zieladresse ein, an
die der Datenverkehr gesendet werden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-Adresse
ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie AWS die automatische Zuweisung von IP-Adressen Ubernehmen

lassen, wird ein /29 CIDR von 169.254.0.0/16 zugewiesen. AWS empfiehlt diese
Option nicht, wenn Sie die Peer-IP-Adresse des Kundenrouters als Quelle und

Ziel fur Datenverkehr verwenden moéchten. Stattdessen sollten Sie RFC 1918 oder
eine andere Adressierung verwenden und die Adresse selbst angeben. Weitere
Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private Internets.

7. (Private oder o&ffentliche virtuelle Schnittstelle) Wahlen Sie zum Hinzufligen von IPv6-BGP-Peers
IPv6 aus. Die Peer-IPv6-Adressen werden automatisch aus dem IPv6-Adresspool von Amazon
zugewiesen. Sie kdnnen keine benutzerdefinierten IPv6-Adressen angeben.

8. Geben Sie fir BGP ASN die autonome Systenummer des Border Gateway Protocol des lokalen
Peer-Routers fur die neue virtuelle Schnittstelle ein.

Fir eine 6ffentliche virtuelle Schnittstelle muss die ASN privat oder flir die virtuelle Schnittstelle
bereits auf der Genehmigungsliste freigegeben sein.

Die gultigen Werte lauten 1-2147483647.

Beachten Sie, dass wir automatisch einen Wert zuweisen, wenn Sie keinen Wert eingeben.

9. Wenn Sie lhren eigenen BGP-Schlissel bereitstellen mochten, geben Sie unter BGP
Authentication Key (BGP-Authentifizierungsschlissel) lhren eigenen BGP-MD5-Schlissel ein.

10. Wahlen Sie Add peering (Peering hinzufligen) aus.

So erstellen Sie einen BGP-Peer (iber die Befehlszeile oder API

 create-bgp-peer (AWS CLI)

» CreateBGPPeer (AWS Direct Connect-API)
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Ein BGP-Peer I6schen

Wenn lhre virtuelle Schnittstelle sowohl lGber eine IPv4- als auch eine IPv6-BGP-Peering-Sitzung
verflgt, kénnen Sie eine der BGP-Peering-Sitzungen I6schen (nicht aber beide).

So l6schen Sie einen BGP-Peer

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wahlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).

Wabhlen Sie unter Peerings das zu I6schende Peering und danach Delete (Léschen) aus.

o kb w0 b

Klicken Sie im Dialogfeld Remove peering from virtual interface (Peering von virtueller
Schnittstelle entfernen) auf Delete (Léschen).

So I6schen Sie einen BGP-Peer liber die Befehlszeile oder API

+ delete-bgp-peer (AWS CLI)
» DeleteBGPPeer (AWS Direct Connect-API)

Die Netzwerk-MTU fur private virtuelle Schnittstellen oder virtuelle
Transit-Schnittstellen festlegen

AWS Direct Connect unterstutzt eine Ethernet-Frame-Grof3e von 1 522 oder 9 023 Byte (14 Bytes
Ethernet-Header + 4 Bytes VLAN-Tag + Bytes fur das |IP-Datagramm + 4 Bytes FCS) auf der
Verbindungsschicht.

Die maximale Ubertragungseinheit (MTU) einer Netzwerkverbindung ist die GroRe (in Byte) des
gréflten zulassigen Datenpakets, das Uber die Verbindung tUbergeben werden kann. Der MTU-Wert
einer virtuellen privaten Schnittstelle kann entweder 1 500 oder 9 001 (Jumbo-Frames) sein. Der
MTU-Wert einer virtuellen Transit-Schnittstelle kann entweder 1500 oder 8500 (Jumbo-Frames) sein.
Sie kdnnen die MTU angeben, wenn Sie die Schnittstelle erstellen oder eine erstellte Schnittstelle
aktualisieren. Das Festlegen der MTU einer virtuellen Schnittstelle auf 8500 (Jumbo-Frames) oder
9001 (Jumbo-Frames) kann zu einem Update der zugrunde liegenden physischen Verbindung
fuhren, wenn diese noch nicht aktualisiert wurde, um Jumbo-Frames zu unterstitzen. Das
Aktualisieren der Verbindung unterbricht die Netzwerkkonnektivitat fur alle virtuellen Schnittstellen
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der Verbindung fir bis zu 30 Sekunden. Um zu priifen, ob eine Verbindung oder virtuelle Schnittstelle
Jumbo-Frames unterstitzt, wahlen Sie sie in der AWS Direct Connect-Konsole aus und suchen Sie
den Punkt Jumbo Frame Capable (Jumbo-Frame-fahig) auf der Registerkarte Summary (Ubersicht).

Wenn Sie Jumbo-Frames flr Ihre private virtuelle Schnittstelle oder virtuelle Transit-Schnittstelle
aktiviert haben, kdnnen Sie sie nur mit einer Verbindung oder LAG verknlpfen, die Jumbo-Frames
unterstitzt. Jumbo-Frames werden von privaten virtuellen Schnittstellen unterstitzt, die entweder
einem Virtual Private Gateway oder einem Direct-Connect-Gateway zugewiesen sind, sowie von
virtuellen Transit-Schnittstellen, die einem Direct-Connect-Gateway zugewiesen sind. Wenn Sie zwei
private virtuelle Schnittstellen haben, die dieselbe Route vorschlagen, aber unterschiedliche MTU-
Werte verwenden, oder wenn Sie eine Site-to-Site-VPN haben, die dieselbe Route anktindigt, wird
der Wert 1 500 MTU genutzt.

/A Important

Jumbo-Frames gelten nur fir weitergeleitete Routen tiber AWS Direct Connect und fir
statische Routen Uber Transit Gateways. Jumbo-Frames auf Transit Gateways unterstitzen
nur 8 500 Byte.

Wenn eine EC2-Instance keine Jumbo-Frames unterstlitzt, lasst sie Jumbo-Frames von
Direct Connect fallen. Alle EC2-Instance-Typen unterstiitzen Jumbo-Frames, mit Ausnahme
von C1, CC1, T1 und M1. Weitere Informationen finden Sie unter Netzwerk-MTU (Maximale
Ubertragungseinheit) fiir Inre EC2-Instance im Amazon-EC2-Benutzerhandbuch fiir Linux-
Instances.

Fur gehostete Verbindungen kdnnen Jumbo-Frames nur aktiviert werden, wenn sie
ursprunglich fur die gehostete tibergeordnete Direct-Connect-Verbindung aktiviert waren.
Wenn Jumbo-Frames auf dieser bergeordneten Verbindung nicht aktiviert sind, kdnnen sie
auf keiner Verbindung aktiviert werden.

So legen Sie die MTU flr eine private virtuelle Schnittstelle fest

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie die virtuelle Schnittstelle und danach Edit (Bearbeiten) aus.

4. Wahlen Sie unter Jumbo MTU (MTU size 9001) (Jumbo-MTU (MTU-Gr6RRe 9001)) oder Jumbo
MTU (MTU size 8500) (Jumbo-MTU (MTU-GréRe 8500)) die Option Enabled (Aktiviert) aus.
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5. Wahlen Sie unter Acknowledge (Bestatigen) die Option | understand the selected connection(s)
will go down for a brief period (Ich verstehe, dass die ausgewahlte(n) Verbindung(en) flr einen
kurzen Zeitraum ausfallen) aus. Der Status der virtuellen Schnittstelle lautet pending, bis die
Aktualisierung abgeschlossen ist.

So legen Sie die MTU einer privaten virtuellen Schnittstelle Uber die Befehlszeile oder API fest

 update-virtual-interface-attributes (AWS CLI)

+ UpdateVirtuallnterfaceAttributes (AWS Direct Connect-API)

Tags fur virtuelle Schnittstellen hinzuflugen oder entfernen

Tags bieten eine Mdglichkeit zur Identifizierung der virtuellen Schnittstelle. Sie kdnnen ein Tag
hinzufligen oder entfernen, wenn Sie der Kontoinhaber der virtuellen Schnittstelle sind.

So fligen Sie Tags fur virtuelle Schnittstellen hinzu oder entfernen sie

1. Offnen Sie die ~-AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie die virtuelle Schnittstelle und danach Edit (Bearbeiten) aus.

4. Hinzufligen oder Entfernen eines Tag.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

*  Geben Sie bei Key (Schliissel) den Schlisselnamen ein.

*  Geben Sie bei Value (Wert) den Wert des Schlissels ein.
[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
5. Klicken Sie auf Edit virtual interface (Virtuelle Schnittstelle bearbeiten).

So fligen Sie Tags uber die Befehlszeile hinzu und entfernen sie

« tag-resource (AWS CLI)
» untag-resource (AWS CLI)
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Virtuelle Schnittstellen entfernen

Léschen Sie eine oder mehrere virtuelle Schnittstellen. Bevor Sie eine Verbindung I6schen kénnen,
mussen Sie die zugehdrige virtuelle Schnittstelle I6schen. Mit dem Léschen einer virtuellen
Schnittstelle enden die AWS Direct Connect-Datentbertragungskosten im Zusammenhang mit der
virtuellen Schnittstelle.

So I6schen Sie eine virtuelle Schnittstelle

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im linken Bereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie die virtuellen Schnittstellen und danach Delete (L6schen) aus.

4. Wahlen Sie im Bestatigungsdialogfeld Delete (Loschen) die Option Delete (Loschen) aus.

So lIoschen Sie eine virtuelle Schnittstelle tUber die Befehlszeile oder API

+ delete-virtual-interface (AWS CLI)

» DeleteVirtuallnterface (AWS Direct Connect-API)

Eine gehostete virtuelle Schnittstelle erstellen

Sie kénnen eine offentliche, Transit- oder private gehostete virtuelle Schnittstelle erstellen. Bevor Sie
beginnen, sollten Sie die Informationen unter Voraussetzungen fur virtuelle Schnittstellen lesen.

Eine gehostete private virtuelle Schnittstelle erstellen

So erstellen Sie eine gehostete private, virtuelle Schnittstelle

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Private (Privat) aus.

Virtuelle Schnittstellen entfernen 153


https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home
https://docs.aws.amazon.com/cli/latest/reference/directconnect/delete-virtual-interface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteVirtualInterface.html
https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home

AWS Direct Connect User Guide

5. Fuhren Sie unter Private virtual interface settings (Einstellungen fir private virtuelle Schnittstelle)
die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen flr
die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden mdchten.

c. Wahlen Sie fir Besitzer der virtuellen Schnittstelle die Option Ein weiteres AWS-Konto aus,
und geben Sie dann flr Besitzer der virtuellen Schnittstelle die ID des Kontos ein, dem diese
virtuelle Schnittstelle gehort.

d. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

e. Geben Sie fur BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1-2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie AWS die automatische Zuweisung von IP-Adressen Ubernehmen lassen,
wird ein /29 CIDR von 169.254.0.0/16 zugewiesen. AWS empfiehlt diese Option
nicht, wenn Sie die Peer-IP-Adresse des Kundenrouters als Quelle und Ziel fir
Datenverkehr verwenden mdchten. Stattdessen sollten Sie RFC 1918 oder eine
andere Adressierung (nicht RFC 1918) verwenden und die Adresse selbst angeben.
Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private
Internets.
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7.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.

c. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

Nachdem die gehostete virtuelle Schnittstelle vom Eigentimer des anderen AWS-Kontos
akzeptiert wurde, kdnnen Sie die Router-Konfigurationsdatei herunterladen.

So erstellen Sie eine gehostete private virtuelle Schnittstelle tber die Befehlszeile oder API

« allocate-private-virtual-interface (AWS CLI)

 AllocatePrivateVirtuallnterface (AWS Direct Connect-API)

Eine gehostete offentliche virtuelle Schnittstelle erstellen

So erstellen Sie eine gehostete 6ffentliche, virtuelle Schnittstelle

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Public (Offentlich).

Flhren Sie unter Public Virtual Interface Settings (Einstellungen fur 6ffentliche virtuelle
Schnittstelle) die folgenden Schritte aus:

Eine gehostete Offentliche virtuelle Schnittstelle erstellen

155


https://docs.aws.amazon.com/cli/latest/reference/directconnect/allocate-private-virtual-interface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AllocatePrivateVirtualInterface.html
https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home

AWS Direct Connect User Guide

a.

Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir
die virtuelle Schnittstelle ein.

. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie fur diese

Schnittstelle verwenden mochten.

Wabhlen Sie fir Besitzer der virtuellen Schnittstelle die Option Ein weiteres AWS-Konto aus,
und geben Sie dann flr Besitzer der virtuellen Schnittstelle die ID des Kontos ein, dem diese
virtuelle Schnittstelle gehort.

. Geben Sie unter VLAN die ID-Nummer fur lhr virtuelles LAN (VLAN) ein.

. Geben Sie flir BGP ASN die autonome Systenummer des Border Gateway Protocol des

lokalen Peer-Routers flr die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1-2147483647.

6. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen der
folgenden Schritte aus:

Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-Peer-
IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-Adresse
ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie AWS die automatische Zuweisung von IP-Adressen Ubernehmen

lassen, wird ein /29 CIDR von 169.254.0.0/16 zugewiesen. AWS empfiehlt diese
Option nicht, wenn Sie die Peer-IP-Adresse des Kundenrouters als Quelle und

Ziel fur Datenverkehr verwenden moéchten. Stattdessen sollten Sie RFC 1918 oder
eine andere Adressierung verwenden und die Adresse selbst angeben. Weitere
Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private Internets.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-Adressen
werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie kbnnen keine
benutzerdefinierten IPv6-Adressen angeben.
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7.

10.
11.

Um Préfixe fur Amazon anzukindigen, geben Sie bei Prefixes you want to advertise (Prafixe,
die Sie ankliindigen mdchten) die IPv4-CIDR-Zieladressen an (getrennt durch Kommas), an die
Datenverkehr Gber die virtuelle Schnittstelle weitergeleitet werden soll.

Wenn Sie zur Authentifizierung der BGP-Sitzung einen eigenen Schllissel bereitstellen méchten,
geben Sie den Schlissel in den Additional Settings (Weitere Einstellungen) im Feld BGP
Authentication Key (BGP-Authentifizierungsschlissel) ein.

Wenn Sie keinen Wert eingeben, generieren wir einen BGP-Schlussel.

(Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

*  Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

*  Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag |6dschen) aus.
Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Nachdem die gehostete virtuelle Schnittstelle vom Eigentimer des anderen AWS-Kontos
akzeptiert wurde, kdnnen Sie die Router-Konfigurationsdatei herunterladen.

So erstellen Sie eine gehostete 6ffentliche virtuelle Schnittstelle Gber die Befehlszeile oder API

+ allocate-public-virtual-interface (AWS CLI)

+ AllocatePublicVirtuallnterface (AWS Direct Connect-API)

Eine gehostete virtuelle Transit-Schnittstelle erstellen

So erstellen Sie eine gehostete virtuelle Transit-Schnittstelle

/A Important

Wenn Sie |Ihr Transit Gateway einem oder mehreren Direct-Connect-Gateways zuordnen,
muss die vom Transit Gateway und dem Direct-Connect-Gateway verwendete autonome
Systemnummer (ASN) unterschiedlich sein. Wenn Sie beispielsweise die Standard-ASN
64512 sowohl fur das Transit Gateway als auch fir das Direct-Connect-Gateway verwenden,
schlagt die Zuordnungsanfrage fehl.
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1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.

Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Wabhlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Transit aus.

Flhren Sie unter Transit virtual interface settings (Einstellungen fur virtuelle Transit-Schnittstelle)

die folgenden Schritte aus:

a.

Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir
die virtuelle Schnittstelle ein.

Wabhlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie fir diese
Schnittstelle verwenden méchten.

. Wahlen Sie flr Besitzer der virtuellen Schnittstelle die Option Ein weiteres AWS-Konto aus,

und geben Sie dann flr Besitzer der virtuellen Schnittstelle die ID des Kontos ein, dem diese
virtuelle Schnittstelle gehort.

. Geben Sie unter VLAN die ID-Nummer fur |hr virtuelles LAN (VLAN) ein.

Geben Sie fur BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers fur die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1-2147483647.

Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a.

Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flhren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

* Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie AWS die automatische Zuweisung von IP-Adressen Ubernehmen
lassen, wird ein /29 CIDR von 169.254.0.0/16 zugewiesen. AWS empfiehlt diese
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Option nicht, wenn Sie die Peer-IP-Adresse des Kundenrouters als Quelle und

Ziel fur Datenverkehr verwenden moéchten. Stattdessen sollten Sie RFC 1918 oder
eine andere Adressierung verwenden und die Adresse selbst angeben. Weitere
Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private Internets.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU-Wert (Maximum Transmission Unit, maximale GroRe fiir Ubertragungseinheiten)
von 1500 (Standard) in 8500 (Jumbo-Frames) zu andern, wahlen Sie Jumbo MTU (MTU size
8500) (Jumbo-MTU (MTU-GréRe 8500)) aus.

c. [Optional] Hinzufligen eines Tags. Gehen Sie wie folgt vor:

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzufiigen), und flihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schliissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

8. Nachdem die gehostete virtuelle Schnittstelle vom Eigentimer des anderen AWS-Kontos
akzeptiert wurde, kénnen Sie die Router-Konfigurationsdatei herunterladen.

So erstellen Sie eine gehostete virtuelle Transit-Schnittstelle tiber die Befehlszeile oder API

« allocate-transit-virtual-interface (AWS CLI)

 AllocateTransitVirtuallnterface (AWS Direct Connect-API)

Eine gehostete virtuelle Schnittstelle akzeptieren

Bevor Sie eine gehostete virtuelle Schnittstelle verwenden kénnen, missen Sie sie akzeptieren. Fir
eine private virtuelle Schnittstelle missen Sie auch Uber ein vorhandenes Virtual Private Gateway
oder Direct Connect-Gateway verfigen. Fur eine virtuelle Transit-Schnittstelle missen Sie auch Uber
ein vorhandenes Transit-Gateway oder Direct Connect-Gateway verflgen.
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So akzeptieren Sie eine gehostete virtuelle Schnittstelle

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie die virtuelle Schnittstelle aus und wahlen Sie View details (Details anzeigen).

Wabhlen Sie Accept (Akzeptieren) aus.

o & 0N

Dies gilt fur private virtuelle Schnittstellen und virtuelle Transitschnittstellen.

(Private virtuelle Schnittstelle) Wahlen Sie im Dialogfeld Accept virtual interface (Virtuelle
Schnittstelle akzeptieren) ein Direct Connect-Gateway aus und klicken Sie anschlie3end auf
Accept virtual interface (Virtuelle Schnittstelle akzeptieren).

(Private virtuelle Schnittstelle) Wahlen Sie im Dialogfeld Accept virtual interface (Virtuelle
Schnittstelle akzeptieren) ein Virtual Private Gateway oder Direct Connect-Gateway aus und
klicken Sie anschlieliend auf Accept virtual interface (Virtuelle Schnittstelle akzeptieren).

6. Nachdem Sie die gehostete virtuelle Schnittstelle akzeptiert haben, kann der Eigentiimer der
AWS Direct Connect-Verbindung die Router-Konfigurationsdatei herunterladen. Die Option
Download router configuration (Router-Konfiguration herunterladen) ist flir das Konto, das die
gehostete virtuelle Schnittstelle akzeptiert, nicht verfigbar.

So akzeptieren Sie eine gehostete private virtuelle Schnittstelle tber die Befehlszeile oder API

 confirm-private-virtual-interface (AWS CLI)

» ConfirmPrivateVirtuallnterface (AWS Direct Connect-API)

So akzeptieren Sie eine gehostete offentliche virtuelle Schnittstelle Gber die Befehlszeile oder API

« confirm-public-virtual-interface (AWS CLI)

» ConfirmPublicVirtuallnterface (AWS Direct Connect-APlI)

So akzeptieren Sie eine gehostete virtuelle Transit-Schnittstelle tber die Befehlszeile oder API

 confirm-transit-virtual-interface (AWS CLI)

» ConfirmTransitVirtuallnterface (AWS Direct Connect-API)
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Eine virtuelle Schnittstelle migrieren

Verwenden Sie dieses Verfahren, wenn Sie eine der folgenden Migrationsoperationen fir virtuelle
Schnittstellen ausfihren méchten:

» Migrieren Sie eine vorhandene virtuelle Schnittstelle, die einer Verbindung zugeordnet ist, zu einer
anderen LAG.

» Migrieren Sie eine vorhandene virtuelle Schnittstelle, die einer vorhandenen LAG zugeordnet ist, zu
einer neuen LAG.

» Migrieren Sie eine vorhandene virtuelle Schnittstelle, die einer Verbindung zugeordnet ist, zu einer
anderen Verbindung.

(® Note

» Sie kdnnen eine virtuelle Schnittstelle zu einer neuen Verbindung innerhalb derselben
Region migrieren, aber Sie kénnen sie nicht von einer Region in eine andere migrieren.
Wenn Sie eine vorhandene virtuelle Schnittstelle zu einer neuen Verbindung migrieren
oder dieser zuordnen, sind die Konfigurationsparameter, die den virtuellen Schnittstellen
zugeordnet sind, identisch. Sie kénnen dies umgehen, indem Sie die Konfiguration fur die
Verbindung vorbereiten und dann die BGP-Konfiguration aktualisieren.

» Sie kdnnen eine VIF nicht von einer gehosteten Verbindung zu einer anderen gehosteten
Verbindung migrieren. VLAN-IDs sind eindeutig. Daher wirde eine Migration einer VIF auf
diese Weise bedeuten, dass die VLANSs nicht Gbereinstimmen. Sie missen entweder die
Verbindung oder die VIF 16schen und diese dann mithilfe eines VLAN neu erstellen, das
sowohl fur die Verbindung als auch fir die VIF identisch ist.

/A Important

Die virtuelle Schnittstelle fallt flr einen kurzen Zeitraum aus. Wir empfehlen Ihnen, dieses
Verfahren wahrend eines Wartungsfensters durchzufthren.
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So migrieren Sie eine virtuelle Schnittstelle:

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie die virtuelle Schnittstelle und danach Edit (Bearbeiten) aus.

Wabhlen Sie unter Connection (Verbindung) die LAG oder Verbindung aus.

o ~ w0 b

Klicken Sie auf Edit virtual interface (Virtuelle Schnittstelle bearbeiten).

So I6schen Sie eine virtuelle Schnittstelle Gber die Befehlszeile oder API:

 associate-virtual-interface (AWS CLI)
» AssociateVirtuallnterface (AWS Direct Connect-API)
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Link Aggregation Groups (LAG)

Sie kbnnen mehrere Verbindungen verwenden, um die verfligbare Bandbreite zu erhéhen. Eine

Link Aggregation Group (LAG) ist eine logische Schnittstelle, die Gber das Link Aggregation

Control Protocol (LACP) mehrere Verbindungen zu einem einzigen AWS Direct Connect-Endpunkt
zusammenfasst, sodass sie als eine einzelne verwaltete Verbindung behandelt werden kénnen.
LAGs optimieren die Konfiguration, da die LAG-Konfiguration fir alle Verbindungen in der Gruppe gilt.

(® Note
Multi-Chassis LAG (MLAG) wird von AWS nicht unterstitzt.

Im folgenden Diagramm sehen Sie vier Verbindungen (zwei Verbindungen zu jedem Standort). Sie
kdnnen eine LAG fur Verbindungen erstellen, die auf demselben AWS Gerat und am selben Ort
enden, und dann die beiden LAGs anstelle der vier Verbindungen flr Konfiguration und Verwaltung

verwenden.
m Direct Connect Location 1 Customer Data Center

Customer Data Center

Sie kénnen eine LAG aus vorhandenen Verbindungen erstellen oder neue Verbindungen
bereitstellen. Nach der Erstellung der LAG kdnnen Sie ihr bestehende Verbindungen zuordnen
(eigenstandige ebenso wie Verbindungen, die Teil einer anderen LAG sind).
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Die folgenden Regeln gelten:

+ Alle Verbindungen muissen dedizierte Verbindungen sein und eine Portgeschwindigkeit von 1 Gbit/
s, 10 Gbit/s oder 100 Gbit/s haben.

 Alle Verbindungen in der LAG muissen dieselbe Bandbreite aufweisen.

» Sie kdnnen maximal zwei 100G-Verbindungen oder vier Verbindungen mit einer
Portgeschwindigkeit von weniger als 100 G in einer LAG haben. Jede Verbindung in der LAG muss
einzeln beim Gesamt-Verbindungslimit fir die Region bertcksichtigt werden.

 Alle Verbindungen in der LAG missen an demselben AWS Direct Connect-Endpunkt auflaufen.

» LAGs werden fir alle virtuellen Schnittstellentypen unterstitzt — 6ffentlichen, privaten und Transit-
Schittstellen.

Beim Erstellen einer LAG kénnen Sie den "Letter of Authorization and Connecting Facility
Assignment" (LOA-CFA) fir jede neue physische Verbindung einzeln von der AWS Direct
Connect-Konsole herunterladen. Weitere Informationen finden Sie unter Das LOA-CFA-Dokument
herunterladen.

Alle LAGs verfligen Uber ein Attribut, in dem die Mindestanzahl der aktiven Verbindungen festgelegt
ist, die fur den Betrieb in der LAG selbst erforderlich sind. Der Standardwert dieses Attributs fir neue
LAGs lautet 0. Sie kénnen einen anderen Wert fir die LAG festlegen. In diesem Fall fallt die gesamte
LAG aus, wenn die Anzahl der aktiven Verbindungen diesen Grenzwert unterschreitet. Mit diesem
Attribut kann eine Uberlastung der verbleibenden Verbindungen verhindert werden.

Alle Verbindungen in einer LAG befinden sich im Aktiv/Aktiv-Modus.

® Note

Wenn Sie eine LAG erstellen oder mehrere Verbindungen der LAG zuordnen, kénnen wir
nicht garantieren, dass gentigend Ports an einem bestimmten AWS Direct Connect-Endpunkt
verfugbar sind.

Uberlegungen zu MACsec

Berucksichtigen Sie Folgendes, wenn Sie MACsec auf LAGs konfigurieren mdchten:
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« Wenn Sie eine LAG aus bestehenden Verbindungen erstellen, trennen wir alle MACsec-Schlissel
von den Verbindungen. Dann fligen wir die Verbindungen zur LAG hinzu und ordnen den LAG-
MACsec-Schlissel den Verbindungen zu.

* Wenn Sie einer LAG eine bestehende Verbindung zuordnen, werden die MACsec-Schlissel, die
derzeit der LAG zugeordnet sind, der Verbindung zugeordnet. Daher trennen wir die MACsec-
Schlissel von der Verbindung, fligen die Verbindung zur LAG hinzu und ordnen dann den LAG-
MACsec-Schlissel der Verbindung zu.

Eine LAG erstellen

Sie kénnen eine LAG durch Bereitstellung neuer Verbindungen oder durch Zusammenfassung
vorhandener Verbindungen erstellen.

Sie konnen keine LAG mit neuen Verbindungen erstellen, wenn Sie damit das Gesamt-
Verbindungslimit fur die Region Uberschreiten.

Wenn Sie eine LAG auf der Grundlage vorhandener Verbindungen erstellen méchten, missen
sich die Verbindungen auf demselben AWS-Gerat befinden (an demselben AWS Direct Connect-
Endpunkt auflaufen) und dieselbe Bandbreite aufweisen. Sie mussen auch dieselbe Bandbreite
aufweisen. Eine Migration der Verbindung von einer vorhandenen LAG ist nicht mdglich, wenn dies
dazu fuhrt, dass die urspringliche LAG unter den eingestellten Mindestwert fur funktionierende
Verbindungen fallt.

/A Important

Bei bestehenden Verbindungen wird die Konnektivitat mit AWS wahrend der Erstellung der
LAG unterbrochen.

Create a LAG with new connections using the console
So erstellen Sie eine LAG mit neuen Verbindungen

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.

3. Wahlen Sie Create LAG aus.
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4. Wahlen Sie unter Lag creation type (LAG-Erstellungstyp) die Option Request new
connections (Neue Verbindungen anfordern) aus, und geben Sie die folgenden Informationen
an:

LAG name (LAG-Name): ein Name fir die LAG
Location (Standort): der Standort der LAG
Port speed (Portgeschwindigkeit): die Portgeschwindigkeit fur die Verbindungen

Number of new connections (Anzahl neuer Verbindungen): die Anzahl der neuen zu
erstellenden Verbindungen. Sie kdnnen maximal vier Verbindungen haben, wenn die
Portgeschwindigkeit 1G oder 10G ist, oder zwei, wenn die Portgeschwindigkeit 100G
betragt.

(Optional) Konfigurieren Sie MAC Security (MACsec) fur die Verbindung. Wahlen Sie unter
Additional Settings (Zusatzliche Einstellungen) die Option Request a MACsec capable port
(Einen MACsec-fahigen Port anfordern) aus.

MACsec ist nur auf dedizierten Verbindungen verflgbar.

(Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag |6schen) aus.

5. Wahlen Sie Create LAG aus.

Create a LAG with existing connections using the console

So erstellen Sie eine LAG auf der Grundlage vorhandener Verbindungen

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.

3. Wahlen Sie Create LAG aus.

4. Wahlen Sie unter Lag creation type (LAG-Erstellungstyp) die Option Use existing connections
(Vorhandene Verbindungen verwenden) aus, und geben Sie die folgenden Informationen an:
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* LAG name (LAG-Name): ein Name flir die LAG

» Existing connections (Bestehende Verbindungen): Die Direct-Connect-Verbindung, die flr
die LAG verwendet werden soll.

» (Optional) Number of new connections (Anzahl neuer Verbindungen): die Anzahl der neuen
zu erstellenden Verbindungen. Sie kdbnnen maximal vier Verbindungen haben, wenn die
Portgeschwindigkeit 1G oder 10G ist, oder zwei, wenn die Portgeschwindigkeit 100G
betragt.

* Minimum links (Min. Verbindungen): die Mindestanzahl an Verbindungen, die fur den
Betrieb der LAG selbst erforderlich sind. Wenn Sie keinen Wert angeben, wird der
Standardwert O zugewiesen.

5. (Optional) Hinzufiigen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fuhren Sie die
folgenden Schritte aus:

*  Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

*  Geben Sie bei Value (Wert) den Wert des SchlUssels ein.

[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

6. Wahlen Sie Create LAG aus.
Command line

So erstellen Sie eine LAG Uber die Befehlszeile oder API

+ create-lag (AWS CLlI)
 CreateLag (AWS Direct Connect-API)

So beschreiben Sie lhre LAGs Uber die Befehlszeile oder API

* describe-lags (AWS CLI)
» DescribeLags (AWS Direct Connect-API)

So laden Sie das LOA-CFA (iber die Befehlszeile oder API herunter

 describe-loa (AWS CLI)
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» DescribeLoa (AWS Direct Connect-API)

Nachdem Sie eine LAG erstellt haben, kénnen Sie dieser Verbindungen zuzuordnen oder
Verbindungen von dieser LAG trennen. Weitere Informationen finden Sie unter Eine Verbindung mit
einer LAG verknupfen und Die Verknlpfung einer Verbindung mit einer LAG aufheben.

Ihre LAG-Daten anzeigen

Nachdem Sie eine LAG erstellt haben, kénnen Sie ihre Details anzeigen.
Console
So zeigen Sie Informationen Uber lhre LAG an

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.
3. Wahlen Sie die LAG aus, und klicken Sie auf View details (Details anzeigen).

4. Sie kénnen Informationen zur LAG anzeigen, wie z. B. die ID und der AWS Direct Connect-
Endpunkt, an dem die Verbindungen enden.
Command line

Anzeigen von Informationen zu lhrer LAG Volume mithilfe der Befehlszeile oder API

+ describe-lags (AWS CLI)
» DescribeLags (AWS Direct Connect-API)

Eine LAG aktualisieren

Sie kénnen die folgenden Link Aggregation Group (LAG)-Attribute aktualisieren:

* Den Namen der LAG.
* Den Wert der Mindestanzahl an Verbindungen, die fur den Betrieb der LAG selbst erforderlich sind.

* Den MACsec-Verschlisselungsmodus der LAG.

MACsec ist nur auf dedizierten Verbindungen verflgbar.
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AWS weist diesen Wert jeder Verbindung zu, die Teil der LAG ist.

Die gultigen Werte sind:

* should_encrypt

* must_encrypt
Wenn Sie den Verschlisselungsmodus auf diesen Wert einstellen, werden die Verbindungen
unterbrochen, wenn die Verschlisselung unterbrochen ist.

* no_encrypt

» Die Tags.

(® Note

Wenn Sie den Schwellenwert fur die Mindestanzahl funktionierender Verbindungen
anpassen, mussen Sie darauf achten, dass die LAG unter den neuen Wert fallt und nicht
mehr betriebsbereit ist.

Console
So aktualisieren Sie eine LAG

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.
3. Wahlen Sie die LAG aus und klicken Sie dann auf Edit (Bearbeiten).
4. Andern der LAG

[Namen andern] Geben Sie unter LAG Name (LAG-Name) einen neuen LAG-Namen ein.

[Anpassen der Mindestanzahl an Verbindungen] Geben Sie bei Minimum Links (Min.
Verbindungen) die Mindestanzahl funktionierender Verbindungen ein.

[Markierung hinzuftigen] Wahlen Sie Add tag (Markierung hinzuftigen), und fiihren Sie die
folgenden Schritte aus:

*  Geben Sie bei Key (Schlissel) den Schlisselnamen ein.
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. Geben Sie bei Value (Wert) den Wert des Schlissels ein.
[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.
5. Wahlen Sie Edit LAG (LAG bearbeiten) aus.
Command line
So aktualisieren Sie eine LAG (ber die Befehlszeile oder API
* update-lag (AWS CLI)
+ UpdateLag (AWS Direct Connect-API)
So fligen Sie Tags uber die Befehlszeile hinzu und entfernen sie

+ tag-resource (AWS CLI)
 untag-resource (AWS CLI)

Eine Verbindung mit einer LAG verknupfen

Sie kdnnen eine vorhandene Verbindung mit einer LAG verknupfen. Die Verbindung kann
eigenstandig oder Bestandteil einer anderen LAG sein. Die Verbindung muss sich auf demselben
AWS-Gerat befinden und dieselbe Bandbreite wie die LAG aufweisen. Wenn die Verbindung bereits
mit einer anderen LAG verknUpft ist, kbnnen Sie keine Neuzuweisung vornehmen, wenn dadurch die
ursprungliche LAG unter den Mindestwert fur funktionierende Verbindungen fallt.

Durch die Verknupfung einer Verbindung mit einer LAG werden die virtuellen Schnittstellen
automatisch neu mit der LAG verknupft.

/A Important

Die Konnektivitat zu AWS Uber die Verbindung wird wahrend der Verknlpfung unterbrochen.
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Console

So verknlpfen Sie eine Verbindung mit einer LAG

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im Navigationsbereich LAGs aus.
Wabhlen Sie die LAG aus, und klicken Sie auf View details (Details anzeigen).

Wabhlen Sie unter Connections (Verbindungen) die Option Associate connection (Verbindung
Zzuweisen) aus.

Wabhlen Sie fir Connection (Verbindung) die Direct Connect-Verbindung aus, die fur die LAG
verwendet werden soll.

Wabhlen Sie Associate Connection (Verbindung zuweisen) aus.

Command line

So verknlpfen Sie eine Verbindung uber die Befehlszeile oder API

 associate-connection-with-lag (AWS CLI)

» AssociateConnectionWithLag (AWS Direct Connect-API)

Die Verknlpfung einer Verbindung mit einer LAG aufheben

Konvertieren einer Verbindung zu Standalone durch Trennen von einer LAG. Sie kdnnen die
Verknupfung nicht aufheben, wenn dies dazu fuhren wirde, dass die LAG unter den Mindestwert
funktionierender Verbindungen fallen wirde.

Die Aufhebung einer Verknipfung zwischen Verbindung und LAG fuhrt nicht automatisch zur
Aufhebung der Verknupfungen von virtuellen Schnittstellen.

/A Important

Ihre Verbindung mit AWS wird wahrend der Aufhebung der VerknlUpfung unterbrochen.
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Console
So heben Sie die Verknipfung einer Verbindung mit einer LAG auf

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Bereich LAGs aus.
3. Wahlen Sie die LAG aus, und klicken Sie auf View details (Details anzeigen).

4. Wahlen Sie unter Connections (Verbindungen) die Verbindung aus der Liste der verfligbaren
Verbindungen aus, und klicken Sie auf Disassociate (Verkntpfung aufheben).

5. Wahlen Sie im Bestatigungsdialogfeld Disassociate (Aufheben) aus.

Command line
So heben Sie die Verknipfung einer Verbindung lGber die Befehlszeile oder API auf

« disassociate-connection-from-lag (AWS CLI)

» DisassociateConnectionFromLag (AWS Direct Connect-API)

Ein MACsec CKN/CAK einer LAG zuordnen

Nachdem Sie die LAG erstellt haben, die MACsec unterstitzt, kdnnen Sie der Verbindung ein CKN/
CAK zuordnen.

(® Note

Sie konnen einen geheimen MACsec-Schlussel nicht andern, nachdem Sie ihn einer LAG
zugeordnet haben. Wenn Sie den Schliussel @ndern missen, trennen Sie den Schlissel
von der Verbindung und ordnen Sie der Verbindung dann einen neuen Schlissel zu.
Informationen zum Entfernen einer Zuordnung finden Sie unter the section called “Die
Zuordnung zwischen allen MACsec-Schlisseln und LAGs entfernen”.
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Console

So ordnen Sie einen MACsec-Schlissel einer LAG zu

1.

o & 0N

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im Navigationsbereich LAGs aus.
Wabhlen Sie die LAG aus, und klicken Sie auf View details (Details anzeigen).
Wabhlen Sie Associate key (Schlissel zuordnen) aus.

Geben Sie den MACsec-Schliissel ein.

[Das CAK/CKN-Paar verwenden] Wahlen Sie Key Pair (Schlisselpaar) aus und gehen Sie
dann wie folgt vor:

» Geben Sie fur Connectivity Association Key (CAK) den CAK ein.
» Geben Sie flr Connectivity Association Key Name (CKN) den CKN ein.

[Den geheimen Schlissel verwenden] Wahlen Sie Existing Secret Manager Secret
(Vorhandenes Secret-Manager-Secret) dann fir Secret den geheimen MACsec-Schlissel
aus.

Wabhlen Sie Associate key (Schlissel zuordnen) aus.

Command line

So ordnen Sie einen MACsec-Schlissel einer LAG zu

» associate-mac-sec-key (AWS CLI)

» AssociateMacSecKey (AWS Direct Connect-API)

Die Zuordnung zwischen allen MACsec-Schlisseln und LAGs

entfernen

Sie kénnen die Zuordnung zwischen der LAG und dem MACsec-Schlissel entfernen.
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Console
So entfernen Sie eine Zuordnung zwischen einer LAG und einem MACsec-Schlissel

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.
3. Wahlen Sie die LAG aus, und klicken Sie auf View details (Details anzeigen).

4. Wahlen Sie das zu entfernende MACsec-Secret aus, und klicken Sie dann auf Disassociate
key (Schlissel trennen).

5. Geben Sie im Bestatigungsdialogfeld disassociate (Trennen) ein und wahlen Sie dann
Disassociate (Trennen) aus.

Command line

So entfernen Sie eine Zuordnung zwischen einer LAG und einem MACsec-Schlissel

 disassociate-mac-sec-key (AWS CLI)
» DisassociateMacSecKey (AWS Direct Connect-API)

LAGSs loschen

Wenn Sie LAGs nicht mehr bendtigen, kdnnen Sie sie I16schen. Eine LAG kann nicht geléscht
werden, wenn virtuelle Schnittstellen mit ihr verkntpft sind. Sie missen zuerst die virtuellen
Schnittstellen |I6schen oder diese einer anderen LAG oder Verbindung zuweisen. Das Léschen
einer LAG heil3t nicht, dass die Verbindungen in der LAG geldscht werden. Dies mussen Sie selbst
erledigen. Weitere Informationen finden Sie unter Verbindungen I6schen.

Console
So loschen Sie eine LAG

1. Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich LAGs aus.
Wahlen Sie die LAGs aus, und klicken Sie auf Delete (Loschen).
4. Wahlen Sie im Bestatigungs-Dialogfeld die Option Delete (Léschen).

LAGs loschen
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Command line

So I6schen Sie eine LAG Uber die Befehlszeile oder API

+ delete-lag (AWS CLI)
+ DeleteLag (AWS Direct Connect-API)
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Arbeiten mit Direct Connect-Gateways

Sie kénnen mit AWS Direct Connect Gateways uber die Amazon VPC-Konsole oder die arbeiten.
AWS CLI

Inhalt

» Direct Connect-Gateways

« Virtual Private Gateway-Zuordnungen

» Transit-Gateway-Zuordnungen

* Interaktionen zulassiger Prafixe

Direct Connect-Gateways

Verwenden Sie AWS Direct Connect das Gateway, um lhre VPCs zu verbinden. Sie ordnen ein AWS
Direct Connect -Gateway einem der folgenden Gateways zu:

+ Einem Transit Gateway, wenn sich mehrere VPCs in derselben Region befinden

 Ein Virtual Private Gateway

Sie kdnnen auch ein Virtual Private Gateway verwenden, um lhre Local Zone zu erweitern. Diese
Konfiguration ermdglicht es der VPC, die mit der Local Zone verknupft ist, eine Verbindung zu einem
Direct-Connect-Gateway herzustellen. Das Direct-Connect-Gateway verbindet sich mit einem Direct-
Connect-Standort in einer Region. Das lokale Rechenzentrum verflgt GUber eine Direct-Connect-
Verbindung mit dem Direct-Connect-Standort. Weitere Informationen finden Sie unter Zugreifen auf
Local Zones mithilfe eines Direct-Connect-Gateways im Amazon-VPC-Benutzerhandbuch.

Ein Direct Connect-Gateway ist eine global verfigbare Ressource. Sie kénnen mit einem Direct-
Connect-Gateway eine Verbindung zu jeder Region weltweit herstellen. Dies schliel3t die Regionen
AWS Chinas ein, schliefl3t sie AWS GovCloud (US) jedoch nicht ein.

Kunden, die Direct Connect mit VPCs verwenden, die derzeit eine Ubergeordnete Availability Zone
umgehen, kdnnen ihre Direct-Connect-Verbindungen oder virtuellen Schnittstellen nicht migrieren.

Im Folgenden werden Szenarien beschrieben, in denen Sie ein Direct-Connect-Gateway verwenden
konnen.
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Ein Direct Connect-Gateway lasst nicht zu, dass Gateway-Zuordnungen, die sich auf demselben
Direct Connect-Gateway befinden, einander Datenverkehr senden (z. B. ein Virtual Private Gateway
an ein anderes Virtual Private Gateway). Eine Ausnahme von dieser Regel, die im November

2021 eingeflhrt wurde, ist, wenn ein Supernet tUber zwei oder mehr VPCs angekiindigt wird, deren
angeschlossene Virtual Private Gateways (VGW) demselben Direct-Connect-Gateway und derselben
virtuellen Schnittstelle zugeordnet sind. In diesem Fall kénnen VPCs Uber den Direct-Connect-
Endpunkt miteinander kommunizieren. Wenn Sie beispielsweise ein Supernet (z. B. 10.0.0.0/8 oder
0.0.0.0/0) ankuindigen, das sich mit den an ein Direct-Connect-Gateway angeschlossenen VPCs

(z. B. 10.0.0.0/24 und 10.0.1.0/24) Uberschneidet und sich auf derselben virtuellen Schnittstelle
befindet, konnen die VPCs von |hrem lokalen Netzwerk aus miteinander kommunizieren.

Wenn Sie die VPC-zu-VPC-Kommunikation innerhalb eines Direct-Connect-Gateways blockieren
mdchten, gehen Sie wie folgt vor:

1. Richten Sie Sicherheitsgruppen auf den Instances und anderen Ressourcen in der VPC ein,
um den Verkehr zwischen VPCs zu blockieren, und verwenden Sie diese auch als Teil der
Standardsicherheitsgruppe in der VPC.

2. Vermeiden Sie es, in lhrem lokalen Netzwerk ein Supernet anzukiindigen, das sich mit lhren VPCs
Uberschneidet. Stattdessen kénnen Sie spezifischere Routen in lhrem On-Premises-Netzwerk
ankundigen, die sich nicht mit lhren VPCs Uberschneiden.

3. Stellen Sie fir jede VPC, die Sie mit lnrem On-Premises-Netzwerk verbinden mdchten, ein
einzelnes Direct-Connect-Gateway bereit, anstatt dasselbe Direct-Connect-Gateway fir mehrere
VPCs zu verwenden. Anstatt beispielsweise ein einziges Direct-Connect-Gateway fur lhre
Entwicklungs- und Produktions-VPCs zu verwenden, verwenden Sie separate Direct-Connect-
Gateways fur jede dieser VPCs.

Ein Direct-Connect-Gateway verhindert nicht, dass Datenverkehr von einer Gateway-Zuordnung
zurtick an die Gateway-Zuordnung selbst gesendet wird, wenn es beispielsweise eine On-Premise-
Supernetroute gibt, die die Prafixe der Gateway-Zuordnung enthalt. Wenn Sie eine Konfiguration mit
mehreren VPCs haben, die mit Transit Gateways verbunden sind, die demselben Direct-Connect-
Gateway zugeordnet sind, kdnnen die VPCs kommunizieren. Um zu verhindern, dass die VPCs
kommunizieren, ordnen Sie den VPC-Anhangen, fir die die Blackhole-Option aktiviert ist, eine
Routing-Tabelle zu.

Im Folgenden werden Szenarien beschrieben, in denen Sie ein Direct-Connect-Gateway verwenden
konnen.
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Szenarien

 Virtual Private Gateway-Zuordnungen

» Kontenubergreifende Virtual Private Gateway-Zuordnungen

» Transit-Gateway-Zuordnungen

» Kontenubergreifende Transit Gateway-Zuordnungen

» Erstellen eines Direct Connect-Gateways

» Ldschen von Direct Connect-Gateways

* Migrieren von einem Virtual Private Gateway zu einem Direct Connect-Gateway

Virtual Private Gateway-Zuordnungen

In der folgenden Abbildung kénnen Sie mit dem Direct-Connect-Gateway Ihre AWS Direct Connect -
Verbindung in der Region USA Ost (Nord-Virginia) verwenden, um auf VPCs in Ihrem Konto sowohl
in den Regionen USA Ost (Nord-Virginia) als auch USA West (Nordkalifornien) zuzugreifen.

Jede VPC verfligt Gber ein Virtual Private Gateway, das Uber eine Virtual-Private-Gateway-
Zuordnung eine Verbindung zum Direct-Connect-Gateway herstellt. Das Direct Connect-Gateway
verwendet eine private virtuelle Schnittstelle fir die Verbindung zum AWS Direct Connect Standort.
Es besteht eine AWS Direct Connect -Verbindung vom Standort zum Kunden-Rechenzentrum.

US West (M. California) US East (N. Virginia)

10.0.0.0116 172.16.0.0/124

Customer network

/o /o
&/ =/

Virtual private ggteway gssociatio . .
Direct Connect connection

= >
=

Private virtual interface

y—
Direct Cgnnect gateway
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Kontenubergreifende Virtual Private Gateway-Zuordnungen

Beispiel: Szenario mit einem Direct Connect-Gateway-Eigentiimer (Konto Z), dem das

Direct Connect-Gateway gehort. Konto A und Konto B méchten das Direct Connect-Gateway
verwenden. Konto A und Konto B senden jeweils einen Verknlpfungsvorschlag an Konto Z. Dieses
akzeptiert die Verknipfungsvorschlage und kann optional auch die Prafixe aktualisieren, die vom
Virtual Private Gateway von Konto A oder Konto B erlaubt werden. Nachdem Konto Z die Vorschlage
akzeptiert hat, kbnnen Konto A und Konto B den Datenverkehr aus ihrem Virtual Private Gateway
zum Direct Connect-Gateway leiten. Konto Z ist auch fiur das Routing an die Kunden verantwortlich,
da Konto Z das Gateway gehort.

Account A Account B

@ @ Customer network
AN //

Y Virtual private gateway
associations Vi

Private virtual interface

Transit-Gateway-Zuordnungen

In der folgenden Grafik ist dargestellt, wie das Direct-Connect-Gateway es Ihnen erméglicht, eine
einzige Verbindung zu lhrer Direct-Connect-Verbindung zu erstellen, die dann von allen lhren VPCs
genutzt werden kann.
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Die Lésung umfasst die folgenden Komponenten:

Ein Direct-Connect-Gateway

Das Transit Gateway hat drei VPC-Anhéange.

Eine Zuordnung zwischen dem Direct-Connect-Gateway und dem Transit Gateway.

Eine dem Direct-Connect-Gateway angefligte virtuelle Transit-Schnittstelle

Diese Konfiguration bietet die folgenden Vorteile. Sie haben folgende Mdglichkeiten:

» Verwaltung einer einzigen Verbindung flir mehrere VPCs oder VPNs, die sich in der gleichen

Region befinden

» Kindigen Sie Prafixe von lokal zu AWS und von AWS zu lokal an.

Weitere Informationen zur Konfiguration von Transit Gateways finden Sie unter Arbeiten mit Transit
Gateways im Handbuch zu Transit Gateways von Amazon VPC.

Kontenubergreifende Transit Gateway-Zuordnungen

Beispiel: Szenario mit einem Direct Connect-Gateway-Eigentimer (Konto Z), dem das

Direct Connect-Gateway gehort. Konto A ist Eigentimer des Transit Gateways und mdéchte das
Direct-Connect-Gateway verwenden. Konto Z akzeptiert die Zuordnungsvorschldge und kann optional

Kontenlbergreifende Transit Gateway-Zuordnungen
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aktualisieren, welche Prafixe vom Transit Gateway von Konto A zulassig sind. Nachdem Konto Z die
Vorschlage akzeptiert hat, kdnnen die dem Transit Gateway zugeordneten VPCs den Datenverkehr

vom Transit Gateway zum Direct-Connect-Gateway weiterleiten. Konto Z ist auch flir das Routing an
die Kunden verantwortlich, da Konto Z das Gateway gehort.
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Inhalt

» Erstellen eines Direct Connect-Gateways

* Loschen von Direct Connect-Gateways

* Migrieren von einem Virtual Private Gateway zu einem Direct Connect-Gateway

Erstellen eines Direct Connect-Gateways

Sie kdonnen ein Direct-Connect-Gateway in einer beliebigen unterstitzten Region erstellen.

So erstellen Sie ein Direct Connect-Gateway

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wabhlen Sie im Navigationsbereich Direct Connect Gateways aus.

3. Wahlen Sie Create Direct Connect gateway (Direct Connect-Gateway erstellen) aus.

Erstellen eines Direct Connect-Gateways
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4. Geben Sie die folgenden Informationen ein und wahlen Sie Create Direct Connect gateway
(Direct Connect-Gateway erstellen).

* Name: Geben Sie einen Namen ein, der Ihnen bei der Identifizierung des Direct Connect-
Gateways hilft.

» ASN der Amazon-Seite: Geben Sie die ASN fir die Amazon-Seite der BGP-Sitzung an. Die
ASN muss zwischen 64.512 und 65.534 oder 4.200.000.000 und 4.294.967.294 liegen.

« Virtual private Gateway (Virtual Private Gateway): Um ein Virtual Private Gateway zu
verknlpfen, wahlen Sie es aus.

So erstellen Sie ein Direct Connect-Gateway uber die Befehlszeile oder API

« create-direct-connect-gateway (AWS CLI)

» CreateDirectConnectGateway(AWS Direct Connect API)

Loschen von Direct Connect-Gateways

Wenn Sie ein Direct Connect-Gateway nicht mehr benétigen, konnen Sie es I6schen. Sie missen
zunachst die Zuordnung aller Virtual Private Gateways aufheben und die angefiigte private virtuelle
Schnittstelle I6schen.

So léschen Sie ein Direct Connect-Gateway

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect Gateways aus.

3. Wahlen Sie die Gateways aus und klicken Sie auf Delete (Loschen).

So l6schen Sie ein Direct Connect-Gateway Uber die Befehlszeile oder API

 delete-direct-connect-gateway (AWS CLI)

» DeleteDirectConnectGateway(AWS Direct Connect API)
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Migrieren von einem Virtual Private Gateway zu einem Direct Connect-
Gateway

Wenn Sie ein Virtual Private Gateway an eine virtuelle Schnittstelle angefligt haben und zu einem
Direct Connect-Gateway migrieren mochten, fuhren Sie die folgenden Schritte aus:

So migrieren Sie zu einem Direct Connect-Gateway

1. Erstellen Sie ein Direct Connect-Gateway. Weitere Informationen finden Sie unter the section
called “Erstellen eines Direct Connect-Gateways”.

2. Erstellen Sie eine virtuelle Schnittstelle flr das Direct Connect-Gateway. Weitere Informationen
finden Sie unter the section called “Eine virtuelle Schnittstelle erstellen”.

3. Verknupfen Sie jedes Virtual Private Gateway mit dem Direct Connect-Gateway. Weitere
Informationen finden Sie unter the section called “Zuordnen und Aufheben der Zuordnung von
Virtual Private Gateways”.

4. Loschen Sie die virtuelle Schnittstelle, die dem Virtual Private Gateway zugeordnet war. Weitere
Informationen finden Sie unter the section called “Virtuelle Schnittstellen entfernen”.

Virtual Private Gateway-Zuordnungen

Mit einem AWS Direct Connect -Gateway konnen Sie Ihre AWS Direct Connect -Verbindung tuber
eine private virtuelle Schnittstelle mit mindestens einer VPC in einem beliebigen Konto in derselben
oder einer anderen Region herstellen. Sie ordnen ein Direct Connect-Gateway dem Virtual Private
Gateway fur die VPC zu. Anschlieend erstellen Sie eine private virtuelle Schnittstelle fir Ihre AWS
Direct Connect Verbindung zum Direct Connect-Gateway. Sie konnen Ihrem Direct Connect-Gateway
mehrere private virtuelle Schnittstellen anflgen.

Die folgenden Regeln gelten fur Virtual-Private-Gateway-Zuordnungen:

 Aktivieren Sie Route Propagation erst, nachdem Sie ein virtuelles Gateway mit einem Direct
Connect-Gateway verknlpft haben. Wenn Sie die Route-Propagierung aktivieren, bevor Sie die
Gateways zugeordnet haben, werden Routen moglicherweise falsch weitergegeben.

 Bei der Erstellung und Verwendung von Direct Connect-Gateways gibt es Grenzen. Weitere
Informationen finden Sie unter Kontingente.

+ Sie kdnnen ein Direct-Connect-Gateway an ein Virtual Private Gateway anfligen, wenn das Direct-
Connect-Gateway bereits einem Transit Gateway zugeordnet ist.
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Die VPCs, mit denen Sie uber ein Direct Connect-Gateway eine Verbindung herstellen, diirfen
Uber keine Uberlappenden CIDR-Blécke verfigen. Wenn Sie einer VPC, die einem Direct Connect-
Gateway zugewiesen ist, ein IPv4-CIDR-Block hinzufiigen, vergewissern Sie sich, dass der
CIDR-Block nicht mit einem bestehenden CIDR-Block flr eine andere VPC Uberlappt. Weitere
Informationen finden Sie unter Hinzufligen von IPv4 CIDR-Bl6cken zu einer VPC in Amazon VPC-
Benutzerhandbuch.

Sie kénnen keine 6ffentliche virtuelle Schnittstelle fir ein Direct Connect-Gateway erstellen.

Ein Direct-Connect-Gateway unterstitzt nur die Kommunikation zwischen angefligten privaten
virtuellen Schnittstellen und den zugehdrigen Virtual Private Gateways, und kann ein Virtual
Private Gateway in einem anderen privaten Gateway aktivieren. Folgender Datenverkehr wird nicht
unterstutzt:

 Die direkte Kommunikation zwischen den VPCs, die einem einzelnen Direct Connect-Gateway
zugewiesen sind. Dies umfasst Datenverkehr von einer VPC zu einer anderen, indem ein Hairpin
Uber ein On-Premises-Netzwerk Uber einen einzelnen Direct-Connect-Gateway verwendet wird.

* Die direkte Kommunikation zwischen den virtuellen Schnittstellen, die einem einzelnen Direct
Connect-Gateway angeftigt sind.

* Die direkte Kommunikation zwischen einer virtuellen Schnittstelle, die einem einzelnen Direct
Connect-Gateway angefligt ist, und einer VPN-Verbindung auf einem Virtual Private Gateway,
das demselben Direct Connect-Gateway zugewiesen ist.

Sie kénnen ein Virtual Private Gateway hochstens einem Direct Connect-Gateway zuweisen und
maximal einem Direct Connect-Gateway eine private virtuelle Schnittstelle anfligen.

Ein Virtual Private Gateway, das Sie einem Direct Connect-Gateway zuweisen, muss einer VPC
angefligt werden.

Ein Zuordnungsvorschlag fir ein Virtual Private Gateway lauft 7 Tage nach seiner Erstellung ab.

Ein angenommener Vorschlag fir ein Virtual Private Gateway oder ein geléschter Vorschlag fir ein
Virtual Private Gateway bleibt 3 Tage lang sichtbar.

Ein Virtual Private Gateway kann einem Direct Connect-Gateway und einer virtuellen Schnittstelle
zugewiesen werden.

Wenn Sie ein Virtual Private Gateway von einer VPC trennen, wird das virtuelle private Gateway
auch von einem Direct-Connect-Gateway getrennt.

Um Ihre AWS Direct Connect Verbindung nur mit einer VPC in derselben Region zu verbinden,
kénnen Sie ein Direct Connect-Gateway erstellen. Alternativ kdnnen Sie eine private virtuelle
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Schnittstelle erstellen und diese dem Virtual Private Gateway fur die VPC anfligen. Weitere
Informationen finden Sie unter Eine private virtuelle Schnittstelle erstellen und VPN CloudHub.

Um Ihre AWS Direct Connect Verbindung mit einer VPC in einem anderen Konto zu verwenden,
kénnen Sie eine gehostete private virtuelle Schnittstelle fir dieses Konto erstellen. Wenn der
Eigentiimer des anderen Kontos die gehostete virtuelle Schnittstelle akzeptiert, kann er diese
entweder an ein Virtual Private Gateway oder an ein Direct Connect-Gateway in seinem Konto
anhangen. Weitere Informationen finden Sie unter Virtuelle AWS Direct Connect-Schnittstellen.

Inhalt

 Erstellen eines Virtual Private Gateway

» Zuordnen und Aufheben der Zuordnung von Virtual Private Gateways

« Erstellen einer privaten virtuellen Schnittstelle fir das Direct Connect-Gateway

» KontolUbergreifendes Zuordnen eines Virtual Private Gateway

Erstellen eines Virtual Private Gateway

Das Virtual Private Gateway muss der VPC angefligt sein, mit der eine Verbindung hergestellt
werden soll.

® Note

Wenn Sie planen, das Virtual Private Gateway fir eine Direct-Connect-Gateway- und

eine dynamische VPN-Verbindung zu nutzen, legen Sie Sie fur den ASN auf dem Virtual
Private Gateway auf den Wert fest, den Sie fir die VPN-Verbindung benétigen. Andernfalls
kann der ASN auf dem virtuellen privaten Gateway auf einen beliebigen zuldssigen Wert
gesetzt werden. Der Direct Connect-Gateway bewirbt alle verbundenen VPCs Uber den ihm
zugewiesenen ASN.

Nachdem Sie das Virtual Private Gateway erstellt haben, missen Sie es Ihrer VPC zuweisen.
So erstellen Sie ein Virtual Private Gateway und weisen Sie es |hrer VPC zu

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.
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2. Wahlen Sie im Navigationsbereich Virtual Private Gateways und anschlieRend Create Virtual
Private Gateway (Virtual Private Gateway erstellen) aus.

3. (Optional) Geben Sie einen Namen fir lhr Virtual Private Gateway ein. Auf diese Weise wird ein
Tag mit dem Schlissel Name und dem von lhnen angegebenen Wert erstellt.

4. Ubernehmen Sie fiir ASN die Standardeinstellung, um die standardméaRige Amazon ASN zu
verwenden. Andernfalls wahlen Sie Custom ASN (Benutzerdefinierte ASN) und geben Sie einen
Wert ein. Fur eine 16-Bit-ASN muss der Wert im Bereich zwischen 64512 und 65534 liegen. Fur
eine 32-Bit-ASN muss der Wert im Bereich zwischen 4200000000 und 4294967294 liegen.

5. Wahlen Sie Create Virtual Private Gateway.

6. Wahlen Sie das Virtual Private Gateway aus, das Sie eben erstellt haben, und wahlen Sie
anschlief3end Actions, Attach to VPC.

7. Markieren Sie Ihr VPC in der Liste, und wahlen Sie Yes, Attach.

So erstellen Sie ein Virtual Private Gateway Uber die Befehlszeile oder API

+ CreateVpnGateway(Amazon EC2 EC2-Abfrage-API)

 create-vpn-gateway (AWS CLI)

* New-EC2VpnGateway (AWS Tools for Windows PowerShell)

So fugen Sie ein Virtual Private Gateway unter Verwendung der Befehlszeile oder API einer VPC an

+ AttachVpnGateway(Amazon EC2 EC2-Abfrage-API)

« attach-vpn-gateway (AWS CLI)

+ Add-EC2VpnGateway (AWS Tools for Windows PowerShell)

Zuordnen und Aufheben der Zuordnung von Virtual Private Gateways

Sie kdnnen ein Virtual Private Gateway mit einem Direct-Connect-Gateway verknupfen oder die
Verknupfung aufheben. Der Kontoinhaber des Virtual Private Gateway fuhrt diese Vorgange durch.

So ordnen Sie ein Virtual Private Gateway zu

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.
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2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct-Connect-Gateways) und
anschlie3end das Direct-Connect-Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Gateway associations (Gateway-Zuordnungen) und dann Associate gateway
(Gateway zuordnen) aus.

5. Wahlen Sie bei Gateways die zuzuordnenden Virtual Private Gateways und anschliel3end
Associate gateway (Gateway zuordnen) aus.

Sie koénnen alle Virtual Private Gateways, die dem Direct Connect-Gateway zugeordnet sind,
anzeigen, indem Sie Gateway associations (Gateway-Zuordnungen) auswahlen.
So heben Sie die Zuordnung eines Virtual Private Gateways auf

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) und
anschlie3end das Direct Connect-Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Gateway associations (Gateway-Zuordnungen) und wahlen Sie dann das Virtual
Private Gateway aus.

5. Wahlen Sie Disassociate (Zuordnung aufheben) aus.

So weisen Sie ein Virtual Private Gateway uber die Befehlszeile oder APl zu

* create-direct-connect-gateway-association (JAWS CLI

» CreateDirectConnectGatewayAssociation(AWS Direct Connect API)

So zeigen Sie die Virtual Private Gateways mit einem Direct Connect-Gateway Uber die Befehlszeile
oder APl an

* describe-direct-connect-gateway-Verbande ()JAWS CLI

» DescribeDirectConnectGatewayAssociations(AWS Direct Connect API)
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So trennen Sie ein Virtual Private Gateway uUber die Befehlszeile oder API

* delete-direct-connect-gateway-Assoziation (JAWS CLI

» DeleteDirectConnectGatewayAssociation(AWS Direct Connect API)

Erstellen einer privaten virtuellen Schnittstelle fur das Direct Connect-
Gateway

Um lhre AWS Direct Connect Verbindung mit der Remote-VPC zu verbinden, muissen Sie eine
private virtuelle Schnittstelle fir Ihre Verbindung erstellen. Geben Sie das Direct Connect-Gateway
an, mit dem die Verbindung hergestellt wird.

(® Note

Wenn Sie eine gehostete private virtuelle Schnittstelle akzeptieren, kdnnen Sie sie mit einem
Direct Connect-Gateway in Inrem Konto verknlpfen. Weitere Informationen finden Sie unter
Eine gehostete virtuelle Schnittstelle akzeptieren.

So stellen Sie eine private virtuelle Schnittstelle fur ein Direct Connect-Gateway bereit

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
3. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) die Option Private (Privat)
aus.

5. Fuhren Sie unter Private virtual interface settings (Einstellungen fur private virtuelle Schnittstelle)
die folgenden Schritte aus:

a. Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fur
die virtuelle Schnittstelle ein.

b. Wahlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flr diese
Schnittstelle verwenden méchten.

c. Wahlen Sie unter Besitzer der virtuellen Schnittstelle die Option Mein AWS Konto aus, wenn
die virtuelle Schnittstelle fir Ihr AWS Konto bestimmt ist.
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d. Wahlen Sie fir Direct Connect Gateway das Direct Connect-Gateway aus.
e. Geben Sie unter VLAN die ID-Nummer fir Ihr virtuelles LAN (VLAN) ein.

f. Geben Sie fir BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a. Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie die AWS automatische Zuweisung von |IPv4-Adressen zulassen,

wird ein /29 CIDR von 169.254.0.0/16 IPv4 Link-Local gemafl RFC 3927 flr
Konnektivitat zugewiesen. point-to-point AWS empfiehlt diese Option nicht, wenn
Sie die Peer-IP-Adresse des Kundenrouters als Quelle und/oder Ziel fur VPC-
Verkehr verwenden mdchten. Stattdessen sollten Sie RFC 1918 oder eine andere
Adressierung (nicht RFC 1918) verwenden und die Adresse selbst angeben.

» Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private
Internets.

» Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration
von IPv4-Link-Local-Adressen.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU (maximale Ubertragungseinheit)-Wert von 1 500 (Standard) in 9 001 (Jumbo-
Frames) zu andern, wahlen Sie Jumbo MTU (MTU size 9 001) (Jumbo-MTU [MTU-GroRRe
9 001]) aus.
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c. (Optional) Wahlen Sie unter Aktivieren die Option Aktiviert aus SiteLink, um direkte
Konnektivitat zwischen Direct Connect-Points of Presence zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzufiigen), und flihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schlussel) den Schlisselnamen ein.

* Geben Sie bei Value (Wert) den Wert des SchlUssels ein.
[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag |6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Nachdem Sie die virtuelle Schnittstelle erstellt haben, konnen Sie die Router-Konfiguration fur lhr
Gerat herunterladen. Weitere Informationen finden Sie unter Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine private virtuelle Schnittstelle Gber die Befehlszeile oder API

* create-private-virtual-interface (AWS CLI)

+ CreatePrivateVirtuallnterface(AWS Direct Connect API)

So zeigen Sie die virtuellen Schnittstellen an, die einem Direct Connect-Gateway uber die
Befehlszeile oder API angeflgt sind

« describe-direct-connect-gateway-anhange (JAWS CLI

» DescribeDirectConnectGatewayAttachments(AWS Direct Connect API)

Kontoubergreifendes Zuordnen eines Virtual Private Gateway

Sie kénnen ein Direct Connect-Gateway einem virtuellen privaten Gateway zuordnen, das einem
beliebigen AWS Konto gehért. Das Direct Connect-Gateway kann ein vorhandenes Gateway sein
oder Sie kénnen ein neues Gateway erstellen. Der Eigentiimer des Virtual Private Gateway erstellt
einen Verknlpfungsvorschlag, den der Eigner des Direct Connect-Gateway akzeptieren muss.

Ein Verknlpfungsvorschlag kann Prafixe enthalten, die vom Virtual Private Gateway erlaubt
werden. Der Eigentimer des Direct Connect-Gateway kann optional angeforderte Prafixe im
VerknlUpfungsvorschlag aufheben.
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Zulassige Prafixe

Wenn Sie ein Virtual Private Gateway mit einem Direct Connect-Gateway verknupfen, geben Sie eine
Liste mit Amazon VPC-Prafixen zur Ankiindigung beim Direct Connect-Gateway an. Die Préafixliste
fungiert als Filter, der die Ankundigung der gleichen oder kleineren CIDRs beim Direct Connect-
Gateway erlaubt. Sie mussen Allowed prefixes (Zulassige Prafixe) auf einen Bereich festlegen, der
mindestens genauso grofd wie der VPC-CIDR ist, da wir den gesamten VPC-CIDR auf dem Virtual
Private Gateway bereitstellen.

Beispiel: Fall, bei dem der VPC-CIDR 10.0.0.0/16 lautet. Sie kdnnen fur Allowed prefixes (Zulassige
Prafixe) 10.0.0.0/16 (der VPC-CIDR-Wert) oder 10.0.0.0/15 (ein groRerer Wert als der VPC-CIDR)
festlegen.

Alle virtuellen Schnittstellen innerhalb von Netzwerkpréafixen, die Gber Direct Connect angekiindigt
werden, werden nur an Transit-Gateways in verschiedenen Regionen weitergegeben, nicht innerhalb
derselben Region. Weitere Informationen dazu, wie zulassige Prafixe mit Virtual Private Gateways
und Transit Gateways interagieren, finden Sie unter the section called “Interaktionen zulassiger
Prafixe”.

Aufgaben

» Erstellen eines Verknupfungsvorschlags

» Akzeptieren oder Ablehnen eines Verknupfungsvorschlags

» Aktualisieren der zuldssigen Prafixe fur eine Zuordnung

» Loschen eines Verknupfungsvorschlags

Erstellen eines Verknupfungsvorschlags

Wenn Sie der Eigentimer des Virtual Private Gateway sind, missen Sie einen
Verknupfungsvorschlag erstellen. Das Virtual Private Gateway muss mit einer VPC in Ihrem AWS
Konto verbunden sein. Der Besitzer des Direct Connect-Gateways muss die ID des Direct Connect-
Gateways und die ID seines AWS Kontos teilen. Nachdem Sie den Vorschlag erstellt haben, muss
der Eigentumer des Direct Connect-Gateway ihn akzeptieren, damit Sie Zugriff auf das lokale
Netzwerk Uber AWS Direct Connect erhalten.

So erstellen Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.
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2. Wahlen Sie im Navigationsbereich Virtual private gateways (Virtual Private Gateways) und
anschlielend das Virtual Private Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Direct Connect gateway associations (Direct Connect-Gateway-Verknipfungen) und
Associate Direct Connect gateway (Direct Connect-Gateway verknipfen).

5. Wahlen Sie unter Association account type (Zuordnungskontotyp) firAccount owner (Konto-
Eigentimer) die Option Another account (Anderes Konto).

6. Geben Sie fur Direct Connect gateway owner (Eigentimer des Direct-Connect-Gateways) die ID
des AWS -Kontos ein, das der Eigentimer des Direct-Connect-Gateways ist.

7. Gehen Sie unter Association settings (Zuordnungseinstellungen) wie folgt vor:
a. Geben Sie fur Direct Connect gateway ID (Direct Connect-Gateway-ID) die ID des
Direct Connect-Gateway ein.

b. Geben Sie als Besitzer des Direct Connect-Gateways die ID des AWS Kontos ein, dem das
Direct Connect-Gateway fur die Zuordnung gehort.

c. (Optional) Um eine Liste mit Prafixen festzulegen, die vom Virtual Private Gateway erlaubt
werden, fugen Sie die Prafixe unter Allowed prefixes (Zulassige Prafixe) durch Kommas
getrennt hinzu oder geben diese in separaten Zeilen ein.

8. Wahlen Sie Associate Direct Connect gateway (Direct Connect-Gateway zuordnen).

So erstellen Sie einen Verknipfungsvorschlag mithilfe der Befehlszeile oder API

* create-direct-connect-gateway-assoziation-propos (JAWS CLI

+ CreateDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Akzeptieren oder Ablehnen eines Verknupfungsvorschlags

Wenn Sie Eigentimer des Direct Connect-Gateway sind, missen Sie den Zuordnungsvorschlag
akzeptieren, um die Zuordnung zu erstellen. Ansonsten kénnen Sie den Verknupfungsvorschlag
ablehnen.

So akzeptieren Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.
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2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) aus.

3. Wahlen Sie das Direct Connect-Gateway mit den ausstehenden Vorschlagen aus, und klicken
Sie dann auf View details (Details anzeigen).

4. Wahlen Sie auf der Registerkarte Pending proposals (Ausstehende Vorschlage) den Vorschlag
aus, und klicken Sie auf Accept proposal (Vorschlag akzeptieren).

5. (Optional) Um eine Liste mit Prafixen festzulegen, die vom Virtual Private Gateway erlaubt
werden, fligen Sie die Prafixe unter Allowed prefixes (Zulassige Prafixe) durch Kommas getrennt
hinzu oder geben diese in separaten Zeilen ein.

6. Wahlen Sie Accept proposal (Vorschlag akzeptieren).

So lehnen Sie einen Zuordnungsvorschlag ab

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) aus.

3. Wahlen Sie das Direct Connect-Gateway mit den ausstehenden Vorschlagen aus, und klicken
Sie dann auf View details (Details anzeigen).

4. Wahlen Sie auf der Registerkarte Pending proposals (Ausstehende Vorschlage) das Virtual
Private Gateway aus, und klicken Sie auf Reject proposal (Vorschlag ablehnen).

5. Geben Sie im Dialogfeld Reject proposal (Vorschlag ablehnen) ,Delete” (Léschen) ein, und
klicken Sie auf Reject proposal (Vorschlag ablehnen).

So zeigen Sie Zuordnungsvorschlage mithilfe der Befehlszeile oder API an

* describe-direct-connect-gateway-association-proposals (JAWS CLI

» DescribeDirectConnectGatewayAssociationProposals(API)AWS Direct Connect

So akzeptieren Sie einen Verknupfungsvorschlag mithilfe der Befehlszeile oder API

 accept-direct-connect-gateway-assoziationsvorschlag (JAWS CLI

» AcceptDirectConnectGatewayAssociationProposal(API)AWS Direct Connect
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So lehnen Sie einen Verknlpfungsvorschlag mithilfe der Befehlszeile oder APl ab

» delete-direct-connect-gateway-assoziationsvorschlag (JAWS CLI

» DeleteDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Aktualisieren der zulassigen Préafixe flr eine Zuordnung

Sie kénnen die Prafixe aktualisieren, die vom Virtual Private Gateway Uber das Direct Connect-
Gateway erlaubt sind.

Wenn Sie Eigentimer des Virtual Private Gateway sind, erstellen Sie einen neuen
Verknupfungsvorschlag fur das gleiche Direct Connect-Gateway und virtuelle private Gateway; geben
Sie dabei die zulassigen Préafixe an.

Wenn Sie Eigentiimer des Direct Connect-Gateway sind, aktualisieren Sie die zulassigen Prafixe,
wenn Sie den Zuordnungsvorschlag akzeptieren, oder aktualisieren Sie die zulassigen Prafixe flr
eine vorhandene Zuordnung wie folgt.

So aktualisieren Sie die zulassigen Préafixe fur eine vorhandene Zuordnung Uber die Befehlszeile oder
API

» update-direct-connect-gateway-Assoziation (JAWS CLI

» UpdateDirectConnectGatewayAssociation(AWS Direct Connect API)

Ldschen eines Verknipfungsvorschlags

Der Eigentimer des Virtual Private Gateway kann den Verknipfungsvorschlag fur das

Direct Connect-Gateway I6schen, wenn dieser erst noch akzeptiert werden muss. Nach dem
Akzeptieren eines Verknupfungsvorschlags kann dieser zwar nicht mehr geléscht werden, Sie
kénnen jedoch die Verknupfung des Virtual Private Gateway vom Direct Connect-Gateway aufheben.
Weitere Informationen finden Sie unter the section called “Zuordnen und Aufheben der Zuordnung
von Virtual Private Gateways”.

So l6schen Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Virtual private gateways (Virtual Private Gateways) und
anschlie3end das Virtual Private Gateway aus.

Kontolibergreifendes Zuordnen eines Virtual Private Gateway 194


https://docs.aws.amazon.com/cli/latest/reference/directconnect/delete-direct-connect-gateway-association-proposal.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.aws.amazon.com/cli/latest/reference/directconnect/update-direct-connect-gateway-association.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://console.aws.amazon.com/directconnect/v2/home
https://console.aws.amazon.com/directconnect/v2/home

AWS Direct Connect User Guide

3. Wahlen Sie die Option View details aus.

4. Klicken Sie auf Pending Direct Connect gateway associations (Ausstehende Direct Connect-
Gateway-Zuordnungen), wahlen Sie die Zuordnung aus, und klicken Sie auf Delete association
(Verknlpfung l6schen).

5. Geben Sie im Dialogfeld Delete association proposal (Verkntpfungsvorschlag I6schen)
,Delete” (Loéschen) ein, und klicken Sie auf Delete (Léschen).

So léschen Sie einen ausstehenden Zuordnungsvorschlag mithilfe der Befehlszeile oder API

« delete-direct-connect-gateway-association-propos (JAWS CLI

» DeleteDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Transit-Gateway-Zuordnungen

Sie kénnen ein AWS Direct Connect -Gateway verwenden, um Ihre AWS Direct Connect -Verbindung
Uber eine virtuelle Transit-Schnittstelle mit den VPCs oder VPNs zu verbinden, die an das Transit
Gateway angeflgt sind. Sie ordnen ein Direct-Connect-Gateway dem Transit Gateway zu. Erstellen
Sie anschlieRend eine virtuelle Transitschnittstelle fur Ihre AWS Direct Connect Verbindung zum
Direct Connect-Gateway.

Die folgenden Regeln gelten fur Transit-Gateway-Zuordnungen:

» Sie kdnnen ein Direct-Connect-Gateway an ein Transit Gateway anfliigen, wenn das Direct-
Connect-Gateway bereits einem Virtual Private Gateway zugeordnet oder an eine private virtuelle
Schnittstelle angefugt ist.

» Bei der Erstellung und Verwendung von Direct Connect-Gateways gibt es Grenzen. Weitere
Informationen finden Sie unter Kontingente.

+ Ein Direct Connect-Gateway unterstitzt die Kommunikation zwischen angeschlossenen virtuellen
Transitschnittstellen und zugehoérigen Transit-Gateways.

+ Wenn Sie eine Verbindung zu mehreren Transit Gateways herstellen, die sich in verschiedenen
Regionen befinden, verwenden Sie fur jedes Transit Gateway jeweils eindeutige ASNSs.

« Alle virtuellen Schnittstellen innerhalb von Netzwerkpréafixen, die Uber Direct Connect angekundigt
werden, werden nur an Transit-Gateways in verschiedenen Regionen, aber nicht innerhalb
derselben Region weitergegeben
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Zuordnen und Aufheben der Zuordnung von Transit-Gateways

So verknlpfen Sie ein Transit Gateway

1. Offnen Sie die Konsole unter https://console.aws.amazon.com/directconnect/v2/home AWS
Direct Connect.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) und
anschlie3end das Direct Connect-Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Gateway associations (Gateway-Zuordnungen) und dann Associate gateway
(Gateway zuordnen).

5. Wahlen Sie bei Gateways das Transit Gateway aus, das Sie zuordnen mochten.

6. Geben Sie im Feld Allowed prefixes (Zuldssige Prafixe) die Préfixe ein (durch ein Komma
getrennt oder in einer neuen Zeile), die das Direct-Connect-Gateway dem lokalen
Rechenzentrum bekannt gibt. Weitere Informationen zu zulassigen Préfixen finden Sie unter the
section called “Interaktionen zulassiger Prafixe”.

7. Associate gateway (Gateway zuordnen) auswahlen

Sie kénnen alle Gateways, die dem Direct Connect-Gateway zugeordnet sind, anzeigen, indem Sie
Gateway associations (Gateway-Zuordnungen) auswahlen.

So verknlpfen Sie ein Transit Gateway

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) und
anschlielend das Direct Connect-Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Gateway associations (Gateway-Zuordnungen) und danach das Transit-Gateway
aus.

5. Wahlen Sie Disassociate (Zuordnung aufheben) aus.

So aktualisieren Sie zulassige Prafixe fur ein Transit Gateway

Sie kdnnen dem Transit Gateway zuldssige Prafixe hinzufigen oder entfernen.
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1.

Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wahlen Sie im Navigationsbereich Direct Connect gateways und dann das Direct-Connect-
Gateway aus, fur das Sie zulassige Prafixe hinzufligen oder entfernen mochten.

Wabhlen Sie die Registerkarte Gateway assocations (Gateway-Zuordnungen) aus.

Wabhlen Sie das Gateway aus, das Sie andern mdchten, und wahlen Sie anschlielend Edit
(Bearbeiten) aus.

Geben Sie im Feld Allowed prefixes (Zulassige Prafixe) die Prafixe ein, die das Direct-
Connect-Gateway dem lokalen Rechenzentrum bekannt gibt. Bei mehreren Prafixen trennen
Sie jedes Prafix durch ein Komma oder setzen jedes Prafix in eine neue Zeile. Die Préafixe,
die Sie hinzufugen, sollten mit den Amazon-VPC-CIDRs fur alle Virtual Private Gateway
Ubereinstimmen. Weitere Informationen zu zulassigen Prafixen finden Sie unter the section
called “Interaktionen zulassiger Prafixe”.

Wahlen Sie Edit association.

Im Bereich Gateway association (Gateway-Zuordnung) wird unter State (Status) die Meldung
updating (Aktualisierung lauft) angezeigt. Wenn der Vorgang abgeschlossen ist, wechselt der
State (Status) zu associated (Zugeordnet).

Wabhlen Sie Disassociate (Zuordnung aufheben) aus.

Wahlen Sie erneut Disassociate (Trennen), um zu bestatigen, dass Sie die Verbindung zum
Gateway aufheben mdochten.

Im Bereich Gateway association (Gateway-Zuordnung) wird unter State (Status) die Meldung
disassociating (Trennung lauft) angezeigt. Wenn der Vorgang abgeschlossen ist, wird eine
Bestatigungsmeldung angezeigt und das Gateway wird aus dem Abschnitt entfernt. Dieser
Vorgang kann mehrere Minuten oder langer dauern.

So erstellen Sie ein Transit Gateway Uber die Befehlszeile oder die API

« create-direct-connect-gateway-association (JAWS CLI

» CreateDirectConnectGatewayAssociation(AWS Direct Connect API)

So zeigen Sie die einem Direct-Connect-Gateway zugeordneten Transit Gateways Uber die
Befehlszeile oder APl an

« describe-direct-connect-gateway-Verbande (JAWS CLI
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» DescribeDirectConnectGatewayAssociations(AWS Direct Connect API)

So trennen Sie ein Transit Gateway Uber die Befehlszeile oder die API

 delete-direct-connect-gateway-Assoziation (JAWS CLI

» DeleteDirectConnectGatewayAssociation(AWS Direct Connect API)

So aktualisieren Sie die zulassigen Préafixe flr ein Transit Gateway Uber die Befehlszeile oder die API

 update-direct-connect-gateway-Assoziation (JAWS CLI

» UpdateDirectConnectGatewayAssociation(AWS Direct Connect API)

Erstellen einer virtuellen Transit-Schnittstelle fur das Direct Connect-
Gateway

Um lhre AWS Direct Connect Verbindung mit dem Transit-Gateway zu verbinden, missen Sie eine
Transitschnittstelle fur Ihre Verbindung erstellen. Geben Sie das Direct Connect-Gateway an, mit dem
die Verbindung hergestellt wird.

/A Important

Wenn Sie Ihr Transit Gateway einem oder mehreren Direct-Connect-Gateways zuordnen,
muss die vom Transit Gateway und dem Direct-Connect-Gateway verwendete autonome
Systemnummer (ASN) unterschiedlich sein. Wenn Sie beispielsweise die Standard-ASN
64512 sowohl fir das Transit Gateway als auch fur das Direct-Connect-Gateway verwenden,
schlagt die Zuordnungsanfrage fehl.

So stellen Sie eine virtuelle Transit-Schnittstelle fur ein Direct Connect-Gateway bereit

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/

directconnect/v2/home.

2. Wahlen Sie im linken Navigationsbereich Virtual Interfaces (Virtuelle Schnittstellen) aus.
Wabhlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

4. Wahlen Sie unter Virtual interface type (Virtueller Schnittstellentyp) bei Type (Typ) die Option
Transit aus.
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5. Fuhren Sie unter Transit virtual interface settings (Einstellungen fir virtuelle Transit-Schnittstelle)
die folgenden Schritte aus:

a.

Geben Sie unter Virtual interface name (Name der virtuellen Schnittstelle) einen Namen fir
die virtuelle Schnittstelle ein.

Wabhlen Sie bei Connection (Verbindung) die Direct Connect-Verbindung, die Sie flir diese
Schnittstelle verwenden mdchten.

. Wahlen Sie unter Besitzer der virtuellen Schnittstelle die Option Mein AWS Konto aus, wenn

die virtuelle Schnittstelle fir Ihr AWS Konto bestimmt ist.

. Wahlen Sie fiur Direct Connect Gateway das Direct Connect-Gateway aus.

Geben Sie unter VLAN die ID-Nummer fur |hr virtuelles LAN (VLAN) ein.

Geben Sie fir BGP ASN die autonome Systenummer des Border Gateway Protocol des
lokalen Peer-Routers flir die neue virtuelle Schnittstelle ein.

Die gultigen Werte lauten 1 bis 2147483647.

6. Gehen Sie unter Additional Settings (Weitere Einstellungen) wie folgt vor:

a.

Um einen IPv4-BGP- oder IPv6-Peer zu konfigurieren, gehen Sie wie folgt vor:

[IPv4] Wenn Sie einen IPv4-BGP-Peer konfigurieren, wahlen Sie IPv4 und flihren Sie einen
der folgenden Schritte aus:

« Um diese IP-Adressen selbst anzugeben, geben Sie bei Your router peer IP (lhre Router-
Peer-IP) die IPv4-CIDR-Zieladresse ein, an die Amazon Datenverkehr senden soll.

» Geben Sie unter Amazon router peer IP (Router-Peer-IP von Amazon) die IPv4-CIDR-
Adresse ein, die zum Senden von Datenverkehr an AWS verwendet werden soll.

/A Important

Wenn Sie die AWS automatische Zuweisung von |IPv4-Adressen zulassen,

wird ein /29 CIDR von 169.254.0.0/16 IPv4 Link-Local gemafl RFC 3927 fir
Konnektivitat zugewiesen. point-to-point AWS empfiehlt diese Option nicht, wenn
Sie die Peer-IP-Adresse des Kundenrouters als Quelle und/oder Ziel fur VPC-
Verkehr verwenden mdchten. Stattdessen sollten Sie RFC 1918 oder eine andere
Adressierung (nicht RFC 1918) verwenden und die Adresse selbst angeben.

» Weitere Informationen zu RFC 1918 finden Sie unter Adresszuweisung fur private
Internets.
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* Weitere Informationen zu RFC 3927 finden Sie unter Dynamische Konfiguration
von IPv4-Link-Local-Adressen.

[IPv6] Wenn Sie einen IPv6-BGP-Peer konfigurieren, wahlen Sie IPv6. Die Peer-IPv6-
Adressen werden automatisch aus dem Amazon-Pool mit IPv6-Adressen zugewiesen. Sie
kénnen keine benutzerdefinierten IPv6-Adressen angeben.

b. Um den MTU-Wert (Maximum Transmission Unit, maximale GroRe fiir Ubertragungseinheiten)
von 1500 (Standard) in 8500 (Jumbo-Frames) zu andern, wahlen Sie Jumbo MTU (MTU size
8500) (Jumbo-MTU (MTU-GréRe 8500)) aus.

c. (Optional) Wahlen Sie unter Aktivieren die Option Aktiviert aus SiteLink, um direkte
Konnektivitat zwischen Direct Connect-Points of Presence zu aktivieren.

d. (Optional) Hinzufligen oder Entfernen einer Markierung.

[Markierung hinzufigen] Wahlen Sie Add tag (Markierung hinzufiigen), und flihren Sie die
folgenden Schritte aus:

» Geben Sie bei Key (Schliissel) den Schlisselnamen ein.

» Geben Sie bei Value (Wert) den Wert des Schlissels ein.
[Tag entfernen] Wahlen Sie neben dem Tag die Option Remove tag (Tag I6schen) aus.

7. Wahlen Sie Create virtual interface (Virtuelle Schnittstelle erstellen) aus.

Nachdem Sie die virtuelle Schnittstelle erstellt haben, kénnen Sie die Router-Konfiguration fur lhr
Gerat herunterladen. Weitere Informationen finden Sie unter Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine virtuelle Transit-Schnittstelle Uber die Befehlszeile oder API

* create-transit-virtual-interface (AWS CLI)

» CreateTransitVirtuallnterface(AWS Direct Connect API)

So zeigen Sie die virtuellen Schnittstellen an, die einem Direct Connect-Gateway uber die
Befehlszeile oder API angefligt sind

« describe-direct-connect-gateway-anhange (JAWS CLI

» DescribeDirectConnectGatewayAttachments(AWS Direct Connect API)
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Zuordnen eines Transit-Gateways Uber Konten hinweg

Sie kénnen ein vorhandenes Direct Connect-Gateway oder ein neues Direct Connect-Gateway einem
Transit-Gateway zuordnen, das einem beliebigen AWS Konto gehért. Der Eigentiimer des Transit
Gateways erstellt einen Zuordnungsvorschlag, den der Eigentimer des Direct-Connect-Gateway
akzeptieren muss.

Ein Zuordnungsvorschlag kann Prafixe enthalten, die vom Transit Gateway erlaubt werden.
Der Eigentimer des Direct Connect-Gateway kann optional angeforderte Prafixe im
Verknlpfungsvorschlag aufheben.

Zulassige Prafixe

Fir eine Transit-Gateway-Zuordnung stellen Sie die Liste zulassiger Prafixe auf dem Direct-Connect-
Gateway bereit. Die Liste wird verwendet, um den Verkehr vom lokalen Standort zum Transit-
Gateway AWS weiterzuleiten, auch wenn den an das Transit-Gateway angeschlossenen VPCs

keine zugewiesenen CIDRs zugewiesen wurden. Die Prafixe in der Liste der fur das Direct Connect-
Gateway zulassigen Prafixe stammen vom Direct Connect-Gateway und werden im lokalen Netzwerk
angekundigt. Weitere Informationen dazu, wie zuldssige Prafixe mit Transit Gateways und Virtual
Private Gateways interagieren, finden Sie unter the section called “Interaktionen zulassiger Prafixe”.

Aufgaben

» Erstellen eines Transit-Gateway-Zuordnungsvorschlags

» Akzeptieren oder Ablehnen eines Transit-Gateway-Zuordnungsvorschlags

» Aktualisieren der zuldssigen Prafixe fur eine Transit Gateway-Zuordnung

» Loschen eines Transit-Gateway-Zuordnungsvorschlags

Erstellen eines Transit-Gateway-Zuordnungsvorschlags

Wenn Sie das Transit Gateway besitzen, missen Sie den Zuordnungsvorschlag erstellen. Das
Transit-Gateway muss mit einer VPC oder einem VPN in lhrem AWS Konto verbunden sein. Der
Eigentiimer des Direct-Connect-Gateways muss die ID des Direct-Connect-Gateways und die ID
des AWS -Kontos freigeben. Nachdem Sie den Vorschlag erstellt haben, muss der Eigentimer des
Direct Connect-Gateway ihn akzeptieren, damit Sie Zugriff auf das lokale Netzwerk tiber AWS Direct
Connect erhalten.
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So erstellen Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Transit Gateway Attachments (Transit-Gateway-Anhange)
aus. Wahlen Sie das Transit Gateway aus.

3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Direct Connect gateway associations (Direct Connect-Gateway-Zuordnungen) und
Associate Direct Connect gateway (Direct Connect-Gateway zuordnen).

5. Wahlen Sie unter Association account type (Zuordnungskontotyp) firAccount owner (Konto-
Eigentiimer) die Option Another account (Anderes Konto).

6. Geben Sie fur Direct Connect gateway owner (Rigentimer des Direct-Connect-Gateways) die ID
des Kontos ein, das der Eigentimer des Direct-Connect-Gateway ist.

7. Gehen Sie unter Association settings (Zuordnungseinstellungen) wie folgt vor:
a. Geben Sie fur Direct Connect gateway ID (Direct Connect-Gateway-ID) die ID des
Direct Connect-Gateway ein.

b. Geben Sie fur Virtual interface owner (Besitzer der virtuellen Schnittstelle die ID des Kontos
ein, das Eigentimer der virtuellen Schnittstelle flr die Zuordnung ist.

c. (Optional) Um eine Liste mit Prafixen festzulegen, die vom Transit Gateway erlaubt werden,
fligen Sie die Prafixe unter Allowed prefixes (Zulassige Prafixe) durch Kommata getrennt
hinzu oder geben diese in separaten Zeilen ein.

8. Wahlen Sie Associate Direct Connect gateway (Direct Connect-Gateway zuordnen).

So erstellen Sie einen Verknipfungsvorschlag mithilfe der Befehlszeile oder API

* create-direct-connect-gateway-association-propos (JAWS CLI

» CreateDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Akzeptieren oder Ablehnen eines Transit-Gateway-Zuordnungsvorschlags

Wenn Sie Eigentimer des Direct Connect-Gateway sind, missen Sie den Zuordnungsvorschlag
akzeptieren, um die Zuordnung zu erstellen. Sie haben auch die Moglichkeit, den
Zuordnungsvorschlag abzulehnen.
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So akzeptieren Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) aus.

3. Wahlen Sie das Direct Connect-Gateway mit den ausstehenden Vorschlagen aus und klicken Sie
dann auf View details (Details anzeigen).

4. Wahlen Sie auf der Registerkarte Pending proposals (Ausstehende Vorschlage) den Vorschlag
aus und klicken Sie auf Accept proposal (Vorschlag akzeptieren).

5. (Optional) Um eine Liste mit Prafixen festzulegen, die vom Transit Gateway erlaubt werden,
flugen Sie die Prafixe unter Allowed prefixes (Zulassige Prafixe) durch Kommata getrennt hinzu
oder geben diese in separaten Zeilen ein.

6. Wahlen Sie Accept proposal (Vorschlag akzeptieren).

So lehnen Sie einen Zuordnungsvorschlag ab

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Direct Connect gateways (Direct Connect-Gateways) aus.

3. Wahlen Sie das Direct Connect-Gateway mit den ausstehenden Vorschlagen aus und klicken Sie
dann auf View details (Details anzeigen).

4. Wahlen Sie auf der Registerkarte Pending proposals (Ausstehende Vorschlage) das Transit-
Gateway aus und klicken Sie auf Reject proposal (Vorschlag ablehnen).

5. Geben Sie im Dialogfeld Reject proposal (Vorschlag ablehnen) ,Delete (L6schen)“ ein und
klicken Sie auf Reject proposal (Vorschlag ablehnen).

So zeigen Sie Zuordnungsvorschlage mithilfe der Befehlszeile oder APl an

« describe-direct-connect-gateway-association-proposals (JAWS CLI

» DescribeDirectConnectGatewayAssociationProposals(API)AWS Direct Connect

So akzeptieren Sie einen Verknupfungsvorschlag mithilfe der Befehlszeile oder API

 accept-direct-connect-gateway-assoziationsvorschlag (JAWS CLI

» AcceptDirectConnectGatewayAssociationProposal(API)AWS Direct Connect
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So lehnen Sie einen Verknlpfungsvorschlag mithilfe der Befehlszeile oder APl ab

« delete-direct-connect-gateway-assoziationsvorschlag (JAWS CLI

» DeleteDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Aktualisieren der zulassigen Prafixe flr eine Transit Gateway-Zuordnung

Sie konnen aktualisieren, welche Prafixe vom Transit Gateway Uber das Direct-Connect-Gateway
zuldssig sind.

Wenn Sie Eigentimer des Transit Gateways sind, erstellen Sie einen neuen Zuordnungsvorschlag

fur das gleiche Direct-Connect-Gateway und Virtual Private Gateway; geben Sie dabei die zuldssigen
Préfixe an.

Wenn Sie Eigentimer des Direct Connect-Gateway sind, aktualisieren Sie die zulassigen Prafixe,
wenn Sie den Zuordnungsvorschlag akzeptieren, oder aktualisieren Sie die zulassigen Prafixe fur
eine vorhandene Zuordnung wie folgt.

So aktualisieren Sie die zulassigen Préfixe fur eine vorhandene Zuordnung Uber die Befehlszeile oder
API

 update-direct-connect-gateway-Assoziation (JAWS CLI

» UpdateDirectConnectGatewayAssociation(AWS Direct Connect API)

Léschen eines Transit-Gateway-Zuordnungsvorschlags

Der Eigentimer des Transit Gateway kann den Zuordnungsvorschlag fir das Direct-Connect-
Gateway l6schen, wenn dieser erst noch akzeptiert werden muss. Nach dem Akzeptieren eines
Zuordnungsvorschlags kann dieser zwar nicht mehr geléscht werden, Sie kénnen jedoch die
Zuordnung des Transit-Gateways zum Direct Connect-Gateway aufheben. Weitere Informationen
finden Sie unter the section called “Erstellen eines Transit-Gateway-Zuordnungsvorschlags”.

So léschen Sie einen Zuordnungsvorschlag

1. Offnen Sie die AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

2. Wahlen Sie im Navigationsbereich Transit Gateway Attachments (Transit-Gateway-Anhange)
aus. Wahlen Sie das Transit Gateway aus.
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3. Wahlen Sie die Option View details aus.

4. Wahlen Sie Pending gateway associations (Ausstehende Gateway-Zuordnungen), wahlen Sie
die Zuordnung aus und klicken Sie auf Delete association (Zuordnung Idschen).

5. Geben Sie im Dialogfeld Delete association proposal (Zuordnungsvorschlag I6schen) Delete
(L6schen) ein und klicken Sie auf Delete (Léschen).

So l6schen Sie einen ausstehenden Zuordnungsvorschlag mithilfe der Befehlszeile oder API

 delete-direct-connect-gateway-association-propos (JAWS CLI

» DeleteDirectConnectGatewayAssociationProposal(API)AWS Direct Connect

Interaktionen zulassiger Prafixe

Hier erfahren Sie, wie zulassige Prafixe mit Transit Gateways und Virtual Private Gateways
interagieren. Weitere Informationen finden Sie unter the section called “Routing-Richtlinien und BGP-

Communitys”.

Virtual Private Gateway-Zuordnungen

Die Prafixliste (IPv4 und IPv6) fungiert als Filter, der die Ankiindigung der gleichen oder einer
kleineren Auswahl von CIDRs beim Direct Connect-Gateway erlaubt. Sie missen die Prafixe auf
einen Bereich festlegen, der identisch mit dem VPC-CIDR-Block oder breiter ist.

(@ Note

Die Genehmigungsliste dient nur als Filter, und nur die zugehérige VPC-CIDR wird dem
Kunden-Gateway bekannt gegeben.

Betrachten Sie das Szenario, bei dem VPC mit CIDR 10.0.0.0/16 einem Virtual Private Gateway
angeflgt ist.

* Wenn die Liste zulassiger Prafixe auf 22.0.0.0/24 eingestellt ist, erhalten Sie keine Route, da
22.0.0.0/24 ist nicht gleich oder gréRer als 10.0.0.0/16 ist.

* Wenn die Liste zulassiger Prafixe auf 10.0.0.0/24 eingestellt ist, erhalten Sie keine Route, da
10.0.0.0/24 nicht gleich 10.0.0.0/16 ist.
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» Wenn die Liste zulassiger Prafixe auf 10.0.0.0/15 eingestellt ist, erhalten Sie 10.0.0.0/16, da die IP-
Adresse grofler als 10.0.0.0/16 ist.

Wenn Sie ein zulassiges Prafix entfernen oder hinzufligen, wird der Datenverkehr, der dieses Prafix
nicht verwendet, nicht beeintrachtigt. Bei Aktualisierungen andert sich der Status von associated
zu updating. Durch das Andern eines vorhandenen Prafixes kann nur der Datenverkehr verzogert
werden, der dieses Prafix verwendet.

Transit-Gateway-Zuordnungen

Fir eine Transit-Gateway-Zuordnung stellen Sie die Liste zulassiger Prafixe auf dem Direct-Connect-
Gateway bereit. Die Liste leitet den lokalen Datenverkehr von oder zum Direct-Connect-Gateway an
das Transit Gateway, selbst wenn den mit dem Transit Gateway verbundenen VPCs keine CIDRs
zugewiesen wurden. Zulassige Prafixe funktionieren je nach Gateway-Typ unterschiedlich:

» Bei Transit-Gateway-Zuordnungen werden nur die eingegebenen zulassigen Prafixe lokal
angekindigt. Diese werden als von der Direct-Connect-Gateway-ASN stammend angezeigt.

» Bei Virtual Private Gateways dienen die eingegebenen zulassigen Prafixe als Filter, um dieselben
oder kleinere CIDRs zuzulassen.

Betrachten Sie das Szenario, in dem Sie eine VPC mit CIDR 10.0.0.0/16 an ein Transit Gateway
angefligt haben.

« Wenn die Liste der zuldssigen Prafixe auf 22.0.0.0/24 eingestellt ist, erhalten Sie auf lhrer virtuellen
Transit-Schnittstelle 22.0.0.0/24 tber BGP. Sie erhalten nicht 10.0.0.0/16, da wir die Prafixe, die in
der Liste zulassiger Prafixe enthalten sind, direkt bereitstellen.

* Wenn die Liste der zulassigen Prafixe auf 10.0.0.0/24 eingestellt ist, erhalten Sie auf |hrer virtuellen
Transit-Schnittstelle 10.0.0.0/24 Gber BGP. Sie erhalten nicht 10.0.0.0/16, da wir die Prafixe, die in
der Liste zulassiger Prafixe enthalten sind, direkt bereitstellen.

« Wenn die Liste der zulassigen Prafixe auf 10.0.0.0/8 eingestellt ist, erhalten Sie auf lhrer virtuellen
Transit-Schnittstelle 10.0.0.0/8 Gber BGP.

Uberschneidungen von zuldssigen Préfixen sind nicht zuldssig, wenn mehrere Transit Gateways
einem Direct-Connect-Gateway zugeordnet sind. Wenn Sie beispielsweise ein Transit Gateway mit
einer Liste zuldssiger Préfixe haben, die 10.1.0.0/16 enthalt, und ein zweites Transit Gateway mit
einer Liste zuldssiger Préfixe, die 10.2.0.0/16 und 0.0.0.0/0 enthalt, kdnnen Sie die Zuordnungen
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des zweiten Transit Gateways nicht auf 0.0.0.0/0 setzen. Da 0.0.0.0/0 alle IPv4-Netzwerke umfasst,
kénnen Sie 0.0.0.0/0 nicht konfigurieren, wenn mehrere Transit Gateways mit einem Direct-Connect-
Gateway verknupft sind. Es wird ein Fehler zurlickgegeben, der darauf hinweist, dass sich die
zulassigen Routen mit einer oder mehreren vorhandenen zuldssigen Routen auf dem Direct-Connect-
Gateway Uberschneiden.

Wenn Sie ein zulassiges Prafix entfernen oder hinzufligen, wird der Datenverkehr, der dieses Prafix
nicht verwendet, nicht beeintrachtigt. Bei Aktualisierungen andert sich der Status von associated
zu updating. Durch das Andern eines vorhandenen Prafixes kann nur der Datenverkehr verzogert
werden, der dieses Prafix verwendet.

Beispiel: Zulassig fur Prafixe in einer Transit-Gateway-Konfiguration

Stellen Sie sich die Konfiguration vor, in der Sie Instancs in zwei verschiedenen AWS-Regionen
haben, die auf das Unternehmensrechenzentrum zugreifen missen. Sie konfigurieren die folgenden
Ressourcen fiir diese Konfiguration:

« Ein Transit Gateway in jeder Region.

 Transit-Gateway-Peering-Verbindungen.

* Ein Direct-Connect-Gateway.

* Eine Transit-Gateway-Zuordnung zwischen einem der Transit Gateways (dem in us-east-1) und
dem Direct-Connect-Gateway.

* Eine virtuelle Transit-Schnittstelle zwischen dem lokalen Standort und dem AWS Direct Connect-
Standort.
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Konfigurieren Sie die folgenden Optionen fur die Ressourcen.

+ Direct-Connect-Gateway: Stellen Sie die ASN auf 65030 ein. Weitere Informationen finden Sie
unter the section called “Erstellen eines Direct Connect-Gateways”.

* Virtuelle Transit-Schnittstelle: Stellen Sie das VLAN auf 899 und die ASN auf 65020 ein. Weitere
Informationen finden Sie unter the section called “Eine virtuelle Transit-Schnittstelle fiir das Direct-

Connect-Gateway erstellen”.

 Direct-Connect-Gateway-Zuordnung zum Transit Gateway: Stellen Sie die zulassigen Préfixe auf
10.0.0.0/8 ein.

Dieser CIDR-Block deckt beide VPC-CIDR-Blocke ab. Weitere Informationen finden Sie unter the
section called “Zuordnen und Aufheben der Zuordnung von Transit-Gateways”.

* VPC-Route: Um den Verkehr von der VPC 10.2.0.0 weiterzuleiten, erstellen Sie in der VPC-
Routing-Tabelle eine Route mit dem Ziel 0.0.0.0/0 und der Transit-Gateway-ID als Ziel. Weitere
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Informationen Uber das Rotuing zu einem Transit Gateway finden Sie unter Routing fur ein Transit
Gateway im Amazon-VPC-Benutzerhandbuch.
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Markieren von AWS Direct Connect-Ressourcen

Ein Tag ist eine Markierung, die den AWS Direct Connect-Ressourcen von ihrem Eigentimer
zugewiesen wird. Jeder Tag (Markierung) besteht aus einem Schllssel und einem optionalen
Wert, beides kdnnen Sie bestimmen. Mit Tags kdnnen Sie Ihre AWS Direct Connect-Ressourcen
auf unterschiedliche Weise kategorisieren, z. B. nach Zweck oder Umgebung. Dies ist hilfreich,
wenn Sie viele Ressourcen desselben Typs haben. In diesem Fall kdnnen Sie basierend auf den
zugewiesenen Tags schnell bestimmte Ressourcen identifizieren.

Zum Beispiel haben Sie zwei AWS Direct Connect-Verbindungen in einer Region, jede davon
an unterschiedlichen Standorten. Verbindung dxcon-11aa22bb ist eine Verbindung, die dem
Produktionsverkehr dient und mit der virtuellen Schnittstelle verknipft ist dxvif-33cc44dd.
Verbindung dxcon-abcabcab ist eine redundante (backup) Verbindung und ist der virtuellen
Schnittstelle zugeordnet dxvif-12312312. Sie kdnnen lhre Verbindungen und virtuellen
Schnittstellen wie folgt markieren, um sie zu unterscheiden:

Ressourcen-ID Tag-Schlissel Tag-Wert
dxcon-11aa22bb Zweck Produktion
Ort Amsterdam
dxvif-33cc44dd Zweck Produktion
dxcon-abcabcab Zweck Backup
Ort Frankfurt
dxvif-12312312 Zweck Backup

Wir empfehlen die Verwendung von Tag (Markierung)-Schlisseln, die die Anforderungen der
jeweiligen Ressourcentypen erfullen. Eine Anzahl einheitlicher Tag (Markierung)-Schlissel
vereinfacht das Verwalten der Ressourcen. Tags haben keine semantische Bedeutung fir AWS
Direct Connect und werden ausschliel3lich als Zeichenfolgen interpretiert. AuRerdem werden Tags
(Markierungen) nicht automatisch Ihren Ressourcen zugewiesen. Sie kdnnen Tag (Markierung)-
Schlussel und -Werte bearbeiten und Tags (Markierungen) jederzeit von einer Ressource entfernen.
Sie kdbnnen den Wert eines Tags (Markierung) zwar auf eine leere Zeichenfolge, jedoch nicht Null
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festlegen. Wenn Sie ein Tag (Markierung) mit demselben Schllssel wie ein vorhandener Tag
(Markierung) fur die Ressource hinzufligen, wird der alte Wert mit dem neuen Uberschrieben. Wenn
Sie eine Ressource |6schen, werden alle Tags (Markierungen) der Ressource ebenfalls geléscht.

Sie kdnnen die folgenden AWS Direct Connect-Ressourcen uber die AWS Direct Connect-Konsole,
die AWS Direct Connect-API, die AWS CLI, die AWS Tools for Windows PowerShell oder ein AWS
SDK markieren. Wenn Sie die diese Tools fur die Verwaltung von Tags verwenden, missen Sie
den Amazon-Ressourcennamen (ARN) fir die Ressource angeben. Weitere Informationen zur
Verwendung von ARNSs finden Sie unter Amazon-Ressourcennamen (ARN) im Allgemeine Amazon
Web Services-Referenz.

Ressource Unterstutzt Tags  Unterstutzt Tags  Unterstutzt Unterstutzt
(Markierungen) bei der Erstellun Tags bei der die Kostenzuo
g Steuerung von rdnung
Zugriff und
Ressource
nzuordnung
Verbindungen Ja Ja Ja Ja
Virtuelle Ja Ja Ja Nein

Schnittstellen

Link Aggregation Ja Ja Ja Ja
Groups (LAG)

Interconnects Ja Ja Ja Ja
Direct Connect- Nein Nein Nein Nein
Gateways

Tag (Markierung)-Einschrankungen
Folgende Regeln und Einschrankungen gelten fur die Tags:

* Maximale Anzahl von Tags pro Ressource: 50
* Maximale Schlissellange: 128 Unicode-Zeichen

+ Maximale Wertlédnge: 265 Unicode-Zeichen
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» Bei Tag-Schlisseln und -Werten wird zwischen Grof3- und Kleinschreibung unterschieden.

» Das Préafix aws: ist zur Verwendung in AWS reserviert. Sie kdnnen den Schlissel oder Wert eines
Tags nicht bearbeiten oder |16schen, wenn das Tag uber einen Tag-Schlissel mit dem aws: -
Prafix verfugt. Tags mit einem Tag-Schliussel und dem aws : -Prafix werden nicht als lhre Tags pro
Ressourcenlimit angerechnet.

* Erlaubte Zeichen sind Buchstaben, Leerzeichen und Zahlen, die in UTF-8 darstellbar sind, sowie
die folgenden Sonderzeichen: +-=. _:/ @.

* Nur der Ressourceneigentumer kann Tags hinzufiigen oder entfernen. Wenn zum Beispiel eine
gehostete Verbindung vorliegt, kann der Partner die Tags nicht hinzufigen, entfernen oder
anzeigen.

» Kostenzuordnungs-Tags werden nur fur Verbindungen, Interconnects und LAGs unterstitzt.
Weitere Informationen zur Verwendung von Tags beim Kostenmanagement finden Sie
unter Verwendung von Kostenzuordnungs-Tags im AWS Billing and Cost Management-
Benutzerhandbuch.

Arbeiten mit Tags mittels CLI| oder API

Mit den folgenden Befehlen kénnen Sie Tags flur lhre Ressourcen hinzufligen, aktualisieren, auflisten
und I6schen.

Aufgabe API CLI

Filgen Sie einen oder mehrere  TagResource tag-resource
Tags hinzu oder Uberschre

iben Sie sie.

Léschen Sie ein oder mehrere  UntagResource untag-resource
Tags.

Beschreiben Sie ein oder DescribeTags describe-tags

mehrere Tags.

Beispiele

Verwenden Sie den Befehl tag-resource , um die Verbindung dxcon-11aa22bb zu markieren.
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aws directconnect tag-resource --resource-arn arn:aws:directconnect:us-
east-1:123456789012:dxcon/dxcon-11aa22bb --tags "key=Purpose,value=Production"

Verwenden Sie den Befehl describe-tags , um die-Tags der Verbindung dxcon-11aa22bb zu
beschreiben.

aws directconnect describe-tags --resource-arn arn:aws:directconnect:us-
east-1:123456789012:dxcon/dxcon-11aa22bb

Verwenden Sie den Befehl untag-resource, um ein Tag aus der Verbindung dxcon-11aa22bb zu
entfernen.

aws directconnect untag-resource --resource-arn arn:aws:directconnect:us-
east-1:123456789012:dxcon/dxcon-11aa22bb --tag-keys Purpose
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Sicherheit in AWS Direct Connect

Die Sicherheit in der Cloud hat bei AWS hdchste Prioritat. Als AWS-Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die zur Erflillung der Anforderungen von Organisationen
entwickelt wurden, fir die Sicherheit eine kritische Bedeutung hat.

Sicherheit gilt zwischen AWS und Ihnen eine geteilte Verantwortung. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist daflir verantwortlich, die Infrastruktur zu schitzen, mit der AWS-
Services in der AWS-Cloud ausgefiihrt werden. AWS stellt Innen auRerdem Services bereit, die Sie
sicher nutzen kénnen. Auditoren von Drittanbietern testen und Uberprifen die Effektivitat unserer
Sicherheitsmallnahmen im Rahmen der AWS-Compliance-Programme regelmalig. Weitere

Informationen zu den Compliance-Programmen flir AWS Direct Connect finden Sie unter Durch
das Compliance-Programm abgedeckte AWS-Services.

 Sicherheit in der Cloud - Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den
Sie verwenden. Sie sind auch flr andere Faktoren verantwortlich, etwa fir die Vertraulichkeit Ihrer
Daten, fur die Anforderungen lhres Unternehmens und fiir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der geteilten Verantwortung bei der
Verwendung von AWS Direct Connect einsetzen kénnen. Die folgenden Themen veranschaulichen,
wie Sie AWS Direct Connect zur Erfullung lhrer Sicherheits- und Compliance-Ziele konfigurieren
konnen. Sie erfahren aulRerdem, wie Sie andere AWS-Services verwenden, um lhre AWS Direct
Connect-Ressourcen zu Uberwachen und zu schitzen.

Themen

» Datenschutz in AWS Direct Connect

Identity and Access Management fiir Direct Connect

Protokollieren und Uberwachen in AWS Direct Connect

« Compliance-Validierung fur AWS Direct Connect

Ausfallsicherheit in AWS Direct Connect

Sicherheit der Infrastruktur in AWS Direct Connect
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Datenschutz in AWS Direct Connect

Das Modell der geteilten Verantwortung von AWS gilt fur den Datenschutz in AWS Direct Connect.

Wie in diesem Modell beschrieben, ist AWS verantwortlich flur den Schutz der globalen Infrastruktur,
in der die gesamte AWS Cloud ausgefuhrt wird. Sie sind daftr verantwortlich, die Kontrolle Uber Ihre
in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch flr die Sicherheitskonfiguration

und die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich.

Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der geteilten
Verantwortung und in der DSGVO im AWS-Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, AWS-Konto-Anmeldeinformationen zu schitzen und
einzelne Benutzer mit AWS |AM Identity Center oder AWS Identity and Access Management (IAM)
einzurichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben
erforderlich sind. Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fur jedes Konto die Multi-Faktor Authentifizierung (MFA).

* Verwenden Sie SSL/TLS fur die Kommunikation mit AWS-Ressourcen. Wir bendétigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit AWS CloudTrail ein.

+ Verwenden Sie AWS-Verschlusselungslésungen zusammen mit allen
Standardsicherheitskontrollen in AWS-Services.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff auf AWS Uber eine Befehlszeilenschnittstelle oder Uber eine
API FIPS 140-2-validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt.
Weitere Informationen Uber verfugbare FIPS-Endpunkte finden Sie unter Federal Information
Processing Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie unter
Verwendung der Konsole, der APl, AWS CLI oder AWS SDKs mit AWS Direct Connect oder
anderen AWS-Services arbeiten. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kénnen flr Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL fur einen externen Server bereitstellen, empfehlen wir dringend, keine
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Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

Weitere Informationen zum Datenschutz enthalt der Blog-Beitrag AWS Shared Responsibility Model
and GDPR im AWS-Sicherheitsblog.

Themen

* Richtlinie fur den Datenverkehr zwischen Netzwerken in AWS Direct Connect

« Verschliisselung in der AWS Direct ConnectUbertragung

Richtlinie fir den Datenverkehr zwischen Netzwerken in AWS Direct
Connect

Datenverkehr zwischen Service und On-Premises-Clients und -Anwendungen

Sie haben zwei Verbindungsoptionen zwischen lhrem privaten Netzwerk und AWS:

* Eine Zuordnung zu einer AWS Site-to-Site VPN. Weitere Informationen finden Sie unter the section
called “Sicherheit der Infrastruktur”.

* Eine Zuordnung zu VPCs. Weitere Informationen finden Sie unter the section called “Virtual Private

Gateway-Zuordnungen” und the section called “Transit-Gateway-Zuordnungen”.

Datenverkehr zwischen AWS-Ressourcen in derselben Region

Sie haben zwei Konnektivitatsoptionen:

* Eine Zuordnung zu einer AWS Site-to-Site VPN. Weitere Informationen finden Sie unter the section
called “Sicherheit der Infrastruktur”.

» Eine Zuordnung zu VPCs. Weitere Informationen finden Sie unter the section called “Virtual Private

Gateway-Zuordnungen” und the section called “Transit-Gateway-Zuordnungen”.

Verschliisselung in der AWS Direct ConnectUbertragung

AWS Direct Connect verschlUsselt standardmaldig nicht den Datenverkehr, der gerade Ubertragen
wird. Um die Daten, die AWS Direct Connect durchlaufen, wahrend der Ubertragung zu
verschlisseln, mussen Sie die Transit-Verschlisselungsoptionen flr diesen Service verwenden.
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Weitere Informationen zur EC2-Instance-Verschlisselung finden Sie unter Verschlisselung bei der
Ubertragung im Amazon-EC2-Benutzerhandbuch fir Linux-Instances.

Mit AWS Direct Connect und AWS Site-to-Site VPN kdnnen Sie eine oder mehrere dedizierte AWS
Direct Connect-Netzwerkverbindungen mit dem Amazon VPC-VPN kombinieren. Diese Kombination
bietet eine IPSec-verschlisselte private Verbindung, die auch die Netzwerkkosten senkt, den
Bandbreitendurchsatz erhdht und ein konsistenteres Netzwerkerlebnis bietet als internetbasierte
VPN-Verbindungen. Weitere Informationen finden Sie unter Verbindungsoptionen zwischen Amazon
VPC und Amazon VPC.

MAC Security (MACsec) ist ein IEEE-Standard, der Datenvertraulichkeit, Datenintegritat und
Authentizitat der Datenherkunft gewahrleistet. Sie konnen AWS Direct Connect-Verbindungen
verwenden, die MACsec unterstiitzen, um lhre Daten von |hrem Unternehmensrechenzentrum
zum AWS Direct Connect-Standort zu verschliisseln. Weitere Informationen finden Sie unter MAC

Security.

|dentity and Access Management fur Direct Connect

AWS Identity and Access Management (IAM) ist ein AWS-Service, mit dem Administratoren den
Zugriff auf AWS-Ressourcen sicher steuern kdnnen. IAM-Administratoren steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzend) ist, um Direct-Connect-Ressourcen zu
nutzen. IAM ist ein AWS-Service, den Sie ohne zuséatzliche Kosten verwenden kdnnen.

Themen
 Zielgruppe

* Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien

* Funktionsweise von Direct Connect mit IAM

+ Beispiele fur identitdtsbasierte Richtlinien fur Direct Connect

» ServiceverknUpfte Rollen fur AWS Direct Connect

* AWS Von verwaltete Richtlinien fur AWS Direct Connect

* Fehlerbehebung fur Direct-Connect-Identitat und -Zugriff
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Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, unterscheidet sich je nach lhrer
Arbeit in Direct Connect.

Service-Benutzer — Wenn Sie den Direct-Connect-Service zur Ausfuhrung von Aufgaben verwenden,
stellt lIhnen Ihr Administrator die Anmeldeinformationen und Berechtigungen bereit, die Sie bendtigen.
Wenn Sie fur Ihre Arbeit weitere Direct-Connect-Features ausfiihren, bendtigen Sie moglicherweise
zusatzliche Berechtigungen. Wenn Sie die Featuresweise der Zugriffskontrolle nachvollziehen,
wissen Sie bereits, welche Berechtigungen Sie von lhrem Administrator anzufordern mussen. Unter
Fehlerbehebung fur Direct-Connect-ldentitat und -Zugriff finden Sie nutzliche Informationen flir den

Fall, dass Sie keinen Zugriff auf ein Feature in Direct Connect haben.

Service-Administrator — Wenn Sie in Ihrem Unternehmen fur Direct-Connect-Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollstandigen Zugriff auf Direct Connect. Es ist

Ihre Aufgabe, zu bestimmen, auf welche Direct-Connect-Features und -Ressourcen lhre Service-
Benutzer zugreifen sollen. Sie missen dann Antrage an lhren IAM-Administrator stellen, um die
Berechtigungen Ihrer Servicenutzer zu &ndern. Lesen Sie die Informationen auf dieser Seite, um die
Grundkonzepte von IAM nachzuvollziehen. Weitere Informationen dazu, wie |hr Unternehmen IAM
mit Direct Connect verwenden kann, finden Sie unter Funktionsweise von Direct Connect mit IAM.

IAM-Administrator — Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu kennen,
wie Sie Richtlinien zur Verwaltung des Zugriffs auf Direct Connect verfassen kénnen. Beispiele flr
identitatsbasierte Direct-Connect-Richtlinien, die Sie in IAM verwenden kénnen, finden Sie unter
Beispiele fur identitatsbasierte Richtlinien flr Direct Connect.

Authentifizierung mit Identitaten

Authentifizierung ist die Art, wie Sie sich mit Ihren Anmeldeinformationen bei AWS anmelden. Die
Authentifizierung (Anmeldung bei AWS) muss als Root-Benutzer des AWS-Kontos, als IAM-Benutzer
oder durch Ubernahme einer IAM-Rolle erfolgen.

Sie kdnnen sich bei AWS als Verbundidentitat mit Anmeldeinformationen anmelden, die Uber eine
|dentitatsquelle bereitgestellt werden. Benutzer von AWS IAM Identity Center. (IAM Identity Center),
die Single-Sign-on-Authentifizierung lhres Unternehmens und Anmeldeinformationen fur Google oder
Facebook sind Beispiele fur Verbundidentitaten. Wenn Sie sich als Verbundidentitat anmelden, hat
der Administrator vorher mithilfe von IAM-Rollen einen Identitdtsverbund eingerichtet. Wenn Sie auf
AWS mithilfe des Verbunds zugreifen, tbernehmen Sie indirekt eine Rolle.
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Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich bei der AWS Management Console oder
beim AWS-Zugriffsportal anmelden. Weitere Informationen zum Anmelden bei AWS finden Sie unter
So melden Sie sich bei lhrem AWS-Konto an im Benutzerhandbuch von AWS-Anmeldung.

Bei programmgesteuerten Zugriff auf AWS bietet AWS ein Software Development Kit (SDK) und eine
Command Line Interface (CLI, Befehlszeilenschnittstelle) zum kryptographischen Signieren lhrer
Anforderungen mit Ihren Anmeldeinformationen. Wenn Sie keine AWS-Tools verwenden, mussen
Sie Anforderungen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode zum eigenen Signieren von Anforderungen finden Sie unter Signieren von AWS-API-

Anforderungen im IAM-Benutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS empfiehlt beispielsweise die Verwendung
von Multi-Faktor Authentifizierung (MFA), um die Sicherheit Ihres Kontos zu verbessern. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |AM Identity Center-
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im I1AM-
Benutzerhandbuch.

AWS-Konto-Root-Benutzer

Wenn Sie ein AWS-Konto neu erstellen, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services und Ressourcen des Kontos hat. Diese Identitat wird als AWS-
Konto-Root-Benutzer bezeichnet. Fur den Zugriff auf den Root-Benutzer miissen Sie sich mit der
E-Mail-Adresse und dem Passwort anmelden, die zur Erstellung des Kontos verwendet wurden.
Wir raten ausdricklich davon ab, den Root-Benutzer fir Alltagsaufgaben zu verwenden. Schiitzen
Sie lhre Root-Benutzer-Anmeldeinformationen und verwenden Sie diese, um die Aufgaben
auszufthren, die nur der Root-Benutzer ausflihren kann. Eine vollstandige Liste der Aufgaben, fur
die Sie sich als Root-Benutzer anmelden missen, finden Sie unter Aufgaben, die Root-Benutzer-
Anmeldeinformationen erfordern im IAM-Benutzerhandbuch.

Verbundidentitat

Als bewahrte Methode empfiehlt es sich, menschliche Benutzer, einschliel3lich Benutzer, die
Administratorzugriff benétigen, aufzufordern, den Verbund mit einem ldentitatsanbieter zu
verwenden, um auf AWS-Services mit temporaren Anmeldeinformationen zuzugreifen.

Eine Verbundidentitat ist ein Benutzer aus dem Benutzerverzeichnis lhres Unternehmens, ein Web
Identity Provider, AWS Directory Service, das Identity-Center-Verzeichnis oder jeder Benutzer, der
mit Anmeldeinformationen, die Uber eine Identitadtsquelle bereitgestellt werden, auf AWS-Services
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zugreift. Wenn Verbundidentitaten auf AWS-Konten zugreifen, ibernehmen sie Rollen und die Rollen
stellen temporare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kénnen Benutzer und Gruppen im IAM Identity Center erstellen oder Sie kénnen eine Verbindung
mit einer Gruppe von Benutzern und Gruppen in |hrer eigenen Identitatsquelle herstellen und
synchronisieren, um sie in allen AWS-Konten und Anwendungen zu verwenden. Informationen zu
IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center-
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat in lIhrem AWS-Konto mit bestimmten Berechtigungen

fur eine einzelne Person oder eine einzelne Anwendung. Wenn mdglich, empfehlen wir,
temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschltssel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges

Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitét, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat in hrem AWS-Konto mit spezifischen Berechtigungen. Sie ist
einem |IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten Person verknlpft. Sie kdnnen
voribergehend eine IAM-Rolle in der AWS Management Console (ibernehmen, indem Sie Rollen
wechseln. Sie kdnnen eine Rolle annehmen, indem Sie eine AWS CLI oder AWS-API-Operation
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aufrufen oder eine benutzerdefinierte URL verwenden. Weitere Informationen zu Methoden fur die
Verwendung von Rollen finden Sie unter Verwenden von IAM-Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center-Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. In einigen AWS-Services kdnnen Sie jedoch eine Richtlinie direkt an eine Ressource
anfligen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den Unterschieden
zwischen Rollen und ressourcenbasierten Richtlinien fur den kontolbergreifenden Zugriff
finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im IAM-
Benutzerhandbuch.

« Servicelbergreifender Zugriff — Einige AWS-Services verwenden Features in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, fuhrt dieser Service
haufig Anwendungen in Amazon EC2 aus oder speichert Objekte in Amazon S3. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

* Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle zum Ausflihren von Aktionen in Amazon
Managed Service for Prometheus verwenden, gelten Sie als Prinzipal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen AWS-Service aufruft, in Kombination
mit der Anforderung an den AWS-Service, Anforderungen an nachgelagerte Services zu stellen.
FAS-Anforderungen werden nur dann gestellt, wenn ein Dienst eine Anforderung erhalt, die
Interaktionen mit anderen AWS-Services oder Ressourcen erfordert, um abgeschlossen werden
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zu kénnen. In diesem Fall mussen Sie Uber Berechtigungen zum Ausflihren beider Aktionen
verfluigen. Einzelheiten zu den Richtlinien flir FAS-Anfragen finden Sie unter Zugriffssitzungen
weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
lhrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum

Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

« Serviceverknupfte Rolle — Eine serviceverknupfte Rolle ist ein Typ von Servicerolle, die mit einem

AWS-Service verknupft ist. Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufuhren. Serviceverknupfte Rollen werden in Inrem AWS-Konto angezeigt und
gehoren zum Service. Ein IAM-Administrator kann die Berechtigungen flr serviceverbundene
Rollen anzeigen, aber nicht bearbeiten.

« Anwendungen in Amazon EC2 — Sie kdnnen eine IAM-Rolle verwenden, um temporare
Anmeldeinformationen fur Anwendungen zu verwalten, die auf einer EC2-Instance ausgefuhrt
werden und AWS CLI- oder AWS-API-Anforderungen durchfihren. Das ist eher zu empfehlen,
als Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Erstellen Sie ein Instance-Profil,
das an die Instance angeflgt ist, um eine AWS-Rolle einer EC2-Instance zuzuweisen und die
Rolle fur samtliche Anwendungen der Instance bereitzustellen. Ein Instance-Profil enthalt die
Rolle und erméglicht, dass Programme, die in der EC2-Instance ausgefuhrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-

Rolle zum Erteilen von Berechtigungen fur Anwendungen, die auf Amazon EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Fir die Zugriffssteuerung in AWS erstellen Sie Richtlinien und weisen diese den AWS-Identitaten
oder -Ressourcen zu. Eine Richtlinie ist ein Objekt in AWS, das, wenn es einer |dentitat oder

Ressource zugeordnet wird, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn

ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anforderung stellt. Berechtigungen
in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten

Richtlinien werden in AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht (iber JSON-Richtlinien im IAM-

Benutzerhandbuch.
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Administratoren kénnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das bedeutet, welcher Prinzipal kann Aktionen flir welche Ressourcen und unter
welchen Bedingungen ausfiihren.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flur eine Aktion unabhangig von der Methode, die Sie zur
Ausfuhrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Benutzerinformationen Gber die
AWS Management Console, die AWS CLI oder die AWS -API abrufen.

Identitatsbasierte Richtlinien

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne

Gruppe oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien,
die Sie mehreren Benutzern, Gruppen und Rollen in lhrem AWS-Konto anfligen kénnen.

Verwaltete Richtlinien umfassen von AWS verwaltete und von Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
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in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale kdnnen Konten, Benutzer,
Rollen, Verbundbenutzer oder AWS-Services umfassen.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen verwaltete
AWS-Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLS)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3, AWS WAF und Amazon VPC sind Beispiele fur Dienste, die ACLs unterstitzen. Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger haufig verwendete Richtlinientypen. Diese Richtlinientypen
kénnen die maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten
Richtlinientypen erteilt werden kdnnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie die
maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer IAM-Entitat
(IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze fir eine Entitat
festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der identitatsbasierten
Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte Richtlinien, die den
Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch Berechtigungsgrenzen
eingeschrankt. Ein ausdrickliches Ablehnen in einer dieser Richtlinien setzt das Zulassen aul3er
Kraft. Weitere Informationen Gber Berechtigungsgrenzen finden Sie unter Berechtigungsgrenzen
fur IAM-Entitaten im IAM-Benutzerhandbuch.

+ Service-Kontrollrichtlinien (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OE) in AWS Organizations
angeben. AWS Organizations ist ein Dienst fur die Gruppierung und zentrale Verwaltung mehrerer
AWS-Konten Ihres Unternehmens. Wenn Sie innerhalb einer Organisation alle Features aktivieren,

konnen Sie Service-Kontrollrichtlinien (SCPs) auf alle oder einzelne Ihrer Konten anwenden. SCPs
schranken Berechtigungen fur Entitaten in Mitgliedskonten einschlielich des jeweiligen Root-
Benutzer des AWS-Kontos ein. Weitere Informationen zu Organisationen und SCPs finden Sie
unter Funktionsweise von SCPs im AWS Organizations-Benutzerhandbuch.
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« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter

Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen

Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine

Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und

der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie

stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis

auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind die

entsprechenden Berechtigungen komplizierter. Informationen dazu, wie AWS die Zulassigkeit einer

Anforderung ermittelt, wenn mehrere Richtlinientypen beteiligt sind, finden Sie unter Logik fur die

Richtlinienauswertung im IAM-Benutzerhandbuch.

Funktionsweise von Direct Connect mit |AM

Bevor Sie IAM zum Verwalten des Zugriffs auf Direct Connect verwenden, erfahren Sie, welche IAM-
Funktionen Sie mit Direct Connect verwenden kdnnen.

IAM-Funktionen, die Sie mit Direct Connect verwenden kdnnen

IAM-Funktion

Identitatsbasierte Richtlinien

Ressourcenbasierte Richtlinien

Richtlinienaktionen

Richtlinienressourcen

RichtlinienbedingungsschlUssel (services

pezifisch)

ACLs

ABAC (Tags in Richtlinien)

Temporare Anmeldeinformationen

Unterstitzung von Direct Connect
Ja

Nein

Ja

Ja

Ja

Nein
Teilweise

Ja
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IAM-Funktion Unterstitzung von Direct Connect
Hauptberechtigungen Ja

Servicerollen Ja

Service-verknupfte Rollen Nein

Einen Uberblick Gber das Zusammenwirken von Direct Connect und anderen AWS-Services mit
den meisten |AM-Features finden Sie unter AWS-Services, die mit |IAM funktionieren im |AM-

Benutzerhandbuch.

Identitatsbasierte Richtlinien fur Direct Connect

Unterstiitzt Richtlinien auf Identitatsbasis. Ja

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Mit identitdtsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Daruber hinaus kénnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kdnnen den Prinzipal nicht in einer
identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele flr identitatsbasierte Richtlinien fur Direct Connect

Beispiele fur identitatsbasierte Direct-Connect-Richtlinien finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fur Direct Connect.

Ressourcenbasierte Richtlinien in Direct Connect

Unterstitzt ressourcenbasierte Richtlinien Nein
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Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele flr ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale kdnnen Konten, Benutzer,
Rollen, Verbundbenutzer oder AWS-Services umfassen.

Um kontolbergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie ist

nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource in
unterschiedlichen AWS-Konten befinden, muss ein IAM-Administrator im vertrauenswtrdigen Konto
auch der Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource
erteilen. Sie erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte
Richtlinie anfigen. Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal

in demselben Konto gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich.

Weitere Informationen finden Sie unter Wie sich IAM-Rollen von ressourcenbasierten Richtlinien

unterscheiden im IAM-Benutzerhandbuch.

RichtlinienmalRnahmen fur Direct Connect

Unterstitzt Richtlinienaktionen Ja

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil’t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausfuihren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie die zugehoérige AWS-API-Operation. Es gibt einige Ausnahmen, z. B.
Aktionen, die nur mit Genehmigung durchgefiihrt werden kénnen und flir die es keine passende API-
Operation gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern.
Diese zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.
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Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Eine Liste der Direct Connect-Aktionen finden Sie unter VVon Direct Connect definierte Aktionen in der

Serviceautorisierungsreferenz.

Richtlinienaktionen in Direct Connect verwenden das folgende Prafix vor der Aktion:

Direct Connect

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"Direct Connect:actionl",
"Direct Connect:action2"

]

Richtlinienressourcen fir Direct Connect

Unterstitzt Richtlinienressourcen Ja

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das bedeutet die Festlegung, welcher Prinzipal Aktionen fir welche Ressourcen unter
welchen Bedingungen ausfuhren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie konnen dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der Direct-Connect-Ressourcentypen und ihrer ARNs finden Sie unter Ressourcentypen,
die von Direct Connect definiert werden in der AWS Direct Connect-API-Referenz. Informationen zu
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den Aktionen, mit denen Sie den ARN einzelner Ressourcen angeben kénnen, finden Sie unter Von
Direct Connect definierte Aktionen.

Beispiele fur identitatsbasierte Direct-Connect-Richtlinien finden Sie unter Beispiele flr
identitatsbasierte Richtlinien flr Direct Connect.

Beispiele fir ressourcenbasierte Direct-Connect-Richtlinien finden Sie unter Beispiele fur
identitdtsbasierte Direct-Connect-Richtlinien mit tagbasierten Bedingungen.

Richtlinienbedingungsschlissel fur Direct Connect

Unterstitzt servicespezifische Richtlini Ja
enbedingungsschlussel

Administratoren kénnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil’t, welcher Prinzipal kann Aktionen fiir welche Ressourcen und unter welchen
Bedingungen ausflihren.

Das Element Condition (oder Condition block) erméglicht Innen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kénnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die

Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, wertet AWS die
Bedingung mittels einer logischen OR-Operation aus. Alle Bedingungen mussen erflllt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kdnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung flr den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstitzt globale Bedingungsschlissel und servicespezifische Bedingungsschlissel.
Eine Liste aller globalen AWS-Bedingungsschlussel finden Sie unter Globale AWS-
Bedingungskontextschlussel im IAM-Benutzerhandbuch.
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Eine Liste der Direct-Connect-Bedingungsschlissel finden Sie unter Bedingungsschltssel fur Direct
Connect in der AWS Direct Connect-API-Referenz. Informationen zu den Aktionen und Ressourcen,
mit denen Sie einen Bedingungsschlissel verwenden kénnen, finden Sie unter Aktionen, Ressourcen
und Bedingungsschliussel fur Direct Connect in der Serviceautorisierungsreferenz.

Beispiele fir identitatsbasierte Direct-Connect-Richtlinien finden Sie unter Beispiele fur
identitatsbasierte Richtlinien flr Direct Connect.

ACLs in Direct Connect

Unterstitzt ACLs Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit Direct Connect

Unterstitzt ABAC (Tags in Richtlinien) Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und mehrere AWS-Ressourcen anfiigen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. AnschlielRend entwerfen
Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource Ubereinstimmt, auf die sie zugreifen mdchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,
aws :RequestTag/key-name, oder aws : TagKeysBedingung verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.
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Weitere Informationen zu ABAC finden Sie unter Was ist ABAC? im IAM-Benutzerhandbuch. Um ein
Tutorial mit Schritten zur Einstellung von ABAC anzuzeigen, siehe Attributbasierte Zugriffskontrolle
(ABAC) verwenden im IAM-Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit Direct Connect

Unterstutzt temporare Anmeldeinformationen Ja

Einige AWS-Services Featureieren nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, darunter welche AWS-Services mit temporaren
Anmeldeinformationen Featureieren, finden Sie unter AWS-Services, die mit IAM Featureieren im
IAM-Benutzerhandbuch.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen Methode als
einem Benutzernamen und einem Passwort bei der AWS Management Console anmelden. Wenn
Sie beispielsweise Uber den Single Sign-On (SSO)-Link Ihres Unternehmens auf AWS zugreifen,
erstellt dieser Prozess automatisch temporare Anmeldeinformationen. Sie erstellen auch automatisch
temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden und dann
die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter Wechseln zu
einer Rolle (Konsole) im IAM-Benutzerhandbuch.

Sie kdnnen mithilfe der AWS CLI- oder AWS-API manuell temporare Anmeldeinformationen erstellen.
Sie kdnnen dann diese temporaren Anmeldeinformationen verwenden, um auf AWS zuzugreifen.
AWS empfiehlt, dass Sie temporare Anmeldeinformationen dynamisch generieren, anstatt
langfristige Zugriffsschliissel zu verwenden. Weitere Informationen finden Sie unter Temporéare
Sicherheitsanmeldeinformationen in IAM.

Serviceubergreifende Hauptberechtigungen fir Direct Connect

Unterstutzt Forward Access Sessions (FAS) Ja

Wenn Sie einen |IAM-Benutzer oder eine IAM-Rolle zum Ausfihren von Aktionen in AWS verwenden,
gelten Sie als Prinzipal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
in einem anderen Service ausldsen. FAS verwendet die Berechtigungen des Prinzipals, der einen
AWS-Service aufruft, in Kombination mit der Anforderung an den AWS-Service, Anforderungen

an nachgelagerte Services zu stellen. FAS-Anforderungen werden nur dann gestellt, wenn ein
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Dienst eine Anforderung erhalt, die Interaktionen mit anderen AWS-Services oder Ressourcen
erfordert, um abgeschlossen werden zu kdnnen. In diesem Fall missen Sie Uber Berechtigungen
zum Ausfuhren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flir FAS-Anfragen finden
Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur Direct Connect

Unterstitzt Servicerollen Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und Iéschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im |AM-Benutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fiir eine Dienstrolle kénnte die Direct-Connect-Funktionalitét
beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn Direct Connect dazu Anleitungen
gibt.

Servicerollen fur Direct Connect

Unterstutzt serviceverknipfte Rollen Nein

Eine serviceverknipfte Rolle ist eine Art von Servicerolle, die mit einem AWS-Service verknupft
ist. Der Service kann die Rolle tUbernehmen, um eine Aktion in Inrem Namen auszufuhren.
Serviceverknupfte Rollen werden in Ihrem AWS-Konto angezeigt und gehéren zum Service. Ein
IAM-Administrator kann die Berechtigungen fur serviceverbundene Rollen anzeigen, aber nicht
bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknlpften Rollen finden Sie unter AWS-Services,
die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der
Spalte Service-linked role (Serviceverknlpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.
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Beispiele fur identitatsbasierte Richtlinien fur Direct Connect

StandardméaRig besitzen Benutzer und Rollen keine Berechtigungen zum Erstellen oder Andern
von Direct-Connect-Ressourcen. Sie kdnnen auch keine Aufgaben Uber die AWS Management
Console, die AWS Command Line Interface (AWS CLI) oder die AWS-API ausfihren. Ein |IAM-
Administrator muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fir
die Ressourcen auszufiihren, die sie bendétigen. Der Administrator kann dann die IAM-Richtlinien zu
Rollen hinzufiigen, und Benutzer kénnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien im IAM-
Benutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, die von Direct Connect definiert werden,
einschlieBlich des Formats der ARNSs flir die einzelnen Ressourcentypen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlissel fur Direct Connect in der Service-Authorization-Referenz.

Themen

+ Bewahrte Methoden fur Richtlinien

» Aktionen, Ressourcen und Bedingungen fur Direct Connect

* Verwenden der Direct-Connect-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

» Schreibgeschutzter Zugriff auf AWS Direct Connect

* Vollzugriff auf AWS Direct Connect

» Beispiele fir identitatsbasierte Direct-Connect-Richtlinien mit tagbasierten Bedingungen

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Direct-Connect-Ressourcen in lhrem Konto
erstellen, aufrufen oder I6schen kann. Dies kann zusatzliche Kosten fir Ihr verursachen AWS-Konto.
Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien die folgenden Anleitungen
und Empfehlungen:

 Erste Schritte mit AWS-verwaltete Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Berechtigungen — Um lhren Benutzern und Workloads Berechtigungen zu gewahren,
verwenden Sie die AWS-verwaltete Richtlinien die Berechtigungen fur viele allgemeine
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Anwendungsfalle gewahren. Sie sind in lnrem AWS-Konto verfligbar. Wir empfehlen lhnen, die
Berechtigungen weiter zu reduzieren, indem Sie AWS-kundenverwaltete Richtlinien definieren,
die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden Sie unter
AWS-verwaltete Richtlinien oder AWS-verwaltete Richtlinien flr AuftragsFeatureen im IAM-
Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flr die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen
auch Bedingungen verwenden, um Zugriff auf Service-Aktionen zu gewahren, wenn diese durch
ein bestimmtes AWS-Service, wie beispielsweise AWS CloudFormation, verwendet werden.
Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Bedarf einer Multi-Faktor-Authentifizierung (MFA) — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder Root-Benutzer in Ihnrem AWS-Konto erfordert, aktivieren Sie MFA flur zusatzliche
Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, figen Sie lhren Richtlinien
MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines MFA-
geschutzten API-Zugriffs im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.
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Aktionen, Ressourcen und Bedingungen fur Direct Connect

Mit identitadtsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Direct Connect unterstitzt bestimmte Aktionen,
Ressourcen und Bedingungsschlissel. Informationen zu sédmtlichen Elementen, die Sie in einer
JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im IAM-
Benutzerhandbuch.

Aktionen

Administratoren kénnen mit AWS-JSON-Richtlinien festlegen, welche Personen zum Zugriff
auf welche Ressourcen berechtigt sind. Das heildt, welcher Prinzipal kann Aktionen fir welche
Ressourcen und unter welchen Bedingungen ausfihren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdonnen. Richtlinienaktionen haben normalerweise
denselben Namen wie die zugehoérige AWS-API-Operation. Es gibt einige Ausnahmen, z. B.
Aktionen, die nur mit Genehmigung durchgefihrt werden kénnen und fir die es keine passende API-
Operation gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern.
Diese zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Richtlinienaktionen in Direct Connect verwenden das folgende Prafix vor der Aktion:
directconnect:. Um einem Benutzer beispielsweise die Berechtigung zum Ausflihren einer
Amazon-EC2-Instance mit der Amazon-EC2-DescribeVpnGateways-API-Operation zu erteilen,
fugen Sie die Aktion ec2:DescribeVpnGateways in seine Richtlinie ein. Richtlinienanweisungen
mussen entweder ein Action- oder ein NotAction-Element enthalten. Direct Connect definiert eine
eigene Gruppe von Aktionen, die Aufgaben beschreiben, die Sie mit diesem Service durchfihren
kénnen.

Die folgende Beispielrichtlinie erteilt Lesezugriff auf AWS Direct Connect.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
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"directconnect:Describe*",
"ec2:DescribeVpnGateways"

]I

"Resource": "*"

Die folgende Beispielrichtlinie erteilt vollstandigen Zugriff auf AWS Direct Connect.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"directconnect:*",
"ec2:DescribeVpnGateways"
1,
"Resource": "*"
}
]
}

Eine Liste der Direct-Connect-Aktionen finden Sie im IAM-Benutzerhandbuch unter Von Direct
Connect definierte Aktionen.

Ressourcen

Administratoren kdnnen mit AWS-JSON-Richtlinien festlegen, welche Personen zum Zugriff auf
welche Ressourcen berechtigt sind. Das bedeutet die Festlegung, welcher Prinzipal Aktionen fur
welche Ressourcen unter welchen Bedingungen ausflhren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.
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"Resource": "*"

Direct Connect verwendet die folgenden ARNSs:

Direct Connect-Ressourcen-ARNs

Ressourcentyp

dxcon

dxlag

dx-vif

dx-gateway

ARN

arn:${Partition}:directconnect:
${Region}:${Account}:dxcon/${Con
nectionId}

arn:${Partition}:directconnect:
${Region}:${Account}:dxlag/${Lag
Id}

arn:${Partition}:directconnect:
${Region}:${Account} :dxvif/${Vir
tualInterfacelId}

arn:${Partition}:directconnect::
${Account}:dx-gateway/${DirectC
onnectGatewayId}

Weitere Informationen zum Format von ARNs finden Sie unter Amazon-Ressourcennamen (ARNs)

und AWS-Service-Namespaces.

Um beispielsweise die dxcon-11aa22bb-Schnittstelle in Ihrer Anweisung anzugeben, verwenden

Sie den folgenden ARN:

"Resource": "arn:aws:directconnect:us-east-1:123456789012:dxcon/dxcon-11aa22bb

Um alle virtuellen Instances anzugeben, die zu einem bestimmten Konto gehdren, verwenden Sie

den Platzhalter (*):

"Resource": "arn:aws:directconnect:*:*:dxvif/*"

Beispiele fir identitatsbasierte Richtlinien


https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html
https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html

AWS Direct Connect User Guide

Einige Direct-Connect-Aktionen, z. B. zum Erstellen von Ressourcen, kdnnen auf bestimmten
Ressourcen nicht ausgefihrt werden. In diesen Fallen missen Sie den Platzhalter (*) verwenden.

"Resource": "*"

Eine Liste der Direct-Connect-Ressourcentypen und ihrer ARNs finden Sie unter Von AWS Direct

Connect definierte Ressourcentypen im IAM-Benutzerhandbuch. Informationen dazu, mit welchen

Aktionen Sie den ARN der einzelnen Ressourcen angeben kénnen, finden Sie unter SERVICE-
ACTIONS-URL;.

Bedingungsschlussel

Administratoren kdnnen mithilfe von AWS-JSON-Richtlinien festlegen, wer zum Zugriff auf was
berechtigt ist. Das heil’t, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen
Bedingungen ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kdnnen bedingte
Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, wertet AWS die
Bedingung mittels einer logischen OR-Operation aus. Alle Bedingungen muissen erflllt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kbnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und servicespezifische Bedingungsschlissel.
Eine Liste aller globalen AWS-Bedingungsschlissel finden Sie unter Globale AWS-
Bedingungskontextschlussel im IAM-Benutzerhandbuch.

Direct Connect definiert einen eigenen Satz von Bedingungsschlisseln und unterstitzt auch einige
globale Bedingungsschlissel. Eine Liste aller globalen AWS-Bedingungsschlussel finden Sie unter
Globale AWS-Bedingungskontextschliussel im IAM-Benutzerhandbuch.
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Sie kénnen Bedingungsschlissel mit der Tag-Ressource verwenden. Weitere Informationen finden
Sie unter Beispiel: Einschranken des Zugriffs auf eine bestimmte Region.

Eine Liste der Direct-Connect-Bedingungsschlissel finden Sie unter Bedingungsschltssel fir Direct
Connect im IAM-Benutzerhandbuch. Informationen dazu, mit welchen Aktionen und Ressourcen Sie
einen Bedingungsschlissel verwenden kdnnen, finden Sie unter SERVICE-ACTIONS-URL,;.

Verwenden der Direct-Connect-Konsole

Um auf die Direct-Connect-Konsole zugreifen zu kdnnen, mussen Sie Uber einen Mindestsatz

von Berechtigungen verfugen. Diese Berechtigungen mussen lhnen das Auflisten und Anzeigen
von Details zu den Direct-Connect-Ressourcen in Ihrem AWS-Konto gestatten. Wenn Sie

eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitdten (oder Rollen) mit dieser
Richtlinie.

Um sicherzustellen, dass diese Entitaten dennoch Direct-Connect-Konsole verwenden kdnnen, figen
Sie den Entitaten auch die folgende von AWS verwaltete Richtlinie an. Weitere Informationen finden
Sie unter Hinzufigen von Berechtigungen zu einem Benutzer im |IAM-Benutzerhandbuch:

directconnect

Fur Benutzer, die nur Aufrufe an die AWS CLI oder AWS-API durchfihren, missen Sie keine
Mindestberechtigungen in der Konsole erteilen. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die den API-Operation entsprechen, die Sie ausfiihren méchten.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie enthalt Berechtigungen flir die Ausflihrung dieser
Aktion auf der Konsole oder flr die programmgesteuerte Ausflihrung tber die AWS CLI oder die
AWS-API.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
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"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Schreibgeschutzter Zugriff auf AWS Direct Connect

Die folgende Beispielrichtlinie erteilt Lesezugriff auf AWS Direct Connect.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"directconnect:Describe*",
"ec2:DescribeVpnGateways"

1,

"Resource": "*"

}
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}

Vollzugriff auf AWS Direct Connect

Die folgende Beispielrichtlinie erteilt vollstandigen Zugriff auf AWS Direct Connect.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"directconnect:*",
"ec2:DescribeVpnGateways"
1,
"Resource": "*"
}
]
}

Beispiele fur identitatsbasierte Direct-Connect-Richtlinien mit tagbasierten
Bedingungen

Sie kdnnen den Zugriff auf Ressourcen und Anfragen anhand von Tag-Schlusselbedingungen
steuern. Sie kbnnen aullerdem Uber eine Bedingung in Ihren IAM-Richtlinien steuern, ob spezifische
Tag-Schlussel an einer Ressource oder in einer Anfrage verwendet werden kdnnen.

Informationen zum Verwenden von Tags mit IAM-Richtlinien finden Sie unter Zugriffssteuerung

mithilfe von Tags im IAM-Benutzerhandbuch.

Verknupfen von virtuellen Direct-Connect-Schnittstellen basierend auf Tags

Im folgenden Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, Uber die die Zuordnung einer
virtuellen Schnittstelle nur dann mdglich ist, wenn das Tag den Umgebungsschlissel und die
preprod- oder Produktionswerte enthalt.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
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"directconnect:AssociateVirtualInterface"
1,
"Resource": "arn:aws:directconnect:*:*:dxvif/*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": [

"preprod",
"production”
]
}
}
.
{
"Effect": "Allow",
"Action": "directconnect:DescribeVirtualInterfaces",
"Resource": "*"

Steuern des Zugriffs auf Anforderungen basierend auf Tags

Sie kénnen Bedingungen in Ihren IAM-Richtlinien verwenden, um zu steuern, welche Tag-
Schlisselwert-Paare in einer Anforderung weitergeleitet werden kénnen, die eine AWS-Ressource
markieren. Das folgende Beispiel zeigt, wie Sie eine Richtlinie erstellen kénnten, die es erlaubt,
die AWS Direct Connect TagResource Aktion nur dann zu verwenden, um Tags an eine virtuelle
Schnittstelle anzuhangen, wenn das Tag den Umgebungsschlissel und die Preprod- oder
Produktionswerte enthalt. Als bewahrte Methode verwenden Sie den Modifikator ForAl1lValues
mit dem Bedingungsschlissel aws : TagKeys, um anzugeben, dass in der Anfrage nur die
Schlisselumgebung zulassig ist.

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "directconnect:TagResource",
"Resource": "arn:aws:directconnect:*:*:dxvif/*",
"Condition": {
"StringEquals": {
"aws:RequestTag/environment": [
"preprod",
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"production"
]
1,

"ForAllValues:StringEquals": {"aws:TagKeys": "environment"}

Steuern von Tag-Schlisseln

Sie kénnen eine Bedingung in lhren IAM-Richtlinien verwenden, um zu steuern, ob spezifische Tag-
Schlissel an einer Ressource oder in einer Anforderung verwendet werden kénnen.

Im folgenden Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die es Ihnen ermdglicht,
Ressourcen zu markieren, jedoch nur mit der Tag-Schlissel-Umgebung

{

"Version": "2012-10-17",

"Statement": {
"Effect": "Allow",
"Action": "directconnect:TagResource",
"Resource": "*",
"Condition": {

"ForAllValues:StringEquals": {
"aws:TagKeys": [
"environment"

Serviceverknupfte Rollen fir AWS Direct Connect

AWS Direct Connect verwendet serviceverknupfte Rollen von AWS Identity and Access Management
(IAM). Eine serviceverknupfte Rolle ist ein spezieller Typ einer IAM-Rolle, die direkt mit AWS Direct
Connect verknUpft ist. Serviceverknipfte Rollen werden von AWS Direct Connect vordefiniert und

schliel3en alle Berechtigungen ein, die der Service zum Aufrufen anderer AWS-Services in Ihrem
Namen erfordert.

Eine serviceverknipfte Rolle vereinfacht die Einrichtung von AWS Direct Connect, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufigen missen. AWS Direct Connect definiert die
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Berechtigungen seiner serviceverknlpften Rollen. Sofern keine andere Konfiguration festgelegt
wurde, kann nur AWS Direct Connect die Rollen Gbernehmen. Die definierten Berechtigungen
umfassen die Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen
anderen IAM-Entitaten zugewiesen werden.

Sie konnen eine serviceverknupfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geldscht wurden. Dies schutzt lnre AWS Direct Connect-Ressourcen, da Sie nicht versehentlich die
Berechtigung fir den Zugriff auf die Ressourcen entfernen kdnnen.

Informationen zu anderen Services, die serviceverknUpfte Rollen unterstlitzen, finden Sie unter
AWS-Services, die mit IAM funktionieren. Suchen Sie nach den Services, fir die Ja in der Spalte
Serviceverknlpfte Rolle angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation zu

einer servicegebundenen Rolle fur diesen Service anzuzeigen.
Berechtigungen von serviceverknupften Rollen fur AWS Direct Connect

AWS Direct Connect verwendet die serviceverknipfte Rolle namens
AWSServiceRoleForDirectConnect. Auf diese Weise kann AWS Direct Connect die in AWS
Secrets Manager in Inrem Namen gespeicherten MACsec-Secrets abrufen.

Die serviceverknipfte Rolle AWSServiceRoleForDirectConnect vertraut darauf, dass die
folgenden Services die Rolle annehmen:

 directconnect.amazonaws.com

Die serviceverknipfte Rolle AWSServiceRoleForDirectConnect verwendet die verwaltete
Richtlinie AWSDirectConnectServiceRolePolicy.

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine servicegebundene Rolle erstellen, bearbeiten oder I6schen kann. Damit
die serviceverknupfte Rolle namens AWSServiceRoleForDirectConnect erfolgreich erstellt
wird, bendtigt die IAM-Identitat, mit der Sie AWS Direct Connect verwenden, die erforderlichen
Berechtigungen. Um die erforderlichen Berechtigungen zu erteilen, figen Sie die folgende Richtlinie
an die IAM-Identitat an.

"Version": "2012-10-17",
"Statement": [
{

"Action": "iam:CreateServicelLinkedRole",
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"Condition": {
"StringLike": {

"iam:AWSServiceName": "directconnect.amazonaws.com"
}

},
"Effect": "Allow",
"Resource": "*"

.

{
"Action": "iam:GetRole",
"Effect": "Allow",
"Resource": "*"

}

Weitere Informationen finden Sie unter Serviceverknupfte Rollenberechtigung im I1AM-
Benutzerhandbuch.

Erstellen einer serviceverknlpften Rolle fur AWS Direct Connect

Sie mussen die serviceverknupfte Rolle nicht manuell erstellen. AWS Direct Connect legt fur Sie
die entsprechende serviceverknlpfte Rolle an. Wenn Sie den associate-mac-sec-key-Befehl
ausfuhren, erstellt AWS eine serviceverknUpfte Rolle, mit der AWS Direct Connect die MACsec-
Secrets abrufen kann, die in AWS Secrets Manager in Inrem Namen in der AWS Management
Console, der AWS CLI oder der AWS-API gespeichert sind.

/A Important

Diese serviceverknipfte Rolle kann in lhrem Konto erscheinen, wenn Sie eine Aktion

in einem anderen Service abgeschlossen haben, der die von dieser Rolle unterstitzten
Funktionen verwendet. Weitere Informationen finden Sie unter Eine neue Rolle ist in meinem
IAM-Konto erschienen.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in lhrem Konto neu anzulegen. AWS Direct Connect
erstellt erneut die serviceverknipfte Rolle fir Sie.

Sie kénnen auch die IAM-Konsole verwenden, um eine serviceverknupfte Rolle mit dem
Anwendungsfall AWS Direct Connect zu erstellen. Erstellen Sie in der AWS CLI oder der AWS-API
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eine servicegebundene Rolle mit dem Servicenamen directconnect.amazonaws.com. Weitere
Informationen finden Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Wenn Sie diese servicegebundene Rolle |I6schen, kdnnen Sie mit demselben Verfahren die Rolle
erneut erstellen.

Bearbeiten einer serviceverknupften Rolle fir AWS Direct Connect

AWS Direct Connect verhindert die Bearbeitung der serviceverknlpften Rolle
AwWSServiceRoleForDirectConnect. Da moglicherweise verschiedene Entitadten auf die Rolle
verweisen, kann der Rollenname nach der Erstellung einer serviceverkntpften Rolle nicht bearbeitet
werden. Sie kdnnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere Informationen
finden Sie unter Bearbeiten einer serviceverknipften Rolle im IAM-Benutzerhandbuch.

Ldschen einer serviceverknipften Rolle fir AWS Direct Connect

Sie mussen die Rolle AWSServiceRoleForDirectConnect nicht manuell I6schen. Wenn Sie Ihre
serviceverknlpfte Rolle I16schen, missen Sie alle zugehdrigen Ressourcen I6schen, die im AWS
Secrets Manager-Webservice gespeichert sind. Bei der AWS Management Console, der AWS CLI
oder der AWS-API bereinigt AWS Direct Connect die Ressourcen und |6scht die serviceverknilpfte
Rolle fir Sie.

Sie kénnen die IAM-Konsole auch fur das Léschen einer serviceverknipften Rolle verwenden. Sie
mussen daflr zuerst die Ressourcen fur lhre serviceverknlpfte Rolle zuerst manuell bereinigen und
konnen sie dann I6schen.

(® Note

Wenn der AWS Direct Connect-Service die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu I6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

Loschen Sie die von AWSSexrviceRoleForDirectConnect verwendeten AWS Direct Connect-
Ressourcen wie folgt:

1. Entfernen Sie die Zuordnung zwischen allen MACsec-Schlisseln und Verbindungen. Weitere
Informationen finden Sie unter the section called “Die Zuordnung zwischen einem geheimen

MACsec-Schlussel und einer Verbindung entfernen”.
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2. Entfernen Sie die Zuordnung zwischen allen MACsec-Schlisseln und LAGs. Weitere
Informationen finden Sie unter the section called “Die Zuordnung zwischen allen MACsec-
Schlusseln und LAGs entfernen”.

To manually delete the service-linked role using IAM (So I6schen Sie die servicegebundene Rolle mit
IAM)

Verwenden Sie die IAM-Konsole, AWS CLI- oder AWS-API, um die
AWSServiceRoleForDirectConnect serviceverknlpfte Rolle zu Idschen. Weitere Informationen
finden Sie unter L6schen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Unterstitzte Regionen flur serviceverknipfte AWS Direct Connect-Rollen

AWS Direct Connect unterstitzt die Verwendung von serviceverknilpften Rollen in allen AWS-
Regionen, in denen das MAC-Security-Feature verfligbar ist. Weitere Informationen finden Sie unter
AWS Direct Connect-Standorte.

AWS Von verwaltete Richtlinien fur AWS Direct Connect

Eine von AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von AWS erstellt

und verwaltet wird. Von AWS verwaltete Richtlinien stellen Berechtigungen fir viele haufige
Anwendungsfalle bereit, damit Sie beginnen kénnen, Benutzern, Gruppen und Rollen Berechtigungen
zuzuweisen.

Beachten Sie, dass AWS-verwaltete Richtlinien moglicherweise nicht die geringsten Berechtigungen
fur lhre spezifischen Anwendungsfalle gewahren, da sie fur alle AWS-Kunden verfligbar sind.

Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie kundenverwaltete
Richtlinien definieren, die speziell auf lhre Anwendungsfalle zugeschnitten sind.

Die Berechtigungen, die in den von AWS verwalteten Richtlinien definiert sind, kdnnen nicht geandert
werden. Wenn AWS Berechtigungen aktualisiert, die in einer von AWS verwalteten Richtlinie definiert
werden, wirkt sich das Update auf alle Prinzipalidentitaten (Benutzer, Gruppen und Rollen) aus,
denen die Richtlinie zugeordnet ist. AWS aktualisiert am wahrscheinlichsten eine von AWS verwaltete
Richtlinie, wenn ein neuer AWS-Service gestartet wird oder neue API-Operationen flir bestehende
Dienste verfligbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im IAM-Benutzerhandbuch.
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AWSverwaltete Richtlinie: AWSDirectConnectFullAccess

Sie kdnnen die AWSDirectConnectFullAccess-Richtlinie an lhre IAM-Identitaten anfiigen. Diese
Richtlinie gewahrt Berechtigungen, die vollen Zugriff auf AWS Direct Connect ermdglichen.

Informationen zum Anzeigen der Berechtigungen flir diese Richtlinie finden Sie unter
AWSDirectConnectFullAccess im AWS Management Console.

AWSverwaltete Richtlinie: AWSDirectConnectReadOnlyAccess

Sie kénnen die AWSDirectConnectReadOnlyAccess-Richtlinie an Ihre IAM-Identitéaten anfiigen.
Diese Richtlinie gewahrt Berechtigungen, die einen schreibgeschuitzten Zugriff auf AWS Direct
Connect erlauben.

Informationen zum Anzeigen der Berechtigungen fir diese Richtlinie finden Sie unter
AWSDirectConnectReadOnlyAccess im AWS Management Console.

AWSverwaltete Richtlinie: AWSDirectConnectServiceRolePolicy

Diese Richtlinie ist der dienstbezogenen Rolle zugeordnet, die den Namen tragt
AWSServiceRoleForDirectConnect, AWS Direct Connect damit MAC-Sicherheitsgeheimnisse in
Ihrem Namen abgerufen werden kdénnen. Weitere Informationen finden Sie unter the section called
“Serviceverknipfte Rollen”.

Informationen zum Anzeigen der Berechtigungen flr diese Richtlinie finden Sie unter
AWSDirectConnectServiceRolePolicy im AWS Management Console.

AWS Direct Connect-Aktualisierungen fur AWS verwaltete Richtlinien

Anzeigen von Details zu Aktualisierungen fir AWS-verwaltete Richtlinien flir AWS Direct Connect,
seit dieser Dienst mit der Verfolgung dieser Anderungen begonnen hat. Um automatische
Benachrichtigungen (iber Anderungen an dieser Seite zu erhalten, abonnieren Sie den RSS-Feed auf
der Seite AWS Direct Connect-Dokumentverlauf.

Anderung Beschreibung Datum
AWSDirectConnectSe Zur Unterstitzung von 31. Marz 2021
rviceRolePolicy — Neue MAC Security wurde die

Richtlinie AWSServiceRoleForD
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Anderung Beschreibung Datum

irectConnectdienstbezogene
Rolle hinzugefugt.

AWS Direct Connect hat die AWS Direct Connect hat mit 31. Marz 2021
Anderungsverfolgung gestartet  der Verfolgung von Anderunge

n an seinen AWS-verwalteten

Richtlinien begonnen.

Fehlerbehebung fur Direct-Connect-ldentitat und -Zugriff

Verwenden Sie die folgenden Informationen, um haufige Probleme zu diagnostizieren und zu
beheben, die beim Arbeiten mit Direct Connect und IAM auftreten kénnten.

Themen

* Ich bin nicht autorisiert, eine Aktion in Direct Connect auszufihren.

« Ich bin nicht berechtigt, iam auszufiihren: PassRole

» Ich méchte Personen aulderhalb meines AWS-Konto Zugriff auf meine Direct-Connect-Ressourcen
gewahren

Ich bin nicht autorisiert, eine Aktion in Direct Connect auszufiihren.

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Uber
directconnect:GetWidget-Berechtigungen verfigt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
directconnect:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der directconnect:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenden Sie sich an Ihren AWS-Administrator, falls Sie weitere Unterstitzung bendtigen. lhr
Administrator hat lhnen Ihre Anmeldeinformationen zur Verfligung gestellt.
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Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zur Ausfuhrung der Aktion iam:PassRole
autorisiert sind, mussen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an Direct Connect
Ubergeben kénnen.

Einige AWS-Services erlauben die Ubergabe einer vorhandenen Rolle an diesen Dienst, sodass
keine neue Servicerolle oder serviceverknlpfte Rolle erstellt werden muss. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Direct Connect auszufihren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenden Sie sich an Ihren AWS-Administrator, falls Sie weitere Unterstitzung bendtigen. lhr
Administrator hat Ihnen lhre Anmeldeinformationen zur Verfigung gestellt.

Ich méchte Personen aulierhalb meines AWS-Konto Zugriff auf meine Direct-Connect-
Ressourcen gewahren

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aufterhalb lhrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kénnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdénnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Informationen dazu, ob Direct Connect diese Features unterstitzt, finden Sie unter Funktionsweise
von Direct Connect mit IAM.

* Informationen zum Gewahren des Zugriffs auf Ihre Ressourcen fur alle lnre AWS-Konten finden Sie
unter Gewahren des Zugriffs fur einen IAM-Benutzer in einem anderen lhrer AWS-Konto im IAM-
Benutzerhandbuch.
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 Informationen dazu, wie Sie AWS-Konten-Drittanbieter Zugriff auf Ihre Ressourcen bereitstellen,
finden Sie unter Gewahren des Zugriffs auf AWS-Konten von externen Benutzern im |IAM-
Benutzerhandbuch.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen
von ressourcenbasierten Richtlinien im IAM-Benutzerhandbuch.

Protokollieren und Uberwachen in AWS Direct Connect

Sie kénnen die folgenden automatisierten Tools zur Uberwachung von AWS Direct Connect
verwenden und mdglicherweise auftretende Probleme melden:

« Amazon-CloudWatch-Alarme — Uberwachen eine Metrik iiber einen von lhnen definierten
Zeitraum. Flhren Sie eine oder mehrere Aktionen durch, die vom Wert der Metrik im Vergleich zu
einem festgelegten Schwellenwert in einer Reihe von Zeitrdumen abhangen. Die Aktion ist eine
Benachrichtigung, die an ein Amazon SNS-Thema gesendet wird. CloudWatch-Alarme rufen keine
Aktionen auf, nur weil sie einen bestimmten Status aufweisen. Der Status muss geandert und fiir
eine bestimmte Anzahl an Zeitraumen aufrechterhalten worden sein. Weitere Informationen finden
Sie unter Uberwachung mit Amazon CloudWatch.

* AWS CloudTrail-Protokolliiberwachung — Teilt Protokolldateien zwischen Konten und Gberwacht
CloudTrail-Protokolldateien in Echtzeit, indem Sie sie an CloudWatch Logs senden. Sie kénnen
aullerdem Anwendungen zur Protokollverarbeitung in Java schreiben und sich vergewissern,
dass nach der Lieferung durch CloudTrail keine Anderungen an den Protokolldaten vorgenommen
wurden. Weitere Informationen finden Sie unter Protokollieren von AWS Direct Connect-API-
Aufrufen mithilfe von AWS CloudTrail sowie unter Arbeiten mit CloudTrail-Protokolldateien im AWS
CloudTrail-Benutzerhandbuch.

Weitere Informationen finden Sie unter Uberwachen.

Compliance-Validierung fur AWS Direct Connect

Informationen dariber, ob ein AWS-Service in den Geltungsbereich bestimmter Compliance-
Programme fallt, finden Sie unter AWS-Services in Geltungsbereich nach Compliance-Programm.
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Wabhlen Sie das Compliance-Programm, das Sie interessiert. Allgemeine Informationen finden Sie
unter AWS-Compliance-Programme.

Sie konnen Auditberichte von Drittanbietern unter AWS Artifact herunterladen. Weitere Informationen
finden Sie unter Berichte herunterladen in AWS Artifact.

Ihre Compliance-Verantwortung bei der Verwendung von AWS-Services ist von der Sensibilitat lhrer
Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen und Vorschriften
abhangig. AWS stellt die folgenden Ressourcen zur Unterstiitzung der Compliance bereit:

» Kurzanleitungen fur Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
Uberlegungen zur Architektur erértert und Schritte zum Bereitstellen von Basisumgebungen auf
AWS zur Verfligung gestellt, die auf Sicherheit und Compliance ausgerichtet sind.

 Erstellung einer Architektur mit HIPAA-konformer Sicherheit und Compliance in Amazon Web
Services — In diesem Whitepaper wird beschrieben, wie Unternehmen mithilfe von AWS HIPAA-
berechtigte Anwendungen erstellen kdnnen.

® Note

Nicht alle AWS-Services sind HIPAA-berechtigt. Weitere Informationen finden Sie in der
Referenz fur HIPAA-berechtigte Services.

« AWS-Compliance-Ressourcen — Diese Arbeitsblicher und Leitfaden kdnnten fir lhre Branche und
Ihren Standort relevant sein.

« AWS-Compliance-Leitfaden fur Kunden — Verstehen Sie das Modell der geteilten Verantwortung
aus dem Blickwinkel der Einhaltung von Vorschriften. In den Leitfaden werden die bewahrten
Methoden zum Schutz von AWS-Services zusammengefasst und die Leitlinien den
Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National Institute of
Standards and Technology (NIST), des Payment Card Industry Security Standards Council (PCI)
und der International Organization for Standardization (ISO)) zugeordnet.

» Auswertung von Ressourcen mit Regeln im AWS ConfigEntwicklerhandbuch — Der AWS
Config-Service bewertet, wie gut lhre Ressourcenkonfigurationen mit internen Praktiken,
Branchenrichtlinien und Vorschriften Ubereinstimmen.

« AWS Security Hub — Dieser AWS-Service bietet einen umfassenden Uberblick tiber lhren
Sicherheitsstatus innerhalb von AWS. Security Hub verwendet Sicherheitskontrollen, um lhre AWS-
Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten Methoden
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zu uberprufen. Eine Liste der unterstitzten Services und Kontrollen finden Sie in der Security-Hub-
Steuerungsreferenz.

« AWS Audit Manager — Dieser AWS-Service hilft lnnen, Ihre AWS-Nutzung kontinuierlich zu
Uberprufen, um den Umgang mit Risiken und die Compliance von Branchenstandards zu
vereinfachen.

Ausfallsicherheit in AWS Direct Connect

Im Zentrum der globalen AWS-Infrastruktur stehen die AWS-Regionen und Availability Zones.

AWS Regionen stellen mehrere physisch getrennte und isolierte Availability Zones bereit, die mit
Netzwerken mit geringer Latenz, hohem Durchsatz und hochredundanten Vernetzungen verbunden
sind. Mithilfe von Availability Zones kénnen Sie Anwendungen und Datenbanken erstellen und
ausfuhren, die automatisch Failover zwischen Availability Zones ausflhren, ohne dass es zu
Unterbrechungen kommt. Availability Zones sind besser hoch verfligbar, fehlertoleranter und
skalierbarer als herkdmmliche Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen Gber AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Zusatzlich zur globalen AWS-Infrastruktur stellt AWS Direct Connect verschiedene Funktionen bereit,
um lhren Anforderungen in Bezug auf Ausfallsicherheit und Datensicherung zu erfillen.

Weitere Informationen zur Verwendung von VPN mit AWS Direct Connect, finden Sie unter AWS
Direct Connect Plus VPN.

Failover

Das AWS Direct Connect Resiliency Toolkit bietet einen Verbindungsassistenten mit mehreren
Resilienzmodellen, mit denen Sie dedizierte Verbindungen bestellen kdnnen, um Ihr SLA-Ziel zu
erreichen. Sie wahlen ein Resilienzmodell aus, und AWS Direct Connect fuhrt Sie dann durch
den dedizierten Verbindungsbestellungsprozess. Die Resilienzmodelle wurden entwickelt, um
sicherzustellen, dass Sie Uber die entsprechende Anzahl dedizierter Verbindungen an mehreren
Standorten verfugen.

+ Maximum Resiliency (Maximale Ausfallsicherheit): Sie erzielen eine maximale Ausfallsicherheit
fur kritische Workloads, indem Sie separate Verbindungen verwenden, die auf separaten Geraten
an mehreren Standorten beendet werden. Dieses Modell bietet Ausfallsicherheit gegen Gerate-,
Konnektivitats- und vollstandige Standortausfalle.
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» High Resiliency (Hohe Ausfallsicherheit): Sie erzielen eine hohe Ausfallsicherheit flir kritische
Workloads, indem Sie zwei einzelne Verbindungen zu mehreren Standorten verwenden. Dieses
Modell bietet Ausfallsicherheit gegen Konnektivitatsfehler, die durch eine Unterbrechung der
Glasfaserverbindung oder einen Gerateausfall verursacht werden. Aulierdem werden so
vollstandige Standortfehler verhindert.

* Development and Test (Entwicklung und Test): Sie erzielen Entwicklungs- und
Testausfallsicherheit fur nicht kritische Workloads, indem Sie separate Verbindungen
verwenden, die auf separaten Geraten an einem Standort beendet werden. Dieses Modell bietet
Ausfallsicherheit bei Gerateausfallen, jedoch nicht bei Standortfehlern.

Weitere Informationen finden Sie unter Erste Schritte mit dem AWS Direct Connect Resiliency Toolkit.

Sicherheit der Infrastruktur in AWS Direct Connect

Als verwalteter Service ist AWS Direct Connect durch die globalen Verfahren zur Gewahrleistung

der Netzwerksicherheit von AWS geschutzt. Sie verwenden durch AWS veréffentlichte API-Aufrufe,
um Uber das Netzwerk auf AWS Direct Connect zuzugreifen. Clients missen Transport Layer
Security (TLS) 1.2 oder héher unterstitzen. Wir empfehlen TLS 1.3. Clients missen aulderdem
Verschlisselungssammlungen mit PFS (Perfect Forward Secrecy) wie DHE (Ephemeral Diffie-
Hellman) oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) unterstitzen. Die meisten modernen
Systemen wie Java 7 und hoher unterstitzen diese Modi.

AuBerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die

Anforderungen zu signieren.

Sie kdnnen API-Operationen von jedem Netzwerkstandort aus aufrufen. AWS Direct Connect
unterstutzt ressourcenbasierte Zugriffsrichtlinien, die Einschrankungen auf der Basis der Quell-IP-
Adresse enthalten kénnen. Sie kdnnen auch AWS Direct Connect-Richtlinien verwenden, um den
Zugriff Uber bestimmte Amazon Virtual Private Cloud (Amazon VPC)-Endpunkte oder bestimmte
VPCs zu steuern. Tatsachlich wird der Netzwerkzugriff hierdurch auf eine bestimmte AWS Direct
Connect-Ressource eingeschrankt, sodass er ausschlief3lich Gber eine bestimmte VPC innerhalb
des AWS-Netzwerks ausgefuhrt werden kann. Fur Beispiele vgl. the section called “Beispiele fur

identitatsbasierte Richtlinien”.
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Border Gateway Protocol (BGP)-Sicherheit

Das Internet stiitzt sich zum grof3en Teil auf BGP, um Informationen zwischen Netzwerksystemen
weiterzuleiten. BGP-Routing kann manchmal anfallig fir béswillige Angriffe oder BGP-Hijacking sein.
Informationen dariber, wie AWS lhr Netzwerk sicherer vor BGP-Hijacking schitzt, finden Sie unter
So tragt AWS zur Sicherung des Internet-Routing bei.
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Verwendung von AWS CLI

Sie kdnnen die AWS CLI verwenden, um AWS Direct Connect-Ressourcen zu erstellen und zu
bearbeiten.

In folgendem Beispiel wird die AWS CLI-Befehle zum Erstellen einer AWS Direct Connect-
Verbindung verwendet. Aulerdem kdnnen Sie das Dokument "Letter of Authorization and
Connecting Facility Assignment (LOA-CFA)" oder eine private oder 6ffentliche virtuelle Schnittstelle
bereitzustellen.

Bevor Sie beginnen, stellen Sie sicher, dass Sie die AWS CLI installiert und konfiguriert haben.
Weitere Informationen finden Sie im AWS Command Line Interface-Benutzerhandbuch.

Inhalt

» Schritt 1: Erstellen einer Verbindung

» Schritt 2: Herunterladen des LOA-CFA-Dokuments

» Schritt 3: Erstellen einer virtuellen Schnittstelle und Abrufen der Router-Konfiguration

Schritt 1: Erstellen einer Verbindung

Im ersten Schritt senden Sie eine Verbindungsanforderung. Vergewissern Sie sich, dass Sie die
bendtigte Portgeschwindigkeit und den AWS Direct Connect-Standort kennen. Weitere Informationen
finden Sie unter AWS Direct Connect Verbindungen.

So erstellen Sie eine Verbindungsanforderung

1. Beschreiben Sie die AWS Direct Connect-Standorte fur Ihre aktuelle Region. Beachten Sie in
der Ausgabe, die zuriickgeschickt wird den Standortcode fur den Ort, in dem Sie die Verbindung
herstellen mdchten.

aws directconnect describe-locations

"locations": [

{

"locationName": "City 1, United States",
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"locationCode": "Example Location 1"

I

{
"locationName": "City 2, United States",
"locationCode": "Example location"

}

2. Erstellen Sie die Verbindung und geben Sie einen Namen, die Portgeschwindigkeit und den
Standortcode an. Beachten Sie die Verbindung-ID in der Ausgabe die zurlickgeschickt wird. Sie
brauchen die ID, um das LOA-CFA im nachsten Schritt zu bekommen.

aws directconnect create-connection --location Example location --bandwidth 1Gbps
--connection-name "Connection to AWS"

"ownerAccount": "123456789012",
"connectionId": "dxcon-EXAMPLE",
"connectionState": "requested",
"bandwidth": "1Gbps",

"location": "Example location",
"connectionName": "Connection to AWS",
"region": "sa-east-1"

Schritt 2;: Herunterladen des LOA-CFA-Dokuments

Nachdem Sie eine Verbindung angefordert haben, kdnnen Sie das LOA-CFA-Dokument mit dem
Befehl describe-1oa erhalten. Die Ausgabe ist base64-kodiert. Sie missen die relevanten LOA-
Inhalte extrahieren, entschliisseln und eine PDF-Datei erstellen.

So fordern Sie das LOA-CFA-Dokument mit Linux oder macOS an

In diesem Beispiel decodiert der letzte Teil des Befehls den Inhalt mit dem base64-Dienstprogramm
und sendet die Ausgabe an eine PDF-Datei.

aws directconnect describe-loa --connection-id dxcon-fg31dyv6 --output text --query
loaContent|base64 --decode > myLoaCfa.pdf
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So bekommen Sie das LOA-CFA mit Windows

In diesem Beispiel wird die Ausgabe in eine Datei mit dem Namen mylLoaCfa.base64 extrahiert.
Der zweite Befehl verwendet das certutil Dienstprogramm um die Datei zu dekodieren und die
Ausgabe an eine PDF-Datei zu senden.

aws directconneawsct describe-loa --connection-id dxcon-fg31dyv6é --output text --query
loaContent > myLoaCfa.base64

certutil -decode myLoaCfa.base64 myLoaCfa.pdf

Nachdem Sie das LOA-CFA-Dokument heruntergeladen haben, senden Sie es lhrem Netzwerk-
Anbieter oder lhrem Co-Location-Anbieter.

Schritt 3; Erstellen einer virtuellen Schnittstelle und Abrufen der
Router-Konfiguration

Nach der Beantragung einer AWS Direct Connect-Verbindung missen Sie zuerst eine virtuelle
Schnittstelle erstellen. Sie kbnnen eine private virtuelle Schnittstelle erstellen, um eine Verbindung mit
Ihrer VPC herzustellen. Alternativ kdnnen Sie eine 6ffentliche virtuelle Schnittstelle erstellen, um eine
Verbindung zu den AWS-Services herzustellen, die sich nicht in einer VPC befinden. Sie kbnnen eine
virtuelle Schnittstelle erstellen, die den IPv4- oder IPv6-Traffic unterstitzt.

Bevor Sie beginnen, stellen Sie sicher, dass Sie die Voraussetzungen in Voraussetzungen flr

virtuelle Schnittstellen gelesen haben.

Wenn Sie eine virtuelle Schnittstelle mit der AWS CLI erstellen, enthalt die Ausgabe allgemeine
Router-Konfigurationsinformationen. Wenn Sie eine Router-Konfiguration erstellen mochten, die fur
Ihr Gerat spezifisch ist, verwenden Sie die AWS Direct Connect-Konsole. Weitere Informationen
finden Sie unter Routerkonfigurationsdatei herunterladen.

So erstellen Sie eine private, virtuelle Schnittstelle

1. Holen Sie sich die ID des Virtual Private Gateway (vgw-xxxxxxxx) die an Ihre VPC angehangt ist.
Sie bendtigen die ID, um die virtuelle Schnittstelle im nachsten Schritt zu erstellen.

aws ec2 describe-vpn-gateways
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{
"VpnGateways": [
{
"State": "available",
"Tags": [
{
"Value": "DX_VGW",
"Key": "Name"
}
1,
"Type": "ipsec.1",
"VpnGatewayId": "vgw-ebaa27db",
"VpcAttachments": [
{
"State": "attached",
"VpcId": "vpc-24f33dad"
}
]
}
]
}

2. Erstellen Sie eine private virtuelle Schnittstelle. Geben Sie einen Namen, eine VLAN-ID und eine
BGP Autonomous System Number (ASN) an.

Fur den IPv4-Traffic bendtigen Sie private IPv4-Adressen flur jedes Ende der BGP-Peering-
Session. Sie konnen lhre eigenen IPv4-Adressen angeben, oder Sie kdnnen Amazon die
Adressen fur Sie generieren lassen. Im folgenden Beispiel werden die IPv4-Adressen fur Sie
generiert.

aws directconnect create-private-virtual-interface --

connection-id dxcon-fg31dyv6 --new-private-virtual-intexface
virtualInterfaceName=PrivateVirtualInterface,vlan=101,asn=65000,virtualGatewayId=vgw-
ebaa27db,addressFamily=ipv4

{
"virtualInterfaceState": "pending",
"asn": 65000,
"vlan": 101,

"customerAddress": "192.168.1.2/30",
"ownerAccount": "123456789012",
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"connectionId": "dxcon-fg3ldyve",

"addressFamily": "ipv4",

"virtualGatewayId": "vgw-ebaa27db",

"virtualInterfaceId": "dxvif-ffhhk74f",

"authKey": "asdf34example",

"routeFilterPrefixes": [],

"location": "Example location",

"bgpPeers": [

{
"bgpStatus": "down",
"customerAddress": "192.168.1.2/30",
"addressFamily": "ipv4",
"authKey": "asdf34example",
"bgpPeerState": "pending",
"amazonAddress": "192.168.1.1/30",
"asn": 65000

}

"customerRouterConfig": "<?xml version=\"1.0\" encoding=
\"UTF-8\"?>\n<logical_connection id=\"dxvif-ffhhk74f\">\n <vlan>101</
vlan>\n <customer_address>192.168.1.2/30</customer_address>\n

<amazon_address>192.168.1.1/30</amazon_address>\n <bgp_asn>65000</bgp_asn>
\n <bgp_auth_key>asdf34example</bgp_auth_key>\n <amazon_bgp_asn>7224</
amazon_bgp_asn>\n <connection_type>private</connection_type>\n</
logical_connection>\n",

"amazonAddress": "192.168.1.1/30",

"virtualInterfaceType": "private",

"virtualInterfaceName": "PrivateVirtuallnterface"

Um eine private virtuelle Schnittstelle zu erstellen, die den IPv6-Traffic unterstitzt, verwenden
Sie denselben Befehl wie oben und geben Sie ipv6 fir die addressFamily Parameter an.
Sie kénnen keine eigenen IPv6-Adressen flr die BGP-Peering-Session angeben. Amazon weist
Ihnen IPv6-Adressen zu.

3.  Um die Router-Konfigurationsinformationen im XML-Format anzuzeigen, beschreiben Sie die
virtuelle Schnittstelle, die Sie erstellt haben. Verwenden Sie den - -query Parameter um die
customerRouterConfig Information zu extrahieren und den - -output Parameter um den
Text in tabulatorgetrennten Zeilen auszurichten.

aws directconnect describe-virtual-interfaces --virtual-interface-id dxvif-ffhhk74f
--query virtualIntexfaces[*].customexRouterConfig --output text
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<?xml version="1.0" encoding="UTF-8"7?>

<logical_connection id="dxvif-ffhhk74f">
<vlan>101</vlan>
<customer_address>192.168.1.2/30</customer_address>
<amazon_address>192.168.1.1/30</amazon_address>
<bgp_asn>65000</bgp_asn>
<bgp_auth_key>asdf34example</bgp_auth_key>
<amazon_bgp_asn>7224</amazon_bgp_asn>
<connection_type>private</connection_type>

</logical_connection>

So erstellen Sie eine offentliche virtuelle Schnittstelle

1.  Um eine offentliche virtuelle Schnittstelle zu erstellen, missen Sie einen Namen, eine VLAN ID
und eine BGP Autonome System Number (ASN) angeben.

Fir den IPv4-Traffic missen Sie auch o6ffentliche IPv4-Adressen fir jedes Ende der BGP-
Peering-Session und 6ffentliche IPv4-Routen angeben, die Sie Uber BGP bewerben werden. Das
folgende Beispiel erstellt eine &ffentliche virtuelle Schnittstelle flr den IPv4-Traffic.

aws directconnect create-public-virtual-interface --

connection-id dxcon-fg31dyv6 --new-public-virtual-intexface
virtualInterfaceName=PublicVirtualInterface,vlan=2000,asn=65000,amazonAddress=203.0.113.1/
{cidr=203.0.113.4/30}]

{
"virtualInterfaceState": "verifying",
"asn": 65000,
"vlan": 2000,

"customerAddress": "203.0.113.2/30",
"ownerAccount": "123456789012",
"connectionId": "dxcon-fg31ldyve6",
"addressFamily": "ipv4",
"virtualGatewayId": "",
"virtualInterfaceId": "dxvif-fgh@hcrk",
"authKey": "asdf34example",
"routeFilterPrefixes": [

{

"cidr": "203.0.113.0/30"
1,
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{
"cidr": "203.0.113.4/30"
}
1,
"location": "Example location",
"bgpPeers": [
{
"bgpStatus": "down",
"customerAddress": "203.0.113.2/30",
"addressFamily": "ipv4",
"authKey": "asdf34example",
"bgpPeerState": "verifying",
"amazonAddress": "203.0.113.1/30",
"asn": 65000
}
1,
"customerRouterConfig": "<?xml version=\"1.0\" encoding=\"UTF-8\"?

>\n<logical_connection id=\"dxvif-fgh@hcrk\">\n <vlan>2000</

vlan>\n <customer_address>203.0.113.2/30</customer_address>\n
<amazon_address>203.0.113.1/30</amazon_address>\n <bgp_asn>65000</bgp_asn>

\n <bgp_auth_key>asdf34example</bgp_auth_key>\n <amazon_bgp_asn>7224</
amazon_bgp_asn>\n <connection_type>public</connection_type>\n</logical_connection>

\n",
"amazonAddress": "203.0.113.1/30",
"virtualInterfaceType": "public",
"virtualInterfaceName": "PublicVirtualInterface"
}

Um eine offentliche virtuelle Schnittstelle zu erstellen, die IPv6-Traffic unterstitzt, kénnen Sie
IPv6-Routen angeben, die Sie Uber BGP bewerben werden. Sie kénnen keine IPv6-Adressen
fur die Peering-Session angeben. Amazon weist Ihnen IPv6-Adressen zu. Das folgende Beispiel
erstellt eine 6ffentliche virtuelle Schnittstelle fur den IPv6-Traffic.

aws directconnect create-public-virtual-interface --

connection-id dxcon-fg31dyv6 --new-public-virtual-intexface
virtualIntexfaceName=PublicVirtualInterface,vlan=2000,asn=65000,addressFamily=ipv6, routeFi
{cidr=2001:db8:64ce:ba0l1::/64}]

2. Um die Router-Konfigurationsinformationen im XML-Format anzuzeigen, beschreiben Sie die
virtuelle Schnittstelle, die Sie erstellt haben. Verwenden Sie den - -query Parameter um die
customerRouterConfig Information zu extrahieren und den - -output Parameter um den
Text in tabulatorgetrennten Zeilen auszurichten.
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aws directconnect describe-virtual-interfaces --virtual-interface-id dxvif-fghOhcrk

--query virtualIntexfaces[*].customexRouterConfig --output text

<?xml version="1.0" encoding="UTF-8"7?>

<logical_connection id="dxvif-fgh@hcrk">
<vlan>2000</vlan>
<customer_address>203.0.113.2/30</customer_address>
<amazon_address>203.0.113.1/30</amazon_address>
<bgp_asn>65000</bgp_asn>
<bgp_auth_key>asdf34example</bgp_auth_key>
<amazon_bgp_asn>7224</amazon_bgp_asn>
<connection_type>public</connection_type>

</logical_connection>
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Protokollieren von AWS Direct Connect-API-Aufrufen mithilfe
von AWS CloudTrail

AWS Direct Connect ist in AWS CloudTrail integriert, einen Service, der die Aktionen eines
Benutzers, einer Rolle oder eines AWS-Service in AWS Direct Connect protokolliert. CloudTrail
erfasst alle API-Aufrufe fir AWS Direct Connect als Ereignisse. Zu den erfassten Aufrufen gehdren
Aufrufe von der AWS Direct Connect-Konsole und Code-Aufrufe der AWS Direct Connect-API-
Operationen. Wenn Sie einen Trail erstellen, kbnnen Sie die kontinuierliche Bereitstellung von
CloudTrail-Ereignissen an einen Amazon S3-Bucket, einschlieBlich Ereignisse fir AWS Direct
Connect aktivieren. Wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten Ereignisse in
der CloudTrail-Konsole trotzdem in Event history (Ereignisverlauf) anzeigen. Mit den von CloudTrail
erfassten Informationen kénnen Sie die an AWS Direct Connect gestellte Anfrage, die IP-Adresse,
von der die Anfrage gestellt wurde, den Initiator der Anfrage, den Zeitpunkt der Anfrage und
zusatzliche Details bestimmen.

Weitere Informationen finden Sie im AWS CloudTrail-Benutzerhandbuch.

AWS Direct Connect-Informationen in CloudTrail

CloudTrail wird beim Erstellen lhres AWS-Kontos fir Sie aktiviert. Die in AWS Direct Connect
auftretenden Aktivitadten werden als CloudTrail-Ereignis zusammen mit anderen AWS-
Serviceereignissen in Event History (Ereignisverlauf). aufgezeichnet. Sie kdnnen die neusten
Ereignisse in Ihr AWS-Konto herunterladen und dort suchen und anzeigen. Weitere Informationen
finden Sie unter Anzeigen von Ereignissen mit dem CloudTrail-Ereignisverlauf.

Zur kontinuierlichen Aufzeichnung von Ereignissen in lnrem AWS-Konto, einschlief3lich Ereignissen
fur AWS Direct Connect, erstellen Sie einen Trail. Ein Trail ermdglicht es CloudTrail, Protokolldateien
in einem Amazon-S3-Bucket bereitzustellen. Wenn Sie einen Trail in der Konsole anlegen, gilt

dieser fur alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen in der AWS-
Partition und stellt die Protokolldateien in dem von Ihnen angegebenen Amazon S3 Bucket bereit.
Darlber hinaus kénnen Sie andere AWS-Services konfigurieren, um die in den CloudTrail-Protokollen
erfassten Ereignisdaten weiter zu analysieren und entsprechend zu agieren. Weitere Informationen
finden Sie unter:

« Ubersicht zum Erstellen eines Trails

» Von CloudTrail unterstitzte Dienste und Integrationen
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» Konfigurieren von Amazon-SNS-Benachrichtigungen fir CloudTrail

« Empfangen von CloudTrail-Protokolldateien aus mehreren Regionen und Empfangen von

CloudTrail-Protokolldateien aus mehreren Konten

Alle AWS Direct Connect-Aktionen werden von CloudTrail protokolliert und sind in der AWS
Direct Connect-API-Referenz dokumentiert. Zum Beispiel generieren Aufrufe der Aktionen
CreateConnection und CreatePrivateVirtualInterface Eintrage in den CloudTrail-
Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitdtsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit den Anmeldeinformationen des Root-Benutzers oder AWS Identity and Access
Management (IAM-Benutzer) ausgefuhrt wurde.

+ Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen verbundenen Benutzer gesendet wurde.

» Gibt an, ob die Anforderung aus einem anderen AWS-Service gesendet wurde

Weitere Informationen finden Sie im CloudTrail userIdentity Element.

Grundlagen zu AWS Direct Connect-Protokolldateieintragen

Ein Trail ist eine Konfiguration, durch die Ereignisse als Protokolldateien an den von Ihnen
angegebenen Amazon-S3-Bucket Gbermittelt werden. CloudTrail-Protokolldateien kénnen einen oder
mehrere Eintrage enthalten. Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar
und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit
der Aktion sowie Uber die Anfrageparameter. CloudTrail-Protokolleintrage sind kein geordnetes
Stack-Trace der 6ffentlichen API-Aufrufe und erscheinen daher in keiner bestimmten Reihenfolge.

Das folgende Beispiel zeigt CloudTrail-Protokolleintrage fiir AWS Direct Connect.

Example Beispiel: CreateConnection

"Records": [

{
"eventVersion": "1.0",
"userIdentity": {
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"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2014-04-04T12:23:05Z2"
}
}
},
"eventTime": "2014-04-04T17:28:16Z",
"eventSource": "directconnect.amazonaws.com",
"eventName": "CreateConnection",
"awsRegion": "us-west-2",
"sourceIPAddress": "127.0.0.1",
"userAgent": "Coral/Jakarta",
"requestParameters": {
"location": "EQSE2",
"connectionName": "MyExampleConnection",
"bandwidth": "1Gbps"
I
"responseElements": {
"location": "EqSE2",
"region": "us-west-2",
"connectionState": "requested",
"bandwidth": "1Gbps",
"ownerAccount": "123456789012",
"connectionId": "dxcon-fhajolyy",
"connectionName": "MyExampleConnection"
}
I
]
}
Example Beispiel: CreatePrivateVirtuallnterface
{
"Records": [
{
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"eventVersion": "1.0",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2014-04-04T12:23:05Z2"

},
"eventTime": "2014-04-04T17:39:557",
"eventSource": "directconnect.amazonaws.com",
"eventName": "CreatePrivateVirtualInterface",
"awsRegion": "us-west-2",
"sourceIPAddress": "127.0.0.1",
"userAgent": "Coral/Jakarta",
"requestParameters": {
"connectionId": "dxcon-fhajolyy",
"newPrivateVirtualInterface": {

"virtualInterfaceName": "MyVirtualInterface",

"customerAddress": "[PROTECTED]",
"authKey": "[PROTECTED]",

"asn": -1,

"virtualGatewayId": "vgw-bb@9d4a5",
"amazonAddress": "[PROTECTED]",
"vlan": 123

},

"responseElements": {
"virtualInterfaceId": "dxvif-fgq6lméw",
"authKey": "[PROTECTED]",
"virtualGatewayId": "vgw-bb@9d4a5",
"customerRouterConfig": "[PROTECTED]",
"virtualInterfaceType": "private",
"asn": -1,
"routeFilterPrefixes": [],
"virtualInterfaceName": "MyVirtuallInterface",
"virtualInterfaceState": "pending",
"customerAddress": "[PROTECTED]",
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"vlan": 123,

"ownerAccount": "123456789012",
"amazonAddress": "[PROTECTED]",
"connectionId": "dxcon-fhajolyy",
"location": "EqSE2"

}I

Example Beispiel: DescribeConnections

"Records": [
{
"eventVersion": "1.0",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2014-04-04T12:23:05Z"

b

"eventTime": "2014-04-04T17:27:28Z2",
"eventSource": "directconnect.amazonaws.com",
"eventName": "DescribeConnections",
"awsRegion": "us-west-2",

"sourceIPAddress": "127.0.0.1",

"userAgent": "Coral/Jakarta",
"requestParameters": null,
"responseElements": null

}I
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Example Beispiel: DescribeVirtuallnterfaces

"Records": [
{
"eventVersion": "1.0",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2014-04-04T12:23:05Z"

I
"eventTime": "2014-04-04T17:37:537",
"eventSource": "directconnect.amazonaws.com",
"eventName": "DescribeVirtualInterfaces",
"awsRegion": "us-west-2",
"sourceIPAddress": "127.0.0.1",
"userAgent": "Coral/Jakarta",
"requestParameters": {

"connectionId": "dxcon-fhajolyy"
},
"responseElements": null

}I
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Uberwachen von - AWS Direct Connect Ressourcen

Die Uberwachung ist wichtig, um die Zuverléassigkeit, Verfiigbarkeit und Leistung lhrer Direct-
Connect-Ressourcen aufrechtzuerhalten. Sie sollten Uberwachungsdaten von allen Teilen Ihrer -
AWS Loésung sammeln, damit Sie Ausfalle an mehreren Punkten leichter debuggen kénnen. Bevor
Sie mit der Uberwachung von Direct Connect beginnen, sollten Sie jedoch einen Uberwachungsplan
erstellen, der Antworten auf die folgenden Fragen enthalt:

« Was sind Ihre Uberwachungsziele?

» Welche Ressourcen sollten Gberwacht werden?

+ Wie oft sollten Sie diese Ressourcen uberwachen?

« Welche Uberwachungstools kénnen Sie verwenden?
« Wer filhrt die Uberwachungsaufgaben aus?

» Wer soll benachrichtigt werden, wenn Fehler auftreten?

Der nachste Schritt besteht darin, eine Grundlage flr die normale Direct-Connect-Leistung in lhrer
Umgebung zu schaffen, indem Sie die Leistung zu verschiedenen Zeiten und unter verschiedenen
Lastbedingungen messen. Speichern Sie bei der Uberwachung von Direct Connect historische
Uberwachungsdaten. Diese gespeicherten Daten bieten dann eine Basis fiir den Vergleich mit
aktuellen Leistungsdaten, zur Identifikation normaler Leistungsmuster und von Leistungsanomalien
sowie zur Entwicklung von Verfahren fir den Umgang mit Problemen.

Um eine Baseline einzurichten, sollten Sie die Nutzung, den Status und den Zustand Ihrer physischen
Direct-Connect-Verbindungen Gberwachen.

Inhalt

« Uberwachungstools

« Uberwachung mit Amazon CloudWatch

Uberwachungstools

AWS bietet verschiedene Tools, mit denen Sie eine - AWS Direct Connect Verbindung Giberwachen
kénnen. Sie kénnen einige dieser Tools so konfigurieren, dass diese die Uberwachung fiir Sie
Uubernehmen, wahrend bei anderen Tools ein manuelles Eingreifen nétig ist. Wir empfehlen, dass Sie
die Uberwachungsaufgaben mdglichst automatisieren.

Uberwachungstools 270



AWS Direct Connect User Guide

Automatisierte Uberwachungstools

Sie kénnen die folgenden automatisierten Tools zur Uberwachung von Direct Connect verwenden
und Missstande melden:

+ Amazon- CloudWatch Alarme — Uberwachen Sie eine einzelne Metrik (iber einen von Ihnen
angegebenen Zeitraum. Fuhren Sie eine oder mehrere Aktionen durch, die vom Wert der Metrik
im Vergleich zu einem festgelegten Schwellenwert in einer Reihe von Zeitraumen abhangen. Die
Aktion ist eine Benachrichtigung, die an ein Amazon SNS-Thema gesendet wird. CloudWatch
Alarme rufen keine Aktionen auf, nur weil sie sich in einem bestimmten Status befinden. Der
Status muss geandert und fir eine bestimmte Anzahl von Zeitraumen beibehalten worden sein.
Informationen zu den verfiigbaren Metriken und Dimensionen finden Sie unter Uberwachung mit
Amazon CloudWatch.

» AWS CloudTrail Protokolliberwachung — Teilen Sie Protokolldateien zwischen Konten und
uberwachen CloudTrail Sie Protokolldateien in Echtzeit, indem Sie sie an - CloudWatch Protokolle
senden. Sie kdnnen aulerdem Anwendungen zur Protokollverarbeitung in Java schreiben und sich
vergewissern, dass nach der Lieferung durch CloudTrail keine Anderungen an den Protokolldaten
vorgenommen wurden. Weitere Informationen finden Sie unter Protokollieren von AWS Direct
Connect-API-Aufrufen mithilfe von AWS CloudTrail und Arbeiten mit CloudTrail Protokolldateien im
AWS CloudTrail -Benutzerhandbuch.

Manuelle Uberwachungstools

Ein weiterer wichtiger Bestandteil der Uberwachung einer - AWS Direct Connect Verbindung ist die
manuelle Uberwachung derjenigen Elemente, die die CloudWatch Alarme nicht abdecken. Die Direct
Connect- und CloudWatch Konsolen-Dashboards bieten eine at-a-glance Ansicht des Zustands lhrer
AWS Umgebung.
» Die AWS Direct Connect Konsole zeigt:

» Verbindungsstatus (siehe Spalte State)

 Status der virtuellen Schnittstelle (siehe Spalte State)
 Die - CloudWatch Startseite zeigt:

+ Aktuelle Alarme und Status

« Diagramme mit Alarmen und Ressourcen

» Servicestatus
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Darlber hinaus kénnen Sie mit Folgendes CloudWatch tun:

- Erstellen von benutzerdefinierten Dashboards zur Uberwachung des gewiinschten Services.

» Aufzeichnen von Metrikdaten, um Probleme zu beheben und Trends zu erkennen.
» Suchen und durchsuchen Sie alle lhre AWS Ressourcenmetriken.

 Erstellen und Bearbeiten von Alarmen, um tber Probleme benachrichtigt zu werden.

Uberwachung mit Amazon CloudWatch

Sie kénnen physische AWS Direct Connect Verbindungen und virtuelle Schnittstellen mit Gberwachen
CloudWatch. CloudWatch sammelt Rohdaten von Direct Connect und verarbeitet sie zu lesbaren
Metriken. Standardmafig CloudWatch stellt Direct-Connect-Metrikdaten in 5-Minuten-Intervallen
bereit.

Ausfuhrliche Informationen zu CloudWatchfinden Sie im Amazon CloudWatch -Benutzerhandbuch.
Sie kénnen |hre Services auch Uberwachen, CloudWatch um zu sehen, welche Ressourcen
verwenden. Weitere Informationen finden Sie unter AWS -Services, die CloudWatch Metriken
veroffentlichen.

Inhalt

 AWS Direct Connect -Metriken und -Dimensionen

» Anzeigen von AWS Direct Connect CloudWatch Metriken

« Erstellen von CloudWatch Alarmen zur Uberwachung von AWS Direct Connect Verbindungen

AWS Direct Connect -Metriken und -Dimensionen
Metriken sind fir AWS Direct Connect physische Verbindungen und virtuelle Schnittstellen verfligbar.
AWS Direct Connect Verbindungsmetriken

Die folgenden Metriken sind Uber dedizierte Direct Connect-Verbindungen verfigbar.

Metrik Beschreibung
ConnectionState Der Zustand der Verbindung.1 zeigt nach oben und 0
nach unten.
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Metrik Beschreibung

Diese Metrik ist flir dedizierte und gehostete
Verbindungen verflgbar.

(® Note

Diese Metrik ist zusatzlich zu den Konten
der Verbindungsbesitzer auch in Eigentime
rkonten flr gehostete virtuelle Schnittstellen
verfugbar.

Einheiten: boolescher Wert

ConnectionBpsEgress Die Bitrate fur ausgehende Daten von der - AWS
Seite der Verbindung.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmaRig 5 Minuten, mindestens 1 Minute).
Sie kdnnen das Standardaggregat andern.

Diese Metrik ist méglicherweise fiir eine neue
Verbindung oder beim Neustart eines Gerats nicht
verflgbar. Die Metrik wird gestartet, wenn die
Verbindung zum Senden oder Empfangen von
Datenverkehr verwendet wird.

Einheiten: Bits pro Sekunde
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Metrik

ConnectionBpsIngress

ConnectionPpsEgress

Beschreibung

Die Bitrate fur eingehende Daten zur - AWS Seite der
Verbindung.

Diese Metrik ist méglicherweise fiir eine neue
Verbindung oder beim Neustart eines Gerats nicht
verflugbar. Die Metrik wird gestartet, wenn die
Verbindung zum Senden oder Empfangen von
Datenverkehr verwendet wird.

Einheiten: Bits pro Sekunde

Die Paketrate fur ausgehende Daten von der - AWS
Seite der Verbindung.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmaRig 5 Minuten, mindestens 1 Minute).
Sie kdnnen das Standardaggregat andern.

Diese Metrik ist méglicherweise fiir eine neue
Verbindung oder beim Neustart eines Geréats nicht
verflgbar. Die Metrik wird gestartet, wenn die
Verbindung zum Senden oder Empfangen von
Datenverkehr verwendet wird.

Einheiten: Pakete pro Sekunde
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Metrik

ConnectionPpsIngress

ConnectionCRCErrorCount

Beschreibung

Die Paketrate fur eingehende Daten zur - AWS Seite

der Verbindung.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmafig 5 Minuten, mindestens 1 Minute).
Sie kdnnen das Standardaggregat andern.

Diese Metrik ist méglicherweise fiir eine neue
Verbindung oder beim Neustart eines Gerats nicht
verflugbar. Die Metrik wird gestartet, wenn die
Verbindung zum Senden oder Empfangen von
Datenverkehr verwendet wird.

Einheiten: Pakete pro Sekunde

Dieser Wert wird nicht mehr verwendet. Verwenden
Sie stattdessen ConnectionErrorCount
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Metrik

ConnectionErrorCount

Beschreibung

Die Gesamtanzahl der Fehler fir alle Arten von
Fehlern auf MAC-Ebene auf dem AWS -Geréat. Die
Summe beinhaltet zyklische Redundanzprifungsf
ehler (CRC).

Diese Metrik gibt die Anzahl der Fehler an, die seit
dem letzten gemeldeten Datenpunkt aufgetreten
sind. Wenn auf der Schnittstelle Fehler auftreten

, meldet die Metrik Werte ungleich Null. Um die
Gesamtzahl aller Fehler fur das ausgewahlte Intervall
in zu erhalten, CloudWatchz. B. 5 Minuten, wenden
Sie die Statistik ,Summe*® an. Weitere Informationen
zum Abrufen der Summenstatistik finden Sie unter
Abrufen von Statistiken fur eine Metrik im Amazon-
CloudWatch Benutzerhandbuch.

Der Metrikwert wird auf O gesetzt, wenn die Fehler
auf der Schnittstelle aufhéren.

(® Note

Diese Metrik ersetzt Connectio
NCRCErrorCount , das nicht mehr
verwendet wird.

Einheiten: Anzahl
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Metrik

ConnectionLightLevelTx

ConnectionLightLevelRx

ConnectionEncryptionState

Beschreibung

Gibt den Zustand der Glasfaserverbindung fir
ausgehenden (ausgehenden) Datenverkehr von der -
AWS Seite der Verbindung an.

Es gibt zwei Dimensionen fir diese Metrik. Weitere
Informationen finden Sie unter the section called
“‘AWS Direct Connect Verfugbare Dimensionen”.

Einheiten: dBm

Gibt den Zustand der Glasfaserverbindung fir
eingehenden (eingehenden) Datenverkehr zur - AWS
Seite der Verbindung an.

Es gibt zwei Dimensionen fir diese Metrik. Weitere
Informationen finden Sie unter the section called

“‘AWS Direct Connect Verfugbare Dimensionen”.

Einheiten: dBm

Gibt den Verschlisselungsstatus der Verbindung

an. 1 gibt an, dass die Verbindungsverschlisselung
up ist, und 0 gibt an, dass die Verbindungsverschl
usselung down ist. Wenn diese Metrik auf eine LAG
angewendet wird, bedeutet 1, dass fur alle Verbindun
gen in der LAG die Verschlisselung up ist. 0 gibt an,
dass mindestens eine LAG-Verbindungsverschlissel
ung down ist.

AWS Direct Connect Metriken fur virtuelle Schnittstellen

Die folgenden Metriken sind iber AWS Direct Connect virtuelle Schnittstellen verfligbar.
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Metrik

VirtualInterfaceBpsEgress

VirtualInterfaceBpsIngress

VirtualInterfacePpsEgress

VirtualInterfacePpsIngress

Beschreibung

Die Bitrate fur ausgehende Daten von der - AWS
Seite der virtuellen Schnittstelle.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmafig 5 Minuten).

Einheiten: Bits pro Sekunde

Die Bitrate fur eingehende Daten an der - AWS Seite
der virtuellen Schnittstelle.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmafig 5 Minuten).

Einheiten: Bits pro Sekunde

Die Paketrate fur ausgehende Daten von der - AWS
Seite der virtuellen Schnittstelle.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmafig 5 Minuten).

Einheiten: Pakete pro Sekunde

Die Paketrate fur eingehende Daten an die - AWS
Seite der virtuellen Schnittstelle.

Der registrierte Wert ist der (durchschnittliche)
aggregierte Wert in einem bestimmten Zeitraum
(standardmafig 5 Minuten).

Einheiten: Pakete pro Sekunde

AWS Direct Connect -Metriken und -Dimensionen
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AWS Direct Connect Verfugbare Dimensionen

Sie kénnen die AWS Direct Connect Daten anhand der folgenden Dimensionen filtern.

Dimension Beschreibung

ConnectionId Diese Dimension ist fir die Metriken fr Direct Connect-V
erbindung und virtuelle Schnittstelle verfligbar. Diese Dimension
filtert die Daten nach Verbindung.

OpticallLaneNumber Diese Dimension filtert die ConnectionLightLevelTx
Daten und die ConnectionLightLevelRx Daten und filtert
die Daten nach der Nummer der -Direct-Connect-Verbindung.

VirtualInterfaceld Diese Dimension ist auf den Metriken fur die virtuelle Direct
Connect-Schnittstelle verfligbar und filtert die Daten nach der
virtuellen Schnittstelle.

Anzeigen von AWS Direct Connect CloudWatch Metriken

AWS Direct Connect sendet die folgenden Metriken zu |hren Direct-Connect-Verbindungen. Amazon
CloudWatch aggregiert diese Datenpunkte dann in Intervallen von 1 oder 5 Minuten. StandardmaRig
werden Direct-Connect-Metrikdaten CloudWatch in 5-Minuten-Intervallen in geschrieben.

(® Note

Wenn Sie ein 1-Minuten-Intervall festlegen, versucht Direct Connect, die Metriken
CloudWatch mit diesem Intervall in zu schreiben, kann jedoch nicht immer garantiert werden.

Sie kdnnen die folgenden Verfahren verwenden, um die Metriken fir Direct-Connect-Verbindungen
anzuzeigen.

So zeigen Sie Metriken mit der CloudWatch Konsole an

Metriken werden zunachst nach dem Service-Namespace und anschliel’end nach den verschiedenen
Dimensionskombinationen in den einzelnen Namespaces gruppiert. Weitere Informationen zur
Verwendung von Amazon CloudWatch zum Anzeigen von Direct-Connect-Metriken, einschlie3lich
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des Hinzufligens von mathematischen Funktionen oder vorgefertigten Abfragen, finden Sie unter
Verwenden von Amazon CloudWatch Metriken im Amazon- CloudWatch Benutzerhandbuch.

1.

2
3.
4

Offnen Sie die - CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

Wabhlen Sie im Navigationsbereich Metrics (Metriken) und dann All metrics (Alle Metriken) aus.
Wahlen Sie im Abschnitt Metrics (Metriken) die Option DX aus.

Wabhlen Sie einen Connectionld oder Metriknamen und dann eine der folgenden Optionen aus,
um die Metrik weiter zu definieren:

» Add to search (Zur Suche hinzufligen) — Flugt diese Metrik zu Ihren Suchergebnissen hinzu.
 Search for this only (Nur danach suchen) — Sucht nur nach dieser Metrik.

* Remove from graph (Aus Diagramm entfernen) — Loscht diese Metrik aus dem Diagramm.

» Graph this metric only (Nur diese Metrik grafisch darstellen) — Stellt nur diese Metrik grafisch
dar.

» Graph all search results (Alle Suchergebnisse grafisch darstellen) — Stellt alle Metriken grafisch
dar.

« Graph with SQL query (Diagramm mit SQL-Abfrage) — Offnet den Metric-Insights-
Abfragegenerator, mit dem Sie auswahlen kénnen, was Sie grafisch darstellen méchten,
indem Sie eine SQL-Abfrage erstellen. Weitere Informationen zur Verwendung von Metric
Insights finden Sie unter Abfragen Ihrer Metriken mit CloudWatch Metrics Insights im Amazon-
CloudWatch Benutzerhandbuch.

So zeigen Sie Metriken mit der AWS Direct Connect Konsole an

1.

Offnen Sie die -AWS Direct ConnectKonsole unter https://console.aws.amazon.com/
directconnect/v2/home.

Wabhlen Sie im Navigationsbereich Connections aus.
Wabhlen Sie lhre Verbindung aus.

Auf der Registerkarte Monitoring (Uberwachung) werden die Metriken fiir Inre Verbindung
angezeigt.

So zeigen Sie Metriken mit der an AWS CLI

Geben Sie als Eingabeaufforderung den folgenden Befehl ein.
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aws cloudwatch list-metrics --namespace "AWS/DX"

Erstellen von CloudWatch Alarmen zur Uberwachung von AWS Direct
Connect Verbindungen

Sie kénnen einen CloudWatch Alarm erstellen, der eine Amazon SNS-Nachricht sendet, wenn sich
der Status des Alarms andert. Ein Alarm tberwacht eine Metrik Gber einen bestimmten, von lhnen
definierten Zeitraum. Er sendet eine Benachrichtigung an ein Amazon SNS-Thema basierend auf
dem Wert der Metrik im Hinblick auf einen Schwellenwert Gber verschiedene Zeitraume.

Sie kénnen beispielsweise einen Alarm einrichten, der den Status einer AWS Direct Connect -
Verbindung tUberwacht. Er sendet eine Benachrichtigung, wenn der Verbindungsstatus in flinf
aufeinanderfolgenden Zeitraumen von 1 Minute ausgefallen ist. Einzelheiten zum Erstellen eines
Alarms und weitere Informationen zum Erstellen eines Alarms finden Sie unter Verwenden von
Amazon- CloudWatch Alarmen im Amazon- CloudWatch Benutzerhandbuch.

So erstellen Sie einen CloudWatch Alarm.

Offnen Sie die - CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

Wahlen Sie im Navigationsbereich Alarme und dann Alle Alarme aus.
Wahlen Sie Alarm erstellen aus.

Wahlen Sie Select metric (Metrik auswahlen) und anschlieRend DX aus.
Wabhlen Sie die Metrik Connection Metrics (Verbindungsmetriken) aus.

Wahlen Sie die AWS Direct Connect Verbindung und dann die Metrik auswahlen aus.

N o o bk~ w0 N =

Konfigurieren Sie auf der Seite Specify metric and conditions (Metrik und Bedingungen angeben)
die Parameter fur den Alarm. Weitere Informationen zur Angabe von Metriken und Bedingungen
finden Sie unter Verwenden von Amazon CloudWatch-Alarmen im Amazon- CloudWatch
Benutzerhandbuch.

8. Wahlen Sie Weiter aus.

9. Konfigurieren Sie die Alarmaktionen auf der Seite Configure actions (Aktionen konfigurieren).
Weitere Informationen zum Konfigurieren von Alarmaktionen finden Sie unter Alarmaktionen im
Amazon- CloudWatch Benutzerhandbuch.

10. Wahlen Sie Weiter aus.

11. Geben Sie auf der Seite Add name and description (Name und Beschreibung hinzufligen) den
Name und die Alarm description (Alarmbeschreibung) ein und wahlen Sie Next (Weiter) aus.

Erstellen von CloudWatch Alarmen zur Uberwachung von AWS Direct Connect Verbindungen 281


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://console.aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html#alarms-and-actions

AWS Direct Connect User Guide

12. Uberpriifen Sie den vorgeschlagenen Alarm auf der Seite Preview and create (Vorschau und
Erstellung).

13. Wahlen Sie bei Bedarf Edit (Bearbeiten) aus, um Informationen zu andern, und wahlen Sie dann
Create alarm (Alarm erstellen) aus.

Auf der Seite Alarms (Alarme) wird eine neue Zeile mit Informationen tber den neuen Alarm
angezeigt. Der Status Actions (Aktionen) zeigt Actions enabled (Aktionen aktiviert) an, was
darauf hinweist, dass der Alarm aktiv ist.
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AWS Direct Connect -Kontingente

In der folgenden Tabelle sind die Kontingente im Zusammenhang mit aufgefihrt AWS Direct
Connect.

Komponente Kontinger Kommentare
t
Private oder o&ffentliche virtuelle Schnittst 50 Dieses Limit kann nicht erhdht werden.
ellen pro AWS Direct Connect dedizierter
Verbindung
Virtuelle Transit-Schnittstellen pro AWS 4 Dieses Limit kann nicht erhdht werden.

Direct Connect dedizierter Verbindung

Private oder o6ffentliche virtuelle Schnittst 51 Als die AWS Direct Connect Unterstut

ellen pro AWS Direct Connect dedizierter zung far Amazon VPC Transit Gateways
Verbindung und virtuelle Transitschnittstel eingefuhrt wurde, wurde dem Kontingent
len pro AWS Direct Connect dedizierter von 50 privaten oder 6ffentlichen virtuelle
Verbindung n Schnittstellen pro dedizierter Verbindun

g ein Kontingent von einer (1) virtuelle

n Transit-Schnittstelle hinzugeflugt. Die
Anzahl der zulassigen virtuellen Transit-
Schnittstellen betragt jetzt vier (4) und
wird auf das Maximum von 51 virtuellen
Schnittstellen pro dedizierter Verbindun
g angerechnet. Dieses Limit kann nicht

erhoht werden.
Virtuelle private, offentliche oder Transit- 1 Dieses Limit kann nicht erhdht werden.
Schnittstellen pro AWS Direct Connect
gehosteter Verbindung
Aktive AWS Direct Connect Verbindungen 10 Wenden Sie sich fur weitere Unterstit
pro Direct-Connect-Standort pro Region zung an lhren Solutions Architect (SA)

und Konto oder Technical Account Manager (TAM).
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Komponente

Anzahl der virtuellen Schnittstellen pro
Link Aggregation Group (LAG)

Routen pro Border Gateway Protocol
(BGP)-Sitzung auf einer privaten virtuelle
n Schnittstelle oder virtuellen Transitsc
hnittstelle von On-Premises zu AWS.

Wenn Sie fur IPv4 und IPv6 je mehr
als 100 Routen Uber die BGP-Sitzung
ankindigen, wird die BGP-Sitzung in
einen Ruhezustand (mit BGP-Sitzung
DOWN) versetzt.

Routes pro Border Gateway Protocol
(BGP)-Sitzung bei einer 6ffentlichen
virtuellen Schnittstelle

Kontinger Kommentare

t

51

Jeweils
100 fir
IPv4
und
IPv6

1.000

Als die AWS Direct Connect Unterstut
zung fur Amazon VPC Transit Gateways
eingefuhrt wurde, wurde dem Kontingent
von 50 privaten oder 6ffentlichen virtuelle
n Schnittstellen pro LAG ein Kontingent
von einer (1) virtuellen Transit-Schnittste
lle hinzugefugt. Die Anzahl der zulassige
n virtuellen Transit-Schnittstellen betragt
jetzt vier (4) und wird auf das Maximum
von 51 virtuellen Schnittstellen pro LAG
angerechnet. Dieses Limit kann nicht
erhoht werden.

Dieses Limit kann nicht erhoht werden.

Dieses Limit kann nicht erhoht werden.
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Komponente

Dedizierte Verbindungen pro Link
Aggregation Group (LAG)

Link Aggregation Groups (LAGs) pro
Region

AWS Direct Connect -Gateways pro
Konto

Virtual Private Gateways pro AWS Direct
Connect Gateway

Transit-Gateways pro AWS Direct
Connect Gateway

Virtuelle Schnittstellen (privat oder
Transit) pro AWS Direct Connect
Gateway

Kontinger
t

4, wenn
die
Portgesct
windigkei
t

weniger
als

100G
betragt

2, wenn
die
Portgesct
windigkei
t 100G
betragt

10

200

20

30

Kommentare

Wenden Sie sich fiir weitere Unterstit
zung an lhren Solutions Architect (SA)

oder Technical Account Manager (TAM).

Wenden Sie sich fur weitere Unterstit
zung an lhren Solutions Architect (SA)

oder Technical Account Manager (TAM).

Dieses Limit kann nicht erhoht werden.

Dieses Limit kann nicht erhoht werden.

Dieses Limit kann nicht erhoht werden.

285



AWS Direct Connect

User Guide

Komponente

Anzahl der Préfixe pro AWS Transit
Gateway von AWS bis On-Premise auf
einer virtuellen Transit-Schnittstelle

Anzahl der virtuellen Schnittstellen pro
Virtual Private Gateway

Anzahl der einem Transit Gateway
zugeordneten Direct-Connect-Gateways.

SiteLink Prafix-Limit

Kontinger Kommentare
t

Insgesam Dieses Limit kann nicht erhht werden.
200 far

IPv4

und

IPv6

Es gibt
kein
Limit.

20 Dieses Limit kann nicht erhoht werden.
100 Wenden Sie sich fur weitere Unterstut

zung an lhren Solutions Architect (SA)
oder Technical Account Manager (TAM).

AWS Direct Connect unterstutzt diese Portgeschwindigkeiten tber Singlemode-Glasfaser: 1 Gbit/
s: 1000BASE-LX (1310 microSD), 10 Gbit/s: 10GBASE-LR (1310 microSD) und 100Gbps/s:

100GBASE-LRA4.

BGP-Kontingente

Die folgenden sind BGP-Kontingente. Die BGP-Timer werden bis zum niedrigsten Wert zwischen den
Routern ausgehandelt. Die BFD-Intervalle werden durch das langsamste Gerat definiert.

» Standard-Wartetimer: 90 Sekunden
* Mindest-Wartetimer: 3 Sekunden

Ein Wartewert von 0 wird nicht unterstitzt.

» Standard-Keepalive-Timer: 30 Sekunden

* Mindest-Keepalive-Timer: 1 Sekunde

* Timer fur einen ordnungsgemalfen Neustart: 120 Sekunden

BGP-Kontingente
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Es wird empfohlen, dass Sie nicht gleichzeitig den ordnungsgemafien Neustart und den BFD-
Modus konfigurieren.

» Mindestintervall fur die Erkennung der BFD-Liveness: 300 ms
* BFD-Mindestmultiplikator: 3

Uberlegungen zu Load Balancing

Wenn Sie Load Balancing mit mehreren 6ffentlichen VIFs verwenden mdchten, mussen sich alle VIFs
in derselben Region befinden.

Uberlegungen zu Load Balancing 287



AWS Direct Connect User Guide

Fehlerbehebung AWS Direct Connect

Die folgenden Fehlerbehebungsinformationen kénnen Ihnen helfen, Probleme bei Ihrer AWS Direct
Connect -Verbindung zu erkennen und zu beheben.

Inhalt

» Behandlung von Problemen auf Ebene 1 (physisch)

» Behandlung von Problemen auf Ebene 2 (Datenverbindung)

« Behandlung von Problemen auf Ebene 3/4 (Netzwerk/Transport)

» Beheben von Routing-Problemen

Behandlung von Problemen auf Ebene 1 (physisch)

Wenn Sie oder Ihr Netzwerkanbieter Schwierigkeiten haben, eine physische Konnektivitat zu einem
- AWS Direct Connect Gerat herzustellen, fuhren Sie die folgenden Schritte aus, um das Problem zu
beheben.

1. Uberpriifen Sie beim Co-Location-Anbieter, dass die Querverbindung abgeschlossen ist. Bitten Sie
den Co-Location-Anbieter oder Ihren Netzanbieter, Ihnen eine Abschlussbenachrichtigung tber
die Querverbindung bereitzustellen und vergleichen Sie die Ports mit denen in Ihrem LOA-CFA-
Dokument.

2. Stellen Sie sicher, dass |hr Router bzw. der Router lhres Anbieters eingeschaltet ist und dass die
Ports aktiviert wurden.

3. Stellen Sie sicher, dass die Router den richtigen optischen Transceiver verwenden. Die
Auto-Negotiation fur den Port muss deaktiviert sein, wenn Sie eine Verbindung mit einer
Portgeschwindigkeit von mehr als 1 Gbit/s haben. Abhangig vom AWS Direct Connect-Endpunkt,
der lhre Verbindung bedient, muss die automatische Aushandlung jedoch mdglicherweise flr
1-Gbit/s-Verbindungen aktiviert oder deaktiviert werden. Wenn die Auto-Negotiation fur Ihre
Verbindungen deaktiviert werden muss, mussen die Portgeschwindigkeit und der Vollduplexmodus
manuell konfiguriert werden. Wenn lhre virtuelle Schnittstelle weiterhin nicht verfugbar ist, finden
Sie weitere Informationen unter Behandlung von Problemen auf Ebene 2 (Datenverbindung).

4. Uberpriifen Sie, ob der Router ein akzeptables optisches Signal iber die Querverbindung erhlt.

5. Versuchen Sie, die Tx/Rx-Faserstrange umzudrehen bzw. zu wenden.
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6. Uberpriifen Sie die Amazon- CloudWatch Metriken fir AWS Direct Connect. Sie kdnnen die
visuellen Tx/Rx-Messungen des AWS Direct Connect Gerats (1 Gbit/s und 10 Gbit/s), die
physische Fehleranzahl und den Betriebsstatus Gberprifen. Weitere Informationen finden Sie unter
Uberwachung mit Amazon CloudWatch.

7. Wenden Sie sich an den Co-Location-Anbieter und fordern Sie einen schriftlichen Bericht Gber das
optische Tx/Rx-Signal Uber die Querverbindung an.

8. Wenn sich die Probleme mit der physischen Verbindung nicht mit den oben genannten Schritten
I6sen lassen, wenden Sie sich an den AWS Support. Stellen Sie die Abschlussbenachrichtigung
Uber die Querverbindung und den Bericht Uber das optische Signal des Co-Location-Anbieters
bereit.

Das folgende Flussdiagramm enthalt die Schritte zum Diagnostizieren von Problemen mit der
physischen Verbindung.
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Behandlung von Problemen auf Ebene 2 (Datenverbindung)

Wenn lhre AWS Direct Connect physische Verbindung aktiv ist, lhre virtuelle Schnittstelle jedoch
ausgefallen ist, fuhren Sie die folgenden Schritte aus, um das Problem zu beheben.

1. Wenn Sie die Amazon-Peer-IP-Adresse nicht anpingen kdnnen, vergewissern Sie sich, dass lhre
Peer-IP-Adresse korrekt und im richtigen VLAN konfiguriert ist. Stellen Sie sicher, dass die IP-
Adresse in der VLAN-Subschnittstelle und nicht in der physischen Schnittstelle konfiguriert ist (z.
B. GigabitEthernet0/0.123 anstelle von GigabitEthernet0/0).

2. Uberpriifen Sie, ob der Router (iber einen MAC-Adresseintrag vom AWS Endpunkt in Ihrer ARP-
Tabelle (Address Resolution Protocol) verfugt.

3. Stellen Sie sicher, dass fur alle zwischengeschalteten Gerate zwischen Endpunkten fur lhren
802.1Q VLAN-Tag VLAN-Trunking aktiviert ist. ARP kann auf der - AWS Seite erst eingerichtet
werden, wenn markierten Datenverkehr AWS empfangt.

4. Loschen Sie den Cache lhrer ARP-Tabelle oder der lhres Anbieters.

5. Wenn die obigen Schritte keine ARP einrichten oder Sie immer noch keinen Ping an die Amazon-
Peer-IP senden kénnen, wenden Sie sich an AWS den Support .

Das folgende Flussdiagramm enthalt die Schritte zum Diagnostizieren von Problemen mit der
Datenverbindung.
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Wenn die BGP-Sitzung auch nach Uberpriifen dieser Schritte nicht hergestellt werden kann, lesen
Sie Behandlung von Problemen auf Ebene 3/4 (Netzwerk/Transport). Wenn die BGP-Sitzung zwar
hergestellt wurde, Sie aber Probleme mit dem Routing haben, lesen Sie Beheben von Routing-
Problemen.

Behandlung von Problemen auf Ebene 3/4 (Netzwerk/Transport)

Stellen Sie sich eine Situation vor, in der Ihre AWS Direct Connect physische Verbindung aktiv ist und
Sie die Amazon-Peer-IP-Adresse pingen kénnen. Wenn lhre virtuelle Schnittstelle ausgefallen ist und
die BGP-Peering-Sitzung nicht hergestellt werden kann, fihren Sie die folgenden Schritte aus, um
das Problem zu beheben:
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1.

Stellen Sie sicher, dass lhre lokale BGP-ASN (Autonomous System Number) und die Amazon-
ASN korrekt konfiguriert sind.

. Stellen Sie sicher, dass die Peer-IPs flr beide Seiten der BGP-Peering-Sitzung korrekt konfiguriert

sind.

. Stellen Sie sicher, dass der MD5-Authentifizierungsschlissel konfiguriert ist und genau mit

dem Schlissel in der heruntergeladenen Router-Konfigurationsdatei tGbereinstimmt. Stellen Sie
aulRerdem sicher, dass keine zusatzlichen Leerzeichen oder Zeichen vorhanden sind.

. Vergewissern Sie sich, dass Sie bzw. |hr Anbieter nicht mehr als 100 Pré&fixe fur private virtuelle

Schnittstellen bzw. 1.000 Préafixe fur 6ffentliche virtuelle Schnittstellen ankiindigen. Dies sind feste
Grenzen, die nicht Uberschritten werden durfen.

. Stellen Sie sicher, dass keine Firewall oder ACL-Regeln den TCP-Port 179 oder flichtige TCP-

Ports mit hohen Nummern blockieren. Diese Ports sind erforderlich, damit BGP eine TCP-
Verbindung zwischen den Peers herstellen kann.

. Uberpriifen Sie Ihre BGP-Protokolle auf Fehler oder Warnmeldungen.

. Wenn die BGP-Peering-Sitzung mit den obigen Schritten nicht eingerichtet wird, wenden Sie sich

an den - AWS Support.

Das folgende Flussdiagramm enthalt die Schritte zum Diagnostizieren von Problemen mit der BGP-
Peering-Sitzung.
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Wenn die BGP-Peering-Sitzung hergestellt wurde, Sie aber Probleme mit dem Routing haben, lesen
Sie Beheben von Routing-Problemen.
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Beheben von Routing-Problemen

Angenommen, |hre virtuelle Schnittstelle ist betriebsbereit und Sie haben eine BGP-Peering-Sitzung
hergestellt. Wenn Sie keinen Datenverkehr Uber die virtuelle Schnittstelle leiten kdnnen, fuhren Sie
die folgenden Schritte aus, um das Problem zu beheben:

1. Stellen Sie sicher, dass Sie fur lhren lokalen Netzwerkprafix tber die BGP-Sitzung eine Route
ankundigen. Bei einer privaten virtuellen Schnittstelle kann es sich dabei um einen privaten oder
offentlichen Netzwerkprafix handeln. Bei einer offentlichen virtuellen Schnittstelle muss dies Ihr
offentlich routingfahiger Netzwerkprafix sein.

2. Stellen Sie bei einer privaten virtuellen Schnittstelle sicher, dass Ihre VPC-Sicherheitsgruppen und
Netzwerk-ACLs ein- und ausgehenden Datenverkehr fir Ihren lokalen Netzwerkprafix zulassen.
Weitere Informationen finden Sie unter Sicherheitsgruppen und Netzwerk-ACLs im Amazon-VPC-
Benutzerhandbuch.

3. Stellen Sie bei einer privaten virtuellen Schnittstelle sicher, dass die Prafixe in Ihren VPC-Routing-
Tabellen auf das virtuelle private Gateway verweisen, mit dem lhre private virtuelle Schnittstelle
verbunden ist. Wenn Sie zum Beispiel mochten, dass der gesamte Datenverkehr standardmafig
an lhr lokales Netzwerk weitergeleitet wird, kdnnen Sie die Standardroute (0.0.0.0/0 oder ::/0) mit
dem Virtual Private Gateway als Ziel in Ihren VPC-Routing-Tabellen hinzufigen.

+ Alternativ kdnnen Sie die Routing-Verbreitung aktivieren, um Routen in den Routing-Tabellen
automatisch basierend auf Ihrer dynamischen BGP-Routing-Ankindigung zu aktualisieren. Es
kénnen bis zu 100 propagierte Routen pro Routing-Tabelle vorhanden sein. Dieses Limit kann
nicht erhoht werden. Weitere Informationen finden Sie unter Aktivieren und Deaktivieren der
Routing-Verbreitung im Amazon-VPC-Benutzerhandbuch.

4. Wenn die obigen Schritte Ihre Routing-Probleme nicht beheben, wenden Sie sich an den - AWS
Support.

Das folgende Flussdiagramm enthalt die Schritte zum Diagnostizieren von Routing-Problemen.
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Dokumentverlauf

In der folgenden Tabelle werden die Veroffentlichungen fir AWS Direct Connect beschrieben.

Funktion

Support fur
SiteLink

Support fur
MAC Security

Unterstit
zung fur
100G

Neuer
Standort in
Italien

Neuer
Standort in
Israel

Unterstut
zung fur
Failover-Test
des Resilienz
-Toolkits

CloudWatc
h Unterstut

Beschreibung

Sie kdénnen eine virtuelle private Schnittstelle erstellen, die
Konnektivitat zwischen zwei Direct Connect-Points of Presence
(PoPs) in derselben AWS Region ermdglicht. Weitere Informati
onen finden Sie unter Gehostete virtuelle Schnittstellen.

Sie kdnnen AWS Direct Connect-Verbindungen verwenden,
die MACsec unterstlitzen, um lhre Daten von Ihrem Unternehm
ensrechenzentrum zum AWS Direct Connect-Standort zu
verschlisseln. Weitere Informationen finden Sie unter MAC

Security.

Aktualisierte Inhalte um Support fur dedizierte 100G-Verb
indungen mit einzubeziehen.

Thema wurde aktualisiert, um das Hinzufligen des neuen
Standorts in Italien einzuschlieRen. Weitere Informationen finden
Sie unter the section called “Europa (Milan)”.

Thema wurde aktualisiert, um das Hinzufiigen des neuen
Standorts in Israel einzuschlieen. Weitere Informationen finden
Sie unter the section called “Israel (Tel Aviv)”.

Verwenden Sie die Funktion ,Failover-Test des Resilienz-
Toolkits“, um die Ausfallsicherheit Ihrer Verbindungen zu testen.
Weitere Informationen finden Sie unter the section called “AWS
Direct Connect-Failover-Test”.

Sie kénnen physische AWS Direct Connect Verbindungen und
virtuelle Schnittstellen mithilfe von CloudWatch tGberwache

Datum

2021-12-01

31.03.2021

12.02.2021

22.01.2021

07.07.2020

2020-06-03

11.05.2020
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Funktion

zung von
VIF-Metriken

AWS Direct
Connect
Resiliency
Toolkit

Zusatzliche
Regionsun
terstutzu

ng zur
kontenlbe
rgreifenden
Unterstut
zung von
AWS Transit
Gateway

AWS Direct
Connect-
Unterstutz
ung far
AWS Transit
Gateway

Unterstut
zung von
Jumbo-Fra
mes

Beschreibung

n. Weitere Informationen finden Sie unter the section called

“Uberwachung mit Amazon CloudWatch”.

Das AWS Direct Connect Resiliency Toolkit bietet einen
Verbindungsassistenten mit mehreren Resilienzmodellen, mit
denen Sie dedizierte Verbindungen bestellen kénnen, um lhr
SLA-Ziel zu erreichen. Weitere Informationen finden Sie unter
Erste Schritte mit dem AWS Direct Connect Resiliency Toolkit.

Weitere Informationen finden Sie unter the section called
“Transit-Gateway-Zuordnungen”.

Sie konnen ein AWS Direct Connect-Gateway verwenden, um
Ihre AWS Direct Connect-Verbindung Uber eine virtuelle Transit-
Schnittstelle mit den VPCs oder VPNs zu verbinden, die lhrem
Transit Gateway angeflgt sind. Dann erstellen Sie eine virtuelle
Transit-Schnittstelle fur Ihre AWS Direct Connect-Verbindung
zum Direct Connect-Gateway. Weitere Informationen finden Sie
unter the section called “Transit-Gateway-Zuordnungen”.

Sie kdnnen Jumbo-Frames (9 001 MTU) Gber AWS Direct
Connect senden. Weitere Informationen finden Sie unter Die
Netzwerk-MTU fur private virtuelle Schnittstellen oder virtuelle

Transit-Schnittstellen festlegen.

Datum

07.10.2019

30.09.2019

2019-03-27

11.10.2018
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Funktion

BGP-Commu
nitys mit
lokalen
Praferenzen

AWS Direct
Connect-G
ateway

CloudWatch
Amazon-Me
triken

Link
Aggregati
on Groups
(LAG)

IPv6-Support

Unterstiutze
Markierungen

Self-Service-
LOA-CFA

Neuer
Standort in
Silicon Valley

Beschreibung

Mit BGP-Community-Tags fur lokale Praferenzen erreichen

Sie Lastausgleich und Routing-Praferenzen fiir eingehenden
Datenverkehr mit lhrem Netzwerk. Weitere Informationen finden
Sie unter BGP-Communitys mit lokalen Praferenzen.

Mit einem Direct Connect-Gateway kénnen Sie eine AWS
Direct Connect-Verbindung mit VPCs in abgelegenen Regionen
herstellen. Weitere Informationen finden Sie unter Arbeiten mit
Direct Connect-Gateways.

Sie kdnnen CloudWatch Metriken fur Ihre AWS Direct Connect
Verbindungen einsehen. Weitere Informationen finden Sie unter
Uberwachung mit Amazon CloudWatch.

Sie kdnnen eine Link Aggregation Group (LAG) erstellen, um
mehrere AWS Direct Connect-Verbindungen zu aggregieren.
Weitere Informationen finden Sie unter Link Aggregation Groups

LAG).

Ihre virtuelle Schnittstelle unterstitzt nun eine IPv6-BGP-
Peering-Session. Weitere Informationen finden Sie unter Einen
BGP-Peer hinzufligen oder I6schen.

Sie kdnnen nun lhre AWS Direct Connect-Ressourcen taggen.
Weitere Informationen finden Sie unter Markieren von AWS

Direct Connect-Ressourcen.

Sie koénnen jetzt Ihr "Letter of Authorization and Connectin
g Facility Assignment" (LOA-CFA) mithilfe der AWS Direct
ConnectKonsole oder der API herunterladen.

Thema wurde aktualisiert, um den neuen Standort Silicon Valley
in die Region USA West (Nordkalifornien) mit einzubeziehen.

Datum

06.02.2018

01.11.2017

29.06.2017

13.02.2017

01.12.2016

04.11.2016

22.06.2016

03.06.2016
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Funktion

Neuer
Standort in
Amsterdam

Neue
Standorte
in Portland,
Oregon und
Singapur

Neuer
Standort in
Sao Paulo,
Brasilien

Neue
Standorte
in Dallas,
London,

Silicon Valley

und Mumbai

Neuer
Standort in
der Region
China
(Peking)

Neuer Las
Vegas-Sta
ndort in
der Region
USA West
(Oregon)

Beschreibung

Thema wurde aktualisiert, um den neuen Standort Amsterdam in
die Region Europa (Frankfurt) mit einzubeziehen.

Thema wurde aktualisiert, um die neuen Standorte Portland,
Oregon und Singapur in die Regionen USA West (Oregon) und
Asien-Pazifik (Singapur) mit einzubeziehen.

Thema wurde aktualisiert, um den neuen Standort Sao Paulo in
die Region Sudamerika (S&o Paulo) mit einzubeziehen.

Die Themen wurden aktualisiert und beinhalten nun die
Hinzuflgung der neuen Standorte in Dallas (Region USA Ost
(Nord-Virginia)), London (Region Europa (Irland)), Silicon Valley
AWS GovCloud (Region US-West)) und Mumbai (Region Asien-
Pazifik (Singapur)).

Themen wurden aktualisiert, um den neuen Standort Peking in
die Region China (Peking) mit einzubeziehen.

Themen wurden aktualisiert, um den neuen AWS Direct
Connect-Standort Las Vegas in die Region USA West (Oregon)
mit einzubeziehen.

Datum

19.05.2016

27.04.2016

09.12.2015

27.11.2015

14.04.2015

10.11.2014
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Funktion

Neue Region
EU (Frankfur

t)

Neue
Standorte in
der Region
Asien-Pazifik
(Sydney)

Unterstut
zung fu AWS
CloudTrail

Support fur
den Zugriff
auf entfernte
AWS-Regio
nen

Support fur
gehostete
Verbindun
gen

Neuer

Standort in
der Region
EU (Irland)

Beschreibung

Themen wurden aktualisiert, um die neuen AWS Direct Connect-
Standorte fur die Region EU (Frankfurt) mit einzubeziehen.

Themen wurden aktualisiert, um die neuen AWS Direct Connect-
Standorte fir die Region Asien-Pazifik (Sydney) mit einzubezi
ehen.

Es wurde ein neues Thema hinzugefugt, das erklart, wie Sie
CloudTrail damit Aktivitaten protokollieren kénnen. AWS Direct
Connect Weitere Informationen finden Sie unter Protokoll

ieren von AWS Direct Connect-API-Aufrufen mithilfe von AWS
CloudTrail.

Neues Thema hinzugefugt, um zu erklaren, wie Sie Zugriff auf
offentliche Ressourcen in einer entfernten Region erhalten.
Weitere Informationen finden Sie unter Remote-Zugriff auf eine

AWS-Region.

Aktualisierte Inhalte um Support flr gehostete Verbindungen mit
einzubeziehen.

Themen wurden aktualisiert, um den neuen AWS Direct
Connect-Standort fur die Region EU (Irland) mit einzubeziehen.

Datum

23.10.2014

14.07.2014

04.04.2014

19.12.2013

22.10.2013

24.06.2013
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die Regionen
USA Ost
(Nord-Vir
ginia) und
Sudamerika
(Sao Paulo).

Router-Konfigurationsinformationen und aktualisierte Themen
hinzugeflgt, um die beiden neuen AWS Direct Connect-S
tandorte fur die Region USA Ost (Nord-Virginia) und Sidamerika
(Sao Paulo) mit einzubeziehen.

AWS Direct Connect User Guide
Funktion Beschreibung Datum
Neuer Themen wurden aktualisiert, um den neuen AWS Direct 08.05.2013
Seattle-S Connect-Standort in Seattle fir die Region USA West (Oregon)
tandort in mit einzubeziehen.
der Region
USA West
(Oregon)

Unterstut Neuer Inhalt Gber die Verwendung von AWS Identity and Access 21.12.2012
zung der Management mit AWS Direct Connect hinzugefligt. Weitere

Nutzung Informationen finden Sie unter the section called “Identitats- und

von |AM mit Zugriffsverwaltung”.

AWS Direct

Connect

Neue Region  Themen wurden aktualisiert, um den neuen AWS Direct 14.12.2012
Asien-Pazifik =~ Connect-Standort fur die Region Asien-Pazifik (Sydney) mit

(Sydney) einzubeziehen.

Neue AWS Das AWS Direct Connect-Handbuch "Erste Schritte" wurde 13.08.2012
Direct durch das AWS Direct Connect-Benutzerhandbuch ersetzt. Es

Connect-K wurden neue Themen hinzugefugt, um die neue AWS Direct

onsole und Connect-Konsole abzudecken, und Fakturierungsinhalte,
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Funktion Beschreibung Datum

Support fur Abschnitt zur Fehlerbehebung hinzugefiigt und Themen aktualisi  10.01.2012
die Regionen  ert, um vier neue AWS Direct Connect-Standorte fir die Region

EU (Irland), USA West (Nordkalifornien), EU (Irland), Asien-Pazifik (Singapur

Asien-Paz ) und Asien-Pazifik (Tokio) mit einzubeziehen.

ifik (Singapur

) und Asien-

Pazifik

(Tokio)

Support fur Themen wurden aktualisiert, um die Region USA West (Nordkali  08.09.2011

die Region fornien) mit einzubeziehen.

USA West

(Nordkali

fornien)

Offentliche Die erste Veroffentlichung von AWS Direct Connect. 03.08.2011

Freigabe
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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