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Was ist Amazon EKS?

Amazon Elastic Kubernetes Service (Amazon EKS) ist ein verwalteter Service, der die Installation,
den Betrieb und die Wartung lhrer eigenen Kubernetes-Steuerebene in Amazon Web Services (AWS)
Uberflissig macht .Kubernetes ist ein Open-Source-System, das die Verwaltung, Skalierung und
Bereitstellung von containerisierten Anwendungen automatisiert.

Features von Amazon EKS

Nachfolgend sind die wichtigsten Features von Amazon EKS aufgeflhrt:

Sicheres Netzwerk und Authentifizierung

Amazon EKS integriert Ihre Kubernetes Workloads mit AWS Netzwerk - und Sicherheitsservices.
Es lasst sich auch in AWS ldentity and Access Management (IAM) integrieren, um die
Authentifizierung fur Ihre Kubernetes Cluster zu ermdglichen.

Einfache Cluster-Skalierung

Amazon EKS ermdéglicht Innen auch die einfache Hoch- und Herunterskalierung lhrer Kubernetes-
Cluster je nach Bedarf Ihrer Workloads. Amazon EKS unterstitzt horizontale Pod-Autoskalierung
basierend auf CPU- oder benutzerdefinierten Metriken sowie Cluster-Autoskalierung basierend
auf dem Bedarf der gesamten Workload.

Verwaltete Kubernetes-Erfahrung

Sie kdnnen Anderungen an Ihren Kubernetes-Clustern mithilfe von eksctl, AWS Management
Console, AWS Command Line Interface (AWS CLI), der API, kubectl und Terraform
vornehmen.

Hohe Verfugbarkeit

Amazon EKS bietet hohe Verfugbarkeit fur Ilhre Steuerebene in mehreren Availability Zones.

Integration mit Diensten AWS

Amazon EKS lasst sich mit anderen AWS -Services integrieren und bietet eine umfassende
Plattform fUr die Bereitstellung und Verwaltung |Ihrer containerisierten Anwendungen. Aul3erdem
kénnen Sie Probleme mit Ihren Kubernetes-Workloads mit verschiedenen Beobachtbarkeits-Tools
leichter beheben.
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Details zu weiteren Features von Amazon EKS finden Sie unter Amazon EKS — Features.

Erste Schritte mit Amazon EKS

Informationen zum Erstellen lhres ersten Clusters und der zugehérigen Ressourcen finden Sie unter
Erste Schritte mit Amazon EKS. Im Allgemeinen umfasst der Einstieg in Amazon EKS die folgenden
Schritte.

1.  Einen Cluster erstellen — Erstellen Sie zunachst lhren Cluster mithilfe voneksctl, AWS
Management Console AWS CLI, oder einem der AWS SDKs.

2. Wahlen Sie lhren Ansatz zur Berechnung von Ressourcen — Entscheiden Sie sich zwischen
AWS Fargate,Karpenter, verwalteten Knotengruppen und selbstverwalteten Knoten.

3. Einrichtung: Richten Sie die erforderlichen Controller, Treiber und Dienste ein.

4. Bereitstellung von Workloads: Passen Sie Ihre Kubernetes-Workloads an, um die Ressourcen
und Funktionen des von Ihnen ausgewahlten Knotentyps optimal zu nutzen.

5. Verwaltung: Uberwachen Sie Ihre Workloads und integrieren Sie AWS -Services zur
Rationalisierung von Abldufen und zur Verbesserung der Workload-Leistung. Sie kénnen
Informationen zu Ihren Workloads mit dem anzeigen. AWS Management Console

Das folgende Diagramm zeigt einen grundlegenden Ablauf der Ausfliihrung von Amazon EKS in der
Cloud. Informationen zu anderen Kubernetes-Bereitstellungsoptionen finden Sie unter Optionen fir
die Bereitstellung.

&>
. AWS Fargate
Deploy serverless
[ containers ‘%’ || @
Amazon EKS ;R e

Create Kubernetes I:i:}] Run Kubernetes apps Amazon EKS

clusters (powered by i
Amazon EKS Distro) da;cubg’g;?l.‘::lzhe

Amazon EC2 View and explore running
Deploy worker Kubernetes apps

nodes for your
EKS cluster
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Preismodell fur Amazon EKS

Ein Amazon-EKS-Cluster besteht aus einer Steuerebene und der Amazon Elastic Compute Cloud
(Amazon EC2)- oder Fargate-Datenverarbeitung, fir die Sie Pods ausflihren. Weitere Informationen
zu Preisen fur die Steuerebene finden Sie unter Amazon EKS Sowohl Amazon EC2 als auch Fargate
bieten:

On-Demand Instances

Sie zahlen flr die von lhnen verwendeten Instances nach Sekunde, ohne langfristige
Verpflichtungen eingehen oder Vorauszahlungen leisten zu missen. Weitere Informationen finden
Sie unter Amazon EC2 — On-Demand-Preise und AWS Fargate — Preise.

, Savings Plans

Sie kdnnen |Ihre Kosten reduzieren, indem Sie sich auf eine konsistente Nutzung (in USD/h) fur
einen Zeitraum von einem oder drei Jahren festlegen. Weitere Informationen finden Sie unter
Preise und Savings Plans.

Haufige Anwendungsfalle in Amazon EKS

Amazon EKS bietet stabile verwaltete Kubernetes-Services in AWS, die fur die Optimierung von
containerisierten Anwendungen entwickelt wurden. Im Folgenden finden Sie einige der haufigsten
Anwendungsfalle von Amazon EKS, die Ihnen dabei helfen, die Starken von Amazon EKS fur Ihre
spezifischen Anforderungen zu nutzen.

Bereitstellung von Anwendungen mit hoher Verfugbarkeit

Mit Elastic Load Balancing kénnen Sie sicherstellen, dass lhre Anwendungen tUber mehrere
Availability Zones hinweg hochverflugbar sind.

Aufbau von Microservices-Architekturen

Verwenden Sie die Kubernetes-Features zur Serviceerkennung mit AWS Cloud Map oder
Amazon VPC Lattice, um ausfallsichere Systeme aufzubauen.

Automatisierung des Software-Veroffentlichungsprozesses

Verwalten Sie Pipelines fur fortlaufende Integration und fortlaufende Bereitstellung (Continous
Integration and Continous Deployment, CICD), die den Prozess der automatisierten Erstellung,
Prufung und Bereitstellung von Anwendungen vereinfachen.
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Ausflihrung von Serverless-Anwendungen

Verwenden Sie AWS Fargate, um Serverless-Anwendungen auszufiihren. Das bedeutet, dass Sie
sich ausschlie3lich auf die Anwendungsentwicklung konzentrieren kénnen, wahrend Amazon EKS
und Fargate die zugrunde liegende Infrastruktur verwalten.

Ausflihrung von Machine-Learning-Workloads
Amazon EKS ist mit gangigen Machine-Learning-Frameworks wie TensorFlow, MXNet und

PyTorch kompatibel. Mit GPU-Unterstiitzung kénnen Sie selbst komplexe Machine-Learning-
Aufgaben effektiv bewaltigen.

Konsistente Bereitstellung On-Premises und in der Cloud

Verwenden Sie Amazon EKS Anywhere fir den Betrieb von Kubernetes-Clustern in Ihrer eigenen
Infrastruktur mit Tools, die mit Amazon EKS in der Cloud konsistent sind.

Ausflihrung kosteneffizienter Batch-Verarbeitungs- und Big-Data-Workloads

Nutzen Sie Spot Instances, um lhre Batch-Verarbeitungs- und Big-Data-Workloads wie Apache
Hadoop und Spark zu einem Bruchteil der Kosten auszufiihren. Auf diese Weise kdnnen Sie
ungenutzte Amazon-EC2-Kapazitat zu ermalligten Preisen nutzen.

Anwendungssicherung und Sicherstellung der Compliance

Implementieren Sie strenge Sicherheitspraktiken und sorgen Sie flir Compliance mit Amazon
EKS, das sich in AWS-Sicherheitsservices wie AWS Identity and Access Management (IAM),
Amazon Virtual Private Cloud (Amazon VPC) undAWS Key Management Service (AWS
KMS) integrieren lasst. Dadurch werden der Datenschutz und die Datensicherheit gemafR den
Branchenstandards gewahrleistet.

Amazon-EKS-Architektur

Amazon EKS entspricht der allgemeinen Cluster-Architektur von Kubernetes. Weitere Informationen
finden Sie unter Kubernetes Components (Kubernetes-Komponenten) in der Kubernetes-

Dokumentation. In den folgenden Abschnitten werden einige zusatzliche Architekturdetails fur
Amazon EKS zusammengefasst.
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Steuerebene

Amazon EKS sorgt dafir sicher, dass jeder Cluster tber eine eigene, eindeutige Kubernetes-
Steuerebene verfiigt. Durch dieses Design bleibt die Infrastruktur jedes Clusters getrennt, ohne dass
es zu Uberschneidungen zwischen Clustern oder AWS-Konten kommt. Das Setup beinhaltet:

Verteilte Komponenten

Die Steuerebene positioniert mindestens zwei API-Server-Instances und drei et cd-Instances in
drei AWS Availability Zones innerhalb einer AWS-Region.

Optimale Leistung

Amazon EKS Uberwacht und passt die Instances der Steuerebene aktiv an, um eine
Spitzenleistung aufrechtzuerhalten.

Ausfallsicherheit

Wenn eine Instance der Steuerebene ausfallt, wird sie von Amazon EKS schnell ersetzt, wobei bei
Bedarf eine andere Availability Zone verwendet wird.

Konsistente Verfugbarkeit

Durch den Betrieb von Clustern in mehreren Availability Zones wird ein zuverlassiges Service
Level Agreement (SLA) fur die Verfugbarkeit von API-Server-Endpunkten erzielt.

Amazon EKS verwendet Amazon Virtual Private Cloud (Amazon VPC), um den Datenverkehr
zwischen Komponenten der Steuerebene innerhalb eines einzelnen Clusters zu begrenzen.
Clusterkomponenten kénnen keine Kommunikation von anderen Clustern oder AWS-

Konten anzeigen oder empfangen, es sei denn, sie sind durch rollenbasierte Kubernetes-
Zugriffskontrollrichtlinien (RBAC) autorisiert.

Datenverarbeitung

Zusatzlich zur Steuerebene verflgt ein Amazon-EKS-Cluster tUber eine Reihe von Worker-
Computern, die als Knoten bezeichnet werden. Die Auswahl des geeigneten Amazon-EKS-
Cluster-Knotentyps ist entscheidend, um Ihre spezifischen Anforderungen zu erflllen und die
Ressourcennutzung zu optimieren. Amazon EKS bietet die folgenden Primarknotentypen:
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AWS Fargate

Fargate ist eine Serverless-Compute-Engine fir Container, die die Verwaltung der zugrunde
liegenden Instances Uberflissig macht. Mit Fargate geben Sie den Ressourcenbedarf lhrer
Anwendung an, und AWS sorgt automatisch flir die Bereitstellung, Skalierung und Wartung der
Infrastruktur. Diese Option ist ideal fur Benutzer, die Wert auf Benutzerfreundlichkeit legen und
sich auf die Anwendungsentwicklung und -bereitstellung konzentrieren méchten, anstatt die
Infrastruktur zu verwalten.

Karpenter

Karpenter ist ein flexibler, hochleistungsfahiger Kubernetes Cluster Autoscaler, der

die Anwendungsverflgbarkeit und Clustereffizienz verbessert. Karpenter startet
Datenverarbeitungsressourcen in der richtigen Grof3e als Reaktion auf die sich andernde
Anwendungslast. Mit dieser Option kdnnen Just-in-Time-Datenverarbeitungsressourcen
bereitgestellt werden, die den Anforderungen Ihrer Workload entsprechen.

Verwaltete Knotengruppen

Verwaltete Knotengruppen sind eine Mischung aus Automatisierung und Anpassung fur die
Verwaltung einer Sammlung von Amazon-EC2-Instances innerhalb eines Amazon-EKS-Clusters.
AWS kimmert sich um Aufgaben wie das Patchen, Aktualisieren und Skalieren von Knoten

und vereinfacht so die betrieblichen Aspekte. Gleichzeitig werden benutzerdefinierte kubelet-
Argumente unterstutzt, die Mdglichkeiten fur erweiterte CPU- und Speicherverwaltungsrichtlinien
er6ffnen. Daruber hinaus wird die Sicherheit Gber AWS Identity and Access Management
(IAM)-Rollen fir Servicekonten verbessert, wahrend gleichzeitig die Notwendigkeit separater
Berechtigungen pro Cluster verringert wird.

Selbstverwaltete Knoten

Selbstverwaltete Knoten bieten volle Kontrolle Gber Ihre Amazon-EC2-Instances innerhalb eines
Amazon-EKS-Clusters. Sie sind fir die Verwaltung, Skalierung und Wartung der Knoten zustandig
und haben somit die volle Kontrolle tUber die zugrunde liegende Infrastruktur. Diese Option eignet
sich fir Benutzer, die eine differenzierte Kontrolle und Anpassung ihrer Knoten benétigen und
bereit sind, Zeit in die Verwaltung und Wartung ihrer Infrastruktur zu investieren.

Kubernetes-Konzepte

Amazon Elastic Kubernetes Service (Amazon EKS) ist ein AWS verwalteter Service, der auf dem
KubernetesOpen-Source-Projekt basiert. Es gibt zwar Dinge, die Sie dariber wissen missen, wie
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der Amazon EKS-Service in die AWS Cloud integriert wird (insbesondere, wenn Sie zum ersten Mal
einen Amazon EKS-Cluster erstellen), aber sobald er betriebsbereit ist, verwenden Sie Ihren Amazon
EKS-Cluster auf die gleiche Weise wie jeden anderen Kubernetes Cluster. Um mit der Verwaltung
von Kubernetes Clustern und der Bereitstellung von Workloads zu beginnen, benétigen Sie also
zumindest ein grundlegendes Verstandnis der Kubernetes Konzepte.

Auf dieser Seite sind die Kubernetes Konzepte in drei Abschnitte unterteilt: WarumKubernetes,
Cluster und Workloads. Der erste Abschnitt beschreibt den Wert der Ausfihrung eines Kubernetes
Dienstes, insbesondere als verwalteter Service wie Amazon EKS. Im Abschnitt Workloads wird
beschrieben, wie Kubernetes Anwendungen erstellt, gespeichert, ausgefuhrt und verwaltet werden.
Im Abschnitt Cluster werden die verschiedenen Komponenten beschrieben, aus denen Kubernetes
Cluster bestehen, und Ihre Aufgaben fur die Erstellung und Verwaltung von Kubernetes Clustern.

Themen

 Warum Kubernetes?

* Cluster
» Workloads
* Nachste Schritte

Wenn Sie diesen Inhalt durchgehen, fihren Sie Links zu weiteren Beschreibungen der Kubernetes
Konzepte in Amazon EKS und in der Kubernetes Dokumentation, falls Sie sich eingehend mit einem
der Themen befassen mdchten, die wir hier behandeln. Einzelheiten dartber, wie Amazon EKS
Kubernetes Steuerungsebenen- und Rechenfunktionen implementiert, finden Sie unter Amazon EKS-
Architektur.

Warum Kubernetes?

Kuberneteswurde entwickelt, um die Verfigbarkeit und Skalierbarkeit bei der Ausflihrung
geschaftskritischer containerisierter Anwendungen in Produktionsqualitat zu verbessern. Anstatt nur
Kubernetes auf einem einzigen Computer zu laufen (obwohl das mdglich ist), werden diese Ziele
Kubernetes dadurch erreicht, dass Sie Anwendungen auf mehreren Computern ausflihren kénnen,
die je nach Bedarf erweitert oder verkleinert werden kénnen. Kubernetesumfasst Funktionen, die
Ihnen Folgendes erleichtern:

« Stellen Sie Anwendungen auf mehreren Computern bereit (mithilfe von Containern, die in Pods
bereitgestellt werden)
« Uberwachen Sie den Zustand der Container und starten Sie ausgefallene Container neu
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» Skalieren Sie Container je nach Auslastung nach oben oder unten
» Aktualisieren Sie Container mit neuen Versionen
* Ordnen Sie Ressourcen zwischen Containern zu

* Gleichen Sie den Verkehr zwischen den Maschinen aus

Durch die Kubernetes Automatisierung dieser Art komplexer Aufgaben kdénnen sich
Anwendungsentwickler auf den Aufbau und die Verbesserung ihrer Anwendungs-Workloads
konzentrieren, anstatt sich Gedanken Uber die Infrastruktur machen zu muissen. Der Entwickler
erstellt in der Regel als YAML-Dateien formatierte Konfigurationsdateien, die den gewtlinschten
Status der Anwendung beschreiben. Dies kann beinhalten, welche Container ausgefiuhrt werden
sollen, Ressourcenlimits, Anzahl der Pod-Replikate, CPU-/Speicherzuweisung, Affinitatsregeln und
mehr.

Attribute von Kubernetes

Um seine Ziele zu erreichen, Kubernetes hat die folgenden Eigenschaften:

» Containerized — Kubernetes ist ein Tool zur Container-Orchestrierung. Um es verwenden zu
kénnenKubernetes, mussen Sie zuerst Ihre Anwendungen containerisiert haben. Je nach Art
der Anwendung kann es sich dabei um eine Reihe von Microservices, als Batch-Jobs oder in
anderen Formen handeln. Anschliel3end kénnen Ihre Anwendungen von einem Kubernetes

Workflow profitieren, der ein riesiges Okosystem von Tools umfasst, in dem Container als Images

in einer Container-Registry gespeichert, in einem KubernetesCluster bereitgestellt und auf einem

verfugbaren Knoten ausgefuhrt werden konnen. Sie kdnnen einzelne Container auf Ihrem lokalen

Computer mit Docker oder einer anderen Container-Runtime erstellen und testen, bevor Sie sie in
Ihrem Kubernetes Cluster bereitstellen.

+ Skalierbar — Wenn die Nachfrage nach Ihren Anwendungen die Kapazitat der laufenden Instanzen
dieser Anwendungen ubersteigt, Kubernetes ist eine Skalierung moglich. KubernetesKann
bei Bedarf feststellen, ob Anwendungen mehr CPU oder Arbeitsspeicher bendétigen, und
reagiert darauf, indem entweder die verfigbare Kapazitat automatisch erweitert oder mehr der
vorhandenen Kapazitat genutzt wird. Die Skalierung kann auf Pod-Ebene erfolgen, wenn gentgend

Rechenleistung zur Verfigung steht, um einfach mehr Instanzen der Anwendung auszufihren

(horizontales Pod-Autoscaling), oder auf Knotenebene, wenn mehr Knoten eingerichtet werden
mussen, um die erhdhte Kapazitat zu bewaltigen (Cluster Autoscaler oder Karpenter). Da keine
Kapazitat mehr benétigt wird, kdnnen diese Dienste nicht bendtigte Pods I16schen und nicht
bendtigte Knoten herunterfahren.
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» Verfugbar — Wenn eine Anwendung oder ein Knoten fehlerhaft oder nicht verfliigbar ist,
Kubernetes kdénnen laufende Workloads auf einen anderen verfiigbaren Knoten verschoben
werden. Sie kdnnen das Problem erzwingen, indem Sie einfach eine laufende Instanz eines
Workloads oder Knotens |6schen, auf dem lhre Workloads ausgefiihrt werden. Die Quintessenz
dabei ist, dass Workloads an anderen Standorten geladen werden kénnen, wenn sie nicht mehr
dort ausgefiuhrt werden kdnnen, wo sie sich befinden.

» Deklarativ — Kubernetes verwendet einen aktiven Abgleich, um standig zu tberprifen, ob der
Status, den Sie flr Ihren Cluster deklarieren, dem tatsachlichen Status entspricht. Indem Sie
KubernetesObjekte auf einen Cluster anwenden, in der Regel mithilfe von Konfigurationsdateien
im YAML-Format, kénnen Sie beispielsweise verlangen, dass die Workloads, die Sie auf lhrem
Cluster ausfihren mdchten, gestartet werden. Sie kdnnen die Konfigurationen spater andern,
um beispielsweise eine neuere Version eines Containers zu verwenden oder mehr Speicher
zuzuweisen. Kuberneteswird alles Notwendige tun, um den gewiinschten Status herzustellen. Dies
kann das Hoch- oder Herunterfahren von Knoten, das Stoppen und Neustarten von Workloads
oder das Abrufen aktualisierter Container beinhalten.

« Zusammensetzbar — Da eine Anwendung in der Regel aus mehreren Komponenten besteht,
mdchten Sie in der Lage sein, einen Satz dieser Komponenten (haufig dargestellt durch mehrere
Container) gemeinsam zu verwalten. DockerCompose bietet zwar eine Moglichkeit, dies direkt
mit zu tunDocker, aber der Befehl Kubernetes Kompose kann lhnen dabei helfen. Kubernetes Ein
Beispiel daflr finden Sie unter Translate einer Docker Compose-Datei in Kubernetes Ressourcen.

» Erweiterbar — Im Gegensatz zu proprietarer Software ist das Kubernetes Open-Source-Projekt
so konzipiert, dass es lhnen offen steht und auf Kubernetes jede Art und Weise erweitert werden
kann, wie Sie méchten, um Ihren Bedurfnissen gerecht zu werden. APIs und Konfigurationsdateien
kdnnen direkt geandert werden. Drittanbieter werden ermutigt, ihre eigenen Controller zu
schreiben, um sowohl die Infrastruktur als auch die Funktionen fur Endbenutzer Kubernetes zu
erweitern. Mit Webhooks kénnen Sie Clusterregeln einrichten, um Richtlinien durchzusetzen und
sich an sich andernde Bedingungen anzupassen. Weitere ldeen zur Erweiterung von Kubernetes
Clustern finden Sie unter Erweitern Kubernetes.

» Portierbar — Viele Unternehmen haben ihre Ablaufe auf standardisiert, Kubernetes weil sie damit
alle inre Anwendungsanforderungen auf die gleiche Weise verwalten kdnnen. Entwickler kénnen
dieselben Pipelines verwenden, um containerisierte Anwendungen zu erstellen und zu speichern.
Diese Anwendungen kénnen dann in Kubernetes Clustern bereitgestellt werden, die vor Ort, in
Clouds, auf point-of-sales Terminals in Restaurants oder auf IOT-Geraten laufen, die Uber die
Remote-Standorte des Unternehmens verteilt sind. Aufgrund seines Open-Source-Charakters
kdnnen Benutzer diese speziellen Kubernetes Distributionen zusammen mit den Tools, die zu ihrer
Verwaltung benotigt werden, entwickeln.
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Verwalten von Kubernetes

KubernetesDer Quellcode ist frei verfigbar, sodass Sie ihn mit lhren eigenen Geraten Kubernetes
selbst installieren und verwalten kdnnen. Die Selbstverwaltung Kubernetes erfordert jedoch
umfangreiche betriebliche Fachkenntnisse und erfordert Zeit und Mihe bei der Wartung. Aus diesen
Grunden entscheiden sich die meisten Benutzer, die Produktionsworkloads bereitstellen, fur einen
Cloud-Anbieter (wie Amazon EKS) oder einen lokalen Anbieter (wie Amazon EKS Anywhere) mit
eigener getesteter Kubernetes Distribution und Support durch Experten. Kubernetes Auf diese Weise
konnen Sie einen Groldteil der undifferenzierten Schwerarbeit entlasten, die fur die Wartung lhrer
Cluster erforderlich sind, darunter:

+ Hardware — Wenn Sie keine Hardware zur Verfugung haben, die Kubernetes lhren Anforderungen
entspricht, kann lhnen ein Cloud-Anbieter wie AWS Amazon EKS Vorabkosten sparen. Mit
Amazon EKS bedeutet dies, dass Sie die besten Cloud-Ressourcen nutzen kdnnen, die lhnen
zur Verfugung stehen AWS, darunter Computer-Instances (Amazon Elastic Compute Cloud), Ihre
eigene private Umgebung (Amazon VPC), zentrales Identitats- und Berechtigungsmanagement
(IAM) und Speicher (Amazon EBS). AWS verwaltet die Computer, Netzwerke, Rechenzentren
und alle anderen physischen Komponenten, die flr den Betrieb erforderlich sind. Kubernetes
Ebenso mussen Sie Ihr Rechenzentrum nicht so planen, dass es die maximale Kapazitat an den
Tagen mit der hochsten Nachfrage bewaltigen kann. Bei Amazon EKS Anywhere oder anderen
lokalen Kubernetes Clustern sind Sie fur die Verwaltung der in Inren Kubernetes Bereitstellungen
verwendeten Infrastruktur verantwortlich. Sie kdnnen sich aber trotzdem darauf verlassen, dass wir
Ihnen helfen, auf dem AWS neuesten Kubernetes Stand zu bleiben.

» Verwaltung der Kontrollebene — Amazon EKS verwaltet die Sicherheit und Verfigbarkeit der AWS
gehosteten Kubernetes Steuerungsebene, die fir die Planung von Containern, die Verwaltung
der Verfugbarkeit von Anwendungen und andere wichtige Aufgaben verantwortlich ist, sodass Sie
sich auf Ihre Anwendungs-Workloads konzentrieren kénnen. Sollte Ihr Cluster ausfallen, AWS
sollten Sie Uber die Mittel verfligen, lhren Cluster wieder in den Betriebszustand zu versetzen. Fir
Amazon EKS Anywhere wirden Sie die Steuerungsebene selbst verwalten.

» Getestete Upgrades — Wenn Sie |hre Cluster aktualisieren, kénnen Sie sich darauf verlassen,
dass Amazon EKS oder Amazon EKS Anywhere getestete Versionen ihrer Kubernetes
Distributionen bereitstellen.

» Add-Ons — Es gibt Hunderte von Projekten, die zur Erweiterung und Bearbeitung konzipiert
wurden und Kubernetes die Sie zur Infrastruktur Ihres Clusters hinzufigen oder zur Unterstitzung
der Ausfuhrung Ihrer Workloads verwenden kénnen. Anstatt diese Add-Ons selbst zu erstellen und
zu verwalten, AWS bietet Amazon EKS Add-ons, die Sie mit Ihren Clustern verwenden kdnnen.
Amazon EKS Anywhere bietet kuratierte Pakete, die Builds vieler beliebter Open-Source-Projekte
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enthalten. Sie missen die Software also nicht selbst erstellen oder wichtige Sicherheitspatches,
Bugfixes oder Upgrades verwalten. Wenn die Standardeinstellungen lhren Anforderungen
entsprechen, ist es ebenfalls typisch, dass nur eine sehr geringe Konfiguration dieser Add-Ons
erforderlich ist. Einzelheiten zur Erweiterung |hres Clusters mit Add-Ons finden Sie unter Cluster
erweitern.

Kubernetesin Aktion

Das folgende Diagramm zeigt die wichtigsten Aktivitaten, die Sie als Kubernetes Administrator
oder Anwendungsentwickler ausfihren wirden, um einen Kubernetes Cluster zu erstellen und zu
verwenden. Dabei wird veranschaulicht, wie Kubernetes Komponenten miteinander interagieren,
wobei die AWS Cloud als Beispiel flr den zugrunde liegenden Cloud-Anbieter verwendet wird.

A Kubernetes cluster in action
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Kubernetes - i
to install cluster: VPCs,
clusters instances, etc @
Push images 3 i)
< —> {0 registry %%
Container Container registry
image 1
T | Amazon EKS
Build Amazon Customer Pull images @ Public
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Kubernetes N user
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Ein Kubernetes Administrator erstellt den Kubernetes Cluster mit einem Tool, das flr den Anbietertyp
spezifisch ist, auf dem der Cluster aufgebaut werden soll. In diesem Beispiel wird die AWS Cloud als
Anbieter verwendet, der den verwalteten Kubernetes Service Amazon EKS anbietet. Der verwaltete
Service weist automatisch die Ressourcen zu, die fur die Erstellung des Clusters bendtigt werden,
einschlieBlich der Erstellung von zwei neuen Virtual Private Clouds (Amazon VPCs) fur den Cluster,
der Einrichtung von Netzwerken, der Zuordnung von Kubernetes Berechtigungen zu diesen zur
Verwaltung von Ressourcen in der Cloud, der Sicherstellung, dass die Dienste der Kontrollebene
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Uber Orte zum Ausflihren von Workloads verfligen, und der Zuweisung von null oder mehr Amazon
EC2 EC2-Instances als Kubernetes Knoten fir die Ausfihrung von Workloads. AWS verwaltet eine
Amazon-VPC selbst fur die Kontrollebene, wahrend die andere Amazon-VPC die Kundenknoten
enthalt, die Workloads ausfihren.

Viele der zukinftigen Aufgaben des Kubernetes Administrators werden mithilfe von Kubernetes Tools
wie kubectl erledigt. Dieses Tool sendet Anfragen fur Dienste direkt an die Steuerungsebene des
Clusters. Die Art und Weise, wie Abfragen und Anderungen am Cluster vorgenommen werden, ist
dann der Art und Weise, wie Sie sie in jedem Kubernetes Cluster durchfihren wirden, sehr ahnlich.

Ein Anwendungsentwickler, der Workloads fur diesen Cluster bereitstellen mdchte, kann mehrere
Aufgaben ausfiuhren. Der Entwickler muss die Anwendung in ein oder mehrere Container-Images
integrieren und diese Images dann in eine Container-Registry Ubertragen, auf die der Kubernetes
Cluster zugreifen kann. AWS bietet zu diesem Zweck das Amazon Elastic Container Registry
(Amazon ECR) an.

Um die Anwendung auszufiihren, kann der Entwickler Konfigurationsdateien im YAML-Format
erstellen, die dem Cluster mitteilen, wie die Anwendung ausgefuihrt werden soll, einschlief3lich der
Container, die aus der Registrierung abgerufen werden sollen und wie diese Container in Pods
verpackt werden sollen. Die Steuerungsebene (Scheduler) plant die Container flir einen oder
mehrere Knoten, und die Container-Laufzeit auf jedem Knoten ruft die benétigten Container ab

und fUhrt sie aus. Der Entwickler kann auch einen Application Load Balancer einrichten, der den
Datenverkehr auf die verfigbaren Container verteilt, die auf jedem Knoten ausgefiihrt werden, und
die Anwendung so verfligbar macht, dass sie in einem 6ffentlichen Netzwerk fiir die Aulzenwelt
verfligbar ist. Wenn das alles erledigt ist, kann sich jemand, der die Anwendung verwenden mdchte,
mit dem Anwendungsendpunkt verbinden, um darauf zuzugreifen.

Im folgenden Abschnitt werden die einzelnen Funktionen aus der Sicht von Kubernetes Clustern und
Workloads detailliert beschrieben.

Cluster

Wenn |hre Aufgabe darin besteht, Kubernetes Cluster zu starten und zu verwalten, sollten Sie
wissen, wie Kubernetes Cluster erstellt, erweitert, verwaltet und geléscht werden. Sie sollten
auch wissen, aus welchen Komponenten ein Cluster besteht und was Sie tun missen, um diese
Komponenten zu verwalten.

Tools fiir die Verwaltung von Clustern beriicksichtigen die Uberschneidung zwischen den
Kubernetes Diensten und dem zugrunde liegenden Hardwareanbieter. Aus diesem Grund erfolgt die
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Automatisierung dieser Aufgaben in der Regel durch den Kubernetes Anbieter (wie Amazon EKS
oder Amazon EKS Anywhere) mithilfe von anbieterspezifischen Tools. Um beispielsweise einen
Amazon EKS-Cluster zu starten, kdnnen Sie ihn verwendeneksctl create cluster, wahrend
Sie Amazon EKS Anywhere verwenden kénneneksctl anywhere create cluster. Beachten
Sie, dass diese Befehle zwar einen Kubernetes Cluster erstellen, aber spezifisch fir den Anbieter
sind und nicht Teil des Kubernetes Projekts selbst sind.

Tools zur Clustererstellung und -verwaltung

Das Kubernetes Projekt bietet Tools fur die manuelle Erstellung eines Kubernetes Clusters. \Wenn
Sie also Kubernetes auf einem einzelnen Computer installieren oder die Steuerungsebene auf

einem Computer ausfuhren und Knoten manuell hinzufigen méchten, kénnen Sie CLI-Tools wie

kind, minikube oder kubeadm verwenden, die unter Tools installieren aufgeflhrt sind. Kubernetes

Um den gesamten Lebenszyklus der Clustererstellung und -verwaltung zu vereinfachen und zu
automatisieren, ist es viel einfacher, Tools zu verwenden, die von einem etablierten Kubernetes
Anbieter wie Amazon EKS oder Amazon EKS Anywhere unterstitzt werden.

In AWS Cloud kénnen Sie Amazon EKS-Cluster mithilfe von CLI-Tools wie eksctl oder deklarativeren
Tools wie Terraform erstellen (siehe Amazon EKS Blueprints for Terraform). Sie kdnnen einen

Cluster auch von der Management Console aus erstellen. AWS Eine Liste der Vorteile von Amazon
EKS finden Sie unter Amazon EKS-Funktionen. KubernetesZu den Aufgaben, die Amazon EKS fir
Sie Ubernimmt, gehdren:

» Verwaltete Kontrollebene — AWS stellt sicher, dass der Amazon EKS-Cluster verfligbar und
skalierbar ist, da er die Kontrollebene fur Sie verwaltet und sie in allen AWS Availability Zones
verfugbar macht.

* Knotenverwaltung — Anstatt Knoten manuell hinzuzufligen, kdnnen Sie Amazon EKS mithilfe
von Managed Node Groups oder Karpenter Knoten bei Bedarf automatisch erstellen lassen.

Verwaltete Knotengruppen verfligen Uber Integrationen mit Kubernetes Cluster Autoscaling.

Mithilfe von Tools zur Knotenverwaltung kénnen Sie Kosteneinsparungen wie Spot-Instances und

Knotenkonsolidierung sowie Verfugbarkeit nutzen. Mithilfe von Planungsfunktionen kénnen Sie

festlegen, wie Workloads bereitgestellt und Knoten ausgewahlt werden.

+ Clusternetzwerke — Richten Sie mithilfe eksctl von CloudFormation Vorlagen die Vernetzung
zwischen den Komponenten der Steuerungsebene und der Datenebene (Knoten) im
Kubernetes Cluster ein. AuRerdem werden Endpunkte eingerichtet, Gber die interne und externe
Kommunikation stattfinden kann. Einzelheiten finden Sie unter Entmystifying Cluster Networking
for Amazon EKS Worker Nodes. Die Kommunikation zwischen Pods in Amazon EKS erfolgt
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Uber Amazon EKS Pod Identities, wodurch Pods AWS Cloud-Methoden zur Verwaltung von
Anmeldeinformationen und Berechtigungen nutzen kénnen.

* Add-Ons — Amazon EKS erspart Ihnen das Erstellen und Hinzufiigen von Softwarekomponenten,
die Ublicherweise zur Unterstlitzung von Kubernetes Clustern verwendet werden. \Wenn Sie

beispielsweise einen Amazon EKS-Cluster von der AWS Management-Konsole aus erstellen,
werden automatisch der Amazon EKS Kube-Proxy, das Amazon VPC CNI-Plug-In fur Kubernetes
und die CoreDNS-Add-Ons hinzugefugt. Weitere Informationen zu diesen Add-Ons, einschliel3lich
einer Liste der verfugbaren Add-Ons, finden Sie unter Amazon EKS-Add-Ons.

Um Ihre Cluster auf Ihren eigenen lokalen Computern und Netzwerken auszufiihren, bietet Amazon
Amazon EKS Anywhere an. Anstatt dass die AWS Cloud der Anbieter ist, haben Sie die Wahl,
Amazon EKS Anywhere auf VMware vSphere -, Bare Metal- (Tinkerbell-Anbieter), Snow - oder
Nutanix-Plattformen CloudStackmit Ihren eigenen Geraten auszufihren.

Amazon EKS Anywhere basiert auf derselben Amazon EKS Distro-Software, die auch von Amazon
EKS verwendet wird. Amazon EKS Anywhere stutzt sich jedoch auf verschiedene Implementierungen
der KubernetesCluster-AP| (CAPI) -Schnittstelle, um den gesamten Lebenszyklus der Maschinen in
einem Amazon EKS Anywhere Anywhere-Cluster zu verwalten (wie CAPV fur vSphere und CAPC
fur). CloudStack Da der gesamte Cluster auf Inren Geraten lauft, Gbernehmen Sie zusatzlich die
Verantwortung fur die Verwaltung der Steuerungsebene und die Sicherung ihrer Daten (siehe etcd

weiter unten in diesem Dokument).
Cluster-Komponenten

KubernetesDie Clusterkomponenten sind in zwei Hauptbereiche unterteilt: Steuerungsebene und
Worker-Knoten. Komponenten der Steuerungsebene verwalten den Cluster und bieten Zugriff

auf seine APIs. Worker-Knoten (manchmal auch einfach als Knoten bezeichnet) stellen die Orte
dar, an denen die eigentlichen Workloads ausgeflihrt werden. Knotenkomponenten bestehen aus
Diensten, die auf jedem Knoten ausgefihrt werden, um mit der Steuerungsebene zu kommunizieren
und Container auszufiihren. Die Gruppe von Worker-Knoten fir Ihren Cluster wird als Datenebene
bezeichnet.

Steuerebene

Die Steuerungsebene besteht aus einer Reihe von Diensten, die den Cluster verwalten. Diese
Dienste konnen alle auf einem einzigen Computer ausgefuhrt werden oder auf mehrere Computer
verteilt sein. Intern werden diese als Control Plane Instances (CPIs) bezeichnet. Wie CPIs ausgefuhrt
werden, hangt von der Grdlde des Clusters und den Anforderungen an die Hochverfligbarkeit ab.
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Wenn die Nachfrage im Cluster steigt, kann ein Service auf der Steuerungsebene skaliert werden, um
mehr Instanzen dieses Dienstes bereitzustellen, wobei die Anforderungen zwischen den Instanzen
ausbalanciert werden.

Zu den Aufgaben, die Komponenten der Kubernetes Steuerungsebene ausfiihren, gehéren:

» Kommunikation mit Cluster-Komponenten (API-Server) — Der API-Server (kube-apiserver)
macht die Kubernetes API verfiigbar, sodass Anfragen an den Cluster sowohl innerhalb als auch
aullerhalb des Clusters gestellt werden kdnnen. Mit anderen Worten, Anfragen zum Hinzufligen
oder Andern von Objekten eines Clusters (Pods, Dienste, Knoten usw.) kdnnen von externen
Befehlen stammen, z. B. von kubectl Anfragen zum Ausfiihren eines Pods. Ebenso kdnnen

Anfragen vom API-Server an Komponenten innerhalb des Clusters gestellt werden, z. B. eine
Abfrage des Status eines Pods an den kubelet Dienst.

» Daten Uber den Cluster speichern (etcd key value store) — Der etcd-Dienst spielt die
entscheidende Rolle darin, den aktuellen Status des Clusters zu verfolgen. Wenn auf den
etcd-Dienst nicht mehr zugegriffen werden kénnte, konnten Sie den Status des Clusters nicht
aktualisieren oder abfragen, obwohl die Workloads noch eine Weile weiterlaufen wiirden. Aus
diesem Grund verfiigen kritische Cluster in der Regel tUiber mehrere Instanzen des etcd-Dienstes
mit Lastenausgleich, die gleichzeitig ausgefihrt werden und bei Datenverlust oder Beschadigung
regelmanig Backups des etcd-Schllsselwertspeichers durchflihnren. Denken Sie daran, dass in
Amazon EKS dies alles standardméaRig automatisch fiir Sie erledigt wird. Amazon EKS Anywhere
bietet Anweisungen flr die Sicherung und Wiederherstellung von etcd. Sehen Sie sich das etcd-
Datenmodell an, um zu erfahren, wie etcd Daten verwaltet.

» Pods fur Knoten planen (Scheduler) — Anfragen zum Starten oder Stoppen eines Pods

Kubernetes werden an den KubernetesScheduler (kube-scheduler) weitergeleitet. Da ein Cluster
mehrere Knoten haben kann, die den Pod ausfiihren kénnen, ist es Sache des Schedulers,
auszuwahlen, auf welchem Knoten (oder auf welchen Knoten, im Fall von Replikaten) der Pod
ausgefuhrt werden soll. Wenn nicht gentugend Kapazitat verfiugbar ist, um den angeforderten Pod
auf einem vorhandenen Knoten auszuflihren, schlagt die Anfrage fehl, sofern Sie keine anderen
Vorkehrungen getroffen haben. Diese Bestimmungen kénnten die Aktivierung von Diensten wie
Managed Node Groups oder Karpenter beinhalten, die automatisch neue Knoten starten konnen,
um die Workloads zu bewaltigen.

« Komponenten im gewlinschten Zustand belassen (Controller Manager) — Der Kubernetes
Controller Manager wird als Daemon-Prozess (kube-controller-manager) ausgefthrt, um den
Status des Clusters zu (iberwachen und Anderungen am Cluster vorzunehmen, um die erwarteten
Zustande wiederherzustellen. Insbesondere gibt es mehrere Controller, die verschiedene
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Kubernetes Objekte Giberwachen, darunter einen Statefulset-Controller, einen Endpoint-Controller
node-lifecycle-controller, einen Cronjob-Controller und andere.

* Cloud-Ressourcen verwalten (Cloud Controller Manager) — Interaktionen zwischen Kubernetes
und dem Cloud-Anbieter, der Anfragen fir die zugrunde liegenden Rechenzentrumsressourcen
ausfuhrt, werden vom Cloud Controller Manager () abgewickelt. cloud-controller-manager
Controller, die vom Cloud Controller Manager verwaltet werden, kdnnen einen Route-Controller (flr
die Einrichtung von Cloud-Netzwerkrouten), einen Service-Controller (fir die Nutzung von Cloud-
Load-Balancing-Diensten) und einen Node-Controller (flir die Verwendung von Cloud-APls, um die
Knoten mit den Kubernetes Cloud-Knoten synchron zu halten) umfassen.

Worker-Knoten (Datenebene)

Bei einem Kubernetes Cluster mit einem Knoten laufen die Workloads auf derselben Maschine wie
die Steuerungsebene. Eine normalere Konfiguration besteht jedoch darin, tiber ein oder mehrere
separate Computersysteme (Knoten) zu verfiigen, die ausschlie3lich fir die Ausfihrung Kubernetes
von Workloads vorgesehen sind.

Wenn Sie einen Kubernetes Cluster zum ersten Mal erstellen, kbnnen Sie mit einigen Tools zur
Clustererstellung eine bestimmte Anzahl von Knoten konfigurieren, die dem Cluster hinzugefiigt
werden sollen (entweder indem Sie vorhandene Computersysteme identifizieren oder den Anbieter
neue erstellen lassen). Bevor Workloads zu diesen Systemen hinzugefligt werden, werden jedem
Knoten Dienste hinzugefligt, um die folgenden Funktionen zu implementieren:

» Jeden Knoten verwalten (Kubelet) — Der API-Server kommuniziert mit dem Kubelet-Dienst, der
auf jedem Knoten ausgeflihrt wird, um sicherzustellen, dass der Knoten ordnungsgemaf registriert
ist und die vom Scheduler angeforderten Pods ausgefihrt werden. Das Kubelet kann die Pod-
Manifeste lesen und Speichervolumes oder andere Funktionen einrichten, die von den Pods auf
dem lokalen System bendétigt werden. Es kann auch den Zustand der lokal laufenden Container
Uberprtfen.

» Container auf einem Knoten ausfiihren (Container-Laufzeit) — Die Container-Runtime auf jedem
Knoten verwaltet die Container, die fur jeden dem Knoten zugewiesenen Pod angefordert werden.
Das bedeutet, dass sie Container-Images aus der entsprechenden Registry abrufen, den Container
ausfuhren, stoppen und auf Anfragen zum Container antworten kann. Die Standard-Container-
Laufzeit ist containerd. Ab Version Kubernetes 1.24 wurde die spezielle Integration von Docker
(Dockershim), die als Container-Laufzeit verwendet werden konnte, gestrichen. Kubernetes Sie
kénnen Container zwar weiterhin auf lhrem lokalen System testen und ausflihren, aber um sie
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Docker mit zu verwenden, missten Kubernetes Sie jetzt die DockerEngine auf jedem Knoten
installieren, mit dem Sie sie verwenden mochten. Docker Kubernetes

* Netzwerkverwaltung zwischen Containern (Kube-Proxy) — Um die Kommunikation zwischen Pods
mithilfe von Diensten unterstiitzen zu kdnnen, war eine Mdglichkeit Kubernetes erforderlich, Pod-
Netzwerke einzurichten, um IP-Adressen und Ports zu verfolgen, die diesen Pods zugeordnet sind.
Der Kube-Proxy-Service wird auf jedem Knoten ausgeflihrt, um die Kommunikation zwischen den
Pods zu ermdglichen.

Erweitern Sie Cluster

Es gibt einige Dienste, die Sie Kubernetes zur Unterstitzung des Clusters hinzufigen kénnen, die
jedoch nicht auf der Steuerungsebene ausgefihrt werden. Diese Dienste werden haufig direkt auf
Knoten im Kube-System-Namespace oder in einem eigenen Namespace ausgefiuhrt (wie dies haufig
bei Drittanbietern der Fall ist). Ein gangiges Beispiel ist der CoreDNS-Dienst, der DNS-Dienste fur
den Cluster bereitstellt. Informationen darlber, wie Sie feststellen konnen, welche Clusterdienste im
Kube-System auf Ihrem Cluster ausgefihrt werden, finden Sie unter Entdecken integrierter Dienste.

Es gibt verschiedene Arten von Add-Ons, die Sie in Betracht ziehen kdnnen, lhren Clustern
hinzuzufigen. Damit Ihre Cluster funktionsféahig bleiben, kénnen Sie Observability-Funktionen
hinzufugen, mit denen Sie beispielsweise Logging, Auditing und Metriken durchfihren kdnnen.

Mit diesen Informationen kdnnen Sie auftretende Probleme beheben, haufig Gber dieselben
Observability-Schnittstellen. Beispiele fur diese Arten von Diensten sind Amazon GuardDuty
CloudWatch, AWS Distro for OpenTelemetry, Amazon VPC CNI Plugin fur und Grafana Kubernetes
Monitoring. Kubernetes Zu den Speichererweiterungen fur Amazon EKS gehéren der Amazon
Elastic Block Store CSI-Treiber (zum Hinzufligen von Blockspeichergeraten), der Amazon Elastic File
System CSI-Treiber (zum Hinzufligen von Dateisystemspeicher) und mehrere Speicher-Add-Ons von
Drittanbietern (z. B. der Amazon FSx for NetApp ONTAP CSlI-Treiber).

Eine vollstéandigere Liste der verfigbaren Amazon EKS-Add-Ons finden Sie unter Amazon EKS-Add-

Ons.

Workloads

Kubernetesdefiniert einen Workload als ,eine Anwendung, auf der” ausgefuhrt wirdKubernetes.
Diese Anwendung kann aus einer Reihe von Microservices bestehen, die als Container in Pods
ausgefuhrt werden, oder sie kann als Batch-Job oder als eine andere Art von Anwendung ausgefihrt
werden. Die Aufgabe von Kubernetes besteht darin, sicherzustellen, dass die Anfragen, die Sie

fur die Einrichtung oder Bereitstellung dieser Objekte stellen, ausgefuhrt werden. Als jemand, der
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Anwendungen bereitstellt, sollten Sie wissen, wie Container erstellt werden, wie Pods definiert
werden und welche Methoden Sie fir deren Bereitstellung verwenden kénnen.

Container

Das grundlegendste Element eines Anwendungs-Workloads, in dem Sie bereitstellen und verwalten,
Kubernetes ist ein Pod. Ein Pod stellt eine Moglichkeit dar, die Komponenten einer Anwendung

zu speichern und Spezifikationen zu definieren, die die Eigenschaften des Pods beschreiben.
Vergleichen Sie das mit etwas wie einem RPM- oder Deb-Paket, das Software fir ein Linux-System
zusammenpackt, aber selbst nicht als Einheit lauft.

Da der Pod die kleinste bereitstellbare Einheit ist, enthalt er in der Regel einen einzelnen Container.
In Fallen, in denen die Container eng miteinander verbunden sind, kénnen sich jedoch mehrere
Container in einem Pod befinden. Beispielsweise kann ein Webserver-Container in einem Pod mit
einem Container vom Typ Sidecar verpackt sein, der Protokollierung, Uberwachung oder andere
Dienste bereitstellen kann, die eng mit dem Webserver-Container verknipft sind. In diesem Fall stellt
die Tatsache, dass sie sich im selben Pod befinden, sicher, dass fir jede laufende Instanz des Pods
beide Container immer auf demselben Knoten ausgefihrt werden. Ebenso teilen sich alle Container
in einem Pod dieselbe Umgebung, wobei die Container in einem Pod so ausgeflhrt werden, als ob
sie sich auf demselben isolierten Host befinden wirden. Dies hat zur Folge, dass sich die Container
eine einzige IP-Adresse teilen, die den Zugriff auf den Pod ermdglicht, und dass die Container
miteinander kommunizieren kénnen, als wurden sie auf ihrem eigenen lokalen Host laufen.

Die Pod-Spezifikationen (PodSpec) definieren den gewiinschten Status des Pods. Sie kdnnen einen
einzelnen Pod oder mehrere Pods bereitstellen, indem Sie Workload-Ressourcen zur Verwaltung von
Pod-Vorlagen verwenden. Zu den Workload-Ressourcen gehoren Bereitstellungen (zur Verwaltung

mehrerer Pod-Repliken), StatefulSets(zur Bereitstellung von Pods, die einzigartig sein missen, z. B.
Datenbank-Pods) und DaemonSets(bei denen ein Pod kontinuierlich auf jedem Knoten ausgefihrt
werden muss). Dazu spater mehr.

Wahrend ein Pod die kleinste Einheit ist, die Sie einsetzen, ist ein Container die kleinste Einheit, die
Sie erstellen und verwalten.

Container bauen

Der Pod ist eigentlich nur eine Struktur rund um einen oder mehrere Container, wobei jeder Container
selbst das Dateisystem, die ausfuhrbaren Dateien, Konfigurationsdateien, Bibliotheken und andere
Komponenten enthalt, um die Anwendung tatsachlich auszufiihren. Da ein Unternehmen namens
Docker Inc. zuerst Container popular gemacht hat, bezeichnen manche Leute Container als
Container. Docker Seitdem hat die Open Container Initiative jedoch Container-Laufzeiten, Images
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und Distributionsmethoden flir die Branche definiert. Hinzu kommt die Tatsache, dass Container auf
der Grundlage vieler vorhandener Linux-Funktionen erstellt wurden. Andere bezeichnen Container oft
als OCI-Container, Linux-Container oder einfach Container.

Wenn Sie einen Container erstellen, beginnen Sie in der Regel mit einer Docker Datei (die wortlich so
genannt wird). In diesem Dockerfile identifizieren Sie:

» Ein Basis-Image — Ein Basis-Container-Image ist ein Container, der in der Regel entweder aus
einer Minimalversion des Dateisystems eines Betriebssystems (wie Red Hat Enterprise Linux oder

Ubuntu) oder aus einem Minimalsystem erstellt wird, das erweitert wurde, um Software fur die
Ausfiihrung bestimmter Arten von Anwendungen (wie nodejs - oder Python-Apps) bereitzustellen.
» Anwendungssoftware — Sie konnen Ihre Anwendungssoftware auf die gleiche Weise zu lhrem
Container hinzufugen, wie Sie sie einem Linux-System hinzufiigen wirden. In lhrem Dockerfile
kénnen Sie beispielsweise eine Java-Anwendung ausfiihren npm und yarn installieren oder yum
dnf RPM-Pakete installieren. Mit anderen Worten, mit einem RUN-Befehl in einem Dockerfile
kénnen Sie jeden Befehl ausfiihren, der im Dateisystem lhres Basis-Images verfligbar ist,
um Software zu installieren oder Software innerhalb des resultierenden Container-lmages zu
konfigurieren.
» Anweisungen — Die Dockerfile-Referenz beschreibt die Anweisungen, die Sie einer Dockerfile

hinzufligen kénnen, wenn Sie sie konfigurieren. Dazu gehéren Anweisungen, die verwendet
werden, um den Inhalt des Containers selbst (ADDoder COPY Dateien aus dem lokalen System) zu
erstellen, Befehle zu identifizieren, die ausgefuhrt werden sollen, wenn der Container ausgefuhrt
wird (CMDoderENTRYPOINT), und den Container mit dem System zu verbinden, auf dem er
ausgefuhrt werden soll (indem der Container, unter dem er ausgefihrt werden soll, ein Lokal, zu
dem gemountet werden soll, oder die Ports, USER zu denen er ausgefuhrt werden VOLUME soll,
oder die Ports identifiziert werden). EXPOSE

Wahrend der docker Befehl und der Dienst traditionell zum Erstellen von Containern (docker
build) verwendet wurden, gehéren podman und nerdctl zu anderen Tools, die zum Erstellen von

Container-Images verfugbar sind. Weitere Informationen zum Erstellen von Containern finden Sie
unter Bessere Container-lmages erstellen oder Build with Docker.

Speichern von Containern

Sobald Sie Ihr Container-Image erstellt haben, kdnnen Sie es in einer Container-
Distributionsregistrierung auf Ihrer Workstation oder in einer 6ffentlichen Container-Registry
speichern. Wenn Sie eine private Container-Registry auf Ihrer Workstation betreiben, kbnnen Sie
Container-Images lokal speichern, sodass sie lhnen jederzeit zur Verfugung stehen.
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Um Container-Images offentlicher zu speichern, kdnnen Sie sie in eine 6ffentliche Container-Registry
bertragen. Offentliche Container-Register bieten einen zentralen Ort fiir die Speicherung und
Verteilung von Container-Images. Beispiele flr 6ffentliche Container-Registries sind die Amazon
Elastic Container Registry, Red Hat Quay Registry und DockerHub Registry.

Wenn Sie containerisierte Workloads auf Amazon Elastic Kubernetes Service (Amazon EKS)
ausfuhren, empfehlen wir, Kopien von Docker offiziellen Images abzurufen, die in Amazon Elastic
Container Registry gespeichert sind. AWS Amazon ECR speichert diese Bilder seit 2021. Sie kénnen
in der Amazon ECR Public Gallery nach beliebten Container-Bildern suchen, und speziell nach
Docker Hub-Bildern kénnen Sie in der Amazon ECR Docker Gallery suchen.

Container ausfiihren

Da Container in einem Standardformat erstellt werden, kann ein Container auf jedem Computer
ausgefuhrt werden, auf dem eine Container-Laufzeit ausgeflhrt werden kann (z. B.Docker) und
dessen Inhalt der Architektur des lokalen Computers entspricht (z. B. x86_64 oderarm). Um einen
Container zu testen oder ihn einfach auf Ihrem lokalen Desktop auszufiihren, kbnnen Sie podman
run Befehle docker run oder verwenden, um einen Container auf dem Localhost zu starten. Fur
Kubernetes jeden Worker-Knoten ist jedoch eine Container-Runtime bereitgestellt, und es liegt an
Ihnen, Kubernetes anzufordern, dass ein Knoten einen Container ausfuhrt.

Sobald einem Container die Ausfuhrung auf einem Knoten zugewiesen wurde, prift der Knoten,

ob die angeforderte Version des Container-Images bereits auf dem Knoten vorhanden ist. Ist

dies nicht der Fall, Kubernetes wird die Container-Laufzeit angewiesen, diesen Container aus der
entsprechenden Container-Registry abzurufen und diesen Container dann lokal auszuflihren. Denken
Sie daran, dass sich ein Container-Image auf das Softwarepaket bezieht, das zwischen lhrem
Laptop, der Container-Registry und den Kubernetes Knoten hin und her bewegt wird. Ein Container
bezieht sich auf eine laufende Instanz dieses Images.

Pods

Sobald Ihre Container bereit sind, umfasst die Arbeit mit Pods das Konfigurieren, Bereitstellen und
Zuganglichmachen der Pods.

Konfiguration von Pods

Wenn Sie einen Pod definieren, weisen Sie ihm eine Reihe von Attributen zu. Diese Attribute missen
mindestens den Pod-Namen und das Container-Image enthalten, damit sie ausgefuhrt werden
konnen. Es gibt jedoch noch viele andere Dinge, die Sie mit Ihren Pod-Definitionen konfigurieren
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mdchten (Einzelheiten dartiber, was in einen Pod aufgenommen werden kann, finden Sie auf der
PodSpecSeite). Dazu z&hlen:

» Speicher — Wenn ein laufender Container gestoppt und geléscht wird, verschwindet der
Datenspeicher in diesem Container, sofern Sie keinen permanenten Speicher einrichten.
Kubernetesunterstitzt viele verschiedene Speichertypen und abstrahiert sie unter dem Dach von
Volumes. Zu den Speichertypen gehéren CephFS, NFS, iISCSI und andere. Sie kdnnen sogar
ein lokales Blockgerat vom lokalen Computer aus verwenden. Wenn einer dieser Speichertypen

in Ihrem Cluster verfligbar ist, kdnnen Sie das Speichervolume an einem ausgewahlten
Einhangepunkt im Dateisystem lhres Containers mounten. Ein persistentes Volume ist ein Volume,
das auch nach dem Loschen des Pods weiterhin existiert, wahrend ein flichtiges Volume geldscht
wird, wenn der Pod geléscht wird. Falls Ihr Clusteradministrator etwas anderes StorageClassesfir
Ihren Cluster erstellt hat, haben Sie moglicherweise die Moglichkeit, die Attribute des von lhnen
verwendeten Speichers auszuwahlen, z. B. ob das Volume geléscht oder nach der Verwendung

zurtiickgewonnen wird, ob es erweitert wird, wenn mehr Speicherplatz benétigt wird, und sogar, ob
es bestimmte Leistungsanforderungen erflllt.

+ Secrets — Indem Sie Secrets in Pod-Spezifikationen fur Container verfugbar machen, kdnnen
Sie die Berechtigungen bereitstellen, die diese Container fur den Zugriff auf Dateisysteme,
Datenbanken oder andere geschiitzte Ressourcen bendtigen. Schlissel, Passworter und
Token gehdren zu den Elementen, die als Geheimnisse gespeichert werden kénnen. Durch
die Verwendung von Geheimnissen missen Sie diese Informationen nicht in Container-lmages
speichern, sondern missen die Geheimnisse nur laufenden Containern zur Verfugung stellen.
Ahnlich wie Secrets sind ConfigMaps. A enthalt in der ConfigMap Regel weniger wichtige
Informationen, wie z. B. Schllssel-Wert-Paare flr die Konfiguration eines Dienstes.

+ Container-Ressourcen — Objekte flur die weitere Konfiguration von Containern knnen die Form
einer Ressourcenkonfiguration annehmen. Fir jeden Container kdnnen Sie die Menge an Speicher
und CPU anfordern, die er verwenden kann, sowie Beschrankungen fur die Gesamtmenge
dieser Ressourcen festlegen, die der Container verwenden kann. Beispiele finden Sie unter
Ressourcenverwaltung fur Pods und Container.

» Unterbrechungen — Pods kénnen unfreiwillig (ein Knoten fallt aus) oder freiwillig (ein
Upgrade ist gewlinscht) unterbrochen werden. Durch die Konfiguration eines Budgets
fur Pod-Unterbrechungen kénnen Sie eine gewisse Kontrolle dariiber ausiiben, wie
verfluigbar Ihre Anwendung bei Stérungen bleibt. Beispiele finden Sie unter Festlegung eines
Unterbrechungsbudgets fur lhre Anwendung.

* Namespaces — Kubernetes bietet verschiedene Mdglichkeiten, Kubernetes Komponenten und
Workloads voneinander zu isolieren. Das Ausfuhren aller Pods fur eine bestimmte Anwendung
im selben Namespace ist eine gangige Methode, um diese Pods gemeinsam zu sichern und zu
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verwalten. Sie konnen Ihre eigenen Namespaces erstellen, die Sie verwenden mdchten, oder
sich dafir entscheiden, keinen Namespace anzugeben (was Kubernetes dazu flhrt, dass der
Namespace verwendet wird). default KubernetesKomponenten der Steuerungsebene werden

normalerweise im Kube-System-Namespace ausgefihrt.

Die gerade beschriebene Konfiguration wird normalerweise in einer YAML-Datei zusammengefasst,
die auf den Cluster angewendet wird. Kubernetes Fur persoénliche Kubernetes Cluster kdnnen Sie
diese YAML-Dateien einfach auf Ihrem lokalen System speichern. Bei kritischeren Clustern und
Workloads GitOpsist dies jedoch eine beliebte Methode, um die Speicherung und Aktualisierung von
Workload- und Kubernetes Infrastrukturressourcen zu automatisieren.

Die Objekte, die zum Sammeln und Bereitstellen von Pod-Informationen verwendet werden, werden
durch eine der folgenden Bereitstellungsmethoden definiert.

Bereitstellen von Pods

Die Methode, die Sie fur die Bereitstellung von Pods wahlen wirden, hangt von der Art der
Anwendung ab, die Sie mit diesen Pods ausfihren mdchten. Hier sind einige lhrer Optionen:

» Zustandslose Anwendungen — Eine statuslose Anwendung speichert die Sitzungsdaten eines
Clients nicht, sodass in einer anderen Sitzung nicht auf das zurlckgegriffen werden muss, was
mit einer vorherigen Sitzung passiert ist. Dadurch ist es einfacher, Pods einfach durch neue zu
ersetzen, wenn sie defekt sind, oder sie zu verschieben, ohne den Status zu speichern. Wenn Sie
eine statuslose Anwendung (z. B. einen Webserver) ausfiihren, kdnnen Sie Pods und mithilfe eines
Deployments bereitstellen. ReplicaSets A ReplicaSet definiert, wie viele Instanzen eines Pods
gleichzeitig ausgefuhrt werden sollen. Obwohl Sie einen ReplicaSet direkt ausfiuhren kénnen, ist
es ublich, Replikate direkt in einem Deployment auszufihren, um zu definieren, wie viele Replikate
eines Pods gleichzeitig ausgefiihrt werden sollen.

 Stateful-Anwendungen — Bei einer statusbehafteten Anwendung sind die Identitat des Pods
und die Reihenfolge, in der Pods gestartet werden, wichtig. Diese Anwendungen bendtigen
dauerhaften Speicher, der stabil ist und konsistent bereitgestellt und skaliert werden muss.
Um eine statusbehaftete Anwendung bereitzustellenKubernetes, kdnnen Sie verwenden.
StatefulSets Ein Beispiel fur eine Anwendung, die normalerweise als ausgeflhrt wird, StatefulSet
ist eine Datenbank. In einer StatefulSet kdnnten Sie Replikate, den Pod und seine Container, zu
mountende Speichervolumes und Speicherorte im Container, an denen Daten gespeichert werden,
definieren. Ein Beispiel fir eine Datenbank, die als bereitgestellt wird, finden Sie unter Ausfuhren
einer replizierten Stateful-Anwendung. ReplicaSet
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« Anwendungen pro Knoten — Manchmal méchten Sie eine Anwendung auf jedem Knoten in lhrem
Cluster ausfiihren. Kubernetes In lnrem Rechenzentrum kann es beispielsweise erforderlich
sein, dass auf jedem Computer eine Uberwachungsanwendung oder ein bestimmter RAS-Dienst
ausgefuhrt wird. Denn Sie kénnen a verwendenKubernetes, DaemonSetum sicherzustellen, dass
die ausgewahlte Anwendung auf jedem Knoten in lhrem Cluster ausgefuhrt wird.

« Anwendungen werden bis zum Abschluss ausgeflihrt — Es gibt einige Anwendungen, die Sie
ausfuhren mdchten, um eine bestimmte Aufgabe abzuschlieRen. Dazu kdnnte eine Software
gehoren, die monatliche Statusberichte erstellt oder alte Daten bereinigt. Ein Job-Objekt kann
verwendet werden, um eine Anwendung so einzurichten, dass sie gestartet und ausgefuhrt wird
und dann beendet wird, wenn die Aufgabe erledigt ist. Mit einem CronJobObjekt kdnnen Sie eine
Anwendung so einrichten, dass sie zu einer bestimmten Stunde, Minute, an einem bestimmten Tag
des Monats, Monats oder Wochentags ausgefuhrt wird. Dabei wird eine Struktur verwendet, die
durch das Linux-Crontab-Format definiert ist.

Anwendungen vom Netzwerk aus zuganglich machen

Da Anwendungen oft als eine Reihe von Microservices bereitgestellt wurden, die an verschiedene
Orte verlagert wurden, Kubernetes musste fiir diese Microservices eine Mdglichkeit geschaffen
werden, einander zu finden. Damit andere auf eine Anwendung auf3erhalb des Kubernetes Clusters
zugreifen konnten, Kubernetes musste aulierdem eine Moglichkeit gefunden werden, diese
Anwendung Uber externe Adressen und Ports zuganglich zu machen. Diese netzwerkbezogenen
Funktionen werden mit Service- bzw. Ingress-Objekten ausgeflhrt:

* Dienste — Da sich ein Pod zu verschiedenen Knoten und Adressen bewegen kann, konnte es
fur einen anderen Pod, der mit dem ersten Pod kommunizieren musste, schwierig sein, seinen
Standort zu finden. Um dieses Problem zu I6sen, Kubernetes kdnnen Sie eine Anwendung als
Dienst darstellen. Mit einem Dienst kdnnen Sie einen Pod oder eine Gruppe von Pods mit einem
bestimmten Namen identifizieren und dann angeben, welcher Port den Dienst dieser Anwendung
vom Pod aus verfigbar macht und welche Ports eine andere Anwendung verwenden koénnte,
um diesen Dienst zu kontaktieren. Ein anderer Pod innerhalb eines Clusters kann einen Service
einfach anhand des Namens anfordern und leitet Kubernetes diese Anfrage an den richtigen Port
fur eine Pod-Instanz weiter, auf der dieser Dienst ausgefiihrt wird.

* Ingress — Durch Ingress kbnnen Anwendungen, die durch Kubernetes Dienste reprasentiert
werden, fur Clients verfugbar gemacht werden, die sich aul3erhalb des Clusters befinden. Zu den
grundlegenden Funktionen von Ingress gehodren ein Load Balancer (von Ingress verwaltet), der
Ingress-Controller und Regeln fur die Weiterleitung von Anfragen vom Controller an den Service.
Es gibt mehrere Ingress-Controller, aus denen Sie wahlen kdnnen. Kubernetes
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Nachste Schritte

Wenn Sie die grundlegenden Kubernetes Konzepte und ihren Zusammenhang mit Amazon
EKS verstehen, kénnen Sie sich sowohl in der Amazon EKS-Dokumentation als auch in der
Dokumentation zurechtfinden, um die Informationen zu finden, die Sie fur die Verwaltung von
Amazon EKS-Clustern und die Bereitstellung von Workloads in diesen Clustern bendtigen.
Kubernetes Um mit der Nutzung von Amazon EKS zu beginnen, wahlen Sie aus den folgenden
Optionen:

Erstellen Sie einen einfachen Cluster

Erstellen Sie einen komplexeren Cluster

Stellen Sie eine Beispielanwendung bereit

Erkunden Sie Moglichkeiten zur Verwaltung |Ihres Clusters

Optionen fur die Bereitstellung

Sie kdnnen Amazon EKS mit einer oder allen der folgenden Optionen bereitstellen:
Amazon EKS in der Cloud

Sie kdnnen Kubernetes in der AWS-Cloud ausflhren, ohne dass Sie eine eigene Kubernetes-
Steuerebene oder eigene Knoten installieren, betreiben und warten missen. Diese Option wird in
diesem Handbuch behandelt.

Amazon EKS in Outposts

AWS Outposts ermdglicht native AWS-Services, Infrastrukturen und Betriebsmodelle in Ihren On-
Premises-Einrichtungen. Mit Amazon EKS in Outposts kdnnen Sie wahlen, ob Sie erweiterte oder
lokale Cluster ausfuhren mochten. Bei erweiterten Clustern wird die Kubernetes-Steuerebene

in einer AWS-Region ausgefuhrt und die Knoten werden in Outposts ausgefuhrt. Mit lokalen
Clustern lauft der gesamte Kubernetes-Cluster lokal auf Outposts, einschlief3lich der Kubernetes-
Steuerebenen und Knoten. Weitere Informationen finden Sie unter auf Amazon EKSAWS

Outposts.
Amazon EKS Anywhere

Amazon EKS Anywhere ist eine Bereitstellungsoption fur Amazon EKS, mit der Sie Kubernetes-
Cluster einfach On-Premises erstellen und betreiben kdnnen. Sowohl Amazon EKS als auch
Amazon EKS Anywhere basieren auf Amazon EKS Distro. Weitere Informationen zu Amazon

EKS Anywhere und den Unterschieden zu Amazon EKS finden Sie unter Ubersicht und Vergleich
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von Amazon EKS Anywhere mit Amazon EKS in der Dokumentation zu Amazon EKS Anywhere.

Antworten auf einige haufig gestellte Fragen finden Sie unter Haufig gestellte Fragen zu Amazon

EKS Anywhere.
Amazon EKS Distro

Amazon EKS Distro ist eine Distribution der gleichen Open-Source-Kubernetes-Software und -
Abhangigkeiten, die von Amazon EKS in der Cloud bereitgestellt werden. Amazon EKS Distro
folgt dem gleichen Verdéffentlichungszyklus von Kubernetes-Versionen wie Amazon EKS und
wird als Open-Source-Projekt bereitgestellt. Weitere Informationen finden Sie unter Amazon
EKS Distro. Sie kdnnen auch den Quellcode fir Amazon EKS Distro auf GitHub aufrufen und

herunterladen.

Bertcksichtigen Sie bei der Auswahl der Bereitstellungsoptionen fir lhren Kubernetes-Cluster

Folgendes:

Funktion

Hardware
(Hardware)

Bereitste
llungsort

Kubernetes
Position der
Steuerebene

Kubernetes-
Position der
Datenebene

Support

Amazon EKS

Von AWS
bereitgestellt

AWS Cloud

AWS Cloud

AWSWolke

AWS Support

Amazon EKS
in Outposts

Von AWS
bereitgestellt

lhr Rechenzen
trum

AWS-Cloud
oder lhr
Rechenzentrum

lhr Rechenzen
trum

AWS Support

Amazon EKS
Anywhere

Von lhnen
bereitgestellt

lhr Rechenzen
trum

lhr Rechenzen
tfrum

lhr Rechenzen
trum

AWS Support

Amazon
EKS Distro

Von lhnen
bereitgestellt

lhr Rechenzen
trum

lhr Rechenzen
tfrum

lhr Rechenzen
trum

Support der
OSS-Community

Optionen fir die Bereitstellung
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Einrichten von Amazon EKS

Fir AWS-Ressourcen gelten Ublicherweise Zugriffsbeschrankungen, die den Zugriff auf die AWS-
Entitat einschranken, von der sie erstellt wurden. Daher ist es wichtig, in der AWS Command

Line Interface von Anfang an eine ordnungsgemalie Benutzerkonfiguration festzulegen.

Darlber hinaus missen Sie lhren lokalen Computer mit grundlegenden Tools fir eine effiziente
Befehlszeilenverwaltung Ihres Amazon-EKS-Clusters versehen. Dieses Thema hilft Innen dabei,
Ihren Cluster fir die Befehlszeilenverwaltung vorzubereiten.

Schritt 1: Einrichten der AWS CLI

Die AWS CLI ist ein Befehlszeilen-Tool fur die Arbeit mit AWS-Services (einschlieRlich Amazon EKS).
Es wird auch verwendet, um IAM-Benutzer oder -Rollen fur den Zugriff auf den Amazon-EKS-Cluster
sowie auf andere AWS-Ressourcen von |hrem lokalen Computer zu authentifizieren. Um Ressourcen
Uber die Befehlszeile in AWS bereitstellen zu kdnnen, bendtigen Sie eine AWS-Zugriffsschlissel-

ID und einen geheimen Schlussel fur die Verwendung in der Befehlszeile. AnschlieRend missen
diese Anmeldeinformationen in der AWS CLI konfiguriert werden. Falls Sie die AWS CLI noch nicht
installiert haben, finden Sie entsprechende Installationsanweisungen im Benutzerhandbuch zu AWS
Command Line Interface unter Installieren oder Aktualisieren der aktuellen Version der AWS CLI.

So erstellen Sie einen Zugriffsschlissel

1.  Melden Sie sich beim AWS Management Console an.

2. Wahlen Sie rechts oben Ihren AWS-Benutzernamen aus, um das Navigationsmenu
zu 6ffnen. Wahlen Sie zum Beispiel aus webadmin. Wahlen Sie anschlieffend
Sicherheitsanmeldeinformationen aus.

Wabhlen Sie unter Zugriffsschliissel die Option Zugriffsschliissel erstellen aus.
Wabhlen Sie Befehlszeilenschnittstelle (CLI) und anschlieRend Weiter aus.

Wabhlen Sie Zugriffsschlissel erstellen aus.

2

Wahlen Sie CSV-Datei herunterladen aus.
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Konfigurieren der AWS CLI

Flhren Sie nach dem Installieren der AWS CLI die folgenden Schritte aus, um sie zu konfigurieren.
Weitere Informationen finden Sie unter Konfigurieren der AWS CLI im AWS Command Line Interface-
Benutzerhandbuch.

1.  Geben Sie in einem Terminal-Fenster den folgenden Befehl ein:

aws configure

Optional kénnen Sie ein benanntes Profil konfigurieren, z. B. --profile cluster-admin.
Wenn Sie ein benanntes Profil in der AWS CLI konfigurieren, muss in nachfolgenden Befehlen
immer dieses Flag Ubergeben werden.

2. Geben Sie lhre AWS-Anmeldeinformationen ein. Beispielsweise:

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalxXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: region-code

Default output format [None]: json

So rufen Sie ein Sicherheitstoken ab

Fuhren Sie bei Bedarf den folgenden Befehl aus, um ein neues Sicherheitstoken fur die AWS CLI
abzurufen. Weitere Informationen finden Sie unter get-session-token in der Referenz zum AWS
CLI-Befehl.

Das Token ist standardmalfig 15 Minuten lang gultig. Das standardmafige Sitzungs-Timeout kann
durch Ubergeben des Flags --duration-seconds geédndert werden. Beispielsweise:

aws sts get-session-token --duration-seconds 3600

Dieser Befehl gibt die temporaren Sicherheitsanmeldeinformationen fir eine AWS CLI-Sitzung
zurtck. Die ausgegebene Antwort sollte wie folgt aussehen:

"Credentials": {
"AccessKeyId": "ASIA5FTRU3LOEXAMPLE",
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"SecretAccessKey": "InKgvwfqUDOmNsPoi9IbxAYEXAMPLE",
"SessionToken": "VERYLONGSESSIONTOKENSTRING",
"Expiration": "2023-02-17T03:14:24+00:00"

So Uberprifen Sie die Benutzeridentitat

Fuhren Sie bei Bedarf den folgenden Befehl aus, um die AWS-Anmeldeinformationen fur Ihre IAM-
Benutzeridentitat (z. B. CLusterAdmin) fir die Terminalsitzung zu Gberprifen.

aws sts get-caller-identity

Dieser Befehl gibt den Amazon-Ressourcennamen (ARN) der IAM-Entitat zurlick, die fur die AWS
CLI konfiguriert ist. Die ausgegebene Antwort sollte beispielsweise wie folgt aussehen:

{

"UserId": "AKIAIOSFODNN7EXAMPLE",

"Account": "01234567890",

"Arn": "arn:aws:iam::01234567890:user/ClusterAdmin"
}

Schritt 2: Installieren von Kubernetes-Tools

Fir die Kommunikation mit einem Kubernetes-Cluster bendtigen Sie ein Tool, Uber das Sie mit der
Kubernetes-API interagieren kdnnen. Und Sie bendtigen noch ein paar weitere Tools — beispielsweise
eins fur die Verwaltung von Kubernetes-Umgebungen auf Ihrem lokalen Computer.

So erstellen Sie AWS-Ressourcen

» Amazon-EKS-Clusterressourcen: Falls Sie noch nicht mit AWS vertraut sind, empfiehlt es sich,
eksctl zu installieren. eksctl ist ein Infrastructure as Code (laC)-Hilfsprogramm, das AWS
CloudFormation verwendet, um lhren Amazon-EKS-Cluster auf einfache Weise zu erstellen.
Aulerdem erstellt es zusatzliche Kubernetes-Ressourcen wie etwa Servicekonten. Eine
Installationsanleitung flr eksctl finden Sie in der Dokumentation zu eksctl unter Installation.

+ AWS-Ressourcen: Wenn Sie es gewohnt sind, die Bereitstellung Ihrer AWS-Infrastruktur zu
automatisieren, empfiehlt es sich, Terraform zu installieren. Terraform ist ein von HashiCorp
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entwickeltes Open-Source-laC-Tool. Damit kénnen Sie die Infrastruktur mithilfe einer allgemeinen
Konfigurationssprache wie HashiCorp Configuration Language (HCL) oder JSON definieren

und bereitstellen. Eine Installationsanleitung fur Terraform finden Sie in der Dokumentation zu
Terraform unter Install Terraform.

So installieren Sie kubectl

kubectl ist ein Open-Source-Befehlszeilentool fir die Kommunikation mit dem Kubernetes-API-
Server in Inrem Amazon-EKS-Cluster. Sollte es noch nicht auf lhrem lokalen Computer installiert
sein, wahlen Sie eine der folgenden Optionen.

* AWS-Versionen: Informationen zum Installieren einer von Amazon EKS unterstitzten kubectl-
Version finden Sie hier: Installieren oder Aktualisieren von kubectl.

« Community-Versionen: Informationen zum Installieren der neuesten Community-Version von
kubectl finden Sie in der Dokumentation zu Kubernetes auf der Seite Werkzeuge installieren.

So richten Sie eine Entwicklungsumgebung ein

» Lokales Bereitstellungstool: Wenn Sie noch nicht mit Kubernetes vertraut sind, empfiehlt es sich
gegebenenfalls, ein lokales Bereitstellungstool wie minikube oder kind zu installieren. Mit diesen

Tools kdnnen Sie einen Amazon-EKS-Cluster auf lnrem lokalen Computer verwalten.

« Paketmanager: Helm ist ein beliebter Paketmanager fur Kubernetes, der die Installation und
Verwaltung komplexer Pakete vereinfacht. Mit Helm kénnen Pakete wie der AWS-Load-Balancer-
Controller in Inrem Amazon-EKS-Cluster einfacher installiert und verwaltet werden.

Nachste Schritte

» Erste Schritte mit Amazon EKS

Installieren oder Aktualisieren von kubectl

Kubectl ist ein Befehlszeilen-Tool, mit dem Sie mit dem Kubernetes-API-Server kommunizieren.
Die kubect1l1-Binardatei ist in vielen Betriebssystem-Paketmanagern verfiigbar. Die Verwendung
eines Paketmanagers fur lhre Installation ist oft einfacher als ein manueller Download- und
Installationsprozess.
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In diesem Thema finden Sie Hinweise zum Herunterladen und Installieren der kubect1-Binardatei
auf Ihrem Gerat. Die Binardatei ist identisch mit den Upstream-Gemeinschaftsversionen. Die
Binardatei gilt nicht nur fur Amazon EKS oder AWS.

(® Note

Sie mussen eine kubect1-Version verwenden, die nur in der Minor-Version von lhrer
Amazon-EKS-Cluster-Steuerebene abweicht. Beispielsweise sollte ein 1.29-kubect1-Client
mit Kubernetes-, 1.28-, 1.29- und 1. 30-Clustern funktionieren.

Installieren oder aktualisieren Sie kubectl wie folgt

1. Stellen Sie fest, ob Sie kubectl bereits auf Inrem Geréat installiert haben.

kubectl version --client

Wenn kubectl im Pfad Ihres Gerats installiert ist, enthalt die Beispielausgabe ahnliche
Informationen wie die folgende. Wenn Sie die Version, die Sie derzeit installiert haben, mit
einer neueren Version aktualisieren mdchten, fuhren Sie den nachsten Schritt aus und stellen
Sie sicher, dass Sie die neue Version an demselben Speicherort installieren, an dem sich lhre
aktuelle Version befindet.

Client Version: v1.30.X-eks-1234567

Wenn Sie keine Ausgaben erhalten, haben Sie entweder keine kubectl installiert, oder es ist
nicht an einem Ort installiert, der sich im Pfad lhres Gerats befindet.

2. Installieren oder Aktualisieren von kubectl auf macOS-, Linux- und Windows-Betriebssysteme.

macOS

Installieren oder aktualisieren Sie kubectl auf mac0S wie folgt

1. Laden Sie die Binardatei fir die Kubernetes-Version lhres Clusters von Amazon S3
herunter.

* Kubernetes 1. 30
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curl -0 https://s3.us-west-2.

darwin/amd64/kubectl

Kubernetes 1. 29

curl -0 https://s3.us-west-2.

darwin/amd64/kubectl

Kubernetes 1.28

curl -0 https://s3.us-west-2.

darwin/amd64/kubectl

Kubernetes 1.27

curl -0 https://s3.us-west-2.

bin/darwin/amd64/kubectl

Kubernetes 1. 26

curl -0 https://s3.us-west-2.

bin/darwin/amd64/kubectl

Kubernetes 1. 25

curl -0 https://s3.us-west-2.

bin/darwin/amd64/kubectl

Kubernetes 1. 24

curl -0 https://s3.us-west-2.

bin/darwin/amd64/kubectl

Kubernetes 1.23

curl -0 https://s3.us-west-2.

bin/darwin/amd64/kubectl

Kubernetes 1.22

amazonaws

amazonaws

amazonaws

damazonaws

amazonaws

amazonaws

amazonaws

amazonaws

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

30.

29.

28.

27.

26.

25.

24,

23

0/2024-05-12/bin/

3/2024-04-19/bin/

8/2024-04-19/bin/

12/2024-04-19/

15/2024-04-19/

16/2024-04-19/

17/2024-04-19/

.17/2024-04-19/
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curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-04-19/
bin/darwin/amd64/kubectl

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-04-19/
bin/darwin/amd64/kubectl

2. (Optional) Uberpriifen Sie die heruntergeladene Binardatei mit der SHA-256-Priifsumme
fur Ihre Binardatei.

a. Laden Sie die SHA-256-Prifsumme fiir die Kubernetes-Version lhres Clusters herunter.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.0/2024-05-12/
bin/darwin/amd64/kubectl.sha256

 Kubernetes 1.29

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.3/2024-04-19/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.28.8/2024-04-19/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.27.12/2024-04-19/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.26.15/2024-04-19/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1.25
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curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.25.16/2024-04-19/
bin/darwin/amd64/kubectl.sha256

Kubernetes 1. 24

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.24.17/2024-04-19/
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.23.17/2024-04-19/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-04-19/
bin/darwin/amd64/kubectl.sha256

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-04-19/
bin/darwin/amd64/kubectl.sha256

b. Uberpriifen Sie die SHA-256-Priifsumme fiir lhre heruntergeladene Binardatei.

openssl shal -sha256 kubectl
c. Stellen Sie sicher, dass die generierte Prifsumme in der Ausgabe mit der Prifsumme in
der heruntergeladenen kubectl. sha256-Datei GUbereinstimmt.

3. Wenden Sie Ausfluhrungsberechtigungen auf die Binardatei an.

chmod +x ./kubectl

4. Kopieren Sie die Binardatei in ein Verzeichnis in Ihrer PATH-Variable. Wenn Sie bereits
eine Version von kubectl installiert haben, empfehlen wir, eine $HOME /bin/kubectl-
Datei zu erstellen und sicherzustellen, dass $HOME /bin in der $PATH-Variablen zuerst
vorkommt.
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mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Optional) Fugen Sie den Pfad $HOME/bin zu lhrer Shell-Initialisierungsdatei hinzu, um
den Pfad bereits beim Offnen einer Shell zu konfigurieren.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.bash_profile

Linux (amd64)

Installieren oder aktualisieren Sie kubectl auf Linux wie folgt (amd64)

1. Laden Sie die kubectl-Binardatei fur die Kubernetes-Version lhres Clusters von Amazon
S3 herunter.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.0/2024-05-12/bin/
linux/amd64/kubectl

» Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.0/2024-05-12/bin/
linux/amd64/kubectl

Kubernetes 1. 29

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.3/2024-04-19/bin/
linux/amd64/kubectl

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.28.8/2024-04-19/bin/
linux/amd64/kubectl

* Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.27.12/2024-04-19/
bin/linux/amd64/kubectl
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* Kubernetes 1.26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

* Kubernetes 1.25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

 Kubernetes 1.24

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

* Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

* Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

26.

25.

24,

23

22.

21

15/2024-04-19/

16/2024-04-19/

17/2024-04-19/

.17/2024-04-19/

17/2024-04-19/

.14/2024-04-19/

2. (Optional) Uberpriifen Sie die heruntergeladene Binardatei mit der SHA-256-Priifsumme

fur Ihre Binardatei.

a. Laden Sie die SHA-256-Prifsumme fur die Kubernetes-Version lhres Clusters von
Amazon S3 mit dem Befehl fur Ihre Hardware-Plattform herunter. Der erste Link fur jede
Version ist fir amd64 und der zweite Link ist fir arm64.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.0/2024-05-12/

bin/linux/amd64/kubectl.sha256
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Kubernetes 1. 30

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 29

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.24

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.22

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

30.

29.

28.

27.

26.

25

24,

23

0/2024-05-12/

3/2024-04-19/

8/2024-04-19/

12/2024-04-19/

15/2024-04-19/

.16/2024-04-19/

17/2024-04-19/

.17/2024-04-19/
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curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-04-19/
bin/linux/amd64/kubectl.sha256

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-04-19/
bin/linux/amd64/kubectl.sha256

b. Uberpriifen Sie die SHA-256-Priifsumme fiir die heruntergeladene Binardatei mit einem
der folgenden Befehle.

sha256sum -c kubectl.sha256

Wenn Sie diesen Befehl verwenden, stellen Sie sicher, dass Sie die folgende
Ausgabe sehen:

kubectl: OK

openssl shal -sha256 kubectl

Wenn Sie diesen Befehl verwenden, stellen Sie sicher, dass die generierte
Prufsumme in der Ausgabe mit der Prifsumme in der heruntergeladenen
kubectl.sha256-Datei Ubereinstimmt.

3. Wenden Sie Ausflihrungsberechtigungen auf die Binardatei an.

chmod +x ./kubectl

4. Kopieren Sie die Binardatei in ein Verzeichnis in Ihrer PATH-Variable. Wenn Sie bereits
eine Version von kubectl installiert haben, empfehlen wir, eine $HOME /bin/kubectl-
Datei zu erstellen und sicherzustellen, dass $HOME /bin in der $PATH-Variablen zuerst
vorkommt.

mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Optional) Fugen Sie den Pfad $HOME/bin zu lhrer Shell-Initialisierungsdatei hinzu, um
den Pfad bereits beim Offnen einer Shell zu konfigurieren.
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® Note

Bei diesem Schritt wird davon ausgegangen, dass Sie das Bash-Shell verwenden.
Wenn Sie eine andere Shell nutzen, andern Sie den Befehl zur Angabe der

spezifischen Shell-Initialisierungsdatei.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.

Linux (arm64)

bashzrc

Installieren oder aktualisieren Sie kubectl auf Linux wie folgt (axrm64)

1. Laden Sie die kubect1-Binardatei flr die Kubernetes-Version lhres Clusters von Amazon

S3 herunter.

» Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws
linux/arm64/kubectl

Kubernetes 1. 30

curl -0 https://s3.us-west-2.amazonaws
linux/arm64/kubectl

* Kubernetes 1.29

curl -0 https://s3.us-west-2.amazonaws
linux/arm64/kubectl

* Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
linux/arm64/kubectl

Kubernetes 1.27

.com/amazon-eks/1.30.0/2024-05-12/bin/

.com/amazon-eks/1.30.0/2024-05-12/bin/

.com/amazon-eks/1.29.3/2024-04-19/bin/

.com/amazon-eks/1.28.8/2024-04-19/bin/

Installation von kubectl

38



Amazon EKS

Benutzerhandbuch

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

Kubernetes 1. 26

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

Kubernetes 1. 25

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

Kubernetes 1. 24

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

Kubernetes 1.23

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

Kubernetes 1.22

curl -0 https://s3.us-west-2.

bin/linux/axrm64/kubectl

Kubernetes 1.21

curl -0 https://s3.us-west-2.

bin/linux/arm64/kubectl

fur Ihre Binardatei.

amazonaws

amazonaws

amazonaws

damazonaws

amazonaws

amazonaws

amazonaws

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

27.

26.

25.

24,

23

22.

21.

12/2024-04-19/

15/2024-04-19/

16/2024-04-19/

17/2024-04-19/

.17/2024-04-19/

17/2024-04-19/

14/2024-04-19/

. (Optional) Uberpriifen Sie die heruntergeladene Binardatei mit der SHA-256-Priifsumme

a. Laden Sie die SHA-256-Prifsumme fir die Kubernetes-Version lhres Clusters von

Amazon S3 mit dem Befehl fir Ihre Hardware-Plattform herunter. Der erste Link fir jede
Version ist fir amd64 und der zweite Link ist fir arm64.

* Kubernetes 1.30
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curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1. 30

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1. 29

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axm64/kubectl.sha256

Kubernetes 1. 25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1. 24

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1.23

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

30.

30.

29.

28.

27.

26.

25.

24

0/2024-05-12/

0/2024-05-12/

3/2024-04-19/

8/2024-04-19/

12/2024-04-19/

15/2024-04-19/

16/2024-04-19/

.17/2024-04-19/
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curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.23.17/2024-04-19/
bin/linux/axrm64/kubectl.sha256

 Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-04-19/
bin/linux/arm64/kubectl.sha256

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-04-19/
bin/linux/arm64/kubectl.sha256

b. Uberpriifen Sie die SHA-256-Priifsumme fiir die heruntergeladene Binardatei mit einem
der folgenden Befehle.

sha256sum -c kubectl.sha256

Wenn Sie diesen Befehl verwenden, stellen Sie sicher, dass Sie die folgende
Ausgabe sehen:

kubectl: OK

openssl shal -sha256 kubectl

Wenn Sie diesen Befehl verwenden, stellen Sie sicher, dass die generierte
Prifsumme in der Ausgabe mit der Prifsumme in der heruntergeladenen
kubectl.sha256-Datei Ubereinstimmt.

3. Wenden Sie Ausfuhrungsberechtigungen auf die Binardatei an.

chmod +x ./kubectl

4. Kopieren Sie die Binardatei in ein Verzeichnis in Ihrer PATH-Variable. Wenn Sie bereits
eine Version von kubectl installiert haben, empfehlen wir, eine $HOME /bin/kubectl-
Datei zu erstellen und sicherzustellen, dass $HOME /bin in der $PATH-Variablen zuerst
vorkommt.
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mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Optional) Fugen Sie den Pfad $HOME/bin zu lhrer Shell-Initialisierungsdatei hinzu, um
den Pfad bereits beim Offnen einer Shell zu konfigurieren.

(@ Note

Bei diesem Schritt wird davon ausgegangen, dass Sie das Bash-Shell verwenden.
Wenn Sie eine andere Shell nutzen, dndern Sie den Befehl zur Angabe der
spezifischen Shell-Initialisierungsdatei.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.bashxc

Windows

Installieren oder aktualisieren Sie kubectl auf Windows wie folgt

1. Offnen Sie ein PowerShell-Terminalfenster.

2. Laden Sie die kubectl-Binardatei fur die Kubernetes-Version Ihres Clusters von Amazon
S3 herunter.

* Kubernetes 1.30

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.0/2024-05-12/
bin/windows/amd64/kubectl.exe

* Kubernetes 1.29

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.3/2024-04-19/
bin/windows/amd64/kubectl.exe

* Kubernetes 1.28

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.28.8/2024-04-19/
bin/windows/amd64/kubectl.exe

 Kubernetes 1.27
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curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.27.12/2024-04-19/bin/windows/amd64/kubectl.exe

Kubernetes 1. 26

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.26.15/2024-04-19/bin/windows/amd64/kubectl. exe

Kubernetes 1. 25

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.25.16/2024-04-19/bin/windows/amd64/kubectl.exe

Kubernetes 1. 24

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.24.17/2024-04-19/bin/windows/amd64/kubectl.exe

Kubernetes 1.23

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.23.17/2024-04-19/bin/windows/amd64/kubectl.exe

Kubernetes 1.22

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.22.17/2024-04-19/bin/windows/amd64/kubectl.exe

Kubernetes 1.21

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.21.14/2024-04-19/bin/windows/amd64/kubectl.exe

(Optional) Uberpriifen Sie die heruntergeladene Binardatei mit der SHA-256-Priifsumme
fur Ihre Binardatei.

a. Laden Sie die SHA-256-Priifsumme fir die Kubernetes-Version lhres Clusters flr

Windows herunter.

* Kubernetes 1. 30
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curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.30.0/2024-05-12/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1. 29

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.29.3/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.28

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.28.8/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.27

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.27.12/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1. 26

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.26.15/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1. 25

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.25.16/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1. 24

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.24.17/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.23

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.23.17/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.22
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curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.22.17/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

 Kubernetes 1.21

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.21.14/2024-04-19/bin/windows/amd64/kubectl.exe.sha256

b. Uberpriifen Sie die SHA-256-Priifsumme fiir lhre heruntergeladene Binardatei.

Get-FileHash kubectl.exe

c. Stellen Sie sicher, dass die generierte Prifsumme in der Ausgabe mit der Prifsumme
in der heruntergeladenen kubectl.sha256-Datei Ubereinstimmt. Die PowerShell
Ausgabe sollte eine entsprechende Zeichenfolge in Grol3buchstaben sein.

4. Kopieren Sie die Binardatei in ein Verzeichnis in lhrer PATH-Variable. Wenn Sie in
Ihrem PATH ein Verzeichnis vorhanden ist, das Sie flir Befehlszeilen-Dienstprogramme
verwenden, kopieren Sie die Binardatei in dieses Verzeichnis. Fihren Sie andernfalls die
folgenden Schritte aus.

a. Erstellen Sie ein neues Verzeichnis fir Ihre Befehlszeilen-Binardateien, z. B. C:\bin.
b. Kopieren Sie die kubectl.exe-Binardatei in Ihr neues Verzeichnis.

c. Bearbeiten Sie Ihre Benutzer- oder System-PATH-Umgebungsvariable, um das neue
Verzeichnis zu lhrem PATH hinzuzufligen.

d. SchlieRen Sie Ihr PowerShell-Terminal und 6ffnen Sie ein neues, um die neue PATH-
Variablen aufzunehmen.

3. Nach der Installation von kubectl kénnen Sie die Version prifen:

kubectl version --client

Bei der Erstinstallation von kubectl ist es noch nicht fir die Kommunikation mit einem Server
konfiguriert. Wir werden diese Konfiguration bei Bedarf in anderen Verfahren behandeln. Wenn Sie
jemals die Konfiguration aktualisieren missen, um mit einem bestimmten Cluster zu kommunizieren,
kénnen Sie den folgenden Befehl ausflhren. region-codeErsetzen Sie es durch AWS-Region das,
in dem sich lhr Cluster befindet. Ersetzen Sie my-cluster mit dem Namen lhres Clusters.
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aws eks update-kubeconfig --region region-code --name my-cluster
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Erste Schritte mit Amazon EKS

Vergewissern Sie sich, dass Sie fur die Verwendung von Amazon EKS bereit sind, bevor Sie sich
mit den Anleitungen flr die ersten Schritte beschaftigen. Weitere Informationen finden Sie unter
Einrichten von Amazon EKS.

Es gibt zwei Handblcher ,Erste Schritte” flir das Erstellen eines neuen Kubernetes-Clusters mit
Knoten in Amazon EKS:

 Erste Schritte mit Amazon EKS — eksctl — In diesem Handbuch ,Erste Schritte® finden Sie
Hilfe bei der Installation aller erforderlichen Ressourcen fiir die ersten Schritte mit eksctl unter
Verwendung von Amazon EKS, ein einfaches Befehlszeilen-Dienstprogramm zum Erstellen und
Verwalten von Kubernetes-Clustern auf Amazon EKS. Am Ende des Tutorials haben Sie einen
laufenden Amazon-EKS-Cluster, auf dem Sie Anwendungen bereitstellen kdnnen. Dies ist die
schnellste und einfachste Mdoglichkeit zum Einstieg in Amazon EKS.

 Erste Schritte mit Amazon EKS — AWS Management Console und AWS CLI— Dieses Handbuch
fur die ersten Schritte hilft Ihnen dabei, alle erforderlichen Ressourcen flr die ersten Schritte mit
Amazon EKS mithilfe von AWS Management Console und zu erstellen AWS CLI. Am Ende des
Tutorials haben Sie einen laufenden Amazon-EKS-Cluster, auf dem Sie Anwendungen bereitstellen
kénnen. In diesem Handbuch erstellen Sie manuell jede Ressource, die fir einen Amazon-EKS-
Cluster erforderlich ist. Die Verfahren geben Ihnen einen Uberblick dariiber, wie jede Ressource
erstellt wird und wie die Ressourcen miteinander interagieren.

Wir bieten auch die folgenden Referenzen an:

* Eine kuratierte Sammlung praktischer Tutorials finden Sie unter Navigating Amazon EKS on
Community. AWS

» Codebeispiele finden Sie unter Codebeispiele fur Amazon EKS mit AWS SDKs.

Erste Schritte mit Amazon EKS - eksctl

Dieses Handbuch hilft Innen beim Erstellen aller erforderlichen Ressourcen flr die ersten Schritte
mit Amazon Elastic Kubernetes Service (Amazon EKS) mithilfe von eksctl, einem einfachen
Befehlszeilendienstprogramm zum Erstellen und Verwalten von Kubernetes-Clustern auf Amazon
EKS. Am Ende dieses Tutorials haben Sie einen laufenden Amazon-EKS-Cluster, auf dem Sie
Anwendungen bereitstellen kdnnen.
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Die Verfahren in diesem Handbuch erstellen automatisch mehrere Ressourcen fur Sie, die Sie
manuell erstellen missen, wenn Sie |hren Cluster mit dem AWS Management Console. Wenn Sie die
meisten Ressourcen lieber manuell erstellen moéchten, um besser zu verstehen, wie sie miteinander
interagieren, verwenden Sie den, AWS Management Console um |hren Cluster zu erstellen und

zu berechnen. Weitere Informationen finden Sie unter Erste Schritte mit Amazon EKS — AWS
Management Console und AWS CLI.

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen, missen Sie die folgenden Werkzeuge und Ressourcen
installieren und konfigurieren, die Sie zum Erstellen und Verwalten eines Amazon-EKS-Clusters
bendtigen.

* kubectl - Ein Befehlszeilentool fir die Arbeit mit Kubernetes-Clustern. Weitere Informationen
finden Sie unter Installieren oder Aktualisieren von kubectl.

» eksctl - Ein Befehlszeilen-Tool fir die Arbeit mit EKS-Clustern, das viele einzelne Aufgaben
automatisiert. Weitere Informationen finden Sie in der Dokumentation zu eksctl unter Installation.

+ Erforderliche IAM-Berechtigungen — Der von lhnen verwendete IAM-Sicherheitsprinzipal muss
Uber Berechtigungen verfigen, um mit Amazon EKS-IAM-Rollen, serviceverknlUpften Rollen AWS
CloudFormation, einer VPC und verwandten Ressourcen zu arbeiten. Weitere Informationen finden
Sie unter Aktionen, Ressourcen und Bedingungsschlissel fur Amazon Elastic Container Service fur

Kubernetes und Verwenden von serviceverknupften Rollen im IAM-Benutzerhandbuch. Sie missen

alle Schritte in diesem Handbuch als derselbe Benutzer ausfuhren. Fihren Sie den folgenden
Befehl aus, um den aktuellen Benutzer zu Uberprifen:

aws sts get-caller-identity

Schritt 1: Erstellen Sie lhre Amazon-EKS-Cluster und -Knoten

/A Important

Fir einen méglichst einfachen und schnellen Einstieg enthalt dieses Thema Schritte zum
Erstellen eines Clusters und von Knoten mit Standardeinstellungen. Bevor Sie einen
Cluster und Knoten fiir den Produktionseinsatz erstellen, empfehlen wir Ihnen, sich mit
allen Einstellungen vertraut zu machen und einen Cluster und Knoten mit den Einstellungen
bereitzustellen, die lhren Anforderungen entsprechen. Weitere Informationen finden Sie
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unter Erstellen eines Amazon-EKS-Clusters und Amazon-EKS-Knoten. Einige Einstellungen
konnen nur aktiviert werden, wenn Sie |lhren Cluster und lhre Knoten erstellen.

Sie kénnen einen Cluster mit einem der folgenden Knotentypen erstellen. Weitere Informationen
zu den einzelnen Typen finden Sie unter Amazon-EKS-Knoten. Nachdem Ihr Cluster bereitgestellt

wurde, kdnnen Sie andere Knotentypen hinzufliigen.

+ Fargate — Linux — Wahlen Sie diesen Knotentyp, wenn Sie Linux-Anwendungen auf AWS Fargate
ausfihren méchten. Fargate ist eine Serverless-Compute-Engine, mit der Sie Kubernetes-Pods
bereitstellen kdnnen, ohne Amazon-EC2-Instances zu verwalten.

* Verwaltete Knoten — Linux — Wéhlen Sie diesen Knotentyp aus, wenn Sie Amazon-Linux-
Anwendungen auf Amazon-EC2-Instances ausfihren méchten. Obwohl dies in diesem Handbuch
nicht behandelt wird, kénnen Sie auch selbstverwaltete Windows- und Bottlerocket-Knoten zu

Ihrem Cluster hinzuftgen.

Erstellen Sie Inren Amazon-EKS-Cluster mit dem folgenden Befehl. Sie kbnnen my-cluster

durch lhren eigenen Wert ersetzen. Der Name darf nur alphanumerische Zeichen (wobei die Grol3-
und Kleinschreibung beachtet werden muss) und Bindestriche enthalten. Es muss mit einem
alphanumerischen Zeichen beginnen und darf nicht Ianger als 100 Zeichen sein. Der Name muss
innerhalb des AWS-Region und AWS-Konto , in dem Sie den Cluster erstellen, eindeutig sein.
region-codeErsetzen Sie es durch ein beliebiges AWS-Region , das von Amazon EKS unterstitzt
wird. Eine Liste von AWS-Regionen finden Sie unter Amazon EKS-Endpunkte und Kontingente im
AWS Allgemeinen Referenzhandbuch.

Fargate — Linux
eksctl create cluster --name my-cluster --region region-code --fargate
Managed nodes — Linux

eksctl create cluster --name my-cluster --region region-code

Die Clustererstellung dauert mehrere Minuten. Wahrend der Erstellung werden mehrere
Ausgabezeilen angezeigt. Die letzte Ausgabezeile dhnelt der folgenden Beispielzeile.
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[#] EKS cluster "my-cluster" in "region-code" region is ready

eksctl hat eine kubectl config-Dateiin ~/.kube erstellt oder die Konfiguration des neuen
Clusters innerhalb einer vorhandenen config-Datei in ~/ . kube auf lnrem Computer hinzugefiigt.

Nachdem die Clustererstellung abgeschlossen ist, kénnen Sie sich den eksctl-my-cluster-
cluster in der AWS CloudFormation Konsole unter https://console.aws.amazon.com/cloudformation
genannten AWS CloudFormation Stack ansehen, um alle Ressourcen zu sehen, die erstellt wurden.

Schritt 2: Kubernetes-Ressourcen anzeigen

1. Zeigen Sie lhre Cluster-Knoten an.

kubectl get nodes -o wide

Eine Beispielausgabe sieht wie folgt aus.

Fargate — Linux

NAME STATUS ROLES AGE

VERSION INTERNAL-IP  EXTERNAL-IP  0S-IMAGE KERNEL -
VERSION CONTAINER-RUNTIME
fargate-ip-192-0-2-0.region-code.compute.internal Ready <none>

8m3s vl.2.3-eks-1234567 192.0.2.0 <none> Amazon Linux 2

1.23.456-789.012.amzn2.x86_64 containerd://1.2.3
fargate-ip-192-0-2-1.region-code.compute.internal Ready <none>

7/m30s vl.2.3-eks-1234567 192-0-2-1 <none> Amazon Linux 2

1.23.456-789.012.amzn2.x86_64 containerd://1.2.3

Managed nodes — Linux

NAME STATUS ROLES AGE VERSION
INTERNAL-IP EXTERNAL-IP  0S-IMAGE KERNEL-VERSION
CONTAINER-RUNTIME

ip-192-0-2-0.region-code.compute.internal Ready <none> 6m7s
vl.2.3-eks-1234567 192.0.2.0 192.0.2.2 Amazon Linux 2
1.23.456-789.012.amzn2.x86_64 containerd://1.2.3

ip-192-0-2-1.region-code.compute.internal Ready <none> 6m4s
vl.2.3-eks-1234567 192.0.2.1 192.0.2.3 Amazon Linux 2

1.23.456-789.012.amzn2.x86_64 containerd://1.2.3
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Weitere Informationen dazu, was in der Ausgabe angezeigt wird, finden Sie unter Anzeigen der
Kubernetes-Ressourcen.

2. Zeigen Sie die Workloads an, die auf lhrem Cluster ausgeftihrt werden.

kubectl get pods -A -o wide

Eine Beispielausgabe sieht wie folgt aus.

Fargate — Linux

NAMESPACE NAME READY STATUS RESTARTS AGE IP
NODE NOMINATED NODE
READINESS GATES
kube-system coredns-1234567890-abcde 1/1 Running 0 18m
192.0.2.0  fargate-ip-192-0-2-0.region-code.compute.internal <none>
<none>
kube-system coredns-1234567890-12345 1/1 Running @ 18m
192.0.2.1 fargate-ip-192-0-2-1.region-code.compute.internal <none>
<none>

Managed nodes — Linux

NAMESPACE NAME READY  STATUS RESTARTS  AGE IP
NODE NOMINATED NODE  READINESS

GATES

kube-system  aws-node-12345 1/1 Running @ 7m43s
192.0.2.1 ip-192-0-2-1.region-code.compute.internal <none>

<none>

kube-system aws-node-67890 1/1 Running 0 7m46s
192.0.2.0 ip-192-0-2-0.region-code.compute.internal <none>

<none>

kube-system coredns-1234567890-abcde 1/1 Running @ 14m
192.0.2.3  ip-192-0-2-3.region-code.compute.internal <none>

<none>

kube-system coredns-1234567890-12345 1/1 Running 0 14m
192.0.2.4 ip-192-0-2-4.region-code.compute.internal <none>

<none>

kube-system  kube-proxy-12345 1/1 Running @ 7m46s
192.0.2.0  ip-192-0-2-0.region-code.compute.internal <none>

<none>
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kube-system  kube-proxy-67890 1/1 Running 0 7/m43s
192.0.2.1  ip-192-0-2-1.region-code.compute.internal  <none>
<none>

Weitere Informationen dazu, was in der Ausgabe angezeigt wird, finden Sie unter Anzeigen der
Kubernetes-Ressourcen.

Schritt 3;: Loschen lhrer Cluster und Knoten

Nachdem Sie mit dem Cluster und den Knoten fertig sind, die Sie flr dieses Tutorial erstellt haben,
sollten Sie den Cluster und die Knoten mit dem folgenden Befehl I16schen. Wenn Sie vor dem
Bereinigen mehr mit diesem Cluster tun moéchten, lesen Sie Nachste Schritte.

eksctl delete cluster --name my-cluster --region region-code

Nachste Schritte

Die folgenden Dokumentationsthemen helfen Ihnen bei der Erweiterung der Funktionalitat Ihres
Clusters.

+ Stellen Sie eine Beispielanwendung fur Ihr Cluster bereit.

+ Die IAM-Prinzipal, der den Cluster erstellt hat, ist der einzige Prinzipal, der Aufrufe an den
Kubernetes-API-Server mit kubectl oder AWS Management Console tatigen kann. Wenn Sie
mdchten, dass andere IAM-Prinzipale Zugriff auf Ihren Cluster haben, mussen Sie sie hinzufligen.
Weitere Informationen finden Sie unter Zugriff auf Kubernetes APIs gewahren und Erforderliche
Berechtigungen.

» Bevor Sie einen Cluster fur die Produktion bereitstellen, empfehlen wir lhnen, sich mit allen
Einstellungen fur Cluster und Knoten vertraut zu machen. Einige Einstellungen, (z. B. das

Aktivieren des SSH-Zugriffs auf Amazon-EC2-Knoten) missen vorgenommen werden, wenn der
Cluster erstellt wird.

* Um die Sicherheit fur Ihren Cluster zu erhéhen, konfigurieren Sie das Amazon VPC Container

Networking Interface-Plugin fur die Verwendung von IAM-Rollen fir Servicekonten.
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Erste Schritte mit Amazon EKS — AWS Management Console und
AWS CLI

Dieses Handbuch hilft Innen dabei, alle erforderlichen Ressourcen fiir den Einstieg in Amazon Elastic
Kubernetes Service (Amazon EKS) mithilfe von AWS Management Console und zu erstellen. AWS
CLI In diesem Leitfaden erstellen Sie jede Ressource manuell. Am Ende dieses Tutorials haben Sie
einen laufenden Amazon-EKS-Cluster, auf dem Sie Anwendungen bereitstellen kénnen.

Die Verfahren in diesem Handbuch geben Ihnen vollstandige Einsichten in die Erstellung der
einzelnen Ressourcen und in die Interaktionen der Ressourcen. Wenn die Mehrzahl der Ressourcen
automatisch fiir Sie erstellt werden soll, verwenden Sie die eksct1-CLI, um lhre Cluster- und Knoten
zu erstellen. Weitere Informationen finden Sie unter Erste Schritte mit Amazon EKS — eksctl.

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen, missen Sie die folgenden Werkzeuge und Ressourcen
installieren und konfigurieren, die Sie zum Erstellen und Verwalten eines Amazon-EKS-Clusters
bendtigen.

« AWS CLI— Ein Befehlszeilentool fur die Arbeit mit AWS Diensten, einschlielich Amazon EKS.
Weitere Informationen finden Sie unter Installieren, Aktualisieren und Deinstallieren von AWS CLI
im AWS Command Line Interface -Benutzerhandbuch. Nach der Installation empfehlen wir AWS
CLI, dass Sie es auch konfigurieren. Weitere Informationen finden Sie unter Schnellkonfiguration
mit aws configure im AWS Command Line Interface -Benutzerhandbuch.

* kubectl - Ein Befehlszeilentool fir die Arbeit mit Kubernetes-Clustern. Weitere Informationen
finden Sie unter Installieren oder Aktualisieren von kubectl.

 Erforderliche IAM-Berechtigungen — Der von lhnen verwendete IAM-Sicherheitsprinzipal muss
Uber Berechtigungen flr die Arbeit mit Amazon EKS-IAM-Rollen, serviceverknlpften Rollen AWS
CloudFormation, einer VPC und verwandten Ressourcen verfligen. Weitere Informationen finden
Sie unter Aktionen, Ressourcen und Bedingungsschlissel fir Amazon Elastic Kubernetes Service
und Verwenden von serviceverknlpften Rollen im IAM-Benutzerhandbuch. Sie missen alle

Schritte in diesem Handbuch als derselbe Benutzer ausfiihren. Flihren Sie den folgenden Befehl
aus, um den aktuellen Benutzer zu Uberprifen:

aws sts get-caller-identity

Erstellen Sie lhren ersten Cluster — AWS Management Console 53


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html#cli-configure-quickstart-config
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html#cli-configure-quickstart-config
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonelastickubernetesservice.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonelastickubernetesservice.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html

Amazon EKS Benutzerhandbuch

» Wir empfehlen, dass Sie die Schritte in diesem Thema in einer Bash-Shell ausflihren. Wenn Sie
keine Bash-Shell verwenden, erfordern einige Skriptbefehle wie Zeilenfortsetzungszeichen und
die Art und Weise, wie Variablen gesetzt und verwendet werden, eine Anpassung fur lhre Shell.
Darlber hinaus kénnen die Zitier- und Escape-Regeln flir hre Shell unterschiedlich sein. Weitere
Informationen finden Sie unter Verwenden von Anfiihrungszeichen mit Zeichenfolgen im AWS CLI
im Benutzerhandbuch. AWS Command Line Interface

Schritt 1: Erstellen Sie lhre Amazon-EKS-Cluster

/A Important

Fir einen mdglichst einfachen und schnellen Einstieg enthalt dieses Thema Schritte

zum Erstellen eines Clusters mit Standardeinstellungen. Bevor Sie einen Cluster flr den
Produktionseinsatz erstellen, empfehlen wir lhnen, sich mit allen Einstellungen vertraut zu
machen und einen Cluster mit den Einstellungen bereitzustellen, die Ihren Anforderungen
entsprechen. Weitere Informationen finden Sie unter Erstellen eines Amazon-EKS-Clusters.

Einige Einstellungen kénnen nur aktiviert werden, wenn Sie |lhren Cluster erstellen.

Um lhren Cluster zu erstellen

1. Erstellen Sie eine Amazon VPC mit 6ffentlichen und privaten Subnetzen, die die Amazon-EKS-
Anforderungen erfillt. Ersetzen Sie region-code durch eine AWS-Region , die von Amazon
EKS unterstutzt wird. Eine Liste von AWS-Regionen finden Sie unter Amazon EKS-Endpunkte
und Kontingente im AWS Allgemeinen Referenzhandbuch.Sie kénnen my-eks-vpc-stack mit
einem beliebigen Namen ersetzen, den Sie wahlen.

aws cloudformation create-stack \

--region region-code \

--stack-name my-eks-vpc-stack \

--template-url https://s3.us-west-2.amazonaws.com/amazon-
eks/cloudformation/2020-10-29/amazon-eks-vpc-private-subnets.yaml

® Tip
Fir eine Liste aller Ressourcen, die der vorherige Befehl erstellt hat, 6ffnen Sie die
AWS CloudFormation -Konsole unter https://console.aws.amazon.com/cloudformation.
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Wahlen Sie das my-eks-vpc-stack-Stack, und wahlen Sie dann die Registerkarte
Ressourcen.

2. Erstellen Sie eine Cluster-IAM-Rolle und fligen Sie ihr die erforderliche verwaltete Amazon EKS
IAM-Richtlinie hinzu. KubernetesVon Amazon EKS verwaltete Cluster rufen in Inrem Namen
andere AWS Services auf, um die Ressourcen zu verwalten, die Sie mit dem Service verwenden.

a. Kopieren Sie den folgenden Inhalt in eine Datei namens eks-cluster-role-trust-
policy.json.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "eks.amazonaws.com"

+

"Action": "sts:AssumeRole"

b. Erstellen Sie die -Rolle.

aws iam create-role \
--role-name myAmazonEKSClusterRole \
--assume-role-policy-document file://"eks-cluster-role-trust-policy.json"

c. Hangen Sie die erforderliche von Amazon EKS verwaltete IAM-Richtlinie an die Rolle an.

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSClustexPolicy \
--role-name myAmazonEKSClusterRole

3. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/

clusters.

Stellen Sie sicher, dass das oben rechts auf Ihrer Konsole AWS-Region angezeigte Objekt AWS-
Region das ist, in dem Sie lhren Cluster erstellen méchten. Ist dies nicht der Fall, wahlen Sie das
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10.

Dropdownment neben dem AWS-Region Namen aus und wahlen Sie den aus AWS-Region ,
den Sie verwenden mochten.

Wahlen Sie Add cluster (Cluster hinzufiigen) und dann Create (Erstellen) aus. Wenn diese
Option nicht angezeigt wird, wahlen Sie zunachst im linken Navigationsbereich Clusters (Cluster)
aus.

Flhren Sie auf der Seite Configure cluster (Cluster konfigurieren) die folgenden Schritte aus:

a. Geben Sie einen Namen fiir lhren Cluster ein, z. B. my-clustex. Der Name darf nur
alphanumerische Zeichen (wobei die Grof3- und Kleinschreibung beachtet werden muss)
und Bindestriche enthalten. Er muss mit einem alphanumerischen Zeichen beginnen und

darf nicht Ianger als 100 Zeichen sein. Der Name muss innerhalb des AWS-Region und
AWS-Konto , in dem Sie den Cluster erstellen, eindeutig sein.

b. Wahlen Sie fir Cluster Service Role die Option ClusterRoleMyAmazonEks aus.

c. Belassen Sie die restlichen Einstellungen auf ihren Standardwerten und wahlen Sie Weiter
aus.

Gehen Sie auf der Seite Netzwerk angeben wie folgt vor:
a. Wahlen Sie in der Dropdown-Liste VPC (VPC) die ID der VPC aus, die Sie in einem

vorherigen Schritt erstellt haben. Es ist so etwas wie vpc-00x0000x000x0x000 | my -eks -
vpc-stack-VPC.

b. Belassen Sie die restlichen Einstellungen auf ihren Standardwerten und wahlen Sie Weiter
aus.

Wabhlen Sie auf der Seite Beobachtbarkeit konfigurieren die Option Weiter aus.

Wahlen Sie auf der Seite Add-Ons auswahlen die Option Weiter aus.

Weitere Informationen zu Add-Ons finden Sie unter Amazon-EKS-Add-ons.

Wabhlen Sie auf der Seite Konfigurieren ausgewahlter Add-Ons-Einstellungen die Option Weiter
aus.

Wahlen Sie auf der Seite Uberpriifen und erstellen die Option Erstellen aus.
Rechts neben dem Clusternamen lautet der Clusterstatus fur einige Minuten Erstellen, bis der

Cluster-Bereitstellungsprozess abgeschlossen ist. Fahren Sie nicht mit dem nachsten Schritt fort,
bis der Status Aktiv lautet.
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® Note

Sie erhalten moglicherweise eine Fehlermeldung, dass eine der Availability Zones in
Ihrer Anfrage nicht Gber genligend Kapazitat zum Erstellen eines Amazon-EKS-Clusters
verfugt. Wenn dies der Fall ist, enthalt die Fehlerausgabe die Availability Zones, die
einen neuen Cluster unterstitzen kénnen. Versuchen Sie, lhren Cluster mit mindestens
zwei Subnetzen erneut zu erstellen, die sich in den unterstitzten Availability Zones fur Ihr
Konto befinden. Weitere Informationen finden Sie unter Unzureichende Kapazitat.

Schritt 2: Konfigurieren Sie lhren Computer flr die Kommunikation mit
Ihrem Cluster

In diesem Abschnitt erstellen Sie eine kubeconfig-Datei fir lhren Cluster. Die Einstellungen in
dieser Datei ermdglichen der kubect1-CLI die Kommunikation mit lhrem Cluster.

Konfigurieren Sie Ihren Computer wie folgt flr die Kommunikation mit lhrem Cluster

1. Erstellen oder aktualisieren Sie eine kubeconfig-Datei fir Ihren Cluster. Ersetzen Sie
region-code durch die AWS-Region , in der Sie Ihren Cluster erstellt haben. Ersetzen Sie my -
cluster mit dem Namen lhres Clusters.

aws eks update-kubeconfig --region region-code --name my-cluster

StandardmaRig wird die config-Datei in ~/ . kube erstellt oder die Konfiguration des neuen
Clusters wird einer vorhandenen config-Datei in ~/. kube hinzugefligt.

2. Testen Sie lhre Konfiguration.

kubectl get svc

(® Note

Wenn Sie Autorisierungs- oder Ressourcenfehler erhalten, finden Sie weitere
Informationen unter Nicht autorisiert oder Zugriff verweigert (kubectl) im Thema zur
Fehlerbehebung.
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Eine Beispielausgabe sieht wie folgt aus.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
svc/kubernetes ClusterIP 10.100.0.1 <none> 443/TCP Im

Schritt 3: Erstellen von Knoten

/A Important

FUr einen mdglichst einfachen und schnellen Einstieg enthalt dieses Thema Schritte zum
Erstellen von Knoten mit Standardeinstellungen. Bevor Sie Knoten flr den Produktionseinsatz
erstellen, empfehlen wir lhnen, sich mit allen Einstellungen vertraut zu machen und Knoten
mit den Einstellungen bereitzustellen, die lhren Anforderungen entsprechen. Weitere
Informationen finden Sie unter Amazon-EKS-Knoten. Einige Einstellungen kénnen nur
aktiviert werden, wenn Sie |hre Knoten erstellen.

Sie kénnen einen Cluster mit einem der folgenden Knotentypen erstellen. Weitere Informationen
zu den einzelnen Typen finden Sie unter Amazon-EKS-Knoten. Nachdem Ihr Cluster bereitgestellt
wurde, kdnnen Sie andere Knotentypen hinzuflgen.

+ Fargate — Linux — Wahlen Sie diesen Knotentyp, wenn Sie Linux-Anwendungen auf AWS Fargate
ausfuhren méchten. Fargate ist eine Serverless-Compute-Engine, mit der Sie Kubernetes-Pods
bereitstellen kbnnen, ohne Amazon-EC2-Instances zu verwalten.

» Verwaltete Knoten — Linux — Wahlen Sie diesen Knotentyp aus flr die Ausfihrung von Amazon-
Linux-Anwendungen auf Amazon-EC2-Instances. Obwohl dies in diesem Handbuch nicht
behandelt wird, kénnen Sie auch selbstverwaltete Windows- und Bottlerocket-Knoten zu Ihrem

Cluster hinzuftigen.

Fargate — Linux

Erstellen eines Fargate-Profils. Wenn Kubernetes-Pods mit Kriterien bereitgestellt werden, die den
im Profil definierten Kriterien entsprechen, werden die Pods in Fargate bereitgestellt.
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Ein Fargate-Profil erstellen

1.

Erstellen Sie eine IAM-Rolle und fiigen Sie ihr die erforderliche von Amazon EKS IAM
verwaltete Richtlinie hinzu. Wenn lhr Cluster Pods auf der Fargate-Infrastruktur erstellt wird,
mussen die Komponenten, die auf der Fargate-Infrastruktur ausgeftihrt werden, in Ihrem
Namen AWS API-Aufrufe tatigen. Auf diese Weise kdnnen sie Aktionen wie das Abrufen von
Container-Images aus Amazon ECR oder das Weiterleiten von Protokollen an andere AWS
Dienste ausflihren. Die Amazon-EKS-Pod-Ausflihrungsrolle stellt die entsprechenden IAM-
Berechtigungen bereit.

a.

b.

Kopieren Sie den folgenden Inhalt in eine Datei namens pod-execution-role-
trust-policy.json. region-codeErsetzen Sie es durch AWS-Region das, in

dem sich Ihr Cluster befindet. Wenn Sie dieselbe Rolle fur alle AWS-Regionen in lhrem
Konto verwenden méchten, region-code ersetzen Sie es durch*. Ersetzen Sie
111122223333 durch lhre Konto-ID und my-cluster durch den Namen lhres Clusters.
Wenn Sie dieselbe Rolle fur alle Cluster in lnrem Konto verwenden mdchten, ersetzen
Sie my-cluster durch *.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:eks:region-
code:111122223333:fargateprofile/my-cluster/*"
}
.
"Principal": {
"Service": "eks-fargate-pods.amazonaws.com"
1,
"Action": "sts:AssumeRole"
}
]
}

Erstellen einer IAM-Pod-Ausflhrungsrolle

aws iam create-role \
--role-name AmazonEKSFargatePodExecutionRole \
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--assume-role-policy-document file://"pod-execution-role-trust-
policy.json"

c. Hangen Sie die erforderliche von Amazon EKS verwaltete IAM-Richtlinie an die Rolle an.

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/
AmazonEKSFargatePodExecutionRolePolicy \
--role-name AmazonEKSFargatePodExecutionRole

2. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

3. Wahlen Sie auf der Cluster-Seite den my -cluster-Cluster aus.

4. Fuhren Sie auf der Seite my-cluster die folgenden Schritte aus:

a. Wahlen Sie die Registerkarte Compute (Datenverarbeitung) aus.

b. Wahlen Sie unter Fargate Profiles (Fargate-Profile) die Option Add Fargate Profile
(Fargate-Profil hinzufugen) aus.

5. Gehen Sie auf der Seite Configure Fargate Profile (Fargate-Profil konfigurieren) wie folgt vor:
a. Geben Sie unter Name einen eindeutigen Namen fir Ihr Fargate-Profil ein, wie z. B. my -
profile.

b. Wahlen Sie fur die Pod-Ausfuhrungsrolle die AmazonEKS aus
FargatePodExecutionRole, die Sie in einem vorherigen Schritt erstellt haben.

c. Wahlen Sie die Dropdown-Liste Subnets (Subnetze) aus und deaktivieren Sie alle
Subnetze mit Public im Namen. Fir Pods, die auf Fargate ausgeflihrt werden, werden
nur private Subnetze unterstitzt.

d. Wahlen Sie Weiter aus.
6. Fulhren Sie auf der Seite Configure Pod selection (-Auswahl konfigurieren) die folgenden
Schritte aus:
a. Geben Sie fir Namespace default ein.
b. Wahlen Sie Next (Weiter).

7. Uberpriifen Sie auf der Seite Uberpriifen und erstellen die Informationen fiir Ihr -Profil und
wahlen Sie Erstellen aus.
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8. Nach einigen Minuten andert sich der Status im Abschnitt Konfiguration der Fargate-Gruppe
von Wird erstellt auf Aktiv. Fahren Sie nicht mit dem nachsten Schritt fort, bis der Status Aktiv
lautet.

9. Wenn Sie vorhaben, alle Pods auf Fargate (keine auf Amazon-EC2-Knoten) bereitzustellen,
fuhren Sie die folgenden Schritte aus, um ein weiteres Fargate-Profil zu erstellen und den
Standard-Namensldser (CoreDNS) auf Fargate auszufihren.

® Note

Wenn Sie das nicht tun, haben Sie zu diesem Zeitpunkt keine Knoten.

a. Auf der Seite Fargate Profile (Fargate-Profil) wahlen Sie my-profile aus.
b. Wahlen Sie unter Fargate-Profile die Option Fargate-Profil hinzuflgen aus.
c. Geben Sie unter Name CoreDNS ein.

d. Wahlen Sie fir die Pod-Ausfuhrungsrolle die AmazonEKS aus
FargatePodExecutionRole, die Sie in einem vorherigen Schritt erstellt haben.

e. Wahlen Sie die Dropdown-Liste Subnets (Subnetze) aus und deaktivieren Sie alle
Subnetze mit Public im Namen. Fir Pods, die auf Fargate ausgefiihrt werden, werden
nur private Subnetze unterstitzt.

f.  Wahlen Sie Next (Weiter).
g. Geben Sie fir Namespace kube-system ein.

h. Klicken Sie auf Ubereinstimmung von Labels und wéhlen Sie dann Label hinzufiigen
aus.

i. Geben Sie k8s-app fur Key(Schlissel) und kube-dns fir Value (Wert) ein. Dies ist
notwendig, damit der Standardname-Resolver (CoreDNS) auf Fargate bereitgestellt
werden kann.

j- Wahlen Sie Next (Weiter).

k. Uberpriifen Sie auf der Seite Uberpriifen und erstellen die Informationen fiir Ihr -Profil
und wahlen Sie Erstellen aus.

I.  Verwenden Sie den folgenden Befehl, um die standardmaRige eks.amazonaws.com/
compute-type : ec2-Anmerkung aus den CoreDNS Pods zu entfernen.

kubectl patch deployment coredns \
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--type json \
-p="[{"op": "remove", "path": "/spec/template/metadata/annotations/
eks.amazonaws.com~1lcompute-type"}]’

(® Note

Das System erstellt und verteilt zwei Knoten basierend auf der von Ihnen
hinzugefligten Fargate-Profilbeschriftung. In den Node groups (Knotengruppen)
werden keine Elemente angezeigt, da sie fiur Fargate-Knoten nicht gelten, aber die
neuen Knoten werden auf der Registerkarte Overview (Ubersicht) aufgelistet.

Managed nodes — Linux

Erstellen Sie eine verwaltete Knotengruppe und geben Sie die Subnetze und Knoten-IAM-Rolle
an, welche Sie in den vorherigen Schritten erstellt haben.

Erstellen lhrer verwalteten Amazon-EC2-Linux-Knotengruppe

1. Erstellen Sie eine Knoten-IAM-Rolle und fligen Sie ihr die erforderliche von Amazon EKS 1AM
verwaltete Richtlinie hinzu. Der Amazon EKS Node kubelet Daemon ruft in Inrem Namen
AWS APIs auf. Knoten erhalten Gber ein IAM-Instance-Profil und zugehorige Richtlinien
Berechtigungen flr diese API-Aufrufe.

a. Kopieren Sie den folgenden Inhalt in eine Datei namens node-role-trust-
policy. json.

{
"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "ec2.amazonaws.com"

iy

"Action": "sts:AssumeRole"

Schritt 3: Erstellen von Knoten 62



Amazon EKS Benutzerhandbuch

b. Erstellen Sie die Knoten-IAM-Rolle.

aws iam create-role \
--role-name myAmazonEKSNodeRole \
--assume-xole-policy-document file://"node-role-trust-policy.json"

c. Hangen Sie die erforderlichen verwalteten IAM-Richtlinien an die Rolle an.

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSWorkerNodePolicy \
--role-name myAmazonEKSNodeRole

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly \
--role-name myAmazonEKSNodeRole

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEKS_CNI_Policy \
--role-name myAmazonEKSNodeRole

2. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/

clusters.

3. Wahlen Sie den Namen des Clusters aus, den Sie in Schritt 1: Erstellen Sie Ilhre Amazon-
EKS-Cluster erstellt haben, z. B. my-cluster.

4. Fuhren Sie auf der Seite my-cluster die folgenden Schritte aus:

a. Wahlen Sie die Registerkarte Compute (Datenverarbeitung) aus.
b. Wahlen Sie Add Node Group (Knotengruppe hinzufligen) aus.

5. Fuhren Sie auf der Seite Configure Node Group (Knotengruppe konfigurieren) die folgenden
Schritte aus:

a. Fur Name geben Sie einen eindeutigen Namen fir die verwaltete Knotengruppe ein,
wie z. B. my-nodegroup. Der Knotengruppenname darf nicht langer als 63 Zeichen
sein. Er muss mit einem Buchstaben oder einer Ziffer beginnen, kann danach aber auch
Bindestriche und Unterstriche enthalten.

b. Wahlen Sie flir den Namen der Node-IAM-Rolle die NodeRoleMyAmazonEKS-Rol le
aus, die Sie in einem vorherigen Schritt erstellt haben. Wir empfehlen, dass jede
Knotengruppe ihre eigene eindeutige IAM-Rolle verwendet.

c. Wahlen Sie Next (Weiter).
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6. Akzeptieren Sie auf der Seite Computing- und Skalierungskonfiguration festlegen die
Standardwerte und wahlen Sie Weiter aus.

7. Akzeptieren Sie auf der Seite Netzwerk angeben die Standardwerte und wahlen Sie Weiter
aus.

8. Uberpriifen Sie auf der Seite Review and create (Uberpriifen und Erstellen) die Konfiguration
der verwalteten Knoten, und wahlen Sie Create (Erstellen).

9. Nach einigen Minuten andert sich der Status im Abschnitt Konfiguration der Knotengruppe
von Wird erstellt auf Aktiv. Fahren Sie nicht mit dem nachsten Schritt fort, bis der Status Aktiv
lautet.

Schritt 4: Ressourcen anzeigen

Sie kénnen Ihre Knoten und Kubernetes-Workloads anzeigen.

So zeigen Sie |hre Knoten und Workloads an

1.  Wahlen Sie im linken Navigationsbereich die Option Cluster aus. Wahlen Sie in der Liste
Clusters (Cluster) den Namen des erstellten Clusters aus, z. B. my-cluster.

2. Wahlen Sie auf der Seite my-cluster Folgendes aus:
a. Registerkarte Compute (Datenverarbeitung) — Es wird eine Liste der Knoten angezeigt, die

fur den Cluster bereitgestellt wurden. Sie kbnnen den Namen eines Knotens auswahlen, um
weitere Informationen darlber anzuzeigen.

b. Registerkarte Ressources (Ressourcen) — Es werden alle Kubernetes-Ressourcen
angezeigt, die standardmaRig in einem Amazon-EKS-Cluster bereitgestellt werden. Wahlen
Sie einen Ressourcentyp in der Konsole aus, um mehr tber ihn zu erfahren.

Schritt 5;: Loschen von Ressourcen

Nachdem Sie mit dem Cluster und den Knoten fertig sind, die Sie fliir dieses Tutorial erstellt haben,
sollten Sie die Ressourcen, die Sie erstellt haben, |6schen. Wenn Sie vor dem Ldschen der
Ressourcen mehr mit diesem Cluster tun mochten, lesen Sie Nachste Schritte.

So loschen Sie die Ressourcen, die Sie in diesem Leitfaden erstellt haben

1. Ldschen Sie alle von Ihnen erstellten Knotengruppen oder Fargate-Profile.
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a.

f.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wahlen Sie im linken Navigationsbereich die Option Cluster aus. Wahlen Sie my-cluster
in der Liste der Cluster aus.

Wabhlen Sie die Registerkarte Compute (Datenverarbeitung) aus.

Wenn Sie eine Knotengruppe erstellt haben, Sie die Knotengruppe my-nodegroup und
dann Delete (L6schen) aus. Geben Sie my-nodegroup ein und klicken Sie auf Delete
(L6schen).

Wabhlen Sie dies flir jedes von Ihnen erstellte Fargate-Profil und dann Delete (Léschen) aus.
Geben Sie den Namen des Profils ein und wahlen Sie dann Léschen aus.

(® Note

Wenn Sie ein zweites Fargate-Profil I6schen, missen Sie mdglicherweise warten,
bis das erste Profil geléscht wurde.

Fahren Sie nicht fort, bis die Knotengruppe oder Fargate-Profile geldscht sind.

2. Loschen Sie den -Cluster.

Wahlen Sie im linken Navigationsbereich die Option Cluster aus. Wahlen Sie my-cluster
in der Liste der Cluster aus.

Wabhlen Sie Delete cluster (Cluster I6schen) aus.

Geben Sie my-cluster ein und wahlen Sie Delete (Léschen). Fahren Sie nicht fort, bis der
Cluster geléscht wurde.

3. Loschen Sie den AWS CloudFormation VPC-Stack, den Sie erstellt haben.

a.

b.

C.

Offnen Sie die AWS CloudFormation Konsole unter https://console.aws.amazon.com/
cloudformation.

Wahlen Sie den my-eks-vpc-stack-Stack und anschliellend Delete Loschen aus.

Wahlen Sie im Bestatigungsdialogfeld my-eks -vpc-stack |I6schen Stack I6schen aus.

4. Loschen Sie die IAM-Rollen, die Sie erstellt haben.

a.

b.

Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

Wahlen Sie im linken Navigationsbereich Roles aus.

Schritt 5: Léschen von Ressourcen 65


https://console.aws.amazon.com/eks/home#/clusters
https://console.aws.amazon.com/eks/home#/clusters
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/iam/

Amazon EKS Benutzerhandbuch

C. Wihlen Sie jede Rolle, die Sie erstellt habenClusterRole, aus der
Liste aus (MyAmazonEks sowie AmazonEks FargatePodExecutionRoleoder
MyAmazonEks ). NodeRole Klicken Sie auf Delete (L6schen), geben Sie den
angeforderten Bestatigungstext ein und wahlen Sie Delete (L6schen) aus.

Nachste Schritte

Die folgenden Dokumentationsthemen helfen Ihnen bei der Erweiterung der Funktionalitat Ihres
Clusters.

» Der IAM-Prinzipal, der den Cluster erstellt hat, ist der einzige Prinzipal, der Aufrufe an den
Kubernetes-API-Server mit kubectl oder AWS Management Console tatigen kann. Wenn Sie

mochten, dass andere IAM-Prinzipale Zugriff auf Inren Cluster haben, mussen Sie sie hinzufugen.

Weitere Informationen finden Sie unter Zugriff auf Kubernetes APIs gewahren und Erforderliche

Berechtigungen.

+ Stellen Sie eine Beispielanwendung fur Ihr Cluster bereit.

» Bevor Sie einen Cluster fur die Produktion bereitstellen, empfehlen wir Ihnen, sich mit allen
Einstellungen fur Cluster und Knoten vertraut zu machen. Einige Einstellungen, (z. B. das

Aktivieren des SSH-Zugriffs auf Amazon-EC2-Knoten) missen vorgenommen werden, wenn der
Cluster erstellt wird.

* Um die Sicherheit fur Ihren Cluster zu erhéhen, konfigurieren Sie das Amazon VPC Container

Networking Interface-Plugin flr die Verwendung von IAM-Rollen fir Servicekonten.

Nachste Schritte
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Amazon-EKS-Cluster

Ein Amazon-EKS-Cluster besteht aus zwei primaren Komponenten:

* Die Amazon-EKS-Steuerebene

* Amazon-EKS-Knoten, die in der Steuerebene registriert sind

Die Amazon-EKS-Steuerebene besteht aus Steuerebenenknoten, auf denen Kubernetes-Software
wie etcd und derKubernetes-API-Server ausgefihrt werden. Die Kontrollebene wird in einem

Konto ausgefuhrt, das von verwaltet wird AWS, und die Kubernetes API wird Gber den Amazon
EKS-Endpunkt verfiigbar gemacht, der Ihrem Cluster zugeordnet ist. Jede Amazon-EKS-Cluster-
Steuerungsebene ist mandantenfahig und einzigartig, sie wird Uber einen eigenen Satz von Amazon-
EC2-Instances ausgefihrt.

Alle von den etcd Knoten und den zugehérigen Amazon EBS-Volumes gespeicherten Daten werden
mit AWS KMS verschlisselt. Die Cluster-Steuerungsebene ist Giber mehrere Availability Zones
verteilt und wird von einem Elastic Load Balancing Network Load Balancer unterstutzt. Amazon

EKS stellt in Ihren VPC-Subnetzen auRerdem Elastic Network-Schnittstellen fiir die Verbindung
zwischen Steuerebenen-Instances und -Knoten bereit (z. B. zur Unterstiitzung von kubect1l
exec-logs-proxy-Datenstromen).

/A Important

In der Amazon-EKS-Umgebung ist der et cd-Speicher gemaR Upstream-Empfehlungen auf
8 GiB beschrankt. Sie kdnnen eine Metrik fur die aktuelle Datenbankgrof3e Gberwachen,
indem Sie den folgenden Befehl ausfihren. Falls die Kubernetes-Version lhres Clusters

niedriger ist als 1. 28, ersetzen Sie apiserver_storage_size_bytes durch Folgendes:

* Kubernetes-Versionen 1.27 und 1. 26:
apiserver_storage_db_total_size_in_bytes

* Kubernetes-Version 1. 25 und niedriger: etcd_db_total_size_in_bytes

kubectl get --raw=/metrics | grep "apiserver_storage_size_bytes"
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Amazon EKS-Knoten werden in lnrem AWS Konto ausgefihrt und stellen tber den API-
Serverendpunkt und eine Zertifikatsdatei, die fur lhren Cluster erstellt wurde, eine Verbindung zur
Kontrollebene lhres Clusters her.

® Note

* In Amazon-EKS-Netzwerk erfahren Sie, wie die verschiedenen Komponenten von Amazon
EKS funktionieren.

* Informationen zu verbundenen Clustern finden Sie unter Amazon-EKS-Anschluss.

Themen

* Erstellen eines Amazon-EKS-Clusters

* Cluster-Erkenntnisse

» Aktualisieren einer Amazon-EKS-Cluster-Kubernetes-Version

* Loschen eines Amazon-EKS-Clusters

« Zugriffskontrolle fur den Amazon-EKS-Cluster-Endpunkt

» Aktivieren der Secret-Verschlisselung in einem vorhandenen Cluster

» Die Windows-Unterstutzung fur Ihre Amazon-EKS-Cluster aktivieren

» Anforderungen an private Cluster

* Kubernetes-Versionen fur Amazon EKS

* Amazon-EKS-Plattformversionen

+ Auto Scaling

Erstellen eines Amazon-EKS-Clusters

Dieses Thema bietet einen Uberblick tiber die verfiigbaren Optionen und beschreibt, was zu
beachten ist, wenn Sie einen Amazon-EKS-Cluster erstellen. Informationen zum Erstellen eines
Clusters auf einem AWS Outpost finden Sie unterLokale Cluster fir Amazon EKS auf AWS Outposts.
Wenn Sie zum ersten Mal einen Amazon-EKS-Cluster erstellen, empfehlen wir, entsprechend

unseren Erste Schritte mit Amazon EKS-Leitfaden vorzugehen. Diese Leitfaden helfen, einen

einfachen Standard-Cluster zu erstellen, ohne auf alle verfliigbaren Optionen einzugehen.
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Voraussetzungen

» Eine vorhandene VPC und Subnetze, die die Amazon-EKS-Anforderungen erflllen. Bevor
Sie einen Cluster fir den Produktionseinsatz bereitstellen, empfehlen wir, dass Sie sich ein
umfassendes Verstandnis der VPC- und Subnetzanforderungen aneignen. Wenn Sie keine VPC
und keine Subnetze haben, kdnnen Sie diese mithilfe einer von Amazon EKS bereitgestellten AWS
CloudFormation Vorlage erstellen.

» Das kubectl1-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version |Ihres Clusters entsprechen oder eine Nebenversion alter
oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kbnnen Sie kubectl1-Version
1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.

* Version 2.12.3 oder hdher oder Version 1.27.160 oder hdher von AWS Command Line
Interface (AWS CLI), die auf Ihnrem Gerat installiert und konfiguriert ist, oder. AWS CloudShell
Um lhre aktuelle Version zu tberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -f1. Paket-Manager wie yum, apt-get oder Homebrew fir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI
und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

» Ein IAM-Prinzipal mit Berechtigungen fiir das create und describe eines Amazon-EKS-Clusters.
Weitere Informationen finden Sie unter Erstellen Sie einen lokalen Kubernetes-Cluster auf einem
Outpost und Auflisten oder Beschreiben aller Cluster.

Einen Amazon-EKS-Cluster erstellen

1.  Wenn Sie bereits eine Cluster-IAM-Rolle haben oder Ihren Cluster mit eksctl erstellen, kbnnen
Sie diesen Schritt Uberspringen. Standardmafig erstellt eksctl eine Rolle fur Sie.

Eine IAM-Rolle fiir einen Amazon-EKS-Cluster erstellen

1. FUhren Sie den folgenden Befehl aus, um eine JSON-Datei fur eine IAM-Vertrauensrichtlinie
zu erstellen.

cat >eks-cluster-role-trust-policy.json <<EOF
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{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "eks.amazonaws.com"
}I
"Action": "sts:AssumeRole"
}
]
}
EOF

2. Erstellen Sie die Amazon-EKS-Cluster-IAM-Rolle. Falls erforderlich, stellen Sie dem Pfad
auf lhrem Computer, in den Sie im vorherigen Schritt die Datei geschrieben haben, eks -
cluster-role-trust-policy. json voran. Der Befehl verknlpft die im vorherigen Schritt
erstellte Vertrauensrichtlinie mit der Rolle. Um eine IAM-Rolle zu erstellen, muss dem |IAM-
Prinzipal, der die Rolle erstellt, die iam: CreateRole-Aktion (Berechtigung) zugewiesen
werden.

aws iam create-role --role-name myAmazonEKSClusterRole --assume-role-policy-
document file://"eks-cluster-role-trust-policy.json"

3. Sie kbnnen entweder die von Amazon EKS verwaltete Richtlinie zuweisen oder lhre eigene
benutzerdefinierte Richtlinie erstellen. Informationen zu den Mindestberechtigungen, die Sie
in Ihrer benutzerdefinierten Richtlinie verwenden missen, finden Sie unter Amazon-EKS-
Cluster-IAM-Rolle.

Hangen Sie die von Amazon EKS verwaltete Richtlinie AmazonEKSClusterPolicy an die
Rolle an. Um eine IAM-Richtlinie an einen IAM-Prinzipal anzuhangen, muss der Prinzipal,
der die Richtlinie anhangt, eine der folgenden IAM-Aktionen (Berechtigungen) zugewiesen
werden: iam:AttachUserPolicy oder iam:AttachRolePolicy.

aws iam attach-role-policy --policy-arn arn:aws:iam::aws:policy/
AmazonEKSClusterPolicy --role-name myAmazonEKSClusterRole

2. Erstellen Sie einen Amazon-EKS-Cluster.

Sie kénnen einen Cluster erstelleneksctl, indem Sie AWS Management Console, die oder die
verwenden AWS CLI.
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eksctl
Voraussetzung

Version 0.183.0 oder hoher des eksct1-Befehlszeilen-Tools, das auf Ihrem Computer oder
in der AWS CloudShell installiert ist. Informationen zum Installieren und Aktualisieren von
eksctl finden Sie in der Dokumentation zu eksctl unter Installation.

Um lhren Cluster zu erstellen

Erstellen Sie einen Amazon-EKS-IPv4-Cluster mit der standardmafiigen Amazon-EKS-
Kubernetes-Version in Ihrer Standard- AWS-Region. Nehmen Sie vor der Ausfiihrung des
Befehls die folgenden Ersetzungen vor:

» region-codeErsetzen Sie es durch AWS-Region das, in dem Sie lhren Cluster erstellen
mochten.

* Ersetzen Sie my-cluster durch lhren Cluster-Namen. Der Name darf nur
alphanumerische Zeichen (wobei die Grof3- und Kleinschreibung beachtet werden muss)
und Bindestriche enthalten. Es muss mit einem alphanumerischen Zeichen beginnen und
darf nicht langer als 100 Zeichen sein. Der Name muss innerhalb des AWS-Region und
AWS-Konto , in dem Sie den Cluster erstellen, eindeutig sein.

* Ersetzen Sie 1. 29 durch eine von Amazon EKS unterstitzte Version.

(® Note

Um zu diesem Zeitpunkt einen 1.30-Cluster bereitzustellen, missen Sie den AWS
Management Console oder den AWS CLI verwenden.

« Andern Sie die Werte fiir vpc-private-subnets, um Ihre Anforderungen zu erfiillen.
Sie kdnnen auch zusatzliche IDs hinzufligen. Sie missen mindestens zwei Subnetz-IDs
angeben. Wenn Sie lieber 6ffentliche Subnetze angeben méchten, kénnen Sie --vpc-
private-subnets auf --vpc-public-subnets @ndern. Offentliche Subnetze verfiigen
Uber eine zugeordnete Routing-Tabelle mit einer Route zu einem Internet-Gateway, private
Subnetze verfigen nicht Gber eine zugeordnete Routing-Tabelle. Wir empfehlen, nach
Moglichkeit private Subnetze zu verwenden.
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Die von Ihnen gewahlten Subnetze missen die Anforderungen fur Amazon-EKS-
Subnetze erflllen. Bevor Sie Subnetze auswahlen, empfehlen wir, dass Sie sich mit allen
Anforderungen und Uberlegungen fiir Amazon EKS VPC und Subnetze vertraut machen.

eksctl create cluster --name my-cluster --region region-code --version 1.29 --
vpc-private-subnets subnet-ExampleID1,subnet-ExampleID2 --without-nodegroup

Die Clusterbereitstellung dauert mehrere Minuten. Wahrend der Cluster erstellt wird,
werden mehrere Ausgabezeilen angezeigt. Die letzte Ausgabezeile ahnelt der folgenden
Beispielzeile.

[#] EKS cluster "my-cluster" in "region-code" region is ready

® Tip
Sie kdnnen die meisten Optionen, die beim Erstellen eines Clusters mit eksctl
angegeben werden kdnnen, Uber den Befehl eksctl create cluster --
help anzeigen. Verwenden Sie eine config-Datei, um alle verfiigbaren Optionen
anzuzeigen. Weitere Informationen finden Sie unter Verwenden von Config-Dateien
und im Config-Datei-Schema in der eksctl-Dokumentation. Auf GitHub finden Sie
Beispiele fur Config-Dateien.

Optionale Einstellungen

Im Folgenden finden Sie optionale Einstellungen, die bei Bedarf dem vorherigen Befehl
hinzugefugt werden mussen. Sie kdnnen diese Optionen nur aktivieren, wenn Sie den Cluster
erstellen, nicht danach. Wenn Sie diese Optionen angeben mussen, mussen Sie den Cluster
mit einer eksctl-Konfigurationsdatei erstellen und die Einstellungen angeben, anstatt den
vorherigen Befehl zu verwenden.

* Wenn Sie eine oder mehrere Sicherheitsgruppen angeben méchten, die Amazon EKS den
erstellten Netzwerkschnittstellen zuweist, geben Sie die Option securityGroup an.

Unabhangig davon, ob Sie Sicherheitsgruppen wahlen oder nicht, erstellt Amazon
EKS eine Sicherheitsgruppe, die die Kommunikation zwischen lhrem Cluster und
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Ihrer VPC ermdglicht. Amazon EKS verknUpft diese Sicherheitsgruppe und alle, die

Sie wahlen, mit den erstellten Netzwerkschnittstellen. Weitere Informationen zu der
Cluster-Sicherheitsgruppe, die Amazon EKS erstellt, finden Sie unter the section called
“‘Anforderungen an Sicherheitsgruppen”. Sie kénnen die Regeln in der von Amazon EKS
erstellten Cluster-Sicherheitsgruppe andern.

Wenn Sie angeben mdchten welchem IPv4 CIDR-Block (Classless Inter-Domain Routing)
Kubernetes Service-IP-Adressen zuweist, geben Sie die Option serviceIPv4CIDR an.

Die Angabe eines eigenen Bereichs kann helfen, Konflikte zwischen Kubernetes-Services
und anderen Netzwerken zu vermeiden, die mit lhrer VPC verbunden sind. Geben Sie
einen Bereich in CIDR-Notation ein. Beispiel: 10.2.0.0/16.

Der CIDR-Block muss die folgenden Anforderungen erfiillen:

» Verwendet einen der folgenden Bereiche: 10.0.0.0/8,172.16.0.0/12, oder
192.168.0.0/16.

* Hat eine Mindestgré3e von /24 und eine maximale Grof3e von /12.

« Uberschneidet sich nicht mit dem Bereich der VPC fiir lhre Amazon-EKS-Ressourcen.

Sie kdnnen diese Option nur angeben, wenn Sie die IPv4-Adressfamilie verwenden, und
nur bei Erstellen des Clusters. Wenn Sie dies nicht angeben, weist Kubernetes Service-IP-
Adressen aus dem CIDR-Block 10.100.0.0/16 oder 172.20.0.0/16 zu.

Wenn Sie einen Cluster erstellen und der Cluster Pods und Services IPv6-Adressen
statt IPv4-Adressen zuweisen soll, geben Sie die Option ipFamily an.

Standardmafig weist Kubernetes |hren Pods und Services IPv4-Adressen zu. Bevor Sie
sich entscheiden, die IPv6-Familie zu verwenden, stellen Sie sicher, dass Sie mit allen
Uberlegungen und Anforderungen in den Themen the section called “VPC-Anforderungen
und -Uberlegungen”, the section called “Subnetz-Anforderungen und -Uberlegungen”,

the section called “Anforderungen an Sicherheitsgruppen”, und the section called “IPv6”
vertraut sind. Wenn Sie die IPv6-Familie verwenden, kdnnen Sie keinen Adressbereich
fur Kubernetes angeben, um IPv6-Serviceadressen zuzuweisen, wie Sie dies fur die
IPv4-Familie kbnnen. Kubernetes weist Serviceadressen aus dem eindeutigen lokalen
Adressbereich zu (fc00: : /7).
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AWS Management Console

Um lhren Cluster zu erstellen

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

2. Wahlen Sie Cluster hinzufligen und dann Erstellen aus.

3. Fullen Sie auf der Seite Configure cluster (Cluster konfigurieren) die folgenden Felder aus:

Name — Ein Name flr lhren Cluster. Der Name darf nur alphanumerische Zeichen
(Grof3- und Kleinschreibung beachten), Bindestriche und Unterstriche enthalten. Er muss
mit einem alphanumerischen Zeichen beginnen und darf nicht langer als 100 Zeichen
sein. Der Name muss innerhalb des AWS-Region und AWS-Konto , in dem Sie den
Cluster erstellen, eindeutig sein.

Kubernetes-Version — Die Kubernetes-Version, die fir den Cluster verwendet wird. Wir
empfehlen, die friihere Version auszuwahlen, es sei denn, Sie bendtigen eine altere
Version.

Cluster-Servicerolle — Wahlen Sie die Amazon EKS-Cluster-lIAM-Rolle aus, die Sie
erstellt haben, damit die Kubernetes Kontrollebene AWS Ressourcen in lhrem Namen
verwalten kann.

Secrets-Verschlisselung — (Optional) Aktivieren Sie die Secrets-Verschlisselung von
Kubernetes-Secrets mithilfe eines KMS-Schlissels. Sie konnen diese auch aktivieren,
nachdem Sie Ihren Cluster erstellt haben. Stellen Sie vor Aktivierung dieser Funktion
sicher, dass Sie mit den Informationen in Aktivieren der Secret-Verschllsselung in
einem vorhandenen Cluster vertraut sind.

Tags — (Optional) Fligen Sie Ihrem Cluster beliebige Tags hinzu. Weitere Informationen
finden Sie unter Kennzeichnen lhrer Amazon EKS-Ressourcen .

Wenn Sie mit dieser Seite fertig sind, wahlen Sie Weiter aus.

4. Wahlen Sie auf der Seite Specify networking (Netzwerk angeben) die Werte flr die
folgenden Felder aus:

VPC - Wahlen Sie eine vorhandene VPC aus, die die Anforderungen fur Amazon EKS
VPC erfillt, um Ihren Cluster zu erstellen. Bevor Sie sich fiir eine VPC entscheiden,

empfehlen wir, sich mit allen Anforderungen und Uberlegungen in Amazon EKS: VPC-
und Subnetz-Anforderungen und -Uberlegungen vertraut zu machen. Sie kénnen nach
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der Cluster-Erstellung nicht mehr andern, welche VPC Sie verwenden mochten. Wenn
keine VPCs aufgelistet sind, missen Sie zuerst eine erstellen. Weitere Informationen
finden Sie unter Erstellen einer VPC fur Ihren Amazon-EKS-Cluster.

Subnetze — Standardmallig sind alle im vorherigen Feld angegebenen Subnetze in der
VPC vorausgewahlt. Sie missen mindestens zwei auswahlen.

Die von Ihnen gewahlten Subnetze missen die Anforderungen fur Amazon-EKS-
Subnetze erflllen. Bevor Sie Subnetze auswahlen, empfehlen wir, dass Sie sich mit
allen Anforderungen und Uberlegungen fiir Amazon EKS VPC und Subnetze vertraut
machen.

Security groups (Sicherheitsgruppen) — (Optional) Geben Sie eine oder mehrere
Sicherheitsgruppen an, die Amazon EKS den erstellten Netzwerkschnittstellen zuordnen
soll.

Unabhangig davon, ob Sie Sicherheitsgruppen wahlen oder nicht, erstellt Amazon

EKS eine Sicherheitsgruppe, die die Kommunikation zwischen lhrem Cluster und

Ihrer VPC ermdglicht. Amazon EKS verknUpft diese Sicherheitsgruppe und alle, die

Sie wahlen, mit den erstellten Netzwerkschnittstellen. Weitere Informationen zu der
Cluster-Sicherheitsgruppe, die Amazon EKS erstellt, finden Sie unter the section called
“‘Anforderungen an Sicherheitsgruppen”. Sie kénnen die Regeln in der von Amazon EKS
erstellten Cluster-Sicherheitsgruppe andern.

Cluster-IP-Adressfamilie auswahlen — Sie konnen zwischen IPv4 und IPv6 wahlen.

StandardmaRig weist Kubernetes Ihren Pods und Services IPv4-Adressen zu. Bevor
Sie sich entscheiden, die IPv6-Familie zu verwenden, stellen Sie sicher, dass Sie
mit allen Uberlegungen und Anforderungen in den Themen the section called “VPC-
Anforderungen und -Uberlegungen”, the section called “Subnetz-Anforderungen und

-Uberlegungen”, the section called “Anforderungen an Sicherheitsgruppen”, und the

section called “IPv6” vertraut sind. Wenn Sie die IPv6-Familie verwenden, konnen Sie

keinen Adressbereich fur Kubernetes angeben, um IPv6-Serviceadressen zuzuweisen,
wie Sie dies fur die IPv4-Familie kdnnen. Kubernetes weist Serviceadressen aus dem
eindeutigen lokalen Adressbereich zu (fc@0: : /7).

(Optional) Wahlen Sie Configure Kubernetes Service IP address range (Konfigurieren
des IP-Adressbereichs des -Service) und geben Sie einen Service IPv4 range (-Bereich
fur den Service) an.
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Die Angabe eines eigenen Bereichs kann helfen, Konflikte zwischen Kubernetes-
Services und anderen Netzwerken zu vermeiden, die mit lhrer VPC verbunden sind.
Geben Sie einen Bereich in CIDR-Notation ein. Beispiel: 10.2.0.0/16.

Der CIDR-Block muss die folgenden Anforderungen erfillen:

« Verwendet einen der folgenden Bereiche: 10.0.0.0/8,172.16.0.0/12, oder
192.168.0.0/16.

« Hat eine MindestgréRRe von /24 und eine maximale Grof3e von /12.

« Uberschneidet sich nicht mit dem Bereich der VPC fiir lhre Amazon-EKS-Ressourcen.

Sie kénnen diese Option nur angeben, wenn Sie die IPv4-Adressfamilie verwenden,
und nur bei Erstellen des Clusters. Wenn Sie dies nicht angeben, weist Kubernetes
Service-IP-Adressen aus dem CIDR-Block 10.100.0.0/16 oder 172.20.0.0/16 zu.

« Wahlen Sie eine Option fur den Cluster-Endpunktzugriff aus. Nachdem |hr Cluster
erstellt wurde, kdnnen Sie diese Option andern. Bevor Sie eine nicht standardmafige
Option auswahlen, sollten Sie sich mit den Optionen und deren Auswirkungen vertraut
machen. Weitere Informationen finden Sie unter Zugriffskontrolle fur den Amazon-EKS-

Cluster-Endpunkt.

Wenn Sie mit dieser Seite fertig sind, wahlen Sie Weiter aus.

(Optional) Auf der Seite Beobachtbarkeit konfigurieren kdnnen Sie Metriken und
Optionen zur Steuerebenen-Protokollierung aktivieren. Standardmafig sind alle
Protokollierungstypen deaktiviert.

» Weiteren Informationen zur Prometheus-Metrik-Option finden Sie unter Aktivieren von

Prometheus-Metriken beim Erstellen eines Clusters.

» Weitere Informationen zu den Optionen fir die Steuerebenen-Protokollierung finden Sie
unter Amazon-EKS-Steuerebenen-Protokollierung.

Wenn Sie mit dieser Seite fertig sind, wahlen Sie Weiter aus.

Wabhlen Sie auf der Seite Select add-ons (Add-Ons auswahlen) die Add-Ons aus, die Sie
Ihrem Cluster hinzufigen méchten. Sie kdnnen beliebig viele Add-ons vom Typ Amazon
EKS und AWS Marketplace Add-ons auswahlen. Wenn die AWS Marketplace -Add-ons,
die Sie installieren mdchten, nicht aufgefuhrt sind, kbnnen Sie nach verfligbaren AWS
Marketplace -Add-ons suchen, indem Sie Text in das Suchfeld eingeben. Sie kdnnen auch
nach category (Kategorie), vendor (Anbieter) oder pricing model (Preismodell) suchen und
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dann die Add-Ons aus den Suchergebnissen auswahlen. Wenn Sie mit dieser Seite fertig
sind, wahlen Sie Weiter aus.

. Wahlen Sie auf der Seite Einstellungen fir ausgewahlte Add-ons konfigurieren die Version

aus, die Sie installieren méchten. Sie kdnnen nach der Clustererstellung jederzeit auf

eine neuere Version aktualisieren. Sie kdnnen die Konfiguration jedes Add-Ons nach der
Cluster-Erstellung aktualisieren. Weitere Informationen zum Konfigurieren eines Add-Ons
finden Sie unter Aktualisieren eines Add-Ons. Wenn Sie mit dieser Seite fertig sind, wahlen
Sie Weiter aus.

Uberpriifen Sie auf der Seite Review and create (Uberpriifen und erstellen) die
Informationen, die Sie auf den vorherigen Seiten eingegeben oder ausgewahlt haben.
Wenn Sie Anderungen vornehmen miissen, wahlen Sie Edit (Bearbeiten). Wenn Sie
zufrieden sind, klicken Sie auf Create app (Anwendung erstellen). Das Feld Status zeigt
CREATING (WIRD ERSTELLT) an, wahrend der Cluster bereitgestellt wird.

® Note

Sie erhalten moglicherweise eine Fehlermeldung, dass eine der Availability Zones
in Ihrer Anfrage nicht GUber genligend Kapazitat zum Erstellen eines Amazon-EKS-
Clusters verfugt. Wenn dies der Fall ist, enthalt die Fehlerausgabe die Availability
Zones, die einen neuen Cluster unterstitzen kénnen. Versuchen Sie, Ihren Cluster
mit mindestens zwei Subnetzen erneut zu erstellen, die sich in den unterstitzten
Availability Zones fur Ihr Konto befinden. Weitere Informationen finden Sie unter
Unzureichende Kapazitat.

Die Clusterbereitstellung dauert mehrere Minuten.

AWS CLI

Um lhren Cluster zu erstellen

1. Erstellen Sie den Cluster mit dem folgenden Befehl. Nehmen Sie vor der Ausfiihrung des

Befehls die folgenden Ersetzungen vor:

« region-codeErsetzen Sie es durch AWS-Region das, in dem Sie Ihren Cluster
erstellen mochten.
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Ersetzen Sie my-cluster durch lhren Cluster-Namen. Der Name darf nur
alphanumerische Zeichen (Grof3- und Kleinschreibung beachten), Bindestriche und
Unterstriche enthalten. Er muss mit einem alphanumerischen Zeichen beginnen und
darf nicht Ianger als 100 Zeichen sein. Der Name muss innerhalb des AWS-Region und
AWS-Konto , in dem Sie den Cluster erstellen, eindeutig sein.

Ersetzen Sie 1. 30 durch eine von Amazon EKS unterstiitzte Version.

Ersetzen Sie 111122223333 durch lhre Konto-ID und myAmazonEKSCLusterRole
durch den Namen lhres IAM-Rollen-Clusters.

Ersetzen Sie subnetIds durch lhre eigenen Werte. Sie kdnnen auch zusatzliche IDs
hinzufugen. Sie mussen mindestens zwei Subnetz-IDs angeben.

Die von lhnen gewahlten Subnetze mussen die Anforderungen fur Amazon-EKS-

Subnetze erfullen. Bevor Sie Subnetze auswahlen, empfehlen wir, dass Sie sich mit
allen Anforderungen und Uberlegungen fiir Amazon EKS VPC und Subnetze vertraut
machen.

Wenn Sie keine Sicherheitsgruppen-ID angeben mdchten, entfernen Sie
,securityGroupIds=sg-ExampleID1 aus dem Befehl. Wenn Sie eine oder
mehrere Sicherheitsgruppen-IDs angeben mdchten, ersetzen Sie die Werte flr
securityGroupIds durch lhre eigenen Werte. Sie kdnnen auch zusatzliche IDs
hinzuftugen.

Unabhangig davon, ob Sie Sicherheitsgruppen wahlen oder nicht, erstellt Amazon

EKS eine Sicherheitsgruppe, die die Kommunikation zwischen lhrem Cluster und

Ihrer VPC ermdglicht. Amazon EKS verknUpft diese Sicherheitsgruppe und alle, die

Sie wahlen, mit den erstellten Netzwerkschnittstellen. Weitere Informationen zu der
Cluster-Sicherheitsgruppe, die Amazon EKS erstellt, finden Sie unter the section called
“‘Anforderungen an Sicherheitsgruppen”. Sie kénnen die Regeln in der von Amazon EKS

erstellten Cluster-Sicherheitsgruppe andern.

aws eks create-cluster --region region-code --name my-cluster --kubernetes-
version 1.30 \
--role-arn arn:aws:iam::111122223333:role/myAmazonEKSClusterRole \
--resources-vpc-config
subnetIds=subnet-ExampleID1,subnet-ExampleID2,securityGroupIds=sg-ExampleID1
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® Note

Sie erhalten moglicherweise eine Fehlermeldung, dass eine der Availability Zones
in Ihrer Anfrage nicht Uber genligend Kapazitat zum Erstellen eines Amazon-EKS-
Clusters verfugt. Wenn dies der Fall ist, enthalt die Fehlerausgabe die Availability
Zones, die einen neuen Cluster unterstitzen kénnen. Versuchen Sie, Ihren Cluster
mit mindestens zwei Subnetzen erneut zu erstellen, die sich in den unterstitzten
Availability Zones fur Ihr Konto befinden. Weitere Informationen finden Sie unter
Unzureichende Kapazitat.

Optionale Einstellungen

Im Folgenden finden Sie optionale Einstellungen, die bei Bedarf dem vorherigen Befehl
hinzugefligt werden missen. Sie kdnnen diese Optionen nur aktivieren, wenn Sie den
Cluster erstellen, nicht danach.

* Wenn Sie angeben méchten welchem IPv4 CIDR-Block (Classless Inter-Domain

Routing) Kubernetes Service-IP-Adressen zuweist, geben Sie die Option - -
kubernetes-network-config servicelIpv4Cidr=CIDR block fir den folgenden
Befehl an.

Die Angabe eines eigenen Bereichs kann helfen, Konflikte zwischen Kubernetes-
Services und anderen Netzwerken zu vermeiden, die mit Ihrer VPC verbunden sind.
Geben Sie einen Bereich in CIDR-Notation ein. Beispiel: 10.2.0.0/16.

Der CIDR-Block muss die folgenden Anforderungen erfullen:

» Verwendet einen der folgenden Bereiche: 10.0.0.0/8,172.16.0.0/12, oder
192.168.0.0/16.

» Hat eine MindestgréRRe von /24 und eine maximale Grof3e von /12.
« Uberschneidet sich nicht mit dem Bereich der VPC fiir lInre Amazon-EKS-Ressourcen.
Sie kénnen diese Option nur angeben, wenn Sie die IPv4-Adressfamilie verwenden,

und nur bei Erstellen des Clusters. Wenn Sie dies nicht angeben, weist Kubernetes
Service-IP-Adressen aus dem CIDR-Block 10.100.0.0/16 oder 172.20.0.0/16 zu.
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* \Wenn Sie einen Cluster und der Cluster Pods und Services IPv6-Adressen statt IPv4-
Adressen zuweisen soll, fligen Sie dem folgenden Befehl --kubernetes-network-
config ipFamily=ipv6 hinzu.

Standardmafig weist Kubernetes lhren Pods und Services IPv4-Adressen zu. Bevor
Sie sich entscheiden, die IPv6-Familie zu verwenden, stellen Sie sicher, dass Sie

mit allen Uberlegungen und Anforderungen in den Themen the section called “VPC-
Anforderungen und -Uberlegungen”, the section called “Subnetz-Anforderungen und
-Uberlegungen”, the section called “Anforderungen an Sicherheitsgruppen”, und the
section called “IPv6” vertraut sind. Wenn Sie die IPv6-Familie verwenden, kénnen Sie
keinen Adressbereich fir Kubernetes angeben, um IPv6-Serviceadressen zuzuweisen,
wie Sie dies fur die IPv4-Familie kdnnen. Kubernetes weist Serviceadressen aus dem
eindeutigen lokalen Adressbereich zu (fc00: : /7).

2. Die Bereitstellung des Clusters dauert mehrere Minuten. Sie kbnnen den Status lhres
Clusters mit dem folgenden Befehl Gberprifen.

aws eks describe-cluster --region region-code --name my-cluster --query
"cluster.status"

Fahren Sie nicht mit dem nachsten Schritt fort, bis die zurtickgegebene Ausgabe ACTIVE
ist.

3. Wenn Sie lhren Cluster mit eksctl erstellt haben, kénnen Sie diesen Schritt Giberspringen. Das
liegt daran, dass eksctl diesen Schritt bereits flr Sie durchgefiihrt hat. Aktivieren Sie kubectl,
um mit lhrem Cluster zu kommunizieren, indem Sie einen neuen Kontext zur Datei kubectl
config hinzufligen. Weitere Informationen zum Erstellen und Aktualisieren der Datei finden Sie
unter Erstellen oder Aktualisieren einer kubeconfig-Datei fir einen Amazon-EKS-Cluster.

aws eks update-kubeconfig --region region-code --name my-cluster

Eine Beispielausgabe sieht wie folgt aus.

Added new context arn:aws:eks:region-code:111122223333:cluster/my-cluster to /home/
username/.kube/config

4. Bestatigen Sie die Kommunikation mit Ihrem Cluster, indem Sie den folgenden Befehl ausflihren.
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kubectl get svc

Eine Beispielausgabe sieht wie folgt aus.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
kubernetes ClusterIP 10.100.0.1 <none> 443 /TCP 28h

5. (Empfohlen) Um einige Amazon EKS-Add-Ons zu verwenden oder einzelnen Kubernetes
Workloads bestimmte AWS Identity and Access Management (IAM-) Berechtigungen
zuzuweisen, erstellen Sie einen IAM OpenlD Connect (OIDC) -Anbieter flr lhren Cluster. Sie
mussen einen IAM-OIDC-Anbieter fur Ihren Cluster nur einmal erstellen. Weitere Informationen
zu Amazon EKS-Add-ons finden Sie unter Amazon-EKS-Add-ons. Weitere Informationen zum
Zuweisen bestimmter IAM-Berechtigungen zu lhren Workloads finden Sie unter IAM-Rollen fur
Servicekonten.

6. (Empfohlen) Konfigurieren Sie lhren Cluster flir das Amazon VPC CNI plugin for Kubernetes-
Plugin, bevor Sie Amazon-EC2-Knoten in Ihrem Cluster bereitstellen. StandardmaRig wurde das
Plugin mit Ihrem Cluster installiert. Wenn Sie lhrem Cluster Amazon-EC2-Knoten hinzufiigen,
wird das Plugin automatisch flir jeden Amazon-EC2-Knoten bereitgestellt, den Sie hinzufiigen.
Fir das Plugin missen Sie eine der folgenden IAM-Richtlinien an eine IAM-Rolle anhangen:

AmazonEKS_CNI_Policy-verwaltete IAM-Richtlinie

Wenn |hr Cluster die IPv4-Familie verwendet

Eine IAM-Richtlinie, die Sie erstellen

Wenn |hr Cluster die IPv6-Familie verwendet

Die IAM-Rolle, an die Sie die Richtlinie anhangen, kann die IAM-Rolle des Knotens oder eine
dedizierte Rolle sein, die nur fir das Plugin verwendet wird. Wir empfehlen, die Richtlinie an
diese Rolle anzuhangen. Weitere Informationen zum manuellen Erstellen einer Rolle finden Sie
unter Konfigurieren der Amazon VPC CNI plugin for Kubernetes zur Verwendung von IAM-Rollen
fur Servicekonten (IRSA) oder Amazon-EKS-Knoten-IAM-Rolle.

7. Wenn Sie lhren Cluster mit dem bereitgestellt haben AWS Management Console, kbnnen Sie
diesen Schritt Gberspringen. Die AWS Management Console stellt standardmafig die Amazon-
EKS-Add-ons Amazon VPC CNI plugin for Kubernetes, CoreDNS und kube-proxy bereit.
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10.

Wenn Sie Ihren Cluster entweder mit eksctl oder AWS CLI bereitstellen, werden die
selbstverwalteten Add-Ons Amazon VPC CNI plugin for Kubernetes, CoreDNS und kube -
proxy bereitgestellt. Sie kdnnen die selbstverwalteten Add-ons Amazon VPC CNI plugin

for Kubernetes, CoreDNS und kube-proxy, die mit lnrem Cluster bereitgestellt werden, zu
Amazon-EKS-Add-ons migrieren. Weitere Informationen finden Sie unter Amazon-EKS-Add-ons.

(Optional) Falls noch nicht geschehen, kbnnen Sie Prometheus-Metriken fir Ihren Cluster
aktivieren. Weitere Informationen finden Sie unter Erstellen eine Scrapers im Benutzerhandbuch
von Amazon Managed Service fir Prometheus.

Wenn Sie Prometheus-Metriken aktiviert haben, miissen Sie lhre aws-auth-ConfigMap so
einrichten, dass der Scraper Cluster-interne Berechtigungen erhalt. Weitere Informationen
finden Sie unter Konfigurieren Ihres Amazon-EKS-Clusters im Benutzerhandbuch von Amazon
Managed Service fur Prometheus.

Wenn Sie planen, Workloads in Ihrem Cluster bereitzustellen, die Amazon-EBS-Volumes
verwenden, und Sie einen Cluster der Version 1. 23 oder hoher erstellt haben, dann missen
Sie den Amazon-EBS-CSI-Treiber in lhrem Cluster installieren, bevor Sie die Workloads

bereitstellen.

Empfohlene nachste Schritte:

Der IAM-Prinzipal, der den Cluster erstellt hat, ist der einzige Prinzipal, der Zugriff auf den Cluster

hat. Erteilen Sie Berechtigungen fur andere IAM-Prinzipalen, damit sie auf lhren Cluster zugreifen

konnen.

« Wenn der IAM-Prinzipal, der den Cluster erstellt hat, nur tber die Mindest-IAM-Berechtigungen
verflgt, auf die in den Voraussetzungen verwiesen wird, dann mdchten Sie vielleicht weitere
Amazon-EKS-Berechtigungen flr diesen Prinzipal hinzufligen. Weitere Informationen Gber das
Erteilen von Amazon-EKS-Berechtigungen fir IAM-Prinzipals finden Sie unter Identitats- und
Zugriffsverwaltung fir Amazon EKS.

» Wenn Sie mdchten, dass der IAM-Prinzipal, der den Cluster erstellt hat, oder andere Prinzipalen
Kubernetes-Ressourcen in der Amazon EKS-Konsole sehen kénnen, gewahren Sie den Entitaten
die Erforderliche Berechtigungen.

* Wenn Sie moéchten, dass Knoten und IAM-Prinzipalen von lhrer VPC aus auf lhren Cluster

zugreifen kdnnen, aktivieren Sie den privaten Endpunkt fur Ihren Cluster. Standardmalig ist der

offentliche Endpunkt aktiviert. Falls gewtnscht, kdnnen Sie den 6ffentlichen Endpunkt deaktivieren,

nachdem Sie den privaten Endpunkt aktiviert haben. Weitere Informationen finden Sie unter

Zugriffskontrolle fur den Amazon-EKS-Cluster-Endpunkt.
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 Aktivieren Sie die Secrets-Verschlisselung fir lhren Cluster.

» Konfigurieren Sie die Protokollierung fur Ihren Cluster.

» Fagen Sie Ihrem Cluster Knoten hinzu.

Cluster-Erkenntnisse

Erkenntnisse zu Amazon-EKS-Clustern stellen Empfehlungen bereit, die Ihnen dabei helfen, Best
Practices fur Amazon EKS und Kubernetes umzusetzen. Fur jeden Amazon-EKS-Cluster werden
automatisch wiederkehrende Uberpriifungen anhand einer von Amazon EKS zusammengestellten
Liste von Erkenntnissen durchgefuhrt. Diese Erkenntnistiberprifungen werden vollstandig von
Amazon EKS verwaltet und bieten Empfehlungen zum Umgang mit etwaigen Ergebnissen.

Empfohlene Verwendung von Cluster Insights:

» Bevor Sie lhre Kubernetes Cluster-Version aktualisieren, Uberprifen Sie Cluster Insights in der
EKS-Konsole.

» Wenn in Ihrem Cluster Probleme festgestellt wurden, Gberprifen Sie diese und nehmen Sie
entsprechende Korrekturen vor. Zu den Problemen gehéren Links zu Amazon EKS undKubernetes.

« Warten Sie nach der Behebung der Probleme, bis die Cluster-Einblicke aktualisiert sind. Wenn alle
Probleme behoben wurden, aktualisieren Sie |hren Cluster.

Derzeit gibt Amazon EKS nur Erkenntnisse im Zusammenhang mit der Bereitschaft fir Kubernetes-
Versions-Upgrades zuruck.

Upgrade-Erkenntnisse identifizieren mogliche Probleme, die sich ggf. auf Kubernetes-Cluster-
Upgrades auswirken. Dadurch mussen Administratoren weniger Zeit fur die Vorbereitung von
Upgrades aufwenden und die Zuverlassigkeit von Anwendungen unter neueren Kubernetes-
Versionen erhoht sich. Cluster werden von Amazon EKS automatisch anhand einer Liste moglicher
Probleme Uberprift, die Kubernetes-Versions-Upgrades beeintrachtigen kdnnen. Amazon EKS
aktualisiert die Liste der Erkenntnisiiberpriifungen regelméRig auf der Grundlage der Anderungen, die
in den einzelnen verodffentlichten Kubernetes-Versionen vorgenommen wurden.

Upgrade-Erkenntnisse von Amazon EKS beschleunigen den Test- und Uberpriifungsprozess
fur neue Versionen. Sie ermdglichen es Clusteradministratoren und Anwendungsentwicklern
aulRerdem, die neuesten Kubernetes-Funktionen zu nutzen, indem sie auf mogliche Probleme
hinweisen und Tipps zur Problembehandlung geben. Wenn Sie die Liste der durchgefuhrten
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Erkenntnistberprifungen sowie die relevanten Probleme anzeigen méchten, die Amazon EKS
identifiziert hat, konnen Sie den ListInsights-API-Vorgang von Amazon EKS aufrufen oder in der
Amazon-EKS-Konsole nachsehen.

Cluster-Einblicke werden regelmalfig aktualisiert. Sie kdnnen Cluster-Insights nicht manuell
aktualisieren. Wenn Sie ein Cluster-Problem beheben, dauert es einige Zeit, bis die Cluster-
Erkenntnisse aktualisiert sind. Um festzustellen, ob ein Fix erfolgreich war, vergleichen Sie den
Zeitpunkt, zu dem die Anderung bereitgestellt wurde, mit dem Zeitpunkt der letzten Aktualisierung von
Cluster Insight.

Cluster-Einblicke anzeigen (Konsole)

So zeigen Sie die Erkenntnisse eines Amazon EKS-Clusters an:

a. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/clusters.

b. Wahlen Sie in der Clusterliste den Namen des Amazon-EKS-Clusters aus, fur den Sie die
Erkenntnisse anzeigen méchten.

c. Wahlen Sie die Registerkarte Upgrade-Erkenntnisse aus.
d. Die Seite Upgrade-Erkenntnisse enthalt folgende Felder:
« Name: Die Uberpriifung, die von Amazon EKS fiir den Cluster durchgefiihrt wurde.

» Erkenntnisstatus: Eine Erkenntnis mit dem Status ,Fehler” bedeutet in der Regel, dass die
betroffene Kubernetes-Version die nachsthéhere Version der aktuellen Cluster-Version ist.
Der Status ,Warnung“ bedeutet dagegen, dass die Erkenntnis fur eine zuklnftige Kubernetes-
Version (N+2 oder mehr) gilt. Eine Erkenntnis mit dem Status ,Bestanden® bedeutet, dass
Amazon EKS keine Probleme im Zusammenhang mit dieser Erkenntnistberprifung in lhrem
Cluster festgestellt hat. Bei einer Erkenntnis mit dem Status ,Unbekannt” kann Amazon EKS
nicht feststellen, ob Ihr Cluster von dieser Erkenntnistberprifung betroffen ist.

» Version: Die Kubernetes-Version, die auf mogliche Probleme im Zusammenhang mit der
Erkenntnis Uberpruft wurde.

» Zeit der letzten Aktualisierung (UTC-5:00): Der Zeitpunkt, zu dem der Status der Erkenntnis fur
diesen Cluster zuletzt aktualisiert wurde.

« Letzte Ubergangszeit (UTC-5:00): Der Zeitpunkt, zu dem sich der Status dieser Erkenntnis
zuletzt geandert hat.

» Beschreibung: Informationen der letzten Erkenntnistberprifung (einschlief3lich der Warnung und
der empfohlenen Behandlungsmafnahmen).
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Cluster-Einblicke anzeigen (AWS CLI)

So zeigen Sie die Erkenntnisse eines Amazon EKS-Clusters an:

a. Bestimmen Sie, welchen Cluster Sie auf Erkenntnisse Uberprifen mdchten. Der folgende Befehl
listet die Erkenntnisse fur einen angegebenen Cluster auf. Nehmen Sie nach Bedarf die folgenden
Anderungen am Befehl vor und fiihren Sie anschlieRend den geénderten Befehl aus:

» Ersetzen Sie region-code durch den Code fir lhre AWS-Region.

» Ersetzen Sie my-cluster mit dem Namen lhres Clusters.

aws eks list-insights --region region-code --cluster-name my-cluster

Eine Beispielausgabe sieht wie folgt aus.

"insights": [
{

"category": "UPGRADE_READINESS",

"name": "Deprecated APIs removed in Kubernetes v1.29",

"insightStatus": {

"status": "PASSING",
"reason": "No deprecated API usage detected within the last 30 days."

I

"kubernetesVersion": "1.29",

"lastTransitionTime": 1698774710.0,

"lastRefreshTime": 1700157422.0,

"id": "123e4567-e89b-42d3-a456-579642341238",

"description": "Checks for usage of deprecated APIs that are scheduled
for removal in Kubernetes v1.29. Upgrading your cluster before migrating to the
updated APIs supported by v1.29 could cause application impact."

}

}

b. Fuhren Sie den folgenden Befehl aus, um beschreibende Informationen zu der Erkenntnis zu
erhalten. Nehmen Sie nach Bedarf die folgenden Anderungen am Befehl vor und fiihren Sie
anschliefend den geanderten Befehl aus:

» Ersetzen Sie region-code durch den Code fir lhre AWS-Region.

* Ersetzen Sie 123e4567-e89b-42d3-a456-579642341238 durch die Erkenntnis-ID aus der
Auflistung der Cluster-Erkenntnisse.
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» Ersetzen Sie my-cluster mit dem Namen lhres Clusters.

aws eks describe-insight --region region-code --id 123e4567-e89b-42d3-
a456-579642341238 --cluster-name my-cluster

Eine Beispielausgabe sieht wie folgt aus.

"insight": {
"category": "UPGRADE_READINESS",
"additionalInfo": {
"EKS update cluster documentation": "https://docs.aws.amazon.com/eks/
latest/userguide/update-cluster.html"”,
"Kubernetes v1.29 deprecation guide": "https://kubernetes.io/docs/
reference/using-api/deprecation-guide/#v1-29"
},
"name": "Deprecated APIs removed in Kubernetes v1.29",
"insightStatus": {
"status": "PASSING",
"reason": "No deprecated API usage detected within the last 30 days."

b
"kubernetesVersion": "1.29",
"recommendation": "Update manifests and API clients to use newer Kubernetes

APIs if applicable before upgrading to Kubernetes v1.29.",
"lastTransitionTime": 1698774710.0,
"lastRefreshTime": 1700157422.0,
"categorySpecificSummary": {

"deprecationDetails": [

{
"usage": "/apis/flowcontrol.apiserver.k8s.io/vlbeta2/
flowschemas",
"replacedwWith": "/apis/flowcontrol.apiserver.k8s.io/vlbeta3/
flowschemas",
"stopServingVersion": "1.29",
"clientStats": [],
"startServingReplacementVersion": "1.26"
b
{
"usage": "/apis/flowcontrol.apiserver.k8s.io/vlbeta2/

prioritylevelconfigurations",
"replacedWith": "/apis/flowcontrol.apiserver.k8s.io/vlbeta3/
prioritylevelconfigurations",

Cluster-Einblicke anzeigen (AWS CLI) 86



Amazon EKS Benutzerhandbuch

"stopServingVersion": "1.29",
"clientStats": [1,
"startServingReplacementVersion": "1.26"

iy
"id": "f6allfe4-77f7-48c6-8326-9al13f022ech3",

"resources": [],
"description": "Checks for usage of deprecated APIs that are scheduled for

removal in Kubernetes v1.29. Upgrading your cluster before migrating to the updated
APIs supported by v1.29 could cause application impact."
}

Aktualisieren einer Amazon-EKS-Cluster-Kubernetes-Version

Wenn eine neue Kubernetes-Version in Amazon EKS verfugbar ist, kdnnen Sie Ihren Amazon-EKS-
Cluster auf die neueste Version aktualisieren.

/A Important

Sobald Sie einen Cluster aktualisiert haben, kdnnen Sie kein Downgrade auf eine frihere
Version durchfuhren. Es wird empfohlen, dass Sie vor dem Aktualisieren auf eine neue
Kubernetes-Version die Informationen in Kubernetes-Versionen fur Amazon EKS und in den
Aktualisierungsschritten in diesem Thema sichten.

Neue Kubernetes-Versionen fiihren oft bedeutende Anderungen ein. Daher empfehlen wir Ihnen,
das Verhalten Ihrer Anwendungen mit einer neuen Kubernetes-Version zu testen, bevor Sie lhre
Produktionscluster aktualisieren. Hierzu erstellen Sie einen kontinuierlichen Integrations-Workflow,
um das Verhalten Ihrer Anwendungen zu testen, bevor Sie auf eine neue Kubernetes-Version
aktualisieren.

Der Aktualisierungsprozess besteht darin, dass Amazon EKS neue API-Serverknoten mit der
aktualisierten Kubernetes-Version startet, um die vorhandenen zu ersetzen. Amazon EKS fuhrt
auf diesen neuen Knoten standardmalige Infrastruktur- und Bereitschaftszustandspruifungen fir
den Netzwerkverkehr durch, um sicherzustellen, dass sie wie erwartet funktionieren. Sobald Sie
das Cluster-Upgrade gestartet haben, kdnnen Sie es jedoch weder anhalten noch beenden. Wenn
eine dieser Prifungen fehlschlagt, macht Amazon EKS die Infrastruktur-Bereitstellung rickgéangig
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und der Cluster verbleibt in der vorherigen Kubernetes-Version. Laufende Anwendungen sind
davon nicht betroffen und Ihr Cluster befindet sich nie in einem nicht deterministischen oder nicht
wiederherstellbaren Zustand. Amazon EKS sichert regelmaRig alle verwalteten Cluster, und es gibt
Mechanismen, um Cluster bei Bedarf wiederherzustellen. Wir evaluieren und verbessern unsere
Verwaltungsprozesse fir die Kubernetes-Infrastruktur laufend.

Um den Cluster zu aktualisieren, benétigt Amazon EKS bis zu funf verfliigbare IP-Adressen aus

den Subnetzen, die beim Erstellen des Clusters bereitgestellt wurden. Amazon EKS erstellt

in jedem der von Ihnen angegebenen Subnetze neue Elastic-Network-Schnittstellen flir den

Cluster (Netzwerkschnittstellen). Die Netzwerkschnittstellen kénnen in anderen Subnetzen

erstellt werden als Ihre vorhandenen Netzwerkschnittstellen. Stellen Sie daher sicher, dass lhre
Sicherheitsgruppenregeln die erforderliche Cluster-Kommunikation flr jedes der Subnetze zulassen,

die Sie bei der Erstellung lhres Clusters angegeben haben. Wenn eines der Subnetze, die Sie bei der
Erstellung des Clusters angegeben haben, nicht existiert, nicht gentigend verfligbare IP-Adressen
hat oder nicht Gber Sicherheitsgruppenregeln verfugt, die die notwendige Clusterkommunikation
zulassen, kann die Aktualisierung fehlschlagen.

® Note

Um sicherzustellen, dass der API-Serverendpunkt fir Ihren Cluster immer zuganglich ist,
bietet Amazon EKS eine hochverfigbare Kubernetes-Steuerebene und fihrt wahrend
Aktualisierungsvorgangen fortlaufende Aktualisierungen der API-Serverinstances durch.

Um den sich andernden IP-Adressen von API-Serverinstances Rechnung zu tragen,

die Ihren Kubernetes-API-Server-Endpunkt unterstitzen, missen Sie sicherstellen,

dass lhre API-Serverclients Wiederverbindungen effektiv verwalten. Aktuelle Versionen

von kubectl und der Kubernetes-Client-Bibliotheken, die offiziell unterstitzt werden, fihren
diesen Vorgang zur Wiederherstellung der Verbindung transparent durch.

Die Kubernetes-Version fur lhnren Amazon-EKS-Cluster aktualisieren

Aktualisieren der Kubernetes-Version fiur Ihren Cluster

1. Vergleichen Sie die Kubernetes-Version |hrer Cluster-Steuerebene mit der Kubernetes-Version
Ihrer Knoten.

* Rufen Sie die Kubernetes-Version lhrer Cluster-Steuerebene ab.
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kubectl version

* Holen Sie sich die Kubernetes-Version Ihrer Knoten. Dieser Befehl gibt alle selbstverwalteten
und verwalteten Amazon-EC2- und Fargate-Knoten zurtick. Jeder Fargate-Pod wird als
eigener Knoten aufgefuhrt.

kubectl get nodes

Bevor Sie eine Steuerebene auf eine neue Kubernetes-Version aktualisieren, muss die
Kubernetes-Nebenversion der verwalteten und Fargate-Knoten in Ihrem Cluster mit der Version
der aktuellen Version Ihrer Steuerebene Ubereinstimmen. Wenn auf lhrer Kontrollebene
beispielsweise Version ausgeflhrt wird 1.29 und auf einem Ihrer Knoten Version ausgefihrt
wirdl. 28, mussen Sie Ihre Knoten auf Version aktualisieren, 1 .29 bevor Sie Ihre Kontrollebene
auf 1.30 aktualisieren. Wir empfehlen aulierdem, dass Sie lhre selbstverwalteten Knoten auf
dieselbe Version wie lhre Steuerebene aktualisieren, bevor Sie die Steuerebene aktualisieren.
Weitere Informationen finden Sie unter Aktualisieren einer verwalteten Knotengruppe und

Aktualisierungen des selbstverwalteten Worker-Knotens. Wenn Sie Fargate-Knoten mit einer

Nebenversion haben, die niedriger als die Version der Steuerebene ist, I6schen Sie zuerst

den Pod, der durch den Knoten dargestellt wird. Aktualisieren Sie dann |Ihre Steuerebene. Alle
verbleibenden Pods werden auf die neue Version aktualisiert, nachdem Sie sie neu bereitgestellt
haben.

2.  Wenn die Kubernetes-Version, mit der Sie Ihren Cluster urspriinglich eingerichtet haben,
Kubernetes 1.25 oder eine neuere war, Uberspringen Sie diesen Schritt.

Der Zugangscontroller fur die Pod-Sicherheitsrichtlinie ist auf Amazon-EKS-Clustern
standardmalig aktiviert. Stellen Sie vor der Aktualisierung lhres Clusters sicher, dass

die richtigen Pod-Sicherheitsrichtlinien vorhanden sind. Dies dient dazu, potenzielle
Sicherheitsprobleme zu vermeiden. Sie kénnen die Standardrichtlinie mit dem Befehl kubectl
get psp eks.privileged Uberprifen.

kubectl get psp eks.privileged

Wenn die folgende Fehlermeldung angezeigt wird, lesen Sie Amazon-EKS-Pod-
Standardsicherheitsrichtlinie, bevor Sie fortfahren.
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Error from server (NotFound): podsecuritypolicies.extensions "eks.privileged" not
found

3. Wenn die Kubernetes-Version, mit der Sie Ihren Cluster urspriinglich eingerichtet haben,
Kubernetes 1.18 oder eine neuere war, Uberspringen Sie diesen Schritt.

Maoglicherweise missen Sie einen eingestellten Begriff aus Ihrem CoreDNS-Manifest entfernen.

a. Uberpriifen Sie, ob Ihr CoreDNS-Manifest eine Zeile enthalt, die nur das Wort upstream
enthalt.

kubectl get configmap coredns -n kube-system -o jsonpath='{$.data.Corefile}' |
grep upstream

Wenn keine Ausgabe zurlickgegeben wird, bedeutet dies, dass |hr Manifest die Zeile nicht
enthalt. In diesem Fall Uberspringen Sie den nachsten Schritt. Wenn das Wort upstream
zuruckgegeben wird, missen Sie die Zeile entfernen.

b. Entfernen Sie in der configmap-Datei die Zeile am oberen Rand der Datei, die nur das Wort
upstream enthalt. Andern Sie sonst nichts in der Datei. Nachdem die Zeile entfernt wurde,
speichern Sie die Anderungen.

kubectl edit configmap coredns -n kube-system -o yaml

4. Aktualisieren Sie Ihren Cluster mit eksctl AWS Management Console, dem AWS CLI oder.

/A Important

* Wenn Sie auf Version 1. 23 aktualisieren und in lhrem Cluster Amazon-EBS-Volumes
verwenden, missen Sie zur Vermeidung von Workload-Unterbrechungen den CSI-
Treiber von Amazon EBS im Cluster installieren, bevor Sie den Cluster auf die Version
1. 23 aktualisieren. Weitere Informationen finden Sie unter Kubernetes1.23 und
Amazon-EBS-CSI-Treiber.

» Die Kubernetes-Versionen 1. 24 und héher nutzen containexrd als standardmaRige
Container-Laufzeit. Wenn Sie zur Laufzeit containerd wechseln und Fluentd bereits
fur Container Insights konfiguriert ist, missen Sie vor der Aktualisierung des Clusters
Fluentd zu Fluent Bit migrieren. Die Fluentd-Parser sind so konfiguriert, dass sie
nur Protokollnachrichten im JSON-Format analysieren. Im Gegensatz zu dockerd
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enthalt die Container-Laufzeit containexrd Protokollnachrichten, die sich nicht im
JSON-Format befinden. Wenn Sie nicht zu Fluent Bit migrieren, erzeugen einige der
konfigurierten Fluentd's-Parser eine gro3e Anzahl von Fehlern im Container Fluentd.
Weitere Informationen zur Migration finden Sie unter Fluent BitSo einrichten, dass
Protokolle DaemonSet an Logs gesendet werden CloudWatch .

» Da Amazon EKS eine hoch verfigbare Steuerebene ausfihrt, dirfen Sie jeweils nur
um eine Unterversion aktualisieren. Weitere Informationen zu dieser Anforderung
finden Sie unter Kubernetes-Version und Version-Skew-Supportrichtlinie.
Angenommen, lhre aktuelle Cluster-Version ist Version 1. 28 und Sie mdchten sie auf
Version 1. 30 aktualisieren. Sie mussen zuerst Ihren Version 1. 28-Cluster auf Version
1.29 und dann lhren Version 1.29-Cluster auf Version 1. 30 aktualisieren.

- Uberpriifen Sie den Versionsunterschied zwischen Kubernetes kube-apiserver und
kubelet auf lhren Knoten.

* Ab der Kubernetes-Version 1. 28 kann kubelet bis zu drei Nebenversionen alter
sein als kube-apiserver. Weitere Informationen finden Sie in der Richtlinie zum
Unterschied bei der Kubernetes-Upstream-Version.

* Wenn das kubelet Ihrer verwalteten Knoten und lhrer Fargate-Knoten mindestens
Uber die Kubernetes-Version 1. 25 verfligt, kdnnen Sie lhren Cluster um bis zu
drei Versionen aktualisieren, ohne die kubelet-Version zu aktualisieren. Wenn
das kubelet also beispielsweise Uber die Version 1. 25 verfugt, kdbnnen Sie die
Version lhres Amazon EKS-Clusters von 1. 25 aufl. 26, auf 1.27 und auf 1. 28
aktualisieren und fir kubelet die Version 1. 25 beibehalten.

* Wenn das kubelet Ihrer verwalteten Knoten und lhrer Fargate-Knoten Utber die
Kubernetes-Version 1. 24 oder Uber eine altere Version verfugt, darf es maximal
zwei Nebenversionen alter sein als kube-apiserver. Anders ausgedriickt: Wenn
das kubelet Uber die Version 1. 24 oder Uber eine altere Version verfligt, kdnnen
Sie Ihren Cluster nur um bis zu Versionen aktualisieren. Wenn das kubelet
also beispielsweise Uber die Version 1. 21 verflgt, kbnnen Sie die Version lhres
Amazon EKS-Clusters von 1. 21 aufl.22 und auf 1. 23 aktualisieren. Es ist aber
nicht moglich, den Cluster auf 1. 24 zu aktualisieren, solange kubelet Uber die
Version 1.21 verfugt.

» Vergewissern Sie sich daher vor dem Starten eines Updates, dass das kubelet auf
Ihren Knoten die gleiche Kubernetes-Version hat wie lhre Steuerebene.

* Wenn lhr Cluster mit einer Version des Amazon VPC CNI plugin for Kubernetes
konfiguriert ist, die alter ist als 1. 8.0, empfehlen wir, dass Sie das Plugin auf die
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neueste Version aktualisieren, bevor Sie |lhren Cluster aktualisieren. Informationen
zum Aktualisieren des Plugins finden Sie unter Arbeiten mit dem Amazon VPC CNI
plugin for Kubernetes-Amazon-EKS-Add-on.

* Wenn Sie lhren Cluster auf Version 1. 25 oder héher aktualisieren und den AWS
Load Balancer Controller in Inrem Cluster bereitgestellt haben, aktualisieren Sie
den Controller auf Version 2. 4.7 oder héher, bevor Sie lhre Cluster-Version auf
1. 25 aktualisieren. Weitere Informationen finden Sie in den Kubernetes1,25-
Versionshinweisen.

eksctl

Fir diesen Vorgang ist eksctl Version 0.183.0@ oder héher erforderlich. Sie kénnen lhre -
Version mit dem folgenden Befehl Gberprufen:

eksctl version

Eine Installations- und Aktualisierungsanleitung fir eksctl finden Sie in der Dokumentation
zu eksctl unter Installation.

Aktualisieren Sie die Kubernetes-Version Ihrer Amazon-EKS-Steuerebene. Ersetzen Sie
my-cluster mit Ihrem Clusternamen. Ersetzen Sie 1. 30 durch die von Amazon EKS
unterstitzte Versionsnummer, auf die Sie Ihren Cluster aktualisieren mdchten. Eine Liste der
unterstitzten Versionsnummern finden Sie unter Kubernetes-Versionen fur Amazon EKS.

eksctl upgrade cluster --name my-cluster --version 1.30 --approve

Die Aktualisierung dauert einige Minuten.

AWS Management Console

a. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

b. Wahlen Sie den Namen des zu aktualisierenden Amazon-EKS-Clusters aus und klicken
Sie dann auf Cluster-Version aktualisieren.

c. Wahlen Sie unter Kubernetes version (-Version) die Version aus, auf die Sie den Cluster
aktualisieren méchten, und klicken Sie auf Update (Aktualisieren).
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d. Geben Sie als Cluster name (Clustername) den Namen lhres Clusters ein und klicken Sie
auf Confirm (Bestatigen).

Die Aktualisierung dauert einige Minuten.

AWS CLI

a. Aktualisieren Sie Ihren Amazon-EKS-Cluster mit dem AWS CLI -Befehl. Ersetzen Sie das
example values durch |hr eigenes. Ersetzen Sie 1. 30 durch die von Amazon EKS
unterstiutzte Versionsnummer, auf die Sie lhren Cluster aktualisieren mochten. Eine Liste

der unterstitzten Versionsnummern finden Sie unter Kubernetes-Versionen fir Amazon
EKS.

aws eks update-cluster-version --region region-code --name my-cluster --
kubernetes-version 1.30

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "b5f0bal8-9a87-4450-b5a0-825e6e84496f",
"status": "InProgress",
"type": "VersionUpdate",
"params": [
{
"type": "Version",
"value": "1.30"
1,
{
"type": "PlatformVersion",
"value": "eks.1"
}
1,
Loool
"errors": []
}
}

b. Uberwachen Sie den Status Ihres Cluster-Updates mit dem folgenden Befehl. Verwenden
Sie den Clusternamen und die Update-ID, die der vorherige Befehl zuriickgegeben
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hat. Wenn der Status Successful angezeigt wird, ist das Update abgeschlossen. Die
Aktualisierung dauert einige Minuten.

aws eks describe-update --region region-code --name my-cluster --update-
id b5f0bal8-9a87-4450-b5a0-825e6e84496f

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "b5f0bal8-9a87-4450-b5a0-825e6e84496f",
"status": "Successful",
"type": "VersionUpdate",
"params": [
{
"type": "Version",
"value": "1.30"
1,
{
"type": "PlatformVersion",
"value": "eks.1"
}
1,
Loool
"errors": []
}
}

5. Nachdem lhre Cluster-Aktualisierung abgeschlossen wurde, aktualisieren Sie Ihre Knoten auf
dieselbe Kubernetes-Nebenversion wie Ihr aktualisierter Cluster. Weitere Informationen finden
Sie unter Aktualisierungen des selbstverwalteten Worker-Knotens und Aktualisieren einer

verwalteten Knotengruppe. Alle neuen Pods, die auf Fargate gestartet werden, verfligen Uber
eine kubelet-Version, die lhrer Cluster-Version entspricht. Bestehende Fargate-Pods werden
nicht geandert.

6. (Optional) Wenn Sie den Kubernetes Cluster Autoscaler in Ihrem Cluster bereitgestellt haben,
bevor Sie den Cluster aktualisiert haben, aktualisieren Sie den Cluster Autoscaler auf die
neueste Version, die der Kubernetes-Haupt- und Nebenversion entspricht, auf die Sie aktualisiert
haben.
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a. Offnen Sie die Seite Cluster Autoscaler releases in einem Webbrowser und suchen Sie die
neuste Cluster Autoscaler-Version, die der Haupt- und Nebenversion lhres Kubernetes-
Clusters entspricht. Wenn beispielsweise die Kubernetes-Version lhres Clusters 1.30
lautet, suchen Sie die neueste Cluster Autoscaler-Version, die mit 1. 30 beginnt. Notieren
Sie die semantische Versionsnummer (z. B. 1.30.n) fur diese Version, um sie im nachsten
Schritt zu verwenden.

b. Legen Sie das Cluster Autoscaler-Abbild-Tag mit dem folgenden Befehl auf die Version fest,
die Sie im vorherigen Schritt notiert haben. Ersetzen Sie ggf. 1.30.n durch lhren eigenen
Wert.

kubectl -n kube-system set image deployment.apps/cluster-autoscalexr clustex-
autoscaler=registry.k8s.io/autoscaling/cluster-autoscaler:v1.30.n

7. (Nur Cluster mit GPU-Knoten) Wenn lhr Cluster tGber Knoten-Gruppen mit GPU-
Unterstltzung (z. B. p3.2x1arge) verfiugt, missen Sie das NVIDIA-Gerate-Plugin
fur Kubernetes DaemonSet auf Ihrem Cluster aktualisieren. Ersetzen Sie vX. X. X mit Ihrer
gewunschten Nvidia/K8S-Gerate-Plugin-Version, bevor Sie den folgenden Befehl ausfihren.

kubectl apply -f https://raw.githubusexcontent.com/NVIDIA/k8s-device-plugin/vX.X.X/
nvidia-device-plugin.yml

8. Aktualisieren Sie die Amazon VPC CNI plugin for Kubernetes, CoreDNS und kube-proxy
Add-ons. Wir empfehlen, die Add-Ons auf die Mindestversionen zu aktualisieren, die
unter Servicekonto-Tokens aufgefiihrt sind.

* Wenn Sie Amazon-EKS-Add-Ons verwenden, wahlen Sie Clusters (Cluster) in der Amazon-
EKS-Konsole und dann im linken Navigationsbereich den Namen des Clusters aus, den Sie
aktualisiert haben. In der Konsole werden Benachrichtigungen angezeigt. Diese informieren
Sie daruber, dass fur jedes Add-On, flir das eine Aktualisierung verfugbar ist, eine neue
Version verfugbar ist. Um ein Add-on zu aktualisieren, wahlen Sie die Registerkarte Add-ons
aus. Wahlen Sie in einem der Felder flir ein Add-on, fir das eine Aktualisierung verfiigbar
ist, Jetzt aktualisieren aus, wahlen Sie eine verfigbare Version aus, und wahlen Sie dann
Aktualisieren aus.

« Alternativ kbnnen Sie das AWS CLI oder verwenden, um Add-Ons eksctl zu aktualisieren.
Weitere Informationen finden Sie unter Aktualisieren eines Add-Ons.

9. Sofern erforderlich, aktualisieren Sie Ihre Version von kubectl. Sie miissen eine kubectl-
Version verwenden, die nur in der Minor-Version von lhrer Amazon-EKS-Cluster-Steuerebene
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abweicht. Beispielsweise sollte ein 1.29-kubectl1-Client mit Kubernetes-, 1.28-, 1.29- und
1.30-Clustern funktionieren. Sie kdnnen lhre aktuell installierte Version mit dem folgenden
Befehl Gberprifen.

kubectl version --client

Loschen eines Amazon-EKS-Clusters

Wenn Sie einen Amazon-EKS-Cluster nicht mehr brauchen, sollten Sie die damit verbundenen
Ressourcen I6schen, um unnoétige Kosten zu vermeiden.

Informationen zum Entfernen eines verbundenen Clusters finden Sie unter Einen Cluster abmelden.

/A Important

« Wenn noch Services in Ihrem Cluster aktiv sind, die einem Load Balancer zugeordnet
sind, mussen Sie diese Services I6schen, bevor Sie den Cluster I6schen kdnnen, damit die
Load Balancer korrekt geléscht werden konnen. Andernfalls bleiben in lhrer VPC eventuell
verwaiste Ressourcen zurick, die verhindern, dass Sie die VPC |6schen kdnnen.

* Wenn Sie eine Fehlermeldung erhalten, weil der Cluster-Ersteller entfernt wurde, lesen Sie
diesen Artikel.

» Die Ressourcen von Amazon Managed Service for Prometheus befinden sich aufl3erhalb
des Cluster-Lebenszyklus und missen unabhangig vom Cluster verwaltet werden.
Wenn Sie lIhren Cluster I6schen, stellen Sie sicher, dass Sie auch alle entsprechenden
Scraper lI6schen, um die anfallenden Kosten zu stoppen. Weitere Informationen finden Sie
unter Suchen und Léschen von Scrapern im Amazon Managed Service for Prometheus
Benutzerhandbuch.

Sie kénnen einen Cluster miteksctl, dem oder dem AWS Management Console I6schen. AWS CLI
eksctl
So léschen Sie einen Amazon-EKS-Cluster und -Knoten mit eksctl

Fir diesen Vorgang ist eksctl Version 0.183.0@ oder hoher erforderlich. Sie kénnen lhre -
Version mit dem folgenden Befehl Gberprfen:
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eksctl version

Eine Installations- und Upgrade-Anleitung fir eksctl finden Sie in der Dokumentation zu eksctl
unter Installation.

1. Listen Sie alle in Inrem Cluster ausgefiihrten Services auf.

kubectl get svc --all-namespaces

2. Ldschen Sie alle Services, die dem Wert EXTERNAL - IP zugeordnet sind. Diese Services
werden hinter einem Elastic-Load-Balancing-Load-Balancer ausgefihrt und missen in
Kubernetes geloscht werden, damit der Load Balancer und die zugeordneten Ressourcen
korrekt freigegeben werden kdnnen.

kubectl delete svc service-name

3. Ldschen Sie den Cluster und die zugehoérigen Knoten mit dem folgenden Befehl. Ersetzen Sie
dabei prod durch den Namen lhres Clusters.

eksctl delete cluster --name prod

Ausgabe:

[#] using region region-code

[#] deleting EKS cluster "prod"

[#] will delete stack "eksctl-prod-nodegroup-standard-nodes"

[#] waiting for stack "eksctl-prod-nodegroup-standard-nodes" to get deleted
[#] will delete stack "eksctl-prod-cluster"

[#] the following EKS cluster resource(s) for "prod" will be deleted: cluster.
If in doubt, check CloudFormation console

AWS Management Console
Um einen Amazon EKS-Cluster mit dem AWS Management Console

1. Listen Sie alle in Inrem Cluster ausgefiihrten Services auf.

kubectl get svc --all-namespaces
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2.

Léschen Sie alle Services, die dem Wert EXTERNAL - IP zugeordnet sind. Diese Services
werden hinter einem Elastic-Load-Balancing-Load-Balancer ausgefihrt und missen in

Kubernetes geléscht werden, damit der Load Balancer und die zugeordneten Ressourcen

korrekt freigegeben werden kdnnen.

kubectl delete svc service-name

Alle Knotengruppen und Fargate-Profile I6schen.

a.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wabhlen Sie im linken Navigationsbereich Clusters (Cluster) fur Amazon EKS aus, und
wahlen Sie dann in der Registerkartenliste der Cluster den Namen des zu |6schenden
Clusters aus.

Wabhlen Sie auf der Registerkarte Compute (Datenverarbeitung) eine zu I6schende
Knotengruppe aus. Klicken Sie auf Delete (Loschen), geben Sie den Namen

der Knotengruppe ein und wahlen Sie anschlieRend Delete (Léschen) aus. Alle
Knotengruppen im Cluster I6schen.

(® Note

Die aufgelisteten Knotengruppen sind nur verwaltete Knotengruppen.

Wahlen Sie ein zu lI6schendes Fargate-Profil aus, wahlen Sie Delete (Léschen) aus,
geben Sie den Namen des Profils ein und wahlen Sie dann Delete (Léschen). Alle
Fargate-Profile im Cluster |6schen.

Léschen Sie alle selbstverwalteten AWS CloudFormation Knotenstapel.

a.

Offnen Sie die AWS CloudFormation Konsole unter https://console.aws.amazon.com/
cloudformation.

Wahlen Sie den Knoten-Stack aus, den Sie I6schen mochten, und wahlen Sie Delete
(Léschen) aus.

Wahlen Sie im Bestatigungsdialogfeld Stack |I6schen Stack I6schen aus. Léschen Sie
alle selbstverwalteten Knoten-Stacks im Cluster.

Loschen Sie den -Cluster.
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a. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/

clusters.

b. Wahlen Sie den Cluster aus, der geléscht werden soll, und klicken Sie auf Delete
(L6schen).

c. Klicken Sie auf dem Bestatigungsbildschirm zum Léschen des Clusters auf Delete
(L6schen).

6. (Optional) Léschen Sie den AWS CloudFormation VPC-Stack.

a. Offnen Sie die AWS CloudFormation Konsole unter https://console.aws.amazon.com/
cloudformation.

b. Wahlen Sie den zu loschenden VPC-Stack und dann L6schen aus.

c. Wahlen Sie im Bestatigungsdialogfeld Stack I6schen Stack I6schen aus.

AWS CLI
Um einen Amazon EKS-Cluster mit dem AWS CLI

1. Listen Sie alle in Ihrem Cluster ausgefiihrten Services auf.

kubectl get svc --all-namespaces

2. Ldschen Sie alle Services, die dem Wert EXTERNAL - IP zugeordnet sind. Diese Services
werden hinter einem Elastic-Load-Balancing-Load-Balancer ausgeflhrt und missen in
Kubernetes geldscht werden, damit der Load Balancer und die zugeordneten Ressourcen
korrekt freigegeben werden kénnen.

kubectl delete svc service-name

3. Alle Knotengruppen und Fargate-Profile I6schen.

a. Listen Sie die Knotengruppen in Ihrem Cluster mit dem folgenden Befehl auf.

aws eks list-nodegroups --cluster-name my-cluster
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® Note

Die aufgelisteten Knotengruppen sind nur verwaltete Knotengruppen.

Léschen Sie jede Knotengruppe mit folgendem Befehl. Alle Knotengruppen im Cluster
I6schen.

aws eks delete-nodegroup --nodegroup-name my-nodegroup --cluster-name my-
cluster

Listen Sie die Fargate-Profile in Inrem Cluster mit dem folgenden Befehl auf.

aws eks list-fargate-profiles --clustexr-name my-cluster

Léschen Sie jedes Fargate-Profil mit dem folgenden Befehl. Alle Fargate-Profile im
Cluster I6schen.

aws eks delete-fargate-profile --fargate-profile-name my-fargate-profile --
clustex-name my-cluster

4. Loéschen Sie alle selbstverwalteten AWS CloudFormation Knotenstapel.

a.

b.

Listen Sie Ihre verfigbaren AWS CloudFormation Stacks mit dem folgenden Befehl auf.
Suchen Sie den Vorlagennamen des Knotens in der sich daraus ergebenden Ausgabe.

aws cloudformation list-stacks --query "StackSummaries[].StackName"

Léschen Sie jeden Knoten-Stack mit dem folgenden Befehl und ersetzen Sie dabei
node-stack durch den Namen |hres Knoten-Stacks. Loschen Sie alle selbstverwalteten
Knoten-Stacks im Cluster.

aws cloudformation delete-stack --stack-name node-stack

5. Loéschen Sie den Cluster mit dem folgenden Befehl und ersetzen Sie dabei my-cluster

durch den Namen lhres Clusters.

aws eks delete-cluster --name my-cluster

6. (Optional) Léschen Sie den AWS CloudFormation VPC-Stack.
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a. Listen Sie Ihre verfigbaren AWS CloudFormation Stacks mit dem folgenden Befehl auf.
Suchen Sie die VPC-Vorlage in der sich daraus ergebenden Ausgabe.

aws cloudformation list-stacks --query "StackSummaries[].StackName"

b. Ld&schen Sie den VPC-Stack mit dem folgenden Befehl und ersetzen Sie dabei my-vpc-
stack durch den Namen lhres VPC-Stacks.

aws cloudformation delete-stack --stack-name my-vpc-stack

Zugriffskontrolle fur den Amazon-EKS-Cluster-Endpunkt

Dieses Thema hilft Ihnen, den privaten Zugriff fir den Kubernetes-API-Server-Endpunkt lhres
Amazon-EKS-Clusters zu aktivieren und den offentlichen Zugriff Gber das Internet einzuschranken
oder vollstandig zu deaktivieren.

Wenn Sie einen neuen Cluster erstellen, erstellt Amazon EKS einen Endpunkt flir den verwalteten
Kubernetes-API-Server, Uber den Sie mit Ihnrem Cluster kommunizieren (mit Kubernetes-
Verwaltungswerkzeugen wie kubectl). StandardmaRig ist dieser API-Serverendpunkt im Internet
offentlich, und der Zugriff auf den API-Server wird durch eine Kombination aus AWS ldentity and
Access Management (IAM) und systemeigener Kubernetes rollenbasierter Zugriffskontrolle (RBAC)
gesichert.

Sie kénnen den privaten Zugriff auf den Kubernetes-API-Server aktivieren, sodass die gesamte
Kommunikation zwischen Ihren Knoten und dem API-Server innerhalb lhrer VPC bleibt. Sie kbnnen
die IP-Adressen einschranken, die Uber das Internet auf lhren API-Server zugreifen kbnnen, oder den
Internetzugriff auf den API-Server vollstandig deaktivieren.

® Note

Da dieser Endpunkt flir den Kubernetes API-Server und kein herkdmmlicher AWS PrivateLink
Endpunkt fir die Kommunikation mit einer AWS API ist, wird er in der Amazon VPC-Konsole
nicht als Endpunkt angezeigt.

Wenn Sie den privaten Endpunktzugriff fir Ihren Cluster aktivieren, erstellt Amazon EKS in Ihrem
Namen eine privat gehostete Route-53-Zone und ordnet diese der VPC Ihres Clusters zu. Diese
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private gehostete Zone wird von Amazon EKS verwaltet und wird nicht in den Route-53-Ressourcen
Ihres Kontos angezeigt. Damit die private gehostete Zone Datenverkehr ordnungsgemaf an Ihren
API-Server weiterleiten kann, missen enableDnsHostnames und enableDnsSupport fir lhre
VPC auf true gesetzt sein und die DHCP-Optionen fiir lnre VPC miissen AmazonProvidedDNS in
ihrer Domainnamen-Serverliste enthalten. Weitere Informationen finden Sie unter Aktualisieren der
DNS-Unterstitzung fur Ihre VPC im Amazon-VPC-Benutzerhandbuch.

Sie kénnen Ihre Anforderungen fur den Zugriff auf Ihre API-Server-Endpunkte definieren, wenn Sie
einen neuen Cluster erstellen. Sie kdnnen den Zugriff auf die API-Server-Endpunkte fur einen Cluster
jederzeit aktualisieren.

Andern des Cluster-Endpunktzugriffs

Verwenden Sie die Verfahren in diesem Abschnitt, um den Endpunktzugriff fir einen bestehenden
Cluster zu andern. Die folgende Tabelle zeigt die unterstitzten Kombinationen von API-Server-
Endpunktzugriffen und das damit verbundene Verhalten.

Zugriffsoptionen fur API-Server-Endpunkte

Endpunkt far 6ffentlichen Endpunkt fur privaten Zugriff Behavior

Zugriff

Enabled Disabled * Dies ist das Standardv
erhalten fir neue Amazon-
EKS-Cluster.

» Kubernetes-API-Anfragen,
die aus der VPC lhres
Clusters stammen (z. B.
Knoten zur Steuerung der
Steuerebenenkommun
ikation), verlassen zwar
die VPC, aber nicht das
Netzwerk von Amazon.

* |hr Cluster-API-Server ist
Uber das Internet erreichba
r. Optional kdnnen Sie die
CIDR-Blocke einschran

ken, die auf den offentlic
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Endpunkt flr 6ffentlichen

Zugriff

Aktiviert

Endpunkt fir privaten Zugriff

Aktiviert

Behavior

hen Endpunkt zugreifen
kénnen. Wenn Sie den
Zugriff auf bestimmte
CIDR-Blécke beschrank
en, wird empfohlen, auch
den privaten Endpunkt zu
aktivieren oder sicherzus
tellen, dass die von lhnen
angegebenen CIDR-Bl6c
ke die Adressen enthalten

, von denen Knoten und
Fargate-Pods (wenn Sie sie
verwenden) auf den o6ffentlic
hen Endpunkt zugreifen.

Kubernetes-API-Anfragen
innerhalb der VPC lhres
Clusters (z. B. Knoten zur
Steuerung der Steuerebe
nenkommunikation)
verwenden den privaten
VPC-Endpunkt.

Ihr Cluster-API-Server ist
uber das Internet erreichba
r. Optional kénnen Sie die
CIDR-Bloécke einschran

ken, die auf den 6ffentlichen
Endpunkt zugreifen kénnen.
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Endpunkt flr 6ffentlichen

Zugriff

Disabled

Endpunkt fir privaten Zugriff

Enabled

Behavior

* Der gesamte Datenverk

ehr zu Ihrem Cluster-API-
Server muss aus der VPC
des Clusters oder einem
verbundenen Netzwerk
stammen.

Es gibt keinen 6ffentlichen
Zugriff auf Ihren API-Serve
r aus dem Internet. Alle
kubectl1-Befehle missen
aus der VPC oder einem
verbundenen Netzwerk
stammen. Die Verbindun
gsoptionen finden Sie unter
Zugriff auf einen privaten
API-Server.

Der API-Server-Endpunk

t des Clusters wird von
offentlichen DNS-Servern in
eine private IP-Adresse von
der VPC aufgeldst. In der
Vergangenheit konnte der
Endpunkt nur innerhalb der
VPC aufgel6st werden.

Wenn |hr Endpunkt nicht

in eine private IP-Adress

e innerhalb der VPC flr
einen vorhandenen Cluster
aufgeldst wird, kdnnen Sie:

* Den o6ffentlichen Zugriff
aktivieren und ihn dann
erneut deaktivieren. Sie
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Endpu
Zugriff

nkt fur 6ffentlichen Endpunkt fir privaten Zugriff Behavior

mussen dies nur einmal
fur einen Cluster tun

und der Endpunkt wird
von diesem Punkt an zu
einer privaten IP-Adresse
aufgelost.

« Aktualisieren Sie lhren
Cluster.

Sie kdnnen den Endpunktzugriff Ihres Cluster-API-Servers mit dem AWS Management Console oder
AWS CLIandern.

AWS Management Console

Um den Endpunktzugriff Inres Cluster-API-Servers zu andern, verwenden Sie AWS Management
Console

1.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wahlen Sie den Namen des Clusters aus, um lhre Cluster-Informationen anzuzeigen.

Wabhlen Sie auf der Registerkarte Networking (Netzwerk) die Option Update (Aktualisieren)
aus.

Wabhlen Sie flrPrivate access (Privater Zugriff) aus, ob der private Zugriff fir den Kubernetes-
API-Server-Endpunkt Ihres Clusters aktiviert oder deaktiviert werden soll. Wenn Sie den
privaten Zugriff aktivieren, verwenden Kubernetes-API-Anfragen aus der VPC Ihres Clusters
den privaten VPC-Endpunkt. Sie missen den privaten Zugriff aktivieren, um den &ffentlichen
Zugriff zu deaktivieren.

Wihlen Sie fiir Private access (Offentlicher Zugriff) aus, ob der éffentliche Zugriff fiir den
Kubernetes API-Server-Endpunkt Ihres Clusters aktiviert oder deaktiviert werden soll. Wenn
Sie den offentlichen Zugriff deaktivieren, kann der Kubernetes-API-Server lhres Clusters nur
Anfragen aus der VPC des Clusters empfangen.

(Optional) Wenn Sie Offentlicher Zugriff aktiviert haben, kénnen Sie angeben, welche
Adressen aus dem Internet mit dem &ffentlichen Endpunkt kommunizieren kénnen. Wahlen
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Sie Erweiterte Einstellungen aus. Geben Sie einen CIDR-Block ein, z. B. 203.0.113.5/32.
Der Block darf keine reservierten Adressen enthalten. Sie konnen zusatzliche Blocke

eingeben, indem Sie Quelle hinzufigen auswahlen. Es gibt eine maximale Anzahl von CIDR-
Blécken, die Sie angeben kdnnen. Weitere Informationen finden Sie unter Amazon-EKS-

Service-Quotas. Wenn Sie keine Blocke angeben, empfangt der 6ffentliche API-Server-
Endpunkt Anfragen von allen (0.0.0.0/0) IP-Adressen. Wenn Sie den Zugriff auf lhren
offentlichen Endpunkt mithilfe von CIDR-Blocken einschranken, wird empfohlen, dass Sie
auch den privaten Endpunktzugriff aktivieren, damit Knoten und Fargate-Pods (falls Sie
diese verwenden) mit dem Cluster kommunizieren kénnen. Wenn der private Endpunkt
nicht aktiviert ist, missen die CIDR-Quellen des o6ffentlichen Zugriffs die Ausgangsquellen
aus lhrer VPC enthalten. Wenn Sie beispielsweise einen Knoten in einem privaten

Subnetz haben, der Uber ein NAT-Gateway mit dem Internet kommuniziert, missen Sie die
ausgehende IP-Adresse des NAT-Gateways als Teil eines erlaubten CIDR-Blocks auf Ihrem
offentlichen Endpunkt hinzuftigen.

Wahlen Sie zum Abschluss Update (Aktualisieren) aus.

AWS CLI

So andern Sie den Zugriff auf Ihren Cluster-API-Server-Endpunkt mit der AWS CLI

Fuhren Sie die folgenden Schritte mit der AWS CLI Version 1.27.160 oder hdher aus. Sie
kénnen lhre aktuelle Version mit aws --version Uberprifen. Informationen zur Installation oder
zum AWS CLI Upgrade von finden Sie unter Installation von AWS CLI.

1.

Aktualisieren Sie den Zugriff auf Ihren Cluster-API-Server-Endpunkt mit dem folgenden AWS
CLI -Befehl. Verwenden |hre eigenen Werte fur den Clusternamen und den gewinschten
Endpunkt. Wenn Sie endpointPublicAccess=true festlegen, kdnnen Sie (optional)
einen einzelnen CIDR-Block oder eine kommagetrennte Liste von CIDR-Blécken fiir
publicAccessCidrs eingeben. Die Blocke dirfen keine reservierten Adressen enthalten.

Wenn Sie CIDR-Blécke angeben, empfangt der 6ffentliche API-Server-Endpunkt nur
Anforderungen von den aufgelisteten Blécken. Es gibt eine maximale Anzahl von CIDR-
Blécken, die Sie angeben kdnnen. Weitere Informationen finden Sie unter Amazon-EKS-

Service-Quotas. Wenn Sie den Zugriff auf Ihren 6ffentlichen Endpunkt mithilfe von CIDR-

Blécken einschranken, wird empfohlen, dass Sie auch den privaten Endpunktzugriff
aktivieren, damit Knoten und Fargate-Pods (falls Sie diese verwenden) mit dem Cluster
kommunizieren kénnen. Wenn der private Endpunkt nicht aktiviert ist, missen die CIDR-
Quellen des offentlichen Zugriffs die Ausgangsquellen aus |hrer VPC enthalten. Wenn Sie
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beispielsweise einen Knoten in einem privaten Subnetz haben, der Gber ein NAT-Gateway
mit dem Internet kommuniziert, missen Sie die ausgehende IP-Adresse des NAT-Gateways
als Teil eines erlaubten CIDR-Blocks auf Ihrem 6ffentlichen Endpunkt hinzufiigen. Wenn Sie
keine CIDR-Blécke angeben, empfangt der 6ffentliche API-Server-Endpunkt Anfragen von
allen (0.0.0.0/0) IP-Adressen.

® Note

Der folgende Befehl ermdéglicht den privaten Zugriff und den 6ffentlichen Zugriff
von einer einzelnen IP-Adresse fir den API-Server-Endpunkt. Ersetzen Sie
203.0.113.5/32 durch einen einzelnen CIDR-Block oder eine kommagetrennte
Liste von CIDR-Blocken, auf die Sie den Netzwerkzugriff beschranken mdchten.

aws eks update-clustexr-config \
--region region-code \
--name my-cluster \
--resources-vpc-config
endpointPublicAccess=true,publicAccessCidrs="203.0.113.5/32" ,endpointPrivateAccess=truc

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "e6f0905f-a5d4-4a2a-8c49-EXAMPLE0Q000O" ,
"status": "InProgress",

"type": "EndpointAccessUpdate",
"params": [

{
"type": "EndpointPublicAccess",
"value": "true"

},

{
"type": "EndpointPrivateAccess",
"value": "true"

},

{
"type": "publicAccessCidrs",
"value": "[\203.0.113.5/32\"]1"

}
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1,
"createdAt": 1576874258.137,

"errors": []

2. Uberwachen Sie den Status des aktualisierten Endpunktzugriffs mit dem folgenden Befehl
unter Verwendung des Cluster-Namens und der Update-ID, die vom vorherigen Befehl
zuriickgegeben wurden. |hre Aktualisierung ist abgeschlossen, wenn als Status Successful
angezeigt wird.

aws eks describe-update \
--region region-code \
--name my-cluster \
--update-id e6f0905f-a5d4-4a2a-8c49-EXAMPLE0000O

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "e6f0905f-a5d4-4a2a-8c49-EXAMPLE0O0Q0OOO",
"status": "Successful",
"type": "EndpointAccessUpdate",
"params": [
{
"type": "EndpointPublicAccess",
"value": "true"
3,
{
"type": "EndpointPrivateAccess",
"value": "true"
3,
{
"type": "publicAccessCidrs",
"value": "[\203.0.113.5/32\"]"
}
1,
"createdAt": 1576874258.137,
"errors": []
}
}
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Zugriff auf einen privaten API-Server

Wenn Sie den offentlichen Zugriff fur den Kubernetes-API-Server-Endpunkt lhres Clusters deaktiviert
haben, kdnnen Sie nur tUber Ihre VPC oder ein verbundenes Netzwerk auf den API-Server zugreifen.
Hier sind einige Mdglichkeiten, um auf den Kubernetes-API-Server-Endpunkt zuzugreifen:

Verbundenes Netzwerk

Verbinden Sie |hr Netzwerk Uber ein AWS -Transit-Gateway oder eine andere
Konnektivitatsoption mit der VPC und verwenden Sie dann einen Computer im verbundenen
Netzwerk. Sie mlssen sicherstellen, dass lhre Amazon-EKS-Steuerebenen-Sicherheitsgruppe

Regeln enthalt, die den eingehenden Datenverkehr auf Port 443 von |hrem verbundenen
Netzwerk zulassen.

Bastion-Host von Amazon EC2

Sie kénnen eine Amazon-EC2-Instance in einem &ffentlichen Subnetz in der VPC lhres Clusters
starten und sich dann tUber SSH in dieser Instance anmelden, um kubect1-Befehle auszufihren.
Weitere Informationen finden Sie unter Linux-Bastion-Hosts in AWS. Sie mussen sicherstellen,
dass lhre Amazon-EKS-Steuerebenen-Sicherheitsgruppe Regeln enthalt, die den eingehenden
Datenverkehr auf Port 443 von lhrem Bastion-Host zulassen. Weitere Informationen finden Sie
unter Anforderungen und Uberlegungen zur Amazon-EKS-Sicherheitsgruppe.

Wenn Sie kubectl fiir lhren Bastion-Host konfigurieren, stellen Sie sicher, dass Sie AWS -
Anmeldeinformationen verwenden, die der RBAC-Konfiguration Ihres Clusters bereits zugeordnet
sind. Fagen Sie alternativ zur RBAC-Konfiguration den IAM-Prinzipal hinzu, die lhre Bastion
verwenden wird (bevor Sie den o6ffentlichen Zugriff auf den Endpunkt entfernen). Weitere
Informationen finden Sie unter the section called “Gewahren Sie Zugriff auf Kubernetes-APIs” und
Nicht autorisiert oder Zugriff verweigert (kubectl).

AWS Cloud9 IDE

AWS Cloud9 ist eine cloudbasierte integrierte Entwicklungsumgebung (IDE), mit der Sie lhren
Code mit nur einem Browser schreiben, ausfuhren und debuggen kénnen. Sie kdnnen eine AWS
Cloud9 IDE in der VPC lhres Clusters erstellen und die IDE fur die Kommunikation mit lhrem
Cluster verwenden. Weitere Informationen finden Sie unter Erstellen einer Umgebung in AWS
Cloud9. Sie mussen sicherstellen, dass Ihre Amazon-EKS-Steuerebenen-Sicherheitsgruppe
Regeln enthalt, die den eingehenden Datenverkehr auf Port 443 von |hrer IDE-Sicherheitsgruppe
zulassen. Weitere Informationen finden Sie unter Anforderungen und Uberlegungen zur Amazon-
EKS-Sicherheitsgruppe.
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Achten Sie bei der Konfiguration kubectl fir Ihre AWS Cloud9 IDE darauf, AWS
Anmeldeinformationen zu verwenden, die bereits der RBAC-Konfiguration lhres Clusters
zugeordnet sind, oder fugen Sie den IAM-Prinzipal, den lhre IDE verwenden wird, zur RBAC-
Konfiguration hinzu, bevor Sie den 6&ffentlichen Zugriff auf Endgerate entfernen. Weitere
Informationen finden Sie unter Zugriff auf Kubernetes APls gewahren und Nicht autorisiert oder
Zugriff verweigert (kubectl).

Aktivieren der Secret-Verschlusselung in einem vorhandenen
Cluster
Wenn Sie die Secrets-Verschlusselung aktivieren, werden die Kubernetes-Secrets mit dem von |hnen

ausgewahlten AWS KMS key verschlisselt. Der KMS-Schlissel muss die folgenden Bedingungen
erfullen:

* Symmetrisch
« Kann Daten verschlisseln und entschlisseln
* Wurde in derselben AWS-Region wie der Cluster erstellt

« Wenn der KMS-Schlissel in einem anderen Konto erstellt wurde, muss der IAM-Prinzipal Zugriff
auf den KMS-Schlussel haben.

Weitere Informationen finden Sie unter IAM-Prinzipalen in anderen Konten die Verwendung eines
KMS-SchlUssels erlauben im AWS Key Management ServiceEntwicklerhandbuch.

/A Warning

Sie kdnnen die Verschlisselung von Secrets nicht deaktivieren, nachdem Sie sie aktiviert
haben. Diese Aktion ist unumkehrbar.

eksctl
Sie kdnnen die Verschliusselung auf zwei Arten aktivieren:
+ Flgen Sie Ihrem Cluster mit einem einzigen Befehl Verschlisselung hinzu.

Um lhre Secrets automatisch erneut zu verschlisseln, fihren Sie den folgenden Befehl aus.
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eksctl utils enable-secrets-encryption \
--cluster my-cluster \
--key-arn arn:aws:kms:region-code:account:key/key

Um die automatische Neuverschlisselung lhrer Secrets zu deaktivieren, fihren Sie den
folgenden Befehl aus.

eksctl utils enable-secrets-encryption
--cluster my-cluster \
--key-arn arn:aws:kms:region-code:account:key/key \
--encrypt-existing-secrets=false

» Flgen Sie Ihrem Cluster eine Verschllisselung mit einer kms-cluster.yaml-Datei hinzu.

apiVersion: eksctl.io/vlalpha5
kind: ClusterConfig

metadata:
name: my-cluster

region: region-code

secretsEncryption:
keyARN: arn:aws:kms:region-code:account:key/key

Um lhre Secrets automatisch erneut zu verschlisseln, fihren Sie den folgenden Befehl aus.

eksctl utils enable-secrets-encryption -f kms-cluster.yaml

Um die automatische Neuverschliisselung lhrer Secrets zu deaktivieren, flihren Sie den
folgenden Befehl aus.

eksctl utils enable-secrets-encryption -f kms-cluster.yaml --encrypt-existing-
secrets=false

AWS Management Console

1. Offnen Sie die Amazon-EKS-Konsole unterhttps://console.aws.amazon.com/eks/home#/
clusters.
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2. Wahlen Sie den Cluster aus, dem Sie die KMS-Verschlisselung hinzufligen méchten.
3. Wahlen Sie die Registerkarte Overview (Ubersicht) aus (sie ist standardmaRig ausgewahlt).

4. Scrollen Sie nach unten zum Abschnitt Secrets encryption (Secrets-Verschliisselung) und
wahlen Sie Enable (Aktivieren) aus.

5. Wahlen Sie einen Schlissel in der Dropdown-Liste und dann die Schaltflache Enable
(Aktivieren) aus. Wenn keine Schllssel aufgeflihrt sind, missen Sie zuerst einen erstellen.
Weitere Informationen finden Sie unter Erstellen von Schlisseln

6. Wahlen Sie die Schaltflache Confirm (Bestatigen) aus, um den ausgewahlten Schlissel zu
verwenden.

AWS CLI

1.  Ordnen Sie Ihrem Cluster mit dem folgenden AWS CLI-Befehl die Konfiguration der Secrets-
VerschlUsselung zu. Ersetzen Sie das example values durch lhr eigenes.

aws eks associate-encryption-config \

--cluster-name my-cluster \

--encryption-config '[{"resources":["secrets"],"provider":
{"keyArn":"arn:aws:kms:region-code:account:key/key"}}]1"

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "3141b835-8103-423a-8e68-12c2521ffa4d",
"status": "InProgress",

"type": "AssociateEncryptionConfig",
"params": [
{
"type": "EncryptionConfig",
"value": "[{\"resources\":[\"secrets\"],\"provider\":{\"keyArn\":
\"arn:aws:kms:region-code:account:key/key\"}3}1"
}

1,
"createdAt": 1613754188.734,

"errors": []
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2. Sie kdénnen den Status Ihrer Verschllsselungsaktualisierung mit dem folgenden Befehl
Uberwachen. Verwenden Sie den cluster name und die update ID, die in der vorherigen

Ausgabe zuriickgegeben wurden. Wenn der Status Successful angezeigt wird, ist das
Update abgeschlossen.

aws eks describe-update \
--region region-code \
--name my-cluster \
--update-id 3141b835-8103-423a-8e68-12c2521ffadd

Eine Beispielausgabe sieht wie folgt aus.

{
"update": {
"id": "3141b835-8103-423a-8e68-12c2521ffa4d",
"status": "Successful",
"type": "AssociateEncryptionConfig",
"params": [
{

"type": "EncryptionConfig",

"value": "[{\"resources\":[\"secrets\"],\"provider\": {\"keyArn\":
\"arn:aws:kms:region-code:account:key/key\"}3}1"

}
1,
"createdAt": 1613754188.734>,
"errors": []

3. Fulhren Sie den Befehl describe-cluster aus, um zu Uberprifen, ob die Verschlisselung
in lhrem Cluster aktiviert ist. Die Antwort enthalt eine EncryptionConfig-Zeichenfolge.

aws eks describe-cluster --region region-code --name my-cluster

Nachdem Sie die Verschlisselung in lhrem Cluster aktiviert haben, missen Sie alle vorhandenen
Secrets mit dem neuen Schllissel verschliisseln:
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® Note

Wenn Sie eksctl verwenden, ist die Ausflihrung des folgenden Befehls nur dann
erforderlich, wenn Sie die automatische Neuverschlisselung lhrer Secrets deaktivieren.

kubectl get secrets --all-namespaces -o json | kubectl annotate --overwrite -f - kms-
encryption-timestamp="time value"

/A Warning

Wenn Sie die Secrets-Verschlusselung fur einen vorhandenen Cluster aktivieren und der

von |lhnen verwendete KMS-Schlissel jemals geléscht wird, kbnnen Sie den Cluster nicht
wiederherstellen. Wenn Sie den KMS-Schlissel I6schen, wird der Cluster dauerhaft auf einen
degradierten Zustand festgelegt. Weitere Informationen finden Sie unter Léschen von AWS-
KMS-Schlisseln.

(@ Note

StandardmaRig erstellt der create-key-Befehl einen symmetrischen KMS-
Verschlisselungsschlissel mit einer Schltsselrichtlinie, die dem Root-Administrator

des Kontos Zugriff auf AWS KMS-Aktionen und -Ressourcen gewahrt. Wenn Sie die
Berechtigungen begrenzen méchten, mussen Sie sicherstellen, dass die Aktionen

kms :DescribeKey und kms:CreateGrant fir die Richtlinie fir den Prinzipal zuldssig sind,

der die APl create-cluster aufruft.

Fir Cluster, die KMS-Umschlagverschlisselung verwenden, sind kms : CreateGrant-
Berechtigungen erforderlich. Die -Bedingung kms : Grant IsForAWSResource wird fir
die CreateCluster -Aktion nicht unterstitzt und sollte nicht in KMS-Richtlinien verwendet
werden, um kms : CreateGrant Berechtigungen fir Benutzer zu steuern, die ausfiihren
CreateCluster.

Aktivieren der Secret-Verschliisselung 114


https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/
https://docs.aws.amazon.com/kms/latest/developerguide/deleting-keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/deleting-keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/symmetric-asymmetric.html
https://docs.aws.amazon.com/kms/latest/developerguide/symmetric-asymmetric.html

Amazon EKS Benutzerhandbuch

Die Windows-Unterstutzung fur Ihre Amazon-EKS-Cluster
aktivieren

Beachten Sie vor der Bereitstellung von Windows-Knoten die folgenden Uberlegungen.

Uberlegungen

* Sie kdnnen Host-Netzwerke auf Windows-Knoten mithilfe von HostProcess-Pods verwenden.
Weitere Informationen finden Sie unter Ein Windows HostProcessPod erstellen in
der Kubernetes-Dokumentation.

» Amazon-EKS-Cluster miissen einen oder mehrere Linux- oder Fargate-Knoten enthalten, um
Kernsystem-Pods auszufiihren, die nur unter Linux, z. B. CoreDNS, ausgefuhrt werden.

 Die Ereignisprotokolle kubelet und kube-proxy werden in das EKS-Windows-Ereignisprotokoll
umgeleitet und auf 200 MB begrenzt.

» Sie kdnnen Sicherheitsgruppen fur Pods nicht mit Pods verwenden, die auf Windows-Knoten
ausgefuhrt werden.

» Sie kdnnen benutzerdefinierte Netzwerke nicht mit Windows-Knoten verwenden.

* Sie kdbnnen IPv6 nicht mit Windows-Knoten verwenden.

« Windows-Knoten unterstitzen eine Elastic-Network-Schnittstelle pro Knoten. Die Anzahl der Pods,
die Sie pro Windows-Knoten ausflhren kdénnen, entspricht standardmafig der Anzahl der IP-
Adressen, die pro Elastic-Network-Schnittstelle fir den Instance-Typ des Knotens verfugbar sind,
minus eins. Weitere Informationen finden Sie unter IP-Adressen pro Netzwerkschnittstelle pro

Instance-Typ im Amazon EC2 EC2-Benutzerhandbuch.

* In einem Amazon-EKS-Cluster kann ein einzelner Service mit einem Load Balancer bis zu
1024 Backend-Pods unterstitzen. Jeder Pod hat seine eigene eindeutige IP-Adresse. Das
bisherige Limit von 64 Pods trifft nicht mehr zu, nachdem ein Windows-Server-Update beginnend
mit Betriebssystem-Build 17763.2746 durchgefuhrt wurde.

» Windows-Container werden in Fargate in Amazon-EKS-Pods nicht unterstitzt.

+ Sie kénnen keine Protokolle aus dem vpc-resource-controller-Pod abrufen. Dies war zuvor
mdglich, als Sie den Controller auf der Datenebene bereitgestellt haben.

* Es gibt eine Abkuhlungsphase, bevor einem neuen Pod eine IPv4-Adresse zugewiesen wird.
Dadurch wird verhindert, dass Datenverkehr aufgrund veralteter IPv4-Regeln an einen alteren Pod
mit derselben kube-proxy-Adresse flief3t.
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» Die Quelle fur den Controller wird auf GitHub verwaltet. Um zum Controller beizutragen oder

Probleme gegen den Controller einzureichen, besuchen Sie das Projekt auf GitHub.

* Wenn Sie eine benutzerdefinierte AMI-ID fir Windows verwaltete Knotengruppen angeben, figen
Sie eks:kube-proxy-windows diese Ihrer AWS IAM Authenticator-Konfigurationsibersicht
hinzu. Weitere Informationen finden Sie unter Grenzen und Bedingungen bei der Angabe einer

AMI-ID.

Voraussetzungen

» Einen vorhandenen -Cluster. Auf dem Cluster muss eine der in der folgenden Tabelle aufgefiihrten
Kubernetes-Versionen und Plattform-Versionen ausgeflihrt werden. Alle Kubernetes- und
Plattformversionen, die Uber die aufgeflihrten hinausgehen, werden ebenfalls unterstitzt. Wenn
lhre Cluster- oder Plattformversion friiher als eine der folgenden Versionen ist, miissen Sie Legacy-
System-Windows-Support auf der Datenebene lhres Clusters aktivieren. Sobald sich |hr Cluster in

einer der folgenden Kubernetes- und Plattformversionen oder héher befindet, kdnnen Sie Legacy-
System-Windows-Support entfernen und Windows-Support auf Ihrer Steuerebene aktivieren.

Kubernetes-Version
1.30
1,29
1,28
1,27
1,26
1,25

1,24

Plattformversion

eks.2

eks.1

eks.1

eks.1

eks.1

eks.1

eks.2

* |hr Cluster muss mindestens einen (wir empfehlen mindestens zwei) Linux-Knoten oder
Fargate-Pod haben, um CoreDNS auszufihren. Wenn Sie den Legacy-System-Windows-
Support aktivieren, missen Sie einen Linux-Knoten verwenden (Sie kdnnen keinen Fargate-Pod

verwenden), um CoreDNS auszufthren.

* Eine vorhandene Amazon-EKS-Cluster-IAM-Rolle.

Aktivieren des Windows-Supports

116


https://github.com/aws/amazon-vpc-resource-controller-k8s

Amazon EKS Benutzerhandbuch

Aktivieren des Windows-Supports

Wenn lhr Cluster nicht eine der, oder hdohere, Kubernetes- und Plattformversionen aufweist, die in
den Voraussetzungen aufgelistet sind, mussen Sie stattdessen den Support fur die altere Windows
aktivieren. Weitere Informationen finden Sie unter Aktivieren des Legacy-System-Windows-Supports.

Wenn Sie den Windows-Support flr lhren Cluster noch nie aktiviert haben, fahren Sie mit dem
nachsten Schritt fort.

Wenn Sie den Windows-Support fur einen Cluster aktiviert haben, der alter als eine der Kubernetes-
oder Plattformversionen ist, die in den Voraussetzungen aufgelistet sind, dann missen Sie zuerst den
vpc-resource-controller und vpc-admission-webhook von Ihrer Datenebene entfernen.
Sie sind veraltet und werden nicht mehr benétigt.

Aktivieren Sie den Windows-Support fur Ihren Cluster

1.  Wenn Sie keine Amazon-Linux-Knoten in lhrem Cluster haben und Sicherheitsgruppen fir
Pods verwenden, fahren Sie mit dem nachsten Schritt fort. Ansonsten bestatigen Sie, dass die
verwaltete Richtlinie AmazonEKSVPCResourceController lhrer Cluster-Rolle angefigt ist.
Ersetzen Sie den eksClusterRole durch Ihren Clusterrollennamen.

aws iam list-attached-role-policies --role-name eksClusterRole

Eine Beispielausgabe sieht wie folgt aus.

{
"AttachedPolicies": [
{
"PolicyName": "AmazonEKSClusterPolicy",
"PolicyArn": "arn:aws:iam::aws:policy/AmazonEKSClusterPolicy"
},
{
"PolicyName": "AmazonEKSVPCResourceController",
"PolicyArn": "arn:aws:iam::aws:policy/AmazonEKSVPCResourceController"
}
]
}

Wenn die Richtlinie wie in der vorherigen Ausgabe angehangt ist, Uberspringen Sie den nachsten
Schritt.
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2.

Hangen Sie die von AmazonEksVPC ResourceController verwaltete Richtlinie an Ihre
an. Amazon-EKS-Cluster-IAM-Rolle Ersetzen Sie den eksClusterRole durch lhren

Clusterrollennamen.

aws iam attach-role-policy \
--role-name eksClusterRole \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSVPCResourceController

Erstellen Sie eine Datei mit dem Namen vpc-resource-controller-configmap.yaml und
dem folgenden Inhalt.

apiVersion: vl
kind: ConfigMap
metadata:
name: amazon-vpc-cni
namespace: kube-system
data:
enable-windows-ipam: "true"

Anwendung der ConfigMap auf Ihren Cluster.

kubectl apply -f vpc-resource-controller-configmap.yaml

Stellen Sie sicher, dass lhre aws-auth ConfigMap eine Zuordnung fir die Instance-Rolle des
Windows-Knotens enthalt, sodass sie die RBAC-Berechtigungsgruppe eks : kube-proxy-
windows einschliefdt. Prifen Sie dies durch Ausflihrung des folgenden Befehls.

kubectl get configmap aws-auth -n kube-system -o yaml

Eine Beispielausgabe sieht wie folgt aus.

apiVersion: vl
kind: ConfigMap
metadata:
name: aws-auth
namespace: kube-system
data:
mapRoles: |
- groups:
- system:bootstrappers
- system:nodes
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- eks:kube-proxy-windows # This group is required for Windows DNS resolution

to work
rolearn: arn:aws:iam::111122223333:role/eksNodeRole
username: system:node:{{EC2PrivateDNSName}}

[...]

eks:kube-proxy-windows sollte unter ,Gruppen® aufgelistet sein. Wenn die Gruppe nicht
angegeben ist, missen Sie lhre ConfigMap aktualisieren oder sie so erstellen, dass sie die
erforderliche Gruppe enthalt. Weitere Informationen zur aws-auth ConfigMap finden Sie unter
Anwenden von aws -authConfigMap auf Ihren Cluster.

Entfernen des Legacy-System-Windows-Supports von lhrer Datenebene

Wenn Sie den Windows-Support fur einen Cluster aktiviert haben, der alter als eine der Kubernetes-
oder Plattformversionen ist, die in den Voraussetzungen aufgelistet sind, dann missen Sie zuerst den
vpc-resource-controller und vpc-admission-webhook von Ihrer Datenebene entfernen.
Sie sind veraltet und werden nicht mehr benétigt, da die von ihnen bereitgestellte Funktionalitat jetzt
auf der Steuerebene aktiviert ist.

1. Deinstallieren Sie das vpc-resource-controller mit dem folgenden Befehl. Verwenden
Sie diesen Befehl unabhangig davon, mit welchem Tool Sie ihn urspringlich installiert haben.
Ersetzen Sie region-code (nur die Instance des betreffenden Textes nach /manifests/)
durch die AWS-Region , in der sich Ihr Cluster befindet.

kubectl delete -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resource-controller/latest/vpc-resouxrce-controller.yaml

2. Deinstallieren Sie das vpc-admission-webhook anhand der Anweisungen fur das Tool, mit
dem Sie es installiert haben.

eksctl

Fuhren Sie die folgenden Befehle aus.

kubectl delete deployment -n kube-system vpc-admission-webhook

kubectl delete service -n kube-system vpc-admission-webhook

kubectl delete mutatingwebhookconfigurations.admissionregistration.k8s.io vpc-
admission-webhook-cfg
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kubectl on macOS or Windows

Flhren Sie den folgenden Befehl aus. Ersetzen Sie region-code (nur die Instanz des
Textes danach/manifests/) durch den Text, in dem AWS-Region sich lhr Cluster befindet.

kubectl delete -f https://s3.us-west-2.amazonaws.com/amazon-
eks/manifests/region-code/vpc-admission-webhook/latest/vpc-admission-webhook-
deployment.yaml

3. Aktivieren des Windows-Supports flr Ihren Cluster auf der Steuerebene.

Deaktivieren des Windows-Supports

So deaktivieren Sie den Windows-Support flr lhren Cluster

1. Wenn |hr Cluster Amazon-Linux-Knoten enthalt und Sie Sicherheitsgruppen fur Pods mit ihnen
verwenden, Uberspringen Sie dann diesen Schritt.

Entfernen Sie die AmazonVPCResourceController-verwaltete IAM-Richtlinie von lhrer
Cluster-Rolle. Ersetzen Sie eksClusterRole durch den Namen lhrer Clusterrolle und
111122223333 durch lhre Konto-ID.

aws iam detach-role-policy \
--role-name eksClusterRole \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSVPCResourceController

2. Deaktivieren Sie Windows IPAM in der amazon-vpc-cni ConfigMap.

kubectl patch configmap/amazon-vpc-cni \
-n kube-system \
--type merge \
-p '{"data":{"enable-windows-ipam":"false"}}"'

Bereitstellen von Pods

Wenn Sie Pods in lhrem Cluster bereitstellen, miissen Sie das Betriebssystem angeben, das sie
verwenden, wenn Sie eine Mischung aus Knotentypen ausfiihren.

Verwenden Sie fur Linux-Pods den folgenden Knotenauswahltext in Ihren Manifesten.
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nodeSelector:
kubernetes.io/os: linux
kubernetes.io/arch: amdé64

Verwenden Sie fur Windows-Pods den folgenden Knotenauswahltext in lhren Manifesten.

nodeSelector:
kubernetes.io/os: windows
kubernetes.io/arch: amdé64

Sie kdnnen eine Beispielanwendung bereitstellen, um die verwendeten Knotenselektoren zu sehen.

Aktivieren des Legacy-System-Windows-Supports

Wenn |hr Cluster eine der, oder spatere, Kubernetes- und Plattformversionen hat, die in den
Voraussetzungen aufgelistet sind, wird empfohlen, den Windows-Support stattdessen auf der
Steuerebene zu aktivieren. Weitere Informationen finden Sie unter Aktivieren des Windows-Supports.

Die folgenden Schritte helfen Ihnen, den Legacy-System-Windows-Support flr die Datenebene
Ihres Amazon-EKS-Clusters zu aktivieren, wenn lhre Cluster- oder Plattformversion alter als die
Versionen ist, die in den Voraussetzungen aufgelistet sind. Sobald lhre Cluster- und Plattformversion

gleich einer, oder hdher als eine, Version ist, die in den Voraussetzungen aufgelistet ist, empfehlen

wir lhnen, dass Sie den Legacy-System-Windows-Support entfernen und ihn fir die Steuerebene
aktivieren.

Sie kdnnen eksctl, einen Windows-Client oder einen macOS- oder Linux-Client verwenden, um den
Legacy-System-Windows-Support fur lhren Cluster zu aktivieren.

eksctl

So aktivieren Sie den Legacy-System-Windows-Support fir Ihren Cluster mit eksctl
Voraussetzung

Fir diesen Vorgang ist eksctl Version 0.183.0@ oder héher erforderlich. Sie kénnen lhre
Version mit dem folgenden Befehl Gberprufen.

eksctl version
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Weitere Informationen zum Installieren oder Upgraden von eksctl finden Sie in der
Dokumentation zu eksctl unter Installation.

1. Aktivieren Sie Windows-Unterstitzung fir lhren Amazon-EKS-Cluster mit dem folgenden
eksctl-Befehl. Ersetzen Sie my-cluster mit dem Namen Ihres Clusters. Mit diesem
Befehl wird der Webhook des VPC-Ressourcencontrollers und des VPC-Zugangscontrollers
bereitgestellt, die auf Amazon-EKS-Clustern zum Ausfiuhren von Windows-Workloads
erforderlich sind.

eksctl utils install-vpc-controllers --cluster my-cluster --approve

/A Important

Der Webhook fuir den VPC-Zulassungscontroller ist mit einem Zertifikat signiert, das
ein Jahr nach dem Ausstellungsdatum ablauft. Um Ausfallzeiten zu vermeiden, stellen
Sie sicher, dass Sie das Zertifikat vor Ablauf erneuern. Weitere Informationen finden
Sie unter Erneuerung des VPC-Zulassungs-Webhook-Zertifikats.

2. Nachdem Sie Windows-Unterstlitzung aktiviert haben, kénnen Sie eine Windows-
Knotengruppe in Ihrem Cluster starten. Weitere Informationen finden Sie unter Starten
selbstverwalteter Windows-Knoten.

Windows

So aktivieren Sie den Legacy-System-Windows-Support fir Ihren Cluster mit einem Windows-
Client

Ersetzen Sie in den folgenden Schritten region-code durch die AWS-Region , in der sich lhr
Cluster befindet.

1. Stellen Sie den VPC-Ressourcencontroller in lhrem Cluster bereit.

kubectl apply -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resouxce-controller/latest/vpc-resource-controller.yaml

2. Stellen Sie den Webhook des VPC-Zugangscontrollers fir Ihren Cluster bereit.

a. Laden Sie die erforderlichen Skripte und Bereitstellungsdateien herunter.

Aktivieren des Legacy-System-Windows-Supports 122


https://eksctl.io/installation

Amazon EKS Benutzerhandbuch

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/vpc-admission-webhook-deployment.yaml;

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/Setup-VPCAdmissionWebhook.psl;

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-create-signed-cert.psl;

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-patch-ca-bundle.psl;

b. Installieren Sie OpenSSL und jq.

c. Einrichten und Bereitstellen des VPC-Zugangswebhooks.

./Setup-VPCAdmissionWebhook.psl -DeploymentTemplate ".\vpc-admission-
webhook-deployment.yaml"

/A Important

Der Webhook fir den VPC-Zulassungscontroller ist mit einem Zertifikat
signiert, das ein Jahr nach dem Ausstellungsdatum ablauft. Um Ausfallzeiten
zu vermeiden, stellen Sie sicher, dass Sie das Zertifikat vor Ablauf erneuern.
Weitere Informationen finden Sie unter Erneuerung des VPC-Zulassungs-
Webhook-Zertifikats.

3. Stellen Sie fest, ob Ihr Cluster Uber die erforderliche Clusterrollenbindung verfugt.

kubectl get clusterrolebinding eks:kube-proxy-windows

Wenn eine Ausgabe ahnlich der folgenden Beispielausgabe zurlickgegeben wird, verfugt der
Cluster Uber die erforderliche Rollenbindung.

NAME AGE
eks:kube-proxy-windows led

Wenn die Ausgabe Error from server (NotFound) enthélt, verfiigt der Cluster nicht
Uber die erforderliche Clusterrollenbindung. Fiigen Sie die Bindung hinzu, indem Sie eine
Datei mit dem Namen eks-kube-proxy-windows-crb.yaml mit dem folgenden Inhalt
erstellen.
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kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: eks:kube-proxy-windows
labels:
k8s-app: kube-proxy
eks.amazonaws.com/component: kube-proxy
subjects:
- kind: Group
name: "eks:kube-proxy-windows"
roleRef:
kind: ClusterRole
name: system:node-proxier
apiGroup: rbac.authorization.k8s.io

Wenden Sie die Konfiguration auf den Cluster an.

kubectl apply -f eks-kube-proxy-windows-crb.yaml

4. Nachdem Sie Windows-Unterstitzung aktiviert haben, kénnen Sie eine Windows-
Knotengruppe in Ihrem Cluster starten. Weitere Informationen finden Sie unter Starten
selbstverwalteter Windows-Knoten.

macOS and Linux

So aktivieren Sie den Legacy-System-Windows-Support fir Ihren Cluster mit einem macOS oder
Linux-Client

Dieses Verfahren erfordert, dass die openss1-Bibliothek und der jq-JSON-Prozessor auf Ihrem
Clientsystem installiert sind.

Ersetzen Sie in den folgenden Schritten region-code durch die AWS-Region , in der sich lhr
Cluster befindet.

1. Stellen Sie den VPC-Ressourcencontroller in Inrem Cluster bereit.

kubectl apply -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resource-controller/latest/vpc-resource-controller.yaml

2. Erstellen Sie das Webhook-Manifest fur den VPC-Zugangscontroller fir Ihren Cluster.
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a. Laden Sie die erforderlichen Skripte und Bereitstellungsdateien herunter.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-create-signed-cext.sh

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-patch-ca-bundle.sh

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/vpc-admission-webhook-deployment.yaml

b. Fugen Sie den Shell-Skripten Berechtigungen hinzu, damit sie ausgeflihrt werden
konnen.

chmod +x webhook-create-signed-cert.sh webhook-patch-ca-bundle.sh

c. Erstellen Sie ein Geheimnis fiir eine sichere Kommunikation.

./webhook-create-signed-cert.sh

d. Uberpriifen Sie das Geheimnis.

kubectl get secret -n kube-system vpc-admission-webhook-certs

e. Konfigurieren Sie den Webhook und erstellen Sie eine Bereitstellungsdatei.

cat ./vpc-admission-webhook-deployment.yaml | ./webhook-patch-ca-bundle.sh >
vpc-admission-webhook.yaml

3. Stellen Sie den VPC-Zugangswebhook bereit.

kubectl apply -f vpc-admission-webhook.yaml

/A Important

Der Webhook fur den VPC-Zulassungscontroller ist mit einem Zertifikat signiert, das
ein Jahr nach dem Ausstellungsdatum ablauft. Um Ausfallzeiten zu vermeiden, stellen
Sie sicher, dass Sie das Zertifikat vor Ablauf erneuern. Weitere Informationen finden
Sie unter Erneuerung des VPC-Zulassungs-Webhook-Zertifikats.

4. Stellen Sie fest, ob Ihr Cluster tUber die erforderliche Clusterrollenbindung verfugt.
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kubectl get clusterrolebinding eks:kube-proxy-windows

Wenn eine Ausgabe ahnlich der folgenden Beispielausgabe zurlickgegeben wird, verfugt der
Cluster uUber die erforderliche Rollenbindung.

NAME ROLE AGE
eks:kube-proxy-windows ClusterRole/system:node-proxier 19h

Wenn die Ausgabe Error from server (NotFound) enthalt, verfiigt der Cluster nicht
Uber die erforderliche Clusterrollenbindung. Fiigen Sie die Bindung hinzu, indem Sie eine
Datei mit dem Namen eks-kube-proxy-windows-crb.yaml mit dem folgenden Inhalt
erstellen.

kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: eks:kube-proxy-windows
labels:
k8s-app: kube-proxy
eks.amazonaws.com/component: kube-proxy
subjects:
- kind: Group
name: "eks:kube-proxy-windows"
roleRef:
kind: ClusterRole
name: system:node-proxier
apiGroup: rbac.authorization.k8s.io

Wenden Sie die Konfiguration auf den Cluster an.

kubectl apply -f eks-kube-proxy-windows-crb.yaml

5. Nachdem Sie Windows-Unterstiitzung aktiviert haben, kénnen Sie eine Windows-
Knotengruppe in Ihrem Cluster starten. Weitere Informationen finden Sie unter Starten
selbstverwalteter Windows-Knoten.
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Erneuerung des VPC-Zulassungs-Webhook-Zertifikats

Das vom VPC-Zulassungswebhook verwendete Zertifikat 1auft ein Jahr nach der Ausstellung ab. Um
Ausfallzeiten zu vermeiden, ist es wichtig, dass Sie das Zertifikat vor Ablauf erneuern. Sie kénnen
das Ablaufdatum lhres aktuellen Zertifikats mit dem folgenden Befehl Gberprifen.

kubectl get secret \
-n kube-system \
vpc-admission-webhook-certs -o json | \
jq -r '.data."cert.pem"' | \
base64 -decode | \
openssl x509 \
-noout \
-enddate | \
cut -d= -f2

Eine Beispielausgabe sieht wie folgt aus.

May 28 14:23:00 2022 GMT

Sie kénnen das Zertifikat mit eksctl oder einem Windows- oder Linux/macOS-Computer erneuern.
Befolgen Sie die Anweisungen flr das Tool, mit dem Sie den VPC-Zulassungswebhook urspriinglich
installiert haben. Wenn Sie beispielsweise den VPC-Zulassungswebhook urspriinglich mit eksctl
installiert haben, sollten Sie das Zertifikat gemafl den Anweisungen auf der Registerkarte eksctl
erneuern.

eksctl

1. Installieren Sie das Zertifikat neu. Ersetzen Sie my-cluster mit dem Namen lhres Clusters.

eksctl utils install-vpc-controllers -cluster my-cluster -approve

2. Stellen Sie sicher, dass Sie die folgende Ausgabe erhalten.

2021/05/28 ©05:24:59 [INFO] generate received request
2021/05/28 ©05:24:59 [INFO] received CSR
2021/05/28 ©05:24:59 [INFO] generating key: rsa-2048
2021/05/28 ©5:24:59 [INFO] encoded CSR

3. Starten Sie die Webhook-Bereitstellung neu.
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kubectl rollout restart deployment -n kube-system vpc-admission-webhook
4. Wenn das von lhnen erneuerte Zertifikat abgelaufen ist und Windows-Pods im Container
creating-Zustand hdngen bleiben, missen Sie diese Pods I6schen und erneut bereitstellen.
Windows

1. Rufen Sie das Skript ab, um ein neues Zertifikat zu generieren.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/vpc-
admission-webhook/latest/webhook-create-signed-cert.psl;

2. Parameter fUr das Skript vorbereiten.

./webhook-create-signed-cert.psl -SexviceName vpc-admission-webhook-svc -
SecretName vpc-admission-webhook-certs -Namespace kube-system

3. Starten Sie die Webhook-Bereitstellung neu.

kubectl rollout restart deployment -n kube-system vpc-admission-webhook-deployment

4. Wenn das von Ihnen erneuerte Zertifikat abgelaufen ist und Windows-Pods im Container
creating-Zustand hdngen bleiben, mussen Sie diese Pods I6schen und erneut bereitstellen.

Linux and macOS
Voraussetzung
Auf lhrem Computer missen OpenSSL und jq installiert sein.

1. Rufen Sie das Skript ab, um ein neues Zertifikat zu generieren.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/vpc-
admission-webhook/latest/webhook-create-signed-cert.sh

2. Andern Sie die Berechtigungen.

chmod +x webhook-create-signed-cert.sh
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3. Fuhren Sie das Skript aus.

./webhook-create-signed-cext.sh

4. Starten Sie den Webhook neu.

kubectl rollout restart deployment -n kube-system vpc-admission-webhook-deployment

5. Wenn das von lhnen erneuerte Zertifikat abgelaufen ist und Windows-Pods im Container
creating-Zustand hdngen bleiben, missen Sie diese Pods I6schen und erneut bereitstellen.

Unterstitzung einer hoheren Pod-Dichte auf Windows-Knoten

In Amazon EKS wird jedem Pod eine IPv4-Adresse von lhrer VPC zugewiesen. Aus diesem
Grund wird die Anzahl der Pods-Gerate, die Sie auf einem Knoten bereitstellen konnen, durch

die verfugbaren IP-Adressen begrenzt, auch wenn auf dem Knoten genligend Ressourcen
vorhanden sind, um mehr Pods auszufiihren. Da von einem Windows-Knoten nur eine elastische
Netzwerkschnittstelle unterstitzt wird, entspricht die maximale Anzahl verfigbarer IP-Adressen auf
einem Windows-Knoten standardmafig:

Number of private IPv4 addresses for each interface on the node - 1

Eine IP-Adresse wird als primare |IP-Adresse der Netzwerkschnittstelle verwendet und kann
daher Pods nicht zugewiesen werden.

Sie kénnen eine héhere Pod-Dichte auf Windows-Knoten aktivieren, indem Sie die IP-Prafix-
Delegierung aktivieren. Mit diesem Feature kénnen Sie der primaren Netzwerkschnittstelle ein
/28-1Pv4-Prafix zuweisen, anstatt sekundare IPv4-Adressen zuzuweisen. Durch die Zuweisung
eines |IP-Prafixes wird die maximale Anzahl verfligbarer IPv4-Adressen auf dem Knoten auf
Folgendes erhoht:

(Number of private IPv4 addresses assigned to the interface attached to the node - 1) *
16

Angesichts dieser deutlich grélieren Anzahl verfligbarer IP-Adressen sollten verfligbare IP-Adressen
Ihre Fahigkeit, die Anzahl der Pods auf Ihren Knoten zu skalieren, nicht einschranken. Weitere
Informationen finden Sie unter Erhdhen Sie die Anzahl der verfugbaren |IP-Adressen fur Ihre Amazon-
EC2-Knoten.
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Anforderungen an private Cluster

In diesem Thema wird beschrieben, wie Sie einen Amazon EKS-Cluster bereitstellen AWS Cloud, der
auf dem bereitgestellt wird, aber keinen ausgehenden Internetzugang hat. Wenn Sie einen lokalen
Cluster aktiviert haben AWS OutpostsStarten selbstverwalteter Amazon Linux-Knoten auf einem

Outpost, finden Sie statt dieses Themas weitere Informationen unter.

Wenn Sie mit dem Amazon-EKS-Netzwerk nicht vertraut sind, finden Sie unter Entmystifizierung

von Cluster-Netzwerken fur Amazon EKS-Worker-Knoten. Wenn lhr Cluster nicht tiber einen

ausgehenden Internetzugriff verflgt, muss es die folgenden Anforderungen erflllen:

* |hr Cluster muss Images von einer Container-Registry in Ihrer VPC beziehen. Sie kdnnen eine
Amazon Elastic Container Registry in Ihrer VPC erstellen und Container-Images dorthin kopieren,
damit Ihre Knoten daraus abrufen konnen. Weitere Informationen finden Sie unter Kopieren eines

Container-Images von einem Repository in ein anderes.

* In lhrem Cluster muss der private Endpunkt-Zugriff aktiviert sein. Dies ist erforderlich, damit
sich Knoten beim Cluster-Endpunkt registrieren kdnnen. Der Endpunkt fur 6ffentlichen Zugriff ist
optional. Weitere Informationen finden Sie unter Zugriffskontrolle fir den Amazon-EKS-Cluster-

Endpunkt.

+ Selbstverwaltete Linux- und Windows-Knoten missen die folgenden Bootstrap-Argumente

enthalten, bevor sie gestartet werden. Diese Argumente umgehen die Amazon-EKS-Introspektion
und erfordern keinen Zugriff auf die Amazon-EKS-API innerhalb der VPC.

1. Bestimmen Sie den Wert des Endpunkts lhres Clusters mit dem folgenden Befehl. Ersetzen Sie
my-cluster durch den Namen lhres Clusters.

aws eks describe-cluster --name my-cluster --query cluster.endpoint --output text

Eine Beispielausgabe sieht wie folgt aus.

https://EXAMPLE108C897D9B2F1B21D5EXAMPLE . skl .region-code.eks.amazonaws.com

2. Bestimmen Sie den Wert der Zertifizierungsstelle Ihres Clusters mit dem folgenden Befehl.
Ersetzen Sie my-cluster durch den Namen lhres Clusters.

aws eks describe-cluster --name my-cluster --query cluster.certificateAuthority --
output text
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Die zurlickgegebene Ausgabe ist eine lange Zeichenfolge.

3. Ersetzen Sie cluster-endpoint und certificate-authority in den folgenden Befehlen
durch die Werte, die in der Ausgabe der vorherigen Befehle zurlickgegeben wurden. Weitere
Informationen zur Angabe von Bootstrap-Argumenten beim Start von selbstverwalteten Knoten
finden Sie unter Starten selbstverwalteter Amazon Linux-Knoten und Starten selbstverwalteter

Windows-Knoten.

* FUr Linux-Knoten:

--apiserver-endpoint cluster-endpoint --b64-cluster-ca certificate-authority

Weitere Argumente finden Sie im Bootstrap-Skript auf GitHub.

* Fur Windows-Knoten:

® Note

Wenn Sie CIDR fiir den benutzerdefinierten Service verwenden, missen Sie ihn mithilfe
des -ServiceCIDR-Parameters angeben. Andernfalls schlagt die DNS-Auflésung fur
Pods im Cluster fehl.

-APIServexrEndpoint cluster-endpoint -Base64ClustexCA certificate-authority

Weitere Argumente finden Sie unter Bootstrap-Skript-Konfigurationsparameter.

« Das aws-auth ConfigMap Ihres Clusters muss innerhalb lhrer VPC erstellt werden. Weitere
Informationen zum Erstellen und Hinzufligen von Eintradgen zu aws-auth ConfigMap erhalten
Sie durch Eingabe von eksctl create iamidentitymapping --help in Ihrem Terminal.
Falls ConfigMap auf lnrem Server nicht vorhanden ist, wird es von eksctl erstellt, wenn Sie den
Befehl zum Hinzufligen einer Identitdtszuordnung verwenden.

+ Pods die mit IAM-Rollen fur Service-Konten konfiguriert sind, beziehen Anmeldeinformationen
von einem AWS Security Token Service (AWS STS)-API-Aufruf. Wenn es keinen ausgehenden
Internetzugang gibt, missen Sie einen AWS STS VPC-Endpunkt in lhrer VPC erstellen und
verwenden. Die meisten AWS v1 SDKs verwenden standardmalfig den globalen AWS STS
Endpunkt (sts.amazonaws.com), der den AWS STS VPC-Endpunkt nicht verwendet. Um den
AWS STS VPC-Endpunkt zu verwenden, mussen Sie lhr SDK moglicherweise so konfigurieren,
dass es den regionalen AWS STS Endpunkt (sts.region-code.amazonaws.com) verwendet.
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Weitere Informationen finden Sie unter Den AWS Security Token Service Endpunkt flr ein

Dienstkonto konfigurieren.

» Die VPC-Subnetze lhres Clusters mussen uber einen VPC-Schnittstellenendpunkt fir jedes AWS-
Services verfiigen, auf das lhr Pods Zugriff benétigt. Weitere Informationen finden Sie unter Zugriff
auf einen AWS -Service uber einen Schnittstellen-VPC-Endpunkt. Einige haufig verwendete

Services und Endpunkte sind in der folgenden Tabelle aufgefiihrt. eine vollstandige Liste der
Endpunkte finden Sie unter AWS -Services, die mit AWS PrivateLink integriert sind im AWS

PrivateLink -Handbuch.

Service
Amazon EC2

Amazon Elastic Container Registry
(zum Abrufen von Container-lmages)

Application Load Balancer und Network
Load Balancer

AWS X-Ray
CloudWatch Amazon-Protokolle

AWS Security Token Service (erforder
lich, wenn IAM-Rollen fir Dienstkonten
verwendet werden)

Uberlegungen

 Alle selbstverwalteten Knoten missen in Subnetzen bereitgestellt werden, die Uber die von lhnen

Endpunkt
com.amazonaws.region-code

com.amazonaws.region-code
com.amazonaws.region-code
com.amazonaws.region-code

com.amazonaws.region-code
ing

com.amazonaws.region-code
com.amazonaws.region-code

com.amazonaws.region-code

.ec2

.ecr.api,
.ecr.dkr, and
.s3

.elasticloadbalanc

Xray
Jlogs

.sts

bendtigten VPC-Schnittstellenendpunkte verfigen. Wenn Sie eine verwaltete Knotengruppe

erstellen, muss die Endpunktsicherheitsgruppe der VPC-Schnittstelle das CIDR fir die Subnetze
zulassen, oder Sie missen die erstellte Knotensicherheitsgruppe zur Endpunktsicherheitsgruppe

der VPC-Schnittstelle hinzufiigen.
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* Wenn Sie Amazon EFS-Volumes Pods verwenden, muss vor der Bereitstellung von die Datei
kustomization.yaml des Treibers geandert werdenAmazon EFS-CSI-Treiber, um festzulegen, dass
die Container-Images dieselben AWS-Region wie der Amazon EKS-Cluster verwenden.

» Sie kdnnen die verwenden AWS Load Balancer Controller, um AWS Application Load Balancers
(ALB) und Network Load Balancer in lhrem privaten Cluster bereitzustellen. Beim Bereitstellen
sollten Sie Befehlszeilen-Flags verwenden, um enable-shield, enable-waf und enable-

wafv2 auf falsch zu setzen. Die Zertifikatserkennung mit Hostnamen aus Ingress-Objekten wird
nicht unterstitzt. Dies liegt daran, dass der Controller eine Verbindung herstellen muss AWS
Certificate Manager, die keinen VPC-Schnittstellenendpunkt hat.

Der Controller unterstitzt Network Load Balancer mit IP-Zielen, die fiir die Verwendung mit Fargate
erforderlich sind. Weitere Informationen finden Sie unter Application Load Balancing auf Amazon
EKS und Erstellen eines Network Load Balancers.

» Cluster Autoscaler wird unterstitzt. Stellen Sie beim Bereitstellen von Cluster-Autoscaler-Pods
sicher, dass die Befehlszeile --aws-use-static-instance-list=true enthalt. Weitere
Informationen finden Sie unter Verwenden der statischen Instance-Liste auf GitHub. Die Worker-
Node-VPC muss auch den VPC-Endpunkt und den AWS STS VPC-Endpunkt fir Autoscaling
enthalten.

» Einige Container-Softwareprodukte verwenden API-Aufrufe, die auf sie zugreifen, um die Nutzung
zu Uberwachen AWS Marketplace Metering Service . Private Cluster lassen diese Aufrufe nicht zu,
daher kénnen Sie diese Containertypen nicht in privaten Clustern verwenden.

Kubernetes-Versionen fur Amazon EKS

Kubernetes entwickelt sich durch neue Features, Designaktualisierungen und Fehlerbehebungen
schnell weiter. Die Community verdéffentlicht im Durchschnitt alle vier Monate neue Kubernetes-
Nebenversionen (z. B. 1.30). Amazon EKS folgt flir Nebenversionen dem Upstream-Release- und
Einstellungszyklus. Wenn neue Kubernetes-Versionen in Amazon EKS verfligbar werden, empfehlen
wir Ihnen, lhre Cluster proaktiv auf die neueste verfliigbare Version zu aktualisieren.

Eine Nebenversion wird in den ersten 14 Monaten nach ihrem Release standardmaflig in Amazon
EKS unterstitzt. Sobald eine Version den Zeitraum des Standard-Supports Uberschritten hat, wird
sie die folgenden 12 Monate automatisch in den verlangerten Support aufgenommen. Mit dem
verlangerten Support kdnnen Sie gegen Aufpreis pro Cluster-Stunde langer bei einer bestimmten
Kubernetes-Version bleiben. Wenn Sie Ihren Cluster vor Ablauf des verlangerten Supportzeitraums
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nicht aktualisiert haben, wird Ihr Cluster automatisch auf die alteste derzeit unterstitzte erweiterte
Version aktualisiert.

Wir empfehlen Ihnen, lhren Cluster mit der neuesten verfugbaren Kubernetes-Version zu erstellen,
die von Amazon EKS unterstutzt wird. Wenn Ihre Anwendung eine bestimmte Version von
Kubernetes erfordert, kdnnen Sie altere Versionen auswahlen. Sie kdnnen neue Amazon-EKS-
Cluster auf jeder Version erstellen, die mit Standard- oder verlangertem Support angeboten wird.

Verfugbare Versionen mit Standard-Support

Die folgenden Kubernetes-Versionen sind derzeit mit Amazon-EKS-Standard-Support verfligbar:

.30
.29
.28
.27
.26

L ]
L e e

Wichtige Anderungen, die Sie fiir jede Version des Standard-Supports beachten sollten, finden Sie
unter Versionshinweise fir Standard-Supportversionen.

Verfugbare Versionen mit verlangertem Support

Die folgenden Kubernetes-Versionen sind derzeit mit Amazon EKS verlangertem Support verfiugbar:

« 1.25
« 1.24
« 1.23

Wichtige Anderungen, die Sie fiir jede Version des verlédngerten Supports beachten sollten, finden Sie
unter Versionshinweise fur Versionen mit verlangerten Support.

Die folgenden Kubernetes Versionen sind derzeit im erweiterten Support von Amazon EKS verfligbar,
mit der zusatzlichen Anforderung, dass Sie mit diesen Versionen keine neuen Cluster erstellen
konnen:

« 1.22
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- 1.21

Informationen zu diesen Versionen finden Sie unter Versionshinweise fur die Versionen 1.21 und
1.22

Amazon-EKS-Kubernetes-Release-Kalender

Die folgende Tabelle zeigt wichtige Release- und Supportdaten, die fir jede Kubernetes-Version zu

berucksichtigen sind.

(® Note

Kubernetes-
Version

1.

Daten mit nur einem Monat und einem Jahr sind ungefahre Angaben und werden mit einem
genauen Datum aktualisiert, wenn es bekannt ist.

30

.29

.28

.27

.26

.25

.24

.23

Upstream-
Release

17. April 2024

13. Dezember
2023

15. August 2023

11. April 2023

9. Dezember 2022
23. August 2022
3. Mai 2022

7. Dezember
2021

Amazon-EKS-
Version

23.

23.

26.

24.

Mai 2024

Januar 2024

September 202

Mai 2023

. April 2023
. Februar 2023
. November 202:

. August 2022

Ende des
Standard-
Supports

23. Juli 2025

23. Méarz 2025

26. November
2024

24. Juli 2024
11. Juni 2024

1. Mai 2024

31. Januar 2024

11. Oktober
2023

Ende des
verlangerten
Supports

23. Juli 2026

23. Méarz 2026

26. November
2025

24. Juli 2025
11. Juni 2025

1. Mai 2025

31. Januar 2025

11. Oktober 2024
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Kubernetes- Upstream- Amazon-EKS- Ende des Ende des
Version Release Version Standard- verlangerten
Supports Supports
1.22 4. August 2021 4. April 2022 4. Juni 2023 1. September
2024
1.21 8. April 2021 19. Juli 2021 16. Februar 2023  15. Juli 2024

FAQs zu Amazon-EKS-Versionen

Wie viele Kubernetes-Versionen sind mit Standard-Support verfigbar?

Im Einklang mit dem Kubernetes-Community-Support flir Kubernetes-Versionen verpflichtet sich
Amazon EKS, zu jeder Zeit Standard-Support flir mindestens vier produktionsbereite Versionen
von Kubernetes anzubieten. Wir kiindigen das Ende des Standard-Supportzeitraums einer
bestimmten Kubernetes-Nebenversion mindestens 60 Tage im Voraus an. Aufgrund des Amazon-
EKS-Qualifizierungs- und Veroffentlichungsprozesses fur neue Kubernetes-Versionen liegt das
Standard-Supportende einer Kubernetes-Version auf Amazon EKS am oder nach dem Datum, an
dem das Kubernetes-Projekt die Unterstutzung des Versions-Upstreams eingestellt hat.

Wie lange erhalt ein Kubernetes Standard-Support von Amazon EKS?

Eine Kubernetes-Version wird ab der ersten Verfligbarkeit auf Amazon EKS 14 Monate lang
unterstitzt. Dies gilt auch dann, wenn Kubernetes auf Upstream-Plattformen eine auf Amazon
EKS verfligbare Version nicht mehr unterstitzt. Wir rlickportieren Sicherheitspatches, die fur die
Kubernetes-Versionen gelten, die auf Amazon EKS unterstitzt werden.

Werde ich benachrichtigt, wenn der Standard-Support flr eine Kubernetes-Version auf Amazon EKS
endet?

Ja. Wenn auf Clustern in Ihrem Konto die Version ausgeflihrt wird, die sich dem Ende des
Supports nahert, sendet Amazon EKS innerhalb von AWS Health Dashboard etwa 12 Monaten
nach der Veroffentlichung der Kubernetes Version auf Amazon EKS eine Benachrichtigung. Die
Mitteilung enthalt das Datum des Support-Laufzeitendes. Dies ist mindestens 60 Tage ab dem
Datum der Benachrichtigung.
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Welche Kubernetes-Features werden von Amazon EKS unterstiitzt?

Amazon EKS unterstitzt alle generell verfligbaren (GA) Features der Kubernetes-API. Ab
Kubernetes-Version 1. 24 sind neue Beta-APls standardmafig nicht in Clustern aktiviert.
Allerdings sind bestehende Beta-APIls und neue Versionen vorhandener Beta-APls weiterhin
standardmafig aktiviert. Alpha-Features werden nicht unterstitzt.

Werden von Amazon EKS verwaltete Knotengruppen automatisch zusammen mit der Version der
Cluster-Steuerebene aktualisiert?

Nein, eine verwaltete Knotengruppe erstellt Amazon-EC2-Instances in lhrem Konto. Diese
Instances werden nicht automatisch aktualisiert, wenn Sie oder Amazon EKS lhre Steuerebene
aktualisieren. Weitere Informationen finden Sie unter Aktualisieren einer verwalteten
Knotengruppe. Wir empfehlen, dieselbe Kubernetes-Version auf lhrer Steuerebene und lhren
Knoten beizubehalten.

Werden selbstverwaltete Knotengruppen automatisch zusammen mit der Version der Cluster-
Steuerebene aktualisiert?

Nein, eine selbstverwaltete Knotengruppe umfasst Amazon-EC2-Instances in Ihrem Konto. Diese
Instances werden nicht automatisch aktualisiert, wenn Sie oder Amazon EKS die Version der
Steuerebene in Ihrem Namen aktualisieren. Fir eine selbstverwaltete Knotengruppe gibt es in
der Konsole keinen Hinweis darauf, dass sie aktualisiert werden muss. Sie kénnen die auf einem
Knoten installierte kubelet-Version anzeigen, indem Sie den Knoten in der Liste Knoten auf der
Registerkarte Ubersicht Ihres Clusters auswéahlen, um zu bestimmen, welche Knoten aktualisiert
werden mussen. Sie mussen die Knoten manuell aktualisieren. Weitere Informationen finden Sie
unter Aktualisierungen des selbstverwalteten Worker-Knotens.

Das Kubernetes-Projekt testet die Kompatibilitdt zwischen der Steuerebene und den Knoten fir
bis zu drei Nebenversionen. 1.27-Knoten funktionieren beispielsweise weiterhin, wenn sie von
einer 1.30-Steuerebene orchestriert werden. Es wird jedoch nicht empfohlen, einen Cluster mit
Knoten auszuflhren, die sich dauerhaft drei Nebenversionen hinter der Steuerebene befinden.
Weitere Informationen finden Sie unter Kubernetes-Version und Richtlinie zur Unterstutzung der
Versionsverzerrung in der Kubernetes-Dokumentation. Wir empfehlen, dieselbe Kubernetes-
Version auf Ihrer Steuerebene und Ihren Knoten beizubehalten.

Werden Pods, die auf Fargate ausgefuhrt werden, automatisch mit einem automatischen Upgrade
der Cluster-Steuerebenenversion aktualisiert?

Nein. Wir empfehlen dringend, Fargate-Pods als Teil eines Replikationscontrollers wie einer
Kubernetes-Bereitstellung auszufuhren. Dann fihren Sie einen rollenden Neustart aller Fargate-
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Pods durch. Die neue Version des Fargate-Pod wird mit einer kubelet-Version bereitgestellt, die
dieselbe Version wie lhre aktualisierte Version der Cluster-Steuerebene ist. Weitere Informationen
finden Sie unter Deployments (Bereitstellungen) in der Kubernetes-Dokumentation.

/A Important

Wenn Sie die Steuerebene aktualisieren, missen Sie die Fargate-Knoten nach wie vor
selbst aktualisieren. Um Fargate-Knoten zu aktualisieren, 16schen Sie den Fargate-

Pod, der durch den Knoten reprasentiert wird, und stellen Sie den Pod erneut bereit. Der
neue Pod wird mit einer kubelet-Version bereitgestellt, die der Version lhres Clusters
entspricht.

Haufig gestellte Fragen zum erweiterten Support von Amazon EKS
Die Begriffe Standard-Support und verlangerter Support sind mir neu. Was bedeuten diese Begriffe?

Der Standard-Support flr eine Kubernetes-Version in Amazon EKS beginnt mit der
Veroffentlichung einer Kubernetes-Version auf Amazon EKS und endet 14 Monate nach dem
Release-Datum. Der verlangerte Support fir eine Kubernetes-Version beginnt unmittelbar
nach dem Ende des Standard-Supports und endet nach 12 Monaten. Beispielsweise endet der
Standard-Support fir die Version 1.23 in Amazon EKS am 11. Oktober 2023. Der erweiterte
Support fur die Version 1. 23 begann am 12. Oktober 2023 und endet am 11. Oktober 2024.

Was muss ich tun, um verlangerten Support fir Amazon-EKS-Cluster zu erhalten?

Sie mussen nichts tun, um verlangerten Support far Ihre Amazon-EKS-Cluster zu erhalten. Der
Standard-Support beginnt mit der Veréffentlichung einer Kubernetes-Version auf Amazon EKS
und endet 14 Monate nach dem Release-Datum. Der verlangerte Support fir eine Kubernetes-
Version beginnt unmittelbar nach dem Ende des Standard-Supports und endet nach 12 Monaten.
Cluster, die auf einer Kubernetes-Version laufen, deren Standard-Support abgelaufen ist, werden
automatisch in den verlangerten Support aufgenommen.

FUr welche Kubernetes-Versionen kann ich verlangerten Support erhalten?

Verlangerter Support ist fur Kubernetes-Versionen 1.23 und héher verfligbar. Sie kdnnen Cluster
auf jeder Version bis zu 12 Monate nach dem Ende des Standard-Supports flr diese Version
ausfuhren. Das bedeutet, dass jede Version 26 Monate lang in Amazon EKS unterstitzt wird

(14 Monate Standard-Support plus 12 Monate verlangerter Support).
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Was ist, wenn ich den verlangerten Support nicht nutzen méchte?

Wenn Sie nicht automatisch flr den verlangerten Support registriert werden méchten, kénnen
Sie lhren Cluster auf eine Kubernetes-Version aktualisieren, fir die der Amazon-EKS-Standard-
Support verflugbar ist. Cluster, die nicht auf eine Kubernetes-Version mit Standard-Support
aktualisiert wurden, werden automatisch in den verlangerten Support aufgenommen.

Was passiert nach Ablauf des 12-monatigen verlangerten Supports?

Cluster, die auf einer Kubernetes-Version ausgefiihrt werden und am Ende des 26-monatigen
Lebenszyklus (14 Monate Standard-Support plus 12 Monate verlangerter Support) angekommen
sind, werden automatisch auf die nachste Version aktualisiert.

Nach Ablauf des verlangerten Supports kbnnen Sie mit der nicht unterstitzten Version keine
neuen Amazon-EKS-Cluster mehr erstellen. Vorhandene Steuerebenen werden von Amazon EKS
durch einen schrittweisen Bereitstellungsprozess nach dem Datum des Support-Laufzeitendes
automatisch auf die alteste unterstitzte Version aktualisiert. Nach der automatischen
Aktualisierung der Steuerebene missen Sie Cluster-Add-ons und Amazon-EC2-Knoten manuell
aktualisieren. Weitere Informationen finden Sie unter Die Kubernetes-Version fur Ihren Amazon-
EKS-Cluster aktualisieren.

Wann genau wird meine Steuerebene nach Ablauf des verlangerten Supports automatisch
aktualisiert?

Amazon EKS kann keine spezifischen Zeitrahmen bereitstellen. Automatische Updates kénnen
jederzeit nach Ablauf des verlangerten Supports erfolgen. Sie erhalten vor dem Update keine
Benachrichtigung. Wir empfehlen lhnen, dass Sie |hre Steuerebene proaktiv aktualisieren, ohne
sich auf den automatischen Aktualisierungsprozess von Amazon EKS zu verlassen. Weitere
Informationen finden Sie unter Aktualisieren einer Amazon-EKS-Cluster-Kubernetes-Version.

Kann ich meine Steuerebene auf unbestimmte Zeit auf einer Kubernetes-Version belassen?

Nein. Cloud-Sicherheit AWS hat héchste Prioritat. Nach einem bestimmten Punkt (normalerweise
einem Jahr) hort die Kubernetes-Community auf, CVE-Patches (Common Vulnerabilities and
Exposures, haufige Schwachstellen und Risiken) zu verdffentlichen, und rat von der CVE-
Einreichung fir nicht unterstitzte Versionen ab. Das bedeutet, dass Schwachstellen, die fur

eine altere Version von Kubernetes spezifisch sind, moglicherweise nicht einmal gemeldet
werden. Daher kdnnen Cluster im Falle einer Schwachstelle ohne Vorankindigung und ohne
Behebungsoptionen offengelegt werden. Amazon EKS lasst daher nicht zu, dass Steuerebenen
auf einer Version verbleiben, die das Ende des verlangerten Supports erreicht hat.
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Fallen zusatzliche Kosten flir den verlangerten Support an?

Ja, es fallen zusatzliche Kosten flir Amazon EKS-Cluster an, die im erweiterten Support
ausgefuhrt werden. Preisinformationen finden Sie im AWS Blog unter Amazon EKS Extended
Support flr Kubernetes Versionspreise.

Was ist im verlangerten Support enthalten?

Amazon-EKS-Cluster im verlangerten Support erhalten fortlaufend Sicherheitspatches fiir die
Kubernetes-Steuerebene. Darlber hinaus wird Amazon EKS Patches fir Amazon VPC CNI,
kube-proxy und CoreDNS-Add-Ons flr verlangerte Supportversionen veroffentlichen. Amazon
EKS wird auch Patches fur AWS veroffentlichte Amazon EKS-optimierte AMIs fir Amazon

Linux und Windows sowie fur Amazon EKS Fargate-Knoten fir diese Versionen veroffentlichen.
Bottlerocket Alle Cluster im erweiterten Support erhalten weiterhin Zugriff auf technischen Support
von AWS.

® Note

Erweiterter Support fir Amazon Windows EKS-optimierte AMIs, die von veréffentlicht
wurden, ist AWS nicht fur Kubernetes Version, 1. 23 aber fir Kubernetes Version 1. 24
und héher verfugbar.

Gibt es im Rahmen des verlangerten Supports Einschrankungen bei Patches fir Komponenten, die
keine Kubernetes-Komponenten sind?

Der erweiterte Support deckt zwar alle Kubernetes spezifischen Komponenten von ab AWS,
bietet aber jederzeit nur Unterstttzung fir AWS verdéffentlichte Amazon EKS-optimierte AMIs
fur Amazon Linux und Windows. Bottlerocket Das bedeutet, dass Sie moglicherweise neuere
Komponenten (wie Betriebssystem oder Kernel) auf Ihrem fir Amazon EKS optimierten AMI
haben werden, wahrend Sie den verlangerten Support verwenden. Sobald Amazon Linux 2
beispielsweise im Jahr 2025 das Ende seines Lebenszyklus erreicht, werden die fir Amazon
EKS optimierten Amazon-Linux-AMIs mit einem neueren Amazon-Linux-Betriebssystem erstellt.
Amazon EKS wird wichtige Abweichungen vom Support-Lebenszyklus wie diese fur jede
Kubernetes-Version bekannt geben und dokumentieren.

Kann ich mit einer Version mit erweitertem Support neue Cluster erstellen?

Ja, mit Ausnahme von 1.22 undl.21. Sie kénnen beispielsweise einen 1.23 Cluster erstellen,
aber keinen 1. 22 Cluster.
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Versionshinweise fur Standard-Supportversionen

Dieses Thema erlautert wichtige Anderungen, die Sie fiir jede Kubernetes-Version des Standard-
Supports beachten sollten. Uberpriifen Sie beim Upgrade sorgfaltig die Anderungen, die zwischen
der alten und der neuen Version fir Ihren Cluster vorgenommen wurden.

(® Note

Ab Einfihrung der 1. 24-Version enthalten die offiziell veréffentlichten Amazon-EKS-AMIs
containerd als einzige Laufzeit. Kubernetes-Versionen, die alter sind als 1. 24, verwenden
Docker als Standard-Laufzeit. Diese Versionen verfligen tber eine Bootstrap-Flag-Option,
mit der Sie lhre Workloads auf jedem unterstitzten Cluster mit containexrd testen kénnen.
Weitere Informationen finden Sie unter Amazon EKS hat die Unterstitzung fur Dockershim

eingestellt.

Kubernetes1,30

Kubernetes 1.30 ist nun in Amazon EKS verfugbar. Weitere Informationen zu Kubernetes 1. 30
finden Sie in der offiziellen Versionsankundigung.

/A Important

* Ab der Amazon EKS-Version 1.30 oder neuer verwenden alle neu erstellten verwalteten
Knotengruppen automatisch standardmafig Amazon Linux 2023 (AL2023) als
Knotenbetriebssystem. Bisher wurde flir neue Knotengruppen standardmafig Amazon
Linux 2 (AL2) verwendet. Sie kdnnen AL2 weiterhin verwenden, indem Sie es beim
Erstellen einer neuen Knotengruppe als AMI-Typ auswahlen.

» Weitere Informationen zu Amazon Linux finden Sie unter Comparing AL2 and AL2023 im
Amazon Linux-Benutzerhandbuch.

» Weitere Informationen zur Angabe des Betriebssystems flir eine verwaltete
Knotengruppe finden Sie unter. Erstellen einer verwalteten Knotengruppe

* Mit Amazon EKS 1.30 wird das topology.k8s.aws/zone-id Label zu Worker-Knoten
hinzugefugt. Sie kbnnen Availability Zone IDs (AZ-IDs) verwenden, um den Standort von
Ressourcen in einem Konto im Verhaltnis zu den Ressourcen in einem anderen Konto zu
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bestimmen. Weitere Informationen finden Sie im AWS RAM Benutzerhandbuch unter Availability
Zone IDs fir Ihre AWS Ressourcen.

» Ab sofort enthalt Amazon EKS die default Anmerkung zur gp2 StorageClass Ressourcel. 30,
die auf neu erstellte Cluster angewendet wurde, nicht mehr. Dies hat keine Auswirkungen,
wenn Sie diese Speicherklasse namentlich referenzieren. Sie missen Mallhahmen
ergreifen, wenn Sie sich auf einen Standard StorageClass im Cluster verlassen haben.
Sie sollten mit StorageClass dem Namen auf die verweisengp?2. Alternativ kénnen Sie
die von Amazon EBS empfohlene Standardspeicherklasse bereitstellen, indem Sie den
defaultStorageClass.enabled Parameter bei der Installation v1.31.0 oder spater von auf
true setzen. aws-ebs-csi-driver add-on

» Die mindestens erforderliche IAM-Richtlinie fir die Amazon EKS-Cluster-lIAM-Rolle hat sich
geandert. Die Aktion ec2:DescribeAvailabilityZones ist erforderlich. Weitere Informationen
finden Sie unter Amazon-EKS-Cluster-IAM-Rolle.

Das vollstéandige Kubernetes 1 .30-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.30.md.

Kubernetes1.29

Kubernetes 1. 29 ist nun in Amazon EKS verflugbar. Weitere Informationen zu Kubernetes 1. 29
finden Sie in der offiziellen Versionsankindigung.

/A Important

* Die veraltete flowcontrol.apiserver.k8s.io/vlbeta2 API-Version von
FlowSchema und PrioritylevelConfiguration wird in nicht mehr bereitgestellt.
Kubernetes v1.29 Wenn Sie Uber Manifeste oder Clientsoftware verfugen, die die
veraltete Beta-API-Gruppe verwendet, sollten Sie diese andern, bevor Sie ein Upgrade auf
durchfiihren. v1.29

» Das .status.kubeProxyVersion Feld fir Knotenobjekte ist jetzt veraltet, und das Kubernetes
Projekt schlagt vor, dieses Feld in einer future Version zu entfernen. Das veraltete Feld ist nicht
korrekt und wurde in der Vergangenheit von einer Person verwaltet, kubelet die weder die kube-
proxy Version noch weifl3, ob sie ausgefihrt wird. kube-proxy Wenn Sie dieses Feld in der
Client-Software verwendet haben, horen Sie auf. Die Informationen sind nicht zuverlassig und das
Feld ist jetzt veraltet.
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* Kubernetesl.29Um die potenzielle Angriffsflache zu verringern, kennzeichnet die
LegacyServiceAccountTokenCleanUp Funktion alte automatisch generierte geheime Token
als unguiltig, wenn sie lange Zeit nicht verwendet wurden (standardmaRig 1 Jahr), und entfernt
sie automatisch, wenn sie nach ihrer Markierung als ungultig lange Zeit nicht versucht werden
(standardmafig 1 zusatzliches Jahr). Um solche Token zu identifizieren, kdbnnen Sie Folgendes
ausfuhren:

kubectl get cm kube-apiserver-legacy-service-account-token-tracking -nkube-system

Das vollstéandige Kubernetes 1.29-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.29.md#changelog-since-v1280.

Kubernetes1.28

Kubernetes 1. 28 ist nun in Amazon EKS verflgbar. Weitere Informationen zu Kubernetes 1. 28
finden Sie in der offiziellen Versionsankindigung.

* Kubernetes v1. 28 erweiterte den unterstutzten Unterschied zwischen den Komponenten des
Core-Knotens und der Steuerebene um eine Nebenversion, von n-2 bis n-3, sodass die
Knotenkomponenten (kubelet und kube-proxy) fur die alteste unterstiitzte Nebenversion mit
den Steuerebenenkomponenten (kube-apiserver, kube-scheduler, kube-controller-
manager, cloud-controller-manager) fir die neueste unterstiitzte Nebenversion
zusammenarbeiten kdnnen.

* Die Metriken force_delete_pods_total und force_delete_pod_errors_total im Pod
GC Controller wurden dahingehend verbessert, dass alle erzwungen Léschungen von Pods
berucksichtigt werden. Der Metrik wird ein Grund hinzugefugt, der angibt, ob der Pod gewaltsam
geldscht wurde, weil er beendet wurde, verwaist ist, mit dem out-of-service Makel endet oder well
er beendet und nicht geplant wurde.

* Der PersistentVolume (PV)-Controller wurde dahingehend geandert, dass allen
ungebundenen PersistentVolumeClaim, bei denen der storageClassName nicht gesetzt
ist, automatisch eine standardmafige StorageClass zugewiesen wird. Darliber hinaus wurde
der Mechanismus zur Uberpriifung der Zulassung des PersistentVolumeClaim innerhalb des
API-Servers so angepasst, dass Werte von einem nicht festgelegten Status in einen tatsachlichen
StorageClass -Namen geandert werden kénnen.
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Das vollstéandige Kubernetes 1. 28-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.28.md#changelog-since-v1270.

Kubernetes1.27

Kubernetes 1. 27 ist nun in Amazon EKS verfligbar. Weitere Informationen zu Kubernetes 1.27
finden Sie in der offiziellen Versionsankindigung.

/A Important

» Die Unterstutzung fir die Alpha-seccomp-Anmerkungen und die
Anmerkungen seccomp.security.alpha.kubernetes.io/pod und
container.seccomp.security.alpha.kubernetes.io wurde entfernt. Die
Alpha-seccomp-Anmerkungen sind seit 1. 19 veraltet. Aufgrund ihrer Entfernung in 1.27
werden seccomp-Felder fir Pods nicht mehr automatisch mit seccomp-Anmerkungen
gefiillt. Verwenden Sie stattdessen das Feld securityContext.seccompProfile fir
Pods oder Container, um seccomp-Profile zu konfigurieren. Um zu Uberprifen, ob Sie die
veralteten Alpha-seccomp-Anmerkungen im Cluster verwenden, fuhren Sie den folgenden
Befehl aus:

kubectl get pods --all-namespaces -o json | grep
-E 'seccomp.security.alpha.kubernetes.io/pod|
container.seccomp.security.alpha.kubernetes.io’

» Das Befehlszeilenargument --container-runtime fir das kubelet wurde entfernt.
containerdSeitdem ist die Standard-Container-Laufzeit fir Amazon EKS gliltigl . 24,
sodass die Container-Laufzeit nicht mehr angegeben werden muss. Ab 1. 27 ignoriert
Amazon EKS das Argument --container-runtime, das an Bootstrap-Skripte
Ubergeben wird. Um Fehler beim Bootstrap-Prozess von Knoten zu vermeiden, dirfen Sie
dieses Argument auf keinen Fall an --kubelet-extra-args Ubergeben. Sie missen
das Argument --container-runtime aus allen Workflows und Build-Skripten zur
Knotenerstellung entfernen.

* Durch das kubelet in Kubernetes 1.27 wurde der Standardwert fir kubeAPIQPS auf 50 und
kubeAPIBurst auf 100 erhdht. Dank dieser Verbesserungen kann das kubelet eine grélere
Menge an API-Abfragen verarbeiten, wodurch die Antwortzeiten und die Leistung verbessert
werden. Wenn der Bedarf an Pods aufgrund von Skalierungsanforderungen steigt, stellen die
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Uberarbeiteten Standardwerte sicher, dass das kubelet die héhere Workload effizient bewaltigen
kann. Infolgedessen sind Pod-Starts schneller und Clustervorgange effektiver.

 Zur Verteilung von Richtlinien wie minDomain kénnen Sie eine detailliertere Pod-Topologie
verwenden. Mit diesem Parameter kénnen Sie die Mindestanzahl von Domains angeben,
auf die die Pods verteilt werden sollen. nodeAffinityPolicy und nodeTaintPolicy
ermoglichen ein zusatzliches Mal} an Granularitat bei der Steuerung der Pod-Verteilung.
Dies entspricht den Knotenaffinitaten, den Taints und dem Feld matchLabelKeys in den
topologySpreadConstraints der Spezifikation Ihres Pod's. Das ermdglicht die Auswahl von
Pods flr Verteilungsberechnungen nach einem fortlaufenden Upgrade.

« Kubernetes 1. 27 hat einen neuen Richtlinienmechanismus fiir StatefulSets, der die
Lebensdauer der PersistentVolumeClaims (PVCs) steuert, zur Beta-Version hochgestuft.
Mit der neuen PVC-Aufbewahrungsrichtlinie kbnnen Sie angeben, ob die anhand der
Spezifikationsvorlage StatefulSet generierten PVCs automatisch geldéscht oder beibehalten
werden, wenn das StatefulSet geldscht wird oder die Replikate im StatefulSet
herunterskaliert werden.

* Die goaway-chance-Option im Kubernetes API-Server verhindert, dass HTTP/2 Client-

Verbindungen auf einer einzelnen API-Server-Instance hangen bleiben, indem eine Verbindung
nach dem Zufallsprinzip geschlossen wird. Wenn die Verbindung geschlossen wird, versucht

der Client erneut, eine Verbindung herzustellen, und landet wahrscheinlich aufgrund des Load
Balancers auf einem anderen API-Server. Die Amazon-EKS-Version 1.27 hat das goaway-
chance-Flag aktiviert. Wenn Ihr auf dem Amazon-EKS-Cluster ausgefiihrter Workload einen
Client verwendet, der mit HTTP GOAWAY inkompatibel ist, empfehlen wir, dass Sie lhren Client
entsprechend aktualisieren, die Verbindung nach Beendigung der Verbindung erneut herzustellen,
indem GOAWAY richtig verarbeitet wird.

Das vollstéandige Kubernetes 1 .27-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.27.md#changelog-since-v1260.

Kubernetes1.26

Kubernetes 1. 26 ist nun in Amazon EKS verfligbar. Weitere Informationen zu Kubernetes 1. 26
finden Sie in der offiziellen Versionsankindigung.

/A Important

Kubernetes 1. 26 unterstitzt CRI vlialpha?2 nicht mehr. Dies flhrt dazu, dass das kubelet
den Knoten nicht mehr registriert, wenn die Container-Laufzeit CRI v1 nicht unterstitzt.
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Das bedeutet auch, dass Kubernetes 1.26 Containerd-Minor-Version 1.5 und frihere
Versionen nicht unterstitzt. Wenn Sie Containerd verwenden, mussen Sie ein Upgrade auf
die Containerd-Version 1.6.0 oder eine neuere Version durchfiihren, bevor Sie Knoten
auf Kubernetes 1. 26 aktualisieren. Sie missen auch alle anderen Container-Laufzeiten
aktualisieren, die nur die vlalpha?2 unterstitzen. Weitere Informationen erhalten Sie beim
Anbieter der Container-Laufzeit. StandardmaRig enthalten Amazon Linux- und Bottlerocket-
AMls die Containerd-Version 1.6.6.

» Bevor Sie ein Upgrade auf Kubernetes 1. 26 durchfihren, aktualisieren Sie lhre Version Amazon
VPC CNI plugin for Kubernetes auf Version 1.12 oder hoher. Wenn Sie kein Upgrade auf Amazon
VPC CNI plugin for Kubernetes-Version 1.12 oder héher durchfiihren, wird Amazon VPC CNI
plugin for Kubernetes abstlirzen. Weitere Informationen finden Sie unter Arbeiten mit dem Amazon
VPC CNI plugin for Kubernetes-Amazon-EKS-Add-on.

* Die goaway-chance-Option im Kubernetes API-Server verhindert, dass HTTP/2 Client-
Verbindungen auf einer einzelnen API-Server-Instance hangen bleiben, indem eine Verbindung
nach dem Zufallsprinzip geschlossen wird. Wenn die Verbindung geschlossen wird, versucht
der Client erneut, eine Verbindung herzustellen, und landet wahrscheinlich aufgrund des Load
Balancers auf einem anderen API-Server. Die Amazon-EKS-Version 1. 26 hat das goaway -
chance-Flag aktiviert. Wenn |hr auf dem Amazon-EKS-Cluster ausgefuihrter Workload einen
Client verwendet, der mit HTTP GOAWAY inkompatibel ist, empfehlen wir, dass Sie lhren Client

entsprechend aktualisieren, die Verbindung nach Beendigung der Verbindung erneut herzustellen,
indem GOAWAY richtig verarbeitet wird.

Das vollstidndige Kubernetes 1 .26-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.26.md#changelog-since-v1250.

Versionshinweise fur Versionen mit verlangerten Support

Dieses Thema erlautert wichtige Anderungen, die Sie fiir jede Kubernetes-Version des verlangerten
Supports beachten sollten. Uberpriifen Sie beim Upgrade sorgfaltig die Anderungen, die zwischen
der alten und der neuen Version fir Ihren Cluster vorgenommen wurden.

Kubernetes1,25

Kubernetes 1. 25 ist nun in Amazon EKS verfugbar. Weitere Informationen zu Kubernetes 1. 25
finden Sie in der offiziellen Versionsankundigung.
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/A Important

* Ab Kubernetes-Version 1. 25 kénnen Sie Amazon-EC2-P2-Instances nicht mehr mit den
Amazon-EKS-optimierten, beschleunigten Amazon-Linux-AMIs verwenden, die sofort
einsatzbereit sind. Diese AMIs fur Kubernetes-Versionen 1. 25 oder hoher werden Treiber
der NVIDIA 525-Serie oder héher unterstlitzen, die mit den P2-Instances nicht kompatibel
sind. Die Treiber der Serie NVIDIA 525 oder héher sind jedoch mit den P3-, P4- und
P5-Instances kompatibel, sodass Sie diese Instances mit den AMls fiir die Kubernetes-
Version 1.25 oder héher verwenden kdnnen. Bevor lhre Amazon-EKS-Cluster auf
Version 1.25 aktualisiert werden, migrieren Sie alle P2-Instances zu P3-, P4- und P5-
Instances. Sie sollten Inre Anwendungen auch proaktiv aktualisieren, damit sie mit der
NVIDIA 525-Serie oder héher funktionieren. Wir planen, die Treiber der neueren NVIDIA
525 Serie oder neuer auf die Kubernetes Versionen 1.23 und 1. 24 Ende Januar 2024
zurickzuportieren.

* Die PodSecurityPolicy (PSP) wird in Kubernetes 1. 25 entfernt. PSPs werden durch
Pod Security Admission (PSA) und Pod Security Standards ersetzt (PSS). PSA ist ein
integrierter Zulassungscontroller, der die Sicherheitskontrollen verwendet, die in der PSS
beschrieben sind. PSA und PSS sind in Kubernetes 1. 25 auf stabil abgestuft und in
Amazon EKS standardmalig aktiviert. Wenn Sie bereits PSPs in Inrem Cluster sind, stellen
Sie sicher, dass Sie von PSP der integrierten Version Kubernetes PSS oder zu einer
policy-as-code Losung migrieren, bevor Sie Ihren Cluster auf Version aktualisierenl. 25.
Wenn Sie nicht von PSP migrieren, kann es zu Unterbrechungen lhrer Workloads kommen.

Weitere Informationen hierzu finden Sie unter Entfernen der Pod-Sicherheitsrichtlinie (PSP)

— Haufig gestellte Fragen.

» Kubernetes-Version 1. 25 enthalt Anderungen, die das Verhalten eines
bestehenden Features andern, das als API-Prioritat und Fairness (APF) bekannt ist. APF
dient dazu, den API-Server in Zeiten erhéhten Anforderungsvolumens vor einer moglichen
Uberlastung zu schiitzen. Dies geschieht, indem die Anzahl der gleichzeitigen Anfragen,
die zu einem bestimmten Zeitpunkt bearbeitet werden konnen, begrenzt wird. Es wird durch
die Anwendung unterschiedlicher Prioritatsstufen und Grenzwerte fir Anfragen erreicht, die
von verschiedenen Workloads oder Benutzern stammen. Dieser Ansatz stellt sicher, dass
kritische Anwendungen oder Anfragen mit hoher Prioritat bevorzugt behandelt werden,
wahrend gleichzeitig verhindert wird, dass Anfragen mit niedrigerer Prioritat den API-
Server Uberlasten. Weitere Informationen finden Sie unter API-Prioritat und Fairness in
der Kubernetes-Dokumentation oder API-Prioritat und Fairness im EKS-Leitfaden fur
bewahrte Methoden.
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Diese Updates wurden eingefihrt in PR #10352 und PR #118601. Bisher behandelte
APF alle Arten von Anfragen einheitlich, wobei jede Anfrage eine einzige Einheit des

Limits fur gleichzeitige Anfragen verbrauchte. Die APF-Verhaltenséanderung weist LIST-
Anforderungen hdhere Parallelitatseinheiten zu, da der API-Server durch diese
Anforderungen auflergewdhnlich stark belastet wird. Der API-Server schétzt die Anzahl
der Objekte, die bei einer LIST-Anforderung zuriickgegeben werden. Er weist eine
Parallelitatseinheit zu, die proportional zur Anzahl der zurlickgegebenen Obijekte ist.

Nach dem Upgrade auf die Amazon-EKS-Version 1.25 oder hdher, kann dieses
aktualisierte Verhalten zu Workloads mit massiven LIST-Anfragen (die zuvor problemlos
funktionierten) fuhren, die auf eine Ratenbegrenzung zu sto3en. Dies wirde durch einen
HTTP-429-Antwortcode angezeigt werden. Um mogliche Workloadunterbrechungen
aufgrund von LIST zu vermeiden, da die Anzahl der Anfragen begrenzt ist, empfehlen
wir Ihnen dringend, Ihre Workloads umzustrukturieren, um die Anzahl dieser Anfragen
zu reduzieren. Alternativ kbnnen Sie dieses Problem beheben, indem Sie die APF-
Einstellungen anpassen, um mehr Kapazitat fur wichtige Anfragen zuzuweisen und
gleichzeitig die Kapazitat fir nicht wichtige Anfragen zu reduzieren. Weitere Informationen
zu diesen Risikominderungstechniken finden Sie unter Verhinderung verworfener
Anfragen im EKS-Leitfaden fir bewéhrte Methoden.

* Amazon EKS 1. 25 umfasst Verbesserungen der Cluster-Authentifizierung, die aktualisierte
YAML-Bibliotheken enthalten. Wenn ein YAML-Wert in der aws-auth ConfigMap
im kube-system-Namespace mit einem Makro beginnt, wobei das erste Zeichen
eine geschweifte Klammer ist, sollten Sie Anfuhrungszeichen (“ ") vor und nach den
geschweiften Klammern ({ }) hinzufligen. Dies ist erforderlich, um sicherzustellen, dass
die aws-iam-authenticator-Version v@.6.3 prazise die aws-auth ConfigMap in
Amazon EKS 1. 25 analysiert.

» Die Beta-API-Version (discovery.k8s.io/vlbetal) von EndpointSlice war
veraltet in Kubernetes 1.21 und wird ab Kubernetes 1. 25 nicht mehr bereitgestellt.
Diese API wurde zu discovery.k8s.io/v1 aktualisiert. Weitere Informationen
finden Sie unter EndpointSlice in der Kubernetes-Dokumentation. AWS Load
Balancer Controller v2. 4.6 und friher hat den vlbetal-Endpunkt verwendet, um mit
EndpointSlices zu kommunizieren. Wenn Sie die EndpointS1ices-Konfiguration

fur den AWS Load Balancer Controller verwenden, mussen Sie ein Upgrade auf AWS
Load Balancer Controller v2. 4.7 durchfuhren, bevor Sie lhren Amazon-EKS-Cluster

auf 1. 25 aktualisieren. Wenn Sie ein Upgrade auf 1. 25 durchfiihren, wahrend Sie die
EndpointS1lices-Konfiguration fir den AWS Load Balancer Controller verwenden, sturzt
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der Controller ab und es kommt zu Unterbrechungen Ihrer Workloads. Informationen zum
Upgrade des Controllers finden Sie unter Was ist die AWS Load Balancer Controller?.

» SeccompDefault wird in Kubernetes 1. 25 zur Betaversion hochgestuft. Wenn Sie
die --seccomp-default-Markierung bei der Konfiguration von kubelet festlegen,
verwendet die Container-Laufzeit ihr RuntimeDefault seccomp-Profil und nicht den Modus
,uneingeschrankt‘ (seccomp disabled). Die Standardprofile bieten eine Reihe starker
Sicherheitsstandards und behalten gleichzeitig die Funktionalitadt des Workloads bei. Obwohl diese
Markierung verfugbar ist, aktiviert Amazon EKS diese Markierung standardmafig nicht, sodass
das Verhalten von Amazon EKS praktisch unverandert bleibt. Wenn Sie mdéchten, kénnen Sie
damit beginnen, dies auf lhren Knoten zu aktivieren. Weitere Informationen finden Sie im Tutorial
Systemaufrufe mit Seccomp eines Containers beschranken in der Kubernetes-Dokumentation.

* Der Support fir das Container Runtime Interface (CRI) flir Docker (auch bekannt als Dockershim)
wurde ab Kubernetes 1. 24 entfernt. Die einzige offizielle Container-Laufzeit in Amazon EKS AMIs
fur Kubernetes 1. 24 und spatere Cluster ist containexrd. Bevor Sie zu Amazon EKS 1. 24 oder
héher wechseln, mussen Sie alle Verweise auf Bootstrap-Skript-Flags entfernen, die nicht mehr
unterstitzt werden. Weitere Informationen finden Sie unter Amazon EKS hat die Unterstutzung fur

Dockershim eingestellt.

* Die Unterstlitzung fur Platzhalterabfragen war in CoreDNS 1. 8.7 veraltet und wurde in CoreDNS
1.9 entfernt. Dies wurde als Sicherheitsmalinahme durchgefihrt. Platzhalterabfragen funktionieren
nicht mehr und geben NXDOMAIN anstelle einer IP-Adresse zurlck.

* Die goaway-chance-Option im Kubernetes API-Server verhindert, dass HTTP/2 Client-

Verbindungen auf einer einzelnen API-Server-Instance hangen bleiben, indem eine Verbindung
nach dem Zufallsprinzip geschlossen wird. Wenn die Verbindung geschlossen wird, versucht

der Client erneut, eine Verbindung herzustellen, und landet wahrscheinlich aufgrund des Load
Balancers auf einem anderen API-Server. Die Amazon-EKS-Version 1. 25 hat das goaway -
chance-Flag aktiviert. Wenn Ihr auf dem Amazon-EKS-Cluster ausgefiihrter Workload einen
Client verwendet, der mit HTTP GOAWAY inkompatibel ist, empfehlen wir, dass Sie lhren Client
entsprechend aktualisieren, die Verbindung nach Beendigung der Verbindung erneut herzustellen,
indem GOAWAY richtig verarbeitet wird.

Das vollstéandige Kubernetes 1. 25-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.25.md#changelog-since-v1240.
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Kubernetes1.24

Kubernetes 1. 24 ist nun in Amazon EKS verflgbar. Weitere Informationen zu Kubernetes 1. 24
finden Sie in der offiziellen Versionsankindigung.

/A Important

» Ab Kubernetes 1. 24 sind neue Beta-APls standardmallig nicht in Clustern aktiviert.
StandardmaRig sind bestehende Beta-APls und neue Versionen vorhandener Beta-
APls weiterhin aktiviert. Amazon EKS folgt demselben Verhalten wie Upstream
Kubernetes 1. 24. Die Feature-Gates, die neue Features sowohl flr neue als auch flr
bestehende API-Operationen steuern, sind standardmafig aktiviert. Dies entspricht dem
Upstream Kubernetes. Weitere Informationen finden Sie unter KEP-3136: Beta-APls sind
standardmafig ausgeschaltet. GitHub

» Der Support fur Container Runtime Interface (CRI) fur Docker (auch bekannt als
Dockershim) wurde von Kubernetes 1. 24 entfernt. Offizielle Amazon-EKS-AMIs
haben containerd als einzige Laufzeit. Bevor Sie zu Amazon EKS 1. 24 oder héher
wechseln, missen Sie alle Verweise auf Bootstrap-Skript-Flags entfernen, die nicht mehr
unterstutzt werden. Sie missen auRerdem sicherstellen, dass die IP-Weiterleitung fir Ihre
Worker-Knoten aktiviert ist. Weitere Informationen finden Sie unter Amazon EKS hat die
Unterstitzung fir Dockershim eingestellt.

* Wenn Fluentd fir Container Insights bereits konfiguriert ist, mussen Sie Fluentd zu
Fluent Bit migrieren, bevor Sie Ihren Cluster aktualisieren. Die Fluentd-Parser sind so
konfiguriert, dass sie nur Protokollnachrichten im JSON-Format analysieren. Im Gegensatz
zu dockerd enthalt die Container-Laufzeit containexrd Protokollnachrichten, die
sich nicht im JSON-Format befinden. Wenn Sie nicht zu Fluent Bit migrieren, erzeugen
einige der konfigurierten Fluentd's-Parser eine grof3e Anzahl von Fehlern im Container
Fluentd. Weitere Informationen zur Migration finden Sie unter Fluent BitSo einrichten, dass
Protokolle an Logs DaemonSet gesendet werden. CloudWatch

* In Kubernetes 1. 23 und alter werden kubelet-Bereitstellungszertifikate mit nicht
verifizierbaren IP- und DNS-Subject Alternative Names (SANs) automatisch mit
nicht verifizierbaren SANs ausgestellt. Diese nicht verifizierbaren SANs werden im
bereitgestellten Zertifikat weggelassen. In Clustern der Version 1.24 und héher
werden keine kubelet-Bereitstellungszertifikate ausgestellt, wenn kein SAN
verifiziert werden kann. Dadurch wird verhindert, dass die Befehle kubectl-exec und

Versionen mit verlangerten Support 150


https://kubernetes.io/blog/2022/05/03/kubernetes-1-24-release-announcement/
https://github.com/kubernetes/enhancements/blob/master/keps/sig-architecture/3136-beta-apis-off-by-default/README.md
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Container-Insights-setup-logs-FluentBit.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Container-Insights-setup-logs-FluentBit.html

Amazon EKS Benutzerhandbuch

kubect1-logs funktionieren. Weitere Informationen finden Sie unter Uberlegungen zur

Zertifikatssignierung vor dem Upgrade lhres Clusters auf Kubernetes 1.24.

* Wenn Sie einen Amazon-EKS-1. 23-Cluster aktualisieren, der Fluent Bit verwendet,
mussen Sie sicherstellen, dass er unter k8s/1.3.12 oder neuer lauft. Sie kdnnen
dies tun, indem Sie die neueste anwendbare Fluent Bit-YAML-Datei von GitHub erneut
anwenden. Weitere Informationen finden Sie unter Einrichtung Fluent Bit im CloudWatch
Amazon-Benutzerhandbuch.

+ Sie kdnnen Topology Aware Hints verwenden, um anzugeben, dass Sie es vorziehen, den
Datenverkehr in einer Zone zu halten, wenn Cluster-Worker-Knoten Gber mehrere Availability
Zones bereitgestellt werden. Das Routing des Datenverkehrs innerhalb einer Zone kann dazu
beitragen, die Kosten zu senken und die Netzwerkleistung zu verbessern. Standardmafig sind
Topology Aware Hints in Amazon EKS 1. 24 aktiviert. Weitere Informationen finden Sie unter
Topology Aware Hints in der Kubernetes-Dokumentation.

* PodSecurityPolicy (PSP) soll in Kubernetes 1.25 entfernt werden. PSPs werden durch
Pod Security Admission (PSA) ersetzt. PSA ist ein integrierter Zulassungscontroller, der die

Sicherheitskontrollen verwendet, die in den Pod Security Standards beschrieben sind. PSA und

PSS sind beide Beta-Features und in Amazon EKS standardmafig aktiviert. Um das Entfernen von
PSP in Version 1.25 anzugehen, empfehlen wir Ihnen, PSS in Amazon EKS zu implementieren.
Weitere Informationen finden Sie unter Implementieren von Pod-Sicherheitsstandards in Amazon
EKS im AWS -Blog.

* Das client.authentication.k8s.io/v1alphal ExecCredential ist entfernt in
Kubernetesl . 24. Die ExecCredential API war allgemein verfugbar in Kubernetesl.22. Wenn Sie
ein Plugin fir Anmeldeinformationen verwenden, das auf der vlalphal-API basiert, wenden Sie
sich an den Vertreiber lhres Plugins, um zu erfahren, wie Sie zur v1-API migrieren kdnnen.

* FUr Kubernetes 1. 24 haben wir ein Feature zum Upstream-Cluster-Autoscaler-Projekt
beigetragen, die das Skalieren von Amazon-EKS-verwalteten Knotengruppen auf und von null
Knoten vereinfacht. Damit der Cluster-Autoscaler die Ressourcen, Labels und Taints einer
verwalteten Knotengruppe, die auf null Knoten skaliert wurde, versteht, mussten Sie zuvor die
zugrunde liegende Amazon-EC2-Auto-Scaling-Gruppe mit den Details der Knoten markieren, fur
die sie verantwortlich war. Wenn es keine ausgefuhrten Knoten in der verwalteten Knotengruppe
gibt, ruft der Cluster-Autoscaler die DescribeNodegroup-API-Operation von Amazon EKS auf.
Diese API-Operation stellt die Informationen bereit, die der Cluster-Autoscaler zu den Ressourcen,
Labels und Taints der verwalteten Knotengruppe bendtigt. Fur dieses Feature miissen Sie die
eks:DescribeNodegroup-Berechtigung zur IAM-Richtlinie des Cluster-Autoscaler-Servicekontos
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hinzufigen. Wenn der Wert eines Cluster-Autoscaler-Tags in der Auto-Scaling-Gruppe, die eine
von Amazon EKS verwaltete Knotengruppe unterstitzt, mit der Knotengruppe selbst in Konflikt
steht, bevorzugt der Cluster-Autoscaler den Wert des Auto-Scaling-Gruppen-Tags. Auf diese
Weise kdnnen Sie Werte nach Bedarf tGberschreiben. Weitere Informationen finden Sie unter Auto

Scaling.

« Wenn Sie beabsichtigen, unsere Trainium Instance-Typen mit Amazon EKS zu verwenden
Inferential. 24, missen Sie ein Upgrade auf die AWS Neuron Gerate-Plug-in-Version 1.9.3.0
oder héher durchfihren. Weitere Informationen finden Sie in der Dokumentation unter Neuron K8-
Version [1.9.3.0]. AWS Neuron

« Containerd hat IPv6 standardmafig fir Pods aktiviert. Es wendet die Knoten-Kernel-
Einstellungen auf Pod-Netzwerk-Namespaces an. Aus diesem Grund binden Container in einem
Pod sowohl an IPv4 (127.0.0.1) als auch an IPv6 (: :1)-Loopback-Adressen an. IPv6 ist das
Standardprotokoll fiir die Kommunikation. Bevor Sie Ihr Cluster auf Version 1. 24 aktualisieren,
empfehlen wir Ihnen, lhre Multi-Container-Pods zu testen. Andern Sie Apps so, dass sie an alle
IP-Adressen auf Loopback-Schnittstellen gebunden werden kdnnen. Die meisten Bibliotheken
ermoglichen das IPv6-Binden, das mit IPv4 abwartskompatibel ist. Wenn es nicht moglich ist,
Ihren Anwendungscode zu andern, haben Sie zwei Méglichkeiten:

* Fuhren Sie einen init-Container aus und setzen Sie disable ipv6 auf true (sysctl -w
net.ipv6.conf.all.disable_ipv6=1).

» Konfigurieren Sie einen Webhook mit mutierendem Zugang, um einen init-Container neben
Ihren Anwendungs-Pods einzufiigen.

Wenn Sie IPv6 fur alle Pods auf allen Knoten blockieren missen, missen Sie moglicherweise
IPv6 auf lhren Instances deaktivieren.

* Die goaway-chance-Option im Kubernetes API-Server verhindert, dass HTTP/2 Client-
Verbindungen auf einer einzelnen API-Server-Instance hangen bleiben, indem eine Verbindung

nach dem Zufallsprinzip geschlossen wird. Wenn die Verbindung geschlossen wird, versucht

der Client erneut, eine Verbindung herzustellen, und landet wahrscheinlich aufgrund des Load
Balancers auf einem anderen API-Server. Die Amazon-EKS-Version 1. 24 hat das goaway -
chance-Flag aktiviert. Wenn |hr auf dem Amazon-EKS-Cluster ausgefiihrter Workload einen
Client verwendet, der mit HTTP GOAWAY inkompatibel ist, empfehlen wir, dass Sie Ihren Client
entsprechend aktualisieren, die Verbindung nach Beendigung der Verbindung erneut herzustellen,
indem GOAWAY richtig verarbeitet wird.

Versionen mit verlangerten Support 152


https://awsdocs-neuron.readthedocs-hosted.com/en/latest/release-notes/containers/neuron-k8.html#id46
https://awsdocs-neuron.readthedocs-hosted.com/en/latest/release-notes/containers/neuron-k8.html#id46
https://kubernetes.io/docs/reference/access-authn-authz/admission-controllers/#mutatingadmissionwebhook
https://kubernetes.io/docs/reference/command-line-tools-reference/kube-apiserver/
https://www.rfc-editor.org/rfc/rfc7540#section-6.8

Amazon EKS Benutzerhandbuch

Das vollstéandige Kubernetes 1. 24-Anderungsprotokoll finden Sie unter https://github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.24.md#changelog-since-v1230.

Kubernetes1.23

Kubernetes 1. 23 ist nun in Amazon EKS verfligbar. Weitere Informationen zu Kubernetes 1. 23
finden Sie in der offiziellen Versionsankindigung.

/A Important

» Das Volume-Migrationsfeature von Kubernetes In-Tree zu Container Storage Interface
(CSI) ist aktiviert. Dieses Feature ermoglicht es, vorhandene Kubernetes-In-Tree-Speicher-
Plugins fir Amazon EBS durch einen entsprechenden CSI-Treiber von Amazon EBS zu
ersetzen. Weitere Informationen finden Sie unter Kubernetes Feature 1.17: Kubernetes In-
Tree to CSI Volume Migration Moves to Beta (Feature von 1.17: Migration von In-Tree- zu
CSI-Volumes) im Kubernetes-Blog.

Das Feature Ubersetzt In-Tree-APlIs in entsprechende CSI-APIs und delegiert Vorgange an
einen Ersatz-CSI-Treiber. Wenn Sie vorhandene StorageClass-, PersistentVolume-
und PersistentVolumeClaim-Objekte verwenden, die zu diesen Workloads gehdren,
werden Sie bei Einsatz dieses Features kaum eine Veranderung feststellen. Das Feature
ermdglicht Kubernetes die Delegierung aller Speicherverwaltungsvorgange vom In-
Tree-Plugin an den CSI-Treiber. Wenn Sie in einem vorhandenen Cluster Amazon-EBS-
Volumes verwenden, installieren Sie den CSI-Treiber von Amazon EBS im Cluster, bevor
Sie den Cluster auf die Version 1. 23 aktualisieren. Wenn Sie den Treiber nicht vor der
Aktualisierung eines vorhandenen Clusters installieren, kann es zu Unterbrechungen

Ihrer Workloads kommen. Wenn Sie Workloads bereitstellen méchten, die Amazon EBS-
Volumes in einem neuen 1.23-Cluster verwenden, installieren Sie den CSlI-Treiber von
Amazon EBS in lhrem Cluster, bevor Sie die Workloads in Ihrem Cluster bereitstellen.
Anweisungen zum Installieren des CSI-Treibers von Amazon EBS in Ihrem Cluster finden
Sie unter Amazon-EBS-CSI-Treiber. Haufig gestellte Fragen zum Migrationsfeature finden
Sie unter Haufig gestellte Fragen zur Migration des CSI| von Amazon EBS.

» Erweiterter Support fir Amazon Windows EKS-optimierte AMIs, die von veroéffentlicht
wurden, ist AWS nicht fir Kubernetes Version, 1. 23 aber flir Kubernetes Version 1. 24
und hdéher verflgbar.
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» Kubernetes hat die Unterstlitzung von dockershimin Version 1.20 eingestellt und dockershim
in Version 1. 24 entfernt. Weitere Informationen finden Sie unter Kubernetes verabschiedet sich
von Dockershim: Verpflichtungen und nachste Schritte im Kubernetes-Blog. Amazon EKS wird die
Unterstitzung fir dockershim ab der Amazon-EKS-Version 1. 24 einstellen. Ab der Amazon-
EKS-Version 1. 24 werden offizielle AMIs von Amazon EKS containerd als einzige Laufzeit

aufweisen.

Auch wenn Amazon-EKS-Version 1. 23 weiterhin dockershim unterstitzt, empfehlen wir

Ihnen, jetzt mit dem Testen Ihrer Anwendungen zu beginnen, um alle Docker-Abhangigkeiten zu
ermitteln und zu entfernen. So sind Sie bereit, Ihren Cluster auf die Version 1. 24 zu aktualisieren.
Weitere Informationen Uber das Entfernen von dockershim finden Sie unter Amazon EKS hat die
Unterstitzung fir Dockershim eingestellt.

» Kubernetes hat IPv4/IPv6-Dual-Stack-Networking fur Pods, Services und Knoten auf allgemeine
Verflugbarkeit hochgestuft. Allerdings unterstitzen Amazon EKS und das Amazon VPC CNI plugin
for Kubernetes kein Dual-Stack-Networking. Ihre Cluster kénnen IPv4- oder IPv6-Adressen zu
Pods und Services zuweisen, aber nicht beide Adresstypen zuweisen.

» Kubernetes hat das PSA-Feature (Pod Security Admission) auf Beta hochgestuft. Das Feature
ist standardmaRig aktiviert. Weitere Informationen finden Sie unter Pod Security Admission in der
Kubernetes-Dokumentation. PSA ersetzt den Pod Security Policy (PSP)-Zulassungscontroller. Der
PSP-Zugangscontroller wird nicht unterstitzt und wird laut Plan in der Kubernetes-Version 1. 25
entfernt.

Der PSP-Zulassungscontroller setzt Pod-Sicherheitsstandards fir Pods in einem Namespace
basierend auf bestimmten Namespace-Labels durch, die den Grad der Durchsetzung festlegen.
Weitere Informationen hierzu finden Sie unter Pod Security Standards (PSS) und Pod Security
Admission (PSA) im Leitfaden zu bewahrten Methoden fir Amazon EKS.

* Das mit Clustern bereitgestellte kube-proxy-Image ist jetzt das von Amazon EKS Distro (EKS-D)
verwaltete minimale Basis-Image. Das Image enthalt nur minimale Pakete und verflgt ber keine
Shells oder Paketmanager.

» Kubernetes hat fllichtige Container auf Beta hochgestuft. Fliichtige Container sind temporare
Container, die im gleichen Namespace wie ein vorhandener Pod ausgeflihrt werden. Mit ihrer
Hilfe kdnnen Sie den Status von Pods und Containern zur Fehlerbehebung und zum Debuggen
beobachten. Dies ist insbesondere fir die interaktive Fehlerbehebung hilfreich, wenn kubectl
exec unzureichend ist, weil entweder ein Container abgesturzt ist oder ein Container-Image
keine Debugging-Hilfsprogramme enthalt. Ein Beispiel fur einen Container, der ein Debugging-
Dienstprogramm enthalt, sind ,distroless” Images. Weitere Informationen finden Sie unter
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Debugging with an ephemeral debug container (Debuggen mit einem fllichtigen Debug-Container)
in der Kubernetes-Dokumentation.

» Kubernetes hat die stabile autoscaling/v2-APl von HorizontalPodAutoscaler auf
allgemeine Verfligbarkeit hochgestuft. Die HorizontalPodAutoscaler autoscaling/
v2beta2 APl ist veraltet. Es wird in 1. 26 nicht verfligbar sein.

» Die goaway-chance-Option im Kubernetes API-Server verhindert, dass HTTP/2 Client-
Verbindungen auf einer einzelnen API-Server-Instance hangen bleiben, indem eine Verbindung

nach dem Zufallsprinzip geschlossen wird. Wenn die Verbindung geschlossen wird, versucht

der Client erneut, eine Verbindung herzustellen, und landet wahrscheinlich aufgrund des Load
Balancers auf einem anderen API-Server. Die Amazon-EKS-Version 1. 23 hat das goaway -
chance-Flag aktiviert. Wenn Ihr auf dem Amazon-EKS-Cluster ausgefuihrter Workload einen
Client verwendet, der mit HTTP GOAWAY inkompatibel ist, empfehlen wir, dass Sie |Ihren Client
entsprechend aktualisieren, die Verbindung nach Beendigung der Verbindung erneut herzustellen,
indem GOAWAY richtig verarbeitet wird.

Das vollstéandige Kubernetes 1.23-Anderungsprotokoll finden Sie unter https:/github.com/
kubernetes/kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.23.md#changelog-since-v1220.

Versionshinweise fur die Versionen 1.21 und 1.22

/A Important

Mit diesen Versionen kdnnen Sie keine neuen Cluster erstellen.

Dieses Thema enthélt wichtige Anderungen, auf die Sie bei den Versionen 1.22 und achten
sollten1.21. Uberpriifen Sie beim Upgrade sorgféltig die Anderungen, die zwischen der alten und der
neuen Version fur lhren Cluster vorgenommen wurden.

Kubernetes-Version1.22

Die folgenden Zugangscontroller sind fur alle Versionen der Plattform 1.22 aktiviert:
DefaultStorageClass, DefaultTolerationSeconds, LimitRanger,
MutatingAdmissionWebhook, NamespacelLifecycle, NodeRestriction,
ResourceQuota, ServiceAccount, ValidatingAdmissionWebhook,
PodSecurityPolicy, TaintNodesByCondition, StorageObjectInUseProtection,
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PersistentVolumeClaimResize, ExtendedResourceToleration, CertificateApproval,

PodPriority, CertificateSigning, CertificateSubjectRestriction, RuntimeClass

und DefaultIngressClass.

Kubernetes-

Version

1.22.

17

.17

.17

.17

.17

.17

.16

.15

.15

.15

.13

Amazon-EKS-

Plattformversion

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

28

26

14

13

12

11

10

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der

Veroffentlichung

16. Mai 2024

1. April 2024

30. Juni 2023

9. Juni 2023

5. Mai 2023

24. Marz 2023

27. Januar 2023

5. Dezember

2022

18. November 2022

7. November 2022

21. September
2022
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Kubernetes- Amazon-EKS-
Version Plattformversion
1.22.10 eks.5
1.22.10 eks.4
1.22.10 eks.3

1.22.9 eks.2

1.22.6 eks.1

Kubernetes-Version 1.21

Versionshinweise

Neue Plattformversion mit verbesser
ter et cd-Ausfallsicherheit.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen. Diese
Plattformversion flhrt auch einen
neuen Tagging-Controller ein, der
alle Worker-Knoten mit aws :eks:c
luster-name kennzeichnet, um
die Zuweisung von Kosten flr diese
Worker-Knoten zu vereinfachen.
Weitere Informationen finden Sie
unter Markieren von Ressourcen fur
die Fakturierung.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erstversion von Kubernetes 1.22 fir

Amazon EKS.

Datum der
Veroffentlichung

15. August 2022

21. Juli 2022

7. Juli 2022

31. Mai 2022

4. April 2022

Die folgenden Zugangscontroller sind fiir alle Versionen der Plattform 1. 21 aktiviert:
DefaultStorageClass, DefaultTolerationSeconds, LimitRanger,

MutatingAdmissionWebhook, NamespacelLifecycle, NodeRestriction,

ResourceQuota, ServiceAccount, ValidatingAdmissionWebhook,
PodSecurityPolicy, TaintNodesByCondition, StorageObjectInUseProtection,
PersistentVolumeClaimResize, ExtendedResourceToleration, CertificateApproval,

PodPriority, CertificateSigning, CertificateSubjectRestriction, RuntimeClass

und DefaultIngressClass.
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Kubernetes-Version

.14

14

.14

.14

.14

.14

.14

.14

Amazon-EKS-Plattfo

rmversion

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

33

31

18

17

16

15

14

13

Versionshinweise

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

Datum der
Veroffent
lichung

16. Mai 2024

1. April 2024

9. Juni 2023

5. Mai 2023

24. Marz 2023

27. Januar 2023

5. Dezember
2022

18. November 2022
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Kubernetes-Version Amazon-EKS-Plattfo Versionshinweise Datum der
rmversion Veroffent
lichung
1.21.14 eks.12 Neue Plattformversion mit 7. November 2022
Sicherheitsfixes und -verbesse
rungen.
1.21.13 eks.11 Neue Plattformversion mit 10. Oktober 2022
verbesserter etcd-Ausfalls
icherheit.
1.21.13 eks.10 Neue Plattformversion mit 15. August 2022
verbesserter etcd-Ausfalls
icherheit.
1.21.13 eks.9 Neue Plattformversion mit 21. Juli 2022

Sicherheitsfixes und -verbesse
rungen. Diese Plattform
version fuhrt auch einen neuen
Tagging-Controller ein, der alle
Worker-Knoten mit aws :eks:c
luster-name kennzeich
net, um die Zuweisung von
Kosten fur diese Worker-Kn
oten zu vereinfachen. Weitere
Informationen finden Sie unter
Markieren von Ressourcen flr

die Fakturierung.

1.21.13 eks.8 Neue Plattformversion mit 7. Juli 2022
Sicherheitsfixes und -verbesse
rungen.

1.21.12 eks.7 Neue Plattformversion mit 31. Mai 2022

Sicherheitsfixes und -verbesse
rungen.
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Kubernetes-Version

1.21.9

1.21.5

Amazon-EKS-Plattfo
rmversion

eks.6

eks.5

Versionshinweise

Der AWS Security Token
Service Endpunkt wird auf den
globalen Endpunkt aus der
vorherigen Plattformversion
zurtickgesetzt. Wenn Sie bei
der Verwendung von IAM-
Rollen fir Servicekonten

den regionalen Endpunkt
verwenden mdchten, mussen
Sie ihn aktivieren. Hinweise
zum Aktivieren des regionalen
Endpunkts finden Sie unter Den
AWS Security Token Service
Endpunkt fur ein Dienstkonto

konfigurieren.

Bei Verwendung von |IAM-
Rollen fUr Servicekonten wird
standardmalig der regionale
Endpunkt AWS Security Token
Service anstelle des globalen
Endpunkts verwendet. Diese
Anderung wird in eks .6
allerdings auf den globalen
Endpunkt zurtckgesetzt.

Ein aktualisierter Fargate-
Scheduler stellt Knoten bei
grolien Bereitstellungen mit
deutlich héherer Geschwind
igkeit bereit.

Datum der

Veroffent
lichung

8. April 2022

10. Marz 2022
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Kubernetes-Version Amazon-EKS-Plattfo Versionshinweise
rmversion

1.21.5 eks.4 Version 1.10.1-ek
sbuild.l des selbstver
walteten Amazon VPC CNI und
des Amazon-EKS-Add-ons ist
jetzt die Standardversion, die
bereitgestellt wird.

1.21.2 eks.3 Neue Plattformversion mit
Support fir die Windows-IPv4-
Adressverwaltung auf dem
VPC-Ressourcen-Controller,
der auf der Kubernetes-Steuere
bene ausgefiihrt wird. Die
Kubernetes-Filterdirektive flr
die Fargate-Fluent-Bit-Protokol
lierung wurde hinzugeftigt.

1.21.2 eks.?2 Neue Plattformversion mit
Sicherheitsfixes und -verbesse
rungen.

1.21.2 eks.1 Erstversion von Kubernetes
1.21 fur Amazon EKS.

Amazon-EKS-Plattformversionen

Datum der
Veroffent
lichung

13. Dezember
2021

8. November
2021

17.
September
2021

19. Juli 2021

Amazon-EKS-Plattformversionen definieren die Funktionalitaten der Amazon-EKS-Cluster-
Steuerebene (z. B. welche Kubernetes-API-Server-Flags aktiviert sind) sowie die aktuelle
Kubernetes-Patch-Version. Jede Kubernetes-Minor-Version hat eine oder mehrere zugehorige

Amazon-EKS-Plattformversionen. Die Plattformversionen fiur verschiedene Kubernetes-Minor-

Versionen sind voneinander unabhangig. Sie kdnnen die aktuelle Plattformversion Ihres Clusters mit

dem AWS CLI oder abrufen AWS Management Console. Wenn Sie einen lokalen Cluster aktiviert

Plattformversionen
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haben AWS Outposts, finden Sie Versionen der lokalen Amazon EKS-Clusterplattform statt dieses
Themas weitere Informationen.

Wenn eine neue Kubernetes Nebenversion in Amazon EKS verflgbar ist, z. B. 1.30, beginnt die erste
Amazon EKS-Plattformversion fir diese Kubernetes Nebenversion beieks . 1. Allerdings veroffentlicht
Amazon EKS regelmafig neue Plattformversionen, um neue Einstellungen fur die Kubernetes-
Steuerebene und Sicherheitsfixes bereitzustellen.

Wenn neue Amazon-EKS-Plattformversionen fir eine Minor-Version verfugbar werden:

* Die Versionsnummer der Amazon-EKS-Plattform wird erhéht (eks .n+1).

« Amazon EKS aktualisiert automatisch alle bestehenden Cluster auf die neueste Amazon-EKS-
Plattformversion flir die entsprechende Kubernetes-Minor-Version. Automatische Upgrades
bestehender Amazon-EKS-Plattformversionen werden schrittweise durchgefiihrt. Der Rollout-
Prozess kann einige Zeit in Anspruch nehmen. Wenn Sie die neuesten Funktionen der Amazon-
EKS-Plattformversion sofort bendétigen, sollten Sie einen neuen Amazon-EKS-Cluster erstellen.

Wenn lhr Cluster mehr als zwei Plattformversionen hinter der aktuellen Plattformversion
zurlckliegt, ist es mdglich, dass Amazon EKS |hren Cluster nicht automatisch aktualisieren konnte.
Einzelheiten dazu, was dies verursachen kann, finden Sie unter Die Amazon-EKS-Plattformversion

liegt mehr als zwei Versionen hinter der aktuellen Plattformversion.

« Amazon EKS verdéffentlicht méglicherweise ein neues Knoten-AMI mit einer entsprechenden Patch-
Version. Alle Patch-Versionen sind jedoch zwischen der EKS-Steuerebene und den AMIs der
Knoten fiir eine bestimmte Kubernetes-Minor-Version kompatibel.

Neue Amazon-EKS-Plattformversionen fiihren keine kritischen Anderungen ein. Sie filhren nicht zu
Service-Unterbrechungen.

Cluster werden immer mit der neuesten verfliigbaren Amazon-EKS-Plattformversion (eks . n) fir
die angegebene Kubernetes-Version erstellt. Wenn Sie lhren Cluster auf eine neue Kubernetes-
Minor-Version aktualisieren, erhalt Ihr Cluster die aktuelle Amazon-EKS-Plattformversion fur die
Kubernetes-Minor-Version, auf die Sie aktualisiert haben.

Die aktuellen und kirzlichen Amazon-EKS-Plattformversionen sind in den folgenden Tabellen
beschrieben.
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Kubernetes-Version 1.30

Die folgenden Zugangssteuerungen sind flr alle aktiviert 1. 30-Plattformversionen:
NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,
CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Kubernetes- EKS-Platt Versionshinweise Datum der
Version formversionen Veroffentlichung
1.30.1 eks.3 Neue Plattformversion mit Sicherhei 7. Juni 2024

tsfixes und -verbesserungen.

1.30.0 eks.2 Erste Veroffentlichung der Kubernete  23. Mai 2024
s-Version 1.30 fur EKS. Weitere
Informationen finden Sie unter
Kubernetes1,30.

Kubernetes-Version 1.29

Die folgenden Zugangssteuerungen sind fur alle aktiviert 1. 29-Plattformversionen:
NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,
CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Kubernetes- EKS-Platt Versionshinweise Datum der
Version formversionen Verdffentlichung
1.29.5 eks.8 Neue Plattformversion mit Sicherhei 7. Juni 2024

tsfixes und -verbesserungen.
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Kubernetes- EKS-Platt
Version formversionen
1.29.4 eks.7
1.29.3 eks.6
1.29.1 eks.5
1.29.1 eks.4
1.29.1 eks.3
1.29.0 eks.1

Kubernetes-Version 1.28

Die folgenden Zugangssteuerungen sind fir alle aktiviert 1 . 28-Plattformversionen:

Versionshinweise

Neue Plattformversion mit CoreDNS-
Autoscaling, Sicherheitskorrekt

uren und Verbesserungen. Weitere
Informationen zur automatischen
CoreDNS-Skalierung finden Sie
unter. Automatische Skalierung
CoreDNS

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erste Verdffentlichung der Kubernete
s-Version 1. 29 flr EKS. Weitere
Informationen finden Sie unter
Kubernetes1.29.

Datum der
Veroffentlichung

16. Mai 2024

18. April 2024

29. Marz 2024

20. Marz 2024

12. Méarz 2024

23. Januar 2024

NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,

PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass,

MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Kubernetes-Version 1.28

164



Amazon EKS

Benutzerhandbuch

Kubernetes-
Version

1.28.10

1.28.9

EKS-Platt
formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

14

13

12

11

10

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit CoreDNS-
Autoscaling, Sicherheitskorrekt

uren und Verbesserungen. Weitere
Informationen zur automatischen
CoreDNS-Skalierung finden Sie
unter. Automatische Skalierung
CoreDNS

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intragen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit EKS-Pod-
Identitaten, Sicherheitsfixes und
Verbesserungen.

Datum der
Veroffentlichung

7. Juni 2024

16. Mai 2024

18. April 2024

29. Marz 2024

20. Marz 2024

12. Marz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023
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Kubernetes-

Version

1.28.3

1.28.2

1.28.1

EKS-Platt

formversionen

eks.3

eks.2

eks.1

Kubernetes-Version 1.27

Die folgenden Zugangssteuerungen sind fur alle aktiviert 1. 27-Plattformversionen:

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erste Veroffentlichung der Kubernete
s-Version 1. 28 flr EKS. Weitere
Informationen finden Sie unter
Kubernetes1.28.

Datum der
Veroffentlichung
3. November 2023

16. Oktober 2023

26. September 2023

NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,

LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,

PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Kubernetes-
Version

1.27.14

1.27.13

EKS-Platt
formversionen

eks.18

eks.17

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit CoreDNS-
Autoscaling, Sicherheitskorrekt

uren und Verbesserungen. Weitere
Informationen zur automatischen
CoreDNS-Skalierung finden Sie
unter. Automatische Skalierung
CoreDNS

Datum der
Veroffentlichung

7. Juni 2024

16. Mai 2024

Kubernetes-Version 1.27

166



Amazon EKS

Benutzerhandbuch

Kubernetes-

Version

1.27.

12

A1

11

.10

EKS-Platt

formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

16

15

14

13

11

10

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intragen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit EKS-Pod-

Identitaten, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der

Veroffentlichung

18. April 2024

29. Marz 2024

20. Marz 2024

12. Marz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023

3. November 2023

16. Oktober 2023

30. August 2023

Kubernetes-Version 1.27
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Kubernetes-

Version

1.27.4

1.27.3

1.27.2

1.27.1

EKS-Platt

formversionen

eks.4

eks.3

eks.2

eks.1

Kubernetes-Version 1.26

Die folgenden Zugangssteuerungen sind fir alle aktiviert 1 . 26-Plattformversionen:

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erste Veroffentlichung der Kubernete
s-Version 1.27 flr EKS. Weitere
Informationen finden Sie unter
Kubernetes1.27.

Datum der

Veroffentlichung

30. Juli 2023

30. Juni 2023

9. Juni 2023

24. Mai 2023

NodeRestriction, ExtendedResourceToleration, NamespaceLifecycle,

LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,

PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Kubernetes-
Version

1.26.15

1.26.15

EKS-Platt
formversionen

eks.19

eks.18

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit CoreDNS-
Autoscaling, Sicherheitskorrekt

uren und Verbesserungen. Weitere
Informationen zur automatischen

Datum der
Veroffentlichung

7. Juni 2024

16. Mai 2024

Kubernetes-Version 1.26
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Kubernetes-

Version

.15

.14

.14

.13

.12

.11

.11

.10

.10

1.26.9

EKS-Platt
formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

17

16

15

14

12

11

10

eks.9

eks.8

eks.7

Versionshinweise

CoreDNS-Skalierung finden Sie
unter. Automatische Skalierung
CoreDNS

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intragen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit EKS-Pod-

Identitaten, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der
Veroffentlichung

18. April 2024

29. Marz 2024

20. Marz 2024

12. Méarz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023

3. November 2023

16. Oktober 2023

Kubernetes-Version 1.26
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Kubernetes- EKS-Platt Versionshinweise Datum der
Version formversionen Veroffentlichung
1.26.7 eks.6 Neue Plattformversion mit Sicherhei 30. August 2023

tsfixes und -verbesserungen.

1.26.7 eks.5 Neue Plattformversion mit Sicherhei 30. Juli 2023
tsfixes und -verbesserungen.

1.26.6 eks.4 Neue Plattformversion mit Sicherhei 30. Juni 2023
tsfixes und -verbesserungen.

1.26.5 eks.3 Neue Plattformversion mit Sicherhei 9. Juni 2023
tsfixes und -verbesserungen.

1.26.4 eks.2 Neue Plattformversion mit Sicherhei 5. Mai 2023
tsfixes und -verbesserungen.

1.26.2 eks.1 Erste Veroffentlichung der Kubernete  11. April 2023
s-Version 1. 26 flir EKS. Weitere
Informationen finden Sie unter
Kubernetes1.26.

Kubernetes-Version 1.25

Die folgenden Zugangssteuerungen sind fur alle aktiviert 1. 25-Plattformversionen:
NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,
CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.
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Kubernetes-

Version

1.25.

1.25.

16

16

.16

.16

.16

.16

.16

.16

.16

.15

EKS-Platt
formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

20

19

18

17

16

15

13

12

11

10

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit CoreDNS-
Autoscaling, Sicherheitskorrekt

uren und Verbesserungen. Weitere
Informationen zur automatischen
CoreDNS-Skalierung finden Sie
unter. Automatische Skalierung
CoreDNS

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intragen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit EKS-Pod-
Identitaten, Sicherheitsfixes und
Verbesserungen.

Datum der
Veroffentlichung

7. Juni 2024

16. Mai 2024

18. April 2024

29. Marz 2024

20. Marz 2024

12. Marz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023

Kubernetes-Version 1.25
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Kubernetes-

Version

1.25.

1.25.

1.25.

1.25.

15

14

.12

.12

.11

.10

9

8

6

EKS-Platt

formversionen

eks.9

eks.8

eks.7

eks.6

eks.5

eks.4

eks.3

eks.2

eks.1

Kubernetes-Version 1.24

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erste Veroffentlichung der Kubernete
s-Version 1. 25 fir EKS. Weitere
Informationen finden Sie unter
Kubernetes1,25.

Datum der

Veroffentlichung

3. November 2023

16. Oktober 2023

30. August 2023

30. Juli 2023

30. Juni 2023

9. Juni 2023

5. Mai 2023

24. Marz 2023

21. Februar 2023

Die folgenden Zugangscontroller sind fiir alle Versionen der Plattform 1. 24 aktiviert:
CertificateApproval, CertificateSigning, CertificateSubjectRestriction,

DefaultIngressClass, DefaultStorageClass, DefaultTolerationSeconds,

ExtendedResourceToleration, LimitRanger, MutatingAdmissionWebhook,

Kubernetes-Version 1.24
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NamespacelLifecycle, NodeRestriction, PersistentVolumeClaimResize,

Priority, PodSecurityPolicy, ResourceQuota, RuntimeClass,
ServiceAccount, StorageObjectInUseProtection, TaintNodesByCondition und

ValidatingAdmissionWebhook.

Kubernetes-

Version

1.24.

17

.17

.17

.17

.17

.17

.17

.17

.17

.17

EKS-Platt

formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

23

22

21

20

19

18

16

15

14

13

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intrégen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit EKS-Pod-

Identitaten, Sicherheitsfixes und
Verbesserungen.

Datum der

Veroffentlichung

7. Juni 2024

16. Mai 2024

18. April 2024

29. Marz 2024

20. Marz 2024

12. Marz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023

Kubernetes-Version 1.24
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Kubernetes-
Version

1.24.17

1.24.8

1.24.7

EKS-Platt

formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

12

11

10

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der

Veroffentlichung

3. November 2023

16. Oktober 2023

30. August 2023

30. Juli 2023

30. Juni 2023

9. Juni 2023

5. Mai 2023

24. Marz 2023

27. Januar 2023

5. Dezember

2022

18. November 2022

Kubernetes-Version 1.24
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Kubernetes-
Version

1.24.7

EKS-Platt
formversionen

eks.1

Kubernetes-Version1.23

Versionshinweise

Erste Veroffentlichung der Kubernete
s-Version 1. 24 fir EKS. Weitere
Informationen finden Sie unter
Kubernetes1.24.

Datum der
Veroffentlichung

15. November 2022

Die folgenden Zugangscontroller sind fur alle Versionen der Plattform 1.23 aktiviert:
CertificateApproval, CertificateSigning, CertificateSubjectRestriction,
DefaultIngressClass, DefaultStorageClass, DefaultTolerationSeconds,

ExtendedResourceToleration, LimitRanger, MutatingAdmissionWebhook,

NamespacelLifecycle, NodeRestriction, PersistentVolumeClaimResize,

Priority, PodSecurityPolicy, ResourceQuota, RuntimeClass,
ServiceAccount, StorageObjectInUseProtection, TaintNodesByCondition und
ValidatingAdmissionWebhook.

Kubernetes-

Version

1.23.17

1.23.17

1.23.17

1.23.17

1.23.17

EKS-Platt

formversionen

eks.25

eks.24

eks.23

eks.22

eks.21

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der

Verdoffentlichung

7. Juni 2024

16. Mai 2024

18. April 2024

29. Marz 2024

20. Marz 2024

Kubernetes-Version 1.23
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Kubernetes-

Version

1.23.

17

.17

.17

.17

.17

.17

.17

.17

.17

.17

.17

.17

EKS-Platt

formversionen

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

20

18

17

16

15

14

13

12

11

10

eks.9

eks.8

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Zugriffse
intrdgen, Sicherheitsfixes und
Verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Datum der
Veroffentlichung
12. Marz 2024

17. Januar 2024

14. Dezember 2023

12. Dezember 2023

10. November 2023

3. November 2023

16. Oktober 2023

30. August 2023

30. Juli 2023

30. Juni 2023

9. Juni 2023

5. Mai 2023

Kubernetes-Version 1.23
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Kubernetes-
Version

1.23.17

1.23.7

EKS-Platt

formversionen

eks.7

eks.6

eks.5

eks.4

eks.3

eks.2

eks.1

Versionshinweise

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Neue Plattformversion mit Sicherhei
tsfixes und -verbesserungen.

Erste Veroffentlichung der Kubernete
s-Version 1. 23 flr EKS. Weitere
Informationen finden Sie unter
Kubernetes1.23.

Holen Sie sich die aktuelle Plattformversion

Um die aktuelle Plattformversion fur lhren Cluster (Konsole) zu erhalten

1.
2.

Uberprifen mdchten.

Offnen Sie die Amazon-EKS-Konsole.

Klicken Sie im Navigationsbereich auf Cluster.

Wihlen Sie die Ubersicht-Registerkarte.

Die Plattformversion ist unter im Abschnitt Details verfugbar.

Datum der
Veroffentlichung

24. Marz 2023

27. Januar 2023

5. Dezember

2022

18. November 2022

7. November 2022

21. September

2022

11. August 2022

Wahlen Sie in der Clusterliste den Clusternamen aus, von dem Sie die Plattformversion

Holen Sie sich die aktuelle Plattformversion
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So rufen Sie die aktuelle Plattformversion fir lhren Cluster ab (AWS CLI)

1. Ermitteln Sie den Namen des Clusters, dessen Plattformversion Sie tberprifen mochten.

2. Fuhren Sie den folgenden Befehl aus:

aws eks describe-cluster --name my-cluster --query cluster.platformVersion

Eine Beispielausgabe sieht wie folgt aus.

"eks.10"

Auto Scaling

Die automatische Skalierung ist eine Funktion, die Ihre Ressourcen automatisch nach oben oder
unten skaliert, um wechselnden Anforderungen gerecht zu werden. Dies ist eine wichtige Kubernetes-
Funktion, die ansonsten umfangreiche Personalressourcen erfordern wirde, um manuell zu arbeiten.

Amazon EKS unterstitzt zwei Auto-Scaling-Produkte:

Karpenter

Karpenter ist ein flexibler, hochleistungsfahiger Kubernetes Cluster Autoscaler, der

die Anwendungsverfligbarkeit und Clustereffizienz verbessert. Karpenter startet
Datenverarbeitungsressourcen (z. B. Amazon-EC2-Instances) in der richtigen Gréle als
Reaktion auf die sich andernde Anwendungslast in weniger als einer Minute. Durch die
Integration von Kubernetes mit AWS kann Karpenter Just-In-Time-Datenverarbeitungsressourcen
bereitstellen, die genau den Anforderungen lhrer Workload entsprechen. Karpenter stellt
automatisch neue Datenverarbeitungsressourcen basierend auf den spezifischen Anforderungen
von Cluster-Workloads bereit. Dazu gehéren Rechen-, Speicher-, Beschleunigungs- und
Planungsanforderungen. Amazon EKS unterstitzt Cluster, die Karpenter verwenden. Karpenter
funktioniert allerdings mit jedem konformierten Kubernetes-Cluster. Weitere Informationen finden
Sie in der Dokumentation zu Karpenter.

Cluster Autoscaler

Der Kubernetes Cluster Autoscaler passt die Anzahl der Knoten in lhrem Cluster automatisch
an, wenn Pods ausfallen oder auf andere Knoten umgeplant werden. Der Cluster Autoscaler
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verwendet Auto-Scaling-Gruppen. Weitere Informationen finden Sie unter Cluster Autoscaler on
AWS.
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Zugriff verwalten

Erfahren Sie, wie Sie den Zugriff auf Inren Amazon EKS-Cluster verwalten. Die Verwendung von
Amazon EKS erfordert Kenntnisse dartber, wie Kubernetes sowohl als auch AWS Identity and
Access Management (AWS |AM) die Zugriffskontrolle handhaben.

Dieser Abschnitt umfasst:

the section called “Gewahren Sie Zugriff auf Kubernetes-APls"— Erfahren Sie, wie Sie
Anwendungen oder Benutzern die Authentifizierung bei der Kubernetes APl erméglichen. Sie kdnnen
Zugriffseintrage, aws-auth oder einen externen ConfigMap OIDC-Anbieter verwenden.

the section called “Greifen Sie mit kubectl auf meinen Cluster zu”— Erfahren Sie, wie Sie kubectl flr
die Kommunikation mit Inrem Amazon EKS-Cluster konfigurieren. Verwenden Sie die AWS CLI, um
eine kubeconfig-Datei zu erstellen.

the section called “Gewahren Sie Workloads Zugriff auf AWS”— Erfahren Sie, wie Sie ein Kubernetes
Dienstkonto mit AWS IAM-Rollen verknlpfen. Sie kénnen Pod Identity oder IAM-Rollen fir
Dienstkonten (IRSA) verwenden.

Allgemeine Aufgaben:

+ Gewahren Sie Entwicklern Zugriff auf die Kubernetes API. KubernetesRessourcen anzeigen in der
AWS Management Console.

+ Loésung: Verwenden Sie Access Entries, um Kubernetes RBAC-Berechtigungen AWS |AM-

Benutzern oder -Rollen zuzuordnen.

» Konfigurieren Sie kubectl so, dass es mithilfe AWS von Anmeldeinformationen mit einem Amazon
EKS-Cluster kommuniziert.

» Ldsung: Verwenden Sie die AWS CLI, um eine kubeconfig-Datei zu erstellen.

* Verwenden Sie einen externen Identitatsanbieter wie Ping Identity, um Benutzer bei der API zu
authentifizieren. Kubernetes

» Ldsung: VerknlUpfen Sie einen externen OIDC-Anbieter.

+ Gewahren Sie Workloads auf Ihrem Kubernetes Cluster die Mdglichkeit, APIs aufzurufen. AWS

+ Losung: Verwenden Sie Pod Identity, um eine AWS IAM-Rolle einem Kubernetes Dienstkonto
zuzuordnen.

Hintergrund:
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* Erfahren Sie, wie Kubernetes-Dienstkonten funktionieren.

» Sehen Sie sich das RBAC-Modell (Role Based Access Control) von Kubernetes an

» Weitere Informationen zur Verwaltung des Zugriffs auf AWS Ressourcen finden Sie im AWS
IAM-Benutzerhandbuch. Alternativ kbnnen Sie an einer kostenlosen Einfuhrungsschulung zur
Verwendung von AWS IAM teilnehmen.

Zugriff auf Kubernetes APIs gewahren

Ihr Cluster hat einen Kubernetes API-Endpunkt. Kubectl verwendet diese API. Sie kdnnen sich mit
zwei Arten von Identitaten bei dieser API authentifizieren:

+ Ein AWS Identity and Access Management (IAM-) Principal (Rolle oder Benutzer) — Dieser Typ
erfordert eine Authentifizierung bei IAM. Benutzer kdnnen sich AWS als IAM-Benutzer oder mit
einer foderierten Identitdt anmelden, indem sie Anmeldeinformationen verwenden, die Uber eine

Identitatsquelle bereitgestellt wurden. Benutzer kdnnen sich nur dann mit einer Verbundidentitat

anmelden, wenn lhr Administrator zuvor mithilfe von IAM-Rollen einen Identitatsverbund

eingerichtet hat. Wenn Benutzer AWS mithilfe eines Verbunds darauf zugreifen, Ubernehmen sie

indirekt eine Rolle. Wenn Benutzer diese Art von ldentitat verwenden, gilt Folgendes:

+ Sie kénnen ihnen Kubernetes-Berechtigungen zuweisen, damit sie mit Kubernetes-Objekten
in Ihrem Cluster arbeiten kdnnen. Weitere Informationen dazu, wie Sie Ihren IAM-Prinzipalen

Berechtigungen zuweisen, damit sie auf Kubernetes-Objekte in lhrem Cluster zugreifen kdnnen,

finden Sie hier: Zugangseintrage verwalten.

« Kann ihnen IAM-Berechtigungen zuweisen, sodass sie mithilfe der Amazon EKS-API,,, AWS CLI

oder eksctl mit lhrem Amazon EKS-Cluster und seinen Ressourcen arbeiten kdnnen. AWS
CloudFormation AWS Management Console Weitere Informationen finden Sie in der Service-
Authorization-Referenz unter Von Amazon Elastic Kubernetes Service definierte Aktionen.

* Wenn Knoten in Ihren Cluster eingebunden werden, nehmen sie eine IAM-Rolle an. Die
Méoglichkeit, mit IAM-Prinzipalen auf lhren Cluster zuzugreifen, wird durch den AWS -IAM-
Authenticator fur Kubernetes bereitgestellt, der auf der Steuerebene von Amazon EKS
ausgefihrt wird.

» Ein Benutzer in lhrem eigenen OIDC-Anbieter (OpenlID Connect): Bei diesen Typ ist eine
Authentifizierung bei Ihrem OIDC-Anbieter erforderlich. Weitere Informationen zur Einrichtung

Ihres eigenen OIDC-Anbieters mit lhrem Amazon-EKS-Cluster finden Sie unter Authentifizieren Sie
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Benutzer fur lhren Cluster von einem OpenlD Connect Identitatsanbieter. Wenn Benutzer diese Art
von ldentitat verwenden, gilt Folgendes:

» Sie kdénnen ihnen Kubernetes-Berechtigungen zuweisen, damit sie mit Kubernetes-Objekten in
Ihrem Cluster arbeiten kénnen.

* |Ihnen kdnnen keine IAM-Berechtigungen zugewiesen werden, sodass sie mithilfe der Amazon
EKS-API,,, AWS CLI oder eksctl mit Inrem Amazon EKS-Cluster und seinen Ressourcen
arbeiten kénnen. AWS CloudFormation AWS Management Console

Sie kénnen beide Arten von Identitaten mit Ihrem Cluster verwenden. Die |IAM-
Authentifizierungsmethode kann nicht deaktiviert werden. Die OIDC-Authentifizierungsmethode ist
optional.

Verknupfen Sie IAM-Identitaten mit Kubernetes-Berechtigungen

Die AWS -IAM-Authentifizierung fur Kubernetes ist auf der Steuerebene |hres Clusters installiert.

Sie ermdglicht von Ihnen zugelassenen AWS ldentity and Access Management (IAM)-Prinzipalen
(Rollen und Benutzer) den Zugriff auf Kubernetes-Ressourcen in lhrem Cluster. Sie kdnnen eine der
folgenden Methoden verwenden, um IAM-Prinzipalen Zugriff auf Kubernetes-Objekte in Ihrem Cluster
zu gewahren:

+ Erstellen von Zugriffseintragen: Wenn Ihr Cluster mindestens Uber die Plattformversion verfugt, die
im Abschnitt Voraussetzungen fur die Kubernetes-Version lhres Clusters aufgefuhrt ist, sollten Sie
diese Option verwenden.

Verwenden Sie Zugriffseintrage, um die Kubernetes-Berechtigungen von IAM-Prinzipalen
aulRerhalb des Clusters zu verwalten. Sie kdnnen den Zugriff auf den Cluster mithilfe der EKS-
API, der AWS SDKs und und hinzufigen AWS Command Line Interface und verwalten. AWS
CloudFormation AWS Management Console Fur die Benutzerverwaltung kénnen also die gleichen
Tools verwendet werden wie fur die Clustererstellung.

Beginnen Sie mit Einrichten von Zugriffseintragen, gefolgt von Migrieren vorhandener aws-auth

ConfigMap-Eintrdge zu Zugriffseintragen.

 Hinzufligen von Eintragen zu aws -auth ConfigMap: Wenn die Plattformversion Ihres Clusters
alter ist als die im Abschnitt Voraussetzungen aufgeflihrte Version, muss diese Option verwendet

werden. Falls die Plattformversion Ihres Clusters mindestens der Plattformversion entspricht,
die im Abschnitt Voraussetzungen fir die Kubernetes-Version Ihres Clusters angegeben
ist, und Sie Eintrage zu ConfigMap hinzugefligt haben, empfiehlt es sich, diese Eintrage
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zu Zugriffseintragen zu migrieren. Sie kdnnen allerdings keine Eintrage migrieren, die von

Amazon EKS zu ConfigMap hinzugefugt wurden (also beispielsweise Eintrage fiur IAM-Rollen, die
mit verwalteten Knotengruppen oder Fargate-Profilen verwendet werden). Weitere Informationen
finden Sie unter the section called “Gewahren Sie Zugriff auf Kubernetes-APIs”.

* Wenn Sie aws-auth ConfigMap verwenden miissen, kdnnen Sie mithilfe des Befehls eksctl
create iamidentitymapping Eintrage zu ConfigMap hinzufliigen. Weitere Informationen
finden Sie in der Dokumentation zu eksctl unter Manage IAM users and roles.

Stellen Sie den Cluster-Authentifizierungsmodus ein

Jeder Cluster hat einen Authentifizierungsmodus. Der Authentifizierungsmodus bestimmt, mit
welchen Methoden Sie IAM-Prinzipalen den Zugriff auf Kubernetes-Objekte in Ihrem Cluster
ermoglichen kdnnen. Es gibt drei Authentifizierungsmodi.

/A Important
Sobald die Zugriffseingabemethode aktiviert ist, kann sie nicht deaktiviert werden.
Wenn die ConfigMap Methode bei der Clustererstellung nicht aktiviert wurde, kann sie
spater nicht aktiviert werden. Bei allen Clustern, die vor der Einfiihrung von Zugriffseintragen
erstellt wurden, ist die ConfigMap Methode aktiviert.

aws-auth ConfigMap innerhalb des Clusters

Dies ist der urspriingliche Authentifizierungsmodus fiir Amazon-EKS-Cluster. Der IAM-Prinzipal,
der den Cluster erstellt hat, ist zunachst der einzige Benutzer, der tber kubectl auf den Cluster
zugreifen kann. Dieser Benutzer muss der Liste in aws-auth ConfigMap weitere Benutzer
hinzufugen und Berechtigungen zuweisen, die sich auf die anderen Benutzer innerhalb des
Clusters auswirken. Die anderen Benutzer kdnnen den urspriinglichen Benutzer nicht verwalten
oder entfernen, da ConfigMap keinen zu verwaltenden Eintrag enthalt.

Kombination aus ConfigMap und Zugriffseintragen

In diesem Authentifizierungsmodus kénnen Sie beide Methoden verwenden, um dem Cluster IAM-
Prinzipale hinzuzufligen. Beachten Sie, dass jede Methode separate Eintrage speichert. Wenn Sie
beispielsweise einen Zugriffseintrag aus dem hinzufiigen AWS CLI, aws-auth ConfigMap wird
der nicht aktualisiert.
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Nur Zugriffseintrage

In diesem Authentifizierungsmodus kénnen Sie die EKS-API, die AWS SDKs und verwenden
AWS Command Line Interface, AWS Management Console um den Zugriff auf den Cluster fur
IAM-Prinzipale zu verwalten. AWS CloudFormation

Jeder Zugriffseintrag hat einen Typ und Sie kénnen eine Kombination aus Zugriffsbereich und
Zugriffsrichtlinie verwenden, um mithilfe des Zugriffsbereichs den Prinzipal auf einen bestimmten
Namespace zu beschranken und mithilfe der Zugriffsrichtlinie vorkonfigurierte, wiederverwendbare
Berechtigungsrichtlinien festzulegen. Alternativ kdnnen Sie den Typ STANDARD und Kubernetes-
RBAC-Gruppen verwenden, um benutzerdefinierte Berechtigungen zuzuweisen.

Authentifizierungsmodus Methoden

Nur ConfigMap (CONFIG_MAP ) aws-auth ConfigMap

EKS-API und ConfigMap (API_AND_C auf Eintrage in der EKS-API AWS Command
ONFIG_MAP ) Line Interface, den AWS SDKs und und

zugreifen AWS CloudFormation AWS
Management Console aws-auth ConfigMap

Nur EKS-API (API) auf Eintrage in der EKS-API, AWS SDKs AWS
Command Line Interface, und AWS CloudForm
ation zugreifen AWS Management Console

Zugangseintrage verwalten

Voraussetzungen

» Vertrautheit mit den Cluster-Zugriffsoptionen fur lnren Amazon-EKS-Cluster. Weitere Informationen
finden Sie unter Zugriff auf Kubernetes APIs gewahren .

* Ein vorhandener Amazon-EKS-Cluster. Informationen zum Bereitstellen finden Sie unter Erste

Schritte mit Amazon EKS. Um Zugriffseintrége verwenden und den Authentifizierungsmodus eines

Clusters andern zu kénnen, muss der Cluster tUber eine Plattformversion verfiigen, die mindestens
der Version aus der folgenden Tabelle entspricht, oder Uber eine Kubernetes-Version, die neuer als
die in der Tabelle aufgeflhrten Versionen ist.
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Kubernetes-Version

1.30

1.29

1.28

1.27

1.26

1.25

1.24

1.23

Plattformversion

eks.2

eks.1

eks.6

eks.10

eks.11

eks.12

eks.15

eks.17

Sie kénnen |hre aktuelle Kubernetes- und Plattformversion Uberprifen, indem Sie my-cluster
im folgenden Befehl durch den Namen |hres Clusters ersetzen und dann den geanderten Befehl
ausfihren: aws eks describe-cluster --name my-cluster --query 'cluster.

{"Kubernetes Version": version, "Platform Version": platformVersion}'.

/A Important

Nachdem Amazon EKS lhren Cluster auf die in der Tabelle aufgefiihrte Plattformversion
aktualisiert hat, erstellt Amazon EKS fir den IAM-Prinzipal, der den Cluster urspriinglich
erstellt hat, einen Zugriffseintrag mit Administratorberechtigungen fir den Cluster. Falls
dieser IAM-Prinzipal nicht Gber Administratorberechtigungen fiir den Cluster verfiigen soll,
entfernen Sie den von Amazon EKS erstellten Zugriffseintrag.
Bei Clustern mit Plattformversionen, die alter sind als die in der vorherigen Tabelle
aufgeflihrten Versionen, ist der Cluster-Ersteller immer ein Cluster-Administrator. Es ist
nicht moéglich, dem IAM-Benutzer oder der IAM-Rolle, der bzw. die den Cluster erstellt hat,
die Cluster-Administratorberechtigungen zu entziehen.

+ Ein IAM-Prinzipal mit folgenden Berechtigungen fir lhren Cluster: CreateAccessEntry,

ListAccessEntries, DescribeAccessEntry, DeleteAccessEntry und
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UpdateAccessEntry. Weitere Informationen zu Amazon-EKS-Berechtigungen finden Sie in der

Service-Authorization-Referenz unter Von Amazon Elastic Kubernetes Service definierte Aktionen.

» Ein vorhandener IAM-Prinzipal, fiir den ein Zugriffseintrag erstellt werden soll, oder ein
vorhandener Zugriffseintrag, der aktualisiert oder geléscht werden soll.

Einrichten von Zugriffseintragen

Wenn Sie Zugriffseintrage verwenden mdchten, mussen Sie zunachst den Authentifizierungsmodus
des Clusters in API_AND_CONFIG_MAP oder API andern. Dadurch wird die API fir Zugriffseintrage
hinzugefugt.

AWS Management Console

So erstellen Sie einen Zugriffseintrag

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

2. Wahlen Sie den Namen des Clusters aus, in dem Sie einen Zugriffseintrag erstellen méchten.
Wahlen Sie die Registerkarte Zugriff aus.

4. Unter Authentifizierungsmodus wird der aktuelle Authentifizierungsmodus des Clusters
angezeigt. Wenn der Modus EKS API lautet, kbnnen Sie bereits Zugriffseintrage hinzufliigen
und die restlichen Schritte Gberspringen.

5. Wahlen Sie Zugriff verwalten aus.

6. Wahlen Sie unter Cluster-Authentifizierungsmodus einen Modus mit der EKS API aus.
Beachten Sie, dass der Authentifizierungsmodus nicht mehr in einen Modus geandert werden
kann, in dem die EKS API und die Zugriffseintrage entfernt werden.

7. Wihlen Sie Anderungen speichern aus. Amazon EKS beginnt mit der Aktualisierung des
Clusters, der Status des Clusters &ndert sich in Updating und die Anderung wird auf der
Registerkarte Aktualisierungsverlauf erfasst.

8. Warten Sie, bis der Cluster wieder den Status Active hat. Wenn der Clusterstatus wieder
Active lautet, kdbnnen Sie die unter Erstellen von Zugriffseintrdgen angegebenen Schritte
ausfuhren, um Clusterzugriff fir IAM-Prinzipale hinzuzufligen.

AWS CLI

Voraussetzung
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Die neueste Version von Version AWS CLI 1 ist auf Inrem Geréat installiert und konfiguriert oder.
AWS CloudShell AWS CLI v2 unterstitzt seit einigen Tagen keine neuen Funktionen. Sie kbnnen
lhre aktuelle Version mit aws --version | cut -d / -f2 | cut -d ' ' -f1 Uberprifen.
Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft mehrere Versionen hinter
der neuesten Version von AWS CLI. Informationen zur Installation der neuesten Version finden
Sie unter Installation, Aktualisierung und Deinstallation AWS CLI und Schnellkonfiguration mit aws
configure im AWS Command Line Interface Benutzerhandbuch. Die in der installierte AWS

CLI Version AWS CloudShell kann auch mehrere Versionen hinter der neuesten Version liegen.
Informationen zur Aktualisierung finden Sie unter Installation AWS CLI in Ihrem Home-Verzeichnis
im AWS CloudShell Benutzerhandbuch.

1.

2. Fuhren Sie den folgenden Befehl aus. Ersetzen Sie my-cluster durch den Namen lhres
Clusters. Wenn Sie die ConfigMap-Methode dauerhaft deaktivieren mochten, ersetzen Sie
API_AND_CONFIG_MAP durch API.

Amazon EKS beginnt mit der Aktualisierung des Clusters, der Status des Clusters andert sich
in UPDATING und die Anderung wird in aws eks list-updates erfasst.

aws eks update-cluster-config --name my-cluster --access-config
authenticationMode=API_AND_CONFIG_MAP

3. Warten Sie, bis der Cluster wieder den Status Active hat. Wenn der Clusterstatus wieder
Active lautet, kdnnen Sie die unter Erstellen von Zugriffseintragen angegebenen Schritte
ausfuhren, um Clusterzugriff fir IAM-Prinzipale hinzuzufligen.

Erstellen von Zugriffseintragen

Uberlegungen

Berlcksichtigen Sie Folgendes, bevor Sie Zugriffseintrage erstellen:

 Ein Zugriffseintrag enthalt den Amazon-Ressourcennamen (ARN) genau eines vorhandenen IAM-
Prinzipals. Ein IAM-Prinzipal kann nicht in mehreren Zugriffseintragen enthalten sein. Zusatzliche
Uberlegungen zu dem von Ihnen angegebenen ARN:

* In den bewahrten Methoden fur IAM wird empfohlen, fir den Zugriff auf Ihren Cluster
IAM-Rollen mit kurzfristigen Anmeldeinformationen zu verwenden anstatt IAM-Benutzer mit
langfristigen Anmeldeinformationen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch
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unter Erfordern, dass menschliche Benutzer fur den Zugriff AWS mithilfe temporarer
Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden missen.

« Ein ARN fir eine IAM-Rolle kann einen Pfad enthalten. ARNs in aws-auth ConfigMap-
Eintragen kdnnen keinen Pfad enthalten. Ihr ARN kann beispielsweise
arn:aws:iam::111122223333:xr0le/development/apps/my-role oder
arn:aws:iam::111122223333:role/my-role lauten.

« Wenn der Typ des Zugriffseintrags etwas anderes ist als STANDARD (siehe néchste Uberlegung
zu Typen), muss sich der ARN in demselben befinden AWS-Konto , in dem sich Ihr Cluster
befindet. Wenn der Typ istSTANDARD, kann sich der ARN in demselben oder einem anderen
Konto befinden AWS-Konto als das Konto, in dem sich |hr Cluster befindet.

* Nach der Erstellung des Zugriffseintrags kann der IAM-Prinzipal nicht mehr geandert werden.

» Sollten Sie den IAM-Prinzipal mit diesem ARN l6schen, wird der Zugriffseintrag nicht automatisch
geléscht. Es empfiehlt sich, den Zugriffseintrag mit einem ARN flir einen geléschten IAM-
Prinzipal zu I6schen. Wenn Sie den Zugriffseintrag nicht I6schen und den IAM-Prinzipal spater
einmal erneut erstellen, funktioniert der Zugriffseintrag nicht mehr, auch wenn der ARN gleich
ist. Dies liegt daran, dass, obwohl der ARN flir den neu erstellten IAM-Prinzipal derselbe ist,
der roleID oder userID (Sie kdnnen dies mit dem aws sts get-caller-identity AWS
CLI Befehl sehen) flr den neu erstellten IAM-Prinzipal anders ist als fur den ursprtinglichen
IAM-Prinzipal. Auch wenn Sie die Rollen-ID (roleID) bzw. die Benutzer-ID (userID) des IAM-
Prinzipals fir einen Zugriffseintrag nicht sehen, wird sie von Amazon EKS zusammen mit dem
Zugriffseintrag gespeichert.

+ Jeder Zugriffseintrag hat einen Typ. Sie kébnnen EC2 Linux (fir eine IAM-Rolle, die mit
selbstverwalteten Linux- oder Bottlerocket-Knoten verwendet wird), EC2 Windows (fir eine IAM-
Rolle, die mit selbstverwalteten Windows-Knoten verwendet wird), FARGATE_LINUX (fir IAM-
Rollen, die mit verwendet werden AWS Fargate (Fargate)) oder STANDARD als Typ angeben. Wenn
Sie keinen Typ angeben, wird er von Amazon EKS automatisch auf STANDARD festgelegt. Fir
eine IAM-Rolle, die fiir eine verwaltete Knotengruppe oder fir ein Fargate-Profil verwendet wird,
muss kein Zugriffseintrag erstellt werden, da Amazon EKS Eintrage fir diese Rollen zu aws-auth
ConfigMap hinzufiigt (unabhangig davon, welche Plattformversion Ihr Cluster verwendet).

Nach der Erstellung des Zugriffseintrags kann der Typ nicht mehr geandert werden.

* Wenn der Typ des Zugriffseintrags STANDARD lautet, kdnnen Sie einen Benutzernamen fur
den Zugriffseintrag angeben. Wenn Sie keinen Wert fir den Benutzernamen angeben, legt
Amazon EKS einen der folgenden Werte fir Sie fest, abhangig vom Typ des Zugriffseintrags und
davon, ob es sich bei dem von Ihnen angegebenen IAM-Prinzipal um eine IAM-Rolle oder um
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einen IAM-Benutzer handelt. Sofern Sie keinen spezifischen Grund fur die Angabe eines eigenen
Benutzernamens haben, empfehlen wir, keinen anzugeben und ihn automatisch von Amazon EKS
generieren zu lassen. Beachten Sie bei Angabe eines eigenen Benutzernamens Folgendes:

* Er darf nicht mit system:, eks:, aws:, amazon: oder iam: beginnen.

» Bei einem Benutzername fir eine IAM-Rolle empfiehlt es sich, am Ende des
Benutzernamens {{SessionName}} hinzuzufiigen. Wenn Sie lhrem Benutzernamen etwas
hinzufligen{{SessionName}}, muss der Benutzername einen Doppelpunkt vor {{}} enthalten.
SessionName Wenn diese Rolle tibernommen wird, wird der Name der Sitzung, der bei der
Ubernahme der Rolle angegeben wurde, automatisch an den Cluster tibergeben und erscheint in
den CloudTrail Protokollen. Der Benutzername john{{SessionName}} ist beispielsweise nicht
zulassig. Er misste : john{{SessionName}} oder jo:hn{{SessionName}} lauten. Der
Doppelpunkt muss sich nur vor {{SessionName}} befinden. Der von Amazon EKS generierte
Benutzername in der folgenden Tabelle enthalt einen ARN. Da ein ARN Doppelpunkte enthalt,
erfillt er diese Anforderung. Der Doppelpunkt ist nicht erforderlich, wenn Sie {{SessionName}}
nicht in Ihren Benutzernamen einschliel3en.

IAM-Prinzipaltyp Typ Von Amazon EKS automatis
ch festgelegter Wert fur den
Benutzernamen

Benutzer STANDARD Der ARN des Benutzers

. Beispiel: arn:aws:i
am:: 111122223
333 :user/my-user
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IAM-Prinzipaltyp Typ Von Amazon EKS automatis
ch festgelegter Wert fiir den
Benutzernamen

Rolle STANDARD Der STS-ARN der Rolle,

wenn sie angenommen
wird. Amazon EKS fligt am
Ende der Rolle {{Session
Namel}} hinzu.

Beispiel: arn:aws:s

ts:: 111122223

333 :assumed-role/ my-
role/{{SessionName}}

Wenn der ARN der von lhnen
angegebenen Rolle einen
Pfad enthalten hat, wird
dieser von Amazon EKS im
generierten Benutzernamen

entfernt.
Rolle EC2 Linux oder EC2 system:node: {{EC2P
Windows rivateDNSName}}
Rolle FARGATE_LINUX system:node: {{Sess
ionName}}

Sie kdnnen den Benutzernamen andern, nachdem der Zugriffseintrag erstellt wurde.

* Wenn der Typ eines Zugriffseintrags STANDARD ist und Sie die Kubernetes-RBAC-Autorisierung
verwenden mdchten, kdnnen Sie dem Zugriffseintrag einen oder mehrere Gruppennamen
hinzufligen. Gruppennamen kénnen nach der Erstellung eines Zugriffseintrags hinzugeftigt und
entfernt werden. Damit der IAM-Prinzipal auf Kubernetes-Objekte in Ihrem Cluster zugreifen kann,
mussen Sie Kubernetes-RBAC-Objekte (rollenbasierte Autorisierung) erstellen und verwalten.
Erstellen Sie Kubernetes-, RoleBinding- oder ClusterRoleBinding-Objekte fiir lhren Cluster,
die den Gruppennamen als subject fir kind: Group angeben. Kubernetes autorisiert den IAM-
Prinzipalzugriff auf alle Clusterobjekte, die Sie in einem Kubernetes-Objekt vom Typ Role oder
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ClusterRole angegeben haben, das Sie auch in roleRef Ihrer Bindung angegeben haben.
Wenn Sie Gruppennamen angeben, sollten Sie mit den Kubernetes-RBAC-Objekten (rollenbasierte
Autorisierung) vertraut sein. Weitere Informationen finden Sie unter Using RBAC authorization in
der Kubernetes-Dokumentation.

/A Important

Amazon EKS Uberprift nicht, ob ggf. in Inrem Cluster vorhandene Kubernetes-RBAC-
Objekte einen der von Ihnen angegebenen Gruppennamen enthalten.

Anstelle der Autorisierung des IAM-Prinzipalzugriffs auf Kubernetes-Objekte in Ihrem

Cluster durch Kubernetes (oder zusatzlich dazu) kénnen Sie einem Zugriffseintrag

Amazon EKS-Zugriffsrichtlinien zuordnen. Amazon EKS autorisiert fur IAM-Prinzipale den

Zugriff auf Kubernetes-Objekte in Ihrem Cluster mit den in der Zugriffsrichtlinie festgelegten
Berechtigungen. Sie kénnen die Berechtigungen einer Zugriffsrichtlinie auf von lhnen angegebene
Kubernetes-Namespaces ausrichten. Fur die Verwendung von Zugriffsrichtlinien missen keine
Kubernetes-RBAC-Objekte verwaltet werden. Weitere Informationen finden Sie unter Zuordnen von

Zugriffsrichtlinien zu Zugriffseintrdgen und Aufheben dieser Zuordnung.

* Wenn Sie einen Zugriffseintrag mit dem Typ EC2 Linux oder EC2 Windows erstellen, muss der
IAM-Prinzipal, der den Zugriffseintrag erstellt, iber die Berechtigung iam: PassRole verfligen.
Weitere Informationen finden Sie im IAM-Benutzerhandbuch unter Erteilen von Berechtigungen, mit

denen ein Benutzer eine Rolle an einen AWS-Servicelubergeben kann.

« Ahnlich wie beim standardméaRigen IAM-Verhalten sind die Erstellung und Aktualisierung von

Zugriffseintragen letztlich konsistent und es kann mehrere Sekunden dauern, bis sie wirksam
werden, nachdem der erste API-Aufruf erfolgreich abgeschlossen wurde. Sie missen lhre
Anwendungen unter Berucksichtigung dieser potenziellen Verzdgerungen konzipieren. Es
empfiehlt sich, in die kritischen, hochverfigbaren Code-Pfade lhrer Anwendung keine Erstellungen
oder Aktualisierungen von Zugriffseintrdgen einzuschlieRen. Nehmen Sie -Anderungen stattdessen
in einer separaten Initialisierungs- oder Einrichtungsroutine vor, die seltener ausgefiihrt

wird. Vergewissern Sie sich auch, dass die Anderungen weitergegeben wurden, bevor die
Produktionsarbeitsablaufe davon abhangen.

» Zugriffseintrage unterstitzen keine dienstbezogenen Rollen. Sie kénnen keine Zugriffseintrage

erstellen, bei denen der Prinzipal-ARN eine dienstverknipfte Rolle ist. Sie kdnnen
dienstverknipfte Rollen anhand ihrer ARN identifizieren, die im folgenden Format angegeben
istarn:aws:iam::*:role/aws-service-role/*.
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Sie kénnen einen Zugriffseintrag mit dem AWS Management Console oder dem erstellen AWS CLI.

AWS Management Console

So erstellen Sie einen Zugriffseintrag

1.

o M w0 DN

10.
11.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wahlen Sie den Namen des Clusters aus, in dem Sie einen Zugriffseintrag erstellen mochten.
Wahlen Sie die Registerkarte Zugriff aus.
Wabhlen Sie Zugriffseintrag erstellen aus.

Wabhlen Sie unter IAM-Prinzipal eine bereits vorhandene IAM-Rolle oder einen bereits
vorhandenen IAM-Benutzer aus. In den bewahrten Methoden flir IAM wird empfohlen, flir den
Zugriff auf Ihren Cluster IAM-Rollen mit kurzfristigen Anmeldeinformationen zu verwenden
anstatt IAM-Benutzer mit langfristigen Anmeldeinformationen. Weitere Informationen

finden Sie im IAM-Benutzerhandbuch unter Erfordern, dass menschliche Benutzer den
Verbund mit einem Identitatsanbieter verwenden missen, um AWS mithilfe temporarer
Anmeldeinformationen darauf zuzugreifen.

Wahlen Sie unter Typ die Option EC2 Linux oder EC2 Windows aus, wenn sich der
Zugriffseintrag auf die Knotenrolle bezieht, die fur selbstverwaltete Amazon-EC2-Knoten
verwendet wird. Ubernehmen Sie andernfalls die Standardeinstellung (Standard).

Wenn Sie unter Typ die Option Standard ausgewahlt haben, kénnen Sie bei Bedarf unter
Benutzername einen Benutzernamen angeben.

Wenn Sie unter Typ die Option Standard ausgewahlt haben und die Kubernetes-RBAC-
Autorisierung fur den IAM-Prinzipal verwenden mdchten, kénnen Sie unter Gruppen einen
oder mehrere Namen angeben. Wenn Sie keine Gruppennamen angeben und die Amazon-
EKS-Autorisierung verwenden mdchten, kénnen Sie in einem spateren Schritt (oder nach der
Erstellung des Zugriffseintrags) eine Zugriffsrichtlinie zuordnen.

(Optional) Weisen Sie dem Zugriffseintrag unter Tags Beschriftungen zu. So kénnen Sie
beispielsweise ganz einfach nach allen Ressourcen mit dem gleichen Tag suchen.

Wahlen Sie Weiter aus.

Wenn Sie den Typ Standard ausgewahlt haben und méchten, dass Amazon EKS den IAM-
Prinzipal autorisiert, damit dieser Uber Berechtigungen fir die Kubernetes-Objekte in lhrem
Cluster verfugt, konnen Sie auf der Seite Zugriffsrichtlinie hinzufligen die folgenden Schritte
ausfuhren. Klicken Sie andernfalls auf Next (Weiter).
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a. Wahlen Sie unter Richtlinienname eine Zugriffsrichtlinie aus. Sie kébnnen zwar die
Berechtigungen der Zugriffsrichtlinien nicht anzeigen, sie enthalten aber ahnliche
Berechtigungen wie die flir Benutzer vorgesehenen Kubernetes-Objekte vom Typ
ClusterRole. Weitere Informationen finden Sie in der Dokumentation zu Kubernetes
unter User-facing roles.

b. Wahlen Sie eine der folgenden Optionen:

* Cluster: Wahlen Sie diese Option aus, wenn Amazon EKS den IAM-Prinzipal so
autorisieren soll, dass er fur alle Kubernetes-Objekte in Ihrem Cluster Gber die in der
Zugriffsrichtlinie festgelegten Berechtigungen verfugt.

» Kubernetes-Namespace: Wahlen Sie diese Option aus, wenn Amazon EKS den
IAM-Prinzipal so autorisieren soll, dass er fir alle Kubernetes-Objekte in einem
spezifischen Kubernetes-Namespace lhres Clusters Uber die in der Zugriffsrichtlinie
festgelegten Berechtigungen verfugt. Geben Sie unter Namespace den Namen des
Kubernetes-Namespace in lhrem Cluster ein. Wenn Sie zuséatzliche Namespaces
hinzufiGgen moéchten, wahlen Sie Neuen Namespace hinzufligen aus und geben Sie
den Namespace-Namen ein.

c. Wenn Sie weitere Richtlinien hinzufligen mdéchten, wahlen Sie Richtlinie hinzuflgen aus.
Sie kénnen fir jede Richtlinie unterschiedliche Geltungsbereiche festlegen, aber jede
Richtlinie kann nur einmal hinzugefiigt werden.

d. Wahlen Sie Weiter aus.

12. Uberpriifen Sie die Konfiguration fiir Inren Zugriffseintrag. Sollten Sie einen Fehler entdecken,
wahlen Sie Zurlck aus, um schrittweise zurlick zu navigieren und den Fehler zu korrigieren.
Ist die Konfiguration korrekt, wahlen Sie Erstellen aus.

AWS CLI
Voraussetzung

Die neueste Version von Version AWS CLI 1 ist auf Inrem Geréat installiert und konfiguriert oder
AWS CloudShell. AWS CLI v2 unterstitzt seit einigen Tagen keine neuen Funktionen. Sie kbnnen
Ilhre aktuelle Version mit aws --version | cut -d / -f2 | cut -d ' ' -f1 Uberprifen.
Paket-Manager wie yum, apt-get oder Homebrew fir macOS sind oft mehrere Versionen hinter
der neuesten Version von AWS CLI. Informationen zur Installation der neuesten Version finden
Sie unter Installation, Aktualisierung und Deinstallation AWS CLI und Schnellkonfiguration mit aws
configure im AWS Command Line Interface Benutzerhandbuch. Die in der installierte AWS
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CLI Version AWS CloudShell kann auch mehrere Versionen hinter der neuesten Version liegen.
Informationen zur Aktualisierung finden Sie unter Installation AWS CLI in Ihrem Home-Verzeichnis
im AWS CloudShell Benutzerhandbuch.

So erstellen Sie einen Zugriffseintrag

Sie kénnen eines der folgenden Beispiele verwenden, um Zugriffseintrage zu erstellen:

 Erstellen Sie einen Zugriffseintrag fur eine selbstverwaltete Amazon-EC2-Linux-Knotengruppe.
Ersetzen Sie my-cluster durch den Namen |hres Clusters, 111122223333 durch Ihre AWS-
Konto ID und eks-my-cluster-self-managed-ng-1 durch den Namen |lhrer Node-IAM-
Rolle. Wenn es sich bei Ihrer Knotengruppe um eine Windows-Knotengruppe handelt, ersetzen
Sie EC2_Linux durch EC2_Windows.

aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/EKS-my-cluster-self-managed-ng-1 --type EC2_Linux

Bei Angabe eines anderen Typs als STANDARD kann die Option --kubernetes-groups nicht
verwendet werden. Sie kénnen diesem Zugriffseintrag keine Zugriffsrichtlinie zuordnen, da der
Typ nicht den Wert STANDARD hat.

 Erstellen Sie einen Zugriffseintrag, der eine IAM-Rolle zulasst, die nicht fir eine
selbstverwaltete Amazon-EC2-Knotengruppe verwendet wird, mit der Kubernetes Zugriff auf
Ihren Cluster autorisieren soll. Ersetzen Sie my-cluster durch den Namen Ihres
Clusters, 111122223333 durch Ihre ID und my-role durch den Namen Ihrer
IAM-Rolle. AWS-Konto Ersetzen Sie Viewers durch den Namen einer Gruppe, die Sie
in einem Kubernetes-Objekt vom Typ ClusterRoleBinding oder RoleBinding in Ihrem
Cluster angegeben haben.

aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/my-role --type STANDARD --user Viewers --
kubernetes-groups Viewers

+ Erstellen Sie einen Zugriffseintrag, der es einem IAM-Benutzer ermdglicht, sich bei lhrem
Cluster zu authentifizieren. Dieses Beispiel soll zeigen, dass es diese Mdglichkeit gibt. In den
bewahrten Methoden fur IAM wird empfohlen, fur den Zugriff auf Ihren Cluster IAM-Rollen
mit kurzfristigen Anmeldeinformationen zu verwenden anstatt IAM-Benutzer mit langfristigen
Anmeldeinformationen. Weitere Informationen finden Sie im IAM-Benutzerhandbuch
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unter Erfordern, dass menschliche Benutzer fur den Zugriff AWS mithilfe temporarer
Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden missen.

aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:usex/my-user --type STANDARD --username my-user

Wenn dieser Benutzer mehr Zugriff auf Ihren Cluster haben soll als ihm durch die
Berechtigungen in den Kubernetes-API-Erkennungsrollen gewahrt wird, missen Sie dem
Zugriffseintrag eine Zugriffsrichtlinie zuordnen, da die Option - -kubernetes-groups nicht
verwendet wird. Weitere Informationen finden Sie in der Dokumentation zu Kubernetes unter
Zuordnen von Zugriffsrichtlinien zu Zugriffseintrdgen und Aufheben dieser Zuordnung sowie

unter API discovery roles.

Aktualisieren von Zugriffseintragen

Sie kénnen einen Zugriffseintrag mit dem AWS Management Console oder dem AWS CLI
aktualisieren.

AWS Management Console

So aktualisieren Sie einen Zugriffseintrag

1.

N o o bk~ W Db

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wahlen Sie den Namen des Clusters aus, in dem Sie einen Zugriffseintrag erstellen méchten.
Wabhlen Sie die Registerkarte Zugriff aus.

Wabhlen Sie den Zugriffseintrag aus, den Sie aktualisieren mdchten.

Wahlen Sie Bearbeiten aus.

Unter Benutzername kdnnen Sie den vorhandenen Wert andern.

Unter Gruppen kénnen Sie Gruppennamen entfernen oder neue Gruppennamen hinzufligen.
Die Gruppennamen system:nodes und system:bootstrappers dirfen nicht entfernt werden
(sofern vorhanden). Wenn Sie diese Gruppen entfernen, funktioniert Ihr Cluster unter
Umstanden nicht mehr ordnungsgemald. Wenn Sie keine Gruppennamen angeben und die
Amazon-EKS-Autorisierung verwenden méchten, ordnen Sie in einem spateren Schritt eine
Zugriffsrichtlinie zu.
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8. Unter Tags kénnen Sie dem Zugriffseintrag Beschriftungen zuweisen. So kénnen Sie
beispielsweise ganz einfach nach allen Ressourcen mit dem gleichen Tag suchen. Aulierdem
kénnen Sie vorhandene Tags entfernen.

9. Wahlen Sie Anderungen speichern aus.

10. Informationen zum Zuordnen einer Zugriffsrichtlinie zu dem Eintrag finden Sie unter Zuordnen
von Zugriffsrichtlinien zu Zugriffseintragen und Aufheben dieser Zuordnung.

AWS CLI
Voraussetzung

Version 2.12.3 oder hdher oder Version 1.27.160 oder héher von AWS Command Line
Interface (AWS CLI), die auf Ihnrem Gerat installiert und konfiguriert ist, oder AWS CloudShell.

Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2

| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI

und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

So aktualisieren Sie einen Zugriffseintrag

Ersetzen Sie my-cluster durch den Namen lhres Clusters, 111122223333 durch Ihre AWS-
Konto ID und eks-my-cluster-my-namespace-viewers durch den Namen einer IAM-Rolle.

aws eks update-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/EKS-my-cluster-my-namespace-Viewers --kubernetes-
groups Viewers

Die Option --kubernetes-groups kann nur verwendet werden, wenn der Zugriffseintrag
den Typ STANDARD hat. Auch kann eine Zugriffsrichtlinie nur einem Zugriffseintrag mit dem Typ
STANDARD zugeordnet werden.
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Ldschen von Zugriffseintragen

Wenn Sie einen Zugriffseintrag versehentlich geldéscht haben, kdnnen Sie ihn jederzeit erneut
erstellen. Wenn dem zu lI6schenden Zugriffseintrag Zugriffsrichtlinien zugeordnet sind, werden die
Zuordnungen automatisch geldscht. Es ist nicht erforderlich, die Zuordnung von Zugriffsrichtlinien zu
einem Zugriffseintrag vor dem Léschen aufzuheben.

Sie kdnnen einen Zugriffseintrag AWS CLI mit dem oder dem I6schen. AWS Management Console
AWS Management Console
So l6schen Sie einen Zugriffseintrag

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

2. Wahlen Sie den Namen des Clusters aus, aus dem Sie einen Zugriffseintrag 16schen

mochten.
3. Wahlen Sie die Registerkarte Zugriff aus.
4. Wabhlen Sie in der Liste Zugriffseintrdge den Zugriffseintrag aus, den Sie I6schen méchten.
5. Wahlen Sie Loschen aus.
6. Wabhlen Sie im Bestatigungs-Dialogfeld die Option Delete (Léschen).
AWS CLI
Voraussetzung

Version 2.12.3 oder hoher oder Version 1.27.160 oder hdher von AWS Command Line
Interface (AWS CLI), die auf Ihrem Gerat installiert und konfiguriert ist, oder AWS CloudShell.

Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2

| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI
und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

So léschen Sie einen Zugriffseintrag
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Ersetzen Sie my-cluster durch den Namen lhres Clusters, 111122223333 durch Ihre AWS-
Konto ID und my-role durch den Namen der IAM-Rolle, auf die Sie keinen Zugriff mehr
auf lhren Cluster haben mdéchten.

aws eks delete-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/my-role

Zuordnen von Zugriffsrichtlinien zu Zugriffseintragen und Aufheben dieser
Zuordnung

Sie kénnen Zugriffseintrdagen vom Typ STANDARD eine oder mehrere Zugriffsrichtlinien zuweisen.
Amazon EKS erteilt den anderen Arten von Zugriffseintragen automatisch die erforderlichen
Berechtigungen, damit sie in Ihrem Cluster ordnungsgemal funktionieren. Die Amazon EKS-
Zugriffsrichtlinien beinhalten Kubernetes-Berechtigungen (keine IAM-Berechtigungen). Machen Sie
sich mit den Kubernetes-Berechtigungen vertraut, die in den einzelnen Zugriffsrichtlinien-Optionen
enthalten sind, bevor Sie einem Zugriffseintrag eine Zugriffsrichtlinie zuweisen. Weitere Informationen
finden Sie unter Berechtigungen von Zugriffsrichtlinien. Wenn keine der Zugriffsrichtlinien lhre

Anforderungen erfullt, ordnen Sie einem Zugriffseintrag keine Zugriffsrichtlinie zu. Geben Sie
stattdessen mindestens einen Gruppennamen flr den Zugriffseintrag an und erstellen und verwalten
Sie Kubernetes-Objekte fur die rollenbasierte Zugriffssteuerung. Weitere Informationen finden Sie
unter Erstellen von Zugriffseintragen.

Voraussetzungen

 Ein vorhandener Zugriffseintrag. Informationen zum Erstellen finden Sie unter Erstellen von
Zugriffseintragen.

+ Eine AWS |dentity and Access Management Rolle oder ein Benutzer mit den folgenden
Berechtigungen:
ListAccessEntriesDescribeAccessEntry,UpdateAccessEntry,ListAccessPolicies,Associ
undDisassociateAccessPolicy. Weitere Informationen finden Sie in der Service-
Authorization-Referenz unter Von Amazon Elastic Kubernetes Service definierte Aktionen.

Bertcksichtigen Sie die folgenden Anforderungen, bevor Sie Zugriffsrichtlinien mit Zugriffseintragen
verknupfen:
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» Sie kdnnen jedem Zugriffseintrag mehrere Zugriffsrichtlinien zuordnen, aber Sie kdnnen jede
Richtlinie nur einmal einem Zugriffseintrag zuordnen. Wenn Sie mehrere Zugriffsrichtlinien
zuordnen, verfligt der IAM-Prinzipal des Zugriffseintrags Uber alle Berechtigungen aus allen
zugeordneten Zugriffsrichtlinien.

» Sie kdnnen eine Zugriffsrichtlinie auf alle Ressourcen in einem Cluster ausrichten oder den
Namen eines oder mehrerer Kubernetes-Namespaces angeben. Sie kénnen Platzhalterzeichen
fur einen Namespace-Namen verwenden. Wenn Sie beispielsweise eine Zugriffsrichtlinie auf alle
Namespaces ausrichten mochten, die mit dev- beginnen, kdbnnen Sie dev-* als Namespace-
Namen angeben. Stellen Sie sicher, dass die Namespaces in Ihrem Cluster vorhanden sind und
dass lhre Schreibweise dem tatsachlichen Namespace-Namen im Cluster entspricht. Amazon EKS
Uberpruft weder die Schreibweise noch das Vorhandensein der Namespaces in lhrem Cluster.

» Der Zugriffsbereich fur eine Zugriffsrichtlinie kann gedndert werden, nachdem sie einem
Zugriffseintrag zugeordnet wurde. Wenn Sie die Zugriffsrichtlinie auf Kubernetes-Namespaces
beschrankt haben, kénnen Sie bei Bedarf Namespaces fiir die Zuordnung hinzufigen und
entfernen.

+ Wenn Sie eine Zugriffsrichtlinie einem Zugriffseintrag zuordnen, fir den auch Gruppennamen
angegeben sind, verfugt der IAM-Prinzipal Gber alle Berechtigungen in allen zugehdrigen
Zugriffsrichtlinien. Aul3erdem verfugt er tber alle Berechtigungen aus jedem Kubernetes-Objekt
vom Typ Role oder ClusterRole, das in einem beliebigen Kubernetes-Objekt vom Typ Role
oder RoleBinding zum Angeben der Gruppennamen angegeben ist.

* Wenn Sie den Befehl kubectl auth can-i --1ist ausflihren, werden keine Kubernetes-
Berechtigungen angezeigt, die durch Zugriffsrichtlinien zugewiesen wurden, die einem
Zugriffseintrag fur den IAM-Prinzipal zugeordnet sind, den Sie beim Ausfuhren des Befehls
verwenden. Der Befehl zeigt nur Kubernetes-Berechtigungen an, wenn Sie sie in Kubernetes-
Objekten vom Typ Role oder ClusterRole erteilt haben, die Sie an die Gruppennamen oder
an den Benutzernamen gebunden haben, die bzw. den Sie flr einen Zugriffseintrag angegeben
haben.

» Wenn Sie bei der Interaktion mit Kubernetes-Objekten in Ihrem Cluster die Identitat eines
Kubernetes-Benutzers oder einer entsprechenden Gruppe annehmen (beispielsweise, wenn
Sie den Befehl kubectl mit --as username oder --as-group group-name verwenden),
erzwingen Sie die Verwendung der Kubernetes-RBAC-Autorisierung. Daher werden dem IAM-
Prinzipal keine Berechtigungen durch eine Zugriffsrichtlinie zugewiesen, die dem Zugriffseintrag
zugeordnet ist. Die einzigen Kubernetes-Berechtigungen, tUber die der Benutzer oder die Gruppe
verflgt, dessen bzw. deren Identitat der IAM-Prinzipal angenommen hat, sind die Kubernetes-
Berechtigungen, die Sie in Kubernetes-Objekten vom Typ Role oder ClusterRole erteilt haben,
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die von lhnen an die Gruppennamen oder an den Benutzernamen gebunden wurden. Nehmen
Sie nicht die Identitat eines Kubernetes-Benutzers oder einer entsprechenden Gruppe an, wenn
Ihr IAM-Prinzipal Gber die Berechtigungen in zugeordneten Zugriffsrichtlinien verfigen soll. Der
IAM-Prinzipal verfligt auch weiterhin Gber alle Berechtigungen, die Sie ihm in den Kubernetes-
Objekten vom Typ Role oder ClusterRole erteilt haben, die Sie an die Gruppennamen oder an

den Benutzernamen gebunden haben, die bzw. den Sie fur den Zugriffseintrag angegeben haben.

Weitere Informationen finden Sie in der Dokumentation zu Kubernetes unter User impersonation.

Mit dem AWS Management Console oder dem kénnen Sie einem Zugriffseintrag eine
Zugriffsrichtlinie zuordnen AWS CLI.

AWS Management Console

So verwenden Sie die AWS Management Console, um eine Zugriffsrichtlinie einem Zugriffseintrag

zuzuordnen

1.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/

clusters.

Wahlen Sie den Namen des Clusters aus, der Uber einen Zugriffseintrag verfiigt, dem Sie
eine Zugriffsrichtlinien zuordnen méchten.

Wahlen Sie die Registerkarte Zugriff aus.

Wenn es sich um einen Zugriffseintrag vom Typ Standard handelt, kdnnen Sie
Zugriffsrichtlinien von Amazon EKS zuordnen oder deren Zuordnung aufheben. Bei
Zugriffseintragen eines anderen Typs (also nicht Standard) steht diese Option nicht zur
Verfugung.

Wabhlen Sie Zugriffsrichtlinie zuordnen aus.

Wabhlen Sie unter Richtlinienname die Richtlinie mit den Berechtigungen aus, Gber die der
IAM-Prinzipal verfligen soll. Informationen zu den Berechtigungen, die in der jeweiligen
Richtlinie enthalten sind, finden Sie unter Berechtigungen von Zugriffsrichtlinien.

Wabhlen Sie unter Zugriffsbereich einen Zugriffsbereich aus. Bei Verwendung der Option
Cluster werden die Berechtigungen in der Zugriffsrichtlinie dem IAM-Prinzipal fur Ressourcen
in allen Kubernetes-Namespaces erteilt. Bei Verwendung der Option Kubernetes-Namespace
konnen Sie anschlieRend Neuen Namespace hinzufiigen auswahlen. In dem daraufhin
angezeigten Feld Namespace kdonnen Sie den Namen eines Kubernetes-Namespace

in lhrem Cluster eingeben. Wenn die Berechtigungen fur den IAM-Prinzipal in mehreren
Namespaces gelten sollen, kdnnen Sie mehrere Namespaces eingeben.
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8. Wahlen Sie Zugriffsrichtlinie hinzufligen aus.

AWS CLI
Voraussetzung

Version 2.12.3 oder hdher oder Version 1.27.160 oder héher von AWS Command Line
Interface (AWS CLI), die auf Ihrem Gerat installiert und konfiguriert ist, oder AWS CloudShell.

Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2

| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI
und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

So ordnen Sie eine Zugriffsrichtlinie einem Zugriffseintrag zu

1. Sehen Sie sich die verfugbaren Zugriffsrichtlinien an.

aws eks list-access-policies --output table

Eine Beispielausgabe sieht wie folgt aus.

ListAccessPolicies
R
+

| accessPolicies
|

[+ = mmmm e -
R e +
| arn

name |
[+ = mmmm e -
Poocooooooooooooooooooooocoooooooa +|
|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy
AmazonEKSAdminPolicy |
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|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSClusterAdminPolicy |
AmazonEKSClusterAdminPolicy ||

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSEditPolicy
AmazonEKSEditPolicy |

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy
AmazonEKSViewPolicy |

Informationen zu den Berechtigungen, die in der jeweiligen Richtlinie enthalten sind, finden
Sie unter Berechtigungen von Zugriffsrichtlinien.

2. Sehen Sie sich lhre vorhandenen Zugriffseintrdge an. Ersetzen Sie my-cluster durch den
Namen lhres Clusters.

aws eks list-access-entries --cluster-name my-cluster

Eine Beispielausgabe sieht wie folgt aus.

{

"accessEntries": [
"arn:aws:iam::111122223333:ro0le/my-role",
"arn:aws:iam::111122223333:usexr/my-user"

]

}

3. Ordnen Sie eine Zugriffsrichtlinie einem Zugriffseintrag zu. Im folgenden Beispiel wird die
Zugriffsrichtlinie AmazonEKSViewPolicy einem Zugriffseintrag zugeordnet. Wenn die
IAM-Rolle my-role versucht, auf Kubernetes-Objekte im Cluster zuzugreifen, autorisiert
Amazon EKS die Rolle nur dazu, die Berechtigungen in der Richtlinie fir den Zugriff
auf Kubernetes-Objekte in den Kubernetes-Namespaces my-namespacel und my -
namespace?2 zu verwenden. Ersetzen Sie my-cluster durch den Namen lhres Clusters,
111122223333 durch Ihre AWS-Konto -ID und my-role durch den Namen der IAM-Rolle,
fur die Amazon EKS den Zugriff auf Kubernetes-Cluster-Objekte autorisieren soll.

aws eks associate-access-policy --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:x0le/my-role \

--access-scope type=namespace,namespaces=my-namespacel,my-namespace2 --
policy-arn arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy
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Wenn die Berechtigungen fir den IAM-Prinzipal clusterweit gelten sollen, ersetzen
Sie type=namespace, namespaces=my-namespacel,my-namespace2 durch
type=cluster. Wenn Sie dem Zugriffseintrag mehrere Zugriffsrichtlinien zuordnen
mdchten, fihren Sie den Befehl mehrmals aus und verwenden Sie dabei jeweils eine
individuelle Zugriffsrichtlinie. Jede zugeordnete Zugriffsrichtlinie hat ihren eigenen
Geltungsbereich.

® Note

Wenn Sie spater den Geltungsbereich einer zugehoérigen Zugriffsrichtlinie

andern mochten, kdnnen Sie den vorherigen Befehl erneut ausfiihren und dabei
den neuen Bereich angeben. Wenn Sie also beispielsweise my-namespace2
entfernen moéchten, fihren Sie den Befehl erneut aus und verwenden Sie dabei nur
type=namespace, namespaces=my-namespacel. Wenn Sie den Bereich von
namespace in clustexr andern mochten, fihren Sie den Befehl erneut aus und
verwenden Sie dabei type=cluster, um type=namespace, namespaces=my-
namespacel,my-namespace2 zu entfernen.

So heben Sie die Zuordnung zwischen einer Zugriffsrichtlinie und einem Zugriffseintrag auf

1. Ermitteln Sie, welche Zugriffsrichtlinien einem Zugriffseintrag zugeordnet sind.

aws eks list-associated-access-policies --cluster-name my-cluster --principal-
arn arn:aws:iam::111122223333:xrole/my-role

Eine Beispielausgabe sieht wie folgt aus.

"clusterName": "my-cluster",
"principalArn": "arn:aws:iam::111122223333",
"associatedAccessPolicies": [
{
"policyArn": "arn:aws:eks::aws:cluster-access-
policy/AmazonEKSViewPolicy",
"accessScope": {
"type": "cluster",
"namespaces": []
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+
"associatedAt": "2023-04-17T15:25:21.675000-04:00",

"modifiedAt": "2023-04-17T715:25:21.675000-04:00"

"policyArn": "arn:aws:eks::aws:cluster-access-
policy/AmazonEKSAdminPolicy",
"accessScope": {
"type'": "namespace",
"namespaces": [
"my-namespacel",
"my-namespace2"

iy
"associatedAt": "2023-04-17T15:02:06.511000-04:00",

"modifiedAt": "2023-04-17T715:02:06.511000-04:00"

Im vorherigen Beispiel verfligt der IAM-Prinzipal flr diesen Zugriffseintrag Gber
Leseberechtigungen flr alle Namespaces im Cluster und Uber Administratorberechtigungen
fur zwei Kubernetes-Namespaces.

2. Heben Sie die Zuordnung zwischen einer Zugriffsrichtlinie und einem Zugriffseintrag auf.
In diesem Beispiel wird die Zuordnung zwischen der Richtlinie AmazonEKSAdminPolicy
und einem Zugriffseintrag aufgehoben. Die in der Zugriffsrichtlinie AmazonEKSViewPolicy
enthaltenen Berechtigungen flir Objekte in den Namespaces my-namespacel und my -
namespace?2 bleiben fur den IAM-Prinzipal allerdings erhalten, da die Zuordnung zwischen
dieser Zugriffsrichtlinie und dem Zugriffseintrag nicht aufgehoben wird.

aws eks disassociate-access-policy --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/my-role \
--policy-arn arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy

Berechtigungen von Zugriffsrichtlinien

Zugriffsrichtlinien beinhalten Regeln (rules), die Kubernetes-Verben (verbs; Berechtigungen)
und Ressourcen (resources) enthalten. Zugriffsrichtlinien beinhalten keine IAM-Berechtigungen
oder -Ressourcen. Ahnlich wie bei Kubernetes-Objekten vom Typ Role und ClusterRole
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beinhalten Zugriffsrichtlinien nur Regeln (rules) vom Typ ,Zulassen“ (allow). Der Inhalt einer
Zugriffsrichtlinie kann nicht geandert werden. Sie kdnnen keine eigenen Zugriffsrichtlinien erstellen.
Wenn die Berechtigungen in den Zugriffsrichtlinien Ihre Anforderungen nicht erfullen, kdnnen Sie
Kubernetes-RBAC-Objekte erstellen und Gruppennamen fur Ihre Zugriffseintrage angeben. Weitere
Informationen finden Sie unter Erstellen von Zugriffseintrdgen. Die in Zugriffsrichtlinien enthaltenen

Berechtigungen sind vergleichbar mit den Berechtigungen in den fir Benutzer vorgesehenen
Kubernetes-Clusterrollen. Weitere Informationen finden Sie in der Dokumentation zu Kubernetes
unter User-facing roles.

Wahlen Sie eine beliebige Zugriffsrichtlinie aus, um ihren Inhalt anzuzeigen. Die Zeilen der einzelnen
Tabellen in den Zugriffsrichtlinien sind jeweils separate Regeln.

AmazonEKS AdminPolicy

Diese Zugriffsrichtlinie umfasst Berechtigungen, die einem IAM-Prinzipal die meisten Berechtigungen
fur Ressourcen erteilen. Wenn diese Zugriffsrichtlinie einem Zugriffseintrag zugeordnet ist, umfasst
der Zugriffsbereich in der Regel mindestens einen Kubernetes-Namespace. Wenn ein IAM-

Prinzipal GUber Administratorzugriff auf alle Ressourcen in lhrem Cluster verfiigen soll, ordnen Sie die
Zugriffsrichtlinie AmazonEKS ClusterAdminPolicy stattdessen Ihrem Zugriffseintrag zu.

ARN - arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy

Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
apps daemonsets , deploymen create, delete, deletecol
ts , deployments/ lection , patch, update

rollback , deploymen
ts/scale , replicase
ts , replicasets/
scale, statefulsets |,
statefulsets/scale

apps controllerrevisions get, list, watch
daemonsets , daemonset
s/status , deploymen
ts ,deployments/scale ,
deployments/status

Zugriffsrichtlinien zuordnen 205


https://kubernetes.io/docs/reference/access-authn-authz/rbac/#user-facing-roles

Amazon EKS

Benutzerhandbuch

Kubernetes-API-Gruppen

authorization.k8s.io

autoscaling

autoscaling

batch

batch

discovery.k8s.io

extensions

Kubernetes-Ressourcen

replicasets , replicase
ts/scale , replicase
ts/status , statefuls
ets ,statefulsets/
scale , statefulsets/
status

localsubjectaccess
reviews

horizontalpodautos
calers

horizontalpodautos
calers , horizonta
lpodautoscalers/st
atus

cronjobs, jobs

cronjobs, cronjobs/
status , jobs, jobs/stat
us

endpointslices

daemonsets , deploymen
ts , deployments/
rollback , deploymen
ts/scale , ingresses

, networkpolicies ,
replicasets , replicase
ts/scale , replicati
oncontrollers/scale

Kubernetes-Verben (Berechti

gungen)

create

create, delete, deletecol
lection , patch, update

get, list, watch

create, delete, deletecol
lection , patch, update

get, list, watch

get, list, watch

create, delete, deletecol
lection , patch, update
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Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
extensions daemonsets , daemonset get, list, watch

s/status , deploymen

ts ,deployments/scale ,
deployments/status
ingresses , ingresses
/status , networkpo
licies ,replicasets ,

replicasets/scale
replicasets/status
, replicationcontrol

lers/scale
networking.k8s.io ingresses , ingresses get, list, watch

/status , networkpo

licies
networking.k8s.io ingresses , networkpo create, delete, deletecol

licies lection , patch, update
policy poddisruptionbudgets create, delete, deletecol

lection , patch, update

policy poddisruptionbudgets , get, list, watch

poddisruptionbudge

ts/status
rbac.authorization rolebindings , roles create, delete, deletecol
.k8s.io lection , get, list,

patch, update, watch
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Kubernetes-API-Gruppen

Kubernetes-Ressourcen

configmaps , endpoints
, persistentvolumecl
aims , persisten
tvolumeclaims/stat
us , pods, replicati
oncontrollers
replicationcontrol
lers/scale ,serviceac
counts , services,
services/status

pods/attach , pods/exec
, pods/portforward ,
pods/proxy , secrets,
services/proxy

configmaps , events,
persistentvolumecl
aims , replicati
oncontrollers
replicationcontrol
lers/scale ,secrets,
serviceaccounts ,
services, services/
proxy

pods, pods/attach ,
pods/exec , pods/port
forward , pods/proxy

serviceaccounts

Kubernetes-Verben (Berechti
gungen)

get,list, watch

get, list, watch

create, delete, deletecol
lection , patch, update

create, delete, deletecol
lection , patch, update

impersonate
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Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
bindings, events, get, list, watch

limitranges , namespace
s/status , pods/log,
pods/status , replicati
oncontrollers/stat

us , resourcequotas ,
resourcequotas/sta

tus

namespaces get,list, watch

AmazonEKS ClusterAdminPolicy

Diese Zugriffsrichtlinie umfasst Berechtigungen, die einem IAM-Prinzipaladministrator Zugriff auf
einen Cluster gewahren. Wenn diese Zugriffsrichtlinie einem Zugriffseintrag zugeordnet ist, umfasst
der Zugriffsbereich in der Regel keinen Kubernetes-Namespace, sondern den Cluster. Wenn der
Administratorbereich eines IAM-Prinzipals starker eingeschrankt sein soll, kdnnen Sie stattdessen
Ihrem Zugriffseintrag ggf. die Zugriffsrichtlinie AmazonEKS AdminPolicy zuordnen.

ARN - arn:aws:eks::aws:cluster-access-policy/AmazonEKSClusterAdminPolicy

Kubernetes-API-Gru Kubernetes Kubernetes-Ressour Kubernetes-Verben
ppen nonResourceURLs cen (Berechtigungen)
* * *

* *

AmazonEKS AdminViewPolicy

Diese Zugriffsrichtlinie umfasst Berechtigungen, die einem IAM-Prinzipal Zugriff auf die Liste/
Anzeige aller Ressourcen in einem Cluster gewahren. Beachten Sie, dass dies auch Secrets
beinhaltetKubernetes.

ARN - arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminViewPolicy

Zugriffsrichtlinien zuordnen 209


https://kubernetes.io/docs/concepts/configuration/secret/
https://kubernetes.io/docs/concepts/configuration/secret/

Amazon EKS Benutzerhandbuch

Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
* * get, list, watch

AmazonEKS EditPolicy

Diese Zugriffsrichtlinie umfasst Berechtigungen, die einem IAM-Prinzipal die Bearbeitung der meisten
Kubernetes-Ressourcen ermoglichen.

ARN - arn:aws:eks::aws:cluster-access-policy/AmazonEKSEditPolicy

Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
apps daemonsets , deploymen create, delete, deletecol
ts ,deployments/ lection , patch, update

rollback , deploymen
ts/scale , replicase
ts , replicasets/
scale, statefulsets ,
statefulsets/scale

apps controllerrevisions get, list, watch
daemonsets , daemonset
s/status , deploymen
ts ,deployments/scale ,
deployments/status
replicasets , replicase
ts/scale , replicase
ts/status , statefuls
ets , statefulsets/
scale ,statefulsets/
status

autoscaling horizontalpodautos get, list, watch
calers , horizonta
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Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
lpodautoscalers/st
atus
autoscaling horizontalpodautos create, delete, deletecol
calers lection , patch, update
batch cronjobs, jobs create, delete, deletecol

lection , patch, update

batch cronjobs, cronjobs/ get, list, watch
status , jobs, jobs/stat

us

discovery.k8s.io endpointslices get, list, watch

extensions daemonsets , deploymen create, delete, deletecol
ts , deployments/ lection , patch, update

rollback , deploymen
ts/scale ,ingresses

, networkpolicies ,
replicasets , replicase
ts/scale , replicati
oncontrollers/scale

extensions daemonsets , daemonset get, list, watch

s/status , deploymen
ts ,deployments/scale |,
deployments/status
ingresses , ingresses
/status , networkpo
licies , replicasets ,
replicasets/scale
replicasets/status

, replicationcontrol
lers/scale
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Kubernetes-API-Gruppen

networking.k8s.io

networking.k8s.io

policy

policy

Kubernetes-Ressourcen

ingresses , networkpo
licies

ingresses , ingresses
/status , networkpo
licies

poddisruptionbudgets

poddisruptionbudgets
poddisruptionbudge
ts/status

namespaces

pods/attach , pods/exec
, pods/portforward ,
pods/proxy , secrets,
services/proxy

serviceaccounts

pods, pods/attach ,
pods/exec , pods/port
forward , pods/proxy

Kubernetes-Verben (Berechti
gungen)

create, delete, deletecol
lection , patch, update

get, list, watch

create, delete, deletecol
lection , patch, update

get, list, watch

get, list, watch

get, list, watch

impersonate

create, delete, deletecol
lection , patch, update
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Kubernetes-API-Gruppen

AmazonEKS ViewPolicy

Kubernetes-Ressourcen

configmaps , events,
persistentvolumecl
aims ,replicati
oncontrollers
replicationcontrol
lers/scale |, secrets,
serviceaccounts ,
services, services/
proxy

configmaps , endpoints
, persistentvolumecl
aims , persisten
tvolumeclaims/stat
us , pods, replicati
oncontrollers
replicationcontrol
lers/scale ,serviceac
counts , services,
services/status

bindings, events,
limitranges , namespace
s/status , pods/log,
pods/status , replicati
oncontrollers/stat

us , resourcequotas ,
resourcequotas/sta

tus

Kubernetes-Verben (Berechti
gungen)

create, delete, deletecol
lection , patch, update

get, list, watch

get, list, watch

Diese Zugriffsrichtlinie umfasst Berechtigungen, die einem IAM-Prinzipal die Anzeige der meisten
Kubernetes-Ressourcen ermoglichen.
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ARN - arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy

Kubernetes-API-Gruppen

apps

autoscaling

batch

discovery.k8s.io

extensions

Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)
controllerrevisions get, list, watch

daemonsets , daemonset
s/status , deploymen

ts ,deployments/scale |,
deployments/status
replicasets , replicase
ts/scale , replicase
ts/status , statefuls
ets ,statefulsets/
scale ,statefulsets/
status

horizontalpodautos get, list, watch
calers , horizonta

lpodautoscalers/st

atus

cronjobs, cronjobs/ get, list, watch
status , jobs, jobs/stat

us
endpointslices get, list, watch
daemonsets , daemonset get, list, watch

s/status , deploymen

ts , deployments/scale |,
deployments/status
ingresses , ingresses
/status , networkpo
licies , replicasets ,
replicasets/scale
replicasets/status
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Kubernetes-API-Gruppen Kubernetes-Ressourcen Kubernetes-Verben (Berechti
gungen)

, replicationcontrol
lers/scale

networking.k8s.io ingresses , ingresses get, list, watch
/status , networkpo
licies

policy poddisruptionbudgets , get, list, watch
poddisruptionbudge
ts/status

configmaps , endpoints get, list, watch
, persistentvolumecl

aims , persisten

tvolumeclaims/stat

us , pods, replicati

oncontrollers

replicationcontrol

lers/scale ,serviceac

counts , services,

services/status

bindings, events, get, list, watch
limitranges , namespace

s/status , pods/log,

pods/status ,replicatio
ncontrollers/statu

S , resourcequotas ,
resourcequotas/status

namespaces get, list, watch
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Aktualisierungen fur Zugriffsrichtlinien

Sehen Sie sich an, welche Aktualisierungen fur Zugriffsrichtlinien seit inrer Einfihrung vorgenommen
wurden. Wenn Sie automatisch (iber Anderungen an dieser Seite benachrichtigt werden méchten,
abonnieren Sie den RSS-Feed auf der Dokumentverlaufsseite von Amazon EKS.

Anderung Beschreibung Datum

Add AmazonEKS Flgen Sie eine neue Richtlinie fur 23. April 2024
AdminView erweiterten Anzeigezugriff hinzu,

Policy einschlieRlich Ressourcen wie Secrets.

Zugriffsrichtlinien In Amazon EKS wurden Zugriffsrichtlinie  29. Mai 2023
wurden eingefuhrt. n eingefuhrt.

Migrieren vorhandener aws-auth ConfigMap-Eintrage zu
Zugriffseintragen

Wenn Sie Eintrage zu aws-auth ConfigMap fir lhren Cluster hinzugefiigt haben, empfiehlt es
sich, Zugriffseintrage fur die vorhandenen Eintrage in aws-auth ConfigMap zu erstellen. Nach
der Erstellung der Zugriffseintrage konnen Sie die Eintrage aus ConfigMap entfernen. Eintragen in
aws-auth ConfigMap kénnen keine Zugriffsrichtlinien zugeordnet werden. Wenn Sie |hren IAM-
Prinzipalen Zugriffsrichtlinien zuordnen méchten, missen Sie Zugriffseintrage erstellen.

/A Important

Entfernen Sie keine aws-auth ConfigMap-Eintrage, die von Amazon EKS erstellt wurden,
als Sie lhrem Cluster eine verwaltete Knotengruppe oder ein Fargate-Profil hinzugefiigt
haben. Wenn Sie Eintrage entfernen, die von Amazon EKS in ConfigMap erstellt wurden,
funktioniert Ihr Cluster nicht ordnungsgemal. Sie kénnen allerdings alle Eintrage fur
selbstverwaltete Knotengruppen entfernen, nachdem Sie Zugriffseintrage fir sie erstellt
haben.
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Voraussetzungen

» Vertrautheit mit Zugriffseintragen und Zugriffsrichtlinien. Weitere Informationen finden Sie unter
Zugangseintrage verwalten und Zuordnen von Zugriffsrichtlinien zu Zugriffseintragen und Aufheben
dieser Zuordnung.

» Ein Cluster mit einer Plattformversion, die mindestens den Versionen entspricht, die in den
Voraussetzungen des Themas Zulassen des Zugriffs auf Kubernetes-Objekte in lhrem
Amazon EKS-Cluster durch IAM-Rollen oder -Benutzer aufgeflihrt sind.

* Version 0.183.0 oder hoher des eksct1-Befehlszeilen-Tools, das auf Ihrem Computer oder in
der AWS CloudShell installiert ist. Informationen zum Installieren und Aktualisieren von eksctl
finden Sie in der Dokumentation zu eksct1 unter Installation.

« Kubernetes-Berechtigungen zum Andern von aws-auth ConfigMap im kube-system-
Namespace.

» Eine AWS Identity and Access Management Rolle oder ein Benutzer mit den folgenden
Berechtigungen: CreateAccessEntry undListAccessEntries. Weitere Informationen finden
Sie in der Service-Authorization-Referenz unter Von Amazon Elastic Kubernetes Service definierte
Aktionen.

So migrieren Sie einen Eintrag von aws-auth ConfigMap zu einem Zugriffseintrag

1. Sehen Sie sich die vorhandenen Eintrage in aws-auth ConfigMap an. Ersetzen Sie my -
cluster durch den Namen lhres Clusters.

eksctl get iamidentitymapping --clustexr my-cluster

Eine Beispielausgabe sieht wie folgt aus.

ARN
USERNAME GROUPS
ACCOUNT
arn:aws:iam::111122223333:r0le/EKS-my-cluster-Admins
Admins system:masters
arn:aws:iam::111122223333:r0le/EKS-my-cluster-my-namespace-Viewers
my-namespace-Viewers Viewers
arn:aws:iam::111122223333:r0le/EKS-my-cluster-self-managed-ng-1
system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes
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arn:aws:iam::111122223333:user/my-user
my-user
arn:aws:iam::111122223333:r0le/EKS-my-cluster-fargateprofilel
system:node: {{SessionName}}
system:bootstrappers, system:nodes, system:node-proxier
arn:aws:iam::111122223333:ro0le/EKS-my-cluster-managed-ng
system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes

2. Erstellen Sie Zugriffseintrage fir alle von Ihnen erstellten ConfigMap-Eintrage aus der
vorherigen Ausgabe. Achten Sie beim Erstellen der Zugriffseintrage darauf, fir ARN, USERNAME,
GROUPS und ACCOUNT die gleichen Werte anzugeben, die in der Ausgabe zurtickgegeben
wurden. Im Falle der Beispielausgabe wirden Sie Zugriffseintrage flr alle Eintrage aul3er den
letzten beiden Eintragen erstellen, da diese von Amazon EKS fir ein Fargate-Profil bzw. fir eine
verwaltete Knotengruppe erstellt wurden.

3. Loschen Sie die Eintrage aus ConfigMap fir alle von lhnen erstellten Zugriffseintrage.

Wenn Sie den Eintrag nicht aus ConfigMap Iéschen, wird der ConfigMap-Eintrag durch die
Einstellungen fur den Zugriffseintrag fur den IAM-Prinzipal-ARN auler Kraft gesetzt. Ersetzen
Sie 111122223333 durch lhre AWS-Konto ID und eks-my-cluster-my-namespace-
viewers durch den Namen der Rolle im Eintrag in Ihrem. ConfigMap Wenn es sich bei dem
zu entfernenden Eintrag nicht um einen Eintrag fur eine IAM-Rolle, sondern um einen Eintrag
fur einen IAM-Benutzer handelt, ersetzen Sie role durch user und EKS-my-cluster-my-
namespace-Viewers durch den Benutzernamen.

eksctl delete iamidentitymapping --arn arn:aws:iam::111122223333:role/EKS-my-
cluster-my-namespace-Viewers --cluster my-cluster

|AM-Prinzipal-Zugriff auf Inrem Cluster aktivieren

/A Important

Das aws-auth ConfigMap ist veraltet. Die empfohlene Methode zur Verwaltung des Zugriffs
auf Kubernetes APIs ist Access Entries.

Zugriff auf Ihren Cluster mit IAM-Prinzipal wird durch AWS -IAM-Authenticator fir Kubernetes
aktiviert, das auf der Amazon-EKS-Steuerebene lauft. Der Authenticator erhalt seine
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Konfigurationsinformationen von aws-auth ConfigMap. Alle aws-auth ConfigMap-Einstellungen
finden Sie unter Vollstandiges Konfigurationsformat auf GitHub.

Hinzuftigen von IAM-Prinzipal zu lhrem Amazon EKS-Cluster

Wenn Sie einen Amazon-EKS-Cluster erstellen, werden dem IAM-Prinzipal, der den Cluster erstellt,
automatisch system:masters-Berechtigungen in der rollenbasierten Zugriffssteuerungs(RBAC)-
Konfiguration des Clusters in der Amazon-EKS-Steuerebene erteilt. Dieser Prinzipal wird in

keiner sichtbaren Konfiguration angezeigt. Achten Sie daher darauf, welcher Prinzipal den Cluster
urspriunglich erstellt hat. Um zusatzlichen IAM-Prinzipalen die Moglichkeit zu geben, mit lhrem Cluster
zu interagieren, missen Sie die aws-auth ConfigMap innerhalb von Kubernetes bearbeiten und ein
Kubernetes rolebinding oder clusterrolebinding mit dem Namen einer group erstellen, den
Sie in der aws-auth ConfigMap angeben.

® Note

Weitere Informationen zur Kubernetes rollenbasierten Zugriffssteuerungs (RBAC)-
Konfiguration finden Sie unter Verwenden der RBAC-Autorisierung in der Kubernetes-
Dokumentation.

So flugen Sie einem Amazon-EKS-Cluster einen IAM-Prinzipal hinzu

1. Bestimmen Sie, welche Anmeldeinformationen kubectl fir den Zugriff auf Ihren Cluster
verwendet. Amazon Resource Name (ARN)Auf lhrem Computer kdnnen Sie mit dem folgenden
Befehl sehen, welche Anmeldeinformationen kubectl verwendet. Ersetzen Sie ~/. kube/
config durch den Pfad zu lhrer kubeconfig-Datei, wenn Sie nicht den Standardpfad
verwenden.

cat ~/.kube/config

Eine Beispielausgabe sieht wie folgt aus.

[...]
contexts:
- context:
cluster: my-cluster.region-code.eksctl.io
user: admin@my-cluster.region-code.eksctl.io
name: admin@my-cluster.region-code.eksctl.io
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current-context: admin@my-cluster.region-code.eksctl.io

[...]

In der vorherigen Beispielausgabe werden die Anmeldeinformationen fur einen Benutzer mit

dem Namen admin fur einen Cluster mit dem Namen my-cluster konfiguriert. Wenn dies der
Benutzer ist, der den Cluster erstellt hat, hat er bereits Zugriff auf Ihren Cluster. Wenn es nicht
der Benutzer ist, der den Cluster erstellt hat, missen Sie die verbleibenden Schritte ausfihren,
um den Clusterzugriff fir andere IAM-Prinzipale zu aktivieren. Bewahrte Methoden fur IAM
empfehlen, dass Sie Rollen statt Benutzern Berechtigungen gewahren. Mit dem folgenden Befehl
kénnen Sie sehen, welche anderen Prinzipale derzeit Zugriff auf lhren Cluster haben:

kubectl describe -n kube-system configmap/aws-auth

Eine Beispielausgabe sieht wie folgt aus.

Name: aws-auth
Namespace: kube-system
Labels: <none>

Annotations: <none>
Data

mapRoles:

- groups:
- system:bootstrappers
- system:nodes
rolearn: arn:aws:iam::111122223333:role/my-node-role
username: system:node:{{EC2PrivateDNSName}}

BinaryData

Events: <none>

Das vorherige Beispiel ist ein standardmaRiger aws-auth ConfigMap. Nur die Knoten-
Instance-Rolle hat Zugriff auf den Cluster.

2. Stellen Sie sicher, dass Kubernetes-roles und rolebindings oder clusterroles und
clusterrolebindings vorhanden sind, denen Sie IAM-Prinzipale zuordnen kdnnen. Weitere
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Informationen Uber diese Ressourcen finden Sie unter Using RBAC Authorization (RBAC-
Autorisierung verwenden) in der Kubernetes-Dokumentation.

1. Zeigen Sie lhre vorhandenen Kubernetes roles oder clusterroles an. Roles sind auf
einen namespace ausgelegt, aber clusterroles sind auf den Cluster ausgelegt.

kubectl get roles -A

kubectl get clusterroles

2. Zeigen Sie die Details einer beliebigen role oder clusterrole an, die in der vorherigen
Ausgabe zuriickgegeben wurden, und bestatigen Sie, dass Sie die Berechtigungen (rules)
hat, die Ihre IAM-Prinzipale in Ihrem Cluster haben sollen.

Ersetzen Sie role-name durch einen role-Namen, den der vorherige Befehl zuriickgegeben
hat. Ersetzen Sie kube-system durch den Namespace der role.

kubectl describe role role-name -n kube-system

Ersetzen Sie cluster-role-name durch einen clusterrole-Namen, den der vorherige
Befehl zuriickgegeben hat.

kubectl describe clusterrole cluster-role-name

3. Zeigen Sie lhre vorhandenen Kubernetes rolebindings oder clusterrolebindings an.
Rolebindings sind auf einen namespace ausgelegt, aber clusterrolebindings sind
auf den Cluster ausgelegt.

kubectl get rolebindings -A

kubectl get clusterrolebindings

4. Zeigen Sie die Details einer beliebigen rolebinding oder clusterrolebinding an und
bestatigen Sie, dass sie eine role oder clusterrole aus dem vorherigen Schritt hat, die
als roleRef aufgefiihrt wird, und einen Gruppennamen, der fir subjects aufgefihrt wird.
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Ersetzen Sie role-binding-name durch einen rolebinding-Namen, den der
vorherige Befehl zurlickgegeben hat. Ersetzen Sle kube-system mit dem namespace der
rolebinding.

kubectl describe rolebinding role-binding-name -n kube-system

Eine Beispielausgabe sieht wie folgt aus.

apiVersion: rbac.authorization.k8s.io/v1l

kind: RoleBinding

metadata:
name: eks-console-dashboard-restricted-access-role-binding
namespace: default

subjects:

- kind: Group
name: eks-console-dashboard-restricted-access-group
apiGroup: rbac.authorization.k8s.io

roleRef:
kind: Role
name: eks-console-dashboard-restricted-access-role
apiGroup: rbac.authorization.k8s.io

Ersetzen Sie cluster-role-binding-name durch einen clusterrolebinding-Namen,
den der vorherige Befehl zuriickgegeben hat.

kubectl describe clusterrolebinding cluster-role-binding-name

Eine Beispielausgabe sieht wie folgt aus.

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
name: eks-console-dashboard-full-access-binding
subjects:
- kind: Group
name: eks-console-dashboard-full-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: eks-console-dashboard-full-access-clusterrole
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apiGroup: rbac.authorization.k8s.io

3. Bearbeiten Sie aws-auth ConfigMap. Sie kénnen ein Tool wie eksctl verwenden, um die
ConfigMap zu aktualisieren, oder Sie kdnnen sie durch manuelle Bearbeitung aktualisieren.

/A Important

Wir empfehlen die Verwendung von eksctl oder einem anderen Tool, um die
ConfigMap zu bearbeiten. Weitere Informationen zu anderen Tools, die Sie verwenden
kénnen, finden Sie unter Verwenden von Tools zur Anderung von aws-authConfigMap
in den Best-Practice-Leitfaden zu Amazon EKS. Ist aws-auth ConfigMap falsch
formatiert, kbnnen Sie den Zugriff auf lhren Cluster verlieren.

eksctl
Voraussetzung

Version 0.183.0 oder hoher des eksct1-Befehlszeilen-Tools, das auf Ihrem Computer oder
in der AWS CloudShell installiert ist. Informationen zum Installieren und Aktualisieren von
eksctl finden Sie in der Dokumentation zu eksctl unter Installation.

1. Zeigen Sie die aktuellen Mappings in der ConfigMap an. Ersetzen Sie my-cluster mit
dem Namen lhres Clusters. Ersetzen Sie es region-code durch AWS-Region das, in
dem sich Ihr Cluster befindet.

eksctl get iamidentitymapping --clustexr my-cluster --region=region-code

Eine Beispielausgabe sieht wie folgt aus.

ARN
USERNAME GROUPS
ACCOUNT
arn:aws:iam::111122223333:role/eksctl-my-cluster-my-nodegroup-
NodeInstanceRole-1XLS7754U3ZPA system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes

2. Fugen Sie ein Mapping fir eine Rolle hinzu. Ersetzen Sie my-role durch den
Namen lhrer Rolle. Ersetzen Sie eks-console-dashboard-full-access-
group durch den Namen der Gruppe, die in lnrem Kubernetes RoleBinding- oder
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ClusterRoleBinding-Objekt angegeben wurde. Ersetzen Sie 111122223333 durch
Ihre Konto-ID. Sie kbnnen admin durch einen beliebigen Namen ersetzen, den Sie
wahlen.

eksctl create iamidentitymapping --cluster my-cluster --region=region-code \
--arn arn:aws:iam::111122223333:role/my-role --username admin --group eks-
console-dashboard-full-access-group \
--no-duplicate-arns

/A Important

Der Rollen-ARN darf keinen Pfad wie role/my-team/

developers/my-role enthalten. Das Format des ARN muss
arn:aws:iam::111122223333:r0le/my-role sein. In diesem Beispiel muss
my-team/developers/ entfernt werden.

Eine Beispielausgabe sieht wie folgt aus.

[...]
2022-05-09 14:51:20 [#] adding identity "arn:aws:iam::111122223333:role/my-

role" to auth ConfigMap

3. Fugen Sie ein Mapping fur einen Benutzer hinzu. Bewahrte Methoden fur IAM empfehlen,
dass Sie Rollen statt Benutzern Berechtigungen gewahren. Ersetzen Sie my-user durch
den Benutzernamen. Ersetzen Sie eks-console-dashboard-restricted-access-
group durch den Namen der Gruppe, die in lhrem Kubernetes RoleBinding- oder
ClusterRoleBinding-Objekt angegeben wurde. Ersetzen Sie 111122223333 durch
Ihre Konto-ID. Sie kdbnnen my -user durch einen beliebigen Namen ersetzen, den Sie

wahlen.

eksctl create iamidentitymapping --cluster my-cluster --region=region-code \
--arn arn:aws:iam::111122223333:usex/my-user --username my-user --

group eks-console-dashboard-restricted-access-group \
--no-duplicate-arns

Eine Beispielausgabe sieht wie folgt aus.
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[...]
2022-05-09 14:53:48 [#] adding identity "arn:aws:iam::111122223333:user/my-
user" to auth ConfigMap

4. Zeigen Sie wieder die Mappings in der ConfigMap an.

eksctl get iamidentitymapping --clustexr my-cluster --region=region-code

Eine Beispielausgabe sieht wie folgt aus.

ARN
USERNAME GROUPS
ACCOUNT
arn:aws:iam::111122223333:r0le/eksctl-my-cluster-my-nodegroup-
NodeInstanceRole-1XLS7754U3ZPA system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes
arn:aws:iam::111122223333:role/admin
my-role eks-console-
dashboard-full-access-group
arn:aws:iam::111122223333:user/my-user
my-user eks-console-
dashboard-restricted-access-group

Edit ConfigMap manually

1. Offnen Sie ConfigMap zum Bearbeiten.

kubectl edit -n kube-system configmap/aws-auth

(® Note

Wenn die Fehlermeldung ,Error from server (NotFound): configmaps
"aws-auth" not found®angezeigt wird, verwenden Sie das Verfahren in
Anwenden von aws-authConfigMap auf Ihren Cluster, um die lokal gespeicherte
ConfigMap anzuwenden.

2. Figen Sie Ihre IAM-Prinzipale zu der ConfigMap hinzu. Eine IAM-Gruppe ist kein IAM-
Prinzipal und kann daher nicht zu der ConfigMap hinzugefiigt werden.
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» So flgen Sie eine IAM-Rolle hinzu (z. B. flr Verbundbenutzer): Fligen Sie die
Rollendetails zum Abschnitt mapRoles der ConfigMap unter data hinzu. Fligen Sie

diesen Abschnitt hinzu, wenn er nicht bereits in der Datei vorhanden sind. Jeder Eintrag
unterstitzt die folgenden Parameter:

+ rolearn: Der ARN der IAM-Rolle, den Sie hinzufigen moéchten. Dieser
Wert darf keinen Pfad enthalten. Sie kénnen beispielsweise keinen
ARN wie arn:aws:iam::111122223333:r0le/my-team/
developers/role-name angeben. Der ARN muss stattdessen
arn:aws:iam::111122223333:r0le/role-name sein.

» username: Der Benutzername in Kubernetes flur die Zuweisung zur IAM-Rolle.

» Gruppen: Die Gruppe oder Liste der Kubernetes-Gruppen, denen die Rolle
zugeordnet werden soll. Die Gruppe kann eine Standardgruppe oder eine Gruppe
sein, die in einer clusterrolebinding oder rolebinding angegeben ist. Weitere
Informationen finden Sie unter Default Roles and Role Bindings in der Kubernetes-
Dokumentation.

* Um einen IAM-Benutzer hinzuzufiigen: Bewahrte Methoden von IAM empfehlen, dass
Sie Rollen statt Benutzern Berechtigungen gewahren. Fligen Sie die Benutzerdetails
zum mapUsers-Abschnitt der ConfigMap unter data hinzu. Fligen Sie diesen

Abschnitt hinzu, wenn er nicht bereits in der Datei vorhanden sind. Jeder Eintrag
unterstitzt die folgenden Parameter:

+ userarn: Die ARN des IAM-Benutzers, den Sie hinzufligen mdchten.
« username: Der Benutzername in Kubernetes fur die Zuweisung zum IAM-Benutzer.

» Gruppen: Die Gruppe oder Liste der Kubernetes-Gruppen, denen die Benutzer
zugeordnet werden soll. Die Gruppe kann eine Standardgruppe oder eine Gruppe
sein, die in einer clusterrolebinding oder rolebinding angegeben ist. Weitere
Informationen finden Sie unter Default Roles and Role Bindings in der Kubernetes-
Dokumentation.

Beispiel: Der folgende YAML-Block enthalt:

» Einen mapRoles-Abschnitt, der die IAM-Knoten-Instance Kubernetes-Gruppen
zuordnet, sodass sich Knoten selbst bei dem Cluster und der my-console-viewer-
role-IAM-Rolle registrieren kdnnen, die einer Kubernetes-Gruppe zugeordnet ist, die
alle Kubernetes-Ressourcen fir alle Cluster anzeigen kann. Eine Liste der erforderlichen
IAM- und Kubernetes-Gruppenberechtigungen fiir die my-console-viewer-role-
IAM-Rolle finden Sie unter Erforderliche Berechtigungen.
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« Ein mapUsers Abschnitt, der den admin IAM-Benutzer aus dem AWS Standardkonto
der system:masters Kubernetes Gruppe und den my-user Benutzer aus einem
anderen AWS Konto zuordnet, das einer Kubernetes Gruppe zugeordnet ist, die
Kubernetes Ressourcen flur einen bestimmten Namespace anzeigen kann. Eine Liste
der erforderlichen IAM- und Kubernetes-Gruppenberechtigungen fir die my -user-IAM-
Benutzer finden Sie unter Erforderliche Berechtigungen.

Flgen Sie nach Bedarf Zeilen hinzu oder entfernen Sie sie und ersetzen Sie alle example
values durch eigene Werte.

# Please edit the object below. Lines beginning with a '#' will be ignored,

# and an empty file will abort the edit. If an error occurs while saving this
file will be

# reopened with the relevant failures.

#
apiVersion: vl
data:
mapRoles: |
- groups:
- system:bootstrappers
- system:nodes
rolearn: arn:aws:iam::111122223333:role/my-role
username: system:node:{{EC2PrivateDNSName}}
- groups:
- eks-console-dashboard-full-access-group
rolearn: arn:aws:iam::111122223333:ro0le/my-console-viewer-role
username: my-console-viewer-role
mapUsers: |

- groups:
- system:masters
userarn: arn:aws:iam::111122223333:usexr/admin
username: admin

- groups:
- eks-console-dashboard-restricted-access-group
userarn: arn:aws:iam::444455556666:user/my-user
username: my-user

3. Speichern Sie die Datei und beenden Sie den Text-Editor.
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Anwenden von aws-authConfigMap auf Ihren Cluster

aws-auth ConfigMap wird automatisch erstellt und auf Ihren Cluster angewendet, wenn Sie eine
verwaltete Knotengruppe erstellen oder wenn Sie eine Knotengruppe mit eksctl erstellen. Sie
wird anfanglich erstellt, um Knoten zu erlauben, lhrem Cluster beizutreten, aber Sie verwenden
diese ConfigMap auch, um rollenbasierten Zugriffssteuerungs(RBAC)-Zugriff auf IAM-Prinzipale
hinzuzufiigen. Wenn Sie keine selbstverwalteten Knoten gestartet und aws-auth ConfigMap nicht
auf lhren Cluster angewendet haben, kdnnen Sie das folgende Verfahren dafur verwenden.

Anwendung der aws-authConfigMap auf lhren Cluster

1. Uberpriifen Sie, ob Sie aws-auth ConfigMap bereits angewendet haben.

kubectl describe configmap -n kube-system aws-auth

Wenn die Fehlermeldung ,Error from server (NotFound): configmaps "aws-
auth" not found® angezeigt wird, fahren Sie mit den folgenden Schritten fort, um die lokal
gespeicherte ConfigMap anzuwenden.

2. Laden Sie die AWS Authenticator-Konfigurationsibersicht herunter, bearbeiten Sie sie und

wenden Sie sie an.

a. Laden Sie die Konfigurationszuordnung herunter.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/cloudformation/2020-10-29/aws-auth-cm.yaml

b. Stellen Sie in der Datei aws-auth-cm.yaml rolearn auf den Amazon-Ressourcennamen
(ARN) der IAM-Rolle ein, die Ihren Knoten zugeordnet ist. Hierzu kénnen Sie einen
Texteditor verwenden oder my-node-instance-role ersetzen und den folgenden Befehl
ausfuhren:

sed -i.bak -e 's|<ARN of instance role (not instance profile)>|my-node-
instance-role|' aws-auth-cm.yaml

Andern Sie keine weiteren Zeilen in dieser Datei.
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/A Important

Der Rollen-ARN darf keinen Pfad wie role/my-team/

developers/my-role enthalten. Das Format des ARN muss
arn:aws:iam::111122223333:r0le/my-role sein. In diesem Beispiel muss
my-team/developers/ entfernt werden.

Sie kénnen die AWS CloudFormation Stack-Ausgaben fur Ihre Knotengruppen tberprifen
und nach den folgenden Werten suchen:

* InstanceRoleARN — Fir Knotengruppen, die erstellt wurden mit eksctl

» NodelnstanceRolle — Fur Knotengruppen, die mit von Amazon EKS bereitgestellten AWS
CloudFormation Vorlagen erstellt wurden, in AWS Management Console

c. Wenden Sie die Konfiguration an. Die Ausflihrung dieses Befehls kann einige Minuten
dauern.

kubectl apply -f aws-auth-cm.yaml

@ Note
Wenn Sie Autorisierungs- oder Ressourcenfehler erhalten, finden Sie weitere
Informationen unter Nicht autorisiert oder Zugriff verweigert (kubectl) im Thema
zur Fehlerbehebung.

3. Sehen Sie sich den Status lhrer Knoten an und warten Sie, bis diese in den Ready-Status
eintreten.

kubectl get nodes --watch

Geben Sie Ctrl+C ein, um zu einer Shell-Eingabeaufforderung zurtickzukehren.
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Authentifizieren Sie Benutzer fur Ihren Cluster von einem OpenID Connect
|[dentitatsanbieter

Amazon EKS unterstitzt die Verwendung von OpenlID Connect (OIDC) -ldentitatsanbietern als
Methode zur Authentifizierung von Benutzern in lhrem Cluster. OIDCldentitatsanbieter kdnnen
zusammen mit oder als Alternative zu AWS Identity and Access Management (IAM) verwendet
werden. Weitere Informationen zur Verwendung von IAM finden Sie unter the section called
‘Gewahren Sie Zugriff auf Kubernetes-APIs”. Nachdem Sie die Authentifizierung fur lhren Cluster
konfiguriert haben, kdnnen Sie Kubernetes-roles und clusterroles erstellen, um den Rollen
Berechtigungen zuzuweisen, und dann die Rollen mithilfe von Kubernetes-rolebindings und
clusterrolebindings an die Identitdten binden. Weitere Informationen finden Sie unter Using
RBAC authorization in der Kubernetes-Dokumentation.

Uberlegungen

» Sie konnen lhrem Cluster einen einzelnen OIDC-Identitatsanbieter zuordnen.

+ Kubernetes stellt keinen OIDC-ldentitdtsanbieter bereit. Sie kbnnen einen vorhandenen &ffentlichen
OIDC-Identitatsanbieter verwenden oder lhren eigenen Identitdtsanbieter ausfihren. Eine Liste
zertifizierter Anbieter finden Sie unter OpenlD-Zertifizierung auf der OpenlD-Website.

* Die Aussteller-URL des OIDC-Ildentitatsanbieters muss 6ffentlich zuganglich sein, damit
Amazon EKS die Signaturschlissel erkennen kann. Amazon EKS unterstitzt keine OIDC-
Identitatsanbieter mit selbstsignierten Zertifikaten.

» Sie kdnnen die IAM-Authentifizierung in Ihrem Cluster nicht deaktivieren, da sie weiterhin
erforderlich ist, um einem Cluster Knoten hinzufiigen zu kénnen.

* Ein Amazon EKS-Cluster muss weiterhin von einem AWS IAM-Prinzipal und nicht von einem OIDC
Identitatsanbieter-Benutzer erstellt werden. Dies liegt daran, dass der Cluster-Ersteller mit den
Amazon-EKS-APIs interagiert und nicht mit den Kubernetes-APIs.

« OIDCBenutzer, die vom Identitatsanbieter authentifiziert wurden, werden im Audit-Protokoll des
Clusters aufgeftihrt, wenn die CloudWatch Protokolle fir die Kontrollebene aktiviert sind. Weitere
Informationen finden Sie unter Aktivieren und Deaktivieren von Steuerebenenprotokollen.

 Sie kdnnen sich nicht AWS Management Console mit einem Konto eines Anbieters bei der
anmelden. OIDC Sie kdnnen KubernetesRessourcen in der Konsole nur anzeigen, wenn Sie
sich AWS Management Console mit einem AWS ldentity and Access Management Konto bei der
anmelden.
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Zuordnen eines OIDC-Identitatsanbieters

Bevor Sie lhrem Cluster einen OIDC-Identitatsanbieter zuordnen kdnnen, bendtigen Sie die
folgenden Informationen von Ihrem Anbieter:

URL des Ausstellers

Die URL des OIDC-ldentitatsanbieters, die es dem API-Server ermdglicht, 6ffentliche
Signierschlussel zur Verifizierung von Token zu ermitteln. Die URL muss mit https:// beginnen
und sollte dem iss-Anspruch in den OIDC-ID-Token des Anbieters entsprechen. Gemal dem
OIDC-Standard sind Pfadkomponenten erlaubt, Abfrageparameter jedoch nicht. Normalerweise
besteht die URL nur aus einem Hostnamen wie https://server.example.org oder
https://example.com. Diese URL sollte auf die Ebene unterhalb von .well-known/
openid-configuration verweisen und muss lber das Internet 6ffentlich zuganglich sein.

Client-ID (auch als Zielgruppe bezeichnet)

Die ID fir die Client-Anwendung, die Authentifizierungsanforderungen an den OIDC-
|dentitatsanbieter stellt.

Sie kdnnen einen Identitatsanbieter mit eksctl oder AWS Management Console zuordnen.

eksctl

So verwenden Sie eksctl, um Ihrem Cluster einen OIDC-Identitatsanbieter zuzuordnen

1. Erstellen Sie eine Datei mit dem Namen associate-identity-provider.yaml und
dem folgenden Inhalt. Ersetzen Sie das example values durch Ihr eigenes. Die Werte
im Abschnitt identityProvidexrs erhalten Sie von Ihrem OIDC-Identitatsanbieter.
Werte werden nur fir die name-, type-, issuerUrl- und clientId-Einstellungen unter
identityProviders bendtigt.

apiVersion: eksctl.io/vlalpha5s
kind: ClusterConfig

metadata:
name: my-cluster

region: your-region-code

identityProviders:
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- name: my-provider

type: oidc
issuerUrl: https://example.com
clientId: kubernetes
usernameClaim: email
usernamePrefix: my-username-prefix
groupsClaim: my-claim
groupsPrefix: my-groups-prefix
requiredClaims:

string: string
tags:

env: dev

/A Important

Geben Sie weder system: noch einen Teil dieser Zeichenfolge fiir groupsPrefix
oder usernamePrefix an.

2. Erstellen Sie den Anbieter.

eksctl associate identityprovider -f associate-identity-provider.yaml

3. Informationen zur Verwendung von kubectl fiir die Arbeit mit Ihrem Cluster und dem OIDC-
Identitdtsanbieter finden Sie in der Dokumentation zu Kubernetes unter Using kubectl.

AWS Management Console

Um Ihrem Cluster einen OIDC ldentitatsanbieter zuzuordnen, verwenden Sie AWS Management
Console

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

2. Wahlen Sie Ihren Cluster und dann die Registerkarte Zugriff aus.
3. Wahlen Sie im Abschnitt OIDCldentity Providers die Option Associate Identity Provider aus.
4. Geben Sie auf der Seite OIDC-ldentitatsanbieter zuordnen die folgenden Optionen ein bzw.

wahlen Sie sie aus und wahlen Sie anschlielend Zuordnen aus.

» Geben Sie flir Name einen eindeutigen Namen fir den Anbieter ein.
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Geben Sie fur Aussteller-URL die URL lhres Anbieters ein. Diese URL muss Uber das
Internet zuganglich sein.

Geben Sie unter Client-ID die Client-ID des OIDC-ldentitatsanbieters (auch als Zielgruppe
bezeichnet) ein.

Geben Sie fur Benutzernamenanspruch den Anspruch ein, der als Benutzername
verwendet werden soll.

Geben Sie fur Gruppenanspruch den Anspruch ein, der als Benutzergruppe verwendet
werden soll.

(Optional) Wahlen Sie Erweiterte Optionen, geben Sie die folgenden Informationen ein oder
wahlen Sie sie aus.

Benutzernamen-Prafix — Geben Sie ein Préfix ein, das den Benutzernamenanspriichen
vorangestellt wird. Das Prafix wird den Benutzernamensanspriichen vorangestellt, um
Konflikte mit bestehenden Namen zu vermeiden. Wenn Sie keinen Wert angeben und
der Benutzername ein anderer Wert als email ist, wird als Prafix standardmaRig der
Wert fur die Aussteller-URL verwendet. Sie kdbnnen den Wert - verwenden, um alle
Préafixe zu deaktivieren. Geben Sie weder system: noch einen Teil dieser Zeichenfolge
an.

Gruppen-Prafix — Geben Sie ein Préafix ein, um Gruppenanspriichen voranzustellen. Das
Prafix wird Gruppenansprichen vorangestellt, um Konflikte mit vorhandenen Namen
(wie z. B. system: groups) zu vermeiden. Der Wert oidc: erstellt beispielsweise
Gruppennamen wie oidc:engineering und oidc:infra. Geben Sie weder
system: noch einen Teil dieser Zeichenfolge an.

Erforderliche Anspriche — Wahlen Sie Anspruch hinzufligen aus, und geben Sie

ein oder mehrere Schllsselwertpaare ein, die erforderliche Ansprtiche im Client-ID-
Token beschreiben. Der Paris beschreibt erforderliche Anspriche im ID-Token. Wenn
festgelegt, wird Uberpruft, ob jeder Anspruch im ID-Token mit einem Ubereinstimmenden
Wert vorhanden ist.

5. Informationen zur Verwendung von kubectl fir die Arbeit mit Inrem Cluster und dem OIDC-
Identitatsanbieter finden Sie in der Dokumentation zu Kubernetes unter Using kubectl.

Aufheben der Zuordnung zwischen einem OIDC-Identitatsanbieter und Ihrem Cluster

Wenn Sie die Zuordnung zwischen einem OIDC-ldentitdtsanbieter und lhrem Cluster aufheben,

kénnen im Anbieter enthaltene Benutzer nicht mehr auf den Cluster zugreifen. Sie kdnnen jedoch

weiterhin mit IAM-Prinzipalen auf den Cluster zugreifen.
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So verwenden Sie die AWS Management Console, um die Zuordnung zwischen einem OIDC-
|dentitdtsanbieter und Ilhrem Cluster aufzuheben

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

2. Wahlen Sie im Abschnitt OIDC-Identitatsanbieter die Option Zuordnung aufheben aus, geben Sie
den Namen des |ldentitatsanbieters ein und wahlen Sie anschliefend Disassociate aus.

Beispiel fur eine IAM-Richtlinie

Wenn Sie verhindern méchten, dass ein OIDC-Identitatsanbieter einem Cluster zugeordnet wird,
erstellen Sie die folgende IAM-Richtlinie und ordnen Sie sie den IAM-Konten Ihrer Amazon-
EKS-Administratoren zu. Weitere Informationen finden Sie unter Erstellen von IAM-Richtlinien
und Hinzufugen von IAM-ldentitatsberechtigungen im IAM-Benutzerhandbuch und Aktionen,
Ressourcen und Bedingungsschlissel fur Amazon Elastic Kubernetes Service in der Service-
Autorisierungsreferenz.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "denyOIDC",
"Effect": "Deny",
"Action": [
"eks:AssociateIdentityProviderConfig"
1,
"Resource": "arn:aws:eks:us-west-2.amazonaws.com:111122223333:clustexr/*"
},
{
"Sid": "eksAdmin",
"Effect": "Allow",
"Action": [
"eks:*"
1,
"Resource": "*"
}
]
}
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Die folgende Beispielrichtlinie lasst die Zuordnung von OIDC-ldentitatsanbietern zu, wenn
clientID den Wert kubernetes und issuerUrl den Wert https://cognito-idp.us-
west-2amazonaws.com/* hat.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowCognitoOnly",
"Effect": "Deny",
"Action": "eks:AssociateIdentityProviderConfig",
"Resource": "arn:aws:eks:us-west-2:111122223333:cluster/my-instance",
"Condition": {
"StringNotLikeIfExists": {
"eks:issuerUrl": "https://cognito-idp.us-west-2.amazonaws.com/*"

"Sid": "DenyOtherClients",
"Effect": "Deny",
"Action": "eks:AssociateIdentityProviderConfig",
"Resource": "arn:aws:eks:us-west-2:111122223333:cluster/my-instance",
"Condition": {
"StringNotEquals": {
"eks:clientId": "kubernetes"

"Sid": "AllowOthers",
"Effect": "Allow",
"Action": "eks:*",
"Resource": "*"
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Von Partnern validierte OIDC-ldentitatsanbieter

Amazon EKS pflegt Beziehungen zu einem Netzwerk von Partnern, die Support fur alternative
kompatible OIDC-Identitatsanbieter bieten. Weitere Details zur Integration des ldentitatsanbieters in
der Dokumentation der folgenden Partner mit Amazon EKS.

Partner Produkt Dokumentation

Pingldentity PingOne fur Unternehmen Installationsanleitungen

Amazon EKS bemiht sich, Ihnen eine grol3e Auswahl an Optionen zu bieten, um alle
Anwendungsfélle abzudecken. Wenn Sie einen kommerziell unterstitzten OIDC-kompatiblen
Identitatsanbieter entwickeln, der hier nicht aufgeflihrt ist, wenden Sie sich an unser Partnerteam
unter aws-container-partners@amazon.com, um weitere Informationen zu erhalten.

Erstellen oder Aktualisieren einer kubeconfig-Datei flir einen
Amazon-EKS-Cluster

In diesem Thema erstellen Sie eine kubeconfig-Datei fiir Inren Cluster (oder aktualisieren eine
vorhandene).

Das kubect1-Befehlszeilentool verwendet Konfigurationsinformationen in kubeconfig-Dateien
fur die Kommunikation mit dem API-Server eines Clusters. Weitere Informationen finden Sie unter
Organisieren des Cluster-Zugriffs mit kubeconfig-Dateien in der Kubernetes-Dokumentation.

Amazon EKS verwendet den Befehl aws eks get-token mit kubectl fir die Cluster-
Authentifizierung. StandardmaRig AWS CLI verwendet der dieselben Anmeldeinformationen, die mit
dem folgenden Befehl zurlickgegeben werden:

aws sts get-caller-identity

Voraussetzungen

* Ein vorhandener Amazon-EKS-Cluster. Informationen zum Bereitstellen finden Sie unter Erste
Schritte mit Amazon EKS.

» Das kubectl1-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version |Ihres Clusters entsprechen oder eine Nebenversion alter
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oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kdnnen Sie kubect1-Version
1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.

* Version 2.12.3 oder hdher oder Version 1.27.160 oder hdher von AWS Command Line
Interface (AWS CLI), die auf Ihrem Gerat installiert und konfiguriert ist, oder AWS CloudShell.
Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI

und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI'in Ihrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

« Ein IAM-Benutzer oder eine Rolle mit Berechtigung zur Verwendung der API-Aktion
eks:DescribeCluster flir den angegebenen Cluster. Weitere Informationen finden Sie unter
Beispiele fur identitatsbasierte Amazon-EKS-Richtlinien. Wenn Sie fir den Zugriff auf [hren
Cluster eine Identitat Ihres eigenen OpenlD Connect-Anbieters verwenden, erfahren Sie in der
Dokumentation zu Kubernetes unter Using kubect1, wie Sie die Datei kube config erstellen

oder aktualisieren.

kubeconfig-Datei automatisch erstellen

Voraussetzungen

* Version 2.12.3 oder héher oder Version 1.27.160 oder héher von AWS Command Line
Interface (AWS CLI), die auf lhrem Geréat installiert und konfiguriert ist, oder AWS CloudShell.
Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -f1. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI

und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.
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+ Berechtigung zur Nutzung der eks :DescribeCluster-API-Aktion fir den Cluster, den Sie

angeben. Weitere Informationen finden Sie unter Beispiele fur identitdtsbasierte Amazon-EKS-

Richtlinien.

Um |hre kubeconfig Datei mit dem zu erstellen AWS CLI

1.

Erstellen oder aktualisieren Sie eine kubeconfig-Datei fir Ihren Cluster. Ersetzen Sie

den Regionalcode durch den Regionscode, in dem sich Ihr Cluster
befindet AWS-Region , und ersetzen Sie my-cluster durch den Namen Ihres
Clusters.

aws eks update-kubeconfig --region region-code --name my-cluster

StandardmaRig wird die resultierende Konfigurationsdatei im Standard kubeconfig-Pfad
(. kube) in Inrem Stammverzeichnis erstellt oder mit einer vorhandenen config-Datei an
diesem Speicherort zusammengefiihrt. Sie kdnnen mit der Option --kubeconfig einen
anderen Pfad angeben.

Sie kénnen einen IAM-Rollen-ARN mit der Option --role-axn fir die Authentifizierung
verwenden, wenn Sie kubect1-Befehle ausgeben. Andernfalls wird der IAM-Prinzipal in Ihrer
Standard- oder SDK-Anmeldeinformationskette verwendet. AWS CLI Sie kénnen Ihre Standard
AWS CLI - oder SDK-Identitat anzeigen, indem Sie den aws sts get-caller-identity

Befehl ausfiihren.

Eine Ubersicht (iber alle verfliigbaren Optionen erhalten Sie durch Ausfilhren des Befehls aws
eks update-kubeconfig help oderin der AWS CLI -Befehlsreferenz unter update-

kubeconfig.

Testen Sie |hre Konfiguration.

kubectl get svc

Eine Beispielausgabe sieht wie folgt aus.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
svc/kubernetes ClusterIP 10.100.0.1 <none> 443 /TCP 1m
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Wenn Sie Autorisierungs- oder Ressourcenfehler erhalten, finden Sie weitere Informationen
unter Nicht autorisiert oder Zugriff verweigert (kubect1) im Thema zur Fehlerbehebung.

Gewahren Sie Kubernetes-Workloads Zugriff auf die Verwendung
von Service AWS Accounts Kubernetes

Ein Kubernetes-Servicekonto stellt eine Identitat fir Prozesse bereit, die in einem Pod ausgeflhrt
werden. Weitere Informationen finden Sie unter Managing Service Accounts (Servicekonten

verwalten) in der Kubernetes-Dokumentation. Wenn Sie Zugriff auf AWS Dienste Pod bendétigen,
kénnen Sie das Dienstkonto einer AWS Identity and Access Management Identitat zuordnen, um
diesen Zugriff zu gewahren. Weitere Informationen finden Sie unter IAM-Rollen flr Servicekonten.

Servicekonto-Tokens

Das BoundServiceAccountTokenVolume-Feature ist in Kubernetes-Versionen standardmafig
aktiviert. Dieses Feature verbessert die Sicherheit von Servicekonto-Tokens, indem sie es auf
Kubernetes ausgefiihrten Workloads ermdglicht, JSON-Web-Tokens, die an Zielgruppen, Zeit

und Schlissel gebunden sind, anzufordern. Die Ablaufzeit fir Servicekonto-Tokens betragt eine
Stunde. In friiheren Kubernetes-Versionen hatten Token kein Ablaufdatum. Clients, die diese Tokens
verwenden, mussen die Tokens nun also innerhalb einer Stunde aktualisieren. Die folgenden
Kubernetes-Client-SKDs aktualisieren Tokens automatisch im erforderlichen Zeitrahmen:

» Go-Version 0.15.7 und hoéher

* Python-Version 12.0.0 und héher

« Java-Version 9.0.0 und hoher

» JavaScript Version 0.10. 3 und spater
* Ruby master-Branch

* Haskell-Version 0.3.0.0

» C#-Version 7.0.5 und héher

Wenn Ilhre Workload eine frihere Client-Version verwendet, ist eine Aktualisierung erforderlich.

Um Clients reibungslos zu neueren zeitlich begrenzten Servicekonto-Tokens zu migrieren,

fugt Kubernetes eine verlangerte Ablaufzeit fir Servicekonto-Tokens, die die standardmaRige Stunde
Ubersteigt. Fur Amazon-EKS-Cluster gilt eine verlangerte Ablaufzeit von 90 Tagen. Der Kubernetes-
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API-Server lhres Amazon-EKS-Clusters lehnt Anfragen mit Token ab, die alter als 90 Tage sind.
Sie sollten Ihre Anwendungen und ihre Abhangigkeiten tberprifen, um sicherzustellen, dass die
Kubernetes-Client-SDKs mit den zuvor aufgeflihrten Versionen identisch oder héher sind.

Wenn der API-Server Anfragen mit Token erhalt, die alter als eine Stunde sind, kommentiert er das
Audit-Protokollereignis der APl mit annotations.authentication.k8s.io/stale-token. Die
Anmerkung sieht zum Beispiel wie folgt aus:

subject: system:serviceaccount:common:fluent-bit, seconds after warning threshold:
4185802.

Wenn fir Ihren Cluster die Steuerebenen-Protokollierung aktiviert ist, dann befinden sich die
Anmerkungen in den Uberwachungsprotokollen. Sie kénnen die folgende CloudWatch Logs Insights-
Abfrage verwenden, um alle Pods in lnrem Amazon EKS-Cluster zu identifizieren, die veraltete Token
verwenden:

fields @timestamp

| filter @logStream like /kube-apiserver-audit/

| filter emessage like /seconds after warning threshold/

| parse @message "subject: *, seconds after warning threshold:*\"" as subject,
elapsedtime

subject bezieht sich auf das Servicekonto, das der Pod verwendet hat. elapsedtime gibt

die verstrichene Zeit (in Sekunden) nach dem Lesen des neuesten Tokens an. Die Anfragen

an den API-Server werden abgelehnt, wenn elapsedtime 90 Tage (7 776 000 Sekunden)
Uberschreitet. Sie sollten die Kubernetes-Client-SDKs Ihrer Anwendungen proaktiv auf eine der
zuvor aufgeflhrten Versionen aktualisieren, die das Token automatisch aktualisieren. Wenn das
verwendete Servicekonto-Token fast 90 Tage erreicht hat, und Sie nicht genligend Zeit haben, lhre
Client-SDK-Versionen vor Ablauf des Tokens zu aktualisieren, kdnnen Sie die vorhandenen Pods
beenden und neue erstellen. Dadurch wird das Servicekonto-Token erneut abgerufen, sodass Sie
weitere 90 Tage Zeit haben, die SDKs |hrer Client-Version zu aktualisieren.

Wenn der Pod Teil einer Bereitstellung ist, besteht die empfohlene Vorgehensweise zum Beenden
der Pods und gleichzeitigen Aufrechterhaltung hoher Verfligbarkeit darin, mit dem folgenden Befehl
ein Rollout durchzuflihren. Ersetzen Sie my-deployment mit dem Namen lhrer Bereitstellung.

kubectl rollout restart deployment/my-deployment
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Cluster-Add-ons

Die folgenden Cluster-Add-ons wurden fur die Verwendung der Kubernetes-Client-SDKs aktualisiert,
die Servicekonto-Token automatisch neu abrufen kénnen. Wir empfehlen Ihnen, sicherzustellen, dass
die aufgefihrten Versionen oder neuere Versionen auf Ihrem Cluster installiert sind.

« Amazon VPC CNI plugin for Kubernetes- und Metrikhelferobjekt-Plugins ab Version 1.8.0.
Informationen zur Uberpriifung oder Aktualisierung lhrer aktuellen Version finden Sie unter Arbeiten
mit dem Amazon VPC CNI plugin for Kubernetes-Amazon-EKS-Add-on und cni-metrics-helper.

« CoreDNS-Version 1.8. 4 und héher. Zum Uberpriifen oder Aktualisieren lhrer aktuellen Version
siehe Arbeiten mit dem CoreDNS-Amazon-EKS-Add-on.

« AWS Load Balancer Controller-Version 2.0 .0 und héher. Zum Uberpriifen oder Aktualisieren Ihrer
aktuellen Version siehe Was ist die AWS Load Balancer Controller?.

« Eine aktuelle kube-proxy-Version. Zum Uberpriifen oder Aktualisieren Ihrer aktuellen Version
siehe Arbeiten mit dem kube-proxy Kubernetes-Add-on.

 AWS flr die Fluent Bit-Version 2.25.0 oder hoher. Informationen zum Aktualisieren lhrer aktuellen
Version finden Sie unter Releases auf GitHub.

* Fluentd-Imageversion 1.14.6-1.2 oder héher und Fluentd-Filter-Plugin flr Kubernetes-
Metadatenversion 2.11.1 oder hoher.

Erteilen von AWS ldentity and Access Management Berechtigungen fur
Workloads auf Amazon Elastic Kubernetes Service Service-Clustern

Amazon EKS bietet zwei Mdglichkeiten, AWS ldentity and Access Management Berechtigungen flr
Workloads zu erteilen, die in Amazon EKS-Clustern ausgefiuhrt werden: IAM-Rollen fir Dienstkonten
und EKS-Pod-ldentitaten.

IAM-Rollen fir Servicekonten

IAM-Rollen fur Dienstkonten (IRSA) konfiguriert Kubernetes-Anwendungen, auf denen sie
ausgefuhrt werden, AWS mit detaillierten IAM-Berechtigungen fur den Zugriff auf verschiedene
andere AWS Ressourcen wie Amazon S3 S3-Buckets, Amazon DynamoDB-Tabellen und mehr.
Sie kdnnen mehrere Anwendungen zusammen in demselben Amazon EKS-Cluster ausfuhren und
sicherstellen, dass jede Anwendung nur Uber die erforderlichen Mindestberechtigungen verfugt.
IRSA wurde entwickelt, um verschiedene Kubernetes Bereitstellungsoptionen zu unterstitzen, die
von AWS Amazon EKS, Amazon EKS Anywhere und selbstverwalteten Kubernetes Clustern auf
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Amazon EC2 EC2-Instances unterstitzt werden. Red Hat OpenShift Service in AWS Daher wurde
IRSA mithilfe grundlegender AWS Dienste wie IAM erstellt und war nicht direkt vom Amazon
EKS-Service und der EKS-API abhangig. Weitere Informationen finden Sie unter IAM-Rollen flr
Servicekonten.

EKS-Pod-ldentitaten

EKS Pod Identity bietet Clusteradministratoren einen vereinfachten Arbeitsablauf fir die
Authentifizierung von Anwendungen fir den Zugriff auf verschiedene andere AWS Ressourcen
wie Amazon S3 S3-Buckets, Amazon DynamoDB-Tabellen und mehr. EKS Pod Identity ist

nur fur EKS vorgesehen und vereinfacht Cluster-Administratoren so die Konfiguration von
Kubernetes-Anwendungen, um IAM-Berechtigungen zu erhalten. Diese Berechtigungen konnen
jetzt einfach und mit weniger Schritten direkt Gber AWS Management Console die EKS-API und
konfiguriert werden AWS CLI, und es missen keine Aktionen innerhalb des Clusters fur Objekte
ergriffen werden. Kubernetes Cluster-Administratoren missen nicht zwischen den EKS- und IAM-
Services wechseln oder privilegierte IAM-Operationen verwenden, um die fur lhre Anwendungen
erforderlichen Berechtigungen zu konfigurieren. IAM-Rollen kénnen jetzt in mehreren Clustern
verwendet werden, ohne dass bei der Erstellung neuer Cluster die Rollenvertrauensrichtlinie
aktualisiert werden muss. Die von EKS Pod ldentity bereitgestellten IAM-Anmeldeinformationen
umfassen Rollensitzungs-Tags mit Attributen wie Cluster-Name, Namespace und dem Namen
des Servicekontos. Mithilfe von Rollensitzungs-Tags kénnen Administratoren eine einzelne

Rolle erstellen, die fur alle Dienstkonten verwendet werden kann, indem sie den Zugriff auf AWS
Ressourcen auf der Grundlage Ubereinstimmender Tags ermdglicht. Weitere Informationen finden
Sie unter EKS-Pod-ldentitaten.

Vergleich von EKS Pod Identity und IRSA

Ganz allgemein ermoglichen es Ihnen sowohl EKS Pod Identity als auch IRSA, Anwendungen, die
auf Kubernetes-Clustern ausgefiihrt werden, IAM-Berechtigungen zu gewahren. Sie unterscheiden
sich jedoch grundlegend in ihrer Konfiguration, den unterstiitzten Grenzwerten und den aktivierten
Features. Im Folgenden vergleichen wir einige der wichtigsten Aspekte der beiden Lésungen.

EKS Pod Identity IRSA
Erweiterbarkeit von Rollen Sie mussen jede Rolle einmal Sie mussen die Vertrauen
einrichten, um das Vertrauen srichtlinie der IAM-Rolle jedes

des neu eingefiihrten Amazon  Mal mit dem neuen Endpunkt
EKS-Service-Prinzipal des EKS-Cluster—OIDCAnN
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Skalierbarkeit von Clustern

EKS Pod Identity

zu erhalten pods.eks.
. Nach
diesem einmaligen Schritt

amazonaws.com

mussen Sie die Vertrauen
srichtlinie der Rolle nicht
jedes Mal aktualisieren, wenn
sie in einem neuen Cluster
verwendet wird.

Bei EKS Pod Identity missen
Benutzer keinen IAM-OIDC-
Anbieter einrichten, dieses
Limit gilt also nicht.

IRSA

bieters aktualisieren, wenn
Sie die Rolle in einem neuen
Cluster verwenden mochten.

Jedem EKS-Cluster ist eine
OpenlD Connect (OIDC)-Au
ssteller-URL zugeordnet. Um
IRSA verwenden zu kénnen,
muss fur jeden EKS-Cluster

in IAM ein eigener OpenlD
Connect-Anbieter erstellt
werden. IAM hat ein globales
Standardlimit von jeweils 100
OIDC-Anbietern pro AWS-
Konto. Wenn Sie planen,
mehr als 100 EKS-Cluster fur
jeden AWS-Konto mit IRSA zu
haben, dann erreichen Sie das
Limit fur OIDC IAM-Anbieter.
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Skalierbarkeit von Rollen

EKS Pod Identity

Bei EKS Pod Identity missen
Benutzer in der Vertrauen
srichtlinie keine Vertrauen
sbeziehung zwischen der IAM-
Rolle und dem Servicekonto
definieren, dieses Limit gilt
also nicht.

IRSA

In IRSA muss die Vertrauen
sbeziehung zwischen

einer IAM-Rolle und einem
Servicekonto in der Vertrauen
srichtlinie der Rolle definiert
werden. Standardmafig
betragt die Grofle der
Vertrauensrichtlinie 2048.
Das bedeutet, dass Sie in
der Regel vier Vertrauen
sbeziehungen in einer
Vertrauensrichtlinie definiere
n kénnen. Sie kdnnen zwar
das Limit fir die maximale
Grolde der Vertrauensrichtlin
ie erhohen, sind jedoch in
der Regel auf maximal acht
Vertrauensbeziehungen
innerhalb einer Vertrauen
srichtlinie beschrankt.
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Wiederverwendbarkeit von
Rollen

Unterstutzte Umgebungen

EKS Pod Identity

AWS STS Zu den von EKS
Pod Identity bereitgestellten
temporaren Anmeldein
formationen gehdéren Rollensit
zungs-Tags wie Clustername,
Namespace und Dienstkon
toname. Mithilfe von Rollensit
zungs-Tags kdnnen Administr
atoren eine einzelne IAM-Rolle
erstellen, die von mehreren
Servicekonten mit unterschi
edlichen effektiven Berechtig
ungen verwendet werden
kann, indem auf Grundlage
der ihnen zugewiesenen

Tags Zugriff auf AWS -Ress
ourcen ermoglicht wird.

Dies wird auch als attributb
asierte Zugriffskontrolle
(ABAC) bezeichnet. Weitere
Informationen finden Sie unter
Definieren von Berechtig
ungen fur EKS-Pod-ldentitate
n, um Rollen basierend auf
Tags anzunehmen.

EKS Pod Identity ist nur in
Amazon EKS verfligbar.

IRSA

AWS STS Sitzungs-Tags
werden nicht unterstltzt. Sie
konnen eine Rolle in verschied
enen Clustern wiederver
wenden, aber jeder Pod erhalt
alle Berechtigungen der Rolle.

IRSA kann wie Amazon EKS,
Amazon EKS Anywhere und
selbstverwaltete Kubernetes
Cluster auf Amazon EC2 EC2-
Instances verwendet werden.
Red Hat OpenShift Service in
AWS
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EKS Pod Identity IRSA
Unterstiitzte EKS-Versionen EKS Kubernetes-Versionen Alle unterstitzten EKS-Clust
1. 24 oder hoher. Informati er-Versionen.

onen Uber die jeweiligen
Plattformversionen finden Sie
unter Cluster-Versionen von
EKS Pod Identity.

EKS-Pod-ldentitaten

Anwendungen in Containern Pod von A kénnen ein AWS SDK oder das verwenden, AWS CLI um
API-Anfragen an Nutzungs- AWS Identity and Access Management (IAM-) Berechtigungen zu AWS-
Services stellen. Anwendungen mussen ihre AWS API-Anfragen mit AWS Anmeldeinformationen
signieren.

EKS-Pod-ldentitaten bieten die Moéglichkeit, Anmeldeinformationen fir lhre Anwendungen zu
verwalten, ahnlich wie Amazon-EC2-Instance-Profile Anmeldeinformationen fir Amazon-EC2-
Instances bereitstellen. Anstatt lInre AWS Anmeldeinformationen zu erstellen und an die Container
zu verteilen oder die Rolle der Amazon EC2 EC2-Instance zu verwenden, verknipfen Sie eine |IAM-
Rolle mit einem Kubernetes Dienstkonto und konfigurieren Ihr Pods Konto fir die Verwendung des
Dienstkontos.

Jede EKS-Pod-ldentity-Zuordnung ordnet einem Servicekonto in einem Namespace im angegebenen
Cluster eine Rolle zu. Wenn Sie dieselbe Anwendung in mehreren Clustern haben, kénnen Sie in
jedem Cluster identische Zuordnungen vornehmen, ohne die Vertrauensrichtlinie der Rolle zu andern.

Wenn ein Pod ein Servicekonto mit einer Zuordnung verwendet, legt Amazon EKS
Umgebungsvariablen in den Containern des Pods fest. Die Umgebungsvariablen konfigurieren
die AWS SDKs, einschlie3lich der, fiur die AWS CLI Verwendung der EKS Pod Identity-
Anmeldeinformationen.

Vorteile von EKS-Pod-ldentitaten

EKS-Pod-ldentitaten bieten die folgenden Vorteile:
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» Geringste Berechtigung — Sie kdnnen IAM-Berechtigungen auf ein Servicekonto beschranken, und
nur Pods, die dieses Servicekonto verwenden, haben Zugriff auf diese Berechtigungen. Mit diesem
Feature entfallt auch die Notwendigkeit von Drittanbieterlésungen wie kiam oder kube2iam.

* Isolation von Anmeldeinformationen — Ein Container eines Pod's kann nur Anmeldeinformationen
fur die IAM-Rolle abrufen, die dem Servicekonto zugeordnet ist, zu dem er gehért. Ein Container
hat nie Zugriff auf Anmeldeinformationen, die von anderen Containern in anderen Pods verwendet
werden. Wenn Pod-ldentitaten verwendet werden, haben die Container des Pod's auch die
Berechtigungen, die der IAM-Rolle des Amazon-EKS-Knotens zugeordnet sind, es sei denn,

Sie blockieren den Pod-Zugang zum Amazon EC2 Instance Metadata Service (IMDS). Weitere
Informationen finden Sie unter Beschranken Sie den Zugriff auf das Instance-Profil, das dem
Worker-Knoten zugewiesen ist.

« Uberpriifbarkeit — Die Zugriffs- und Ereignisprotokollierung ist verfiigbar AWS CloudTrail , um
nachtragliche Prifungen zu erleichtern.

EKS Pod Identity ist eine einfachere Methode als IAM-Rollen fur Servicekonten, da diese keine
OIDC-ldentitadtsanbieter nutzt. EKS Pod Identity bietet die folgenden Verbesserungen:

« Unabhangiger Betrieb — In vielen Organisationen liegt die Verantwortung fur die Erstellung von
OIDC-Identitatsanbietern bei anderen Teams als fur die Verwaltung der Kubernetes-Cluster. EKS
Pod Identity hat eine klare Aufgabentrennung: Die gesamte Konfiguration der EKS-Pod-Identity-
Zuordnungen erfolgt in Amazon EKS und die gesamte Konfiguration der IAM-Berechtigungen
erfolgt in IAM.

» Wiederverwendbarkeit — EKS Pod Identity verwendet einen einzigen IAM-Prinzipal anstelle der
separaten Prinzipale fur jeden Cluster, den IAM-Rollen fir Servicekonten verwenden. lhr IAM-
Administrator flgt der Vertrauensrichtlinie jeder Rolle den folgenden Prinzipal hinzu, damit sie von
EKS-Pod-ldentitaten verwendet werden kann.

"Principal": {
"Service": "pods.eks.amazonaws.com"

}

» Skalierbarkeit — Jeder Satz temporarer Anmeldeinformationen wird vom EKS Auth Dienst in
EKS Pod Identity angenommen und nicht von jedem AWS SDK, das Sie in jedem Pod ausfuhren.
AnschlieRend stellt der Amazon EKS Pod Identity Agent, der auf jedem Knoten ausgefuhrt wird,
die Anmeldeinformationen an die SDKs aus. Dadurch wird die Last fur jeden Knoten reduziert und
nicht in jedem Pod dupliziert. Weitere Details zu diesem Prozess finden Sie unter Funktionsweise
von EKS Pod Identity.
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Weitere Informationen zum Vergleich der beiden Alternativen finden Sie unter Gewahren Sie
Kubernetes-Workloads Zugriff auf die Verwendung von Service AWS Accounts Kubernetes.

Ubersicht Uber die Einrichtung von EKS-Pod-Identitaten

Aktivieren Sie EKS-Pod-Identitaten, indem Sie die folgenden Verfahren ausfiihren:

1.

Richten Sie den Amazon EKS Pod Identity Agent ein — Sie fihren dieses Verfahren fur jeden
Cluster nur einmal durch.

. Konfigurieren Sie ein Kubernetes Dienstkonto, um eine IAM-Rolle mit EKS Pod Identity

anzunehmen — Fihren Sie dieses Verfahren fir jeden eindeutigen Satz von Berechtigungen aus,
Uber den eine Anwendung verfligen soll.

. FUr Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren— Flihren Sie dieses

Verfahren fur jeden ausPod, auf den Sie Zugriff bendtigen AWS-Services.

. Verwenden Sie ein unterstutztes AWS SDK— Vergewissern Sie sich, dass der Workload ein

AWS SDK einer unterstitzten Version verwendet und dass der Workload die standardmafige
Anmeldeinformationskette verwendet.

Uberlegungen zu EKS Pod Identity

Sie kénnen jedem Kubernetes-Servicekonto in jedem Cluster eine IAM-Rolle zuordnen. Sie kénnen
andern, welche Rolle dem Servicekonto zugeordnet ist, indem Sie die EKS-Pod-ldentity-Zuordnung
bearbeiten.

Sie kdnnen nur Rollen zuordnen, die sich im selben AWS-Konto Cluster befinden. Sie kénnen
den Zugriff von einem anderen Konto auf die Rolle in diesem Konto delegieren, die Sie fur die
Verwendung durch EKS-Pod-Identitaten konfigurieren. Eine Anleitung zum Delegieren von Zugriff
finden Sie unter AWS Kontenubergreifendes Delegieren des Zugriffs mithilfe von IAM-Rollen im
IAM-Benutzerhandbuch. AssumeRole

Der EKS Pod Identity Agent ist erforderlich. Er wird als Kubernetes DaemonSet auf Ihren Knoten
ausgefihrt und stellt Anmeldeinformationen nur flr Pods auf dem Knoten bereit, auf dem er
ausgefuhrt wird. Weitere Informationen zur Kompatibilitdt des EKS Pod Identity Agent finden Sie im
folgenden Abschnitt (Einschrankungen von EKS Pod Identity).

Der EKS Pod Identity Agent verwendet das hostNetwork des Knotens sowie Port 80 und Port
2703 in einer lokalen Adresse im Knoten. Diese Adresse ist 169.254.170. 23 fur IPv4- und
[fdOO:ec2::23] fir IPve-Cluster.

Pod-Identitat 248


https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html

Amazon EKS Benutzerhandbuch

Wenn Sie IPv6 Adressen deaktivieren oder Localhost-IP-Adressen anderweitig verhindern,
kann der IPv6 Agent nicht gestartet werden. Um den Agenten auf Knoten zu starten, die nicht
verwendet werden kdnnenIPv6, folgen Sie den Schritten unter IPv6Iim EKS Pod Identity Agent
deaktivieren So deaktivieren Sie die IPv6 Konfiguration.

Cluster-Versionen von EKS Pod Identity

Um EKS-Pod-Identitaten verwenden zu kdnnen, muss der Cluster eine Plattformversion haben, die
mindestens der Version in der folgenden Tabelle entspricht, oder eine Kubernetes-Version, die neuer
als die in der Tabelle aufgefihrten Versionen ist.

Kubernetes-Version Plattformversion
1.30 eks.2

1.29 eks.1

1.28 eks.4

1.27 eks.8

1.26 eks.9

1.25 eks.10

1.24 eks.13

Mit EKS Pod Identity kompatible Zusatzversionen

/A Important

Um EKS Pod Identity mit einem EKS Add-on zu verwenden, missen Sie die EKS Pod
Identity-Zuordnung manuell erstellen. Wahlen Sie in der Add-On-Konfiguration keine IAM-
Rolle aus AWS Management Console, diese Rolle wird nur mit IRSA verwendet.
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Amazon EKS-Add-Ons und selbstverwaltete Add-Ons, die IAM-Anmeldeinformationen bendétigen,
kénnen EKS Pod Identity, IRSA oder die Instance-Rolle verwenden. Die Liste der Add-Ons, die IAM-
Anmeldeinformationen verwenden und EKS Pod Identity unterstitzen, lautet wie folgt:

« Amazon VPC CNI plugin for Kubernetesl.15.5-eksbuild. loder spater

« AWS Load Balancer Controller2 .7 .@oder spater. Beachten Sie, dass das AWS Load Balancer
Controller nicht als EKS-Add-on verfligbar ist, sondern als selbstverwaltetes Add-On.

Einschrankungen von EKS Pod Identity

EKS-Pod-ldentitaten sind auf folgenden Plattformen verflgbar:

+ Amazon-EKS-Cluster-Versionen, die im vorherigen Thema (Cluster-Versionen von EKS Pod
|dentity) aufgefihrt wurden.

» Worker-Knoten im Cluster, die Linux-Amazon-EC2-Instances sind.

EKS-Pod-ldentitaten sind auf folgenden Plattformen nicht verfligbar:

» China-Regionen.

+ AWS GovCloud (US).

* AWS Outposts.

+ Amazon EKS Anywhere.

» Kubernetes-Cluster, die Sie in Amazon EC2 erstellen und ausfihren. Die EKS-Pod-Identity-
Komponenten sind nur in Amazon EKS verflgbar.

Sie kbnnen EKS-Pod-Identitaten nicht verwenden mit:

* Pods, die nicht auf Linux-Amazon-EC2-Instances ausgeflihrt werden. Linux- und Windows-Pods,
die auf laufen, AWS Fargate (Fargate) werden nicht unterstitzt. Auf Windows-Amazon-EC2-
Instances ausgefiihrte Pods werden nicht unterstitzt.

« Amazon-EKS-Add-ons, die IAM-Anmeldeinformationen bendtigen. Die EKS-Add-ons
konnen nur IAM-Rollen fiir Servicekonten verwenden. Die Liste der EKS-Add-ons, die IAM-
Anmeldeinformationen verwenden, umfasst:

» Die CSI Speichertreiber: EBS CSI, EFS CSI, Amazon FSx for Lustre CSI-Treiber, Amazon FSx
fir NetApp ONTAP CSI-Treiber, Amazon FSx fir OpenZFS CSI-Treiber, Amazon File Cache
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CSI-Treiber, AWS Secrets and Configuration Provider (ASCP) fur den Secrets Store CSI-Treiber
Kubernetes

(® Note

Wenn diese Controller, Treiber und Plug-ins als selbstverwaltete Add-Ons statt als EKS-
Add-Ons installiert werden, unterstitzen sie EKS Pod ldentities, sofern sie aktualisiert
wurden, um die neuesten AWS SDKs zu verwenden.

Funktionsweise von EKS Pod Identity

Amazon-EKS-Pod-Identity-Zuordnungen bieten die Méglichkeit, Anmeldeinformationen flr lhre
Anwendungen zu verwalten, dhnlich wie Amazon-EC2-Instance-Profile Anmeldeinformationen flr
Amazon-EC2-Instances bereitstellen.

Amazon EKS Pod Identity bietet Anmeldeinformationen fur Ihre Workloads mit einer zusatzlichen
EKS-Auth-API und einem Agent-Pod, der auf jedem Knoten ausgefuhrt wird.

In Ihren Add-Ons, wie Amazon EKS-Add-Ons und selbstverwalteten Controllern, Operatoren und
anderen Add-Ons, muss der Autor seine Software aktualisieren, um die neuesten AWS SDKs
verwenden zu kénnen. Die Liste der Kompatibilitat zwischen EKS Pod Identity und den von Amazon
EKS produzierten Add-ons finden Sie im vorherigen Abschnitt (Einschrankungen von EKS Pod

|dentity).

Verwenden von EKS-Pod-Identitaten in Ihrem Code

In Ihrem Code kénnen Sie die AWS SDKs verwenden, um auf Dienste zuzugreifen. AWS Sie
schreiben Code, um einen Client fur einen AWS Dienst mit einem SDK zu erstellen. Standardmafig
sucht das SDK in einer Kette von Speicherorten nach AWS ldentity and Access Management
Anmeldeinformationen, die verwendet werden kdnnen. Nachdem gultige Anmeldeinformationen
gefunden wurden, wird die Suche beendet. Weitere Informationen zu den verwendeten
Standardspeicherorten finden Sie unter Credential Provider Chain im Referenzhandbuch fir AWS
SDKs und Tools.

EKS-Pod-ldentitaten wurden dem Anbieter fir Container-Anmeldeinformationen hinzugefigt, der

in einem Schritt in der standardmafigen Anmeldeinformationskette durchsucht wird. Wenn lhre
Workloads derzeit Anmeldeinformationen verwenden, die in der Kette der Anmeldeinformationen
weiter vorn stehen, werden diese Anmeldeinformationen auch dann weiter verwendet, wenn Sie eine
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EKS-Pod-ldentity-Zuordnung fiir dieselbe Workload konfigurieren. Auf diese Weise kdnnen Sie sicher
von anderen Anmeldeinformationstypen migrieren, indem Sie die Zuordnung erstellen, bevor Sie die
alten Anmeldeinformationen entfernen.

Der Anbieter fir Container-Anmeldeinformationen stellt temporare Anmeldeinformationen tber einen
Agent bereit, der auf jedem Knoten ausgefiihrt wird. In Amazon EKS ist dies der Amazon EKS Pod
Identity Agent und bei Amazon Elastic Container Service ist es der amazon-ecs-agent. Die SDKs
verwenden Umgebungsvariablen, um den Agent zu finden, zu dem eine Verbindung hergestellt
werden soll.

Im Gegensatz dazu stellen IAM-Rollen fur Dienstkonten ein Web-Identitatstoken bereit, mit AWS
Security Token Service dem das AWS SDK mithilfe von AssumeRoleWithWebIdentity

Funktionsweise von EKS Pod Identity Agent mit einem Pod

1. Wenn Amazon EKS einen neuen Pod startet, der ein Servicekonto mit einer EKS-Pod-Identity-
Zuordnung verwendet, fligt der Cluster dem Pod-Manifest den folgenden Inhalt hinzu:

env:
- name: AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE
value: "/var/run/secrets/pods.eks.amazonaws.com/serviceaccount/eks-pod-
identity-token"
- name: AWS_CONTAINER_CREDENTIALS_FULL_URI
value: "http://169.254.170.23/v1/credentials"”
volumeMounts:
- mountPath: "/var/run/secrets/pods.eks.amazonaws.com/serviceaccount/"
name: eks-pod-identity-token
volumes:
- name: eks-pod-identity-token
projected:
defaultMode: 420
sources:
- serviceAccountToken:
audience: pods.eks.amazonaws.com
expirationSeconds: 86400 # 24 hours
path: eks-pod-identity-token

2. Kubernetes wahlt aus, auf welchem Knoten der Pod ausgefiihrt werden soll.
AnschlielRend verwendet der Amazon EKS Pod Identity Agent auf dem Knoten die
AssumeRoleForPodldentityAktion, um temporare Anmeldeinformationen von der EKS Auth API
abzurufen.
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3. Der EKS Pod Identity Agent stellt diese Anmeldeinformationen fiir die AWS SDKs zur Verfligung,
die Sie in lhren Containern ausfihren.

4. Sie nutzen das SDK in Ihrer Anwendung, ohne einen Anmeldeinformationsanbieter fur die
Verwendung der standardmafRigen Anmeldeinformationskette anzugeben. Oder Sie geben den
Anbieter fir Container-Anmeldeinformationen an. Weitere Informationen zu den verwendeten
Standardspeicherorten finden Sie unter Credential Provider Chain im Referenzhandbuch fir AWS
SDKSs und Tools.

5. Das SDK verwendet die Umgebungsvariablen, um eine Verbindung zum EKS Pod Identity Agent
herzustellen und die Anmeldeinformationen abzurufen.

® Note

Wenn lhre Workloads derzeit Anmeldeinformationen verwenden, die in der Kette der
Anmeldeinformationen weiter vorn stehen, werden diese Anmeldeinformationen auch
dann weiter verwendet, wenn Sie eine EKS-Pod-Identity-Zuordnung flir dieselbe Workload
konfigurieren.

Richten Sie den Amazon EKS Pod Identity Agent ein

Amazon-EKS-Pod-Identity-Zuordnungen bieten die Méglichkeit, Anmeldeinformationen fir lhre
Anwendungen zu verwalten, dhnlich wie Amazon-EC2-Instance-Profile Anmeldeinformationen flr
Amazon-EC2-Instances bereitstellen.

Amazon EKS Pod Identity bietet Anmeldeinformationen fir Ihre Workloads mit einer zusatzlichen
EKS-Auth-API und einem Agent-Pod, der auf jedem Knoten ausgefihrt wird.

Uberlegungen

- IPv6

Standardmafig uberwacht der EKS Pod Identity Agent eine IPv4 IPv6 AND-Adresse fur Pods,
um Anmeldeinformationen anzufordern. Der Agent verwendet die Loopback-IP-Adresse (localhost)
169.254.170.23 fir IPv4 und die Localhost-IP-Adresse fir. [fd00@:ec2::23] IPv6

Wenn Sie IPv6 Adressen deaktivieren oder auf andere Weise IPv6 Localhost-IP-Adressen
verhindern, kann der Agent nicht gestartet werden. Um den Agenten auf Knoten zu starten, die
nicht verwendet werden kdnnenIPv6, folgen Sie den Schritten unter IPv6Im EKS Pod Identity
Agent deaktivieren So deaktivieren Sie die IPv6 Konfiguration.
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Erstellen des Amazon EKS Pod Identity Agent

Voraussetzungen fur den Agent

* Ein vorhandener Amazon-EKS-Cluster. Informationen zum Bereitstellen finden Sie unter Erste
Schritte mit Amazon EKS. Die Cluster- und Plattformversion missen den unter Cluster-Versionen
von EKS Pod Identity aufgeflihrten Versionen entsprechen oder neuer sein.

» Die Knotenrolle verfligt Gber Berechtigungen fir den Agent, um die
AssumeRoleForPodIdentity-Aktion in der EKS-Auth-API auszufiihren. Sie kbnnen AWS
verwaltete Richtlinie: AmazonEKS WorkerNodePolicy verwenden oder eine benutzerdefinierten

Richtlinie ahnlich dem Folgenden hinzufigen:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"eks-auth:AssumeRoleForPodIdentity"
1,
"Resource": "*"
}
]
}

Diese Aktion kann durch Tags beschrankt werden, um einzuschranken, welche Rollen von Pods
Ubernommen werden kdnnen, die den Agent verwenden.

* Die Knoten kdnnen auf Amazon ECR zugreifen und Images von Amazon ECR herunterladen. Das
Container-Image fir das Add-on befindet sich in den Registrierungen, die unter Registrierungen fur

Amazon-Container-Images aufgefuhrt sind.

Beachten Sie, dass Sie den Speicherort des Images andern und EKS-Add-Ons in den AWS
Management Console optionalen Konfigurationseinstellungen in und --configuration-values
in der angeben imagePullSecrets kénnen AWS CLI.

» Die Knoten kénnen die Amazon-EKS-Auth-API erreichen. Fir private Cluster ist der eks-auth
Endpunkt-In AWS PrivateLink erforderlich.
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AWS Management Console

1.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wabhlen Sie im linken Navigationsbereich Cluster aus. Wahlen Sie anschliel’iend den Namen
des Clusters aus, flir den Sie das Add-on ,EKS Pod Identity Agent” konfigurieren méchten.

Wabhlen Sie die Registerkarte Add-ons.
Wahlen Sie Weitere Add-Ons erhalten.

Wabhlen Sie das Kastchen oben rechts im Add-on-Bereich flir EKS Pod Identity Agent aus und
gehen Sie dann auf Bearbeiten.

Wabhlen Sie auf der Seite Konfigurieren ausgewahlter Add-on-Einstellungen eine beliebige
Version in der Dropdown-Liste Version aus.

(Optional) Erweitern Sie Optionale Konfigurationseinstellungen, um eine zusatzliche
Konfiguration einzugeben. Sie kdnnen beispielsweise einen alternativen Speicherort flir
das Container-Image und ImagePullSecrets angeben. Das JSON Schema mit den
akzeptierten Schlisseln wird im Add-on-Konfigurationsschema angezeigt.

Geben Sie die Konfigurationsschlissel und Werte in das Feld Konfigurationswerte ein
Wahlen Sie Weiter aus.

Vergewissern Sie sich, dass die EKS-Pod-Identity-Pods auf Ihrem Cluster ausgefuhrt werden.

kubectl get pods -n kube-system | grep 'eks-pod-identity-agent'

Eine Beispielausgabe sieht wie folgt aus.

eks-pod-identity-agent-gmgp7 1/1
Running 1 (24h ago) 24h
eks-pod-identity-agent-prnsh 1/1

Running 1 (24h ago) 24h

Sie kdnnen jetzt EKS-Pod-Identity-Zuordnungen in lhrem Cluster verwenden. Weitere
Informationen finden Sie unter Konfigurieren Sie ein Kubernetes Dienstkonto, um eine |IAM-
Rolle mit EKS Pod Identity anzunehmen.
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AWS CLI

1. Fudhren Sie den folgenden AWS CLI Befehl aus. Ersetzen Sie my-cluster mit dem Namen
Ihres Clusters.

aws eks create-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent --addon-version v1.0.0-eksbuild.1

(@ Note

Der EKS Pod Identity Agent verwendet den service-account-role-arn
nicht fir IAM-Rollen fur Servicekonten. Sie missen dem EKS Pod Identity Agent
Berechtigungen flr die Knotenrolle gewahren.

2. Vergewissern Sie sich, dass die EKS-Pod-ldentity-Pods auf lnrem Cluster ausgeftihrt werden.

kubectl get pods -n kube-system | grep 'eks-pod-identity-agent'

Eine Beispielausgabe sieht wie folgt aus.

eks-pod-identity-agent-gmgp7 1/1
Running 1 (24h ago) 24h
eks-pod-identity-agent-prnsh 1/1

Running 1 (24h ago) 24h

Sie kénnen jetzt EKS-Pod-ldentity-Zuordnungen in lhrem Cluster verwenden. Weitere
Informationen finden Sie unter Konfigurieren Sie ein Kubernetes Dienstkonto, um eine IAM-
Rolle mit EKS Pod ldentity anzunehmen.

Aktualisieren des Amazon EKS Pod Identity Agent

Erstellen Sie das Add-on vom Typ Amazon EKS. Wenn Sie den Amazon-EKS-Typ des Add-ons nicht
zu lhrem Cluster hinzugefligt haben, siehe Erstellen des Amazon EKS Pod Identity Agent.

AWS Management Console

1. Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/

clusters.
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2.

Wabhlen Sie im linken Navigationsbereich Cluster aus. Wahlen Sie anschliel’iend den Namen
des Clusters aus, flir den Sie das Add-on ,EKS Pod Identity Agent” konfigurieren méchten.

Wabhlen Sie die Registerkarte Add-ons.

Wenn eine neue Version des Add-ons verfligbar ist, verfligt der EKS Pod Identity Agent Gber
die Schaltflache Version aktualisieren. Wahlen Sie Version aktualisieren aus.

Wabhlen Sie auf der Seite Amazon EKS Pod Identity Agent konfigurieren die neue Version in
der Dropdown-Liste Version aus.

Wahlen Sie Anderungen speichern aus.

Es kann einige Sekunden dauern, bis das Update abgeschlossen ist. Stellen Sie
anschlie3end sicher, dass die Add-on-Version aktualisiert wurde, indem Sie den Status
Uberprtfen.

AWS CLI

1.

Sehen Sie, welche Version des Container-Images derzeit auf Ihrem Cluster installiert ist.
Ersetzen Sie my-cluster mit Ihrem Clusternamen.

aws eks describe-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent --query "addon.addonVersion" --output text

Eine Beispielausgabe sieht wie folgt aus.

vl.0.0-eksbuild.1

Sie mussen das Add-on erstellen, bevor Sie es mit diesem Verfahren aktualisieren konnen.

Aktualisieren Sie |hr Add-on mit der AWS CLI. Informationen dazu, wie Sie mit AWS
Management Console oder eksctl das Add-on aktualisieren, finden Sie unter Aktualisieren
eines Add-Ons. Kopieren Sie den folgenden Befehl auf Ihr Gerat. Nehmen Sie bei Bedarf die
folgenden Anderungen am Befehl vor, und fiihren Sie dann den gednderten Befehl aus.

* Ersetzen Sie my-cluster mit dem Namen lhres Clusters.
* Ersetzen Sie v1.0.0-eksbuild. 1 durch die gewlinschte Version.
» Ersetzen Sie 111122223333 durch lhre Konto-ID.

» Fuhren Sie den folgenden Befehl aus:
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aws eks update-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent --addon-version v1.0.0-eksbuild.1'

Es kann einige Sekunden dauern, bis das Update abgeschlossen ist.

3. Vergewissern Sie sich, dass die Add-on-Version aktualisiert wurde. Ersetzen Sie my -
cLluster mit dem Namen l|hres Clusters.

aws eks describe-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent

Es kann einige Sekunden dauern, bis das Update abgeschlossen ist.

Eine Beispielausgabe sieht wie folgt aus.

{
"addon": {
"addonName": "eks-pod-identity-agent",
"clusterName": "my-cluster",

"status": "ACTIVE",

"addonVersion": "v1.0.0-eksbuild.1",

"health": {

"issues": []

},

"addonArn": "arn:aws:eks:region:111122223333:addon/my-cluster/eks-pod-
identity-agent/74c33d2f-b4dc-8718-56e7-9fdfa65d14a9",

"createdAt": "2023-04-12T18:25:19.319000+00:00",

"modifiedAt": "2023-04-12T18:40:28.683000+00:00",

"tags": {}
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Konfiguration des EKS Pod Identity Agent

IPveIm EKS Pod Identity Agent deaktivieren

AWS Management Console

Deaktivieren Sie IPv6 im AWS Management Console

1. Fugen Sie zur Deaktivierung IPv6 im EKS Pod Identity Agent die folgende Konfiguration zu
den optionalen Konfigurationseinstellungen des EKS Add-ons hinzu.

a.

Offnen Sie die Amazon-EKS-Konsole unterhttps://console.aws.amazon.com/eks/home#/
clusters.

Wabhlen Sie im linken Navigationsbereich Clusters (Cluster) aus. Wahlen Sie
anschliefend den Namen des Clusters aus, fiir den Sie das Add-On konfigurieren
mochten.

Wabhlen Sie die Registerkarte Add-ons.

Wahlen Sie das Feld oben rechts im EKS Pod Identity Agent-Add-On-Feld aus und
wahlen Sie dann Bearbeiten.

Gehen Sie auf der Seite EKS Pod Identity Agent konfigurieren wie folgt vor:

Wabhlen Sie die Version aus, die Sie verwenden mdchten. Wir empfehlen, dieselbe
Version wie im vorherigen Schritt beizubehalten und die Version und Konfiguration in
separaten Aktionen zu aktualisieren.

Erweitern Sie Optionale Konfigurationseinstellungen.

Geben Sie den JSON-Schlussel "agent": und den JSON-Wert eines
verschachtelten JSON-Objekts mit einem Schllissel "additionalArgs": im Feld
Konfigurationswerte ein. Der resultierende Text muss ein gultiges JSON-Objekt sein.
Wenn dieser Schlissel und dieser Wert die einzigen Daten im Textfeld sind, setzen
Sie den Schlissel und den Wert in geschweifte Klammern {3}. Das folgende Beispiel
zeigt, dass die Netzwerkrichtlinie aktiviert ist:

"agent": {
"additionalArgs": {
"-b": "169.254.170.23"
}
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Diese Konfiguration legt fest, dass die IPv4 Adresse die einzige Adresse ist, die
vom Agenten verwendet wird.

f.  Um die neue Konfiguration anzuwenden, indem die EKS Pod Identity Agent-Pods ersetzt
werden, wéhlen Sie Anderungen speichern.

Amazon EKS wendet Anderungen an den EKS-Add-Ons mithilfe eines Rollouts

des Kubernetes DaemonSet for EKS Pod Identity Agent an. Sie kdnnen den Status

des Rollouts im Update-Verlauf des Add-ons in AWS Management Console und mit
verfolgen. kubectl rollout status daemonset/eks-pod-identity-agent --
namespace kube-system

kubectl rollouthat die folgenden Befehle:

$ kubectl rollout

history -- View rollout history

pause -- Mark the provided resource as paused
restart -- Restart a resource

resume -- Resume a paused resource

status -- Show the status of the rollout

undo -- Undo a previous rollout

Wenn der Rollout zu lange dauert, macht Amazon EKS den Rollout riickgangig und eine
Meldung mit dem Typ Addon-Update und dem Status Fehlgeschlagen wird zum Update-
Verlauf des Add-ons hinzugefligt. Um Probleme zu untersuchen, beginnen Sie mit dem
Verlauf des Rollouts und fihren Sie ihn kubectl logs auf einem EKS Pod Identity
Agent-Pod aus, um die Protokolle von EKS Pod Identity Agent einzusehen.

2. Wenn der neue Eintrag im Update-Verlauf den Status Erfolgreich hat, ist der Rollout
abgeschlossen und das Add-on verwendet die neue Konfiguration in allen EKS Pod Identity
Agent-Pods.
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AWS CLI
Deaktivieren Sie IPv6 im AWS CLI

«  Fugen Sie zur Deaktivierung IPv6 im EKS Pod Identity Agent die folgende Konfiguration zu
den Konfigurationswerten des EKS Add-ons hinzu.

Fihren Sie den folgenden AWS CLI Befehl aus. Ersetzen Sie my-cluster durch den
Namen lhres Clusters und den IAM-Rollen-ARN durch die Rolle, die Sie verwenden.

aws eks update-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent \

--resolve-conflicts PRESERVE --configuration-values '{"agent":
{"additionalAxgs": { "-b": "169.254.170.23"}}}"'

Diese Konfiguration legt fest, dass die IPv4 Adresse die einzige Adresse ist, die vom
Agenten verwendet wird.

Amazon EKS wendet Anderungen an den EKS-Add-Ons mithilfe eines Rollouts des
Kubernetes DaemonSet for EKS Pod Identity Agent an. Sie kdnnen den Status des Rollouts
im Update-Verlauf des Add-ons in AWS Management Console und mit verfolgen. kubectl
rollout status daemonset/eks-pod-identity-agent --namespace kube-
system

kubectl rollouthat die folgenden Befehle:

kubectl rollout

history -- View rollout history

pause -- Mark the provided resource as paused
restart -- Restart a resource

resume -- Resume a paused resource

status -- Show the status of the rollout

undo -- Undo a previous rollout

Wenn der Rollout zu lange dauert, macht Amazon EKS den Rollout rickgéngig und eine
Meldung mit dem Typ Addon-Update und dem Status Fehlgeschlagen wird zum Update-
Verlauf des Add-ons hinzugefugt. Um Probleme zu untersuchen, beginnen Sie mit dem
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Verlauf des Rollouts und fiihren Sie ihn kubectl logs auf einem EKS Pod Identity Agent-
Pod aus, um die Protokolle von EKS Pod Identity Agent einzusehen.

Konfigurieren Sie ein Kubernetes Dienstkonto, um eine IAM-Rolle mit EKS Pod Identity
anzunehmen

In diesem Thema wird beschrieben, wie Sie ein Kubernetes Dienstkonto so konfigurieren, dass es
eine AWS Identity and Access Management (IAM-) Rolle mit EKS Pod Identity annimmt. JederPods,
der fur die Verwendung des Dienstkontos konfiguriert ist, kann dann auf jedes Konto zugreifen, fur
AWS-Service das die Rolle Uber Zugriffsberechtigungen verfugt.

Um eine EKS Pod Identity-Zuordnung zu erstellen, gibt es nur einen einzigen Schritt: Sie erstellen

die Zuordnung in EKS mithilfe der AWS Management Console, AWS CLI, AWS SDKs AWS
CloudFormation und anderer Tools. Es gibt keine Daten oder Metadaten zu den Zuordnungen
innerhalb des Clusters in Kubernetes-Objekten und Sie figen den Servicekonten keine Anmerkungen
hinzu.

Voraussetzungen

* Einen vorhandenen -Cluster. Wenn Sie keine haben, konnen Sie eine mit einem der Erste Schritte
mit Amazon EKS-Leitfaden erstellen.

* Der IAM-Prinzipal, der die Zuordnung erstellt, muss iam:PassRole haben.

» Die neueste Version von, die auf Inrem Gerat AWS CLI installiert und konfiguriert ist, oder AWS
CloudShell. Sie kdnnen lhre aktuelle Version mit aws --version | cut -d / -f2 | cut -
d ' ' -f1 Uberprifen. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI| und

Schnellkonfiguration mit aws configure im AWS Command Line Interface Benutzerhandbuch.
Die in der installierte AWS CLI Version AWS CloudShell kann auch mehrere Versionen hinter der
neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS CLI in
Ihrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

* Das kubectl1-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version |Ihres Clusters entsprechen oder eine Nebenversion alter
oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kbnnen Sie kubectl1-Version
1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.
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» Eine vorhandene kubectl config-Datei, die Ihre Clusterkonfiguration enthalt. Informationen
zum Erstellen einer kubectl config-Datei finden Sie unter Erstellen oder Aktualisieren einer
kubeconfig-Datei fir einen Amazon-EKS-Cluster.

Erstellen der EKS-Pod-ldentity-Zuordnung

AWS Management Console

1.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wabhlen Sie im linken Navigationsbereich Cluster aus. Wahlen Sie anschlieliend den Namen
des Clusters aus, fur den Sie das Add-on ,EKS Pod Identity Agent” konfigurieren méchten.

Wabhlen Sie die Registerkarte Zugriff aus.
Wabhlen Sie in den Pod-Identity-Zuordnungen die Option Erstellen aus.

Wabhlen Sie als IAM-Rolle die IAM-Rolle mit den Berechtigungen aus, die die Workload haben
soll.

(® Note

Die Liste enthalt nur Rollen mit der folgenden Vertrauensrichtlinie, die EKS Pod
Identity ermoglicht, diese Rollen zu verwenden.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"
3,
"Action": [
"sts:AssumeRole",
"sts:TagSession"
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sts:AssumeRole

EKS Pod Identity nutzt AssumeRole, um die IAM-Rolle anzunehmen, bevor es die
temporaren Anmeldeinformationen an |Ihre Pods Ubergibt.

sts:TagSession

EKS Pod Identity nutzt TagSession, um Sitzungs-Tags in die Anfragen an AWS STS
einzufugen.

Sie konnen diese Tags im Element condition keys in der Vertrauensrichtlinie verwenden,
um zu beschranken, welche Servicekonten, Namespaces und Cluster diese Rolle
verwenden durfen.

Eine Liste der Amazon EKS-Bedingungsschlissel finden Sie unter Bedingungsschlussel
fur Amazon Elastic Kubernetes Service in der Service-Autorisierungsreferenz. Um

zu erfahren, mit welchen Aktionen und Ressourcen Sie einen Bedingungsschlissel
verwenden kdnnen, lesen Sie von Amazon Elastic Kubernetes Service definierte Aktionen.

6. Wahlen Sie als Kubernetes-Namespace den Kubernetes-Namespace aus, der das
Servicekonto und die Workload enthalt. Optional kbnnen Sie den Namen eines Namespace
angeben, der nicht im Cluster vorhanden ist.

7. Wahlen Sie als Kubernetes-Servicekonto das zu verwendende Kubernetes-Servicekonto
aus. Im Manifest fur lhre Kubernetes-Workload muss dieses Servicekonto angegeben
werden. Optional kdnnen Sie den Namen eines Servicekontos angeben, das nicht im Cluster
vorhanden ist.

8. (Optional) Wahlen Sie fur die Tags die Option Tag hinzufigen aus, um Metadaten in einem
Schlussel-Wert-Paar hinzuzufligen. Diese Tags werden auf die Zuordnung angewendet und
konnen in IAM-Richtlinien verwendet werden.

Sie kdnnen diesen Schritt wiederholen, um mehrere Regionen hinzuzuftgen.

9. Wahlen Sie Erstellen.

AWS CLI

1. Wenn Sie lhrer IAM-Rolle eine vorhandene |IAM-Richtlinie zuordnen méchten, fahren Sie mit
dem nachsten Schritt fort.
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Erstellen Sie eine IAM-Richtlinie. Sie kdnnen eine eigene Richtlinie erstellen oder eine von
AWS verwaltete Richtlinie kopieren, die bereits einige der benétigten Berechtigungen erteilt,
und sie an lhre spezifischen Anforderungen anpassen. Weitere Informationen finden Sie
unter Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

a. Erstellen Sie eine Datei, die die Berechtigungen fir die AWS-Services enthalt, auf die
Ihre Pods Zugriff haben sollen. Eine Liste aller Aktionen fur alle AWS-Services finden Sie
in der Service Authorization Reference.

Sie kénnen den folgenden Befehl ausflihren, um eine Beispiel-Richtliniendatei zu
erstellen, die schreibgeschitzten Zugriff auf einen Amazon-S3-Bucket gewahrt. Sie
kénnen optional Konfigurationsinformationen oder ein Bootstrap-Skript in diesem Bucket
speichern und die Container in lnrem Pod kénnen die Datei aus dem Bucket lesen und in
Ihre Anwendung laden. Wenn Sie diese Beispielrichtlinie erstellen méchten, kopieren Sie
den folgenden Inhalt auf Ihr Gerat. Ersetzen Sie my-pod-secrets-bucket durch lhren
Bucket-Namen und flhren Sie den Befehl aus.

cat >my-policy.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::my-pod-secrets-bucket"
}
]
}
EOF

b. Erstellen Sie die IAM-Richtlinie.

aws iam create-policy --policy-name my-policy --policy-document file://my-
policy.json

2. Erstellen Sie eine IAM-Rolle und verkntipfen Sie sie mit einem Kubernetes-Servicekonto.

1. Wenn Sie ein bestehendes Kubernetes-Servicekonto haben, das eine IAM-Rolle
annehmen soll, kénnen Sie diesen Schritt Gberspringen.
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Ein Kubernetes-Service-Konto aktualisieren Kopieren Sie den folgenden Inhalt auf lhr
Gerat. Ersetzen Sie my-service-account durch Ihren Wunschnamen und default
durch einen anderen Namespace, falls erforderlich. Wenn Sie default andern, muss der
Namespace bereits vorhanden sein.

cat >my-sexrvice-account.yaml <<EOF
apiVersion: vl
kind: ServiceAccount
metadata:
name: my-service-account
namespace: default
EOF
kubectl apply -f my-sexrvice-account.yaml

Flhren Sie den folgenden Befehl aus.

kubectl apply -f my-service-account.yaml

2. Fuhren Sie den folgenden Befehl aus, um eine Vertrauensrichtlinie fir die IAM-Rolle zu
erstellen.

cat >trust-relationship.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Sexvice": "pods.eks.amazonaws.com"
},
"Action": [
"sts:AssumeRole",
"sts:TagSession"
]
}
]
}
EOF
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3. Erstellen Sie die -Rolle. Ersetzen Sie my-role durch einen Namen fir Ihre IAM-Rolle und
my-role-description durch eine Beschreibung fur Ihre Rolle.

aws iam create-role --role-name my-role --assume-role-policy-document
file://trust-relationship.json --descxiption "my-role-description"

4. Hangen Sie eine IAM-Richtlinie an lhre Rolle an. Ersetzen Sie my-role durch den Namen
Ihrer IAM-Rolle und my-policy durch den Namen einer vorhandenen Richtlinie, die Sie
erstellt haben.

aws iam attach-role-policy --role-name my-role --policy-
arn=arn:aws:iam::111122223333:policy/my-policy

(® Note
Im Gegensatz zu IAM-Rollen fir Servicekonten verwendet EKS Pod Identity keine
Anmerkung im Servicekonto.

5. Fuhren Sie den folgenden Befehl aus, um die Zuordnung zu erstellen. Ersetzen Sie
my-cluster durch den Namen des Clusters, my-service-account durch lhren
Wunschnamen und default durch einen anderen Namespace, falls erforderlich.

aws eks create-pod-identity-association --cluster-name my-cluster --role-
arn arn:aws:iam::111122223333:xole/my-role --namespace default --service-

account my-service-account

Eine Beispielausgabe sieht wie folgt aus.

{
"association": {
"clusterName": "my-cluster",
"namespace": "default",
"serviceAccount": "my-service-account",
"roleArn": "arn:aws:iam::111122223333:ro0le/my-role",
"associationArn": "arn:aws::111122223333:podidentityassociation/my-

cluster/a-abcdefghijklmnopl",
"associationId": "a-abcdefghijklmnopl",
"tags": {},
"createdAt": 1700862734.922,
"modifiedAt": 1700862734.922
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(@ Note

Sie kbnnen den Namen eines Namespace und eines Servicekontos angeben,
der bzw. das nicht im Cluster vorhanden ist. Sie missen den Namespace, das
Servicekonto und die Workload erstellen, die das Servicekonto verwendet, damit
die EKS-Pod-Identity-Zuordnung funktioniert.

3. Stellen Sie sicher, dass die Rolle und das Servicekonto korrekt konfiguriert sind.

a. Stellen Sie sicher, dass die Vertrauensrichtlinie der IAM-Rolle korrekt konfiguriert ist.

aws iam get-role --role-name my-role --query Role.AssumeRolePolicyDocument

Eine Beispielausgabe sieht wie folgt aus.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "Allow EKS Auth service to assume this role for Pod
Identities",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"
.
"Action": [
"sts:AssumeRole",
"sts:TagSession"

b. Stellen Sie sicher, dass die Richtlinie, die Sie in einem vorherigen Schritt an lhre Rolle
angehangt haben, an die Rolle angehangt ist.
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aws iam list-attached-role-policies --role-name my-role --query
AttachedPolicies[].PolicyArn --output text

Eine Beispielausgabe sieht wie folgt aus.

arn:aws:iam::111122223333:policy/my-policy

Legen Sie eine Variable fest, um den Amazon-Ressourcennamen (ARN) der Richtlinie zu
speichern, die Sie verwenden méchten. Ersetzen Sie my-policy durch den Namen der
Richtlinie, fur die Sie Berechtigungen Uberprifen méchten.

export policy_arn=arn:aws:iam::111122223333:policy/my-policy

Zeigen Sie die Standardversion der Richtlinie an.

aws iam get-policy --policy-arn $policy_arn

Eine Beispielausgabe sieht wie folgt aus.

"Policy": {
"PolicyName": "my-policy",
"PolicyId": "EXAMPLEBIOWGLDEXAMPLE",
"Arn": "arn:aws:iam::111122223333:policy/my-policy",
"Path": "/",
"DefaultVersionId": "v1",

[...]

Zeigen Sie den Inhalt der Richtlinie an, um sicherzustellen, dass die Richtlinie alle
Berechtigungen enthalt, die Ihr Pod erfordert. Ersetzen Sie im folgenden Befehl 1 durch
die Version, die in der vorherigen Ausgabe zurlickgegeben wurde.

aws iam get-policy-version --policy-arn $policy_arn --version-id vi

Eine Beispielausgabe sieht wie folgt aus.
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "s3:GetObject",

"Resource'": "arn:aws:s3:::my-pod-secrets-bucket"
}

Wenn Sie die Beispielrichtlinie in einem vorherigen Schritt erstellt haben, ist Ihre
Ausgabe dieselbe. Wenn Sie eine andere Richtlinie erstellt haben, sieht der Beispiel-
Inhalt anders aus.

Néachster Schritt

Fir Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren

FUr Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren

Wenn ein Zugriff Pod erforderlich ist AWS-Services, missen Sie es fir die Verwendung eines
Kubernetes Dienstkontos konfigurieren. Das Dienstkonto muss einer AWS ldentity and Access
Management (IAM-) Rolle zugeordnet sein, die Uber Zugriffsberechtigungen fir die AWS-Services
verflgt.

Voraussetzungen

* Einen vorhandenen -Cluster. Wenn Sie keine haben, kdnnen Sie eine mit einer der Erste Schritte
mit Amazon EKS-Hilfslinien erstellen.

« Ein vorhandenes Kubernetes-Servicekonto und eine EKS-Pod-ldentity-Zuordnung, die das
Servicekonto einer IAM-Rolle zuordnet. Die Rolle muss Uber eine zugeordnete IAM-Richtlinie
verflgen, die die Berechtigungen enthalt, die Ihre Pods zur Verwendung von AWS-Services haben
sollen. Weitere Informationen zu Rollen, ihren Vorteilen sowie zu ihrer Erstellung und Konfiguration
finden Sie unter Konfigurieren Sie ein Kubernetes Dienstkonto, um eine IAM-Rolle mit EKS Pod

|ldentity anzunehmen.

+ Die neueste Version von, die auf Inrem Gerat AWS CLI installiert und konfiguriert ist, oder AWS
CloudShell. Sie kdnnen lhre aktuelle Version mit aws --version | cut -d / -f2 | cut -
d ' ' -f1 lberprifen. Paket-Manager wie yum, apt-get oder Homebrew fir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
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neuesten Version finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI und
Schnellkonfiguration mit aws configure im AWS Command Line Interface Benutzerhandbuch.
Die in der installierte AWS CLI Version AWS CloudShell kann auch mehrere Versionen hinter der
neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS CLI in
Ihrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

* Das kubectl-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version lhres Clusters entsprechen oder eine Nebenversion alter
oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kdnnen Sie kubect1-Version
1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.

» Eine vorhandene kubectl config-Datei, die Ihre Clusterkonfiguration enthalt. Informationen
zum Erstellen einer kubectl config-Datei finden Sie unter Erstellen oder Aktualisieren einer
kubeconfig-Datei fiir einen Amazon-EKS-Cluster.

Konfigurieren von Pod zur Verwendung eines Servicekontos

1.  Verwenden Sie den folgenden Befehl, um ein Bereitstellungsmanifest zu erstellen, mit dem Sie
einen Pod bereitstellen kénnen, um die Konfiguration zu bestatigen. Ersetzen Sie example
values durch Ihre eigenen Werte.

cat >my-deployment.yaml <<EOF
apiVersion: apps/vl
kind: Deployment
metadata:
name: my-app
spec:
selector:
matchLabels:
app: my-app
template:
metadata:
labels:
app: my-app
spec:
serviceAccountName: my-service-account
containers:
- name: my-app
image: public.ecr.aws/nginx/nginx:X.XX
EOF
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2. Stellen Sie das Manifest in lhrem Cluster bereit.

kubectl apply -f my-deployment.yaml

3. Vergewissern Sie sich, dass die erforderlichen Umgebungsvariablen fur Ihren Pod vorhanden
sind.

a. Zeigen Sie die Pods an, die im vorherigen Schritt bereitgestellt wurden.

kubectl get pods | grep my-app

Eine Beispielausgabe sieht wie folgt aus.

my-app-6f4dfffécb-76¢cv9 1/1 Running @ 3m28s

b. Vergewissern Sie sich, dass der Pod ein Token-Datei-Mount firr ein Servicekonto hat.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep
AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE:

Eine Beispielausgabe sieht wie folgt aus.

AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE: /var/run/secrets/
pods.eks.amazonaws.com/serviceaccount/eks-pod-identity-token

4. Vergewissern Sie Pods sich, dass Sie AWS-Services mit den Berechtigungen interagieren
konnen, die Sie in der IAM-Richtlinie fur Ihre Rolle zugewiesen haben.

@ Note

Wenn a AWS Anmeldeinformationen aus einer IAM-Rolle Pod verwendet, die einem
Dienstkonto zugeordnet ist, Pod verwenden die AWS CLI oder andere SDKs in

den entsprechenden Containern die Anmeldeinformationen, die von dieser Rolle
bereitgestellt werden. Der Pod hat weiterhin Zugriff auf die der Amazon-EKS-Knoten-
IAM-Rolle bereitgestellten Anmeldeinformationen, es sei denn, Sie beschranken

den Zugriff auf diese Anmeldeinformationen. Weitere Informationen finden Sie

unter Beschranken Sie den Zugriff auf das Instance-Profil, das dem Worker-Knoten
zugewiesen ist.
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Wenn lhre Pods nicht wie erwartet mit den Services interagieren kdénnen, fihren Sie die
folgenden Schritte aus, um sicherzustellen, dass alles richtig konfiguriert ist.

a. Vergewissern Sie sich, dass Sie eine AWS SDK-Version Pods verwenden, die die
Ubernahme einer IAM-Rolle (iber eine EKS Pod Identity-Zuordnung unterstiitzt. Weitere
Informationen finden Sie unter Verwenden Sie ein unterstiutztes AWS SDK.

b. Stellen Sie sicher, dass die Bereitstellung das Servicekonto verwendet.

kubectl describe deployment my-app | grep "Service Account"

Eine Beispielausgabe sieht wie folgt aus.

Service Account: my-service-account

Definieren von Berechtigungen fur EKS-Pod-Identitaten, um Rollen basierend auf Tags
anzunehmen

EKS Pod Identity figt den temporaren Anmeldeinformationen fur jeden Pod Tags mit Attributen wie
Cluster-Name, Namespace und Servicekontoname hinzu. Diese Rollensitzungs-Tags ermdglichen
es Administratoren, eine einzelne Rolle zu erstellen, die fur alle Dienstkonten verwendet werden
kann, indem sie den Zugriff auf AWS Ressourcen auf der Grundlage Ubereinstimmender Tags
ermdglicht. Durch die zusatzliche Unterstitzung fir Rollensitzungs-Tags kénnen Kunden engere
Sicherheitsgrenzen zwischen Clustern und Workloads innerhalb von Clustern durchsetzen und
gleichzeitig dieselben IAM-Rollen und IAM-Richtlinien wiederverwenden.

Die folgende Richtlinie beispielsweise erlaubt die Aktion s3:Get0Object, wenn das Objekt mit dem
Namen des EKS-Clusters gekennzeichnet ist.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:ListAl1MyBuckets"
1,

"Resource": "*"
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"Effect": "Allow",
"Action": [

"s3:GetObject",

"s3:GetObjectTagging"
1,
"Resource": "*",
"Condition": {

"StringEquals": {

"s3:ExistingObjectTag/eks-cluster-name": "${aws:PrincipalTag/eks-
cluster-name}"

}

Liste der von EKS Pod ldentity hinzugefugten Sitzungs-Tags

Die folgende Liste enthalt alle Schllssel fur Tags, die der AssumeRole-Anfrage von
Amazon EKS hinzugefiigt werden. Um diese Tags in Richtlinien zu verwenden, geben Sie
${aws:PrincipalTag/ gefolgt vom Schllissel an, zum Beispiel ${aws:PrincipalTag/
kubernetes-namespace}.

* eks-cluster-arn

* eks-cluster-name

* kubernetes-namespace

* kubernetes-service-account
* kubernetes-pod-name

* kubernetes-pod-uid

KontolUbergreifende Tags

Alle Sitzungs-Tags, die von EKS Pod Identity hinzugefligt werden, sind transitiv. Die Tag-Schlissel
und -Werte werden an alle AssumeRole-Aktionen weitergegeben, die Ihre Workloads verwenden,
um Rollen auf ein anderes Konto zu wechseln. Sie kdnnen diese Tags in Richtlinien in anderen
Konten verwenden, um den Zugriff in kontoubergreifenden Szenarien einzuschranken. Weitere
Informationen finden Sie im IAM-Benutzerhandbuch unter Verketten von Rollen mit Sitzungs-Tags.
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Benutzerdefinierte Tags

EKS Pod Identity kann der AssumeRole-Aktion, die es ausflihrt, keine zusatzlichen
benutzerdefinierten Tags hinzufligen. Tags, die Sie auf die IAM-Rolle anwenden, sind jedoch immer
im gleichen Format verfligbar: ${aws :PrincipalTag/ gefolgt vom Schlissel, zum Beispiel
${aws:PrincipalTag/MyCustomTag}.

(® Note

Tags, die der Sitzung Uber die sts: AssumeRole-Anfrage hinzugefligt wurden, haben im
Konfliktfall Vorrang. Nehmen wir beispielsweise an, dass Amazon EKS der Sitzung einen
Schlussel eks-cluster-name und einen Wert my-cluster hinzufigt, wenn EKS die
Kundenrolle Gbernimmt. Sie haben der IAM-Rolle auch ein eks-cluster-name-Tag mit
dem Wert my-own-cluster hinzugefigt. In diesem Fall hat Ersteres Vorrang und der Wert
fir das eks-cluster-name-Tag ist my-cluster.

Verwenden Sie ein unterstutztes AWS SDK

/A Important

Eine friihere Version der Dokumentation war falsch. Das AWS SDK for Java v1 unterstiitzt
EKS Pod Identity nicht.

Bei der Verwendung EKS-Pod-Identitdten Pods mussen die Container in lhrem System eine
AWS SDK-Version verwenden, die die Ubernahme einer IAM-Rolle vom EKS Pod Identity Agent
unterstitzt. Stellen Sie sicher, dass Sie die folgenden Versionen oder héher fur Inr AWS SDK
verwenden:

« Java (Version 2) - 2.21.30

* Gov1l-v1.47.11

* Go v2 —release-2023-11-14
» Python (Boto3) — 1.34.41

» Python (Botocore) — 1.34.41
« AWS CLI —1,30,0
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AWS CLI — 2,15,0
» JavaScript v2 — 2,150,0
» JavaScript v3 — v3.458.0
+ Kotlin — v1.0.1
* Ruby -3.188.0
» Rust — Veréffentlichung 2024-03-13
e C++—1.11.263
« NET —3.7.734.0
+ PowerShell — 4.1.502
« PHP -3.287.1

Um sicherzustellen, dass Sie ein unterstitztes SDK verwenden, befolgen Sie die
Installationsanweisungen fir Ihr bevorzugtes SDK unter Tools fzum Entwickeln in AWS, wenn Sie
Ihre Container entwickeln.

Eine Liste der Add-Ons, die EKS Pod Identity unterstitzen, finden Sie unter. Mit EKS Pod Identity
kompatible Zusatzversionen

Verwenden von EKS-Pod-Identity-Anmeldeinformationen

Um die Anmeldeinformationen einer EKS Pod Identity-Zuordnung zu verwenden, kann lhr Code
jedes AWS SDK verwenden, um einen Client fur einen AWS Dienst mit einem SDK zu erstellen.
StandardmaRig sucht das SDK in einer Kette von Speicherorten nach zu verwendenden AWS |dentity
and Access Management Anmeldeinformationen. Die Anmeldeinformationen fir EKS Pod Identity
werden verwendet, wenn Sie bei der Erstellung des Clients keinen Anmeldeinformationsanbieter
angeben oder Sie das SDK anderweitig initialisiert haben.

Das funktioniert, weil EKS-Pod-Identitdten dem Anbieter fur Container-Anmeldeinformationen
hinzugefligt wurden, der in einem Schritt in der standardmafligen Anmeldeinformationskette
durchsucht wird. Wenn lhre Workloads derzeit Anmeldeinformationen verwenden, die in der Kette
der Anmeldeinformationen weiter vorn stehen, werden diese Anmeldeinformationen auch dann weiter
verwendet, wenn Sie eine EKS-Pod-Identity-Zuordnung fir dieselbe Workload konfigurieren.

Weitere Informationen zur Funktionsweise von EKS-Pod-Identitaten finden Sie unter Funktionsweise
von EKS Pod Identity.
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EKS-Pod-Identity-Rolle

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"
I
"Action": [
"sts:AssumeRole",
"sts:TagSession"
]
}
]
}

sts:AssumeRole

EKS Pod Identity nutzt AssumeRole, um die IAM-Rolle anzunehmen, bevor es die temporaren
Anmeldeinformationen an Ihre Pods Ubergibt.

sts:TagSession
EKS Pod Identity nutzt TagSession, um Sitzungs-Tags in die Anfragen an AWS STS einzufugen.

Sie kénnen diese Tags im Element condition keys in der Vertrauensrichtlinie verwenden, um zu
beschranken, welche Servicekonten, Namespaces und Cluster diese Rolle verwenden durfen.

Eine Liste der Amazon EKS-Bedingungsschlussel finden Sie unter Bedingungsschlussel fur
Amazon Elastic Kubernetes Service in der Service-Autorisierungsreferenz. Um zu erfahren, mit
welchen Aktionen und Ressourcen Sie einen Bedingungsschlissel verwenden kénnen, lesen Sie
von Amazon Elastic Kubernetes Service definierte Aktionen.

IAM-Rollen fur Servicekonten

Anwendungen in den Containern Pod von a kénnen ein AWS SDK oder das verwenden
AWS CLI, um API-Anfragen an Nutzungs- AWS ldentity and Access Management (IAM-)
Berechtigungen zu AWS-Services stellen. Anwendungen mussen ihnre AWS API-Anfragen mit
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AWS Anmeldeinformationen signieren. IAM-Rollen fir Servicekonten bieten die Mdglichkeit,
Anmeldeinformationen fir Ihre Anwendungen zu verwalten, ahnlich wie Amazon-EC2-Instance-
Profile Anmeldeinformationen fir Amazon-EC2-Instances bereitstellen. Anstatt Ihre AWS
Anmeldeinformationen zu erstellen und an die Container zu verteilen oder die Rolle der Amazon EC2
EC2-Instance zu verwenden, verknlpfen Sie eine IAM-Rolle mit einem Kubernetes Dienstkonto und
konfigurieren lhr Pods Konto flir die Verwendung des Dienstkontos. Sie kénnen keine IAM-Rollen flr
Servicekonten mit lokalen Clustern fur Amazon EKS auf AWS Outposts verwenden.

IAM-Rollen fir Servicekonten bietet die folgenden Vorteile:

» Geringste Berechtigung — Sie kdnnen IAM-Berechtigungen auf ein Servicekonto beschranken, und
nur Pods, die dieses Servicekonto verwenden, haben Zugriff auf diese Berechtigungen. Mit diesem
Feature entfallt auch die Notwendigkeit von Drittanbieterlésungen wie kiam oder kube2iam.

* Isolation von Anmeldeinformationen — Ein Container eines Pod's kann nur Anmeldeinformationen
fur die IAM-Rolle abrufen, die dem Servicekonto zugeordnet ist, zu dem er gehdrt. Ein Container
hat nie Zugriff auf Anmeldeinformationen, die von anderen Containern in anderen Pods verwendet
werden. Wenn IAM-Rollen fur Servicekonten verwendet werden, haben Pod's-Container auch
die Berechtigungen, die der Amazon-EKS-Knoten-IAM-Rolle zugeordnet sind, es sei denn, Sie
blockieren den Pod-Zugang zum Amazon EC2 Instance Metadata Service (IMDS). Weitere
Informationen finden Sie unter Beschranken Sie den Zugriff auf das Instance-Profil, das dem
Worker-Knoten zugewiesen ist.

« Uberpriifbarkeit — Die Zugriffs- und Ereignisprotokollierung ist verfiigbar, um eine AWS CloudTrail
nachtragliche Prifung zu gewahrleisten.
Aktivieren Sie IAM-Rollen fur Servicekonten, indem Sie die folgenden Verfahren ausfuhren:

1. Erstellen Sie einen OIDC IAM-Anbieter fur Ihren Cluster — Sie fuhren dieses Verfahren fir jeden
Cluster nur einmal durch.

(® Note

Wenn Sie den EKS-VPC-Endpunkt aktivieren, kann von dieser VPC aus nicht auf den
EKS-OIDC-Service-Endpunkt zugegriffen werden. Folglich funktionieren Ihre Operationen
wie das Erstellen eines OIDC-Anbieters mit eksctl in der VPC nicht und flhren zu
einem Timeout, wenn Sie versuchen, https://oidc.eks.region.amazonaws.com
anzufordern. Es folgt ein Beispiel fur eine Fehlermeldung:
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** server can't find oidc.eks.region.amazonaws.com: NXDOMAIN

Um diesen Schritt abzuschliel3en, kénnen Sie den Befehl aulerhalb der VPC ausflhren, z.
B. in AWS CloudShell oder auf einem Computer, der mit dem Internet verbunden ist.

2. Konfigurieren Sie ein Kubernetes Dienstkonto fiir die Ubernahme einer IAM-Rolle — Fiihren Sie
dieses Verfahren fir jeden eindeutigen Satz von Berechtigungen aus, Gber den eine Anwendung
verfligen soll.

3. Fur Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren— Flhren Sie dieses

Verfahren fur jeden ausPod, auf den Sie Zugriff AWS-Services bendétigen.

4. Verwendung eines unterstitzten AWS -SDK— Vergewissern Sie sich, dass der Workload ein
AWS SDK einer unterstlitzten Version verwendet und dass der Workload die standardmafige
Anmeldeinformationskette verwendet.

Hintergrundinformationen zu IAM, Kubernetes und OpenlID Connect (OIDC)

2014 wurde die Unterstitzung fur foderierte Identitdten mit OpenID Connect () AWS ldentity

and Access Management hinzugeftigt. OIDC Mit dieser Funktion kbnnen Sie AWS API-Aufrufe

bei unterstitzten Identitdtsanbietern authentifizieren und ein gultiges OIDC JSON Web-Token

() erhalten. JWT Sie kénnen dieses Token an den AWS STS AssumeRoleWithWebIdentity
API-Vorgang ubergeben und temporare IAM-Rollenanmeldedaten erhalten. Sie konnen diese
Anmeldeinformationen verwenden, um mit jedem AWS-Service wie Amazon S3 und DynamoDB zu
interagieren.

Jedes JWT-Token ist mit einem Signaturschlisselpaar signiert. Die Schlissel werden flir den von
Amazon EKS verwalteten OIDC-Anbieter bereitgestellt und der private Schllssel wechselt alle

7 Tage. Amazon EKS bewabhrt die éffentlichen Schlissel auf, bis sie ablaufen. Wenn Sie externe
OIDC-Clients verbinden, beachten Sie, dass Sie die Signaturschlissel aktualisieren missen,
bevor der 6ffentliche Schlissel ablauft. Weitere Informationen erhalten Sie unter the section called

“Signaturschlissel abrufen”.

Kubernetes verwendet seit langem Servicekonten als eigenes internes Identitatssystem. Pods

kann sich mit dem authentifizieren KubernetesAPI-Server unter Verwendung eines automatisch
gemounteten Tokens (ein Nicht-OIDC JWT) authentifizieren, das nur der Kubernetes-API-

Server validieren kann. Diese Legacy-Servicekonto-Token laufen nicht ab und das Rotieren des
Signaturschlissels ist ein schwieriger Prozess. In Kubernetes der Version 1.12 wurde Unterstitzung
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flr ein neues ProjectedServiceAccountToken-Feature hinzugefligt. Dieses Feature ist ein

OIDC-JSON-Web-Token, das auch die Identitat des Servicekontos enthalt und eine konfigurierbare

Zielgruppe unterstitzt.

Amazon EKS hostet jetzt einen 6ffentlichen OIDC-Erkennungsendpunkt pro Cluster, der die
Signaturschlussel fur die ProjectedServiceAccountToken-JSON-Web-Token enthalt, sodass

externe Systeme wie IAM die von Kubernetes ausgegebenen OIDC-Token validieren und akzeptieren

konnen.

Erstellen Sie einen OIDC IAM-Anbieter fur Ihren Cluster

Ihrem Cluster ist eine OpenlD Connect (OIDC)-Aussteller-URL zugeordnet. Um AWS Identity and
Access Management (IAM-) Rollen fur Dienstkonten verwenden zu kdnnen, muss ein OIDC IAM-

Anbieter fur die OIDC Aussteller-URL lhres Clusters vorhanden sein.

Voraussetzungen

* Ein vorhandener Amazon-EKS-Cluster. Informationen zum Bereitstellen finden Sie unter Erste
Schritte mit Amazon EKS.

* Version 2.12.3 oder hdher oder Version 1.27.160 oder héher von AWS Command Line
Interface (AWS CLI), die auf Inrem Gerét installiert und konfiguriert ist, oder. AWS CloudShell
Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der

neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI

und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.

Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter

der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

* Das kubectl1-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version |Ihres Clusters entsprechen oder eine Nebenversion alter

oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kbnnen Sie kubectl1-Version

1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von

kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.

 Eine vorhandene kubectl config-Datei, die Ihre Clusterkonfiguration enthalt. Informationen
zum Erstellen einer kubectl config-Datei finden Sie unter Erstellen oder Aktualisieren einer
kubeconfig-Datei fir einen Amazon-EKS-Cluster.
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Sie kdnnen einen OIDC-IAM-Anbieter fir lhren Cluster mit eksctl oder AWS Management Console
erstellen.

eksctl
Voraussetzung

Version 0.183.0 oder hdher des eksct1-Befehlszeilen-Tools, das auf Ihrem Computer oder in
der AWS CloudShell installiert ist. Informationen zum Installieren und Aktualisieren von eksctl
finden Sie in der Dokumentation zu eksctl unter Installation.

So erstellen Sie einen IAM-OIDC-ldentitadtsanbieter fiir Ihren Cluster mit eksctl

1. Ermitteln Sie die OIDC-Aussteller-ID fiir lhren Cluster.

Rufen Sie die OIDC-Aussteller-ID Ihres Clusters ab und speichern Sie sie in einer Variable.
Ersetzen Sie my-cluster durch lhren eigenen Wert.

clustex_name=my-cluster

oidc_id=$(aws eks describe-cluster --name $cluster_name --query
"cluster.identity.oidc.issuer" --output text | cut -d '/' -f 5)

echo $oidc_id

2. Bestimmen Sie, ob ein IAM-OIDC-Anbieter mit der Aussteller-ID Ihres Clusters bereits in
lhrem Konto vorhanden ist.

aws iam list-open-id-connect-providers | grep $oidc_id | cut -d "/" -f4
Wenn die Ausgabe zurtickgegeben wird, verfligen Sie bereits (iber einenOIDC-IAM-Anbieter

fur lhren Cluster und kénnen den nachsten Schritt iiberspringen. Wenn keine Ausgabe
erfolgt, missen Sie einen IAM-OIDC-Anbieter fir Ihren Cluster erstellen.

3. Erstellen Sie einen IAM-OIDC-Identitatsanbieter flir Ihren Cluster mit dem folgenden Befehl.

eksctl utils associate-iam-oidc-provider --cluster $cluster_name --approve
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® Note

Wenn Sie den EKS-VPC-Endpunkt aktivieren, kann von dieser VPC aus nicht
auf den EKS-OIDC-Service-Endpunkt zugegriffen werden. Folglich funktionieren
Ihre Operationen wie das Erstellen eines OIDC-Anbieters mit eksctl in der
VPC nicht und fihren zu einem Timeout, wenn Sie versuchen, https://
oidc.eks.region.amazonaws.com anzufordern. Es folgt ein Beispiel fiir eine
Fehlermeldung:

** server can't find oidc.eks.region.amazonaws.com: NXDOMAIN
Um diesen Schritt abzuschlieRen, kdnnen Sie den Befehl au3erhalb der VPC

ausfihren, z. B. in AWS CloudShell oder auf einem Computer, der mit dem Internet
verbunden ist.

AWS Management Console

Um einen OIDC IAM-Identitatsanbieter flir lhren Cluster mit dem zu erstellen AWS Management
Console

1.

Offnen Sie die Amazon-EKS-Konsole unter https://console.aws.amazon.com/eks/home#/
clusters.

Wahlen Sie im linken Bereich Cluster aus und wahlen Sie dann den Namen lhres Clusters auf
der Seite Cluster.

Notieren Sie im Abschnitt Details der Registerkarte Overview (Ubersicht) den Wert der
OpenlID-Connect-Provider-URL.

Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/.

Wabhlen Sie im linken Navigationsbereich Identity Providers (Identitatsanbieter) unter Access
management (Zugriffsverwaltung) aus. Wenn ein Anbieter aufgefiihrt ist, der mit der URL flr
Ihren Cluster Ubereinstimmt, haben Sie bereits einen Anbieter fur lhren Cluster. Wenn kein
Anbieter aufgeflhrt ist, der mit der URL flr lhren Cluster Ubereinstimmt, missen Sie einen
erstellen.

Um einen Anbieter zu erstellen, wahlen Sie Add provider (Anbieter hinzufligen) aus.

Als Provider type (Provider-Typ) wahlen Sie OpenID Connect aus.
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8. Geben Sie als Provider URL (Anbieter-URL) die OIDC-Anbieter-URL fur Ihren Cluster ein,
und wahlen Sie dann Get thumbprint (Thumbprint abrufen) aus.

9. Geben Sie flur Zielgruppe sts.amazonaws.com ein und wahlen Sie Anbieter hinzufligen.

Nachster Schritt

Konfigurieren Sie ein Kubernetes Dienstkonto fiir die Ubernahme einer IAM-Rolle

Konfigurieren Sie ein Kubernetes Dienstkonto fiir die Ubernahme einer IAM-Rolle

In diesem Thema wird beschrieben, wie Sie ein Kubernetes Dienstkonto so konfigurieren, dass es
eine AWS Identity and Access Management (IAM-) Rolle annimmt. Alle Pods, die fur die Verwendung
des Servicekontos konfiguriert sind, kdnnen dann auf alle AWS-Service zugreifen, fir die die Rolle
Zugriffsberechtigungen hat.

Voraussetzungen

» Einen vorhandenen -Cluster. Wenn Sie keine haben, konnen Sie eine mit einem der Erste Schritte
mit Amazon EKS-Leitfaden erstellen.

+ Ein vorhandener IAM OpenID Connect (OIDC)-Anbieter fur Ihren Cluster. Informationen zum
Feststellen, ob Sie bereits einen haben oder wie Sie einen erstellen konnen, finden Sie unter
Erstellen Sie einen OIDC IAM-Anbieter fur Ihren Cluster.

* Version 2.12.3 oder hdher oder Version 1.27.160 oder hdher von AWS Command Line
Interface (AWS CLI), die auf Ihrem Geréat installiert und konfiguriert ist, oder AWS CloudShell.
Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -fl. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft

mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI

und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

* Das kubect1-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version |Ihres Clusters entsprechen oder eine Nebenversion alter
oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kbnnen Sie kubect1-Version
1.28, 1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.
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» Eine vorhandene kubectl config-Datei, die Ihre Clusterkonfiguration enthalt. Informationen
zum Erstellen einer kubectl config-Datei finden Sie unter Erstellen oder Aktualisieren einer
kubeconfig-Datei fir einen Amazon-EKS-Cluster.

Verknupfen Sie eine IAM-Rolle mit einem Kubernetes-Servicekonto wie folgt

1.  Wenn Sie lhrer IAM-Rolle eine vorhandene IAM-Richtlinie zuordnen moéchten, fahren Sie mit dem
nachsten Schritt fort.

Erstellen Sie eine IAM-Richtlinie. Sie kénnen lhre eigene Richtlinie erstellen oder eine AWS
verwaltete Richtlinie kopieren, die bereits einige der bendtigten Berechtigungen gewahrt, und sie
an lhre spezifischen Anforderungen anpassen. Weitere Informationen finden Sie unter Erstellen
von IAM-Richtlinien im IAM-Benutzerhandbuch.

a. Erstellen Sie eine Datei, die die Berechtigungen fir AWS-Services die Personen enthalt, auf
die Sie zugreifen Pods méchten. Eine Liste aller Aktionen flr alle AWS-Services finden Sie
in der Service Authorization Reference.

Sie kénnen den folgenden Befehl ausflihren, um eine Beispiel-Richtliniendatei zu erstellen,
die schreibgeschitzten Zugriff auf einen Amazon-S3-Bucket gewahrt. Sie kbnnen optional
Konfigurationsinformationen oder ein Bootstrap-Skript in diesem Bucket speichern und die
Container in lhrem Pod kénnen die Datei aus dem Bucket lesen und in lhre Anwendung
laden. Wenn Sie diese Beispielrichtlinie erstellen méchten, kopieren Sie den folgenden
Inhalt auf Ihr Gerat. Ersetzen Sie my-pod-secrets-bucket durch lhren Bucket-Namen
und fihren Sie den Befehl aus.

cat >my-policy.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::my-pod-secrets-bucket"
}
]
}
EOF

b. Erstellen Sie die IAM-Richtlinie.
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aws iam create-policy --policy-name my-policy --policy-document file://my-
policy.json

2. Erstellen Sie eine IAM-Rolle und verkntpfen Sie sie mit einem Kubernetes-Servicekonto. Sie
kénnen entweder eksctl oder AWS CLI verwenden.

eksctl
Voraussetzung

Version @.183.0 oder hoher des eksctl-Befehlszeilen-Tools, das auf Inrem Computer oder
in der AWS CloudShell installiert ist. Informationen zum Installieren und Aktualisieren von
eksctl finden Sie in der Dokumentation zu eksct1 unter Installation.

Ersetzen Sie my-service-account durch das Kubernetes-Servicekonto, das eksctl
erstellen und mit einer IAM-Rolle verknipfen soll. Ersetzen Sie default durch den Namen
des Clusters, in dem eksctl das Servicekonto erstellen soll. Ersetzen Sie my-cluster
durch den Namen lhres Clusters. Ersetzen Sie my-role durch den Namen der Rolle, mit der
das Servicekonto verknlipft werden soll. Wenn es noch nicht vorhanden ist, erstellt eksctl
es fur Sie. Ersetzen Sie 111122223333 durch lhre Konto-ID und my-policy durch den
Namen einer vorhandenen Richtlinie.

eksctl create iamserviceaccount --name my-service-account --namespace default --
clustexr my-cluster --role-name my-role \
--attach-policy-arn arn:aws:iam::111122223333:policy/my-policy --approve

/A Important

Wenn die Rolle oder das Servicekonto bereits vorhanden ist, schlagt der vorherige
Befehl mdglicherweise fehl. eksctl hat verschiedene Optionen, die Sie in diesen
Situationen angeben kénnen. Fihren Sie eksctl create iamserviceaccount
--help aus, um weitere Informationen zu erhalten.

AWS CLI

1. Wenn Sie ein bestehendes Kubernetes-Servicekonto haben, das eine IAM-Rolle
annehmen soll, kbnnen Sie diesen Schritt Gberspringen.
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Ein Kubernetes-Service-Konto aktualisieren Kopieren Sie den folgenden Inhalt auf lhr
Gerat. Ersetzen Sie my-service-account durch Ihren Wunschnamen und default
durch einen anderen Namespace, falls erforderlich. Wenn Sie default andern, muss der
Namespace bereits vorhanden sein.

cat >my-sexrvice-account.yaml <<EOF
apiVersion: vl
kind: ServiceAccount
metadata:
name: my-service-account
namespace: default
EOF
kubectl apply -f my-sexrvice-account.yaml

. Setzen Sie Ihre AWS-Konto ID mit dem folgenden Befehl auf eine Umgebungsvariable.

account_id=$(aws sts get-caller-identity --query "Account" --output text)

Legen Sie des OIDC-ldentitatsanbieter Ihres Clusters mit dem folgenden Befehl auf eine
Umgebungsvariable fest. Ersetzen Sie my-cluster mit dem Namen lhres Clusters.

oidc_provider=$(aws eks describe-cluster --name my-cluster --region
$AWS_REGION --query "cluster.identity.oidc.issuer" --output text | sed -e "s/
~https:\/\///")

. Legen Sie Variablen fir den Namespace und den Namen des Servicekontos fest. Ersetzen

Sie my-service-account durch das Kubernetes-Servicekonto, das die Rolle annehmen
soll. Ersetzen Sie default durch den Namespace des Servicekontos.

export namespace=default
export service_account=my-service-account

. Fuhren Sie den folgenden Befehl aus, um eine Vertrauensrichtlinie fur die IAM-Rolle zu

erstellen. Wenn Sie allen Servicekonten innerhalb eines Namespaces die Verwendung
der Rolle erlauben méchten, kopieren Sie den folgenden Inhalt auf Ihr Gerat. Ersetzen
Sie durch StringLike und StringEqualsersetzen Sie $service_account durch.
* Sie kdbnnen mehrere Eintrage in den Bedingungen StringEquals und StringlLike
unten hinzufiigen, um mehreren Servicekonten oder Namespaces das Annehmen der
Rolle zu erlauben. Damit Rollen von einem anderen AWS-Konto als dem Konto, in dem
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sich |hr Cluster befindet, die Rolle ibernehmen kénnen, siehe Kontoubergreifende |IAM-
Berechtigungen fir weitere Informationen.

cat >trust-relationship.json <<EOF

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::$account_id:oidc-provider/$oidc_provider"

}I
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"$oidc_provider:aud": "sts.amazonaws.com",
"$oidc_provider:sub": "system:serviceaccount:
$namespace: $service_account"

6. Erstellen Sie die -Rolle. Ersetzen Sie my-role durch einen Namen fir lhre IAM-Rolle und
my-role-description durch eine Beschreibung fir Ihre Rolle.

aws iam create-role --role-name my-role --assume-role-policy-document
file://trust-relationship.json --description "my-role-description"

7. Hangen Sie eine IAM-Richtlinie an lhre Rolle an. Ersetzen Sie my-role durch den Namen
lhrer IAM-Rolle und my-policy durch den Namen einer vorhandenen Richtlinie, die Sie
erstellt haben.

aws iam attach-role-policy --role-name my-role --policy-arn=arn:aws:iam::
$account_id:policy/my-policy

8. Annotieren Sie lhr Servicekonto mit dem Amazon-Ressourcennamen (ARN) der IAM-
Rolle, die das Servicekonto annehmen soll. Ersetzen Sie my-role durch den Namen lhrer
bestehenden IAM-Rolle. Angenommen, Sie haben in einem vorherigen Schritt zugelassen,
dass eine Rolle von einem anderen Konto AWS-Konto als dem Konto, in dem sich lhr
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Cluster befindet, die Rolle tibernimmt. Stellen Sie dann sicher, dass Sie die Rolle AWS-
Konto und aus dem anderen Konto angeben. Weitere Informationen finden Sie unter
Kontolbergreifende IAM-Berechtigungen.

kubectl annotate serviceaccount -n $namespace $service_account
eks.amazonaws.com/role-arn=arn:aws:iam: :$account_id:role/my-role

3. Stellen Sie sicher, dass die Rolle und das Servicekonto korrekt konfiguriert sind.

a. Stellen Sie sicher, dass die Vertrauensrichtlinie der IAM-Rolle korrekt konfiguriert ist.

aws iam get-role --role-name my-role --quexry Role.AssumeRolePolicyDocument

Eine Beispielausgabe sieht wie folgt aus.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/
oidc.eks.region-code.amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"
.
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {

"oidc.eks.region-code.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE : sub": "system:serviceaccount:default:my-
service-account",

"oidc.eks.region-code.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE :aud" : "sts.amazonaws.com"

}

b. Stellen Sie sicher, dass die Richtlinie, die Sie in einem vorherigen Schritt an lhre Rolle
angehangt haben, an die Rolle angehangt ist.
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aws iam list-attached-role-policies --role-name my-role --query
AttachedPolicies[].PolicyArn --output text

Eine Beispielausgabe sieht wie folgt aus.

arn:aws:iam::111122223333:policy/my-policy

Legen Sie eine Variable fest, um den Amazon-Ressourcennamen (ARN) der Richtlinie zu
speichern, die Sie verwenden méchten. Ersetzen Sie my-policy durch den Namen der
Richtlinie, fur die Sie Berechtigungen Uberprifen mochten.

export policy_arn=arn:aws:iam::111122223333:policy/my-policy

Zeigen Sie die Standardversion der Richtlinie an.

aws iam get-policy --policy-arn $policy_arn

Eine Beispielausgabe sieht wie folgt aus.

{
"Policy": {
"PolicyName": "my-policy",
"PolicyId": "EXAMPLEBIOWGLDEXAMPLE",
"Arn": "arn:aws:iam::111122223333:policy/my-policy",
"Path": "/",
"DefaultVersionId": "v1",
[...]
}
}

Zeigen Sie den Inhalt der Richtlinie an, um sicherzustellen, dass die Richtlinie alle
Berechtigungen enthalt, die Ihr Pod erfordert. Ersetzen Sie im folgenden Befehl 1 durch die
Version, die in der vorherigen Ausgabe zurickgegeben wurde.

aws iam get-policy-version --policy-arn $policy_arn --version-id vi

Eine Beispielausgabe sieht wie folgt aus.

{
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "s3:GetObject",

"Resource'": "arn:aws:s3:::my-pod-secrets-bucket"
}

Wenn Sie die Beispielrichtlinie in einem vorherigen Schritt erstellt haben, ist Ihre Ausgabe
dieselbe. Wenn Sie eine andere Richtlinie erstellt haben, sieht der Beispiel-Inhalt anders
aus.

f.  Stellen Sie sicher, dass das Kubernetes-Servicekonto mit der Rolle annotiert ist.

kubectl describe serviceaccount my-service-account -n default

Eine Beispielausgabe sieht wie folgt aus.

Name: my-service-account
Namespace: default
Annotations: eks.amazonaws.com/role-arn:

arn:aws:iam::111122223333:ro0le/my-role
Image pull secrets: <none>

Mountable secrets: my-service-account-token-qqjfl
Tokens: my-service-account-token-qqjfl
[...]

4. (Fakultativ)Den AWS Security Token Service Endpunkt fur ein Dienstkonto konfigurieren.
AWS empfiehlt die Verwendung eines regionalen AWS STS Endpunkts anstelle des globalen
Endpunkts. Dies reduziert die Latenz, bietet integrierte Redundanz und erhéht die Gultigkeit der
Sitzungstoken.

Nachster Schritt

FUr Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren
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FUr Pods die Verwendung eines Kubernetes Dienstkontos konfigurieren

Wenn ein Zugriff Pod erforderlich ist AWS-Services, mussen Sie es fur die Verwendung eines
Kubernetes Dienstkontos konfigurieren. Das Dienstkonto muss einer AWS ldentity and Access
Management (IAM-) Rolle zugeordnet sein, die Uber Zugriffsberechtigungen fur die AWS-Services
verfugt.

Voraussetzungen

* Einen vorhandenen -Cluster. Wenn Sie keine haben, kdnnen Sie eine mit einer der Erste Schritte
mit Amazon EKS-Hilfslinien erstellen.

 Ein vorhandener IAM OpenID Connect (OIDC)-Anbieter fur Ihren Cluster. Informationen zum
Feststellen, ob Sie bereits einen haben oder wie Sie einen erstellen kbnnen, finden Sie unter
Erstellen Sie einen OIDC IAM-Anbieter fiur Ihren Cluster.

» Ein vorhandenes Kubernetes-Servicekonto, das einer IAM-Rolle zugeordnet ist. Das Servicekonto
muss mit dem Amazon-Ressourcennamen (ARN) der IAM-Rolle versehen sein. Die Rolle muss
Uber eine zugeordnete IAM-Richtlinie verfugen, die die Berechtigungen enthalt, die Ihre Pods zur
Verwendung von AWS-Services haben sollen. Weitere Informationen zu Rollen, ihren Vorteilen
sowie zu ihrer Erstellung und Konfiguration finden Sie unter Konfigurieren Sie ein Kubernetes
Dienstkonto fiir die Ubernahme einer IAM-Rolle.

* Version 2.12.3 oder héher oder Version 1.27.160 oder héher von AWS Command Line
Interface (AWS CLI), die auf Ihnrem Gerat installiert und konfiguriert ist, oder AWS CloudShell.
Um lhre aktuelle Version zu Uberprifen, verwenden Sie aws --version | cut -d / -f2
| cut -d ' ' -f1. Paket-Manager wie yum, apt-get oder Homebrew fiir macOS sind oft
mehrere Versionen hinter der neuesten Version von AWS CLI. Informationen zur Installation der
neuesten Version von finden Sie unter Installation, Aktualisierung und Deinstallation der AWS CLI
und Schnellkonfiguration mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
Die AWS CLI Version, in der installiert ist, AWS CloudShell kann auch mehrere Versionen hinter
der neuesten Version liegen. Informationen zur Aktualisierung finden Sie unter Installation AWS
CLI in Inrem Home-Verzeichnis im AWS CloudShell Benutzerhandbuch.

* Das kubectl-Befehlszeilen-Tool ist auf Inrem Gerat oder in der AWS CloudShell installiert. Die
Version kann der Kubernetes-Version lhres Clusters entsprechen oder eine Nebenversion alter
oder neuer sein. Wenn lhre Clusterversion beispielsweise 1.29 ist, kdnnen Sie kubect1-Version
1.28,1.29, oder 1.30 damit verwenden. Informationen zum Installieren oder Aktualisieren von
kubectl finden Sie unter Installieren oder Aktualisieren von kubectl.
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» Eine vorhandene kubectl config-Datei, die Ihre Clusterkonfiguration enthalt. Informationen
zum Erstellen einer kubectl config-Datei finden Sie unter Erstellen oder Aktualisieren einer
kubeconfig-Datei fir einen Amazon-EKS-Cluster.

Konfigurieren von Pod zur Verwendung eines Servicekontos

1. Verwenden Sie den folgenden Befehl, um ein Bereitstellungsmanifest zu erstellen, mit dem Sie
einen Pod bereitstellen kénnen, um die Konfiguration zu bestatigen. Ersetzen Sie example
values durch lhre eigenen Werte.

cat >my-deployment.yaml <<EOF
apiVersion: apps/vl
kind: Deployment
metadata:
name: my-app
spec:
selector:
matchLabels:
app: my-app
template:
metadata:
labels:
app: my-app
spec:
serviceAccountName: my-service-account
containers:
- name: my-app
image: public.ecr.aws/nginx/nginx:X.XX
EOF

2. Stellen Sie das Manifest in Ihrem Cluster bereit.

kubectl apply -f my-deployment.yaml

3. Vergewissern Sie sich, dass die erforderlichen Umgebungsvariablen fur Ihren Pod vorhanden
sind.

a. Zeigen Sie die Pods an, die im vorherigen Schritt bereitgestellt wurden.

kubectl get pods | grep my-app
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Eine Beispielausgabe sieht wie folgt aus.

my-app-6f4dfff6cb-76¢cv9 1/1 Running 0 3m28s

b. Zeigen Sie den ARN der IAM-Rolle an, den der Pod verwendet.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep AWS_ROLE_ARN:

Eine Beispielausgabe sieht wie folgt aus.

AWS_ROLE_ARN: arn:aws:iam::111122223333:ro0le/my-role

Der Rollen-ARN muss mit dem Rollen-ARN Ubereinstimmen, mit dem Sie das vorhandene
Servicekonto mit Anmerkungen versehen haben. Weitere Informationen zum Annotieren
des Servicekontos finden Sie unter Konfigurieren Sie ein Kubernetes Dienstkonto fur die

Ubernahme einer IAM-Rolle.

c. Bestatigen Sie, dass der Pod ein Webidentitats-Token-Datei-Mount hat.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep
AWS_WEB_IDENTITY_TOKEN_FILE:

Eine Beispielausgabe sieht wie folgt aus.

AWS_WEB_IDENTITY_TOKEN_FILE: /var/run/secrets/eks.amazonaws.com/
serviceaccount/token

Das kubelet fordert das Token im Namen des Pod an und speichert es. Standardmafig
aktualisiert das kubelet das Token, wenn es alter als 80 Prozent seiner gesamten TTL ist
oder wenn das Token alter als 24 Stunden ist. Sie kdnnen die Ablaufdauer fur jedes Konto
mit Ausnahme des Standardservicekontos mit den Einstellungen in lhrer Pod-Spezifikation
andern. Weitere Informationen finden Sie unter Service Account Token Volume Projection in
der Kubernetes-Dokumentation.

Der Pod-ldentitats-Webhook von Amazon EKS auf dem Cluster sucht nach Pods, die ein
Servicekonto mit der folgenden Anmerkung verwenden:

eks.amazonaws.com/role-arn: arn:aws:iam::111122223333:ro0le/my-role
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Der Webhook wendet die vorherigen Umgebungsvariablen auf diese Pods an. lhr Cluster
muss nicht den Webhook verwenden, um die Umgebungsvariablen und die Token-
Datei-Mounts zu konfigurieren. Sie kénnen Pods manuell so konfigurieren, dass diese
Umgebungsvariablen vorhanden sind. Die unterstitzten Versionen des AWS SDK

suchen zuerst im Credential Chain Provider nach diesen Umgebungsvariablen. Die
Anmeldeinformationen der Rolle werden fiir Pods verwendet, die diese Kriterien erflllen.

4. Vergewissern Sie Pods sich, dass Sie AWS-Services mit den Berechtigungen interagieren
kénnen, die Sie in der lhrer Rolle zugewiesenen IAM-Richtlinie zugewiesen haben.

® Note

Wenn a AWS Anmeldeinformationen aus einer IAM-Rolle Pod verwendet, die einem
Dienstkonto zugeordnet ist, Pod verwenden die AWS CLI oder andere SDKs in

den entsprechenden Containern die Anmeldeinformationen, die von dieser Rolle
bereitgestellt werden. Der Pod hat weiterhin Zugriff auf die der Amazon-EKS-Knoten-
IAM-Rolle bereitgestellten Anmeldeinformationen, es sei denn, Sie beschranken

den Zugriff auf diese Anmeldeinformationen. Weitere Informationen finden Sie

unter Beschranken Sie den Zugriff auf das Instance-Profil, das dem Worker-Knoten
zugewiesen ist.

Wenn lhre Pods nicht wie erwartet mit den Services interagieren kdénnen, fihren Sie die
folgenden Schritte aus, um sicherzustellen, dass alles richtig konfiguriert ist.

a. Vergewissern Sie sich, dass Sie eine AWS SDK-Version Pods verwenden, die die
Ubernahme einer IAM-Rolle {iber eine OpenID Connect Web-Identity-Token-Datei
unterstltzt. Weitere Informationen finden Sie unter Verwendung eines unterstitzten AWS -
SDK.

b. Stellen Sie sicher, dass die Bereitstellung das Servicekonto verwendet.

kubectl describe deployment my-app | grep "Service Account"

Eine Beispielausgabe sieht wie folgt aus.

Service Account: my-service-account
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c. Wenn lhre Pods immer noch nicht auf die Services zugreifen kénnen, tberprifen Sie
die in Konfigurieren Sie ein Kubernetes Dienstkonto fiir die Ubernahme einer IAM-Rolle
beschriebenen Schritte, um sicherzustellen, dass lhre Rolle und Ihr Servicekonto richtig
konfiguriert sind.

Den AWS Security Token Service Endpunkt fur ein Dienstkonto konfigurieren

Wenn Sie ein Kubernetes Dienstkonto mit verwendenlAM-Rollen fur Servicekonten, konnen Sie

den AWS Security Token Service Endpunkttyp konfigurieren, der vom Dienstkonto verwendet wird,
falls Inr Cluster und Ihre Plattformversion mit den in der folgenden Tabelle aufgeflhrten Versionen
identisch oder héher sind. Wenn lhre Kubernetes- oder Plattformversion alter als die in der Tabelle
aufgeflhrten ist, kdnnen lhre Servicekonten nur den globalen Endpunkt verwenden.

Kubernetes-Version Plattformversion Standardtyp fur Endpunkt
1.30 eks.2 Regional
1.29 eks.1 Regional
1.28 eks.1 Regional
1.27 eks.1 Regional
1.26 eks.1 Regional
1.25 eks.1 Regional
1.24 eks.2 Regional
1.23 eks.1 Regional

AWS empfiehlt die Verwendung der regionalen AWS STS Endpunkte anstelle des globalen
Endpunkts. Dies reduziert die Latenz, bietet integrierte Redundanz und erhéht die Gultigkeit

der Sitzungstoken. Der AWS Security Token Service muss dort aktiv sein AWS-Region , wo der
ausgefuhrt Pod wird. Dartiber hinaus muss lhre Anwendung Uber eine integrierte Redundanz flr
den AWS-Region Fall eines Ausfalls des Dienstes im AWS-Region verfligen. Weitere Informationen
finden Sie unter Managing AWS STS in an AWS-Region im IAM-Benutzerhandbuch.
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Voraussetzungen

Einen vorhandenen -Cluster. Wenn Sie keine haben, kdnnen Sie eine mit einer der Erste Schritte
mit Amazon EKS-Hilfslinien erstellen.

Ein vorhandener IAM-OIDC-Anbieter fiir Inren Cluster. Weitere Informationen finden Sie unter
Erstellen Sie einen OIDC IAM-Anbieter fur Ihren Cluster.

Ein vorhandenes Kubernetes-Servicekonto, das fiir die Verwendung mit dem Feature Amazon-
EKS-IAM fur Servicekonten.

Konfigurieren Sie den von lhrem Kubernetes-Servicekonto verwendeten Endpunkttyp wie folgt

Die folgenden Beispiele verwenden alle das aws -node-Kubernetes-Servicekonto, das vom Amazon-
VPC-CNI-Plugin verwendet wird. Sie kdnnen die example values durch eigene Servicekonten,

Pods, Namespaces und anderen Ressourcen ersetzen.

1.

Wabhlen Sie einen Pod aus, der ein Servicekonto verwendet, fiir das Sie den Endpunkt andern
mdchten. Ermitteln Sie, in welchem AWS-Region das Pod ausgefihrt wird. Ersetzen Sie aws -
node-6mfgv mit Inrem Pod-Namen und kube-system mit lnrem Pod-Namespace.

kubectl describe pod aws-node-6mfgv -n kube-system |grep Node:

Eine Beispielausgabe sieht wie folgt aus.

ip-192-168-79-166.us-west-2/192.168.79.166

AWS-Region

Ermitteln Sie den Endpunkt-Typ, den das Pod's-Servicekonto verwendet.
kubectl describe pod aws-node-6mfgv -n kube-system |grep AWS_STS_REGIONAL_ENDPOINTS
Eine Beispielausgabe sieht wie folgt aus.

AWS_STS_REGIONAL_ENDPOINTS: regional

Wenn der aktuelle Endpunkt global ist, dann wird global in der Ausgabe zuriickgegeben. Wenn
keine Ausgabe zurlickgegeben wird, wird der Standard-Endpunkttyp verwendet und wurde nicht
Uberschrieben.
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3.  Wenn lhre Cluster- oder Plattformversion dieselbe oder héher ist als die in der Tabelle
aufgeflihrten, kénnen Sie den von lhrem Servicekonto verwendeten Endpunkttyp mit einem
der folgenden Befehle vom Standardtyp in einen anderen Typ &ndern. Ersetzen Sie aws-node
mit dem Namen lhres Servicekontos, kube -system mit dem Namespace lhres vorhandenen -
Servicekontos.

» Wenn |hr Standard- oder aktueller Endpunkttyp global ist und Sie ihn in regional &ndern
mdchten:

kubectl annotate serviceaccount -n kube-system aws-node eks.amazonaws.com/sts-
regional-endpoints=true

Wenn Sie IAM-Rollen fur Servicekonten verwenden, um vorsignierte S3-URLs in lhrer
Anwendung zu generieren, die in Containern von Pods ausgeflihrt wird, ahnelt das Format der
URL fur regionale Endpunkte dem folgenden Beispiel:

https://bucket.s3.us-west-2.amazonaws.com/path?...&X-Amz-Credential=your-access-
key-id/date/us-west-2/s3/aws4_requestl...

* Wenn |hr Standard- oder aktueller Endpunkttyp regional ist und Sie ihn in global &ndern
mochten:

kubectl annotate serviceaccount -n kube-system aws-node eks.amazonaws.com/sts-
regional-endpoints=false

Wenn lhre Anwendung explizit Anfragen an AWS STS globale Endpunkte sendet und Sie
das Standardverhalten der Verwendung regionaler Endpunkte in Amazon EKS-Clustern

nicht aulBer Kraft setzen, schlagen Anfragen mit einem Fehler fehl. Weitere Informationen
finden Sie unter Pod-Container erhalten folgenden Fehler: An error occurred
(SignatureDoesNotMatch) when calling the GetCallerIdentity operation:

Credential should be scoped to a valid region.

Wenn Sie IAM-Rollen fur Servicekonten verwenden, um vorsignierte S3-URLs in lhrer
Anwendung zu generieren, die in Containern von Pods ausgefuhrt wird, ahnelt das Format der
URL fur globale Endpunkte dem folgenden Beispiel:

https://bucket.s3.amazonaws.com/path?...&X-Amz-Credential=your-access-key-
id/date/us-west-2/s3/aws4_request&. ..
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Wenn |hre Automatisierung die vorsignierte URL in einem bestimmten Format erwartet, oder
wenn lhre Anwendung oder Downstream-Abhangigkeiten, die vorsignierte URLs verwenden,
Erwartungen an das Ziel stellen, nehmen Sie die AWS-Region erforderlichen Anderungen vor,
um den entsprechenden Endpunkt zu verwenden. AWS STS

4. Loschen Sie alle vorhandenen Pods, die dem Servicekonto zugeordnet sind, und erstellen Sie
sie neu, um die Umgebungsvariablen flir Anmeldeinformationen anzuwenden. Der mutierende
Webhook wendet sie nicht auf Pods an, die bereits ausgefihrt werden. Sie kénnen Pods, kube -
systemund -1 k8s-app=aws-node mit den Informationen fir die Pods ersetzen, fir die Sie
Ihre Anmerkung festlegen.

kubectl delete Pods -n kube-system -1 k8s-app=aws-node

5. Bestatigen Sie, dass alle Pods neu gestartet wurden.

kubectl get Pods -n kube-system -1 k8s-app=aws-node

6. Zeigen Sie die Umgebungsvariablen fur einen der Pods an. Stellen Sie sicher, dass der
AWS_STS_REGIONAL_ENDPOINTS-Wert der ist, den Sie im vorherigen Schritt festgelegt haben.

kubectl describe pod aws-node-kzbtr -n kube-system |grep AWS_STS_REGIONAL_ENDPOINTS

Eine Beispielausgabe sieht wie folgt aus.

AWS_STS_REGIONAL_ENDPOINTS=regional

Kontoubergreifende IAM-Berechtigungen

Sie kdnnen kontoubergreifende IAM-Berechtigungen konfigurieren, indem Sie entweder einen
|dentitdtsanbieter aus dem Cluster eines anderen Kontos erstellen oder verkettete AssumeRole-
Operationen verwenden. In den folgenden Beispielen besitzt Konto A einen Amazon-EKS-Cluster,
der IAM-Rollen fur Servicekonten unterstitzt. Pods, die auf diesem Cluster ausgefihrt werden,
mussen IAM-Berechtigungen von Konto B annehmen.
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Example Erstellen eines Identitatsanbieters aus dem Cluster eines anderen Kontos
Example

In diesem Beispiel stellt Konto A dem Konto B die OpenID Connect (OIDC)-Aussteller-URL aus
seinem Cluster bereit. Konto B befolgt die Anweisungen in Erstellen Sie einen OIDC |IAM-Anbieter
fiir Inren Cluster und Konfigurieren Sie ein Kubernetes Dienstkonto fiir die Ubernahme einer IAM-
Rolle unter Verwendung der OIDC-Aussteller-URL aus dem Cluster von Konto A. Anschliel3end
kommentiert ein Cluster-Administrator das Servicekonto im Cluster von Konto A, um die Rolle aus
Konto B zu verwenden (444455556666).

apiVersion: vl
kind: ServiceAccount
metadata:
annotations:
eks.amazonaws.com/role-arn: arn:aws:iam: :444455556666:r0le/account-b-role

Example Verwenden von verketteten AssumeRole-Operationen
Example

In diesem Beispiel erstellt Konto B eine IAM-Richtlinie mit den Berechtigungen, die Pods im Cluster
von Konto A erteilt werden sollen. Konto B (444455556666) fugt diese Richtlinie einer IAM-Rolle
mit einer Vertrauensstellung an, die AssumeRole-Berechtigungen fir Konto A (111122223333)
gewahrt.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
},
"Action": "sts:AssumeRole",
"Condition": {}
}

Konto A erstellt eine Rolle mit einer Vertrauensrichtlinie, die Anmeldeinformationen von dem
Identitatsanbieter erhalt, der mit der OIDC-Aussteller-Adresse des Clusters erstellt wurde.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/oidc.eks.region-
code .amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"

3,
"Action": "sts:AssumeRoleWithWebIdentity"

Konto A fugt dieser Rolle eine Richtlinie mit den folgenden Berechtigungen an, um die Rolle
anzunehmen, die Konto B erstellt hat.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam::444455556666:r0le/account-b-role"
}
]
}

Der Anwendungscode fir Pods, die die Rolle von Konto B Gbernehmen sollen, verwendet zwei
Profile: account_b_role und account_a_role. Das account_b_role-Profil verwendet
das account_a_role-Profil als Quelle. Fir AWS CLI die ahnelt die ~/.aws/config Datei der

folgenden.

[profile account_b_role]
source_profile = account_a_role
role_arn=arn:aws:iam: :444455556666:role/account-b-role

[profile account_a_role]
web_identity_token_file = /var/run/secrets/eks.amazonaws.com/serviceaccount/token

role_arn=arn:aws:iam::111122223333:role/account-a-role
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Informationen zur Angabe verketteter Profile flir andere AWS SDKs finden Sie in der Dokumentation
zu dem SDK, das Sie verwenden. Weitere Informationen finden Sie unter Tools, auf denen Sie
aufbauen konnen. AWS

Verwendung eines unterstitzten AWS -SDK

Bei der Verwendung IAM-Rollen flr Servicekonten Pods missen die Container in Ihrem eine AWS
SDK-Version verwenden, die die Ubernahme einer IAM-Rolle iber eine OpenID Connect Web-
Identity-Tokendatei untersttitzt. Stellen Sie sicher, dass Sie die folgenden Versionen oder héher fir
Ihr AWS SDK verwenden:

+ Java (Version 2) - 2.10.11

« Java-1.11.704

« Go-1.23.13

+ Python (Boto3) — 1.9.220

+ Python (botocore) —1.12.200
« AWS CLI — 1.16.232

* Knoten —2.525.0 und 3.27.0
* Ruby-3.58.0

» C++-17.174

.NET - 3.3.659.1 — Sie mussen auch AWSSDK .SecurityToken angeben.
PHP -3.110.7

Viele beliebte Kubernetes-Add-ons wie der Cluster-Autoscaler, Was ist die AWS Load Balancer

Controller? und die Amazon VPC CNI plugin for Kubernetes, unterstitzen IAM-Rollen flr

Servicekonten.

Um sicherzustellen, dass Sie ein unterstlitztes SDK verwenden, befolgen Sie die
Installationsanweisungen fir lhr bevorzugtes SDK unter Tools fzum Entwickeln in AWS, wenn Sie
Ihre Container entwickeln.

Verwenden von Anmeldeinformationen

Um die Anmeldeinformationen von IAM-Rollen fir Dienstkonten zu verwenden, kann lhr
Code ein beliebiges AWS SDK verwenden, um einen Client fir einen AWS Service mit einem
SDK zu erstellen. Standardmafig sucht das SDK in einer Kette von Speicherorten nach zu
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verwendenden AWS Identity and Access Management Anmeldeinformationen. Die IAM-Rollen fir
Anmeldeinformationen fir Servicekonten werden verwendet, wenn Sie bei der Erstellung des Clients
keinen Anmeldeinformationsanbieter angeben oder Sie das SDK anderweitig initialisiert haben.

Das funktioniert, weil IAM-Rollen flr Servicekonten als Schritt in der standardmafigen
Anmeldeinformationskette hinzugefigt wurden. Wenn Ihre Workloads derzeit Anmeldeinformationen
verwenden, die sich an friherer Stelle in der Anmeldeinformationskette befinden, werden diese
Anmeldeinformationen auch dann weiterhin verwendet, wenn Sie IAM-Rollen fur Servicekonten fur
dieselbe Workload konfigurieren.

Das SDK tauscht mithilfe der AssumeRoleWithWebIdentity Aktion automatisch das OIDC
Dienstkonto-Token gegen temporare Anmeldeinformationen AWS Security Token Service von aus
aus. Amazon EKS und diese SDK-Aktion rotieren weiterhin die temporaren Anmeldeinformationen,
indem sie erneuert werden, bevor sie ablaufen.

Signaturschlissel abrufen

Kubernetesgibt jeweils ProjectedServiceAccountToken einen aus KubernetesService Account.
Dieses Token ist ein OIDC Token, das auRerdem ein Typ von istJSON web token (JWT). Amazon
EKS hostet fur jeden Cluster einen 6ffentlichen OIDC Endpunkt, der die Signaturschlissel fur das
Token enthalt, sodass externe Systeme es validieren kdnnen.

Um einen zu validierenProjectedServiceAccountToken, missen Sie die OIDC &ffentlichen
Signaturschlissel, auch bekannt als, abrufen. JSON Web Key Set (JWKS) Verwenden Sie
diese Schlussel in Ihrer Anwendung, um das Token zu validieren. Sie kénnen beispielsweise die
Python-Bibliothek PyJWT verwenden, um Token mit diesen Schllsseln zu validieren. Weitere
Informationen zu finden Sie unterProjectedServiceAccountToken. the section called
“Hintergrundinformationen zu 1AM, Kubernetes und OpenlID Connect (OIDC)”

Voraussetzungen

» Ein vorhandener AWS Identity and Access Management (IAM) OpenID Connect (OIDC) -Anbieter
fur Ihren Cluster. Informationen zum Feststellen, ob Sie bereits Uiber einen verfligen oder einen
erstellen mussen, finden Sie unter Erstellen Sie einen OIDC IAM-Anbieter fur Ihren Cluster.

« AWS CLI— Ein Befehlszeilentool fur die Arbeit mit AWS Diensten, einschlieRlich Amazon EKS.
Weitere Informationen finden Sie unter Installieren, Aktualisieren und Deinstallieren von AWS CLI
im AWS Command Line Interface -Benutzerhandbuch. Nach der Installation empfehlen wir AWS
CLI, dass Sie es auch konfigurieren. Weitere Informationen finden Sie unter Schnellkonfiguration
mit aws configure im AWS Command Line Interface -Benutzerhandbuch.
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Rufen Sie OIDC o6ffentliche Signaturschlissel ab ()JAWS CLI

1. Rufen Sie die OIDC URL fur lhren Amazon EKS-Cluster mit dem ab AWS CLI.

$ aws eks describe-cluster --name my-cluster --query 'cluster.identity.oidc.issuer’
"https://oidc.eks.us-west-2.amazonaws.com/id/8EBDXXXX0O0OBAE"

2. Rufen Sie den &ffentlichen Signaturschlissel mit curl oder einem ahnlichen Tool ab. Das
Ergebnis ist ein JSON Web Key Set (JWKS).

/A Important

Amazon EKS drosselt Anrufe an den OIDC Endpunkt. Sie sollten den 6ffentlichen

Signaturschlissel zwischenspeichern. Respektieren Sie den in der Antwort enthaltenen
cache-control Header.

/A Important

Amazon EKS rotiert den OIDC Signaturschliissel alle sieben Tage.

$ curl https://oidc.eks.us-west-2.amazonaws.com/id/8EBDXXXX0QOBAE /keys
{"keys":
[{"kty":"RSA", "kid" :"2284XXXX4a40Q","use":"sig", "alg" :"RS256","n": "wk1bXXXXMVfQ", "e" :"AQAB"]
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Amazon-EKS-Knoten

Ein Kubernetes-Knoten ist ein Computer, die containerisierte Anwendungen ausfihrt. Jeder Knoten
umfasst die folgenden Komponenten:

» Container-Laufzeit — Software, die flr den Betrieb der Container verantwortlich ist.

« kubelet - Stellt sicher, dass die Container fehlerfrei sind und innerhalb ihres zugeordneten Pod
ausgefuhrt werden.

+ kube-proxy — Behélt die Netzwerkregeln bei, die die Kommunikation mit lhren Pods erméglichen.

Weitere Informationen finden Sie unter Knoten in der Kubernetes-Dokumentation.

Ihr Amazon-EKS-Cluster kann Pods flir eine beliebige Kombination von selbstverwalteten Knoten,
von Amazon EKS verwalteten Knotengruppen und AWS Fargate planen. Weitere Informationen
zu Knoten, die in lhrem Cluster bereitgestellt werden, finden Sie unter Anzeigen der Kubernetes-
Ressourcen.

/A Important

AWS Fargate mit Amazon EKS ist in AWS GovCloud (USA-Ost) und AWS GovCloud (US-
West) nicht verfligbar.

® Note

Die Knoten mussen sich in derselben VPC wie die Subnetze befinden, die Sie beim
Erstellen des Clusters ausgewahlt haben. Die Knoten miissen sich jedoch nicht in denselben
Subnetzen befinden.

Die folgende Tabelle enthalt mehrere Kriterien, die bei der Entscheidung ausgewertet werden
mussen, welche Optionen |hren Anforderungen am besten entsprechen. Diese Tabelle enthalt keine
verbundenen Knoten, die au3erhalb von Amazon EKS erstellt wurden, die nur eingesehen werden
kdnnen.
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® Note

Bottlerocket weist einige spezifische Unterschiede zu den allgemeinen Informationen in
dieser Tabelle auf. Weitere Informationen zu Bottlerocket finden Sie in der Dokumentation zu

GitHub.

Kriterien

Kann auf AWS Outposts bereitges
tellt werden

Kann auf eine AWS Lokale Zone
bereitgestellt werden

Kann Container ausfihren, die
Windows bendtigen

Kann Container ausfihren, die Linux
bendtigen

Kann Workloads ausfuhren, die den
Inferentia-Chip bendtigen

EKS-verwaltete
Knotengruppen

Nein

Nein

Ja

Ja

Ja-nur
Amazon-Linux-
Knoten

Selbstverwaltete
Knoten

Ja

Ja — Weitere
Informationen
dazu finden Sie
unter Amazon
EKS und AWS
Local Zones.

Ja — Ihr Cluster
bendtigt jedoch
immer noch
mindestens
einen Linux-Kno
ten (zwei fur die
Verflugbarkeit
empfohlen).

Ja

Ja — nur Amazon
Linux

AWS Fargate

Nein

Nein

Nein

Ja

Nein
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Kriterien

Kann Workloads ausfiihren, die eine
GPU bendtigen

Kann Workloads ausfuhren, die Arm-
Prozessoren bendtigen

Kann AWS Bottlerocket ausfiihren

Pods teilen eine Kernel-Laufzeitumg
ebung mit anderen Pods

Pods teilen CPU, Arbeitsspeicher,
Speicher und Netzwerkressourcen
mit anderen Pods.

EKS-verwaltete
Knotengruppen

Ja—nur
Amazon-Linux-
Knoten

Ja

Ja

Ja —Alle lhre
Pods auf jedem
lhrer Knoten

Ja - Kann zu
ungenutzten
Ressourcen auf
jedem Knoten
fUhren

Selbstverwaltete
Knoten

Ja — nur Amazon
Linux

Ja

Ja —Alle lhre
Pods auf jedem
lhrer Knoten

Ja - Kann zu
ungenutzten
Ressourcen auf
jedem Knoten
fUhren

AWS Fargate

Nein

Nein

Nein

Nein — Jeder
Pod hat einen
dedizierten
Kernel

Nein — Jeder Pod
hat dedizierte
Ressourcen und
kann unabhangi
g voneinand

er dimension

iert werden, um
die Ressource
nauslastung zu
maximieren
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Kriterien

Pods kénnen mehr Hardware und
Speicher verwenden, als in den Pod-
Spezifikationen angefordert

Bereitstellen und Verwalten von
Amazon-EC2-Instances

Das Betriebssystem von Amazon-EC
2-Instances muss gesichert, gewartet
und gepatcht werden

EKS-verwaltete
Knotengruppen

Ja - Wenn

der Pod mehr
Ressourcen
bendtigt als
angefordert und
Ressourcen auf
dem Knoten
verfugbar sind,
kann der Pod
zusatzliche
Ressourcen
verwenden.

Ja — automatis
iert Uber Amazon
EKS, wenn

Sie ein flr
Amazon EKS
optimiertes AMI
bereitgestellt
haben. Wenn Sie
ein benutzerd
efiniertes AMI
bereitgestellt
haben, mussen
Sie die Instance
manuell aktualisi
eren.

Ja

Selbstverwaltete
Knoten

Ja - Wenn

der Pod mehr
Ressourcen
bendtigt als
angefordert und
Ressourcen auf
dem Knoten
verfugbar sind,
kann der Pod
zusatzliche
Ressourcen
verwenden.

Ja - Fur die
manuelle
Konfigura
tion oder die

Verwendung von

Amazon EKS
wurden AWS
CloudFormation

-Vorlagen fir die

Bereitstellung

von Linux (x86)-,

Linux (Arm)-,

oder Windows-

Knoten bereitges

tellt.

Ja

AWS Fargate

Nein — Der Pod
kann jedoch mit
einer groReren
vCPU und
Speicherk
onfiguration
erneut bereitges
tellt werden.

Nein

Nein
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Kriterien

Kann Bootstrap-Argumente bei
der Bereitstellung eines Knotens
bereitstellen, z. B. zusatzliche
kubelet-Argumente.

IP-Adressen kdnnen Pods aus einem
anderen CIDR-Block als der dem
Knoten zugewiesenen IP-Adresse
zuweisen.

SSH im Knoten nicht moéglich

Kann Ihr eigenes benutzerdefiniertes
AMI auf Knoten bereitstellen

EKS-verwaltete
Knotengruppen

Ja — mithilfe von
eksctl oder
einer Startvorl
age mit einem
benutzerd
efinierten AMI

Ja — Verwenden
einer Startvorl
age mit einem
benutzerd
efinierten AMI.
Weitere Informati
onen finden Sie
unter Anpassen
verwalteter
Knoten mit

Startvorlagen.

Ja

Ja — Verwenden
eines Startvorl

age

Selbstverwaltete
Knoten

Weitere Informati
onen finden

Sie in den
Bootstrap-Skript-
Nutzungsin
formationen auf
GitHub.

Ja — Weitere
Informationen
dazu finden Sie
unter Benutzerd
efinierte

Netzwerke flr
Pods.

Ja

Ja

AWS Fargate

Nein

Nein

Nein — Es gibt
kein Knoten-
Host-Betrie
bssystem flr
SSH.

Nein

308


https://kubernetes.io/docs/reference/command-line-tools-reference/kubelet/
https://github.com/awslabs/amazon-eks-ami/blob/main/templates/al2/runtime/bootstrap.sh
https://github.com/awslabs/amazon-eks-ami/blob/main/templates/al2/runtime/bootstrap.sh
https://github.com/awslabs/amazon-eks-ami/blob/main/templates/al2/runtime/bootstrap.sh

Amazon EKS

Benutzerhandbuch

Kriterien

Kann Ihr eigenes benutzerdefiniertes
CNI auf Knoten bereitstellen

EKS-verwaltete Selbstverwaltete
Knotengruppen Knoten

Ja — Verwenden Ja
eines Startvorl

age mit einem
benutzerd

efinierten AMI

AWS Fargate

Nein
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Kriterien

Knoten-AMI muss selbst aktualisiert
werden

EKS-verwaltete
Knotengruppen

Ja - Wenn Sie
ein fur Amazon
EKS optimiertes
AMI bereitges
tellt haben,
werden Sie in
der Amazon-
EKS-Konsole
benachric

htigt, wenn
Aktualisierungen
verflgbar sind.
Sie kénnen die
Aktualisierung
mit einem Klick
in der Konsole
durchflihren.
Wenn Sie ein
benutzerd
efiniertes AMI
bereitges

tellt haben,
werden Sie in
der Amazon-
EKS-Konsole
nicht benachric
htigt, wenn
Aktualisierungen
verfugbar sind.
Sie mussen die
Aktualisierung
selbst durchfihr
en.

Selbstverwaltete
Knoten

Ja - Verwenden
anderer Tools
als der Amazon-
EKS-Konsole

. Dies liegt
daran, dass
selbstverwaltete
Knoten nicht mit
der Amazon-
EKS-Konsole

verwaltet werden

konnen.

AWS Fargate

Nein
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Kriterien

Muss die Kubernetes-Version des
Knotens selbst aktualisieren

EKS-verwaltete
Knotengruppen

Ja - Wenn Sie
ein fur Amazon
EKS optimiertes
AMI bereitges
tellt haben,
werden Sie in
der Amazon-
EKS-Konsole
benachrichtigt,
wenn Updates
verfugbar sind.
Sie kénnen die
Aktualisierung
mit einem Klick
in der Konsole
durchflihren.
Wenn Sie ein
benutzerd
efiniertes AMI
bereitges

tellt haben,
werden Sie in
der Amazon-
EKS-Konsole
nicht benachric
htigt, wenn
Aktualisierungen
verflgbar sind.
Sie mussen die
Aktualisierung
selbst durchfihr
en.

Selbstverwaltete
Knoten

Ja - Verwenden
anderer Tools
als der Amazon-
EKS-Konsole

. Dies liegt
daran, dass
selbstverwaltete
Knoten nicht mit
der Amazon-
EKS-Konsole

verwaltet werden

konnen.

AWS Fargate

Nein - Sie
verwalten keine
Knoten.
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Kriterien

Kann Amazon-EBS-Speicher mit
Pods verwenden

Kann Amazon EFS Speicher mit
Pods verwenden

Kann Speicher Amazon FSx fur
Lustre mit Pods verwenden

Kann Network Load Balancer fiir
Services verwenden

Pods konnen in einem o6ffentlichen
Subnetz ausgefuhrt werden

Kann einzelnen Pods verschiedene
VPC -Sicherheitsgruppen zuweisen

Kann Kubernetes DaemonSets
ausfihren

Unterstiitzen von HostPort und

HostNetwork im Pod-Manifest

AWS-Region Verfugbarkeit

Kann Container auf Amazon-EC2-
Dedicated-Hosts ausfiihren

EKS-verwaltete

Selbstverwaltete

AWS Fargate

Knotengruppen Knoten

Ja Ja Nein

Ja Ja Ja

Ja Ja Nein

Ja Ja Ja, wenn Sie die
Erstellen eines
Network Load
Balancers

Ja Ja Nein

Ja - nur Linux- Ja - nur Linux- Ja

Knoten Knoten

Ja Ja Nein

Ja Ja Nein

Alle von Amazon  Alle von Amazon  Einige von

EKS unterstut EKS unterstut Amazon EKS

zten Regionen zten Regionen unterstutzte
Regionen

Ja Ja Nein
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Kriterien

Preise

Verwaltete Knotengruppen

EKS-verwaltete
Knotengruppen

Die Kosten flr
Amazon-EC2-
Instance, auf
der mehrere
Pods ausgefiihrt
werden. Weitere
Informationen
dazu finden Sie
unter Amazon
EC2 — Preise.

Selbstverwaltete
Knoten

Die Kosten flr
Amazon-EC2-
Instance, auf
der mehrere
Pods ausgefihrt
werden. Weitere
Informationen
dazu finden Sie
unter Amazon
EC2 — Preise.

AWS Fargate

Kosten fur

eine individue
lle Fargate-S
peicher- und
CPU-Konfi
guration. Jeder
Pod hat seine
eigenen Kosten.
Weitere Informati
onen finden

Sie unter AWS
Fargate Preise.

Von Amazon EKS verwaltete Knotengruppen automatisieren die Bereitstellung und das
Lebenszyklusmanagement von Knoten (Amazon-EC2-Instances) fir Amazon-EKS-Kubernetes-

Cluster.

Mit von Amazon EKS verwalteten Knotengruppen miussen Sie die Amazon-EC2-Instances, die
Rechenkapazitat zum Ausfihren |hrer Kubernetes-Anwendungen bereitstellen, nicht separat
bereitstellen oder registrieren. Sie konnen Knoten fir Ihren Cluster mit einem einzigen Vorgang
erstellen, aktualisieren oder beenden. Knotenaktualisierungen und -beendigungen entleeren Knoten
automatisch, um sicherzustellen, dass lhre Anwendungen verfligbar bleiben.

Jeder verwaltete Knoten wird als Teil einer Amazon-EC2-Auto-Scaling-Gruppe bereitgestellt, die von

Amazon EKS flr Sie verwaltet wird. Jede Ressource, einschlie8lich der Instances und Auto-Scaling-

Gruppen, wird in lhrem AWS -Konto ausgefuhrt. Jede Knotengruppe wird in mehreren Availability

Zones ausgefuhrt, die Sie definieren.

Sie kénnen eine verwaltete Knotengruppe zu neuen oder vorhandenen Clustern hinzufiigen, indem
Sie die Amazon EKS-Konsole,eksctl, AWS CLI; AWS API oder Infrastructure-as-Code-Tools
verwenden, einschliel3lich AWS CloudFormation. Knoten, die als Teil einer verwalteten Knotengruppe

gestartet werden, werden vom Kubernetes Cluster Autoscaler automatisch fur die automatische

Verwaltete Knotengruppen
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Erkennung gekennzeichnet. Sie kdnnen die Knotengruppe verwenden, um Kubernetes-Labels auf
Knoten anzuwenden und sie jederzeit zu aktualisieren.

Es gibt keine zusétzlichen Kosten fur die Nutzung von durch Amazon EKS verwalteten
Knotengruppen, Sie zahlen nur fir die AWS -Ressourcen, die Sie bereitstellen. Dazu gehdren
Amazon EC2 EC2-Instances, Amazon EBS-Volumes, Amazon EKS-Cluster-Stunden und jede andere
AWS Infrastruktur. Es fallen keine Mindestgebuhren oder Vorauszahlungen an.

Weitere Informationen zu den ersten Schritten mit einem neuen Amazon-EKS-Cluster und einer
verwalteten Knotengruppe finden Sie unter Erste Schritte mit Amazon EKS — AWS Management
Console und AWS CLI.

Informationen zum Hinzufiigen einer verwalteten Knotengruppe zu einem bestehenden Cluster finden
Sie unter Erstellen einer verwalteten Knotengruppe.

Konzepte fur verwaltete Knotengruppen

» Die von Amazon EKS verwalteten Knotengruppen erstellen und verwalten Amazon-EC2-Instances
fur Sie.

» Jeder verwaltete Knoten wird als Teil einer Amazon-EC2-Auto-Scaling-Gruppe bereitgestellt, die
von Amazon EKS fir Sie verwaltet wird. Darliber hinaus werden alle Ressourcen, einschlief3lich
Amazon EC2 EC2-Instances und Auto Scaling Scaling-Gruppen, in lnrem AWS Konto ausgefihrt.

 Die Auto-Scaling-Gruppe einer verwalteten Knotengruppe umfasst alle Subnetze, die Sie beim
Erstellen der Gruppe angeben.

« Amazon EKS markiert verwaltete Knotengruppenressourcen, sodass sie fir die Verwendung des
Kubernetes Cluster Autoscaler konfiguriert sind.

/A Important

Wenn Sie eine zustandsbehaftete Anwendung Gber mehrere Availability Zones hinweg
ausfihren, die von Amazon-EBS-Volumes gesichert wird und den Kubernetes Auto Scaling
verwendet, sollten Sie mehrere Knotengruppen konfigurieren, die jeweils fiir eine einzelne
Availability Zone gelten. AuRerdem sollten Sie das --balance-similar-node-groups-
Feature aktivieren.

+ Sie kdnnen eine benutzerdefinierte Startvorlage fur ein hdheres Mal’ an Flexibilitdt und Anpassung
bei der Bereitstellung verwalteter Knoten verwenden. Zum Beispiel kdnnen Sie zusatzliche
kubelet-Argumente angeben und ein benutzerdefiniertes AMI verwenden. Weitere Informationen
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finden Sie unter Anpassen verwalteter Knoten mit Startvorlagen. Wenn Sie beim ersten Erstellen
einer verwalteten Knotengruppe keine benutzerdefinierte Startvorlage verwenden, gibt es eine
automatisch generierte Startvorlage. Andern Sie diese automatisch generierte Vorlage nicht
manuell sonst treten Fehler auf.

« Amazon EKS folgt dem Modell der gemeinsamen Verantwortlichkeit fir CVEs und
Sicherheitspatches in verwalteten Knotengruppen. Wenn verwaltete Knoten ein fir Amazon
EKS optimiertes AMI ausfihren, ist Amazon EKS fur die Erstellung von Patch-Versionen des
AMI verantwortlich, wenn Fehler oder Probleme gemeldet werden. Wir kdnnen eine Korrektur
veroffentlichen. Sie sind jedoch daflir verantwortlich, diese Patch-AMI-Versionen fir lhre
verwalteten Knotengruppen bereitzustellen. Wenn verwaltete Knoten ein benutzerdefiniertes AMI
ausfuhren, sind Sie fur die Erstellung von Patch-Versionen des AMI verantwortlich, wenn Fehler
oder Probleme gemeldet werden, und fur die anschlieliende Bereitstellung des AMI. Weitere
Informationen dazu finden Sie unter Aktualisieren einer verwalteten Knotengruppe.

» Von Amazon EKS verwaltete Knotengruppen kénnen sowohl in 6ffentlichen als auch privaten
Subnetzen gestartet werden. Wenn Sie eine verwaltete Knotengruppe am oder nach dem 22.
April 2020 in einem offentlichen Subnetz starten, muss MapPublicIpOnLaunch fiir das Subnetz
auf ,Wahr* gesetzt sein, damit die Instances einem Cluster hinzugefligt werden kénnen. Wenn
das o6ffentliche Subnetz am eksctl oder nach dem 26. Marz 2020 mithilfe der von Amazon EKS
bereitgestellten AWS CloudFormation Vorlagen erstellt wurde, ist diese Einstellung bereits auf true
gesetzt. Wenn die offentlichen Subnetze vor dem 26. Marz 2020 erstellt wurden, miissen Sie die
Einstellung manuell &ndern. Weitere Informationen finden Sie unter Andern des éffentlichen IPv4-

Adressierungsattributs fir Ihr Subnetz.

» Wenn Sie eine verwaltete Knotengruppe in privaten Subnetzen bereitstellen, missen Sie
sicherstellen, dass diese auf Amazon ECR zugreifen kann, um Container-Images abzurufen. Sie
kénnen dies tun, indem Sie ein NAT-Gateway mit der Routing-Tabelle des Subnetzes verbinden
oder indem Sie die folgenden AWS PrivateLink -VPC-Endpunkte hinzufligen:

* Amazon-ECR-API-Endpunktschnittstelle — com.amazonaws.region-code.ecr.api

* API-Endpunktschnittstelle der Amazon-ECR-Docker-Registrierung — com. amazonaws.region-
code.ecr.dkr

* Amazon-S3-Gateway-Endpunkt — com.amazonaws.region-code.s3

Weitere haufig verwendete Services und Endpunkte finden Sie unter Anforderungen an private
Cluster.

» Verwaltete Knotengruppen kénnen nicht in AWS Outposts AWS Wavelength oder in AWS Local
Zones bereitgestellt werden.
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Sie kbnnen mehrere verwaltete Knotengruppen innerhalb eines einzelnen Clusters erstellen. Sie
kénnen beispielsweise eine Knotengruppe mit dem standardmaRigen Amazon EKS-optimierten
Amazon Linux-AMI fur einige Workloads und eine weitere mit der GPU-Variante fir Workloads
erstellen, die GPU-Unterstlitzung erfordern.

Wenn lhre verwaltete Knotengruppe auf einen Fehler bei der Statusprufung fur die Amazon-
EC2-Instance stoRt, gibt Amazon EKS einen Fehlercode zuriick, der Ihnen bei der Diagnose des
Problems hilft. Weitere Informationen finden Sie unter Fehlercodes bei verwalteten Knotengruppen.

Amazon EKS fligt Kubernetes-Labels zu verwalteten Knotengruppen-Instances hinzu. Diese von
Amazon EKS bereitgestellten Labels sind mit dem Préafix eks.amazonaws . com versehen.

Amazon EKS leert Knoten automatisch mit der Kubernetes-APIl wahrend Beendigungs- oder
Aktualisierungsvorgangen.

Die Budgets fur Pod-Disruptionen werden nicht eingehalten, wenn ein Knoten mit AZRebalance
beendet oder die Anzahl der gewiunschten Knoten reduziert wird. Bei diesen Aktionen wird
versucht, Pods auf dem Knoten zu bereinigen. Wenn dies jedoch langer als 15 Minuten dauert,
wird der Knoten beendet, unabhangig davon, ob alle Pods auf dem Knoten beendet sind. Um den
Zeitraum bis zum Beenden des Knotens zu verlangern, fligen Sie der Auto-Scaling-Gruppe einen
Lebenszyklus-Hook hinzu. Weitere Informationen finden Sie unter Lebenszyklus-Hooks hinzufligen
im Benutzerhandbuch zu Amazon EC2 Auto Scaling.

Damit der Draining-Prozess nach Erhalt einer Benachrichtigung tber eine Spot-Unterbrechung
oder eine Kapazitatsumverteilung korrekt ausgefiihrt werden kann, muss CapacityRebalance
auf true eingestellt sein.

Aktualisierungen verwalteter Knotengruppen respektieren die Pod-Disruptions-Budgets, die Sie fur
Ihre Pods festgelegt haben. Weitere Informationen finden Sie unter Verhalten der Aktualisierung

verwalteter Knoten.

Fir die Verwendung verwalteter Amazon-EKS-Knotengruppen fallen keine zusatzlichen Kosten an.
Sie zahlen nur fur die AWS Ressourcen, die Sie bereitstellen.

Wenn Sie Amazon-EBS-Volumes flr Ihre Knoten verschlisseln moéchten, kdnnen Sie die Knoten
mithilfe einer Startvorlage bereitstellen. Um verwaltete Knoten mit verschlisselten Amazon-
EBS-Volumes ohne Verwendung einer Startvorlage bereitzustellen, verschlisseln Sie alle neuen
Amazon-EBS-Volumes, die in Ihrem Konto erstellt wurden. Weitere Informationen finden Sie unter
Standardverschlisselung im Amazon EC2 EC2-Benutzerhandbuch.
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Kapazitatstypen fur verwaltete Knotengruppen

Beim Erstellen einer verwalteten Knotengruppe kénnen Sie entweder den Kapazitatstyp On-
Demand oder Spot-Kapazitat auswahlen. Amazon EKS stellt eine verwaltete Knotengruppe mit
einer Amazon-EC2-Auto-Scaling-Gruppe bereit, die entweder nur On-Demand- oder nur Amazon-
EC2-Spot-Instances enthalt. Sie kdnnen Pods fur fehlertolerante Anwendungen fir verwaltete
Spot-Knotengruppen und fehlerintolerante Anwendungen fir On-Demand-Knotengruppen in einem
einzelnen Kubernetes-Cluster planen. Standardmaliig stellt eine verwaltete Knotengruppe Amazon-
EC2-Instances auf Abruf bereit.

On-Demand

Mit On-Demand-Instances zahlen Sie fur Rechenkapazitat bis zur zweiten Stunde ohne langfristige
Verpflichtungen.

Funktionsweise

StandardmaRig: Wenn Sie keinen Capacity Type (Kapazitatstyp) festlegen, wird die verwaltete
Knotengruppe mit On-Demand-Instances bereitgestellt. Eine verwaltete Knotengruppe konfiguriert in
Ihrem Namen eine Amazon-EC2-Auto-Scaling-Gruppe mit den folgenden Einstellungen:

» Die Allokationsstrategie zur Bereitstellung von On-Demand-Kapazitat ist auf prioritized
eingestellt. Verwaltete Knotengruppen verwenden die Reihenfolge der in der API Gbergebenen
Instance-Typen, um zu bestimmen, welcher Instance-Typ bei der Erfullung der On-Demand-
Kapazitat zuerst verwendet werden soll. Sie kdnnen beispielsweise drei Instance-Typen in der
folgenden Reihenfolge angeben: c5.1arge, c4.large, und c3.1large. Wenn lhre On-Demand-
Instances gestartet werden, erflllt die verwaltete Knotengruppe On-Demand-Kapazitat beginnend
mit c5.1arge, dann c4.large, und dann c3.large. Weitere Informationen finden Sie unter
Amazon-EC2-Auto-Scaling-Gruppe im Amazon-EC2-Auto-Scaling-Benutzerhandbuch.

« Amazon EKS fugt allen Knoten in lhrer verwalteten Knotengruppe das folgende Kubernetes-Label
hinzu, das den Kapazitatstyp angibt: eks.amazonaws.com/capacityType: ON_DEMAND. Sie
konnen dieses Label verwenden, um statusbehaftete oder fehlerintolerante Anwendungen auf On-
Demand-Knoten zu planen.

Spot-Instances

Amazon EC2 Spot Instances sind freie Amazon-EC2-Kapazitaten, die hohe Rabatte auf die On-
Demand-Preise bieten. Amazon EC2 Spot Instances kann mit einer Vorwarnzeit von zwei Minuten
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unterbrochen werden, wenn EC2 die Kapazitat wieder benétigt. Weitere Informationen finden

Sie unter Spot-Instances im Amazon EC2 EC2-Benutzerhandbuch. Sie kdnnen eine verwaltete
Knotengruppe mit Amazon EC2 Spot Instances konfigurieren, um die Kosten fir die Rechenknoten
zu optimieren, die in lnrem Amazon-EKS-Cluster ausgefiihrt werden.

Funktionsweise

Um Spot-Instances in einer verwalteten Knotengruppe zu verwenden, mussen Sie eine verwaltete
Knotengruppe erstellen, indem Sie den Kapazitatstyp als spot einstellen. Eine verwaltete
Knotengruppe konfiguriert in Inrem Namen eine Amazon-EC2-Auto-Scaling-Gruppe mit den
folgenden bewahrten Spot-Practices:

* Um sicherzustellen, dass lhre Spot-Knoten in den optimalen Spot-Kapazitatspools bereitgestellt
werden, ist die Zuweisungsstrategie auf eine der folgenden Optionen eingestellt:

* price-capacity-optimized (PCO) - Beim Erstellen neuer Knotengruppen in einem Cluster
mit Kubernetes-Version 1. 28 oder hdher ist die Zuweisungsstrategie auf price-capacity-
optimized eingestellt. Allerdings wird die Zuweisungsstrategie fur Knotengruppen nicht
geandert, die bereits mit capacity-optimized erstellt wurden, bevor von Amazon EKS
verwaltete Knotengruppen PCO unterstltzt hatten.

* capacity-optimized (CO) - Beim Erstellen neuer Knotengruppen in einem Cluster
mit Kubernetes-Version 1. 27 oder niedriger ist die Zuweisungsstrategie auf capacity-
optimized eingestellt.

Um die Anzahl der Spot-Kapazitatspools zu erhdhen, die fir die Zuweisung von Kapazitat
verflugbar sind, konfigurieren Sie eine verwaltete Knotengruppe flr die Verwendung mehrerer
Instance-Typen.

« Amazon EC2 Spot Capacity Rebalancing ist aktiviert, sodass Amazon EKS |hre Spot-Knoten
ordnungsgemal entladen und neu ausgleichen kann, um Anwendungsunterbrechungen zu
minimieren, wenn ein Spot-Knoten ein erhéhtes Risiko einer Unterbrechung aufweist. Weitere
Informationen dazu finden Sie unter Amazon EC2 Auto Scaling Capacity Rebalancing im Amazon
EC2 Auto Scaling User Guide.

» Wenn ein Spot-Knoten eine Neuausgleichsempfehlung erhalt, versucht Amazon EKS
automatisch, einen neuen Ersatz-Spot-Knoten zu starten.

» Wenn ein Spot-Unterbrechungsnachweis in zwei Minuten eintrifft, bevor sich der Ersatz-Spot-
Knoten in einemReady, beginnt Amazon EKS mit dem Entleeren des Spot-Knotens, der die
Neuausgleichsempfehlung erhalten hat. Amazon EKS entleert den Knoten nach bestem Wissen.
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Daher gibt es keine Garantie dafiir, dass Amazon EKS wartet, bis der Ersatzknoten dem Cluster
beitritt, bevor der vorhandene Knoten entleert wird.

* Wenn ein Ersatz-Spot-Knoten gestartet wird und in dem Ready-Zustand auf Kubernetes ist,
sperrt Amazon EKS den Spot-Knoten, der die Neuausgleichs-Empfehlung erhalten hat, und
leert ihn. Durch das Cordoning des Spot-Knotens wird sichergestellt, dass der Service-Controller
keine neuen Anforderungen an diesen Spot-Knoten sendet. Es entfernt sie auch aus der Liste
der gesunden, aktiven Spot-Knoten. Durch das Léschen des Spot-Knotens wird sichergestellt,
dass laufende Pods anmutig entfernt werden.

« Amazon EKS fugt allen Knoten in lhrer verwalteten Knotengruppe das folgende Kubernetes-Label
hinzu, das den Kapazitatstyp angibt: eks.amazonaws.com/capacityType: SPOT. Sie kdnnen
dieses Label verwenden, um fehlertolerante Anwendungen auf Spot-Knoten zu planen.

Uberlegungen zur Auswahl eines Kapazitatstyps

Bei der Entscheidung, ob eine Knotengruppe mit On-Demand- oder Spot-Kapazitat bereitgestellt
werden soll, sollten Sie die folgenden Bedingungen bericksichtigen:

» Spot-Instances eignen sich gut fir zustandslose, fehlertolerante, flexible Anwendungen. Dazu
gehdren Workloads fur Batch- und Machine Learning-Trainings, Big-Data-ETLs wie Apache
Spark, Warteschlangen-Verarbeitungsanwendungen und zustandslose API-Endpunkte. Da es
sich bei Spot um eine Ersatzkapazitat von Amazon EC2 handelt, die sich im Laufe der Zeit andern
kann, wird empfohlen, Spot-Kapazitat fir unterbrechungstolerante Workloads zu verwenden.
Insbesondere eignet sich die Spot-Kapazitat fir Workloads, die Zeiten tolerieren kénnen, in denen
die erforderliche Kapazitat nicht verfiigbar ist.

» Es wird empfohlen, On-Demand fir Anwendungen zu verwenden, die fehlerintolerant sind. Dazu
gehdren Cluster-Verwaltungs-Tools wie Uberwachungs- und Betriebstools, Bereitstellungen, die
StatefulSets erfordern, und zustandsbehaftete Anwendungen wie Datenbanken.

» Um die Verflgbarkeit Ihrer Anwendungen bei der Verwendung von Spot-Instances zu maximieren,
wird empfohlen, eine verwaltete Spot-Knotengruppe flir die Verwendung mehrerer Instance-Typen
zu konfigurieren. Es wird empfohlen, die folgenden Regeln anzuwenden, wenn mehrere Instance-
Typen verwendet werden:

» Wenn Sie innerhalb einer verwalteten Knotengruppe den Cluster Autoscaler verwenden, wird
empfohlen, einen flexiblen Satz von Instance-Typen mit der gleichen Menge an vCPU und
Arbeitsspeicherressourcen zu verwenden. Dies soll sicherstellen, dass die Knoten in lhrem
Cluster wie erwartet skalieren. Wenn Sie beispielsweise vier vCPUs und acht GiB Speicher
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bendtigen, verwenden Sie c3.xlarge, c4.xlarge, c5.xlarge, c5d.xlarge, c5a.xlarge,
c5n.xlarge oder andere ahnliche Instance-Typen.

« Um die Anwendungsverfligbarkeit zu verbessern, empfehlen wir lhnen, mehrere Spot-verwaltete
Knotengruppen bereitzustellen. Daflir sollte jede Gruppe einen flexiblen Satz von Instance-
Typen verwenden, die Uber die gleichen vCPU- und Speicherressourcen verfligen. Wenn Sie
beispielsweise 4 vCPUs und 8 GiB Speicher benétigen, empfehlen wir Ihnen, eine verwaltete
Knotengruppe mit c3.xlarge, c4.xlarge, c5.xlarge, c5d.xlarge, c5a.xlarge,
c5n.xlarge oder andere ahnliche Instance-Typen und eine zweite verwaltete Knotengruppe
mitm3.xlarge, m4.xlarge, m5.xlarge, m5d.xlarge, m5a.xlarge, m5n.xlarge oder
andere ahnliche Instance-Typen zu erstellen.

« Wenn Sie lhre Knotengruppe mit dem Spot-Kapazitatstyp bereitstellen, der eine
benutzerdefinierte Startvorlage verwendet, verwenden Sie die API, um mehrere Instance-
Typen zu (ibergeben. Ubergeben Sie keinen einzelnen Instance-Typ durch die Startvorlage.
Weitere Informationen zum Bereitstellen einer Knotengruppe mithilfe einer Startvorlage finden
Sie unterAnpassen verwalteter Knoten mit Startvorlagenaus.

Erstellen einer verwalteten Knotengruppe

Dieses Thema beschreibt, wie Sie von Amazon EKS verwaltete Knotengruppen von Knoten starten
konnen, die sich bei lhrem Amazon-EKS-Cluster registrieren. Nachdem die Knoten dem Cluster
beigetreten sind, konnen Sie Kubernetes-Anwendungen darin bereitstellen.

Wenn Sie zum ersten Mal eine von Amazon EKS verwaltete Knotengruppe starten, empfehlen
wir Ihnen, stattdessen eine unserer Erste Schritte mit Amazon EKS Anleitungen zu befolgen. Die
Leitfaden bieten ausfihrliche Erklarungen zur Erstellung eines Amazon-EKS-Clusters mit Knoten.

/A Important

* Amazon-EKS-Knoten sind Standard-Amazon-EC2-Instances. Sie werden auf der
Grundlage der normalen Amazon-EC2-Preise in Rechnung gestellt. Weitere Informationen
dazu finden Sie unter Amazon EC2 — Preise.

» Sie kdnnen keine verwalteten Knoten in einem Land erstellen AWS Outposts AWS
Wavelength, in AWS-Region dem Sie AWS Local Zones aktiviert haben. Sie kénnen
selbstverwaltete Knoten in einer Umgebung erstellen, AWS-Region in der Sie Local
Zones aktiviert haben. Weitere Informationen finden Sie unter Starten selbstverwalteter
Amazon Linux-Knoten, Starten selbstverwalteter Windows-Knoten und Starten
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selbstverwalteter Bottlerocket-Knoten. Sie kdnnen auch eine selbstverwaltete Amazon-
Linux-Knotengruppe auf einem Outpost erstellen. Weitere Informationen finden Sie unter
Starten selbstverwalteter Amazon Linux-Knoten auf einem Outpost.

* Wenn Sie keine AMI-ID fur die bootstrap.sh-Datei angeben, die in Amazon-EKS-

optimiertem Linux oder Bottlerocket enthalten ist, erzwingen verwaltete Knotengruppen
eine maximale Anzahl fir den Wert vonmaxPods. Fir Instances mit weniger als

30 vCPUs betragt die maximale Anzahl 110@. Fir Instances mit mehr als 30 vCPUs

wird die maximale Anzahl auf 250 erhdht. Diese Zahlen basieren auf Kubernetes-
Skalierbarkeitsschwellenwerten und empfohlenen Einstellungen, die nach internen Tests

des Amazon-EKS-Skalierbarkeitsteams empfohlen werden. Weitere Informationen finden
Sie im Blogbeitrag Amazon VPC CNI plugin increases pods per node limits (VPC-CNI-

Plugin von Amazon erhéht Grenzwerte fir Pods pro Knoten).

Voraussetzungen

* Ein vorhandener Amazon-EKS-Cluster. Informationen zum Bereitstellen finden Sie unter Erstellen
eines Amazon-EKS-Clusters.

* Eine vorhandene IAM-Rolle, die von den Knoten verwendet werden soll. Informationen zum
Erstellen finden Sie unter Amazon-EKS-Knoten-IAM-Rolle. Wenn diese Rolle keine der Richtlinien
fur das VPC-CNI hat, ist die folgende separate Rolle fur die VPC-CNI-Pods erforderlich.

* (Optional, aber empfohlen) Das Amazon VPC CNI plugin for Kubernetes-Add-on wurde mit einer
eigenen IAM-Rolle konfiguriert, an die die erforderliche IAM-Richtlinie angehangt ist. Weitere
Informationen finden Sie unter Konfigurieren der Amazon VPC CNI plugin for Kubernetes zur

Verwendung von IAM-Rollen flr Servicekonten (IRSA).

+ Kenntnisse {ber die in Auswahlen eines Amazon-EC2-Instance-Typs aufgelisteten Uberlegungen.

Je nachdem, welchen Instance-Typ Sie wahlen, kann es zuséatzliche Voraussetzungen fur lhren
Cluster und Ihre VPC geben.

* Um eine verwaltete Windows.Knotengruppe hinzuzufiigen, missen Sie zuerst die Windows-
Unterstitzung fur Ihren Cluster aktivieren. Weitere Informationen finden Sie unter Die Windows-

Unterstltzung fir Inre Amazon-EKS-Cluster aktivieren.

Sie kénnen eine verwaltete Knotengruppe mit eksctl oder AWS Management Console erstellen.
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eksctl

Erstellen einer verwalteten Knotengruppe mit eksctl

Fir diesen Vorgang ist eksctl Version 0.183.0@ oder héher erforderlich. Sie kénnen lhre -
Version mit dem folgenden Befehl Uberprifen:

eksctl version

Eine Installations- und Upgrade-Anleitung fur eksctl finden Sie in der Dokumentation zu eksctl
unter Installation.

1.

(Optional) Wenn die von verwaltete AmazonEKS_CNI_Policy IAM-Richtlinie an Ihre Amazon-
EKS-Knoten-IAM-Rolle angefugt ist, sollten Sie sie stattdessen einer IAM-Rolle zuzuweisen,

die Sie dem aws-node-Servicekonto fir Kubernetes zuordnen. Weitere Informationen finden
Sie unter Konfigurieren der Amazon VPC CNI plugin for Kubernetes zur Verwendung von
IAM-Rollen flr Servicekonten (IRSA).

Erstellen Sie eine verwaltete Knotengruppe mit oder ohne Verwendung einer
benutzerdefinierten Startvorlage. Das manuelle Angeben einer Startvorlage ermdglicht eine
bessere Anpassung einer Knotengruppe. Zum Beispiel kann es die Bereitstellung eines
benutzerdefinierten AMI oder die Bereitstellung von Argumenten fiir das boostrap.sh-
Skript in einem fir Amazon EKS optimierten AMI ermdglichen. Geben Sie den folgenden
Befehl ein, um eine vollstandige Liste aller verfugbaren Optionen und Standardwerte
anzuzeigen.

eksctl create nodegroup --help

Ersetzen Sie im folgenden Befehl my-cluster durch den Namen Ihres Clusters und
ersetzen Sie my-mng durch den Namen lhrer Knotengruppe. Der Knotengruppenname darf
nicht langer als 63 Zeichen sein. Er muss mit einem Buchstaben oder einer Ziffer beginnen,
kann danach aber auch Bindestriche und Unterstriche enthalten.

/A Important

Wenn Sie beim erstmaligen Erstellen einer verwalteten Knotengruppe keine
benutzerdefinierte Startvorlage verwenden, sollten Sie spater auch keine fir
die Knotengruppe verwenden. Wenn Sie keine benutzerdefinierte Startvorlage
angegeben haben, generiert das System automatisch eine Startvorlage, die Sie
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nicht manuell &ndern kdnnen. Das manuelle Andern dieser automatisch generierten
Startvorlage kann zu Fehlern fihren.

Ohne Startvorlage

eksctl erstellt eine standardmalige Amazon-EC2-Startvorlage in Ihrem Konto und
stellt die Knotengruppe mithilfe einer Startvorlage bereit, die basierend auf den von lhnen
angegebenen Optionen erstellt wird. Bevor Sie einen Wert fir - -node-type festlegen,
siehe Auswahlen eines Amazon-EC2-Instance-Typs.

Ersetzen Sie ami-family durch ein zulassiges Schllisselwort. Weitere Informationen
finden Sie unter Einrichtung der Knoten-AMI-Familie in der eksct1-Dokumentation.
Ersetzen Sie my-key mit dem Namen lhres Amazon-EC2-Schllsselpaars oder
offentlichen Schlissels. Dieser Schlissel wird flir den SSH-Zugriff zu lhren Knoten
verwendet, nachdem diese gestartet wurden.

® Note

Fir Windows aktiviert dieser Befehl SSH nicht. Stattdessen wird das Amazon-
EC2-Schlisselpaar mit der Instance verknlpft. Aulierdem ermdéglicht dies eine
RDP-Verbindung mit der Instance.

Wenn Sie noch kein Amazon-EC2-Schllisselpaar haben, kdnnen Sie eines in der AWS
Management Console erstellen. Weitere Linux Informationen finden Sie unter Amazon
EC2 EC2-Schlusselpaare und Linux -Instances im Amazon EC2 EC2-Benutzerhandbuch.
Weitere Windows Informationen finden Sie unter Amazon EC2 EC2-Schlisselpaare und
Windows -Instances im Amazon EC2 EC2-Benutzerhandbuch.

Wir empfehlen, den Pod-Zugriff auf das IMDS zu blockieren, wenn die folgenden
Bedingungen erfiillt sind:

+ Sie planen, allen Ihren Kubernetes-Servicekonten IAM-Rollen zuzuweisen, damit Pods
nur die Mindestberechtigungen haben, die sie bendtigen.

* Nein Pods im Cluster benétigen aus anderen Griinden Zugriff auf den Amazon EC2
EC2-Instance-Metadaten-Service (IMDS), z. B. zum Abrufen der aktuellen Version.
AWS-Region
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Weitere Informationen finden Sie unter Beschranken Sie den Zugriff auf das Instance-
Profil, das dem Worker-Knoten zugewiesen ist.

Wenn Sie den Pod-Zugriff auf IMDS blockieren méchten, fligen Sie dann --disable-
pod-imds auf den folgenden Befehl.

eksctl create nodegroup \
--cluster my-cluster \
--region region-code \
--name my-mng \
--node-ami-family ami-family \
--node-type m5.large \
--nodes 3 \
--nodes-min 2 \
--nodes-max 4 \
--ssh-access \
--ssh-public-key my-key

Ihre Instances kdnnen Pods optional eine deutlich hdhere Anzahl von IP-Adressen
zuweisen, Pods aus einem anderen CIDR-Block als der Instance IP-Adressen zuweisen
und in einem Cluster ohne Internetzugang bereitgestellt werden. Weitere Informationen
dazu finden Sie unter Erhohen Sie die Anzahl der verfugbaren IP-Adressen fur lhre
Amazon-EC2-Knoten, Benutzerdefinierte Netzwerke flr Pods und Anforderungen an
private Cluster flr weitere Optionen, die dem vorherigen Befehl hinzugefligt werden.

Verwaltete Knotengruppen berechnen und wenden einen einzelnen Wert fur die maximale
Anzahl von Pods an, die auf jedem Knoten Ihrer Knotengruppe ausgeflihrt werden
kénnen, basierend auf Instance-Typ. Wenn Sie eine Knotengruppe mit unterschiedlichen
Instance-Typen erstellen, wird der kleinste Wert, der fur alle Instance-Typen berechnet
wird, als die maximale Anzahl von Pods angewendet, die fur jeden Instance-Typ in der
Knotengruppe ausgefiuhrt werden kénnen. Verwaltete Knotengruppen berechnen den
Wert anhand des Skripts, auf das in Von Amazon EKS empfohlene maximale Pods fur
jeden Amazon-EC2-Instance-Typ verwiesen wird.

Mit einer Startvorlage

Die Startvorlage muss bereits vorhanden sein und muss die Anforderungen erflllen, die in
Grundlagen der Konfiguration der Vorlage starten festgelegt sind.
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