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Was ist AWS loT Device Defender?

Verwenden Sie AWS loT Device Defender, einen Sicherheits- und Uberwachungsservice, mit dem
Sie die Konfiguration Ihrer Gerate prufen, vernetzte Gerate iberwachen und Sicherheitsrisiken
minimieren kdnnen. Mit AWS loT Device Defender kdnnen Sie konsistente Sicherheitsrichtlinien in
Ihrer AWS-loT-Gerateflotte durchsetzen und schnell reagieren, wenn Gerate gefahrdet sind. loT-
Flotten kdnnen aus einer grolRen Anzahl von Geraten mit unterschiedlichsten Funktionen bestehen,
sind langlebig und geografisch verteilt. Aufgrund dieser Merkmale ist die Flotteneinrichtung komplex
und fehleranfallig. Da Gerate bezuglich Rechenleistung, Arbeitsspeicher und Speicherkapazitaten
eingeschrankt sind, kdnnen Verschlisselung und andere Formen der Sicherheit auf den Geraten
selbst nur begrenzt eingesetzt werden.

Gerate verwenden haufig Software mit bekannten Schwachstellen. Diese Faktoren machen
loT-Flotten zu einem sicheren Ziel fir Hacker und erschweren eine anhaltende Sicherung lhrer
Gerateflotte. AWS loT Device Defender bewaltigt diese Herausforderungen, indem es Tools
bereitstellt, um Sicherheitsprobleme und Abweichungen von bewahrten Methoden zu identifizieren.
AWS loT Device Defender kann Gerateflotten prifen, um sicherzustellen, dass sie die bewahrten
Sicherheitsmethoden einhalten, und ungewoéhnliches Verhalten auf Geraten erkennen. Das
folgende Diagramm zeigt die grundlegende Architektur von AWS loT Device Defender und

wie sie sich zu Services wie AWS loT Core, Amazon CloudWatch und Amazon SNS verhalt.

= Amazon
| » CloudWatch

Iy
G
£5) .00 ) @ Amazon SNS

Audit device cloud-side  Detect device behavior Publish alerts
configurations anomalies with machine -
learning or with manually i= | AWS IoT console
defined static thresholds -

(P X
l\_
AWS loT Core .
Collects AWS loT Device Defender
Devices report security metrics Security management for
security metrics 10T devices

AWS loT Device
Management
Triggers remote
operations such as
deploying security
patches or rebooting
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Verwenden Sie AWS loT Device Defender zum ersten Mal?

Wenn Sie AWS loT Device Defender zum ersten Mal verwenden, empfehlen wir Ihnen, dass Sie
zunachst die folgenden Abschnitte lesen:

* Funktionsweise von AWS loT Device Defender

» Features von AWS loT Device Defender

» Erste Schritte mit AWS loT Device Defender

» Zugehorige Services
» Zugriff auf AWS loT Device Defender
» Preise fur AWS loT Device Defender

Funktionsweise von AWS loT Device Defender

AWS loT Device Defender ist ein vollsténdig verwalteter Sicherheits- und Uberwachungsservice, der
Sie beim Schutz lhrer loT-Gerateflotte unterstitzt. AWS loT Device Defender prift Ihren Geraten
zugeordnete loT-Ressourcen, um sicherzustellen, dass sie den bewahrten Sicherheitsmethoden
entsprechen. Audit-Prifungen geben bei erkannten Sicherheitsrisiken Warnungen aus und stellen fur
die Problembehebung relevante Informationen zur Verfugung. AWS loT Device Defender iberwacht
auch kontinuierlich Sicherheitsmetriken aus der Cloud und von Geraten, um unerwartetes Verhalten
zu erkennen und mogliche kompromittierte Gerate zu identifizieren. Sie kdnnen Auditpriafungen auf
Abruf oder nach Plan starten, um Ihre loT-Geratekonfigurationen zu bewerten.

AWS loT Device Defender arbeitet mit AWS loT Core zusammen, um den Kontext von
Gerateinteraktionen zu integrieren und die Genauigkeit von Prifungen zu erhéhen. AWS loT Device
Defender sammelt und analysiert hochwertige Sicherheitsmetriken von lhren verbundenen Geréten,
um anormales Verhalten zu erkennen. Wenn Sie Rules Detect verwenden, werden die Metrikdaten
kontinuierlich anhand benutzerdefinierter Verhaltensweisen ausgewertet. Wenn Sie ML Detect

Verwenden Sie AWS loT Device Defender zum ersten Mal? 2
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verwenden, werden die Metrikdaten kontinuierlich von automatisch erstellten Machine Learning (ML)-
Modellen ausgewertet, um Anomalien zu identifizieren.

Die Ergebnisse geplanter Prifungsaufgaben und aller erkannten anomalen Gerateaktivitaten werden
in der AWS-loT-Konsole und AWS loT Device Defender API veroffentlicht. Sie sind iber Amazon
CloudWatch zuganglich. Darlber hinaus kdnnen Sie AWS loT Device Defender so konfigurieren,
dass Ergebnisse zur Integration in Sicherheits-Dashboards oder zum Starten automatisierter
Korrektur-Workflows an Amazon-SNS-Themen gesendet werden.

AWS loT Device Defender unterstutzt eine Vielzahl von Anwendungsfallen, darunter die folgenden:

« Schutz lhrer Gerate: Sie kdnnen |hre geratebezogenen Ressourcen anhand bewahrter AWS-

loT-Sicherheitsmethoden Uberprifen, um Schwachstellen von Geraten zu erkennen. AWS loT

Device Defender-Prifungen kdnnen Ihnen helfen, Risiken fur lhre Gerate zu identifizieren und
aufzudecken und zu Uberprifen, dass entsprechende Sicherheitsmalinahmen etabliert wurden.

« Erkennung ungewdhnlichen Gerateverhaltens: Sie kdnnen veranderte Verbindungsmuster
erkennen, Geratekommunikation mit nicht autorisierten Endpunkten aufdecken und Anderungen an
ein- und ausgehenden Gerateverkehrsmustern identifizieren.

 Einblicke zur Risikominderung: Sie kdnnen MaRnahmen ergreifen, um Probleme zu beheben, die in
einem Prifungsergebnis oder einem Detect-Alarm aufgedeckt wurden.

 Aufrechterhaltung der Geratesicherheit: Sie kbnnen Erkenntnisse aus Audit- und Detect-Prifungen
verwenden, um mogliche SicherheitsverstdRe zu diagnostizieren und zu beheben.

» Verbesserte Geratesicherheit: Sie kdnnen ein falsch konfiguriertes Gerat erkennen, den Zustand
Ihrer Gerateflotten untersuchen und unerwartete Metriken zum Gerateverhalten finden.

Features von AWS loT Device Defender

Im Folgenden finden Sie einige der wichtigsten Features von AWS loT Device Defender.

Wichtigste Funktionen

Audit AWS loT Device Defender Uberprift Ihre
geratebezogenen Ressourcen anhand
bewahrter AWS-loT-Sicherheitsmethoden.
Im IAM-Benutzerhandbuch meldet AWS loT

Features von AWS loT Device Defender 3
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Rules Detect

ML Detect

Device Defender Konfigurationen, die die
bewahrten Sicherheitsmethoden nicht erflllen,
z. B. UbermalRig freiziigige Richtlinien, mit
denen ein Gerat Daten fir viele andere Gerate
lesen und aktualisieren kann.

AWS loT Device Defender erkennt ungewohnl
iches Gerateverhalten, das auf eine Kompromit
tierung hinweisen kann, indem hochwertige
Sicherheitsmetriken vom Gerat und AWS

loT Core kontinuierlich Gberwacht werden.

Sie kdnnen das normale Gerateverhalten fir
eine Gruppe von Geraten angeben, indem

Sie Verhaltensweisen (Regeln) fir diese
Metriken einrichten. AWS loT Device Defender
Uberwacht und wertet jeden fir diese Metriken
gemeldeten Datenpunkt anhand benutzerd
efinierter Verhaltensweisen (Regeln) aus und
warnt Sie, wenn eine Anomalie erkannt wird.

AWS loT Device Defender legt automatis

ch das Gerateverhalten fur Sie mit Machine
Learning (ML)-Modellen fest, die Geratedaten
uber sechs cloudseitige Metriken und sieben
gerateseitige Metriken der letzten 14 Tage
verwenden. Anschliel3end werden die Modelle
jeden Tag neu trainiert (sofern gentigend Daten
zum Trainieren des Modells vorliegen), um das
erwartete Gerateverhalten auf der Grundlage
der letzten 14 Tage nach der Erstellung der
Modelle zu aktualisieren. AWS loT Device
Defender Uberwacht und identifiziert anomale
Datenpunkte fur diese Metriken mit den ML-
Modellen und I6st einen Alarm aus, wenn eine
Anomalie erkannt wird.

Features von AWS loT Device Defender
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Warnfunktion AWS loT Device Defender veroffentlicht Alarme
in der AWS-loT-Konsole, Amazon CloudWatch
und Amazon SNS.

Abhilfe AWS loT Device Defender kann verwendet
werden, um Probleme zu untersuchen, indem
kontextbezogene und historische Informati
onen Uber das Gerat bereitgestellt werden,

z. B. Geratemetadaten, Geratestatistiken und
historische Warnungen fiir das Gerat. Sie
konnen auch in AWS loT Device Defender
integrierte Abschwachungsaktionen vornehmen
, um Abschwachungsschritte fir Audit- und
Detect-Alarme durchzufiihren, z. B. Hinzufligen
von Objekten zu einer Objektgruppe, Ersetzen
der Standardrichtlinienversion und Aktualisieren
des Geratezertifikats.

Erste Schritte mit AWS loT Device Defender

Die folgenden Tutorials helfen Ihnen bei den ersten Schritten mit AWS loT Device Defender.

* Einrichtung
» ML-Detect-Handbuch

» Audit-Leitfaden

» Anpassen, wann und wie Sie die AWS loT Device Defender-Prifungsergebnisse anzeigen

Zugehorige Services

* AWS IoT Greengrass: AWS loT Greengrass bietet eine vordefinierte Integration in AWS loT Device
Defender zur kontinuierlichen Uberwachung des Geréateverhaltens.

Erste Schritte mit AWS loT Device Defender 5
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* AWS IoT Device Management: Sie kdnnen die Flottenindizierung von AWS loT Device
Management verwenden, um lhre AWS loT Device Defender-Detect-Verstdlie zu indizieren, zu
durchsuchen und zu aggregieren.

Zugriff auf AWS loT Device Defender

Sie konnen die AWS loT Device Defender-Konsole oder die AP| verwenden, um auf AWS loT Device
Defender zuzugreifen.

Preise fur AWS loT Device Defender

Mit AWS loT Device Defender zahlen Sie nur fir das, was Sie tatsdchlich nutzen. Es fallen keine
Mindestgeblhren an und es bestehen eine Mindestnutzungsanforderungen fir den Service. Die
Audit- und Detect-Features werden Ihnen jedoch separat in Rechnung gestellt. Die Auditpreise gelten
pro Gerat und pro Monat. Wenn Sie Audit aktivieren, werden lhnen Gebulhren basierend auf der
Anzahl der aktiven Gerateprinzipale in einem Monat berechnet. Daher hat das Hinzufligen oder
Entfernen von Auditprifungen keine Auswirkungen auf lhre monatliche Rechnung, wenn Sie diese
Funktion verwenden. Sie kénnen Ihre AWS loT Device Defender und die Architekturkosten mit dem
AWS-Preisrechner in einer einzigen Schatzung berechnen.

« AWS Pricing Calculator
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Erste Schritte mit AWS loT Device Defender

Sie kénnen die folgenden Tutorials verwenden, um mit zu arbeiten AWS loT Device Defender.

Themen

* Einrichtung

* Leitfaden fur Audits
* ML Detect-Handbuch

* Anpassen, wann und wie Sie die AWS loT Device Defender-Prifungsergebnisse anzeigen

Einrichtung

Fuhren Sie die folgenden Schritte aus, bevor Sie AWS loT Device Defender zum ersten Mal
verwenden:

Themen

* So melden Sie sich fur ein AWS-Konto an

+ Erstellen eines Benutzers mit Administratorzugriff

So melden Sie sich fur ein AWS-Konto an
Wenn Sie kein AWS-Konto haben, fihren Sie die folgenden Schritte zum Erstellen durch.
Anmeldung fur ein AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und mussen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur ein AWS-Konto anmelden, wird ein Root-Benutzer des AWS-Kontos erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewéhrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.
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AWS sendet lhnen eine Bestatigungs-E-Mail, sobald die Anmeldung abgeschlossen ist. Sie kbnnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur ein AWS-Kontoangemeldet haben, sichern Sie |hr Root-Benutzer des AWS-
Kontos, aktivieren Sie AWS IAM ldentity Centerund erstellen Sie einen administrativen Benutzer,
damit Sie nicht den Root-Benutzer fir alltagliche Aufgaben verwenden.

Schiitzen lhres Root-Benutzer des AWS-Kontos

1.  Melden Sie sich bei AWS-Managementkonsole als Kontobesitzer an, indem Sie Stammbenutzer
auswahlen und Ihre AWS-Konto-E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite lhr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen dazu finden Sie unter Aktivieren eines virtuellen MFA-Gerats flur den Root-
Benutzer lhres AWS-Konto (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Gewahren Sie einem Administratorbenutzer im IAM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als ldentitatsquelle finden Sie
unter Konfigurieren des Benutzerzugriffs mit der Standard-IAM-ldentity-Center-Verzeichnis im
AWS IAM Identity Center-Benutzerhandbuch.
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Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem |AM-Identity-Center-Benutzer finden Sie unter Anmelden
beim AWS-Zugangsportal im AWS-Anmeldung Benutzerhandbuch zu.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im |AM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen fur die Anwendung von geringsten Berechtigungen folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufiigen im AWS IAM Identity Center
Benutzerhandbuch.

Anhand dieser Aufgaben werden ein AWS-Konto und ein Benutzer mit Administratorrechten flir das
Konto erstellt.

Leitfaden fur Audits

Dieses Tutorial enthalt Anweisungen zur Konfiguration eines wiederkehrenden Audits, zur Einrichtung
von Alarmen, zur Uberpriifung der Priifungsergebnisse und zur Behebung von Priifungsproblemen.

Themen

* Voraussetzungen

Aktivieren von Auditprifungen

Anzeigen von Prufungsergebnissen

Erstellen von AbhilfemalRnahmen fur Audits

Anwenden von AbhilfemalRnahmen auf lhre Prifungsergebnisse

Leitfaden fiir Audits 9
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 Erstellen einer AWS loT Device Defender Audit-IAM-Rolle (optional)

 Aktivieren von SNS-Benachrichtigungen (optional)

» Konfigurieren von Berechtigungen fir kundenseitig verwaltete Schllissel (optional)

« Aktivieren der Protokollierung (optional)

Voraussetzungen

Zum Durcharbeiten dieses Tutorials ist Folgendes erforderlich:

» Ein(e) AWS-Konto. Wenn Sie darlber noch nicht verfiigen, finden Sie unter Einrichten weitere
Informationen.

Aktivieren von Auditprifungen

Im folgenden Verfahren aktivieren Sie Auditpriifungen, bei denen Konto- und Gerateeinstellungen
sowie Richtlinien geprift werden, um sicherzustellen, dass SicherheitsmalRnahmen getroffen wurden.
In diesem Tutorial weisen wir Sie an, alle Auditprifungen zu aktivieren; Sie kdnnen die Prifungen
jedoch nach Belieben auswahlen.

Die Prifungspreise beziehen sich auf die Anzahl der Gerate pro Monat (mit AWS IoT verbundenen
Flottengerate). Daher hat das Hinzufligen oder Entfernen von Auditpriifungen keine Auswirkungen
auf lhre monatliche Rechnung, wenn Sie diese Funktion verwenden.

1. Offnen Sie die AWS loT-Konsole. Wéhlen Sie im Navigationsbereich Sicherheit und dann
EinfUhrung.

2. Wahlen Sie AWS loT Sicherheitstiberprifung automatisieren. Auditprifungen sind automatisch
aktiviert.

3. Erweitern Sie Audit, und wahlen Sie Einstellungen, um lhre Auditpriifungen einzusehen. Wahlen
Sie einen Namen fir die Auditprifung aus, um zu erfahren, was die Auditpriifung bewirkt.
Weitere Informationen zu Auditprifungen finden Sie unter Auditprifungen.

4. (Optional) Wenn Sie bereits Gber eine Rolle verfligen, die Sie verwenden mdchten, wahlen Sie
Dienstberechtigungen verwalten, wahlen Sie die Rolle aus der Liste, und klicken Sie dann auf
Aktualisieren.
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Anzeigen von Prifungsergebnissen

Nachstehend wird veranschaulicht, wie Sie Ihre Prifungsergebnisse einsehen kdnnen. In diesem
Tutorial sehen Sie die Prifungsergebnisse der Auditprifungen, die im Aktivieren von Auditprifungen

Tutorial eingerichtet wurden.
So zeigen Sie die Prufungsergebnisse an

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,

Audit, und wahlen Sie dann Ergebnisse.
2. Wahlen Sie den Namen des Priifplans aus, den Sie untersuchen moéchten.

3. Wahlen Sie unter Nichtkonforme Prufungen unter Abhilfe die Informationsschaltflachen aus, um
Informationen dariber zu erhalten, warum der Vorgang nicht konform ist. Hinweise daruber,
wie Sie lhre nicht konformen Prufungen regelkonform gestalten konnen, finden Sie unter
Auditprifungen.

Erstellen von Abhilfemallnahmen fur Audits

Im folgenden Verfahren erstellen Sie eine AWS loT Device Defender-Abhilfemalinahme

fur Prifungen, um die AWS loT-Protokollierung zu aktivieren. Jeder Auditprifung sind
Abhilfemalinahmen zugeordnet, die sich darauf auswirken, welchen Aktionstyp Sie flr die Prifung
wahlen, die Sie korrigieren mdchten. Weitere Informationen finden Sie unter Abhilfemalinahmen.

So verwenden Sie die AWS loT-Konsole zum Erstellen von AbhilfemalRnahmen

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,

Erkennen, und wahlen Sie dann AbhilemalRnahmen.
2. Wahlen Sie auf der Seite AbhilfemalRnahmen die Option Erstellen.

3. Geben Sie lhrer AbhilfemalRnahme auf der Seite Neue Abhilfemalinahme erstellen unter
Aktionsname einen eindeutigen Namen, wie beispielsweise EnableErrorLoggingAction.

4. Wahlen Sie als Aktionstyp die Option AWS loT-Protokollierung aktivieren.

5. Wahlen Sie unter Berechtigungen die Option Rolle erstellen. Verwenden Sie als Rollenname
IoTMitigationActionErrorLoggingRole. Wahlen Sie dann die Option Erstellen.

6. Wahlen Sie unter Parameter unter Rolle fur die Protokollierung die Option
IoTMitigationActionErrorLoggingRole. Wahlen Sie als Protokollebene die Option
Error.
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7. Wahlen Sie Erstellen.

Anwenden von Abhilfemaldnahmen auf Ihre Prifungsergebnisse

Nachstehend wird veranschaulicht, wie Sie AbhilfemalRnahmen auf Ihre Prifungsergebnisse
anwenden konnen.

So wirken Sie nicht konformen Prifungsergebnissen entgegen

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Audit, und wahlen Sie dann Ergebnisse.

Wabhlen Sie ein Prifergebnis aus, auf das Sie reagieren mdchten.
Uberpriifen Sie lhre Ergebnisse.

Wahlen Sie AbhilfemalRnahmen starten.

o M 0N

Wabhlen Sie fir Protokollierung deaktiviert die AbhilfemalRnahme, die Sie zuvor erstellt
haben, EnableErrorLoggingAction. Sie kdnnen fiir jedes nicht konforme Ergebnis die
entsprechenden Mallnahmen auswahlen, um die Probleme zu beheben.

6. Wahlen Sie unter Ursachencodes auswahlen den Ursachencode aus, der bei der Prifung
zurtuckgegeben wurde.

7. Wahlen Sie Aufgabe starten. Die Ausfihrung der AbhilfemalRnahmen kann einige Minuten
dauern.
So uUberprifen Sie, ob die AbhilfemalRnahme funktioniert hat

1. Wahlen Sie im Navigationsbereich der AWS loT-Konsole die Option Einstellungen.

2. Vergewissern Sie sich im Dienstprotokoll, dass die Protokollebene Error (least
verbosity) ist.

Erstellen einer AWS |oT Device Defender Audit-lIAM-Rolle (optional)

Im folgenden Verfahren erstellen Sie eine AWS loT Device Defender Audit-lIAM-Rolle, die AWS loT
Device Defender-Lesezugriff auf AWS loT bietet.
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So erstellen Sie eine Servicerolle fir AWS loT Device Defender (IAM-Konsole)

1. Melden Sie sich bei der AWS-Managementkonsole an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Klicken Sie im Navigationsbereich der IAM-Konsole auf Rollen, und wahlen Sie dann Rolle
erstellen.

3. Wahlen Sie den Rollentyp AWS-Service.

4. Wahlen Sie unter Anwendungsfalle fir andere AWS Dienste verwenden die Option AWS loT.
Wahlen Sie dann loT — Device Defender Audit.

5. \Wahlen Sie Weiter.

6. (Optional) Legen Sie eine Berechtigungsgrenze fest. Dies ist ein erweitertes Feature, das fur
Servicerollen verflgbar ist, aber nicht fir servicegebundene Rollen.

Offnen Sie den Abschnitt Permissions boundary (Berechtigungsgrenze) und wéhlen Sie Use

a permissions boundary to control the maximum role permissions (Eine Berechtigungsgrenze
verwenden, um die maximalen Rollen-Berechtigungen zu steuern). IAM enthalt eine Liste

der von AWS verwalteten und vom Kunden verwaltete Richtlinien in Ihrem Konto. Wahlen

Sie die Richtlinie aus, die fur die Berechtigungsgrenze verwendet werden soll, oder wahlen
Create policy (Richtlinie erstellen), um eine neue Registerkarte im Browser zu 6ffnen und eine
vollstandig neue Richtlinie zu erstellen. Weitere Informationen finden Sie unter Erstellen von
IAM-Richtlinien im IAM-Benutzerhandbuch. Nachdem Sie die Richtlinie erstellt haben, schlieRen
Sie die Registerkarte und kehren zur urspriinglichen Registerkarte zurtick, um die Richtlinie
auszuwahlen, die fir die Berechtigungsgrenze verwendet werden soll.

7. \Wahlen Sie Weiter aus.

8. Geben Sie unter Rollenname einen Rollennamen ein, der Ihnen hilft, den Zweck dieser Rolle
zu identifizieren. Rollennamen mussen innerhalb |Ihres eindeutig sein AWS-Konto. Es wird
hierbei nicht zwischen Grof3- und Kleinschreibung unterschieden. z. B. kdnnen Sie keine Rollen
erstellen, die PRODROLE bzw. prodrole heif3en. Da mdglicherweise verschiedene Entitaten auf
die Rolle verweisen, kann der Rollenname nach der Erstellung nicht bearbeitet werden.

9. (Optional) Geben Sie unter Description (Beschreibung) eine Beschreibung fir die neue Rolle ein.

10. Wahlen Sie in den Abschnitten Step 1: Select trusted entities (Schritt 1: Vertrauenswurdige
Entitdten auswahlen) oder Step 2: Add permissions (Schritt 2: Berechtigungen hinzufligen)
die Option Edit (Bearbeiten), um die Anwendungsfalle und Berechtigungen flr die Rolle zu
bearbeiten.
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11.

12.

(Optional) Fligen Sie dem Benutzer Metadaten hinzu, indem Sie Markierungen als Schllssel-
Wert-Paare anfligen. Weitere Informationen zur Verwendung von Tags in IAM finden Sie unter
Markieren von IAM-Ressourcen im IAM-Benutzerhandbuch.

Prifen Sie die Rolle und klicken Sie dann auf Rolle erstellen.

Aktivieren von SNS-Benachrichtigungen (optional)

Im folgenden Verfahren aktivieren Sie Amazon SNS (SNS)-Benachrichtigungen, die Sie darlber
benachrichtigen, wenn bei Ihren Audits nicht-konforme Ressourcen identifiziert werden. In diesem
Tutorial richten Sie Benachrichtigungen fur die im Aktivieren von Auditprufungen-Tutorial aktivierten
Auditprifungen ein.

1.

Falls Sie dies noch nicht getan haben, fligen Sie eine Richtlinie hinzu, die den Zugriff auf SNS
tber AWS-Managementkonsole ermdglicht. Folgen Sie dazu den Anweisungen unter Anhangen
einer Richtlinie an eine IAM-Benutzergruppe im IAM-Benutzerhandbuch und wahlen Sie die
Richtlinie AWSIoTDeviceDefenderPublishFindingsToSNSMitigationAction aus.

Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Audit, und wahlen Sie dann Einstellungen.

Wahlen Sie unten auf der Seite mit den Device Defender-Uberwachungseinstellungen die Option
SNS-Benachrichtigungen aktivieren.

Wahlen Sie Aktiviert.

Wahlen Sie Themen und danach Neues Thema erstellen. Geben Sie dem Thema den Namen
IoTDDNotifications und wahlen Sie Erstellen. Wahlen Sie fur Role die Rolle aus, die Sie in
Erstellen einer AWS loT Device Defender Audit-IAM-Rolle (optional) erstellt haben.

Wahlen Sie Aktualisieren.

Wenn Sie E-Mails oder Textnachrichten auf Ihren Ops-Plattformen Gber Amazon SNS erhalten
mochten, finden Sie weitere Informationen unter Verwenden von Amazon Simple Notification

Service fur Benutzerbenachrichtigungen.
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Konfigurieren von Berechtigungen fur kundenseitig verwaltete Schlussel
(optional)

® Note

Diese Konfiguration ist nur erforderlich, wenn Sie sich flr kundenseitig verwaltete Schlissel
fur AWS loT Core entschieden haben. Weitere Informationen zur Verschliisselung im
Ruhezustand in AWS loT Core finden Sie unter Datenverschlisselung im Ruhezustand in
AWS loT Core.

Wenn Sie kundenseitig verwaltete Schlussel (CMK) fur die Verschlisselung im Ruhezustand in AWS
loT Core aktiviert haben, erfordert die von AWS loT Device Defender Audit verwendete IAM-Rolle
zusatzliche Berechtigungen zum Entschlisseln von Daten. Ohne diese Berechtigungen schlagen Ihre
Audit-Operationen fehl.

Die von AWSIoTDeviceDefenderAudit verwaltete Richtlinie beinhaltet standardmagig keine
kms : Decrypt-Berechtigungen und folgt damit dem Prinzip der geringsten Berechtigung. Sie missen

diese Berechtigungen manuell zu |hrer Audit-Rolle hinzufiigen, wenn Sie kundenseitig verwaltete
Schlissel verwenden.

So fugen Sie KMS-Berechtigungen zu Ihrer IAM-Rolle von AWS IoT Device Defender Audit hinzu

1. Melden Sie sich bei der AWS-Managementkonsole an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich Rollen aus und suchen Sie dann nach der Rolle, die Sie in
Erstellen einer AWS loT Device Defender Audit-IAM-Rolle (optional) erstellt haben, oder nach
der Rolle, die Sie bei der Konfiguration der Audit-Einstellungen angegeben haben.

3. Wahlen Sie den Rollennamen aus, um seine Detailseite zu 6ffnen.

4. Wahlen Sie auf der Registerkarte Berechtigungen die Option Berechtigungen hinzufligen und
dann Inline-Richtlinie erstellen aus.

5. Wahlen Sie die Registerkarte JSON aus und geben Sie die folgende Richtlinie ein. Ersetzen Sie
REGION, ACCOUNT_ID und KEY_ID durch die Details lhres AWS KMS-Schliissels:

{
"Version": "2012-10-17",

"Statement": [

Konfigurieren von Berechtigungen fiir kundenseitig verwaltete Schliissel (optional) 15


https://docs.aws.amazon.com/iot/latest/developerguide/encryption-at-rest.html
https://docs.aws.amazon.com/iot/latest/developerguide/encryption-at-rest.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSIoTDeviceDefenderAudit.html
https://console.aws.amazon.com/iam/

AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": "arn:aws:kms:REGION:ACCOUNT_ID:key/KEY_ID"
}

]
}

Wahlen Sie Weiter aus.

Geben fur Richtlinienname einen beschreibenden Namen wie
DeviceDefenderAuditKMSDecrypt ein.

Wahlen Sie Richtlinie erstellen aus.

Aktivieren der Protokollierung (optional)

In diesem Verfahren wird beschrieben, wie Sie AWS loT aktivieren, um Informationen in CloudWatch-
Protokollen zu protokollieren. Auf diese Weise kénnen Sie |Ihre Prifungsergebnisse einsehen. Durch
die Protokollierung kénnen Gebuhren anfallen.

So aktivieren Sie die Protokollierung

1.
2.
3.

Offnen Sie die AWS loT-Konsole. Klicken Sie im Navigationsbereich auf Einstellungen.

Wahlen Sie unter Protokolle die Option Protokolle verwalten.

Wabhlen Sie unter Rolle auswéhlen die Option Rolle erstellen. Geben Sie der Rolle den Namen
awsiotLoggingRole und wahlen Sie Erstellen. Es wird automatisch eine Richtlinie angehangt.

Wabhlen Sie fur Protokollstufe die Option Debuggen (groRte Ausfihrlichkeit).

Wahlen Sie Aktualisieren.

ML Detect-Handbuch

(® Note

ML Detect ist in den folgenden Regionen nicht verfugbar:

+ Asien-Pazifik (Malaysia)
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In diesem Handbuch ,Erste Schritte” erstellen Sie ein ML Detect-Sicherheitsprofil, das Machine
Learning (ML) verwendet, um Modelle des erwarteten Verhaltens auf der Grundlage historischer
Metrikdaten lhrer Geréate zu erstellen. ML Detect erstellt das ML-Modell, Sie konnen den Fortschritt
Uberwachen. Nachdem das ML-Modell erstellt wurde, kdnnen Sie kontinuierlich Alarme anzeigen und
untersuchen sowie identifizierte Probleme beheben.

Weitere Informationen zu ML Detect und den entsprechenden API- und CLI-Befehlen finden Sie
unterML Detect.

Dieses Kapitel enthalt die folgenden Abschnitte:

* Voraussetzungen

* So verwenden Sie ML Detect auf der Konsole

* So verwenden Sie ML Detect mit der CLI

Voraussetzungen

* Ein(e) AWS-Konto. Wenn Sie darber noch nicht verfiigen, finden Sie unter Einrichten weitere
Informationen.

So verwenden Sie ML Detect auf der Konsole

Tutorials

» Aktivieren von ML Detect

« Uberwachen des Status lhres ML-Modells

» Uberpriifen Ihrer ML Detect-Alarme

* Optimieren |Ihrer ML-Alarme

» Markieren des Bestatigungsstatus Ihres Alarms

» Beseitigen von identifizierten Gerateproblemen

Aktivieren von ML Detect

In den folgenden Verfahren wird detailliert beschrieben, wie ML Detect auf der Konsole eingerichtet
wird.
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1. Stellen Sie zunachst sicher, dass lhre Gerate die Mindestdatenpunkte erzeugen, die gemaf den
Mindestanforderungen von ML Detect fir das kontinuierliche Training und die kontinuierliche
Aktualisierung des Modells erforderlich sind. Stellen Sie, damit die Datenerfassung vorangeht,
sicher, dass lhr Sicherheitsprofil an ein Ziel angehangt ist, bei dem es sich um ein Objekt oder
eine Objektgruppe handeln kann.

2. Erweitern Sie auf der AWS loT-Konsole im Navigationsbereich die Option Verteidigen. Wahlen
Sie Erkennen, Sicherheitsprofile, Sicherheitsprofil erstellen und anschlieend Profil zur
Erkennung von ML-Anomalien erstellen.

3. Fuhren Sie auf der Seite Grundlegende Konfigurationen festlegen die folgenden Schritte aus.

» Wahlen Sie lhre Zielgerategruppen unter Ziel.
» Geben Sie unter Sicherheitsprofilname einen Namen fir Ihr Sicherheitsprofil ein.
» (Optional) Unter Beschreibung kénnen Sie eine kurze Beschreibung des ML-Profils eingeben.

» Wahlen Sie unter Ausgewahlte Metrikverhalten im Sicherheitsprofil die Metriken, die Sie
Uberwachen mochten.
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AWS laT

Step 1
Set basic configurations

Step 2 - optional

Stap 3

Device Defender Detect

Security Profiles Create ML Security Profile

Set basic configurations i«

Select target and metrics that you would like to configure for your ML Security Profile.

Security Profile basic configuration

Target

All registered things 3

Security Profile name

Srart_lights_ML_Detect_Security_Profile
Enter a unique name containing only: letters, numbers, hyphens,
colon, or underscores. A Security Profile name cannot contain any
spaces.

Description - eptional

ML Detect security profile for monitoring smart lightq

Selected metric behaviors in Security Profile (&) nfo
You can assass how your fleet of devices is operating across the following metric behawiors.

Add cloud-side metric ¥

Add device-side metric ¥

Datapoints .
. Datapoints .

. ML Detect required to . MNotification

Metric Type i R required to
confidence trigger £
clear alarm
alarm

Authorizati

,D”z @ Cloud-side High 1 1 Suppressed
n failures
Connection

Cloud-side High 1 1 Suppressed
attempts
Disconnects Cloud-side High 1 1 Suppressed
Message
_ < Cleud-side High 1 1 Suppressed
size
Messages
Cloud-side High 1 1 Suppressed

received d i
Messages
cent 9 Cloud-side High 1 1 Suppressed

Wahlen Sie abschlielRend Weiter.

4. Geben Sie auf der Seite SNS einrichten (optional) ein SNS-Thema flr Alarmbenachrichtigungen
an, wenn ein Gerat gegen ein Verhalten in Ihrem Profil versté3t. Wahlen Sie eine IAM-Rolle, die
Sie fur Veroffentlichungen zum ausgewéhlten SNS-Thema verwenden mochten.

Wenn Sie noch keine SNS-Rolle haben, gehen Sie wie folgt vor, um eine Rolle mit den
erforderlichen Berechtigungen und Vertrauensbeziehungen zu erstellen.
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» Navigieren Sie zur IAM-Konsole. Wahlen Sie im Navigationsbereich Rollen und dann Rolle
erstellen.

* Wahlen Sie unter Typ der vertrauenswirdigen Entitdt auswahlen die Option AWS-Service.
Wabhlen Sie dann unter Anwendungsfall wahlen die Option loT und unter Anwendungsfall
auswahlen die Option loT — Device-Defender-AbhilfemaRnahmen. Wahlen Sie abschlielend
Weiter: Berechtigungen.

» Stellen Sie sicher, dass unter Richtlinien fiir angehangte Berechtigungen die Option
AWSIloTDeviceDefenderPublishFindingsToSNSMitigationAction ausgewahlt ist, und wahlen
Sie dann Weiter: Tags.

1 ° 3 4

+ Attached permissions policies

The type of role that you selected requires the following policy.

Showing 6 results

Filter policies Q search
Policy name « Used as Description

» AWSIloTDeviceDefenderAddThingsToThingGrou..  Permissions policy (1) Provides write access to loT thing groups andr...
» AWSloTDeviceDefenderEnableloTLoggingMitig.. ~ Permissions policy (2) Provides access for enabling loT logging for ex...
» AWSloTDeviceDefenderPublishFindingsToSNS... Provides messages publish access to SNS topi...
» AWSloTDeviceDefenderReplaceDefaultPolicyMi... Provides write access to loT policies for execut...
» AWSloTDeviceDefenderUpdateCACertMitigatio... Provides write access to loT CA certificates for ...
» AWSloTDeviceDefenderUpdateDeviceCertMitig... Provides write access to loT certificates for exe...

» Set permissions boundary

* Required Cancel Previous Next: Tags

« Unter Stichworter hinzufiigen (optional) kdnnen Sie beliebige Tags hinzufiigen, die Sie lhrer
Rolle zuordnen mdchten. Klicken Sie abschlieBend auf Weiter: Uberpriifen.

+ Geben Sie Ihrer Rolle unter Uberpriifen einen Namen und stellen Sie sicher, dass
AWSIloTDeviceDefenderPublishFindingsToSNSMitigationAction unter Berechtigungen und
AWS-Service: iot.amazonaws.com unter Vertrauensbeziehungen aufgefuhrt ist. Wahlen Sie
anschlie3end Rolle erstellen.
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Identity and Access
Management (IAM)

Dashboard

Access management
Groups

Users

Roles

Policies

Identity providers

Account settings

w Access reports

Access analyzer

Archive rules
Analyzers

Settings

Credential report
Organization activity

Service control policies (SCPs)

Q, Search IAM

Identity and Access
Management (IAM)

Dashboard
= Access management
Groups
Users
Roles
Policies
Identity providers

Account settings

= Access reports

Access analyzer

Archive rules
Analyzers

Settings

Credential report
Organization activity

Service control policies (SCPs)

Q, Search IAM

Roles > Sample-SNS-role

* Summary

Role ARN

Role description
Instance Profile ARNs
Path

Creation time

Last activity

Maximum session duration

Permissi Trustr

Delete role

arn:aws:iam::049832161882:role/Sample-SNS-role @1

Provides AWS |oT Device Defender write access to publish SNS notifications | Edit

cl

/
2020-12-2117:13 PST

Not accessed in the tracking period

~ Permissions policies (1 policy applied)

Attach policies

Policy name «

» N AWSIoTDeviceDefenderPublish FindingsToSNSMitigationAction

1 hour Edit
Tags Access Advisor Revoke sessions
© Add inline policy
Policy type +
AWS managed policy X

» Permissions boundary (not set)

Roles > Sample-SNS-role

* Summary

Role ARN

Role description
Instance Profile ARNs
Path

Creation time

Last activity

Maximum session duration

P issil Trust relati

Delete role

arn:aws:iam::049832161882:role/Sample-SNS-role (7]

Provides AWS |oT Device Defender write access to publish SNS notifications | Edit
&

/

2020-12-21 17:13 PST

Not accessed in the tracking period

1 hour Edit

Tags Access Advisor Revoke sessions

You can view the trusted entities that can assume the role and the access conditions for the role. Show policy document

Edit trust relationship

Trusted entities

The following trusted entities can assume this role.

Trusted entities

Conditions

The following conditions define how and when trusted entities can
assume the role.

There are no conditions associated with this role.

The identity provider(s) iot.amazonaws.com

5. Auf der Seite Metrikverhalten bearbeiten kbnnen Sie Ihre ML-Verhaltenseinstellungen anpassen.
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AWS loT Device Defender

Step 1

Set basic configurations

Step 2 - optional

Edit metric behaviors

Step 3

Detect

Security Profiles Create ML Security Profile

Edit metric behaviors - optional

Update ML behaviors with behavior name, alarm criteria and notification settings.

Edit metric behaviors

Authorization failures
Behavior name

Authorization_failures_ML_behavior

Datapoints required to Datapoints required to

trigger alarm clear alarm

1 1

Metric

Authorization failures

Notifications ML Detect confidence

Suppressed ¥ ‘ ‘ High ¥

Bytes in
Behavior name

Bytes_in_ML_behavior

Datapoints required to Datapoints required to

trigger alarm clear alarm

1 1

Metric

Bytes in

Notifications ML Detect confidence

Suppressed ¥ ‘ ‘ High ¥

Connection attempts

Behavior name

Connection_attempts_ML_behavior
Datapoints required to Datapoints required to

trigger alarm clear alarm

6. Wahlen Sie abschlieRend Weiter.

Metric

Connection attempts

Notifications ML Detect confidence

Suppressed ¥ | | High ¥

7. Uberpriifen Sie auf der Seite Konfiguration tberpriifen die Verhaltensweisen, die Machine
Learning Uberwachen soll, und wahlen Sie dann Weiter.
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AWS loT Device Defender Detect Security Profiles Edit ML Security Profile

Step 1

Review configuration

Set basic configurations

Edit
Step 2 - optional !

Edit metric behaviors

Step3 Security Profile basic configuration

Review configuration

Profile name Target Description
Smart_lights_ML_Detect_Security_ All registered things ML Detect security profile for
Profile monitoring smart lights

Selected metric behaviors in Security Profile

Datapoints

. ) Datapoints
Behavior . ML Detect required to ) No®
Metric Type A required to
name confidence trigger
clear alarm
alarm
Authorizatio
n_failures_ Authorizatio . .
_ . Cloud-side High 1 1 Sup
ML_behavio n failures
r
Bytes_out_
ML_behavio Bytes out Device-side High 1 1 Suf
r
Connection_
Connection
attempts_M Cloud-side High 1 1 Suf
X attempts
L_behavior
Disconnects
_ML_behavi Disconnects Cloud-side High 1 1 Sugp
< >

8. Nachdem Sie Ihr Sicherheitsprofil erstellt haben, werden Sie zur Seite Sicherheitsprofile
weitergeleitet, auf der das neu erstellte Sicherheitsprofil angezeigt wird.

® Note

Das erste Training und die Erstellung des ML-Modells dauern 14 Tage. Sie kbnnen damit
rechnen, dass nach Abschluss des Vorgangs Alarme angezeigt werden, falls auf lhren
Geraten ungewohnliche Aktivitaten auftreten.
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Uberwachen des Status lhres ML-Modells

Wahrend sich lhre ML-Modelle in der ersten Trainingsphase befinden, konnen Sie ihren Fortschritt
jederzeit Uberwachen, indem Sie die folgenden Schritte ausflhren.

1. Erweitern Sie auf der AWS loT-Konsole im Navigationsbereich die Option Verteidigen, und
wahlen Sie dann Erkennen, Sicherheitsprofile.

2. Wahlen Sie auf der Seite Sicherheitsprofile das Sicherheitsprofil, das Sie Uberprifen méchten.
Wabhlen Sie dann Verhalten und ML-Training.

3. Uberpriifen Sie auf der Seite Verhalten und ML-Training den Trainingsfortschritt lhrer ML-
Modelle.

Sobald lhr Modell den Status Aktiv hat, werden anhand lhrer Nutzung
Erkennungsentscheidungen getroffen und das Profil wird taglich aktualisiert.

Behaviors and ML training (7)

LowConfidence_MladBehavior_NUM_LISTENING_TCP_P LowConfidence_MladBehavior_NUM_LISTENING_UDP_P LowConfidence_MladBehavior_NUM_ESTABLISHED_TCP
ORTS ORTS _CONNECTIONS
Model status Metric Model status Metric Model status Metric
@ Active Listening TCP port count @ Active Listening UDP port count @ Active Established TCP connections count
Last built Confidence Last built Confidence Last built Confidence
March 19, 2021, 09:31:02 Low March 19, 2021, 09:31:02 Low March 19, 2021, 09:31:02 Low
(UTC-0700) (UTC-0700) (UTC-0700)
Target Notification Target Notification Target Notification
RulesToMladProfileUpdatething-  Not suppressed RulesToMladProfileUpdatething- ~ Not suppressed RulesToMladProfileUp i Not suppi
group--13d34e0d2cBe139e group--13d34e0d2cBe130e group—13d34e0d2cBe13%e
Datapoints required to trigger alarmDatapoints required to clear alarm Datapoints required to trigger alarmDatapoints required to clear alarm Datapoints required to trigger alarmDatapoints required to clear alarm
%, of all training days required % of all training days required % of all training days required

100 100 100
%, of all training data required %,of all training data required % of all training data required

100 100 100

® Note

Wenn sich |hr Modell nicht wie erwartet entwickelt, stellen Sie sicher, dass |hre Gerate den
Mindestanforderungen entsprechen.

Uberpriifen lhrer ML Detect-Alarme

Nachdem |lhre ML-Modelle erstellt und fiir die Dateninferenz bereit sind, kbnnen Sie die anhand der
Modelle identifizierten Alarme regelmaliig einsehen und untersuchen.
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1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loT-Konsole, und wahlen Sie dann
Erkennen, Alarme.

AWS loT Device Defender Detect Alarms

Alarms
[reive | s |

All alarms (5) info

Q 1 &
First event Thing name Security Profile Behavior type Behavior name Last emitted Verification state Confidence
September 03, 2021, iotconsole-68379bc-c245- 4ffe-8ef7- Authorization_failures Authorization failures:

fdsa Rule-based _behavior X Unknown
15:50:00 (UTC-0700) b2b52678975¢ Notification: on) 0 failure(s)

Authorization_failures

September 03, 2021, iotconsole-538d0ef0-3504-4a9¢-a7al- . Authorization failures:

fdsa Rule-based _behavior Unknown
15:50:00 (UTC-0700) be53b472b850 {Natification: on) 0 failure(s)
September 03, 2021, iotconsole-81fc61d7-9362-4¢87- Authorization_failures Authorization failures:

fdsa Rule-based _behavior ) Unknown
15:50:00 (UTC-0700) ada6-33389117349 Notification: on) 0 failure(s)
September 03, 2021, iotconsole-23e8ec9a-2162-456e- Authorization _failures yhorization failures:

fdsa Rule-based _behavior . Unknown
15:50:00 (UTC-0700) a8c2-302c3826f618 {Notification: on) 0 failure(s)
September 03, 2021, iotconsole-85e0278e-29a3-4554- fdsa Rule-based Authorization failures: Unknown
15:50:00 (UTC-0700) b3b6-111b9063228f 0 failure(s)

< >

2.  Wenn Sie zur Registerkarte Verlauf wechseln, kdnnen Sie sich ferner Details zu Ihren Geraten
ansehen, fur die keine Alarme mehr aktiviert wurden.

AWS loT Device Defender Detect Alarms

Alarms i

Show events for: | Last 14 days ¥ | | All Security Profiles ¥

180

o —=
-— “—_../ —e
0 | ) 1§ et
Aug 21 Aug 22 Aug 23 Aug 24 Aug 25 Aug 26 Aug 27 Aug 28 Aug 29 Aug 30 Aug 31 Sep1 Sep2 Sep3

@ natarm ¢ Alarm cleared [l Alarm invalidated

Um weitere Informationen zu erhalten, wahlen Sie unter Verwalten die Option Objekte. Wahlen
Sie dann das Objekt aus, fur das Sie weitere Details sehen mdchten, und navigieren Sie
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anschlielend zu Defender-Metriken. Auf der Registerkarte Aktiv kbnnen Sie auf das Defender-
Metrikendiagramm zugreifen und lhre Untersuchung aller Alarmmeldungen durchfiihren. In
diesem Fall zeigt das Diagramm einen Anstieg der Nachrichtengréf3e, der den Alarm ausgeldst
hat. Sie kbnnen sehen, dass der Alarm anschlielRend geléscht wurde.

AWS loT Things smart_light_thing_1

smart_light_thing_1

NO TYPE .
Actions ~

Details Metric Time range
Securi Message size - Maxi... ¥ Last 14 days v
hing groups . . . . .
Thing groups Dimension (optional) Dimension operator
Shadows v
nte
Message size - Maximum

Activit

1000

Reset zoom
. - d— A
Violations 750 i y
i 03/19/2021 12:55 UTC

Defender metrics # Message size - Maximum: 801

500

250

& "
S A
0
12:45 12:50 12:55 12:00 13:05 12:10 1218 12:20

=k~ Message size — Maximum

Optimieren lhrer ML-Alarme

Nachdem lhre ML-Modelle erstellt und fur Datenauswertungen bereit sind, kdnnen Sie die ML-
Verhaltenseinstellungen Ihres Sicherheitsprofils aktualisieren, um die Konfiguration zu &ndern. Das
folgende Verfahren zeigt lhnen, wie Sie die ML-Verhaltenseinstellungen lhres Sicherheitsprofils in der
AWS CLI aktualisieren.
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1. Erweitern Sie auf der AWS loT-Konsole im Navigationsbereich die Option Verteidigen, und

wahlen Sie dann Erkennen, Sicherheitsprofile.

2. Aktivieren Sie auf der Seite Sicherheitsprofile das Kontrollkastchen neben dem Sicherheitsprofil,
das Sie Uberprifen mochten. Wahlen Sie Aktionen und dann Bearbeiten.

TrT:

Types AWSIoT > Device Defender » Detect
Thing groups
Billing groups Security Profiles (30+) m Create Security Profile ¥
Job: i
jobs Edit PR 5
Tunnels Delete
Threshold
b Fleet Hub Security Profile tv: ° Target Creation date Notifications
b Greengrass
" March 17, 2021, Suppressed
o smart_lights_ML_Detect_Security_Profile ML All registered things
» Wireless connectivity ‘ 12:58:14 (UTC-0700) )
March 16, 2021, Suppressed
» Secure
MyEmptyGorupSP ML EmptyGroup 17:52:01 (UTC-0700) (6)

3. Unter Grundlegende Konfigurationen festlegen kdnnen Sie die Zielgruppen des Sicherheitsprofils
anpassen oder andern, welche Metriken Sie Uberwachen mdchten.
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AWS laT

Step 1
Set basic configurations

Step 2 - optional

Stap 3

4. Sie koénnen jede der folgenden Optionen aktualisieren, indem Sie zu Verhalten von Metriken

bearbeiten navigieren.

Device Defender Detect

Security Profiles Create ML Security Profile

Set basic configurations i«

Select target and metrics that you would like to configure for your ML Security Profile.

Security Profile basic configuration

Target

All registered things 3

Security Profile name

Srart_lights_ML_Detect_Security_Profile
Enter a unique name containing only: letters, numbers, hyphens,
colen, or underscores. A Security Profile name cannot contain any
spaces.

Description - eptional

ML Detect security profile for monitoring smart lightq

Selected metric behaviors in Security Profile (&) nfo
You can assass how your fleet of devices is operating across the following metric behawiors.

Add cloud-side metric ¥ Add device-side metric ¥

Datapoints

. Datapoints o
. ML Detect required to . MNotification
Metric Type B R required to
confidence trigger £
clear alarm
alarm
Authorizatio
Cloud-side High 1 1 5 essed
n failures ueE g nan
Connection
o Cloud-side High 1 1 Suppressed
attempts
Disconnects Cloud-side High 1 1 Suppressed
Messa
_ e Cleud-side High 1 1 Suppressed
size
Messages Cloud-side High 1 1 5 essed
ud-=si I u s
received d i
Messages
g Cloud-side High 1 1 Suppressed
sent

Ihre erforderlichen ML-Modell-Datenpunkte, um einen Alarm auszulésen
Ihre erforderlichen ML-Modell-Datenpunkte, um einen Alarm zu quittieren
Ihr ML Detect-Konfidenzniveau

Ihre ML Detect-Benachrichtigungen (z. B. Nicht unterdriickt, Unterdrtickt)

So verwenden Sie ML Detect auf der Konsole
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AWS loT Device Defender

Step 1

Set basic configurations

Step 2 - optional
Edit metric behaviors

Step 3

Security Profiles Edit ML Security Profile

Edit metric behaviors

Authorization failures
Behavior name

Authorization_failures_ML_behavior

Datapoints required to Datapoints required to

trigger alarm clear alarm

1 1

Edit metric behaviors - optional i+

Update ML behaviors with behavior name, alarm criteria and notification settings.

Metric

Authorization failures

Notifications

ML Detect confidence

Suppressed ¥ |

| High ¥

Bytes out

Behavior name

Bytes_out_ML_behavior

Datapoints required to Datapoints required to

trigger alarm clear alarm

1 1

Metric

Notifications

ML Detect confidence

Suppressed ¥ ‘

‘ High ¥

Connection attempts
Behavior name

Connection_attempts_ML_behavior
Datapoints required to Datapoints required to

trigger alarm clear alarm

Markieren des Bestatigungsstatus lhres Alarms

Metric

Connection attempts

Notifications

ML Detect confidence

Suppressed ¥ |

| High ¥

Markieren Sie lhre Alarme, indem Sie den Bestatigungsstatus festlegen und eine Beschreibung

dieses Bestatigungsstatus angeben. Dies hilft Ihnen und Ihrem Team, Alarme zu identifizieren, auf

die Sie nicht reagieren mussen.

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loT-Konsole, und wahlen Sie

dann Erkennen, Alarme. Wahlen Sie einen Alarm aus, um seinen Bestatigungsstatus zu

kennzeichnen.
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AWSIoT > Device Defender > Detect > Alarms
Alarms u
o | o |
All alarms (1/5) info Start mitigation actions
Q @
-] First event Thing name Security Profile Behavior type Behavior name Last emitted Verification state Confid¢
. Authorization_failures R p
September 03, 2021, . -c245-Affe-8efl- ization _{ .
eptember iotconsole-6f8379bc-c245-4ffe-8ef7. e - _behavior Authurlzatlon failures: Unknown
15:50:00 (UTC-0700) b2b52e78975¢ Wotificati 0 failure(s)
September 03, 2021, iotconsole-539¢0ef0-3504-4a9c-a721- Authorization_failures 11 izaion failures:
fdsa Rule-based _behavior . Unknown
15:50:00 (UTC-0700) be53b472b850 N 0 failure(s)
September 03, 2021, iotconsole-81fc61d7-9362-4c87- s Rule-based Authorization_failures Autharization failures: —
15:50:00 (UTC-0700) ada6-3338917349 I 0 failure(s)
September 03, 2021, iotconsole-23e8ec3a-2162-456e- s Rule-based Authorization failures Autharization failures: —
15:50:00 (UTC-0700) a8c2-302c3826618 TNoti 0 failure(s)
September 03, 2021, iotconsole-85e0278e-29aa-4554- Authorization_failures Authorization failures:
fdsa Rule-based _behavior X Unknown
15:50:00 (UTC-0700) b3b6-111b3063228F ; 0 failure(s)
< >

2. Wahlen Sie Bestatigungsstatus markieren. Das Modal mit dem Bestatigungsstatus wird gedffnet.

3. Wahlen Sie den entsprechenden Bestatigungsstatus, geben Sie eine Beschreibung der
Uberpriifung ein (optional), und wéhlen Sie dann Markieren. Diese Aktion weist dem
ausgewahlten Alarm einen Bestatigungsstatus und eine Beschreibung zu.

Mark verification state X

Select verification state
Providing AWS with information about your alarm verification state helps AWS improve the ML and
Rules Detect features. By marking verification state on an alarm, you agree and instruct that AWS may
use and store your device metric data that triggered the alarm and the related alarm information to
develop and improve Detect in the future.
Unknown A
True positive

False positive

Benign positive

Unknown
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Beseitigen von identifizierten Gerateproblemen

1. (Optional) Bevor wir Malnahmen zur Eindammung der Quarantane einrichten, richten wir
zunachst eine Quarantanegruppe ein, in die wir das Gerat verschieben, das gegen die
Quarantane verstot. Sie kdnnen auch eine vorhandene Gruppe verwenden.

2. Navigieren Sie zu Verwalten, Objektgruppen und dann zu Objektgruppe erstellen. Benennen
Sie lhre Objektgruppe. In diesem Tutorial geben wir unserer Objektgruppe den Namen
Quarantine_group. Wenden Sie unter Objektgruppe, Sicherheit die folgende Richtlinie auf die
Objektgruppe an.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": "iot:*",
"Resource': "*"
}
]
}
AWS loT X AWSIoT > Thinggroups » Create thing group
Activity Create Group
» Onboard
¥ Manage
Things Create a Thing Group

Types frr::ttliz group of selected things. You can add and remove things from your group after Create Thing Group

Thing groups

Billing groups

Wahlen Sie anschlie3end Erstellen.

3. Nachdem wir nun eine Objektgruppe erstellt haben, erstellen wir eine AbhilfemalRnahme, mit der
Gerate, bei denen ein Alarm ausgel6st wird, in die Quarantine_group verschoben werden.

Wabhlen Sie unter Verteidigen, AbhilfemalRnahmen die Option Erstellen.
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AWS loT x AWS loT Device Defender Mitigation actions
Monitor ==
Activit Mitigation actions (2)
Activity
» Onboard Created date Action name ARN
» Manage 21117
B ::J?(l‘:nnzgn?z 2020, 23:2 able_Device am:awsloteu-west-1:614743118091:mitigationaction/Disable_Device
» Greengrass
I 04
prihe oot MitigatePolicy am:awsdot:eu-west-1:614743 11809 1:mitigatienaction/MitigatePolicy

(UTC+0100)
» Secure

¥ Defend

¥ Act
Rules

Destinations

Test

4. Geben Sie auf der Seite Neue Abhilfemalinahme erstellen die folgenden Informationen ein.

» Aktionsname: Geben Sie lhrer AbhilfemalRnahme einen Namen, z. B. Quarantine_action.

+ Aktionstyp: Wahlen Sie die Art der Aktion. Wir wahlen Objekte zur Objektgruppe hinzufigen
(Audit oder Detect-Abhilfemallinahme).

* Rolle zur Aktionsausflhrung: Erstellen Sie eine Rolle, oder wahlen Sie eine vorhandene Rolle,
falls Sie zuvor eine erstellt haben.

» Parameter: Wahlen Sie eine Objektgruppe. Wir kbnnen Quarantine_group verwenden, die
wir zuvor erstellt haben.
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Create a new mitigation action

You can use AWS loT Device Defender to mitigate issues that were found during and audit or ongoing detect monitoring. There are predefined
actions for the different audit checks and detect alarms to help you resolve issues quickly.

Action name  Info

Quarantine_action

Action type Info

Add things to thing group (Audit or Detect mitigation) ~

Permissions

Please create or select a role with the following mitigation action type specific permission(s) and trust relationship.

Required permissions: Manage your service permissions [~
» Permissions

» Trust relationships
You can also attach an action specific managed policy to an existing role, or create a new role with the required managed policy attached.

Action execution role  Info

(LU FCNUL LI Managed policy attached + Create Role Select

Parameters

Thing groups  Info

1 thing group(s) selected. Close

Thing groups Summary

Quarantine_group

Klicken Sie abschlielend auf Speichern. Sie verfiigen jetzt iber eine AbhilfemaRnahme, die
Gerate, die sich im Alarmzustand befinden, in eine Quarantane-Objektgruppe verschiebt,
und Uber eine AbhilfemalRnahme, um das Geréat zu isolieren, wahrend Sie die Untersuchung
durchfihren.

5. Navigieren Sie zu Defender, Erkennen, Alarme. Unter Aktiv kdnnen Sie sehen, welche Gerate
sich im Alarmzustand befinden.
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AWS loT Device Defender Detect Alarms

Alarms

All alarms (5) info

Q 1 &
First event Thing name Security Profile Behavior type Behavior name Last emitted Verification state Confidence
September 03, 2021, iotconsole-6f8379bc-c245-4ffe-8ef7- fden Rule-based Authorization_failures Authorization failures: Unknown
15:50:00 (UTC-0700) b2b52e78975¢ - 0 failure(s)

September 03, 2021, iotconsole-539d0ef0-3504-da9¢-a7al- cen Ao based Authorization failures: -
15:50:00 (UTC-0700) be53b472b850 0 failure(s)
September 03, 2021, iotconsole-81fc61d7-9362-4c87- fden Rule-baced Al‘)‘;ngjif;”””ﬁ““'es Authorization failures: -
15:50:00 (UTC-0700) ada6-33389147349 Notification: 0 failure(s)
September 03, 2021, iotconsole-23eBecoa-2162-456e- tden Rule-based futhorzation failures  phorization failures: |
15:50:00 (UTC-0700) 38c2-302c38267618 ot 0 failure(s)
September 03, 2021, iotconsole-8520278e-29aa-4554- Authorization_failures 4, orization failures:

fdsa Rule-based ,baha_vlcr Unknown

15:50:00 (UTC-0700)

b3b6-111b3063228f

0 failure(s)

Wahlen Sie das Gerat aus, das Sie in die Quarantanegruppe verschieben mdchten, und wahlen

Sie AbhilfemalRnahmen starten.

6. Wahlen Sie unter AbhilfemalRnahmen starten, Aktionen starten die SchutzmalRnahme aus, die
Sie zuvor erstellt haben. Wir wahlen zum Beispiel Quarantine_action und dann Start. Die
Seite Aktionsaufgaben wird gedffnet.
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Start mitigation actions X

Select actions for mitigation.

Things effected by the selected alarm(s)
ddml7

Select Actions
The sequence of action excecutions follows the order of selected action(s)

| a

Quarantine_action

| understand that the selected mitigation action(s) may not be reversible.

7. Das Gerat ist jetzt in der Quarantine_group isoliert und Sie kdnnen die Ursache des Problems
untersuchen, das den Alarm ausgel6st hat. Nachdem Sie die Untersuchung abgeschlossen
haben, kdnnen Sie das Gerat aus der Objektgruppe entfernen oder weitere Mallnahmen
ergreifen.

AWS loT Device Defender Detect Action tasks

Action tasks (1)
1

Date Task ID Action name Action type Action parameter (1) Action parameter (2) Action Executions

Thing group(s):

December 02, 2020, 14:15:57 (UTCZ) 73fad2ea-9bd8-48d0-af3a-3dbc120b91e7 Quarantine_action Add things to thing group Quarantine_group Override dynamic groups: false @ Successful

So verwenden Sie ML Detect mit der CLI

Im Folgenden erfahren Sie, wie Sie ML Detect mithilfe der CLI einrichten.

Tutorials

« Aktivieren von ML Detect
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« Uberwachen des Status lhres ML-Modells

» Uberpriifen Ihrer ML Detect-Alarme

* Optimieren |Ihrer ML-Alarme

Markieren des Bestatigungsstatus lhres Alarms

Beseitigen von identifizierten Gerateproblemen

Aktivieren von ML Detect

Das folgende Verfahren zeigt Ihnen, wie Sie ML Detect in der AWS CLI aktivieren.

1. Stellen Sie sicher, dass Ihre Gerate die Mindestdatenpunkte erzeugen, die gemal} den
Mindestanforderungen von ML Detect flr das kontinuierliche Training und die kontinuierliche
Aktualisierung des Modells erforderlich sind. Damit die Datenerfassung fortgesetzt werden
kann, stellen Sie sicher, dass sich Ihre Objekte in einer Objektgruppe befinden, die an ein
Sicherheitsprofil angehangt ist.

2. Erstellen Sie ein ML Detect-Sicherheitsprofil mit dem Befehl create-security-
profile. Im folgenden Beispiel wird ein Sicherheitsprofil mit dem Namen security-
profile-for-smart-1lights erstellt, das die Anzahl der gesendeten Nachrichten, die
Anzahl der Autorisierungsfehler, die Anzahl der Verbindungsversuche und die Anzahl der
Verbindungsabbriiche Uberprift. Im Beispiel wird m1DetectionConfig verwendet, um
festzulegen, dass die Metrik das ML Detect-Modell verwendet.

aws iot create-security-profile \
--security-profile-name security-profile-for-smart-lights \
--behaviors \

"[{
"name": "num-messages-sent-ml-behavior",
"metric": "aws:num-messages-sent",

"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {

"confidencelLevel": "HIGH"
}
b
"suppressAlerts": true
b
{
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"name": "num-authorization-failures-ml-behavior",
"metric": "aws:num-authorization-failures",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": true

"name": "num-connection-attempts-ml-behavior",
"metric": "aws:num-connection-attempts",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": true

"name": "num-disconnects-ml-behavior",

"metric": "aws:num-disconnects",

"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {

"confidencelLevel": "HIGH"

}

},

"suppressAlerts": true

I

Ausgabe:

"securityProfileName": "security-profile-for-smart-lights",
"securityProfileArn": "arn:aws:iot:eu-
west-1:123456789012:securityprofile/security-profile-for-smart-lights"
}
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3. Ordnen Sie als Nachstes |hr Sicherheitsprofil einer oder mehreren Objektgruppen zu.
Verwenden Sie den Befehl attach-security-profile, um lhrem Sicherheitsprofil
eine Objektgruppe anzuhangen. Im folgenden Beispiel wird eine Objektgruppe namens
ML_Detect_Beta_Static_Group dem Sicherheitsprofil security-profile-for-smart-
Lights zugewiesen.

aws iot attach-security-profile \

--security-profile-name security-profile-for-smart-lights \
--security-profile-target-arn arn:aws:iot:eu-
west-1:123456789012:thinggroup/ML_Detect_beta_static_group

Ausgabe:

Keine.

4. Nachdem Sie Ihr vollstandiges Sicherheitsprofil erstellt haben, beginnt das ML-Modell mit dem
Training. Das erste Training und die Erstellung des ML-Modells dauern 14 Tage. Wenn nach
14 Tagen ungewohnliche Aktivitaten auf Ihrem Gerat auftreten, kbnnen Sie damit rechnen, dass
Alarme angezeigt werden.

Uberwachen des Status lhres ML-Modells

Das folgende Verfahren zeigt lhnen, wie Sie das laufende Training lhrer ML-Modelle Gberwachen
konnen.

* Verwenden Sie den Befehl get-behavior-model-training-summaries, um den

Fortschritt Inres ML-Modells zu Uberprufen. Im folgenden Beispiel wird die Zusammenfassung
des Trainingsfortschrittes des ML-Modells fiir das Sicherheitsprofil security-profile-
for-smart-1lights abgerufen. modelStatus zeigt Ihnen, ob ein Modell das Training
abgeschlossen hat oder ob die Erstellung eines Modells fiir ein bestimmtes Verhalten noch
ausstenht.

aws iot get-behavior-model-training-summaries \
--security-profile-name security-profile-for-smart-lights

Ausgabe:

"summaries": [
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{

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "Messages_sent_ML_behavior",
"trainingDataCollectionStartDate": "2020-11-30T14:00:00-08:00",
"modelStatus": "ACTIVE",

"datapointsCollectionPercentage": 29.408,
"lastModelRefreshDate": "2020-12-07T14:35:19.237000-08:00"

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": '"Messages_received_ML_behavior",
"modelStatus": "PENDING_BUILD",
"datapointsCollectionPercentage": 0.0

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "Authorization_failures_ML_behavior",
"trainingDataCollectionStartDate": "2020-11-30T14:00:00-08:00",
"modelStatus": "ACTIVE",

"datapointsCollectionPercentage": 35.464,
"lastModelRefreshDate": "2020-12-07T14:29:44.396000-08:00"

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "Message_size_ML_behavior",
"trainingDataCollectionStartDate": "2020-11-30T14:00:00-08:00",
"modelStatus": "ACTIVE",

"datapointsCollectionPercentage": 29.332,
"lastModelRefreshDate": "2020-12-07T14:30:44.113000-08:00"

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "Connection_attempts_ML_behavior",
"trainingDataCollectionStartDate": "2020-11-30T14:00:00-08:00",
"modelStatus": "ACTIVE",

"datapointsCollectionPercentage": 32.891999999999996,
"lastModelRefreshDate": "2020-12-07T14:29:43.121000-08:00"

"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "Disconnects_ML_behavior",
"trainingDataCollectionStartDate": "2020-11-30T14:00:00-08:00",
"modelStatus": "ACTIVE",

"datapointsCollectionPercentage": 35.46,
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"lastModelRefreshDate": "2020-12-07T14:29:55.556000-08:00"

(@ Note

Wenn sich |hr Modell nicht wie erwartet entwickelt, stellen Sie sicher, dass |hre Gerate den
Mindestanforderungen entsprechen.

Uberpriifen lhrer ML Detect-Alarme

Nachdem lhre ML-Modelle erstellt wurden und fir die Datenauswertung bereit sind, kdnnen Sie
regelmafig alle Alarme anzeigen, die von den Modellen abgeleitet werden. Nachstehend wird
veranschaulicht, wie Sie lhre Alarme in der AWS CLI einsehen kénnen.

*  Verwenden Sie den Befehl list-active-violations, um alle aktiven Alarme anzuzeigen.

aws iot list-active-violations \
--max-results 2

Ausgabe:

"activeViolations": []

Alternativ kbnnen Sie mit dem Befehl 1ist-violation-events alle VerstoRe anzeigen, die in
einem bestimmten Zeitraum entdeckt wurden. Im folgenden Beispiel werden Verstélie vom 22.
September 2020, 5:42:13 Uhr GMT bis 26. Oktober 2020, 5:42:13 Uhr (GMT) aufgefihrt.

aws iot list-violation-events \
--start-time 1599500533 \
--end-time 1600796533 \
--max-results 2

Ausgabe:
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"violationEvents": [
{
"violationId": "1448be98c09c3d4ab7cb9b6f3eceb5d6",
"thingName": "lightbulb-1",
"securityProfileName": "security-profile-for-smart-lights",
"behavior": {
"name": "LowConfidence_MladBehavior_MessagesSent",
"metric": "aws:num-messages-sent",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel”: "HIGH"

1,

"suppressAlerts": true
1,
"violationEventType": "alarm-invalidated",
"violationEventTime": 1600780245.29

"violationId": "df4537569ef23efblc@29a433ae84b52",
"thingName": "lightbulb-2",
"securityProfileName": "security-profile-for-smart-lights",
"behavior": {
"name": "LowConfidence_MladBehavior_MessagesSent",
"metric": "aws:num-messages-sent",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel”: "HIGH"

iy

"suppressAlerts": true

.
"violationEventType": "alarm-invalidated",
"violationEventTime": 1600780245.281

1,

"nextToken":
"Amo6XIUrsOohsojuIG6TuwSR3X9iUvH20CksBZg6bed2j21VSnD1uPlpflxkKX1+a3cvBRSosIBOxFv4QkMERYBkNnZ
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vxabMe/ZW31Ps/WiZH1r9Wg7R7eEG1i59I]/U@iBQ1McP/ht@E2XA2TTIvYeMmKQQPsRj/
eoV9j7P/wveu7skNGepU/mvpV@02Ap7hnV5U+Prx/9+iJA/341va

+pQww7 jpUeHmINOHwW4MqWOyY swORy3w38h0QWEpz2 xwFWAXAARxeIxCxt5c37RK/1RZB1hYqoB
+w2PZ74730h8pICGY4gktIxkwHyyRabpSM/G/f5DFrD905v8idkTZzBxW2jrbzSUIdafPtsZHL/
yAMKr3HAKtaABz2nTsOBNre7X2d/jIjjarhon@Dh91+8I9Y5Ey
+DIFBcqFTvhibKAafQt3gs6CUigHdWiCenfJyb8whmDE2qgxvdxGE1GmRb
+k6kuN5jrZxxw959zfYDgRHv11iEn8h1qZLD@czkIFBpMppHj9cetHPVM
+qffXGAzKi8tL6eQuCdMLXmVE3jbqcIcjk9ItnaYJi5zKDz9FVbrz9qZZPtZJFHp"

}

Optimieren lhrer ML-Alarme

Sobald Ihre ML-Modelle erstellt und fur Datenauswertungen bereit sind, kbnnen Sie die ML-
Verhaltenseinstellungen Ihres Sicherheitsprofils aktualisieren, um die Konfiguration zu andern. Das
folgende Verfahren zeigt lhnen, wie Sie die ML-Verhaltenseinstellungen lhres Sicherheitsprofils in der
AWS CLI aktualisieren.

*  Verwenden Sie den Befehl update-security-profile, um die ML-Verhaltenseinstellungen

Ihres Sicherheitsprofils zu andern. Im folgenden Beispiel wird das Verhalten des
Sicherheitsprofils security-profile-for-smart-1lights aktualisiert, indem das
confidencelevel einiger Verhaltensweisen gedndert und die Unterdriickung von
Benachrichtigungen flr alle Verhaltensweisen aufgehoben wird.

aws iot update-security-profile \
--security-profile-name security-profile-for-smart-lights \
--behaviors \

"[{
"name": "num-messages-sent-ml-behavior",
"metric": "aws:num-messages-sent",

"criteria": {
"mlDetectionConfig": {

"confidencelLevel" : "HIGH"
}
.
"suppressAlerts": false
.
{
"name": "num-authorization-failures-ml-behavior",
"metric": "aws:num-authorization-failures",

"criteria": {
"mlDetectionConfig": {
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"confidencelLevel" : "HIGH"
}
},
"suppressAlerts": false
},
{
"name": "num-connection-attempts-ml-behavior",
"metric": "aws:num-connection-attempts",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel" : "HIGH"
}
},
"suppressAlerts": false
},
{
"name": "num-disconnects-ml-behavior",
"metric": "aws:num-disconnects",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel” : "LOW"
}
},
"suppressAlerts": false
I
Ausgabe:
{
"securityProfileName": "security-profile-for-smart-lights",
"securityProfileArn": "arn:aws:iot:eu-

west-1:123456789012:securityprofile/security-profile-for-smart-lights",
"behaviors": [

{
"name": "num-messages-sent-ml-behavior",
"metric": "aws:num-messages-sent",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel”: "HIGH"
}
}
b
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{

"name": "num-authorization-failures-ml-behavior",
"metric": "aws:num-authorization-failures",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

"name": "num-connection-attempts-ml-behavior",
"metric": "aws:num-connection-attempts",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

}I

"suppressAlerts": false

"name": "num-disconnects-ml-behavior",
"metric": "aws:num-disconnects",
"criteria": {
"mlDetectionConfig": {
"confidencelLevel": "LOW"

}I

"suppressAlerts": true

15

"version": 2,

"creationDate": 1600799559.249,
"lastModifiedDate": 1600800516.856

Markieren des Bestatigungsstatus lhres Alarms

Sie kénnen Ihre Alarme mit Bestatigungsstatus kennzeichnen, um Alarme besser klassifizieren und

Anomalien untersuchen zu kénnen.

So verwenden Sie ML Detect mit der CLI
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* Kennzeichnen Sie Ihre Alarme mit einem Bestatigungsstatus und einer Beschreibung dieses
Status. Um beispielsweise den Bestatigungsstatus eines Alarms auf Falsch positiv zu setzen,
verwenden Sie den folgenden Befehl:

aws iot put-verification-state-on-violation --violation-id 12345 --verification-
state FALSE_POSITIVE --verification-state-description "This is dummy description”
--endpoint https://us-east-1.iot.amazonaws.com --region us-east-1

Ausgabe:

Keine.

Beseitigen von identifizierten Gerateproblemen

1. Verwenden Sie den Befehl create-thing-group, um eine Objektgruppe fir die

Abhilfemalinahme zu erstellen. Im folgenden Beispiel erstellen wir eine Objektgruppe namens
ThingGroupForDetectMitigationAction.

aws iot create-thing-group —thing-group-name ThingGroupForDetectMitigationAction

Ausgabe:
{
"thingGroupName": "ThingGroupForDetectMitigationAction",
"thingGroupArn": "arn:aws:iot:us-

east-1:123456789012:thinggroup/ThingGroupForDetectMitigationAction",
"thingGroupId": "4139cd61-10fa-4c40-b867-0fc6209dcasd"
}

2. Verwenden Sie dann den Befehl create-mitigation-action zum Erstellen Ihrer

Abhilfemalinahme. Im folgenden Beispiel erstellen wir eine AbhilfemalRnahme namens
detect_mitigation_action mit dem ARN der IAM-Rolle, die zur Anwendung der Abhilfemalinahme
verwendet wird. Darlber hinaus definieren wir den Aktionstyp und die Parameter flir diese
Aktion. In diesem Fall verschiebt unsere Schadensbegrenzung Objekte in unsere zuvor erstellte
Objektgruppe namens ThingGroupForDetectMitigationAction.

aws iot create-mitigation-action --action-name detect_mitigation_action \
--role-arn arn:aws:iam::123456789012:role/MitigationActionValidRole \
--action-params \
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"addThingsToThingGroupParams": {

"thingGroupNames": ["ThingGroupForDetectMitigationAction"],
"overrideDynamicGroups": false

} 1
Ausgabe:

{
"actionArn": "arn:aws:iot:us-
east-1:123456789012:mitigationaction/detect_mitigation_action",
"actionId": "5939e3a0-bf4c-44bb-a547-1ab59ffe67c3"
}

3. Verwenden Sie den Befehl start-detect-mitigation-actions-task, um lhre

Abhilfemallnahmen-Aufgabe zu starten. task-id, target und actions sind erforderliche
Parameter.

aws iot start-detect-mitigation-actions-task \
--task-id taskIdForMitigationAction \
--target '{ "violationIds" : [ "violationId-1", "violationId-2" 1 }' \
--actions "detect_mitigation_action" \
--include-only-active-violations \
--include-suppressed-alerts

Ausgabe:

"taskId": "taskIdForMitigationAction"

4. (Optional) Verwenden Sie den Befehl 1ist-detect-mitigation-actions-executions,
um die in einer Aufgabe enthaltenen AbhilfemalRnahme-Ausfiihrungen anzuzeigen.

aws iot list-detect-mitigation-actions-executions \
--task-id taskIdForMitigationAction \
--max-items 5 \
--page-size 4

Ausgabe:
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"actionsExecutions": [
{

"taskId": "e56ee95e - f4e7 - 459 c - b60a - 2701784290 af",
"violationId": "214 fe@d92d2lee8112a6c¢cf1724049d80",
"actionName": "underTest_MAThingGroup71232127",
"thingName": "cancelDetectMitigationActionsTaskd143821b",
"executionStartDate": "Thu Jan 07 18: 35: 21 UTC 2021",
"executionEndDate": "Thu Jan 07 18: 35: 21 UTC 2021",
"status": "SUCCESSFUL",

5. (Optional) Verwenden Sie den Befehl describe-detect-mitigation-actions-task, um

Informationen zu einer AbhilfemalRnahme abzurufen.

aws iot describe-detect-mitigation-actions-task \
--task-id taskIdForMitigationAction

Ausgabe:

"taskSummary": {
"taskId": "taskIdForMitigationAction",
"taskStatus": "SUCCESSFUL",
"taskStartTime": 1609988361.224,
"taskEndTime": 1609988362.281,

"target": {
"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "num-messages-sent-ml-behavior"

1,

"violationEventOccurrenceRange": {
"startTime": 1609986633.0,
"endTime": 1609987833.0

.

"onlyActiveViolationsIncluded": true,

"suppressedAlertsIncluded": true,

"actionsDefinition": [

{

"name": "detect_mitigation_action",
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"id": "5939e3a0@-bf4c-44bb-a547-1ab59ffe67c3",
"roleArn":
"arn:aws:iam::123456789012:role/MitigatioActionValidRole",
"actionParams": {
"addThingsToThingGroupParams": {
"thingGroupNames": [
"ThingGroupForDetectMitigationAction"
1,

"overrideDynamicGroups": false

1,

"taskStatistics": {
"actionsExecuted": 0,
"actionsSkipped": 0,
"actionsFailed": @

6. (Optional) Verwenden Sie den Befehl list-detect-mitigation-actions-tasks, um eine
Liste Ihrer AbhilfemaRnahmen-Aufgaben abzurufen.

aws iot list-detect-mitigation-actions-tasks \
--start-time 1609985315 \
--end-time 1609988915 \
--max-items 5 \
--page-size 4

Ausgabe:

"tasks": [
{
"taskId": "taskIdForMitigationAction",
"taskStatus": "SUCCESSFUL",
"taskStartTime": 1609988361.224,
"taskEndTime": 1609988362.281,

"target": {
"securityProfileName": "security-profile-for-smart-lights",
"behaviorName": "num-messages-sent-ml-behavior"

},
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"violationEventOccurrenceRange": {
"startTime": 1609986633.0,
"endTime": 1609987833.0
I
"onlyActiveViolationsIncluded": true,
"suppressedAlertsIncluded": true,
"actionsDefinition": [
{
"name": "detect_mitigation_action",
"id": "5939e3a0-bf4c-44bb-a547-1ab59ffe67c3",
"roleArn": "arn:aws:iam::123456789012:role/
MitigatioActionValidRole",
"actionParams": {
"addThingsToThingGroupParams": {
"thingGroupNames": [
"ThingGroupForDetectMitigationAction"
1,

"overrideDynamicGroups": false

1,

"taskStatistics": {
"actionsExecuted": 0,
"actionsSkipped": 0,
"actionsFailed": 0

7. (Optional) Verwenden Sie den Befehl cancel-detect-mitigation-actions-task, um
eine AbhilfemalRnahmen-Aufgabe abzubrechen.

aws iot cancel-detect-mitigation-actions-task \
--task-id taskIdForMitigationAction

Ausgabe:

Keine.
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Anpassen, wann und wie Sie die AWS loT Device Defender-
Prufungsergebnisse anzeigen

AWS loT Device Defender Audit bietet regelmaRige Sicherheitsprifungen, um sicherzustellen,
dass AWS loT-Gerate und -Ressourcen den bewahrten Methoden entsprechen. Bei jeder Prifung
werden die Prifungsergebnisse als konform oder nonkonform eingestuft, wobei bei Compliance-
Abweichungen Warnsymbole in der Konsole angezeigt werden. Um den Gerauschen, die durch die
Wiederholung bekannter Probleme entstehen, entgegenzuwirken, kénnen Sie mit dem Feature zur
Unterdriickung von Prifungsergebnissen diese Benachrichtigungen zu Compliance-Abweichungen
vorubergehend stummschalten.

Sie kbnnen ausgewahlte Audit-Priifungen fir eine bestimmte Ressource oder ein bestimmtes Konto
fur einen bestimmten Zeitraum unterdriicken. Ein Prifungsergebnis, das unterdrtickt wurde, wird
unabhangig von den Kategorien ,konform* und ,nonkonform® als unterdriickte Erkenntnis eingestuft.
Diese neue Kategorie 16st im Gegensatz zu einem nonkonformen Ergebnis keinen Alarm aus.

Auf diese Weise kdnnen Sie Stérungen durch Benachrichtigungen zu Compliance-Abweichungen
wahrend bekannter Wartungsperioden oder bis zum geplanten Abschluss eines Updates reduzieren.

Erste Schritte

In den folgenden Abschnitten wird detailliert beschrieben, wie Sie mit Unterdriickungen von
Prifungsergebnissen eine Device certificate expiring-Prifung in der Konsole und in der
CLI unterdricken kénnen. Wenn Sie eines der Beispiele nachvollziehen mdchten, missen Sie
zunachst zwei ablaufende Zertifikate erstellen, die Device Defender erkennen kann.

Erstellen Sie die Zertifikate wie folgt:

 Erstellen und Registrieren eines CA-Zertifikats im AWS loT Core-Entwicklerhandbuch

 Erstellen eines Clientzertifikats mit Inrem CA-Zertifikat. Legen Sie in Schritt 3 lhren days-

Parameter auf 1 fest.

Wenn Sie die CLI zum Erstellen lhrer Zertifikate verwenden, geben Sie den folgenden Befehl ein.

openssl x509 -req \
-in device_cert_csr_filename \
-CA root_ca_pem_filename \
-CAkey root_ca_key_filename \
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-CAcreateserial \
-out device_cert_pem_filename \
-days 1 -sha256

Anpassen lhrer Prifungsergebnisse in der Konsole

In der folgenden exemplarischen Vorgehensweise wird ein Konto mit zwei abgelaufenen
Geratezertifikaten verwendet, die eine Prifung auf Compliance-Abweichungen auslésen. In diesem
Szenario moéchten wir die Warnung deaktivieren, da unsere Entwickler ein neues Feature testen, mit
dem das Problem behoben werden kann. Wir erstellen flr jedes Zertifikat eine Unterdriickung von
Prifungsergebnissen, um zu verhindern, dass das Prifergebnis in der nachsten Woche Compliance-
Abweichungen anzeigt.

1. Zunachst fihren wir eine On-Demand-Prifung durch, um nachzuweisen, dass die Prifung auf
abgelaufene Geratezertifikate nonkonform ist.

Wahlen Sie in der AWS loT-Konsole in der linken Seitenleiste Defend, dann Audit und
anschlief3end Ergebnisse aus. Klicken Sie auf der Seite Prifungsergebnisse auf Erstellen. Das
Fenster Neue Prufung erstellen wird gedffnet. Wahlen Sie Erstellen aus.

v Defend

Audit Non-compliant checks (1 of1)
Results
Schedules Check name Severity Non-compliant resources % Resources Mitigation

Action executions

Finding suppressions (@)

nnnnnn

Device certificate expiring Medium 2 1.03% Device certificate expiring (&)

Aus den Ergebnissen der On-Demand-Prifung geht hervor, dass ,Geratezertifikat lauft ab“ fur
zwei Ressourcen nonkonform ist.

2. Jetzt méchten wir die Warnung ,Geratezertifikat 1auft ab“ zur Prifung auf Compliance-
Abweichungen deaktivieren, da unsere Entwickler neue Features testen, mit denen diese
Warnung behoben werden kann.

Wabhlen Sie in der linken Seitenleiste unter Defend die Option Audit und anschliel3end
Unterdriickungen des Prifungsergebnisses aus. Wahlen Sie auf der Seite Unterdriickungen des
Prifungsergebnisses die Option Erstellen aus.
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ruuties
CAs
Role Aliases

Authorizers

v Defend
Intro
Audit
Results
Schedules
Action executions

Finding suppressions

AWS loT Device Defender Audit Audit Finding Suppressions

Audit finding suppressions (0) infe m

Resource identifier Check name Expiration date Description

Create an audit finding suppression

3. Im Fenster Unterdriickung des Prifungsergebnisses erstellen muss Folgendes ausgefillt

werden.

* Audit-Prifung: Wir wahlen Device certificate expiring aus, denn dies ist die Prifung,
die wir unterdricken mochten.

* Ressourcen-ID: Wir geben die Geratezertifikat-ID eines der Zertifikate ein, fur die wir die
Prufungsergebnisse unterdricken mochten.

» Dauer der Unterdrickung: Wir wahlen 1 week aus, weil wir die Prifung Device
certificate expiring fir diese Dauer unterdriicken méchten.

» Beschreibung (optional): Wir figen einen Hinweis hinzu, der beschreibt, warum wir dieses
Prifungsergebnis unterdriicken.
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Create an audit finding suppression X

Suppressing an audit finding on a specified resource means that the finding related
to the resource for the specified audit check will no longer be flagged as non-
compliant.

Audit check

Device certificate expiring v

Resource identifier

Device certificate id

b4490bd64c5cf85182f3182f1c03e70017e483f17bc6c88beB8a37d3c84923e74

Suppression duration

1 week v

Description (optional)

Developer updates

5

Nachdem wir die Felder ausgefillt haben, wahlen Sie Erstellen aus. Nachdem die Unterdriickung
der Prifungsergebnisse erstellt wurde, wird ein Erfolgsbanner angezeigt.

4. Wir haben ein Prifergebnis fur eines der Zertifikate unterdriickt und missen nun das
Prufergebnis flr das zweite Zertifikat unterdriicken. Wir kénnten dieselbe Methode zur
Unterdriickung verwenden, die wir in Schritt 3 verwendet haben, wir werden jedoch zu
Demonstrationszwecken eine andere Methode nutzen.
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Wabhlen Sie in der linken Seitenleiste unter Defend die Option Audit und anschliel3end
Ergebnisse aus. Wahlen Sie auf der Seite Priifungsergebnisse die Prifung mit der
nonkonformen Ressource aus. Wahlen Sie dann unter Prifungen mit Compliance-
Abweichungen die Ressource aus. In diesem Fall wahlen wir ,Geratezertifikat lauft ab“ aus.

5. Wahlen Sie auf der Seite Geratezertifikat 1auft ab unter Nicht konforme Richtlinie die
Optionsschaltflache neben der Erkenntnis aus, die unterdriickt werden muss. Wahlen Sie als
Nachstes das Dropdown-Menl Aktionen und dann die Dauer aus, flr welche die Erkenntnis
unterdriickt werden soll. In unserem Fall wahlen wir 1 week aus, wie wir es auch fiir das
andere Zertifikat getan haben. Wahlen Sie im Fenster Unterdriickung bestatigen die Option
Unterdrickung aktivieren aus.

£ OT 195 QEeVICE Ceruricates non-compuant
Start mitigation actions

Suppress Finding

Mitigation
Consult your security best practices for how to proceed. You may want to: 1 week
1. Provision a new certificate and attach it to the device.
2. Verify that the new certificate is valid and the device is able to connect. 1 month
3. Mark the old certificate as "INACTIVE" in the AWS loT system using UpdateCertificate. 2 months
4. Detach the old certificate from the device. (See DetachThingPrincipal).
6 months
Indefinitely
Non-compliant certificate (2)

1

Finding Reason Expiration date Device certificate

Certificate is past March 05, 2020,
o 28022a890964e991852¢79a28a83eb89 wertiticate Is p €7691e63930ec53d4ch9a9810db34d8d802db9686fd21540422a874292e29b61
its expiration. 10:11:57 (UTC-0600)
dc9b109¢705ed7e68588bc54eef86f1c Certificate s past February 27, 2020, b4490bd64c5cf85182f3182f1c03e70017e48317bcc88be8a37d3c84923e74
its expiration. 22:03:46 (UTC-0600)

Nachdem die Unterdriickung der Prifungsergebnisse erstellt wurde, wird ein Erfolgsbanner
angezeigt. Beide Prufungsergebnisse sind nun fur eine Woche unterdruckt, wahrend unsere
Entwickler an einer Losung zur Behebung der Warnung arbeiten.

Anpassen lhrer Prifungsergebnisse in der CLI

In der folgenden exemplarischen Vorgehensweise wird ein Konto mit einem abgelaufenen
Geratezertifikat verwendet, das eine Prufung auf Compliance-Abweichungen auslést. In diesem
Szenario mochten wir die Warnung deaktivieren, da unsere Entwickler ein neues Feature testen,

mit dem das Problem behoben werden kann. Wir erstellen fur das Zertifikat eine Unterdriickung von
Prifungsergebnissen, um zu verhindern, dass das Prifergebnis in der ndchsten Woche Compliance-
Abweichungen anzeigt.

Wir verwenden die folgenden CLI-Befehle.
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create-audit-suppression

describe-audit-suppression

update-audit-suppression

delete-audit-suppression

list-audit-suppressions

Verwenden Sie den folgenden Befehl, um die Prifung zu aktivieren.

aws iot update-account-audit-configuration \
--audit-check-configurations "{\"DEVICE_CERTIFICATE_EXPIRING_CHECK\":{\"enabled
\":true}}"

Ausgabe:

Keine.

Verwenden Sie den folgenden Befehl, um ein On-Demand-Audit auszufihren, das auf die
DEVICE_CERTIFICATE_EXPIRING_CHECK-Prifung abzielt.

aws iot start-on-demand-audit-task \
--target-check-names DEVICE_CERTIFICATE_EXPIRING_CHECK

Ausgabe:

"taskId": "787ed873b69cb4d6cdbae6ddd06996¢c5"
}

Verwenden Sie den Befehl describe-account-audit-configuration, um die Audit-
Konfiguration zu beschreiben. Wir méchten bestatigen, dass wir die Prifung fur
DEVICE_CERTIFICATE_EXPIRING_CHECK aktiviert haben.

aws iot describe-account-audit-configuration

Ausgabe:

{
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"roleArn": "arn:aws:iam::<accountid>:role/service-role/project",
"auditNotificationTargetConfigurations": {
"SNS": {
"targetArn": "arn:aws:sns:us-east-1:<accountid>:project_sns",
"roleArn": "arn:aws:iam::<accountid>:role/service-role/project",
"enabled": true

iy

"auditCheckConfigurations": {

"AUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK": {
"enabled": false

.

"CA_CERTIFICATE_EXPIRING_CHECK": {
"enabled": false

},

"CA_CERTIFICATE_KEY_QUALITY_CHECK": {
"enabled": false

.

"CONFLICTING_CLIENT_IDS_CHECK": {
"enabled": false

},

"DEVICE_CERTIFICATE_EXPIRING_CHECK": {
"enabled": true

.

"DEVICE_CERTIFICATE_KEY_QUALITY_CHECK": {
"enabled": false

},

"DEVICE_CERTIFICATE_SHARED_CHECK": {
"enabled": false

.

"IOT_POLICY_OVERLY_PERMISSIVE_CHECK": {
"enabled": true

},

"IOT_ROLE_ALIAS_ALLOWS_ACCESS_TO_UNUSED_SERVICES_CHECK": {
"enabled": false

.

"IOT_ROLE_ALIAS_OVERLY_PERMISSIVE_CHECK": {
"enabled": false

},

"LOGGING_DISABLED_CHECK": {
"enabled": false

.

"REVOKED_CA_CERTIFICATE_STILL_ACTIVE_CHECK": {
"enabled": false
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I
"REVOKED_DEVICE_CERTIFICATE_STILL_ACTIVE_CHECK": {
"enabled": false

1,
"UNAUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK": {
"enabled": false

DEVICE_CERTIFICATE_EXPIRING_CHECK sollte einen Wert von true haben.

4. Verwenden Sie den Befehl list-audit-task, um die abgeschlossenen Audit-Aufgaben zu
identifizieren.

aws iot list-audit-tasks \
--task-status "COMPLETED" \
--start-time 2020-07-31 \
--end-time 2020-08-01

Ausgabe:
{
"tasks": [
{
"taskId": "787ed873b69cb4d6cdbaebdddo6996c5",
"taskStatus": "COMPLETED",
"taskType": "SCHEDULED_AUDIT_TASK"
}
]
}

Die taskId der Prifung, die Sie in Schritt 1 ausgefiuhrt haben, sollte einen taskStatus von
COMPLETED haben.

5. Verwenden Sie den Befehl describe-audit-task, um anhand der taskId-Ausgabe aus dem
vorherigen Schritt Details zur abgeschlossenen Priufung abzurufen. Mit diesem Befehl werden
Details zu Ihrer Prifung aufgelistet.

aws iot describe-audit-task \
--task-id "787ed873b69cb4d6cdbaeb6dddo6996c5"
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Ausgabe:

"taskStatus": "COMPLETED",
"taskType": "SCHEDULED_AUDIT_TASK",
"taskStartTime": 1596168096.157,
"taskStatistics": {
"totalChecks": 1,
"inProgressChecks": 0,
"waitingForDataCollectionChecks": 0,
"compliantChecks": 0,
"nonCompliantChecks": 1,
"failedChecks": 0,
"canceledChecks": @
.
"scheduledAuditName": "AWSIoTDeviceDefenderDailyAudit",
"auditDetails": {
"DEVICE_CERTIFICATE_EXPIRING_CHECK": {
"checkRunStatus": "COMPLETED_NON_COMPLIANT",
"checkCompliant": false,
"totalResourcesCount": 195,
"nonCompliantResourcesCount": 2

6. Verwenden Sie den Befehl list-audit-findings, um die nonkonforme Zertifikat-ID zu ermitteln,
sodass wir die Prifungswarnungen fur diese Ressource aussetzen kdnnen.

aws iot list-audit-findings \
--start-time 2020-07-31 \
--end-time 2020-08-01

Ausgabe:

"findings": [
{
"findingId": "296ccd39f806bf9d8f8de20ddceb33al",
"taskId": "787ed873b69cb4d6cdbaebdddo6996¢c5",
"checkName": "DEVICE_CERTIFICATE_EXPIRING_CHECK",
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"taskStartTime": 1596168096.157,
"findingTime": 1596168096.651,
"severity": "MEDIUM",
"nonCompliantResource": {
"resourceType": "DEVICE_CERTIFICATE",
"resourceldentifier": {
"deviceCertificateId": "b4490<shortened>"
I
"additionalInfo": {
"EXPIRATION_TIME": "1582862626000"
}
I
"reasonForNonCompliance": "Certificate is past its expiration.",
"reasonForNonComplianceCode": "CERTIFICATE_PAST_EXPIRATION",
"isSuppressed": false

I
{
"findingId": "37ecb79b7afb53deb328ec78e647631c",
"taskId": "787ed873b69cb4d6cdbae6ddd06996¢c5",
"checkName": "DEVICE_CERTIFICATE_EXPIRING_CHECK",
"taskStartTime": 1596168096.157,
"findingTime": 1596168096.651,
"severity": "MEDIUM",
"nonCompliantResource": {
"resourceType": "DEVICE_CERTIFICATE",
"resourceldentifier": {
"deviceCertificateId": "c7691<shortened>"
I
"additionalInfo": {
"EXPIRATION_TIME": "1583424717000"
}
I
"reasonForNonCompliance": "Certificate is past its expiration.",
"reasonForNonComplianceCode": "CERTIFICATE_PAST_EXPIRATION",
"isSuppressed": false
}

7. Verwenden Sie den Befehl create-audit-suppression, um Benachrichtigungen fur die
DEVICE_CERTIFICATE_EXPIRING_CHECK-Audit-Prifung fir ein Geratezertifikat mit der ID
c7691e<shortened> bis 2020-08-20 zu unterdriicken.
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aws iot create-audit-suppression \
--check-name DEVICE_CERTIFICATE_EXPIRING_CHECK \
--resource-identifier deviceCertificateld="c7691le<shortened>" \
--no-suppress-indefinitely \
--expiration-date 2020-08-20

8. Verwenden Sie den Befehl list-audit-suppression, um die Einstellung fur die
Prufungsunterdrickung zu bestatigen und Einzelheiten zur Unterdrickung abzurufen.

aws iot list-audit-suppressions

Ausgabe:

"suppressions": [

{

"checkName": "DEVICE_CERTIFICATE_EXPIRING_CHECK",
"resourceldentifier": {

"deviceCertificateId": "c769le<shortened>"

},

"expirationDate": 1597881600.0,

"suppressIndefinitely": false

}

9. Der Befehl update-audit-suppression kann verwendet werden, um die Unterdrickung der

Prifungsergebnisse zu aktualisieren. Im folgenden Beispiel wird das expiration-date auf
08/21/20 aktualisiert.

aws iot update-audit-suppression \
--check-name DEVICE_CERTIFICATE_EXPIRING_CHECK \

--resource-identifier deviceCertificateId=c7691e<shortened> \
--no-suppress-indefinitely \
--expiration-date 2020-08-21

10. Der Befehl delete-audit-suppression kann verwendet werden, um die Unterdriickung der
Prifungsergebnisse zu entfernen.

aws iot delete-audit-suppression \
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--check-name DEVICE_CERTIFICATE_EXPIRING_CHECK \
--resource-identifier deviceCertificateId="c7691e<shortened>"

Verwenden Sie den Befehl list-audit-suppressions, um die Léschung zu bestatigen.

aws iot list-audit-suppressions

Ausgabe:

{

"suppressions": []

}

In diesem Tutorial haben wir lhnen gezeigt, wie Sie eine Prifung vom Typ Device certificate
expiring in der Konsole und der CLI unterdriicken. Weitere Informationen zur Unterdriickung von
Prufungsergebnissen finden Sie unter Unterdriickungen von Priufergebnissen.
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Audit

Ein AWS loT Device Defender-Audit untersucht die konto- und geratebezogenen Einstellungen und
Richtlinien, um sicherzustellen, dass Sicherheitsmalinahmen vorhanden sind. Ein Audit kann lhnen
helfen, Abweichungen von bewahrten Sicherheitsmethoden oder Zugriffsrichtlinien zu erkennen (z. B.
mehrere Gerate mit derselben ldentitat oder Gbermalig tolerante Richtlinien, die es einem Gerat
ermdglichen, Daten fir viele andere Gerate zu lesen und zu aktualisieren). Sie kdnnen Audits nach
Bedarf (On-Demand-Audits) durchfiihren oder regelmafig einplanen (geplante Audits).

Ein AWS loT Device Defender-Audit fihrt eine Reihe von vordefinierten Prifungen fir bewahrte
Methoden flr die loT-Sicherheit und Gerateschwachstellen durch. Beispiele fur vordefinierte
Prifungen sind Richtlinien, die das Lesen oder Aktualisieren von Daten auf mehreren Geraten
erlauben, Gerate, die eine gemeinsame Identitat teilen (X.508-Zertifikat), oder Zertifikate, die ablaufen
oder widerrufen wurden, aber noch aktiv sind.

Schweregrad des Problems

Der Schweregrad des Problems gibt den Grad der Bedenken an, der mit jedem festgestellten Fall der
Nichteinhaltung verbunden ist, und die empfohlene Zeit fir die Behebung.

Kritisch

Nonkonforme Audit-Prifungen mit diesem Schweregrad identifizieren Probleme, die dringend
Aufmerksamekeit erfordern. Kritische Probleme erméglichen es Angreifern, mit wenig Raffinesse
und ohne Insiderwissen oder spezielle Anmeldeinformationen einfachen Zugriff auf lhre
Komponenten oder die Kontrolle dariber zu erlangen.

Hoch

Nonkonforme Audit-Prifungen mit diesem Schweregrad erfordern eine dringende Untersuchungs-
und Korrekturplanung, nachdem kritische Probleme behoben wurden. Wie kritische Probleme
ermdglichen Probleme mit hohem Schweregrad Angreifern haufig Zugriff auf Inre Komponenten
oder die Kontrolle dartiber. Probleme mit hohem Schweregrad sind jedoch oft schwieriger
auszunutzen. Moglicherweise sind spezielle Tools, Insiderwissen oder bestimmte Einrichtungen
erforderlich.

Mittel

Nonkonforme Audit-Prifungen mit diesem Schweregrad stellen Probleme dar, die im Rahmen
der kontinuierlichen Wartung der Sicherheitseinstellungen beachtet werden mussen. Probleme

Schweregrad des Problems 62



AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

mit mittlerem Schweregrad kénnen negative Auswirkungen auf den Betrieb haben, wie z. B.
ungeplante Ausfalle aufgrund von Fehlfunktionen der Sicherheitskontrollen. Diese Probleme
kénnen auch Angreifern eingeschrankten Zugriff auf oder die Kontrolle tiber Ihre Komponenten
verschaffen oder Aspekte ihrer bdswillige Aktivitaten erleichtern.

Niedrig

Nonkonforme Audit-Prifungen mit diesem Schweregrad weisen haufig darauf hin, dass bewahrte
Sicherheitsmethoden libersehen oder umgangen wurden. Obwohl sie selbst keine unmittelbaren
Auswirkungen auf die Sicherheit haben, kdnnen diese Liicken von Angreifern ausgenutzt werden.
Wie Probleme mit mittlerem Schweregrad erfordern Probleme mit geringem Schweregrad im
Rahmen der kontinuierlichen Wartung der Sicherheitseinstellungen Aufmerksamkeit.

Nachste Schritte

Informationen zu den Arten von Audit-Prufungen, die durchgefihrt werden kénnen, finden Sie unter
Auditprifungen. Informationen zu Service Quotas, die fur Audits gelten, finden Sie unter Service
Quotas.

Auditprafungen

(@ Note

Wenn Sie eine Prufung aktivieren, beginnt die Datenerfassung sofort. Wenn in lhrem
Konto eine grofle Datenmenge erfasst werden muss, sind die Ergebnisse der Prufung
moglicherweise erst nach einiger Zeit verfugbar.

Folgende Auditprifungen werden unterstitzt:

» Zwischenzertifizierungsstelle fur aktive Geratezertifikate gesperrt

» Das gesperrte Zertifikatstellen-Zertifikat ist immer noch aktiv.

» Geratezertifikat geteilt

+ Geratezertifikat-Schlisselqualitat

* Qualitat der Zertifizierungsstellen—Zertifikatschlissel

+ UbermaRig permissive nicht-authentifizierte Amazon Cognito-Rolle

+ UbermaRig permissive authentifizierte Cognito-Rolle
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» UbermaRig permissive AWS loT-Richtlinien

* Die AWS loT-Richtlinie ist méglicherweise falsch konfiguriert

» Zu permissiver Rollenalias

» Der Rollenalias ermdéglicht den Zugriff auf ungenutzte Dienste

» Zertifizierungsstellen-Zertifikat 1auft ab
» Widersprtchliche MQTT-Client-IDs

* Geratezertifikat lauft ab.

* Prifung des Geratezertifikatalters

* Ein gesperrtes Geratezertifikat ist weiterhin aktiv

* Die Protokollierung ist deaktiviert

Zwischenzertifizierungsstelle fur aktive Geratezertifikate gesperrt

Verwenden Sie diese Prufung, um alle zugehoérigen Geratezertifikate zu identifizieren, die trotz
Widerruf einer Zwischenzertifizierungsstelle noch aktiv sind.

Diese Prufung wird wie
INTERMEDIATE_CA_REVOKED_FOR_ACTIVE_DEVICE_CERTIFICATES_CHECK in der CLI und API
angezeigt.

Schweregrad: Kritisch
Details
Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung Nichtkonformitat findet:

* INTERMEDIATE_CA_REVOKED_BY_ISSUER

Warum dies wichtig ist

Bei der Prifung der temporaren Zertifizierungsstelle, die flr aktive Geratezertifikate gesperrt wurde,
werden Gerateidentitat und Vertrauen geprift, indem festgestellt wird, ob aktive Geratezertifikate

in AWS loT Core vorhanden sind, in denen die ausstellenden Zwischenzertifizierungsstellen in der
Zertifizierungsstellenkette gesperrt wurden.

Eine gesperrte Zwischenzertifizierungsstelle sollte nicht mehr zum Signieren anderer
Zertifizierungsstellen oder Geratezertifikate in der Zertifizierungsstellenkette verwendet werden. Neu
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hinzugefligte Gerate mit Zertifikaten, die nach dem Widerruf des CA-Zwischenzertifikats mit diesem
CA-Zertifikat signiert wurden, stellen mdglicherweise ein Sicherheitsrisiko dar.

So lasst es sich beheben

Uberpriifen Sie die Aktivitdten zur Registrierung von Gerétezertifikaten fiir die Zeit nach dem Widerruf
des Zertifizierungsstellen-Zertifikats. Befolgen Sie |hre bewahrten Sicherheitsmethoden, um die
Situation zu entscharfen. Mégliche Aktionen:

1. Stellen Sie fir die betroffenen Gerate neue Zertifikate bereit, die von einer anderen
Zertifizierungsstelle signiert sind.

2. Uberpriifen Sie, ob die neuen Zertifikate giiltig sind und ob die Geréte mit ihnen eine Verbindung
herstellen kdnnen.

3. Verwenden Sie UpdateCertificate zum Kennzeichnen des alten Zertifikats als REVOKED in AWS
loT. Sie kdnnen Abhilfemalinahmen auch fur Folgendes verwenden:

* Wenden Sie die AbhilfemaRnahme UPDATE_DEVICE_CERTIFICATE auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die AbhilfemaRnahme ADD_THINGS_TO_THING_GROUP an, um das Gerats zu
einer Gruppe hinzuzuflgen, Uber der Aktionen ausgefuhrt werden kdnnen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

- Uberpriifen Sie die Geréatezertifikat-Registrierungsaktivitat fir die Zeit nach dem
Widerruf des Zertifizierungsstellen-Zwischenzertifikats und ziehen Sie in Betracht, alle
Geratezertifikate, die wahrend dieser Zeit ausgestellt wurden, zu widerrufen. Verwenden Sie
ListRelatedResourcesForAuditFinding zum Auflisten der mit dem Zertifikatstellen-Zertifikat
signierten Geratezertifikate und UpdateCertificate zum Sperren eines Geratezertifikats.

» Entfernen Sie das alte Zertifikat von dem Gerat. (Siehe DetachThingPrincipal.)

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Das gesperrte Zertifikatstellen-Zertifikat ist immer noch aktiv.

Ein CA-Zertifikat wurde gesperrt, ist in aber weiterhin aktiv AWS loT.

Diese Priufung wird wie REVOKED_CA_CERTIFICATE_STILL_ACTIVE_CHECK in der CLI und API
angezeigt.
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Schweregrad: Kritisch
Details

Ein CA-Zertifikat ist in der von der ausstellenden Behérde geflihrten Zertifikatssperrliste als gesperrt
gekennzeichnet, ist in jedoch weiterhin als ACTIVE oder PENDING TRANSFER markiert AWS IoT.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Zertifizierungsstellen-Zertifikat findet:

+ CERTIFICATE_REVOKED_BY_ISSUER

Warum dies wichtig ist

Ein gesperrtes CA-Zertifikat sollte nicht mehr zum Signieren von Geratezertifikaten verwendet
werden. Es wurde mdglicherweise widerrufen, da es kompromittiert wurde. Neu hinzugeflgte
Gerate mit Zertifikaten, die mit diesem CA-Zertifikat signiert wurden, stellen moglicherweise ein
Sicherheitsrisiko dar.

So lasst es sich beheben

1. Verwenden Sie UpdateCACertificate zum Kennzeichnen des CA-Zertifikats als INACTIVE in AWS
loT. Sie kdnnen Abhilfemalinahmen auch fir Folgendes verwenden:

* Wenden Sie die AbhilfemalRnahme UPDATE_CA_CERTIFICATE auf lhre Prifungsergebnisse
an, um diese Anderung vorzunehmen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, um eine
benutzerdefinierte Antwort als Reaktion auf die Amazon SNS-Nachricht zu implementieren.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

2. Uberpriifen Sie die Geréatezertifikat-Registrierungsaktivitat fiir die Zeit nach dem Widerruf des CA-
Zertifikats und ziehen Sie in Betracht, alle Geratezertifikate, die wahrend dieser Zeit ausgestellt
wurden, zu widerrufen. Verwenden Sie ListCertificatesByCA zum Auflisten der mit dem CA-
Zertifikat signierten Geratezertifikate und UpdateCertificate zum Sperren eines Geratezertifikats.

Geratezertifikat geteilt

Mehrere gleichzeitige Verbindungen verwenden dasselbe X.509-Zertifikat zur Authentifizierung bei
AWS loT.
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Diese Prufung wird wie DEVICE_CERTIFICATE_SHARED_CHECK in der CLI und API angezeigt.

Schweregrad: Kritisch
Details

Wenn diese Prifung im Rahmen eines On-Demand-Audits durchgefiihrt wird, untersucht sie die
Zertifikate und Client-IDs, mit denen Gerate innerhalb der letzten 31 Tage vor dem Start des Audits
eine Verbindung hergestellt haben. Bei geplanten Audits untersucht diese Prifung die Daten ab

2 Stunden vor dem Zeitpunkt, an dem der Audit zuletzt ausgeftihrt wurde, bis zu 2 Stunden vor dem
Zeitpunkt, an dem diese Instance des Audits gestartet wurde. Wenn Sie innerhalb des gepriiften
Zeitraums AbhilfemalRnahmen ergriffen haben, vermerken Sie, wann die gleichzeitigen Verbindungen
hergestellt wurden, um zu bestimmen, ob das Problem weiterhin besteht.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Zertifikat findet:

« CERTIFICATE_SHARED_BY_MULTIPLE_DEVICES
AuRerdem enthalten die von dieser Priufung zuriickgegebenen Ergebnisse die ID des freigegebenen
Zertifikats, die IDs der Clients, die mittels des Zertifikats eine Verbindung hergestellt haben, sowie

den Zeitpunkt, an dem die Verbindung hergestellt oder getrennt wurde. Die neuesten Ergebnisse
werden zuerst aufgelistet.

Warum dies wichtig ist

Jedes Gerat sollte sich mit einem eindeutigen Zertifikat bei authentifizieren AWS IoT. Wenn mehrere
Gerate dasselbe Zertifikat verwenden, kann dies darauf hindeuten, dass ein Gerat kompromittiert
wurde. Seine Identitat wurde mdglicherweise geklont, um das System noch mehr zu kompromittieren.

So lasst es sich beheben

Stellen Sie sicher, dass das Geratezertifikat nicht kompromittiert wurde. Ist dies der Fall, befolgen Sie
Ihre bewahrten Sicherheitsmethoden, um die Situation zu entscharfen.

Wenn Sie dasselbe Zertifikat auf mehreren Geraten verwenden, sind die folgenden MalRnahmen zu
empfehlen:

1. Stellen Sie neue, eindeutige Zertifikate bereit und fligen Sie sie an jedes Gerat an.
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2. Uberpriifen Sie, ob die neuen Zertifikate giiltig sind und ob die Gerate mit ihnen eine Verbindung
herstellen kdnnen.

3. Verwenden Sie UpdateCertificate zum Kennzeichnen des alten Zertifikats als REVOKED in AWS
loT. Sie kbnnen auch MaRnahmen zur Schadensbegrenzung verwenden, um Folgendes zu tun:

* Wenden Sie die Abhilfemalinahme UPDATE_DEVICE_CERTIFICATE auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemanahme ADD_THINGS_TO_THING_GROUP an, um das Gerats zu
einer Gruppe hinzuzufligen, tUber der Aktionen ausgeflihrt werden kénnen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

4. Trennen Sie das alte Zertifikat von jedem der Gerate.

Geratezertifikat-Schllsselqualitat

AWS loT-Kunden verlassen sich haufig auf die gegenseitige TLS-Authentifizierung mit X.509-
Zertifikaten fur die Authentifizierung beim AWS loT-Nachrichtenbroker. Diese Zertifikate und ihre
Zertifizierungsstellenzertifikate missen im AWS loT-Konto registriert werden, bevor sie verwendet
werden. AWS loT flihrt grundlegende Integritatsprifungen fur diese Zertifikate durch, wenn sie
registriert sind. Folgendes wird Uberprift:

» Sie mussen ein gultiges Format haben.

« Sie mussen von einer registrierten Zertifizierungsstelle signiert sein.

» Sie mussen sich noch innerhalb ihrer Glltigkeitsdauer befinden (mit anderen Worten, sie dirfen
noch nicht abgelaufen sein).

« lhre kryptografischen Schlissel missen eine erforderliche Mindestgrélie aufweisen (RSA-
Schlissel missen mindestens 2048 Bit grol3 sein).

Diese Audit-Prifung bietet die folgenden zusatzlichen Tests zur Qualitat lhres kryptografischen
Schlussels:

« CVE-2008-0166: Uberpriift, ob der Schliissel mit OpenSSL 0.9.8¢c-1 bis zu Versionen vor 0.9.8g-9
auf einem Debian-basierten Betriebssystem generiert wurde. Diese Versionen von OpenSSL
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verwenden einen Zufallszahlengenerator, der vorhersehbare Zahlen generiert. So wird es
Angreifern erleichtert, Brute-Force-Rate-Angriffe gegen kryptografische Schlissel durchzufihren.

- CVE-2017-15361: Uberpriift, ob der Schliissel von der Infineon RSA-Bibliothek 1.02.013 in
der Infineon Trusted Platform Module-Firmware (TPM) generiert wurde, z. B. Versionen vor
0000000000000422 — 4.34, vor 000000000000062b — 6.43 und vor 0000000000008521 — 133.33.
Diese Bibliothek handhabt die Generierung von RSA-Schlisseln falsch, was es Angreifern
erleichtert, einige kryptographische Schutzmechanismen durch gezielte Angriffe zu umgehen.
Beispiele fir betroffene Technologien sind BitLocker mit TPM 1.2, YubiKey 4 (vor 4.3.5) PGP-
Schlisselgenerierung und die Verschlisselungsfunktion flr zwischengespeicherte Benutzerdaten
in Chrome OS.

AWS loT Device Defender meldet Zertifikate als nicht konform, wenn sie diese Tests nicht bestehen.

Diese Prufung wird wie DEVICE_CERTIFICATE_KEY_QUALITY_CHECK in der CLI und API
angezeigt.

Schweregrad: Kritisch
Details
Diese Prufung qilt fur Geratezertifikate mit dem Status ACTIVE oder PENDING_TRANSFER.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Priifung ein nicht-konformes
Zertifikat findet:

+ CERTIFICATE_KEY_VULNERABILITY_CVE-2017-15361
« CERTIFICATE_KEY_VULNERABILITY_CVE-2008-0166

Warum dies wichtig ist

Wenn ein Geréat ein anfélliges Zertifikat verwendet, kdnnen Angreifer dieses Geréat leichter gefahrden.
So lasst es sich beheben

Aktualisieren Sie lhre Geratezertifikate, um diese durch bekannte Schwachstellen zu ersetzen.

Wenn Sie dasselbe Zertifikat auf mehreren Geraten verwenden, sind die folgenden MalRnahmen zu
empfehlen:

1. Stellen Sie neue, eindeutige Zertifikate bereit und fligen Sie sie an jedes Gerat an.
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2. Uberpriifen Sie, ob die neuen Zertifikate giiltig sind und ob die Gerate mit ihnen eine Verbindung
herstellen kdnnen.

3. Verwenden Sie UpdateCertificate zum Kennzeichnen des alten Zertifikats als REVOKED in AWS
loT. Sie kdnnen AbhilfemalRnahmen auch fir Folgendes verwenden:

* Wenden Sie die Abhilfemalinahme UPDATE_DEVICE_CERTIFICATE auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemanahme ADD_THINGS_TO_THING_GROUP an, um das Gerats zu
einer Gruppe hinzuzufligen, tUber der Aktionen ausgeflihrt werden kénnen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

4. Trennen Sie das alte Zertifikat von jedem der Gerate.

Qualitat der Zertifizierungsstellen-Zertifikatschllssel

AWS loT-Kunden verlassen sich haufig auf die gegenseitige TLS-Authentifizierung mit X.509-
Zertifikaten fur die Authentifizierung beim AWS loT-Nachrichtenbroker. Diese Zertifikate und ihre
Zertifizierungsstellenzertifikate missen im AWS loT-Konto registriert werden, bevor sie verwendet
werden. AWS loT flihrt grundlegende Integritatsprifungen fur diese Zertifikate durch, wenn sie
registriert sind, einschlieflich:

» Die Zertifikate haben ein glltiges Format.

» Die Zertifikate befinden sich innerhalb ihrer Gultigkeitsdauer (mit anderen Worten, nicht
abgelaufen).

» lhre kryptografischen Schlissel weisen eine erforderliche MindestgréRe auf (RSA-Schlissel
muissen mindestens 2048 Bit grof} sein).

Diese Audit-Prifung bietet die folgenden zusatzlichen Tests zur Qualitat lhres kryptografischen
Schlussels:

« CVE-2008-0166: Uberpriift, ob der Schliissel mit OpenSSL 0.9.8¢c-1 bis zu Versionen vor 0.9.8g-9
auf einem Debian-basierten Betriebssystem generiert wurde. Diese Versionen von OpenSSL
verwenden einen Zufallszahlengenerator, der vorhersehbare Zahlen generiert. So wird es
Angreifern erleichtert, Brute-Force-Rate-Angriffe gegen kryptografische Schlissel durchzufihren.

Qualitat der Zertifizierungsstellen—Zertifikatschliissel 70


https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificate.html

AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

- CVE-2017-15361: Uberpriift, ob der Schliissel von der Infineon RSA-Bibliothek 1.02.013 in
der Infineon Trusted Platform Module-Firmware (TPM) generiert wurde, z. B. Versionen vor
0000000000000422 — 4.34, vor 000000000000062b — 6.43 und vor 0000000000008521 — 133.33.
Diese Bibliothek handhabt die Generierung von RSA-Schlisseln falsch, was es Angreifern
erleichtert, einige kryptographische Schutzmechanismen durch gezielte Angriffe zu umgehen.
Beispiele fir betroffene Technologien sind BitLocker mit TPM 1.2, YubiKey 4 (vor 4.3.5) PGP-
Schlisselgenerierung und die Verschlisselungsfunktion flr zwischengespeicherte Benutzerdaten
in Chrome OS.

AWS loT Device Defender meldet Zertifikate als nicht konform, wenn sie diese Tests nicht bestehen.
Diese Prufung wird wie CA_CERTIFICATE_KEY_QUALITY_CHECK in der CLI und API angezeigt.

Schweregrad: Kritisch
Details

Diese Prufung qilt fur Zertifizierungsstellen-Zertifikate mit dem Status ACTIVE oder
PENDING_TRANSFER.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Zertifikat findet:

+ CERTIFICATE_KEY_VULNERABILITY_CVE-2017-15361
« CERTIFICATE_KEY_VULNERABILITY_CVE-2008-0166

Warum dies wichtig ist

Neu hinzugefiigte Gerate, die mit diesem CA-Zertifikat signiert wurden, stellen mdglicherweise ein
Sicherheitsrisiko dar.

So lasst es sich beheben

1. Verwenden Sie UpdateCACertificate zum Kennzeichnen des CA-Zertifikats als INACTIVE in AWS
loT. Sie kdnnen Abhilfemalinahmen auch fur Folgendes verwenden:

* Wenden Sie die AbhilfemalRnahme UPDATE_CA_CERTIFICATE auf lhre Prifungsergebnisse
an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemallnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren mdchten.
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Weitere Informationen finden Sie unter Abschwachungsaktionen.

2. Uberpriifen Sie die Geréatezertifikat-Registrierungsaktivitat fir die Zeit nach dem Widerruf des CA-
Zertifikats und ziehen Sie in Betracht, alle Geratezertifikate, die wahrend dieser Zeit ausgestellt
wurden, zu widerrufen. (Verwenden Sie ListCertificatesByCA zum Auflisten der mit dem CA-
Zertifikat signierten Geratezertifikate und UpdateCertificate zum Sperren eines Geratezertifikats.)

UbermaRig permissive nicht-authentifizierte Amazon Cognito-Rolle

Eine Richtlinie, die an eine nicht authentifizierte Amazon-Cognito-ldentitatspool-Rolle angefligt
ist, wird als Ubermalig permissiv angesehen, da sie zum Ausfiihren folgender AWS loT-Aktionen
berechtigt:

* Objekte verwalten oder andern

» Objekt-Verwaltungsdaten lesen

* Nicht auf das Objekt bezogene Daten oder Ressourcen verwalten

Oder da sie zum Ausfuhren der folgenden AWS loT-Aktionen flr eine breite Palette von Geraten
berechtigt:

« MQTT zum Verbinden mit sowie zum Veroffentlichen und Abonnieren von reservierten Themen
(einschliel3lich Schatten- oder Aufgabenausfihrungsdaten) verwenden

- API-Befehle zum Lesen und Andern von Schatten- oder Auftragsausfiihrungsdaten verwenden

Im Allgemeinen sollten Gerate, die eine Verbindung tber eine nicht authentifizierte Amazon
Cognito-ldentitatspool-Rolle herstellen, nur eingeschrankt zum Verdéffentlichen und Abonnieren von
objektspezifischen MQTT-Themen oder zum Lesen und Andern objektspezifischer Daten beziiglich
Shadow- oder Auftragsausflhrungsdaten mithilfe von API-Befehlen berechtigt sein.

Diese Prufung wird wie UNAUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK in der
CLI und API angezeigt.

Schweregrad: Kritisch
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Details

Fir diese Prifung tberprift AWS loT Device Defender alle Amazon-Cognito-Identitatspools, die
verwendet wurden, um innerhalb der letzten 31 Tage vor Ausflihrung der Priifung eine Verbindung
mit dem AWS loT-Nachrichten-Broker aufzubauen. Alle Amazon Cognito-ldentitatspools, tber

die eine authentifizierte oder eine nicht authentifizierte Amazon Cognito-ldentitat eine Verbindung
hergestellt hat, werden in den Audit eingeschlossen.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung eine nicht-konforme,
nicht authentifizierte Amazon Cognito-ldentitatspoolrolle findet:

+ ALLOWS_ACCESS_TO_IOT_ADMIN_ACTIONS
* ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS

Warum dies wichtig ist

Da nicht authentifizierte Identitaten niemals vom Benutzer authentifiziert werden, stellen sie ein viel
groRer Risiko als authentifizierte Amazon Cognito-ldentitaten dar. Wenn eine nicht authentifizierte
Identitat kompromittiert wird, kdnnte sie mit administrativen Aktionen Kontoeinstellungen andern,
Ressourcen |6schen oder Zugriff auf vertrauliche Daten erhalten. Oder mit umfassendem Zugriff
auf Gerate-Einstellungen kann sie Schatten und Auftrage fir alle Gerate in lhrem Konto aufrufen
oder andern. Eine Gastbenutzer kénnte die Berechtigungen verwenden, um lhre gesamte Flotte zu
kompromittieren oder einen DDoS-Angriff mit Nachrichten zu starten.

So lasst es sich beheben

Eine Richtlinie, die an eine nicht authentifizierte Amazon Cognito-ldentitatspool-Rolle angeflgt ist,
sollte einem Gerat nur die Berechtigungen gewahren, die es bendtigt, um seine Arbeit erledigen zu
kénnen. Wir empfehlen die folgenden Schritte:

1. Erstellen Sie eine neue regelkonforme Rolle.

2. Erstellen Sie einen neuen Amazon Cognito-ldentitatspool und ordnen Sie ihm die regelkonforme
Rolle zu.

3. Vergewissern Sie sich, dass lhre Identitaten tGber den neuen Pool Zugriff auf AWS IoT zugreifen
konnen.

4. Sobald die Verifizierung abgeschlossen ist, fligen Sie die konforme Rolle an den Amazon Cognito-
Identitatspool an, der als nicht konform markiert wurde.
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Sie kénnen AbhilfemalRnahmen auch fir Folgendes verwenden:

* Wenden Sie die AbhilfemalRnahme PUBLISH_FINDINGS_TO_SNS an, um eine benutzerdefinierte
Antwort als Reaktion auf die Amazon SNS-Nachricht zu implementieren.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Objekte verwalten oder andern

Die folgenden AWS loT-API-Aktionen werden verwendet, um Objekte zu verwalten oder zu &ndern.
Daher sollte die Berechtigung zum Ausfuhren dieser Aktionen keinen Geraten gewahrt werden, die
eine Verbindung Uber einen nicht authentifizierten Amazon Cognito-ldentitatspool herstellen.

* AddThingToThingGroup

* AttachThingPrincipal

* CreateThing

* DeleteThing

* DetachThingPrincipal

* ListThings

* ListThingsInThingGroup

* RegisterThing

* RemoveThingFromThingGroup

* UpdateThing

* UpdateThingGroupsForThing

Jede Rolle, die Berechtigungen zum Ausfuhren dieser Aktionen auf sogar nur einer einzigen
Ressource erteilt, gilt als nicht konform.

Objekt-Verwaltungsdaten lesen

Die folgenden AWS loT-API-Aktionen werden zum Lesen oder Andern von Objektdaten verwendet.
Gerate, die eine Verbindung Uber einen nicht authentifizierten Amazon Cognito-ldentitatspool
herstellen, sollten nicht zum Ausflhren dieser Aktionen berechtigt werden.

* DescribeThing
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* ListJobExecutionsForThing
* ListThingGroupsForThing

* ListThingPrincipals

Example

* Nicht regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "AllowIoTThingOperations",
"Effect": "Allow",
"Action": [
"iot:DescribeThing",
"iot:ListJobExecutionsFoxrThing",
"iot:ListThingGroupsForThing",
"iot:ListThingPrincipals"
]I

"Resource": [

"arn:aws:iot:us-east-1:123456789012:thing/name-of-thing"

Dies berechtigt das Gerat dazu, die angegebenen Aktionen auszufiihren, auch wenn es nur fur ein

Objekt berechtigt ist.

Verwalten von Nicht-Objekten

Gerate, die sich Uber einen nicht authentifizierten Amazon Cognito-ldentitatspool verbinden, sollten
nicht zum Ausfuhren von anderen AWS loT-API-Aktionen als denen, die in diesen Abschnitten
angesprochen werden, berechtigt werden. Um Ihr Konto mit einer Anwendung zu verwalten, die eine
Verbindung Uber einen nicht authentifizierten Amazon Cognito-ldentitatspool herstellt, erstellen Sie

einen separaten ldentitatspool, der nicht von Geraten genutzt wird.
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Abonnieren von/Veroffentlichen in MQTT-Themen

MQTT-Nachrichten werden Uber den AWS loT Message Broker gesendet und von Geraten fur die
Ausfiihrung zahlreicher Aktionen verwendet, darunter zum Abrufen und Andern des Schattenstatus
und des Aufgabenausfihrungsstatus. Eine Richtlinie, die ein Gerat zum Verbinden mit und
Veroffentlichen oder Abonnieren von MQTT-Nachrichten berechtigt, sollte diese Aktionen wie folgt auf
bestimmte Ressourcen einschranken:

Verbinden

+ Nicht regelkonform:

arn:aws:iot:region:account-id:client/*

Das Platzhalterzeichen ,*“ erlaubt jedem Gerat, eine Verbindung mit herzustellen AWS loT.

arn:aws:iot:region:account-id:client/${iot:ClientId}

AuRer wenn iot:Connection.Thing.IsAttached in den Bedingungsschlisseln auf true*
gesetzt wurde, ist dies gleichbedeutend mit dem Platzhalter ,*“ im vorherigen Beispiel.

* Regelkonform:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Connect"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:client/
${iot:Connection.Thing.ThingName}"
]
}
]
}
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Die Ressourcenspezifikation enthalt eine Variable, die dem Geratenamen entspricht, der

zum Herstellen der Verbindung verwendet wurde. Die Bedingungsanweisung schrankt die
Berechtigung weiter ein, indem Uberprift wird, ob das vom MQTT-Client verwendete Zertifikat
mit dem Ubereinstimmt, das dem Objekt mit dem verwendeten Namen zugewiesen ist.

Veroffentlichen

* Nicht regelkonform:

arn:aws:iot:region:account-id:topic/$aws/things/*/shadow/update

Dies berechtigt das Gerat dazu, den Shadow eines jeden beliebigen Gerats zu aktualisieren (* =
alle Geréate).

arn:aws:iot:region:account-id:topic/$aws/things/*

Dies berechtigt das Gerat dazu, den Schatten eines beliebigen Geréts zu lesen, aktualisieren
oder l6schen.

* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*"
]
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Die Ressourcenspezifikation enthélt einen Platzhalter, dieser findet als Ubereinstimmung
aber nur schattenbezogene Themen fur das Gerat, dessen Objektname zum Herstellen der
Verbindung verwendet wird.

Abonnieren

* Nicht regelkonform:

arn:aws:iot:region:account-id:topicfilter/$aws/things/*

Dies berechtigt das Gerat dazu, reservierte Shadow- oder Auftragsthemen fur alle Gerate zu
abonnieren.

arn:aws:iot:region:account-id:topicfilter/$aws/things/*
Vergleichbar mit dem vorherigen Beispiel, aber mit dem #-Platzhalter.

arn:aws:iot:region:account-id:topicfilter/$aws/things/+/shadow/update

Dies berechtigt das Gerat dazu, Schattenaktualisierungen auf jedem beliebigen Gerat (+ = alle
Gerate) anzuzeigen.

* Regelkonform:
JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*",
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/jobs/*"
]
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}

Die Ressourcenspezifikationen enthalten Platzhalter, diese finden als Ubereinstimmung
aber nur schattenbezogene Themen und auftragsbezogene Themen flr das Gerat, dessen
Objektname zum Herstellen der Verbindung verwendet wird.

Empfangen

* Regelkonform:

arn:aws:iot:region:account-id:topicfilter/$aws/things/*

Dies ist zulassig, da das Gerat nur Nachrichten von Themen empfangen kann, fur die es Gber
die Berechtigung zum Abonnieren verfugt.

Lesen/Andern von Schatten- oder Auftragsdaten

Eine Richtlinie, die ein Gerat dazu berechtigt, eine API-Aktion zum Aufrufen oder Andern von
Device Shadows oder Auftragsausfihrungsdaten auszufiihren, sollte diese Aktionen auf bestimmte
Ressourcen einschrénken. Im Folgenden sind die API-Aktionen aufgeflhrt:

* DeleteThingShadow

* GetThingShadow

+ UpdateThingShadow

* DescribeJobExecution

* GetPendingJobExecutions

* StartNextPendingJobExecution

* UpdateJobExecution

Example
* Nicht regelkonform:

arn:aws:iot:region:account-id:thing/*

Dies berechtigt das Gerat dazu, die angegebene Aktion flir ein beliebiges Objekt auszuflihren.

* Regelkonform:
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JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"iot:DeleteThingShadow",
"iot:GetThingShadow",
"iot:UpdateThingShadow",
"iotjobsdata:DescribeJobExecution",
"iotjobsdata:GetPendingJobExecutions",
"iotjobsdata:StartNextPendingJobExecution",
"iotjobsdata:UpdateJobExecution™

1,

"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThingl",
"arn:aws:iot:us-east-1:123456789012:thing/MyThing2"

Auf diese Weise kann das Gerat die angegebenen Aktionen nur fur zwei Objekte ausfuhren.

UbermaRig permissive authentifizierte Cognito-Rolle

Eine Richtlinie, die an eine authentifizierte Amazon Cognito-ldentitdtspool-Rolle angeflgt ist, wird als
Ubermalig permissiv angesehen, da sie zum Ausfuhren folgender AWS loT-Aktionen berechtigt:

» Objekte verwalten oder andern

 Nicht auf das Objekt bezogene Daten oder Ressourcen verwalten

Oder da sie zum Ausfuhren der folgenden AWS loT-Aktionen fur eine breite Palette von Geraten
berechtigt:

+ Objekt-Verwaltungsdaten lesen
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« MQTT zum Verbinden mit und zum Veroffentlichen und Abonnieren von reservierten Themen
(einschliellich Shadow- oder Auftragsausflihrungsdaten) verwenden

« API-Befehle zum Lesen und Andern von Schatten- oder Auftragsausfiihrungsdaten verwenden

Im Allgemeinen sollten Geréate, die eine Verbindung Uber eine authentifizierte Amazon Cognito-
Identitatspool-Rolle herstellen, nur eingeschrankt zum Lesen objektspezfischer Verwaltungsdaten,
zum Veroffentlichen und Abonnieren von objektspezifischen MQTT-Themen oder zum Lesen und
Andern objektspezischer Daten beziiglich Schatten- oder Auftragsausfiihrungsdaten mithilfe von API-
Befehlen berechtigt sein.

Diese Prufung wird wie AUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK in der
CLI und API angezeigt.

Schweregrad: Kritisch
Details

Fir diese Prifung tberprift AWS loT Device Defender alle Amazon-Cognito-ldentitatspools, die
verwendet wurden, um innerhalb der letzten 31 Tage vor Ausflihrung der Priifung eine Verbindung
mit dem AWS loT-Nachrichten-Broker aufzubauen. Alle Amazon Cognito-ldentitatspools, tber

die eine authentifizierte oder eine nicht authentifizierte Amazon Cognito-ldentitat eine Verbindung
hergestellt hat, werden in den Audit eingeschlossen.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Priifung eine nicht-konforme,
authentifizierte Amazon Cognito-ldentitatspool-Rolle findet:

+ ALLOWS_BROAD_ACCESS_TO_IOT_THING_ADMIN_READ_ACTIONS
* ALLOWS_ACCESS_TO_IOT_NON_THING_ADMIN_ACTIONS
* ALLOWS_ACCESS_TO_IOT_THING_ADMIN_WRITE_ACTIONS

Warum dies wichtig ist

Wenn eine authentifizierte Identitat kompromittiert wird, kdnnte sie mit administrativen Aktionen
Kontoeinstellungen andern, Ressourcen I6schen oder Zugriff auf vertrauliche Daten erlangen.
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So lasst es sich beheben

Eine Richtlinie, die an eine authentifizierte Amazon Cognito-ldentitatspool-Rolle angeflgt ist, sollte
einem Gerat nur die Berechtigungen gewahren, die es bendtigt, um seine Arbeit erledigen zu kénnen.
Wir empfehlen die folgenden Schritte:

1. Erstellen Sie eine neue regelkonforme Rolle.

2. Erstellen Sie einen neuen Amazon Cognito-ldentitatspool und ordnen Sie ihm die regelkonforme
Rolle zu.

3. Vergewissern Sie sich, dass lhre Identitdten Uber den neuen Pool Zugriff auf AWS loT zugreifen
konnen.

4. Sobald die Verifizierung abgeschlossen ist, flgen Sie die konforme Rolle an den Amazon Cognito-
Identitatspool an, der als nicht konform markiert wurde.

Sie kdnnen Abhilfemallinahmen auch fur Folgendes verwenden:

* Wenden Sie die Abhilfemalnahme PUBLISH_FINDINGS_TO_SNS an, um eine benutzerdefinierte
Antwort als Reaktion auf die Amazon SNS-Nachricht zu implementieren.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Objekte verwalten oder andern

Die folgenden AWS loT-API-Aktionen werden verwendet, um Objekte zu verwalten oder zu &ndern.
Daher sollte die Berechtigung zum Ausfliihren dieser Aktionen keinen Geraten gewahrt werden, die
eine Verbindung Uber einen authentifizierten Amazon Cognito-ldentitatspool herstellen:

* AddThingToThingGroup

* AttachThingPrincipal

* CreateThing

* DeleteThing

* DetachThingPrincipal

* ListThings

* ListThingsInThingGroup
* RegisterThing

* RemoveThingFromThingGroup
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* UpdateThing
* UpdateThingGroupsForThing

Jede Rolle, die Berechtigungen zum Ausflihren dieser Aktionen auf sogar nur einer einzigen
Ressource erteilt, gilt als nicht konform.

Verwalten von Nicht-Objekten

Gerate, die sich Uber einen authentifizierten Amazon Cognito-ldentitatspool verbinden, sollten
nicht zum Ausfihren von anderen AWS loT-API-Aktionen als denen, die in diesen Abschnitten
angesprochen werden, berechtigt werden. Wenn Sie |hr Konto mit einer Anwendung verwalten
mdchten, die eine Verbindung Uber einen authentifizierten Amazon Cognito-ldentitatspool herstellt,
erstellen Sie einen separaten Identitatspool, der nicht von Geraten genutzt wird.

Objekt-Verwaltungsdaten lesen

Die folgenden AWS loT-API-Aktionen werden zum Lesen von Objektdaten verwendet. Daher sollten
Gerate, die eine Verbindung Uber einen authentifizierten Amazon Cognito-ldentitatspool herstellen,
zum Ausfuhren dieser Aktionen fir nur eine begrenzte Objektgruppe berechtigt werden:

* DescribeThing
* ListJobExecutionsForThing

* ListThingGroupsForThing

* ListThingPrincipals

* Nicht regelkonform:
arn:aws:iot:region:account-id:thing/*

Dies berechtigt das Gerat dazu, die angegebene Aktion flr ein beliebiges Objekt auszuflihren.
* Regelkonform:

JSON

{
"Version":"2012-10-17",
"Statement": [
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{
"Effect": "Allow",

"Action": [
"iot:DescribeThing",
"iot:ListJobExecutionsFoxrThing",
"iot:ListThingGroupsForThing",
"iot:ListThingPrincipals"

1,
"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThing"

Dies berechtigt das Gerat dazu, die angegebenen Aktionen fur nur ein bestimmtes Objekt
auszufuhren.

* Regelkonform:

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:DescribeThing",
"iot:ListJobExecutionsFoxThing",
"iot:ListThingGroupsForThing",
"iot:ListThingPrincipals"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThing*"
]
}
]
}

Dies ist konform, da der Ressource, obwohl sie mit einem Platzhalter (*) angegeben wird, eine
bestimmte Zeichenfolge vorangestellt ist. Dies schrankt die aufgerufene Objektgruppe auf Objekte
ein, deren Namen das angegebene Prafix enthalten.
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* Nicht regelkonform:

arn:aws:iot:region:account-id:thing/*

Dies berechtigt das Gerat dazu, die angegebene Aktion fur ein beliebiges Objekt auszufuhren.
* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"iot:DescribeThing",
"iot:ListJobExecutionsFoxrThing",
"iot:ListThingGroupsForThing",
"iot:ListThingPrincipals"

]I

"Resouxce": [

"arn:aws:iot:us-east-1:123456789012:thing/MyThing"

Dies berechtigt das Gerat dazu, die angegebenen Aktionen fur nur ein bestimmtes Objekt
auszufuhren.

* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"iot:DescribeThing",
"iot:ListJobExecutionsFoxThing",
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"iot:ListThingGroupsFoxThing",
"iot:ListThingPrincipals"
1,

"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThing*"

Dies ist konform, da der Ressource, obwohl sie mit einem Platzhalter (*) angegeben wird, eine
bestimmte Zeichenfolge vorangestellt ist. Dies schrankt die aufgerufene Objektgruppe auf Objekte
ein, deren Namen das angegebene Prafix enthalten.

Abonnieren von/Veroffentlichen in MQTT-Themen

MQTT-Nachrichten werden ber den AWS loT Message Broker gesendet und von Geraten flr

die Ausfiihrung vieler verschiedener Aktionen verwendet, darunter zum Abrufen und Andern des
Schattenstatus und des Auftragsausflihrungsstatus. Eine Richtlinie, die ein Gerat zum Verbinden mit
und Veroffentlichen oder Abonnieren von MQTT-Nachrichten berechtigt, sollte diese Aktionen wie
folgt auf bestimmte Ressourcen einschranken:

Verbinden

* Nicht regelkonform:
arn:aws:iot:region:account-id:client/*

*ih

Das Platzhalterzeichen ,** erlaubt jedem Gerat, eine Verbindung mit herzustellen AWS loT.

arn:aws:iot:region:account-id:client/${iot:ClientId}

Auler wenn iot:Connection.Thing.IsAttached in den Bedingungsschlisseln auf true*
gesetzt wurde, ist dies gleichbedeutend mit dem Platzhalter ,** im vorherigen Beispiel.

* Regelkonform:
JSON

{
"Version":"2012-10-17",
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"Statement": [

{
"Effect": "Allow",
"Action": [
"iot:Connect"
]I

"Resource": [
"arn:aws:iot:us-east-1:123456789012:client/
${iot:Connection.Thing.ThingName}"
]

Die Ressourcenspezifikation enthalt eine Variable, die dem Geratenamen der
Verbindungsherstellung entspricht. Die Bedingungsanweisung schrankt die Berechtigung noch
weiter ein, indem geprift wird, ob das vom MQTT-Client verwendete Zertifikat mit dem Zertifikat
Ubereinstimmt, das dem Objekt mit dem verwendeten Namen zugeordnet ist.

Veroffentlichen

 Nicht regelkonform:

arn:aws:iot:region:account-id:topic/$aws/things/*/shadow/update

Dies berechtigt das Gerat dazu, den Shadow eines jeden beliebigen Gerats zu aktualisieren (* =
alle Gerate).

arn:aws:iot:region:account-id:topic/$aws/things/*

Dies berechtigt das Gerat dazu, den Schatten eines jeden beliebigen Gerats zu lesen/
aktualisieren/léschen.

* Regelkonform:
JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
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"iot:Publish"
1,

"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*"
]

Die Ressourcenspezifikation enthalt einen Platzhalter, dieser findet als Ubereinstimmung
aber nur schattenbezogene Themen fir das Gerat, dessen Objektname zum Herstellen der
Verbindung verwendet wird.

Abonnieren

* Nicht regelkonform:

arn:aws:iot:region:account-id:topicfilter/$aws/things/*

Dies berechtigt das Gerat dazu, reservierte Shadow- oder Auftragsthemen fir alle Gerate zu
abonnieren.

arn:aws:iot:region:account-id:topicfilter/$aws/things/#

Vergleichbar mit dem vorherigen Beispiel, aber mit dem #-Platzhalter.

arn:aws:iot:region:account-id:topicfilter/$aws/things/+/shadow/update

Dies berechtigt das Gerat dazu, Schattenaktualisierungen auf jedem beliebigen Gerat (+ = alle
Gerate) anzuzeigen.

* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",

_ "Action": [
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"iot:Subscribe"

]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*",
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/jobs/*"
]
}

Die Ressourcenspezifikationen enthalten Platzhalter, diese finden als Ubereinstimmung
aber nur schattenbezogene Themen und auftragsbezogene Themen flir das Gerat, dessen
Objektname zum Herstellen der Verbindung verwendet wird.

Empfangen

* Regelkonform:

arn:aws:iot:region:account-id:topicfilter/$aws/things/*

Dies ist konform, da das Gerat nur Nachrichten von Themen empfangen kann, fir die es Gber
die Berechtigung zum Abonnieren verflgt.

Lesen oder Andern von Schatten- oder Auftragsdaten

Eine Richtlinie, die ein Gerat dazu berechtigt, eine API-Aktion zum Aufrufen oder Andern von
Device Shadows oder Auftragsausfihrungsdaten auszufihren, sollte diese Aktionen auf bestimmte
Ressourcen einschranken. Im Folgenden sind die API-Aktionen aufgeflhrt:

* DeleteThingShadow

* GetThingShadow

* UpdateThingShadow

* DescribeJobExecution

* GetPendingJobExecutions

* StartNextPendingJobExecution

* UpdateJobExecution
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Beispiele

* Nicht regelkonform:

arn:aws:iot:region:account-id:thing/*

Dies berechtigt das Gerat dazu, die angegebene Aktion fur ein beliebiges Objekt auszufuhren.
* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:DeleteThingShadow",
"iot:GetThingShadow",
"iot:UpdateThingShadow",
"iot:DescribeJobExecution",
"iotjobsdata:DescribeJobExecution",
"iotjobsdata:UpdateJobExecution"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThingl",
"arn:aws:iot:us-east-1:123456789012:thing/MyThing2"

Dies berechtigt das Gerat dazu, die angegebenen Aktionen flr nur zwei bestimmte Objekte
auszufuhren.

UbermaRig permissive AWS loT-Richtlinien

Eine AWS loT-Richtlinie gewahrt Berechtigungen, die zu weit gefasst oder uneingeschrankt sind. Sie
berechtigt zum Senden oder Empfangen von MQTT-Nachrichten fir eine breite Palette von Geraten
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oder zum Aufrufen oder Andern von Shadow- und Auftragsausfiihrungsdaten fiir eine breite Palette
von Geréaten.

Im Allgemeinen sollte eine Richtlinie flr ein Gerat den Zugriff auf Ressourcen gewahren, die nur
dem betreffenden Gerat und keinem anderen oder nur sehr wenigen anderen Geraten zugeordnet
sind. Bis auf einige Ausnahmen gilt die Verwendung eines Platzhalters (z. B. ,*“) zur Angabe von
Ressourcen in einer solchen Richtlinie als zu weit gefasst oder uneingeschrankt.

Diese Prufung wird wie IOT_POLICY_OVERLY_PERMISSIVE_CHECK in der CLI und API angezeigt.

Schweregrad: Kritisch
Details

Der folgende Ursachencode wird zurtickgegeben, wenn diese Prifung eine nicht-konforme AWS loT-
Richtlinie findet:

+ ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS

Warum dies wichtig ist

Ein Zertifikat, eine Amazon Cognito-ldentitat oder eine Objektgruppe mit einer ibermalig
grofl3zligigen Richtlinie kann sich, sofern kompromittiert, auf die Sicherheit Ihres gesamten Kontos
auswirken. Ein Angreifer kénnte einen solchen umfassenden Zugriff zum Lesen oder Andern von
Schatten, Auftragen oder Auftragsausfihrungen fir alle Ihre Gerate verwenden. Alternativ kdnnte ein
Angreifer ein kompromittiertes Zertifikat verwenden, um boswillige Gerate zu verbinden oder einen
DDoS-Angriffen in lhrem Netzwerk zu starten.

So lasst es sich beheben

Gehen Sie wie folgt vor, um alle nicht konformen Richtlinien zu korrigieren, die an Objekte,
Objektgruppen oder andere Entitaten angefigt sind:

1. Verwenden Sie CreatePolicyVersion zum Erstellen einer neuen, konformen Version der Richtlinie.
Legen Sie das Flag setAsDefault auf ,true“ fest. (Dies macht diese neue Version operativ fir
alle Entitaten, die die Richtlinie verwenden.)

2. Fordern Sie mit ListTargetsForPolicy eine Liste von Zielen (Zertifikate, Objektgruppen) an, an die
die Richtlinie angefugt ist, und bestimmen Sie, welche Gerate in den Gruppen enthalten sein oder
welche die Zertifikate zum Herstellen einer Verbindung verwenden sollen.
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3. Stellen Sie sicher, dass alle zugeordneten Gerate in der Lage sind, eine Verbindung mit
herzustellen AWS IoT. Wenn ein Gerat keine Verbindung herstellen kann, fliihren Sie mit
SetPolicyVersion ein Rollback der Standardrichtlinie auf die vorherige Version durch, tberarbeiten
Sie die Richtlinie und versuchen Sie es erneut.

Sie kénnen mit AbhilfemaRnahmen fir Folgendes verwenden:

* Wenden Sie die AbhilfemalRnahme REPLACE_DEFAULT_POLICY_VERSION auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemainahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Verwenden Sie AWS loT Core-Richtlinienvariablen, um dynamisch auf spezifische AWS loT-
Ressourcen in lhren Richtlinien zu verweisen.

MQTT-Berechtigungen

MQTT-Nachrichten werden Uber den AWS loT Message Broker gesendet und von Geraten fur die
Ausfiinrung zahlreicher Aktionen verwendet, darunter zum Abrufen und Andern des Schattenstatus
und des Aufgabenausfihrungsstatus. Eine Richtlinie, die ein Gerat zum Verbinden mit und
Veroffentlichen oder Abonnieren von MQTT-Nachrichten berechtigt, sollte diese Aktionen wie folgt auf
bestimmte Ressourcen einschranken:

Verbinden

* Nicht regelkonform:
arn:aws:iot:region:account-id:client/*
Das Platzhalterzeichen ,** erlaubt jedem Gerat, eine Verbindung mit herzustellen AWS loT.

arn:aws:iot:region:account-id:client/${iot:ClientId}

AuRer wenn iot:Connection.Thing.IsAttached in den Bedingungsschlisseln auf true*
gesetzt wurde, ist dies gleichbedeutend mit dem Platzhalter ,*“ im vorherigen Beispiel.

* Regelkonform:
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JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"iot:Connect"
1,

"Resource": [
"arn:aws:iot:us-east-1:123456789012:client/
${iot:Connection.Thing.ThingName}"

1

Die Ressourcenspezifikation enthalt eine Variable, die dem Geratenamen entspricht, der

zum Herstellen der Verbindung verwendet wurde. Die Bedingungsanweisung schrankt die
Berechtigung weiter ein, indem tberpruft wird, ob das vom MQTT-Client verwendete Zertifikat
mit dem Ubereinstimmt, das dem Objekt mit dem verwendeten Namen zugewiesen ist.

Veroffentlichen

* Nicht regelkonform:

arn:aws:iot:region:account-id:topic/$aws/things/*/shadow/update

Dies berechtigt das Gerat dazu, den Shadow eines jeden beliebigen Gerats zu aktualisieren (* =
alle Geréate).

arn:aws:iot:region:account-id:topic/$aws/things/*

Dies berechtigt das Gerat dazu, den Schatten eines beliebigen Geréts zu lesen, aktualisieren
oder I6schen.

* Regelkonform:

JSON
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"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"iot:Publish"
1,

"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*"

1

Die Ressourcenspezifikation enthalt einen Platzhalter, dieser findet als Ubereinstimmung
aber nur schattenbezogene Themen fur das Gerat, dessen Objektname zum Herstellen der
Verbindung verwendet wird.

Abonnieren

+ Nicht regelkonform:

arn:aws:iot:region:account-id:topicfilter/$aws/things/*

Dies berechtigt das Gerat dazu, reservierte Shadow- oder Auftragsthemen fir alle Gerate zu
abonnieren.

arn:aws:iot:region:account-id:topicfilter/$aws/things/*
Vergleichbar mit dem vorherigen Beispiel, aber mit dem #-Platzhalter.
arn:aws:iot:region:account-id:topicfilter/$aws/things/+/shadow/update

Dies berechtigt das Gerat dazu, Schattenaktualisierungen auf jedem beliebigen Gerat (+ = alle
Gerate) anzuzeigen.

* Regelkonform:

JSON

{
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"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"iot:Subscribe"

1,
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/*",
"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/jobs/*"

1

Die Ressourcenspezifikationen enthalten Platzhalter, diese finden als Ubereinstimmung
aber nur schattenbezogene Themen und auftragsbezogene Themen flr das Gerat, dessen
Objektname zum Herstellen der Verbindung verwendet wird.

Empfangen

* Regelkonform:

arn:aws:iot:region:account-id:topic/$aws/things/*

Dies ist konform, da das Gerat nur Nachrichten von Themen empfangen kann, fir die es Gber
die Berechtigung zum Abonnieren verflgt.

Schatten- und Auftragsberechtigungen

Eine Richtlinie, die ein Geréat dazu berechtigt, eine API-Aktion zum Aufrufen oder Andern von
Device Shadows oder Auftragsausfihrungsdaten auszufiihren, sollte diese Aktionen auf bestimmte
Ressourcen einschrénken. Im Folgenden sind die API-Aktionen aufgeflhrt:

DeleteThingShadow

GetThingShadow

UpdateThingShadow

* DescribeJobExecution
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* GetPendingJobExecutions
* StartNextPendingJobExecution

* UpdateJobExecution

Beispiele

* Nicht regelkonform:

arn:aws:iot:region:account-id:thing/*

Dies berechtigt das Gerat dazu, die angegebene Aktion flir ein beliebiges Objekt auszuflihren.
* Regelkonform:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:DeleteThingShadow",
"iot:GetThingShadow",
"iot:UpdateThingShadow",
"iotjobsdata:DescribeJobExecution",
"iotjobsdata:GetPendingJobExecutions",
"iotjobsdata:StartNextPendingJobExecution",
"iotjobsdata:UpdateJobExecution"
1,
"Resource": [
"arn:aws:iot:us-east-1:123456789012:thing/MyThingl",
"arn:aws:iot:us-east-1:123456789012:thing/MyThing2"

Dies berechtigt das Gerat dazu, die angegebenen Aktionen fur nur zwei bestimmte Objekte
auszufuhren.
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Die AWS loT-Richtlinie ist moglicherweise falsch konfiguriert

Eine AWS loT-Richtlinie wurde als potenziell falsch konfiguriert identifiziert. Falsch konfigurierte
Richtlinien, einschlieRlich Ubermalig permissiver Richtlinien, kbnnen zu Sicherheitsvorfallen fuhren,
z. B. wenn Geraten der Zugriff auf unbeabsichtigte Ressourcen ermdglicht wird.

Die Uberpriifung auf potenziell falsch konfigurierte AWS loT-Richtlinien ist eine Warnung, mit der
Sie sicherstellen missen, dass nur beabsichtigte Aktionen zulassig sind, bevor Sie die Richtlinie
aktualisieren.

In der CLI und API wird diese Prifung als IOT_POLICY_POTENTIAL_MISCONFIGURATION_CHECK
angezeigt.

Schweregrad: Mittel
Details

AWS loT gibt den folgenden Ursachencode zurlick, wenn bei dieser Prifung eine potenziell falsch
konfigurierte AWS loT-Richtlinie gefunden wird:

+ POLICY_CONTAINS_MQTT_WILDCARDS_IN_DENY_STATEMENT
* TOPIC_FILTERS_INTENDED_TO_DENY_ALLOWED_USING_WILDCARDS

Warum dies wichtig ist

Falsch konfigurierte Richtlinien kénnen unbeabsichtigte Folgen haben, da sie Geraten mehr
Berechtigungen gewahren als erforderlich. Wir empfehlen, die Richtlinie sorgfaltig zu prifen, um den
Zugriff auf Ressourcen einzuschranken und Sicherheitsbedrohungen zu verhindern.

Die Richtlinie enthalt MQTT-Platzhalter im Beispiel fir eine Anweisung zur Zugriffsverweigerung
(Deny-Anweisung)

Die AWS loT-Richtlinie ist moglicherweise falsch konfiguriert und pruft MQTT-Platzhalterzeichen (+
oder #) in Anweisungen zur Zugriffsverweigerung. Platzhalter werden von AWS loT-Richtlinien als
wortliche Zeichenfolgen behandelt und kénnen dazu fihren, dass die Richtlinie zu permissiv ist.

Das folgende Beispiel soll verhindern, dass Sie Themen abonnieren, die sich auf die Verwendung
von building/control_room unter Verwendung des MQTT-Platzhalters # in Richtlinien beziehen.
MQTT-Platzhalter haben jedoch keine Platzhalterbedeutung in AWS loT-Richtlinien und Geraten, die
fir building/control_room/datal abonniert werden kénnen.
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Bei der Prifung, ob die AWS loT-Richtlinie méglicherweise falsch konfiguriert ist, wird diese
Richtlinie mit einem Ursachencode POLICY_CONTAINS_MQTT_WILDCARDS_IN_DENY_STATEMENT
gekennzeichnet.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iot:Subscribe",
"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/
* 1
},
{

"Effect": "Deny",

"Action": "iot:Subscribe",

"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/
control_room/#"

}I
{

"Effect": "Allow",

"Action": "iot:Receive",

"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/*"
}

Nachstehend finden Sie ein Beispiel fir eine ordnungsgemaf konfigurierte Richtlinie. Gerate sind
nicht berechtigt, Unterthemen von building/control_room/ zu abonnieren, und sie verfligen
nicht Uber die Berechtigung, Nachrichten aus Unterthemen von building/control_room/ zu
empfangen.

JSON

"Version":"2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": "iot:Subscribe",

"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/*"
}I
{

"Effect": "Deny",

"Action": "iot:Subscribe",

"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/

contxrol_room/*"

}I
{
"Effect": "Allow",
"Action": "iot:Receive",
"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/*"
},
{

"Effect": "Deny",

"Action": "iot:Receive",

"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/
control_room/*"

}

Themenfilter, die das Zulassen verbieten sollen (Beispiel: Platzhalter)

Die folgende Beispielrichtlinie soll verhindern, dass Sie das Abonnieren von Themen in Bezug auf
building/control_room ablehnen, indem Sie die Ressource building/control_room/

* ablehnen. Gerate konnen jedoch Anfragen zum Abonnieren an building/# senden, und
Nachrichten zu allen Themen in Bezug auf building empfangen, einschlieRlich building/
control_room/datal.

Bei der Prifung, ob die AWS loT-Richtlinie mdglicherweise falsch konfiguriert ist, wird diese Richtlinie
mit einem Ursachencode TOPIC_FILTERS_INTENDED_TO_DENY_ALLOWED_USING_WILDCARDS
gekennzeichnet.

Die folgende Beispielrichtlinie verflgt Gber Berechtigungen zum Empfangen von Nachrichten auf
building/control_room topics:
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JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iot:Subscribe",
"Resource": "arn:aws:iot:us-east-1:123456789012:topicfiltexr/building/
* 1
},
{

"Effect": "Deny",

"Action": "iot:Subscribe",

"Resource": "arn:aws:iot:us-east-1:123456789012:topicfiltexr/building/
control_room/*"

},
{

"Effect": "Allow",

"Action": "iot:Receive",

"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/*"
}

Nachstehend finden Sie ein Beispiel flr eine ordnungsgemal konfigurierte Richtlinie. Gerate sind
nicht berechtigt, Unterthemen von building/control_room/ zu abonnieren, und sie verfliigen
nicht Uber die Berechtigung, Nachrichten aus Unterthemen von building/control_room/ zu
empfangen.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iot:Subscribe",
"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/
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},
{

"Effect": "Deny",

"Action": "iot:Subscribe",

"Resource": "arn:aws:iot:us-east-1:123456789012:topicfilter/building/
control_room/*"

},
{
"Effect": "Allow",
"Action": "iot:Receive",
"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/*"
}I
{

"Effect": "Deny",

"Action": "iot:Receive",

"Resource": "arn:aws:iot:us-east-1:123456789012:topic/building/
contxrol_room/*"

}

(@ Note

Bei dieser Prifung werden méglicherweise falsch positive Ergebnisse gemeldet. Wir
empfehlen lhnen, alle markierten Richtlinien zu Uberpriifen und Ressourcen mithilfe von
Prifungsunterdriickungen als falsch positiv zu kennzeichnen.

So lasst es sich beheben

Diese Prufung kennzeichnet potenziell falsch konfigurierte Richtlinien, sodass es zu falsch
positiven Ergebnissen kommen kann. Markieren Sie alle falsch positiven Ergebnisse mithilfe von
Prufunterdrickungen, damit sie kinftig nicht mehr gemeldet werden.

Sie kénnen auch folgendermalien vorgehen, um alle nicht konformen Richtlinien zu korrigieren, die
an Objekte, Objektgruppen oder andere Entitaten angefligt sind:

1. Verwenden Sie CreatePolicyVersion zum Erstellen einer neuen, konformen Version der Richtlinie.

Legen Sie das Flag setAsDefault auf ,true” fest. (Dies macht diese neue Version operativ fir
alle Entitaten, die die Richtlinie verwenden.)

Die AWS loT-Richtlinie ist moglicherweise falsch konfiguriert 101


https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePolicyVersion.html

AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Beispiele fir das Erstellen von AWS loT-Richtlinien fir allgemeine Anwendungsfélle finden Sie
unter Richtlinienbeispiele zum Verdéffentlichen/Abonnieren im AWS loT Core-Entwicklerhandbuch.

2. Stellen Sie sicher, dass alle zugeordneten Gerate in der Lage sind, eine Verbindung mit
herzustellen AWS loT. Wenn ein Gerat keine Verbindung herstellen kann, fihren Sie mit
SetPolicyVersion ein Rollback der Standardrichtlinie auf die vorherige Version durch, Uberarbeiten

Sie die Richtlinie und versuchen Sie es erneut.

Sie kdnnen mit AbhilfemalRnahmen fur Folgendes verwenden:

* Wenden Sie die Abhilfemalinahme REPLACE_DEFAULT_POLICY_VERSION auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Verwenden Sie loT-Core-Richtlinienvariablen im AWS loT Core-Entwicklerhandbuch, um dynamisch
auf spezifische AWS loT-Ressourcen in lhren Richtlinien zu verweisen.

Zu permissiver Rollenalias

Ein AWS loT-Rollenalias stellt einen Mechanismus flir verbundene Gerate zur Authentifizierung

bei der AWS loT mithilfe von X.509-Zertifikaten bereit. Anschlie3end erhalten Sie AWS-
Anmeldeinformationen mit kurzer Lebensdauer von einer IAM-Rolle, die einem AWS IoT-

Rollenalias zugeordnet ist. Die Berechtigungen flir diese Anmeldeinformationen missen mithilfe

von Zugriffsrichtlinien mit Authentifizierungskontextvariablen eingeschrankt werden. Wenn lhre
Richtlinien nicht korrekt konfiguriert sind, kbnnen Sie einer Eskalation von Privilegien ausgesetzt sein.
Diese Audit-Prifung stellt sicher, dass die temporaren Anmeldeinformationen, die von AWS loT-
Rollenaliasen bereitgestellt werden, nicht ibermafig groziigig sind.

Diese Prifung wird ausgeldst, wenn eine der folgenden Bedingungen gefunden wird:
 Die Richtlinie stellt Administratorberechtigungen fiir alle Dienste bereit, die im vergangenen Jahr
von diesem Rollenalias verwendet wurden (z. B. ,iot:**, ,dynamodb:*“, ,iam:*“ usw.).

 Die Richtlinie bietet breiten Zugriff auf Metadatenaktionen, Zugriff auf eingeschrankte AWS loT-
Aktionen oder umfassenden Zugriff auf AWS loT-Aktionen auf Datenebene.
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» Die Richtlinie bietet Zugriff auf Sicherheitsiberwachungsdienste wie ,iam“, ,cloudtrail, ,guardduty*,
.inspector® oder ,trustedadvisor®.

Diese Prufung wird wie TOT_ROLE_ALTIAS_OVERLY_PERMISSIVE_CHECK in der CLI und API
angezeigt.

Schweregrad: Kritisch
Details

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung eine nicht-konforme loT-
Richtlinie findet:

+ ALLOWS_BROAD_ACCESS_TO_USED_SERVICES

+ ALLOWS_ACCESS_TO_SECURITY_AUDITING_SERVICES

+ ALLOWS_BROAD_ACCESS_TO_IOT_THING_ADMIN_READ_ACTIONS
* ALLOWS_ACCESS_TO_IOT_NON_THING_ADMIN_ACTIONS

* ALLOWS_ACCESS_TO_IOT_THING_ADMIN_WRITE_ACTIONS

+ ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS

Warum dies wichtig ist

Indem Sie Berechtigungen auf diejenigen beschranken, die zum normalen Betrieb eines Gerats
erforderlich sind, reduzieren Sie die Risiken fur Ihr Konto, wenn ein Gerat gefahrdet ist.

So lasst es sich beheben

Gehen Sie wie folgt vor, um alle nicht konformen Richtlinien zu korrigieren, die an Objekte,
Objektgruppen oder andere Entitaten angefigt sind:

1. FUhren Sie die Schritte unter Autorisieren von direkten Aufrufen von AWS-Services mithilfe des
AWS loT Core-Anmeldeinformationsanbieters aus, um eine restriktivere Richtlinie auf lhren

Rollenalias anzuwenden.

Sie kénnen mit AbhilfemaRnahmen fir Folgendes verwenden:

* Wenden Sie die PUBLISH_FINDINGS_TO_SNS-Abhilfemalnahme an, wenn Sie eine
benutzerdefinierte Aktion als Antwort auf die Amazon SNS-Nachricht implementieren mdchten.
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Weitere Informationen finden Sie unter Abschwachungsaktionen.

Der Rollenalias ermdglicht den Zugriff auf ungenutzte Dienste

Ein AWS loT-Rollenalias stellt einen Mechanismus flr verbundene Gerate zur Authentifizierung

bei der AWS loT mithilfe von X.509-Zertifikaten bereit. AnschlieRend erhalten Sie AWS-
Anmeldeinformationen mit kurzer Lebensdauer von einer IAM-Rolle, die einem AWS loT-

Rollenalias zugeordnet ist. Die Berechtigungen fur diese Anmeldeinformationen mussen mithilfe

von Zugriffsrichtlinien mit Authentifizierungskontextvariablen eingeschrankt werden. Wenn lhre
Richtlinien nicht korrekt konfiguriert sind, kbnnen Sie einer Eskalation von Privilegien ausgesetzt sein.
Diese Audit-Prifung stellt sicher, dass die temporaren Anmeldeinformationen, die von AWS loT-
Rollenaliasen bereitgestellt werden, nicht ibermafig gro3zigig sind.

Diese Prufung wird ausgel6st, wenn der Rollenalias Zugriff auf Dienste hat, die im letzten Jahr
nicht fir das AWS loT-Gerat verwendet wurden. Die Prifung meldet beispielsweise, wenn Sie eine
mit dem Rollenalias verknipfte IAM-Rolle haben, die nur AWS loT im letzten Jahr verwendet hat,
wobei die der Rolle angehéngte Richtlinie jedoch auch Berechtigungen fir "iam:getRole" und
"dynamodb:PutItem" gewahrt.

Diese Priufung wird wie TIOT_ROLE_ALIAS_ALLOWS_ACCESS_TO_UNUSED_SERVICES_CHECK in
der CLI und API angezeigt.

Schweregrad: Mittel
Details

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Priifung eine nicht-konforme
AWS loT-Richtlinie findet:

+ ALLOWS_ACCESS_TO_UNUSED_SERVICES

Warum dies wichtig ist

Indem Sie Berechtigungen auf jene Dienste beschranken, die zum normalen Betrieb eines Gerats
erforderlich sind, reduzieren Sie die Risiken fur Ihr Konto, wenn ein Gerat gefahrdet ist.

So lasst es sich beheben

Gehen Sie wie folgt vor, um alle nicht konformen Richtlinien zu korrigieren, die an Objekte,
Objektgruppen oder andere Entitdten angeflgt sind:
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1. FUhren Sie die Schritte unter Autorisieren von direkten Aufrufen von AWS-Services mithilfe des
AWS loT Core-Anmeldeinformationsanbieters aus, um eine restriktivere Richtlinie auf lhren
Rollenalias anzuwenden.

Sie kénnen mit AbhilfemaRnahmen fir Folgendes verwenden:

* Wenden Sie die PUBLISH_FINDINGS_TO_SNS-Abhilfemalnahme an, wenn Sie eine
benutzerdefinierte Aktion als Antwort auf die Amazon SNS-Nachricht implementieren mdchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Zertifizierungsstellen-Zertifikat 1auft ab

Ein Zertifizierungsstellen-Zertifikat lauft in 30 Tagen ab oder ist abgelaufen.

Diese Prufung wird wie CA_CERTIFICATE_EXPIRING_CHECK in der CLI und APl angezeigt.
Schweregrad: Mittel

Details

Diese Prufung qilt fur Zertifizierungsstellen-Zertifikate mit dem Status ACTIVE oder
PENDING_TRANSFER.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Zertifizierungsstellen-Zertifikat findet:

+ CERTIFICATE_APPROACHING_EXPIRATION
+ CERTIFICATE_PAST_EXPIRATION

Warum dies wichtig ist

Ein abgelaufenes Zertifizierungsstellen-Zertifikat sollte nicht zum Signieren neuer Geratezertifikate
verwendet werden.

So lasst es sich beheben
Lesen Sie in Ihren bewahrten Methoden das weitere Vorgehen nach. Mdgliche Aktionen:

1. Registrieren Sie ein neues Zertifizierungsstellen-Zertifikat bei AWS loT.
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2. Uberpriifen Sie, ob Sie Geréatezertifikate mit dem neuen Zertifizierungsstellen-Zertifikat signieren
konnen.

3. Verwenden Sie UpdateCACertificate zum Kennzeichnen des alten Zertifizierungsstellen-Zertifikats
als INACTIVE in AWS IoT. Sie kénnen auch Malinahmen zur Schadensbegrenzung verwenden,
um Folgendes zu tun:

* Wenden Sie die AbhilfemalRnahme UPDATE_CA_CERTIFICATE auf lhre Prifungsergebnisse
an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemalinahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren mdchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Widerspruchliche MQTT-Client-I1Ds

Mehrere Geréate stellen eine Verbindung mittels derselben Client-ID her.

Diese Prufung wird wie CONFLICTING_CLIENT_IDS_CHECK in der CLI und APl angezeigt.
Schweregrad: Hoch

Details

Es wurden mehrere Verbindungen mit der gleichen Client-ID hergestellt, wodurch ein bereits
verbundenes Gerat getrennt wurde. Die MQT T-Spezifikation gestattet nur eine aktive Verbindung
pro Client-ID, d. h. wenn sich ein anderes Gerat mit derselben Client-ID verbindet, wird die vorherige
Verbindung abgebrochen.

Wenn diese Prifung im Rahmen eines On-Demand-Audits durchgefiihrt wird, untersucht sie, wie
Client-IDs verwendet werden, um innerhalb der letzten 31 Tage vor dem Start des Audits eine
Verbindung herzustellen. Bei geplanten Audits untersucht diese Prifung die Daten ab dem Zeitpunkt,
an dem der Audit zuletzt ausgeflihrt wurde, bis zu dem Zeitpunkt, an dem diese Instance des Audits
gestartet wurde. Wenn Sie innerhalb des gepriften Zeitraums Abhilfemalinahmen ergriffen haben,
vermerken Sie, wann Verbindungen hergestellt/getrennt wurden, um zu bestimmen, ob das Problem
weiterhin besteht.

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung Nichtkonformitat findet:

« DUPLICATE_CLIENT_ID_ACROSS_CONNECTIONS
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Die durch diese Prifung zuriickgegebenen Ergebnisse umfassen die Client-ID, mit der die
Verbindung hergestellt wurde, die Prinzipal-IDs und die Trennungszeiten. Die neuesten Ergebnisse
werden zuerst aufgelistet.

Warum dies wichtig ist

Gerate mit widersprichlichen IDs werden gezwungen, sich standig neu zu verbinden. Dies kann dazu
fuhren, dass Nachrichten verloren gehen oder ein Gerét keine Verbindung herstellen kann.

Dies kann darauf hinweisen, dass ein Gerat oder die Anmeldeinformationen eines Gerats
kompromittiert wurden und mdglicherweise Teil eines DDoS-Angriffs sind. Es ist auch mdglich, dass
Gerate im Konto nicht ordnungsgemal} konfiguriert sind oder ein Gerat aufgrund einer schlechten
Verbindung gezwungen ist, sich mehrmals pro Minute neu zu verbinden.

So lasst es sich beheben

Registrieren Sie jedes Gerat als eindeutiges Objekt in AWS loT und verwenden Sie den Objektnamen
als Client-ID fur die Verbindung. Verwenden Sie alternativ eine UUID als eine Client-ID, wenn Sie
eine Gerateverbindung Uber MQTT herstellen. Sie kbnnen Abhilfemallinahmen auch fir Folgendes
verwenden:

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren mochten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Geratezertifikat lauft ab.

Ein Geratezertifikat lauft innerhalb des konfigurierten Schwellenwerts fur den Zeitraum ab oder ist
bereits abgelaufen. Der Schwellenwert fir die Prifung des Zertifikatablaufs kann mit einem Wert
zwischen 30 Tagen (mindestens) und 3652 Tagen (maximal; 10 Jahre) konfiguriert werden. Der
Standardwert ist 30 Tage.

Diese Prufung wird wie DEVICE_CERTIFICATE_EXPIRING_CHECK in der CLI und APl angezeigt.
Schweregrad: Mittel
Details

Diese Prufung qilt fur Geratezertifikate mit dem Status ACTIVE oder PENDING_TRANSFER.
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Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Geratezertifikat findet:

« CERTIFICATE_APPROACHING_EXPIRATION
+ CERTIFICATE_PAST_EXPIRATION

Warum dies wichtig ist
Ein Geratezertifikat sollte nicht verwendet werden, nachdem es abgelaufen ist.
Konfiguration der Prafung des Geratezertifikatablaufs

Mit dieser Konfiguration kénnen Sie die Zertifikate fir lhre gesamte Gerateflotte tiberwachen und
Warnungen fur Zertifikate erhalten, die sich dem Ablaufdatum ndhern. Wenn Sie beispielsweise
benachrichtigt werden méchten, wenn Zertifikate innerhalb von 30 Tagen ablaufen, kénnen Sie die
Prifung wie folgt konfigurieren:

"roleArn": "your-audit-role-arn",
"auditCheckConfigurations": {
"DEVICE_CERTIFICATE_EXPIRING_CHECK": {
"enabled": true,
"configuration": {
"CERT_EXPIRATION_THRESHOLD_IN_DAYS": "30Q"
}

So lasst es sich beheben
Lesen Sie in Ihren bewahrten Methoden das weitere Vorgehen nach. Mdgliche Aktionen:

1. Stellen Sie ein neues Zertifikat bereit und figen Sie es an das Gerat an.

2. Uberpriifen Sie, ob das neue Zertifikat giiltig ist und das Gerat damit eine Verbindung herstellen
kann.

3. Verwenden Sie UpdateCertificate zum Kennzeichnen des alten Zertifikats als INACTIVE in AWS
loT. Sie kdnnen Abhilfemalinahmen auch fur Folgendes verwenden:
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* Wenden Sie die Abhilfemalinahme UPDATE_DEVICE_CERTIFICATE auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die Abhilfemanahme ADD_THINGS_TO_THING_GROUP an, um das Geréts zu
einer Gruppe hinzuzufligen, tUber der Aktionen ausgeflihrt werden kénnen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren méchten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

4. Entfernen Sie das alte Zertifikat von dem Geréat. (Siehe DetachThingPrincipal.)

Prafung des Geratezertifikatalters

Bei dieser Prufung werden Sie benachrichtigt, wenn ein Geratezertifikat fir eine Anzahl von Tagen
aktiv ist, die gro3er als oder gleich der von lhnen angegebenen Anzahl von Tagen ist. Mithilfe

dieser Prufung bleiben Sie hinsichtlich des Status Ihrer Zertifikate auf dem Laufenden, sodass Sie in
regelmafigen Abstanden rechtzeitig handeln kdnnen, unabhangig davon, wann das Zertifikat ablauft.
Dies verbessert die Sicherheit, da das Risiko fur eine Kompromittierung des Zertifikats verringert wird.

Der Schwellenwert fur die Prufung des Zertifikatsalters kann fur einen Wert zwischen 30 Tagen
(mindestens) und 3652 Tagen (maximal; 10 Jahre) konfiguriert werden. Der Standardwert ist
365 Tage.

Diese Prufung wird wie DEVICE_CERTIFICATE_AGE_CHECK in der CLI und API angezeigt. Diese
Prufung ist standardmaRig deaktiviert; Schweregrad:Niedrig

Details

Diese Prufung qilt fur Geratezertifikate mit dem Status ACTIVE oder PENDING_TRANSFER.
Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung ein nicht-konformes
Geratezertifikat findet:

+ CERTIFICATE_PAST_AGE_THRESHOLD

Konfiguration der Prifung des Geratezertifikatalters

Mithilfe dieser Konfiguration kdnnen Sie Warnungen fuir die Zertifikatsrotation an die spezifischen
Anforderungen lhrer Flotte anpassen. So erzielen Sie fir alle Gerate ein hohes Mal} an Sicherheit.
Sie kdnnen diese Prifung mithilfe der UpdateAccountAuditConfiguration-API konfigurieren.
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Wenn Sie beispielsweise benachrichtigt werden méchten, wenn Zertifikate seit mehr als 365 Tagen
aktiv sind, kénnen Sie die Prifung wie folgt konfigurieren:

"roleArn": "your-audit-role-arn",
"auditCheckConfigurations": {
"DEVICE_CERTIFICATE_AGE_CHECK": {
"enabled": true,
"configuration": {
"CERT_AGE_THRESHOLD_IN_DAYS": "365"

}

Ein gesperrtes Geratezertifikat ist weiterhin aktiv

Ein gesperrtes Geratezertifikat ist weiterhin aktiv.

Diese Prifung wird wie REVOKED_DEVICE_CERTIFICATE_STILL_ACTIVE_CHECK in der CLI und
APl angezeigt.

Schweregrad: Mittel
Details

Ein Geratezertifikat befindet sich auf der Zertifikatsperrliste der Zertifizierungsstelle (CA), istin AWS
loT aber weiterhin aktiv.

Diese Prufung gilt fir Geratezertifikate mit dem Status ACTIVE oder PENDING_TRANSFER.
Die folgenden Ursachencodes werden zurlickgegeben, wenn diese Prifung Nichtkonformitat findet:

+ CERTIFICATE_REVOKED_BY_ISSUER

Warum dies wichtig ist

Ein Geratezertifikat wird gewdhnlich Regel gesperrt, wenn es kompromittiert wurde. Es ist moglich,
dass es aufgrund eines Fehlers oder aus Versehen noch nicht in AWS loT gesperrt wurde.
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So lasst es sich beheben

Stellen Sie sicher, dass das Geratezertifikat nicht kompromittiert wurde. Ist dies der Fall, befolgen Sie
Ihre bewahrten Sicherheitsmethoden, um die Situation zu entscharfen. Mogliche Aktionen:
1. Stellen Sie ein neues Zertifikat fur das Gerat bereit.

2. Uberpriifen Sie, ob das neue Zertifikat giiltig ist und das Gerat damit eine Verbindung herstellen
kann.

3. Verwenden Sie UpdateCertificate zum Kennzeichnen des alten Zertifikats als REVOKED in AWS
loT. Sie kdnnen Abhilfemalinahmen auch fur Folgendes verwenden:

* Wenden Sie die Abhilfemainahme UPDATE_DEVICE_CERTIFICATE auf lhre
Priifungsergebnisse an, um diese Anderung vorzunehmen.

* Wenden Sie die AbhilfemaRnahme ADD_THINGS_TO_THING_GROUP an, um das Gerats zu
einer Gruppe hinzuzufligen, Uber der Aktionen ausgefihrt werden kénnen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren mochten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

4. Entfernen Sie das alte Zertifikat von dem Gerét. (Siehe DetachThingPrincipal.)

Die Protokollierung ist deaktiviert

In Amazon CloudWatch sind keine AWS loT-Protokolle aktiviert. Uberpriift sowohl die V1- als auch
die V2-Protokollierung.

Diese Priufung wird wie LOGGING_DISABLED_CHECK in der CLI und API angezeigt.
Schweregrad: Niedrig
Details

Die folgenden Ursachencodes werden zuriickgegeben, wenn diese Prifung Nichtkonformitat findet:

+ LOGGING_DISABLED

Die Protokollierung ist deaktiviert 111


https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachThingPrincipal.html

AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Warum dies wichtig ist

AWS loT-Protokolle in CloudWatch bieten eine Ubersicht tiber Verhaltensweisen in AWS IoT,
darunter Authentifizierung und unerwartetes Herstellen und Trennen von Verbindungen, woran zu
erkennen ist, dass ein Gerat kompromittiert wurde.

So lasst es sich beheben

Aktivieren Sie AWS loT Protokolle in CloudWatch. Weitere Informationen finden Sie unter
Protokollierung und Uberwachung im AWS loT Core-Entwicklerhandbuch. Sie kénnen
Abhilfemalinahmen auch fir Folgendes verwenden:

* Wenden Sie die AbhilfemalRnahme ENABLE_IOT_LOGGING auf Ihre Prifungsergebnisse an, um
diese Anderung vorzunehmen.

* Wenden Sie die AbhilfemaRnahme PUBLISH_FINDINGS_TO_SNS an, wenn Sie eine
benutzerdefinierte Antwort als Antwort auf die Amazon SNS-Nachricht implementieren mochten.

Weitere Informationen finden Sie unter Abschwachungsaktionen.

Prafungsbefehle

Verwalten von Priafungseinstellungen

Konfigurieren Sie mit UpdateAccountAuditConfiguration die Audit-Einstellungen fir lhr Konto.
Mit diesem Befehl kdnnen Sie die Prufungen aktivieren, die fur Audits verfligbar sein sollen, optionale
Benachrichtigungen einrichten und Berechtigungen konfigurieren.

Uberpriifen Sie diese Einstellungen mit DescribeAccountAuditConfiguration.

Verwenden Sie DeleteAccountAuditConfiguration zum Léschen Ihrer Audit-Einstellungen.
Damit werden alle Standardwerte wiederhergestellt und Audits auf effiziente Weise deaktiviert, da alle
Prifungen standardmafig deaktiviert sind.

UpdateAccountAuditConfiguration

Konfiguriert erstmals oder von neuem die Device Defender-Audit-Einstellungen fir dieses Konto. Die
Einstellungen legen u. a. fest, wie Audit-Benachrichtigungen gesendet werden und welche Prifungen
aktiviert oder deaktiviert sind.

Syntax
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aws iot wupdate-account-audit-configuration \
[--role-arn <value>] \
[--audit-notification-target-configurations <value>] \
[--audit-check-configurations <value>] \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"roleArn": "string",
"auditNotificationTargetConfigurations": {
"string": {
"targetArn": "string",
"roleArn": "string",
"enabled": "boolean"
}
},
"auditCheckConfigurations": {
"string": {
"enabled": "boolean"
}
}
}

cli-input-json-Felder
Name Typ Beschreibung

roleArn Zeichenfolge Der ARN der Rolle, die AWS
loT zum Zugriff auf Informati
Lange max. 2048, min. 20 onen zu lhren Geréaten,
Richtlinien, Zertifikaten und
anderen Elemente berechtig

t, wenn ein Audit durchgefuhrt

wird.
auditNotificationTargetConf map Informationen Uber die Ziele,
igurations an die Audit-Benachrichti

gungen gesendet werden.
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Name

targetArn

roleArn

aktiviert

Typ

Zeichenfolge

Zeichenfolge

Lange max. 2048, min. 20

boolesch

Beschreibung

Der ARN des Ziels (SNS-
Thema), an das Audit-Ben
achrichtigungen gesendet
werden.

Der ARN der Rolle, die die
Berechtigung zum Senden von
Benachrichtigungen an das
Ziel erteilt.

True, wenn Benachric
htigungen an das Ziel aktiviert
sind.

Verwalten von Prifungseinstellungen
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Name Typ Beschreibung

auditCheckConfigurations map Gibt an, welche Audit-Pr
fungen flr dieses Konto
aktiviert und deaktiviert sind.
Zeigen Sie mit DescribeA
ccountAuditConfigu
ration die Liste aller
Prifungen an, einschliellich
derjenigen, die derzeit aktiviert
sind.

Mit dem Sammeln bestimmte
r Daten wird moglicherweise
sofort begonnen, wenn
bestimmte Prifungen aktiviert
werden. Wenn eine Prifung
deaktiviert ist, werden alle
bisher gesammelten Informati
onen bezlglich der Prifung
geldscht wird.

Sie kdnnen keine Prifungen
deaktivieren, die Teil eines
geplanten Audits sind. Sie
mussen zuerst die Prifung
aus dem geplanten Audit oder
das geplante Audit selbst
|dschen.

Dieser Parameter ist beim
ersten Aufruf von UpdateAcc
ountAuditConfigura
tion erforderlich und muss
mindestens eine aktivierte
Prifung angeben.
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Name Typ
aktiviert boolesch
configuration map

Ausgabe

Keine

Fehler

InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate lberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

Beschreibung

True, wenn diese Audit-Pri
fung fur dieses Konto aktiviert
ist.

(Optional) Benutzerdefinierte
Konfigurationen fiir bestimmte
Auditprtfungen, z. B.
CERT_AGE_THRESHOLD
_IN_DAYS und CERT_EXPI
RATION_THRESHOLD_I
N_DAYS , mit denen Sie
festlegen kénnen, wann Sie
Uber das Alter eines Zertifika
ts und dessen bevorstehenden
Ablauf benachrichtigt werden
mdchten.
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DescribeAccountAuditConfiguration

Ruft Informationen zu den Device Defender Audit-Einstellungen fir dieses Konto ab. Die
Einstellungen legen u. a. fest, wie Audit-Benachrichtigungen gesendet werden und welche Prifungen
aktiviert oder deaktiviert sind.

Syntax

aws iot describe-account-audit-configuration \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
}
Ausgabe
{
"roleArn": "string",
"auditNotificationTargetConfigurations": {
"string": {
"targetArn": "string",
"roleArn": "string",
"enabled": "boolean"
}
},
"auditCheckConfigurations": {
"string": {
"enabled": "boolean"
}
}
}

CLI-Ausgabefelder
Name Typ Beschreibung

roleArn Zeichenfolge Der ARN der Rolle, die AWS
loT zum Zugriff auf Informati
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Name

auditNotificationTargetConf

igurations

targetArn

roleArn

aktiviert

auditCheckConfigurations

aktiviert

Typ
Lange max. 2048, min. 20

map

Zeichenfolge

Zeichenfolge

Lange max. 2048, min. 20

boolesch

map

boolesch

Beschreibung

onen zu lhren Geréaten,
Richtlinien, Zertifikaten und
anderen Elemente berechtig
t, wenn ein Audit durchgeflihrt
wird.

Beim ersten Aufruf von
UpdateAccountAudit
Configuration st dieser
Parameter erforderlich.

Informationen Uber die Ziele,
an die Audit-Benachrichti
gungen fur dieses Konto
gesendet werden.

Der ARN des Ziels (SNS-
Thema), an das Audit-Ben
achrichtigungen gesendet
werden.

Der ARN der Rolle, die die
Berechtigung zum Senden von
Benachrichtigungen an das
Ziel erteilt.

True, wenn Benachric
htigungen an das Ziel aktiviert
sind.

Gibt an, welche Audit-Pri
fungen fur dieses Konto
aktiviert und deaktiviert sind.

True, wenn diese Audit-Pri
fung fir dieses Konto aktiviert
ist.
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Name Typ Beschreibung

configuration map (Optional) Stellt spezielle
Konfigurationen fir bestimmte
Auditprufungen bereit, z. B.
zum maximal zulassigen
Zertifikatalter oder zur Anzahl
der Tage vor dem Ablauf, bei
deren Erreichen eine Warnung
ausgeldst werden soll.

Fehler
ThrottlingException

Die Rate lberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

DeleteAccountAuditConfiguration

Stellt die Standardeinstellungen flir Device Defender-Audits flir dieses Konto wieder her. Alle
Konfigurationsdaten, die Sie eingegeben haben, werden geldscht, und alle Auditpriifungen werden
auf ,Deaktiviert zurtickgesetzt.

Syntax

aws iot delete-account-audit-configuration \
[--delete-scheduled-audits | --no-delete-scheduled-audits] \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"deleteScheduledAudits": "boolean"
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cli-input-json-Felder
Name Typ Beschreibung

deleteScheduledAudits boolesch Ist diese Option auf ,true”
gesetzt, werden alle geplanten
Audits geldscht.

Ausgabe
Keine

Fehler

InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.

ThrottlingException

Die Rate Uiberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

Planen von Audits

Erstellen Sie einen oder mehrere geplante Audits mithilfe von CreateScheduledAudit. Mit diesem
Befehl kdnnen Sie die Prifungen angeben, die Sie wahrend eines Audits durchfliihren méchten, und
wie oft der Audit ausgeflihrt werden soll.

Verfolgen Sie lhre geplanten Audits mit ListScheduledAudits und DescribeScheduledAudit.

Andern Sie einen vorhandenen geplanten Audit mit mit UpdateScheduledAudit oder I6schen Sie
ihn mit DeleteScheduledAudit.
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CreateScheduledAudit

Erstellt einen geplanten Audit, der in einem angegebenen Zeitintervall ausgefuhrt wird.

Syntax

aws iot create-scheduled-audit \
--frequency <value> \
[--day-of-month <value>] \
[--day-of-week <value>] \
--target-check-names <value> \
[--tags <value>] \
--scheduled-audit-name <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"frequency": "string",
"dayOfMonth": "string",
"dayOfWeek": "string",
"targetCheckNames": [
"string"
1,
"tags": [
{
"Key": "string",
"Value": "string"
}
1,
"scheduledAuditName": "string"
}

cli-input-json-Felder
Name Typ Beschreibung

frequency Zeichenfolge Wie oft der geplante Audit
stattfindet. Kann entweder
DAILY, WEEKLY, BIWEEKLY
oder MONTHLY sein. Der
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Name

dayOfMonth

dayOfWeek

Typ

Zeichenfolge

pattern: A([1-9]|[12][0-9]|
3[01])$|"LASTS

Zeichenfolge

Beschreibung

tatsachliche Startzeitpunkt der
einzelnen Prifungen wird vom
System bestimmt.

enum: DAILY | WEEKLY |
BIWEEKLY | MONTHLY

Das Tag des Monats, an dem
der geplante Audit stattfind
et. Kann 1 bis 31 oder LAST
sein. Dieses Feld ist erforderl
ich, wenn der Parameter
frequency auf MONTHLY
eingestellt ist. Wenn die Tage
29-31 angegeben werden und
der Monat nicht so viele Tage
hat, erfolgt der Audit am Tag
LAST des Monats.

Das Tag der Woche, an dem
der geplante Audit stattfind
et. Kann entweder SUN,
MON, TUE,WED, THU, FRI
oder SAT sein. Dieses Feld
ist erforderlich, wenn der
Parameter frequency auf
WEEKLY oder BIWEEKLY
eingestellt ist.

enum: SUN | MON | TUE |
WED | THU | FRI | SAT
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Name Typ Beschreibung

targetCheckNames list Gibt an, welche Prifungen
wahrend des geplanten
Audits ausgefiihrt werden.
Die Prufungen muissen

fur Ihr Konto aktiviert sein.
(Verwenden Sie DescribeA
ccountAuditConfigu

member: AuditCheckName

ration , um die Liste aller
Prifungen, einschliellich aller
aktivierten, anzuzeigen, oder
UpdateAccountAudit
Configuration ,um
auszuwahlen, welche
Prufungen aktiviert sind.)

tags list Metadaten, die zum Verwalten
der geplanten Priufung

member: Tag verwendet werden kdnnen.

java class: java.util.List

Schlussel Zeichenfolge Der Tag-Schlussel.
Wert Zeichenfolge Der Tag-Wert.
scheduledAuditName Zeichenfolge Der Name, den Sie dem

_ geplanten Audit zuweisen
gl GERs 248 il méchten. (Maximal 128

pattern: [a-zA-Z0-9_-]+ Zeichen)

Ausgabe
{
"scheduledAuditArn": "string"
}
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CLI-Ausgabefelder

Name Typ Beschreibung
scheduledAuditArn Zeichenfolge Der ARN des geplanten
Audits.
Fehler

InvalidRequestException

Der Inhalt der Anforderung war unguiltig.

ThrottlingException

Die Rate uiberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

LimitExceededException

Ein Grenzwert wurde Uberschritten.

ListScheduledAudits

Listet alle Ihre geplanten Audits auf.

Syntax

aws iot 1list-scheduled-audits \
[--next-token <value>] \
[--max-results <value>] \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"nextToken": "string",
"maxResults": "integer"
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cli-input-json-Felder

Name Typ
nextToken Zeichenfolge
maxResults Ganzzahl

range- max:250 min:1

Ausgabe
{
"scheduledAudits": [
{

"scheduledAuditName": "string",
"scheduledAuditArn": "string",
"frequency": "string",
"dayOfMonth": "string",
"dayOfWeek": "string"
}
1,

"nextToken": "string"

CLI-Ausgabefelder
Name Typ
scheduledAudits list

member: ScheduledAuditMeta
data

java class: java.util.List
scheduledAuditName Zeichenfolge

length- max:128 min:1

Beschreibung

Das Token fur den nachsten
Ergebnissatz.

Die maximale Anzahl der
Ergebnisse, die auf einmal
zuruckgegeben werden sollen.
Der Standardwert ist 25.

Beschreibung

Die Liste der geplanten Audits.

Der Name des geplanten
Audits.
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Name Typ Beschreibung
pattern: [a-zA-Z0-9_-]+

scheduledAuditArn Zeichenfolge Der ARN des geplanten
Audits.

frequency Zeichenfolge Wie oft der geplante Audit
stattfindet.

enum: DAILY | WEEKLY |
BIWEEKLY | MONTHLY

dayOfMonth Zeichenfolge Der Tag des Monats, an dem

der geplante Audit ausgefuhr
pattern: A([1-9]|[12][0-9]|

3[01])$|"LAST$

t wird (wenn der Wert fir
frequency MONTHLY
lautet). Wenn die Tage 29-31
angegeben werden und der
Monat nicht so viele Tage hat,
erfolgt der Audit am Tag LAST
des Monats.

dayOfWeek Zeichenfolge Der Tag der Woche, an dem
der geplante Audit ausgeflihr
t wird (wenn der Wert flr
frequency WEEKLY oder
BIWEEKLY lautet).

enum: SUN | MON | TUE |
WED | THU | FRI | SAT

nextToken Zeichenfolge Ein Token, mit dem der
nachste Ergebnissatzes
abgerufen werden kann, bzw.
null, wenn keine weiteren
Ergebnisse vorliegen.
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Fehler
InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate lGberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

DescribeScheduledAudit

Ruft Informationen zu einem geplanten Audit ab.

Syntax

aws iot describe-scheduled-audit \
--scheduled-audit-name <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{

"scheduledAuditName": "string"

}

cli-input-json-Felder
Name Typ
scheduledAuditName Zeichenfolge
length- max:128 min:1

pattern: [a-zA-Z0-9_-]+

Ausgabe

Beschreibung

Der Name des geplanten
Audits, dessen Daten Sie
abrufen mochten.
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"frequency": "string",
"dayOfMonth": "string",
"dayOfWeek": "string",
"targetCheckNames": [

"string"
1,
"scheduledAuditName": "string",
"scheduledAuditArn": "string"

CLI-Ausgabefelder

Name Typ Beschreibung

frequency Zeichenfolge Wie oft der geplante Audit
stattfindet. Entweder DAILY,
WEEKLY, BIWEEKLY oder
MONTHLY. Der tatsachliche
Startzeitpunkt der einzelnen
Prifungen wird vom System
bestimmit.

enum: DAILY | WEEKLY |
BIWEEKLY | MONTHLY

dayOfMonth Zeichenfolge Das Tag des Monats, an dem
der geplante Audit stattfind
- A
gtz e[ et. Kann 1 bis 31 oder LAST
3[01])$|"LAST$

sein. Wenn die Tage 29-31
angegeben werden und der
Monat nicht so viele Tage hat,
erfolgt der Audit am Tag LAST
des Monats.

dayOfWeek Zeichenfolge Das Tag der Woche, an dem
der geplante Audit stattfindet.
Entweder SUN, MON, TUE,
WED, THU, FRI oder SAT.
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Name Typ Beschreibung

enum: SUN | MON | TUE |
WED | THU | FRI | SAT

targetCheckNames list Gibt an, welche Prifungen
wahrend des geplanten
Audits ausgefiihrt werden.
Die Prifungen miissen

fur Ihr Konto aktiviert sein.
(Verwenden Sie DescribeA
ccountAuditConfigu

member: AuditCheckName

ration , um die Liste aller
Prifungen, einschliellich aller
aktivierten, anzuzeigen, oder
UpdateAccountAudit
Configuration ,um
auszuwahlen, welche
Prufungen aktiviert sind.)

scheduledAuditName Zeichenfolge Der Name des geplanten
Audits.
length- max:128 min:1

pattern: [a-zA-Z0-9_-]+

scheduledAuditArn Zeichenfolge Der ARN des geplanten
Audits.

Fehler

InvalidRequestException

Der Inhalt der Anforderung war unguiltig.

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.
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ThrottlingException

Die Rate lberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

UpdateScheduledAudit

Aktualisiert einen geplanten Audit, einschliel3lich welche Prifungen durchgefuhrt werden und wie oft
der Audit stattfindet.

Syntax

aws iot update-scheduled-audit \
[--frequency <value>] \
[--day-of-month <value>] \
[--day-of-week <value>] \
[--target-check-names <value>] \
--scheduled-audit-name <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"frequency": "string",
"dayOfMonth": "string",
"dayOfWeek": "string",
"targetCheckNames": [
"string"
1,
"scheduledAuditName": "string"
}

cli-input-json-Felder
Name Typ Beschreibung

frequency Zeichenfolge Wie oft der geplante Audit
stattfindet. Kann entweder
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Name Typ Beschreibung

DAILY, WEEKLY, BIWEEKLY
oder MONTHLY sein. Der
tatsachliche Startzeitpunkt der
einzelnen Prifungen wird vom
System bestimmt.

enum: DAILY | WEEKLY |
BIWEEKLY | MONTHLY

dayOfMonth Zeichenfolge Das Tag des Monats, an dem
der geplante Audit stattfind
- A
gtz A SN el et. Kann 1 bis 31 oder LAST
3[01])$|"LASTS

sein. Dieses Feld ist erforderl
ich, wenn der Parameter
frequency auf MONTHLY
eingestellt ist. Wenn die Tage
29-31 angegeben werden und
der Monat nicht so viele Tage
hat, erfolgt der Audit am Tag
LAST des Monats.

dayOfWeek Zeichenfolge Das Tag der Woche, an dem
der geplante Audit stattfind
et. Kann entweder SUN,
MON, TUE, WED, THU, FRI
oder SAT sein. Dieses Feld
ist erforderlich, wenn der
Parameter frequency auf
WEEKLY oder BIWEEKLY
eingestellt ist.

enum: SUN | MON | TUE |
WED | THU | FRI | SAT
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Name Typ Beschreibung

targetCheckNames list Gibt an, welche Prifungen
wahrend des geplanten
Audits ausgefiihrt werden.
Die Prifungen miissen

fur Ihr Konto aktiviert sein.
(Verwenden Sie DescribeA
ccountAuditConfigu
ration , um die Liste aller

member: AuditCheckName

Prifungen, einschliellich aller
aktivierten, anzuzeigen, oder
UpdateAccountAudit
Configuration ,um
auszuwahlen, welche
Prufungen aktiviert sind.)

scheduledAuditName Zeichenfolge Der Name des geplanten
Audits. (Maximal 128 Zeichen)
length- max:128 min:1

pattern: [a-zA-Z0-9_-]+

Ausgabe
{
"scheduledAuditArn": "string"
}

CLI-Ausgabefelder

Name Typ Beschreibung
scheduledAuditArn Zeichenfolge Der ARN des geplanten
Audits.
Fehler
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InvalidRequestException

Der Inhalt der Anforderung war unguiltig.

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.

ThrottlingException

Die Rate liberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

DeleteScheduledAudit

Ldscht ein geplantes Audit.

Syntax

aws iot delete-scheduled-audit \
--scheduled-audit-name <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{

"scheduledAuditName": "string"

}

cli-input-json-Felder
Name Typ
scheduledAuditName Zeichenfolge
length- max:128 min:1

pattern: [a-zA-Z0-9_-]+

Beschreibung

Der Name des geplanten
Audits, das Sie l6schen
mdchten.
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Ausgabe

Keine

Fehler
InvalidRequestException

Der Inhalt der Anforderung war unguiltig.

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.

ThrottlingException

Die Rate uiberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

Ausfuhren einer On-Demand-Priufung

Geben Sie mit StartOnDemandAuditTask die Prifungen an, die Sie ausfihren méchten, und
starten Sie einen sofort ausgefiihrten Audit.

StartOnDemandAuditTask

Startet einen On-Demand-Device Defender-Audit.

Syntax

aws iot start-on-demand-audit-task \
--target-check-names <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"targetCheckNames": [
"string"
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]
}

cli-input-json-Felder

Name

targetCheckNames

Ausgabe

{
"taskId": "string"

}

CLI-Ausgabefelder

Name

taskld

Typ
list

member: AuditCheckName

Typ
Zeichenfolge
length- max:40 min:1

pattern: [a-zA-Z0-9-]+

Beschreibung

Gibt an, welche Prufungen
wahrend des Audits ausgefuhr
t werden. Die Prifungen, die
Sie angeben, mussen fur lhr
Konto aktiviert sein. Andernfal
Is tritt eine Ausnahme auf.
Verwenden Sie DescribeA
ccountAuditConfigu
ration , um die Liste aller
Prifungen, einschliellich aller
aktivierten, anzuzeigen, oder
UpdateAccountAudit
Configuration ,um
auszuwahlen, welche
Prifungen aktiviert sind.

Beschreibung

Die ID des On-Demand-
Audits, den Sie gestartet
haben.
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Fehler
InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate Uberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

LimitExceededException

Ein Grenzwert wurde Uberschritten.

Verwalten von Prifungs-Instances

Mit DescribeAuditTask kdnnen Sie Informationen zu einer bestimmten Audit-Instance
anzufordern. Wenn der Audit bereits ausgeflhrt wurde, umfassen die Ergebnisse, welche Prafungen
fehlgeschlagen sind und welche bestanden wurden und welche Prifungen das System nicht
durchfihren konnte. Wenn der Audit noch nicht beendet wurde, zeigen die Ergebnisse auf, welche
Prufungen derzeit noch durchgefihrt werden.

Mit ListAuditTasks kdénnen Sie die Prifungen finden, die ausgefiihrt wahrend eines angegebenen
Zeitintervalls ausgeflihrt wurden.

Mit CancelAuditTask kénnen Sie die derzeit laufende Prifung unterbrechen.
DescribeAuditTask

Ruft Informationen zu einer Device Defender-Prifung ab.

Syntax

aws iot describe-audit-task \
--task-id <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format
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"taskId": "string"

cli-input-json-Felder
Name Typ Beschreibung

taskld Zeichenfolge Die ID des Audits, dessen

Daten Sie abrufen méchten.
length- max:40 min:1

pattern: [a-zA-Z0-9-]+

Ausgabe

"taskStatus": "string",
"taskType": "string",
"taskStartTime": "timestamp",
"taskStatistics": {
"totalChecks": "integer",
"inProgressChecks": "integer",
"waitingForDataCollectionChecks": "integer",
"compliantChecks": "integer",
"nonCompliantChecks": "integer",
"failedChecks": "integer",
"canceledChecks": "integer"
b
"scheduledAuditName": "string",
"auditDetails": {
"string": {
"checkRunStatus": "string",
"checkCompliant": "boolean",
"totalResourcesCount": "long",
"nonCompliantResourcesCount": "long",
"errorCode": "string",
"message": "string"
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CLI-Ausgabefelder
Name

taskStatus

taskType

taskStartTime

taskStatistics

totalChecks

inProgressChecks

waitingForDataCollectionChe

cks

compliantChecks

Typ

Zeichenfolge

Zeichenfolge

Zeitstempel

TaskStatistics

Ganzzahl

Ganzzahl

Ganzzahl

Ganzzahl

Beschreibung

Der Status der Prifung:
entweder IN_PROGRESS,
COMPLETED, FAILED oder
CANCELED.

enum: IN_PROGRESS |
COMPLETED | FAILED |
CANCELED

Der Typ von Audit:
ON_DEMAND_AUDIT_TA
SK oder SCHEDULED
_AUDIT_TASK.

enum: ON_DEMAND
_AUDIT_TASK | SCHEDULED
_AUDIT_TASK

Der Zeitpunkt, zu dem das
Audit begann.

Statistische Informationen zum
Audit.

Die Anzahl der Prifungen in
diesem Audit.

Die Anzahl der laufenden
Prufungen.

Die Anzahl der Prifungen mit
anstehender Datensammlung.

Die Anzahl der Prifungen, mit
denen konforme Ressourcen
gefunden wurden.
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Name Typ Beschreibung

nonCompliantChecks Ganzzahl Die Anzahl der Prufungen
, mit denen nicht-konforme
Ressourcen gefunden wurden.

failedChecks Ganzzahl Die Anzahl der Prifungen.

canceledChecks Ganzzahl Die Anzahl der Prufungen, die
nicht ausgefuhrt werden, da
der Audit abgebrochen wurde.

scheduledAuditName Zeichenfolge Der Name des geplanten
_ Audits (nur bei geplanten
length- max:128 min:1 Audits).

pattern: [a-zA-Z0-9_-]+

auditDetails map Detaillierte Informationen zu
den einzelnen Prifungen,
die wahrend dieses Audits
durchgefuhrt werden.

checkRunStatus Zeichenfolge Der Erledigungsstatus
dieser Prifung; entweder
IN_PROGRESS, WAITING_F
OR_DATA_COLLECTION,
CANCELED, COMPLETED
_COMPLIANT, COMPLETED
_NON_COMPLIANT oder
FAILED.

enum: IN_PROGRESS |
WAITING_FOR_DATA_C
OLLECTION | CANCELED |
COMPLETED_COMPLIANT
| COMPLETED_NON_COMP
LIANT | FAILED
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Name Typ Beschreibung

checkCompliant boolesch "True", wenn die Uberpriifu
ng abgeschlossen wurde und
alle konformen Ressourcen
gefunden hat.

totalResourcesCount long Die Anzahl der Ressourcen,
fur die die Prifung ausgeflhrt
wurde.

nonCompliantResourcesCount  long Die Anzahl der Ressource

n, die von der Prufungen als
nicht-konforme Ressourcen
befunden wurden.

errorCode Zeichenfolge Der Code eines jeden
Fehlers, der beim Durchfuhr
en dieser Prifung wahrend
dieses Audits aufgetreten
ist. Entweder INSUFFICI
ENT_PERMISSIONS oder
AUDIT_CHECK_DISABLED.

Nachricht Zeichenfolge Die Nachricht, die zu den

Fehlern gehdrt, die beim

g/ GEBEAae Durchfuhren dieser Prifung

wahrend dieses Audits
aufgetreten sind.

Fehler

InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.
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ThrottlingException

Die Rate lberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

ListAuditTasks

Listet die Device Defender-Audits auf, die wahrend eines bestimmten Zeitraums durchgefuhrt
wurden.

Syntax

aws iot list-audit-tasks \
--start-time <value> \
--end-time <value> \
[--task-type <value>] \
[--task-status <value>] \
[--next-token <value>] \
[--max-results <value>] \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"startTime": "timestamp",
"endTime": "timestamp",
"taskType": "string",
"taskStatus": "string",
"nextToken": "string",
"maxResults": "integer"

}

cli-input-json-Felder
Name Typ Beschreibung

startTime Zeitstempel Der Beginn des Zeitraums
. Audit-Daten werden fur
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Name Typ Beschreibung

einen begrenzten Zeitraum
(180 Tage) aufbewahrt. Wenn
die angeforderte Startzeit

vor dem Aufbewahrungszeitr
aum liegt, flhrt dies zu einer
InvalidRequestExce
ption .

endTime Zeitstempel Das Ende des Zeitraums.

taskType Zeichenfolge Ein Filter, um die Auswertun
gsergebnisse auf die
angegebene Art von Audit:
entweder ON_DEMAND
_AUDIT_TASK oder
SCHEDULED__AUDIT_TASK.

enum: ON_DEMAND
_AUDIT_TASK | SCHEDULED
_AUDIT_TASK

taskStatus Zeichenfolge Ein Filter, um die Ausgabe auf
Audits mit dem angegebenen
Erledigungsstatus einzuschr
anken: entweder IN_PROGRE
SS, COMPLETED, FAILED
oder CANCELED.

enum: IN_PROGRESS |
COMPLETED | FAILED |
CANCELED

nextToken Zeichenfolge Das Token fur den nachsten
Ergebnissatz.
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Name

maxResults

Ausgabe

{
"tasks": [

{

"taskId": "string",

"taskStatus":

}
]I

"nextToken": "string"

CLI-Ausgabefelder

Name

Aufgaben

taskld

taskStatus

"string",
"taskType": "string"

Typ
Ganzzahl

range- max:250 min:1

Typ

list

member: AuditTaskMetadata
java class: java.util.List
Zeichenfolge

length- max:40 min:1

pattern: [a-zA-Z0-9-]+

Zeichenfolge

Beschreibung

Die maximale Anzahl der
Ergebnisse, die auf einmal
zuruckgegeben werden sollen.
Der Standardwert ist 25.

Beschreibung

Die Audits, die wahrend des
angegebenen Zeitraums
durchgefiihrt wurden.

Die ID dieses Audits.

Der Status dieser Audits:
entweder IN_PROGRESS,
COMPLETED, FAILED oder
CANCELED.
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Name Typ Beschreibung

enum: IN_PROGRESS |
COMPLETED | FAILED |
CANCELED

taskType Zeichenfolge Der Typ dieses Audits:
entweder ON_DEMAND
_AUDIT_TASK oder
SCHEDULED_AUDIT_TASK.

enum: ON_DEMAND
_AUDIT_TASK | SCHEDULED
_AUDIT_TASK

nextToken Zeichenfolge Ein Token, mit dem der
nachste Ergebnissatzes
abgerufen werden kann, bzw.
null, wenn keine weiteren
Ergebnisse vorliegen.

Fehler
InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate uUiberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

CancelAuditTask

Bricht einen Audit ab, der gerade ausgefihrt wird. Es kann sich um einen planmaRigen
oder um einen On-Demand-Audit handeln. Wenn der Audit nicht ausgefiihrt wird, tritt eine
InvalidRequestException auf.
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Syntax

aws iot cancel-audit-task \
--task-id <value> \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"taskId": "string"

}
cli-input-json-Felder

Name Typ Beschreibung

taskld Zeichenfolge Die ID des Audits, das Sie

abbrechen mdchten. Sie

konnen nur einen Audit mit

pattern: [a-zA-Z0-9-]+ dem Status IN_PROGRESS
abbrechen.

length- max:40 min:1

Ausgabe
Keine

Fehler

ResourceNotFoundException

Die angegebene Ressource ist nicht vorhanden.

InvalidRequestException

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate Uiberschreitet den Grenzwert.
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InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

Prifen der Prifungsergebnisse

Mit ListAuditFindings kénnen Sie die Ergebnisse eines Audits anzeigen. Sie kdnnen die
Ergebnisse nach der Art von Prifung, einer bestimmten Ressource oder dem Zeitpunkt des Audits

filtern. Sie kdnnen diese Informationen verwenden, um flr gefundene Probleme Abhilfe zu schaffen.

Sie kdnnen Abhilfemallinahmen definieren und sie auf die Ergebnisse Ihrer Prifung anwenden.
Weitere Informationen finden Sie unter Abschwachungsaktionen.

ListAuditFindings

Listet die Ergebnisse eines Device Defender-Audits oder der wahrend eines bestimmten Zeitraums
durchgefluihrten Audits. (Die Ergebnisse 180 Tage lang aufbewahrt.)

Syntax

aws iot list-audit-findings \
[--task-id <value>] \
[--check-name <value>] \
[--resource-identifier <value>] \
[--max-results <value>] \
[--next-token <value>] \
[--start-time <value>] \
[--end-time <value>] \
[--cli-input-json <value>] \
[--generate-cli-skeleton]

cli-input-json-Format

{
"taskId": "string",
"checkName": "string",
"resourceldentifier": {
"deviceCertificateId": "string",
"caCertificateId": "string",

"cognitoIdentityPoolId": "string",
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"clientId": "string",

"policyVersionIdentifier": {
"policyName": "string",
"policyVersionId": "string"

}I

"roleAliasArn": "string",
"account": "string"

1,

"maxResults": "integer",
"nextToken": "string",
"startTime": "timestamp",
"endTime": "timestamp"

cli-input-json-Felder
Name Typ
taskld Zeichenfolge
length- max:40 min:1

pattern: [a-zA-Z0-9-]+

checkName Zeichenfolge

resourceldentifier Resourceldentifier

deviceCertificateld Zeichenfolge

length- max:64 min:64

pattern: (Ox)?[a-fA-F0-9]+

Beschreibung

Ein Filter zum Einschranken
der Ergebnisse auf das Audit
mit der angegebenen ID. Sie
mussen entweder die taskld
oder den Wert fir startTime
und endTime angeben, aber
nicht beides.

Ein Filter zum Einschran
ken der Ergebnisse auf eine
bestimmte Audit-Prifung.

Informationen zur ldentifiz
ierung der nicht konformen
Ressource.

Die ID des Zertifikats, das der
Ressource angehangt ist.
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Name

caCertificateld

cognitoldentityPoolld

clientld

policyVersionldentifier

policyName

policyVersionld

roleAliasArn

Konto

Typ
Zeichenfolge

length- max:64 min:64

pattern: (Ox)?[a-fA-FO-9]+

Zeichenfolge

Zeichenfolge

PolicyVersionldentifier

Zeichenfolge

length- max:128 min:1
pattern: [w+=,.@-]+
Zeichenfolge

pattern: [0-9]+

Zeichenfolge

Zeichenfolge
length- max:12 min:12

pattern: [0-9]+

Beschreibung

Die ID des CA-Zertifikats, mit
dem das Zertifikat autorisiert
wird.

Die ID des Amazon Cognito-I
dentitaten-Pools.

Die Client-ID.

Die Version der Richtlinie, die
der Ressource zugeordnet ist.

Der Name der Richtlinie.

Die ID der Richtlinienversion,
die der Ressource zugeordne
tist.

Der ARN des Rollenalias,
der Aktionen mit zu weitreich
enden Berechtigungen hat.

length- max:2048 min:1

Das Konto, dem die
Ressource zugeordnet ist.
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Name Typ Beschreibung

maxResults Ganzzahl Die maximale Anzahl der
Ergebnisse, die auf einmal
zuruckgegeben werden sollen.
Der Standardwert ist 25.

range- max:250 min:1

nextToken Zeichenfolge Das Token flr den nachsten
Ergebnissatz.

startTime Zeitstempel Ein Filter, mit dem die
Ergebnisse auf jene einzuschr
anken, die nach dem
angegebenen Zeitpunkt
gefunden wurden. Sie missen
entweder die den Wert flr
startTime und endTime oder
die taskID angeben, aber nicht
beides.

endTime Zeitstempel Ein Filter, mit dem die
Ergebnisse auf diejenigen
eingeschrankt werden, die vor
dem angegebenen Zeitpunkt
gefunden wurden. Sie missen
entweder die den Wert flr
startTime und endTime oder
die taskID angeben, aber nicht
beides.

Ausgabe

{
"findings": [
{
"taskId": "string",
"checkName": "string",
"taskStartTime": "timestamp",
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"findingTime": "timestamp",
"severity": "string",
"nonCompliantResource": {
"resourceType": "string",
"resourceldentifier": {
"deviceCertificateId": "string",
"caCertificateId": "string",
"cognitoIdentityPoolId": "string",
"clientId": "string",
"policyVersionIdentifier": {
"policyName": "string",
"policyVersionId": "string"
},
"account": "string"
},
"additionalInfo": {
"string": "string"
}
},
"relatedResources": [
{
"resourceType": "string",
"resourceldentifier": {
"deviceCertificateId": "string",
"caCertificateId": "string",

"cognitoIdentityPoolId": "string",

"clientId": "string",

"iamRoleArn": "string",

"policyVersionIdentifier": {
"policyName": "string",
"policyVersionId": "string"

iy

"account": "string"

iy

"roleAliasArn": "string",

"additionalInfo": {
"string": "string"

}
1,
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"reasonForNonCompliance": "string",
"reasonForNonComplianceCode": "string"
}
1,
"nextToken": "string"

}

CLI-Ausgabefelder
Name

findings

taskld

checkName

taskStartTime

findingTime

severity

nonCompliantResource

resourceType

Typ

list

member: AuditFinding
Zeichenfolge

length- max:40 min:1
pattern: [a-zA-Z0-9-]+

Zeichenfolge

Zeitstempel

Zeitstempel

Zeichenfolge

NonCompliantResource

Zeichenfolge

Beschreibung

Die Ergebnisse des Audits.

Die ID des Audits, der dieses
Ergebnis generiert hat.

Die Audit-Prtfung, die dieses
Ergebnis generiert hat.

Der Zeitpunkt, zu dem das
Audit begann.

Die Uhrzeit, zu der das
Ergebnis entdeckt wurde.

Der Schweregrad des
Ergebnisses.

enum: CRITICAL | HIGH |
MEDIUM | LOW

Die Ressource, die als nicht
mit der Auditprifung konform
befunden wurde.

Der Typ der nichtkonformen
Ressource.
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Name

resourceldentifier

deviceCertificateld

caCertificateld

cognitoldentityPoolld

clientld

policyVersionldentifier

policyName

Typ

Resourceldentifier

Zeichenfolge

length- max:64 min:64
pattern: (Ox)?[a-fA-F0-9]+
Zeichenfolge

length- max:64 min:64
pattern: (Ox)?[a-fA-F0-9]+

Zeichenfolge

Zeichenfolge

PolicyVersionldentifier

Zeichenfolge
length- max:128 min:1

pattern: [w+=,.@-]+

Beschreibung

enum: DEVICE_CE
RTIFICATE | CA_CERTIF
ICATE | IOT_POLICY |
COGNITO_IDENTITY_POOL
| CLIENT_ID | ACCOUNT_S
ETTINGS

Informationen zur Identifiz
ierung der nicht konformen
Ressource.

Die ID des Zertifikats, das der
Ressource angehangt ist.

Die ID des CA-Zertifikats, mit
dem das Zertifikat autorisiert
wird.

Die ID des Amazon Cognito-I
dentitaten-Pools.

Die Client-ID.

Die Version der Richtlinie, die

der Ressource zugeordnet ist.

Der Name der Richtlinie.
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Name Typ Beschreibung
policyVersionld Zeichenfolge Die ID der Richtlinienversion,
die der Ressource zugeordne
pattern: [0-9]+ it
Konto Zeichenfolge Das Konto, dem die

Ressource zugeordnet ist.
length- max:12 min:12

pattern: [0-9]+

additionallnfo map Weitere Informationen Uber
die nicht konforme Ressource.

relatedResources list Die Liste zugehoriger

Ressourcen.
member: RelatedResource

resourceType Zeichenfolge Der Typ der Ressource.

enum: DEVICE_CE
RTIFICATE | CA_CERTIF
ICATE | IOT_POLICY |
COGNITO_IDENTITY_POOL
| CLIENT_ID | ACCOUNT_S
ETTINGS

resourceldentifier Resourceldentifier Informationen zum ldentifiz
ieren der Ressource.

deviceCertificateld Zeichenfolge Die ID des Zertifikats, das der

Ressource angehangt ist.
length- max:64 min:64

pattern: (Ox)?[a-fA-F0-9]+

Prifen der Priifungsergebnisse 153



AWS |oT Device Defender

Entwicklerhandbuch fir AWS loT Device Defender

Name

caCertificateld

cognitoldentityPoolld

clientld

policyVersionldentifier

iamRoleArn

policyName

policyVersionld

roleAliasArn

Konto

Typ

Zeichenfolge

length- max:64 min:64
pattern: (Ox)?[a-fA-FO-9]+

Zeichenfolge

Zeichenfolge

PolicyVersionldentifier

Zeichenfolge

Lange max. 2048, min. 20

Zeichenfolge

length- max:128 min:1
pattern: [w+=,.@-]+
Zeichenfolge

pattern: [0-9]+
Zeichenfolge

length- max:2048 min:1

Zeichenfolge
length- max:12 min:12

pattern: [0-9]+

Beschreibung

Die ID des CA-Zertifikats, mit
dem das Zertifikat autorisiert
wird.

Die ID des Amazon Cognito-I
dentitaten-Pools.

Die Client-ID.

Die Version der Richtlinie, die
der Ressource zugeordnet ist.

Der ARN der IAM-Rolle, die
Aktionen mit zu weitreich
enden Berechtigungen hat.

Der Name der Richtlinie.

Die ID der Richtlinienversion,
die der Ressource zugeordne
tist.

Der ARN des Rollenalias,
der Aktionen mit zu weitreich
enden Berechtigungen hat.

Das Konto, dem die
Ressource zugeordnet ist.
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Name

additionallnfo

reasonForNonCompliance

reasonForNonCompli
anceCode

nextToken

Fehler

InvalidRequestException

Typ

map

Zeichenfolge

Zeichenfolge

Zeichenfolge

Der Inhalt der Anforderung war ungultig.

ThrottlingException

Die Rate lGberschreitet den Grenzwert.

InternalFailureException

Ein unerwarteter Fehler ist aufgetreten.

Unterdrickungen von Prifergebnissen

Beschreibung

Weitere Informationen Uber
die Ressource.

Der Grund, weshalb die
Ressource nicht konform war.

Ein Code, womit der Grund
angegeben wird, weshalb die
Ressource nicht konform war.

Ein Token, mit dem der
nachste Ergebnissatzes
abgerufen werden kann, bzw.
null, wenn keine weiteren
Ergebnisse vorliegen.

Wenn Sie eine Prufung durchfihren, werden Ergebnisse flr alle nicht konformen Ressourcen

gemeldet. Das bedeutet, dass lhre Priufungsberichte Ergebnisse fir Ressourcen enthalten, fir die

Sie Probleme beheben mdchten, sowie fur Ressourcen, die bekanntermalien nicht konform sind,
wie z. B. Testgerate oder defekte Gerate. Im Rahmen der Prufung werden weiterhin Ergebnisse fur
Ressourcen gemeldet, die in aufeinanderfolgenden Prifungslaufen weiterhin nicht konform sind,

wodurch Ihre Berichte moglicherweise um unerwinschte Informationen erweitert werden. Mithilfe der

Unterdriickungen von Prifergebnissen
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Unterdrickungen von Prifungsergebnissen kdnnen Sie Ergebnisse flir einen bestimmten Zeitraum
unterdriicken oder herausfiltern, bis die Ressource instandgesetzt ist, oder auf unbestimmte Zeit,
wenn es sich um eine Ressource handelt, die einem Test oder einem defekten Gerat zugeordnet ist.

(® Note

Bei unterdrickten Prufungsergebnissen sind keine Abschwéachungsaktionen verfugbar.
Weitere Informationen zu Abschwéachungsaktionen finden Sie unter Abschwachungsaktionen.

Informationen zu Kontingenten fur die Unterdrickung von Prifungsergebnissen finden Sie unter AWS
loTDevice Defender-Endpunkte und Kontingente.

So funktionieren Unterdrickungen von Prufergebnissen

Wenn Sie fir eine nicht konforme Ressource eine Unterdriickung von Prifungsergebnissen erstellen,
verhalten sich Ihre Prifberichte und Benachrichtigungen anders.

Ihre Prifberichte werden einen neuen Abschnitt enthalten, in dem alle unterdrickten Feststellungen
im Zusammenhang mit dem Bericht aufgefuhrt sind. Unterdriickte Ergebnisse werden nicht
berucksichtigt, wenn wir beurteilen, ob eine Auditprifung konform ist oder nicht. Dartber hinaus
wird eine unterdrickte Ressourcenanzahl auch fur jede Auditprifung zurlickgegeben, wenn Sie den
Befehl describe-audit-task in der Befehlszeilenschnittstelle (CLI) verwenden.

Fur Priafungsbenachrichtigungen werden keine unterdriickten Ergebnisse bericksichtigt, wenn wir
beurteilen, ob eine Auditprifung konform ist oder nicht. Eine unterdriickte Ressourcenanzahl ist
auch in jeder Prifergebnisbenachrichtigung enthalten, die AWS loT Device Defender in Amazon
CloudWatch und Amazon Simple Notification Service (Amazon SNS) veréffentlicht.

So verwenden Sie die Unterdriickung von Prufungsergebnissen auf der
Konsole

So unterdriicken Sie ein Ergebnis in einem Prifungsbericht

Im folgenden Verfahren wird gezeigt, wie Sie eine Unterdriickung von Prifungsergebnissen auf der
AWS loT-Konsole erstellen.

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loT-Konsole, und wahlen Sie dann
Prufung, Ergebnisse.
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2. Wabhlen Sie einen Prufbericht aus, den Sie Uberprifen méchten.

AWS loT

Monitor

Activity

Onboard

v

v

Manage

v

Greengrass

v

Secure

Defend
Intro
¥ Audit
Results
Schedules
Action executions
Finding suppressions
Detect
Mitigation actions (D)

Settings

v

AWS loT Device Defender Audit

Audit results (10+)

a

Name

On-demand

On-demand
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit
AWSloTDeviceDefenderDailyAudit

AWSloTDeviceDefenderDailyAudit

Audit Results

Date

July 28, 2020, 14:14:18 (UTC-0700)
July 28, 2020, 11:55:43 (UTC-0700)
July 28, 2020, 05:12:39 (UTC-0700)
July 27, 2020, 05:12:39 (UTC-0700)
July 26, 2020, 05:12:39 (UTC-0700)
July 25, 2020, 05:12:39 (UTC-0700)
July 24, 2020, 05:12:39 (UTC-0700)
July 23, 2020, 05:12:39 (UTC-0700)
July 22, 2020, 05:12:39 (UTC-0700)

July 21, 2020, 05:12:39 (UTC-0700)

v Status Summary
A\ Not compliant 1 of 14 non-compliant
® Compliant 14 of 14 completed
A\ Not compliant 1 of 14 non-compliant
A\ Not compliant 1 of 14 non-compliant
A\ Not compliant 1 of 14 non-compliant
A\ Not compliant 1 of 14 non-compliant
A Not compliant 1 of 14 non-compliant
A\ Not compliant 1 of 14 non-compliant
A\ Not compliant 1 of 14 non-compliant

A\ Not compliant 1 of 14 non-compliant

3. Wahlen Sie im Abschnitt Prifungen mit Compliance-Abweichungen unter Prifungsname,die
Prifung, an der Sie interessiert sind.

So verwenden Sie die Unterdriickung von Priifungsergebnissen auf der Konsole
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AWS leT Device Defender Audit Audit Results Audit Report

Audit Report

On-demand - July 28, 2020, 14:14:18 (UTC-0700)

Audit findings

ALUCHT rask 1D

40c1 20447 beBbb0d33682ef35¢ 144231

Started at

July 28, 2020, 141418 (UTC-07001

Non-compliant checks (1 of 14)
Chedck name Severity MNon-compliant resources % Resources Mitigation

Logging disablec L 1 100%, Logging disabled (@)

Compliant checks (13 of 14)

Chedk name Severity Seanned (1)

Authenticated Cognito role overly

T Cricical (n]
permissive
CA certificate key quality Crirical o
CA certifieate reveked but device aia
i Critical o
certificates still active
Device certificate key quality Critical 0
Device certificate shared Crirical 0
loT policies overly permissive Critical v]
Role alias overly permissive Critical 0
1 1emticatec b T o0
Unauthenticated Cognibo role overly Critical 0
permissive
Conflictirsg MOQTT client [Ds High 0
Ch certificates expiring Medium 0
Device certificate expiring Megiim o
Revoked device certificate still active Medium 0
Role alias allows access to unused .
Medium 0

SEFViCes

4. Wenn es Ergebnisse gibt, die Sie nicht sehen mdchten, klicken Sie auf dem Auditprifungs-
Detailbildschirm auf das Optionsfeld neben dem Ergebnis. Wahlen Sie als Nachstes Aktionen,
und legen Sie dann fest, wie lange die Unterdriickung Ihrer Prifungsergebnisse beibehalten
werden soll.
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(@ Note
Auf der Konsole kénnen Sie 1 Woche, 1 Monat, 3 Monate, 6 Monate oder Unbegrenzt
als Ablaufdaten fir die Léschung lhrer Prifungsergebnisse auswahlen. Wenn Sie
ein bestimmtes Ablaufdatum festlegen méchten, kénnen Sie dies nur in der CLI oder
API tun. Unterdriickungen von Prifungsergebnissen kdnnen zudem unabhangig vom
Ablaufdatum jederzeit storniert werden.

Device Defende Audit Audit Results Audit Report

Audit Findings

Logging disabled

1 account non-compliant

Enable CloudWatch Logs.
Non-compliant account (1) Actions &
Start mitigation actions
Suppress Finding
Finding Reason Account settings 1 week
1 month
[+ ] 417b2f816eac7a2e40fdb0bc709b01a2 Logging disabled on account. 765215403047 -
3 months

& months

Indefinitely

5. Bestatigen Sie die Unterdriickungsdetails, und wahlen Sie dann Unterdriickung aktivieren.
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Confirm suppression b4

Please verify the details of the audit finding suppression

Check name

Logging disabled

Account settings
765219403047

Expiration period

2 months

Expiration date
2020-10-28T21:25:41.100Z

Cancel Enable suppression

6. Nachdem Sie die Unterdriickung von Prifungsergebnissen erstellt haben, wird ein Banner
angezeigt, das bestatigt, dass die Unterdriickung lhrer Prifungsergebnisse erstellt wurde.

@ Audit finding suppression created successfully b4
The finding related to the resource is suppressed for audit check Logging disabled

AWS loT Device Defender Audit Audit Results Audit Report Audit Findings

Audit Findings
Logging disabled

1 account non-compliant

Mitigation

Enable CloudWatch Logs.

Non-compliant account (1)

Finding Reason Account settings

417b2f816eac7a2e40fdb0bc709b01a2 Logging disabled on account 765219403047

So zeigen Sie lhre unterdrickten Ergebnisse in einem Prifungsbericht an

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wéhlen Sie dann
Prufung, Ergebnisse.
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2. Wahlen Sie einen Prifbericht aus, den Sie Uberprifen méchten.

3. Sehen Sie sich im Abschnitt Unterdriickte Ergebnisse an, welche Prifungsergebnisse flir den
von lhnen ausgewahlten Prifungsbericht unterdrtickt wurden.

AWS loT x SRS T Devica Deferder Auadit Audit
Audit Report
On-demand - July 28, 2020, 11:55:43 (UTC-0700)
¥ Orboard
Audit findings
B Man
* Geee
1aabad 518304 2053 al 53 BBOSL P heefad
b Sae
¥ Defond July 28, 2020, 11:55:43 [UTC-0700]
Compliant checks (14 of 14)
£r
Check name Severity Seanned (1)
PE
o=
L s
i &

T ]

So listen Sie die Unterdriickungen lhrer Prifungsergebnisse auf

+  Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wahlen Sie dann
Prufung, Unterdrickungen suchen.
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AWS loT X AWS loT Device Defender Audit Audit Finding Suppressions
Monitor Audit finding suppressions (1) infe m
Clivity
o Resource identifier Check name Expiration date Description
s — 765219403047 Logging disabled October 28, 2020, 14:26:53 (UTC-0700)

> Greengrass

» Secure

¥ Defend

So bearbeiten Sie die Unterdriickung lhrer Prifungsergebnisse

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wahlen Sie dann
Prifung, Unterdrickungen von Ergebnissen.

2. Wahlen Sie das Optionsfeld neben der Uberpriifung von Priifungsergebnissen aus, die
bearbeiten méchten. Wahlen Sie dann Aktionen, Bearbeiten.

3. Im Fenster Unterdriickung von Prifungsergebnissen bearbeiten kénnen Sie die Dauer der
Unterdriickung oder die Beschreibung (optional) andern.
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Edit audit finding suppression X

Suppressing an audit finding on a specified resource means that the finding related to
the resource for the specified audit check will no longer be flagged as non-compliant.

Audit check

Resource identifier
Account 1D

53 | S84 050)48

The expiration date is October 28, 2020, 14:26:53 (UTC-0700). Select a different duration to change
this
& months v

Description (optional)

Suppresses “Logging disabled” check because | don't want to enable logging for
NoW.

e

4. Nachdem Sie Ihre Anderungen durchgefiihrt haben, wahlen Sie Speichern. Das Fenster
Unterdrickungen von Ergebnissen wird gedffnet.
So I6schen Sie eine Unterdruckung von Priufungsergebnissen

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS IoTKonsole, und wahlen Sie dann
Prufung, Unterdrickungen von Ergebnissen.

2. Wahlen Sie das Optionsfeld neben der Uberpriifung von Priifungsergebnissen aus, die Sie
I6schen mochten, und wahlen Sie dann Aktionen, Ldschen.

3. Geben Sie im Fenster Unterdriickung von Prifungsergebnissen I6schen delete in das
Textfeld ein, um das Léschen zu bestatigen, und wahlen Sie dann Léschen. Das Fenster
Unterdrickungen suchen wird gedéffnet.
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Delete audit finding suppression b4

If you delete audit finding suppression, the finding on the resource 765215403047 for
audit check Logging disabled will no longer be suppressed.

To delete audit finding suppression, enter delete in the box.

delete

So verwenden Sie die Unterdrickung von Prifungsergebnissen in der CLI

Sie kdnnen die folgenden CLI-Befehle zum Erstellen und Verwalten von Unterdriickungen von
Prufungsergebnissen verwenden.

» create-audit-suppression

» describe-audit-suppression

» update-audit-suppression

* delete-audit-suppression

* list-audit-suppressions

Ihre Eingabe von resource-identifier ist vom check-name abhangig, fir den Sie Ergebnisse
unterdricken. In der folgenden Tabelle wird detailliert beschrieben, welche Prifungen resource-
identifier fur die Erstellung und Bearbeitung von Unterdriickungen erfordern.

® Note

Die Befehle zur Unterdriickung deuten nicht darauf hin, dass eine Prifung deaktiviert ist. Auf
Ihren AWS loT-Geraten werden weiterhin Prifungen ausgefihrt. Unterdriickungen gelten nur
fur die Prifungsergebnisse.
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check-name resource-identifier

AUTHENTICATE_COGNITO_ROLE_O cognitoIdentityPoolId
VERLY_PERMISSIVE_CHECK

CA_CERT_APPROACHING_EXPIRAT caCertificateld
TION_CHECK

CA_CERTIFICATE_KEY_QUALITY_CHECK caCertificateld
CONFLICTING_CLIENT_IDS_CHECK clientId
DEVICE_CERT_APPROACHING_EXP deviceCertificateId

TRATION_CHECK

DEVICE_CERTIFICATE_KEY_QUAL deviceCertificateld
ITY_CHECK

DEVICE_CERTIFICATE_SHARED_CHECK deviceCertificateId
IOT_POLICY_OVERLY_PERMISSIV policyVersionIdentifier
E_CHECK

IOT_ROLE_ALIAS_ALLOWS_ACCES roleAliasArn

S_TO_UNUSED_SERVICES_CHECK

IOT_ROLE_ALIAS_OVERLY_PERMI roleAliasAzrn
SSIVE_CHECK

LOGGING_DISABLED_CHECK account
REVOKED_CA_CERT_CHECK caCertificateld
REVOKED_DEVICE_CERT_CHECK deviceCertificateId
UNAUTHENTICATED_COGNITO_ROL cognitoIdentityPoolId

E_OVERLY_PERMISSIVE_CHECK
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Erstellen und Anwenden einer Unterdriickung von Prifungsergebnissen

Im folgenden Verfahren wird gezeigt, wie Sie eine Unterdriickung von Prufergebnissen in der AWS
CLI erstellen.

* Verwenden Sie den create-audit-suppression-Befehl, um eine Unterdriickung
von Priufungsergebnissen zu erstellen. Im folgenden Beispiel wird eine Unterdrickung
der Prifungsergebnisse fir AWS-Konto 123456789012 auf der Grundlage der Prifung
Protokollierung deaktiviert erstellt.

aws iot create-audit-suppression \
--check-name LOGGING_DISABLED_CHECK \
--resource-identifier account=123456789012 \
--client-request-token 28ac32c3-384c-487a-a368-c7bbd4811554 \
--suppress-indefinitely \

--description "Suppresses logging disabled check because I don't want to enable
logging for now."

Fir diesen Befehl gibt es keine Ausgabe.

APls zur Suche nach Unterdrickungen von Priafungsergebnissen

Die folgenden APIs kdnnen verwendet werden, um Unterdriickungen bei Prifungsergebnissen zu
erstellen und zu verwalten.

CreateAuditSuppression

DescribeAuditSuppression

DescribeAuditSuppression

DeleteAuditSuppression

ListAuditSuppressions

Mit der ListAuditFindings-API kdnnen Sie nach bestimmten Prifungsergebnissen filtern.
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Detect

AWS loT Device Defender Detect erméglicht es Ihnen, durch Uberwachung des Verhaltens Ihrer
Gerate ungewohnliches Verhalten zu erkennen, das auf ein kompromittiertes Gerat hindeuten kann.
Mithilfe einer Kombination von cloudseitigen Metriken (von AWS 1loT) und gerateseitigen Metriken
(von Agenten, die Sie auf lhren Geraten installieren) kdnnen Sie Folgendes erkennen:

« Anderungen in Verbindungsmustern.
» Gerate, die mit nicht autorisierten oder nicht erkannten Endpunkten kommunizieren.

« Anderungen der Muster des eingehenden und ausgehenden Datenverkehrs der Gerite.

Sie erstellen Sicherheitsprofile mit Definitionen der erwarteten Gerate-Verhaltensweisen und weisen
sie einer Gruppe von Geraten oder allen Geraten in Ihrer Flotte zu. AWS loT Device Defender Detect
verwendet diese Sicherheitsprofile zum Erkennen von Anomalien und Senden von Alarmen tber
Amazon CloudWatch-Metriken und Amazon Simple Notification Service-Benachrichtigungen.

AWS loT Device Defender Detect kann haufige Sicherheitsprobleme von verbundenen Geraten
erkennen:

» Datenverkehr von einem Gerat zu einer bekannten bdswilligen IP-Adresse oder zu einem nicht
autorisierten Endpunkt, der auf einen potenziell boswilligen Befehl und Kontrollkanal hindeutet.

« Anomaler Datenverkehr, wie beispielsweise Verkehrsspitzen im ausgehenden Datenverkehr, der
darauf hindeutet, dass ein Gerat an einem DDoS-Angriff beteiligt ist.

» Gerate mit Remote-Management-Schnittstellen und Ports, auf die remote zugegriffen werden kann.

» Ein Spitzenwert der Anzahl der an Ihr Konto gesendeten Nachrichten (z. B. von einem nicht
autorisierten Gerat, was dazu fuhren kann, dass Ubermalige Geblhren pro Nachricht anfallen).

Anwendungsfalle:
Messen der Angriffsflache

Sie kénnen mit AWS loT Device Defender Detect die Angriffsflache Ihrer Gerate messen.

Sie kdnnen beispielsweise Gerate mit Service-Ports identifizieren, die haufig das Ziel von
Angriffskampagnen sind (Ausfuhrung von Telnet-Service auf Ports 23/2323, SSH-Service auf Port
22, HTTP/S-Services auf Ports 80/443/8080/8081). Obwohl der Einsatz dieser Service-Ports auf
den Geraten gute Grinde haben kann, sind sie in der Regel aber auch Teil der Angriffsflache fur
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Angreifer und bergen die damit verbundenen Risiken. Nachdem AWS loT Device Defender Detect
Sie auf die Angriffsflache aufmerksam gemacht hat, kénnen Sie diese minimieren (indem Sie
nicht verwendete Netzwerkdienste eliminieren) oder zusatzliche Bewertungen zur Identifizierung
von Sicherheitsliicken (z. B. Telnet-Konfiguration mit gemeinsamen, Standard- oder schwachen
Passwortern) durchfiihren.

Erkennen von Anomalien im Gerateverhalten mit mdglichen die Sicherheit betreffenden Ursachen

Sie kdnnen sich von AWS loT Device Defender Detect auf unerwartete Gerate-
Verhaltensmetriken (die Anzahl der offenen Ports, die Anzahl der Verbindungen, ein unerwarteter
offener Port, Verbindungen mit unerwarteten IP-Adressen) aufmerksam machen lassen, die
auf eine Sicherheitsverletzung hindeuten kdnnen. Beispiel: eine hohere Anzahl von TCP-
Verbindungen als erwartet kdnnte darauf hinweisen, dass ein Gerat fur einen DDoS-Angriff
verwendet wird. Ein Prozess, der einen anderen als den von lhnen erwarteten Port Uberwacht,
konnte auf eine auf dem Gerat fir Remote-Steuerung installierte Backdoor hinweisen. Sie
kdénnen mit AWS loT Device Defender Detect den Zustand Ihrer Gerateflotte prifen und lhre
Sicherheitsannahmen (z. B. kein Gerat Gberwacht Port 23 oder 2323) tberprufen.

Sie kénnen die Machine Learning (ML)-basierte Bedrohungserkennung aktivieren, um potenzielle
Bedrohungen automatisch zu identifizieren.

Erkennen eines nicht korrekt konfigurierten Gerats

Ein starker Anstieg in der Anzahl oder Grof3e der von einem Geréat zu Ihrem Konto gesendeten
Nachrichten kann auf ein falsch konfiguriertes Gerat hinweisen. Bei Verwendung eines solchen
Gerats kdnnten sich Ihre Gebuhren pro Nachricht erhdhen. Ebenso kdnnte ein Gerat mit vielen
Autorisierungsfehlern eine neu konfigurierte Richtlinie bendtigen.

Uberwachung der Verhaltensweise nicht registrierter Geréte

Mit AWS loT Device Defender Detect kdnnen Sie ungewohnliche Verhaltensweisen flr Gerate
identifizieren, die nicht in der AWS loT-Registrierung registriert sind. Sie kdnnen Sicherheitsprofile
speziell fur einen der folgenden Zieltypen definieren:

+ Alle Geréate

* Alle registrierten Gerate (Objekte in der AWS loT-Registrierung)

+ Alle nicht registrierten Gerate

» Gerate in einer Objektgruppe

Uberwachung der Verhaltensweise nicht registrierter Gerate
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Ein Sicherheitsprofil definiert eine Reihe von erwarteten Verhaltensweisen flir Gerate in lhrem Konto
und legt die auszuflihrenden Aktionen fest, wenn eine Anomalie erkannt wird. Sicherheitsprofile
sollten den spezifischsten Zielen angefligt werden, damit Sie prazise steuern kénnen, welche Gerate
anhand dieses Profils ausgewertet werden.

Nicht registrierte Gerate miussen eine konsistente MQTT-Client-ID oder einen konsistenten
Objektnamen (fur Gerate, die Geratemetriken ausgeben) innerhalb der gesamten Lebensdauer des
Gerats angeben, sodass alle Verstolie und Metriken dem demselben Gerat zugeordnet werden.

/A Important

Geratemeldungen werden abgelehnt, wenn der Objektname Steuerzeichen enthalt oder wenn
der Objektname langer als 128 Byte an UTF-8-codierten Zeichen ist.

Anwendungsfalle fur Sicherheit

In diesem Abschnitt werden die verschiedenen Arten von Angriffen beschrieben, die Ihre Gerateflotte
bedrohen, sowie die empfohlenen Metriken, mit denen Sie diese Angriffe Uberwachen kénnen. Wir
empfehlen, metrische Anomalien als Ausgangspunkt fur die Untersuchung von Sicherheitsproblemen
zu verwenden. Sie sollten Ihre Einschatzung von Sicherheitsbedrohungen jedoch nicht ausschliel3lich
auf eine metrische Anomalie stitzen.

Um einen Anomaliealarm zu untersuchen, korrelieren Sie die Alarmdetails mit anderen
Kontextinformationen wie Gerateattributen, historischen Trends bei Geratemetriken, historischen
Trends der Sicherheitsprofilmetrik, benutzerdefinierten Metriken und Protokollen, um festzustellen, ob
eine Sicherheitsbedrohung vorliegt.

Anwendungsfalle auf der Cloud-Seite

Device Defender kann die folgenden Anwendungsfalle auf der AWS loT-Cloud-Seite Gberwachen.

Diebstahl geistigen Eigentums:

Beim Diebstahl geistigen Eigentums wird das geistige Eigentum einer Person oder eines
Unternehmens gestohlen, einschlieBlich Geschaftsgeheimnissen, Hardware oder Software. Er
tritt haufig wahrend der Herstellungsphase von Geraten auf. Der Diebstahl geistigen Eigentums
kann in Form von Piraterie, Geratediebstahl oder Diebstahl von Geratezertifikaten erfolgen.

Anwendungsfalle fir Sicherheit 169



AWS IoT Device Defender

Entwicklerhandbuch fir AWS loT Device Defender

Cloud-basierter Diebstahl von geistigem Eigentum kann aufgrund von Richtlinien erfolgen, die
einen unbeabsichtigten Zugriff auf loT-Ressourcen ermdéglichen. Sie sollten Ihre [oT-Richtlinien
iberpriifen und die Option UbermaRig freiziigige Berechtigungen priifen aktivieren, um zu

tolerante Richtlinien zu identifizieren.

Verwandte Metriken:

Metrik

Quell-IP

Anzahl der empfangenen Nachrichten

Nachrichtengrolie

MQTT-basierte Datenexfiltration:

Begrindung

Wenn ein Geréat gestohlen wird, wirde seine
Quell-IP-Adresse aulRerhalb des normalerw
eise zu erwartenden |IP-Adressbereichs fur
Gerate liegen, die in einer normalen Lieferket
te im Umlauf sind.

Da ein Angreifer ein Gerat fur Cloud-bas
ierten IP-Diebstahl verwenden kann, kdnnen
die Metriken in Bezug auf die Anzahl der
Nachrichten oder die Nachrichtengrofde,

die aus der AWS loT-Cloud an das Gerat
gesendet werden, stark ansteigen. Das deutet
auf ein mdgliches Sicherheitsproblem hin.

Datenexfiltration tritt auf, wenn ein boswilliger Akteur eine unbefugte Datenlbertragung von
einer loT-Bereitstellung oder von einem Gerat aus durchfuhrt. Der Angreifer startet diese Art von
Angriffen Uber MQTT gegen cloud-seitige Datenquellen.

Verwandte Metriken:

Metrik

Quell-IP

Begrindung

Wenn ein Geréat gestohlen wird, wirde seine
Quell-IP-Adresse aulderhalb des normalerw
eise zu erwartenden |IP-Adressbereichs fur
Geréte liegen, die in einer Standardlieferkette
im Umlauf sind.

Anwendungsfalle auf der Cloud-Seite
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Metrik Begrindung
Anzahl der empfangenen Nachrichten Da ein Angreifer ein Gerat in einer MQTT-

. i basierten Datenexfiltration verwenden kann,
Nachrichtengrofe kénnen die Metriken in Bezug auf die Anzahl

der Nachrichten oder die Nachrichtengrof3e,
die aus der AWS loT-Cloud an das Geréat
gesendet werden, stark ansteigen. Das deutet
auf ein mdgliches Sicherheitsproblem hin.

Identitatswechsel:

Bei einem ldentitatsmissbrauch geben sich Angreifer als bekannte oder vertrauenswirdige
Entitaten aus, um auf cloud-seitige AWS loT-Services, -Anwendungen und -Daten zuzugreifen
oder loT-Gerate zu steuern und zu kontrollieren.

Verwandte Metriken:

Metrik Begrindung

Autorisierungsfehler Wenn sich Angreifer mit gestohlenen Identitat
_ en als vertrauenswurdige Entitaten ausgeben,

Verbindungsversuche steigen die Verbindungsmetriken haufig an,

da die Anmeldeinformationen moglicherweise
nicht mehr gultig sind oder bereits von einem
vertrauenswurdigen Gerat verwendet werden.
Anormales Verhalten bei Autorisierungsfehl
ern, Verbindungsversuchen oder Verbindun
gsabbrichen deutet auf ein potenzielles
Identitatsmissbrauchsszenario hin.

Verbindungsabbriche

Missbrauch der Cloud-Infrastruktur:

Ein Missbrauch von AWS loT-Cloud-Services liegt vor, wenn Themen mit einem hohen
Nachrichtenvolumen oder mit Nachrichten in groiem Umfang veréffentlicht oder abonniert
werden. UberméRig freiziigige Richtlinien oder die Ausnutzung von Gerateschwachstellen zur
Steuerung und Kontrolle kbnnen ebenfalls zu einem Missbrauch der Cloud-Infrastruktur fuhren.
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Eines der Hauptziele dieses Angriffs besteht darin, lnre AWS-Rechnung zu erhéhen. Sie sollten
lhre loT-Richtlinien Gberpriifen und die Option UbermaRig freiziigige Berechtigungen priifen
aktivieren, um zu tolerante Richtlinien zu identifizieren.

Verwandte Metriken:

Metrik

Anzahl der empfangenen Nachrichten

Anzahl der gesendeten Nachrichten

NachrichtengréRe

Quell-IP

Gerateseitige Anwendungsfalle

Begrindung

Ziel dieses Angriffs ist es, lhre AWS-Rechn
ung in die HOhe zu treiben. Metriken,

mit denen Aktivitaten wie die Anzahl der
Nachrichten, die empfangenen Nachrichten
und die NachrichtengréRe Uberwacht werden,
werden in die Hohe schnellen.

Es kénnen verdachtige Quell-IP-Listen
vorkommen, aus denen Angreifer ihr
Nachrichtenvolumen generieren.

Device Defender kann die folgenden Anwendungsfalle auf Ihrer Gerateseite Uberwachen.

Denial-of-Service-Angriff:

Ein Denial-of-Service (DoS)-Angriff zielt darauf ab, ein Gerat oder Netzwerk herunterzufahren,
sodass das Gerat oder Netzwerk flur die vorgesehenen Benutzer unzuganglich wird. DoS-Angriffe
blockieren den Zugriff, indem sie das Ziel mit Datenverkehr Uberfluten oder Anfragen senden,
die das System verlangsamen oder zum Ausfall des Systems fuhren. Ihre loT-Gerate kdnnen bei

DoS-Angriffen verwendet werden.
Verwandte Metriken:
Metrik

Ausgegangene Pakete

Ausgehende Bytes

Begrindung

DoS-Angriffe beinhalten in der Regel hdhere
Raten ausgehender Kommunikation von
einem bestimmten Gerat aus, und je nach Art
des DoS-Angriffs kann es zu einem Anstieg

Gerateseitige Anwendungsfélle
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Metrik

Ziel-IP

TCP-Uberwachungsports

Anzahl der TCP-Uberwachungsports

UDP-Uberwachungsports

Anzahl der UDP-Uberwachungsports

Seitliche Bedrohungseskalation:

Begrindung

der Anzahl der ausgegangenen Pakete und
der ausgehenden Bytes kommen.

Wenn Sie die IP-Adressen/CIDR-Bereiche
definieren, mit denen lhre Gerate kommunizi
eren sollen, kann eine Anomalie in der Ziel-IP
auf eine unautorisierte IP-Kommunikation von
Ihren Geraten hinweisen.

Ein DoS-Angriff erfordert in der Regel eine
grol3ere Befehls- und Kontrollinfrastruktur,

in der auf Ihren Geraten installierte Malware
Befehle und Informationen dartber erhalt,
wer und wann angegriffen werden soll. Um
solche Informationen zu erhalten, Uberwacht
die Malware daher in der Regel Ports, die
normalerweise nicht von Ilhren Geraten
verwendet werden.

Seitliche Bedrohungseskalation beginnt in der Regel damit, dass sich ein Angreifer Zugriff auf
einen Punkt im Netzwerk verschafft, z. B. auf ein verbundenes Gerat. Der Angreifer versucht

dann, seine Rechte oder seinen Zugriff auf andere Gerate durch Methoden wie gestohlene

Anmeldeinformationen oder das Ausnutzen von Schwachstellen zu erhéhen.

Verwandte Metriken:

Metrik

Ausgegangene Pakete

Ausgehende Bytes

Begrindung

In typischen Situationen musste der Angreifer
einen Scan im lokalen Netzwerk durchfihr
en, um die verfugbaren Gerate ausfindig zu
machen und die Auswahl seiner Angriffsziele
einzugrenzen. Diese Art von Scan kdnnte zu

Gerateseitige Anwendungsfélle
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Metrik Begrindung

einem Anstieg der Anzahl von ausgehenden
Bytes und ausgegangenen Paketen flhren.

Ziel-IP Wenn ein Gerat mit einem bekannten Satz
von IP-Adressen oder CIDRs kommunizi
eren soll, kdbnnen Sie feststellen, ob es
versucht, mit einer abnormalen IP-Adresse
zu kommunizieren, bei der es sich bei einer
seitlichen Bedrohungseskalation haufig um
eine private IP-Adresse im lokalen Netzwerk
handelt.

Autorisierungsfehler Wenn der Angreifer versucht, seine Rechte in
einem loT-Netzwerk zu erh6hen, verwendet
er moglicherweise gestohlene Anmeldein
formationen, die gesperrt wurden oder
abgelaufen sind, was zu vermehrten Autorisie
rungsfehlern fihren wirde.

Datenexfiltration oder -lUberwachung:

Datenexfiltration tritt auf, wenn Malware oder ein boswilliger Akteur eine unbefugte
Datenubertragung von einem Gerat oder einem Netzwerkendpunkt aus durchfihrt. Eine
Datenexfiltration dient dem Angreifer in der Regel zwei Zwecken: der Beschaffung von

Daten oder geistigem Eigentum oder der Erkundung eines Netzwerks. Uberwachung

bedeutet, dass bosartiger Code verwendet wird, um Benutzeraktivitdten zu Gberwachen, um
Anmeldeinformationen zu stehlen und Informationen zu sammeln. Die folgenden Metriken kdnnen
als Ausgangspunkt fur die Untersuchung beider Arten von Angriffen dienen.

Verwandte Metriken:

Metrik Begrundung

Ausgegangene Pakete Bei Angriffen durch Datenexfiltration oder -

Uberwachung spiegelt der Angreifer haufig

Ausgehende Bytes die vom Gerat gesendeten Daten wider,
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Metrik Begrindung

anstatt die Daten einfach umzuleiten,
was der Defender erkennen wirde, wenn
er die beabsichtigten Daten nicht sieht.
Solche gespiegelten Daten wirden die
Gesamtmenge der vom Gerat gesendete
n Daten erheblich erh6hen, was zu einem
Anstieg der Anzahl von ausgegangenen
Paketen und ausgehenden Bytes flhren
wurde.

Ziel-IP Wenn ein Angreifer ein Gerat fur Angriffe
mit Datenexfiltration oder -tiberwachung
verwendet, mussten die Daten an eine
abnormale IP-Adresse gesendet werden,
die vom Angreifer kontrolliert wird. Die
Uberwachung der Ziel-IP kann helfen, einen
solchen Angriff zu identifizieren.

Mining von Kryptowahrungen

Angreifer nutzen die Rechenleistung von Geraten zum Mining von Kryptowahrungen. Krypto-
Mining ist ein rechenintensiver Prozess, der in der Regel eine Netzwerkkommunikation mit
anderen Mining-Peers und -Pools erfordert.

Verwandte Metriken:

Metrik Begrundung

Ziel-IP Netzwerkkommunikation ist in der Regel
eine Anforderung beim Krypto-Mining. Eine
streng kontrollierte Liste von IP-Adressen, mit

denen das Gerat kommunizieren soll, kann
dabei helfen, unbeabsichtigte Kommunikation
auf einem Gerat zu identifizieren, z. B. beim
Mining von Kryptowahrungen.
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Metrik Begrindung

Benutzerdefinierte Metrik zur CPU-Auslastung Das Mining von Kryptowahrungen erfordert
intensive Berechnungen, was zu einer hohen
Auslastung der Gerate-CPU flihrt. Wenn
Sie sich daflr entscheiden, diese Metrik zu
erfassen und zu Uberwachen, kénnte eine
héhere CPU-Auslastung als im Normalfall ein
Indikator fur Krypto-Mining-Aktivitaten sein.

Steuerung und Kontrolle, Malware und Ransomware

Malware oder Ransomware schrankt lhre Kontrolle Giber lhre Gerate ein und beschrankt die
Funktionalitat Ihrer Gerate. Im Falle eines Ransomware-Angriffs wirde der Datenzugriff aufgrund
der von der Ransomware verwendeten Verschlisselung verloren gehen.

Verwandte Metriken:

Metrik Begrindung

Ziel-IP Netzwerk- oder Remoteangriffe machen einen
grofRen Teil der Angriffe auf loT-Geréate aus.
Eine streng kontrollierte Liste von IP-Adress
en, mit denen das Gerat kommunizieren soll,
kann dabei helfen, abnormale Ziel-IPs zu
identifizieren, die auf einen Malware- oder
Ransomware-Angriff zurlickzufihren sind.

TCP-Uberwachungsports Bei mehreren Malware-Angriffen wird ein

) Command-and-Control-Server gestartet, der
Anzahl der TCP-Uberwachungsports

Befehle zur Ausfuhrung auf ein Gerat sendet.

e T e ST Dieser Servertyp ist fir einen Malware- oder

Ransomware-Vorgang von entscheidender

Anzahl der UDP-Uberwachungsports Bedeutung und kann identifiziert werden,
indem die offenen TCP/UDP-Ports und die

Anzahl der Ports genau Uberwacht werden.
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Konzepte
Metrik

AWS loT Device Defender Detect verwendet Metriken zur Erkennung ungewdhnlicher
Verhaltensweisen. AWS loT Device Defender Detect vergleicht den gemeldeten Wert einer Metrik
mit dem von lhnen angegebenen erwarteten Wert. Diese Metriken kdnnen aus zwei Quellen
stammen: cloudseitige Metriken und gerateseitige Metriken. ML Detect unterstitzt 6 cloudseitige
Metriken und 7 gerateseitige Metriken. Eine Liste der unterstutzten Metriken fir ML Detect finden
Sie unter Unterstutzte Metriken.

Ungewohnliche Verhaltenswesen im AWS loT-Netzwerk werden mithilfe von cloudseitigen
Metriken, wie z. B. der Anzahl der Autorisierungsfehler oder der Anzahl oder Gré3e der von einem
Gerat Uber AWS loT gesendeten oder empfangenen Nachrichten erkannt.

AWS loT Device Defender Detect kann auch die von AWS loT-Geraten generierten Metrikdaten
(z. B. die von einem Gerat Uberwachten Ports, die Anzahl der gesendeten Bytes oder Pakete oder
die TCP-Verbindungen des Gerats) erkennen, erfassen und aggregieren.

Sie kdnnen AWS loT Device Defender Detect nur mit cloudseitigen Metriken verwenden. Wenn
Sie gerateseitige Metriken verwenden mdéchten, mussen Sie auf Ihren Gber AWS loT verbundenen
Geraten oder Gerate-Gateways zunachst einen das AWS |loT SDK zum Erfassen und Senden der
Metriken an AWS loT bereitstellen. Siehe Senden von Metriken von Geraten.

Sicherheitsprofil

Ein Sicherheitsprofil definiert anomale Verhaltensweisen fir eine Gruppe von Geraten (eine
statische Objektgruppe) oder fur alle Gerate in Ihrem Konto und gibt an, welche Aktionen
unternommen werden sollen, wenn eine Anomalie erkannt wird. Sie kbnnen mithilfe der AWS
loT-Konsole oder API-Befehle ein Sicherheitsprofil erstellen und es einer Gruppe von Geraten
zuordnen. AWS loT Device Defender Detect startet mit der Aufzeichnung sicherheitsrelevanter
Daten und erkennt anhand der im Sicherheitsprofil definierten Verhaltensweisen Anomalien im
Verhalten der Geréate.

Verhalten

Ein Verhalten teilt AWS loT Device Defender Detect mit, wie es erkennt, wenn sich ein Gerat
ungewohnlich verhalt. Jede Gerateaktion, die nicht mit einer Verhaltensweise Ubereinstimmt, 16st
einen Alarm aus. Eine Verhaltensweise von Rules Detect besteht aus einer Metrik und einem
absoluten Wert oder einem statistischen Schwellenwert mit einem Operator (z. B. kleiner als
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oder gleich, groRRer als oder gleich), der das erwartete Gerateverhalten beschreibt. Ein ML-
Erkennungsverhalten besteht aus einer Metrik und einer ML Detect-Konfiguration, die ein ML-
Modell so einrichten, dass es das normale Verhalten von Geraten lernt.

ML-Modell

Ein ML-Modell ist ein Machine Learning-Modell, das erstellt wurde, um jedes Verhalten

zu Uberwachen, das ein Kunde konfiguriert. Das Modell trainiert anhand von metrischen
Datenmustern bestimmter Gerategruppen und generiert drei Schwellenwerte fiir die
Zuverlassigkeit von Anomalien (hoch, mittel und niedrig) fir das metrikbasierte Verhalten. Es leitet
auf der Grundlage aufgenommener metrischer Daten auf Gerateebene auf Anomalien ab. Im
Kontext von ML Detect wird ein ML-Modell erstellt, um ein metrikbasiertes Verhalten zu bewerten.
Weitere Informationen finden Sie unter ML Detect.

Konfidenzniveau

ML Detect unterstitzt drei Konfidenzstufen:High, Medium und Low. Konfidenz von High bedeutet
eine geringe Sensitivitat bei der Bewertung von anomalem Verhalten und haufig eine geringere
Anzahl an Alarmen; eine Konfidenz von Medium bedeutet eine mittlere Empfindlichkeit, und

eine Konfidenz von Low bedeutet eine hohe Empfindlichkeit und haufig eine hdhere Anzahl an
Alarmen.

Dimension

Sie kdnnen eine Dimension definieren, um den Bereich eines Verhaltens anzupassen. Sie kdnnen
beispielsweise eine Themenfilterdimension definieren, die ein Verhalten auf MQTT-Themen
anwendet, die einem Muster entsprechen. Informationen zum Definieren einer Dimension flr die
Verwendung in einem Sicherheitsprofil finden Sie unter CreateDimension.

Alarm

Wenn eine Anomalie erkannt wird, kann Gber eine Alarmbenachrichtigung Uber eine CloudWatch-
Metrik (siehe Uberwachen von AWS loT-Alarmen und Metriken mithilfe von Amazon CloudWatch
im AWS loT Core-Entwicklerhandbuch) oder eine SNS-Benachrichtigung gesendet werden. Eine
Alarmbenachrichtigung wird auch in der AWS loT-Konsole zusammen mit Informationen tber
den Alarm und einem Verlauf der Alarme fur das Gerat angezeigt. Ein Alarm wird auch gesendet,
wenn ein Uberwachtes Gerat kein ungewdhnliches Verhalten mehr zeigt oder wenn es Uber einen
langeren Zeitraum keine Daten mehr meldet, nachdem wegen ihm ein Alarm ausgeldst wurde.

Alarmverifizierungsstatus

Nachdem ein Alarm erstellt wurde, kdnnen Sie den Alarm als ,Wahr positiv, ,Gutartig positiv®,
.Falsch positiv* oder ,Unbekannt® Gberprifen. Sie kdnnen Ihrem Alarmverifizierungsstatus
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auch eine Beschreibung hinzufligen. Sie kénnen AWS loT Device Defender-Alarme anzeigen,
organisieren und filtern, indem Sie einen der vier Verifizierungsstatus verwenden. Sie kdnnen
den Status der Alarmverifizierung und zugehérige Beschreibungen verwenden, um Mitglieder
Ihres Teams zu informieren. Dies hilft lhrem Team, FolgemalRnahmen zu ergreifen, z. B.
Abhilfemalinahmen bei Alarmen mit dem Status ,Wahr positiv“ durchzuflhren, Alarme mit dem
Status ,Gutartig positiv“ zu Uberspringen oder die Untersuchung bei Alarmen mit dem Status
,Unbekannt” fortzusetzen. Der Standard-Verifizierungsstatus fir alle Alarme ist Unbekannt.

Unterdrtckung von Alarmen

Sie kbnnen Amazon SNS-Benachrichtigungen Gber Detect Alarm verwalten, indem Sie die
Verhaltensbenachrichtigung auf on oder suppressed festlegen. Das Unterdriicken von Alarmen
hindert Detect nicht daran, das Gerateverhalten zu bewerten. Detect kennzeichnet anomale
Verhaltensweisen weiterhin als Alarme bei Versté3en. Unterdriickte Alarme werden jedoch nicht
fur SNS-Benachrichtigungen weitergeleitet. Auf sie kann nur tGber die AWS loT-Konsole oder API
zugegriffen werden.

Verhaltensweisen

Ein Sicherheitsprofil enthalt eine Reihe von Verhaltensweisen. Jede Verhaltensweise enthalt eine
Metrik, die das normale Verhalten fur eine Gruppe von Geraten oder flr alle Gerate in lhrem Konto
angibt. Verhalten Iasst sich in zwei Kategorien einteilen: Rules Detect-Verhalten und ML Detect-
Verhalten. Mit den Rules Detect-Verhaltensweisen definieren Sie, wie sich Ihre Gerate verhalten
sollen, wohingegen ML Detect zur Bewertung, wie sich |hre Gerate verhalten sollen, ML-Modelle
verwendet.

Bei einem Sicherheitsprofil kann es sich um einen von zwei Schwellenwerttypen handeln: ML

oder Regelbasiert. ML-Sicherheitsprofile erkennen durch Lernen aus friiheren Daten automatisch
operative und Sicherheitsanomalien auf Gerateebene in lhrer Flotte. Regelbasierte Sicherheitsprofile
erfordern, dass Sie manuell statische Regeln festlegen, um das Verhalten Ihres Gerats zu
Uberwachen.

Im Folgenden sind einige der Felder beschrieben, die in der behavior-Definition verwendet werden:
Gemeinsamkeiten von Rules Detect und ML Detect
name

Der Name fir die Verhaltensweise.
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metric

Der Name der verwendeten Metrik (d. h. das, was anhand der Verhaltensweise gemessen wird).

consecutiveDatapointsToAlarm

Wenn ein Gerat bei der angegebenen Anzahl an aufeinanderfolgenden Datenpunkten gegen das
Verhalten verstof3t, wird ein Alarm ausgegeben. Wenn nichts angegeben ist, ist der Standardwert
1.

consecutiveDatapointsToClear

Wenn ein Alarm aufgetreten ist und das betreffende Gerat nicht mehr gegen das Verhalten fir
die angegebene Anzahl aufeinander folgender Datenpunkte versto3t, wird der Alarm deaktiviert.
Wenn nichts angegeben ist, ist der Standardwert 1.

threshold type

Bei einem Sicherheitsprofil kann es sich um einen von zwei Schwellenwerttypen handeln:

ML oder Regelbasiert. ML-Sicherheitsprofile erkennen durch Lernen aus friiheren Daten
automatisch operative und Sicherheitsanomalien auf Gerateebene in Ihrer Flotte. Regelbasierte
Sicherheitsprofile erfordern, dass Sie manuell statische Regeln festlegen, um das Verhalten |hres
Gerats zu Uberwachen.

alarm suppressions

Sie kdnnen Amazon SNS-Benachrichtigungen Gber Detect Alarm verwalten, indem Sie die
Verhaltensbenachrichtigung auf on oder suppressed setzen. Das Unterdriicken von Alarmen
hindert Detect nicht daran, das Gerateverhalten zu bewerten. Detect kennzeichnet anomale
Verhaltensweisen weiterhin als Alarme bei Verstélien. Unterdriickte Alarme werden jedoch nicht
fur Amazon SNS-Benachrichtigungen weitergeleitet. Auf sie kann nur Gber die AWS loT-Konsole
oder API zugegriffen werden.

Rules Detect
dimension

Sie kdnnen eine Dimension definieren, um den Bereich eines Verhaltens anzupassen. Sie kdnnen
beispielsweise eine Themenfilterdimension definieren, die ein Verhalten auf MQTT-Themen
anwendet, die einem Muster entsprechen. Informationen zum Definieren einer Dimension flr

die Verwendung in einem Sicherheitsprofil finden Sie unter CreateDimension. Gilt nur fir Rules
Detect.
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criteria

Die Kriterien, die bestimmen, ob sich ein Gerat im Hinblick auf die metric normal verhalt.

(@ Note

Auf der AWS loT-Konsole kénnen Sie Mich warnen auswahlen, um iber Amazon SNS
benachrichtigt zu werden, wenn AWS loT Device Defender feststellt, dass sich ein Gerat
ungewodhnlich verhalt.

comparisonOperator

Der Operator, der das gemessene Objekt (metric) zu den Kriterien (value oder
statisticalThreshold) in Beziehung setzt.

Mdgliche Werte sind: ,less-than®, ,less-than-equals®, ,greater-than®, ,greater-than-equals®,
»in-cidr-set”, ,not-in-cidr-set®, ,in-port-set” und ,not-in-port-set®. Nicht alle Operatoren sind flr
jede Metrik gultig. Operatoren fur CIDR-Sets und Ports kdnnen nur mit Metriken mit solchen
Entitaten verwendet werden.

value

Der Wert, der mit der metric verglichen werden soll. Abhangig von der Art der Metrik sollte
dies count (ein Wert), cidrs (eine Liste von CIDRs) oder ports (eine Liste von Ports)
enthalten.

statisticalThreshold

Der statistische Schwellenwert, durch den eine Verhaltensverletzung bestimmt wird. Dieses
Feld enthalt ein statistic-Feld mit den folgenden mdglichen Werten: ,,p0%, ,p0.1%, ,p0.01¢,
,p1% ,p10% ,p50% ,p90% ,p99% ,p99.9% ,p99.99" oder ,p100“.

Diese statistic gibt an, dass es sich um ein Perzentil handelt. Sie wird in einen Wert
aufgeldst, uber den die Compliance mit dem Verhalten bestimmt wird. Metriken werden tber
die angegebene Dauer (durationSeconds) einmal oder mehrfach von allen Meldegeraten
erfasst, die diesem Sicherheitsprofil zugeordnet sind. Die Berechnung der Perzentile erfolgt
auf Basis dieser Daten. Danach werden die Metriken fur ein Gerat erfasst und Uber die
gleiche Dauer akkumuliert. Wenn das Ergebnis flir das Gerat den dem angegebenen Perzentil
zugeordneten Wert Uber- oder unterschreitet (comparisonOperator), entspricht das Gerat
dem Verhalten. Andernfalls liegt ein Verstol3 gegen das Verhalten vor.
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Ein Perzentil gibt den Prozentsatz aller berticksichtigen Messwerte an, die unterhalb des
zugeordneten Werts liegen. Beispiel: Wenn der ,p90“ zugeordnete Wert (das 90. Perzentil)
,123" betragt, lagen 90 % aller Messwerte unterhalb des Werts ,123".

durationSeconds

Hiermit kbnnen Sie den Zeitraum angeben, Gber den hinweg die Verhaltensweise hinsichtlich
solcher Parameter bewertet wird, die eine Zeitdimension (z. B. NUM_MESSAGES_SENT)
aufweisen. Bei einem metrischen statisticalThreshhold-Vergleich ist dies der Zeitraum,
in dem fir alle Gerate Metriken zum Bestimmen der statisticalThreshold-Werte erfasst
werden. Dann werden die Metriken fur jedes einzelne Gerat ermittelt, um das Verhalten der
verschiedenen Gerate vergleichen zu kdnnen.

ML Detect

ML Detect confidence

ML Detect unterstiitzt drei Konfidenzstufen:High, Medium und Low. Konfidenz von High bedeutet
eine geringe Sensitivitat bei der Bewertung von anormalem Verhalten und haufig eine geringere
Anzahl an Alarmen, eine Konfidenz von Medium bedeutet eine mittlere Empfindlichkeit und

eine Konfidenz von Low bedeutet eine hohe Empfindlichkeit und haufig eine héhere Anzahl an
Alarmen.

ML Detect

(@ Note
ML Detect ist in den folgenden Regionen nicht verfugbar:

+ Asien-Pazifik (Malaysia)

Mit Machine Learning Detect (ML Detect) erstellen Sie Sicherheitsprofile, die Machine Learning
nutzen, um das erwartete Gerateverhalten zu ermitteln. Dabei erstellen sie automatisch Modelle auf
der Grundlage historischer Geratedaten und weisen diese Profile einer Gruppe von Geraten oder
allen Geraten in lhrer Flotte zu. Dann identifiziert AWS loT Device Defender mithilfe der ML-Modelle
Anomalien und |6st Alarme aus.

Weitere Informationen tUber die ersten Schritte mit ML Detect finden Sie unter ML Detect-Handbuch.
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Dieses Kapitel enthalt die folgenden Abschnitte:

« Anwendungsfalle von ML Detect

* So funktioniert ML Detect

» Mindestanforderungen

« Einschrankungen

« Markierung von Fehlalarmen und anderen Bestatigungszustanden in Alarmen

» Unterstutzte Metriken

» Service Quotas

* CLI-Befehle von ML Detect

* ML Detect APIs

» Anhalten oder Léschen eines ML Detect-Sicherheitsprofils

Anwendungsfalle von ML Detect

Sie kobnnen ML Detect verwenden, um lhre Flottengerate zu GUberwachen, wenn es schwierig ist,

die erwartete Verhaltensweise von Geraten festzulegen. So ist bei der Uberwachung der Metrik
»<Anzahl der Verbindungsabbriche® moglicherweise nicht klar, welcher Schwellenwert als akzeptabel
angesehen wird. In diesem Fall kénnen Sie ML Detect aktivieren, um anhand von historischen Daten,
die von Geraten gemeldet wurden, ungewdhnliche Datenpunkte der Metrik fir Verbindungsabbriiche
zu identifizieren.

Ein weiterer Anwendungsfall von ML Detect ist die Uberwachung des Geréateverhaltens, das sich

im Laufe der Zeit dynamisch andert. ML Detect lernt in regelmaRigen Abstanden das erwartete
dynamische Gerateverhalten auf der Grundlage von sich &ndernden Datenmustern von Geraten. So
kann das Volumen der gesendeten Geratenachrichten beispielsweise zwischen Wochentagen und
Wochenenden variieren, und ML Detect lernt dieses dynamische Verhalten.

So funktioniert ML Detect

Mit ML Detect kbnnen Sie Verhaltensweisen erstellen, um Betriebs- und Sicherheitsanomalien
anhand von 6 cloudseitigen Metriken und 7 gerateseitigen Metriken zu identifizieren. Nach der ersten

Modelltrainingsphase aktualisiert ML Detect die Modelle taglich auf der Grundlage der Daten der
letzten 14 Tage. Es Uberwacht Datenpunkte fir diese Metriken mit den ML-Modellen und I6st einen
Alarm aus, wenn eine Anomalie erkannt wird.
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ML Detect funktioniert am besten, wenn Sie ein Sicherheitsprofil an eine Sammlung von Geraten

mit einer ahnlichen erwarteten Verhaltensweise anhangen. Wenn beispielsweise einige |hrer Gerate
bei Kunden zu Hause und andere Geréate in Geschaftsbiiros verwendet werden, kdnnen sich die
Verhaltensmuster der Gerate zwischen den beiden Gruppen erheblich unterscheiden. Sie kénnen
die Gerate in eine Objektgruppe fir Privatgerate und eine Objektgruppe flir Blrogerate klassifizieren.
Um eine optimale Wirksamkeit bei der Erkennung von Anomalien zu erzielen, fliigen Sie jede
Objektgruppe einem separaten ML Detect-Sicherheitsprofil hinzu.

Wahrend ML Detect das erste Modell erstellt, bendtigt es 14 Tage und mindestens

25.000 Datenpunkte pro Metrik in den letzten 14 Tagen, um ein Modell zu generieren. Danach
aktualisiert es das Modell an jedem Tag, an dem eine Mindestanzahl an metrischen Datenpunkten
vorhanden ist. Wenn die Mindestanforderung nicht erfillt ist, versucht ML Detect, das Modell am
nachsten Tag zu erstellen, und versucht es in den nachsten 30 Tagen taglich erneut, bevor das
Modell fur Evaluierungen eingestellt wird.

Mindestanforderungen

Fir das Training und die Erstellung des ersten ML-Modells gelten flir ML Detect folgende
Mindestanforderungen.

Mindestausbildungsdauer

Es dauert 14 Tage, bis die ersten Modelle erstellt sind. Danach wird das Modell taglich mit
metrischen Daten aus einem Zeitraum von 14 Tagen aktualisiert.

Mindestgesamtanzahl an Datenpunkten

Fir die Erstellung eines ML-Modells sind fiir die letzten 14 Tage mindestens 25.000 Datenpunkte
pro Metrik erforderlich. Fir das kontinuierliche Training und die Aktualisierung des Modells setzt
ML Detect voraus, dass die Mindestanzahl an Datenpunkten der Gberwachten Gerate erflllt wird.
Das entspricht in etwa den folgenden Konfigurationen:

» 60 Gerate stellen eine Verbindung her und sind auf AWS |oT in Intervallen von 45 Minuten
aktiv.

* 40 Gerate in 30-Minuten-Intervallen.
* 15 Gerate in 10-Minuten-Intervallen.

» 7 Geréate in 5-Minuten-Intervallen.
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Gerategruppenziele

Um Daten zu erfassen, missen Sie in den Zielgruppen flir das Sicherheitsprofil Giber Objekte
verflgen.

Nach der Erstellung des ersten Modells werden ML-Modelle taglich aktualisiert und benétigen fur den
Zeitraum von 14 Tagen mindestens 25.000 Datenpunkte.

Einschrankungen

Mit ML Detect kdnnen Sie die folgenden cloudseitigen Metriken mit Dimensionen verwenden:

» Autorisierungsfehler (aws:num-authorization-failures)

* Empfangene Nachrichten (aws:num-messages-received)

« Gesendete Nachrichten (aws:num-messages-sent)

» Nachrichtengrélie (aws:message-byte-size)

Die folgenden Metriken werden von ML Detect nicht unterstitzt.
Nicht von ML Detect unterstitzte cloudseitige Metriken:

* Quell-IP (aws:source-ip-address)

Nicht von ML Detect unterstutzte gerateseitige Metriken:

» Ziel-IPs (aws:destination-ip-addresses)

« Uberwachen von TCP-Ports (aws:1listening-tcp-ports)

+ Uberwachen von UDP-Ports (aws : listening-udp-ports)

Benutzerdefinierte Metriken unterstiitzen nur den Typ Zahlen.

Markierung von Fehlalarmen und anderen Bestatigungszustanden in
Alarmen

Wenn Sie im Rahmen lhrer Untersuchung sicherstellen, dass ein ML Detect-Alarm falsch positiv ist,
konnen Sie den Bestatigungsstatus des Alarms auf Falsch positiv setzen. Dies kann lhnen und lhrem
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Team helfen, Alarme zu identifizieren, auf die Sie nicht reagieren missen. Sie kénnen Alarme auch
als ,Wahr positiv“, ,Gutartig positiv‘ oder ,Unbekannt“ markieren.

Sie konnen Alarme tber die AWS loT Device Defender Konsole oder mithilfe der API-Aktion
PutVerificationStateOnViolation markieren.

Unterstutzte Metriken

Mit ML Detect kbnnen Sie die folgenden cloudseitigen Metriken verwenden:

» Autorisierungsfehler (aws:num-authorization-failures)

* Verbindungsversuche (aws:num-connection-attempts)

» Unterbricht die Verbindung (aws:num-disconnects)

* Nachrichtengrél3e (aws:message-byte-size)

» Gesendete Nachrichten (aws:num-messages-sent)

* Empfangene Nachrichten (aws:num-messages-received)

Mit ML Detect kbnnen Sie die folgenden gerateseitigen Metriken verwenden:

* Ausgehende Bytes (aws:all-bytes-out)

* Bytesin (aws:all-bytes-in)

+ Uberwachen der Anzahl an TCP-Ports (aws : num-1listening-tcp-ports)

+ Uberwachen der Anzahl an UDP-Ports (aws : num-1listening-udp-ports)

* Ausgehende Pakete (aws:all-packets-out)

* Pakete in (aws:all-packets-in)

* Anzahl etablierter TCP-Verbindungen (aws : num-established-tcp-connections)

Service Quotas

Weitere Informationen zu Service Quotas in ML Detect finden Sie unter AWS loT Device
DefenderEndpunkte und Kontingente.

CLI-Befehle von ML Detect

Mit den folgenden CLI-Befehlen kénnen Sie ML Detect erstellen und verwalten.
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 create-security-profile

+ attach-security-profile

* list-security-profiles

» describe-security-profile

* update-security-profile

+ delete-security-profile

» get-behavior-model-training-summaries

* |ist-active-violations

 list-violation-events

ML Detect APlIs

Die folgenden APIs kdnnen verwendet werden, um ML Detect-Sicherheitsprofile zu erstellen und zu
verwalten.

» CreateSecurityProfile

» AttachSecurityProfile

 ListSecurityProfiles

» DescribeSecurityProfile

» UpdateSecurityProfile

» DeleteSecurityProfile

» GetBehaviorModelTrainingSummaries

» ListActiveViolations

* ListViolationEvents

* PutVerificationStateOnViolation

Anhalten oder Loschen eines ML Detect-Sicherheitsprofils

Sie kdnnen lhr ML Detect-Sicherheitsprofil anhalten, um die Uberwachung des Geréateverhaltens
voriibergehend zu beenden, oder lhr ML Detect-Sicherheitsprofil [dschen, um die Uberwachung des
Gerateverhaltens Uber einen langeren Zeitraum zu beenden.
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ML Detect-Sicherheitsprofil mit der Konsole anhalten

Um ein ML Detect-Sicherheitsprofil mithilfe der Konsole anzuhalten, missen Sie zunachst

Uber eine leere Objektgruppe verfugen. Informationen zum Erstellen einer leeren Objektgruppe
finden Sie unter Statische Objektgruppen im AWS loT Core-Entwicklerhandbuch. Wenn Sie
eine leere Objektgruppe erstellt haben, legen Sie die leere Objektgruppe als Ziel des ML Detect-
Sicherheitsprofils fest.

(® Note

Sie mussen das Ziel Ihres Sicherheitsprofils innerhalb von 30 Tagen wieder auf eine
Gerategruppe mit Geraten festlegen. Andernfalls kdnnen Sie das Sicherheitsprofil nicht

reaktivieren.

ML Detect-Sicherheitsprofil mit der Konsole I16schen
Gehen Sie folgendermalden vor, um ein Sicherheitsprofil zu I6schen:

1. Nauvigieren Sie in der AWS loT-Konsole zur Seitenleiste, und wahlen Sie den Bereich
Verteidigen.

2. Wahlen Sie unter Verteidigen die Option Erkennen und dann Security Profiles.
Wabhlen Sie das ML Detect-Sicherheitsprofil aus, das Sie I6schen méchten.

4. Wahlen Sie Aktionen und anschielRend Loschen aus dem Mend.

(® Note
Nachdem ein ML Detect-Sicherheitsprofil geléscht wurde, kénnen Sie das Sicherheitsprofil
nicht mehr reaktivieren.

ML Detect-Sicherheitsprofil mit der CLI anhalten

Verwenden Sie den Befehl detach-security-security-profile, um ein ML Detect-
Sicherheitsprofil mithilfe der CLI anzuhalten:

$aws iot detach-security-profile --security-profile-name SecurityProfileName --
security-profile-target-arn arn:aws:iot:us-east-1:123456789012:all/registered-things
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® Note

Diese Option ist nur in der AWS CLI verfiigbar. Ahnlich wie beim Konsolen-Workflow
mussen Sie das Ziel lhres Sicherheitsprofils innerhalb von 30 Tagen wieder auf eine
Gerategruppe mit Geraten festlegen. Andernfalls kénnen Sie das Sicherheitsprofil

nicht reaktivieren. Verwenden Sie den Befehl attach-security-profile, um ein

Sicherheitsprofil an eine Gerategruppe anzuhangen.

ML Detect-Sicherheitsprofil mit der CLI I6schen

Sie kdnnen ein Sicherheitsprofil mit dem Befehl delete-security-profile unten I6schen:

delete-security-profile --security-profile-name SecurityProfileName

® Note

Nachdem ein ML Detect-Sicherheitsprofil geléscht wurde, kénnen Sie das Sicherheitsprofil
nicht mehr reaktivieren.

Benutzerdefinierte Metriken

Mit AWS loT Device Defender benutzerdefinierten Metriken kdnnen Sie Kennzahlen definieren und
Uberwachen, die fur lhre Flotte oder Ihren Anwendungsfall spezifisch sind, z. B. die Anzahl der mit
Wi-Fi-Gateways verbundenen Gerate, den Ladezustand von Akkus oder die Anzahl der Netzzyklen
fur intelligente Steckverbinder. Benutzerdefiniertes metrisches Verhalten wird in Sicherheitsprofilen
definiert, die das erwartete Verhalten fir eine Gruppe von Geraten (eine Objektgruppe) oder fur alle
Gerate spezifizieren. Sie kdnnen das Verhalten Uberwachen, indem Sie Alarme einrichten, anhand
derer Sie geratespezifische Probleme erkennen und darauf reagieren kénnen.

Dieses Kapitel enthalt die folgenden Abschnitte:

» So verwenden Sie benutzerdefinierte Metriken auf der Konsole

* So verwenden Sie benutzerdefinierte Metriken von der CLI

» CLI-Befenle fur benutzerdefinierte Metriken

» Benutzerdefinierte Metriken-APIs
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So verwenden Sie benutzerdefinierte Metriken auf der Konsole

Tutorials
« AWS IloT Device Defender Agent SDK (Python)

Erstellen Sie eine benutzerdefinierte Metrik, und figen Sie sie einem Sicherheitsprofil hinzu.

» Anzeigen der Details von benutzerdefinierten Metriken

Aktualisieren einer benutzerdefinierten Metrik

* Loschen einer benutzerdefinierten Metrik

AWS loT Device Defender Agent SDK (Python)

Laden Sie zunachst den Beispielagenten des AWS loT Device Defender Agenten SDK (Python)
herunter. Der Agent erfasst die Metriken und veréffentlicht Berichte. Sobald lhre gerateseitigen
Metriken veroéffentlicht wurden, kdnnen Sie sich die erfassten Messwerte ansehen und
Schwellenwerte fur die Einrichtung von Alarmen festlegen. Anweisungen zur Einrichtung des Device
Agents finden Sie in der Readme-Datei des AWS loT Device Defender Agent SDK (Python). Weitere
Informationen finden Sie unter AWS loT Device Defender Agent SDK (Python).

Erstellen Sie eine benutzerdefinierte Metrik, und fligen Sie sie einem Sicherheitsprofil
hinzu.

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik auf der Konsole erstellen
konnen.

1. Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wéhlen Sie dann
Detect, Metriken.

2. Wahlen Sie auf der Seite Benutzerdefinierte Metriken die Option Erstellen.

3. Fuhren Sie auf der Seite Benutzerdefinierte Metrik erstellen die folgenden Schritte aus:

1. Geben Sie unter Name einen Namen fir Ihre benutzerdefinierte Metrik ein. Sie kbnnen diesen
Namen nicht mehr &ndern, nachdem Sie die benutzerdefinierte Metrik erstellt haben.

2. Unter Anzeigename (optional) kénnen Sie einen Anzeigenamen fur Ihre benutzerdefinierte
Metrik eingeben. Er muss nicht eindeutig sein und kann nach der Erstellung geandert werden.

3. Wahlen Sie unter Typ den Typ der Metrik, die Sie Uberwachen mdchten. Zu den Metriktypen
gehoren string-list, ip-address-list, number-list und number. Der Typ kann nach der Erstellung
nicht geadndert werden.
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® Note

ML Detect erlaubt nur den Typ number.

4. Unter Tags kdnnen Sie Tags auswahlen, die der Ressource zugeordnet werden sollen.

Wabhlen Sie abschlieliend Bestatigen.

Nachdem Sie lhre benutzerdefinierte Metrik erstellt haben, wird die Seite Benutzerdefinierte
Metrik angezeigt, auf der Sie lhre neu erstellte benutzerdefinierte Metrik sehen kénnen.

Als Nachstes mussen Sie lhre benutzerdefinierte Metrik einem Sicherheitsprofil hinzufligen.
Erweitern Sie auf der AWS loT-Konsole im Navigationsbereich die Option Verteidigen, und
wahlen Sie dann Erkennen, Sicherheitsprofile.

Wabhlen Sie das Sicherheitsprofil, zu dem Sie Ihre benutzerdefinierte Metrik hinzufiigen mdchten.
Wahlen Sie Aktionen und Bearbeiten.

Wahlen Sie Zusatzliche Metriken zum Beibehalten, und wahlen Sie dann lhre benutzerdefinierte
Metrik. Wahlen Sie auf den folgenden Bildschirmen Weiter, bis Sie zur Seite Bestatigen
gelangen. Wahlen Sie Speichern und Fortfahren. Nachdem lhre benutzerdefinierte Metrik
erfolgreich hinzugefligt wurde, wird die Sicherheitsprofil-Detailseite angezeigt.

® Note

Perzentil-Statistiken flr Metriken sind nicht verfigbar, wenn es Metrik-Werte gibt, die
negative Zahlen enthalten.

Anzeigen der Details von benutzerdefinierten Metriken

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik auf der Konsole anzeigen
kénnen.

1.

Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wahlen Sie dann
Detect, Metriken.

Wahlen Sie den Metriknamen der benutzerdefinierten Metrik, deren Details Sie anzeigen
mochten.
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Aktualisieren einer benutzerdefinierten Metrik

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik auf der Konsole
aktualisieren konnen.

1.

Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wahlen Sie dann
Detect, Metriken.

Wahlen Sie das Optionsfeld neben der benutzerdefinierten Metrik, die Sie aktualisieren mdchten.

Wahlen Sie dann unter Aktionen die Option Bearbeiten.

Auf der Seite Benutzerdefinierte Metrik aktualisieren kbnnen Sie den Anzeigenamen bearbeiten

und Tags entfernen oder hinzufligen.

Klicken Sie abschlieRend auf Aktualisieren. Die Seite Benutzerdefinierte Metriken.

Loschen einer benutzerdefinierten Metrik

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik von der Konsole I6schen

konnen.

1.

Entfernen Sie zunachst Ihre benutzerdefinierte Metrik aus allen Sicherheitsprofilen, die darauf
verweisen. Sie kdnnen auf der Detailseite lhrer benutzerdefinierten Metrik sehen, welche
Sicherheitsprofile Ihre benutzerdefinierte Metrik enthalten. Erweitern Sie Verteidigen im
Navigationsbereich der AWS loTKonsole, und wahlen Sie dann Detect, Metriken.

Wahlen Sie die benutzerdefinierte Metrik, die Sie entfernen mdchten. Entfernen Sie
die benutzerdefinierte Metrik aus allen Sicherheitsprofilen, die auf der Detailseite der
benutzerdefinierten Metrik unter Sicherheitsprofile aufgefuhrt sind.

Erweitern Sie Verteidigen im Navigationsbereich der AWS loTKonsole, und wahlen Sie dann
Detect, Metriken.

Wahlen Sie das Optionsfeld neben der benutzerdefinierten Metrik, die Sie I6schen mdchten.
Wahlen Sie dann unter Aktionen die Option Léschen.

Wahlen Sie in der Nachricht Soll die benutzerdefinierte Metrik wirklich geléscht werden? die
Option Benutzerdefinierte Metrik 16schen.

/A Warning

Nachdem Sie eine benutzerdefinierte Metrik geldéscht haben, verlieren Sie alle mit der
Metrik verknlUpften Daten. Diese Aktion kann nicht mehr rickgangig gemacht werden.

So verwenden Sie benutzerdefinierte Metriken auf der Konsole
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So verwenden Sie benutzerdefinierte Metriken von der CLI

Tutorials

* AWS loT Device Defender Agent SDK (Python)

Erstellen Sie eine benutzerdefinierte Metrik, und figen Sie sie einem Sicherheitsprofil hinzu.

Anzeigen der Details von benutzerdefinierten Metriken

Aktualisieren einer benutzerdefinierten Metrik

Loschen einer benutzerdefinierten Metrik

AWS loT Device Defender Agent SDK (Python)

Laden Sie zunachst den Beispielagenten des AWS loT Device Defender Agenten SDK (Python)
herunter. Der Agent erfasst die Metriken und veroffentlicht Berichte. Sobald lhre gerateseitigen
Metriken veroffentlicht wurden, kdnnen Sie sich die erfassten Metriken ansehen und Schwellenwerte
fur die Einrichtung von Alarmen festlegen. Anweisungen zur Einrichtung des Device Agents finden
Sie in der Readme-Datei des AWS loT Device Defender Agent SDK (Python). Weitere Informationen
finden Sie unter AWS loT Device Defender Agent SDK (Python).

Erstellen Sie eine benutzerdefinierte Metrik, und fligen Sie sie einem Sicherheitsprofil
hinzu.

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik erstellen und sie Uber die
CLI zu einem Sicherheitsprofil hinzufigen kdnnen.

1. Verwenden Sie den Befehl create-custom-metric, um lhre benutzerdefinierte Metrik
zu erstellen. Im folgenden Beispiel wird eine benutzerdefinierte Metrik erstellt, die den
Akkuladestand misst.

aws iot create-custom-metric \
--metric-name "batteryPercentage" \
--metric-type "number" \
--display-name "Remaining battery percentage." \
--region us-east-1
--client-request-token "02ccb92b-33e8-4dfa-a0cl-35b181ed26b0" \

Ausgabe:
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{

"metricName": "batteryPercentage",

"metricArn": "arn:aws:iot:us-
east-1:1234564789012:custommetric/batteryPercentage"
}

2. Nachdem Sie lhre benutzerdefinierte Metrik erstellt haben, kdnnen Sie die benutzerdefinierte
Metrik entweder mit update-security-profile zu einem vorhandenen Profil hinzufiigen
oder mit create-security-profile ein neues Sicherheitsprofil erstellen, um die
benutzerdefinierte Metrik hinzuzufligen. Hier erstellen wir ein neues Sicherheitsprofil namens
BatteryUsage, zu dem wir unsere neue benutzerdefinierte BatteryPercentage-Metrik
hinzufigen kénnen. Wir figen ferner eine Rules Detect-Metrik namens CellularBandwidth

hinzu.

aws iot create-security-profile \

--security-profile-name batteryUsage \

--security-profile-description "Shows how much battery is left in percentile."
\

--behaviors "[{\"name\":\"great-than-75\",\"metric\":\"batteryPercentage\",
\"criteria\":{\"comparisonOperator\":\"greater-than\",\"value\":{\"number
\":75},\"consecutiveDatapointsToAlarm\":5,\"consecutiveDatapointsToClear
\":13}},{\"name\":\"cellularBandwidth\" ,\"metric\":\"aws:message-byte-size\",
\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":128},
\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}}]1" \

--region us-east-1

Ausgabe:

"securityProfileArn": "arn:aws:iot:us-east-1:1234564789012:securityprofile/
batteryUsage",
"securityProfileName": "batteryUsage"

® Note

Perzentil-Statistiken fir Metriken sind nicht verfigbar, wenn es Metrik-Werte gibt, die negative
Zahlen enthalten.
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Anzeigen der Details von benutzerdefinierten Metriken

Das folgende Verfahren zeigt Ihnen, wie Sie die Details einer benutzerdefinierten Metrik in der CLI
anzeigen kdnnen.

* Verwenden Sie den Befehl 1ist-custom-metrics, um alle Ihre benutzerdefinierten Metriken
anzuzeigen.

aws iot list-custom-metrics \
--region us-east-1

Die Ausgabe dieses Befehls sieht wie folgt aus:

"metricNames": [
"batteryPercentage"

Aktualisieren einer benutzerdefinierten Metrik

Das folgende Verfahren zeigt Ihnen, wie Sie eine benutzerdefinierte Metrik in der CLI aktualisieren
kénnen.

*  Verwenden Sie den Befehl update-custom-metric, um eine benutzerdefinierte Metrik zu
aktualisieren. Im folgenden Beispiel wird der display-name aktualisiert.

aws iot update-custom-metric \
--metric-name batteryPercentage \

--display-name 'remaining battery percentage on device' \
--region us-east-1

Die Ausgabe dieses Befehls sieht wie folgt aus:

{
"metricName": "batteryPercentage",
"metricArn": "arn:aws:iot:us-
east-1:1234564789012:custommetric/batteryPercentage",
"metricType": "number",
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"displayName": "remaining battery percentage on device",
"creationDate": "2020-11-17T23:01:35.110000-08:00",
"lastModifiedDate": "2020-11-17T23:02:12.879000-08:00"

Loschen einer benutzerdefinierten Metrik

Das folgende Verfahren zeigt lhnen, wie Sie eine benutzerdefinierte Metrik aus der CLI I6schen
kénnen.

1. Um eine benutzerdefinierte Metrik zu I6schen, entfernen Sie sie zunéchst aus allen
Sicherheitsprofilen, denen sie angefligt ist. Mit dem Befehl 1ist-security-profiles kénnen
Sie Sicherheitsprofile mit einer bestimmten Dimension anzeigen.

2. Mitdem Befehl update-security-profiles kénnen Sie eine Dimension aus einem
Sicherheitsprofil entfernen. Geben Sie alle Informationen ein, die Sie behalten méchten, jedoch

nicht die Dimension.

aws iot update-security-profile \

--security-profile-name batteryUsage \

--behaviors "[{\"name\":\"cellularBandwidth\",\"metric\":\"aws:message-byte-size
\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":128},
\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}3}]1"

Die Ausgabe dieses Befehls sieht wie folgt aus:

"behaviors": [{\"name\":\"cellularBandwidth\",\"metric\":\"aws:message-byte-size
\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":1283},
\'"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}}],

"securityProfileName": "batteryUsage",

"lastModifiedDate": 2020-11-17T23:02:12.879000-09:00,

"securityProfileDescription": "Shows how much battery is left in percentile.",

"version": 2,

"securityProfileArn": "arn:aws:iot:us-east-1:1234564789012:securityprofile/
batteryUsage",

"creationDate": 2020-11-17T23:02:12.879000-09:00

3. Nachdem die benutzerdefinierte Metrik getrennt wurde, verwenden Sie den Befehl delete-
custom-metric, um die benutzerdefinierte Metrik zu I6schen.
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aws iot delete-custom-metric \
--metric-name batteryPercentage \
--region us-east-1

Die Ausgabe dieses Befehls sieht wie folgt aus:

HTTP 200

CLI-Befehle fur benutzerdefinierte Metriken

Mit den folgenden CLI-Befehlen kénnen Sie benutzerdefinierte Metriken erstellen und verwalten.

* delete-custom-metric

» describe-custom-metric

* list-custom-metrics

* delete-custom-metric

* delete-custom-metric

* list-security-profiles

Benutzerdefinierte Metriken-APIs

Die folgenden APIs kdnnen verwendet werden, um benutzerdefinierte Metriken zu erstellen und zu
verwalten.

* CreateCustomMetric

* DescribeCustomMetric

* ListCustomMetrics

» UpdateCustomMetric

* DeleteCustomMetric

» ListSecurityProfiles
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Gerateseitige Metriken

Bei der Erstellung eines Sicherheitsprofils kdnnen Sie das erwartete Verhalten lhres loT-Gerats
festlegen, indem Sie Verhalten und Schwellenwerte fur von loT-Geraten generierte Metriken
konfigurieren. Bei den folgenden Kennzahlen handelt es sich um gerateseitige Metriken, bei denen es
sich um Messwerte von Agenten handelt, die Sie auf lhren Geraten installieren.

Ausgehende Bytes (aws:all-bytes-out)

Die Anzahl der ausgehenden Bytes von einem Gerat wahrend eines bestimmten Zeitraums.

Mit dieser Metrik geben Sie die maximale oder minimale Menge des ausgehenden Datenverkehrs an,
die ein Gerat in einem bestimmten Zeitraum senden soll, gemessen in Byte.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheiten: Byte

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{
"name": "TCP outbound traffic",
"metric": "aws:all-bytes-out",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {

"count": 4096
1,
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true
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Example Beispiel fiir die Nutzung von statisticalThreshold

"name": "TCP outbound traffic",

"metric": "aws:all-bytes-out",

"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {

"statistic": "p50"

3,
"durationSeconds": 900,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Outbound traffic ML behavior",
"metric": "aws:all-bytes-out",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
b,

"suppressAlerts": true

Bytes in (aws:all-bytes-in)
Die Anzahl der eingehenden Bytes zu einem Gerat wahrend eines bestimmten Zeitraums.

Mit dieser Metrik geben Sie die maximale oder minimale Menge an eingehendem Datenverkehr an,
die ein Geréat in einem bestimmten Zeitraum empfangen soll, gemessen in Byte.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
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Wert: eine nicht negative Ganzzahl
Einheiten: Byte

Dauer: eine nicht negative Ganzzahl. Giltige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example

"name": "TCP inbound traffic",
"metric": "aws:all-bytes-in",
"criteria": {

"comparisonOperator": "less-than-equals",

"value": {

"count": 4096

I

"durationSeconds": 300,

"consecutiveDatapointsToAlarm": 1,

"consecutiveDatapointsToClear": 1
I

"suppressAlerts": true

Example Beispiel fur die Nutzung von statisticalThreshold

"name": "TCP inbound traffic",
"metric": "aws:all-bytes-in",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p90"
b
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
b

"suppressAlerts": true

Example Beispiel mit ML Detect
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"name": "Inbound traffic ML behavior",
"metric": "aws:all-bytes-in",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

}
}I

"suppressAlerts": true

Uberwachen der Anzahl an TCP-Ports (aws :num-listening-tcp-
ports)

Die Anzahl der TCP-Ports, die das Geréat Gberwacht.

Mit diesem Parameter geben Sie die maximale oder minimale Anzahl von TCP-Ports an, die jedes
Gerat Uberwachen soll.

Kompatibel mit: Rules Detect | ML Detect

Einheit: Fehler

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheit: Fehler

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{
"name": "Max TCP Ports",
"metric": "aws:num-listening-tcp-ports",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 5
1,

"durationSeconds": 300,
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"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example Beispiel fur die Nutzung von statisticalThreshold

{
"name": "Max TCP Ports",
"metric": "aws:num-listening-tcp-ports",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p50Q"
1,
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
1,
"suppressAlerts": true
}

Example Beispiel mit ML Detect

{
"name": "Max TCP Port ML behavior",
"metric": "aws:num-listening-tcp-ports",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel”: "HIGH"
}
},
"suppressAlerts": true
}

Uberwachen der Anzahl an UDP-Ports (aws : num-listening-udp-

ports)

Die Anzahl der UDP-Ports, die das Gerat Giberwacht.

Uberwachen der Anzahl an UDP-Ports (aws :num-listening-udp-ports)
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Mit diesem Parameter geben Sie die maximale Anzahl an UDP-Ports an, die jedes Gerat iberwachen
soll.

Kompatibel mit: Rules Detect | ML Detect

Einheit: Fehler

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheit: Fehler

Dauer: eine nicht negative Ganzzahl. Giltige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example

"name": "Max UDP Ports",
"metric": "aws:num-listening-udp-ports",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 5
},
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
},

"suppressAlerts": true

Example Beispiel fir die Nutzung von statisticalThreshold

"name": "Max UDP Ports",
"metric": "aws:num-listening-udp-ports",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p50"
1,

"durationSeconds": 300,
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"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Max UPD Port ML behavior",
"metric": "aws:num-listening-tcp-ports",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

}

I

"suppressAlerts": true

Ausgehende Pakete (aws:all-packets-out)

Die Anzahl der ausgehenden Pakete von einem Gerat wahrend eines bestimmten Zeitraums.

Mit dieser Metrik geben Sie die maximale oder minimale Menge an gesamtem ausgehendem
Datenverkehr an, die ein Gerat in einem bestimmten Zeitraum senden soll.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals

Wert: eine nicht negative Ganzzahl

Einheiten: Pakete

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example

"name": "TCP outbound traffic",
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"metric": "aws:all-packets-out",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 100
I

"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true

Example Beispiel fur die Nutzung von statisticalThreshold

"name": "TCP outbound traffic",
"metric": "aws:all-packets-out",
"criteria": {

"comparisonOperator": "less-than-equals",

"statisticalThreshold": {
"statistic": "p90"

},

"durationSeconds": 300,

"consecutiveDatapointsToAlarm": 1,

"consecutiveDatapointsToClear": 1

+

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Qutbound sent ML behavior",
"metric": "aws:all-packets-out",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
I

"suppressAlerts": true

Ausgehende Pakete (aws:all-packets-out)
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}

Pakete in (aws :all-packets-in)

Die Anzahl der eingehenden Pakete zu einem Geréat wahrend eines bestimmten Zeitraums.

Mit dieser Metrik geben Sie die maximale oder minimale Menge an insgesamt eingehendem
Datenverkehr an, die ein Gerat in einem bestimmten Zeitraum empfangen soll.

Kompatibel mit: Rule Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheiten: Pakete

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{

"name": "TCP inbound traffic",

"metric": "aws:all-packets-in",

"criteria": {
"comparisonOperator": "less-than-equals",
"value": {

"count": 100

},

"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example

Beispiel fur die Nutzung von statisticalThreshold

"name": "TCP inbound traffic",
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"metric": "aws:all-packets-in",

"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {

"statistic": "p90"

I
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Inbound sent ML behavior",
"metric": "aws:all-packets-in",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

}
iy

"suppressAlerts": true

Ziel-IPs (aws :destination-ip-addresses)

Ein Satz von IP-Zieladressen.

Mit dieser Metrik geben Sie einen Satz von zugelassenen (vormals als auf einer Whitelist stehend
bezeichnet) bzw. verbotenen (vormals als auf einer Blacklist stehend bezeichnet) Classless Inter-
Domain Routings (CIDR) an, von denen jedes Gerat eine Verbindung mit AWS IoT herstellen darf
bzw. keine Verbindung herstellen darf.

Kompatibel mit: Rules Detect
Operatoren: in-cidr-set | not-in-cidr-set

Werte: eine Liste von CIDRs
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Einheiten: —
Example
{
"name": "Denied source IPs",
"metric": "aws:destination-ip-address",
"criteria": {
"comparisonOperator": "not-in-cidr-set",
"value": {
"cidrs": [ "12.8.0.0/16", "15.102.16.0/24" ]
}
by

"suppressAlerts": true

Uberwachen von TCP-Ports (aws :1istening-tcp-ports)

Die TCP-Ports, die das Gerat Uberwacht.

Mit dieser Metrik geben Sie einen Satz von zugelassenen (vormals als auf einer Whitelist stehend
bezeichnet) bzw. verbotenen (vormals als auf einer Blacklist stehend bezeichnet) TCP-Ports an, auf
denen jedes Gerat horchen darf bzw. nicht horchen darf.

Kompatibel mit: Rules Detect
Operatoren: in-port-set | not-in-port-set

Werte: eine Liste von Ports

Einheiten: —
Example
{
"name": "Listening TCP Ports",
"metric": "aws:listening-tcp-ports",
"criteria": {
"comparisonOperator": "in-port-set",
"value": {
"ports": [ 443, 80 ]
}
},
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"suppressAlerts": true

}

Uberwachen von UDP-Ports (aws :1istening-udp-ports)

Die UDP-Ports, die das Geréat Gberwacht.

Mit dieser Metrik geben Sie einen Satz von zugelassenen (vormals als auf einer Whitelist stehend
bezeichnet) bzw. verbotenen (vormals als auf einer Blacklist stehend bezeichnet) UDP-Ports an, auf
denen jedes Gerat horchen darf bzw. nicht horchen darf.

Kompatibel mit: Rules Detect
Operatoren: in-port-set | not-in-port-set

Werte: eine Liste von Ports

Einheiten: —
Example
{
"name": "Listening UDP Ports",
"metric": "aws:listening-udp-ports",
"criteria": {
"comparisonOperator": "in-port-set",
"value": {

"ports": [ 1025, 2000 ]
}
}

Anzahl etablierter TCP-Verbindungen (aws : num-established-tcp-
connections)

Die Anzahl der TCP-Verbindungen fur ein Gerat.

Mit diesem Parameter geben Sie die maximale oder minimale Anzahl aktiver TCP-Verbindungen an,
die jedes Gerat haben sollte (alle TCP-Status).

Kompatibel mit: Rules Detect | ML Detect
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Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheiten: Verbindungen

Example
{

"name": "TCP Connection Count",

"metric": "aws:num-established-tcp-connections",

"criteria": {
"comparisonOperator": "less-than-equals",
"value": {

"count": 3

.

"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
},

"suppressAlerts": true

Example Beispiel fiir die Nutzung von statisticalThreshold

"name": "TCP Connection Count",
"metric": "aws:num-established-tcp-connections",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p90"
},
"durationSeconds": 900,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
},

"suppressAlerts": true

Example Beispiel mit ML Detect
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"name": "Connection count ML behavior",
"metric": "aws:num-established-tcp-connections",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": true

Spezifikationen fur Geratemetriken
Gesamtstruktur

Langer Name  Kurzname Erforderlich Typ Einschran Hinweise
kungen

header hed Y Objekt Vollstand
iger Block
fur gultiges
Berichtsf
ormat
erforderlich.

Metriken met Y Objekt Ein Bericht
kann
mindesten
S einen —
metricsoder
custom_me
trics -
Block oder
beide
enthalten.

custom_me comet Y Objekt Ein Bericht
trics kann
mindesten
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Langer Name Kurzname Erforderlich

Header-Block

Langer Name  Kurzname Erforderlich
report_id rid Y
version Vv Y

Metriken-Block:

Typ Einschran
kungen
Typ Einschran
kungen
Ganzzahl

Zeichenfolge Major.Minor

Hinweise

S einen —
metricsoder
custom_me
trics -
Block oder
beide
enthalten.

Hinweise

Der Wert wird
monotonisch
erhoht. Ein
Epoche-Ze
itstempel wird
empfohlen.

Kleine
Schritte
mit dem
Hinzufligen
eines Feldes.
GrolRe
Schritte,
wenn
Metriken
entfernt
werden.
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TCP-Verbindungen

Langer Kurzname Ubergeord  Erforderlich Typ Einschran Hinweise
Name netes kungen
Element
tcp_conne tc Metriken N Objekt
ctions
establish ec tcp_conne N Objekt Eingerich
ed_connec ctions tete TCP-
tions Status-
Verbindun Ccs establish N List<Obje
gen ed_connec ct>
tions
remote_ad rad Verbindun Y Zahl ip:port IP kann
dr gen IPv6 oder
IPv4 sein
local_port Ip Verbindun N Zahl >=0
gen
local_int li Verbindun N Zeichenfo Schnittst
erface gen Ige ellenname
total t establish N Zahl >=0 Anzahl der
ed_connec eingerich
tions teten
Verbindun
gen
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Uberwachen von TCP-Ports

Langer Kurzname Ubergeord  Erforderlich Typ Einschran Hinweise
Name netes kungen
Element
listening tp Metriken N Objekt
_tcp_ports
ports pts listening N List<Obje >0
_tcp_ports ct>
port pt ports N Zahl >0 Ports
sollten
Zahlen
gréler 0
sein
interface if ports N Zeichenfo Schnittst
Ige ellenname
total t listening N Zahl >=0
_tcp_ports

Uberwachen von UDP-Ports

Langer Kurzname Ubergeord  Erforderlich Typ Einschran Hinweise
Name netes kungen
Element
listening up Metriken N Objekt
_udp_ports
ports pts listening N Liste<Port> >0
_udp_ports
port pt ports N Zahl >0 Ports
sollten
Zahlen
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Langer Kurzname Ubergeord  Erforderlich Typ Einschran Hinweise
Name netes kungen
Element
gréler 0
sein
interface if ports N Zeichenfo Schnittst
Ige ellenname
total t listening N Zahl >=0
_udp_ports
Netzwerkstatistik
Langer Kurzname Ubergeord  Erforderlich Typ Einschran Hinweise
Name netes kungen
Element
network_s ns Metriken N Objekt
tats
bytes_in bi network_s N Zahl Delta
tats Metric, >=
0
bytes_out bo network_s N Zahl Delta
tats Metric, >=
0
packets_in pi network_s N Zahl Delta
tats Metric, >=
0
packets_o po network_s N Zahl Delta
ut tats Metric, >=
0
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Example

Die folgende JSON-Struktur verwendet lange Namen.

{
"header": {
"report_id": 1530304554,
"version": "1.0"
I

"metrics": {
"listening_tcp_ports": {

"ports": [
{
"interface": "etho",
"port": 24800
},
{
"interface": "eth@",
"port": 22
},
{
"interface": "eth@",
"port": 53
}
1,
"total": 3
I
"listening_udp_ports": {
"ports": [
{
"interface": "etho",
"port": 5353
I
{
"interface": "etho",
"port": 67
}
1,
"total": 2
},

"network_stats": {
"bytes_in": 29358693495,
"bytes_out": 26485035,
"packets_in": 10013573555,
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"packets_out": 11382615
.
"tcp_connections": {
"established_connections": {
"connections": [

{
"local_interface": "eth@",
"local_port": 80,
"remote_addr": "192.168.0.1:8000"
I
{
"local_interface": "eth@",
"local_port": 80,
"remote_addr": "192.168.0.1:8000"
}
1,
"total": 2
}
}
I

"custom_metrics": {
"MyMetricOfType_Number": [

{
"number": 1
}
1,
"MyMetricOfType_NumberList": [
{
"number_list": [
1,
2,
3
]
}
1,
"MyMetricOfType_StringlList": [
{

"string_list": [
"value_1",
"value_2"

]

}
1,

"MyMetricOfType_IpList": [
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{

"ip_list": [
"172.0.0.0",
"172.0.0.10"

]

}

Example Beispiel flr eine JSON-Struktur mit kurzen Namen

{
"hed": {
"rid": 1530305228,
"v': "1.0"
1,
"met": {
"tp": {
"pts": [
{
"if": "etho",
"pt": 24800
},
{
"if": "etho",
"pt": 22
},
{
"if": "etho",
"pt": 53
}
1,
"t": 3
1,
"up": {
"pts": [
{
"if": "etho",
"pt": 5353
1,
{
"if": "etho",
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"pt": 67
}
1,
"t 2
},
"ns": {
"bi": 29359307173,
"bo": 26490711,
"pi": 10014614051,
"po": 11387620
},
"tc": {
"ec": {
"cs": [
{
"1li": "etho",
"lp": 80,
"rad": "192.168.0.1:8000"
},
{
"1li": "etho",
"lp": 80,
"rad": "192.168.0.1:8000"
}

1,
Iltll: 2

}
},
"cmet": {
"MyMetricOfType_Number": [
{
"number": 1
}
1,
"MyMetricOfType_NumberList": [
{
"number_list": [
i,
2,
3

}
1,
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"MyMetricOfType_StringlList": [

{

"string_list": [
"value_1",
"value_2"

]

}
1,
"MyMetricOfType_IpList": [
{

"ip_list": [
"172.0.0.0",
"172.0.0.10"

]

}
]

Senden von Metriken von Geraten

AWS loT Device Defender Detect kann von AWS loT-Geraten generierte Metrikdaten sammeln,
aggregieren und uberwachen, um Geréate zu identifizieren, die ein ungewdhnliches Verhalten zeigen.
In diesem Abschnitt erfahren Sie, wie Sie Metriken von einem Gerat an senden AWS loT Device
Defender.

Sie mussen auf lhren iber AWS loT verbundenen Geraten oder Gerate-Gateways auf sichere Weise
die AWS IoT SDK Version 2 zum Erfassen von gerateseitigen Metriken bereitstellen. Die vollstadndige
Liste der SDKs finden Sie hier.

Sie kdnnen den AWS IoT Gerateclient zum Verdéffentlichen von Metriken verwenden, da er einen
einzigen Agent bietet, der alle Funktionen des Geratemanagements von AWS loT Device Defender
und AWS loT abdeckt. Zu diesen Funktionen gehéren Jobs, sicheres Tunneling, die Verdffentlichung
von AWS loT Device Defender Metriken uvm.

Sie veroffentlichen gerateseitige Metriken zum Erfassen und Evaluieren unter dem reservierten
Thema in AWS loT fur AWS loT Device Defender.

Verwenden des AWS loT Gerateclients zum Veroffentlichen von Metriken

Um den AWS loT Geréateclient zu installieren, konnen Sie ihn von Github herunterladen. Nachdem
Sie den AWS loT Gerateclient auf dem Gerat installiert haben, flr das Sie gerateseitige Daten
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sammeln moéchten, missen Sie ihn so konfigurieren, dass er gerateseitige Messdaten an AWS
loT Device Defender sendet. Stellen Sie sicher, dass in der Konfigurationsdatei des AWS loT
Geréateclients die folgenden Parameter im Abschnitt device-defender festgelegt sind:

"device-defender": {
"enabled": true,
"interval-in-seconds": 300

}
/A Warning

Sie sollten das Zeitintervall auf mindestens 300 Sekunden festlegen. Wenn Sie
das Zeitintervall auf weniger als 300 Sekunden festlegen, werden lhre Metrikdaten
moglicherweise gedrosselt.

Nachdem Sie lhre Konfiguration aktualisiert haben, kdnnen Sie auf der AWS loT Device Defender
Konsole Sicherheitsprofile und Sicherheitsverhalten erstellen, um die Messwerte zu Uberwachen, die
Ihre Gerate in der Cloud veroéffentlichen. Sie finden verdffentlichte Metriken auf der AWS |oT Core-
Konsole, indem Sie Defend, Detect und dann Metrics auswahlen.

Cloudseitige Metriken

Bei der Erstellung eines Sicherheitsprofils konnen Sie das erwartete Verhalten lhres loT-Gerats
festlegen, indem Sie Verhalten und Schwellenwerte fiir von loT-Geraten generierte Metriken
konfigurieren. Bei den folgenden Kennzahlen handelt es sich um cloudseitige Metriken, bei denen es
sich um Metriken von AWS loT handelt.

Nachrichtengrole (aws:message-byte-size)

Die Anzahl der Bytes in einer Nachricht. Mit dieser Metrik geben Sie die maximale oder minimale
Grolde (in Byte) der einzelnen von einem Geréat an tbertragenen Nachrichten an AWS IoT.

Kompatibel mit: Rules Detect | ML Detect
Operatoren: less-than | less-than-equals | greater-than | greater-than-equals

Wert: eine nicht negative Ganzzahl
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Einheiten: Byte

Example
{
"name": "Max Message Size",
"metric": "aws:message-byte-size",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {

"count": 1024
1,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true

Example Beispiel fir die Nutzung von statisticalThreshold

"name": "Large Message Size",
"metric": "aws:message-byte-size",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p90"
1,
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

3

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Message size ML behavior",
"metric": "aws:message-byte-size",
"criteria": {

"consecutiveDatapointsToAlarm": 1,
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"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"

}
}I

"suppressAlerts": true

}

Fir ein Gerat wird ein Alarm ausgegeben, wenn es wahrend drei aufeinanderfolgender Funf-Minuten-
Zeitraume Nachrichten Ubertragt, deren kumulative GrofRe groRRer ist als bei 90 % aller anderen
Gerate, die dieses Sicherheitsprofilverhalten protokollieren.

Gesendete Nachrichten (aws:num-messages-sent)

Die Anzahl der Nachrichten, die von einem Gerat wahrend eines bestimmten Zeitraums gesendet
werden.

Mit dieser Metrik geben Sie die maximale oder minimale Anzahl von Nachrichten an, die wahrend
eines bestimmten Zeitraums zwischen AWS loT und jedem Gerat gesendet werden kénnen.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Einheiten: Nachrichten

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{
"name": "Out bound message count",
"metric": "aws:num-messages-sent",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 50
iy

"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
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"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true

Example Beispiel fir die Nutzung von statisticalThreshold

"name": "Out bound message rate",
"metric": "aws:num-messages-sent",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p99"
b
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Messages sent ML behavior",
"metric": "aws:num-messages-sent",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": true

Empfangene Nachrichten (aws:num-messages-received)

Die Anzahl der Nachrichten, die von einem Gerat wahrend eines bestimmten Zeitraums gesendet
werden.
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Mit dieser Metrik geben Sie die maximale oder minimale Anzahl von Nachrichten an, die wahrend
eines bestimmten Zeitraums zwischen AWS loT und jedem Gerat empfangen werden kénnen.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals

Wert: eine nicht negative Ganzzahl

Einheiten: Nachrichten

Dauer: eine nicht negative Ganzzahl. Giltige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{

"name": "In bound message count",

"metric": "aws:num-messages-received",

"criteria": {
"comparisonOperator": "less-than-equals",
"value": {

"count": 50

1,

"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
I

"suppressAlerts": true

Example Beispiel fir die Nutzung von statisticalThreshold

"name": "In bound message rate",
"metric": "aws:num-messages-received",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p99"
I
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

Empfangene Nachrichten (aws:num-messages-received)
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}I

"suppressAlerts": true

}

Example Beispiel mit ML Detect

{
"name": '"Messages received ML behavior",
"metric": "aws:num-messages-received",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
I
"suppressAlerts": true
}

Autorisierungsfehler (aws:num-authorization-failures)

Mit diesem Parameter geben Sie die maximale Anzahl an Autorisierungsfehlern an, die fur jedes
Gerat in einem bestimmten Zeitraum zuldssig ist. Ein Autorisierungsfehler tritt auf, wenn eine
Anforderung von einem Gerat an AWS loT abgelehnt wird, z. B. wenn ein Gerat versucht, ein Thema
zu verdffentlichen, flr das es nicht Gber ausreichende Berechtigungen verflugt.

Kompatibel mit: Rules Detect | ML Detect

Einheit: Fehler

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
Wert: eine nicht negative Ganzzahl

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{
"name": "Authorization Failures",
"metric": "aws:num-authorization-failures",

"criteria": {
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"comparisonOperator": "less-than",
"value": {

"count": 5
1,
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

iy

"suppressAlerts": true

Example Beispiel fiir die Nutzung von statisticalThreshold

"name": "Authorization Failures",
"metric": "aws:num-authorization-failures",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "p50"
},
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
},

"suppressAlerts": true

Example Beispiel mit ML Detect

{
"name": "Authorization failures ML behavior",
"metric": "aws:num-authorization-failures",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
b
"suppressAlerts": true
}

Autorisierungsfehler (aws:num-authorization-failures) 227



AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Quell-IP (aws:source-ip-address)

Die IP-Adresse, von der ein Gerat eine Verbindung zu hergestellt hat AWS IoT.

Mit dieser Metrik geben Sie einen Satz von zugelassenen (vormals als auf einer Whitelist stehend
bezeichnet) bzw. verbotenen (vormals als auf einer Blacklist stehend bezeichnet) Classless Inter-
Domain Routings (CIDR) an, von denen jedes Gerat eine Verbindung mit AWS IoT herstellen darf
bzw. keine Verbindung herstellen darf.

Kompatibel mit: Rules Detect
Operatoren: in-cidr-set | not-in-cidr-set

Werte: eine Liste von CIDRs

Einheiten: —
Example
{
"name": "Denied source IPs",
"metric": "aws:source-ip-address",
"criteria": {
"comparisonOperator": "not-in-cidr-set",
"value": {

"cidrs": [ "12.8.0.0/16", "15.102.16.0/24" ]
}
iy

"suppressAlerts": true

Verbindungsversuche (aws:num-connection-attempts)

Gibt an, wie oft ein Geréat versucht, innerhalb eines bestimmten Zeitraums eine Verbindung
herzustellen.

Mit dieser Metrik geben Sie die Hochst- oder Mindestanzahl an Verbindungsversuchen fir jedes
Gerat an. Erfolgreiche und fehlgeschlagene Versuche werden gezahilt.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals
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Wert: eine nicht negative Ganzzahl

Einheiten: Verbindungsversuche

Dauer: eine nicht negative Ganzzahl. Giltige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example

"name": "Connection Attempts",
"metric": "aws:num-connection-attempts",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 5
I
"durationSeconds": 600,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
I

"suppressAlerts": true

Example Beispiel fur die Nutzung von statisticalThreshold

"name": "Connection Attempts",
"metric": "aws:num-connection-attempts",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "plo"
b
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
b

"suppressAlerts": true

Example Beispiel mit ML Detect
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"name": "Connection attempts ML behavior",
"metric": "aws:num-connection-attempts",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": false

Unterbricht die Verbindung (aws:num-disconnects)

Gibt an, wie oft die Verbindung eines Gerats mit AWS loT innerhalb eines bestimmten Zeitraums

getrennt wird.

Mit dieser Metrik geben Sie die Hochst- oder Mindestanzahl der getrennten Verbindungen eines

Gerats mit AWS loT innerhalb eines bestimmten Zeitraums an.

Kompatibel mit: Rules Detect | ML Detect

Operatoren: less-than | less-than-equals | greater-than | greater-than-equals

Wert: eine nicht negative Ganzzahl

Einheiten: getrennte Verbindungen

Dauer: eine nicht negative Ganzzahl. Gultige Werte sind 300, 600, 900, 1800 oder 3600 Sekunden.

Example
{
"name": "Disconnections",
"metric": "aws:num-disconnects",
"criteria": {
"comparisonOperator": "less-than-equals",
"value": {
"count": 5
I

"durationSeconds": 600,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

Unterbricht die Verbindung (aws:num-disconnects)
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}I

"suppressAlerts": true

Example Beispiel fir die Nutzung von statisticalThreshold

"name": "Disconnections",
"metric": "aws:num-disconnects",
"criteria": {
"comparisonOperator": "less-than-equals",
"statisticalThreshold": {
"statistic": "plo"
1
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1

}I

"suppressAlerts": true

Example Beispiel mit ML Detect

"name": "Disconnects ML behavior",
"metric": "aws:num-disconnects",
"criteria": {
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"mlDetectionConfig": {
"confidencelLevel": "HIGH"
}
},

"suppressAlerts": true

Dauer der Verbindung (aws:disconnect-duration)

Die Dauer, fur die ein Gerat von AWS loT getrennt bleibt.

Verwenden Sie diese Metrik, um die maximale Dauer anzugeben, fur die ein Gerat von AWS loT
getrennt bleibt.
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Kompatibel mit: Rules Detect
Operatoren: weniger als | weniger als gleich

Wert: eine nicht negative Ganzzahl (in Minuten)

Example

{

"name": "DisconnectDuration",
"metric": "aws:disconnect-duration",
"criteria": {

"comparisonOperator": "less-than-equals",

"value": {
"count": 5
}
.
"suppressAlerts": true
}

Detect-Metrikexport

Mit dem Metrikexport kbnnen Sie cloudseitige, gerateseitige oder benutzerdefinierte Metriken aus
AWS loT Device Defender exportieren und sie in einem von lhnen konfigurierten MQTT-Thema
veroffentlichen. Dieses Feature unterstitzt den Massenexport von Detect-Metriken, was nicht nur
eine effizientere Datenberichterstattung und -analyse ermdglicht, sondern auch zur Kostenkontrolle
beitragt. Sie kdnnen Ihr MQTT-Thema als grundlegendes Thema der Erfassung von AWS loT-
Regeln auswahlen oder lhr eigenes MQTT-Thema erstellen und abonnieren. Konfigurieren Sie einen
Metrikexport Gber die AWS loT Device Defender-Konsole, die APl oder die CLI. Diese Funktion ist in
allen AWS Regionen verfugbar, in denen AWS loT Device Defender verfugbar ist.

Die folgende Abbildung zeigt, wie Sie AWS loT Device Defender fur den Export von Metriken
konfigurieren kdnnen. Das erste Diagramm zeigt, wie Sie den Metrikexport konfigurieren, um
Metriken zu einem grundlegenden Thema der Erfassung zu exportieren. Anschlielend kdnnen Sie
die exportierten Metriken an verschiedene Ziele weiterleiten, die von AWS loTRegeln unterstutzt
werden. Das zweite Diagramm zeigt, wie Sie AWS loT Device Defender so konfigurieren, dass
Daten in einem MQTT-Thema veroffentlicht werden. Der Client abonniert anschlieRend dieses
MQTT-Thema: Sie kdnnen einen MQTT-Client in einem Container auf Amazon Elastic Container
Service, Lambda oder einer Amazon EC2 EC2-Instance ausfuhren, die dasselbe MQTT-Thema

Detect-Metrikexport 232


https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/

AWS IoT Device Defender

Entwicklerhandbuch fir AWS loT Device Defender

abonniert. Wann immer AWS loT Device Defender Daten veroffentlicht, werden sie vom MQTT-Client
empfangen und verarbeitet. Weitere Informationen finden Sie unter MQTT-Themen.
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So funktioniert der Detect-Metrikenexport

Wenn Sie ein Sicherheitsprofil einrichten, wahlen Sie die Metriken fir den Export aus und geben
das MQTT-Thema an. Sie konfigurieren auch eine IAM-Rolle, die AWS IoT Device Defender Detect

So funktioniert der Detect-Metrikenexport
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die erforderlichen Berechtigungen zum Veréffentlichen von Nachrichten im konfigurierten MQTT-
Thema gewahrt. Sie kénnen ein AWS loT Rules Basic Ingest MQTT-Thema konfigurieren und die
exportierten Metriken an Ziele senden, die von AWS loT Rules unterstitzt werden. Ausflhrliche
Anweisungen zum Einrichten und Konfigurieren von AWS loT-Regeln finden Sie in den Regeln fir
AWS loT im AWS loT-Entwicklerhandbuch.

AWS loT Device Defender stapelt Metrikwerte fur jede konfigurierte Metrik und veréffentlicht sie in
regelmafligen Abstanden im konfigurierten MQTT-Thema. Mit Ausnahme der Nachrichten-Bytegroi3e
und der GesamtbytegroRe werden cloudseitige Metriken durch Summieren von Metrikwerten fur
die Batchdauer aggregiert. Benutzerdefinierte und gerateseitige Metriken werden nicht aggregiert.
Bei der Nachrichten-Bytegrofie handelt es sich bei den Exportwerten um die Mindest-, Hochst-
und GesamtbytegrofRe fur die Batchdauer. Fir die Dauer der Verbindung entspricht der Exportwert
der Dauer der Unterbrechung — in Sekunden — fr alle verfolgten Gerate. Dies tritt in einstlindigen
Intervallen sowie bei Verbindungen oder Verbindungsabbrichen auf. Bei verbundenen Geraten
oder Verbindungsereignissen ist der Wert null. Weitere Informationen zu cloudseitigen Metriken,
gerateseitigen Metriken und benutzerdefinierten Metriken finden Sie im AWS loT Device Defender-
Entwicklerhandbuch:

» Benutzerdefinierte Metriken

» Cloudseitige Metriken

» Gerateseitige Metriken

Sie kénnen Batchmetriken mit AWS loT-Regeln an verschiedene Ziele exportieren. Eine Liste der
unterstitzten Ziele finden Sie unter AWS loT-Regelaktionen. Verwenden Sie die batchMode-Option
fur AWS loT-Regelaktionen, um einzelne Metriken innerhalb einer Batch-Exportnachricht an ein
unterstltztes Ziel zu senden. Wenn |hr bevorzugtes Ziel fur AWS loT-Regeln keine batchMode-
Unterstitzung bietet, kdnnen Sie trotzdem einzelne Metriken innerhalb einer Batchnachricht senden,
indem Sie Zwischenaktionen wie Lambda oder Kinesis Data Streams verwenden.

Schema zum Exportieren von Metriken

Im folgenden Schema finden Sie Informationen zum Export von Metriken im Batchformat.

{
"version": "1.0",
"metrics": [

{
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"name": "{metricNamel}",
"thing": "{thingNamel}",
"value": {

# a list of Classless Inter-Domain Routings (CIDR) specifying metric
# source-ip-address and destination-ip-address

"cidrs": ["string"],

# a single metric value for cloud/device metrics

"count": number,

# a single metric value for custom metric

"number": number,

# a list of numbers for custom metrics

"numbers": [number],

# a list of ports for cloud/device metrics

"ports": [number],

# a list of strings for custom metrics

"strings": ["string"]

},

# In some rare cases we may send multiple values for the same thing, metric and
timestamp.

# When there are multiple values, please use the value with highest version number
# and discard other values.

"version": number,

# For cloud-side metrics, this is the time when AWS IoT Device Defender Detect
aggregates the

# metrics data received from AWS IoT.

# For device-side and custom metrics, this is the time at which the metrics data
# is reported by the devices.

"timestamp": number,

# The dimension parameters are optional. It's set only if

# the metrics are configured with a dimension in the security profile.
"dimension": {

"name": "{dimensionName}",
"operator": "{dimensionOperator}"
}

}

]

}

Preisgestaltung fur den Detect-Metrikexport

Wenn Sie cloudseitige, gerateseitige oder benutzerdefinierte Metriken zu einem von Ihnen
konfigurierten MQTT-Thema veroéffentlichen, fallen fur diesen Schritt des Exportprozesses keine
Gebuhren an. In den nachfolgenden Schritten, wenn Sie die verdffentlichten Metriken mithilfe der
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Rules Engine oder von Messaging an ein Ziel Ihrer Wahl tibertragen, fallen jedoch Kosten an, die auf
der von Ihnen gewahlten Ubertragungsmethode basieren. AWS loT Device Defender veréffentlicht
geblndelte Metriken zu MQTT-Themen als einzelne Nachricht, die Metrikdaten flir mehrere Gerate
enthalt, was zur Kostensenkung beitragt. Weitere Informationen zur Preisgestaltung finden Sie im
AWSPreisrechner.

Berechtigungen

Dieser Abschnitt enthalt Informationen dartber, wie die IAM-Rollen und -Richtlinien eingerichtet
werden, die zum Verwalten des AWS loT Device Defender Detect-Metrikenexports erforderlich sind.
Weitere Informationen finden Sie im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zum Veroffentlichen von Nachrichten in einem MQTT-
Thema an AWS loT Device Defender Detect

Wenn Sie den Parameter in CreateSecurityProfile verwenden, missen Sie eine IAM-Rolle

mit zwei Richtlinien angeben: einer Berechtigungsrichtlinie und einer Vertrauensrichtlinie. Die
Berechtigungsrichtlinie gewahrt AWS loT Device Defender die Berechtigung, Nachrichten zu
verdffentlichen, die Metriken zu einem MQTT-Thema enthalten. Die Vertrauensrichtlinie erteilt AWS
loT Device Defender die Berechtigung zur Ubernahme der erforderlichen Rolle.

Berechtigungsrichtlinie

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/your-topic-name"
]
}
]
}
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Vertrauensrichtlinie

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "iot.amazonaws.com"
}I
"Action": "sts:AssumeRole"
}
]
}

Richtlinie zum Ubergeben von Rollen

Sie bendtigen auch eine IAM-Berechtigungsrichtlinie, die dem |AM-Benutzer zugeordnet ist und
es diesem ermdglicht, Rollen zu Gbergeben. Beachten Sie hierzu den Abschnitt Gewahren von
Berechtigungen, mit denen ein Benutzer eine Rolle an einen AWS-Service Ubergeben kann.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "V,
"Effect": "Allow",
"Action": [
"iam:GetRole",
"iam:PassRole"
]I
"Resource": "arn:aws:iam::123456789012
}
]
}

:role/Role_To_Pass"

Berechtigungen
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Einrichten des Detect-Metrikenexports auf der AWS loT-Konsole

Sie kénnen ein neues Sicherheitsprofil erstellen, anzeigen und bearbeiten, das den Metrikexport auf
der Konsole beinhaltet.

Voraussetzungen

Bevor Sie den Detect-Metrikexport einrichten, stellen Sie sicher, dass Sie die folgenden
Voraussetzungen erflllen:

* Eine IAM-Rolle. Weitere Informationen zum Erstellen von IAM-Rollen finden Sie unter Erstellen von
IAM-Rollen im IAM-Benutzerhandbuch.

+ Ein AWS-Konto, bei dem Sie sich als AWS ldentity and Access ManagementlAM-Benutzer
mit entsprechenden Berechtigungen anmelden kdnnen. Weitere Informationen zu AWS loT
Device Defender-Detect-Berechtigungen finden Sie unter Berechtigungen im AWS loT Core-
Entwicklerhandbuch.

Erstellen eines neuen Sicherheitsprofils, das den Metrikexport beinhaltet (Konsole)

Konfigurieren Sie zum Exportieren von Daten zum Verhalten von Metriken zunachst ein
Sicherheitsprofil, das den Metrikexport beinhaltet. Im folgenden Verfahren wird beschrieben, wie Sie
ein regelbasiertes Sicherheitsprofil einrichten, das den Export von Detect-Metriken beinhaltet.

Erstellen eines neuen Sicherheitsprofils, das den Metrikexport beinhaltet

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Erkennen und Sicherheitsprofile.

2. Wahlen Sie unter Sicherheitsprofil erstellen die Option Regelbasiertes Erkennungsprofil fur
Anomalien erstellen.

3. Geben Sie den Namen lhres Sicherheitsprofils ein, um die Eigenschaften lhres Sicherheitsprofils
anzugeben, und wahlen Sie unter Ziel eine Gruppe von Geraten, die wegen Anomalien analysiert
werden soll. (Optional) Flgen Sie eine Beschreibung und Tags hinzu, um AWS-Ressourcen zu
kennzeichnen. Wahlen Sie Next.

4. Wahlen Sie fur Metrik die Metriken aus, um das Gerateverhalten zu definieren. Sie kdnnen den
Schwellenwert flr das Verhalten definieren, um eine Warnung zu erhalten, wenn Ihr Gerat die
Verhaltenserwartungen nicht erfullt.
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5.

Wabhlen Sie Eine Warnung senden (metrisches Verhalten definieren), um Warnungen fir
Verhaltensanomalien zu erhalten, und geben Sie dann den Namen des Verhaltens und die
Bedingungen an. Wahlen Sie Keine Warnung senden (Metrik beibehalten), um die Metriken ohne
Warnungen beizubehalten. Wahlen Sie Weiter aus.

Wahlen Sie Metrikexport einschalten, um die Konfigurationen flr den Export von Metriken zu
deaktivieren.

Geben Sie einen Namen fir das MQTT-Thema ein, der fir die Verdffentlichung Ihrer Metrikdaten
in AWS loT Core verwendet werden soll. Wahlen Sie eine IAM-Rolle, um AWS loT die
Berechtigung ,AWS loT:Publish zum Veréffentlichen von Nachrichten zum konfigurierten Thema
zu erteilen. Wahlen Sie die Metriken aus, die Sie exportieren mochten, und klicken Sie dann auf
Weiter.

® Note

Verwenden Sie den Schragstrich, um bei der Eingabe Ihres MQTT-Themas
hierarchische Informationen darzustellen. Beispiel, $AWS/rules/rule-name/.

Wabhlen oder erstellen Sie ein Amazon-SNS-Thema und eine IAM-Rolle, um die Amazon-
SNS-Benachrichtigungen so zu konfigurieren, dass Benachrichtigungen an Ihre AWS-Konsole
gesendet werden, wenn ein Gerat gegen ein festgelegtes Verhalten verstdf3t. Wahlen Sie Next.

Uberpriifen Sie lhre Konfigurationen, und wahlen Sie dann Weiter.

Anzeigen und Bearbeiten von Sicherheitsprofildetails (Konsole)

Anzeigen und Bearbeiten von Sicherheitsprofildetails

1.

Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Erkennen und Sicherheitsprofile.

Wabhlen Sie das Sicherheitsprofil aus, das Sie flir den Metrikexport erstellt haben, und wahlen Sie
dann flr Aktionen die Option Bearbeiten.

Wabhlen Sie unter Ziel die Zielgerategruppen aus, die Sie bearbeiten mdchten, und klicken Sie
dann auf Weiter.

Wabhlen Sie Mich benachrichtigen (metrisches Verhalten definieren), um die Konfigurationen des
metrischen Verhaltens zu bearbeiten, und definieren Sie dann die Bedingungen, unter denen das
metrische Verhalten erfillt ist. Wahlen Sie Next.

Einrichten des Detect-Metrikenexports auf der AWS loT-Konsole 239


https://console.aws.amazon.com/iot

AWS IoT Device Defender

5.

Wabhlen Sie Export von Metriken deaktivieren, um die Konfigurationen fiir den Export von
Metriken zu deaktivieren. Wahlen Sie Next.

Wahlen oder erstellen Sie ein Amazon-SNS-Thema und eine IAM-Rolle, um die Amazon-SNS-
Benachrichtigungen so zu konfigurieren, dass Benachrichtigungen an lhre AWS loT-Konsole
gesendet werden, wenn ein Gerat gegen ein festgelegtes Verhalten verstofit. Wahlen Sie Next.

Uberpriifen Sie lhre Konfigurationen, und wahlen Sie dann Weiter.

Erstellen eines Sicherheitsprofils zum Aktivieren des Metrikexports

Verwenden Sie den Befehl create-security-profile, um Ihr Sicherheitsprofil zu erstellen und

d

en Metrikexport zu aktivieren.

Erstellen eines Sicherheitsprofils, das den Metrikexport beinhaltet

Setzen Sie den Wert exportMetric bei Behavior und AdditionalMetricsToRetainV2
auf ,war“, um den Metrikexport zu aktivieren und anzugeben, ob Detect die entsprechenden
Metriken exportieren soll.

Flgen Sie den Wert fir MetricsExportConfig ein. Gibt das MQTT-Thema und den Rollen-
ARN (Amazon Resource Name) an, die fur den Metrikexport erforderlich sind.

(® Note

Schlie3en Sie mqttTopic ein, damit AWS loT Device Defender Detect Nachrichten
verdffentlichen kann. Die Rollen-ARN hat die Berechtigung, MQTT-Nachrichten zu
veroffentlichen. Danach kann AWS loT Device Defender Detect die Rolle Gbernehmen
und Nachrichten in Inrem Namen vero6ffentlichen.

aws iot create-security-profile \

--security-profile-name CreateSecurityProfileWithMetricsExport \

--security-profile-description "create security profile with metrics export

enabled" \

--behaviors "[{\"name\":\"BehaviorNumAuthz\",\"metric\":\"aws:num-authorization-
failures\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count
\":5}, \'"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1,
\"durationSeconds\":300},\"exportMetric\":true}]" \

Erstellen eines Sicherheitsprofils zum Aktivieren des Metrikexports
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--metrics-export-config "{\"mqttTopic\":\"\$aws/rules/metricsExportRule\",\"roleArn
\":\"arn:aws:iam::123456789012:role/iot-test-role\"}" \
--region us-east-1

Ausgabe:

"securityProfileName": "CreateSecurityProfileWithMetricsExport",
"securityProfileArn": "arn:aws:iot:us-east-1:123456789012:securityprofile/
CreateSecurityProfileWithMetricsExport"

}

Erstellen eines Sicherheitsprofils zum Aktivieren des Metrikexports (CLI)

Verwenden Sie den update-security-profile-Befehl, um ein vorhandenes Sicherheitsprofil zu
aktualisieren und den Metrikexport zu aktivieren.

Aktualisieren Sie ein Sicherheitsprofil, um den Metrikexport zu aktivieren.

1. Setzen Sie den Wert exportMetric bei Behavior und AdditionalMetricsToRetainV2
auf ,war“, um den Metrikexport zu aktivieren und anzugeben, ob Detect die entsprechenden
Metriken exportieren soll.

2. Fugen Sie den Wert fir MetricsExportConfig ein. Gibt das MQTT-Thema und den Rollen-
ARN (Amazon Resource Name) an, die fur den Metrikexport erforderlich sind.

(@ Note

Schlie3en Sie mqttTopic ein, damit AWS loT Device Defender Detect Nachrichten
verdffentlichen kann. Die Rollen-ARN hat die Berechtigung, MQTT-Nachrichten zu
veroffentlichen. Danach kann AWS loT Device Defender Detect die Rolle Gbernehmen
und Nachrichten in Inrem Namen vero6ffentlichen.

aws iot update-security-profile \

--security-profile-name UpdateSecurityProfileWithMetricsExport \

--security-profile-description "update an existing security profile to enable
metrics export" \

--behaviors "[{\"name\":\"BehaviorNumAuthz\",\"metric\":\"aws:num-authorization-
failures\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count
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\":5}, \'"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1,
\"durationSeconds\":300},\"exportMetric\":true}]" \

--metrics-export-config "{\"mqttTopic\":\"\$aws/rules/metricsExportRule\",\"roleArn
\":\"arn:aws:iam: :123456789012:role/iot-test-role\"}" \

--region us-east-1

Ausgabe:

"securityProfileName": "UpdateSecurityProfileWithMetricsExport",

"securityProfileArn": "arn:aws:iot:us-east-1:123456789012:securityprofile/
UpdateSecurityProfileWithMetricsExport",

"securityProfileDescription": "update an existing security profile to enable
metrics export",

"behaviors": [

{
"name": "BehaviorNumAuthz",
"metric": "aws:num-authorization-failures",
"criteria": {
"comparisonOperator": "less-than",
"value": {
"count": 5
b
"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1
b
"exportMetric": true
}

1,
"version": 2,
"creationDate": "2023-11-09T16:18:37.183000-08:00",
"lastModifiedDate": "2023-11-09T16:20:15.486000-08:00",
"metricsExportConfig": {

"mqttTopic": "$aws/rules/metricsExportRule",

"roleArn": "arn:aws:iam::123456789012:r0le/iot-test-role"
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Aktualisieren eines Sicherheitsprofils zum Deaktivieren des Metrikexports
(CLI)

Verwenden Sie den update-security-profile-Befehl, um ein vorhandenes Sicherheitsprofil zu
aktualisieren und den Metrikexport zu deaktivieren.

Aktualisieren eines Sicherheitsprofils zum Deaktivieren des Metrikexports (CLI)

«  Verwenden Sie den Befehl --delete-metrics-export-config, um lhr Sicherheitsprofil zu
aktualisieren und die Konfiguration fur den Metrikexport zu entfernen.

aws iot update-security-profile \

--security-profile-name UpdateSecurityProfileToDisableMetricsExport \

--security-profile-description "update an existing security profile to disable

metrics export" \

--behaviors "[{\"name\":\"BehaviorNumAuthz\",\"metric\":\"aws:num-authorization-
failures\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count
\":5}, \'"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1,
\"durationSeconds\":3003}}]1" \

--delete-metrics-export-config \

--region us-east-1

Ausgabe:

"securityProfileName": "UpdateSecurityProfileToDisableMetricsExport",

"securityProfileArn": "arn:aws:iot:us-east-1:123456789012:securityprofile/
UpdateSecurityProfileWithMetricsExport",

"securityProfileDescription": "update an existing security profile to disable
metrics export",

"behaviors": [

{
"name": "BehaviorNumAuthz",
"metric": "aws:num-authorization-failures",
"criteria": {
"comparisonOperator": "less-than",
"value": {
"count": 5
},

"durationSeconds": 300,
"consecutiveDatapointsToAlarm": 1,
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"consecutiveDatapointsToClear": 1

}
1,
"version": 2,
"creationDate": "2023-11-09T716:18:37.183000-08:00",
"lastModifiedDate": "2023-11-09T716:31:16.265000-08:00"

Weitere Informationen finden Sie unter Detect-Befehle im AWS loT Entwicklerhandbuch.

CLI-Befehle fur den Export von Metriken

Mit den folgenden CLI-Befehlen kénnen Sie einen Detect-Metrikenexport erstellen und verwalten.

» CreateSecurityProfile

» UpdateSecurityProfile

» DescribeSecurityProfile

API-Operationen fur den Metrikexport

Mit den folgenden API-Operationen kdnnen Sie einen Detect-Metrikexport erstellen und verwalten.

» CreateSecurityProfile

» UpdateSecurityProfile

» DescribeSecurityProfile

Bereichsbestimmung fur Metriken in Sicherheitsprofilen mithilfe von
Dimensionen

Dimensionen sind Attribute, die Sie definieren kdnnen, um genauere Daten Uber Metriken und
Verhaltensweisen in lhrem Sicherheitsprofil zu erhalten. Sie definieren den Bereich durch Angabe
eines Werts oder Musters, der/das als Filter verwendet wird. Sie kbnnen beispielsweise eine
Themenfilterdimension definieren, die eine Metrik nur auf MQTT-Themen anwendet, die einem
bestimmten Wert entsprechen, wie ,data/bulb/+/activity®. Informationen zum Definieren einer
Dimension, die Sie in lhrem Sicherheitsprofil verwenden kénnen, finden Sie unter CreateDimension.
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Dimensionswerte unterstitzen MQTT-Platzhalter. Mithilfe von MQTT-Platzhaltern kébnnen Sie
mehrere Themen gleichzeitig abonnieren. Es gibt zwei verschiedene Arten von Platzhaltern:
einstufige (+) und mehrstufige (#). Der Dimensionswert Data/bulb/+/activity beispielsweise
erstellt ein Abonnement, das allen Themen entspricht, die auf derselben Ebene wie + vorhanden
sind. Dimensionswerte unterstiitzen auch die MQTT-Client-ID-Ersetzungsvariable ${iot:Clientld}.

Dimensionen des Typs TOPIC_FILTER sind mit den folgenden cloudseitigen Metriken kompatibel:

* Anzahl der Autorisierungsfehler

Nachrichten-Bytegrolie

Anzahl der empfangenen Nachrichten

Anzahl der gesendeten Nachrichten

Quell-IP-Adresse (nur fur Rules Detect verfugbar)

So verwenden Sie Dimensionen in der Konsole

So erstellen Sie eine Dimension und wenden sie auf ein Sicherheitsprofilverhalten an

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,

Erkennen, und wahlen Sie dann Sicherheitsprofile.

2. Wahlen Sie auf der Seite Sicherheitsprofile die Option Sicherheitsprofil erstellen und dann
Regelbasiertes Profil zur Erkennung von Anomalien erstellen. Sie kdnnen auch eine Dimension
auf ein vorhandenes regelbasiertes Sicherheitsprofil anwenden. Dazu wahlen Sie das
Sicherheitsprofil aus und klicken auf Bearbeiten.

3. Geben Sie auf der Seite Eigenschaften des Sicherheitsprofils angeben einen Namen flir das
Sicherheitsprofil ein.

4. Wahlen Sie die Gerategruppe aus, die Sie im Hinblick auf Anomalien analysieren mdchten.
Wahlen Sie Weiter.

6. Wahlen Sie auf der Seite Metrikverhalten konfigurieren unter Metriktyp eine der cloudseitigen
Metrikdimensionen.

7. Wahlen Sie fir Metrikverhalten die Option Warnung senden (metrisches Verhalten definieren),
um das erwartete Verhalten der Metrik zu definieren.

8. Wahlen Sie aus, wann Sie bei ungewdhnlichem Gerateverhalten benachrichtigt werden mochten.
9. Wahlen Sie Weiter aus.

10. Prufen Sie die Konfiguration des Sicherheitsprofils, und wahlen Sie Erstellen.
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So zeigen Sie lhre Alarme an

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Erkennen, und wahlen Sie dann Sicherheitsprofile.

2. Wahlen Sie das Element in der Spalte Elementname, um Informationen dartiber zu erhalten, was
den Alarm ausgel6st hat.
So zeigen Sie lhre Dimensionen an und aktualisieren sie

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Erkennen, und wahlen Sie dann Dimensionen.

2. Wahlen Sie die LAG, und klicken Sie dann auf Bearbeiten.

3. Bearbeiten Sie die Dimension, und wahlen Sie dann Aktualisieren.

So I6schen Sie eine Dimension

1. Offnen Sie die AWS loT-Konsole. Erweitern Sie im Navigationsbereich die Optionen Sicherheit,
Erkennen, und wahlen Sie dann Dimensionen.

2. Bevor Sie eine Dimension I6schen, missen Sie das metrische Verhalten |6schen, das auf
die Dimension verweist. Vergewissern Sie sich, dass die Dimension keinem Sicherheitsprofil
angeflgt ist. Prifen Sie dazu die Spalte Sicherheitsprofile. Wenn die Dimension einem
Sicherheitsprofil angeflgt ist, 6ffnen Sie die Seite Sicherheitsprofile links und bearbeiten die
Sicherheitsprofile, denen die Dimension angefligt ist. Dann kénnen Sie mit dem Ldéschen des
Verhaltens fortfahren. Wenn Sie eine andere Dimension I6schen méchten, fihren Sie die Schritte
in diesem Abschnitt aus.

3. Wahlen Sie die Dimension und dann die Option Léschen.

4. Geben Sie zur Bestatigung den Dimensionsnamen in das Feld ein. Wahlen Sie anschlielRend
Loschen.

So verwenden Sie Dimensionen in AWS CLI

So erstellen Sie eine Dimension und wenden sie auf ein Sicherheitsprofilverhalten an

1. Sie mussen die Dimension erstellen, bevor Sie sie an ein Sicherheitsprofil anfliigen kénnen.
Erstellen Sie eine Dimension mit dem Befehl CreateDimension:
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aws iot create-dimension \
--name TopicFilterForAuthMessages \
--type TOPIC_FILTER \
--string-values device/+/auth

Die Ausgabe dieses Befehls sieht wie folgt aus:

"arn": "arn:aws:iot:us-west-2:123456789012:dimension/
TopicFilterForAuthMessages",
"name": "TopicFilterForAuthMessages"

2. Fugen Sie die Dimension mit UpdateSecurityProfile einem vorhandenen Sicherheitsprofil
oder mit CreateSecurityProfile einem neuen Sicherheitsprofil hinzu. Im folgenden
Beispiel wird ein neues Sicherheitsprofil erstellt, das tberprift, ob Nachrichten an
TopicFilterForAuthMessages weniger als 128 Bytes enthalten. Die Anzahl der
Nachrichten, die an andere als Authentifizierungsthemen gesendet werden, wird gespeichert.

aws iot create-security-profile \
--security-profile-name ProfileForConnectedDevice \
--security-profile-description "Check to see if messages to
TopicFilterForAuthMessages are under 128 bytes and retains the number of messages
sent to non-auth topics." \

--behaviors "[{\"name\":\"CellularBandwidth\",\"metric\":\"aws:message-byte-size
\",\"criteria\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":128},
\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}}, {\"name
\":\"Authorization\",\"metric\":\"aws:num-authorization-failures\",\"criteria\":
{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":10},\"durationSeconds
\":300,\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":13}3}]1" \

--additional-metrics-to-retain-v2 "[{\"metric\": \"aws:num-authorization-failures
\",\"metricDimension\": {\"dimensionName\": \"TopicFilterForAuthMessages\",
\"operator\": \"NOT_IN\"}}1"

Die Ausgabe dieses Befehls sieht wie folgt aus:

"securityProfileArn": "arn:aws:iot:us-west-2:1234564789012:securityprofile/
ProfileForConnectedDevice",
"securityProfileName": "ProfileForConnectedDevice"
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}

Um Zeit zu sparen kénnen Sie einen Parameter auch aus einer Datei laden, statt ihn als
Befehlszeilen-Parameterwert einzugeben. Weitere Informationen finden Sie unter Laden
von AWS CLI Parametern aus einer Datei. Im Folgenden wird der Parameter behavior im
erweiterten JSSON-Format gezeigt:

"criteria": {
"comparisonOperator": "less-than",
"consecutiveDatapointsToAlarm": 1,
"consecutiveDatapointsToClear": 1,
"value": {
"count": 128
}
3,
"metric": "aws:message-byte-size",
"metricDimension": {
"dimensionName:": "TopicFilterForAuthMessages"
3,

"name": "CellularBandwidth"

Oder verwenden Sie CreateSecurityProfile mithilfe von Dimension mit ML wie im folgenden
Beispiel:

aws iot create-security-profile --security-profile-name ProfileForConnectedDeviceML
\

--security-profile-description “Check to see if messages to
TopicFilterForAuthMessages are abnormal” \

--behaviors “[{\“name\”:\“test1\”,\”“metric\”:\”aws:message-byte-size\”,
\“metricDimension\”:{\“dimensionName\”: \“TopicFilterForAuthMessages\”,\“operator
\”: \“IN\”},\“criteria\”:{\”mlDetectionConfig\”:{\”“confidenceLevel\” :\“HIGH\"},
\“consecutiveDatapointsToAlarm\“:1,\”consecutiveDatapointsToClear\”“:1}}]1” \

--region us-west-2
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So zeigen Sie Sicherheitsprofile mit einer Dimension an

+  Mit dem Befehl ListSecurityProfiles kbnnen Sie Sicherheitsprofile mit einer bestimmten
Dimension anzeigen:

aws iot list-security-profiles \
--dimension-name TopicFilterForAuthMessages

Die Ausgabe dieses Befehls sieht wie folgt aus:

"securityProfileIdentifiers": [

{
"name": "ProfileForConnectedDevice",
"arn": "arn:aws:iot:us-west-2:1234564789012:securityprofile/
ProfileForConnectedDevice"

}

So aktualisieren Sie lhre Dimension

+  Mit dem Befehl UpdateDimension kénnen Sie eine Dimension aktualisieren:

aws iot update-dimension \
--name TopicFilterForAuthMessages \
--string-values device/${iot:ClientId}/auth

Die Ausgabe dieses Befehls sieht wie folgt aus:

"name": "TopicFilterForAuthMessages",

"lastModifiedDate": 1585866222.317,

"stringValues": [

"device/${iot:ClientId}/auth"

1,

"creationDate": 1585854500.474,

"type": "TOPIC_FILTER",

"arn": "arn:aws:iot:us-west-2:1234564789012:dimension/
TopicFilterForAuthMessages"
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}

So I6schen Sie eine Dimension

1. Um eine Dimension zu I6schen, trennen Sie sie zunachst von allen Sicherheitsprofilen, denen
sie angeflgt ist. Mit dem Befehl ListSecurityProfiles kbnnen Sie Sicherheitsprofile mit einer
bestimmten Dimension anzeigen.

2. Mit dem Befehl UpdateSecurityProfile kdnnen Sie eine Dimension aus einem Sicherheitsprofil
entfernen. Geben Sie alle Informationen ein, die Sie behalten méchten, jedoch nicht die
Dimension:

aws iot update-security-profile \

--security-profile-name ProfileForConnectedDevice \

--security-profile-description "Check to see if authorization fails 10 times in 5

minutes or if cellular bandwidth exceeds 128" \

--behaviors "[{\"name\":\"metric\":\"aws:message-byte-size\",\"criteria
\":{\"comparisonOperator\":\"less-than\",\"value\":{\"count\":128},
\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}}, {\"name
\":\"Authorization\",\"metric\":\"aws:num-authorization-failures\",\"criteria\":
{\comparisonOperator\":\"less-than\",\"value\"{\"count\":10},\"durationSeconds
\":300,\"consecutiveDatapointsToAlarm\":1,\"consecutiveDatapointsToClear\":1}}]"

Die Ausgabe dieses Befehls sieht wie folgt aus:

"behaviors": [
{

"metric": "aws:message-byte-size",

"name": "CellularBandwidth",

"criteria": {
"consecutiveDatapointsToClear": 1,
"comparisonOperator": "less-than",
"consecutiveDatapointsToAlarm": 1,
"value": {

"count": 128

}
iy
{

"metric": "aws:num-authorization-failures",
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"name": "Authorization",

"criteria": {
"durationSeconds": 300,
"comparisonOperator": "less-than",
"consecutiveDatapointsToClear": 1,
"consecutiveDatapointsToAlarm": 1,
"value": {

"count": 10

}
1,

"securityProfileName": "ProfileForConnectedDevice",

"lastModifiedDate": 1585936349.12,

"securityProfileDescription": "Check to see if authorization fails 10 times in 5
minutes or if cellular bandwidth exceeds 128",

"version": 2,

"securityProfileArn": "arn:aws:iot:us-west-2:123456789012:securityprofile/Preo/
ProfileForConnectedDevice",

"creationDate": 1585846909.127

3. Nach der Trennung der Dimension kénnen Sie die Dimension mit dem Befehl DeleteDimension
I6schen:

aws iot delete-dimension \
--name TopicFilterForAuthMessages

Berechtigungen

Dieser Abschnitt beschreibt, wie die erforderlichen IAM-Rollen und -Richtlinien zum Verwalten von
AWS loT Device Defender Detect eingerichtet werden. Weitere Informationen finden Sie im |IAM-
Benutzerhandbuch.

Gewahren AWS loT Device Defender der Berechtigung zum Vero6ffentlichen
von Warnungen in einem SNS-Thema
Wenn Sie den Parameter alertTargets in CreateSecurityProfile verwenden, missen Sie eine IAM-

Rolle mit zwei Richtlinien angeben: einer Berechtigungsrichtlinie und einer Vertrauensrichtlinie. Die
Berechtigungsrichtlinie erteilt AWS loT Device Defender die Berechtigung zum Veréffentlichen von
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Benachrichtigungen in Ihrem SNS-Thema. Die Vertrauensrichtlinie erteilt AWS loT Device Defender
die Berechtigung zur Ubernahme der erforderlichen Rolle.

Berechtigungsrichtlinie

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"sns:Publish"
1,
"Resourxce": [
"arn:aws:sns:us-east-1:123456789012:your-topic-name"
]
}
]
}

Vertrauensrichtlinie

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Sexrvice": "iot.amazonaws.com"
},

"Action": "sts:AssumeRole"

Gewahren AWS loT Device Defender der Berechtigung zum Veréffentlichen von Warnungen in einem 252
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Richtlinie zum Ubergeben von Rollen

Sie bendtigen auch eine IAM-Berechtigungsrichtlinie, die dem IAM-Benutzer zugeordnet ist und
es diesem ermdglicht, Rollen zu tGbergeben. Beachten Sie hierzu den Abschnitt Gewahren von
Berechtigungen, mit denen ein Benutzer eine Rolle an einen AWS-Service Ubergeben kann.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Action": [
"iam:GetRole",
"iam:PassRole"
]I
"Resource": "arn:aws:iam::123456789012:xr0le/Role_To_Pass"
}
]
}

Detect-Befehle

Sie kénnen die Detect-Befehle in diesem Abschnitt verwenden, um die Sicherheitsprofile ML Detect
oder Rules Detect so zu konfigurieren, dass sie ungewdhnliche Verhaltensweisen, die auf ein
kompromittiertes Gerat hinweisen kdnnten, identifizieren und tGberwachen.

Befehle fur DetectMitigation-Aktionen
Starten und Verwalten der Detect-Ausfihrung

CancelDetectMitigationActionsTask

DescribeDetectMitigationActionsTask

ListDetectMitigationActionsTasks

StartDetectMitigationActionsTask
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Starten und Verwalten der Detect-Ausflihrung

ListDetectMitigationActionsExecutions

Befehle flir Dimensionsaktionen
Starten und Verwalten der Dimensionsausfiihrung

CreateDimension

DescribeDimension

ListDimensions

DeleteDimension

UpdateDimension

CustomMetric-Action-Befehle
Starten und Verwalten der CustomMetric-Ausflihrung

CreateCustomMetric

UpdateCustomMetric

DescribeCustomMetric

ListCustomMetrics

DeleteCustomMetric

Befehle fur Sicherheitsprofil-Aktionen
Starten und Verwalten der Sicherheitsprofil-Ausfiihrung

CreateSecurityProfile

AttachSecurityProfile
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Starten und Verwalten der Sicherheitsprofil-Ausfliihrung

DetachSecurityProfile

DeleteSecurityProfile

DescribeSecurityProfile

ListTargetsForSecurityProfile

UpdateSecurityProfile

ValidateSecurityProfileBehaviors

ListSecurityProfilesForTarget

Befehle fir Alarmaktionen

Verwalten von Alarmen und Zielen

ListActiveViolations

ListViolationEvents

PutVerificationStateOnViolation

Befehle fur MLDetect-Aktionen

Auflisten der Trainingsdaten des ML-Modells

GetBehaviorModelTrainingSummaries

Funktionsweise von AWS loT Device Defender Detect

1. Sie kbnnen AWS IoT Device Defender Detect nur mit cloud-seitigen Metriken verwenden. Wenn
Sie jedoch vom Gerat gemeldete Metriken verwenden méchten, missen Sie auf lhren Gber AWS
loT verbundenen Geraten oder Gerate-Gateways zunachst ein AWS IoT SDK bereitstellen.
Weitere Informationen finden Sie unter Senden von Metriken von Geraten.
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2.

Sie sollten die von Ihren Geraten generierten Metriken anzeigen, bevor Sie Verhaltensweisen
definieren und Warnungen erstellen. AWS loT kann Metriken von Ihren Gerate erfassen, sodass
Sie zuerst normale oder ungewdhnliche Verhaltensweisen fir eine Gruppe von Geraten oder
fur alle Gerate in lhrem Konto bestimmen kénnen. Verwenden Sie CreateSecurityProfile, geben

Sie jedoch nur die additionalMetricsToRetain an, die fiir Sie relevant sind. Geben Sie
behaviors zu diesem Zeitpunkt noch nicht an.

Zeigen Sie die Geratemetriken mit der AWS loT-Konsole an, um zu ergriinden, welche
Verhaltensweisen fir Ihre Gerate typisch sind.

Erstellen Sie eine Gruppe von Verhaltensweisen fir Ihr Sicherheitsprofil. Verhaltensweisen
enthalten Metriken, die normales Verhalten fir eine Gruppe von Geraten oder fir alle Gerate
in Ihrem Konto angeben. Weitere Informationen und Beispiele finden Sie unter Cloudseitige
Metriken und Gerateseitige Metriken. Nachdem Sie eine Gruppe von Verhaltensweisen erstellt
haben, kénnen Sie diese mithilfe von ValidateSecurityProfileBehaviors validieren.

Erstellen Sie mit der Aktion CreateSecurityProfile ein Sicherheitsprofil mit lhren
Verhaltensweisen. Sie kdnnen mit dem Parameter alertTargets veranlassen, dass Alarme

an ein Ziel (ein SNS-Thema) gesendet werden, wenn ein Gerat gegen eine Verhaltensweise
verstolt. (Wenn Sie mit SNS Alarme senden, sollten Sie daran denken, dass diese auf das
SNS-Themenkontingent Ihres AWS-Kontos angerechnet werden. Es kann sein, dass bei einem
starken Anstieg an Verstdlien Ihr SNS-Themenkontingent Gberschritten wird. Sie kbnnen

auch CloudWatch-Metriken auf VerstoRRe Uberprifen. Weitere Informationen finden Sie unter
Uberwachen von AWS loT-Alarmen und Metriken mithilfe von Amazon CloudWatch im AWS loT
Core-Entwicklerhandbuch.

Verwenden Sie die Aktion AttachSecurityProfile, um das Sicherheitsprofil einer Gerategruppe
(einer Objektgruppe), allen in Inrem Konto registrierten Objekten, allen nicht registrierten
Objekten oder allen Geraten anzufigen. AWS loT Device Defender Detect beginnt mit der

Uberpriifung auf anormale Verhaltensweisen und sendet Alarme, falls VerstoRe gegen normale
Verhaltensweisen erkannt werden. Méglicherweise mdchten Sie allen nicht registrierten Objekten
ein Sicherheitsprofil zuweisen, wenn Sie z. B. vorhaben, mit mobilen Geraten zu interagieren, die
sich nicht in der Objektregistrierung lhres Kontos befinden. Sie kdnnen verschiedene Satze von
Verhaltensweisen flr verschiedene Gruppen von Geraten definieren, um Ihren Anforderungen
gerecht zu werden.

Um ein Sicherheitsprofil einer Gruppe von Geraten zuzuweisen, missen Sie den ARN der
Objektgruppe angeben, in der sie enthalten sind. Der ARN einer Objektgruppe weist folgendes
Format auf.
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arn:aws:iot:region:account-id:thinggroup/thing-group-name

Wenn Sie allen registrierten Objekten in einem AWS-Konto ein Sicherheitsprofil anfigen
mochten (nicht registrierte Objekte werden ignoriert), miussen Sie einen ARN im folgenden
Format angeben.

arn:aws:iot:region:account-id:all/registered-things

Wenn Sie allen nicht registrierten Objekten ein Sicherheitsprofil anfigen mdchten, missen Sie
einen ARN im folgenden Format angeben.

arn:aws:iot:region:account-id:all/unregistered-things

Wenn Sie allen Geraten ein Sicherheitsprofil anfligen méchten, missen Sie einen ARN im
folgenden Format angeben.

arn:aws:iot:region:account-id:all/things

6. Sie kdnnen Verstdlie auch mit der Aktion ListActiveViolations nachverfolgen. Auf diese Weise
kénnen Sie sehen, welche VerstéRe flr ein bestimmtes Sicherheitsprofil oder Zielgerat erkannt
wurden.

Verwenden Sie die Aktion ListViolationEvents, um festzustellen, welche VerstofRe wahrend eines
bestimmten Zeitraums entdeckt wurden. Sie kdnnen diese Ergebnisse nach einem bestimmten
Sicherheitsprofil, Gerat oder Alarm-Verifizierungsstatus filtern.

7. Mit der Aktion PutVerificationStateOnViolation kénnen Sie |hre Alarme Uberprifen, organisieren
und verwalten, indem Sie ihren Verifizierungsstatus markieren und eine Beschreibung dieses
Verifizierungsstatus angeben.

8. Wenn lhre Gerate zu oft oder nicht oft genug gegen die definierten Verhaltensweisen verstol3en,
sollten Sie die Verhaltensweisen genauer definieren.

9. Verwenden Sie die Aktionen ListSecurityProfiles, ListSecurityProfilesForTarget und
ListTargetsForSecurityProfile, um die von Ihnen eingerichteten Sicherheitsprofile und die
Uberwachten Gerate zu Uberprifen.

Verwenden Sie die Aktion DescribeSecurityProfile, um weitere Details zu einem Sicherheitsprofil
anzufordern.
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10. Verwenden Sie die Aktion UpdateSecurityProfile, um ein Sicherheitsprofil zu aktualisieren.
Verwenden Sie die Aktion DetachSecurityProfile, um ein Sicherheitsprofil von einem Konto oder

einer Ziel-Objektgruppe zu trennen. Verwenden Sie die Aktion DeleteSecurityProfile, um ein
Sicherheitsprofil vollstandig zu |6schen.
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Abschwachungsaktionen

Sie kénnen mit AWS loT Device Defender Mal3nahmen ergreifen, um Probleme zu beheben, die in
einer Audit-Erkenntnis oder einem Detect-Alarm festgestellt wurden.

(® Note

Bei unterdrickten Audit-Ergebnissen werden keine Abschwachungsaktionen ergriffen.
Weitere Informationen zur Unterdrickung von Prifungsergebnissen finden Sie unter
Unterdrickungen von Prifergebnissen.

Abschwachungsaktionen fur Audits

AWS loT Device Defender bietet vordefinierte Aktionen fur die verschiedenen Audit-Prifungen. Sie
konfigurieren diese Aktionen fur Ihr AWS-Konto und Ubernehmen sie anschlielend fur eine Gruppe
von Erkenntnissen. Diese Erkenntnisse sind mdglich:

+ Alle Erkenntnisse aus einer Prifung. Diese Option ist Uber die AWS loT-Konsole oder Uber die
AWS CLI verfigbar.

» Eine Liste von einzelnen Erkenntnissen. Diese Option ist nur Gber die verfigbar AWS CLI.

* Eine gefilterte Gruppe von Erkenntnissen aus einer Priufung.

Die folgende Tabelle listet die Arten von Audit-Prifungen und die jeweils unterstitzten
Abschwachungsaktionen auf:

Prifung der Zuweisung von Abschwachungsaktionen

Prufung Unterstiutzte Abschwachungsaktionen

REVOKED_CA_CERT_CHECK PUBLISH_FINDING_TO_SNS, UPDATE_CA
_CERTIFICATE

INTERMEDIATE_CA_REVOKED_FOR PUBLISH_FINDING_TO_SNS, UPDATE_DE

_ACTIVE_DEVICE_CERTIFICATES_CHECK VICE_CERTIFICATE, ADD_THINGS_TO_THIN
G_GROUP
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Prifung

DEVICE_CERTIFICATE_SHARED_CHECK

UNAUTHENTICATED_COGNITO_ROL
E_OVERLY_PERMISSIVE_CHECK

AUTHENTICATED_COGNITO_ROLE_
OVERLY_PERMISSIVE_CHECK

IOT_POLICY_OVERLY_PERMISSIVE_CHECK

IOT_POLICY_POTENTIAL_MISCON

FIGURATION_CHECK

CA_CERTIFICATE_EXPIRING_CHECK

CONFLICTING_CLIENT_IDS_CHECK

DEVICE_CERTIFICATE_EXPIRING_CHECK

REVOKED_DEVICE_CERTIFICATE_
STILL_ACTIVE_CHECK

LOGGING_DISABLED_CHECK

DEVICE_CERTIFICATE_KEY_QUAL
ITY_CHECK

Unterstutzte Abschwachungsaktionen

PUBLISH_FINDING_TO_SNS, UPDATE_DE
VICE_CERTIFICATE, ADD_THINGS_TO_THIN
G_GROUP

PUBLISH_FINDING_TO_SNS

PUBLISH_FINDING_TO_SNS

PUBLISH_FINDING_TO_SNS, REPLACE_D
EFAULT_POLICY_VERSION

PUBLISH_FINDING_TO_SNS, REPLACE_D
EFAULT_POLICY_VERSION

PUBLISH_FINDING_TO_SNS, UPDATE_CA
_CERTIFICATE

PUBLISH_FINDING_TO_SNS

PUBLISH_FINDING_TO_SNS, UPDATE_DE
VICE_CERTIFICATE, ADD_THINGS_TO_THIN
G_GROUP

PUBLISH_FINDING_TO_SNS, UPDATE_DE
VICE_CERTIFICATE, ADD_THINGS_TO_THIN
G_GROUP

PUBLISH_FINDING_TO_SNS, ENABLE_IO
T_LOGGING

PUBLISH_FINDING_TO_SNS, UPDATE_DE
VICE_CERTIFICATE, ADD_THINGS_TO_THIN
G_GROUP
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Prifung Unterstutzte Abschwachungsaktionen

CA_CERTIFICATE_KEY_QUALITY_CHECK PUBLISH_FINDING_TO_SNS, UPDATE_CA

_CERTIFICATE
IOT_ROLE_ALIAS_OVERLY_PERMI PUBLISH_FINDING_TO_SNS
SSIVE_CHECK
IOT_ROLE_ALIAS_ALLOWS_ACCES PUBLISH_FINDING_TO_SNS

S_TO_UNUSED_SERVICES_CHECK

Alle Audit-Prafungen unterstitzen die Veroffentlichung von Audit-Ergebnissen in Amazon SNS,
daher kdnnen Sie lhre Aktionen als Reaktion auf die Benachrichtigung anpassen. Jede Art von Audit-
Prufung kann zusatzliche Abschwachungsaktionen unterstutzen:
REVOKED_CA_CERT_CHECK

- Andern Sie den Status des Zertifikats in als inaktiv AWS IoT.
DEVICE_CERTIFICATE_SHARED_CHECK

- Andern Sie den Status des Geratezertifikat in als inaktiv AWS loT.

* Fugen Sie die Gerate, die dieses Zertifikat verwenden, eine Objektgruppe hinzu.
UNAUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK

+ Keine zusatzliche Aktionen unterstitzt.
AUTHENTICATED_COGNITO_ROLE_OVERLY_PERMISSIVE_CHECK

+ Keine zusatzliche Aktionen unterstitzt.
IOT_POLICY_OVERLY_PERMISSIVE_CHECK

« Flgen Sie eine leere AWS loT-Richtlinienversion hinzu, um Berechtigungen einzuschranken.
|OT_POLICY_POTENTIAL_MISCONFIGURATION_CHECK

+ Identifizieren Sie potenzielle Fehlkonfigurationen in AWS loT-Richtlinien.
CA_CERT_APPROACHING_EXPIRATION_CHECK

- Andern Sie den Status des Zertifikats in als inaktiv AWS IoT.
CONFLICTING_CLIENT_IDS_CHECK

» Keine zusatzliche Aktionen unterstitzt.
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DEVICE_CERT_APPROACHING_EXPIRATION_CHECK
« Andern Sie den Status des Geratezertifikat in als inaktiv AWS loT.

* Fugen Sie die Gerate, die dieses Zertifikat verwenden, eine Objektgruppe hinzu.
DEVICE_CERTIFICATE_KEY_QUALITY_CHECK

- Andern Sie den Status des Geratezertifikat in als inaktiv AWS loT.

» Flgen Sie die Gerate, die dieses Zertifikat verwenden, eine Objektgruppe hinzu.
CA_CERTIFICATE_KEY_QUALITY_CHECK

- Andern Sie den Status des Zertifikats in als inaktiv AWS loT.
REVOKED_DEVICE_CERT_CHECK

- Andern Sie den Status des Geratezertifikat in als inaktiv AWS loT.

» Flgen Sie die Gerate, die dieses Zertifikat verwenden, eine Objektgruppe hinzu.
LOGGING_DISABLED_CHECK

+ Aktivieren Sie die Protokollierung.

AWS loT Device Defender unterstutzt die folgenden Arten von Abschwéachungsaktionen in Audit-
Ergebnissen:

Aktionstyp Hinweise

ADD_THINGS_TO_THING_GROUP Geben Sie die Gruppe an, der Sie die Gerate
hinzufligen mdchten. Geben Sie auch an,
ob die Mitgliedschaft in einer oder mehreren
dynamischen Gruppen Uberschrieben werden
soll, wenn dies die maximale Anzahl von
Gruppen, zu denen das Objekt gehéren kann,
uberschreiten wirde.

ENABLE_IOT_LOGGING Sie geben die Protokollierungsstufe und die
Rolle mit Berechtigungen flr die Protokollierung
an. Sie kdnnen nicht als Protokollierungsstufe
angeben DISABLED.

PUBLISH_FINDING_TO_SNS Sie geben das Thema an, zu dem die Erkenntni
s veroffentlicht werden soll.
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Aktionstyp Hinweise

REPLACE_DEFAULT_POLICY_VERSION Sie geben den Namen der Vorlage an. Ersetzt
die Richtlinienversion mit einem Standard- oder
leeren Richtlinie. Derzeit wird nur der Wert
BLANK_POLICY unterstitzt.

UPDATE_CA_CERTIFICATE Sie geben den neuen Status fur das CA-Zertif
ikat an. Derzeit wird nur der Wert DEACTIVAT
E unterstutzt.

UPDATE_DEVICE_CERTIFICATE Sie geben den neuen Status flir das Geratezer
tifikat an. Derzeit wird nur der Wert DEACTIVAT
E unterstitzt.

Durch die Konfiguration von Standardaktionen fur den Fall, dass bei einer Prifung Probleme
gefunden werden, kdnnen Sie auf derartige Probleme konsistent reagieren. Mit diesen definierten
Abschwachungsaktionen kénnen Sie auch Probleme schneller und mit geringerem Risiko
menschlichen Versagens die beheben.

/A Important

Bei Anwendung von Abschwachungsaktionen, bei denen Zertifikate gedndert werden,
Objekte einer neuen Objektgruppe hinzugefligt werden oder die Richtlinie ersetzt wird,

kann dies Auswirkungen auf lhre Gerate und Anwendungen haben. Beispiel: Gerate

kénnen u. U. keine Verbindung mehr herstellen. Beachten Sie die Auswirkungen der
Abschwachungsaktionen, bevor Sie sie anwenden. Méglicherweise missen Sie andere
Aktionen ausfiihren, um die Probleme zu I6sen, bevor lhre Gerate und Anwendungen wieder
normal ausgefiihrt werden kénnen. Beispielsweise missen Sie mdglicherweise aktualisierte
Geratezertifikate bereitstellen. Abschwachungsaktionen kénnen lhnen dabei helfen, Risiken
schnell zu verringern, aber missen Sie weiterhin korrigierende Malihahmen ergreifen, um die
zugrunde liegenden Probleme zu I6sen.

Einige Aktionen, wie z. B. ein Geratezertifikat erneut zu aktivieren, kbnnen nur manuell ausgefuhrt
werden. AWS loT Device Defender verflgt Uber keinen Mechanismus, um automatisch fur die
Abschwachungsaktionen nach deren Anwendung ein Rollback durchzufthren.

Abschwachungsaktionen fiir Audits 263



AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Detect-Abschwachungsaktionen

AWS loT Device Defender unterstiitzt die folgenden Arten von Abschwéachungsaktionen fur Detect-
Alarme:

Aktionstyp Hinweise

ADD_THINGS_TO_THING_GROUP Geben Sie die Gruppe an, der Sie die Gerate
hinzufligen mdchten. Geben Sie auch an,
ob die Mitgliedschaft in einer oder mehreren
dynamischen Gruppen Uberschrieben werden
soll, wenn dies die maximale Anzahl von
Gruppen, zu denen das Objekt gehéren kann,
uberschreiten wirde.

Verfahren zum Definieren und Verwalten von
Abschwachungsaktionen

Sie kdnnen die AWS loT-Konsole oder die AWS CLI verwenden, um Abschwachungsaktionen far Ihr
AWS-Konto zu definieren und zu verwalten.

Erstellen von Abschwachungsaktionen

Jede Abschwachungsaktion, die Sie definieren, ist eine Kombination aus einem vordefinierten
Aktionstyp und Parametern, die speziell fir Ihr Konto gelten.

So verwenden Sie die AWS loT-Konsole zum Erstellen der Abschwachungsaktionen

1. Offnen Sie die Seite mit den Abschwéchungsaktionen in der AWS loT-Konsole.

2. Wahlen Sie auf der Seite Abschwachungsaktionen die Option Erstellen.

3. Geben Sie auf der Seite Neue Abschwachungsaktion erstellen in Aktionsname einen eindeutigen
Namen flr Ihre Abschwéachungsaktion an.

4. Geben Sie unter Aktionstyp den Typ der Aktion an, die Sie definieren mdchten.

Wahlen Sie unter Berechtigungen die IAM-Rolle aus, unter deren Berechtigungen die Aktion
angewendet wird.
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6. Jede Aktionsart bendétigt einen eigenen Satz von Parametern. Geben Sie die Parameter fir die
Aktion ein. Wenn Sie beispielsweise den Aktionstyp Objekte zu einer Objektgruppe hinzufiigen
wahlen, wahlen Sie die Zielgruppe aus und aktivieren Sie bei Bedarf die Option Uberschreiben
dynamischer Gruppen.

7. Wahlen Sie Erstellen aus, um lhre Abschwachungsaktion zu Ihrem AWS-Konto hinzuzufligen.

So verwenden Sie die AWS CLI zum Erstellen von Abschwachungsaktionen

*  Verwenden Sie den Befehl CreateMitigationAction zum Erstellen Ihrer Abschwachungsaktion.
Der eindeutige Name, den Sie der Aktion geben, wird verwendet, wenn Sie diese Aktion auf
Audit-Ergebnisse anwenden. Wahlen Sie einen aussagekraftigen Namen.

So verwenden Sie die AWS loT-Konsole zum Anzeigen und Andern der Abschwéchungsaktionen

1. Offnen Sie die Seite mit den Abschwéchungsaktionen in der AWS loT-Konsole.

Auf der Seite Abschwachungsaktionen wird eine Liste aller Abschwachungsaktionen angezeigt,
die fur Ihr AWS-Konto definiert sind.

2. Wahlen Sie den Namenslink fir die Abschwachungsaktion aus, die Sie andern méchten.

3. Wahlen Sie Bearbeiten aus, um die gewiinschten Anderungen an der Abschwéchungsaktion
vorzunehmen. Sie kdnnen den Namen nicht andern, da der Name der Abschwachungsaktion
verwendet wird, um diese zu identifizieren.

4. Kilicken Sie auf Aktualisieren um die Anderungen an der Abschwéchungsaktion in [nrem AWS-
Konto zu speichern.

So verwenden Sie die AWS CLI zum Auflisten von Abschwachungsaktionen

* Verwenden Sie den Befehl ListMitigationAction, um die Liste Ihrer Abschwachungsaktionen
anzuzeigen. Wenn Sie eine Abschwachungsaktion andern oder I16schen mdchten, notieren Sie
sich den Namen.

So verwenden Sie die AWS CLI zum Aktualisieren von Abschwachungsaktionen

*  Verwenden Sie den Befehl UpdateMitigationAction, um lhre Abschwachungsaktion zu andern.
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So verwenden Sie die AWS loT-Konsole zum Léschen von Abschwachungsaktionen

1. Offnen Sie die Seite mit den Abschwéchungsaktionen in der AWS loT-Konsole.

Auf der Seite Abschwachungsaktionen werden alle Abschwéachungsaktionen angezeigt, die fur
Ihr AWS-Konto definiert sind.

2. Wahlen Sie die Abschwachungsaktion aus, die Sie [6schen moéchten, und wahlen Sie dann
Loschen aus.

3. Wahlen Sie im Fenster Mochten Sie die CEV wirklich I16schen die Option Léschen aus.

So verwenden Sie die AWS CLI, um Abschwachungsaktionen zu I6schen

*  Verwenden Sie den Befehl UpdateMitigationAction, um lhre Abschwachungsaktion zu andern.

So verwenden Sie die AWS loT-Konsole, um Details zu Abschwachungsaktionen anzuzeigen

1. Offnen Sie die Seite mit den Abschwéchungsaktionen in der AWS loT-Konsole.

Auf der Seite Abschwachungsaktionen werden alle Abschwachungsaktionen angezeigt, die fur
Ihr AWS-Konto definiert sind.

2. Wahlen Sie den Namenslink fir die Abschwachungsaktion aus, die Sie anzeigen mdchten.

So verwenden Sie AWS CLI, um die Details von Abschwachungsaktionen anzuzeigen

*  Verwenden Sie den Befehl DescribeMitigationAction, um Details zu lhren
Abschwachungsaktionen anzuzeigen.

Anwenden von Abschwachungsaktionen

Nachdem Sie eine Reihe von Abschwachungsaktionen definiert haben, kdnnen Sie Aktionen

auf Prufungsergebnisse anwenden. Wenn Sie Aktionen anwenden, starten Sie eine Aufgabe

zur Abschwachungsaktion fur die Prifung. Dieser Vorgang kann, abhangig von der Menge der
Erkenntnisse und der Aktionen, die Sie auf sie anwenden mdchten, einige Zeit in Anspruch nehmen.
Wenn Sie zum Beispiel Uber einen gro3en Pool von Geraten verfugen, deren Zertifikate abgelaufen
sind, kann es einige Zeit dauern, bis alle diese Zertifikate deaktiviert sind oder diese Gerate in eine
Quarantanegruppe verschoben sind. Andere Aktionen, wie z. B. die Aktivierung der Protokollierung,
kénnen schnell abgeschlossen werden.
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Sie kénnen die Ausflhrungsliste der Aktion anzeigen und eine Ausfiihrung abbrechen, die noch

nicht abgeschlossen ist. Bereits im Rahmen der Ausfiihrung der abgebrochenen Aktion ausgefiihrte
Aktionen werden nicht riickgangig gemacht. Wenn Sie mehrere Aktionen auf eine Reihe von
Erkenntnissen anwenden und eine dieser Aktionen fehlgeschlagen ist, werden die nachfolgenden
Aktionen flr diese Erkenntnis tbersprungen (auf andere Erkenntnisse aber immer noch angewendet).
Der Aufgabenstatus fur die Erkenntnis ist FEHLGESCHLAGEN. Der taskStatus lautet
sfehlgeschlagen®, wenn eine oder mehrere der Aktionen fehlgeschlagen, wenn die Aktionen auf

die Erkenntnisse angewendet werden. Aktionen werden in der Reihenfolge angewendet, in der sie
angegeben sind.

Jede Ausfihrung einer Aktion wendet eine Reihe von Aktionen auf ein Ziel an. Bei dem Ziel kann es
sich um eine Liste von Erkenntnissen handeln oder um alle Erkenntnisse aus einer Prufung.

Das folgende Diagramm zeigt, wie Sie eine Aufgabe als Abschwachungsaktion definieren, die
alle Erkenntnisse aus einer Prufung nimmt und eine Reihe von Aktionen auf diese Erkenntnisse
anwendet. Eine Ausfihrung wendet jeweils eine Aktion auf eine Erkenntnis an. Die Aufgabe zur
Abschwachungsaktion fur die Prifung gibt eine Ausfiihrungszusammenfassung aus.
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AWS IoT Device Defender

T Mitigation

Actions

Audit Mitigation Action Task

Executions o
- : Mitigation

Action 4\—“’ Rinding

One execution

Outputs

Execution Summary

Das folgende Diagramm zeigt, wie Sie eine Aufgabe zur Abschwachungsaktion fir die Prifung
definieren kénnen, die eine Liste der einzelnen Erkenntnisse aus einer oder mehreren Prifungen
nimmt und eine Reihe von Aktionen auf diese Erkenntnisse anwendet. Eine Ausfliihrung wendet
jeweils eine Aktion auf eine Erkenntnis an. Die Aufgabe zur Abschwéachungsaktion fir die Prifung

gibt eine Ausflihrungszusammenfassung aus.
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Actions
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T Action |——/ "8

One execution

Outputs

Execution Summary

Sie kénnen die AWS loT-Konsole oder die AWS CLI verwenden, um Abschwachungsaktionen
anzuwenden.
So verwenden Sie die AWS loT-Konsole, um Abschwachungsaktionen anzuwenden, indem Sie die

eine Aktion ausfiihren

1. Offnen Sie die Seite mit den Priifungsergebnissen in der AWS loT-Konsole.

2. Wahlen Sie den Namen flr die Prifung, auf die Sie Aktionen anwenden mdchten.
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3. Wahlen Sie Abschwachungsaktion starten aus. Diese Schaltflache ist nicht verfiigbar, wenn alle
Ihre Prifungen konform sind.

4. In Neue Abschwachungsaktion starten wird standardmafig der Name der Audit-ID vorgegeben,
Sie kénnen jedoch einen aussagekraftigeren Namen verwenden.

5. Fur jede Art der Prifung, die zu einem oder mehreren nonkonformen Erkenntnissen geflihrt hat,
kdonnen Sie eine oder mehrere anzuwendende Aktionen auswahlen. Es werden nur Aktionen, die
fur den Priufungstyp gultig sind, angezeigt.

® Note

Wenn Sie keine Aktionen fir Ihr AWS-Konto konfiguriert haben, ist die Liste der Aktionen
leer. Sie kbnnen den Link Abschwachungsaktion erstellen wahlen, um eine oder mehrere
Abschwachungsaktionen zu erstellen.

6. Wenn Sie alle Aktionen angegeben haben, die Sie anwenden moéchten, wahlen Sie Aufgabe
starten aus.

So verwenden Sie die AWS CLI, um Abschwachungsaktionen anzuwenden, indem Sie die
Ausflihrung einer Abschwachungsaktion flr eine Prifung starten

1. Wenn Sie méchten, dass Aktionen auf alle Erkenntnisse fur die Priifung angewendet werden,
verwenden Sie den Befehl ListAuditTasks, um die Aufgaben-ID zu suchen.

2.  Wenn Sie Aktionen nur auf ausgewahlte Erkenntnisse anwenden mochten, verwenden Sie den
Befehl ListAuditFindings, um die Ergebnis-IDs abzurufen.

3. Verwenden Sie den Befehl ListMitigationActions und notieren Sie sich die Namen der
Abschwachungsaktionen, die Sie anwenden mdchten.

4. Verwenden Sie den Befehl StartAuditMitigationActionsTask, um Aktionen auf das Ziel
anzuwenden. Notieren Sie sich die Aufgaben-ID. Sie kénnen die ID verwenden, um den
Ausflihrungsstatus der Aktion zu Uberprifen, die Details anzuzeigen oder die Aktion
abzubrechen.

So verwenden Sie die AWS loT-Konsole, um die Ausflihrung lhrer Aktionen anzuzeigen

1. Offnen Sie die Seite mit den Aktionsaufgaben in der AWS loT-Konsole.
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Es wird eine Liste der Aktionen angezeigt, zusammen mit dem Ausfiihrungsstartzeitpunkt und
dem aktuellen Status.

2. Wahlen Sie den Link Name, um Details zu der Aufgabe anzuzeigen. Die Details umfassen alle
Aktionen, die von der Aufgabe angewendet werden, sowie deren Ziel und deren Status.

Device Defender > Audit »> Action executions > ff82164a6439e6024e83b4fc104817d7

ff82164a6439e6024e83b4fc104817d7

Details
Status
COMPLETED

Started at
Jun 6, 2019 6:09:07 PM -0700

Completed at
Jun 6, 2019 6:09:09 PM -0700

Check summary

Check name Failed Successful Skipped Canceled Total Executions
loT policies overly
permissive 0 2 0 0 z

Sie kdnnen die Filter unter Ausfiihrungen anzeigen fir verwenden, um nach Aktionstypen oder
Aktionsstatus zu filtern.

3.  Zum Anzeigen von Details fur die Aufgabe wahlen Sie unter Ausfihrungen die Option Anzeigen
aus.
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Device Defender > Audit > Action executions > ff82164a6439e6024e83b4fc104817d7 >

ff82164a6439e6024e83b4fc104817d7

loT policies overly permissive

Action executions (4)

Show executions for

All actions v All status v
1-4 of 4
Started at v Status Action Finding
Jun 6, 2019 6:09:08 PM -0700 ® Completed sns_publish 053cff17-1da4-4479-996b-8b...
Jun 6, 2019 6:09:08 PM -0700 ® Completed replace_default_policy_version  053cff17-1da4-4479-996b-8b...

Jun 6, 2019 6:09:08 PM -0700 ® Completed replace_default_policy_version  2b966f76-b499-4986-836¢-f8...

So verwenden Sie die AWS CLI, um lhre gestarteten Aufgaben anzuzeigen

1. Verwenden Sie ListAuditMitigationActionsTasks, um lhre Aufgaben zur Abschwachungsaktion

fur eine Prifung anzuzeigen. Sie konnen Filter bereitstellen, um die Erkenntnisse einzugrenzen.
Wenn Sie Details der Aufgabe anzeigen mdchten, notieren Sie sich die Aufgaben-ID.

2. Verwenden Sie ListAuditMitigationActionsExecutions zum Anzeigen der Ausfihrungsdetails fur
eine bestimmte Aufgabe zur Abschwachungsaktion fur eine Prufung.

3. Verwenden Sie DescribeAuditMitigationActionsTask zur Anzeige von Details zur Aufgabe, wie
z. B. die Parameter, mit der die Aufgabe gestartet wurde.

So verwenden Sie die AWS CLI, um eine aktuell ausgefliihrte Aufgabe zur Abschwachungsaktion fir
eine Prifung abzubrechen

1.  Verwenden Sie den Befehl ListAuditMitigationActionsTasks, um die Aufgaben-ID fiir die Aufgabe
zu suchen, deren Ausfihrung Sie abbrechen mdchten. Sie kdnnen Filter bereitstellen, um die
Erkenntnisse einzugrenzen.

2. Verwenden Sie den Befehl ListDetectMitigationActionsExecutions mit der Aufgaben-ID, um

die Aufgabe zur Abschwachungsaktion fir eine Prifung abzubrechen. Sie kdnnen keine
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Aufgaben abbrechen, die abgeschlossen sind. Wenn Sie eine Aufgabe abbrechen, werden
die verbleibenden Aktionen nicht angewendet, aber Abschwachungsaktionen, die bereits
angewendet wurden, werden nicht rickgangig gemacht.

Berechtigungen

Fir jede Abschwachungsaktion, die Sie definieren, missen Sie die Rolle angeben, die bei der
Anwendung der Aktion verwendet wird.

Berechtigungen fir Abschwachungsaktionen

Aktionstyp Berechtigungsrichtlinienvor
lage
UPDATE_DEVICE_CERT JSON
IFICATE
{
"Version"
:"2012-10-17",

"Statement": [
{

"Effect":
"Allow",

"Action":[
"iot:Upda
teCertificate"

1,

"Resource":[

"N

Berechtigungen 273



AWS IoT Device Defender

Entwicklerhandbuch fir AWS loT Device Defender

Aktionstyp

UPDATE_CA_CERTIFICATE

Berechtigungsrichtlinienvor

lage

JSON

"Version"
:"2012-10-17",

"Statement": [

{

"Effect":
"Allow",

"Action":[
"iot:Upda
teCACertificate"

1,

"Resource":[

mwgn

Berechtigungen
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Aktionstyp Berechtigungsrichtlinienvor
lage
ADD_THINGS_TO_THIN JSON
G_GROUP
{
"Version"

:"2012-10-17",

"Statement": [
{

"Effect":
"Allow",

"Action":[
"jot:List
Principal

Things",

"iot:AddT
hingToThi
ngGroup"

1,

"Resource":[

"N
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Aktionstyp Berechtigungsrichtlinienvor
lage
REPLACE_DEFAULT_PO JSON
LICY_VERSION
{
"Version"

:"2012-10-17",

"Statement": [

{

"Effect":
"Allow",

"Action":[

"iot:Crea
tePolicyVersion"

1,

"Resource":[

we
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Aktionstyp

ENABLE_IOT_LOGGING

Berechtigungsrichtlinienvor
lage

JSON

"Version"
:"2012-10-17",

"Statement": [
{
"Effect":
"Allow",
"Action": [
"iot:SetV
2LoggingOptions"
]I

"Resource":
mgn
},

{
"Effect":

"Allow",
"Action": [
"iam:Pass
Role"
]I
"Resource
": "arn:aws:
iam::1234
56789012:role/
IoTLoggingRole"
}

Berechtigungen
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Aktionstyp

PUBLISH_FINDING_TO_SNS

Berechtigungsrichtlinienvor
lage

JSON

"Version"
:"2012-10-17",

"Statement": [

{

"Effect":
"Allow",

"Action":[

"sns:Publish"

1,
"Resource":[

"arn:aws:sns: us-
east-1 :12345678
9012: example-t
opic "

Verwenden Sie fur alle Arten von Abschwéchungsaktionen die folgende Vertrauensrichtlinienvorlage:

JSON

"Version":"2012-10-17",

"Statement":

[

Berechtigungen
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{

"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "iot.amazonaws.com"

3,

"Action": "sts:AssumeRole",
"Condition": {
"ArnLike": {
"aws:SourceArn'": "arn:aws:iot:*:123456789012::*"

3},
"StringEquals": {
"aws:SourceAccount": "123456789012:"

Befehle fur Abschwachungsaktionen

Sie kénnen diese Befehle fur Abschwachungsaktionen zum Definieren einer Reihe von Aktionen flr
Ihr AWS-Konto verwenden, die zu einem spateren Zeitpunkt auf eine oder mehrere Gruppen von
Prifungsergebnissen angewendet werden kénnen. Es gibt drei Befehlskategorien:

» Befehle zur Definition und Verwaltung von Aktionen.

» Befehle zum Starten und Verwalten der Anwendung dieser Aktionen auf Prifungsergebnisse.

» Befehle zum Starten und Verwalten der Anwendung dieser Aktionen auf Detect-Alarme.

Befehle fur Abschwachungsaktionen

Definieren und Verwalten von Starten und Verwalten der Starten und Verwalten der

Aktionen Audit-Ausfiihrung Detect-Ausfiihrung

CreateMitigationAction CancelAuditMitigationAction CancelDetectMitigationActio
sTask nsTask
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Definieren und Verwalten von
Aktionen

DeleteMitigationAction

DescribeMitigationAction

ListMitigationActions

UpdateMitigationAction

Starten und Verwalten der
Audit-Ausfiihrung

DescribeAuditMitigationActi

onsTask

ListAuditMitigationActionsT
asks

StartAuditMitigationActions
Task

ListAuditMitigationActionsE
xecutions

Starten und Verwalten der
Detect-Ausfiihrung

DescribeDetectMitigationAct
ionsTask

ListDetectMitigationActions
Tasks

StartDetectMitigationAction
sTask

ListDetectMitigationActions
Executions

Befehle flir Abschwachungsaktionen
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Verwenden von AWS loT Device Defender mit anderen
AWS-Services

Verwenden von AWS loT Device Defender auf Geraten, die AWS
loT Greengrass ausflhren

AWS loT Greengrass bietet eine vordefinierte Integration in AWS loT Device Defender zur
kontinuierlichen Uberwachung des Gerateverhaltens.

* Integrieren von Device Defender in AWS loT Greengrass V1

+ Integrieren von Device Defender in AWS loT Greengrass V2

Verwenden von AWS loT Device Defender mit FreeRTOS und
eingebetteten Geraten

Fir die Verwendung von AWS loT Device Defender auf einem FreeRTOS-Gerat muss auf lhrem
Gerat das FreeRTOS Embedded C SDK oder die AWS loT Device Defender-Bibliothek installiert
sein. Das FreeRTOS Embedded C SDK enthalt die AWS loT Device Defender-Bibliothek. Weitere
Informationen zur Integration von AWS loT Device Defender in Ihre FreeRTOS-Gerate finden Sie in
den folgenden Demos:

« AWS loT Device Defender Demos fur fir FreeRTOS-Standardmetriken und benutzerdefinierte
Metriken

* Verwenden des MQTT-Agenten zum Senden von Metriken an AWS loT Device Defender

* Verwendung der MQTT-Kernbibliothek zum Senden von Metriken an AWS loT Device Defender

Fir die Verwendung von AWS loT Device Defender auf einem eingebetteten Gerat ohne FreeRTOS
muss auf lhrem Gerat das AWS loT Embedded C SDK oder die AWS loT Device Defender-Bibliothek
installiert sein. Das AWS loT Embedded C SDK enthalt die AWS loT Device Defender-Bibliothek.
Informationen zur Integration von AWS loT Device Defender in lhre eingebetteten Geréate finden Sie
in den folgenden Demos: Demos zu Standard- und benutzerdefinierten Metriken fur AWS loT Device
Defender fur AWS loT Embedded SDK.
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Verwenden von AWS loT Device Defender mit AWS loT Device
Management

Sie kénnen die AWS loT Device Management-Flottenindizierung verwenden, um lhre AWS loT
Device Defender Detect-VerstdfRe zu indizieren, zu durchsuchen und zu aggregieren.

(® Note

Die Flottenindizierungsfunktion zur Unterstutzung der Indizierung von Daten zu AWS loT
Device Defender-VerstolRen befindet sich in der Vorschauphase von AWS loT Device
Management und unterliegt Anderungen.

* Verwalten der Flottenindizierung

» Abfragesyntax

Integration mit AWS Security Hub CSPM

AWS Security Hub CSPM liefert einen umfassenden Uberblick tiber den Sicherheitsstatus in AWS
und hilft Innen dabei, Ihre Umgebung anhand von Sicherheitsstandards und bewahrten Methoden der
Branche zu uberprifen. Security Hub CSPM sammelt Sicherheitsdaten aus lhren gesamten AWS-
Konten, Services und unterstutzten Produkten von Drittanbietern. Mit Security Hub CSPM kdnnen Sie
Ihre Sicherheitstrends analysieren und Sicherheitsprobleme mit hochster Prioritat identifizieren.

Mit der AWS loT Device Defender-Integration in Security Hub CSPM kénnen Sie Erkenntnisse
aus AWS IloT Device Defender an Security Hub CSPM senden. Security Hub CSPM bezieht diese
Erkenntnisse dann in die Analyse lhrer Sicherheitslage ein.

Inhalt
 Aktivieren und Konfigurieren der Integration

+ So sendet AWS loT Device Defender Erkenntnisse an Security Hub CSPM

» Arten von Erkenntnissen, die AWS loT Device Defender sendet

» Latenz fur das Senden von Erkenntnissen

» Wiederholung, wenn Security Hub CSPM nicht verflgbar ist

» Aktualisieren von vorhandenen Erkenntnissen in Security Hub CSPM
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» Typische Erkenntnis von AWS loT Device Defender

» So geben Sie an, dass keine Erkenntnisse mehr von AWS loT Device Defender an Security Hub
CSPM gesendet werden

Aktivieren und Konfigurieren der Integration

Vor der Integration von AWS loT Device Defender in Security Hub CSPM missen Sie Security Hub
CSPM zunéachst aktivieren. Informationen zur Aktivierung von Security Hub CSPM finden Sie unter
Einrichten von Security Hub im AWS Security Hub-Benutzerhandbuch.

Nachdem Sie sowohl AWS loT Device Defender als auch Security Hub CSPM aktiviert haben, 6ffnen
Sie die Seite ,Integrationen” in der Konsole von Security Hub CSPM und wahlen dann Ergebnisse

akzeptieren fur Audit, Detect oder beides aus. AWS loT Device Defender beginnt, Erkenntnisse an
Security Hub CSPM zu senden.

So sendet AWS loT Device Defender Erkenntnisse an Security Hub CSPM

In Security Hub CSPM werden Sicherheitsprobleme als Erkenntnisse verfolgt. Einige Erkenntnisse
stammen von Problemen, die von anderen AWS-Services oder von Produkten von Drittanbietern
erkannt werden.

Security Hub CSPM bietet Tools zur Verwaltung von Erkenntnissen aus all diesen Quellen.
Sie kénnen Listen mit Erkenntnissen anzeigen und filtern und Details zu einer Erkenntnis
anzeigen. Weitere Informationen finden Sie unter Anzeigen der Erkenntnisse im AWS Security

Hub-Benutzerhandbuch. Sie kdnnen auch den Status einer Untersuchung zu einer Erkenntnis
nachverfolgen. Weitere Informationen finden Sie unter Ergreifen von Malinahmen zu Erkenntnissen
im AWS Security Hub-Benutzerhandbuch.

Alle Erkenntnisse in Security Hub CSPM verwenden ein Standard-JSON-Format, das so genannte
AWS-Security Finding Format (ASFF). Das ASFF enthalt Details Uber die Ursache des Problems, die
betroffenen Ressourcen und den aktuellen Status der Erkenntnis. Weitere Informationen zu ASFF
finden Sie unter AWS-Security Finding-Format (ASFF) im AWS Security Hub-Benutzerhandbuch.

AWS loT Device Defender ist einer der AWS-Services, die Erkenntnisse an Security Hub CSPM
senden.
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Arten von Erkenntnissen, die AWS loT Device Defender sendet

Nachdem Sie die Integration in Security Hub CSPM aktiviert haben, sendet AWS loT Device
Defender Audit die generierten Erkenntnisse (sogenannte Prifungszusammenfassungen) an Security
Hub CSPM. Bei Prifungszusammenfassungen handelt es sich um allgemeine Informationen zu
einem bestimmten Prifungstyp und einer bestimmten Prifungsaufgabe. Weitere Informationen finden
Sie unter Audit-Prifungen.

AWS loT Device Defender Audit sendet in jeder Audit-Aufgabe sowohl fir Audit-
Prufungszusammenfassungen als auch fir Audit-Erkenntnisse Aktualisierungen an Security Hub
CSPM. Wenn alle in Audit-Prifungen gefundenen Ressourcen konform sind oder eine Audit-Aufgabe
abgebrochen wird, aktualisiert Audit die Prifzusammenfassungen in Security Hub CSPM auf den
Datensatzstatus ARCHIVIERT. Wenn eine Ressource fur eine Audit-Prifung als nonkonform
gemeldet wurde, aber in der letzten Audit-Aufgabe als konform gemeldet wurde, dndert Audit den
Status dieser Ressource zu ,konform“ und aktualisiert auch die Erkenntnis in Security Hub CSPM auf
den Datensatzstatus ARCHIVIERT.

AWS loT Device Defender Detect sendet Erkenntnisse zu VerstdlRen an Security Hub CSPM. Zu
diesen Erkenntnissen zu VerstoRen gehdéren Machine Learning (ML), Statistikdaten und statisches
Verhalten.

AWS loT Device Defender sendet die Erkenntnisse unter Verwendung des AWS-Security Finding
Format (ASFF) an Security Hub CSPM. In ASFF gibt das Types-Feld die Art der Erkenntnis an. Die
Erkenntnisse von AWS loT Device Defender kdnnen die folgenden Werte fir Types haben.

Ungewohnliches Verhalten

Der Erkenntnistyp fur widersprichliche MQTT-Client-IDs und Prifungen von geteilten
Geratezertifikaten und der Erkenntnistyp fur Detect.

Software- und Konfigurationsprifung/Schwachstellen

Der Erkenntnistyp fur alle anderen Audit-Prifungen.

Latenz fiir das Senden von Erkenntnissen

Wenn AWS IoT Device Defender Audit eine neue Erkenntnis erstellt, wird diese sofort an Security
Hub CSPM gesendet, nachdem die Audit-Aufgabe abgeschlossen ist. Die Latenz hangt vom Umfang
der bei der Autit-Aufgabe generierten Erkenntnisse ab. Security Hub CSPM erhalt die Erkenntnisse in
der Regel innerhalb einer Stunde.
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AWS loT Device Defender Detect sendet Erkenntnisse zu Versté3en nahezu in Echtzeit. Wenn
bei einem Verstol3 ein Alarm ausgel6st oder Gberschritten wird (d. h. der Alarm wurde erstellt oder
geldscht), wird die entsprechende Erkenntnis von Security Hub CSPM sofort erstellt oder archiviert.

Wiederholung, wenn Security Hub CSPM nicht verflgbar ist

Wenn Security Hub CSPM nicht verflgbar ist, versuchen AWS loT Device Defender Audit und AWS
loT Device Defender Detect so lange erneut, die Erkenntnisse zu senden, bis sie empfangen wurden.

Aktualisieren von vorhandenen Erkenntnissen in Security Hub CSPM

Nachdem eine AWS loT Device Defender-Audit-Erkenntnis an Security Hub CSPM gesendet wurde,
kénnen Sie sie anhand der geprtiften Ressourcen-ID und des Typs von Audit-Prifung identifizieren.
Wenn eine neue Audit-Erkenntnis mit einer nachfolgenden Audit-Aufgabe flir dieselbe Ressource
und dieselbe Audit-Prifung generiert wird, sendet AWS loT Device Defender Audit Aktualisierungen,
um zusatzliche Beobachtungen der Erkenntnisaktivitat an Security Hub CSPM zu reflektieren. Wenn
bei einer nachfolgenden Audit-Aufgabe flr dieselbe Ressource und dieselbe Audit-Prifung keine
zusatzliche Audit-Erkenntnis generiert wird, wird im Status der Ressource die Konformitat mit der
Audit-Prifung festgestellt. AWS loT Device Defender Audit archiviert dann die Erkenntnisse in
Security Hub CSPM.

AWS loT Device Defender Audit aktualisiert auch die Prifungszusammenfassungen in Security Hub
CSPM. Wenn bei einer Audit-Prifung nonkonforme Ressourcen gefunden werden oder die Prifung

fehlschlagt, wird fur die Erkenntnis von Security Hub CSPM der Status ,Aktiv“ festgelegt. Andernfalls
archiviert AWS loT Device Defender Audit die Erkenntnis in Security Hub CSPM.

AWS loT Device Defender Detect erstellt eine Erkenntnis von Security Hub CSPM, wenn ein Verstol}
festgestellt wird (z. B. bei einem Alarm). Diese Erkenntnis wird nur aktualisiert, wenn eines der
folgenden Kriterien erfillt ist:

 Die Erkenntnis lauft bald in Security Hub CSPM ab und AWS IoT Device Defender sendet daher
eine Aktualisierung, um die Erkenntnis auf dem neuesten Stand zu halten. Erkenntnisse werden
90 Tage nach der letzten Aktualisierung geldscht — oder 90 Tage nach ihrer Erstellung, wenn es
keine Aktualisierungen gibt. Weitere Informationen finden Sie unter Kontingente fur Security Hub
CSPM im AWS Security Hub-Benutzerhandbuch.

» FUr den entsprechenden Verstol3 wird der Alarm aufgehoben, daher wird der Status der Erkenntnis
von AWS loT Device Defender zu ARCHIVIERT aktualisiert.
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Typische Erkenntnis von AWS loT Device Defender

AWS loT Device Defender sendet die Erkenntnisse unter Verwendung des AWS-Security Finding
Format (ASFF) an Security Hub CSPM.

Das folgende Beispiel zeigt eine typische Erkenntnis von Security Hub CSPM fir eine Audit-
Erkenntnis. Der ReportType in ProductFields lautet AuditFinding.

{
"SchemaVersion": "2018-10-08",

"Id": "336757784525/I0T_POLICY/policyexample/1/I0T_POLICY_OVERLY_PERMISSIVE_CHECK/
ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS",

"ProductArn": "arn:aws:securityhub:us-west-2::product/aws/iot-device-defender-audit",
"ProductName": "IoT Device Defender - Audit",

"CompanyName": "AWS",

"Region": "us-west-2",

"GeneratorId": "1928b87ab338ee2f541f6fab8c4lc4f5”,

"AwsAccountId": "123456789012",

"Types": [

"Software and Configuration Check/Vulnerabilities"

1,

"CreatedAt": "2022-11-06T22:11:40.941Z",

"UpdatedAt": "2022-11-06T22:11:40.941Z",

"Severity": {

"Label": "CRITICAL",
"Normalized": 90

.

"Title": "IOT_POLICY_OVERLY_PERMISSIVE_CHECK:
ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS",

"Description": "IOT_POLICY policyexample:1 is reported as non-compliant for
IOT_POLICY_OVERLY_PERMISSIVE_CHECK by Audit task 9f71b6e90cfb57d4ac671be3a4898e6a.
The non-compliant reason is Policy allows broad access to IoT data plane actions:
[iot:Connect].",

"SourceUrl": "https://us-west-2.console.aws.amazon.com/iot/home?region=us-west-2#/

policy/policyexample",

"ProductFields": {

"CheckName": "IOT_POLICY_OVERLY_PERMISSIVE_CHECK",

"TaskId": "9f71b6e90cfb57d4ac671be3a4898e6a",

"TaskType": "ON_DEMAND_AUDIT_TASK",

"PolicyName": "policyexample",

"IsSuppressed": "false",

"ReasonForNonComplianceCode": "ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS",
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"ResourceType": "IOT_POLICY",

"FindingId": "1928b87ab338ee2f541f6fab8c4lc4fs",

"PolicyVersionId": "1",

"ReportType": "AuditFinding",

"TaskStartTime": "1667772700554",

"aws/securityhub/FindingId": "arn:aws:securityhub:us-west-2::product/
aws/iot-device-defender-audit/336757784525/I0T_POLICY/policyexample/1/
IOT_POLICY_OVERLY_PERMISSIVE_CHECK/ALLOWS_BROAD_ACCESS_TO_IOT_DATA_PLANE_ACTIONS"

"aws/securityhub/ProductName": "IoT Device Defender - Audit",

"aws/securityhub/CompanyName": "AWS"

’

},
"Resources": [
{
"Type": "AwsIotPolicy",
"Id": "policyexample",
"Partition": "aws",
"Region": "us-west-2",
"Details": {
"Other": {
"PolicyVersionId": "1"
}
}
}
1,
"WorkflowState": "NEW",
"Workflow": {
"Status": "NEW"
.

"RecordState": "ACTIVE",
"FindingProviderFields": {
"Severity": {
"Label": "CRITICAL"
},
"Types": [
"Software and Configuration Check/Vulnerabilities"

Das folgende Beispiel zeigt eine Erkenntnis von Security Hub CSPM fir eine Audit-
Prifungszusammenfassung. Der ReportType in ProductFields lautet CheckSummary.
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{

"SchemaVersion": "2018-10-08",

"Id": "615243839755/SCHEDULED_AUDIT_TASK/daily_audit_schedule_checks/
DEVICE_CERTIFICATE_KEY_QUALITY_CHECK",

"ProductArn": "arn:aws:securityhub:us-east-1::product/aws/iot-device-defender-audit",
"ProductName": "IoT Device Defender - Audit",

"CompanyName": "AWS",

"Region": "us-east-1",

"GeneratorId": "f3021945485adf92487c273558fcaa51",

"AwsAccountId": "123456789012",

"Types": [

"Software and Configuration Check/Vulnerabilities/CVE"

1,

"CreatedAt": "2022-10-18T14:20:13.933Z",

"UpdatedAt": "2022-10-18T14:20:13.933Z",

"Severity": {

"Label": "CRITICAL",
"Normalized": 90

1,

"Title": "DEVICE_CERTIFICATE_KEY_QUALITY_CHECK Summary: Completed with 2 non-

compliant resources",

"Description": "Task f3021945485adf92487c273558fcaa51 of weekly scheduled Audit
daily_audit_schedule_checks completes. 2 non-cimpliant resources are found for
DEVICE_CERTIFICATE_KEY_QUALITY_CHECK out of 1000 resources in the account. The
percentage of non-compliant resources is 0.2%.",

"SourceUrl": "https://us-east-1.console.aws.amazon.com/iot/home?region=us-east-1#/dd/

audit/results/f3021945485adf92487c273558fcaa51/DEVICE_CERTIFICATE_KEY_QUALITY_CHECK",

"ProductFields": {

"TaskId": "f3021945485adf92487c273558fcaa51",
"TaskType": "SCHEDULED_AUDIT_TASK",
"ScheduledAuditName": "daily_audit_schedule_checks",
"CheckName": "DEVICE_CERTIFICATE_KEY_QUALITY_CHECK",
"ReportType": "CheckSummary",

"CheckRunStatus": "COMPLETED_NON_COMPLIANT",

"NonComopliantResourcesCount": "2",
"SuppressedNonCompliantResourcesCount": "1",

"TotalResourcesCount": "1000",

"aws/securityhub/FindingId": "arn:aws:securityhub:us-east-1::product/aws/

iot-device-defender-audit/615243839755/SCHEDULED/daily_audit_schedule_checks/
DEVICE_CERTIFICATE_KEY_QUALITY_CHECK",
"aws/securityhub/ProductName": "IoT Device Defender - Audit",
"aws/securityhub/CompanyName": "AWS"
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},
"Resources": [
{
"Type": "AwsIotAuditTask",
"Id": "f3021945485adf92487c273558fcaa51",
"Region": "us-east-1"
}
1,
"WorkflowState": "NEW",
"Workflow": {
"Status": "NEW"
I

"RecordState": "ACTIVE",
"FindingProviderFields": {
"Severity": {
"Label": "CRITICAL"
},
"Types": [
"Software and Configuration Check/Vulnerabilities/CVE"

Das folgende Beispiel zeigt eine typische Erkenntnis von Security Hub CSPM fir einen AWS loT
Device Defender-Detect-Verstold.

{
"SchemaVersion": "2018-10-08",
"Id": "e92a782593c6f5blfc7cbbass3dclal"”,

"ProductArn": "arn:aws:securityhub:us-east-1::product/aws/iot-device-defender-
detect",

"ProductName": "IoT Device Defender - Detect",

"CompanyName": "AWS",

"Region": "us-east-1",

"GeneratorId": "arn:aws:iot:us-east-1:123456789012:securityprofile/
MySecurityProfile",
"AwsAccountId": "123456789012",
"Types": [
"Unusual Behaviors"

1,
"CreatedAt": "2022-11-09T722:45:00Z2",
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"UpdatedAt": "2022-11-09T22:45:00Z",
"Severity": {
"Label": "MEDIUM",
"Normalized": 40
1,
"Title": "Registered thing MyThing is in alarm for STATIC behavior MyBehavior.",
"Description": "Registered thing MyThing violates STATIC behavior MyBehavior of
security profile MySecurityProfile. Violation was triggered because the device did not
conform to aws:num-disconnects less-than 1.",
"SourceUrl": "https://us-east-1.console.aws.amazon.com/iot/home?region=us-east-1#/dd/
securityProfile/MySecurityProfile?tab=violations",
"ProductFields": {
"ComparisonOperator": "less-than",
"BehaviorName": "MyBehavior",
"ViolationId": "e92a782593c6f5blfc7cb6a443dclal2”,
"ViolationStartTime": "1668033900000",
"SuppressAlerts": "false",

"ConsecutiveDatapointsToAlarm": "1",
"ConsecutiveDatapointsToClear": "1",
"DurationSeconds": "300",

"Count": "1",

"MetricName": "aws:num-disconnects",

"BehaviorCriteriaType": "STATIC",
"ThingName": "MyThing",
"SecurityProfileName": "MySecurityProfile",
"aws/securityhub/FindingId": "arn:aws:securityhub:us-east-1::product/aws/iot-
device-defender-detect/e92a782593c6f5blfc7cb6as43dclal2",
"aws/securityhub/ProductName": "IoT Device Defender - Detect",
"aws/securityhub/CompanyName": "AWS"
I
"Resources": [
{
"Type": "AwsIotRegisteredThing",
"Id": "MyThing",
"Region": "us-east-1",
"Details": {
"Other": {
"SourceUrl": "https://us-east-1.console.aws.amazon.com/iot/home?region=us-
east-1#/thing/MyThing?tab=violations",
"IsRegisteredThing": "true",
"ThingArn": "arn:aws:iot:us-east-1:123456789012:thing/MyThing"
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1,
"WorkflowState": "NEW",
"Workflow": {
"Status": "NEW"
},

"RecordState": "ACTIVE",
"FindingProviderFields": {
"Severity": {
"Label": "MEDIUM"

},
"Types": [
"Unusual Behaviors"

]
}
}

So geben Sie an, dass keine Erkenntnisse mehr von AWS |oT Device
Defender an Security Hub CSPM gesendet werden

Um anzugeben, dass keine Erkenntnisse mehr an Security Hub CSPM gesendet werden, kénnen Sie
entweder die Konsole von Security Hub CSPM oder die API verwenden.

Weitere Informationen finden Sie unter Deaktivieren und Aktivieren des Flows von Erkenntnissen aus

einer Integration (Konsole) oder Deaktivieren des Flows von Erkenntnissen aus einer Integration (API
von Security Hub CSPM, AWS CLI) im AWS Security Hub-Benutzerhandbuch.

Servicelbergreifende Confused-Deputy-Pravention

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine juristische Stelle, die nicht
Uber die Berechtigung zum Ausflhren einer Aktion verfugt, eine privilegiertere juristische Stelle
zwingen kann, die Aktion auszufuhren. In AWS kann der serviceubergreifende ldentitatswechsel

zu Confused-Deputy-Problem flhren. Ein servicelbergreifender ldentitdtswechsel kann auftreten,
wenn ein Service (der Anruf-Service) einen anderen Service anruft (den aufgerufenen Service). Der
Anruf-Service kann so manipuliert werden, dass er seine Berechtigungen verwendet, um auf die
Ressourcen eines anderen Kunden uber den aufgerufenen Service zu reagieren, auf die er sonst
nicht zugreifen durfte. Um dies zu verhindern, bietet AWS Tools, mit denen Sie Ihre Daten fur alle
Services mit Serviceprinzipalen schitzen kdnnen, die Zugriff auf Ressourcen in Ihrem Konto erhalten
haben.
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Es gibt drei Ressourcen von lhnen, auf die AWS loT Device Defender zugreift, die durch das
Confused-Deputy-Sicherheitsproblem betroffen sein kdnnen: das Ausfihren von Audits, das Senden
von SNS-Benachrichtigungen bei VerstdRen gegen das Sicherheitsprofil und das Ausflihren von
Abschwachungsaktionen. Fir jede dieser Aktionen missen die Werte flr aws : SourceArn wie folgt
lauten:

» FUr Ressourcen, die in der UpdateAccountAuditConfiguration-API Gbergeben wurden (RoleArn-
und notificationTarget-RoleArn-Attribute), sollten Sie die Ressourcenrichtlinie mithilfe von
aws:SourceArn als arn:arnPartition:iot:region:accountId: einschranken.

+ Fir Ressourcen, die in der CreateMitigationAction-API (das RoleArn-Attribut) Gbergeben
wurden, sollten Sie die Ressourcenrichtlinie mithilfe von aws : SourceArn als
arn:arnPartition:iot:region:accountId:mitigationaction/mitigationActionName
einschranken.

» FUr Ressourcen, die in der CreateSecurityProfile-API (das alertTargets-Attribut)
Ubergeben wurden, sollten Sie die Ressourcenrichtlinie mithilfe von aws : SourceArn als
arn:arnPartition:iot:region:accountId:securityprofile/securityprofileName
einschranken.

Der effektivste Weg, um sich vor dem Confused-Deputy-Problem zu schitzen, ist die Verwendung
des globalen Bedingungskontext-Schlissels aws : SourceArn mit dem vollstandigen

ARN der Ressource. Wenn Sie den vollstandigen ARN der Ressource nicht kennen oder

wenn Sie mehrere Ressourcen angeben, verwenden Sie den globalen Bedingungskontext-
Schlissel aws : SourceArn mit Platzhaltern (*) fur die unbekannten Teile des ARN. Beispiel,
arn:aws:servicename:*:123456789012: *.

Das folgende Beispiel zeigt, wie Sie die globalen Bedingungskontext-Schlussel aws : SourceArn und
aws :SourceAccount in AWS loT Device Defender verwenden kénnen, um das Confused-Deputy-
Problem zu vermeiden.

JSON

{

"Version":"2012-10-17",

"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
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}
}

"Principal": {

"Sexvice": "iot.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:iot:*:123456789012::
}I
"StringEquals": {
"aws :SourceAccount": "123456789012:"
}
}

* 10

Bewahrte Sicherheitsmethoden fur Gerateagenten

Geringste Berechtigung

Dem Agentenprozess sollten nur die Mindestberechtigungen gewahrt werden, die zum Ausfuhren

seiner Aufgaben erforderlich sind.

Grundlegende Mechanismen

Der Agent sollte nicht als Stammbenutzer ausgefiihrt werden.

Beispiel: read-only on /proc /sys flr den Beispiel-Agenten.

Der Agent sollte als dedizierter Benutzer in seiner eigenen Gruppe ausgefiihrt werden.

Benutzern/Gruppen sollten fiir die zum Sammeln und Ubertragen von Metriken erforderlichen
Ressourcen Leseberechtigungen erteilt werden.

Ein Beispiel fur die Einrichtung eines Prozesses flr die Ausfliihrung mit eingeschrankten
Berechtigungen finden Sie in den Anweisungen zur Einrichtung, die dem Python Beispiel-

Agenten beiliegen.

Es gibt eine Reihe von bekannten Linux-Mechanismen, mit denen Sie lhren Agentenprozess

weiter einschranken oder isolieren konnen:

Fortgeschrittene Mechanismen

« CGroups
 SELinux
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e Chroot

» Linux-Namespaces

Betriebliche Ausfallsicherheit

Ein Agentenprozess muss bei unerwarteten Betriebsfehlern und Ausnahmen stabil sein

und darf nicht abstlirzen oder permanent beendet werden. Der Code muss mit Ausnahmen
ordnungsgemaf umgehen und als Vorsichtsmal3nahme fur den Fall eines unerwarteten Abbruchs
(z. B. bedingt durch Systemneustarts oder unerkannte Ausnahmen) so konfiguriert werden, dass
er automatisch neu gestartet wird.

Geringste Abhangigkeiten

Ein Agent muss in seiner Implementierung die geringstmdgliche Anzahl von Abhangigkeiten

(z. B. Drittanbieter-Bibliotheken) verwenden. Wenn die Nutzung einer Bibliothek aufgrund der
Komplexitat einer Aufgabe (z. B. Transportschichtsicherheit) gerechtfertigt ist, verwenden Sie

nur gut gewartete Abhangigkeiten und richten Sie einen Mechanismus ein, um sie auf dem
neuesten Stand zu halten. Wenn die hinzugefligten Abhangigkeiten Funktionen enthalten, die vom
Agenten nicht verwendet werden und standardmaRig aktiv sind (z. B. Offnen von Ports, Sockets),
deaktivieren Sie sie in Ihrem Code oder Uber die Konfigurationsdateien der Bibliothek.

Prozessisolation

Ein Agentenprozess darf nur Funktionen enthalten, die zum Ausfihren der Sammlung und
Ubertragung von Metriken erforderlich sind. Er darf kein Piggyback-Container auf anderen
Systemprozessen sein oder Funktionen fur andere au3erhalb des Bereichs liegenden
Anwendungsfallen implementieren. Daruber hinaus darf der Agentenprozess keine eingehenden
Kommunikationskanale erstellen, wie z. B. Domanen-Socket- und Netzwerk-Service-Ports, die es
lokalen oder Remote-Prozessen erlauben wirden, seinen Betrieb zu stéren und seine Integritat
und Isolierung zu beeintrachtigen.

Verdecktheit

Ein Agentenprozess darf nicht mit Schliisselwdrtern wie Sicherheit, Uberwachung oder Priifung,
aus denen sein Zweck und sein Sicherheitswert hervorgeht, benannt werden. Generische Code-
Namen oder zufallige und pro Gerat eindeutige Prozessnamen werden bevorzugt. Das gleiche
Prinzip ist bei der Benennung des Verzeichnisses mit den Binardateien des Agenten und bei allen
Namen und Werten der Prozessargumente einzuhalten.

Geringste freigegebene Informationen

Alle auf Geraten bereitgestellte Agenten-Artefakte dirfen keine vertraulichen Informationen
enthalten, z. B. privilegierte Anmeldeinformationen, Debugging und toten Code oder Inline-
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Kommentare oder Dokumentationsdateien, die Details zur serverseitigen Verarbeitung der von
Agenten gesammelten Metriken oder andere Details zu Backend-Systemen offenlegen.

Transport Layer Security

Um TLS-sichere Kanale fir die Datenubertragung einzurichten, muss ein Agentenprozess alle
clientseitigen Validierungen, wie z. B. Zertifikatketten- und Domanennamens-Validierungen, auf
der Anwendungsebene erzwingen, sofern sie nicht standardmafig aktiviert sind. Darlber hinaus
muss ein Agent einen Root-Zertifikatspeicher verwenden, der vertrauenswirdige Behérden und
keine Zertifikate von kompromittierten Zertifikatausstellern enthalten.

Sichere Bereitstellung

Der Zugriff auf alle Agenten-Bereitstellungsmechanismen, wie z. B. Codelibertragungen

oder -synchronisierungen und Repositorys mit seinen Binardateien, Quellcode und alle
Konfigurationsdateien (einschliel3lich vertrauenswirdiger Stammzertifikate), muss kontrolliert
werden, um eine unbefugte Injektion oder Manipulation des Codes zu verhindern. Wenn sich
die Bereitstellungsmechanismus auf Netzwerkkommunikation stiitzen, missen kryptografische
Methoden genutzt werden, um die Integritat der Bereitstellungsartefakte bei der Ubertragung zu
schitzen.

Weitere Informationen
« Sicherheit in AWS loT Device Defender
» Grundlagen des AWS loT-Sicherheitsmodells
» Redhat: ein Stick Python

» 10 gangige Fallstricke in Python und wie sie sich vermeiden lassen

» Was bedeutet das Konzept der geringsten Rechte und warum ist es erforderlich?
» Top 10 der integrierten OWASP-Sicherheit 10
« OWASP loT-Projekt
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AWS loT Device DefenderAnleitung zur Fehlerbehebung in

(® Helfen Sie uns, dieses Thema zu verbessern

Lassen Sie uns wissen, was dazu beitragen wirde, es besser zu machen

Allgemeines

F: Gibt es Voraussetzungen fur die Verwendung von AWS loT Device Defender?

A: Wenn Sie von Geraten gemeldete Metriken nutzen mdéchten, missen Sie zunachst einen
Agenten auf lhren Uber AWS loT verbundenen Geraten oder Gerate-Gateways bereitstellen. Die
Gerate mussen eine konsistente Client-ID oder einen konsistenten Objektnamen bereitstellen.

Audit

F: Ich habe eine Prufung aktiviert und fur meinen Audit wird flr Iangere Zeit "In Bearbeitung"
angezeigt. Ist etwas falsch? Wann kann ich Ergebnisse erwarten?

A: Wenn eine Prufung aktiviert ist, beginnt die Datenerfassung unverzuglich. Wenn in lhrem Konto
eine groRe Datenmenge erhoben werden muss (Zertifikate, Objekte, Richtlinien usw.), sind die
Ergebnisse der Prufung jedoch moglicherweise nicht gleich nach der Aktivierung verfugbar.

Detect

F: Wie kann ich wissen, welche Schwellenwerte fur Verhaltensweisen in einem AWS loT Device
Defender-Sicherheitsprofil festzulegen sind?

A: Erstellen Sie eine Verhaltensweise im Sicherheitsprofil zunachst mit niedrigen Schwellenwerten
und weisen Sie sie einer Objektgruppe mit einer reprasentativen Reihe von Geraten zu. Sie
kénnen mit AWS loT Device Defender die aktuellen Metriken anzeigen und die Schwellenwerte
des Gerateverhaltens dann entsprechend lhrem Anwendungsfall anpassen.

F: Ich habe eine Verhaltenweise erstellt, sie |10st wider Erwarten aber keinen Verstol} aus. Wie lasst
sich dies beheben?

A: Wenn Sie eine Verhaltensweise definieren, geben Sie an, wie sich Ihr Gerat erwartungsgemaf
normal verhélt. Beispiel: Sie haben eine Uberwachungskamera, die nur (iber TCP-Port 8888
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eine Verbindung mit einem zentralen Server herstellt. In diesem Fall erwarten Sie von ihr nicht,
dass sie andere Verbindungen herstellt. Um benachrichtigt zu werden, wenn die Kamera eine
Verbindung Uber einen anderen Port herstellt, kdnnen Sie z. B. die folgende Verhaltensweise

definieren:
{
"name": "Listening TCP Ports",
"metric": "aws:listening-tcp-ports",
"criteria": {
"comparisonOperator": "in-port-set",
"value": {

"ports": [ 8888 ]
}
}
}

Wenn die Kamera eine TCP-Verbindung auf TCP-Port 443 herstellt, ware dies ein Verstol} gegen
das Gerateverhalten und wirde eine Warnung ausldsen.

F: Es wird gegen eine oder mehrere meiner Verhaltensweisen verstolden. Wie hebe ich den Verstol3
auf?

A: Warnungen werden geléscht, nachdem das Geréat sich wieder, wie in den Verhaltensprofilen
definiert, wie erwartet verhalt. Die Verhaltensprofile werden bei dem Eingang von Metrikdaten flr
Ihr Gerat ausgewertet. Wenn das Gerat langer als zwei Tage keine Metriken veréffentlicht, wird
das Verletzungsereignis automatisch auf alarm-invalidated gesetzt.

F: Ich habe die Verhaltensweise, gegen die verstol3en wurde, geldscht. Wie stoppe ich die
Warnungen?

A: Durch das Ldéschen einer Verhaltensweise werden alle zuklnftigen Versto3e und

Warnungen fur diese Verhaltensweise geldscht. Frihere Warnungen muassen aus Ilhrem
Benachrichtigungsmechanismus entfernt werden. Wenn Sie eine Verhaltensweise 16schen, wird
die Aufzeichnung der VerstoRe gegen die betreffende Verhaltensweise jedoch genauso lange wie
alle anderen Verstole in Ihrem Konto beibehalten.

297



AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Gerate-Metriken

F: Ich sende Metrikberichte, von denen ich weil}, dass sie gegen meine Verhaltensweisen verstol3en,
es werden aber keine Verstdlie ausgeldst. Was ist los?

A: Stellen Sie sicher, dass |lhre Metrikberichte akzeptiert werden; dazu dient das Abonnement der
folgenden MQTT-Themen:

$aws/things/THING_NAME/defender/metrics/FORMAT /rejected
$aws/things/THING_NAME/defender/metrics/FORMAT /accepted

Dabei ist THING_NAME der Name des Objekts, das die Metrik meldet, FORMAT ist entweder
~JSON* oder ,CBOR". Dies ist vom Format des Metrikberichts abhangig, den das Objekt sendet.

Nachdem Sie sich angemeldet haben, sollten Sie flr jeden gesendeten Metrikbericht Nachrichten
zu diesen Tehmen erhalten. Die Nachricht rejected weist auf ein Problem bei der Analyse des
Metrikberichts hin. In der Nutzlast der Nachricht ist eine Fehlermeldung enthalten, um Ihnen die
Korrektur von Fehlern in Inrem Metrikbericht zu erleichtern. Die Nachricht accepted weist darauf
hin, dass der Metrikbericht ordnungsgemaf analysiert wurde.

F: Was geschieht, wenn ich in meinem Metrikbericht eine leere Metrik sende?

A: Eine leere Liste von Ports oder IP-Adressen wird immer als in Ubereinstimmung mit der
entsprechenden Verhaltenweise gedeutet. Wenn die entsprechende Verhaltenweise verletzt
wurde, wird der Verstol} geléscht.

F: Warum kénnen meine Geratemetrikberichte Meldungen fir Gerate enthalten, die sich nicht in der
AWS loT-Registrierung befinden?

Wenn Sie allen Objekten oder allen nicht registrierten Objekten ein oder mehrere
Sicherheitsprofile zugewiesen haben, schliet AWS loT Device Defender Metriken von nicht
registrierten Objekten ein. Wenn Metriken von nicht registrierten Objekten ausgeschlossen
werden sollen, kdnnen Sie die Profile anstatt allen Geraten nur allen registrierten Geraten
zuweisen.

F: Ich sehe keine Meldungen von einem oder mehreren nicht registrierten Geraten, obwohl ich ein
Sicherheitsprofil auf alle nicht registrierten Gerate oder alle Gerate angewendet habe. Wie |asst sich
dies beheben?

Vergewissern Sie sich, dass der gesendete Metrikbericht mit einem der unterstitzten Formate
richtig formatiert ist. Weitere Informationen finden Sie unter Spezifikationen fur Geratemetriken.
Vergewissern Sie sich, dass fur die nicht registrierten Gerate eine konsistente Client-ID oder ein
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konsistenter Objektname verwendet wird. Wenn der Objektname Steuerzeichen enthalt oder
wenn der Objektname langer als 128 Byte an UTF-8-codierten Zeichen ist, werden von Geraten
gemeldete Nachrichten zurickgewiesen.

F: Was geschieht, wenn ein nicht registriertes Gerat zur Registrierung hinzugefligt oder die
Registrierung eines registrierten Gerats aufgehoben wird?

A: Wenn ein Gerat zur Registrierung hinzugeflgt oder daraus entfernt wird:

 Sie sehen zwei separate Verstolie fur das Gerat (einen unter seinem registrierten Objektnamen,
einen unter seiner nicht registrierten Identitat), wenn es mit dem Verdéffentlichen von Metriken
fur Verstole fortfahrt. Nach zwei Tagen erscheinen keine aktiven Verstole fur die alte Identitat
mehr, sie bleiben aber bis zu 14 Tage im Verlauf der VerstdRRe verflgbar.

F: Welchen Wert sollte ich in dem Berichts-ID-Feld in meinem Gerate-Metrikbericht angeben?

A: Verwenden Sie einen fur jeden Metrikbericht eindeutigen Wert, der als positive ganze Zahl
ausgedriickt wird. Ublicherweise wird eine Unix-Epochen-Zeitstempel verwendet.

F: Sollte ich fur AWS loT Device Defender-Metriken eine dedizierte MQTT-Verbindung erstellen?

A: Eine separate MQTT-Verbindung ist nicht erforderlich.

F: Mit welcher Client-ID sollte eine Verbindung mit veréffentlichten Gerate-Metriken herstellen?

Verwenden Sie fur Gerate (Objekte), die sich in der AWS loT-Registrierung befinden, den
registrierten Objektnamen. Verwenden Sie fur Gerate, die sich nicht in der AWS loT-Registrierung
befinden, eine konsistente ID, wenn Sie eine Verbindung mit AWS |loT herstellen. Diese
Vorgehensweise erleichtert die Zuordnung von Verstdf3en zu Objektnamen.

F: Kann ich Metriken fir ein Gerat mit einer anderen Client-ID veroffentlichen?

Es ist moglich, Metriken im Namen eines anderen Objekts zu veréffentlichen. Sie kdnnen
dazu die Metriken in dem von AWS loT Device Defender fur dieses Gerat reservierten Thema
veroffentlichen. Beispiel: Thing-1 mdchte Metriken fir sich selbst und auch im Namen von
Thing-2 verdéffentlichen. Thing-1 sammelt seine eigenen Metriken und verdffentlicht sie im
MQTT-Thema:

$aws/things/Thing-1/defender/metrics/json

Thing-1 ruft dann Metriken von Thing-2 ab und verdffentlicht sie im MQTT-Thema:

$aws/things/Thing-2/defender/metrics/json
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F: Wie viele Sicherheitsprofile und Verhaltensweisen sind in meinem Konto zulassig?

A: Siehe AWS loT Device DefenderEndpunkte und Kontingente.

F: Wie sieht eine prototypische Ziel-Rolle fur ein Warnungsziel aus?

A: Fur eine Rolle, die AWS loT Device Defender zum Veréffentlichen von Warnungen an einem
Warnungsziel (SNS-Thema) berechtigt, missen zwei Voraussetzungen erflillt sein:

« Eine Vertrauensstellung, die iot.amazonaws.com als vertrauenswurdige Entitat angibt

+ Eine angefugte Richtlinie, die AWS loT zum Verdéffentlichen in einem angegebenen SNS-
Thema berechtigt Beispiel:

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sns:Publish",
"Resource": "arn:aws:sns:us-east-1:123456789012:example-topic"
}
]
}

» Wenn es sich bei dem flr die Veroéffentlichung von Benachrichtigungen verwendeten SNS-
Thema um ein verschlisseltes Thema handelt, missen AWS loT neben der Berechtigung zur
Veroffentlichung im SNS-Thema zwei weitere Berechtigungen erteilt werden. Beispiel:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"sns:Publish",
"kms :Decrypt",
"kms : GenerateDataKey"

1,

"Resource": "arn:aws:sns:us-east-1:123456789012:example-topic"
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}

F: Meine Ubermittlung eines Metrikberichts mit einem benutzerdefinierten Metriktyp number schlagt
mit der Fehlermeldung Malformed metrics report fehl. Was ist los?

A: Der Typ number nimmt nur einen einzelnen Metrikwert als Eingabe, aber wenn Sie den
Metrikwert im DeviceMetrics-Bericht einreichen, missen Sie ihn als Array mit einem einzelnen
Wert Gbergeben. Stellen Sie sicher, dass Sie den Metrikwert als Array einreichen.

Fehler-Nutzlast:

{"header":{"report_id":12334567, "version":"1.0"}, "metrics":{"network_stats":
{"bytes_in":30680, "bytes_out":10652, "packets_in":113, "packets_out":118}}, "custom_metrics":
{"my_custom_metric":{"number":0}}}

Fehlermeldung:

{"thingName":"myThing", "status":"REJECTED", "statusDetails":
{"ErrorCode":"InvalidPayload", "ErrorMessage":"Malformed metrics
report"}, "timestamp":1635802047699}

Nutzlast ohne Fehler:

{"header":{"report_id":12334567, "version":"1.0"}, "metrics":{"network_stats":
{"bytes_in":30680, "bytes_out":10652, "packets_in":113, "packets_out":1183}}, "custom metrics":
{"my_custom_metric":[{"number":0}]1}}

Antwort:

{"thingName":"myThing",6 "12334567":1635800375, "status" :"ACCEPTED", "timestamp":1635801636023}
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Sicherheit in AWS loT Device Defender

Die Sicherheit in der Cloud hat fir AWS hochste Prioritat. Als AWS-Kunde profitieren Sie von
Rechenzentren und Netzwerkarchitekturen, die eingerichtet wurden, um die Anforderungen der
anspruchsvollsten Organisationen in puncto Sicherheit zu erflillen.

Sicherheit ist eine Ubergreifende Verantwortlichkeit zwischen AWS und Ihnen. Das Modell der
geteilten Verantwortung beschreibt dies als Sicherheit der Cloud selbst und als Sicherheit in der
Cloud:

« Sicherheit der Cloud — AWS ist daflir verantwortlich, die Infrastruktur zu schitzen, mit der AWS-
Services in der AWS Cloud ausgeflihrt werden. AWS stellt Ihnen au3erdem Services bereit, die Sie
sicher nutzen kénnen. Auditoren von Drittanbietern testen und Uberprifen die Effektivitat unserer
SicherheitsmalRnahmen im Rahmen der AWS-Compliance-Programme regelmaliig. Informationen
zu den Compliance-Programmen, die fir AWS loT Device Defender gelten, finden Sie unter Im
Rahmen des Compliance-Programms zugelassene AWS-Services.

 Sicherheit in der Cloud - Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den
Sie verwenden. Sie sind auch flr andere Faktoren verantwortlich, etwa flir die Vertraulichkeit Ihrer
Daten, fur die Anforderungen lhres Unternehmens und flir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der geteilten Verantwortung

bei der Verwendung von AWS loT Device Defender einsetzen kénnen. Die folgenden Themen
veranschaulichen, wie Sie AWS loT Device Defender zur Erflllung lhrer Sicherheits- und
Compliance-Ziele konfigurieren kénnen. Sie erfahren aullerdem, wie Sie andere AWS-Services
verwenden, um |lhre AWS loT Device Defender-Ressourcen zu tiberwachen und zu schitzen.
Weitere Informationen zur Sicherheit in AWS IoT Core finden Sie im Kapitel Sicherheit im AWS loT
Core-Entwicklerhandbuch.

Themen

» Datenschutz in AWS loT Device Defender

« Identity and Access Management fir AWS IoT Device Defender

» Compliance-Validierung fir AWS loT Device Defender

» Ausfallsicherheit in AWS loT Device Defender
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Datenschutz in AWS loT Device Defender

Das AWS-Modell der tbergreifenden Verantwortlichkeit gilt fir den Datenschutz in AWS loT Device
Defender. Wie in diesem Modell beschrieben, ist AWS flir den Schutz der globalen Infrastruktur
verantwortlich, in der die gesamte AWS Cloud ausgeftihrt wird. Sie sind daflir verantwortlich, die

Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die
Sicherheitskonfiguration und die Verwaltungsaufgaben fir die von Ihnen verwendeten AWS-Services
verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum
Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der
geteilten Verantwortung und in der DSGVO im AWS-Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, AWS-Konto-Anmeldeinformationen zu schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einzurichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS fur die Kommunikation mit AWS-Ressourcen. Wir benétigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit AWS CloudTrail ein.
Informationen zur Verwendung von CloudTrail-Trails zur Erfassung von AWS-Aktivitaten finden Sie
unter Arbeiten mit CloudTrail-Trails im AWS CloudTrail-Benutzerhandbuch.

+ Verwenden Sie AWS-Verschlusselungslésungen zusammen mit allen
Standardsicherheitskontrollen in AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff auf AWS Uber eine Befehlszeilenschnittstelle oder Uber eine
API FIPS 140-3-validierte kryptografische Module benétigen, verwenden Sie einen FIPS-Endpunkt.
Weitere Informationen Uber verfugbare FIPS-Endpunkte finden Sie unter Federal Information
Processing Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie unter
Verwendung der Konsole, der API, der AWS CLI oder AWS SDKs mit AWS loT Device Defender
oder anderen AWS-Services arbeiten. Alle Daten, die Sie in Tags oder Freitextfelder eingeben,
die fir Namen verwendet werden, kdnnen fur Abrechnungs- oder Diagnoseprotokolle verwendet
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werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliel3en.

|dentity and Access Management fur AWS loT Device Defender

AWS Identity and Access Management (IAM) ist ein AWS-Service, mit dem Administratoren den
Zugriff auf AWS-Ressourcen sicher steuern kdnnen. IAM-Administratoren steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzt) ist, Ressourcen in AWS loT Device Defender
zu nutzen. IAM ist ein AWS-Service, den Sie ohne zusatzliche Kosten verwenden kdénnen.

Themen
 Zielgruppe

* Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien

* Funktionsweise von AWS loT Device Defender mit IAM

+ Beispiele fUr identitdtsbasierte Richtlinien fur AWS loT Device Defender

* Fehlerbehebung fur AWS loT Device Defender-Identitat und -Zugriff

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von lhrer Rolle ab:

» Servicebenutzer — Fordern Sie von Ihrem Administrator Berechtigungen an, wenn Sie nicht auf
Features zugreifen kénnen (siehe Fehlerbehebung fur AWS loT Device Defender-ldentitat und -
Zugriff).

+ Serviceadministrator — Bestimmen Sie den Benutzerzugriff und stellen Sie Berechtigungsanfragen
(siehe Funktionsweise von AWS loT Device Defender mit IAM).

* IAM-Administrator — Schreiben Sie Richtlinien zur Zugriffsverwaltung (siehe Beispiele fur
identitatsbasierte Richtlinien fur AWS loT Device Defender).
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Authentifizierung mit Identitaten

Sie melden sich Uber eine Authentifizierung mit Ihren Anmeldeinformationen bei AWS an. Sie missen
als Root-Benutzer des AWS-Kontos, als IAM-Benutzer oder durch Ubernahme einer IAM-Rolle
authentifiziert sein.

Sie kdnnen sich als Verbundidentitdt anmelden, indem Sie Anmeldeinformationen von einer
Identitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Google/Facebook-Anmeldeinformationen verwenden. Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Inrem AWS-Konto an im Benutzerhandbuch fir AWS-
Anmeldung.

Fir den programmatischen Zugriff bietet AWS ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for API requests im
IAM-Benutzerhandbuch.

AWS-Konto-Root-Benutzer

Wenn Sie ein AWS-Konto neu erstellen, enthalt es zunachst nur eine einzelne Anmeldeidentitat, die
als Root-Benutzer fur das AWS-Konto bezeichnet wird und tber kompletten Zugriff auf samtliche
AWS-Services und Ressourcen im Konto verfugt. Wir raten ausdrtcklich davon ab, den Root-
Benutzer fur Alltagsaufgaben zu verwenden. Eine Liste der Aufgaben, fur die Sie sich als Root-
Benutzer anmelden mussen, finden Sie unter Tasks that require root user credentials im |AM-
Benutzerhandbuch.

Verbundidentitat

Fordern Sie als Best Practice menschliche Benutzer auf, den Verbund mit einem Identitdtsanbieter zu
verwenden, um mit temporaren Anmeldeinformationen auf AWS-Services zuzugreifen.

Eine Verbundidentitat ist ein Benutzer aus lhrem Unternehmensverzeichnis, Webidentitatsanbieter
oder Directory Service, der mit Anmeldeinformationen aus einer Identitdtsquelle auf AWS-Services
zugreift. Verbundene Identitaten Gbernehmen Rollen, die temporare Anmeldeinformationen
bereitstellen.

Fir die zentrale Zugriffsverwaltung empfehlen wir AWS |IAM Identity Center. Weitere Informationen
finden Sie unter Was ist IAM Identity Center? im AWS |IAM Identity Center-Benutzerhandbuch.
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IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fir eine einzelne Person oder
Anwendung. Wir empfehlen die Verwendung temporarer Anmeldeinformationen anstelle von
IAM-Benutzern mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie unter

Menschliche Benutzer auffordern, den Verbund mit einem Identitatsanbieter zu verwenden, um mit

temporaren Anmeldeinformationen auf AWS zuzugreifen im IAM-Benutzerhandbuch.

Eine IAM-Gruppe spezifiziert eine Sammlung von IAM-Benutzern und erleichtert die Verwaltung
von Berechtigungen flr grol3e Gruppen von Benutzern. Weitere Informationen finden Sie unter
Anwendungsfalle fur IAM-Benutzer im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat mit spezifischen Berechtigungen, die temporare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle Gbernehmen, indem Sie von einem
Benutzer zu einer IAM-Rolle (Konsole) wechseln oder einen AWS CLI oder AWS API-Vorgang
aufrufen. Weitere Informationen finden Sie unter Methoden, um eine Rolle zu Ubernehmen im IAM-
Benutzerhandbuch.

IAM-Rollen sind nutzlich flr den Verbundbenutzer-Zugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, servicetibergreifenden Zugriff und Anwendungen, die auf Amazon EC2
laufen. Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-
Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Fir die Zugriffssteuerung in AWS erstellen Sie Richtlinien und weisen diese den AWS-Identitaten
oder -Ressourcen zu. Eine Richtlinie definiert Berechtigungen, wenn sie einer Identitat oder
Ressource zugeordnet wird. AWS wertet diese Richtlinien aus, sobald ein Prinzipal eine Anfrage
stellt. Die meisten Richtlinien werden in AWS als JSON-Dokumente gespeichert. Weitere
Informationen zu JSON-Richtliniendokumenten finden Sie unter Ubersicht (iber JSON-Richtlinien im
IAM-Benutzerhandbuch.

Mit Hilfe von Richtlinien legen Administratoren fest, wer Zugriff auf was hat, indem sie
definieren, welches Prinzipal welche Aktionen auf welchen Ressourcenund unter welchen
Bedingungendurchflhren darf.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und flgt sie zu Rollen hinzu, die die Benutzer dann ibernehmen kénnen.
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IAM-Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfiihrung der
Operation verwendet wird.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
(Benutzer, Gruppe oder Rolle) anfligen kdnnen. Diese Richtlinien steuern, welche Aktionen
|dentitaten fur welche Ressourcen und unter welchen Bedingungen ausflihren kénnen. Informationen
zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-
Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen Inline-Richtlinien (direkt in eine einzelne Identitat eingebettet)
oder verwaltete Richtlinien (eigenstandige Richtlinien, die mit mehreren Identitaten verbunden sind)
sein. Informationen dazu, wie Sie zwischen verwalteten und Inline-Richtlinien wahlen, finden Sie
unter Choose between managed policies and inline policies im IAM-Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfligen. Beispiele hierflr sind Vertrauensrichtlinien fir IAM-Rollen und Amazon S3-Bucket-
Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Sie
mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen verwaltete
AWS-Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Weitere Richtlinientypen

AWS unterstutzt zusatzliche Richtlinientypen, die die maximalen Berechtigungen festlegen kénnen,
die von gangigeren Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

+ Service-Kontrollrichtlinien (SCPs) — SCPs legen die maximalen Berechtigungen fur eine
Organisation oder Organisationseinheit in AWS Organizations fest. Weitere Informationen finden
Sie unter Service-Kontrollrichtlinien im AWS Organizations-Benutzerhandbuch.
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» Ressourcen-Kontrollrichtlinien (RCPs) — RCPs definieren die maximale Anzahl an Berechtigungen,
die Ressourcen in lhren Konten zur Verfligung stehen. Weitere Informationen finden Sie unter
Ressourcen-Kontrollrichtlinien im AWS Organizations-Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter Gbergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind die
entsprechenden Berechtigungen komplizierter. Informationen dazu, wie AWS die Zulassigkeit einer
Anforderung ermittelt, wenn mehrere Richtlinientypen beteiligt sind, finden Sie unter Logik fur die
Richtlinienauswertung im IAM-Benutzerhandbuch.

Funktionsweise von AWS loT Device Defender mit IAM

Bevor Sie IAM zum Verwalten des Zugriffs auf AWS loT Device Defender verwenden, erfahren Sie,
welche IAM-Funktionen Sie mit AWS loT Device Defender verwenden kénnen.

IAM-Features, die Sie mit verwenden konnen AWS loT Device Defender

IAM-Feature AWS loT Device Defender-Support
Identitatsbasierte Richtlinien Ja

Ressourcenbasierte Richtlinien Nein

Richtlinienaktionen Ja

Richtlinienressourcen Ja

Bedingungsschlissel fur die Richtlinie Ja

ACLs Nein

ABAC (Tags in Richtlinien) Teilweise

Temporare Anmeldeinformationen Ja
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IAM-Feature AWS loT Device Defender-Support
Prinzipalberechtigungen Ja

Servicerollen Ja

Service-verknupfte Rollen Nein

Einen Uberblick Uber das Zusammenwirken von AWS loT Device Defender und anderen AWS-
Services mit den meisten IAM-Funktionen finden Sie unter AWS-Services, die mit |IAM funktionieren
im IAM-Benutzerhandbuch.

Identitatsbasierte -Richtlinien fir AWS loT Device Defender

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfihren kénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-
Benutzerhandbuch.

Mit identitatsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Informationen zu sdmtlichen Elementen, die Sie
in einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Beispiele fir identitatsbasierte Richtlinien fir AWS loT Device Defender

Beispiele fur identitatsbasierte Richtlinien in AWS loT Device Defender finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fir AWS loT Device Defender.

Ressourcenbasierte Richtlinien in AWS loT Device Defender
Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
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Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen

in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Prinzipale konnen Konten, Benutzer,
Rollen, Verbundbenutzer oder AWS-Services umfassen.

Um kontoubergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-
Entitaten in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben.
Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im I1AM-
Benutzerhandbuch.

Richtlinienaktionen fir AWS loT Device Defender
Unterstitzt Richtlinienaktionen: Ja

Administratoren kénnen mit AWS-JSON-Richtlinien festlegen, welche Personen zum Zugriff auf
welche Ressourcen berechtigt sind. Das heil’t, welcher Prinzipal Aktionen fir welche Ressourcen und
unter welchen Bedingungen ausfiihren kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern kénnen. SchlieRen Sie Aktionen in eine Richtlinie ein, um
Berechtigungen zur Durchflihrung der zugeordneten Operation zu erteilen.

Eine Liste der AWS loT Device Defender-Aktionen finden Sie in der Service-Autorisierungs-Referenz.

Richtlinienaktionen in AWS IoT Device Defender verwenden das folgende Préafix vor der Aktion:

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
":actionl",
":action2"

]

Beispiele fur identitatsbasierte Richtlinien in AWS loT Device Defender finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fir AWS loT Device Defender.
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Richtlinienressourcen fur AWS loT Device Defender
Unterstitzt Richtlinienressourcen: Ja

Administratoren kdnnen mit AWS-JSON-Richtlinien festlegen, welche Personen zum Zugriff auf
welche Ressourcen berechtigt sind. Das heil3t, welcher Prinzipal Aktionen fur welche Ressourcen und
unter welchen Bedingungen ausfiuihren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Als Best Practice geben Sie eine Ressource mit dem zugehérigen Amazon-Ressourcennamen
(ARN) an. Verwenden Sie fir Aktionen, die keine Berechtigungen auf Ressourcenebene
unterstltzen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen gilt.

"Resource": "*"

Eine Liste von AWS loT Device Defender-Ressourcentypen und deren ARNs finden Sie in der
Service-Autorisierungs-Referenz. Informationen dazu, mit welchen Aktionen Sie den ARN der
einzelnen Ressourcen angeben kdnnen, finden Sie unter .

Beispiele fur identitatsbasierte Richtlinien in AWS loT Device Defender finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fir AWS loT Device Defender.

Richtlinien-Bedingungsschlissel fur AWS loT Device Defender
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen mit AWS-JSON-Richtlinien festlegen, welche Personen zum Zugriff auf
welche Ressourcen berechtigt sind. Das heil3t, welcher Prinzipal Aktionen fir welche Ressourcen und
unter welchen Bedingungen ausfiihren kann.

Das Element Condition gibt an, wann Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdricke erstellen, die Bedingungsoperatoren verwenden,
z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der Anforderung
Ubereinstimmt. Eine Liste aller globalen AWS-Bedingungsschlissel finden Sie unter Globale AWS-

Bedingungskontextschlussel im IAM-Benutzerhandbuch.

Eine Liste von AWS loT Device Defender-Bedingungsschlisseln finden Sie in der Service-
Autorisierungs-Referenz. Informationen dazu, mit welchen Aktionen und Ressourcen Sie einen
Bedingungsschlissel verwenden kdnnen, finden Sie unter .

Funktionsweise von AWS loT Device Defender mit IAM 311


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference-arns.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference-arns.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html

AWS IoT Device Defender Entwicklerhandbuch fir AWS loT Device Defender

Beispiele fur identitdtsbasierte Richtlinien in AWS loT Device Defender finden Sie unter Beispiele fur
identitatsbasierte Richtlinien fir AWS loT Device Defender.

ACLs in AWS loT Device Defender
Unterstitzt ACLs: Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit AWS loT Device Defender
Unterstitzt ABAC (Tags in Richtlinien): Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen, auch als Tags bezeichnet, definiert werden. Sie kdbnnen Tags an |IAM-
Entitdten und AWS-Ressourcen anhangen und dann ABAC-Richtlinien entwerfen, die Operationen
zulassen, wenn das Tag des Prinzipals mit dem Tag der Ressource Ubereinstimmt.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,
aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC
anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Verwenden temporarer Anmeldeinformationen mit AWS loT Device Defender
Unterstutzt temporare Anmeldeinformationen: Ja

Temporare Anmeldeinformationen bieten kurzfristigen Zugriff auf AWS Ressourcen und werden
automatisch erstellt, wenn Sie den Verbund verwenden oder die Rolle wechseln. AWS Es wird
empfohlen, temporare Anmeldeinformationen dynamisch zu generieren, anstatt langfristige
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Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporary security
credentials in IAM und AWS-Services that work with IAM im IAM-Benutzerhandbuch.

Serviceubergreifende Prinzipal-Berechtigungen fur AWS loT Device Defender
Unterstutzt Forward Access Sessions (FAS): Ja

Forward access sessions (FAS) verwendet die Berechtigungen des Prinzipals, der einen AWS-
Service aufruft, in Kombination mit der Anforderung an den AWS-Service, Anforderungen an
nachgelagerte Services zu stellen. Einzelheiten zu den Richtlinien fur FAS-Anfragen finden Sie unter
Zugriffssitzungen weiterleiten.

Servicerollen fur AWS loT Device Defender
Unterstitzt Servicerollen: Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufuhren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, &ndern und
I6schen. Weitere Informationen finden Sie unter Rollen zum Delegieren von Berechtigungen an einen
AWS-Service erstellen im IAM-Benutzerhandbuch.

/A Warning

Die Anderung der Berechtigungen fiir eine Servicerolle kann die Funktionalitit von AWS loT
Device Defender beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn AWS loT Device
Defender eine Anleitung dazu gibt.

ServiceverknUpfte Rollen fur AWS loT Device Defender
Unterstitzt serviceverkniipfte Rollen: Ja

Eine serviceverknupfte Rolle ist eine Art von Servicerolle, die mit einem verknupft ist AWS-

Service. Der Service kann die Rolle Ubernehmen, um eine Aktion in Ihrem Namen auszufihren.
Serviceverknupfte Rollen werden in Inrem AWS-Konto angezeigt und gehéren zum Service. Ein IAM-
Administrator kann die Berechtigungen fur Service-verknupfte Rollen anzeigen, aber nicht bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknlpften Rollen finden Sie unter AWS-Services,
die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der
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Spalte Service-linked role (Serviceverknipfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation flr die serviceverkntpfte Rolle fur diesen Service anzuzeigen.

Beispiele fur identitatsbasierte Richtlinien fur AWS loT Device Defender

Benutzer und Rollen haben standardmaRig nicht die Berechtigung, Ressourcen in AWS loT Device
Defender zu erstellen oder zu dndern. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die
Benutzern die Berechtigung erteilen, Aktionen fir die Ressourcen auszuflihren, die sie bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.

Einzelheiten zu den von AWS loT Device Defender definierten Aktionen und Ressourcentypen,
einschlieBlich des Formats der ARNSs flir die einzelnen Ressourcentypen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlissel fur AWS loT Device Defender in der Service-Autorisierungs-

Referenz.

Themen

» Best Practices fiur Richtlinien

* Verwenden der AWS loT Device Defender-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

Best Practices fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Ressourcen in AWS loT Device Defender unter
Ihrem Konto erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur lhr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

 Erste Schritte mit von AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit
den geringsten Berechtigungen — Um lhren Benutzern und Workloads Berechtigungen zu
gewahren, verwenden Sie die AWS-verwaltete Richtlinien die Berechtigungen fir viele allgemeine
Anwendungsfalle gewahren. Sie sind in Ihrem verfigbar AWS-Konto. Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom Kunden verwaltete AWS-Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen
finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien fur
Auftragsfunktionen im IAM-Benutzerhandbuch.
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« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flir die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen
auch Bedingungen verwenden, um Zugriff auf Service-Aktionen zu gewahren, wenn diese
durch ein bestimmtes AWS-Service, wie beispielsweise CloudFormation, verwendet werden.
Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Bedarf einer Multi-Faktor-Authentifizierung (MFA) — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder Root-Benutzer in Ihrem AWS-Konto erfordert, aktivieren Sie MFA flr zusatzliche
Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, figen Sie lhren Richtlinien
MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff mit MFA im
IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der AWS loT Device Defender-Konsole

Fiar den Zugriff auf die Konsole in AWS loT Device Defender bendtigen Sie einen Mindestsatz
von Berechtigungen. Diese Berechtigungen missen es Ihnen ermdglichen, Details Uber die
Ressourcen in AWS loT Device Defender in lnrem AWS-Konto aufzulisten und anzuzeigen. Wenn
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Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fir Entitaten (Benutzer oder Rollen)
mit dieser Richtlinie.

FUr Benutzer, die nur Aufrufe an die AWS CLI oder AWS-API durchfihren, missen Sie keine
Mindestberechtigungen in der Konsole erteilen. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausfliihren méchten.

Damit Benutzer und Rollen weiterhin die AWS loT Device Defender-Konsole verwenden kdnnen,
fugen Sie den Entitdten auch die verwaltete AWS loT Device Defender ConsoleAccess-

oder ReadOnly AWS-Richtlinie hinzu. Weitere Informationen finden Sie unter Hinzufligen von
Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie enthalt Berechtigungen flir die Ausflihrung dieser
Aktion auf der Konsole oder fir die programmgesteuerte Ausflihrung tber die AWS CLI oder die
AWS-API.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
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iam:GetPolicy",
iam:ListAttachedGroupPolicies",
iam:ListGroupPolicies",
iam:ListPolicyVersions",
jam:ListPolicies",
iam:ListUsers"

]I

"Resource": "*"

Fehlerbehebung fur AWS loT Device Defender-ldentitat und -Zugriff

Verwenden Sie die folgenden Informationen, um haufige Probleme zu diagnostizieren und zu
beheben, die beim Arbeiten mit AWS loT Device Defender und IAM auftreten kdnnten.

Themen

* |Ich bin nicht autorisiert, eine Aktion in auszufihren. AWS loT Device Defender

* Ich bin nicht zur Ausfihrung von iam:PassRole autorisiert

* Ich méchte Personen aul3erhalb meines AWS-Konto Zugriff auf meine AWS loT Device Defender-
Ressourcen gewahren

Ich bin nicht autorisiert, eine Aktion in auszufihren. AWS loT Device Defender

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren kénnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Gber
: GetWidget-Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to
perform: :GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der : GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.
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Wenden Sie sich an lhren AWS-Administrator, falls Sie weitere Unterstlitzung bendétigen. lhr
Administrator hat lhnen lhre Anmeldeinformationen zur Verfligung gestellt.

Ich bin nicht zur Ausfihrung von iam:PassRole autorisiert

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchfiihren der iam: PassRole-Aktion
autorisiert sind, mussen lhre Richtlinien aktualisiert werden, um eine Rolle an AWS loT Device
Defender Ubergeben zu kdnnen.

Einige AWS-Services erlauben die Ubergabe einer vorhandenen Rolle an diesen Dienst, sodass
keine neue Servicerolle oder serviceverknlpfte Rolle erstellt werden muss. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS loT Device Defender auszufuhren. Die Aktion
erfordert jedoch, dass der Service Uber Berechtigungen verflgt, die durch eine Servicerolle gewahrt
werden. Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenden Sie sich an lhren AWS-Administrator, falls Sie weitere Unterstlitzung bendétigen. lhr
Administrator hat lhnen Ihre Anmeldeinformationen zur Verfligung gestellt.

Ich mdchte Personen aulierhalb meines AWS-Konto Zugriff auf meine AWS loT
Device Defender-Ressourcen gewahren

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kdnnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdnnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Inre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Informationen dazu, ob AWS loT Device Defender diese Features unterstlitzt, finden Sie unter
Funktionsweise von AWS loT Device Defender mit |AM.
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 Informationen zum Gewahren des Zugriffs auf Ihre Ressourcen fur alle Ihre AWS-Konten finden Sie
unter Gewahren des Zugriffs fir einen IAM-Benutzer in einem anderen |hrer AWS-Konto im IAM-
Benutzerhandbuch.

 Informationen dazu, wie Sie AWS-Konten-Drittanbieter Zugriff auf Ihre Ressourcen bereitstellen,
finden Sie unter Gewahren des Zugriffs auf AWS-Konten von externen Benutzern im |IAM-
Benutzerhandbuch.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Compliance-Validierung fur AWS loT Device Defender

Informationen dariber, ob ein AWS-Service in den Geltungsbereich bestimmter Compliance-
Programme fallt, finden Sie unter AWS-Services in Geltungsbereich nach Compliance-Programm und
wahlen Sie das Compliance-Programm aus, das Sie interessiert. Allgemeine Informationen finden Sie
unter AWS-Compliance-Programme.

Sie konnen Auditberichte von Drittanbietern unter AWS Artifact herunterladen. Weitere Informationen
finden Sie unter Berichte herunterladen in AWS Artifact.

Ihre Compliance-Verantwortung bei Verwendung von AWS-Services hangt von der Vertraulichkeit der
Daten, den Compliance-Zielen des Unternehmens und den geltenden Gesetzen und Vorschriften ab.
Weitere Informationen zu lhrer Compliance-Verantwortung bei der Verwendung von AWS-Services
finden Sie in der AWS-Sicherheitsdokumentation.

Ausfallsicherheit in AWS loT Device Defender

Die globale AWS-Infrastruktur ist um AWS-Regionen und Availability Zones herum aufgebaut. AWS-
Regionen bieten mehrere physisch getrennte und isolierte Availability Zones, die mit einem Netzwerk
mit geringer Latenz, hohem Durchsatz und hoher Redundanz verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones
sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem
oder mehreren Rechenzentren.
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Weitere Informationen Gber AWS-Regionen und Availability Zones finden Sie unter AWSGlobale
Infrastruktur.

Neben der globalen AWS-Infrastruktur stellt AWS loT Device Defender verschiedene Features bereit,
um lhren Anforderungen an Ausfallsicherheit und Datensicherung gerecht zu werden.
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Dokumentverlauf fur das AWS loT Device Defender-
Benutzerhandbuch

Die folgende Tabelle beschreibt die Dokumentationsversionen der AWS loT Device Defender.

Anderung

Allgemein verflgbar

AWS loT Device Defender
unterstiitzt jetzt die Uberwachu

ng der Dauer von Gerateunt

erbrechungen

AWS loT Device Defender
Das -Prifungsfeature identifiz

Beschreibung

Dies ist die erste veroffent
lichte Version von AWS loT
Device Defender.

AWS loT Device Defender
Rules Detect unterstitzt jetzt
eine neue Metrik fur die Dauer
von Unterbrechungen, um

die Dauer von Gerateunt
erbrechungen jedes Gerats
zu Uberwachen. Mit dieser
zusatzlichen Metrik kdnnen
Sie verfolgen, wie lange ein
Gerat getrennt war, um zu
erfahren, ob es erwartung
sgemal funktioniert. Sie
kénnen Alarme auch auf
vordefinierte Schwellenwerte
einstellen und bei anhaltenden
Problemen mit der Geratekon
nektivitat benachrichtigt
werden. Die zugehorige
Dokumentation finden Sie
unter Cloudseitige Metriken
im AWS loT Device Defender-
Entwicklerhandbuch.

Identifizieren Sie Fehler,
beheben Sie Probleme und

Datum

02. August 2023

20. Juli 2023

6. Dezember 2022
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iert potenzielle Fehlkonfi
gurationen in loT-Richtlinien

ergreifen Sie die erforderlichen
KorrekturmalRnahmen mithilfe
des Prufungsfeatures. Dieses
neue Feature hilft auch bei
der Identifizierung von loT-
Richtlinien mit permissiven
Allow-Anweisungen, durch die
Gerate unbeabsichtigt Zugriff
auf bestimmte Ressourcen
erhalten kénnten. Au3erdem
wird gepruft, ob MQTT-
Platzhalter in Deny-Anwe
isungen verwendet werden,
die moglicherweise von
Geraten umgangen werden
kdénnten, wenn Platzhalter
durch bestimmte Zeichenfo
Ilgen ersetzt werden. Weitere
Informationen finden Sie unter
Cloudseitige Metriken im AWS
loT Device Defender-Entwickle
rhandbuch.
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AWS loT Device Defender
Unterstitzung fir benutzerd
efinierte -ML-Detect-Metriken

und -Dimensionen

AWS loT Device Defender
unterstitzt jetzt eine neue
Auditprifung fur widerrufene
temporare Zertifizierungsste
llen (CA). Wenn eine CA

eine temporare CA widerruft,
weil sie potenziell kompromit
tiert ist, sind alle von dieser
temporaren CA ausgestel

lten Zertifikate ebenfalls
potenziell kompromittiert

und ungultig. Diese neue
Auditprifung identifiziert
aktive Geratezertifikate,

die von einer widerrufenen
temporaren Zertifizierungsste
lle ausgestellt wurden, und hilft
Kunden dabei, diese aktiven
Geratezertifikate zu Uberprife
n und zu ersetzen. Weitere
Informationen finden Sie unter
Cloudseitige Metriken im AWS
loT Device Defender-Entwickle
rhandbuch.

10. November 2022
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AWS loT Device Defender
Unterstitzung fir benutzerd
efinierte -ML-Detect-Metriken

ML Detect unterstitzt jetzt
die Uberwachung benutzerd
efinierter Metriken, damit Sie

und -Dimensionen

fur lhre Flotte einzigartige
Betriebszustandsparameter
auswerten konnen. Neben
der manuellen Einstellung
statischer Alarme mit Rules
Detect kdnnen Sie jetzt
Machine Learning verwenden
, um die erwarteten Verhalten
sweisen lhrer Flotte anhand
benutzerdefinierter Metriken
automatisch zu erlernen.
Darlber hinaus kénnen Sie
mit dem neuerlich unterstut
zten Dimensionsfilter fur ML
Detect Attribute definieren, um
genauere Metriken in [hrem

ML-Sicherheitsprofil auszuwert

en. Cloudseitige Metriken im
AWS loT Device Defender-
Entwicklerhandbuch

14. September 2022
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AWS loT Device Managemen Greifen Sie mit der ListMetri 5. April 2022
t und AWS loT Device cValues-API von verbunden
Defender unterstutzen jetzt die  en Geraten, die zu einem
Uberwachung von Geratemet Sicherheitsprofil gehéren,
riken Uber die ListMetri auf historische gerateseitige,
cValues-API cloudseitige und benutzerd
efinierte Metriken zu. Zusatzlic
h zum Anzeigen der Daten in
der AWS-loT-Management
konsole kénnen Sie jetzt
Ihre eigene Visualisierung
flexible programmgesteuert
Uberwachen und erstellen. Die
zugehdrige Dokumentation
finden Sie unter Cloudseitige
Metriken im AWS loT Device
Defender-Entwicklerhandbuch.

AWS loT Device Defender Uberpriifen Sie einen Alarm 24. September 2021
unterstutzt jetzt Detect-Al basierend auf der Untersuch
armverifizierungstatus ung festgestellter Verhalten

sanomalien. Sie kbnnen einen
Alarm als wahr positiv, gutartig
positiv, falsch positiv oder
unbekannt verifizieren und
eine entsprechende Beschreib
ung angeben. Die zugehdrig

e Dokumentation finden Sie
unter Cloudseitige Metriken

im AWS loT Device Defender-
Entwicklerhandbuch.
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AWS loT Device Defender
Audit-One-Click-Version

Audit One-Click erleichtert

es AWS-loT-Core-Kunde

n, ihre Sicherheitsbasis zu
verbessern, indem sie mit
einem einzigen Klick die
Prifung ihres Kontos und
ihrer loT-Gerate anhand
bewahrter Sicherheitsmethode
n beginnen konnen. Audit
One-Click ermdglicht es
Kunden, eine AWS loT
Device Defender-Prifung mit
voreingestellten Konfigura
tionen zu aktivieren, einschlie
Rlich der Aktivierung aller
verfugbaren Prifungen und
eines taglichen Audit-Zei
tplans. Es enthalt zudem
kontextbezogene Erlauteru
ngen zu den Vorteilen
regelmaiger Sicherhei
tsprufungen. Audit One-

Click ist nur Uber die AWS-
loT-Konsole verfligbar. Die
zugehdrige Dokumentation
finden Sie unter Cloudseitige
Metriken im AWS loT Device
Defender-Entwicklerhandbuch.

22. September 2021
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AWS loT Device Defender
CloudFormation-Unterstlitzung

AWS loT Device Defender
bietet jetzt Unterstltzung fur

benutzerdefinierte Metriken

AWS loT Device Defender
Rules Detect unterstitzt

jetzt eine neue Metrik fur

die Unterbrechungsdauer,

um die Dauer von Unterbrec
hungen zu bestimmen. AWS
loT Device Defender unterstit
zt jetzt AWS CloudFormation
fur die sichere, effiziente und
wiederholbare Erstellung und
Konfiguration von Ressource
nin AWS loT Device Defender
wie geplante Prifungen und
Sicherheitsprofile. Weitere
Informationen zu den von
AWS loT Device Defender
unterstitzten AWS-Cloud
Formation-Ressourcentypen
finden Sie unter loT-Resso
urcentypreferenz.

Verwenden Sie AWS loT
Device Defender, um betriebli
che Zustandsmetriken zu
Uberwachen, die fir lhre

Flotte oder lhren Anwendung
sfall einzigartig sind. Die
Warnungen kénnen in der
Device-Defender-Konsole
angezeigt oder tber AWS
Simple Notification Service
(SNS) freigegeben werden.
Die zugehodrige Dokumentation
finden Sie unter Cloudseitige
Metriken im AWS loT Device
Defender-Entwicklerhandbuch.

5. Marz 2021

15. Dezember 2020
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AWS loT Device Defender
startet die Unterdrickung von

Prifungsergebnissen

AWS loT Device Defender
unterstutzt jetzt Dimension
en fur die themenbasierte
MetrikiUberwachung

Mit dem Feature der Unterdric
kung von Prifungsergebnisse
n konnen Sie auswéahlen,
welche Prifungsergebnisse
Sie anzeigen mdchten, und
nicht konforme Ergebnisse

fur bestimmte Ressourcen
deaktivieren. DarUber hinaus
kénnen Sie die Unterdriickung
von Prifungsergebnissen flr
einen bestimmten Zeitraum
oder auf unbestimmte Zeit
konfigurieren. Die zugehdrig

e Dokumentation finden Sie
unter Prifung im AWS loT
Device Defender-Entwickle
rhandbuch.

Mit dem Dimensionen-Featur
e kdnnen Kunden die Metriken
filtern, die Device Defender
Detect nach MQTT-Them

en auswertet. Dimensionen
unterstitzen die folgenden
cloudseitigen Metriken: Anzahl
der empfangenen Nachricht
en, Nachrichten-Bytegrofie,
Anzahl der gesendeten
Nachrichten, Quell-IP und
Anzahl der Autorisierungsfehl
er. Die zugehorige Dokumenta
tion finden Sie unter Cloudseit
ige Metriken im AWS loT
Device Defender-Entwickle
rhandbuch.

12. August 2020

2. April 2020
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AWS loT Device Defender
Allgemeine Verfligbarkeit von

ML Detect

Das ML-Detect-Feature von
AWS loT Device Defender
erkennt durch Lernen aus
frGheren Daten automatis

ch operative und Sicherhei
tsanomalien auf Gerateebene
in Ihrer Flotte. Die zugehorig
e Dokumentation finden Sie
unter Cloudseitige Metriken
im AWS loT Device Defender-
Entwicklerhandbuch.

24. Marz 2020
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AWS loT Device Defender
Die Prifungsfahigkeit von
wurde um vier neue Prifungen

erweitert

AWS loT Device Defender
unterstitzt Abschwéach
ungsaktionen fur Prifungse

rgebnisse

Verwenden Sie AWS loT
Device Defender Audit, um
nach Geraten in lhrer Flotte
zu suchen, die Gbermafig
permissive Berechtigungen
und Zugriff auf Services
haben, die seit 365 Tagen
nicht mehr verwendet wurden,
OpenSSL-Versionen auf
Debian-basierten Betriebss
ystemen verwenden, die als
vorhersehbare kryptogra
fische Schlissel identifiziert
wurden, die sie anfallig fur
Brute-Force-Angriffe machen,
oder Infineon-RSA-Bibli
otheksversionen verwenden

, die die RSA-Schlusselgener
ierung nachweislich falsch
handhaben, wodurch sie
anfallig fur Hacking sind. Die
zugehdrige Dokumentation
finden Sie unter Prifung im
AWS loT Device Defender-
Entwicklerhandbuch.

AWS loT Device Defender
unterstitzt die Moéglichkeit flr
Kunden, Abschwachungsaktio
nen auf Prifungsergebnisse
anzuwenden. Die zugehorig

e Dokumentation finden Sie
unter Prifung im AWS loT
Device Defender-Entwickle
rhandbuch.

25. November 2019

6. August 2019
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AWS loT Device Defender
unterstiitzt die Uberwachung
des Verhaltens nicht registrie
rter Gerate

AWS loT Device Defender
bietet jetzt Erkennung von
statischen Anomalien und

Datenvisualisierung

AWS loT Device Defender
unterstiitzt jetzt die Uberwachu

ng der Dauer von Gerateunt
erbrechungen

Identifizieren Sie ungewdhnl
iches Verhalten fur Geréte,
die nicht in der AWS-|oT-C
ore-Registrierung eingetrag
en sind. Die zugehorige
Dokumentation finden Sie
unter Cloudseitige Metriken
im AWS loT Device Defender-
Entwicklerhandbuch.

Verwenden Sie die statistis
che Anomalieerkennung und
erhalten Sie Warnungen, wenn
ein Gerat nicht innerhalb des
perzentilbasierten Schwellen
werts liegt. Die zugehorige
Dokumentation finden Sie
unter Cloudseitige Metriken

im AWS loT Device Defender-
Entwicklerhandbuch.

AWS loT Device Defender
unterstitzt jetzt zwei zusatzlic
he cloudseitige Metriken:

die Anzahl der Verbindun
gsversuche und die Anzahl
der Verbindungsabbriche. Die
zugehdrige Dokumentation
finden Sie unter Cloudseitige
Metriken im AWS loT Device
Defender-Entwicklerhandbuch.

15. Mai 2019

19. Februar 2019

19. Dezember 2018
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