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Was ist Amazon Lightsail for Research?

Mit Amazon Lightsail for Research kdnnen Wissenschaftler und Forscher leistungsstarke virtuelle
Computer in der Amazon Web Services ()JAWS Cloud erstellen. Diese virtuellen Computer verfligen
Uber vorinstallierte Forschungsanwendungen wie Scilab. RStudio

Mit Lightsail for Research kdnnen Sie Daten direkt aus einem Webbrowser hochladen, um mit Ihrer
Arbeit zu beginnen. Sie kénnen lhre virtuellen Computer jederzeit erstellen und I6schen, sodass Sie
bei Bedarf auf leistungsstarke Rechenressourcen zugreifen kdnnen.

Sie zahlen nur so lange, wie Sie den virtuellen Computer bendétigen. Lightsail for Research bietet
Budgetierungssteuerungen, mit denen Ihr Computer automatisch angehalten werden kann, wenn er
ein vorkonfiguriertes Kostenlimit erreicht, sodass Sie sich keine Gedanken tber Mehrkosten machen
mussen.

Alles, was Sie in der Lightsail for Research-Konsole tun, wird durch eine 6ffentlich verfigbare Version
unterstitzt. APl Erfahren Sie, wie Sie das und APIfir Amazon Lightsail installieren AWS CLlund
verwenden.

Preisgestaltung

Mit Lightsail for Research zahlen Sie nur fir die Ressourcen, die Sie erstellen und verwenden.
Weitere Informationen finden Sie unter Preise flr Lightsail for Research.

Verfugbarkeit

Lightsail for Research ist in den gleichen AWS Regionen wie Amazon Lightsail verfligbar, mit
Ausnahme der Region USA Ost (Nord-Virginia). Lightsail for Research verwendet auch dieselben
Endpunkte wie Lightsail. Informationen zu den derzeit unterstitzten AWS Regionen und Endpunkten
fur Lightsail finden Sie unter Lightsail-Endpunkte und Kontingente in der allgemeinen Referenz. AWS

Preisgestaltung 1


https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/Welcome.html
https://docs.aws.amazon.com/cli/latest/reference/lightsail/index.html
https://aws.amazon.com/lightsail/pricing/#Lightsail_for_Research
https://docs.aws.amazon.com/general/latest/gr/lightsail.html
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Amazon Lightsail for Research einrichten

Wenn Sie ein neuer AWS Kunde sind, mussen Sie die auf dieser Seite aufgeflhrten
Einrichtungsvoraussetzungen erflillen, bevor Sie Amazon Lightsail for Research verwenden.

Melden Sie sich an fur ein AWS-Konto
Wenn Sie noch keine haben AWS-Konto, filhren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1. Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und lhre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite lhr
Passwort ein.

Melden Sie sich an fiir ein AWS-Konto 2


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://aws.amazon.com/
https://aws.amazon.com/
https://console.aws.amazon.com/
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Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur lhren Root-Benutzer.

Anweisungen finden Sie im Benutzerhandbuch unter Aktivieren eines virtuellen MFA Geréats far
lhren AWS-Konto IAM Root-Benutzer (Konsole).

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-Identity-Center-Verzeichnis
im AWS IAM Identity Center Benutzerhandbuch.

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM Identity Center-Benutzer anzumelden, verwenden Sie die Anmeldung,
URL die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM Identity Center-Benutzer
erstellt haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Erstellen eines Benutzers mit Administratorzugriff


https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html

Amazon Lightsail fur die Forschung Benutzerhandbuch

Eine genaue Anleitung finden Sie unter Gruppen hinzufligen im AWS IAM Identity Center
Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff 4


https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html
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Tutorial: Erste Schritte mit virtuellen Computern von Lightsail
for Research

Verwenden Sie dieses Tutorial, um mit virtuellen Computern von Amazon Lightsail for Research

zu beginnen. Sie erfahren, wie Sie einen virtuellen Computer erstellen, eine Verbindung zu ihm
herstellen und ihn verwenden. In Lightsail for Research ist ein virtueller Computer eine Forschungs-
Workstation, die Sie in der erstellen und verwalten. AWS Cloud Virtuelle Computer basieren auf
Lightsail-Linux-Instanzen mit dem Ubuntu-Betriebssystem. Auf lhrem virtuellen Computer kénnen Sie
eine Forschungsanwendung wie JupyterLab,RStudio, Scilab und mehr vorkonfigurieren.

Fir den virtuellen Computer, den Sie in diesem Tutorial erstellen, fallen ab dem Zeitpunkt, an dem
Sie ihn erstellen, bis zu dem Zeitpunkt, an dem Sie ihn I6schen, Nutzungsgeblhren an. Das Léschen
ist der letzte Schritt in diesem Tutorial. Weitere Informationen zur Preisgestaltung finden Sie unter
Preise fur Lightsail for Research.

Themen

 Schritt 1: Erfullen der Voraussetzungen

» Schritt 2: Erstellen eines virtuellen Computers

» Schritt 3: Starten Sie die Anwendung eines virtuellen Computers

» Schritt 4: Verbinden mit dem virtuellen Computer

» Schritt 5: Hinzuflgen von Speicherplatz zum virtuellen Computer

» Schritt 6: Erstellen eines Snapshots

» Schritt 7: Bereinigen

Schritt 1: Erfllen der Voraussetzungen

Wenn Sie ein neuer AWS Kunde sind, mussen Sie die Einrichtungsvoraussetzungen erfillen, bevor
Sie Amazon Lightsail for Research verwenden. Weitere Informationen finden Sie unter Amazon
Lightsail for Research einrichten.

Schritt 2: Erstellen eines virtuellen Computers

Sie kénnen einen virtuellen Computer mithilfe der Lightsail for Research-Konsole erstellen, wie

im folgenden Verfahren beschrieben. Diese Anleitung soll Ihnen helfen, lhren ersten virtuellen

Schritt 1: Erflllen der Voraussetzungen 5


https://aws.amazon.com/lightsail/pricing/#lightsail-for-research
https://lfr.console.aws.amazon.com/ls/research
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Computer schnell zu starten. Wir empfehlen aufderdem, sich mit den verfligbaren Anwendungen
und Hardwareplanen vertraut zu machen. Weitere Informationen erhalten Sie unter Wahlen Sie
Anwendungsbilder und Hardwareplane flr Lightsail for Research und Erstellen Sie einen virtuellen
Lightsail for Research-Computer.

1.  Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie auf der Startseite die Option Virtuellen Computer erstellen aus.

3. Wahlen Sie eine AWS-Region fur lhren virtuellen Computer aus.

Wabhlen Sie eine AWS-Region , die lhrem physischen Standort am nachsten liegt, um die Latenz
zu reduzieren.

4. Wahlen Sie in API Lightsail eine Anwendung aus, die auch als Blueprint bezeichnet wird.

Die von Ihnen gewahlte Anwendung wird bei der Erstellung auf lhrem virtuellen Computer
installiert und konfiguriert.

5. Wahlen Sie einen Hardwareplan, der im API Lightsail auch als Bundle bezeichnet wird.

Hardwareplane bieten unterschiedliche Mengen an Rechenleistung, einschliellich CPU V-
Cores, Arbeitsspeicher, Speicher und monatlicher Datenlbertragung. Lightsail for Research
bietet Standardplane und GPU Plane fir virtuelle Computer. Wahlen Sie einen Standardplan,
wenn der Rechenaufwand fir lhre Arbeit gering ist. Wahlen Sie einen GPU Plan, wenn diese
Anforderungen hoch sind, z. B. bei der Ausflihrung von Modellen flir maschinelles Lernen oder
anderen rechenintensiven Aufgaben.

6. Geben Sie einen Namen flr den virtuellen Computer an.

7. Wahlen Sie im Bereich Ubersicht die Option Virtuellen Computer erstellen aus.

Sobald lhr neuer virtueller Computer betriebsbereit ist, fahren Sie mit dem Abschnitt Gber das Starten
seiner Anwendung in diesem Tutorial fort.

Schritt 3: Starten Sie die Anwendung eines virtuellen Computers

Nachdem Sie einen virtuellen Computer erstellt haben und er sich im Status Wird ausgefuhrt befindet,
kénnen Sie eine virtuelle Sitzung in Inrem Webbrowser starten. Mit der Sitzung kénnen Sie mit der
Anwendung, die auf lhrem virtuellen Computer installiert ist, interagieren und sie verwalten.

1.  Wahlen Sie im Navigationsbereich der Lightsail for Research-Konsole die Option Virtuelle
Computer aus.

Schritt 3: Starten Sie die Anwendung eines virtuellen Computers 6
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2.

Suchen Sie den Namen des virtuellen Computers, den Sie in Schritt 1 erstellt haben, und wahlen
Sie Anwendung starten aus. Zum Beispiel Launch. JupyterLab Eine Anwendungssitzung wird in
einem neuen Webbrowser-Fenster gedffnet.

/A Important

Wenn in Ihrem Webbrowser ein Popup-Blocker installiert ist, missen Sie méglicherweise
Popups von der Domain aws.amazon.com zulassen, bevor Sie |Ihre Sitzung 6ffnen
konnen.

Fahren Sie mit dem nachsten Schritt dieses Tutorials fort, um zu erfahren, wie Sie eine Verbindung
zu lhrem virtuellen Computer herstellen.

Schritt 4: Verbinden mit dem virtuellen Computer

Sie kénnen eine Verbindung mit Ihrem virtuellen Computer mithilfe der folgenden Methoden

herstellen:

Verwenden Sie den browserbasierten NICE DCV Client, der in der Lightsail for Research-Konsole
verfligbar ist. Mit kdnnen Sie eine grafische Benutzeroberflache (GUI) verwenden NICEDCYV,

um mit lhrer Forschungsanwendung und dem Betriebssystem lhres virtuellen Computers zu
interagieren.

Mit dem browserbasierten NICE DCV Client konnen Sie auch auf die Befehlszeilenschnittstelle
Ihres virtuellen Computers zugreifen und Dateien Ubertragen.

Verwenden Sie einen Secure Shell (SSH) -Client wie Open SSHTTY, Pu oder Windows Subsystem
for Linux, um auf die Befehlszeilenschnittstelle lhres virtuellen Computers zuzugreifen. Mit einem
SSH Client kénnen Sie Skripts und Konfigurationsdateien bearbeiten.

Verwenden Sie Secure Copy (SCP), um Dateien sicher zwischen lhrem lokalen Computer und
Ihrem virtuellen Computer zu Ubertragen. Mit SCP kénnen Sie Ihre Arbeit lokal beginnen und auf
Ihrem virtuellen Computer fortsetzen. Sie kdnnen auch Dateien von lhrem virtuellen Computer
herunterladen, um die Arbeit auf Ihren lokalen Computer zu kopieren.

Sie mussen das key pair Ihres virtuellen Computers angeben, um eine Verbindung zu

ihm herzustellen SSH oder Dateien zu UbertragenSCP. Ein key pair ist ein Satz von

Sicherheitsanmeldedaten, mit denen Sie lhre Identitat nachweisen, wenn Sie eine Verbindung zu

Schritt 4: Verbinden mit dem virtuellen Computer 7
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einem virtuellen Lightsail for Research-Computer herstellen. Ein Schlisselpaar besteht aus einem
privaten und einem o6ffentlichen Schltssel.

Weitere Informationen zur Verbindung mit Ihrem virtuellen Computer finden Sie in der folgenden
Dokumentation:

* Herstellen einer Verbindung zum Remote Display Protocol:

+ Greifen Sie auf eine virtuelle Computeranwendung von Lightsail for Research zu

» Greifen Sie auf das Betriebssystem lhres virtuellen Lightsail for Research-Computers zu

+ Stellen Sie eine SSH Verbindung her oder tbertragen Sie Dateien mit: SCP

* Holen Sie sich ein key pair fur einen virtuellen Lightsail for Research-Computer

« Stellen Sie mithilfe von Secure Shell eine Connect zu einem virtuellen Lightsail for Research-

Computer her

+ Dateien mithilfe von Secure Copy auf virtuelle Lightsail for Research-Computer Ubertragen

Fahren Sie mit dem nachsten Schritt dieses Tutorials fort, um mehr GUber den Speicher lhres virtuellen
Computers zu erfahren.

Schritt 5: Hinzuflgen von Speicherplatz zum virtuellen Computer

Lightsail for Research stellt Speichervolumes (Festplatten) auf Blockebene bereit, die Sie an

einen virtuellen Computer anschlieBen kdnnen. Obwohl lhr virtueller Computer mit einem System-
Datentrager geliefert wird, kdnnen Sie zusétzliche Datentrager hinzufiigen, wenn sich Ihre
Anforderungen andern. Sie kdnnen einen Datentrager auch von einem virtuellen Computer trennen
und an einen anderen virtuellen Computer anschliel3en.

Wenn Sie Uber die Konsole eine Festplatte an lhren virtuellen Computer anschlie3en, formatiert
Lightsail for Research die Festplatte automatisch und mountet sie in Inrem Betriebssystem. Dieser
Vorgang dauert einige Minuten. Sie sollten sich daher vergewissern, dass die Festplatte im Status
Mounted ist, bevor Sie sie verwenden.

Weitere Informationen zum Erstellen, Anhdngen und Verwalten einer Festplatte finden Sie in der
Dokumentation.

+ Erstellen Sie eine Speicherfestplatte in der Lightsail for Research-Konsole

» Details zur Speicherfestplatte in der Lightsail for Research-Konsole anzeigen

» Hinzufigen von Speicherplatz zu einem virtuellen Computer in Lightsail for Research

Schritt 5: Hinzufligen von Speicherplatz zum virtuellen Computer 8
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» Trennen Sie in Lightsail for Research eine Festplatte von einem virtuellen Computer

* Loschen Sie ungenutzte Speicherplatten in Lightsail for Research

Fahren Sie mit dem nachsten Schritt dieses Tutorials fort, um mehr Gber die Sicherung lhres
virtuellen Computers zu erfahren.

Schritt 6: Erstellen eines Snapshots

Schnappschisse sind eine point-in-time Kopie lhrer Daten. Sie kdnnen Snapshots lhrer virtuellen
Computer erstellen und diese als Baselines fur die Erstellung neuer virtueller Computer oder fir
Datensicherungen verwenden. Ein Snapshot enthalt alle Daten, die erforderlich sind, um lhre
virtuellen Computer wiederherzustellen (von dem Zeitpunkt, an dem der Snapshot erstellt wurde).

Weitere Informationen zum Erstellen und Verwalten von Snapshots finden Sie in der folgenden
Dokumentation:

» Erstellen Sie Schnappschisse von virtuellen Computern oder Festplatten mit Lightsail for Research

« Virtuelle Computer- und Festplatten-Snapshots in Lightsail for Research anzeigen und verwalten

» Einen virtuellen Computer oder einen virtuellen Datentrdger aus einem Snapshot erstellen

» Ldschen Sie einen Snapshot in der Lightsail for Research-Konsole

Um zu erfahren, wie Sie lhre virtuellen Computer-Ressourcen bereinigen, fahren Sie mit dem
nachsten Schritt dieses Tutorials fort.

Schritt 7: Bereinigen

Wenn Sie den fur dieses Tutorial erstellten virtuellen Computer nicht mehr bendétigen, kdnnen Sie ihn
I6schen. Dadurch fallen keine Gebuhren fur den virtuellen Computer an.

Durch das Léschen eines virtuellen Computers werden die zugehdrigen Snapshots oder
angeschlossenen Festplatten nicht geléscht. Wenn Sie Snapshots und Festplatten erstellt haben,
sollten Sie diese manuell I6schen, damit keine Gebuhren fur sie anfallen.

Um lhren virtuellen Computer flr spater zu speichern, ohne dass Geblhren zu normalen
Stundenpreisen anfallen, kdnnen Sie den virtuellen Computer anhalten, anstatt ihn zu I6schen. Dann
konnen Sie ihn spater erneut starten. Weitere Informationen finden Sie unter Details zum virtuellen

Schritt 6: Erstellen eines Snapshots 9
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Computer von Lightsail for Research anzeigen. Weitere Informationen zur Preisgestaltung finden Sie
unter Preise fur Lightsail for Research.

/A Important

Das Ldschen einer Lightsail for Research-Ressource ist eine permanente Aktion. Die
geléschten Daten kénnen nicht wiederhergestellt werden. Wenn Sie die Daten spater
bendtigen, erstellen Sie einen Snapshot Ihres virtuellen Computers, bevor Sie ihn I6schen.
Weitere Informationen finden Sie unter Erstellen eines Snapshots.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wabhlen Sie im linken Navigationsbereich Virtuelle Computer aus.
Wabhlen Sie den zu I6schenden virtuellen Computer aus.

Wabhlen Sie Aktionen und anschlieend Virtuellen Computer I6schen.

o ~ w0 bh =

Geben Sie confirm in den Textblock ein. Wahlen Sie dann Virtuellen Computer I6schen.

Schritt 7: Bereinigen 10
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Erste Schritte mit datenwissenschaftlichen Anwendungen
auf Lightsail for Research

Die folgenden Tutorials bieten zuséatzliche Informationen zu den ersten Schritten mit bestimmten
Anwendungen, die in Lightsail for Research verfugbar sind.

Themen

* JupyterLab Auf Lightsail for Research starten und verwenden

» RStudioAuf Lightsail for Research starten und verwenden

(@ Note

Ein ausflhrliches Tutorial fir die ersten Schritte mit Lightsail for Research, das im AWS
Public Sector Blog veroffentlicht wurde. RStudio Weitere Informationen finden Sie unter Erste
Schritte mit Amazon Lightsail for Research: Ein Tutorial zur Verwendung von. RStudio

JupyterLab Auf Lightsail for Research starten und verwenden

In diesem Tutorial zeigen wir lhnen, wie Sie mit der Verwaltung und Nutzung lhres JupyterLab
virtuellen Computers in Amazon Lightsail for Research beginnen kénnen.

Themen

» Schritt 1: Erfullen der Voraussetzungen

» Schritt 2: (Optional) Hinzufiigen von Speicherplatz

* Schritt 3: Hochladen und Herunterladen von Dateien

« Schritt 4. Starten Sie die JupyterLab Anwendung

» Schritt 5: Lesen Sie die JupyterLab Dokumentation

» Schritt 6: (Optional) Uberwachen von Nutzung und Kosten

+ Schritt 7: (Optional) Erstellen einer Kostenkontrollregel

( )
( )
( )
( )

» Schritt 8: (Optional) Erstellen eines Snapshots

» Schritt 9: (Optional) Stoppen oder Léschen des virtuellen Computers

Fangen Sie an mit JupyterLab 11
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Schritt 1: Erfallen der Voraussetzungen

Erstellen Sie mithilfe der JupyterLab Anwendung einen virtuellen Computer, falls Sie dies noch
nicht getan haben. Weitere Informationen finden Sie unter Erstellen Sie einen virtuellen Lightsail for
Research-Computer.

Wenn |lhr neuer virtueller Computer betriebsbereit ist, fahren Sie mit dem Abschnitt ,, JupyterLab
Anwendung starten” dieses Tutorials fort.

Schritt 2: (Optional) Hinzufigen von Speicherplatz

Ihr virtueller Computer wird mit einer Systemfestplatte geliefert. Wenn sich lhre
Speicheranforderungen andern, kénnen Sie Ihrem virtuellen Computer jedoch zusatzliche Festplatten
hinzufligen, um dessen Speicherplatz zu vergroflern.

Sie kénnen Ihre Arbeitsdateien auch auf einer angeschlossenen Festplatte speichern. Anschlieend
kénnen Sie die Festplatte trennen und an einen anderen virtuellen Computer anschliel3en, um lhre
Dateien schnell von einem Computer auf einen anderen zu Gbertragen.

Alternativ kbnnen Sie einen Snapshot eines angeschlossenen Datentragers erstellen, der lhre
Arbeitsdateien enthalt, und dann ein Festplatten-Duplikat aus dem Snapshot erstellen. AnschlieRend
kénnen Sie die neue doppelte Festplatte an einen anderen Computer anschliel’en, um lhre Arbeit
auf verschiedenen virtuellen Computern zu duplizieren. Weitere Informationen erhalten Sie unter
Erstellen Sie eine Speicherfestplatte in der Lightsail for Research-Konsole und Hinzufligen von
Speicherplatz zu einem virtuellen Computer in Lightsail for Research.

® Note

Wenn Sie Uber die Konsole eine Festplatte an lhren virtuellen Computer anschlief3en,
formatiert und mountet Lightsail for Research die Festplatte automatisch. Dieser Vorgang
dauert einige Minuten. Sie sollten sich daher vergewissern, dass die Festplatte den
Bereitstellungsstatus Mounted erreicht hat, bevor Sie sie verwenden. Standardmafig mountet
Lightsail for Research Festplatten in das Verzeichnis. /home/lightsail-user/<disk-
name> <disk-name>ist der Name, den Sie |hrer Festplatte gegeben haben.

Schritt 1: Erflllen der Voraussetzungen 12
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Schritt 3;: Hochladen und Herunterladen von Dateien

Sie kénnen Dateien auf Ihren JupyterLab virtuellen Computer hochladen und Dateien von diesem
herunterladen. Flihren Sie dazu die folgenden Schritte aus:

1. Besorgen Sie sich ein key pair von Amazon Lightsail. Weitere Informationen finden Sie unter Holen
Sie sich ein key pair flr einen virtuellen Lightsail for Research-Computer.

2. Sobald Sie das key pair haben, kénnen Sie es verwenden, um mit dem Secure Copy (SCP) -
Hilfsprogramm eine Verbindung herzustellen. SCPermdglicht das Hoch- und Herunterladen von
Dateien Uber die Befehlszeile oder das Terminal. Weitere Informationen finden Sie unter Dateien
mithilfe von Secure Copy auf virtuelle Lightsail for Research-Computer Gbertragen.

3. (Optional) Sie kénnen das key pair auch verwenden, um eine Verbindung zu Ilhrem virtuellen
Computer herzustellenSSH. Weitere Informationen finden Sie unter Stellen Sie mithilfe von Secure
Shell eine Connect zu einem virtuellen Lightsail for Research-Computer her.

® Note

Sie kdnnen auch mit dem browserbasierten NICE DCV Client auf die
Befehlszeilenschnittstelle Ihres virtuellen Computers zugreifen und Dateien Ubertragen.
NICEDCVist in der Lightsail for Research-Konsole verfligbar. Weitere Informationen
erhalten Sie unter Greifen Sie auf eine virtuelle Computeranwendung von Lightsail

for Research zu und Greifen Sie auf das Betriebssystem Ihres virtuellen Lightsail for

Research-Computers zu.

Um lhre Projektdateien auf einem angeschlossenen Laufwerk zu verwalten, stellen Sie sicher, dass
Sie sie in das richtige Mount-Verzeichnis flr das angeschlossene Laufwerk hochladen. Wenn Sie
Uber die Konsole eine Festplatte an |hren virtuellen Computer anschliel3en, formatiert Lightsail

for Research die Festplatte automatisch und mountet sie im Verzeichnis. /home/1ightsail -
user/<disk-name> <disk-name>ist der Name, den Sie lhrer Festplatte gegeben haben.

Schritt 4: Starten Sie die JupyterLab Anwendung

Gehen Sie wie folgt vor, um die JupyterLab Anwendung auf lhrem neuen virtuellen Computer zu
starten.

Schritt 3: Hochladen und Herunterladen von Dateien 13
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/A Important
Aktualisieren Sie das Betriebssystem oder die JupyterLab Anwendung nicht, auch
wenn Sie dazu aufgefordert werden. SchlielRen oder ignorieren Sie stattdessen diese
Eingabeaufforderungen. Andern Sie auBerdem keine der Dateien, die sich im Verzeichnis
/home/lightsail-admin/ befinden. Derartige Schritte kdnnten den virtuellen Computer
unbrauchbar machen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich Virtuelle Computer aus, um die in lhrem Konto verfiigbaren
virtuellen Computer anzuzeigen.

3. Suchen Sie auf der Seite Virtuelle Computer nach Ihrem virtuellen Computer und wahlen Sie
eine der folgenden Optionen, um eine Verbindung zu ihm herzustellen:

a. (Empfohlen) Wahlen Sie Anwendung starten, um die JupyterLab Anwendung im
fokussierten Modus zu starten. Wenn Sie in letzter Zeit keine Verbindung zu lhrem virtuellen
Computer hergestellt haben, missen Sie mdglicherweise einige Minuten warten, bis
Lightsail for Research lhre Sitzung vorbereitet.

S~ MyJupyterComputer ® Running

i

(_ Stop computer |( Launch application E)\ @
il

Maonthly cott estimate: $0.00

b. Wahlen Sie das Dropdownmend flir den Computer und wahlen Sie dann Zugriff auf das
Betriebssystem aus, um auf den Desktop lhres virtuellen Computers zuzugreifen.

Schritt 4: Starten Sie die JupyterLab Anwendung 14
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o MyJupyterComputer © Running

——

( Stop computer ) ( Launch application E) @

| Access operating system ]

Monthly cost estimate: $0.00

Delete virtual computer

Lightsail for Research flihrt einige Befehle aus, um die Verbindung zum Remote-Display-
Protokoll herzustellen. Nach einigen Augenblicken wird eine neue Browser-Registerkarte
geodffnet, in der eine virtuelle Desktop-Verbindung zu lhrem virtuellen Computer hergestellt wird.
Wenn Sie die Option Anwendung starten ausgewahlt haben, fahren Sie mit dem nachsten Schritt
dieses Verfahrens fort, um eine Datei in der JupyterLab Anwendung zu 6ffnen. Wenn Sie Zugriff
auf das Betriebssystem ausgewahlt haben, kénnen Sie andere Anwendungen Uber den Ubuntu-
Desktop o6ffnen.

(® Note
Ihr Browser fordert Sie eventuell auf, Ihre Zwischenablage freizugeben. Wenn Sie dies
zulassen, kdnnen Sie zwischen lhrem lokalen Computer und lhrem virtuellen Computer
hin und her kopieren und einfuigen.
Ubuntu fordert Sie moglicherweise auch zu einer Ersteinrichtung auf. Folgen Sie den
Anweisungen, bis Sie die Einrichtung abgeschlossen haben und das Betriebssystem
verwenden kdnnen.

4. Die JupyterLab Anwendung wird geéffnet. Im Launcher-Menil kénnen Sie ein neues Notebook
erstellen, die Konsole starten, das Terminal starten und verschiedene Dateien erstellen.

Schritt 4: Starten Sie die JupyterLab Anwendung 15
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5. Um eine Datei zu 6ffnen JupyterLab, wahlen Sie im Bereich Dateibrowser das Verzeichnis oder
den Ordner aus, in dem lhre Projektdateien gespeichert sind. Wahlen Sie dann die zu 6ffnende

Datei.

Wenn Sie |Ihre Projektdateien auf eine angeschlossene Festplatte hochgeladen haben, suchen
Sie nach dem Verzeichnis, in dem die Festplatte gemountet ist. Standardmaflig mountet Lightsail
for Research Festplatten in das Verzeichnis. /home/lightsail-user/<disk-name> <disk-
name>ist der Name, den Sie Ihrer Festplatte gegeben haben. Im folgenden Beispiel steht

das Verzeichnis MyJupyterDisk fir die bereitgestellte Festplatte, und das Unterverzeichnis

Notebooks enthalt unsere Jupyter-Notebook-Dateien.

Schritt 4: Starten Sie die JupyterLab Anwendung
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JupyterLab ®
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= M 2 B
Terminad Teat File Markdawm File Pythen File mmmuﬂ
Senpie CI 0 [l 0 @ o conda jlab_server Launcher

Im folgenden Beispiel haben wir die Jupyter-Notebook-Datei equations_of_state.ipynb
geoffnet.

equations_of... - JupyterLab x
— Fle Edt View FRun Kemel Tabs Seftegs  Help

R T - e E
[ O,] B + X 00 » & © w  Makdown - B Python 3 fpykemel) O

Helper functions “1a
W/ MydupyterDisk / Motebooks /

. - This example u=es CO; as the only species. The function get_thermo_Cantera calculates thermodynamic propeties based on the

thermodynams: state (T, p) of the species using Cantera. Apphcable phases are Ideal-gas and Redlich-Kwong . The weal-gas
Nt e e e i equaton can be sised as

(W] flame_temperaty. an howr g0 pir = RT.

" heating_value.ipy. 80 howr ago where p, © and T represent thermodynamic pressure, molar volume, and the temperature of the gas-phase. R is the universal gas
constant. The Redlich-Kwong equation is a cubic, non-ideal equaton of siate, represented as
RT a*
P —————
v=b ST+ )
Inthis expressaon, K is the unsversal gas constant and ¢ is the molar volume, The temperalure-dependent van deér Waals atiracton
parameter a® and volume comection parameter (repulsive parameter) &° represent modecular interactions.

The incton get_thermo_CoolProp utiizes the CooliProp package to evaluale thermodynamic properies based on the thermodynamas
state (T, p) bor a grven fluid. The HEOS for CO; used in this example is obtained from
hitpoiiwsw. coolprop.cngfusd_propertiesfiuids/CarbonDigoade. himl.

Since the standard-reference themmaodynamic states are different for Cantera and CoolProp. it i necessary to convert these values to an
appeopriate scale before comparison. Therefore, both functions get_thermo_cantera and get_therme_CoolProp retum the
thermodynamic valuses relative 1o a reference siate a1 1 bas, 300 K.

Tio plot the ¢ 1 ol ghefme L ies among the three EoS, the plot hunciion is used,
def get_thermo_Cantera(phase, T, p):

states = ct.SolutionArray(phase, len(p))
X = "C03:1.0%
states.TPX = T, p, X

u o states.u [ 1000
h = states.h [ 1004
3= states.s [ 1068 =

Simple (100 0 [l " @  condajlab server  Pythen 3 (ipykemad) | idle Mode: Command & Ln1 Col1 equations_ol_state ipymb
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Weitere Informationen zu den ersten Schritten finden Sie im Abschnitt Schritt 5: Lesen Sie die
JupyterLab Dokumentation dieses Tutorials.

Schritt 5: Lesen Sie die JupyterLab Dokumentation

Wenn Sie damit nicht vertraut sind JupyterLab, empfehlen wir Ihnen, die offizielle Dokumentation zu
lesen. Die folgenden JupyterLab Online-Ressourcen sind verfigbar:

JupyterLabDokumentation

Jupyter-Diskursforum

JupyterLab auf StackOverflow

JupyterLab auf GitHub

Schritt 6: (Optional) Uberwachen von Nutzung und Kosten

Die Kosten- und Nutzungsschatzungen fur Ihre Lightsail for Research-Ressourcen seit Monatsbeginn
werden in den folgenden Bereichen der Lightsail for Research-Konsole angezeigt.

1. Wahlen Sie im Navigationsbereich der Lightsail for Research-Konsole die Option Virtuelle
Computer aus. Der Kostenvoranschlag fir Ihre virtuellen Computer seit Monatsbeginn ist unter
jedem laufenden virtuellen Computer aufgefuhrt.

b MylupyterComputer & Running

o

( Stop computer :) ( Launch Jupyter Notebook E) @

Month to date cost estimate (USD): $529.43

2. Um die CPU Auslastung eines virtuellen Computers anzuzeigen, wahlen Sie den Namen des
virtuellen Computers und dann die Registerkarte Dashboard aus.

Schritt 5: Lesen Sie die JupyterLab Dokumentation 18
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CPU utilization ..«

Average CPU utilization during a given time period.
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3. Um die Kosten- und Nutzungsschatzungen flr alle lhre Lightsail for Research-Ressourcen seit

Monatsbeginn anzuzeigen, wahlen Sie im Navigationsbereich Nutzung aus.

Schritt 6: (Optional) Uberwachen von Nutzung und Kosten
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Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren't included in the estimate

il -

\ QL Filter by nam , 1 oY
Name Region Maonth to date cost estimate (USD) Usage estimate (hours)
My JupyterComputer us-gast-2 $529.43 346.02
MyJupyterComputer2 us-east-2 $241.21 157.65
MyRStudicComputer us-east-2 $530.58 346.78
Disks

Name Region Month to date cost estimate (USD) Usage estimate (GB)
MyDisk us-gast-2 30.45 015
MyFirstDisk us-west-2 $0.81 0.81
MyRStudioDisk us-west-2 $0.58 a77

Schritt 7: (Optional) Erstellen einer Kostenkontrollregel

Verwalten Sie die Nutzung und die Kosten |hrer virtuellen Computer, indem Sie Regeln zur
Kostenkontrolle erstellen. Sie konnen die Regel ,Virtuellen Computer im Leerlauf beenden” erstellen,
mit der ein laufender Computer gestoppt wird, wenn er in einem bestimmten Zeitraum einen
bestimmten Prozentsatz seiner CPU Auslastung erreicht hat. Mit einer Regel kann beispielsweise ein
bestimmter Computer automatisch angehalten werden, wenn seine CPU Auslastung innerhalb von 30
Minuten 5% oder weniger betragt. Dies kann bedeuten, dass der Computer inaktiv ist und Lightsail for
Research den Computer stoppt, sodass Ihnen keine Kosten flir eine inaktive Ressource entstehen.

/A Important

Bevor Sie eine Regel zum Stoppen lhres virtuellen Computers im Leerlauf erstellen,
empfehlen wir, die CPU Auslastung einige Tage lang zu Gberwachen. Notieren Sie sich die
CPU Auslastung, wenn lhr virtueller Computer unterschiedlichen Belastungen ausgesetzt

Schritt 7: (Optional) Erstellen einer Kostenkontrollregel 20
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ist. Zum Beispiel beim Kompilieren von Code, beim Verarbeiten eines Vorgangs und beim
Leerlauf. Auf diese Weise kénnen Sie einen genauen Schwellenwert flir die Regel ermitteln.
Weitere Informationen finden Sie im Abschnitt Schritt 6: (Optional) Uberwachen von Nutzung
und Kosten in diesem Tutorial.

Wenn Sie eine Regel mit einem CPU Nutzungsschwellenwert erstellen, der héher ist als |hre
Arbeitslast, kann die Regel lhren virtuellen Computer nacheinander stoppen. Wenn Sie lhren
virtuellen Computer beispielsweise sofort starten, nachdem eine Regel ihn beendet hat, wird
die Regel reaktiviert und der Computer wieder angehalten.

Detaillierte Anweisungen zum Erstellen und Verwalten von Regeln zur Kostenkontrolle finden Sie in
den folgenden Anleitungen:

* Regeln zur Kostenkontrolle in Lightsail for Research verwalten

» Erstellen Sie Regeln zur Kostenkontrolle fUr lhre virtuellen Lightsail for Research-Computer

* Loschen Sie die Regeln zur Kostenkontrolle fur Ihre virtuellen Lightsail for Research-Computer

Schritt 8: (Optional) Erstellen eines Snapshots

Snapshots sind eine point-in-time Kopie lhrer Daten. Sie kdnnen Snapshots lhrer virtuellen
Computer erstellen und diese als Baselines fur die Erstellung neuer virtueller Computer oder fur
Datensicherungen verwenden. Ein Snapshot enthalt alle Daten, die erforderlich sind, um lhre
virtuellen Computer wiederherzustellen (von dem Zeitpunkt, an dem der Snapshot erstellt wurde).

Detaillierte Anweisungen zum Erstellen und Verwalten von Snapshots finden Sie in den folgenden
Anleitungen:

+ Erstellen Sie Schnappschiusse von virtuellen Computern oder Festplatten mit Lightsail for Research

» Virtuelle Computer- und Festplatten-Snapshots in Lightsail for Research anzeigen und verwalten

» Einen virtuellen Computer oder einen virtuellen Datentrager aus einem Snapshot erstellen

* Ldschen Sie einen Snapshot in der Lightsail for Research-Konsole

Schritt 9: (Optional) Stoppen oder Loschen des virtuellen Computers

Wenn Sie den fur dieses Tutorial erstellten virtuellen Computer nicht mehr bendétigen, kdnnen Sie ihn
I6schen. Dadurch fallen keine Gebuhren fur den virtuellen Computer an.

Schritt 8: (Optional) Erstellen eines Snapshots 21
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Durch das Léschen eines virtuellen Computers werden die zugehdrigen Snapshots oder
angeschlossenen Festplatten nicht geléscht. Wenn Sie Snapshots und Festplatten erstellt haben,
sollten Sie diese manuell I6schen, damit keine Gebulhren fir sie anfallen.

Um lhren virtuellen Computer fir spater zu speichern, ohne dass Gebulhren zu normalen
Stundenpreisen anfallen, kbnnen Sie den virtuellen Computer anhalten, anstatt ihn zu I6schen. Dann
kénnen Sie ihn spater erneut starten. Weitere Informationen finden Sie unter Details zum virtuellen

Computer von Lightsail for Research anzeigen. Weitere Informationen zur Preisgestaltung finden Sie

unter Preise fur Lightsail for Research.

/A Important

Das Ldschen einer Lightsail for Research-Ressource ist eine permanente Aktion. Die
geléschten Daten kdnnen nicht wiederhergestellt werden. Wenn Sie die Daten spater
bendtigen, erstellen Sie einen Snapshot Ihres virtuellen Computers, bevor Sie ihn I6schen.
Weitere Informationen finden Sie unter Erstellen eines Snapshots.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.
Wahlen Sie den zu I6schenden virtuellen Computer aus.

Wahlen Sie Aktionen und anschlieliend Virtuellen Computer I6schen.

o M w0 Dd =

Geben Sie confirm in den Textblock ein. Wahlen Sie dann Virtuellen Computer I6schen.

RStudioAuf Lightsail for Research starten und verwenden

In diesem Tutorial zeigen wir Ihnen, wie Sie mit der Verwaltung und Nutzung Ihres RStudio virtuellen
Computers in Amazon Lightsail for Research beginnen kénnen.

(® Note

Ein ausflhrliches Tutorial fUr die ersten Schritte mit Lightsail for Research, das im AWS
Public Sector Blog verdoffentlicht wurde. RStudio Weitere Informationen finden Sie unter Erste
Schritte mit Amazon Lightsail for Research: Ein Tutorial zur Verwendung von. RStudio

Themen

Fangen Sie an mit RStudio 22
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» Schritt 1: Erfullen der Voraussetzungen

» Schritt 2: (Optional) Hinzufiigen von Speicherplatz

» Schritt 3: Hochladen und Herunterladen von Dateien
» Schritt 4: Starten Sie die Anwendung RStudio
» Schritt 5: Lesen Sie die RStudio Dokumentation

» Schritt 6: (Optional) Uberwachen von Nutzung und Kosten

» Schritt 7: (Optional) Erstellen einer Kostenkontrollregel

( )
» Schritt 8: (Optional) Erstellen eines Snapshots
( )

» Schritt 9: (Optional) Stoppen oder Léschen des virtuellen Computers

Schritt 1: Erfallen der Voraussetzungen

Erstellen Sie mithilfe der RStudio Anwendung einen virtuellen Computer, falls Sie dies noch nicht
getan haben. Weitere Informationen finden Sie unter Erstellen Sie einen virtuellen Lightsail for
Research-Computer.

Schritt 2: (Optional) Hinzufugen von Speicherplatz

Ihr virtueller Computer wird mit einer Systemfestplatte geliefert. Wenn sich lhre
Speicheranforderungen andern, kdnnen Sie Ihrem virtuellen Computer jedoch zusatzliche Festplatten
hinzufligen, um dessen Speicherplatz zu vergrof3ern.

Sie kdnnen |hre Arbeitsdateien auch auf einer angeschlossenen Festplatte speichern. Anschlieend
kénnen Sie die Festplatte trennen und an einen anderen virtuellen Computer anschliel3en, um lhre
Dateien schnell von einem Computer auf einen anderen zu Gbertragen.

Alternativ kbnnen Sie einen Snapshot eines angeschlossenen Datentragers erstellen, der |hre
Arbeitsdateien enthalt, und dann ein Festplatten-Duplikat aus dem Snapshot erstellen. AnschlieRend
kénnen Sie die neue doppelte Festplatte an einen anderen Computer anschliel’en, um lhre Arbeit
auf verschiedenen virtuellen Computern zu duplizieren. Weitere Informationen erhalten Sie unter
Erstellen Sie eine Speicherfestplatte in der Lightsail for Research-Konsole und Hinzufligen von
Speicherplatz zu einem virtuellen Computer in Lightsail for Research.

(® Note

Wenn Sie Uber die Konsole eine Festplatte an lhren virtuellen Computer anschlief3en,
formatiert und mountet Lightsail for Research die Festplatte automatisch. Dieser Vorgang
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dauert einige Minuten. Sie sollten sich daher vergewissern, dass die Festplatte den
Bereitstellungsstatus Mounted erreicht hat, bevor Sie sie verwenden. Standardmaflig mountet
Lightsail for Research Festplatten in dem /home/lightsail-user/<disk-name>
Verzeichnis, das der Name <disk-name> ist, den Sie lhrer Festplatte gegeben haben.

Schritt 3;: Hochladen und Herunterladen von Dateien

Sie kdnnen Dateien auf Ihren RStudio virtuellen Computer hochladen und Dateien von diesem
herunterladen. FUhren Sie dazu die folgenden Schritte aus:

1. Besorgen Sie sich ein key pair von Amazon Lightsail. Weitere Informationen finden Sie unter Holen
Sie sich ein key pair fUr einen virtuellen Lightsail for Research-Computer.

2. Sobald Sie das key pair haben, kdnnen Sie es verwenden, um mit dem Secure Copy (SCP) -
Hilfsprogramm eine Verbindung herzustellen. SCPermoglicht das Hoch- und Herunterladen von
Dateien Uber die Befehlszeile oder das Terminal. Weitere Informationen finden Sie unter Dateien
mithilfe von Secure Copy auf virtuelle Lightsail for Research-Computer Ubertragen.

3. (Optional) Sie kbnnen das key pair auch verwenden, um eine Verbindung zu Ihrem virtuellen
Computer herzustellenSSH. Weitere Informationen finden Sie unter Stellen Sie mithilfe von Secure
Shell eine Connect zu einem virtuellen Lightsail for Research-Computer her.

(@ Note

Sie kénnen auch mit dem browserbasierten NICE DCV Client auf die
Befehlszeilenschnittstelle Ihres virtuellen Computers zugreifen und Dateien Ubertragen.
NICEDCVist in der Lightsail for Research-Konsole verfiigbar. Weitere Informationen
erhalten Sie unter Greifen Sie auf eine virtuelle Computeranwendung von Lightsail

for Research zu und Greifen Sie auf das Betriebssystem |hres virtuellen Lightsail for

Research-Computers zu.

Schritt 4: Starten Sie die Anwendung RStudio

Gehen Sie wie folgt vor, um die RStudio Anwendung auf lhrem neuen virtuellen Computer zu starten.
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/A Important
Aktualisieren Sie das Betriebssystem oder die RStudio Anwendung nicht, auch wenn
Sie dazu aufgefordert werden. Schliel3en oder ignorieren Sie stattdessen diese
Eingabeaufforderungen. Andern Sie auBerdem keine der Dateien, die sich im Verzeichnis
/home/lightsail-admin/ befinden. Derartige Schritte kdnnten den virtuellen Computer
unbrauchbar machen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich Virtuelle Computer aus, um die in lhrem Konto verfiigbaren
virtuellen Computer anzuzeigen.

3. Suchen Sie auf der Seite Virtuelle Computer nach Ihrem virtuellen Computer und wahlen Sie
eine der folgenden Optionen, um eine Verbindung zu ihm herzustellen:

a. (Empfohlen) Wahlen Sie Anwendung starten, um die RStudio Anwendung im fokussierten
Modus zu starten. Wenn Sie in letzter Zeit keine Verbindung zu Ihrem virtuellen Computer
hergestellt haben, missen Sie méglicherweise einige Minuten warten, bis Lightsail for
Research lhre Sitzung vorbereitet.

MyRStudioComputer (%) Running

(_ Stop computer |[C Launch application E)\ @
il

Maonthly cott estimate: $0.00

b. Wahlen Sie das Dropdownmend flir den Computer und wahlen Sie dann Zugriff auf das
Betriebssystem aus, um auf den Desktop lhres virtuellen Computers zuzugreifen. Tun Sie
das, wenn Sie eine andere Anwendung auf dem Betriebssystem installieren méchten.

Schritt 4: Starten Sie die Anwendung RStudio
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MyRStudioComputer {2) Running

( Stop computer ) ( Launch application E) @

| Access operating system ]

Monthly cost estimate: $0.00

Delete virtual computer

Lightsail for Research flihrt einige Befehle aus, um die Verbindung zum Remote-Display-
Protokoll herzustellen. Nach einigen Augenblicken wird eine neue Browser-Registerkarte
geodffnet, in der eine virtuelle Desktop-Verbindung zu lhrem virtuellen Computer hergestellt wird.
Wenn Sie die Option Anwendung starten ausgewahlt haben, fahren Sie mit dem nachsten Schritt
dieses Verfahrens fort, um eine Datei in der RStudio Anwendung zu 6ffnen. Wenn Sie Zugriff
auf das Betriebssystem ausgewahlt haben, kénnen Sie andere Anwendungen Uber den Ubuntu-
Desktop o6ffnen.

(® Note
Ihr Browser fordert Sie eventuell auf, Ihre Zwischenablage freizugeben. Wenn Sie dies
zulassen, kdnnen Sie zwischen lhrem lokalen Computer und lhrem virtuellen Computer
hin und her kopieren und einfuigen.
Ubuntu fordert Sie moglicherweise auch zu einer Ersteinrichtung auf. Folgen Sie den
Anweisungen, bis Sie die Einrichtung abgeschlossen haben und das Betriebssystem
verwenden kdnnen.

4. Die RStudio Anwendung wird gedffnet.
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File Edit Code View Plots Session Build Debug Profile Tools Help
CARIL" IR U » Addins «

Consale Terminal
R R3IEI .~

Background Jobs

R wersion 3.6.3 (2029-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)

R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.

® is 2 collaborative project with many contributors.
Type 'contributors()' for more information and
‘citation()’ on how to cite R or R packages in publications.,

Type 'demo()' for some demos, 'help()’' for on-line help, or
"help.start()’ for an HTML browser interface to help.
Type 'q()' te quit R.

RStudio

R Project: (Nong) =

Environment History Connections Tutarial —

- # Import Dataset - | * 121 MiB - & List «
R = (7 Global Environment =
Enwvironment is empty
Files Plots Packages Help Viewer Presentation (]

Q| Folder & Blank File - O Delete o Rename -
/.\ Home
& Mame Size Modified
r
.Rhistory 0B Feb 27, 2023, 8:10 AM
Desktop
Documents
Downloads
Music
MyRstudioDisk
Pictures
8l Public
R
rstudio 0B

Templates

Feb 27, 2023, 8:10 &AM

Videos

5.  Um ein Projekt in zu 6ffnenRStudio, wahlen Sie das Meni Datei und dann Projekt 6ffnen.
Suchen Sie das Verzeichnis oder den Ordner, in dem Ihre Projektdateien gespeichert sind.

Wahlen Sie dann die zu 6ffnende Datei.

Wenn Sie |Ihre Projektdateien auf eine angeschlossene Festplatte hochgeladen haben, suchen
Sie nach dem Verzeichnis, in dem die Festplatte gemountet ist. StandardmafRig mountet Lightsail
for Research Festplatten in das Verzeichnis. /home/lightsail-user/<disk-name>
<disk-name>ist der Name, den Sie lhrer Festplatte gegeben haben. Im folgenden Beispiel
steht das MyRstudioDisk Verzeichnis fir die bereitgestellte Festplatte, und das Projects
Unterverzeichnis enthalt unsere RStudio Projektdateien.

Schritt 4: Starten Sie die Anwendung RStudio
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File Edit Code View Plots Session Build Debug Profile Tools Help
o - R

-

- $ Goto MeT i « Addins «

Consale  Terminal
R R363 .~

R version 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2020 The R Foundation for Statistical Comnatino
Platform: x86_4-pc-linux-gnu (64-bit) Open Project

R iz free software and comes with ABSOLUTELY

You are welcome to redistribute it under cer

Type 'license()' or 'licence()' for distritx 72

t.
reny

® MyRstudioProject. Rproj

File name: MyRstudioProject.Rproj

Home . MyRstudioDisk
R is a collaberative project with many centt
Type 'contributors()’ for more information ¢
‘eitation()’ on how to citée R or R packages

Type 'demo()' for some demos, 'help()' for ¢
"help.start()’ for an HTML browser interfact
Type 'q()’' to guit R.

RStudio

RAStudio Projects

B Project: (None) -

Environment History Connections Tutarial

121 MIB -

2 =

~ Import Dataset - List « -

R = (7 Global Environment =

ronment 1s empty

MyRstudioProject

WViewer Presentation

sete . Rename -

Size Meodified
0B Feb 27, 2023, 8:10 AM
Open Cancel
- ! retudio B Feb 27, 2023, 8:10 &AM
Templates
Videos

Im folgenden Beispiel haben wir die RStudio-Projektdatei MyRstudioProject.Rproj geoffnet.

Schritt 4: Starten Sie die Anwendung RStudio
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MyRstudieProject - RStudio x
File Edit Code View Plots Session Build Debug Profile Tools Help
o - OF - . } o e £ . = Addins - B MyRstudioProject =
Consale Terminal Background Jobs - Environment History Connections Git Tutarial p— |
R R 363 - ~MyRstudioDisk/RStudio Projects/MyRstudioProject/ # |4 | 7™ Import Dataset « | * 161 MIB « | & List - -

R = (7 Global Environment =
R version 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)

Enwvironment is empty

R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.

® is 2 collaborative project with many contributors.

Type 'contributors()’ for more information and Files Piots Packages Help Viewer Presentation ™
‘citation()’ on how to cite R or R packages in publications.,
O | Folder O Blank File » © Delete . Rename _} -

Type 'demo()' for some demos, 'help()’' for on-line help, or '1\ Home » MyRstudioDisk -« RAStudio Projects © MyRstudioProject E
"help.start()’ for an HTML browser interface to help. A Name Size Modified
Type 'q()’' to guit R. +
* Project '-/MyRstudioDisk/RStudic Projects/MyRstudioProject’ loaded. [renv 9.16.8] € .qgitignore 408 Feb 27, 2023, 8:05 AM
= | * | .Rhistory 0B Feb 27, 2023, 8:10 AM
& Rprofile 268 Feb 27, 2023, 8:05 AM
& MyRstudioProject. Rproj 2058 Feb 27, 2023, 8:16 AM
reny
@ renvlock 380 B Feb 27, 2023, 8:05 AM

Informationen zu den ersten Schritten finden Sie im Schritt 5: Lesen Sie die RStudio
Dokumentation Abschnitt dieses Tutorials. RStudio

Schritt 5; Lesen Sie die RStudio Dokumentation

Die RStudio Anwendung ist mit einem umfassenden Dokumentationspaket gebindelt. Um mit dem
Lernen zu beginnenRStudio, empfehlen wir Ihnen, RStudio wie im folgenden Beispiel gezeigt, auf die
Registerkarte Hilfe zuzugreifen.
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RStudio
File Edit Code View Plots Session Build Debug Profile Teols Help

R versien 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2028 The R Foundation for Statistical Computing
Platform: xB6_64-pc-linux-gne {64-bit)

R is free software and comes with ABSOLUTELY WO WARRANTY,
You are welcome to redistribute it under certain conditions.
Type 'licensze()’ or 'licence()' for distribution details.

R is a collaborative project with many contributors.

Type 'demo()" for some demos, 'help()’ for on-line help, or
‘help.start)” for an HTML browser interface to help.

Type 'q{)" te quit R.

|

Envirgnment is empty

Type 'contributers{)' for more information and L Lt e
‘citation(}’ on how to cite R or R packages in publications. iy
Home =

R R Resources

Learning R Online
CRAM Task Views
B on StackOverflow

Getting Help with R

Manuals

An Introducton to R
Writing R Extenslons

wer Presentatior _ ™

ﬂ RStudio

Pasit Support

RStudso I!_'.-'_-||||||.||'|I':,-' Formim
RSwidio Cheal Sheets
RStudio Tip of the Day
RSwidio Packages

Pasit Products

The R Language Definition
R Installation and

@ - On o - -, + Addins - B Project: (None) »
Console  Terminal Background Jobs 5  Envirenment History Connections Tutorial -
g R363:~ # | | Z#Import Dataset = | ' 122MiB » g List -

R« 7 Global Envirgnment =

Die folgenden RStudio Online-Ressourcen sind ebenfalls verfligbar:

* R online lernen

* R ein StackOverflow

« Hilfe fir R erhalten

* Posit-Unterstutzung

* RStudioGemeinschaftsforum

» RStudioSpickzettel

+ RStudioTipp des Tages (Twitter)

* RStudioPakete

Schritt 5: Lesen Sie die RStudio Dokumentation
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Schritt 6: (Optional) Uberwachen von Nutzung und Kosten

Die Kosten- und Nutzungsschatzungen fir |Ihre Lightsail for Research-Ressourcen seit Monatsbeginn
werden in den folgenden Bereichen der Lightsail for Research-Konsole angezeigt.

1. Wahlen Sie im Navigationsbereich der Lightsail for Research-Konsole die Option Virtuelle

Computer aus. Der Kostenvoranschlag fir Ihre virtuellen Computer seit Monatsbeginn ist unter
jedem laufenden virtuellen Computer aufgefuhrt.

MyRStudioComputer

( Stop computer _) ( Launch RStudio E)

Maonth to date cost estimate (USD): $530.58

) Running

©

2. Um die CPU Auslastung eines virtuellen Computers anzuzeigen, wahlen Sie den Namen des
virtuellen Computers und dann die Registerkarte Dashboard aus.

CPU utilization ..«

Average CPU utilization during a given time period

1 week

2 weeks )

= MyRStudiaComputer

Schritt 6: (Optional) Uberwachen von Nutzung und Kosten
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3. Um die Kosten- und Nutzungsschatzungen flr alle lhre Lightsail for Research-Ressourcen seit
Monatsbeginn anzuzeigen, wahlen Sie im Navigationsbereich Nutzung aus.

Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren't included in the estimate

# .

h, J

Name Region Maonth to date cost estimate (USD) Usage estimate (hours)

JupyterComputer us-gast-2 $529.43 346.02
JupyterComputer2 us-east-2 $241.21 157.65
yRStudioCompute us-east-2 $530.58 346.78
Disks
| Q ¢ 1 ®
Name Region Month to date cost estimate (USD) Usage estimate (GB)
Ay Disk us-gast-2 30.45 0.15
irstDis us-west-2 %0.61 0.81
MyRStudiaDisk us-west-2 £0.58 077

Schritt 7: (Optional) Erstellen einer Kostenkontrollregel

Verwalten Sie die Nutzung und die Kosten |hrer virtuellen Computer, indem Sie Regeln zur
Kostenkontrolle erstellen. Sie konnen die Regel ,Virtuellen Computer im Leerlauf beenden” erstellen,
mit der ein laufender Computer gestoppt wird, wenn er in einem bestimmten Zeitraum einen
bestimmten Prozentsatz seiner CPU Auslastung erreicht hat. Mit einer Regel kann beispielsweise ein
bestimmter Computer automatisch angehalten werden, wenn seine CPU Auslastung innerhalb von 30
Minuten 5% oder weniger betragt. Dies kann bedeuten, dass der Computer inaktiv ist und Lightsail for
Research den Computer stoppt, sodass Ihnen keine Kosten flir eine inaktive Ressource entstehen.

Schritt 7: (Optional) Erstellen einer Kostenkontrollregel
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/A Important

Bevor Sie eine Regel zum Stoppen lhres virtuellen Computers im Leerlauf erstellen,
empfehlen wir, die CPU Auslastung einige Tage lang zu Gberwachen. Notieren Sie sich die
CPU Auslastung, wenn lhr virtueller Computer unterschiedlichen Belastungen ausgesetzt
ist. Zum Beispiel beim Kompilieren von Code, beim Verarbeiten eines Vorgangs und beim
Leerlauf. Auf diese Weise kénnen Sie einen genauen Schwellenwert fir die Regel ermitteln.
Weitere Informationen finden Sie im Abschnitt Schritt 6: (Optional) Uberwachen von Nutzung
und Kosten in diesem Tutorial.

Wenn Sie eine Regel mit einem CPU Nutzungsschwellenwert erstellen, der héher ist als |hre
Arbeitslast, kann die Regel lhren virtuellen Computer nacheinander stoppen. Wenn Sie lhren
virtuellen Computer beispielsweise sofort starten, nachdem eine Regel ihn beendet hat, wird
die Regel reaktiviert und der Computer wieder angehalten.

Detaillierte Anweisungen zum Erstellen und Verwalten von Regeln zur Kostenkontrolle finden Sie in
den folgenden Anleitungen:

» Regeln zur Kostenkontrolle in Lightsail for Research verwalten

 Erstellen Sie Regeln zur Kostenkontrolle fir Ihre virtuellen Lightsail for Research-Computer

« Loschen Sie die Regeln zur Kostenkontrolle fur Ihre virtuellen Lightsail for Research-Computer

Schritt 8: (Optional) Erstellen eines Snapshots

Snapshots sind eine point-in-time Kopie lhrer Daten. Sie kénnen Snapshots lhrer virtuellen
Computer erstellen und diese als Baselines fir die Erstellung neuer virtueller Computer oder fir
Datensicherungen verwenden. Ein Snapshot enthalt alle Daten, die erforderlich sind, um Ihre
virtuellen Computer wiederherzustellen (von dem Zeitpunkt, an dem der Snapshot erstellt wurde).

Detaillierte Anweisungen zum Erstellen und Verwalten von Snapshots finden Sie in den folgenden
Anleitungen:

 Erstellen Sie Schnappschisse von virtuellen Computern oder Festplatten mit Lightsail for Research

 Virtuelle Computer- und Festplatten-Snapshots in Lightsail for Research anzeigen und verwalten

» Einen virtuellen Computer oder einen virtuellen Datentrager aus einem Snapshot erstellen

* Ldschen Sie einen Snapshot in der Lightsail for Research-Konsole

Schritt 8: (Optional) Erstellen eines Snapshots 33
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Schritt 9: (Optional) Stoppen oder Loschen des virtuellen Computers

Wenn Sie den fur dieses Tutorial erstellten virtuellen Computer nicht mehr bendtigen, kdnnen Sie ihn
I6schen. Dadurch fallen keine Gebluihren flir den virtuellen Computer an.

Durch das Léschen eines virtuellen Computers werden die zugehdrigen Snapshots oder
angeschlossenen Festplatten nicht geléscht. Wenn Sie Snapshots und Festplatten erstellt haben,
sollten Sie diese manuell I6schen, damit keine Gebulhren flr sie anfallen.

Um lhren virtuellen Computer flr spater zu speichern, ohne dass Gebulhren zu normalen
Stundenpreisen anfallen, kdnnen Sie den virtuellen Computer anhalten, anstatt ihn zu I6schen. Dann
kénnen Sie ihn spater erneut starten. Weitere Informationen finden Sie unter Details zum virtuellen
Computer von Lightsail for Research anzeigen. Weitere Informationen zur Preisgestaltung finden Sie
unter Preise fur Lightsail for Research.

/A Important

Das Ldschen einer Lightsail for Research-Ressource ist eine permanente Aktion. Die
geléschten Daten kénnen nicht wiederhergestellt werden. Wenn Sie die Daten spater
bendtigen, erstellen Sie einen Snapshot Ihres virtuellen Computers, bevor Sie ihn I6schen.
Weitere Informationen finden Sie unter Erstellen eines Snapshots.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wabhlen Sie im linken Navigationsbereich Virtuelle Computer aus.
Wabhlen Sie den zu I6schenden virtuellen Computer aus.

Wabhlen Sie Aktionen und anschlieend Virtuellen Computer I6schen.

o ~ w0 bh =

Geben Sie confirm in den Textblock ein. Wahlen Sie dann Virtuellen Computer I6schen.
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Virtuelle Computer auf Lightsail for Research erstellen und
verwalten

Mit Amazon Lightsail for Research kénnen Sie virtuelle Computer in der erstellen. AWS Cloud

Wenn Sie einen virtuellen Computer erstellen, wahlen Sie eine Anwendung und einen Hardwareplan
aus, den Sie verwenden mochten. Sie kdnnen ein Ausgabenlimit fur lhren virtuellen Computer
festlegen und bestimmen, was passiert, wenn der virtuelle Computer dieses Limit erreicht. Sie
kénnen beispielsweise festlegen, dass der virtuelle Computer automatisch gestoppt wird, sodass
Ihnen héchstens das konfigurierte Budget in Rechnung gestellt wird.

/A Important

Ab dem 22. Marz 2024 werden virtuelle Computer von Lightsail for Research standardmafig
IMDSv2 durchgesetzt.

Themen

» Wahlen Sie Anwendungsbilder und Hardwareplane fir Lightsail for Research

» Erstellen Sie einen virtuellen Lightsail for Research-Computer

» Details zum virtuellen Computer von Lightsail for Research anzeigen

» Greifen Sie auf eine virtuelle Computeranwendung von Lightsail for Research zu

» Greifen Sie auf das Betriebssystem lhres virtuellen Lightsail for Research-Computers zu

» Firewall-Ports fur virtuelle Lightsail for Research-Computer verwalten

» Holen Sie sich ein key pair flr einen virtuellen Lightsail for Research-Computer

+ Stellen Sie mithilfe von Secure Shell eine Connect zu einem virtuellen Lightsail for Research-
Computer her

+ Dateien mithilfe von Secure Copy auf virtuelle Lightsail for Research-Computer Ubertragen

» Ldschen Sie einen virtuellen Lightsail for Research-Computer
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Wahlen Sie Anwendungsbilder und Hardwareplane fur Lightsail for
Research

Wenn Sie einen virtuellen Computer mit Amazon Lightsail for Research erstellen, wahlen Sie eine
Anwendung und einen Hardwareplan (Plan) daflr aus.

Eine Anwendung stellt eine Softwarekonfiguration bereit (z. B. eine Anwendung und ein
Betriebssystem). Ein Plan stellt die Hardware des virtuellen Computers bereit, z. B. die AnzahlvCPUs,
den Arbeitsspeicher, den Speicherplatz und die monatliche Datenubertragungsmenge. Die
Anwendung und der Plan bilden zusammen die Konfiguration des virtuellen Computers.

@ Note

Sie kénnen die Anwendung oder den Plan lhres virtuellen Computers nach der Erstellung
nicht mehr andern. Sie kénnen jedoch einen Snapshot des virtuellen Computers erstellen
und dann einen neuen Plan wahlen, wenn Sie anhand des Snapshots einen neuen virtuellen
Computer erstellen. Weitere Informationen zu -Snapshots finden Sie unter Backup virtuelle
Computer und Festplatten mit Lightsail for Research-Snapshots.

Themen

« Anwendungen

* Plane

Anwendungen

Amazon Lightsail for Research stellt Maschinenimages bereit und verwaltet sie, die die Anwendung
und das Betriebssystem enthalten, die zum Starten eines virtuellen Computers erforderlich sind.
Sie wahlen aus einer Liste von Anwendungen, wenn Sie einen virtuellen Computer in Lightsail for
Research erstellen. Alle Lightsail for Research-Anwendungsimages verwenden das Betriebssystem
Ubuntu (Linux).

Die folgenden Anwendungen sind in Lightsail for Research verfugbar:

+ JupyterLab— JupyterLab ist eine webbasierte integrierte Entwicklungsumgebung (IDE) fur
Notebooks, Code und Daten. Mit der flexiblen Oberflache kénnen Sie Workflows in den Bereichen
Datenwissenschaft, wissenschaftlicher Datenverarbeitung, rechnergestitzter Journalismus und
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Machine Learning konfigurieren und anordnen. Weitere Informationen finden Sie in der Jupyter-
Projektdokumentation.

+ RStudio— RStudio ist eine integrierte Open-Source-Entwicklungsumgebung (IDE) fir R, eine
Programmiersprache fur statistische Berechnungen und Grafiken, und Python. Sie kombiniert einen
Quellcode-Editor, Tools zur Build-Automatisierung und einen Debugger sowie Tools zum Plotten
und zur Workspace-Verwaltung. Weitere Informationen finden Sie in der RStudiolDE.

* VSCodium— VSCodium ist eine von der Community betriebene, binare Distribution von Microsofts
Editor VS Code. Weitere Informationen finden Sie unter. VSCodium

» Scilab — Scilab ist ein Open-Source-Paket fur numerische Berechnungen und eine numerisch
orientierte High-Level-Programmiersprache. Weitere Informationen finden Sie unter Scilab.

* Ubuntu 20.04 LTS — Ubuntu ist eine Open-Source-Linux-Distribution, die auf Debian basiert.
Ubuntu Server ist schlank, schnell und leistungsstark und bietet Dienste zuverlassig, vorhersehbar
und wirtschaftlich. Es ist eine hervorragende Grundlage, auf der Sie |hre virtuellen Computer
aufbauen kénnen. Weitere Informationen finden Sie unter Ubuntu-Versionen.

Plane

Ein Plan enthalt die Hardwarespezifikationen und legt die Preise fur lhren virtuellen Lightsail

for Research-Computer fest. Ein Plan beinhaltet eine feste Menge an Arbeitsspeicher (RAM),
Rechenleistung (vCPUs) und Speicherplatz SSD auf dem Speichervolumen (Festplatte) sowie eine
monatliche Datenlbertragungsgebuhr. Die Plane werden stindlich und on demand abgerechnet,
sodass Sie nur fur die Zeit zahlen, in der lhr virtueller Computer Iauft.

Die Wahl des Plans hangt unter Umstanden von den Ressourcen ab, die lhre Workload bendtigt.
Lightsail for Research bietet die folgenden Tarife an:

« Standard - Standard-Plane sind fur die Datenverarbeitung optimiert und ideal fur rechenintensive
Anwendungen, die von Hochleistungsprozessoren profitieren.

+ GPU— GPU Plane bieten eine kostenglinstige Hochleistungsplattform fir allgemeine GPU
Computeranwendungen. Mit diesen Planen kénnen Sie wissenschaftliche, technische und
Rendering-Anwendungen sowie -Workloads beschleunigen.

Standardplane

Im Folgenden finden Sie die Hardwarespezifikationen der in Lightsail for Research verfigbaren
Standardplane.
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Name des Plans  vCPUs Arbeitsspeicher Speicherplatz Monatliche
Kapazitat fur
die Datenuber

tragung
Standard XL 4 8 GB 50 GB 512 GB
Standard 2XL 8 16 GB 50 GB 512 GB
Standard 4XL 16 32 GB 50 GB 512 GB

GPUPIlane

Im Folgenden finden Sie die Hardwarespezifikationen der in Lightsail for Research verfiigbaren GPU
Plane.

Name des Plans  vCPUs Arbeitsspeicher Speicherplatz Monatliche
Kapazitat fur
die Datenuber

tragung
GPUXL 4 16 GB 50 GB 1TB
GPU2XL 8 32 GB 50 GB 1TB
GPU4XL 16 64 GB 50 GB 1TB

Erstellen Sie einen virtuellen Lightsail for Research-Computer

Gehen Sie wie folgt vor, um einen virtuellen Lightsail for Research-Computer zu erstellen, auf dem
eine Anwendung ausgefihrt wird.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie auf der Startseite die Option Virtuellen Computer erstellen aus.

3. Wahlen Sie einen AWS-Region fur Ihren virtuellen Computer aus, der sich in der Nahe lhres
physischen Standorts befindet.
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4. Wahlen Sie einen Anwendungs- und Hardwareplan aus. Weitere Informationen finden Sie unter
Wahlen Sie Anwendungsbilder und Hardwareplane fir Lightsail for Research.

5. Geben Sie einen Namen flir den virtuellen Computer an. Gliltige Zeichen sind alphanumerische
Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche.

Namen von virtuellen Computern missen aul3erdem die folgenden Anforderungen erflllen:

» Seien Sie AWS-Region in lhrem Lightsail for Research-Konto in jedem Bereich einzigartig.
» Sie mussen 2-255 Zeichen enthalten.
» Sie mussen mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

6. Wahlen Sie im Bereich Ubersicht die Option Virtuellen Computer erstellen aus.

Innerhalb weniger Minuten ist Ihr virtueller Computer mit Lightsail for Research bereit und Sie kbnnen
Uber eine Sitzung mit grafischer Benutzeroberflache (GUI) eine Verbindung zu ihm herstellen.
Weitere Informationen zum Herstellen einer Verbindung mit lhrem virtuellen Lightsail for Research-
Computer finden Sie unter. Greifen Sie auf eine virtuelle Computeranwendung von Lightsail for
Research zu

/A Important

Bei neu erstellten virtuellen Computern sind standardmaflig mehrere Firewall-Ports gedffnet.
Weitere Informationen zu diesen Ports finden Sie unter Firewall-Ports fur virtuelle Lightsail for
Research-Computer verwalten.

Details zum virtuellen Computer von Lightsail for Research
anzeigen

Gehen Sie wie folgt vor, um eine Liste der virtuellen Computer und ihrer Details in Ihrem Lightsail for
Research-Konto anzuzeigen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich Virtuelle Computer aus, um eine Liste der virtuellen Computer
in lhrem Konto zu 6ffnen.
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Wahlen Sie den Namen eines virtuellen Computers aus, um zu seiner Verwaltungsseite zu gelangen.
Im Folgenden finden Sie die Informationen, die die Verwaltungsseite enthalt:
« Name des virtuellen Computers — Der Name lhres virtuellen Computers.
 Status - lhr virtueller Computer kann einer der folgenden Statuscodes sein:
+ Wird erstellt
* In Ausfihrung
« Wird angehalten
* Angehalten
* Unbekannt
» AWS-Region— Die, in der AWS-Region I|hr virtueller Computer erstellt wurde.
» Anwendung und Hardware — Der Anwendungs- und Hardwareplan des virtuellen Computers.

» Schatzung der monatlichen Nutzung — Die geschéatzte stiindliche Nutzung dieses virtuellen
Computers fur den aktuellen Abrechnungszeitraum.

» Kostenvoranschlag seit Monatsbeginn — Die geschatzten Kosten (inUSD) fir den virtuellen
Computer fur diesen Abrechnungszeitraum.

- Dashboard — Uber die Registerkarte Dashboard kénnen Sie eine Sitzung starten, um auf die
Anwendung des virtuellen Computers zuzugreifen. Sie kénnen sich auch die CPU Auslastung
anzeigen lassen. CPUDie Auslastung identifiziert die Rechenleistung, die von den Anwendungen
des virtuellen Computers verbraucht wird. Jeder in der Grafik dargestellte Datenpunkt stellt die
durchschnittliche CPU Auslastung Uber einen bestimmten Zeitraum dar.

» Kostenkontrollregeln — Regeln, die Sie fur die Nutzung und die Kosten lhres virtuellen Computers
erstellen.

* Nutzung virtueller Computer — Eine Schatzung der Kosten und Nutzung fir den jeweiligen
Abrechnungszeitraum. Sie kénnen dies nach Datum und Uhrzeit filtern.

» Speicher — Auf der Registerkarte Speicher kénnen Sie virtuelle Computerfestplatten erstellen,
anhangen und trennen. Eine Festplatte ist ein Speichervolume, das Sie an einen virtuellen
Computer anschliel3en und als Festplatte bereitstellen kénnen.

» Tags — Verwalten Sie lhre virtuellen Computer-Tags auf der Registerkarte ,Tags®. Ein Tag ist eine
Bezeichnung, die Sie einer AWS Ressource zuweisen. Jedes Tag besteht aus einem Schllssel
und einem optionalen Wert. Sie kbnnen Tags verwenden, um Ihre Ressourcen zu suchen und zu
filtern oder lhre AWS Kosten zu verfolgen.

Anzeigen von Details zu virtuellen Computern 40



Amazon Lightsail fur die Forschung Benutzerhandbuch

Greifen Sie auf eine virtuelle Computeranwendung von Lightsail for
Research zu

Gehen Sie wie folgt vor, um die Anwendung zu starten, die auf lhrem virtuellen Lightsail for
Research-Computer ausgefuhrt wird.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.

3. Suchen Sie den Namen des virtuellen Computers, von dem aus Sie die Anwendung starten
mochten.

(® Note

Wenn der virtuelle Computer gestoppt ist, klicken Sie zunachst auf die Schaltflache
Computer starten, um ihn hochzufahren.

4. Wahlen Sie Anwendung starten. Zum Beispiel Launch. JupyterLab Eine Anwendungssitzung wird
in einem neuen Webbrowser-Fenster geotffnet.

/A Important

Wenn in Ihrem Webbrowser ein Popup-Blocker installiert ist, missen Sie méglicherweise
Popups von der Domain aws.amazon.com zulassen, bevor Sie |Ihre Sitzung 6ffnen
konnen.

Greifen Sie auf das Betriebssystem lhres virtuellen Lightsail for
Research-Computers zu

Gehen Sie wie folgt vor, um auf das Betriebssystem lhres virtuellen Lightsail for Research-Computers
zuzugreifen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.

3. Suchen Sie den Namen lhres virtuellen Computers und wahlen Sie dann unter dem Status des
Computers die Dropdownliste mit den Aktionen aus.
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MyJupyterLab ) Running

| Stop computer Launch JupyterLab [5 G

Month to date cost estimate (USDk

$0.75

® Note

Wenn der virtuelle Computer gestoppt ist, klicken Sie zunachst auf die Schaltflache
Starten, um ihn hochzufahren.

4. Wahlen Sie Zugriff auf das Betriebssystem. Eine Betriebssystemsitzung wird in einem neuen
Browser-Fenster geotffnet.

/A Important

Wenn in Ihrem Webbrowser ein Popup-Blocker installiert ist, missen Sie méglicherweise
Popups von der Domain aws.amazon.com zulassen, bevor Sie Ihre Sitzung 6ffnen
konnen.

Firewall-Ports fur virtuelle Lightsail for Research-Computer
verwalten

Eine Firewall in Amazon Lightsail for Research kontrolliert den Datenverkehr, der eine Verbindung zu
Ihrem virtuellen Computer herstellen darf. Sie figen der Firewall Ihres virtuellen Computers Regeln
hinzu, die das Protokoll, die Ports und die Quelle IPv4 oder IPv6 Adressen angeben, mit denen

eine Verbindung hergestellt werden darf. Firewall-Regeln sind stets zulassend, Sie kénnen keine
Regeln erstellen, die den Zugriff verweigern. Sie geben Ihrer Firewall Regeln, damit der Datenverkehr
Ihren virtuellen Computer erreichen kann. Jeder virtuelle Computer hat zwei Firewalls: eine fur IPv4
Adressen und eine flir IPv6 Adressen. Beide Firewalls sind unabhangig voneinander und enthalten
einen vorkonfigurierten Regelsatz, der den in die Instance eingehenden Datenverkehr filtert.
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Protokolle

Ein Protokoll ist das Format, in dem Daten zwischen zwei Computern Ubertragen werden. Sie kdnnen
die folgenden Protokolle in einer Firewallregel angeben:

» Das Transmission Control Protocol (TCP) wird hauptsachlich flir den Aufbau und die
Aufrechterhaltung einer Verbindung zwischen Clients und der Anwendung verwendet, die auf Ihrem
virtuellen Computer ausgefiuhrt wird. Es handelt sich um ein weit verbreitetes Protokoll, das Sie
haufig in den Firewall-Regeln angeben kdnnen.

» Das User Datagram Protocol (UDP) wird hauptsachlich zum Herstellen von Verbindungen mit
niedriger Latenz und Verlusttoleranz zwischen Clients und der Anwendung verwendet, die auf
Ihrem virtuellen Computer ausgefuhrt wird. Es ist ideal fur Netzwerkanwendungen, in denen die
empfundene Latenz kritisch ist, wie Spiele, Sprach- und Videokommunikation.

» Das Internet Control Message Protocol (ICMP) wird hauptsachlich zur Diagnose von
Netzwerkkommunikationsproblemen verwendet, z. B. um festzustellen, ob Daten rechtzeitig
ihr beabsichtigtes Ziel erreichen. Es ist ideal fur das Ping-Dienstprogramm, mit dem Sie die
Geschwindigkeit der Verbindung zwischen lhrem lokalen Computer und Ihrem virtuellen Computer
testen kdnnen. Es gibt an, wie lange Daten bendtigen, bis sie lhren virtuellen Computer erreichen
und zu Ihrem lokalen Computer zurtickkehren.

 Alle bedeutet, dass der gesamte Protokolldatenverkehr in lhre Instance flieRen kann. Geben Sie
dieses Protokoll an, wenn Sie nicht sicher sind, welches Protokoll angegeben werden soll. Dies
schlief3t alle Internetprotokolle ein, nicht nur die hier angegebenen. Weitere Informationen finden
Sie unter Protokollnummern auf der Website der Internet Assigned Numbers Authority.

Ports

Ahnlich wie physische Ports auf Ihrem Computer, mit denen lhr Computer mit Peripheriegeréten

wie Tastatur und Maus kommunizieren kann, dienen Firewall-Ports als Internet-
Kommunikationsendpunkte flr lhren virtuellen Computer. Wenn ein Client versucht, eine Verbindung
mit Ihrem virtuellen Computer herzustellen, wird ein Port verfligbar gemacht, tber den die
Kommunikation hergestellt werden kann.

Die Ports, die Sie in einer Firewall-Regel angeben kdnnen, kdnnen zwischen 0 und 65535 liegen.
Wenn Sie eine Firewallregel erstellen, die es einem Client erméglicht, eine Verbindung mit Ihrem
virtuellen Computer herzustellen, geben Sie das zu verwendende Protokoll an. Sie geben auch die
Porthnummern an, Uber die die Verbindung hergestellt werden kann, und die IP-Adressen, die eine
Verbindung herstellen durfen.
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Die folgenden Ports sind standardmallig flr neu erstellte virtuelle Computer gedffnet.

« TCP
» 22 — Wird flr Secure Shell (SSH) verwendet.
» 80 — Wird fur das Hypertext Transfer Protocol (HTTP) verwendet.
» 443 — Wird fur das Hypertext Transfer Protocol Secure () HTTPS verwendet.
» 8443 — Wird fur das Hypertext Transfer Protocol Secure () verwendet. HTTPS

Griinde fiir das Offnen und SchlieRen von Ports

Wenn Sie Ports 6ffnen, ermdglichen Sie einem Client, eine Verbindung mit lhrem virtuellen Computer
herzustellen. Wenn Sie Ports schlie3en, blockieren Sie Verbindungen zu lhrem virtuellen Computer.
Um beispielsweise einem SSH Client zu erméglichen, eine Verbindung zu lhrem virtuellen Computer
herzustellen, konfigurieren Sie eine Firewallregel, die die TCP Ubertragung von Port 22 nur von der
IP-Adresse des Computers aus zulasst, der eine Verbindung herstellen muss. In diesem Fall méchten
Sie nicht zulassen, dass eine IP-Adresse eine SSH Verbindung zu lhrem virtuellen Computer
herstellt. Dies kdnnte sonst zu einem Sicherheitsrisiko fiihren. Wenn diese Regel bereits in der
Firewall Ihrer Instanz konfiguriert ist, kbnnen Sie sie 16schen, um zu verhindern, dass der SSH Client
eine Verbindung zu lhrem virtuellen Computer herstellt.

Die folgenden Verfahren zeigen lhnen, wie Sie die derzeit auf Ihrem virtuellen Computer gedffneten
Ports abrufen, neue Ports 6ffnen sowie Ports schlielen kdnnen.

Themen

 Erfullen der Voraussetzungen

» Abrufen des Portstatus flr einen virtuellen Computer

« Offnen von Ports fiir einen virtuellen Computer

» Schliel3en von Ports flr einen virtuellen Computer

* Fortfahren mit dem nachsten Schritt

Erfullen der Voraussetzungen
Sorgen Sie daflr, dass die folgenden Voraussetzungen erflllt sind, bevor Sie beginnen.

+ Erstellen Sie einen virtuellen Computer in Lightsail for Research. Weitere Informationen finden Sie
unter Erstellen Sie einen virtuellen Lightsail for Research-Computer.
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Laden Sie das AWS Command Line Interface (JAWS CLI herunter und installieren Sie es. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren auf die neueste Version von AWS
CLI im AWS Command Line Interface -Benutzerhandbuch fiir Version 2.

Konfigurieren Sie die AWS CLI , um auf lhre zuzugreifen AWS-Konto. Weitere Informationen finden
Sie unter Konfigurationsgrundlagen im AWS Command Line Interface -Benutzerhandbuch flr
Version 2.

Abrufen des Portstatus fir einen virtuellen Computer

Flhren Sie das folgende Verfahren durch, um die Portstatus fiir einen virtuellen Computer abzurufen.
Dieses Verfahren verwendet den get-instance-port-states AWS CLI Befehl, um den Firewall-
Portstatus fur einen bestimmten virtuellen Lightsail for Research-Computer, die IP-Adressen, die

Uber die Ports eine Verbindung mit dem virtuellen Computer herstellen dirfen, und das Protokoll

abzurufen. Weitere Informationen finden Sie get-instance-port-statesin der AWS CLI Befehlsreferenz.

1.

Dieser Schritt wird vom Betriebssystem lhres lokalen Computers bestimmt.
* Wenn lhr lokaler Computer ein Windows-Betriebssystem verwendet, 6ffnen Sie ein
Eingabeaufforderungsfenster.

« Wenn lhr lokaler Computer ein Linux- oder UNIX-basiertes Betriebssystem (einschlieBlich
macOS) verwendet, 6ffnen Sie ein Terminal-Fenster.

Geben Sie den folgenden Befehl ein, um den Firewall-Portstatus und die zulassigen IP-Adressen
und Protokolle abzurufen. Ersetzen Sie den Befehl REGION durch den Code der AWS -Region,
in der der virtuelle Computer erstellt wurde, z. B. us-east-2. Ersetzen Sie NAME durch den
Namen lhres virtuellen Computers.

aws lightsail get-instance-port-states --region REGION --instance-name NAME
Beispiel

aws lightsail get-instance-port-states --region us-east-2 --instance-name MyUbuntu

In der Antwort werden die offenen Ports und Protokolle sowie die CIDR |IP-Bereiche angezeigt,
die eine Verbindung zu Ihrem virtuellen Computer herstellen durfen.
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aws lightsail get-instance-port-states --region us-east-2 --instance

=name MyUbuntu

PORTSTATES aa tep open Ba
CIDRS 8.8.8.8/8
IPVACIDRS t:/@
PORTSTATES 22 tcp
CIDRS 8.8.8.8/8

IPVACIDRS i /8
PORTSTATES Ba&3

CIDRS 8.8.8.8/8

IPVACIDRS t:/@
PORTSTATES &43

CIDRS 8.8.8.8/8

IPVACIDRS i /8

Informationen zum Offnen von Ports finden Sie im nachsten Abschnitt.

Offnen von Ports fiir einen virtuellen Computer

Fuhren Sie das folgende Verfahren durch, um Ports fur einen virtuellen Computer zu 6ffnen.

Dieses Verfahren verwendet den open-instance-public-ports AWS CLI Befehl. Sie kénnen
Firewall-Ports 6ffnen, damit Verbindungen Uber eine vertrauenswiurdige IP-Adresse oder einen IP-
Adressbereich hergestellt werden kénnen. Um die IP-Adresse 192.0. 2. 44 zu erlauben, geben Sie
192.0.2.44 oder 192.0.2.44/32 an. Um die IP-Adressen 192.0.2.0 bis 192.0.2.255 zu
erlauben, geben Sie 192.0.2.0/24 an. Weitere Informationen finden Sie open-instance-public-
portsin der AWS CLI Befehlsreferenz.

1.

Dieser Schritt wird vom Betriebssystem lhres lokalen Computers bestimmt.
» Wenn lhr lokaler Computer ein Windows-Betriebssystem verwendet, 6ffnen Sie ein
Eingabeaufforderungsfenster.

» Wenn lhr lokaler Computer ein Linux- oder UNIX-basiertes Betriebssystem (einschlie3lich
macOS) verwendet, 6ffnen Sie ein Terminal-Fenster.

Geben Sie den folgenden Befehl ein, um Ports zu 6ffnen.

Ersetzen Sie im Befehl die folgenden Elemente:

* REGIONErsetzen Sie ihn durch den Code der AWS Region, in der der virtuelle Computer
erstellt wurde, z. us-east-2 B.

» Ersetzen Sie NAME durch den Namen lhres virtuellen Computers.

» Ersetzen Sie FROM-PORT durch den ersten Port in einer Reihe von Ports, die Sie 6ffnen
mochten.

» Ersetzen Sie PROTOCOL durch den IP-Protokollnamen. Zum Beispiel TCP.
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* Ersetzen Sie TO-PORT durch den letzten Port in einer Reihe von Ports, die Sie 6ffnen
mochten.

* Ersetzen Sie IP durch die IP-Adresse oder den IP-Adressbereich, die/den Sie flr die
Verbindung mit Ihrem virtuellen Computer zulassen mdchten.

aws lightsail open-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Beispiel

aws lightsail open-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

In der Antwort werden die neu hinzugefligten Ports, Protokolle und CIDR |IP-Bereiche angezeigt,
die eine Verbindung zu Ihrem virtuellen Computer herstellen durfen.

aws lightsail open-instance-public-ports ——instance-name MyUbuntu -
-port-info fromPort=22,protocol=TCP, toPort=22,cidrs=1%2.08.2.08/24
{
"gperation®: {

=i{d": "a78%ead5-5095-4277-07bs-BccT adE5dal",

"resourceName=™: "MyUbuntu®,

"resourceType™: "Instance",

"greatedAt™: "2823-82-15T16:41:50.0848000-08:80",

=location™: {

"availabilityZone®: “"us-sast-Za",

*raglonName®: "us-east-2"

| B
®"isTerminal®: true,

"gpperationDetails®: "22/tcpl(192.8.2.08/24)",
"gperationType®: "OpenInstancePublicPorts®,

"status®: "Succeeded®,

"statusChangedAt®: "2023-82-15T16:41:560.0848080-08:08"

Informationen zum SchlieRen von Ports finden Sie im nachsten Abschnitt.

SchlieRen von Ports fur einen virtuellen Computer

Flhren Sie das folgende Verfahren durch, um Ports fiir einen virtuellen Computer zu schlief3en.
Dieses Verfahren verwendet den close-instance-public-ports AWS CLI Befehl. Weitere
Informationen finden Sie close-instance-public-portsin der AWS CLI Befehlsreferenz.

1. Dieser Schritt wird vom Betriebssystem lhres lokalen Computers bestimmt.
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* Wenn lhr lokaler Computer ein Windows-Betriebssystem verwendet, 6ffnen Sie ein
Eingabeaufforderungsfenster.

« Wenn lhr lokaler Computer ein Linux- oder UNIX-basiertes Betriebssystem (einschlie3lich
macOS) verwendet, 6ffnen Sie ein Terminal-Fenster.

2. Geben Sie den folgenden Befehl ein, um Ports zu schlie3en.

Ersetzen Sie im Befehl die folgenden Elemente:

* REGIONErsetzen Sie ihn durch den Code der AWS Region, in der der virtuelle Computer
erstellt wurde, z. us-east-2 B.

» Ersetzen Sie NAME durch den Namen lhres virtuellen Computers.

* Ersetzen Sie FROM-PORT durch den ersten Port in einer Reihe von Ports, die Sie schliel3en
mochten.

» Ersetzen Sie PROTOCOL durch den IP-Protokollnamen. Zum Beispiel TCP.

* Ersetzen Sie TO-PORT durch den letzten Port in einer Reihe von Ports, die Sie schliel3en
mochten.

» Ersetzen Sie IP durch die IP-Adresse oder den IP-Adressbereich, die/den Sie entfernen
mochten.

aws lightsail close-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Beispiel

aws lightsail close-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

In der Antwort werden die Ports, Protokolle und CIDR IP-Bereiche angezeigt, die geschlossen
wurden und keine Verbindung mehr zu lhrem virtuellen Computer herstellen diarfen.
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aws lightsall close-instance-public-ports —-instance-name MyUbuntu
—{—unrt—infa fromPort=22, protocol=TCP, toPort=22, cidre=192.8.2.08/24

"operation®: {
="id®": "a7f3l9la-ePea-497d-b662-4428121F127c",
"resourceName®: “MyUbuntu®,
"resourceType®: "Instance®,
"createdAt™: "2023-82-15T16:4B:42.459088-88:88",
*location®: {
"availabilityZone®: “"us-sast-2a®,
"regionMeme": "us-east-2"

!
*isTerminal®: true,

"pperationDetails": "22/tcp(l192.8.2.8/24)",
"operationType": "CleoselnstancePublicPorts"®,
"status®: "Succeeded®,

"statusChangedAt®™: "2823-82-16T16:48:42.459800-88:08"°

Fortfahren mit dem nachsten Schritt

Nachdem Sie die Verwaltung der Firewall-Ports fur lhren virtuellen Computer abgeschlossen haben,
kénnen Sie die folgenden zusatzlichen Schritte ausflhren:

» Holen Sie sich das Schllsselpaar Ihres virtuellen Computers. Mit dem key pair kdnnen Sie eine
Verbindung mit zahlreichen SSH Clients wie Open SSHTTY, Pu und Windows Subsystem fur Linux
herstellen. Weitere Informationen finden Sie unter Holen Sie sich ein key pair fur einen virtuellen

Lightsail for Research-Computer.

» Connect zu lhrem virtuellen Computer herSSH, um ihn Uber die Befehlszeile zu verwalten.
Weitere Informationen finden Sie unter Dateien mithilfe von Secure Copy auf virtuelle Lightsail for

Research-Computer Ubertragen.

» Connect zu lhrem virtuellen Computer herSCP, um Dateien sicher zu Ubertragen. Weitere
Informationen finden Sie unter Dateien mithilfe von Secure Copy auf virtuelle Lightsail for

Research-Computer Ubertragen.

Holen Sie sich ein key pair fur einen virtuellen Lightsail for
Research-Computer

Ein key pair, bestehend aus einem 6ffentlichen und einem privaten Schlissel, ist ein Satz von
Sicherheitsanmeldedaten, mit denen Sie lhre Identitat nachweisen, wenn Sie eine Verbindung zu
einem virtuellen Amazon Lightsail for Research-Computer herstellen. Der 6ffentliche Schltussel wird
auf jedem virtuellen Computer in Lightsail for Research gespeichert, und Sie behalten den privaten
Schlussel auf lhrem lokalen Computer. Mit dem privaten Schlissel konnen Sie auf sichere Weise
ein Secure Shell-Protokoll (SSH) mit Ihrem virtuellen Computer einrichten. Jeder, der den privaten
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Schlissel besitzt, kann sich mit lhrem virtuellen Computer verbinden. Daher ist es wichtig, dass Sie
den privaten Schllissel an einem sicheren Ort aufbewahren.

Ein Amazon Lightsail-Standardschlisselpaar (DKP) wird automatisch erstellt, wenn Sie zum ersten
Mal eine Lightsail-Instance oder einen virtuellen Lightsail for Research-Computer erstellen. Das DKP
ist spezifisch fur jede AWS Region, in der Sie eine Instance oder einen virtuellen Computer erstellen.
Lightsail DKP for the US East (Ohio) Region (us-east-2) gilt beispielsweise fur alle Computer, die

Sie in den Programmen Lightsail und Lightsail for Research in USA Ost (Ohio) erstellen und die bei
ihrer Erstellung so konfiguriert waren, dass sie sie verwenden. DKP Lightsail for Research speichert
automatisch den 6ffentlichen Schlissel von DKP auf den virtuellen Computern, die Sie erstellen. Sie
konnen den privaten Schlissel von DKP jederzeit herunterladen, indem Sie den Lightsail-Service API
anrufen.

In diesem Dokument zeigen wir Ihnen, wie Sie das DKP fir einen virtuellen Computer erhalten.
Nachdem Sie den installiert habenDKP, kdnnen Sie mithilfe zahlreicher SSH Clients wie Open
SSHTTY, Pu und Windows Subsystem fur Linux eine Verbindung herstellen. Sie kdnnen Secure
Copy (SCP) auch verwenden, um Dateien sicher von Ihrem lokalen Computer auf lhren virtuellen
Computer zu Ubertragen.

(@ Note

Mit dem browserbasierten NICE DCV Client kénnen Sie auch eine Verbindung mit dem
Remote-Display-Protokoll zu Ihrem virtuellen Computer herstellen. NICEDCVist in der
Lightsail for Research-Konsole verfligbar. Fir diesen RDP Client missen Sie kein key pair
fur Ihren Computer erwerben. Weitere Informationen erhalten Sie unter Greifen Sie auf

eine virtuelle Computeranwendung von Lightsail for Research zu und Greifen Sie auf das
Betriebssystem lhres virtuellen Lightsail for Research-Computers zu.

Themen

» Erflllen der Voraussetzungen

« Erhalten eines Schliisselpaars fur einen virtuellen Computer

» Fortfahren mit dem nachsten Schritt

Erfallen der Voraussetzungen

Sorgen Sie daflr, dass die folgenden Voraussetzungen erflllt sind, bevor Sie beginnen.
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 Erstellen Sie einen virtuellen Computer in Lightsail for Research. Weitere Informationen finden Sie
unter Erstellen Sie einen virtuellen Lightsail for Research-Computer.

* Laden Sie das AWS Command Line Interface (JAWS CLI herunter und installieren Sie es. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren auf die neueste Version von AWS
CLI im AWS Command Line Interface -Benutzerhandbuch fiir Version 2.

» Konfigurieren Sie die AWS CLI , um auf lhre zuzugreifen AWS-Konto. Weitere Informationen finden
Sie unter Konfigurationsgrundlagen im AWS Command Line Interface -Benutzerhandbuch flr
Version 2.

» Laden Sie jq herunter und installieren Sie es. Es ist ein leichter und flexibler JSON
Befehlszeilenprozessor, der in den folgenden Verfahren verwendet wird, um Schlisselpaardetails
aus den JSON Ausgaben von zu extrahieren AWS CLI. Weitere Informationen zum Herunterladen
und Installieren von jq finden Sie unter Download jq auf der jg-Website.

Erhalten eines Schllsselpaars fur einen virtuellen Computer

Flhren Sie eines der folgenden Verfahren aus, um das Lightsail DKP fir einen virtuellen Computer in
Lightsail for Research zu erhalten.

Erhalten eines Schllisselpaars flr einen virtuellen Computer mithilfe eines lokalen Windows-
Computers

Dieses Verfahren ist flr Sie relevant, wenn lhr lokaler Computer ein Windows-Betriebssystem
verwendet. Bei diesem Verfahren wird der download-default-key-pair AWS CLI Befehl
verwendet, um das Lightsail DKP fur eine AWS Region abzurufen. Weitere Informationen finden Sie
download-default-key-pairin der AWS CLI Befehlsreferenz.

1. Offnen Sie ein Befehlszeilenfenster.

2. Geben Sie den folgenden Befehl ein, um das Lightsail DKP fir eine bestimmte AWS Region
abzurufen. Dieser Befehl speichert die Informationen in einer dkp-details. json-Datei.
Ersetzen Sie den Befehl region-code durch den Code der AWS Region, in der der virtuelle
Computer erstellt wurde, z. B. us-east-2

aws lightsail download-default-key-pair --region region-code > dkp-details.json

Beispiel
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aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

Es erfolgt keine Antwort auf den Befehl. Sie kdnnen Uberprifen, ob der Befehl erfolgreich war,
indem Sie die dkp-details. json Datei 6ffnen und prifen, ob die DKP Lightsail-Informationen
gespeichert wurden. Der Inhalt der dkp-details. json-Datei sollte wie im folgenden Beispiel
aussehen. Der Befehl ist fehlgeschlagen, wenn die Datei leer ist.

1| diep-detailsjson - Notepad — O 4

File Edit Fgrmat Yiew Help
{ ~
“publicKeyBase64”: “ssh-rsa AAAAB3Nzallyc2EAAAADAQABAAABARC/ jth+pVUSQhlgiHgskL s cwotFURIDImCRUEIMV) 3 jsalma
+MeSVal/ 7T tMBNDxGMVApQ 1mAo ZKoADt FCalnz ZUNBGaBY reybrennulIRSAURIF sBZNF 2PqBraM17bY51a5Kkpl1 g@ I Kk +mbL
+KW7QALM2Ry /WeilpontAdBVRfubpeNHAU fwBRKVywlXgZ ack SyM2nBE xhvybmaQwINBQnz t5/F FxhYgB
+0IMN 241w 1IASUYAEMEMIC s Fway TwOUL Jdr+ps 1wkg 1Md 33 TyoyRe 1Rrx03qP53AgDt ER1SDILSxNR+k zDe8N8x
+513hkgkAlZ TOkC tulYdtSXDePotsmwl ™,
"privateKeyBasebd™: "----- BEGIN RSA PRIVATE KEY-=---
W EXAMPLEBAAKCAQEAvA TYFQWOULZYGRALF i THMKBhVE FQdpgkVINT FUNA 7Gk Jmv §
WnEXAMPLETTATQBR j FQKUNZgKGSqADrRQml 188 1Dk xpghk 3sm63p57 jiEUp1EdRbAC
WNEXAMPLESzNe220da0SpKdYNCCpPpui/ 1 1uBAI THkcvinegga ) 3wOPFUNTuqXjR+F
SNEXAMPLE s WWoakin J0c jHp9BMYbEmomkML TQUIB e FxRoYWIAT JiTRduNbagE 1GOBD nEXAMPLEGskBD1C43a /qbNcFol THdS@8qMkXtlagTLe]
+dwIATRINUgyCas TUf phwn EXAMPLEotdZKpaNWU/ ZArbjHBU1w3 §6L b sCwIDAQABACT BAC Shv1eCcQLcBBgM
SNEXAMPLEFoUO7uQMHNWZki9G2tUS 2keoc IWalxNotwr LEgLxshNDSNF r8 JHRA] fMz
SNEXAMPLExd FtH1 7yyPSViICuDuhQzdCnpd 7Thc Tuk20igBMKg3i TpIQwl II¥ s toov
WntllotsxkQp2MNY1IB5Xh]lj6D6mxhdc jF2,/998yveltvttdtEsjDgl1bSsePEejplz
ynbRskGIktqBhuRLeixjVbylFdINUS/OGaz0lei iNeKyS58egt 22 AveXdXh 1V LB0)
WnCHBHG jHBbho6SNFmE Iralr JMLERFYbz Yt VFe72GuFkKj ID6ypUZ FFPNZLNI9TaxL
Wnq2PPRUECEYEASIhdcvBzeS] =YL Ivpmu L 7 FAEFurujBiSwnoXC140R TWZweb /Proc / \ nx LXKLUZ dbxreS5q8,/§503VE IVFBIB21g
+F15tonaH13Lf /AL zF )2 Im2BW+hHKk 1GFPYynL IvcdimaRk2gbyk fm 7Y 28q5RHF zowBMPMeWh FQR2 7TibqdK I xNBRI1BMC gYEAYHLP
WnfHxSYBC xb8n5/8Pv72tNdDi 42 2aDX 841 1 §tYLL10MI FHpBOOM,/ v peqhmhvI3 ey nVHRMER fkwt GEUTnQnyL
+d1hgA3tAFnKalckpyWeg fQghy I9%pkgm,/ F1BNecCSSQ Y nyF 2bURFFKIrHWc S 2020030 55V 31t ZFYEDum,/ +ykCgYEARPZ FoofhqswEDF giMlv]
WnrZ 8 xaNA4C sa3aFhFoimguyk JOEYWK I Xvwdd 105 5TmgBASDF61d sdm/PVog Y Zul nfSt /MUYDE /yhwREHoOU204L11IM
+Rusos 7y zKX7PoKphd FEPbaribabo+pleFHM Y noykmb rGSSNIDO I rTX 1 s@x0kCgYAZC IR/ PEqL l+sPwliXk 2] /B3 jBKKPakdvt alkwz \n+
+rimowSe0HuhScYGAUBY JuPB/ 1mbdBY s TrybnlpWed 1S02CqITro+ SxINeMt fy
WndSwPal 7L4760481 zYYFP12HMEnvSLE2 jhwSYq I YmBL aZ £9VsbPFOSxNOWbAONhy 1\ nndwrm(KBRELp/Bz6bX85agby 1 IxRkG569W jblAg
+gwEhUbG/ fRpe4CLNIMLAVL / \ynvrSHQeOGY nhvd khkeX THYGsUA S udwrbzn1880LyWhIRgVER1pHt PEKRLOBT 3c i W
\negFulPhyvpa944PUISAbXIs1Lud INVELeCWZ2/Qc j1i40W3RgalMhyn--- - - END RSA PRIVATE KEY----- \n",
"createdAt”: "2022-82-92T16:17:89. 600000 -08:08"
1

Ln 3, Col 134 100%  Windows (CRLF) UTF-8

3. Geben Sie den folgenden Befehl ein, um die Informationen zum privaten Schlissel aus der dkp-
details. json-Datei zu extrahieren und zu einer neuen privaten Schlisseldatei (dkp_rsa)
hinzuzuflgen.

type dkp-details.json | jg -r ".privateKeyBase64" > dkp_rsa

Es erfolgt keine Antwort auf den Befehl. Sie kénnen Uberprifen, ob der Befehl erfolgreich war,
indem Sie die dkp_rsa-Dateien 6ffnen und prifen, ob sie Informationen enthalten. Der Inhalt
der dkp_rsa-Datei sollte wie im folgenden Beispiel aussehen. Der Befehl ist fehlgeschlagen,
wenn die Datei leer ist.
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1) diep_rsa - Notepad — O b

File Edit Fgrmat Yiew Help

EXAMPLEBAAKCAQEAvATYFgWOUT ZYGRALF i FHMKBNVE FQdpgkVINTFUNA 7Gk Jmv j
EXAMPLETTATQBR § FOKUNZ gKGSqADrRQm1 188 10Wxpghk3smb3p571EUpl1EdRbAC
EXAMPLESzNe220da0GpKdYNCCpPpui/ i luBAI THkcvinogga 1 3wOPFUNTugX jR+F
EXAMPLE s JV6min 10c jNp I BMYbBmSmkMCTQUIB 7 e f xR YWIAT i TDduNb4gE1GOBD
EXAMPLEGskBD1C43a/qgbNc FolTHA988qMIXtUaBT 16 +dw IATRINUgy CBs TUFf pMw
EXAMPLEot4ZKpANWU/ ZArb jWHbULw3joLb] sCwIDAQABAS IBACSKH leCcQLceag
EXAMPLEFoUOTuQMHNWZk19G2tUS2keoc IWalxiotwrLEgLxs hHDSHE r8 JHGA  fMz
EXAMPL EI:«:I FtH17yyPoSV1ICuluhQzdCnpd 7Tbc FuK 20iqg@MKg 31 TpIQw 1 1 IV stoov
t1lotsxkQp2MNY1IBSXh]1 j6D6mxhdc jF2/998yel tvttdtEs j0gllbSsePEejplz
bRskG9ktqBhuRLeixjVbyl1FdINUS/0Gaz0lel iNeky58ejt2 Z8vcXdih IVmxQLEG
CHBHG jHBbhobSHfmE 3ral rIMLERFvbzY Ve 7 20uFkK ] IDGyplU2 F FPHZLNIOT axL
q2PPRKUECEYEA9Ih4cvBzeSlzY L lvpemujL7FAE FvujoSwnoXC14DR IWIweb / Prx /
xLXKLUZ dhixreSq8/§503Vg IVFBiB21g+ F15t5naHl3LF /Al 212 Im2 B+ hHK 1GFP
LIvcdimaRk2gbyk fa7Y28q5RHT zowBMPMeWhFQR271bqdK IxNEROIBMC gYEAYHLP
FHxSYOC xbn 5 /8Pv7 2tHNdDidz 2aDXBA1 1 jtYLL1DMI FHpBOOM /v p+ghmhwI31ry
VHAMthFkwtG2EU7nQny L+d1hgA3tAFnKalckpvVmg FQgy I9%pkgm/F1BNecCS50Q
yF2bURFFKirHWe S 2t 3055V 31t 2 FYEDum/ +ykCEYEABP Z foofhgswEDF g5M1v]
rZB0+xANAACsa3aFhFoimgwyK JCETYWKIXvAWd1Ds 5TmgBBSDF6idsdm/PVogIYZIu
F5t /WD yhwREHoOUa0LL 11 TMeRusos 7Dy zKXTPokphd FBPbairiba So+pleFHM
oyiWmErG55NID9 ] rTX1s8x0kCgYAZC IR/ PEqt1+sPwli(k 2] /B3 jBKKPaK dvtaXkwz
Qe+ rjmowSe0Nuh S YGAUBVuPE/ 1mbdBY s Trybnlped 1S0ZCqITre+ SxINaMtfy
dSwPal 7LA760481 zYYFPL 2ZNMEnvSLG2 jhwSYq I YmBL al £9Vs bPFO8xNOWbADNhy 1
niwrs(kBgELp/Bz6bXB5aqby1IxRkGS69WblAq+gwERUbE/ /Rpef4CLNIMLAVL
vrSHQeOG Y nhvdkhkeX7NYG s, /udwrbzn1880LyWh9RgVEh1pNtPEKRLOB 3cijk
egFulPhyvpadd4PUISABXT <1 Lud INVELeCWZ 2 /Qc §140W3RgalMh

----- END RSA PRIVATE KEY-----

Ln9, Col 8 100%  Windows (CRLF) UTF-8

Sie verflgen jetzt Gber den erforderlichen privaten Schlissel, um eine SSH SCP Oder-
Verbindung zu Ihrem virtuellen Computer herzustellen. Fahren Sie mit dem nachsten Abschnitt
fort, um weitere Schritte zu erfahren.

Erhalten eines Schllsselpaars fur einen virtuellen Computer mithilfe eines lokalen Linux-, Unix- oder
macOS-Computers

Dieses Verfahren ist flr Sie relevant, wenn lhr lokaler Computer ein Linux-, Unix- oder macOS-
Betriebssystem verwendet. Bei diesem Verfahren wird der download-default-key-pair AWS
CLI Befehl verwendet, um das Lightsail DKP fir eine AWS Region abzurufen. Weitere Informationen
finden Sie download-default-key-pairin der AWS CLI Befehlsreferenz.

1. Offnen Sie ein Terminal-Fenster.

2. Geben Sie den folgenden Befehl ein, um das Lightsail DKP fir eine bestimmte AWS Region
abzurufen. Dieser Befehl speichert die Informationen in einer dkp-details. json-Datei.
Ersetzen Sie den Befehl region-code durch den Code der AWS Region, in der der virtuelle
Computer erstellt wurde, z. B. us-east-2
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aws lightsail download-default-key-pair --region region-code > dkp-details.json

Beispiel

aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

Es erfolgt keine Antwort auf den Befehl. Sie kdnnen Uberprifen, ob der Befehl erfolgreich war,
indem Sie die dkp-details. json Datei 6ffnen und prifen, ob die DKP Lightsail-Informationen
gespeichert wurden. Der Inhalt der dkp-details. json-Datei sollte wie im folgenden Beispiel
aussehen. Der Befehl ist fehlgeschlagen, wenn die Datei leer ist.

dkp-details.json (~/Documents/kays) - Pluma

JSON - Tab Width: 4 = Ln 3, Col 330 INS

3. Geben Sie den folgenden Befehl ein, um die Informationen zum privaten Schlissel aus der dkp-
details. json-Datei zu extrahieren und zu einer neuen privaten Schllisseldatei (dkp_rsa)
hinzuzuflgen.

cat dkp-details.json | jq -r '.privateKeyBase64' > dkp_rsa
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Es erfolgt keine Antwort auf den Befehl. Sie kénnen Uberprifen, ob der Befehl erfolgreich war,
indem Sie die dkp_rsa-Dateien 6ffnen und prifen, ob sie Informationen enthalten. Der Inhalt
der dkp_rsa-Datei sollte wie im folgenden Beispiel aussehen. Der Befehl ist fehlgeschlagen,
wenn die Datei leer ist.

dkp_rsa (~/Documents/keys) - Pluma

. Q>

|'.I-.;_|_| sa X

----- BEGIN RSA PRIVATE KEY-----
EIAHPLEEhhHChDEhUd?quVUDUIEYGF{dLFi?HHF’.Bh'JEfI}dpgkUIMTFUHdTGHJMUj
EXAMPLETTATO8RjFOKUNZgKGSqAD FROMLISE10WX paWK3smE3pS57 j LEUpLEdRbAC
EXAMPLESZNe220da0SpKdYNCCpPpul/iluBAlTNKcv1nogqal 3wdPFUXTugXjR+F
EXAMPLE s IVGmWn)0cC jNp9BMYbEmSmKMCTQUI BT ef xRCYWIAT ] iTDAuNb4gELGOBD
EKAHP'LEL’:EREDICdJHIqucFDJTHHEGEqHRltUﬁﬂTtEj4deh?HJHUg}-EI}5TUprw
IVDTMTRoT4ZEpANWUY ZArE JWHBU w3 j6LD ]S CWwIDAQABACIBACSWY LeCcOLCOBgM
KMAfug3FoUD7ulMHNWZK1962tUS2Zkeoc IWaDxNotwrLEQLXxs hNDSNT roJHEA ] fHZ
VEMzPOUxdFtH17yyPS5V1ICubuhQzdCnpd7bc TuK2 01 qoUWKg31iTplOvIlIIYstoow
t1lotsxkQp2MNY1IBSXh1 j606mxhdc jF2/990yel)tvitdtEsjDgllb5SsePEejplz
bRskGIktgahuRLeix jVbyl1FdINUS/0Gaz0leiiNeKyS8e ]| 12 ZAve XdXh I VwxQLED
CNBHGjHEBhoGSNfmME3 ralrIMLERfvbzYtVFe726uFkK] IDG6ypU2 f fPNZLNI9TaxL
q2PPKUECGYEASIhdcvBzeSlzYL Lvpmuj LTFAES vuj BWSwnoXC 14DRIWZweb /Prx f
XLXKLUZAWxresqe/ j503VgIviaig2lg+F15t5naHl3Lf /AIZfI2Im2BW+hHKLGTP
LIvcdimaRk2g6ykfm7Y20q5RHT ZowdMPMeWhFOR271bgdKIxNERILIBMCGYEAYHIP
fHxSYBCxbOnS5/0Pv72tNdDi422aDX8A11 ) tYLL1DMIFHpBOOM, yCp+ghmhvI3Lry
VHnMthfkwtGxEUTnOnyL+dlhgA3tAFnKalckpyWmgfOgNy I9Wpkgm/F1BNecC550
yF2bURTFKLIrHWcS2 EXXIC55VRIVEZFYEDUm/ +ykCgYEABPZfoo fWgswEDFg5SM1v]
rZ8g+xANA4CsalaFhFoimgwyK) CtYwKIXvAWdLDs5TmgBOSDT6idsdm/ PVoglyIu
fSE/WUYDD/ yhwREHoOUa04L11IM+RusosT Dy zKX7Pokphd FEPbmrNbaSo+pCeFHM
oyWmErG55NI09 rTX1s0x0kCgYAZCIR/ PGt 1+ sPwliXk2] /B3 BKRkPaKdvt akkwz
O#+rjmowS00NuhIcYGAUBY juPB/ ImGd8YsTryenlpWcdiS0ZCqITro+5xINaeMtfy
dSwWPaL7LATE0ABLZYYFP1ZNMGAVSLG2 j wSYqIYmOLaZTOVs bPFOOxXNOWDBAONRY L
nAwWrmiKBgELp/B2z6bX85agby L IxRKGSE6IW b 1lAg+gwERUBG/ /Rpe j ACLNLMLAVL Y
vrSHOe0GYnhvdkhkeX7NYGsUA/udwrBznlBB0LYyWhORgVERL1pNtPEKRLOBT 3c1 W
egFul PWyvpa944PUISABXIs1LudINVALeCWZ2 /0cj140W3RgaLMh

----- END RSA PRIVATE KEY:r=--

Plain Text - Tab Width: 4 = Ln &, Col 8 INS

4. Um fir die dkp_xrsa-Datei Berechtigungen festzulegen, geben Sie die folgenden Befehle ein:

chmod 600 dkp_rsa

Sie verfugen jetzt GUber den erforderlichen privaten Schlussel, um eine SSH SCP Oder-
Verbindung zu lhrem virtuellen Computer herzustellen. Fahren Sie mit dem nachsten Abschnitt
fort, um weitere Schritte zu erfahren.

Fortfahren mit dem nachsten Schritt

Nachdem Sie die Schlusselpaare fur lhren virtuellen Computer erhalten haben, kénnen Sie die
folgenden zusatzlichen Schritte ausflhren:
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* Connect zu lhrem virtuellen Computer herSSH, um ihn Uber die Befehlszeile zu verwalten. Weitere
Informationen finden Sie unter Stellen Sie mithilfe von Secure Shell eine Connect zu einem
virtuellen Lightsail for Research-Computer her.

* Connect zu lhrem virtuellen Computer herSCP, um Dateien sicher zu Ubertragen. Weitere
Informationen finden Sie unter Dateien mithilfe von Secure Copy auf virtuelle Lightsail for
Research-Computer Gbertragen.

Stellen Sie mithilfe von Secure Shell eine Connect zu einem
virtuellen Lightsail for Research-Computer her

Sie kénnen mit dem Secure Shell Protocol (SSH) eine Verbindung zu einem virtuellen Computer in
Amazon Lightsail for Research herstellen. Sie kbnnen SSH damit lhren virtuellen Computer remote
verwalten, sodass Sie sich Uber das Internet bei Inrem Computer anmelden und Befehle ausfiihren
konnen.

® Note

Mit dem browserbasierten NICE DCV Client kénnen Sie auch eine Verbindung mit dem
Remote-Display-Protokoll zu Ihrem virtuellen Computer herstellen. NICEDCVist in der
Lightsail for Research-Konsole verfligbar. Weitere Informationen finden Sie unter Greifen Sie
auf das Betriebssystem lhres virtuellen Lightsail for Research-Computers zu.

Themen

» Erflllen der Voraussetzungen

+ Stellen Sie eine Connect zu einem virtuellen Computer her mit SSH

* Fortfahren mit dem nachsten Schritt

Erfallen der Voraussetzungen

Sorgen Sie daflir, dass die folgenden Voraussetzungen erflllt sind, bevor Sie beginnen.

» Erstellen Sie einen virtuellen Computer in Lightsail for Research. Weitere Informationen finden Sie
unter Erstellen Sie einen virtuellen Lightsail for Research-Computer.
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Stellen Sie sicher, dass der virtuelle Computer, mit dem Sie sich verbinden mdéchten, in Betrieb ist.

Notieren Sie sich auch den Namen des virtuellen Computers und die AWS Region, in der er erstellt
wurde. Sie bendtigen diese Informationen spater in diesem Prozess. Weitere Informationen finden

Sie unter Details zum virtuellen Computer von Lightsail for Research anzeigen.

Stellen Sie sicher, dass Port 22 auf dem virtuellen Computer geéffnet ist, mit dem Sie sich
verbinden moéchten. Das ist der Standardport, flir den verwendet wirdSSH. Er ist standardmafig
geoffnet. Wenn Sie ihn jedoch geschlossen haben, missen Sie ihn wieder 6ffnen, bevor Sie
fortfahren kdnnen. Weitere Informationen finden Sie unter Firewall-Ports flur virtuelle Lightsail for
Research-Computer verwalten.

Holen Sie sich das Lightsail-Standardschlisselpaar (DKP) fir lhren virtuellen Computer. Weitere
Informationen finden Sie unter Erhalten eines Schllsselpaars fur einen virtuellen Computer.

® Tip
Informationen dazu, wie Sie damit eine Verbindung AWS CloudShell zu Ihrem virtuellen
Computer herstellen méchten, finden Sie Stellen Sie eine Connect zu einem virtuellen
Computer her mit AWS CloudShell im nachsten Abschnitt. Weitere Informationen finden
Sie unter Was ist AWS CloudShell. Fahren Sie andernfalls mit der nachsten Voraussetzung
fort.

Laden Sie das AWS Command Line Interface (AWS CLI) herunter und installieren Sie es. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren auf die neueste Version von AWS
CLI im AWS Command Line Interface -Benutzerhandbuch fiir Version 2.

Konfigurieren Sie die AWS CLI , um auf lhre zuzugreifen AWS-Konto. Weitere Informationen finden
Sie unter Konfigurationsgrundlagen im AWS Command Line Interface -Benutzerhandbuch flr
Version 2.

Laden Sie jg herunter und installieren Sie es. Es ist ein leichter und flexibler JSON
Befehlszeilenprozessor, der in den folgenden Verfahren zum Extrahieren von Schllisselpaardetails
verwendet wird. Weitere Informationen zum Herunterladen und Installieren von jq finden Sie unter
Download jq auf der jg-Website.

Stellen Sie eine Connect zu einem virtuellen Computer her mit SSH

Flhren Sie eines der folgenden Verfahren aus, um eine SSH Verbindung zu lhrem virtuellen
Computer in Lightsail for Research herzustellen.
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Stellen Sie eine Connect zu einem virtuellen Computer her mit AWS CloudShell

Dieses Verfahren gilt, wenn Sie eine minimale Konfiguration fiir die Verbindung mit lhrem virtuellen
Computer bevorzugen. AWS CloudShell verwendet eine browserbasierte, vorab authentifizierte Shell,
die Sie direkt von der aus starten kénnen. AWS Management Console Sie kdnnen AWS CLI Befehle
mit Ihrer bevorzugten Shell wie Bash oder Z-Shell ausflihren. PowerShell Sie kénnen dies tun, ohne
Befehlszeilentools herunterladen oder installieren zu missen. Weitere Informationen finden Sie unter
Erste Schritte in AWS CloudShell im AWS CloudShell -Benutzerhandbuch.

/A Important

Bevor Sie beginnen, stellen Sie sicher, dass Sie das Lightsail-Standardschlisselpaar (DKP)
fur den virtuellen Computer erhalten, mit dem Sie eine Verbindung herstellen. Weitere
Informationen finden Sie unter Holen Sie sich ein key pair fir einen virtuellen Lightsail for
Research-Computer.

1. Starten Sie von der Lightsail for Research-Konsole aus, CloudShell indem Sie eine der folgenden
Optionen wahlen:

a. Geben Sie in das Suchfeld "CloudShell" ein und wahlen Sie dann. CloudShell
b. Wahlen Sie in der Navigationsleiste das CloudShellSymbol aus.

c. Wahlen Sie in CloudShellder Konsolen-Symbolleiste unten links in der Konsole.
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2. Wahlen Sie eine vorinstallierte Shell, mit der Sie arbeiten méchten. Um die Standard-Shell zu
andern, geben Sie an der Befehlszeile einen der folgenden Programmnamen ein. Bashist die
Standard-Shell, die beim Starten ausgefthrt wird AWS CloudShell.
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Bash
bash

Wenn Sie zu wechselnBash, wird das Symbol in der Befehlszeile auf aktualisiert$.

PowerShell
pwsh

Wenn Sie zu wechseln PowerShell, wird das Symbol in der Befehlszeile auf aktualisiertPS>.

Z shell
zsh

Wenn Sie zu wechselnZ shell, wird das Symbol in der Befehlszeile auf aktualisiert.

3. Informationen zum Herstellen einer Verbindung mit einem virtuellen Computer vom CloudShell
Terminalfenster aus finden Sie unterStellen Sie mithilfe SSH eines lokalen Linux-, Unix- oder
macOS-Computers eine Connect zu einem virtuellen Computer her.

Informationen zur vorinstallierten Software in der CloudShell Umgebung finden Sie im AWS
CloudShell Benutzerhandbuch unter AWS CloudShell Computerumgebung.

Stellen Sie mithilfe eines lokalen Windows-Computers eine Connect SSH zu einem virtuellen
Computer her

Dieses Verfahren gilt, wenn Ihr lokaler Computer ein Windows-Betriebssystem verwendet. Dieses
Verfahren verwendet den get-instance AWS CLI Befehl, um den Benutzernamen und die
offentliche IP-Adresse der Instanz abzurufen, zu der Sie eine Verbindung herstellen mochten.
Weitere Informationen finden Sie unter get-instance in der AWS CLI -Befehlsreferenz.

/A Important

Stellen Sie sicher, dass Sie das Lightsail-Standardschlisselpaar (DKP) fir den virtuellen
Computer erhalten, zu dem Sie eine Verbindung herstellen méchten, bevor Sie dieses
Verfahren starten. Weitere Informationen finden Sie unter Holen Sie sich ein key pair fur
einen virtuellen Lightsail for Research-Computer. Diese Prozedur gibt den privaten Schlissel
der Lightsail DKP in eine dkp_xrsa Datei aus, die in einem der folgenden Befehle verwendet
wird.
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1.
2.

Offnen Sie ein Befehlszeilenfenster.

Geben Sie den folgenden Befehl ein, um die 6ffentliche IP-Adresse und den Benutzernamen
Ihres virtuellen Computers anzuzeigen. Ersetzen Sie den Befehl region-code durch den Code
des Computers, AWS-Region in dem der virtuelle Computer erstellt wurde, z. B. us-east-2
Ersetzen Sie computer-name durch den Namen des virtuellen Computers, mit dem Sie sich
verbinden mochten.

aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r ".instance.username" & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r ".instance.publicIpAddress"

Beispiel

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r ".instance.username" & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

In der Antwort werden der Benutzername und die 6ffentliche IP-Adresse des virtuellen
Computers angezeigt, wie im folgenden Beispiel gezeigt. Notieren Sie sich diese Werte, da Sie
sie im nachsten Schritt dieses Verfahrens bendtigen.

Geben Sie den folgenden Befehl ein, um eine SSH Verbindung mit Ihrem virtuellen Computer
herzustellen. Ersetzen Sie den Befehl user-name durch den Anmeldenamen und public-ip-
address durch die 6ffentliche IP-Adresse lhres virtuellen Computers.

ssh -i dkp_rsa user-name@public-ip-address
Beispiel

ssh -i dkp_rsa ubuntu@l92.0.2.0

Sie sollten eine Antwort ahnlich dem folgenden Beispiel sehen, das eine SSH Verbindung zeigt,
die mit einem virtuellen Ubuntu-Computer in Lightsail for Research hergestellt wurde.
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Nachdem Sie nun erfolgreich eine SSH Verbindung zu lhrem virtuellen Computer hergestellt
haben, fahren Sie mit dem nachsten Abschnitt fort, in dem weitere Schritte beschrieben werden.

Stellen Sie mithilfe SSH eines lokalen Linux-, Unix- oder macOS-Computers eine Connect zu einem
virtuellen Computer her

Dieses Verfahren gilt, wenn Ihr lokaler Computer ein Linux-, Unix- oder MacOS-Betriebssystem
verwendet. Dieses Verfahren verwendet den get-instance AWS CLI Befehl, um den
Benutzernamen und die 6ffentliche IP-Adresse der Instanz abzurufen, zu der Sie eine Verbindung
herstellen mochten. Weitere Informationen finden Sie unter get-instance in der AWS CLI -
Befehlsreferenz.

/A Important

Stellen Sie sicher, dass Sie das Lightsail-Standardschlisselpaar (DKP) flr den virtuellen
Computer erhalten, zu dem Sie eine Verbindung herstellen méchten, bevor Sie dieses
Verfahren starten. Weitere Informationen finden Sie unter Holen Sie sich ein key pair fur
einen virtuellen Lightsail for Research-Computer. Diese Prozedur gibt den privaten Schllssel
der Lightsail DKP in eine dkp_xrsa Datei aus, die in einem der folgenden Befehle verwendet
wird.
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1.
2.

Offnen Sie ein Terminal-Fenster.

Geben Sie den folgenden Befehl ein, um die 6ffentliche IP-Adresse und den Benutzernamen
Ihres virtuellen Computers anzuzeigen. Ersetzen Sie den Befehl region-code durch den
Code der AWS Region, in der der virtuelle Computer erstellt wurde, z. B. us-east-2 Ersetzen
Sie computer-name durch den Namen des virtuellen Computers, mit dem Sie sich verbinden
mochten.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r
instance-name computer-name | jq -r '.instance.publicIpAddress'

.instance.username' && aws lightsail get-instance --region region-code --

Beispiel

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -t '
instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

.instance.username' && aws lightsail get-instance --region us-east-2 --

In der Antwort werden der Benutzername und die 6ffentliche IP-Adresse des virtuellen
Computers angezeigt, wie im folgenden Beispiel gezeigt. Notieren Sie sich diese Werte, da Sie
sie im nachsten Schritt dieses Verfahrens bendtigen.

Geben Sie den folgenden Befehl ein, um eine SSH Verbindung mit Ihrem virtuellen Computer
herzustellen. Ersetzen Sie den Befehl user-name durch den Anmeldenamen und public-ip-
address durch die 6ffentliche IP-Adresse lhres virtuellen Computers.

ssh -i dkp_rsa user-name@public-ip-address
Beispiel

ssh -i dkp_rsa ubuntu@l92.0.2.0

Sie sollten eine Antwort ahnlich dem folgenden Beispiel sehen, das eine SSH Verbindung zeigt,
die mit einem virtuellen Ubuntu-Computer in Lightsail for Research hergestellt wurde.
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ubuntugip-

Nachdem Sie nun erfolgreich eine SSH Verbindung zu Ihrem virtuellen Computer hergestellt
haben, fahren Sie mit dem nachsten Abschnitt fort, in dem weitere Schritte beschrieben werden.

Fortfahren mit dem nachsten Schritt

Nachdem Sie erfolgreich eine SSH Verbindung zu Ihrem virtuellen Computer hergestellt haben,
kénnen Sie die folgenden zusatzlichen nachsten Schritte ausfihren:

» Connect zu lhrem virtuellen Computer herSCP, um Dateien sicher zu Ubertragen. Weitere
Informationen finden Sie unter Dateien mithilfe von Secure Copy auf virtuelle Lightsail for

Research-Computer Ubertragen.

Dateien mithilfe von Secure Copy auf virtuelle Lightsail for
Research-Computer tUbertragen
Sie kénnen Dateien mit Secure Copy (SCP) von lhrem lokalen Computer auf einen virtuellen

Computer in Amazon Lightsail for Research Gbertragen. Mit diesem Verfahren kénnen Sie mehrere
Dateien oder ganze Verzeichnisse gleichzeitig Ubertragen.
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® Note

Sie kénnen mit dem browserbasierten NICE DCV Client, der in der Lightsail for Research-
Konsole verflgbar ist, auch eine Remote Display Protocol-Verbindung zu Ihrem virtuellen
Computer herstellen. Mit dem NICE DCV Client kénnen Sie schnell einzelne Dateien
Ubertragen. Weitere Informationen finden Sie unter Greifen Sie auf das Betriebssystem lhres

virtuellen Lightsail for Research-Computers zu.

Themen

» Erflllen der Voraussetzungen

» Stellen Sie eine Connect zu einem virtuellen Computer her mit SCP

Erfallen der Voraussetzungen

Sorgen Sie daflir, dass die folgenden Voraussetzungen erflllt sind, bevor Sie beginnen.

 Erstellen Sie einen virtuellen Computer in Lightsail for Research. Weitere Informationen finden Sie
unter Erstellen Sie einen virtuellen Lightsail for Research-Computer.

» Stellen Sie sicher, dass der virtuelle Computer, mit dem Sie sich verbinden moéchten, in Betrieb
ist. Notieren Sie sich auch den Namen des virtuellen Computers und die AWS -Region, in der er
erstellt wurde. Diese Informationen werden spater bendtigt. Weitere Informationen finden Sie unter
Details zum virtuellen Computer von Lightsail for Research anzeigen.

* Laden Sie das AWS Command Line Interface (JAWS CLI herunter und installieren Sie es. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren auf die neueste Version von AWS
CLI im AWS Command Line Interface -Benutzerhandbuch fur Version 2.

» Konfigurieren Sie die AWS CLI , um auf lhre zuzugreifen AWS-Konto. Weitere Informationen finden
Sie unter Konfigurationsgrundlagen im AWS Command Line Interface -Benutzerhandbuch flr

Version 2.

» Laden Sie jq herunter und installieren Sie es. Es ist ein leichter und flexibler JSON
Befehlszeilenprozessor, der in den folgenden Verfahren zum Extrahieren von Schllsselpaardetails
verwendet wird. Weitere Informationen zum Herunterladen und Installieren von jq finden Sie unter
Download jq auf der jg-Website.

+ Stellen Sie sicher, dass Port 22 auf dem virtuellen Computer getffnet ist, mit dem Sie sich
verbinden mdchten. Dies ist der Standardport, fir den verwendet wirdSSH. Er ist standardmafig
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geoffnet. Wenn Sie ihn jedoch geschlossen haben, missen Sie ihn wieder 6ffnen, bevor Sie
fortfahren kdnnen. Weitere Informationen finden Sie unter Firewall-Ports flr virtuelle Lightsail for
Research-Computer verwalten.

* Holen Sie sich das Lightsail-Standardschliisselpaar (DKP) fir lhren virtuellen Computer. Weitere
Informationen finden Sie unter Erstellen Sie einen virtuellen Lightsail for Research-Computer.

Stellen Sie eine Connect zu einem virtuellen Computer her mit SCP

Flhren Sie eines der folgenden Verfahren aus, um mit Lightsail for Research eine Verbindung zu
Ihrem virtuellen Computer herzustellen. SCP

Stellen Sie mithilfe eines lokalen Windows-Computers eine Connect SCP zu einem virtuellen
Computer her

Dieses Verfahren ist fur Sie relevant, wenn lhr lokaler Computer ein Windows-Betriebssystem
verwendet. Dieses Verfahren verwendet den get-instance AWS CLI Befehl, um den
Benutzernamen und die 6ffentliche IP-Adresse der Instanz abzurufen, zu der Sie eine Verbindung
herstellen mochten. Weitere Informationen finden Sie unter get-instance in der AWS CLI -
Befehlsreferenz.

/A Important

Stellen Sie sicher, dass Sie das Lightsail-Standardschlusselpaar (DKP) fur den virtuellen
Computer erhalten, zu dem Sie eine Verbindung herstellen mdéchten, bevor Sie dieses
Verfahren starten. Weitere Informationen finden Sie unter Holen Sie sich ein key pair fur

einen virtuellen Lightsail for Research-Computer. Diese Prozedur gibt den privaten Schlissel
der Lightsail DKP in eine dkp_rsa Datei aus, die in einem der folgenden Befehle verwendet
wird.

1. Offnen Sie ein Befehlszeilenfenster.

2. Geben Sie den folgenden Befehl ein, um die 6ffentliche IP-Adresse und den Benutzernamen
Ihres virtuellen Computers anzuzeigen. Ersetzen Sie den Befehl region-code durch den
Code der AWS Region, in der der virtuelle Computer erstellt wurde, z. B. us-east-2 Ersetzen
Sie computer-name durch den Namen des virtuellen Computers, mit dem Sie sich verbinden
mochten.
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aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r ".instance.username" & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r ".instance.publicIpAddress"

Beispiel

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r ".instance.username" & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

In der Antwort werden der Benutzername und die 6ffentliche IP-Adresse des virtuellen
Computers angezeigt, wie im folgenden Beispiel gezeigt. Notieren Sie sich diese Werte, da Sie

sie im nachsten Schritt dieses Verfahrens bendtigen.

3. Geben Sie den folgenden Befehl ein, um eine SCP Verbindung zu Ihrem virtuellen Computer
herzustellen und Dateien darauf zu Gbertragen.

scp -i dkp_rsa -r "source-folder" user-name@public-ip-address:destination-directory

Ersetzen Sie im Befehl Folgendes:

* source-folder mit dem Ordner auf Ihrem lokalen Computer, der die Dateien enthalt, die Sie
Ubertragen mochten.

* user-name mit dem Benutzernamen aus dem vorherigen Schritt dieses Verfahrens (z. B.
ubuntu).

* public-ip-address mit der 6ffentlichen IP-Adresse lhres virtuellen Computers aus dem
vorherigen Schritt dieses Verfahrens.

* destination-directory mit dem Pfad zu dem Verzeichnis auf dem virtuellen Computer, in
das Sie |Ihre Dateien kopieren mdchten.

Im folgenden Beispiel werden alle Dateien aus dem Ordner C:\Files auf dem lokalen
Computer in das Verzeichnis /home/lightsail-user/Uploads/ auf dem virtuellen
Remotecomputer kopiert.
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scp -i dkp_rsa -r "C:\Files" ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Sie sollten eine Antwort ahnlich dem folgenden Beispiel erhalten. Sie zeigt jede Datei, die vom
Ursprungsordner in das Zielverzeichnis tGbertragen wurde. Sie sollten jetzt auf Ihrem virtuellen
Computer auf diese Dateien zugreifen kénnen.

Stellen Sie mithilfe SCP eines lokalen Linux-, Unix- oder macOS-Computers eine Connect zu einem
virtuellen Computer her

Dieses Verfahren ist fur Sie relevant, wenn lhr lokaler Computer ein Linux-, Unix- oder macOS-
Betriebssystem verwendet. Dieses Verfahren verwendet den get-instance AWS CLI Befehl,

um den Benutzernamen und die offentliche IP-Adresse der Instanz abzurufen, zu der Sie eine
Verbindung herstellen mochten. Weitere Informationen finden Sie unter get-instance in der AWS CLI -
Befehlsreferenz.

/A Important

Stellen Sie sicher, dass Sie das Lightsail-Standardschlisselpaar (DKP) fir den virtuellen
Computer erhalten, zu dem Sie eine Verbindung herstellen méchten, bevor Sie dieses
Verfahren starten. Weitere Informationen finden Sie unter Holen Sie sich ein key pair fur
einen virtuellen Lightsail for Research-Computer. Diese Prozedur gibt den privaten Schllssel
der Lightsail DKP in eine dkp_rsa Datei aus, die in einem der folgenden Befehle verwendet

wird.

1. Offnen Sie ein Terminal-Fenster.

2. Geben Sie den folgenden Befehl ein, um die 6ffentliche IP-Adresse und den Benutzernamen
Ihres virtuellen Computers anzuzeigen. Ersetzen Sie den Befehl region-code durch den
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Code der AWS Region, in der der virtuelle Computer erstellt wurde, z. B. us-east-2 Ersetzen
Sie computer-name durch den Namen des virtuellen Computers, mit dem Sie sich verbinden
mdchten.

aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r '.instance.username' & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r '.instance.publicIpAddress'

Beispiel

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r '.instance.username' & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

In der Antwort werden der Benutzername und die 6ffentliche IP-Adresse des virtuellen
Computers angezeigt, wie im folgenden Beispiel gezeigt. Notieren Sie sich diese Werte, da Sie

sie im nachsten Schritt dieses Verfahrens bendtigen.

3. Geben Sie den folgenden Befehl ein, um eine SCP Verbindung zu Ihrem virtuellen Computer
herzustellen und Dateien darauf zu Gbertragen.

scp -i dkp_rsa -r 'source-folder' user-name@public-ip-address:destination-directory

Ersetzen Sie im Befehl Folgendes:
* source-folder mit dem Ordner auf Ihrem lokalen Computer, der die Dateien enthalt, die Sie
Ubertragen mdchten.

* user-name mit dem Benutzernamen aus dem vorherigen Schritt dieses Verfahrens (z. B.
ubuntu).

* public-ip-address mit der 6ffentlichen IP-Adresse lhres virtuellen Computers aus dem
vorherigen Schritt dieses Verfahrens.

* destination-directory mit dem Pfad zu dem Verzeichnis auf dem virtuellen Computer, in
das Sie Ihre Dateien kopieren mdchten.
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Im folgenden Beispiel werden alle Dateien aus dem Ordner C:\Files auf dem lokalen
Computer in das Verzeichnis /home/1lightsail-user/Uploads/ auf dem virtuellen
Remotecomputer kopiert.

scp -i dkp_rsa -r 'Files' ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Sie sollten eine Antwort ahnlich dem folgenden Beispiel erhalten. Sie zeigt jede Datei, die vom
Ursprungsordner in das Zielverzeichnis Ubertragen wurde. Sie sollten jetzt auf lhrem virtuellen
Computer auf diese Dateien zugreifen kdnnen.

Loschen Sie einen virtuellen Lightsail for Research-Computer

Gehen Sie wie folgt vor, um lhren virtuellen Lightsail for Research-Computer zu I6schen, wenn Sie
ihn nicht mehr bendtigen. Sobald der virtuelle Computer geléscht wurde, fallen keine weiteren Kosten
fur ihn mehr an. Ressourcen, die an den geléschten Computer angehangt sind, wie statische IPs und
Snapshots, verursachen jedoch weiterhin Kosten, bis Sie sie I6schen.

/A Important

Das Ldschen eines virtuellen Computers ist permanent. Der Computer kann danach

nicht wiederhergestellt werden. Wenn Sie die Daten spater bendtigen, erstellen Sie einen
Snapshot lhres virtuellen Computers, bevor Sie ihn I6schen. Weitere Informationen finden Sie
unter Erstellen eines Snapshots.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.
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3. Wahlen Sie den zu I6schenden virtuellen Computer aus.
4. Wahlen Sie Aktionen und anschlieend Virtuellen Computer I6schen.

5. Geben Sie confirm in den Textblock ein. Wahlen Sie dann Virtuellen Computer I6schen.
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Daten sichern und speichern mit Lightsail for Research-
Volumen

Amazon Lightsail for Research stellt Speichervolumes (Festplatten) auf Blockebene bereit, die Sie
an einen laufenden virtuellen Lightsail for Research-Computer anhangen kénnen. Sie kdnnen einen
Datentrager als ein primares Speichergerat fur Daten verwenden, die haufige Aktualisierungen mit
hoher Granularitat erfordern. Festplatten sind beispielsweise die empfohlene Speicheroption, wenn
Sie eine Datenbank auf einem virtuellen Lightsail for Research-Computer ausfihren.

Ein Datentrager verhalt sich wie ein unformatiertes externes Blockgerat, das Sie einem einzelnen
virtuellen Computer anfigen kénnen. Das Volume bleibt unabhangig von der Betriebsdauer eines
Computers erhalten. Nachdem Sie einem Computer einen Datentrager angefiigt haben, kénnen Sie
sie wie eine echte Festplatte verwenden.

Sie kbnnen mehrere Datentrager an einen Computer anschlieen. Sie kdnnen einen Datentrager
auch von einem Computer trennen und an einen anderen Computer anschliel3en.

Sie konnen eine Sicherungskopie lhrer Daten anfertigen, indem Sie einen Snapshot des Datentragers
erstellen. Aus einem Snapshot kdnnen Sie einen neuen Datentrager erstellen und an einen anderen
Computer anfugen.

Themen

 Erstellen Sie eine Speicherfestplatte in der Lightsail for Research-Konsole

» Details zur Speicherfestplatte in der Lightsail for Research-Konsole anzeigen

» Hinzufiigen von Speicherplatz zu einem virtuellen Computer in Lightsail for Research

Trennen Sie in Lightsail for Research eine Festplatte von einem virtuellen Computer

Léschen Sie ungenutzte Speicherplatten in Lightsail for Research

Erstellen Sie eine Speicherfestplatte in der Lightsail for Research-
Konsole

Gehen Sie wie folgt vor, um eine Festplatte fur lhren virtuellen Lightsail for Research-Computer zu
erstellen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.
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Wabhlen Sie im Navigationsbereich die Option Speicher aus.
Klicken Sie auf Datentrager erstellen.

Geben Sie einen Namen flr Ihren Datentrager ein. Glltige Zeichen sind alphanumerische
Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche.

Datentrager-Namen muissen aul3erdem die folgenden Anforderungen erflllen:

» Seien Sie AWS-Region in Ihrem Lightsail for Research-Konto in jedem Bereich einzigartig.
+ Sie mussen 2-255 Zeichen enthalten.
+ Sie mussen mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

Wahlen Sie einen AWS-Region fur Ihre Festplatte.

Der Datentrager muss sich in derselben Region befinden wie der virtuelle Computer, an den Sie
sie anfugen.

Wabhlen Sie die Datentragergrolie in GB.

Weitere Informationen zum Anfligen von Datentragern an lhren virtuellen Computer finden Sie im
Abschnitt Anfigen eines Datentragers an einen virtuellen Computer.

Details zur Speicherfestplatte in der Lightsail for Research-Konsole

anzeigen

Gehen Sie wie folgt vor, um die Festplatten in Ihrem Lightsail for Research-Konto und deren Details

anzuzeigen.

1.
2.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Speicher aus.

Die Speicherseite bietet einen umfassenden Uberblick tiber die Festplatten in Inrem Lightsail for
Research-Konto.

Es werden die folgenden Informationen angezeigt:

« Name - Der Name des Datentragers.
» Grole — Die Grole des Datentragers (in GB).
+ AWS-Region — Die AWS-Region , in der lhr Datentrager erstellt wurde.

« Angeschlossen an — Der Lightsail-Computer, an den |Ihre Festplatte angeschlossen ist.
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» Erstellungsdatum — Das Datum, an dem der Datentrager erstellt wurde.

Hinzufigen von Speicherplatz zu einem virtuellen Computer in
Lightsail for Research

Gehen Sie wie folgt vor, um eine Festplatte an einen virtuellen Computer in Lightsail for Research
anzuhangen. Sie kdnnen bis zu 15 Datentrager an einen virtuellen Computer anfiigen. Wenn Sie

mit der Lightsail for Research-Konsole eine Festplatte an |hren virtuellen Computer anschliel3en,
wird sie automatisch formatiert und vom Dienst bereitgestellt. Dieser Vorgang dauert einige Minuten.
Sie sollten sich daher vergewissern, dass die Festplatte den Bereitstellungsstatus Mounted erreicht
hat, bevor Sie sie verwenden. StandardmafRig mountet Lightsail for Research Festplatten in das /
home/lightsail-user/<disk-name> Verzeichnis. Dabei <disk-name> handelt es sich um den
Namen, den Sie lhrer Festplatte gegeben haben.

/A Important

Bevor Sie einen Datentrager an einen virtuellen Computer anschlieRen kénnen, muss sich
der virtuelle Computer im Status Wird ausgefiihrt befinden. Wenn Sie einen Datentrager
an einen virtuellen Computer anschlieRen, wahrend er sich im Status Angehalten befindet,
wird der Datentrager zwar angeschlossen, aber das Mounten schlagt fehl. Wenn der
Mountingstatus des Datentragers Fehlgeschlagen lautet, missen Sie den Datentrager
trennen und ihn dann wieder anschlieen, wenn sich der virtuelle Computer im Status Wird
ausgefuhrt befindet.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.

Wahlen Sie den Computer aus, an den der Datentrager angeschlossen werden soll.
Wabhlen Sie die Registerkarte Speicher.

Wahlen Sie Datentrager anfligen.

Wabhlen Sie den Namen des Datentragers aus, der an den Computer angeschlossen werden soll.

N o o b~ b

Wabhlen Sie Anfligen aus.
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Trennen Sie in Lightsail for Research eine Festplatte von einem
virtuellen Computer

Gehen Sie folgendermalden vor, um einen Datentrager von einem Computer zu trennen.

1.  Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich die Option Speicher aus.

3. Suchen Sie den Datentrager, der getrennt werden soll. Wahlen Sie in der Spalte Angefligt an
den Namen des Computers aus, an den der Datentrager angefligt ist.

4. Wahlen Sie Anhalten, um den Computer anzuhalten. Sie missen den Computer anhalten, bevor
Sie den Datentrager trennen kdnnen.

5. Bestatigen Sie, dass Sie den Computer anhalten méchten, und wahlen Sie dann Computer
stoppen.

6. Wahlen Sie die Registerkarte Speicher.
7. Wahlen Sie den Datentrager aus, die Sie trennen moéchten, und klicken Sie dann auf Trennen.

8. Bestatigen Sie, dass Sie den Datentrager vom Computer trennen moéchten, und wahlen Sie dann
Trennen.

Loschen Sie ungenutzte Speicherplatten in Lightsail for Research

Gehen Sie folgendermalden vor, um einen Datentrager zu I6schen, wenn Sie ihn nicht mehr
bendtigen. Sobald der Datentrager geléscht wurde, fallen keine weiteren Kosten mehr dafir an.

Wenn der Datentrager an einen Computer angeschlossen ist, missen Sie ihn zuerst trennen, bevor
Sie ihn I16schen kénnen. Weitere Informationen finden Sie unter Trennen Sie in Lightsail for Research

eine Festplatte von einem virtuellen Computer.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Speicher aus.
Suchen Sie den Datentrager, den Sie |I6schen mochten, und wahlen Sie ihn aus.

Wabhlen Sie Datentrager |6schen aus.

o K~ w0 D=

Bestatigen Sie, dass Sie den Datentrager |I6schen méchten. Wahlen Sie dann Loschen aus.
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Backup virtuelle Computer und Festplatten mit Lightsail for
Research-Snapshots

Schnappschisse sind eine point-in-time Kopie lhrer Daten. Sie kdnnen Snapshots lhrer virtuellen
Computer und Speicherfestplatten mit Amazon Lightsail for Research erstellen und diese als
Basisdaten fur die Erstellung neuer Computer oder fur Datensicherungen verwenden.

Ein Snapshot enthalt alle Daten, die erforderlich sind, um lhre virtuellen Computer wiederherzustellen
(von dem Zeitpunkt, an dem der Snapshot erstellt wurde). Wenn Sie einen neuen virtuellen Computer
anhand eines Snapshots erstellen, ist der Computer zunachst eine identische Kopie des Original-
Computers, der fur die Erstellung des Snapshots verwendet wurde.

Da Ihre Ressourcen jederzeit ausfallen kdnnen, empfehlen wir, regelmafig Snapshots zu erstellen,
um dauerhaften Datenverlust zu vermeiden.

Themen

 Erstellen Sie Schnappschisse von virtuellen Computern oder Festplatten mit Lightsail for Research

 Virtuelle Computer- und Festplatten-Snapshots in Lightsail for Research anzeigen und verwalten

» Einen virtuellen Computer oder einen virtuellen Datentrager aus einem Snapshot erstellen

» Ldschen Sie einen Snapshot in der Lightsail for Research-Konsole

Erstellen Sie Schnappschusse von virtuellen Computern oder
Festplatten mit Lightsail for Research

Gehen Sie wie folgt vor, um einen Snapshot Ihres virtuellen Computers oder Ihrer Festplatte mit
Lightsail for Research zu erstellen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich die Option Snapshots.

3. Fuhren Sie die folgenden Schritte aus:

» Suchen Sie unter Snapshots virtueller Computer nach dem Namen des Computers, fir den Sie
einen Snapshot erstellen méchten, und wahlen Sie Snapshot erstellen aus.

« Suchen Sie unter Datentrager-Snapshots nach dem Namen des Datentragers, fir den Sie
einen Snapshot erstellen mdéchten, und wahlen Sie Snapshot erstellen aus.
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4. Geben Sie einen Namen fiir den Snapshot ein. Gliltige Zeichen sind alphanumerische Zeichen,
Zahlen, Punkte, Bindestriche und Unterstriche.

Datentrager-Snapshots-Namen mussen auRerdem die folgenden Anforderungen erfullen:

+ Seien Sie AWS-Region in Ihrem Lightsail for Research-Konto in jedem Bereich einzigartig.
+ Sie mussen 2-255 Zeichen enthalten.
+ Sie mussen mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

5. Wahlen Sie Snapshot erstellen aus.

Virtuelle Computer- und Festplatten-Snapshots in Lightsail for
Research anzeigen und verwalten

Gehen Sie wie folgt vor, um Snapshots lhrer virtuellen Computer und Datentrager anzuzeigen.

1. Melden Sie sich bei der Lightsail for Research-Konsole an.

2. Wahlen Sie im Navigationsbereich die Option Snapshots.

Auf der Seite Snapshots werden virtuelle Computer- und Datentrager-Snapshots angezeigt, die
Sie erstellt haben.

Archivierte Snapshots befinden sich ebenfalls auf dieser Seite. Archivierte Snapshots sind
Momentaufnahmen von Ressourcen, die aus Ihrem Konto geléscht wurden.

Einen virtuellen Computer oder einen virtuellen Datentrager aus
einem Snapshot erstellen

Gehen Sie wie folgt vor, um einen neuen virtuellen Computer oder eine Festplatte mit Lightsail for
Research aus einem Snapshot zu erstellen.

Wenn Sie einen virtuellen Computer aus einem Snapshot erstellen, verwenden Sie einen Plan, der
genauso grofd oder groler ist als der Plan, der fur den urspriinglichen Computer verwendet wurde.
Sie kénnen keinen ,kleineren® Plan als der urspringliche virtuelle Computer verwenden.

Wenn Sie einen Datentrager aus einem Snapshot erstellen, wahlen Sie eine Datentragergrolie,
die groRer ist als der urspringliche Datentrager. Sie kdnnen keinen kleineren Datentrager als das
Original verwenden.
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Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Snapshots.

Suchen Sie auf der Seite Snapshots nach dem Namen des Computer- oder Datentrager-
Snapshots, den Sie zum Erstellen des neuen Computers bzw. des neuen Datentragers
verwenden mdchten. Wahlen Sie das Drop-down-menl Snapshots, um eine Liste der
verfligbaren Snapshots flr diese Ressource anzuzeigen.

Wabhlen Sie den Snapshot aus, den Sie zum Erstellen des virtuellen Computers verwenden
mochten.

Gehen Sie zum Drop-down-MenU Aktionen. Wahlen Sie dann Virtuellen Computer erstellen oder
Datentrager erstellen.

Loschen Sie einen Snapshot in der Lightsail for Research-Konsole

Flhren Sie zum Léschen eines Snapshots die folgenden Schritte aus.

1.
2.
3.

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Snapshots.

Suchen Sie auf der Seite Snapshots den Namen des Computers oder des Datentrager-
Snapshots, den Sie |I6schen mochten. Wahlen Sie das Drop-down-menid Snapshots, um eine
Liste der verfugbaren Snapshots fur diese Ressource anzuzeigen.

Wahlen Sie den Snapshot aus, den Sie |Idschen mochten.
Gehen Sie zum Drop-down-MenU Aktionen. Wahlen Sie Snapshot I6schen aus.

Stellen Sie sicher, dass der Snapshot-Name der richtige ist. Wahlen Sie Snapshot |I6schen aus.
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Kosten- und Nutzungsschatzungen in Lightsail for Research

Amazon Lightsail for Research bietet Kosten- und Nutzungsschatzungen fir lhre AWS Ressourcen.
Sie kénnen diese Schatzungen verwenden, um lhre Ausgaben zu planen, Méglichkeiten zur
Kosteneinsparung zu finden und fundierte Entscheidungen zu treffen, wenn Sie Lightsail for Research
verwenden.

Wenn Sie einen virtuellen Computer oder eine virtuelle Festplatte erstellen, werden Kosten- und
Nutzungsschatzungen fur diese Ressource angezeigt. Eine Kosten- und Nutzungsschatzung wird
erfasst, sobald eine Ressource erstellt wurde und sich im Status Verfiigbar oder Wird ausgefiihrt
befindet. Die Schatzung wird innerhalb von 15 Minuten nach der Erstellung der Ressource in

der AWS Management Console angezeigt. Ressourcen, die geldéscht wurden, sind nicht in einer
Schatzung enthalten.

/A Important

Bei einer Schatzung handelt es sich um geschéatzte Kosten, die auf der Nutzung der
Ressource basieren. Ihre tatsachlichen Kosten basieren auf der tatsachlichen Nutzung lhrer
Ressourcen und nicht auf der Schatzung, die in der Lightsail for Research-Konsole angezeigt
wird. Die tatsachlichen Kosten werden auf Ihrem AWS Billing Kontoauszug ausgewiesen.
Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die AWS Billing
Konsole unter https://console.aws.amazon.com/billing/.

Themen

» Kosten- und Nutzungsschatzungen fur Ihre Ressourcen in Lightsail for Research anzeigen

Kosten- und Nutzungsschatzungen flur Ihre Ressourcen in Lightsail
for Research anzeigen

Die Kosten- und Nutzungsschatzungen fur Ihre Lightsail for Research-Ressourcen seit Monatsbeginn
werden in den folgenden Bereichen der Lightsail for Research-Konsole angezeigt.

1. Wahlen Sie im Navigationsbereich der Lightsail for Research-Konsole die Option Virtuelle
Computer aus. Der Kostenvoranschlag fur Ihre virtuellen Computer seit Monatsbeginn ist unter
jedem laufenden virtuellen Computer aufgefuhrt.
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. MyJupyterComputer @ Running

o

( Stop computer ) ( Launch Jupyter Notebook E) @

Month to date cost estimate (USD): $529.43

2. Um die CPU Auslastung eines virtuellen Computers anzuzeigen, wahlen Sie den Namen des

virtuellen Computers und dann die Registerkarte Dashboard aus.

CPU utilization ..«

Average CPU utilization during a given time period.
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= MylupyterComputer

3. Um die Kosten- und Nutzungsschatzungen flr alle lhre Lightsail for Research-Ressourcen seit

Monatsbeginn anzuzeigen, wahlen Sie im Navigationsbereich Nutzung aus.
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Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren't included in the estimate.

[ Q, Filter by name

Name Region Maonth to date cost estimate (USD)
MylupyterComputer us-gast-2 $529.43
My lupyterComputer2 us-east-2 $241.21
MyRStudicComputer us-east-2 $530.58
Disks

Usage estimate (hours)

346,02

157.65

346.78

[Q Filter by narme

Mame Region Menth to date cost estimate (USD)
MyDisk us-gast-2 $0.45
MyFirstDisk us-west-2 %0.61
MyRStudioDisk us-west-2 £0.58

Usage estimate (GB)

015

0.81

077

] <1 @

]<1>@

Kosten und Nutzung anzeigen
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Regeln zur Kostenkontrolle in Lightsail for Research
verwalten

Die Kostenkontrolle verwendet Regeln, die Sie definieren, um die Nutzung und die Kosten |hrer
virtuellen Lightsail for Research-Computer zu verwalten.

Sie kénnen die Regel ,Virtuellen Computer im Leerlauf beenden” erstellen, die einen laufenden
Computer stoppt, wenn er in einem bestimmten Zeitraum einen bestimmten Prozentsatz seiner CPU
Auslastung erreicht hat. Mit einer Regel kann beispielsweise ein bestimmter Computer automatisch
gestoppt werden, wenn seine CPU Auslastung innerhalb von 30 Minuten 5% oder weniger betragt.
Dies bedeutet, dass der Computer inaktiv ist und Lightsail for Research den Computer stoppt. Nach
dem Stoppen des virtuellen Computers fallen fur Sie nicht mehr die tblichen Stundengeblhren an.

Themen

» Erstellen Sie Regeln zur Kostenkontrolle fur lhre virtuellen Lightsail for Research-Computer

» Loschen Sie die Regeln zur Kostenkontrolle fur Ihre virtuellen Lightsail for Research-Computer

Erstellen Sie Regeln zur Kostenkontrolle fur Ihre virtuellen Lightsail
for Research-Computer

Gehen Sie wie folgt vor, um eine Regel fiur Ihren virtuellen Lightsail for Research-Computer zu
erstellen.

® Note

Die einzige unterstitzte Regelaktion ist derzeit das Stoppen eines virtuellen Computers.
CPUDie Auslastung ist die einzige Metrik, die derzeit durch Regeln tberwacht wird, und der
einzige unterstutzte Vorgang ist kleiner oder gleich.

1.  Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Kostenkontrolle aus.

Wahlen Sie Regel erstellen.

LN

Wabhlen Sie die Ressource aus, auf die die Regel angewendet werden soll.
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5.

Geben Sie den CPU Nutzungsprozentsatz und den Zeitraum an, in dem die Regel ausgeflihrt
werden soll.

Sie kénnen beispielsweise 5 Prozent und 30 Minuten angeben. Lightsail for Research stoppt
den Computer automatisch, wenn er innerhalb von 30 Minuten weniger als oder gleich 5 Prozent
CPU ausgelastet ist.

Wabhlen Sie Regel erstellen aus.

Vergewissern Sie sich, dass die Informationen flr lhre neue Regel korrekt sind, und wahlen Sie
dann Bestatigen.

Loschen Sie die Regeln zur Kostenkontrolle fur lhre virtuellen
Lightsail for Research-Computer

Gehen Sie wie folgt vor, um eine Regel fir Ihren virtuellen Lightsail for Research-Computer zu

I6schen.

o ~ w0 bh =

Melden Sie sich bei der Lightsail for Research-Konsole an.

Wahlen Sie im Navigationsbereich die Option Kostenkontrolle aus.
Wabhlen Sie die zu I6schende Regel aus.
Wahlen Sie Léschen.

Uberpriifen Sie, ob Sie die Regel Iéschen méchten, und wéhlen Sie Léschen.
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Organisieren Sie Lightsail for Research-Ressourcen mit
Tags

Mit Amazon Lightsail for Research kénnen Sie Ihren Ressourcen Tags zuweisen. Jedes Tag ist ein
Label, das aus einem Schlissel und einem optionalen Wert besteht. Damit Iasst sich die Verwaltung,
Suche und Filterung von Ressourcen effizient gestalten. Ein Schlissel ohne Wert wird als Key-Only-
Tag bezeichnet, ein Schlussel mit einem Wert wird als Key-Value-Tag bezeichnet. Obwohl es keine
inharenten Typen von Tags gibt, kdnnen Sie Ressourcen nach Zweck, Eigentimer, Umgebung oder
anderen Kriterien kategorisieren. Dies ist nutzlich, wenn Sie viele Ressourcen desselben Typs haben.
Sie kdnnen eine bestimmte Ressource anhand der ihr zugewiesenen Tags schnell identifizieren.
Definieren Sie beispielsweise einen Satz von Tags, mit denen Sie das Projekt oder die Prioritat jeder
Ressource verfolgen kénnen.

Die folgenden Ressourcen kénnen in der Amazon Lightsail for Research-Konsole mit Tags versehen
werden:

 Virtuelle Computer
» Datentrager

» Snapshots

Fir Tags gelten die folgenden Einschrankungen:

» Die maximale Anzahl an Tags pro Ressource betragt 50.

» FUr jede Ressource muss jeder Tag-SchlUssel eindeutig sein. Jeder Tag-Schlissel kann nur einen
Wert haben.

» Die maximale SchlUssellange betragt 128 Unicode-Zeichen in UTF -8.
» Die maximale Wertelange betragt 256 Unicode-Zeichen in UTF -8.

» Wenn lhr Markierungsschema flir mehrere Services und Ressourcen verwendet wird, denken
Sie daran, dass die zulassigen Zeichen bei anderen Services moglicherweise eingeschrankt
sind. Allgemein erlaubte Zeichen sind: Buchstaben, Zahlen, Leerzeichen und die folgenden
Sonderzeichen: + - = . _ : / @

» Bei Tag-Schlusseln und -Werten wird zwischen Grof3- und Kleinschreibung unterschieden.

* Verwenden Sie nicht das aws : -Préafix fir Schlissel oder Werte. Dieses Prafix ist fur die AWS
Verwendung reserviert.
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Themen

» Schlagwort: Lightsail for Research-Ressourcen

» Tags aus den Ressourcen von Lightsail for Research entfernen

Schlagwort: Lightsail for Research-Ressourcen

Gehen Sie wie folgt vor, um ein Tag fur lhren virtuellen Lightsail for Research-Computer zu erstellen.
Die Schritte sind flr Lightsail for Research-Disketten und -Snapshots ahnlich.

1. Melden Sie sich bei der Lightsail for Research-Konsole auf der Lightsail for Research-Konsole
an.

Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.

Wabhlen Sie den virtuellen Computer aus, fur den Sie ein Tag erstellen mdchten.
Wahlen Sie die Registerkarte Tags aus.

Wabhlen Sie Tags verwalten aus.

Wahlen Sie Neues Tag hinzufligen aus.

Geben Sie einen Schlusselnamen in das Feld Schlussel ein. Zum Beispiel Projekt.

(Optional) Geben Sie einen Wertnamen in das Feld Wert ein. Zum Beispiel Blog.

© © N o g bk~ Db

Wiéhlen Sie Anderungen speichern, um den Schliissel auf lhrem virtuellen Computer zu
speichern.

Tags aus den Ressourcen von Lightsail for Research entfernen

Gehen Sie wie folgt vor, um ein Tag von Ihrem virtuellen Lightsail for Research-Computer zu |6schen.
Die Schritte sind fir Lightsail for Research-Disketten und -Snapshots ahnlich.

1. Melden Sie sich bei der Lightsail for Research-Konsole auf der Lightsail for Research-Konsole
an.

Wahlen Sie im linken Navigationsbereich Virtuelle Computer aus.
Wabhlen Sie den virtuellen Computer aus, von dem Sie das Tag I6schen mdchten.
Wabhlen Sie die Registerkarte Tags aus.

Wahlen Sie Tags verwalten aus.

o g bk~ w b

Wabhlen Sie Entfernen aus, um das Tag von der Ressource zu |dschen.
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® Note

Wenn Sie nur den Wert des Tags entfernen méchten, suchen Sie den Wert und wahlen
Sie dann das X-Symbol neben dem Tag aus.

7. Wahlen Sie Anderungen speichern.
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Sicherheit in Amazon Lightsail for Research

Cloud-Sicherheit hat héchste AWS Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

« Sicherheit der Cloud — AWS ist verantwortlich fiir den Schutz der Infrastruktur, auf der AWS
Dienste in der ausgefiihrt AWS Cloud werden. AWS bietet Ihnen auch Dienste, die Sie sicher
nutzen kénnen. Externe Prifer testen und verifizieren regelmafig die Wirksamkeit unserer
Sicherheitsmallnahmen im Rahmen der AWS . Weitere Informationen zu den Compliance-
Programmen, die fliir Amazon Lightsail for Research gelten, finden Sie unter AWS Services im
Bereich nach Compliance-Programm AWS .

+ Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von Lightsail for Research anwenden kénnen. In den folgenden Themen
erfahren Sie, wie Sie Lightsail for Research konfigurieren, um lhre Sicherheits- und Compliance-Ziele
zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste nutzen kdénnen, die Ihnen helfen, |hre
Lightsail for Research-Ressourcen zu tiberwachen und zu sichern.

Themen

» Datenschutz in Amazon Lightsail for Research

+ Identity and Access Management fir Amazon Lightsail for Research

» Konformitatsprifung fir Amazon Lightsail for Research

* Resilienz in Amazon Lightsail for Research

* Infrastruktursicherheit in Amazon Lightsail for Research

» Konfiguration und Schwachstellenanalyse in Amazon Lightsail for Research

* Bewahrte Sicherheitsmethoden fir Amazon Lightsail for Research
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Datenschutz in Amazon Lightsail for Research

Das AWS Modell der gilt fir den Datenschutz in Amazon Lightsail for Research. Wie in diesem
Modell beschrieben, AWS ist verantwortlich flir den Schutz der globalen Infrastruktur, auf der

alle Systeme laufen. AWS Cloud Sie sind daftir verantwortlich, die Kontrolle Gber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und
die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie im Abschnitt Datenschutz FAQ. Informationen zum
Datenschutz in Europa finden Sie im AWS Shared Responsibility Model und im GDPR Blogbeitrag
auf dem AWS Security Blog.

Aus Datenschutzgriinden empfehlen wir, dass Sie lhre AWS-Konto Anmeldeinformationen schitzen
und einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management
(IAM) einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfuhren seiner
Aufgaben erforderlich sind. AuRerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

+ Verwenden Sie fur jedes Konto eine Multi-Faktor-Authentifizierung (MFA).

* Verwenden SieSSL/TLS, um mit AWS Ressourcen zu kommunizieren. Wir benétigen TLS 1.2 und
empfehlen TLS 1.3.

« Einrichtung API und Protokollierung von Benutzeraktivitaten mit AWS CloudTrail.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie FIPS 140-3 validierte kryptografische Module fur den Zugriff AWS Uber eine
Befehlszeilenschnittstelle oder eine bendtigenAPI, verwenden Sie einen Endpunkt. FIPS Weitere
Informationen zu den verfugbaren FIPS Endpunkten finden Sie unter Federal Information
Processing Standard () 140-3. FIPS

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Lightsail for Research oder auf andere Weise AWS-Services Uber die Konsole arbeiten, API AWS
CLI, oder. AWS SDKs Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die fir Namen
verwendet werden, kdnnen flr Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn
Sie einem externen Server eine URL zur Verfugung stellen, empfehlen wir dringend, dass Sie keine
Anmeldeinformationen angeben, URL um |hre Anfrage an diesen Server zu Uberprufen.
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|dentity and Access Management fur Amazon Lightsail for
Research

AWS Identity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu kontrollieren. AWS IAMAdministratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um Lightsail for Research-
Ressourcen zu verwenden. |AMist eine AWS-Service , die Sie ohne zusatzliche Kosten nutzen
kénnen.

(® Note

Amazon Lightsail und Lightsail for Research haben dieselben Richtlinienparameter.

IAM Anderungen an den Richtlinien von Lightsail for Research werden sich auch auf

die Richtlinien von Lightsail for Research auswirken. Wenn ein Benutzer beispielsweise
berechtigt ist, eine Festplatte in Lightsail for Research zu erstellen, kann derselbe Benutzer
auch eine Festplatte in Lightsail erstellen.

Themen

- Zielgruppe
 Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

» So funktioniert Amazon Lightsail for Research mit IAM

» Beispiele flr identitatsbasierte Richtlinien fur Amazon Lightsail for Research

» Fehlerbehebung bei Identitat und Zugriff auf Amazon Lightsail for Research

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
Lightsail for Research ausfihren.

Dienstbenutzer — Wenn Sie den Lightsail for Research-Dienst flur Ihre Arbeit verwenden, stellt
Ihnen Ihr Administrator die Anmeldeinformationen und Berechtigungen zur Verfigung, die Sie
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bendtigen. Da Sie fur Ihre Arbeit mehr Funktionen von Lightsail for Research verwenden, bendtigen
Sie mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von lhrem Administrator anzufordern
mussen. Wenn Sie in Lightsail for Research nicht auf eine Funktion zugreifen kénnen, finden Sie
weitere Informationen unter. Fehlerbehebung bei Identitat und Zugriff auf Amazon Lightsail for
Research

Serviceadministrator — Wenn Sie in lhrem Unternehmen flir die Ressourcen von Lightsail for
Research verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Lightsail for Research.
Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen von Lightsail for
Research lhre Servicebenutzer zugreifen sollen. AnschlieRend mussen Sie Anfragen an lhren

IAM Administrator senden, um die Berechtigungen lhrer Servicebenutzer zu andern. Lesen Sie die
Informationen auf dieser Seite, um die grundlegenden Konzepte von zu verstehenlAM. Weitere
Informationen dariber, wie Ihr Unternehmen Lightsail for Research nutzen IAM kann, finden Sie
unter. So funktioniert Amazon Lightsail for Research mit IAM

IAMAdministrator — Wenn Sie ein IAM Administrator sind, méchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf Lightsail for Research zu
verwalten. Beispiele flr identitatsbasierte Lightsail for Research-Richtlinien, die Sie in verwenden
kénnen, finden Sie unter. IAM Beispiele fur identitdtsbasierte Richtlinien fur Amazon Lightsail for

Research

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitatsdaten anmelden. Sie
mussen als IAM Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM Rolle Gbernehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen verwenden,
die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAMldentity Center-)
Nutzer, die Single-Sign-On-Authentifizierung lhres Unternehmens und lhre Google- oder Facebook-
Anmeldeinformationen sind Beispiele flr féderierte Identitaten. Wenn Sie sich als foderierte Identitat
anmelden, hat Ihr Administrator zuvor einen Identitatsverbund mithilfe von Rollen eingerichtet. IAM
Wenn Sie AWS mithilfe eines Verbunds darauf zugreifen, ibernehmen Sie indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.
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Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development
Kit (SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit der Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kénnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode, um Anfragen selbst zu signieren, finden Sie im IAMBenutzerhandbuch unter AWS API
Anfragen signieren.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) AWS im IAM
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und
dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon
ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie Ihre Root-Benutzer-
Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufuhren, die nur der
Root-Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, fir die Sie sich als Root-
Benutzer anmelden mussen, finden Sie im Benutzerhandbuch unter Aufgaben, fur die Root-
Benutzeranmeldedaten erforderlich sind. IAM

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschlie3lich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem ldentitadtsanbieter verwenden.

Eine foderierte Identitat ist ein Benutzer aus lhrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
Identitatsquelle bereitgestellt wurden. Wenn féderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Authentifizierung mit Identitaten 91


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html

Amazon Lightsail fur die Forschung Benutzerhandbuch

Fir die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kénnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kénnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all lhren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAMBenutzer ist eine ldentitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfugt. Wir empfehlen, sich nach
Moglichkeit auf temporare Anmeldeinformationen zu verlassen, anstatt IAM Benutzer mit langfristigen
Anmeldeinformationen wie Passwortern und Zugriffsschlisseln zu erstellen. Wenn Sie jedoch
spezielle Anwendungsfalle haben, fur die langfristige Anmeldeinformationen von IAM Benutzern
erforderlich sind, empfehlen wir, die Zugriffsschlissel abwechselnd zu verwenden. Weitere
Informationen finden Sie im Benutzerhandbuch unter Regelmaliges Rotieren von Zugriffsschlisseln

fur Anwendungsfalle, fur die IAM langfristige Anmeldeinformationen erforderlich sind.

Eine IAMGruppe ist eine |dentitat, die eine Sammlung von IAM Benutzern angibt. Sie konnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Wann sollte ein IAM Benutzer (statt einer Rolle) erstellt
werden? im IAMBenutzerhandbuch.

IAMRollen

Eine IAMROolle ist eine ldentitat innerhalb von Ihnen AWS-Konto , fir die bestimmte Berechtigungen
gelten. Sie ahnelt einem IAM Benutzer, ist jedoch keiner bestimmten Person zugeordnet. Sie kénnen
voribergehend eine IAM Rolle in der Gbernehmen, AWS Management Console indem Sie die Rollen
wechseln. Sie kdnnen eine Rolle Gbernehmen, indem Sie eine AWS CLI AWS APl OR-Operation
aufrufen oder eine benutzerdefinierte Operation verwendenURL. Weitere Informationen zu Methoden
zur Verwendung von Rollen finden Sie unter Verwenden von IAM Rollen im IAMBenutzerhandbuch.
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IAMRollen mit temporaren Anmeldeinformationen sind in den folgenden Situationen nutzlich:

» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie im IAMBenutzerhandbuch unter Erstellen
einer Rolle flr einen externen ldentitatsanbieter. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Um zu kontrollieren, worauf lhre Identitaten nach der
Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz mit einer
Rolle in. IAM Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze im AWS
IAM Identity Center -Benutzerhandbuch.

» Temporare IAM Benutzerberechtigungen — Ein IAM Benutzer oder eine Rolle kann eine IAM Rolle
Uubernehmen, um vortibergehend verschiedene Berechtigungen flr eine bestimmte Aufgabe zu
Ubernehmen.

» KontolUbergreifender Zugriff — Sie konnen eine IAM Rolle verwenden, um jemandem (einem
vertrauenswirdigen Principal) in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zum Unterschied zwischen
Rollen und ressourcenbasierten Richtlinien fir den kontentbergreifenden Zugriff finden Sie IAMim
Benutzerhandbuch unter Kontoubergreifender Ressourcenzugriff. IAM

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen. AWS-
Services Wenn Sie beispielsweise in einem Service einen Anruf tatigen, ist es Ublich, dass dieser
Service Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst
kann dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Zugriffssitzungen weiterleiten (FAS) — Wenn Sie einen IAM Benutzer oder eine Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren.
FASverwendet die Berechtigungen des Prinzipals, der an aufruft AWS-Service, kombiniert mit
der Anforderung, Anfragen AWS-Service an nachgelagerte Dienste zu stellen. FASAnfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien beim
Stellen von FAS Anfragen finden Sie unter Zugriffssitzungen weiterleiten.
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» Servicerolle — Eine Servicerolle ist eine IAMROolle, die ein Dienst Gbernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM Administrator kann eine Servicerolle von innen heraus
erstellen, andern und l6schenlAM. Weitere Informationen finden Sie im IAMBenutzerhandbuch
unter Erstellen einer Rolle zum Delegieren von Berechtigungen AWS-Service an eine.

» Dienstbezogene Rolle — Eine dienstverknlpfte Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoren dem Dienst. Ein IAM Administrator kann die Berechtigungen flir dienstbezogene Rollen
anzeigen, aber nicht bearbeiten.

» Auf Amazon ausgefiihrte Anwendungen EC2 — Sie kdénnen eine IAM Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2 Instance
ausgefuhrt werden und AWS API Anfragen stellen AWS CLI . Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instance vorzuziehen. Um einer EC2 Instanz eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfligung zu stellen, erstellen Sie ein
Instanzprofil, das an die Instanz angehangt ist. Ein Instanzprofil enthalt die Rolle und ermdglicht
Programmen, die auf der EC2 Instanz ausgeflihrt werden, temporare Anmeldeinformationen
abzurufen. Weitere Informationen finden Sie im IAMBenutzerhandbuch unter Verwenden einer

IAM Rolle zur Erteilung von Berechtigungen fir Anwendungen, die auf EC2 Amazon-Instances
ausgefuhrt werden.

Informationen dariber, ob Sie IAM Rollen oder IAM Benutzer verwenden sollten, finden Sie im
Benutzerhandbuch unter Wann sollte eine IAM Rolle (anstelle eines IAM Benutzers) erstellt werden.

Verwalten des Zugriffs mit Richtlinien

Sie steuern den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten oder
Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen in den
Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten Richtlinien
werden in AWS Form von JSON Dokumenten gespeichert. Weitere Informationen zur Struktur und
zum Inhalt von JSON Richtliniendokumenten finden Sie im IAMBenutzerhandbuch unter Uberblick
uber JSON Richtlinien.

Administratoren kdnnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.
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StandardmafRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Um Benutzern die
Erlaubnis zu erteilen, Aktionen mit den Ressourcen durchzufiihren, die sie bendtigen, kann ein IAM
Administrator IAM Richtlinien erstellen. Der Administrator kann dann die IAM Richtlinien zu Rollen
hinzufiigen, und Benutzer kénnen die Rollen tibernehmen.

IAMRIichtlinien definieren Berechtigungen fir eine Aktion, unabhangig von der Methode, mit der
Sie den Vorgang ausfihren. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen aus dem
AWS Management Console AWS CLI, dem oder dem abrufen AWS API.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitat anhangen kdnnen, z. B. an einen IAM Benutzer, eine Benutzergruppe oder eine Rolle.
Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fiir welche Ressourcen und
unter welchen Bedingungen ausfilhren kdnnen. Informationen zum Erstellen einer identitatsbasierten
Richtlinie finden Sie unter IAMRIichtlinien erstellen im Benutzerhandbuch. IAM

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen. AWS-Konto Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie oder einer Inline-Richtlinie wahlen
kdonnen, finden Sie im IAMBenutzerhandbuch unter Auswahl zwischen verwalteten Richtlinien und

Inline-Richtlinien.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie an eine Ressource
anhangen. Beispiele fir ressourcenbasierte Richtlinien sind IAM Rollenvertrauensrichtlinien und
Amazon S3 S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstutzen,
kénnen Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu
steuern. Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche
Aktionen ein bestimmter Prinzipal unter welchen Bedingungen flr diese Ressource ausfuhren kann.
Sie missen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen

kénnen Konten, Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services
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Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien nicht IAM in einer ressourcenbasierten Richtlinie verwenden.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLsahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON Richtliniendokumentformat.

Amazon S3 und AWS WAF Amazon VPC sind Beispiele fur Dienste, die Unterstlitzung bietenACLSs.
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon

Simple Storage Service Developer Guide.
Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist eine erweiterte Funktion, mit der
Sie die maximalen Berechtigungen festlegen, die eine identitatsbasierte Richtlinie einer IAM
Entitat (IAMBenutzer oder Rolle) gewahren kann. Sie kdnnen eine Berechtigungsgrenze fur
eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aul3er Kraft. Weitere Informationen zu Berechtigungsgrenzen finden Sie
im IAMBenutzerhandbuch unter Berechtigungsgrenzen fur IAM Entitaten.

+ Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen AWS
Organizations. AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Gerate AWS-Konten , die lhrem Unternehmen gehdren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder
alle Ihre Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in Mitgliedskonten
ein, einschliel3lich der einzelnen Root-Benutzer des AWS-Kontos. Weitere Informationen zu
Organizations und SCPs finden Sie unter Richtlinien zur Servicesteuerung im AWS Organizations

Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien 96


https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html

Amazon Lightsail fur die Forschung

Benutzerhandbuch

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie im IAMBenutzerhandbuch unter Sitzungsrichtlinien.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartiber, wie AWS bestimmt
wird, ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im
IAMBenutzerhandbuch unter Bewertungslogik fur Richtlinien.

So funktioniert Amazon Lightsail for Research mit IAM

Bevor Sie Lightsail for Research verwendenlAM, um den Zugriff auf Lightsail for Research zu
verwalten, sollten Sie sich dartiber informieren, welche IAM Funktionen fir Lightsail for Research

verfligbar sind.

IAMFunktionen, die Sie mit Amazon Lightsail for Research verwenden kénnen

IAMFunktion

Identitatsbasierte Richtlinien

Ressourcenbasierte Richtlinien

Richtlinienaktionen

Richtlinienressourcen

Richtlinienbedingungsschlissel (services

pezifisch)

ACLs

ABAC(Schlagworte in Richtlinien)

Lightsail zur Forschungsunterstitzung
Ja

Nein

Ja

Ja

Ja

Nein

Teilweise
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IAMFunktion Lightsail zur Forschungsunterstitzung
Temporare Anmeldeinformationen Ja

Hauptberechtigungen Nein

Servicerollen Nein

ServiceverknUpfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie Lightsail for Research und andere AWS Dienste mit den
meisten |IAM Funktionen funktionieren, finden Sie IAM im IAMBenutzerhandbuch unter AWS Dienste,

die mit funktionieren.

Identitatsbasierte Richtlinien fur Lightsail for Research
Unterstiitzt Richtlinien auf Identitatsbasis: Ja

|dentitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitdt anhangen kdénnen, z. B. an einen Benutzer, eine IAM Benutzergruppe oder eine Rolle.
Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fir welche Ressourcen und
unter welchen Bedingungen ausfiihren kdnnen. Informationen zum Erstellen einer identitatsbasierten
Richtlinie finden Sie unter IAMRIichtlinien erstellen im Benutzerhandbuch. IAM

Mit IAM identitatsbasierten Richtlinien kdnnen Sie zulassige oder verweigerte Aktionen und
Ressourcen sowie die Bedingungen angeben, unter denen Aktionen zulassig oder verweigert
werden. Sie kénnen den Prinzipal nicht in einer identitdtsbasierten Richtlinie angeben, da er fir den
Benutzer oder die Rolle gilt, dem er zugeordnet ist. Weitere Informationen zu allen Elementen, die Sie
in einer JSON Richtlinie verwenden kdnnen, finden Sie im IAMBenutzerhandbuch unter Referenz zu
IAM JSON Richtlinienelementen.

Identitatspolitische Beispiele fur Lightsail for Research

Beispiele fur identitdtsbasierte Politiken von Lightsail for Research finden Sie unter. Beispiele fir
identitatsbasierte Richtlinien fur Amazon Lightsail for Research

Ressourcenbasierte Richtlinien innerhalb von Lightsail for Research

Unterstitzt ressourcenbasierte Richtlinien: Nein
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Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie an eine Ressource
anhangen. Beispiele flr ressourcenbasierte Richtlinien sind IAM Rollenvertrauensrichtlinien und
Amazon S3 S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen,
kénnen Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu
steuern. Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche
Aktionen ein bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflhren kann.
Sie mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen
kénnen Konten, Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um den kontoubergreifenden Zugriff zu ermoglichen, kdnnen Sie in einer ressourcenbasierten
Richtlinie ein ganzes Konto oder IAM Entitaten in einem anderen Konto als Prinzipal angeben. Durch
das Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM Administrator des vertrauenswirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource gewahren. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfliigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie IAMim IAMBenutzerhandbuch unter Kontolbergreifender Ressourcenzugriff.

Politische Malknahmen fur Lightsail for Research
Unterstutzt Richtlinienaktionen: Ja

Administratoren kdnnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Action Element einer JSON Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehoérige AWS API Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
fur die nur eine Genehmigung erforderlich ist und flir die es keinen entsprechenden Vorgang gibt.
API Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.
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Eine Liste der Lightsail for Research-Aktionen finden Sie unter Von Amazon Lightsail for Research
definierte Aktionen in der Service Authorization Reference.

Richtlinienaktionen in Lightsail for Research verwenden das folgende Prafix vor der Aktion:

lightsail

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"lightsail:actionl",
"lightsail:action2"

]

Beispiele fur identitatsbasierte Politiken von Lightsail for Research finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Lightsail for Research

Politische Ressourcen fur Lightsail for Research
Unterstitzt Richtlinienressourcen: Ja

Administratoren kénnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Resource JSON Richtlinienelement gibt das Objekt oder die Objekte an, fir die die Aktion gilt.
Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten. Es hat
sich bewahrt, eine Ressource mit ihrem Amazon-Ressourcennamen (ARN) anzugeben. Sie kénnen
dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der als Berechtigungen auf
Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der Lightsail for Research-Ressourcentypen und ihrer ARNs Typen finden Sie unter
VVon Amazon Lightsail for Research definierte Ressourcen in der Service Authorization Reference.
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Informationen dariber, mit welchen Aktionen Sie die ARN einzelnen Ressourcen spezifizieren
kénnen, finden Sie unter Von Amazon Lightsail for Research definierte Aktionen.

Beispiele fur identitatsbasierte Politiken von Lightsail for Research finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Lightsail for Research

Schlissel zu den Policy-Bedingungen fir Lightsail for Research
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen missen erfiillt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kdnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Sie kénnen
einem IAM Benutzer beispielsweise nur dann Zugriff auf eine Ressource gewahren, wenn

sie mit seinem IAM Benutzernamen gekennzeichnet ist. Weitere Informationen finden Sie im
IAMBenutzerhandbuch unter IAMRIichtlinienelemente: Variablen und Tags.

AWS unterstitzt globale Bedingungsschlissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontext-Schliissel fir AWS
globale Bedingungen im IAMBenutzerhandbuch.

Eine Liste der Zustandsschlissel fiir Lightsail for Research finden Sie unter Condition Keys for
Amazon Lightsail for Research in der Service Authorization Reference. Informationen zu den

Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kdnnen, finden Sie
unter Von Amazon Lightsail for Research definierte Aktionen.
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Beispiele fur identitdtsbasierte Politiken von Lightsail for Research finden Sie unter. Beispiele fir
identitatsbasierte Richtlinien fur Amazon Lightsail for Research

ACLsin Lightsail for Research

Unterstiitzt ACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fir eine Ressource verfligen. ACLsahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON Richtliniendokumentformat.

ABACmMmit Lightsail for Research

Unterstitzungen ABAC (Tags in Richtlinien): Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
auf der Grundlage von Attributen definiert werden. In werden AWS diese Attribute als Tags
bezeichnet. Sie kénnen Tags an IAM Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen
anhangen. Das Markieren von Entitaten und Ressourcen ist der erste Schritt vonABAC. Anschliel3end
entwerfen Sie ABAC Richtlinien, die Operationen zulassen, wenn das Tag des Prinzipals mit dem
Tag auf der Ressource Ubereinstimmt, auf die er zugreifen méchte.

ABAC:ist hilfreich in Umgebungen, die schnell wachsen, und hilft in Situationen, in denen die
Richtlinienverwaltung umstandlich wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,
aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei BedingungsschlUssel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.

Weitere Informationen zu finden Sie ABAC unter Was ist? ABAC im IAMBenutzerhandbuch. Ein
Tutorial mit Schritten zur Einrichtung finden Sie im ABAC Benutzerhandbuch unter Verwenden der
attributebasierten Zugriffskontrolle (ABAC). IAM

Temporare Anmeldeinformationen mit Lightsail for Research verwenden

Unterstutzt temporare Anmeldeinformationen: Ja
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Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschlie3lich Informationen dariiber, AWS-Services wie
Sie mit temporaren Anmeldeinformationen arbeiten kbnnen AWS-Services , finden Sie IAM im
IAMBenutzerhandbuch unter Diese Informationen.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Kennwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Rollenwechsel finden Sie unter Wechseln
zu einer Rolle (Konsole) im IAMBenutzerhandbuch.

Mit dem AWS CLI oder kdnnen Sie manuell temporare Anmeldeinformationen erstellen AWS
API. Sie kénnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschllissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen unter IAM.

Servicelbergreifende Hauptberechtigungen flr Lightsail for Research
Unterstitzt Forward-Access-Sitzungen () FAS: Nein

Wenn Sie einen IAM Benutzer oder eine Rolle verwenden, um Aktionen auszufihren AWS, gelten
Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion in
einem anderen Service initiieren. FASverwendet die Berechtigungen des Prinzipals, der einen aufruft
AWS-Service, kombiniert mit der Anforderung, Anfragen AWS-Service an nachgelagerte Dienste zu
stellen. FASAnfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, fir deren Abschluss
Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall missen
Sie Uber Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien
beim Stellen von FAS Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur Lightsail for Research
Unterstitzt Servicerollen: Nein

Eine Servicerolle ist eine IAMRolle, die ein Dienst Gbernimmt, um Aktionen in lhrem Namen
auszufthren. Ein IAM Administrator kann eine Servicerolle von innen heraus erstellen, andern und
I6schenlAM. Weitere Informationen finden Sie im IAMBenutzerhandbuch unter Erstellen einer Rolle
zum Delegieren von Berechtigungen AWS-Service an eine.
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/A Warning

Das Andern der Berechtigungen fiir eine Servicerolle kann die Funktionalitit von Lightsail for
Research beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn Lightsail for Research Sie
dazu anleitet.

Servicebezogene Rollen fur Lightsail for Research
Unterstitzt serviceverknipfte Rollen: Ja

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer verkntipft ist. AWS-Service Der
Service kann die Rolle tibernehmen, um eine Aktion in Ihrem Namen auszufiihren. Dienstbezogene
Rollen werden in lhrem Dienst angezeigt AWS-Konto und gehéren dem Dienst. Ein IAM Administrator
kann die Berechtigungen flr dienstbezogene Rollen anzeigen, aber nicht bearbeiten.

Einzelheiten zum Erstellen oder Verwalten von dienstbezogenen Rollen finden Sie unter AWS
Dienste, die mit funktionieren. IAM Suchen Sie in der Tabelle nach einem Service mit einem Yes in
der Spalte Service-linked role (Serviceverknlpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation flr die serviceverkntpfte Rolle fur diesen Service anzuzeigen.

Beispiele fur identitatsbasierte Richtlinien fir Amazon Lightsail for Research

StandardmaRig sind Benutzer und Rollen nicht berechtigt, Lightsail for Research-Ressourcen

zu erstellen oder zu andern. Sie kénnen auch keine Aufgaben mithilfe von AWS Management
Console, AWS Command Line Interface (AWS CLI) oder ausfiihren. AWS APl Um Benutzern die
Berechtigung zu erteilen, Aktionen mit den Ressourcen durchzuflihren, die sie bendtigen, kann ein
IAM Administrator IAM Richtlinien erstellen. Der Administrator kann dann die IAM Richtlinien zu
Rollen hinzufligen, und Benutzer kénnen die Rollen tbernehmen.

Informationen zum Erstellen einer IAM identitatsbasierten Richtlinie anhand dieser JSON
Beispieldokumente finden Sie unter IAMRIichtlinien erstellen im IAMBenutzerhandbuch.

Einzelheiten zu den von Lightsail for Research definierten Aktionen und Ressourcentypen,
einschlieRlich des Formats ARNSs fur die einzelnen Ressourcentypen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlussel fur Amazon Lightsail for Research in der Service Authorization

Reference.

Themen
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+ Bewahrte Methoden fur Richtlinien

* Die Lightsail for Research-Konsole verwenden

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Lightsail for Research-Ressourcen in lhrem Konto
erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fur Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitédtsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

* Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur
viele gdngige Anwendungsfélle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie AWS im IAMBenutzerhandbuch unter AWS Verwaltete Richtlinien oder Verwaltete Richtlinien
fur Jobfunktionen.

» Berechtigungen mit den geringsten Rechten anwenden — Wenn Sie Berechtigungen mit IAM
Richtlinien festlegen, gewahren Sie nur die Berechtigungen, die flir die Ausfiihrung einer Aufgabe
erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fur bestimmte Ressourcen
unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt als die geringsten
Berechtigungen. Weitere Informationen zur Verwendung IAM zum Anwenden von Berechtigungen
finden Sie IAMim Benutzerhandbuch unter Richtlinien und Berechtigungen. IAM

» Verwenden Sie Bedingungen in IAM Richtlinien, um den Zugriff weiter einzuschranken —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen einzuschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben, um
anzugeben, dass alle Anfragen mit gesendet werden miissenSSL. Sie kénnen auch Bedingungen
verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese Uber einen bestimmten
Zweck verwendet werden AWS-Service, z. AWS CloudFormation B. Weitere Informationen finden
Sie im IAMBenutzerhandbuch unter IAMJSONRIchtlinienelemente: Bedingung.

* Verwenden Sie IAM Access Analyzer, um lhre IAM Richtlinien zu validieren, um sichere und
funktionale Berechtigungen zu gewahrleisten. IAM Access Analyzer validiert neue und bestehende
Richtlinien, sodass die Richtlinien der IAM Richtliniensprache (JSON) und den IAM bewahrten
Methoden entsprechen. IAMAccess Analyzer bietet mehr als 100 Richtlinienprifungen und
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umsetzbare Empfehlungen, um Sie bei der Erstellung sicherer und funktionaler Richtlinien zu
unterstitzen. Weitere Informationen finden Sie unter IAMAccess Analyzer-Richtlinienvalidierung im
IAMBenutzerhandbuch.

» Multi-Faktor-Authentifizierung erforderlich (MFA) — Wenn Sie ein Szenario haben, in dem IAM
Benutzer oder ein Root-Benutzer erforderlich sind AWS-Konto, aktivieren Sie die Option MFA flr
zusatzliche Sicherheit. Um festzulegen, MFA wann API Operationen aufgerufen werden, fligen Sie
MFA Bedingungen zu lhren Richtlinien hinzu. Weitere Informationen finden Sie unter Konfiguration
des MFA -geschutzten API Zugriffs im IAMBenutzerhandbuch.

Weitere Informationen zu bewahrten Methoden finden Sie unter Bewéahrte Sicherheitsmethoden 1AM
im IAM Benutzerhandbuch. IAM

Die Lightsail for Research-Konsole verwenden

Um auf die Amazon Lightsail for Research-Konsole zugreifen zu kdnnen, bendétigen Sie ein
Mindestmal} an Berechtigungen. Diese Berechtigungen mussen es lhnen erméglichen, Details zu
den Lightsail for Research-Ressourcen in Ihrem aufzulisten und anzuzeigen. AWS-Konto Wenn
Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitdten (Benutzer oder Rollen)
mit dieser Richtlinie.

Sie mussen Benutzern, die nur Anrufe an AWS CLI oder am tatigen, keine Mindestberechtigungen fur
die Konsole gewahren. AWS API Erlauben Sie stattdessen nur den Zugriff auf die Aktionen, die dem
API Vorgang entsprechen, den sie ausfiihren méchten.

Um sicherzustellen, dass Benutzer und Rollen die Lightsail for Research-Konsole weiterhin
verwenden kdnnen, fliigen Sie den Entitaten auch die Lightsail for Research ConsoleAccess - oder
ReadOnly AWS verwaltete Richtlinie hinzu. Weitere Informationen finden Sie im Benutzerhandbuch
unter Hinzufligen von Berechtigungen fir einen Benutzer. IAM

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Dieses Beispiel zeigt, wie Sie eine Richtlinie erstellen kdnnten, die es IAM Benutzern erméglicht, die
Inline-Richtlinien und verwalteten Richtlinien einzusehen, die mit ihrer Benutzeridentitat verknlpft
sind. Diese Richtlinie umfasst Berechtigungen zum Ausflihren dieser Aktion auf der Konsole oder
programmgesteuert mithilfe von oder. AWS CLI AWS API

"Version": "2012-10-17",
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"Statement": [

{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",

iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]

Fehlerbehebung bei Identitat und Zugriff auf Amazon Lightsail for Research

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und

zu beheben, die bei der Arbeit mit Lightsail for Research und auftreten kdnnen. IAM

Themen

* Ich bin nicht berechtigt, eine Aktion in Lightsail for Research durchzufuhren

* Ich méchte Personen aulerhalb von mir den Zugriff AWS-Konto auf meine Lightsail for Research-

Ressourcen ermdglichen

Fehlerbehebung
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Ich bin nicht berechtigt, eine Aktion in Lightsail for Research durchzuflhren

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM Benutzer versucht, die Konsole
zu verwenden, um Details zu einer fiktiven my-example-widget Ressource anzuzeigen, aber nicht
Uber die fiktiven Berechtigungen verfiigt. 1ightsail:GetWidget

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
lightsail:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der lightsail:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat Ihnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich mdchte Personen aufl3erhalb von mir den Zugriff AWS-Konto auf meine Lightsail for
Research-Ressourcen ermoglichen

Sie kénnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstutzen, kdbnnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen daruber, ob Lightsail for Research diese Funktionen unterstitzt, finden Sie unter. So
funktioniert Amazon Lightsail for Research mit IAM

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die Ihnen
gehdren, finden Sie im IAM Benutzerhandbuch unter Gewéahren des Zugriffs auf einen anderen
Benutzer AWS-Konto , der IAM Ihnen gehdrt.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAMBenutzerhandbuch unter Gewahren des Zugriffs fir Dritte.

 Informationen dazu, wie Sie Zugriff Uber einen Identitatsverbund gewahren, finden Sie im

Benutzerhandbuch unter Zugriff fir extern authentifizierte Benutzer (Identitatsverbund). IAM
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* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontenubergreifenden Zugriff finden Sie IAMim Benutzerhandbuch unter
KontolUbergreifender Ressourcenzugriff. IAM

Konformitatsprufung fur Amazon Lightsail for Research

Informationen darlber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfugung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:

» Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden

werden architektonische Uberlegungen erdrtert und Schritte fiir die Implementierung von
Basisumgebungen beschrieben AWS , bei denen Sicherheit und Compliance im Mittelpunkt stehen.

» Architecting for HIPAA Security and Compliance on Amazon Web Services — In diesem
Whitepaper wird beschrieben, wie Unternehmen Anwendungen erstellen HIPAA kénnen, die AWS
fur sie in Frage kommen.

(® Note

Nicht alle sind berechtigt AWS-Services . HIPAA Weitere Informationen finden Sie in der
Referenz fur HIPAA qualifizierte Dienste.

+ AWS Ressourcen zur AWS von Vorschriften — Diese Sammlung von Arbeitsmappen und Leitfaden
kann auf Ihre Branche und lhren Standort zutreffen.

* AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien fur Sicherheitskontrollen in verschiedenen Frameworks (einschlie3lich des National
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Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zusammengefasst.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der
AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber lhren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Eine Liste der unterstiitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerungsreferenz.

« Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fur lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige
Aktivitdten Gberwacht. GuardDuty kann lhnen helfen, verschiedene Compliance-Anforderungen zu
erfullen PCIDSS, z. B. durch die Erfillung der Anforderungen zur Erkennung von Eindringlingen,
die in bestimmten Compliance-Frameworks vorgeschrieben sind.

« AWS Audit Manager— Auf diese AWS-Service Weise kdnnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.

Resilienz in Amazon Lightsail for Research

Die AWS globale Infrastruktur basiert AWS-Regionen auf Availability Zones. AWS-Regionen bieten
mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger Latenz,
hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability Zones
konnen Sie Anwendungen und Datenbanken erstellen und ausfiihren, die automatisch Failover
zwischen Zonen ausfihren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem oder
mehreren Rechenzentren.

Weitere Informationen zu Availability Zones AWS-Regionen und Availability Zones finden Sie unter
AWS Globale Infrastruktur.

Zusatzlich zur AWS globalen Infrastruktur bietet Lightsail for Research mehrere Funktionen, um Ihre
Datenstabilitat und Backup-Anforderungen zu erflllen. Weitere Informationen erhalten Sie unter
Backup virtuelle Computer und Festplatten mit Lightsail for Research-Snapshots und Erstellen Sie
Schnappschisse von virtuellen Computern oder Festplatten mit Lightsail for Research.
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Infrastruktursicherheit in Amazon Lightsail for Research

Als verwalteter Service ist Amazon Lightsail for Research durch die AWS globale Netzwerksicherheit
geschutzt. Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur

finden Sie unter AWS Cloud-Sicherheit. Informationen zum Entwerfen lhrer AWS Umgebung unter
Verwendung der bewahrten Methoden flr die Infrastruktursicherheit finden Sie unter Infrastructure
Protection in Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veréffentlichte API Aufrufe, um Gber das Netzwerk auf Lightsail for Research
zuzugreifen. Kunden missen Folgendes unterstitzen:

 Sicherheit auf Transportschicht ()TLS. Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

» Cipher-Suites mit perfekter Vorwartsgeheimhaltung (PFS) wie (Ephemeral Diffie-Hellman) oder
DHE (Elliptic Curve Ephemeral Diffie-Hellman). ECDHE Die meisten modernen Systeme wie
Java 7 und hoher unterstutzen diese Modi.

Darlber hinaus miussen Anfragen mithilfe einer Zugriffsschllissel-ID und eines geheimen
Zugriffsschlissels, der einem Prinzipal zugeordnet ist, signiert werden. IAM Alternativ kbnnen Sie mit
AWS Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um
die Anforderungen zu signieren.

Konfiguration und Schwachstellenanalyse in Amazon Lightsail for
Research

Konfiguration und IT-Steuerung liegen in der gemeinsamen Verantwortung von AWS lhnen, unserem
Kunden. Weitere Informationen finden Sie im Modell der AWS gemeinsamen Verantwortung.

Bewahrte Sicherheitsmethoden fur Amazon Lightsail for Research

Lightsail for Research bietet eine Reihe von Sicherheitsfunktionen, die Sie bei der Entwicklung

und Implementierung lhrer eigenen Sicherheitsrichtlinien bertcksichtigen sollten. Die folgenden
bewahrten Methoden sind allgemeine Richtlinien und keine vollstandige Sicherheitslésung. Da diese
bewahrten Methoden fur lhre Umgebung moglicherweise nicht angemessen oder ausreichend sind,
sollten Sie sie als hilfreiche Uberlegungen und nicht als bindend ansehen.

Um potenzielle Sicherheitsereignisse im Zusammenhang mit Ihrer Nutzung von Lightsail for Research
zu verhindern, befolgen Sie diese bewahrten Methoden:
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» Greifen Sie auf die Lightsail for Research-Konsole zu, indem Sie sich bei der ersten
authentifizieren. AWS Management Console Teilen Sie lhre persénlichen Konsolenanmeldedaten
nicht mit anderen. Jeder Benutzer im Internet kann die Konsole aufrufen, aber er kann sich nur
anmelden oder eine Sitzung starten, wenn er Gber gultige Anmeldeinformationen fir die Konsole

verfugt.
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Dokumentverlauf fur das Benutzerhandbuch zu Lightsail for
Research

Die folgende Tabelle beschreibt die Dokumentationsversionen fur Lightsail for Research.

Anderung Beschreibung Datum

Erstversion Erstveroffentlichung des 28. Februar 2023
Benutzerhandbuchs fir
Lightsail for Research.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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