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Was ist Amazon Lightsail?

Amazon Lightsail ist der einfachste Einstieg in Amazon Web Services (AWS) fur alle, die Websites
oder Webanwendungen erstellen missen. Es enthéalt alles, was Sie flr einen schnellen Start lhres
Projekts bendtigen — Instanzen (virtuelle private Server), Containerdienste, verwaltete Datenbanken,
Content Delivery Network (CDN) -Distributionen, Load Balancer, SSD-basierter Blockspeicher,
statische IP-Adressen, DNS-Verwaltung registrierter Domains und Ressourcen-Snapshots (Backups)
— zu einem niedrigen, vorhersehbaren monatlichen Preis.

Lightsail bietet auch Amazon Lightsail for Research an. Mit Lightsail for Research kénnen
Wissenschaftler und Forscher leistungsstarke virtuelle Computer in der erstellen. AWS Cloud Diese
virtuellen Computer verfiigen tber vorinstallierte Forschungsanwendungen wie Scilab. RStudio
Weitere Informationen finden Sie im Amazon Lightsail for Research-Benutzerhandbuch.

Themen

» Eigenschaften von Lightsail

» Fdr wen ist Lightsail gedacht?

Erste Schritte mit Lightsail

» Zugehorige Services

» Kostenvoranschlage, Abrechnung und Kostenoptimierung

Eigenschaften von Lightsail
Lightsail bietet die folgenden Funktionen auf hohem Niveau:

Instances

Lightsail bietet virtuelle private Server (Instanzen), die einfach einzurichten sind und durch

die Leistung und Zuverlassigkeit von unterstitzt werden. AWS Sie kénnen Ihre Website,
Webanwendung oder Ihr Projekt in wenigen Minuten starten und lhre Instanz Uber die intuitive
Lightsail-Konsole oder API verwalten.

Bei der Erstellung Ihrer Instanz verwenden Sie click-to-launch ein einfaches Betriebssystem (OS),
eine vorkonfigurierte Anwendung oder einen Entwicklungsstapel, z. B. Windows, Plesk, LAMP
WordPress, Nginx und mehr. Jede Lightsail-Instanz verflgt Gber eine integrierte Firewall, mit

der Sie den Datenverkehr zu lhren Instances auf der Grundlage von Quell-IP, Port und Protokoll
zulassen oder einschranken kénnen. Weitere Informationen
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Container

Flhren Sie containerisierte Anwendungen in der Cloud aus und greifen Sie sicher darauf zu. Ein
Container ist eine Standardeinheit von Software, die Code und seine Abhangigkeiten zusammen
packt, sodass die Anwendung schnell und zuverlassig von einer Computerumgebung zur anderen
ausgefuhrt wird. Weitere Informationen

Load Balancers

Leiten Sie den Web-Traffic zwischen lhren Instanzen, sodass lhre Websites und Anwendungen
Schwankungen des Datenverkehrs aufnehmen kdnnen, vor Ausfallen geschitzt sind und ein
nahtloses Besuchererlebnis bieten. Weitere Informationen

Verwaltete Datenbanken

Lightsail bietet einen vollstandig konfigurierten Plan fur MySQL- oder PostgreSQL-Datenbanken,
der Speicher-, Verarbeitungs-, Speicher- und Ubertragungszuschiisse umfasst. Mit Lightsail-
verwalteten Datenbanken kdnnen Sie lhre Datenbanken problemlos unabhéngig von lhren
virtuellen Servern skalieren, die Anwendungsverfligbarkeit verbessern oder eigenstandige
Datenbanken in der Cloud ausfuhren. Weitere Informationen

Block- und Objektspeicher

Lightsail bietet sowohl Block- als auch Objektspeicher. Mit hochverfiigbarem SSD-gestutztem
Speicher fur Ihren virtuellen Linux- oder Windows-Server kénnen Sie Ihren Speicher schnell und
einfach skalieren. Weitere Informationen

Mit Lightsail Object Storage Buckets konnen Sie Objekte jederzeit und von lberall im Internet
speichern und abrufen. Sie kénnen auch statische Inhalte in der Cloud hosten. Weitere
Informationen

CDN-Distributionen

Lightsail ermoglicht Content Delivery Network (CDN) -Distributionen, die auf derselben
Infrastruktur wie Amazon basieren. CloudFront Sie kénnen lhre Inhalte ganz einfach an ein
globales Publikum verteilen, indem Sie Proxyserver auf der ganzen Welt einrichten, sodass lhre
Benutzer geografisch naher an ihnen auf Ihre Website zugreifen kénnen, wodurch die Latenz
reduziert wird. Weitere Informationen

Zugriff auf AWS-Services

Lightsail verwendet spezielle Funktionen wie Instanzen, verwaltete Datenbanken und Load
Balancer, um den Einstieg zu erleichtern. Das heil3t aber nicht, dass Sie auf diese Optionen
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beschrankt sind — Sie kdnnen Ihr Lightsail-Projekt iber Amazon VPC-Peering mit einigen der
AWS Uber 90 anderen Services integrieren. Weitere Informationen

Weitere Informationen zu Lightsail finden Sie unter Amazon Lightsail.

FUr wen ist Lightsail gedacht?

Lightsail ist fur alle da. Sie kénnen ein Image fir Ihre Lightsail-Instanz auswahlen, das |hr Projekt
beschleunigt, sodass Sie nicht so viel Zeit mit der Installation von Software oder Frameworks
verbringen mussen.

Wenn Sie als Einzelentwickler oder Bastler an einem persoénlichen Projekt arbeiten, kann Lightsail
Sie bei der Bereitstellung und Verwaltung grundlegender Cloud-Ressourcen unterstitzen.
Mdglicherweise wollen Sie auch Cloud-Services kennenlernen oder damit experimentieren, wie z. B.
virtuellen Maschinen, Domains oder Netzwerken. Lightsail bietet einen schnellen Einstieg.

Lightsail bietet Images mit Basisbetriebssystemen, Entwicklungs-Stacks wie LAMP, LEMP (Nginx)
und SQL Server Express sowie Anwendungen wie WordPress Drupal und Magento. Ausfuhrlichere
Informationen zu der auf den einzelnen Images installierten Software finden Sie unter Wahlen Sie ein

Lightsail-Instanz-lmage aus.

Wenn |hr Projekt wachst, kdnnen Sie Blockspeicherfestplatten hinzufligen und sie an |hre Lightsail-
Instanz anhangen. Sie kbnnen Snapshots von diesen Instances und Datentragern erstellen und
anhand dieser Snapshots auf einfache Weise neue Instances erstellen. Sie kénnen lhre VPC auch
per Peering verbinden, sodass lhre Lightsail-Instances andere AWS Ressourcen aulderhalb von
Lightsail nutzen konnen.

Sie kdnnen auch einen Lightsail-Load Balancer erstellen und Zielinstanzen anhangen, um eine
hochverfigbare Anwendung zu erstellen. AuRerdem kénnen Sie die Load Balancer konfigurieren,
um verschlisselten HTTPS-Datenverkehr, Sitzungspersistenz, Zustandsprifungen und mehr zu
verarbeiten.

Erste Schritte mit Lightsail

Nachdem Sie Lightsail eingerichtet haben, kbnnen Sie die einzelnen Schritte ausflihren, um eine
Erste Schritte mit virtuellen privaten Servern auf Lightsail Instance zu starten, eine Verbindung

herzustellen und sie zu bereinigen. Weitere Informationen zum Zugriff auf Lightsail finden Sie unter.
Lightsail 6ffnen
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Zugehdrige Services

Sie kénnen Lightsail-Ressourcen wie Instanzen und Festplatten direkt mit Lightsail bereitstellen.
Darlber hinaus kdnnen Sie Ressourcen mithilfe anderer AWS Dienste bereitstellen, z. B. mit den
folgenden:

* Amazon EC2

Stellt Rechenkapazitat — im wahrsten Sinne des Wortes Server in den Rechenzentren von
Amazon — zur Verfugung, die Sie zum Aufbau und Hosten lhrer Softwaresysteme verwenden. Um
Lightsail und Amazon zu vergleichen EC2, siehe Amazon Lightsail oder Amazon. EC2

« Amazon EC2 Auto Scaling

Hilft sicherzustellen, dass Ihnen die richtige Anzahl von EC2 Amazon-Instances zur Verfligung
steht, um die Last fur lhre Anwendung zu bewaltigen.

 Elastic Load Balancing

Verteilen Sie eingehenden Anwendungsdatenverkehr automatisch auf mehrere Instances.

» Amazon Relational Database Service (Amazon RDS)

FUhren Sie die Einrichtung, den Betrieb und die Skalierung einer verwalteten relationalen
Datenbank in der Cloud durch.

* Amazon Elastic Container Service (Amazon ECS)

Stellen Sie containerisierte Anwendungen auf einem Cluster von EC2 Amazon-Instances bereit,
verwalten und skalieren Sie sie.

Kostenvoranschlage, Abrechnung und Kostenoptimierung

Um Schatzungen fiur lhre Anwendungsfalle zu erstellen, AWS verwenden Sie den. AWS -
Preisrechner

Um Ihre Rechnung anzuzeigen, navigieren Sie zu Fakturierungs- und Kostenverwaltungs-
Dashboard in der AWS Fakturierung und Kostenmanagement -Konsole. lhre Abrechnung enthalt

Links zu Nutzungsberichten mit Details zu lhrer Abrechnung. Weitere Informationen zur AWS
Kontoabrechnung finden Sie im AWS Billing and Cost Management-Benutzerhandbuch.
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Wenn Sie Fragen zu AWS Abrechnung, Konten und Veranstaltungen haben, wenden Sie sich an den
AWS Support.

Mithilfe von kénnen Sie die Kosten, Sicherheit und Leistung lhrer AWS Umgebung optimieren AWS
Trusted Advisor.

Kostenvoranschlage, Abrechnung und Kostenoptimierung 5
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Benutzer fur Lightsail einrichten AWS-Konto und verwalten

Wenn Sie ein neuer AWS Kunde sind, mussen Sie die auf dieser Seite aufgeflihrten
Einrichtungsvoraussetzungen erflillen, bevor Sie Amazon Lightsail verwenden. Fir diese
Einrichtungsverfahren verwenden Sie den AWS Identity and Access Management (IAM)-Service.
Umfassende Informationen zu IAM finden Sie im IAM-Benutzerhandbuch.

Melden Sie sich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fUr eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Wahrend der Anmeldung erhalten Sie einen Telefonanruf oder eine Textnachricht und mussen
einen Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https:/
aws.amazon.com/gehst und Mein Konto auswahlst.

Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fiur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Melden Sie sich an fiir ein AWS-Konto 6
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Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.

Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) flr den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Administratorbenutzer im 1AM Identity Center Benutzerzugriff.

Ein Tutorial zur Verwendung von IAM-Identity-Center-Verzeichnis als Identitatsquelle finden
Sie IAM-Identity-Center-Verzeichnis im Benutzerhandbuch unter Benutzerzugriff mit der
Standardeinstellung konfigurieren.AWS |IAM Identity Center

Anmelden als Administratorbenutzer

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Access-Portal.

Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie im IAM-ldentity-Center einen Berechtigungssatz, der den bewahrten
Vorgehensweisen flr die Anwendung von geringsten Berechtigungen folgt.

Erstellen eines Benutzers mit Administratorzugriff
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Anweisungen hierzu finden Sie unter Berechtigungssatz erstellen im AWS IAM Identity Center
Benutzerhandbuch.

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Eine genaue Anleitung finden Sie unter Gruppen hinzufigen im AWS IAM Identity Center
Benutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff 8
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Lightsail 6ffnen

Sie kénnen uber eine Vielzahl von Schnittstellen und Service-Endpunkten auf Amazon Lightsail
zugreifen.

Themen

* Lightsail-Serviceschnittstellen

* Lightsail-Serviceendpunkte

 Beispiele flir die Angabe eines Endpunkts

Lightsail-Serviceschnittstellen

Sie kdnnen lhre Lightsail-Ressourcen mit den folgenden Schnittstellen erstellen und verwalten.
Amazon Lightsail-Konsole

Eine einfache Weboberflache zum Erstellen und Verwalten von Lightsail-Instanzen und -
Ressourcen. Wenn Sie sich fur ein AWS Konto angemeldet haben, kdnnen Sie entweder direkt
auf die Lightsail-Konsole zugreifen oder sich bei der anmelden AWS Management Console und
auf der Konsolen-Startseite Lightsail auswahlen.

AWS Command Line Interface

Ermadglicht es Ihnen, mithilfe von Befehlen in Ihrer AWS Befehlszeilenshell mit Diensten zu
interagieren. Es wird auf Windows, Mac und Linux unterstitzt. Weitere Informationen zu finden
Sie im AWS CLIAWS Command Line Interface Benutzerhandbuch. Sie finden die Lightsail-
Befehle im Lightsail-Abschnitt der CLI-Befehlsreferenz. AWS

AWS CloudShell

CloudShell ist eine browserbasierte, vorauthentifizierte Shell, die Sie direkt von der aus starten
kénnen. AWS Management Console Sie konnen AWS CLI Befehle mit Ihrer bevorzugten Shell
ausfihren, z. B. mit der Bash- oder der Z-Shell. PowerShell Beispiele flr die Verwaltung lhrer
Lightsail-Ressourcen finden Sie unter. AWS CloudShell Verwalten Sie Lightsail-Ressourcen mit
AWS CloudShell

Abfrage-API

Lightsail bietet eine Abfrage-API. Diese Abfragen sind HTTP- oder HTTPS-Anfragen, die die
HTTP-Verben GET oder POST und einen Abfrageparameter namens Action verwenden.

Lightsail-Serviceschnittstellen 9
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Weitere Informationen zu den API-Aktionen flr Lightsail finden Sie unter Aktionen in der Amazon
Lightsail-API-Referenz.

AWS SDKs

Wenn Sie es vorziehen, Anwendungen sprachspezifisch zu erstellen, APls anstatt eine Anfrage
Uber HTTP oder HTTPS einzureichen, finden Sie hier Bibliotheken, Beispielcode, Tutorials

und andere Ressourcen AWS fur Softwareentwickler. Diese Bibliotheken bieten grundlegende
Funktionen zur Automatisierung von Aufgaben, z. B. kryptografisches Signieren von Anfragen,
Wiederholen von Anfragen und Behandlung von Fehlermeldungen. Dadurch wird Ihnen der
Einstieg erleichtert. Weitere Informationen finden Sie unter Tools fur AWS.

AWS -Tools fur PowerShell

Eine Reihe von PowerShell Modulen, die auf der Funktionalitat von aufbauen. SDK fur .NET Mit
den Tools fir PowerShell kdnnen Sie Uber die PowerShell Befehlszeile Skripts flir Operationen
auf Inren AWS Ressourcen erstellen. Informationen zu den ersten Schritten finden Sie im AWS
-Tools fur PowerShell -Benutzerhandbuch. Sie finden die Cmdlets fur Lightsail in der Cmdlet-
Referenz.AWS -Tools fir PowerShell

Lightsail-Serviceendpunkte

Ein Endpunkt ist eine URL, die als Einstiegspunkt fir einen AWS Webdienst dient. Fir
programmatische Zugriffsmethoden in den zuvor beschriebenen Schnittstellen unterstitzt Lightsail
die folgenden Endpunkttypen:

» |Pv4 Endpunkte

» Dual-Stack-Endpunkte (unterstitzen sowohl als auch) IPv4 IPv6

Wenn Sie eine Anfrage stellen, kdnnen Sie den zu verwendenden Endpunkt angeben. Wenn Sie
keinen Endpunkt angeben, wird der IPv4 Endpunkt standardmafig verwendet. Um einen anderen
Endpunkttyp zu verwenden, miussen Sie ihn in Ihrer Anforderung angeben.

IPv4 Endpunkte

IPv4 Endpunkte unterstitzen nur IPv4 Datenverkehr. IPv4 Endpunkte sind fir alle Regionen
verfugbar. Weitere Informationen zu den regionalen Service-Endpunkten finden Sie unter. Service-
Endpunkte nach Regionen

Lightsail-Serviceendpunkte 10
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IPv4 Endpunktnamen verwenden die folgende Benennungskonvention:
* Service.region.amazonaws.com

Der IPv4 Endpunktname fir die us-east-2 Region lautet beispielsweiselightsail.us-
east-2.amazonaws.com.

Dual-Stack IPv4 - (und IPv6) Endpunkte

Dual-Stack-Endpunkte unterstiitzen sowohl den als auch den Datenverkehr. IPv4 IPv6 Wenn Sie
eine Anfrage an einen Dual-Stack-Endpunkt stellen, wird die Endpunkt-URL je nach dem von Ihrem
Netzwerk und Client verwendeten Protokoll in eine IPv6 oder eine IPv4 Adresse aufgeldst.

* lightsail.region.api.aws

Beispielsweise ist der Dual-Stack-Endpunktname fir die Region us-east-2 lightsail.us-
east-2.api.aws.

Service-Endpunkte nach Regionen

Im Folgenden sind die Service-Endpunkte fir Lightsail aufgefiihrt. Weitere Informationen zu den fir
Lightsail verfiigbaren Regionen finden Sie unter. Regionen und Verflugbarkeitszonen fur Lightsail

Name Region Endpunkt Protocol
der (Protokol
Region 1)
USA Ost  us-east-2 lightsail.us-east-2.amazonaws.com HTTPS
(Ohio)

lightsail.us-east-2.api.aws HTTPS
USA Ost  us-east-1 lightsail.us-east-1.amazonaws.com HTTPS
(Nord-Vir _ . _
ginia) lightsail.us-east-1.api.aws HTTPS
USA us-west-2  lightsail.us-west-2.amazonaws.com HTTPS
West _ . .
(Oregon) lightsail.us-west-2.api.aws HTTPS

Dual-Stack IPv4 - (und IPv6) Endpunkte 11
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Name
der
Region

Asien-
Pazifik
(Jakarta)

Asien-
Pazifik
(Mumbai)

Asien-
Pazifik
(Seoul)

Asien-
Pazifik
(Singapur
)

Asien-
Pazifik
(Sydney)

Asien-
Pazifik
(Tokio)

Kanada
(Zentral)

Europa
(Frankfur

t)

Region

ap-
southe
ast-3

ap-south-
1

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

ap-northe
ast-1

ca-centra
[-1

eu-centra
[-1

Endpunkt

lightsail.ap-southeast-3.amazonaws.com

lightsail.ap-southeast-3.api.aws

lightsail.ap-south-1.amazonaws.com

lightsail.ap-south-1.api.aws

lightsail.ap-northeast-2.amazonaws.com

lightsail.ap-northeast-2.api.aws

lightsail.ap-southeast-1.amazonaws.com

lightsail.ap-southeast-1.api.aws

lightsail.ap-southeast-2.amazonaws.com

lightsail.ap-southeast-2.api.aws

lightsail.ap-northeast-1.amazonaws.com

lightsail.ap-northeast-1.api.aws

lightsail.ca-central-1.amazonaws.com
lightsail.ca-central-1.api.aws
lightsail.eu-central-1.amazonaws.com

lightsail.eu-central-1.api.aws

Protocol
(Protokol

1)
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

Service-Endpunkte nach Regionen
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Name
der
Region

Europa
(Irland)

Europa
(London)

Europa
(Paris)

Europa
(Stockhol
m)

Region

eu-

west-1

eu-
west-2

eu-
west-3

eu-north-
1

Endpunkt

lightsail.eu-west-1.amazonaws.com
lightsail.eu-west-1.api.aws
lightsail.eu-west-2.amazonaws.com
lightsail.eu-west-2.api.aws
lightsail.eu-west-3.amazonaws.com
lightsail.eu-west-3.api.aws
lightsail.eu-north-1.amazonaws.com

lightsail.eu-north-1.api.aws

Beispiele fur die Angabe eines Endpunkts

Protocol
(Protokol

1)

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS

Dieser Abschnitt enthalt einige Beispiele daflir, wie Sie einen Endpunkt angeben, wenn Sie eine
Anforderung stellen.

® Note

Wenn Sie keinen Endpunkt angeben, wird standardmafig der IPv4 Endpunkt verwendet.

AWS CLI

Die folgenden Beispiele zeigen, wie Sie mithilfe von einen Endpunkt fir die us-east-2 Region
angeben AWS CLI.

. IPv4

aws lightsail get-regions --region us-east-2 --endpoint-url https://lightsail.us-

east-2.amazonaws.com

Beispiele flir die Angabe eines Endpunkts
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+ Dual-Stack

aws lightsail get-regions --region us-east-2 --endpoint-url https://lightsail.us-
east-2.api.aws

AWS SDK for Java 2.x

Die folgenden Beispiele zeigen, wie Sie mithilfe von einen Endpunkt flr die us-east-2 Region
angeben AWS SDK for Java 2.x.

- IPv4

LightsailClient client = LightsailClient.buildex()
.region(Region.US_EAST_2)
.endpointOverride(URI.create("https://lightsail.us-east-2.amazonaws.com"))
.build();

* Dual-Stack

LightsailClient client = LightsailClient.builder()
.region(Region.US_EAST_2)
.endpointOverride(URI.create("https://lightsail.us-east-2.api.aws"))
.build();

AWS SDK fir Java 1.x

Die folgenden Beispiele zeigen, wie Sie mithilfe von AWS SDK fur Java 1.x einen Endpunkt fur die
us-east-2 Region angeben.

. IPv4

AmazonLightsail lightsail = AmazonLightsailClientBuilder.standard()
.withEndpointConfiguration(new EndpointConfiguration(
"https://lightsail.us-east-2.amazonaws.com",
"us-east-2"))
.build();

* Dual-Stack

AmazonLightsail lightsail = AmazonLightsailClientBuilder.standard()

Beispiele firr die Angabe eines Endpunkts 14
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.withEndpointConfiguration(new EndpointConfiguration(
"https://lightsail.us-east-2.api.aws",
"us-east-2"))

.build();

AWS SDK for Go

Die folgenden Beispiele zeigen, wie Sie mit dem einen Endpunkt fur die us-east-2 Region
angeben. AWS SDK fir Go

o IPv4
sess := session.Must(session.NewSession())
svc := lightsail.New(sess, &aws.Config{

Region: aws.String(endpoints.UsEast2RegionID),
Endpoint: aws.String("https://lightsail.us-east-2.amazonaws.com")

)

» Dual-Stack
sess := session.Must(session.NewSession())
svc := lightsail.New(sess, &aws.Config{

Region: aws.String(endpoints.UsEast2RegionID),
Endpoint: aws.String("https://lightsail.us-east-2.api.aws")
D)

Beispiele fiir die Angabe eines Endpunkts 15
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Erste Schritte mit virtuellen privaten Servern auf Lightsail

In Lightsail ist eine Instanz ein virtueller privater Server (auch virtuelle Maschine genannt). Sie
erstellen und verwalten Lightsail-Instanzen in der. AWS Cloud Wenn Sie lhre Instance erstellen,
wahlen Sie ein Image aus, das ein Betriebssystem (OS) hat. Sie kdnnen auch ein Instance-Image
wahlen, das eine Anwendung oder einen Entwicklungs-Stack enthalt, einschliellich des Basis-
Betriebssystems.

Fur die Instance, die Sie in diesem Tutorial erstellen, fallen ab dem Zeitpunkt, an dem Sie sie
erstellen, bis zu dem Zeitpunkt, an dem Sie sie I6schen, Nutzungsgeblhren an. Das Léschen ist der
letzte Schritt in diesem Tutorial. Weitere Informationen zur Preisgestaltung finden Sie unter Lightsail-
Preise.

Themen

» Schritt 1: Erfullen der Voraussetzungen

» Schritt 2: Erstellen einer Instance

« Schritt 3: Verbindung mit |hrer Instance herstellen

 Schritt 4: Hinzuflgen von Speicher zu |hrer Instance

» Schritt 5: Erstellen Sie einen Snapshot

« Schritt 6: Bereinigen

* Nachste Schritte

« Verwenden von Amazon Lightsail mit dem AWS CLI

Schritt 1: Erfullen der Voraussetzungen

Wenn Sie ein neuer AWS Kunde sind, mussen Sie die Einrichtungsvoraussetzungen erfillen, bevor
Sie Amazon Lightsail verwenden. Weitere Informationen finden Sie unter Benutzer fur Lightsail
einrichten AWS-Konto und verwalten.

Schritt 2: Erstellen einer Instance

Sie kénnen eine Instanz mithilfe der Lightsail-Konsole erstellen, wie im folgenden Verfahren

beschrieben. Diese Anleitung soll Ihnen helfen, lhre erste Instance schnell zu starten. Wir empfehlen
aullerdem, sich mit den verfigbaren Anwendungen und Hardwareplanen vertraut zu machen.

Schritt 1: Erflllen der Voraussetzungen 16
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Weitere Informationen finden Sie unter Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen

an.

1.
2.
3.

Melden Sie sich bei der Lightsail-Konsole an.

Wabhlen Sie auf der Website Create instance (Instance erstellen).

Wabhlen Sie einen Standort fir Ihre Instance aus (eine Availability Zone AWS-Region und
Availability Zone). Wahlen Sie einen AWS-Region , der lhrem physischen Standort am néchsten
liegt, um die Latenz zu reduzieren.

Wahlen Sie Change AWS-Region and Availability Zone, um lhre Instance an einem anderen
Standort zu erstellen.

Wabhlen Sie eine Anwendung (Apps + OS) oder ein Betriebssystem (Nur OS) aus.

Weitere Informationen zu Lightsail-Instanzbildern finden Sie unter. Sehen Sie sich die Blueprint-
Angebote fur Lightsail-Instanzen an

Wahlen Sie lhren Instance-Plan aus.

Wahlen Sie aus, ob lhre Instance ein Dual-Stack-Netzwerk (IPv4 und IPv6) oder IPv6 ein
reines Netzwerk verwendet. Einige Lightsail-Blueprints unterstitzen derzeit keine IPv6 reinen
Netzwerke. Informationen dartber, welche Blueprints ausschliel3lich Netzwerke unterstitzen,
finden Sie unter. IPv6 Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen an

Sie kénnen den Lightsail-Plan im Wert von 5 USD einen Monat lang kostenlos testen (bis zu 750
Stunden). Wir fugen Ihrem Konto einen kostenlosen Monat hinzu. Erfahren Sie mehr auf unserer
Lightsail-Preisgestaltungsseite.

Geben Sie einen Namen fur lhre Instance ein.
Ressourcennamen:

* Muss AWS-Region in Ihrem Lightsail-Konto jeweils einzigartig sein.

* Muss zwischen 2 und 255 Zeichen enthalten.

* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

« Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

Wahlen Sie Create instance (Instance erstellen).

Innerhalb weniger Minuten ist Ihre Lightsail-Instanz bereit und Sie kbnnen eine Verbindung zu ihr
herstellen.

Schritt 2: Erstellen einer Instance 17
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Schritt 3: Verbindung mit Ihrer Instance herstellen

1. Wahlen Sie auf der Lightsail-Startseite das Aktionsmentsymbol () und dann Connect.

EE Virginia (us-east-1)

[y
Zone A
:
WordPress-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD
& Running 192.0.2.0

2001:db8&:85a3:0000:0000:8a2e:0370:7334
Virginia, Zone A

Alternativ kdnnen Sie von der Verwaltungsseite lhrer Instanz aus eine Verbindung herstellen.

Wahlen Sie den Namen lhrer Instanz aus, wahlen Sie den Tab Connect und anschlielRend
Connect using SSH aus.

Schritt 3: Verbindung mit lhrer Instance herstellen
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WordPress-EXAMPLE . (_petete ) (_reboot ) (_stop )
1 GB RAM, 2 vCPUs, 40 GB 55D
=
(\\] A WordPress Admin [2
@J WordPress ( ccess WordPress Admin [ )
AWS Region Static IP address Default WordPress admin Instance status
E Virginia, Zone A [ 192.0.20 user name (& Running
=— (us-east-1a) [0 user
Private IPv4 address
Networking type [0 172.26.0.18 Default WordPress admin
Dual-stack password
Change networking type Public IPv6 address Retrieve default password
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 2001:db8:85a3:0000:0000:
8a2e:0370:7334

Metrics Snapshots Storage Networking Domains Tags History

» Set up your WordPress website i

Connect to your instance o
You can connect using your browser, or your own compatible SSH client.

Use your browser info
Connect using our browser-based SSH client.

2. Sie kénnen jetzt Befehle in das Terminal eingeben und |hre Lightsail-Instanz verwalten, ohne
einen SSH-Client einzurichten.

Schritt 3: Verbindung mit lhrer Instance herstellen
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B Lightsail | Global - Google Chrome

=% lightsail.aws.amazon.com/ls/remot 1/insta WordPress-EXAMPLE/terminal?pr I=5sh o}

Linux ip-172-26-0-18 6.1. 8-cloud-amd64 #1 SMP PREEMPT _DYNAMIC Debian
6.1.119-1 (2024-11-22) x86 64

The programs included with the Debian GNU/Linux system are free softwar
e;

the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law. (

‘ (2)
| "N/ | ° N
|

) |
|
I I

I S N B I VI B
** Welcome to the Bitnami package for WordPress 6.6.1-14

** Documentation: https://docs.bitnami.com/aws/apps/wordpress/
kK https://docs.bitnami.com/aws/

** Bitnami Forums: https://github.com/bitnami/vms/

Last login: Mon Jan 13 16:46:09 2025 from 54,
bitnami@ip-172-26-0-18:~% |}

*
*
¥
%

WordPress-EXAMPLE =
W El

Um zu erfahren, wie Sie eine Verbindung herstellen, um lhrem virtuellen Computer zusatzlichen
Speicherplatz hinzuzufiigen, fahren Sie mit dem nachsten Schritt dieses Tutorials fort.

Schritt 4: Hinzuflgen von Speicher zu lhrer Instance

Lightsail stellt Speichervolumes (Festplatten) auf Blockebene bereit, die Sie an eine Instanz
anhangen kénnen. Obwohl lhre Instance mit einer Systemfestplatte geliefert wird, kbnnen Sie
zusatzliche Speicherfestplatten hinzufligen, wenn sich lhre Anforderungen andern. Sie kénnen eine
Festplatte auch von einer Instance trennen und einer anderen Instance zuordnen.

Nachdem Sie eine zusatzliche Festplatte erstellt haben, miissen Sie eine Verbindung zu lhrer
Lightsail-Instanz herstellen, um die Festplatte zu formatieren und zu mounten.

Weitere Informationen zum Erstellen, Anhangen und Verwalten einer Festplatte finden Sie unter
Lightsail-Blockspeicherfestplatten erstellen und an Linux-Instances anhangen.

Fahren Sie mit dem nachsten Schritt dieses Tutorials fort, um mehr Uber die Sicherung lhres
virtuellen Computers zu erfahren.

Schritt 4: Hinzufligen von Speicher zu |hrer Instance 20
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Schritt 5: Erstellen Sie einen Snapshot

Schnappschisse sind eine point-in-time Kopie lhrer Daten. Sie kénnen Snapshots |hrer
Instances erstellen und diese als Baselines flr die Erstellung neuer Instances oder fir
Datensicherungen verwenden. Ein Snapshot enthalt alle Daten, die erforderlich sind, um Ihre
Instance wiederherzustellen (von dem Zeitpunkt, an dem der Snapshot erstellt wurde).

Weitere Informationen zum Erstellen und Verwalten von Snapshots finden Sie unter Linux/Unix
Lightsail-Instanzen mit Snapshots sichern.

Um zu erfahren, wie Sie lhre virtuellen Computer-Ressourcen bereinigen, fahren Sie mit dem
nachsten Schritt dieses Tutorials fort.

Schritt 6: Bereinigen

Nachdem Sie alle Schritte fur die Instance abgeschlossen haben, die Sie fur dieses Tutorial erstellt
haben, kdnnen Sie sie I6schen. Dadurch fallen keine Gebuhren fur die Instance an, wenn Sie sie
nicht bendtigen.

Durch das Léschen einer Instance werden die zugehérigen Snapshots oder angeschlossenen
Festplatten nicht geléscht. Wenn Sie fir dieses Tutorial Snapshots und Festplatten erstellt haben,
sollten Sie diese ebenfalls I6schen.

Um lhre Instance zur spateren Verwendung zu speichern, aber um Geblhren zu vermeiden, kénnen
Sie die Instance anhalten, anstatt sie zu I6schen. Dann kdénnen Sie sie spater erneut starten. Weitere
Informationen zur Preisgestaltung finden Sie unter Lightsail-Preise.

/A Important

Das Ldschen einer Lightsail-Ressource ist eine permanente Aktion. Die geldéschten Daten
kénnen nicht wiederhergestellt werden. Wenn Sie die Daten spater benétigen, erstellen Sie
einen Snapshot lhres virtuellen Computers, bevor Sie ihn I6schen. Weitere Informationen
finden Sie unter Linux/Unix Lightsail-Instanzen mit Snapshots sichern.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie im Navigationsbereich Instances aus.

3. Wabhlen Sie fiir die zu I6schende Instance das Aktionsmen(i-Symbol (:) und dann Delete
(Loschen).
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A
:
WordPress-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD
® Running 192.0.2.0

2001:db8:85a3:0000:0000:8a2e:0370:7334
Virginia, Zone A

4. Wahlen Sie Yes, delete (Ja, I6schen) zum Bestatigen der Léschung aus.

Nachste Schritte

Verwenden Sie die folgenden Themen, um mit Amazon Lightsail Linux- und Windows-basierten
Instances zu beginnen.

* Linux/Unix Instanzen mit Apps auf Lightsail erstellen

* Windows Server-Instanzen in Lightsail erstellen

Verwenden von Amazon Lightsail mit dem AWS CLI

Dieses Tutorial fuhrt Sie durch gédngige Amazon Lightsail-Operationen mit der AWS Command Line
Interface ()JAWS CLI. Sie erfahren, wie Sie Lightsail-Ressourcen wie Schlisselpaare, Instanzen,
Speicher und Snapshots erstellen und verwalten.

Themen

* Voraussetzungen

* Generieren Sie SSH-SchlUsselpaare

* |nstanzen erstellen und verwalten

» Herstellen einer Verbindung zu lhrer Instance

» Fugen Sie lhrer Instanz Speicher hinzu

» Schnappschisse erstellen und verwenden

* Bereinigen von -Ressourcen
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* Nachste Schritte

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen, stellen Sie sicher, dass Sie Uber Folgendes verfligen.

1. Das AWS CLI. Wenn Sie es installieren mussen, folgen Sie der AWS CLI Installationsanleitung.
Sie kdnnen auch verwenden AWS CloudShell, was die beinhaltet AWS CLI.

2. Hat Ihre AWS CLI mit den entsprechenden Anmeldeinformationen konfiguriert. Flihren Sie aws
configure es aus, wenn Sie lhre Anmeldeinformationen noch nicht eingerichtet haben.

3. Grundlegende Vertrautheit mit Befehlszeilenschnittstellen und SSH-Konzepten.

4. Ausreichende Berechtigungen zum Erstellen und Verwalten von Lightsail-Ressourcen in Ihrem
AWS Konto.

Falls Sie dies noch nicht getan haben, setzen Sie die AWS_REGION Umgebungsvariable auf
dieselbe Region, die Sie vor dem Start AWS CLI fur die Verwendung konfiguriert haben. Diese
Umgebungsvariable wird in Beispielbefehlen verwendet, um eine Verfugbarkeitszone fur Lightsail-
Ressourcen anzugeben.

$ [ -z "${AWS_REGION}" ] && export AWS_REGION=$(aws configure get region)

Beginnen wir mit der Erstellung und Verwaltung von Amazon Lightsail-Ressourcen mithilfe der CLI.

Generieren Sie SSH-Schlusselpaare

Mit SSH-Schllsselpaaren kdnnen Sie eine sichere Verbindung zu Ihren Lightsail-Instanzen
herstellen, ohne Passworter zu verwenden. In diesem Abschnitt erstellen Sie ein neues key pair und
rufen dessen Informationen ab.

Example — Erstellen Sie ein neues key pair

Der folgende Befehl erstellt ein neues SSH-Schlisselpaar mit dem Namen "cli-tutorial-keys" und
speichert den privaten Schllissel auf Ihrem lokalen Computer.

$ aws lightsail create-key-pair --key-pair-name cli-tutorial-keys \
--query privateKeyBase64 --output text > ~/.ssh/cli-tutorial-keys.pem
$ chmod 400 ~/.ssh/cli-tutorial-keys.pem
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Nachdem Sie diesen Befehl ausgefiihrt haben, wird der private Schlissel mit den entsprechenden
Berechtigungen in lhrem ~/. ssh Verzeichnis gespeichert. Der chmod Befehl stellt sicher, dass nur
Sie die Datei mit dem privaten Schlissel lesen kdnnen. Dies ist eine Sicherheitsanforderung flir SSH.

Example — Ruft Schlisselpaarinformationen ab

Sie konnen uberprifen, ob Ihr key pair erfolgreich erstellt wurde, indem Sie seine Informationen
abrufen.

$ aws lightsail get-key-pair --key-pair-name cli-tutorial-keys
{
"keyPair": {

"name": "cli-tutorial-keys",

"arn": "arn:aws:lightsail:us-east-2:123456789012:KeyPair/e@0@xmpl-6aba-434a-
bff1-87f2bb815e21",

"supportCode": "123456789012/cli-tutorial-keys",

"createdAt": 1673596800.000,

"location": {

"availabilityZone": "all",

"regionName": "us-east-2"
3,
"resourceType": "KeyPair",
"tags": [,

"fingerprint": "d0:0d:30:db:5a:24:df:f6:17:f0:e2:15:45:77:3d:bb:d0:6d:fc:81"

Die Ausgabe zeigt Details zu lhrem key pair, einschlieRlich Name, ARN, Erstellungszeit, Region und
Fingerabdruck. Dieser Fingerabdruck kann verwendet werden, um die Authentizitat des Schllssels zu
Uberprufen, wenn eine Verbindung zu Instances hergestellt wird.

Instanzen erstellen und verwalten

Lightsail-Instanzen sind virtuelle private Server, auf denen Anwendungen oder Websites ausgefuhrt
werden. In diesem Abschnitt erstellen Sie eine WordPress Instanz und rufen ihre Details ab.

Example — Erstellen Sie eine WordPress Instanz

Der folgende Befehl erstellt mithilfe des nano_3_0 Bundles (die kleinste Lightsail-Instanzgréfie) eine
neue WordPress Instanz und ordnet sie Ihrem key pair zu. Der Befehl verwendet die AWS_REGION
Umgebungsvariable, um die Instanz in einer Availability Zone in Ihrer konfigurierten Region zu
erstellen.
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$ aws lightsail create-instances --instance-names cli-tutorial \
--availability-zone ${AWS_REGION}a --blueprint-id wordpress \
--bundle-id nano_3_0 --key-pair-name cli-tutorial-keys

"operations": [
{
"id": "f30xmpl-3727-492a-9d42-5c94ad3ef9a8",
"resourceName": "cli-tutorial",
"resourceType": "Instance",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
1,
"isTerminal": false,
"operationType": "CreateInstance",
"status": "Started",
"statusChangedAt": 1673596800.000

Die Antwort gibt an, dass der Vorgang zur Instanzerstellung gestartet wurde. Es kann einige Minuten
dauern, bis lhre Instance verfigbar ist.

Example — Holen Sie sich Instanzdetails

Sobald lhre Instanz erstellt wurde, kdnnen Sie ihre Details mit dem folgenden Befehl abrufen.

$ aws lightsail get-instance --instance-name cli-tutorial
{
"instance": {

"name": "cli-tutorial",

"arn": "arn:aws:lightsail:us-east-2:123456789012:Instance/7d3xmpl-ae2e-44d5-
bbd9-22f9ec2abelf",

"supportCode": "123456789012/i-099cxmpl5dad5923c",

"createdAt": 1673596800.000,

"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"

},

"resourceType": "Instance",

"tags": [I,
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"blueprintId": "wordpress",
"blueprintName": "WordPress",
"bundleId": "nano_3_0",
"isStaticIp": false,
"privateIpAddress": "172.26.6.136",
"publicIpAddress": "192.0.2.1",
"ipv6Addresses": [
"2001:db8:85a3:0000:0000:8a2e:0370:7334"
1,
"ipAddressType": "dualstack",
"hardware": {
"cpuCount": 2,
"disks": [
{
"createdAt": 1673596800.000,
"sizeInGb": 20,
"isSystemDisk": true,
"iops": 100,
"path": "/dev/xvda",
"attachedTo": "cli-tutorial",
"attachmentState": "attached"

1,
"ramSizeInGb": 0.5
},
"networking": {
"monthlyTransfer": {
"gbPerMonthAllocated": 1024
},
"ports": [
{
"fromPort": 80,
"toPort": 80,
"protocol": "tcp",
"accessFrom": "Anywhere (0.0.0.0/0 and ::/0)",
"accessType": "public",
"commonName": "",
"accessDirection": "inbound",
"cidrs": [
"0.0.0.0/0"
1,
"ipveCidrs": [
"i./0"
1,
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iy

"state": {

iy

"code":
"name" :

"username":

"cidrListAliases": []

"fromPort": 22,
"toPort": 22,
"protocol": "tcp",
"accessFrom": "Anywhere (0.0.0.0/0 and
"accessType": "public",
"commonName": "",
"accessDirection": "inbound",
"cidrs": [

"0.0.0.0/0"
1,
"ipveCidrs": [

"./0"
1,

"cidrListAliases": []

"fromPort": 443,
"toPort": 443,
"protocol": "tcp",
"accessFrom": "Anywhere (0.0.0.0/0 and
"accessType": "public",
"commonName": "",
"accessDirection": "inbound",
"cidrs": [

"90.0.0.0/0"
1,
"ipveCidrs": [

"i/0"
1,

"cidrListAliases": []

16,
"running"

"bitnami",

"sshKeyName": "cli-tutorial-keys",
"metadataOptions": {
"state": "applied",

::/0)",

::/0)",
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"httpTokens": "optional",
"httpEndpoint": "enabled",
"httpPutResponseHopLimit": 1,
"httpProtocolIpv6": "disabled"

Die Ausgabe enthalt umfassende Informationen Uber Ihre Instance, einschliel3lich ihrer IP-Adressen,
Hardwarespezifikationen, Netzwerkkonfiguration und Status. Notieren Sie sich die 6ffentliche IP-
Adresse und den Benutzernamen, da Sie diese bendtigen, um eine Verbindung zu lhrer Instance
herzustellen.

Herstellen einer Verbindung zu lhrer Instance

Nachdem Sie lhre Instance erstellt haben, kdnnen Sie mit dem zuvor erstellten key pair Gber SSH
eine Verbindung zu ihr herstellen. In diesem Abschnitt erfahren Sie, wie Sie eine SSH-Verbindung
herstellen und Sicherheitseinstellungen verwalten.

Example — SSH in lhre Instanz

Verwenden Sie den folgenden Befehl, um Gber SSH eine Verbindung zu Ihrer Instance herzustellen.
Ersetzen Sie dabei die IP-Adresse durch die 6ffentliche IP Ihrer Instance.

$ ssh -i ~/.ssh/cli-tutorial-keys.pem bitnami@192.0.2.1
Linux ip-172-26-6-136 6.1.0-32-cloud-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.129-1
(2025-03-06) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

D) e Q)

N I "\ | " \IlI

|/ I\ oI 2] ]
*** Welcome to the Bitnami package for WordPress 6.7.2 IEIES
*** Documentation: https://docs.bitnami.com/aws/apps/wordpress/ ***
DG https://docs.bitnami.com/aws/ DG
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*** Bitnami Forums: https://github.com/bitnami/vms/ IS

bitnami@ip-172-26-6-136:~$ df

Filesystem 1K-blocks
udev 217920
tmpfs 45860
/dev/nvme@nlpl 20403592
tmpfs 229292
tmpfs 5120
/dev/nvme@nlpl5 126678
tmpfs 45856

Used Available Use

18

o\

Mounted on
/dev

/run

/
/dev/shm
/run/lock

N O
o® o\°

o\°

S
o\

0

o\°

10% /boot/efi

0% /run/user/1000

Sobald die Verbindung hergestellt ist, kdnnen Sie Ihre WordPress Installation verwalten, Ihren Server
konfigurieren oder zusatzliche Software installieren. Das obige Beispiel zeigt die Festplattennutzung

auf der Instanz mithilfe des df Befehls.

Example — Schlief3t 6ffentliche Ports

Wenn Sie SSH nicht verwenden, kénnen Sie die 6ffentlichen Ports auf lhrer Instance schlieen. Dies
tragt dazu bei, Ihre Instance vor unbefugten Zugriffsversuchen zu schitzen.

$ aws lightsail close-instance-public-ports --instance-name cli-tutorial \
--port-info fromPort=22,protocol=TCP,toPoxt=22

"operation": {

"id": "6cdxmpl-9f39-4357-a66d-230096140b4f",

"resourceName": "cli-tutorial",
"resourceType": "Instance",
"createdAt": 1673596800.000,

"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"

iy

"isTerminal": true,
"operationDetails": "22/tcp",

"operationType": "CloseInstancePublicPorts",

"status": "Succeeded",
"statusChangedAt": 1673596800.000

Herstellen einer Verbindung zu lhrer Instance
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® Note

Das Schliel3en von Port 22 verhindert alle SSH-Verbindungen, auch solche, die von der
Lightsail-Konsole aus initiiert wurden. Weitere Informationen finden Sie unter den folgenden

Themen.

» Verwalten Sie SSH-SchllUsselpaare und stellen Sie eine Verbindung zu lhren Lightsail-

Instanzen her

« Steuern Sie den Instanzverkehr mit Firewalls in Lightsail

Die Antwort bestatigt, dass Port 22 erfolgreich geschlossen wurde. Wenn Sie die Verbindung
Uber SSH erneut herstellen missen, kénnen Sie den Port mit dem Befehl erneut 6ffnen. open-

instance-public-ports

Flgen Sie lhrer Instanz Speicher hinzu

Wenn lhre Anwendung wachst, bendtigen Sie mdglicherweise zusatzlichen Speicherplatz. Mit
Lightsail kbnnen Sie zuséatzliche Festplatten erstellen und an lhre Instanzen anhangen. In diesem
Abschnitt wird gezeigt, wie Sie zusatzlichen Speicher hinzufiigen kénnen.

Example — Erstellen Sie eine Festplatte

Der folgende Befehl erstellt eine neue 32-GB-Festplatte.

$ aws lightsail create-disk --disk-name cli-tutorial-disk \
--availability-zone ${AWS_REGION}a --size-in-gb 32

{

"operations": [

{

"id": "@70xmpl-3364-4aa2-bff2-3c589de832fc",
"resourceName": "cli-tutorial-disk",
"resourceType": "Disk",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
I
"isTerminal": false,
"operationType": "CreateDisk",
"status": "Started",
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"statusChangedAt": 1673596800.000

Die Antwort gibt an, dass der Vorgang zur Festplattenerstellung gestartet wurde. Es kann einen
Moment dauern, bis der Datentrager verflugbar ist.

Example — Hangen Sie die Festplatte an lhre Instanz an

Sobald das Laufwerk erstellt wurde, kénnen Sie es mit dem folgenden Befehl an Ihre Instanz

anhangen.

$ aws lightsail attach-disk --disk-name cli-tutorial-disk \
--disk-path /dev/xvdf --instance-name cli-tutorial

"operations": [

{

"id": "d17xmpl-2bdb-4292-ac63-ba5537522cea",
"resourceName": "cli-tutorial-disk",
"resourceType": "Disk",

"createdAt": 1673596800.000,

"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
1,
"isTerminal": false,
"operationDetails": "cli-tutorial",

"operationType": "AttachDisk",
"status": "Started",
"statusChangedAt": 1673596800.000

"id": "@lexmpl-c@4e-42d4-aabb-45ce50562a54",
"resourceName": "cli-tutorial",
"resourceType": "Instance",

"createdAt": 1673596800.000,

"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"

},

"isTerminal": false,

"operationDetails": "cli-tutorial-disk",

Flgen Sie lhrer Instanz Speicher hinzu
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"operationType": "AttachDisk",
"status": "Started",
"statusChangedAt": 1673596800.000

Der Parameter disk-path gibt an, wo die Festplatte im Linux-Dateisystem angehangt werden soll.
Nachdem Sie die Festplatte angehangt haben, missen Sie sie von lhrer Instanz aus formatieren und
mounten.

Example — Uberpriifen Sie den Festplattenanschluss

Sie kénnen uberprifen, ob die Festplatte ordnungsgemal angeschlossen ist, indem Sie ihre Details
abrufen.

$ aws lightsail get-disk --disk-name cli-tutorial-disk
{
"disk": {

"name": "cli-tutorial-disk",

"arn": "arn:aws:lightsail:us-east-2:123456789012:Disk/1a9xmpl-8a34-46a4-
b87e-19184f@cca9c",

"supportCode": "123456789012/vol-0dacxmplclc3108e2",

"createdAt": 1673596800.000,

"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"

1,

"resourceType": "Disk",

"tags": [I,

"sizeInGb": 32,
"isSystemDisk": false,

"iops": 100,
"path": "/dev/xvdf",
"state": "in-use",

"attachedTo": "cli-tutorial",
"isAttached": true,
"attachmentState": "attached"

Die Ausgabe bestatigt, dass das Laufwerk mit lhrer Instance verbunden ist. Im Feld ,State” wird ,In
Use“ angezeigt und ,IsAttached” ist auf true gesetzt, was auf eine erfolgreiche Verbindung hinweist.
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Schnappschusse erstellen und verwenden

Snapshots bieten eine Mdglichkeit, Ihre Instanz zu sichern und aus dem Backup neue Instanzen zu
erstellen. Dies ist nutzlich fur die Notfallwiederherstellung, das Testen oder die Erstellung doppelter
Umgebungen.

Example — Erstellen Sie einen Instanz-Snapshot

Der folgende Befehl erstellt einen Snapshot lhrer Instanz.

$ aws lightsail create-instance-snapshot --instance-name cli-tutorial \
--instance-snapshot-name cli-tutorial-snapshot

"operations": [
{
"id": "41bxmpl-7824-4591-bfcc-1blc341613a4",
"resourceName": "cli-tutorial-snapshot",
"resourceType": "InstanceSnapshot",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "all",
"regionName": "us-east-2"
},
"isTerminal": false,
"operationDetails": "cli-tutorial",
"operationType": "CreateInstanceSnapshot",
"status": "Started",
"statusChangedAt": 1673596800.000

"id": "725xmpl-158e-46f6-bd49-27b0e6805aa2",
"resourceName": "cli-tutorial",
"resourceType": "Instance",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
I
"isTerminal": false,
"operationDetails": "cli-tutorial-snapshot",
"operationType": "CreateInstanceSnapshot",
"status": "Started",
"statusChangedAt": 1673596800.000
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}

Die Antwort gibt an, dass der Snapshot-Prozess gestartet wurde. Es gibt einen asynchronen Vorgang
fur die Instanz, die den Snapshot abruft, und einen fir den Snapshot, der gerade erstellt wird. Der
Snapshot umfasst alle Festplatten, die an die Instanz angeschlossen sind.

Example — Erstellt eine neue Instanz aus einem Snapshot

Sobald der Snapshot abgeschlossen ist, kdnnen Sie ihn verwenden, um eine neue Instanz zu
erstellen.

$ aws lightsail create-instances-from-snapshot --availability-zone ${AWS_REGION}b \
--instance-snapshot-name cli-tutorial-snapshot --instance-name cli-tutorial-bup
--bundle-id small_3_0
{
"operations": [
{
"id": "a35xmpl-efal-4d6c-958e-9d58fd258f5f",
"resourceName": "cli-tutorial-bup",
"resourceType": "Instance",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "us-east-2b",
"regionName": "us-east-2"
},
"isTerminal": false,
"operationType": "CreateInstancesFromSnapshot",
"status": "Started",
"statusChangedAt": 1673596800.000

Dieser Befehl erstellt eine neue Instanz mit dem Namen cli-tutorial-bup Availability Zone
us-east-2b unter Verwendung der small_3_0 Bundle-GréRRe. Beachten Sie, dass Sie fir die
neue Instanz eine andere Bundle-Gro3e wahlen kdnnen, was fur die Hoch- oder Herunterskalierung
natzlich sein kann.
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Bereinigen von -Ressourcen

Wenn Sie mit lhren Lightsail-Ressourcen fertig sind, sollten Sie sie I16schen, um zuséatzliche
Gebuhren zu vermeiden. In diesem Abschnitt erfahren Sie, wie Sie alle in diesem Tutorial erstellten
Ressourcen bereinigen kdnnen.

Example — L&scht einen Instanz-Snapshot

Verwenden Sie den folgenden Befehl, um einen Snapshot zu I6schen, den Sie nicht mehr bendtigen.

$ aws lightsail delete-instance-snapshot --instance-snapshot-name cli-tutorial-snapshot
{
"operations": [
{
"id": "cf8xmpl-0ec7-43ec-9chbc-6dedd9d8eda8",
"resourceName": "cli-tutorial-snapshot",
"resourceType": "InstanceSnapshot",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "all",
"regionName": "us-east-2"
1
"isTerminal": true,
"operationDetails": "",
"operationType": "DeleteInstanceSnapshot",
"status": "Succeeded",
"statusChangedAt": 1673596800.000

Die Antwort bestatigt, dass der Vorgang zum Ldschen des Snapshots erfolgreich war.

Example — Ldscht eine Instanz

Verwenden Sie den folgenden Befehl, um eine Instanz zu |6schen.

$ aws lightsail delete-instance --instance-name cli-tutorial
{
"operations": [
{
"id": "f4bxmpl-2dfl-4740-90d7-e30adaf7e3al",
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"resourceName": "cli-tutorial",
"resourceType": "Instance",
"createdAt": 1673596800.000,
"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
},
"isTerminal": true,
"operationDetails": ""
"operationType": "DeleteInstance",
"status": "Succeeded",

"statusChangedAt": 1673596800.000

Denken Sie daran, alle Instanzen zu I6schen, die Sie erstellt haben, einschliel3lich aller Instanzen, die

aus Snapshots erstellt wurden.

Example — Loscht eine Festplatte

Verwenden Sie den folgenden Befehl, um eine Festplatte zu I6schen, die nicht mehr bendtigt wird.

$ aws lightsail delete-disk --disk-name cli-tutorial-disk

{

"operations": [

{

"id": "aacxmpl-8626-4edd-8b3b-bf108d6b279c",

"resourceName": "cli-tutorial-disk",
"resourceType": "Disk",

"createdAt": 1673596800.000,
"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
1,
"isTerminal": true,
"operationDetails": ""

"operationType": "DeleteDisk",
"status": "Succeeded",
"statusChangedAt": 1673596800.000

Bereinigen von -Ressourcen
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Wenn das Laufwerk mit einer Instanz verbunden ist, missen Sie es zuerst mit dem detach-disk
Befehl trennen.

Example — Ldscht ein key pair

Léschen Sie abschlieRend das key pair, das Sie zu Beginn dieses Tutorials erstellt haben.

$ aws lightsail delete-key-pair --key-pair-name cli-tutorial-keys
{
"operation": {
"id": "dbfxmpl-c954-4a45-93a4-ab3e627d2c23",
"resourceName": "cli-tutorial-keys",
"resourceType": "KeyPair",
"createdAt": 1673596800.000,
"location": {
"availabilityZone": "all",
"regionName": "us-east-2"
3,

"isTerminal": true,

"operationDetails": ,
"operationType": "DeleteKeyPair",
"status": "Succeeded",
"statusChangedAt": 1673596800.000

Dieser Befehl I6scht nur das key pair von AWS. Jetzt kdnnen Sie auch die lokale Kopie 16schen.

$ rm ~/.ssh/cli-tutorial-keys.pem

Nachste Schritte

Nachdem Sie sich mit den Grundlagen der Verwaltung von Lightsail-Ressourcen mithilfe der vertraut
gemacht haben AWS CLI, kdnnen Sie sich mit anderen Lightsail-Funktionen vertraut machen.

1. Domains — Weisen Sie |hrer Anwendung einen Domainnamen zu.

2. Load Balancer — Leiten Sie den Datenverkehr an mehrere Instanzen weiter, um Kapazitat und

Ausfallsicherheit zu erhéhen.

3. Automatische Snapshots — Sichern Sie Ihre Anwendungsdaten automatisch.

4. Metriken — Uberwachen Sie den Zustand Ihrer Ressourcen, erhalten Sie Benachrichtigungen und

richten Sie Alarme ein.
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5. Datenbanken — Connect Sie Ihre Anwendung mit einer relationalen Datenbank.

Weitere Informationen zu verfligbaren AWS CLI Befehlen finden Sie in der AWS CLI Befehlsreferenz

far Lightsail.
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Lightsail-Wiederverkaufer

Sie kénnen registrierter Amazon Lightsail-Wiederverkaufer werden, um |lhren eigenen Kunden
Lightsail-Produkte anzubieten. Als Lightsail-Reseller erhalten Sie héhere Standardkontingente
fur Lightsail-Instances und kénnen ein Feedback-Formular in der Konsole verwenden, das nur
registrierten Resellern zur Verfiigung steht.

Themen

» Vorteile des Weiterverkaufs von Lightsail

» So wirken sich Lightsail-Reseller-Vorteile und erhéhte Standardkontingente auf Ihre Konten aus

» So werden Sie Lightsail-Wiederverkaufer

» Werden Sie Lightsail-Wiederverkaufer

» Beantragen Sie eine Erhdéhung des Servicekontingents fir Ihre Reseller-Konten

« Wenden Sie sich als Wiederverkaufer an Lightsail

Vorteile des Weiterverkaufs von Lightsail

Lightsail-Wiederverkaufer zu werden, bietet Lightsail-Ressourcen verschiedene Vorteile in Bezug auf
Skalierung, Budgetierung und Unterstitzung.

Skalieren Sie Ihr Unternehmen mit Lightsail

Als Reseller kdnnen Sie Ihr Unternehmen auf der globalen Cloud-Infrastruktur von Lightsail
schneller skalieren. Mit den Vorteilen fir Wiederverkaufer stehen Ihnen standardmafig hdhere
Servicekontingente flr Lightsail-Instanzen fur alle registrierten Konten zur Verfugung. AWS-
Region

Vereinfachen Sie |hr Budget

Lightsail hat ein vorhersehbares Preismodell, bei dem Arbeitsspeicher, vCPU und Solid-State-
Drive-Speicher (SSD) als Paketplane angeboten werden. Dieses Modell macht es einfach, |hre
Kosten im Zuge lhres Wachstums zu prognostizieren und Ihr Unternehmen mit skalierbaren
Lightsail-Ressourcen zu verwalten.
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Zuverlassigkeit

Mit Funktionen wie automatisierten Snapshots Ihrer Daten, Alarmen mit Benachrichtigungen fir
Ihre Ressourcen, die konfigurierten Schwellenwerte tberschreiten, und Netzwerkunterstitzung
kénnen Sie Ihre Ressourcen effizienter und zuverlassiger einsetzen. IPv6

So wirken sich Lightsail-Reseller-Vorteile und erhdhte
Standardkontingente auf Ihre Konten aus

Die Vorteile fir Wiederverkaufer gelten fur den, von dem Sie AWS-Konto die Anfrage einreichen.
Wenn lhre Anfrage genehmigt wurde, kdnnen Sie weitere beantragen, um die standardmafigen
Lightsail-Instanzkontingente AWS-Konten zu erhéhen. Wenn Sie dies verwenden AWS
Organizations, gelten fir lhr Verwaltungskonto Reseller-Vorteile und erhéhte Standard-Kontingente
fur Lightsail-Instanzen. Fur Mitgliedskonten erhalten Sie erhéhte Standardkontingente fur Lightsail-
Instanzen. Weitere Informationen zu Organizations finden Sie unter Was ist AWS Organizations? im
AWS Organizations Benutzerhandbuch.

Die folgenden Diagramme veranschaulichen, wie Lightsail-Reseller-Vorteile und erhdéhte Standard-
Lightsail-Instanzkontingente gelten. AWS-Konten

Einzeln AWS-Konto

Das folgende Diagramm zeigt, was passiert, wenn ein einzelnes Konto aul3erhalb von Lightsail-
Wiederverkaufer AWS Organizations wird.
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A
U5

Account

A 4
Request submitted to become a Lightsail reseller

b
Request is accepted

A 4

Reseller benefits and Lightsail instance quota increases
are applied to the account

AWS-Konten in Organizations

Das folgende Diagramm zeigt, was passiert, wenn ein Verwaltungskonto in ein Lightsail-
Wiederverkaufer AWS Organizations wird.

So wirken sich Lightsail-Reseller-Vorteile und erhohte Standardkontingente auf Ihre Konten aus 41



Amazon Lightsail

Benutzerhandbuch

9 58

ooo

Management account

\’

Request submitted to become a Lightsail reseller

l

Request is accepted

|
! !

Reseller benefits and Lightsail Lightsail instance quota
instance quota increases are applied increases are applied to
to the management account member accounts

& A A

I=le) U5

Management account Existing member account

AWS-Konten in Organizations, die hinzugefligt werden, nachdem Sie Wiederverkaufer geworden sind

Das folgende Diagramm zeigt, was passiert, wenn ein neues Mitgliedskonto zu Ihrer Organisation
hinzugeflgt wird, deren Verwaltungskonto bereits als Lightsail-Wiederverkaufer registriert ist.

So wirken sich Lightsail-Reseller-Vorteile und erhohte Standardkontingente auf Ihre Konten aus
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N,

Ifl_l'l'l_lfl Request to become a reseller is already accepted

N
A new member account is added

! |

Reseller benefits and Lightsail instance Lightsail instance quota
Lightsail instance quota quota increases are increases are applied to
increases are already applied already applied the new member account
Sy oA 2
[Ho O O
Management account Existing member account New member account

So werden Sie Lightsail-Wiederverkaufer

Um fortzufahren, missen Sie ein Formular mit Einzelheiten zu Ihren Geschaftsanforderungen
einreichen, um Lightsail-Wiederverkaufer zu werden. Weitere Informationen finden Sie unter Werden
Sie Lightsail-Wiederverkaufer.

Werden Sie Lightsail-Wiederverkaufer

Sie mussen ein Formular einreichen, um Amazon Lightsail-Wiederverkaufer zu werden. Die

Anfrage wird unter Verwendung der E-Mail-Adresse eingereicht AWS-Konto , mit der Sie zum
Zeitpunkt des Ausflillens des Formulars angemeldet sind. Wenn Sie uns bei der zentralen
Verwaltung lhrer Daten helfen AWS-Konten, sollten Sie die Anfrage einreichen und gleichzeitig lhr
Verwaltungskonto verwenden, um Wiederverkaufer zu werden. AWS Organizations Wenn Sie |hr
Verwaltungskonto verwenden, erhalten Sie erhdhte standardméaRige Lightsail-Instanzkontingente fir
alle Mitgliedskonten in Ihrer Organisation. Weitere Informationen daruber, wie sich die Vorteile von
Lightsail-Wiederverkaufern auf Sie auswirken, finden Sie AWS-Konten unter. So wirken sich Lightsail-
Reseller-Vorteile und erhéhte Standardkontingente auf lhre Konten aus

Wenn lhre Anfrage genehmigt wurde und Sie mehrere Organisationen haben, kdnnen Sie eine
zusatzliche Anfrage einreichen, um die AWS-Konto ID der Verwaltungskonten der einzelnen
Organisationen hinzuzufiigen, um die erhdhten standardmaRigen Lightsail-Instanzkontingente auch
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auf die Mitgliedskonten dieser Organisationen zu skalieren. Weitere Informationen zu Organizations
finden Sie unter Was ist AWS Organizations? im AWS Organizations Benutzerhandbuch.

Themen

 Erforderliche Informationen, um Lightsail-Wiederverkaufer zu werden

» Anfrage, Lightsail-Wiederverkaufer zu werden

» Beantragen Sie zusatzliche Konten, um Lightsail-Wiederverkaufer zu werden

Erforderliche Informationen, um Lightsail-Wiederverkaufer zu werden

Wir bendtigen einige Informationen Uber Ihre geplante Nutzung und lhren Anwendungsfall, um Ihre
Anfrage, Amazon Lightsail-Wiederverkdufer zu werden, prufen zu kénnen. In der Lightsail-Konsole
ist ein Formular verfugbar, das Sie ausfullen und zur Prifung einreichen kénnen. Zusatzlich zu den
Angaben zu Ihrem Unternehmen sollten Sie Uber die folgenden Informationen verfliigen, um das
Formular auszufillen:

» Grdle und Anzahl der Instanzpakete fir die Lightsail-Ressourcen, die Sie verwenden mdchten.
Weitere Informationen zu den verfugbaren Paketen finden Sie unter Amazon Lightsail-Preise.

+ AWS-Konto IDs dass Sie sich anmelden méchten. Wenn Sie verwenden AWS Organizations,
sollten Sie in der Anfrage nur lhr Verwaltungskonto angeben. Dadurch werden auch die jeweiligen
Mitgliedskonten in der Organisation registriert. Weitere Informationen finden Sie unter Terminologie
und Konzepte fur AWS Organizations im AWS Organizations Benutzerhandbuch.

Anfrage, Lightsail-Wiederverkaufer zu werden

Mit den folgenden Schritten wird eine Anfrage eingereicht, um Wiederverkaufer zu werden. Die AWS-
Konto ID, mit der Sie authentifiziert sind, wird als Konto verwendet, fir das Sie Reseller-Vorteile

in Anspruch nehmen mdchten. Wenn lhre Anfrage genehmigt wurde, kdnnen Sie das Hinzufligen
weiterer Konten beantragen.

® Tip
Wenn Sie verwenden AWS Organizations, sollten Sie dieses Verfahren als Verwaltungskonto

fur Ihre Organisation ausfuhren, damit Ihre Mitgliedskonten auch héhere standardmalige
Lightsail-Instanzkontingente erhalten.
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Um zu beantragen, Wiederverkaufer zu werden

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder Ihre
Rolle aus.

3. Wahlen Sie im Dropdown-Menu Konto aus.

& 8 User (123456789012) a

— )
( Acco@
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie auf der Registerkarte Profil im Bereich Lightsail-Reseller die Option Lightsail-
Wiederverkaufer werden aus.

Lightsail reseller i
Lightsail reseller benefits help you quickly launch and run your customers’ applications at scale by providing higher service quotas for Lightsail

instances along with being able to use an in-console feedback form exclusive to registered Lightsail resellers.

How it works q Become a Lightsail resel!er)
—_———

Reselling Cloud consulting

Resell Lightsail products to your customers without worrying about Take advantage of the infrastructure of Lightsail to build solutions

unexpected costs with the predictable pricing of Lightsail. for your SMB customers across the globe.

Web hosting Maobile gaming

Run web hosting services on Lightsail to provide your customers the Uttilize the Lightsail network to expand your mobile gaming service

reliability that comes with using an AWS service. Set up your core to new markets. Optimize load times and latency for your gaming

website components on the Lightsail console with functionality like application with Lightsail content delivery network distnbutions.

domain registration and a guided WordPress setup.

5. Geben Sie auf dem Registrierungsformular lhre Daten in die Felder ein und wahlen Sie Senden.
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Sign up to become a Lightsail reseller! X

Thanks for your interest in becoming a Lightsail reseller! To get started, we need some
information regarding your business. We will reach out to you through the email

address associated with your AWS account.

Business name

Tell us more about your business
We'd like to learn more about your business so that we can evaluate supporting your use case.

1000 character(s) available. Do not disclose any personal, commercially sensitive, or confidential
information.

Describe the size and quantity of instance bundles you plan to use - optional
Learn more about bundles

500 32GB Linux instances

Cancel Submit

Sie erhalten an die E-Mail-Adresse Ihres Kontos eine Bestatigung Uber lhr Interesse,
Wiederverkaufer zu werden. Wenn lhre Anfrage genehmigt wurde, enthalt Ihre Kontoseite in der
Lightsail-Konsole einen Uberarbeiteten Lightsail-Reseller-Bereich mit Optionen zur Verwaltung |hrer
Reseller-Konten und zur Kontaktaufnahme mit dem Lightsail-Team flr Feedback oder Fragen als
Lightsail-Wiederverkaufer. Dieser Bereich ist nur flr das Konto sichtbar, das den Antrag gestellt hat,
Lightsail-Wiederverkaufer zu werden. Sie erhalten aul3erdem die héheren Servicekontingente fir
Lightsail-Instances und kénnen zusatzliche anfordern, um AWS-Konten Lightsail-Wiederverkaufer zu
werden.

Lightsail reseller info

Lightsail reseller benefits help you quickly launch and run your customers’ applications at scale by providing higher service quotas for Lightsail
instances along with being able to use an in-console feedback form exclusive to registered Lightsail resellers.

Manage accounts Contact Lightsail
If you have additional AWS accounts, they can also be added and You can reach out to Lightsail to provide feedback or if you have
managed by you as a Lightsail reseller, Submit your request, and any questions about operating as a Lightsail reseller, such as how
we will reach out to you for more details. to set up your account.

+ Add accounts Contact Lightsail
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Beantragen Sie zusatzliche Konten, um Lightsail-Wiederverkaufer zu
werden

Mit den folgenden Schritten wird ein Antrag auf weitere Personen gestellt, um Wiederverkaufer AWS-
Konten zu werden.

® Tip
Wenn Sie verwenden AWS Organizations, sollten Sie Ihre Verwaltungskonten als AWS-
Konten hinzuzufiigende Konten angeben. Bei diesem Ansatz werden die erhdhten
standardmafigen Lightsail-Instanzkontingente auf alle Ihre Mitgliedskonten in der
Organisation des Verwaltungskontos skaliert.

Um zusatzliche Konten zu beantragen, um Lightsail-Wiederverkaufer zu werden

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

—
( AccouD
o

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie auf der Registerkarte Profil im Bereich Lightsail-Reseller die Option Konten
hinzufligen aus.

/A Important

Die Aktion Konten hinzuftigen ist nur fir das Konto verfligbar, das die Registrierung als
Lightsail-Wiederverkaufer beantragt hat und das akzeptiert wurde.
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Lightsail reseller info

Lightsail reseller benefits help you quickly launch and run your customers’ applications at scale by providing higher service quotas for Lightsail
instances along with being able to use an in-console feedback form exclusive to registered Lightsail resellers.

Manage accounts Contact Lightsail

If you have additional AWS accounts, they can also be added and You can reach out to Lightsail to provide feedback or if you have
managed by you as a Lightsail reseller, Submit your request, and any questions about operating as a Lightsail reseller, such as how
we will reach out to you for more details. to set up your account.

G 4+ Add accounts !} Contact Lightsail

5. Geben Sie im Registrierungsformular alle zusatzlichen Konten AWS-Konto IDs oder
Verwaltungskonten fiir lhre Organisationen ein, die Sie registrieren méchten.

@ Note

Wenn Sie Organizations verwenden, missen Sie lhre Mitgliedskonten nicht beantragen.

Register additional reseller accounts X

As a Lightsail reseller, you might have other management accounts in AWS
Organizations that you want to register as resellers. For each management account you
add, all member accounts within those organizations will also receive increased guotas.

Learn more about AWS Organizations Learn more about AWS Organizations

What other management account(s) would you like to register as a Lightsail reseller?

11122223333, 4444-5555-6666, ...

Cancel Submit

6. Wahlen Sie Absenden aus.

Beantragen Sie zusatzliche Konten, um Lightsail-Wiederverkaufer zu werden
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Beantragen Sie eine Erhohung des Servicekontingents fur lhre
Reseller-Konten

Sobald Sie Amazon Lightsail-Wiederverkaufer werden, werden die Standard-Servicekontingente flr
Lightsail-Instances flr das Girokonto und alle Mitgliedskonten in lhrer Organisation erhéht. Wenn
Sie lhre Limits fUr ein Mitgliedskonto weiter erhdhen moéchten, sollten Sie das folgende Verfahren
verwenden, um eine Erhéhung der Kontingente zu beantragen. In der Lightsail-Konsole kénnen Sie
Ihre aktuellen Kontingente einsehen und Erhdhungen beantragen.

® Note

Fur mehrere Mitgliedskonten, die mit dem Lightsail-Reseller-Konto verknlpft sind, sollten Sie
das Reseller-Feedback-Formular verwenden, um eine Erhéhung des Servicekontingents zu
beantragen. Weitere Informationen finden Sie unter Wenden Sie sich als Wiederverkaufer an

Lightsail.

Um eine Erhéhung des Servicekontingents flir Reseller-Konten zu beantragen

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

—
( AccouD
o

AWS Billing [4

AWS Console [
AWS Support [4

Sign out

4. Wabhlen Sie die Registerkarte Dienstkontingente.

5. Wahlen Sie fur das Kontingent, das Sie erhéhen mdchten, die Option Kontingenterhéhung
beantragen aus.
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Profile Contacts SSH keys Certificates Service quotas Advanced

Service quotas (2) Info ( View service quotas [3 )

Service quotas are the maximum values for the resources, actions, and items in your AWS account. To manage your quotas, choose View service
quotas to go to the Service Quotas console.

Instances Static IPs
The default number of virtual CPUs (vCPUs) per AWS Region for The default number of static IP addresses per AWS Region for your
your account. For more information about vCPU requirements, see account.

the Lightsail pricing page [3.

Default value per Region Default value per Region
1152 5

Adjustable Adjustable

Yes Yes

Request a quota increase [2 Request a quota increase [2

6. Wahlen Sie in der Konsole Service Quotas die Option Erhéhung auf Kontoebene beantragen
aus.

7. Geben Sie unter Kontingentwert erhéhen eine Menge ein.

8. Um lhre Anfrage einzureichen, wahlen Sie ,Anfrage®.

Sobald der Antrag auf Erhéhung des Kontingents eingereicht wurde, wurde mdéglicherweise
ein Support Kundenvorgang generiert, den Sie auf Aktualisierungen tberprifen kénnen. Wenn
die Erhdhung genehmigt wird, gilt sie flr alle Ihre Reseller-Konten pro Region. Informationen
zu Kontingenterhéhungen, die nicht aufgefuhrt sind, finden Sie unterWenden Sie sich als

Wiederverkaufer an Lightsail.

Wenden Sie sich als Wiederverkaufer an Lightsail

Als Amazon Lightsail-Wiederverkaufer kénnen Sie sich direkt von der Lightsail-Konsole aus mit
Fragen oder Feedback zu Ihren Bemuhungen als Wiederverkaufer an das Lightsail-Team wenden.
Auf diese Weise kénnen Sie auch eine Erhéhung der Servicekontingenten fuir Lightsail fur lhre
Mitgliedskonten in einer Organisation beantragen.
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Um das Lightsail-Team zu kontaktieren

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

=
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wabhlen Sie auf der Registerkarte Profil im Bereich Lightsail-Handler die Option Lightsail
kontaktieren aus.

/A Important

Die Aktion Lightsail kontaktieren ist nur fur das Konto verfligbar, das die Mitgliedschaft
als Lightsail-Wiederverkaufer beantragt hat und das akzeptiert wurde. Weitere
Informationen finden Sie unter Werden Sie Lightsail-Wiederverkaufer.

Lightsail reseller o

Lightsail reseller benefits help you quickly launch and run your customers’ applications at scale by providing higher service quotas for Lightsail
instances along with being able to use an in-console feedback form exclusive to registered Lightsail resellers.

Manage accounts Contact Lightsail
If you have additional AWS accounts, they can also be added and You can reach out to Lightsail to provide feedback or if you have
managed by you as a Lightsail reseller, Submit your request, and any questions about operating as a Lightsail reseller, such as how
we will reach out to you for more details. to set up your account.

g —

+ Add accounts ‘ Contact Lightsail )

5. Flllen Sie die erforderlichen Felder fir Ihre Anfrage aus. Wenn Sie eine Erhéhung des
Servicekontingents fur Lightsail beantragen, kénnen Sie mehrere Mitgliedskonten angeben.
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Report an issue X

We value your experience as a Lightsail reseller. Let us know how we can improve your

experience.

Please provide more details.

g
1000 character(s) available. Do not disclose any personal, commercially sensitive, or confidential
information.
Provide your email. - optional
[ email@example.com ]

Personal information you provide to us will be handled in accoerdance with the AWS Privacy Notice
(https://aws.amazon.com/privacy/).

File attachment
Attach images to show us what you are referencing with your feedback. Please don't attach images
with Personal Identifiable Information (Pll) information

(? Choose files )

File size cannot be more than 100MB

6. Wahlen Sie Absenden aus.

Wenn Sie Ihre E-Mail-Adresse angeben, werden Sie moglicherweise bezlglich Ihres Feedbacks
kontaktiert.
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Virtuelle private Serverinstanzen in Lightsail

Ihre Lightsail-Instanz ist ein virtueller privater Server (auch virtuelle Maschine genannt). Wenn Sie
Ihre Instance erstellen, wahlen Sie ein Abbild aus, das ein Betriebssystem (OS) hat. Sie kdnnen
auch ein Instance-Image wahlen, das eine Anwendung oder einen Entwicklungs-Stack enthalt,
einschliellich des Basis-Betriebssystems.

Eine vollstandige Liste der Betriebssysteme, Anwendungen und Entwicklungsframeworks finden Sie
unter Wahlen Sie ein Lightsail-Instance-Image.

Weitere Informationen Uber Instances finden Sie in den folgenden Themen:

Themen

» Erstellen Sie eine Lightsail-Instanz

» Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen an

» Steuern Sie den Instanzverkehr mit Firewalls in Lightsail

* Erkennen Sie Lightsail-Instance Bursting flr optimale Leistung

* Connect zu lhrer Lightsail-Instanz her und verwalten Sie sie

» Lightsail-Instanzen |6schen

» Verwalten Sie SSH-Schllisselpaare und stellen Sie eine Verbindung zu lhren Lightsail-Instanzen
her

» Greifen Sie auf den Instanz-Metadatendienst (IMDS) und Benutzerdaten in Lightsail zu

Erstellen Sie eine Lightsail-Instanz

Dieser Abschnitt behandelt die folgenden Themen im Zusammenhang mit der Erstellung von
Instances in Amazon Lightsail:

Themen

* Linux/Unix Instanzen mit Apps auf Lightsail erstellen

* Windows Server-Instanzen in Lightsail erstellen

Erstellen einer -Instance 53
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Linux/Unix Instanzen mit Apps auf Lightsail erstellen

Erstellen Sie eine Linux/UNIX-basierte Amazon Lightsail-Instance (einen virtuellen privaten Server),
auf der eine Anwendung oder ein Entwicklungsstapel wie WordPress LAMP ausgeflhrt wird.
Nachdem lhre Instance gestartet wurde, kénnen Sie sich tber SSH mit ihr verbinden, ohne Lightsail
verlassen zu mussen. Das geht so:

Informationen zum Erstellen einer Windows-basierten Instance finden Sie unter Erste Schritte mit
Windows-basierten Instances in Amazon Lightsail.

Erstellen einer Linux-basierten Instance

1. Wahlen Sie auf der Website Create instance (Instance erstellen).

2. Wahlen Sie einen Standort fur lhre Instance aus (eine Availability Zone und Availability Zone).
AWS-Region
Wahlen Sie Change AWS-Region and Availability Zone, um lhre Instance an einem anderen
Standort zu erstellen.

3. Optional kdnnen Sie die Availability Zone wechseln.

Wahlen Sie ,Availability Zone andern®.
4. Wabhlen Sie die Linux-Plattform aus.

5. Wahlen Sie eine Anwendung (Apps + OS) oder ein Betriebssystem (OS Only (Nur OS)) aus.

Weitere Informationen zu Lightsail-Instance-Images finden Sie unter Wahlen Sie ein Amazon

Lightsail-Instance-Image.

6. Wahlen Sie lhren Instance-Plan aus.

Wabhlen Sie aus, ob lhre Instance ein Dual-Stack-Netzwerk (IPv4 und IPv6) oder ein reines
Netzwerk verwendet. IPv6 Einige Lightsail-Blueprints unterstitzen derzeit keine IPv6 reinen
Netzwerke. Informationen dartber, welche Blueprints ausschliel3lich Netzwerke unterstitzen,
finden Sie unter. IPv6 Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen an

Sie kénnen den Lightsail-Plan im Wert von 5 USD einen Monat lang kostenlos testen (bis zu 750
Stunden). Wir fugen Ihrem Konto einen kostenlosen Monat hinzu. Erfahren Sie mehr auf unserer
Lightsail-Preisgestaltungsseite.
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® Note

Im Rahmen des AWS kostenlosen Kontingents kénnen Sie Amazon Lightsail flr
ausgewabhlte Instance-Pakete kostenlos nutzen. Weitere Informationen finden Sie unter
AWS Kostenloses Kontingent auf der Preisseite von Amazon Lightsail.

7. Geben Sie einen Namen fur lhre Instance ein.

Ressourcennamen:

* Muss AWS-Region in Ihrem Lightsail-Konto jeweils einzigartig sein.

* Muss zwischen 2 und 255 Zeichen enthalten.

* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

« Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

8. (Optional) Wahlen Sie Neues Tag hinzufiigen aus, um lhrer Instance ein Tag hinzuzufiigen.
Wiederholen Sie diesen Schritt nach Bedarf, um weitere Tags hinzuzufligen. Weitere
Informationen zur Verwendung von Tags finden Sie unter Tags.

a. Geben Sie unter Schlissel einen Tag-Schlissel ein.
Key Value - optional

|( Q, Project X \| l Q. Enter value W ( Remove )

b. (Optional) Geben Sie unter Wert einen Tag-Wert ein.

Key Value - optional

|a Q, Project % "| l Q, Version 1 b4 1 ( Remove )

9. Wahlen Sie Create instance (Instance erstellen).

Erweiterte Erstellungsoptionen finden Sie unter Verwenden Sie ein Startskript, um Ihre Amazon
Lightsail-Instance beim Start zu konfigurieren oder SSH fur Ihre Linux/UNIX-basierten Lightsail-

Instances einrichten.

Innerhalb weniger Minuten ist Ihre Lightsail-Instanz bereit und Sie kdnnen sich Uber SSH mit ihr
verbinden, ohne Lightsail verlassen zu mussen!
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Herstellen einer Verbindung zu |hrer Instance

1.  Wahlen Sie auf der Lightsail-Startseite das Menu rechts neben dem Namen lhrer Instanz und
dann Connect aus.

WordPress-EXAMPLE ’

1 GB RAM, 2 vCPUs, 40 GB SSD

Manage

® Running Stop

Reboot

Virginia, Zor
gine Delete

Alternativ kdnnen Sie Ihre Instanzverwaltungsseite 6ffnen, den Tab Connect und dann Connect
using SSH auswahlen.

WordPress-EXAMPLE i ( Delete ) ( Reboot ) ( Stop )

1 GB RAM, 2 vCPUs, 40 GB 55D

@; WordPress ( Access WordPress Admin [# )
- =
AWS Region Static IP address Default WordPress admin Instance status
Virginia, Zone A [0 192.020 user name (& Running

== (us-east-1a) [0 user

Private IPv4 address
Networking type [0 172.26.0.18 Default WordPress admin
Dual-stack password
Change networking type Public IPv6 address Retrieve default password
....................................... 2001:db8:8523:0000:0000:

8a2e:0370:7334

Metrics Snapshots Storage Networking Domains Tags History

» Set up your WordPress website ino
Connect to your instance o
You can connect using your browser, or your own compatible SSH client.

Use your browser info
Connect using our browser-based SSH client.

@ Connect using SSH
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® Note

Um uber einen SSH-Client wie PuTTY eine Verbindung zu lhrer Instance herzustellen,
kénnen Sie wie folgt vorgehen: Richten Sie PuTTY so ein, dass es eine Verbindung zu
Ihrer Lightsail-Instanz herstellt.

2. Jetzt kbnnen Sie Befehle in das Terminal eingeben und lhre Lightsail-Instanz verwalten, ohne
einen SSH-Client einrichten zu mussen.

[ Lightsail | Global - Google Chrome

= lightsail.aws.amazon.com/ls/remot 1,ins! WordPress-EXAMPLE terminal?pr l=ssh

Linux ip-172-26-0-18 6.1.0-28-cloud-amd64 #1 SMP PREEMPT DYNAMIC Debian
6.1.119-1 (2024-11-22) x86 64

The programs included with the Debian GNU/Linux system are free softwar
e;

the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law. [

) | ‘ ()

I Y [ " N

I NN

** Welcome to the Bitnami package for WordPress 6.6.1-14

** Documentation: https://docs.bitnami.com/aws/apps/wordpress/
https://docs.bitnami.com/aws/

** Bitnami Forums: https://github.com/bitnami/vms/

Last login: Mon Jan 13 16:46:09 2025 from 54.
bitnami@ip-172-26-0-18:~% |}

L

¥
*
*
*

WordPress-EXAMPLE =
Wi E

Nachste Schritte

Nachdem Sie eine Verbindung mit der Instance eingerichtet haben, sind Ihre nachsten Schritte davon
abhangig, wie Sie sie verwenden mochten. Zum Beispiel:

« the section called “WordPress”wenn Sie ein Blog erstellen.

» Erstellen Sie eine statische IP-Adresse fur lhre Instance, um bei jedem Neustart lhrer Lightsail-
Instanz dieselbe |IP-Adresse beizubehalten.

 Erstellen eines Snapshots lhrer Instance als Sicherung.
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Windows Server-Instanzen in Lightsail erstellen

Erstellen Sie Lightsail-Instanzen, auf denen das Windows Server-Betriebssystem (OS) ausgeflhrt
wird. Es stehen zwei Betriebssystemvorlagen zur Auswahl: Windows Server 2022, Windows Server
2019 und Windows Server 2016. Zusatzlich stehen Vorlagen zur Verfigung, die mit SQL Server
2022, 2019 und 2016 Express vorkonfiguriert sind.

In diesem Thema finden Sie Informationen zum Auswahlen der Software, Erstellen lhrer Windows
Server-basierten Instance und zum Herstellen einer Verbindung.

Weitere Informationen tUber Windows Server in AWS

Auswahlen einer Windows Server-basierten Instance
Es gibt drei Optionen zum Erstellen einer Windows Server-basierten Instanz in Lightsail.

Windows Server 2022

Lightsail, auf dem Windows Server ausgefuhrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail kdnnen
Sie jede kompatible Windows-basierte Losung auf der leistungsstarken, zuverlassigen und
kostengunstigen Computerplattform ausfihren. AWS Cloud Haufige Windows-Anwendungsfalle
umfassen Enterprise-Windows-basiertes Anwendungshosting, Website- und Webservice-Hosting,
Datenverarbeitung, verteiltes Testen, ASP.NET-Anwendungshosting und jede andere Windows-
Software, die Anwendungen erfordert.

Weitere Informationen tUber das Windows-Server-2022-Image

Windows Server 2019

Sofern Sie nicht aus irgendeinem Grund Windows Server 2016 oder Windows Server 2019
ausfiihren mussen, empfehlen wir die Verwendung der neuesten Version von Windows Server
2022.

Lightsail, auf dem Windows Server ausgefuhrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail

kénnen Sie jede kompatible Windows-basierte Losung auf AWS einer leistungsstarken,
zuverlassigen und kostengulnstigen Cloud-Computing-Plattform ausfuhren. Haufige Windows-
Anwendungsfalle umfassen Enterprise-Windows-basiertes Anwendungs-Hosting, Website-

und Webservice-Hosting, Datenverarbeitung, Transcodierung von Medien, verteiltes Testen,
ASP.NET-Anwendungs-Hosting und jede andere Windows-Software, die Anwendungen erfordert.
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Weitere Informationen Uber das Windows-Server-2019-Image
Windows Server 2016

Sofern Sie nicht aus irgendeinem Grund Windows Server 2016 oder Windows Server 2019
ausfuhren mussen, empfehlen wir die Verwendung der neuesten Version von Windows Server
2022.

Lightsail, auf dem Windows Server ausgefiihrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail

kénnen Sie jede kompatible Windows-basierte Losung auf der leistungsstarken, zuverlassigen
und kostenglinstigen Cloud-Computing-Plattform von AWS ausfihren. Haufige Windows-
Anwendungsfalle umfassen Enterprise-Windows-basiertes Anwendungs-Hosting, Website-

und Webservice-Hosting, Datenverarbeitung, Transcodierung von Medien, verteiltes Testen,
ASP.NET-Anwendungs-Hosting und jede andere Windows-Software, die Anwendungen erfordert.

Weitere Informationen Uber das Windows Server 2016-Image
SQL Server Express 2022

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-lmage lauft
auf einem Basisbetriebssystem von Windows Server 2022.

Weitere Informationen zum Image von SQL Server Express 2022
SQL Server Express 2019

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-Image lauft
auf einem Basisbetriebssystem von Windows Server 2022.

Weitere Informationen zum Image von SQL Server Express 2019
SQL Server Express 2016

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-lmage lauft
auf einem Basisbetriebssystem von Windows Server 2016.

Weitere Informationen Uber das SQL Server Express-Image
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Erstellen einer Windows Server-basierten -Instance

Sie kdnnen eine Windows Server-basierte Instanz mit der Lightsail-Konsole oder mit () erstellen.
AWS Command Line Interface AWS CLI

So erstellen Sie eine Instance mit der Konsole

1. Melden Sie sich bei Lightsail an und gehen Sie dann zur Startseite.
2. Wahlen Sie Create instance (Instance erstellen).

3. Wahlen Sie einen AWS-Region Ort aus, an dem Sie |hre Windows Server-basierte Lightsail-
Instanz erstellen mochten.

Beispiel, Ohio (us-east-2).
4. Wahlen Sie die Microsoft Windows-Plattform aus.

5. Zum Festlegen der Vorlage fir Windows Server 2022, Windows Server 2019, und Windows
Server 2016 wahlen Sie Nur OS aus.

Zum Festlegen der SQL Server Express-Vorlage wahlen Sie Apps + OS aus.

6. Wahlen Sie lhren Instance-Plan aus.

Wabhlen Sie aus, ob lhre Instanz ein Dual-Stack-Netzwerk (IPv4 und IPv6) oder ein reines
Netzwerk verwendet. IPv6 Einige Lightsail-Blueprints unterstitzen derzeit keine IPv6 reinen
Netzwerke. Welche Blueprints ausschlieRlich Netzwerke unterstlitzen, finden Sie unter. IPv6
Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen an

Ein Plan beinhaltet auch niedrige, vorhersehbare Kosten und eine Maschinenkonfiguration
(RAM, SSD, vCPU) sowie Datenlbertragung.

(® Note

Einige Instanzplane sind fur einige Blueprints nicht verflugbar. Beispielsweise erfordert
der SQL Server Express-Blueprint, dass Sie einen Plan mit mindestens 4 GB
Arbeitsspeicher und 80 GB SSD-Speicher verwenden.

7. Geben Sie einen Namen fir lhre Instance ein.
Ressourcennamen:

* Muss AWS-Region in IThrem Lightsail-Konto jeweils einzigartig sein.

Windows-Instances 60



Amazon Lightsail Benutzerhandbuch

* Muss zwischen 2 und 255 Zeichen enthalten.
* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.
» Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

8. (Optional) Wahlen Sie Neues Tag hinzufligen aus, um lhrer Instance ein Tag hinzuzufiigen.
Wiederholen Sie diesen Schritt nach Bedarf, um weitere Tags hinzuzufligen. Weitere
Informationen zur Verwendung von Tags finden Sie unter Tags.

a. Geben Sie unter Schlissel einen Tag-Schlissel ein.
Key Value - optional

|( Q, Project X \| | Q. Enter value | ( Remove )

b. (Optional) Geben Sie unter Wert einen Tag-Wert ein.

Key Value - optional
|\ Q, Project * /| | Q, Version 1 * ,| ( Remove )

9. Wahlen Sie Create instance (Instance erstellen).

Um eine Instanz mit dem zu erstellen AWS CLI
1. Falls noch nicht erfolgt, installieren und konfigurieren Sie die AWS CLI.

Weitere Informationen finden Sie unter So konfigurieren, AWS Command Line Interface dass es
mit Amazon Lightsail funktioniert.

2. Offnen Sie eine Eingabeaufforderung oder ein Terminal-Fenster.

3. Falls Sie dies noch nicht getan haben, konfigurieren Sie die AWS CLI Verwendung aws
configure und wahlen Sie aus, AWS-Region wo Sie lhre Lightsail-Ressourcen erstellen
mdchten.

4. Geben Sie den folgenden AWS CLI Befehl ein, um eine Windows Server 2022-Instanz im Wert
von 44 USD pro Monat zu erstellen, die in der Region Ohio ausgeflhrt wird:

aws lightsail create-instances --instance-names InstanceName --availability-zone
us-east-2a --blueprint-id windows_server_2022 --bundle-id medium_win_3_0

Ersetzen Sie den Befehl InstanceName durch den Namen lhrer neuen Instanz.
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Bei Erfolg sehen Sie die folgende Ausgabe von AWS CLI.

"operations": [

{

@ Note
Um eine Liste der verfugbaren Vorlagen anzuzeigen, verwenden Sie den Befehl get-
blueprints. Um eine Liste der verfigbaren Pakete anzuzeigen, verwenden Sie den Befehl
get-bundles. Erfahren Sie mehr darlber, wie Sie das Passwort fir lhre Instance mithilfe
des get-instance-access-detailsBefehls abrufen kénnen.

"status": "Started",
"resourceType": "Instance",
"isTerminal": false,
"statusChangedAt": 1508086226.4,
"location": {

"availabilityZone": "us-east-2a",
"regionName": "us-east-2"
},
"operationType": "CreateInstance",
"resourceName": "my-windows-instance",

"id": "344acdc8-f9c4-4eda-8232-12345EXAMPLE",
"createdAt": 1508086225. 467

Herstellen einer Verbindung zu lhrer Instance

Sobald Sie lhre Windows Server-basierte Lightsail-Instanz erstellt haben, kbnnen Sie entweder mit
dem browserbasierten RDP-Client oder dem Remote-Desktop-Client lhrer Wahl eine Verbindung zu

ihr herstellen.

® Note

Nachdem Sie lhre Instance erstellt haben, kann es bis zu 15 Minuten dauern, bevor Sie eine
Verbindung mit ihr herstellen kdnnen.
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So stellen Sie eine Verbindung mit dem browserbasierten Lightsail-RDP-Client her

1.

2.

Klicken Sie auf der Startseite auf das Symbol Connect using RDP (Mit RDP verbinden) neben
der Instance.

- Windows_Server_2022- @ :
.. EXAMPLE

4 GB RAM, 2\ RAM, 2 vCPUs, 80 GB SSD

® Running

Virginia, Zone A

Alternativ kdnnen Sie Uber das Kontextmenl oder die Instance-Management-Seite eine
Verbindung zu der Instance herstellen.

So stellen Sie eine Verbindung Uber einen eigenen RDP-Client her

1.
2.

Um lhre IP-Adresse zu erhalten, gehen Sie zur Lightsail-Startseite.
Kopieren Sie die IP-Adresse in die Zwischenablage.

Offnen Sie einen RDP-Client unter Windows zum Beispiel Remote Desktop Connection
(Remote-Desktop-Verbindung).

Flgen Sie die IP-Adresse in das Feld Computer ein.

Wahlen Sie Show Options (Optionen anzeigen) aus und geben Sie Administrator als User
name (Benutzernamen) ein.
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& Remote Desktop Connection - *

Remote Desktop
¢ Connection

General Display Local Resources Experience Advanced
Logon seftings

. & Enter the name of the remaote computer
Computer 12345676910
User name Administrato

You will be asked for credentials when you connect
] Allow me to save credentials

Conneaction settings

Sawve the cument connection setings to an RDP file or apen a
saved connaction

Save Save As.. Open...

| Hide Qptions Help

6. Wahlen Sie Connect aus.

7. Um lhr Passwort zu erhalten, rufen Sie die Instanzverwaltungsseite in Lightsail auf.

Sie kénnen zur Instanzverwaltungsseite gelangen, indem Sie auf der Lightsail-Startseite den
Namen lhrer Instanz auswahlen (oder im Kontextmeni die Option Verwalten wahlen).

8. Klicken Sie auf Show default password (Standardpasswort anzeigen).
9. Kopieren Sie das Standardpasswort in die Zwischenablage.

10. Fugen Sie lhr Passwort im Feld Remote Desktop Connection (Remote-Desktop-Verbindung) ein
und wahlen Sie Remember me (Passwort speichern) aus, um dieses Dialogfeld in Zukunft zu
unterdrucken.
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[ %

Remote Desktop
“»¢ Connection

Windows Secunty X

e Enter your credentials

Loy
These credentials will be used to connect to

@ Administrator

‘Administrator

Remember me

More choices
Cor

OK Cancel

11. Wahlen Sie OK aus.

12. Klicken Sie auf Don't ask me again for connections to this computer (Verbindungen zu diesem
Computer erlauben) und auf Yes (Ja).

Folgen Sie den step-by-step Anweisungen, um Instances zu erstellen, auf denen Linux- und Unix-
Distributionen wie Amazon Linux, Ubuntu, Debian oder Windows Server-Betriebssysteme wie
Windows Server 2022, 2019 und 2016 ausgefihrt werden.

Fir Linux- und Unix-Instances kdnnen Sie aus verschiedenen Anwendungs-Blueprints wie
WordPress LAMP, LEMP wahlen oder nur ein Betriebssystem auswahlen. Fur Windows Server-
Instanzen kénnen Sie zwischen Windows Server-Blueprints oder SQL Server Express-Blueprints
wahlen.

Der Leitfaden behandelt die Auswahl der AWS-Region Availability Zone, die Auswahl des
Instanzplans (Bundle) mit den gewiinschten Rechen- und Speicherressourcen, die Konfiguration
von Netzwerkoptionen wie IPv4 und IPv6, die Benennung der Instanz und das Hinzufligen von Tags.
Nachdem Sie die Instanz erstellt haben, kénnen Sie mit den browserbasierten Lightsail-SSH- oder
RDP-Clients eine Verbindung zu ihr herstellen oder Ihren eigenen SSH- oder RDP-Client mit den
angegebenen Verbindungsdetails verwenden. Wenn Sie dieser Anleitung folgen, kdnnen Sie schnell
Linux- und Unix- oder Windows Server-Instances in Lightsail starten und darauf zugreifen, die auf
Ihre spezifischen Anforderungen zugeschnitten sind.
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Sehen Sie sich die Blueprint-Angebote fur Lightsail-Instanzen an

Lightsail bietet Ihnen mehrere Optionen zum Erstellen lhres virtuellen privaten Servers. Dieses
Thema hilft Ihnen bei der Entscheidung, welches Betriebssystem (BS), welche Anwendung
und welcher Entwicklungs-Stack fur lhr Projekt am besten geeignet ist. Wir organisieren die
Anwendungen nach Funktionsbereich (z. B. CMS und E-Commerce).

Betriebssysteme

Lightsail bietet mehrere Linux/UNIX- oder Windows-basierte Betriebssysteme zur Auswahl.

Windows Server 2022

Lightsail, auf dem Windows Server ausgefuhrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail kdnnen
Sie jede kompatible Windows-basierte Losung auf der leistungsstarken, zuverlassigen und
kostengunstigen Computerplattform ausfihren. AWS Cloud Haufige Windows-Anwendungsfalle
umfassen Enterprise-Windows-basiertes Anwendungshosting, Website- und Webservice-Hosting,
Datenverarbeitung, verteiltes Testen, ASP.NET-Anwendungshosting und jede andere Windows-

Software, die Anwendungen erfordert. Informationen zum Ende des Supports finden Sie auf der
Microsoft-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber Windows Server 2022.
Windows Server 2019

Lightsail, auf dem Windows Server ausgefuhrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail kdnnen
Sie jede kompatible Windows-basierte Losung auf der leistungsstarken, zuverlassigen und
kostengunstigen AWS-Cloud-Computing-Plattform ausfihren. Haufige Windows-Anwendungsfalle
umfassen Enterprise-Windows-basiertes Anwendungshosting, Website- und Webservice-Hosting,
Datenverarbeitung, verteiltes Testen, ASP.NET-Anwendungshosting und jede andere Windows-

Software, die Anwendungen erfordert. Informationen zum Ende des Supports finden Sie auf der
Microsoft-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber Windows Server 2019.
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Windows Server 2016

Lightsail, auf dem Windows Server ausgefuhrt wird, ist eine schnelle und zuverlassige Umgebung
fur die Bereitstellung von Anwendungen mithilfe der Microsoft Web Platform. Mit Lightsail kbnnen
Sie jede kompatible Windows-basierte Losung auf der leistungsstarken, zuverlassigen und
kostengulnstigen AWS-Cloud-Computing-Plattform ausfliihren. Haufige Windows-Anwendungsfalle
umfassen Enterprise-Windows-basiertes Anwendungshosting, Website- und Webservice-Hosting,
Datenverarbeitung, verteiltes Testen, ASP.NET-Anwendungshosting und jede andere Windows-

Software, die Anwendungen erfordert. Informationen zum Ende des Supports finden Sie auf der
Microsoft-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber Windows Server 2016.
Amazon Linux 2023

Amazon Linux 2023 (AL2023) ist die nachste Generation von Amazon Linux, ideal flr allgemeine
Workloads auf. AWS AL2023 wird fur finf Jahre unterstitzt, nachdem es allgemein verfligbar

ist. AL2023 sperrt auf eine bestimmte Version des Amazon Linux-Paket-Repositorys, sodass Sie
kontrollieren kénnen, wie und wann Sie Updates aufnehmen. AL2023 bietet auch die Moéglichkeit,

regelmaRige Updates zu erhalten, und bietet Funktionen, mit denen Sie Ihre Compliance-
Anforderungen erflllen kénnen.

Lightsail Lightsail-Instances, die ab AL2 023 gestartet wurden, wird der Instanz-Metadatendienst
Version 2 (IMDSv2) standardméafig durchgesetzt. Weitere Informationen finden Sie unter
Funktionsweise von Instance-Metadatenservice Version 2.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber Amazon Linux 2023.

Amazon Linux 2

Amazon Linux 2 ist die vorherige Generation von Amazon Linux, einem Linux-
Serverbetriebssystem von AWS. Es bietet eine stabile, sichere und leistungsstarke
Ausflihrungsumgebung, um Cloud- und Unternehmensanwendungen zu entwickeln und
auszufuhren. Mit Amazon Linux 2 erhalten Sie eine Anwendungsumgebung, die langfristige
Unterstitzung bietet und Zugriff auf die neuesten Innovationen in Linux bietet. Wird fir Amazon
Linux 2 wird ohne Zusatzkosten angeboten. Informationen zum Ende des Supports finden Sie
unter Amazon Linux FAQs 2.
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Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr GUber Amazon Linux 2.

AlmaLinux OS 9

AlmaLinux OS 9 ist eine Open-Source-Linux-Distribution fir Unternehmen, die sich im Besitz

der Community befindet und von der Community verwaltet wird und fur immer kostenlos ist. Sie
konzentriert sich auf langfristige Stabilitadt und bietet eine robuste Plattform in Produktionsqualitat.
AlmaLinux ist mit RHEL® und Pre-Stream CentOS kompatibel. Informationen zum Ende des
Supports finden Sie auf der AimaLinux OS Foundation-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber OS 9. AlmaLinux
CentOS Stream 9

CentOS Stream 9 ist die nachste Hauptversion der CentOS-Stream-Distribution. CentOS Stream
9 ist eine fortlaufend ausgelieferte Distribution, die der Entwicklung von Red Hat Enterprise
Linux (RHEL) dicht auf den Fersen ist und als Mittelweg zwischen Fedora Linux und RHEL
positioniert ist. Sie wurde so konzipiert, dass sie funktional mit RHEL kompatibel ist und eine
stabile, vorhersehbare, verwaltbare und reproduzierbare Linux-Umgebung bietet. Informationen
zum Ende des Supports finden Sie auf der CentOS-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr auf der CentOS Stream-\Website.

Debian 11 und 12

Debian ist ein kostenloses Betriebssystem, das von Tausenden von Freiwilligen aus der
ganzen Welt entwickelt wurde, die Uber das Internet zusammenarbeiten. Die wichtigsten
Starken des Debian-Projekts sind seine Freiwilligenbasis, sein Engagement fir den Debian-
Gesellschaftsvertrag und kostenlose Software sowie sein Engagement, das bestmdgliche
Betriebssystem bereitzustellen. Diese neue Version ist ein weiterer wichtiger Schritt in diese
Richtung. Informationen zum Ende des Supports finden Sie auf der Debian-Website.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr auf der Debian-Website.
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FreeBSD13 und 14

FreeBSDist ein Betriebssystem, das zur Stromversorgung von Servern, Desktops und
eingebetteten Systemen verwendet wird. Die von BSD abgeleitete Version von UNIX, die an der
University of California in Berkeley entwickelt FreeBSD wurde, wird seit mehr als 30 Jahren von
einer grolen Community kontinuierlich weiterentwickelt. FreeBSDDie Netzwerk-, Sicherheits-,
Speicher- und Uberwachungsfunktionen, darunter die PF-Firewall, die Capsicum- und CloudABI
Capability Frameworks, das ZFS-Dateisystem und das DTrace Dynamic Tracing Framework,
machen die Plattform FreeBSD der Wahl fir viele der am starksten frequentierten Websites und
am weitesten verbreiteten eingebetteten Netzwerk- und Speichersysteme. Informationen zum
Ende des Supports finden Sie auf der Website. FreeBSD

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr auf der Website. FreeBSD
openSUSE15

Die openSUSE Distribution ist eine stabile, benutzerfreundliche und vollstandige Mehrzweck-
Linux-Distribution. Es ist fur Benutzer und Entwickler vorgesehen, die auf dem Desktop oder
Server arbeiten. Es ist ideal geeignet flr Anfanger, erfahrene Benutzer und Ultra-Nerds
gleichermalden, kurz gesagt, es ist perfekt fir alle! Informationen zum Ende des Supports finden
Sie openSUSEauf der Website.

Die Kennwortauthentifizierung ist fir dieses Betriebssystem standardmaRig deaktiviert. Das
bedeutet, dass selbst wenn Sie eine Instanz aus einem Snapshot einer Instanz mit aktivierter
Kennwortauthentifizierung erstellen, die Passwortauthentifizierung flr die neue Instanz deaktiviert
ist. Weitere Informationen zur Kennwortauthentifizierung in SUSE Linux finden Sie in Dokument
3404214 in der SUSE-Dokumentation.

Um sich mit deaktivierter Passwortauthentifizierung bei Ihrer Instance anzumelden, kénnen

Sie den browserbasierten SSH-Client auf der Lightsail-Konsole oder ein key pair verwenden.
Weitere Informationen zur Anmeldung finden Sie unter Connect zu Linux- oder Unix-Instanzen
auf Lightsail herstellen oder Mit dem SSH-Befehl eine Verbindung zu Lightsail-Linux- oder Unix-
Instances herstellen.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr auf der Website. openSUSE
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Ubuntu 20, 22 und 24

/A Important

Ubuntu 20.04 wird am 2. April 2025 das Ende des Standard-Supports erreichen. Sie
werden am oder nach dem 2. April 2025 keine neuen Lightsail-Instanzen mit diesem
Blueprint erstellen kénnen. Weitere Informationen finden Sie auf der Ubuntu-Website.

Ubuntu Server ist ein auf Debian basierendes Linux-Betriebssystem fir virtuelle Server. Eine
Standardinstallation von Ubuntu enthéalt eine breite Palette von Software LibreOffice, darunter
Firefox, Thunderbird und Transmission. Sie kdnnen viele zusatzliche Softwarepakete installieren,
z. B. Evolution, GIMP, Pidgin und Synaptic. Dazu verwenden Sie das auf APT basierende Tool
zur Paketverwaltung (apt-get). Informationen zum Ende des Supports finden Sie auf der
Ubuntu-Website.

Lightsail Lightsail-Instanzen, die mit dem Ubuntu 24-Blueprint erstellt wurden, wird der Instanz-
Metadatendienst Version 2 (IMDSv2) standardmaRig durchgesetzt. Weitere Informationen finden
Sie unter Funktionsweise von Instance-Metadatenservice Version 2.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Weitere Informationen finden Sie auf der Ubuntu-Website.

Datenbankanwendungen

Die folgenden Datenbankanwendungen sind in Lightsail verfugbar:

SQL Server 2022 Express

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-lmage lauft
auf einem Basisbetriebssystem von Windows Server 2022.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Gber SQL Server 2022 Express.
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SQL Server 2019 Express

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-lmage lauft
auf einem Basisbetriebssystem von Windows Server 2022.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Uber SQL Server 2019 Express.
SQL Server 2016 Express

SQL Server Express ist ein relationales Datenbankverwaltungssystem, das kostenlos
heruntergeladen, verteilt und verwendet werden kann. Es besteht aus einer Datenbank, die
speziell auf eingebettete und kleinere Anwendungen ausgerichtet ist. Dieses Lightsail-Image lauft
auf einem Basisbetriebssystem von Windows Server 2016.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahren Sie mehr Gber SQL Server 2016 Express.

CMS-Anwendungen

Die folgenden Content Management System (CMS) -Anwendungen sind in Lightsail verfligbar:
WordPress zertifiziert von Bitnami

Bitnami WordPress ist ein vorkonfiguriertes ready-to-use Image fur die Ausfuhrung WordPress
auf Lightsail. WordPress ist eine beliebte Web-Publishing-Plattform zum Erstellen von Blogs und
Websites. Sie kdnnen sie unter Verwendung einer grof3en Auswahl an Designs, Erweiterungen,
Plugins und Widgets anpassen.

WordPress bietet ein vollstandiges Themensystem, mit dem Sie das Erscheinungsbild Ihrer
Website mit wenigen Klicks andern kdnnen. Sie kdnnen auch bestehende kostenlose oder

kommerzielle WordPress Themes verwenden. WordPress entspricht in vollem Umfang den
Standards des World Wide Web Consortium (W3C).

WordPress Auf Lightsail starten und konfigurieren

Erfahren Sie mehr dariiber WordPressauf der Bitnami-Website.
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WordPress Multisite, zertifiziert von Bitnami

WordPress Multisite ermdglicht es Administratoren, mehrere Websites von derselben Instanz aus
zu hosten und zu verwalten. WordPress Diese Websites konnen alle eindeutige Domainnamen
haben und kdnnen von ihren Besitzern angepasst werden, wahrend sie Elemente wie Themen
und Plug-ins gemeinsam nutzen, die vom Server-Administrator zur Verfugung gestellt werden.
Aktualisierungen konnen fur alle Websites gleichzeitig Ubertragen werden, so kann sichergestellt
werden, dass sie immer sicher und geschutzt sind.

WordPress Multisite eignet sich hervorragend flr Organisationen wie Universitaten, Unternehmen
und Agenturen, die es vielen Menschen ermdglichen massen, ihre eigenen Websites zu hosten
und gleichzeitig die Gesamtkontrolle einem zentralen Administrator zu Ubertragen.

WordPressMultisite auf Lightsail einrichten

Erfahre mehr Gber WordPress Multisite auf der Bithami-Website.
cPanel und WebHost Manager (WHM)

cPanel & WHM ist eine Suite von Tools, die fur das Linux-Betriebsystem entwickelt wurde
und die lhnen die Moglichkeit gibt, Web-Hosting-Aufgaben Gber eine einfache grafische
Benutzeroberflache zu automatisieren. lhr Ziel ist es, die Verwaltung von Servern fur Sie zu
erleichtern und Websites fur Ihre Kunden zu verwalten.

Hosten Sie Websites, E-Mails und Dienste mit cPanel & WHM auf Lightsail

Erfahren Sie mehr Gber cPanel & WHM auf der cPanel-Website.

PrestaShop verpackt von Bithami

PrestaShop ist eine der produktivsten E-Commerce-Lésungen der Welt. Es ist freie und
Open-Source-Software, mit einer Community von tber 1 Million aktiven Mitgliedern. Es

wurde entwickelt, um lhren Online-Shop schnell zum Laufen zu bringen. Es verfligt Gber

ein vorkonfiguriertes Thema, sodass Sie fast sofort mit dem Verkauf beginnen kénnen,

sowie Uber einen Live-Konfigurator, mit dem Sie das Erscheinungsbild lhrer Website einfach
anpassen kénnen. PrestaShop bietet Unterstitzung fir mehrere Geschafte URLs, anpassbare
Zahlungsgateway-Optionen (einschlieRlich PayPal Stripe) und Marktplatzintegration mit Amazon,
eBay, Facebook und mehr.

Richten Sie eine PrestaShop Website auf Lightsail ein

Erfahren Sie mehr dartber PrestaShopauf der PrestaShopWebsite.
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Ghost verpackt von Bitnami

Ghost ist eine Veroffentlichungsplattform, die sich fur alles von personlichen Blogs bis hin zu
grolRen Nachrichten-Websites eignet. Der auf Node.js aufbauende moderne Technologie-Stack
macht ihn vielseitig und flexibel fir Entwickler, die eine Integration in andere Anwendungen und
Tools anstreben, bei der gleichzeitig die Benutzerfreundlichkeit fur die Ersteller von Inhalten
erhalten bleiben soll.

Stellen Sie eine Ghost-Website auf Lightsail bereit

Erfahre mehr Gber Bitnami Ghost auf der Bitnami-Website.

Joomla! verpackt von Bitnami

Bitnami Joomla! ist ein vorkonfiguriertes ready-to-use Image zum Ausfuhren von Joomla!
auf Lightsail. Joomla! ist ein CMS, das Sie fur die Entwicklung einer Vielzahl von Websites
oder Portalen verwenden konnen. Dabei handelt es sich unter anderem um Websites fur
Privatpersonen, Vereine, kleine Unternehmen, gemeinnuitzige und andere Organisationen.

Joomla! unterstitzt auRerdem ein Registrierungssystem, mit der Benutzer auch personliche
Optionen konfigurieren kdnnen. Authentifizierung ist ein wichtiger Teil der Benutzerverwaltung,
und Joomla! unterstitzt mehrere Protokolle, einschliellich LDAP, OpenlD und andere. Joomia!
unterstutzt viele verschiedene Sprachen und bietet Anleitungen fur ihre Verwendung fur die
Website und die Administration. Der Banner Manager erleichtert auch das Einrichten und
Verwalten von Bannern auf lhrer Website. Sie kbnnen Messwerte verfolgen, einschlielich der
Festlegung von Impressionszahlen URLs, Sonderwerten und mehr.

Starten Sie jetzt mit Joomla! auf Lightsail

Erfahre mehr Gber Joomla! auf der Bitnami-\Website.

Joomla! verpackt von Bitnami

Bitnami Drupal ist ein vorkonfiguriertes ready-to-use Image fur die Ausfihrung von Drupal auf
Lightsail. Drupal ist eine Content-Management-Plattform, die es Benutzern ermdglicht, auf ganz
einfache Weise Inhalt zu veréffentlichen, zu verwalten und zu organisieren. Es wird fur Community
Web-Portale, Diskussion-Websites, Unternehmenswebsites und anderes verwendet. Sie kbnnen
Drupal ganz einfach erweitern, indem Sie Module einfliigen. Drupal ist auf hdchste Leistung
ausgelegt, skalierbar auf viele Server, und unterstitzt eine einfache Integration mit REST, JSON,
SOAP und anderen Formaten.
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Es gibt Tausende von kostenlosen Add-on-Modulen und Designs fir Drupal. Drupal ist auch in
verschiedenen Sprachen verflgbar.

Richten Sie |hre Drupal-Website auf Lightsail ein und passen Sie sie an

Erfahren Sie mehr Uber Drupal auf der Bithami-Website.

Anwendungsstapel und Server

Lightsail verflgt Gber finf Anwendungsstapel und Server fiir eine Vielzahl von Entwicklungsprojekten.
Jedes Image verwendet Linux/Unix (Ubuntu) als Basisbetriebssystem.

LAMP-Stack (PHP 8), verpackt von Bitnami

Der Bitnami LAMP-Stack vereinfacht die Entwicklung und Bereitstellung von PHP-Anwendungen.
Es enthalt ready-to-run Versionen von Apache, MySQL, PHP und auch die andere Software
phpMyAdmin, die zum Ausfiihren jeder dieser Komponenten erforderlich ist. Der Bitnami LAMP-
Stack ist vollstandig integriert und konfiguriert, sodass Sie mit der Entwicklung Ihrer Anwendung
beginnen kénnen, sobald Sie Ihre Instanz in Lightsail erstellt haben. Der Bithami LAMP-Stack
wird regelmalig aktualisiert, um sicherzustellen, dass Sie immer Zugriff auf die neuesten stabilen
Versionen fur jede Paket-Komponente haben.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Richten Sie einen LAMP-Stack auf Lightsail ein

Erfahre mehr tGber den Bitnami LAMP-Stack auf der Bitnami-Website.

Django verpackt von Bitnami

Django ist ein High-Level-Python-Web-Framework, das eine schnelle Entwicklung und

ein sauberes, pragmatisches Design férdert. Python ist eine dynamische objektorientierte
Programmiersprache, die fir viele Arten der Softwareentwicklung verwendet werden

kann. Der Bithami Django Stack vereinfacht die Bereitstellung von Django und seinen
Laufzeitabhangigkeiten erheblich und umfasst ready-to-run Versionen von Python, Django,
MySQL und Apache.

Erfahren Sie mehr Uber den Bithami Django-Stack auf der Bithami-\Website.

Anwendungsstapel und Server 74


https://bitnami.com/stack/drupal
https://bitnami.com/stack/lamp
https://bitnami.com/stack/django

Amazon Lightsail Benutzerhandbuch

Node.js verpackt von Bitnami

Bitnami Node.js ist ein vorkonfiguriertes ready-to-use Image fir die Ausfihrung von Node.js auf
Lightsail. Node.js ist eine Plattform, die auf der JavaScript Runtime von Chrome basiert und die
einfache Erstellung schneller, skalierbarer Netzwerkanwendungen ermdglicht. Es verwendet ein
ereignisgesteuertes, nicht blockierende E/A-Modell, mit dem es leicht und effizient wird. Node.js
ist gut geeignet fur datenintensive Echtzeit-Anwendungen.

Erste Schritte mit Node.js auf Lightsail

Erfahre mehr Gber den Node.js Stack auf der Bitnami-Website.

Von Bitnami gepackter MEAN-Stack

Bitnami MEAN Stack bietet eine vollstandige Entwicklungsumgebung fir MongoDB und Node.js,
die Sie mit einem Klick bereitstellen kdnnen. Es enthalt die neueste stabile Version von MongoDB,
Express, Angular, Node.js, Git, PHP und RockMongo.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Erfahre mehr Gber den MEAN-Stack auf der Bitnami-\Website.

GitLab CE verpackt von Bithami

Bitnami GitLab Community Edition (CE) ist ein vorkonfiguriertes ready-to-use Image fir die
Ausflihrung GitLab auf Lightsail. GitLab ist eine selbst gehostete Git-Verwaltungssoftware, die
schnell und sicher ist und auf Ruby on Rails basiert. GitLab Cl (ebenfalls enthalten) ist ein Open-
Source-Continuous Integration (Cl) -Server, der eng in Git und integriert ist GitLab.

Damit schitzen Sie lhren Code auf Ihrem eigenen Server, verwalten Repositorys, Benutzer und
Zugriffsberechtigungen. GitLab Es ist eigenstandig, sodass Sie die Installation auf verschiedenen
Servern einfach duplizieren oder verschieben kdnnen.

Richten Sie eine GitLab CE-Instanz auf Lightsail ein und konfigurieren Sie sie

Erfahre mehr Uber den GitLabStack auf der Bitnami-Website.
Nginx (LEMP-Stack) verpackt von Bitnami
Der Bitnami-NGINX-Stack bietet eine vollstandige Entwicklungsumgebung fur PHP, MySQL

und NGINX, die Sie mit einem Klick starten kdnnen. Es bindelt auch phpMyAdmin,, SQLite
ImageMagick, FastCGIl, Memcache, GD, CURL, PEAR, PECL und andere Komponenten.
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NGINX ist ein asynchroner Server. Sein Hauptvorteile ist die Skalierbarkeit. Der NGINX-Stack
wird auch als LEMP bezeichnet (Linux, NGINX, MySQL und PHP).

Bereitstellen und Verwalten eines Nginx-Webservers auf Lightsail

Erfahren Sie mehr Uber den Nginx-Stack auf der Bithami-\Website.

Plesk Hosting Stack auf Ubuntu, Plesk Hosting Stack auf Ubuntu (BYOL)

/A Important

Am 1. August 2024 wurde Plesk auf ein kostenpflichtiges Lizenzmodell umgestellt. Die
folgenden Lizenzierungsverhaltensweisen gelten fur Lightsail-Instanzen, auf denen Plesk
ausgefuhrt wird:

» Ab dem 1. Februar 2025 ist fur jede Instanz, die den alteren Blueprint Plesk Hosting
Stack auf Ubuntu verwendet, eine kostenpflichtige Lizenz erforderlich.

» FUr Instanzen, die mit dem Blueprint Plesk Hosting Stack on Ubuntu (BYOL) gestartet
wurden, gilt eine 30-Tage-Testlizenz. Nach 30 Tagen missen Sie eine Lizenz von Plesk
erwerben, um die Plesk-Anwendung weiterhin nutzen zu kdnnen.

Weitere Informationen finden Sie unter Eine Plesk Lizenz erwerben.

Mit dem Hosting-Stack von Plesk kdnnen Sie Websites und Anwendungen auf Lightsail und AWS
erstellen, sichern und ausflihren. Dazu gehdren all Ihre webbasierten Serververwaltungs- und
Sicherheitstools sowie die WordPress Automatisierung in einer grafischen Benutzeroberflache. Es
vereinfacht die Arbeit von Web-Profis und bietet die Skalierbarkeit, Sicherheit und Performance,
die lhre Kunden bendtigen.

Einrichten und Konfigurieren von Plesk.

Erfahren Sie mehr Uber den Plesk Stack auf der Plesk Website.

E-Commerce-Anwendungen

Lightsail hat derzeit ein E-Commerce-Anwendungsbild: Magento. Dieses Magento-Image verwendet
Linux/Unix (Ubuntu) als Basisbetriebssystem.
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Magento verpackt von Bitnami

Bitnami Magento ist ein vorkonfiguriertes ready-to-use Image flr die Ausfihrung von Magento auf
Lightsail. Mit Magento kdnnen Sie attraktive, reaktionsschnelle und sichere Websites erstellen.
Magento ist eine Feature-reiche, flexible E-Commerce-Ldsung, die Transaktionsoptionen,
Multistore-Funktionalitat, Bonusprogramme, Produktkategorisierung, Shopper-Filter, Werberegeln
und vieles andere mehr beinhaltet.

Sie kbnnen mit Magento eine weitgehend angepasste E-Commerce-Website erstellen, die Ihre
Marke widerspiegelt. Magento lasst sich mit Ihren geschéaftlichen Ablaufen kombinieren, sodass
Sie lhre E-Commerce-Website nach den Anforderungen lhres Unternehmens verwalten kénnen.

Magento auf Lightsail einrichten und konfigurieren

Erfahren Sie mehr Uber den Magento-Stack auf der Bitnami-Website.

Projektmanagementanwendungen

Lightsail hat derzeit ein Projektmanagement-Anwendungsimage, Redmine. Dieses Image verwendet
Linux/Unix (Ubuntu) als Basisbetriebssystem.

Redmine wurde von Bitnami gepackt

Bitnami Redmine ist ein vorkonfiguriertes ready-to-use Image fiir den Betrieb von Redmine auf
Lightsail. Redmine ist eine flexible Projektmanagement-Webanwendung. Sie bietet Unterstlitzung
fur mehrere Projekte, rollenbasierte Zugriffskontrolle, Gantt-Diagramme und Kalender, Verwaltung
von Nachrichten, Dokumenten und Dateien, projektabhangige Wikis und Foren, SCM-Integration
und vieles mehr.

Dieser Blueprint ist mit einem Instanzplan nur fir Lightsail kompatibel IPv6.

Eine Redmine-Instanz auf Lightsail konfigurieren und sichern

Erfahren Sie mehr Uber den Redmine-Stack auf der Bitnami-Website.

Steuern Sie den Instanzverkehr mit Firewalls in Lightsail

Die Firewall in der Amazon Lightsail-Konsole fungiert als virtuelle Firewall, die den Verkehr
kontrolliert, der tUber ihre 6ffentliche IP-Adresse eine Verbindung zu lhrer Instance herstellen darf.
Jede Instanz, die Sie in Lightsail erstellen, hat zwei Firewalls: eine fur IPv4 Adressen und eine fur
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Adressen. IPv6 Jede Firewall enthalt eine Reihe von Regeln, die den Datenverkehr filtern, der in
die Instance eingeht. Beide Firewalls sind unabhangig voneinander. Sie mussen Firewallregeln fur
und separat konfigurieren. IPv4 IPv6 Bearbeiten Sie die Firewall lhrer Instance jederzeit, indem Sie
Regeln hinzufligen und I6schen, um den Datenverkehr zuzulassen oder einzuschranken.

Lightsail-Firewalls

Jede Lightsail-Instanz hat zwei Firewalls; eine flir IPv4 Adressen und eine fir Adressen. IPv6

Der gesamte Internetverkehr zu und von lhrer Lightsail-Instance durchlauft deren Firewalls. Eine
Instance-Firewall steuert den Internetdatenverkehr, der in Ihre Instance flie3en darf. Sie steuert
jedoch nicht den hinaus flieRenden Datenverkehr. Die Firewall erlaubt den gesamten ausgehenden
Datenverkehr. Bearbeiten Sie die Firewall Ihrer Instance jederzeit, indem Sie Regeln hinzufliigen und
I6schen, um den Datenverkehr zuzulassen oder einzuschranken. Beachten Sie, dass beide Firewalls
unabhangig voneinander sind. Sie mussen die Firewallregeln flr und separat konfigurieren. IPv4 IPv6

Firewall-Regeln sind stets zulassend, Sie kdnnen keine Regeln erstellen, die den Zugriff verweigern.
Sie fugen lhrer Firewall Regeln hinzu, damit der Datenverkehr lhre Instance erreichen kann. Wenn
Sie der Firewall Ihrer Instanz eine Regel hinzuflgen, geben Sie das zu verwendende Protokoll,

den zu 6ffnenden Port IPv4 sowie die IPv6 Adressen an, die eine Verbindung zu lhrer Instanz
herstellen diurfen, wie im folgenden Beispiel gezeigt (fur IPv4). Sie kbnnen auch einen Protokolltyp
der Anwendungsebene angeben, bei dem es sich um eine Voreinstellung handelt, die das Protokoll
und den Portbereich fur Sie auf Grundlage des fir Ihre Instance zu verwendenden Diensts angibt.

T
Create rules to open ports to the internet, or to a specific IPv4 address or range.
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/A Important

Firewall-Regeln betreffen nur den Datenverkehr, der durch die 6ffentliche IP-Adresse einer
Instance flie3t. Es wirkt sich nicht auf den Datenverkehr aus, der Gber die private IP-Adresse
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einer Instanz eingeht. Dieser kann von Lightsail-Ressourcen in Ihrem Konto oder von
Ressourcen in einer Peering-Virtual Private Cloud (VPC) in derselben AWS-Region stammen.
AWS-Region

Firewall-Regeln und ihre konfigurierbaren Parameter werden in den nachsten Abschnitten dieses
Handbuchs erlautert.

Firewall-Regeln erstellen

Erstellen Sie eine Firewall-Regel, damit ein Client eine Verbindung mit lhrer Instance oder mit

einer Anwendung herstellen kann, die auf lhrer Instance ausgefiihrt wird. Um beispielsweise allen
Webbrowsern die Verbindung mit der WordPress Anwendung auf lhrer Instanz zu erméglichen,
konfigurieren Sie eine Firewallregel, die das Transmission Control Protocol (TCP) tber Port 80 von
einer beliebigen IP-Adresse aus aktiviert. Wenn diese Regel bereits in der Firewall lhrer Instanz
konfiguriert ist, kdnnen Sie sie |I6schen, um zu verhindern, dass Webbrowser eine Verbindung mit der
WordPress Anwendung auf Ihrer Instanz herstellen kénnen.

/A Important

Sie kénnen die Lightsail-Konsole verwenden, um bis zu 30 Quell-IP-Adressen gleichzeitig
hinzuzufligen. Verwenden Sie die Lightsail-API AWS Command Line Interface (AWS

CLI) oder ein AWS SDK, um bis zu 60 IP-Adressen gleichzeitig hinzuzufiigen. Dieses
Kontingent wird fir IPv4 Regeln und Regeln separat durchgesetzt. IPv6 Eine Firewall

kann beispielsweise 60 Regeln fir eingehenden IPv4 Datenverkehr und 60 Regeln fir
eingehenden Datenverkehr haben. IPv6 Wir empfehlen lhnen, einzelne IP-Adressen in CIDR-
Bereichen zu konsolidieren. Weitere Informationen finden Sie im Abschnitt Quell-IP-Adressen

angeben in diesem Leitfaden.

Sie kénnen auch einen SSH-Client aktivieren, um eine Verbindung mit lhrer Instance herzustellen,
um administrative Aufgaben auf dem Server auszufiihren, indem Sie eine Firewall-Regel
konfigurieren, die TCP Uber Port 22 nur von der IP-Adresse des Computers ermdglicht, der eine
Verbindung herstellen muss. In diesem Fall méchten Sie nicht zulassen, dass eine beliebige IP-
Adresse eine SSH-Verbindung mit Ihrer Instance herstellen kann, da dies ein Sicherheitsrisiko flir
Ihre Instance bedeuten konnte.
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® Note

Die in diesem Abschnitt beschriebenen Firewall-Regelbeispiele konnen standardmalig in
der Firewall Ihrer Instance vorhanden sein. Weitere Informationen finden Sie unter Standard-
Firewall-Regeln weiter unten in diesem Handbuch.

Wenn mehr als eine Regel fur einen bestimmten Port vorliegt, wird die toleranteste Regel
angewendet. Beispiel: Sie fugen eine Regel hinzu, die den Zugriff auf TCP-Port 22 (SSH) von der IP-
Adresse 192.0.2.1 ermdglicht. Anschlielend fugen Sie eine weitere Regel hinzu, die den Zugriff auf
TCP-Port 22 von allen Benutzern ermdglicht. Infolgedessen hat jeder Benutzer Zugriff auf TCP-Port
22.

Protokolle angeben

Ein Protokoll ist das Format, in dem Daten zwischen zwei Computern Ubertragen werden. Mit
Lightsail konnen Sie die folgenden Protokolle in einer Firewallregel angeben:

« TCP (Transmission Control Protocol) wird hauptsachlich zum Herstellen und Verwalten einer
Verbindung zwischen Clients und der auf |Ihrer Instance ausgefuhrten Anwendung verwendet,
bis der Datenaustausch abgeschlossen ist. Es handelt sich um ein weit verbreitetes Protokoll,
das Sie haufig in den Firewall-Regeln angeben kdénnen. TCP garantiert, dass keine Ubertragenen
Daten fehlen und dass alle gesendeten Daten an den beabsichtigten Empfanger weitergeleitet
werden. Es ist ideal fur Netzwerkanwendungen, die eine hohe Zuverlassigkeit bendtigen und
fir die Ubertragungszeit relativ weniger kritisch ist, wie Web-Browsing, Finanztransaktionen und
Textnachrichten. Diese Anwendungsfalle verlieren einen deutlich an Wert, wenn Teile der Daten
verloren gehen.

» UDP (User Datagram Protocol) wird hauptsachlich fir den Aufbau von Verbindungen mit geringer
Latenz und verlusttolerierenden Verbindungen zwischen Clients und der auf Ihrer Instance
ausgefuhrten Anwendung verwendet. Es ist ideal flir Netzwerkanwendungen, in denen die
empfundene Latenz kritisch ist, wie Spiele, Sprach- und Videokommunikation. Bei diesen
Anwendungsfallen kann es zu Datenverlust kommen, ohne dass die wahrgenommene Qualitat
beeintrachtigt wird.

+ Internet Control Message Protocol (ICMP) wird in erster Linie zur Diagnose von Problemen bei
der Netzwerkkommunikation verwendet, z. B. um festzustellen, ob Daten das beabsichtigte Ziel
rechtzeitig erreichen. Es ist ideal fur das Ping-Dienstprogramm, mit dem Sie die Geschwindigkeit
der Verbindung zwischen Ihrem lokalen Computer und lhrer Instance testen kénnen. Es gibt
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an, wie lange Daten bendtigen, bis sie lhre Instance erreichen und zu Ihrem lokalen Computer
zuruckkehren.

(® Note

Wenn Sie der IPv6 Firewall Ihrer Instanz mithilfe der Lightsail-Konsole eine ICMP-Regel
hinzufuigen, wird die Regel automatisch fur die Verwendung konfiguriert. ICMPv6 Weitere
Informationen finden Sie unter Internet Control Message Protocol auf Wikipedia. IPv6

+ All wird verwendet, um den gesamten Protokolldatenverkehr in Ihre Instance flie3en zu lassen.
Geben Sie dieses Protokoll an, wenn Sie nicht sicher sind, welches Protokoll angegeben
werden soll. Dies schliel3t alle Internetprotokolle ein, nicht nur die oben angegebenen. Weitere
Informationen finden Sie unter Protokollnummern auf der Website der Internet Assigned Numbers
Authority.

Angeben von Ports

Ahnlich wie physische Ports auf Ihrem Computer, mit denen lhr Computer mit Peripheriegeréten

wie Tastatur und Maus kommunizieren kann, dienen Netzwerkports als Internet-
Kommunikationsendpunkte fur lhre Instance. Wenn ein Computer versucht, eine Verbindung mit
Ihrer Instance herzustellen, wird ein Port verfugbar gemacht, Gber den die Kommunikation hergestellt
werden kann.

Die Ports, die Sie in einer Firewall-Regel angeben kdnnen, konnen zwischen 0 und 65535 liegen.
Wenn Sie eine Firewall-Regel erstellen, mit der ein Client eine Verbindung mit lhrer Instance
herstellen kann, geben Sie das zu verwendende Protokoll (siehe weiter oben in diesem Handbuch)
und die Portnummern an, tUber die die Verbindung hergestellt werden kann. Sie kdnnen auch die IP-
Adressen angeben, die mithilfe des Protokolls und des Ports Verbindung herstellen durfen. Dies wird
im nachsten Abschnitt dieses Handbuchs behandelt.

Hier finden Sie einige der haufig verwendeten Ports und die Dienste, die sie verwenden:

Fir die Datenubertragung Uber File Transfer Protocol (FTP) wird Port 20 verwendet.

Die Befehlssteuerung Gber FTP verwendet Port 21.

Secure Shell (SSH) verwendet Port 22.

Telnet-Remote-Login-Dienst und unverschlisselte Textnachrichten verwenden Port 23.

Das SMTP-E-Mail-Routing (Simple Mail Transfer Protocol) verwendet Port 25.
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/A Important

Um SMTP auf lhrer Instance zu aktivieren, missen Sie auch Reverse DNS fir |hre
Instance konfigurieren. Andernfalls ist Ihre E-Mail mdglicherweise auf TCP-Port 25
beschrankt. Weitere Informationen finden Sie unter Konfiguration von Reverse-DNS flr

einen E-Mail-Server auf Ihrer Amazon Lightsail-Instance.

* Der Domain Name System (DNS)-Dienst verwendet Port 53.

» Hypertext Transfer Protocol (HTTP), mit dem Webbrowser eine Verbindung mit Websites
herstellen, verwendet Port 80.

» Das Post Office Protocol (POP3), das von E-Mail-Clients zum Abrufen von E-Mails von einem
Server verwendet wird, verwendet Port 110.

» Network News Transfer Protocol (NNTP) verwendet Port 119.
* Network Time Protocol (NTP) verwendet Port 123.

* Internet Message Access Protocol (IMAP), das zur Verwaltung digitaler E-Mails genutzt wird,
verwendet Port 143.

+ SNMP (Simple Network Management Protocol) verwendet Port 161.

« HTTP Secure (HTTPS) HTTP Uber TLS/SSL, mit dem Webbrowsern eine verschlisselte
Verbindung mit Websites herstellen, verwendet Port 443.

Weitere Informationen finden Sie unter Service Name and Transport Protocol Port Number Registry
auf der Website der Internet Assigned Numbers Authority.

Protokolltypen der Anwendungsebene angeben

Sie kdnnen einen Protokolltyp der Anwendungsebene angeben, wenn Sie eine Firewall-Regel
erstellen. Dabei handelt es sich um Voreinstellungen, die das Protokoll und den Portbereich der
Regel auf Grundlage des Diensts angeben, den Sie fur Ihre Instance aktivieren mochten. Auf diese
Weise mussen Sie nicht nach dem gemeinsamen Protokoll und den Ports suchen, die flr Dienste
wie SSH, RDP, HTTP und andere verwendet werden sollen. Sie kénnen einfach diese Protokolltypen
der Anwendungsebene auswahlen, und das Protokoll und der Port werden fur Sie angegeben. Wenn
Sie |hr eigenes Protokoll und lhren eigenen Port angeben méchten, kdnnen Sie als Protokolltyp der
Anwendungsebene Custom rule (Benutzerdefinierte Regel) auswahlen, mit dem Sie diese Parameter
steuern kénnen.
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® Note

Sie kénnen den Protokolltyp der Anwendungsebene nur mithilfe der Lightsail-Konsole
angeben. Sie kédnnen den Protokolltyp der Anwendungsebene nicht mit der Lightsail-APl,
AWS Command Line Interface (AWS CLI) oder angeben. SDKs

Die folgenden Protokolltypen auf Anwendungsebene sind in der Lightsail-Konsole verflgbar:

» Custom (Benutzerdefiniert) — wahlen Sie diese Option aus, um lhr eigenes Protokoll und Ihre Ports
anzugeben.

« All protocols (Alle Protokolle) — wahlen Sie diese Option aus, um alle Protokolle anzugeben und
eigene Ports anzugeben.

« All TCP (Alle TCP) — wahlen Sie diese Option aus, wenn Sie das TCP-Protokoll verwenden
mdchten, sich aber nicht sicher sind, welcher Port gedffnet werden soll. Dadurch wird TCP Uber
alle Ports (0-65535) aktiviert.

» All UDP (Alle UDP) — wahlen Sie diese Option, aus wenn Sie das UDP-Protokoll verwenden
mdchten, sich aber nicht sicher sind, welcher Port gedffnet werden soll. Dies ermdglicht UDP tber
alle Ports (0-65535).

» Alle ICMP - wahlen Sie diese Option aus, um alle ICMP-Typen und -Codes anzugeben.

» Custom ICMP (Benutzerdefiniertes ICMP) — wahlen Sie diese Option aus, um das ICMP-Protokoll
zu verwenden und einen ICMP-Typ und -Code zu definieren. Weitere Informationen zu ICMP-
Typen und -Codes finden Sie unter Control-Messages auf Wikipedia.

* DNS - wahlen Sie diese Option aus, wenn Sie DNS fir lhre Instance aktivieren méchten. Dies
ermdglicht TCP und UDP Uber Ports 53.

« HTTP — wahlen Sie diese Option aus, wenn Sie Webbrowsern die Verbindung zu einer Website
ermdglichen moéchten, die auf lhrer Instance gehostet wird. Dadurch wird TCP tber Port 80
aktiviert.

« HTTPS - wahlen Sie diese Option aus, wenn Sie Webbrowsern ermdglichen mdchten, eine
verschlisselte Verbindung mit einer Website herzustellen, die auf lhrer Instance gehostet wird.
Dies erméglicht TCP tber Port 443.

* MySQL/Aurora — wahlen Sie diese Option aus, damit ein Client eine Verbindung mit einer MySQL-
oder Aurora-Datenbank herstellen kann, die auf Ihrer Instance gehostet wird. Dies ermdglicht TCP
Uber Port 3306.
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Oracle-RDS - wahlen Sie diese Option aus, um einem Client die Verbindung mit einer Oracle- oder
RDS-Datenbank zu erméglichen, die auf lhrer Instance gehostet wird. Dies ermdglicht TCP Uber
Port 1521.

Ping (ICMP) — wahlen Sie diese Option aus, damit Ihre Instance mit dem Ping-Dienstprogramm
auf Anfragen antworten kann. Auf der IPv4 Firewall werden dadurch ICMP-Typ 8 (Echo) und Code
-1 (alle Codes) aktiviert. Auf der IPv6 Firewall werden dadurch ICMP-Typ 129 (Echoantwort) und
Code 0 aktiviert.

RDP - wahlen Sie diese Option aus, um einem RDP-Client die Verbindung mit Ihrer Instance zu
ermdglichen. Dies erméglicht TCP Uber Port 3389.

SSH - wahlen Sie diese Option aus, um einem SSH-Client die Verbindung mit lhrer Instance zu
ermdglichen. Dies ermdglicht TCP Uber Port 22.

Quell-IP-Adressen angeben

StandardmaRig erlauben Firewall-Regeln, dass alle IP-Adressen Uber das angegebene Protokoll
und den angegebenen Port eine Verbindung mit lhrer Instance herstellen kénnen. Dies ist ideal fur
Datenverkehr wie Webbrowser tber HTTP und HTTPS. Dies stellt jedoch ein Sicherheitsrisiko flr
Datenverkehr wie SSH und RDP dar, da Sie nicht zulassen sollten, dass alle IP-Adressen Uber diese
Anwendungen eine Verbindung mit lhrer Instance herstellen kénnen. Aus diesem Grund kénnen Sie
sich dafir entscheiden, eine Firewallregel auf eine IPv4 oder IPv6 Adresse oder einen Bereich von
IP-Adressen zu beschranken.

Fir die IPv4 Firewall — Sie kénnen eine einzelne IPv4 Adresse (z. B. 203.0.113.1) oder einen
Adressbereich angeben. IPv4 In der Lightsail-Konsole kann der Bereich mit einem Bindestrich (z.
B. 192.0.2.0-192.0.2.255) oder in CIDR-Blocknotation (z. B. 192.0.2.0/24) angegeben werden.
Weitere Informationen zur CIDR-Block-Notation finden Sie unter Classless Inter-Domain Routing
auf Wikipedia.

Fir die IPv6 Firewall — Sie kénnen eine einzelne IPv6 Adresse (z. B. 2001:0 db 8:85 a
3:0000:0000:8 a2e: 0370:7334) oder einen Adressbereich angeben. IPv6 In der Lightsail-Konsole
kann der IPv6 Bereich nur mit der CIDR-Blocknotation angegeben werden (z. B. 2001:db8: :/32).
Weitere Informationen zur CIDR-Blocknotation finden Sie unter IPv6 CIDR-Blécke auf Wikipedia.
IPv6
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Standard-Lightsail-Firewallregeln

Wenn Sie eine neue Instanz erstellen, sind ihre IPv4 und die IPv6 Firewalls mit den folgenden
Standardregeln vorkonfiguriert, die den Basiszugriff auf Ihre Instanz ermdglichen. Die Standardregeln
unterscheiden sich je nach Instance-Typ, den Sie erstellen. Diese Regeln werden als Anwendungs-,
Protokoll-, Port- und Quell-IP-Adresse aufgelistet (z. B. Anwendung — Protokoll — Port — Quell-IP-
Adresse).

AlmaLinux, Amazon Linux 2, Amazon Linux 2023, CentOS, Debian, FreeBSD, openSUSE, und
Ubuntu (Basisbetriebssysteme)

SSH - TCP - 22 - alle IP-Adressen

HTTP — TCP - 80 — alle IP-Adressen
WordPress, Ghost, Joomla! PrestaShop, und Drupal (CMS-Anwendungen)

SSH - TCP - 22 — alle IP-Adressen
HTTP — TCP - 80 — alle IP-Adressen

HTTPS — TCP — 443 - alle IP-Adressen
cPanel & WHM (CMS-Anwendung)

SSH - TCP - 22 - alle IP-Adressen

DNS (UDP) - UDP - 53 - alle IP-Adressen

DNS (TCP) - TCP - 53 - alle IP-Adressen

HTTP — TCP - 80 - alle IP-Adressen

HTTPS — TCP — 443 - alle IP-Adressen
Benutzerdefiniert - TCP — 2078 — alle IP-Adressen
Benutzerdefiniert - TCP — 2083 — alle IP-Adressen
Benutzerdefiniert - TCP — 2087 — alle IP-Adressen

Benutzerdefiniert - TCP — 2089 - alle IP-Adressen
LAMP, Django, Node.js GitLab, MEAN und Nginx (Entwicklungsstapel)

SSH - TCP - 22 — alle IP-Adressen
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HTTP — TCP - 80 — alle IP-Adressen

HTTPS — TCP — 443 — alle IP-Adressen

Magento (E-Commerce-Anwendung)
SSH - TCP - 22 — alle IP-Adressen
HTTP — TCP - 80 - alle IP-Adressen

HTTPS — TCP - 443 - alle IP-Adressen

Redmine (Projektmanagementanwendung)
SSH - TCP - 22 — alle IP-Adressen
HTTP — TCP - 80 - alle IP-Adressen

HTTPS — TCP — 443 — alle IP-Adressen
Plesk (Hosting Stack)

SSH - TCP - 22 — alle IP-Adressen
HTTP — TCP - 80 — alle IP-Adressen

HTTPS — TCP - 443 — alle IP-Adressen

Benutzerdefiniert — TCP — 53 — alle IP-Adressen
Benutzerdefiniert - UDP — 53 — alle IP-Adressen
Benutzerdefiniert - TCP — 8443 — alle IP-Adressen

Benutzerdefiniert — TCP — 8447 — alle IP-Adressen
Windows Server 2022, Windows Server 2019 und Windows Server 2016

SSH - TCP - 22 - alle IP-Adressen

HTTP — TCP - 80 — alle IP-Adressen

RDP — TCP - 3389 — alle IP-Adressen

SQL Server Express 2022, SQL Server Express 2019 und SQL Server Express 2016

SSH - TCP - 22 — alle IP-Adressen
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HTTP — TCP - 80 — alle IP-Adressen

RDP - TCP - 3389 - alle IP-Adressen

Firewallregeln zu Lightsail-Instanzen hinzufigen

Sie kdnnen Regeln zu den IPv6 Firewalls IPv4 und den Firewalls Ihrer Amazon Lightsail-Instance
hinzufugen, um den Datenverkehr zu kontrollieren, der sich mit ihr verbinden darf. Wenn Sie eine
Firewallregel hinzufugen, kbnnen Sie den Protokolltyp, das Protokoll, die Ports und die Quelle
IPv4 oder IPv6 Adressen auf Anwendungsebene angeben, die eine Verbindung zu lhrer Instance
herstellen durfen. Weitere Informationen zu Firewalls finden Sie unter Firewall und Ports.

Hinzufligen und Bearbeiten von Instance-Firewall-Regeln
Gehen Sie wie folgt vor, um Firewallregeln in der Lightsail-Konsole hinzuzufligen oder zu bearbeiten.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Instances aus.

3. Wahlen Sie den Namen der Instance aus, fur die Sie eine Firewall-Regel hinzufligen oder
bearbeiten mochten.

4. Wabhlen Sie auf der Verwaltungsseite lhrer Instance die Registerkarte Networking (Netzwerk)
aus.

Auf der Registerkarte Netzwerk werden die 6ffentlichen und privaten IP-Adressen lhrer Instanz
sowie die konfigurierten IPv4 IPv6 Firewalls fur lhre Instance angezeigt.

(® Note

Die IPv6 Firewall wird nur angezeigt, wenn Sie sie IPv6 fur die Instanz aktiviert haben.
Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren IPv6.

5. Fudhren Sie je nachdem, ob es sich bei der Quell-IP fiir die Regel um eine IPv6 Oder-Adresse
handelt, einen IPv4 der folgenden Schritte aus:

* Um eine IPv4 Firewallregel hinzuzuftigen, scrollen Sie auf der Seite nach unten zum Abschnitt
IPv4Firewall und wahlen Sie Regel hinzufligen aus.

* Um eine IPv6 Firewallregel hinzuzuftigen, scrollen Sie auf der Seite nach unten zum Abschnitt
IPv6Firewall und wahlen Sie Regel hinzufligen aus.
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Sie kbnnen neben einer vorhandenen Regel auch Edit (Bearbeiten) (Bleistiftsymbol) auswahlen,
um sie zu bearbeiten.

6. Wahlen Sie im Dropdown-Menu Application (Anwendung) einen Protokolltyp der
Anwendungsebene aus.

Wenn Sie einen Protokolltyp der Anwendungsebene auswahlen, werden ein Satz von Protokoll-
und Port-Voreinstellungen flr Sie angegeben. Beispielwerte: Custom (Benutzerdefiniert), All TCP
(Alle TCP), All UDP (Alle UDP), Custom ICMP (Benutzerdefiniertes ICMP), SSH und RDP.

Je nach ausgewahltem Protokolltyp der Anwendungsebene kénnen Sie die folgenden optionalen
Einstellungen konfigurieren:

* (Optional) Wenn Sie die Option Custom (Benutzerdefiniert) auswahlen, kénnen Sie im
Dropdown-MenU Protocol (Protokoll) einen Wert auswahlen. Die verfligbaren Protokollwerte:
TCP und UDP.

Sie kénnen auch eine einzelne Portnummer oder einen Portnummernbereich (z. B. 7000-8000)
in das Feld Port eingeben.

» (Optional) Wenn Sie die Option Custom ICMP (Benutzerdefiniertes ICMP) auswahlen, kénnen
Sie im Feld Type (Typ) einen ICMP-Typ und im Feld Code einen ICMP-Code angeben.
Weitere Informationen zu ICMP-Typen und -Codes finden Sie unter Control-Messages auf
Wikipedia.

® Note

Wenn Sie der IPv6 Firewall Ihrer Instanz mithilfe der Lightsail-Konsole eine ICMP-
Regel hinzufligen, wird die Regel automatisch fir die Verwendung konfiguriert.
ICMPV6 Weitere Informationen finden Sie unter Internet Control Message Protocol auf
Wikipedia. IPv6

» (Optional) Wahlen Sie Restrict to IP address (Auf IP-Adresse beschranken), um den Zugriff
auf das angegebene Protokoll und den Port auf eine bestimmte IP-Adresse oder einen IP-
Adressbereich zu beschranken. Lassen Sie diese Option deaktiviert, um alle IP-Adressen flr
das angegebene Protokoll und den angegebenen Port zuzulassen.

Sie kdnnen eine einzelne IPv4 Adresse (z. B.203.0.113.1) oder einen IPv4 Adressbereich
eingeben. Der Bereich kann mit einem Bindestrich (z. B. 192.0.2.0-192.0.2.255) oder
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in CIDR-Blocknotation (z. B. 192.0.2.0/24) angegeben werden. Weitere Informationen zur
CIDR-Block-Notation finden Sie unter Classless Inter-Domain Routing auf Wikipedia.

* (Optional) Wenn Sie den Protokolltyp SSH oder RDP auf Anwendungsebene wahlen und
dann Auf IP-Adresse beschranken wahlen, kdnnen Sie Lightsail-Browser-SSH/RDP zulassen
auswahlen, um mithilfe der browserbasierten SSH- und RDP-Clients, die in der Lightsail-
Konsole verflgbar sind, eine Verbindung zu lhrer Instanz herzustellen. Lassen Sie diese
Option deaktiviert, um den Zugriff Gber diese browserbasierten Clients zu blockieren.

7. Wahlen Sie Create (Erstellen) aus, um die Regel der Firewall hinzuzuftgen.

Die Firewall-Regel wird nach wenigen Augenblicken hinzugefugt.

Firewallregeln [6schen

Neben dem Hinzufligen und Bearbeiten von Firewallregeln mdchten Sie moglicherweise auch
bestehende Regeln fur Ihre Amazon Lightsail-Instances 16schen. Das Entfernen von Firewall-Regeln
kann erforderlich sein, wenn Sie nicht mehr verlangen, dass bestimmter eingehender Datenverkehr
fur Ihre Instance zugelassen wird. Das Léschen von IPv4 IPv6 Firewallregeln ist unkompliziert und
kann direkt Uber die Lightsail-Konsole ausgefuhrt werden. Gehen Sie wie folgt vor, um die Instanz-
Firewall-Regel in der Lightsail-Konsole zu I6schen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie im linken Navigationsbereich die Option Instances aus.
3. Wahlen Sie den Namen der Instance, fUr die Sie eine Firewall-Regel I6schen mochten.
4

Wahlen Sie auf der Verwaltungsseite Ihrer Instance die Registerkarte Networking (Netzwerk)
aus.

5. Fulhren Sie je nachdem, ob es sich bei der Quell-IP fur die Regel um eine Oder-Adresse handelt,
einen IPv4 der folgenden Schritte aus: IPv6

* Um eine IPv4 Firewallregel zu Idschen, scrollen Sie auf der Seite nach unten zum Abschnitt
IPv4Firewall und wahlen Sie neben einer vorhandenen Regel die Option Léschen (das
Papierkorbsymbol) aus, um sie zu I6éschen.

* Um eine IPv6 Firewallregel zu Idschen, scrollen Sie auf der Seite nach unten zum Abschnitt
IPv6Firewall und wahlen Sie neben einer vorhandenen Regel die Option Léschen (das
Papierkorbsymbol) aus, um sie zu I6éschen.
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/A Important

Firewall-Regeln betreffen nur den Datenverkehr, der durch die 6ffentliche IP-Adresse
einer Instance flieRt. Es wirkt sich nicht auf den Datenverkehr aus, der Gber die private
IP-Adresse einer Instanz eingeht. Dieser kann von Lightsail-Ressourcen in Ihrem Konto
oder von Ressourcen in einer Peering-Virtual Private Cloud (VPC) in derselben AWS-
Region stammen. AWS-Region Wenn Sie beispielsweise die SSH-Regel (TCP-Port 22)
aus der Instanz-Firewall I6schen, konnen andere Instanzen im selben Lightsail-Konto
und in demselben weiterhin Gber SSH eine Verbindung zu ihr herstellen AWS-Region,
indem sie die private IP-Adresse der Instanz angeben.

Die Firewall-Regel wird nach wenigen Augenblicken geloscht.

Referenz zu Firewall-Regeln flr Lightsail-Instanzen

Sie kénnen der Firewall einer Amazon Lightsail-Instance Regeln hinzufligen, die die Rolle der
Instance widerspiegeln. Beispielsweise bendtigt eine Instance, die als Webserver konfiguriert ist,
Firewall-Regeln fir eingehenden HTTP- und HTTPS-Zugriff. Eine Datenbank-Instance benétigt
Regeln, die den Zugriff flir den Datenbanktyp ermdglichen, z. B. den Zugriff Gber Port 3306 fur
MySQL. Weitere Informationen zu Firewalls finden Sie unter Instanz-Firewalls in Lightsail.

Dieses Handbuch enthalt Beispiele fur die Arten von Firewall-Regeln, die Sie einer Instance-Firewall
fur bestimmte Zugriffsarten hinzufigen kénnen. Die Regeln werden als Anwendungs-, Protokoll-,
Port- und Quell-IP-Adresse (z. B. Anwendung — Protokoll — Port — Quell-IP-Adresse) aufgeflihrt,
sofern nicht anders angegeben.

Inhalt

» Webserverregeln

» Regeln fur die Verbindung mit lhrer Instance von lhrem Computer aus

« Datenbankserverregeln

» DNS-Server-Regeln
SMTP-E-Mail
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Webserverregeln

Die folgenden eingehenden Regeln erlauben HTTP- und HTTPS-Zugriff.

(® Note

Fir einige Lightsail-Instanzen sind standardmalig die folgenden Firewallregeln konfiguriert.
Weitere Informationen finden Sie unter Firewall und Ports.

HTTP

HTTP — TCP - 80 — alle IP-Adressen
HTTPS

HTTPS — TCP - 443 - alle IP-Adressen

Regeln fur die Verbindung mit Ihrer Instance von Ihrem Computer aus

Um eine Verbindung zu lhrer Instance herzustellen, fligen Sie eine Regel hinzu, die SSH-Zugriff (fir
Linux-Instanzen) oder RDP-Zugriff (fir Windows-Instanzen) zulasst.

® Note

Fir alle Lightsail-Instanzen ist standardmaRig eine der folgenden Firewallregeln konfiguriert.
Weitere Informationen finden Sie unter Firewall und Ports.

SSH

SSH - TCP - 22 - Die &ffentliche IP-Adresse lhres Computers bzw. ein Bereich von IP-Adressen
(in CIDR-Block-Notation) in Inrem lokalen Netzwerk.

RDP

RDP - TCP - 3389 - Die o6ffentliche IP-Adresse lhres Computers bzw. ein Bereich von IP-
Adressen (in CIDR-Block-Notation) in Threm lokalen Netzwerk.
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Datenbankserverregeln

Die folgenden eingehenden Regeln sind Beispiele fliir Regeln, die Sie fir den Datenbankzugriff
hinzufigen kdnnen, je nachdem, auf welcher Art von Datenbank |Ihre Instance ausgefuhrt wird.

SQL Server

Benutzerdefiniert - TCP — 1433 — Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich
von IP-Adressen (in CIDR-Block-Notation) in Inrem lokalen Netzwerk.

MySQL/Aurora

MySQL/Aurora — TCP - 3306 — Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich von
IP-Adressen (in CIDR-Block-Notation) in Inrem lokalen Netzwerk.

PostgreSQL

PostgreSQL — TCP — 5432 - Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich von IP-
Adressen (in CIDR-Block-Notation) in Ihrem lokalen Netzwerk.

Oracle-RDS

Oracle-RDS - TCP - 1521 - Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich von IP-
Adressen (in CIDR-Block-Notation) in Ihrem lokalen Netzwerk.

Amazon Redshift

Benutzerdefiniert — TCP — 5439 — Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich
von IP-Adressen (in CIDR-Block-Notation) in Inrem lokalen Netzwerk.

DNS-Server-Regeln

Wenn Sie |hre Instance als DNS-Server eingerichtet haben, missen Sie sicherstellen, dass TCP- und
UDP-Datenverkehr Inren DNS-Server Uber Port 53 erreichen kann.

DNS (TCP)

DNS (TCP) — TCP - 53 - Die o6ffentliche IP-Adresse lhres Computers bzw. ein Bereich von IP-
Adressen (in CIDR-Block-Notation) in lhrem lokalen Netzwerk.

DNS (UDP)

DNS (UDP) — UDP - 53 - Die 6ffentliche IP-Adresse Ihres Computers bzw. ein Bereich von IP-
Adressen (in CIDR-Block-Notation) in Ihrem lokalen Netzwerk.

Bearbeiten von Instance-Firewall-Regeln 92



Amazon Lightsail Benutzerhandbuch

SMTP-E-Mail

Zur Aktivierung von SMTP fur lhre Instance mussen Sie die folgende Firewall-Regel konfigurieren.

/A Important

Nachdem Sie die folgende Regel konfiguriert haben, missen Sie auch Reverse-DNS fir
Ihre Instance konfigurieren. Andernfalls kann lhre E-Mail auf TCP-Port 25 beschrankt sein.
Weitere Informationen finden Sie unter Konfigurieren von Reverse-DNS fur einen E-Mail-

Server.

SMTP

Benutzerdefiniert - TCP — 25 — Die IP-Adressen der Hosts, die mit Ihrer Instance kommunizieren

Erkennen Sie Lightsail-Instance Bursting fur optimale Leistung

Amazon Lightsail-Instances bieten eine grundlegende CPU-Leistung, kdnnen aber bei Bedarf auch
voribergehend zusatzliche CPU-Leistung bereitstellen, die GUber der Basisleistung liegt. Dies wird als
.Bursting” bezeichnet. Die Basisleistung und die Steigerbarkeit unterliegen den folgenden Instance-
Metriken:

» CPU-Auslastung — Prozentsatz der zugeordneten Recheneinheiten, die auf Ihrer Instance
verwendet werden. Diese Metrik identifiziert die Verarbeitungsleistung, die zum Ausflhren von
Anwendungen auf lhrer Instance verwendet wird.

» CPU-Burst-Kapazitat in Prozent — Prozentsatz der CPU-Leistung, die lhrer Instance zur Verfligung
steht.

» CPU-Burst-Kapazitat in Minuten — Zeitspanne, die fiir lhre Instance zur Steigerung bei 100% CPU-
Auslastung verfligbar ist.

In den folgenden Themen erfahren Sie, wie Sie diese Metriken tGberwachen kénnen, um die
Verfligbarkeit Ihrer Instance zu maximieren.

Themen

» Erfahren Sie mehr Uber die CPU-Basisleistung und die Anhaufung von Burst-Kapazitaten fur
Lightsail-Instances
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» Aufgelaufene CPU-Burst-Kapazitat fir Lightsail-Instances anzeigen

Identifizieren Sie, wann lhre Lightsail-Instance platzt

« Uberwachen Sie die CPU-Burst-Kapazitat fiir Ihre Lightsail-Instance

CPU-Auslastung und Burst-Kapazitat fir Lightsail-Instances anzeigen

Fehlerbehebung bei hoher CPU-Auslastung fir lhre Lightsail-Instance

Erfahren Sie mehr Uber die CPU-Basisleistung und die Anhaufung von
Burst-Kapazitaten fur Lightsail-Instances

Lightsail-Instances erhalten kontinuierlich (mit einer Auflésung im Millisekundenbereich) eine
festgelegte Rate an CPU-Burst-Kapazitat pro Stunde, die auch verbraucht wird, wenn die CPU-
Auslastung lhrer Instance Uber 0% liegt. Der Berechnungsprozess daflr, ob Burst-Kapazitat
angesammelt oder verbraucht wird, geschieht ebenfalls in Millisekunden. Sie missen sich also keine
Sorgen machen, dass Sie zu viel CPU-Burst-Kapazitat verbrauchen; durch eine kurzzeitige CPU-
Steigerung wird nur ein Bruchteil der Burst-Kapazitat verbraucht.

Wenn lhre Instance weniger CPU-Ressourcen bendtigt als fir die Basisleistung erforderlich ist

(z. B. wenn sie im Leerlauf ist), wird die nicht verbrauchte CPU-Burst-Kapazitat in Prozent und
Minuten angesammelt. Bendtigt lhre Instance eine hdhere als die Basisleistung, verbraucht sie

die angesammelte CPU-Burst-Kapazitat. Je mehr CPU-Burst-Kapazitat sich fir lhre Instance
angesammelt hat, desto langer kann die Leistung Uber die Basisleistung hinaus gesteigert werden,
wenn mehr Leistung bendtigt wird.

Basisleistung (CPU)

In der folgenden Tabelle werden die Leistungsbasislinien fir Dual-Stack-Instance-Plane in Lightsail
beschrieben. Der Preis fir einen Tarif, der IPv6 nur auf die Nutzung beschrankt ist, ist zwar
unterschiedlich, aber die Leistungsgrundlagen sind dieselben.

Instanzplan v CPUs Arbeitssp Speicher Leistungs

eicher basislinie
Linux oder Unix 5% und Windows 9,50% 2 512 MB 20 GB 5%
Linux oder Unix 7$ und Windows 14$ 2 1GB 40 GB 10 %
Linux oder Unix 12$ und Windows 22% 2 2GB 60 GB 20 %
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Instanzplan v CPUs Arbeitssp Speicher Leistungs
eicher basislinie
Linux oder Unix 24$ und Windows 44% 2 4 GB 80 GB 20 %
Linux oder Unix 44% und Windows 74% 2 8 GB 160 GB 30 %
Linux oder Unix 84% und Windows 124$ 4 16 GB 320 GB 40%
Linux oder Unix 164$ und Windows 8 32 GB 640 GB 40%
244%
* Linux oder Unix 384% und Windows 16 64 GB 1.280 GB 40%
574%

* Bei den Instance-Planen fir Linux oder Unix 384% und Windows 574$ wird keine CPU-Burst-
Kapazitat angehauft. Sie werden bei Bedarf automatisch platzen.

Diese Basisleistungen gelten pro vCPU. Das Metrikdiagramm zur CPU-Auslastung in der Lightsail-
Konsole berechnet den Durchschnitt der CPU-Auslastung und des Basiswerts fUr Instances mit mehr
als einer vCPU. Beispielsweise hat eine Linux- oder UNIX-basierte Instance im Wert von 44 USD pro
Monat zwei V CPUs und eine durchschnittliche CPU-Auslastung von 30%. Daher gilt, wenn:

* Eine vCPU mit 50% und die andere mit 0% arbeitet, wird im Diagramm eine durchschnittliche CPU-
Auslastung von 25% angezeigt. Dadurch wird die CPU-Auslastung der Instance unter die 30%-
Baseline und in die nachhaltige Zone gesetzt.

+ Eine vCPU mit 30% und die andere mit 20% arbeitet, wird im Diagramm eine durchschnittliche
CPU-Auslastung von 25% angezeigt. Dadurch wird die CPU-Auslastung der Instance unter die
30%-Baseline und in die nachhaltige Zone gesetzt.

* Eine vCPU mit 35% und die andere mit 25% arbeitet, wird im Diagramm eine durchschnittliche
CPU-Auslastung von 30% angezeigt. Dadurch wird die CPU-Auslastung der Instance auf die 30%-
Baseline gesetzt.

+ Eine vCPU mit 100% und die andere mit 90% arbeitet, wird im Diagramm eine durchschnittliche
CPU-Auslastung von 95% angezeigt. Dadurch wird die CPU-Auslastung der Instance tber die
30%-Baseline und in die burstfahige Zone gesetzt.
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Weitere Informationen zu den nachhaltigen und burstfahigen Zonen finden Sie unter Identifizieren,
wann lhre Instance gesteigert wird weiter unten in diesem Leitfaden.

CPU-Leistung der vorherigen Generation

In der folgenden Tabelle sind die Leistungsbasislinien fur Lightsail-Instances aufgefthrt, die vor dem
29. Juni 2023 erstellt wurden. Diese Basisleistungen gelten pro vCPU.

Instanzplan v CPUs Arbeitssp Speicher Leistungs
eicher basislinie
Linux oder Unix 5% und Windows 9,50% 1 512 MB 20 GB 5%
Linux oder Unix 7$ und Windows 14$ 1 1GB 40 GB 10 %
Linux oder Unix 12$ und Windows 22$ 1 2GB 60 GB 20 %
Linux oder Unix 24$ und Windows 44$ 2 4 GB 80 GB 20 %
Linux oder Unix 44$ und Windows 74$ 2 8 GB 160 GB 30 %
Linux oder Unix 84$% und Windows 124% 4 16 GB 320 GB 22,5%
Linux oder Unix 164$ und Windows 8 32 GB 640 GB 17%

244%

Aufgelaufene CPU-Burst-Kapazitat fur Lightsail-Instances anzeigen

Amazon Lightsail-Instance-Plane, mit Ausnahme der Tarife Linux oder Unix 384$ und Windows
5749, belaufen sich auf 4,17% der CPU-Burst-Kapazitat pro Stunde. Die CPU-Burst-Kapazitat in
Prozent, die angesammelt werden kann, entspricht der CPU-Burst-Kapazitat in Prozent, die in einem
24-Stunden-Zeitraum erzielt werden kann. lhre Instance stoppt die CPU-Burst-Kapazitat in Prozent
anzusammeln, wenn sie 100% erreicht.
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/A Important
Aufgelaufene CPU-Burst-Kapazitat

« Instanzplane fir Linux oder Unix 384% und Windows 574$% — Bei diesen Planen fallt keine
CPU-Burst-Kapazitat an. Sie werden bei Bedarf automatisch platzen.

* Instances, die vor dem 29. Juni 2023 erstellt wurden — Die CPU-Burst-Kapazitat bleibt
nicht erhalten, wenn Ihre Instance gestoppt wird. Wenn Sie |hre Instance beenden, verliert
sie die gesamte aufgelaufene Burst-Kapazitat.

* Instances, die am oder nach dem 29. Juni 2023 erstellt wurden — Die CPU-Burst-Kapazitat
bleibt zwischen den Stopps und Starts der Instance sieben Tage lang bestehen.

» Angesammelte CPU-Burst-Kapazitat auf einer laufenden Instance verfallt nicht.

earned at constant

CPU burst capacity rate
earned above 100% |
does not accrue

CPU burst
capacity

l CPU burst capacity

CPU burst capacity
1 used for CPU

utilization above 0%

Lightsail-Instances erhalten beim Start zusatzliche CPU-Burst-Kapazitat, diese wird als CPU-
Burstkapazitat beim Start bezeichnet. Mit der CPU-Burst-Startkapazitat kdnnen Instances sofort nach
dem Start gesteigert werden, bevor sie zusatzliche Burst-Kapazitdt angesammelt haben. Die CPU-
Burst-Startkapazitat wird nicht auf das Limit der Burst-Kapazitat angerechnet. Wenn Ihre Instance
ihre CPU-Burst-Startkapazitat nicht verbraucht hat und Uber einen Zeitraum von 24 Stunden im
Leerlauf bleibt und gleichzeitig mehr Burst-Kapazitat ansammelt, wird ihr Metrikdiagramm fir die
CPU-Burst-Kapazitat (Prozentsatz) als mehr als 100% angezeigt.

Darlber hinaus starten einige Lightsail-Instances im Startmodus, wodurch einige der
Leistungseinschrankungen, die normalerweise bei Burstable-Instances auftreten, voribergehend
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aufgehoben werden. Mit dem Startmodus kénnen Sie ressourcenintensive Skripte beim Start
ausfuhren, ohne die Gesamtleistung lhrer Instance zu beeintrachtigen.

|dentifizieren Sie, wann lhre Lightsail-Instance platzt

Das Diagramm der CPU-Auslastungsmetrik flr Ihre Instances enthalt eine nachhaltige Zone und
eine burstfahige Zone. Im folgenden Beispiel fir ein Metrikdiagramm zur CPU-Auslastung liegt die
Ausgangsleistung bei 10%, da die Instance den Linux- oder UNIX-basierten Instance-Plan fur 7 USD
pro Monat verwendet.

100%
BOY%,
60%: @
A0%
20% i
:A !' a‘|
Sust @
May 1 May 2 May 3 May 4 May 5 May & May 7
Show last: 1 hour 6 hours 1 day 1 week 2 weeks

Ihre Lightsail-Instance kann unbegrenzt in der nachhaltigen Zone arbeiten, ohne dass dies
Auswirkungen auf den Betrieb lhres Systems hat. lhre Instance kann den Betrieb in der burstfahigen
Zone beginnen, wenn sie unter hoher Last steht, z. B. beim Kompilieren von Code, beim Installieren
neuer Software, beim Ausflihren eines Stapelverarbeitungsauftrags (Batch-Job) oder beim
Bewaltigen von Spitzenlastanforderungen. Bei Betrieb in der burstfahigen Zone ruft lhre Instance
eine héhere Anzahl von CPU-Zyklen ab. Daher kann sie nur begrenzte Zeit in dieser Zone betrieben
werden.
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Der Zeitraum, in dem lhre Instance in der burstfahigen Zone betrieben werden kann, hangt davon
ab, wie weit sie sich in der burstfahigen Zone befindet. Eine Instance, die am unteren Ende der
burstfahigen Zone operiert, kann langer betrieben werden als eine Instance, die am oberen Ende der
burstfahigen Zone operiert. Eine Instance, die sich fir einen langeren Zeitraum an einer beliebigen
Stelle in der burstfahigen Zone befindet, verbraucht jedoch letztlich die gesamte CPU-Kapazitat, bis
sie wieder in der nachhaltigen Zone betrieben wird. Daher ist es wichtig, auch die verbleibende CPU-
Burst-Kapazitat zu dberwachen, was im folgenden Abschnitt dieses Handbuchs beschrieben wird.

Uberwachen Sie die CPU-Burst-Kapazitét fiir lhre Lightsail-Instance

Auf der CPU-Ubersichtsseite in der Lightsail-Konsole wird die CPU-Auslastung lhrer Instance im
Vergleich zur verfiigbaren CPU-Burst-Kapazitat angezeigt. Im folgenden CPU-Ubersichtsbeispiel
ist der Prozentsatz der CPU-Burst-Kapazitat gestiegen, da die Instance kontinuierlich unter ihrer
Baseline in der nachhaltigen Zone betrieben wurde.
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Die Diagrammansicht der verbleibenden CPU-Burst-Kapazitat kann zwischen Prozent und Minuten
der CPU-Burst-Kapazitat umgeschaltet werden. Ihre Instance verbraucht mehr CPU-Burst-Kapazitat,
wenn sie in der burstfahigen Zone betrieben wird. Die Metrik ,CPU-Burst-Kapazitat in Minuten® ist die
Zeitspanne, die fur lhre Instance zur Steigerung bei 100% CPU-Auslastung verfugbar ist. Sie wird mit
der gleichen Rate verbraucht wie die aktuelle Instance-CPU-Auslastung in Prozent, wenn Sie in der
burstfahigen Zone arbeiten. Beispielsweise hat eine Linux- oder UNIX-basierte Instance fur 7 USD
pro Monat eine CPU-Auslastung von 10% und es fallen 6 Minuten CPU-Burst-Kapazitat pro Stunde
an. Arbeitet die Instance daher bei:

* 100% CPU-Auslastung in der burstfahigen Zone fur einen Zeitraum von 60 Minuten, dann
verbraucht sie die Minuten der CPU-Burst-Kapazitat mit einer Rate von 100% in diesem Zeitraum.
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Die Instance verbraucht 60 Minuten CPU-Burst-Kapazitat und sammelt sechs Minuten fir einen
Gesamtverbrauch von 54 Minuten an.

50% CPU-Auslastung in der burstfahigen Zone fir einen Zeitraum von 60 Minuten, dann
verbraucht sie die Minuten der CPU-Burst-Kapazitat mit einer Rate von 50% in diesem Zeitraum.
Die Instance verbraucht 30 Minuten CPU-Burst-Kapazitat und sammelt sechs Minuten fir einen
Gesamtverbrauch von 24 Minuten an.

10% CPU-Auslastung auf der Baseline-Stufe der Instance flir einen Zeitraum von 60 Minuten, dann
verbraucht sie die Minuten der CPU-Burst-Kapazitat mit einer Rate von 10% in diesem Zeitraum.
Die Instance verbraucht 6 Minuten CPU-Burst-Kapazitat und sammelt 6 Minuten an. Wenn eine
Instance auf ihrer Baseline-Stufe arbeitet, erh6hen oder verringern sich die Minuten der CPU-Burst-
Kapazitat nicht.

5% CPU-Auslastung in der nachhaltigen Zone fir einen Zeitraum von 60 Minuten, dann verbraucht
sie die Minuten der CPU-Burst-Kapazitat mit einer Rate von 5% in diesem Zeitraum. Die Instance
verbraucht drei Minuten CPU-Burst-Kapazitat und sammelt 6 Minuten flir eine Nettoansammlung
von drei Minuten an.

Alternativ kann die Instance, wenn sie 60 Minuten CPU-Burst-Kapazitat angesammelt hat, 60 Minuten
lang bei 100% CPU-Auslastung, 120 Minuten bei 50% oder 150 Minuten bei 25% betrieben werden.

CPU-Auslastung und Burst-Kapazitat fur Lightsail-Instances anzeigen

Fiihren Sie die folgenden Schritte aus, um auf die CPU-Ubersichtsseite zuzugreifen und die CPU-
Auslastung lhrer Instance und die verbleibende CPU-Burst-Kapazitat anzuzeigen.

1.
2.

Melden Sie sich bei der Lightsail-Konsole an.

Wabhlen Sie auf der Lightsail-Startseite den Namen der Instance aus, fur die Sie die CPU-
Auslastung und die Burst-Kapazitat anzeigen mochten.

Wabhlen Sie die Registerkarte Metrics (Metriken) auf der Seite der Instance-Verwaltung aus.
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4. Wahlen Sie CPU-Uberblick im Dropdown-Menii unter dem Titel Metriken grafisch darstellen.
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Auf der Seite werden die Diagramme Durchschnittliche CPU-Auslastung per 5 Minuten und

Verbleibenden CPU-Burst-Kapazitat angezeigt.

(® Note

Das Diagramm Verbleibende CPU-Burst-Kapazitat zeigt méglicherweise eine

Zone Launch mode (Startmodus) flir einen Augenblick, nachdem Sie eine Instance

erstellt haben. Einige Lightsail-Instances starten im Startmodus, wodurch einige

der Leistungseinschrankungen, die normalerweise bei Burstable-Instances

auftreten, voribergehend aufgehoben werden. Mit dem Startmodus kénnen Sie
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ressourcenintensive Skripte beim Start ausfihren, ohne die Gesamtleistung Ihrer

Instance zu beeintrachtigen.

Sustainable aome
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5. In den Metrikdiagrammen kénnen Sie die folgenden Aktionen ausfiihren:

« Wahlen Sie fur das Diagramm ,Burst-Kapazitat“ die Option Kapazitat als Prozentsatz

der Summe anzeigen aus, um die Ansicht von verflugbarer Burst-Kapazitat in Minuten in
verfugbarer Burst-Kapazitat in Prozent zu andern.

» Sie kdnnen die Ansicht des Diagramms andern, um Daten fir 1 Stunde, 6 Stunden, 1 Tag, 1

Woche und 2 Wochen anzuzeigen.

Burst-Kapazitat anzeigen
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» Sie kdénnen den Cursor auf einem Datenpunkt anhalten, um detaillierte Informationen zu
diesem Datenpunkt anzuzeigen.

» Flgen Sie einen Alarm hinzu, der Sie benachrichtigt, wenn die CPU-Auslastung und Burst-
Kapazitat einen von Ihnen festgelegten Schwellenwert tberschreitet. Alarme kénnen nicht
auf der CPU-Ubersichtsseite hinzugefiigt werden. Sie miissen sie in den einzelnen Metrik-
Diagrammseiten der CPU-Auslastung, der CPU-Burst-Kapazitat in Prozent und der CPU-
Burst-Kapazitat in Minuten hinzufiigen. Weitere Informationen finden Sie unter Alarme und
Erstellen von Instance-Metrikalarmen.

Fehlerbehebung bei hoher CPU-Auslastung fur Ihre Lightsail-Instance

Ihre Instance verwendet die gesamte Burst-Kapazitat, wenn sie haufig oder Uber langere Zeitraume
in der burstfahigen Zone arbeitet. Dies kann bedeuten, dass |hre Instance unterdimensioniert ist. Es
kann auch sein, dass ein Service zu haufig ausgeflihrt wird oder lhre Instance unnétige Software
ausfuhrt.

Untersuchen Sie mithilfe von Tools wie top auf Linux/Unix-Instances und Task-Manager auf Windows
Server-Instances, was dazu fihrt, dass Ihre Instance gesteigert wird. Diese Tools zeigen Ihnen

die Services an, die Ressourcen in lhrer Instance verbrauchen. Bestimmen Sie, welche Services

die meisten Ressourcen verbrauchen, und ermitteln Sie, ob sie deaktiviert werden konnen, ohne

die Workload lhrer Instance zu beeintrachtigen. Durch die Deaktivierung von Diensten oder die
Deinstallation von Software sollten Sie in der Lage sein, das Bursting lhrer Instance zu verringern und
zu vermeiden, dass Sie lhre Instance vergré3ern missen.

Wenn lhre Instance wirklich unterdimensioniert ist und Sie die CPU-Auslastung nicht senken
kénnen, kénnen Sie den Burst-Kapazitatsverbrauch reduzieren, indem Sie mehr Rechenleistung
hinzufligen. Dazu erstellen Sie einen Snapshot Ihrer Instance und anschlieRend mithilfe eines
gréleren Lightsail-Instanzplans aus dem Snapshot eine neue Instance. Verwenden Sie flr lhre neue
Instance beispielsweise den auf Linux oder UNIX basierenden Plan mit 24 USD pro Monat und nicht
den auf Linux oder UNIX basierenden Tarif mit 12 USD pro Monat, der fir die vorherige Instance
verwendet wurde. Wenn lhre neue Instance ausgefiihrt wird, nehmen Sie bei Bedarf Anderungen am
DNS lhrer Arbeitslast vor, um die alte Instance durch die neue zu tauschen. Loschen Sie lhre alte
unterdimensionierte Instance, nachdem der Datenverkehr an lhre neue Instance weitergeleitet wird.
Weitere Informationen finden Sie unter Snapshots.

Problembehandlung bei hoher CPU-Auslastung 104



Amazon Lightsail Benutzerhandbuch

Connect zu lhrer Lightsail-Instanz her und verwalten Sie sie

Dieses Handbuch behandelt die folgenden Themen im Zusammenhang mit der Verwaltung lhrer
Amazon Lightsail-Instances und der Verbindung zu diesen:

Themen

» Starten, Stoppen oder Neustarten |hrer Lightsail-Instanz

+ Festgefahrene Lightsail-Instanzen erzwingen

* Enhanced Networking fur EC2 Amazon-Instances aktivieren

* Erweitern Sie das Dateisystem |hrer Windows Server-Instanz in Lightsail

* Linux/Unix-Instanzen mit Startskripten in Lightsail konfigurieren

» Konfiguration von Windows Lightsail-Instanzen mit PowerShell und Batch-Skripts

» Sichere Windows Server-Instanzen auf Lightsail

Starten, Stoppen oder Neustarten lhrer Lightsail-Instanz

Wenn Amazon Lightsail Ihre Instance erstellt, wechselt Inr Computer in den Status Ausstehend,
bevor er gestartet wird. Nachdem lhre Instance ausgefihrt wurde, kbnnen Sie sie neu starten oder
beenden und dann starten. Der Zyklus sieht wie folgt aus:

Create/
Start
N\
Stopped .\ Pending
._.::.f'
Stopping N ——— Running
Stop

Sie sehen die Instance-Status, wenn Sie lhre Instance verwalten oder lhre Instance auf der Website
anzeigen.
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/A Important

Die 6ffentliche IPv4 Standardadresse, die lhrer Instance bei der Erstellung zugewiesen
wurde, andert sich, wenn Sie |hre Instance beenden und starten. Sie kénnen optional eine
statische IPv4 Adresse erstellen und an lhre Instance anhangen. Die statische IPv4 Adresse
ersetzt die offentliche IPv4 Standardadresse lhrer Instance. Sie bleibt unverandert, wenn Sie
Ihre Instance beenden und starten. Weitere Informationen finden Sie unter Erstellen einer
statischen IP-Adresse und diese an eine Instance anfugen.

Starten Sie lhre Instance neu, wahrend sie lauft

. Wahlen Sie auf der Startseite die Instance aus, die Sie neu starten mochten, oder wahlen Sie im
Menu ,Instanz verwalten® die Option Reboot aus.

EE Virginia (us-east-1)

Zone A

1 GB RAM, 2 vCPUs, 40 GB 55D Connect
Manage

/\ WordPress-EXAMPLE Pl
W,

Stop

® Running ) J
@ |

Virginia, Zor Delete

Wenn Sie |hre Instance von der Instance-Verwaltungsseite aus aufrufen, wahlen Sie Reboot und
dann Confirm, wenn Sie dazu aufgefordert werden.

(® Note

Um lhre Instance neu zu starten, muss sie sich im Status Running befinden.

Eine ausgeflhrte Instance anhalten

« Wahlen Sie auf der Startseite die Instance, die Sie anhalten méchten, oder wahlen Sie Stop
(Anhalten) aus dem Menu der Instance-Verwaltung.
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EE Virginia (us-east-1)

Zone A
a8 :
ﬂ WordPress-EXAMPLE
\‘ ) 1 GB RAM, 2 vCPUs, 40 GB 55D Connect
Manage
(® Running [
Reboot
Virginia, Zor Delete

Wenn Sie |hre Instance auf der Seite der Instance-Verwaltung anzeigen, wahlen Sie Stop
(Anhalten) und dann Confirm (Bestatigen), sobald Sie dazu aufgefordert werden.

(® Note

Um einen Stop (Anhalten) lhrer Instance durchzufihren, muss sich diese im Status
Running (Ausfuhrung) befinden.

Starten lhrer Instance, nachdem sie angehalten wurde

« Wahlen Sie auf der Startseite die Instance, die Sie starten mochten, oder wahlen Sie Start
(Starten) aus dem Men der Instance-Verwaltung.

EE Virginia (us-east-1)

Zone A
WordPress-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD
Manage
(® Stopped [ _. ]
Virginia, Zor
Delete

Wenn Sie |hre Instance auf der Seite der Instance-Verwaltung anzeigen, wahlen Sie Start
(Starten).
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® Note

Um einen Start lhrer Instance durchzufihren, muss sich diese im Status Stopped
(Angehalten) befinden.

Festgefahrene Lightsail-Instanzen erzwingen

In seltenen Fallen kann eine Instance im Stopping-Status hangen bleiben. In diesem Fall liegt
mdglicherweise ein Problem mit der zugrunde liegenden Hardware vor, die Ihre Amazon Lightsail-
Instance hostet. In dieser Anleitung erfahren Sie, wie Sie das Stoppen einer Instance erzwingen
kénnen, die im stopping-Status hangengeblieben ist. Weitere Informationen zu Instanzstatus finden
Sie unter Lightsail-Instanz starten, beenden oder neu starten.

So erzwingen Sie das Stoppen einer Instance

Sie kénnen die Lightsail-Konsole verwenden, um das Stoppen lhrer Instance zu erzwingen, aber nur,
solange sich die Instance im stopping Status befindet. Alternativ kdnnen Sie die AWS Command
Line Interface (AWS CLI) verwenden, um das Stoppen einer Instance zu erzwingen, wahrend sich
die Instance in einem beliebigen Status auer shutting-down und terminated befindet. Ein
erzwungener Stopp kann einige Minuten in Anspruch nehmen. Wenn die Instance nach 10 Minuten
nicht beendet wurde, erzwingen Sie erneut einen Stopp.

Wenn das Stoppen einer Instance erzwungen wird, erhalt sie keine Gelegenheit, die Caches oder
Metadaten des Dateisystems zu I6schen. Nachdem Sie das Stoppen einer Instance erzwungen
haben, sollten Sie Dateisystemprifungen und Reparaturverfahren durchfihren.

Das folgende Verfahren erklart die verschiedenen Mdéglichkeiten, wie Sie das Stoppen einer Lightsail-
Instanz erzwingen kénnen.

Erzwingen Sie das Stoppen einer Instanz in der Lightsail-Konsole

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie die Registerkarte Instances aus.

3. Suchen Sie die Instance, die im Status Stopping hangengeblieben ist. Wahlen Sie dann das
Aktionsmenisymbol (:), das neben dem Instance-Namen angezeigt wird.
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WordPress-EXAMPLE e=) @
1 GB RAM, 2 vCPUs, 40 GB SSD

() Stopping

Virginia, Zone A

4. Wahlen Sie in der angezeigten Dropdown-Liste die Option Stopp erzwingen aus.

WordPress-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD

Manage

(=) Stopping

Virginia, Zor

Delete

Alternativ kdnnen Sie den Instance-Namen wahlen, um auf die Instance-Verwaltungsseite
zuzugreifen. Wahlen Sie dann die Schaltflache Stopp erzwingen.

WordPress-EXAMPLE .. Reboot

1 GB RAM, 2 vCPUs, 40 GB 550

- \ - -
@} WordPress ( Access WordPress Admin [A )
AWS Region Public IPv4 address Default WordPress admin Instance status
Virginia, Zone A Ia| user name (=) Stopping
= (us-east-1a) 0 user
Private IPv4 address
Networking type ] Default WordPress admin
Dual-stack password
Change networking type Public IPv6 address Retrieve default password
D

5. Lesen Sie die Uberlegungen zu diesem Vorgang. Um fortzufahren, wahlen Sie Stopp erzwingen.
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Force stop your instance?
When you force stop an instance, it won't have an opportunity to flush file
system caches or file system metadata.

We recommend you perform a file system check and repair procedures after

the instance is running again.

Learn more about force stopping a Lightsail instance (2

Erzwingen Sie das Stoppen einer Instanz mit dem AWS CLI

1. Bevor Sie beginnen, missen Sie die AWS CLI installieren. Weitere Informationen finden Sie
unter Installieren der AWS Command Line Interface. Stellen Sie sicher, dass Sie die AWS CLI
konfigurieren nach der Installation.

2. Verwenden Sie den Befehl stop-instances und den Parameter - -foxrce wie folgt:

aws lightsail stop-instance --instance-name Wordpress-1 --force

Enhanced Networking fir EC2 Amazon-Instances aktivieren

Einige Lightsail-Instances sind nicht mit den EC2 Instance-Typen der aktuellen Generation (T3, M5,
C5 oder R5) kompatibel, da sie nicht fir Enhanced Networking aktiviert sind. Wenn lhre Lightsail-
Quell-Instance nicht kompatibel ist, missen Sie einen Instance-Typ der vorherigen Generation (T2,
M4, C4 oder R4) wahlen, wenn Sie eine EC2 Instance aus Ihrem exportierten Snapshot erstellen.
Diese Instance-Typ-Optionen werden lhnen angezeigt, wenn Sie eine EC2 Instance mithilfe der Seite
EC2 Amazon-Instance erstellen in der Lightsail-Konsole erstellen.

(@ Note

Weitere Informationen zu Enhanced Networking finden Sie in der EC2 Amazon-
Dokumentation unter Enhanced Networking unter Linux oder Enhanced Networking unter

Windows.

Enhanced Networking 110


https://docs.aws.amazon.com/cli/latest/userguide/installing.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/lightsail/stop-instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/enhanced-networking.html

Amazon Lightsail Benutzerhandbuch

Um die EC2 Instance-Typen der neuesten Generation zu verwenden, wenn die Lightsail-Quell-
Instance nicht kompatibel ist, missen Sie die neue EC2 Instance mit einem Instance-Typ der
vorherigen Generation (T2, M4, C4 oder R4) erstellen, den Netzwerktreiber auf Ihrer Instance
aktualisieren und dann die Instance auf den gewlinschten Instance-Typ der aktuellen Generation
aktualisieren.

Voraussetzungen

Sie mussen eine EC2 Amazon-Instance aus einem exportierten Lightsail-Snapshot erstellen. Wenn
Ihre Lightsail-Instance nicht kompatibel ist, wahlen Sie bei der Erstellung der Amazon-Instance einen
Instance-Typ der vorherigen Generation (T2, M4, C4 oder R4). EC2 Weitere Informationen finden Sie
unter EC2Amazon-Instances aus exportierten Snapshots in Lightsail erstellen.

Sobald lhre neue EC2 Instance betriebsbereit ist, fahren Sie mit dem Abschnitt Enable Enhanced
Networking with the Elastic Network Adapter dieses Handbuchs fort, um zu erfahren, wie Sie
Enhanced Networking aktivieren.

Aktivieren des erweiterten Netzwerks Uber den Elastic Network Adapter

Nachdem lhre neue Instance betriebsbereit ist, finden Sie in der EC2 Amazon-Dokumentation
Informationen zur Aktivierung von Enhanced Networking mit dem Elastic Network Adapter (ENA) in
einer der folgenden Anleitungen:

» Aktivieren eines erweiterten Netzwerks mit dem ENA in Linux

» Aktivieren eines erweiterten Netzwerks mit dem ENA in Windows-Instances

Aktualisieren Sie lhren Instance-Typ

Nachdem Sie das erweiterte Netzwerk aktiviert haben, kdnnen Sie den Instance-Typ aktualisieren,
indem Sie den Anweisungen in einer der folgenden Anleitungen folgen:

« FUr Windows Server-Instances — Migration auf Instance-Typen der neuesten Generation

« Fir Linux- oder Unix-Instances — Andern des Instance-Typs

Erweitern Sie das Dateisystem lhrer Windows Server-Instanz in Lightsail

Wenn Sie einen Snapshot verwendet haben, um eine neue Windows Server-Instance mit einem
grélReren Plan zu erstellen, kdnnen Sie feststellen, dass der verfigbare Speicherplatz kleiner ist als
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der im Plan angegebene. Dies liegt typischerweise daran, dass der zusatzliche Speicherplatz, der
durch den groReren Plan bereitgestellt wird, nicht zugewiesen wurde. Er wird daher vom aktiven
Volume nicht genutzt. Die Schritte in diesem Thema zeigen Ihnen, wie Sie das Dateisystem |hrer
Windows Server-Instance erweitern kénnen, um den maximal verfligbaren Speicherplatz zu nutzen.

® Note

Dieses Szenario tritt nur auf, wenn Sie eine Windows Server-Instance auf Grundlage eines
Snapshots erstellen, der vor der Ausflihrung des Dienstprogramms System Preparation
(Sysprep) erstellt wurde. Weitere Informationen finden Sie unter Erstellen eines Snapshots
Ihrer Windows-Server-Instance.

So erweitern Sie das Dateisystem fir eine Windows Server-Instance

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite das RDP-Client-Symbol fir die Instanz aus, zu der Sie
eine Verbindung herstellen mochten.

- Windows_Server_2022- @ :

EXAMPLE
.. 4 GB RAM, 2 vCPUs, 80 GB SSD

® Running

Virginia, Zone A

Das browserbasierte RDP-Client-Fenster wird gedffnet, wie im folgenden Beispiel gezeigt:

Erweitern Sie das Windows Server-Dateisystem in Lightsail 112


https://lightsail.aws.amazon.com/

Amazon Lightsail

Benutzerhandbuch

B Lightsail | Global - Google Chrome

= lightsail.aws.amazon.comy/ls/remote/us-east-1/instances/Windc

.

Recycle Bin

ECZ Feedback

T
7]
EC2 Microsoft
Windows G...

o

Microsoft
Edge

X

AMPLE/terminal?pr

~ ) ds

11:17 PM
1/8/2025

]

W

3. Wahlen Sie in der Taskleiste das Windows-Symbol und dann eine der folgenden Optionen:

. Wahlen Sie auf Windows Server 2022-, Windows Server 2019- und Windows Server 2016-
Instanzen Start und anschliel3end Windows-Verwaltungstools aus.

4. Wahlen Sie Computer Management (Computerverwaltung).

5. Wahlen Sie in der Computerverwaltungskonsole auf der linken Seite Disk Management

(Datentragerverwaltung).

6. Wahlen Sie im Menu Actions (Aktionen) die Option Rescan Disks (Datentrager neu scannen).
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Moglicherweise wird nicht zugeordneter Speicherplatz angezeigt, der zu einem Datentrager
gehort. Erweitern Sie das aktive Volume auf dem Datentrager, um den nicht zugewiesenen

Speicherplatz zu nutzen.

Backug
nt <
ptions
= Disk 0 I
Baczic c)
50.00 GB 30,00 GB NTFS 20,00 GB
Online Healthy (System, Boot, Page File, ||Unallocated

Klicken Sie mit der rechten Maustaste auf das aktive Volume auf dem Datentrager mit dem nicht

zugeordneten Speicherplatz und wahlen Sie dann Extend Volume (Volume erweitern).

> || Il Unallocated W Primary partitior

Open

Explore

Mark Partition as Active
Change Drive Letter and Paths...

Format...

Extend ‘I.I’oll:;ne...
Shrink Volume...
Add Mirraor...

Delete Volume...

Properties

Help

ckup
£ >
ns I
= Disk 0 | |
Basic ()
ED-E!D GE 30,00 GB NTFS 20.00 GB
Online Healthy (System, Boot, Page File, || | Unallocated

8. Wenn der Assistent flr die Erweiterung des Volume gedéffnet wird, wahlen Sie Next (Weiter).

9. Geben Sie im Feld Select the amount of space in MB (Speicherplatz in MB auswahlen) die
Anzahl der Megabytes ein, um die Sie das Volume erweitern méchten. Normalerweise wird
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dieser Wert auf das Maximum des nicht zugewiesenen Speicherplatzes gesetzt. Der Wert, den
Sie hier eingeben, ist die Menge an hinzugefligtem Speicherplatz, nicht die endgtiltige Grélke des

Volumes.
Extend Volume Wizard
Select Disks
You can use space on one or more disks to extend the volume.
You can only extend the volume to the available space shown below because your disk
cannot be converted to dynamic or the volume being extended is a boot or system
volume.
Awailable: Selected:
; o Diskk 0 20479 MB
< Remove
< Remove Al
Total volume size in megabytes (ME): 51197
Maximum available space in MB: 20479
Select the amount of space in ME: |2D4?5' =
< Back Meat = Cancel

o —

10. Schliel3en Sie den Assistenten flr die Erweiterung des Volume ab.

Das aktive Volume wird erweitert, damit der von Ihnen angegebene nicht zugewiesene
Speicherplatz verwendet werden kann. Das folgende Beispiel zeigt, wie der gesamte nicht

zugewiesene Speicherplatz ausgewahlt wird.

ackup
< >
ons '
= Disk 0 |
Basic (ca)
SD.E!D GE 50.00 GB MTFS
Cnline Healthy (Systern, Boot, Page File, Active, Crash Durnp, Prirary Partiti
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Linux/Unix-Instanzen mit Startskripten in Lightsail konfigurieren

Wenn Sie eine Linux- oder UNIX-basierte Instance erstellen, kdnnen Sie ein Startskript hinzufligen,
um Software hinzuzufiigen oder zu aktualisieren, oder |hre Instance auf andere Weise konfigurieren.
Informationen zum Konfigurieren einer Windows-basierten Instanz mit zusatzlichen Daten finden Sie
unter Konfigurieren lhrer neuen Lightsail-Instanz mit Windows. PowerShell

® Note

Abhangig von dem gewahlten Maschinen-Image variiert der Befehl, mit dem Sie Software

in Ihre Instance laden. Amazon Linux verwendetyum, wahrend Debian und Ubuntu beide
verwendenapt-get. WordPress und andere Anwendungs-Images verwendenapt-get,
weil auf ihnen Debian als Betriebssystem lauft. FreeBSD and openSUSE erfordern eine
zusatzliche Benutzerkonfiguration, um benutzerdefinierte Tools wie freebsd-update oder
verwenden zu kénnen zypper (openSUSE).

Beispiel: Konfigurieren eines Ubuntu-Servers zum Installieren von Node.js

Das folgende Beispiel aktualisiert die Paketliste und installiert dann Node.js Gber den Befehl apt-
get.

1.  Wahlen Sie auf der Seite Create an instance (Eine Instance erstellen) Ubuntu auf der
Registerkarte OS Only (Nur Betriebssystem).

2. Blattern Sie nach unten und wahlen Sie Add launch script (Launch-Skript hinzuflgen).

3. Geben Sie Folgendes ein:

# update package list

apt-get update -y

# install some of my favorite tools
apt-get install nodejs -y

(@ Note

Befehle, die Sie senden, um lhren Server zu konfigurieren, werden als root ausgefihrt,
Sie mussen also vor Ihren Befehlen nicht sudo angeben.

4. Wahlen Sie Create instance (Instance erstellen).
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Beispiel: Konfigurieren Sie einen WordPress Server, um ein Plugin herunterzuladen
und zu installieren

Das folgende Beispiel aktualisiert die Paketliste und I&dt anschlieRend das BuddyPress Plugin fur
herunter und installiert es WordPress.

1.  Wahlen Sie auf der Seite Instanz erstellen die Option aus WordPress.
2. Wahlen Sie Add launch script (Launch-Script hinzufligen) aus.

3. Geben Sie Folgendes ein:

# update package list

apt-get update

# download wordpress plugin

wget "https://downloads.wordpress.org/plugin/buddypress.14.0.0.zip"
apt-get install unzip

# unzip into wordpress plugin directory

unzip buddypress.14.0.0.zip -d /bitnami/wordpress/wp-content/plugins

4. Wabhlen Sie Create instance (Instance erstellen).

Konfiguration von Windows Lightsail-Instanzen mit PowerShell und Batch-
Skripts

Wenn Sie eine Windows-basierte Instance erstellen, kdnnen Sie sie mithilfe eines Windows-Skripts
oder eines anderen PowerShell Batch-Skripts konfigurieren. Dies ist ein einmaliges Skript, das
direkt nach dem Start der Instance ausgefuhrt wird. In diesem Thema wird die Syntax des Skripts
dargestellt und ein Beispiel fur die ersten Schritte zur Verfigung gestellt. Wir zeigen lhnen auch, wie
Sie |hr Skript testen, um zu prifen, ob es erfolgreich ausgefihrt wurde.

Erstellen Sie eine Instanz, die ein Skript startet und ausfihrt PowerShell

Mit dem folgenden Vorgang wird ein Tool namens chocolatey direkt nach dem Start der Instance auf
einer neuen Instance installiert.

1. Wahlen Sie im linken Navigationsbereich Instanz erstellen aus.

2. Wahlen Sie die AWS-Region Availability Zone aus, in der Sie lhre Instanz erstellen méchten.

3. Wahlen Sie unter Select a platform (Plattform auswahlen) die Option Microsoft Windows aus.
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4.

Wahlen Sie Nur Betriebssystem und dann Windows Server 2022, Windows Server 2019,
Windows Server 2016.

Wahlen Sie Add launch script (Launch-Script hinzufiigen) aus.

Geben Sie Folgendes ein:

<powershell>

iex ((New-Object System.Net.WebClient).DownloadString('https://chocolatey.org/
install.psl'))

</powershell>

(® Note

Sie mussen lhre PowerShell Skripts immer in <powershell></powershell> Tags
einschlielen. Sie kdbnnen Befehle, die keine PowerShell Befehle sind, oder Batch-
Skripten mit <script></script> Tags oder ganz ohne Tags eingeben.

Geben Sie einen Namen fur lhre Instance ein.

Ressourcennamen:

* Muss AWS-Region in Ihrem Lightsail-Konto jeweils einzigartig sein.
* Muss zwischen 2 und 255 Zeichen enthalten.

* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

« Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

(Optional) Wahlen Sie Neues Tag hinzufligen aus, um lhrer Instance ein Tag hinzuzufigen.

Wiederholen Sie diesen Schritt nach Bedarf, um weitere Tags hinzuzufligen. Weitere
Informationen zur Verwendung von Tags finden Sie unter Tags.

a. Geben Sie unter Schlissel einen Tag-Schlissel ein.
Key Value - optional

|' Q. Project X \| | Q. Enter value | ( Remove )
h " , J

b. (Optional) Geben Sie unter Wert einen Tag-Wert ein.

PowerShell Skripte
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Key Value - optional
[ Q Project X | | Q, Version 1 X | ( Remove )

9. Wahlen Sie Create instance (Instance erstellen).

Uberpriifen, ob Ihr Skript erfolgreich ausgefiihrt wurde

Sie kdnnen sich bei lhrer Instance anmelden, um zu Uberprifen, ob das Skript erfolgreich ausgefihrt
wurde. Es kann bis zu 15 Minuten dauern, bis eine Windows-basierte Instance bereit ist, RDP-
Verbindungen zu akzeptieren. Sobald sie bereit ist, melden Sie sich Uber den browserbasierten RDP-
Client an oder konfigurieren Sie einen eigenen RDP-Client. Weitere Informationen finden Sie unter
Herstellen einer Verbindung mit Ihrer Windows-basierten Instance.

1. Sobald Sie eine Verbindung zu lhrer Lightsail-Instanz herstellen kdnnen, 6ffnen Sie eine
Befehlszeile (oder 6ffnen Sie den Windows Explorer).

2. Geben Sie Folgendes ein, um zum Log-Verzeichnis zu wechseln:

cd C:\ProgramData\Amazon\EC2-Windows\Launch\Log

3. Offnen Sie UserdataExecution.log in einem Texteditor oder geben Sie Folgendes ein: type
UserdataExecution.log.

In Ihrer Protokolldatei sollte Folgendes angezeigt werden.

2017/10/11 20:32:12Z: <powershell> tag was provided.. running powershell content
2017/10/11 20:32:13Z: Message: The output from user scripts: iex ((New-Object
System.Net.WebClient).DownloadString('https://chocolatey.org/install.psl'))

2017/10/11 20:32:137Z: Userdata execution done

Sichere Windows Server-Instanzen auf Lightsail

In diesem Artikel finden Sie Tipps und Tricks, mit denen Sie Sicherheitsrisiken vermeiden kdnnen,
wenn Sie |hre Lightsail-Instanz verwenden, auf der Windows Server ausgefuhrt wird.
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Uber Lightsail-Passworter

Wenn Sie eine Windows Server-basierte Instanz erstellen, generiert Lightsail nach dem Zufallsprinzip
ein langes Passwort, das schwer zu erraten ist. Dies ist das eindeutige Passwort, das Sie fir Ihre
neue Instance verwenden. Mithilfe des Standardpassworts kénnen Sie (iber Remote Desktop (RDP)
schnell eine Verbindung mit der Instance herstellen. Sie sind immer als Administrator auf lhrer
Lightsail-Instanz angemeldet.

Verwalten |lhres Passworts

Sie kdnnen das Passwort fur Ihre Windows-Server-basierte Instance andern. Dies kann nutzlich sein,
wenn Sie einen Remote-Desktop-Client fur den Zugriff auf Ihre Lightsail-Instanz verwenden méchten.
Lightsail speichert niemals ein von Ihnen generiertes Passwort.

(® Note

Sie kbnnen entweder das von Lightsail generierte Passwort oder Ihr eigenes
benutzerdefiniertes Passwort mit dem browserbasierten RDP-Client in Lightsail verwenden.
Wenn Sie ein benutzerdefiniertes Passwort verwenden, werden Sie bei jeder Anmeldung
erneut aufgefordert, Ihr Passwort anzugeben. Es ist einfacher, das von Lightsail generierte
Standardkennwort mit dem browserbasierten RDP-Client zu verwenden, wenn Sie schnell auf
Ihre Instanz zugreifen mochten.

Verwenden Sie den Windows Server-Passwort-Manager, um das Passwort auf sichere Weise zu
andern. Driicken Sie Ctrl + A1t + Del und wahlen Sie dann Change a password (Passwort andern)
aus. Vergewissern Sie sich, dass Sie |lhr Passwort notieren, da Lightsail Ihr Passwort nicht speichert.
Informationen zum Abrufen Ihres Kennworts finden Sie unter: Andern Sie das Administratorkennwort
fir eine Windows-basierte Instance.

Wenn Sie das eindeutige Standardpasswort andern mochten, stellen Sie sicher, dass Sie ein
sicheres Passwort verwenden. Vermeiden Sie auf Namen oder Woértern aus dem Woérterbuch
basierende Passworter und Wiederholungen von Zeichenfolgen.

Ausfuhren von Sicherheits-Patching

Wir empfehlen, Ihre Windows Server-basierten Lightsail-Instanzen mit den neuesten
Sicherheitspatches auf dem neuesten Stand zu halten. Stellen Sie sicher, dass der Server
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konfiguriert ist, um Updates herunterzuladen und zu installieren. Im folgenden Verfahren erfahren Sie,
wie Sie dies direkt auf Ihrer Lightsail-Instanz tun kénnen, auf der Windows Server ausgefihrt wird.

1. Offnen Sie eine Befehlszeile auf der Windows Server-basierten Instance.

2. Geben Sie sconfig ein und driicken Sie auf Enter.

StandardmaRig ist fur die Windows Update-Einstellungen (Nummer 5) die Einstellung
Automatic definiert.

B Administrator: Command Prempt - sconfig - (| =

3. Geben Sie zum Herunterladen und Installieren von neuen Updates 6 ein und driicken Sie
Enter.

4. Geben Sie A ein, um im neuen Befehlszeilenfenster nach (A)ll updates ((Alle) Aktualisierungen)
zu suchen, und drlicken Sie Enter.

5. Geben Sie erneut A ein, um (A)ll updates ((Alle) Aktualisierungen) zu installieren, und dricken
Sie Enter.

Wenn der Vorgang abgeschlossen ist, sehen Sie eine Meldung mit den Installationsergebnissen
und ggf. weiteren Anweisungen.
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Aktivieren der Richtlinie zur Kontosperrung in Windows Server

Sie kénnen Windows Server konfigurieren, um vortibergehend oder dauerhaft Konten zu
deaktivieren, wenn eine bestimmte Anzahl von fehlgeschlagenen Anmeldeversuchen erreicht wird.
Sie kénnen beispielsweise den Zugang flr jemand sperren, der bei dem Versuch, sich bei der
Instance anzumelden, drei falsche Passworter verwendet hat.

Weitere Informationen finden Sie unter Kontosperrungsrichtlinien in der Windows Server-
Dokumentation.

Ports und Firewall-Einstellungen

Standardmafig 6ffnen wir die folgenden Ports auf den Windows Server-basierten Instances.
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Firewall

Application
SSH
HTTP

RDP

Protocol

TCP

TCP

TCP

You can control which ports on this instance accept connections.

Port range
22
80

3389

-+ Add another

Edit rules [#

Die Ports, die Sie aktivieren, sind global verfigbar und kénnen nicht durch Quell-IPs beschrankt
werden. Zum Einschranken des Zugriffs auf Ihre Instance kénnen Sie diese Ports deaktivieren und
nur dann aktivieren, wenn Sie Zugriff auf Ihre Instance bendétigen. Das geht so:

1. Suchen Sie in Lightsail nach der Instanz, die Sie verwalten méchten, und wéahlen Sie dann

Verwalten aus.

2. Wahlen Sie Networking (Netzwerk).

3. Wahlen Sie auf der Seite Networking (Netzwerk) fir die Instance die Option Edit rules (Regeln

bearbeiten) aus.

4. Loschen Sie die RDP/TCP/3389-Regel, indem Sie auf das orangefarbene "x" daneben klicken.

Firewall @
1 COI | ich | I instar JCCef ni
pplication otocol Port range
HTTP TCP 80
RDP TCP 3389
+ A

5. Wahlen Sie Save (Speichern) aus.

Folgen Sie den step-by-step Anweisungen, um zu erfahren, wie Sie den Status lhrer Instances

kontrollieren, das Stoppen von Instances erzwingen, Instances flir Enhanced Networking
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aktualisieren, das Dateisystem von Windows Server-Instances erweitern, Instances beim Start
mithilfe von Skripten konfigurieren und lhre Windows Server-Instances sichern kénnen.

Das Handbuch behandelt sowohl Linux- als auch Unix- und Windows Server-Instanzen und bietet
Tipps und bewahrte Methoden fur Aufgaben wie das Installieren von Software, das Aktualisieren
von Konfigurationen, das Verwalten von Kennwoértern, das Aktivieren von Sicherheitspatches und
das Konfigurieren von Firewalleinstellungen. Wenn Sie diesem Leitfaden folgen, kénnen Sie lhre
Lightsail-Instances effektiv verwalten und sichern und so eine optimale Leistung, Sicherheit und
Anpassung an lhren spezifischen Anwendungsfall sicherstellen.

Lightsail-Instanzen |oschen

Wenn Sie eine Instance nicht mehr bendtigen, kdnnen Sie sie mit der Amazon Lightsail-Konsole oder
mit AWS Command Line Interface (JAWS CLI I6schen. Sobald die Instance geléscht wurde, fallen
keine weiteren Kosten flr sie mehr an. Fur Ressourcen, die an die geléschte Instance angehangt
wurden, fallen jedoch weiterhin Gebuhren an, bis Sie sie ebenfalls I6schen. Weitere Informationen

zu diesen Ressourcen und dazu, wie Sie sie nach dem Ldschen lhrer Instance 16schen, finden Sie
unterNachste Schritte.

/A Warning

Wenn Sie eine Instanz I6schen, kann sie nicht wiederhergestellt werden. Alle automatischen
Snapshots der Instanz werden im Rahmen dieses Vorgangs ebenfalls geldscht. Wenn

Sie lhre Daten fur eine spatere Verwendung behalten mdchten, missen Sie zunachst

einen Snapshot |hrer Instance erstellen oder sich daflr entscheiden, einen vorhandenen
automatischen Snapshot beizubehalten. Weitere Informationen finden Sie in der folgenden -
Dokumentation:

* Verhindern Sie, dass automatische Snapshots in Lightsail ersetzt werden

* Linux/Unix Lightsail-Instanzen mit Snapshots sichern

» Erstellen Sie einen Snapshot lhrer Lightsail Windows Server-Instanz

Ldschen Sie eine Instanz von der Startseite der Lightsail-Konsole

1. Melden Sie sich bei der Lightsail-Konsole an.
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2.  Wahlen Sie fir die zu lI6schende Instance das Aktionsmeni-Symbol () und dann Delete

(L6schen).
%
WordPress-EXAMPLE a
1 GB RAM, 2 vCPUs, 40 GB SSD
® Running 192.0.2.0

2001:db8:85a3:0000:0000:8a2e:0370:7334
Virginia, Zone A

3. Wahlen Sie Yes, delete (Ja, I6schen) zum Bestatigen der Loéschung aus.

Ldschen Sie eine Instanz von der Instanzverwaltungsseite der Lightsail-
Konsole

1. Wahlen Sie in der Lightsail-Konsole auf der Startseite die Instanz aus, die Sie I6schen mdchten.

2. Wahlen Sie die Schaltflache ,Loschen® und anschlieend ,Instanz I6schen®.

Delete instance

Are you sure that you want to delete AlmaLinux-1 in the Virginia (us-east-1) Region?

Deleting this instance will result in the following changes:

("] 1understand that static IP addresses, disks and load balancers will be detached from the instance and remain in
my account.
Charges will continue to apply for the following detached resources.
= 1disk [4

To confirm deletion, type “confirm”. Deleting an instance cannot be undone.

confirm
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3. Aktivieren Sie das Kontrollkastchen und geben Sie dann Confirm in das Eingabefeld ein, um zu
bestatigen, dass Sie die Instanz I6schen moéchten.

4. Wahlen Sie Instanz I6schen, um das Léschen zu bestatigen.

Loschen Sie eine Instanz mit dem AWS CLI

1. Erflllen Sie die folgenden Voraussetzungen, falls Sie dies noch nicht getan haben.

a. Installieren Sie das AWS CLI. Weitere Informationen finden Sie unter Installieren der AWS
CLlI.

b. Konfigurieren Sie AWS CLI. Weitere Informationen finden Sie unter Konfigurieren der AWS
CLI.

c. (Optional) Verwenden Sie AWS CloudShell. Weitere Informationen finden Sie unter ?777.

2. Offnen Sie ein Terminal, eine Befehlszeile oder ein CloudShell Fenster und geben Sie dann den
folgenden Befehl ein, um den Namen der Instanz abzurufen, die Sie I16schen mdchten:

aws lightsail get-instances

Sie sollten ahnliche Ergebnisse wie nachfolgend zu sehen:
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-instance --instance-name Ubuntu-512MBE-0Ohio-1

"ubuntu",
false,

\
I
"ports": [

"tcp”,
"public”,

"Anywhere (8.8.8.8/8)"

bl ¥

ection”: "inbound",

"tcp”,
"public”,

"Anywhere (8.8.8.8/8)"

bl ¥

"inbound",

e B—
TITSCalice ,

8 buntu-512ME-Ohioc- 1)

"blueprintMame": "Ubuntu",
"hardwa D
“cpuCount”: 1,

3. Wahlen Sie und kopieren Sie den Namen der Instance, die Sie I16schen mdchten, damit Sie ihn
im nachsten Schritt verwenden konnen.

® Note

Wenn die Instanz, die Sie I6schen méchten, nicht angezeigt wird, vergewissern Sie sich,
dass lhre Instanz fir den AWS-Region Ort konfiguriert AWS CLI ist, an dem sich die
Instanz befindet. Weitere Informationen finden Sie unter Konfigurieren der AWS CLI.

4. Geben Sie den folgenden Befehl ein, um die Instance zu I6schen:
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aws lightsail delete-instance --instance-name InstanceName

Ersetzen Sie den Befehl InstanceName durch den Namen der Instanz.

Wenn das Loschen erfolgreich war, sollten Sie eine Bestatigung ahnlich der folgenden sehen:

(® Note

Wenn das Loschen nicht erfolgreich ist, sollten Sie eine Fehlermeldung erhalten. Stellen
Sie sicher, dass Sie den genauen Namen der Instance kopiert und eingeflgt haben und
versuchen Sie es erneut.

Nachste Schritte

Nachdem Sie eine Instance geldscht haben, verbleiben eine statische IP, Snapshots,
Blockspeicherfestplatten und ein Load Balancer, die einer Instance zugeordnet sind, in Lightsail und
es fallen zusatzliche Geblhren an. Weitere Informationen zum Léschen dieser Ressourcen finden Sie
in den folgenden Artikeln:

» Eine statische IP [6schen

» Loschen eines Snapshots

« Trennen und Loschen eines Blockspeicherdatentragers
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* Loschen eines Load Balancers

Verwalten Sie SSH-Schlusselpaare und stellen Sie eine
Verbindung zu lhren Lightsail-Instanzen her

Ein key pair ist ein Satz von Sicherheitsanmeldedaten, mit denen Sie lhre Identitat nachweisen, wenn
Sie eine Verbindung zu einer Amazon Lightsail-Instance herstellen. Ein Schlisselpaar besteht aus

einem privaten und einem o6ffentlichen Schllssel. Lightsail speichert den 6ffentlichen Schllissel auf
Ihrer Instance, und Sie speichern den privaten Schlissel.

Die Schlusselpaar-Dateien enthalten den folgenden Text:

Public key example: Private key example:

ssh-rsa ] - BEGIN RSA PRIVATE KEY-----

EXAMPLEzaC1yc2 EAMMADAQABAAABAQCGYFOS10yNQ2A0RuVt 2uM2LpuZXLGpHoHFxCARXZINIZ6t6s | | EXAMPLEBAAKCAQEAGGBTktdMiUNgKELr7drjNiGbmVyxqTaBxcQgl12YzSGerarl
sHCAWgiqzbp5fzRSZInPXjeuxQo2KsGkZCD6FE1YHFEIBTSPHoiABHPHALAORGK7EAZGBRpYHOIKDKL BuwgFolgs2beX88UmZz143rsUKNirBpGQg+n/IWE3IxCAURj1qIg0hz1gIQDkeiuxO
BYzCKUTgyRUvemmNmGme /c 504t s5@se@A/Bm26YNtETYgKqLV7m]j 1+Q1luMix8qS Iwdimdx GRgZKWITiSgypQWMwilE4MkVL3ppjZhpnv30TulbOdLHtAP/ JtumDbFE2ICqiles
+1g5eV3cdTadveiuQldelaXoCd)1lcdMibqEDXZSILEMt 1e8FolvwMab7ILgjCTxy8i/6x 05fkNbjIsdKktBDopuMfiKuX1d3HU2tL9I rkCXdNW16AnSAXHT FughABWeSCxDLZ
+S1BWVITOgBK feePPHsq2PceOQN /X fajeld+CMAXYyRrvUodHIiR4A438]G1 zev IvEYAT+yEXAMPLE KvBalT7zHuuySbowkBevwIv+sfkogV1SEzoASn3InjzxTKtj3HjkDF1320313Fg AF
2Mka71K0ByIkeONwSRtc 3IryLymAD/ smHHNQR zwIDAQABACIBAGOL piu2uVDGd /0L
mSakxp5dlolag8atTCo8kcNAV1dF 7OVWTnplLQ7 guBulnjLDkQyc 7DcCGBg TU+NF
GK)+es21viokNi/ JmsiMUxQetRE+K8dzCTgx1aB7xurzHcPRiviKa jude2 ZLFB/ Aw
deuS@zVYvLX7TtUDe++jnB2gXF3X3q98 1gWmSPV+dt1ZPctQqememjQg3onlidpZo
AyrAKUK)drchIMHhBDR] isom86Z 135 EPXRY7iu0falbB76cmErjal8rijUhMHSPR
mijAsbvZBCTxU7Q0Gx5yHNFESK730LNALoYKekBTAT JARC4 1pBMEL tkOTn9mj2IeEw
h2yygPECEYEAITmi 3uGVBBAVLEU3Z25AS / thFe+L2y6qcuBxiY/HeyPawvuXiedd
xJhbSwPpODRTShDkKLFHPiIVYDTHEbXZLetZfNLjIu/IKvsel B5zCX8fWzbclbleS
IQKRYu2VdpQW2prs+58QyKD1DgQehfE3dHZvSayLmm,/9/sBZ24+G /McCgYEAWKgb
yYKDOZtXIHZy Tt IVUHVKF zo9LF uuMwlHQdNpvy 2QbNNwd iE7B602V ] y9FNuMXzIs
Skhhn7m+wredBP+r8udX3+gAlvY329w] /+cTWBIPN2Z1RIWITAVE awmoHgMe JHOvA
dAmdxgMobLddNkny fAKLtGAUZCUr]zoLr+d+FnlkCgYEAYATMIdo+8r8+770F chky
PsKwcSTiTOFPkiI56IilrOvw51387alncFODZe+23Y1cHE7g/D1oohN4H/SD9+1x]
6rM/t311pvs tuKPFIme7hELDSDTgm1CAd7mQI JKrkLmk ) hObwzXeYEngC10z1A17
wFBX7x2051XU3z2VKIRgXcgkCgYEANS584DxC5YUI2Pi1irn9iWIMVedS+ I T+Hd6Uu
KX555NXgrqfE/zHINHBEGATNvrfcZQLVE /% fFEpIpS@kon2FAGIUPmMUEPPY idLyo
dBEGEA+VNAYTZLOIMLLUT /gzWxbzmshLmpWEbge LINYwnELIVTr1IHWSOVKp1Qfbo
tEvfkZECgYAayAwDXa2gbZBmqInwCTHIyqusXk /KcdIBTomugXzQgxMroZnXM7ah
FQBEAT7kAHt 4wk fZyPkcgrrmj@Mej6Vol 261 JejPykNa2@nxrPIi8ec)DYhjialp
zo05rFDVeZhMctewa7@0L 3c1q+nDGF75d9pqweq 31KEMiJWEXAMPLE ==

----- END RSA PRIVATE KEY-----

Unter Linux- und Unix-Instances kénnen Sie mit dem privaten Schlissel eine sichere SSH-
Verbindung zu lhrer Instance herstellen. Bei Windows-Instances entschliisselt der private Schllssel
das Standard-Administratorkennwort, das Sie zum Herstellen einer sicheren RDP-Verbindung zu
Ihrer Instance verwenden.

Jeder, der Zugriff auf Ihren privaten Schlissel hat, kann sich mit Ihren Instances verbinden. Daher ist
es wichtig, dass Sie lhren privaten Schlissel an einem sicheren Ort aufbewahren.

Inhalt

* Auswabhlen einer Schliusselpaar-Option

SSH und Verbindung zu Instanzen herstellen 129
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» Herstellen einer Verbindung zu |Ihren Instances

» Verwalten von in Instances gespeicherten Schlisseln

Auswahlen einer Schlisselpaar-Option

Sie kénnen eine der folgenden Schlisselpaaroptionen wahlen, wenn Sie eine Lightsail-Instanz
erstellen. Windows-Instances verwenden immer den Standardschlissel. Daher kdnnen Sie beim
Erstellen von Windows-Instances kein Schllisselpaar erstellen oder einen Schlissel hochladen.

» Standard-SSH-Schllissel — Lightsail erstellt automatisch ein Standardschliisselpaar in jeder
Instanz, in der Sie Instanzen AWS-Region erstellen. Wenn Sie das Standardschlisselpaar mit Ihrer
Instance verwenden, speichert Lightsail den 6ffentlichen Schltissel auf lhrer Instance. Sie kdnnen
den privaten Schllssel eines Standard-Schllisselpaars jederzeit von der Kontoseite der Lightsail-
Konsole herunterladen. Sie kdnnen jeweils bis zu ein Standardschllisselpaar haben AWS-Region.

» Benutzerdefinierten Schlissel erstellen (Linux- und Unix-Instanzen) — Sie kdnnen die Lightsail-
Konsole verwenden, um ein neues benutzerdefiniertes key pair fur lhre Instance zu erstellen.
Wenn Sie ein benutzerdefiniertes key pair erstellen, geben Sie ihm einen eindeutigen Namen
und Lightsail speichert den 6ffentlichen Schltssel auf Ihrer Instance. Sie kdnnen den privaten
Schlussel eines benutzerdefinierten Schllsselpaares nur herunterladen, wenn Sie ihn zum ersten
Mal erstellen.

» Schllssel hochladen (Linux- und Unix-Instanzen) — Um ein vorhandenes eigenes key pair zu
verwenden, kénnen Sie lhren 6ffentlichen Schlissel auf Lightsail hochladen. Wenn Sie einen
offentlichen Schlissel zur Verwendung mit Ihrer Instance hochladen, geben Sie ihm einen
eindeutigen Namen und Lightsail speichert ihn auf lhrer Instance. Sie behalten und speichern den
privaten Schllssel Ihres Schllsselpaares.

Wenn Sie einen einzelnen 6ffentlichen Schllissel flir mehrere Instances konfigurieren, kdnnen Sie
denselben privaten Schllssel des Schliisselpaares verwenden, um eine Verbindung zu diesen
Instances herzustellen. Weitere Informationen zur Verwaltung von Schlisselpaaren finden Sie unter
Verwaltung von Schlisselpaaren in Amazon Lightsail.

Eine Verbindung mit Ihren Instances herstellen

Sie kénnen mit einer der folgenden Optionen eine Verbindung zu lhren Lightsail-Instanzen herstellen.

Browserbasierte Lightsail-SSH- und RDP-Clients

Auswahlen einer Schllsselpaar-Option 130



Amazon Lightsail Benutzerhandbuch

In der Lightsail-Konsole kénnen Sie Gber einen browserbasierten SSH-Client sofort eine Verbindung
zu lhren Linux- und Unix-Instances herstellen und mit einem browserbasierten RDP-Client eine
Verbindung zu lhren Windows-Instances herstellen. Sie missen keinen SSH-Client auf lhrem
Computer installieren, Schllisselpaare konfigurieren oder Administratorkennworter angeben, wenn
Sie Uber die browserbasierten Clients eine Verbindung zu lhren Instances herstellen. Dies ist der
schnellste Weg, um eine Verbindung zu lhren Instances herzustellen. Weitere Informationen finden
Sie unter Herstellen einer Verbindung mit lhrer Linux- oder Unix-Instance in Amazon Lightsail und
unter Herstellen einer Verbindung mit Ihrer Windows-Instance in Amazon Lightsail.

Die browserbasierten Clients verwenden ein anderes Schlisselpaar als das, das Sie beim Erstellen
Ihrer Instances konfigurieren, z. B. den Standardschllissel oder einen Schliissel, den Sie erstellen
oder hochladen. Selbst wenn Sie einen der urspriinglich konfigurierten Schlissel I16schen oder
verlieren, kdnnen Sie sich weiterhin Uber die browserbasierten Clients mit lhren Instances verbinden.

SSH- und RDP-Clients Dritter

Sie kénnen sich Uber einen SSH-Client eines Drittanbieters mit lhren Linux- und Unix-Instances
verbinden und sich Gber einen RDP-Client eines Drittanbieters mit Ihren Windows-Instances
verbinden. Wenn Sie einen SSH-Client verwenden, missen Sie ihn so konfigurieren, dass er den
privaten Schllissel des Schlisselpaares verwendet, das Sie auf lhrer Instance konfiguriert haben.
Wenn Sie einen RDP-Client verwenden, missen Sie das Administratorkennwort lhrer Windows-
Instance angeben.

Wenn Sie einen Windows-Computer lokal verwenden, kénnen Sie die folgenden Clients verwenden,
um eine Verbindung zu lhren Lightsail-Instanzen herzustellen.

* PUTTY - Verwenden Sie PuTTY, um Uber SSH eine Verbindung zu Linux- oder Unix-Instances
herzustellen. Weitere Informationen finden Sie unter Einrichten von PuTTY, um eine Verbindung zu
Ihrer Instance herzustellen.

» Remotedesktopverbindung — Verwenden Sie den Remotedesktopverbindungs-Client, um Uber
RDP eine Verbindung zu Windows-Instances herzustellen. Weitere Informationen finden Sie unter
Herstellen einer Verbindung zu |hrer Windows-Instance mithilfe des Remote-Desktop-Verbindungs-
Clients auf einem Windows-Computer.

Wenn Sie einen Mac-Computer lokal verwenden, verwenden Sie die folgenden Clients, um eine
Verbindung zu lhren Lightsail-Instanzen herzustellen.
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* Nativer SSH-Client in Terminal — Verwenden Sie den nativen SSH-Client in Terminal, um eine
Verbindung mit Linux- und Unix-Instances herzustellen. Weitere Informationen finden Sie unter
Herstellung einer Verbindung zu |hrer Linux- oder Unix-Instance mit SSH in Terminal.

* Microsoft Remote Desktop — Verwenden Sie den Microsoft-Remote-Desktop-Client fir macOS,
um Uber RDP eine Verbindung zu Windows-Instances herzustellen. Weitere Informationen finden
Sie unter Herstellen einer Verbindung zu lhrer Windows-Instance mithilfe des Microsoft-Remote-

Desktop-Clients auf einem Mac.

Verwalten von in Instances gespeicherten Schlisseln

Nachdem lhre Instance ausgeflhrt wurde, kbnnen Sie der Instance einen neuen Schliissel
hinzufligen oder den Schllssel ersetzen, den Sie ihr urspringlich zugewiesen haben. Beispiel:

Falls ein Benutzer in Ihrer Organisation mithilfe eines separaten Schlissels Zugriff auf das
Systembenutzerkonto bendtigt, kbnnen Sie diesen Schllssel zu lhrer Instance hinzufligen. Ein
anderes Beispiel kdnnte sein, wenn jemand |hre Organisation verlasst und eine Kopie der Datei

des privaten Schlissels (.PEM) hat. Sie kébnnen verhindern, dass sie sich mit lhrer Instance
verbinden, indem Sie den Schlissel durch einen neuen ersetzen oder vollstandig entfernen. Weitere
Informationen finden Sie unter Verwalten von Schlisseln, die auf einer Instance in Amazon Lightsail

gespeichert sind.

Themen

» SSH-SchlUssel fur Lightsail einrichten

Steuern Sie die sichere Instanzkonnektivitat mit Lightsail-SSH-Schlisseln

SSH-Schlissel auf Lightsail-Linux-Instances verwalten

Connect zu Linux- oder Unix-Instances auf Lightsail her

Stellen Sie mithilfe von RDP eine Connect zu lhrer Lightsail-Windows-Instanz her

SSH-Schlussel fur Lightsail einrichten

Secure SHell (SSH) ist ein Protokoll fir die sichere Verbindung zu einem virtuellen privaten Server
(oder einer Lightsail-Instanz). SSH erzeugt einen 6ffentlichen Schllissel und einen privaten Schlissel,
die den externen Server mit einem autorisierten Benutzer gleichsetzen. Mit diesem key pair kbnnen
Sie Uber ein browserbasiertes SSH-Terminal eine Verbindung zu lhrer Lightsail-Instanz herstellen.

Weitere Informationen zu SSH finden Sie unter SSH verstehen.
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Wenn Sie lhre Lightsail-Instanz erstellen, besteht die Standardoption darin, Lightsail Ihre SSH-
Schlissel fur Sie verwalten zu lassen. Lightsail bietet einen browserbasierten SSH-Client fir eine
sichere Verbindung zu lhrer Linux-basierten Instanz. Es handelt sich um ein voll funktionsfahiges
Terminal, auf dem Sie Befehle eingeben und Anderungen an der Instance vornehmen kénnen.

Windows-basierte Instances verwenden das RDP-Protokoll (Remote Desktop Protocol) anstelle
von SSH. Weitere Informationen zu Windows-basierten Instanzen in Lightsail finden Sie unter Erste
Schritte mit Windows-basierten Instanzen in Lightsail.

/A Important

Das SSH-Schlissel-Management ist regional. Wenn Sie eine Instanz in einer neuen Instanz
erstellen AWS-Region, haben Sie die Moglichkeit, das Standardschllisselpaar fur diese
Region zu verwenden. Sie kdnnen auch einen benutzerdefinierten Schlissel in dieser Region
verwenden. Denken Sie daran, dass Sie, wenn Sie lhren eigenen Schliissel hochladen, dies
fur jede Region tun missen, in der Sie eine Lightsail-Instanz haben.

Wenn Sie den Standardschliissel verwenden, kénnen Sie trotzdem den privaten Schlissel fur die
Aufbewahrung herunterladen. Dies kann entweder zum Zeitpunkt der Erstellung der Instance oder
spater erfolgen. Wenn Sie entscheiden, den Schllissel herunterzuladen, nachdem Sie |hre Instance
erstellt haben, kdnnen Sie dies unter SSH keys (SSH-Schlissel) auf der Account (Konto)-Seite
erledigen.

Erstellen eines neuen Schlussels

Wenn Sie den Standardschlissel nicht verwenden méchten, kénnen Sie bei der Erstellung Ihrer
Lightsail-Instanz ein neues key pair erstellen.
1. Falls dies noch nicht geschehen ist, wahlen Sie Create instance (Instance erstellen).

2. Wahlen Sie auf der Seite ,Instanz erstellen® die Option Benutzerdefinierten Schllssel erstellen
aus.

3. Lightsail zeigt die Region an, in der wir den neuen Schllissel erstellen.
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6.

Select a region

E You are creating this SSH key pair in Virginia, all zones (us-east-1).
= Learn more about AWS Regions and Availability Zones [

Wahlen Sie Erstellen aus.

Geben Sie einen Namen fir lhr Schllsselpaar ein.

Ressourcennamen:

* Muss AWS-Region in Ihrem Lightsail-Konto jeweils einzigartig sein.

* Muss zwischen 2 und 255 Zeichen enthalten.

* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

« Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

Wabhlen Sie Schllisselpaar generieren.

/A Important

Speichern Sie Ihren Schlissel an einem Ort, wo Sie ihn gut wiederfinden kénnen.
Aulerdem sollten Sie sicherstellen, dass die Berechtigungen so eingestellt sind, dass
niemand anderer ihn lesen kann.

Fahren Sie mit der Erstellung der Instance fort.

Einen vorhandenen Schllissel hochladen

Sie kdnnen sich auch daflir entscheiden, einen vorhandenen Schliissel hochzuladen, wenn Sie lhre
Lightsail-Instanz erstellen.

1.
2.
3.
4.

Falls dies noch nicht geschehen ist, wahlen Sie Create instance (Instance erstellen).
Wabhlen Sie auf der Seite ,Instanz erstellen“ die Option Schllssel hochladen aus.
Klicken Sie auf Upload.

Lightsail zeigt die Region an, in die Sie den neuen Schllissel hochladen.

Einrichten von SSH-Schlisseln 134



Amazon Lightsail Benutzerhandbuch

5. Wahlen Sie Datei auswahlen, um den Schllssel auf Ihrem lokalen Computer zu finden.

Stellen Sie sicher, dass Sie einen 6ffentlichen Schllissel hochladen (keinen privaten Schltssel).
Beispiel, github_rsa.pub.

6. Klicken Sie auf Upload key (Schllssel hochladen).

7. Fahren Sie mit der Erstellung der Instance fort.

lhre Schllssel verwalten

Sie kénnen |hre Schlissel auf der Registerkarte SSH keys (SSH-Schlissel) der Account (Konto)-
Seite verwalten. Sie sehen die Schllsselpaare, die in den verschiedenen Regionen verwendet
werden.
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Account
Your Account 1D is shared by your AWS and Lightsail accounts.

Account name Account ID
User 123456789012
Profile & contacts SSH keys Certificates Service quotas Advanced

SSH I(EYS info

SSH works by creating a public key and a private key that match the remote server to an authorized user. Use that key pair to connect to and manage
your Lightsail instance.

Custom keys (2) info ( [l Upload key ) ( - Create key pair )

Create a key, or upload an existing public key to the AWS Region where you have resources.

&
Name AWS Region Created on Action
custom_key_pair_example 5 Virginia (us-east-1) October 15, 2024 at 08:54 (UTC-5:00) o
github_rsa 5 Virginia (us-east-1) October 15, 2024 at 08:53 (UTC-5:00) o
Default keys (1) info ( -+ Create key pair )
with default key pairs, you can connect to Linux instances using an 55H client, and retrieve administrator passwords for Windows instances.
You can download or delete your default key pairs. You can create one default key per AWS Region where you previously created resources.
AWS Region Created on Actions
5 Virginia (us-east-1) Octobear 14, 2024 at 17:08 (UTC-5:00) MO

Auf dieser Seite kdnnen Sie einen neuen Schlissel erstellen, einen vorhandenen Schlussel 16schen,
einen vorhandenen SchlUssel hochladen oder einen privaten Schllssel herunterladen. Sie kbnnen
einen SSH-Client wie PuTTY flr die Verbindung verwenden, wozu Sie die private Halfte des
Schlussels besitzen missen. Sie kdnnen den Schliussel von der Account (Konto)-Seite herunterladen.
Erfahren Sie mehr Uber das Einrichten von PuTTY fur die Verbindung mit einer Lightsail-Instanz.
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Steuern Sie die sichere Instanzkonnektivitat mit Lightsail-SSH-Schllsseln

Sie kdnnen mithilfe von Schlusselpaaren eine sichere Verbindung zu Ihren Amazon Lightsail-
Instances herstellen. Wenn Sie zum ersten Mal eine Amazon Lightsail-Instance erstellen,

kénnen Sie wahlen, ob Sie ein key pair verwenden mochten, das Lightsail fur Sie erstellt (das
Lightsail-Standardschlisselpaar), oder ein benutzerdefiniertes key pair, das Sie erstellen. Weitere
Informationen finden Sie unter Schlisselpaare und Herstellen einer Verbindung zu Instances in

Amazon Lightsail.

Unter Linux- und Unix-Instances kénnen Sie mit dem privaten Schlissel eine sichere SSH-
Verbindung zu lhrer Instance herstellen. Bei Windows-Instances entschlisselt der private Schlissel
das Standard-Administratorkennwort, das Sie zum Herstellen einer sicheren RDP-Verbindung zu
Ihrer Instance verwenden.

In diesem Handbuch zeigen wir lhnen, wie Sie die Schlissel verwalten, die Sie mit lhren Lightsail-
Instanzen verwenden kdnnen. Sie kdnnen lhre Schlissel anzeigen, vorhandene Schlussel I6schen
und neue Schlussel erstellen oder hochladen.

Inhalt

« Zeigen Sie lhre Standard- und benutzerdefinierten Schlissel

» Laden Sie den privaten Schllissel eines Standardschlissels von der Lightsail-Konsole herunter

* Ldschen Sie einen benutzerdefinierten Schlissel in der Lightsail-Konsole

* Ldschen Sie einen Standardschliissel und erstellen Sie einen neuen in der Lightsail-Konsole

» Erstellen Sie einen benutzerdefinierten Schliissel mit der Lightsail-Konsole

 Erstellen Sie einen benutzerdefinierten Schlissel mit ssh-keygen und laden Sie ihn auf Lightsail

hoch

Zeigen Sie |hre Standard- und benutzerdefinierten Schlissel

Gehen Sie wie folgt vor, um lhre Standard- und benutzerdefinierten Schlissel von der Lightsail-
Konsole aus anzuzeigen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |Ihre
Rolle aus.

3. Wahlen Sie im Dropdown-Menu Konto aus.
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& 8 User (123456789012) a

=
( AcmuD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH-Schlissel aus.

Die SSH-Schlissel-Seitenlisten:

» Benutzerdefinierte Schlissel — Dies sind Schlussel, die Sie entweder mit der Lightsail-
Konsole oder einem Drittanbieter-Tool wie ssh-keygen erstellen. Sie kdnnen in jedem
Schlussel viele benutzerdefinierte Schlissel haben. AWS-Region

» Standardschlissel — Dies sind SchlUssel, die Lightsail flr Sie erstellt. Sie kbnnen nur einen
Standardschlissel in jedem AWS-Region haben.

S‘SH kE:{S Info

S5H works by creating a public key and a private key that match the remote server to an authorized user. Use that key pair to connect to and manage
your Lightsail instance.

Custom keys (2] info ( [ upload key ) ( =+ Create key pair )

Create a key, or upload an existing public key to the AWS Region where you have resources

®
Name AWS Region Created on Action
custom_key_pair_example E Virginia (us-east-1) October 15, 2024 at 08:54 (UTC-5:00) o
github_rsa E Virginia (us-east-1) October 15, 2024 at 08:53 (UTC-5:00) o

Default keys (1) e

With default key pairs, you can connect to Linux instances using an 55H client, and retrieve administrator passwords for Windows instances.
¥ ¥ !
You can download or delete your default key pairs. You can create ocne default key per AWS Region where you previously created resources.

AWS Region Created on Actions
E Virginia (us-east-1) October 14, 2024 at 17:08 (UTC-5:00) MO

Benutzerdefinierte und Standardschlissel sind regional. Zum Beispiel kbnnen Schllissel in der
AWS-Region USA West (Oregon) nur flr Instances konfiguriert werden, die in dieser Region erstellt
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wurden. Weitere Informationen zu Schlisseln finden Sie unter Schllisselpaare und Herstellen einer
Verbindung zu Instances in Amazon Lightsail.

Auf der Seite SSH-Schlissel kdnnen Sie Schllsselpaare erstellen, Schlissel hochladen, Schlissel
I6schen und den privaten Schllssel eines Lightsail-Standardschlisselpaars herunterladen.

® Note

Sie kénnen den privaten Schliussel eines benutzerdefinierten key pair nicht herunterladen,
da Lightsail diesen Schlissel nicht flir Sie speichert. Wenn Sie den privaten Schliissel
eines benutzerdefinierten Schlisselpaares verloren haben, sollten Sie einen neuen
Schlussel erstellen und ihn auf lhrer Instance konfigurieren. Léschen Sie dann den
Schlissel, der verloren gegangen ist. Weitere Informationen finden Sie unter Erstellen
eines benutzerdefinierten Schliissels mit der Lightsail-Konsole oder Erstellen eines
benutzerdefinierten Schliissels mit ssh-keygen und Hochladen auf Lightsail weiter unten in
diesem Handbuch.

Laden Sie den privaten Schllssel eines Standardschlussels von der Lightsail-Konsole
herunter

Gehen Sie wie folgt vor, um den privaten Schllissel eines Standardschlisselpaars von der Lightsail-
Konsole herunterzuladen.

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |Ihre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

—
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH-Schlissel aus.
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5. Wahlen Sie im Abschnitt Standardschlissel der Seite das Download-Symbol fir den Schlissel,
den Sie herunterladen mdchten.

Defautt keys (1)

With default key pairs, you can connect to Linux instances using an S5H client, and retrieve administrator passwords for Windows instances.

You can download or delete your default key pairs. You can create one default key per AWS Region where you previously created resources
AWS Region Created on Actions
EE virginia (us-east-1) October 14, 2024 at 17:08 (UTC-5:00) @U
/A Important

Speichern Sie den privaten Schlissel an einem sicheren Ort. Teilen Sie ihn nicht
offentlich, da er verwendet werden kann, um eine Verbindung zu Ihren Instances
herzustellen.

Sie kénnen einen SSH-Client flr die Verbindung zu lhren Instances mit dem privaten Schllssel
konfigurieren. Weitere Informationen finden Sie unter Herstellen einer Verbindung mit Ihren

Instances.
Ldschen Sie einen benutzerdefinierten Schlissel in der Lightsail-Konsole

Gehen Sie wie folgt vor, um einen benutzerdefinierten Schlissel in der Lightsail-Konsole zu I6schen.
Dadurch wird verhindert, dass der benutzerdefinierte Schlissel auf neuen Instanzen konfiguriert wird,
die Sie in Lightsail erstellen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu Ihren Benutzer oder |Ihre
Rolle aus.

3. Wahlen Sie im Dropdown-Menu Konto aus.

& A User (123456789012) A

—
Account
o

AWS Billing [

F oy

AWS Console [4

AWS Support [

Sign out
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4. Wahlen Sie die Registerkarte SSH-Schlissel aus.

5. Wahlen Sie im Abschnitt Benutzerdefinierte Schliissel der Seite das Léschsymbol fir den
Schlissel, den Sie I6schen mochten.

Custom keys (2) fo (m Upload key ) (+ Create key pair )
Create a key, or upload an existing public key to the AWS Region where you have resources
&
Name AWS Region Created on Action
custom_key_pair_example 5 Virginia (us-east-1) October 15, 2024 at 08:54 (UTC-5:00) @
github_rsa E Virginia (us-east-1) October 15, 2024 at 08:53 (UTC-5:00) u

Dadurch wird der 6ffentliche Schliissel des benutzerdefinierten Schllisselpaares nicht aus
Instances entfernt, die zuvor erstellt wurden und derzeit ausgefuhrt werden. Informationen zum
Entfernen eines zuvor konfigurierten 6ffentlichen Schllissels, der auf einer laufenden Instance
gespeichert ist, finden Sie unter Auf einer Instance gespeicherte Schlissel in Amazon Lightsail

verwalten.

Léschen Sie einen Standardschlissel und erstellen Sie einen neuen in der Lightsail-
Konsole

Gehen Sie wie folgt vor, um einen Standardschlissel in der Lightsail-Konsole zu I6schen. Dadurch
wird verhindert, dass dieser Standardschlissel fur neue Instanzen konfiguriert wird, die Sie in
Lightsail erstellen. Sie kdnnen dann einen neuen Standardschlissel erstellen, um den geléschten
Schlussel zu ersetzen. Sie kbnnen den neuen Standardschlissel fur neue Instanzen konfigurieren,
die Sie in Lightsail erstellen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.
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& 8 User (123456789012) a

=
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH-Schlissel aus.

5. Wahlen Sie im Abschnitt Standardschlissel der Seite das Léschsymbol flr den
Standardschlissel, den Sie I6schen mdchten.

Default keys (1) info

With default key pairs, you can connect to Linux instances using an $5H client, and retrieve administrator passwords for Windows instances.
You can download or delete your default key pairs. You can create one default key per AWS Region where you previously created resources
AWS Region Created on Actions
EE virginia (us-east-1) October 14, 2024 at 17:08 (UTC-5:00) E@
/A Important

Das Léschen eines Standardschlissels entfernt den 6ffentlichen Schlissel des
benutzerdefinierten Schilisselpaares nicht aus Instances, die zuvor erstellt wurden
und derzeit ausgefiihrt werden. Weitere Informationen finden Sie unter Verwalten von
Schlusseln, die auf einer Instance in Amazon Lightsail gespeichert sind.

6. Der StandardschlUssel wird verwendet, um das Administratorkennwort fir Windows-Instances
zu generieren. Bevor Sie den Standardschlissel |I0schen, sollten Sie das Administratorkennwort
von allen Windows-Instances abrufen und speichern, die den zu I6schenden Standardschlissel
verwenden.

7. Wahlen Sie Continue (Fortfahren), um den Standardschlissel zu Idschen.
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Before you delete this key...

We will delete this default key; however, instances that use this key will
continue to use it until you delete the key from the instance.

Retrieve your administrator passwords from each of the following instances

before proceeding

Windows_Server_2015-1 ook ke ok

W

8. Sie mussen den Standardschlussel herunterladen, bevor Sie ihn I6schen kénnen. Nachdem Sie
den Standardschlissel heruntergeladen haben, kénnen Sie Yes, delete (Ja, I6schen) wahlen, um

den Standardschlissel dauerhaft zu |6schen.

Delete the default key for Oregon?

We will delete this default key; however, instances that use this key will
continue to use it until you delete the key from the instance,

iow do | change my instance's ssh Key: [

You must download this key before you delete it from Lightsail.

&

9. Der Standardschlissel wurde geldscht. Klicken Sie auf Okay.

Key successfully deleted

The following instances were created using the deleted key and will

continue to accept it to authenticate SSH connections.

lange my insta ce's ssh key? B

Die folgenden Schritte sind optional und Sie sollten sie nur ausfihren, wenn Sie das geldschte
Standardschlisselpaar ersetzen mdchten.

10. Wahlen Sie im Abschnitt Standardschlissel der Seite Create key pair (Schlisselpaar erstellen).

11. Wahlen Sie in der daraufhin angezeigten Aufforderung ,Region auswahlen® die Region aus,
AWS-Region in der Sie Ihren neuen Standardschlissel erstellen méchten. Sie kdnnen Ihren
neuen Standardschlissel auf neuen Instances im selben AWS-Region konfigurieren.
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® Note

Mit diesen Schritten kénnen Sie Standardschliisselpaare nur in AWS-Region s erstellen,
in denen Sie Lightsail-Ressourcen erstellt haben. Um ein Standardschlisselpaar in
einer neuen Region zu erstellen, missen Sie in dieser Region eine Lightsail-Ressource
erstellen. Durch das Erstellen der Ressource wird auch ein Standardschlisselpaar
erstellt.

12. Laden Sie den privaten Schlissel herunter und speichern Sie ihn an einem sicheren Ort.

13. Wahlen Sie Ok, got it! (Ok, verstanden!), um fortzufahren.

Key pair created!
Download the private key and store it somewhere safe.
You can also download your default private keys from the SSH keys section
of the Account page
b

Okay, got it!

14. Bestatigen Sie den neuen Standardschlissel auf der SSH-Schlisselseite der Lightsail-Konsole.

Default keys (1) nfo

With default key pairs, you can connect to Linux instances using an S5H client, and retrieve administrator passwords for Windews instances

You can download or delete your default key pairs. You can create one default key per AWS Region where you previously created resources

AWS Region Created on Actions

B virginia (us-east-1) October 17, 2024 at 17:08 (UTC-5:00) MO

Sie kdnnen Ihren neuen Standardschlissel fir neue Instances konfigurieren, die Sie in Lightsail
erstellen. Informationen zur Konfiguration Ihres neuen Standardschlissels fir Instances, die
zuvor erstellt wurden und derzeit ausgefiihrt werden, finden Sie unter Schliussel verwalten, die
auf einer Instance in Amazon Lightsail gespeichert sind.

Erstellen Sie einen benutzerdefinierten Schlissel mit der Lightsail-Konsole

Gehen Sie wie folgt vor, um mit der Lightsail-Konsole ein benutzerdefiniertes key pair zu erstellen.
Sie kdnnen den neuen benutzerdefinierten Schltssel fur neue Instanzen konfigurieren, die Sie in
Lightsail erstellen.

1. Melden Sie sich bei der Lightsail-Konsole an.
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2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

=
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH-Schlissel aus.

5. Wahlen Sie Create key pair (Erstellen eines Schlisselpaares) im Abschnitt Custom keys
(Benutzerdefinierte Schlissel) der Seite.

P —
Custom keys (2) info ( [ Upload key ) =+ Create key pair )
Create a key, or upload an existing public key to the AWS Region where you have resources
®
Name AWS Region Created on Action
custom_key_pair_example E Virginia (us-east-1) October 15, 2024 at 08:54 (UTC-5:00) o
github_rsa % Virginia (us-east-1) October 15, 2024 at 08:53 (UTC-5:00) O

6. Wahlen Sie in der Aufforderung Select a region (Region auswahlen), die angezeigt wird, die
AWS-Region , in die Sie lhren neuen benutzerdefinierten Schlissel erstellen mochten. Sie
konnen Ihren neuen benutzerdefinierten Schlissel auf neuen Instances im selben AWS-Region
konfigurieren.
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Select a region
Choose the Region you want your SSH key pair to be created in.
re about Regions [&
E Ohio E Virginia
— US-E25t-2 — LS 251
Tokyo gt Seoul
. ap-northeast-1 ﬁ’? ip-northeast-2
Ireland e e Sydney N Z London
eu-west-1 "R o -southeast-2 PAIRY cu-west-2
Paris - Frankfurt Singapore
eu-west-3 eu-central-1 1p-southeast-1
. Mumbai A M scockhoim
- south-1 . - eu-north-1

7. Geben Sie in der Aufforderung Create a new SSH key pair (Erstellen Sie ein neues SSH-
SchlUsselpaar), die angezeigt wird, Ihrem benutzerdefinierten Schliissel einen Namen und
wahlen Sie Generate key pair (Generieren von Schllsselpaar).

Create a new SSH key pair

We can generate an SSH key pair for you.

We will keep the public key, and you can download the private key for later
use.

MyNewLightsailCustomKey| ‘

8. Wahlen Sie in der Aufforderung Key pair created! (Schlisselpaar ist erstellt!), die angezeigt wird,
Download private key (Laden Sie den privaten Schllssel herunter), um den privaten Schlissel
auf lhrem lokalen Computer zu speichern.

/A Important

Speichern Sie den privaten Schlissel an einem gesicherten Ort. Teilen Sie ihn nicht
offentlich, da er verwendet werden kann, um eine Verbindung zu Ihren Instances
herzustellen.
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Dies ist der einzige Zeitpunkt, an dem Sie den privaten Schlissel des benutzerdefinierten
Schlusselpaars herunterladen kénnen. Lightsail speichert den privaten Schlissel

von benutzerdefinierten Schlisselpaaren nicht. Nachdem Sie diese Aufforderung
geschlossen haben, kénnen Sie ihn nicht mehr herunterladen.

Key pair created!

Your key pair has been successfully created. Download your private key now.

You can only download this private key once.

9. Wahlen Sie Ok, got it! (Ok, verstanden!), um die Aufforderung zu schlief3en.

Key pair created!
Your key pair has been successfully created. Do

You can only download this private key once.

10. lhr neuer benutzerdefinierter Schliissel ist im Abschnitt Benutzerdefinierte Schllissel der Seite.

Custom keys (3) info

Create a key, or upload an existing public key to the AWS Region where you have resources

Name AWS Region

MyNewLightsailCustomKey E Virginia (us-east-1)

custom_key_pair_example E Virginia (us-east-1)
=

github_rsa Virginia (us-east-1)

([ﬂ Upload key ) ( + Create key pair )

@
Created on v Action
October 16, 2024 at 10:47 (UTC-5:00) o
October 15, 2024 at 08:54 (UTC-5:00) o
October 15, 2024 at 08:53 (UTC-5:00) nj

Sie kénnen Ihren neuen benutzerdefinierten Schllissel fir neue Instanzen konfigurieren, die Sie
in Lightsail erstellen. Informationen zur Konfiguration Ihres neuen benutzerdefinierten Schlissels

fur Instances, die zuvor erstellt wurden und derzeit ausgefihrt werden, finden Sie unter Schlissel

verwalten, die auf einer Instance in Amazon Lightsail gespeichert sind.
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Erstellen Sie einen benutzerdefinierten Schlissel mit ssh-keygen und laden Sie ihn auf
Lightsail hoch

Flhren Sie das folgende Verfahren aus, um ein benutzerdefiniertes Schlisselpaar auf lhrem

lokalen Computer mit einem Drittanbieter-Tool wie ssh-keygen zu erstellen. Nachdem Sie den
Schlissel erstellt haben, kénnen Sie ihn auf die Lightsail-Konsole hochladen. Sie kénnen den neuen
benutzerdefinierten Schllssel fir neue Instanzen konfigurieren, die Sie in Lightsail erstellen.

1. Offnen Sie Eingabeaufforderung oder Terminal auf lnrem lokalen Computer.
2. Geben Sie den folgenden Befehl ein, um ein neues Schlisselpaar zu erstellen.
ssh-keygen -t rsa

3. Geben Sie einen Verzeichnisspeicherort auf Inrem Computer an, in dem das SchlUsselpaar
gespeichert werden soll.

Sie konnen z. B. eines der folgenden Verzeichnisse angeben:

a. Bei Windows: C:\Users\<UserName>\.ssh\<KeyPairName>

b. Unter macOS, Linux oder Unix: /home/<UserName>/.ssh/<KeyPairName>

Ersetzen Sie <UserName> mit dem Namen des Benutzers, als den Sie derzeit angemeldet sind,
und ersetzen Sie <KeyPairName> durch den Namen |lhres neuen Schlisselpaares.

Im folgenden Beispiel haben wir das C:\Keys-Verzeichnis auf unserem Windows-Computer
angegeben und dem neuen Schlissel den Namen MyNewLightsailCustomKey gegeben.

C:\Users\

Generating publi

/.ssh/id_rsa): C:\Keys\MyNewLighstailCustomKey

4. Geben Sie eine Passphrase fur Ihren Schlissel ein und driicken Sie Enter (Eingabe-Taste). Sie
werden die Passphrase nicht sehen, wenn Sie sie eingeben.

Sie bendtigen diese Passphrase spater, wenn Sie den privaten Schlissel des Schllsselpaares
auf einem SSH-Client konfigurieren, um eine Verbindung zu einer Instance herzustellen, auf der
der offentliche Schllissel des Schllsselpaares konfiguriert ist.

Enter passphrase (empty for no passphrase):
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5.

Geben Sie die Passphrase erneut ein und klicken Sie auf Enter (Eingabe-Taste). Sie werden die
Passphrase nicht sehen, wenn Sie sie eingeben.

Enter same passphrase again:

Eine Aufforderung bestatigt, dass lhr privater Schllssel und Ihr 6ffentlicher Schlissel im
angegebenen Verzeichnis gespeichert wurden.

Your identification has been saved in C:\Keys\MyNewLighstailCustomKey.

Your public key has been saved in C:\Keys\MyNewLighstailCustomKey.pub.

Als Nachstes laden Sie den offentlichen Schllissel des key pair auf die Lightsail-Konsole hoch.

Melden Sie sich bei der Lightsail-Konsole an.

Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu Ihren Benutzer oder lhre
Rolle aus.

Wahlen Sie im Dropdown-Menu Konto aus.

& A User (123456789012) A

"
( AccouD
R

AWS Billing [

AWS Console [4

AWS Support [

Sign out

10. Wahlen Sie die Registerkarte SSH-Schllssel aus.

11. Wahlen Sie Upload key (Schlissel hochladen) im Abschnitt Benutzerdefinierte Schliissel der

Seite.
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Profile Contacts SSH keys

SSH keys info

Certificates

Service quotas

Advanced

SSH works by creating a public key and a private key that match the remote server to an authorized user. Use that key pair to connect to and manage

your Lightsail instance.

Custom keys (2) info

Create a key, or upload an existing public key to the AWS Region where you have resources.

e —
( 2 Upload key )( + Create key pair )
_—

e
Name AWS Region Created on Action
custom_key_pair_example % Virginia (us-east-1) QOctober 15, 2024 at 08:54 (UTC-5:00) o
github_rsa E Virginia (us-east-1) QOctober 15, 2024 at 08:53 (UTC-5:00) o

12. Wahlen Sie in der daraufhin angezeigten Aufforderung ,Region auswahlen® die Region aus,

AWS-Region in die Sie lhren neuen benutzerdefinierten Schlissel hochladen méchten. Sie
kénnen Ihren neuen benutzerdefinierten Schllssel auf neuen Instances im selben AWS-Region

konfigurieren.

Select a region

Choose the Region you want
earn more about Regions (3

[ Oregon ] E Ohm

your SSH ke

Tokyo

* Montreal

! ca-central-1 ap-northeast-1
l llreland
' ' Paris

* Mumbai

@
- ap-south-1

- Frankfurt
eu-central-1

. - Stockholm
.

y pair to be created in.

Virginia

Seoul
ap-northeast-2

R
(3)
a9

London

D V%
AR

S|r1gapore
ap-southeast-1

13. Klicken Sie auf Upload.

14. Klicken Sie in der Aufforderung Upload a public key (Einen 6ffentlichen Schlissel hochladen), die
erscheint, auf Choose File (Datei auswahlen).
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Upload a public key

Provide a public key file to upload.

Choose File | Mo file chosen

Cancel

15. Suchen Sie den offentlichen Schlissel des Schllisselpaares, den Sie zuvor in diesem Verfahren
erstellt haben, auf Inrem lokalen Computer und wéhlen Sie Open (Offnen) aus. Der éffentliche

16.

17.

Schlissel des Schliisselpaares ist die Datei mit der Dateierweiterung .PUB.

1 > ThisPC » OSDisk (C:) » Keys v O

-~

B This PC
P 3D Objects MyNewlighstailCustomKey
[ Desktop @) MyNewlLighstailCustomKey.pub 10/18/2021 1213 PM Microsoft Publish. 1KE
% Documents
& Downloads
D Music
= Pictures
. Videos
‘== O5Disk (C:)
ey
™ e
¥ Network o
File name: | MyNewLighstailCustomKey.pub | [AnFies ¢ v

Open Cancel

Organize New folder ~ 1 @

Klicken Sie auf Upload key (Schlissel hochladen).

Upload a public key

Provide a public key file to upload.

Choose File

Cancel Upload key

lhr neuer benutzerdefinierter Schllussel ist im Abschnitt Benutzerdefinierte Schllissel der Seite.

Verwalten von SSH-Schliisseln

151



Amazon Lightsail Benutzerhandbuch

Custom keys (3) info ([ﬂ Upload key ) ( + Create key pair )
Create a key, or upload am existing public key to the AWS Region where you have resources.
@
Name AWS Region Created on Action
MyMNewLightsailCustomEey g Virginia (us-east-1) October 16, 2024 at 10:47 (UTC-5:00) u)
custom_key_pair_example E Virginia (us-east-1) October 15, 2024 at 08:54 (UTC-5:00) u)
github_rsa 5 Virginia (us-east-1) October 15, 2024 at 08:53 (UTC-5:00) o

Sie kénnen Ihren neuen benutzerdefinierten Schltssel fur neue Instances konfigurieren, die Sie
in der AWS-Region erstellen, in die Sie lhren Schlissel hochgeladen haben. Informationen zur
Konfiguration Ihres neuen benutzerdefinierten Schlissels flur Instances, die zuvor erstellt wurden
und derzeit ausgefuhrt werden, finden Sie unter Schlussel verwalten, die auf einer Instance in

Amazon Lightsail gespeichert sind.

SSH-Schlissel auf Lightsail-Linux-Instances verwalten

Sie kénnen mithilfe von Schllsselpaaren eine sichere Verbindung zu Ihren Amazon Lightsail-
Instances herstellen. Lightsail konfiguriert den 6ffentlichen Schlissel eines key pair auf Ihrer Linux-
oder Unix-Instance, wenn Sie es zum ersten Mal erstellen. Sie verwenden den privaten Schlissel des
Schlisselpaares, um sich bei lhrer Instance zu authentifizieren, wenn Sie eine SSH-Verbindung zu
ihr herstellen. Weitere Informationen zu Schliisseln finden Sie unter Schllsselpaare und verbinden zu
Instances.

Nachdem lhre Instance betriebsbereit ist, kbnnen Sie das Schllsselpaar, das fir die Verbindung mit
Ihrer Instance verwendet wird, andern, indem Sie einen neuen 6ffentlichen SchlUssel fir die Instance
hinzufligen oder den &ffentlichen Schlissel fur die Instance ersetzen (Léschen des vorhandenen
offentlichen Schllissels und Hinzufligen eines neuen Schllssels). Dies kann aus den folgenden
Grunden erforderlich sein:

* Falls ein Benutzer in Ihrer Organisation mithilfe eines separaten Schllsselpaares Zugriff auf die
Instance bendtigt, kbnnen Sie den &ffentlichen Schllssel Ihrer Instance hinzufligen.

» Wenn Sie eine neue Instance sichern missen, die aus dem Snapshot einer Instance erstellt wurde,
die einen kompromittierten Schllssel verwendet hat.

» Oder falls ein Benutzer eine Kopie des privaten Schlissels besitzt und Sie verhindern méchten,
dass er eine Verbindung zu lhrer Instance herstellt (beispielsweise weil er Ihre Organisation
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verlassen hat), kénnen Sie den 6ffentlichen Schliissel flr die Instance I6schen und durch einen
neuen ersetzen.

Um einen Schlissel auf lhrer Instance hinzuzufligen oder zu ersetzen, missen Sie eine Verbindung
zu lhrer Instance herstellen kénnen. Wenn Sie lhren vorhandenen privaten Schliissel verloren
haben, kdnnen Sie sich mit dem Lightsail-Browser-basierten SSH-Client mit Ihrer Instance verbinden.
Weitere Informationen finden Sie unter Herstellen einer Verbindung mit Ihrer Linux- oder Unix-
Instance.

Inhalt

* Schritt 1: Informationen tGber den Prozess

Schritt 2: Erstellen eines Schlisselpaares

Schritt 3: Hinzufligen eines 6ffentlichen Schllissels zu lhrer Instance

Schritt 4: Stellen Sie mittels des neuen Schlisselpaares eine Verbindung mit Ihrer Instance her

Schritt 5: Loschen von vorhandenen offentliche Schliisseln aus lhrer Instance

Schritt 1: Informationen Uber den Prozess

Im Folgenden finden Sie die allgemeinen Schritte zum Hinzufligen und Entfernen von Schlisseln in
einer Instance. Wenn Sie einen Schlussel aus lhrer Instance entfernen méchten, ohne einen neuen
Schlussel hinzuzufigen, lesen Sie Schritt 5: Léschen von vorhandenen 6ffentlichen Schltsseln aus

Ilhrer Instance weiter unten in diesem Leitfaden.

1. Erstellen Sie ein Schlisselpaar — Um lhrer Instance einen neuen Schllissel hinzuzuflgen,
mussen Sie zuerst ein neues Schllsselpaar erstellen. Sie kdnnen ein benutzerdefiniertes oder
standardmafiges key pair mit der Lightsail-Konsole oder auf lnrem lokalen Computer mit einem
Drittanbieter-Tool wie ssh-keygen erstellen. Beide Methoden erzeugen ein neues Schlusselpaar,
das aus einem offentlichen und einem privaten Schllssel besteht. Weitere Informationen finden
Sie in Schritt 2: Erstellen eines Schllsselpaares weiter unten in diesem Leitfaden.

2. Einen o6ffentlichen Schlussel zu lhrer Instance hinzufiigen — Nachdem Sie ein Schlusselpaar
erstellt haben, stellen Sie GUber SSH eine Verbindung zu lhrer Instance her und figen den
offentlichen Schllssel des SchlUsselpaares zu lhrer Instance hinzu. Weitere Informationen
finden Sie in Schritt 3: Hinzuflgen eines offentlichen Schlussels zu lhrer Instance weiter unten in

diesem Leitfaden.
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3. Testen, ob Sie mit dem neuen Schlisselpaar eine Verbindung zu lhrer Instance herstellen
kénnen — Nachdem der 6ffentliche Schllissel des Schllisselpaares in der Instance gespeichert
wurde, sollten Sie testen, ob Sie den privaten Schllissel des Schllisselpaares verwenden
kdnnen, um sich mit SSH mit der Instance zu verbinden. Weitere Informationen finden Sie in
Schritt 4: Stellen Sie mittels des neuen Schlisselpaares eine Verbindung mit Ihrer Instance her
weiter unten in diesem Leitfaden.

4. Entfernung eines alten 6ffentlichen Schllssels aus Ihrer Instance — Nachdem Sie sich mit
dem neuen Schlussel erfolgreich mit lhrer Instance verbunden haben, kénnen Sie einen
alten offentlichen Schlissel aus der Instance entfernen. Fihren Sie diesen Schritt aus, um zu
verhindern, dass ein Benutzer Uber ein altes Schlisselpaar eine Verbindung zu einer Instance
herstellt. Weitere Informationen finden Sie in Schritt 5: Loéschen von vorhandenen 6ffentliche
Schlusseln aus |hrer Instance weiter unten in diesem Leitfaden.

Schritt 2: Erstellen eines Schllsselpaares

Fuhren Sie das folgende Verfahren aus, um mit ssh-keygen ein SchllUsselpaar auf lhrem lokalen
Computer zu erstellen.

1. Offnen Sie Eingabeaufforderung oder Terminal auf Inrem lokalen Computer.
2. Geben Sie den folgenden Befehl ein, um ein neues Schlisselpaar zu erstellen.

ssh-keygen -t rsa

3. Geben Sie einen Verzeichnisspeicherort auf lhrem Computer an, in dem das Schllsselpaar
gespeichert werden soll.

Beispiel:

» Bei Windows: C:\Users\<UserName>\.ssh\<KeyPairName>

* Unter macOS, Linux oder Unix: /home/<UserName>/.ssh/<KeyPairName>

Ersetzen Sie <UserName> durch den Namen des Benutzers, als den Sie derzeit angemeldet
sind, und ersetzen Sie <KeyPairName> durch den Namen |lhres neuen Schlusselpaares.

Im folgenden Beispiel haben wir das C:\Keys-Verzeichnis auf unserem Windows-Computer
angegeben und dem neuen Schlissel den Namen MyNewLightsailCustomKey gegeben.
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ys\MyNewLighstailCustomKey

4. Geben Sie eine Passphrase fur Ihren Schlissel ein und driicken Sie Enter (Eingabe-Taste). Sie
werden die Passphrase nicht sehen, wenn Sie sie eingeben.

Sie bendtigen diese Passphrase spater, wenn Sie den privaten Schlissel auf einem SSH-
Client konfigurieren, um eine Verbindung zu einer Instance herzustellen, auf der der 6ffentliche
Schlussel konfiguriert ist.

Enter passphrase (empty for no passphrase):

5. Geben Sie die Passphrase erneut ein und klicken Sie auf Enter (Eingabe-Taste). Sie werden die
Passphrase nicht sehen, wenn Sie sie eingeben.

Enter same passphrase again:

6. Eine Aufforderung bestatigt, dass Ihr privater Schltissel und Ihr 6ffentlicher Schltssel im
angegebenen Verzeichnis gespeichert wurden.

Your identification has been saved in C:\Keys\MyNewLighstailCustomKey.

Your public key has been saved in C:\Keys\MyNewLighstailCustomKey.pub.

7. Offnen Sie die Datei (.PUB) des éffentlichen Schliissels und kopieren Sie den Text in die Datei.

:::::

Fahren Sie mit dem nachsten Abschnitt dieses Handbuchs fort, um |hren neuen 6ffentlichen
Schlissel zu lhrer Lightsail-Instanz hinzuzufliigen.
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Schritt 3: Hinzuflgen eines offentlichen Schlussels zu |hrer Instance

Fuhren Sie die folgenden Schritte aus, um den 6ffentlichen Schllssel zu Ihrer Instance hinzuzufiigen.
Der Inhalt des 6ffentlichen Schiiissels wird in der Datei ~/.ssh/authorized_keys auf Linux- und
Unix-Instances gespeichert.

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite den Abschnitt Instances aus.

3. Wahlen Sie das browserbasierte SSH-Clientsymbol fur die Instance aus, mit der Sie eine
Verbindung herstellen mochten.

..‘ Amazon_Linux_2023-EXAMPLE @:

1 GB RAM, 2 vCPUs, 40 GB SSD

® Running

Virginia, Zone A

4. Nachdem Sie verbunden sind, geben Sie den folgenden Befehl ein, um die authorized_keys-
Datei mit dem Texteditor Ihrer Wahl zu bearbeiten. Die folgenden Schritte verwenden Vim zu
Demonstrationszwecken.

sudo vim ~/.ssh/authorized_keys

Sie sollten ein Ergebnis ahnlich dem folgenden Beispiel erhalten, das die aktuellen &ffentlichen
Schlissel anzeigt, die fur lhre Instance konfiguriert sind. In unserem Fall ist der Lightsail-
Standardschlissel fir den, AWS-Region in dem die Instanz erstellt wurde, der einzige 6ffentliche
Schliussel, der auf der Instanz konfiguriert wurde.

5. Driucken Sie die Taste |, um in den Einflgemodus im Vim-Editor zu gelangen.
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6. Geben Sie einen Zeilenumbruch nach dem letzten 6ffentlichen Schliissel in der Datei ein.

7. Fugen Sie den Text des o6ffentlichen Schlissels ein, den Sie zuvor in diesem Leitfaden kopiert
haben (nachdem Sie ein neues Schllisselpaar erstellt haben). Sie sollten ein Ergebnis ahnlich
dem folgenden Beispiel erhalten:

8. Dricken Sie die Taste ESC. Geben Sie als Nachstes :wq! ein und driicken Sie Enter (Eingabe-
Taste), um |lhre Bearbeitungen zu speichern und den Vim-Editor zu beenden.

Der neue o6ffentliche Schlissel ist nun zu lhrer Instance hinzugefigt. Fahren Sie mit dem nachsten
Abschnitt dieses Leitfadens fort, um mithilfe des neuen Schllsselpaares eine Verbindung zu lhrer
Instance herzustellen.

Schritt 4: Stellen Sie mittels des neuen Schllsselpaares eine Verbindung mit |hrer
Instance her

Um das neue Schllisselpaar zu testen, trennen Sie die Verbindung zu lhrer Instance, und stellen Sie
erneut eine Verbindung mit dem privaten Schlissel her, das Sie zuvor in diesem Leitfaden erstellt
haben. Weitere Informationen finden Sie unter Schlusselpaare und Herstellen einer Verbindung

zu Instances in Amazon Lightsail. Nachdem Sie sich mit dem neuen Schlussel erfolgreich mit Ihrer
Instance verbunden haben, kénnen Sie einen alten Schlissel aus der Instance entfernen. Fahren
Sie mit dem nachsten Schritt fort, um zu erfahren, wie Sie 6ffentliche Schlissel aus lhrer Instance
I6schen.

Schritt 5: Loschen von vorhandenen offentliche Schlisseln aus lhrer Instance

Fuhren Sie die folgenden Schritte aus, um einen 6ffentlichen Schllssel aus lhrer Instance zu
entfernen. Dies verhindert, dass ein Benutzer Uber ein altes Schllisselpaar eine Verbindung zu einer
Instance herstellt. Tun Sie dies, nachdem Sie sich mit dem neuen Schllsselpaar erfolgreich mit der
Instance verbunden haben.

1. Stellen Sie per SSH eine Verbindung zu lhrer -Instance her.
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2. Geben Sie den folgenden Befehl ein, um die authorized_keys-Datei mit dem Texteditor lhrer
Wahl zu bearbeiten. Die folgenden Schritte verwenden Vim zu Demonstrationszwecken.

sudo vim ~/.ssh/authorized_keys

3. Driucken Sie den Buchstaben |, um in den Einfigemodus im Vim-Editor zu gelangen.

4. Loschen Sie die Textzeile, die den offentlichen Schllissel enthalt, den Sie aus lhrer Instance
entfernen moéchten.

kI7gF0qQl4sqIlf5Z

neealERBaSPOQTOWR9A+s55DYUGrS
YqaPP 1EVBURtWSseaHgEa

vhH]kuFcDtAJlmgj GdHRKdaM/+Bq7KL
Uuj 7F fsFUFQhOJ FFH1j ChM8cNXBu7poFmgCs+kF9KIv20TRs

aigpRxoYxNeo+yip5PrE/ j /N1 /4ZT2UDdC0OJeUyp
2-user@ip- .us-west-2.compute. 1nfﬂind1l

Das Ergebnis sollte wie im folgenden Beispiel aussehen, in dem der neue 6ffentliche Schllissel
der einzige SchlUssel ist, der angezeigt wird.

5. Drucken Sie die Taste ESC. Geben Sie als Nachstes :wq! ein und dricken Sie Enter (Eingabe-
Taste), um |hre Bearbeitungen zu speichern und den Vim-Editor zu beenden.

Der geldschte 6ffentliche Schlissel ist nun aus lhrer Instance entfernt. lhre Instance wird
Verbindungen verweigern, die den privaten Schlissel dieses Schlisselpaares verwenden.

Connect zu Linux- oder Unix-Instances auf Lightsail her

Amazon Lightsail bietet Ihnen einen browserbasierten SSH-Client, mit dem Sie am schnellsten

eine Verbindung zu lhrer Linux- oder Unix-Instance herstellen konnen. Fir die Verbindung zu lhrer
Instance kénnen Sie auch lhren eigenen SSH-Client nutzen. Weitere Informationen finden Sie unter
PuTTY herunterladen und einrichten.

Verbinden mit Linux-Instances 158



Amazon Lightsail Benutzerhandbuch

Verbinden Sie sich mit lhrer Instance mit SSH, um administrative Aufgaben auf dem Server
auszufthren, wie z. B. die Installation von Software-Paketen oder die Konfiguration von
Webanwendungen. Der browserbasierte SSH-Client benétigt keine Softwareinstallation und ist fast
unmittelbar nach dem Erstellen einer Instance verflgbar.

Informationen zum Herstellen einer Verbindung mit einer Windows Server-Instanz in Lightsail finden
Sie unter Verbindung zu lhrer Windows-basierten Instanz herstellen.

So verbinden Sie sich mit Ihrer Linux- oder Unix-Instance

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Rufen Sie den browserbasierten SSH-Client fiir die Instance, mit der Sie sich verbinden
mdchten, mit einer der folgenden Methoden auf:

» Wahlen Sie das Schnellverbindungssymbol, wie im folgenden Beispiel gezeigt.

’ Amazon_Linux_2023-EXAMPLE .

1 GB RAM, 2 vCPUs, 40 GB SSD

(® Running

Virginia, Zone A

« Klicken Sie auf das Aktionsmenisymbol (:) und wahlen Sie dann Connect (Verbinden).
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EE Virginia (us-east-1)

Zone A

Amazon_Linux_2023-EXAMPLE a :

1GB RAM, 2 vCPUs, 40 GB SSD | Connect) |

Manage

St
® Running P
Reboot

Virginia, Zor Delete

+ Wahlen Sie den Namen der Instance und wahlen Sie dann auf der Registerkarte Connect
(Verbinden) die Option Connect using SSH (Verbinden mit SSH).

Connect Metrics Snapshots Storage Networking Domains Tags History

Connect to your instance info

You can connect using your browser, or your own compatible SSH client.

Use your browser info

Connect using our browser-based SSH client.

Sie kénnen die Interaktion mit Ihrer Instance beginnen, wenn sich der browserbasierte SSH-
Client 6ffnet und ein Terminal-Fenster angezeigt wird, wie im folgenden Beispiel gezeigt:
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‘ Lightsail | Global - Google Chrome

25 lightsail.aws.amazon.com/|s/remote/us-east-1/instances/Amazon_Linux_2023-EXAMPLE/terminal?protocol=ssh

A newer release of "Amazon Linux" is available.
Version 2023.6.20241010:
Version 2023.6.20241028:
Version 2023.6.20241031:
Version 2023.6.20241111:
Version 2023.6.20241121:
Version 2023.6.20241212:
Version 2023.6.20250107:
Run "/usr/bin/dnf check-release-update"” for full release and version up
date info
' #_
~\_ ##HE Amazon Linux 2023
~~  \_ #HHHHH#EN
\### |
\#/ https://aws.amazon.com/linux/amazon-1inux-2023
V="' "'->

/m/
Last login: Thu Oct 24 20:38:35 2024 from
[ec2-user@ip-172-26-3-56 ~13%

.‘\J Amazon_Linux_2023-EXAMPLE

(® Note

Die Registerkarte Connect (Verbinden) stellt auch die erforderlichen Informationen bereit,
um eine Verbindung mit lhrem eigenen SSH-Client herzustellen. Weitere Informationen
finden Sie unter PuTTY herunterladen und einrichten.
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Interagieren Sie mit lhrer Linux- oder Unix-Instance Uber den browserbasierten SSH-
Client.

Geben Sie Linux- oder Unix-Befehle direkt in das Terminalfenster ein, fligen Sie Text in den
Terminalfenster ein oder kopieren Sie Text aus dem Terminalfenster des browserbasierten SSH-
Clients. In den folgenden Abschnitten erfahren Sie, wie Sie in SSH Text in die Zwischenablage
kopieren und aus der Zwischenablage einfiigen.

So fligen Sie Text in den browserbasierten SSH-Client ein

1. Markieren Sie Text in lnrem lokalen Desktop, driicken Sie dann Ctrl+C (STRG+C) oder Cmd+C,
um ihn in lhre lokale Zwischenablage zu kopieren.

2. Wahlen Sie in der rechten unteren Ecke des browserbasierten SSH-Clients das
Zwischenablagesymbol. Das Textfeld der browserbasierten SSH-Client-Zwischenablage wird
angezeigt.

3. Klicken Sie in das Textfeld und driicken Sie dann Ctrl+V (STRG+V) oder Cmd+V,, um den
Inhalt aus Ihrer lokalen Zwischenablage in die browserbasierte SSH-Client-Zwischenablage
einzufligen.

4. Klicken Sie mit der rechten Maustaste auf einen beliebigen Bereich auf dem SSH-
Terminalfenster, um den Text aus der Zwischenablage des browserbasierten SSH-Client auf
dem Terminalbildschirm einzufligen.

Verbinden mit Linux-Instances 162



Amazon Lightsail Benutzerhandbuch

So kopieren Sie Text vom browserbasierten SSH-Client

1. Markieren Sie Text auf dem Terminalbildschirm.

2. Wahlen Sie in der rechten unteren Ecke des browserbasierten SSH-Clients das
Zwischenablagesymbol. Das Textfeld der browserbasierten SSH-Client-Zwischenablage wird
angezeigt.

3. Markieren Sie den Text, den Sie kopieren mochten, dricken Sie dann Ctrl+C (STRG+C) oder
Cmd+C, um den Text in lhre lokale Zwischenablage zu kopieren. Sie kdnnen den kopierten Text
nun an beliebiger Stelle auf Ihrem lokalen Desktop einflugen.
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Stellen Sie mit dem SSH-Befehl eine Verbindung zu Lightsail-Linux- oder Unix-
Instances her

Wenn |hr lokaler Computer ein Linux- oder Unix-Betriebssystem, einschliel3lich macOS, verwendet,
konnen Sie mithilfe des SSH-Clients Uber ein Terminalfenster eine Verbindung zu lhrer Linux- oder
Unix-Instance in Amazon Lightsail herstellen.

Die in diesem Leitfaden beschriebene Methode zum Herstellen einer Verbindung mit lhrer Instance ist
eine von vielen. Weitere Informationen zu anderen Methoden finden Sie unter SSH-SchlUsselpaare.

Der einfachste Weg, eine Verbindung zu lhrer Linux- oder Unix-Instanz in Lightsail herzustellen,
ist die Verwendung des browserbasierten SSH-Clients, der in der Lightsail-Konsole verfligbar ist.
Weitere Informationen finden Sie unter Herstellen einer Verbindung mit Ihrer Linux- oder Unix-

Instance.

Inhalt

« Schritt 1: Bestatigen Sie, dass lhre Instance ausgefuhrt wird, und rufen Sie die dffentliche IP-

Adresse ab

» Schritt 2: Bestatigen Sie das SSH-SchlUsselpaar, das von lhrer Instance verwendet wird

Verbinden mit Linux-Instances 164



Amazon Lightsail Benutzerhandbuch

» Schritt 3: Andern Sie die Berechtigungen lhres privaten Schliissels und stellen Sie eine Verbindung
mit lhrer Instance mithilfe von SSH her

Schritt 1: Bestatigen Sie, dass |hre Instance ausgefihrt wird, und rufen Sie die 6ffentliche IP-Adresse
ab

Im folgenden Verfahren melden Sie sich bei der Lightsail-Konsole an, um zu tberprifen, ob sich lhre
Instance im laufenden Zustand befindet, und um die 6ffentliche IP-Adresse lhrer Instance abzurufen.
Ihre Instance muss sich im laufenden Zustand befinden, um eine SSH-Verbindung herzustellen,

und Sie bendtigen die 6ffentliche IP-Adresse lhrer Instance, um spater in diesem Leitfaden eine
Verbindung herzustellen.

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Suchen Sie auf der Lightsail-Startseite im Abschnitt Instances die Instance, zu der Sie eine
Verbindung herstellen mdochten.

3. Bestatigen Sie, dass sich die Instance in einem ausgeflihrten Zustand befindet, und notieren Sie

sich die offentliche IP-Adresse lhrer Instance.

Der Status lhrer Instance und ihre 6ffentliche IP-Adresse werden neben dem Namen lhrer
Instance aufgefiihrt, wie im folgenden Beispiel gezeigt.

. =]
.’ Amazon_Linux_2023-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD
& Running 192.0.2.0
2001:db8:85a3:0000:0000:8a2e:0370:7334

Virginia, Zone A

Schritt 2: Bestatigen Sie das SSH-Schlusselpaar, das von lhrer Instance verwendet wird

Im folgenden Verfahren bestatigen Sie das SSH-Schlisselpaar, das von lhrer Instance verwendet
wird. Sie bendtigen den privaten Schlissel des Schlisselpaares, um sich bei lhrer Instance zu
authentifizieren und eine SSH-Verbindung herzustellen.
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1.  Wahlen Sie auf der Lightsail-Startseite im Abschnitt Instances den Namen der Instance aus, zu
der Sie eine Verbindung herstellen méchten.

Die Seite Verwaltung von Instances wird mit verschiedenen Registerkarten angezeigt, um lhre
Instance zu verwalten.

Amazon_Linux_2023-EXAMPLE . (" etete ) (" Reboot ) (" stop )

1 GB RAM, 2 vCPUs, 40 GB 55D

‘_,. Amazon Linux 2023

AWS Region Public IPv4 address Instance status
= Virginia, Zone A 0 192.0.2.0 & Running
=— (us-east-1a)

Private IPv4 address
Networking type [0 172.26.3.56
Dual-stack
Change networking type Public IPv6 address

2001:db8:85a3:0000:0000:8a2e:0370:7
334

Connect Metrics Snapshots Storage Networking Domains Tags History

2. Scrollen Sie in der Registerkarte Verbinden nach unten, um das Schlisselpaar anzuzeigen, das
von |hrer Instance verwendet wird. Zwei Moglichkeiten sind moglich:

1. Das folgende Beispiel zeigt eine Instance, die das Standard-Schlusselpaar fur die AWS-
Region verwendet, in der Sie lhre Instance erstellt haben. Wenn lhre Instance das
StandardschlUsselpaar verwendet, konnen Sie mit Schritt 3 dieses Verfahrens fortfahren, um
den privaten Schlissel des Schlisselpaars herunterzuladen. Lightsail speichert den privaten
Schlussel nur fur das Standardschliusselpaar jeder AWS-Region.

This instance uses your current default SSH key for this region.

[¥] Download default key

2. Das folgende Beispiel zeigt eine Instance, die ein benutzerdefiniertes Schllisselpaar
verwendet, das Sie entweder hochgeladen oder erstellt haben. Wenn lhre Instance ein
benutzerdefiniertes Schllisselpaar verwendet, missen Sie den privaten Schlissel des
benutzerdefinierten Schllsselpaars suchen, in dem Sie lhre Schllssel speichern. Wenn Sie
den privaten Schlissel des benutzerdefinierten Schllisselpaares verloren haben, kdbnnen
Sie keine SSH-Verbindung zu Ihrer Instance mit Ihrem eigenen Client herstellen. Sie
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kénnen jedoch weiterhin den browserbasierten SSH-Client verwenden, der in der Lightsail-
Konsole verfiigbar ist. Fahren Sie fort mit dem néchsten Abschnitt Schritt 3: Andern Sie
die Berechtigungen lhres privaten Schlissels und stellen Sie eine Verbindung mit lhrer
Instance mithilfe von SSH her dieses Leitfadens, nachdem Sie den privaten Schlissel des
benutzerdefinierten Schllisselpaares gefunden haben.

This instance was created with the personal SSH key named MyCustomKey.

Manage your 55H keys from your Account page.

3. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

4. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

=
( AccouD
e

AWS Billing [4

AWS Console [
AWS Support [4

Sign out

Die Seite Kontenverwaltung wird mit verschiedenen Registerkarten angezeigt, damit Sie lhre
Kontoeinstellungen verwalten kdnnen.

Account
Your Account 1D is shared by your AWS and Lightsail accounts.

Account name Account 1D

u]

Profile & contacts S5H keys Certificates Service quotas Advanced

5. Wahlen Sie die Registerkarte SSH-Schllssel aus.

6. Scrollen Sie nach unten und wahlen Sie das Download-Symbol neben dem Standardschlissel
der Instanz, zu AWS-Region der Sie eine Verbindung herstellen méchten.
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Default keys (13) it { + create key pair }
wWith default key pairs, you can conmect to Linux instances using an 55H client | retrieve admintstrator passwords for ‘Windows instances.
ault key per AWS Region where you previcusly crested redours e,
AWS Region v Created on v Actions
I ) rretand (eu-wese-1) Oictober 14, 2024 at 16:27 (UTC-5:00) @j
W Frankfurt (eu-central-1) October 14, 2024 at 16:27 (UTC-5:00) MO
1) Fasis (eu-west-3) October 14, 2024 at 16:27 (UTC-5:00) [
£ London (eu-west-2) October 14, 2024 at 16:26 (UTC-5:00) B O
- Murnbai {ap-south-1) October 14, 2024 at 16:25 [UTC-5:00) HO
B singapore (ap-southeast-1) October 14, 2024 at 16:25 [UTC-5:00) HO
1} Seoul [ap-northeast-2) October 14, 2024 at 16:19 (UTC-5:00) 8o
il Stockholm (eu-north-1) October 14, 2024 at 16:19 (UTC-5:00) Mo
@ Tokyo (ap-northeast-1) October 14, 2024 at 1618 (UTC-5:00) MO
5 Ovegon {us-west-2) October 14, 2024 at 16:18 (UTC-5:00) HO
& Montreal (ca-central-1) October 14, 2024 at 16:17 (UTC-5:00) BO
EE Ohio (us-east-2) September 30, 2024 at 0%:17 (UTC-5:00) BMo
E Virginia [us-east-1) September 10, 2018 at 11:10 [UTC-5:00) MO

Der private Schlissel wird auf lhren lokalen Computer heruntergeladen. Mdglicherweise mdchten
Sie den heruntergeladenen Schllissel in ein Verzeichnis verschieben, in dem Sie alle SSH-
Schlissel speichern, z. B. einen Ordner ,Keys" im Home-Verzeichnis Ilhres Benutzers. Sie
muassen im nachsten Abschnitt dieses Leitfadens auf das Verzeichnis verweisen, in dem der
private Schlissel gespeichert ist. Wenn der private Schlissel versucht, als ein anderes Format
als . pem zu speichern, sollten Sie das Format vor dem Speichern manuell in . pem andern.

@ Note

Lightsail bietet keine Hilfsprogramme zum Bearbeiten von . pem Dateien oder anderen
Zertifikatsformaten. Wenn Sie das Format lhrer privaten Schllisseldatei konvertieren
mussen, sind kostenlose und Open-Source-Tools wie OpenSSL leicht verfligbar.

Fahren Sie fort mit dem néchsten Abschnitt Schritt 3: Andern Sie die Berechtigungen lhres
privaten Schlissels und stellen Sie eine Verbindung mit lhrer Instance mithilfe von SSH her
dieses Leitfadens, um den privaten Schllssel zu verwenden, den Sie gerade heruntergeladen
haben, und eine SSH-Verbindung zu |hrer Instance herzustellen.
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Schritt 3: Andern Sie die Berechtigungen lhres privaten Schliissels und stellen Sie eine Verbindung
mit lhrer Instance mithilfe von SSH her

Im folgenden Verfahren werden Sie die Berechtigungen fir Ihre private Schllisseldatei so andern,
dass sie nur fur Sie lesbar und beschreibbar ist. AnschlieRend 6ffnen Sie ein Terminalfenster auf
Ihrem lokalen Computer und fihren den SSH-Befehl aus, um eine Verbindung mit lhrer Instanz in
Lightsail herzustellen.

1. Offnen Sie ein Terminalfenster auf Inrem lokalen Computer.

2. Geben Sie den folgenden Befehl ein, um den privaten Schllissel des Schllisselpaares nur von
Ihnen lesbar und beschreibbar zu machen. Dies ist eine bewéhrte Sicherheitsmethode, die von
einigen Betriebssystemen erforderlich ist.

sudo chmod 400 /path/to/private-key.pem

Ersetzen Sie im Befehl /path/to/private-key.pem mit dem Verzeichnispfad, zu dem
Sie den privaten Schlissel des Schllisselpaares gespeichert haben, das von lhrer Instance
verwendet wird.

Beispiel:

sudo chmod 400 /Users/user/Keys/LightsailDefaultKey-us-west-2.pem

3. Geben Sie den folgenden Befehl ein, um tber SSH eine Verbindung zu lhrer Instanz in Lightsail
herzustellen:

ssh -i /path/to/private-key.pem username@public-ip-address

Ersetzen Sie im Befehl Folgendes:
 /path/to/private-key.pemmit dem Verzeichnispfad, in dem Sie den privaten Schlissel
des key pair gespeichert haben, das von lhrer Instance verwendet wird.

* usernamemit dem Benutzernamen lhrer Instanz. Je nach Vorlage, die von lhrer Instance
verwendet wird, kdnnen Sie einen der folgenden Benutzernamen angeben:

* AlmaLinux OS 9, Amazon Linux 2, Amazon Linux 2023, CentOS Stream 9, FreeBSD, und
openSUSE Instanzen: ec2-user

* Debian-Instances: admin
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+ Ubuntu-Instances: ubuntu
 Bitnami-Instances: bitnami

* Plesk-Instances: ubuntu

» cPanel & WHM-Instances: centos

 public-ip-addressErsetzen Sie es durch die 6ffentliche IP-Adresse lhrer Instance, die Sie
weiter oben in diesem Handbuch in der Lightsail-Konsole notiert haben.

Beispiel mit absoluten Pfad:

ssh -i /Users/user/Keys/LightsailDefaultKey-us-west-2.pem ec2-user@l192.0.2.0

Beispiel mit relativem Pfad:

Beachten Sie, das ./ der . pem-Datei vorangestellt sein muss. Die Auslassung von ./ und das
einfache Schreiben von LightsailDefaultKey-us-west-2.pem wird nicht funktionieren.

ssh -i ./LightsailDefaultKey-us-west-2.pem ec2-user@l192.0.2.0

Sie sind erfolgreich mit lhrer Instance verbunden, wenn die Willkommensnachricht flr

Ihre Instance angezeigt wird. Das folgende Beispiel zeigt die Willkommensnachricht

fur eine Amazon,Linux,2-Instance; andere Instance-Vorlagen haben eine dhnliche
Willkommensnachricht. Nachdem Sie eine Verbindung hergestellt haben, kénnen Sie Befehle
auf lhrer Instanz in Lightsail ausfihren. Um die Verbindung zu trennen, geben Sie exit ein und

driicken Sie auf Enter.

Stellen Sie mit PUTTY eine Connect zu Linux/Unix Lightsail-Instanzen her

Neben dem browserbasierten SSH-Terminal in Lightsail konnen Sie auch Uber einen SSH-Client wie
PuUTTY eine Verbindung zu lhrer Linux-basierten Instance herstellen. Informationen zur Einrichtung
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von PUuTTY finden Sie unter PuTTY herunterladen und einrichten, um eine Verbindung uber SSH in
Lightsail herzustellen.

® Note

Informationen zum Herstellen einer Verbindung mit einer Windows-basierten Instanz mithilfe
von RDP finden Sie unter Verbindung zu lhrer Windows-basierten Lightsail-Instanz herstellen.

Sie kénnen den von Lightsail bereitgestellten privaten Standardschlissel, einen neuen privaten
Schlissel von Lightsail oder einen anderen privaten Schlliissel verwenden, den Sie mit einem
anderen Dienst verwenden.

1. Starten Sie PuTTY (z. B. indem Sie im Start-Menu All Programs (Alle Programme), PuTTY,
PuTTY wahlen).

2. Wahlen Sie Load (Laden) und suchen Sie dann lhre gespeicherte Sitzung.

Wenn Sie Uber keine gespeicherte Sitzung verfligen, lesen Sie nach unter Schritt 4: Beenden der
Konfiguration von PuTTY mit lhrem privaten Schlissel und Instance-Informationen.

3. Melden Sie sich je nach Betriebssystem |hrer Instance mit einem der folgenden
Standardbenutzernamen an:

« AlmaLinux, Amazon Linux 2, Amazon Linux 2023, CentOS Stream 9, FreeBSD, und
openSUSE Instanzen: ec2-user

+ Debian-Instances: admin

* Ubuntu-Instances: ubuntu

 Bitnami-Instances: bitnami

* Plesk-Instances: ubuntu

* cPanel & WHM-Instances: centos

Weitere Informationen zu Instanzbetriebssystemen finden Sie unter Ein Bild in Lightsail
auswahlen.

Weitere Informationen zu SSH finden Sie unter SSH und Herstellen einer Verbindung zu |hrer
Amazon Lightsail-Instance.
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Stellen Sie mit PUTTY eine Connect zu lhrer Lightsail Linux-Instanz her

Sie kdnnen einen SSH-Client wie PuTTY verwenden, um eine Verbindung zu |hrer Amazon Lightsail-
Instance herzustellen. PuTTY erfordert eine Kopie lhres privaten SSH-Schllssels. Moglicherweise
haben Sie bereits einen Schlissel, oder Sie mdchten das von Lightsail erstellte key pair verwenden.
In jedem Fall haben wir die LOsung fur Sie. Weitere Informationen zu SSH finden Sie unter SSH-
Schlusselpaare. In diesem Thema erfahren Sie schrittweise, wie Sie ein Schllisselpaar herunterladen

und PuTTY einrichten, um eine Verbindung zu |hrer Instance herzustellen.

Die in diesem Leitfaden beschriebene Methode zum Herstellen einer Verbindung mit lhrer Instance ist
eine von vielen. Weitere Informationen zu anderen Methoden finden Sie unter SSH-Schllusselpaare.

Der einfachste Weg, eine Verbindung zu lhrer Linux- oder Unix-Instanz in Lightsail herzustellen,
ist die Verwendung des browserbasierten SSH-Clients, der in der Lightsail-Konsole verfligbar ist.
Weitere Informationen finden Sie unter Herstellen einer Verbindung zu lhrer Linux- oder Unix-

Instance in Amazon Lightsail.

Voraussetzungen

+ Sie bendtigen eine laufende Instanz in Lightsail. Weitere Informationen finden Sie unter Eine
Instanz in Amazon Lightsail erstellen.

* Wir empfehlen lhnen, eine statische IP-Adresse zu erstellen und an lhre Instance anzufigen, damit
Sie PUTTY nicht neu konfigurieren missen, wenn sich lhre 6ffentliche IP-Adresse spater andert.
Weitere Informationen finden Sie unter Erstellen einer statischen IP-Adresse und diese an eine

Instance anfligen.

Schritt 1: Laden Sie PuTTy herunter und installieren Sie es

PuUTTY ist eine kostenlose Implementierung von SSH fur Windows. Weitere Informationen zu PuTTY
finden Sie auf der PuTTY-Website, einschliellich Einschrankungen in Bezug auf Lander, in denen
VerschlUsselung nicht zuldssig ist. Wenn Sie PuTTY bereits besitzen, kdnnen Sie mit Step 2 (Schritt
2) fortfahren.

1. Laden Sie das PuTTY-Installationsprogramm oder eine ausfihrbare Datei Uber den folgenden
Link herunter: PuTTY herunterladen.

Wenn Sie Hilfe bei der Auswahl des Downloads bendtigen, lesen Sie in der PUuTTY-
Dokumentation nach. Wir empfehlen die Verwendung der neuesten Version.
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2. Fahren Sie mit Step 2 (Schritt 2) fort, um Ihren privaten Schllssel zu erhalten, bevor Sie PuTTY
konfigurieren.

Schritt 2: Halten Sie Ihren privaten Schllssel bereit

Es gibt mehrere Mdéglichkeiten, einen privaten Schllissel zu erhalten. Méglicherweise méchten
Sie den von Lightsail generierten privaten Standardschlissel verwenden, Sie mdchten vielleicht,
dass Lightsail einen neuen privaten Schlissel fur Sie erstellt, oder Sie haben bereits einen von
einem anderen Dienst. Die Schritte fliir jede dieser Optionen werden in den folgenden Verfahren
beschrieben:

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu lhren Benutzer oder |hre
Rolle aus.

3. Wahlen Sie im Dropdown-Meni Konto aus.

& 8 User (123456789012) a

—
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH Keys (SSH-Schllssel) aus.
5. Wahlen Sie eine der folgenden Optionen, je nachdem, welchen privaten Schlissel Sie

bevorzugen:

« Um den von Lightsail generierten privaten Standardschlissel zu verwenden, wahlen
Sie im Bereich Standardschlissel der Seite das Download-Symbol neben dem privaten
Standardschlissel fur den AWS-Region Standort Ihrer Instance aus.

Default keys (1) info

Wwith default key pairs, you can connect to Linux instances using an 55H client, and retrieve adm Inces

You can download or delete your default key pairs. You can create one default key per AWS Region where you previou created resources
AWS Region Created on Actions
EE virginia (us-east-1) October 14, 2024 at 17:08 (UTC-5:00) @D
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« Um ein neues key pair in Lightsail zu erstellen, wahlen Sie im Abschnitt Benutzerdefinierte
Schlissel der Seite die Option key pair erstellen aus. Wahlen Sie aus AWS-Region , wo sich
Ihre Instance befindet, und wahlen Sie Create aus. Geben Sie einen Namen ein und wéahlen
Sie Generate key pair (Schllsselpaar generieren). Sie haben die Moglichkeit, den neuen
privaten Schlissel herunterzuladen.

/A Important

Sie kdnnen den privaten Schlissel nur einmal herunterladen. Speichern Sie ihn an
einem sicheren Ort.

* Um lhren eigenen privaten Schlissel zu verwenden, wahlen Sie Upload New (Neuen
Schlussel hochladen). Wahlen Sie aus AWS-Region , wo sich lhre Instance befindet, und
wahlen Sie Upload. Wahlen Sie Upload file (Datei hochladen), und suchen Sie die Datei
auf lhrem lokalen Laufwerk. Wahlen Sie Schlissel hochladen, wenn Sie bereit sind, Ihre
offentliche Schlisseldatei auf Lightsail hochzuladen.

Wenn Sie den privaten Schlissel heruntergeladen oder einen neuen privaten Schlussel in
Lightsail erstellt haben, stellen Sie sicher, dass Sie die . pem Schllisseldatei an einem Ort
speichern, an dem Sie sie leicht finden kénnen.

Wir empfehlen Ihnen auch, die Berechtigungen fiir die Datei so einzustellen, dass niemand sonst
sie lesen kann.

Schritt 3: Konfigurieren Sie Pu TTYgen mit Ihrem privaten Lightsail-Schlissel

Jetzt, da Sie eine Kopie Ihrer . pem Schlisseldatei haben, kénnen Sie PUuTTY mit dem PuTTY Key
Generator (Pu) einrichtenTTYgen.

1.

Starten Sie Pu TTYgen (wahlen Sie beispielsweise im Startmeni Alle Programme, PuTTY, Pu
TTYgen).

Wahlen Sie Laden aus.

StandardmaRig TTYgen zeigt Pu nur Dateien mit der . ppk Erweiterung an. Wahlen Sie die
Option zum Anzeigen aller Dateitypen aus, damit Ihre . pem-Datei angezeigt wird.

Wiéhlen Sie 1ightsailDefaultKey.pem und klicken Sie auf Open (Offnen).

Pu TTYgen bestatigt, dass Sie den Schlussel erfolgreich importiert haben, und dann kénnen Sie
OK wabhlen.
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4. Wahlen Sie Save private key (Privaten Schllssel speichern) und bestéatigen Sie, dass Sie ihn
nicht mit einer Passphrase speichern mochten.

Wenn Sie eine Passphrase als zusatzliche Sicherheitsmalinahme erstellenwollen, denken Sie
daran, dass Sie sie jedes Mal eingeben mussen, wenn Sie eine Verbindung mit Ihrer Instance
mithilfe von PuTTY herstellen.

5. Geben Sie einen Namen und einen Speicherort fir lhren privaten Schlissel an, und wahlen Sie
anschlielend Save (Speichern).

6. SchlielRe PuTTYgen.

Schritt 4: Konfigurieren Sie PuTTY mit lhrem privaten Schlissel und Instance-Informationen

Fast geschafft! Wir miissen nur noch eine letzte Anderung vornehmen.

1. Offnen Sie PuTTY.

2. Rufen Sie in Lightsail die 6ffentliche IP-Adresse (hoffentlich verwenden Sie eine statische |IP-
Adresse) von der Instanzverwaltungsseite ab.

Sie kénnen die offentliche IP-Adresse von der Lightsail-Startseite abrufen oder Ihre Instance
auswahlen, um weitere Informationen dazu zu erhalten.

3. Geben (oder figen) Sie die offentliche IP-Adresse in das Feld Host Name (or IP address)
(Hostname (oder IP-Adresse)) ein.

® Note

Port 22 ist auf lhrer Lightsail-Instance bereits fir SSH gedffnet, akzeptieren Sie also den
Standardport.

4. Erweitern Sie unter Verbindung die Optionen SSH und Auth und wahlen Sie anschliel3end
Anmeldeinformationen.
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5. Wahlen Sie Browse (Durchsuchen), um zur . ppk-Datei zu gelangen, die Sie im vorherigen
Schritt erstellt haben, und klicken Sie dann auf Open (Offnen).

6. Klicken Sie erneut auf Offnen, und wahlen Sie dann Annehmen, um dieser Verbindung in Zukunft
zu vertrauen.

7. Melden Sie sich je nach Betriebssystem Ihrer Instance mit einem der folgenden
Standardbenutzernamen an:
¢ AlmaLinux, Amazon Linux 2, Amazon Linux 2023, CentOS Stream 9, FreeBSD, und
openSUSE Instanzen: ec2-user
* Debian-Instances: admin
» Ubuntu-Instances: ubuntu
« Bitnami-Instances: bitnami
* Plesk-Instances: ubuntu

» cPanel & WHM-Instances: centos

Weitere Informationen zu den Instance-Betriebssystemen finden Sie unter Auswahlen eines
Images.
8. Speichern Sie die Verbindung fir die kiinftige Nutzung.
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Nachste Schritte

Wenn Sie erneut eine Verbindung einrichten miussen, lesen Sie unter Verbindung mit lhrer Linux/
Unix-basierten Instance unter Verwendung von PuTTY.

Dateien sicher mit SFTP auf Lightsail Linux-Instances Ubertragen

Sie konnen Dateien zwischen Ihrem lokalen Computer und lhrer Linux- oder Unix-Instance in Amazon
Lightsail Ubertragen, indem Sie sich Uber SFTP (SSH File Transfer Protocol) mit Ihrer Instance
verbinden. Zu diesem Zweck mussen Sie den privaten Schllssel fir Ihre Instance erhalten und

dann dem FTP-Client konfigurieren. Dieses Tutorial zeigt Innen, wie Sie den FileZilla FTP-Client so
konfigurieren, dass er eine Verbindung zu lhrer Instance herstellt. Diese Schritte kann sich auch fur
andere FTP-Clients.

Inhalt

* Voraussetzungen

* Abrufen des SSH-Schllssels fur lhre Instance

» Konfigurieren Sie Ihre Instanz FileZilla und stellen Sie eine Verbindung zu ihr her

Voraussetzungen

Erfullen Sie die folgenden Voraussetzungen, wenn dies noch nicht geschehen ist:

» Laden Sie es herunter und installieren Sie es FileZilla auf Ihrem lokalen Computer. Weitere
Informationen finden Sie unter den folgenden Downloadoptionen:

* Laden Sie FileZilla den Client fur Windows herunter

* Laden Sie FileZilla den Client fur Mac OS X herunter

* Laden Sie FileZilla den Client fur Linux herunter

* Rufen Sie die 6ffentliche IP-Adresse lhrer Instance ab. Melden Sie sich bei der Lightsail-Konsole
an und kopieren Sie dann die &ffentliche IP-Adresse, die neben lhrer Instance angezeigt wird, wie
im folgenden Beispiel gezeigt:
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s

WordPress-EXAMPLE
1 GB RAM, 2 vCPUs, 40 GB SSD

[ o)
2

001:db8:85a3:0000:0000:8a2e:0370:7334
Virginia, Zone A

Abrufen des SSH-Schllssels fir lhre Instance

Gehen Sie wie folgt vor, um den privaten Standardschlussel fur die AWS-Region lhrer Instance
abzurufen, der fur die Verbindung mit lhrer Instance erforderlich ist FileZilla.

® Note

Wenn Sie |hr eigenes key pair verwenden oder ein key pair mit der Lightsail-Konsole erstellt
haben, suchen Sie lhren eigenen privaten Schllissel und verwenden Sie ihn, um eine
Verbindung zu lhrer Instance herzustellen. Lightsail speichert Ihren privaten Schllissel nicht,
wenn Sie lhren eigenen Schlissel hochladen oder mit der Lightsail-Konsole ein key pair
erstellen. Sie kdnnen keine Verbindung zu lhrer Instance mit SFTP ohne Ihren privaten
Schlussel herstellen.

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite im oberen Navigationsmenu Ihren Benutzer oder |Ihre
Rolle aus.

3. Wahlen Sie im Dropdownmenl Account (Konto) aus.

& 8 User (123456789012) a

—
( AccouD
e

AWS Billing [4

AWS Console [

AWS Support [4

Sign out

4. Wahlen Sie die Registerkarte SSH Keys (SSH-Schllssel) aus.

5. Scrollen Sie nach unten bis zum Abschnitt Default keys (Standardschlissel) auf der Seite.

Verbinden mit Linux-Instances 178


https://lightsail.aws.amazon.com/

Amazon Lightsail Benutzerhandbuch

6. Wahlen Sie die Option Download neben dem standardmalligen privaten Schllssel fir die
Region, in der sich lhre Instance befindet.

Default keys (1) info

With default ke
You can download o

ve administrator passwords for Windows instances.

AWS Region where you previously created resources
AWS Region Created on Actions

EE virginia (us-east-1) October 14, 2024 at 17:08 (UTC-5:00) @U

7. Speichern Sie lIhren privaten Schllssel an einem sicheren Speicherort auf Ihrem lokalen
Laufwerk.

Konfigurieren Sie Ihre Instanz FileZilla und stellen Sie eine Verbindung zu ihr her

FUhren Sie die folgenden Schritte aus, um FileZilla die Verbindung zu lhrer Instance zu konfigurieren.

1. Offnen FileZilla.
2. Wahlen Sie File (Datei), Site Manager.

3. Klicken Sie auf Neue Website und geben Sie lhrer Website einen Namen.

Site Manager

Select entry:

= I.ly Sites )
* B [Vordresd |

# New site N New folder

Mew Bookmark Rename

Delete Duplicate

4. Wahlen Sie im Dropdown-Meni Protocol (Protokoll) die Option SFTP — SSH File Transfer
Protocol aus.
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5. Geben Sie die 6ffentliche IP-Adresse lhrer Instance in das Textfeld Host ein oder fligen Sie sie
dort ein.

6. Wahlen Sie im Dropdown-Menu Logon Type (Anmeldungstyp) die Option Key File
(Schlusseldatei) aus.

7. Geben Sie im Textfeld User (Benutzer) je nach dem Betriebssystem |hrer Instance einen der
folgenden Standardbenutzernamen ein
« AlmaLinux, Amazon Linux 2, Amazon Linux 2023, CentOS Stream 9, FreeBSD, und
openSUSE Instanzen: ec2-user
* Debian-Instances: admin
« Ubuntu-Instances: ubuntu
* Bitnami-Instances: bitnami
* Plesk-Instances: ubuntu

e cPanel & WHM-Instances: centos

/A Important

Wenn Sie einen anderen Benutzernamen als die hier aufgeflhrten
Standardbenutzernamen verwenden, mussen Sie dem Benutzer moglicherweise
Schreibberechtigungen fir lhre Instance erteilen.

8. Wahlen Sie neben dem Textfeld Key File (Schlisseldatei) Browse (Durchsuchen).

General Advanced Transfer Settings Charset

Protocoh SFTP - S5H File Transfer Protocol w
Host: [ 192020 Fort:

Logon Type: | Key file o
User: ecd-user

Kiey file ChUsersyuser, Downloads! Light: Browse...

9. Suchen Sie die Datei mit dem privaten Schllssel, die Sie zuvor in diesem Verfahren von der
Lightsail-Konsole heruntergeladen haben, und wahlen Sie dann Offnen aus.
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® Note

Wenn Sie Windows verwenden, dndern Sie den Standarddateityp in Alle Dateien, wenn
Sie nach Ihrer PEM-Datei suchen.

File name: w PPK files e

PPK files
PEM files

10. Wahlen Sie Connect aus.

11. Moglicherweise wird eine Eingabeaufforderung angezeigt, ahnlich wie im folgenden Beispiel,
dass der Hostschlissel unbekannt ist. Klicken Sie auf OK, um die Eingabeaufforderung zu
bestatigen und eine Verbindung mit lhrer -Instance herzustellen.

Unknown host key by

The server's host key is unknown. You have no guarantee that the server is
the computer you think it is.

Details

Host: LR B

Hostkey algorithrm: ssh-ed25519 255

Fingerprints: e W Bl BN O Rl el B e BB R n

| By . B0l ol

Trust this host and carry on connecting?

QK Cancel

Sie sind erfolgreich verbunden, wenn Sie Statusmeldungen ahnlich wie die im folgenden Beispiel

sehen
Status: Connecting to 132, 0.2, 0.,
Status: Connected to L32.0.2.0
Status: Retrieving directory listing...
Status: Listing directory /fhome/ec2-user
Status: Directory listing of "/home/ec2-user” successful

Weitere Informationen zur Verwendung FileZilla, einschlieRlich der Ubertragung von Dateien
zwischen lhrem lokalen Computer und lhrer Instance, finden Sie auf der FileZilla Wiki-Seite.
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Stellen Sie mithilfe von RDP eine Connect zu lhrer Lightsail-Windows-
Instanz her

Sie kdnnen uber den browserbasierten RDP-Client, der in der Lightsail-Konsole verfugbar ist,

eine Verbindung zu Ihrer Windows Server-Instance in Amazon Lightsail herstellen. Fir den
browserbasierten RDP-Client ist keine Software-Installation erforderlich. Sie kdnnen sofort nach der
Erstellung eine Verbindung zu lhrer Windows Server-Instance herstellen, und sie wird verflugbar.
Verbinden Sie sich mit Ihrer Instance, um administrative Aufgaben auf dem Server auszufihren, z. B.
die Installation von Software oder die Konfiguration von Webanwendungen.

Sie kénnen auch lhren eigenen RDP-Client verwenden, um eine Verbindung zu lhrer Instance
herzustellen, z. B. den Client Remote Desktop Connection, der mit Windows gebiindelt ist. Weitere
Informationen zur Konfiguration Ihres eigenen RDP-Clients finden Sie unter Verbinden mit |hrer
Windows-Instance Uber den Remote Desktop Connection Client. Informationen zum Herstellen einer
Verbindung zu einer Linux- oder Unix-Instance in Lightsail finden Sie unter Connect zu |hrer Linux-
oder Unix-Instance herstellen.

Standard-Administratorpasswort flir Windows Server-Instances

Beim Erstellen wird Windows Server-Instances ein zufallig generiertes Standard-
Administratorpasswort zugewiesen. Der browserbasierte RDP-Client in der Lightsail-Konsole
verwendet das Standard-Administratorkennwort, um sich bei Ihrer Instanz anzumelden. Wenn Sie
das Administratorpasswort fur lhrer Instance andern, werden Sie jedes Mal, wenn Sie versuchen,
eine Verbindung zu lhrer Instance Uber den Browser-basierten RDP-Client herzustellen, aufgefordert,
Ihr neues Passwort manuell einzugeben. Lightsail speichert Ihr neues Administratorkennwort nicht
und es kann nicht von lhrer Instanz abgerufen werden.

/A Important

Wenn Sie Ihr Administratorpasswort verlieren, kdnnen Sie sich nicht mehr bei Ihrer Instance
anmelden. Es gibt keine Moéglichkeit, das Passwort zurtickzusetzen. Bewahren Sie lhr neues
Administratorkennwort an einem sicheren Ort auf, von dem Sie es spater abrufen kénnen,
falls Sie es verlieren, z. B. in AWS Secrets Manager. Weitere Informationen finden Sie im
AWS Secrets Manager Benutzerhandbuch.

Sie kbnnen das Administratorpasswort wieder in das urspringliche Standard-Administratorpasswort
andern, um zu vermeiden, dass Sie bei jedem Zugriff auf die Instance Gber den browserbasierten
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RDP-Client dazu aufgefordert werden. Sie finden das urspriingliche Standard-Administratorkennwort,
indem Sie auf der Lightsail-Startseite den Tab Instances auswahlen. Wahlen Sie den Namen lhrer
Windows-Server-Instance, klicken Sie auf die Registerkarte Connect (Verbinden) und wahlen

Sie Show default password (Standardpasswort anzeigen), um sich das urspriingliche Standard-
Administratorpasswort wie im folgenden Beispiel anzeigen zu lassen.

Default password

The default password for this instance only is:

EXAMPLEeR9q31tJ4bW!j?8GZ?C;Fdn-)

If you change the password for your instance, this password no longer works.
You are prompted to enter the new password every time you use the in-browser
connection window.

Olkay, got it!

Herstellen einer Verbindung mit der Windows Server-Instance mithilfe des
browserbasierten -RDP-Clients

Gehen Sie wie folgt vor, um mithilfe des browserbasierten RDP-Clients in der Lightsail-Konsole eine
Verbindung zu lhrer Windows Server-Instanz herzustellen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Rufen Sie den browserbasierten RDP-Client fir die Instance auf, mit der Sie sich verbinden
modchten, indem Sie einen der folgenden Schritte ausfihren:

+ Klicken Sie auf das browserbasierte RDP-Client-Symbol, wie im folgenden Beispiel gezeigt:

S Windows_Server_2022- @ :

- EXAMPLE
4 GB RAM, 2 vCPUs, 80 GB SSD

® Running

Virginia, Zone A
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« Wahlen Sie das Meni ,Aktionen” (:) und klicken Sie dann auf Verbinden, wie im folgenden
Beispiel gezeigt.

EE Virginia (us-east-1)

Zone A

C0] Windows_Server_2022- &

EXAMPLE Connect
[ | esads Connect>

4 GB RAM, 2 vCPUs, 80 GB SSD

Manage
Stop

® Running
Reboot

Virginia, Zor  pelete

» Wahlen Sie den Namen der Instance und wahlen Sie auf der Registerkarte Connect
(Verbinden) die Option Connect using RDP (Verbinden mit RDP).

Connect Metrics Snapshots Storage Networking Domains Tags History

Connect to your instance info
You can connect using your browser, or your own compatible RDP client.

Use your browser info
Connect using our browser-based RDP client.

Sie kdnnen die Interaktion mit lhrer Instance beginnen, wenn sich der browserbasierte RDP-
Client 6ffnet und ein Windows-Desktop angezeigt wird, wie im folgenden Beispiel gezeigt.
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hisail | Global - Google Chrome
oog
=3 lightsail.aws.amazon.comy/ls/remote/us-east-1/instances/Windo 2022 -EXAMPLE/terminal?

Recycle Bin

ECZ Feedback

T
7]
EC2 Microsoft
Windows

o

Microsoft
Edge

A T de 11:17 PM L,.J

1/8/2025

fml Windows Server_2022-EXAMPLE

@ Note

Die Registerkarte Connect (Verbinden) bietet auch die erforderlichen Informationen,

um eine Verbindung mit lhrem eigenen RDP-Client herzustellen, z. B. den Standard-
Benutzernamen und das Passwort fur Ihre Windows-Instance. Weitere Informationen zur
Konfiguration Ihres eigenen RDP-Clients finden Sie unter Herstellen einer Verbindung zu
Ihrer Windows-Instance in Amazon Lightsail mithilfe des Remote Desktop Connection-
Clients.
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Interagieren Sie mit Ihrer Windows-Instance Uber den browserbasierten RDP-Client.

Verwenden Sie den browserbasierten RDP-Client wie lhren eigenen lokalen Windows-Desktop.
RDP enthalt Funktionstasten und andere Windows-spezifische Tasten, die Ihnen bei der Interaktion
mit lhrer Instance helfen. In den folgenden Abschnitten erfahren Sie, wie Sie in RDP Text in die
Zwischenablage kopieren und aus der Zwischenablage einflgen.

So fugen Sie Text in den browserbasierten RDP-Client ein

1. Markieren Sie Text in lnrem lokalen Desktop, driicken Sie dann Ctrl+C (STRG+C) oder Cmd+C,
um ihn in lhre lokale Zwischenablage zu kopieren.

2. Wahlen Sie in der rechten unteren Ecke des browserbasierten RDP-Clients das
Zwischenablagesymbol. Das Textfeld der browserbasierten RDP-Client-Zwischenablage wird
angezeigt.

3. Klicken Sie in das Textfeld und driicken Sie dann Ctrl+V (STRG+V) oder Cmd+V,, um den
Inhalt aus lhrer lokalen Zwischenablage in die browserbasierte RDP-Client-Zwischenablage
einzufugen.

4. Klicken Sie mit der rechten Maustaste auf einen beliebigen Bereich auf dem Remote-Desktop-
Bildschirm, um den Text aus der Zwischenablage des browserbasierten RDP-Client auf dem
Remote-Desktop-Bildschirm einzufugen.
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So kopieren Sie Text vom browserbasierten RDP-Client

1.  Markieren Sie Text auf dem Remote-Desktop-Bildschirm.

2. Wahlen Sie in der rechten unteren Ecke des browserbasierten RDP-Clients das
Zwischenablagesymbol. Das Textfeld der browserbasierten RDP-Client-Zwischenablage wird
angezeigt.

3. Markieren Sie den Text, den Sie kopieren méchten, driicken Sie dann Ctrl+C (STRG+C) oder
Cmd+C, um den Text in lhre lokale Zwischenablage zu kopieren. Sie kdnnen den kopierten Text
nun an beliebiger Stelle auf lnrem lokalen Desktop einflgen.
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Andern Sie das Administratorkennwort fiir Lightsail-Windows-Instanzen

Wenn Sie eine Windows Server-basierte Lightsail-Instanz erstellen, verwenden wir das
Standardkennwort fur den Ort, AWS-Region an dem wir die Instanz erstellen. Dadurch ist es

einfacher, eine Verbindung Uber einen Browser-basierten Remote-Desktop-Client (RDP) oder mithilfe
eines Clients — wie z. B. Remote Desktop Connection — herzustellen.

/A Important

Wir empfehlen Ihnen dringend, Lightsail das Passwort fur Ihre Instance generieren zu lassen.
Da wir Ihr benutzerdefiniertes Passwort nicht speichern, kénnen Sie riskieren, den Zugriff auf
Ihre Lightsail-Instanz zu verlieren, wenn Sie das Administratorkennwort andern.

Andern lhres Administratorpassworts mithilfe von Windows Server

Sie kénnen Ihr Administratorpasswort mithilfe des Windows Server-Tools Change Password
(Passwort andern) andern. Geben Sie Ctrl + A1t + Del auf Ihrer Windows Server-basierten
Lightsail-Instanz ein und wahlen Sie dann Passwort dndern aus.
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Holen Sie sich den Chiffretext fur lhr Lightsail-Schlisselpaar mit dem AWS CLI

Wenn Sie Ihr Passwort auf Ilhrer Windows Server-basierten Lightsail-Instanz andern, kénnen Sie die
AWS Command Line Interface (AWS CLI) verwenden, um Informationen abzurufen, die Ihnen beim
Entschlisseln lhres Kennworts helfen.

® Note

Lightsail bietet keine Hilfsprogramme flir die Bearbeitung von .pem-Dateien. Wenn Sie das
Format lhrer privaten Schliisseldatei konvertieren missen, stehen kostenlose Open-Source-
Tools wie OpenSSL fir Linux und Base64 fir Windows zur Verfligung.

Holen Sie sich lhren Geheimtext
1. Falls noch nicht erfolgt, installieren und konfigurieren Sie die AWS CLI.

Weitere Informationen finden Sie unter So konfigurieren, AWS Command Line Interface dass es

mit Amazon Lightsail funktioniert.

2. Offnen Sie eine Eingabeaufforderung oder ein Terminal-Fenster.

3. Geben Sie den folgenden Befehl ein:

aws lightsail get-instance-access-details --instance-name my-instance

Wo my-instance ist der Name der Instance, Uber die Sie Informationen erhalten méchten.

Die Ausgabe entspricht weitgehend der Folgenden.

"accessDetails": {
"username": "Administrator",
"protocol": "xdp",
"ipAddress": "12.345.678.910",
"passwordData": {

"ciphertext": "cipher",
"keyPairName": "my-ohio-key"

b

"password": ""

"instanceName": "2016-ohio-windows"

}
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}

4. Sie kénnen den Verschllsselungstext mit jeder verfigbaren Anwendung zum Entschlisseln des
Passworts verwenden.

Stellen Sie mit Remote Desktop von Windows aus eine Connect zu einer Lightsail-
Windows-Instanz her

Sie kénnen den im Windows-Betriebssystem enthaltenen Remote Desktop Connection (RDC) -Client
verwenden, um eine Verbindung zu lhrer Windows-Instance in Amazon Lightsail herzustellen. RDC
erfordert die Verwendung des Benutzernamens und Passworts des Administrators flr die Windows-
Instance. Hierbei kann es sich um das Standardpasswort handeln, das der Instance beim Erstellen
zugewiesen wurde, oder um lhr eigenes Passwort, wenn Sie das Standardpasswort geandert haben.

Dieses Thema flhrt Sie durch die Schritte, um Ihr Standard-Administratorkennwort von der Lightsail-
Konsole abzurufen und RDC fur die Verbindung mit Ihrer Windows-Instance zu konfigurieren. Sie
konnen mit Ihrem Browser auch von der Lightsail-Konsole aus eine Verbindung zu lhrer Instance
herstellen. Weitere Informationen finden Sie unter Herstellen einer Verbindung zu Ihrer Windows-
Instance mithilfe des webbasierten RDP-Clients.

Abrufen des Standard-Administratorpassworts fir lhre Windows-Instance

Flhren Sie die folgenden Schritte aus, um das Standard-Administratorpasswort fur Ihre Windows-
Instance abzurufen, das fir die Verbindung zu der Instance tUber RDC erforderlich ist.

(® Note

Wenn Sie das Standard-Administratorkennwort geandert haben, funktioniert das Passwort,
das in der Lightsail-Konsole fur lhre Instanz angezeigt wird, nicht. Sie mussen sich lhr
Passwort merken. Ohne |hr Administratorpasswort kdnnen Sie keine Verbindung zu lhrer
Instance Uber RDC herstellen.

1.  Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie die Windows Server-Instance aus, zu der Sie eine Verbindung herstellen mdchten.

3. Wahlen Sie auf der Registerkarte Connect (Verbinden) der Instance-Verwaltungsseite Show
default password (Standardpasswort anzeigen) aus.
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4. Markieren Sie das angezeigte Standardpasswort und kopieren Sie es durch Drticken von Ctl+C
oder Cmd+C. Das Passwort ist jetzt auf der Zwischenablage.

Fahren Sie mit dem nachsten Abschnitt dieses Handbuchs fort, um RDC zu konfigurieren, und
fligen Sie das Passwort im Client ein.

Konfigurieren von RDC und Verbinden mit Ihrer Windows-Instance

Fuhren Sie die folgenden Schritte aus, um RDC zu konfigurieren und eine Verbindung zu lhrer
Windows-Instance herzustellen.

1. Offnen Sie das Windows-Menii und suchen Sie nach Remote Desktop Connection oder
RDC.

2. Wahlen Sie Remote Desktop Connection (Remotedesktopverbindung) in den Suchergebnissen
aus.

Best match

.,_ Remote Desktop Connection

Desktop app

3. Geben Sie in das Textfeld Computer die 6ffentliche IP-Adresse Ihrer Windows-Instance ein.

% Remnote Desktop Connection -_ 4

L Remote Desktop
*»¢. Connection

Computer | IEEERS

Usarnama:  None specified

You will be asked for credentials when you connect

) Show Qptions Heb
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Die 6ffentliche IP wird in der Lightsail-Konsole neben lhrer Instance angezeigt, wie im folgenden
Beispiel gezeigt:

] Windows_Server_2022- & :

. EXAMPLE
4GB RAM, 2 vCPUSs, 80 GB SSD

@ Running [ 192.0.2.0]

2001:db8:85a3:0000:0000:8a2e:0370:7334
Virginia, Zone A

4. Wahlen Sie Show Options (Optionen anzeigen) aus, um zusatzliche Verbindungsoptionen
anzuzeigen.

5. Geben Sie Administrator in das Textfeld Benutzername den Standardbenutzernamen fir alle
Windows-Instanzen in Lightsail ein.

%, Remote Desktop Connection - X

| Remote Desktop
»¢ Connection

| General [Display Local Rescurces Expevience  Advanced

Logon settings

._L Enber the name of the mmobe compuber.
Computer: 152,020 v
Username: | Admiristrater

You wil be asked for credentials when you cornect
[ Ao me: ta save credentials
| Connection settings

Save the cument connection settings to an RDP fle or open a
| saved connection

Save Save As COpen.,

| @ e o -

6. Wahlen Sie Connect aus.

7. Geben Sie in der angezeigten Eingabeaufforderung das Standard-Administratorkennwort ein
oder flgen Sie es ein, das Sie zuvor in diesem Verfahren aus der Lightsail-Konsole kopiert
haben, und wahlen Sie dann OK.
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Windows Security x

Enter your credentials

These credentials will be used to connect to 192.0.2.0.

Administrator

Administrator

[] Remember me

More choices

QK Cancel

8. Wahlen Sie in der angezeigten Eingabeaufforderung Yes (Ja) aus, um trotz Zertifikatsfehlern
eine Verbindung zu der Windows-Instance herzustellen.
%% Rernote Desktop Connection

ﬁ The identity of the remote computer cannot be verified. Do
/ you want to connect anyway

The remote computer could not be authenticated due to problems with its
securty certfficate. k may be unsafe to proceed.

Cerificate name

_ﬁJ MName in the certificate from the remote computer:
[ B T |

Cerificate emors

The following emors were encountered while validating the remote
computer’s certfficate:

/1 The cedificate is not from a trusted cerifying authority.

Do you want to connect despite these cerificate emors?

[ ] Don't ask me again for connections to this computer

View certificate .. Yes Mo

Nachdem Sie eine Verbindung zu der Instance hergestellt haben, sollte ein Bildschirm ahnlich
dem folgenden Beispiel angezeigt werden:
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Stellen Sie mit Remote Desktop von macOS aus eine Connect zu einer Lightsail-
Windows-Instanz her

Mithilfe des Microsoft-Remote-Desktop-Clients kdnnen Sie von Ihrem macOS-Computer aus eine
Verbindung zu Ihrer Windows-Instance herstellen. Microsoft Remote Desktop erfordert, dass Sie
den Administratorbenutzernamen und das Administratorkennwort fir Ihre Lightsail Windows-Instanz
verwenden. Dies kann das Standardpasswort sein, das der Instance beim Erstellen zugewiesen
wurde, oder lhr eigenes Passwort, wenn Sie das Standardpasswort gedndert haben.

Dieses Thema flhrt Sie durch die Schritte, um Ihr Standard-Administratorkennwort von der Lightsail-
Konsole abzurufen und Microsoft Remote Desktop fur die Verbindung mit Ihrer Windows-Instanz zu
konfigurieren. Sie kdnnen mit Inrem Browser auch von der Lightsail-Konsole aus eine Verbindung zu
Ihrer Instance herstellen. Weitere Informationen finden Sie unter Herstellen einer Verbindung zu |hrer

Windows-Instance mithilfe des Microsoft-Remote-Desktop-Clients.

Rufen Sie die erforderlichen Verbindungsinformationen fur lhre Windows-Instance ab

Sie bendtigen die offentliche IP-Adresse, den Benutzernamen und das Administratorkennwort, damit
Ihre Windows-Instance Uber den Microsoft-Remote-Desktop-Client eine Verbindung herstellen kann.

Fuhren Sie das folgende Verfahren durch, um die erforderlichen Informationen abzurufen.

1. Melden Sie sich bei der Lightsail-Konsole an.

2. Wahlen Sie auf der Lightsail-Startseite den Abschnitt Instances aus.

3. Notieren Sie sich die 6ffentliche IP-Adresse der Instance, mit der Sie eine Verbindung herstellen
mdchten.
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4. Wahlen Sie den Namen der Instance aus, mit der Sie sich verbinden mochten.
5. Wahlen Sie die Registerkarte Connect (Verbinden).

6. Wahlen Sie Show default password (Standardpasswort anzeigen), um das Windows-
Administratorkennwort flr Ihre Instance zu erhalten.

Connect to your instance info

You can connect using your browser, or your own compatible RDP client.

Use your browser info
Connect using our browser-based RDP client.

J Connect using RDP

Use a Remote Desktop client info
You can connect to your instance using your own RDP client and the following credentials:

Public IPv4 address Username

O [0 Administrator

Public IPv6 address Password

IE] Your instance is assigned a default password at creation.

If you change your password in Windows, this password will no longer be valid.

% Retrieve default password

In der Eingabeaufforderung wird das Standardadministratorkennwort fur lhre Windows-Instance
angezeigt.

Default password

The default password for this instance only is:

EXAMPLEeR9q31tJ4bW!j?8GZ?C;Fdn-)

If you change the password for your instance, this password no longer works.
You are prompted to enter the new password every time you use the in-browser
connection window.

Okay, got it!

7. Kopieren Sie das Administrator-Passwort. Sie werden es verwenden, um sich spater in diesem
Leitfaden mit dem Microsoft-Remote-Desktop-Client bei lhrer Instance anzumelden.
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Konfigurieren Sie Microsoft Remote Desktop und stellen Sie eine Verbindung zu lhrer Instance her

Vervollstandigen Sie das folgende Verfahren, um den Microsoft-Remote-Desktop-Client auf lhrem
Mac zu installieren, und konfigurieren Sie ihn fur die Verbindung mit lhrer Instance.
1. Offnen Sie den App Store auf Ihrem Mac und suchen Sie nach Microsoft Remote Desktop.

2. Suchen Sie nach der Microsoft Remote Desktop-App in den Suchergebnissen und wahlen Sie
GET (ERHALTEN), um die Anwendung zu installieren.

e0e® <

Microsoft R Des.. @ "
€4 Microsoft femote Des Microsoft Remote Desktop

Work from anywhere
¢ Discover

3. Offnen Sie Microsoft Remote Desktop, nachdem die Installation abgeschlossen wurde.

4. Wahlen Sie oben das Symbol plus (+) und wahlen Sie PC hinzufigen.
00 N
By o+

Add PC
Add Workspace

5. Fugen Sie im Textfeld PC name (PC-Name) die 6ffentliche IP-Adresse lhrer Instance ein.

6. Wahlen Sie Hinzufligen aus.
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Add PC

PC name: | 10.24.34.0

User account:  Ask when required [ ]

General Display  Devices & Audio  Folders

Friendly name:

Group: Saved PCs &l

Gateway: No gateway )

Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

Cancel Add

7. Rechtsklicken Sie auf das Symbol fur lhre Instance und wahlen Sie Connect (Verbinden).

[ ] ® Microsoft Remote Desktop
mE vy + v PCs Workspaces
B
Edit
Duplicate
Export
Delete

8. Geben Sie Administrator in das Benutzername:-Textfeld ein, und geben Sie das
Standardadministratorkennwort ein, das Sie zuvor in diesem Leitfaden erhalten haben, in das
Passwort-Textfeld ein.

9. Wahlen Sie Continue (Fortfahren) aus, um eine Verbindung mit Ihrer Instance herzustellen.
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Enter Your User Account

This user account will be used to connect to 204.236.212.128
(remote PC).

Username: Administrator

Password: esssssssssssssssssssssscssenene

Show password

cancel (I

Sie sind jetzt mit Ihrer Lightsail Windows-Instanz verbunden.

Greifen Sie auf den Instanz-Metadatendienst (IMDS) und
Benutzerdaten in Lightsail zu

Instance-Metadaten sind Daten Uber eine Instance, mit denen Sie die ausgeflhrte Instance
konfigurieren und verwalten kdnnen. Instance-Metadaten sind in Kategorien unterteilt, z. B.
Hostname, Ereignisse und Sicherheitsgruppen. Sie kénnen Instance-Metadaten auch verwenden,
um auf Benutzerdaten zuzugreifen, die Sie beim Start lhrer Instance angegeben haben. Sie
kénnen beispielsweise Parameter flr die Konfiguration |hrer Instance angeben oder ein einfaches
Skript einbinden. Instances kdnnen aullerdem dynamische Daten enthalten, z. B. ein Instance-
Identitdtsdokument, das beim Start der Instance generiert wird.

/A Important

Sie kénnen nur innerhalb der Instance selbst auf Instance-Metadaten und Benutzerdaten
zugreifen. Die Daten sind nicht durch Authentifizierungs- oder kryptografische Verfahren
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geschutzt. Jeder, der direkten Zugriff auf die Instance hat, und mdglicherweise auch
jede Software, die auf der Instance lauft, kann deren Metadaten einsehen. Daher sollten
Sie sensible Daten wie Passworter oder langlebige Verschllisselungscodes nicht als
Benutzerdaten speichern.

Verwenden des Instance-Metadaten-Services

Sie kénnen auf Instanzmetadaten von einer laufenden Instanz in Lightsail zugreifen, indem Sie eine
der folgenden Methoden verwenden:

+ Instance Metadata Service Version 1 (IMDSv1) — eine Anforderungs-/Antwortmethode

 Instance Metadata Service Version 2 (IMDSv2) — eine sitzungsorientierte Methode

/A Important

Nicht alle Instanz-Blueprints in Lightsail unterstitzen. IMDSv2 Verwenden Sie die
MetadataNoToken Instanzmetrik, um die Anzahl der verwendeten Aufrufe des Instanz-
Metadatendienstes nachzuverfolgen. IMDSv1 Weitere Informationen finden Sie unter
Anzeigen von Instance-Metriken.

Weitere Informationen uber die Verwendung von IMDS finden Sie unter Konfiguration des Instance
Metadata Service (IMDS).

Zusatzliche IMDS-Dokumentation

Die folgende IMDS-Dokumentation ist im Benutzerhandbuch der Amazon Elastic Compute Cloud
fur Linux-Instances und im Benutzerhandbuch der Amazon Elastic Compute Cloud flr Windows-
Instances verfugbar:

(® Note

In Amazon EC2 werden Instanz-Blueprints als Amazon Machine Images (AMIs) bezeichnet.

* FUr Linux-Instances:

» Konfigurieren der Instance-Metadaten-Optionen
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* Abrufen von Instance-Metadaten

* Arbeiten mit Instance-Benutzerdaten

» Abrufen von dynamischen Daten

* Instance-Metadatenkategorien

» Beispiel: AMI-Startindexwert

* |nstance-ldentitatsdokumente

¢ Fir Windows-Instances:

» Konfigurieren der Instance-Metadaten-Optionen

* Abrufen von Instance-Metadaten

* Arbeiten mit Instance-Benutzerdaten

» Abrufen von dynamischen Daten

* Instance-Metadatenkategorien

» Beispiel: AMI-Startindexwert

* |nstance-ldentitatsdokumente

Zugriff auf und Konfiguration des Instance Metadata Service (IMDS) auf
Lightsail

Sie kdnnen mit einer der folgenden Methoden auf Instance-Metadaten aus einer laufenden Instance

zugreifen:

+ Instance Metadata Service Version 1 (IMDSv1) — eine Anforderungs-/Antwortmethode

* Instance Metadata Service Version 2 (IMDSv2) — eine sitzungsorientierte Methode

/A Important

Nicht alle Instanz-Blueprints in Lightsail unterstitzen. IMDSv2 Verwenden Sie die
MetadataNoToken Instanzmetrik, um die Anzahl der verwendeten Aufrufe des Instanz-
Metadatendienstes nachzuverfolgen. IMDSv1 Weitere Informationen finden Sie unter
Anzeigen von Instance-Metriken.

StandardmafRig konnen Sie entweder IMDSv1 oder oder IMDSv2 beide verwenden. Der Instanz-
Metadatendienst unterscheidet zwischen IMDSv1 und IMDSv2 Anfragen danach, PUT ob ein
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GET Oder-Header, der eindeutig ist IMDSv2, in einer bestimmten Anfrage vorhanden ist. Weitere
Informationen finden Sie unter Umfassender Schutz vor offenen Firewalls, Reverse-Proxys und
SSRF-Schwachstellen mit Verbesserungen am Instanz-Metadatendienst. EC2

Sie kdnnen den Instance-Metadaten-Service auf jeder Instance so konfigurieren, dass lokaler
Code oder Benutzer IMDSv2 verwenden mussen. Wenn Sie angeben, dass dies verwendet
werden IMDSv2 muss, funktioniert es nicht mehr. IMDSv1 Weitere Informationen finden Sie unter
Konfigurieren des Instance Metadata Service im Benutzerhandbuch fir Amazon Elastic Compute
Cloud fur Linux-Instances.

Informationen zum Abrufen von Instance-Metadaten finden Sie unter Instance-Metadaten abrufen im
Benutzerhandbuch flir Amazon Elastic Compute Cloud fir Linux-Instances.

(® Note

Die Beispiele in diesem Abschnitt verwenden die IPv4 Adresse des Instanz-
Metadatendienstes:169.254.169.254. Wenn Sie Instanz-Metadaten fur Instanzen Uber die
IPv6 Adresse abrufen, stellen Sie sicher, dass Sie stattdessen die IPv6 Adresse aktivieren
und verwenden:fd00:ec2: :254. Die IPv6 Adresse des Instanz-Metadatendienstes ist mit
IMDSv2 Befehlen kompatibel.

Funktionsweise von Instance-Metadatenservice Version 2

IMDSv2 verwendet sitzungsorientierte Anfragen. Bei sitzungsorientierten Anforderungen erstellen
Sie ein Sitzungs-Token, das die Sitzungsdauer definiert, die mindestens eine Sekunde und maximal
sechs Stunden betragen kann. Wahrend der angegebenen Dauer kdnnen Sie dasselbe Sitzungs-
Token fir nachfolgende Anfragen verwenden. Nach Ablauf der angegebenen Dauer miissen Sie ein
neues Sitzungs-Token erstellen, das Sie flir zukinftige Anfragen verwenden kénnen.

/A Important

Lightsail-Instances, die Uber Amazon Linux 2023- und Ubuntu 24-Blueprints gestartet wurden,
werden standardmafig IMDSv2 konfiguriert.

In den folgenden Beispielen werden Linux und PowerShell Shell-Skripte verwendet, IMDSv2 um die
Metadatenelemente der Instanz auf oberster Ebene abzurufen. Diese Beispiele machen Folgendes:
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* Erstellen ein Sitzungs-Token mit einer Dauer von sechs Stunden (21.600 Sekunden) unter
Verwendung der PUT-Anfrage

« Speichern den Sitzungs-Token-Header in einer Variablen namens TOKEN (unter Linux) oder token
(unter Windows)

» Fordern die Top-Level-Metadatenelemente Uber das Token an

Flhren Sie zunachst die folgenden Befehle aus:

e Unter Linux:

» Generieren Sie zuerst ein Token mit dem folgenden Befehl.

[ec2-user ~]$ TOKEN="curl -X PUT "http://169.254.169.254/1latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600""

* Verwenden Sie dann das Token, um mit dem folgenden Befehl Top-Level-Metadatenelemente zu
generieren.

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/

* Unter Windows:

* Generieren Sie zuerst ein Token mit dem folgenden Befehl.

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-
ttl-seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

* Verwenden Sie dann das Token, um mit dem folgenden Befehl Top-Level-Metadatenelemente zu
generieren.

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method
GET -Uri http://169.254.169.254/1latest/meta-data/

Nachdem Sie ein Token erstellt haben, kdnnen Sie es bis zum Ablauf wiederverwenden. In den
folgenden Beispielen ruft jeder Befehl die ID des Blueprints (Amazon Machine Image (AMI))
ab, der zum Starten der Instance verwendet wird. Das Token aus dem vorherigen Beispiel wird
wiederverwendet. Es ist in $TOKEN (unter Linux) oder $token (unter Windows) gespeichert.
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e Unter Linux:

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/ami-id

* Unter Windows:

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} °
-Method GET -uri http://169.254.169.254/1latest/meta-data/ami-id

Wenn Sie IMDSV2 Instanz-Metadaten anfordern, muss die Anfrage Folgendes enthalten:

+ Eine PUT-Anfrage — Verwenden Sie eine PUT-Anfrage, um eine Sitzung mit dem Instance Metadata
Service zu starten. Die PUT-Anfrage gibt ein Token zurlck, das in nachfolgenden GET-Anfragen
an den Instance-Metadaten-Service enthalten sein muss. Das Token ist erforderlich, um bei der
Verwendung auf Metadaten zuzugreifen IMDSv2.

» Das Token — Nehmen Sie das Token in alle GET-Anfragen an den Instance Metadata Service auf.
Wenn die Token-Verwendung auf required festgelegt ist, erhalten Anfragen ohne glltiges Token
oder mit abgelaufenem Token einen 401 - Unauthorized-HTTP-Fehlercode. Informationen
zum Andern der Anforderungen fiir die Token-Verwendung finden Sie update-instance-metadata-
optionsin der AWS CLI Befehlsreferenz.

+ Das Token ist ein Instance-bezogener Schlussel. Das Token ist in anderen Instances nicht gultig
und wird abgelehnt, wenn Sie versuchen, es aulderhalb der Instance zu verwenden, in der es
erzeugt wurde.

» Die PUT-Anfrage muss einen Header enthalten, der die Time To Live (TTL) flr das Token in
Sekunden angibt. Die TTL kann auf maximal sechs Stunden (21.600 Sekunden) festgelegt
werden. Das Token stellt eine logische Sitzung dar. Die TTL gibt die Glltigkeitsdauer des Token
und damit die Dauer der Sitzung an.

* Nachdem ein Token abgelaufen ist, missen Sie eine neue Sitzung mit einer anderen PUT-
Anfrage erstellen, um auf die Instance-Metadaten zuzugreifen.

 Sie kénnen auswahlen, ob Sie ein Token wiederverwenden oder bei jeder Anforderung einen
neues Token erstellen méchten. Fir eine kleine Anzahl von Anfragen kann es einfacher sein,
bei jedem Zugriff auf den Instance-Metadaten-Service ein Token zu generieren und sofort zu
verwenden. Aus Effizienzgriinden kénnen Sie jedoch eine langere Dauer flr das Token festlegen
und es wiederverwenden, anstatt jedes Mal eine PUT-Anfrage stellen zu missen, wenn Sie
Instance-Metadaten anfordern mussen. Es gibt keine praktische Beschrankung fur die Anzahl
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gleichzeitiger Token, wobei jedes Token eine eigene Sitzung darstellt. IMDSv2 ist jedoch immer
noch durch normale Verbindungslimits flir Instanz-Metadaten und Drosselungen eingeschrankt.
Weitere Informationen dazu finden Sie unter Abfrage-Drosselung im Benutzerhandbuch fir
Amazon Elastic Compute Cloud fir Linux-Instances.

In IMDSV2 Instance-Metadatenanfragen sind HTTP GET- und HEAD-Methoden zulassig. PUT-
Anfragen werden abgelehnt, wenn sie einen X-Forwarded-For-Header enthalten.

StandardmaRig hat die Antwort auf PUT-Anfragen auf IP-Protokollebene ein Antworthop-Limit

(Time To Live) von 1. Sie kénnen das Hop-Limit mit dem Befehl update-instance-metadata-
options anpassen, wenn Sie ein grolieres bendtigen. Beispielsweise benodtigen Sie mdglicherweise
eine groReres Hop-Limit fir die Abwartskompatibilitdt mit Container-Services, die auf der Instance
ausgefuhrt werden. Weitere Informationen finden Sie unter update-instance-metadata-options in der
Referenz zum AWS CLI -Befehl.

Ubergang zur Verwendung von Instance-Metadatenservice Version 2

Die Verwendung des Instanz-Metadatendienstes Version 2 (IMDSv2) ist optional. Version 1 (IMDSv1)
des Instanz-Metadatendienstes wird weiterhin auf unbestimmte Zeit unterstutzt. Wenn Sie sich fur die
Migration zur Verwendung entscheiden IMDSv2, empfehlen wir Ihnen, die folgenden Tools und den
folgenden Ubergangspfad zu verwenden.

Tools zur Unterstltzung beim Wechsel zu IMDSv2

Wenn lhre Software verwendet IMDSv1, verwenden Sie die folgenden Tools, um lhre zu IMDSv2
verwendende Software neu zu konfigurieren.

+ AWS Software: Die neuesten Versionen von AWS SDKs und der AWS CLI Support IMDSv2.
Stellen Sie zur Verwendung sicher IMDSv2, dass lhre Instanzen Uber die neuesten Versionen
von AWS SDKs und der verfugen AWS CLI. Informationen zur Aktualisierung von finden Sie unter
Installation, Aktualisierung und Deinstallation von AWS CLI im AWS Command Line Interface
Benutzerhandbuch. AWS CLI Alle Amazon Linux 2-Softwarepakete IMDSv2 werden unterstitzt.

* Instance-Metrik: IMDSv2 verwendet tokengestutzte Sitzungen, tut dies aber IMDSv1 nicht. Die
MetadataNoToken Instanzmetrik verfolgt die Anzahl der Aufrufe des Instanz-Metadatendienstes,
die verwendet werden. IMDSv1 Indem Sie diese Metrik bis zum Wert Null nachverfolgen, kénnen
Sie feststellen, ob und wann lhre Software auf IMDSv2 aktualisiert wurde. Weitere Informationen
finden Sie unter Instance-Metriken in Amazon Lightsail anzeigen.
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 Aktualisierungen der Lightsail-API-Operationen und AWS CLI -Befehle: Fir bestehende
Instances kdnnen Sie den update-instance-metadata-options AWS CLI Befehl (oder den
UpdatelnstanceMetadataOptionsAPI-Vorgang) verwenden, um die Verwendung von zu
verlangen. IMDSv2 Nachfolgend finden Sie einen Beispielbefehl. Stellen Sie sicher, dass Sie ihn
InstanceName durch den Namen lhrer Instanz und RegionName durch den Namen ersetzen, in

dem sich AWS-Region Ihre Instanz befindet.

aws lightsail update-instance-metadata-options --region RegionName --instance-
name InstanceName --http-tokens required

Empfohlener Weg zur Erzwingung des IMDSv2-Zugriffs

Bei Verwendung der oben genannten Tools empfehlen wir Ihnen, diesem Pfad fur den Wechsel zu
IMDSv2 zu folgen:

Schritt 1: Zu Beginn

Aktualisieren Sie die AWS SDKs, und lhre Software AWS CLI, die Rollenanmeldedaten auf lhren
Instances verwendet, auf IMDSv2 -kompatible Versionen. Informationen zur Aktualisierung von
finden Sie unter Upgrade auf die neueste Version von AWS CLI im AWS Command Line Interface
Benutzerhandbuch. AWS CLI

Andern Sie dann mithilfe der IMDSv2 Anfragen Ihre Software, die direkt auf Instanz-Metadaten
zugreift (d. h. kein AWS SDK verwendet).

Schritt 2: Wahrend des Wechsels

Verfolgen Sie den Wechselfortschritt mithilfe der Instance-Metrik MetadataNoToken. Diese Metrik
zeigt die Anzahl der Aufrufe des Instanz-Metadatendienstes, die IMDSv1 auf lhren Instances
verwendet werden. Weitere Informationen finden Sie unter Anzeigen von Instance-Metriken.

Schritt 3: Wenn alles auf allen Instances bereit ist

Auf allen Instances ist alles bereit, wenn die Instanz-Metrik keine IMDSv1 Nutzung
MetadataNoToken verzeichnet. In diesem Stadium kénnen Sie die IMDSv2 Verwendung Gber den
update-instance-metadata-optionsBefehl anfordern. Sie kénnen diese Anderungen an laufenden

Instances vornehmen. Sie mussen lhre Instances nicht neu starten.
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Das Aktualisieren von Instanz-Metadatenoptionen flir bestehende Instanzen ist nur Gber die Lightsail-
API oder die verfiigbar. AWS CLI Es ist derzeit nicht in der Lightsail-Konsole verfligbar. Weitere
Informationen finden Sie unter update-instance-metadata-options.

Zusatzliche IMDS-Dokumentation

Die folgende IMDS-Dokumentation ist im Benutzerhandbuch der Amazon Elastic Compute Cloud
fur Linux-Instances und im Benutzerhandbuch der Amazon Elastic Compute Cloud flr Windows-
Instances verfugbar:

(® Note

In Amazon EC2 werden Instance-Blueprints als Amazon Machine Images (AMIs) bezeichnet.

* Fir Linux-Instances:

» Konfigurieren der Instance-Metadaten-Optionen

* Abrufen von Instance-Metadaten

* Arbeiten mit Instance-Benutzerdaten

» Abrufen von dynamischen Daten

* Instance-Metadatenkategorien

» Beispiel: AMI-Startindexwert

* |nstance-ldentitatsdokumente

* Fir Windows-Instances:

» Konfigurieren der Instance-Metadaten-Optionen

* Abrufen von Instance-Metadaten

* Arbeiten mit Instance-Benutzerdaten

» Abrufen von dynamischen Daten

* Instance-Metadatenkategorien

» Beispiel: AMI-Startindexwert

* |nstance-ldentitatsdokumente
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Erweitern Sie Speicher und Leistung mit Lightsail-
Blockspeicherfestplatten

Systemdatentrager bieten die einheitliche Leistung und niedrige Latenz, die Sie zum Bewaltigen
Ihrer Workloads bendtigen. Mit Lightsail-Festplatten kénnen Sie Ihre Nutzung innerhalb weniger
Minuten nach oben oder unten skalieren — und zahlen einen niedrigen Preis nur flr das, was Sie
bereitstellen.

Sie kdnnen einen Systemdatentrager von bis zu 80 GB auf Ihrer Linux-/Unix- oder Windows Server-
basierten Instance auswahlen. Weitere Informationen finden Sie unter Erste Schritte mit Linux-

basierten Instanzen in Lightsail oder Erste Schritte mit Windows Server-basierten Instanzen.

Sie kénnen Ihrem virtuellen privaten Server weiteren Speicherplatz hinzufliigen, indem Sie zuséatzliche
Blockspeicher-Datentrager erstellen. Weitere Informationen finden Sie unter Blockspeicherfestplatten

erstellen und an Ihre Linux-basierte Instance anhangen oder Blockspeicherfestplatten erstellen und

an lhre Windows Server-Instance anhangen.

Blockspeicher-Datentrager

Blockspeicher stellen eine Speicherarchitektur dar, die Daten als "Blocke" verwaltet. Jeder
Speicherblock (in Lightsail als ,Festplatte” bezeichnet) verhalt sich wie eine einzelne Festplatte, die
Sie an lhren Server anschlielen konnen. Im Allgemeinen kdnnen Sie zusatzlichen Blockspeicher fur
Anwendungen oder Software verwenden, die spezielle Daten von ihrem Kernservice trennen und
Anwendungsdaten schitzen muassen, sollte es zu einem Ausfall kommen oder andere Probleme mit
Ihrer Instance oder dem Boot-Speicherdatentrager auftreten.

Lightsail bietet Solid-State-Laufwerke (SSD) fur Blockspeicher an. Diese Art von Blockspeicher
zeichnet sich durch ein gutes Preis-Leistungs-Verhaltnis aus. Es ist beabsichtigt, die Gberwiegende
Mehrheit der Workloads zu unterstitzen, die auf Lightsail ausgeflihrt werden. Zuséatzliche
Blockspeicherfestplatten von Lightsail bieten konsistente Leistung und die geringe Latenz, die flr
Anwendungen oder Software erforderlich ist, die haufig auf gespeicherte Daten zugreifen.

(® Note

Fir Kunden mit Anwendungen, die eine konstante IOPS-Leistung oder einen hohen
Durchsatz pro Festplatte bendtigen, oder fur Kunden, die groRe Datenbanken wie MongoDB,
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Cassandra usw. ausfiihren, empfehlen wir, Amazon EC2 mit GP2 oder Provisioned IOPS
SSD-Speicher anstelle von Lightsail zu verwenden.

Weitere Informationen zu Amazon EBS-Volumes finden Sie im EC2 Amazon-Benutzerhandbuch.

Datentragerkontingente

« 20.000 GB pro Region
» Maximal 16 TB pro Datentrager oder mindestens 8 GB pro Datentrager

» Jede Instance kann bis zu 15 verbundene Datentrager und 1 Boot-Volume-Datentrager haben.

Lightsail-Blockspeicherfestplatten erstellen und an Linux-Instances
anhangen

Sie kdnnen zusatzliche Blockspeicherfestplatten fur Ihre Amazon Lightsail-Instances erstellen und
anhangen. Nachdem Sie zusétzliche Festplatten erstellt haben, missen Sie eine Verbindung zu lhrer
Linux/UNIX-basierten Lightsail-Instanz herstellen und die Festplatte formatieren und mounten.

In diesem Thema erfahren Sie, wie Sie mit Lightsail eine neue Festplatte erstellen und anhangen.
Aulerdem wird beschrieben, wie Sie eine Verbindung mit der Linux-/Unix-basierten Instance tber
SSH herstellen, um den angefligten Datentrager zu formatieren und zu mounten.

Wenn Sie Uber eine Windows-Server-basierte Instance verfiigen, finden Sie stattdessen weitere
Informationen im Thema Erstellen von Blockspeicherdatentragern und Anfigen an Windows-Server-
basierte Instances.

Schritt 1: Erstellen Sie einen neuen Datentrager und fligen ihn an die
Instance an

1. Wabhlen Sie im linken Navigationsbereich Speicher aus.
2. Klicken Sie auf Datentrager erstellen.

3. Wahlen Sie die Availability Zone AWS-Region und die Availability Zone aus, in der sich lhre
Lightsail-Instanz befindet.

4. Wahlen Sie eine Grolde.
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5. Geben Sie einen Namen fir lhren Datentrager ein.

Ressourcennamen:

* Muss AWS-Region in Ihrem Lightsail-Konto jeweils einzigartig sein.

* Muss zwischen 2 und 255 Zeichen enthalten.

* Muss mit einem alphanumerischen Zeichen oder einer Zahl beginnen und enden.

« Kann alphanumerische Zeichen, Zahlen, Punkte, Bindestriche und Unterstriche enthalten.

6. Wahlen Sie eine der folgenden Optionen, um Ihrem Datentrager Tags hinzuzufiigen:

» Add key-only tags (Nur-Schlissel-Tags hinzufiigen) oder Edit key-only tags (Nur-Schlissel-
Tags bearbeiten) (wenn bereits Tags hinzugefiigt wurden). Geben Sie Ihren neuen Tag in das
Textfeld des Tag-Schlissels ein und driicken Sie EINGABE. Wahlen Sie Save (Speichern),

wenn Sie mit der Eingabe lhrer Tags fertig sind und sie hinzufiigen méchten, oder wahlen Sie
Cancel (Abbrechen), um sie nicht hinzuzuftigen.

Key-only tags info

¥ Version 1 * @ Customer-1 *

Add a tag key and press Enter

 Erstellen Sie ein Schlussel-Wert-Tag, geben Sie dann einen Schlissel in das Textfeld Key
(Schlussel) und einen Wert in das Textfeld Value (Wert) ein. Wahlen Sie Save (Speichern)
aus, wenn Sie mit der Eingabe lhrer Tags fertig sind, oder wahlen Sie Cancel (Abbrechen)
aus, um sie nicht hinzuzuftgen.

Schlussel-Wert-Tags kdnnen nur vor dem Speichern hinzugefugt werden. Um mehr als ein
Schlussel-Wert-Tag hinzuzufluigen, wiederholen Sie die vorherigen Schritte.

Key-value tags info

Koy Value

Project 2  Kyle
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(@ Note
Weitere Informationen zu Nur-Schltssel- und Schlissel-Wert-Tags finden Sie unter
Tags.

7. Klicken Sie auf Datentrager erstellen.

Nach einigen Sekunden wird der Datentrager erstellt und Sie befinden sich auf der Seite zur
Verwaltung von neuen Datentragern.

8. Wahlen Sie Ihre Instance in der Liste aus und klicken Sie auf Attach (Anfligen), um lhrer Instance
den neuen Datentrager anzufligen.

Schritt 2: Stellen Sie eine Verbindung zu lhrer Instance her und mounten
Sie den Datentrager

1.  Nachdem Sie |hre Festplatte erstellt und angeschlossen haben, kehren Sie zur
Instanzverwaltungsseite in Lightsail zurlck.

StandardmaRig wird die Registerkarte Connect (Verbinden) angezeigt.
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WordPress-EXAMPLE i+ (_petete ) (_Reboot ) (" stop )

1 GB RAM, 2 vCPUs, 40 GB S5D

@} WordPress ( Access WordPress Admin [2 )
o
AWS Region Static IP address Default WordPress admin Instance status
= Virginia, Zone A 0192020 user name ® Running
—— (us-east-1a) [5] user

Private IPv4 address
Networking type [0172.26.0.18 Default WordPress admin
Dual-stack password
Change networking type Public IPv6 address Retrieve default password
"""""""""""""""""""""""" 2001:db8:85a3:0000:0000:

Ba2e:0370:7334

Connect Metrics Snapshots Storage Networking Domains Tags History

P Set up your WordPress website info

Connect to your instance o
You can connect using your browser, or your own compatible SSH client.

Use your browser info

Connect using our browser-based SSH client.

B Connect using SSH

2. Wahlen Sie Connect using SSH (Mit SSH verbinden) aus, um eine Verbindung mit lhrer Instance
herzustellen.

3. Geben Sie den folgenden Befehl in das Terminalfenster ein:

1sblk

Bei der Ausgabe von wird das /dev/ Prafix in 1sblk den Festplattenpfaden weggelassen.

(® Note

Am 29. Juni 2023 haben wir die zugrunde liegende Hardware fur Lightsail-Instances
aktualisiert. In den folgenden Beispielen werden Geratenamen fur Instanzen der
vorherigen Generation als angezeigt. /dev/xvda Geratenamen fir Instanzen, die nach
diesem Datum erstellt wurden, werden als angezeigt/dev/nvmednl.
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Current generation instances

In der folgenden Beispielausgabe hat das Root-Volume (nvme@n1l) zwei Partitionen
(nvme®@nlpl und nvme@nlpl28), wahrend das zusatzliche Volume (nvmelnl) keine

Partitionen hat.

[ec2-user ~]$ sudo 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
nvmelnl 259:0 @ 30G 0 disk /data
nvme®nl 259:1 ®© 16G 0 disk

##nvme@Onlpl  259:2 @ 8G 0 part /
##nvmeOnlpl28 259:3 0 IM 0@ part

Previous generation instances

In der folgenden Beispielausgabe hat das Stamm-Volume (xvda) eine Partition (xvdal),

wahrend das zusatzliche Volume (xvdf) keine Partition hat.

[ec2-user ~]$ sudo 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
xvda 202:0 @ 16G 0 disk

##xvdal 202:1 0 8G 0 part /

xvdf 202:80 @ 24G 0 disk

4. Bestimmen Sie, ob auf dem Datentrager ein Dateisystem erstellt werden muss. Neue

Datentrager sind unformatierte Blockgerate. Sie missen ein Dateisystem auf ihnen erstellen,

bevor Sie sie mounten und verwenden kénnen. Datentrager, die anhand von Snapshots erstellt

wurden, verfugen wahrscheinlich bereits Uber ein Dateisystem. Wenn Sie ein neues Dateisystem

auf einem vorhandenen Dateisystem erstellen, werden lhre Daten durch diesen Vorgang

Uberschrieben.

Gehen Sie wie folgt vor, um festzustellen, ob Ihre Festplatte Uber ein Dateisystem verfligt oder
nicht. Wenn lhre Festplatte kein Dateisystem hat, fahren Sie mit Schritt 2.5 fort. Wenn |hre

Festplatte Uber ein Dateisystem verfugt, fahren Sie mit Schritt 2.6 fort.

Current generation instances

sudo file -s /dev/nvmelnl
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Die Ausgabe flr einen vollstandig neuen Datentrager sollte folgendermalien aussehen:
/dev/nvmelnl: data

Wenn Sie eine Ausgabe wie die folgende sehen, bedeutet dies, dass |hr Datentrager bereits
ein Dateisystem hat.

/dev/nvmelnl: SGI XFS filesystem data (blksz 4096, inosz 512, v2 dirs)

Previous generation instances

sudo file -s /dev/xvdf
Die Ausgabe flr einen vollstandig neuen Datentrager sollte folgendermalien aussehen:
/dev/xvdf: data

Wenn Sie eine Ausgabe wie die folgende sehen, bedeutet dies, dass |hr Datentrager bereits
ein Dateisystem hat.

/dev/xvdal: Linux rev 1.0 ext4 filesystem data, UUID=1701d228-elbd-4094-
al4c-12345EXAMPLE (needs journal recovery) (extents) (large files) (huge files)

5. Verwenden Sie den folgenden Befehl, um ein neues Dateisystem auf der Festplatte zu erstellen.
Ersetzen Sie den Geratenamen (z. B./dev/nvmelnl) durchdevice_name. Abhangig von den
Anforderungen lhrer Anwendung oder den Einschrankungen lhres Betriebssystems konnen Sie
ein anderes Dateisystem wie ext3 oder ext4 wahlen.

/A Important

Bei diesem Schritt wird vorausgesetzt, dass Sie einen leeren Datentrager mounten.
Verwenden Sie den mkfs-Befehl nicht, wenn Sie einen Datentrager mounten, auf
dem bereits Daten vorhanden sind (z. B. einen Datentrager, der von einem Snapshot
wiederhergestellt wurde). Fahren Sie stattdessen mit Schritt 2.6 fort und erstellen
Sie einen Einhangepunkt. Andernfalls formatieren Sie die Festplatte und lI6schen die
vorhandenen Daten.
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Current generation instances

sudo mkfs -t xfs device_name

Die Ausgabe sollte ungefahr wie die folgende aussehen.

meta-data=/dev/nvmelnl isize=512
= sectsz=512
= crc=1
= reflink=1
data = bsize=4096
= sunit=1
naming =version 2 bsize=4096
log =internal log bsize=4096
= sectsz=512
realtime =none extsz=4096

Previous generation instances

sudo mkfs -t ext4 device_name

agcount=16, agsize=1048576 blks
attr=2, projid32bit=1

finobt=1, sparse=1, rmapbt=0
bigtime=1 inobtcount=1
blocks=16777216, imaxpct=25
swidth=1 blks

ascii-ci=0, ftype=1
blocks=16384, version=2

sunit=1 blks, lazy-count=1
blocks=0, rtextents=0

Sie sollten die folgende Ausgabe wie die folgende sehen.

mke2fs 1.42.9 (4-Feb-2014)

Filesystem label=

0S type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

Stride=0 blocks, Stripe width=0 blocks
4194304 inodes, 16777216 blocks

838860 blocks (5.00%) reserved for the super user

First data block=0
Maximum filesystem blocks=4294967296
512 block groups

32768 blocks per group, 32768 fragments per group

8192 inodes per group
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,

4096000, 7962624, 11239424
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Allocating group tables: done

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

6. Erstellen Sie mit dem folgenden Befehl das Verzeichnis fur den Mounting-Punkt fir den
Datentrager. Der Mounting-Punkt ist die Position des Datentragers in der Dateisystemstruktur.
Hier werden auf3erdem nach dem Mounten des Datentragers Dateien gelesen und geschrieben.
Ersetzen Sie einen ungenutzten Speicherplatz durch einen Speicherortmount_point, z. /data
B.

sudo mkdir mount_point

7. Sie kdénnen Uberprifen, ob sich auf der Festplatte jetzt ein Dateisystem befindet, indem Sie den
folgenden Befehl eingeben.

Current generation instances

sudo file -s /dev/nvmelnl

Stattdessen wird eine Ausgabe ahnlich der folgenden angezeigt. /dev/nvmelnl: data
/dev/nvmelnl: SGI XFS filesystem data (blksz 4096, inosz 512, v2 dirs)
Previous generation instances

sudo file -s /dev/xvdf

Stattdessen werden Sie eine Ausgabe sehen/dev/xvdf: data, die der folgenden ahnelt.

/dev/xvdf: Linux rev 1.0 ext4 filesystem data, UUID=0Qee83fdf-e370-442e-
ae38-12345EXAMPLE (extents) (large files) (huge files)

8. Mounten Sie die Festplatte abschlieRend, indem Sie den folgenden Befehl eingeben.

sudo mount device_name mount_point

Uberpriifen Sie die Dateiberechtigungen der neuen Datentrégerbereitstellung, um
sicherzustellen, dass |lhre Benutzer und die Anwendungen auf dem Datentrager schreiben
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kénnen. Weitere Informationen zu Dateiberechtigungen finden Sie unter Bereitstellen eines
Amazon EBS-Volumes zur Nutzung im EC2 Amazon-Benutzerhandbuch.

Schritt 3: Mounten Sie den Datentrager bei jedem Neustart der Instance

Wahrscheinlich méchten Sie diese Festplatte bei jedem Neustart |hrer Lightsail-Instanz mounten.
Wenn Sie dies nicht planen, ist dieser Schritt optional.

1. Sie kbnnen diesen Datentrager bei jedem Neustart des Systems mounten, indem Sie in der Datei
/etc/fstab einen Eintrag fir das Gerat hinzufligen.

Erstellen Sie eine Sicherung der Datei /etc/fstab fiir den Fall, dass Sie diese Datei beim
Bearbeiten versehentlich beschadigen oder I6schen.

sudo cp /etc/fstab /etc/fstab.orig

2. Offnen Sie die Datei /etc/fstab mit einem Texteditor lhrer Wahl, z. B. vim.

Sie miissen sudo vor dem Offnen der Datei die Eingabe eingeben, damit Sie die Anderungen
speichern kénnen.

3. Fulgen Sie am Ende der Datei eine neue Zeile fur den Datentrager in folgendem Format hinzu.

device_name mount_point file_system_type fs_mntops fs_freq fs_passno

Die neue Zeile kann zum Beispiel folgendermalien aussehen.

Current generation instances
/dev/nvmelnl /data xfs defaults,nofail @ 2
Previous generation instances

/dev/xvdf /data ext4 defaults,nofail @ 2

4. Speichern Sie die Datei und beenden Sie den Text-Editor.
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Lightsail-Blockspeicherfestplatten erstellen und an Windows
Server-Instanzen anhangen
Wenn Sie zusatzlichen Speicherplatz benétigen, kdnnen Sie Blockspeicherfestplatten erstellen

und an lhre Windows Server-Instance in Amazon Lightsail anhangen. Weitere Informationen tber
Blockspeicher-Datentrager finden Sie unter Blockspeicher-Datentrager.

Diese Anleitung zeigt Ihnen, wie Sie eine neue Blockspeicherfestplatte erstellen und sie mithilfe der
Lightsail-Konsole an lhre Windows Server-Instanz anhangen. Aul3erdem wird beschrieben, wie Sie
mithilfe von RDP eine Verbindung mit lhrer Windows Server-basierten Instance herstellen, damit Sie
die Festplatte online bringen und initialisieren konnen.

(® Note

Wenn Sie Uber eine Linux- oder Unix-basierte Instance verflgen, finden weit