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Was ist das AWS Mobile SDK for .NET and Xamarin?

AWS Mobile SDK for .NET and Xamarin stellt eine Reihe von .NET-Bibliotheken sowie
Code-Beispiele und Dokumentation bereit, um Entwickler beim Erstellen vernetzter
Mobilgerateanwendungen zu unterstutzen:

+ Xamarin iOS

+ Xamarin Android

+ Windows Phone Silverlight
* Windows RT 8.1

* Windows Phone 8.1

Mobile Apps, die mit der geschrieben wurden, AWS Mobile SDK for .NET and Xamarin rufen die
native Plattform APIls auf, damit sie das Look&Feel nativer Anwendungen annehmen. Die .NET-
Bibliotheken im SDK stellen C#-Wrapper fir den AWS REST APlIsbereit.

Was ist in enthalten?AWS Mobile SDK for .NET and Xamarin?

Zu den unterstutzten AWS-Services zahlen derzeit (nicht exklusiv):

* Amazon Cognito

+ Amazon S3

* Amazon DynamoDB

« Amazon Mobile Analytics

* Amazon Simple Notification Service

Mit diesen Services kdnnen Sie Benutzer authentifizieren, Spieler- und Spieldaten speichern, Objekte
in der Cloud speichern, Push-Benachrichtigungen empfangen und Nutzungsdaten erfassen und
analysieren.

Mit AWS Mobile SDK for .NET and Xamarin kénnen Sie au3erdem die meisten AWS-Services
nutzen, die von AWS SDK for. NET unterstutzt werden. Die AWS-Services fur die Entwicklung fur
Mobilgerate werden in diesem Entwicklerhandbuch erlautert. Weitere Informationen zum AWS SDK
for .NET finden Sie unter:

Was ist in enthalten?AWS Mobile SDK for .NET and Xamarin? 1
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 AWS SDK for .NET — Handbuch Erste Schritte
 AWS SDK for .NET Entwicklerhandbuch
« AWS SDK for .NET — API-Referenz

Compatability

AWS Mobile SDK for .NET and Xamarin wird als PCL (Portable Class Library) ausgeliefert.
Xamarin.Android 4.10.1, Xamarin.iOS 7.0.4 und Xamarin Studio 4.2 wurden um die Unterstlitzung
von PCL erganzt. Portable Library-Projekte werden in Xamarin Studio fur OS X automatisch aktiviert
und in Visual Studio 2013 integriert.

IDEs

* Windows: Sie kénnen Visual Studio oder Xamarin Studio zum Entwickeln der Anwendung
verwenden.

* Mac: Sie mussen die Xamarin Studio-IDE (Integrated Development Environment, integrierte
Entwicklungsumgebung) zur Entwicklung der Anwendungen verwenden. Die iOS-Entwicklung mit
Xamarin setzt Zugriff auf einen Mac voraus, auf dem die App ausgefuhrt werden kann. Weitere
Informationen erhalten Sie unter Installing Xamarin.iOS on Windows.

Wie erhalte ich AWS Mobile SDK for .NET and Xamarin?

Informationen zum Erhalt von AWS Mobile SDK for .NET and Xamarin finden Sie unter Einrichten von
AWS Mobile SDK for .NET and Xamarin. Der AWS Mobile SDK for .NET and Xamarin wird als NuGet
Pakete verteilt. Eine vollstéandige Liste der AWS-Servicepakete finden Sie unter AWS SDK packages
on NuGet oder im AWS SDK for .NET Github Repository.

Uber AWS Mobile Services

Amazon Cognito-ldentitat

Alle AWS-Aufrufe setzen AWS-Anmeldeinformationen voraus. Anstatt Ihre Anmeldeinformationen
in Ihren Apps fest zu codieren, empfehlen wir lhnen, Amazon Cognito Identity zu verwenden, um

AWS-Anmeldeinformationen fur Ihre Anwendung bereitzustellen. Befolgen Sie die Anweisungen
unter Einrichten von AWS Mobile SDK for .NET and Xamarin, um AWS-Anmeldeinformationen tber

Amazon Cognito abzurufen.

Compatability 2


https://docs.aws.amazon.com/AWSSdkDocsNET/latest/DeveloperGuide/net-dg-setup.html
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Mit Cognito kénnen Sie Benutzer auch uber 6ffentliche Anmeldeanbieter wie Amazon, Facebook,
Twitter und Google sowie Uiber Anbieter authentifizieren, die OpenlD Connect unterstitzen. Cognito
funktioniert auch mit nicht authentifizierten Benutzern. Cognito stellt temporare Anmeldeinformationen
mit eingeschrankten Zugriffsrechten bereit, die Sie mit einer Identity and Access Management (IAM)-
Rolle angeben. Cognito wird durch Erstellung eines Identitdten-Pools konfiguriert, der einer IAM-Rolle
zugeordnet ist. Die IAM-Rolle gibt die Ressourcen und Services an, auf die die App zugreifen kann.

Informationen zu den ersten Schritten mit Cognito Identity erhalten Sie unter Einrichten von AWS
Mobile SDK for .NET and Xamarin.

Weitere Informationen zu Cognito Identity erhalten Sie unter Amazon Cognito Identity.

Amazon Cognito Sync

Cognito Sync ist ein AWS-Service und eine Client-Bibliothek, mit der die geratelbergreifende
Synchronisierung von anwendungsbezogenen Benutzerdaten moglich ist. Sie kénnen die Cognito
Sync-API verwenden, um Benutzerprofildaten geratetibergreifend und iber Anmeldungsanbieter wie
Amazon, Facebook und Google sowie benutzerdefinierte Identitdtsanbieter zu synchronisieren.

Informationen zu den ersten Schritten mit Cognito Sync erhalten Sie unter Synchronisieren von

Benutzerdaten mit Cognito Sync.

Weitere Informationen zu Cognito Sync erhalten Sie unter Amazon Cognito Sync.

Mobile Analytics

Mit Amazon Mobile Analytics kdnnen Sie Daten zur Nutzung Ihrer Mobilgerate-Apps erfassen,
visualisieren und analysieren. Berichte kdnnen fir Kennzahlen zu aktiven Benutzern, Sitzungen,
Bindung, In-App-Umsatzen und benutzerdefinierten Ereignissen erstellt und nach Plattform und
Datumsbereich gefiltert werden. Amazon Mobile Analytics wachst mit lhrem Unternehmen und kann
pro Tag Milliarden Ereignisse von Millionen Endpunkten erfassen und verarbeiten.

Informationen zu den ersten Schritten mit Mobile Analytics erhalten Sie unter Verfolgen von App-
Nutzungsdaten mit Amazon Mobile Analytics.

Weitere Informationen zu Mobile Analytics erhalten Sie unter Amazon Mobile Analytics.

Dynamo DB

Amazon DynamoDB ist ein schneller, hochgradig skalierbarer, hochverfligbarer, wirtschaftlicher,
nicht relationaler Datenbankservice. DynamoDBMit werden Einschrankungen der

Amazon Cognito Sync 3
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Datenspeicherungsskalierbarkeit eliminiert, die Latenz niedrig gehalten und die Leistung ist
vorhersehbar.

Informationen zu den ersten Schritten mit Dynamo DB finden Sie unter Speichern und Abrufen von
Daten mit DynamoDB .

Weitere Informationen zu Dynamo DB finden Sie unter Amazon DynamoDB .

Amazon Simple Notification Service

Amazon Simple Notification Service (SNS) ist ein schneller, flexibler und vollstandig verwalteter Push-
Benachrichtigungsdienst, tiber den Sie einzelne Nachrichten oder Rundsendungen an eine grol3e
Zahl von Empfangern senden kénnen. Amazon Simple Notification Service ermdéglicht das einfache
und kostenglinstige Senden von Push-Benachrichtigungen an Benutzer mobiler Gerate, E-Mail-
Empfanger und sogar an andere verteilte Services.

Informationen zu den ersten Schritten mit SNS flir Xamarin iOS erhalten Sie unter Empfangen von
Push-Benachrichtigungen mit SNS (Xamarin iOS).

Informationen zu den ersten Schritten mit SNS fiir Xamarin Android erhalten Sie unter Empfangen
von Push-Benachrichtigungen mit SNS (Xamarin Android).

Weitere Informationen zu SNS erhalten Sie unter Amazon Simple Notification Service (SNS).

Amazon Simple Notification Service 4
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-EinrichtungAWS Mobile SDK for .NET and Xamarin

Sie kénnen AWS Mobile SDK for .NET and Xamarin einrichten und mit der Erstellung eines neuen
Projekts beginnen oder das SDK in ein vorhandenes Projekt integrieren. Sie kénnen die Beispiele
auch klonen und ausfiihren, um eine Vorstellung davon zu erhalten, wie das SDK funktioniert.
Befolgen Sie diese Schritte, um einzurichten und zu verwenden.AWS Mobile SDK for .NET and
Xamarin.

Prerequisites

Vor Verwendung von AWS Mobile SDK for .NET and Xamarin mussen Sie die folgenden Arbeiten
durchfihren:

Erstellen Sie ein AWS-Konto.

Installieren Sie die Xamarin-Plattform.

» Windows-Benutzer: Xamarin: Getting Started for Windows

* Mac-Benutzer: Xamarin: Getting Started for Mac. (vollstandig).

Sobald die Voraussetzungen erflllt sind:

Rufen Sie AWS-Anmeldeinformationen mit ab.Amazon Cognito.

Legen Sie die erforderlichen Berechtigungen fur jeden in der App verwendeten AWS-Service fest.
Erstellen Sie in der IDE ein neues Projekt.

Installieren des AWS Mobile SDK for .NET and Xamarin.

Konfigurieren der AWS Mobile SDK for .NET and Xamarin.

o ~ @0 Dhd =

Schritt 1; Abrufen von AWS-Anmeldeinformationen

Um in der App AWS aufrufen zu kdnnen, mussen Sie zundchst AWS-Anmeldeinformationen abrufen.
Hierzu wird Amazon Cognito verwendet, ein AWS-Service, mit dem die Anwendung auf die Services
im SDK zugreifen kann, ohne private AWS-Anmeldeinformationen in die Anwendung einzubetten.

Um Amazon Cognito nutzen zu kdnnen, mussen Sie einen ldentitaten-Pool erstellen. Ein Identitaten-
Pool ist ein Speicher flr kontenspezifische Daten. Er wird mittels einer eindeutigen Identitaten-Pool-
ID identifiziert, die folgendermalien aufgebaut ist.
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"us-east-1:00000000-0000-0000-0000-000000000000"

1. Melden Sie sich bei der Amazon Cognito-Konsole an, wahlen Sie Verbundidentitaten verwalten
und wahlen Sie anschliellend Create new identity pool (Neuen Identitatenpool erstellen).

2. Geben Sie einen Namen fur den Identitadten-Pool ein und aktivieren Sie das Kontrollkastchen,
um den Zugriff fur nicht authentifizierte Identitaten zu aktivieren. Wahlen Sie Create Pool (Pool
erstellen) aus, um lhren Identitaten-Pool zu erstellen.

3. Wahlen Sie Allow (Zulassen) aus, um die zwei Ihrem Identitaten-Pool zugeordneten Standardrollen
zu erstellen: eine fur nicht authentifizierte Benutzer und eine fur authentifizierte Benutzer. Diese
Standardrollen ermdglichen dem Identitaten-Pool Zugriff auf Amazon Cognito Sync und Amazon
Mobile Analytics.

Ublicherweise verwenden Sie nur einen Identitaten-Pool pro Anwendung.

Nach dem Erstellen des ldentitaten-Pool rufen Sie AWS-Anmeldeinformationen ab, indem Sie ein
CognitoAWSCredentials-Objekt (durch Ubergabe der Identitaten-Pool-ID) erstellen und es dann
folgendermalien dem Konstruktor eines AWS-Clients Uibergeben:

CognitoAWSCredentials credentials = new CognitoAWSCredentials (
"us-east-1:00000000-0000-0000-0000-000000000000", // Your identity pool ID
RegionEndpoint.USEastl // Region

);

// Example for |MA|

analyticsManager = MobileAnalyticsManager.GetOrCreateInstance(
credentials,
RegionEndpoint.USEastl, // Region
APP_ID // app id

);

Schritt 2: Festlegen der Berechtigungen

Sie mussen die Berechtigungen fir jeden in der Anwendung zu verwendenden AWS-Service
festlegen. Zunachst missen Sie verstehen, wie AWS die Benutzer der Anwendung sieht.

Wenn jemand lhre Anwendung verwendet und AWS-Aufrufe auslost, weist AWS dem betreffenden
Benutzer eine ldentitat zu. In dem in Schritt 1 erstellten Identitaten-Pool speichert AWS diese
|dentitéten. Es gibt zwei Arten von Identitaten: authentifizierte und nicht authentifizierte.
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Authentifizierte Identitdten gehéren Benutzern, die von einem &ffentlichen Login-Anbieter (z. B.
Facebook, Amazon, Google) authentifiziert wurden. Nicht authentifizierte Identitaten gehdren
Gastbenutzern.

Jede Identitat ist einer AWS Identity and Access Management-Rolle zugeordnet. In Schritt 1 haben
Sie zwei IAM-Rollen erstellt, eine fir authentifizierte Benutzer und eine fiir nicht authentifizierter
Benutzer. Jeder IAM-Rolle ist mindestens eine Richtlinie zugeordnet, die angibt, auf welche AWS-
Services die Identitaten zugreifen kdnnen, die der Rolle zugewiesen sind. Mit der folgenden
Beispielrichtlinie gewahren Sie Zugriff auf einen Amazon S3-Bucket.

{
"Statement": [

{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"

1,
"Effect": "Allow",

"Resource": "arn:aws:s3:::MYBUCKETNAME/*",
"Principal": "*"

Um Berechtigungen fur die AWS-Services festzulegen, auf die in der Anwendung zugegriffen werden
soll, andern Sie einfach die den Rollen zugeordnete Richtlinie.

1. Navigieren Sie zur IAM-Konsole und wahlen Sie "Roles (Rollen)". Geben Sie den Identitaten-Pool-
Namen in das Suchfeld ein. Wahlen Sie die IAM-Rolle aus, die Sie konfigurieren mdchten. Wenn
die Anwendung sowohl authentifizierte als auch nicht authentifizierte Benutzer zulésst, missen Sie
beiden Rollen Berechtigungen gewahren.

2. Klicken Sie auf Attach Policy (Richtlinie anfugen), wahlen Sie die gewlnschte Richtlinie und
klicken Sie dann auf Attach Policy (Richtlinien anfugen). Die Standardrichtlinien fur die von lhnen
erstellten IAM-Rollen gewahren Zugriff auf Amazon Cognito Sync und Mobile Analytics.

Weitere Informationen zum Erstellen von Richtlinien oder zum Auswahlen von Richtlinien in einer
Liste vorhandener Richtlinien erhalten Sie unter IAM-Richtlinien.
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Schritt 3: Erstellen eines neuen -Projekts

Windows
Sie kénnen Visual Studio oder Xamarin Studio zum Entwickeln der Anwendung verwenden.

OS X

Sie mussen die Xamarin Studio-IDE (Integrated Development Environment, integrierte
Entwicklungsumgebung) zur Entwicklung der Anwendungen verwenden. Die iOS-Entwicklung mit
Xamarin setzt Zugriff auf einen Mac voraus, auf dem die App ausgefuhrt werden kann. Weitere
Informationen erhalten Sie unter Installing Xamarin.iOS on Windows.

Schritt 4: Installieren der AWS Mobile SDK for .NET and Xamarin

Windows

Option 1: Installieren mithilfe der Package Manager-Konsole

AWS Mobile SDK for .NET and Xamarin besteht aus einer Reihe von .NET-Komponenten. Flihren
Sie zum Installieren von AWS Mobile SDK for .NET and Xamarin den Befehl "install-package" flr
jedes Paket in der Package Manager-Konsole aus. Flhren Sie zum Installieren von Cognito Identity
beispielsweise Folgendes aus:

Install-Package AWSSDK.CognitoIdentity

Die Pakete AWS Core Runtime und Amazon Cognito Identity werden flr alle Projekte bendtigt.
Nachstehend finden Sie eine vollstdndige Liste der Paketnamen flr jeden Service.

Service Package name

AWS Core Runtime AWSSDK.Core

Amazon Cognito Sync AWSSDK.CognitoSync
Amazon Cognito Identity AWSSDK.Cognitoldentity
Amazon DynamoDB AWSSDK.DynamoDBv2
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Service Package name

Amazon Mobile Analytics AWSSDK.MobileAnalytics

Amazon S3 AWSSDK.S3

Amazon SNS AWSSDK.SimpleNotificationService

Um ein Beta-Paket einzuschlie3en, fugen Sie beim Installieren des Pakets das
Befehlszeilenargument -Pxe ein:

Install-Package AWSSDK.CognitoSync -Pre

Eine vollstandige Liste der AWS-Servicepakete finden Sie unter AWS SDK packages on NuGet oder
im AWS SDK for .NET Github Repository.

Option 2: Installieren unter Verwendung der IDE
In Visual Studio

1. Klicken Sie mit der rechten Maustaste auf das Projekt und klicken Sie dann auf Manage Packages
(NuGetPakete verwalten).

2. Suchen Sie nach dem Namen des Pakets, das Sie dem Projekt hinzufigen méchten. Um die
NuGet prelease-Pakete einzuschlieen, wahlen Sie Include Prelease (Prelease einschliel3en) aus.
Eine vollstéandige Liste der AWS-Service-Pakete finden Sie unter AWS SDK-Pakete unter NuGet .

3. Wahlen sie das Paket und dann Installieren.

In Xamarin Studio

1. Klicken Sie mit der rechten Maustaste auf den Paketordner und wahlen Sie dann Add Packages
(Pakete hinzuftgen).

2. Suchen Sie nach dem Namen des Pakets, das Sie dem Projekt hinzufigen méochten.
Um die NuGet prelease-Pakete einzuschlie3en, wahlen Sie Show pre-release packages
(Vorversionspakete anzeigen) aus. Eine vollstandige Liste der AWS-Service-Pakete finden Sie
unter AWS SDK-Pakete unter NuGet .

3. Aktivieren Sie das Kontrollkastchen neben dem gewtnschten Paket und wahlen Sie Add Package
(Paket hinzuftgen).
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Mac (OS X)

In Xamarin Studio

1. Klicken Sie mit der rechten Maustaste auf den Paketordner und wahlen Sie dann Add Packages
(Pakete hinzufligen).

2. Suchen Sie nach dem Namen des Pakets, das Sie dem Projekt hinzufligen méchten.
Um die NuGet prelease-Pakete einzuschliel3en, wahlen Sie Show pre-release packages
(Vorversionspakete anzeigen) aus. Eine vollstandige Liste der AWS-Service-Pakete finden Sie
unter AWS SDK-Pakete unter NuGet .

3. Aktivieren Sie das Kontrollkastchen neben dem gewtinschten Paket und wahlen Sie Add Package
(Paket hinzufligen).

/A Important
Wenn Sie eine Entwicklung mit einer Portable Class Library durchfihren, missen Sie das

NuGet AWSSDK.Core-Paket auch allen Projekten hinzufligen, die aus der Portable Class
Library abgeleitet werden.

Schritt 5: Konfigurieren von AWS Mobile SDK for .NET and
Xamarin

Festlegen der Protokollierung

Sie legen Einstellungen fiir die Protokollierung mit den Klassen Amazon.AWSConfigs und
Amazon.Util.LoggingConfig fest. Sie finden diese Klassen in der Komponente AWSSdk . Core,
die Uber Nuget Package Manager in Visual Studio verfluigbar ist. Sie kénnen den Code, der

zur Protokollierung der Einstellungen verwendet wird, in der Methode OnCreate der Datei
MainActivity.cs fir Android-Apps oder der Datei AppDelegate.cs flr iOS-Apps platzieren. Sie
sollten aulRerdem die Anweisungen using Amazon und using Amazon.Util in die CS-Dateien
einfligen.

Konfigurieren Sie die Protokolleinstellungen wie folgt:

var loggingConfig = AWSConfigs.LoggingConfig;
loggingConfig.LogMetrics = true;
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loggingConfig.LogResponses = ResponselLoggingOption.Always;
loggingConfig.LogMetricsFormat = LogMetricsFormatOption.JSON;
loggingConfig.LogTo = LoggingOptions.SystemDiagnostics;

Wenn Sie sich bei SystemDiagnosticsanmelden, druckt das Framework die Ausgabe intern an
die System.Console. Wenn Sie HTTP-Antworten protokollieren mdchten, setzen Sie das Flag
LogResponses Die Werte kénnen Always (Immer), Never (Nie) oder OnErrorsein.

Sie kénnen aullerdem Leistungskennzahlen zu HTTP-Anforderungen protokollieren, indem Sie
die Eigenschaft LogMetrics verwenden. Das Protokollformat kdnnen Sie mit der Eigenschaft
LogMetricsFormat angegeben. Giltige Werte sind "JSON" und "standard".

Festlegen des Regionsendpunkts

Konfigurieren Sie die Standardregion fur alle Service-Clients wie folgt:

AWSConfigs.AWSRegion="us-east-1";

Dadurch wird die Standardregion fir alle Service-Clients im SDK festgelegt. Sie kdnnen diese
Einstellung Uberschreiben, indem Sie wie folgt die Region explizit zum Zeitpunkt der Erstellung einer
Instance des Service-Clients angeben:

IAmazonS3 s3Client = new AmazonS3Client(credentials,RegionEndpoint.USEastl);

Konfigurieren der HTTP-Proxy-Einstellungen

Wenn |hr Netzwerk hinter einem Proxy liegt, kdnnen Sie die Proxy-Einstellungen flur die HTTP-
Anforderungen wie folgt konfigurieren.

var proxyConfig = AWSConfigs.ProxyConfig;
proxyConfig.Host = "localhost";
proxyConfig.Port = 80;
proxyConfig.Username = "<username>";
proxyConfig.Password = "<password>";

Korrektur fur Taktversatz

Diese Eigenschaft bestimmt, ob das SDK den Client-Taktversatz korrigieren soll, indem die richtige
Server-Zeit ermittelt und die Anforderung mit der richtigen Zeit erneut ausgegeben wird.

Festlegen des Regionsendpunkts 11
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AWSConfigs.CorrectForClockSkew = true;

Dieses Feld wird eingestellt, wenn ein Service-Aufruf eine Exception ausgeldst und das SDK
festgestellt hat, dass die lokale Zeit und die Server-Zeit differieren.

var offset = AWSConfigs.ClockOffset;

Weitere Informationen zum Taktversatz finden Sie unter Clock-skew Correction im AWS-Blog.

Nachste Schritte

Nachdem Sie AWS Mobile SDK for .NET and Xamarin eingerichtet haben, kdnnen Sie folgende
Operationen ausflihren:

 Erste Schritte. Lesen Sie Erste Schritte mit AWS Mobile SDK for .NET and Xamarin fur
kurzgefasste Anleitungen zur Verwendung und zum Konfigurieren der Services in AWS Mobile
SDK for .NET and Xamarin.

* Erkunden Sie die Service-Themen. Erfahren Sie mehr Uber die einzelnen Services und deren
Funktionsweise in AWS Mobile SDK for .NET and Xamarin.

» Fuhren Sie die Demos aus. Sehen Sie sich unsere Xamarin-Beispielanwendungen an, die haufige

Anwendungsfalle veranschaulichen. Richten Sie zum Ausfihren der Beispiel-Apps AWS Mobile
SDK for .NET and Xamarin wie zuvor beschrieben ein. Befolgen Sie dann die Anweisungen in den
README-Dateien der jeweiligen Beispiele.

» Erfahren Sie mehr Uber das APlIs. Zeigen Sie |sdk-xamarin-ref|_ an.

» Fragen: Veroffentlichen Sie Fragen in den AWS Mobile SDK-Foren oder 6ffnen Sie auf Github ein
Problemticket.
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Erste Schritte mit dem AWS Mobile SDK for .NET and
Xamarin

AWS Mobile SDK for .NET and Xamarin stellt die Bibliotheken, Beispiele und Dokumentation bereit,
die zum Aufrufen von AWS-Services aus Xamarin-Anwendungen bendétigt werden.

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie die folgenden Services verwenden kdénnen.

Diese "Erste Schritte"-Themen flihren Sie durch Folgendes:

Themen

» Speichern und Abrufen von Daten mit Amazon S3

* Synchronisieren von Benutzerdaten mit Cognito Sync

» Speichern und Abrufen von Daten mit DynamoDB

» Verfolgen von App-Nutzungsdaten mit Amazon Mobile Analytics

* Empfangen von Push-Benachrichtigungen mit SNS (Xamarin iOS)

* Empfangen von Push-Benachrichtigungen mit SNS (Xamarin Android)

Weitere Informationen zu anderen AWS Mobile SDKsfinden Sie unter AWS Mobile SDK.

Speichern und Abrufen von Daten mit Amazon S3

Amazon Simple Storage Service (Amazon S3) stellt Entwicklern von Mobilgerate-Apps sicheren,
dauerhaften und hochskalierbaren Objektspeicher bereit. Amazon S3 ist bedienungsfreundlich und
mit einer einfachen Web-Service-Schnittstelle zum Speichern und Abrufen beliebiger Datenmengen
von jedem Ort Uber das Internet ausgestattet.

Im folgenden Tutorial wird erlautert, wie Sie den S3 TransferUtilityintegrieren, ein High-Level-
Dienstprogramm fir die Verwendung von S3 mit lhrer App. Weitere Informationen Uber die Nutzung
von S3 in Xamarin-Anwendungen erhalten Sie unter Amazon Simple Storage Service (S3).
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Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor

Sie mit diesem Tutorial beginnen.

In diesem Tutorial wird davon ausgegangen, dass Sie bereits einen S3-Bucket erstellt haben. Rufen
Sie zum Erstellen eines S3-Bucket die S3 AWS-Konsole. auf.

Festlegen von Berechtigungen flr S3

Die IAM-Standardrollenrichtlinie gewahrt der Anwendung Zugriff auf Amazon Mobile Analytics und
Amazon Cognito Sync. Damit der Cognito-ldentitaten-Pool auf Amazon S3 zugreift, missen Sie die
Rollen des Identitaten-Pools modifizieren.

1. Navigieren Sie zur Identity and Access Management Console und klicken Sie im linken Bereich auf

Roles.

2. Geben Sie den Identitaten-Pool-Namen in das Suchfeld ein. Es werden zwei Rollen aufgelistet:
eine fur nicht authentifizierte Benutzer und eine flr authentifizierte Benutzer.

3. Klicken Sie auf die Rolle fir nicht authentifizierte Benutzer (an den Identitaten-Pool-Namen ist
"unauth" angehangt).

4. Klicken Sie aufCreate Role Policy, wahlen Sie Policy Generator und klicken Sie dann auf Select.

5. Geben Sie auf der Seite Edit Permissions (Berechtigungen bearbeiten) die in der folgenden
Abbildung gezeigten Einstellungen ein und ersetzen Sie den Amazon-Ressourcennamen (ARN)
durch lhren eigenen. Der ARN eines S3-Bucket entspricht arn:aws:s3:::examplebucket/*
und besteht aus der Region, in der sich der Bucket befindet, sowie dem Namen des Bucket. Die
unten gezeigten Einstellungen gewahren dem ldentitaten-Pool vollen Zugriff auf alle Aktionen fur
den angegebenen Bucket.
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Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services (AWS) products and resources. For more information about
creating policies, see Overview of Policies in Using AWS Identity and Access Management.

Effect Allow @ Deny
AWS Service /mazon 53

Actions Al Actions Selected

Amazon Resource Name

(ARN)

arn:aws:sd;examplebucket™
Add Conditions (optional)

Add Statement

1. Klicken Sie auf die Schaltflache Add Statement und anschliel3end auf Next Step.

2. Der Assistent zeigt die von Ihnen generierte Konfiguration. Klicken Sie auf Apply Policy.

Weitere Informationen zum Gewahren des Zugriffs auf S3 erhalten Sie unter Granting Access to an
Amazon S3 Bucket.

Hinzufligen eines NuGet Pakets fur S3 zu lhrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das S3 NuGet Ihrem Projekt hinzuzufugen.

(Optional) Konfigurieren der Signature Version for S3-Anforderungen

Jede Interaktion mit Amazon S3 erfolgt entweder authentifiziert oder anonym. AWS verwendet die
Signature Version 4- oder Signature Version 2-Algorithmen zum Authentifizieren von Aufrufen des
Services.

Alle neuen, nach Januar 2014 erstellten AWS-Regionen unterstitzen nur Signature Version 4.
Viele altere Regionen unterstltzen jedoch weiterhin Signature Version 4- und Signature Version 2-
Anforderungen.

Wenn sich lhr Bucket in einer der Regionen befindet, die Signature Version 2-Anforderungen nicht
unterstitzt, wie auf dieser Seite aufgeflhrt, missen Sie die AWSConfigsS3.UseSignatureVersion4
Eigenschaft wie folgt auf ,true” setzen:
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AWSConfigsS3.UseSignatureVersion4 = true;

Weitere Informationen zu AWS Signature-Versionen erhalten Sie unter Authenticating Requests
(AWS Signature Version 4).

Initialisieren des S3TransferUtility

Erstellen Sie einen S3-Client, Gbergeben Sie die AWS-Anmeldeinformationen und dann den S3-
Client an das Dienstprogramm fir die Datenubertragung, z. B.:

var s3Client = new AmazonS3Client(credentials,region);
var transferUtility = new TransferUtility(s3Client);

Hochladen einer Datei nach Amazon S3

Um eine Datei nach S3 hochzuladen, rufen Sie Upload fiir das Transfer Utility-Objekt auf und
Ubergeben dabei die folgenden Parameter:

« file: Name der hochzuladenden Datei als String

+ bucketName: Name des S3-Bucket, in dem die Datei gespeichert werden soll, als String

transferUtility.Upload(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName"

);

Im Code oben wird davon ausgegangen, dass sich eine Datei im Verzeichnis
Environment.SpecialFolder.ApplicationData befindet. Beim Hochladen wird automatisch die S3-
Funktion flr mehrteiliges Hochladen grofl3er Dateien verwendet, um den Durchsatz zu verbessern.

Herunterladen einer Datei aus Amazon S3

Um eine Datei aus S3 herunterzuladen, rufen Sie Download fiir das Transfer Utility-Objekt auf und
Ubergeben dabei die folgenden Parameter:

« file: Name der herunterzuladenden Datei als String

* bucketName: Name des S3-Bucket, aus dem die Datei heruntergeladen werden soll
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» key: String, der den Namen des herunterzuladenden S3-Objekts (in diesem Fall eine Datei) angibt

transferUtility.Download(
Path.Combine(Environment.SpecialFolder.ApplicationData, "file"),
"bucketName",
"key"

);

Weitere Informationen zum Zugriff auf Amazon S3 aus einer Xamarin-Anwendung erhalten Sie unter
Amazon Simple Storage Service (S3).

Synchronisieren von Benutzerdaten mit Cognito Sync

Mit Amazon Cognito Sync kdnnen Sie mobile Benutzerdaten (wie App-Benutzereinstellungen oder
Spielstande) einfach in der AWS Cloud speichern, ohne daflir Backend-Code zu schreiben oder

eine Infrastruktur zu verwalten. Sie kdnnen Daten lokal auf den Geraten der Benutzer speichern. So
funktionieren lhre Anwendungen auch dann, wenn die Geréate offline sind. Aulierdem kénnen Sie die
Daten Uber die Gerate eines Benutzers synchronisieren und ein konsistentes App-Erlebnis schaffen —
unabhangig vom verwendeten Gerét.

Das Tutorial unten erlautert, wie Sync in die App integriert werden kann.
Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Gewahren des Zugriffs auf Cognito Sync-Ressourcen

Die Standardrichtlinie, die den im Rahmen der Einrichtung erstellten Rollen fir nicht authentifizierte
und authentifizierte Benutzer zugeordnet ist, gewahrt der Anwendung Zugriff auf Cognito Sync.
Weitere Konfigurationsarbeiten sind nicht erforderlich.

Hinzufligen eines NuGet Pakets flur Cognito Sync zu lhrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das SyncManager NuGet Cognito-Paket Ihrem Projekt hinzuzuflgen.

Synchronisieren von Benutzerdaten mit Cognito Sync 17
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Initialisieren des CognitoSyncManager

Ubergeben Sie den initialisierten Amazon Cognito-Anmeldeinformationsanbieter an den
CognitoSyncManager-Konstruktor:

CognitoSyncManager syncManager = new CognitoSyncManager (
credentials,
new AmazonCognitoSyncConfig {
RegionEndpoint = RegionEndpoint.USEastl // Region

);

Synchronisieren von Benutzerdaten
Synchronisieren Sie die Daten nicht authentifizierter Benutzer wie folgt:

1. Erstellen Sie ein Dataset.
2. Fugen Sie dem Dataset Benutzerdaten hinzu.

3. Synchronisieren Sie das Dataset mit der Cloud.

Erstellen eines Dataset

Erstellen Sie eine Instance von Dataset. Die openOrCreateDataset -Methode wird verwendet,
um ein neues Dataset zu erstellen oder eine vorhandene Instance eines lokal auf dem Geréat
gespeicherten Datasets zu 6ffnen:

Dataset dataset = syncManager.OpenOrCreateDataset("myDataset");
Hinzufligen von Benutzerdaten zum Dataset
Benutzerdaten werden in Form von Schlissel-Wert-Paaren hinzugeflgt:

dataset.OnSyncSuccess += SyncSuccessCallback;
dataset.Put("myKey", "myValue");

Cognito-Datasets fungieren als Woérterblcher, auf deren Werte mit einem Schlussel zugegriffen
werden kann:

string myValue = dataset.Get("myKey");
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Synchronisieren von Datasets

Rufen Sie zum Synchronisieren eines Dataset die Synchronisierungsmethode auf:

dataset.SynchronizeAsync();

void SyncSuccessCallback(object sender, SyncSuccessEventArgs e) {
// Your handler code here

}

Alle in Datasets geschriebenen Daten werden lokal gespeichert, bis das Dataset synchronisiert

wird. Beim Code in diesem Abschnitt ist unterstellt, dass Sie eine nicht authentifizierte Cognito-
Identitat verwenden, damit die mit der Cloud synchronisierten Benutzerdaten auf jedem Gerat
gespeichert werden. Dem Geréat ist eine Gerate-ID zugeordnet. Wenn die Benutzerdaten in die Cloud
synchronisiert werden, werden sie mit dieser Gerate-ID verknupft.

Weitere Informationen zu Cognito Sync erhalten Sie unter Amazon Cognito Sync.

Speichern und Abrufen von Daten mit DynamoDB

Amazon DynamoDB ist ein schneller, hochgradig skalierbarer, hochverfligbarer, wirtschaftlicher,
nicht relationaler Datenbankservice. DynamoDBMit werden Einschrankungen der
Datenspeicherungsskalierbarkeit eliminiert, die Latenz niedrig gehalten und die Leistung ist
vorhersehbar.

Im folgenden Tutorial wird erlautert, wie Sie das DynamoDB Object Persistence-Modell in |hre App
integrieren, in der Objekte in gespeichert DynamoDBwerden.

Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Erstellen einer DynamoDB Tabelle

Bevor Sie Daten in einer DynamoDB Datenbank lesen und schreiben kdnnen, missen Sie eine
Tabelle erstellen. Beim Erstellen der Tabelle missen Sie den Primarschlissel angeben. Der
PrimarschlUssel besteht aus einem Hash-Attribut und einem optionalen Bereichsattribut. Weitere

Speichern und Abrufen von Daten mit DynamoDB 19
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Informationen zur Verwendung primarer Attribute und Bereichsattribute finden Sie unter Arbeiten mit
Tabellen.

1. Navigieren Sie zur DynamoDB -Konsole und klicken Sie auf Create Table (Tabelle erstellen). Der
Assistent "Create Table" wird angezeigt.

2. Geben Sie den Tabellennamen, den Typ des Primarschlissels (Hash) und den Namen des Hash-
Attributs (,Id“) wie unten dargestellt ein. Klicken Sie dann auf Continue (Weiter):

Create Table Cancel |

P
L}

L

PRIMARY KEY

Table Name: Books

Table will be created in us-east-1 region

Primary Key:

b
]

DynamoDB is a schema-less database. You only need to tell us your primary key attribute(s).

Primary Key Type: Hash and Range '® Hash

_® string Number Binary
Hash Attribute Name: Id|

v Choose a hash attribute that ensures that your workload is evenly distributed
' across hash keys.
For example, "Customer ID" is a good hash key, while "Game ID" would be a
bad choice if most of your traffic relates to a few popular games.
Learn more about choosing your primary key

o v

3. Lassen Sie die Felder im nachsten Bildschirm leer und klicken Sie auf Continue (Weiter).

4. Ubernehmen Sie die Standardwerte fiir Read Capacity Units (Lesekapazitatseinheiten ) und Write
Capacity Units (Schreibkapazitatseinheiten) und klicken Sie auf Continue (Weiter).

5. Geben Sie im nachsten Bildschirm lhre E-Mail-Adresse in das Textfeld Send notification
to: ( Benachrichtigung senden an:) ein und klicken Sie auf Continue (Weiter). Der
Zusammenfassungsbildschirm wird angezeigt.
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6. Klicken Sie auf Create. Es kann einige Minuten dauern, bis die Tabelle erstellt wurde.

Festlegen von -Berechtigungen fir DynamoDB

Damit Ihr Identitdten-Pool auf Amazon zugreifen DynamoDBkann, missen Sie die Rollen des
|dentitdten-Pools andern.

1. Navigieren Sie zur Identity and Access Management Console und klicken Sie im linken Bereich auf
Roles. Suchen Sie Ihren Identitdten-Pool-Namen. Aufgelistet werden zwei Rollen, eine flr nicht
authentifizierte Benutzer, die andere fur authentifizierte Benutzer.

2. Klicken Sie auf die Rolle fur nicht authentifizierte Benutzer (an den Identitaten-Pool-Namen ist
,2unauth“ angehangt) und dann auf Create Role Policy (Rollenrichtlinie erstellen).

3. Wahlen Sie Policy Generator (Richtliniengenerator) und klicken Sie auf Select (Auswahlen).

4. Geben Sie auf der Seite Edit Permissions (Berechtigungen bearbeiten) die in der folgenden
Abbildung gezeigten Einstellungen ein. Der Amazon-Ressourcenname (ARN) einer DynamoDB
Tabelle sieht aus wie arn:aws:dynamodb:us-west-2:123456789012:table/Books und
besteht aus der Region, in der sich die Tabelle befindet, der AWS-Kontonummer des Besitzers
und dem Namen der Tabelle im Format table/Books. Weitere Informationen zum Angeben von
ARNSsfinden Sie unter Amazon-Ressourcennamen fur DynamoDB .

Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services (AWS) products and resources, For more information about creating policies,
sea Overview of Policies in Using AWS |dentity and Access Management.

Effect Allow © Deny

AWS Service Amazon DynamoDB

Actions | All Actions Selected
Amazon Resource Name I el ,
am:aws:dynamodbius-west-2:1.
(ARN) L :

Add Conditions (optional)

Add Statement

5. Klicken Sie auf Add Statement (Anweisung hinzufligen) und anschlieRend auf Next Step (Nachster
Schritt). Der Assistent zeigt die generierte Konfiguration.

6. Klicken Sie auf Apply Policy.
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Hinzufligen NuGet des Pakets fur DynamoDB zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das -DynamoDBNuGetPaket Ihrem Projekt hinzuzufligen.

Initialisieren AmazonDynamoDBClient

Ubergeben Sie Ihren initialisierten Amazon Cognito und Ihre Region an den AmazonDynamoDB
Konstruktor und dann den Client an den DynamoDBContext:

var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);

Erstellen einer Klasse

Um eine Zeile in die Tabelle zu schreiben, definieren Sie eine Klasse, die die Zeilendaten aufnimmt.
Die Klasse sollte auch Eigenschaften enthalten, die die Attributdaten flr die Zeile enthalten und der
in der -Konsole erstellten DynamoDB Tabelle zugeordnet werden. Die folgende Klassendeklaration

zeigt eine solche Klasse:

[DynamoDBTable("Books")]

public class Book

{
[DynamoDBHashKey] // Hash key.
public int Id { get; set; }
public string Title { get; set; }
public string ISBN { get; set; }
public int Price { get; set; }
public string PageCount { get; set; }
public string Author{ get; set; }

Speichern eines Elements

Erstellen Sie zum Speichern eines Elements zunachst ein Objekt:

Book songOfIceAndFire = new Book()
{
Id=1,
Title="Game Of Thrones",
ISBN="978-0553593716",

Initialisieren AmazonDynamoDBClient
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Price=4,
PageCount="819",
Author="GRRM"

13

Speichern Sie es dann:

context.Save(song0OfIceAndFire);

Andern Sie zum Aktualisieren einer Zeile die Instance der DDTableRow-Klasse und rufen Sie wie
oben gezeigt AWSDynamoObjectMapper.save() auf.

Abrufen eines Elements

Abrufen eines Elements mit einem Priméarschlissel:

Book retrievedBook = context.Load<Book>(1);

Aktualisieren eines Elements

Aktualisieren Sie ein Element wie folgt:

Book retrievedBook = context.Load<Book>(1);
retrievedBook.ISBN "978-0553593716";
context.Save(retrievedBook);

Loschen eines Elements

So lIoschen Sie einen Artikel:

Book retrievedBook = context.Load<Book>(1);
context.Delete(retrievedBook);

Weitere Informationen zum Zugriff auf DynamoDB Uber eine Xamarin-Anwendung finden Sie unter
Amazon DynamoDB .

Verfolgen von App-Nutzungsdaten mit Amazon Mobile Analytics

Mit Amazon Mobile Analytics kdnnen Sie App-Nutzung und App-Umsatz messen. Indem Sie wichtige
Trends — beispielsweise neue und zurickkehrende Nutzer, App-Umsatz, Nutzerbindung — und

Abrufen eines Elements 23



AWS SDK fiir Mobilgerate Entwicklerhandbuch von Xamarin

Ereignisse zu speziellen Verhaltensweisen in der App nachverfolgen, kénnen Sie Entscheidungen auf
Basis entsprechender Daten treffen und so die Bindung und Monetarisierung mit der App steigern.

Das Tutorial unten erlautert, wie Mobile Analytics in die App integriert werden kann.
Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor

Sie mit diesem Tutorial beginnen.
Erstellen einer Anwendung in der Mobile Analytics-Konsole

Rufen Sie die Amazon Mobile Analytics auf und erstellen Sie eine App. Notieren Sie sich den appId-

Wert, da Sie ihn spater bendétigen werden. Beim Erstellen einer App in der Mobile Analytics-Konsole
mussen Sie eine Identitdten-Pool-ID angeben. Anweisungen zum Erstellen eines |dentitaten-Pools
erhalten Sie unter Einrichten von AWS Mobile SDK for .NET and Xamarin.

Weitere Informationen zum Arbeiten in der Konsole finden Sie im Benutzerhandbuch von Amazon
Mobile Analytics.

Festlegen von Berechtigungen flr Mobile Analytics

Die Standardrichtlinie, die den im Rahmen der Einrichtung erstellten Rollen zugeordnet ist, gewahrt
Zugriff auf Mobile Analytics. Weitere Konfigurationsarbeiten sind nicht erforderlich.

Hinzufligen eines NuGet Pakets fur Mobile Analytics zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Mobile Analytics-NuGetPaket Ihrem Projekt hinzuzufligen.

Konfigurieren der Mobile Analytics-Einstellungen

Mobile Analytics definiert einige Einstellungen, die in der Datei awsconfig.xml konfiguriert werden
konnen:

var config = new MobileAnalyticsManagerConfig();
config.AllowUseDataNetwork = true;
config.DBWarningThreshold = @.9f;
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config.MaxDBSize = 5242880;
config.MaxRequestSize = 102400;
config.SessionTimeout = 5;

» AllowUseDataNetwork — Ein boolescher Wert, der angibt, ob die Sitzungsereignisse im
Datennetzwerk gesendet werden.

« DBWarningThreshold — Dies ist die Begrenzung fir die GroRe der Datenbank, die, sobald sie
erreicht ist, Warnprotokolle generiert.

+ MaxDBSize — Dies ist die GroRe der SQLIte Datenbank. Wenn die Datenbank die maximale GroRRe
erreicht, werden alle weiteren Ereignisse ignoriert.

» MaxRequestSize — Dies ist die maximale Grélie der Anforderung in Byte, die in einer HTTP-
Anforderung an den Mobile Analytics Service Uibertragen werden soll.

» SessionTimeout — Dies ist das Zeitintervall, nachdem eine Anwendung in den Hintergrund
gewechselt ist und wann die Sitzung beendet werden kann.

Die oben gezeigten Einstellungen sind Standardwerte flr die betreffenden Konfigurationselemente.

Initialisieren MobileAnalyticsManager

Um lhre zu MobileAnalyticsManagerinitialisieren, rufen Sie GetOrCreatelnstance auf lhrer auf
MobileAnalyticsManagerund Ubergeben Ihre AWS-Anmeldeinformationen, lhre Region, lhre
Mobile Analytics und Ihr optionales Konfigurationsobjekt:

var manager = MobileAnalyticsManager.GetOrCreateInstance(
"APP_ID",
"Credentials",
"RegionEndPoint",
config

);

Verfolgen von Sitzungsereignissen

Xamarin Android

Uberschreiben Sie die Methoden OnPause() und OnResume( ) der Aktivitat so, dass sie Ereignisse
aufzeichnen.

protected override void OnResume()

Initialisieren MobileAnalyticsManager 25



AWS SDK fiir Mobilgerate Entwicklerhandbuch von Xamarin

{

manager.ResumeSession();
base.OnResume();

}
protected override void OnPause()
{
manager.PauseSession();
base.OnPause();
}

Dies muss fur jede Aktivitat in der Anwendung implementiert werden.
Xamarin iOS

In Ihrer AppDelegate.cs:

public override void DidEnterBackground(UIApplication application)

{

manager.PauseSession();

}

public override void WillEnterForeground(UIApplication application)

{

manager.ResumeSession();

}

Weitere Informationen zu Mobile Analytics erhalten Sie unter Amazon Mobile Analytics.

Empfangen von Push-Benachrichtigungen mit SNS (Xamarin iOS)

In diesem Dokument wird erlautert, wie Push-Benachrichtigungen mit Amazon Simple Notification
Service (SNS) und an eine Xamarin-iOS-Anwendung gesendet werden.AWS Mobile SDK for .NET
and Xamarin.

Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Empfangen von Push-Benachrichtigungen mit SNS (Xamarin iOS) 26
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Festlegen von Berechtigungen fur SNS

Befolgen Sie Schritt 2 in Einrichten von AWS Mobile SDK for .NET and Xamarin, um die unten
angegebene Richtlinie an die Rollen Ihrer Anwendung anzuflgen. Die Anwendung erhalt so die
erforderlichen Berechtigungen fur den Zugriff auf SNS:

1. Navigieren Sie zur IAM-Konsole und wahlen Sie die IAM-Rolle aus, die Sie konfigurieren méochten.

2. Klicken Sie auf Attach Policy (Richtlinie anfugen), wahlen Sie die AmazonSNSFullAccess Richtlinie
aus und klicken Sie auf Attach Policy (Richtlinie anfugen).

/A Warning

Die Verwendung von AmazonSNSFullAccess wird in einer Produktionsumgebung nicht
empfohlen. Wir verwenden die Richtlinie hier, damit Sie schnell mit der Arbeit beginnen
konnen. Weitere Informationen Uber das Festlegen von Berechtigungen fur eine IAM-Rolle
erhalten Sie unter Overview of IAM Role Permissions.

Anfordern der Mitgliedschaft im Apple iOS Developer Program

Sie mussen die App auf einem physischen Gerat ausflihren, um Push-Benachrichtigungen zu
empfangen. Zum Ausflihren der App auf einem Gerat bendétigen Sie eine Mitgliedschaft im Apple
iOS Developer Program. Sobald Sie eine Mitgliedschaft besitzen, kbnnen Sie mit Xcode eine
Signaturidentitat generieren. Weitere Informationen finden Sie in der App Distribution Quick Start-
Dokumentation von Apple.

Erstellen eines iOS-Zertifikats

Zunachst miussen Sie ein iOS-Zertifikat erstellen. AnschlieRend missen Sie ein Bereitstellungsprofil
erstellen, das fur Push-Benachrichtigungen konfiguriert ist. Hierzu gehen Sie wie folgt vor:

1. Navigieren Sie zum Apple Developer Member Center und klicken Sie auf Certificates, Identifiers &
Profiles (Zertifikate, IDs und Profile).

2. Klicken Sie unter iOS Apps auf Identifiers, klicken Sie auf das Plus-Symbol in der oberen rechten
Ecke der Webseite, um eine neue iOS-App-ID hinzuzufigen, und geben Sie eine App-ID-
Beschreibung ein.

3. Scrollen Sie nach unten zum Abschnitt Add ID Suffix (ID-Suffix hinzufigen), wahlen Sie Explicit
App ID (Explizite App-ID) aus und geben Sie Ihre Bundle-ID ein.
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Scrollen Sie nach unten zum Bereich App Services und wahlen Sie Push Naotifications.
Klicken Sie auf Weiter.
Klicken Sie auf Submit.

4,

5.

6.

7. Klicken Sie auf Done (Fertig).

8. Wahlen Sie die gerade erstellte App-ID aus und klicken Sie dann auf Edit (Bearbeiten).
9.

Scrollen Sie nach unten zum Abschnitt Push Notifications (Push-Benachrichtigungen). Klicken Sie
auf Create Certificate (Zertifkat erstellen) unter Development SSL Certificate (Entwicklung-SSL-
Zertifikat).

10Befolgen Sie die Anweisungen zum Erstellen einer CSR-Anforderung (Certificate Signing
Request), laden Sie die Anforderung hoch und laden Sie ein SSL-Zertifikat herunter, das fur die
Kommunikation mit Apple Notification Service (APNS) verwendet wird.

11Kehren Sie zur Seite Certificates, Identifiers & Profiles (Zertifikate, IDs und Profile) zurlck. Klicken
Sie auf All unter Provisioning Profiles.

12Klicken Sie auf die Plus-Schaltflache oben rechts, um ein neues Bereitstellungsprofil hinzuzuftigen.

13Wabhlen Sie iOS App Development (Entwicklung von iOS-Anwendungen) und klicken Sie dann auf
Continue (Weiter).

14Wahlen Sie die App-ID und klicken Sie dann auf Continue (Weiter).

15Wahlen Sie Ihr Entwicklerzertifikat und klicken Sie dann auf Continue (Weiter).
16Wahlen Sie das Gerat und klicken Sie dann auf Continue (Weiter).

17 Geben Sie einen Profilnamen ein und klicken Sie dann auf Generate (Erstellen).

18Laden Sie die Bereitstellungsdatei herunter und doppelklicken Sie dann auf die Datei, um das
Bereitstellungsprofil zu installieren.

Weitere Informationen zur Bereitstellung eines Profils, das fur Push-Benachrichtigungen konfiguriert
ist, finden Sie in der Apple-Dokumentation Configuring Push Notifications.

Verwenden eines Zertifikats zum Erstellen eines Plattform-ARN in der SNS-Konsole

1. Fuhren Sie die KeyChain Zugriffs-App aus, wahlen Sie unten links auf dem Bildschirm My
Certificates (Meine Zertifikate) aus und klicken Sie dann mit der rechten Maustaste auf das SSL-
Zertifikat, das Sie generiert haben, um eine Verbindung mit APNS herzustellen. Wahlen Sie dann
Export (Exportieren) aus. Sie werden aufgefordert, einen Namen fur die Datei und ein Passwort
zum Schutz des Zertifikats anzugeben. Das Zertifikat wird in einer P12-Datei gespeichert.
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2. Navigieren Sie zur SNS-Konsole und klicken Sie auf der linken Seite des Bildschirms auf
Applications (Anwendungen).

3. Klicken Sie auf Create platform application (Plattformanwendung erstellen), um eine neue SNS-
Plattformanwendung zu erstellen.

4. Geben Sie einen Application Name. ein.
5. Wahlen Sie Apple Development fir Push notification platform (Push-Benachrichtigungsplattform).

6. Klicken Sie auf Choose File (Datei auswahlen) und wahlen Sie die P12 aus, die Sie beim
Exportieren des SSL-Zertifikats erstellt haben.

7. Geben Sie das beim Exportieren des SSL-Zertifikats eingegebene Passwort ein und klicken Sie
auf Load Credentials From File.

8. Klicken Sie auf Create platform application.

9. Wahlen Sie die soeben erstellte Plattformanwendung und kopieren Sie den ARN der Anwendung.
Sie werden den Namen in kommenden Schritten bendtigen.

Hinzufligen eines NuGet Pakets fur SNS zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Amazon Simple Notification NuGet Service-Paket Inrem Projekt hinzuzufiigen.

Erstellen eines SNS-Clients

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registrieren der Anwendung fur Remote-Benachrichtigungen

Um eine Anwendung zu registrieren, rufen Sie RegisterForRemoteNotifications fur Ihr UlApplication -
Objekt auf, wie unten gezeigt. Figen Sie den folgenden Code in das AppDelegate.cs, Einfugen lhres
Plattformanwendungs-ARN ein, wenn Sie unten dazu aufgefordert werden:

public override bool FinishedLaunching(UIApplication app, NSDictionary options) {
// do something
var pushSettings = UIUserNotificationSettings.GetSettingsForTypes (
UIUserNotificationType.Alert |
UIUserNotificationType.Badge |
UIUserNotificationType.Sound,
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null
I
app.RegisterUserNotifications(pushSettings);
app.RegisterForRemoteNotifications();
// do something

return true;

}

public override void RegisteredForRemoteNotifications(UIApplication application, NSData
token) {
var deviceToken = token.Description.Replace("<", "").Replace(">", "").Replace(" ",
ek
if (!string.IsNullOrEmpty(deviceToken)) {
//register with SNS to create an endpoint ARN
var response = await SnsClient.CreatePlatformEndpointAsync(
new CreatePlatformEndpointRequest {
Token = deviceToken,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */
18
}
}

Senden einer Nachricht mit der SNS-Konsole an den Endpunkt

1. Navigieren Sie zu SNS Console (SNS-Konsole) > Applications (Anwendungen).

2. Wahlen Sie die Plattformanwendung, dann einen Endpunkt und klicken Sie schlieRlich auf Publish
to endpoint (In Endpunkt veroffentlichen).

3. Geben Sie eine Textnachricht in das Textfeld ein und klicken Sie auf Publish message (Nachricht
veroffentlichen), um eine Nachricht zu verdéffentlichen.

Empfangen von Push-Benachrichtigungen mit SNS (Xamarin
Android)

Das Tutorial erlautert, wie Push-Benachrichtigungen mit Amazon Simple Notification Service (SNS)
und an eine Xamarin-Android-Anwendung gesendet werden.AWS Mobile SDK for .NET and Xamarin.
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Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Festlegen von Berechtigungen fur SNS

Befolgen Sie Schritt 2 in Einrichten von AWS Mobile SDK for .NET and Xamarin, um die unten
angegebene Richtlinie an die Rollen Ihrer Anwendung anzuflgen. Die Anwendung erhalt so die
erforderlichen Berechtigungen fur den Zugriff auf SNS:

1. Navigieren Sie zur IAM-Konsole und wahlen Sie die IAM-Rolle aus, die Sie konfigurieren méchten.

2. Klicken Sie auf Attach Policy, wahlen Sie die AmazonSNSFullAccess Richtlinie aus und klicken Sie
auf Attach Policy.

/A Warning

Die Verwendung von AmazonSNSFullAccess wird in einer Produktionsumgebung nicht
empfohlen. Wir verwenden die Richtlinie hier, damit Sie schnell mit der Arbeit beginnen
kénnen. Weitere Informationen Uber das Festlegen von Berechtigungen fur eine IAM-Rolle
erhalten Sie unter Overview of IAM Role Permissions.

Aktivieren von Push-Benachrichtigungen in der Google Cloud
Flgen Sie zunachst ein neues Google-API-Projekt hinzu:

1. Navigieren Sie zur Google Developers-Konsole.

2. Klicken Sie auf Create Project (Projekt erstellen).

3. Geben Sie einen Projektnamen in das Feld New Project (Neues Projekt) ein. Notieren Sie sich die
(spater bendtigte) Projekt-ID und klicken Sie auf Create (Erstellen).
Aktivieren Sie nun den Service Google Cloud Messaging (GCM) fur das Projekt:

1. In der Google Developers-Konsole sollte Ihr neues Projekt bereits ausgewahlt sein. Wahlen Sie es
andernfalls im Dropdown-Menu oben auf der Seite aus.
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2. Wahlen Sie APIs in der Seitenleiste auf der linken Seite der Seite & auth aus.

3. Geben Sie in das Suchfeld ,Google Cloud Messaging for Android® ein und klicken Sie auf den Link
Google Cloud Messaging for Android.

4. Klicken Sie auf Enable API.

Rufen Sie schliel3lich einen API-Schlissel ab:

1. Wahlen Sie in der Google Developers-Konsole APIs & auth > Credentials (Anmeldeinformationen)
aus.

2. Klicken Sie unter Public APl access auf Create new key.

3. Klicken Sie im Dialogfeld Create a new key auf Server key.

4. Klicken Sie im daraufhin angezeigten Dialogfeld auf Create (Erstellen) und kopieren Sie den API-
Schlissel. Sie werden diesen API-Schllissel spater zur Authentifizierung verwenden.

Verwenden der Projekt-ID zum Erstellen eines Plattform-ARN in der SNS-Konsole

1. Rufen Sie die SNS-Konsole. auf.
2. Klicken Sie auf der linken Seite des Bildschirms auf Applications (Anwendungen).

3. Klicken Sie auf Create platform application (Plattformanwendung erstellen), um eine neue SNS-
Plattformanwendung zu erstellen.

4. Geben Sie einen Application Name. ein.

5. Wahlen Sie Google Cloud Messaging (GCM) fur Push notification platform (Push-
Benachrichtigungsplattform).

6. Fugen Sie den API-Schlissel in das Textfeld API key. ein.
7. Klicken Sie auf Create platform application.

8. Wahlen Sie die soeben erstellte Plattformanwendung und kopieren Sie den ARN der Anwendung.

Hinzufligen eines NuGet Pakets fur SNS zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Amazon Simple Notification NuGet Service-Paket Ihrem Projekt hinzuzufligen.
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Erstellen eines SNS-Clients

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registrieren der Anwendung fur Remote-Benachrichtigungen

Um sich fir Remote-Benachrichtigungen auf Android zu registrieren, missen Sie einen
BroadcastReceiver erstellen, der Google Cloud-Nachrichten empfangen kann. Andern Sie den
Paketnamen unten, wenn Sie dazu aufgefordert werden:

[BroadcastReceiver(Permission = '"com.google.android.c2dm.permission.SEND")]
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.RECEIVE"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
b1
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.REGISTRATION"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
D1
[IntentFilter(new string[] {
"com.google.android.gcm.intent.RETRY"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */

1
public class GCMBroadcastReceiver: BroadcastReceiver {
const string TAG = "PushHandlerBroadcastReceiver";
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);
}
}
[BroadcastReceiver]

[IntentFilter(new[] {
Android.Content.Intent.ActionBootCompleted
b1
public class GCMBootReceiver: BroadcastReceiver {
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);
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}

Nachfolgend finden Sie den Service, der die Push-Benachrichtigung von der empfangt
BroadcastReceiver und die Benachrichtigung in der Benachrichtigungsleiste des Gerats anzeigt:

[Service]

public class GCMIntentService: IntentService {
static PowerManager.WakelLock sWakelock;
static object LOCK = new object();

public static void RunIntentInService(Context context, Intent intent) {
lock(LOCK) {

if (sWakeLock == null) {
// This is called from BroadcastReceiver, there is no init.
var pm = PowerManager.FromContext(context);
sWakeLock = pm.NewWakelLock(
WakelLockFlags.Partial, "My WakelLock Tag");

}

sWakeLock.Acquire();
intent.SetClass(context, typeof(GCMIntentService));
context.StartService(intent);

protected override void OnHandleIntent(Intent intent) {
try {
Context context = this.ApplicationContext;
string action = intent.Action;

if (action.Equals("com.google.android.c2dm.intent.REGISTRATION")) {
HandleRegistration(intent);

} else if (action.Equals("com.google.android.c2dm.intent.RECEIVE")) {
HandleMessage(intent);

}

} finally {

lock(LOCK) {
//Sanity check for null as this is a public method
if (sWakelLock != null) sWakeLock.Release();
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private void HandleRegistration(Intent intent) {
string registrationId = intent.GetStringExtra("registration_id");
string error = intent.GetStringExtra("error");
string unregistration = intent.GetStringExtra("unregistered");

if (string.IsNullOrEmpty(error)) {
var response = await SnsClient.CreatePlatformEndpointAsync(new
CreatePlatformEndpointRequest {
Token = registrationld,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */
1}

private void HandleMessage(Intent intent) {
string message = string.Empty;
Bundle extras = intent.Extras;
if (!string.IsNullOrEmpty(extras.GetString("message"))) {
message = extras.GetString("message");

} else {
message = extras.GetString("default");
}
Log.Info("Messages'", "message received = " + message);

ShowNotification(this, "SNS Push", message);
//show the message

public void ShowNotification(string contentTitle,
string contentText) {
// Intent
Notification.Builder builder = new Notification.Builder(this)
.SetContentTitle(contentTitle)
.SetContentText(contentText)
.SetDefaults(NotificationDefaults.Sound | NotificationDefaults.Vibrate)
.SetSmallIcon(Resource.Drawable.Icon)
.SetSound(RingtoneManager.GetDefaultUri(RingtoneType.Notification));

// Get the notification manager:
NotificationManager notificationManager =
this.GetSystemService(Context.NotificationService) as NotificationManager;
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notificationManager.Notify(1001, builder.Build());
}
}

Senden einer Nachricht mit der SNS-Konsole an den Endpunkt

1. Navigieren Sie zu SNS Console (SNS-Konsole) > Applications (Anwendungen).

2. Wahlen Sie die Plattformanwendung, dann einen Endpunkt und klicken Sie schlieRlich auf Publish
to endpoint (In Endpunkt veroffentlichen).

3. Geben Sie eine Textnachricht in das Textfeld ein und klicken Sie auf Publish message (Nachricht
veroffentlichen), um eine Nachricht zu verdéffentlichen.
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Amazon Cognito-ldentitat

Was ist Amazon Cognito Identity?

Mit Amazon Cognito Identity kdnnen Sie eindeutige Identitaten fir Benutzer erstellen und sie
mithilfe von Identitatsanbietern authentifizieren. Eine Identitat ermdglicht es, temporare AWS-
Anmeldeinformationen mit eingeschrankten Berechtigungen fiir die Synchronisierung von Daten

mit Amazon Cognito Sync oder den direkten Zugriff auf andere AWS-Services abzurufen. Amazon
Cognito Identity unterstitzt 6ffentliche Identitadtsanbieter - Amazon, Facebook und Google -

sowie nicht authentifizierte Identitaten. Es werden aul3erdem entwicklerauthentifizierte ldentitaten
unterstitzt, sodass Sie Benutzer mit eigenen Backend-Authentifizierungsprozessen registrieren und
authentifizieren kénnen.

Weitere Informationen zu Cognito Identity erhalten Sie im Entwicklerhandbuch von Amazon Cognito.

Weitere Informationen zur regionalen Verfligbarkeit von Cognito Authentication finden Sie in der
AWS-Tabelle der Regionen.

Verwenden eines offentlichen Anbieters zum Authentifizieren von Benutzern

Mit Amazon Cognito Identity kdnnen Sie eindeutige Identitaten fir Ihre Benutzer erstellen
und diese flr den sicheren Zugriff auf Inre AWS-Ressourcen wie Amazon S3 oder

Amazon DynamoDBauthentifizieren. Amazon Cognito Identity unterstutzt 6ffentliche —
IdentitdtsanbieterAmazon, Facebook, Twitter/Digits, Google oder beliebige OpenlD Connect-
kompatible —Anbietersowie nicht authentifizierte Identitaten.

Informationen zur Verwendung o6ffentlicher Identitatsanbieter wie Amazon, Facebook, Twitter/Digits
oder Google zum Authentifizieren von Benutzern finden Sie unter Externe Anbieter im Amazon
Cognito.

Verwenden entwicklerauthentifizierter Identitaten

Amazon Cognito unterstutzt ergdnzend zum Web-Ildentitatsverbund Uber Facebook,

Google und Amazon entwicklerauthentifizierte Identitaten. Mit entwicklerauthentifizierten
|dentitdten kdnnen Sie Benutzer Gber Ihren eigenen vorhandenen Authentifizierungsprozess
registrieren und authentifizieren, wahrend Sie Amazon Cognito Sync verwenden, um

Benutzerdaten zu synchronisieren und auf AWS-Ressourcen zuzugreifen. Die Verwendung von
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entwicklerauthentifizierten Identitaten beinhaltet die Interaktion zwischen dem Endbenutzergerat, dem
Backend flr die Authentifizierung und Amazon Cognito.

Weitere Informationen zu entwicklerauthentifizierten Identitaten finden Sie unter
Entwicklerauthentifizierte ldentitdten im Amazon Cognito.
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Amazon Cognito Sync

Was ist Amazon Cognito Sync?

Cognito Sync ist eine AWS-Service- und Client-Bibliothek, die das gerateubergreifende
Synchronisieren von Benutzerdaten (z. B. Spielstande, Benutzereinstellungen, Spielstatus)
ermdglicht. Sie kénnen die Cognito Sync-API verwenden, um Benutzerdaten geratibergreifend zu
synchronisieren. Um Cognito Sync in der App zu verwenden, missen Sie | in das Projekt aufnehmen.

Anweisungen zum Integrieren von Amazon Cognito Sync in Ihre App finden Sie im Amazon Cognito
Sync Entwicklerhandbuch.
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Amazon Mobile Analytics

Amazon Mobile Analytics ist ein Service fUr die Erfassung, Visualisierung, Analyse und Extraktion von
App-Nutzungsdaten in grollem Umfang. Mobile Analytics erfasst problemlos Standardgeratedaten
und benutzerdefinierte Ereignisse und stellt automatisch Berichte fir Sie zusammen. Zusatzlich zu
den unten aufgefihrten zusammenfassenden Berichten kdnnen Sie das automatische Exportieren
der Daten nach Redshift und S3 zur weiteren Analyse einrichten.

Mit Amazon Mobile Analytics kdnnen Sie das Kundenverhalten verfolgen, Daten generieren,
Kennzahlen zusammenstellen, Datenvisualisierungen generieren und aussagekraftige Muster
identifizieren.

Die wichtigsten Konzepte

Berichtstypen

Im Auslieferungszustand stellt Mobile Analytics die folgenden Berichte in der Mobile Analytics-
Konsole bereit:

+ Aktive Benutzer pro Tag (Daily Active Users, DAU) und pro Monat (Monthly Active Users, MAU)
sowie neue Benutzer

» Treuefaktor (DAU geteilt durch MAU)
 Sitzungsanzahl und mittlere Anzahl Sitzungen pro aktivem Benutzer pro Tag

 Mittlerer Ertrag pro DAU (Average Revenue per Daily Active User, ARPDAU) und mittlerer Ertrag
pro bezahlendem DAU (Average Revenue per Daily Paying Active User, ARPPDAU)

* Kundenbindung fur 1, 3 und 7 Tage sowie fur 1, 2 und 3 Wochen

» Benutzerdefinierte Ereignisse

Diese Berichte werden Uber sechs Berichtsregisterkarten in der Konsole bereitgestellt:

- Overview (Ubersicht) — Verfolgen Sie neun vordefinierte Berichte in einem iibersichtlichen
Dashboard, um sich schnell einen Eindruck Gber die Nutzung zu verschaffen: MAU, DAU, New
Users (Neue Benutzer), Daily Sessions (Tagliche Sitzungen), Sticky Factor (Treuefaktor), 1-
Day Retention (Kundenbindung fir einen Tag), ARPDAU, Daily Paying Users (Taglich zahlende
Benutzer), ARPPDAU.
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» Active Users (Aktive Benutzer) — Verfolgen Sie nach, wie viele Benutzer sich taglich und monatlich
mit Ihrer App beschéftigen, und Gberwachen Sie den Treuefaktor, um Bindung, Attraktivitat und
Monetarisierung einschatzen zu kdnnen.

» Sessions (Sitzungen) — Verfolgen Sie, wie oft lhre App an einem bestimmten Tag verwendet wird
und wie oft jeder Benutzer Ihre App im Lauf eines Tages 6ffnet.

» Retention (Kundenbindung) — Verfolgen Sie auf taglicher und wochentlicher Basis die Rate, mit der
Kunden zur App zuriuckkehren.

* Revenue (Umsatz) — Verfolgen Sie die In-App-Umsatz-Trends, um Bereiche zu identifizieren, in
denen die Monetarisierung verbessert werden sollte.

» Custom events (Benutzerdefinierte Ereignisse) — Verfolgen Sie benutzerdefinierte, flr die App
spezifische Benutzeraktionen.

Weitere Informationen zu Mobile Analytics und zum Arbeiten in der Mobile Analytics finden Sie in der
Mobile Mobile Analytics unter Berichtsubersicht im Mobile Analytics.

Projekteinrichtung

Prerequisites

Um Mobile Analytics in der Anwendung verwenden zu kénnen, missen Sie das SDK in das Projekt
aufnehmen. Befolgen Sie zu diesem Zweck die Anweisungen unter Einrichten von AWS Mobile SDK
for NET and Xamarin.

Konfigurieren der Mobile Analytics-Einstellungen

Mobile Analytics definiert einige Einstellungen, die in der Datei awsconfig.xml konfiguriert werden
konnen:

var config = new MobileAnalyticsManagerConfig();
config.AllowUseDataNetwork = true;
config.DBWarningThreshold = @.9f;
config.MaxDBSize = 5242880;
config.MaxRequestSize = 102400;

5;

config.SessionTimeout

+ SessionTimeout — Wenn die App eine Zeit im Hintergrund bleibt, die groRer ist als der
SessionTimeout , beendet der Mobile Analytics die aktuelle Sitzung und es wird eine neue Sitzung
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erstellt, wenn die App wieder in den Vordergrund kommt. Wir empfehlen die Verwendung von
Werten zwischen 5 und 10. Der Standardwert lautet 5.

+ MaxDBSize — Die maximale GroRRe der Datenbank (in Bytes), die fur die lokale Speicherung von
Ereignissen verwendet wird. Wenn die Datenbankgroéfe diesen Wert Uberschreitet, werden weitere
Ereignisse ignoriert. Wir empfehlen die Verwendung von Werten zwischen 1 MB und 10 MB. Der
Standardwert ist 5 242 880 (5 MB).

» DBWarningThreashold — Der Warnschwellenwert. Glltige Werte liegen zwischen 0 und 1. Wenn
die Werte den Grenzwert Uberschreiten, werden Warnungsprotokolle erstellt. Der Standardwert
lautet 0.9.

* MaxRequestSize — Die maximale Grolie einer HTTP-Anforderung an den Mobile Analytics. Der
Wert wird in Byte angegeben und kann zwischen 1 KB und 512 KB betragen. Der Standardwert
lautet 102 400 (100 KB). Verwenden Sie keine Werte, die groRer als 512 KB sind, da dies dazu
fuhren kann, dass der Service die HTTP-Anforderung ablehnt.

» AllowUseDataNetwork — Ein Wert, der angibt, ob ein Service-Aufruf Gber ein Mobilfunknetz zulassig
ist. Verwenden Sie diese Option mit Vorsicht, da sie zu erhéhter Datennutzung der Kunden fiihren
kann.

Die oben gezeigten Einstellungen sind Standardwerte flr die betreffenden Konfigurationselemente.

Integrieren von Mobile Analytics in die Anwendung

Die folgenden Abschnitte erlautern, wie Mobile Analytics in die App integriert werden kann.

Erstellen einer Anwendung in der Mobile Analytics-Konsole

Navigieren Sie zur Amazon Mobile Analytics und erstellen Sie eine App. Notieren Sie sich den
appIld-Wert, da Sie ihn spater bendtigen werden. Beim Erstellen einer App in der Mobile Analytics-
Konsole missen Sie eine Identitaten-Pool-ID angeben. Anweisungen zum Erstellen eines Identitaten-
Pools erhalten Sie unter Einrichten von AWS Mobile SDK for .NET and Xamarin.

Weitere Informationen zum Arbeiten in der Mobile Analytics finden Sie unter Mobile Mobile Analytics
Console Reports Overview im Mobile Analytics.
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Erstellen eines MobileAnalyticsManager Clients

Um Ihre zu MobileAnalyticsManagerinitialisieren, rufen Sie GetOrCreatelnstance auf lhrer auf
MobileAnalyticsManagerund Uibergeben Ihre AWS-Anmeldeinformationen, lhre Region, lhre
Mobile Analytics und Ihr optionales Konfigurationsobjekt:

// Initialize the MobileAnalyticsManager
analyticsManager = MobileAnalyticsManager.GetOrCreateInstance(
cognitoCredentials,
RegionEndpoint.USEastl,
APP_ID,
config

);

Die APP_ID wird bei Ausfiihrung des Assistenten zur App-Erstellung generiert. Beide Werte miissen
denen in der Mobile Analytics-Konsole entsprechen. Die APP_ID wird verwendet, um die Daten in
der Mobile Analytics-Konsole zu gruppieren. Sie kdnnen die App-ID nach dem Erstellen der App in
der Mobile Analytics-Konsole ermitteln, indem Sie zur Mobile Analytics-Konsole navigieren und oben
rechts auf dem Bildschirm auf das Zahnradsymbol klicken. Dadurch wird die Seite App Management
(App-Verwaltung) angezeigt, auf der alle registrierten Apps und deren App aufgelistet IDssind.

Aufzeichnen von Monetarisierungsereignissen

AWS Mobile SDK for .NET and Xamarin stellt die Klasse MonetizationEvent bereit, mit der Sie
Monetarisierungsereignisse generieren kénnen, um in der Mobilgerate-Anwendung getatigte Kaufe
zu verfolgen. Der folgende Code-Ausschnitt zeigt, wie ein Monetarisierungsereignis erstellt wird:

// Create the monetization event object
MonetizationEvent monetizationEvent = new MonetizationEvent();

// Set the details of the monetization event
monetizationEvent.Quantity = 3.0;
monetizationEvent.ItemPrice = 1.99;
monetizationEvent.ProductId = "ProductIdl23";
monetizationEvent.ItemPriceFormatted = "$1.99";
monetizationEvent.Store = "Your-App-Store";
monetizationEvent.TransactionId = "TransactionIdl23";
monetizationEvent.Currency = "USD";

// Record the monetiziation event

Erstellen eines MobileAnalyticsManager Clients 43



AWS SDK fiir Mobilgerate Entwicklerhandbuch von Xamarin

analyticsManager.RecordEvent(monetizationEvent);

Aufzeichnen benutzerdefinierter Ereignisse

Mit Mobile Analytics kbnnen Sie benutzerdefinierte Ereignisse definieren. Benutzerdefinierte

Ereignisse werden vollstdndig von Ihnen definiert. Sie dienen der Verfolgung von Benutzeraktionen,

die fur die jeweilige App oder das Spiel spezifisch sind. Weitere Informationen zu benutzerdefinierten

Ereignissen erhalten Sie unter Custom-Events.

In diesem Beispiel gehen wir davon aus, dass es sich bei der App um ein Spiel handelt. Wir
mdchten als Ereignis aufzeichnen, wenn ein Benutzer einen Level abschlielt. Erstellen Sie ein
.LevelComplete“-Ereignis, indem Sie eine neue AmazonMobileAnalyticsEvent-Instance
erstellen:

CustomEvent customEvent = new CustomEvent("LevelComplete");

// Add attributes
customEvent.AddAttribute("LevelName", "Levell");
customEvent.AddAttribute("CharacterClass", "Warrior");
customEvent.AddAttribute("Successful","True");

// Add metrics
customEvent.AddMetric("Score",12345);
customEvent.AddMetric("TimeInLevel",664);

// Record the event
analyticsManager.RecordEvent(customEvent);

Aufzeichnen von Sitzungen

Xamarin iOS

Wenn die Anwendung den Fokus abgibt, kann die Sitzung angehalten werden. Fur
iOS-Apps uberschreiben Sie in der AppDelegate.cs Datei DidEnterBackground
und ,WillEnterForeground um MobileAnalyticsManager.PauseSesion und

MobileAnalyticsManager.ResumeSession aufzurufen, wie im folgenden Codeausschnitt
gezeigt:

public override void DidEnterBackground(UIApplication application)

{
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// ...
_manager.PauseSesson();
// ...

}

public override void WillEnterForeground(UIApplication application)
{

/] ...

_manager.ResumeSession();

/] ...

}

Xamarin Android

Far Android-Apps rufen Sie MobileAnalyticsManager.PauseSesion in der OnPause()-Methode
und MobileAnalyticsManager.ResumeSession in der OnResume()-Methode auf, wie im
folgenden Codeausschnitt gezeigt:

protected override void OnResume()

{
_manager.ResumeSession();
base.OnResume();

}

protected override void OnPause()

{
_manager.PauseSession();
base.0OnPause();

}

Wenn der Benutzer den Fokus von der App entfernt und flr weniger als 5 Sekunden einem anderen
Prozess Uibergibt, bevor er wieder der App zugewiesen wird, wird die Sitzung fortgesetzt. Ubergibt der
Benutzer den Fokus flr 5 Sekunden oder mehr an einen anderen Prozess, wird eine neue Sitzung
erstellt. Diese Einstellung kann in der Konfigurationsdatei aws_mobile_analytics.json konfiguriert
werden, indem der Eigenschaft "SESSION_DELTA" die Anzahl der Sekunden zugewiesen wird, die
bis zum Erstellen einer neuen Sitzung verstreichen muss.
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Amazon Simple Storage Service (S3)

Was ist S37?

Amazon Simple Storage Service (Amazon S3) stellt Entwicklern sicheren, dauerhaften und
hochskalierbaren Objektspeicher bereit. Amazon S3 ist bedienungsfreundlich und mit einer einfachen
Web-Service-Schnittstelle zum Speichern und Abrufen beliebiger Datenmengen von jedem Ort Gber
das Internet ausgestattet. Mit Amazon S3 zahlen Sie nur fir den Speicherplatz, den Sie tatsachlich
nutzen. Es fallen weder Mindestgebuihren noch Einrichtungskosten an.

Amazon S3 stellt kostenglinstigen Objektspeicher fir eine Vielzahl an Anwendungsfallen bereit,
z. B. Cloud-Anwendungen, Inhaltsverteilung, Sicherung und Archivierung, Wiederherstellung im
Katastrophenfall und Big Data-Analyse.

Weitere Informationen zur regionalen Verflgbarkeit von AWS S3 finden Sie in der AWS-Tabelle der
Regionen.

Die wichtigsten Konzepte

Bucket

Alle in Amazon S3 gespeicherten Objekte werden in einem Bucket aufbewahrt. Sie kdnnen Buckets
verwenden, um verwandte Objekte auf ahnliche Weise zu gruppieren, wie Sie ein Verzeichnis
verwenden, um Dateien in einem Dateisystem zu gruppieren. Buckets besitzen Eigenschaften wie
Zugriffsberechtigungen und Versioning-Status. AuRerdem kénnen Sie die Region angeben, in der
sich die Buckets befinden sollen.

Weitere Informationen zu S3 finden Sie unter Arbeiten mit Buckets im S3.

Objects

Objekte sind die Daten, die Sie in Amazon S3 speichern. Jedes Objekt befindet sich in einem Bucket,
den Sie in einer bestimmten AWS-Region erstellen.

In einer Region gespeicherte Objekte verbleiben so lange in der Region, bis sie explizit in eine
andere Region verschoben werden. In der Region EU (Irland) gespeicherte Objekte verlassen diese
Region nicht. Die in einer Amazon S3-Region gespeicherten Objekte verbleiben physisch in dieser
Region. Amazon S3 speichert keine Kopien und verschiebt sie nicht in eine andere Region. Sie
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kénnen jedoch von beliebigen Orten aus auf die Objekte zugreifen, sofern Sie Uber die erforderlichen
Berechtigungen verfligen.

Die Objekte kdnnen von jedem Dateityp sein: Bilder, Sicherungsdaten, Filme, usw. Ein Objekt kann
bis zu 5 TB grol} sein. Ein Bucket kann eine unbegrenzte Anzahl von Objekten aufnehmen.

Bevor Sie ein Objekt nach Amazon S3 hochladen kénnen, bendtigen Sie Schreibberechtigungen fir
einen Bucket. Weitere Informationen zum Festlegen von Bucket-Berechtigungen finden Sie unter
Bearbeiten von Bucket-Berechtigungen im S3.

Weitere Informationen zu S3 finden Sie unter Arbeiten mit Objekten im S3.

Objekt-Metadaten

Jedes Objekt in Amazon S3 weist eine Gruppe von Schllissel-Wert-Paaren auf, die seine Metadaten
reprasentieren. Es gibt zwei Typen von Metadaten:

» System-Metadaten: Gelegentlich von Amazon S3 verarbeitet, z. B. Content-Type und Content-
Length.

» Benutzer-Metadaten: Niemals von Amazon S3 verarbeitet. Benutzer-Metadaten werden mit
dem Objekt gespeichert und mit ihm zuriickgegeben. Die maximale GréRRe flr Benutzer-
Metadaten betragt 2 KB. Sowohl die Schllssel als auch deren Werte missen US-ASCII-Standards
entsprechen.

Weitere Informationen Uber S3-Objekt-Metadaten erhalten Sie unter Bearbeiten von Objekit-
Metadaten.

Projekteinrichtung

Prerequisites

Um Amazon S3 in der Anwendung verwenden zu kénnen, mussen Sie das SDK in das Projekt
aufnehmen. Befolgen Sie zu diesem Zweck die Anweisungen unter Einrichten von AWS Mobile SDK
for .NET and Xamarin.

Erstellen eines S3-Bucket

Amazon S3 speichert die Ressourcen der Anwendung in Amazon S3-Buckets, also in Cloud-
Speicher-Containern, die sich in einer bestimmten Region. befinden. Jeder Amazon S3-Bucket muss
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einen global eindeutigen Namen tragen. Sie kénnen die Amazon S3 verwenden, um einen Bucket zu
erstellen.

1. Melden Sie sich bei der Amazon S3-Konsole an und klicken Sie auf Create Bucket.

2. Geben Sie einen Bucket-Namen ein, wahlen Sie eine Region und klicken Sie auf Create.

Festlegen von Berechtigungen fur S3

Die IAM-Standardrollenrichtlinie gewahrt der Anwendung Zugriff auf Amazon Mobile Analytics und
Amazon Cognito Sync. Damit der Cognito-ldentitaten-Pool auf Amazon S3 zugreift, missen Sie die
Rollen des Identitaten-Pools modifizieren.

1. Navigieren Sie zur Identity and Access Management Console und klicken Sie im linken Bereich auf
Roles.

2. Geben Sie den Identitaten-Pool-Namen in das Suchfeld ein. Es werden zwei Rollen aufgelistet:
eine fur nicht authentifizierte Benutzer und eine flr authentifizierte Benutzer.

3. Klicken Sie auf die Rolle fir nicht authentifizierte Benutzer (an den Identitaten-Pool-Namen ist
"unauth" angehangt).

4. Klicken Sie aufCreate Role Policy, wahlen Sie Policy Generator und klicken Sie dann auf Select.

5. Geben Sie auf der Seite Edit Permissions (Berechtigungen bearbeiten) die in der folgenden
Abbildung gezeigten Einstellungen ein und ersetzen Sie den Amazon-Ressourcennamen (ARN)
durch lhren eigenen. Der ARN eines S3-Bucket entspricht arn:aws:s3:::examplebucket/*
und besteht aus der Region, in der sich der Bucket befindet, sowie dem Namen des Bucket. Die
unten gezeigten Einstellungen gewahren dem Ildentitaten-Pool vollen Zugriff auf alle Aktionen fur
den angegebenen Bucket.

Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services [AWS) products and resources, For more information about
creating policies, see Overview of Policies in Using AWS Identity and Access Managemaent.

Effect Allow @ Deny

AWS Service /mazon 53

Actions  All Actions Selected

Amazon Resource Name

(ARN) arm:aws:s3:examplebuckeat™

Add Conditions (optional)

Add Statement
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1. Klicken Sie auf die Schaltflache Add Statement und anschlielRend auf Next Step.

2. Der Assistent zeigt die von lhnen generierte Konfiguration. Klicken Sie auf Apply Policy.

Weitere Informationen zum Gewahren des Zugriffs auf S3 erhalten Sie unter Granting Access to an
Amazon S3 Bucket.

(Optional) Konfigurieren der Signature Version for S3-Anforderungen

Jede Interaktion mit Amazon S3 erfolgt entweder authentifiziert oder anonym. AWS verwendet die
Signature Version 4- oder Signature Version 2-Algorithmen zum Authentifizieren von Aufrufen des
Services.

Alle neuen, nach Januar 2014 erstellten AWS-Regionen unterstitzen nur Signature Version 4.
Viele altere Regionen unterstltzen jedoch weiterhin Signature Version 4- und Signature Version 2-
Anforderungen.

Wenn sich lhr Bucket in einer der Regionen befindet, die Signature Version 2-Anforderungen nicht
unterstitzt, wie auf dieser Seite aufgeflihrt, missen Sie die AWSConfigsS3.UseSignatureVersion4
Eigenschaft wie folgt auf ,true” setzen:

AWSConfigsS3.UseSignatureVersion4 = true;

Weitere Informationen zu AWS Signature-Versionen erhalten Sie unter Authenticating Requests
(AWS Signature Version 4).

Integrieren von S3 in die Anwendung

Es gibt zwei Moglichkeiten fur die Interaktion mit S3 in einer Xamarin-Anwendung. Diese beiden
Methoden werden in den folgenden Themen ausfuhrlich behandelt:

Verwenden von S3 Transfer Utility

S3 Transfer Utility erleichtert das Hoch- und Herunterladen von Dateien nach bzw. aus S3 mit der
Xamarin-Anwendung.

Initialisieren des TransferUtility

Erstellen Sie einen S3-Client, Ubergeben Sie die AWS-Anmeldeinformationen und dann den S3-
Client an das Dienstprogramm fur die Datenubertragung, z. B.:
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var s3Client = new AmazonS3Client(credentials,region);
var transferUtility = new TransferUtility(s3Client);

(optional) Konfigurieren der TransferUtility

Es gibt drei optionale Eigenschaften, die Sie konfigurieren kénnen:

» ConcurrentServiceRequests — Bestimmt, wie viele aktive Threads oder die Anzahl der
gleichzeitigen asynchronen Webanforderungen zum Hochladen/Herunterladen der Datei verwendet
werden. Der Standardwert lautet 10.

* MinSizeBeforePartUpload — Ruft die minimale Teilegro3e flr das Hochladen von Teilen in Bytes ab
oder legt sie fest. Der Standardwert ist 16 MB. Durch Absenken der minimalen Komponentengréf3e
werden mehrteilige Hochladeoperationen in eine groRere Zahl kleinerer Komponenten aufgeteilt.
Wenn dieser Wert zu niedrig eingestellt und dadurch die Ubertragungsgeschwindigkeit
beeintrachtigt wird, verursacht dies zusatzliche Latenz und Netzwerkkommunikation fur jede
Komponente.

* NumberOfUploadThreads — Ruft die Anzahl der ausgefuhrten Threads ab oder legt sie fest. Diese
Eigenschaft bestimmt, wie viele aktive Threads verwendet werden, um die Datei hochzuladen. Der
Standardwert lautet 10 Threads.

Um den S3 TransferUltility zu konfigurieren, erstellen Sie ein Konfigurationsobjekt, legen Sie lhre
Eigenschaften fest und tUbergeben Sie das Objekt wie folgt an lhren TransferUtility Konstruktor:

var config = new TransferUtilityConfig();
config.ConcurrentServiceRequests = 10;
config.MinSizeBeforePartUpload=16*1024*1024;
config.NumberOfUploadThreads=10;

var s3Client = new AmazonS3Client(credentials);
var utility = new TransferUtility(s3Client,config);

Herunterladen einer Datei

Um eine Datei aus S3 herunterzuladen, rufen Sie Download flr das Transfer Utility-Objekt auf und
Ubergeben dabei die folgenden Parameter:

« file: Name der herunterzuladenden Datei als String
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* bucketName: Name des S3-Bucket, aus dem die Datei heruntergeladen werden soll

» key: String, der den Namen des herunterzuladenden S3-Objekts (in diesem Fall eine Datei) angibt

transferUtility.Download(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName",
"key"

);

Hochladen einer Datei

Um eine Datei nach S3 hochzuladen, rufen Sie Upload fiir das Transfer Utility-Objekt auf und
Ubergeben dabei die folgenden Parameter:

« file: Name der hochzuladenden Datei als String

* bucketName: Name des S3-Bucket, in dem die Datei gespeichert werden soll, als String

transferUtility.Upload(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName"

);

Im Code oben wird davon ausgegangen, dass sich eine Datei im Verzeichnis
Environment.SpecialFolder.ApplicationData befindet. Beim Hochladen wird automatisch die S3-
Funktion fur mehrteiliges Hochladen grol3er Dateien verwendet, um den Durchsatz zu verbessern.

Verwenden des Service S3 APls

Zusatzlich zur Verwendung des S3 kdnnen TransferUtilitySie auch mithilfe des S3 mit S3
APlsinteragieren.

Initialisieren des Amazon S3-Clients

Um Amazon S3 verwenden zu kdnnen, missen wir zunachst eine AmazonS3Client Instance
erstellen, die eine Referenz auf die zuvor erstellte CognitoAWSCredentials Instance und Ihre Region
verwendet:
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AmazonS3Client S3Client = new AmazonS3Client (credentials,region);

Herunterladen einer Datei

Laden Sie wie folgt eine Datei aus S3 herunter:

// Create a GetObject request
GetObjectRequest request = new GetObjectRequest
{
BucketName = "SampleBucket",
Key = "Iteml"
};

// Issue request and remember to dispose of the response
using (GetObjectResponse response = client.GetObject(request))

{
using (StreamReader reader = new StreamReader(response.ResponseStream))
{
string contents = reader.ReadToEnd();
Console.WriteLine("Object - " + response.Key);
Console.WritelLine(" Version Id - " + response.VersionId);
Console.WriteLine(" Contents - " + contents);
}
}

Hochladen einer Datei

Laden Sie wie folgt eine Datei nach S3 hoch:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Create a PutObject request
PutObjectRequest request = new PutObjectRequest

{
BucketName = "SampleBucket",
Key = "Iteml",
FilePath = "contents.txt"

};

// Put object
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PutObjectResponse response = client.PutObject(request);

Loschen eines Elements

Léschen Sie wie folgt ein Element aus S3:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Create a DeleteObject request

DeleteObjectRequest request = new DeleteObjectRequest
{

BucketName = "SampleBucket",
Key = "Iteml"
};

// Issue request
client.DeleteObject(request);

Loschen mehrerer Elemente
Léschen Sie mehrere Objekte wie folgt mit einer HTTP-Anforderung aus einem Bucket:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Create a DeleteObject request
DeleteObjectsRequest request = new DeleteObjectsRequest
{
BucketName = "SampleBucket",
Objects = new List<KeyVersion>
{
new KeyVersion() {Key = "Iteml"},
// Versioned item
new KeyVersion() { Key = "Item2", VersionId =
"Rej8CiBxcZKVK81cLr39j27Y5FVXghDK", 3,
// Item in subdirectory
new KeyVersion() { Key = "Logs/error.txt"}

i

try
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{

// Issue request
DeleteObjectsResponse response = client.DeleteObjects(request);

}
catch (DeleteObjectsException doe)
{
// Catch error and list error details
DeleteObjectsResponse errorResponse = doe.Response;
foreach (DeletedObject deletedObject in errorResponse.DeletedObjects)
{
Console.WriteLine("Deleted item " + deletedObject.Key);
}
foreach (DeleteError deleteError in errorResponse.DeleteErrors)
{
Console.WriteLine("Error deleting item " + deleteError.Key);
Console.WritelLine(" Code - " + deleteError.Code);
Console.WritelLine(" Message - " + deleteError.Message);
}
}

Sie kénnen bis zu 1 000 Schlissel angeben.
Auflisten von Buckets

Geben Sie wie folgt eine Liste aller Buckets zurtick, deren Eigentimer der authentifizierte Absender
der Anforderung ist:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Issue call
ListBucketsResponse response = client.ListBuckets();

// View response data
Console.WritelLine("Buckets owner - {@}", response.Owner.DisplayName);
foreach (S3Bucket bucket in response.Buckets)
{
Console.WriteLine("Bucket {0}, Created on {1}", bucket.BucketName,
bucket.CreationDate);

}
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Auflisten von Objekten

Sie kénnen einige oder alle (bis zu 1 000) der Objekte im S3-Bucket zurlickgeben. Zu diesem Zweck
bendtigen Sie Lesezugriff auf den Bucket.

// Create a GetObject request
GetObjectRequest request = new GetObjectRequest
{
BucketName = "SampleBucket",
Key = "Iteml"
I

// Issue request and remember to dispose of the response

using (GetObjectResponse response = client.GetObject(request))

{
using (StreamReader reader = new StreamReader(response.ResponseStream))
{

string contents = reader.ReadToEnd();

Console.WriteLine("Object - " + response.Key);
Console.WritelLine(" Version Id - " + response.Versionld);
Console.WriteLine(" Contents - " + contents);

Ermitteln der Region eines Bucket

Ermitteln Sie die Region, in der ein Bucket sich befindet, wie folgt:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Construct request
GetBucketLocationRequest request = new GetBucketlLocationRequest

{
BucketName = "SampleBucket"

};

// Issue call
GetBucketLocationResponse response = client.GetBucketLocation(request);

// View response data
Console.WriteLine("Bucket location - {0@}", response.Location);
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Ermitteln der Richtlinie eines Bucket

So ermitteln Sie die Richtlinie eines Bucket:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Construct request
GetBucketPolicyRequest getRequest = new GetBucketPolicyRequest

{
BucketName = "SampleBucket"

};
string policy = client.GetBucketPolicy(getRequest).Policy;

Console.WriteLine(policy);
Debug.Assert(policy.Contains("BasicPerms"));
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Amazon — DynamoDB

Was ist Amazon DynamoDB?

Amazon DynamoDB ist ein schneller, hochgradig skalierbarer Service fur nicht relationale

Datenbanken. DynamoDBMit werden Einschrankungen der Datenspeicherungsskalierbarkeit
eliminiert, die Latenz niedrig gehalten und die Leistung ist vorhersehbar.

Die wichtigsten Konzepte
Die DynamoDB Datenmodellkonzepte umfassen Tabellen, Elemente und Attribute.

Tables

In Amazon ist DynamoDBeine Datenbank eine Sammlung von Tabellen. Eine Tabelle ist eine
Sammlung von Elementen und jedes Element wiederum eine Sammlung von Attributen.

In einer relationalen Datenbank hat eine Tabelle ein vordefiniertes Schema, z. B. Tabellenname,
PrimarschlUssel, Liste der Spaltennamen sowie Datentypen der Spalten. Alle Datensatze in der
Tabelle miUssen Uber dieselben Spalten verfligen. Im Gegensatz dazu erfordert DynamoDB nur, dass
eine Tabelle Uber einen Primarschlissel verflgt, aber nicht alle Attributhnamen und Datentypen im
Voraus definieren muss.

Weitere Informationen zum Arbeiten mit Tabellen finden Sie unter Arbeiten mit Tabellen in
DynamoDB .

Elemente und Attribute

Einzelne Elemente in einer DynamoDB Tabelle konnen eine beliebige Anzahl von Attributen haben,
obwohl die Elementgréfie auf 400 KB beschrankt ist. Die Elementgrofie wird gebildet aus der Lange
der Attributnamen und -werte (Binar- und UTF-8-Langen).

Jedes Attribut in einem Element ist ein Name-Wert-Paar. Ein Attribut kann einen Wert oder mehrere
Werten aufweisen. So kann ein Buchelement beispielsweise Attribute fur Titel und Autor aufweisen.
Jedes Buch hat einen Titel, kann jedoch mehrere Autoren haben. Das Attribut fir mehrere Werte ist
eine Gruppe, Duplikatwerte sind nicht zulassig.

Nehmen wir als Beispiel, einen Katalog von Produkten in zu DynamoDBspeichern. Sie kbnnen eine
Tabelle erstellen, ProductCatalog, mit dem ID-Attribut als Primarschlissel. Der Primarschlissel
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identifiziert jedes Element eindeutig, es kénnen also nicht zwei Produkte in der Tabelle dieselbe 1D
aufweisen.

Weitere Informationen zum Arbeiten mit Elementen finden Sie unter Arbeiten mit Elementen im
DynamoDB .

Datentypen
Amazon DynamoDB unterstitzt die folgenden Datentypen:

« Skalare Typen: Number, String, Binary, Boolean und Null.
* Typen fur mehrere Werte: String Set, Number Set und Binary Set.
* Dokumenttypen: List und Map.

Weitere Informationen zu skalaren Datentypen, Datentypen mit mehreren Werten und
Dokumentdatentypen finden Sie unter DynamoDB -Datentypen.

Primarschlissel

Wenn Sie eine Tabelle erstellen, missen Sie auller dem Tabellennamen auch den Primarschlissel
der Tabelle angeben. Der Primarschlissel identifiziert jedes Element in der Tabelle eindeutig, es gibt
also nicht zwei Elemente mit identischem Schlisselwert. DynamoDB unterstitzt die folgenden zwei
Typen von Primarschlisseln:

* Hash-Schlussel: Der Primarschlissel besteht aus einem Attribut, einem Hash-Attribut. DynamoDB
erstellt einen ungeordneten Hash-Index flr dieses Primarschlisselattribut. Jedes Element in der
Tabelle wird eindeutig anhand seines Hash-Schlisselwerts identifiziert.

« Hash- und BereichsschlUssel: Der Primarschlissel besteht aus zwei Attributen. Das erste Attribut
ist das Hash-Attribut, das zweite das Bereichsattribut. DynamoDB erstellt einen ungeordneten
Hash-Index auf dem Hash-Primarschlisselattribut und einen sortierten Bereichsindex auf dem
Bereichs-Primarschlisselattribut. Jedes Element in der Tabelle wird durch die Kombination der
Hash- und Bereichsschlisselwerte eindeutig identifiziert. Zwei Elemente kdbnnen denselben Hash-
Schlusselwert, mussen aber unterschiedliche Bereichsschlisselwerte aufweisen.

Sekundare Indizes

Wenn Sie eine Tabelle mit einem Hash- und Bereichsschlissel erstellen, kdnnen Sie optional
einzelne oder mehrere Sekundarindizes fur die betreffende Tabelle definieren. Ein Sekundarindex
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ermdglicht — erganzend zu Abfragen Uber den Primarschlissel — das Abfragen der Daten in der
Tabelle Uber einen alternativen Schlissel.

DynamoDB unterstutzt zwei Arten von sekundaren Indizes: lokale sekundare Indizes und globale
sekundare Indizes.

 Lokaler Sekundarindex: Ein Index mit demselben Hash-Schlissel wie die Tabelle, jedoch einem
anderen Bereichsschlussel.

* Globaler Sekundarindex: Ein Index mit einem Hash- und Bereichsschlissel, der sich von den
Schliisseln der Tabelle unterscheiden kann.

Sie kénnen bis zu 5 globale Sekundarindizes und 5 lokale Sekundarindizes pro Tabelle definieren.
Weitere Informationen finden Sie unter Verbessern des Datenzugriffs mit sekundaren Indizes in
DynamoDB im -DynamoDBEntwicklerhandbuch.

Query und Scan

Zusatzlich zur Verwendung von Primarschlisseln fur den Zugriff auf Elemente bietet Amazon
DynamoDB auch zwei APIs fur die Datensuche: Query und Scan. Wir empfehlen, dass Sie Richtlinien
fur Abfragen und Scans im DynamoDB -Entwicklerhandbuch lesen, um sich mit einigen bewahrten
Methoden vertraut zu machen.

Query

Eine Query-Operation sucht Elemente ausschlief3lich unter Verwendung von Primarschlissel-
Attributwerten in einer Tabelle oder einem Sekundérindex. Sie missen einen Hash-
Schlusselattributnamen und einen Wert angeben, der gesucht werden soll. Sie kbnnen optional
den Namen und den Wert eines BereichsschlUsselattributs angeben und einen Vergleichsoperator
verwenden, um die Suchergebnisse zu verfeinern.

Beispielabfragen finden Sie unter:

* Verwenden des Document-Modells

» Verwenden des Object Persistence-Modells

» Verwenden des DynamoDB Service Levels APIs

Weitere Informationen zu Query finden Sie unter Query im -DynamoDBEntwicklerhandbuch.
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Scan

Eine Scan-Operation liest jedes Element in einer Tabelle oder einem Sekundarindex. Standardmafig
gibt eine Scan-Operation fur jedes Element in der Tabelle oder im Index alle Datenattribute zurtck.
Sie kdnnen den ProjectionExpression Parameter verwenden, sodass Scan nur einige der Attribute
und nicht alle zurtckgibt.

Beispielscans finden Sie unter:

* Verwenden des Document-Modells

» Verwenden des Object Persistence-Modells

« Verwenden des DynamoDB Service Levels APIs

Weitere Informationen zu Scan finden Sie unter Scan im -DynamoDBEntwicklerhandbuch.

Projekteinrichtung

Prerequisites

Um DynamoDB in Ihrer Anwendung zu verwenden, mussen Sie das SDK zu lhrem Projekt
hinzufugen. Befolgen Sie zu diesem Zweck die Anweisungen unter Einrichten von AWS Mobile SDK

for NET and Xamarin.

Erstellen einer DynamoDB Tabelle

Gehen Sie zum Erstellen einer Tabelle zur -DynamoDBKonsole und fihren Sie die folgenden Schritte
aus:

1. Klicken Sie auf Create Table.

2. Geben Sie den Namen der Tabelle ein.

3. Wahlen Sie Hash als Primarschlisseltyp aus.
4

. Wahlen Sie einen Typ und geben Sie einen Wert fur den Hash-Attributnamen ein. Klicken Sie auf
Weiter.

5. Wenn Sie auf der Seite Add Indexes globale sekundére Indizes verwenden mdchten, legen
Sie Index Type auf ,Global Secondary Index“ fest und geben Sie unter Index Hash Key einen
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Wert flr den sekundaren Index ein. So kénnen Sie Primarindex und Sekundarindex abfragen
und scannen. Klicken Sie auf Add Index To Table (Index zur Tabelle hinzufligen) und dann auf
Continue (Weiter). Klicken Sie auf Continue (Weiter)., wenn Sie keine globalen Sekundarindizes
verwenden wollen.

6. Stellen Sie flir Lese- und Schreibkapazitat die gewiinschten GrofRen ein. Weitere Informationen
zum Konfigurieren der Kapazitat finden Sie unter Bereitgestellter Durchsatz in Amazon DynamoDB
. Klicken Sie auf Continue (Weiter).

7. Geben Sie im nachsten Bildschirm eine Benachrichtigungs-E-Mail ein, um ggf. Durchsatzalarme zu
erstellen. Klicken Sie auf Weiter.

8. Klicken Sie auf der Ubersichtsseite auf Create (Erstellen). DynamoDB erstellt Ihre Datenbank.

Festlegen von -Berechtigungen fur DynamoDB

Um DynamoDB in einer Anwendung zu verwenden, missen Sie die richtigen Berechtigungen
festlegen. Mit der folgenden IAM-Richtlinie kann der Benutzer Elemente in einer bestimmten
DynamoDB Tabelle, die durch den ARN identifiziert wird, I6schen, abrufen, ablegen, abfragen,
scannen und aktualisieren:

{
"Statement": [
{

"Effect": "Allow",

"Action": [
"dynamodb:DeleteIltem",
"dynamodb:GetItem",
"dynamodb:PutItem",
"dynamodb:Query",
"dynamodb:Scan",
"dynamodb:UpdateItem"

1,

"Resource": "arn:aws:dynamodb:us-west-2:123456789012:table/MyTable"

Sie kénnen Richtlinien in der IAM-Konsole. modifizieren. Sie sollten zulassige Aktionen basierend auf
den Anforderungen der App hinzufiigen oder entfernen.

Weitere Informationen zu IAM-Richtlinien erhalten Sie unter Using IAM.
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Weitere Informationen zu DynamoDB-spezifischen Richtlinien finden Sie unter Using IAM to Control
Access to DynamoDB Resources im -DynamoDBEntwicklerhandbuch.

Integrieren von DynamoDB in Ihre Anwendung

Das AWS Mobile SDK for .NET and Xamarin bietet eine allgemeine Bibliothek fur die Arbeit

mit DynamoDB. Sie kdnnen auch Anforderungen direkt an die DynamoDB Low-Level-API
stellen, aber fur die meisten Anwendungsfalle wird die High-Level-Bibliothek empfohlen. Der
AmazonDynamoDBClient ist ein besonders nutzlicher Teil der High-Level-Bibliothek. Mit dieser
Klasse kdnnen Sie verschiedene CRUD-Operationen (Erstellen, Lesen, Aktualisieren, Loschen)
sowie Abfragen ausfuhren.

Das AWS Mobile SDK for .NET and Xamarin ermdglicht es Ihnen, Aufrufe mit APIs Gber das

AWS SDK for .NET zu tatigen, um mit zu DynamoDBarbeiten. Alle -APIsDateien sind in der Datei
AWSSDK.dII verfugbar. Weitere Informationen zum Herunterladen von AWS SDK for .NET erhalten
Sie unter AWS SDK for .NET.

Es gibt drei Mdglichkeiten, mit DynamoDB in lhrer Xamarin-Anwendung zu interagieren:

* Dokumentmodell: Diese API stellt Wrapper-Klassen fur die DyanmoDB Low-Level-API bereit,
um Ihre Programmieraufgaben weiter zu vereinfachen. Die wichtigsten Wrapper-Klassen sind
Table und Document. Sie kénnen das Dokumentmodell fur Datenoperationen wie das Erstellen,
Abrufen, Aktualisieren und Loschen von Elementen verwenden. Die API ist im Namespace
Amazon.DynamoDB.DocumentModel verfugbar.

» Object Persistence-Modell: Mit der Object Persistence-AP| kdnnen Sie den DynamoDB -Tabellen
clientseitige Klassen zuordnen. Die einzelnen Objekt-Instances werden anschliellend einem
Element in den entsprechenden Tabellen zugeordnet. Die DynamoDBContext -Klasse in dieser
API bietet Methoden, mit denen Sie clientseitige Objekte in einer Tabelle speichern, Elemente als -
Objekte abrufen und Abfragen und Scans durchfihren kdnnen. Sie kdnnen das Object Persistence-
Modell fur Datenoperationen wie das Erstellen, Abrufen, Aktualisieren und Léschen von Elementen
verwenden. Sie mussen zunachst die Tabellen mit der Service-Client-API erstellen und dann das
Objektpersistenzmodell verwenden, um die Klassen den Tabellen zuzuordnen. Die APl ist im
Namespace Amazon.DynamoDB.DataModel verfugbar.

+ Service-Client-API: Dies ist die API auf Protokollebene, die der DynamoDB API eng zugeordnet
ist. Sie kdnnen diese Low-Level-API fur alle Tabellen- und Elementoperationen wie das Erstellen,
Aktualisieren und Léschen von Tabellen und Elementen verwenden. Sie kénnen Tabellen
aullerdem abfragen und scannen. Diese API ist im Namespace Amazon.DynamoDB namespace
verfugbar.
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Diese drei Modelle werden in den folgenden Themen ausfihrlich behandelt:

Verwenden des Document-Modells

Das Dokumentmodell stellt Wrapper-Klassen fur die .NET-Low-Level-API bereit. Die wichtigsten
Wrapper-Klassen sind Table und Document. Sie kénnen das Dokumentmodell verwenden, um
Elemente zu erstellen, abzurufen, zu aktualisieren und zu I6schen. Zum Erstellen, Aktualisieren und
Léschen von Tabellen missen Sie die Low-Level-API verwenden. Anweisungen zur Verwendung der
Low-Level-API finden Sie unter Verwenden des DynamoDB Service APIsLevels . Die Low-Level-API
ist im Namespace DynamoDB.DocumentModel verfigbar.

Weitere Informationen zum Dokumentmodell erhalten Sie unter .NET: Dokumentmodell.

Erstellen eines DynamoDB Clients

So erstellen Sie einen DynamoDB Client:

var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);

CRUD-Operationen

Speichern eines Elements

Erstellen Sie ein Element wie folgt:

Table table = Table.LoadTable(client, "Books");

id = Guid.NewGuid().ToString();

var books = new Document();

books["Id"] = id;

books["Author"] = "Mark Twain";

books["Title"] = "Adventures of Huckleberry Finn";
books["ISBN"] = "112-111111";

books["Price"] = "10";

Speichern eines Elements in einer DynamoDB Tabelle:

var book = await table.PutItemAsync(books);
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Abrufen eines Elements

Rufen Sie ein Element wie folgt ab:

public async Task GetItemAsync(AWSCredentials credentials, RegionEndpoint region)
{

var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
var book = await books.GetItemAsync(id);

Aktualisieren eines Elements

Aktualisieren Sie ein Element wie folgt:

public async Task UpdateItemAttributesAsync(AWSCredentials credentials, RegionEndpoint
region)

{
var book = new Document();
book["Id"] = id;
book["PageCount"] = "200";
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
Document updatedBook = await books.UpdateItemAsync(book);
}

Aktualisieren Sie ein Element wie folgt bedingungsabhangig:

public async Task UpdateItemConditionallyAsync(AWSCredentials credentials,
RegionEndpoint region) {

var book = new Document();

book["Id"] = id;

book["Price"] = "30";

// For conditional price update, creating a condition expression.
Expression expr = new Expression();

expr.ExpressionStatement = "Price = :val";
expr.ExpressionAttributeValues[":val"] = 10.00;

var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");

Document updatedBook = await books.UpdateItemAsync(book);
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}

Loschen eines Elements

So Ioschen Sie einen Artikel:

public async Task DeleteItemAsync(AWSCredentials credentials, RegionEndpoint region)
{

var client = new AmazonDynamoDBClient(credentials, region);

Table books = Table.LoadTable(client, "Books");

await books.DeleteItemAsync(id);

Query und Scan

Gehen Sie zum Abfragen und Abrufen aller Bicher, deren Autor ,Mark Twain“ ist, wie folgt vor:

public async Task QueryAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
var search = books.Query(new QueryOperationConfig() {
IndexName = "Author-Title-index",
Filter = new QueryFilter("Author", QueryOperator.Equal, "Mark Twain")
1)

Console.WriteLine("ScanAsync: printing query response");

var documents = await search.GetRemainingAsync();
documents.ForEach((d) = > {
PrintDocument(d);

1)

Der Scan-Beispiel-Code unten gibt alle Bacher in der Tabelle zurtck:

public async Task ScanAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
var search = books.Scan(new ScanOperationConfig() {
ConsistentRead = true
18
Console.WriteLine("ScanAsync: printing scan response");
var documents = await search.GetRemainingAsync();
documents.ForEach((d) = > {
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PrintDocument(d);

1)

Verwenden des Object Persistence-Modells

Das AWS Mobile SDK for .NET and Xamarin bietet ein Object Persistence-Modell, mit dem Sie lhre
clientseitigen Klassen einer DynamoDB -Tabelle zuordnen kénnen. Jede Objekt-Instance wird dann
einem Element in der entsprechenden Tabelle zugeordnet. Um Ihre clientseitigen Objekte in einer
Tabelle zu speichern, stellt das Object Persistence-Modell die DynamoDBContext Klasse bereit,
einen Eintrittspunkt fir DynamoDB. Diese Klasse bietet Ihnen eine Verbindung zu DynamoDB und
ermdglicht Ihnen den Zugriff auf Tabellen, die Ausfihrung verschiedener CRUD-Operationen und die
Ausflihrung von Abfragen.

Das Object Persistence-Modell stellt keine APl zum Erstellen, Aktualisieren und Léschen von
Tabellen bereit. Es stellt ausschliel3lich Datenoperationen bereit. Zum Erstellen, Aktualisieren und
Léschen von Tabellen mussen Sie die Low-Level-API verwenden. Anweisungen zur Verwendung der
Low-Level-API finden Sie unter Verwenden des DynamoDB Service APlIsLevels .

Overview

Das Object Persistence-Modell stellt eine Reihe von Attributen bereit, mit deren Hilfe Client-
seitige Klassen Tabellen und Eigenschaften/Felder Tabellenattributen zugeordnet werden kénnen.
Das Object Persistence-Modell unterstitzt die explizite und die Standardzuordnung zwischen
Klasseneigenschaften und Tabellenattributen.

+ Explizite Zuweisung: Um eine Eigenschaft einem Primarschlissel zuzuweisen, mussen Sie die
Attribute DynamoDBHashKey und DynamoDBRangeKey Object Persistence-Modell verwenden.
AuRerdem gilt fir Nicht-Primarschlisselattribute, dass Sie die Zuweisung definieren missen,
indem Sie explizit das Attribut DynamoDBProperty hinzufigen, wenn der Name der Eigenschaft
in Ihrer Klasse und das entsprechende Tabellenattribut, dem Sie ihn zuordnen méchten, nicht
identisch sind.

» Standardzuordnung: Standardmal3ig ordnet das Object Persistence-Modell die
Klasseneigenschaften Attributen mit identischem Namen in der Tabelle zu.

Sie mussen nicht jede Klasseneigenschaft zuordnen. Sie erkennen diese Eigenschaften, indem Sie
das DynamoDBlIgnore-Attribut hinzufiigen. Beim Speichern und Abrufen einer Instance eines Objekts
werden mit diesem Attribut markierte Eigenschaften ausgelassen.
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Unterstitzte Datentypen

Das Object Persistence-Modell unterstitzt eine Reihe primitiver .NET-Datentypen, Sammlungen
sowie beliebige Datentypen. Das Modell unterstitzt die folgenden primitiven Datentypen.

* bool

+ Byte

+ char

» DateTime

» decimal, double, float

* Int16, Int32, Int64

« SByte

« string

« UInt16, UInt32, UIntc4

Das Object Persistence-Modell unterstitzt auRerdem die .NET-Sammlungstypen. Dabei gelten
folgende Einschrankungen:
» Der Sammlungstyp muss eine ICollection Schnittstelle implementieren.

» Der Sammlungstyp muss aus unterstlitzten primitiven Datentypen gebildet werden. Beispiel:
ICollection <string>, ICollection <bool>.

» Der Sammlungstyp muss einen parameterlosen Konstruktor bereitstellen.

Weitere Informationen zum Object Persistence-Modell erhalten Sie unter .NET Object Persistence-
Modell.

Erstellen eines DynamoDB Clients

So erstellen Sie einen DynamoDB Client:

var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);
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CRUD-Operationen

Speichern eines Objekts

Erstellen eines Objekts:

[DynamoDBTable("Books")]
public class Book {
[DynamoDBHashKey] // Hash key.
public string Id {
get;
set;

[DynamoDBGlobalSecondaryIndexHashKey]
public string Author {

get;

set;

[DynamoDBGlobalSecondaryIndexRangeKey]
public string Title {
get;
set;
}
public string ISBN {
get;
set;
}
public int Price {
get;
set;
}
public string PageCount {
get;
set;

Book myBook = new Book

{
Id = id,
Author = "Charles Dickens",
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Title = "Oliver Twist",
ISBN = "111-1111111001",
Price = 10,
PageCount = 300
};
Speichern eines Objekts in einer DynamoDB Tabelle:

context.Save(myBook);

Abrufen eines Objekts
Rufen Sie ein Objekt wie folgt ab:
Book retrievedBook = context.Load<Book>(1);

Aktualisieren eines Objekts

Aktualisieren Sie ein Objekt wie folgt:

Book retrievedBook context.Load<Book>(1);
retrievedBook.ISBN "111-1111111001";
context.Save(retrievedBook);

Objekte 16schen

So I6schen Sie ein Objekt:

Book retrievedBook = context.Load<Book>(1);
context.Delete(retrievedBook);

Query und Scan

Gehen Sie zum Abfragen und Abrufen aller Bucher, deren Autor ,Charles Dickens® ist, wie folgt vor:

public async Task QueryAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
DynamoDBContext context = new DynamoDBContext(client);

var search = context.FromQueryAsync < Book > (new
Amazon.DynamoDBv2.DocumentModel.QueryOperationConfig() {
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IndexName = "Author-Title-index",
Filter = new Amazon.DynamoDBv2.DocumentModel.QueryFilter("Author",
Amazon.DynamoDBv2.DocumentModel.QueryOperator.Equal, "Charles Dickens")

1)
Console.WritelLine("items retrieved");

var searchResponse = await search.GetRemainingAsync();

searchResponse.ForEach((s) = > {
Console.WritelLine(s.ToString());

});

Der Scan-Beispiel-Code unten gibt alle Blcher in der Tabelle zurtick:

public async Task ScanAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
DynamoDBContext context = new DynamoDBContext(client);

var search = context.FromScanAsync < Book > (new
Amazon.DynamoDBv2.DocumentModel.ScanOperationConfig() {
ConsistentRead = true

1);

Console.WritelLine("items retrieved");

var searchResponse = await search.GetRemainingAsync();
searchResponse.ForEach((s) = > {

Console.WriteLine(s.ToString());
1)

Verwenden des DynamoDB Service-Levels APIs

Mit dem Dynamo Service Level APIs kdnnen Sie Tabellen erstellen, aktualisieren und I6schen. Sie
kénnen zudem typische CRUD-Operationen (Erstellen, Lesen, Aktualisieren, Léschen) fur Elemente
in einer Tabelle ausflhren, die diese API verwendet.

Erstellen eines DynamoDB Clients

So erstellen Sie einen DynamoDB Client:
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AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

CRUD-Operationen

Speichern eines Elements

So speichern Sie ein Element in einer DynamoDB Tabelle:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

// Define item attributes
Dictionary<string, AttributeValue> attributes = new Dictionary<string,
AttributeValue>();

// Author is hash-key

attributes["Author"] = new AttributeValue { S = "Mark Twain" };
attributes["Title"] = new AttributeValue { S = "The Adventures of Tom Sawyer" };
attributes["PageCount"] = new AttributeValue { N = "275" };

attributes["Price"] = new AttributeValue{N = "10.00"};

attributes["Id"] = new AttributeValue{N="10"};

attributes["ISBN"] = new AttributeValue{S="111-1111111"};

// Create PutItem request
PutItemRequest request = new PutItemRequest

{
TableName = "Books",
Item = attributes

%

// Issue Putltem request
var response = await client.PutItemAsync(request);

Abrufen eines Elements

Rufen Sie ein Element wie folgt ab:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>
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{

{ "Id", new AttributeValue { N = "10" } }
i

// Create GetItem request
GetItemRequest request = new GetItemRequest
{
TableName = "Books",
Key = key,
I

// Issue request
var result = await client.GetItemAsync(request);

// View response

Console.WriteLine("Item:");

Dictionary<string, AttributeValue> item = result.Item;
foreach (var keyValuePair in item)

{
Console.WriteLine("Author := {0}", item["Author"]);
Console.WritelLine("Title := {0}", item["Title"]);
Console.WriteLine("Price:= {@}", item["Price"]);
Console.WriteLine("PageCount := {@}", item["PageCount"]);
}

Aktualisieren eines Elements

Aktualisieren Sie ein Element wie folgt:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>
{

{ "Id", new AttributeValue { N = "10" } }
};

// Define attribute updates

Dictionary<string, AttributeValueUpdate> updates = new Dictionary<string,
AttributeValueUpdate>();

// Add a new string to the item's Genres SS attribute

updates["Genres"] = new AttributeValueUpdate()

{
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Action = AttributeAction.ADD,
Value = new AttributeValue { SS = new List<string> { "Bildungsroman" } }

i

// Create Updateltem request
UpdateItemRequest request = new UpdateItemRequest

{
TableName = "Books",
Key = key,
AttributeUpdates = updates
};

// Issue request
var response = await client.UpdateItemAsync(request);

Loschen eines Elements

So I6schen Sie einen Artikel:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>

{
{ "Id", new AttributeValue { N = "10" } }

i

// Create Deleteltem request
DeleteItemRequest request = new DeletelItemRequest
{
TableName = "Books",
Key = key
i

// Issue request
var response = await client.DeleteIltemAsync(request);

Query und Scan

Gehen Sie zum Abfragen und Abrufen aller Biicher, deren Autor ,Mark Twain“ ist, wie folgt vor:

public void Query(AWSCredentials credentials, RegionEndpoint region) {
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using(var client = new AmazonDynamoDBClient(credentials, region)) {
var queryResponse = await client.QueryAsync(new QueryRequest() {
TableName = "Books",

IndexName = "Author-Title-index",
KeyConditionExpression = "Author = :v_Id",
ExpressionAttributeValues = new Dictionary < string, AttributeValue > {
{
":v_Id", new AttributeValue {
S = "Mark Twain"
}
}
}
1);

queryResponse.Items.ForEach((i) = > {
Console.WritelLine(i["Title"].S);
18

Der Scan-Beispiel-Code unten gibt alle Blcher in der Tabelle zurtick:

public void Scan(AWSCredentials credentials, RegionEndpoint region) {
using(var client = new AmazonDynamoDBClient(credentials, region)) {

var queryResponse = client.Scan(new ScanRequest() {
TableName = "Books"

1);

queryResponse.Items.ForEach((i) = > {
Console.WritelLine(i["Title"].S);

)8
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Amazon Simple Notification Service (SNS)

Mit SNS und AWS Mobile SDK for .NET and Xamarin kdnnen Sie Anwendungen schreiben, die
mobile Push-Benachrichtigungen empfangen kénnen. Weitere Informationen zu SNS erhalten Sie
unter Amazon Simple Notification Service.

Die wichtigsten Konzepte

Amazon SNS ermdglicht Anwendungen und Endbenutzern mit unterschiedlichen Geraten den
Empfang von Benachrichtigungen via Mobile Push (Apple, Google und Kindle Fire), HTTP/HTTPS,
E-Mail/E-Mail-JSON, SMS oder Amazon Simple Queue Service (SQS)-Warteschlangen oder AWS
Lambda-Funktionen. Mit SNS konnen Sie individuelle Nachrichten oder Rundsendungen an eine
grofRe Zahl von Empfangern senden, die ein einzelnes Thema abonniert haben.

Topics

Ein Thema ist ein ,Zugriffspunkt®, der es Empfangern erlaubt, identische Kopien derselben
Benachrichtigung zu abonnieren. Ein Thema kann Ubermittlungen an mehrere Endpunkttypen
unterstitzen. So kdnnen Sie beispielsweise iOS-, Android- und SMS-Empfanger gruppieren.

Subscriptions

Zum Abrufen der fur ein Thema verdéffentlichten Nachrichten missen Sie einen Endpunkt flr das
Thema abonnieren. Ein Endpunkt ist eine mobile App, ein Web-Server, eine E-Mail-Adresse oder
eine Amazon SQS-Warteschlange, die Benachrichtigungen von Amazon SNS empfangen kann.
Sobald Sie einen Endpunkt fur ein Thema abonnieren und das Abonnement bestatigt wurde, wird der
Endpunkt alle Nachrichten empfangen, die zu diesem Thema verdffentlicht werden.

Publishing

Wenn Sie fur ein Thema verdffentlichen, tbermittelt SNS Kopien der Nachricht mit geeigneter
Formatierung an jeden Abonnenten des Themas. Fur Mobile Push-Benachrichtigungen kénnen Sie
direkt fur den Endpunkt verdffentlichen oder den Endpunkt fir ein Thema abonnieren.
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Projekteinrichtung

Prerequisites

Um SNS in der Anwendung verwenden zu kénnen, missen Sie das SDK in das Projekt aufnehmen.
Befolgen Sie zu diesem Zweck die Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin.

Festlegen von Berechtigungen fur SNS

Weitere Informationen zum Festlegen von Berechtigungen fiir SNS erhalten Sie unter Ubersicht iiber
die Verwaltung von Zugriffsberechtigungen fur Ihre Amazon SNS-Themen.

Hinzufligen eines NuGet Pakets fur SNS zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Amazon Simple Notification NuGet Service-Paket Inrem Projekt hinzuzufigen.

Integrieren von SNS mit der Anwendung

Es gibt mehrere Mdéglichkeiten flir die Interaktion mit SNS in einer Xamarin-Anwendung:

Senden von Push-Benachrichtigungen (Xamarin Android)

In diesem Dokument wird erlautert, wie Push-Benachrichtigungen mit Amazon Simple Notification
Service (SNS) und an eine Xamarin-Android-Anwendung gesendet werden.AWS Mobile SDK
for NET and Xamarin.

Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Festlegen von Berechtigungen fur SNS

Befolgen Sie Schritt 2 in Einrichten von AWS Mobile SDK for .NET and Xamarin, um die unten
angegebene Richtlinie an die Rollen Ihrer Anwendung anzuflgen. Die Anwendung erhalt so die

erforderlichen Berechtigungen fur den Zugriff auf SNS:
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1. Navigieren Sie zur IAM-Konsole und wahlen Sie die IAM-Rolle aus, die Sie konfigurieren mdchten.

2. Klicken Sie auf Attach Policy, wahlen Sie die AmazonSNSFullAccess Richtlinie aus und klicken Sie
auf Attach Policy.

/A Warning

Die Verwendung von AmazonSNSFullAccess wird in einer Produktionsumgebung nicht
empfohlen. Wir verwenden die Richtlinie hier, damit Sie schnell mit der Arbeit beginnen
kénnen. Weitere Informationen Uber das Festlegen von Berechtigungen flr eine IAM-Rolle
erhalten Sie unter Overview of IAM Role Permissions.

Aktivieren von Push-Benachrichtigungen in der Google Cloud

Flgen Sie zunachst ein neues Google-API-Projekt hinzu:

1. Navigieren Sie zur Google Developers-Konsole.

2. Klicken Sie auf Create Project (Projekt erstellen).

3. Geben Sie einen Projektnamen in das Feld New Project (Neues Projekt) ein. Notieren Sie sich die
(spater bendtigte) Projekt-ID und klicken Sie auf Create (Erstellen).
Aktivieren Sie nun den Service Google Cloud Messaging (GCM) flir das Projekt:

1. In der Google Developers-Konsole sollte Ihr neues Projekt bereits ausgewahlt sein. Wahlen Sie es
andernfalls im Dropdown-Ment oben auf der Seite aus.

2. Wahlen Sie APIs in der Seitenleiste auf der linken Seite der Seite & auth aus.

3. Geben Sie in das Suchfeld ,Google Cloud Messaging for Android® ein und klicken Sie auf den Link
Google Cloud Messaging for Android.

4. Klicken Sie auf Enable API.

Rufen Sie schlief3lich einen API-Schlissel ab:

1. Wahlen Sie in der Google Developers-Konsole APIs & auth > Credentials (Anmeldeinformationen)
aus.

2. Klicken Sie unter Public API access auf Create new key.
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3. Klicken Sie im Dialogfeld Create a new key auf Server key.

4. Klicken Sie im daraufhin angezeigten Dialogfeld auf Create (Erstellen) und kopieren Sie den API-
Schlissel. Sie werden diesen API-Schllissel spater zur Authentifizierung verwenden.

Verwenden der Projekt-ID zum Erstellen eines Plattform-ARN in der SNS-Konsole

1. Rufen Sie die SNS-Konsole. auf.
2. Klicken Sie auf der linken Seite des Bildschirms auf Applications (Anwendungen).

3. Klicken Sie auf Create platform application (Plattformanwendung erstellen), um eine neue SNS-
Plattformanwendung zu erstellen.

4. Geben Sie einen Application Name. ein.

5. Wahlen Sie Google Cloud Messaging (GCM) fur Push notification platform (Push-
Benachrichtigungsplattform).

6. Fugen Sie den API-Schlissel in das Textfeld API key. ein.
7. Klicken Sie auf Create platform application.

8. Wahlen Sie die soeben erstellte Plattformanwendung und kopieren Sie den ARN der Anwendung.

Hinzufligen eines NuGet Pakets fur SNS zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Amazon Simple Notification NuGet Service-Paket Ihrem Projekt hinzuzufligen.

Erstellen eines SNS-Clients

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registrieren der Anwendung fir Remote-Benachrichtigungen

Um sich fir Remote-Benachrichtigungen auf Android zu registrieren, missen Sie einen
BroadcastReceiver erstellen, der Google Cloud-Nachrichten empfangen kann. Andern Sie den
Paketnamen unten, wenn Sie dazu aufgefordert werden:

[BroadcastReceiver(Permission = "com.google.android.c2dm.permission.SEND")]
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.RECEIVE"
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}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
b1
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.REGISTRATION"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
D1
[IntentFilter(new string[] {
"com.google.android.gcm.intent.RETRY"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */

b1
public class GCMBroadcastReceiver: BroadcastReceiver {
const string TAG = "PushHandlerBroadcastReceiver";
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);
}
}
[BroadcastReceiver]

[IntentFilter(new[] {
Android.Content.Intent.ActionBootCompleted
b1
public class GCMBootReceiver: BroadcastReceiver {
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);

Nachfolgend finden Sie den Service, der die Push-Benachrichtigung von der empfangt
BroadcastReceiver und die Benachrichtigung in der Benachrichtigungsleiste des Gerats anzeigt:

[Service]

public class GCMIntentService: IntentService {
static PowerManager.WakelLock sWakelock;
static object LOCK = new object();

public static void RunIntentInService(Context context, Intent intent) {
lock(LOCK) {
if (sWakeLock == null) {
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// This is called from BroadcastReceiver, there is no init.
var pm = PowerManager.FromContext(context);

sWakeLock = pm.NewWakelLock(

WakeLockFlags.Partial, "My WakelLock Tag");

sWakelLock.Acquire();
intent.SetClass(context, typeof(GCMIntentService));
context.StartService(intent);

protected override void OnHandleIntent(Intent intent) {
try {
Context context = this.ApplicationContext;
string action = intent.Action;

if (action.Equals("com.google.android.c2dm.intent.REGISTRATION")) {
HandleRegistration(intent);

} else if (action.Equals("com.google.android.c2dm.intent.RECEIVE")) {
HandleMessage(intent);

}

} finally {

lock(LOCK) {
//Sanity check for null as this is a public method
if (sWakeLock != null) sWakelLock.Release();

private void HandleRegistration(Intent intent) {
string registrationId = intent.GetStringExtra("registration_id");
string error = intent.GetStringExtra("error");
string unregistration = intent.GetStringExtra("unregistered");

if (string.IsNullOrEmpty(error)) {
var response = await SnsClient.CreatePlatformEndpointAsync(new
CreatePlatformEndpointRequest {
Token = registrationlId,

PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */

1)
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private void HandleMessage(Intent intent) {
string message = string.Empty;
Bundle extras = intent.Extras;
if (!string.IsNullOrEmpty(extras.GetString("message"))) {
message = extras.GetString("message");

} else {
message = extras.GetString("default");
}
Log.Info("Messages", "message received = " + message);

ShowNotification(this, "SNS Push", message);
//show the message

public void ShowNotification(string contentTitle,
string contentText) {
// Intent
Notification.Builder builder = new Notification.Builder(this)
.SetContentTitle(contentTitle)
.SetContentText(contentText)
.SetDefaults(NotificationDefaults.Sound | NotificationDefaults.Vibrate)
.SetSmallIcon(Resource.Drawable.Icon)
.SetSound(RingtoneManager.GetDefaultUri(RingtoneType.Notification));

// Get the notification manager:
NotificationManager notificationManager =

this.GetSystemService(Context.NotificationService) as NotificationManager;

notificationManager.Notify(1001, builder.Build());
}

Senden einer Nachricht mit der SNS-Konsole an den Endpunkt

1. Navigieren Sie zu SNS Console (SNS-Konsole) > Applications (Anwendungen).

2. Wahlen Sie die Plattformanwendung, dann einen Endpunkt und klicken Sie schlie3lich auf Publish
to endpoint (In Endpunkt veréffentlichen).

3. Geben Sie eine Textnachricht in das Textfeld ein und klicken Sie auf Publish message (Nachricht
veroffentlichen), um eine Nachricht zu veréffentlichen.
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Senden von Push-Benachrichtigungen (Xamarin iOS)

In diesem Dokument wird erlautert, wie Push-Benachrichtigungen mit Amazon Simple Notification
Service (SNS) und an eine Xamarin-iOS-Anwendung gesendet werden.AWS Mobile SDK for .NET
and Xamarin.

Projekteinrichtung

Prerequisites

Befolgen Sie alle Anweisungen unter Einrichten von AWS Mobile SDK for .NET and Xamarin, bevor
Sie mit diesem Tutorial beginnen.

Festlegen von Berechtigungen fur SNS

Befolgen Sie Schritt 2 in Einrichten von AWS Mobile SDK for .NET and Xamarin, um die unten
angegebene Richtlinie an die Rollen Ihrer Anwendung anzuflgen. Die Anwendung erhalt so die

erforderlichen Berechtigungen fur den Zugriff auf SNS:

1. Navigieren Sie zur IAM-Konsole und wahlen Sie die IAM-Rolle aus, die Sie konfigurieren mochten.

2. Klicken Sie auf Attach Policy, wahlen Sie die AmazonSNSFullAccess Richtlinie aus und klicken Sie
auf Attach Policy.

/A Warning

Die Verwendung von AmazonSNSFullAccess wird in einer Produktionsumgebung nicht
empfohlen. Wir verwenden die Richtlinie hier, damit Sie schnell mit der Arbeit beginnen
kénnen. Weitere Informationen lGber das Festlegen von Berechtigungen flir eine IAM-Rolle
erhalten Sie unter Overview of IAM Role Permissions.

Anfordern der Mitgliedschaft im Apple iOS Developer Program

Sie mussen die App auf einem physischen Gerat ausfiihren, um Push-Benachrichtigungen zu
empfangen. Zum Ausflhren der App auf einem Gerat bendétigen Sie eine Mitgliedschaft im Apple
iOS Developer Program. Sobald Sie eine Mitgliedschaft besitzen, kbnnen Sie mit Xcode eine
Signaturidentitat generieren. Weitere Informationen finden Sie in der Dokumentation App Distribution

Quick Start von Apple.
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Erstellen eines iOS-Zertifikats

Zunachst miussen Sie ein iOS-Zertifikat erstellen. AnschlieRend missen Sie ein Bereitstellungsprofil
erstellen, das fur Push-Benachrichtigungen konfiguriert ist. Hierzu gehen Sie wie folgt vor:

1. Navigieren Sie zum Apple Developer Member Center und klicken Sie auf Certificates, Identifiers &
Profiles (Zertifikate, IDs und Profile).

2. Klicken Sie unter iOS Apps auf Identifiers, klicken Sie auf das Plus-Symbol in der oberen rechten
Ecke der Webseite, um eine neue iOS-App-ID hinzuzufigen, und geben Sie eine App-ID-
Beschreibung ein.

3. Scrollen Sie nach unten zum Abschnitt Add ID Suffix (ID-Suffix hinzufigen), wahlen Sie Explicit
App ID (Explizite App-ID) aus und geben Sie Ihre Bundle-ID ein.

Scrollen Sie nach unten zum Bereich App Services und wahlen Sie Push Notifications.
Klicken Sie auf Weiter.

Klicken Sie auf Submit.

Klicken Sie auf Done (Fertig).

Wahlen Sie die gerade erstellte App-ID aus und klicken Sie dann auf Edit (Bearbeiten).

© © N o o &

Scrollen Sie nach unten zum Abschnitt Push Notifications (Push-Benachrichtigungen). Klicken Sie
auf Create Certificate (Zertifkat erstellen) unter Development SSL Certificate (Entwicklung-SSL-
Zertifikat).

10Befolgen Sie die Anweisungen zum Erstellen einer CSR-Anforderung (Certificate Signing
Request), laden Sie die Anforderung hoch und laden Sie ein SSL-Zertifikat herunter, das fur die
Kommunikation mit Apple Notification Service (APNS) verwendet wird.

11Kehren Sie zur Seite Certificates, Identifiers & Profiles (Zertifikate, IDs und Profile) zurtck. Klicken
Sie auf All unter Provisioning Profiles.

12Klicken Sie auf die Plus-Schaltflache oben rechts, um ein neues Bereitstellungsprofil hinzuzuftigen.

13Wahlen Sie iOS App Development (Entwicklung von iOS-Anwendungen) und klicken Sie dann auf
Continue (Weiter).

14Wahlen Sie die App-ID und klicken Sie dann auf Continue (Weiter).
15Wahlen Sie Ihr Entwicklerzertifikat und klicken Sie dann auf Continue (Weiter).
16Wahlen Sie das Gerat und klicken Sie dann auf Continue (Weiter).

17 Geben Sie einen Profilnamen ein und klicken Sie dann auf Generate (Erstellen).
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18Laden Sie die Bereitstellungsdatei herunter und doppelklicken Sie dann auf die Datei, um das
Bereitstellungsprofil zu installieren.

Weitere Informationen zur Bereitstellung eines Profils, das fir Push-Benachrichtigungen konfiguriert
ist, finden Sie in der Apple-Dokumentation Configuring Push Notifications.

Verwenden eines Zertifikats zum Erstellen eines Plattform-ARN in der SNS-Konsole

1. FUhren Sie die KeyChain Zugriffs-App aus, wahlen Sie unten links auf dem Bildschirm My
Certificates (Meine Zertifikate) aus und klicken Sie dann mit der rechten Maustaste auf das SSL-
Zertifikat, das Sie generiert haben, um eine Verbindung mit APNS herzustellen. Wahlen Sie dann
Export (Exportieren) aus. Sie werden aufgefordert, einen Namen fir die Datei und ein Passwort
zum Schutz des Zertifikats anzugeben. Das Zertifikat wird in einer P12-Datei gespeichert.

2. Navigieren Sie zur SNS-Konsole und klicken Sie auf der linken Seite des Bildschirms auf
Applications (Anwendungen).

3. Klicken Sie auf Create platform application (Plattformanwendung erstellen), um eine neue SNS-
Plattformanwendung zu erstellen.

4. Geben Sie einen Application Name. ein.
5. Wahlen Sie Apple Development fir Push notification platform (Push-Benachrichtigungsplattform).

6. Klicken Sie auf Choose File (Datei auswahlen) und wahlen Sie die P12 aus, die Sie beim
Exportieren des SSL-Zertifikats erstellt haben.

7. Geben Sie das beim Exportieren des SSL-Zertifikats eingegebene Passwort ein und klicken Sie
auf Load Credentials From File.

8. Klicken Sie auf Create platform application.

9. Wahlen Sie die soeben erstellte Plattformanwendung und kopieren Sie den ARN der Anwendung.
Sie werden den Namen in kommenden Schritten bendtigen.
Hinzufligen eines NuGet Pakets fur SNS zu Ihrem Projekt

Befolgen Sie Schritt 4 der Anweisungen unter Einrichten von AWS Mobile SDK for .NET and
Xamarin, um das Amazon Simple Notification NuGet Service-Paket Ihrem Projekt hinzuzufligen.

Erstellen eines SNS-Clients

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);
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Registrieren der Anwendung fur Remote-Benachrichtigungen

Um eine Anwendung zu registrieren, rufen Sie RegisterForRemoteNotifications flir Ihr UlApplication -
Objekt auf, wie unten gezeigt. Fligen Sie den folgenden Code in das AppDelegate.cs, Einfligen lhres
Plattformanwendungs-ARN ein, wenn Sie unten dazu aufgefordert werden:

public override bool FinishedLaunching(UIApplication app, NSDictionary options) {
// do something
var pushSettings = UIUserNotificationSettings.GetSettingsForTypes (
UIUserNotificationType.Alert |
UIUserNotificationType.Badge |
UIUserNotificationType.Sound,
null
);
app.RegisterUserNotifications(pushSettings);
app.RegisterForRemoteNotifications();
// do something
return true;

public override void RegisteredForRemoteNotifications(UIApplication application, NSData
token) {
var deviceToken = token.Description.Replace("<", "").Replace(">", "").Replace(" ",
")
if (!string.IsNullOrEmpty(deviceToken)) {
//register with SNS to create an endpoint ARN
var response = await SnsClient.CreatePlatformEndpointAsync(
new CreatePlatformEndpointRequest {
Token = deviceToken,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */

1)

Senden einer Nachricht mit der SNS-Konsole an den Endpunkt

1. Navigieren Sie zu SNS Console (SNS-Konsole) > Applications (Anwendungen).

2. Wahlen Sie die Plattformanwendung, dann einen Endpunkt und klicken Sie schlie3lich auf Publish
to endpoint (In Endpunkt veréffentlichen).
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3. Geben Sie eine Textnachricht in das Textfeld ein und klicken Sie auf Publish message (Nachricht
veroffentlichen), um eine Nachricht zu veréffentlichen.

Senden und Empfangen von SMS-Benachrichtigungen

Sie kbnnen Amazon Simple Notification Service (Amazon SNS) verwenden, um SMS-
Benachrichtigungen (Short Message Service) an SMS-fahige Mobiltelefone und -Smartphones zu
senden.

(® Note

SMS-Benachrichtigungen werden derzeit fur Telefonnummern in den USA unterstutzt. SMS-
Nachrichten kdnnen nur zu Themen gesendet werden, die in der Region USA Ost (Nord-
Virginia) erstellt wurden. Sie konnen jedoch Nachrichten fir Themen veroffentlichen, die Sie
ausgehend von einer anderen Region in der Region USA Ost (Nord-Virginia) erstellen.

Erstellen eines Themas

Erstellen Sie ein Thema wie folgt:

1. Klicken Sie in der Amazon SNS-Konsole auf Create new topic (Neues Thema erstellen). Das
Dialogfeld "Create New Topic" wird angezeigt.

2. Geben Sie in das Feld "Topic name" einen Namen fur das Thema ein.

3. Geben Sie in das Feld "Display name" einen Anzeigenamen ein. Dem Thema muss ein
Anzeigenamen zugewiesen werden, weil die ersten zehn (10) Zeichen des Anzeigenamens als
Anfang des Textnachrichtenprafixes verwendet werden. Der Anzeigename, den Sie eingeben,
erscheint in der Bestatigungsnachricht, die SNS an den Benutzer sendet (unten lautet der
Anzeigename ,AMZN SMS").
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Would you like to receive
messages from AMZN SMS?
Reply YES AMZN SMS to
receive messages. Reply HELP
or STOP. Msg&data rates may

apply.

1. Klicken Sie auf Create topic (Thema erstellen). Das neue Thema wird auf der Seite "Topics"
angezeigt.

2. Wahlen Sie das neue Thema aus und klicken Sie dann auf den ARN des Themas. Die Seite "Topic
Details" wird angezeigt.

3. Kopieren Sie den ARN des Themas, den Sie im nachsten Schritt benétigen, wenn Sie ein Thema
abonnieren.

arn:aws:sns:us-west-2:111122223333:MyTopic

Abonnieren eines Themas mit dem SMS-Protokoll

Erstellen Sie einen SNS-Client. Ubergeben Sie dabei das Anmeldeinformationsobjekt und die Region
des ldentitaten-Pools:

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Rufen Sie zum Abonnieren eines Themas SubscribeAsync auf und tGbergeben Sie den ARN des
Themas, das Sie abonnieren mdchten, das Protokoll (,sms*) und die Telefonnummer:

var response = await snsClient.SubscribeAsync(topicArn, "sms", "1234567890");

Sie empfangen im Antwortobjekt zum Abonnement einen Abonnement-ARN. Der Abonnement-ARN
sieht wie folgt aus:

arn:aws:sns:us-west-2:123456789012:MyTopic:6b0e71bd-7e97-4d97-80ce-4a0994e55286
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Wenn ein Gerat ein Thema abonniert, sendet SNS eine Bestatigung an das Gerat. Benutzer missen
bestatigen, dass sie Benachrichtigungen empfangen méchten (siehe unten):

Would you like to receive
messages from AMZN SMS?
Reply YES AMZN SMS to
receive messages. Reply HELP
or STOP. Msg&data rates may

apply.
YES AMZN SMS

You have subscribed to AMZN
SMS. Reply HELP for help. Reply
STOP AMZN SMS to cancel.
Msg&data rates may apply.

Nachdem Benutzer das Thema abonniert haben, empfangen sie SMS-Nachrichten, sobald Sie diese

fur das Thema veroffentlichen.

Veroffentlichen einer Nachricht

Veroffentlichen Sie wie folgt eine Nachricht fur ein Thema:

1.
2.

Melden Sie sich bei der AWS-Managementkonsole an und 6ffnen Sie die Amazon SNS-Konsole.

Klicken Sie im linken Navigationsbereich auf Topics (Themen) und wahlen Sie dann das Thema
aus, zu dem Sie veroffentlichen méochten.

3. Klicken Sie auf Publish to topic (In einem Thema verdffentlichen).

. Geben Sie in das Feld "Subject" einen Betreff ein.

5. Geben Sie in das Feld "Message" eine Nachricht ein. Amazon SNS sendet von lhnen in das Feld

"Message" eingegebenen Text an SMS-Abonnenten, es sei denn, Sie geben auch Text in das Feld
"Subject" ein. Da Amazon SNS ein Anzeigenamensprafix mit allen SMS-Nachrichten enthalt, die
Sie senden, darf die Lange von Anzeigenamensprafix plus Nachrichteninhalt 140 ASCII-Zeichen
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oder 70 Unicode-Zeichen nicht tUberschreiten. Amazon SNS kiirzt Nachrichten, die diese Grenze
uberschreiten.

6. Klicken Sie auf Publish message (Nachricht veréffentlichen). Amazon SNS zeigt ein
Bestatigungsdialogfeld an. Die SMS-Nachricht wird wie unten dargestellt auf dem SMS-fahigen
Gerat angezeigt.

AMZN SMS> This is the
message body of your SMS
notification.

Senden von Nachrichten an HTTP/HTTPS-Endpunkte

Sie kbnnen Amazon SNS verwenden, um Benachrichtigungen an einzelne oder mehrere HTTP- oder
HTTPS-Endpunkte zu senden. Der Prozess lauft folgendermal3en ab:

1. Konfigurieren Sie den Endpunkt fir den Empfang von Amazon SNS-Nachrichten.
2. Abonnieren Sie einen HTTP/HTTPS-Endpunkt flr ein Thema.
3. Bestatigen Sie das Abonnement.

4. Veroffentlichen Sie eine Benachrichtigung fir das Thema. Amazon SNS sendet dann eine HTTP-
POST-Anforderung mit dem Inhalt der Benachrichtigung an den abonnierten Endpunkt.

Konfigurieren von HTTP/HTTPS-Endpunkt zum Empfangen von Amazon
SNS-Nachrichten

Befolgen Sie die Anweisungen in Schritt 1 unter Senden von Amazon SNS an HTTP-/HTTPS-
Endpunkte, um Ihren Endpunkt zu konfigurieren.

Abonnieren des HTTP/HTTPS-Endpunkts fur das Amazon SNS-Thema

Erstellen Sie einen SNS-Client. Ubergeben Sie dabei das Anmeldeinformationsobjekt und die Region
des Identitaten-Pools:

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);
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Um Nachrichten Gber ein Thema an einen HTTP- oder HTTPS-Endpunkt zu senden, missen Sie den
Endpunkt fir das Amazon SNS-Thema abonnieren. Sie geben den Endpunkt Gber seine URL an:

var response = await snsClient.SubscribeAsync(

"topicArn",

"http", /* "http" or "https" */

"endpointUrl" /* endpoint url beginning with http or https */
);

Bestatigen des Abonnements

Nachdem Sie einen Endpunkt abonniert haben, sendet Amazon SNS eine Abonnement-
Bestatigungsnachricht an den Endpunkt. Der Code am Endpunkt muss den Wert SubscribeURL
aus der Abonnement-Bestatigungsnachricht abrufen und entweder die in SubscribeURL
angegebene Position direkt aufrufen oder so verfiigbar machen, dass Sie SubscribeURL manuell
(z. B. mit einem Web-Browser) aufrufen kénnen.

Amazon SNS sendet keine Nachrichten an den Endpunkt, bis das Abonnement bestatigt wird.
Wenn Sie SubscribeURL aufrufen, enthalt die Antwort ein XML-Dokument, das seinerseits ein
SubscriptionArn-Element enthalt, mit dem der ARN fir das Abonnement angegeben wird.

Senden von Nachrichten an den HTTP/HTTPS-Endpunkt

Sie konnen eine Nachricht an die Abonnements eines Themas senden, indem Sie fir das Thema
verdffentlichen. Rufen Sie PublishAsync auf und Ubergeben Sie der Methode den Themen-ARN
und die Nachricht.

var response = await snsClient.PublishAsync(topicArn, "This is your message");

SNS-Fehlerbehebung

Verwenden des Ubermittlungsstatus in der Amazon SNS-Konsole

Die Amazon SNS-Konsole enthalt eine "Delivery Status"-Funktion, mit der Sie Rickmeldungen zu
erfolgreichen und fehlgeschlagenen Ubermittlungsversuchen von Nachrichten an mobile Push-
Benachrichtigungsplattformen (Apple (APNS), Google (GCM), Amazon (ADM), Windows (WNS und
MPNS) und Baidu) erfassen koénnen.
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Die Funktion stellt auch weitere wichtige Informationen wie die dwell-Zeiten in Amazon SNS bereit.

Diese Informationen werden in einer Amazon CloudWatch Log-Gruppe erfasst, die automatisch von
Amazon SNS erstellt wird, wenn diese Funktion Gber die Amazon SNS oder Uber die Amazon SNS

aktiviert APlswird.

Anweisungen zur Verwendung der Funktion Delivery Status (Zustellungsstatus) finden Sie unter
Verwenden der Funktion Delivery Status (Zustellungsstatus) von Amazon SNS im AWS Mobile Blog.
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Bewahrte Methoden zur Nutzung von AWS Mobile SDK
for NET and Xamarin

Es gibt einige wenige Grundlagen und bewahrte Methoden, deren Kenntnis bei Verwendung von
hilfreich ist. AWS Mobile SDK for .NET and Xamarin.

* Verwenden Sie Amazon Cognito, um AWS-Anmeldeinformationen abzurufen, statt die
Anmeldeinformationen fest in der Anwendung zu codieren. Wenn Sie die Anmeldeinformationen
fest in der Anwendung codieren, werden diese moglicherweise 6ffentlich, sodass Dritte AWS unter
Verwendung lhrer Anmeldeinformationen aufrufen kénnen. Anweisungen zur Verwendung von
Amazon Cognito zum Abrufen von AWS-Anmeldeinformationen erhalten Sie unter Einrichten von
AWS Mobile SDK for .NET and Xamarin.

» Bewahrte Methoden zur Verwendung von S3 erhalten Sie in diesem Artikel im AWS-Blog.

+ Bewahrte Methoden zur Verwendung von DynamoDBfinden Sie unter DynamoDB Bewahrte
Methoden im -DynamoDBEntwicklerhandbuch.

Wir streben stets danach, den Erfolg unserer Kunden sicherzustellen und begriuf3en deshalb lhre
Ruckmeldungen in Form von Verdoffentlichungen in den AWS-Foren oder indem Sie ein Problemticket
auf Github 6ffnen.

Bibliothek der AWS Service-Dokumentation

Zu jedem Service in AWS Mobile SDK for .NET and Xamarin gibt es ein eigenes Entwicklerhandbuch
und eine API-Referenz mit weiterfiihrenden Informationen, die hilfreich sein kbnnen.

Amazon Cognito-ldentitat

» Entwicklerhandbuch von Amazon Cognito

» Cognito ldentity Service — API-Referenz

Amazon Cognito Sync

» Entwicklerhandbuch von Amazon Cognito

» Cognito Sync Service — API-Referenz
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Amazon Mobile Analytics

» Entwicklerhandbuch von Mobile Analytics

* Mobile Analytics Service — API-Referenz

Amazon S3

* Entwicklerhandbuch von S3
* S3 - Handbuch Erste Schritte
* S3 Service — API-Referenz

Amazon — DynamoDB

* DynamoDB Entwicklerhandbuch
+ DynamoDB Handbuch ,Erste Schritte®

* DynamoDB Service-AP|-Referenz

Amazon Simple Notification Service (SNS)

+ Entwicklerhandbuch von SNS
* SNS Service — API-Referenz

Andere nutzliche Links

* AWS-Glossar

« Uber AWS-Anmeldeinformationen

Amazon Mobile Analytics
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Troubleshooting

Dieses Thema beschreibt einige Ideen fur die Behandlung von Problemen, die bei Verwendung von
auftreten konnen.AWS Mobile SDK for .NET and Xamarin.

Sicherstellen, dass die IAM-Rolle uber die erforderlichen
Berechtigungen verfugt

Beim Aufrufen von AWS-Services sollte die App eine Identitat aus einem Cognito-ldentitaten-Pool
verwenden. Jede ldentitat im Pool ist einer IAM-Rolle (ldentity and Access Management) zugeordnet.

Einer Rolle ist mindestens eine Richtliniendatei zugeordnet, die angibt, auf welche AWS-Ressourcen
die der Rolle zugewiesenen Benutzer Zugriff erhalten. Standardmanig werden pro ldentitaten-Pool
zwei Rollen erstellt: eine fur authentifizierte Benutzer und eine fur nicht authentifizierte Benutzer.

Sie mussen entweder die vorhandene Richtlinie &ndern oder eine neue Richtliniendatei mit den
Berechtigungen zuordnen, die von der App bendétigt werden. Wenn die App authentifizierte und nicht
authentifizierte Benutzer zulasst, missen beiden Rollen Berechtigungen fir den Zugriff auf die von
der Anwendung benétigten AWS-Ressourcen gewahrt werden.

Die folgende Richtliniendatei zeigt, wie Zugriff auf einen S3-Bucket gewahrt wird:

"Statement": [
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"

1,

"Effect":"Allow",

"Resource":"arn:aws:s3:::MYBUCKETNAME/*",

"Principal":"*"

Die folgende Richtliniendatei zeigt, wie Zugriff auf eine DynamoDB Datenbank gewahrt wird:
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{
"Statement": [
{

"Effect":"Allow",

"Action":[
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:PutItem",
"dynamodb:Scan",
"dynamodb:UpdateItem"

1,

"Resource":"arn:aws:dynamodb:us-west-2:123456789012:table/MyTable"

Weitere Informationen zum Angeben der Richtlinien finden Sie unter IAM-Richtlinien.

Verwenden eines HTTP-Proxy-Debugger

Wenn der von der App aufgerufene AWS-Service einen HTTP- oder HTTPS-Endpunkt hat, kbnnen
Sie einen HTTP/HTTPS-Proxy-Debugger verwenden, um die Anforderungen und die Antworten
anzuzeigen und Einblicke in das Geschehen zu erlangen. Es stehen verschiedene HTTP-Proxy-
Debugger zur Verfiigung, z. B.:

» Charles: Web-Debugging-Proxy fur Windows und OSX
» Fiddler: Web-Debugging-Proxyfidd fir Windows

Sowohl Charles als auch Fiddler missen konfiguriert werden, damit SSL-verschlisselter
Datenverkehr angezeigt werden kann. Weitere Informationen enthalt die Dokumentation des
betreffenden Dienstprogramms. Wenn Sie einen Web-Debugging-Proxy verwenden, der nicht
zum Anzeigen verschlisselten Datenverkehrs konfiguriert werden kann, 6ffnen Sie die Datei
aws_endpoints_json und weisen dem HTTP-Tag flir den zu debuggenden AWS-Service "true" zu.
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen an der Dokumentation seit der letzten
Veréffentlichung von beschrieben.AWS Mobile SDK for .NET and Xamarin.

» API-Version: 2015-08-27
 Letzte Aktualisierung der Dokumentation: 2015-08-27

Anderung API-Version Beschreibung Datum der Veroffent
lichung
GA-Veroffentlichung 27.08.2015 GA-Veroffentlichung 27.08.2015

Beta-Veroéffentlichung  28.07.2015 Beta-Veroéffentlichung  rm2015-07-28
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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