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Was ist AWS Outposts?

AWS Outposts ist ein vollstandig verwalteter Service, der AWS Infrastruktur, Dienste, APIs und Tools
auf Kundenstandorte ausdehnt. Durch den lokalen Zugriff auf die AWS verwaltete Infrastruktur AWS
Outposts kdnnen Kunden Anwendungen vor Ort mit denselben Programmierschnittstellen wie in
AWS Regionen erstellen und ausfihren und gleichzeitig lokale Rechen- und Speicherressourcen flr
geringere Latenz und lokale Datenverarbeitungsanforderungen nutzen.

Ein Outpost ist ein Pool von AWS Rechen- und Speicherkapazitat, der am Standort eines Kunden
bereitgestellt wird. AWS betreibt, iberwacht und verwaltet diese Kapazitat als Teil einer AWS Region.
Sie kénnen Subnetze in Threm Outpost erstellen und diese angeben, wenn Sie AWS Ressourcen wie
EC2-Instances und Subnetze erstellen. Instances in Outpost-Subnetzen kommunizieren mit anderen
Instances in der AWS -Region mithilfe privater IP-Adressen, samtlich innerhalb derselben VPC.

® Note

Sie kénnen einen Outpost nicht mit einem anderen Outpost oder einer anderen lokalen Zone
verbinden, die sich innerhalb derselben VPC befindet.

Weitere Informationen finden Sie auf der AWS Outposts -Produktseite.

Die wichtigsten Konzepte

Dies sind die wichtigsten Konzepte flir. AWS Outposts

» Aulenpoststandort — Die vom Kunden verwalteten physischen Gebaude, in denen |hr
AuBenposten installiert AWS wird. Ein Standort muss die Anforderungen an die Einrichtung, das
Netzwerk und die Stromversorgung lhres Outposts erflllen.

» Outpost-Kapazitat — Rechen- und Speicherressourcen, die auf dem Outpost verfligbar sind.
Sie kdnnen die Kapazitat flr lhren Outpost von der AWS Outposts -Konsole aus einsehen und
verwalten.

+ Outpost-Ausristung — Physische Hardware, die den Zugriff auf den Service ermdglicht.
AWS Outposts Die Hardware umfasst Racks, Server, Switches und Kabel, die Eigentum des
Unternehmens sind und von diesem verwaltet werden. AWS

Die wichtigsten Konzepte 1
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Outposts-Racks — Ein Outpost-Formfaktor, bei dem es sich um ein 42U-Rack nach
Branchenstandard handelt. Zu den Outpost-Racks gehdéren Server, Switches, ein Netzwerk-
Patchpanel, ein Power-Shelf und leere Panels, die im Rack montiert werden kénnen.

Sie mussen ein ACE-Rack installieren, wenn Sie tber funf oder mehr Computer-Racks verfligen.
Wenn Sie weniger als funf Computer-Racks haben, aber in future eine Erweiterung auf finf oder
mehr Racks planen, empfehlen wir, dass Sie friihestens ein ACE-Rack installieren.

Weitere Informationen zu ACE-Racks finden Sie unter Skalierung von AWS Outposts Rack-
Bereitstellungen mit ACE-Racks.

Outposts-Server — Ein Outpost-Formfaktor, bei dem es sich um einen 1U- oder 2U-Server nach
Branchenstandard handelt, der in einem standardméaRigen EIA-310D 19-konformen 4-Post-Rack
installiert werden kann. Outpost-Server bieten lokale Rechen- und Netzwerkdienste fir Standorte
mit begrenztem Platzbedarf oder geringeren Kapazitatsanforderungen.

Serviceverbindung — Netzwerkroute, die die Kommunikation zwischen lhrem Aul3enposten und
der zugehoérigen AWS Region ermdglicht. Jeder Outpost ist eine Erweiterung einer Availability
Zone und der zugehodrigen Region.

Lokales Gateway (LGW) — Ein virtueller Router mit logischer Verbindung, der die Kommunikation
zwischen einem Outpost-Rack und Ihrem lokalen Netzwerk ermoglicht.

Lokale Netzwerkschnittstelle — Eine Netzwerkschnittstelle, die die Kommunikation zwischen einem
Outpost-Server und lhrem On-Premises-Netzwerk ermoglicht.

AWS Ressourcen auf Outposts

Sie kdnnen die folgenden Ressourcen auf lhrem Outpost erstellen, um Workloads mit geringer Latenz

zu unterstitzen, die in unmittelbarer Nahe zu On-Premises-Daten und Anwendungen ausgefuhrt
werden mussen:

Datenverarbeitung

Ressourcentyp Racks Server

Amazon EC2-Instances

Ji Ja

AWS Ressourcen auf Outposts 2
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Ressourcentyp Racks Server
Amazon-ECS-Cluster @ @
Ji Ja
Amazon-EKS-Knoten @ ®
Ji Nein
Datenbank und Analytik
Ressourcentyp Racks Server
ElastiCache Amazon-Knoten (Redis-Cluster, Memcached-
Cluster)
Ji Nein
Amazon EMR-Cluster @ ®
Ji Nein
Amazon RDS DB-Instances @ ®
Ji Nein
Netzwerk
Ressourcentyp Racks Server
App Mesh Envoy-Proxy @ @
Ji Ja

AWS Ressourcen auf Outposts 3
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Ressourcentyp Racks Server
Application Load Balancer @ ®
Ji Nein
Amazon VPC-Subnetze @ @
Ji Ja
Amazon Route 53 @ ®
Ji Nein
Speicher
Ressourcentyp Racks Server
Amazon-EBS-Volumes @ ®
Ji Nein
Amazon-S3-Buckets @ ®
Ji Nein
Andere AWS-Services
Service Racks Server
AWS loT Greengrass @ @
Ji Ja

AWS Ressourcen auf Outposts 4
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Service Racks Server

Amazon SageMaker Edge-Manager

Ji Ja

Preisgestaltung

Sie kdnnen aus einer Vielzahl von Outpost-Konfigurationen wahlen, von denen jede eine
Kombination aus EC2-Instance-Typen und Speicheroptionen bietet. Der Preis flr Rack-
Konfigurationen beinhaltet Installation, Demontage und Wartung. Bei Servern mussen Sie die Gerate
installieren und warten.

Sie erwerben eine Konfiguration mit einer Laufzeit von 3 Jahren und kdnnen zwischen drei
Zahlungsoptionen wahlen: Vollstdndige Vorauszahlung, Teilweise Vorauszahlung und Keine
Vorauszahlung. Wenn Sie sich fur die Zahlungsoption , Teilweise“ oder ,Keine Vorauszahlung®
entscheiden, fallen monatliche Gebuhren an. Alle Vorauszahlungen werden 24 Stunden, nachdem I|hr
Outpost installiert wurde und die Rechen- und Speicherkapazitat zur Verfugung steht, fallig. Weitere
Informationen finden Sie hier:

» AWS Outposts Preisgestaltung

« AWS Outposts Preisgestaltung fur Server

Preisgestaltung 5
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Wie AWS Outposts funktioniert

AWS Outposts ist fir den Betrieb mit einer konstanten und konsistenten Verbindung zwischen lhrem
Aulenposten und einer AWS Region konzipiert. Um diese Verbindung zur Region und zu den lokalen
Workloads in lhrer On-Premises-Umgebung herzustellen, missen Sie lhren Outpost mit lhrem On-
Premises-Netzwerk verbinden. Ihr On-Premises-Netzwerk muss einen Wide Area Network (WAN)-
Zugriff zur Region und zum Internet ermoéglichen. Es muss auch LAN- oder WAN-Zugriff auf das
lokale Netzwerk bieten, in dem sich Ihre On-Premises-Workloads oder Anwendungen befinden.

Das folgende Diagramm veranschaulicht beide Outpost-Formfaktoren.

Inhalt
* Netzwerkkomponenten
» VPCs und Subnetze

« Routing
« DNS

» Service Link

» Lokale Netzwerkschnittstellen

Netzwerkkomponenten

AWS Outposts erweitert eine Amazon-VPC von einer AWS Region zu einem Outpost mit den VPC-
Komponenten, auf die in der Region zugegriffen werden kann, darunter Internet-Gateways, virtuelle
private Gateways, Amazon VPC Transit Gateways und VPC-Endpunkte. Ein Outpost ist einer
Availability Zone in der Region zugeordnet und stellt eine Erweiterung dieser Availability Zone dar, die
Ihnen als Ausfallsicherheit dient.

Das folgende Diagramm zeigt die Netzwerkkomponenten fur lhren Outpost.

* Ein und ein lokales Netzwerk AWS-Region
* Eine VPC mit mehreren Subnetzen in der Region
» Ein Outpost im On-Premises-Netzwerk

» Die Konnektivitat zwischen dem Outpost und dem lokalen Netzwerk wird entweder Uber ein lokales
Gateway (Racks) oder eine lokale Netzwerkschnittstelle (Server) bereitgestellt

Netzwerkkomponenten 6
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__I_'\’_(;;;-i(-)-n_““---“““"---_---“““““--“““““““““““““““—“E On-premises network

P Internet Local
€
network

Local gateway or LNI

VPCs und Subnetze

Eine Virtual Private Cloud (VPC) erstreckt sich Gber alle Availability Zones in ihrer AWS Region.
Sie kdnnen jeden VPC in der -Region auf lhren Outpost erweitern, indem Sie ein Outpost-Subnetz
hinzufligen. Um ein Outpost-Subnetz zu einer VPC hinzuzufligen, geben Sie beim Erstellen des
Subnetzes den Amazon-Ressourcennamen (ARN) des Outpost an.

Outposts unterstitzen mehrere Subnetze. Sie kdnnen das EC2-Instance-Subnetz angeben, wenn Sie
die EC2-Instance in Ihrem Outpost starten. Sie kdnnen die zugrunde liegende Hardware, auf der die
Instanz bereitgestellt wird, nicht angeben, da es sich bei Outpost um einen Pool von AWS Rechen-
und Speicherkapazitat handelt.

Jeder Outpost kann mehrere VPCs unterstutzen, die Uber ein oder mehrere Outpost-Subnetze
verfugen konnen. Weitere Informationen zu VPC-Quoten finden Sie unter Amazon VPC Quotas im
Amazon VPC Benutzerhandbuch.

Sie erstellen Outpost-Subnetze aus dem VPC CIDR-Bereich der VPC, in der Sie den Outpost erstellt
haben. Sie kdnnen die Outpost-Adressbereiche flir Ressourcen verwenden, z. B. fur EC2-Instances,
die sich im Outpost-Subnetz befinden.

Routing

StandardmaRig erbt jedes Outpost-Subnetz die Haupt-Routing-Tabelle von seiner VPC. Sie kénnen
eine benutzerdefinierte Routing-Tabelle erstellen und diese mit einem Outpost-Subnetz verkntpfen.

VPCs und Subnetze 7
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Die Routing-Tabellen fir Outpost-Subnetze funktionieren genauso wie flr Subnetze der Availability
Zone. Sie konnen IP-Adressen, Internet-Gateways, lokale Gateways, virtuelle private Gateways und
Peering-Verbindungen als Ziele angeben. Beispielsweise erbt jedes Outpost-Subnetz entweder Uber
die geerbte Haupt-Routing-Tabelle oder eine benutzerdefinierte Tabelle die lokale VPC-Route. Das
bedeutet, dass der gesamte Datenverkehr in der VPC, einschliel3lich des Outpost-Subnetzes mit
einem Ziel im VPC-CIDR, weiterhin in der VPC geroutet wird.

Routing-Tabellen fir Outpost-Subnetze kénnen die folgenden Ziele enthalten:

» VPC CIDR-Bereich — AWS definiert dies bei der Installation. Dies ist die lokale Route und gilt
fur das gesamte VPC-Routing, einschlieBlich des Datenverkehrs zwischen Outpost-Instances in
derselben VPC.

* AWS Ziele in der Region — Dazu gehéren Préfixlisten fir Amazon Simple Storage Service
(Amazon S3), Amazon DynamoDB DynamoDB-Gateway-Endpunkte, AWS Transit Gateway
virtuelle private Gateways, Internet-Gateways und VPC-Peering.

Wenn Sie eine Peering-Verbindung mit mehreren VPCs auf demselben Outpost haben, verbleibt
der Datenverkehr zwischen den VPCs im Outpost und verwendet nicht den Service Link zurtick zur
Region.

DNS

FUr Netzwerkschnittstellen, die mit einer VPC verbunden sind, kdnnen EC2-Instances in Outposts-
Subnetzen den Amazon Route 53 DNS Service verwenden, um Domainnamen in IP-Adressen
aufzulésen. Route 53 unterstitzt DNS-Features wie Domainregistrierung, DNS-Routing und
Zustandsprufung fur Instances, die in Ihrem Outpost laufen. Sowohl &ffentliche als auch privat
gehostete Availability Zones werden fur die Weiterleitung von Datenverkehr zu bestimmten Domains
unterstitzt. Route 53-Resolver werden in der Region gehostet. AWS Daher muss die Service Link-
Konnektivitat vom Outpost zurlick zur AWS Region aktiviert sein, damit diese DNS-Funktionen
funktionieren.

Abhéngig von der Pfadlatenz zwischen lhrem Outpost und der Region kann es bei Route 53 zu
langeren DNS-Aufldsungszeiten kommen. AWS In solchen Fallen kdnnen Sie die in lhrer On-
Premises-Umgebung installierten DNS-Server verwenden. Um lhre eigenen DNS-Server zu
verwenden, missen Sie DHCP-Optionssatze fur Ihre On-Premises-DNS-Server erstellen und sie der
VPC zuordnen. Sie miUssen aullerdem sicherstellen, dass IP-Konnektivitat zu diesen DNS-Servern
besteht. Mdglicherweise mussen Sie der Routing-Tabelle des lokalen Gateways auch Routen
hinzufugen, um die Erreichbarkeit zu gewahrleisten. Dies ist jedoch nur eine Option fur Outpost-

DNS 8
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Racks mit lokalem Gateway. Da DHCP-Optionssatze einen VPC-Bereich haben, versuchen Instances
sowohl in den Outpost-Subnetzen als auch in den Subnetzen der Availability Zone fir die VPC, die
angegebenen DNS-Server fur die DNS-Namensauflésung zu verwenden.

Die Abfrageprotokollierung wird fir DNS-Abfragen, die von einem Outpost stammen, nicht unterstitzt.

Service Link

Der Service-Link ist eine Verbindung von Ihrem Outpost zurtick zu lhrer ausgewahlten AWS Region
oder der Heimatregion von Outposts. Der Service Link ist ein verschlusselter Satz von VPN-
Verbindungen, die immer dann verwendet werden, wenn der Outpost mit der von Ihnen ausgewahlten
Heimatregion kommuniziert. Sie verwenden ein virtuelles LAN (VLAN), um den Datenverkehr auf dem
Service Link zu segmentieren. Das Service Link VLAN ermdglicht die Kommunikation zwischen dem
Outpost und der AWS Region sowohl fir die Verwaltung des Outposts als auch fur den Intra-VPC-
Verkehr zwischen der Region und dem Outpost. AWS

Ihr Service Link wird erstellt, wenn Ihr Outpost bereitgestellt wird. Wenn Sie einen Serverformfaktor
haben, stellen Sie die Verbindung her. Wenn Sie ein Rack haben, wird der Service Link erstellt. AWS
Weitere Informationen finden Sie hier:

» OQutpost-Konnektivitat zu AWS-Regionen

» Das Whitepaper zum Routing von Anwendungen und Workloads im Hinblick auf Design und
Architektur zur AWS Outposts Hochverfligbarkeit AWS

Lokale Netzwerkschnittstellen

Outpost-Server verfligen Uber eine lokale Netzwerkschnittstelle, um die Konnektivitat zu Ihrem
On-Premises-Netzwerk herzustellen. Eine lokale Netzwerkschnittstelle ist nur flir Outposts-Server
verfligbar, die in einem Outpost-Subnetz laufen. Sie kdnnen keine lokale Netzwerkschnittstelle von
einer EC2-Instance in einem Outpost-Rack oder in der Region aus verwenden. AWS Die lokale
Netzwerkschnittstelle ist nur fir On-Premises-Standorte vorgesehen. Weitere Informationen finden
Sie unter Lokale Netzwerkschnittstellen.

Service Link 9
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Standortanforderungen fur

Ein Outpost-Standort ist der physische Standort, an dem |hr Outpost lauft. Standorte sind nur in
ausgewahlten Landern und Gebieten verfligbar. Weitere Informationen finden Sie unter AWS
Outposts -Servers — FAQs. Sehen Sie sich die Frage an: In welchen Landern und Territorien sind
Outposts Server verfligbar?

Diese Seite behandelt die Anforderungen fur Outposts-Server. Die Anforderungen fur das
Outposts-Rack finden Sie unter Standortanforderungen fur das Outposts-Rack im AWS Outposts -
Benutzerhandbuch fir das Outposts-Rack.

Einrichtung

Dies sind die Anforderungen an die Einrichtung von Servern.

(® Note

Die Spezifikationen gelten fir Server unter normalen Betriebsbedingungen. Beispielsweise
kann es sein, dass die Akustik bei der Erstinstallation lauter klingt und nach Abschluss der
Installation mit der Nennschallleistung betrieben wird.

» Temperatur — Die Umgebungstemperatur muss zwischen 5-35° C (41-95° F) liegen.

Der Server wird heruntergefahren, wenn die Temperatur auf3erhalb dieses Bereichs liegt, und wird
neu gestartet, wenn die Temperatur wieder innerhalb dieses Bereichs liegt.

« Luftfeuchtigkeit — Die relative Luftfeuchtigkeit muss zwischen 8 und 80 Prozent liegen und darf nicht
kondensieren.

+ Luftqualitat — Die Luft muss mit einem MERV8-Filter (oder hdéher) gefiltert werden.

* Luftstrom — Die Position des Servers muss einen Mindestabstand von 6 Zoll (15 cm) zwischen
dem Server und den Wanden vor und hinter dem Server gewahrleisten, um einen ausreichenden
Luftstrom zu gewahrleisten.

» Gewicht — Der 1U-Server wiegt 26 Pfund und der 2U-Server wiegt 36 Pfund. Vergewissern Sie
sich, dass der Standort, an dem Sie den Server aufstellen mochten, das Gewicht des Servers
tragen kann.

Einrichtung 10
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Um die Gewichtsanforderungen flr verschiedene Outposts-Ressourcen einzusehen, wahlen Sie
in der AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/ die Option Katalog
durchsuchen aus.

« Kompatibilitdt mit Schienensets — Das im Lieferumfang enthaltene Schienenset ist mit einer L-
férmigen Standardhalterung eines EIA-310-D-konformen 19-Zoll-Racks kompatibel.

/A Important

Das Schienenset ist nicht mit einer U-férmigen Montagehalterung kompatibel, wie in der
folgenden Abbildung gezeigt.

 Platzierung des Racks — Wir empfehlen die Verwendung von standardmafigen 19-Zoll-EIA-310D-
Racks mit einer Tiefe von mindestens 36 Zoll (914 mm).

» OQutposts 2U-Server bendtigen Speicherplatz mit den folgenden Abmessungen: 3,5 Zoll Hohe
(88,9 mm), 17,5 Zoll Breite (447 mm), 30 Zoll Tiefe (762 mm)

» Outposts 1U-Server bendtigen Speicherplatz mit den folgenden Abmessungen: 1,75 Zoll Hohe
(44,45 mm), 17,5 Zoll Breite (447 mm), 24 Zoll Tiefe (610 mm)

® Note

 Die vertikale Montage AWS Outposts von Servern wird nicht unterstitzt.

» Outposts 1U Server haben dieselbe Breite wie Outposts 2U Server, aber halb so hoch
und weniger tief

AWS bietet ein Schienenset fir die Rackmontage des Servers. Weitere Informationen finden Sie
unter Schritt 3: Rack-Montage.

Wenn Sie den Server nicht in einem Rack platzieren, missen Sie dennoch die anderen in diesem
Abschnitt aufgefiihrten Anforderungen erflillen.

» Wartungsfreundlichkeit — Outposts-Server kdnnen beim Kunden gewartet werden.

» Akustik — Die Schallleistung ist fir weniger als 78 dBA bei Temperaturen von 80 °F (27 °C)
ausgelegt und entspricht der GR-63 CORE NEBS-Konformitat.

Einrichtung 11
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» Erdbebensichere Verankerung — Soweit dies durch Vorschriften oder Gesetze vorgeschrieben ist,
werden Sie eine angemessene erdbebensichere Verankerung und Verstrebung fur den Server
installieren und aufrechterhalten, solange er sich in lhrer Einrichtung befindet.

* Hohenlage — Die Hohenlage des Raums, in dem das Rack installiert ist, muss unter 3.050 Metern
(10.005 FulB) liegen.

* Reinigung — Wischen Sie die Oberflachen mit feuchten Tlichern ab, die zugelassene antistatische
Reinigungschemikalien enthalten.

Netzwerk

Jeder Outposts-Server umfasst nicht redundante physische Uplink-Ports. Ports haben ihre eigenen
Geschwindigkeits- und Konnektoranforderungen, wie unten beschrieben.

Portkennzeichnungen  Geschwindigkeit Anschluss am Datenverkehr
Upstream-Netzwerkg
erat

Port: 3 10 GbE SFP+ Sowohl Service-

als auch LNI-Link-
Datenverkehr — Das
QSFP+-Breakout-
Kabel (10 Fuf3 /

3 m) segmentiert

den Datenverkehr.
Weitere Informati
onen finden Sie unter
Konfigurieren des
QSFP-Netzwerks.

Service Link-Firewall

UDP und TCP 443 mussen in der Firewall zustandsorientiert aufgelistet sein.

Netzwerk 12
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Protokoll Quell-Port Quelladresse Ziel-Port Zieladresse

UDP 1024 - 65535 Service-Link-IP 53 DNS-Server, der tber
DHCP bereitgestellt
wird

UDP 443, 1024-65535 Service-Link-IP 443 Outposts Service

Link-Endpunkte

TCP 1024 - 65535 Service-Link-IP 443 Endpunkte fur die
Registrierung von
Outposts

Sie konnen eine AWS Direct Connect Verbindung oder eine &ffentliche Internetverbindung
verwenden, um den Outpost wieder mit der Region zu verbinden. AWS Fur die Service Link-
Konnektivitat von Outposts kdnnen Sie NAT oder PAT an lhrer Firewall oder lnrem Edge-Router
verwenden. Der Service Link-Aufbau wird immer vom Outpost aus initiiert.

Maximale Ubertragungseinheit (Maximum Transmission Unit, MTU) des
Service Link

Das Netzwerk muss eine MTU von 1500 Byte zwischen dem Outpost und den Service Link-
Endpunkten in der Ubergeordneten Region unterstutzen. AWS Weitere Informationen tber Service
Link finden Sie unter AWS Outposts Konnektivitat zu AWS Regionen.

Empfehlungen fur die Bandbreite von Service Links

Fir eine optimale Benutzererfahrung und Ausfallsicherheit AWS empfiehlt es sich, fir die Service
Link-Verbindung zur Region redundante Konnektivitat mit mindestens 500 Mbit/s zu verwenden.
AWS Die maximale Auslastung fur jeden Outpost-Server betragt 500 Mbit/s. Verwenden Sie mehrere
Outpost-Server, um die Verbindungsgeschwindigkeit zu erhdhen. Wenn Sie beispielsweise drei AWS
Outposts -Server haben, erhodht sich die maximale Verbindungsgeschwindigkeit auf 1,5 Gbit/s (1.500
Mbit/s). Weitere Informationen finden Sie unter Service Link-Datenverkehr fur Server.

Ihre AWS Outposts Service Link-Bandbreitenanforderungen variieren je nach Workload-Merkmalen
wie AMI-Grolie, Anwendungselastizitat, Burst-Geschwindigkeitsanforderungen und Amazon VPC-

Maximale Ubertragungseinheit (Maximum Transmission Unit, MTU) des Service Link 13
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Verkehr in die Region. Beachten Sie, dass AWS Outposts Server keine AMIs zwischenspeichern.
AMIs werden bei jedem Instance-Start aus der Region heruntergeladen.

Wenden Sie sich an Ihren AWS Vertriebsmitarbeiter oder APN-Partner, um eine individuelle
Empfehlung zur fir Ihre Bedurfnisse erforderlichen Service-Link-Bandbreite zu erhalten.

Service Link erfordert eine DHCP-Antwort
Der Service Link erfordert eine IPv4-DHCP-Antwort, um die Netzwerkeinstellungen zu konfigurieren.
Maximale Latenz von Service Link

Service Links konnen bis zu einer maximalen Netzwerklatenz von 250 ms vom Server und seiner
Availability Zone unterstutzten.

Stromversorgung

Dies sind die Stromversorgungsanforderungen fur Outposts-Server.

Voraussetzungen

» Strom-Unterstitzung

 Leistungsaufnahme

» Stromkabel

» Redundanz der Stromversorgung

Strom-Unterstitzung
Server sind fur Wechselstrom von bis zu 1600 W, 90-264 VAC, 47/63 Hz ausgelegt.
Leistungsaufnahme

Um die Stromverbrauchsanforderungen flr verschiedene Outposts-Ressourcen zu sehen, wahlen Sie
in der AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/ die Option Katalog
durchsuchen.

Stromkabel

Der Server wird mit einem |IEC C14-C13-Stromkabel geliefert.

Service Link erfordert eine DHCP-Antwort 14
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Stromverkabelung vom Server zum Rack

Verwenden Sie das mitgelieferte IEC C14-C13-Stromkabel, um den Server mit dem Rack zu
verbinden.

Stromverkabelung vom Server zur Wandsteckdose

Um den Server an eine Standardsteckdose anzuschlieRen, missen Sie entweder einen Adapter flr
den C14-Eingang oder ein landesspezifisches Netzkabel verwenden.

Stellen Sie sicher, dass Sie den richtigen Adapter oder das richtige Netzkabel fir Ihre Region haben,
um Zeit bei der Serverinstallation zu sparen.

 In den Vereinigten Staaten bendtigen Sie ein IEC C13-NEMA-5-15P-Netzkabel.
* In Teilen Europas benétigen Sie mdglicherweise ein IEC C13-CEE-7/7-Netzkabel.
* In Indien bendtigen Sie ein IEC C13-1S1293-Netzkabel.

Redundanz der Stromversorgung

Server verfugen Uber mehrere Stromanschlisse und werden mit Kabeln geliefert, um einen
redundanten Betrieb zu ermdglichen. Wir empfehlen Stromredundanz, Redundanz ist jedoch nicht
erforderlich.

Server verfugen nicht Gber eine unterbrechungsfreie Stromversorgung (USV).

Erfallung der Bestellung

Um die Bestellung zu erfullen, AWS wird die Outposts-Serverausristung, einschlie3lich
Schienenhalterungen und der erforderlichen Strom- und Netzwerkkabel, an die von lhnen
angegebene Adresse versendet. Der Karton, in dem der Server geliefert wird, hat die folgenden
Abmessungen:

+ Karton mit einem 2U-Server:
« Lange: 44 Zoll/111,8 cm
+ Hohe: 26,5 Zoll / 67,3 cm
+ Breite: 17 Zoll / 43,2 cm

» Karton mit einem 1U-Server:

Redundanz der Stromversorgung 15
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« Lange: 34,5 Zoll / 87,6 cm
» Hohe: 24 Zoll / 61 cm
* Breite: 9 Zoll / 22,9 cm

Ihr Team oder ein Drittanbieter muss das Gerét installieren. Weitere Informationen finden Sie unter
Installation des Outpost-Servers.

Die Installation ist abgeschlossen, wenn Sie bestatigen, dass die Amazon EC2 EC2-Kapazitat fur
Ihren Outposts-Server von lhrem AWS Konto aus verfugbar ist.

Erfullung der Bestellung 16
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Fangen Sie an mit AWS Outposts

Bestellen Sie einen Outpost, um loszulegen. Starten Sie nach der Installation lhrer Outpost-Gerate
Amazon EC2-Instances und greifen Sie auf Ihr On-Premises-Netzwerk zu.

Aufgaben

 Erstellen eines Outpost und Bestellung von Outpost-Kapazitaten

* Installation des Outpost-Servers

» Starten Sie eine Instanz auf Ihrem Outpost-Server

Erstellen eines Outpost und Bestellung von Outpost-Kapazitaten

Um mit der Nutzung zu beginnen AWS Outposts, melden Sie sich mit dem AWS Konto an, dem
der Outpost gehéren wird. Erstellen Sie einen Standort und einen Outpost. Geben Sie dann eine
Bestellung fur die Outposts-Server auf, die Sie bendtigen.

Voraussetzungen

» Sehen Sie sich die verfugbaren Konfigurationen fur Ihre Outposts-Server an.

» Ein Outpost-Standort ist der physische Standort fir lhre Outpost-Ausristung. Stellen Sie vor
der Bestellung von Kapazitaten sicher, dass lhr Standort die Anforderungen erfiillt. Weitere
Informationen finden Sie unter Standortanforderungen fur .

» Sie mussen uber einen AWS Enterprise Support Plan oder einen AWS Enterprise On-Ramp
Support Plan verflgen.

» Bestimme, AWS-Konto wem der Outpost gehoéren soll. Verwenden Sie dieses Konto, um den
Outposts-Standort zu erstellen, den Outpost zu erstellen und die Bestellung aufzugeben. Suchen
Sie in der mit diesem Konto verknlpften E-Mail nach Informationen von AWS.

Aufgaben

» Schritt 1: Erstellen eines Standorts

» Schritt 2: Erstellen eines Outpost

 Schritt 3: Bestellung

» Schritt 4: Andern Sie die Instance-Kapazitét

Erstellen eines Outpost und Bestellen von Kapazitaten 17
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* Nachste Schritte

Schritt 1: Erstellen eines Standorts

Erstellen Sie einen Standort, um die Betriebsadresse anzugeben. Die Betriebsadresse ist der
Standort, an dem Sie |hre Outposts-Server installieren und ausfliihren werden. Nachdem Sie die Site
erstellt haben, AWS Outposts weist Sie lhrer Site eine ID zu. Sie missen diesen Standort angeben,
wenn Sie einen Outpost erstellen.

Voraussetzungen

* Bestimmen Sie die Betriebsadresse.

So erstellen Sie einen Standort:

1.  Melde dich AWS mit dem an AWS-Konto , dem der Outpost gehort.

2. Offnen Sie die AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

w

Um das Ubergeordnete Element auszuwahlen AWS-Region, verwenden Sie die Regionsauswahl
in der oberen rechten Ecke der Seite.

Wahlen Sie im Navigationsbereich Standorte aus.
Wabhlen Sie Create site (Standort erstellen).
Wabhlen Sie unter Unterstitzter Hardwaretyp die Option Nur Server aus.

Geben Sie den Namen, die Beschreibung und die Betriebsadresse fur Ihren Standort ein.

©® N o g &

(Optional) Geben Sie fur Hinweise zur Website alle weiteren Informationen ein, die fir Sie
natzlich sein kdnnten, um mehr Gber die Website AWS zu erfahren.

9. Wahlen Sie Create site (Standort erstellen).

Schritt 2: Erstellen eines Outpost

Erstellen Sie flr jeden Server einen Outpost. Ein Outpost kann nur mit einem einzigen Server
verknlpft werden. Sie spezifizieren diesen Outpost bei der Bestellung.

Voraussetzungen

+ Ermitteln Sie die AWS Availability Zone, die Sie lhrer Site zuordnen méchten.

Schritt 1: Erstellen eines Standorts 18
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Erstellen eines Outpost

1.  Wahlen Sie im Navigationsbereich Outposts aus.

Wahlen Sie Outposts erstellen.

Wabhlen Sie Servers (Server) aus.

Geben Sie den Namen und eine Beschreibung fir lhren Outpost ein.
Wabhlen Sie eine Availability Zone flr Ihren Outpost aus.

Wahlen Sie unter Site-ID lhren Standort aus.

N o o bk~ w b

Wabhlen Sie Outposts erstellen.

Schritt 3: Bestellung

Geben Sie eine Bestellung flr die Outposts-Server auf, die Sie bendétigen. Nachdem Sie die
Bestellung abgeschickt haben, wird sich ein AWS Outposts -Vertreter mit Ihnen in Verbindung setzen.

/A Important

Sie kénnen eine Bestellung nach dem Absenden nicht mehr bearbeiten. Prifen Sie daher
alle Details sorgfaltig, bevor Sie sie absenden. Wenn Sie eine Bestellung &ndern mussen,
wenden Sie sich an lhren AWS Account Manager.

Voraussetzungen

» Bestimmen Sie, wie Sie flrr die Bestellung bezahlen werden. Sie haben folgende Optionen:
Vollstandige Vorauszahlung, Teilweise Vorauszahlung oder Keine Vorauszahlung. Wenn Sie die
Zahlungsoption teilweise oder ohne Vorauszahlung wahlen, zahlen Sie Uber die Laufzeit von drei
Jahren monatliche Gebuhren.

Die Preise beinhalten Lieferung, Installation, Wartung von Infrastruktur-Services sowie
Softwarepatches und Upgrades.

« Bestimmen Sie, ob sich die Lieferadresse von der Betriebsadresse unterscheidet, die Sie flir
Standort angegeben haben.

Schritt 3: Bestellung 19
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So bestellen Sie

—

Wabhlen Sie im Navigationsbereich Bestellungen aus.

Wabhlen Sie Bestellung aufgeben.

Wabhlen Sie unter Unterstitzter Hardwaretyp die Option Server aus.

Um Kapazitat hinzuzufigen, wahlen Sie eine Konfiguration aus.

Wahlen Sie Weiter aus.

Wahlen Sie Vorhandenen Outpost verwenden und wahlen Sie Ihren Outpost aus.
Wahlen Sie Weiter aus.

Wabhlen Sie eine Vertragslaufzeit und eine Zahlungsoption aus.

© © N o 0o &~ w0 N

Geben Sie die Lieferadresse an. Sie kdnnen eine neue Adresse angeben oder die
Betriebsadresse des Standorts auswahlen. Wenn Sie die Betriebsadresse auswahlen, beachten
Sie bitte, dass jede kiinftige Anderung der Betriebsadresse des Standorts sich nicht auf
bestehende Bestellungen auswirken wird. Wenn Sie die Lieferadresse einer bestehenden
Bestellung andern missen, wenden Sie sich an Ihren AWS Kundenbetreuer.

10. Wahlen Sie Weiter aus.

11. Vergewissern Sie sich auf der Seite Uberpriifen und Bestellen, dass lhre Informationen korrekt
sind, und bearbeiten Sie sie nach Bedarf. Sie kdnnen die Bestellung nicht mehr bearbeiten,
nachdem Sie sie abgeschickt haben.

12. Wahlen Sie Bestellung aufgeben.

Schritt 4: Andern Sie die Instance-Kapazitat

Die Kapazitat jeder neuen Outpost-Bestellung wird mit einer Standardkapazitatskonfiguration
konfiguriert. Sie kdnnen die Standardkonfiguration konvertieren, um verschiedene Instanzen zu
erstellen, die lhren Geschéaftsanforderungen entsprechen. Dazu erstellen Sie eine Kapazitatsaufgabe,
geben die InstanzgrélRen und die Menge an und fihren die Kapazitatsaufgabe aus, um die
Anderungen zu implementieren.

@ Note

+ Sie kénnen die Anzahl der InstanzgréfRen andern, nachdem Sie die Bestellung fir Ihre
Outposts aufgegeben haben.

Schritt 4: Andern Sie die Instance-Kapazitat 20
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» Die GroéRen und Mengen der Instances werden auf Outpost-Ebene definiert.

 Instanzen werden automatisch auf der Grundlage von Best Practices platziert.

Um die Instanzkapazitat zu andern

1.  Wahlen Sie im AWS Outposts linken Navigationsbereich der AWS Outposts Konsole Capacity
tasks aus.

2. Wahlen Sie auf der Seite Kapazitatsaufgaben die Option Kapazitatsaufgabe erstellen aus.
3. Wahlen Sie auf der Seite Erste Schritte die Bestellung aus.

4. Um die Kapazitat zu andern, kdnnen Sie die Schritte in der Konsole verwenden oder eine JSON-
Datei hochladen.

Console steps

1.  Wahlen Sie Neue Outpost-Kapazitatskonfiguration andern.
2. Wabhlen Sie Weiter aus.

3. Auf der Seite Instance-Kapazitat konfigurieren wird flir jeden Instance-Typ eine Instance-
Grolie angezeigt, wobei die maximale Anzahl vorausgewahlt ist. Um weitere Instance-Grélien
hinzuzufligen, wahlen Sie Instance-Grolie hinzufligen.

4. Geben Sie die Anzahl der Instances an und notieren Sie sich die Kapazitat, die fur diese
Instance-GroRe angezeigt wird.

5. Sehen Sie sich die Meldung am Ende jedes Abschnitts mit dem Instanztyp an, in der Sie
daruber informiert werden, ob Ihre Kapazitat zu hoch oder zu niedrig ist. Nehmen Sie
Anpassungen auf der Ebene der Instance-GréfRe oder Menge vor, um lhre verfligbare
Gesamtkapazitat zu optimieren.

6. Sie kdnnen auch beantragen AWS Outposts , die Instance-Menge fur eine bestimmte
Instance-Gro3e zu optimieren. Gehen Sie hierzu wie folgt vor:
a. Wahlen Sie die Instanzgrdlie.

b. Wahlen Sie am Ende des entsprechenden Abschnitts mit dem Instanztyp die Option
Automatisches Ausgleichen aus.

7. Stellen Sie fur jeden Instance-Typ sicher, dass die Instance-Menge flir mindestens eine
Instance-GroRRe angegeben ist.

Schritt 4: Andern Sie die Instance-Kapazitat 21
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8. Wahlen Sie Weiter aus.

9. Uberpriifen Sie auf der Seite Uberpriifen und erstellen, welche Aktualisierungen Sie
anfordern.

10. Wahlen Sie Erstellen. AWS Outposts erstellt eine Kapazitatsaufgabe.

11. Uberwachen Sie auf der Seite mit den Kapazitatsaufgaben den Status der Aufgabe.

@ Note

AWS Outposts fordert Sie mdglicherweise auf, eine oder mehrere laufende Instances
zu beenden, um die Ausflihrung der Kapazitatsaufgabe zu ermoglichen. Nachdem
Sie diese Instanzen beendet haben, AWS Outposts wird die Aufgabe ausgefihrt.

Upload JSON file

1.  Wahlen Sie Kapazitatskonfiguration hochladen aus.
2. Wahlen Sie Weiter aus.

3. Laden Sie auf der Seite Kapazitatskonfigurationsplan hochladen die JSON-Datei hoch, die
den Instanztyp, die GroRe und die Menge angibt.

Example

Beispiel fur eine JSON-Datei:

{
"RequestedInstancePools": [
{
"InstanceType": "c5.24xlarge",
"Count": 1
3,
{
"InstanceType": "m5.24xlarge",
"Count": 2
}
]
}

4. Uberpriifen Sie den Inhalt der JSON-Datei im Abschnitt Kapazitatskonfigurationsplan.
5. Wahlen Sie Weiter aus.

Schritt 4: Andern Sie die Instance-Kapazitat 22
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6. Uberpriifen Sie auf der Seite Uberpriifen und erstellen, welche Aktualisierungen Sie
anfordern.

7. Wahlen Sie Erstellen. AWS Outposts erstellt eine Kapazitatsaufgabe.

8. Uberwachen Sie auf der Seite mit den Kapazititsaufgaben den Status der Aufgabe.

® Note

AWS Outposts fordert Sie moglicherweise auf, eine oder mehrere laufende Instances
zu beenden, um die Ausfiihrung der Kapazitatsaufgabe zu erméglichen. Nachdem
Sie diese Instanzen beendet haben, AWS Outposts wird die Aufgabe ausgefuhrt.

Nachste Schritte

Sie kénnen den Status lhrer Bestellung tber die AWS Outposts Konsole einsehen. Der urspriingliche
Status lhrer Bestellung lautet Bestellung eingegangen. Ein AWS Vertreter wird sich innerhalb von
drei Werktagen mit Ihnen in Verbindung setzen. Sie erhalten eine E-Mail-Bestatigung, wenn sich der
Status lhrer Bestellung in Bestellung in Bearbeitung andert. Ein AWS Vertreter kann sich mit lhnen in
Verbindung setzen, um weitere erforderliche Informationen zu AWS erhalten.

Wenn Sie Fragen zu lhrer Bestellung haben, wenden Sie sich an den AWS Support.
Um die Bestellung zu erflllen, vereinbaren AWS wir einen Liefertermin.

Sie sind fur alle Installationsaufgaben verantwortlich, einschlieBlich der physischen Installation und
der Netzwerkkonfiguration. Sie kénnen einen Drittanbieter mit der Ausflihrung dieser Aufgaben flr
Sie beauftragen. Unabhangig davon, ob Sie die Installation selbst durchflihren oder einen Dritten
damit beauftragen, erfordert die Installation IAM-Anmeldeinformationen in dem AWS-Konto , das den
Outpost enthalt, um die Identitat des neuen Gerats zu Uberprifen. Sie sind fur die Bereitstellung und
Verwaltung dieses Zugriffs verantwortlich. Weitere Informationen finden Sie unter the section called
“Installation des Outpost-Servers”.

Die Installation ist abgeschlossen, wenn Amazon EC2-Kapazitat flr lhren Outpost in Inrem AWS-
Konto verfligbar ist. Nach der Verfligbarkeit der Kapazitat kbnnen Sie Amazon EC2-Instances auf
Ihrem Outpost-Server starten. Weitere Informationen finden Sie unter the section called “Starten einer
-Instance”.
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Installation des Outpost-Servers

Wenn Sie einen Outpost-Server bestellen, sind Sie fur die Installation verantwortlich, unabhangig
davon, ob Sie sie selbst durchfuhren oder einen Drittanbieter beauftragen. Die Partei, die die
Installation durchfiihrt, bendétigt spezielle Berechtigungen, um die Identitat des neuen Gerats zu
Uberprufen. Weitere Informationen finden Sie unter Berechtigungen erteilen.

Voraussetzung

Sie mussen einen Outpost-Formfaktor fur Server an lhrem Standort haben. Weitere Informationen
finden Sie unter Erstellen eines Outpost und Bestellung von Outpost-Kapazitaten.

(® Note

Wir empfehlen Ihnen, sich vor und wahrend des Installationsvorgangs das Schulungsvideo
zur Installation von AWS Outposts Servern anzusehen. Um an der Schulung teilnehmen zu
konnen, mussen Sie sich bei AWS -Skill Builder anmelden oder ein Konto erstellen.

Aufgaben

» Schritt 1: Erteilen von Berechtigungen

» Schritt 2: Uberpriifen

+ Schritt 3: Rack-Montage

* Schritt 4: Einschalten

» Schritt 5: Netzwerk verbinden

» Schritt 6: Autorisieren des Servers

» Befehlsreferenz flr das Outpost Configuration Tool

Schritt 1: Erteilen von Berechtigungen

Um die Identitat des neuen Gerats zu Uberprifen, missen Sie Uber IAM-Anmeldeinformationen
in dem AWS-Konto verfiigen, das den Outpost enthalt. Die AWSOutpostsAuthorizeServerPolicy-
Richtlinie gewahrt die fir die Installation eines Outpost-Servers erforderlichen Berechtigungen.
Weitere Informationen finden Sie unter the section called “Identity and Access Management”.
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Uberlegungen

* Wenn Sie einen Drittanbieter verwenden, der keinen Zugriff auf Ihre Daten hat AWS-Konto,
mussen Sie temporaren Zugriff gewahren.

« AWS Outposts untersttitzt die Verwendung temporarer Anmeldeinformationen. Sie kdnnen
temporare Anmeldeinformationen konfigurieren, die bis zu 36 Stunden glltig sind. Stellen
Sie sicher, dass Sie dem Installationsdienstleister genligend Zeit geben, um alle Schritte der
Serverinstallation durchzuflhren. Weitere Informationen finden Sie unter the section called
“Temporare Anmeldeinformationen”.

Schritt 2: Uberpriifen

Um die Ausrustung des Outposts zu Uberprifen, sollten Sie den Versandkarton auf Schaden
untersuchen, den Karton auspacken und den Nitro Security Key (NSK) suchen. Beachten Sie die
folgenden Informationen zur Inspektion des Servers:

» Die Versandverpackung verfligt Gber Sto3sensoren, die sich an den beiden grof3ten Seiten des
Kartons befinden.

 Die Innenklappe der Versandverpackung enthalt Anweisungen zum Auspacken des Servers und
zum Auffinden des NSK.

» Der NSK ist ein Verschlisselungsmodul. Um die Inspektion abzuschlie3en, suchen Sie den NSK.
Sie bringen den NSK in einem spateren Schritt am Server an.

Versandverpackung Uberprifen
So Uberprifen Sie die Versandverpackung

«  Uberpriifen Sie vor dem Offnen der Versandverpackung beide StoRsensoren und stellen
Sie fest, ob sie aktiviert wurden. Wenn die StoRsensoren aktiviert wurden, wurde das Gerat
madglicherweise beschadigt. Fahren Sie mit der Installation fort und nehmen Sie sich Zeit,
um weitere Schaden am Server oder am Zubehor festzustellen. Wenn ein Teil des Systems
offensichtlich beschadigt ist oder die Installation nicht wie erwartet ablauft, wenden Sie sich an
den AWS Support, um Informationen zum Austausch Ihres Outposts-Servers zu erhalten.
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WARNING

Wenn der Balken in der Mitte des Sensors rot ist, wurde der Sensor aktiviert.

Versandverpackung auspacken

So packen Sie die Versandverpackung aus

+  Offnen Sie den Karton und stellen Sie sicher, dass er Folgendes enthlt:

Server

Nitro Security Key (Verschlisselungsmodul) — Verpackung, die rot mit ,NSK* gekennzeichnet
ist. Weitere Informationen finden Sie im folgenden Verfahren zum Auffinden des NSK in der
Versandverpackung.

Rack-Montagesatz (2 innere Schienen, 2 duf3ere Schienen und Schrauben)
Installationsbroschire

Zubehorsatz

* Paar C13/14-Stromkabel — 3 m (10 Ful})

+ QSFP-Breakout-Kabel — 3 m (10 FuR)

Schritt 2:
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» USB-Kabel, Micro-USB auf USB-C — 3 m (10 FuR)

» Burstenschutz

Den NSK finden

Der NSK befindet sich in dem Karton mit der Aufschrift A, der das Zubehor fir den Server enthalt.

/A Important

Verwenden Sie den NSK nicht, um wahrend der Installation Daten auf dem Server zu
zerstoren.

Der NSK ist erforderlich, um den Server zu aktivieren. Der NSK wird ferner verwendet, um Daten

auf dem Server zu vernichten, wenn Sie den Server zuriickschicken. Ignorieren Sie in diesem
Installationsschritt die Anweisungen auf dem Gehause des NSK, da diese Anweisungen dazu dienen,
Daten zu vernichten.

Schritt 3: Rack-Montage

Um diesen Schritt abzuschliel3en, missen Sie die inneren Schienen am Server und die dulReren
Schienen am Rack befestigen und dann den Server im Rack montieren. Fur diese Schritte benétigen
Sie einen Kreuzschlitzschraubendreher.

Alternativen zur Rack-Montage

Sie mussen den Server nicht in einem Rack montieren. Wenn Sie den Server nicht in einem Rack
montieren, beachten Sie die folgenden Informationen:

» Achten Sie auf einen Mindestabstand von 15 cm (6 Zoll) zwischen dem Server und den Wanden
vor und hinter dem Server, damit die hei3e Luft zirkulieren kann.

» Stellen Sie den Server auf eine stabile Oberflache, die frei von mechanischen Gefahren wie
Feuchtigkeit oder herabfallenden Gegenstanden ist.

* Um die im Lieferumfang des Servers enthaltenen Netzwerkkabel verwenden zu kénnen, missen
Sie den Server in einem Umkreis von 3 m von lhrem Upstream-Netzwerkgerat platzieren.

» Befolgen Sie die lokalen Richtlinien fir erdbebensichere Aussteifung und Verankerung.
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Identifizieren Sie Seiten und Enden
So unterscheiden Sie links von rechts, vorne von hinten

1. Suchen Sie den Karton mit den Rack-Schienen, die im Lieferumfang des Servers enthalten war,
und 6ffnen Sie ihn.

2. Sehen Sie sich die Markierungen auf den Schienen an, um festzustellen, welche links und
welche rechts ist. Diese Markierungen bestimmen, an welcher Seite des Servers die einzelnen
Schienen befestigt werden.

~

-

3. Schauen Sie sich die Streben an beiden Enden der Schienen an, um festzustellen, welche vorne
und welche hinten ist.

Das vordere Ende hat drei Streben.
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@
. Rail - Front
3

Das hintere Ende hat zwei Streben.

Rail - Back
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Anbringen der inneren Schienen

So bringen Sie die inneren Schienen am Server an

1.

Losen Sie bei beiden Schienen die innere Schiene von der aufleren Schiene. Sie sollten nun vier
Schienen haben.

Befestigen Sie die rechte Innenschiene an der rechten Seite des Servers und sichern Sie
die Schiene mit einer Schraube. Achten Sie darauf, dass Sie die Schiene korrekt am Server
ausrichten. Richten Sie den vorderen Teil der Schiene zur Vorderseite des Servers aus.

Befestigen Sie die linke Innenschiene an der linken Seite des Servers und sichern Sie die
Schiene mit einer Schraube.

Anbringen der dufReren Schienen

So bringen Sie die dulleren Schienen am Rack an

1.

Schauen Sie auf das Rack und verwenden Sie die mit R markierte Schiene auf der rechten Seite
des Racks. Befestigen Sie zuerst die Rickseite der Schiene am Rack und fahren Sie dann die
Schiene aus, um sie mit der Vorderseite des Racks zu verbinden.

® Tip
Achten Sie auf die Ausrichtung der Schienen. Verwenden Sie bei Bedarf die
mitgelieferten Pinadapter.

Wiederholen Sie dies mit der linken Schiene auf der linken Seite.

Montieren des Servers

So montieren Sie den Server im Rack

Schieben Sie den Server in die dul3eren Schienen, die Sie im vorherigen Schritt am Rack
angebracht haben, und sichern Sie den Server an der Vorderseite mit zwei mitgelieferten
Schrauben.

® Tip

Schieben Sie den Server mit zwei Personen in das Rack.
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Schritt 4: Einschalten

Zum Abschluss der Inbetriebnahme bringen Sie den NSK an, schliellen den Server an eine
Stromquelle an und utberprifen, ob der Server eingeschaltet ist. Beachten Sie die folgenden
Informationen zur Stromversorgung des Servers:

» Der Server funktioniert mit einer Stromquelle, AWS empfiehlt jedoch aus Redundanzgriinden die
Verwendung von zwei Stromquellen.
» SchlielRen Sie die Stromkabel vor dem Anschluss der Netzwerkkabel an.

» Verwenden Sie die beiden Stromkabel mit C13-Ausgang und C14-Eingang, um den Server
mit einem Netzteil im Rack zu verbinden. Wenn Sie das Stromkabel des C14-Eingangs nicht
verwenden, um den Server an eine Stromversorgung im Rack anzuschlieen, missen Sie Adapter
fur die C14-Eingange bereitstellen, die an eine Stromquelle angeschlossen werden.

NSK anbringen

Sie missen den NSK am Server anbringen, damit er die Daten auf dem Server wahrend des Betriebs
entschliusseln kann.

/A Important

» An der Seite des NSK finden Sie Anweisungen zur Zerstérung des NSK. Folgen Sie diesen
Anweisungen jetzt nicht. Folgen Sie diesen Anweisungen nur, wenn Sie zum Server an
AWS zuriickgeben, um die Daten auf dem Server kryptografisch zu vernichten.

» Wenn Sie mehrere Server gleichzeitig installieren, stellen Sie sicher, dass Sie die NSKs
nicht verwechseln. Sie missen den NSK an dem Server anbringen, mit dem er geliefert
wurde. Wenn Sie einen anderen NSK verwenden, kann der Server nicht gestartet werden.

So bringen Sie den NSK an

1. Offnen Sie auf der rechten Vorderseite des Servers das NSK-Fach.

Das folgende Bild zeigt den NSK, der an einem 2U-Server angebracht ist.
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2.

Die folgende Abbildung zeigt den NSK, der an einem 1U-Server angebracht ist.
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Stellen Sie sicher, dass die Seriennummer (SN) auf dem NSK mit der Seriennummer auf der
ausziehbaren Lasche am Rahmen des NSK-Fachs auf dem Server Ubereinstimmt.
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AWS Outposts
Die folgende Abbildung zeigt die SN-Nummer auf dem NSK und der herausziehbaren Lasche am
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3. Setzen Sie den NSK in den Steckplatz ein.

Mit der Randelschraube von Hand oder mit einem Schraubenzieher (0,7 Nm / 0,52 Ib-ft)
festziehen, bis es fest sitzt. Verwenden Sie kein Elektrowerkzeug, da dies zu einem zu starken

Drehmoment fihren und den NSK beschadigen kénnte.

33
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Die folgende Abbildung zeigt die Position der Randelschraube.

NSK thumbscrew

Die folgende Abbildung zeigt den Schraubenziehertyp, mit dem Sie den NSK am Server
befestigen kénnen.
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Einschalten
So schliel3en Sie den Server an die Stromversorgung an

1. Suchen Sie das Paar C13/C14-Stromkabel, das im Lieferumfang des Servers enthalten ist.
2. Schlieen Sie das C14-Ende der beiden Kabel an Ihre Stromquelle an.

3. Verbinden Sie das C13-Ende der beiden Kabel mit den Anschlissen an der Vorderseite des
Servers.

Uberpriifen Sie die Serverleistung
Um zu Uberprufen, ob der Server mit Strom versorgt wird

1.  Vergewissern Sie sich, dass Sie den Server laufen héren kénnen.

® Tip

Der Gerauschpegel sinkt, nachdem sich der Server selbst eingerichtet hat.

2. Vergewissern Sie sich, dass die LED-Leuchten Uber den Netzanschliissen leuchten.

Das folgende Bild zeigt die LED-Betriebsleuchten eines 2U-Servers
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Das folgende Image zeigt die LED-Betriebsleuchten eines 1U-Servers

Uberpriifen Sie die Power-LED am Atlas 3.0. NSK

AWS Outposts unterstitzt zwei Versionen von NSK: Atlas 2.0 und Atlas 3.0. Beide NSK-Versionen
haben eine RGB-Status-LED. Daruber hinaus verfugt der Atlas 3.0 Uber eine griine Power-LED.
Dieser Schritt gilt nur fur den Atlas 3.0 NSK.

Das folgende Bild zeigt die Position der LEDs an den Atlas 2.0- und Atlas 3.0-NSKs:
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Atlas 3.0 Atlas 2.0

Wenn Sie den Atlas 2.0 NSK haben, fahren Sie mit dem nachsten Schritt fort, Schritt 5: Netzwerk
verbinden da diese Version des NSK nur tber die RGB-Status-LED verfiigt, die Sie Uberprifen
muassen, nachdem der Outpost-Server bereitgestellt und aktiviert wurde.

Wenn Sie den Atlas 3.0 NSK haben, Gberprifen Sie die griine Betriebs-LED:

* Wenn das grine Licht leuchtet, ist der NSK korrekt mit dem Host verbunden und mit Strom
versorgt. Sie kdnnen mit dem nachsten Schritt fortfahren.

* Wenn das grune Licht aus ist, ist der NSK nicht richtig mit dem Host verbunden oder/und hat
keinen Strom. Kontakt. AWS Support

Schritt 5;: Netzwerk verbinden

Um die Netzwerkeinrichtung abzuschlieRen, verbinden Sie den Server Uber ein Netzwerkkabel mit
Ihrem Upstream-Netzwerkgerat.

Beachten Sie die folgenden Informationen zur Verbindung mit dem Netzwerk:

» Der Server bendétigt Verbindungen fur zwei Arten von Datenverkehr: Datenverkehr Uber Service
Links und Datenverkehr tUber lokale Netzwerkschnittstellen (LNI). In den Anweisungen im
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folgenden Abschnitt wird beschrieben, welche Ports auf dem Server zur Segmentierung des
Datenverkehrs verwendet werden missen. Erkundigen Sie sich bei lhrer IT-Abteilung, welcher Port
auf lhrem Upstream-Netzwerkgerat die einzelnen Datenverkehrstypen Ubertragen soll.

 Stellen Sie sicher, dass der Server eine Verbindung zu lhrem Upstream-Netzwerkgerat hergestellt
hat und ihm eine IP-Adresse zugewiesen wurde. Weitere Informationen finden Sie unter Zuweisung
von Server-IP-Adressen.

 Die optische Verbindung auf einem AWS Outposts Server untersttitzt nur 10 Gbit/s und unterstitzt
keine automatische Aushandlung der Portgeschwindigkeit. Wenn der Host-Port versucht, eine
Portgeschwindigkeit auszuhandeln, z. B. zwischen 10 und 25 Gbit/s, kbnnen Probleme auftreten. In
solchen Fallen empfehlen wir Ihnen Folgendes:

 Stellen Sie die Portgeschwindigkeit am Switch-Port auf 10 Gbit/s ein.

 Arbeiten Sie mit Inrem Switch-Anbieter zusammen, um eine statische Konfiguration zu
unterstutzen.

Konfigurieren des QSFP-Netzwerks
Mit dem QSFP-Breakout-Kabel verwenden Sie Breakouts, um den Datenverkehr zu segmentieren.

Die folgende Abbildung zeigt das QSFP-Breakout-Kabel:
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® Note

AWS Outposts Server haben neben dem QSFP-Anschluss einen physischen RJ45-Port.
Dieser RJ45-Anschluss ist jedoch nicht fir die Verwendung durch Kunden aktiviert. Wenn Sie
eine RJ45-1GbE-Konnektivitat bendtigen, verwenden Sie das mitgelieferte QSFP-Kabel, um
ein T0GBASE-X SFP+ mit einem 1-GbE-RJ45-Medienkonverter zu verbinden.

Ein Ende des QSFP-Kabels hat einen einzelnen Anschluss. Verbinden Sie dieses Ende mit dem
Server.

Die folgende Abbildung zeigt das Ende des Kabels mit dem einzelnen Anschluss:
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Am anderen Ende des QSFP-Kabels befinden sich 4 Breakout-Kabel, die mit 1 bis 4 gekennzeichnet
sind. Verwenden Sie das Kabel mit der Bezeichnung 1 fur den LNI-Link-Datenverkehr und das mit 2
beschriftete Kabel fur den Service Link-Datenverkehr.

Die folgende Abbildung zeigt das Ende des Kabels mit den 4 Breakout-Kabeln:
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So verbinden Sie den Server Uber das QSFP-Breakout-Kabel mit dem Netzwerk

1. Suchen Sie das QSFP-Breakout-Kabel, das im Lieferumfang des Servers enthalten ist

2. SchlieRen Sie das eine Ende des QSFP-Breakout-Kabels an den QSFP-Port des Servers an.

1. Suchen Sie den QSFP-Port.

Die folgende Abbildung zeigt die Position des QSFP-Ports auf dem 2U-Server.
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Die folgende Abbildung zeigt die Position des QSFP-Ports auf dem 1U-Server.

2. Stecken Sie den QSFP mit der Zuglasche in der richtigen Ausrichtung ein.

Bei einem 2U-Server stecken Sie den QSFP mit der Zuglasche nach oben ein, wie in der
folgenden Abbildung gezeigt.
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Bei einem 1U-Server stecken Sie den QSFP mit der Zuglasche nach unten ein, wie die
folgende Abbildung zeigt.
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3. Vergewissern Sie sich, dass Sie ein Klicken spuren oder héren, wenn Sie die Kabel
einstecken. Dies zeigt an, dass Sie die Kabel richtig eingesteckt haben.

3. Verbinden Sie die Breakouts 1 und 2 des QSFP-Kabels mit dem Upstream-Netzwerkgerat.
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/A Important

Damit ein Outpost Server funktioniert, sind beide der folgenden Kabel erforderlich.

* Verwenden Sie das mit 1 beschriftete Kabel fir LNI-Link-Datenverkehr.

* Verwenden Sie das mit 2 beschriftete Kabel flr Service Link-Datenverkehr.

Schritt 6: Autorisieren des Servers

Um den Server zu autorisieren, mussen Sie Ilhren Laptop Uber ein USB-Kabel mit dem Server
verbinden und dann ein befehlsbasiertes serielles Protokoll verwenden, um die Verbindung zu testen
und den Server zu autorisieren. Zusatzlich zu den IAM-Anmeldeinformationen bendtigen Sie ein
USB-Kabel, einen Laptop und serielle Terminalsoftware wie PuTTY oder screen, um diese Schritte
auszufuhren.

Wenn Sie ein Android-Telefon oder -Tablet mit einem USB-C- oder Micro-USB-Anschluss mit USB
On The Go-Unterstiutzung (OTG) haben, kénnen Sie alternativ die Outposts Server Activator-App
verwenden, um Sie durch den Serverautorisierungsprozess zu fuhren. Sie kdnnen die App von
Google Play herunterladen

Beachten Sie die folgenden Informationen zur Stromversorgung des Servers:

« Um den Server zu autorisieren, bendtigen Sie oder die Partei, die den Server installiert, IAM-
Anmeldeinformationen in dem Ordner AWS-Konto , der den Outpost enthalt. Weitere Informationen
finden Sie unter the section called “Schritt 1: Erteilen von Berechtigungen”.

« Sie mussen sich nicht mit den IAM-Anmeldeinformationen authentifizieren, um lhre Verbindung zu
testen.

« Erwéagen Sie, die Verbindung zu testen, bevor Sie den Exportbefehl verwenden, um |IAM-
Anmeldeinformationen als Umgebungsvariablen festzulegen.

« Zum Schutz lhres Kontos speichert das Outpost Configuration Tool niemals lhre IAM
Anmeldeinformationen.

* Wenn Sie lhren Laptop mit dem Server verbinden méchten, stecken Sie das USB-Kabel immer
zuerst in Ihren Laptop und dann in den Server.

Aufgaben
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» Verbinden Sie lhren Laptop mit dem Server

» Eine serielle Verbindung zum Server herstellen

« Verbindung testen

* Den Server autorisieren

« Uberpriifen Sie die NSK-LEDs

Verbinden Sie |hren Laptop mit dem Server

Schlie3en Sie das USB-Kabel zuerst an |hren Laptop und dann an den Server an. Der Server enthalt
einen USB-Chip, der eine virtuelle serielle Schnittstelle auf dem Laptop zur Verfugung stellt. Sie
kénnen diese virtuelle serielle Schnittstelle verwenden, um mit der Emulationssoftware flr serielle
Terminals eine Verbindung zum Server herzustellen. Diese virtuelle serielle Schnittstelle kbnnen Sie
nur dazu verwenden, um Befehle des Outpost Configuration Tools auszufuhren.

So verbinden Sie den Laptop mit dem Server

Stecken Sie das USB-Kabel zuerst in Ihren Laptop und dann in den Server.

(® Note

Der USB-Chip bendtigt Treiber, um die virtuelle serielle Schnittstelle zu erstellen. Ihr
Betriebssystem sollte die erforderlichen Treiber automatisch installieren, sofern sie nicht
bereits vorhanden sind. Informationen zum Herunterladen und Installieren der Treiber finden
Sie in den Installationsanleitungen von FTDI.

Eine serielle Verbindung zum Server herstellen

Dieser Abschnitt enthalt Anweisungen zur Verwendung gangiger serieller Terminalprogramme.
Sie mussen diese Programme jedoch nicht verwenden. Verwenden Sie das von lhnen bevorzugte
serielle Terminalprogramm mit einer Verbindungsgeschwindigkeit von 115200 Baud.

Beispiele

» Serielle Verbindung unter Windows

» Serielle Verbindung unter macOS
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Serielle Verbindung unter Windows

Die folgenden Anweisungen beziehen sich auf PUTTY unter Windows. PuTTY ist kostenlos, aber Sie
mussen es moglicherweise herunterladen.

PuTTY herunterladen

Laden Sie PuTTY uber die Downloadseite fur PUTTY herunter und fihren Sie die Installation durch.

So erstellen Sie ein serielles Terminal unter Windows mit PuTTY

1. Stecken Sie das USB-Kabel zuerst in lhren Windows-Laptop und dann in den Server.

2. Klicken Sie auf dem Desktop mit der rechten Maustaste auf Start und wahlen Sie Gerate-
Manager.

3. Erweitern Sie im Gerate-Manager die Option Anschlisse (COM und LPT), um den COM-Port fir
die serielle USB-Verbindung zu ermitteln. Sie werden einen Knoten mit dem Namen USB Serial
Port (COM #) sehen. Der Wert fir den COM-Port hangt von lhrer Hardware ab.

ﬂ Device Manager

File Action View Help
&= T HE B X

[ Monitors A
Ij Network adapters
E? Other devices
v i Ports (COM & LPT)
E Intel(R) Active Management Technology - SOL (COM3)
7 Print queues
D Processors

| Proximity devices v

4. Wahlen Sie in PUTTY unter Sitzung die Option Seriell als Verbindungstyp aus, und geben Sie
dann die folgenden Informationen ein:

* Geben Sie unter Serielle Leitung den COM #-Port aus dem Gerate-Manager ein.

* Geben Sie unter Geschwindigkeit Folgendes ein: 115200

Die folgende Abbildung zeigt ein Beispiel auf der Seite PuTTY-Konfiguration:
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&% PuTTY Configuration

Category:

=+ Session
- Logging

5 Terminal

- Keyboard

- Bell

- Features

= Window

- Appearance

- Behaviour

- Translation

[+ Selection

- Colours

= Connection

Data

- Proxy

- Telnet

- Rlogin

[+ SSH

- Seral

About Help

5. Klicken Sie auf Open.

Basic options for your PuTTY session

Specify the destination you want to connect to

Serial line Speed
com 115200 |
Connection type:

(ORaw () Telnet ()Riogin ( J)SSH (@) Serial

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
(O Aways () Never (®) Only on clean exit

Ein leeres Konsolenfenster wird angezeigt. Es kann zwischen 1 und 2 Minuten dauern, bis eine

der folgenden Optione

n angezeigt wird:

* Please wait for the system to stabilize. This can take up to 900

seconds, so far x seconds have elapsed on this boot.

* Die Outpost>-Eingabeaufforderung.

Serielle Verbindung unter macOS

Die folgenden Anweisungen gelten flir screen unter macOS. screen ist im Betriebssystem enthalten.

So erstellen Sie ein serielles Terminal unter macOS mit screen

1. Stecken Sie das USB-Kabel zuerst in lhren Mac-Laptop und dann in den Server.

2. Listen Sie in Terminal /dev mit einem *usb*-Filter fir die Ausgabe auf, um die virtuelle serielle

Schnittstelle zu finden.
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1ls -1tr /dev/*usb*

Das serielle Gerat wird angezeigt als tty. Betrachten Sie dazu die folgende Beispielausgabe
des vorherigen list-Befehls:

1s -1txr /dev/*usb*
crw-rw-rw- 1 root wheel 21, 3 Feb 8 15:48 /dev/cu.usbserial-EXAMPLE1
crw-rw-rw- 1 root wheel 21, 2 Feb 9 08:56 /dev/tty.usbserial-EXAMPLE1

3. Verwenden Sie in Terminal screen zusammen mit dem seriellen Gerat und einer Baudrate der
seriellen Verbindung die serielle Verbindung, um die serielle Verbindung einzurichten. Ersetzen
Sie im folgenden Befehl EXAMPLE1 durch den Wert auf Ihrem Laptop.

screen /dev/tty.usbserial-EXAMPLE1 115200

Ein leeres Konsolenfenster wird angezeigt. Es kann zwischen 1 und 2 Minuten dauern, bis eine
der folgenden Optionen angezeigt wird:

* Please wait for the system to stabilize. This can take up to 900
seconds, so far x seconds have elapsed on this boot.

* Die Outpost>-Eingabeaufforderung.

Verbindung testen

In diesem Abschnitt wird beschrieben, wie Sie mit dem Outpost Configuration Tool die Verbindung
testen. Sie bendtigen keine IAM-Anmeldeinformationen, um die Verbindung zu testen. lhre
Verbindung muss in der Lage sein, DNS aufzulésen, um auf die AWS-Region zugreifen zu kdnnen.

1. Testen Sie die Links und sammeln Sie Informationen Uber die Verbindung
2. Testen Sie den DNS-Resolver
3. Testen Sie den Zugriff auf AWS-Region

So testen Sie die Links

1. Stecken Sie das USB-Kabel zuerst in lhren Laptop und dann in den Server.
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2. Verwenden Sie ein serielles Terminalprogramm wie PuTTY oder screen, um eine Verbindung
zum Server herzustellen. Weitere Informationen finden Sie unter the section called “Eine serielle
Verbindung zum Server herstellen”.

3. Drucken Sie Enter, um die Eingabeaufforderung des Outpost Configuration Tools aufzurufen.

Outpost>

@ Note

Wenn Sie nach dem Einschalten ein rotes Licht im Gehause des Servers auf der linken
Seite dauerhaft leuchten sehen und keine Verbindung zum Outpost Configuration Tool
herstellen kénnen, missen Sie den Server moglicherweise ausschalten und das System
entladen, um fortzufahren. Um den Server zu entladen, trennen Sie alle Netzwerk- und
Stromkabel, warten Sie funf Minuten, schalten Sie das Geréat wieder ein und stellen Sie
die Netzwerkverbindung wieder her.

4. Verwenden Sie describe-links, um Informationen Uber die Netzwerkverbindungen auf dem Server
zu erhalten. Outpost-Server mussen uber einen Service Link und einen LNI-Link (Local Network
Interface) verfugen.

Outpost>describe-links
service_link_connected: True
local_link_connected: False
links:

name: local_link

connected: False

mac: 00:00:00:00:00:00

name: service_link

connected: True

mac: QA:DC:FE:D7:8E:1F
checksum: 0x46FDC542

Wenn Sie fiir eine der beiden Verbindungen connected: False erhalten, sollten Sie die
Netzwerkverbindung auf der Hardware Uberprifen.
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5. Verwenden Sie describe-ip, um den IP-Zuweisungsstatus und die Konfiguration des Service-
Links zurlckzugeben.

Outpost>describe-ip

links:

name: service_link
configured: True
ip: 192.168.0.0
netmask: 255.255.0.0
gateway: 192.168.1.1
dns: [ "192.168.1.1" ]
ntp: [ 1]

checksum: @x8411B47C

Der NTP-Wert fehlt méglicherweise, da NTP in einem DHCP-Optionssatz optional ist. Es sollten
keine weiteren Werte fehlen.

So testen Sie DNS

1. Stecken Sie das USB-Kabel zuerst in lhren Laptop und dann in den Server.

2. Verwenden Sie ein serielles Terminalprogramm wie PuTTY oder screen, um eine Verbindung
zum Server herzustellen. Weitere Informationen finden Sie unter the section called “Eine serielle
Verbindung zum Server herstellen”.

3. Drucken Sie Enter, um die Eingabeaufforderung des Outpost Configuration Tools aufzurufen.

Outpost>

® Note

Wenn Sie nach dem Einschalten ein rotes Licht im Gehause des Servers auf der linken
Seite dauerhaft leuchten sehen und keine Verbindung zum Outpost Configuration Tool
herstellen kénnen, missen Sie den Server moglicherweise ausschalten und das System
entladen, um fortzufahren. Um den Server zu entladen, trennen Sie alle Netzwerk- und
Stromkabel, warten Sie funf Minuten, schalten Sie das Gerat wieder ein und stellen Sie
die Netzwerkverbindung wieder her.
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4.

Verwenden Sie export, um die Ubergeordnete Region des Outpost-Servers als Wert flr
AWS_DEFAULT_REGION einzugeben.

AWS_DEFAULT_REGION=Region

Outpost>expoxrt AWS_DEFAULT_REGION=us-west-2

result: OK
checksum: 0xB2A945RE

+ Flgen Sie vor oder nach dem Gleichheitszeichen (=) kein Leerzeichen ein.

» Es werden keine Umgebungswerte gespeichert. Sie missen AWS-Region jedes Mal
exportieren, wenn Sie das Outpost Configuration Tool ausfihren.

* \Wenn Sie einen Drittanbieter fur die Installation des Servers verwenden, missen Sie dem
Drittanbieter die Ubergeordnete Region angeben.

Verwenden Sie describe-resolve, um festzustellen, ob der Outpost-Server einen DNS-Resolver
erreichen und die IP-Adresse des Outpost-Konfigurationsendpunkts in der Region auflésen kann.
Erfordert mindestens einen Link mit einer IP-Konfiguration.

Outpost>describe-resolve

dns_responding: True

dns_resolving: True

dns: [ "198.xx.xxx.xx", "198.xx.xxx.xx" ]

query: outposts.us-west-2.amazonaws.com

records: [ "18.xxx.xx.xxx", "44.xxx.xxx.xxx", "4& . xxX.xxXx.xxx" ]
checksum: @xB6A961CE

Um den Zugriff auf zu testen AWS-Regionen

Stecken Sie das USB-Kabel zuerst in lhren Laptop und dann in den Server.

Verwenden Sie ein serielles Terminalprogramm wie PuTTY oder screen, um eine Verbindung
zum Server herzustellen. Weitere Informationen finden Sie unter the section called “Eine serielle
Verbindung zum Server herstellen”.

Dricken Sie Enter, um die Eingabeaufforderung des Outpost Configuration Tools aufzurufen.

Outpost>
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® Note

Wenn Sie nach dem Einschalten ein rotes Licht im Gehause des Servers auf der linken
Seite dauerhaft leuchten sehen und keine Verbindung zum Outpost Configuration Tool
herstellen kénnen, missen Sie den Server moglicherweise ausschalten und das System
entladen, um fortzufahren. Um den Server zu entladen, trennen Sie alle Netzwerk- und
Stromkabel, warten Sie funf Minuten, schalten Sie das Gerat wieder ein und stellen Sie
die Netzwerkverbindung wieder her.

4. Verwenden Sie export, um die Ubergeordnete Region des Outpost-Servers als Wert fir
AWS_DEFAULT_REGION einzugeben.

AWS_DEFAULT_REGION=Region

Outpost>expoxrt AWS_DEFAULT_REGION=us-west-2

result: OK
checksum: @OxB2A945RE

» Flgen Sie vor oder nach dem Gleichheitszeichen (=) kein Leerzeichen ein.

» Es werden keine Umgebungswerte gespeichert. Sie missen AWS-Region jedes Mal
exportieren, wenn Sie das Outpost Configuration Tool ausfihren.

« Wenn Sie einen Drittanbieter fir die Installation des Servers verwenden, missen Sie dem
Drittanbieter die Ubergeordnete Region angeben.

5. Verwenden Sie describe-reachability, um festzustellen, ob der Outpost-Server den Outpost-
Konfigurationsendpunkt in der Region erreichen kann. Erfordert eine funktionierende DNS-
Konfiguration, die Sie mithilfe von describe-resolve ermitteln kénnen.

Outpost>describe-reachability
is_reachable: True

src_ip: 10.0.0.0

dst_ip: 54.xx.x.xx

dst_port: xxx

checksum: @xCB506615

* is_reachable gibt das Ergebnis des Tests an
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* src_ip istdie IP-Adresse des Servers
« dst_ip ist die IP-Adresse des Outpost-Konfigurationsendpunkts in der Region

» dst_port ist der Port, tiber den sich der Server mit dst_ip verbindet

Den Server autorisieren

In diesem Abschnitt wird beschrieben, wie Sie das Outpost Configuration Tool und die IAM-
Anmeldeinformationen des AWS -Kontos verwenden, das den Outpost enthalt, um den Server zu
autorisieren.

So autorisieren Sie den Server

1. Stecken Sie das USB-Kabel zuerst in lhren Laptop und dann in den Server.

2. Verwenden Sie ein serielles Terminalprogramm wie PuTTY oder screen, um eine Verbindung
zum Server herzustellen. Weitere Informationen finden Sie unter the section called “Eine serielle
Verbindung zum Server herstellen”.

3. Drucken Sie Enter, um die Eingabeaufforderung des Outpost Configuration Tools aufzurufen.

OQutpost>

(® Note

Wenn Sie nach dem Einschalten ein rotes Licht im Gehause des Servers auf der linken
Seite dauerhaft leuchten sehen und keine Verbindung zum Outpost Configuration Tool
herstellen kdnnen, missen Sie den Server moglicherweise ausschalten und das System
entladen, um fortzufahren. Um den Server zu entladen, trennen Sie alle Netzwerk- und
Stromkabel, warten Sie funf Minuten, schalten Sie das Gerat wieder ein und stellen Sie
die Netzwerkverbindung wieder her.

4. Verwenden Sie export, um Ihre IAM Anmeldeinformationen in das Outpost Configuration Tool
einzugeben. Wenn Sie einen Drittanbieter flr die Installation des Servers verwenden, missen
Sie dem Drittanbieter die IAM-Anmeldeinformationen angeben.

Zur Authentifizierung missen Sie die folgenden vier Variablen exportieren. Exportieren Sie
jeweils eine Variable. Flgen Sie vor oder nach dem Gleichheitszeichen (=) kein Leerzeichen ein.

* AWS_ACCESS_KEY_ID=Zugriffsschliissel-ID
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* AWS_SECRET_ACCESS_KEY=Geheimer Zugriffsschlliissel
* AWS_SESSION_TOKEN=Sitzungstoken

* Verwenden Sie den AWS CLI GetSessionToken Befehl, um das abzurufen.
AWS_SESSION_TOKEN Weitere Informationen finden Sie unter get-session-token in der
AWS CLI -Befehlsreferenz.

(@ Note

Sie mussen die AWSOutpostsAuthorizeServerPolicyan lhre IAM-Rolle angehangt
haben, um die AWS_SESSION_TOKEN zu erhalten.

+ Informationen zur AWS CLI Installation von finden Sie unter Installation oder Aktualisierung
der neuesten Version der AWS-CLI im AWS CLI Benutzerhandbuch fir Version 2.

* AWS_DEFAULT_REGION=Region

Verwenden Sie die Ubergeordnete Region des Outpost-Servers als Wert fur
AWS_DEFAULT_REGION. Wenn Sie einen Drittanbieter fur die Installation des Servers
verwenden, mussen Sie dem Drittanbieter die Ubergeordnete Region angeben.

Die Ausgabe in den folgenden Beispielen zeigt erfolgreiche Exporte.

Outpost>export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

result: OK
checksum: example-checksum

Outpost>export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

result: OK
checksum: example-checksum

Outpost>expoxrt AWS_SESSION_TOKEN=MIICiTCCAfICCQD6m70RwOuX0jANBgk
VVMxCzAJIBgNVBAgTA1dBMRAwDgYDVQQHEwdTZWFOdGx1MQ8wDQYDVQQKEwZBbWF6
b24xFDASBgNVBAsTCOLBTSBDb25zb2x1MRIWEAYDVQQDEwLUZXNOQ21sYWMxHzAd
BgkqhkiG9w0OBCQEWEG5vb251QGFtYXpvbi5jb20wHhcNMTEwWNDI1MjAONTIxWhcN
MTIwNDIOMjAONTIXWjCBiDELMAKGAIUEBhMCVVMxCzAJIBgNVBAgTALdBMRAwDgYD
VQQHEwdTZWFOdGx1MQ8wDQYDVQQKEwZBbWF6b24xFDASBgNVBAsTCOLBTSBDb25z
b2x1MRIWEAYDVQQDEwLUZXNOQ21sYWMxHzAdBgkqhkiGOwOBCQEWEG5vb251QGFt
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YXpvbi5jb20wgZ8wDQYIKoZIhvcNAQEBBQADgYOAMIGIAoGBAMaKOdn+a4GmWIWI
21uUSfwfEvySWtC2XADZ4nB+BLYgVIk60CpiwsZ3G93vUEIO3IyNoH/fOwYK8mIT
rDHudUZg3qX4walLG5M43q7Wgc/MbQITx0USQv7c7ugFFDzQGBzZswY6786m86gpE
Ibb30hjZnzcvQAaRHhd1QWIMm2nrAgMBAAEwDQYJIKoZIhvcNAQEFBQADgYEAtCu4
nUhVVxYUntneD9+h8Mg9q6q+auNKyExzylwax1lAoo7TIHidbtS435iNmZgXLOFkb
FFBjvSfpJI1J00zbhNYS5f6GuoEDmFI10ZxBHjInyp3780D8uTs7fLvjx79LjSTh
NYiytVbZPQUQ5Yaxu2jXnimvw3rrszlaEXAMPLE=

result: OK
checksum: example-checksum

Outpost>expoxrt AWS_DEFAULT_REGION=us-west-2

result: OK
checksum: example-checksum

5. Verwenden Sie start-connection, um eine sichere Verbindung zur Region herzustellen.

Die Ausgabe im folgenden Beispiel zeigt, dass eine Verbindung erfolgreich gestartet wurde.

Outpost>start-connection

is_started: True

asset_id: example-asset-id
connection_id: example-connection-id
timestamp: 2021-10-01T23:30:26Z
checksum: example-checksum

6. Warten Sie etwa 5 Minuten.

7. Verwenden Sie get-connection, um zu prifen, ob die Verbindung zur Region hergestellt wurde.

Die Ausgabe im folgenden Beispiel zeigt eine erfolgreiche Verbindung.

Outpost>get-connection

keys_exchanged: True
connection_established: True
exchange_active: False
primary_peer: XX.XX.XX.XX:XXX
primary_status: success
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primary_connection_id: alb2c3d4567890abcdefEXAMPLE11111
primary_handshake_age: 1111111111

primary_server_public_key: AKIAIOSFODNN7EXAMPLE
primary_client_public_key: AKIAI44QH8DHBEXAMPLE
primary_server_endpoint: XxXx.XxX.XX.XX:XXX

secondary_peer: XX.XXX.XX.XXX:XXX

secondary_status: success

secondary_connection_id: alb2c3d4567890abcdefEXAMPLE22222
secondary_handshake_age: 1111111111

secondary_server_public_key: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
secondary_client_public_key: je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
secondary_server_endpoint: Xxx.XXXx.XX.XXX:XXX

timestamp: 2023-02-22T722:19:28Z

checksum: 0x83FA@123

Nachdem keys_exchanged und connection_established sich auf True gedndert
haben, wird der Outpost-Server automatisch bereitgestellt und auf die neueste Software und
Konfiguration aktualisiert.

® Note

Beachten Sie die folgenden Hinweise zum Bereitstellungsprozess:
» Nach Abschluss der Aktivierung kann es bis zu 10 Stunden dauern, bis |hr Outpost-
Server einsatzbereit ist.

» Wahrend dieses Vorgangs mussen die Stromversorgung und das Netzwerk des
Outpost-Servers angeschlossen und stabil bleiben.

» Esist normal, dass der Service Link wahrend dieses Vorgangs schwankt.

* Wenn exchange_active True ist, wird die Verbindung immer noch hergestellt.
Versuchen Sie es in 5 Minuten erneut.

* Wenn keys_exchanged oder connection_established False ist, und wenn
exchange_active True ist, wird die Verbindung immer noch hergestellt. Versuchen
Sie es in 5 Minuten erneut.

+ Wenn keys_exchanged oder connection_established auch nach 1 Stunde
noch False ist, wenden Sie sich an AWS Support -Center.

* Wenn die Meldung primary_status: No such asset id found. angezeigt
wird, bestatigen Sie Folgendes:

+ Sie haben die richtige Region angegeben.
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» Sie verwenden dasselbe Konto wie das Konto, mit dem Sie den Outpost-Server
bestellt haben.

Wenn die Region korrekt ist und Sie dasselbe Konto verwenden, mit dem Sie den
Outpost-Server bestellt haben, wenden Sie sich an AWS Support Center.

* Das LifeCycleStatus-Attribut des Outposts wechselt von Provisioning zu
Active. Sie erhalten dann eine E-Mail, in der Sie dartiber informiert werden, dass |hr
Outpost-Server bereitgestellt und aktiviert ist.

+ Sie missen den Outposts-Server nicht erneut autorisieren, nachdem der Outposts-
Server aktiviert wurde.

8. Nachdem Sie eine erfolgreiche Verbindung hergestellt haben, kénnen Sie lhren Laptop vom
Server trennen.

Uberpriifen Sie die NSK-LEDs
Uberpriifen Sie nach Abschluss des Bereitstellungsvorgangs die NSK-LEDs.

AWS Outposts unterstitzt zwei Versionen von NSK: Atlas 2.0 und Atlas 3.0. Beide NSK-Versionen
haben eine RGB-Status-LED. Dartber hinaus verfugt der Atlas 3.0 Uber eine griine Power-LED.

Das folgende Bild zeigt die Position der LEDs auf dem Atlas 2.0 und dem Atlas 3.0:
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Green
~ Power LED

RGB Status
LED

Atlas 3.0 Atlas 2.0

Um die Status- und Power-LEDs am NSK zu Uberprtfen

1. Uberpriifen Sie die Farbe der RGB-Status-LED. Wenn die Farbe griin ist, ist der NSK fehlerfrei.
Wenn die Farbe nicht griin ist, wenden Sie sich an AWS Support.

2.  Wenn Sie einen Atlas 3.0 NSK haben, Uberprifen Sie die griine Power-LED. Wenn das griine
Licht leuchtet, ist der NSK korrekt mit dem Host verbunden und mit Strom versorgt. Wenn das
grune Licht nicht leuchtet, wenden Sie sich an AWS Support.

Befehlsreferenz fur das Outpost Configuration Tool
Das Outpost Configuration Tool bietet die folgenden Befehle.

Befehle

» Export
* Echo

Links beschreiben

IP beschreiben

Auflésung beschreiben
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* Erreichbarkeit beschreiben

» Verbindung starten

« Verbindung herstellen

Export
Export

Verwenden Sie export, um IAM-Anmeldeinformationen als Umgebungsvariablen festzulegen.

Syntax

Outpost>export variable=value

export verwendet die Anweisung zur Variablenzuweisung.
Sie miussen das folgende Format verwenden: variable=value.

Zur Authentifizierung massen Sie die folgenden vier Variablen exportieren. Exportieren Sie jeweils
eine Variable. Flgen Sie vor oder nach dem Gleichheitszeichen (=) kein Leerzeichen ein.

* AWS_ACCESS_KEY_ID=Zugriffsschliissel-ID

* AWS_SECRET_ACCESS_KEY=Geheimer Zugriffsschliissel
* AWS_SESSION_TOKEN=Sitzungstoken

» AWS_DEFAULT_REGION=Region

Verwenden Sie die Ubergeordnete Region des Outpost-Servers als Wert fur
AWS_DEFAULT_REGION.

Example : erfolgreiche Importe von Anmeldeinformationen

Outpost>export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

result: OK
checksum: example-checksum

Outpost>export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

result: OK
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checksum: example-checksum

Outpost>expoxrt AWS_SESSION_TOKEN=MIICiTCCAfICCQD6m70RwOuX0jANBgk
VVMxCzAJIBgNVBAgTALdBMRAwDgYDVQQHEwdTZWFOdGx1LMQ8wDQYDVQQKEwZBbWF6
b24xFDASBgNVBAsTCOLBTSBDb25zb2x1MRIWEAYDVQQDEwLUZXNOQ21sYWMxHzAd
BgkqhkiGO9wOBCREWEG5vb251QGFtYXpvbi5jb20wHhcNMTEWNDI1MjAONTIxWhcN
MTIwNDIOMjAONTIXWjCBiDELMAkGAIUEBhMCVVMXxCzAIBgNVBAgTA1dBMRAwDgYD
VQQHEwdTZWFOdGx1MQ8wDQYDVQQKEwZBbWF6b24xFDASBgNVBAsTCOLBTSBDb25z
b2x1MRIWEAYDVQQ@DEwLUZXNOQ21sYWMxHzAdBgkqhkiGO9wOBCQEWEG5vb251QGFt
YXpvbi5jb20wgZ8wDQYIKoZIhvcNAQEBBQADgYOAMIGIAoGBAMaKOdn+a4GmWIWI
21uUSfwfEvySWtC2XADZ4nB+BLYgVIk60CpiwsZ3G93vUEIO3IyNoH/fOwYK8mIT
rDHudUZg3qX4walLG5M43q7Wgc/MbQITx0USQv7c7ugFFDzQGBzZswY6786m86gpE
Ibb30hjZnzcvQAaRHhd1QWIMm2nrAgMBAAEwDQYJIKoZIhvcNAQEFBQADgYEAtCu4
nUhVVxYUntneD9+h8Mg9q6q+auNKyExzylwax1lAoo7TIHidbtS435iNmZgXLOFkb
FFBjvSfpJI1J00zbhNYS5f6GuoEDmFI10ZxBHjInyp3780D8uTs7fLvjx79LjSTh
NYiytVbZPQUQ5Yaxu2jXnimvw3rrszlaEXAMPLE=

result: OK
checksum: example-checksum

Outpost>export AWS_DEFAULT_REGION=us-west-2

result: OK
checksum: example-checksum

Echo

echo

Verwenden Sie echo, um den Wert anzuzeigen, den Sie mit dem export-Befehl fir eine Variable

festgelegt haben.
Syntax

Outpost>echo $variable-name

Der Variable-Name kann einer der folgenden sein:
* AWS_ACCESS_KEY_ID

* AWS_SECRET_ACCESS_KEY

* AWS_SESSION_TOKEN
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* AWS_DEFAULT_REGION

Example : Erfolg

Outpost>export AWS_DEFAULT_REGION=us-west-2

result: OK
checksum: example-checksum

Outpost>echo $AWS_DEFAULT_REGION

variable name: AWS_DEFAULT_REGION
variable value: us-west-2
checksum: example-checksum

Example : Fehler, weil der Variablenwert nicht mit dem export-Befehl festgelegt wurde

Outpost> echo $AWS_ACCESS_KEY_ID

error_type: execution_error
error_attributes:
AWS_ACCESS_KEY_ID: no value set
error_message: No value set for AWS_ACCESS_KEY_ID using export.
checksum: example-checksum

Example : Fehler, weil der Variablenname nicht gultig ist

Oupost>echo $foo

error_type: invalid_argument
error_attributes:
foo: invalid variable name
error_message: Variables can only be AWS credentials.
checksum: example-checksum

Example : Fehler aufgrund eines Syntaxproblems

Outpost>echo AWS_SECRET_ACCESS_KEY
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error_type: invalid_argument
error_attributes:

AWS_SECRET_ACCESS_KEY: not a variable
error_message: Expecting $ before variable name.
checksum: example-checksum

Links beschreiben
describe-links

Verwenden Sie describe-links, um Informationen lGber die Netzwerkverbindungen auf dem Server
zu erhalten. Outpost-Server mussen Uber einen Service Link und einen LNI-Link (Local Network
Interface) verfigen.

Syntax

Outpost>describe-links

describe-links verwendet keine Argumente.

IP beschreiben
describe-ip

Verwenden Sie describe-ip, um den IP-Zuweisungsstatus und die Konfiguration jedes
angeschlossenen Links zurtickzugeben.

Syntax

Outpost>describe-ip

describe-ip verwendet keine Argumente.

Auflésung beschreiben
describe-resolve

Verwenden Sie describe-resolve, um festzustellen, ob der Outpost-Server einen DNS-Resolver
erreichen und die IP-Adresse des Outpost-Konfigurationsendpunkts in der Region auflésen kann.
Erfordert mindestens einen Link mit einer IP-Konfiguration.
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Syntax

Outpost>describe-resolve

describe-resolve verwendet keine Argumente.

Erreichbarkeit beschreiben

describe-reachability

Verwenden Sie describe-reachability, um festzustellen, ob der Outpost-Server den Outpost-
Konfigurationsendpunkt in der Region erreichen kann. Erfordert eine funktionierende DNS-
Konfiguration, die Sie mithilfe von describe-resolve ermitteln kénnen.

Syntax

Outpost>describe-reachability

describe-reachability verwendet keine Argumente.

Verbindung starten

start-connection

Verwenden Sie start-connection, um eine Verbindung mit dem Outpost-Dienst in der Region
herzustellen. Dieser Befehl bezieht die Anmeldeinformationen fur Signature Version 4 (SigV4)
aus den Umgebungsvariablen, die Sie mit export geladen haben. Die Verbindung lauft asynchron
und gibt sofort etwas zurtick. Um den Status der Verbindung zu Uberprufen, verwenden Sie get-
connection.

Syntax

Outpost>start-connection [0]|1]

start-connection verwendet einen optionalen Verbindungsindex, um eine weitere Verbindung zu
initiieren. Nur Werte von @ und 1 sind gultig.
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Example : Verbindung gestartet

Outpost>start-connection

is_started: True

asset_id: example-asset-id
connection_id: example-connecdtion-id
timestamp: 2021-10-01T23:30:26Z
checksum: example-checksum

Verbindung herstellen

get-connection

Verwenden Sie get-connection, um den Status der Verbindung zurtickzugeben.

Syntax

Outpost>get-connection [0]1]

get-connection verwendet einen optionalen Verbindungsindex, um den Status einer anderen

Verbindung zurtickzugeben. Nur Werte von @ und 1 sind gultig.

Example : Verbindung erfolgreich

Outpost>get-connection

keys_exchanged: True

connection_established: True

exchange_active: False

primary_peer: XX.XX.XX.XX:XXX

primary_status: success

primary_connection_id: alb2c3d4567890abcdefEXAMPLE11111
primary_handshake_age: 1111111111
primary_server_public_key: AKIAIOSFODNN7EXAMPLE
primary_client_public_key: AKIAI44QH8DHBEXAMPLE
primary_server_endpoint: XxXx.XxX.XX.XX:XXX
secondary_peer: XX.XXX.XX.XXX:XXX
secondary_status: success
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secondary_connection_id: alb2c3d4567890abcdefEXAMPLE22222
secondary_handshake_age: 1111111111

secondary_server_public_key: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
secondary_client_public_key: je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
secondary_server_endpoint: Xxx.XXX.XX.XXX:XXX

timestamp: 2023-02-22T722:19:287

checksum: 0@x83FA0123

Hinweis:

* Wenn exchange_active True ist, wird die Verbindung immer noch hergestellt. Versuchen Sie
es in 5 Minuten erneut.

* Wenn keys_exchanged oder connection_established False ist, und wenn
exchange_active True ist, wird die Verbindung immer noch hergestellt. Versuchen Sie es in 5
Minuten erneut.

Wenn das Problem nach 1 Stunde weiterhin besteht, wenden Sie sich an das AWS Support - Center.

Starten Sie eine Instanz auf Ihrem Outpost-Server

Nach der Installation Ihres Outpost und der verfligbaren Datenverarbeitungs- und Speicherkapazitat
kénnen Sie mit der Erstellung von Ressourcen beginnen. Sie kbnnen zum Beispiel Amazon EC2-
Instances starten.

Voraussetzung

Sie mussen einen Outpost an lhrem Standort installiert haben. Weitere Informationen finden Sie unter
Erstellen eines Outpost und Bestellung von Outpost-Kapazitaten.

Aufgaben

» Schritt 1: Erstellen eines Subnetzes

» Schritt 2: Starten einer Instance im Outpost

» Schritt 3: Konnektivitat konfigurieren

» Schritt 4: Testen der Verbindung
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Schritt 1: Erstellen eines Subnetzes

Sie kénnen Outpost-Subnetze zu jeder VPC in der AWS Region flir den Outpost hinzufiigen. Wenn
Sie dies tun, bezieht die VPC auch den Outpost mit ein. Weitere Informationen finden Sie unter
Netzwerkkomponenten.

® Note

Wenn Sie eine Instance in einem Outpost-Subnetz starten, das von einem anderen fir
Sie freigegeben wurde, fahren Sie mit fort. AWS-KontoSchritt 2: Starten einer Instance im
Outpost

So erstellen Sie ein Outpost-Subnetz

1. Offnen Sie die AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Wahlen Sie im Navigationsbereich Outposts aus.

3. Wahlen Sie den Outpost aus und klicken Sie dann auf Aktionen, Subnetz erstellen. Sie werden
zum Erstellen eines Subnetzes in der Amazon-VPC-Konsole umgeleitet. Wir wahlen fir Sie den
Outpost und die Availability Zone aus, in der sich der Outpost befindet.

4. Wahlen Sie eine VPC aus und geben Sie einen IP-Adressbereich flir das Subnetz an.
5. Wahlen Sie Erstellen.

6. Nachdem das Subnetz erstellt wurde, aktivieren Sie das Subnetz fir lokale

Netzwerkschnittstellen.

Schritt 2: Starten einer Instance im Outpost

Sie kbnnen EC2-Instances in dem Outpost-Subnetz starten, das Sie erstellt haben, oder in einem
Outpost-Subnetz, das fur Sie freigegeben wurde. Sicherheitsgruppen steuern den eingehenden und
ausgehenden VPC-Datenverkehr fir Instances in einem Outpost-Subnetz genauso wie flir Instances
in einem Availability Zone-Subnetz. Um eine Verbindung zu einer EC2-Instance in einem Outpost-
Subnetz herzustellen, kénnen Sie beim Starten der Instance ein Schlisselpaar angeben, genauso
wie dies bei Instances in einem Availability Zone-Subnetz der Fall ist.

Schritt 1: Erstellen eines Subnetzes 67


https://console.aws.amazon.com/outposts/home

AWS Outposts Benutzerhandbuch flir Server

Uberlegungen

Instances auf Outposts-Servern umfassen Instance-Speicher-Volumes, aber keine EBS-Volumes.
Wabhlen Sie eine Instance-Grélle mit ausreichend Instance-Speicher, um die Anforderungen lhrer
Anwendung zu erflillen. Weitere Informationen finden Sie unter Instance-Speicher-Volumes im
Amazon EC2-Benutzerhandbuch.

Sie mussen ein AMI mit nur einem Snapshot angeben. AMIs mit mehr als einem Snapshot werden
nicht unterstitzt.

Die Daten auf den Instance-Speicher-Volumes bleiben nach einem Neustart der Instance
erhalten, nicht aber nach dem Beenden der Instance. Um die langfristigen Daten auf Ihren
Instance-Speicher-Volumes Uber die Lebensdauer der Instance hinaus beizubehalten, sollten Sie
sicherstellen, dass Sie die Daten in einem persistenten Speicher sichern, z. B. einem Amazon-S3-
Bucket oder einem Netzwerkspeichergerat in Inrem On-Premises-Netzwerk.

Um eine Instance in einem Outpost-Subnetz mit lhrem On-Premises-Netzwerk zu verbinden,
mussen Sie eine lokale Netzwerkschnittstelle hinzufligen, wie im folgenden Verfahren beschrieben.

So starten Sie Instances in lhrem Outpost-Subnetz

> WD

Offnen Sie die AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

Wabhlen Sie im Navigationsbereich Outposts aus.
Wabhlen Sie lhren Outpost aus und klicken Sie anschlie3end auf Aktionen, Details anzeigen.

Wahlen Sie auf der Outpost-Ubersichtsseite die Option Instance starten aus. Sie werden zum
Instance-Startassistenten in der Amazon EC2-Konsole weitergeleitet. Wir wahlen das Outpost-
Subnetz fir Sie aus und zeigen Ihnen nur die Instance-Typen, die von Ihren Outposts-Servern
unterstutzt werden.

Wabhlen Sie einen Instance-Typ, der von lhren Outposts-Servern unterstitzt wird.

(Optional) Sie kdénnen jetzt oder nach der Erstellung der Instance eine lokale
Netzwerkschnittstelle hinzufligen. Um sie jetzt hinzuzufligen, erweitern Sie Erweiterte
Netzwerkkonfiguration und wahlen Sie Netzwerkschnittstelle hinzufligen aus. Wahlen Sie das
Outpost-Subnetz aus. Dadurch wird eine Netzwerkschnittstelle flr die Instance erstellt, die den
Gerateindex 1 verwendet. Wenn Sie 1 als LNI-Gerateindex flir das Outpost-Subnetz angegeben
haben, ist diese Netzwerkschnittstelle die lokale Netzwerkschnittstelle fiir die Instance.

Schliel3en Sie den Assistenten ab, um die Instance in Ihrem Outpost-Subnetz zu starten. Weitere
Informationen finden Sie unter den folgenden Themen im Amazon EC2 Benutzerhandbuch:
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» Linux — Starten Sie eine Instance mithilfe des Assistenten zum Starten neuer Instances

 Windows — Starten Sie eine Instance mit dem Assistenten zum Starten neuer Instances

Schritt 3: Konnektivitat konfigurieren

Wenn Sie |hrer Instance beim Start der Instance keine lokale Netzwerkschnittstelle hinzugefugt
haben, miussen Sie dies jetzt tun. Weitere Informationen finden Sie unter Hinzuflgen eines LNI nach
dem Start.

Sie mussen die lokale Netzwerkschnittstelle fur die Instance mit einer IP-Adresse aus |hrem lokalen
Netzwerk konfigurieren. In der Regel verwenden Sie dazu DHCP. Informationen hierzu finden Sie in
der Dokumentation des Betriebssystems, das auf der Instance lauft. Suchen Sie nach Informationen
zum Konfigurieren zusatzlicher Netzwerkschnittstellen und sekundérer IP-Adressen.

Schritt 4: Testen der Verbindung

Sie kénnen die Konnektivitat anhand der entsprechenden Anwendungsfalle testen.
Die Konnektivitat von lhrem lokalen Netzwerk zum Outpost testen

Fuhren Sie auf einem Computer in lhrem lokalen Netzwerk den ping Befehl zur IP-Adresse der
lokalen Netzwerkschnittstelle der Outpost-Instanz aus.

ping 10.0.3.128

Es folgt eine Beispielausgabe.

Pinging 10.0.3.128

Reply from 10.0.3.128: bytes=32 time=<lms TTL=128
Reply from 10.0.3.128: bytes=32 time=<lms TTL=128
Reply from 10.0.3.128: bytes=32 time=<lms TTL=128

Ping statistics for 10.0.3.128
Packets: Sent = 3, Received = 3, Lost = @ (0% lost)

Approximate round trip time in milliseconds
Minimum = O@ms, Maximum = Oms, Average = Oms
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Die Konnektivitat von einer Outpost-Instance zu lhrem lokalen Netzwerk testen

Verwenden Sie je nach Betriebssystem ssh oder rdp, um eine Verbindung zur privaten IP-Adresse
Ihrer Outpost-Instance herzustellen. Informationen zum Herstellen einer Verbindung mit einer Linux-
Instance finden Sie unter Connect to your Linux Instance im Amazon EC2 EC2-Benutzerhandbuch.
Informationen zum Herstellen einer Verbindung mit einer Windows-Instance finden Sie unter Connect
to your Windows Instance im Amazon EC2 EC2-Benutzerhandbuch.

Nachdem die Instance ausgeflihrt wurde, fiihren Sie den ping-Befehl fir die IP-Adresse eines
Computers in Inrem lokalen Netzwerk aus. Im folgenden Beispiel lautet die IP-Adresse 172.16.0.130.

ping 172.16.0.130

Es folgt eine Beispielausgabe.

Pinging 172.16.0.130

Reply from 172.16.0.130: bytes=32 time=<lms TTL=128
Reply from 172.16.0.130: bytes=32 time=<lms TTL=128
Reply from 172.16.0.130: bytes=32 time=<lms TTL=128

Ping statistics for 172.16.0.130
Packets: Sent = 3, Received = 3, Lost = 0 (0% lost)

Approximate round trip time in milliseconds
Minimum = O@ms, Maximum = Oms, Average = Oms

Testen Sie die Konnektivitat zwischen der AWS Region und dem Outpost

Starten Sie eine Instance im Subnetz der AWS Region. Fuhren Sie zum Beispiel den Befehl run-
instances aus.

aws ec2 run-instances \
--image-id ami-abcdefghil234567898 \
--instance-type c5.large \
--key-name MyKeyPair \
--security-group-ids sg-1a2b3c4d123456787 \
--subnet-id subnet-6e7f829e123445678

Nach dem Ausflhren der Instance fihren Sie die folgenden Vorgénge aus:
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1. Rufen Sie die private IP-Adresse der Instance in der AWS Region ab. Diese Information ist in der
Amazon EC2-Konsole auf der Seite mit den Instance-Details verflugbar.

2. Verwenden Sie je nach Betriebssystem ssh oder rdp, um eine Verbindung zur privaten IP-Adresse
Ihrer Outpost-Instance herzustellen.

3. Fuhren Sie den ping Befehl von lhrer Outpost-Instanz aus und geben Sie die IP-Adresse der
Instanz in der AWS Region an.

ping 10.0.1.5

Es folgt eine Beispielausgabe.

Pinging 10.0.1.5

Reply from 10.0.1.5: bytes=32 time=<1lms TTL=128
Reply from 10.0.1.5: bytes=32 time=<1lms TTL=128
Reply from 10.0.1.5: bytes=32 time=<lms TTL=128

Ping statistics for 10.0.1.5
Packets: Sent = 3, Received = 3, Lost = 0 (0% lost)

Approximate round trip time in milliseconds
Minimum = O@ms, Maximum = Oms, Average = Oms
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AWS Outposts Konnektivitat zu AWS Regionen

AWS Outposts unterstutzt WAN-Konnektivitat (Wide Area Network) Gber die Service Link-
Verbindung.

® Note

Sie kénnen keine private Konnektivitat fir Ihre Service Link-Verbindung verwenden, die lhren
Outpost-Server mit Inrer AWS Region oder AWS Outposts Heimatregion verbindet.

Inhalt

» Konnektivitat Gber Service Links

» Updates und der Service Link

» Redundante Internetverbindungen

Konnektivitat uber Service Links

Wahrend der AWS Outposts Bereitstellung stellen Sie oder AWS Sie eine Service Link-Verbindung
her, die lhren Outpost wieder mit der von Ihnen ausgewahlten AWS Region oder AWS Outposts
Heimatregion verbindet. Der Service Link ist ein verschlisselter Satz von VPN-Verbindungen, die
immer dann verwendet werden, wenn der Outpost mit der von Ihnen ausgewahlten Heimatregion
kommuniziert. Sie verwenden ein virtuelles LAN (VLAN), um den Datenverkehr auf dem Service Link
zu segmentieren. Das Service Link VLAN ermdglicht die Kommunikation zwischen dem Outpost

und der AWS Region sowohl fiir die Verwaltung des Outposts als auch fir den Intra-VPC-Verkehr
zwischen der Region und dem Outpost. AWS

Der Outpost ist in der Lage, den Service Link VPN zurlick zur AWS -Region Uber die 6ffentliche
Region-Konnektivitat zu erstellen. Dazu bendtigt der Outpost Konnektivitat zu den 6ffentlichen IP-
Bereichen der AWS Region, entweder Uber das offentliche Internet oder Gber eine &ffentliche virtuelle
Schnittstelle. AWS Direct Connect Diese Konnektivitat kann tGber bestimmte Routen im Service-
Link-VLAN oder Uber eine Standardroute von 0.0.0.0/0 erfolgen. Weitere Informationen Uber die
offentlichen Bereiche fir AWS finden Sie unter IP-Adressbereiche fur AWS.

Nachdem die Serviceverbindung hergestellt wurde, ist der Outpost in Betrieb und wird von verwaltet.
AWS Der Service-Link wird fur den folgenden Datenverkehr verwendet:
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» Verwaltung des Datenverkehrs zum Outpost tiber den Service Link, einschlieRlich des
Datenverkehrs auf interner Steuerebene, Uberwachung interner Ressourcen und Updates fiir
Firmware und Software.

» Datenverkehr zwischen dem Outpost und allen zugehérigen VPCs, einschliel3lich des
Datenverkehrs auf Kundendatenebene.

Anforderungen an die maximale Ubertragungseinheit (Maximum
Transmission Unit, MTU) des Service Link

Die maximale Ubertragungseinheit (MTU) einer Netzwerkverbindung ist die GréRe (in Byte) des
gréflten zulassigen Datenpakets, das Uber die Verbindung tibergeben werden kann. Das Netzwerk
muss eine MTU von 1500 Byte zwischen dem Outpost und den Service Link-Endpunkten in der
Ubergeordneten Region unterstitzen. AWS Informationen zur erforderlichen MTU zwischen einer
Instance im Outpost und einer Instance in der AWS Region Uber den Service-Link finden Sie unter
Network Maximum Transmission Unit (MTU) fir Ihre Amazon EC2 EC2-Instance im Amazon EC2
EC2-Benutzerhandbuch.

Empfehlungen fur die Bandbreite von Service Links

Fir eine optimale Benutzererfahrung und Ausfallsicherheit AWS empfiehlt es sich, fir die
Service Link-Verbindung mit der Region eine redundante Konnektivitat von mindestens 500
Mbit/s zu verwenden. AWS Die maximale Auslastung fir jeden Outpost-Server betragt 500
Mbit/s. Verwenden Sie mehrere Outpost-Server, um die Verbindungsgeschwindigkeit zu
erhdhen. Wenn Sie beispielsweise drei AWS Outposts -Server haben, erhéht sich die maximale
Verbindungsgeschwindigkeit auf 1,5 Gbit/s (1.500 Mbit/s). Weitere Informationen finden Sie unter
Service Link-Datenverkehr fir Server.

Ihre AWS Outposts Service Link-Bandbreitenanforderungen variieren je nach Workload-Merkmalen
wie AMI-Grolie, Anwendungselastizitat, Burst-Geschwindigkeitsanforderungen und Amazon VPC-
Verkehr in die Region. Beachten Sie, dass AWS Outposts Server keine AMIs zwischenspeichern.
AMIs werden bei jedem Instance-Start aus der Region heruntergeladen.

Wenden Sie sich an lhren AWS Vertriebsmitarbeiter oder APN-Partner, um eine individuelle
Empfehlung zur fur lhre Bedurfnisse erforderlichen Service-Link-Bandbreite zu erhalten.

Firewalls und der Service Link

In diesem Abschnitt werden Firewallkonfigurationen und die Service-Link-Verbindung beschrieben.
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In der folgenden Abbildung erweitert die Konfiguration die Amazon VPC von der AWS Region

bis zum Outpost. Eine AWS Direct Connect 6ffentliche virtuelle Schnittstelle ist die Service Link-
Verbindung. Der folgende Datenverkehr wird tiber den Service Link und die AWS Direct Connect -
Verbindung abgewickelt:

» Verwaltung des Datenverkehrs zum Outpost Gber den Service Link

» Datenverkehr zwischen dem Outpost und allen zugehérigen VPCs

Wenn Sie mit lhrer Internetverbindung eine Stateful-Firewall verwenden, um die Konnektivitat
vom offentlichen Internet zum Service Link-VLAN einzuschranken, kénnen Sie alle eingehenden
Verbindungen blockieren, die Uber das Internet initilert werden. Das liegt daran, dass das Service
Link VPN nur vom Outpost zur Region initiiert wird, nicht von der Region zum Outpost.

Wenn Sie eine Firewall verwenden, um die Konnektivitat Gber das Service Link-VLAN
einzuschranken, kénnen Sie alle eingehenden Verbindungen blockieren. Sie missen ausgehende
Verbindungen von der AWS Region zurtick zum AuRenposten gemal der folgenden Tabelle
zulassen. Wenn die Firewall zustandsorientiert ist, sollten ausgehende Verbindungen vom Outpost,
die erlaubt sind, d. h. vom Outpost initiiert wurden, wieder zugelassen werden.

Protokoll Quell-Port Quelladresse Ziel-Port Zieladresse

UDP 1024 - 65535 Service-Link-IP 53 DNS-Server, der tber
DHCP bereitgestellt
wird

UDP 443, 1024-65535 Service-Link-IP 443 AWS Outposts
Service Link-Endp
unkte

TCP 1024 - 65535 Service-Link-IP 443 AWS Outposts
Endpunkte fur die
Registrierung
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® Note

Instances in einem Outpost kdnnen den Service Link nicht verwenden, um mit Instances in
anderen Outposts zu kommunizieren. Nutzen Sie das Routing Uber das lokale Gateway oder
die lokale Netzwerkschnittstelle, um zwischen Outposts zu kommunizieren.

Updates und der Service Link

AWS unterhalt eine sichere Netzwerkverbindung zwischen lhrem Outpost-Server und seiner
Ubergeordneten AWS Region. Diese Netzwerkverbindung, die als Service Link bezeichnet wird, ist fur
die Verwaltung des Outposts unerlasslich, da sie den Intra-VPC-Verkehr zwischen dem Outpost und
der Region bereitstellt. AWS AWS Bewahrte Well-Architected Practices empfehlen die Bereitstellung
von Anwendungen in zwei Outposts, die verschiedenen Availability Zones zugeordnet sind, mit einem
Active-Active-Design. Weitere Informationen finden Sie unter Uberlegungen zum AWS Outposts
Hochverfugbarkeitsdesign und zur Architektur.

Der Service-Link wird regelmafig aktualisiert, um die Betriebsqualitat und Leistung
aufrechtzuerhalten. Wahrend der Wartung kann es zu kurzen Latenzzeiten und Paketverlusten

in diesem Netzwerk kommen, was sich auf Workloads auswirkt, die von der VPC-Konnektivitat

zu Ressourcen abhéangen, die in der Region gehostet werden. Der Datenverkehr, der die lokalen
Netzwerkschnittstellen (LNI) passiert, wird jedoch nicht beeintrachtigt. Sie kdbnnen Auswirkungen auf
Ihre Anwendung vermeiden, indem Sie die Best Practices von AWS Well-Architected befolgen und
sicherstellen, dass Ihre Anwendungen gegen Ausfalle oder Wartungsaktivitaten, die einen einzelnen
Outpost-Server betreffen, resistent sind.

Redundante Internetverbindungen

Wenn Sie die Konnektivitat zwischen Ihrem Outpost und der AWS Region aufbauen, empfehlen
wir Ihnen, mehrere Verbindungen einzurichten, um eine hdohere Verfligbarkeit und Ausfallsicherheit
zu gewabhrleisten. Weitere Informationen finden Sie unter AWS Direct Connect -Resiliency-
Empfehlungen.

Wenn Sie Konnektivitat zum 6ffentlichen Internet benétigen, kénnen Sie redundante
Internetverbindungen und verschiedene Internetanbieter verwenden, genau wie bei lhren
vorhandenen On-Premises-Workloads.
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Outposts und Standorte

Verwalten Sie Outposts und Standorte fir AWS Outposts.

Sie kénnen lhre Outposts und Standorte markieren, um sie zu identifizieren oder in Ubereinstimmung
mit den Anforderungen lhrer Organisation kategorisieren zu kénnen. Weitere Informationen zum
Markieren finden Sie unter Markieren von - AWS Ressourcen im Allgemeine AWS-Referenz -
Handbuch.

Themen

» Qutposts verwalten

» Qutpost-Standorte verwalten

Outposts verwalten

AWS Outposts umfasst Hardware- und virtuelle Ressourcen, die als Outposts bezeichnet werden.
Verwenden Sie diesen Abschnitt, um Outposts zu erstellen und zu verwalten, einschlie3lich der
Anderung des Namens und dem Hinzufiigen oder Anzeigen von Details oder Tags.

Erstellen eines Outpost

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

Wabhlen Sie im Navigationsbereich Outposts aus.

Wahlen Sie Outposts erstellen.

Wabhlen Sie einen Hardwaretyp fur diesen Outpost.

Geben Sie fur lhren Outpost einen Namen und eine Beschreibung ein.

Wahlen Sie eine Availability Zone fur Ihren Outpost aus.

© N o o b~ ©

(Optional) Wahlen Sie die Option private Konnektivitat. Wahlen Sie fir VPC und Subnetz eine
VPC und ein Subnetz in demselben AWS Konto und derselben Availability Zone wie Ihr Outpost
aus.
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® Note

Wenn Sie die private Konnektivitat flr lhren Outpost riickgangig machen mussen,
mussen Sie sich an den Enterprise Support von AWS wenden.

9. Fuhren Sie von Site ID aus einen der folgenden Schritte aus:

* Um einen vorhandenen Standort auszuwahlen, wahlen Sie den Standort aus.

* Um einen neuen Standort zu erstellen, wahlen Sie Standort erstellen, klicken Sie auf Weiter
und geben Sie die Informationen zu lhrem Standort in das neue Fenster ein.

Nachdem Sie die Site erstellt haben, kehren Sie zu diesem Fenster zuriick, um den Standort
auszuwahlen. Mdglicherweise missen Sie die Standort-Liste aktualisieren, um den neuen
Standort zu sehen. Um |hre Daten zu aktualisieren, wahlen Sie das Aktualisierungssymbol

G

Weitere Informationen finden Sie unter the section called “Standorte”.

10. Wahlen Sie Outposts erstellen.

® Tip
Um die Kapazitat lhres neuen Outposts zu erhéhen, missen Sie eine Bestellung
aufgeben.

Gehen Sie wie folgt vor, um den Namen und die Beschreibung eines Outposts zu bearbeiten.

So bearbeiten Sie Namen und Beschreibung des Outposts bearbeiten

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

3. Wahlen Sie im Navigationsbereich Outposts aus.
4. Markieren Sie den Outpost und wahlen Sie dann Aktionen, Outpost bearbeiten.

5. Andern Sie den Namen und die Beschreibung.
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Geben Sie unter Name den Namen ein.

Geben Sie im Feld Beschreibung eine Beschreibung ein.

6. Wahlen Sie Anderungen speichern aus.

Fuhren Sie die folgenden Schritte aus, um die Details zu einem Outpost anzuzeigen.

Outpost-Details anzeigen

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

3. Wahlen Sie im Navigationsbereich Outposts aus.

4. Wahlen Sie lhren Outpost aus und klicken Sie anschliel3end auf Aktionen, Entfernen.

Sie kdnnen auch die verwenden AWS CLI , um Outpost-Details anzuzeigen.
So zeigen Sie Outpost-Details mit der an AWS CLI

. Verwenden Sie den Befehl get-outpost AWS CLI .

Fuhren Sie die folgenden Schritte aus, um Tags in einem Outpost zu verwalten.

Outpost-Tags verwalten

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

3. Wahlen Sie im Navigationsbereich Outposts aus.
4. Wahlen Sie den Outpost und dann Aktionen, Tags verwalten aus.

5. Hinzufugen oder Entfernen eines Tag.

[Tag hinzufigen] Wahlen Sie Neuen Tag hinzufligen, und flhren Sie die folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.

Outposts 78


https://console.aws.amazon.com/outposts/home
https://docs.aws.amazon.com/cli/latest/reference/outposts/get-outpost.html
https://console.aws.amazon.com/outposts/home

AWS Outposts Benutzerhandbuch flir Server

6.

Geben Sie bei Value (Wert) den Wert des Schlissels ein.

Um eine Markierung zu entfernen, wahlen Sie Entfernen rechts neben dem Schliissel und dem
Wert der Markierung aus.

Wahlen Sie Anderungen speichern aus.

Outpost-Standorte verwalten

Die vom Kunden verwalteten physischen Umgebungen, in denen lhren Outpost installieren

AWS wird. Ein Standort muss die Anforderungen an die Einrichtung, das Netzwerk und die

Stromversorgung lhres Outposts erflullen. Weitere Informationen finden Sie unter Voraussetzungen.

Einen Outpost-Standort erstellen

1.

o o b~

Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke

der Seite.

Wahlen Sie im Navigationsbereich Standorte aus.

Wahlen Sie Create site (Standort erstellen).

Wabhlen Sie einen unterstitzten Hardwaretyp fur den Standort.

Geben Sie einen Namen, eine Beschreibung und eine Betriebsadresse fur lhren Standort ein.

Wenn Sie sich fur die Unterstlitzung von Racks am Standort entschieden haben, geben Sie die

folgenden Informationen ein:

Hochstgewicht — Geben Sie das maximale Gewicht des Racks an, das fir diesen Standort
zulassig ist.

Leistungsaufnahme — Geben Sie die Leistungsaufnahme in kVA an, die an der Hardware-
Position fur das Rack verfugbar ist.

Stromoption — Geben Sie die Stromoption an, die Sie fur Hardware bereitstellen kbnnen.

Power Connector — Geben Sie den Power Connector an, der flr Verbindungen mit der
Hardware bereitstellen AWS soll.

Stromausfall — Legen Sie fest, ob die Stromzufuhr von oberhalb oder unterhalb des Racks
erfolgt.

Standorte
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» Uplink-Geschwindigkeit — Geben Sie die Uplink-Geschwindigkeit an, die das Rack fir die
Verbindung mit der Region unterstutzen soll.

» Anzahl der Uplinks — Geben Sie die Anzahl der Uplinks fur jedes Outpost-Netzwerkgerat an,
das Sie verwenden mdchten, um das Rack mit lnrem Netzwerk zu verbinden.

» Glasfasertyp — Geben Sie den Glasfasertyp an, den Sie verwenden werden, um den Outpost
an lhr Netzwerk anzuschlieRen.

» Optischer Standard — Geben Sie den Typ des optischen Standards an, den Sie verwenden
werden, um den Outpost an Ihr Netzwerk anzuschlie3en.

* Hinweise — Geben Sie Hinweise zu einem Standort an.

7. Lesen Sie die Anforderungen an die Einrichtung und wahlen Sie Ich habe die Anforderungen der
Einrichtung gelesen.

8. Wahlen Sie Create site (Standort erstellen).

Gehen Sie wie folgt vor, um einen Outpost-Standort zu bearbeiten.
Einen Standort bearbeiten

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

3. Wahlen Sie im Navigationsbereich Standorte aus.
4. Wahlen Sie den Standort aus und klicken Sie dann auf Aktionen, Standort bearbeiten.

5. Sie kdnnen den Namen, die Beschreibung, die Betriebsadresse und die Standortdetails andern.

Wenn Sie die Betriebsadresse @ndern, beachten Sie, dass sich die Anderungen nicht auf
bestehende Bestellungen auswirken.

6. Waihlen Sie Anderungen speichern aus.

Fuhren Sie die folgenden Schritte aus, um die Details zu einem Outpost-Standort anzuzeigen.
Standort-Details anzeigen

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.
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3. Wahlen Sie im Navigationsbereich Standorte aus.

4. Wahlen Sie den Standort aus und klicken Sie anschlieRend auf Aktionen, Details anzeigen.

Gehen Sie wie folgt vor, um Tags eines Outpost-Standorts zu verwalten.
Standort-Tags verwalten

1. Offnen Sie die - AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Um die zu andern AWS-Region, verwenden Sie die Regionsauswahl in der oberen rechten Ecke
der Seite.

Wabhlen Sie im Navigationsbereich Standorte aus.
4. Wahlen Sie den Standort und dann Aktionen, Tags verwalten aus.

5. Hinzufigen oder Entfernen eines Tag.
[Tag hinzufigen] Wahlen Sie Neuen Tag hinzufligen, und flhren Sie die folgenden Schritte aus:

» Geben Sie bei Key (Schlissel) den Schlisselnamen ein.
» Geben Sie bei Value (Wert) den Wert des Schlissels ein.

Um eine Markierung zu entfernen, wahlen Sie Entfernen rechts neben dem Schliissel und dem
Wert der Markierung aus.

6. Wahlen Sie Save Changes.
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Einen AWS Outposts Server zurtickgeben

Wenn AWS Outposts ein Serverdefekt festgestellt wird, informieren wir Sie, starten den
Austauschvorgang, um lhnen einen neuen Server zuzusenden, und stellen Ihnen das Versandetikett
Uber die AWS Outposts Konsole zur Verfligung.

Wenn Sie den Server zurickgeben mochten, weil der Server das Ende der Vertragslaufzeit erreicht
hat oder aus einem anderen Grund, wenden Sie sich an das AWS Support -Center.

Themen

» 1. Den Server fir die Rlickgabe vorbereiten

» 2. Besorgen Sie sich das Versandetikett

» 3. Verpacken Sie den Server

* 4. Senden Sie den Server Uber den Kurierdienst zurlick

In den folgenden Schritten wird erlautert, wie Sie einen Server an AWS zurtickgeben.

1. Den Server fur die Ruckgabe vorbereiten

Um den Server auf die Rickgabe vorzubereiten, heben Sie die gemeinsame Nutzung von
Ressourcen auf, sichern Sie Daten, I6schen Sie lokale Netzwerkschnittstellen und beenden Sie aktive
Instances.

1.  Wenn die Ressourcen des Outposts freigegeben sind, mussen Sie die Freigabe dieser
Ressourcen aufheben.

Sie kénnen die Freigabe einer gemeinsam genutzten Outpost-Ressource auf eine der folgenden
Arten aufheben:

* Verwenden Sie die AWS RAM Konsole. Weitere Informationen finden Sie unter Aktualisieren
einer Ressourcenfreigabe im AWS RAM -Benutzerhandbuch.

* Verwenden Sie den AWS CLI , um den Befehl disassociate-resource-share auszufihren.

Eine Liste der Outpost-Ressourcen, die freigegeben werden kénnen, finden Sie unter
Freigebbare Outpost-Ressourcen.
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2. Erstellen Sie Backups der Daten, die im Instance-Speicher der Amazon EC2 EC2-Instances
gespeichert sind, die auf dem AWS Outposts Server ausgefihrt werden.

3. Ldschen Sie die lokalen Netzwerkschnittstellen, die den Instances zugeordnet sind, die auf dem
Server ausgefihrt wurden.

4. Beenden Sie die aktiven Instances, die Subnetzen auf Ihrem Outpost zugeordnet sind. Um die
Instances zu beenden, folgen Sie den Anweisungen unter Terminate your Instance im Amazon
EC2 EC2-Benutzerhandbuch.

2. Besorgen Sie sich das Versandetikett

/A Important

Sie durfen nur das mitgelieferte Versandetikett verwenden AWS . Erstellen Sie kein eigenes
Versandetikett.

Besorgen Sie sich Ihr Versandetikett auf der Grundlage des Grundes fur Ihre Ricksendung.
Shipping label for a server that is being replaced

1. Offnen Sie die AWS Outposts Konsole unter https://console.aws.amazon.com/outposts/.

2. Wahlen Sie im Navigationsbereich Bestellungen aus.

3. Waihlen Sie unter Ubersicht der Ersatzbestellung die Option Versandetikett drucken und
wahlen Sie die Konfigurations-ID des Servers aus, den Sie zurlicksenden mdchten.

Shipping label for a server that is not being replaced

1. Kontaktieren Sie das AWS Support -Center.

2. Fordern Sie ein Versandetikett fir den Server an, den Sie zurlicksenden mochten.

3. Verpacken Sie den Server

Verwenden Sie zum Verpacken lhres Servers den Karton, in dem der Server ursprunglich
geliefert wurde, und das Verpackungsmaterial. Sie kdnnen auch den Karton verwenden, in der
der Ersatzserver geliefert wird. Sie kdnnen sich auch an das AWS Support -Center wenden, um
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einen Karton anzufordern. Bringen Sie nach dem Verpacken des Servers das AWS mitgelieferte
Versandetikett an.

4. Senden Sie den Server uber den Kurierdienst zurtick

Sie mussen den Server Uber den fur Ihr Land zusténdigen Kurierdienst zurticksenden. Sie kbnnen
den Server an den Kurierdienst Gbergeben oder den Tag und die Uhrzeit festlegen, an dem der
Kurier den Server abholt. Das mitgelieferte Versandetikett AWS enthalt die richtige Adresse fur die
Rucksendung an den Server.

Die folgende Tabelle zeigt, wer flr das Land, aus dem Sie versenden, zu kontaktieren ist:

Land Kontakt
Argentinien Kontaktieren Sie das AWS Support -Center.
. Geben Sie in Ihrer Anfrage die folgenden
Bahrain Informationen an:
Brasilien « Die Sendungsverfolgungsnummer, die sich
. auf dem AWS mitgelieferten Versandetikett
Brunei
befindet
Kanada  Das Datum und die Uhrzeit, zu der der
Kurierdienst den Server abholen soll

Chile

* Ein Ansprechpartner
Kolumbien * Eine Telefonnummer
Hong Kong * Eine E-Mail-Adresse
Indien
Indonesien
Japan
Malaysia
Nigeria
Oman
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Land
Panama
Peru
Philippinen
Serbien
Singapur
Sudafrika
Sudkorea
Taiwan
Thailand
Vereinigte Arabische Emirate
Vietnam

United States of America

Kontakt

Wenden Sie sich an UPS.

Sie kénnen den Server auf folgende Weise
zuruckgeben:

» Senden Sie den Server im Rahmen einer
routinemaRigen UPS-Abholung an lhrem
Standort zurtick.

» Geben Sie den Server an einem UPS-Stand
ort ab.

+ Vereinbaren Sie eine Abholung fir ein

Datum und eine Uhrzeit, die Sie bevorzugen.

Geben Sie fur den kostenlosen Versand die
Sendungsverfolgungsnummer auf dem AWS
mitgelieferten Versandetikett ein.

4. Senden Sie den Server lber den Kurierdienst zurlick
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Land Kontakt
Alle anderen Lander Wenden Sie sich an DHL.

Sie kénnen den Server auf folgende Weise
zuruckgeben:

* Geben Sie den Server an einem DHL-Stand
ort ab.

+ Vereinbaren Sie eine Abholung fur ein Datum
und eine Uhrzeit, die Sie bevorzugen. Geben
Sie fur den kostenlosen Versand die AWS
DHL-Frachtbriefnummer auf dem mitgelief
erten Versandetikett ein.

Wenn Sie die folgende Fehlermeldung
erhalten: Courier pickup cannot be
scheduled for an import shipment,
bedeutet dies in der Regel, dass das von
Ihnen gewahlte Abholland nicht mit dem
Abholland auf dem Versandetikett der
Rucksendung Ubereinstimmt. Wahlen Sie
das Land aus, aus dem die Sendung stammt,
und versuchen Sie es erneut.
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Lokale Netzwerkschnittstellen

Bei AWS Outposts Servern ist eine lokale Netzwerkschnittstelle (LNI) eine logische
Netzwerkkomponente, die die Amazon EC2 EC2-Instances in Ihrem Outposts-Subnetz mit lhrem
lokalen Netzwerk verbindet.

Eine lokale Netzwerkschnittstelle l1auft direkt in Ihrem lokalen Netzwerk. Bei dieser Art von lokaler
Konnektivitat bendtigen Sie keine Router oder Gateways, um mit Ihren On-Premises-Geraten zu
kommunizieren. Lokale Netzwerkschnittstellen werden ahnlich wie Netzwerkschnittstellen oder
Elastic-Netzwerkschnittstellen benannt. Wir unterscheiden zwischen den beiden Schnittstellen, indem
wir immer lokal verwenden, wenn wir von lokalen Netzwerkschnittstellen sprechen.

Nachdem Sie lokale Netzwerkschnittstellen in einem Outpost-Subnetz aktiviert haben, kénnen Sie
die EC2-Instances im Outpost-Subnetz so konfigurieren, dass sie zusatzlich zur Elastic Network-
Schnittstelle eine lokale Netzwerkschnittstelle enthalten. Die lokale Netzwerkschnittstelle stellt eine
Verbindung zum On-Premises-Netzwerk her, wahrend die Netzwerkschnittstelle eine Verbindung
zur VPC herstellt. Das folgende Diagramm zeigt eine EC2-Instance auf einem Outposts-Server mit
sowohl einer elastic network interface als auch einer lokalen Netzwerkschnittstelle.

.| Network
- switch
link Data
traffic traffic

IEI Outposts server 0
E EC2 instance

=

Elastic
n emrurklinterfa ce

Local
network interface
|
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Sie mussen das Betriebssystem so konfigurieren, dass die lokale Netzwerkschnittstelle in lhrem On-
Premises-Netzwerk kommunizieren kann, genau wie bei allen anderen On-Premises-Geraten. Sie
kénnen in einer VPC keine DHCP-Optionssatze verwenden, um eine lokale Netzwerkschnittstelle zu
konfigurieren, da eine lokale Netzwerkschnittstelle in Ihrem lokalen Netzwerk ausgefihrt wird.

Die elastische Netzwerkschnittstelle funktioniert genau wie bei Instances in einem Availability
Zone-Subnetz. Sie kdnnen beispielsweise die VPC-Netzwerkverbindung verwenden, um auf die
offentlichen regionalen Endpunkte zuzugreifen AWS-Services, oder Sie kénnen Schnittstellen-VPC-
Endpunkte fir den Zugriff verwenden. AWS-Services AWS PrivateLink Weitere Informationen finden
Sie unter AWS Outposts Konnektivitat zu AWS Regionen.

Inhalt

» Lokale Netzwerkschnittstellen — Grundlagen

» Subnetze auf Outposts-Servern flr lokale Netzwerkschnittstellen aktivieren

* Arbeiten mit lokalen Netzwerkschnittstellen

» Lokale Netzwerkkonnektivitat fur Server.

Lokale Netzwerkschnittstellen — Grundlagen

Lokale Netzwerkschnittstellen ermdglichen den Zugriff auf ein physisches Layer-2-Netzwerk.

Eine VPC ist ein virtualisiertes Layer-Three-Netzwerk. Lokale Netzwerkschnittstellen unterstitzen
keine VPC-Netzwerkkomponenten. Zu diesen Komponenten gehdren Sicherheitsgruppen,
Netzwerkzugriffssteuerungslisten, virtualisierte Router oder Routing-Tabellen sowie Flussprotokolle.
Die lokale Netzwerkschnittstelle bietet dem Outpost-Server keinen Einblick in die VPC-Layer-3-
Flisse. Das Host-Betriebssystem der Instance hat vollen Einblick in Frames aus dem physischen
Netzwerk. Sie kdnnen die Standard-Firewalllogik auf Informationen innerhalb dieser Frames
anwenden. Diese Kommunikation findet jedoch innerhalb der Instance statt, jedoch aul3erhalb des
Zustandigkeitsbereichs der virtualisierten Konstrukte.

Uberlegungen

» Lokale Netzwerkschnittstellen unterstiitzen ARP- und DHCP-Protokolle. Sie unterstitzen keine
allgemeinen L2-Broadcast-Nachrichten.

+ Die Kontingente fur lokale Netzwerkschnittstellen entsprechen Ihrem Kontingent fur
Netzwerkschnittstellen. Weitere Informationen finden Sie unter Netzwerk-Schnittstellen im Amazon
VPC Benutzerhandbuch.

+ Jede EC2-Instance kann uUber eine lokale Netzwerkschnittstelle verfugen.
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» Eine lokale Netzwerkschnittstelle kann die primare Netzwerkschnittstelle (eth0) der Instance nicht

verwenden.

» OQutposts-Server kdnnen mehrere EC2-Instances hosten, jede mit einer lokalen

Netzwerkschnittstelle.

(® Note

EC2-Instances innerhalb desselben Servers kdnnen direkt kommunizieren, ohne Daten

aulRerhalb des Outposts-Servers zu senden. Diese Kommunikation umfasst Datenverkehr

Uber eine lokale Netzwerkschnittstelle oder Elastic-Netzwerkschnittstellen.

+ Lokale Netzwerkschnittstellen sind nur fUr Instances verfugbar, die in einem Outposts-Subnetz auf

einem Outpost-Server laufen.

» Lokale Netzwerkschnittstellen unterstitzen weder den Promiscuous-Modus noch das Spoofing von

MAC-Adressen.

Leistung

Das LNI jeder Instance-GroRe stellt einen Teil der verfigbaren physischen 10-GbE-LNI-Bandbreite
bereit. In der folgenden Tabelle ist die LNI-Netzwerkleistung fir jeden Instance-Typ aufgefuhrt:

Instance-Typ
cb6id.large
c6id.large
c6id.xlarge
c6id.2xlarge
c6id.4xlarge
c6id.8xlarge
c6id.12xlarge

c6id.16xlarge

Baseline-Bandbreite (Gbit/s)

0.15625
0,15625
0,3125
0,625
1,25
2.5

3,75

Maximale Bandbreite (Gbit/s)
2.5
2.5
25
25
25
25

3,75

Leistung
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Instance-Typ

Baseline-Bandbreite (Gbit/s)

Maximale Bandbreite (Gbit/s)

c6id.24xlarge 7,5 7,5
c6id.32xlarge 10 10
c6gd.medium 0,15625 4
cbgd.large 0,3125 4
cbgd.xlarge 0,625 4
cbgd.2xlarge 1,25 4
cbgd.4xlarge 25 4
c6gd.8xlarge 4.8 4.8
cbgd.12xlarge 7,5 7,5
c6gd.16xlarge 10 10

Sicherheitsgruppen

Die lokale Netzwerkschnittstelle verwendet standardmalig keine Sicherheitsgruppen in Ihrer VPC.
Eine Sicherheitsgruppe kontrolliert den eingehenden und ausgehenden VPC-Datenverkehr. Die
lokale Netzwerkschnittstelle ist nicht mit der VPC verbunden. Die lokale Netzwerkschnittstelle ist mit
Ihrem lokalen Netzwerk verbunden. Verwenden Sie eine Firewall oder eine dhnliche Strategie, um
den eingehenden und ausgehenden Datenverkehr auf der On-Premises-Netzwerkschnittstelle zu
kontrollieren, genau wie Sie es mit den Ubrigen Geraten vor Ort tun wirden.

Uberwachen

CloudWatch Metriken werden fir jede lokale Netzwerkschnittstelle erstellt, genau wie flir elastische
Netzwerkschnittstellen. Weitere Informationen zu Linux-Instances finden Sie unter Uberwachen der
Netzwerkleistung fur Ihre EC2-Instance im Amazon EC2 EC2-Benutzerhandbuch. Informationen zu

Windows-Instances finden Sie unter Uberwachen der Netzwerkleistung fiir Inre EC2-Instance im
Amazon EC2 EC2-Benutzerhandbuch.
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MAC-Adressen

AWS stellt MAC-Adressen flur lokale Netzwerkschnittstellen bereit. Lokale Netzwerkschnittstellen
verwenden lokal verwaltete Adressen (LAA) fir ihnre MAC-Adressen. Eine lokale Netzwerkschnittstelle
verwendet dieselbe MAC-Adresse, bis Sie die Schnittstelle I6schen. Nachdem Sie eine lokale
Netzwerkschnittstelle geléscht haben, entfernen Sie die MAC-Adresse aus lhren lokalen
Konfigurationen. AWS kann MAC-Adressen wiederverwenden, die nicht mehr verwendet werden.

Subnetze auf Outposts-Servern fur lokale Netzwerkschnittstellen
aktivieren

Verwenden Sie den Befehl modify-subnet-attribute von, um ein Outpost-Subnetz fir lokale

Netzwerkschnittstellen AWS CLI zu aktivieren. Sie missen die Position der Netzwerkschnittstelle
auf dem Gerateindex angeben. Alle Instances, die in einem aktivierten Outpost-Subnetz gestartet
werden, verwenden diese Gerateposition fur lokale Netzwerkschnittstellen. Ein Wert von 1 gibt
beispielsweise an, dass die sekundare Netzwerkschnittstelle (eth1) flr eine Instance im Outpost-
Subnetz die lokale Netzwerkschnittstelle ist.

Subnetze auf Outposts-Servern fir lokale Netzwerkschnittstellen aktivieren

Fuhren Sie in der Eingabeaufforderung den folgenden Befehl aus, um die Gerateposition fur die
lokale Netzwerkschnittstelle anzugeben.

aws ec2 modify-subnet-attribute \
--subnet-id subnet-1a2b3c4d \
--enable-1ni-at-device-index 1

Arbeiten mit lokalen Netzwerkschnittstellen

In diesem Abschnitt erfahren Sie, wie mit lokalen Netzwerkschnittstellen gearbeitet wird.

Aufgaben

» Lokale Netzwerkschnittstelle hinzuflgen

» Sehen Sie sich die lokale Netzwerkschnittstelle an

» Konfiguration des Betriebssystems

MAC-Adressen 91


https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-subnet-attribute.html

AWS Outposts Benutzerhandbuch flir Server

Lokale Netzwerkschnittstelle hinzufigen

Sie kénnen einer Amazon EC2-Instance in einem Outposts-Subnetz wahrend oder nach dem Start
eine lokale Netzwerkschnittstelle (LNI) hinzufigen. Dazu fiigen Sie der Instance eine sekundare
Netzwerkschnittstelle hinzu und verwenden dabei den Gerateindex, den Sie bei der Aktivierung des
Outpost-Subnetzes flr lokale Netzwerkschnittstellen angegeben haben.

Uberlegungen

Wenn Sie die sekundare Netzwerkschnittstelle mithilfe der Konsole angeben, wird die
Netzwerkschnittstelle anhand des Gerateindex 1 erstellt. Wenn dies nicht der Gerateindex ist, den
Sie bei der Aktivierung des Outpost-Subnetzes flr lokale Netzwerkschnittstellen angegeben haben,
kénnen Sie stattdessen den richtigen Gerateindex angeben, indem Sie das oder ein SDK verwenden.
AWS CLI AWS Verwenden Sie beispielsweise die folgenden Befehle von AWS CLI: create-network-
interface und attach-network-interface.

So fligen Sie beim Start der Instance ein LNI hinzu

1.  Wahlen Sie im Launch Instance Wizard neben Netzwerkeinstellungen die Option Bearbeiten aus.
2. Erweiterte Netzwerkkonfiguration erweitert

3. Wahlen Sie Add network interface aus. Dadurch wird eine Netzwerkschnittstelle mit dem
Gerateindex 1 erstellt. Wenn Sie 1 als LNI-Gerateindex fur das Outpost-Subnetz angegeben
haben, ist diese Netzwerkschnittstelle die lokale Netzwerkschnittstelle fiir die Instance.

4. Wahlen Sie das Outpost-Subnetz aus und aktualisieren Sie die Konfiguration fir die
Netzwerkschnittstelle nach Bedarf.

5. Folgen Sie den Anweisungen des Assistenten, um die Instance zu starten.

So fligen Sie der Instance nach dem Start ein LNI hinzu

1. Klicken Sie im Navigationsbereich unter Netzwerk und Sicherheit auf Netzwerkschnittstellen.

2. Erstellen der Netzwerkschnittstelle

a. Klicken Sie auf Create network interface (Netzwerkschnittstellen erstellen).
b. Wahlen Sie dasselbe Outpost-Subnetz wie die Instance aus.

c. Vergewissern Sie sich, dass Private IPv4-Adresse auf Automatisch zuweisen eingestellt ist.
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d. Auswabhlen aller Sicherheitsgruppen Sicherheitsgruppen gelten nicht fir LNIs, sodass die
von lhnen ausgewahlte Sicherheitsgruppe nicht relevant ist.

e. Klicken Sie auf Create network interface (Netzwerkschnittstellen erstellen).

3. Zuordnen einer Netzwerkschnittstelle zur Instance

a. Aktivieren Sie das Kontrollkastchen fur die neu erstellte Netzwerkschnittstelle.
b. Wahlen Sie Actions (Aktionen) und Attach (Anflgen).
c. Wahlen Sie die Instance aus.

d. Wahlen Sie Anfugen aus. Die Netzwerkschnittstelle ist an Gerateindex 1 gebunden.
Wenn Sie 1 als LNI-Gerateindex fur das Outpost-Subnetz angegeben haben, ist diese
Netzwerkschnittstelle die lokale Netzwerkschnittstelle fur die Instance.

Sehen Sie sich die lokale Netzwerkschnittstelle an

Wahrend die Instance in Betrieb ist, konnen Sie die Amazon EC2-Konsole verwenden, um sowohl die
elastische Netzwerkschnittstelle als auch die lokale Netzwerkschnittstelle fir die Instances in |hrem
Outpost-Subnetz anzuzeigen. Markieren Sie die Instance und wahlen Sie die Registerkarte Netzwerk.

Die Konsole zeigt eine private IPv4-Adresse fur das LNI aus dem Subnetz-CIDR an. Diese Adresse
ist nicht die IP-Adresse des LNI und kann nicht verwendet werden. Diese Adresse wird jedoch uber
das Subnetz-CIDR zugewiesen, sodass Sie sie bei der Subnetzdimensionierung bericksichtigen
mussen. Sie mussen die IP-Adresse fiur das LNI im Gastbetriebssystem entweder statisch oder tber
Ihren DHCP-Server festlegen.

Konfiguration des Betriebssystems

Nachdem Sie lokale Netzwerkschnittstellen aktiviert haben, verfligen Amazon EC2-Instances Uber
zwei Netzwerkschnittstellen. Eine davon ist eine lokale Netzwerkschnittstelle. Stellen Sie sicher, dass
Sie das Betriebssystem der Amazon EC2-Instances, die Sie starten, so konfigurieren, dass es eine
mehrfach vernetzte Netzwerkkonfiguration unterstitzt.

Lokale Netzwerkkonnektivitat fur Server.

Verwenden Sie dieses Thema, um sich mit den Netzwerkverkabelungs- und Topologieanforderungen
fur das Hosten eines Outpost-Servers vertraut zu machen. Weitere Informationen finden Sie unter
Lokale Netzwerkschnittstellen.
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Servertopologie in Ihrem Netzwerk

Ein Outpost-Server bendtigt zwei unterschiedliche Verbindungen zu Ihren Netzwerkgeraten. Jede

Verbindung verwendet ein anderes Kabel und Ubertragt eine andere Art von Datenverkehr. Die

mehreren Kabel dienen nur der Isolierung des Datenverkehrs und nicht der Redundanz. Die beiden

Kabel missen nicht mit einem gemeinsamen Netzwerk verbunden werden.

Die folgende Tabelle beschreibt die Arten des Datenverkehrs auf dem Outpost-Server und die

Kennzeichnung.

Datenverkehrskennzeichnung

2

Beschreibung

Service Link-Verkehr — Dieser Verkehr
ermdglicht die Kommunikation zwischen dem
Outpost und der AWS Region sowohl fur die
Verwaltung des Outposts als auch fur den
Intra-VPC-Verkehr zwischen der AWS Region
und dem Outpost. Der Service-Link-Daten
verkehr umfasst die Service-Link-Verbindung
vom Outpost zur Region. Der Service Link ist
ein benutzerdefiniertes VPN oder VPNs vom
Outpost zur Region. Der Outpost stellt eine
Verbindung zur Availability Zone in der Region
her, die Sie beim Kauf ausgewahlt haben.

Datenverkehr Uber die lokale Netzwerks
chnittstelle (LNI) — Dieser Datenverkehr
ermdglicht die Kommunikation von lhrem

Servertopologie in Inrem Netzwerk
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Datenverkehrskennzeichnung Beschreibung

VPC zu Ihrem lokalen LAN Uber die lokale
Netzwerkschnittstelle. Der lokale Link-Date
nverkehr umfasst Instances, die auf dem
Outpost laufen und mit Ihrem On-Premises-
Netzwerk kommunizieren. Der lokale Link-
Datenverkehr kann auch Instances umfassen,
die Uber Ihr On-Premises-Netzwerk mit dem
Internet kommunizieren.

Physische Serverkonnektivitat

Jeder Outpost-Server umfasst nicht redundante physische Uplink-Ports. Ports haben ihre eigenen
Geschwindigkeits- und Konnektoranforderungen wie folgt:

* 10 GbE - Steckertyp QSFP+

QSFP+-Kabel

Das QSFP+-Kabel hat einen Anschluss, den Sie an Port 3 des Outpost-Servers anschlieRen. Das
andere Ende des QSFP+-Kabels hat vier SFP+-Schnittstellen, die Sie an lhren Switch anschlie3en.
Zwei der Switch-Seiten-Schnittstellen sind mit 1 und 2 gekennzeichnet. Damit ein Outpost-Server
Uberhaupt funktioniert, sind beide Schnittstellen erforderlich. Verwenden Sie die 2-Schnittstelle flr
den Service Link-Datenverkehr und die 1-Schnittstelle fur den LNI-Link-Datenverkehr. Die tUbrigen
Schnittstellen werden nicht verwendet.

Service Link-Datenverkehr fur Server

Konfigurieren Sie den Service Link-Port auf lnrem Switch als Zugangsport ohne Tags zu einem VLAN
mit einem Gateway und einer Route zu den folgenden regionalen Endpunkten:

 Service Link-Endpunkte
» Outpost-Registrierungsendpunkt

Fur die Service Link-Verbindung muss 6ffentliches DNS verfiugbar sein, damit der Outpost seinen
Registrierungsendpunkt in der Region ermitteln kann. AWS Die Verbindung kann Gber ein NAT-
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Gerat zwischen dem Outpost-Server und dem Registrierungsendpunkt hergestellt werden. Weitere
Informationen zu den 6ffentlichen Adressbereichen fir AWS finden Sie unter AWS IP-Adressbereiche
im Amazon VPC-Benutzerhandbuch und AWS Outposts Endpunkte und Kontingente im. Allgemeine
AWS-Referenz

Um den Server zu registrieren, 6ffnen Sie die folgenden Netzwerkports:

- TCP 443
- UDP 443
. UDP 53

Uplink-Geschwindigkeit

Jeder Outposts-Server bendtigt eine Mindest-Uplink-Geschwindigkeit von 20 Mbit/s zur AWS -
Region.

Abhangig von lhrer LNI-Verbindung und der Auslastung des Service-Links bendtigen
Sie mdglicherweise einen schnelleren Uplink. Weitere Informationen finden Sie unter
Bandbreitenempfehlungen flir Service-Links.

Link-Datenverkehr Gber die lokale Netzwerkschnittstelle (LNI)

Konfigurieren Sie den LNI-Link-Port auf lnrem Upstream-Netzwerkgerat als Standardzugriffsport
zu einem VLAN in Ihrem lokalen Netzwerk. Wenn Sie mehr als ein VLAN haben, konfigurieren
Sie alle Ports auf dem Upstream-Netzwerkgerat als Trunk-Ports. Konfigurieren Sie den Port auf
Ihrem Upstream-Netzwerkgerat so, dass mehrere MAC-Adressen erwartet werden. Jede auf dem
Server gestartete Instance verwendet eine MAC-Adresse. Einige Netzwerkgerate bieten Port-
Sicherheitsfunktionen, mit denen ein Port, der mehrere MAC-Adressen meldet, heruntergefahren
wird.

® Note

AWS Outposts Server kennzeichnen keinen VLAN-Verkehr. Wenn Sie |hr LNI als Trunk
konfigurieren, missen Sie sicherstellen, dass Ihr Betriebssystem den VLAN-Datenverkehr
kennzeichnet.
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Im folgenden Beispiel wird veranschaulicht, wie Sie VLAN-Tagging fur lhr LNI unter Amazon Linux
2023 konfigurieren. Wenn Sie eine andere Linux-Distribution verwenden, informieren Sie sich in der
Dokumentation lhrer Linux-Distribution tber die Konfiguration von VLAN-Tagging.

Beispiel: Um VLAN-Tagging flr Ihr LNI unter Amazon Linux 2023 und Amazon Linux 2 zu
konfigurieren

1. Stellen Sie sicher, dass das 8021g-Modul in den Kernel geladen ist. Wenn nicht, laden Sie es mit
dem modprobe-Befehl.

modinfo 8021q
modprobe --first-time 8021q

2. Erstellen Sie das VLAN-Gerat. In diesem Beispiel:

* Der Name der Schnittstelle des LNI lautet ens6
e Die VLAN-ID lautet 59

* Der dem VLAN-Gerat zugewiesene Name lautet ens6.59

ip link add link ens6 name ens6.59 type vlan id 59

3. Optional. Schlie3en Sie diesen Schritt ab, wenn Sie die IP manuell zuweisen mdchten. In diesem
Beispiel weisen wir die IP 192.168.59.205 zu, wobei das Subnetz CIDR 192.168.59.0/24 ist.

ip addr add 192.168.59.205/24 brd 192.168.59.255 dev ens6.59

4. Aktivieren Sie den Link.

ip link set dev ens6.59 up

Um lhre Netzwerkschnittstellen auf Betriebssystemebene zu konfigurieren und die Anderungen am
VLAN-Tagging dauerhaft zu machen, finden Sie in den folgenden Ressourcen:

« Wenn Sie Amazon Linux 2 verwenden, finden Sie weitere Informationen unter Konfigurieren
lhrer Netzwerkschnittstelle mithilfe von ec2-net-utils fir Amazon Linux im Amazon EC2 EC2-
Benutzerhandbuch.
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* Wenn Sie Amazon Linux 2023 verwenden, finden Sie weitere Informationen unter Netzwerkservice

im Amazon Linux 2023-Benutzerhandbuch.

Zuweisung von Server-IP-Adressen

Sie bendtigen keine 6ffentlichen IP-Adresszuweisungen fur Outpost-Server.

Das Dynamic Host Control Protocol (DHCP) ist ein Netzwerkverwaltungsprotokoll, das zur
Automatisierung der Konfiguration von Geraten in IP-Netzwerken verwendet wird. Im Kontext von
Outpost-Servern konnen Sie DHCP auf zwei Arten verwenden:

* Netzwerkkarten auf dem Server

» Lokale Netzwerkschnittstellen auf Instances

Fir Service Link verwenden Outpost-Server DHCP, um eine Verbindung zum lokalen Netzwerk
herzustellen. DHCP muss DNS-Nameserver und ein Standard-Gateway zuriickgeben. Outpost-
Server unterstlitzen keine statische IP-Zuweisung von Service-Links.

Verwenden Sie fur LNI Link DHCP, um Instances so zu konfigurieren, dass sie an lhr lokales
Netzwerk angeschlossen werden. Weitere Informationen finden Sie unter the section called

“‘Konfiguration des Betriebssystems”.

® Note

Stellen Sie sicher, dass Sie eine stabile IP-Adresse flir den Outpost-Server verwenden.
Anderungen der IP-Adresse kénnen zu voriibergehenden Dienstunterbrechungen im
Outpost-Subnetz fihren.

Serverregistrierung

Wenn Outpost-Server eine Verbindung im lokalen Netzwerk herstellen, verwenden sie die Service-
Link-Verbindung, um eine Verbindung zu den Outpost-Registrierungsendpunkten herzustellen

und sich selbst zu registrieren. Fur die Registrierung ist 6ffentliches DNS erforderlich. Wenn sich
Server registrieren, erstellen sie einen sicheren Tunnel zu ihrem Service Link-Endpunkt in der
Region. Outpost-Server verwenden den TCP-Port 443, um die Kommunikation mit der Region
Uber das offentliche Internet zu erleichtern. Derzeit unterstiitzen AWS Outposts Server keine
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private Konnektivitat iber VPC. Weitere Informationen finden Sie unter the section called “Schritt 6:
Autorisieren des Servers”.
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Mit gemeinsam genutzten AWS Outposts Ressourcen
arbeiten

Mit Outpost Sharing kénnen Outpost-Besitzer ihre Outposts und Outpost-Ressourcen, einschlieRlich
Outpost-Sites und Subnetze, mit anderen AWS Konten derselben Organisation teilen. AWS

Als Outpost-Besitzer kdnnen Sie Outpost-Ressourcen zentral erstellen und verwalten und die
Ressourcen fur mehrere Konten innerhalb lhrer Organisation gemeinsam nutzen. AWS AWS Auf
diese Weise kdnnen andere Verbraucher Outpost-Sites nutzen, VPCs konfigurieren und Instances
auf dem gemeinsam genutzten Outpost starten und ausfuhren.

In diesem Modell teilt sich das AWS Konto, dem die Outpost-Ressourcen gehdren (Eigentimer),

die Ressourcen mit anderen AWS Konten (Verbrauchern) in derselben Organisation. Verbraucher
kénnen Ressourcen auf Outposts erstellen, die mit ihnen geteilt werden, genauso wie sie
Ressourcen auf Outposts erstellen wirden, die sie in ihrem eigenen Konto erstellen. Der Eigentimer
ist fur die Verwaltung des Outposts und der Ressourcen, die er darin erstellt, verantwortlich.

Besitzer kdnnen die Freigabe jederzeit &ndern oder widerrufen. Mit Ausnahme von Instances, die
Kapazitatsreservierungen verbrauchen, kdnnen Besitzer auch Ressourcen einsehen, andern und
I6schen, die Nutzer in geteilten Outposts erstellen. Besitzer sind nicht dazu befugt Instances, die
Konsumenten in den von ihnen freigegebenen Kapazitatsreservierungen starten, zu andern.

Verbraucher sind daftir verantwortlich, die Ressourcen zu verwalten, die sie in Outposts erstellen, die
mit ihnen geteilt werden, einschlieBlich aller Ressourcen, die Kapazitatsreservierungen verbrauchen.
Verbraucher kdnnen Ressourcen, die anderen Verbrauchern oder dem Outpost-Eigentimer gehdéren,
nicht einsehen oder andern. Sie kdnnen auch keine Outposts andern, die mit ihnen geteilt wurden.

Ein Outpost-Besitzer kann Outpost-Ressourcen teilen mit:

» Spezifische AWS Konten innerhalb seiner Organisation in. AWS Organizations
» Eine Organisationseinheit innerhalb ihrer Organisation inAWS Organizations.

* |hre gesamte Organisation inAWS Organizations.

Inhalt

» Gemeinsam nutzbare Outpost-Ressourcen

» Voraussetzungen fur die gemeinsame Nutzung von Outposts-Ressourcen

» Zugehorige Services
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* Freigeben in mehreren Availability Zones

» Eine Outpost-Ressource gemeinsam nutzen

» Aufheben der gemeinsamen Nutzung einer gemeinsam genutzten Outpost-Ressource

+ Identifizieren einer gemeinsam genutzten Outpost-Ressource

* Gemeinsam genutzte Outpost-Ressourcenberechtigungen

» Fakturierung und Messung

* Einschrankungen

Gemeinsam nutzbare Outpost-Ressourcen

Ein Outpost-Besitzer kann die in diesem Abschnitt aufgefuhrten Outpost-Ressourcen mit
Verbrauchern teilen.

Informationen zu Rack-Ressourcen finden Sie unter Arbeiten mit gemeinsam genutzten AWS

Outposts Ressourcen im AWS Outposts Benutzerhandbuch fir das Outposts-Rack.

+ Zugewiesene Dedicated Hosts — Verbraucher mit Zugriff auf diese Ressource kdnnen:
+ EC2-Instances auf einem Dedicated Host starten und ausfihren.
* Outposts — Verbraucher mit Zugang zu dieser Ressource kdnnen:
» Subnetze auf dem Outpost erstellen und verwalten.
* Verwenden Sie die AWS Outposts API, um Informationen Uber den Outpost einzusehen.
+ Websites — Verbraucher mit Zugriff auf diese Ressource kdnnen:
» Einen AulRenposten am Standort einrichten, verwalten und kontrollieren.
+ Subnetze — Verbraucher mit Zugriff auf diese Ressource kénnen:
+ Informationen Uber Subnetze anzeigen.

» Starten und fihren Sie EC2-Instances in Subnetzen aus.

Verwenden Sie die Amazon VPC-Konsole, um ein Outpost-Subnetz gemeinsam zu nutzen. Weitere
Informationen finden Sie unter Sharing a Subnet im Amazon VPC-Benutzerhandbuch.
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Voraussetzungen fur die gemeinsame Nutzung von Outposts-
Ressourcen

* Um eine Outpost-Ressource mit lhrer Organisation oder einer Organisationseinheit gemeinsam
zu nutzenAWS Organizations, missen Sie das Teilen mit aktivieren. AWS Organizations Weitere
Informationen finden Sie unter Freigabe fur AWS Organizations aktivieren im AWS RAM-
Benutzerhandbuch.

» Um eine Outpost-Ressource gemeinsam nutzen zu kénnen, missen Sie sie in lhrem AWS Konto
besitzen. Du kannst eine Outpost-Ressource, die mit dir geteilt wurde, nicht teilen.

* Um eine Outpost-Ressource gemeinsam zu nutzen, missen Sie sie mit einem Konto innerhalb
Ihrer Organisation teilen.

Zugehdrige Services

Die gemeinsame Nutzung von Outpost-Ressourcen ist in AWS Resource Access Manager ()
AWS RAM integriert. AWS RAMist ein Dienst, mit dem Sie lhre AWS Ressourcen mit einem
beliebigen AWS Konto oder Gber AWS Organizations dieses teilen kénnen. Mit AWS RAM
geben Sie Ressourcen in Ihrem Besitz frei, indem Sie eine Ressourcenfreigabe erstellen.
Eine Ressourcenfreigabe legt die freizugebenden Ressourcen und die Konsumenten fest, fur
die sie freigegeben werden sollen. Bei Verbrauchern kann es sich um einzelne AWS Konten,
Organisationseinheiten oder eine gesamte Organisation handelnAWS Organizations.

Weitere Informationen zu AWS RAM finden Sie im AWS RAM Benutzerhandbuch.

Freigeben in mehreren Availability Zones

Um sicherzustellen, dass Ressourcen auf die Availability Zones einer Region verteilt sind, ordnen
wir Availability Zones einzeln Namen flr jedes Konto zu. Dies kénnte zu in mehreren Konten
unterschiedlich benannten Availability Zones flhren. So befindet sich die Availability Zone us -
east-1a fur Ihr AWS-Konto moéglicherweise nicht im selben Ort wie us-east-1a flr ein anderes
AWS-Konto.

Um den Standort lhrer Outpost-Ressource im Verhaltnis zu lhren Konten zu ermitteln, missen Sie die
Availability Zone ID (AZ ID) verwenden. Die AZ-ID ist eine eindeutige, konsistente Kennung fir eine
Availability Zone innerhalb aller AWS-Konten. Beispielsweise ist usel-az1l eine AZ-ID fir die us-
east-1-Region und ist derselbe Speicherort in jedem AWS-Konto.

Voraussetzungen flr die gemeinsame Nutzung von Outposts-Ressourcen 102


https://docs.aws.amazon.com/ram/latest/userguide/getting-started-sharing.html#getting-started-sharing-orgs
https://docs.aws.amazon.com/ram/latest/userguide/

AWS Outposts Benutzerhandbuch flir Server

So zeigen Sie die AZ-IDs fir die Availability Zones in Ihrem Konto an

1. Offnen Sie die AWS RAM-Konsole unter https://console.aws.amazon.com/ram.

2. Die AZ-IDs fur die aktuelle Region werden im Feld Your AZ ID (lhre AZ-ID) rechts im Bildschirm
angezeigt.

(® Note

Lokale Gateway-Routentabellen befinden sich in derselben AZ wie ihr Outpost, sodass Sie
keine AZ-ID fur Routing-Tabellen angeben mussen.

Eine Outpost-Ressource gemeinsam nutzen

Wenn ein Besitzer einen Outposts mit einem Verbraucher teilt, kann der Verbraucher Ressourcen
auf dem Aulenposten auf die gleiche Weise erstellen, wie er Ressourcen in AuRenposten erstellen
wurde, die er in seinem eigenen Konto erstellt. Verbraucher mit Zugriff auf gemeinsam genutzte
lokale Gateway-Routentabellen kénnen VPC-Zuordnungen erstellen und verwalten. Weitere
Informationen finden Sie unter Gemeinsam nutzbare Outpost-Ressourcen.

Um eine Outpost-Ressource gemeinsam zu nutzen, miussen Sie sie zu einer Ressourcenfreigabe
hinzufugen. Eine Ressourcenfreigabe ist eine AWS RAM-Ressource, mit der Sie Ihre Ressourcen
in mehreren AWS-Konten gemeinsam nutzen kdnnen. Eine Ressourcenfreigabe gibt die
freizugebenden Ressourcen und die Konsumenten an, fur die sie freigegeben werden. Wenn

Sie eine Outpost-Ressource Uber die AWS Outposts Konsole gemeinsam nutzen, fligen Sie

sie einer vorhandenen Ressourcenfreigabe hinzu. Um die Outpost-Ressource zu einer neuen
Ressourcenfreigabe hinzuzufligen, mussen Sie zunachst die Ressourcenfreigabe mithilfe der AWS
RAM Konsole erstellen.

Wenn Sie Teil einer Organisation sind AWS Organizations und die gemeinsame Nutzung innerhalb
Ihrer Organisation aktiviert ist, kdnnen Sie Verbrauchern in Ihrer Organisation von der AWS RAM
Konsole aus Zugriff auf die gemeinsam genutzte Outpost-Ressource gewahren. Andernfalls erhalten
Verbraucher eine Einladung, dem Resource Share beizutreten, und erhalten nach Annahme der
Einladung Zugriff auf die gemeinsam genutzte Outpost-Ressource.

Sie kénnen eine Outpost-Ressource, die Sie besitzen, mit der AWS Outposts Konsole, AWS RAM
der Konsole oder dem teilen. AWS CLI
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Um einen Outpost, den Sie besitzen, tiber die Konsole zu teilen AWS Outposts

1. Offnen Sie die AWS Outposts-Konsole unter https://console.aws.amazon.com/outposts/.

2. Wahlen Sie im Navigationsbereich Outposts aus.

3. Wahlen Sie den AuRenposten aus und klicken Sie dann auf Aktionen, Details anzeigen.
4. Wahlen Sie auf der Ubersichtsseite von Outpost die Option Resource Shares aus.
5

Wahlen Sie Create resource share (Ressourcenfreigabe erstellen) aus.

Sie werden zur AWS RAM Konsole weitergeleitet, um die gemeinsame Nutzung von Outpost
abzuschlieRen. Gehen Sie dabei wie folgt vor. Gehen Sie ebenfalls wie folgt vor, um eine lokale
Gateway-Routentabelle, die Sie besitzen, gemeinsam zu nutzen.

Um eine Outpost- oder Local-Gateway-Routentabelle, die Sie besitzen, tber die AWS RAM Konsole
gemeinsam zu nutzen

Siehe Erstellen einer Ressourcenfreigabe im AWS RAM-Benutzerhandbuch.

Um eine Outpost- oder Local-Gateway-Routentabelle, die Sie besitzen, mit der AWS CLI

Verwenden Sie den create-resource-share-Befehl.

Aufheben der gemeinsamen Nutzung einer gemeinsam genutzten
Outpost-Ressource

Wenn ein geteilter Outpost nicht mehr geteilt wird, kbnnen Verbraucher den Outpost nicht mehr in
der Konsole sehen. AWS Outposts Sie kdnnen keine neuen Subnetze auf dem Outpost erstellen,
keine neuen EBS-Volumes auf dem Outpost erstellen oder die Outpost-Details und Instance-Typen
mit der Konsole oder dem anzeigen. AWS Outposts AWS CLI Bestehende Subnetze, Volumes oder
Instances, die von Verbrauchern erstellt wurden, werden nicht geldscht. Alle vorhandenen Subnetz-
Verbraucher, die auf dem Outpost erstellt wurden, kdnnen weiterhin zum Starten neuer Instances
verwendet werden.

Wenn eine gemeinsam genutzte lokale Gateway-Routentabelle nicht mehr gemeinsam genutzt
wird, kdnnen Verbraucher keine neuen VPC-Zuordnungen mehr zu ihr erstellen. Alle vorhandenen
VPC-Zuordnungen, die von Verbrauchern erstellt wurden, bleiben der Routentabelle zugeordnet.
Ressourcen in diesen VPCs kdnnen den Verkehr weiterhin an das lokale Gateway weiterleiten.
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Um die gemeinsame Nutzung einer Outpost-Ressource, die Sie besitzen, riickgangig zu machen,
mussen Sie sie aus der Ressourcenfreigabe entfernen. Hierflir kbnnen Sie die AWS RAM-Konsole
oder die AWS CLI verwenden.

Um die gemeinsame Nutzung einer Outpost-Ressource, die Sie besitzen, mithilfe der Konsole
rickgangig zu machen AWS RAM

Siehe Aktualisieren einer Ressourcenfreigabe im AWS RAM-Benutzerhandbuch.

Um die Freigabe einer geteilten Outpost-Ressource, deren Eigentiimer Sie sind, riickgangig zu
machen, verwenden Sie AWS CLI

Verwenden Sie den disassociate-resource-share-Befehl.

|dentifizieren einer gemeinsam genutzten Outpost-Ressource

Eigentimer und Verbraucher kdnnen gemeinsam genutzte Outposts Uber die AWS Outposts Konsole
und AWS CLI identifizieren. Sie kdbnnen gemeinsam genutzte lokale Gateway-Routentabellen mithilfe
der AWS CLI identifizieren.

Um einen gemeinsam genutzten Outpost mithilfe der AWS Outposts Konsole zu identifizieren

1. Offnen Sie die AWS Outposts-Konsole unter https://console.aws.amazon.com/outposts/.

2. Wahlen Sie im Navigationsbereich Outposts aus.
3. Wahlen Sie den Aulienposten aus und klicken Sie dann auf Aktionen, Details anzeigen.
4

Sehen Sie sich auf der Ubersichtsseite des Outposts die Besitzer-ID an, um die AWS Konto-ID
des Outpost-Inhabers zu identifizieren.

Um eine gemeinsam genutzte Outpost-Ressource zu identifizieren, verwenden Sie den AWS CLI

Verwenden Sie die Befehle list-outposts und -tables. describe-local-gateway-route Diese Befehle
geben die Outpost-Ressourcen zurlck, die Sie besitzen, und die Outpost-Ressourcen, die mit Ihnen
geteilt wurden. OwnerIdzeigt die AWS Konto-ID des Besitzers der Outpost-Ressource an.
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Gemeinsam genutzte Outpost-Ressourcenberechtigungen

Berechtigungen flr Besitzer

Die Eigentimer sind fur die Verwaltung des Outposts und der Ressourcen, die sie darin erstellen,
verantwortlich. Besitzer kdnnen die Freigabe jederzeit andern oder widerrufen. Sie kbnnen AWS
Organizations damit Ressourcen anzeigen, andern und I6schen, die Verbraucher in geteilten
Outposts erstellen.

Berechtigungen fur Konsumenten

Verbraucher kdnnen Ressourcen auf Outposts erstellen, die mit ihnen geteilt werden, genauso

wie sie Ressourcen auf Outposts erstellen wirden, die sie in ihrem eigenen Konto erstellen.

Die Verbraucher sind daftir verantwortlich, die Ressourcen zu verwalten, die sie auf Outposts
bereitstellen, die mit ihnen geteilt werden. Verbraucher kénnen keine Ressourcen ansehen oder
andern, die anderen Verbrauchern oder dem Outpost-Besitzer gehéren, und sie kdnnen Outposts, die
mit ihnen geteilt wurden, nicht andern.

Fakturierung und Messung

Den Besitzern werden Outposts und Aufienpostenressourcen in Rechnung gestellt, die sie
gemeinsam nutzen. Ihnen werden auch alle Datenubertragungsgebuhren in Rechnung gestellt, die
mit dem Service Link-VPN-Verkehr ihrer Outpost aus der Region verbunden sind. AWS

Fir die gemeinsame Nutzung lokaler Gateway-Routentabellen fallen keine zusatzlichen Gebuhren
an. Bei gemeinsam genutzten Subnetzen werden dem VPC-Besitzer Ressourcen auf VPC-Ebene
wie VPN-Verbindungen, NAT-Gateways AWS Direct Connect und Private Link-Verbindungen in
Rechnung gestellt.

Verbrauchern werden Anwendungsressourcen in Rechnung gestellt, die sie auf gemeinsam
genutzten Outposts erstellen, z. B. Load Balancer und Amazon RDS-Datenbanken. Verbrauchern
werden auch kostenpflichtige Datenlibertragungen aus der Region in Rechnung gestellt. AWS

Einschrankungen

Far die Arbeit mit dem AWS Outposts Teilen gelten die folgenden Einschrankungen:
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» Einschrankungen fir gemeinsam genutzte Subnetze gelten fir die Arbeit mit der Funktion ,AWS
OutpostsTeilen®. Weitere Informationen zu VPC-Freigabelimits finden Sie unter Einschrankungen
im Amazon Virtual Private Cloud Cloud-Benutzerhandbuch.

» Servicekontingente werden auf einzelne Konten angewendet.
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Sicherheit in AWS Outposts

Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von einer Rechenzentrums-
und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame Verantwortung von lhnen AWS und Ihnen. Das Modell der
ubergreifenden Verantwortlichkeit beschreibt dies als Sicherheit der Cloud und Sicherheit in der
Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir gelten AWS
Outposts, finden Sie unter AWS Services im Umfang nach Compliance-Programmen AWS .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Weitere Informationen zu Sicherheit und Compliance fir AWS Outposts finden Sie in den .

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung anwenden kénnen AWS Outposts. Es zeigt lhnen, wie Sie |Ihre Sicherheits- und
Compliance-Ziele zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste nutzen kénnen, die
lhnen bei der Uberwachung und Sicherung Ihrer Ressourcen helfen.

Inhalt
» Datenschutz in AWS Outposts

Identitats- und Zugriffsmanagement (IAM) fir AWS Outposts

Sicherheit der Infrastruktur in AWS Outposts

Belastbarkeit in AWS Outposts

Konformitatsprifung fur AWS Outposts
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Datenschutz in AWS Outposts

Das Modell der AWS gemeinsamen Verantwortung und geteilter Verantwortung gilt flir den
Datenschutz in AWS Outposts. Wie in diesem Modell beschrieben, AWS ist verantwortlich fur

den Schutz der globalen Infrastruktur, auf der alle Systeme laufen AWS Cloud. Sie sind daftr
verantwortlich, die Kontrolle tber lhre in dieser Infrastruktur gehosteten Inhalte zu behalten. Dieser

Inhalt umfasst die Sicherheitskonfiguration und die Verwaltungsaufgaben fir AWS-Services das, was
Sie verwenden.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind.

Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Verschlisselung im Ruhezustand

Mit AWS Outposts werden alle Daten im Ruhezustand verschlisselt. Das Schlisselmaterial befindet
sich in einem externen Schllssel, der auf einem austauschbaren Gerat gespeichert ist, dem

Nitro Security Key (NSK). Der NSK ist erforderlich, um die Daten auf lhren Outpost-Servern zu
entschlusseln.

Verschliisselung wahrend der Ubertragung

AWS verschliisselt Daten wahrend der Ubertragung zwischen Ihrem Outpost und seiner Region.
AWS Weitere Informationen finden Sie unter Konnektivitat Gber Service Links.

Loschen von Daten

Wenn Sie eine EC2-Instance beenden, wird der ihr zugewiesene Speicher vom Hypervisor gesaubert
(mit Null Gberschrieben), bevor er einer neuen Instance zugewiesen wird. Jeder Speicherblock wird
zuruckgesetzt.

Durch die Zerstérung des Nitro-Sicherheitsschlissels werden die Daten auf Ihrem Outpost
kryptografisch vernichtet. Weitere Informationen finden Sie unter Kryptografisch geschredderte
Serverdaten.
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|dentitats- und Zugriffsmanagement (IAM) fur AWS Outposts

AWS ldentity and Access Management (IAM) ist ein AWS Dienst, der einem Administrator hilft,
den Zugriff auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren,
wer authentifiziert (angemeldet) und autorisiert werden kann (liber Berechtigungen verflgt), um
Ressourcen zu verwenden. AWS Outposts Sie kdnnen IAM ohne zusatzliche Kosten nutzen.

Inhalt
» So funktioniert AWS Outposts mit IAM

* AWS Politische Beispiele flr Outposts

» Verwenden von serviceverknupften Rollen fir AWS Outposts

* AWS verwaltete Richtlinien fur AWS Outposts

So funktioniert AWS Outposts mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf AWS Outposts zu verwalten, sollten Sie sich dartber
informieren, welche IAM-Funktionen fur Outposts verfigbar sind. AWS

IAM-Funktionen, die Sie mit AWS Outposts verwenden kénnen

IAM-Feature AWS Unterstltzung flr Outposts
Identitatsbasierte Richtlinien Ja

Ressourcenbasierte Richtlinien Nein

Richtlinienaktionen Ja

Richtlinienressourcen Ja
Richtlinienbedingungsschlussel (services Ja

pezifisch)

ACLs Nein

ABAC (Tags in Richtlinien) Ja

Temporare Anmeldeinformationen Ja
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IAM-Feature AWS Unterstlitzung flr Outposts
Hauptberechtigungen Ja

Servicerollen Nein

Serviceverknlpfte Rollen Ja

Identitatsbasierte Richtlinien fir Outposts AWS

Unterstitzt Richtlinien auf Identitatsbasis. Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren kénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Mit identitdtsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Daruber hinaus kénnen Sie die Bedingungen festlegen,

unter denen Aktionen zugelassen oder abgelehnt werden. Sie kdnnen den Prinzipal nicht in einer
identitdtsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien fur Outposts AWS

Beispiele fur identitatsbasierte Richtlinien von AWS Outposts finden Sie unter. AWS Politische
Beispiele fur Outposts

Ressourcenbasierte Richtlinien innerhalb von Outposts AWS

Unterstitzt ressourcenbasierte Richtlinien Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
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Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen

in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um kontolbergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswurdigen Kontos auch
der Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen.
Sie erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie
anfiigen. Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben
Konto gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen
finden Sie unter Wie sich IAM-Rollen von ressourcenbasierten Richtlinien unterscheiden im IAM-
Benutzerhandbuch.

Politische Malnahmen fur AWS Outposts

Unterstitzt Richtlinienaktionen Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kénnen und fir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schlielen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfliihrung der zugeordneten
Operation zu erteilen.
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Eine Liste der AWS Outposts-Aktionen finden Sie unter Aktionen definiert von AWS Outposts in der
Service Authorization Reference.

Richtlinienaktionen in AWS Outposts verwenden das folgende Prafix vor der Aktion:

outposts

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"outposts:actionl",
"outposts:action2"

Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "outposts:List*"

Politische Ressourcen fir AWS Outposts

Unterstitzt Richtlinienressourcen Ja

Administratoren konnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat.
Das bedeutet die Festlegung, welcher Prinzipal Aktionen fir welche Ressourcen unter welchen
Bedingungen ausfuhren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fur Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.
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"Resource": "*"

Einige AWS Outposts API-Aktionen unterstitzen mehrere Ressourcen. Um mehrere Ressourcen in
einer einzigen Anweisung anzugeben, trennen Sie die ARNs durch Kommata voneinander.

"Resource": [
"resourcel",
"resource2"

Eine Liste der AWS Outposts-Ressourcentypen und ihrer ARNs finden Sie unter Ressourcentypen
definiert von AWS Outposts in der Service Authorization Reference. Informationen zu den Aktionen,
mit denen Sie den ARN einzelner Ressourcen angeben kénnen, finden Sie unter Von AWS Outposts
definierte Aktionen.

SchlUssel zu den Policy-Bedingungen fur AWS Outposts

Unterstutzt servicespezifische Richtlini Ja
enbedingungsschlissel

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heil3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kdnnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte fir einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kbnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
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gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstutzt globale Bedingungsschlissel und dienstspezifische Bedingungsschlussel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlissel von AWS Outposts finden Sie unter Bedingungsschlussel
fur AWS Outposts in der Service Authorization Reference. Informationen zu den Aktionen und

Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kénnen, finden Sie unter Aktionen
definiert von AWS Outposts.

Beispiele fur identitatsbasierte Richtlinien von AWS Outposts finden Sie unter. AWS Politische
Beispiele fur Outposts

ACLs in Outposts AWS

Unterstitzt ACLs Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit Outposts AWS

Unterstitzt ABAC (Tags in Richtlinien) Ja

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
konnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. Anschlieend entwerfen

Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource Ubereinstimmt, auf die sie zugreifen mdchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.
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Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schlliissel aws : ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlissel fir jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Was ist ABAC? im IAM-Benutzerhandbuch. Um ein
Tutorial mit Schritten zur Einstellung von ABAC anzuzeigen, siehe Attributbasierte Zugriffskontrolle
(ABAC) verwenden im IAM-Benutzerhandbuch.

Temporare Anmeldeinformationen mit AWS Outposts verwenden

Unterstutzt temporare Anmeldeinformationen Ja

Manche funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Zugangsdaten anmelden.
Weitere Informationen, einschliefl3lich Informationen, die mit temporaren Anmeldeinformationen AWS-
Services funktionieren AWS-Services , finden Sie im IAM-Benutzerhandbuch unter Diese Option
funktioniert mit |AM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) Ihres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln zu einer Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kbénnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann flir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschllissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Servicelbergreifende Prinzipalberechtigungen fir Outposts AWS

Unterstutzt Forward Access Sessions (FAS) Ja
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Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
in einem anderen Service initiieren. FAS verwendet die Berechtigungen des Prinzipals, der einen
aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste AWS-
Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flr deren
Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem
Fall missen Sie Uber Berechtigungen zum Ausfiihren beider Aktionen verfiigen. Einzelheiten zu den
Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur AWS -Outposts

Unterstitzt Servicerollen Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in lhrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, &ndern
und I6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

Servicebezogene Rollen fur Outposts AWS

Unterstitzt serviceverkniipfte Rollen Ja

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer verkntipft ist. AWS-Service Der
Service kann die Rolle tibernehmen, um eine Aktion in Ihrem Namen auszufiihren. Dienstbezogene
Rollen werden in lhrem Dienst angezeigt AWS-Konto und gehéren dem Dienst. Ein IAM-Administrator
kann die Berechtigungen flir Service-verknlpfte Rollen anzeigen, aber nicht bearbeiten.

Einzelheiten zum Erstellen oder Verwalten von dienstbezogenen AWS Outposts-Rollen finden Sie
unter. Verwenden von serviceverknupften Rollen fur AWS Outposts

AWS Politische Beispiele fur Outposts

StandardmaRig sind Benutzer und Rollen nicht berechtigt, AWS Outposts-Ressourcen zu erstellen
oder zu andern. Sie kdnnen auch keine Aufgaben mithilfe der AWS Management Console, AWS
Command Line Interface (AWS CLI) oder AWS API ausfuhren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fur die Ressourcen

Beispiele fur Richtlinien 117


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html

AWS Outposts Benutzerhandbuch flir Server

auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufiigen, und Benutzer kénnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien im IAM-

Benutzerhandbuch.

Einzelheiten zu den von AWS Outposts definierten Aktionen und Ressourcentypen, einschliel3lich
des Formats der ARNSs flr jeden Ressourcentyp, finden Sie unter Aktionen, Ressourcen und

Bedingungsschlussel fur AWS Outposts in der Service Authorization Reference.

Inhalt

+ Bewahrte Methoden fur Richtlinien

 Beispiel: Nutzen von Berechtigungen auf Ressourcenebene

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand AWS Outposts-Ressourcen in lhrem Konto
erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fir Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

» Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewahren, um lhren Benutzern und Workloads zunachst
Berechtigungen zu gewahren. Sie sind in lhrem verfigbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefiuhrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im |1AM-

Benutzerhandbuch.
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* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung |Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fr
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines
MFA-geschutzten API-Zugriffs im |AM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Beispiel: Nutzen von Berechtigungen auf Ressourcenebene

Im folgenden Beispiel werden Berechtigungen auf Ressourcenebene verwendet, um die
Berechtigung zum Abrufen von Informationen Gber den angegebenen Outpost zu gewahren.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "outposts:GetOutpost",
"Resource'": "arn:aws:outposts:region:12345678012:outpost/op-1234567890abcdef0"
}
]
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}

Im folgenden Beispiel werden Berechtigungen auf Ressourcenebene verwendet, um die
Berechtigung zum Abrufen von Informationen Gber den angegebenen Standort zu gewahren.

{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "outposts:GetSite",

"Resource": "arn:aws:outposts:region:12345678012:site/os-0abcdef1234567890"
}

]

Verwenden von serviceverknupften Rollen fur AWS Outposts

AWS Outposts verwendet AWS ldentity and Access Management (IAM) serviceverknupfte Rollen.

Eine serviceverknlpfte Rolle ist ein einzigartiger Typ von IAM-Rolle, mit der direkt verknupft ist.
AWS Outposts Mit Diensten verknupfte Rollen sind vordefiniert AWS Outposts und enthalten alle
Berechtigungen, die der Dienst bendtigt, um andere AWS Dienste in Inrem Namen aufzurufen.

Eine dienstbezogene Rolle macht lhre Einrichtung AWS Outposts effizienter, da Sie die erforderlichen
Berechtigungen nicht manuell hinzufiigen missen. AWS Outposts definiert die Berechtigungen

ihrer dienstbezogenen Rollen und AWS Outposts kann, sofern nicht anders definiert, nur ihre Rollen
Ubernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und Berechtigungsrichtlinie.
Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten zugewiesen werden.

Sie kénnen eine serviceverknupfte Rolle erst [6schen, nachdem die zugehdrigen Ressourcen
geléscht wurden. Dadurch werden Ihre AWS Outposts Ressourcen geschitzt, da Sie nicht
versehentlich die Zugriffsberechtigung fur die Ressourcen entziehen kénnen.

Informationen zu anderen Services, die serviceverknUpften Rollen unterstitzen, finden Sie unter
AWS -Services, die mit IAM funktionieren. Suchen Sie nach den Services, fur die Ja in der Spalte

Serviceverknlpfte Rolle angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation zu
einer serviceverknupften Rolle fur diesen Service anzuzeigen.
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Berechtigungen von serviceverknupften Rollen fur AWS Outposts

AWS Outposts verwendet die serviceverknipfte Rolle mit dem Namen AWSServiceRoleForOutposts_
outpostID — Ermdglicht Outposts den Zugriff auf AWS Ressourcen flr private Konnektivitat in
Ihrem Namen. Diese dienstbezogene Rolle ermdglicht die Konfiguration privater Konnektivitat, erstellt
Netzwerkschnittstellen und fligt sie Service Link-Endpunkt-Instances hinzu.

Die serviceverknlpfte Rolle AWSServiceRoleForOutposts _ outpostID vertraut darauf, dass die
folgenden Dienste die Rolle ibernehmen:

* outposts.amazonaws.com

Die AWSServiceRoleForOutpostsserviceverkniipfte Rolle _ outpostID umfasst die folgenden
Richtlinien:

* AWSOutpostsServiceRolePolicy
+ AWSOutpostsPrivateConnectivityPolicy_ outpostiD

Die AWSOutpostsServiceRolePolicyRichtlinie ist eine dienstbezogene Rollenrichtlinie, die den Zugriff
auf AWS Ressourcen ermdglicht, die von verwaltet werden. AWS Outposts

Diese Richtlinie ermoéglicht es AWS Outposts , die folgenden Aktionen flr die angegebenen
Ressourcen durchzufiihren:

 Aktion: ec2:DescribeNetworkInterfaces firall AWS resources
» Aktion: ec2:DescribeSecurityGroups firall AWS resources
» Aktion: ec2:CreateSecurityGroup fir all AWS resources

» Aktion: ec2:CreateNetworkInterface firall AWS resources
Die AWSOutpostsPrivateConnectivityPolicy_ OutpostID-Richtlinie ermdglicht es AWS
Outposts , die folgenden Aktionen auf den angegebenen Ressourcen durchzufihren:

» Aktion: ec2:AuthorizeSecurityGroupIngress firall AWS resources that match
the following Condition:

{ "StringlLike" : { "ec2:ResourceTag/outposts:private-connectivity-resourcelId" :
"OutpostID" }} and { "StringEquals" : { "ec2:Vpc" : "vpcArn" }}
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» Aktion: ec2:AuthorizeSecurityGroupEgress firall AWS resources that match the
following Condition:

{ "StringlLike" : { "ec2:ResourceTag/outposts:private-connectivity-resourcelId" :
"OutpostID" }} and { "StringEquals" : { "ec2:Vpc" : "vpcArn" }}

e Aktion: ec2:CreateNetworkInterfacePermission fir all AWS resources that match
the following Condition:

{ "StringlLike" : { "ec2:ResourceTag/outposts:private-connectivity-resourcelId" :
"OutpostID" }} and { "StringEquals" : { "ec2:Vpc" : "vpcArn" }}

« Aktion: ec2:CreateTags firall AWS resources that match the following
Condition:

{ "StringLike" : { "aws:RequestTag/outposts:private-connectivity-resourceId" :
"{{Outpostid}}*"}}

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine serviceverknlpfte Rolle erstellen, bearbeiten oder 16schen kann. Weitere
Informationen finden Sie unter serviceverknupfte Rollenberechtigungen im IAM-Benutzerhandbuch.

Erstellen einer serviceverknUpften Rolle fur AWS Outposts

Sie mussen eine serviceverknulpfte Rolle nicht manuell erstellen. Wenn Sie die private Konnektivitat
fur lhren Outpost in der konfigurieren AWS Management Console, AWS Outposts erstellt die
serviceverknipfte Rolle fur Sie.

Bearbeiten einer serviceverknlUpften Rolle fir AWS Outposts

AWS Outposts erlaubt Ihnen nicht, die serviceverknipfte Rolle AWSServiceRoleForOutposts _
OutpostID zu bearbeiten. Da mdglicherweise verschiedene Entitaten auf die Rolle verweisen, kann
der Rollenname nach dem Erstellen einer serviceverknipften Rolle nicht mehr gedndert werden.

Sie kénnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere Informationen finden Sie
unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Ldschen einer serviceverknUpften Rolle fur AWS Outposts

Wenn Sie eine Funktion oder einen Service, die bzw. der eine serviceverknlpfte Rolle erfordert,
nicht mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise vermeiden Sie, dass eine
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ungenutzte Einheit nicht aktiv Gberwacht oder gewartet wird. Sie mussen jedoch die Ressourcen fiir
Ihre serviceverknlpfte Rolle zunachst bereinigen, bevor Sie sie manuell Idschen kénnen.

(@ Note
Wenn der AWS Outposts Dienst die Rolle verwendet, wenn Sie versuchen, die Ressourcen
zu l6schen, schlagt das Léschen mdglicherweise fehl. Wenn dies passiert, warten Sie einige
Minuten und versuchen Sie es erneut.

/A Warning
Sie mussen lhren Outpost I6schen, bevor Sie die mit dem Dienst verknipfte Rolle

AWSServiceRoleForOutposts _ OutpostID lI6dschen kdnnen. Mit dem folgenden Verfahren
wird |hr Outpost geldscht.

Bevor Sie beginnen, stellen Sie sicher, dass |hr Outpost nicht mit () geteilt wird. AWS Resource
Access Manager AWS RAM Weitere Informationen finden Sie unter Aufheben der gemeinsamen
Nutzung einer gemeinsam genutzten Outpost-Ressource.

Um AWS Outposts Ressourcen zu loschen, die von der
AWSServiceRoleForOutposts _ OutpostID verwendet werden

*  Wenden Sie sich an den AWS Enterprise Support, um lhren Outpost zu I6schen.

So léschen Sie die serviceverkniipfte Rolle mit IAM

Verwenden Sie die IAM-Konsole, die oder die AWS API AWS CLI, um die serviceverknupfte Rolle
AWSServiceRoleForOutposts _ outpostID zu ldschen. Weitere Informationen finden Sie unter
Loschen einer serviceverknupften Rolle im IAM-Leitfaden.

Unterstltzte Regionen flr serviceverknipfte AWS Outposts -Rollen

AWS Outposts unterstiitzt die Verwendung von serviceverkntipften Rollen in allen Regionen, in
denen der Service verfugbar ist. Weitere Informationen finden Sie unter AWS Outposts Endpunkte
und -Kontingente.
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AWS verwaltete Richtlinien fur AWS Outposts

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird
AWS. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fur viele gangige
Anwendungsfalle bereitstellen, sodass Sie damit beginnen kénnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien fur Ihre speziellen Anwendungsfalle méglicherweise
keine Berechtigungen mit den geringsten Rechten gewahren, da sie allen AWS Kunden zur
Verfligung stehen. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem

Sie kundenverwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie hochstwahrscheinlich, wenn eine neue Richtlinie
eingefuhrt AWS-Service wird oder neue API-Operationen fir bestehende Dienste verfiigbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im |IAM-Benutzerhandbuch.

AWS verwaltete Richtlinie: AWSOutpostsServiceRolePolicy

Diese Richtlinie ist mit einer dienstbezogenen Rolle verknipft, mit der AWS Outposts Sie Aktionen
in Ihrem Namen ausfihren konnen. Weitere Informationen finden Sie unter Verwenden von

serviceverknipften Rollen.

AWS verwaltete Richtlinie: AWSOutpostsPrivateConnectivityPolicy

Diese Richtlinie ist mit einer dienstbezogenen Rolle verknlpft, mit der AWS Outposts Sie Aktionen
in Ihrem Namen ausfihren kénnen. Weitere Informationen finden Sie unter Verwenden von
serviceverknipften Rollen.

AWS verwaltete Richtlinie: AWSOutpostsAuthorizeServerPolicy

Verwenden Sie diese Richtlinie, um die fir die Autorisierung der Outpost-Serverhardware in lhrem
On-Premises-Netzwerk erforderlichen Berechtigungen zu gewahren. Weitere Informationen finden
Sie unter Berechtigungen erteilen.

Diese Richtlinie umfasst die folgenden Berechtigungen.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"outposts:StartConnection",
"outposts:GetConnection"

1,

"Resource": "*"

AWS Outposts Aktualisierungen der AWS verwalteten Richtlinien

Hier finden Sie Informationen zu Aktualisierungen AWS verwalteter Richtlinien AWS Outposts seit
Beginn der Nachverfolgung dieser Anderungen durch diesen Dienst.

Anderung Beschreibung Datum
AWSOutpostsAuthorizeServerPolicy — AWS Outposts hat eine 4. Januar 2023
Neue Richtlinie. Richtlinie hinzugeflgt,

die Berechtigungen zur
Autorisierung von Outpost-
Serverhardware in [hrem
lokalen Netzwerk gewahrt.

AWS Outposts hat begonnen, Anderunge  AWS Outposts hat begonnen, 03. Dezember
n zu verfolgen Anderungen fiir die AWS 2019
verwalteten Richtlinien zu
verfolgen.

Sicherheit der Infrastruktur in AWS Outposts

Als verwalteter Service ist AWS Outposts durch AWS globale Netzwerksicherheit geschutzt.
Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen lhrer AWS Umgebung unter Verwendung
der bewahrten Methoden fur die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.
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Sie verwenden AWS veroéffentlichte API-Aufrufe, um Uber das Netzwerk auf AWS Outposts
zuzugreifen. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

» Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstutzen diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Weitere Informationen zur Infrastruktursicherheit fur die EC2-Instances und EBS-Volumes, die auf
Ihrem Outpost ausgefuhrt werden, finden Sie unter Infrastruktursicherheit in Amazon EC2.

VPC-Flow-Logs funktionieren genauso wie in einer AWS Region. Das bedeutet, dass sie zur Analyse
in CloudWatch Logs, Amazon S3 oder Amazon GuardDuty veroéffentlicht werden kénnen. Daten
mussen zur Veroffentlichung in diesen Diensten an die Region zurlickgesendet werden, sodass sie
fur CloudWatch oder andere Dienste nicht sichtbar sind, wenn der Outpost nicht verbunden ist.

Belastbarkeit in AWS Outposts

Fir eine hohe Verfligbarkeit kbnnen Sie , indem Sie zusatzliche Outposts-Server bestellen.
Outpost-Kapazitatskonfigurationen sind flir den Betrieb in Produktionsumgebungen konzipiert

und unterstiitzen N+1-Instances fir jede Instance-Familie, wenn Sie die entsprechende

Kapazitat bereitstellen. AWS empfiehlt, dass Sie lhren unternehmenskritischen Anwendungen
ausreichend zusatzliche Kapazitat zuweisen, um Wiederherstellung und Failover zu ermdglichen,
wenn ein zugrunde liegendes Hostproblem vorliegt. Sie kénnen die CloudWatch Amazon-
Kapazitatsverfigbarkeitsmetriken verwenden und Alarme einrichten, um den Zustand lhrer
Anwendungen zu Uberwachen, CloudWatch Aktionen zur Konfiguration automatischer
Wiederherstellungsoptionen zu erstellen und die Kapazitatsauslastung Ihrer Outposts im Laufe der
Zeit zu Uberwachen.

Wenn Sie einen Outpost erstellen, wahlen Sie eine Availability Zone aus einer AWS Region
aus. Diese Availability Zone unterstitzt Operationen der Steuerebene wie die Beantwortung von
API-Aufrufen, die Uberwachung des Outpost und die Aktualisierung des Outpost. Um von der
Ausfallsicherheit der Availability Zones zu profitieren, kdnnen Sie Anwendungen auf mehreren
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Outposts bereitstellen, die jeweils mit einer anderen Availability Zone verbunden sind. Auf diese
Weise kdnnen Sie zusatzliche Ausfallsicherheit fir Anwendungen aufbauen und die Abhangigkeit
von einer einzigen Availability Zone vermeiden. Weitere Informationen tiber Regionen und Availability
Zones finden Sie unter Globale AWS -Infrastruktur.

Outposts-Server enthalten Instance-Speicher-Volumes, unterstitzen jedoch keine Amazon EBS-
Volumes. Die Daten auf den Instance-Speicher-Volumes bleiben nach einem Neustart der Instance
erhalten, nicht aber nach dem Beenden der Instance. Um die langfristigen Daten auf Ihren Instance-
Speicher-Volumes Uber die Lebensdauer der Instance hinaus beizubehalten, sollten Sie sicherstellen,
dass Sie die Daten in einem persistenten Speicher sichern, z. B. einem Amazon-S3-Bucket oder
einem Netzwerkspeichergerat in lnrem On-Premises-Netzwerk.

Konformitatsprufung fur AWS Outposts

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfigung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:

+ Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden
werden architektonische Uberlegungen erdrtert und Schritte fiir die Implementierung von
Basisumgebungen beschrieben AWS , bei denen Sicherheit und Compliance im Mittelpunkt stehen.

 Architecting for HIPAA Security and Compliance on Amazon Web Services — In diesem
Whitepaper wird beschrieben, wie Unternehmen HIPAA-fahige Anwendungen erstellen AWS
kénnen.

® Note

AWS-Services Nicht alle sind HIPAA-fahig. Weitere Informationen finden Sie in der
Referenz fur HIPAA-berechtigte Services.
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AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den

Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Eine Liste der unterstlitzten Services und Kontrollen finden Sie in der

Security-Hub-Steuerungsreferenz.

Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige

Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie lhre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.
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Uberwachen eines Outpost

AWS Outposts wird in die folgenden Services integriert, die Uberwachungs- und
Protokollierungsfunktionen bieten:

CloudWatch -Metriken

Verwenden Sie Amazon CloudWatch , um Statistiken tber Datenpunkte fiir lhre Outposts
als geordneten Satz von Zeitreihendaten abzurufen, die als Metriken bezeichnet werden. Mit
diesen Metriken kénnen Sie Uberprifen, ob Ihr System die erwartete Leistung zeigt. Weitere
Informationen finden Sie unter CloudWatch -Metriken fir AWS Outposts.

CloudTrail -Protokolle

Verwenden Sie AWS CloudTrail, um detaillierte Informationen tber die Aufrufe von AWS-APIs
zu erfassen. Sie kénnen diese Aufrufe als Protokolldateien in Amazon S3 speichern. Sie kénnen
diese CloudTrail Protokolle verwenden, um Informationen wie den getatigten Aufruf, die Quell-IP-
Adresse, von der der Aufruf stammte, den Initiator des Aufrufs und den Zeitpunkt des Aufrufs zu
ermitteln.

Die CloudTrail Protokolle enthalten Informationen tber die Aufrufe von API-Aktionen fir AWS
Outposts. Sie enthalten auch Informationen fir Aufrufe von API-Aktionen von Diensten auf
einem Outpost wie Amazon EC2 und Amazon EBS. Weitere Informationen finden Sie unter AWS
Outposts -Informationen in CloudTrail.

VPC-Flow-Protokolle

Verwenden Sie VPC Flow Logs, um detaillierte Informationen tiber den Datenverkehr zu und von
Ihrem Outpost und innerhalb Ihres Outposts zu erfassen. Weitere Informationen finden Sie unter
VPC-Flow-Protokolle im Amazon-VPC-Benutzerhandbuch.

Datenverkehrsspiegelung

Verwenden Sie Traffic Mirroring, um den Netzwerkverkehr von Outpost zu kopieren und an
out-of-band Sicherheits- und Uberwachungsgeréate in Outpost weiterzuleiten. Sie kénnen den
gespiegelten Datenverkehr zur Inhaltsinspektion, Bedrohungsiberwachung oder Fehlerbehebung
verwenden. Weitere Informationen finden Sie im Traffic Mirroring Guide fir Amazon Virtual Private
Cloud.
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AWS Health Dashboard

AWS Health Dashboard zeigt Informationen und Benachrichtigungen an, die durch
Veranderungen im Zustand der AWS-Ressourcen ausgeldst werden. Diese Informationen
werden auf zweierlei Weise dargestellt: in einem Dashboard, das kurzliche und kommende
Ereignisse nach Kategorie sortiert anzeigt, und in einem vollstandigen Ereignisprotokoll, das alle
Ereignisse der letzten 90 Tage enthalt. Beispielsweise wurde ein Verbindungsproblem mit dem
Service-Link ein Ereignis auslésen, das im Dashboard und im Ereignisprotokoll erscheint und
90 Tage lang im Ereignisprotokoll verbleibt. AWS Health Dashboard ist Teil des AWS Health-
Dienstes, erfordert keine Einrichtung und kann von jedem Nutzer eingesehen werden, der in
Ihrem Konto authentifiziert ist. Weitere Informationen finden Sie unter Erste Schritte mit AWS
Health Dashboard.

CloudWatch -Metriken fur AWS Outposts

AWS Outposts veroffentlicht Datenpunkte CloudWatch fir lhre Outposts in Amazon. CloudWatch
ermdglicht es lhnen, Statistiken zu diesen Datenpunkten als geordneten Satz von Zeitreihendaten
abzurufen, die als Metriken bezeichnet werden. Sie kdnnen sich eine Metrik als eine zu
Uberwachende Variable und die Datenpunkte als die Werte dieser Variable im Laufe der Zeit
vorstellen. Sie konnen z. B. die Instance-Kapazitat iberwachen, die Ihrem Outpost flir einen
angegebenen Zeitraum zur Verfligung steht. Jeder Datenpunkt verfligt Giber einen zugewiesenen
Zeitstempel und eine optionale Maleinheit.

Mit den Metriken kdnnen Sie Uberprufen, ob Ihr System die erwartete Leistung zeigt. Sie kbnnen
beispielsweise einen CloudWatch Alarm erstellen, um die -ConnectedStatusMetrik zu
Uberwachen. Wenn die durchschnittliche Metrik kleiner als istl, CloudWatch kann eine Aktion
ausldsen, z. B. das Senden einer Benachrichtigung an eine E-Mail-Adresse. AnschlieRend kénnen
Sie mogliche Netzwerkprobleme vor Ort oder im Uplink-Netzwerk untersuchen, die sich auf

den Betrieb Ihres Outposts auswirken kdnnten. Zu den haufigsten Problemen gehdren kurzlich
vorgenommene Anderungen der On-Premises-Netzwerkkonfiguration an den Firewall- und NAT-
Regeln oder Probleme mit der Internetverbindung. Bei ConnectedStatus-Problemen empfehlen
wir, die Konnektivitat mit der AWS-Region von Ihrem On-Premises-Netzwerk aus zu Uberprifen und
sich an den AWS-Support zu wenden, falls das Problem weiterhin besteht.

Weitere Informationen zum Erstellen eines CloudWatch Alarms finden Sie unter Verwenden von
Amazon CloudWatch-Alarmen im Amazon- CloudWatch Benutzerhandbuch. Weitere Informationen
zu CloudWatchfinden Sie im Amazon CloudWatch -Benutzerhandbuch.
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Inhalt

» Qutpost-Metriken

» Outpost-Metrikdimensionen

» Anzeigen von CloudWatch Metriken fur lhren Outpost

Outpost-Metriken
Der AWS/0Outposts-Namespace enthalt die folgenden Metriken.
ConnectedStatus

Der Status der Service Link-Verbindung eines Outposts. Liegt die durchschnittliche Statistik unter
dem Wert 1, ist die Verbindung beeintrachtigt.

Einheit: Anzahl
Maximale Auflésung: 1 Minute
Statistiken: Die nutzlichste Statistik ist Average.

Dimensionen: OutpostId

CapacityExceptions
Die Anzahl der Fehler mit unzureichender Kapazitat bei Instance-Starts.
Einheit: Anzahl
Maximale Auflésung: 5 Minuten
Statistiken: Die nutzlichsten Statistiken sind Maximum und Minimum.

Dimensionen: InstanceType und OutpostId

InstanceFamilyCapacityAvailability

Der Prozentsatz der verfugbaren Instance-Kapazitat. Diese Metrik beinhaltet keine Kapazitat fur
Dedicated Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Prozent
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Maximale Auflésung: 5 Minuten
Statistiken: Die nitzlichsten Statistiken sind Average und pNN.NN (Perzentile).

Dimensionen: InstanceFamily und OutpostId

InstanceFamilyCapacityUtilization

Der Prozentsatz der verfugbaren Instance-Kapazitat. Diese Metrik beinhaltet keine Kapazitat fur
Dedicated Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Prozent
Maximale Auflésung: 5 Minuten
Statistiken: Die nitzlichsten Statistiken sind Average und pNN.NN (Perzentile).

Dimensionen: Account, InstanceFamily und OutpostId

InstanceTypeCapacityAvailability

Der Prozentsatz der verfugbaren Instance-Kapazitat. Diese Metrik beinhaltet keine Kapazitat fur
Dedicated Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Prozent
Maximale Auflésung: 5 Minuten
Statistiken: Die nutzlichsten Statistiken sind Average und pNN.NN (Perzentile).

Dimensionen: InstanceType und OutpostId

InstanceTypeCapacityUtilization

Der Prozentsatz der verfigbaren Instance-Kapazitat. Diese Metrik beinhaltet keine Kapazitat fur
Dedicated Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Prozent
Maximale Auflésung: 5 Minuten
Statistiken: Die nutzlichsten Statistiken sind Average und pNN.NN (Perzentile).

Dimensionen: Account, InstanceType und OutpostId
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UsedInstanceType_Count

Die Anzahl der Instance-Typen, die derzeit verwendet werden, einschliellich aller Instance-
Typen, die von Managed Services wie Amazon Relational Database Service (Amazon RDS)
oder Application Load Balancer verwendet werden. Diese Metrik beinhaltet keine Kapazitat fur
Dedicated Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Anzahl
Maximale Auflésung: 5 Minuten

Dimensionen: Account, InstanceType und OutpostId

AvailableInstanceType_Count

Anzahl der verfugbaren Instance-Typen. Diese Metrik beinhaltet keine Kapazitat fur Dedicated
Hosts, die auf dem Outpost konfiguriert sind.

Einheit: Anzahl
Maximale Auflésung: 5 Minuten

Dimensionen: InstanceType und OutpostId

AvailableReservedInstances

Die Anzahl der Instances, die im Outpost fliir On-Demand-Kapazitatsreservierungen (ODCR)
verfugbar sind. Diese Metrik misst Amazon EC2 Reserved Instances nicht.

Einheit: Anzahl
Maximale Auflésung: 5 Minuten

Dimensionen: InstanceType und OutpostId

UsedReservedInstances

Die Anzahl der Instances, die im Outpost fir On-Demand-Kapazitatsreservierungen (ODCR)
verfigbar sind. Diese Metrik misst Amazon EC2 Reserved Instances nicht.

Einheit: Anzahl

Maximale Auflésung: 5 Minuten
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Dimensionen: InstanceType und OutpostId

TotalReservedInstances

Die Anzahl der Instances, die im Outpost fir On-Demand-Kapazitatsreservierungen (ODCR)
verfigbar sind. Diese Metrik misst Amazon EC2 Reserved Instances nicht.

Einheit: Anzahl
Maximale Auflésung: 5 Minuten

Dimensionen: InstanceType und OutpostId

Outpost-Metrikdimensionen

Verwenden Sie |hren Outpost, um die Metriken fir lhre zu filtern.

Dimension Beschreibung

Account Das Konto oder der Dienst, der die Kapazitat verwendet.
InstanceFamily Die Instance-Familie.

InstanceType Der Instance-Typ.

OutpostId Die ID des Outpost.

VolumeType Der EBS-Volume-Typ.

Virtualln Die ID des virtuellen Gateways oder des Service Link Virtual Interface
terfaceld (VIF).

VirtuallIn Die ID der virtuellen Schnittstellengruppe fur das virtuelle Interface (VIF)
terfaceGroupld des lokalen Gateways.

Anzeigen von CloudWatch Metriken fur lhren Outpost

Sie konnen die CloudWatch Metriken fir Ihre Load Balancer mithilfe der CloudWatch Konsole
anzeigen.
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So zeigen Sie Metriken mit der CloudWatch Konsole an

1. Offnen Sie die - CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie im Navigationsbereich Metriken aus.
3. Wahlen Sie den Namespace des Outposts aus.
4

(Optional) Um eine Metrik in allen Dimensionen anzuzeigen, geben Sie den Namen in das
Suchfeld ein.

So zeigen Sie Metriken mit der AWS CLI

Verwenden Sie den folgenden list-metrics-Befehl, um die verfigbaren Metriken aufzufthren.

aws cloudwatch list-metrics --namespace AWS/Outposts

So rufen Sie die Statistiken fiir eine Metrik mithilfe der AWS CLI ab

Verwenden Sie den folgenden get-metric-statistics Befehl, um Statistiken fir die angegebene Metrik
und Dimension abzurufen. CloudWatch erzeugt jede eindeutige Kombination von Dimensionen

als separate Metrik. Sie kdnnen keine Statistiken abrufen, die Kombinationen von Dimensionen
verwenden, die nicht speziell verdffentlicht wurden. Sie missen die gleichen Dimensionen angeben,
die bei der Erstellung der Metriken verwendet wurden.

aws cloudwatch get-metric-statistics --namespace AWS/Outposts \

--metric-name InstanceTypeCapacityUtilization --statistics Average --period 3600 \
--dimensions Name=OutpostId,Value=op-01234567890abcdef \
Name=InstanceType,Value=c5.xlarge \

--start-time 2019-12-01T00:00:00Z --end-time 2019-12-08T00:00:00Z

Protokollieren von AWS Outposts-API-Aufrufen mit AWS CloudTrail

AWS Outposts ist in integriert, einem ServiceAWS CloudTrail, der die Aktionen eines Benutzers,
einer Rolle oder eines -AWSServices in aufzeichnetAWS Outposts. CloudTrail erfasst alle API-
Aufrufe fur AWS Outposts als Ereignisse. Zu den erfassten Aufrufen gehéren Aufrufe von der AWS
Outposts-Konsole und Code-Aufrufe der AWS Outposts-API-Operationen. Wenn Sie einen Trail
erstellen, kdnnen Sie die kontinuierliche Bereitstellung von CloudTrail Ereignissen an einen S3-
Bucket aktivieren, einschliel3lich Ereignissen fir AWS Outposts. Wenn Sie keinen Trail konfigurieren,
kénnen Sie trotzdem die neuesten Ereignisse in der CloudTrail Konsole unter Ereignisverlauf
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anzeigen. Anhand der von CloudTrailgesammelten Informationen kénnen Sie die an gestellte
AnfrageAWS Outposts, die IP-Adresse, von der die Anfrage gestellt wurde, den Initiator der Anfrage,
den Zeitpunkt der Anfrage und zusatzliche Details bestimmen.

Weitere Informationen zu CloudTrailfinden Sie im AWS CloudTrail -Benutzerhandbuch.

AWS Outposts -Informationen in CloudTrail

CloudTrail wird beim Erstellen des AWS Kontos in lhrem Konto aktiviert. Wenn eine Aktivitat in
auftrittAWS Outposts, wird diese Aktivitat in einem - CloudTrail Ereignis zusammen mit anderen -
AWSServiceereignissen im Ereignisverlauf aufgezeichnet. Sie kdnnen die neusten Ereignisse in |hr
AWS-Konto herunterladen und dort suchen und anzeigen. Weitere Informationen finden Sie unter
Anzeigen von Ereignissen mit dem CloudTrail Ereignisverlauf .

Zur kontinuierlichen Aufzeichnung von Ereignissen in lnrem AWS-Konto, einschlieBlich Ereignissen
fur AWS Outposts, erstellen Sie einen Trail. Ein Trail ermdglicht CloudTrail die Bereitstellung von
Protokolldateien an einen S3-Bucket in der Ubergeordneten AWS-Region. Wenn Sie ein Trail in
der Konsole anlegen, gilt dieser fir alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen
Regionen in der AWS-Partition und stellt die Protokolldateien fur den von Ihnen angegebenen

S3 Bucket bereit. Dartiber hinaus kdnnen Sie andere -AWSServices konfigurieren, um die in den
CloudTrail Protokollen erfassten Ereignisdaten weiter zu analysieren und entsprechend zu agieren.
Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail Unterstltzte Services und Integrationen

» Konfigurieren von Amazon SNS-Benachrichtigungen fur CloudTrail

« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen CloudTrail
von Protokolldateien aus mehreren Konten

Alle -AWS OutpostsAktionen werden von protokolliert CloudTrail. Sie werden in der AWS
Outposts-API-Referenz dokumentiert. Aufrufe der ListSites Aktionen CreateQOutpost,
GetOutpostInstanceTypesund erzeugen beispielsweise Eintrage in den CloudTrail
Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Anhand der Identitatsinformationen kdnnen Sie feststellen, ob eine Anforderung gestellt
wurde:

AWS Outposts -Informationen in CloudTrail 136


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html#cloudtrail-aws-service-specific-topics-integrations
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/getting_notifications_top_level.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/outposts/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/outposts/latest/APIReference/Welcome.html

AWS Outposts Benutzerhandbuch flir Server

* Mit Stammbenutzer- oder Benutzeranmeldeinformationen.
» Mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder einen verbundenen Benutzer.

* Von einem anderen AWS-Service.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.

Grundlagen zu AWS Outposts-Protokolldateieintragen

Ein Trail ist eine Konfiguration, die die Bereitstellung von Ereignissen als Protokolldateien an einen
von lhnen angegebenen S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen oder
mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen Quelle
dar. Sie enthalt Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordnetes Stacktrace der
offentlichen API-Aufrufe und erscheinen daher nicht in einer bestimmten Reihenfolge.

Das folgende Beispiel zeigt einen - CloudTrail Protokolleintrag, der die CreateOutpost Aktion
demonstriert.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AKIAIOSFODNN7EXAMPLE:jdoe",
"arn": "arn:aws:sts::111122223333:assumed-role/example/jdoe",
"accountId": "111122223333",
"accessKeyId": "AKIAI44QHS8DHBEXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAIOSFODNN7EXAMPLE",
"arn": "arn:aws:iam::111122223333:ro0le/example",
"accountId": "111122223333",
"userName": "example"
I
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2020-08-14T16:28:16Z"

}I
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"eventTime": "2020-08-14T16:32:237",

"eventSource": "outposts.amazonaws.com",
"eventName": "SetSiteAddress",
"awsRegion": "us-west-2",
"sourceIPAddress": "XXX.XXX.XXX.XXX",
"userAgent": "userAgent",

"requestParameters": {
"SiteId": "os-123ab4c56789de@1f",

"Address'": "**x"
I
"responseElements": {

"Address'": "***",

"SiteId": "os-123ab4c56789de@l1f"
I

"requestID": "labcd23e-f4gh-567j-klm8-9np01q2341r56",
"eventID": "1234a56b-c78d-9e0f-glh2-34jk56m7n890",
"readOnly": false,

"eventType": "AwsApiCall",

"recipientAccountId": "111122223333"
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Outpost-Wartung

Im Rahmen des Modells der der fir die Hardware und Software verantwortlich, mit der AWS Dienste
ausgefuhrt werden. Das qilt fur AWS Outposts, genau wie fiur eine AWS Region. AWS Verwaltet
beispielsweise Sicherheitspatches, aktualisiert Firmware und wartet die Outpost-Gerate. AWS
Uberwacht auRerdem die Leistung, den Zustand und die Kennzahlen lhres Outposts und stellt fest, ob
Wartungsarbeiten erforderlich sind.

/A Warning

Daten auf Instance-Speicher-Volumes gehen verloren, wenn das zugrunde liegende
Festplattenlaufwerk ausfallt oder wenn die Instance beendet wird. Um Datenverlust zu
vermeiden, empfehlen wir lhnen, |hre langfristigen Daten auf Instance-Speicher-Volumes
in einem persistenten Speicher zu sichern, z. B. in einem Amazon S3-Bucket oder einem
Netzwerkspeichergerat in Inrem On-Premises-Netzwerk.

Inhalt

» Hardware-Wartung

» Firmware-Updates

» Bewahrte Methoden flir AWS Outposts Strom- und Netzwerkereignisse

» Kryptografisch geschredderte Serverdaten

Hardware-Wartung

Wenn ein AWS irreparables Problem mit der Hardware festgestellt wird, auf der Amazon EC2 EC2-
Instances gehostet werden, die auf Ihrem Outpost ausgeflihrt werden, werden wir den Eigentiimer
des Outposts und den Eigentiimer der Instances dariber informieren, dass die betroffenen Instances
stillgelegt werden sollen. Weitere Informationen finden Sie unter Instance-Typen im Amazon EC2-
Benutzerhandbuch.

AWS beendet die betroffenen Instances am Auslaufdatum der Instance. Die Daten auf Instance-
Speicher-Volumes bleiben nach Beendigung der Instance nicht erhalten. Daher ist es wichtig, dass
Sie vor dem Datum fiir die AuBerbetriebnahme Ihrer Instance MaRnahmen ergreifen. Ubertragen Sie
zunachst lhre langfristigen Daten von den Instance-Speicher-Volumes fur jede betroffene Instance in
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einen persistenten Speicher, z. B. einen Amazon S3-Bucket oder ein Netzwerkspeichergerat in Ihrem
Netzwerk.

Ein Ersatzserver wird an den Outpost-Standort geliefert. Flihren Sie dann die folgenden Schritte aus:

» Entfernen Sie die Netzwerk- und Stromkabel vom irreparablen Server und entfernen Sie ihn
gegebenenfalls aus Ihrem Rack.

* Installieren Sie den Ersatzserver am selben Standort. Folgen Sie den Installationsanweisungen
unter Outpost-Serverinstallation.

» Verpacken Sie den irreparablen Server AWS in derselben Verpackung, in der der Ersatzserver
geliefert wurde.

» Verwenden Sie das frankierte Ricksendeetikett, das in der Konsole verfligbar ist und den
Konfigurationsdetails der Bestellung oder der Ersatzserverbestellung beigefligt ist.

» Bringen Sie den Server zurick zu. AWS Weitere Informationen finden Sie unter Riickgabe eines
AWS Outposts -Servers.

Firmware-Updates

Die Aktualisierung der Outpost-Firmware hat normalerweise keine Auswirkungen auf die Instances
auf lhrem Outpost. In dem seltenen Fall, dass wir die Outpost-Gerate neu starten missen, um

ein Update zu installieren, erhalten Sie fur alle Instances, die mit dieser Kapazitat laufen, eine
Benachrichtigung Uber die AuRerbetriebnahme der Instance.

Bewahrte Methoden fur AWS Outposts Strom- und
Netzwerkereignisse

Wie in den AWS Servicebedingungen fir AWS Outposts Kunden angegeben, muss die Einrichtung,
in der sich die Outposts-Ausrustung befindet, die Mindestanforderungen an Strom und Netzwerk
erfillen, um die Installation, Wartung und Nutzung der Outposts-Ausrustung zu unterstitzen.

Ein kann nur dann ordnungsgemal? funktionieren, wenn Strom und Netzwerkkonnektivitat

unterbrechungsfrei sind.

Stromereignisse

Bei vollstandigen Stromausféllen besteht das inharente Risiko, dass eine AWS Outposts Ressource
nicht automatisch wieder in Betrieb genommen wird. Zusatzlich zur Bereitstellung redundanter
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Stromversorgungs- und Notstromversorgungslésungen empfehlen wir, dass Sie im Voraus Folgendes
tun, um die Auswirkungen einiger der schlimmsten Szenarien zu minimieren:

» Verschieben Sie lhre Services und Anwendungen kontrolliert von den Outposts-Geraten, indem Sie
DNS-basierte oder Off-Rack-Load-Balancing-Anderungen verwenden.

» Stoppen Sie Container, Instances und Datenbanken in einer inkrementellen Reihenfolge und
verwenden Sie bei der Wiederherstellung die umgekehrte Reihenfolge.

» Testplane fur das kontrollierte Verschieben oder Stoppen von Diensten.
+ Sichern Sie wichtige Daten und Konfigurationen und speichern Sie sie aul3erhalb der Outposts.
» Beschranken Sie Stromausfallzeiten auf ein Minimum.

» Vermeiden Sie wahrend der Wartung ein wiederholtes Ausschalten der Stromversorgungen (Aus-
Ein-Aus-Ein).

+ Planen Sie innerhalb des Wartungszeitfensters zusatzliche Zeit ein, um unvorhergesehene
Ereignisse zu beheben.

+ Steuern Sie die Erwartungen lhrer Benutzer und Kunden, indem Sie ein grof3eres Zeitfenster fur die
Wartung angeben, als Sie normalerweise bendtigen wurden.

Netzwerkkonnektivitatsereignisse

Die Service Link-Verbindung zwischen lhrem Outpost und der AWS Region oder der Heimatregion
von Outposts wird in der Regel automatisch nach Netzwerkunterbrechungen oder Problemen
wiederhergestellt, die in Ihren vorgelagerten Unternehmensnetzwerkgeraten oder im Netzwerk
eines Drittanbieters auftreten kdnnen, sobald die Netzwerkwartung abgeschlossen ist. Wahrend der
Zeit, in der die Service-Link-Verbindung unterbrochen ist, ist der Betrieb Ihrer Outposts auf lokale
Netzwerkaktivitaten beschrank.

Wenn die Serviceverbindung aufgrund eines Stromausfalls vor Ort oder aufgrund eines Verlusts der
Netzwerkverbindung nicht verfigbar ist, AWS Health Dashboard sendet der eine Benachrichtigung
an das Konto, dem die Outposts gehdren. Weder Sie noch Sie AWS kénnen die Benachrichtigung
Uber eine Unterbrechung der Verbindung unterdricken, selbst wenn die Unterbrechung zu erwarten
ist. Weitere Informationen finden Sie unter Erste Schritte mit dem AWS Health Dashboard im AWS
Health -Benutzerhandbuch.

Ergreifen Sie im Falle einer geplanten Servicewartung, die sich auf die Netzwerkkonnektivitat
auswirkt, die folgenden proaktiven Malihahmen, um die Auswirkungen potenzieller Problemszenarien
zu begrenzen:
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Wenn Sie die Kontrolle Uber die Netzwerkwartung haben, begrenzen Sie die Dauer der Ausfallzeit
fur den Service-Link. Nehmen Sie einen Schritt in Ihren Wartungsprozess auf, mit dem Uberprift
wird, ob das Netzwerk wiederhergestellt wurde.

Wenn Sie keine Kontrolle Gber die Netzwerkwartung haben, Gberwachen Sie die Ausfallzeit der
Serviceverbindung in Bezug auf das angekiindigte Wartungsfenster und eskalieren Sie friihzeitig
an die fur die geplante Netzwerkwartung verantwortliche Partei, wenn die Serviceverbindung am
Ende des angekiindigten Wartungsfensters nicht wieder funktioniert.

Ressourcen

Im Folgenden finden Sie einige Ressourcen zum Thema Uberwachung, mit denen Sie sicherstellen
kénnen, dass die Outposts nach einem geplanten oder ungeplanten Strom- oder Netzwerkereignis

normal funktionieren:

Der AWS Blog Bewéahrte Methoden zur Uberwachung AWS Outposts befasst sich mit bewahrten
Methoden zur Beobachtbarkeit und zum Eventmanagement speziell fir Outposts.

Der AWS Blog Debugging-Tool flr Netzwerkkonnektivitdt von Amazon VPC erklart das VPC-Tool
AWSSupport -SetuplP. MonitoringFrom Dieses Tool ist ein AWS Systems Manager -Dokument
(SSM-Dokument), das eine Amazon EC2 Monitor-Instance in einem von Ihnen angegebenen
Subnetz erstellt und Ziel-IP-Adressen tberwacht. Das Dokument fihrt Ping-, MTR-, TCP-Trace-
Route- und Trace-Path-Diagnosetests durch und speichert die Ergebnisse in Amazon CloudWatch
Logs, die in einem CloudWatch Dashboard visualisiert werden kénnen (z. B. Latenz, Paketverlust).
Fir die Uberwachung von Outposts sollte sich die Monitor-Instance in einem Subnetz der
Ubergeordneten AWS Region befinden und so konfiguriert sein, dass sie eine oder mehrere lhrer
Outpost-Instances mithilfe ihrer privaten IP (s) Gberwacht. Dadurch werden Diagramme zum
Paketverlust und zur Latenz zwischen AWS Outposts und der Gibergeordneten Region angezeigt.
AWS

Der AWS Blog Deploying an automated Amazon CloudWatch dashboard for AWS OutpostsAWS
CDK use beschreibt die Schritte zur Bereitstellung eines automatisierten Dashboards.

Wenn Sie Fragen haben oder weitere Informationen bendtigen, finden Sie weitere Informationen
unter Erstellen eines Support-Falls im Support-Benutzerhandbuch fir AWS .
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Kryptografisch geschredderte Serverdaten

Der Nitro Security Key (NSK) ist erforderlich, um Daten auf dem Server zu entschlisseln. Wenn
Sie den Server an zuriickgeben AWS, entweder weil Sie den Server austauschen oder den
Service einstellen, kdnnen Sie den NSK zerstéren, um die Daten auf dem Server kryptografisch zu
vernichten.

Um Daten auf dem Server kryptografisch zu vernichten

1. Entfernen Sie den NSK vom Server, bevor Sie den Server wieder an ihn zurtickschicken. AWS

2. Stellen Sie sicher, dass Sie Uber das richtige NSK verfliigen, das mit dem Server geliefert wurde.
3. Entfernen Sie das kleine Sechskantwerkzeug / den Inbusschlissel unter dem Aufkleber.
4.

Verwenden Sie das Sechskantwerkzeug, um die kleine Schraube unter dem Aufkleber drei volle
Umdrehungen zu drehen. Diese Aktion zerstért den NSK und vernichtet kryptografisch alle Daten
auf dem Server.

NSK thumbscrew HEX tool included with NSK Use hex tool to crush IC behind the label to destroy data by
turning crush screw at least 3 turns
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AWS Outposts end-of-term Optionen

Am Ende Ihrer AWS Outposts Amtszeit haben Sie drei Moglichkeiten:

* Verlangern Sie Ihr Abonnement und behalten Sie lhren vorhandenen Outpost.
» Beenden Sie Ihr Abonnement und geben Sie lhren Outpost-Server zurick.

* Wechseln Sie zu einem month-to-month Abonnement und behalten Sie Ihren bestehenden
Outpost-Server.

Themen

» Verlangern Sie Ihr Abonnement

» Beenden Sie Ihr Abonnement und geben Sie den Server zurick

* |n ein month-to-month Abonnement umwandeln

Verlangern Sie |hr Abonnement

So verlangern Sie |hr Abonnement und behalten Ihren vorhandenen Outpost-Server:
Fuhren Sie die folgenden Schritte mindestens 30 Tage vor Ablauf der Laufzeit Ihres Outposts durch:

1. Melden Sie sich bei der AWS Support -Center-Konsole an.

Wahlen Sie Create case (Fall erstellen) aus.

Wahlen Sie Konto und Fakturierung aus.

Wabhlen Sie als Service Fakturierung aus.

Wahlen Sie als Kategorie die Option Andere Fragen zur Rechnungsstellung aus.
Wabhlen Sie als Schweregrad die Option Wichtige Frage aus.

Wahlen Sie Next step: Additional information (N&chster Schritt: Zusatzliche Informationen).

© N o g kw0 DN

Geben Sie auf der Seite Zusatzliche Informationen fur Betreff Ihre Verlangerungsanfrage ein,
z. B. Renew my Outpost subscription.

9. Geben Sie unter Beschreibung eine der folgenden Zahlungsoptionen ein:

* Keine Vorauszahlung

+ Teilweise Vorauszahlung
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« Komplette Vorauszahlung

Die Preise finden Sie unter AWS Outposts -Serverpreise. Sie kdnnen auch ein Preisangebot
anfordern.

10. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder Support
kontaktieren).

11. Wahlen Sie auf der Seite Contact us (Kontakt) lhre bevorzugte Sprache aus.
12. Wahlen Sie lhre bevorzugte Kontaktmethode.

13. Uberpriifen Sie lhre Falldetails und wahlen Sie Submit (Absenden) aus. lhre Fall-ID-Nummer und
Ubersicht werden angezeigt.

AWS Der Kundensupport leitet die Verlangerung des Abonnements ein. Ihr neues Abonnement
beginnt am Tag nach Ablauf Ihres aktuellen Abonnements.

Wenn Sie nicht angeben, dass Sie Ihr Abonnement verlangern oder lhren Outpost-Server
zuruckgeben mdchten, wird Ihr month-to-month Abonnement automatisch in ein Abonnement
umgewandelt. Ihr Outpost wird monatlich zum Tarif der Zahlungsoption ,Keine Vorauszahlung®
verlangert, die Ihrer Konfiguration entspricht. AWS Outposts |hr neues monatliches Abonnement
beginnt am Tag nach Ablauf Ihres aktuellen Abonnements.

Beenden Sie Ihr Abonnement und geben Sie den Server zurlck

/A Important

AWS Sie kdnnen den Rickgabevorgang erst starten, wenn Sie das folgende Verfahren
abgeschlossen haben. Nachdem Sie einen Support-Fall eréffnet haben, um Ihr Abonnement
zu beenden, kdnnen wir den Rickgabeprozess nicht mehr stoppen.

So beenden Sie Ihr Abonnement:

Fuhren Sie die folgenden Schritte mindestens 30 Tage vor Ablauf der Laufzeit Ihres Outposts durch:

1. Melden Sie sich bei der AWS Support -Center-Konsole an.

2. Wahlen Sie Create case (Fall erstellen) aus.

3. Wahlen Sie Konto und Fakturierung aus.
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4. Wahlen Sie als Service Fakturierung aus.
Wabhlen Sie als Kategorie die Option Andere Fragen zur Rechnungsstellung aus.
Wabhlen Sie als Schweregrad die Option Wichtige Frage aus.

Wahlen Sie Next step: Additional information (Nachster Schritt: Zusatzliche Informationen).

© N o O

Geben Sie auf der Seite Zusatzliche Informationen flir Betreff eine eindeutige Anfrage ein, z. B.
End my Outpost subscription

©

Geben Sie unter Beschreibung das Datum ein, an dem Sie Ihr Abonnement beenden mdéchten.

10. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder Support
kontaktieren).

11. Wahlen Sie auf der Seite Contact us (Kontakt) lhre bevorzugte Sprache aus.

12. Wahlen Sie lhre bevorzugte Kontaktmethode.

13. Falls erforderlich, sichern Sie alle auf lnrem Server vorhandenen Instanzen und Instanzdaten.
14. Beenden Sie die auf Ihrem Server gestarteten Instances.

15. Uberpriifen Sie lhre Falldetails und wéhlen Sie Submit (Absenden) aus. lhre Fall-ID-Nummer und
Ubersicht werden angezeigt.

16. Fahren Sie den Server NICHT herunter und trennen Sie ihn NICHT vom Netzwerk, bis Sie im
Support-Fall dazu aufgefordert werden.

Um Ihren AWS Outposts Server zurlickzugeben, folgen Sie den Anweisungen unter AWS Outposts
Server zuruckgeben.

In ein month-to-month Abonnement umwandeln

Um zu einem month-to-month Abonnement zu wechseln und lhren bestehenden Outpost-Server
beizubehalten, sind keine weiteren Schritte erforderlich. Wenn Sie Fragen haben, 6ffnen Sie eine
Support-Anfrage flr die Abrechnung.

Ihr Outpost wird monatlich zum Tarif der Zahlungsoption ,Keine Vorauszahlung“ erneuert, die lhrer
Konfiguration entspricht. AWS Outposts Ihr neues monatliches Abonnement beginnt am Tag nach
Ablauf Ihres aktuellen Abonnements.
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Kontingente fur AWS Outposts

DasAWS-Konto verfugt Gber Standardkontingente (friher als Limits bezeichnet) fir jedenAWS-
Service. Wenn nicht anders angegeben, gilt jedes Kontingent spezifisch fir eine Region. Sie kénnen
Erhéhungen flr einige Kontingente beantragen, aber nicht fir alle Kontingente.

Um die Kontingente fir AWS Outposts anzuzeigen, 6ffnen Sie die Service-Quotas-Konsole. Wahlen
Sie im Navigationsbereich aus und wahlen AWS-ServicesSie aus AWS Outposts.

Informationen zur Erhéhung eines Kontingents finden Sie unter Anfordern einer Kontingenterh6hung
im Service-Quotas-Benutzerhandbuch.

Ihr AWS-Konto umfasst die folgenden Kontingente fir AWS Outposts.

Ressource Standard  Anpassbar Kommentare

Outpost-Standorte 100 Ja Ein Outpost-Standort ist das vom
Kunden verwaltete physische Gebaude,
in dem Sie |hre Outpost-Gerate mit
Strom versorgen und an das Netzwerk

anschlieRen.

Du kannst in jeder Region deinesAWS
Accounts 100 Outposts-Standorte haben.

Outposts pro Standort 10 Ja AWS Outpostsumfassen Hardware und
virtuelle Ressourcen, die als Outposts
bekannt sind. Dieses Kontingent schrankt
Ihre virtuellen Outpost-Ressourcen ein.

Du kannst auf jeder AuRenposten-Websit
e 10 Outposts haben.

AWS Outpostsund die Kontingente fur andere Dienstleistungen

AWS Outpostsist auf die Ressourcen anderer Dienste angewiesen, und diese Dienste haben
moglicherweise ihre eigenen Standardkontingente. Ihr Kontingent flr lokale Netzwerkschnittstellen
stammt beispielsweise aus dem Amazon VPC-Kontingent fir Netzwerkschnittstellen.
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https://console.aws.amazon.com/servicequotas/home
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://console.aws.amazon.com/servicequotas/home/services/outposts/quotas/L-3D389D34
https://console.aws.amazon.com/servicequotas/home/services/outposts/quotas/L-0B277C74
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen am AWS Outposts Benutzerhandbuch

beschrieben.

Anderung

Kapazitatsmanagement

nd-of-term E-Optionen flr
Server AWS QOutposts

AWS Outposts Benutzerl
eitfaden fir Outposts erstellt

Platzierungsgruppen auf AWS

Outposts

Dedizierte Hosts auf AWS
Outposts

EinfGhrung von Outpost-S

ervern

Beschreibung

Sie kdnnen die Standardk
apazitatskonfiguration fur lhre
neue Outposts-Bestellung
andern.

Am Ende Ihrer AWS Outposts
Laufzeit kbnnen Sie |hr
Abonnement verlangern,
beenden oder umwandeln.

AWS Outposts Das Benutzerh
andbuch ist in separate
Anleitungen fir Rack und
Server aufgeteilt.

Platzierungsgruppen, die eine
Spread-Strategie verwenden,
kénnen Instances auf mehrere
Hosts verteilen.

Sie kénnen Dedicated Hosts
jetzt auf Outposts verwenden.

Outposts-Server hinzugefu
gt, ein neuer AWS Outposts
Formfaktor.

Datum

16. April 2024

1. August 2023

14. September 2022

30. Juni 2022

31. Mai 2022

30. November 2021
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https://docs.aws.amazon.com/outposts/latest/server-userguide/order-outpost-capacity.html#modify-instance-capacity
https://docs.aws.amazon.com/outposts/latest/server-userguide/term-end-server.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/term-end-server.html
https://docs.aws.amazon.com/outposts/index.html
https://docs.aws.amazon.com/outposts/index.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/outposts-optimizations.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/outposts-optimizations.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/outposts-optimizations.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/outposts-optimizations.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/local-network-interface.html
https://docs.aws.amazon.com/outposts/latest/server-userguide/local-network-interface.html
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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