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AWS-Grundlagen fur die Startup-Sicherheit. (AWS-SSB)

Jay Michael, Amazon Web Services (AWS)

Mai 2023 (Dokumentverlauf)

Die AWS Startup Security Baseline (SSB) besteht aus einer Reihe von Kontrollen, die eine
Mindestgrundlage schaffen, auf der Unternehmen sicher in AWS aufbauen kdénnen, ohne ihre Agilitat
zu beeintrachtigen. Diese Kontrollen bilden die Grundlage fir lhre Sicherheitslage und konzentrieren
sich auf die Sicherung von Anmeldeinformationen, die Bereitstellung von Protokollierung und
Transparenz, die Verwaltung von Kontaktinformationen und die Implementierung grundlegender
Datengrenzen.

Die Kontrollen in diesem Leitfaden wurden fur friihe Startups konzipiert und minimieren die haufigsten
Sicherheitsrisiken ohne gro3en Aufwand. Viele Startups beginnen ihren Weg in die AWS Cloud

mit einem einzigen AWS-Konto. Wenn Organisationen wachsen, migrieren sie zu Architekturen mit
mehreren Konten. Die Anleitungen in diesem Leitfaden sind fir Einzelkontenarchitekturen konzipiert,
helfen Ihnen jedoch bei der Einrichtung von Sicherheitskontrollen, die bei der Umstellung auf eine
Architektur mit mehreren Konten einfach migriert oder geandert werden kénnen.

Die Kontrollen in AWS SSB sind in zwei Kategorien unterteilt: Konto und Workload. Kontokontrollen
tragen dazu bei, Inr AWS Konto sicher zu halten. Es enthalt Empfehlungen zur Einrichtung von
Benutzerzugriffen, Richtlinien und Berechtigungen sowie Empfehlungen, wie Sie |hr Konto auf
unbefugte oder potenziell bésartige Aktivitaten Gberwachen kénnen. Workload-Kontrollen helfen
dabei, lhre Ressourcen und lhren Code in der Cloud zu sichern, z. B. Anwendungen, Backend-
Prozesse und Daten. Es enthalt Empfehlungen wie Verschlisselung und Reduzierung des
Zugriffsumfangs.

® Note

Einige der in diesem Handbuch empfohlenen Steuerelemente ersetzen die bei der
Ersteinrichtung konfigurierten Standardeinstellungen, wahrend die meisten neue
Einstellungen und Richtlinien konfigurieren. Dieses Dokument sollte in keiner Weise als
umfassend betrachtet werden, wenn es um alle verfligbaren Kontrollen geht.
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Zielgruppe

Dieser Leitfaden eignet sich am besten flir Startups, die sich in der Anfangsphase der Entwicklung
befinden und nur wenig Personal und Betrieb haben.

Startups oder andere Unternehmen, die sich in einer spateren Betriebs- und Wachstumsphase
befinden, kdnnen immer noch erheblichen Nutzen daraus ziehen, diese Kontrollen anhand ihrer
derzeitigen Praktiken zu Uberprifen. Wenn Sie Licken feststellen, kdnnen Sie die einzelnen
Kontrollen in diesem Leitfaden implementieren und sie dann auf ihre Eignung als langfristige Lésung
prufen.

(® Note

Die in diesem Leitfaden empfohlenen Kontrollen sind grundlegender Natur. Startups oder
andere Unternehmen, die in einer spateren Grolienordnung oder Raffinesse tatig sind, sollten
gegebenenfalls zusatzliche Kontrollen hinzufiigen.

Grundlegender Rahmen und Sicherheitsaufgaben

Das AWS Well-Architected Framework hilft Cloud-Architekten beim Aufbau einer sicheren,
leistungsstarken, belastbaren und effizienten Infrastruktur far ihnre Anwendungen und Workloads.

Die AWS Startup Security Baseline entspricht der Sicherheitssaule des AWS Well-Architected
Framework. Die Sicherheitssaule beschreibt, wie Sie Cloud-Technologien nutzen kdnnen, um Daten,
Systeme und Komponenten so zu schitzen, dass |lhre Sicherheitslage verbessert werden kann. Dies
hilft Ihnen, Ihre geschaftlichen und regulatorischen Anforderungen zu erfillen, indem Sie die aktuellen
AWS-Empfehlungen befolgen.

Sie kénnen Uberprifen, ob Sie die bewahrte Methoden von Well-Architected einhalten, indem Sie den
AWS Well-Architected Tool in lhrem AWS-Konto verwenden.

Sicherheit und Compliance stellen eine Ubergreifende Verantwortlichkeit zwischen AWS und dem
Kunden dar. Das Modell der geteilten Verantwortung wird oft so beschrieben, dass AWS zustandig
ist fur die Sicherheit der Cloud (das heif3t fir den Schutz der Infrastruktur, die alle in der Cloud
angebotenen Services in der AWS Cloud ausfihrt), und Sie sind verantwortlich fur die Sicherheit
in der Cloud (je nach den von Ihnen gewahlten AWS Cloud-Services). Beim Modell der geteilten
Verantwortung fallt die Implementierung der Sicherheitskontrollen in diesem Dokument in lhre
Verantwortung als Kunde.

Zielgruppe 2


https://aws.amazon.com/architecture/well-architected
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://console.aws.amazon.com/wellarchitected/
https://aws.amazon.com/compliance/shared-responsibility-model/
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lhr Konto sichern

Die Kontrollen und Empfehlungen in diesem Abschnitt tragen dazu bei, Ihr AWS Konto zu schitzen.
Es legt Wert auf die Verwendung von AWS ldentity and Access Management (IAM)-Benutzern, -
Gruppen und -Rollen (auch als Prinzipale bezeichnet) sowohl fir den menschlichen als auch fir
den maschinellen Zugriff, wodurch die Verwendung des Root-Benutzers eingeschrankt wird und
eine Multi-Faktor-Authentifizierung erforderlich ist. In diesem Abschnitt bestatigen Sie, dass Uber
die Kontaktinformationen AWS verfiigt, die Sie in Bezug auf lhre Kontoaktivitat und Ihren Status
erreichen missen. Sie richten auch Uberwachungsservices wie AWS Trusted Advisor, Amazon und
ein AWS Budgets, damit Sie Uber Aktivitaten in Ihrem Konto informiert werden und schnell reagieren
kénnen GuardDuty, wenn die Aktivitat nicht autorisiert oder unerwartet ist.

In diesem Abschnitt werden folgende Themen behandelt:

+ ACCT.01 - Einrichten der Kontakte auf Kontoebene zu giltigen E-Mail-Verteilerlisten

+ ACCT.02 — Beschranken der Verwendung des Root-Benutzers

+ ACCT.03 — Konfigurieren des Konsolenzugriffs flr jeden Benutzer

+ ACCT.04 — Berechtigungen zuweisen
+ ACCT.05 - Fur die Anmeldung ist eine Multi-Faktor-Authentifizierung (MFA) erforderlich

* ACCT.06 — Eine Passwortrichtlinie durchsetzen

* ACCT.07 — Bereitstellen von CloudTrail Protokollen an einen geschitzten S3-Bucket
* ACCT.08 - Verhindern von 6ffentlichem Zugriff auf private S3-Buckets

+ ACCT.09 - Léschen ungenutzter VPCs, Subnetze und Sicherheitsgruppen

+ ACCT.10 — Konfigurieren von AWS Budgets zur Uberwachung lhrer Ausgaben

+ ACCT.11 — Aktivieren und Beantworten von GuardDuty Benachrichtigungen

* ACCT.12 — Suchen Sie nach Problemen mit hohem Risiko und lI6sen Sie diese, indem Sie Trusted

Advisor verwenden

ACCT.01 - Einrichten der Kontakte auf Kontoebene zu gultigen E-
Mail-Verteilerlisten

Wenn Sie primare und alternative Kontakte flr Ihr AWS Konto einrichten, verwenden Sie eine E-
Mail-Verteilerliste anstelle der E-Mail-Adresse einer Person. Durch die Verwendung einer E-Mail-
Verteilerliste wird sichergestellt, dass Eigentum und Erreichbarkeit gewahrt bleiben, auch wenn

ACCT.01 - Einrichten der Kontakte auf Kontoebene 3
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einzelne Personen in lhrer Organisation kommen und gehen. Richten Sie alternative Kontakte fir
Fakturierungs-, Betriebs- und Sicherheitsbenachrichtigungen ein und verwenden Sie entsprechende
E-Mail-Verteilerlisten. AWS verwendet diese E-Mail-Adressen, um Sie zu kontaktieren. Daher ist es
wichtig, dass Sie weiterhin Zugriff auf sie haben.

Bearbeiten des Kontonamens, des Passworts des Root-Benutzers des und der E-Mail-Adresse des
Stammbenutzers des

1.  Melden Sie sich auf der Kontoeinstellungen-Seite in der Rechnungs- und
Kostenverwaltungskonsole unter https://console.aws.amazon.com/billing/home?#/account an.

Klicken Sie auf der Seite Kontoeinstellungen neben Kontoeinstellungen auf Bearbeiten.
Wahlen Sie Bearbeiten neben dem Feld aus, das Sie aktualisieren mochten.

Nachdem Sie lhre Anderungen eingegeben haben, wahlen Sie Anderungen speichern aus.

o ~ w0 b

Nachdem Sie alle Anderungen durchgefiihrt haben, wahlen Sie Fertig aus.

lhre Kontaktinformationen bearbeiten

1. Auf der Kontoeinstellungen-Seite, unter Kontaktinformationen wahlen Sie Bearbeiten.

2. Geben Sie in jedes Feld, das Sie andern mdchten, Ihre aktualisierten Daten ein und wahlen Sie
anschlieltend Aktualisieren aus.

Alternative Kontakte hinzufligen, aktualisieren oder entfernen

1. Auf der Kontoeinstellungen-Seite, unter Alternative Kontakte wahlen Sie Bearbeiten.

2. Geben Sie in jedes Feld, das Sie andern méchten, Ihre aktualisierten Daten ein und wahlen Sie
anschliel®end Aktualisieren aus.

ACCT.02 — Beschranken der Verwendung des Root-Benutzers

Der Root-Benutzer wird erstellt, wenn Sie sich fir ein - AWS Konto registrieren, und dieser Benutzer
verfugt Uber vollstandige Eigentumsrechte und Berechtigungen fir das Konto, die nicht gedndert
werden kdnnen. Verwenden Sie den Root-Benutzer nur fur spezifische Aufgaben, die ihn erfordern.
Weitere Informationen finden Sie unter Aufgaben, die die Anmeldeinformationen des Root-Benutzers

erfordern (AWS Account Management). Fihren Sie alle anderen Aktionen in Ihrem Konto durch,
indem Sie andere Typen von IAM-ldentitdten verwenden, z. B. Verbundbenutzer mit IAM-Rollen.
Weitere Informationen finden Sie unterAWS -Sicherheitsanmeldedaten (IAM-Dokumentation).

ACCT.02 - Beschranken der Verwendung des Root-Benutzers 4
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https://console.aws.amazon.com/billing/home?#/account
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https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
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AWS Praskriptive Leitlinien AWS Sicherheitsstandard fir den Systemstart (SSB)AWS

Wie die Verwendung des Root-Benutzers beschrankt wird

1. Erfordern Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer an, wie unter
ACCT.05 — Fur die Anmeldung ist eine Multi-Faktor-Authentifizierung (MFA) erforderlich
beschrieben.

2. Erstellen Sie einen Administrator, damit Sie fur alltadgliche Aufgaben nicht auf den Root-Benutzer
zurtckgreifen missen. Weitere Informationen zur Konfiguration des Benutzerzugriffs finden Sie
unter ACCT.03 — Konfigurieren des Konsolenzugriffs flir jeden Benutzer.

ACCT.03 - Konfigurieren des Konsolenzugriffs fur jeden Benutzer

Als bewahrte Methode AWS empfiehlt die Verwendung temporarer Anmeldeinformationen, um
Zugriff auf - AWS-Konten und -Ressourcen zu gewdhren. Temporare Anmeldeinformationen haben
eine begrenzte Nutzungsdauer. Somit missen Sie sie nicht rotieren oder explizit widerrufen, wenn
Sie sie nicht mehr bendtigen. Weitere Informationen finden Sie unter Temporare Sicherheits-
Anmeldeinformationen (IAM-Dokumentation).

Fir menschliche Benutzer AWS empfiehlt die Verwendung von Verbundidentitdten von einem
zentralen ldentitatsanbieter (IdP), wie AWS IAM ldentity Center, Okta, Active Directory oder

Ping Identity. Durch den Verbund von Benutzern kdnnen Sie Identitaten an einem einzigen

zentralen Ort definieren, und Benutzer kdnnen sich sicher bei mehreren Anwendungen und

Websites authentifizieren, einschlie3lich AWS, indem sie nur einen Satz von Anmeldeinformationen
verwenden. Weitere Informationen finden Sie unter Identitatsverbund in AWS und IAM Identity Center
(AWS Website).

(® Note

Ein Identitatsverbund kann den Ubergang von einer Einzelkontenarchitektur zu

einer Architektur mit mehreren Konten erschweren. Es ist Ublich, dass Startups die
Implementierung eines Identitatsverbunds verzdgern, bis sie eine Architektur mit mehreren
Konten eingerichtet haben, die in AWS Organizations verwaltet wird.

So richten Sie einen Identitatsverbund ein

1. Wenn Sie |IAM Identity Center verwenden, schauen Sie unter Erste Schritte (Dokumentation von
IAM Identity Center).

ACCT.03 - Konfigurieren des Konsolenzugriffs 5
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Wenn Sie einen externen IdP oder einen Drittanbieter verwenden, finden Sie weitere
Informationen unter Erstellen von IAM-Identitatsanbietern (IAM-Dokumentation).

2. Stellen Sie sicher, dass lhr IdP die Multi-Faktor-Authentifizierung (MFA) durchsetzt.

3. Wenden Sie Berechtigungen gemal ACCT.04 — Berechtigungen zuweisen an.

Fur Startups, die nicht bereit sind, einen ldentitatsverbund zu konfigurieren, kbnnen Sie Benutzer
direkt in IAM erstellen. Dies ist keine empfohlene bewahrte Sicherheitsmethode, da es sich um
langfristige Anmeldeinformationen handelt, die nie ablaufen. Dies ist jedoch eine gangige Praxis
fir Startups, die sich in der Anfangsphase befinden, um Schwierigkeiten beim Ubergang zu einer
Architektur mit mehreren Konten zu vermeiden, wenn sie betriebsbereit sind.

Als Grundlage kdnnen Sie einen IAM-Benutzer fur jede Person erstellen, die Zugriff auf
AWS Management Console benétigt. Wenn Sie IAM-Benutzer konfigurieren, teilen Sie
die Anmeldeinformationen nicht mit anderen Benutzern und rotieren Sie die langfristigen
Anmeldeinformationen regelmafig.

/A Warning

IAM-Benutzer verfligen Uber langfristige Anmeldeinformationen, was ein Sicherheitsrisiko
darstellt. Um dieses Risiko zu minimieren, empfehlen wir, dass Sie diesen Benutzern nur
die Berechtigungen gewahren, die sie zur Ausflihrung der Aufgabe bendtigen, und dass Sie
diese Benutzer entfernen, wenn sie nicht mehr bendétigt werden.

So erstellen Sie einen IAM-Benutzer

1. IAM-Benutzer erstellen (IAM-Dokumentation).

2. Wenden Sie Berechtigungen gemal® ACCT.04 — Berechtigungen zuweisen an.

ACCT.04 - Berechtigungen zuweisen

Konfigurieren Sie Benutzerberechtigungen im Konto, indem Sie Richtlinien zu ihrer IAM-Identitat
(Benutzergruppe oder Rolle) zuweisen. Sie konnen die Berechtigungen anpassen oder AWS
verwaltete Richtlinien anfligen. Dabei handelt es sich um eigenstandige Richtlinien, die von entwickelt

wurden, AWS um Berechtigungen fur viele haufige Anwendungsfalle bereitzustellen. Wenn Sie
Berechtigungen anpassen, befolgen Sie die bewahrten Sicherheitsmethoden von Gewahrung der

ACCT.04 — Berechtigungen zuweisen 6
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geringsten Berechtigung. Geringste Berechtigung ist die Praxis, jedem Benutzer das Minimum an

Berechtigungen zu gewahren, das er zur Ausfihrung seiner Aufgaben bendétigt.

Wenn Sie verbundene Identitaten verwenden, greifen Benutzer auf das Konto zu, indem sie ber den
externen Identitatsanbieter eine IAM-Rolle Gibernehmen. Die IAM-Rolle definiert, welche Aktionen
Benutzer, die vom IdP lhrer Organisation authentifiziert wurden, in ausfihren dirfen AWS. Sie
wenden benutzerdefinierte oder AWS verwaltete Richtlinien auf diese Rolle an, um Berechtigungen
zu konfigurieren.

Berechtigungen flr verbundene Identitdten zuweisen

Wenn Sie IAM Ildentity Center verwenden, lesen Sie Verwenden Sie IAM-Richtlinien in

Berechtigungssatzen (Dokumentation von IAM Identity Center).

Wenn Sie einen externen IdP oder einen Drittanbieter verwenden, lesen Sie Hinzufligen von
IAM-Identitatsberechtigungen (IAM-Dokumentation).

Wenn Sie IAM-Benutzer verwenden, kdnnen Sie Benutzergruppen oder Rollen verwenden, um

die Berechtigungen fir mehrere IAM-Benutzer zu verwalten. Wir empfehlen Benutzergruppen fir
Startups, da sie einfacher zu verwalten sind und weniger anfallig fir Fehlkonfigurationen sind, welche
ein Sicherheitsrisiko fir Ihr Konto darstellen kénnten. Weisen Sie Benutzer zu Benutzergruppen

zu, die ihren Aufgaben entsprechen. Beispiele fur Benutzergruppen sind Anwendungs-, Daten-,
Netzwerk- und Entwicklungsbetrieb (DevOps)-Techniker. Sie kbnnen die Benutzertypen auch je

nach Entscheidungsbefugnis in kleinere Benutzergruppen unterteilen, z. B. flr erfahrene oder nicht
erfahrene Techniker.

Zuweisen von Berechtigungen fir IAM-Benutzer

1. IAM-Benutzergruppen erstellen (IAM-Dokumentation).

2. Fugen Sie eine von AWS verwaltete Richtlinie an eine IAM-Benutzergruppe an (IAM-
Dokumentation).

ACCT.05 — FUr die Anmeldung ist eine Multi-Faktor-
Authentifizierung (MFA) erforderlich

Mit MFA verfligen Benutzer Uber ein System, das eine Antwort auf eine Authentifizierungsaufgabe
generiert. Die Anmeldeinformationen und die vom Gerat generierte Antwort jedes Benutzers
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sind erforderlich, um den Anmeldevorgang abzuschliel3en. Aktivieren Sie als bewahrte
Sicherheitsmethode MFA fir den AWS-Konto Zugriff, insbesondere fir langfristige
Anmeldeinformationen wie den Stammbenutzer des -Kontos und IAM-Benutzer.

So richten Sie MFA fir den Root-Benutzer ein

1. Melden Sie sich bei der AWS Management Console unter anhttps://console.aws.amazon.com/.

2. Klicken Sie rechts in der Navigationsleiste auf den Kontonamen und wéhlen Sie dann Meine
Sicherheitsanmeldeinformationen.

3. Sofern erforderlich, wahlen Sie Continue to Security Credentials (Weiter zu
Sicherheitsanmeldeinformationen).

4. Erweitern Sie den Bereich Multi-Factor Authentication (MFA) (Multifaktor-Authentifizierung).
5. Wahlen Sie Activate MFA (MFA aktivieren).

6. Folgen Sie den Anweisungen des Assistenten, um lhre MFA-Gerate entsprechend zu
konfigurieren. Weitere Informationen finden Sie unter Aktivieren von MFA-Geraten fur Benutzer
in AWS (IAM-Dokumentation).

So richten Sie MFA im IAM Identity Center ein

*  MFA aktivieren (Dokumentation zu IAM Identity Center)

So richten Sie MFA fur Ihren eigenen |AM-Benutzer ein

1. Melden Sie sich mit Inren IAM-Anmeldeinformationen bei der IAM-Konsole in https://
console.aws.amazon.com/iam an.

2. Wabhlen Sie auf der Navigationsleiste rechts oben lhren Benutzernamen und dann My Security
Credentials (Meine Sicherheitsanmeldeinformationen).

3. Klicken Sie auf der AWS IAM-Anmeldeinformationen auf der Registerkarte Multifaktor-
Authentifizierung wahlen Sie im Abschnitt Verwalten von MFA Geraten.

So richten Sie MFA fir IAM-Benutzer ein

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam.

2. Klicken Sie im Navigationsbereich auf Users (Benutzer).
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3. Wahlen Sie zuerst den Namen des Benutzers, fliir den Sie MFA aktivieren moéchten, und dann die
Registerkarte Security Credentials (Sicherheitsanmeldeinformationen).

4. Wahlen Sie neben Assigned MFA device (Zugeordnetes MFA-Gerat) die Option Manage
(Verwalten).

5. Folgen Sie den Anweisungen des Assistenten, um lhre MFA-Gerate entsprechend zu
konfigurieren. Weitere Informationen finden Sie unter Aktivieren von MFA-Geraten fur Benutzer
in AWS (IAM-Dokumentation).

ACCT.06 — Eine Passwortrichtlinie durchsetzen

Benutzer melden sich bei der an, AWS Management Console indem sie Anmeldeinformationen
angeben, und MFA wird empfohlen. Erfordern Sie, dass Passworter einer strengen Passwortrichtlinie
entsprechen, um zu verhindern, dass Passworter durch Brute-Force oder Social Engineering
aufgedeckt werden.

Weitere Informationen zu den neuesten Empfehlungen fir sichere Kennwérter finden Sie unter
Leitfaden zu den Passwortrichtlinien auf der Website des Center for Internet Security (CIS).

Far IAM-Benutzer kbnnen Sie die Kennwortanforderungen in einer benutzerdefinierten |IAM-
Passwortrichtlinie konfigurieren. Weitere Informationen finden Sie unter Einrichten einer
Kontopasswortrichtlinie (IAM-Dokumentation).

So erstellen Sie eine benutzerdefinierte Passwortrichtlinie

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam.

2. Wahlen Sie im Navigationsbereich Account Settings (Kontoeinstellungen).
Klicken Sie im Abschnitt Passwortrichtlinie auf Passwortrichtlinie &ndern.

Wahlen Sie die Optionen aus, die Sie auf lhre Passwortrichtlinie anwenden mochten, und wahlen
Sie dann Anderungen speichern.

ACCT.07 — Bereitstellen von CloudTrail Protokollen an einen
geschutzten S3-Bucket

Aktionen von Benutzern, Rollen und Services in Inrem AWS Konto werden als Ereignisse in
aufgezeichnet AWS CloudTrail. CloudTrail ist standardmafig aktiviert und in der CloudTrail Konsole
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kénnen Sie auf Informationen zum Ereignisverlauf von 90 Tagen zugreifen. Informationen zum
Anzeigen, Suchen, Herunterladen, Archivieren, Analysieren und Beantworten von Kontoaktivitaten
in Ihrer gesamten AWS Infrastruktur finden Sie unter Anzeigen von Ereignissen mit CloudTrail
Ereignisverlauf (CloudTrail Dokumentation).

Um den CloudTrail Verlauf mit zusatzlichen Daten Gber 90 Tage hinaus beizubehalten, erstellen
Sie einen neuen Trail, der Protokolldateien an einen Amazon Simple Storage Service (Amazon
S3)-Bucket fir alle Ereignistypen liefert. Wenn Sie einen Trail in der CloudTrail Konsole erstellen,
erstellen Sie einen multiregionalen Trail.

So erstellen Sie einen Trail, der Protokolle fur alle AWS-Regionen an einen S3-Bucket GUbermittelt

1. Erstellen Sie einen Trail (CloudTrail Dokumentation). Flihren Sie auf der Seite
Protokollereignisse wahlen die folgenden Schritte aus:

a. Fur API-Aktivitat wahlen Sie Lesen und Schreiben aus.

b. Wahlen Sie flir Vorproduktionsumgebungen AWS KMS -Ereignisse ausschliel3en aus. Dies
schlief3t alle AWS Key Management Service (AWS KMS)-Ereignisse aus lhrem Trail aus.
AWS KMS Leseaktionen wie EncryptDecrypt, und GenerateDataKey kdnnen eine
grof3e Anzahl von Ereignissen generieren.

Wabhlen Sie fur Produktionsumgebungen die Option Protokollierung von Schreiben-
Verwaltungsereignissen und das Kontrollkastchen fur Ausschlieten von AWS KMS -
Ereignissen aus. Dies schlie3t AWS KMS Leseereignisse mit hohem Volumen ausDisable,
protokolliert aber dennoch relevante Schreibereignisse wie Delete, und ScheduleKey.
Dies sind die empfohlenen AWS KMS Mindestprotokollierungseinstellungen fir eine
Produktionsumgebung.

2. Der neue Trail wird auf der Seite Trails angezeigt. In etwa 15 Minuten CloudTrail verdffentlicht
Protokolldateien, die die AWS API-Aufrufe (Application Programming Interface) in Ihrem Konto
anzeigen. Sie kdnnen die Protokolldateien in dem von lhnen angegebenen S3-Bucket anzeigen.

So sichern Sie die S3-Buckets, in denen Sie CloudTrail Protokolldateien speichern

1. Uberpriifen Sie die Amazon S3-Bucket-Richtlinie (CloudTrail Dokumentation) fiir alle Buckets, in
denen Sie Protokolldateien speichern, und passen Sie sie nach Bedarf an, um unnétigen Zugriff
zu entfernen.

2. Als bewahrte Sicherheitsmethode gilt es, der Bucket-Richtlinie manuell einenaws : SourceArn-
Bedingungsschlissel hinzuzufligen. Weitere Informationen finden Sie unter Erstellen oder
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Aktualisieren eines Amazon S3-Buckets zum Speichern der Protokolldateien flir einen
Organisations-Trail (CloudTrail Dokumentation).

3. MFA Delete aktivieren (Amazon-S3-Dokumentation).

ACCT.08 — Verhindern von o6ffentlichem Zugriff auf private S3-
Buckets

StandardmaRig verfigen nur der Root-Benutzer des AWS-Konto und der IAM-Prinzipal, falls
verwendet, tber Lese- und Schreibberechtigungen fir Amazon S3-Buckets, die von diesem Prinzipal
erstellt wurden. Zusatzliche IAM-Prinzipale erhalten Zugriff mithilfe identitatsbasierter Richtlinien, und
die Zugriffsbedingungen kénnen mithilfe einer Bucket-Richtlinie durchgesetzt werden. Sie kdnnen
Bucket-Richtlinien erstellen, die der generell 6ffentlichen Zugriff auf den Bucket gewahren, ein
offentlicher Bucket.

Buckets, die am oder nach dem 28. April 2023 erstellt wurden, haben die Einstellung Offentlichen
Zugriff blockieren standardmaRig aktiviert. Bei Buckets, die vor diesem Datum erstellt wurden,
kénnen Benutzer die Bucket-Richtlinie falsch konfigurieren und der Offentlichkeit unbeabsichtigt
Zugriff gewahren. Sie kdnnen diese Fehlkonfiguration verhindern, indem Sie die Einstellung
Offentlichen Zugriff blockieren fiir jeden Bucket aktivieren. Wenn Sie keine aktuellen oder zukiinftigen
Anwendungsfalle fir einen 6ffentlichen S3-Bucket haben, aktivieren Sie diese Einstellung auf der -
AWS-Konto Ebene. Diese Einstellung verhindert Richtlinien, die den 6ffentlichen Zugriff ermoglichen.

Den o6ffentlichen Zugriff auf S3-Buckets zu verhindern

»  Konfigurieren Sie die Einstellungen zum Blockieren des o6ffentlichen Zugriffs zu Amazon-S3-
Buckets (Amazon-S3-Dokumentation).

AWS Trusted Advisor generiert eine gelbe Erkenntnis fur S3-Buckets, die Listen- oder Lesezugriff flr
die Offentlichkeit ermdglichen, und generiert eine rote Erkenntnis fiir Buckets, die éffentliche Uploads
oder Léschungen erlauben. Folgen Sie als Ausgangsbasis der Steuerung ACCT.12 — Suchen Sie
nach Problemen mit hohem Risiko und I6sen Sie diese, indem Sie Trusted Advisor verwenden, um
falsch konfigurierte Buckets zu identifizieren und zu korrigieren. Offentlich zugéngliche S3-Buckets
werden auch in der Amazon-S3-Konsole angezeigt.
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ACCT.09 - Loéschen ungenutzter VPCs, Subnetze und
Sicherheitsgruppen

Um das Risiko von Sicherheitsproblemen zu verringern, |I6schen oder deaktivieren Sie alle
Ressourcen, die nicht verwendet werden. In einem neuen AWS Konto wird standardmafig
automatisch in jeder eine Virtual Private Cloud (VPC) erstellt AWS-Region, mit der Sie 6ffentliche
IP-Adressen in 6ffentlichen Subnetzen zuweisen kénnen. Wenn diese VPCs jedoch nicht bendétigt
werden, besteht das Risiko einer unbeabsichtigten Gefahrdung von Ressourcen.

Wenn sie nicht verwendet werden, I6schen Sie die Standard-VPCs in allen Regionen, nicht nur in den
Regionen, in denen Sie mdglicherweise Workloads bereitstellen. Beim Léschen einer VPC werden
auch ihre Komponenten wie Subnetze und Sicherheitsgruppen geldscht.

® Note

Sie kénnen alle Regionen und VPCs in der Konsole Amazon EC2 Global View unter https://
console.aws.amazon.com/ec2globalview/home anzeigen. Weitere Informationen finden Sie

unter Auflisten und Filtern von Ressourcen in verschiedenen Regionen mithilfe von Amazon
EC2 Global View (Amazon-EC2-Dokumentation).

Ungenutzte Standard-VPCs I6schen

1. Ldéschen lhrer VPC (Amazon-PC-Dokumentation).

2. Wiederholen Sie dies bei Bedarf fur VPCs in anderen Regionen.

ACCT.10 - Konfigurieren von AWS Budgets zur Uberwachung lhrer
Ausgaben

AWS Budgets ermdglichen die Uberwachung der monatlichen Kosten und der Nutzung mit
Benachrichtigungen, wenn die Kosten voraussichtlich die Zielschwellenwerte Uberschreiten.
Benachrichtigungen Uber prognostizierte Kosten kdnnen auf unerwartete Aktivitdten hinweisen und
zusétzlich zu anderen Uberwachungssystemen wie AWS Trusted Advisor und Amazon zuséatzliche
Verteidigung bieten GuardDuty. Die Uberwachung und das Versténdnis lhrer AWS -Kosten ist auch
Teil einer guten Betriebsunterbrechung.
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So richten Sie ein Budget in ein AWS Budgets

«  Erstellen Sie ein Kostenbudget (AWS Budgets Dokumentation).

ACCT.11 — Aktivieren und Beantworten von GuardDuty
Benachrichtigungen

Amazon GuardDuty ist ein Service zur Erkennung von Bedrohungen, der kontinuierlich auf
bdswilliges oder unbefugtes Verhalten iberwacht, um Ihre AWS Konten, Workloads und Daten zu
schitzen. Wenn unerwartete und potenziell bésartige Aktivitaten erkannt werden, GuardDuty liefert
detaillierte Sicherheitserkenntnisse fur Transparenz und Abhilfe. GuardDuty kann Bedrohungen

wie Kryptowahrungs-Mining-Aktivitaten, Zugriff von Tor-Clients und -Relays, unerwartetes

Verhalten und kompromittierte IAM-Anmeldeinformationen erkennen. Aktivieren GuardDuty und
reagieren Sie auf Erkenntnisse, um potenziell béswilliges oder unbefugtes Verhalten in lhrer - AWS
Umgebung zu verhindern. Weitere Informationen zu den GuardDutyErkenntnissen in finden Sie unter
Erkenntnistypen (GuardDuty Dokumentation).

Sie kbnnen Amazon CloudWatch Events verwenden, um automatisierte Benachrichtigungen
einzurichten, wenn ein Ergebnis GuardDuty erstellt oder sich das Ergebnis andert. Zunachst richten
Sie ein Amazon Simple Notification Service (Amazon SNS)-Thema ein und fligen dem Thema
Endpunkte oder E-Mail-Adressen hinzu. Anschlieend richten Sie ein CloudWatch Ereignis fur
GuardDuty Erkenntnisse ein und die Ereignisregel benachrichtigt die Endpunkte im Amazon SNS-
Thema.

So aktivieren Sie - GuardDuty und - GuardDuty Benachrichtigungen

1. Aktivieren Sie Amazon GuardDuty (GuardDuty Dokumentation).

2. Erstellen Sie eine CloudWatch Ereignisregel, um Sie Uber GuardDuty Erkenntnisse zu
informieren (GuardDuty-Dokumentation).

ACCT.12 - Suchen Sie nach Problemen mit hohem Risiko und
|6sen Sie diese, indem Sie Trusted Advisor verwenden
AWS Trusted Advisor scannt passiv lhre AWS Infrastruktur auf Probleme mit hohem Risiko oder

hohen Auswirkungen im Zusammenhang mit Sicherheit, Leistung, Kosten und Zuverlassigkeit. Es
bietet detaillierte Informationen zu den betroffenen Ressourcen und Empfehlungen zur Abhilfe.
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Eine vollstandige Liste der Prifungen und Beschreibungen finden Sie in der -AWS Trusted Advisor
Prufungsreferenz (Trusted Advisor Dokumentation).

Uberpriifen Sie die Trusted Advisor Ergebnisse regelmaRig und beheben Sie Probleme nach Bedarf.
Wenn Sie Uber die AWS Business Support- oder Enterprise Support-Plane verfligen, kdnnen Sie
eine wdchentliche E-Mail mit den Erkenntnissen abonnieren. Weitere Informationen finden Sie unter
Einrichten von Benachrichtigungseinstellungen (AWS Support -Dokumentation).

So zeigen Sie Probleme in an Trusted Advisor

«  Uberpriifen Sie jede Priifungskategorie gemaR den Anweisungen unter Priifungskategorien
anzeigen (AWS Support Dokumentation). Wir empfehlen mindestens die Uberpriifung der
Probleme MalRnahme empfohlen, welche rot sind.

ACCT.12 - Uberwachen Sie Probleme mit hohem Risiko 14


https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor-check-reference.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor-check-reference.html
https://docs.aws.amazon.com/awssupport/latest/user/get-started-with-aws-trusted-advisor.html#notification-preferences
https://docs.aws.amazon.com/awssupport/latest/user/get-started-with-aws-trusted-advisor.html#view-check-categories
https://docs.aws.amazon.com/awssupport/latest/user/get-started-with-aws-trusted-advisor.html#view-check-categories

AWS Praskriptive Leitlinien AWS Sicherheitsstandard fir den Systemstart (SSB)AWS

lhren Workload absichern

Die Kontrollen und Empfehlungen in diesem Abschnitt helfen lhnen dabei, lhre Workloads zu
schitzen, die in AWS ausgefihrt werden, wahrend Sie sie erstellen. Sie legen Wert auf sichere
Verfahren zur Verwaltung von Anwendungsgeheimnissen und Zugriffsumfang, zur Minimierung der
Zugriffswege zu privaten Ressourcen und zum Schutz von Daten wahrend der Ubertragung und
Speicherung von Daten mithilfe von Verschliisselung.

In diesem Abschnitt werden folgende Themen beschrieben:

« WKLD.01 - Verwenden Sie IAM-Rollen fur Berechtigungen in der Datenverarbeitungsumgebung

+ WKLD.02 — Beschranken des Umfangs der Nutzung von Anmeldeinformationen mit

ressourcenbasierten Richtlinienberechtigungen

+ WKLD.03 - Verwenden Sie kurzlebige Geheimnisse oder einen Geheimnisverwaltungsservice

+ WKLD.04 - Verhindern Sie, dass Anwendungsgeheimnisse offengelegt werden

+ WKLD.05 - Enthlllte Geheimnisse erkennen und korrigieren

+ WKLD.06 — Verwenden Sie Systems Manager anstelle von SSH oder RDP

« WKLD.07 - Protokollieren Sie Datenereignisse fur S3-Buckets mit sensiblen Daten

« WKLD.08 — Amazon-EBS-Volumes verschlisseln
» WKLD.09 - Verschlisseln Sie Amazon-RDS-Datenbanken

« WKLD.10 - Bereitstellen von privaten Ressourcen in privaten Subnetzen

+ WKLD.11 - Den Netzwerkzugriff mithilfe von Sicherheitsgruppen beschranken

+ WKLD.12 — Verwenden von VPC-Endpunkten, um auf unterstitzte Services zuzugreifen
*« WKLD.13 — HTTPS fur alle 6ffentlichen Web-Endpunkte erfordern

+ WKLD.14 - Verwenden Sie Edge-Protection-Services fir 6ffentliche Endpunkte

+ WKLD.15 — Definieren von Sicherheitskontrollen in Vorlagen und Implementierung mithilfe von Cl/
CD-Methoden

WKLD.01 - Verwenden Sie IAM-Rollen fur Berechtigungen in der
Datenverarbeitungsumgebung

In AWS Identity and Access Management(IAM) steht eine Rolle fir eine Reihe von Berechtigungen,
die von einer Person oder einem Service fur einen konfigurierbaren Zeitraum tbernommen
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werden kdnnen. Durch die Verwendung von Rollen entfallt die Notwendigkeit, langfristige
Anmeldeinformationen zu speichern oder zu verwalten, wodurch die Wahrscheinlichkeit einer
unbeabsichtigten Verwendung erheblich reduziert wird. Weisen Sie Amazon Elastic Compute

Cloud (Amazon EC2)-Instances, AWS Fargate-Aufgaben und Services, AWS Lambda-

Funktionen und anderen AWS-Datenverarbeitungsservices, sofern sie unterstltzt werden, direkt
eine IAM-Rolle zu. Anwendungen, die ein AWS-SDK verwenden und Ausflhrung in diesen
Datenverarbeitungsumgebungen verwenden automatisch die IAM-Rollen-Anmeldeinformationen fir
die Authentifizierung.

Die Vorgehensweise und Anweisungen zur Verwendung von IAM-Rollen fir die einzelnen Services
finden Sie in der AWS-Dokumentation flr den Service. Sehen Sie sich zum Beispiel Folgendes an:

* |IAM-Rollen fur Amazon EC2 (Amazon-EC2-Dokumentation)

* |IAM-Rollen fur Aufgaben (Dokumentation flir Amazon Elastic Container Service)

» Lambda-Ausfuhrungsrolle (Lambda-Dokumentation)

WKLD.02 - Beschranken des Umfangs der Nutzung
von Anmeldeinformationen mit ressourcenbasierten
Richtlinienberechtigungen

Richtlinien sind Objekte, mit denen Berechtigungen definiert oder Zugriffsbedingungen festgelegt
werden kdnnen. Es gibt zwei primare Typen von Richtlinien:

+ Identitatsbasierte Richtlinien sind den Prinzipalen zugeordnet und definieren, welche Rechte der
Prinzipal in der AWS-Umgebung hat.

» Ressourcenbasierte Richtlinien sind mit einer Ressource wie einem Amazon Simple Storage
Service (Amazon S3)-Bucket oder einem Virtual Private Cloud (VPC)-Endpunkt verknupft. Diese
Richtlinien legen fest, welchen Prinzipalen der Zugriff gewahrt wird, welche Aktionen unterstitzt
werden und welche anderen Bedingungen erflllt sein missen.

Damit einem Prinzipal Zugriff gewahrt werden kann, um eine Aktion gegen eine Ressource
durchzufihren, muss er in seiner identitatsbasierten Richtlinie Gber eine entsprechende
Genehmigung verfligen und die Bedingungen der ressourcenbasierten Richtlinie erfullen. Weitere
Informationen finden Sie unter Identitatsbasierte Richtlinien und ressourcenbasierte Richtlinien (IAM-
Dokumentation).
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Zu den empfohlenen Bedingungen fir ressourcenbasierte Richtlinien gehoéren:

» Beschrankung des Zugriffs auf nur Prinzipale in einer bestimmten Organisation (definiert in AWS
Organizations) mithilfe der aws : PrincipalO0rgID-Bedingung.

» Beschrankung des Zugriffs auf Verkehr, der von einer bestimmten VPC oder einem VPC-Endpunkt
stammt, unter Verwendung der jeweiligen aws : SourceVpc- oder aws : SourceVpce-Bedingung.

» Zulassen oder Ablehnen von Datenverkehr auf der Grundlage der Quell-IP-Adresse mit einer
aws : SourcelIp-Bedingung.

Das Folgende ist ein Beispiel fiir eine ressourcenbasierte Richtlinie, mit der aws : PrincipalOrgID-
Bedingung, dass nur Prinzipalen in der <o-xxxxxxxxxxx>-Organisation den Zugriff auf <bucket -
name>-S3-Buckets gewahrt:

"Version":"2012-10-17",
"Statement": [
{

"Sid":"AllowFromOrganization",
"Effect":"Allow",
"Principal":"*",
"Action":"s3:*",
"Resource":"arn:aws:s3:::<bucket-name>/*",
"Condition": {
"StringEquals": {"aws:PrincipalOrgID":"<o-xxxxxxxxxxx>"}
}
}
]

WKLD.03 - Verwenden Sie kurzlebige Geheimnisse oder einen
Geheimnisverwaltungsservice

Anwendungsgeheimnisse bestehen grofdtenteils aus Anmeldeinformationen wie Schlisselpaaren,
Zugriffstoken, digitalen Zertifikaten und Anmeldeinformationen. Die Anwendung verwendet diese
Geheimnisse, um Zugriff auf andere Services zu erhalten, von denen sie abhangig ist, z. B.

eine Datenbank. Zum Schutz dieser Geheimnisse empfehlen wir, dass sie entweder kurzlebig
sind (zum Zeitpunkt der Anfrage generiert und kurzlebig, z. B. bei IAM-Rollen) oder von einem
Geheimnisverwaltungsservice abgerufen werden. Dadurch wird eine versehentliche Offenlegung
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durch weniger sichere Mechanismen, wie z. B. das Speichern statischer Konfigurationsdateien,
verhindert. Dies macht es auch einfacher, Anwendungscode von der Entwicklungs- in die
Produktionsumgebung zu Ubertragen.

Fir einen Service zur Verwaltung geheimer Daten empfehlen wir die Verwendung einer Kombination
aus Parameter Store, einer Funktion von AWS Systems Manager, und AWS Secrets Manager:

» Verwenden Sie Parameter Store, um geheime Daten und andere Parameter zu verwalten, bei
denen es sich um einzelne Schllissel-Wert-Paare handelt, die auf Zeichenketten basieren,
eine kurze Gesamtlange haben und auf die haufig zugegriffen wird. Sie verwenden einen AWS
Key Management Service (AWS KMS)-Schlissel zur Verschlisselung des Geheimnisses Das
Speichern von Parametern in der Standardstufe von Parameter Store ist kostenlos. Weitere
Informationen zu Parameterschichten finden Sie unter Parameterschichten verwalten (Systems-
Manager-Dokumentation).

* Verwenden Sie Secrets Manager, um Geheimnisse zu speichern, die in Dokumentform vorliegen
(z. B. mehrere verwandte Schllssel-Wert-Paare), groRer als 4 KB sind (z. B. digitale Zertifikate)
oder von einer automatisierten Rotation profitieren wtirden.

Sie kbnnen Parameter-Store-APls verwenden, um im Secrets Manager gespeicherte Geheimnisse
abzurufen. Auf diese Weise kdnnen Sie den Code in Ihrer Anwendung standardisieren, wenn Sie eine
Kombination aus beiden Services verwenden.

So verwalten Sie Geheimnisse im Parameter Store

1. Erstellen Sie einen symmetrischen AWS KMS-Schlussel (AWS KMS-Dokumentation).

2. Erstellen Sie einen SecureString-Parameter (Systems-Manager-Dokumentation). Geheimnisse

im Parameter Store verwenden den SecureString-Datentyp.

3. Rufen Sie in Ihrer Anwendung einen Parameter aus dem Parameterspeicher ab, indem Sie
das AWS-SDK fur Ihre Programmiersprache verwenden. Ein Beispiel in Java finden Sie unter
GetParameter.java (AWS-Codebeispiel-Katalog).

So verwalten Sie Geheimnisse in Secrets Manager

1. Ein Secret erstellen (Secrets-Manager-Dokumentation).

2. Geheimnisse von AWS Secrets Manager in Code abrufen (Secrets-Manager-Dokumentation).
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Es ist wichtig Verwendung AWS Secrets Manager-clientseitiger Caching-Bibliotheken, um

die Verfuigbarkeit und Latenz bei der Verwendung lhrer Geheimnisse zu verbessern zu

lesen (AWS-Blogbeitrag). Die Verwendung von clientseitigen SDKs, flir die bereits bewahrte
Methoden implementiert wurden, sollte die Verwendung und Integration von Secrets Manager
beschleunigen und vereinfachen.

WKLD.04 - Verhindern Sie, dass Anwendungsgeheimnisse
offengelegt werden

Wahrend der lokalen Entwicklung kénnen Anwendungsgeheimnisse in lokalen Konfigurations-
oder Codedateien gespeichert und versehentlich in Quellcode-Repositorys eingecheckt werden.
Ungesicherte Repositorien, die bei 6ffentlichen Serviceanbietern gehostet werden, kdnnen
unbefugten Zugriffen und der anschlieRenden Entdeckung dieser Geheimnisse unterliegen.
Verwenden Sie die verfliigbaren Tools, um zu verhindern, dass Geheimnisse eingecheckt werden.
Integrieren Sie Prifungen auf offengelegte Geheimnisse in lhre manuellen Code-Review-Prozesse.

Einige gangige Tools, die verhindern kdnnen, dass Anwendungsgeheimnisse in Quellcode-
Repositorys eingecheckt werden, sind:

» Gitleaks (GitHub-Repository)
+ Whispers (GitHub-Repository)
» detect-secrets (GitHub-Repository)

* git-secrets (GitHub-Repository)

TruffleHog (GitHub-Repository)

WKLD.05 - Enthullte Geheimnisse erkennen und korrigieren

Im WKLD.03 — Verwenden Sie kurzlebige Geheimnisse oder einen Geheimnisverwaltungsservice

und WKLD.04 — Verhindern Sie, dass Anwendungsgeheimnisse offengelegt werden ergreifen Sie

MaRnahmen, um Geheimnisse zu schitzen. Im Rahmen dieser Kontrolle stellen Sie eine Losung
bereit, mit der erkannt werden kann, ob geheime Daten diese Praventionsmal3nahmen umgangen
haben, und Sie kbnnen entsprechende Abhilfemalinahmen treffen.

Amazon CodeGuru Reviewer erkennt Anwendungsgeheimnisse im Quellcode und bietet einen
Mechanismus zur Behebung und Verdéffentlichung der erkannten Geheimnisse im Secrets Manager.
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Der Anwendungscode zum Abrufen des Geheimnisses aus Secrets Manager wird ebenfalls
bereitgestellt. Fiihren Sie eine Kosten-Nutzen-Analyse durch, um festzustellen, ob diese Lésung fur
Ihr Unternehmen geeignet ist. Als Alternative bieten einige der Open-Source-Lésungen in WKLD.04
— Verhindern Sie, dass Anwendungsgeheimnisse offengelegt werden Funktionen zur Erkennung
vorhandener Geheimnisse.

So richten Sie die CodeGuru-Reviewer-Integration mit Secrets Manager ein

. Verwenden Sie CodeGuru Reviewer, um hartcodierte Geheimnisse zu identifizieren und AWS
Secrets Manager, um sie zu sichern (AWS-Blogbeitrag und gefihrter Rundgang).

WKLD.06 - Verwenden Sie Systems Manager anstelle von SSH
oder RDP

Offentliche Subnetze, deren Standardroute auf ein Internet-Gateway verweist, stellen naturgeman
ein groReres Sicherheitsrisiko dar als private Subnetze, die keine Verbindung zum Internet haben.
Sie kénnen EC2-Instances in privaten Subnetzen ausfiihren und die Session Manager-Funktion

von AWS Systems Manager verwenden, um remote auf die Instances zuzugreifen, entweder Gber
AWS Command Line Interface (AWS CLI) oder AWS Management Console. Sie kbnnen dann die
AWS CLI oder Konsole verwenden, um eine Sitzung zu starten, die tber einen sicheren Tunnel eine
Verbindung mit der Instance herstellt, sodass keine zusatzlichen Anmeldeinformationen flir Secure
Shell (SSH) oder Windows Remote Desktop Protocol (RDP) verwaltet werden muissen.

Verwenden Sie Session Manager, anstatt EC2-Instances in 6ffentlichen Subnetzen auszufiihren,
Jumpboxen auszufiihren oder Bastion-Hosts auszufiihren.

Session Manager einrichten

1. Stellen Sie sicher, dass die EC2-Instance das Amazon Machine Image (AMI) des neuesten
Betriebssystems, wie Amazon Linux 2 oder Ubuntu verwendet. Der AWS Systems Manager-
Agent (SSM Agent) ist auf dem AMI vorinstalliert.

2. Stellen Sie sicher, dass die Instance entweder Uber ein Internet-Gateway oder tber VPC-
Endpunkte mit diesen Adressen verbunden ist (ersetzen Sie <region> mit der entsprechenden
AWS-Region):

a. Ec2messages.<region>.amazonaws.com

b. ssm.<region>.amazonaws.com
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C. ssmmessages.<region>.amazonaws.com

3. Hangen Sie die AWS-verwaltete Richtlinie AmazonSSMManagedInstanceCore an die IAM-
Rolle an, mit der lhre Instances verknUpft sind.

Weitere Informationen finden Sie unter Session Manager einrichten(Systems-Manager-

Dokumentation).
Eine Sitzung starten

« Starten Sie eine Sitzung (Systems-Manager-Dokumentation).

WKLD.07 - Protokollieren Sie Datenereignisse fur S3-Buckets mit
sensiblen Daten

StandardmaRig erfasst AWS CloudTrail Verwaltungsereignisse, Ereignisse, mit denen Ressourcen
in Ihrem Konto erstellt, gedndert oder geléscht werden. Diese Verwaltungsereignisse erfassen keine
Lese- oder Schreibvorgange flr einzelne Objekte in Buckets in Amazon Simple Storage Service.
Wahrend eines Sicherheitsereignisses ist es wichtig, unbefugten Datenzugriff oder unbefugte
Datenverwendung auf individueller Datensatz- oder Objektebene zu erfassen. Verwenden Sie
CloudTrail zur Protokollierung von Datenereignissen fur alle S3-Buckets, in denen sensible oder
geschéaftskritische Daten gespeichert sind, zu Erkennungs- und Prifungszwecken.

(® Note

Fur die Protokollierung von Datenereignissen fallen zusatzliche Gebuhren an. Weitere
Informationen finden Sie unter AWS CloudTrail Preise.

Protokollierung von Datenereignissen fur Trails

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die CloudTrail-Konsole
unter https://console.aws.amazon.com/cloudtrail/

2. Wahlen Sie im Navigationsbereich die Option Trails und dann den Namen des Pfades aus.

3. Wahlen Sie unter Allgemeine Details ,Bearbeiten® aus, um die folgenden Einstellungen zu
andern. Sie kdnnen den Namen eines Trails nicht andern.
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a. Wahlen Sie unter Datenereignisse Bearbeiten aus.
b. Wahlen Sie fur Daten-Ereignissquelle S3 aus.
c. Fur Alle aktuellen und zukiinftigen S3-Buckets, I6schen Sie Lesen und Schreiben.

d. Suchen Sie unter Individuelle Bucket-Auswahl nach dem Bucket, in dem Datenereignisse
protokolliert werden sollen. Sie kénnen in diesem Fenster mehrere Buckets auswahlen.
Wabhlen Sie Bucket hinzufligen, um Datenereignisse fir weitere Buckets zu protokollieren.
Wahlen Sie, ob Sie Read (Lesen)-Ereignisse wie GetObject, Write (Schreiben)-Ereignisse
wie PutObject oder Ereignisse beider Typen protokolliert werden sollen.

e. Wahlen Sie Trail aktualisieren aus.

WKLD.08 — Amazon-EBS-Volumes verschlusseln

Erzwingen Sie die Verschlisselung von Amazon Elastic Block Store (Amazon EBS)-Volumes

als Standardverhalten in Inrem AWS-Konto. Verschlisselte Volumes haben die gleiche Leistung
fur Eingabe-/Ausgabevorgange pro Sekunde (IOPS) wie unverschlisselte Volumes und haben
nur minimale Auswirkungen auf die Latenz. Dadurch wird verhindert, dass Volumes zu einem
spateren Zeitpunkt aus Konformitats- oder anderen Grinden neu erstellt werden missen. Weitere
Informationen finden Sie unter Die wichtigsten bewahrten Methoden fur die Amazon-EBS-

Verschliusselung (AWS-Blogbeitrag).

Verschlisselung von Amazon-EBS-Volumes

«  VerschlUsselung standardmalig aktivieren (Amazon-EC2-Dokumentation).

WKLD.09 - Verschlusseln Sie Amazon-RDS-Datenbanken

Ahnlich wie bei WKLD.08 — Amazon-EBS-Volumes verschliisseln aktivieren Sie die Verschliisselung
von Amazon Relational Database Service (Amazon RDS). Diese Verschlisselung wird auf der Ebene
des zugrunde liegenden Volumes durchgeflihrt und hat dieselbe IOPS-Leistung wie unverschlisselte
Volumes mit minimaler Auswirkung auf die Latenz. Weitere Informationen finden Sie unter Ubersicht
uber die Verschlisselung von Amazon-RDS-Ressourcen (Amazon.RDS-Dokumentation).

Eine RDS-Datenbank-Instance verschliisseln

«  Verschlusseln Sie eine Datenbankinstance (Amazon-RDS-Dokumentation).
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WKLD.10 — Bereitstellen von privaten Ressourcen in privaten
Subnetzen

Stellen Sie Ressourcen, die keinen direkten Internetzugang bendtigen, wie EC2-Instances,
Datenbanken, Warteschlangen, Caching oder andere Infrastrukturen, in einem privaten VPC-Subnetz
bereit. Private Subnetze haben in ihrer Routing-Tabelle keine Route zu einem angeschlossenen
Internet-Gateway deklariert und kénnen keinen Internetverkehr empfangen. Datenverkehr, der

aus einem privaten Subnetz stammt und flir das Internet bestimmt ist, muss entweder Uber ein
verwaltetes AWS-NAT-Gateway oder eine EC2-Instance, auf der NAT-Prozesse in einem 6ffentlichen
Subnetz ausgefuhrt werden, eine Network Address Translation (NAT) durchlaufen. Weitere
Informationen zur Netzwerkisolierung finden Sie unter Infrastruktursicherheit in Amazon VPC
(Amazon-VPC-Dokumentation).

Gehen Sie beim Erstellen von privaten Ressourcen und Subnetzen wie folgt vor:

* Wenn Sie ein privates Subnetz erstellen, deaktivieren Sie Automatische Zuweisung einer
offentlichen IPv4-Adresse.

« Wenn Sie private EC2-Instances erstellen, deaktivieren Sie Offentliche IP automatisch zuweisen.
Dadurch wird verhindert, dass eine offentliche IP zugewiesen wird, wenn die Instance versehentlich
aufgrund einer Fehlkonfiguration in einem &ffentlichen Subnetz bereitgestellt wird.

Bei Bedarf geben Sie das Subnetz fiir eine Ressource als Teil ihrer Konfiguration an. Sie kdnnen
eine VPC bereitstellen, die bewahrte Methoden befolgt, indem Sie Schnellstart fiir modulare und
skalierbare VPC-Architektur verwenden (AWS-Schnellstarts).

WKLD.11 — Den Netzwerkzugriff mithilfe von Sicherheitsgruppen
beschranken

Verwenden Sie Sicherheitsgruppen, um den Datenverkehr zu EC2-Instances, RDS-Datenbanken und
anderen unterstitzten Ressourcen zu steuern. Sicherheitsgruppen fungieren als virtuelle Firewall,

die auf jede Gruppe verwandter Ressourcen angewendet werden kann, um konsistente Regeln

fur die Zulassung von eingehendem und ausgehendem Datenverkehr zu definieren. Zusatzlich zu
Regeln, die auf IP-Adressen und Ports basieren, unterstitzen Sicherheitsgruppen Regeln, die den
Datenverkehr von Ressourcen zulassen, die anderen Sicherheitsgruppen zugeordnet sind. Eine
Datenbanksicherheitsgruppe kann beispielsweise Regeln enthalten, die nur den Datenverkehr einer
Anwendungsserver-Sicherheitsgruppe zulassen.
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StandardmaRig lassen Sicherheitsgruppen den gesamten ausgehenden Datenverkehr, aber keinen
eingehenden Datenverkehr zu. Die Regel fir ausgehenden Verkehr kann entfernt werden, oder

Sie kénnen zusatzliche Regeln konfigurieren, um ausgehenden Verkehr einzuschranken und
eingehenden Verkehr zuzulassen. Wenn die Sicherheitsgruppe keine Regeln fir den ausgehenden
Verkehr hat, ist kein ausgehender Verkehr von lhrer Instance erlaubt. Weitere Informationen finden
Sie unter Kontrollieren des Datenverkehrs zu Ressourcen mithilfe von Sicherheitsgruppen (Amazon-
VPC-Dokumentation).

Im folgenden Beispiel gibt es drei Sicherheitsgruppen, die den Datenverkehr von einem Application
Load Balancer zu EC2-Instances steuern, die eine Verbindung zu einer Datenbank von Amazon RDS
fur MySQL herstellen.

Sicherheitsgruppe

Sicherheitsgruppe fir Applicati
on Load Balancer

EC2-Instance-Sicherheitsgru
ppe

RDS-Datenbank-Sicherheitsgr
uppe

Regeln flir eingehenden
Datenverkehr

Beschreibung: HTTPS-
Datenverkehr von uberall
zulassen

Typ: HTTPS

Quelle: Anywhere-IPv4
(0.0.0.0/0)

Beschreibung: HTTP-Verk
ehr vom Application Load
Balancer zulassen

Typ: HTTP

Quelle: Sicherheitsgruppe flr
Application Load Balancer

Beschreibung: MySQL-Ver
kehr von der EC2-Instance
zulassen

Typ: MySQL

Regeln flir ausgehenden
Datenverkehr

Beschreibung: Gesamten
Datenverkehr tberall hin
zulassen

Typ: Gesamter Datenverkehr

Ziel: Anywhere-1Pv4 (0.0.0.0/
0)

Beschreibung: Gesamten
Datenverkehr tberall hin
zulassen

Typ: Gesamter Datenverkehr

Ziel: Anywhere-IPv4 (0.0.0.0/
0)

Keine Regeln fir ausgehend
en Datenverkehr
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Sicherheitsgruppe Regeln flir eingehenden Regeln flir ausgehenden
Datenverkehr Datenverkehr

Quelle: EC2-Instance-Siche
rheitsgruppe

WKLD.12 - Verwenden von VPC-Endpunkten, um auf unterstitzte
Services zuzugreifen

In VPCs benétigen Ressourcen, die auf AWS oder andere externe Services zugreifen missen,
entweder eine Route zum Internet (0.0.0.0/0) oder an die 6ffentliche IP-Adresse des Zielservices.
Verwenden Sie VPC-Endpunkte, um eine private IP-Route von Ihrer VPC zu unterstitzten AWS
oder andere Services zu aktivieren, mit denen die Verwendung eines Internet-Gateways, eines NAT-
Gerats oder einer Virtual Private Network (VPN) vermieden wird, oder eine AWS Direct Connect-
Verbindung.

VPC-Endpunkte unterstitzen das Anhangen von Richtlinien und Sicherheitsgruppen, um den Zugriff
auf einen Service weiter zu kontrollieren. Sie kdnnen beispielsweise eine VPC-Endpunktrichtlinie

fur Amazon DynamoDB schreiben, um nur Aktionen auf Elementebene zuzulassen und Aktionen

auf Tabellenebene fir alle Ressourcen in der VPC zu verhindern, unabhangig von deren eigenen
Berechtigungsrichtlinien. Sie kénnen auch eine S3-Bucket-Richtlinie schreiben, um nur Anfragen
zuzulassen, die von einem bestimmten VPC-Endpunkt stammen, und jeden anderen externen Zugriff
zu verweigern. Ein VPC-Endpunkt kann auch Uber eine Sicherheitsgruppenregel verfligen, die
beispielsweise den Zugriff auf nur EC2-Instances beschrankt, die einer anwendungsspezifischen
Sicherheitsgruppe zugeordnet sind, z. B. der Geschaftslogikebene einer Webanwendung.

Es gibt verschiedene Arten von VPC-Endpunkten. Sie greifen Gber einen VPC-Schnittstellenendpunkt
auf die meisten Services zu. Auf DynamoDB wird tber einen Gateway-Endpunkt zugegriffen. Amazon
S3 unterstitzt sowohl Gateway- als auch Schnittstellen-Endpunkte. Gateway-Endpunkte werden flr
Workloads empfohlen, die in einem einzigen AWS-Konto und einer einzigen Region enthalten sind,
und sind ohne zusatzliche Kosten erhaltlich. Schnittstellenendpunkte werden empfohlen, wenn ein
erweiterbarer Zugriff erforderlich ist, z. B. auf einen S3-Bucket von anderen VPCs, On-Premises-
Netzwerken oder von anderen AWS-Regionen. Fir Schnittstellenendpunkte fallen eine stiindliche
Verflgbarkeitsgebihr und eine Datenverarbeitungsgebihr pro GB an, die beide niedriger sind als die
jeweiligen Gebuhren fiir das Senden der Daten an 0.0.0.0/0 durch AWS-NAT-Gateway.
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Weitere Informationen zur Verwendung von VPC-Endpunkten finden Sie in den folgenden
zusatzlichen Ressourcen:

» Weitere Informationen zur Auswahl zwischen Gateway- und Schnittstellen-Endpunkten fir Amazon
S3 finden Sie unter Wahlen Sie Ihre VPC-Endpunkt-Strategie fur Amazon S3 (AWS-Blogbeitrag).

» Erstellen eines Schnittstellen-Endpunkts (Amazon-VPC-Dokumentation).

» Einen Gateway-Endpunkt erstellen (Amazon-VPC-Dokumentation).

» Beispielhafte S3-Bucket-Richtlinien, mit denen der Zugriff auf eine bestimmte VPC oder VPC-
Endpunkt eingeschrankt wird, finden Sie unter Beschrankung des Zugriffs auf eine bestimmte VPC
(Amazon-S3-Dokumentation).

» Beispielhafte DynamoDB-Endpunktrichtlinien, die Aktionen einschranken, finden Sie unter
Endpunktrichtlinien fur DynamoDB (Amazon-VPC-Dokumentation).

WKLD.13 - HTTPS fur alle 6ffentlichen Web-Endpunkte erfordern

Erfordern Sie HTTPS, um Ihren Web-Endpunkten zuséatzliche Glaubwurdigkeit zu verleihen, lhren
Endpunkten die Verwendung von Zertifikaten zum Nachweis ihrer Identitat zu ermdglichen und

zu bestatigen, dass der gesamte Datenverkehr zwischen Ihrem Endpunkt und den verbundenen
Clients verschlusselt ist. Fur offentliche Websites bietet dies den zuséatzlichen Vorteil eines héheren
Suchmaschinen-Rankings.

Viele AWS-Services stellen 6ffentliche Web-Endpunkte fur Ihre Ressourcen bereit, wie z. B. AWS
Elastic Beanstalk, Amazon CloudFront, Amazon API Gateway, Elastic Load Balancing und AWS
Amplify. Anweisungen dazu, wie HTTPS fur jeden dieser Service erfordert wird, finden Sie im
Folgenden:

+ Elastic Beanstalk (Elastic-Beanstalk-Dokumentation)

CloudFront (CloudFront-Dokumentation)

Application Load Balancer (AWS Knowledge Center)

» Classic Load Balancer (AWS Knowledge Center)

« Amplify (Amplify-Dokumentation)

Auf Amazon S3 gehostete statische Websites unterstitzen HTTPS nicht. Um HTTPS fur diese
Websites zu erfordern, kdnnen Sie CloudFront verwenden. Ein 6ffentlicher Zugriff auf S3-Buckets, die
Inhalte Uber CloudFront bereitstellen, ist nicht erforderlich.
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https://aws.amazon.com/blogs/architecture/choosing-your-vpc-endpoint-strategy-for-amazon-s3/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpce-interface.html#create-interface-endpoint
https://docs.aws.amazon.com/vpc/latest/privatelink/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-bucket-policies-vpc-endpoint.html#example-bucket-policies-restrict-access-vpc
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-ddb.html#vpc-endpoints-policies-ddb
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/configuring-https.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https.html
https://aws.amazon.com/premiumsupport/knowledge-center/elb-redirect-http-to-https-using-alb/
https://aws.amazon.com/premiumsupport/knowledge-center/redirect-http-https-elb/
https://docs.aws.amazon.com/amplify/latest/userguide/custom-domains.html
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So verwenden Sie CloudFront zur Bereitstellung einer statischen Website, die auf Amazon S3
gehostet wird

1. Verwenden Sie CloudFront zum Bereitstellen einer statischen Website, die auf Amazon S3
gehostet wird (AWS Knowledge Center).

2.  Wenn Sie den Zugriff auf einen 6ffentlichen S3-Bucket konfigurieren, erfordern Sie HTTPS
zwischen Viewern und CloudFront (CloudFront-Dokumentation).

Wenn Sie den Zugriff auf einen privaten S3-Bucket konfigurieren, schranken Sie den Zugriff auf
Amazon-S3-Inhalte mithilfe einer Ursprungszugriffsidentitat ein (CloudFront-Dokumentation).

Konfigurieren Sie auRerdem HTTPS-Endpunkte so, dass sie moderne Transport Layer Security
(TLS)-Protokolle und Chiffren bendétigen, sofern keine Kompatibilitat mit alteren Protokollen
erforderlich ist. Verwenden Sie zum Beispiel die ELBSecurityPolicy-FS-1-2-Res-2020-10
oder die neueste Richtlinie, die fir HTTPS-Listener fir Application Load Balancer verfugbar ist,
anstelle der Standard-ELBSecurityPolicy-2016-08. Die aktuellsten Richtlinien erfordern
mindestens TLS 1.2, Forward Secrecy und starke Verschlisselungen, die mit modernen
Webbrowsern kompatibel sind.

Weitere Informationen zu den verfligbaren Sicherheitsrichtlinien fur 6ffentliche HTTPS-Endpunkte
finden Sie unter:

» Vordefinierte SSL-Sicherheitsrichtlinien fur Classic Load Balancer (Dokumentation zu Elastic Load
Balancing)

 Sicherheitsrichtlinien fur Ihren Application Load Balancer (Dokumentation zu Elastic Load
Balancing)

» UnterstlUtzte Protokolle und Verschlusselungen zwischen Viewern und CloudFront (CloudFront-
Dokumentation)

WKLD.14 — Verwenden Sie Edge-Protection-Services fur offentliche
Endpunkte

Anstatt den Datenverkehr direkt von Datenverarbeitungsservices wie EC2-Instances oder Containern
bereitzustellen, verwenden Sie einen Edge-Protection-Service. Dies bietet eine zusatzliche
Sicherheitsebene zwischen dem eingehenden Datenverkehr aus dem Internet und lhren Ressourcen,
die diesen Datenverkehr bedienen. Diese Services kdnnen unerwinschten Datenverkehr filtern,
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https://aws.amazon.com/premiumsupport/knowledge-center/cloudfront-serve-static-website/
https://aws.amazon.com/premiumsupport/knowledge-center/cloudfront-serve-static-website/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-security-policy-table.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html#describe-ssl-policies
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html
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Verschlusselung erzwingen und Routing oder andere Regeln wie Lastenausgleich anwenden, bevor
der Datenverkehr lhre internen Ressourcen erreicht.

AWS-Services, die 6ffentlichen Endpunktschutz bieten kénnen, sind AWS WAF, CloudFront, Elastic
Load Balancing, APl Gateway und Amplify Hosting. Fihren Sie VPC-basierte Services wie Elastic
Load Balancing in einem &ffentlichen Subnetz als Proxy fir Webserviceressourcen aus, die in einem
privaten Subnetz ausgeflihrt werden.

CloudFront, APl Gateway und Amazon Route 53 bieten kostenlosen Schutz vor Distributed Denial
of Service (DDos, verteilte Dienstblockade)-Angriffen der Ebenen 3 und 4 und AWS WAF kann vor
Layer-7-Angriffen schitzen.

Anweisungen flr die ersten Schritte mit den einzelnen Services finden Sie hier:

» Erste Schritte mit AWS WAF (AWS-Webseite)

» Erste Schritte mit Amazon CloudFront (CloudFront-Dokumentation)

 Erste Schritte mit Elastic Load Balancing (Dokumentation zu Elastic Load Balancing)

» Erste Schritte mit APl Gateway (API-Gateway-Dokumentation)

» Erste Schritte mit Amplify Hosting (Amplify-Dokumentation)

WKLD.15 - Definieren von Sicherheitskontrollen in Vorlagen und
Implementierung mithilfe von CIl/CD-Methoden

Infrastructure as Code (laC) ist die Praxis, all Inre AWS-Serviceressourcen und Konfigurationen

in Vorlagen und Code, mit Pipelines fur Continuous Integration und Continuous Delivery (Cl/

CD) bereitstellen, mit denen Softwareanwendungen bereitgestellt werden. laC-Services,

wie beispielsweise AWS CloudFormation, unterstiitzen sowohl identitatsbasierte als auch
ressourcenbasierte IAM-Richtlinien und unterstiitzen AWS-Sicherheitsservices wie Amazon
GuardDuty, AWS WAF und Amazon VPC. Erfassen Sie diese Artefakte als laC-Vorlagen, Gibertragen
Sie die Vorlagen in ein Quellcode-Repository und stellen Sie sie dann mithilfe von CI/CD-Pipelines
bereit.

Sofern nicht anders vorgeschrieben, legen Sie Anwendungsberechtigungsrichtlinien mit
Anwendungscode im selben Repository fest und verwalten Sie allgemeine Ressourcenrichtlinien und
Sicherheitsservicekonfigurationen in separaten Code-Repositorys und Bereitstellungspipelines.

WKLD.15 - Verwenden Sie Vorlagen, um Sicherheitskontrollen bereitzustellen 28


https://aws.amazon.com/waf/getting-started/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-getting-started.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/amplify/latest/userguide/getting-started.html
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Weitere Informationen zu den ersten Schritten mit laC auf AWS finden Sie in der AWS Cloud
Development Kit (AWS CDK)-Dokumentation.
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https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um
Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kbnnen Sie einen RSS-Feed

abonnieren.

Anderung

Einstellungen von Amazon-S3

-Buckets

Bewahrte IAM-Sicherheitsmet
hoden

IAM-Rollen

Beschreibung

Wir haben den Abschnitt
ACCT.08 — Verhindern Sie
den offentlichen Zugriff auf

private S3-Buckets aktualisiert,

um zu verdeutlichen, dass bei
Amazon-S3-Buckets, die nach
dem 28. April 2023 erstellt
wurden, die Einstellung Block
Public Access standardmafig
aktiviert ist.

Wir haben diesen Leitfaden
aktualisiert, um ihn an den
neuesten Stand zu bewahrten
Methoden fur AWS Identity
and Access Management
(IAM) zu bringen. Weitere
Informationen finden Sie unter
Bewahrte Sicherheitsmethode
n in der IAM-Dokumentation.

Wir haben zusatzliche Links
zur AWS-Service-Dokume
ntation im Abschnitt WKLD.01
— Verwenden Sie IAM-Rolle

n fur Berechtigungen in der

Datenverarbeitungsumgebung
bereitgestellt.

Datum

18. Mai 2023

1. Februar 2023

22. September 2022
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/aws-startup-security-baseline.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/acct-08.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/acct-08.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/acct-08.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/wkld-01.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/wkld-01.html
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-startup-security-baseline/wkld-01.html
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Passwortrichtlinie

Erste Veroffentlichung

Wir haben die Empfehlun
gen flr sichere Passworter
aktualisiert, um die neuesten
Leitlinien des Center for
Internet Security (CIS) zu
verwenden.

10. Mai 2022

13. April 2022
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Glossar zu AWS Prescriptive Guidance

Die folgenden Begriffe werden haufig in Strategien, Leitfaden und Mustern verwendet, die von AWS
Prescriptive Guidance bereitgestellt werden. Um Eintrage vorzuschlagen, verwenden Sie bitte den
Link Feedback geben am Ende des Glossars.

Zahlen
7 Rs

Sieben gangige Migrationsstrategien fur die Verlagerung von Anwendungen in die Cloud. Diese
Strategien bauen auf den 5 Rs auf, die Gartner 2011 identifiziert hat, und bestehen aus folgenden
Elementen:

+ Faktorwechsel/Architekturwechsel — Verschieben Sie eine Anwendung und &ndern Sie ihre
Architektur, indem Sie alle Vorteile cloudnativer Feature nutzen, um Agilitat, Leistung und
Skalierbarkeit zu verbessern. Dies beinhaltet in der Regel die Portierung des Betriebssystems
und der Datenbank. Beispiel: Migrieren Sie Ihre On-Premises-Oracle-Datenbank zu der
PostgreSQL-kompatible Amazon-Aurora-Edition.

+ Plattformwechsel (Lift and Reshape) — Verschieben Sie eine Anwendung in die Cloud und
fuhren Sie ein gewisses Mal3 an Optimierung ein, um die Cloud-Funktionen zu nutzen. Beispiel:
Migrieren Sie Ihre On-Premises-Oracle-Datenbank zu Amazon Relational Database Service
(Amazon RDS) fur Oracle in der AWS-Cloud.

* Neukauf (Drop and Shop) — Wechseln Sie zu einem anderen Produkt, indem Sie typischerweise
von einer herkdmmlichen Lizenz zu einem SaaS-Modell wechseln. Beispiel: Migrieren Sie |hr
CRM-System (Customer Relationship Management) zu Salesforce.com.

- Hostwechsel (Lift and Shift) — Verschieben Sie eine Anwendung in die Cloud, ohne Anderungen
vorzunehmen, um die Cloud-Funktionen zu nutzen. Beispiel: Migrieren Sie lhre On-Premises-
Oracle-Datenbank zu Oracle auf einer EC2-Instance in der AWS-Cloud.

+ Verschieben (Lift and Shift auf Hypervisor-Ebene) — Verlagern Sie die Infrastruktur in die
Cloud, ohne neue Hardware kaufen, Anwendungen umschreiben oder lhre bestehenden
Ablaufe andern zu missen. Dieses Migrationsszenario ist spezifisch fir VMware Cloud in
AWS, welches die Kompatibilitat mit virtuellen Maschinen (VM) und die Workload-Portabilitat
zwischen lhrer On-Premises-Umgebung und AWS unterstutzt. Sie kdnnen die VMware-Cloud-
Foundation-Technologien von lhren On-Premises-Rechenzentren aus verwenden, wenn
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Sie lhre Infrastruktur zu VMware Cloud in AWS migrieren. Beispiel: Verschieben Sie den
Hypervisor, der Ihre Oracle-Datenbank hostet, auf VMware Cloud in AWS.

» Beibehaltung (Wiederaufgreifen) — Bewahren Sie Anwendungen in lhrer Quellumgebung auf.
Dazu kénnen Anwendungen gehdren, die einen umfangreichen Faktorwechsel erfordern und
die Sie auf einen spateren Zeitpunkt verschieben moéchten, sowie altere Anwendungen, die Sie
beibehalten méchten, da es keine geschaftliche Rechtfertigung flr ihre Migration gibt.

» Aullerbetriebnahme — Dekommissionierung oder Entfernung von Anwendungen, die in lhrer
Quellumgebung nicht mehr benétigt werden.

A
ABAC

Siehe Attributbasierte Zugriffskontrolle .

Abstrakte Services

Siehe -verwaltete Services.

ACID

Siehe Atomizitat, Konsistenz, Isolation, Haltbarkeit.

Aktiv-Aktiv-Migration

Eine Datenbankmigrationsmethode, bei der die Quell- und Zieldatenbanken synchron gehalten
werden (mithilfe eines bidirektionalen Replikationstools oder dualer Schreibvorgange) und beide
Datenbanken Transaktionen von miteinander verbundenen Anwendungen wahrend der Migration
verarbeiten. Diese Methode unterstutzt die Migration in kleinen, kontrollierten Batches, anstatt
einen einmaligen Cutover zu erfordern. Sie ist flexibler, erfordert aber mehr Arbeit als die Aktiv-
Passiv-Migration.

Aktiv-Passiv-Migration

Eine Datenbankmigrationsmethode, bei der die Quell- und Zieldatenbanken synchron gehalten
werden, aber nur die Quelldatenbank Transaktionen von verbindenden Anwendungen verarbeitet,
wahrend Daten in die Zieldatenbank repliziert werden. Die Zieldatenbank akzeptiert wahrend der
Migration keine Transaktionen.
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Aggregatfunktion

Eine SQL-Funktion, die fur eine Gruppe von Zeilen arbeitet und einen einzelnen Rickgabewert fir
die Gruppe berechnet. Beispiele fur Aggregatfunktionen sind SUM und MAX.

Al

Siehe kunstliche Intelligenz.

AlOps

Siehe Operationen fur kiunstliche Intelligenz.

Anonymisierung

Der Prozess des dauerhaften Léschens personenbezogener Daten in einem Datensatz.
Anonymisierung kann dazu beitragen, den persdnlichen Datenschutz zu schitzen. Anonymisierte
Daten werden nicht mehr als personenbezogene Daten betrachtet.

Anti-Muster

Eine haufig verwendete Losung fur ein wiederkehrendes Problem, bei dem die Lésung
kontraproduktiv, ineffektiv oder weniger effektiv ist als eine Alternative.

-Anwendungskontrolle

Ein Sicherheitsansatz, der nur die Verwendung genehmigter Anwendungen ermdglicht, um ein
System vor Malware zu schitzen.

Anwendungsportfolio

Eine Sammlung detaillierter Informationen zu jeder Anwendung, die von einer Organisation
verwendet wird, einschliel3lich der Kosten fir die Erstellung und Wartung der Anwendung und
ihres Geschaftswerts. Diese Informationen sind entscheidend flr den Prozess der Portfoliofindung
und -analyse und hilft bei der Identifizierung und Priorisierung der Anwendungen, die migriert,

modernisiert und optimiert werden sollen.

kunstliche Intelligenz (KI)

Das Gebiet der Datenverarbeitungswissenschaft, das sich der Nutzung von
Computertechnologien zur Ausfuhrung kognitiver Funktionen widmet, die typischerweise mit
Menschen in Verbindung gebracht werden, wie Lernen, Problemlésen und Erkennen von Mustern.
Weitere Informationen finden Sie unter Was ist kiinstliche Intelligenz?
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Operationen mit kiinstlicher Intelligenz (AlOps)

Der Prozess des Einsatzes von Techniken des Machine Learning zur Losung betrieblicher
Probleme, zur Reduzierung betrieblicher Zwischenfalle und menschlicher Eingriffe sowie zur
Steigerung der Servicequalitat. Weitere Informationen zur Verwendung von AlOps in der AWS-
Migrationsstrategie finden Sie im Leitfaden zur Betriebsintegration.

Asymmetrische Verschlisselung

Ein Verschlusselungsalgorithmus, der ein Schllsselpaar, einen 6ffentlichen Schllssel flr die
Verschlisselung und einen privaten Schllssel fir die Entschlisselung verwendet. Sie kénnen den
offentlichen Schlissel teilen, da er nicht fir die Entschliisselung verwendet wird. Der Zugriff auf
den privaten Schlissel sollte jedoch stark eingeschrankt sein.

Atomizitat, Konsistenz, Isolierung, Haltbarkeit (ACID)

Eine Reihe von Softwareeigenschaften, die die Datenvaliditat und betriebliche Zuverlassigkeit
einer Datenbank auch bei Fehlern, Stromausfallen oder anderen Problemen gewahrleisten.

Attributbasierte Zugriffskontrolle (ABAC)

Die Praxis, detaillierte Berechtigungen auf der Grundlage von Benutzerattributen wie Abteilung,
Aufgabenrolle und Teamname zu erstellen. Weitere Informationen finden Sie unter ABAC fur AWS
in der AWS Identity and Access Management (IAM)-Dokumentation.

Autorisierende Datenquelle

Ein Speicherort, an dem Sie die primare Version der Daten speichern, die als zuverlassigste
Informationsquelle angesehen wird. Sie kdnnen Daten aus der autoritativen Datenquelle an

andere Speicherorte kopieren, um die Daten zu verarbeiten oder zu andern, z. B. um sie zu

anonymisieren, zu redigieren oder zu visualisieren.

Availability Zone

Ein eigener Standort in einer AWS-Region, der isoliert und somit vor Ausféllen in anderen
Availability Zones geschutzt ist und kostengunstige Netzwerkkonnektivitat mit geringer Latenz zu
anderen Availability Zones in der gleichen Region bereitstellt.

AWS Cloud Adoption Framework (AWS CAF)

Ein Rahmen von Leitlinien und bewahrten Verfahren von AWS, um Organisationen bei der
Entwicklung eines effizienten und effektiven Plans fur eine erfolgreiche Umstellung auf die
Cloud zu unterstitzen. AWS CAF unterteilt die Beratung in sechs Schwerpunktbereiche, die
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als Perspe