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In diesem Handbuch wird beschrieben, wie Sicherungs- und Wiederherstellungsansätze mithilfe 
von Amazon Web Services (AWS) -Diensten für lokale, cloudnative und hybride Architekturen 
implementiert werden. Diese Ansätze bieten niedrigere Kosten, eine höhere Skalierbarkeit und eine 
längere Lebensdauer, um die Recovery Time Objective (RTO), Recovery Point Objective (RPO) und 
Compliance-Anforderungen zu erfüllen.

Dieser Leitfaden richtet sich an technische Führungskräfte, die für den Schutz von Daten in ihren 
Unternehmens-IT- und Cloud-Umgebungen verantwortlich sind.

Dieser Leitfaden behandelt verschiedene Backup-Architekturen (cloudnative Anwendungen, 
hybride und lokale Umgebungen). Es behandelt auch die zugehörigen Amazon Web Services 
(AWS) -Services, mit denen skalierbare und zuverlässige Datenschutzlösungen für die nicht 
unveränderlichen Komponenten Ihrer Architektur erstellt werden können.

Ein weiterer Ansatz besteht darin, Ihre Workloads zu modernisieren, um unveränderliche 
Architekturen zu verwenden und so den Bedarf an Backup und Wiederherstellung von Komponenten 
zu reduzieren. AWS bietet eine Reihe von Services zur Implementierung unveränderlicher 
Architekturen und zur Reduzierung des Backup- und Wiederherstellungsbedarfs, darunter:

• Serverlos mit AWS Lambda

• Container mit Amazon Elastic Container Service (Amazon ECS), Amazon Elastic Kubernetes 
Service (Amazon EKS) und AWS Fargate

• Amazon Machine Images (AMIs) mit Amazon Elastic Compute Cloud (Amazon EC2)

Da sich das Wachstum von Unternehmensdaten beschleunigt, wird die Aufgabe, sie zu 
schützen, immer schwieriger. Fragen zur Haltbarkeit und Skalierbarkeit von Backup-
Ansätzen sind alltäglich, darunter diese: Wie hilft mir die Cloud dabei, meine Sicherungs- und 
Wiederherstellungsanforderungen zu erfüllen?

Dieser Leitfaden umfasst die folgenden Themen:

• Wählend AWS Dienstleistungen für den Datenschutz
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• Entwicklung einer Backup- und Wiederherstellungslösung

• Backup und Wiederherstellung mit AWS Backup

• Backup und Wiederherstellung mit Amazon S3

• Backup und Wiederherstellung für Amazon EC2 mit EBS-Volumes

• Backup und Wiederherstellung von der lokalen Infrastruktur auf AWS

• Backup und Wiederherstellung von Anwendungen AWS in Ihrem Rechenzentrum

• Backup und Wiederherstellung von Cloud-nativen Diensten AWS

• Backup und Recovery für Hybridarchitekturen

• Disaster Recovery mit AWS

• Backups bereinigen

Warum AWS als Datenschutzplattform verwenden?

AWS ist eine sichere, leistungsstarke, flexible, geldsparende easy-to-use Cloud-Computing-Plattform. 
AWS kümmert sich um die undifferenzierte Schwerarbeit, die für die Erstellung, Implementierung und 
Verwaltung skalierbarer Sicherungs- und Wiederherstellungslösungen erforderlich ist.

Die Nutzung im AWS Rahmen Ihrer Datenschutzstrategie bietet viele Vorteile:

• Haltbarkeit: Amazon Simple Storage Service (Amazon S3) und S3 Glacier Deep Archive sind für 
eine Haltbarkeit von 99,999999999 Prozent (11 Neunen) ausgelegt. Beide Plattformen bieten 
zuverlässige Datensicherungen mit Objektreplikation über mindestens drei geografisch verteilte 
Availability Zones. Viele AWS Dienste verwenden Amazon S3 für Speicherung und export/import 
Betrieb. Amazon Elastic Block Store (Amazon EBS) verwendet beispielsweise Amazon S3 für die 
Speicherung von Snapshots.

• Sicherheit: AWS bietet eine Reihe von Optionen für die Zugriffskontrolle und Datenverschlüsselung 
während der Übertragung und im Ruhezustand.

• Globale Infrastruktur: AWS Dienste sind auf der ganzen Welt verfügbar, sodass Sie Daten in 
der Region sichern und speichern können, die Ihren Compliance- und Workload-Anforderungen 
entspricht.

• Konformität: Die AWS Infrastruktur ist für die Einhaltung der folgenden Standards zertifiziert, 
sodass Sie die Backup-Lösung problemlos an Ihr bestehendes Compliance-System anpassen 
können:

• Steuerung der Serviceorganisation (SOC)

Warum AWS als Datenschutzplattform verwenden? 2
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• Erklärung zu den Standards für Bescheinigungen (SSAE) 16

• Internationale Organisation für Normung (ISO) 27001

• Payment Card Industry Data Security Standard (PCI DSS)

• Health Insurance Portability and Accountability Act (HIPAA)

• SEC1

• Federal Risk and Authorization Management Program (FedRAMP)

• Skalierbarkeit: Mit AWS müssen Sie sich keine Gedanken über die Kapazität machen. Wenn sich 
Ihre Anforderungen ändern, können Sie Ihren Verbrauch ohne Verwaltungsaufwand nach oben 
oder unten skalieren.

• Niedrigere Gesamtbetriebskosten (TCO): Der Umfang der AWS Betriebsabläufe senkt die 
Servicekosten und trägt zur Senkung der Gesamtbetriebskosten von AWS Services bei. AWS gibt 
diese Kosteneinsparungen durch Preissenkungen an die Kunden weiter.

• Pay-as-you-go Preisgestaltung: Erwerben Sie AWS Dienste nach Bedarf und nur für den Zeitraum, 
in dem Sie sie nutzen möchten. AWS Bei der Preisgestaltung fallen keine Vorabgebühren, 
Kündigungsgebühren oder langfristige Verträge an.

Warum AWS als Datenschutzplattform verwenden? 3
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Gezielte Geschäftsergebnisse
Ziel dieses Leitfadens ist es, einen Überblick über AWS Services zu geben, die Sie zur Unterstützung 
von Sicherungs- und Wiederherstellungsansätzen für die folgenden Bereiche verwenden können:

• Lokale Architekturen

• Cloud-native Architekturen

• Hybride Architekturen

• AWS native Dienste

• Wiederherstellung nach einem Notfall (DR)

Bewährte Verfahren und Überlegungen werden zusammen mit einem Überblick über die Services 
behandelt. In diesem Leitfaden finden Sie auch Informationen zu den Kompromissen zwischen der 
Verwendung eines Ansatzes gegenüber einem anderen für Backup und Recovery.
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Wählend AWS Dienstleistungen für den Datenschutz

AWS bietet eine Reihe von Speicher- und ergänzenden Services, die als Teil Ihres Sicherungs- und 
Wiederherstellungskonzepts genutzt werden können. Diese Dienste können sowohl cloudnative 
als auch hybride Architekturen unterstützen. Verschiedene Dienste sind für unterschiedliche 
Anwendungsfälle effektiver.

• Amazon S3 eignet sich sowohl für hybride als auch für Cloud-native Anwendungsfälle. Es bietet 
äußerst langlebige Allzweck-Objektspeicherlösungen, die sich für die Sicherung einzelner Dateien, 
Server oder eines gesamten Rechenzentrums eignen.

• AWS Storage Gatewayist ideal für hybride Anwendungsfälle. Storage Gateway nutzt die Leistung 
von Amazon S3 für allgemeine lokale Backup- und Speicheranforderungen. Ihre Anwendungen 
stellen über eine virtuelle Maschine (VM) oder eine Hardware-Gateway-Appliance mithilfe der 
folgenden Standardspeicherprotokolle eine Verbindung zum Service her:

• Network File System (NFS)

• Server Message Block (SMB)

• Internet-Systemschnittstelle für kleine Computer (iSCSI)

Das Gateway verbindet diese gängigen lokalen Protokolle mit AWS Speicherdiensten wie den 
folgenden:

• Amazon S3

• S3 Glacier Deep Archive

• Amazon EBS

Storage Gateway erleichtert die Bereitstellung von elastischem Hochleistungsspeicher für Dateien,
Volumes, Snapshots und virtuelle Bänder. AWS

• AWS Backupist ein vollständig verwalteter Backup-Service zur Zentralisierung und Automatisierung 
der datenübergreifenden Sicherung. AWS Mit ihm AWS Backup können Sie Backup-Richtlinien 
zentral konfigurieren und die Backup-Aktivitäten für AWS Ressourcen überwachen, z. B. für die 
folgenden:

• EBS-Datenträger

• EC2-Instances (einschließlich Windows-Anwendungen)

• Amazon RDS- und Amazon Aurora Aurora-Datenbanken

• DynamoDB-Tabellen
5
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• Amazon Neptune Neptune-Datenbanken

• Amazon-DocumentDB-Datenbanken (mit MongoDB-Kompatibilität)

• Amazon-EFS-Dateisysteme

• Amazon FSx for Lustre Lustre-Dateisysteme und Amazon FSx for Windows File Server Server-
Dateisysteme

• Storage Gateway Gateway-Volumes

Die Kosten für AWS Backup richten sich nach dem Speicherplatz, den Sie innerhalb eines Monats 
verbrauchen, wiederherstellen und übertragen. Weitere Informationen finden Sie in der AWS 
Backup Preisübersicht.

• AWS Elastic Disaster Recoveryrepliziert Ihre Computer in ein Staging-Area-Subnetz in Ihrer 
Ziel AWS-Konto - und bevorzugten Region. Das Design des Staging-Bereichs senkt die Kosten, 
da erschwinglicher Speicher und minimale Rechenressourcen verwendet werden, um eine 
kontinuierliche Replikation aufrechtzuerhalten. Sie können Elastic Disaster Recovery für DR vor 
Ort, in der Cloud und für regionsübergreifende DR verwenden.

• AWS Configbietet einen detaillierten Überblick über die Konfiguration der AWS Ressourcen in 
Ihrem AWS Konto. Dazu gehört auch, wie die Ressourcen miteinander in Beziehung stehen und 
wie sie in der Vergangenheit konfiguriert wurden. In dieser Ansicht können Sie sehen, wie sich die 
Ressourcenkonfiguration und die Beziehungen im Laufe der Zeit verändert haben.

Wenn Sie die AWS Config Konfigurationsaufzeichnung für Ihre AWS Ressourcen aktivieren, 
behalten Sie den Verlauf Ihrer Ressourcenbeziehungen im Laufe der Zeit bei. Auf diese Weise 
können Sie AWS Ressourcenbeziehungen (einschließlich gelöschter Ressourcen) für bis zu 
sieben Jahre identifizieren und nachverfolgen. AWS Config Kann beispielsweise die Beziehung 
zwischen einem Amazon EBS-Snapshot-Volume und der EC2-Instance verfolgen, an die das 
Volume angehängt wurde.

• AWS Lambdakann verwendet werden, um Ihre Sicherungs- und Wiederherstellungsverfahren für 
Ihre Workloads programmgesteuert zu definieren und zu automatisieren. Sie können die AWS 
SDKs verwenden, um mit AWS Diensten und ihren Daten zu interagieren. Sie können Amazon
auch verwenden EventBridge, um Ihre Lambda-Funktionen nach einem Zeitplan auszuführen.

AWS Dienste bieten spezielle Funktionen für Sicherung und Wiederherstellung. Schlagen 
Sie für jeden AWS Dienst, den Sie verwenden, in der AWS Dokumentation nach, welche 
Sicherungs-, Wiederherstellungs- und Datenschutzfunktionen der Dienst bietet. Sie können die AWS 
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Command Line Interface (AWS CLI), AWS SDKs und API-Operationen verwenden, um die AWS 
dienstspezifischen Funktionen für Datensicherung und Wiederherstellung zu automatisieren.
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Entwicklung einer Backup- und Wiederherstellungslösung
Bei der Entwicklung einer umfassenden Strategie für die Sicherung und Wiederherstellung von Daten 
müssen Sie zunächst mögliche Fehler- oder Notfallsituationen und deren potenzielle Auswirkungen 
auf das Geschäft identifizieren. In einigen Branchen müssen Sie die gesetzlichen Anforderungen in 
Bezug auf Datensicherheit, Datenschutz und Aufbewahrung von Aufzeichnungen berücksichtigen.

Backup- und Wiederherstellungsprozesse sollten ein angemessenes Maß an Granularität beinhalten, 
um das Recovery Time Objective (RTO) und das Recovery Point Objective (RPO) für den Workload 
und die unterstützenden Geschäftsprozesse zu erfüllen, einschließlich der folgenden:

• Wiederherstellung auf Dateiebene (z. B. Konfigurationsdateien für eine Anwendung)

• Wiederherstellung auf Anwendungsdatenebene (z. B. eine bestimmte Datenbank in MySQL)

• Wiederherstellung auf Anwendungsebene (z. B. eine bestimmte Version einer Webserver-
Anwendung)

• Wiederherstellung EC2 auf Amazon-Volumenebene (z. B. ein EBS-Volume)

• EC2 Wiederherstellung auf Instanzebene. (zum Beispiel eine EC2 Instanz)

• Wiederherstellung verwalteter Dienste (z. B. eine DynamoDB-Tabelle)

Achten Sie darauf, alle Wiederherstellungsanforderungen für Ihre Lösung und die 
Datenabhängigkeiten zwischen verschiedenen Komponenten in Ihrer Architektur zu berücksichtigen. 
Um einen erfolgreichen Wiederherstellungsprozess zu ermöglichen, koordinieren Sie die Sicherung 
und Wiederherstellung zwischen den verschiedenen Komponenten in Ihrer Architektur.

In den folgenden Themen werden Sicherungs- und Wiederherstellungsansätze beschrieben, die auf 
der Organisation Ihrer Infrastruktur basieren. Die IT-Infrastruktur kann grob in lokale, hybride oder 
Cloud-native Infrastrukturen eingeteilt werden.
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Backup und Wiederherstellung mit AWS Backup
AWS Backup ist ein vollständig verwalteter Backup-Service, der die Sicherung von 
Daten dienstübergreifend AWS zentralisiert und automatisiert. AWS Backup bietet eine 
Orchestrierungsebene, die Amazon CloudWatch AWS CloudTrail, AWS Identity and Access 
Management (IAM) und andere AWS Organizations Services integriert. Diese zentralisierte, AWS 
Cloud-native Lösung bietet globale Backup-Funktionen, mit denen Sie Ihre Disaster Recovery- und 
Compliance-Anforderungen erfüllen können. Mit AWS Backup ihr können Sie Backup-Richtlinien 
zentral konfigurieren und die Backup-Aktivitäten für AWS Ressourcen überwachen.

AWS Backup ist eine ideale Lösung für die Implementierung von Standard-Backup-Plänen für Ihre 
AWS Ressourcen in Ihren AWS Konten und Regionen. Da mehrere AWS Ressourcentypen AWS 
Backup unterstützt werden, ist es einfacher, eine Backup-Strategie für Workloads zu verwalten und 
zu implementieren, die mehrere AWS Ressourcen verwenden, die gemeinsam gesichert werden 
müssen. AWS Backup ermöglicht es Ihnen auch, einen Sicherungs- und Wiederherstellungsvorgang, 
der mehrere AWS Ressourcen umfasst, gemeinsam zu überwachen.

Wenn Sie Compliance- und Auditanforderungen haben, können Sie die AWS Backup Audit Manager 
Manager-Funktion verwenden, um Audit-Frameworks und Berichte zu erstellen, die Ihre Compliance-
Anforderungen unterstützen. Die AWS Backup Vault Lock-Funktion unterstützt auch Compliance-
Anforderungen, indem sie eine WORM-Konfiguration (Write-Once, Read-Many) für all Ihre Backups 
erzwingt, die in einem Backup-Tresor in gespeichert sind. AWS Backup

Ein wichtiges Unterscheidungsmerkmal für AWS Backup ist die Unterstützung von Organizations. 
Mithilfe dieser Unterstützung können Sie Backup-Richtlinien auf Organisations- oder 
Organisationseinheitsebene definieren und verwalten und diese Richtlinien automatisch für jedes 
zugehörige AWS Konto und jede Region implementieren lassen. Wenn Sie neue AWS Konten und 
Regionen einbinden, müssen Sie Backup-Pläne nicht separat definieren und verwalten.

AWS Backup kann es Ihnen mithilfe von Tags erleichtern, eine unternehmensweite Backup-Richtlinie 
zu implementieren. Sie können separate Backup-Pläne mit jeweils eigenen Einstellungen für 
Häufigkeit und Aufbewahrung erstellen und anschließend eindeutige Schlüssel-Wert-Paar-Tags 
erstellen, mit denen die Ressourcen ausgewählt werden, die für das Backup berücksichtigt werden 
sollen.

Sie könnten beispielsweise einen täglichen Backup-Plan erstellen, bei dem täglich um 05:00 
Uhr UTC ein Backup gestartet wird und der über eine Aufbewahrungsfrist von 35 Tagen verfügt. 
Dieser Backup-Plan kann eine Backup-Ressourcenzuweisung beinhalten, die festlegt, dass 
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alle unterstützten AWS Ressourcen mit dem Tag key backup und dem Tag-Wert daily gemäß 
diesem Plan gesichert werden. Darüber hinaus könnten Sie einen monatlichen Backup-Plan 
erstellen, der am ersten Tag jedes Monats um 05:00 Uhr UTC beginnt und über eine 366-tägige 
Aufbewahrungsrichtlinie verfügt. Dieser Sicherungsplan kann eine Backup-Ressourcenzuweisung 
beinhalten, die festlegt, dass alle unterstützten AWS Ressourcen mit dem Tag key backup und dem 
Tag-Wert monatlich gemäß diesem Plan gesichert werden.

Anschließend können Sie mithilfe von Tag-Richtlinien und der AWS Config Required-Tag-Regel
sicherstellen, dass all Ihre AWS unterstützten Ressourcen über diesen Tag-Schlüssel und einen 
dieser Tag-Werte verfügen. Dieser Ansatz kann Ihnen helfen, einen standardmäßigen Backup-Ansatz 
AWS für unterstützte AWS Backup Ressourcen konsistent zu implementieren und aufrechtzuerhalten. 
Sie können diesen Ansatz erweitern, um Backups für Ihre Anwendungen und Architekturebenen zu 
standardisieren, für die unterschiedliche RPO-Anforderungen (Recovery Point Objective) gelten.

Wir empfehlen, Maßnahmen zur Sicherung Ihres Backup-Tresors zu ergreifen. Sie können 
beispielsweise eine Organizations Service Control Policy (SCP) implementieren, die verhindert, 
dass Ihr Backup-Tresor gelöscht oder mit unbeabsichtigten AWS Konten geteilt wird. Weitere 
Informationen und andere wichtige Sicherheitsaspekte finden Sie in einem AWS Blogbeitrag in den 
10 besten Sicherheitsmethoden zur Sicherung von Backups.

AWS Backup kann die Implementierung Ihres Notfallwiederherstellungsplans (DR) vereinfachen 
AWS , da er mehrere AWS Ressourcen unterstützt, die gemeinsam angegangen werden können. Sie 
können beispielsweise regionsübergreifende und kontenübergreifende Backups für die meisten AWS 
Ressourcentypen implementieren, die von unterstützt werden. AWS Backup Kontoübergreifende 
Backups verbessern die Backup-Sicherheit, da eine Kopie in einem separaten Konto verfügbar ist. 
Durch regionsübergreifendes Backup wird die Verfügbarkeit verbessert, da die Backups in mehr als 
einer Region verfügbar sind. Einzelheiten zu den unterstützten AWS Ressourcentypen finden Sie in 
der Tabelle Verfügbarkeit von Funktionen nach Ressourcen.

Sie können das Beispiel Backup and Recovery mit AWS Backup Open-Source-Lösung verwenden, 
um einen Infrastructure-as-Code- (IaC) - und Continuous Integration and Continuous Delivery (CI/CD) 
-Ansatz für die Verwaltung von Backups für Ihr Unternehmen zu implementieren. AWS Organizations 
Diese Lösung umfasst benutzerdefinierte Funktionen wie das automatische erneute Anwenden von 
AWS Tags auf wiederhergestellte AWS Ressourcen sowie die Einrichtung eines sekundären Backup-
Tresors in einem separaten Konto und einer separaten Region für DR-Zwecke.
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Backup und Wiederherstellung mit Amazon S3
Sie können Amazon Simple Storage Service (Amazon S3) verwenden, um jederzeit beliebige 
Datenmengen zu speichern und abzurufen. Sie können Amazon S3 als dauerhaften Speicher für Ihre 
Anwendungsdaten und Sicherungs- und Wiederherstellungsprozesse auf Dateiebene verwenden. Sie 
können beispielsweise Ihre Datenbank-Backups mit einem Backup-Skript mithilfe von AWS CLI oder 
von einer Datenbank-Instance nach Amazon S3 kopieren AWS SDKs.

AWS-Services Verwenden Sie Amazon S3 für äußerst beständigen und zuverlässigen Speicher, wie 
in den folgenden Beispielen:

• Amazon EC2 verwendet Amazon S3 zum Speichern von Amazon EBS-Snapshots für EBS-
Volumes und für EC2-Instance-Speicher.

• Storage Gateway lässt sich in Amazon S3 integrieren, um lokale Umgebungen mit Amazon S3 S3-
gestützten Dateifreigaben, Volumes und Bandbibliotheken bereitzustellen.

• Amazon RDS verwendet Amazon S3 für Datenbank-Snapshots.

Viele Backup-Lösungen von Drittanbietern verwenden auch Amazon S3. Arcserve Unified Data 
Protection unterstützt beispielsweise Amazon S3 für dauerhafte Backups von lokalen und Cloud-
nativen Servern.

Sie können die in Amazon S3 integrierten Funktionen dieser Services nutzen, um Ihren Sicherungs- 
und Wiederherstellungsansatz zu vereinfachen. Gleichzeitig können Sie von der hohen Haltbarkeit 
und Verfügbarkeit von Amazon S3 profitieren.

Amazon S3 speichert Daten als Objekte in Ressourcen, die als Buckets bezeichnet werden. Sie 
können beliebig viele Objekte in einem Bucket speichern. Sie können Objekte in Ihrem Bucket mit 
detaillierter Zugriffskontrolle schreiben, lesen und löschen. Einzelne Objekte können bis zu 5 TB groß 
sein.

Verwendung von Amazon S3 S3-Speicherklassen zur Senkung der 
Speicherkosten für Backup-Daten

Amazon S3 bietet mehrere Speicherklassen für den Einsatz in lokalen, hybriden und cloudnativen 
Architekturen. Alle Speicherklassen bieten skalierbare Kapazität, sodass kein Volumen- oder 
Medienmanagement erforderlich ist, wenn Ihre Backup-Datensätze wachsen. Durch das pay-for-

Verwenden von Amazon-S3-Speicherklassen 11
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what-you Nutzungsmodell und die niedrigen Kosten pro Person GB/month eignen sich Amazon 
S3 S3-Speicherklassen für eine Vielzahl von Datenschutzanwendungsfällen. Amazon S3 S3-
Speicherklassen sind für verschiedene Anwendungsfälle konzipiert, darunter die folgenden 
Kategorien:

• Speicherklassen mit häufigem Zugriff für die allgemeine Speicherung von Daten, auf die häufig 
zugegriffen wird (z. B. Konfigurationsdateien, ungeplante Backups, tägliche Backups). Dazu gehört 
die Speicherklasse S3 Standard, die Standardspeicherklasse für alle Amazon S3 S3-Objekte.

• Speicherklassen mit seltenem Zugriff für langlebige, aber selten abgerufene Daten (z. B. 
monatliche Backups). Dazu gehört die Speicherklasse S3 Standard-IA. IA steht für infrequent
access.

• S3 Glacier-Speicherklassen für extrem langlebige Daten, auf die selten zugegriffen werden muss 
(z. B. jährliche Backups). Dazu gehört auch S3 Glacier Deep Archive, das den kostengünstigsten 
Speicher auf dem Markt bietet. AWS

Für Backups mit unbekannten oder sich ändernden Zugriffsmustern können Sie die Speicherklasse
S3 Intelligent-Tiering verwenden. S3 Intelligent-Tiering überträgt Objekte automatisch auf die 
kostengünstigste Stufe, je nachdem, vor wie vielen Tagen auf ein Objekt zuletzt zugegriffen wurde.

Note

Für einige Speicherklassen wird eine Gebühr für die Mindestdauer erhoben. Weitere 
Informationen finden Sie in den Amazon S3 S3-Preisen. Verwenden Sie die Webseitensuche, 
um zu findenduration.

Amazon S3 bietet Lebenszyklusrichtlinien, die Sie konfigurieren können, um Ihre Daten während 
ihres gesamten Lebenszyklus zu verwalten. Nachdem eine Richtlinie festgelegt wurde, werden Ihre 
Daten automatisch in die entsprechende Speicherklasse migriert, ohne dass Änderungen an Ihrer 
Anwendung vorgenommen werden. Weitere Informationen finden Sie in der Dokumentation zum
Amazon S3 S3-Objektlebenszyklusmanagement.

Um Ihre Kosten für Backups zu senken, verwenden Sie einen mehrstufigen Speicherklassenansatz, 
der auf Ihrem Recovery Time Objective (RTO) und Recovery Point Objective (RPO) basiert, wie im 
folgenden Beispiel:

• Tägliche Backups der letzten 2 Wochen mit S3 Standard

Verwenden von Amazon-S3-Speicherklassen 12
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• Wöchentliche Backups der letzten 3 Monate mit S3 Standard-IA

• Vierteljährliche Backups für das vergangene Jahr auf S3 Glacier Flexible Retrieval

• Jährliche Backups der letzten 5 Jahre auf S3 Glacier Deep Archive

• Backups, die nach Ablauf der 5-Jahres-Marke aus S3 Glacier Deep Archive gelöscht wurden

Erstellung von Standard-S3-Buckets für Backup und Archivierung

Sie können einen Standard-S3-Bucket für Backup und Archivierung erstellen, wobei die Sicherungs- 
und Aufbewahrungsrichtlinien Ihres Unternehmens in Form von S3-Lebenszyklusrichtlinien 
implementiert werden. Die Kennzeichnung der Kostenzuweisung und die Berichterstattung für die 
AWS Abrechnung basieren auf den Tags, die auf Bucket-Ebene zugewiesen wurden. Wenn die 
Kostenzuweisung wichtig ist, erstellen Sie separate Backup- und Archivierungs-S3-Buckets für jedes 
Projekt oder jede Geschäftseinheit, sodass Sie die Kosten entsprechend zuordnen können.

Ihre Backup-Skripte und -Anwendungen können den von Ihnen erstellten S3-Bucket für Backup 
und Archivierung verwenden, um point-in-time Snapshots für Anwendungs- und Workload-Daten 
zu speichern. Sie können ein standardmäßiges S3-Präfix erstellen, das Ihnen bei der Organisation 
Ihrer point-in-time Daten-Snapshots hilft. Wenn Sie beispielsweise stündliche Backups erstellen, 
sollten Sie erwägen, ein Backup-Präfix wie YYYY/MM/DD/HH/<WorkloadName>/<files...>
zu verwenden. Auf diese Weise können Sie Ihre point-in-time Backups schnell manuell oder 
programmgesteuert abrufen.

Verwenden der Amazon S3 S3-Versionierung zur automatischen 
Verwaltung des Rollback-Verlaufs

Sie können die S3-Objektversionierung aktivieren, um einen Verlauf der Objektänderungen zu 
verwalten, einschließlich der Möglichkeit, zu einer früheren Version zurückzukehren. Dies ist nützlich 
für Konfigurationsdateien und andere Objekte, die sich möglicherweise häufiger ändern als Ihr point-
in-time Backup-Zeitplan. Es ist auch nützlich für Dateien, die einzeln zurückgesetzt werden müssen.

Verwenden von Amazon S3 zum Sichern und Wiederherstellen von 
benutzerdefinierten Konfigurationsdateien für AMIs

Amazon S3 mit Objektversionierung kann Ihr Aufzeichnungssystem für Ihre Workload-Konfiguration 
und Optionsdateien werden. Sie können beispielsweise ein standardmäßiges AWS Marketplace 
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Amazon EC2 EC2-Image verwenden, das von einem ISV verwaltet wird. Dieses Image kann 
Software enthalten, deren Konfiguration in einer Reihe von Konfigurationsdateien verwaltet wird. Sie 
können Ihre benutzerdefinierten Konfigurationsdateien in Amazon S3 verwalten. Wenn Ihre Instance 
gestartet wird, können Sie diese Konfigurationsdateien als Teil Ihrer Instance-Benutzerdaten in Ihre 
Instance kopieren. Wenn Sie diesen Ansatz anwenden, müssen Sie ein AMI nicht anpassen und neu 
erstellen, um eine aktualisierte Version zu verwenden.

Verwenden von Amazon S3 in Ihrem benutzerdefinierten 
Sicherungs- und Wiederherstellungsprozess

Amazon S3 bietet einen Allzweck-Backup-Speicher, den Sie schnell in Ihre bestehenden 
benutzerdefinierten Backup-Prozesse integrieren können. Sie können die API-Operationen AWS 
CLI, und verwenden AWS SDKs, um Ihre Sicherungs- und Wiederherstellungsskripts und -prozesse 
zu integrieren, die Amazon S3 verwenden. Beispielsweise verfügen Sie möglicherweise über ein 
Datenbank-Backup-Skript, das nächtliche Datenbankexporte durchführt. Sie können dieses Skript 
so anpassen, dass Ihre nächtlichen Backups zur externen Speicherung nach Amazon S3 kopiert 
werden. Einen Überblick darüber, wie das geht, finden Sie im Tutorial Batch-Upload von Dateien in 
die Cloud.

Sie können einen ähnlichen Ansatz für den Export und die Sicherung von Daten für verschiedene 
Anwendungen verwenden, basierend auf deren individuellem RPO. Darüber hinaus können Sie AWS 
Systems Manager damit Ihre Backup-Skripts auf Ihren verwalteten Instanzen ausführen. Systems 
Manager bietet Automatisierung, Zugriffskontrolle, Planung, Protokollierung und Benachrichtigung für 
Ihre individuellen Backup-Prozesse.

Sicherung von Backup-Daten in Amazon S3

Datensicherheit ist ein allgemeines Anliegen und AWS nimmt Sicherheit sehr ernst. Sicherheit 
ist die Grundlage für alle AWS-Service. Amazon S3 bietet Funktionen für Zugriffskontrolle und 
Verschlüsselung sowohl im Ruhezustand als auch bei der Übertragung. Alle Amazon S3 S3-
Endpunkte unterstützen SSL/TLS für die Verschlüsselung von Daten während der Übertragung. Sie 
können die Verschlüsselung für Objekte im Ruhezustand wie folgt einrichten:

• Serverseitige Verschlüsselung mit verwalteten Amazon S3 S3-Verschlüsselungsschlüsseln
verwenden (Standard)

• Verwendung der serverseitigen Verschlüsselung mit AWS Key Management Service (AWS KMS) -
Schlüsseln, die in gespeichert sind AWS KMS
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• Verwendung der clientseitigen Verschlüsselung

Sie können AWS Identity and Access Management (IAM) verwenden, um den Zugriff auf S3-Objekte 
zu steuern. IAM bietet die Kontrolle über die Berechtigungen für einzelne Objekte und bestimmte 
Präfixpfade innerhalb eines S3-Buckets. Sie können den Zugriff auf S3-Objekte überprüfen, indem 
Sie die Protokollierung auf Objektebene mit verwenden. AWS CloudTrail

Sicherung von Backup-Daten 15
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Backup und Wiederherstellung für Amazon EC2 mit EBS-
Volumes

AWS bietet mehrere Methoden zum Sichern Ihrer Amazon EC2 EC2-Instances. In diesem Abschnitt 
werden verschiedene Aspekte der Sicherung von Amazon Elastic Block Store (Amazon EBS) -
Volumes oder Instance-Speicher-Volumes zur Speicherung behandelt. Erwägen Sie es AWS 
Backup als Ihre erste Wahl für die Verwaltung von Backups AWS , wenn es Ihren Anforderungen 
entspricht. Denken Sie daran, dass Backups nur dann sinnvoll sind, wenn sie mit der Funktion 
wiederhergestellt werden können, für die sie vorgesehen waren. Die Wiederherstellungs- und 
Wiederherstellungsfunktion sollte regelmäßig getestet werden, um dies zu bestätigen.

Die Lösungsarchitektur in der folgenden Abbildung beschreibt eine Workload-Umgebung, die 
vollständig auf Amazon EC2 basiert, AWS wobei der Großteil der Architektur auf Amazon EC2 
basiert. Wie die folgende Abbildung zeigt, umfasst das Szenario Webserver, Anwendungsserver, 
Überwachungsserver, Datenbanken, Active Directory und Disaster Recovery (DR) -Replikation.
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AWS bietet viele Dienste mit vollem Funktionsumfang für viele der in dieser Architektur vertretenen 
Amazon EC2-Server, um die undifferenzierte Arbeit der Erstellung, Bereitstellung, Sicherung, 
Wiederherstellung und Optimierung der Instances und des Speichers durchzuführen. Überlegen Sie, 
ob diese Services in Ihrer Architektur sinnvoll sind, um Komplexität und Verwaltung zu reduzieren. 
AWS bietet auch Services zur Verbesserung der Verfügbarkeit Ihrer auf Amazon EC2 basierenden 
Architekturen. Ziehen Sie insbesondere Amazon EC2 Auto Scaling und Elastic Load Balancing in 
Betracht, um Ihre Workloads auf Amazon EC2 zu ergänzen. Die Nutzung dieser Services kann die 
Verfügbarkeit und Fehlertoleranz Ihrer Architektur verbessern und Ihnen helfen, beeinträchtigte 
Instances mit minimaler Auswirkung auf die Benutzer wiederherzustellen.

17
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EC2-Instances verwenden hauptsächlich Amazon EBS-Volumes für persistenten Speicher. Amazon 
EBS bietet eine Reihe von Funktionen für Sicherung und Wiederherstellung, die in diesem Abschnitt 
ausführlich behandelt werden.

Themen

• Sicherung und Wiederherstellung von Amazon EC2 mit Snapshots und AMIs

• Erstellen von EBS-Volume-Backups mit AMIs und EBS-Snapshots

• Wiederherstellen eines Amazon EBS-Volumes oder einer EC2-Instance

Sicherung und Wiederherstellung von Amazon EC2 mit Snapshots 
und AMIs
Überlegen Sie, ob Sie ein vollständiges Backup einer EC2-Instance mit einem Amazon Machine 
Image (AMI) erstellen oder einen Snapshot eines einzelnen Volumes erstellen müssen.

Verwenden von AMIs oder Amazon EBS-Snapshots für Backups

Ein AMI umfasst Folgendes:

• Ein oder mehrere Schnappschüsse. Instance-store-backed AMIs enthalten eine Vorlage für das 
Root-Volume der Instance (z. B. ein Betriebssystem, einen Anwendungsserver und Anwendungen).

• Startberechtigungen, die steuern, welche AWS Konten das AMI zum Starten von Instances 
verwenden können.

• Eine Blockgerätezuordnung, die festlegt, welche Volumes an die Instance angehängt werden 
sollen, wenn sie gestartet wird.

Note

In den meisten Fällen benötigen AMIs für Windows, Red Hat, SUSE und SQL Server 
korrekte Lizenzinformationen, um auf dem AMI vorhanden zu sein. Weitere Informationen 
finden Sie unter Grundlegendes zu den AMI-Abrechnungsinformationen. Beim Erstellen 
eines AMI aus einem Snapshot leitet der RegisterImage-Vorgang die korrekten 
Fakturierungsinformationen aus den Metadaten des Snapshots ab. Dazu müssen jedoch 
die entsprechenden Metadaten vorhanden sein. Um zu überprüfen, ob die richtigen 
Rechnungsinformationen verwendet wurden, überprüfen Sie das Feld Plattformdetails auf 
dem neuen AMI. Wenn das Feld leer ist oder nicht dem erwarteten Betriebssystemcode 
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entspricht (z. B. Windows, Red Hat, SUSE oder SQL), war die AMI-Erstellung nicht 
erfolgreich. Sie sollten das AMI verwerfen und den Anweisungen unter Erstellen eines AMI 
aus einer Instanz folgen.

Sie können AMIs verwenden, um neue Instances mit vorkonfigurierter Software und Daten zu starten. 
Sie können AMIs erstellen, wenn Sie eine Baseline einrichten möchten. Dabei handelt es sich um 
eine wiederverwendbare Konfiguration zum Starten weiterer Instances. Wenn Sie ein AMI einer 
vorhandenen EC2-Instance erstellen, wird ein Snapshot für alle Volumes erstellt, die an die Instance 
angehängt sind. Der Snapshot umfasst die Gerätezuordnungen.

Sie können Snapshots nicht verwenden, um eine neue Instance zu starten, aber Sie können sie 
verwenden, um Volumes auf einer vorhandenen Instance zu ersetzen. Wenn Daten beschädigt 
werden oder ein Volume-Fehler auftritt, können Sie aus einem Snapshot, den Sie erstellt haben, ein 
Volume erstellen und das alte Volume ersetzen. Sie können Snapshots auch verwenden, um neue 
Volumes bereitzustellen und sie beim Start einer neuen Instance anzuhängen.

Wenn Sie Plattform- und Anwendungs-AMIs verwenden, die von AWS oder von der verwaltet 
und veröffentlicht werden AWS Marketplace, sollten Sie erwägen, separate Volumes für Ihre 
Daten zu verwalten. Sie können Ihre Datenvolumes als Snapshots sichern, die von den Volumes 
des Betriebssystems und der Anwendung getrennt sind. Verwenden Sie dann die Datenvolume-
Snapshots mit neu aktualisierten AMIs, die von AWS oder von der veröffentlicht wurden. AWS 
Marketplace Dieser Ansatz erfordert sorgfältige Tests und Planung, um alle benutzerdefinierten 
Daten, einschließlich Konfigurationsinformationen, auf den neu veröffentlichten AMIs zu sichern und 
wiederherzustellen.

Der Wiederherstellungsprozess wird durch Ihre Wahl zwischen AMI-Backups oder Snapshot-
Backups beeinflusst. Wenn Sie AMIs als Instance-Backups erstellen, müssen Sie im Rahmen Ihres 
Wiederherstellungsprozesses eine EC2-Instance vom AMI aus starten. Möglicherweise müssen 
Sie auch die bestehende Instance herunterfahren, um mögliche Kollisionen zu vermeiden. Ein 
Beispiel für eine mögliche Kollision sind Sicherheitskennungen (SIDs) für domänengebundene 
Windows-Instanzen. Bei der Wiederherstellung von Snapshots müssen Sie möglicherweise das 
vorhandene Volume trennen und das neu wiederhergestellte Volume anhängen. Oder Sie müssen 
möglicherweise eine Konfigurationsänderung vornehmen, um Ihre Anwendungen auf das neu 
hinzugefügte Volume zu verweisen.

AWS Backup unterstützt sowohl Backups auf Instance-Ebene als AMIs als auch Backups auf 
Volume-Ebene als separate Snapshots:
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• Für ein vollständiges Backup aller EBS-Volumes auf der Instance erstellen Sie ein AMI der EC2-
Instance. Wenn Sie ein Rollback durchführen möchten, verwenden Sie den Launch-Instance-
Assistenten, um eine Instance zu erstellen. Wählen Sie im Instance-Startassistenten Meine AMIs
aus.

• Um ein einzelnes Volume zu sichern, erstellen Sie einen Snapshot. Informationen zum 
Wiederherstellen des Snapshots finden Sie unter Erstellen eines Volumes aus einem Snapshot. 
Sie können das AWS-Managementkonsole oder das AWS Command Line Interface (AWS CLI) 
verwenden.

Die Kosten für ein Instance-AMI sind die Speicherung aller Volumes auf der Instance, nicht jedoch 
der Metadaten. Die Kosten für einen EBS-Snapshot entsprechen der Speicherung des einzelnen 
Volumes. Weitere Informationen zu den Kosten für Volumenspeicher finden Sie auf der Amazon 
EBS-Preisseite.

Server-Volumes

EBS-Volumes sind die primäre persistente Speicheroption für Amazon EC2. Sie können diesen 
Blockspeicher für strukturierte Daten wie Datenbanken oder unstrukturierte Daten wie Dateien in 
einem Dateisystem auf einem Volume verwenden.

EBS-Volumes werden in einer bestimmten Availability Zone platziert. Die Volumes werden auf 
mehrere Server repliziert, um den Verlust von Daten durch den Ausfall einer einzelnen Komponente 
zu verhindern. Ein Ausfall bezieht sich je nach Größe und Leistung des Volumes auf einen 
vollständigen oder teilweisen Verlust des Volumes.

EBS-Volumen sind für eine jährliche Ausfallrate (AFR) von 0,1-0,2 Prozent ausgelegt. Dadurch sind 
EBS-Volumes 20-mal zuverlässiger als herkömmliche Festplattenlaufwerke, die mit einer AFR von 
rund 4 Prozent ausfallen. Wenn Sie beispielsweise 1.000 EBS-Volumes ein Jahr lang laufen lassen, 
sollten Sie damit rechnen, dass ein oder zwei Volumes ausfallen werden.

Amazon EBS unterstützt auch eine Snapshot-Funktion für die Erstellung von Point-in-Time-Backups 
Ihrer Daten. Alle EBS-Volume-Typen bieten dauerhafte Snapshot-Funktionen und sind für eine 
Verfügbarkeit von 99,999 Prozent konzipiert. Weitere Informationen finden Sie im Amazon Compute 
Service Level Agreement.

Amazon EBS bietet die Möglichkeit, Snapshots (Backups) von jedem EBS-Volume zu erstellen. 
Ein Snapshot ist eine Basisfunktion für die Erstellung von Backups Ihrer EBS-Volumes. Ein 
Snapshot erstellt eine Kopie des EBS-Volumes und platziert sie in Amazon S3, wo sie redundant 
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in mehreren Availability Zones gespeichert wird. Der erste Snapshot ist eine vollständige Kopie 
des Volumes. In laufenden Snapshots werden nur inkrementelle Änderungen auf Blockebene 
gespeichert. Einzelheiten zur Erstellung von Amazon EBS-Snapshots finden Sie in der Amazon EBS-
Dokumentation.

Sie können über die Amazon EC2 EC2-Konsole in derselben Region, in der Sie den Snapshot erstellt 
haben, einen Wiederherstellungsvorgang ausführen, einen Snapshot löschen oder die mit dem 
Snapshot verknüpften Snapshot-Metadaten wie Tags aktualisieren.

Durch die Wiederherstellung eines Snapshots wird ein neues Amazon EBS-Volume mit vollständigen 
Volume-Daten erstellt. Wenn Sie nur eine teilweise Wiederherstellung benötigen, können Sie das 
Volume unter einem anderen Gerätenamen an die laufende Instance anhängen. Mounten Sie es 
dann und verwenden Sie die Kopierbefehle des Betriebssystems, um die Daten vom Backup-Volume 
auf das Produktionsvolume zu kopieren.

Amazon EBS-Snapshots können mithilfe der Amazon EBS-Snapshot-Kopierfunktion auch zwischen 
AWS Regionen kopiert werden, wie in der Amazon EBS-Dokumentation beschrieben. Sie können 
diese Funktion verwenden, um Ihr Backup in einer anderen Region zu speichern, ohne die zugrunde 
liegende Replikationstechnologie verwalten zu müssen.

Einrichtung separater Servervolumes

Möglicherweise verwenden Sie bereits einen Standardsatz separater Volumes für das 
Betriebssystem, die Protokolle, Anwendungen und Daten. Durch die Einrichtung separater 
Servervolumes können Sie den Umfang der Auswirkungen verringern, die bei Anwendungs- oder 
Plattformausfällen auftreten, die auf ungenügenden Festplattenspeicher zurückzuführen sind. Dieses 
Risiko ist bei physischen Festplatten in der Regel größer, da Sie nicht die Flexibilität haben, Volumes 
schnell zu erweitern. Bei physischen Laufwerken müssen Sie die neuen Laufwerke kaufen, die Daten 
sichern und dann die Daten auf den neuen Laufwerken wiederherstellen. Mit wird dieses Risiko 
erheblich reduziert AWS, da Sie Amazon EBS verwenden können, um Ihre bereitgestellten Volumes 
zu erweitern. Weitere Informationen finden Sie in der AWS -Dokumentation.

Pflegen Sie separate Volumes für Anwendungsdaten, Benutzerdaten, Protokolle und 
Auslagerungsdateien, sodass Sie separate Sicherungs- und Wiederherstellungsrichtlinien für diese 
Ressourcen verwenden können. Indem Sie die Volumes für Ihre Daten trennen, können Sie je nach 
Leistungs- und Speicheranforderungen für die Daten auch unterschiedliche Volumetypen verwenden. 
Anschließend können Sie Ihre Kosten für verschiedene Workloads optimieren und optimieren.
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Überlegungen zu Instance-Speicher-Volumes

Ein Instance-Speicher stellt für Ihre Instance temporären Speicher auf Blockebene bereit. Dieser 
Speicher befindet sich auf Laufwerken, die physisch mit dem Host-Computer verbunden sind. 
Instance-Speicher eignen sich ideal für die temporäre Speicherung von Informationen, die sich häufig 
ändern, wie Puffer, Caches, Scratch-Daten und andere temporäre Inhalte. Sie eignen sich auch für 
Daten, die über eine Flotte von Instances repliziert werden, z. B. für einen Pool von Webservern mit 
Lastenausgleich.

Die Daten in einem Instance-Speicher bleiben nur während der Nutzungsdauer der jeweiligen 
Instance erhalten. Wenn eine Instance neu gestartet wird (absichtlich oder unabsichtlich), bleiben die 
Daten im Instance-Speicher erhalten. Daten im Instance-Speicher gehen jedoch unter den folgenden 
Umständen verloren.

• Das zugrunde liegende Laufwerk fällt aus.

• Die Instance wird gestoppt.

• Die Instance wird beendet.

Verlassen Sie sich daher nicht auf einen Instance-Speicher für wertvolle Langzeitdaten. Nutzen 
Sie hierfür stattdessen eine dauerhaftere Datenspeicherung, z. B. Amazon S3, Amazon EBS oder 
Amazon EFS.

Eine gängige Strategie bei Instance-Speicher-Volumes besteht darin, die erforderlichen Daten 
bei Bedarf regelmäßig auf der Grundlage des Recovery Point Objective (RPO) und der Recovery 
Time Objective (RTO) in Amazon S3 zu speichern. Sie können die Daten dann von Amazon S3 
in Ihren Instance-Speicher herunterladen, wenn eine neue Instance gestartet wird. Sie können 
die Daten auch auf Amazon S3 hochladen, bevor eine Instance gestoppt wird. Um Persistenz zu 
gewährleisten, erstellen Sie ein EBS-Volume, hängen Sie es an Ihre Instance an und kopieren Sie 
die Daten in regelmäßigen Abständen vom Instance-Speicher-Volume auf das EBS-Volume. Weitere 
Informationen finden Sie im Knowledge Center.AWS

Kennzeichnung und Durchsetzung von Standards für EBS-Snapshots und 
AMIs

Das Markieren all Ihrer AWS Ressourcen ist eine wichtige Methode für die Kostenzuweisung, 
Prüfung, Fehlerbehebung und Benachrichtigung. Die Kennzeichnung ist für EBS-Volumes wichtig, 
damit alle relevanten Informationen, die für die Verwaltung und Wiederherstellung von Volumes 
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erforderlich sind, zur Verfügung stehen. Tags werden nicht automatisch von EC2-Instances in AMIs 
oder von Quell-Volumes in Snapshots kopiert. Stellen Sie sicher, dass Ihr Backup-Prozess die 
relevanten Tags aus diesen Quellen enthält. Auf diese Weise können Sie die Snapshot-Metadaten 
wie Zugriffsrichtlinien, Anhangsinformationen und Kostenzuweisung festlegen, um diese Backups in 
future verwenden zu können. Weitere Informationen zum Taggen Ihrer AWS Ressourcen finden Sie 
im technischen paper mit bewährten Methoden zum Tagging.

Verwenden Sie zusätzlich zu den Tags, die Sie für alle AWS Ressourcen verwenden, die folgenden 
für Backups spezifischen Tags:

• ID der Quellinstanz

• Quell-Volume-ID (für Snapshots)

• Beschreibung des Wiederherstellungspunkts

Sie können Tagging-Richtlinien mithilfe von AWS Config Regeln und IAM-Berechtigungen 
durchsetzen. IAM unterstützt die erzwungene Verwendung von Tags, sodass Sie IAM-Richtlinien 
schreiben können, die die Verwendung bestimmter Tags vorschreiben, wenn Sie auf Amazon 
EBS-Snapshots reagieren. Wenn ein CreateSnapshot Vorgang ohne die in der IAM-
Berechtigungsrichtlinie definierten Tags versucht wird, die Rechte gewähren, schlägt die Snapshot-
Erstellung fehl und der Zugriff wird verweigert. Weitere Informationen finden Sie im Blogbeitrag 
zum Taggen von Amazon EBS-Snapshots bei der Erstellung und Implementierung strengerer
Sicherheitsrichtlinien.

Sie können AWS Config Regeln verwenden, um die Konfigurationseinstellungen Ihrer AWS 
Ressourcen automatisch auszuwerten. Um Ihnen den Einstieg zu erleichtern, AWS Config stellt 
es anpassbare, vordefinierte Regeln bereit, die als verwaltete Regeln bezeichnet werden. Zudem 
können Sie eigene benutzerdefinierte Regeln erstellen. Es verfolgt AWS Config kontinuierlich die 
Konfigurationsänderungen Ihrer Ressourcen und überprüft, ob diese Änderungen gegen eine der 
Bedingungen in Ihren Regeln verstoßen. Wenn eine Ressource gegen eine Regel verstößt, werden 
die AWS Config Ressource und die Regel als nicht konform gekennzeichnet. Beachten Sie, dass die 
verwaltete Regel mit erforderlichen Tags derzeit keine Snapshots und AMIs unterstützt.

Erstellen von EBS-Volume-Backups mit AMIs und EBS-Snapshots

AWS bietet eine Fülle von Optionen für die Erstellung und Verwaltung von AMIs und Snapshots. 
Sie können den Ansatz verwenden, der Ihren Anforderungen entspricht. Ein häufiges Problem, 
mit dem viele Kunden konfrontiert sind, ist die Verwaltung des Snapshot-Lebenszyklus und die 
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klare Ausrichtung von Snapshots nach Zweck, Aufbewahrungsrichtlinie usw. Ohne die richtige 
Kennzeichnung besteht die Gefahr, dass Snapshots versehentlich oder im Rahmen eines 
automatisierten Bereinigungsprozesses gelöscht werden. Möglicherweise zahlen Sie am Ende auch 
für veraltete Snapshots, die aufbewahrt werden, weil nicht klar ist, ob sie noch benötigt werden.

Vorbereiten eines EBS-Volumes vor der Erstellung eines Snapshots oder 
AMIs

Bevor Sie einen Snapshot erstellen oder ein AMI erstellen, treffen Sie die notwendigen 
Vorbereitungen für Ihr EBS-Volume. Die Erstellung eines AMI führt zu einem neuen Snapshot für 
jedes EBS-Volume, das an die Instance angehängt ist. Daher gelten diese Vorbereitungen auch für 
AMIs.

Sie können einen Snapshot eines angehängten EBS-Volumes erstellen, das von einer 
eingeschalteten EC2-Instance verwendet wird. Snapshots erfassen jedoch nur Daten, die zum 
Zeitpunkt der Ausführung des Snapshot-Befehls auf Ihr EBS-Volume geschrieben wurden. 
Dies schließt möglicherweise alle Daten aus, die von Anwendungen oder dem Betriebssystem 
zwischengespeichert wurden. Es hat sich bewährt, das System in einem Zustand zu lassen, in dem 
es keine I/O Leistung erbringt. Im Idealfall akzeptiert der Computer keinen Datenverkehr und befindet 
sich in einem angehaltenen Zustand. Dies ist jedoch selten, da der 24/7 IT-Betrieb zur Norm wird. 
Wenn Sie Daten aus dem Systemspeicher auf die von Ihren Anwendungen verwendete Festplatte 
leeren und alle Dateischreibvorgänge auf das Volume so lange unterbrechen können, dass ein 
Snapshot erstellt werden kann, sollte Ihr Snapshot vollständig sein.

Um ein sauberes Backup zu erstellen, müssen Sie die Datenbank oder das Dateisystem stilllegen. 
Die Art und Weise, wie Sie dies tun, hängt von Ihrer Datenbank oder Ihrem Dateisystem ab.

Der Prozess für eine Datenbank ist wie folgt:

1. Wenn möglich, versetzen Sie die Datenbank in den Hot-Backup-Modus.

2. Führen Sie die Amazon EBS-Snapshot-Befehle aus.

3. Beenden Sie den Hot-Backup-Modus für die Datenbank oder beenden Sie die Read Replica-
Instance, falls Sie eine Read Replica verwenden.

Das Verfahren für ein Dateisystem ist ähnlich, hängt jedoch von den Funktionen des Betriebssystems 
oder Dateisystems ab. XFS ist beispielsweise ein Dateisystem, das seine Daten für ein konsistentes 
Backup leeren kann. Weitere Informationen finden Sie unter xfs_freeze. Alternativ können Sie diesen 
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Vorgang vereinfachen, indem Sie einen Logical Volume Manager verwenden, der das Einfrieren von 
unterstützt. I/O

Wenn Sie jedoch nicht alle Dateischreibvorgänge auf das Volume leeren oder pausieren können, 
gehen Sie wie folgt vor:

1. Hängen Sie das Volume vom Betriebssystem ab.

2. Geben Sie den Snapshot-Befehl ein.

3. Hängen Sie das Volume erneut ein, um einen konsistenten und vollständigen Snapshot zu 
erhalten. Sie können Ihr Volume erneut bereitstellen und verwenden, solange der Snapshot-
Status noch ausstehend ist.

Der Snapshot-Vorgang wird im Hintergrund fortgesetzt, und die Snapshot-Erstellung erfolgt schnell 
und erfasst einen bestimmten Zeitpunkt. Die Volumes, die Sie sichern, werden nur für wenige 
Sekunden nicht bereitgestellt. Sie können ein kleines Backup-Fenster einplanen, in dem ein Ausfall 
zu erwarten ist und von den Clients ordnungsgemäß behandelt wird.

Wenn Sie einen Snapshot für ein EBS-Volume erstellen, das als Root-Gerät dient, beenden Sie 
die Instance, bevor Sie den Snapshot erstellen. Windows bietet den Volume Shadow Copy Service 
(VSS) zur Erstellung anwendungskonsistenter Snapshots. AWS stellt ein Systems Manager 
Manager-Dokument bereit, das Sie ausführen können, um Backups von VSS-aware Anwendungen 
auf Imageebene zu erstellen. Dazu gehören auch Daten von schwebenden Transaktionen zwischen 
diesen Anwendungen und dem Datenträger. Sie müssen Ihre Instances nicht herunterfahren oder die 
Verbindung trennen, wenn Sie alle angehängten Volumes sichern. Weitere Informationen finden Sie 
in der AWS -Dokumentation.

Note

Wenn Sie ein Windows-AMI erstellen, um eine weitere ähnliche Instanz bereitzustellen, 
verwenden Sie EC2Config oder EC2Launch, um Ihre Instance zu sysprep. Erstellen Sie 
dann ein AMI aus der gestoppten Instance. Sysprep entfernt eindeutige Informationen aus 
der Amazon EC2 EC2-Windows-Instance, einschließlich der SIDs, des Computernamens 
und der Treiber. Doppelte SIDs können zu Problemen mit Active Directory, Windows Server 
Update Services (WSUS), Anmeldeproblemen, der Windows-Volumenschlüsselaktivierung, 
Microsoft Office und Produkten von Drittanbietern führen. Verwenden Sie Sysprep nicht mit 
Ihrer Instance, wenn Ihr AMI zu Backup-Zwecken dient und Sie dieselbe Instance mit all ihren 
eindeutigen Informationen wiederherstellen möchten.
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Manuelles Erstellen von EBS-Volume-Snapshots über die Konsole

Erstellen Sie Snapshots der entsprechenden Volumes oder der gesamten Instance, bevor Sie 
größere Änderungen vornehmen, die auf der Instance noch nicht vollständig getestet wurden. 
Beispielsweise möchten Sie möglicherweise einen Snapshot erstellen, bevor Sie die Anwendungs- 
oder Systemsoftware auf Ihrer Instance aktualisieren oder patchen.

Sie können einen Snapshot manuell von der Konsole aus erstellen. Wählen Sie in der Amazon EC2 
EC2-Konsole auf der Seite Elastic Block Store Volumes das Volume aus, das Sie sichern möchten. 
Wählen Sie dann im Menü Aktionen die Option Snapshot erstellen. Sie können nach Volumes 
suchen, die an eine bestimmte Instance angehängt sind, indem Sie die Instanz-ID in das Filterfeld 
eingeben.

Geben Sie eine Beschreibung ein und fügen Sie die entsprechenden Tags hinzu. Fügen Sie ein
Name Tag hinzu, damit Sie das Volume später leichter finden können. Fügen Sie basierend auf Ihrer 
Tagging-Strategie weitere geeignete Tags hinzu.

AMIs erstellen

Ein AMI stellt die Informationen bereit, die zum Starten einer Instance erforderlich sind. Das AMI 
umfasst das Root-Volume und Snapshots der EBS-Volumes, die bei der Erstellung des Images an 
die Instance angehängt wurden. Sie können neue Instances nicht allein aus EBS-Snapshots starten. 
Sie müssen neue Instances über ein AMI starten.

Wenn Sie ein AMI erstellen, wird es in dem Konto und der Region erstellt, die Sie verwenden. Der 
AMI-Erstellungsprozess erstellt Amazon EBS-Snapshots für jedes Volume, das an die Instance 
angehängt ist, und das AMI bezieht sich auf diese Amazon EBS-Snapshots. Diese Snapshots 
befinden sich in Amazon S3 und sind äußerst robust.

Nachdem Sie ein AMI Ihrer EC2-Instance erstellt haben, können Sie das AMI verwenden, um die 
Instance neu zu erstellen oder weitere Kopien der Instance zu starten. Sie können AMIs auch für die 
Anwendungsmigration oder DR von einer Region in eine andere kopieren.
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Ein AMI muss aus einer EC2-Instanz erstellt werden, es sei denn, Sie migrieren eine virtuelle 
Maschine, z. B. eine virtuelle VMWARE-Maschine, zu. AWS Um ein AMI von der Amazon EC2 EC2-
Konsole aus zu erstellen, wählen Sie die Instance aus, wählen Sie Actions, dann Image und dann
Create Image aus.

Amazon Data Lifecycle Manager

Um die Erstellung, Aufbewahrung und Löschung von Amazon EBS-Snapshots zu automatisieren, 
können Sie Amazon Data Lifecycle Manager verwenden. Die Automatisierung der Snapshot-
Verwaltung hilft Ihnen dabei, Folgendes zu tun:

• Wertvolle Daten zu schützen, indem ein regelmäßiger Backup-Plan eingehalten wird.

• Backups aufzubewahren, die für Prüfer oder interne Compliance-Vorschriften benötigt werden.

• Speicherkosten zu reduzieren, indem veraltete Backups gelöscht werden.

Mit Amazon Data Lifecycle Manager können Sie den Snapshot-Verwaltungsprozess für EC2-
Instances (und ihre angehängten EBS-Volumes) oder separate EBS-Volumes automatisieren. Es 
unterstützt Optionen wie regionsübergreifendes Kopieren, sodass Sie Snapshots automatisch in 
andere Regionen kopieren können. AWS Das Kopieren von Snapshots in alternative Regionen ist 
ein Ansatz, um DR-Bemühungen und Wiederherstellungsoptionen in einer alternativen Region zu 
unterstützen. Sie können Amazon Data Lifecycle Manager auch verwenden, um eine Snapshot-
Lebenszyklusrichtlinie zu erstellen, die eine schnelle Snapshot-Wiederherstellung unterstützt.
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Amazon Data Lifecycle Manager ist eine in Amazon EC2 und Amazon EBS enthaltene Funktion. Für 
Amazon Data Lifecycle Manager fallen keine Gebühren an.

AWS Backup

AWS Backup ist einzigartig bei Amazon Data Lifecycle Manager, da Sie einen Backup-Plan erstellen 
können, der Ressourcen für mehrere AWS Services umfasst. Sie können Ihr Backup so koordinieren, 
dass es die Ressourcen abdeckt, die Sie zusammen verwenden, anstatt die Backups der Ressourcen 
einzeln zu koordinieren.

AWS Backup beinhaltet auch das Konzept der Backup-Tresore, wodurch der Zugriff auf die 
Wiederherstellungspunkte für Ihre abgeschlossenen Backups eingeschränkt werden kann. 
Wiederherstellungsvorgänge können von jeder einzelnen Ressource aus initiiert werden, AWS 
Backup anstatt das erstellte Backup wiederherzustellen. AWS Backup umfasst außerdem eine 
Vielzahl zusätzlicher Funktionen, wie z. B. Auditmanagement und Berichterstattung. Weitere 
Informationen finden Sie im Abschnitt Backup und Wiederherstellung mit AWS Backup in diesem 
Handbuch.

Durchführen von Backups mit mehreren Volumes

Wenn Sie die Daten auf den EBS-Volumes in einem RAID-Array mithilfe von Snapshots sichern 
möchten, müssen die Snapshots konsistent sein. Dies liegt daran, dass die Snapshots dieser 
Volumes unabhängig voneinander erstellt werden. Die Wiederherstellung von EBS-Volumes in einem 
RAID-Array aus nicht synchronisierten Snapshots beeinträchtigt die Integrität des Arrays.

Um einen konsistenten Satz von Snapshots für Ihr RAID-Array zu erstellen, verwenden Sie den
CreateSnapshotsAPI-Vorgang oder melden Sie sich bei der Amazon EC2-Konsole an und wählen Sie
Elastic Block Store, Snapshots, Snapshot erstellen.
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Snapshots von Instances, an die mehrere Volumes in einer RAID-Konfiguration angeschlossen sind, 
werden zusammen als Snapshot mit mehreren Volumes erstellt. Multi-volume Snapshots bieten 
datenkoordinierte und absturzsichere Point-in-Time-Snapshots auf mehreren EBS-Volumes, die mit 
einer EC2-Instance verbunden sind. Sie müssen Ihre Instance nicht anhalten, um zwischen Volumes 
zu koordinieren, um Konsistenz zu erreichen, da Snapshots automatisch auf mehreren EBS-Volumes 
erstellt werden. Nachdem der Snapshot für die Volumes initiiert wurde (normalerweise ein oder zwei 
Sekunden), kann das Dateisystem seinen Betrieb fortsetzen.

Nach der Erstellung werden die Snapshots als individuelle Snapshots behandelt. Sie können 
alle Snapshot-Vorgänge wie Wiederherstellen, Löschen und regionsübergreifendes Kopieren 
und Kontenkopieren wie bei einem Snapshot mit einem einzigen Volume ausführen. Sie 
können Ihre Snapshots mit mehreren Volumes auch wie Snapshots mit einem einzigen Volume 
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taggen. Wir empfehlen Ihnen, Ihre Snapshots mit mehreren Volumes zu taggen, um sie bei der 
Wiederherstellung, beim Kopieren oder bei der Aufbewahrung gemeinsam verwalten zu können. 
Weitere Informationen finden Sie in der AWS -Dokumentation.

Sie können diese Backups auch von einem Logical Volume Manager oder einem Backup auf 
Dateisystemebene aus durchführen. In diesen Fällen können die Daten mithilfe eines herkömmlichen 
Backup-Agenten über das Netzwerk gesichert werden. Eine Reihe von agentenbasierten Backup-
Lösungen sind im Internet und im AWS Marketplaceverfügbar.

Ein alternativer Ansatz besteht darin, ein Replikat der primären Systemvolumes zu erstellen, die 
sich auf einem einzigen großen Volume befinden. Dies vereinfacht den Backup-Prozess, da nur ein 
großes Volume gesichert werden muss und das Backup nicht auf dem Primärsystem stattfindet. 
Stellen Sie jedoch zunächst fest, ob das einzelne Volume während des Backups eine ausreichende 
Leistung erbringen kann und ob die maximale Volume-Größe für die Anwendung angemessen ist.

Schützen Sie Ihre Amazon EC2 EC2-Backups

Es ist wichtig, die Sicherheit Ihrer Backups zu berücksichtigen und ein versehentliches oder 
böswilliges Löschen Ihrer Backups zu verhindern. Sie können eine Reihe von Ansätzen gemeinsam 
anwenden, um dies zu erreichen. Um den Verlust Ihrer wichtigen Backups aufgrund einer 
Sicherheitsverletzung zu verhindern, empfehlen wir Ihnen, Ihre Backups auf ein anderes AWS Konto 
zu kopieren. Wenn Sie mehrere AWS Konten haben, können Sie ein separates Konto als Archivkonto 
festlegen, auf das alle anderen Konten Backups kopieren können. Sie können dies beispielsweise mit 
einem kontoübergreifenden Backup in erreichen. AWS Backup

Ihr Notfallwiederherstellungsplan erfordert möglicherweise auch, dass Sie EC2-Instances AWS-
Region bei einem regionalen Ausfall auf einer anderen reproduzieren können. Sie können dieses 
Ziel unterstützen, indem Sie Ihre Backups innerhalb desselben Kontos in eine andere Region 
kopieren. Dies kann einen zusätzlichen Schutz vor versehentlichem Löschen bieten und die 
Ziele der Notfallwiederherstellung (DR) unterstützen. AWS Backup bietet Unterstützung für
regionsübergreifende Backups.

Erwägen Sie, IAM-Berechtigungen für die Aktionen ec2: DeleteSnapshot und ec2: zu blockieren. 
DeregisterImage Stattdessen können Sie Ihre Aufbewahrungsrichtlinien und -methoden den 
Lebenszyklus von EBS-Snapshots und Amazon EC2 EC2-AMIs verwalten lassen. Das Blockieren 
von Löschaktionen ist eine Möglichkeit, eine WORM-Strategie (Write-Once, Read-Many) für Ihre 
EBS-Snapshots zu implementieren. Sie können auch AWS Backup Vault Lock verwenden, das 
Unterstützung für EBS-Snapshots und andere Ressourcen bietet. AWS
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Erwägen Sie außerdem, Benutzern die gemeinsame Nutzung von AMIs und EBS-Snapshots 
zu verbieten, indem Sie die IAM-Aktionen ec2: ModifyImageAttribute und ec2: blockieren. 
ModifySnapshotAttribute Dadurch wird verhindert, dass Ihre AMIs und Snapshots mit AWS Konten 
geteilt werden, die sich außerhalb Ihrer Organisation befinden. Wenn Sie verwenden AWS Backup, 
beschränken Sie die Benutzer darauf, ähnliche Operationen in Backup-Tresoren durchzuführen. 
Weitere Informationen finden Sie im Abschnitt AWS Backup in diesem Handbuch.

Amazon EBS enthält eine Papierkorb-Funktion, mit der Sie versehentlich gelöschte EBS-Snapshots 
wiederherstellen können. Wenn Sie Ihren Benutzern das Löschen von Snapshots gestatten, 
aktivieren Sie diese Funktion, damit benötigte Snapshots nicht dauerhaft gelöscht werden. Benutzer 
sollten besonders vorsichtig sein, wenn sie mehrere Snapshots löschen, da Sie mit der Amazon 
EC2 EC2-Konsole mehrere Snapshots auswählen und in einem Vorgang löschen können. Seien 
Sie außerdem vorsichtig, wenn Sie Bereinigungsskripts und Automatisierung verwenden, damit Sie 
die benötigten Snapshots nicht versehentlich löschen. Die Papierkorbfunktion trägt zum Schutz vor 
solchen Situationen bei.

Archivieren von EBS-Snapshots

Die Archivierung Ihrer EBS-Snapshots kann eine kostengünstige Methode sein, um eine Kopie 
eines Volumes zu Referenzzwecken aufzubewahren, das Sie 90 oder mehr Tage lang nicht 
wiederherstellen möchten. Dies kann ein guter Zwischenschritt sein, bevor alle zugehörigen 
Snapshots für ein EBS-Volume dauerhaft gelöscht werden. Sie könnten die Archivierung von 
Snapshots beispielsweise als Schritt zum Ende des Lebenszyklus für EBS-Volumes betrachten, die 
nicht mehr verwendet werden. Archivieren statt Löschen kann auch eine kostengünstigere Methode 
zur Aufbewahrung von Löschungen sein, anstatt den Papierkorb zu verwenden.

Automatisieren der Snapshot- und AMI-Erstellung mit Systems Manager, 
dem AWS CLI, und die AWS SDKs

Ihr Backup-Ansatz erfordert möglicherweise Operationen vor und nach der Erstellung eines 
Snapshots oder AMIs. Beispielsweise müssen Sie möglicherweise Dienste beenden und starten, um 
das Dateisystem außer Betrieb zu setzen. Oder Sie müssen Ihre Instance möglicherweise während 
der AMI-Erstellung beenden und starten. Möglicherweise müssen Sie auch gemeinsam Backups 
mehrerer Komponenten in Ihrer Architektur erstellen, wobei für jede Komponente jeweils eigene 
Schritte vor und nach der Erstellung erforderlich sind.

Sie können Ihre Wartungsfenster für Ihre Backups reduzieren, indem Sie Ihren Prozess 
automatisieren und sicherstellen, dass Ihr Backup-Prozess konsistent angewendet wird. Um Ihre 
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benutzerdefinierten Vorgänge vor und nach der Erstellung zu automatisieren, erstellen Sie ein Skript 
für Ihren Backup-Prozess mithilfe des SDK und des AWS CLI SDK.

Ihre Automatisierung kann in einem Systems Manager Manager-Runbook definiert werden, das bei 
Bedarf oder während eines Systems Manager Manager-Wartungsfensters ausgeführt werden kann. 
Sie können Ihren Benutzern Zugriff auf die Ausführung von Systems Manager Manager-Runbooks 
gewähren, ohne ihnen Berechtigungen für störende Amazon EC2 EC2-Befehle erteilen zu müssen. 
Auf diese Weise können Sie auch überprüfen, ob Ihr Backup-Prozess und Ihre Backup-Tags von 
Ihren Benutzern einheitlich angewendet werden. Sie können die CreateImage Runbooks AWS- 
CreateSnapshot und AWS- zum Erstellen von Snapshots und AMIs verwenden, oder Sie können 
anderen Benutzern Berechtigungen zu deren Verwendung gewähren. Systems Manager umfasst 
auch die UpdateWindowsAmi Runbooks AWS— UpdateLinuxAmi und AWS—, um das AMI-Patching 
und die AMI-Erstellung zu automatisieren.

Sie können das AWS CLI und auch verwenden AWS Tools for Windows PowerShell, um Ihren 
Snapshot- und AMI-Erstellungsprozess zu automatisieren. Sie können den AWS CLI Befehl aws 
ec2 create-snapshot verwenden, um in einem Schritt Ihrer Automatisierung einen Snapshot eines 
EBS-Volumes zu erstellen. Sie können den Befehl aws ec2 create-snapshots verwenden, um 
absturzkonsistente, synchronisierte Snapshots aller Volumes zu erstellen, die an Ihre EC2-Instance 
angehängt sind.

Sie können die AWS CLI verwenden, um neue AMIs zu erstellen. Sie können den Befehl aws 
ec2 register-image verwenden, um ein neues Image für Ihre EC2-Instance zu erstellen. Um 
das Herunterfahren, die Image-Erstellung und den Neustart Ihrer Instances zu automatisieren, 
kombinieren Sie diesen Befehl mit den Befehlen aws ec2 stop-instances und aws ec2 start-instances.

Wiederherstellen eines Amazon EBS-Volumes oder einer EC2-
Instance

Wenn Sie nur ein einzelnes Volume wiederherstellen müssen, das an eine EC2-Instance angehängt 
ist, können Sie dieses Volume separat wiederherstellen, das vorhandene Volume trennen und das 
wiederhergestellte Volume Ihrer EC2-Instance zuordnen. Wenn Sie eine gesamte EC2-Instance 
einschließlich aller zugehörigen Volumes wiederherstellen müssen, müssen Sie ein Amazon Machine 
Image (AMI) -Backup Ihrer Instance verwenden.

Um die Wiederherstellungszeit und die Auswirkungen auf abhängige Anwendungen und Prozesse 
zu reduzieren, muss Ihr Wiederherstellungsprozess die Ressource berücksichtigen, die ersetzt wird. 
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Um optimale Ergebnisse zu erzielen, sollten Sie Ihren Wiederherstellungsprozess regelmäßig in 
niedrigeren Umgebungen (z. B. außerhalb der Produktionsumgebung) testen, um sicherzustellen, 
dass Ihr Prozess Ihr Recovery Point Objective (RPO) und Recovery Time Objective (RTO) erfüllt 
und ob der Wiederherstellungsprozess wie erwartet funktioniert. Überlegen Sie, wie sich der 
Wiederherstellungsprozess auf Anwendungen und Dienste auswirkt, die von der Instanz abhängen, 
die Sie wiederherstellen, und koordinieren Sie dann die Wiederherstellung nach Bedarf. Versuchen 
Sie, den Wiederherstellungsprozess so weit wie möglich zu automatisieren und zu testen, um das 
Risiko zu verringern, dass Ihr Wiederherstellungsprozess fehlschlägt oder inkonsistent implementiert 
wird.

Wenn Sie Elastic Load Balancing verwenden und mehrere Instances den Traffic verarbeiten, können 
Sie eine ausgefallene oder beeinträchtigte Instance außer Betrieb nehmen. Anschließend können Sie 
eine neue Instance wiederherstellen, um sie zu ersetzen, während die anderen Instances weiterhin 
den Traffic bearbeiten, ohne die Benutzer zu stören.

Die folgenden beschriebenen Wiederherstellungsprozesse gelten für Instances, die Elastic Load 
Balancing nicht verwenden:

• Wiederherstellung einzelner Dateien und Verzeichnisse aus EBS-Snapshots

• Wiederherstellen eines EBS-Volumes aus einem Amazon EBS-Snapshot

• Erstellen oder Wiederherstellen einer EC2-Instance aus einem EBS-Snapshot

• Wiederherstellung einer laufenden Instance aus einem AMI

Dateien und Verzeichnisse aus EBS-Snapshots wiederherstellen

EBS-Snapshots bieten eine punktgenaue Replik des ursprünglichen Volumes, das zur Erstellung des 
Snapshots verwendet wurde. Um einzelne Dateien oder Verzeichnisse wiederherzustellen, müssen 
Sie wie folgt vorgehen:

1. Stellen Sie zunächst das Volume aus dem EBS-Snapshot wieder her, das die Dateien oder 
Verzeichnisse enthält.

2. Hängen Sie das Volume an die EC2-Instance an, auf der Sie die Dateien wiederherstellen 
möchten.

3. Kopieren Sie die Dateien vom wiederhergestellten Volume auf Ihr EC2-Instance-Volume.

4. Trennen Sie das wiederhergestellte Volume und löschen Sie es.
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Wiederherstellen eines EBS-Volumes aus einem Amazon EBS-Snapshot

Sie können ein Volume wiederherstellen, das an eine bestehende EC2-Instance angehängt ist, 
indem Sie aus dem zugehörigen Snapshot ein Volume erstellen und es an Ihre Instance anhängen. 
Sie können die Konsolen-, die- oder die API-Operationen verwenden AWS CLI, um ein Volume 
aus einem vorhandenen Snapshot zu erstellen. Anschließend können Sie das Volume mithilfe des 
Betriebssystems in die Instance einbinden.

Beachten Sie, dass Daten aus einem Amazon EBS-Snapshot asynchron in ein EBS-Volume geladen 
werden. Wenn eine Anwendung auf das Volume zugreift, auf dem die Daten nicht geladen sind, 
besteht eine höhere Latenz als normal, während die Daten von Amazon S3 geladen werden. 
Um diese Auswirkungen bei latenzempfindlichen Anwendungen zu vermeiden, haben Sie zwei 
Möglichkeiten:

• Sie können das EBS-Volume initialisieren.

• Gegen eine zusätzliche Gebühr unterstützt Amazon EBS die schnelle Snapshot-Wiederherstellung, 
sodass Sie Ihr Volume nicht initialisieren müssen.

Wenn Sie ein Volume ersetzen, das denselben Bereitstellungspunkt verwenden muss, müssen Sie 
dieses Volume aushängen, sodass Sie das neue Volume an seiner Stelle einhängen können. Um 
die Bereitstellung des Volumes aufzuheben, beenden Sie zunächst alle Prozesse, die das Volume 
verwenden. Wenn Sie das Root-Volume austauschen, müssen Sie zuerst die Instance beenden, 
bevor Sie das Root-Volume trennen können.

Gehen Sie beispielsweise folgendermaßen vor, um ein Volume mithilfe der Konsole auf ein früheres 
Point-in-Time-Backup zurückzusetzen:

1. Wählen Sie auf der Amazon EC2 EC2-Konsole im Elastic Block Store-Menü die Option Snapshots
aus.

2. Suchen Sie nach dem Snapshot, den Sie wiederherstellen möchten, und wählen Sie ihn aus.

3. Wählen Sie „Aktionen“ und anschließend „Volume erstellen“.

4. Erstellen Sie das neue Volume in derselben Availability Zone wie Ihre EC2-Instance.

5. Wählen Sie auf der Amazon EC2 EC2-Konsole die Instance aus.

6. Notieren Sie sich in den Instance-Details den Gerätenamen, den Sie ersetzen möchten, in den 
Einträgen Root-Gerät oder Blockgeräte.
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7. Schließen Sie das Volume an. Das Verfahren unterscheidet sich für Root-Volumes und Nicht-Root-
Volumes.

Für Root-Volumes:

a. Halten Sie die EC2-Instance an.

b. Wählen Sie im Menü EC2 Elastic Block Store Volumes das Root-Volume aus, das Sie ersetzen 
möchten.

c. Wählen Sie „Aktionen“ und anschließend „Volume trennen“.

d. Wählen Sie im Menü EC2 Elastic Block Store Volumes das neue Volume aus.

e. Wählen Sie „Aktionen“ und anschließend „Volume anhängen“.

f. Wählen Sie die Instanz aus, an die Sie das Volume anhängen möchten, und verwenden Sie 
denselben Gerätenamen, den Sie zuvor notiert haben.

Für Nicht-Root-Volumes:

a. Wählen Sie im Menü EC2 Elastic Block Store Volumes das Nicht-Root-Volume aus, das Sie 
ersetzen möchten.

b. Wählen Sie „Aktionen“ und anschließend „Volume trennen“.

c. Hängen Sie das neue Volume an, indem Sie es im Menü EC2 Elastic Block Store Volumes
auswählen und dann Aktionen, Volume anhängen wählen. Wählen Sie die Instance aus, an die 
Sie es anhängen möchten, und wählen Sie dann einen verfügbaren Gerätenamen aus.

d. Verwenden Sie das Betriebssystem für die Instanz, hängen Sie das vorhandene Volume aus 
und mounten Sie dann das neue Volume an seiner Stelle.

Unter Linux können Sie den umount Befehl verwenden. In Windows können Sie einen Logical 
Volume Manager (LVM) wie das Disk Management-Systemdienstprogramm verwenden.

e. Trennen Sie alle vorherigen Volumes, die Sie möglicherweise ersetzen möchten, indem Sie 
sie im Menü EC2 Elastic Block Store Volumes auswählen und dann Aktionen, Volume trennen 
wählen.

Sie können die auch AWS CLI in Kombination mit Betriebssystembefehlen verwenden, um diese 
Schritte zu automatisieren.
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Eine EC2-Instance aus einem EBS-Snapshot erstellen oder 
wiederherstellen

Um ein Backup zu erstellen, das zur Wiederherstellung einer gesamten EC2-Instance 
verwendet wird, empfehlen wir, ein Amazon Machine Image (AMI) zu erstellen. AMIs erfassen 
Maschineninformationen wie den Virtualisierungstyp. Sie erstellen außerdem Snapshots für jedes 
Volume, das an die EC2-Instance angehängt ist, einschließlich ihrer Gerätezuordnungen, sodass sie 
in derselben Konfiguration wiederhergestellt werden können.

Note

In den meisten Fällen benötigen AMIs für Windows, Red Hat, SUSE und SQL Server 
korrekte Lizenzinformationen, um auf dem AMI vorhanden zu sein. Weitere Informationen 
finden Sie unter Grundlegendes zu den AMI-Abrechnungsinformationen. Beim Erstellen 
eines AMI aus einem Snapshot leitet der RegisterImage-Vorgang die korrekten 
Fakturierungsinformationen aus den Metadaten des Snapshots ab. Dazu müssen jedoch 
die entsprechenden Metadaten vorhanden sein. Um zu überprüfen, ob die richtigen 
Rechnungsinformationen verwendet wurden, überprüfen Sie das Feld Plattformdetails auf 
dem neuen AMI. Wenn das Feld leer ist oder nicht dem erwarteten Betriebssystemcode 
entspricht (z. B. Windows, Red Hat, SUSE oder SQL), war die AMI-Erstellung nicht 
erfolgreich. Sie sollten das AMI verwerfen und den Anweisungen unter Erstellen eines AMI 
aus einer Instanz folgen.

Wenn Sie einen EBS-Snapshot verwenden müssen, um eine Instance wiederherzustellen, erstellen 
Sie zunächst ein AMI aus einem EBS-Snapshot, der zum Root-Volume für Ihre neue EC2-Instance 
wird:

1. Wählen Sie auf der Amazon EC2 EC2-Konsole im Elastic Block Store-Menü die Option
Snapshots aus.

2. Suchen Sie nach dem Snapshot, der zur Erstellung des Root-Volumes für Ihre neue EC2-
Instance verwendet werden soll, und wählen Sie ihn aus.

3. Wählen Sie Aktionen und dann Create Image from Snapshot aus.

4. Geben Sie einen Namen für Ihr Bild ein (z. B.YYYYMMDD-restore-for-
i-012345678998765de) und wählen Sie die entsprechenden Optionen für Ihr neues Bild aus.

Eine EC2-Instance aus einem EBS-Snapshot erstellen oder wiederherstellen 36

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ami-billing-info.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html#how-to-create-ebs-ami
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/creating-an-ami-ebs.html#how-to-create-ebs-ami


AWS Prescriptive Guidance Backup- und Wiederherstellungsansätze auf AWS

5. (Nur Windows, Red Hat, SUSE und SQL Server) Um zu überprüfen, ob die richtigen 
Fakturierungsinformationen verwendet wurden, überprüfen Sie das Feld Plattformdetails auf dem 
neuen AMI. Wenn das Feld leer ist oder nicht dem erwarteten Betriebssystemcode entspricht 
(z. B. Windows oder Red Hat), war die AMI-Erstellung nicht erfolgreich. Sie sollten das AMI 
verwerfen und den Anweisungen unter Erstellen eines AMI aus einer Instanz folgen.

Nachdem das Image erstellt und verfügbar ist, können Sie eine neue EC2-Instance starten, die den 
EBS-Snapshot für das Root-Volume verwendet.

Wiederherstellung einer laufenden Instance aus einem AMI

Sie können eine neue Instance aus Ihrem AMI-Backup aufrufen, um eine bestehende, laufende 
Instance zu ersetzen. Ein Ansatz besteht darin, die bestehende Instance zu beenden, sie offline zu 
halten, während Sie eine neue Instance von Ihrem AMI aus starten, und alle erforderlichen Updates 
durchzuführen. Dieser Ansatz reduziert das Risiko von Konflikten, wenn beide Instances gleichzeitig 
ausgeführt werden. Dieser Ansatz ist akzeptabel, wenn die Dienste, die Ihre Instanz bereitstellt, 
nicht verfügbar sind oder Sie die Wiederherstellung während eines Wartungsfensters durchführen. 
Nachdem Sie Ihre neue Instance getestet haben, können Sie alle Elastic IP-Adressen neu zuweisen, 
die der alten Instance zugewiesen wurden. Anschließend können Sie alle DNS-Einträge (Domain 
Name Service) so aktualisieren, dass sie auf die neue Instance verweisen.

Wenn Sie jedoch während einer Wiederherstellung die Ausfallzeit Ihrer In-Service-Instance 
minimieren müssen, sollten Sie erwägen, eine neue Instance von Ihrem AMI-Backup aus zu starten 
und zu testen. Ersetzen Sie dann die bestehende Instance durch die neue Instance.

Während beide Instanzen laufen, müssen Sie verhindern, dass die neue Instanz Kollisionen 
auf Plattform- oder Anwendungsebene verursacht. Beispielsweise könnten Probleme mit 
domänengebundenen Windows-Instanzen auftreten, die mit denselben SIDs und demselben 
Computernamen ausgeführt werden. Bei Netzwerkanwendungen und -diensten, für die eindeutige 
Kennungen erforderlich sind, können ähnliche Probleme auftreten.

Um zu verhindern, dass andere Server und Dienste eine Verbindung zu Ihrer neuen Instance 
herstellen, bevor sie bereit ist, verwenden Sie Sicherheitsgruppen, um vorübergehend alle 
eingehenden Verbindungen für Ihre neue Instance zu blockieren, mit Ausnahme Ihrer eigenen IP-
Adresse für Zugriffs- und Testzwecke. Sie können ausgehende Verbindungen für die neue Instanz 
auch vorübergehend blockieren, um zu verhindern, dass Dienste und Anwendungen Verbindungen 
oder Updates zu anderen Ressourcen initiieren. Wenn die neue Instanz bereit ist, beenden Sie die 
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bestehende Instanz, starten Sie Dienste und Prozesse auf der neuen Instanz und entsperren Sie 
dann alle eingehenden oder ausgehenden Netzwerkverbindungen, die Sie implementiert haben.
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Backup und Wiederherstellung von der lokalen Infrastruktur 
auf AWS
Sie können Backups AWS für die dauerhafte, externe Speicherung Ihrer lokalen Infrastruktur-
Backups verwenden. Durch die Verwendung von AWS Speicherdiensten in diesem Szenario können 
Sie sich auf Sicherungs- und Archivierungsaufgaben konzentrieren. Sie müssen sich keine Gedanken 
über die Bereitstellung, Skalierung oder Infrastrukturkapazität der Speicherinfrastruktur für Ihre 
Backup-Aufgaben machen.

Amazon S3 bietet umfangreiche API-Operationen und SDKs zur Integration in Ihre neuen und 
bestehenden Backup- und Wiederherstellungsansätze. Dies bietet Anbietern von Backup-Software 
auch die Möglichkeit, ihre Anwendungen direkt in AWS Speicherlösungen zu integrieren.

In diesem Szenario ist die Sicherungs- und Archivierungssoftware, die Sie in Ihrer lokalen 
Infrastruktur verwenden, AWS über die API-Operationen direkt miteinander verbunden. Da die 
Backup-Software AWS-fähig ist, sichert sie die Daten von den lokalen Servern direkt auf Amazon S3.

Wenn Ihre bestehende Backup-Software die AWS Cloud nicht nativ unterstützt, können Sie Storage 
Gateway verwenden. Als Cloud-Speicherdienst bietet Storage Gateway Ihren lokalen Systemen 
Zugriff auf skalierbaren Cloud-Speicher. Es unterstützt offene Standardspeicherprotokolle, die mit 
Ihren vorhandenen Anwendungen funktionieren und gleichzeitig Ihre Daten sicher verschlüsselt in 
Amazon S3 speichern. Sie können Storage Gateway als Teil eines Backup- und Recovery-Ansatzes 
für Ihre lokalen blockbasierten Speicher-Workloads verwenden.

Storage Gateway ist in hybriden Szenarien hilfreich, in denen Sie für Ihre Backups auf Cloud-
basierten Speicher umsteigen möchten. Storage Gateway hilft Ihnen auch dabei, Kapitalinvestitionen 
in lokalen Speicher zu reduzieren. Sie stellen Storage Gateway als VM oder als dedizierte Hardware-
Appliance bereit. Dieses Handbuch konzentriert sich darauf, wie Storage Gateway auf Backup und 
Recovery angewendet wird.

Storage Gateway bietet drei verschiedene Optionen, um unterschiedlichen Anforderungen gerecht zu 
werden:

• Ein Datei-Gateway zum Speichern von Anwendungsdatendateien und Backup-Images als 
dauerhafte Objekte im Amazon S3 S3-Cloud-Speicher unter Verwendung SMB-based oder NFS-
based Zugriff.

• Ein Volume-Gateway zur Präsentation von cloudbasierten iSCSI-Blockspeicher-Volumes für 
Ihre lokalen Anwendungen. Ein Volume-Gateway bietet entweder einen lokalen Cache oder 
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vollständige Volumes vor Ort und speichert gleichzeitig vollständige Kopien Ihrer Volumes in der 
AWS Cloud.

• Ein Band-Gateway, um vertrauenswürdige Backup-Software auf ein lokales Speicher-Gateway 
zu verweisen, das wiederum eine Verbindung zu Amazon S3 herstellt. Diese Option bietet 
die Skalierbarkeit und Stabilität der Cloud für eine sichere, langfristige Aufbewahrung, ohne 
bestehende Investitionen oder Prozesse zu stören.

File Gateway

Viele Unternehmen beginnen ihre Cloud-Reise damit, sekundäre und tertiäre Daten wie Backups in 
die Cloud zu verlagern. Die SMB- und NFS-Schnittstellenunterstützung eines File-Gateways bietet 
IT-Gruppen die Möglichkeit, Backup-Jobs von bestehenden lokalen Backup-Systemen in die Cloud 
zu verlagern. Backup-Anwendungen, native Datenbanktools oder Skripts, die in SMB oder NFS 
schreiben können, können in ein File-Gateway schreiben. Das File-Gateway speichert die Backups 
als Amazon S3 S3-Objekte mit einer Größe von bis zu 5 TiB. Mit einem ausreichend großen lokalen 
Cache können aktuelle Backups für schnelle Wiederherstellungen vor Ort verwendet werden. Long-
term Die Anforderungen an die Aufbewahrung werden erfüllt, indem Backups den kostengünstigen 
Speicherklassen S3 Standard-Infrequent Access und Amazon Glacier zugeordnet werden.

File Gateway bietet eine Einstiegsmöglichkeit für Ihren blockbasierten Speicher auf Amazon S3 
für äußerst langlebige externe Backups. Es ist besonders nützlich für Szenarien, in denen eine 
kürzlich gesicherte Datei schnell wiederhergestellt werden muss. Da ein File-Gateway die SMB- 
und NFS-Protokolle unterstützt, können Benutzer auf Dateien genauso zugreifen wie auf eine 
Netzwerkdateifreigabe. Sie können auch die Funktionen zur Objektversionierung von Amazon 
S3 nutzen. Mithilfe der Objektversionierung können Sie frühere Objektversionen für eine Datei 
wiederherstellen und dann einfach mit SMB oder NFS darauf zugreifen.

Volume Gateway

Mit einem Volume-Gateway können Sie cloudbasierte iSCSI-Blockspeicher-Volumes für Ihre lokalen 
Server bereitstellen. Das Volume Gateway speichert Ihre Volumendaten in Amazon S3 für eine 
dauerhafte, skalierbare Cloud-basierte externe Speicherung. Ein Volume-Gateway ermöglicht 
die Erstellung vollständiger Point-in-Time-Snapshots Ihrer Volumes und deren Speicherung in 
der Cloud als Amazon EBS-Snapshots. Nachdem sie als Snapshots gespeichert wurden, können 
ganze Volumes als EBS-Volumes wiederhergestellt und an EC2-Instances angehängt werden, 
was eine cloudbasierte DR-Lösung beschleunigt. Die Volumes können auch auf Storage Gateway 
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wiederhergestellt werden, sodass Ihre lokalen Anwendungen in einen früheren Zustand zurückkehren 
können.

Da ein Volume-Gateway in die Amazon EBS-Volume-Funktion von Amazon EC2 integriert ist, können 
Sie AWS Backup damit Ihren Snapshot-Prozess automatisieren und planen. Ein Volume-Gateway 
bietet Ihnen die zusätzlichen Vorteile langlebiger, von Amazon S3 unterstützter Amazon EBS-
Snapshots und Tagging-Funktionen. Weitere Informationen finden Sie in der Amazon EBS-Snapshot-
Dokumentation.

Tape Gateway

Ein Band-Gateway bietet die hohe Haltbarkeit, den kostengünstigen mehrstufigen Speicher und die 
umfangreichen Funktionen von Amazon S3 für Ihren externen virtuellen Bandsicherungsspeicher. 
Alle Ihre in Amazon S3 gespeicherten virtuellen Bänder werden repliziert und in mindestens 
drei geografisch verteilten Availability Zones gespeichert. Ihre virtuellen Bänder sind durch eine 
Haltbarkeit von 11 Stunden geschützt.

AWS führt außerdem regelmäßig Stabilitätsprüfungen durch, um sicherzustellen, dass Ihre Daten 
gelesen werden können und keine Fehler aufgetreten sind. Alle in Amazon S3 gespeicherten Bänder 
sind durch serverseitige Verschlüsselung mit Standardschlüsseln oder Ihren AWS KMS Schlüsseln 
geschützt. Darüber hinaus vermeiden Sie physische Sicherheitsrisiken im Zusammenhang mit der 
Portabilität von Bändern. Mit einem Band-Gateway erhalten Sie korrekte Daten im Vergleich zur 
externen Lagerung von Bändern, bei der Sie bei der Wiederherstellung möglicherweise ein falsches 
oder kaputtes Band erhalten.
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Sie können monatliche Speicherkosten sparen, wenn Sie Ihre Daten in Amazon S3 speichern. Mit 
S3 Glacier Deep Archive können Sie noch mehr für Ihre langfristigen Archivierungsanforderungen 
sparen.

Ein Band-Gateway fungiert als virtuelle Bandbibliothek (VTL), die sich von Ihrer lokalen Umgebung 
bis hin zu hoch skalierbaren, redundanten und dauerhaften Speicherdiensten erstreckt: Amazon S3, 
S3 Glacier Flexible Retrieval und S3 Glacier Deep Archive.

Das Tape Gateway bietet Storage Gateway für Ihre bestehende Backup-Anwendung als offenen 
Standard i SCSI-based VTL mit einem virtuellen Medienwechsler und virtuellen Bandlaufwerken. 
Sie können Ihre vorhandenen Backup-Anwendungen und Workflows weiterhin verwenden und 
gleichzeitig auf eine Sammlung virtueller Bänder schreiben, die auf dem extrem skalierbaren Amazon 
S3 gespeichert sind. Wenn Sie keinen sofortigen oder häufigen Zugriff mehr auf die Daten auf einem 
virtuellen Band benötigen, kann Ihre Backup-Anwendung sie in S3 Glacier Flexible Retrieval oder S3 
Glacier Deep Archive archivieren, wodurch die Speicherkosten weiter gesenkt werden.

Sie können ein Band, das in S3 Glacier Flexible Retrieval oder S3 Glacier Deep Archive 
archiviert wurde, in der Regel innerhalb von 3—5 Stunden bzw. 12 Stunden abrufen. Das Tape-
Gateway kann mit einer Backup-Anwendung verwendet werden, die mit der SCSI-based i-Tape-
Bibliotheksschnittstelle für den Zugriff auf die virtuellen Bänder kompatibel ist. Beachten Sie auch 
die Mindestspeichergröße von 100 GB pro Band. Weitere Informationen finden Sie in der Liste der
Backup-Anwendungen von Drittanbietern, die Band-Gateways unterstützen.
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Backup und Wiederherstellung von Anwendungen AWS in 
Ihrem Rechenzentrum
Möglicherweise haben Sie eine Richtlinie, nach der Sie ein Szenario wie DR oder Business Continuity 
für Ihre cloudbasierten Workloads und Ihre lokale Infrastruktur implementieren müssen. Wenn Sie 
bereits über ein Datensicherungsframework für Ihre lokalen Server verfügen, können Sie es über 
eine VPN-Verbindung oder über eine VPN-Verbindung auf Ihre AWS Ressourcen ausweiten. AWS 
Direct Connect Sie können den Backup-Agenten auf den EC2 Instanzen installieren und Ihre Daten 
und Anwendungen gemäß Ihren Datenschutzrichtlinien sichern. Sie können Amazon S3 auch als 
Zwischenservice zum Speichern Ihrer Backups auf Anwendungsebene verwenden. Sie können dann 
die API-Operationen oder die verwenden SDKs, AWS CLI um die Daten in Ihrer lokalen Umgebung 
wiederherzustellen.

Um Daten in anderen AWS Diensten als Amazon zu sichern EC2, verwenden Sie die API-
Operationen AWS CLI SDKs, und, um die Daten in das gewünschte Format zu extrahieren. Kopieren 
Sie dann die Daten nach Amazon S3 und kopieren Sie sie von Amazon S3 in Ihre lokale Umgebung. 
Einige Dienste bieten direkten Export nach Amazon S3. Amazon RDS unterstützt beispielsweise die
native Sicherung von Microsoft SQL Server-Datenbanken auf Amazon S3.
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Backup und Wiederherstellung von Cloud-nativen Diensten 
AWS
Ihr Sicherungs- und Wiederherstellungsansatz sollte die AWS Dienste abdecken, die in Ihren 
Workloads verwendet werden. AWS bietet dienstspezifische Funktionen und Optionen für die 
Verwaltung und Interaktion mit Ihren Daten. Sie können die Konsolen-, AWS CLI SDKs, und API-
Operationen verwenden, um die Sicherung und Wiederherstellung für die von Ihnen verwendeten 
AWS Dienste zu implementieren. In diesem Handbuch werden Amazon RDS und Amazon 
DynamoDB als Beispiele behandelt. AWS Backup unterstützt sowohl DynamoDB als auch Amazon 
RDS und sollte verwendet werden, wenn es Ihren Anforderungen entspricht.

Backup und Wiederherstellung für Amazon RDS
Amazon RDS umfasst Funktionen zur Automatisierung von Datenbank-Backups. Amazon RDS 
erstellt einen Speicher-Volume-Snapshot Ihrer Datenbank-Instance und sichert dabei die gesamte 
DB-Instance, nicht nur einzelne Datenbanken. Mit Amazon RDS können Sie ein Backup-Fenster für 
automatisierte Backups einrichten, Datenbank-Instance-Snapshots erstellen und Snapshots zwischen 
Regionen und Konten teilen und kopieren.

Amazon RDS bietet zwei verschiedene Optionen für die Sicherung und Wiederherstellung Ihrer DB-
Instances:

• Automatisierte Backups ermöglichen die point-in-time Wiederherstellung (PITR) Ihrer DB-Instance. 
Automatisierte Backups sind standardmäßig aktiviert, wenn Sie eine neue DB-Instance erstellen.

Amazon RDS führt eine tägliche Sicherung Ihrer Daten während eines Backup-Fensters durch, das 
Sie bei der Erstellung der DB-Instance festlegen. Sie können eine Aufbewahrungsfrist von bis zu 
35 Tagen für das automatische Backup konfigurieren. Amazon RDS lädt außerdem alle 5 Minuten 
die Transaktionsprotokolle für DB-Instances auf Amazon S3 hoch. Amazon RDS verwendet Ihre 
täglichen Backups zusammen mit Ihren Datenbanktransaktionsprotokollen, um Ihre DB-Instance 
wiederherzustellen. Sie können die Instance während Ihres Aufbewahrungszeitraums auf eine 
beliebige Sekunde bis zu den LatestRestorableTime (normalerweise den letzten fünf Minuten) 
wiederherstellen.

Verwenden Sie den DescribeDBInstances API-Aufruf, um den letzten wiederherstellbaren 
Zeitpunkt für Ihre DB-Instances zu ermitteln. Oder suchen Sie auf der Registerkarte Beschreibung
nach der Datenbank in der Amazon RDS-Konsole.
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Wenn Sie eine PITR initiieren, werden Transaktionsprotokolle mit dem am besten geeigneten 
täglichen Backup kombiniert, um Ihre DB-Instance auf die angeforderte Zeit zurückzusetzen.

• DB-Snapshots sind vom Benutzer initiierte Backups, mit denen Sie Ihre DB-Instance beliebig oft 
in einen bekannten Zustand zurückversetzen können. Sie können diesen Zustand dann jederzeit 
wiederherstellen. Sie können die Amazon RDS-Konsole oder den CreateDBSnapshot API-Aufruf 
verwenden, um DB-Snapshots zu erstellen. Diese Snapshots werden so lange aufbewahrt, bis Sie 
sie mithilfe der Konsole oder des DeleteDBSnapshot API-Aufrufs explizit löschen.

Beide Backup-Optionen werden für Amazon RDS in unterstützt AWS Backup, das auch andere 
Funktionen bietet. Erwägen Sie AWS Backup die Einrichtung eines Standard-Backup-Plans für Ihre 
Amazon RDS-Datenbanken und die Verwendung der vom Benutzer initiierten Instance-Backup-
Optionen, wenn Ihre Backup-Pläne für eine bestimmte Datenbank einzigartig sind.

Amazon RDS verhindert den direkten Zugriff auf den zugrunde liegenden Speicher, der von der DB-
Instance verwendet wird. Dies verhindert auch, dass Sie die Datenbank einer RDS-DB-Instance 
direkt auf ihre lokale Festplatte exportieren. In einigen Fällen können Sie native Sicherungs- und 
Wiederherstellungsfunktionen mithilfe von Client-Dienstprogrammen verwenden. Sie können 
beispielsweise den Befehl mysqldump mit einer Amazon RDS-MySQL-Datenbank verwenden, 
um eine Datenbank auf Ihren lokalen Client-Computer zu exportieren. In einigen Fällen bietet 
Amazon RDS auch erweiterte Optionen für die Durchführung einer systemeigenen Sicherung und 
Wiederherstellung einer Datenbank. Amazon RDS bietet beispielsweise gespeicherte Prozeduren 
zum Exportieren und Importieren von RDS-Datenbanksicherungen von SQL Server-Datenbanken.

Stellen Sie sicher, dass Sie Ihren Datenbankwiederherstellungsprozess und seine Auswirkungen auf 
Datenbank-Clients als Teil Ihres allgemeinen Sicherungs- und Wiederherstellungsansatzes gründlich 
testen.

Verwenden Sie DNS-CNAME-Einträge, um die Auswirkungen auf den Client 
während einer Datenbankwiederherstellung zu reduzieren

Wenn Sie eine Datenbank mithilfe von PITR oder einem RDS-DB-Instance-Snapshot 
wiederherstellen, wird eine neue DB-Instance mit einem neuen Endpunkt erstellt. Auf diese Weise 
können Sie mehrere DB-Instances aus einem bestimmten DB-Snapshot oder einem bestimmten 
Zeitpunkt erstellen. Wenn Sie eine RDS-DB-Instance wiederherstellen, um eine aktive RDS-DB-
Instance zu ersetzen, sind besondere Überlegungen zu beachten. Sie müssen beispielsweise 
festlegen, wie Sie Ihre vorhandenen Datenbankclients mit minimaler Unterbrechung und Änderung 
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auf die neue Instance umleiten möchten. Sie müssen auch die Kontinuität und Konsistenz der Daten 
innerhalb der Datenbank sicherstellen, indem Sie die Zeit für die Wiederherstellung der Daten und die 
Wiederherstellungszeit berücksichtigen, zu der die neue Instanz Schreibvorgänge empfängt.

Sie können einen separaten DNS-CNAME-Eintrag erstellen, der auf Ihren DB-Instance-Endpunkt 
verweist, und Ihre Clients diesen DNS-Namen verwenden lassen. Anschließend können Sie den 
CNAME so aktualisieren, dass er auf einen neuen, wiederhergestellten Endpunkt verweist, ohne Ihre 
Datenbankclients aktualisieren zu müssen.

Stellen Sie die Time to Live (TTL) für Ihren CNAME-Eintrag auf einen geeigneten Wert ein. Die von 
Ihnen angegebene TTL bestimmt, wie lange der Datensatz bei DNS-Resolvern zwischengespeichert 
wird, bevor eine weitere Anfrage gestellt wird. Es ist wichtig zu beachten, dass einige DNS-
Resolver oder -Anwendungen die TTL möglicherweise nicht berücksichtigen und den Datensatz 
möglicherweise länger als die TTL zwischenspeichern. Wenn Sie für Amazon Route 53 einen 
längeren Wert angeben (z. B. 172800 Sekunden oder zwei Tage), reduzieren Sie die Anzahl der 
Aufrufe, die rekursive DNS-Resolver an Route 53 tätigen müssen, um die neuesten Informationen in 
diesem Datensatz zu erhalten. Dies reduziert die Latenz und reduziert Ihre Rechnung für den Route 
53-Service. Weitere Informationen finden Sie unter So leitet Amazon Route 53 den Traffic für Ihre 
Domain weiter.

Anwendungen und Client-Betriebssysteme können auch DNS-Informationen zwischenspeichern, 
die Sie leeren oder neu starten müssen, um eine neue DNS-Auflösungsanfrage zu initiieren und den 
aktualisierten CNAME-Eintrag abzurufen.

Wenn Sie eine Datenbankwiederherstellung einleiten und den Datenverkehr auf Ihre 
wiederhergestellte Instanz verlagern, stellen Sie sicher, dass alle Ihre Clients auf Ihre 
wiederhergestellte Instanz schreiben und nicht auf Ihre vorherige Instanz. Ihre Datenarchitektur 
unterstützt möglicherweise die Wiederherstellung Ihrer Datenbank, die Aktualisierung von DNS, 
um den Datenverkehr auf Ihre wiederhergestellte Instance zu verlagern, und das anschließende 
Korrigieren aller Daten, die möglicherweise noch in Ihre vorherige Instance geschrieben wurden. 
Ist dies nicht der Fall, können Sie Ihre bestehende Instanz beenden, bevor Sie den DNS-CNAME-
Eintrag aktualisieren. Dann erfolgt der gesamte Zugriff über Ihre neu wiederhergestellte Instanz. 
Dies kann vorübergehend zu Verbindungsproblemen für einige Ihrer Datenbank-Clients führen, die 
Sie einzeln behandeln können. Um die Auswirkungen auf die Clients zu verringern, können Sie die 
Datenbank während eines Wartungsfensters wiederherstellen.

Schreiben Sie Ihre Anwendungen so, dass sie Datenbankverbindungsfehler mit Wiederholungen 
unter Verwendung von exponentiellem Backoff problemlos behandeln. Auf diese Weise kann 
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Ihre Anwendung wiederhergestellt werden, wenn eine Datenbankverbindung während einer 
Wiederherstellung nicht verfügbar ist, ohne dass Ihre Anwendung unerwartet abstürzt.

Nachdem Sie den Wiederherstellungsvorgang abgeschlossen haben, können Sie Ihre vorherige 
Instanz im angehaltenen Zustand belassen. Oder Sie können Sicherheitsgruppenregeln verwenden, 
um den Datenverkehr auf Ihre vorherige Instance zu beschränken, bis Sie überzeugt sind, dass er 
nicht mehr benötigt wird. Bei einer schrittweisen Außerbetriebnahme beschränken Sie zunächst den 
Zugriff der Sicherheitsgruppe auf eine laufende Datenbank. Sie können die Instance irgendwann 
beenden, wenn sie nicht mehr benötigt wird. Erstellen Sie abschließend einen Snapshot der 
Datenbankinstanz und löschen Sie ihn.

Backup und Recovery für DynamoDB

DynamoDB bietet PITR, das nahezu kontinuierliche Backups Ihrer DynamoDB-Tabellendaten erstellt. 
Wenn diese Option aktiviert ist, verwaltet DynamoDB inkrementelle Backups Ihrer Tabelle für die 
letzten 35 Tage, bis Sie sie explizit deaktivieren.

Sie können auch On-Demand-Backups Ihrer DynamoDB-Tabelle mithilfe der DynamoDB-
Konsole, der oder der AWS CLI DynamoDB-API erstellen. Weitere Informationen finden Sie unter
DynamoDB-Tabellen sichern. Sie können regelmäßige oder future Backups planen AWS Backup, 
indem Sie Lambda-Funktionen verwenden, oder Sie können Ihren Backup-Ansatz anpassen und 
automatisieren. Weitere Informationen zur Verwendung von Lambda-Funktionen für die Backup von 
DynamoDB finden Sie im Blogbeitrag Eine serverlose Lösung zur Planung Ihres Amazon DynamoDB-
Backups auf Abruf. Wenn Sie keine Planungsskripts und Bereinigungsaufträge erstellen möchten, 
können Sie diese zur Erstellung von Backup-Plänen verwenden. AWS Backup Die Backup-Pläne 
beinhalten Zeitpläne und Aufbewahrungsrichtlinien für Ihre DynamoDB-Tabellen. AWS Backup 
erstellt die Backups und löscht frühere Backups auf der Grundlage Ihres Aufbewahrungszeitplans. 
AWS Backup umfasst auch erweiterte DynamoDB-Backup-Optionen, die im DynamoDB-Dienst nicht 
verfügbar sind, darunter kostengünstiger Tiered Storage sowie konto- und regionsübergreifendes 
Kopieren. Weitere Informationen finden Sie unter Erweiterte DynamoDB-Backups.

Sie müssen Folgendes manuell für eine wiederhergestellte DynamoDB-Tabelle einrichten:

• Richtlinien für die automatische Skalierung

• IAM-Richtlinien

• CloudWatch Amazon-Metriken und Alarme

• Tags (Markierungen)
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• Stream-Einstellungen

• TTL-Einstellungen

Sie können nur die gesamten Tabellendaten aus einer Sicherung in einer neuen Tabelle 
wiederherstellen. Sie können erst in die wiederhergestellte Tabelle schreiben, wenn sie aktiv ist.

Bei Ihrem Wiederherstellungsprozess muss berücksichtigt werden, wie die Clients angewiesen 
werden, den Namen der neu wiederhergestellten Tabelle zu verwenden. Sie können Ihre 
Anwendungen und Clients so konfigurieren, dass sie den DynamoDB-Tabellennamen aus einer 
Konfigurationsdatei, einem AWS Systems Manager Parameterspeicherwert oder einer anderen 
Referenz abrufen, die dynamisch aktualisiert werden kann, um den Tabellennamen wiederzugeben, 
den der Client verwenden soll.

Im Rahmen des Wiederherstellungsprozesses sollten Sie den Umstellungsprozess sorgfältig 
abwägen. Sie können den Zugriff auf Ihre bestehende DynamoDB-Tabelle über IAM-Berechtigungen 
verweigern und den Zugriff auf Ihre neue Tabelle zulassen. Anschließend können Sie die 
Anwendungs- und Client-Konfiguration aktualisieren, um die neue Tabelle zu verwenden. 
Möglicherweise müssen Sie auch die Unterschiede zwischen Ihrer vorhandenen DynamoDB-Tabelle 
und der neu wiederhergestellten DynamoDB-Tabelle abgleichen.
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Backup und Recovery für Hybridarchitekturen
Die in diesem Leitfaden erörterten cloudnativen und lokalen Bereitstellungen können zu hybriden 
Szenarien kombiniert werden, in denen die Workload-Umgebung lokale Komponenten und 
Infrastrukturkomponenten umfasst. AWS Ressourcen, einschließlich Webserver, Anwendungsserver, 
Überwachungsserver, Datenbanken und Microsoft Active Directory, werden entweder im 
Kundenrechenzentrum oder auf dem Rechenzentrum gehostet AWS. Anwendungen, die in der AWS 
Cloud ausgeführt werden, sind mit Anwendungen verbunden, die vor Ort ausgeführt werden.

Dies wird zu einem häufigen Szenario für Unternehmens-Workloads. Viele Unternehmen 
verfügen über eigene Rechenzentren, die zur AWS Kapazitätserweiterung genutzt werden. Diese 
Kundenrechenzentren sind häufig über Netzwerkverbindungen mit hoher Kapazität mit dem 
AWS Netzwerk verbunden. Mit können Sie beispielsweise eine private Direct Connect, dedizierte 
Konnektivität von Ihrem lokalen Rechenzentrum zu einrichten. AWS Dies bietet die Bandbreite und 
die konsistente Latenz, um Daten aus Datenschutzgründen in die Cloud hochzuladen. Es bietet 
auch eine konsistente Leistung und Latenz für hybride Workloads. Das folgende Diagramm zeigt ein 
Beispiel für einen Ansatz in einer hybriden Umgebung.

Well-designed Datenschutzlösungen verwenden in der Regel eine Kombination der Optionen, die in 
den Cloud-nativen und lokalen Lösungen in diesem Handbuch beschrieben sind. Viele ISVs bieten 
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marktführende Sicherungs- und Wiederherstellungslösungen für lokale Infrastrukturen an und haben 
ihre Lösungen erweitert, um hybride Ansätze zu unterstützen.

Verlagerung zentralisierter Backup-Management-Lösungen in die 
Cloud für eine höhere Verfügbarkeit

Indem Sie Ihre vorhandenen Investitionen in die Backup-Management-Lösung nutzen AWS, können 
Sie die Ausfallsicherheit und Architektur Ihres Ansatzes verbessern. Möglicherweise verfügen Sie 
über einen primären Backup-Server und einen oder mehrere Medien- oder Speicherserver vor Ort 
an mehreren Standorten in der Nähe der Server und Dienste, die sie schützen. In diesem Fall sollten 
Sie erwägen, den primären Backup-Server auf eine EC2-Instance zu verlagern, um ihn vor lokalen 
Katastrophen zu schützen und eine hohe Verfügbarkeit zu gewährleisten.

Um die Backup-Datenflüsse zu verwalten, können Sie einen oder mehrere Medienserver auf EC2-
Instances in derselben Region einrichten wie die Server, die sie schützen sollen. Medienserver 
in der Nähe der EC2-Instances sparen Ihnen Geld bei der Übertragung über das Internet. 
Wenn Sie auf Amazon S3 sichern, erhöhen Medienserver die allgemeine Sicherungs- und 
Wiederherstellungsleistung.

Sie können Storage Gateway auch verwenden, um zentralen Cloud-Zugriff auf Daten aus geografisch 
verteilten Rechenzentren und Büros bereitzustellen. Ein File-Gateway bietet Ihnen beispielsweise 
On-Demand-Zugriff mit niedriger Latenz auf Daten, die in AWS Anwendungsworkflows gespeichert 
sind, die sich über den ganzen Globus erstrecken können. Sie können Funktionen wie die Cache-
Aktualisierung verwenden, um Daten an geografisch verteilten Standorten zu aktualisieren, sodass 
Inhalte problemlos in Ihren Büros gemeinsam genutzt werden können.
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Disaster Recovery mit AWS
Die Backup- und Wiederherstellungsansätze sowie die unterstützenden Dienste und Technologien 
können zur Implementierung Ihrer Disaster Recovery-Lösung (DR) verwendet werden. Viele 
Unternehmen nutzen die AWS Cloud für Backup und Wiederherstellung sowie als DR-Standort. AWS 
bietet eine Reihe von Diensten und Funktionen, die DR und Geschäftskontinuität unterstützen.

Themen

• On-premises DR zu AWS

• DR für cloudnative Workloads

On-premises DR zu AWS
Die Verwendung AWS als externe Notfallwiederherstellungsumgebung (DR) für lokale Workloads 
ist ein gängiges Hybridszenario. Definieren Sie Ihre DR-Ziele, einschließlich der erforderlichen 
Wiederherstellungszeit und der erforderlichen Wiederherstellungspunktziele, bevor Sie die zu 
verwendenden Technologien auswählen. Als Hilfe bei dieser Definition können Sie die Checkliste für 
den DR-Plan verwenden.

Es stehen eine Reihe von Optionen zur Verfügung, mit denen Sie schnell eine DR-Umgebung 
einrichten und bereitstellen können. AWS Stellen Sie sicher, dass Sie all Ihre Workload-
Abhängigkeiten berücksichtigen, und testen Sie Ihren DR-Plan und Ihre DR-Lösung gründlich und 
regelmäßig, um ihre Integrität zu überprüfen.

AWS ermöglicht AWS Elastic Disaster Recoverydie Erstellung eines vollständigen Replikats Ihrer 
lokalen Server, einschließlich des Root-Volumes und des Betriebssystems, auf. AWS Elastic 
Disaster Recovery repliziert Ihre Maschinen kontinuierlich in einen kostengünstigen Staging-Bereich 
in Ihrem AWS-Zielkonto und Ihrem bevorzugten AWS-Konto. AWS-Region Die Replikation auf 
Blockebene ist eine exakte Kopie des Speichers Ihrer Server, einschließlich des Betriebssystems, 
der Systemstatuskonfiguration, der Datenbanken, Anwendungen und Dateien. Im Notfall können Sie 
Elastic Disaster Recovery anweisen, innerhalb weniger Minuten Tausende Ihrer Maschinen in ihrem 
vollständig bereitgestellten Zustand zu starten.

Elastic Disaster Recovery verwendet einen Agenten, der auf jedem Ihrer lokalen Server installiert ist. 
Die Agenten synchronisieren den Status Ihrer lokalen Server mit Amazon EC2 EC2-Äquivalenten 
mit geringerer Leistung, die auf laufen. AWS Mit Elastic Disaster Recovery können Sie auch Ihren 
DR-Failover- und Failback-Prozess automatisieren. Durch die Automatisierung Ihres Failover- und 
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Failback-Prozesses können Sie ein niedrigeres und einheitlicheres Recovery Time Objective (RTO) 
erreichen.

1. Statusberichte für Replikationsserver

2. Ressourcen im Staging-Bereich werden automatisch erstellt und beendet

3. Wiederherstellungsinstanzen, die mit einem RTO von Minuten und einem RPO von Sekunden 
gestartet wurden

4. Kontinuierliche Replikation auf Blockebene (komprimiert und verschlüsselt)

Es ist wichtig, den DR-Prozess zu testen und sicherzustellen, dass die Live-Staging-Umgebung 
keine Konflikte mit der lokalen Umgebung verursacht. Stellen Sie beispielsweise sicher, dass die 
entsprechenden Lizenzen in Ihrer lokalen, Staging- und initiierten DR-Umgebung verfügbar sind und 
funktionieren. Stellen Sie außerdem sicher, dass alle Prozesse vom Typ Worker, die möglicherweise 
Arbeit aus einer zentralen Datenbank abrufen und abrufen, entsprechend konfiguriert sind, um 
Überschneidungen oder Konflikte zu vermeiden. Nehmen Sie in Ihren DR-Prozess alle erforderlichen 
Schritte auf, die ausgeführt werden müssen, bevor Ihre Wiederherstellungsserver-Instanzen 
online gehen. Schließen Sie auch die Schritte ein, die ausgeführt werden müssen, nachdem die 
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Wiederherstellungsserverinstanzen online und verfügbar sind. Sie können Lösungen wie die AWS 
Elastic Disaster Recovery Plan Automation-Lösung oder einen anderen Ansatz verwenden, um Ihre 
DR-Pläne zu automatisieren.

Sie können ein Storage Gateway Volume Gateway verwenden, um Ihre lokalen Server mit Cloud-
basierten Volumes auszustatten. Diese Volumes können mithilfe von Amazon EBS-Snapshots auch 
schnell für die Verwendung mit Amazon EC2 bereitgestellt werden. Insbesondere Gateways für 
gespeicherte Volumes bieten Ihren lokalen Anwendungen Zugriff auf ihre gesamten Datensätze mit 
geringer Latenz. Die Volume-Gateways bieten auch dauerhafte Snapshot-basierte Backups, die für 
den Einsatz vor Ort oder für die Verwendung mit Amazon EC2 wiederhergestellt werden können. Sie 
können Point-in-Time-Snapshots auf der Grundlage des Recovery Point Objective (RPO) für Ihren 
Workload planen.

Important

Volume Gateway-Volumes sind für die Verwendung als Datenvolumes und nicht als Boot-
Volumes vorgesehen.

Sie können ein Amazon EC2 Amazon Machine Image (AMI) mit einer Konfiguration verwenden, die 
Ihren lokalen Servern entspricht und Ihre Datenvolumen separat spezifiziert. Nachdem Sie das AMI 
konfiguriert und getestet haben, stellen Sie die EC2-Instances zusammen mit den Datenvolumes, 
die auf den Volume-Gateway-Snapshots basieren, über das AMI bereit. Bei diesem Ansatz müssen 
Sie Ihre Umgebung gründlich testen, um sicherzustellen, dass Ihre EC2-Instance ordnungsgemäß 
funktioniert, insbesondere bei Windows-Workloads.

DR für cloudnative Workloads

Überlegen Sie, wie Ihre cloudnativen Workloads Ihren DR-Zielen entsprechen. AWS bietet mehrere 
Availability Zones in Regionen auf der ganzen Welt. Viele Unternehmen, die die AWS Cloud nutzen, 
richten ihre Workload-Architekturen und DR-Ziele so aus, dass sie dem Verlust einer Availability 
Zone standhalten. Die Zuverlässigkeitssäule im AWS Well-Architected Framework unterstützt diese 
bewährte Methode. Sie können Ihre Workloads und deren Service- und Anwendungsabhängigkeiten 
so gestalten, dass mehrere Availability Zones verwendet werden. Anschließend können Sie Ihre DR 
automatisieren und Ihre DR-Ziele mit minimalem bis gar keinem Eingriff erreichen.

In der Praxis stellen Sie jedoch möglicherweise fest, dass Sie nicht in der Lage sind, eine redundante, 
aktive und automatisierte Architektur für alle Ihre Komponenten einzurichten. Untersuchen Sie 
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jede Ebene Ihrer Architektur, um zu ermitteln, welche DR-Prozesse zur Erreichung Ihrer Ziele 
erforderlich sind. Dies kann von Workload zu Workload variieren und unterschiedliche Architektur- 
und Serviceanforderungen haben. Dieses Handbuch behandelt Überlegungen und Optionen für 
Amazon EC2. Informationen zu anderen AWS Services finden Sie in der AWS Dokumentation, um 
die Hochverfügbarkeits- und DR-Optionen zu ermitteln.

DR für Amazon EC2 in einer einzigen Availability Zone

Versuchen Sie, Ihre Workloads so zu gestalten, dass sie Kunden aus mehreren Availability Zones 
aktiv unterstützen und betreuen. Sie können Amazon EC2 Auto Scaling und Elastic Load Balancing 
verwenden, um eine Multi-AZ Serverarchitektur für Amazon EC2 und andere Services zu erstellen.

Wenn Ihre Architektur über EC2-Instances verfügt, für die kein Lastenausgleich möglich ist und 
für die jeweils nur eine einzige Instance ausgeführt werden kann, können Sie eine der folgenden 
Optionen verwenden.

• Erstellen Sie eine Auto Scaling Scaling-Gruppe mit einer Mindest-, Höchst- und Wunschgröße 
von 1, die für mehrere Availability Zones konfiguriert ist. Erstellen Sie ein AMI, das verwendet 
werden kann, um die Instance zu ersetzen, falls sie ausfällt. Stellen Sie sicher, dass Sie die richtige 
Automatisierung und Konfiguration definieren, damit eine neu bereitgestellte Instanz aus dem AMI 
automatisch konfiguriert werden kann und den Service bereitstellen kann. Erstellen Sie einen Load 
Balancer, der auf die Auto Scaling Scaling-Gruppe verweist und für mehrere Availability Zones 
konfiguriert ist. Erstellen Sie optional einen Amazon Route 53-Alias, der auf den Load Balancer-
Endpunkt verweist.

• Erstellen Sie einen Route 53-Datensatz für Ihre aktive Instance und lassen Sie Ihre Kunden über 
diesen Datensatz eine Verbindung herstellen. Erstellen Sie ein Skript, das ein neues AMI Ihrer 
aktiven Instance erstellt und das AMI verwendet, um eine neue EC2-Instance im gestoppten 
Zustand in einer separaten Availability Zone bereitzustellen. Konfigurieren Sie das Skript so, 
dass es regelmäßig ausgeführt wird und die zuvor gestoppte Instance beendet wird. Wenn ein 
Availability Zone-Fehler auftritt, starten Sie Ihre Backup-Instance in Ihrer alternativen Availability 
Zone. Aktualisieren Sie dann den Route 53-Datensatz so, dass er auf diese neue Instanz verweist.

Testen Sie Ihre Lösung gründlich, indem Sie den Fehler simulieren, vor dem die Lösung schützen 
sollte. Berücksichtigen Sie auch die Aktualisierungen, die Ihre DR-Lösung benötigt, wenn sich Ihre 
Workload-Architektur ändert.
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DR für Amazon EC2 bei einem regionalen Ausfall

Kunden mit sehr hohen Verfügbarkeitsanforderungen (z. B. unternehmenskritische Anwendungen, 
die keine Ausfallzeiten vertragen) können diese Lösung AWS über mehrere Regionen hinweg 
verwenden, um die Widerstandsfähigkeit gegen Probleme auf regionaler Ebene zu erhöhen. Kunden 
müssen die Komplexität, die Kosten und den Aufwand, die erforderlich sind, um einen DR-Plan für 
mehrere Regionen einzurichten und aufrechtzuerhalten, sorgfältig gegen die Vorteile abwägen. AWS 
bietet Funktionen, die Architekturen mit mehreren Regionen für globale Verfügbarkeit, Failover und 
DR unterstützen. Dieses Handbuch behandelt einige der verfügbaren Funktionen, die spezifisch für 
Backup und Recovery für Amazon EC2 sind.

AWS AMIs und Amazon EBS-Snapshots sind regionale Ressourcen, die zur Bereitstellung neuer 
Instances innerhalb einer einzelnen Region verwendet werden können. Sie können Ihre Snapshots 
und AMIs jedoch in eine andere Region kopieren und sie verwenden, um neue Instances in dieser 
Region bereitzustellen. Um einen regionalen Notfall-DR-Plan zu unterstützen, können Sie den 
Vorgang des Kopierens von AMIs und Snapshots in andere Regionen automatisieren. AWS Backup 
und Amazon Data Lifecycle Manager unterstützen regionsübergreifendes Kopieren als Teil Ihrer 
Backup-Konfiguration.

AWS Elastic Disaster Recoverykann verwendet werden, um Ihre Amazon EC2-Server in einer 
Region zu automatisieren und kontinuierlich in eine alternative DR-Region zu replizieren. Elastic 
Disaster Recovery kann Ihren DR-Ansatz für mehrere Regionen vereinfachen und Ihnen helfen, 
Ihren regionsübergreifenden Amazon EC2 EC2-DR-Plan regelmäßig mithilfe von Übungen zu testen. 
Elastic Disaster Recovery kann Ihnen helfen, wenn Backup und Recovery Ihre RTO- und RPO-Ziele 
nicht erfüllen können. Elastic Disaster Recovery kann Ihnen helfen, Ihre RTO auf Minuten und Ihr 
RPO auf unter eine Sekunde zu senken.

Unabhängig davon, welche Lösung Sie verwenden, müssen Sie den Bereitstellungs-, Failover- und 
Failback-Prozess festlegen, der im Falle eines Ausfalls verwendet werden soll. Sie können Route 
53 mit Integritätsprüfungen und Domain Name System-Failover verwenden, um Ihre Lösung zu 
unterstützen.
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Backups bereinigen
Um die Kosten zu senken, sollten Sie die Backups bereinigen, die für Wiederherstellungs- 
oder Aufbewahrungszwecke nicht mehr benötigt werden. Sie können Amazon Data Lifecycle 
Manager verwenden AWS Backup , um Ihre Aufbewahrungsrichtlinie für einen Teil Ihrer Backups 
zu automatisieren. Selbst wenn diese Tools vorhanden sind, benötigen Sie dennoch einen 
Bereinigungsansatz für Backups, die separat erstellt werden.

Eine Tagging-Strategie ist eine Grundvoraussetzung für eine Säuberungsstrategie. Verwenden Sie 
Tagging, um Ressourcen zu identifizieren, die bereinigt werden sollten, die Eigentümer entsprechend 
zu benachrichtigen und Ihren Bereinigungsprozess zu automatisieren. Bei Backups, die von 
AWS erstellt wurden, ist das Erstellungsdatum darauf abgestimmt, aber das Markieren ist wichtig, 
um Backups mit Ihren Workloads, Aufbewahrungsanforderungen und der Identifizierung des 
Wiederherstellungspunkts in Beziehung zu setzen.

Mithilfe von Automatisierung können Sie einen Bereinigungsprozess für Snapshots implementieren. 
Sie können beispielsweise Ihr Konto nach Snapshots durchsuchen und feststellen, ob sich die 
entsprechenden Volumes im Status „Angeschlossen“ oder „Verfügbar“ befinden. Sie können die 
Ergebnisse nach einem von Ihnen angegebenen Zeitschwellenwert weiter filtern. Mithilfe der an das 
Volume angehängten Tags können Sie automatisch E-Mails an Snapshot-Besitzer senden und sie 
warnen, dass ihre Snapshots gelöscht werden sollen. Diese automatisierte Problembehebung kann 
mithilfe von AWS Config Regeln, eines Skripts mithilfe von oder einer Lambda-Funktion mithilfe des 
AWS SDK implementiert werden. AWS CLI

Systems Manager stellt die DeleteSnapshot Dokumente „EBSVolumeSnapshots AWS löschen“ 
und „AWS-“ bereit, mit denen Sie die Bereinigung von Amazon EBS-Snapshots initiieren und 
automatisieren können. Sie können das AWS SDK AWS CLI und auch verwenden, um die 
Bereinigung anderer AWS Ressourcen wie Amazon RDS-Snapshots zu automatisieren.
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Häufig gestellte Fragen zu Backup und Wiederherstellung

Welchen Backup-Zeitplan sollte ich wählen?

Definieren Sie einen Backup-Zeitplan, der Ihrem Recovery Point Objective (RPO) entspricht. 
Definieren Sie eine Backup-Zeit, zu der Ihre Arbeitslast am wenigsten ausgelastet ist und die 
Auswirkungen auf die Benutzer reduziert werden können. Erstellen Sie immer dann einen point-in-
time Snapshot, wenn Sie eine signifikante Änderung an Ihrer Arbeitslast vornehmen möchten.

Muss ich Backups in meinen Entwicklungskonten erstellen?

Testen Sie potenziell wichtige Änderungen in Ihren Entwicklungskonten für Ihre Workloads und 
erstellen Sie Backups, bevor Sie wichtige Änderungen vornehmen. Möglicherweise haben Sie in 
Ihren Entwicklungs- und Nicht-Produktionskonten viele weitere point-in-time Wiederherstellungs-
Backups (PITR), die aus Entwicklungs- und Testaktivitäten stammen.

Kann ich Anwendungen aktualisieren und weiterhin ein EBS-
Volume verwenden, während ein Snapshot erstellt wird, ohne dass 
dies Auswirkungen hat?

Snapshots werden asynchron erstellt. Der point-in-time Snapshot wird sofort erstellt, aber der Status 
des Snapshots ist ausstehend, bis alle geänderten Blöcke an Amazon S3 übertragen wurden. 
Bei großen anfänglichen Snapshots oder nachfolgenden Snapshots, bei denen sich viele Blöcke 
geändert haben, kann die Übertragung mehrere Stunden dauern. Während der Übertragung wird 
ein Snapshot, der gerade bearbeitet wird, nicht durch laufende Lese- und Schreibvorgänge auf dem 
Volume beeinträchtigt. Weitere Informationen finden Sie in der AWS -Dokumentation.
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Nächste Schritte
Beginnen Sie mit der Evaluierung, Implementierung und Erprobung Ihres Backup- und Recovery-
Ansatzes in einer Umgebung außerhalb der Produktionsumgebung. Es ist wichtig, Ihren 
Wiederherstellungsprozess gründlich zu testen und sicherzustellen, dass Ihre wiederhergestellten 
Workloads erwartungsgemäß funktionieren.

Testen Sie den Wiederherstellungsprozess für eine einzelne Komponente in Ihrer 
Architektur zusätzlich zu allen Komponenten in Ihrer Architektur. Überprüfen Sie die 
Wiederherstellungszeit für jede einzelne. Überprüfen Sie auch die Auswirkungen Ihres Sicherungs- 
und Wiederherstellungsprozesses auf Upstream- und Downstream-Abhängigkeiten. Bestätigen Sie 
die Auswirkungen eines Serviceausfalls auf Ihre Upstream-Abhängigkeiten und die nachgelagerten 
Auswirkungen auf Ihre Backups.
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Weitere Ressourcen
AWS Ressourcen

• AWS Präskriptive Leitlinien

• AWS Dokumentation

• AWS allgemeine Referenz

• AWS Glossar

AWS Dienstleistungen

• AWS Backup

• Amazon CloudWatch

• AWS Config

• Amazon-DynamoDB

• Amazon EBS

• Amazon EC2

• Amazon EventBridge

• IAM

• Amazon RDS

• Amazon S3

• Storage Gateway

• AWS Systems Manager

Sonstige Ressourcen

• Backup und Recovery mit AWS Backup (Lösung)

• Disaster Recovery von Workloads auf AWS: Wiederherstellung in der Cloud (Whitepaper)

• Disaster Recovery-Reihe (Blogbeiträge zur AWS Architektur)

• Checkliste für den IT-Notfallwiederherstellungsplan

• Einsatz von Sicherungs- und Wiederherstellungsansätzen AWS (technischer paper — archiviert)

• Erste Schritte mit AWS Backup
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Dokumentverlauf
In der folgenden Tabelle werden wichtige Änderungen in diesem Leitfaden beschrieben. Um 
Benachrichtigungen über zukünftige Aktualisierungen zu erhalten, können Sie einen RSS-Feed
abonnieren.

Änderung Beschreibung Datum

Aktualisierte Informationen Die Anleitung im Bereich
Amazon S3 wurde aktualisiert.

28. Juni 2024

Aktualisierte Informationen Die Informationen im AWS 
Abschnitt On-Premise DR to
wurden aktualisiert.

13. April 2023

Ein Abschnitt wurde hinzugefü 
gt

Es wurden Anleitungen und 
Schritte zum Erstellen oder 
Wiederherstellen einer Instanz 
aus einem Snapshot hinzugefü 
gt.

7. März 2023

Es wurden Informationen zu 
Elastic Disaster Recovery 
hinzugefügt und weitere 
Erläuterungen hinzugefügt

In den Abschnitten Disaster 
Recovery with AWS und 
AWS Choosing Services 
for Data Protection wurden 
Informationen über hinzugefü 
gt AWS Elastic Disaster 
Recovery. In den Abschnitt 
en  EC2 Amazon-Sicherung 
und Wiederherstellung mit 
Snapshots und AMIs Vorbereit 
en eines EBS-Volumes vor der 
Erstellung eines Snapshots 
oder AMI und Wiederher 
stellen aus einem Amazon 
EBS-Snapshot oder einem 
AMI wurden weitere Erläuteru 

19. Januar 2023
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ngen hinzugefügt. Zu den
häufig gestellten Fragen zu 
Backup und Wiederherstellung
hinzugefügt.

Ein Link wurde hinzugefügt Im Abschnitt Amazon Data 
Lifecycle Manager wurde 
ein Link zur Amazon Data 
Lifecycle Manager Manager-D 
okumentation hinzugefügt.

31. Oktober 2022

Aktualisierte Informationen Die Informationen zur
Wiederherstellung von 
Volumes wurden aktualisiert.

30. August 2022
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Die Informationen wurden 
aktualisiert und ein neuer 
Abschnitt hinzugefügt

Im Abschnitt Auswahl von 
AWS Diensten für den 
Datenschutz wurden Dienste 
hinzugefügt. Der Abschnitt
Backup und Wiederherstellung 
mit wurde hinzugefügt AWS 
Backup. Im Abschnitt Backup 
und Wiederherstellung mit 
Amazon S3 und Amazon 
Glacier wurden Informationen 
zu neuen Amazon Glacier-
Speicherklassen hinzugefü 
gt. Im Abschnitt Backup und 
Wiederherstellung für Amazon 
EC2 mit EBS-Volumes wurden 
Links zur Dokumentation und 
zusätzliche Informationen 
hinzugefügt. Im Abschnitt
Backup und Wiederherstellung 
cloudnativer AWS Dienste
wurde eine Empfehlung zur 
Verwendung AWS Backup 
hinzugefügt. Im Abschnitt
Zusätzliche Ressourcen
wurden Ressourcen hinzugefü 
gt.

28. Januar 2022
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Aktualisierte Informationen Dem Abschnitt S3 Glacier 
Flexible Retrieval wurden 
Informationen zum Einstelle 
n von Speicherklassen 
hinzugefügt. Es wurden 
Informationen zum Abrufen 
von Snapshots zum Amazon 
EC2 Backup and Recovery 
mit Snapshots und Abschnitt 
hinzugefügt. AMIs

9. September 2021

Aktualisierte Informationen In AWS Backupdiesem 
Abschnitt wurden Informati 
onen zu den AWS Backup 
unterstützten AWS Diensten 
hinzugefügt.

1. Juni 2021

Erste Veröffentlichung — 29. Juli 2020
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.
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