adws

Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren Konten
AWS

AWS Praskriptive Leitlinien

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS

AWS Praskriptive Leitlinien: Einrichtung einer sicheren und skalierbaren
Umgebung mit mehreren Konten AWS

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Die Handelsmarken und Handelsaufmachung von Amazon dirfen nicht in einer Weise in Verbindung
mit nicht von Amazon stammenden Produkten oder Services verwendet werden, durch die Kunden
irregeflhrt werden kdnnten oder Amazon in schlechtem Licht dargestellt oder diskreditiert werden
konnte. Alle anderen Marken, die nicht im Besitz von Amazon sind, gehdren den jeweiligen Besitzern,
die moglicherweise mit Amazon verbunden sind oder von Amazon gesponsert werden.




AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren

Konten AWS

Table of Contents
] ) 18] a1 (U T o [P PPPRPPRPP 1
Was ist €INE LANUEZONET ........coo oot e e e e e ettt e e e e e e e e e e e e aaaaaaaeeeees 2
Das Multi-ACCOUNT-FramMEWOTK ........oouiiiiiiiee e e e ettt e e e e e e e et e e e e e eeeetaneeeaeennes 2
Aufbau einer 1andiNg ZONE .........oooeiiiii e e e e e e e e e e e e e aaaa—————. 4
AWS CONIIOI TOWET ..ot e e e e e e e e e e e e e e e e e e e e et e e e ee e e s s e e e e e e e aeaeaaaaaaaaeeeeees 5
Malgeschneiderte 1anding ZONE ........cccoooiiiiiiiii et e e e e e e e e e e e e e 7
EMPTONIENEr ANSALZ ......oe et e e e e e e e e e e e e e e aeees 7
NP Tt g (SIS Tod o £ = PP PPPPPPP 9
V4o [T 1 PP 9
D] QW 1T g1 7= 11T o PP 9
DOKUMENIVETIAUT ...t ettt et e ettt e e e e e e e e e eeaaaaaaaeaeeeeeenennssnes 10
GIOSSAN ...ttt oo oot oo e ettt eeeeeeeeeeeeeeeeeeeteee——————————————————————aaaaaaaaaaaaes 11
e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeesseessssaaaaeeeeeeeeeeeeeeeeeeteeteteetetetttt————————————aaaaaaaeaaaaaeeeererees 11
A e e eeeeeeeeeeeeeeeeeeeteeeteeettee————————————_aaaeaeeeeeeaeaeeeeeeeeerrrrrerrrnne, 12
B e e e e e e e e e e e e—e——————————————eeeeeeeeeeeeeeaeeeeteter——————————————————— 15
e et e e e e e e e e e eeeeee et ettt e e————————————————aaeeeeeeeeaaaeeeeeeeetererr——————————————— 17
DD e e ettt eeeee———————————eaeeeeeeeeeeeeeeeeeeeettteete————————————————————aaaaaaaaaaaaes 20
e e e e e e e e e eeeeeeeeeeeeeeeee—————————————————aeeeeeeeaaaaaaeaeeeeeerrrrrrar————. 24
B oo e oo e e e e e eeeeeeeeeeeeeeeee——ee———————————eeeeeeeeeeeeeeeeaeettteetere—————————————————————— 26
B e eeeeeeeeet—a———————eeeeeeeeeeeeeeeeeeeeeettettee—————————————————aaaaaeaaaaaaaeeeeeeeens 28
H oottt et e ettt et e e oo oo oo oot eeeeeeeeee——————————— e aeeeeeeeeeeeeeeeeeeeetetete—————————————————————aaaaaaaaaaaees 29
| ettt et e e oo e e e oo eeeeeeeeeeeeeee—a.——..aaeeeeeeeeeeeeeeeeeettteeetetttttn————————_aaaeeeeeeeaeeeeeeeeeerrrrrrrrrrrnnna, 30
L et e e e e ettt e eaeeeeeeeeeeeeeeeeeeetetttteettta——————————_aaaeeeeeeeeaeeeeeeeeereeterrrrrrrnrrr———_ 32
VL ettt e e e e e e e eeeeeeeeeeeeeeeee—e———————————————aeeeeeeeeeaaeeeaeeeerererrerrrrr———————— 33
O e e et — . eeeeeeeeeeeeeeeeeeeeeetetee—————————————————— e aaaaaaaaaaaeaeeeeeens 37
P e e e e e e e e e e e e e————————————————eeeeeeeeeaaeeeeeeeeteeeat——————————————————— 40
Qi oo e et eeeee——a———————eeeeeeeeeeeeeeeeeeeeteteeteea————————————————— e aaaeaaaaaaaeeeeeeeens 42
R e ettt ettt et et oo oo oo oo et eeeeetea——————————eaeeeeeeeeeeeeeeeeeeeettteee———————————————————— e aaaaaaaaaaaes 42
S o e e e e e eeeeeeeeeeeeeeeeeeee—e———————eeeeeeeeeeeeeeeeeeeeetttteteee————————————————— e aaaaaaaaaaees 45
e et ettt ettt e oo eeeeeeeeeeeeeeeeeeeeeetttteetettt———————————aaaeeeeeeeeeeaeeeeeeeeeererrrrrrrrrn——. 49
U oo ettt e oo e e e e e e oo ettt eeeeeeee——————————aeaeeeeeeeeeeeeeeeeeeeetttetee———————————————————— e aaaaaaaaaaees 51
N e ettt oo oot eeeeeeeeeea—————..eeeeeeeeeeeeeeeeeeeteetteeetteettt—————————__aaaeaeeeeeeaeaeeeeeeererrrrrrrrrntes 51
N ettt ettt eeeeeeeeeeeeeeeeeeeeeeteeetee—————————————aaaeaeeeeeeaeaeeeeeeerererrrrrnrnta, 52
Z e eeeeeeeeeeeeeeeeeeeeeeeeeteeee————————————————aaaeeeeeeeeeeeaaeeeeeeeeeeerrrrrrrrr———_ 53




AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS




AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS

Einrichtung eines sicheren und skalierbaren Multi-
AccountsAWSUmwelt

Nivas Durairaj, Amazon Web ServicesAWS)

Mérz 2020(Dokumentverlauf)

Organizations mussen die Bedurfnisse ihrer Bauherren in Einklang bringen, um agil zu bleiben
und gleichzeitig Governance in grol’em Malstab bereitzustellen. Durch die Festlegung der
grundlegenden Standards kénnen Sie lhre Umgebung aktivieren, bereitstellen und betreiben, um
sowohl geschéftliche Agilitat als auch Governance in grollem Mal3stab zu gewahrleisten.

Eine erfolgreiche Cloud-Einfihrung beginnt mit einer sicheren Cloud-basierten Umgebung, die
Folgendes umfasst:

* Importieren in &S3;AWSUmgebung mit einer Multi-Account-Architektur
+ Eine erste Sicherheitsbasis

+ Identity and Access Management

« Governance

+ Datensicherheit

* Netzwerkverlauf

* Protokollierung

Wir bezeichnen eine Umgebung mit diesen Funktionen alslanding zone. Dieser Leitfaden
hilft Innen bei der Einrichtung einer sicheren und skalierbaren landing zone, die eine
Produktionsimplementierung fir Ihre Migration unterstitzen kann.
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Was ist eine Landezone?

Eine Landezone ist ein gut durchdachtes MultikontoAWSUmgebung, die skalierbar und sicher ist.
Dies ist ein Ausgangspunkt, von dem aus Ihr Unternehmen Workloads und Anwendungen schnell
starten und bereitstellen kann, ohne sich auf lhre Sicherheits- und Infrastrukturumgebung verlassen
zu mussen. Beim Aufbau einer Landezone mussen technische und geschaftliche Entscheidungen in
Bezug auf Kontostruktur, Netzwerk, Sicherheit und Zugriffsmanagement getroffen werden, die dem
Wachstum und den Geschéftszielen Ihres Unternehmens fiir die Zukunft entsprechen.

Wenn du anfangst zu benutzenAWSim groRen MalRstab kdnnen Sie nachschauenAWSfir
praskriptive Leitlinien und einen Ansatz zur Einrichtung Ihrer Umgebung.AWSDie bewahrten
Verfahren in diesem Bereich konzentrieren sich auf die Notwendigkeit, Ressourcen und Workloads
auf mehrere zu verteilen.AWSKonten (Ressourcencontainer) flir die Isolierung und den Umfang der
Wirkungsreduzierungen. Im nachsten Abschnitt wird erklart, warum Sie mehrere Konten verwenden
mochten.

Das Multi-Account-Framework

Es gibt zwar keine allgemeingultige Antwort fir wie vieleAWSKonten, die Sie haben sollten, wir
empfehlen lhnen, mehr als eines zu erstellenAWSKonto. Mehrere Konten bieten ein Héchstmal’ an
Ressourcen- und Sicherheitsisolierung. Erwagen Sie die Erstellung zusatzlicherAWSKonten, wenn
Sie eine der folgenden Fragen mit Ja beantworten:

Erfordert Ihr Unternehmen eine administrative Isolierung zwischen Workloads?

Bendtigt Ihr Unternehmen eine eingeschrankte Sichtbarkeit und Auffindbarkeit von Workloads?

* Muss lhr Unternehmen isoliert sein, um die Auswirkungen zu minimieren?

Erfordert Ihr Unternehmen eine strikte Isolierung von Wiederherstellungs- und/oder Prifungsdaten?

Why one account isn't enough

m O

Many teams. ] Isolation

B

Security / compliance Business process
controls

Das Multi-Account-Framework 2
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Hier sind weitere Griinde, warum ein einzelnes Konto moglicherweise nicht ausreicht:

« Sicherheitskontrollen— Verschiedene Anwendungen verfiigen mdglicherweise Uber
unterschiedliche Sicherheitsprofile und erfordern daher unterschiedliche Kontrollrichtlinien und
-mechanismen. Es ist einfacher, mit einem Prifer zu sprechen und auf ein einziges Konto zu
verweisen, das den Payment Card Industry (PCI) -Workload hostet.

* Isolierung— Ein Konto ist eine Sicherheitsschutzeinheit. Potenzielle Risiken und
Sicherheitsbedrohungen sollten in einem Konto enthalten sein, ohne andere zu beeintrachtigen. Es
kann unterschiedliche Sicherheitsanforderungen geben, aufgrund derer Sie ein Konto voneinander
isolieren mussen, sei es aufgrund mehrerer Teams oder eines unterschiedlichen Sicherheitsprofils.

» Datenisolierung— Durch die Isolierung von Datenspeichern zu einem Konto wird die Anzahl
der Personen begrenzt, die auf diesen Datenspeicher zugreifen und ihn verwalten kénnen.
Dies verhindert den Zugriff auf hochprivate Daten und tragt zur Einhaltung der Aligemeinen
Datenschutzverordnung (DSGVO) bei.

» Viele Teams— Verschiedene Teams haben unterschiedliche Verantwortlichkeiten und
Ressourcenbedirfnisse. Sie sollten sich nicht gegenseitig auf demselben Konto Gberholen.

» Geschéaftsprozess— Verschiedene Geschéaftsbereiche oder Produkte kénnen unterschiedliche
Zwecke und Prozesse haben. Sie sollten verschiedene Konten einrichten, um
geschaftsspezifischen Anforderungen gerecht zu werden.

» Abrechnung— Ein Konto ist die einzig wahre Mdéglichkeit, Posten auf Abrechnungsebene zu
trennen, einschlieRlich Dingen wie Uberweisungsgebiihren. Mehrere Konten helfen dabei, Artikel
auf Abrechnungsebene nach Geschaftsbereichen, Funktionsteams oder einzelnen Benutzern zu
trennen.

» Zuteilung begrenzen— Die Limits gelten pro Konto. Durch die Aufteilung von Workloads auf
verschiedene Konten wird verhindert, dass sie Limits verbrauchen oder moglicherweise zu viele
Ressourcen bereitstellen, sodass andere Anwendungen nicht wie vorgesehen funktionieren.

Das Multi-Account-Framework 3
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Aufbau einer landing zone

Sie haben einige Optionen, um lhre landing zone zu erstellenAWS. Sie kbnnen einen Managed
Service wahlen, um lhre Umgebung zu orchestrieren, oder mit einem Partner zusammenarbeiten,
um lhre eigene zu erstellen. AWSbietet AWS Control Tower, einen verwalteten Service. Wir
empfehlen Neukunden, mit zu beginnenAWS Control Tower. Es ist jedoch wichtig, die Unterschiede
und Mdéglichkeiten der einzelnen Ansatze zu verstehen, damit Sie die beste Entscheidung fir Ihr

Unternehmen treffen kdnnen.

Optionen fur Landezonen aufAWS:

Landing zone options

AWS Control Tower
. Custom-built landing zone

des des des des des des oder

=An AWS Service
AWS CO ntrOI *0One-click deployment from console
sFramework of known best practices
Tower

Custom-
bUiIt Ia nding orchestration

=Customer or partner managed

*Custom-built compeonents

zone

Vorteile und Kompromisse flir jeden Ansatz:

Lésung Vorteile
AWS Control Tower * Vollstandig verwalteter
Service

* AWS-bereitgestellte
Leitplanken und standardm

Nachteile

» Erweiterbarkeit und
Anpassung werden durch
die Customizations forAWS



https://aws.amazon.com/controltower/
https://aws.amazon.com/solutions/customizations-for-aws-control-tower/
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Losung Vorteile

Nachteile

Control Tower Solution
gewabhrleistet.

alig angewandte Complianc
e-Richtlinien

» Zentrales Dashboard + AWS Control Towerwird
fur Uberwachung und in denAWS Regionen
Compliance-Status unterstutzt, die in der Liste

- Account Factory fir die derAWS regionalen Dienste

AWS Organizationsmit einer
von Kunden oder Partnern
entwickelten kundenspe
zifischen Lésung

Bereitstellung neuer Konten

MaRgeschneiderte Losung

aufgefihrt sind.

Der Kunde oder Partner ist
fur die gesamte Entwicklu
ng und Codierung verantwor
tlich.

* Der Kunde oder Partner
ist fir die Integration und
Implementierung verantwor
tlich.

Alle Angebote fir Umgebungen mit mehreren Konten werden unterstutzt vonAWS Organizations.
AWS Organizationsstellt die zugrunde liegende Infrastruktur und die Funktionen bereit, mit denen
Sie InreAWS Umgebung aufbauen und verwalten konnen. MitAWS Organizations kdnnen Sie die
von uns bereitgestellten Strategieberatung fur mehrere Konten nutzenAWS und lhre Umgebung
selbst so anpassen, dass sie lhren Geschaftsanforderungen am besten entspricht. Wenn Sie bereits
Kunde sind und mit lhrer aktuellenAWS Organizations Implementierung zufrieden sind, sollten Sie
Ihre aktuelleAWS Umgebung weiterhin betreiben.

AWS Control Tower

AWS Control Towerlauft alsAWS verwalteter Dienst. Wenn Sie auf der Suche nach einer sofort
einsatzbereiten, vorgefertigten Umgebungslésung sind, kdnnen Sie sichAWS Control Tower flr
praskriptive Anleitungen und eine vollstandig verwaltete Umgebung entscheiden. Der Service richtet
eine landing zone ein, die auf bewahrten Methoden flr mehrere Konten basiert, zentralisiert das
Identitats- und Zugriffsmanagement und legt vorkonfigurierte Governance-Regeln fir Sicherheit und
Compliance fest.

AWS Control Tower 5
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Landing Zone provisioned by AWS Control Tower

Management
Account

AWS Control Tower AWS Organizations AWS IAM Identity
Center

AWS CloudFormation AWS Service Catalog Security OU Sandbox OU Identity Center
StackSets (Account Factory) directory

Log Archive account Audit account Provisioned accounts

Account i Account Security cross- - Account
baseline [ baseline account roles P baseline

Centralized AWS CloudTrail Security AWS Config
and AWS Config logs 10 notifications aggregator

AWS Control Towerautomatisiert die Einrichtung einer neuen landing zone mithilfe von Best
Practices, Blueprints fur Identitat, Verbundzugriff und Kontostruktur. Zu den implementierten
BlueprintsAWS Control Tower gehdren unter anderem:

* Eine Umgebung mit mehreren Konten mitAWS Organizations

+ Kontoubergreifende Sicherheitsaudits mitAWS Identity and Access Management (IAM) undAWS
IAM Identity Center

+ Identitdtsmanagement mithilfe des Identity Center-Standardverzeichnisses
* In Amazon Simple Storage Service (Amazon S3)AWS CloudTrailAWS Config

Bei Leitplanken handelt es sich um Ubergeordnete Regeln, die flr eine kontinuierliche Steuerung
Ihrer gesamtenAWS Umgebung sorgen. Leitplanken kdnnen sowohl praventiv als auch detektiv sein.
Praventive Leitplanken werden mithilfe von Service Control Policies (SCPs) implementiert, die Teil
von sindAWS Organizations. Detektivleitplanken werden mithilfe vonAWS-Config-Regeln undAWS
Lambda Funktionen implementiert. Zu den Beispielen furAWS Control Tower Leitplanken gehdéren:

* Der Root-Benutzer benutzer
* Internetverbindung Uber RDP verbieten
* Der S3-Buckets

AWS Control Tower 6
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« Amazon Elastic Block Store (Amazon EBS) -Volumes Elastic Compute Cloud (Amazon EC2)

® Note

AWS Control Towerist ein Startpunkt fir eine landing zone. Beim Aufbau Ihrer landing
zone mussen Sie lhre Strategie flr Netzwerk, Zugriffsmanagement und Sicherheit auf der
Grundlage lhrer individuellen Anforderungen festlegen.

Malgeschneiderte landing zone

Sie kbnnen wahlen, ob Sie lhre eigene maligeschneiderte Landezonenldsung erstellen

mdchten. In diesem Fall missen Sie die Basisumgebung implementieren, um mit Identitats- und
Zugriffsmanagement, Governance, Datensicherheit, Netzwerkdesign und Protokollierung zu
beginnen. Wir empfehlen diesen Ansatz, wenn Sie alle Ihre Umgebungskomponenten von Grund auf
neu erstellen mdchten oder wenn Sie Anforderungen haben, die nur eine benutzerdefinierte Lésung
unterstutzen kann. Sie mussen Uber ausreichende Fachkenntnisse verfigen,AWS um die Lésung
nach der Bereitstellung zu verwalten, zu aktualisieren, zu warten und zu betreiben.

Bevor Sie jedoch mit einem malRgeschneiderten Landezonendesign fortfahren, empfehlen wir Ihnen,
diesAWS Control Tower zunachst zu bericksichtigen. AWS Control Towerwurde maf3geschneidert
und von vielen Kunden aus verschiedenen Branchen verwendet, um Workloads erfolgreich
bereitzustellenAWS. WennAWS Control Tower dies Ihren Anforderungen an die Anpassung nicht
entspricht, versuchen Sie es mit AWSLanding Zone. Dies ist eine Landezonenimplementierung, die
auf basiertAWS CloudFormation.

Empfohlener Ansatz

Wir empfehlen, dass alle neuen Landezonen mit beginnenAWS Control Tower. AWS Control
Towerhilft Innen dabei, eine erste praskriptive Landezonen-Konfiguration zu erstellen, out-of-the-box
Leitplanken und Blueprints zu verwenden und mithilfe von AWS Control TowerAccount Factory neue
Konten zu erstellen.

Wenn du benutzerdefinierte Leitplanken und Bauplane bendétigst, findest du unter Anpassungen

InformationenAWS Control Tower zum Anpassen deinerAWS Control Tower landing zone. Diese

Referenzimplementierung ist in die Funktion furAWS Control Tower Lebenszyklusereignisse

MafRgeschneiderte landing zone 7
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und Benachrichtigungen integriert, um Anpassungen der landing zone als Reaktion auf
entsprechendeAWS Control Tower Lebenszyklusereignisse voranzutreiben.

Wenn Sie bereitsAWS Control Tower Kunde sind, stehen Ihnen sowohl nativeAWS Control Tower
Lifecycle-Ereignisse als auch die Referenzimplementierung zur Anpassung zur Verfiigung, um lhre
Anpassungsanforderungen zu erfillen. Alles, was Sie tun missen, ist dieAWS CloudFormation
Vorlage der Referenzimplementierung in lhrem bestehendenAWS Control Tower Konto
bereitzustellen.

Empfohlener Ansatz 8
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Nachste Schritte

Sie sollten nun Uber ein besseres Verstandnis der Landezonen verfigenAWS. Wenn Sie weitere
Fragen haben oder mit dem Aufbau lhrer landing zone beginnen mdéchten, wenden Sie sich bitte an
IhrAWS Account-Team, um Unterstltzung zu erhalten.

Fir weitere Informationen und weitere Informationen schauen Sie sich bitte einige der Dokumente
und Videos an, die in den folgenden Abschnitten verlinkt sind.

Videos

» Aufbau von Sicherheit und Governance in lhrer gesamten landing zone
+ Was ist AWS Control Tower?

Dokumentation

« AWS Control Tower

* AWS Control TowerLeitplanken

* Anpassungen furAWS Control Tower

* AWS Organizations

* AWS OrganizationsRichtlinien zur Servicekontrolle

» Account Factory
+ AWS CloudFormation

» Service Catalog

Videos 9


https://www.youtube.com/watch?v=zVJnenaD3U8
https://www.youtube.com/watch?v=daLvEb44d5Q
https://aws.amazon.com/controltower/
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/solutions/customizations-for-aws-control-tower/
https://aws.amazon.com/organizations/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scp.html
https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/servicecatalog/
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen an diesem Handbuch beschrieben. Wenn Sie
Uber future Updates benachrichtigt werden mdéchten, kdnnen Sie eineRSS-Feed.

Anderung Beschreibung Datum

Erstversion — 16. Marz 2020
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Glossar zu AWS Prescriptive Guidance

Die folgenden Begriffe werden haufig in Strategien, Leitfaden und Mustern verwendet, die von AWS
Prescriptive Guidance bereitgestellt werden. Um Eintrage vorzuschlagen, verwenden Sie bitte den
Link Feedback geben am Ende des Glossars.

Zahlen

7 Rs

Sieben gangige Migrationsstrategien fur die Verlagerung von Anwendungen in die Cloud. Diese
Strategien bauen auf den 5 Rs auf, die Gartner 2011 identifiziert hat, und bestehen aus folgenden
Elementen:

» Faktorwechsel/Architekturwechsel — Verschieben Sie eine Anwendung und andern Sie ihre
Architektur, indem Sie alle Vorteile cloudnativer Feature nutzen, um Agilitat, Leistung und
Skalierbarkeit zu verbessern. Dies beinhaltet in der Regel die Portierung des Betriebssystems
und der Datenbank. Beispiel: Migrieren Sie |hre On-Premises-Oracle-Datenbank zu der
PostgreSQL-kompatible Amazon-Aurora-Edition.

 Plattformwechsel (Lift and Reshape) — Verschieben Sie eine Anwendung in die Cloud und
fihren Sie ein gewisses Mal} an Optimierung ein, um die Cloud-Funktionen zu nutzen. Beispiel:
Migrieren Sie Ihre On-Premises-Oracle-Datenbank zu Amazon Relational Database Service
(Amazon RDS) fur Oracle in der AWS-Cloud.

» Neukauf (Drop and Shop) — Wechseln Sie zu einem anderen Produkt, indem Sie typischerweise
von einer herkdmmlichen Lizenz zu einem SaaS-Modell wechseln. Beispiel: Migrieren Sie lhr
CRM-System (Customer Relationship Management) zu Salesforce.com.

« Hostwechsel (Lift and Shift) — Verschieben Sie eine Anwendung in die Cloud, ohne Anderungen
vorzunehmen, um die Cloud-Funktionen zu nutzen. Beispiel: Migrieren Sie lhre On-Premises-
Oracle-Datenbank zu Oracle auf einer EC2-Instance in der AWS-Cloud.

» Verschieben (Lift and Shift auf Hypervisor-Ebene) — Verlagern Sie die Infrastruktur in die
Cloud, ohne neue Hardware kaufen, Anwendungen umschreiben oder lhre bestehenden
Ablaufe andern zu missen. Dieses Migrationsszenario ist spezifisch fir VMware Cloud in
AWS, welches die Kompatibilitat mit virtuellen Maschinen (VM) und die Workload-Portabilitat
zwischen lhrer On-Premises-Umgebung und AWS unterstutzt. Sie kdnnen die VMware-Cloud-
Foundation-Technologien von lhren On-Premises-Rechenzentren aus verwenden, wenn
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Sie lhre Infrastruktur zu VMware Cloud in AWS migrieren. Beispiel: Verschieben Sie den
Hypervisor, der Ihre Oracle-Datenbank hostet, auf VMware Cloud in AWS.

» Beibehaltung (Wiederaufgreifen) — Bewahren Sie Anwendungen in lhrer Quellumgebung auf.
Dazu kénnen Anwendungen gehdren, die einen umfangreichen Faktorwechsel erfordern und
die Sie auf einen spateren Zeitpunkt verschieben moéchten, sowie altere Anwendungen, die Sie
beibehalten méchten, da es keine geschaftliche Rechtfertigung flr ihre Migration gibt.

» Aullerbetriebnahme — Dekommissionierung oder Entfernung von Anwendungen, die in lhrer
Quellumgebung nicht mehr benétigt werden.

A
ABAC

Siehe Attributbasierte Zugriffskontrolle .

Abstrakte Services

Siehe -verwaltete Services.

ACID

Siehe Atomizitat, Konsistenz, Isolation, Haltbarkeit.

Aktiv-Aktiv-Migration

Eine Datenbankmigrationsmethode, bei der die Quell- und Zieldatenbanken synchron gehalten
werden (mithilfe eines bidirektionalen Replikationstools oder dualer Schreibvorgange) und beide
Datenbanken Transaktionen von miteinander verbundenen Anwendungen wahrend der Migration
verarbeiten. Diese Methode unterstutzt die Migration in kleinen, kontrollierten Batches, anstatt
einen einmaligen Cutover zu erfordern. Sie ist flexibler, erfordert aber mehr Arbeit als die Aktiv-
Passiv-Migration.

Aktiv-Passiv-Migration

Eine Datenbankmigrationsmethode, bei der die Quell- und Zieldatenbanken synchron gehalten
werden, aber nur die Quelldatenbank Transaktionen von verbindenden Anwendungen verarbeitet,
wahrend Daten in die Zieldatenbank repliziert werden. Die Zieldatenbank akzeptiert wahrend der
Migration keine Transaktionen.
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Aggregatfunktion

Eine SQL-Funktion, die fur eine Gruppe von Zeilen arbeitet und einen einzelnen Rickgabewert flr
die Gruppe berechnet. Beispiele fur Aggregatfunktionen sind SUM und MAX.

Al

Siehe kiinstliche Intelligenz.

AlOps

Siehe Operationen flur kinstliche Intelligenz.

Anonymisierung

Der Prozess des dauerhaften Loschens personenbezogener Daten in einem Datensatz.
Anonymisierung kann dazu beitragen, den persdnlichen Datenschutz zu schitzen. Anonymisierte
Daten werden nicht mehr als personenbezogene Daten betrachtet.

Anti-Muster

Eine haufig verwendete Lésung flr ein wiederkehrendes Problem, bei dem die Lésung
kontraproduktiv, ineffektiv oder weniger effektiv ist als eine Alternative.

-Anwendungskontrolle

Ein Sicherheitsansatz, der nur die Verwendung genehmigter Anwendungen ermdglicht, um ein
System vor Malware zu schitzen.

Anwendungsportfolio

Eine Sammlung detaillierter Informationen zu jeder Anwendung, die von einer Organisation
verwendet wird, einschlieBlich der Kosten fur die Erstellung und Wartung der Anwendung und
ihres Geschaftswerts. Diese Informationen sind entscheidend flir den Prozess der Portfoliofindung
und -analyse und hilft bei der ldentifizierung und Priorisierung der Anwendungen, die migriert,
modernisiert und optimiert werden sollen.

kunstliche Intelligenz (KI)

Das Gebiet der Datenverarbeitungswissenschaft, das sich der Nutzung von
Computertechnologien zur Ausfuihrung kognitiver Funktionen widmet, die typischerweise mit
Menschen in Verbindung gebracht werden, wie Lernen, Problemlésen und Erkennen von Mustern.
Weitere Informationen finden Sie unter Was ist kinstliche Intelligenz?



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-portfolio-discovery/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-portfolio-discovery/welcome.html
https://aws.amazon.com/machine-learning/what-is-ai/
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Operationen mit kiinstlicher Intelligenz (AlOps)

Der Prozess des Einsatzes von Techniken des Machine Learning zur Losung betrieblicher
Probleme, zur Reduzierung betrieblicher Zwischenfalle und menschlicher Eingriffe sowie zur
Steigerung der Servicequalitat. Weitere Informationen zur Verwendung von AlOps in der AWS-
Migrationsstrategie finden Sie im Leitfaden zur Betriebsintegration.

Asymmetrische Verschlisselung

Ein Verschlusselungsalgorithmus, der ein Schlisselpaar, einen 6ffentlichen Schlussel fur die
VerschlUsselung und einen privaten Schlussel fur die Entschlisselung verwendet. Sie kbnnen den
offentlichen Schlissel teilen, da er nicht fur die Entschlisselung verwendet wird. Der Zugriff auf
den privaten SchlUssel sollte jedoch stark eingeschrankt sein.

Atomizitat, Konsistenz, Isolierung, Haltbarkeit (ACID)

Eine Reihe von Softwareeigenschaften, die die Datenvaliditat und betriebliche Zuverlassigkeit
einer Datenbank auch bei Fehlern, Stromausfallen oder anderen Problemen gewahrleisten.

Attributbasierte Zugriffskontrolle (ABAC)
Die Praxis, detaillierte Berechtigungen auf der Grundlage von Benutzerattributen wie Abteilung,

Aufgabenrolle und Teamname zu erstellen. Weitere Informationen finden Sie unter ABAC fur AWS
in der AWS Identity and Access Management (IAM)-Dokumentation.

Autorisierende Datenquelle

Ein Speicherort, an dem Sie die primare Version der Daten speichern, die als zuverlassigste
Informationsquelle angesehen wird. Sie kdnnen Daten aus der autoritativen Datenquelle an

andere Speicherorte kopieren, um die Daten zu verarbeiten oder zu andern, z. B. um sie zu

anonymisieren, zu redigieren oder zu visualisieren.

Availability Zone

Ein eigener Standort in einer AWS-Region, der isoliert und somit vor Ausféllen in anderen
Availability Zones geschutzt ist und kostengunstige Netzwerkkonnektivitat mit geringer Latenz zu
anderen Availability Zones in der gleichen Region bereitstellt.

AWS Cloud Adoption Framework (AWS CAF)

Ein Rahmen von Leitlinien und bewahrten Verfahren von AWS, um Organisationen bei der
Entwicklung eines effizienten und effektiven Plans fur eine erfolgreiche Umstellung auf die



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-operations-integration/aiops.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html

AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS

Cloud zu unterstitzen. AWS CAF unterteilt die Beratung in sechs Schwerpunktbereiche, die

als Perspektiven bezeichnet werden: Geschaft, Menschen, Unternehmensflihrung, Plattform,
Sicherheit und Betrieb. Die Perspektiven Geschaft, Mitarbeiter und Unternehmensfihrung
konzentrieren sich auf Geschaftskompetenzen und -prozesse, wahrend sich die Perspektiven
Plattform, Sicherheit und Betriebsablaufe auf technische Fahigkeiten und Prozesse konzentrieren.
Die Personalperspektive zielt beispielsweise auf Stakeholder ab, die sich mit Personalwesen
(HR), Personalfunktionen und Personalmanagement befassen. Fir diese Perspektive bietet AWS-
CAF Beratung fir Personalentwicklung, Training und Kommunikation, um die Organisation auf
eine erfolgreiche Cloud-Einflihrung vorzubereiten. Weitere Informationen finden Sie auf der AWS-
CAF-Webseite und dem AWS-CAF-Whitepaper.

AWS Workload Qualification Framework (AWS WQF)

Ein Tool, das Workloads bei der Datenbankmigration bewertet, Migrationsstrategien empfiehlt und
Arbeitsschatzungen bereitstellt. AWS WQF ist enthalten in AWS Schema Conversion Tool (AWS
SCT). Es analysiert Datenbankschemas und Codeobjekte, Anwendungscode, Abhangigkeiten und
Leistungsmerkmale und stellt Bewertungsberichte bereit.

B
BCP

Siehe Planung der Geschéaftskontinuitat.

Verhaltensdiagramm

Eine einheitliche, interaktive Ansicht des Ressourcenverhaltens und der Interaktionen im

Laufe der Zeit. Sie kdnnen ein Verhaltensdiagramm mit Amazon Detective verwenden, um
fehlgeschlagene Anmeldeversuche, verdachtige API-Aufrufe und &hnliche Vorgange zu
untersuchen. Weitere Informationen finden Sie unter Daten in einem Verhaltensdiagramm in der

Detective-Dokumentation.

Big-Endian-System

Ein System, welches das hdchstwertige Byte zuerst speichert. Siehe auch Endianitat .

Binare Klassifikation

Ein Prozess, der ein binares Ergebnis vorhersagt (eine von zwei mdglichen Klassen).
Beispielsweise konnte Ihr ML-Modell méglicherweise Probleme wie ,Handelt es sich bei dieser



https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://d1.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf
https://docs.aws.amazon.com/detective/latest/userguide/behavior-graph-data-about.html
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E-Mail um Spam oder nicht?“ vorhersagen mussen oder ,Ist dieses Produkt ein Buch oder ein
Auto?”

Bloom-Filter

Eine probabilistische, speichereffiziente Datenstruktur, mit der getestet wird, ob ein Element Teil
einer Menge ist.

branch

Ein containerisierter Bereich eines Code-Repositorys. Der erste Zweig, der in einem Repository
erstellt wurde, ist der Hauptzweig. Sie kbnnen einen neuen Zweig aus einem vorhandenen Zweig
erstellen und dann Feature entwickeln oder Fehler in dem neuen Zweig beheben. Ein Zweig,

den Sie erstellen, um ein Feature zu erstellen, wird allgemein als Feature-Zweig bezeichnet.
Wenn das Feature zur Veroffentlichung bereit ist, fiUhren Sie den Feature-Zweig wieder mit dem
Hauptzweig zusammen. Weitere Informationen finden Sie unter Uber Verzweigungen (GitHub
Dokumentation).

Break-Glass-Zugriff

Unter auRergewdhnlichen Umstanden und durch einen genehmigten Prozess ist dies eine
schnelle Mdglichkeit fur einen Benutzer, Zugriff auf einen zu erhaltenAWS-Konto, flr den er
normalerweise keine Zugriffsberechtigungen besitzt. Weitere Informationen finden Sie im Indikator
Implement break-glass procedures in der AWS Well-Architected-Anleitung.

Brownfield-Strategie

Die bestehende Infrastruktur in lhrer Umgebung. Wenn Sie eine Brownfield-Strategie fur eine
Systemarchitektur anwenden, richten Sie sich bei der Gestaltung der Architektur nach den
Einschrankungen der aktuellen Systeme und Infrastruktur. Wenn Sie die bestehende Infrastruktur
erweitern, konnten Sie Brownfield- und Greenfield-Strategien mischen.

Puffer-Cache

Der Speicherbereich, in dem die am haufigsten abgerufenen Daten gespeichert werden.

Geschaftsfahigkeit

Was ein Unternehmen tut, um Wert zu generieren (z. B. Vertrieb, Kundenservice oder
Marketing). Microservices-Architekturen und Entwicklungsentscheidungen kdnnen von den
Geschaftskapazitaten beeinflusst werden. Weitere Informationen finden Sie im Abschnitt
Organisiert nach Geschaftskapazitaten des Whitepapers Ausfiuihren von containerisierten

Microservices in AWS.



https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-branches
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/ag.sad.5-implement-break-glass-procedures.html
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/organized-around-business-capabilities.html
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/welcome.html
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Planung der Geschaftskontinuitat (BCP)

Ein Plan, der die potenziellen Auswirkungen eines stérenden Ereignisses, wie z. B. einer grol3
angelegten Migration, auf den Betrieb berticksichtigt und es einem Unternehmen ermdglicht, den
Betrieb schnell wieder aufzunehmen.

C

CAF

Siehe AWS Cloud Adoption Framework.
CCoE

Weitere Informationen finden Sie unter Cloud-Kompetenzzentrum.

CDC

Siehe Erfassung von Daten&nderungen.

Erfassung von Datenanderungen (CDC)

Der Prozess der Nachverfolgung von Anderungen an einer Datenquelle, z. B. einer
Datenbanktabelle, und der Aufzeichnung von Metadaten zu der Anderung. Sie kénnen CDC fiir
verschiedene Zwecke verwenden, z. B. fiir die Priifung oder Replikation von Anderungen in einem
Zielsystem, um die Synchronisation aufrechtzuerhalten.

chaos-Engineering

Absichtliche Einflihrung von Ausfallen oder stérenden Ereignissen, um die Ausfallsicherheit
eines Systems zu testen. Sie kdnnen AWS Fault Injection Service (AWS FIS) verwenden, um
Experimente durchzufihren, die Ihre AWSWorkloads belasten, und deren Antwort bewerten.

Cl/ICD

Siehe kontinuierliche Integration und kontinuierliche Bereitstellung.

Klassifizierung

Ein Kategorisierungsprozess, der bei der Erstellung von Vorhersagen hilft. ML-Modelle fur
Klassifikationsprobleme sagen einen diskreten Wert voraus. Diskrete Werte unterscheiden sich
immer voneinander. Beispielsweise muss ein Modell méglicherweise auswerten, ob auf einem Bild
ein Auto zu sehen ist oder nicht.



https://docs.aws.amazon.com/fis/latest/userguide/what-is.html
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clientseitige Verschllsselung

Lokale Verschlisselung von Daten bevor der Ziel-AWS-Service sie empfangt.

Cloud-Kompetenzzentrum (CCoE)

Ein multidisziplindres Team, das die Cloud-Einflihrung in der gesamten Organisation vorantreibt,
einschlieBlich der Entwicklung bewahrter Cloud-Methoden, der Mobilisierung von Ressourcen, der
Festlegung von Migrationszeitplanen und der Begleitung der Organisation durch grol angelegte
Transformationen. Weitere Informationen finden Sie hier: Beitrage von CCoE auf dem AWS-Blog
zur Cloud-Unternehmensstrategie.

Cloud Computing

Die Cloud-Technologie, die typischerweise fir die Ferndatenspeicherung und das loT-
Geratemanagement verwendet wird. Cloud Computing ist haufig mit Edge-Computing-
Technologie verbunden.

Cloud-Betriebsmodell

In einer IT-Organisation das Betriebsmodell, das zum Erstellen, Reifen und Optimieren einer oder
mehrerer Cloud-Umgebungen verwendet wird. Weitere Informationen finden Sie unter Erstellen
Ihres Cloud-Betriebsmodells.

Phasen der Einfihrung der Cloud

Die vier Phasen, die Organisationen normalerweise durchlaufen, wenn sie auf die AWS-Cloud

migrieren:

* Projekt — Durchflihrung einiger Cloud-bezogener Projekte zu Machbarkeitsnachweisen und zu
Lernzwecken

* Fundament — Grundlegende Investitionen tatigen, um Ihre Cloud-Einfliihrung zu skalieren (z. B.
Einrichtung einer Landing Zone, Definition eines CCoE, Einrichtung eines Betriebsmodells)

* Migration — Migrieren einzelner Anwendungen

* Neuentwicklung — Optimierung von Produkten und Services und Innovation in der Cloud

Diese Phasen wurden von Stephen Orban im Blogbeitrag Der Weg zu Cloud-First und die Phasen
der Einfuhrung im AWS-Blog zur Cloud-Unternehmensstrategie definiert. Informationen dartber,
wie sie sich auf die AWS-Migrationsstrategie beziehen finden Sie im Leitfaden zur Vorbereitung

der Migration.
CMDB

Siehe Konfigurationsverwaltungsdatenbank .



https://aws.amazon.com/blogs/enterprise-strategy/tag/ccoe/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cloud-operating-model/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cloud-operating-model/introduction.html
https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/understanding-current-state.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/understanding-current-state.html
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Code-Repository

Ein Ort, an dem Quellcode und andere Komponenten wie Dokumentation, Beispiele und Skripts
gespeichert und im Rahmen von Versionskontrollprozessen aktualisiert werden. Zu den gangigen
Cloud-Repositorys gehéren GitHub oder AWS CodeCommit. Jede Version des Codes wird

Zweig genannt. In einer Microservice-Struktur ist jedes Repository einer einzelnen Funktionalitat
gewidmet. Eine einzelne CI/CD-Pipeline kann mehrere Repositorien verwenden.

Kalter Cache

Ein Puffer-Cache, der leer oder nicht gut gefillt ist oder veraltete oder irrelevante Daten enthalt.
Dies beeintrachtigt die Leistung, da die Datenbank-Instance aus dem Hauptspeicher oder der
Festplatte lesen muss, was langsamer ist als das Lesen aus dem Puffercache.

Kalte Daten

Daten, auf die selten zugegriffen wird und die in der Regel historisch sind. Wenn Sie diese Art von
Daten abfragen, sind langsame Abfragen in der Regel akzeptabel. Das Verschieben dieser Daten
in Speicherebenen oder -klassen mit geringerer Leistung und geringeren Kosten kann die Kosten
senken.

Computer Vision

Ein KI-Bereich, der von Maschinen verwendet wird, um Personen, Orte und Objekte in Bildern
mit Genauigkeit auf oder tGiber menschlichen Ebenen zu identifizieren. Oft mit Deep-Learning-

Modellen erstellt, automatisiert es die Extraktion, Analyse, Klassifizierung und das Verstandnis
natzlicher Informationen aus einem einzelnen Bild oder einer Abfolge von Bildern.

Verwaltung der Datenbankkonfiguration (CMDB)

Ein Repository, das Informationen Gber eine Datenbank und ihre IT-Umgebung speichert und
verwaltet, inklusive Hardware- und Softwarekomponenten und deren Konfigurationen. In der
Regel verwenden Sie Daten aus einer CMDB in der Phase der Portfolioerkennung und -analyse
der Migration.

Konformitatspaket

Eine Sammlung von AWS Config-Regeln und AbhilfemalRnahmen, die Sie zusammenstellen
kénnen, um lhre Compliance- und Sicherheitsprifungen individuell anzupassen. Mit Hilfe einer
YAML-Vorlage kdnnen Sie ein Konformitatspaket als einzelne Einheit in einem AWS-Konto und
Region oder in einer gesamten Organisation bereitstellen. Weitere Informationen finden Sie unter
Konformitatspakete in der AWS Config-Dokumentation.



https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
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Kontinuierliche Bereitstellung und kontinuierliche Integration (CI/CD)

Der Prozess der Automatisierung der Quell-, Build-, Test-, Staging- und Produktionsphasen des
Softwareveroffentlichungsprozesses. CI/CD wird allgemein als Pipeline beschrieben. CI/CD
kann Ihnen helfen, Prozesse zu automatisieren, die Produktivitat zu steigern, die Codequalitat
zu verbessern und schneller zu liefern. Weitere Informationen finden Sie unter Vorteile der
kontinuierlichen Auslieferung. CD kann auch fiir kontinuierliche Bereitstellung stehen. Weitere
Informationen finden Sie unterKontinuierliche Auslieferung im Vergleich zu kontinuierlicher
Bereitstellung.

D

Daten im Ruhezustand

Daten, die in lnrem Netzwerk stationar sind, z. B. Daten, die sich im Speicher befinden.

Datenklassifizierung

Ein Prozess zur Identifizierung und Kategorisierung der Daten in Ihrem Netzwerk auf der
Grundlage ihrer Kritikalitat und Sensitivitat. Sie ist eine wichtige Komponente jeder Strategie

fur das Management von Cybersecurity-Risiken, da sie Ihnen hilft, die geeigneten Schutz- und
Aufbewahrungskontrollen fur die Daten zu bestimmen. Die Datenklassifizierung ist ein Bestandteil
der Sicherheitssaule im AWS-Well-Architected-Framework. Weitere Informationen finden Sie
unter Datenklassifizierung.

Datenabweichung

Eine bedeutende Variation zwischen den Produktionsdaten und den Daten, die zum Trainieren
eines ML-Modells verwendet wurden, oder eine bedeutende Anderung der Eingabedaten im Laufe
der Zeit. Datenabweichungen kdnnen die Gesamtqualitat, Genauigkeit und Fairness bei ML-
Modellvorhersagen reduzieren.

Daten wahrend der Ubertragung

Daten, die sich aktiv durch Ihr Netzwerk bewegen, z. B. zwischen Netzwerkressourcen.

Datenminimierung

Das Prinzip, nur die Daten zu erfassen und zu verarbeiten, die unbedingt erforderlich sind. Durch
die Durchfuhrung der Datenminimierung in der AWS Cloud kénnen Datenschutzrisiken, Kosten
und lhren CO2-FufRabdruck flr Analysen reduziert werden.



https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://aws.amazon.com/devops/continuous-delivery/
https://aws.amazon.com/devops/continuous-delivery/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-classification.html
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Datenumfang

Eine Reihe praventiver Integritatsschutz in lhrer -AWSUmgebung, die dazu beitragen,
sicherzustellen, dass nur vertrauenswurdige Identitaten von erwarteten Netzwerken aus auf
vertrauenswiurdige Ressourcen zugreifen. Weitere Informationen finden Sie unter Erstellen eines
Datenperimeters auf AWS.

Vorverarbeitung der Daten

Rohdaten in ein Format umzuwandeln, das von Ihrem ML-Modell problemlos verarbeitet werden
kann. Die Vorverarbeitung von Daten kann bedeuten, dass bestimmte Spalten oder Zeilen entfernt
und fehlende, inkonsistente oder doppelte Werte behoben werden.

-Datentbereinstimmung

Der Prozess der Nachverfolgung des Ursprungs und des Verlaufs von Daten wahrend ihres
gesamten Lebenszyklus, z. B. wie die Daten generiert, Ubertragen und gespeichert wurden.

Betreff

Eine Person, deren Daten gesammelt und verarbeitet werden.

Data Warehouse

Ein Datenverwaltungssystem, das Business Intelligence unterstitzt, z. B. Analysen. Data
Warehouses enthalten in der Regel grolde Mengen an historischen Daten und werden in der
Regel fir Abfragen und Analysen verwendet.

Datenbankdefinitionssprache (DDL)

Anweisungen oder Befehle zum Erstellen oder Andern der Struktur von Tabellen und Objekten in
einer Datenbank.

Datenbankmanipulationssprache (DML)

Anweisungen oder Befehle zum Andern (Einfiigen, Aktualisieren und Léschen) von Informationen
in einer Datenbank.

DDL

Siehe Datenbankdefinitionssprache .

Deep-Ensemble

Mehrere Deep-Learning-Modelle zur Vorhersage kombinieren. Sie kdnnen Deep-Ensembles
verwenden, um eine genauere Vorhersage zu erhalten oder um die Unsicherheit von Vorhersagen
abzuschatzen.



https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
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Deep Learning

Ein ML-Teilbereich, der mehrere Schichten kiinstlicher neuronaler Netzwerke verwendet, um die
Zuordnung zwischen Eingabedaten und Zielvariablen von Interesse zu ermitteln.

defense-in-depth

Ein Ansatz zur Informationssicherheit, bei dem eine Reihe von Sicherheitsmechanismen und -
kontrollen sorgfaltig in einem Computernetzwerk verteilt werden, um die Vertraulichkeit, Integritat
und Verflgbarkeit des Netzwerks und der darin enthaltenen Daten zu schiitzen. Wenn Sie diese
Strategie in AWS anwenden, fligen Sie mehrere Steuerelemente auf verschiedenen Ebenen der
AWS Organizations-Struktur hinzu, um das Backup von Ressourcen zu unterstiitzen. Ein defense-
in-depth Ansatz kann beispielsweise Multi-Faktor-Authentifizierung, Netzwerksegmentierung und
Verschlusselung kombinieren.

delegierter Administrator

In AWS Organizations kann ein kompatibler Service ein AWS-Mitgliedskonto registrieren,

um die Konten der Organisation zu verwalten und Berechtigungen fir diesen Service zu
verwalten. Dieses Konto wird als delegierter Administrator fir diesen Service bezeichnet. Weitere
Informationen und eine Liste kompatibler Services finden Sie unter Services, die mit AWS
Organizations funktionieren in der AWS Organizations-Dokumentation.

Bereitstellung

Der Prozess, bei dem eine Anwendung, neue Feature oder Codekorrekturen in der Zielumgebung
verfligbar gemacht werden. Die Bereitstellung umfasst das Implementieren von Anderungen

an einer Codebasis und das anschliefende Erstellen und Ausfiihren dieser Codebasis in den
Anwendungsumgebungen.

Entwicklungsumgebung

Siehe Umgebung .

Detektivische Kontrolle

Eine Sicherheitskontrolle, die darauf ausgelegt ist, ein Ereignis zu erkennen, zu protokollieren
und zu warnen, nachdem ein Ereignis eingetreten ist. Diese Kontrollen stellen eine zweite
Verteidigungslinie dar und warnen Sie vor Sicherheitsereignissen, bei denen die vorhandenen
praventiven Kontrollen umgangen wurden. Weitere Informationen finden Sie unter Detektivische
Kontrolle in Implementierung von Sicherheitskontrollen in AWS.
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Development Value Stream Mapping (DVSM)

Ein Prozess, der verwendet wird, um Einschrankungen zu identifizieren und zu priorisieren, die
sich negativ auf Geschwindigkeit und Qualitat in einem Lebenszyklus der Softwareentwicklung
auswirken. DVSM erweitert den Prozess zur Zuordnung von Wertstrdmen, der urspringlich

fur strenge Herstellungspraktiken entwickelt wurde. Es konzentriert sich auf die Schritte und
Teams, die erforderlich sind, um den Wert im Softwareentwicklungsprozess zu schaffen und zu
verschieben.

Digitale Telefonie

Eine virtuelle Darstellung eines realen Systems, z. B. eines Gebaudes, einer Fabrik,
Industrieanlagen oder einer Produktionslinie. Digitale Komponenten unterstitzen pradiktive
Wartung, Remote-Uberwachung und Produktionsoptimierung.

Dimensionstabelle

In einem Sternschema ist dies eine kleinere Tabelle, die Datenattribute zu quantitativen Daten in
einer Faktentabelle enthalt. Dimensionstabellenattribute sind in der Regel Textfelder oder diskrete
Zahlen, die sich wie Text verhalten. Diese Attribute werden haufig fur die Einschrankung, Filterung
und Kennzeichnung von Ergebnissatzen verwendet.

Notfall

Ein Ereignis, das verhindert, dass ein Workload oder System seine Geschaftsziele an
seinem primar bereitgestellten Standort erflllt. Bei diesen Ereignissen kann es sich um
Naturkatastrophen, technische Ausfélle oder das Ergebnis menschlicher Aktionen wie
unbeabsichtigte Fehlkonfigurationen oder Malware-Angriffe handeln.

Notfallwiederherstellung (DR)

Die Strategie und der Prozess, die Sie verwenden, um Ausfallzeiten und Datenverluste zu
minimieren, die durch einen Notfall verursacht werden. Weitere Informationen finden Sie unter
Notfallwiederherstellung von Workloads auf AWS: Wiederherstellung in der Cloud im AWS Well-
Architected Framework.

DML

Siehe Datenbankmanipulationssprache .

Domainorientiertes Design

Ein Ansatz zur Entwicklung eines komplexen Softwaresystems, bei dem seine Komponenten
mit sich entwickelnden Domains oder Kerngeschaftszielen verknupft werden, denen jede
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Komponente dient. Dieses Konzept wurde von Eric Evans in seinem Buch Domaingesteuertes
Design: Bewaltigen der Komplexitat im Herzen der Software (Boston: Addison-Wesley
Professional, 2003) vorgestellt. Informationen dariber, wie Sie domaingesteuertes Design mit
dem Strangler-Fig-Muster verwenden kdnnen, finden Sie unter Schrittweises Modernisieren
alterer Microsoft ASP.NET (ASMX)-Webservices mithilfe von Containern und Amazon API

Gateway.
DR

Siehe Notfallwiederherstellung .

Abweichungserkennung

Nachverfolgen von Abweichungen von einer Basiskonfiguration. Sie kdnnen beispielsweise
verwenden, AWS CloudFormation um Abweichungen in Systemressourcen zu erkennen, oder Sie
kénnen verwenden, AWS Control Tower um Anderungen in Ihrer Landing Zone zu erkennen, die
sich auf die Einhaltung der Governance-Anforderungen auswirken kénnten.

DVSM

Weitere Informationen finden Sie unter Stream-Zuweisung von Entwicklungswerten.

E

EDA

Weitere Informationen finden Sie unter Explorative Datenanalyse.

Edge-Computing

Die Technologie, die die Rechenleistung fur intelligente Gerate an den Randern eines
loT-Netzwerks erhoht. Im Vergleich zu Cloud Computing kann Edge Computing die
Kommunikationslatenz reduzieren und die Reaktionszeit verbessern.

Verschlisselung

Ein Datenverarbeitungsprozess, der Klartextdaten, die flir Menschen lesbar sind, in Geheimtext
umwandelt.

Verschlusselungsschlissel

Eine kryptografische Zeichenfolge aus zufélligen Bits, die von einem Verschlisselungsalgorithmus
generiert wird. Schllissel kdnnen unterschiedlich lang sein, und jeder Schlussel ist so konzipiert,
dass er unvorhersehbar und einzigartig ist.
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Endianismus

Die Reihenfolge, in der Bytes im Computerspeicher gespeichert werden. Big-Endian-Systeme
speichern das héchstwertige Byte zuerst. Little-Endian-Systeme speichern das niedrigwertigste
Byte zuerst.

Endpunkt

Siehe Service-Endpunkt .

Endpunkt-Services

Ein Service, den Sie in einer Virtual Private Cloud (VPC) hosten kénnen, um ihn mit

anderen Benutzern zu teilen. Sie kénnen einen Endpunktservice mit AWS PrivateLink
erstellen und anderen AWS-Konten oder AWS ldentity and Access Management (IAM)-
Prinzipalen Berechtigungen erteilen. Diese Konten oder Prinzipale kdnnen sich privat mit
Ihrem Endpunktservice verbinden, indem sie Schnittstellen-VPC-Endpunkte erstellen. Weitere
Informationen finden Sie unter Einen Endpunkt-Service erstellen in der Amazon Virtual Private
Cloud (Amazon VPC)-Dokumentation.

Envelope-Verschlisselung

Der Prozess der Verschlusselung eines Verschlisselungsschlissels mit einem anderen
Verschlisselungsschlissel. Weitere Informationen finden Sie unter Umschlagverschlisselung in
der AWS Key Management Service (AWS KMS)-Dokumentation.

Umgebung

Eine Instance einer laufenden Anwendung. Die folgenden Arten von Umgebungen sind beim
Cloud-Computing Ublich:

» Entwicklungsumgebung — Eine Instance einer laufenden Anwendung, die nur dem
Kernteam zur Verfligung steht, das fir die Wartung der Anwendung verantwortlich ist.
Entwicklungsumgebungen werden verwendet, um Anderungen zu testen, bevor sie in héhere
Umgebungen Ubertragen werden. Diese Art von Umgebung wird manchmal als Testumgebung
bezeichnet.

+ Niedrigere Umgebungen — Alle Entwicklungsumgebungen fur eine Anwendung, z. B. solche, die
fur erste Builds und Tests verwendet wurden.

» Produktionsumgebung — Eine Instance einer laufenden Anwendung, auf die Endbenutzer
zugreifen kdnnen. In einer CI/CD-Pipeline ist die Produktionsumgebung die letzte
Bereitstellungsumgebung.
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» Hoéhere Umgebungen — Alle Umgebungen, auf die auch andere Benutzer als das
Kernentwicklungsteam zugreifen kénnen. Dies kann eine Produktionsumgebung,
Vorproduktionsumgebungen und Umgebungen flir Benutzerakzeptanztests umfassen.

Epics

In der agilen Methodik sind dies funktionale Kategorien, die lhnen helfen, lhre Arbeit zu
organisieren und zu priorisieren. Epics bieten eine allgemeine Beschreibung der Anforderungen
und Implementierungsaufgaben. Zu den AWS-CAF-Sicherheitsepics gehdren beispielsweise
Identitats- und Zugriffsmanagement, Detektivkontrollen, Infrastruktursicherheit, Datenschutz und
Reaktion auf Vorfalle. Weitere Informationen zu Epics in der AWS-Migrationsstrategie finden Sie
im Leitfaden zur Programm-Implementierung.

Explorative Datenanalyse (EDA)

Der Prozess der Analyse eines Datensatzes, um seine Hauptmerkmale zu verstehen. Sie
sammeln oder aggregieren Daten und fihren dann erste Untersuchungen durch, um Muster zu
finden, Anomalien zu erkennen und Annahmen zu Uberprifen. EDA wird durchgefihrt, indem
zusammenfassende Statistiken berechnet und Datenvisualisierungen erstellt werden.

F

Faktentabelle

Die zentrale Tabelle in einem Sternschema . Es speichert quantitative Daten Uber den
Geschéftsbetrieb. In der Regel enthalt eine Faktentabelle zwei Arten von Spalten: Spalten,
die Messwerte enthalten, und Spalten, die einen FremdschlUssel flr eine Dimensionstabelle

enthalten.
schnell fehlschlagen
Eine Variante, die haufige und inkrementelle Tests verwendet, um den Entwicklungslebenszyklus
zu reduzieren. Es ist ein wichtiger Teil eines agilen Ansatzes.
Fehlerisolierungsgrenze
In der AWS Cloudeine Grenze wie eine Availability Zone, , AWS-RegionSteuerebene oder

Datenebene, die die Auswirkungen eines Ausfalls begrenzt und die Ausfallsicherheit von
Workloads verbessert. Weitere Informationen finden Sie unter AWS Fehlerisolierungsgrenzen.
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Feature-Zweig

Siehe Verzweigung .

Features

Die Eingabedaten, die Sie verwenden, um eine Vorhersage zu treffen. In einem Fertigungskontext
kénnten Feature beispielsweise Bilder sein, die regelmafig von der Fertigungslinie aus
aufgenommen werden.

Bedeutung der Feature

Wie wichtig ein Feature fir die Vorhersagen eines Modells ist. Dies wird in der Regel als
numerischer Wert ausgedruckt, der mit verschiedenen Techniken wie Shapley Additive
Explanations (SHAP) und integrierten Gradienten berechnet werden kann. Weitere Informationen
finden Sie unter Interpretierbarkeit von Machine-Learning-Modellen mit :AWS.

Featuretransformation

Daten fur den ML-Prozess optimieren, einschlie3lich der Anreicherung von Daten mit zusatzlichen
Quellen, der Skalierung von Werten oder der Extraktion mehrerer Informationssatze aus

einem einzigen Datenfeld. Das ermoglicht dem ML-Modell, von den Daten profitieren. Wenn

Sie beispielsweise das Datum ,27.05.2021 00:15:37“ in ,2021%, ,Mai“, ,Donnerstag“ und ,15*
aufschlisseln, kdnnen Sie dem Lernalgorithmus helfen, nuancierte Muster zu erlernen, die mit
verschiedenen Datenkomponenten verknUpft sind.

FGAC

Siehe differenzierte Zugriffskontrolle .

differenzierte Zugriffskontrolle (FGAC)

Die Verwendung mehrerer Bedingungen zum Zulassen oder Verweigern einer
Zugriffsanforderung.

Flash-Cut-Migration

Eine Datenbankmigrationsmethode, die die kontinuierliche Datenreplikation tber die Erfassung
von Anderungsdaten verwendet, um Daten in der kiirzestméglichen Zeit zu migrieren, anstatt
einen schrittweisen Ansatz zu verwenden. Ziel ist es, Ausfallzeiten auf ein Minimum zu
beschranken.
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G

Geoblockierung

Siehe geografische Einschrankungen.

Geografische Einschrankungen (Geoblocking)

In Amazon eine Option CloudFront, um Benutzer in bestimmten Landern am Zugriff auf
Inhaltsverteilungen zu hindern. Sie kdnnen eine Zulassungsliste oder eine Sperrliste verwenden,
um zugelassene und gesperrte Lander anzugeben. Weitere Informationen finden Sie unter
Einschranken der geografischen Verteilung lhrer Inhalte in der - CloudFront Dokumentation.

Gitflow-Workflow

Ein Ansatz, bei dem niedrigere und héhere Umgebungen unterschiedliche Zweige in einem
Quellcode-Repository verwenden. Der Gitflow-Workflow gilt als veraltet und der Trunk-basierte

Workflow ist der moderne, bevorzugte Ansatz.

Greenfield-Strategie

Das Fehlen vorhandener Infrastruktur in einer neuen Umgebung. Bei der Einflhrung

einer Neuausrichtung einer Systemarchitektur kdnnen Sie alle neuen Technologien ohne
Einschrankung der Kompatibilitdt mit der vorhandenen Infrastruktur auswahlen, auch bekannt
als Brownfield. Wenn Sie die bestehende Infrastruktur erweitern, kdnnten Sie Brownfield- und
Greenfield-Strategien mischen.

Integritatsschutz

Eine allgemeine Regel, die dabei hilft, Ressourcen, Richtlinien und die Einhaltung von
Vorschriften in allen Organisationseinheiten (OUs) zu regeln. Praventiver Integritatsschutz
setzt Richtlinien durch, um die Einhaltung von Standards zu gewahrleisten. Sie werden mithilfe
von Service-Kontrollrichtlinien und IAM-Berechtigungsgrenzen implementiert. Detektivischer
Integritdtsschutz erkennt Richtlinienverstdé3e und Compliance-Probleme und generiert
Warnmeldungen zur Abhilfe. Sie werden mithilfe von AWS Config, AWS Security Hub, Amazon
GuardDuty, , AWS Trusted Advisor Amazon Inspector und benutzerdefinierten AWS Lambda
Prifungen implementiert.
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H
HA

Siehe Hochverfugbarkeit.

Heterogene Datenbankmigration

Migrieren Sie Ihre Quelldatenbank in eine Zieldatenbank, die eine andere Datenbank-Engine
verwendet (z. B. Oracle zu Amazon Aurora). Eine heterogene Migration ist in der Regel Teil einer
Neuarchitektur, und die Konvertierung des Schemas kann eine komplexe Aufgabe sein. AWS
bietet AWS SCT, welches bei Schemakonvertierungen hilft.

Hochverfugbarkeit (HA)

Die Fahigkeit eines Workloads, im Falle von Herausforderungen oder Katastrophen kontinuierlich
und ohne Eingriff zu arbeiten. HA-Systeme sind so konzipiert, dass sie automatisch ein Failover
durchflhren, konsistent eine qualitativ hochwertige Leistung liefern und verschiedene Lasten und
Ausfalle mit minimalen Leistungseinbuf3en behandeln.

Historische Modernisierung

Ein Ansatz, der zur Modernisierung und Aktualisierung von Systemen der Betriebstechnologie
(OT) verwendet wird, um die Anforderungen der Fertigung besser zu erfullen. Ein Historiker ist
eine Art von Datenbank, die verwendet wird, um Daten aus verschiedenen Quellen in einer Fabrik
zu sammeln und zu speichern.

Homogene Datenbankmigration

Migrieren Sie Ihre Quelldatenbank zu einer Zieldatenbank, die dieselbe Datenbank-Engine
verwendet (z. B. Microsoft SQL Server zu Amazon RDS fur SQL Server). Eine homogene
Migration ist in der Regel Teil eines Hostwechsels oder eines Plattformwechsels. Sie kdnnen
native Datenbankserviceprogramme verwenden, um das Schema zu migrieren.

Hot Data
Daten, auf die haufig zugegriffen wird, wie Echtzeitdaten oder aktuelle Ubersetzungsdaten.

Diese Daten erfordern in der Regel eine Hochleistungsspeicherebene oder -klasse, um schnelle
Abfrageantworten bereitzustellen.
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Hotfix

Eine dringende LAsung fur ein kritisches Problem in einer Produktionsumgebung. Aufgrund seiner
Wichtigkeit wird ein Hotfix normalerweise aul3erhalb des typischen DevOps Release-Workflows
erstellt.

Hypercare-Phase

Unmittelbar nach dem Cutover, der Zeitraum, in dem ein Migrationsteam die migrierten
Anwendungen in der Cloud verwaltet und Gberwacht, um etwaige Probleme zu beheben. In

der Regel dauert dieser Zeitraum 1-4 Tage. Am Ende der Hypercare-Phase Ubertragt das
Migrationsteam in der Regel die Verantwortung fur die Anwendungen an das Cloud-Betriebsteam.

laC

Siehe Infrastruktur als Code .

Identitatsbasierte Richtlinie
Eine Richtlinie, die einem oder mehreren IAM-Prinzipalen zugeordnet ist und deren
Berechtigungen innerhalb der AWS Cloud-Umgebung definiert.

Leerlaufanwendung

Eine Anwendung mit einer durchschnittlichen CPU- und Arbeitsspeicherauslastung zwischen
5 und 20 Prozent uber einen Zeitraum von 90 Tagen. In einem Migrationsprojekt ist es ublich,
diese Anwendungen aulder Betrieb zu nehmen oder sie On-Premises beizubehalten.

lloT

Weitere Informationen finden Sie unter Industrielles Internet der Dinge.

unveranderliche Infrastruktur

Ein Modell, das eine neue Infrastruktur fir Produktions-Workloads bereitstellt, anstatt die
vorhandene Infrastruktur zu aktualisieren, zu patchen oder zu andern. Unveranderliche
Infrastrukturen sind von Natur aus konsistenter, zuverlassiger und vorhersehbarer als
veranderbare Infrastrukturen. Weitere Informationen finden Sie unter Bereitstellung mit
unveranderlicher Infrastruktur im AWS Well-Architected Framework.
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Eingehende (ingress) VPC

In einer AWS-Multi-Konto-Architektur, eine VPC, die Netzwerkverbindungen von aulderhalb einer
Anwendung akzeptiert, Uberprift und weiterleitet. Die AWS-Referenzarchitektur fur die Sicherheit
empfiehlt, Inr Netzwerkkonto mit eingehenden und ausgehenden VPCs und Inspektions-VPCs
einzurichten, um die bidirektionale Schnittstelle zwischen Ihrer Anwendung und dem Internet zu

schutzen.

Inkrementelle Migration

Eine Cutover-Strategie, bei der Sie lhre Anwendung in kleinen Teilen migrieren, anstatt eine
einziges vollstandiges Cutover durchzufihren. Beispielsweise kdnnten Sie zunachst nur einige
Microservices oder Benutzer auf das neue System umstellen. Nachdem Sie sich vergewissert
haben, dass alles ordnungsgemal funktioniert, kbnnen Sie weitere Microservices oder Benutzer
schrittweise verschieben, bis Sie Ihr Legacy-System aul3er Betrieb nehmen kénnen. Diese
Strategie reduziert die mit groRen Migrationen verbundenen Risiken.

Infrastruktur

Alle Ressourcen und Komponenten, die in der Umgebung einer Anwendung enthalten sind.

Infrastructure as Code (1aC)

Der Prozess der Bereitstellung und Verwaltung der Infrastruktur einer Anwendung mithilfe
einer Reihe von Konfigurationsdateien. [aC soll Ihnen helfen, das Infrastrukturmanagement
zu zentralisieren, Ressourcen zu standardisieren und schnell zu skalieren, sodass neue
Umgebungen wiederholbar, zuverlassig und konsistent sind.

Industrielles Internet der Dinge (lloT)

Einsatz von mit dem Internet verbundenen Sensoren und Geraten in Industriesektoren
wie Fertigung, Energie, Automobilindustrie, Gesundheitswesen, Biowissenschaften
und Landwirtschaft. Mehr Informationen finden Sie unter Aufbau einer digitalen
Transformationsstrategie fir das industrielle Internet der Dinge (lloT).

Inspektions-VPC

In einer AWS-Multi-Konto-Architektur, eine zentralisierte VPC, die Inspektionen des
Netzwerkverkehrs zwischen VPCs (in derselben oder unterschiedlichen AWS-Regionen), das
Internet und On-Premises-Netzwerke verwaltet. Die AWS-Referenzarchitektur fur die Sicherheit
empfiehlt, Inr Netzwerkkonto mit eingehenden und ausgehenden VPCs und Inspektions-VPCs
einzurichten, um die bidirektionale Schnittstelle zwischen Ihrer Anwendung und dem Internet zu

schutzen.
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Internet of Things (loT)

Das Netzwerk verbundener physischer Objekte mit eingebetteten Sensoren oder Prozessoren,
das Uber das Internet oder Uber ein lokales Kommunikationsnetzwerk mit anderen Geraten und
Systemen kommuniziert. Weitere Informationen finden Sie unter Was ist loT?

Interpretierbarkeit

Ein Merkmal eines Modells fir Machine Learning, das beschreibt, inwieweit ein Mensch verstehen
kann, wie die Vorhersagen des Modells von seinen Eingaben abhangen. Weitere Informationen
finden Sie unter Interpretierbarkeit von Modellen fir Machine Learning mit AWS.

loT

Siehe Internet der Dinge.

IT information library (ITIL, IT-Informationsbibliothek)

Eine Reihe von bewahrten Methoden flr die Bereitstellung von IT-Services und die Abstimmung
dieser Services auf die Geschaftsanforderungen. ITIL bietet die Grundlage fir ITSM.

T service management (ITSM, IT-Servicemanagement)

Aktivitaten im Zusammenhang mit der Gestaltung, Implementierung, Verwaltung und
Unterstitzung von IT-Services fur eine Organisation. Informationen zur Integration von Cloud-
Vorgangen mit ITSM-Tools finden Sie im Leitfaden zur Betriebsintegration.

ITIL

Siehe IT-Informationsbibliothek .

ITSM

Siehe IT-Servicemanagement.

L

Labelbasierte Zugriffskontrolle (LBAC)

Eine Implementierung der obligatorischen Zugriffskontrolle (MAC), bei der den Benutzern und den
Daten selbst jeweils explizit ein Sicherheitsbezeichnungswert zugewiesen wird. Die Schnittmenge
zwischen der Sicherheitsbezeichnung des Benutzers und der Datensicherheitsbezeichnung
bestimmt, welche Zeilen und Spalten der Benutzer sehen kann.
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Landing Zone

Eine Landing Zone ist eine gut strukturierte, skalierbare und sichere AWS-Umgebung mit
mehreren Konten. Dies ist ein Ausgangspunkt, von dem aus lhre Organisationen Workloads und
Anwendungen schnell und mit Vertrauen in ihre Sicherheits- und Infrastrukturumgebung starten
und bereitstellen kdnnen. Weitere Informationen zu Landing Zones finden Sie unter Einrichtung
einer sicheren und skalierbaren AWS-Umgebung mit mehreren Konten..

GrolRe Migration

Eine Migration von 300 oder mehr Servern.

LBAC

Siehe Label-basierte Zugriffskontrolle .

Geringste Berechtigung

Die bewahrte Sicherheitsmethode, bei der nur die flr die Durchfliihrung einer Aufgabe
erforderlichen Mindestberechtigungen erteilt werden. Weitere Informationen finden Sie unter
Geringste Berechtigungen anwenden in der IAM-Dokumentation.

Lift and Shift

Siehe 7 Rs.
Little-Endian-System

Ein System, welches das niedrigwertigste Byte zuerst speichert. Siehe auch Endianitat .

Niedrigere Umgebungen

Siehe Umgebung .

M

Machine Learning (ML)

Eine Art kiinstlicher Intelligenz, die Algorithmen und Techniken zur Mustererkennung und zum
Lernen verwendet. ML analysiert aufgezeichnete Daten, wie z. B. Daten aus dem Internet der
Dinge (loT), und lernt daraus, um ein statistisches Modell auf der Grundlage von Mustern zu
erstellen. Weitere Informationen finden Sie unter Machine Learning.
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Hauptzweig

Siehe Verzweigung .

Von verwaltete Services

AWS-Services fir das die Infrastrukturebene, das Betriebssystem und die Plattformen AWS
betreibt und Sie auf die Endpunkte zugreifen, um Daten zu speichern und abzurufen. Amazon
Simple Storage Service (Amazon S3) und Amazon DynamoDB sind Beispiele fur verwaltete
Services. Diese werden auch als abstrakte Services bezeichnet.

MAP

Weitere Informationen finden Sie unter Migration Acceleration Program.

Mechanismus

Ein vollstandiger Prozess, in dem Sie ein Tool erstellen, die Einfuhrung des Tools fordern und
dann die Ergebnisse Uberprifen, um Anpassungen vorzunehmen. Ein Mechanismus ist ein
Zyklus, der sich bei der Ausflihrung selbst verstarkt und verbessert. Weitere Informationen finden
Sie unter Erstellen von Mechanismen im AWS Well-Architected Framework.

Mitgliedskonto

Alle AWS-Konten mit Ausnahme des Verwaltungskontos, die Teil einer Organisation in AWS
Organizations sind. Ein Konto kann jeweils nur einer Organisation angehdoren.

Microservice

Ein kleiner, unabhangiger Service, der Uber klar definierte APls kommuniziert und in der

Regel kleinen, eigenstandigen Teams gehort. Ein Versicherungssystem kann beispielsweise
Microservices beinhalten, die Geschaftsfunktionen wie Vertrieb oder Marketing oder Subdomains
wie Einkauf, Schadenersatz oder Analytik zugeordnet sind. Zu den Vorteilen von Microservices
gehdren Agilitat, flexible Skalierung, einfache Bereitstellung, wiederverwendbarer Code und
Ausfallsicherheit. Weitere Informationen finden Sie unter Integrieren von Microservices mithilfe
von AWS-Serverless-Services.

Microservices-Architekturen

Ein Ansatz zur Erstellung einer Anwendung mit unabhéngigen Komponenten, die jeden
Anwendungsprozess als Microservice ausfuhren. Diese Microservices kommunizieren Uber eine
klar definierte Schnittstelle mithilfe einfacher APIs. Jeder Microservice in dieser Architektur kann
aktualisiert, bereitgestellt und skaliert werden, um den Bedarf an bestimmten Funktionen einer
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Anwendung zu decken. Weitere Informationen finden Sie unter Implementieren von Microservices
in AWS.

Migration Acceleration Program (MAP)

Ein AWS-Programm, das Beratung, Unterstitzung, Training und Services bietet, um
Organisationen dabei zu unterstitzen, eine solide betriebliche Grundlage flr den Umstieg auf die
Cloud zu schaffen und die anfanglichen Kosten von Migrationen auszugleichen. MAP umfasst
eine Migrationsmethode fur die methodische Durchfilhrung von Legacy-Migrationen sowie eine
Reihe von Tools zur Automatisierung und Beschleunigung gangiger Migrationsszenarien.

Migration in gro3em Malstab

Der Prozess, bei dem der Grolteil des Anwendungsportfolios in Wellen in die Cloud verlagert
wird, wobei in jeder Welle mehr Anwendungen schneller migriert werden. In dieser Phase werden
die bewahrten Verfahren und Erkenntnisse aus den friiheren Phasen zur Implementierung einer
Migrationsfabrik von Teams, Tools und Prozessen zur Optimierung der Migration von Workloads
durch Automatisierung und agile Bereitstellung verwendet. Dies ist die dritte Phase der AWS-
Migrationsstrategie.

Migrationsfabrik

Funktionslibergreifende Teams, die die Migration von Workloads durch automatisierte,

agile Ansatze optimieren. Zu den Teams der Migrationsfabrik gehdren in der Regel Betrieb,
Geschéaftsanalysten und Besitzer, Migrationsingenieure, Entwickler und DevOps Experten, die
in Sprints arbeiten. Zwischen 20 und 50 Prozent eines Unternehmensanwendungsportfolios
bestehen aus sich wiederholenden Mustern, die durch einen Fabrik-Ansatz optimiert werden
kénnen. Weitere Informationen finden Sie in Diskussion uber Migrationsfabriken und den
Leitfaden zur Cloud-Migration-Fabrik in diesem Inhaltssatz.

Migrationsmetadaten

Die Informationen Uber die Anwendung und den Server, die fir den Abschluss der Migration
bendtigt werden. Fir jedes Migrationsmuster ist ein anderer Satz von Migrationsmetadaten
erforderlich. Beispiele fir Migrationsmetadaten sind das Zielsubnetz, die Sicherheitsgruppe und
das AWS-Konto.

Migrationsmuster

Eine wiederholbare Migrationsaufgabe, in der die Migrationsstrategie, das Migrationsziel und die
verwendete Migrationsanwendung oder der verwendete Migrationsservice detailliert beschrieben
werden. Beispiel: Hostwechsel-Migration zu Amazon EC2 mit AWS Application Migration Service.



https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/migrations-phase.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-factory-cloudendure/welcome.html

AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS

Migration Portfolio Assessment (MPA)

Ein Online-Tool, das Informationen zur Validierung des Geschaftsszenarios flr die

Migration in die AWS-Cloud. MPA bietet eine detaillierte Portfoliobewertung (richtige
Servergrolie, Preisgestaltung, Gesamtbetriebskostenanalyse, Migrationskostenanalyse) sowie
Migrationsplanung (Anwendungsdatenanalyse und Datenerfassung, Anwendungsgruppierung,
Migrationspriorisierung und Wellenplanung). Das MPA-Tool (erfordert Anmeldung) ist fur alle
AWS-Berater und APN-Partnerberater kostenlos verfligbar.

Migration Readiness Assessment (MRA)

Der Prozess der Gewinnung von Erkenntnissen Uber die Cloud-Bereitschaft einer Organisation,
der Identifizierung von Starken und Schwachen und der Erstellung eines Aktionsplans zur
Schlielung identifizierter Licken unter Verwendung des AWS-CAF. Weitere Informationen
finden Sie im Benutzerhandbuch fur Migration Readiness. MRA ist die erste Phase der AWS-
Migrationsstrategie.

Migrationsstrategie

Der Ansatz, der verwendet wird, um einen Workload in die AWS-Cloud zu migrieren. Weitere
Informationen finden Sie im Eintrag 7 Rs in diesem Glossar und unter Mobilisieren Ihrer
Organisation zur Beschleunigung umfangreicher Migrationen.

ML

Siehe Machine Learning.

MPA

Weitere Informationen finden Sie unter Bewertung des Migrationsportfolios.

Modernisierung

Umwandlung einer veralteten (veralteten oder monolithischen) Anwendung und ihrer Infrastruktur
in ein agiles, elastisches und hochverfligbares System in der Cloud, um Kosten zu senken, die
Effizienz zu steigern und Innovationen zu nutzen. Weitere Informationen finden Sie unter Strategie
zur Modernisierung von Anwendungen in der AWS-Cloud.

Bewertung der Modernisierungsfahigkeit

Eine Bewertung, anhand derer festgestellt werden kann, ob die Anwendungen einer Organisation
fur die Modernisierung bereit sind, Vorteile, Risiken und Abhangigkeiten identifiziert und ermittelt
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wird, wie gut die Organisation den zukiinftigen Status dieser Anwendungen unterstitzen kann.
Das Ergebnis der Bewertung ist eine Vorlage der Zielarchitektur, eine Roadmap, in der die
Entwicklungsphasen und Meilensteine des Modernisierungsprozesses detailliert beschrieben
werden, sowie ein Aktionsplan zur Behebung festgestellter Liicken. Weitere Informationen finden
Sie unter Bewertung der Modernisierungsbereitschaft von Anwendungen in der AWS-Cloud.

Monolithische Anwendungen (Monolithen)

Anwendungen, die als ein einziger Service mit eng gekoppelten Prozessen ausgefuhrt werden.
Monolithische Anwendungen haben verschiedene Nachteile. Wenn ein Anwendungs-Feature
stark nachgefragt wird, muss die gesamte Architektur skaliert werden. Das Hinzufligen oder
Verbessern der Feature einer monolithischen Anwendung wird ebenfalls komplexer, wenn die
Codebasis wachst. Um diese Probleme zu beheben, kdnnen Sie eine Microservices-Architektur
verwenden. Weitere Informationen finden Sie unter Zerlegen von Monolithen in Microservices.

Mehrklassen-Klassifizierung

Ein Prozess, der dabei hilft, Vorhersagen fir mehrere Klassen zu generieren (wobei eines von
mehr als zwei Ergebnissen vorhergesagt wird). Ein ML-Modell kénnte beispielsweise fragen: ,Ist
dieses Produkt ein Buch, ein Auto oder ein Telefon?“ oder ,Welche Kategorie von Produkten ist
fur diesen Kunden am interessantesten?”

veranderliche Infrastruktur

Ein Modell, das die vorhandene Infrastruktur fiir Produktions-Workloads aktualisiert und andert.
Fur verbesserte Konsistenz, Zuverlassigkeit und Vorhersehbarkeit empfiehlt das AWS Well-
Architected Framework die Verwendung unveranderlicher Infrastruktur als bewahrte Methode.

O
OAC

Siehe Ursprungszugriffskontrolle .

OAl

Siehe Ursprungszugriffsidentitat .

COM

Siehe Organisations-Anderungsmanagement.
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Offline-Migration

Eine Migrationsmethode, bei der der Quell-Workload wahrend des Migrationsprozesses
heruntergefahren wird. Diese Methode ist mit langeren Ausfallzeiten verbunden und wird in der
Regel fur kleine, unkritische Workloads verwendet.

Ol

Siehe Betriebsintegration .

OLA

Siehe Vereinbarung auf Betriebsebene .

Online-Migration

Eine Migrationsmethode, bei der der Quell-Workload auf das Zielsystem kopiert wird, ohne offline
genommen zu werden. Anwendungen, die mit dem Workload verbunden sind, kbnnen wahrend
der Migration weiterhin funktionieren. Diese Methode beinhaltet keine bis minimale Ausfallzeit und
wird in der Regel fur kritische Produktionsworkloads verwendet.

Vereinbarung auf Betriebsebene (OLA)

Eine Vereinbarung, in der klargestellt wird, welche funktionalen IT-Gruppen sich gegenseitig
versprechen zu liefern, um ein Service Level Agreement (SLA) zu unterstutzen.

Uberpriifung der Betriebsbereitschaft (ORR)

Eine Checkliste mit Fragen und zugehdrigen bewahrten Methoden, die Ihnen helfen, den
Umfang von Vorféllen und méglichen Ausfallen zu verstehen, zu bewerten, zu verhindern oder
zu reduzieren. Weitere Informationen finden Sie unter Operational Readiness Reviews (ORR) im
AWS Well-Architected Framework.

Betriebsintegration (Ol)

Der Prozess der Modernisierung von Ablaufen in der Cloud, der Bereitschaftsplanung,
Automatisierung und Integration umfasst. Weitere Informationen finden Sie im Leitfaden zur
Betriebsintegration.

Organisationspfad

Eine Spur, die von AWS CloudTrail erstellt wird und alle Ereignisse fur alle AWS-Konten in einer
Organisation in AWS Organizations protokolliert. Diese Spur wird in jedem AWS-Konto, der Teil
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der Organisation ist, erstellt und verfolgt die Aktivitat in jedem Konto. Weitere Informationen finden
Sie unter Erstellen eines Trails fur eine Organisation in der CloudTrail -Dokumentation.

Organisatorisches Veranderungsmanagement (OCM)

Ein Framework fir das Management wichtiger, disruptiver Geschaftstransformationen aus Sicht
der Mitarbeiter, der Kultur und der Fiihrung. OCM hilft Organisationen dabei, sich auf neue
Systeme und Strategien vorzubereiten und auf diese umzustellen, indem es die Akzeptanz von
Veranderungen beschleunigt, Ubergangsprobleme angeht und kulturelle und organisatorische
Veranderungen vorantreibt. In der AWS-Migrationsstrategie heildt dieser Rahmen Beschleunigung
der Menschen, aufgrund der Geschwindigkeit des Wandels, der bei Projekten zur Cloud-
EinfUhrung erforderlich ist. Weitere Informationen finden Sie im OCM-Handbuch.

Ursprungszugriffskontrolle (OAC)

In CloudFront, eine erweiterte Option zur Einschrankung des Zugriffs auf die Sicherung |hrer
Amazon Simple Storage Service (Amazon S3)-Inhalte. OAC unterstitzt alle S3-Buckets in allen
AWS-Regionen, serverseitige Verschlisselung mit AWS KMS (SSE-KMS) und dynamische PUT-
und DELETE-Anforderungen an den S3-Bucket.

Ursprungszugriffsidentitat (OAIl)
In CloudFront, eine Option zur Einschrankung des Zugriffs auf die Sicherung lhrer Amazon S3-
Inhalte. Wenn Sie OAIl verwenden, CloudFront erstellt einen Prinzipal, mit dem sich Amazon S3
authentifizieren kann. Authentifizierte Prinzipale kbnnen nur ber eine bestimmte CloudFront

Verteilung auf Inhalte in einem S3-Bucket zugreifen. Siehe auch OAC, das eine detailliertere und
verbesserte Zugriffskontrolle bietet.

ORR

Siehe Uberpriifung der Betriebsbereitschaft.

Ausgehende (egress) VPC

In einer AWS-Multi-Konto-Architektur, eine VPC, die Netzwerkverbindungen verarbeitet, die von
einer Anwendung aus initiiert werden. Die AWS-Referenzarchitektur fur die Sicherheit empfiehlt,
Ihr Netzwerkkonto mit eingehenden und ausgehenden VPCs und Inspektions-VPCs einzurichten,
um die bidirektionale Schnittstelle zwischen Ihrer Anwendung und dem Internet zu schitzen.
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P

Berechtigungsgrenze

Eine IAM-Verwaltungsrichtlinie, die den IAM-Prinzipalen zugeordnet ist, um die maximalen
Berechtigungen festzulegen, die der Benutzer oder die Rolle haben kann. Weitere Informationen
finden Sie unter Berechtigungsgrenzen fir IAM-Entitys in der IAM-Dokumentation.

personlich identifizierbare Informationen (PIl)

Informationen, die bei direkter Anzeige oder in Verbindung mit anderen zugehdrigen Daten
verwendet werden kdnnen, um die Identitat einer Person verfolgbar abzuleiten. Beispiele fur Pl
sind Namen, Adressen und Kontaktinformationen.

Personenbezogene Daten

Siehe personlich identifizierbare Informationen.

Playbook

Eine Reihe vordefinierter Schritte, die die mit Migrationen verbundenen Aufgaben erfassen, z. B.
die Bereitstellung zentraler Betriebsfunktionen in der Cloud. Ein Playbook kann die Form von
Skripten, automatisierten Runbooks oder einer Zusammenfassung der Prozesse oder Schritte
annehmen, die fur den Betrieb lhrer modernisierten Umgebung erforderlich sind.

policy

Ein Objekt, das Berechtigungen definieren (siehe identitatsbasierte Richtlinie ),
Zugriffsbedingungen angeben (siehe ressourcenbasierte Richtlinie ) oder die maximalen
Berechtigungen fur alle Konten in einer Organisation in definieren kann AWS Organizations (siehe

Service-Kontrollrichtlinie ).

Polyglotte Beharrlichkeit

Unabhangige Auswahl der Datenspeichertechnologie eines Microservices auf der Grundlage
von Datenzugriffsmustern und anderen Anforderungen. Wenn lhre Microservices Uber dieselbe
Datenspeichertechnologie verfigen, kann dies zu Implementierungsproblemen oder zu
Leistungseinbul3en fuhren. Microservices lassen sich leichter implementieren und erzielen

eine bessere Leistung und Skalierbarkeit, wenn sie den Datenspeicher verwenden, der ihren
Anforderungen am besten entspricht. Weitere Informationen finden Sie unter Datenpersistenz in

Microservices aktivieren.
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Portfoliobewertung

Ein Prozess, bei dem das Anwendungsportfolio ermittelt, analysiert und priorisiert wird, um die
Migration zu planen. Weitere Informationen finden Sie in Bewerten der Migrationsbereitschaft.

predicate

Eine Abfragebedingung, die true oder zurlickgibtfalse, die sich Ublicherweise in einer
-WHEREKIausel befindet.

Pradikat-Pushdown

Eine Datenbankabfrageoptimierungstechnik, die die Daten in der Abfrage vor der Ubertragung
filtert. Dies reduziert die Datenmenge, die aus der relationalen Datenbank abgerufen und
verarbeitet werden muss, und verbessert die Abfrageleistung.

Praventive Kontrolle

Eine Sicherheitskontrolle, die verhindern soll, dass ein Ereignis eintritt. Diese Kontrollen stellen
eine erste Verteidigungslinie dar, um unbefugten Zugriff oder unerwiinschte Anderungen an
Ihrem Netzwerk zu verhindern. Weitere Informationen finden Sie unter Praventive Kontrolle in
Implementierung von Sicherheitskontrollen in AWS.

Prinzipal

Eine Entitat in AWS, die Aktionen durchfiihren und auf Ressourcen zugreifen kann. Diese Entitat
ist normalerweise ein Root-Benutzer fur ein AWS-Konto, eine IAM-Rolle oder ein Benutzer.
Weitere Informationen finden Sie unter Prinzipal in Rollenbegriffe und -konzepte in der IAM-

Dokumentation.
Datenschutz nach Design
Ein Ansatz im System-Engineering, der den Datenschutz wahrend des gesamten
Entwicklungsprozesses bericksichtigt.
Privat gehostete Zonen
Ein Container, der Informationen darlber enthalt, wie Amazon Route 53 auf DNS-Abfragen

fir eine Domain und ihre Subdomains innerhalb einer oder mehrerer VPCs reagieren soll.
Weitere Informationen finden Sie unter Arbeiten mit privat gehosteten Zonen in der Route-53-

Dokumentation.
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Proaktive Kontrolle

Eine Sicherheitskontrolle, die die Bereitstellung nicht konformer Ressourcen verhindert. Diese
Kontrollen scannen Ressourcen, bevor sie bereitgestellt werden. Wenn die Ressource nicht

mit der Kontrolle konform ist, wird sie nicht bereitgestellt. Weitere Informationen finden Sie im
Referenzhandbuch zu Kontrollen in der -AWS Control TowerDokumentation und unter Proaktive
Kontrollen in Implementierung von Sicherheitskontrollen in AWS.

Produktionsumgebung

Siehe Umgebung .
Visualisierung

Der Prozess zum Ersetzen personlicher Kennungen in einem Datensatz durch Platzhalterwerte.
Die Pseudonymisierung kann dazu beitragen, den personlichen Datenschutz zu schitzen.
Pseudonymisierte Daten werden weiterhin als personenbezogene Daten betrachtet.

Q

Abfrageplan

Eine Reihe von Schritten, wie Anweisungen, die flr den Zugriff auf die Daten in einem relationalen
SQL-Datenbanksystem verwendet werden.

Abfrageplanregression

Wenn ein Datenbankserviceoptimierer einen weniger optimalen Plan wahlt als vor einer
bestimmten Anderung der Datenbankumgebung. Dies kann durch Anderungen an Statistiken,
Beschrankungen, Umgebungseinstellungen, Abfrageparameter-Bindungen und Aktualisierungen
der Datenbank-Engine verursacht werden.

R

RACI-Matrix

Siehe verantwortlich, rechenschaftspflichtig, konsultiert, informiert (RACI).

Ransomware

Eine bosartige Software, die entwickelt wurde, um den Zugriff auf ein Computersystem oder Daten
zu blockieren, bis eine Zahlung erfolgt ist.
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RASCI-Matrix

Siehe verantwortlich, rechenschaftspflichtig, konsultiert, informiert (RACI).

RCAC

Siehe Zugriffskontrolle fur Zeilen und Spalten .

Read Replica

Eine Kopie einer Datenbank, die nur fur Lesezwecke verwendet wird. Sie konnen Abfragen an das
Lesereplikat weiterleiten, um die Belastung auf lhrer Primardatenbank zu reduzieren.

Neuarchitektur

Siehe 7 Rs.
Recovery Point Objective (RPO)

Die maximal zuldssige Zeit seit dem letzten Datenwiederherstellungspunkt. Dies bestimmt,
was als akzeptabler Datenverlust zwischen dem letzten Wiederherstellungspunkt und der
Unterbrechung des Services angesehen wird.

Recovery Time Objective (RTO)

Die maximal akzeptable Verzdgerung zwischen der Unterbrechung des Services und der
Wiederherstellung des Services.

Faktorwechsel

Siehe 7 Rs.

Region

Eine Sammlung von AWS-Ressourcen in einem geografischen Bereich. Jede AWS-Region ist
isoliert und unabhangig von den anderen, um Fehlertoleranz, Stabilitdt und Belastbarkeit zu
gewahrleisten. Weitere Informationen finden Sie unter Verwalten von AWS-Regionen in der
Allgemeine AWS-Referenz.

Regression

Eine ML-Technik, die einen numerischen Wert vorhersagt. Zum Beispiel, um das Problem ,Zu
welchem Preis wird dieses Haus verkauft werden?“ zu 16sen Ein ML-Modell kbnnte ein lineares
Regressionsmodell verwenden, um den Verkaufspreis eines Hauses auf der Grundlage bekannter
Fakten Uber das Haus (z. B. die Quadratmeterzahl) vorherzusagen.
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Hostwechsel

Siehe 7 Rs.

Veroffentlichung

In einem Bereitstellungsprozess der Akt der Férderung von Anderungen an einer
Produktionsumgebung.

Verschiebung

Siehe 7 Rs.

Plattformwechsel

Siehe 7 Rs.

Neukauf

Siehe 7 Rs.

Ressourcenbasierte Richtlinie

Eine mit einer Ressource verknupfte Richtlinie, z. B. ein Amazon-S3-Bucket, ein Endpunkt oder
ein Verschlisselungsschlussel. Diese Art von Richtlinie legt fest, welchen Prinzipalen der Zugriff
gewahrt wird, welche Aktionen unterstutzt werden und welche anderen Bedingungen erfullt sein
mussen.

RACI-Matrix (verantwortlich, rechenschaftspflichtig, konsultiert, informiert)

Eine Matrix, in der die Rollen und Verantwortlichkeiten aller an Migrationsaktivitaten und Cloud-
Operationen beteiligten Parteien definiert werden. Der Matrixname wird aus den in der Matrix
definierten Verantwortungstypen abgeleitet: verantwortlich (R), rechenschaftspflichtig (A),
konsultiert (C) und informiert (1). Der Support-Typ (S) ist optional. Wenn Sie Unterstitzung
einbeziehen, wird die Matrix als RASCI-Matrix bezeichnet, und wenn Sie sie ausschlie3en, wird
sie als RACI-Matrix bezeichnet.

Reaktive Kontrolle

Eine Sicherheitskontrolle, die darauf ausgelegt ist, die Behebung unerwiinschter Ereignisse oder
Abweichungen von Ihren Sicherheitsstandards voranzutreiben. Weitere Informationen finden Sie
unter Reaktive Kontrolle in Implementieren von Sicherheitskontrollen in AWS.

Beibehaltung

Siehe 7 Rs.
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Aulerbetriebnahme

Siehe 7 Rs.

Drehung

Der Prozess der regelmafigen Aktualisierung eines Secrets, um es einem Angreifer zu
erschweren, auf die Anmeldeinformationen zuzugreifen.

Zeilen- und Spaltenzugriffskontrolle (RCAC)

Die Verwendung grundlegender, flexibler SQL-Ausdrticke, fir die Zugriffsregeln definiert sind.
RCAC besteht aus Zeilenberechtigungen und Spaltenmasken.

RPO

Siehe Recovery Point Objective .

RTO

Siehe Recovery Time Objective .

Runbook

Eine Reihe manueller oder automatisierter Verfahren, die zur Ausflihrung einer bestimmten
Aufgabe erforderlich sind. Diese sind in der Regel darauf ausgelegt, sich wiederholende
Operationen oder Verfahren mit hohen Fehlerquoten zu rationalisieren.

S
SAML 2.0

Ein offener Standard, den viele Identitdtsanbieter (IdPs) verwenden. Dieses Feature ermoglicht
verbundenes Single Sign-On (SSO), sodass Benutzer sich bei der AWS Management Console
anmelden oder die AWS-API-Operationen aufrufen kbnnen, ohne dass Sie in IAM einen Benutzer
fur jeden in Ihrer Organisation erstellen mussen. Weitere Informationen zum SAML-2.0.-basierten
Verbund finden Sie unter Uber den SAML-2.0-basierten Verbund in der IAM-Dokumentation.

SCP

Siehe Service-Kontrollrichtlinie .
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Secret

In vertrauliche AWS Secrets Manageroder eingeschrankte Informationen, wie ein Passwort oder
Benutzeranmeldeinformationen, die Sie in verschlisselter Form speichern. Sie besteht aus dem
Secret-Wert und seinen Metadaten. Der Secret-Wert kann binar, eine einzelne Zeichenfolge

oder mehrere Zeichenfolgen sein. Weitere Informationen finden Sie unter Secret in der Secrets-

Manager-Dokumentation.
Sicherheitskontrolle
Ein technischer oder administrativer Integritatsschutz, der die Fahigkeit eines Bedrohungsakteurs,

eine Schwachstelle auszunutzen, verhindert, erkennt oder einschrankt. Es gibt vier Haupttypen
von Sicherheitskontrollen: praventive , detektivische , reaktive und proaktive .

Hartung der Sicherheit

Der Prozess, bei dem die Angriffsflache reduziert wird, um sie widerstandsfahiger gegen Angriffe
zu machen. Dies kann Aktionen wie das Entfernen von Ressourcen, die nicht mehr bendétigt
werden, die Implementierung der bewahrten Sicherheitsmethode der Gewahrung geringster
Berechtigungen oder die Deaktivierung unnétiger Feature in Konfigurationsdateien umfassen.

System zur Verwaltung von Sicherheitsinformationen und Ereignissen (security information and event
management — SIEM)

Tools und Services, die Systeme flr das Sicherheitsinformationsmanagement (SIM) und das
Management von Sicherheitsereignissen (SEM) kombinieren. Ein SIEM-System sammelt,

Uberwacht und analysiert Daten von Servern, Netzwerken, Geraten und anderen Quellen, um
Bedrohungen und Sicherheitsverletzungen zu erkennen und Warnmeldungen zu generieren.

Automatisierung der Sicherheitsantwort

Eine vordefinierte und geprogrammete Aktion, die darauf ausgelegt ist, automatisch auf ein
Sicherheitsereignis zu reagieren oder es zu beheben. Diese Automatisierungen dienen als
detektivische oder reaktive Sicherheitskontrollen, die Sie bei der Implementierung bewahrter AWS
Sicherheitsmethoden unterstiitzen. Beispiele fiir automatisierte Antwortaktionen sind das Andern
einer VPC-Sicherheitsgruppe, das Patchen einer Amazon EC2-Instance oder das Rotieren von
Anmeldeinformationen.

Serverseitige Verschlisselung

Verschlisselung von Daten am Zielort, durch den AWS-Service, der sie empfangt.

S 46


https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html#term_secret

AWS Praskriptive Leitlinien Einrichtung einer sicheren und skalierbaren Umgebung mit mehreren
Konten AWS

Service-Kontrollrichtlinie (SCP)

Eine Richtlinie, die eine zentrale Kontrolle Gber die Berechtigungen fur alle Konten in einer
Organisation in AWS Organizations ermoglicht. SCPs definieren Integritatsschutz oder legen
Grenzwerte fUr Aktionen fest, die ein Administrator an Benutzer oder Rollen delegieren kann.
Sie kbnnen SCPs als Zulassungs- oder Ablehnungslisten verwenden, um festzulegen, welche
Services oder Aktionen zuldssig oder verboten sind. Weitere Informationen finden Sie unter
Service-Kontrollrichtlinien in der AWS Organizations-Dokumentation.

Service-Endpunkt

Die URL des Einstiegspunkts fir einen AWS-Service. Sie kdbnnen den Endpunkt verwenden, um
programmgesteuert eine Verbindung zum Zielservice herzustellen. Weitere Informationen finden
Sie unter AWS-Service-Endpunkte in der Allgemeine AWS-Referenz.

Service Level Agreement (SLA)

Eine Vereinbarung, in der klargestellt wird, was ein IT-Team seinen Kunden zu bieten verspricht,
z. B. in Bezug auf Verfugbarkeit und Leistung der Services.

Indikator auf Serviceebene (SLI)

Eine Messung eines Leistungsaspekts eines Services, z. B. Fehlerrate, Verfluigbarkeit oder
Durchsatz.

Service Level Objective (SLO)

Eine Zielmetrik, die den Zustand eines Services darstellt, gemessen durch einen Indikator auf
Serviceebene .

Modell der geteilten Verantwortung

Ein Modell, das die Verantwortung beschreibt, die Sie mit AWS fur die Sicherheit der Cloud und
die Einhaltung der Vorschriften teilen. AWS ist fur die Sicherheit der Cloud zusténdig, wahrend Sie
far die Sicherheit in der Cloud verantwortlich sind. Weitere Informationen finden Sie unter Modell
der geteilten Verantwortung.

SIEM

Siehe Sicherheitsinformationen und Ereignisverwaltungssystem .
Single Point of Failure (SPOF)

Ein Fehler in einer einzelnen, kritischen Komponente einer Anwendung, die das System stéren
kann.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
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SLA

Siehe Service Level Agreement .

SLI

Siehe Indikator auf Serviceebene .

SLO

Siehe Service-Level-Ziel .

split-and-seed Modell

Ein Muster fur die Skalierung und Beschleunigung von Modernisierungsprojekten. Sobald

neue Features und Produktversionen definiert werden, teilt sich das Kernteam auf, um neue
Produktteams zu bilden. Dies tragt zur Skalierung der Fahigkeiten und Services lhrer Organisation
bei, verbessert die Produktivitat der Entwickler und unterstiutzt schnelle Innovationen. Weitere
Informationen finden Sie unter Schrittweiser Ansatz zur Modernisierung von Anwendungen im
AWS Cloud.

SPOF

Siehe einzelne Fehlerquelle .

Sternschema

Eine Datenbankorganisationsstruktur, die eine gro3e Faktentabelle zum Speichern von
Transaktions- oder Messdaten und eine oder mehrere kleinere dimensionale Tabellen zum
Speichern von Datenattributen verwendet. Diese Struktur ist fiir die Verwendung in einem Data
Warehouse oder fir Business-Intelligence-Zwecke konzipiert.

Strangler-Fig-Muster

Ein Ansatz zur Modernisierung monolithischer Systeme, bei dem die Systemfunktionen
schrittweise umgeschrieben und ersetzt werden, bis das Legacy-System auller Betrieb
genommen werden kann. Dieses Muster verwendet die Analogie einer Feigenrebe, die zu
einem etablierten Baum heranwachst und schliel3lich ihren Wirt Gberwindet und ersetzt.
Das Muster wurde eingefuhrt von Martin Fowler als Mdglichkeit, Risiken beim Umschreiben

monolithischer Systeme zu managen. Ein Beispiel fur die Anwendung dieses Musters finden Sie
unter Schrittweises Modernisieren alterer Microsoft ASP.NET (ASMX)-Webservices mithilfe von
Containern und Amazon API Gateway.



https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-phased-approach/step3.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-phased-approach/step3.html
https://martinfowler.com/bliki/StranglerFigApplication.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
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Subnetz

Ein Bereich von IP-Adressen in Ihrer VPC. Ein Subnetz muss sich in einer einzigen Availability
Zone befinden.

Symmetrische Verschllisselung

Ein Verschlusselungsalgorithmus, der denselben Schlissel zum Verschlisseln und Entschlisseln
der Daten verwendet.

synthetische Tests

Testen eines Systems auf eine Weise, die Benutzerinteraktionen simuliert, um potenzielle
Probleme zu erkennen oder die Leistung zu Gberwachen. Sie kdbnnen Amazon CloudWatch

Synthetics verwenden, um diese Tests zu erstellen.

T

tags

Schlussel-Wert-Paare, die als Metadaten fur die Organisation Ihrer AWS Ressourcen dienen. Mit
Tags kénnen Sie Ressourcen verwalten, identifizieren, organisieren, suchen und filtern. Weitere
Informationen finden Sie unter Markieren lhrer AWS-Ressourcen.

Zielvariable

Der Wert, den Sie in iberwachtem ML vorhersagen méchten. Dies wird auch als Ergebnisvariable
bezeichnet. In einer Fertigungsumgebung kdnnte die Zielvariable beispielsweise ein Produktfehler
sein.

Aufgabenliste
Ein Tool, das verwendet wird, um den Fortschritt anhand eines Runbooks zu verfolgen. Eine
Aufgabenliste enthalt eine Ubersicht iiber das Runbook und eine Liste mit allgemeinen Aufgaben,

die erledigt werden mussen. FUr jede allgemeine Aufgabe werden der geschatzte Zeitaufwand,
der Eigentimer und der Fortschritt angegeben.

Testumgebungen

Siehe Umgebung .
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Training

Daten fur Ihr ML-Modell bereitstellen, aus denen es lernen kann. Die Trainingsdaten missen

die richtige Antwort enthalten. Der Lernalgorithmus findet Muster in den Trainingsdaten, die die
Attribute der Input-Daten dem Ziel (die Antwort, die Sie voraussagen mdchten) zuordnen. Es gibt
ein ML-Modell aus, das diese Muster erfasst. Sie kbnnen dann das ML-Modell verwenden, um
Voraussagen fiur neue Daten zu erhalten, bei denen Sie das Ziel nicht kennen.

Transit-Gateway
Ein Transit-Gateway ist ein Netzwerk-Transit-Hub, mit dem Sie Ihre VPCs und On-Premises-

Netzwerke miteinander verbinden konnen. Weitere Informationen finden Sie unter Was ist ein
Transit-Gateway? in der AWS Transit Gateway-Dokumentation.

Stammbasierter Workflow

Ein Ansatz, bei dem Entwickler Feature lokal in einem Feature-Zweig erstellen und testen und
diese Anderungen dann im Hauptzweig zusammenfiihren. Der Hauptzweig wird dann sequentiell
fur die Entwicklungs-, Vorproduktions- und Produktionsumgebungen erstellt.

Vertrauenswiurdiger Zugriff

Erteilen von Berechtigungen fiir einen Service, den Sie flr die Ausfiihrung von Aufgaben in
AWS Organizations und in ihren Konten und in lnrem Namen in |hrer Organisation angeben. Der
vertrauenswirdige Service erstellt in jedem Konto eine mit dem Service verkniipfte Rolle, wenn
diese Rolle bendtigt wird, um Verwaltungsaufgaben fir Sie auszuflihren. Weitere Informationen
finden Sie unter Verwenden von AWS Organizations mit anderen AWS-Services in der AWS
Organizations-Dokumentation.

Optimieren

Aspekte lhres Trainingsprozesses andern, um die Genauigkeit des ML-Modells zu verbessern.
Sie kénnen das ML-Modell z. B. trainieren, indem Sie einen Beschriftungssatz generieren,
Beschriftungen hinzufligen und diese Schritte dann mehrmals unter verschiedenen Einstellungen
wiederholen, um das Modell zu optimieren.

Zwei-Pizzen-Team
Ein kleines DevOps Team, das Sie mit zwei Pzzas ernahren kénnen. Eine Teamgrolle

von zwei Pizzen gewabhrleistet die bestmdgliche Gelegenheit zur Zusammenarbeit bei der
Softwareentwicklung.
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U

Unsicherheit

Ein Konzept, das sich auf ungenaue, unvollstdndige oder unbekannte Informationen bezieht, die
die Zuverlassigkeit von pradiktiven ML-Modellen untergraben konnen. Es gibt zwei Arten von

Unsicherheit: Epistemische Unsicherheit wird durch begrenzte, unvollstandige Daten verursacht,
wohingegen aleatorische Unsicherheit durch Rauschen und Randomisierung verursacht wird, die
in den Daten liegt. Weitere Informationen finden Sie im Leitfaden Quantifizieren der Unsicherheit

in Deep-Learning-Systemen.

undifferenzierte Aufgaben

Arbeit, die auch als ,schwere Arbeit“ bezeichnet wird, die erforderlich ist, um eine Anwendung
zu erstellen und zu betreiben, aber dem Endbenutzer keinen direkten Wert bietet oder einen

kompetitiven Vorteil bietet. Beispiele fur undifferenzierte Aufgaben sind Beschaffung, Wartung und
Kapazitatsplanung.

héhere Umgebungen

Siehe Umgebung .

Vv

Vacuuming

Ein Vorgang zur Datenbankwartung, bei dem die Datenbank nach inkrementellen
Aktualisierungen bereinigt wird, um Speicherplatz zuriickzugewinnen und die Leistung zu
verbessern.

Versionskontrolle

Prozesse und Tools zur Nachverfolgung von Anderungen, z. B. Anderungen am Quellcode in
einem Repository.

VPC-Peering

Eine Verbindung zwischen zwei VPCs, mit der Sie den Datenverkehr mithilfe von privaten IP-
Adressen weiterleiten konnen. Weitere Informationen finden Sie unter Was ist VPC-Peering? in
der Amazon-VPC-Dokumentation.



https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
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Schwachstelle

Ein Software- oder Hardwarefehler, der die Sicherheit des Systems beeintrachtigt.

W

Warmer Cache

Ein Puffer-Cache, der aktuelle, relevante Daten enthalt, auf die haufig zugegriffen wird. Die
Datenbank-Instance kann aus dem Puffer-Cache lesen, was schneller ist als das Lesen aus dem
Hauptspeicher oder von der Festplatte.

Warm-Daten

Daten, auf die selten zugegriffen wird. Bei Abfragen dieser Art von Daten sind maRig langsame
Abfragen in der Regel akzeptabel.

Fensterfunktion

Eine SQL-Funktion, die eine Berechnung fir eine Gruppe von Zeilen durchfihrt, die sich in
irgendeiner Weise auf den aktuellen Datensatz beziehen. Fensterfunktionen sind nutzlich fir die
Verarbeitung von Aufgaben, z. B. die Berechnung eines gleitenden Durchschnitts oder den Zugriff
auf den Wert von Zeilen basierend auf der relativen Position der aktuellen Zeile.

Workload

Ein Workload ist eine Sammlung von Ressourcen und Code, die einen Unternehmenswert bietet,
wie z. B. eine kundenorientierte Anwendung oder ein Backend-Prozess.

Workstream

Funktionsgruppen in einem Migrationsprojekt, die fir eine bestimmte Reihe von Aufgaben
verantwortlich sind. Jeder Workstream ist unabhangig, unterstutzt aber die anderen Workstreams
im Projekt. Der Portfolio-Workstream ist beispielsweise fir die Priorisierung von Anwendungen,
die Wellenplanung und die Erfassung von Migrationsmetadaten verantwortlich. Der Portfolio-
Workstream liefert diese Komponenten an den Migrations-Workstream, der dann die Server und
Anwendungen migriert.

WORM

Siehe einmal schreiben, viele lesen.
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WQF

Weitere Informationen finden Sie unter AWS Workload Qualification Framework.

Einmal schreiben, viele lesen (WORM)

Ein Speichermodell, das Daten einmalig schreibt und verhindert, dass die Daten gel6scht oder
geandert werden. Autorisierte Benutzer kdnnen die Daten so oft wie nétig lesen, aber sie kénnen
sie nicht andern. Diese Datenspeicherinfrastruktur gilt als unveranderlich.

Z

Zero-Day-Exploits

Ein Angriff, in der Regel Malware, der eine Zero-Day-Schwachstelle nutzt.

Zero-Day-Schwachstelle

Ein nicht behobener Fehler oder eine Schwachstelle in einem Produktionssystem.
Bedrohungsakteure kénnen diese Art von Schwachstelle verwenden, um das System anzugreifen.
Entwickler werden haufig aufgrund des Angriffs auf die Schwachstelle aufmerksam.

Zombie-Anwendung

Eine Anwendung, deren durchschnittliche CPU- und Arbeitsspeichernutzung unter 5 Prozent liegt.
In einem Migrationsprojekt ist es Ublich, diese Anwendungen aul3er Betrieb zu nehmen.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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