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Anleitung zur Mehrmandantenfahigkeit fir den ISVs Betrieb
von Amazon Neptune Neptune-Datenbanken

Amazon Web Services (Mitwirkende)

August 2024 (Verlauf der Dokumente)

Multi-Tenancy ist eine Computersystemarchitektur, bei der eine einzelne Instanz einer

Anwendung mehrere Kunden bedient. Jeder Kunde wird als Mandant bezeichnet. In einer
Mehrmandantenarchitektur arbeiten diese Instanzen der Anwendung in einer gemeinsam genutzten
Umgebung, in der sich jeder Mandant physisch auf derselben Infrastruktur befindet, aber logisch
getrennt ist.

Als unabhangiger Softwareanbieter (ISV) kdnnen Sie Amazon Neptune fir Anwendungen verwenden,
die eine Navigation durch stark vernetzte Daten erfordern. Méglicherweise verwalten Sie eine
cloudbasierte SaaS-Anwendung (Software as a Service) in Ihrem Konto und stellen Mandanten
Abonnements zur Verfligung. Mieter kbnnen dann Uber das Internet oder privat auf den Service
zugreifen AWS PrivateLink. Die Wirtschaftlichkeit dieses Modells ist flir beide Seiten von Vorteil, da
der Mieter Zugang zu Software erhalt, die gunstiger ist als der Kauf, die Erstellung und die Wartung.
Als ISV kénnen Sie fur das Abonnement mehr verlangen, als es Sie flr die Erstellung und Wartung
der Software kostet. Die Frage ist, wie Sie Ihr Unternehmen auf mehrere Mandanten skalieren
konnen.

Mehrmandantenfahigkeit ISVs bietet wichtige wirtschaftliche und betriebliche Vorteile. Die
Mehrmandanten-Architektur bietet Inrem Unternehmen eine bessere Investitionsrendite (ROI). Die
Mehrmandantenfahigkeit vereinfacht auch die betrieblichen Anforderungen, sodass lhr Unternehmen
schneller handeln und die Kosten flir die Bereitstellung der Software fiir Ihre Mandanten senken
kann.

Dieses Dokument enthalt Anleitungen zum effektiven Betrieb einer ISV-Anwendung mit mehreren
Mandanten mithilfe von Amazon Neptune. Diese Leitlinien basieren auf bewahrten Verfahren,

die im Laufe der Jahre bei der Unterstlitzung der ISVs erfolgreichen Bereitstellung von SaaS-
Lésungen fur ihre Kunden gesammelt wurden. Wenn Sie diese Leitlinien im Kontext der Ziele und
Architekturprinzipien lhres Unternehmens bewerten, konnen Sie Wege zur Optimierung lhrer Losung
finden.
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(@ Note
Dieses Dokument enthalt keine erschépfende Liste bewahrter Verfahren. Es erganzt
das Dokument Applying the AWS Well-Architected Framework for Amazon Neptune um
zusatzliche spezifische Anleitungen fir ISV-Workloads mit mehreren Mandanten. Wir
empfehlen, beim Entwerfen lhrer Lésung die Uberlegungen in beiden Dokumenten zu lesen.



https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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SaaS-Datenpartitionierungsmodelle

Eine der Herausforderungen fur SaaS-Entwickler besteht darin, Architekturmuster fur die
Darstellung und Organisation von Daten in einer Mehrmandantenumgebung zu entwerfen.
Diese mehrinstanzenfahigen Speichermechanismen und -muster werden in der Regel als
Datenpartitionierung bezeichnet.

In einer SaaS-Umgebung mit mehreren Mandanten ist es wichtig, zwischen Datenpartitionierung und
Mandantenisolierung zu unterscheiden. Diese Konzepte sind zwar verwandt, aber nicht synonym.

Datenpartitionierung bezieht sich auf die Methode zum Speichern von Daten flr jeden Mandanten.
Die Partitionierung allein garantiert jedoch keine Mandantenisolierung. Zusatzliche Malhahmen sind
erforderlich, um sicherzustellen, dass die Daten eines Mandanten fur einen anderen unzuganglich
bleiben.

Die drei gangigen Datenpartitionierungsmodelle in SaaS-Systemen mit mehreren Mandanten sind

Silo, Pool und Hybrid. Die Wahl eines Modells hangt von Faktoren wie den folgenden ab:

» -Compliance

» Laute Nachbarn

« Zuweisungsstrategie
+ Betriebliche Anforderungen

+ Anforderungen an die Isolierung von Mietern

Darlber hinaus bietet jeder Datenbanktyp, der auf verfugbar ist, AWS in der Regel eine einzigartige
Sammlung von Modellen zur Datenpartitionierung und Mandantenisolierung. Wenn Sie sich ansehen,
wie Mandantendiagramme so organisiert werden kdnnen, dass sie die verschiedenen Anforderungen
Ihrer LOsung unterstiutzen, sollten Sie die Modelle berlcksichtigen, die Amazon Neptune bietet.

Viele ISVs beginnen ihr Design auf Neptune mit einer der folgenden Behauptungen:

» Die ISV Ldsung erfordert eine physische Trennung der Kunden Uber separate Cluster.

» Die ISV Ldsung erfordert Konstrukte wie benannte Datenbanken oder Schemas, die in
herkdbmmlichen relationalen Datenbankmanagementsystemen zu finden sind.

Nach reiflicher Uberlegung sollten Sie sich dariiber im ISVs Klaren sein, dass diese Behauptungen
nicht zutreffen, da bei fast allen Workloads jeder Kunde ein unzusammenhangendes Diagramm in



https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/noisy-neighbor.html
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seiner Datenbank hat. Durch die Implementierung der in diesem Dokument erérterten Richtlinien zur
Datenmodellierung und zum Zugriff wird verhindert, dass diese Datengrenzen Uberschritten werden,
und der Datenschutz der Kunden wird gewahrt.

In diesem Leitfaden werden sowohl das Silo-Modell als auch das Pool-Modell beschrieben. Die
meisten ISVs entscheiden sich jedoch aus Griinden der Kosten und der betrieblichen Effizienz flr
das Pool-Modell. In diesem Leitfaden wird kurz auf ein Hybridmodell eingegangen, das Aspekte von
Silo- und Poolmodellen kombiniert. Einige Unternehmen ISVs verwenden flr ihre grofiten Kunden
ein Hybridmodell, um regulatorischen oder Compliance-Anforderungen in der Grélenordnung eines
Diagramms gerecht zu werden.
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Silo-model Mehrmandantenfahigkeit

In einigen mehrinstanzenfahigen SaaS-Umgebungen missen die Daten der Mandanten aufgrund
von Compliance- und regulatorischen Anforderungen maoglicherweise auf vollstandig getrennten
Ressourcen bereitgestellt werden. In einigen Fallen benétigen GroRkunden spezielle Cluster, um
die Belastung durch stérende Nebengerausche zu reduzieren. In diesen Situationen kénnen Sie das
Silomodell anwenden.

Im Silomodell ist die Speicherung von Mandantendaten vollstandig von allen anderen
Mandantendaten isoliert. Alle Konstrukte, die zur Darstellung der Mandantendaten verwendet
werden, werden als physisch einzigartig flr diesen Client betrachtet, was bedeutet, dass jeder
Mandant im Allgemeinen tiber eigene Speicher-, Uberwachungs- und Verwaltungsfunktionen verfiigt.
Jeder Mandant wird aul3erdem Uber einen separaten Schlissel AWS Key Management Service
(AWS KMS) fur die Verschlisselung verfigen. In Amazon Neptune ist ein Silo ein Cluster pro
Mandant.

Cluster pro Mandant

Sie kénnen ein Silomodell mit Neptune implementieren, indem Sie einen Mandanten pro Cluster
haben. Das folgende Diagramm zeigt drei Mandanten, die auf einen Anwendungs-Microservice in
einer Virtual Private Cloud (VPC) zugreifen, mit einem separaten Cluster fur jeden Mandanten.

Cluster pro Mandant 5
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Jeder Cluster hat seinen eigenen Endpunkt, um unterschiedliche Zugriffspunkte fir eine effiziente
Dateninteraktion und -verwaltung zu gewahrleisten. Indem Sie jeden Mandanten in einem eigenen
Cluster platzieren, schaffen Sie eine klar definierte Grenze zwischen Mandanten und stellen

so sicher, dass Kunden ihre Daten erfolgreich von den Daten anderer Mandanten isolieren
kénnen. Diese Isolierung ist auch fur SaaS-Lésungen attraktiv, die strengen regulatorischen und
sicherheitstechnischen Einschrankungen unterliegen. Wenn jeder Mandant seinen eigenen Cluster
hat, mUssen Sie sich auRerdem keine Gedanken Uber einen lauten Nachbarn machen, bei dem
ein Mandant eine Last auferlegt, die sich negativ auf die Benutzererfahrung anderer Mandanten
auswirken konnte.

Das Silomodell mit Clustern pro Mandant hat zwar Vorteile, bringt aber auch Herausforderungen in
Bezug auf Verwaltung und Agilitat mit sich. Aufgrund des dezentralen Charakters dieses Modells

ist es schwieriger, die Aktivitaten der Mieter und den Betriebsstatus aller Mieter zu aggregieren

und zu bewerten. Die Bereitstellung wird auch schwieriger, da fir die Einrichtung eines neuen
Mandanten jetzt ein separater Cluster bereitgestellt werden muss. Upgrades werden in Umgebungen

Cluster pro Mandant 6
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mit einer gemeinsamen Client-Ebene schwieriger, wenn Client-Upgrades und Versionen eng mit dem
Datenbank-Upgrade verknupft sind.

Neptune unterstitzt sowohl serverlose als auch bereitgestellte Cluster. Beurteilen Sie, ob |hre
Anwendungslast besser durch serverlose oder bereitgestellte Instanzen bewaltigt werden

kann. Generell gilt: Wenn Ihr Workload einen konstanten Bedarf hat, sind bereitgestellte
Instanzen kostenginstiger. Serverless ist flir anspruchsvolle, sehr variable Workloads mit starker
Datenbanknutzung fur kurze Zeitraume optimiert, gefolgt von langen Zeitrdumen mit geringer oder
keiner Aktivitat.

Wenn Sie einen von Neptune bereitgestellten Cluster pro Mandant verwenden, missen Sie eine
InstanzgréRe wahlen, die der maximalen Belastung entspricht, die Ihr Mandant benétigt. Diese
Abhéangigkeit von einem Server hat auch kaskadierende Auswirkungen auf die Skalierungseffizienz
und die Kosten Ihrer SaaS-Umgebung. Wahrend ein Ziel von SaaS darin besteht, die GroRe
dynamisch auf der Grundlage der tatsachlichen Mandantenlast zu skalieren, erfordert ein von
Neptune bereitgestellter Cluster eine Uberprovisionierung, um starkere Nutzungsperioden und
Lastspitzen zu berlcksichtigen. Over-provisioning erhéht die Kosten pro Mieter. Da sich die Nutzung
der Mandanten im Laufe der Zeit &ndert, muss das Hoch- oder Herunterskalieren des Clusters
aullerdem fur jeden Mandanten separat angewendet werden.

Das Neptune-Team rat generell von einem Silomodell ab, da ungenutzte Ressourcen héhere Kosten
verursachen und zusatzliche betriebliche Komplexitat entsteht. Bei stark regulierten oder sensiblen
Workloads, die diese zusatzliche Isolierung erfordern, sind Kunden jedoch mdglicherweise bereit, die
zusatzlichen Kosten zu tragen.

Anleitung zur Implementierung des Silo-Modells

Um ein Silo-Isolationsmodell fiir Cluster pro Mandant zu implementieren, erstellen Sie AWS Identity

and Access Management (IAM) -Datenzugriffsrichtlinien. Diese Richtlinien kontrollieren den Zugriff

auf die Neptun-Cluster der Mandanten, indem sie sicherstellen, dass Mandanten nur auf den
Neptun-Cluster zugreifen kénnen, der ihre eigenen Daten enthalt. Ordnen Sie die IAM-Richtlinie

fur jeden Mandanten einer IAM-Rolle zu. Der Anwendungs-Microservice verwendet dann die IAM-
Rolle, um mithilfe der Methode () detaillierte temporare Anmeldeinformationen zu generieren.
AssumeRole AWS -Security-Token-Service AWS STS Diese Anmeldeinformationen, die nur Zugriff
auf den Neptune-Cluster fur diesen Mandanten haben, werden verwendet, um eine Verbindung zum
Neptune-Cluster des Mandanten herzustellen.

Der folgende Codeausschnitt zeigt ein Beispiel flr eine datenbasierte IAM-Richtlinie:

Anleitung zur Implementierung des Silo-Modells 7


https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-temporary-credentials.html
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"neptune-db:ReadDataViaQuery",
"neptune-db:WriteDataViaQuery"

1,

"Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*",
"Condition": {
"ArnEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/tenant-role-1"

Der Code bietet einem Beispielmandanten,tenant-1, Lese- und Schreibabfragezugriff auf seinen
jeweiligen Neptun-Cluster. Das Condition Element stellt sicher, dass nur die aufrufende Entitat (der
Principal), die die tentant-1 IAM-Rolle (tenant-role-1) Gbernommen hat, auf den tenant-1
Neptune-Cluster zugreifen darf.

Anleitung zur Implementierung des Silo-Modells 8
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Pool-model Mehrmandantenfahigkeit

Manchmal ist es aus Kosten- oder Betriebsgriinden nicht notwendig oder machbar, das Silomodell zu
implementieren:

» Madglicherweise verfligen Sie nicht tber die Ressourcen, um einen einzelnen Cluster pro Mandant
zu verwalten.

* Madglicherweise ist es nicht erforderlich, die Daten der einzelnen Mandanten physisch zu trennen,
und eine logische Trennung reicht aus, um deren Anforderungen und Compliance-Anforderungen
zu erflllen.

Das folgende Diagramm zeigt das Poolmodell, bei dem Mandantendaten in einem einzigen Amazon
Neptune Neptune-Cluster platziert werden und alle Mandanten eine gemeinsame Datenbank

AWS Cloud

verwenden.

Tenant A
N Application N %
’ microservice 4
Tenant B Neptune cluster
Tenant A, Tenant B,
Tenant C
v
& =5 v
X
Tenant C .
IAM Tenant policy

Dieses Modell der Poolisolierung reduziert den Verwaltungsaufwand und kann die betriebliche
Effizienz verbessern, da weniger Cluster verwaltet werden mussen. Aul3erdem kénnen



https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
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Rechenressourcen von mehreren Kunden gemeinsam genutzt werden, anstatt sie wahrend inaktiver
Kundenphasen ungenutzt zu lassen.

Wenn Sie das Poolmodell verwenden, gibt es zwei Méglichkeiten, Daten zu modellieren. |hr Ansatz
hangt davon ab, ob Sie ein Labeled Property Graph (LPG) oder ein Diagramm mit dem Resource
Description Framework (RDF) erstellen.

Poolmodell fur beschriftete Eigenschaftsdiagramme

Es gibt drei verschiedene Anséatze fur das Poolmodell fir Flussiggas auf Amazon Neptune:

» Eigenschaftsstrategie — Wahlen Sie die Eigenschaftsstrategie, wenn Sie der Verwendung
etablierter Bibliothekskonstrukte wie der Sprache Apache TinkerPop Gremlin Vorrang vor der
Leistung einrBumen mussen. PartitionStrategy

 Prefix-label Strategie — Wir empfehlen die Prafix-Label-Strategie flr die meisten Szenarien, die auf
der Leistung und der Begrenzung von Noisy-Neighbor-Effekten basieren.

» Multiple-label Strategie — Die Strategie mit mehreren Bezeichnungen hat die bessere Leistung als
die Strategie mit Prafix-Labels. Es unterstitzt auch die Ausfihrung von Abfragen, die sich Uber alle
Mandanten eines Clusters erstrecken (z. B. ISV-Abfragen zur Berichterstattung oder Uberwachung
fur alle Mandanten).

Immobilienstrategie

Mit LPGs kdénnen Benutzer Schlissel-Wert-Paar-Eigenschaften zu Knoten, Scheitelpunkten und
Kanten hinzufigen. Um eine logische Trennung zu erreichen, modellieren die meisten Kunden dies
intuitiv als eine einzigartige Eigenschaft an jedem Knoten und jeder Kante mit einem gemeinsamen
Eigenschaftsschlissel fur den Mandanten. Der Eigenschaftsschlissel des Mandanten steht fir

alle Mandanten, denen der Knoten gehdrt. Die Mandanten-ID ist ein eindeutiger Wert, der einen
einzelnen Mandanten identifiziert.

Das folgende Diagramm zeigt dieses Modell. Die beiden getrennten Teilgraphen haben verschiedene
beschriftete Knoten und Kanten, wobei der Eigenschaftsschlissel des Mandanten durch dargestellt
wird. TId Jeder Knoten und jede Kante eines Untergraphen hat den Wert. TId 1 Im anderen
Untergraphen hat jeder Knoten und jede Kante den TId Wert. 2

Poolmodell fir Fliissiggas 10
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In beschrifteten Eigenschaftsdiagrammen gibt es zwei Moglichkeiten, dies zu verwalten. Die
Gremlin-Abfragesprache bietet die PartitionStrategyTraversal-Bibliothek, mit deren Hilfe die
Datenpartitionierung der Daten verwaltet werden kann. Der Code im folgenden Beispiel geht davon
aus, dass jeder Knoten und jede Kante eine Eigenschaft mit dem Namen hat: TId

strategyl = new PartitionStrategy(partitionKey: "TId", writePartition: "1",

readPartitions: ["1"])
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2",

readPartitions: ["2"])

Wenn neue Knoten oder Kanten geschrieben werden, "TId" wird der Eigenschaft der Wert "1" oder
hinzugefligt"2", je nachdem, ob strategyl oder ausgewahlt strategy2 wurde. Fur den Kunden
mit "TId" of "1" verwenden Siestrategyl. Das folgende Beispiel zeigt das Schreiben von Daten

fur diesen Kunden:

g.withStrategies(strategyl).addV("Labell").property("Value", "123456").property(id,
"Item_1")

Immobilienstrategie 11
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Bei Leseabfragen "TId == '2'" wird jedem Knoten "TId == '1'" oder jeder
Kantendurchquerung ein Filter fur oder hinzugefliigtstrategy2, indem jeweils strategyl oder
verwendet wird. Diese Partitionsstrategien vereinfachen Ihren Code, sind aber nicht notwendig. Der
Vorteil dieser Strategie besteht darin, dass sie auf einer Autorisierungsebene eingefligt und an den
Code auf niedrigerer Ebene Ubergeben werden kann, der die Abfrage bildet. Dadurch wird der Code,
der die Kunden-ID (TId) bestimmt, von der Logik der Abfrage getrennt.

Der folgende Beispielcode zeigt eine Gremlin-Abfrage zum Lesen von Daten:

g.withStrategies(strategyl).V().hasLabel("Labell")

Der vorherige Code entspricht dem folgenden Beispiel:

g.V().hasLabel("Labell").has("TId", "1")

Ebenso kénnen Sie beim Schreiben von Daten mithilfe von Gremlin die folgende Abfrage verwenden:

g.withStrategies(strategyl).addV("Labell").property("Value").property(id, "Item_1")

Der obige Code entspricht dem folgenden Beispiel, das die Partitionsstrategie nicht verwendet und
daher erfordert, dass die "TId" Eigenschaft explizit geschrieben wird:

g.addV("Labell").property("TId", "1").property("Value").property(id, "Item_1")

In OpenCypher existieren diese Bibliotheken nicht. Sie sind dafir verantwortlich, lhre Abfragen zu
schreiben und zu andern, um die Mandanten-ID als Eigenschaft an Knoten und Kanten hinzuzufigen.
Beispiel:

CREATE (n:Item { ~id': 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item { ~id': 'Item_2', Value: '123456', TId: '2'})

Beachten Sie die Ahnlichkeit zwischen dem Gremlin-Code ohne die Partitionsstrategie. Sie kénnen
dann den aus der ersten CREATE Anweisung geschriebenen Knoten lesen, indem Sie den folgenden
Code verwenden:

MATCH (n:Item {TId: '1'})

Immobilienstrategie 12
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RETURN n

--or

MATCH (n:Item)
WHERE n.TId == '1'
RETURN n

Sie kénnen die Eigenschaftsstrategie wahlen, wenn Sie native TinkerPop Gremlin-Konstrukte
wie verwenden mochten. PartitionStrategy Dieses Modell weist bei Amazon Neptune jedoch
Leistungseinbulen im Vergleich zur Prafix-Label-Strategie auf. Eine Erlauterung dieser
Leistungseinbulen finden Sie im Abschnitt Auswirkungen auf die Leistung der LPG-Modelle.

Wenn die folgenden Bedingungen zutreffen, sollten Sie erwagen, die Eigenschaftsstrategie nur an
Knoten und nicht an Kanten zu modellieren:

« |hr Diagramm hat deutlich mehr Kanten als Beschriftungen.

» Jeder Mandant ist ein unzusammenhangender Graph.

 Sie greifen nur auf das Diagramm zu, indem Sie Knoten als Ausgangspunkt verwenden, keine
Beschriftungen.

Prefix-label Strategie

Wenn Leistung ein Hauptanliegen ist, empfehlen wir dringend, die Prafix-Label-Strategie der
Immobilienstrategie vorzuziehen.

Bei der Prafix-Label-Strategie kennzeichnen Sie jeden Knoten mit einer Kombination aus Mandanten-
ID und Knotenbezeichnung. Wenn der Mandant beispielsweise eine Kennung von hat "1" und die
Knotenbezeichnung lautet"Label1", geben Sie die Knotenbezeichnung als an. "1-Labell" Das
folgende Diagramm zeigt zwei getrennte Untergraphen, die dieses Modell verwenden.

Prefix-label Strategie 13
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Relation2

2-Label2

Relation3

Relation2

Relation1

Relation5

2-Label2

Relation3
Relation5

1-Label2

Relation3

Relation6
Relation5

Wenn Sie Daten in Gremlin schreiben, kdnnen Sie der Bezeichnung eines beliebigen Knotens eine
Identifikationsnummer hinzufligen:

g.addV("1-Labell")
g.addV("2-Label6")

Wenn Sie dieses Diagramm abfragen, kénnen Sie Uberprufen, ob dieses Prafix auf einem Knoten

existiert:
g.V().hasLabel("1-Labell")

In OpenCypher kénnen Sie Daten schreiben, indem Sie eine Anweisung verwenden: CREATE
CREATE (n: 1-Labell” {"~id': 'Item_1', Value: 'XYZ123456'})

Um die Daten abzufragen, die Sie in OpenCypher geschrieben haben, verwenden Sie den folgenden
Code:

MATCH n= (: 1-Labell’)

Prefix-label Strategie 14
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RETURN n

Die Prafix-Label-Strategie geht davon aus, dass alle Knoten einem oder mehreren Mandanten
zugewiesen sind und dass im Edge-Bereich keine Berechtigungen zugewiesen werden. Vermeiden
Sie es, diese Strategie bei Kantenbeschriftungen zu verwenden, da dies zu einer gro3en Anzahl von
Pradikaten fuhrt und sich negativ auf die Leistung von Neptune auswirkt.

Der Prafix-Label-Ansatz hat zwei Hauptnachteile. Erstens ist es schwierig, Abfragen auszufiihren,
die sich Uber mehrere Mandanten erstrecken. Ein Beispiel ist eine Abfrage, bei der alle Knoten
eines bestimmten Labels fiir die Berichterstattung oder Uberwachung gezahlt werden. Wenn dies
Ihr Anwendungsfall ist, sollten Sie erwagen, diese Strategie mit der Strategie flir mehrere Labels
zu kombinieren. Weitere Informationen zur Kombination von Strategien finden Sie im Abschnitt

Hybridmodell.

Zweitens erfordert die Prafix-Label-Strategie Kontrollen, die die korrekte Anwendung des
entsprechenden Préafixes auf jede Abfrage erzwingen, um Datenlecks zu verhindern. Diese Strategie
ist jedoch die effizienteste Option fir Workloads, die Abfragen mit niedriger Latenz erfordern, und
wir empfehlen sie dringend. Der Abschnitt Auswirkungen auf die Leistung von LPG-Modellen enthalt
Beispiele daflr, warum diese Strategie die effizienteste ist.

Multiple-label Strategie

Die dritte Option ist die Verwendung einer Strategie mit mehreren Bezeichnungen. Bei diesem Ansatz
fligen Sie jedem Knoten im Diagramm zusatzliche Beschriftungen hinzu. Wenn Sie beispielsweise
alle Daten flir einen bestimmten Mandanten filtern missen, fligen Sie das Mandanten-ID-Label hinzu.
Wenn Sie alle Daten fir ein bestimmtes Label unabhangig vom Mandanten filtern mussen, figen Sie
dieses Label hinzu. Das folgende Diagramm zeigt die Strategie mit mehreren Bezeichnungen, die
angewendet wird, indem flr jeden Knoten drei Labels verwendet werden.

Sie kénnen jetzt mithilfe von drei verschiedenen Mustern auf das Diagramm zugreifen:

Multiple-label Strategie 15
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Relation2 [Label2,

2,
2-label?]

Relation3
Tid: 2

Relation2
Tid: 1 [Label2,
) 1, [Label3,
Relationt 1-Label2] . Relati 2,

' N Tid: 2-Label3]

[Label3, Relation5 Rélation?
1, Tid: 1 ' [Label2, Tid: 2

1-Label3] _ ' 2,
Relation3 | 2-Label2]

Relation5
Tid: 2

Label2
[ ‘ Relation4

1
. Tid: 1
1-Label2] [Label3

Relation3 1,
Tld: 1 1-Label3]

Relation5
Tid: 1

* Filtern Sie einLabell, um alle Knoten mit Labell allen Mandanten zuriickzugeben.

* Filtern Sie einl, um alle Knoten fir Mandant 1 zurtickzugeben.

* Filtern Sie einl1-Labell, um alle Knoten nur fir Mandanten 1 mit der Bezeichnung
zurlickzugebenlLabell.

Fur LPGs gibt es zwei Moglichkeiten, dies zu implementieren.

In Gremlin kénnen Sie die Traversal-Strategie verwenden, die aufgerufen wird, SubgraphStrategyum
den Umfang aller Abfragen auf Scheitelpunkte mit einer bestimmten Bezeichnung zu beschranken,

wie zum Beispiel: "Labell"

g.withStrategies(
new SubgraphStrategy(
vertices=haslLabel("Labell")

16
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Im Gegensatz dazu SubgraphStrategy wirkt PartitionStrategy sich dies nur auf das Lesen von Daten
aus, nicht auf das Schreiben von Daten. Um die Daten zu schreiben, weisen Sie die Labels in jeder
Abfrage manuell zu:

g.addV("Labell").property("Value", "XYZ123456")
.addV("Label2").property("Value", "XYZ123456")

Beim Lesen der Daten kénnen Sie SubgraphStrategy alle Knoten abfragen mit"Labell":

g.withStrategies(

new SubgraphStrategy(vertices=.haslLabel("Labell"))
).

V().has("Value", "XYZ123456")

Neptune gibt nur den ersten Datensatz zurtick, der einen Wert von hat"Labell". "XYZ123456"
Dies entspricht der folgenden Abfrage, die nicht verwendet: SubgraphStrategy

g.V().hasLabel("Labell").hasValue("XYZ123456")

In dieser einfachen Abfrage scheint die SubgraphStrategy Verwendung komplexer zu sein. Denken
Sie daran, dass lhre Bibliotheken eine Instanz von g mit der bereits definierten Strategie bereitstellen
kénnen. Entwickler missen nicht sicherstellen, dass die richtigen Filter angewendet werden:

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.hasLabel("Labell"))

getGraphTraversal().has("Value", "XYZ123456")

Die OpenCypher-Bibliotheken haben diese Konstrukte nicht, daher missen Sie mehrere Labels flr
jeden Knoten erstellen:

CREATE (n: 1 : Labell : 1-Labell” { ~id': 'Item_1', Value: '12345'})

Wenn Sie diese Labels verwenden, um nach einem Untergraphen zu filtern, kbnnen Sie Knoten
zurtickgeben, die das Kundenlabel haben, nach dem Sie suchen, oder die eine Beziehung zu einem
anderen Knoten haben, der dieses Label tragt:

MATCH n=(:Labell: 1%)

Multiple-label Strategie 17
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// or
MATCH n=(: 1-Labell")

Die Strategie mit mehreren Labels bietet Ihnen die gréte Flexibilitat, um Knoten nach Typ (Labell)
oder Mandant (1) abzufragen oder die effizientere Prafix-Label-Strategie zu verwenden, wenn die
Leistung am wichtigsten ist (). 1-Labell

Der grofite Nachteil dieser Strategie besteht darin, dass jedes Label ein zusatzliches Objekt ist,

das in lhrem Diagramm gespeichert ist. Ein Objekt ist ein Knoten, eine Kante oder eine Eigenschaft
an einem Knoten oder einer Kante in LPGs. Die Aufnahmegeschwindigkeit wird anhand von
Objekten pro Sekunde gemessen und festgelegt, und die Speicherkosten hangen von der Anzahl der
verbrauchten Gigabyte ab. Das bedeutet, dass zusatzliche Objekte in groRem MalRstab messbare
Auswirkungen haben kénnen.

Auswirkungen auf die Leistung der LPG-Modelle

Der AWS Skill Builder-Kurs Datenmodellierung fur Amazon Neptune beschreibt ausfihrlich die

internen Grundlagen des Neptun-Datenmodells und die Auswirkungen auf die Modellierung. Die
wichtigen Uberlegungen zu diesen Designs werden wir hier jedoch zusammenfassen. Erwégen Sie,
drei Mandanten (T1, T2, T3) auf einem einzigen Neptun-Cluster zu haben. Diese Mandanten haben
die folgenden Attribute:

« Mandant 1 (T1) hat insgesamt 100 Millionen Knoten, und 10 Millionen sind vom Typ ltem.

+ Mandant 2 (T2) hat insgesamt 10 Millionen Knoten, und 1 Million sind vom Typ Item.

* Mandant 3 (T3) hat insgesamt 100 Millionen Knoten, und 1 Million sind vom Typ Item.

Fuhren Sie mithilfe der Eigenschaftenstrategie eine Abfrage aus, mit der die Elemente fir Mandant 3
abgerufen werden. Neptune untersucht die Statistiken flr zwei Indexaufrufen:

« Wo tenant property key=T3 hat 100 Millionen Ergebnisse

* Wo label = Item hat 12 Millionen Ergebnisse (10 Millionen von T1 + 1 Million von T2 + 1 Million
von T3)

Der Neptune-Abfrageoptimierer stellt fest, dass die letztere Abfrage am besten zuerst angewendet
werden sollte (12 Millionen Ergebnisse), und Uberprift dann jedes Element darauf. tenant
property key=T3 Sie rufen 12 Millionen Elemente ab, um die 1 Million Ergebnisse zu finden.

Auswirkungen auf die Leistung der LPG-Modelle 18
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Beachten Sie, dass sich diese Abfrage auf die Nebengerausche auswirkt. Wenn Sie 100 Millionen
Elementknoten pro Mandant hatten, hatte die erste Abfrage 300 Millionen Ergebnisse statt 12
Millionen (Dies ist zur Veranschaulichung zu stark vereinfacht. Der Neptune-Optimierer hat
mdglicherweise eine andere Reihenfolge der Operationen angewendet).

Betrachten Sie als Nachstes die Prafix-Label-Strategie. Flihren Sie einen einzelnen Indexaufruf
where durchlabel=T3-Item, der 1 Million Ergebnisse zurlickgibt. Dadurch wird das gleiche
Ergebnis wie mit der Property-Strategie erzielt, es werden jedoch 11 Millionen weniger Datensatze
abgerufen. Aullerdem haben Sie keine Probleme mehr mit lauter Nachbarschaft, da sich die
Bezeichnung im Index nicht Uberschneidet.

Die Strategie mit mehreren Labels bietet keine direkte Verbesserung der Abfrageleistung im
Vergleich zur Eigenschaftenstrategie. Das Filtern nach Eigenschaftswert ist mit dem Filtern nach
Labelwert vergleichbar, wenn auch der Suchraum vergleichbar ist. Stattdessen unterstitzt die
Strategie mit mehreren Labels mehr Flexibilitdt. Die Strategie mit mehreren Labels bietet eine
Leistung, die der Préfix-Label-Strategie fir oder das Etikett entspricht. 1abel=T3 T3-Item Die
Strategie mit mehreren Labels bietet eine Leistung, die der Immobilienstrategie fir entspricht.
label=Item Der Vorteil besteht in der Unterstltzung einer Vielzahl von Zugriffsmustern.

Pool-Modell fir RDF

Das Resource Description Framework (RDF) basiert auf einem Konzept benannter Graphen, das
eine logische Methode zur Trennung von Daten bietet. In Amazon Neptune haben Sie standardmafig
ein benanntes Diagramm und benutzerdefinierte benannte Diagramme. Sie kdnnen so viele benannte
Diagramme erstellen, wie Sie moéchten. Zusammen werden sie als RDF-Datensatz bezeichnet. Alle
benannten Graphen, ob Standard- oder benutzerdefinierte, werden durch einen Internationalized
Resource Identifier (IRI) innerhalb des RDF-Datensatzes definiert. In Neptune werden alle Tripel

als Teil des standardmafigen benannten Graphen betrachtet, es sei denn, ein Benutzer hat beim
Schreiben von Daten ein benanntes Diagramm deklariert.

Es gibt mehrere Anwendungsfalle fir benannte Graphen:

+ Datenpartitionierung und Datenisolierung
» Herkunft der Daten
» Versionsverwaltung

* Inferenz

Pool-Modell fiir RDF 19
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Dieser Leitfaden konzentriert sich auf den Anwendungsfall der Datenpartitionierung. Wir empfehlen,
fur jeden Mandanten ein benutzerdefiniertes benanntes Diagramm zu erstellen.

SPARQL-Abfrageoptionen unter Verwendung des Graph Store HTTP-
Protokolls

Die folgenden Beispielabfragen verwenden das SPARQL-Protokoll und die RDF Query Language
(SPARQL) sowie das Graph Store HTTP-Protokoll, um ein benanntes Diagramm fiir einen
Mandanten abzufragen oder zu erstellen.

« HTTP GET- So rufen Sie ein bestimmtes Diagramm eines Mandanten ab:

curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenantl’

« HTTP PUT-—Um ein bestimmtes benanntes Diagramm zu erstellen oder durch eine in der Anfrage
angegebene Nutzlast zu ersetzen:

curl --request PUT -H "Content-Type: text/turtle" \ --data-raw "eprefix ex: http://

example.com/ . ex:subject ex:predicate ex:object ." \
'"https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl'

In RDF ist ein Objekt ein Tripel.

« HTTP POST- Um ein neues benanntes Diagramm zu erstellen, falls es noch keines gibt, oder um
es mit einem vorhandenen Diagramm zusammenzufuhren:

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "@prefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \

'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl'

Mandantenisolierung fur RDF

Fir die logische Isolierung von Daten mit den erforderlichen Leitplanken auf der Anwendungsebene
erstellen Sie eine Zuordnung zwischen dem Mandanten und benutzerdefinierten benannten Graphen.

SPARQL-Abfrageoptionen unter Verwendung des Graph Store HTTP-Protokolls 20



AWS Prescriptive Guidance Multi-tenancy Anleitung fir ISVs, die Amazon Neptune Neptune-
Datenbanken betreiben

Wenn Sie die Mehrmandantenfahigkeit fir einen RDF-Datensatz entwerfen, sollten Sie die folgenden
Aspekte von RDF und SPARQL bericksichtigen:

* Wenn Sie in Neptune eine Abfrage durchfiihren, ohne ein benanntes Diagramm anzugeben,
werden alle Tripel abgerufen, die dem Muster in allen benannten Graphen in der Datenbank
entsprechen.

* In RDF gibt es keine Einschrénkungen in Bezug auf Verbindungen zwischen Knoten verschiedener
benannter Graphen. Im vorherigen Diagramm : G1 kann beispielsweise ein Knoten in mit einem
Knoten in: G2 durch eine Kante verbunden werden.

Wenn beispielsweise ein Endbenutzer eines bestimmten Mandanten eine Anfrage an die API sendet,
sollte die API die folgenden Anforderungen Uberprifen, bevor sie die Anfrage an die Neptune-
Datenbank sendet:

+ Jede Abfrage, die sich auf einen einzelnen Mandanten bezieht, muss ein benanntes Diagramm
angeben. Andernfalls besteht die Gefahr, dass Daten zwischen Mandanten weitergegeben werden.

» Bei Aktualisierungs- oder Loschabfragen sollte immer ein benanntes Diagramm angegeben
werden.

+ Knoten auf beiden Seiten einer Kante oder Beziehung sollten immer zum richtigen benannten
Diagramm gehdren.

Weitere Informationen zu bewahrten Methoden finden Sie in der Neptune-Dokumentation.

Bereite dich auf Wachstum vor

Wenn Sie das Poolmodell erfolgreich einsetzen, wachsen Sie irgendwann Utber die Grol3e eines
einzelnen Neptun-Clusters hinaus. Die Zahl der Mandanten wachst oder die Anzahl der Mandanten
wachst, und die Datenaufnahmerate, die von all Ihren Kunden bendtigt wird, tbersteigt die Kapazitat
des Clusters. In diesem Fall missen Sie lhre Kunden auf mehrere Cluster aufteilen. Entwerfen Sie
diese Konfiguration im Voraus, anstatt zu versuchen, sie spater nachzuristen. Selbst wenn Ihre
anfangliche Skalierung nur einen einzigen Cluster verwenden soll, sollten Sie sich die Komponenten,
die Sie bendtigen, um Mandanten in future tGber mehrere Cluster hinweg weiterzuleiten, simulieren,
wenn Sie diese Grolkenordnung erreichen.

Wenn lhre Lésung je nach GrélRe Ihres Mandanten mehr Ressourcen bendtigt, sollten Sie sich
auch auf deren Wachstum vorbereiten. Wenn mehrere Kunden in einem einzigen Cluster erheblich
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wachsen, unterstitzt dieser Cluster lhre Anforderungen maéglicherweise nicht mehr. Entwerfen
Sie eine Strategie, um entweder Mandanten in einen anderen Cluster zu verschieben oder einen
vorhandenen Cluster mithilfe der Amazon Neptune DB-Klonfunktion in zwei Teile aufzuteilen.

Machen Sie sich mit dem Copy-on-Write Neptune-Protokoll vertraut, mit dem Sie bei der
Implementierung von DB-Cloning Geld sparen kdénnen., Wenn Sie einen Cluster aufgrund von
Engpassen bei der Datenerfassung aufteilen, ist es moglicherweise effizienter, keine Daten aus
den Clustern zu I6schen, sofern Ihre Richtlinien dies zulassen. Die beiden Cluster teilen sich eine

Datenseite, wenn sie unverandert ist, aber nicht, wenn die Datenseite geandert wurde (weil einige
Daten darauf geléscht wurden).

® Note

Diese Anleitung bezieht sich auf die neueste Neptun-Version zum Zeitpunkt der Erstellung
dieses Artikels, namlich Neptune-Version 1.3.1. Diese Anleitung kénnte sich in future
Versionen andern, wenn sich die Neptun-Speicherschicht weiterentwickelt.

Einschrankungen fur Multi-Tenancy-Szenarien

Beachten Sie, dass einige Neptune-Funktionen nicht fir Szenarien mit mehreren Mandanten
konzipiert sind. Mandanten sollten in einem Poolmodell keinen direkten Zugriff auf Neptune-
Endpunkte erhalten, da diese Multi-Tenancy-Strategien auf Datenbankebene nicht durchgesetzt
werden. Halten Sie immer eine Art Proxy zwischen lhren Kunden und dem Neptune-Endpunkt bereit,
der die in diesem Dokument beschriebenen Designs durchsetzt. Zu den Beispielen flr einen solchen
Proxy gehéren die folgenden:

* Anhangen der Labelfilter in lhrer Client-Ebene

- Uber eine API verfiigen, die das Authentifizierungstoken einer Mandanten-ID zuordnet und diesen
Filter in die Abfrage einflgt

Diese Anleitung gilt auch fur den direkten Zugriff von Kunden auf Funktionen wie Neptune Graph
Notebooks, NeptuneGraph-Explorer oder Neptune Streams.
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Hybridmodell Multi-Tenancy

SaaS-Losungen verwenden haufig eine Mischung aus Silo- und Poolmodellen. Verschiedene
Faktoren beeinflussen die Entscheidung, wann und wie sowohl Silo- als auch Poolmodelle in
derselben Umgebung eingesetzt werden sollen.

Ein solcher Faktor ist das Tiering, bei dem eine SaaS-Ldésung jeder Mieterebene einzigartige
Erlebnisse bietet. Wenn lhre Tarife beispielsweise Free, Standard und Premium sind, kdnnten lhre
Mandantendaten im kostenlosen Tarif mithilfe eines Poolmodells in einem gemeinsam genutzten
Neptune-Cluster gespeichert werden. Fur Ihre Mandanten der Stufen Standard und Premium kénnten
Sie ein cluster-per-tenant Silomodell verwenden.

Darlber hinaus haben einige SaaS-Anbieter die Moglichkeit, ihre Pool-Lésung auf einem
gemeinsamen Amazon Neptune Neptune-Cluster als Grundlage aufzubauen. AnschlieRend kénnen
sie einen separaten Neptune-Cluster fir Mandanten einrichten, die isolierten Speicher bendtigen,
haufig aufgrund von Vorschriften und behdérdlichen Auflagen.

Dies kann zwar die Komplexitat Ihrer Datenzugriffsebene und lhres Verwaltungsprofils erhéhen,
Ihrem Unternehmen aber auch die Méglichkeit bieten, Ihr Angebot an die Kundenanforderungen
anzupassen.
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Bewahrte betriebliche Verfahren fur ISVs

Bei vielen der Richtlinien in diesem Abschnitt handelt es sich um bewahrte Methoden fiir alle Kunden,
fur die sie jedoch an Bedeutung gewonnen haben. ISVs

Aktualisiere deinen Neptun-Cluster mit den neuesten Versionen

In den Versionshinweisen zu Amazon Neptune kdnnen Sie sehen, dass jede Version eine Reihe von
Fehlerkorrekturen, Leistungsverbesserungen und neuen Funktionen enthalt. Halten Sie Ihre Neptun-
Cluster so weit wie mdglich auf der neuesten Version.

Wenn Sie einen bisher unentdeckten Fehler in lnrem Workload finden und Ihr Cluster die neueste
Version verwendet, kdnnen die Neptune-Techniker einen privaten Patch fur lhren Cluster erstellen
(sofern dies gerechtfertigt ist und Sie ihn winschen). Der Patch kann bis zur nachsten Version
Uberbrucken, wenn dieser Fix allgemein verfugbar sein wird. Verwenden Sie die Neptune Blue/
Green-Lésung, um lhre Cluster auf die neueste Version zu aktualisieren.

Verwenden Sie Deltas anstelle von Loschen und Ersetzen fur die
Datenaufnahme

Sie kdnnen verschiedene Techniken verwenden, um Daten aufzunehmen oder in Neptune zu
schreiben. Viele Kunden versuchen, ihre Datenaufnahme zu vereinfachen, indem sie ihr Diagramm
jedes Mal I16schen und erneut einfiigen, wenn eine Anderung im Feed eingeht. Sie kénnen jedem
Knoten eine last-modified Eigenschaft hinzufiigen und in regelmaRigen Abstanden nach Knoten
suchen, die seit einem bestimmten Datum nicht geandert wurden, und sie I6schen. Diese Techniken
vereinfachen zwar den Datenaufnahmeprozess, haben aber langfristige Auswirkungen auf den
Zustand und die Skalierbarkeit Ihres Neptune-Clusters.

Erstens verwendet Neptune die Waorterbuchkodierung von Zeichenketten. Sofern Sie die IDs Knoten
und Kanten nicht explizit angeben, generiert Neptune eine GUID, die als Zeichenfolge fir die ID

dargestellt wird, und speichert diese Zeichenfolge im Worterbuch. Wenn Sie stadndig Objekte 16schen
und hinzufligen, flihrt das automatisch generierte IDs Objekt zu einer Aufblahung des Woérterbuches.

Zweitens skaliert Neptune so, dass er maximal etwa 120.000 Objekte pro Sekunde aufnimmt. Wenn
Sie kontinuierlich Objekte I6schen und hinzuflgen, verbrauchen Sie einen Groliteil dieser Bandbreite
fur Objekte, die sich im Grunde nicht andern. Dies begrenzt die Anzahl der Mandanten, die Sie in
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einem Cluster hosten kénnen, erfordert gréoliere Writer-Instances in den Clustern und erfordert mehr
I/O Operationen. All diese Faktoren erhéhen lhre Kosten.

Wir empfehlen Ihnen dringend, eine Methode zur Berechnung des tatsachlichen Deltas der
Anderungen zu entwickeln, anstatt die Methoden Léschen und Hinzufiigen zu verwenden.

Einige Datenquellen sind daflr jedoch nicht geeignet (z. B. API-Aufrufe, die den aktuellen Status
zurlckgeben, oder Ereignisse, die nicht genau nachverfolgen, was sich geandert hat). Wenn

lhre Rohdatenquelle nicht geeignet ist, Anderungen zu identifizieren, verwenden Sie lhre ETL-
Prozesse (Extrahieren, Transformieren und Laden), um das Delta zu berechnen. Sie kbnnen
beispielsweise Schnappschiisse von jeder vorherigen Datenerfassung im Parquet-Format verwalten,
die Unterschiede zwischen diesen Schnappschiissen berechnen und nur die Unterschiede an
Neptune Ubertragen. AWS Glue

Modellieren Sie, wie sich die Neptun-Kosten mit Ihren Mietern
entwickeln

Unabhangig davon, ob Sie ein Silo-, Pool- oder Hybridmodell verwenden, werden lhre Cloud-Kosten
mit der GroRRe lhrer Mieter skalieren. Mandanten, die mehr gleichzeitige Verbindungen benétigen,
bendtigen gréRere Instanzen oder mehr Read Replicas als Mandanten mit weniger gleichzeitigen
Verbindungen. Das Gleiche gilt fir Mandanten, die eine schnellere Datenaufnahme bendtigen.

Die drei Komponenten der Neptune-Clusterkosten sind InstanzgréRe (und Anzahl), DatengréfRe
(GB-Monate) und I/0O Operationen (pro Million). Diese Kosten sind zwar im Allgemeinen
auslastungsspezifisch, sie skalieren jedoch mit der Gré3e und dem Datenvolumen und kénnen
mithilfe von Tools gemessen werden. AWS Verfolgen und verstehen Sie die Skaleneffekte anhand
von SchlUsselindikatoren fir die Gro3e Ihrer Mieter, einschliel3lich der Art und Weise, wie sich ihre
GrolRe im Laufe der Zeit verandert. Wenn sich die Unvorhersehbarkeit Ihrer 1/0O Gebuhren auf lhre
Margen auswirkt, sollten Sie erwagen, sich fur 1/0-optimierten Speicher von Neptune zu entscheiden,
um vorhersehbarere Kosten zu erzielen.

Skalieren Sie lhre Cluster entsprechend der Kundennachfrage

Es gibt keine bewéhrte Formel fir die richtige Groflze lhrer Neptune-InstanzgroRRe. Die Neptun-
Dokumentation bietet Hinweise, aber es gibt zu viele Variablen, um eine direkte Zuordnung zu

empfehlen. Zu diesen Variablen gehdren unter anderem die folgenden:

« Datenmodell
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* Form der Daten
» Gleichzeitigkeit von Abfragen
« Komplexitat der Abfrage.

Planen Sie Tests, um die optimale GroRRe fir Ihre Workloads und Mandantenprofile zu ermitteln.

Im Allgemeinen empfehlen wir die Verwendung bereitgestellter Instanzen aus Griinden der
Kosteneffizienz und Vorhersehbarkeit. Wenn Ihre Kundenerlebnisziele der optimalen Skalierung
Vorrang vor den Kosten einrdumen, sollten Sie die Verwendung von Neptune Serverless Instances

in Betracht ziehen, um unabhangig von Workload-Schwankungen ein einheitlicheres Erlebnis zu
gewabhrleisten.

Wenn lhre Tenant-Lese-Workloads erhebliche Schwankungen in ihren Héhen und Tiefen aufweisen,

kombinieren Sie Neptune Serverless Instances mit Neptune auto-scaling. In der Regel dauert es 10

bis 15 Minuten, bis eine neue Read Replica nach der Initialisierung online ist. Das bedeutet, dass die
auto-scaling allein lang anhaltende Verkehrsanderungen bewaltigen kann, fir sich schnell andernde
Aktivitatsspitzen jedoch nicht ausreicht. Durch die Kombination von Neptune Serverless und Neptune
auto-scaling kénnen Sie sowohl Instances nach oben oder unten skalieren als auch die Anzahl der
Read Replicas ein- und ausschalten.

Wenn lhre Mandanten deutlich unterschiedliche Workload-Profile oder Service Level Agreements
(SLAs) haben, sollten Sie erwagen, benutzerdefinierte Endpunkte und dedizierte Read Replicas

zu verwenden, um den Traffic an Instanzen weiterzuleiten, die fur diesen Traffic optimiert sind. Die
Optimierung kann eine andere Grolde der Instanz, bestimmte Abfragemuster oder das Vorwarmen
des Puffer-Caches beinhalten.
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Nachste Schritte

Wenn Sie gerade erst mit der Implementierung von Amazon Neptune fur Ihre ISV Multi-Tenancy-
Anwendung beginnen, sollten Sie sich zusatzliche Gedanken tber Ihr gewlnschtes Modell machen.
Eine Anderung des Modells wird im spateren Verlauf lhrer Reise teurer sein.

Wenn Sie am Anfang lhrer Reise stehen, vergewissern Sie sich, dass Sie das Modell verwenden, das
Ihren Bedurfnissen am besten entspricht, und ob Sie die Anleitungen fir dieses Modell befolgen.

Im Voraus planen. Wenn Sie noch am Anfang Ihrer Entwicklung stehen, ist es verlockend, die Arbeit
an der Verteilung von Kunden auf mehrere Cluster oder der Optimierung lhrer ETL Prozesse zu
verschieben, um das Delta der Anderungen bereitzustellen, anstatt Scheitelpunkte und Kanten zu
I6schen und erneut hinzuzufigen. Wenn Sie skalieren, kdnnen sich diese Entscheidungen negativ
auf Leistung und Kosten auswirken.

Und wenn Sie bereits weit fortgeschritten sind, kdnnen lhnen diese Hinweise die Gewissheit geben,
dass |hre Architektur optimal ist, oder es kénnen Anderungen zur Verbesserung lhrer Architektur
vorgenommen werden.

Wenn Sie Fragen zu dieser Anleitung haben oder weitere Unterstlitzung benétigen, wenden Sie sich
bitte an Ihr AWS-Konto Team und bitten Sie um eine Sitzung mit einem Neptun-Spezialisten.
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Ressourcen

» Dokumentation zu Amazon Neptune

+ Datenmodellierung fir Amazon Neptune (Kurs)

* Anwendung des AWS Well-Architected Frameworks fur Amazon Neptune

* Well-Architected-Framework von SaaS Lens
« Leitfaden fur Multi-Tenant-Architekturen zu AWS

« Strategien zur Isolierung von SaaS-Mandanten: Isolieren von Ressourcen in einer Umgebung mit
mehreren Mandanten

* Apache-Dokumentation TinkerPop
+ SPARQL
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Mitwirkende

Zu den Mitwirkenden an diesem Leitfaden gehdren:

» Brian O'Keefe, Schulleiter WW SSA Neptune, AWS

* Veeresham Gande, leitender technischer Kundenbetreuer, AWS
» Dana Owens, Architektin fur Startup-Lésungen, AWS

» Nima Seifi, Architektin fur Startup-Lésungen, AWS
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um

Benachrichtigungen Uber future Aktualisierungen zu erhalten, kénnen Sie einen RSSFeed
abonnieren.

Anderung Beschreibung Datum

Erste Veroffentlichung — 3. September 2024
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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