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Automatisiertes Patchen fur veranderbare Instanzen in der
Hybrid Cloud mit AWS Systems Manager

Chandra Allaka, Amazon Web Services () AWS
Juni 2020 (Verlauf der Dokumente)

In diesem Leitfaden wird eine automatisierte Patching-Lésung beschrieben, die Amazon Web
Services (AWS) Systems Manager verwendet. Sie kdnnen diese Lésung verwenden, um sowohl
Ihre veranderlichen (lang laufenden) Amazon Elastic Compute Cloud (Amazon EC2) -Instances, die
sich tUber mehrere AWS Konten und AWS Regionen erstrecken, als auch lhre lokalen Instances zu
patchen.

Dieser Leitfaden richtet sich an Benutzer, die an der Entwicklung und dem Aufbau betrieblicher
Funktionen in einer Hybrid-Cloud-Umgebung beteiligt sind, damit Anwendungsteams die Patch-
Richtlinien ihres Unternehmens einhalten kénnen. Es bietet Ihnen einen Self-Service-Mechanismus,
mit dem Sie vorab genehmigte Patches auf Ihren Anwendungsservern bereitstellen kénnen.

Dieses Handbuch setzt ein gutes Verstandnis der folgenden AWS Dienste und Konzepte voraus:

» Systems Manager — Bietet eine einheitliche Benutzeroberflache fliir die Anzeige von Betriebsdaten
aus mehreren AWS Diensten und die Automatisierung betrieblicher Aufgaben fir Ihre AWS
Ressourcen.

« Systems Manager Inventory — Bietet Einblick in Ihre Amazon EC2- und lokale
Computerumgebung. Mit Inventory kénnen Sie Metadaten aus |hren verwalteten Instances
erfassen.

« Systems Manager Patch Manager — Automatisiert den Prozess des Patchens verwalteter
Instanzen mit sicherheitsrelevanten und anderen Arten von Updates.

» Systems Manager Manager-Wartungsfenster — Ermaoglicht es Ihnen, einen Zeitplan fir die
Ausflihrung potenziell stérender Aktionen auf lhren Instances zu definieren, z. B. das Patchen
eines Betriebssystems, das Aktualisieren von Treibern oder das Installieren von Software oder
Patches.

« AWS Lambda — Erméglicht die Ausflihrung von Code ohne Bereitstellung oder Verwaltung von
Servern.



https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-inventory.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
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« Amazon Quick — Ermoglicht die einfache Erstellung und Veroffentlichung interaktiver Dashboards,
einschlieBlich Machine Learning (ML) Insights. Sie kénnen von jedem Gerat aus auf Dashboards
zugreifen und sie in lhre Anwendungen, Portale und Websites einbetten.

+ Tagging — Ermdglicht es Ihnen, lhren AWS Ressourcen Metadaten in Form von Tags zuzuweisen.
Jedes Tag ist eine Bezeichnung, die aus einem benutzerdefinierten Schltissel und Wert besteht.
Mit Tags kdénnen Sie Ressourcen verwalten, identifizieren, organisieren, suchen und filtern.



https://docs.aws.amazon.com/quicksight/latest/user/welcome.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
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Uberblick tUiber das Patch-Management

Wenn Sie im Anwendungs- oder Infrastrukturbetrieb tatig sind, wissen Sie, wie wichtig eine Patching-
Lésung fur Betriebssysteme (OS) ist, die flexibel und skalierbar genug ist, um den unterschiedlichen
Anforderungen Ihrer Anwendungsteams gerecht zu werden. In einer typischen Organisation
verwenden einige Anwendungsteams eine Architektur, die unveranderliche Instanzen beinhaltet,
wahrend andere ihre Anwendungen auf veranderbaren Instanzen bereitstellen.

Beim Patchen unveranderlicher Instances werden die Patches auf die Amazon Machine Images
(AMls) angewendet, die zur Bereitstellung der unveranderlichen EC2-Anwendungsinstanzen
verwendet werden. Beim Patchen von Mutable Instances werden Patches wahrend eines geplanten
Wartungsfensters direkt auf laufende Instances verteilt.

In diesem Leitfaden wird beschrieben, wie Sie AWS Systems Manager Patch Manager verwenden
kénnen, um veranderliche Instanzen, die sich iber mehrere AWS Konten und AWS Regionen
erstrecken, automatisiert zu patchen. Dabei werden die Wartungsfenster und Patchgruppen
bertcksichtigt, die von den Anwendungsteams auf ihren Servern anhand von Tags definiert wurden.

Das Handbuch beschreibt eine automatisierte Patching-Losung, mit der Patch-Konfigurationen und
-Planung mithilfe von Patch Manager und Wartungsfenstern automatisiert werden. AWS Lambda
Amazon Quick bietet die erforderlichen Berichts- und Dashboard-Funktionen zur Berichterstattung
Uber die Patch-Konformitat.

Darlber hinaus beschreibt dieses Handbuch eine Referenzarchitektur fur Hybrid-Cloud-
Umgebungen. Benutzer, die ihre Anwendungen in einem Hybrid-Cloud-Setup ausfliihren, suchen
nach Méglichkeiten zur Konsolidierung, Vereinfachung, Standardisierung und Optimierung ihrer
Patch-Management-Operationen in ihrer gesamten AWS lokalen Infrastruktur. Der Leitfaden erklart,
wie die automatisierte Patching-Losung fir veranderliche Instanzen erweitert werden kann, um
Hybrid-Cloud-Szenarien zu unterstitzen.

Dieser Leitfaden beschreibt:

» Wichtige Anwenderberichte zum Patch-Management
* Der Patch-Prozess

» Patch-Management fir veranderbare Instanzen in einem einzigen Konto und einer einzigen AWS
Region; architektonische Uberlegungen und Einschrénkungen
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» Patch-Management fir veranderbare Instanzen in einer Umgebung mit mehreren Konten und
mehreren Regionen; architektonische Uberlegungen und Einschréankungen

» Patch-Management fir lokale Instanzen in einer Hybrid-Cloud-Umgebung; architektonische
Uberlegungen und Einschrénkungen

» Wichtige Stakeholder, Rollen und Verantwortlichkeiten

® Note

In diesem Handbuch wird eine Architektur flr eine automatisierte Losung (als automatisierte
Patching-Lésung bezeichnet) beschrieben, die Sie implementieren kénnen, um lhre Patch-
Management-Anforderungen flir veranderbare Instances zu erfiillen. Es enthalt nicht den
Code fir die Erstellung der Lésung.

Begriffe und Konzepte

Begriff Definition

Unveranderliche Instanzen Unveranderliche Instances sind EC2-Serve
rinstanzen, die wahrend ihrer Ausfuhrung
keine Anderungen erfahren. Wenn Anderunge
n erforderlich sind, erstellen Sie eine neue
Instance mit dem aktualisierten Server-Image,
stellen die Instance erneut bereit und I6schen
das vorhandene Server-Image.

Patch-Baseline Eine Patch-Baseline ist spezifisch fur einen
Betriebssystemtyp und definiert die Patch-Lis
te, die fUr die Installation auf den Instanzen
zugelassen ist. Weitere Informationen finden
Sie in der Systems Manager Manager-D
okumentation unter Uber vordefinierte und
benutzerdefinierte Patch-Baselines.

Patch-Gruppe Eine Patchgruppe stellt die Server innerhalb
einer Anwendungsumgebung dar, die Ziele

Begriffe und Konzepte 4


https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-baselines.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-baselines.html
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Begriff Definition

einer bestimmten Patch-Baseline sind.
Patchgruppen tragen dazu bei, dass die
richtigen Patch-Baselines fur die richtige
Gruppe von Instanzen bereitgestellt werden.
Sie tragen auch dazu bei, die Bereitstellung von
Patches zu vermeiden, bevor sie ausreichend
getestet wurden. Patchgruppen werden durch
das Patch Group-Tag dargestellt. Weitere
Informationen finden Sie in der Systems
Manager Manager-Dokumentation unter Uber
Patchgruppen.

Wartungsfenster Mithilfe von Wartungsfenstern kénnen Sie
einen Zeitplan fur die Ausflihrung potenziel
| stérender Aktionen auf Instanzen festlegen
, Z. B. das Patchen eines Betriebssystems,
das Aktualisieren von Treibern oder das
Installieren von Software oder Patches. Jedes
Wartungsfenster hat einen Zeitplan, eine
maximale Dauer, eine Reihe registrierter
Ziel-Instances und eine Reihe registrierter
Aufgaben. Wartungsfenster werden durch das
Tag Maintenance Window dargestellt. Weitere
Informationen finden Sie unter Informationen
zum Patchen von Zeitplanen mithilfe von
Wartungsfenstern in der Systems Manager
Manager-Dokumentation.

Wichtige Anwenderberichte

Der typische Prozess zum Patchen von Betriebssystemen umfasst drei Aufgaben:

1. Scannen der EC2-Instances und der lokalen Server nach geeigneten Betriebssystem-Patches.

2. Gruppierung und Patchen der Instanzen zu einem geeigneten Zeitpunkt.

Wichtige Anwenderberichte 5


https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-patchgroups.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-patchgroups.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html
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3. Berichterstattung Uber die Einhaltung der Patch-Vorschriften in der gesamten Serverumgebung.

In der folgenden Tabelle sind die wichtigsten Anwenderberichte zum Patch-Management aufgefihrt.

Szenario Rolle des Benutzers Description
Patch-Mechanismus Teams fur Anwendung Als Mitglied des Anwendung
sentwicklung und Support steams, das fur Betriebss

ystem-Patches verantwor
tlich ist, bendtige ich einen
Mechanismus, um meine lang
laufenden oder veranderlichen
Instanzen zu patchen, damit
ich alle Sicherheitslicken

im Betriebssystem beheben
und auch sicherstellen kann,
dass die Instances der vom
Sicherheitsteam definierten
Patch-Baseline entsprechen.

Lésung fur das Patchen Inhaber des Cloud-Dienstes Als Eigentimer eines Cloud-
Dienstes, der flr die Bereitste
llung von Cloud-Diensten
fur die Anwendungsteams
verantwortlich ist, muss ich
eine Betriebssystem-Pat
ching-L6sung entwickeln,
die mehrere AWS Konten
und AWS Regionen sowie
lokale Server unterstutzt,
damit Anwendungsteams alle
Sicherheitslicken im Betriebss
ystem beheben und gleichzei
tig die vom Sicherheitsteam
festgelegten Patch-Baseline
einhalten kdnnen.

Wichtige Anwenderberichte 6
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Szenario

Patchen von Compliance-
Berichten

Definition von Rollen und
Verantwortlichkeiten

Rolle des Benutzers

Manager fur Sicherheitsoperati
onen

Inhaber des Cloud-Dienstes

Description

Als Security Operations
Manager, der fir die Sicherste
llung der Patch-Compliance
verantwortlich ist, bendtige
ich detaillierte Berichte und
Informationen zur Patch-
Compliance in der gesamten
Cloud-Landschaft, damit ich
Server identifizieren kann,

die die Patch-Baseline nicht
einhalten, und die Teams
alarmieren kann, um die
erforderlichen Malinahmen zu
ergreifen.

Als Eigentiimer eines Cloud-
Dienstes muss ich eine

klar definierte Rollen- und
Zustandigkeitsmatrix erstellen
, in der erklart wird, wer was
bei der Verwaltung der von
mir entwickelten Hybrid-Cl
oud-Patching-Lésung macht,
damit die Verpflichtungen

fr Patching-Operationen
veroffentlicht und eingehalten
werden.

Wichtige Anwenderberichte



AWS Prescriptive Guidance Automatisiertes Patchen fir veranderbare Instanzen in der Hybrid
Cloud mit AWS Systems Manager

Vorgang zum Patchen

Die Hauptnutzer der Patching-Losung sind die Anwendungsentwicklungs- und Betriebsteams. Jede
Anwendung wird in der Regel in mehreren Umgebungen bereitgestellt, z. B. in der Entwicklung, im
Test (Integration, Benutzerakzeptanz usw.) und in der Produktion. Die Anwendungsteams mussen
die Patch-Zeitplane fir jede Umgebung planen. Wenn also ein Patch auf die Produktionsumgebung
angewendet wird, wurde er bereits getestet und es wurde festgestellt, dass er keine negativen
Auswirkungen auf die Anwendung hat.

Der folgende Workflow bietet ein Beispiel dafiir, wie Sie Patchfenster fir eine Anwendung planen
kénnen, die in mehreren Umgebungen bereitgestellt wird, und wie Sie Tags konfigurieren kénnen.

Patch Non-production environment

baseline Development environments Test environments

Production environment

Step 1 Plan the monthly maintenance windows and patch groups

i 15t week of Maintenance window: 279 week of Maintenance window: 3’ week of theg Maintenance window: 4 week of E
i the month the month month the month !
I
., Step2 Step 3 Step 4 Step 5 i
|\ /:

New monthly | Example tags: Example tags: Example tags:

patches

become Patch group: AppName-DEV Patch group: AppName-TEST Patch group: AppName-PROD

available Maintenance window: Maintenance window: Maintenance window:

schedulel-duration-cutoff-timezone schedule2-duration-cutoff-timezone schedule3-duration-cutoff-timezone

— schedule is in the form of a cron or rate expression.
- timezone is in Internet Assigned Numbers Authority (IANA) format
(e.g., "America/Los_Angeles”, “etc/UTC", or “Asia/Seoul”)

« Schritt 1. Jedes Anwendungsteam plant seine Wartungsfenster fir seine Server in verschiedenen
Umgebungen und richtet die Tags, die die Patchgruppen und Wartungsfenster der Server
reprasentieren, entsprechend ein:

» Das Tag Patch Group steht fur die Server innerhalb einer Anwendungsumgebung, die die Ziele
einer bestimmten Patch-Baseline sind. Patchgruppen tragen dazu bei, dass die richtigen Patch-
Baselines fir die richtige Gruppe von Instanzen bereitgestellt werden. Patchgruppen tragen auch
dazu bei, die Bereitstellung von Patches in der Produktionsumgebung zu vermeiden, bevor sie
ausreichend getestet wurden.
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« Wenn die Anwendungsserver mehrere Betriebssysteme umfassen, erstellt das Anwendungsteam
Patchgruppen auf der Grundlage der Kombination aus Umgebung und Betriebssystem. Eine
Patchgruppe kann nur mit einer Patch-Baseline registriert werden, und eine Instanz kann nur Teill
einer Patchgruppe sein.

Zum Beispiel: appname-DEV-WIN und appname-DEV-RHEL

» Das Tag Maintenance Window steht fir den Zeitplan fir das Patchen der Server. Alle Server
in einer Patchgruppe sollten sich im selben Wartungsfenster befinden. Das Wartungsfenster-
Tag sollte einem konsistenten Format fur Cron- und Rate-Ausdricke folgen, damit eine von
Ihnen definierte Lambda-Funktion die Ausdriicke einfach analysieren kann. (In diesem Handbuch
bezeichnen wir diese Lambda-Funktion alsautomate-patch.)

Beispiel: schedule-duration-cutoff-timezone

cron(@ 2 ? * SAT#3 *)steht fur 02:00 Uhr am dritten Samstag eines jeden Monats.
Ausfuhrliche Informationen zu Cron- und Rate-Ausdrticken finden Sie in der Systems Manager

Manager-Dokumentation.

« Schritt 2. Systems Manager Patch Manager stellt regelmafRig neue Patches Uber
betriebssystemspezifische Patch-Baselines auf der Grundlage der definierten Konfigurationen zur
Verfugung.

» FUr jedes Betriebssystem kdnnen Sie eine benutzerdefinierte Patch-Baseline definieren, die die
Genehmigungsregeln und die Patches enthalt, die auf die Instanzen in der gesamten Cloud-
Umgebung angewendet werden mussen.

« Schritt 3. Ihr benutzerdefinierter Automatisierungscode konfiguriert Patch Manager so, dass
Patches auf der Grundlage der Tags Patchgruppe und Wartungsfenster eingerichtet werden, und
wendet die Patches auf die Entwicklungsumgebung an.

* Nach Abschluss des Patches testen die Anwendungsentwicklungs- und Support-Teams die
Anwendung und stellen sicher, dass alles ordnungsgemald funktioniert.

* Wenn bei der Anwendung Probleme mit dem neuen Patch auftreten, bitten die
Anwendungsteams das Cloud-Services-Team, das Patchen fir andere Patchgruppen und
andere Umgebungen einzustellen, indem entweder die Wartungsfenster deaktiviert oder die
Ausfuhrung der Patch-Aufgabe aufgehoben wird.

« Schritt 4. Nachdem die Entwicklungsumgebung erfolgreich gepatcht wurde, wird das Patchen
in allen anderen Umgebungen bereitgestellt, die nicht zur Produktion gehdéren. Wie bei der
Entwicklungsumgebung wird die Anwendung getestet und Uberprift, ob sie in allen Nicht-



https://docs.aws.amazon.com/systems-manager/latest/userguide/reference-cron-and-rate-expressions.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/reference-cron-and-rate-expressions.html
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Produktionsumgebungen ordnungsgemaf funktioniert. Wenn es Probleme gibt, bitten die
Anwendungsteams das Cloud-Services-Team, das Patchen fir die Produktionsumgebung
einzustellen.

» Schritt 5. Nachdem alle Nicht-Produktionsumgebungen erfolgreich gepatcht wurden, wird das
Patchen auf die Produktionsumgebung angewendet.
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Patch-Losungsdesign fur veranderbare EC2-Instances

Der Patch-Prozess flir veranderbare Instances umfasst die folgenden Teams und Aktionen:

» Die Application (DevOps) -Teams definieren die Patchgruppen fir ihre Server auf der Grundlage
der Anwendungsumgebung, des Betriebssystemtyps oder anderer Kriterien. Sie definieren auch
die Wartungsfenster, die fir jede Patchgruppe spezifisch sind. Diese Informationen werden in
den Tags Patch Group und Maintenance Window der EC2-Anwendungsinstanzen gespeichert.
Wahrend jedes Patch-Zyklus bereiten sich die Anwendungsteams auf das Patchen vor, testen
die Anwendung nach dem Patchen und beheben alle Probleme mit ihren Anwendungen und dem
Betriebssystem wahrend des Patchens.

» Das Security Operations Team definiert die Patch-Baselines flir verschiedene
Betriebssystemtypen, die von den Anwendungsteams verwendet werden, genehmigt die Patches
und stellt die Patches Uber Systems Manager Patch Manager zur Verfligung.

» Die automatisierte Patching-Lésung wird regelmafig ausgefihrt und stellt die in den Patch-
Baselines definierten Patches auf der Grundlage der benutzerdefinierten Patch-Gruppen
und Wartungsfenster bereit. Die Informationen zur Patch-Konformitat werden durch eine
Ressourcendatensynchronisierung im Systems Manager Manager-Inventar abgerufen und fir die
Berichterstattung zur Patch-Konformitat Gber Quick Dashboards verwendet.

» Die Governance- und Compliance-Teams definieren die Patching-Richtlinien, definieren
Ausnahmeprozesse und -mechanismen und holen sich die Compliance-Berichte von Quick.

Ausflhrliche Informationen zu den wichtigsten Akteuren, die an einer erfolgreichen Betriebssystem-
Patch-Management-Lésung beteiligt waren, und zu ihren Zustandigkeiten finden Sie weiter unten in
diesem Leitfaden im Abschnitt Wichtigste Akteure, Rollen und Verantwortlichkeiten.

Automatisierter Prozess

Die automatisierte Patching-Losung verwendet mehrere AWS Dienste, die zusammenarbeiten,

um die Patches auf den EC2-Instances bereitzustellen. Dieser Prozess umfasst Systems Manager
AWS Config AWS Lambda, Amazon Simple Storage Service (Amazon S3) und Quick. Das folgende
Diagramm zeigt die Referenzarchitektur und den Workflow.

Automatisierter Prozess 11
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Automated patching solution

AWS Systems Manager

Application servers AWS Lambda
Gets patch group

and maintenance automate-patch .
Production window tag information QuickSight .%7
dashboards
. . r . & Creates patch _J

groups,
maintenance

Patch group

. indows
Non-production and pate @
P and patch Athena dataset
configurations
. Maintenance

window
-

(_— l||)

Patchin =
9 =

P_atch . Patch information
configuration stored in
Continuously monitors for th»:n‘w:vz;:\nnms3 ;I?C
patch tag compliance AWS Confi : oo v
onfi Gon
9 Saog Resource data
Inventor pync
0 Y
D D[l Gets the maintenance
CloudWatch window information and

sends notifications

events

Der Workflow umfasst die folgenden Schritte, wobei die Schritthummern mit den Beschriftungen im
Diagramm Ubereinstimmen:

1. AWS Config Uberwacht kontinuierlich Folgendes und sendet Benachrichtigungen mit Einzelheiten
zu nicht konformen Instanzen und den erforderlichen Konfigurationen:

+ Einhaltung der Patch-Tagging-Anforderungen auf EC2-Instances. AWS Config sucht nach
Instances, die nicht Gber die Tags Patch Group und Maintenance Window verfugen.

+ Das AWS |dentity and Access Management (IAM-) Instanzprofil mit der Systems Manager-Rolle,
das es Systems Manager ermdglicht, die Instanzen zu verwalten.

2. Die Lambda-Funktion (wir nennen sieautomate-patch) wird nach einem vordefinierten Zeitplan
ausgefuhrt und sammelt die Informationen zur Patchgruppe und zum Wartungsfenster fur alle
Server.

3. Die automate-patch Funktion erstellt oder aktualisiert dann die entsprechenden Patchgruppen
und Wartungsfenster, ordnet die Patchgruppen den Patch-Baselines zu, konfiguriert den
Patchscan und stellt die Patch-Task bereit. Optional erstellt die automate-patch Funktion
auch Ereignisse in Amazon CloudWatch Events, um Benutzer Gber bevorstehende Patches zu
informieren.

4. Basierend auf den Wartungsfenstern senden die Ereignisse Patch-Benachrichtigungen mit den
Einzelheiten des bevorstehenden Patch-Vorgangs an die Anwendungsteams.

Automatisierter Prozess 12
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5. Patch Manager flhrt System-Patches auf der Grundlage des definierten Zeitplans und der
Patchgruppen durch.

6. Eine Ressourcendatensynchronisierung in Systems Manager Inventory sammelt die Patching-
Details und verdffentlicht sie in einem S3-Bucket.

7. Berichte und Dashboards zur Patch-Konformitat werden in Quick anhand der S3-Bucket-
Informationen erstellt.

Automatisierter Prozess 13
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Design einer Patch-Losung fur mehrere AWS Konten und

Regionen

Sie kénnen die automatisierte Patching-Lésung so erweitern, dass sie Server unterstiitzt, die sich
Uber mehrere AWS Konten und mehrere Regionen erstrecken. AWS Die erweiterte Lésung umfasst
die Einrichtung der Patch-Automatisierungslésung in jedem AWS Konto tber AWS CloudFormation
StackSets ein Shared Services-Konto und die Konfiguration einer Ressourcendatensynchronisierung
zwischen den Konten mit dem Shared Services-Konto.

Automatisierter Prozess

Das folgende Diagramm veranschaulicht die Architektur fur dieses Szenario. Diese Architektur
umfasst CloudFormation StackSets ein AWS gemeinsames Dienstkonto.

Application account h
Shared services account -
Automated patch solution Serverlandscape
AWS CloudFormation AWS Lambda -
Eib @_) automate-patch .
Resource data sync
AWS B l—‘ | I—
M | - CloudFormation ( _ -
1000 @ A Inventory Patch group Maln_ts:jnance ;’atchf -
Stack for resource data | @& F-~---_ oo wnl_i'l\j;la o _I
-
l_ \\\ AWS Systems Manager ) -
|| S
‘/ﬂ ] s - -
QuickSight reports Sfa‘*lset? fhc_’r N Application account A
. regiena’ paiehing y ~ Automated patch solution Serverlandscape
N
S AWS Lambd .
\\\ autom:::;-p:tch .
~
e et - =
@ martory Pachgroup MSpence | Paeh = ||
=)
AWS oo a o
CloudFormation lll\-__ - .
AWS Systems Manager
(. /
Der Arbeitsablauf ahnelt dem im vorherigen Abschnitt beschriebenen Prozess, umfasst jedoch
die folgenden zusatzlichen Schritte, wobei die Schritthummern den Beschriftungen im Diagramm
entsprechen:
Automatisierter Prozess 14
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1. Im Shared Services-Konto wird ein CloudFormation Stack-Set verwendet, um den S3-Bucket flr
die Ressourcendatensynchronisierung tiber Systems Manager Inventory zu konfigurieren.

2. Das CloudFormation Stack-Set erstellt den Stack mit der automate-patch Lambda-
Funktion, richtet die Patch-Baselines ein und richtet die Systems Manager Manager-
Inventarressourcendatensynchronisierung auf den Anwendungskonten ein, um Ressourcen im
Shared Services-Konto zu synchronisieren.

3. Die Ressourceninformationen in den Anwendungskonten werden mit den
Ressourceninformationen im Shared Services-Konto synchronisiert.

4. Quick generiert Patch-Compliance-Berichte unter Verwendung des Amazon Athena Athena-
Datensatzes fir die synchronisierten Ressourceninformationen.

Architektonische Uberlegungen und Einschrénkungen

Kontingente pro Konto im Wartungsfenster

Die im vorherigen Abschnitt dargestellte und beschriebene Architektur erstellt flir jede Patchgruppe
ein Wartungsfenster. Das Kontingent fir die Anzahl der Wartungsfenster pro AWS Konto betragt
jedoch 50 (vorausgesetzt, Sie haben keine Erhéhung der Servicequote beantragt). Wenn Sie
davon ausgehen, dass die Anzahl der Patchgruppen 50 Gruppen in einem einzigen AWS Konto
Uberschreiten wird, Iasst sich diese Architektur nicht lhren Anforderungen entsprechend skalieren.

Wenn eine Erhéhung der Servicequote fur lhre Anforderungen nicht ausreicht, gibt es zwei
Mdglichkeiten, diese Herausforderung zu bewaltigen: die Verwendung vordefinierter Wartungsfenster
und die Verwendung von CloudWatch Ereignissen. Hier sind die Vor- und Nachteile der einzelnen
Ansatze.

Option 1. Verwenden Sie vordefinierte Wartungsfenster

+ Definieren Sie eine Liste von Wartungsfenstern mit unterschiedlichen Zeitfenstern (z. B. 15 bis 20
Wartungsfenster pro Konto).

+ Die Anwendungsteams wahlen aus der vordefinierten Liste die fur sie passenden Wartungsfenster
aus und kennzeichnen die Instanzen entsprechend.

+ Aktualisieren Sie die automatisierte Patching-Losung so, dass sie die Patchgruppen den
ausgewahlten Wartungsfenstern zuordnet, anstatt neue Wartungsfenster zu erstellen.

Vorteile:

Architektonische Uberlegungen und Einschrénkungen 15
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» Vereinfachtes Management.

Nachteile:

» Weniger Flexibilitat bei der Definition benutzerdefinierter Wartungsfenster.

» Wenn sich mehrere Patchgruppen Wartungsfenster und Patchtasks teilen, erfordert das Abbrechen
einer bestimmten Patch-Aufgabe flr eine bestimmte Patchgruppe zusatzlichen manuellen
Aufwand.

Option 2. Verwenden Sie CloudWatch Ereignisse, um Patch-Aufgaben auszulésen, anstatt
Wartungsfenster zu verwenden

« Anstatt Wartungsfenster zu erstellen, verwenden Sie CloudWatch Ereignisse, um Patch-Aufgaben
auf der Grundlage des Zeitplans und der Patchgruppen auszulésen.

* In diesem Szenario ist jede Patchgruppe einem Ereignis mit CloudWatch Ereignissen und nicht mit
einem Wartungsfenster verknupft.

» Aktualisieren Sie die automatisierte Patching-Losung, sodass Ereignisse statt Wartungsfenster
erstellt werden.

Vorteile:

» Skalierbares Design.

 Bietet Flexibilitat bei der Definition benutzerdefinierter Wartungsfenster.

Nachteile:

» Wartungsfenster bieten zusatzliche Funktionen (wie Dauer und Annahmeschluss), die bei
CloudWatch Events nicht verfligbar sind.

Weitere Uberlegungen

» Die in diesem Abschnitt beschriebene automatisierte Patching-Losung unterstutzt keine
heruntergefahrenen EC2-Instances.

Weitere Uberlegungen 16
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» Dieser Prozess unterstitzt EC2-Instances in 6ffentlichen Subnetzen. Um Instances in privaten
Subnetzen zu patchen, missen Sie ein lokales Patch-Repository wie Windows Server Update
Services (WSUS) bereitstellen.

» Sie mussen die Haufigkeit fir die Ausfiihrung der Lambda-Funktion anpassen, damit die
Patchgruppen und Wartungsfenster gemalf} lhrem erforderlichen Zeitplan aktualisiert werden.

Weitere Uberlegungen 17
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Patch-Losungsdesign fur lokale Instanzen in einer Hybrid-
Cloud-Umgebung

Sie kénnen die in diesem Handbuch beschriebene Lésung auch erweitern, um lokale
Serverinstanzen in einer Hybrid-Cloud-Umgebung zu patchen.

Der Standard-Patchvorgang flir lokale Instanzen besteht aus zwei Schritten:

 Sie konfigurieren lhre lokalen Server so, dass sie von Systems Manager verwaltet werden.
Einzelheiten zu diesem Vorgang finden Sie in der Systems Manager-Dokumentation unter Systems
Manager fur Hybridumgebungen einrichten.

 Sie konfigurieren die entsprechenden Patchgruppen - und Wartungsfenster-Tags flr diese lokal
verwalteten Instanzen mithilfe des Befehls AWS Command Line Interface (AWS CLI) add-tags-to-
resource.

Bei diesem Ansatz missen jedoch entweder das Anwendungsteam oder das Cloud-Team die AWS
CLI Befehle manuell ausfiihren, wenn sie Anderungen an den Patchgruppen oder Wartungsfenstern
vornehmen mdochten.

Automatisierter Prozess

In der folgenden Abbildung wird ein alternativer Ansatz zum Patchen von lokalen Instanzen
beschrieben, der die benutzerdefinierte Inventaroption von Systems Manager verwendet. Dieser
Prozess ist eine Erweiterung der automatisierten Patching-Losung, die wir zuvor flr veranderbare
EC2-Instances beschrieben haben.

Automatisierter Prozess 18
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Automated patching solution

AWS Systems Manager
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1. Anstatt Tags zu verwenden, erfasst Systems Manager die Patch-Informationen (Patchgruppen und
Wartungsfenster) der lokal verwalteten Instanzen Uber eine benutzerdefinierte Inventarsammlung.

Sample custom inventory JSON file

{
"SchemaVersion": "1.0",
"TypeName": "Custom:PatchInformation",
"Content": {
"Patch Group": "<APP-PROD>",
"Maintenance Window": "XXX"
}
}

2. Die automate-patch Lambda-Funktion wird taglich ausgefihrt, sammelt die Patchgruppen-
und Wartungsfensterinformationen aus dem benutzerdefinierten Inventar des lokalen Servers und
erstellt die Tags Patchgruppe und Wartungsfenster auf den verwalteten Instanzen.

3. Die automate-patch Lambda-Funktion erstellt oder aktualisiert dann die entsprechenden
Patchgruppen und Wartungsfenster, ordnet die Patchgruppen den Patch-Baselines zu,
konfiguriert die Patch-Scans und stellt die Patch-Task auf der Grundlage des gesammelten

Automatisierter Prozess 19
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benutzerdefinierten Inventars bereit. Optional erstellt die automate-patch Funktion auch
Ereignisse in CloudWatch Events, um Benutzer Gber bevorstehende Patches zu informieren.

4. Basierend auf den Wartungsfenstern senden die Ereignisse Patch-Benachrichtigungen mit den
Einzelheiten des bevorstehenden Patch-Vorgangs an die Anwendungsteams.

5. Patch Manager flhrt System-Patches auf der Grundlage des definierten Zeitplans und der
Patchgruppen durch.

6. Eine Ressourcendatensynchronisierung in Systems Manager Inventory sammelt die Patching-
Details und verdffentlicht sie in einem S3-Bucket.

7. Berichte und Dashboards zur Patch-Konformitat werden in Quick anhand der S3-Bucket-
Informationen erstellt.

Architektonische Uberlegungen und Einschrénkungen

Wie in den vorherigen Abschnitten erlautert, gibt es zwei Mdglichkeiten, lokale Instanzen zu patchen:
durch benutzerdefiniertes Inventar oder mithilfe von Tags. Hier sind die Vor- und Nachteile der
einzelnen Ansatze.

Option 1. Verwenden Sie das benutzerdefinierte Inventar fir Patch-Informationen

» Anwendungsteams, die mit lokalen Servern arbeiten, konfigurieren die Patch-Informationen in der
benutzerdefinierten Inventardatei, und Systems Manager wahlt diese Informationen aus.

* Die benutzerdefinierten Inventar-Patch-Informationen werden dann verwendet, um die Patch-
Aufgaben zu erstellen.

Vorteile:

 Die Konfiguration ist viel einfacher, da nur eine Dateiaktualisierung erforderlich ist.

Nachteile:

- Die Anderungen an der Patch-Konfiguration beschrénken sich auf den Zeitplan fiir die
Inventarerfassung.

Option 2. Verwenden Sie Tags fur lokal verwaltete Instanzen

Architektonische Uberlegungen und Einschrénkungen 20
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« Anwendungsteams, die mit lokalen Servern arbeiten, erstellen Patchgruppen - und
Wartungsfenster-Tags, indem sie die AWS CLI entsprechenden Patch-Informationen verwenden.

» Die Tag-Informationen werden verwendet, um die Patch-Aufgaben zu erstellen.
Vorteile:

» Konsistenter Ansatz innerhalb AWS und vor Ort, um die Standardisierung und Automatisierung von
Patches voranzutreiben.

Nachteile:

» Anwendungsteams, die mit lokalen Instanzen arbeiten, missen lernen, wie sie AWS CLI die Tags
erstellen oder aktualisieren kdnnen.

Architektonische Uberlegungen und Einschrénkungen 21
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Wichtige Stakeholder, Rollen und Verantwortlichkeiten im

Patch-Management

Fir ein erfolgreiches Betriebssystem-Patchmanagement sind klar definierte Rollen und
Verantwortlichkeiten fur die Unterstitzung und kontinuierliche Optimierung lhrer automatisierten
Patching-Lésung erforderlich. In diesem Abschnitt werden vorgeschlagene Rollen und
Zustandigkeiten beschrieben, die Sie an lhre Bedurfnisse und lhre Organisationsstruktur anpassen

konnen.

Benutzerrollen

In der folgenden Tabelle werden die Benutzerpersonas beschrieben, die an der automatisierten

Patching-Ldsung beteiligt sind.

Benutzerpersona

Verbraucher (C)

Cloud-Engineering (CE)

Cloud-Geschéftsstelle (CBO)

Description

Die Patch-Management-Lésung fur Instanzen
mit langer Laufzeit wird von verschiedenen
Teams verwendet, die an der Betriebss
ystemverwaltung beteiligt sind, darunter:

» Entwicklungsteams, die Full-Stack-Anwendu
ngsumgebungen verwalten.

» Betriebsteams, die das Betriebssystem des
Anwendungsservers verwalten.

Das Team, das verantwortlich ist fir:

» Kontinuierliche Optimierung der Patch-Man
agement-Losung.

» Automatisierung von Cloud-Diensten.

* Unterstutzung der Automatisierung.

Das Team, das beteiligt ist an:

Benutzerrollen
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Benutzerpersona

service/product Cloud-Besitzer (CPO)

Sicherheitsoperationen (SO)

Security Operations Manager (SOM)

RACI-Matrix

Description

» Verwaltung des Kundenerlebnisses fir die
Lésung.

+ Aktivierung und Benutzerinteraktion.

+ Sicherstellen, dass die Patch-Lésung den
Bedurfnissen der Verbraucher entspricht.

Die Person, die verantwortlich ist fur:

 Bereitstellung von Cloud-Diensten fir
Verbraucher.

* Enge Zusammenarbeit mit dem Fuhrungst
eam, um die Bereitstellung der Dienste an
den Erwartungen und Richtlinien auszurich
ten.

* Verwaltung aller Kundenerwartungen und
Eskalationen im Zusammenhang mit der
Plattform.

 Besitz der Plattform-Roadmap.

Das Team, das die Patch-Baselines und
Genehmigungen verwaltet.

Der Manager, der fur die Patch-Compliance
verantwortlich ist.

In der folgenden RACI-Matrix (verantwortlich, rechenschaftspflichtig, konsultiert, informiert) werden

die Aktivitaten im Zusammenhang mit der Patch-Management-Lésung beschrieben. Fur jeden Schritt

des Prozesses werden die Beteiligten und ihre Betei

* R — verantwortlich fiir den Abschluss des Schritts

ligung aufgeflhrt:

» A — verantwortlich flr die Genehmigung und Genehmigung der Arbeit

» C — konsultiert, um Anregungen flr eine Aufgabe

zu geben

RACI-Matrix
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» Ich — Uber den Stand der Arbeiten informiert, aber nicht direkt an der Aufgabe beteiligt

Patch-Man  CPO CBO CE SO SOM C
agement-L
osung

Umsetzung A C R C C I
der

Roadmap

fr das

Patch-Man

agement-P

rodukt

Architekt A I R C I
ur und

Design des

Patch-Man

agements

Entwicklu A R C
ng und

Konfigura

tion des

Patch-Man

agements

Validieru A I R I
ng und

Testen des

Patch-Man

agements

Onboardin A C R
g neuer

AWS

Konten,

RACI-Matrix 24



AWS Prescriptive Guidance Automatisiertes Patchen fir veranderbare Instanzen in der Hybrid
Cloud mit AWS Systems Manager

Patch-Man  CPO CBO CE SO SOM C
agement-L
osung

Anwendung
en und
Server

fir das
Patchen

Einbindun A R I I
g und

Aktivierung

der Nutzer

Benutzerf A R I
eedback

und
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nsmanagem

ent

Verwaltun A R C
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agement-L
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Nachste Schritte

In diesem Handbuch wurde eine automatisierte Patching-Lésung fir veranderbare Instanzen auf
AWS und vor Ort in einer Hybrid-Cloud-Umgebung beschrieben. Um die Lésung zu erstellen,
empfehlen wir lhnen, die Dokumentation der in diesem Handbuch beschriebenen AWS Dienste zu
lesen. Wenn Sie Fragen haben, wenden Sie sich bitte an Ihr AWS Account-Team, um Unterstitzung
zu erhalten.

Weitere Informationen finden Sie im Abschnitt Zuséatzliche Ressourcen.
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Weitere Ressourcen

AWS Ressourcen

» AWS Praskriptive Leitlinien
* AWS Dokumentation

+ AWS allgemeine Referenz
* AWS Glossar

AWS Dienstleistungen

» CloudFormation

* Amazon CloudWatch
* Amazon EC2

* 1AM

+ AWS Lambda

« Amazon Quick

+ AWS Systems Manager

Sonstige Ressourcen

» So patchen Sie Amazon EC2 EC2-Instances in privaten Subnetzen mithilfe von AWS Systems

Manager (AWS Management & Governance-Blog)

* Wie Moody's verwendet AWS Systems Manager , um Server mehrerer Cloud-Anbieter zu patchen

(Blog AWS Management & Governance)
» Einrichtung AWS Systems Manager fur Hybridumgebungen (Systems Manager Manager-

Dokumentation)

+ Zentralisiertes Patching fur mehrere Konten und Regionen mit AWS Systems Manager

Automatisierung (Blog AWS Management & Governance)

» Patchen lhrer Amazon EC2 EC2-Instances mithilfe von AWS Systems Manager Patch Manager

(AWS Management & Governance-Blog)

» So patchen, Uberprifen und schitzen Sie Microsoft Windows-Workloads auf AWS— Teil 1 (AWS
Sicherheitsblog)
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um

Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kénnen Sie einen RSS-Feed
abonnieren.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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