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Organizations sehen sich heute mit widersprüchlichen Botschaften in Bezug auf die Einführung von 
Multiclouds konfrontiert. Einige raten gänzlich davon ab, während andere behaupten, dass jeder auf 
eine Multi-Cloud-Umgebung umsteigt. Die Realität liegt zwischen diesen Extremen: Es gibt sowohl 
legitime Gründe für als auch gegen Multi-Cloud-Strategien, und der Erfolg hängt davon ab, ob der 
potenzielle Geschäftswert gegen die inhärente Komplexität und das Risiko abgewogen wird.

Unser Engagement für Interoperabilität ist ein Hauptgrund, warum sich viele Kunden für unsere 
Plattform entscheiden. AWS Wir glauben daran, Ihnen die Freiheit zu geben, unabhängig von Ihren 
Workloads innovativ zu sein, und Ihnen die Möglichkeit zu geben, die Technologie zu wählen, die 
Ihren Anforderungen am besten entspricht. Bei AWS waren wir führend bei der Entwicklung von 
Lösungen, mit denen Sie Anwendungen in jeder Umgebung erstellen und bereitstellen können. 
Dieser kundenorientierte Ansatz ist von grundlegender Bedeutung für das AWS Cloud, dem Millionen 
von Kunden weltweit vertrauen.

Wir wissen, dass Kunden Cloud-Plattformen benötigen, die sowohl mit bestehenden Tools als auch 
mit future Technologieoptionen nahtlos zusammenarbeiten. Sie sollten nicht alles neu aufbauen 
müssen, wenn Sie Funktionen von einem anderen Anbieter hinzufügen. Ihre Cloud sollte Ihnen 
helfen, Workloads umgebungsübergreifend zu verbinden, zu sichern und zu verwalten, ohne dass 
Sie gezwungen sind, Experte für jede Plattform zu werden. AWS baut Verbindungspunkte direkt in 
ihre Dienste ein, um Ihnen zu helfen, effektiv zu arbeiten, unabhängig davon, ob Ihre Strategie darin 
besteht, AWS ausschließlich zu nutzen oder einen selektiven Multi-Cloud-Ansatz zu verfolgen.

Wir sind uns bewusst, dass jedes Unternehmen einzigartige Geschäftsanforderungen hat, die 
seine Cloud-Strategieentscheidungen beeinflussen. Ganz gleich, ob Sie Workloads hauptsächlich 
auf AWS, in mehreren Clouds ausführen oder sie AWS als Teil einer umfassenderen Multi-Cloud-
Architektur verwenden, wir setzen uns dafür ein, Ihnen zum Erfolg zu verhelfen. AWS bietet die Tiefe 
und Breite an Tools und Funktionen, mit denen Sie einfacher und schneller erstellen, migrieren und 
betreiben können, unabhängig davon, wo sich Ihre Workloads befinden. AWS Tools vereinfachen die 
Verwaltung anbieterübergreifend und maximieren gleichzeitig die Leistung und den Wert Ihrer Cloud-
Investitionen.
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Dieses paper konzentriert sich auf bewährte Grundsätze für den Erfolg einer Multicloud-Strategie, 
einschließlich der Frage, wann und wo ein Multicloud-Ansatz sinnvoll ist und wie Unternehmen AWS 
dabei unterstützt werden, mit ihren Multi-Cloud-Strategien erfolgreich zu sein. Es enthält präskriptive 
Leitlinien, die Führungskräften helfen sollen, fundierte Strategie- und Entscheidungsentscheidungen 
im Zusammenhang mit der Einführung von Multi-Cloud-Systemen zu treffen. Dieses paper bietet 
keine technische, eingehende Erörterung von Multicloud-Implementierungen. Wenn Sie technische 
Unterstützung bei der Implementierung und Unterstützung bei Ihren spezifischen Herausforderungen 
benötigen, empfehlen wir Ihnen, mit Ihrem AWS Lösungsarchitekten zusammenzuarbeiten.

In diesem paper werden neun bewährte Grundsätze für den Erfolg von Multiclouds vorgestellt, die 
auf unseren Erfahrungen mit AWS Unternehmenskunden basieren. Jeder Grundsatz befasst sich mit 
einem wichtigen Aspekt der Multi-Cloud-Strategie, von der Ausrichtung der Geschäftsziele bis hin 
zur Sicherheitsimplementierung. Durch die Anwendung dieser Prinzipien können Unternehmen die 
Komplexität mehrerer Clouds souverän bewältigen.

• Grundsatz 1. Stimmen Sie Ihre Multi-Cloud-Ziele mit Ihrer Strategie ab

• Grundsatz 2. Seien Sie sich der Missverständnisse im Zusammenhang mit Multiclouds bewusst

• Grundsatz 3. Verfügen Sie über eine klare Strategie und Unternehmensführung, um dies zu 
unterstützen

• Grundsatz 4. Verteilen Sie zusammenhängende Workloads nicht auf mehrere Clouds

• Grundsatz 5. Haben Sie eine längerfristige Integrationsstrategie

• Grundsatz 6. Setzen Sie Container strategisch ein

• Grundsatz 7. Habe ein einziges CCo E, aber spezialisiere dich darauf

• Grundsatz 8. Stellen Sie sicher, dass Sicherheit immer oberste Priorität hat

• Grundsatz 9. Entscheiden Sie sich für einen 80/20-Ansatz und nicht für eine gleichmäßige 
Verteilung
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Grundsatz 1. Stimmen Sie Ihre Multi-Cloud-Ziele mit Ihrer 
Strategie ab
Untersuchungen von Gartner und Branchentrends zeigen, dass Unternehmen zunehmend Multi-
Cloud-Ansätze einsetzen, um spezifischen Geschäftsanforderungen gerecht zu werden. Die 
folgenden Szenarien zeigen, wann eine Multicloud-Infrastruktur strategisch vorteilhaft sein kann.

Fusionen und Übernahmen

Fusionen und Übernahmen (M&A) führen zu sofortigen Entscheidungen über die Cloud-Strategie. 
Der Betrieb mehrerer Clouds kann zwar die Kosten und die Komplexität erhöhen, eine schnelle 
Konsolidierung kann jedoch den Integrationswert verzögern und den Geschäftsbetrieb stören. Ihre 
Cloud-Entscheidungen werden für die Realisierung der Vorteile von Fusionen und Übernahmen von 
zentraler Bedeutung.

Die Integrationsplanung sollte die gesamte Technologielandschaft berücksichtigen. Jeder Workload 
muss im Kontext Ihres Integrationszeitplans und Ihrer Geschäftsprioritäten bewertet werden.

Unsere Beratung:

• Entwickeln Sie eine geschäftsorientierte Konsolidierungsstrategie, die unmittelbare 
Integrationsanforderungen mit langfristiger betrieblicher Effizienz in Einklang bringt. Halten Sie 
zunächst mehrere Clouds bereit, wenn eine übereilte Konsolidierung wichtige Geschäftsabläufe 
stören oder die Wertschöpfung durch Fusionen und Übernahmen verzögern könnte.

• Erstellen Sie klare Kriterien für die Verteilung der Workloads, die auf Ihren Integrationszeitplan 
abgestimmt sind. Priorisieren Sie umsatzgenerierende Anwendungen und Kerngeschäftsprozesse 
und berücksichtigen Sie dabei technische Abhängigkeiten und betriebliche Anforderungen.

Wunsch, die differenzierten Fähigkeiten eines anderen CSP 
langfristig zu nutzen

Die Angst, etwas zu verpassen, treibt einige Unternehmen dazu, von jeder Cloud ein 
bisschen zu wollen. Entscheidungen über die Verteilung von Workloads wirken sich auf das 
gesamte Unternehmen aus — von den Entwicklungsteams über die Finanzen bis hin zu den 
Sicherheitsabläufen.

Fusionen und Übernahmen 3



AWS Prescriptive Guidance Bewährte Methoden für die Entwicklung einer Multi-Cloud-Strategie

Organizations müssen daher ihre Gründe für den Einsatz mehrerer Clouds überprüfen. Manche 
argumentieren, dass jeder Workload von dem Cloud-Dienstanbieter (CSP) verwaltet werden sollte, 
der seine Anforderungen am besten erfüllt. Die individuelle Workload-Optimierung muss jedoch 
gegen die umfassenderen organisatorischen Auswirkungen abgewogen werden. Jeder weitere 
Cloud-Anbieter riskiert, die betriebliche Komplexität zu erhöhen, neue Talentanforderungen zu 
schaffen und Sicherheitsaspekte einzuführen, die sich auf die gesamte Technologieorganisation 
auswirken.

Unsere Leitlinien:

• Folgen Sie einem 80/20-Ansatz: Wählen Sie für die meisten Workloads einen primären Anbieter 
aus und ziehen Sie zusätzliche Anbieter nur für spezifische, hochwertige Anwendungsfälle in 
Betracht. Diese Strategie maximiert die Effizienz und die Bindung von Talenten und reduziert 
gleichzeitig die Komplexität.

• Denken Sie an die Gesamtkosten für den Betrieb mehrerer Clouds. Beziehen Sie Sicherheitstools, 
Governance-Produkte, Finanzmanagementsysteme und betriebliche Gemeinkosten in Ihre Analyse 
mit ein.

• Bewerten Sie die Abhängigkeiten und Interaktionen der einzelnen Workloads. Workloads arbeiten 
selten isoliert; sie nutzen Daten, Sicherheitskontrollen und Betriebsprozesse gemeinsam.

• Führen Sie eine gründliche Analyse des Preis-Leistungs-Verhältnisses aller Anbieter durch. 
Vergleichen Sie nicht nur die direkten Kosten, sondern auch den Aufwand für die Verwaltung 
mehrerer Umgebungen.

Multicloud bei der Holdinggesellschaft und primäre Cloud bei der 
Betreibergesellschaft oder Branche

Private-Equity-Unternehmen und Holdinggesellschaften stehen vor einzigartigen Überlegungen zur 
Cloud-Strategie. Ihre Portfoliounternehmen verfolgen häufig unabhängige Cloud-Strategien, die 
häufig auf frühere M&A-Aktivitäten zurückzuführen sind. Diese Struktur reduziert die Komplexität, 
die typischerweise mit Multi-Cloud-Operationen verbunden ist, da jede Geschäftseinheit unabhängig 
arbeitet. Diese Unabhängigkeit kann jedoch die Möglichkeiten einschränken, unternehmensweite 
Mengenrabatte und Kaufanreize zu nutzen.

Die Wirksamkeit der Cloud-Strategie auf der Ebene der Holdinggesellschaft hängt von der Autonomie 
der Portfoliounternehmen und ihren individuellen Technologieanforderungen ab. Eine Konsolidierung 

Multicloud bei der Holdinggesellschaft und primäre Cloud bei der Betreibergesellschaft oder Branche 4
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könnte zwar zu einer Hebelwirkung beim Kauf führen, sie könnte jedoch mit dem unabhängigen 
Geschäftsmodell kollidieren, das für Holdinggesellschaften und Private-Equity-Portfolios typisch ist.

Unsere Leitlinien:

• Machen Sie sich mit den CSP-Mengenrabattstrukturen vertraut. Jeder Anbieter 
bietet Mechanismen zum Hinzufügen oder Entfernen von Tochterunternehmen zu 
Unternehmensverträgen und zur Ausgliederung von Geschäftsbereichen in separate Einheiten. 
Dabei handelt es sich um wechselseitige Entscheidungen.

• Planen Sie Ihre Cloud-Einkaufsverpflichtungen sorgfältig. Wenden Sie sich frühzeitig an das 
Account-Team Ihres CSP oder wenden Sie sich an einen Experten AWS Partner mit der AWS 
Cloud-Operations-Kompetenz, um Unterstützung zu erhalten.

• Bringen Sie Unabhängigkeit und Effizienz in Einklang. Denken Sie an gemeinsame Dienste 
oder Einkaufsverträge, von denen Portfoliounternehmen profitieren, ohne ihre Geschäftstätigkeit 
einzuschränken.

• Konzentrieren Sie sich zunächst auf die Geschäftsziele. Entwickeln Sie Technologiestrategien, 
die Ihr Betriebsmodell unterstützen, anstatt eine Multi-Cloud-Strategie um ihrer selbst willen zu 
verfolgen.

• Evaluieren Sie Cloud-Strategien aus der Perspektive des Portfoliomanagements. Überlegen Sie, 
wie sich Cloud-Entscheidungen auf mögliche Veräußerungen oder future Akquisitionen auswirken.

Multicloud bei der Holdinggesellschaft und primäre Cloud bei der Betreibergesellschaft oder Branche 5
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Grundsatz 2. Seien Sie sich der Missverständnisse im 
Zusammenhang mit Multiclouds bewusst

Vermeiden Sie bei der Entwicklung Ihrer Multicloud-Strategie die häufigsten Missverständnisse, die in 
den folgenden Abschnitten behandelt werden.

Jeder setzt Multi-Cloud-Strategien ein

Beratungsunternehmen und Medienunternehmen zeichnen ein komplexes Bild der Multi-Cloud-
Einführung. Untersuchungen zeigen ein breites Interesse an Multi-Cloud-Ansätzen, aber die 
Ausgabenmuster erzählen oft eine andere Geschichte. In der Praxis unterhalten viele Unternehmen 
entweder einzelne Cloud-Umgebungen oder klare primary/secondary CSP-Beziehungen. Diese 
Diskrepanz unterstreicht, wie wichtig es ist, über die Schlagzeilen hinauszuschauen und sich 
stattdessen auf die spezifischen Bedürfnisse Ihres Unternehmens zu konzentrieren.

Unsere Leitlinien:

• Treffen Sie Cloud-Entscheidungen auf der Grundlage Ihrer spezifischen Geschäftsanforderungen, 
anstatt Branchentrends zu folgen. Konzentrieren Sie sich auf messbare Kosten und Risiken für Ihr 
Unternehmen.

• Untersuchen Sie Multi-Cloud-Anwendungsfälle in Ihrem Branchenkontext. Cloud-Strategien, die für 
Unternehmen im Bereich Verbrauchertechnologie funktionieren, lassen sich möglicherweise nicht 
auf Finanzdienstleistungs-, Fertigungs- oder Spieleumgebungen übertragen.

• Betrachten Sie die Datengravitation als Hauptfaktor bei Entscheidungen über die Verteilung von 
Workloads. Der Standort und die Bewegung von Daten bestimmen häufig die effektivste Cloud-
Architektur.

• Schauen Sie sich nicht nur die Statistiken zur Akzeptanz an, um die Ausgabenmuster zu verstehen. 
Hohe gemeldete Multi-Cloud-Nutzungsraten verbergen häufig die tatsächlichen Ausgabenmuster.

• Prüfen Sie die technischen Einschränkungen, bevor Sie sich für eine Multi-Cloud-Umgebung 
entscheiden. Einige Workloads funktionieren am besten, wenn ihre Komponenten in einer einzigen 
Cloud-Umgebung verbleiben.

Jeder setzt Multi-Cloud-Strategien ein 6
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Multicloud reduziert das Risiko einer Anbieterbindung

Die Flexibilität eines Anbieters ist ein legitimer Aspekt bei der Entwicklung einer Cloud-
Strategie. Organizations schätzen die Fähigkeit, ihre Technologieauswahl an die sich ändernden 
Geschäftsanforderungen anzupassen. Dieses Problem spiegelt frühere Erfahrungen mit 
herkömmlichen IT-Investitionen wider, die zu verbindlichen, langfristigen Verpflichtungen führten. 
Cloud-Dienste bieten unterschiedliche Dynamiken in Bezug auf die Flexibilität der Anbieter. 
AWS bietet Open-Source-kompatible Dienste und Datenportabilitätsoptionen, die technische 
Migrationshürden verringern. Der Kompromiss zwischen Flexibilität und betrieblicher Effizienz 
bleibt jedoch wichtig. Organizations müssen den geschäftlichen Nutzen der Beibehaltung von 
Anbieteroptionen gegen die technischen Vorteile einer umfassenden Integration mit spezialisierten 
Diensten eines primären Anbieters abwägen.

Einige Kunden versuchen, eine Abhängigkeit zu vermeiden, indem sie Cloud-unabhängige Lösungen 
entwickeln, die Container verwenden. Dieser Ansatz beschränkt sie häufig auf grundlegende Rechen- 
und Speicherdienste und umgeht die Vorteile erweiterter Cloud-Funktionen. Unsere Erfahrung zeigt, 
dass diese Strategie aufgrund der erhöhten Entwicklungszeit und des höheren Ressourcenbedarfs im 
Vergleich zur Verwendung nativer Dienste zu einer erheblichen Komplexität führt.

Unsere Leitlinien:

• Berücksichtigen Sie die vollen Kosten Cloud-agnostischer Architekturen. Der zusätzliche 
technische Aufwand rechtfertigt möglicherweise keine Vorteile der Portabilität.

• Nutzen Sie Cloud-native Funktionen, um den größtmöglichen Nutzen zu erzielen. Alleine bei 
grundlegenden Rechen- und Speicherdiensten gehen oft erhebliche Vorteile in Bezug auf 
Sicherheit, Skalierbarkeit und Innovation verloren.

• Planen Sie Cloud-Strategien auf der Grundlage der Geschäftsanforderungen. Wenn eine Multi-
Cloud-Implementierung einen klaren Mehrwert bietet, z. B. die Möglichkeit, Benutzer auf mehreren 
Plattformen zu bedienen, lohnt sich die zusätzliche technische Investition.

• Evaluieren Sie realistische Ausstiegsszenarien und Kosten. Vergleichen Sie die Wahrscheinlichkeit 
und die Kosten eines Anbieterwechsels mit den Vorteilen, die sich aus der Nutzung des gesamten 
Angebots von ergeben AWS-Services.

• Bauen Sie auf den Open-Source-Grundlagen von auf AWS. AWS Managed Services wie Amazon 
Relational Database Service (Amazon RDS) bieten Ihnen sowohl Flexibilität als auch operative 
Exzellenz und unterstützen die Datenbank-Engines, die Sie heute verwenden.

• Nutzen Sie die umfassenden Migrationstools von AWS. Wir helfen Ihnen dabei, Workloads in jede 
Richtung zu verschieben, und bieten kostenlosen Datenaustausch, falls AWS Sie andere Anbieter 

Multicloud reduziert das Risiko einer Anbieterbindung 7
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nutzen. Weitere Informationen finden Sie im AWS Blogbeitrag Kostenlose Datenübertragung ins 
Internet, wenn Sie das Internet verlassen. AWS

Multicloud verbessert die Verfügbarkeit und Belastbarkeit

Der Glaube an einen reibungslosen Workloadwechsel zwischen Cloud-Anbietern bei Ausfällen 
veranlasst einige Unternehmen zu Multi-Cloud-Strategien. Diese Denkweise führt zu einer stark 
vereinfachten Sicht auf die Widerstandsfähigkeit der Cloud-Infrastruktur, die grundlegende technische 
Realität ignoriert.

Basierend auf jahrelanger Erfahrung in der Zusammenarbeit mit Multicloud-Kunden haben 
wir festgestellt AWS, dass die Aufrechterhaltung einer vollständigen Workload-Portabilität 
zwischen Anbietern oft zu erheblicher Komplexität führt, ohne dass alle erwarteten Vorteile erzielt 
werden. Datenintensive Anwendungen stehen aufgrund der eingeschränkten Datendichte vor 
unüberwindbaren Herausforderungen. Unserer Ansicht nach ist es für Unternehmen sogar fast 
unmöglich, ein wirklich nahtloses Multi-Cloud-Failover für datenintensive Workloads erfolgreich zu 
implementieren.

Lydia Leong, angesehene VP Analyst bei Gartner, bekräftigt diese Sichtweise in einem Beitrag 
in den sozialen Medien: „Multicloud-Failover ist komplex und kostspielig, sodass es fast immer 
unpraktisch ist, und es ist kein besonders wirksames Mittel, um Risiken der Cloud-Resilienz zu 
begegnen.“ Die inhärente Differenzierung zwischen Anbietern in den Bereichen Netzwerk, Speicher, 
Datenbanken, maschinelles Lernen und Sicherheit macht eine echte Portabilität nahezu unmöglich. 
Die Verteilung der Workloads auf mehrere Anbieter kann das Risiko erhöhen, da ein Ausfall in einer 
der Umgebungen zu einem Ausfall in allen Umgebungen führen kann.

Unsere Leitlinien:

• Konzentrieren Sie sich darauf, die AWS Fähigkeiten für einzelne Workloads zu beherrschen, 
anstatt komplexe Multi-Cloud-Architekturen zu verfolgen.

• Bauen Sie Ausfallsicherheit durch AWS-Regionen Availability Zones auf, anstatt ein 
anbieterübergreifendes Failover zu versuchen. Ausführliche technische Informationen dazu, wie 
Workloads zwischen physischen Rechenzentren automatisch ausgefallen werden AWS können, 
finden Sie im AWS Blogbeitrag Zonal Autoshift — Automatisches Verschieben Ihres Datenverkehrs 
von Availability Zones weg, wenn wir potenzielle Probleme erkennen.

• Migrieren Sie Workloads strategisch zu einer Anwendung und konzentrieren Sie sich auf jeweils 
eine Anwendung AWS, um den Erfolg zu maximieren.

Multicloud verbessert die Verfügbarkeit und Belastbarkeit 8
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Multicloud bietet bessere Preise

Preisliche Wettbewerbsfähigkeit könnte das schwächste Argument für Multi-Cloud-Umgebungen sein. 
Organizations von Unternehmen mit komplizierten, teuren Software- oder Rechenzentrumsverträgen, 
die sie an mehrjährige Verträge binden, haben sie bei der Beschaffung von IT-Services vorsichtig 
gemacht. Herkömmliche Beschaffungsansätze haben sich nicht an pay-as-you-go Einkäufe, 
Mengenrabatte oder die Realität des Preiswettbewerbs in der Cloud angepasst. (Stand Januar 2025, 
AWS hat die Preise seit seiner Einführung 151 Mal gesenkt.)

Der größte Einzelfaktor zur Kostensenkung ist eine gut verwaltete und optimierte Cloud-Umgebung. 
Ein Unternehmen erzielt eine bessere Kostenoptimierung, wenn es in erster Linie mit einem Anbieter 
zusammenarbeitet, dessen Dienste Preis-/Leistungsvorteile bieten (z. B. Recheninstanzen, die 
auf maßgeschneiderten Chips wie AWS Graviton basieren) und der über erstklassige Cloud-
Finanzmanagementlösungen verfügt. Laut einer Studie der Hackett Group aus dem Jahr 2022, an 
der mehr als 1.000 Unternehmen teilnahmen, waren die Infrastrukturausgaben als Prozentsatz der 
gesamten IT-Ausgaben bei AWS Kunden um 20% niedriger als bei Multi-Cloud-Organisationen.

Unserer Erfahrung nach rechnen Unternehmen nicht mit den zusätzlichen Kosten und 
der Komplexität, die der Betrieb in mehreren Clouds mit sich bringt, und sie wägen diese 
Kosten auch nicht angemessen gegen den wahrgenommenen Gewinn eines head-to-head 
Beschaffungsengagements ab.

Unsere Leitlinien:

• Bauen Sie Ihre Strategie zur Kostenoptimierung auf der Säule AWS Well-Architected Framework 
Cost Optimization auf. Es gibt fünf Gestaltungsprinzipien:

• Implementieren Sie Cloud-Finanzmanagement: Um finanziellen Erfolg zu erzielen und 
die Realisierung von Geschäftswerten in der Cloud zu beschleunigen, müssen Sie in 
Cloud-Finanzmanagement investieren. Ihre Organisation muss die erforderliche Zeit und 
Ressourcen für die Entwicklung von Fähigkeiten in diesem neuen Bereich des Technologie- und 
Nutzungsmanagements aufwenden. Wie bei Ihren Sicherheits- oder Betriebsfähigkeiten müssen 
Sie Ihre Kapazitäten durch Wissensaufbau, Programme, Ressourcen und Prozesse ausbauen, 
um zu einem kosteneffizienten Unternehmen zu werden.

• Verbrauchsmodell einführen: Zahlen Sie nur für die verbrauchten Computing-Ressourcen, und 
erhöhen oder verringern Sie die Nutzung auf Basis Ihrer Geschäftsanforderungen und nicht 
durch aufwändige Prognosen. Beispielsweise werden Entwicklungs- und Testumgebungen 
während der Arbeitswoche in der Regel nur acht Stunden am Tag genutzt. Sie können diese 
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Ressourcen einstellen, wenn sie nicht genutzt werden, was zu potenziellen Kosteneinsparungen 
von 75% (40 Stunden gegenüber 168 Stunden) führt.

• Messen Sie die Gesamteffizienz: Messen Sie die Geschäftsleistung Ihrer Arbeitslast und die mit 
der Bereitstellung verbundenen Kosten. Nutzen Sie diese Daten, um die Vorteile zu verstehen, 
die Sie durch die Erhöhung der Ausgabe, die Erweiterung der Funktionalität und die Reduzierung 
der Kosten erzielen.

• Hören Sie auf, Geld für undifferenzierte Schwerarbeit auszugeben: CSPs Erledigen Sie die 
Schwerstarbeit der Rechenzentrumsabläufe wie Rackierung, Stapelung und Stromversorgung 
von Servern. Durch den Einsatz von Managed Services entfällt auch der betriebliche Aufwand, 
der mit der Verwaltung von Betriebssystemen und Anwendungen einhergeht. Auf diese Weise 
können Sie sich auf Ihre Kunden und Geschäftsprojekte konzentrieren, anstatt sich auf die IT-
Infrastruktur zu konzentrieren.

• Ausgaben analysieren und zuordnen: Mit der Cloud ist es einfacher, die Nutzung und die Kosten 
von Workloads genau zu ermitteln und auf Basis dieser Daten eine transparente Zuordnung der 
IT-Kosten auf Umsatzströme und einzelne Workload-Besitzer durchzuführen. Das hilft Ihnen 
bei der Ermittlung der Umsatzrendite (ROI) und Workload-Besitzer haben die Möglichkeit, ihre 
Ressourcen zu optimieren und die Kosten zu reduzieren.

• Angesichts des finanziellen Aufwands, der mit dem Betrieb über verschiedene Anbieter verbunden 
ist, empfehlen wir unseren Kunden, stark in Tools für Automatisierung und Kostenoptimierung 
zu investieren. Jeder CSP bietet umfangreiche native Tools in diesem Bereich, wie z. B. die.
AWS Cost Optimization Hub Die meisten nativen Tools bieten Kunden in ihrer Cloud-Umgebung 
hervorragende Funktionen. Um jedoch die Ausgaben für mehrere zu verstehen CSPs, können 
Sie aus einer Vielzahl von ISV- und Software-as-a-Service (SaaS) -Produkten wählen, die diese 
Funktionen erweitern und ein einheitliches Erlebnis zur Kostenoptimierung bieten.

• Eine Verwässerung der Kaufkraft durch eine Spend-Equity-Strategie generiert keinen 
Geschäftswert. Dies kann potenzielle Mengenrabatte untergraben und möglicherweise das 
technische Design untergraben. Die effizienteste Art, Cloud-Dienste zu nutzen, besteht darin, einen 
primären Anbieter für den Großteil Ihrer Abläufe zu verwenden und andere Anbieter CSPs nur 
dann zu nutzen, wenn sie einen geschäftlichen Mehrwert bieten.
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Grundsatz 3. Verfügen Sie über eine klare Strategie und 
Unternehmensführung, um dies zu unterstützen
Die Entscheidung, eine Multi-Cloud-Strategie zu verfolgen, reicht nicht aus. Sie müssen eine 
Strategie zur Erreichung Ihrer Ziele festlegen, einschließlich einer klaren Steuerung, für welche 
Workloads wo und warum verwendet werden. Bewertungskriterien sollten verwendet werden, um 
Workloads und ihre Abhängigkeiten zu optimieren. Wenn die Bewertung den einzelnen Personen 
überlassen wird, CSPs wird eine unkoordinierte Ausbreitung der Multi-Cloud-Strategie wahrscheinlich 
den Wert der Multi-Cloud-Strategie untergraben. Wir empfehlen Ihnen, die Leistung der CSP-
Workloads regelmäßig zu bewerten und Ihre Bewertung als wichtigen Input für die Auswahl, die 
Kriterien und die future Nutzung des CSP zu verwenden.

Eine effektive Governance-Strategie erfordert einen Überblick über die Gesamtzahl der Dienste, 
Anwendungen und Komponenten, die im gesamten Unternehmen genutzt werden. Ein wesentlicher 
Bestandteil dieser Strategie ist eine robuste Tagging-Strategie, die klare Eigentumsverhältnisse, 
Nutzung und Umgebung (wie Entwicklung, Qualitätssicherung, Staging und Produktion) für alle 
eingesetzten Ressourcen umfasst CSPs und festlegt. Alles sollte einem Besitzer zugeordnet 
sein. Wenn es nicht markiert ist oder ein Besitzer nicht identifiziert werden kann, sollte es entfernt 
werden. Wir arbeiten eng mit einem großen Finanzdienstleistungsunternehmen zusammen, das 
automatisch alle Ressourcen ohne Tags findet und entfernt, und betrachten dies als bewährte 
Methode, unabhängig von den Unannehmlichkeiten, die es für Entwicklungsteams mit sich bringt. 
Dieser Tagging-Ansatz kodifiziert die Regeln der Unternehmensführung und automatisiert deren 
Durchsetzung, anstatt den Fortschritt zu blockieren (d. h. es werden Leitplanken und keine Tore 
eingeführt). Kosten, Betriebsabläufe und Sicherheit müssen auf die gleiche Weise verfolgt, überwacht 
und entsprechende Maßnahmen ergriffen werden, und zwar mit der gleichen Datentiefe und 
Transparenz. CSPs

Wenn Sie eine Multi-Cloud-Strategie implementieren, ist die Einrichtung einer klaren und 
konsistenten Kontostruktur für alle Cloud-Anbieter von entscheidender Bedeutung, um die 
betriebliche Kontrolle und Sicherheit aufrechtzuerhalten. Wir empfehlen die Einführung eines hub-
and-spoke Modells, bei dem Sie separate Modelle AWS-Konten für verschiedene Geschäftsbereiche 
erstellen. Diese basieren auf zwei wichtigen zentralen Konten: einem security/audit Konto für die 
konsolidierte Compliance- und Sicherheitsüberwachung und einem zentralen Netzwerkkonto für die 
Verwaltung der Interkonnektivität. (Dieser Ansatz ist im Entwurf von kodifiziert. AWS Control Tower
Die Prinzipien der geringsten Privilegien und der Aufgabentrennung gelten jedoch auch für andere 
Clouds. Das AWS Well-Architected Framework behandelt diese Konzepte ausführlich und ist für 
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technische Zielgruppen sehr zu empfehlen.) Dieser grundlegende Ansatz sollte sich bei allen Cloud-
Anbietern widerspiegeln, um eine einheitliche Verwaltung und Betriebsabläufe zu gewährleisten. 
Workload-Konten sollten nach Umgebung (Entwicklung, Bereitstellung, Produktion) oder Funktion 
organisiert werden, wobei klare Prozesse für die Erstellung und Löschung von Konten festgelegt 
werden sollten.

Unsere Leitlinien:

• Implementieren Sie eine umfassende Tagging-Strategie, um klare Eigentums- und Nutzungsmuster 
für alle Cloud-Ressourcen aufrechtzuerhalten. Verfolgen Sie Umgebungen, Kostenstellen, 
Anwendungen und Geschäftsbereiche mithilfe einheitlicher Tagging-Richtlinien. Entfernen Sie 
Ressourcen, denen die richtigen Tags fehlen, um Governance-Standards durchzusetzen und die 
Transparenz der Umgebung zu wahren.

• Richten Sie ein einheitliches Compliance-Framework ein, das die regulatorischen Anforderungen 
in Ihrer Multi-Cloud-Umgebung abbildet. Sorgen Sie für eine klare Dokumentation darüber, wie 
die Kontrollen und Zertifizierungen der einzelnen Cloud-Anbieter Ihre Compliance-Verpflichtungen 
unterstützen.

• Automatisieren Sie die Durchsetzung der Unternehmensführung durch Automatisierung, anstatt 
manuelle Genehmigungsprozesse zu verwenden. Kodieren Sie Ihre Governance-Regeln in 
automatisierten Systemen, die Richtlinienverstöße verhindern, bevor sie auftreten. Dadurch werden 
menschliche Fehler vermieden und gleichzeitig die Entwicklungsgeschwindigkeit beibehalten.

• Strukturieren Sie Konten in einem hub-and-spoke Modell mit zentraler Sicherheits- und 
Netzwerksteuerung. Erstellen Sie spezielle Konten für Sicherheitsüberprüfungen und 
Netzwerkmanagement, um wichtige Funktionen zu zentralisieren. Diese Grundlage ermöglicht 
einheitliche Sicherheitsrichtlinien und Netzwerkkonnektivität im gesamten Unternehmen.

• Um betriebliche Grenzen zu wahren, sollten Sie separate Konten, Abonnements oder Projekte 
(abhängig von der Nomenklatur Ihres CSP) für verschiedene Umgebungen und Funktionen 
erstellen. Teilen Sie die Workloads nach Entwicklungs-, Staging- und Produktionsumgebungen 
auf. Diese Trennung verhindert, dass sich Sicherheitsvorfälle ausbreiten, und sorgt für klare 
Betriebsbereiche.

• Überwachen Sie Kosten, Abläufe und Sicherheit mithilfe einheitlicher Kennzahlen in der gesamten 
Umgebung. Implementieren Sie eine einheitliche Überwachung der Ressourcennutzung, 
Sicherheitsereignisse und Ausgabenmuster. Verwenden Sie diese Daten, um Entscheidungen zur 
Verteilung der Arbeitslast und zur Ressourcenzuweisung zu optimieren.

• Verhindern Sie unbefugte Cloud-Nutzung durch Unternehmensrichtlinien und automatisierte 
Kontrollen. Definieren Sie klare Prozesse für die Kontoerstellung und die Bereitstellung von 
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Ressourcen. Implementieren Sie Richtlinien zur Servicekontrolle (SCPs), um die Einhaltung der 
Unternehmensstandards für alle Konten durchzusetzen.

• Richten Sie detektive und präventive Kontrollen ein, um zu verhindern, dass Schatten-IT über nicht 
autorisierte Anbieterkonten nach außen gelangt. Halten Sie mithilfe von Spesenabrechnungen 
und Netzwerkverkehr Ausschau nach unbefugter Cloud-Nutzung. Blockieren Sie den Zugriff 
unberechtigter Anbieter und behalten Sie gleichzeitig bewährte Innovationspfade bei.

13

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html


AWS Prescriptive Guidance Bewährte Methoden für die Entwicklung einer Multi-Cloud-Strategie

Grundsatz 4. Verteilen Sie zusammenhängende Workloads 
nicht auf mehrere Clouds
Die Verteilung zusammenhängender Workloads auf mehrere Cloud-Anbieter führt zu unnötiger 
Komplexität, Risiken und Kosten. Wenn Workloads, die Daten gemeinsam verarbeiten und 
analysieren, mehrere Anbieter umfassen, stehen Unternehmen vor Herausforderungen bei der 
Übertragung, Synchronisation und Konsistenz von Daten. Teams müssen sich für jeden Anbieter 
mit unterschiedlichen APIs Managementschnittstellen, Sicherheitsmodellen und Betriebsprozessen 
auseinandersetzen, was die Wahrscheinlichkeit von Fehlern erhöht und den betrieblichen Aufwand 
erhöht. Diese Komplexität erhöht die Wahrscheinlichkeit von Fehlern und den betrieblichen Aufwand 
und kann Agilität und Skalierbarkeit beeinträchtigen.

In einigen praktischen Szenarien müssen Unternehmen jedoch aufgrund spezifischer geschäftlicher 
oder technischer Anforderungen möglicherweise zusammenhängende Workloads auf mehrere 
Clouds verteilen. In diesen Fällen empfehlen wir Ihnen, klare Kriterien und Leitprinzipien festzulegen, 
um die Kompromisse zu bewerten und sicherzustellen, dass der Ansatz mit der allgemeinen Multi-
Cloud-Strategie Ihres Unternehmens übereinstimmt.

Wenn Unternehmen sich dafür entscheiden, Workloads auf mehrere Clouds zu verteilen, kann die 
Einführung einer Architektur, die sich auf Messaging und lose Kopplung konzentriert, viele der damit 
verbundenen Herausforderungen verringern. Dies ist der beste Weg, um Bedenken zwischen Clouds 
zu trennen und das Ausmaß der Auswirkungen zu verringern, wenn ein Anbieter beeinträchtigt wird. 
Vorgänge, die am zeitaufwändigsten sind, wie z. B. Finanztransaktionen, sollten idealerweise in einer 
einzigen Umgebung abgewickelt werden. Ein Ausfall in einer Umgebung sollte niemals dazu führen, 
dass Workloads in einer anderen Umgebung gefährdet werden.

Unser Leitfaden:

• Entwerfen Sie Cloud-Workloads für betriebliche Unabhängigkeit, um Abhängigkeiten zwischen 
Anbietern in Echtzeit zu minimieren. Wenn eine Verteilung der Arbeitslast erforderlich ist, 
implementieren Sie effiziente Mechanismen für die Übertragung von Massendaten, anstatt 
konstante Cloud-übergreifende Verbindungen aufrechtzuerhalten.

• Bewerten Sie jeden vorgeschlagenen verteilten Workload anhand klarer Geschäftskriterien. 
Berücksichtigen Sie sowohl die strategischen Vorteile als auch die betriebliche Komplexität, die 
sich aus der Verteilung ergibt.
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Grundsatz 5. Haben Sie eine längerfristige 
Integrationsstrategie

Seien Sie vorsichtig, wenn Sie große Datenmengen zwischen Anwendungen in verschiedenen 
Clouds verschieben, insbesondere wenn Ihre Rechenressourcen und Anwendungen in einem CSP 
und Ihre Datenspeicherressourcen in einem anderen bereitgestellt werden. Eine solche Situation 
kann zu mehr Komplexität und Latenz führen, was die vermeintlichen Vorteile zunichte machen 
könnte. Wir sprechen mit vielen Kunden, die über einen Data Lake in einer Cloud verfügen, aber 
maschinelles Lernen (ML) oder Analysen mit Tools eines anderen CSP durchführen möchten. Die 
Entscheidung, wo Workloads in einer Multi-Cloud-Umgebung platziert werden sollen, ist eine der 
wichtigsten — und oft schwierigsten — Entscheidungen, mit denen Unternehmen konfrontiert sind. 
Wir empfehlen, dass Sie jede Entscheidung zur Workload-Platzierung anhand von drei kritischen 
Aspekten bewerten: technische Anforderungen, Geschäftsanforderungen und Stärken des Anbieters.

Beginnen Sie mit der technischen Bewertung, indem Sie die wesentlichen Merkmale der einzelnen 
Workloads abbilden: Rechenleistung, Datenoperationen, Anforderungen an Reaktionszeiten und 
Wachstumsanforderungen. Anwendungen funktionieren naturgemäß am besten, wenn sie sich in 
der Nähe ihrer Daten befinden. Wenn Anwendungen von ihren Datenquellen wegbewegt werden, 
entstehen unnötige technische Hürden und die Leistung wird beeinträchtigt.

Bei Geschäftsentscheidungen müssen die Preise der Anbieter, die Anforderungen an den 
Datenstandort und die Lieferantenverträge berücksichtigt werden. Jede Workload-Platzierung wirkt 
sich auf den Betrieb, die Sicherheit und die Produktivität des gesamten Unternehmens aus. Eine 
isolierte Betrachtung von Workloads führt zu suboptimalen Entscheidungen.

Unsere Leitlinien:

• Implementieren Sie eine Massendatenübertragung zwischen Clouds anstelle von Echtzeitzugriff. 
Planen Sie regelmäßige Datenaktualisierungen, indem Sie effiziente Massenoperationen 
verwenden, anstatt ständige API-Aufrufe zwischen Clouds zu verwenden. Dieser Ansatz reduziert 
die Kosten, verbessert die Zuverlässigkeit und sorgt für eine gleichbleibende Leistung. Exportieren 
Sie beispielsweise zusammengefasste tägliche Verkaufsdaten, anstatt einzelne Transaktionen 
cloudübergreifend abzufragen.

• Berücksichtigen Sie bei der Gestaltung der Verteilung der Workloads die Schwerkraft 
der Daten. Halten Sie Anwendungen in der Nähe ihrer primären Datenquellen, um die 
Leistung aufrechtzuerhalten und die Kosten zu senken. ML-Modelle, Analyse-Engines und 
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Transaktionsverarbeitungssysteme profitieren alle vom direkten Zugriff auf ihre Daten. Die 
Verlagerung dieser Workloads von ihren Daten führt zu unnötiger Netzwerklatenz und Komplexität.

• Bewerten Sie Workload-Entscheidungen im Kontext Ihrer gesamten Cloud-Strategie, anstatt 
sie isoliert zu überprüfen. Überlegen Sie, wie sich die einzelnen Platzierungsentscheidungen 
auf betriebliche Prozesse, Sicherheitskontrollen und Teamkapazitäten in Ihrem Unternehmen 
auswirken. Eine Entscheidung, die für einen einzelnen Workload optimal erscheint, kann die 
Überwachung erschweren oder die Sicherheitsrisiken erhöhen, wenn sie ganzheitlich betrachtet 
wird.

• Definieren Sie klare Richtlinien für Dateneigentum und Datenverwaltung, die festlegen, wo sich 
verschiedene Datentypen befinden können. Erstellen Sie ein Framework zur Datenklassifizierung, 
das konsistente Entscheidungen über die Datenplatzierung bei allen Cloud-Anbietern ermöglicht.
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Grundsatz 6. Setzen Sie Container strategisch ein
Container können eine wertvolle Rolle bei der Unterstützung einer Multi-Cloud-Strategie spielen, 
aber es ist wichtig, auch ihre Grenzen zu erkennen. Die Verwendung von Containern ist generell 
eine gute Idee für jede moderne, cloudnative Anwendung, da sie Vorteile in Bezug auf Portabilität 
und Konsistenz in verschiedenen Umgebungen bieten. Container sind plattformunabhängig, was 
bedeutet, dass sie auf jeder Cloud-Plattform oder Infrastruktur ausgeführt werden können, die 
Containerisierungstechnologie unterstützt, wie z. B. Kubernetes. Organizations, die Container 
verwenden, können ihre Anwendungen einmal entwickeln und verpacken und sie dann konsistent für 
mehrere Cloud-Anbieter oder lokale Umgebungen bereitstellen, ohne dass wesentliche Änderungen 
erforderlich sind. Durch die Kapselung von Anwendungscode, Abhängigkeiten und Laufzeitumgebung 
in einem Container können Sie ein hohes Maß an Portabilität erreichen, sodass Sie Workloads 
nahtlos zwischen Cloud-Anbietern oder zwischen der Cloud und lokalen Rechenzentren verschieben 
können.

Container lösen jedoch möglicherweise nicht jeden Anwendungsfall oder beseitigen nicht alle 
Herausforderungen, denen sich ein Unternehmen bei der Einführung einer Multi-Cloud-Strategie 
stellen könnte. Container funktionieren am besten mit modernen, auf Microservices basierenden 
Architekturen, eignen sich aber möglicherweise nicht so gut für große, monolithische Anwendungen. 
Darüber hinaus können Container zwar bestimmte Aspekte der Portabilität berücksichtigen, wie z. B. 
die Laufzeit von Anwendungen, aber sie lösen Probleme im Zusammenhang mit Datenmanagement, 
Sicherheitsrichtlinien und anderen Cloud-übergreifenden Abhängigkeiten nicht automatisch. 
Organizations müssen ihre Multi-Cloud-Lösungen immer noch sorgfältig planen und konzipieren, um 
ein konsistentes Datenmanagement, einheitliche Sicherheitskontrollen und eine nahtlose Integration 
zwischen in der Cloud gehosteten und lokalen Komponenten zu gewährleisten.

Unsere Leitlinien:

• Nutzen Sie die systemeigenen Container-Management-Funktionen der einzelnen Cloud-Anbieter, 
um den Geschäftswert zu maximieren und die Bereitstellung zu beschleunigen. Dieser Ansatz 
gewährleistet eine optimale Leistung und vermeidet gleichzeitig die Komplexität der Entwicklung 
von Cloud-unabhängigen Lösungen, die selten nennenswerte Renditen erzielen.

• Entwickeln Sie Container-Strategien, die das gesamte Betriebsbild berücksichtigen, einschließlich 
Datenmanagement, Sicherheit und cloudübergreifender Abhängigkeiten. Konzentrieren Sie sich 
auf die Geschäftsergebnisse, wenn Sie Entscheidungen zur Container-Architektur treffen.
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Grundsatz 7. Haben Sie ein einziges CCoE, spezialisieren 
Sie sich aber darauf

Wie wir vielen AWS Kunden empfehlen, sollten Sie in Ihrem Unternehmen ein Cloud Center of 
Excellence (CCoE) einrichten, um die Führung, Standardisierung und Beschleunigung Ihrer Cloud-
Reise zu gewährleisten. Wenn es um Multicloud-Umgebungen geht, stellen wir fest, dass die 
erfolgreichsten Unternehmen mit ihrem CCoE einen ausgewogenen Ansatz verfolgen.

Anstatt CCoEs für jeden CSP ein eigenes CCoE einzurichten, empfehlen wir, dass Sie über 
ein einziges, einheitliches CCoE verfügen, das die Multi-Cloud-Strategie des Unternehmens 
überwacht. Dies trägt dazu bei, einen koordinierten, konsistenten Ansatz zu gewährleisten, anstatt 
isolierte Maßnahmen zu ergreifen, die zu Divergenzen, Neustrukturierungen und Verschwendung 
führen können. Stellen Sie sicher, dass die Teams innerhalb Ihres CCoE über die erforderlichen 
Fachkenntnisse, Tools und Mechanismen für jeden CSP verfügen, den Ihr Unternehmen einsetzt. 
Dieses Fachwissen ermöglicht es dem CCoE, die Nutzung der verschiedenen Cloud-Plattformen 
effektiv zu steuern, zu unterstützen und zu beschleunigen.

Zum Beispiel sollte das CCoE sowohl über AWS spezifische Experten verfügen AWS Cloud, die 
sich mit den Services und Best Practices bestens auskennen, als auch über Experten für andere 
CSPs, die das Unternehmen bei der Nutzung dieser Cloud-Technologien unterstützen können. 
Dieses spezielle Fachwissen innerhalb eines einzigen CCoE kann Ihrem Unternehmen helfen, von 
der Koordination und Standardisierung eines zentralisierten Ansatzes zu profitieren und gleichzeitig 
sicherzustellen, dass jede Cloud-Plattform optimal genutzt wird.

Das einzige CCoE sollte als zentrales Leitungsgremium dienen, das Standards, Richtlinien und 
bewährte Verfahren für die Multi-Cloud-Strategie des Unternehmens festlegt. Die eigentliche 
Implementierung von Cloud-Workloads und -Projekten kann an spezialisierte Teams oder 
Geschäftsbereiche verteilt werden, während das CCOE die Aufsicht, Unterstützung und Koordination 
übernimmt. Dieser ausgewogene Ansatz trägt dazu bei, eine kohärente Multi-Cloud-Strategie 
sicherzustellen und gleichzeitig das erforderliche Maß an Flexibilität und Autonomie innerhalb der 
Organisation zu gewährleisten.

Das folgende Diagramm zeigt, wie ein CCoE einen zentralisierten Ansatz und eine zentrale 
Steuerung für mehrere Geschäftsbereiche (LOBs), Cloud-Engineering-Teams und Cloud Business 
Office (CBO) -Teams (Cloud Business Office) bereitstellen kann.
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Unsere Leitlinien:

• Strukturieren Sie Ihr CCoE so, dass Sie den strategischen Überblick behalten und gleichzeitig 
spezialisiertes Fachwissen für jeden Cloud-Anbieter integrieren. Konzentrieren Sie sich darauf, 
fundiertes Fachwissen für einzelne Cloud-Plattformen zu rekrutieren, anstatt seltene Multi-Cloud-
Spezialisten zu suchen, und fördern Sie den internen Wissensaustausch, um organisatorische 
Fähigkeiten aufzubauen.

• Geben Sie Ihrem CCoE die Möglichkeit, unternehmensweite Standards für bereichsübergreifende 
Themen wie Sicherheit und Beobachtbarkeit festzulegen, und geben Sie den einzelnen Teams 
gleichzeitig die Freiheit, diese Richtlinien mithilfe von Cloud-nativen Tools und Diensten 
umzusetzen.

• Entwickeln Sie eine umfassende Talentstrategie, die fundiertes Fachwissen über primäre Cloud-
Plattformen mit umfassenderen Architekturkenntnissen in Einklang bringt. Konzentrieren Sie 
sich auf den Aufbau von Teams, die starke, Cloud-spezifische Fähigkeiten mit Erfahrung in der 
Unternehmensarchitektur kombinieren.
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Grundsatz 8. Stellen Sie sicher, dass Sicherheit immer 
oberste Priorität hat
Ein Multicloud-Ansatz erschwert die Gewährleistung der Sicherheit, da er das Risiko eines 
unbefugten Zugriffs erhöht, da Ihr Sicherheitsstatus mehr Angriffsflächen berücksichtigen muss. 
Eine Multi-Cloud-Strategie zwingt Unternehmen häufig dazu, sich mit mehreren Sicherheitsmodellen 
CSPs in Bereichen wie Identitätsmanagement, Netzwerksicherheit, Asset Management und 
Auditprotokollierung auseinanderzusetzen. Diese Komplexität kann die Transparenz erschweren, die 
Belastung der Sicherheitsteams erhöhen und das Risiko erhöhen.

Die Automatisierung der Sicherheit ist in Multi-Cloud-Umgebungen unerlässlich. Das 
Identitätsmanagement muss in allen Umgebungen reibungslos funktionieren. Es muss bestehende 
Identitätsanbieter miteinander verbinden und gleichzeitig konsistente Zugriffsrichtlinien 
einhalten. Sicherheit erfordert integrierten Schutz auf Daten-, Netzwerk- und Endpunktebene. 
Datenklassifizierung, Verschlüsselung und Lebenszyklusmanagement bilden die Grundlage. 
Netzwerksicherheit basiert auf standardisierten Designs und Verbindungsmustern. Endpoint 
Protection vervollständigt das Framework durch konsistentes Patch-Management und hostbasierte 
Kontrollen.

Diese grundlegenden Elemente sind entscheidend für eine erfolgreiche und sichere Einführung 
mehrerer Cloud-Anbieter und müssen bei jeder Multi-Cloud-Strategieplanung frühzeitig berücksichtigt 
werden.

Unsere Leitlinien:

• Implementieren Sie in Ihrer Multi-Cloud-Umgebung ein integriertes Sicherheitsframework, das 
sich auf drei Kernelemente konzentriert: Datenschutz durch standardisierte Klassifizierung und 
Verschlüsselung, Netzwerksicherheit durch konsistente Entwurfsmuster und Endpunktschutz durch 
systematische Kontrollen und Patch-Management.

• Richten Sie ein einheitliches Sicherheitsmodell ein, das die systemeigenen Sicherheitsfunktionen 
der einzelnen Cloud-Anbieter nutzt und gleichzeitig die zentrale Transparenz und Kontrolle durch 
standardisierte Tools und Prozesse gewährleistet.

• Zentralisieren Sie die Erfassung und Analyse von Sicherheitsdaten mithilfe von Amazon Security 
Lake. Diese Plattform fasst Sicherheitsinformationen von anderen Cloud-Anbietern AWS, SaaS-
Anwendungen und lokalen Systemen in einer einzigen Ansicht zusammen. Sie unterstützt das 
Open Cybersecurity Schema Framework (OCSF) und ermöglicht standardisierte Analysen in Ihrer 
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Hybrid- und Multi-Cloud-Umgebung. Dieser zentralisierte Ansatz verbessert die Erkennung und 
Reaktion auf Bedrohungen und vereinfacht gleichzeitig die Sicherheitsabläufe.

• Setzen Sie die systemeigenen Sicherheitstools jedes Anbieters ein, um Ihre Schutzfunktionen zu 
verbessern. Diese speziell entwickelten Dienste befassen sich mit anbieterspezifischen Funktionen 
und speisen gleichzeitig Daten an Ihre zentrale Sicherheitsplattform zurück. Eine Kombination aus 
systemeigenen Tools und zentraler Transparenz sorgt für einen umfassenden Sicherheitsschutz in 
Ihrer gesamten Infrastruktur.

• Implementieren Sie eine einheitliche Observability-Strategie, die von Grund auf umfassende 
Transparenz über Ihre gesamte Cloud-Landschaft, einschließlich Betriebs- und Sicherheitsdaten, 
sorgt. Standardisieren Sie sich auf branchenführende Überwachungsansätze, die eine konsistente 
Nachverfolgung von Unternehmensdiensten ermöglichen, unabhängig davon, wo sie betrieben 
werden.

• Etablieren Sie unternehmensweite Standards für die Erfassung und Visualisierung von 
Betriebsdaten, die eine schnelle Identifizierung und Lösung von Problemen in Ihrer Multi-
Cloud-Umgebung ermöglichen. Konzentrieren Sie sich darauf, eine zentrale Informationsquelle 
für betriebliche Erkenntnisse zu schaffen, die sowohl technischen als auch geschäftlichen 
Stakeholdern dient.

21



AWS Prescriptive Guidance Bewährte Methoden für die Entwicklung einer Multi-Cloud-Strategie

Grundsatz 9. Entscheiden Sie sich für einen 80/20-Ansatz 
und nicht für eine gleichmäßige Verteilung

Die Art und Weise, wie Sie Workloads auf die Anbieter verteilen, ist entscheidend für Ihren Multi-
Cloud-Erfolg. Viele Unternehmen streben fälschlicherweise nach Gleichheit bei ihrer Cloud-Verteilung 
und versuchen, die Workloads gleichmäßig auf die Anbieter zu verteilen. Dieser Ansatz erhöht 
die Komplexität, ohne proportionale Vorteile zu bieten. Eine gleichmäßige Verteilung fragmentiert 
Ihre technischen Fähigkeiten, verwässert Ihre Kaufkraft und verursacht unnötige betriebliche 
Gemeinkosten. Teams haben Schwierigkeiten, fundiertes Fachwissen zu entwickeln, wenn sie 
gezwungen sind, Kompetenzen auf mehreren Plattformen gleichzeitig aufrechtzuerhalten.

Der 80/20-Ansatz liefert nachweislich bessere Ergebnisse als eine gleichmäßige Verteilung über die 
Clouds. Wenn Sie 80% Ihrer Investitionen auf einen primären Anbieter konzentrieren und gleichzeitig 
gezielt andere Anbieter für bestimmte Funktionen einsetzen, entsteht eine ausgewogene Strategie, 
die sowohl Kosten als auch Komplexität reduziert. Dieser konzentrierte Ansatz beschleunigt die 
Innovation, da Ihre Teams fundiertes Fachwissen mit den fortschrittlichen Services Ihrer primären 
Plattform aufbauen können. Ihr technisches Personal kann zu Spezialisten für eine Architektur 
werden, anstatt sich über mehrere Umgebungen hinweg nur oberflächliches Wissen anzueignen. 
Wenn Techniker eine Plattform beherrschen, können sie effizienter bauen, Fehler schneller beheben 
und anspruchsvollere Lösungen implementieren.

Unternehmen, die den 80/20-Ansatz verfolgen, berichten in der Regel von einer besseren 
Mitarbeiterbindung, da ihre Teams wertvolles, marktfähiges Fachwissen entwickeln, anstatt auf 
mehrere Technologien verteilt zu sein. Diese konzentrierte Strategie trägt auch zur Vereinfachung 
des Sicherheitsmanagements bei, indem sie die Komplexität der verschiedenen Sicherheitsmodelle 
zwischen den Anbietern begrenzt. Der Großteil Ihrer Investitionen in Sicherheitstools, 
Überwachungslösungen und Betriebsprozesse fließt in die primäre Cloud. Dies schafft eine stärkere 
Sicherheitsgrundlage als das, was mit gleichmäßig verteilten Ressourcen möglich wäre.

Unsere Leitlinien:

• Wählen Sie einen primären Cloud-Anbieter, der den meisten Ihrer geschäftlichen und technischen 
Anforderungen entspricht. Dieser Anbieter sollte mindestens 80% Ihrer Workloads unterstützen und 
die Grundlage Ihrer Cloud-Strategie bilden. Konzentrieren Sie Ihre Investitionen in Schulungen, 
Architekturstandards und Betriebsprozesse darauf, den Nutzen dieser primären Plattform zu 
maximieren.
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• Entwickeln Sie klare Kriterien für Workloads, die eine Platzierung in sekundären Clouds 
rechtfertigen. Diese Kriterien sollten sich auf einen bestimmten Geschäftswert konzentrieren, 
der mit Ihrem primären Anbieter nicht erzielt werden kann. Widerstehen Sie der Verlagerung 
von Workloads in sekundären Clouds, nur um Ausgabengerechtigkeit oder ein künstliches 
Gleichgewicht zwischen den Anbietern aufrechtzuerhalten.

• Strukturieren Sie Ihre Unternehmensvereinbarungen so, dass sie Ihrem 80/20-Ansatz 
entsprechen. Verhandeln Sie Mengenrabatte mit Ihrem Hauptanbieter auf der Grundlage 
konzentrierter Ausgaben und wahren Sie die Flexibilität bei sekundären Anbietern für bestimmte 
Anwendungsfälle. Dieser Ansatz maximiert Ihre Kaufkraft und führt in der Regel zu besseren 
Gesamtpreisen, als wenn Sie Ihre Ausgaben gleichmäßig verteilen würden.

• Passen Sie Ihre Talentstrategie an Ihrem 80/20-Ansatz an. Investieren Sie in die Entwicklung 
fundierter Fachkenntnisse mit den Services Ihres Hauptanbieters und behalten Sie gleichzeitig 
ausreichende Kenntnisse über sekundäre Plattformen zur Unterstützung bestimmter Workloads 
bei. Diese gezielte Talentstrategie verbessert die Produktivität, beschleunigt die Bereitstellung und 
verringert das Risiko kritischer Qualifikationslücken.

• Messen Sie regelmäßig die Geschäftsergebnisse Ihrer Multi-Cloud-Strategie. Verfolgen Sie 
Kennzahlen, die den Mehrwert der einzelnen Anbieter belegen, und passen Sie gegebenenfalls 
Ihren Vertrieb an. Das Ziel besteht nicht darin, Multicloud vollständig zu vermeiden, sondern sie 
strategisch dort zu implementieren, wo bestimmte Workloads wirklich von Funktionen profitieren, 
die es nur bei anderen Anbietern gibt.
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Schlussfolgerung
In diesem paper wurden neun wichtige Grundsätze für die Entwicklung einer effektiven Multi-Cloud-
Strategie dargelegt. Den größten Erfolg erzielen Organizations durch einen primären Cloud-Ansatz 
mit strategischem Einsatz zusätzlicher Anbieter, wenn spezifische Geschäftsanforderungen dies 
erfordern. Der von uns beschriebene 80/20-Ansatz bringt Fokus und Flexibilität in Einklang und 
ermöglicht es Unternehmen, tieferes Fachwissen zu entwickeln, engere Anbieterbeziehungen 
zu pflegen und wertvollere Talente zu gewinnen, während gleichzeitig legitime Multi-Cloud-
Anforderungen erfüllt werden.

Eine erfolgreiche Multi-Cloud-Implementierung erfordert eine klare Bewertung der 
Geschäftsanforderungen, anstatt Branchentrends zu folgen. Unternehmen müssen eine solide 
Governance einrichten, der Sicherheit oberste Priorität einräumen, eine Verteilung der verbundenen 
Workloads auf mehrere Anbieter vermeiden, Anwendungen mit ihren Transaktionsdaten verwalten, 
Container-Beschränkungen erkennen und ein einheitliches, aber spezialisiertes Cloud Center of 
Excellence unterhalten.

Der AWS Cloud-Ansatz basiert im Wesentlichen auf der Wahlfreiheit und Interoperabilität der 
Kunden. Wir haben unsere Tools und Services so konzipiert, dass sie nahtlos in allen Umgebungen 
funktionieren, da wir wissen, dass Ihre Geschäftsanforderungen oft über einen einzelnen Anbieter 
hinausgehen. Von hybriden Konnektivitätslösungen bis hin zur Container-Orchestrierung, die 
sich über Umgebungen erstreckt und Funktionen AWS bietet, mit denen Sie in Ihrer gesamten 
Technologielandschaft effektiv arbeiten können.

Anstatt Sie zu zwingen, Experten für mehrere Plattformen zu werden, AWS vereinfacht das Multi-
Cloud-Management mithilfe intuitiver Tools und einheitlicher Benutzeroberflächen. Wir konzentrieren 
uns darauf, Komplexität zu reduzieren, damit Sie sich auf Innovation konzentrieren können. Diese 
Funktionen helfen Ihnen dabei, Ihre Multi-Cloud-Strategie nach Ihren eigenen Vorstellungen 
umzusetzen — unabhängig davon, ob Sie diese AWS ausschließlich nutzen oder bestimmte AWS-
Services Umgebungen zusammen mit anderen nutzen.

Die Cloud sollte Ihre Geschäftsstrategie stärken, nicht einschränken. Durch die Anwendung der 
in diesem paper beschriebenen Prinzipien und die Nutzung von AWS Interoperabilitätsfunktionen 
können Sie einen Cloud-Ansatz entwickeln, der den Wert maximiert, unnötige Komplexität minimiert 
und Ihr Unternehmen für langfristigen Erfolg im heutigen dynamischen Geschäftsumfeld positioniert.

Weitere Informationen zu AWS Lösungen, die zur Vereinfachung der Verwaltung in Hybrid- und Multi-
Cloud-Umgebungen beitragen können, finden Sie unter AWS Lösungen für Multicloud-Umgebungen.
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Ressourcen
Referenzen

• Nutzung eines Cloud Center of Excellence (CCOE) zur Transformation des gesamten 
Unternehmens (AWS Blogbeitrag)

• AWS Well-Architected Framework

• Identifizierung von Geschäftschancen mit Cost Optimization Hub (Dokumentation)AWS Cost 
Management

• Der geschäftliche Nutzen der Migration zu Amazon Web Services (The Hackett Group, Februar 
2022)

• Kostenlose Datenübertragung ins Internet beim Umzug von AWS (AWS Blogbeitrag)

Tools

• Zonal Autoshift — Verlagern Sie Ihren Traffic automatisch von Availability Zones weg, wenn wir 
potenzielle Probleme erkennen (AWS Blogbeitrag)

• AWS Lösungen für Multicloud

AWS Partner

• AWS Cloud Kompetenz im Bereich Operations
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Dokumentverlauf
In der folgenden Tabelle werden wichtige Änderungen in diesem Leitfaden beschrieben. Um 
Benachrichtigungen über zukünftige Aktualisierungen zu erhalten, können Sie einen RSS-Feed
abonnieren.

Änderung Beschreibung Datum

Erste Veröffentlichung — 3. September 2025
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.
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