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Melde dich an für AWS

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Diese Anleitung hilft Ihnen, die verschiedenen Möglichkeiten zu verstehen, wie Sie sich bei Amazon 
Web Services anmelden können (AWS). Sie können sich AWS auf folgende Arten anmelden:

• Melden Sie sich an für AWS

• Melden Sie sich für unsere neue AWS Erfahrung an  — Melden Sie sich mit einer Methode 
an, die Sie bereits verwenden, z. B. mit Google oder GitHub, und greifen Sie auf Projekte mit 
vorkonfigurierten Standardeinstellungen zu.

• Melden Sie sich an für AWS (fortgeschritten)  — Melden Sie sich mit einem AWS Zugangsportal, 
einer föderierten Identität oder als Root-Benutzer oder IAM-Benutzer an.

• Melde dich an mit AWS Builder ID— Melden Sie sich mit Ihrem persönlichen Profil an, das Zugriff 
auf ausgewählte Tools und Dienste bietet.

Weitere Informationen zum Vergleich unserer neuen Anmeldeerfahrung mit der bestehenden AWS 
Erfahrung finden Sie unter Anmeldeoptionen https://docs.aws.amazon.com/accounts/latest/reference/ 
sign-up-for-aws.html vergleichen.

Wenn Sie Probleme bei der Anmeldung haben AWS, finden Sie in der Dokumentation zur 
Problembehebung die einzelnen Anmeldemöglichkeiten:

• Wenn Sie Probleme haben, sich bei Ihrem anzumelden AWS-Konto, finden Sie weitere 
Informationen unterFehlerbehebung AWS-Konto Probleme bei der Anmeldung.

• Wenn Sie Probleme haben, sich bei unserer neuen AWS Erfahrung anzumelden, finden Sie 
weitere Informationen unterProblembehebung bei unserem neuen AWS Probleme haben.

• Wenn Sie Probleme haben, sich bei Ihrem anzumelden AWS Builder ID , um auf bestimmte AWS 
Tools oder Dienste zuzugreifen, finden Sie weitere Informationen unterFehlerbehebung AWS 
Probleme mit der Builder-ID.

1

https://docs.aws.amazon.com/accounts/latest/reference/sign-in-new.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/sign-up-for-aws.html
https://docs.aws.amazon.com/accounts/latest/reference/sign-up-for-aws.html
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Weitere Informationen darüber, wie die Registrierung für Sie oder Ihre Organisation helfen AWS 
kann, finden Sie unter  Kontaktieren Sie uns.

Themen

• Terminologie

• Regionale Verfügbarkeit für AWS Sign-In

• Sign-in Protokollierung von Ereignissen

• Hilf mir, mich anzumelden bei AWS

• Ermitteln Sie Ihren Benutzertyp

• Ermitteln Sie Ihre Anmelde-URL

• Domains, die Sie Ihrer Zulassungsliste hinzufügen möchten

• Bewährte Sicherheitsmethoden für AWS-Konto Verwalter

Terminologie

Amazon Web Services (AWS) verwendet eine  allgemeine Terminologie, um den Anmeldevorgang zu 
beschreiben. Wir empfehlen Ihnen, diese Bedingungen zu lesen und zu verstehen.

Administrator

Wird auch als Administrator oder AWS-Konto IAM-Administrator bezeichnet. Der Administrator, in 
der Regel Mitarbeiter der Informationstechnologie (IT), ist eine Person, die einen beaufsichtigt. AWS-
Konto Administratoren verfügen über ein höheres Maß an Berechtigungen für den AWS-Konto als 
andere Mitglieder ihrer Organisation. Administratoren erstellen und implementieren Einstellungen 
für AWS-Konto. Sie erstellen auch IAM- oder IAM Identity Center-Benutzer. Der Administrator stellt 
diesen Benutzern ihre Zugangsdaten und eine Anmelde-URL zur Verfügung, unter der sie sich 
anmelden können. AWS

Ein Administrator wird nur unterstützt, wenn Sie sich mit „Registrieren für“ AWS (für Fortgeschrittene)
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html anmelden.

Account

Ein Standard AWS-Konto enthält sowohl Ihre AWS Ressourcen als auch die Identitäten, die auf 
diese Ressourcen zugreifen können. Konten sind mit der E-Mail-Adresse und dem Passwort des 
Kontoinhabers verknüpft.

Terminologie 2

https://aws.amazon.com/contact-us/sales-support-1v/
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
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Anmeldeinformationen

Wird auch als Zugangsdaten oder Sicherheitsanmeldeinformationen bezeichnet. Sowohl bei 
der Authentifizierung als auch bei der Autorisierung nutzt das System Anmeldeinformationen, 
um den Aufrufer zu bestimmen und zu ermitteln, ob der angeforderte Zugriff gewährt wird. 
Anmeldeinformationen sind die Informationen, die Benutzer angeben, AWS um sich anzumelden und 
Zugriff auf AWS Ressourcen zu erhalten. Anmeldeinformationen für menschliche Benutzer können 
eine E-Mail-Adresse, einen Benutzernamen, ein benutzerdefiniertes Passwort, eine Konto-ID oder 
einen Alias, einen Bestätigungscode und einen Einmalcode für die Mehrfaktorauthentifizierung (MFA) 
enthalten. Für den programmatischen Zugriff können Sie auch Zugriffsschlüssel verwenden. Wir 
empfehlen, möglichst temporäre Zugriffsschlüssel zu verwenden.

Weitere Informationen zu Anmeldeinformationen finden Sie unter AWS 
Sicherheitsanmeldeinformationen.

Note

Die Art der Anmeldeinformationen, die ein Benutzer einreichen muss, hängt von seinem 
Benutzertyp ab.

Anmeldeinformationen des Unternehmens

Die Anmeldeinformationen, die Benutzer beim Zugriff auf ihr Unternehmensnetzwerk und ihre 
Ressourcen angeben. Ihr Unternehmensadministrator kann Sie so einrichten AWS-Konto , dass Sie 
dieselben Anmeldeinformationen verwenden, die Sie für den Zugriff auf Ihr Unternehmensnetzwerk 
und Ihre Ressourcen verwenden. Diese Anmeldeinformationen werden Ihnen von Ihrem 
Administrator oder Helpdesk-Mitarbeiter zur Verfügung gestellt.

Unternehmensanmeldedaten werden nur unterstützt, wenn Sie sich mit „Registrieren für“ AWS (für 
Fortgeschrittene) anmelden.

Profil

Wenn du dich für eine AWS Builder-ID registrierst oder unsere neue AWS Erfahrung nutzt, erstellst 
du ein Profil. Ihr Profil enthält die von Ihnen angegebenen Kontaktinformationen und die Möglichkeit, 
Geräte und aktive Sitzungen mit der Multifaktor-Authentifizierung (MFA) zu verwalten. In Ihrem 
Profil erfahren Sie auch mehr über Datenschutz und unseren Umgang mit Ihren Daten. Weitere 

Anmeldeinformationen 3

https://docs.aws.amazon.com/IAM/latest/UserGuide/security-creds.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/security-creds.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
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Informationen darüber, wie sich Ihre Builder-ID auf einen bezieht AWS-Konto, finden Sie unterAWS 
Builder ID und andere AWS Anmeldedaten.

Anmeldeinformationen des Stammbenutzers

Die Root-Benutzeranmeldeinformationen sind die E-Mail-Adresse und das Passwort, mit denen 
das erstellt wurde AWS-Konto. Wir empfehlen dringend, MFA zu den Root-Benutzeranmeldedaten 
hinzuzufügen, um zusätzliche Sicherheit zu gewährleisten. Die Root-Benutzeranmeldedaten bieten 
vollständigen Zugriff auf alle AWS Dienste und Ressourcen im Konto. Weitere Informationen zum 
Root-Benutzer finden Sie unterStammbenutzer.

Root-Benutzeranmeldedaten werden nur unterstützt, wenn Sie sich mit  Sign up for AWS (Advanced) 
anmelden.

Benutzer

Ein Benutzer ist eine Person oder Anwendung, die berechtigt ist, API-Aufrufe an AWS Produkte 
zu tätigen oder auf AWS Ressourcen zuzugreifen. Jeder Benutzer hat einen eindeutigen Satz 
von Sicherheitsanmeldeinformationen, die nicht mit anderen Benutzern geteilt werden. Diese 
Anmeldeinformationen unterscheiden sich von den Sicherheitsanmeldeinformationen für das AWS-
Konto. Weitere Informationen finden Sie unter Ermitteln Sie Ihren Benutzertyp.

Verifizierungscode

Ein Bestätigungscode bestätigt Ihre Identität während des Anmeldevorgangs  mithilfe der Multifaktor-
Authentifizierung (MFA).  Die Versandmethoden für Bestätigungscodes sind unterschiedlich. Sie 
können per SMS oder E-Mail gesendet werden. Erkundigen Sie sich bei Ihrem Administrator nach 
weiteren Informationen.

Regionale Verfügbarkeit für AWS Sign-In

Die Registrierung für AWS (fortgeschritten)  ist in mehreren häufig verwendeten Sprachen 
verfügbar AWS-Regionen. Diese Verfügbarkeit erleichtert Ihnen den Zugriff auf AWS Dienste und 
Geschäftsanwendungen. Eine vollständige Liste der Regionen, die Sign-In unterstützt werden, finden 
Sie unter AWS Sign-In Endpunkte und Kontingente.

Wenn Sie unsere neue AWS Erfahrung nutzen, werden nur USA Ost (Ohio) (us-east-2), Europa 
(Stockholm) (eu-north-1) und Asien-Pazifik (Sydney) (ap-southeast-2) unterstützt. Weitere 
Informationen finden Sie unter Regionen für Ihre Projekte. AWS
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AWS Builder ID ist in den USA Ost (Nord-Virginia) verfügbar. Anwendungen, die ich verwende, 
funktionieren AWS Builder ID möglicherweise in anderen Regionen.

Sign-in Protokollierung von Ereignissen

CloudTrail wird automatisch auf Ihrem Gerät aktiviert AWS-Konto und zeichnet Ereignisse auf, wenn 
Aktivitäten auftreten. Die folgenden Ressourcen können Ihnen helfen, mehr über das Protokollieren 
und Überwachen von Anmeldeereignissen zu erfahren.

• CloudTrail protokolliert Versuche, sich bei der AWS-Managementkonsole anzumelden. Alle 
Anmeldeereignisse für IAM-Benutzer, Root-Benutzer und Verbundbenutzer generieren Datensätze 
in CloudTrail Protokolldateien. Weitere Informationen finden Sie im Benutzerhandbuch für AWS 
CloudTrail  unter AWS-Managementkonsole -Anmeldeereignisse.

• Wenn Sie einen regionalen Endpunkt verwenden, um sich bei dem anzumelden AWS-
Managementkonsole, CloudTrail zeichnet das ConsoleLogin Ereignis in der entsprechenden 
Region für den Endpunkt auf. Weitere Informationen zu AWS Sign-In Endpunkten finden Sie unter
AWS Sign-In Endpunkte und Kontingente  im AWS Allgemeinen Referenzhandbuch.

• Weitere Informationen darüber, wie Anmeldeereignisse für IAM Identity Center CloudTrail 
protokolliert werden, finden Sie unter  Understanding IAM Identity Center-Anmeldeereignisse im 
IAM Identity Center-Benutzerhandbuch.

• Weitere Informationen darüber, wie verschiedene Benutzeridentitätsinformationen in IAM 
CloudTrail protokolliert werden, finden Sie im Benutzerhandbuch unter  Logging IAM- und AWS 
STS API-Aufrufen mit. AWS CloudTrail AWS Identity and Access Management

AWS Sign-In unterstützt ressourcenbasierte Richtlinien und Richtlinien zur Ressourcenkontrolle, mit 
denen Sie den Konsolenzugriff auf der Grundlage des Netzwerkstandorts und der Hauptidentität 
einschränken können. Für Root-Benutzer wird der Netzwerkstandort überprüft, bevor die 
Passwortabfrage angezeigt wird. Für alle Haupttypen werden die Richtlinien bei der Vor- 
und Nachauthentifizierung überprüft. Weitere Informationen finden Sie unter Steuerung des 
Konsolenzugriffs mit ressourcenbasierten Richtlinien und Richtlinien zur Ressourcenkontrolle.

AWS Sign-In protokolliert Ereignisse zur Richtlinienbewertung in. CloudTrail Wenn eine 
ressourcenbasierte Richtlinie oder eine Resource Control Policy (RCP) den Zugriff während der 
Anmeldung verweigert, CloudTrail zeichnet das Evaluierungsergebnis auf, einschließlich der 
bewerteten Richtlinienaussagen und der endgültigen Entscheidung (Zulassen oder Ablehnen). 
Verwenden Sie diese Protokolle, um unbefugte Zugriffsversuche zu überwachen und Probleme 
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bei der Richtlinienkonfiguration zu beheben. Weitere Informationen finden Sie unter Kontinuierliche 
Überwachung und Prüfung.

Das folgende Beispiel zeigt ein CloudTrail Ereignis für einen fehlgeschlagenen Anmeldeversuch an 
der Konsole, der durch eine ressourcenbasierte Richtlinie verweigert wurde:

{ 
  "eventVersion": "1.11", 
  "userIdentity": { 
    "type": "IAMUser", 
    "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
    "arn": "arn:aws:iam::111122223333:user/ExampleUser", 
    "accountId": "111122223333", 
    "userName": "ExampleUser" 
  }, 
  "eventTime": "2026-02-18T21:19:28Z", 
  "eventSource": "signin.amazonaws.com", 
  "eventName": "ConsoleLogin", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "[IP_ADDRESS]", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) ...", 
  "errorCode": "AccessDenied", 
  "errorMessage": "Authorization denied because of a resource-based policy", 
  "requestParameters": null, 
  "responseElements": { 
    "ConsoleLogin": "Failure" 
  }, 
  "additionalEventData": { 
    "LoginTo": "https://console.aws.amazon.com/console/home?region=us-east-1", 
    "MobileVersion": "No", 
    "MFAUsed": "No" 
  }, 
  "eventID": "db26d1f9-ce73-4dd9-9081-cdf2aEXAMPLE", 
  "readOnly": false, 
  "eventType": "AwsConsoleSignIn", 
  "managementEvent": true, 
  "recipientAccountId": "111122223333", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.3", 
    "cipherSuite": "TLS_AES_128_GCM_SHA256", 
    "clientProvidedHostHeader": "signin.aws.amazon.com" 
  }
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}

Dieses CloudTrail Ereignis zeigt einen fehlgeschlagenen Anmeldeversuch an der Konsole, bei 
dem der Zugriff durch eine ressourcenbasierte Richtlinie verweigert wurde. Das errorMessage
Feld gibt den Richtlinientyp an, der die Ablehnung verursacht hat: „Autorisierung aufgrund einer 
ressourcenbasierten Richtlinie verweigert“ für ressourcenbasierte Richtlinien oder „Autorisierung 
aufgrund einer Ressourcenkontrollrichtlinie verweigert“ für RCPs. Das Ereignis erfasst die IAM-
Benutzeridentität, den Zeitstempel, die Quell-IP-Adresse und das Anmeldeziel.

CloudTrail generiert Ereignisse sowohl für Verweigerungen vor der Authentifizierung (wenn die 
Seite mit den Anmeldeinformationen für Root-Benutzer AWS Sign-In blockiert wird) als auch für 
Verweigerungen nach der Authentifizierung (wenn eine Richtlinie den Zugriff verweigert, nachdem die 
Anmeldeinformationen überprüft wurden).

Hilf mir, mich anzumelden bei AWS

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Es gibt mehrere Möglichkeiten, sich anzumelden AWS. Jeder Access Point unterstützt bestimmte 
Benutzertypen. Identifizieren Sie, wo Sie versuchen, sich anzumelden, und folgen Sie dann den 
Anweisungen für diesen Access Point.

Versuchen Sie, auf den zuzugreifen AWS-Managementkonsole?

Wenn Sie versuchen, auf das zuzugreifen AWS-Managementkonsole, gehören Sie zu den folgenden 
Benutzertypen:

• Projekteigentümeroder Mitglied des Projektteams  — Sie wurden zu einem Projekt eingeladen oder 
haben ein Projekt erstellt und verwenden eine Anmeldemethode wie Google GitHub, Apple oder 
Amazon. Sie haben auch Zugriff auf die AWS Einstellungen. Informationen zur Anmeldung bei 
einem Projekt finden Sie unterMelden Sie sich bei einem Projekt an.

• Stammbenutzer— Der Root-Benutzer hat uneingeschränkten Kontozugriff und ist mit der E-Mail-
Adresse verknüpft, mit der das AWS-Konto erstellt wurde. Wenn Sie eine der unter Aufgaben, 
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für die Root-Anmeldeinformationen erforderlich sind, aufgeführten  Aufgaben ausführen müssen, 
einschließlich bestimmter Abrechnungsaufgaben, sind Sie der Root-Benutzer. Informationen zur 
Anmeldung als Root-Benutzer finden Sie unterLoggen Sie sich ein bei AWS-Managementkonsole 
als Root-Benutzer.

• IAM-Benutzer— Ein IAM-Benutzer ist eine Entität in Ihrem Unternehmen AWS-Konto , der 
bestimmte benutzerdefinierte Berechtigungen erteilt wurden. Informationen zur Anmeldung als 
IAM-Benutzer finden Sie unter. Melden Sie sich an bei der AWS-Managementkonsole als IAM-
Benutzer

• Verbundidentität— Wenn Sie sich über das Single-Sign-On-Portal Ihres Unternehmens anmelden, 
sind Sie ein Benutzer von Federated Identity. Erkundigen Sie sich bei Ihrem Administrator nach der 
Anmelde-URL und den Anmeldeinformationen Ihres Unternehmens.

Beheben Sie Probleme mit Ihrem Zugriff auf AWS-Managementkonsole

Im Folgenden finden Sie kurze Informationen zur Fehlerbehebung beim Zugriff auf AWS-
Managementkonsole. Weitere Anleitungen zur Problembehandlung finden Sie unterFehlerbehebung 
AWS-Konto Probleme bei der Anmeldung.

Wie finde ich meine AWS-Konto ID oder meinen Alias?

Wenn Sie ein IAM-Benutzer sind und nicht angemeldet sind, fragen Sie Ihren Administrator 
nach der AWS-Konto ID oder dem Alias. Ihr Administrator ist in der Regel ein IT-Mitarbeiter, 
der über höhere Berechtigungen verfügt AWS-Konto als andere Mitglieder Ihrer Organisation. 
Diese Person hat Ihr Konto erstellt und stellt Benutzern ihre Zugangsdaten für die Anmeldung zur 
Verfügung.

Wie finde ich meinen Projektnamen?

Sie müssen Ihren Projektnamen nicht verwenden, um sich in Ihrem Konto anzumelden. Sie 
finden Ihren Projektnamen jedoch in den AWS Einstellungen oder, wenn Sie ein Mitglied des 
Projektteams sind, in der Einladungs-E-Mail, die an die E-Mail-Adresse gesendet wurde, mit der 
Sie sich angemeldet haben.

Ich habe mein Root-Benutzerpasswort für mein vergessen AWS-Konto

Wenn Sie ein Root-Benutzer sind und das Passwort für Ihren verloren oder vergessen 
haben AWS-Konto, können Sie Ihr Passwort zurücksetzen, indem Sie  auf der AWS-
Managementkonsole Anmeldeseite auf Passwort  vergessen klicken. Sie müssen Ihre AWS-Konto 
E-Mail-Adresse kennen und Zugriff auf das E-Mail-Konto haben. Sie erhalten per E-Mail einen 
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Link zum Zurücksetzen Ihres Passworts. Der Link wird an die E-Mail-Adresse gesendet, mit der 
Sie Ihren AWS-Konto erstellt haben.

Ich habe mein IAM-Benutzerkennwort für mein vergessen AWS-Konto

Um Ihr IAM-Benutzerkennwort zu ändern, müssen Sie über die entsprechenden Berechtigungen 
verfügen. Weitere Informationen zum Zurücksetzen Ihres IAM-Benutzerkennworts finden Sie unter
So ändert ein IAM-Benutzer sein eigenes Passwort.

Wenn Sie nicht berechtigt sind, Ihr Passwort zurückzusetzen, kann es nur Ihr IAM-Administrator 
zurücksetzen. Wenden Sie sich an Ihren IAM-Administrator, um Ihr Passwort zurückzusetzen.

Versuchen Sie, darauf zuzugreifen AWS Einstellungen?

Wenn Sie versuchen, auf die AWS Einstellungen unter zuzugreifen  https://settings.aws.com, sind Sie 
entweder ein Projekteigentümer oder einMitglied des Projektteams. Informationen zum Zugriff auf die 
AWS Einstellungen finden Sie unterMelde dich an bei AWS Einstellungen.

Beheben Sie Probleme mit Ihrem Zugriff auf AWS Einstellungen

Im Folgenden finden Sie kurze Informationen zur Problembehandlung beim Zugriff auf AWS 
Einstellungen. Weitere Anleitungen zur Problembehandlung finden Sie unterProblembehebung bei 
unserem neuen AWS Probleme haben.

AWS fordert mich auf, ein Konto für den Zugriff auszuwählen

Wenn eine AWS Liste der Konten angezeigt wird, auf die Sie zugreifen können, haben Sie 
mehrere aktive Sitzungen in Ihrem Browser. Dies kann eine AWS Builder ID-Sitzung oder eine 
Sitzung mit einem Projekt oder sein AWS-Konto. Wählen Sie das Konto aus, auf das Sie zugreifen 
möchten. Um dies in Zukunft zu verhindern, melden Sie sich von allen aktiven Sitzungen ab, wenn 
Sie fertig sind.

Ich kann nicht auf ein mit mir geteiltes Projekt zugreifen

Kontaktiere den Eigentümer deines Projekts. Möglicherweise wurden Sie aus einem Projekt 
entfernt, oder der Projekteigentümer hat möglicherweise erweiterte Funktionen aktiviert und Sie 
können die AWS Einstellungen nicht mehr verwenden, um auf das Projekt zuzugreifen.

Versuchen Sie, darauf zuzugreifen AWS Einstellungen? 9
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Versuchen Sie, auf einen zuzugreifen AWS auf das Portal zugreifen?

Wenn Sie versuchen, mit einer URL wie einer der folgenden auf ein bestimmtes Anmeldeportal 
zuzugreifen, sind Sie einIAM Identity Center-Benutzer.

https://d-xxxxxxxxxx.awsapps.com/start

https://your_subdomain.awsapps.com/start

Informationen zum Zugriff auf ein AWS Zugangsportal finden Sie unter  So melden Sie sich beim 
AWS Zugangsportal  an.

Beheben Sie Probleme mit Ihrem Zugriff auf ein AWS auf das Portal zugreifen

Im Folgenden finden Sie kurze Informationen zur Problembehandlung beim Zugriff auf ein AWS 
Access-Portal. Weitere Anleitungen zur Problembehandlung finden Sie unterFehlerbehebung AWS-
Konto Probleme bei der Anmeldung.

Ich kenne meine Access-Portal-URL nicht

Überprüfen Sie Ihre E-Mail, die sichere Speicherung des Passworts, Browser-Favoriten oder Ihren 
Browserverlauf auf eine URL, die awsapps.com/start oder signin.aws/platform/login
enthält. Wenn Sie Ihren Portal-Link nicht finden können, wenden Sie sich an Ihren Administrator. 
Der Support kann Ihnen nicht helfen, diese Informationen wiederherzustellen.

Versuchen Sie, auf Ihre zuzugreifen AWS Builder-ID-Profil?

Wenn Sie versuchen, auf Ihr AWS Builder ID-Profil oder die Anmeldeseite eines AWS Tools oder 
Dienstes zuzugreifen, sind Sie ein AWS Builder ID-Benutzer. AWS Die Builder-ID ist ein persönliches 
Profil, das Zugriff auf ausgewählte Tools und Dienste bietet, darunter Amazon CodeCatalyst, 
Amazon Q Developer sowie AWS Training and Certification. Sie können Ihre AWS Builder-ID auch 
verwenden, um als Projektinhaber oder Teammitglied auf Ihre Projekte zuzugreifen. Informationen 
zur Anmeldung bei Ihrem AWS Builder-ID-Profil finden Sie unterMelde dich an mit AWS Builder ID.

Beheben Sie Probleme mit Ihrem Zugriff auf Ihre AWS Builder-ID-Profil

Im Folgenden finden Sie kurze Informationen zur Fehlerbehebung für den Zugriff auf Ihr AWS 
Builder-ID-Profil. Weitere Anleitungen zur Fehlerbehebung finden Sie unterFehlerbehebung AWS 
Probleme mit der Builder-ID.

Versuchen Sie, auf einen zuzugreifen AWS auf das Portal zugreifen? 10
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Meine E-Mail wird bereits verwendet

Wenn die von Ihnen eingegebene E-Mail-Adresse bereits verwendet wird und Sie sie als Ihre 
eigene erkennen, haben Sie möglicherweise bereits eine AWS Builder-ID. Versuchen Sie, sich mit 
dieser E-Mail-Adresse anzumelden. Wenn Sie sich nicht mehr an Ihr Passwort erinnern können, 
besuchen Sie Ich habe mein Passwort vergessen.

Gehen Sie wie folgt vor, um auf die Seite zur Wiederherstellung der AWS Builder-ID zuzugreifen:

1. Öffnen Sie das AWS Builder ID-Profil.

2. Wählen Sie  Probleme beim Anmelden aus.

Dadurch gelangen Sie zur Seite mit den Wiederherstellungsoptionen.

Versuchen Sie, auf das zuzugreifen AWS CLI?

Wenn Sie aws configure in aws login oder in Ihrem Terminal ausgeführt haben, müssen Sie 
sich als einer der folgenden Benutzer anmelden: aStammbenutzer, an IAM-BenutzerIAM Identity 
Center-Benutzer, an oder a Projekteigentümer oderMitglied des Projektteams. Informationen zur 
Anmeldung mit dem AWS CLI finden Sie unterLoggen Sie sich ein über AWS Command Line 
Interface.

Beheben Sie Probleme mit Ihrem Zugriff auf AWS CLI

Im Folgenden finden Sie kurze Informationen zur Fehlerbehebung beim Zugriff auf AWS CLI.

Wenn ich einen AWS-Befehl ausführe, erhalte ich die Meldung „Befehl nicht gefunden“

Das AWS CLI ist nicht installiert oder befindet sich nicht im PATH Ihres Systems. Informationen 
zur Installation oder Aktualisierung  von finden Sie unter Installation oder Aktualisierung auf die 
neueste Version von AWS CLI. AWS CLI Schließen Sie nach der Installation Ihr Terminal und 
öffnen Sie es erneut, damit die Änderungen wirksam werden.

Ich muss den Support bei Problemen mit der Anmeldung kontaktieren

Wenn die Anleitungen auf dieser Seite Ihr Problem nicht lösen, können Sie den Support um Hilfe 
bitten, indem Sie die Anfrage  für den  Rechnungs- und Kontosupport ausfüllen.
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Ermitteln Sie Ihren Benutzertyp

Wie Sie sich anmelden, hängt davon ab, welcher AWS Benutzertyp Sie sind. Sie können einen AWS-
Konto als Root-Benutzer, IAM-Benutzer, Benutzer im IAM Identity Center oder als Verbundidentität 
verwalten. Sie können ein AWS Builder-ID-Profil verwenden, um auf bestimmte AWS Dienste und 
Tools zuzugreifen. Die verschiedenen Benutzertypen sind unten aufgeführt.

Themen

• Stammbenutzer

• IAM-Benutzer

• IAM Identity Center-Benutzer

• Verbundidentität

• Projekteigentümer

• Mitglied des Projektteams

• AWS Builder-ID (Benutzer)

Stammbenutzer

Wird auch als Kontoinhaber oder Kontostammbenutzer bezeichnet. Als Root-Benutzer haben 
Sie vollständigen Zugriff auf alle AWS Dienste und Ressourcen in Ihrem AWS-Konto. Wenn Sie 
zum ersten Mal eine erstellen AWS-Konto, beginnen Sie mit einer einzigen Anmelde-Identität, die 
vollständigen Zugriff auf alle AWS Dienste und Ressourcen in Ihrem Konto hat. Diese Identität ist der 
Root-Benutzer des AWS Kontos. Sie können sich als Stammbenutzer mit der E-Mail-Adresse und 
dem Passwort anmelden, die Sie bei der Erstellung des Kontos verwendet haben. Root-Benutzer 
melden sich mit dem an AWS-Managementkonsole. Eine schrittweise Anleitung zur Anmeldung 
finden Sie unterLoggen Sie sich ein bei AWS-Managementkonsole als Root-Benutzer.

Important

Wenn Sie eine erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentität, dem AWS-
Konto  Root-Benutzer, der vollständigen Zugriff auf alle AWS-Services Ressourcen hat. Wir 
raten ausdrücklich davon ab, den Root-Benutzer für Alltagsaufgaben zu verwenden. Eine 
Liste der Aufgaben, für die Sie sich als Root-Benutzer anmelden müssen, finden Sie unter
Tasks that require root user credentials im IAM-Benutzerhandbuch.
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Weitere Informationen zu IAM-Identitäten einschließlich des Root-Benutzers finden Sie unter  IAM-
Identitäten (Benutzer, Benutzergruppen und Rollen).

Dies wird nur unterstützt, wenn Sie  sich für AWS (fortgeschritten) registrieren.

IAM-Benutzer

Ein IAM-Benutzer ist eine Entität, in AWS der Sie erstellen. Dieser Benutzer ist eine Identität 
innerhalb von Ihnen AWS-Konto , der bestimmte benutzerdefinierte Berechtigungen erteilt wurden. 
Ihre IAM-Benutzeranmeldeinformationen bestehen aus einem Namen und einem Passwort, mit 
denen Sie sich bei der AWS-Managementkonsole anmelden. Eine schrittweise Anleitung zur 
Anmeldung finden Sie unterMelden Sie sich an bei der AWS-Managementkonsole als IAM-Benutzer.

Weitere Informationen zu IAM-Identitäten einschließlich des IAM-Benutzers finden Sie unter  IAM-
Identitäten (Benutzer, Benutzergruppen und Rollen).

Dies wird nur unterstützt, wenn Sie  sich für (fortgeschritten) registrieren. AWS

IAM Identity Center-Benutzer

Ein IAM Identity Center-Benutzer ist Mitglied von AWS Organizations und kann über Ihr Zugriffsportal 
Zugriff auf mehrere AWS-Konten Anwendungen AWS erhalten. Wenn ihr Unternehmen Active 
Directory oder einen anderen Identitätsanbieter in IAM Identity Center integriert hat, können sich 
Benutzer in IAM Identity Center mit ihren Unternehmensanmeldedaten anmelden. IAM Identity Center 
kann auch ein Identitätsanbieter sein, bei dem ein Administrator Benutzer erstellen kann. Unabhängig 
vom Identitätsanbieter melden sich Benutzer im IAM Identity Center über Ihr AWS Zugriffsportal an. 
Dabei handelt es sich um eine spezifische Anmelde-URL für ihre Organisation. IAM Identity Center-
Benutzer  können  sich nicht über die URL anmelden. AWS-Managementkonsole

Menschliche Benutzer im IAM Identity Center können Ihre AWS Zugriffsportal-URL von einer der 
folgenden Quellen abrufen:

• Eine Nachricht von ihrem Administrator oder Helpdesk-Mitarbeiter

• Eine E-Mail von AWS mit einer Einladung zur Teilnahme am IAM Identity Center

Tip

Alle vom IAM Identity Center Service gesendeten E-Mails stammen entweder von der 
Adresse  no-reply@signin.aws  oder  no-reply@login.awsapps.com.  Wir empfehlen Ihnen, 
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Ihr E-Mail-System so zu konfigurieren, dass es E-Mails von diesen Absender-E-Mail-
Adressen akzeptiert und sie nicht als Junk oder Spam behandelt.

Eine schrittweise Anleitung zur Anmeldung finden Sie unterLoggen Sie sich in Ihr AWS auf das Portal 
zugreifen.

Note

Wir empfehlen Ihnen, die spezifische Anmelde-URL Ihrer Organisation für Ihr AWS 
Zugangsportal mit einem Lesezeichen zu versehen, damit Sie später darauf zugreifen 
können.

Weitere Informationen zu IAM Identity Center finden Sie unter  Was ist IAM Identity Center?

Dies wird nur unterstützt, wenn Sie  sich für AWS (fortgeschritten) registrieren.

Verbundidentität

Eine Verbundidentität ist ein Benutzer, der sich mit einem bekannten externen Identitätsanbieter (IdP) 
anmelden kann, z. B. mit Amazon, Facebook, Google oder einem anderen  OpenID Connect (OIDC) 
-kompatiblen IdP.  Beim Web-Identitätsverbund können Sie ein Authentifizierungstoken erhalten und 
dieses Token dann gegen temporäre Sicherheitsanmeldeinformationen in AWS dieser Zuordnung 
an eine IAM-Rolle mit Berechtigungen zur Nutzung der Ressourcen in Ihrem austauschen. AWS-
Konto Sie melden sich nicht beim Portal an AWS-Managementkonsole oder AWS greifen nicht auf 
das Portal zu. Stattdessen bestimmt die verwendete externe Identität, wie Sie sich anmelden.

Weitere Informationen finden Sie unter Melden Sie sich als föderierte Identität an.

Dies wird nur unterstützt, wenn Sie  sich für AWS (fortgeschritten) registrieren.

Projekteigentümer

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.
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Ein Projekteigentümer erstellt ein Projekt, wenn er unsere neue AWS Erfahrung nutzt. Ein 
Projektinhaber meldet sich AWS mit einem Login an, den er bereits hat. AWS unterstützt die 
Verwendung von Google GitHub, Apple oder Amazon als Logins für den Zugriff auf ein Projekt. 
Weitere Informationen findest du unter Projekt  erstellen in den AWS Einstellungen.

Dies wird nur unterstützt, wenn du dich bei unserer neuen AWS Erfahrung anmeldest.

Mitglied des Projektteams

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Ein Mitglied des Projektteams kann auf ein Projekt zugreifen, das mit ihm geteilt wurde. Sie erhalten 
eine E-Mail von einem Projekteigentümer, um auf das Projekt zuzugreifen, und können sich mit 
einem bereits vorhandenen Login beim Projekt anmelden. AWS unterstützt die Verwendung von 
Google GitHub, Apple oder Amazon als Logins für den Zugriff auf ein Projekt. Weitere Informationen 
finden Sie unter Melden Sie sich bei einem Projekt an.

Dies wird nur unterstützt, wenn Sie sich bei unserer neuen AWS Erfahrung anmelden.

AWS Builder-ID (Benutzer)

Als AWS Builder ID-Benutzer melden Sie sich speziell bei dem AWS Dienst oder Tool an, auf das Sie 
zugreifen möchten. Ein AWS Builder ID-Benutzer ergänzt alle Benutzer, die AWS-Konto Sie bereits 
haben oder erstellen möchten. Eine AWS Builder-ID repräsentiert Sie als Person, und Sie können sie 
verwenden, um ohne eine AWS-Konto auf AWS Dienste und Tools zuzugreifen. Sie haben auch ein 
Profil, in dem Sie Ihre Informationen sehen und aktualisieren können. Weitere Informationen finden 
Sie unter Melde dich an mit AWS Builder ID.

AWS Die Builder-ID ist unabhängig von Ihrem AWS Skill Builder-Abonnement, einem Online-
Lernzentrum, in dem Sie von AWS Experten lernen und Cloud-Fähigkeiten online aufbauen können. 
Weitere Informationen zu AWS Skill Builder finden Sie unter AWS Skill Builder.

Mitglied des Projektteams 15
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Ermitteln Sie Ihre Anmelde-URL

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Verwenden Sie eine der folgenden URLs, um darauf zuzugreifen, AWS je nachdem, welcher AWS 
Benutzertyp Sie sind. Weitere Informationen finden Sie unter Ermitteln Sie Ihren Benutzertyp.

Themen

• AWS-Konto Anmelde-URL

• AWS Einstellungen

• AWS auf das Portal zugreifen

• URL für die Anmeldung eines IAM-Benutzers

• URL der Verbundidentität

• AWS URL der Builder-ID

AWS-Konto Anmelde-URL

Wenn Sie auf ein Projekt zugreifen und sich mit einer Methode anmelden müssen, die Sie bereits 
haben, wie Google oder GitHub, verwenden Sie die AWS-Konto Anmelde-URL. Sie müssen auch 
die AWS-Konto Anmelde-URL verwenden, wenn Sie Root-Benutzer- oder IAM-Benutzerzugriff 
wünschen.

Die URL lautet wie folgt: https://console.aws.amazon.com/

AWS Einstellungen

AWS Die Einstellungen sind verfügbar, wenn Sie sich mit unserer neuen AWS Erfahrung anmelden. 
AWS Mit den Einstellungen können Sie auf alle Projekte zugreifen, die Sie besitzen, und auf 
Projekte, die mit Ihnen geteilt wurden. Du kannst die AWS Einstellungen auch verwenden, um deine 
Abrechnungseinstellungen zu ändern und Teammitglieder einzuladen.

Die URL lautet wie folgt: settings.aws.com

Ermitteln Sie Ihre Anmelde-URL 16
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AWS auf das Portal zugreifen

Das AWS Zugriffsportal ist eine spezifische Anmelde-URL, über die sich Benutzer im IAM Identity 
Center anmelden und auf Ihr Konto zugreifen können. Wenn ein Administrator den Benutzer in 
IAM Identity Center erstellt, entscheidet der Administrator, ob der Benutzer entweder eine E-Mail-
Einladung zum Beitritt zu IAM Identity Center oder eine Nachricht vom Administrator oder Helpdesk-
Mitarbeiter erhält, die ein Einmalkennwort und AWS die URL für den Zugriff auf das Portal enthält. 
Das Format einer bestimmten Anmelde-URL entspricht den folgenden Beispielen:

https://d-xxxxxxxxxx.awsapps.com/start

oder

https://your_subdomain.awsapps.com/start

Die spezifische Anmelde-URL ist unterschiedlich, da Ihr Administrator sie anpassen kann. Die 
spezifische Anmelde-URL kann mit dem Buchstaben D beginnen, gefolgt von 10 zufälligen Zahlen 
und Buchstaben. Ihre Subdomain wird möglicherweise auch in der Anmelde-URL verwendet und 
kann Ihren Firmennamen wie im folgenden Beispiel enthalten:

Note

Wir empfehlen, dass Sie die spezifische Anmelde-URL für Ihr AWS Zugangsportal mit einem 
Lesezeichen versehen, damit Sie später darauf zugreifen können.

Weitere Informationen zu Ihrem AWS Zugangsportal finden Sie unter  Verwenden des AWS 
Zugangsportals.

AWS auf das Portal zugreifen 17
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URL für die Anmeldung eines IAM-Benutzers

IAM-Benutzer können AWS-Managementkonsole mit einer bestimmten IAM-Benutzeranmelde-URL 
darauf zugreifen. Die Anmelde-URL für IAM-Benutzer kombiniert Ihre ID oder Ihren Alias und AWS-
Konto signin.aws.amazon.com/console

Ein Beispiel dafür, wie eine Anmelde-URL für IAM-Benutzer aussieht:

https://account_alias_or_id.signin.aws.amazon.com/console/

Wenn Ihre Konto-ID 111122223333 lautet, lautet Ihre Anmelde-URL:

Wenn Sie Probleme beim Zugriff auf Ihre AWS-Konto IAM-Benutzer-Anmelde-URL haben, finden Sie 
weitere Informationen unter  Resilience in AWS Identity and Access Management.

URL der Verbundidentität

Die Anmelde-URL für eine föderierte Identität ist unterschiedlich. Die externe Identität oder der 
externe Identitätsanbieter (IdP) bestimmt die Anmelde-URL für Verbundidentitäten. Die externe 
Identität könnte Windows Active Directory, Login with Amazon, Facebook oder Google sein. Wenden 
Sie sich an Ihren Administrator, um weitere Einzelheiten zur Anmeldung als Verbundidentität zu 
erhalten.

Weitere Informationen zu föderierten Identitäten finden Sie unter  Über den Web-Identitätsverbund.

AWS URL der Builder-ID

Die URL für Ihr AWS Builder-ID-Profil lautethttps://profile.aws.amazon.com/. Wenn Sie Ihre AWS 
Builder-ID verwenden, hängt die Anmelde-URL davon ab, auf welchen Dienst Sie zugreifen 
möchten. Um sich beispielsweise bei Amazon anzumelden CodeCatalyst, gehen Sie zuhttps:// 
codecatalyst.aws/login.

URL für die Anmeldung eines IAM-Benutzers 18
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Domains, die Sie Ihrer Zulassungsliste hinzufügen möchten

Wenn Sie den Zugriff auf bestimmte AWS Domänen oder URL-Endpunkte mithilfe einer Lösung 
zur Filterung von Webinhalten wie Firewalls der nächsten Generation (NGFW) oder Secure Web 
Gateways (SWG) filtern, müssen Sie die folgenden Domänen oder URL-Endpunkte zu Ihren 
Zulassungslisten für Web-Content-Filterlösungen hinzufügen.

AWS Sign-In Domänen, die zugelassen werden sollen

Wenn Sie oder Ihre Organisation IP- oder Domänenfilterung implementieren, müssen Sie 
möglicherweise Domänen auf eine Zulassungsliste setzen, um die verwenden zu können. AWS-
Managementkonsole Die folgenden Domänen müssen in dem Netzwerk zugänglich sein, von dem 
aus Sie versuchen, auf die AWS-Managementkonsole zuzugreifen.

• [Region].signin.aws

• [Region].signin.aws.amazon.com

• signin.aws.amazon.com

• *.cloudfront.net

• opfcaptcha-prod.s3.amazonaws.com

AWS Sign-In Verwaltungsdomänen, die zugelassen werden sollen

Wenn Sie die Zugriffskontrollen für die Konsole mithilfe der AWS CLI konfigurieren, müssen Sie den 
Endpunkt der AWS Sign-In Kontrollebene zulassen. Dieser Endpunkt ist für die Richtlinienverwaltung 
zuständig und unterscheidet sich von den Anmeldedomänen für die Konsole aus dem vorherigen 
Abschnitt.

• signin.[Region].api.aws

[Region]Ersetzen Sie es durch die AWS Region, die Sie anrufen. In allen Handelsregionen 
verfügbar. Beispiel: signin.us-east-1.api.aws.

AWS-Zugangsportal Domains auf die Zulassungsliste

Wenn Sie den Zugriff auf bestimmte AWS Domänen oder URL-Endpunkte mithilfe einer Lösung 
zur Filterung von Webinhalten wie Firewalls der nächsten Generation (NGFW) oder Secure Web 

Domains, die Sie Ihrer Zulassungsliste hinzufügen möchten 19
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Gateways (SWG) filtern, müssen Sie die folgenden Domänen oder URL-Endpunkte zu Ihren 
Zulassungslisten für Webinhaltsfilterlösungen hinzufügen. Auf diese Weise können Sie auf Ihre 
zugreifen. AWS-Zugangsportal

Die folgenden Listen enthalten die IPv4- und Dual-Stack-Domänen sowie URL-Endpunkte, die Sie zu 
Ihren Zulassungslisten für die Filterung von Webinhalten hinzufügen können. Weitere Informationen 
zu Dual-Stack-Endpunkten finden Sie im IAM Identity Center-Benutzerhandbuch unter Aktualisieren 
von Firewalls und Gateways, um den Zugriff auf die zu ermöglichen. AWS-Zugangsportal

Liste der zugelassenen IPv4-Benutzer

• [Directory ID or alias].awsapps.com

• [IAM Identity Center instance ID].[Region].portal.amazonaws.com

• *.aws.dev

• *.awsstatic.com

• *.console.aws.a2z.com

• oidc.[Region].amazonaws.com

• *.sso.amazonaws.com

• *.sso.[Region].amazonaws.com

• *.sso-portal.[Region].amazonaws.com

Dual-stack Liste zulassen

• [IAM Identity Center instance ID].portal.[Region].app.aws

• *.aws.dev

• *.awsstatic.com

• *.console.aws.a2z.com

• oidc.[Region].api.aws

• sso.[Region].api.aws

• portal.sso.[Region].api.aws

• [Region].sso.signin.aws

• [Region].signin.aws.amazon.com

• signin.aws.amazon.com

• *.cloudfront.net

AWS-Zugangsportal Domains auf die Zulassungsliste 20
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• cdn.us-east-1.threat-mitigation.aws.amazon.com

• us-east-1.threat-mitigation.aws.amazon.com

• amcs-captcha-prod-us-east-1.s3.dualstack.us-east-1.amazonaws.com

AWS Builder ID Domains, die auf die Zulassungsliste gesetzt werden

Wenn Sie oder Ihre Organisation IP- oder Domänenfilterung implementieren, müssen Sie 
möglicherweise Domänen auf eine Zulassungsliste setzen, um eine zu erstellen und zu verwenden. 
AWS Builder ID Die folgenden Domänen müssen in dem Netzwerk, von dem aus Sie zugreifen AWS 
Builder ID möchten, zugänglich sein.

• view.awsapps.com/start

• *.portal.*.app.aws

• *.aws.dev

• *.api.aws

• *.uis.awsstatic.com

• *.console.aws.a2z.com

• oidc.*.amazonaws.com

• oidc.*.api.aws

• *.sso.amazonaws.com

• *.sso.*.amazonaws.com

• *.sso-portal.*.amazonaws.com

• sso.*.api.aws

• *.signin.aws

• *.cloudfront.net

• opfcaptcha-prod.s3.amazonaws.com

• profile.aws.amazon.com

Bewährte Sicherheitsmethoden für AWS-Konto Verwalter

Wenn Sie ein Kontoadministrator sind und AWS-Konto mithilfe von „Anmelden für“ AWS (für 
Fortgeschrittene) ein neues Konto erstellt haben, empfehlen wir die folgenden Schritte, damit Ihre 
Benutzer bei der Anmeldung die bewährten AWS Sicherheitsmethoden befolgen können.

AWS Builder ID Domains, die auf die Zulassungsliste gesetzt werden 21
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1. Melden Sie sich als Root-Benutzer an, um die Multifaktor-Authentifizierung (MFA) zu  aktivieren, 
und  erstellen Sie einen AWS Administratorbenutzer  im IAM Identity Center, falls Sie dies noch 
nicht getan haben. Schützen Sie dann Ihre Root-Anmeldeinformationen  und verwenden Sie sie 
nicht für alltägliche Aufgaben.

2. Melden Sie sich als AWS-Konto Administrator an und richten Sie die folgenden Identitäten ein:

• Erstellen Sie  Benutzer mit den  geringsten Rechten für andere Personen. https:// 
docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp

• Richten Sie  temporäre Anmeldeinformationen für Workloads ein.

• Erstellen Sie Zugriffsschlüssel nur für  Anwendungsfälle, für die langfristige 
Anmeldeinformationen  erforderlich sind.

3. Fügen Sie Berechtigungen hinzu, um Zugriff auf diese Identitäten zu gewähren. Sie können 
mit AWS verwalteten Richtlinien  beginnen  und zu Berechtigungen mit geringsten Rechten 
übergehen.

• Fügen Sie AWS IAM Identity Center-Benutzern (Nachfolger von Single) Berechtigungssätze 
hinzu AWS . Sign-On

• Fügen Sie den IAM-Rollen, die für Workloads verwendet werden, identitätsbasierte Richtlinien 
hinzu.

• Fügen Sie identitätsbasierte Richtlinien für IAM-Benutzer  für Anwendungsfälle hinzu, die 
langfristige Anmeldeinformationen erfordern.

• Weitere Informationen zu IAM-Benutzern finden Sie unter Bewährte  Sicherheitsmethoden in 
IAM.

4. Speichern und teilen Sie Informationen über. Loggen Sie sich in die AWS-Managementkonsole
Diese Informationen variieren je nach Art der Identität, die Sie erstellt haben.

5. Halten Sie die E-Mail-Adresse Ihres Root-Benutzers und die Telefonnummer des Hauptkontos 
auf dem neuesten Stand, um sicherzustellen, dass Sie wichtige Konto- und sicherheitsrelevante 
Benachrichtigungen erhalten können.

• Ändern Sie den Kontonamen, die E-Mail-Adresse oder das Passwort für. Root-Benutzer des 
AWS-Kontos

• Greifen Sie auf den primären Kontokontakt zu oder aktualisieren Sie ihn.

6. Lesen Sie die bewährten  Sicherheitsmethoden in IAM, um mehr über weitere bewährte 
Methoden für Identitäts- und Zugriffsmanagement zu erfahren.

Bewährte Methoden für die Gewährleistung der Sicherheit 22
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Melde dich an mit AWS Builder ID
AWS Builder ID ist ein persönliches Profil, das Zugriff auf ausgewählte Tools und Dienste bietet, 
darunter AWS Builder Center,  Amazon Q Developer  AWS Training und Certification. AWS Builder 
ID stellt Sie als Einzelperson dar und ist unabhängig von jeglichen Anmeldeinformationen und Daten, 
die Sie möglicherweise in bestehenden AWS Konten haben. Wie bei anderen persönlichen Profilen 
AWS Builder ID bleibt es bei Ihnen, wenn Sie Ihre persönlichen, schulischen und beruflichen Ziele 
erreichen.

Ihre AWS Builder ID Ergänzungen zu allen, die AWS-Konten Sie vielleicht bereits besitzen oder 
erstellen möchten. Während ein als Container für AWS Ressourcen AWS-Konto dient, die Sie 
erstellen, und eine Sicherheitsgrenze für diese Ressourcen bietet, AWS Builder ID steht Ihr für 
Sie als Einzelperson. Weitere Informationen finden Sie unter AWS Builder ID und andere AWS 
Anmeldedaten.

AWS Builder ID ist kostenlos. Sie zahlen nur für die AWS Ressourcen, die Sie in Ihrem verbrauchen 
AWS-Konten. Weitere Informationen über die Preise finden Sie unter AWS – Preise.

Wenn Sie oder Ihre Organisation IP- oder Domainfilterung implementieren, müssen Sie List-Domains 
möglicherweise die Erstellung und Verwendung einer AWS Builder ID zulassen. Einzelheiten zur 
Zulassung von Domänen finden Sie unter. Domains, die Sie Ihrer Zulassungsliste hinzufügen 
möchten

Note

AWS Die Builder-ID ist unabhängig von Ihrem AWS Skill Builder-Abonnement, einem Online-
Lernzentrum, in dem Sie von AWS Experten lernen und Cloud-Fähigkeiten online aufbauen 
können. Weitere Informationen zu AWS Skill Builder finden Sie unter AWS Skill Builder.

Themen

• Um sich anzumelden mit AWS Builder ID

• AWS Builder ID und unser neues AWS Erfahrung

• Erstelle dein AWS Builder ID

• AWS Tools und Dienste, die verwenden AWS Builder ID

• Bearbeiten Sie Ihre AWS Builder ID Profil
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• Ändere dein AWS Builder ID Passwort

• Lösche alle aktiven Sessions für deinen AWS Builder ID

• Lösche deine AWS Builder ID

• Verwalten AWS Builder ID Multi-Faktor-Authentifizierung (MFA)

• Stellen Sie Ihre wieder her AWS Builder ID

• Datenschutz und Daten in AWS Builder ID

• AWS Builder ID und andere AWS Anmeldedaten

• Fehlerbehebung AWS Probleme mit der Builder-ID

Um sich anzumelden mit AWS Builder ID

1. Navigieren Sie zum AWS Builder ID Profil  oder zur Anmeldeseite des AWS Tools oder Dienstes, 
auf den Sie zugreifen möchten. Um beispielsweise auf AWS Builder Center zuzugreifen, öffnen 
Sie die AWS Builder Center-Website.

2. Wählen Sie, wie Sie sich bei Ihrem anmelden möchten AWS Builder ID

• Ich habe ein bestehendes Konto

• Ich habe ein Google-Konto

• Ich habe ein Apple-Konto

• Ich habe ein GitHub Konto

• Ich habe ein Amazon-Konto

Note

Wenn du dich nicht anmelden kannst, wähle  Probleme bei der Anmeldung? auf der 
Anmeldeseite. Verwenden Sie diese Option beispielsweise, wenn Sie Ihr Passwort vergessen 
haben, Ihr MFA-Gerät verloren haben oder Ihr soziales Login nicht mehr verwenden können. 
Weitere Informationen finden Sie unter Stellen Sie Ihre wieder her AWS Builder ID.

Ich habe ein bestehendes Konto

1. Geben Sie für bestehende Konten die E-Mail-Adresse ein, mit der Sie Ihr Konto erstellt haben, 
AWS Builder ID und wählen Sie  Anmelden.

Um sich anzumelden mit AWS Builder ID 24
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2. Geben Sie die E-Mail-Adresse ein, mit der Sie Ihr Konto erstellt haben, AWS Builder ID und 
wählen Sie  Anmelden.

3. Geben Sie auf der AWS Builder ID Seite Mit Ihrer  Anmeldung Ihr  Passwort ein.

4. (Optional) Wenn Sie möchten, dass bei zukünftigen Anmeldungen von diesem Gerät aus 
keine zusätzliche Überprüfung erforderlich ist, aktivieren Sie das Kästchen neben  Dies ist ein 
vertrauenswürdiges Gerät.

5. Klicken Sie auf Weiter.

6. Wenn Sie dazu aufgefordert werden, die  Seite „Zusätzliche Überprüfung erforderlich“ 
anzuzeigen, folgen Sie den Anweisungen Ihres Browsers, um den erforderlichen Code oder 
Sicherheitsschlüssel einzugeben.

Note

Zu Ihrer Sicherheit analysieren wir Ihren Anmeldebrowser, Ihren Standort und Ihr Gerät. 
Wenn Sie uns mitteilen, dass wir diesem Gerät vertrauen können, müssen Sie nicht bei 
jeder Anmeldung einen Code für die Multi-Faktor-Authentifizierung (MFA) eingeben. Weitere 
Informationen finden Sie unter Vertrauenswürdige Geräte.

Ich habe ein Google-Konto

Wenn Ihr Google-Konto bereits mit einem verknüpft ist AWS Builder ID, müssen Sie eine andere E-
Mail-Adresse verwenden, um sich bei einer Anwendung anzumelden. Weitere Informationen finden 
Sie unter Ich kann mich nicht mit Google anmelden.

1. Um sich mit Ihrem Google-Konto anzumelden AWS Builder ID, wählen Sie  Weiter mit Google.

2. Geben Sie auf der  Seite Mit Google  anmelden die Informationen für Ihr Google-Konto ein, um 
sich anzumelden.

3. Wählen Sie  Weiter, um die Startseite der AWS Anwendung zu laden.

Ich habe ein Apple-Konto

Wenn Ihr Apple-Konto bereits mit einem verknüpft ist AWS Builder ID, müssen Sie eine andere E-
Mail-Adresse verwenden, um sich bei einer Anwendung anzumelden. Weitere Informationen finden 
Sie unter Ich kann mich nicht mit Apple anmelden.

Ich habe ein Google-Konto 25
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1. Um sich mit Ihrem Apple-Konto anzumelden AWS Builder ID, wählen Sie  Weiter mit Apple.

2. Geben Sie auf der  Seite Mit Apple  anmelden die Informationen für Ihr Apple-Konto ein, mit dem 
Sie sich anmelden möchten.

3. Wählen Sie  Weiter, um die Startseite der AWS Anwendung zu laden.

Ich habe ein GitHub Konto

Wenn Ihr GitHub Konto bereits mit einem verknüpft ist AWS Builder ID, müssen Sie eine andere E-
Mail-Adresse verwenden, um sich bei einer Anwendung anzumelden. Weitere Informationen finden 
Sie unter Ich kann mich nicht anmelden mit GitHub.

1. Um sich mit Ihrem GitHub Konto anzumelden AWS Builder ID, wählen Sie  Weiter mit GitHub.

2. Geben Sie auf der GitHub  Seite „Anmelden mit“ die Informationen für Ihr GitHub Konto ein, mit 
dem Sie sich anmelden möchten.

3. Wählen Sie  Weiter, um die Startseite der AWS Anwendung zu laden.

Ich habe ein Amazon-Konto

Wenn Ihr Amazon-Konto bereits mit einem verknüpft ist AWS Builder ID, müssen Sie eine andere E-
Mail-Adresse verwenden, um sich bei einer Anwendung anzumelden. Weitere Informationen finden 
Sie unter Ich kann mich nicht bei Amazon anmelden.

1. Um sich mit Ihrem Amazon-Konto anzumelden AWS Builder ID, wählen Sie  Weiter mit Amazon.

2. Geben Sie auf der  Seite Mit Amazon  anmelden die Informationen für Ihr Amazon-Konto ein, um 
sich anzumelden.

3. Wählen Sie  Weiter, um die Startseite der AWS Anwendung zu laden.

Regionale Verfügbarkeit für AWS Builder ID

AWS Builder ID ist im Folgenden verfügbar AWS-Regionen. Anwendungen, die ich verwende, 
funktionieren AWS Builder ID möglicherweise in anderen Regionen.

Name Code

USA Ost (Nord-Virginia) us-east-1
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AWS Builder ID und unser neues AWS Erfahrung

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Wenn du dich für unser neues AWS Erlebnis anmeldest, wird AWS auch ein AWS Builder ID Konto 
erstellt. Damit greifen Sie AWS Builder ID auf AWS Einstellungen und alle Projekte zu. Im Gegensatz 
zu anderen AWS Builder ID Konten hat dieses Konto nicht nur Zugriff auf ausgewählte AWS Tools 
und Dienste, sondern auch Zugriff auf die Verwaltung vieler AWS Konten in einer vorkonfigurierten 
AWS Umgebung. Weitere Informationen finden Sie unter  Registrieren für AWS (neu).

Erstelle dein AWS Builder ID

Sie erstellen Ihre AWS Builder ID , wenn Sie sich für eines der AWS Tools und Dienste anmelden, 
die es verwenden. Registriere dich im Rahmen des Anmeldevorgangs für ein AWS Tool oder 
einen Dienst mit deiner E-Mail-Adresse, deinem Namen und deinem Passwort oder wähle einen 
unterstützten sozialen Anbieter wie Google oderApple.

Note

Nachdem du dein Konto erstellt hast AWS Builder ID, empfehlen wir dir dringend, die 
folgenden Schritte durchzuführen, um dein Konto wiederherzustellen, falls du ausgesperrt 
bist:

• Füge eine Wiederherstellungs-E-Mail hinzu, damit du wieder darauf zugreifen kannst, falls 
du dein Passwort oder dein MFA-Gerät verlierst. Weitere Informationen finden Sie unter
Fügen Sie Ihre Wiederherstellungs-E-Mail hinzu oder ändern Sie sie.

• Registrieren Sie ein MFA-Gerät, um die Sicherheit Ihres zu erhöhen. AWS Builder ID 
Weitere Informationen finden Sie unter Registrieren Sie Ihre AWS Builder ID MFA-Gerät.

Alle Wiederherstellungsoptionen finden Sie unterStellen Sie Ihre wieder her AWS Builder ID.
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Um Ihre zu erstellen AWS Builder ID

1. Navigieren Sie zum AWS Builder ID Profil  oder zur Anmeldeseite des AWS Tools oder Dienstes, 
auf den Sie zugreifen möchten. Um beispielsweise auf AWS Builder Center zuzugreifen, öffnen 
Sie die AWS Builder Center-Website.

2. Wählen Sie, wie Sie Ihre erstellen möchten AWS Builder ID

• Um Ihr Google-Konto zu verwenden, wählen Sie  Weiter mit Google  und folgen Sie den 
Anweisungen, um den Anmeldevorgang abzuschließen. Dadurch werden die folgenden 
Schritte 3 bis 8 übersprungen. Fahren Sie mit Schritt 9 fort.

• Um dein Apple-Konto zu verwenden, wähle  Weiter mit Apple  und folge den Anweisungen, 
um den Anmeldevorgang abzuschließen. Dadurch werden die folgenden Schritte 3 bis 8 
übersprungen. Fahren Sie mit Schritt 9 fort.

Note

Wenn du dich dafür entscheidest, die iCloud+-Funktion „Meine E-Mail-Adresse 
ausblenden“ für „Mit Apple anmelden“ zu aktivieren, AWS Builder ID wird deine mit 
der angegebenen „Meine E-Mail-Adresse ausblenden“ in deinem Apple-Konto statt 
mit deiner echten E-Mail-Adresse erstellt. Du kannst diese E-Mail-Adresse nicht 
ändern, aber dein Vor- und Nachname können weiterhin bearbeitet werden. Wenn 
Sie sich anmelden müssen AWS Builder ID, sollten Sie Ihre Hide My Email Adresse 
verwenden. AWS Builder ID verwendet Ihre Hide My Email-Adresse, um Ihnen E-
Mail-Mitteilungen zu senden. Weitere Informationen findest du unter  So verwendest 
du „Meine E-Mail-Adresse ausblenden“ mit „Mit Apple anmelden“.

• Um deinen GitHub Account zu verwenden, wähle  Weiter mit GitHub  und befolge die 
Anweisungen, um den Anmeldevorgang abzuschließen. Dadurch werden die nachfolgenden 
Schritte 3 bis 8 übersprungen. Fahren Sie mit Schritt 9 fort.

• Um Ihr Amazon-Konto zu verwenden, wählen Sie  Weiter mit Amazon  und folgen Sie den 
Anweisungen, um den Anmeldevorgang abzuschließen. Dadurch werden die folgenden 
Schritte 3 bis 8 übersprungen. Fahren Sie mit Schritt 9 fort.

• Um ein Konto mit E-Mail und Passwort zu erstellen, fahren Sie mit den folgenden Schritten 
fort.

3. Geben Sie auf der AWS Builder ID Seite  Erstellen  Ihre E-Mail-Adresse ein. Wir empfehlen 
Ihnen, eine persönliche E-Mail zu verwenden.

4. Wählen Sie Weiter aus.
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5. Geben Sie  Ihren Namen  ein und wählen Sie dann  Weiter.

6. Geben Sie auf der Seite Email verification (E-Mail-Bestätigung) den Bestätigungscode ein, den 
wir an Ihre E-Mail-Adresse gesendet haben. Wählen Sie Überprüfen. Je nach Ihrem E-Mail-
Anbieter kann es einige Minuten dauern, bis Sie die E-Mail erhalten haben. Prüfen Sie Ihren 
Spam- und Junk-Ordner auf den Code. Wenn Sie die E-Mail von AWS nach fünf Minuten nicht 
sehen, wählen Sie Code   erneut senden.

7. Nachdem wir Ihre E-Mail-Adresse verifiziert haben, geben Sie auf der Choose a password page
(Seite Passwort auswählen) ein Password (Passwort) ein und Confirm password (Passwort 
bestätigen).

Ihr Passwort muss die folgenden Anforderungen erfüllen:

• Bei Passwörtern wird zwischen Groß- und Kleinschreibung unterschieden.

• Passwörter müssen zwischen 8 und 64 Zeichen lang sein.

• Passwörter müssen mindestens ein Zeichen aus jeder der folgenden vier Kategorien 
enthalten:

• Kleinbuchstaben (a – z)

• Großbuchstaben () A-Z

• Zahlen (0 – 9)

• Non-alphanumeric Zeichen (~! @#$%^&*_-+=`|\ () {} []:; "'<>,.? /)

• Die letzten drei Passwörter können nicht wiederverwendet werden.

• Passwörter, die aufgrund eines von Dritten durchgesickerten Datensatzes öffentlich bekannt 
sind, können nicht verwendet werden.

8. Wenn ein Captcha als zusätzliche Sicherheit angezeigt wird, geben Sie die Zeichen ein, die Sie 
sehen.

9. Wählen Sie Erstellen AWS Builder ID aus.

Vertrauenswürdige Geräte

Nachdem Sie auf der Anmeldeseite die Option This is a trusted device (Dies ist ein 
vertrauenswürdiges Gerät) ausgewählt haben, betrachten wir alle zukünftigen Anmeldungen 
über diesen Webbrowser auf diesem Gerät als autorisiert. Das bedeutet, dass Sie auf diesem 
vertrauenswürdigen Gerät keinen MFA-Code angeben müssen. Wenn sich Ihr Browser, Ihre Cookies 
oder Ihre IP-Adresse jedoch ändern, müssen Sie möglicherweise Ihren MFA-Code zur zusätzlichen 
Überprüfung verwenden.
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AWS Tools und Dienste, die verwenden AWS Builder ID

Sie können sich mit Ihrem anmelden AWS Builder ID , um auf die folgenden AWS Tools und Dienste 
zuzugreifen. Für den Zugriff auf Funktionen oder Vorteile, die gegen eine Gebühr angeboten werden, 
ist eine erforderlich AWS-Konto.

Wenn Sie sich mit Ihrem bei einem AWS Tool oder Service anmelden AWS Builder ID, dauert 
die Sitzung standardmäßig 30 Tage, mit Ausnahme von Amazon Q Developer, für das eine 
Sitzungsdauer von 90 Tagen gilt. Nach dem Ende Ihrer Sitzung müssen Sie sich erneut anmelden.

AWS Builder Center

Auf der AWS Builder Center-Website  können Sie Bildungsinhalte entdecken, praktische 
Workshops besuchen, Ihre persönlichen Projekte teilen und mit anderen Bauherren in Kontakt 
treten. Sie können mit Ihrem AWS Builder ID auf AWS Builder Center zugreifen.

AWS Migration Hub

Greifen Sie mit Ihrem auf AWS Migration Hub (Migration Hub) zu AWS Builder ID. Migration Hub 
bietet einen zentralen Ort, an dem Sie Ihre vorhandenen Server ermitteln, Migrationen planen und 
den Status jeder Anwendungsmigration verfolgen können.

Amazon Q Developer

Amazon Q Developer ist ein generativer AI-powered Konversationsassistent, der Ihnen helfen 
kann, Anwendungen zu verstehen, zu erstellen, zu erweitern und zu betreiben. AWS Weitere 
Informationen finden Sie unter Was ist Amazon Q Developer? im Benutzerhandbuch zu Amazon 
Q Developer.

AWS re:Post

AWS re:Postbietet Ihnen fachkundige technische Beratung, damit Sie mithilfe AWS von Services 
schneller Innovationen umsetzen und die betriebliche Effizienz verbessern können. Sie können 
sich mit Ihrem Konto anmelden AWS Builder ID und der Community auf re:POST beitreten, ohne 
eine AWS-Konto Kreditkarte zu haben.

AWS Startups

Nutzen Sie Ihre AWS Builder ID , um AWS Startups beizutreten,  wo Sie Lerninhalte, Tools, 
Ressourcen und Unterstützung nutzen können, um Ihr Startup weiterzuentwickeln AWS.
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AWS Training und Zertifizierung

Sie können Ihren Zugang AWS Training und Ihre Zertifizierung  verwenden, AWS Builder ID um 
Ihre AWS Cloud Fähigkeiten mit AWS Skill Builder zu erweitern, von AWS Experten zu lernen und 
Ihr Cloud-Fachwissen mit einem branchenweit anerkannten Zertifikat zu validieren.

Kiro

Kiro  ist eine agentische IDE, die Ihnen mit spezifikationsorientierter Entwicklung hilft, vom 
Prototyp zur Produktion zu gelangen. Von einfachen bis hin zu komplexen Aufgaben — Kiro 
arbeitet mit Ihnen zusammen, um Eingabeaufforderungen in detaillierte Spezifikationen und dann 
in funktionierenden Code, Dokumente und Tests umzuwandeln. Mit Kiro ist das, was du baust, 
genau das, was du willst, und es ist bereit, es mit deinem Team zu teilen. Die Agenten von Kiro 
helfen dir, schwierige Probleme zu lösen und Aufgaben wie die Erstellung von Dokumentationen 
und Komponententests zu automatisieren. Mit Kiro können Sie mehr als nur Prototypen bauen, 
während Sie bei jedem Schritt das Steuer in der Hand haben.

Portal zur Webseitenregistrierung (WRP)

Sie können Ihr Profil AWS Builder ID als permanentes Kundenidentitäts- und Registrierungsprofil 
für die AWS Marketing-Website  verwenden. Informationen zur Registrierung für neue Webinare 
und zum Ansehen aller Webinare, für die Sie sich registriert oder an denen Sie teilgenommen 
haben, finden Sie unter  Meine Webinare.

Projekt und Einstellungen AWS

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur 
Verfügung. Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Greifen AWS Sie mit Ihrem auf Einstellungen und alle Projekte zu AWS Builder ID. AWS Mit 
den Einstellungen können Sie Ihre Projekte verwalten. Ein Projekt enthält Einstellungen AWS-
Konto und zum Teilen mit anderen Mitarbeitern. Diese Projekte sind nur verfügbar, wenn 
Sie unsere neue AWS Erfahrung nutzen. Weitere Informationen findest du unter Funktionen 
für Anmeldeoptionen https://docs.aws.amazon.com/accounts/latest/reference/sign-up-for-
aws.html#compare-sign-up-options vergleichen.
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Bearbeiten Sie Ihre AWS Builder ID Profil

Sie können Ihre Profilinformationen jederzeit ändern. Du kannst die  E-Mail-Adresse  und den 
Namen, mit denen du einen erstellt hast AWS Builder ID, sowie deinen  Spitznamen bearbeiten. 
Wenn Sie soziale Logins wie Google oder Apple verwenden, können nur  Name  und  Spitzname 
bearbeitet  werden.

Ihr Name gibt an, wie Sie in Tools und Services genannt werden, wenn Sie mit anderen interagieren. 
Ihr  Spitzname  gibt an, wie Sie von Freunden und anderen Personen AWS, mit denen Sie eng 
zusammenarbeiten, bekannt sein möchten.

Note

Die Tools und Dienste, die Sie verwenden, AWS Builder ID leiten Sie an, Ihren zu erstellen 
und AWS Builder ID bei Bedarf zu verwenden.

So bearbeiten Sie Ihre Profilinformationen

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.

2. Wählen Sie My details (Meine Details) aus.

3. Wählen Sie auf der Seite My details (Meine Details) die Schaltfläche Edit (Bearbeiten) neben
Profile (Profil) aus.

4. Nehmen Sie auf der Seite Edit profile (Profil bearbeiten) die gewünschten Änderungen an Ihrem
Name (Namen) und Nickname (Spitznamen) vor.

5. Wählen Sie Änderungen speichern  aus. Oben auf der Seite wird eine grüne 
Bestätigungsmeldung angezeigt, die Sie darüber informiert, dass Sie Ihr Profil aktualisiert haben.

Note

Wenn Sie Ihren Namen und Spitznamen bei einem unserer anderen Anmeldepartner ändern, 
werden nicht dieselben Einstellungen für Sie aktualisiert AWS Builder ID.

Ihre Kontaktinformationen bearbeiten

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.
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2. Wählen Sie My details (Meine Details) aus.

3. Wählen Sie auf der Seite My details (Meine Details) die Schaltfläche Edit (Bearbeiten) neben
Contact information (Kontaktinformationen) aus.

4. Ändern Sie auf der Seite Edit contact information (Kontaktinformationen bearbeiten) Ihre Email 
address (E-Mail-Adresse).

5. Wählen Sie E-Mail  verifizieren. Ein Dialogfeld wird angezeigt.

6. Nachdem  Sie den Code in Ihrer E-Mail erhalten haben, geben Sie im  Dialogfeld „E-Mail 
verifizieren“ den Code in das Feld  Bestätigungscode ein. Wählen Sie Überprüfen.

Fügen Sie Ihre Wiederherstellungs-E-Mail hinzu oder ändern Sie sie

Eine Wiederherstellungs-E-Mail ist eine alternative E-Mail-Adresse. Verwenden Sie sie, um wieder 
auf Ihre zuzugreifen, AWS Builder ID falls Sie den Zugriff auf Ihre primäre Anmeldemethode verlieren. 
Eine Wiederherstellungs-E-Mail ist optional, wir empfehlen jedoch, eine hinzuzufügen. AWS Builder 
ID verwendet deine Wiederherstellungs-E-Mail, um deine Identität bei der Kontowiederherstellung 
zu verifizieren. Zum Beispiel, wenn du ein vergessenes Passwort zurücksetzt, den Zugriff nach dem 
Verlust deines MFA-Geräts wiederherstellst oder deine Anmeldemethode von einem sozialen Login 
umstellst. Weitere Informationen finden Sie unter Stellen Sie Ihre wieder her AWS Builder ID.

Note

Wenn Sie keine Wiederherstellungs-E-Mail eingerichtet haben, werden Sie AWS Builder ID 
aufgefordert, eine hinzuzufügen, bevor Sie ein MFA-Gerät registrieren. Diese Anforderung 
hilft sicherzustellen, dass Sie den Zugriff auf Ihr MFA-Gerät wiederherstellen können, AWS 
Builder ID falls Sie Ihr MFA-Gerät verlieren.

Um Ihre Wiederherstellungs-E-Mail hinzuzufügen oder zu ändern

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.

2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie auf der   Sicherheitsseite unter  Authentifizierung  die Option Wiederherstellungs-E-
Mail  hinzufügen oder bearbeiten aus.

4. Geben Sie auf der  Seite Wiederherstellungs-E-Mail  hinzufügen die E-Mail-Adresse ein, die Sie 
als Wiederherstellungs-E-Mail verwenden möchten, und wählen Sie dann  Weiter. AWS Builder 
ID sendet ein Einmalkennwort (OTP) an diese E-Mail-Adresse.
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5. Geben Sie auf der  Seite „Identität  überprüfen“ den Bestätigungscode ein und wählen Sie dann 
Weiter  aus. Je nach Ihrem E-Mail-Anbieter kann es einige Minuten dauern, bis Sie die E-Mail 
erhalten haben. Prüfen Sie Ihren Spam- und Junk-Ordner auf den Code. Wenn der Code abläuft, 
wähle Code  erneut senden.

Nachdem Sie Ihre Identität bestätigt haben, wird Ihre Wiederherstellungs-E-Mail  auf der  
Sicherheitsseite unter  Authentifizierung angezeigt.

Ändere dein AWS Builder ID Passwort

Ihr Passwort muss die folgenden Anforderungen erfüllen:

• Bei Passwörtern wird zwischen Groß- und Kleinschreibung unterschieden.

• Passwörter müssen zwischen 8 und 64 Zeichen lang sein.

• Passwörter müssen mindestens ein Zeichen aus jeder der folgenden vier Kategorien enthalten:

• Kleinbuchstaben (a – z)

• Großbuchstaben (A – Z)

• Zahlen (0 – 9)

• Nicht-alphanumerische Zeichen (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

• Die letzten drei Passwörter können nicht wiederverwendet werden.

Note

Passwortänderungen sind für AWS Builder ID Konten, die soziale Logins wie Google oder 
Apple verwenden, nicht verfügbar. Wenn Sie sich mit einem sozialen Login angemeldet 
haben, verwalten Sie Ihr Passwort über Ihr soziales Login-Konto. So ändern Sie Ihr Passwort 
für ein soziales Login:

• Informationen zu einem Google-Konto finden Sie unter Ihr (Google-) Passwort ändern oder 
zurücksetzen.

• Informationen zu einem Apple-Konto findest du unter Passwort für dein Apple-Konto 
ändern.

• Informationen zu einem GitHub Konto finden Sie unter Aktualisieren Ihrer GitHub 
Zugangsdaten.
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• Informationen zu einem Amazon-Konto finden Sie unter So ändern Sie das Amazon-
Passwort.

Um Ihr AWS Builder ID Passwort zu ändern

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.

2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie auf der Seite Security (Sicherheit) die Option Change password (Passwort ändern) 
aus. Dadurch gelangen Sie auf eine neue Seite.

4. Geben Sie auf der Seite Passwort erneut eingeben unter Passwort Ihr aktuelles Passwort ein. 
Wählen Sie dann Anmelden.

5. Geben Sie auf der Seite Passwort ändern unter Neues Passwort das neue Passwort ein, das Sie 
verwenden möchten. Geben Sie dann unter Passwort bestätigen erneut das neue Passwort ein, 
das Sie verwenden möchten.

6. Wählen Sie Passwort ändern. Sie werden zu Ihrem AWS Builder ID Profil weitergeleitet.

Lösche alle aktiven Sessions für deinen AWS Builder ID

Unter Angemeldete Geräte können Sie alle Geräte einsehen, auf denen Sie derzeit angemeldet sind. 
Wenn Sie ein Gerät nicht erkennen, sollten Sie aus Sicherheitsgründen zuerst Ihr Passwort ändern
und sich dann überall abmelden. Sie können sich von allen Geräten abmelden, indem Sie alle Ihre 
aktiven Sitzungen auf der Sicherheitsseite für Sie löschen AWS Builder ID.

Note

AWS Builder ID unterstützt 90-tägige erweiterte Sitzungen für Amazon Q Developer in einer 
IDE. Für jede neue IDE-Anmeldung können Sie zwei Sitzungseinträge sehen. Wenn Sie sich 
von Ihrer IDE abmelden, werden IDE-Sitzungen möglicherweise weiterhin unter Angemeldete 
Geräte aufgeführt, obwohl sie nicht mehr gültig sind. Diese Sitzungen verschwinden, sobald 
die 90 Tage abgelaufen sind.

Um alle aktiven Sitzungen zu löschen

1. Melden Sie sich in Ihrem AWS Builder ID Profil an unterhttps://profile.aws.amazon.com.
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2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie auf der Seite Security (Sicherheit) die Option Delete all active sessions (Alle aktiven 
Sitzungen löschen) aus.

4. Geben Sie im Dialogfeld Alle Sitzungen löschen den Text Alle löschen ein. Wenn Sie alle Ihre 
Sitzungen löschen, melden Sie sich von allen Geräten ab, auf denen Sie sich möglicherweise 
mit Ihrem angemeldet haben AWS Builder ID, einschließlich verschiedener Browser. Wählen Sie 
dann Alle Sitzungen löschen.

Note

Wenn Sie ein soziales Login-Konto wie Google oder Apple verwenden, werden Sie durch das 
Löschen aktiver AWS Builder ID Sitzungen nicht von Ihrem Social-Login-Konto abgemeldet.

Lösche deine AWS Builder ID

Das folgende Verfahren beschreibt, wie Sie Ihr AWS Builder ID Konto löschen.

Warning

Das Löschen AWS Builder ID Ihres hat Folgendes zur Folge:

• Verlust des Zugriffs — Sie können nicht mehr auf AWS Tools und Dienste zugreifen, über 
die Sie zuvor zugegriffen haben AWS Builder ID. Ihr AWS Konto AWS Builder ID ist von 
allen Konten getrennt, die Sie möglicherweise haben, und wenn Sie Ihr Konto löschen, 
AWS Builder ID wird Ihr AWS Konto nicht geschlossen.

• Löschen von Inhalten — Alle verbleibenden Inhalte, die ausschließlich mit Ihnen verknüpft 
sind, AWS Builder ID werden gelöscht, und Sie können nicht mehr auf Ihre Inhalte 
zugreifen oder diese über Anwendungen wiederherstellen, die Ihren verwenden AWS 
Builder ID.

• Löschung personenbezogener Daten — Alle personenbezogenen Daten, die Sie im 
Zusammenhang mit der Erstellung und Verwaltung Ihrer Daten angegeben haben, AWS 
Builder ID werden gelöscht, mit der Ausnahme, dass AWS personenbezogene Daten 
gespeichert werden können, sofern dies gesetzlich vorgeschrieben oder zulässig ist, z. B. 
Aufzeichnungen über Ihre Löschanfrage oder Daten in einer Form, die Sie nicht identifiziert.
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Weitere Informationen darüber, wie wir mit Ihren Daten umgehen, finden Sie in der AWS-
Datenschutzerklärung. Sie können Ihre AWS Kommunikationseinstellungen aktualisieren 
oder sich abmelden, indem Sie das AWS Communications Preferences Center besuchen.

• Social Login-Konten bleiben unverändert — Wenn Sie ein soziales Login wie Google 
oder Apple verwenden, werden durch AWS Builder ID das Löschen Ihres Kontos nichts 
gelöscht, was mit Ihrem Social Login-Konto zu tun hat. Informationen zum Löschen dieser 
Konten finden Sie in der Dokumentation Ihres Social-Login-Anbieters. Wenn Sie die AWS 
Builder ID Verbindung von Ihrem Social Login-Konto löschen, wird Ihr AWS Builder ID 
Konto nicht gelöscht, Sie können jedoch nicht mehr auf Ihr AWS Builder ID Profil zugreifen.

Um dein zu löschen AWS Builder ID

1. Melden Sie sich in Ihrem AWS Builder ID Profil an unterhttps://profile.aws.amazon.com.

2. Wählen Sie Privacy & data (Datenschutz und Daten).

3. Wählen Sie auf der Seite Datenschutz und Daten unter Löschen AWS Builder ID die Option
Löschen aus AWS Builder ID.

4. Aktivieren Sie das Kontrollkästchen neben jedem Haftungsausschluss, um zu bestätigen, dass 
Sie bereit sind, fortzufahren.

5. Wählen Sie Löschen AWS Builder ID aus.

Verwalten AWS Builder ID Multi-Faktor-Authentifizierung (MFA)

Multi-factor Die Authentifizierung (MFA) ist ein einfacher und effektiver Mechanismus zur Erhöhung 
Ihrer Sicherheit. Der erste Faktor – Ihr Passwort – ist ein Geheimnis, das Sie sich merken, auch 
Wissensfaktor genannt. Andere Faktoren können Besitzfaktoren (etwas, das Sie besitzen, wie etwa 
ein Sicherheitsschlüssel) oder Inhärenzfaktoren (etwas, das Sie sind, wie etwa ein biometrischer 
Scan) sein. Wir empfehlen dringend, dass Sie MFA so konfigurieren, dass eine zusätzliche Ebene für 
Ihre hinzugefügt wird. AWS Builder ID

Sie können einen integrierten Authentifikator registrieren und auch einen Sicherheitsschlüssel 
registrieren, den Sie an einem physisch sicheren Ort aufbewahren. Wenn Sie Ihren integrierten 
Authentifikator nicht verwenden können, können Sie Ihren registrierten Sicherheitsschlüssel 
verwenden. Für Authenticator-Anwendungen können Sie in diesen Apps auch die Cloud-Backup- 
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oder -Synchronisierungsfunktion aktivieren. Dadurch vermeiden Sie, dass Sie den Zugriff auf Ihr Profil 
verlieren, wenn Sie Ihr MFA-Gerät verlieren oder beschädigen.

Wenn Sie den Zugriff auf Ihr MFA-Gerät verlieren, erfahren Sie unter, wie Sie Stellen Sie den Zugriff 
wieder her, wenn Sie Ihr MFA-Gerät verlieren den Zugriff auf Ihr Gerät wiederherstellen können. AWS 
Builder ID

Wichtige Punkte

• Wir empfehlen, mehrere MFA-Geräte zu registrieren. Wenn Sie den Zugriff auf Ihr MFA-
Gerät verlieren, können Sie den Zugriff auf Ihr Gerät AWS Builder ID mithilfe der Self-Service-
Wiederherstellung wiederherstellen, wenn Sie eine Wiederherstellungs-E-Mail eingerichtet haben. 
Weitere Informationen finden Sie unter Stellen Sie den Zugriff wieder her, wenn Sie Ihr MFA-Gerät 
verlieren.

• Wir empfehlen Ihnen, Ihre registrierten MFA-Geräte regelmäßig zu überprüfen, um sicherzustellen, 
dass sie auf dem neuesten Stand und funktionsfähig sind. Darüber hinaus sollten Sie diese Geräte 
an einem Ort aufbewahren, der physisch sicher ist, wenn sie nicht verwendet werden.

• Wenn Sie Ihr Konto mit „Weiter mit Google“ erstellt haben, können Sie die Multifaktor-
Authentifizierung über Ihr Google-Konto aktivieren. Einzelheiten finden Sie unter  Aktivieren der 
Bestätigung in zwei Schritten.

• Wenn du dein Konto mit „Weiter mit Apple“ erstellt hast, ist die Multifaktor-Authentifizierung 
wahrscheinlich bereits in deinem Apple-Konto aktiviert. Falls nicht, findest du weitere Informationen 
zur Aktivierung unter  Two-factor Authentifizierung für das Apple-Konto.

• Wenn du deinen Account mit „Weiter mit“ erstellt hast GitHub, kannst du die Multifaktor-
Authentifizierung über deinen GitHub Account aktivieren. Einzelheiten finden Sie unter 
Konfiguration der zweistufigen GitHub Authentifizierung ().

• Wenn Sie Ihr Konto mit „Weiter mit Amazon“ erstellt haben, können Sie die Multifaktor-
Authentifizierung über Ihr Amazon-Konto aktivieren. Einzelheiten finden Sie unter  Was ist Two-
Step Verifizierung? .

Verfügbare MFA-Typen für AWS Builder ID

AWS Builder ID unterstützt die folgenden Gerätetypen mit mehrstufiger Authentifizierung (MFA).
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FIDO2-Authentifikatoren

FIDO2  ist ein Standard, der CTAP2 beinhaltet  WebAuthn  und auf Kryptografie mit öffentlichen 
Schlüsseln basiert. FIDO-Anmeldeinformationen sind phishing-resistent, da sie nur für die Website 
gelten, auf der die Anmeldeinformationen erstellt wurden, z. B. AWS

AWS unterstützt die beiden gängigsten Formfaktoren für FIDO-Authentifikatoren: integrierte 
Authentifikatoren und Sicherheitsschlüssel. Im Folgenden finden Sie weitere Informationen zu den 
gängigsten Arten von FIDO-Authentifikatoren.

Themen

• Built-in Authentifikatoren

• Sicherheitsschlüssel

• Passwort-Manager, Passkey-Anbieter und andere FIDO-Authentifikatoren

Built-in Authentifikatoren

Einige Geräte verfügen über integrierte Authentifikatoren, z. B. TouchID an MacBook oder eine 
Windows-Kamera. Hello-compatible Wenn Ihr Gerät unter anderem WebAuthn mit den FIDO-
Protokollen kompatibel ist, können Sie Ihren Fingerabdruck oder Ihr Gesicht als zweiten Faktor 
verwenden. Weitere Informationen finden Sie unter FIDO-Authentifizierung.

Sicherheitsschlüssel

Sie können einen FIDO2-compatible externen USB-, BLE- oder NFC-connected Sicherheitsschlüssel 
erwerben. Wenn Sie nach einem MFA-Gerät gefragt werden, tippen Sie auf den Sensor des 
Schlüssels. YubiKey Oder Feitian stellt kompatible Geräte her. Eine Liste aller kompatiblen 
Sicherheitsschlüssel finden Sie unter  FIDO-zertifizierte Produkte.

Passwort-Manager, Passkey-Anbieter und andere FIDO-Authentifikatoren

Zahlreiche Drittanbieter unterstützen die FIDO-Authentifizierung in mobilen Anwendungen als 
Funktionen in Passwortmanagern, Smartcards mit FIDO-Modus und anderen Formfaktoren. Diese 
FIDO-compatible Geräte können mit IAM Identity Center verwendet werden. Wir empfehlen jedoch, 
einen FIDO-Authentifikator selbst zu testen, bevor Sie diese Option für MFA aktivieren.
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Note

Einige FIDO-Authentifikatoren können auffindbare FIDO-Anmeldeinformationen, sogenannte 
Passkeys, erstellen. Passwörter können an das Gerät gebunden sein, das sie erstellt 
hat, oder sie können synchronisiert und in einer Cloud gesichert werden. Sie können 
beispielsweise einen Hauptschlüssel mit Apple Touch ID auf einem unterstützten Macbook 
registrieren und sich dann von einem Windows-Laptop aus mithilfe von Google Chrome mit 
Ihrem Hauptschlüssel in iCloud auf einer Website anmelden, indem Sie den Anweisungen 
auf dem Bildschirm bei der Anmeldung folgen. Weitere Informationen darüber, welche Geräte 
synchronisierbare Hauptschlüssel unterstützen, und die aktuelle Passkey-Interoperabilität 
zwischen Betriebssystemen und Browsern finden Sie unter  Geräteunterstützung  unter 
passkeys.dev, einer Ressource, die von der FIDO Alliance und dem World Wide Web 
Consortium (W3C) verwaltet wird.

Authentifizierungsanwendungen

Authentifizierungs-Apps sind Einmalpasswort (OTP)-basierte Authentifizierungsprogramme 
von Drittanbietern. Sie können eine auf Ihrem Mobilgerät oder Tablet installierte 
Authentifizierungsanwendung als autorisiertes MFA-Gerät verwenden. Die Authentifizierungs-
App eines Drittanbieters muss mit RFC 6238 konform sein. Dabei handelt es sich um einen 
standardbasierten Algorithmus für zeitgesteuerte Einmalpasswörter (TOTP), der sechsstellige 
Authentifizierungscodes erzeugen kann.

Wenn Sie zur Eingabe der MFA aufgefordert werden, müssen Sie einen gültigen Code aus Ihrer 
Authentifizierungs-App in das angezeigte Eingabefeld eingeben. Jedes MFA-Gerät, das einem 
Benutzer zugeordnet ist, muss eindeutig sein. Für jeden Benutzer können zwei Authentifizierungs-
Apps registriert werden.

Sie können aus den folgenden bekannten Authentifizierungs-Apps von Drittanbietern wählen. Jede 
Anwendung funktioniert jedoch mit MFA. TOTP-compliant AWS Builder ID

Betriebssystem Getestete Authentifizierungs-App

Android 1Password,  Authy,  Duo Mobile,  Microsoft 
Authenticator, Google Authenticator  https:// 
play.google.com/store/apps/details?id=com. 
google.android.apps.authenticator2
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Betriebssystem Getestete Authentifizierungs-App

iOS 1Password,  Authy,  Duo Mobile, Microsoft 
Authenticator, Google Authenticator https:// 
apps.apple.com/us/app/microsoft-authenticator/ 
id983156458 https://apps.apple.com/us/app/go 
ogle-authenticator/id388497605

Registrieren Sie Ihre AWS Builder ID MFA-Gerät

Note

Wenn Sie keine Wiederherstellungs-E-Mail eingerichtet haben, werden Sie AWS Builder ID 
aufgefordert, eine hinzuzufügen, bevor Sie ein MFA-Gerät registrieren. Diese Anforderung 
hilft sicherzustellen, dass Sie den Zugriff auf Ihr MFA-Gerät wiederherstellen können, AWS 
Builder ID falls Sie Ihr MFA-Gerät verlieren.

Note

Nachdem Sie sich für MFA angemeldet, sich abgemeldet und dann auf demselben Gerät 
angemeldet haben, werden Sie auf vertrauenswürdigen Geräten möglicherweise nicht zur 
Eingabe von MFA aufgefordert.

So registrieren Sie Ihr MFA-Gerät mithilfe einer Authenticator-App

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.

2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie auf der Seite Security (Sicherheit) die Option Register device (Gerät registrieren) 
aus.

4. Wählen Sie auf der Seite Register MFA device (MFA-Gerät registrieren) die Option Authenticator 
app (Authentifizierungs-App).

5. AWS Builder ID bedient und zeigt Konfigurationsinformationen an, einschließlich einer QR-
Code-Grafik. Die Grafik ist eine Darstellung des „geheimen Konfigurationsschlüssels“, der 
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in Authentifizierungs-Apps, die keine QR-Codes unterstützen, zur manuellen Eingabe zur 
Verfügung steht.

6. Öffnen Sie Ihre Authentifizierungs-App. Eine Liste der Anwendungen finden Sie unter
Authentifizierungsanwendungen.

Wenn die Authentifizierungs-App mehrere MFA-Geräte oder -Konten unterstützt, wählen Sie die 
Option zum Erstellen eines neuen MFA-Geräts oder -Kontos aus.

7. Stellen Sie fest, ob die MFA-App QR-Codes unterstützt, und führen Sie dann auf der Seite Set 
up your authenticator app (Einrichten Ihrer Authentifizierungs-App) einen der folgenden Schritte 
aus:

1. Wählen Sie Show QR code (QR-Code anzeigen) und verwenden Sie anschließend die App, 
um den QR-Code zu scannen. Sie können beispielsweise das Kamerasymbol oder eine 
ähnliche Option wie Scan code (Code scannen) auswählen. Verwenden Sie anschließend die 
Kamera des Geräts, um den Code zu scannen.

2. Wählen Sie Show secret key (Geheimen Schlüssel anzeigen) und geben Sie diesen geheimen 
Schlüssel in Ihre MFA-App ein.

Wenn Sie fertig sind, generiert Ihre Authentifizierungs-App ein Einmalpasswort und zeigt es an.

8. Geben Sie in das Feld Authenticator code (Authentifizierungs-Code) das Einmalpasswort ein, 
das derzeit in Ihrer Authentifizierungs-App angezeigt wird. Klicken Sie auf Assign MFA (MFA 
zuordnen).

Important

Senden Sie die Anforderung direkt nach der Erzeugung der Codes. Wenn Sie den 
Code generieren und dann mit dem Absenden der Anfrage zu lange warten, wurde 
das MFA-Gerät erfolgreich mit Ihrem verknüpft AWS Builder ID, das MFA-Gerät ist 
jedoch nicht synchronisiert. Dies liegt daran, weil die zeitgesteuerten Einmalpasswörter 
(TOTP) nach einer kurzen Zeit ungültig werden. In diesem Fall können Sie das 
Gerät neu synchronisieren. Weitere Informationen finden Sie unter Ich erhalte die 
Meldung „Ein unerwarteter Fehler ist aufgetreten“, wenn ich versuche, mich mit einer 
Authentifizierungs-App zu registrieren oder anzumelden.
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9. Um Ihrem Gerät einen benutzerfreundlichen Namen zu geben AWS Builder ID, wählen Sie 
Umbenennen.  Dieser Name hilft Ihnen, dieses Gerät von anderen Geräten zu unterscheiden, die 
Sie registrieren.

Das MFA-Gerät ist jetzt bereit für die Verwendung mit AWS Builder ID.

Registrieren Sie einen Sicherheitsschlüssel als Ihren AWS Builder ID MFA-
Gerät

Note

Wenn Sie keine Wiederherstellungs-E-Mail eingerichtet haben, werden Sie AWS Builder ID 
aufgefordert, eine hinzuzufügen, bevor Sie ein MFA-Gerät registrieren. Diese Anforderung 
hilft sicherzustellen, dass Sie den Zugriff auf Ihr MFA-Gerät wiederherstellen können, AWS 
Builder ID falls Sie Ihr MFA-Gerät verlieren.

So registrieren Sie Ihr MFA-Gerät mit einem Sicherheitsschlüssel

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unterhttps://profile.aws.amazon.com.

2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie auf der Seite Security (Sicherheit) die Option Register device (Gerät registrieren) 
aus.

4. Wählen Sie auf der Seite Register MFA device (MFA-Gerät registrieren) die Option Security key
(Sicherheitsschlüssel) aus.

5. Stellen Sie sicher, dass Ihr Sicherheitsschlüssel aktiviert ist. Wenn Sie einen separaten 
physischen Sicherheitsschlüssel verwenden, verbinden Sie ihn mit Ihrem Computer.

6. Folgen Sie den Anweisungen auf Ihrem Bildschirm. Ihre Erfahrung variiert je nach 
Betriebssystem und Browser.

7. Um Ihrem Gerät einen benutzerfreundlichen Namen zu geben AWS Builder ID, wählen Sie 
Umbenennen. Dieser Name hilft Ihnen, dieses Gerät von anderen Geräten zu unterscheiden, die 
Sie registrieren.

Das MFA-Gerät ist jetzt bereit für die Verwendung mit AWS Builder ID.
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Benennen Sie Ihre um AWS Builder ID MFA-Gerät

So benennen Sie Ihr MFA-Gerät um

1. Melden Sie sich in Ihrem AWS Builder ID Profil unter anhttps://profile.aws.amazon.com.

2. Wählen Sie die Option Security (Sicherheit) aus. Wenn Sie auf die Seite gelangen, sehen Sie, 
dass Rename (Umbenennen)ausgegraut ist.

3. Wählen Sie das MFA-Gerät aus, das Sie ändern möchten. Dadurch können Sie Rename
(Umbenennen) wählen. Daraufhin wird ein Dialogfeld angezeigt.

4. Geben Sie in der sich öffnenden Eingabeaufforderung den neuen Namen in MFA device name
(MFA-Gerätename) ein und wählen Sie Rename (Umbenennen) aus. Das umbenannte Gerät 
wird unter  Multi-factor Authentifizierungsgeräte  (MFA) angezeigt.

Löschen Sie Ihr MFA-Gerät

Wir empfehlen, zwei oder mehr aktive MFA-Geräte zu verwenden. Bevor Sie ein Gerät entfernen, 
sehen Sie unter Registrieren Sie Ihre AWS Builder ID MFA-Gerät nach, wie Sie ein Ersatz-MFA-
Gerät registrieren. Um die Multifaktor-Authentifizierung für Sie zu deaktivieren AWS Builder ID, 
entfernen Sie alle registrierten MFA-Geräte aus Ihrem Profil.

So löschen Sie ein MFA-Gerät

1. Loggen Sie sich in Ihr AWS Builder ID Profil ein unter. https://profile.aws.amazon.com

2. Wählen Sie die Option Security (Sicherheit) aus.

3. Wählen Sie das MFA-Gerät, das Sie löschen möchten, und wählen Sie Delete (Löschen).

4. Befolgen Sie im Modal Delete MFA device? (MFA-Gerät löschen?) die Anweisungen, um Ihr 
Gerät zu löschen.

5. Wählen Sie Löschen aus.

Das gelöschte Gerät wird nicht mehr unter  Multi-factor Authentifizierungsgeräten  (MFA) angezeigt.

Stellen Sie Ihre wieder her AWS Builder ID

Wenn Sie sich nicht bei Ihrem anmelden können AWS Builder ID, können Sie die folgenden Self-
Service-Optionen verwenden, um den Zugriff wiederherzustellen. Welche Wiederherstellungsoption 
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Sie verwenden, hängt davon ab, wie Sie sich anmelden und welche Bestätigungsmethoden Sie 
einrichten.

Wenn Sie eine Wiederherstellungs-E-Mail einrichten, bevor Sie den Zugriff verlieren, können Sie 
Ihre E-Mail-Adresse besser wiederherstellen AWS Builder ID. Eine Wiederherstellungs-E-Mail bietet 
eine alternative Möglichkeit, Ihre Identität zu überprüfen, wenn Sie nicht auf Ihren primären E-Mail-
Posteingang zugreifen können. Sie dient auch als zweiter Bestätigungsfaktor, wenn Sie den Zugriff 
nach dem Verlust Ihres MFA-Geräts wiederherstellen. Weitere Informationen finden Sie unter the 
section called “Wiederherstellungs-E-Mail”.

Note

Sie können Ihren AWS Builder ID nur wiederherstellen, wenn Sie die erforderliche 
Identitätsprüfung durchführen können. Wenn Sie die Self-Service-Wiederherstellung nicht 
abschließen können, können Hol dir Hilfe von Support Sie das tun.

Finden Sie Ihre Wiederherstellungsoptionen

Sie können die AWS Builder ID Wiederherstellungsoptionen auf folgende Weise erreichen.

• Auf der Anmeldeseite  — Wählen Sie auf der Anmeldeseite  Probleme beim Anmelden? . Geben 
Sie auf der  Seite mit den Wiederherstellungsoptionen für die  Builder-ID Ihre AWS Builder ID E-
Mail-Adresse ein und wählen Sie dann die für Sie zutreffende Wiederherstellungsoption aus:

• Passwort vergessen?  — Verwenden Sie diese Option, wenn Sie sich mit einer E-Mail-Adresse 
und einem Passwort anmelden. Weitere Informationen finden Sie unter Setze ein vergessenes 
Passwort zurück.

• Du kannst dich nicht mit meinem Social Login anmelden?  — Verwenden Sie diese Option, wenn 
Sie sich mit einem sozialen Login wie Google oder Apple anmelden und nicht mehr auf dieses 
Konto zugreifen können. Weitere Informationen finden Sie unter Erlangen Sie den Zugriff wieder, 
wenn Sie Ihr soziales Login nicht verwenden können.

• Benötigen Sie weitere Hilfe?  — Verwenden Sie diese Option, um Hilfe zu erhalten Support , 
wenn Sie die Self-Service-Wiederherstellung nicht abschließen können. Weitere Informationen 
finden Sie unter Hol dir Hilfe von Support.

• Inline bei der Anmeldung  — Einige Wiederherstellungsoptionen werden direkt bei der Anmeldung 
angeboten, wenn sie zutreffen. Wenn Sie beispielsweise die Multifaktor-Authentifizierung (MFA) 
nicht abschließen können, haben Sie die Möglichkeit AWS Builder ID , Ihre Identität auf andere 
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Weise zu überprüfen. Weitere Informationen finden Sie unter Stellen Sie den Zugriff wieder her, 
wenn Sie Ihr MFA-Gerät verlieren.

Setze ein vergessenes Passwort zurück

Wenn Sie sich mit einer E-Mail-Adresse und einem Passwort anmelden und Ihr Passwort vergessen 
haben, können Sie es mit einem Link zum Zurücksetzen des Passworts zurücksetzen. AWS Builder 
ID sendet den Link zum Zurücksetzen an einen E-Mail-Posteingang, auf den Sie zugreifen können 
und der Ihre Identität bestätigt.

Um dein Passwort mit deiner primären E-Mail-Adresse zurückzusetzen

1. Wählen Sie auf der Anmeldeseite  Probleme bei der Anmeldung? .

2. Geben Sie auf der  Seite mit den Optionen zur Wiederherstellung der  Builder-ID Ihre AWS 
Builder ID E-Mail-Adresse ein und wählen Sie dann Passwort  vergessen? .

3. Wählen Sie  Weiter. AWS Builder ID sendet einen Link zum Zurücksetzen des Passworts an Ihre 
primäre E-Mail-Adresse.

4. Öffnen Sie das AWS E-Mail-Formular und wählen Sie dann Passwort  zurücksetzen.

5. Geben Sie Ihr neues Passwort ein, bestätigen Sie es und wählen Sie dann  Weiter. Sie können 
sich jetzt mit Ihrem neuen Passwort anmelden.

Wenn Sie nicht auf Ihren primären E-Mail-Posteingang zugreifen können, aber eine 
Wiederherstellungs-E-Mail eingerichtet haben, können Sie sich stattdessen den Link zum 
Zurücksetzen des Passworts an Ihre Wiederherstellungs-E-Mail senden lassen. Weitere 
Informationen finden Sie unter the section called “Wiederherstellungs-E-Mail”.

Um dein Passwort mithilfe deiner Wiederherstellungs-E-Mail zurückzusetzen

1. Wählen Sie auf der Anmeldeseite  Probleme beim Anmelden? .

2. Geben Sie auf der  Seite mit den Optionen zur Wiederherstellung der  Builder-ID Ihre AWS 
Builder ID E-Mail-Adresse ein und wählen Sie dann Passwort  vergessen? .

3. Klicken Sie auf Weiter. Wählen Sie auf der Seite, die bestätigt, dass der Link zum Zurücksetzen 
an Ihre primäre E-Mail-Adresse gesendet wurde, stattdessen An Ihre Wiederherstellungs-E-Mail 
senden.

4. Öffnen Sie die E-Mail AWS in Ihrem Posteingang für die Wiederherstellungs-E-Mail und wählen 
Sie dann Passwort  zurücksetzen.
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5. Geben Sie Ihr neues Passwort ein, bestätigen Sie es und wählen Sie dann  Weiter. Sie können 
sich jetzt mit Ihrem neuen Passwort anmelden.

Note

Wenn Sie nicht auf Ihr primäres E-Mail-Postfach zugreifen können und keine 
Wiederherstellungs-E-Mail eingerichtet haben, können Sie Ihr Passwort nicht per Self-
Service oder mit Unterstützung von Support zurücksetzen. Wir empfehlen Ihnen, eine 
Wiederherstellungs-E-Mail einzurichten, um zu verhindern, dass Sie dauerhaft von Ihrem 
AWS Builder ID Profil ausgeschlossen werden.

Stellen Sie den Zugriff wieder her, wenn Sie Ihr MFA-Gerät verlieren

Wenn Sie die Multifaktor-Authentifizierung (MFA) eingerichtet haben und Sie den Zugriff auf Ihr MFA-
Gerät verlieren, können Sie den Zugriff durch Self-Service-Wiederherstellung wiedererlangen. Um 
Ihr Konto zu schützen, erfordert die Self-Service-MFA-Wiederherstellung zwei Bestätigungsfaktoren: 
Zugriff auf Ihren primären E-Mail-Posteingang  und  Zugriff auf Ihren Wiederherstellungs-E-Mail-
Posteingang. Aus diesem Grund müssen Sie eine Wiederherstellungs-E-Mail einrichten, um ein 
verlorenes MFA-Gerät per Self-Service wiederherzustellen. Weitere Informationen finden Sie unter
the section called “Wiederherstellungs-E-Mail”.

So stellen Sie den Zugriff nach dem Verlust Ihres MFA-Geräts wieder her

1. Melden Sie sich AWS Builder ID mit Ihrem Passwort oder Ihrem sozialen Login bei Ihrem an.

2. Wenn Sie nach MFA gefragt werden und die Herausforderung nicht abschließen können, wählen 
Sie die Option zur Überprüfung Ihrer E-Mail-Adressen anstelle von MFA.

3. Geben Sie das Einmalpasswort (OTP) ein, das an Ihre primäre E-Mail-Adresse gesendet wurde, 
und wählen Sie dann Weiter.

4. Geben Sie das Einmalpasswort ein, das an Ihre E-Mail-Adresse für die Wiederherstellung 
gesendet wurde, und wählen Sie  dann Weiter.

Nachdem Sie beide Faktoren überprüft haben, AWS Builder ID erhalten Sie Zugriff auf Ihr Konto. 
Sie müssen MFA bei der Anmeldung nicht erneut einrichten. Um Ihre MFA-Geräte zu aktualisieren, 
wählen Sie  in Ihrem Profil  Sicherheit aus. AWS Builder ID Weitere Informationen finden Sie unter
Verwalten AWS Builder ID Multi-Faktor-Authentifizierung (MFA).
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Note

Wenn Sie keinen Zugriff auf Ihren primären E-Mail-Posteingang haben oder keine 
Wiederherstellungs-E-Mail eingerichtet haben, können Sie ein verlorenes MFA-Gerät nicht 
per Self-Service wiederherstellen. Hilfe finden Sie unter Hol dir Hilfe von Support.

Erlangen Sie den Zugriff wieder, wenn Sie Ihr soziales Login nicht 
verwenden können

Wenn du dich mit einem sozialen Login (wie Google oderApple) anmeldest und nicht mehr auf 
dieses Konto zugreifen kannst, kannst du deine Anmeldemethode auf eine E-Mail-Adresse und ein 
Passwort umstellen. Dieser Wechsel ist dauerhaft. Nach dem Wechsel melden Sie sich mit Ihrer E-
Mail-Adresse und Ihrem Passwort anstelle Ihres sozialen Logins an.

Important

Die Umstellung deiner Anmeldemethode von einem sozialen Login auf eine E-Mail-
Adresse und ein Passwort ist dauerhaft. Sie können danach nicht mehr zu einem sozialen 
Login zurückkehren. AWS Builder ID behält Ihre anderen Einstellungen bei, z. B. Ihre 
Wiederherstellungs-E-Mail und Ihre MFA-Geräte.

Um Ihre Anmeldemethode zu ändern, müssen Sie Ihre Identität mit einem Einmalpasswort (OTP) 
verifizieren, das an Ihre primäre E-Mail-Adresse gesendet wird. Wenn Sie eine Wiederherstellungs-E-
Mail einrichten, können Sie diese stattdessen verwenden.

Um von einem sozialen Login zu einer E-Mail-Adresse und einem Passwort zu wechseln

1. Wähle auf der Anmeldeseite  Probleme bei der Anmeldung? .

2. Geben Sie auf der  Seite mit den Optionen zur Wiederherstellung der  Builder-ID Ihre AWS 
Builder ID E-Mail-Adresse ein und wählen Sie dann  Can't sign in with my social login? .

3. Bestätigen Sie, dass Sie Ihre Anmeldemethode ändern möchten.

4. Bestätigen Sie Ihre Identität:

• Geben Sie das an Ihre primäre E-Mail-Adresse gesendete OTP ein und wählen Sie dann 
Weiter.
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• Wenn Sie nicht auf Ihren primären E-Mail-Posteingang zugreifen können und eine 
Wiederherstellungs-E-Mail einrichten, wählen Sie Stattdessen Ihre Wiederherstellungs-E-
Mail  verwenden, geben Sie das an Ihre Wiederherstellungs-E-Mail-Adresse gesendete OTP 
ein, und wählen Sie  dann Weiter.

5. Geben Sie ein Passwort für Ihr ein AWS Builder ID, bestätigen Sie es und wählen Sie dann 
Weiter. Sie können sich jetzt mit Ihrer E-Mail-Adresse und Ihrem Passwort anmelden.

Note

Wenn Sie nicht auf Ihren primären E-Mail-Posteingang zugreifen können und keine 
Wiederherstellungs-E-Mail eingerichtet haben, können Sie Ihre Anmeldemethode 
nicht per Self-Service oder mithilfe von ändern. Support Wir empfehlen Ihnen, eine 
Wiederherstellungs-E-Mail einzurichten, um zu verhindern, dass Sie dauerhaft von Ihrem 
AWS Builder ID Profil ausgeschlossen werden.

Hol dir Hilfe von Support

Wenn Sie Ihr Problem nicht AWS Builder ID mithilfe der Self-Service-Optionen wiederherstellen 
können, können Sie Hilfe von Support anfordern. Wählen Sie auf der  Seite mit den Optionen zur 
Wiederherstellung der  Builder-ID die Option  Benötigen Sie weitere Hilfe? und folgen Sie den 
Anweisungen zur Kontaktaufnahme Support.

Um Ihre Identität zu überprüfen, geben Sie so viele Details wie möglich über Ihre Person an AWS 
Builder ID. Wenn Sie nicht überprüfen Support können, ob Sie der Eigentümer sind AWS Builder ID, 
Support können Sie Ihr Konto nicht wiederherstellen.

Datenschutz und Daten in AWS Builder ID

Die AWS -Datenschutzerklärung beschreibt, wie wir mit Ihren personenbezogenen Daten umgehen. 
Informationen zum Löschen Ihres AWS Builder ID Profils finden Sie unterLösche deine AWS Builder 
ID.

Fordere deine AWS Builder ID Daten an

Sie können die mit Ihnen verbundenen personenbezogenen Daten sowie die AWS Anwendungen 
AWS Builder ID und Dienste, auf die Sie mit Ihrem zugegriffen haben, anfordern und einsehen AWS 
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Builder ID. Weitere Informationen zur Ausübung Ihrer Rechte als betroffene Person, einschließlich 
personenbezogener Daten, die im Zusammenhang mit anderen AWS Websites, Anwendungen, 
Produkten, Dienstleistungen, Veranstaltungen und Erlebnissen bereitgestellt werden, finden Sie 
unterhttps://aws.amazon.com/privacy.

So fordern Sie Ihre Daten an

1. Melden Sie sich in Ihrem AWS Builder ID Profil an unterhttps://profile.aws.amazon.com.

2. Wählen Sie Meine AWS Builder ID Daten.

3. Wählen Sie auf der Seite Meine AWS Builder ID Daten unter Löschen AWS Builder ID die Option
Daten anfordern aus.

4. Oben auf der Seite erscheint eine grüne Bestätigungsnachricht, dass wir Ihre Anfrage erhalten 
haben und diese innerhalb von 30 Tagen bearbeiten werden.

5. Wenn Sie von uns eine E-Mail erhalten, dass die Anfrage bearbeitet wurde, gehen Sie zurück 
zur Seite Datenschutz und Daten Ihres AWS Builder ID Profils. Wählen Sie die neu verfügbare 
Schaltfläche Download ZIP archive with your data (ZIP-Archiv mit Ihren Daten herunterladen).

Solange Ihre Datenanfrage noch aussteht, können Sie Ihre nicht löschen AWS Builder ID.

AWS Builder ID und andere AWS Anmeldedaten

Ihre AWS Builder ID Anmeldeinformationen sind von allen anderen AWS-Konto getrennt. Sie können 
dieselbe E-Mail-Adresse für Ihre AWS Builder ID und für die Root-Benutzer-E-Mail-Adresse eines 
AWS-Konto verwenden.

Und AWS Builder ID:

• Ermöglicht den Zugriff auf Tools und Dienste, die ich verwende AWS Builder ID.

• Wirkt sich nicht auf bestehende Sicherheitskontrollen aus, z. B. auf Richtlinien und Konfigurationen, 
die Sie für Ihre AWS-Konten Anwendungen angegeben haben.

• Ersetzt keine vorhandenen Root-, IAM Identity Center- oder IAM-Benutzer, Anmeldeinformationen 
oder Konten.

• Die AWS IAM-Anmeldeinformationen für den Zugriff auf die AWS SDKs oder das AWS-
Managementkonsole Toolkit AWS CLI können nicht abgerufen werden. AWS
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An AWS-Konto ist ein Ressourcencontainer mit Kontakt- und Zahlungsinformationen. Er legt eine 
Sicherheitsgrenze fest, innerhalb derer AWS Dienste wie S3, EC2 oder Lambda betrieben werden 
können, die in Rechnung gestellt und abgerechnet werden. Kontoinhaber können sich bei einem 
in der anmelden. AWS-Konto AWS-Managementkonsole Weitere Informationen finden Sie unter
Anmelden bei der AWS-Managementkonsole.

Wie AWS Builder ID bezieht sich auf Ihre bestehende IAM Identity Center-
Identität

Als die Person, der die Identität gehört, die AWS Builder ID Sie verwalten. Es ist mit keiner anderen 
Identität verbunden, die Sie möglicherweise für eine andere Organisation haben, z. B. Schule oder 
Arbeit. Sie können eine Mitarbeiteridentität im IAM Identity Center verwenden, um Ihr berufliches Ich 
und Ihr privates Ich AWS Builder ID zu repräsentieren. Diese Identitäten funktionieren unabhängig 
voneinander.

Benutzer in AWS IAM Identity Center (Nachfolger von AWS Single Sign-On) werden von einem IT- 
oder Cloud-Administrator des Unternehmens oder vom Administrator des Identitätsanbieters der 
Organisation wie Okta, Ping oder Azure verwaltet. Benutzer im IAM Identity Center können über 
mehrere Konten hinweg auf Ressourcen in AWS Organizations zugreifen.

Mehrere AWS Builder ID Profile

Sie können mehrere erstellen, AWS Builder ID solange jede ID eine eindeutige E-Mail-Adresse 
verwendet. Wenn Sie jedoch mehrere verwenden, AWS Builder ID kann es schwierig sein, sich 
daran zu erinnern, welche AWS Builder ID Sie für welchen Zweck verwendet haben. Wenn möglich, 
empfehlen wir, AWS Builder ID für alle Ihre Aktivitäten in AWS Tools und Diensten eine einzige zu 
verwenden.

Verwenden Sie unser neues AWS Erfahrung und AWS Builder ID

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Wenn Sie Ihre verwenden AWS Builder ID , um unsere neue AWS Erfahrung zu AWS nutzen und auf 
Projekte und AWS Einstellungen zuzugreifen, AWS Builder ID sind Ihre Anmeldeinformationen Ihre. 
In diesem Fall gehen Sie wie AWS Builder ID folgt vor:
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• Ermöglicht Ihnen den Zugriff auf alle AWS Tools und Dienste, die unsere neue AWS Erfahrung 
unterstützen

• Ersetzt Ihre Root-, IAM Identity Center- oder IAM-Benutzer als Anmeldeinformationen für den 
Zugriff auf Ihre Ressourcen. AWS

• Kann verwendet werden, um AWS IAM-Anmeldeinformationen für den Zugriff auf die AWS SDKs 
oder das AWS-Managementkonsole Toolkit AWS CLI zu erhalten. AWS

Sie AWS Builder ID werden der Ressourcencontainer mit Kontakt- und Zahlungsinformationen für all 
Ihre Projekte sein. Sie können Ihre verwenden AWS Builder ID , um sich bei der anzumelden AWS-
Managementkonsole.

Fehlerbehebung AWS Probleme mit der Builder-ID

Verwenden Sie die Informationen hier, um Probleme zu beheben, die Sie möglicherweise mit Ihrem 
haben AWS Builder ID.

Themen

• Meine E-Mail wird bereits verwendet

• Ich kann die E-Mail-Verifizierung nicht abschließen

• Ich kann mich nicht mit Google anmelden

• Ich kann mich nicht mit Apple anmelden

• Ich kann mich nicht anmelden mit GitHub

• Ich kann mich nicht bei Amazon anmelden

• Ich kann nicht mehr auf das soziale Login zugreifen, mit dem ich mich anmelde

• Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für ein Konto anzumelden AWS 
Builder ID mit „Weiter mit Google“

• Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für einen anzumelden AWS 
Builder ID mit „Weiter mit Apple“

• Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für einen anzumelden AWS 
Builder ID mit „Weiter mit“ GitHub

• Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für einen anzumelden AWS 
Builder ID mit „Weiter mit Amazon“

• Ich erhalte eine Fehlermeldung mit der Aufschrift „Du bist es nicht, das sind wir“, wenn ich 
versuche, mich mit meinem AWS Builder ID
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• Ich habe mein Passwort vergessen

• Ich kann kein neues Passwort einrichten

• Mein Passwort funktioniert nicht

• Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-Mails zugreifen, die an mein AWS 
Builder-ID (E-Mail-Adresse)

• Ich kann MFA nicht aktivieren

• Ich habe den Zugriff auf mein MFA-Gerät verloren

• Ich kann keine Authentifizierungs-App als MFA-Gerät hinzufügen

• Ich kann ein MFA-Gerät nicht entfernen

• Ich erhalte die Meldung „Ein unerwarteter Fehler ist aufgetreten“, wenn ich versuche, mich mit einer 
Authentifizierungs-App zu registrieren oder anzumelden

• Ich erhalte die Meldung „Du bist es nicht, das sind wir“, wenn ich versuche, mich anzumelden AWS 
Builder-ID

• Mit der Abmeldung werde ich nicht vollständig abgemeldet

• Ich versuche immer noch, mein Problem zu lösen

Meine E-Mail wird bereits verwendet

Wenn die von Ihnen eingegebene E-Mail-Adresse bereits verwendet wird und Sie sie als Ihre eigene 
erkennen, haben Sie sich möglicherweise bereits für eine AWS Builder-ID angemeldet. Versuchen 
Sie, sich mit dieser E-Mail-Adresse anzumelden. Wenn Sie sich nicht mehr an Ihr Passwort erinnern 
können, besuchen Sie Ich habe mein Passwort vergessen.

Ich kann die E-Mail-Verifizierung nicht abschließen

Wenn Sie sich für die AWS Builder-ID angemeldet, aber Ihre Bestätigungs-E-Mail nicht erhalten 
haben, führen Sie die folgenden Aufgaben zur Fehlerbehebung durch.

1. Prüfen Sie Ihren Spam- und Junk-Ordner sowie den Ordner für gelöschte Objekte.

Note

Diese Bestätigungs-E-Mail stammt entweder von der Adresse  no-reply@signin.aws 
oder  no-reply@login.awsapps.com. Wir empfehlen Ihnen, Ihr E-Mail-System so zu 
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konfigurieren, dass es E-Mails von diesen Absender-E-Mail-Adressen akzeptiert und sie 
nicht als Junk oder Spam behandelt.

2. Wählen Sie Resend code (Code erneut senden), aktualisieren Sie Ihren Posteingang und prüfen 
Sie erneut Ihren Spam- und Junk-Ordner sowie den Ordner für gelöschte Objekte.

3. Wenn du deine Bestätigungs-E-Mail immer noch nicht siehst, überprüfe deine AWS Builder-ID-
E-Mail-Adresse auf Tippfehler. Wenn Sie die falsche E-Mail-Adresse eingegeben haben, melden 
Sie sich erneut mit einer E-Mail-Adresse an, die Ihnen gehört.

Ich kann mich nicht mit Google anmelden

Wenn Sie bereits ein AWS Builder ID Profil mit derselben E-Mail-Adresse wie Ihr Google-Konto 
haben, melden Sie sich mit Ihrem AWS Builder ID Passwort bei Ihrem Konto an. Wenn Sie sich nicht 
mehr an Ihr Passwort erinnern können, besuchen Sie Ich habe mein Passwort vergessen.

Hilfe bei der Anmeldung mit Ihrem Google-Passwort finden Sie unter Ich  kann mich nicht bei Ihrem 
Google-Konto anmelden.

Ich kann mich nicht mit Apple anmelden

Wenn Sie bereits ein AWS Builder ID Profil mit derselben E-Mail-Adresse wie Ihr Apple-Konto haben, 
melden Sie sich mit Ihrem AWS Builder ID Passwort bei Ihrem Konto an. Wenn Sie sich nicht mehr 
an Ihr Passwort erinnern können, besuchen Sie Ich habe mein Passwort vergessen.

Hilfe bei der Anmeldung mit deinem Apple-Passwort findest du unter  Wenn du dich nicht bei deinem 
Apple-Konto anmelden kannst.

Ich kann mich nicht anmelden mit GitHub

Wenn Sie bereits ein AWS Builder ID Profil mit derselben E-Mail-Adresse wie Ihr GitHub Konto 
haben, melden Sie sich mit Ihrem AWS Builder ID Passwort bei Ihrem Konto an. Wenn Sie sich nicht 
mehr an Ihr Passwort erinnern können, besuchen Sie Ich habe mein Passwort vergessen.

Hilfe bei der Anmeldung mit deinem GitHub Passwort findest du unter Anmeldung  nicht möglich — 
GitHub Support.
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Ich kann mich nicht bei Amazon anmelden

Wenn Sie bereits ein AWS Builder ID Profil mit derselben E-Mail-Adresse wie Ihr Amazon-Konto 
haben, melden Sie sich mit Ihrem AWS Builder ID Passwort bei Ihrem Konto an. Wenn Sie sich nicht 
mehr an Ihr Passwort erinnern können, besuchen Sie Ich habe mein Passwort vergessen.

Hilfe bei der Anmeldung mit Ihrem Amazon-Passwort finden Sie unter  Hilfe bei der Anmeldung.

Ich kann nicht mehr auf das soziale Login zugreifen, mit dem ich mich 
anmelde

Wenn du dich mit einem sozialen Login wie Google oder Apple anmeldest und nicht mehr auf dieses 
Konto zugreifen kannst, kannst du deine Anmeldemethode dauerhaft auf eine E-Mail-Adresse und ein 
Passwort umstellen. Weitere Informationen finden Sie unter Erlangen Sie den Zugriff wieder, wenn 
Sie Ihr soziales Login nicht verwenden können.

Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für ein 
Konto anzumelden AWS Builder ID mit „Weiter mit Google“

Das bedeutet, dass Sie entweder bereits eine E-Mail-Adresse haben, die dieselbe E-Mail-Adresse 
wie Ihr Google-Konto AWS Builder ID verwendet, oder dass die mit Ihrem Google-Konto verknüpfte 
E-Mail-Adresse nicht verifiziert ist. Versuchen Sie in beiden Fällen erneut, sich zu registrieren, indem 
Sie Ihre E-Mail-Adresse und ein Passwort eingeben.

Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für 
einen anzumelden AWS Builder ID mit „Weiter mit Apple“

Das bedeutet, dass Sie entweder bereits eine E-Mail-Adresse haben, die dieselbe E-Mail-Adresse 
wie Ihr Apple-Konto AWS Builder ID verwendet, oder dass die mit Ihrem Apple-Konto verknüpfte E-
Mail-Adresse entweder nicht von Ihrem Unternehmen mit  Apple Business Manager  oder von Ihrer 
Schule mit  Apple School Manager verifiziert oder verwaltet wurde. In beiden Fällen versuche bitte 
erneut, dich zu registrieren, indem du deine E-Mail-Adresse und ein Passwort eingibst.

Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für 
einen anzumelden AWS Builder ID mit „Weiter mit“ GitHub

Dies bedeutet, dass Sie entweder bereits eine E-Mail-Adresse haben, die dieselbe E-Mail-Adresse 
wie Ihr GitHub Konto AWS Builder ID verwendet, oder dass die mit Ihrem GitHub Konto verknüpfte 
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E-Mail-Adresse nicht verifiziert ist. Versuchen Sie in beiden Fällen erneut, sich zu registrieren, indem 
Sie Ihre E-Mail-Adresse und ein Passwort eingeben.

Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für 
einen anzumelden AWS Builder ID mit „Weiter mit Amazon“

Das bedeutet, dass Sie entweder bereits eine E-Mail-Adresse haben, die dieselbe E-Mail-Adresse 
wie Ihr Amazon-Konto AWS Builder ID verwendet, oder dass die mit Ihrem Amazon-Konto verknüpfte 
E-Mail-Adresse nicht verifiziert ist. Versuchen Sie in beiden Fällen erneut, sich zu registrieren, indem 
Sie Ihre E-Mail-Adresse und ein Passwort eingeben.

Ich erhalte eine Fehlermeldung mit der Aufschrift „Du bist es nicht, das sind 
wir“, wenn ich versuche, mich mit meinem AWS Builder ID

Wenn du diese Fehlermeldung erhältst, wenn du versuchst, dich anzumelden, liegt möglicherweise 
ein Problem mit deinen lokalen Einstellungen oder deiner E-Mail-Adresse vor.

• Überprüfen Sie die Datums- und Uhrzeiteinstellungen auf dem Gerät, mit dem Sie sich anmelden. 
Wir empfehlen Ihnen, die automatische Einstellung von Datum und Uhrzeit zuzulassen. Wenn das 
nicht verfügbar ist, empfehlen wir, Datum und Uhrzeit mit einem bekannten NTP-Server (Network 
Time Protocol)  zu synchronisieren.

• Überprüfen Sie Ihre E-Mail-Adresse auf Formatierungsfehler. Die folgenden Probleme geben einen 
Fehler zurück, wenn Sie versuchen, sich mit Ihrem anzumelden AWS Builder ID.

• Leerzeichen in einer E-Mail-Adresse

• Schrägstrich (/) in einer E-Mail-Adresse

• Zwei Punkte (.) in einer E-Mail-Adresse

• Zwei Und-Zeichen (@) in einer E-Mail-Adresse

• Komma (,) am Ende einer E-Mail-Adresse

• Klammer (]) am Ende einer E-Mail-Adresse

Ich habe mein Passwort vergessen

So setzen Sie Ihr vergessenes Passwort zurück

1. Geben Sie auf der  Seite Mit AWS Builder-ID  anmelden im Feld E-Mail-Adresse die E-Mail-
Adresse ein, mit der Sie Ihre AWS Builder-ID erstellt haben.  Wählen Sie Weiter aus.

Ich habe einen Anmeldefehler erhalten, als ich versucht habe, mich für einen anzumelden AWS Builder ID 
mit „Weiter mit Amazon“
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2. Wählen Sie Forgot password? (Passwort vergessen?). Wir senden einen Link an die mit Ihrer 
AWS Builder-ID verknüpfte E-Mail-Adresse, über den Sie Ihr Passwort zurücksetzen können.

3. Folgen Sie der Anleitung in der E-Mail.

Wenn du nicht auf deinen primären E-Mail-Posteingang zugreifen kannst, aber eine 
Wiederherstellungs-E-Mail eingerichtet hast, kannst du dir stattdessen den Link zum Zurücksetzen 
des Passworts an deine Wiederherstellungs-E-Mail schicken lassen. Weitere Informationen finden 
Sie unter Setze ein vergessenes Passwort zurück.

Ich kann kein neues Passwort einrichten

Zu Ihrer Sicherheit müssen Sie beim Festlegen oder Ändern Ihres Kennworts diese Anforderungen 
beachten:

• Bei Passwörtern wird zwischen Groß- und Kleinschreibung unterschieden.

• Passwörter müssen zwischen 8 und 64 Zeichen lang sein.

• Passwörter müssen mindestens ein Zeichen aus jeder der folgenden vier Kategorien enthalten:

• Kleinbuchstaben (a – z)

• Großbuchstaben () A-Z

• Zahlen (0 – 9)

• Non-alphanumeric Zeichen (~! @#$%^Verwaltungsportal*_-+=`|\ () {} []:; "'<>,.? /)

• Die letzten drei Passwörter können nicht wiederverwendet werden.

• Passwörter, die aufgrund eines von Dritten durchgesickerten Datensatzes öffentlich bekannt sind, 
können nicht verwendet werden.

Mein Passwort funktioniert nicht

Wenn Sie sich an Ihr Passwort erinnern, es aber nicht funktioniert, wenn Sie sich mit der AWS Builder 
ID anmelden, stellen Sie sicher, dass:

• Die Feststelltaste ist deaktiviert.

• Sie verwenden kein älteres Passwort.

• Sie verwenden Ihr AWS Builder-ID-Passwort und keines für eine AWS-Konto.
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Wenn Sie sich vergewissert haben, dass Ihr Passwort aktuell ist und korrekt eingegeben wurde, 
es aber immer noch nicht funktioniert, folgen Sie den Anweisungen in Ich habe mein Passwort 
vergessen, um Ihr Passwort zurückzusetzen.

Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-Mails 
zugreifen, die an mein AWS Builder-ID (E-Mail-Adresse)

Wenn Sie sich immer noch mit Ihrer AWS Builder-ID anmelden können, verwenden Sie die  
Profilseite, um Ihre AWS Builder-ID-E-Mail-Adresse auf Ihre neue E-Mail-Adresse zu aktualisieren. 
Nachdem Sie die E-Mail-Überprüfung abgeschlossen haben, können Sie sich unter Ihrer neuen E-
Mail-Adresse anmelden AWS und Mitteilungen erhalten.

Wenn Sie eine Arbeits- oder College-E-Mail-Adresse verwendet haben und das Unternehmen 
oder die Schule verlassen haben und keine an diese Adresse gesendeten E-Mails erhalten 
können, wenden Sie sich an den Administrator dieses E-Mail-Systems. Sie können Ihre E-Mail 
möglicherweise an eine neue Adresse weiterleiten, Ihnen temporären Zugriff gewähren oder Inhalte 
aus Ihrem Postfach teilen.

Ich kann MFA nicht aktivieren

Um MFA zu aktivieren, fügen Sie Ihrem Profil ein oder mehrere MFA-Geräte hinzu, indem Sie den 
Schritten in Verwalten AWS Builder ID Multi-Faktor-Authentifizierung (MFA) befolgen.

Ich habe den Zugriff auf mein MFA-Gerät verloren

Wenn Sie den Zugriff auf Ihr MFA-Gerät verlieren, können Sie den Zugriff auf Ihre AWS Builder-ID 
mithilfe der Self-Service-Wiederherstellung wiederherstellen, wenn Sie eine Wiederherstellungs-E-
Mail eingerichtet haben. Weitere Informationen finden Sie unter Stellen Sie den Zugriff wieder her, 
wenn Sie Ihr MFA-Gerät verlieren.

Ich kann keine Authentifizierungs-App als MFA-Gerät hinzufügen

Wenn Sie feststellen, dass Sie kein weiteres MFA-Gerät hinzufügen können, haben Sie 
möglicherweise das Limit an MFA-Geräten erreicht, die Sie in dieser Anwendung registrieren können. 
Versuchen Sie, ein unbenutztes MFA-Gerät zu entfernen oder eine andere Authentifizierungs-App zu 
verwenden.

Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-Mails zugreifen, die an mein AWS Builder-
ID (E-Mail-Adresse)
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Ich kann ein MFA-Gerät nicht entfernen

Wenn Sie MFA deaktivieren möchten, fahren Sie mit dem Entfernen Ihres MFA-Geräts fort, indem Sie 
die Schritte in Löschen Sie Ihr MFA-Gerät befolgen. Wenn Sie jedoch MFA aktiviert lassen möchten, 
sollten Sie ein weiteres MFA-Gerät hinzufügen, bevor Sie versuchen, ein vorhandenes MFA-Gerät 
zu entfernen. Weitere Informationen zum Hinzufügen von weiteren MFA-Geräten finden Sie unter
Verwalten AWS Builder ID Multi-Faktor-Authentifizierung (MFA).

Ich erhalte die Meldung „Ein unerwarteter Fehler ist aufgetreten“, wenn 
ich versuche, mich mit einer Authentifizierungs-App zu registrieren oder 
anzumelden

Ein zeitbasiertes Einmalkennwortsystem (TOTP), wie es beispielsweise von AWS Builder ID 
in Kombination mit einer codebasierten Authentifikator-App verwendet wird, basiert auf der 
Zeitsynchronisierung zwischen dem Client und dem Server. Stellen Sie sicher, dass das Gerät, auf 
dem Ihre Authenticator-App installiert ist, korrekt mit einer zuverlässigen Zeitquelle synchronisiert ist, 
oder stellen Sie die Uhrzeit auf Ihrem Gerät manuell so ein, dass sie einer zuverlässigen Quelle wie 
NIST oder anderen Äquivalenten entspricht. https://www.time.gov/ local/regional

Ich erhalte die Meldung „Du bist es nicht, das sind wir“, wenn ich versuche, 
mich anzumelden AWS Builder-ID

Überprüfe die Datums- und Uhrzeiteinstellungen auf dem Gerät, mit dem du dich anmeldest. Wir 
empfehlen, Datum und Uhrzeit so einzustellen, dass sie automatisch eingestellt werden. Wenn das 
nicht verfügbar ist, empfehlen wir, Datum und Uhrzeit mit einem bekannten NTP-Server (Network 
Time Protocol) zu synchronisieren.

Mit der Abmeldung werde ich nicht vollständig abgemeldet

Das System ist so konzipiert, dass es sich sofort abmeldet, aber die vollständige Abmeldung kann bis 
zu einer Stunde dauern.

Note

Wenn Sie ein Konto für soziale Netzwerke wie Google oder Apple verwenden, werden Sie 
durch das Löschen aktiver AWS Builder ID Sitzungen nicht von Ihrem Konto für soziale 
Netzwerke abgemeldet.
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Ich versuche immer noch, mein Problem zu lösen

Sie können das Support-Feedback-Formular ausfüllen. Gib im  Abschnitt Informationen  anfordern 
unter  Wie können wir dir helfen an, dass du die AWS Builder-ID verwendest. Geben Sie so viele 
Details wie möglich an, damit wir Ihr Problem am effizientesten lösen können.
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Loggen Sie sich in die AWS-Managementkonsole

Wenn Sie sich über die AWS-Managementkonsole AWS Haupt-Anmelde-URL (https:// 
console.aws.amazon.com/) anmelden, müssen Sie Ihren Benutzertyp auswählen:  Root-Benutzer, 
IAM-Benutzer  oder  Projektbenutzer.  Wenn Sie sich nicht sicher sind, welche Art von Benutzer Sie 
sind, finden Sie weitere Informationen unter. Ermitteln Sie Ihren Benutzertyp

Der  Root-Benutzer  hat uneingeschränkten Kontozugriff und ist mit der Person verknüpft, die den 
AWS-Konto erstellt hat. Der Root-Benutzer erstellt dann andere Benutzertypen, z. B. IAM-Benutzer 
Benutzer im AWS IAM Identity Center, und weist ihnen Zugangsdaten zu.

Ein Projektbenutzer ist jemand, der auf ein Projekt zugreift. Projekte sind nur verfügbar, wenn Sie 
unsere neue AWS Erfahrung nutzen. Wenn Sie ein Projektbenutzer sind, haben Sie auch Zugriff 
auf die AWS Einstellungen. Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von 
Kunden zur Verfügung. Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Ein  IAM-Benutzer  ist eine Identität in Ihrem Unternehmen AWS-Konto , die über bestimmte 
benutzerdefinierte Berechtigungen verfügt. Wenn sich ein IAM-Benutzer anmeldet, 
kann er eine Anmelde-URL verwenden, die seinen Alias AWS-Konto oder enthält, z. B. 
https://account_alias_or_id.signin.aws.amazon.com/console/ anstelle der AWS 
Haupt-Anmelde-URL. https://console.aws.amazon.com/

Sie können sich mit bis zu 5 verschiedenen Identitäten gleichzeitig in einem einzigen Browser im 
anmelden. AWS-Managementkonsole Dies kann eine Kombination aus Root-Benutzern, IAM-
Benutzern oder Verbundrollen in verschiedenen Konten oder im selben Konto sein. Wenn Sie sich bei 
einem Projekt anmelden, wird dies automatisch aktiviert und kann nicht deaktiviert werden. Details 
finden Sie im Handbuch zu den ersten Schritten mit der AWS-Managementkonsole  unter Anmeldung 
bei mehreren Konten.

Wenn Sie sich nicht sicher sind, welche Art von Benutzer Sie sind, finden Sie weitere Informationen 
unterErmitteln Sie Ihren Benutzertyp.

Lernprogramme

• Melden Sie sich AWS-Managementkonsole als Root-Benutzer an

• Melden Sie sich AWS-Managementkonsole als IAM-Benutzer bei

• Melden Sie sich AWS-Managementkonsole als Projektbenutzer bei
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Loggen Sie sich ein bei AWS-Managementkonsole als Root-
Benutzer

Wenn Sie zum ersten Mal eine erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentität, die 
vollständigen Zugriff auf alle AWS-Services Ressourcen des Kontos hat. Diese Identität wird als 
AWS-Konto  Root-Benutzer  bezeichnet. Der Zugriff erfolgt, indem Sie sich mit der E-Mail-Adresse 
und dem Passwort anmelden, mit denen Sie das Konto erstellt haben.

Important

Wir raten ausdrücklich davon ab, den Root-Benutzer für Alltagsaufgaben zu verwenden. 
Schützen Sie Ihre Root-Benutzer-Anmeldeinformationen. Verwenden Sie diese nur, um die 
Aufgaben auszuführen, die nur der Root-Benutzer ausführen kann. Eine vollständige Liste der 
Aufgaben, für die Sie sich als Root-Benutzer anmelden müssen, finden Sie unter Aufgaben, 
die Root-Benutzer-Anmeldeinformationen erfordern im IAM-Benutzerhandbuch.

Diese Anmeldemethode wird nur für Konten unterstützt, die mit Sign up for AWS (Advanced) erstellt 
wurden. Weitere Informationen finden Sie unter  Anmeldeoptionen vergleichen.

Um sich als Root-Benutzer anzumelden

Sie können sich als Root-Benutzer anmelden, während Sie bereits mit einer anderen Identität in der 
angemeldet sind AWS-Managementkonsole. Details finden Sie im Handbuch zu den ersten Schritten 
mit der AWS-Managementkonsole  unter Anmeldung bei mehreren Konten.

AWS-Konten managed using hat AWS Organizations möglicherweise keine Root-
Benutzeranmeldedaten, und Sie müssen sich an einen Administrator wenden, um Root-
Benutzeraktionen in Ihrem Mitgliedskonto durchzuführen. Wenn Sie sich nicht als Root-Benutzer 
anmelden können, finden Sie weitere Informationen unterFehlerbehebung AWS-Konto Probleme bei 
der Anmeldung.

1. Öffnen Sie AWS-Managementkonsole den Linkhttps://console.aws.amazon.com/.
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Note

Wenn Sie sich zuvor  mit diesem Browser als  IAM-Benutzer angemeldet haben, zeigt Ihr 
Browser möglicherweise stattdessen die IAM-Benutzeranmeldeseite an. Wählen Sie Mit 
der E-Mail-Adresse des Root-Benutzers  anmelden aus.

2. Wählen Sie  Root-Benutzer.

3. Geben Sie unter E-Mail-Adresse des  Root-Benutzers die E-Mail-Adresse ein, die Ihrem Root-
Benutzer zugeordnet ist. Wählen Sie dann  Weiter aus.

4. Wenn Sie aufgefordert werden, eine Sicherheitsüberprüfung durchzuführen, geben Sie 
die angezeigten Zeichen ein, um fortzufahren. Wenn Sie die Sicherheitsüberprüfung 
nicht abschließen können, hören Sie sich den Ton an oder aktualisieren Sie die 
Sicherheitsüberprüfung für einen neuen Zeichensatz.

Tip

Geben Sie die alphanumerischen Zeichen, die Sie sehen (oder hören), in der richtigen 
Reihenfolge ohne Leerzeichen ein.

Um sich als Root-Benutzer anzumelden 63



AWS Sign-In User Guide

5. Geben Sie Ihr Passwort ein.

6. Authentifizieren Sie sich bei MFA. MFA wird standardmäßig für den Root-Benutzer erzwungen. 
Für Root-Benutzer von Standalone- und Mitgliedskonten müssen Sie MFA manuell aktivieren, 
was dringend empfohlen wird. Weitere Informationen finden Sie  im Benutzerhandbuch unter 
Multi-factor Authentifizierung für AWS-Konto AWS Identity and Access Management Root-
Benutzer.

Tip

Aus Sicherheitsgründen empfehlen wir, alle Root-Benutzeranmeldedaten von 
Mitgliedskonten in Ihrer AWS Organisation zu entfernen, um eine unbefugte Nutzung 
zu verhindern. Wenn Sie diese Option wählen, können sich Mitgliedskonten nicht als 
Root-Benutzer anmelden, keine Passwortwiederherstellung durchführen oder MFA 
einrichten. In diesem Fall kann nur der Administrator des Verwaltungskontos eine 
Aufgabe ausführen, für die Root-Benutzeranmeldeinformationen in einem Mitgliedskonto 
erforderlich sind. Einzelheiten finden Sie  im AWS Identity and Access Management 
Benutzerhandbuch unter  Zentrales Verwalten des Root-Zugriffs für Mitgliedskonten.
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7. Klicken Sie auf Sign in. Das AWS-Managementkonsole erscheint.

Nach der Authentifizierung AWS-Managementkonsole wird die Startseite der Konsole geöffnet.

Um sich mit unserer neuen Version als Root-Benutzer anzumelden AWS 
Erfahrung

Wenn Sie sich für die AWS Nutzung unserer neuen AWS Erfahrung registriert haben, können Sie 
sich AWS-Managementkonsole als Root-Benutzer Ihres Verwaltungskontos bei der anmelden.

1. Öffne den AWS-Managementkonsole Huthttps://console.aws.amazon.com/.

2. Wählen Sie unser neues AWS Erlebnis.

3. Wählen Sie das   IAM-Benutzersymbol.

4. Wählen Sie Mit der E-Mail-Adresse  des Root-Benutzers  anmelden aus.

5. Geben Sie unter E-Mail-Adresse des  Root-Benutzers die E-Mail-Adresse ein, die Ihrem Root-
Benutzer zugeordnet ist. Wählen Sie dann  Weiter aus.

6. Wenn Sie aufgefordert werden, eine Sicherheitsüberprüfung durchzuführen, geben Sie 
die angezeigten Zeichen ein, um fortzufahren. Wenn Sie die Sicherheitsüberprüfung 
nicht abschließen können, hören Sie sich den Ton an oder aktualisieren Sie die 
Sicherheitsüberprüfung für einen neuen Zeichensatz.

Tip

Geben Sie die alphanumerischen Zeichen, die Sie sehen (oder hören), in der richtigen 
Reihenfolge ohne Leerzeichen ein.

7. Geben Sie Ihr Passwort ein.
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8. Authentifizieren Sie sich bei MFA. MFA wird standardmäßig für den Root-Benutzer erzwungen. 
Für Root-Benutzer von Standalone- und Mitgliedskonten müssen Sie MFA manuell aktivieren, 
was dringend empfohlen wird. Weitere Informationen finden Sie  im Benutzerhandbuch unter 
Multi-factor Authentifizierung für AWS-Konto AWS Identity and Access Management Root-
Benutzer.

Tip

Aus Sicherheitsgründen empfehlen wir, alle Root-Benutzeranmeldedaten von 
Mitgliedskonten in Ihrer AWS Organisation zu entfernen, um eine unbefugte Nutzung 
zu verhindern. Wenn Sie diese Option wählen, können sich Mitgliedskonten nicht als 
Root-Benutzer anmelden, keine Passwortwiederherstellung durchführen oder MFA 
einrichten. In diesem Fall kann nur der Administrator des Verwaltungskontos eine 
Aufgabe ausführen, für die Root-Benutzeranmeldedaten in einem Mitgliedskonto 
erforderlich sind. Einzelheiten finden Sie  im AWS Identity and Access Management 
Benutzerhandbuch unter  Zentrales Verwalten des Root-Zugriffs für Mitgliedskonten.

9. Klicken Sie auf Sign in. Das AWS-Managementkonsole wird angezeigt.

Zusätzliche Informationen

Weitere Informationen zum AWS-Konto Root-Benutzer finden Sie in den folgenden Ressourcen.

• Eine Übersicht über den Root-Benutzer finden Sie unter AWS-Konto Root-Benutzer.
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• Einzelheiten zur Verwendung des Root-Benutzers finden Sie unter  Den AWS-Konto Root-Benutzer 
verwenden.

• Eine schrittweise Anleitung zum Zurücksetzen des Root-Benutzerpassworts finden Sie unterIch 
habe mein Root-Benutzerpasswort für mein vergessen AWS-Konto.

Melden Sie sich an bei der AWS-Managementkonsole als IAM-
Benutzer

Ein  IAM-Benutzer  ist eine Identität, die in einem erstellt wurde und über AWS-Konto die 
Berechtigung zur Interaktion mit AWS Ressourcen verfügt. IAM-Benutzer melden sich 
mit ihrer Konto-ID oder ihrem Alias, ihrem Benutzernamen und einem Passwort an. IAM-
Benutzernamen werden von Ihrem Administrator konfiguriert. Bei IAM-Benutzernamen kann 
es sich entweder um benutzerfreundliche Namen wie Zhang oder um E-Mail-Adressen wie 
handeln. zhang@example.com IAM-Benutzernamen dürfen keine Leerzeichen, aber Groß- und 
Kleinbuchstaben, Zahlen und Sonderzeichen enthalten. + = , . @ _ -

Diese Anmeldemethode wird nur für Konten unterstützt, die mit Sign up for AWS (erweitert) erstellt 
wurden. Weitere Informationen finden Sie unter  Anmeldeoptionen vergleichen.

Tip

Wenn für Ihren IAM-Benutzer die Multifaktor-Authentifizierung (MFA) aktiviert ist, müssen Sie 
Zugriff auf das Authentifizierungsgerät haben. Einzelheiten finden Sie unter  Verwenden von 
MFA-Geräten mit Ihrer IAM-Anmeldeseite.

So melden Sie sich als IAM-Benutzer an:

Sie können sich als IAM-Benutzer anmelden, während Sie bereits mit einer anderen Identität in der 
angemeldet sind. AWS-Managementkonsole Details finden Sie im Handbuch zu den ersten Schritten 
mit der AWS-Managementkonsole  unter Anmeldung bei mehreren Konten.

1. Öffnen Sie das AWS-Managementkonsole bei. https://console.aws.amazon.com/

2. Die Haupt-Anmeldeseite wird angezeigt. Geben Sie die Konto-ID (12 Ziffern) oder den Alias, 
Ihren IAM-Benutzernamen und Ihr Passwort ein.
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Note

Möglicherweise müssen Sie Ihre Konto-ID oder Ihren Alias nicht eingeben, wenn Sie sich 
zuvor mit Ihrem aktuellen Browser als IAM-Benutzer angemeldet haben oder wenn Sie 
die Anmelde-URL für Ihr Konto verwenden.

3. Klicken Sie auf Sign in.

4. Wenn MFA für Ihren IAM-Benutzer aktiviert ist, AWS müssen Sie Ihre Identität mit einem 
Authentifikator bestätigen. Weitere Informationen finden Sie unter  Verwenden der Multifaktor-
Authentifizierung (MFA) in. AWS

Nach der Authentifizierung AWS-Managementkonsole wird die Startseite der Konsole geöffnet.

Um sich mit unserer neuen Version als IAM-Benutzer anzumelden AWS Erfahrung

Wenn Sie sich für die AWS Nutzung unserer neuen AWS Erfahrung registriert haben, können Sie 
sich AWS-Managementkonsole als IAM-Benutzer bei der anmelden.

1. Öffnen Sie das AWS-Managementkonsole https://console.aws.amazon.com/

2. Wählen Sie unser neues AWS Erlebnis.

3. Wählen Sie das   IAM-Benutzersymbol.

4. Geben Sie die Konto-ID (12 Ziffern) oder den Alias, Ihren IAM-Benutzernamen und Ihr Passwort 
ein.

Note

Möglicherweise müssen Sie Ihre Konto-ID oder Ihren Alias nicht eingeben, wenn Sie sich 
zuvor mit Ihrem aktuellen Browser als IAM-Benutzer angemeldet haben oder wenn Sie 
die Anmelde-URL für Ihr Konto verwenden.

5. Klicken Sie auf Sign in.

6. Wenn MFA für Ihren IAM-Benutzer aktiviert ist, AWS müssen Sie Ihre Identität mit einem 
Authentifikator bestätigen. Weitere Informationen finden Sie unter  Verwenden der Multifaktor-
Authentifizierung (MFA) in. AWS

So melden Sie sich als IAM-Benutzer an: 68
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Zusätzliche Informationen

Weitere Informationen zu IAM-Benutzern finden Sie in den folgenden Ressourcen.

• Einen Überblick über IAM finden Sie unter  Was ist Identitäts- und Zugriffsmanagement?

• Einzelheiten zu AWS Konto-IDs finden Sie unter  Ihre AWS Konto-ID und ihr Alias.

• Eine schrittweise Anleitung zum Zurücksetzen Ihres IAM-Benutzerpassworts finden Sie unterIch 
habe mein IAM-Benutzerkennwort für mein vergessen AWS-Konto.

Melden Sie sich bei einem Projekt an

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Sie erstellen ein Projekt, wenn Sie sich für die AWS Nutzung unserer neuen AWS Erfahrung 
anmelden. Ein Projekt enthält einen AWS-Konto Ort, an dem Sie AWS Ressourcen erstellen, und 
Einstellungen, die Sie mit anderen Mitarbeitern teilen können. Auf ein Projekt kann über die AWS 
Einstellungen oder über die AWS-Managementkonsole zugegriffen werden. Weitere Informationen 
findest du unter  Registrieren für AWS (neu).

So meldest du dich bei einem Projekt an

Sie können sich bei einem Projekt anmelden, während Sie bereits mit einer anderen Identität in der 
angemeldet sind AWS-Managementkonsole. Details finden Sie im Handbuch zu den ersten Schritten 
mit der AWS-Managementkonsole  unter Anmeldung bei mehreren Konten.

1. Öffne das AWS-Managementkonsole athttps://console.aws.amazon.com/.

2. Die Haupt-Anmeldeseite wird angezeigt. Wählen Sie einen Anmeldetyp aus, den Sie verwenden 
möchten.

3. Sie werden zum Login für den von Ihnen ausgewählten Anbieter weitergeleitet.

4. Wenn MFA aktiviert ist, AWS müssen Sie Ihre Identität mit einem Authentifikator bestätigen. 
Weitere Informationen finden Sie unter  Verwenden der Multifaktor-Authentifizierung (MFA) in. 
AWS
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5. Wenn Sie sich bei mehreren Projekten angemeldet haben, wählen Sie das Projekt aus, auf 
das Sie zugreifen möchten. Sie können später jederzeit zwischen Projekten wechseln. Weitere 
Informationen finden Sie unter Zwischen Projekten  wechseln.

Nach der Authentifizierung AWS-Managementkonsole wird die Startseite der Konsole geöffnet. Sie 
können Projekte  verwalten wählen, um auf die AWS Einstellungen zuzugreifen.
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Melde dich an bei AWS Einstellungen

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Wenn du dich für die AWS Nutzung unserer neuen AWS Erfahrung registrierst, kannst du auf die 
AWS Einstellungen zugreifen. Über dieses Portal können Sie auf alle Projekte zugreifen, die Sie 
besitzen, und auf Projekte, die mit Ihnen geteilt wurden. Du kannst die AWS Einstellungen auch 
verwenden, um deine Abrechnungseinstellungen zu ändern und Teammitglieder einzuladen.

Um dich anzumelden bei AWS Einstellungen

Sie können sich bei den AWS Einstellungen anmelden, während Sie bereits mit einer anderen 
Identität in der angemeldet sind AWS-Managementkonsole. Details finden Sie im Handbuch zu den 
ersten Schritten mit der AWS-Managementkonsole  unter Anmeldung bei mehreren Konten.

1. Öffnen Sie AWS die Einstellungen unter  https://settings.aws.com.

2. Die Haupt-Anmeldeseite wird angezeigt. Wählen Sie einen Anmeldetyp aus, den Sie verwenden 
möchten.

3. Sie werden zum Login für den von Ihnen ausgewählten Anbieter weitergeleitet.

4. Wenn MFA aktiviert ist, AWS müssen Sie Ihre Identität mit einem Authentifikator bestätigen. 
Weitere Informationen finden Sie unter  Verwenden der Multifaktor-Authentifizierung (MFA) in. 
AWS

Nach der Authentifizierung werden die AWS Einstellungen geöffnet. Wählen Sie  Projektkonten, um 
Ihre Projekte anzusehen und darauf zuzugreifen.
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Loggen Sie sich in Ihr AWS auf das Portal zugreifen
Ein Benutzer im IAM Identity Center ist Mitglied von AWS Organizations. Ein Benutzer in IAM Identity 
Center kann auf mehrere AWS-Konten Geschäftsanwendungen zugreifen, indem er sich mit einer 
bestimmten Anmelde-URL bei Ihrem AWS Zugriffsportal anmeldet. Weitere Informationen zur 
spezifischen Anmelde-URL finden Sie unter. AWS auf das Portal zugreifen

Diese Anmeldemethode wird nur für Konten unterstützt, die mit Sign up for AWS (erweitert) erstellt 
wurden. Weitere Informationen finden Sie unter  Anmeldeoptionen vergleichen.

Bevor Sie sich im IAM Identity Center AWS-Konto als Benutzer anmelden, stellen Sie die folgenden 
erforderlichen Informationen zusammen.

• Unternehmens-Benutzername

• Unternehmenspasswort

• Spezifische Anmelde-URL

Note

Nach der Anmeldung ist Ihre AWS Access-Portal-Sitzung 8 Stunden lang gültig. Sie müssen 
sich nach 8 Stunden erneut anmelden.

Um sich bei Ihrem anzumelden AWS auf das Portal zugreifen

1. Fügen Sie in Ihrem Browserfenster die Anmelde-URL ein, die Sie per E-Mail erhalten haben, 
z. B. https://your_subdomain.awsapps.com/start oder im Dual-Stack-URL-Format.
https://[IAM Identity Center instance ID].portal.[Region].app.aws Drücken 
Sie anschließend die Eingabetaste.

2. Melden Sie sich mit Ihren Unternehmensanmeldedaten (wie einem Benutzernamen und einem 
Passwort) an.

Note

Wenn Ihr Administrator Ihnen per E-Mail ein Einmalpasswort (OTP) geschickt hat und 
Sie sich zum ersten Mal anmelden, geben Sie dieses Passwort ein. Nachdem Sie 
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sich angemeldet haben, müssen Sie ein neues Passwort für zukünftige Anmeldungen 
erstellen.

3. Wenn du nach einem Bestätigungscode gefragt wirst, sieh in deiner E-Mail nach. Kopieren Sie 
dann den Code und fügen Sie ihn in die Anmeldeseite ein.

Note

Bestätigungscodes werden in der Regel per E-Mail gesendet, die Versandmethode kann 
jedoch variieren. Wenn Sie in Ihrer E-Mail keinen erhalten haben, erkundigen Sie sich bei 
Ihrem Administrator nach Einzelheiten zu Ihrem Bestätigungscode.

4. Wenn MFA für Ihren Benutzer im IAM Identity Center aktiviert ist, authentifizieren Sie sich 
anschließend damit.

5. Nach der Authentifizierung können Sie auf jede AWS-Konto Anwendung zugreifen, die im Portal 
angezeigt wird.

a. Um sich anzumelden, AWS-Managementkonsole wählen Sie den  Tab  Konten und wählen 
Sie das einzelne Konto aus, das Sie verwalten möchten.

Die Rolle für Ihren Benutzer wird angezeigt. Wählen Sie den Rollennamen für das Konto, 
das geöffnet werden soll AWS-Managementkonsole. Wählen Sie  Zugriffstasten, um 
Anmeldeinformationen für den Befehlszeilen- oder programmgesteuerten Zugriff abzurufen.

b. Wählen Sie die  Registerkarte  Anwendungen, um die verfügbaren Anwendungen 
anzuzeigen, und wählen Sie das Symbol der Anwendung aus, auf die Sie zugreifen 
möchten.

Wenn Sie sich als Benutzer in IAM Identity Center anmelden, erhalten Sie Anmeldeinformationen 
für den Zugriff auf Ressourcen für eine bestimmte Dauer, die als Sitzung bezeichnet wird. 
Standardmäßig kann ein Benutzer 8 Stunden lang bei einer AWS-Konto angemeldet sein. Der IAM 
Identity Center-Administrator kann eine andere Dauer angeben, von mindestens 15 Minuten bis 
maximal 90 Tagen. Nach dem Ende Ihrer Sitzung können Sie sich erneut anmelden.

Zusätzliche Informationen

Weitere Informationen zu Benutzern in IAM Identity Center finden Sie in den folgenden Ressourcen.

• Einen Überblick über IAM Identity Center finden Sie unter  Was ist IAM Identity Center?
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• Einzelheiten zu Ihrem AWS Zugangsportal finden Sie unter Das AWS Zugangsportal  verwenden.

• Einzelheiten zu IAM Identity Center-Sitzungen finden Sie unter https://docs.aws.amazon.com/ 
singlesignon/latest/userguide/authconcept.html Benutzerauthentifizierungen.

• Eine schrittweise Anleitung zum Zurücksetzen Ihres IAM Identity Center-Benutzerkennworts finden 
Sie unter. Ich habe mein IAM Identity Center-Passwort für mein vergessen AWS-Konto

• Wenn Sie oder Ihre Organisation IP- oder Domainfilterung implementieren, müssen Sie List-
Domains möglicherweise die Erstellung und Verwendung Ihres AWS Access-Portals gestatten. IAM 
Identity Center unterstützt sowohl IPv4- als auch Dual-Stack-Endpunkte. Wenn Ihr Netzwerk IPv6 
verwendet, verwenden Sie die Dual-Stack-Endpunktdomänen. Einzelheiten zum Allowlisting von 
Domänen finden Sie unter. Domains, die Sie Ihrer Zulassungsliste hinzufügen möchten
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Loggen Sie sich ein über AWS Command Line Interface

Sie müssen festlegen, wie sich der AWS CLI authentifiziert mit AWS. Wählen Sie die Methode, die 
am besten zu Ihrem Arbeitsablauf und Ihren Sicherheitsanforderungen passt.

• Melden Sie sich mit den Anmeldeinformationen für die Konsole an (empfohlen)wenn Sie Root, IAM-
Benutzer oder Federation mit IAM für den AWS Kontozugriff verwenden.

• Melden Sie sich mit IAM Identity Center-Anmeldeinformationen anwenn Sie Identity Center für den 
AWS Kontozugriff verwenden.

Wenn Sie unsere neue AWS Erfahrung nutzen, haben Sie Zugriff, um Ihr KI-Codierungstool mit 
Ihrem Projekt zu verbinden. Dadurch können Sie sich über die Befehlszeile anmelden. Weitere 
Informationen finden Sie  im AWS -Kontenverwaltung Referenzhandbuch unter Ein AI-Codierungstool
verbinden.

Melden Sie sich mit den Anmeldeinformationen für die Konsole an 
(empfohlen)

Mit dieser Authentifizierungsmethode können Sie Ihre Anmeldeinformationen für die Konsole mit 
dem verwenden AWS CLI, sodass Sie innerhalb weniger Minuten nach der AWS Kontoeinrichtung 
programmgesteuert loslegen können. Sie erhalten temporäre Anmeldeinformationen, die problemlos 
mit lokalen Entwicklungstools wie den AWS CLI, AWS SDKs und funktionieren. AWS -Tools für 
PowerShell

Voraussetzungen

• Installieren Sie die AWS CLI. Weitere Informationen finden Sie unter Installieren oder 
Aktualisierung auf die neueste Version der AWS CLI. Für die Verwendung des Befehls ist eine 
Mindestversion von 2.32.0 erforderlich. aws login

• Zugriff, um sich AWS-Managementkonsole als Root-Benutzer, IAM-Benutzer oder über einen 
Verbund mit IAM anzumelden. Wenn Sie IAM Identity Center verwenden, gehen Sie stattdessen 
zu. Melden Sie sich mit IAM Identity Center-Anmeldeinformationen an

• Stellen Sie sicher, dass die IAM-Identität über die entsprechenden Berechtigungen verfügt. 
Hängen Sie die  SignInLocalDevelopmentAccess  verwaltete Richtlinie Ihrem IAM-Benutzer, 
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Ihrer Rolle oder Gruppe an. Wenn Sie sich als Root-Benutzer anmelden, sind keine zusätzlichen 
Berechtigungen erforderlich.

Um sich mit Anmeldeinformationen für die Konsole anzumelden

1. Führen Sie den folgenden Befehl aus, um den browserbasierten Authentifizierungsprozess zu 
starten:

$ aws login

Der aws login Befehl unterstützt mehrere optionale Parameter:

• aws login --remote- Für die geräteübergreifende Authentifizierung, wenn Ihr Gerät keinen 
Browser unterstützt

Note

Sie können den Zugriff auf die Authentifizierung auf demselben Gerät (aws login) 
und geräteübergreifend () kontrollieren. aws login --remote Verwenden Sie die 
folgenden Ressourcen-ARNs in allen relevanten IAM-Richtlinien.

• arn:aws:signin:region:account-id:oauth2/public-client/
localhost— Verwenden Sie diesen ARN für die Authentifizierung auf demselben 
Gerät mit. aws login

• arn:aws:signin:region:account-id:oauth2/public-client/remote— 
Verwenden Sie diesen ARN für die geräteübergreifende Authentifizierung mit. aws 
login --remote

• aws login --profile profile-name- Um sich mit einem bestimmten Profil zu 
authentifizieren

• aws login --region region- Um sich in einer bestimmten Region zu authentifizieren

2. Folgen Sie den Anweisungen in Ihrem Terminal. Der Befehl öffnet automatisch Ihren 
Standardbrowser und führt Sie durch den Authentifizierungsprozess. Nach erfolgreicher 
Authentifizierung ist Ihre AWS CLI Sitzung bis zu 12 Stunden gültig.

3. Um Ihre Sitzung zu beenden, verwenden Sie:

$ aws logout
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Wenn Sie programmgesteuert auf AWS Dienste zugreifen, indem Sie Folgendes verwenden AWS 
-Tools für PowerShell, finden Sie weitere Informationen unter  Authentifizierung der AWS-Tools für 
PowerShell bei AWS.  Wenn Sie AWS SDKs verwenden, finden Sie weitere Informationen unter 
Authentifizierung und Zugriff mithilfe von AWS-SDKs und -Tools.

Melden Sie sich mit IAM Identity Center-Anmeldeinformationen an

Das AWS Zugriffsportal erleichtert es IAM Identity Center-Benutzern, temporäre 
Sicherheitsanmeldeinformationen für das auszuwählen AWS-Konto und abzurufen. AWS CLI Weitere 
Informationen zum Abrufen dieser Anmeldeinformationen finden Sie unter  Regionale Verfügbarkeit 
für AWS Builder ID. Sie können das auch AWS CLI direkt für die Authentifizierung von Benutzern mit 
IAM Identity Center konfigurieren.

Um sich mit IAM Identity Center-Anmeldeinformationen anzumelden

1. Vergewissern Sie sich, dass Sie die  Voraussetzungen  erfüllt haben.

2. Wenn Sie sich zum ersten Mal anmelden,  konfigurieren Sie Ihr Profil mit dem aws configure 
sso Assistenten.

3. Nachdem Sie Ihr Profil konfiguriert haben, führen Sie den folgenden Befehl aus und folgen Sie 
dann den Anweisungen in Ihrem Terminal:

$ aws sso login --profile my-profile

Zusätzliche Informationen

Weitere Informationen zur Anmeldung über die Befehlszeile finden Sie in den folgenden Ressourcen.

• Weitere Informationen zur Verwendung Ihrer Konsolenanmeldeinformationen zur Anmeldung für 
die AWS lokale Entwicklung finden Sie unter  Authentifizierung und Zugangsdaten für die AWS-
CLI.

• Weitere Informationen zum AWS CLI Anmeldevorgang finden Sie unter  Authentifizierung mit 
kurzfristigen Anmeldeinformationen für den. AWS CLI

• Einzelheiten zur IAM Identity Center-Konfiguration finden Sie unter  Konfiguration für die AWS CLI 
Verwendung von IAM Identity Center.
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Sign-In mit OAuth 2.0

OAuth im Überblick
Mit der AWS Sign-In branchenüblichen OAuth 2.0-Unterstützung können Agenten und Anwendungen 
mithilfe der OAuth-Autorisierung auf unterstützte AWS Dienste zugreifen.

OAuth lässt sich in Ihre bestehenden Identitäten und Ihr Autorisierungsmodell integrieren. AWS 
Anwendungen erhalten kurzlebige OAuth-Token über. AWS Sign-In OAuth-Token funktionieren mit 
Ihren vorhandenen IAM-Identitäten, Richtlinien, Service Control Policies (SCPs), Resource Control 
Policies (RCPs) und anderen Autorisierungskontrollen. AWS OAuth führt ein standardbasiertes 
Autorisierungsmodell ein, ohne die Art und Weise zu ändern, wie der Zugriff auf Ressourcen geregelt 
wird. AWS

Mit AWS Sign-In können Sie Anwendungen über einen Browser autorisieren (interaktiv), oder 
Anwendungen mit vorhandenen AWS Anmeldeinformationen können OAuth-Zugriffstoken 
programmgesteuert (nicht interaktiv) abrufen.

Unterstützte Funktionen
AWS Sign-In bietet die folgenden OAuth-Funktionen.

Funktion Description

Interaktive Autorisierung Browser-based OAuth-Autorisierung für Benutzer.

Non-interactive Autorisierung OAuth-Autorisierung für Agenten und Anwendungen, die 
vorhandene AWS Anmeldeinformationen verwenden, 
ohne dass ein Browser erforderlich ist.

Token-Verwaltung Zugriffs- und Aktualisierungstoken ausgeben und 
überprüfen und Aktualisierungstoken widerrufen.

Dynamische Kundenregistrierung Registrieren Sie genehmigte OAuth-compatible Anträge 
bei AWS Sign-In.

IAM-Integration Steuern Sie die OAuth-Autorisierung mithilfe von IAM-
Berechtigungen, Ressourcen und Bedingungsschlüsseln.
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Funktion Description

CloudTrail Integration Überwachen Sie die OAuth-Autorisierung und die 
Ereignisse im Token-Lebenszyklus mithilfe von. AWS 
CloudTrail

Wie funktioniert OAuth

Die OAuth-Autorisierung AWS Sign-In folgt dem OAuth 2.0-Standard.

1. Ein Agent oder eine Anwendung fordert die Autorisierung für den Zugriff auf einen unterstützten 
Dienst an. AWS

2. AWS Sign-In authentifiziert den Benutzer.

3. AWS Sign-In gibt OAuth-Token aus, die die Anwendung autorisieren, im Namen des Benutzers auf 
den angeforderten AWS Dienst zuzugreifen.

4. Der AWS Dienst bewertet jede Anfrage anhand des vorhandenen AWS Autorisierungsmodells, 
einschließlich IAM-Richtlinien, Service Control Policies (SCPs), Resource Control Policies (RCPs), 
Berechtigungsgrenzen und anderer anwendbarer Kontrollen.

OAuth-Token autorisieren eine Anwendung für den Zugriff auf einen unterstützten Dienst. AWS 
Sie gewähren keine zusätzlichen Berechtigungen. AWS Anwendungen können nur die Aktionen 
ausführen, die bereits durch die authentifizierte IAM-Identität zulässig sind.

Autorisierungsmodelle

AWS Sign-In unterstützt zwei OAuth-Autorisierungsmodelle.

Interaktive Autorisierung

Die interaktive Autorisierung ist für Entwickler vorgesehen, die eine browserbasierte Authentifizierung 
verwenden.

AWS Sign-In erzwingt die OAuth 2.1-Autorisierungscode-Erteilung mit Proof Key for Code Exchange 
(PKCE). Wenn für eine Anwendung eine Autorisierung erforderlich ist, wird der Benutzer dorthin 
weitergeleitet AWS Sign-In, wo sich der Benutzer authentifiziert, die Autorisierungsanfrage überprüft 
und seine Zustimmung erteilt.
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Nach erfolgreicher Autorisierung werden folgende AWS Sign-In Probleme ausgegeben:

• Zugriffstoken  — Short-lived OAuth-Token (bis zu einer Stunde), die Anwendungen den Zugriff auf 
unterstützte Dienste autorisieren. AWS

• Aktualisierungstoken  — Wird verwendet, um neue Zugriffstoken zu erhalten, ohne dass sich 
der Benutzer erneut authentifizieren muss. AWS Sign-In verwaltet automatisch die Token-
Aktualisierung für autorisierte Anwendungen.

Die interaktive Autorisierung unterstützt:

• IAM-Benutzer

• AWS-Konto Root-Benutzer

• IAM Identity Center-Benutzer

• SAML- und Custom Identity Broker-Benutzer

Eine schrittweise Anleitung zum Verbinden eines Agenten mithilfe der interaktiven Autorisierung 
finden Sie unter. AWS MCP-Server

Non-interactive Autorisierung

Non-interactive Die Autorisierung ist für Agenten und Anwendungen vorgesehen, die bereits über 
AWS Anmeldeinformationen verfügen und keine browserbasierte Authentifizierung durchführen 
können.

AWS Sign-In implementiert den OAuth 2.0-Client Credentials Grant unter Verwendung von AWS 
Signature Version 4 (Sigv4) -Anmeldeinformationen anstelle eines statischen OAuth-Client-
Geheimnisses. Anwendungen authentifizieren sich am AWS Sign-In Token-Endpunkt mithilfe 
vorhandener AWS Anmeldeinformationen und erhalten ein kurzlebiges OAuth-Zugriffstoken, das für 
den Zugriff auf unterstützte Dienste verwendet werden kann. AWS

Die Client-Anmeldeinformationsgewährung gibt nur Zugriffstoken aus (keine Aktualisierungstoken). 
Fordern Sie ein neues Zugriffstoken an, wenn das aktuelle Token abläuft.

Eine exemplarische Vorgehensweise zum Verbinden einer Anwendung mithilfe einer nicht 
interaktiven Autorisierung finden Sie unter. AWS MCP-Server
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Sicherheitsmodell

Die OAuth-Autorisierung ist in das bestehende Sicherheitsmodell integriert. AWS AWS Sign-In 
erweitert dieses Autorisierungsmodell um OAuth-specific Funktionen, darunter:

• IAM-Aktionen für die OAuth-Autorisierung und Tokenverwaltung. Siehe  Aktionen, Ressourcen und 
Bedingungsschlüssel für. AWS Sign-In

• Ressourcen zur Gewährung von OAuth-Autorisierungen. Siehe  Aktionen, Ressourcen und 
Bedingungsschlüssel für. AWS Sign-In

• OAuth-specific IAM-Bedingungsschlüssel. Siehe OAuth-Bedingungsschlüssel.

• APIs für  Token-Introspektion  und Widerruf.

• AWS CloudTrail Überwachung von OAuth-Autorisierungs- und Token-Lebenszyklusereignissen. 
Siehe Überwachung der OAuth-Aktivität.

• PKCE (Proof Key for Code Exchange) mit OAuth 2.1 für interaktive Autorisierungsabläufe 
erforderlich.

• Single-use Autorisierungscodes und rotierende Einmalaktualisierungstoken zur Verhinderung von 
Wiederholungsangriffen.

• VPCE-Unterstützung für OAuth-APIs. Siehe AWS PrivateLink.

• Unterstützt vertrauenswürdige Umleitungs-URIs in DCR.

Diese Funktionen ermöglichen es Administratoren, die OAuth-Autorisierung mithilfe desselben IAM-
Autorisierungsmodells zu steuern, das sie bereits überall verwenden. AWS

OAuth-Endpunkte

AWS Sign-In stellt die folgenden OAuth-Endpunkte bereit.

Endpoint Pfad Description

Autorisierung /v1/authorize Initiiert den interaktiven Autorisierungsablauf.

Token /v1/token Tauscht Autorisierungscodes, Aktualisi 
erungstoken oder Client-Anmeldeinformationen 
gegen OAuth-Token aus.
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Endpoint Pfad Description

Selbstbeobachtung /v1/introspect Gibt Metadaten zu einem OAuth-Token zurück.

Widerruf /v1/revoke Widerruft ein Aktualisierungstoken.

Dynamische 
Kundenregistrierung

/v1/register Registriert zugelassene OAuth-Clients bei. 
AWS Sign-In Nur zugelassene Umleitungs-
URIs werden akzeptiert.

Verwenden Sie diesen regionalen Endpunkt für den OAuth-Fluss unter. https://
{region}.oauth.signin.aws Eine Liste der möglichen Regionswerte finden Sie in AWS Sign-In 
der Spalte Region unter Endpoints.

Dienste, die OAuth unterstützen

AWS Sign-In OAuth ist für AWS Dienste verfügbar, die die OAuth-Autorisierung unterstützen. Die 
folgenden AWS Dienste unterstützen derzeit OAuth über. AWS Sign-In

• AWS MCP Server  — Verbinden Sie KI-Agenten und Entwicklertools AWS mithilfe der OAuth-
Autorisierung. Siehe AWS MCP-Server.

Konfigurieren Sie den OAuth-Zugriff auf AWS MCP-Server

-Übersicht

AWS MCP Server unterstützt die OAuth-Autorisierung über. AWS Sign-In Mit der OAuth-
Autorisierung können Agenten mit denselben Identitäten, Berechtigungen und demselben 
Governance-Modell zugreifen, das Sie bereits AWS mit und verwenden. AWS-Managementkonsole 
AWS CLI Wenn Sie einen Agenten autorisieren, kann er in Ihrem Namen auf den AWS MCP Server 
zugreifen. Die Autorisierung gewährt dem Agenten keine zusätzlichen AWS Berechtigungen.

Verwenden Sie dieses Handbuch, um den OAuth-Zugriff auf den AWS MCP Server zu konfigurieren. 
Es behandelt die unterstützten Autorisierungsmodelle, die erforderlichen IAM-Berechtigungen und die 
Steuerung und Überwachung des OAuth-Zugriffs.

Weitere Informationen zur OAuth-Unterstützung finden Sie unter. AWS Sign-In Sign-In mit OAuth 2.0
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Voraussetzungen

Bevor Sie einen Agenten mit dem AWS MCP Server verbinden, stellen Sie sicher, dass:

• Ihre IAM-Identität verfügt über die erforderlichen Berechtigungen für die OAuth-Autorisierung.

• Ihr Agent unterstützt das Model Context Protocol (MCP).

• Ihr Agent unterstützt die OAuth 2.1-Autorisierung.

Gewähren Sie die erforderlichen Berechtigungen, indem Sie die verwaltete Richtlinie anhängen: AWS

aws iam attach-role-policy \ 
  --role-name MyRole \ 
  --policy-arn arn:aws:iam::aws:policy/AWSMCPSignInOAuthAccessPolicy

Diese verwaltete Richtlinie gewährt:

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

Wenn Sie sich als AWS-Konto Root-Benutzer authentifizieren, sind keine zusätzlichen IAM-
Berechtigungen erforderlich.

Unterstützte Umleitungs-URIs für DCR

Agenten können sich während des OAuth-Autorisierungsprozesses bei einer oder mehreren 
genehmigten Umleitungs-URIs registrieren AWS Sign-In und diese verwenden.

OAuth-Client URI (s) umleiten

Lokaler Host localhost , 127.0.0.1

Claude https://claude.ai/*

Cursor-Desktop cursor://anysphere.cursor-mcp/oauth/ 
callback

Cursor Web https://www.cursor.com/agents/mcp/oa 
uth/callback
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OAuth-Client URI (s) umleiten

Visual Studio Code vscode://*

Visual Studio-Code (Web) https://vscode.dev/*

Chat GPT https://chatgpt.com/*

ChatGPT-Konnektoren https://chatgpt.com/connector_platfo 
rm_oauth_redirect

Replit https://replit.com/

Liebenswert https://lovable.app/*

Liebenswerter Entwickler https://lovable.dev/*

Vercel v0 https://api.v0.dev/v1/mcp-servers/oa 
uth/callback

Verbinden Sie einen Agenten mit AWS MCP-Server

Die Schritte zur Konfiguration eines OAuth-compatible Agenten variieren je nach Anwendung. 
Anweisungen für unterstützte Agenten finden Sie im AWS MCP Server Guide.

Der allgemeine Arbeitsablauf ist:

1. Konfigurieren Sie den AWS MCP Server-Endpunkt.

2. Authentifizieren Sie sich programmgesteuert über ein OAuth-Zugriffstoken AWS Sign-In oder rufen 
Sie es ab.

3. Genehmigen Sie die Autorisierungsanfrage (nur interaktiver Ablauf).

4. Beginnen Sie mit dem Aufrufen der von AWS MCP Server bereitgestellten Tools.

Autorisierungsmodelle

AWS MCP Server unterstützt die von AWS Sign-In bereitgestellten Autorisierungsmodelle.
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Interaktive Autorisierung

Die interaktive Autorisierung ist für Entwickler vorgesehen, die Agenten auf lokalen Arbeitsstationen 
verwenden.

Wenn ein Agent eine Autorisierung benötigt:

1. Der Agent leitet den Benutzer weiter zu AWS Sign-In.

2. Der Benutzer authentifiziert sich mit seiner AWS Identität.

3. Der Benutzer überprüft und genehmigt die Autorisierungsanfrage.

4. AWS Sign-In gibt OAuth-Zugriffs- und Aktualisierungstoken aus.

5. Der Agent greift im Namen des Benutzers auf den AWS MCP Server zu.

Erforderliche IAM-Berechtigungen:

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

Non-interactive Autorisierung

Non-interactive Bei der Autorisierung werden die OAuth 2.0-Client-Anmeldeinformationen gewährt. 
Sie ist für Agenten und Anwendungen vorgesehen, die bereits über AWS Anmeldeinformationen 
verfügen und keine browserbasierte Authentifizierung durchführen können.

Anwendungen authentifizieren sich mit vorhandenen AWS Signature Version 4 
(Sigv4) -Anmeldeinformationen und erhalten OAuth-Zugriffstoken über die API.
CreateOAuth2TokenWithIAM

Im Gegensatz zum interaktiven Ablauf werden nur Zugriffstoken ausgegeben. Anwendungen fordern 
ein neues Zugriffstoken an, wenn das aktuelle Token abläuft.

Erforderliche IAM-Berechtigung:

• signin:CreateOAuth2Token

Das folgende Beispiel zeigt, wie Sie ein Zugriffstoken erhalten, indem Sie Folgendes AWS CLI 
verwenden:
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aws signin create-oauth2-token-with-iam \ 
    --grant-type client_credentials \ 
    --resource aws-mcp.amazonaws.com \ 
    --region us-east-1

OAuth-Ressourcentypen

AWS Sign-In stellt OAuth-Autorisierungsziele und öffentliche OAuth-Clients als IAM-Ressourcen dar. 
Sie verweisen in IAM-Richtlinien auf diese Ressourcen, um die OAuth-Autorisierung zu gewähren 
oder zu kontrollieren.

Die folgenden Ressourcentypen werden derzeit unterstützt.

Ressourcentyp ARN-Format Description

AWS MCP-Server arn:aws:s 
ignin: region:account-i 
d :service-principal/
aws-mcp.amazonaws.com

Stellt den AWS MCP-Server dar. 
Verwenden Sie diese Ressource 
, um die OAuth-Autorisierung 
für Anwendungen zu gewähren 
oder zu steuern, die auf den MCP 
Server zugreifen AWS .

Öffentlicher OAuth-Cli 
ent (dasselbe Gerät)

arn:aws:s 
ignin: region:account-
id :oauth2/public-cli 
ent/localhost

Stellt den AWS CLI öffentlichen 
OAuth-Client für die Autorisie 
rung auf demselben Gerät dar. 
Verwenden Sie diese Ressource 
mitaws login, wo der Browser 
und AWS CLI laufen Sie auf 
demselben Gerät.

Öffentlicher OAuth-Cli 
ent (geräteübergreifen 
d)

arn:aws:s 
ignin: region:account-
id :oauth2/public-cli 
ent/remote

Stellt den AWS CLI öffentlichen 
OAuth-Client für die geräteübe 
rgreifende Autorisierung dar. 
Verwenden Sie diese Ressource 
mitaws login --remote, wenn 
die Authentifizierung auf einem 
separaten Gerät abgeschlossen 
wird.
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Lebenszyklus des Tokens

AWS Sign-In verwaltet den Lebenszyklus der für den AWS MCP Server ausgegebenen OAuth-
Token.

Token Description

Interaktives Zugriffstoken Gültig für bis zu einer Stunde. Wird automatisch aktualisi 
ert, solange das Aktualisierungstoken gültig bleibt.

Non-interactive Zugriffstoken Gültig für den kürzeren Zeitraum von einer Stunde oder 
für die verbleibende AWS Sitzungsdauer. Anwendungen 
fordern nach Ablauf ein neues Token an.

Aktualisierungstoken Wird nur für die interaktive Autorisierung ausgestel 
lt. Ermöglicht Anwendungen, neue Zugriffstoken zu 
erhalten, ohne dass sich der Benutzer erneut anmelden 
muss. Die Aktualisierungstoken sind rotiert und werden 
nur einmal verwendet.

Verwaltung von OAuth-Token

AWS Sign-In bietet APIs für die Validierung und Verwaltung von OAuth-Autorisierungen.

API Zweck

IntrospectOAuth2Token Gibt Metadaten zurück, die ein OAuth-Token beschreib 
en.

RevokeOAuth2Token Widerruft ein Aktualisierungstoken.

Überwachung der OAuth-Aktivität

OAuth-related Aktivitäten werden aufgezeichnet in. AWS CloudTrail

CloudTrail zeichnet Ereignisse auf, darunter:

• OAuth-Autorisierungsanfragen
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• Ausgabe von OAuth-Tokens

• Introspektion des Tokens

• Widerruf des Tokens

CloudTrail zeichnet auch den OAuth-Client, die Umleitungs-URI, den Autorisierungsablauf, die AWS 
MCP-Serverressource und die zugehörige AWS Sign-In Sitzung auf, sodass Administratoren die 
AWS API-Aktivität mit der ursprünglichen OAuth-Autorisierung korrelieren können.

Beispielereignisse sind verfügbar für: CloudTrail

• AuthorizeOAuth2Access

• CreateOAuth2Token

Beispiel — AuthorizeOAuth2Access Veranstaltung:

{ 
    "eventVersion": "1.11", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AROAEXAMPLE:testuser", 
        "arn": "arn:aws:sts::111111111111:assumed-role/Admin/testuser", 
        "accountId": "111111111111", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AROAEXAMPLE", 
                "arn": "arn:aws:iam::111111111111:role/Admin", 
                "accountId": "111111111111", 
                "userName": "Admin" 
            }, 
            "attributes": { 
                "creationDate": "2026-06-09T05:06:39Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2026-06-09T05:09:00Z", 
    "eventSource": "signin.amazonaws.com", 
    "eventName": "AuthorizeOAuth2Access", 
    "awsRegion": "us-west-2", 
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    "sourceIPAddress": "192.0.2.1", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) ...", 
    "requestParameters": { 
        "resource": "https://aws-mcp.us-west-2.api.aws/mcp", 
        "redirect_uri": "http://127.0.0.1:60432/oauth/callback", 
        "code_challenge_method": "S256", 
        "client_id": "arn:aws:signin:us-west-2::external-client/dcr/
b3f2c8a1-9d4e-4f7a-8c6b-2e1f5a3d9b7c" 
    }, 
    "responseElements": null, 
    "additionalEventData": { 
        "success": "true" 
    }, 
    "requestID": "4fb4ff7b-6yu7-9090-78i9-9c0088a65134", 
    "eventID": "bb05b222-31ec-4237-b8e7-8eb26d4fd48b", 
    "readOnly": true, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111111111111", 
    "eventCategory": "Management", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.3", 
        "cipherSuite": "TLS_AES_128_GCM_SHA256", 
        "clientProvidedHostHeader": "us-west-2.oauth.signin.aws" 
    }
}

Beispiel — CreateOAuth2Token Veranstaltung:

{ 
    "eventVersion": "1.11", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AROAEXAMPLE:testuser", 
        "arn": "arn:aws:sts::111111111111:assumed-role/Admin/testuser", 
        "accountId": "111111111111", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AROAEXAMPLE", 
                "arn": "arn:aws:iam::111111111111:role/Admin", 
                "accountId": "111111111111", 
                "userName": "Admin" 
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            }, 
            "attributes": { 
                "creationDate": "2026-06-09T05:06:39Z", 
                "mfaAuthenticated": "false" 
            }, 
            "signInSessionArn": "arn:aws:signin:us-west-2:111111111111:session/
daff060f-7871-4ab6-92cd-a07bbdabe61a" 
        } 
    }, 
    "eventTime": "2026-06-09T05:10:04Z", 
    "eventSource": "signin.amazonaws.com", 
    "eventName": "CreateOAuth2Token", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "192.0.2.1", 
    "userAgent": "curl/8.7.1", 
    "requestParameters": { 
        "resource": "https://aws-mcp.us-west-2.api.aws/mcp", 
        "client_id": "arn:aws:signin:us-west-2::external-client/dcr/
b3f2c8a1-9d4e-4f7a-8c6b-2e1f5a3d9b7c" 
    }, 
    "responseElements": null, 
    "additionalEventData": { 
        "signInSessionArn": "arn:aws:signin:us-west-2:111111111111:session/
daff060f-7871-4ab6-92cd-a07bbdabe61a", 
        "grant_type": "refresh_token", 
        "success": "true" 
    }, 
    "requestID": "44d6d7ce-e4r5-4cbf-0909-bfb8a8295a76", 
    "eventID": "f79cc63f-b383-4e3c-a1e5-97c7db1ab833", 
    "readOnly": true, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111111111111", 
    "eventCategory": "Management", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.3", 
        "cipherSuite": "TLS_AES_128_GCM_SHA256", 
        "clientProvidedHostHeader": "us-west-2.oauth.signin.aws" 
    }
}
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Zusätzliche Prüfereignisse und Protokollierungsdetails für Aufrufe, die mithilfe von OAuth-
Zugriffstoken an den AWS MCP-Server getätigt wurden, finden Sie im AWS MCP Server-Logging-
Handbuch. CloudTrail

Fehlerbehebung

Die Erlaubnis wurde verweigert, wenn eine Verbindung hergestellt wurde zu AWS MCP-Server

Stellen Sie sicher, dass Ihre IAM-Identität über die signin:AuthorizeOAuth2Access und
signin:CreateOAuth2Token -Berechtigungen für die Ressource AWS MCP Server Authorization 
Grant verfügt.

Das Zugriffstoken ist abgelaufen

Die interaktive Autorisierung aktualisiert die Zugriffstoken automatisch, während das zugehörige 
Aktualisierungstoken gültig bleibt. Wenn das Aktualisierungstoken abgelaufen ist oder gesperrt 
wurde, authentifizieren Sie sich erneut über Ihren Agenten.

Für eine nicht interaktive Autorisierung können Sie ein neues Zugriffstoken vom Token-Endpunkt 
anfordern.

Ungültige Zielressource

Stellen Sie beim Aufrufen sicherCreateOAuth2TokenWithIAM, dass der resource Parameter 
einen unterstützten Zieldienst identifiziert. Verwenden Sie für AWS MCP Server den AWS MCP 
Server-Dienstprinzipal.

Der Agent kann sich nicht als OAuth-Client registrieren

Nur zugelassene Agenten können sich über die dynamische Kundenregistrierung (DCR) registrieren. 
Wenn Sie einen MCP-compatible Agenten entwickeln, wenden Sie sich an den AWS Support.

Die OAuth-Richtlinie für den Bedingungsschlüssel wird nicht wirksam

Stellen Sie sicher, dass der Bedingungsschlüssel für die IAM-Aktion gilt, die gerade evaluiert wird. 
Einige Bedingungsschlüssel werden nur von bestimmten OAuth-Aktionen unterstützt. Weitere 
Informationen finden Sie unter Sign-In mit OAuth 2.0.

Die Sitzung wurde widerrufen, aber der Agent hat weiterhin Zugriff

Durch den sofortigen Widerruf eines Aktualisierungstokens wird verhindert, dass neue Zugriffstoken 
ausgestellt werden. Bestehende Zugriffstoken bleiben gültig, bis sie ablaufen (bis zu einer Stunde).
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Wenden Sie zur sofortigen Eindämmung eine IAM-Richtlinie an, die den aws:SignInSessionArn
globalen Bedingungsschlüssel verwendet, um Anfragen im Zusammenhang mit der betroffenen 
Anmeldesitzung abzulehnen.

Verwandte Themen

• Sign-In mit OAuth 2.0

• AWS Sign-In Referenz zu den Bedingungsschlüsseln

• Verbinden Sie einen Agenten mit dem MCP Server AWS

AWS PrivateLink
AWS Sign-In Unterstützung von OAuth-APIs AWS PrivateLink, sodass Sie von Ihrer Amazon VPC 
aus auf OAuth-Autorisierungsendpunkte zugreifen können, ohne das öffentliche Internet zu nutzen. 
Sie können VPC-Endpunkte so konfigurieren, dass der OAuth-Autorisierungsverkehr im Netzwerk 
aufrechterhalten wird. AWS Sign-In AWS

Verwenden Sie VPC-Endpunkte für AWS Sign-In OAuth, wenn Sie Folgendes benötigen:

• Private Konnektivität für die OAuth-Autorisierung erfolgt innerhalb Ihrer Amazon VPC oder 
verbundener lokaler Netzwerke.

• Network-level Zugriffskontrollen für die OAuth-Autorisierung mithilfe von VPC-Endpunktrichtlinien.

• OAuth-Autorisierung in netzwerkisolierten Umgebungen ohne öffentlichen Internetzugang.

Konfiguration von VPC-Endpunkten für den Zugriff auf Sign-In OAuth-APIs

AWS Sign-In OAuth unterstützt den Betrieb in Netzwerken ohne Zugang zum öffentlichen Internet. 
Wenn Sie einen VPC-Endpunkt für konfigurieren AWS Sign-In, AWS Sign-In wird der OAuth-
Autorisierungsverkehr zwischen Ihren Anwendungen weitergeleitet. AWS PrivateLink Für den OAuth-
Autorisierungsablauf selbst ist keine Internetverbindung erforderlich.

Der erforderliche VPC-Endpunkt hängt von Ihrem Autorisierungsmodell ab. Ersetzen Sie es region
durch Ihre eigenen Regionsinformationen.

interaktiver Modus

Für die interaktive OAuth-Autorisierung (browserbasiert) sind die folgenden VPC-Endpunkte 
erforderlich:
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• com.amazonaws.region.signin

• com.amazonaws.region.signin-v2

Non-interactive Modus

Non-interactive Für die OAuth-Autorisierung (Erteilung von Client-Anmeldeinformationen mithilfe von 
SigV4) ist der folgende VPC-Endpunkt erforderlich:

• com.amazonaws.region.signin-v2

Implementierung von Zugriffskontrollen

Sie können VPC-Endpunktrichtlinien verwenden, um zu kontrollieren, welche Identitäten und Konten 
AWS Sign-In OAuth-APIs über Ihr privates Netzwerk verwenden dürfen. VPC-Endpunktrichtlinien 
werden für alle OAuth-Operationen bewertet.

Vertrauenswürdige Identitäten

Der AWS Sign-In VPC-Endpunkt erfordert Richtlinien mit spezifischen Sign-In Aktionen und 
Bedingungsschlüsseln, die für jede Authentifizierungsphase geeignet sind:

• Pre-authentication Phase — Wird ausgewertet, bevor die Identität des Benutzers festgestellt wird. 
Es sind nur ressourcenbasierte Bedingungsschlüssel verfügbar, da die wichtigsten Informationen 
noch nicht bekannt sind.

• Unterstützte Aktionen:, signin:Authenticate signin:CreateOAuth2PublicClient

• Unterstützte Bedingungsschlüssel: aws:ResourceOrgId oder aws:ResourceAccount

Note

signin:CreateOAuth2PublicClientunterstützt nur den
signin:OAuthRedirectUri Bedingungsschlüssel. Andere Bedingungsschlüssel werden 
bei dieser Aktion nicht unterstützt.

• Post-authentication Phase — Wird nach der Authentifizierung ausgewertet, wenn der 
Anmeldedienst die Anmeldeinformationen für die Sitzung ausgibt. Vollständige Hauptinformationen 
sind verfügbar.
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• Unterstützte 
Maßnahmen:signin:AuthorizeOAuth2Access,signin:CreateOAuth2Token,signin:IntrospectOAuth2Token,
signin:RevokeOAuth2Token

• Unterstützte Bedingungsschlüssel: aws:PrincipalOrgId
oderaws:PrincipalAccount,aws:ResourceOrgId, aws:ResourceAccount

Beispiel: Erlauben Sie OAuth-Operationen nur für Konten in Ihrer Organisation

Diese AWS Sign-In VPC-Endpunktrichtlinie verwendet aktionsspezifische Anweisungen, um OAuth-
Operationen für AWS Konten in der angegebenen AWS Organisation sowohl in der Phase vor als 
auch nach der Authentifizierung zuzulassen.

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "PreAuthOrgRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:Authenticate", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceOrgID": "o-xxxxxxxxxxx" 
        } 
      } 
    }, 
    { 
      "Sid": "PostAuthOrgRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalOrgId": "o-xxxxxxxxxxx" 
        } 
      } 
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    } 
  ]
}

Beispiel: OAuth-Operationen nur für bestimmte Konten zulassen

Diese AWS Sign-In VPC-Endpunktrichtlinie verwendet aktionsspezifische Anweisungen, um OAuth-
Operationen für eine Liste bestimmter AWS Konten sowohl in der Phase vor als auch nach der 
Authentifizierung zuzulassen.

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "PreAuthAccountRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:Authenticate", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceAccount": [ "123456789012", "210987654321" ] 
        } 
      } 
    }, 
    { 
      "Sid": "PostAuthAccountRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalAccount": [ "123456789012", "210987654321" ] 
        } 
      } 
    } 
  ]
}
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Beispiel: Beschränken Sie die dynamische Client-Registrierung auf Localhost-Umleitungs-URIs

Diese AWS Sign-In VPC-Endpunktrichtlinie beschränkt die dynamische Client-Registrierung nur auf 
Localhost-Umleitungs-URIs.

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowDCRLocalhostOnly", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:CreateOAuth2PublicClient", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "signin:OAuthRedirectUri": "http://localhost:*" 
        } 
      } 
    } 
  ]
}

Beispiel: Erlauben Sie die Introspektion und den Widerruf von Token für bestimmte Konten

Diese AWS Sign-In VPC-Endpunktrichtlinie ermöglicht die Introspektion und den Widerruf von Token 
für bestimmte Konten. AWS

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowIntrospectAndRevoke", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:IntrospectOAuth2Token", 
        "signin:RevokeOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalAccount": [ "123456789012", "210987654321" ] 
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        } 
      } 
    } 
  ]
}

Erwartete Netzwerke

Informationen zu netzwerkbasierten Zugriffskontrollen finden Sie unterSteuerung des 
Konsolenzugriffs mit ressourcenbasierten Richtlinien und Richtlinien zur Ressourcenkontrolle.

Steuerung der Anmeldeabläufe für Konten

Die signin:CreateAccount Aktion steuert, ob der Ablauf der AWS Kontoregistrierung von Ihrem 
privaten Netzwerk aus zugänglich ist. Diese Aktion verwendet einen anonymen Prinzipal (während 
der Registrierung ist kein Konto vorhanden) und unterstützt keine Bedingungsschlüssel.

Wenn Sie das AWS Sign-In VPC-Endpunkt-Richtlinienformat verwenden, wird der Anmeldefluss 
durch implizite Ablehnung blockiert, sofern Sie dies nicht ausdrücklich zulassen. Wenn Ihre 
Organisation die Kontoregistrierung innerhalb des privaten Netzwerks erfordert, fügen Sie Ihrer AWS 
Sign-In VPC-Endpunktrichtlinie die folgende Erklärung hinzu:

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowAccountSignup", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:CreateAccount", 
      "Resource": "*" 
    } 
  ]
}

Verwandte Themen

• AWS MCP-Server

• OAuth-Bedingungsschlüssel

• AWS Sign-In API Reference
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• Aktionen, Ressourcen und Bedingungsschlüssel für AWS Sign-In
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AWS Sign-In Referenz zu den Bedingungsschlüsseln
Auf dieser Seite sind die Bedingungsschlüssel aufgeführt, die Sie in AWS Sign-In 
ressourcenbasierten Richtlinien und Ressourcenkontrollrichtlinien (RCPs) verwenden können. 
Außerdem werden die Evaluierungsphase und die Aktion angezeigt, für die die einzelnen Schlüssel 
gelten. Nur signin:PrincipalArn ist spezifisch für AWS Sign-In; die anderen sind AWS globale 
Bedingungsschlüssel. Die Definitionen globaler Schlüssel finden Sie unter Kontextschlüssel für AWS 
globale Bedingungen.

Die vollständige Liste der Aktionen und Bedingungsschlüssel in der Service Authorization Reference 
finden Sie unter Aktionen, Ressourcen und Bedingungsschlüssel für AWS Sign-In.

Network-based Bedingungsschlüssel
Diese Bedingungsschlüssel überprüfen, woher die Anfrage stammt. AWS Sign-In bewertet sie 
für alle AWS Sign-In Aktionen (signin:Authenticatesignin:AuthorizeOAuth2Access, 
undsignin:CreateOAuth2Token) sowohl in ressourcenbasierten Richtlinien als auch in RCPs.

Network-based Bedingungsschlüssel

Bedingung 
sschlüssel

Betreiber Description Nutzungsregeln

aws:SourceIp IpAddress ,
NotIpAddress

Öffentliche IP-Adresse 
oder CIDR-Bereich

Nicht vorhanden, 
wenn eine Anfrage 
einen VPC-Endpunkt 
verwendet. Verwenden 
Sie IfExists Operatore 
n, wenn Sie VPC-
based Bedingungen in 
derselben Anweisung 
kombinieren.

aws:Sourc 
eVpc

StringEquals ,
StringNot 
Equals

VPC-ID () vpc-xxxxx 
xxx

Nur vorhanden, 
wenn eine Anfrage 
einen VPC-Endpunkt 
verwendet. Verwenden 
Sie withaws:Reque 
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Bedingung 
sschlüssel

Betreiber Description Nutzungsregeln

stedRegion , um 
eine regionsübergreifen 
de VPC-ID-Kollision zu 
verhindern.

aws:Sourc 
eVpce

StringEquals ,
StringNot 
Equals

VPC-Endpunkt-ID ()
vpce-xxxxxxxx

Nur vorhanden, wenn 
eine Anfrage einen VPC-
Endpunkt verwendet.

aws:VpcSo 
urceIp

IpAddress ,
NotIpAddress

Private IP innerhalb der 
VPC

Verwenden Sie immer 
den aws:VpcSourceIp
Bedingungsschlüsse 
l zusammen mit den
aws:SourceVpce
Bedingungstasten
aws:SourceVpc  oder.

aws:Reque 
stedRegion

StringEquals ,
StringNot 
Equals

Code AWS der Zielregion Wird empfohlen,
aws:SourceVpc  um 
eine regionsübergreifen 
de VPC-ID-Kollision zu 
verhindern. Es können 
mehrere Regionen 
angegeben werden.

Important

Eine einzelne Anfrage enthält entweder aws:SourceIp (öffentliches Netzwerk) oder
aws:SourceVpc (VPC-Endpunkt), nicht beides. Verwenden Sie IfExists Operatoren (z. 
B.NotIpAddressIfExists) oder erstellen Sie separate Anweisungen, wenn Sie Richtlinien 
schreiben, die nicht für beide Pfade gelten.
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Identity-based Bedingungsschlüssel

Diese Zustandsschlüssel überprüfen, wer die Anfrage stellt. Sie sind nur für Aktionen 
(signin:AuthorizeOAuth2Accessundsignin:CreateOAuth2Token) nach der 
Authentifizierung verfügbar, bei denen die Hauptidentität festgelegt wurde.

Identity-based Bedingungsschlüssel

Bedingung 
sschlüssel

Betreiber Description Beispiele

aws:Princ 
ipalArn

ArnEquals ,
ArnLike, ArnNotEqu 
als , StringEqu 
als , StringLike

ARN des authentif 
izierten IAM-Prinzipals

arn:aws:i 
am::12345 
6789012:user/
alice , arn:aws:i 
am::12345 
6789012:role/
Admin

aws:Princ 
ipalAccou 
nt

StringEquals ,
StringNotEquals

AWS Konto-ID des 
Prinzipals

123456789012

Service-specific Bedingungsschlüssel: Anmeldung: PrincipalArn

Der folgende Bedingungsschlüssel ist spezifisch für AWS Sign-In und kein globaler AWS 
Schlüssel. Er ist nur während der Evaluierung vor der Authentifizierung verfügbar. Wird 
verwendetsignin:PrincipalArn, um den Prinzipal zu identifizieren, der die Anmeldung 
initiiert, bevor die Authentifizierung abgeschlossen ist. Dies ist das Äquivalent von vor der 
Authentifizierungaws:PrincipalArn, das erst nach der Authentifizierung verfügbar ist.

Betreiber

ARN-Operatoren (ArnEqualsArnLike,ArnNotEquals,ArnNotLike) und 
Zeichenkettenoperatoren (StringEquals,StringLike).
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Verfügbarkeit

AWS Sign-In nimmt diesen Schlüssel während der Vorauthentifizierungsphase (der
signin:Authenticate Aktion) in den Anforderungskontext auf. Er ist für die Aktionen 
(signin:AuthorizeOAuth2Accessundsignin:CreateOAuth2Token) nach der 
Authentifizierung nicht verfügbar.

Datentyp

ARN. Verwenden Sie ARN-Operatoren anstelle von Zeichenkettenoperatoren.

Werttyp

Single-valued.

Unterstützt in

Resource-based Richtlinien und RCPs.

Verwenden Sie ARN-Operatoren, um Werte zu vergleichen. Sie können die folgenden Haupttypen 
angeben:

• AWS-Konto Root-Benutzer (arn:aws:iam::123456789012:root)

• IAM-Benutzer () arn:aws:iam::123456789012:user/user-name

• IAM-Rolle () arn:aws:iam::123456789012:role/role-name

Anwendungsfall: Eine ausgeschlossene Prinzipalidentität von Netzwerkeinschränkungen 
ausnehmen, um eine Sperrung zu verhindern und gleichzeitig die Netzwerkkontrollen für alle anderen 
Zugriffsversuche durchzusetzen.

Beispiel — Verweigern Sie den Zugriff vor der Authentifizierung von nicht autorisierten Netzwerken 
aus, mit Ausnahme des Root-Benutzers:

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
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        "ArnNotEquals": { 
          "signin:PrincipalArn": "arn:aws:iam::123456789012:root" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "203.0.113.0/24" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "123456789012" 
        } 
      } 
    }, 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": "arn:aws:iam::123456789012:root" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "203.0.113.0/24" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "123456789012" 
        } 
      } 
    } 
  ]
}

Diese Richtlinie verweigert den Konsolenzugriff von außerhalb des 203.0.113.0/24 IP-Bereichs, 
mit Ausnahme des Root-Benutzers des Kontos. Die Vorauthentifizierungsanweisung dient
signin:PrincipalArn dazu, den Root-Benutzer auszunehmen, bevor die Authentifizierung 
abgeschlossen ist. Die Anweisung nach der Authentifizierung dient aws:PrincipalArn dazu, 
denselben Prinzipal nach der Authentifizierung während des OAuth-Tokenaustauschs auszunehmen. 
Siehe Beispiele für Richtlinien.

OAuth-Bedingungsschlüssel
AWS Sign-In stellt OAuth-specific Bedingungsschlüssel bereit, die Sie in IAM-Richtlinien verwenden 
können, um zu steuern, wie Anwendungen die OAuth-Autorisierung und OAuth-Token erhalten. Mit 
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diesen Bedingungsschlüsseln können Sie einschränken, welche OAuth-Clients eine Verbindung 
herstellen können, welchen Umleitungs-URIs vertraut wird, welche OAuth-Autorisierungsabläufe 
zulässig sind, wie sich OAuth-Clients authentifizieren und welche OAuth-Token verwaltet werden 
können.

OAuth-Bedingungsschlüssel können in IAM-Identitätsrichtlinien, Service Control Policies (SCPs), 
Resource Control Policies (RCPs) und anderen IAM-Richtlinientypen verwendet werden, die Aktionen 
unterstützen. AWS Sign-In

Die folgenden OAuth-Bedingungsschlüssel sind verfügbar.

Bedingungsschlüssel Typ Description Anwendbare Aktionen

signin:OA 
uthClientId

Zeichenfo 
lge

Beschränkt die Autorisierung auf 
zugelassene OAuth-Clients.

signin:Au 
thorizeOA 
uth2Acces 
s , signin:Cr 
eateOAuth 
2Token ,
signin:In 
trospectO 
Auth2Token

signin:OA 
uthRedirectUri

Zeichenfo 
lge

Beschränkt die OAuth-Autorisierun 
g auf zugelassene Umleitungs-
URIs.

signin:Au 
thorizeOA 
uth2Acces 
s , signin:Cr 
eateOAuth 
2Token ,
signin:Cr 
eateOAuth 
2PublicClient

signin:OA 
uthGrantType

Zeichenfo 
lge

Steuert, welche OAuth-
Grant-Typen zulässig sind. 
Werte:authorization_code

,,refresh_token . client_cr 
edentials

signin:Cr 
eateOAuth 
2Token
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Bedingungsschlüssel Typ Description Anwendbare Aktionen

signin:OA 
uthClient 
Authentication

Zeichenfo 
lge

Steuert die zulässigen OAuth-Cli 
ent-Authentifizierungsmethoden.

signin:Cr 
eateOAuth 
2Token

signin:OA 
uthTokenType

Zeichenfo 
lge

Steuert Operationen, die mit 
OAuth-Zugriffs- und Aktualisi 
erungstoken ausgeführt werden. 
Werte:access_token ,.
refresh_token

signin:Re 
vokeOAuth 
2Token ,
signin:In 
trospectO 
Auth2Token

einloggen: OAuthClientId

Wird verwendetsignin:OAuthClientId, um die OAuth-Autorisierung basierend auf dem 
registrierten OAuth-Client, der Zugriff anfordert, zuzulassen oder zu verweigern.

OAuth-Client-IDs werden als AWS Sign-In Dynamic Client Registration (DCR) -ARNs dargestellt.

Für den nicht interaktiven Ablauf (Client-Anmeldeinformationen) lautet die implizite Client-ID.
arn:aws:signin:::client-credentials/sigv4

Anwendbare Aktionen

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

• signin:IntrospectOAuth2Token

Beispiel — Nur einen bestimmten registrierten OAuth-Client zulassen:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 

einloggen: OAuthClientId 105



AWS Sign-In User Guide

        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "arn:aws:signin:*:*:service-principal/aws-mcp.amazonaws.com", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthClientId": "arn:aws:signin:us-east-1::external-client/
dcr/081e0aeb-e779-4dfe-9648-bd5bf6e6afa4" 
        } 
      } 
    } 
  ]
}

anmelden: OAuthRedirectUri

Wird verwendetsignin:OAuthRedirectUri, um einzuschränken, wo OAuth-
Autorisierungsantworten zugestellt werden.

Dies wird häufig verwendet, um sicherzustellen, dass OAuth-Autorisierungsantworten während der 
Entwicklung nur an vertrauenswürdige Umleitungs-URIs wie localhost zurückgegeben werden.

Für die signin:CreateOAuth2PublicClient Aktion gilt dieser Bedingungsschlüssel nur für die 
Bewertung der VPC-Endpunktrichtlinie (VPCE).

Anwendbare Aktionen

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

• signin:CreateOAuth2PublicClient

Beispiel — Erlauben Sie die browserbasierte Autorisierung nur für Localhost-Umleitungs-URIs und 
nur für interaktive OAuth-Flows:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
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      ], 
      "Resource": "arn:aws:signin:*:*:service-principal/aws-mcp.amazonaws.com", 
      "Condition": { 
        "StringLike": { 
          "signin:OAuthRedirectUri": "http://localhost:*" 
        }, 
        "StringEquals": { 
          "signin:OAuthGrantType": [ 
            "authorization_code", 
            "refresh_token" 
          ] 
        } 
      } 
    } 
  ]
}

anmelden: OAuthGrantType

Wird verwendetsignin:OAuthGrantType, um zu steuern, welche OAuth-Zuschusstypen 
Anwendungen verwenden dürfen.

Zu den unterstützten Werten gehören:

• authorization_code

• refresh_token

• client_credentials

Anwendbare Aktionen

• signin:CreateOAuth2Token

Beispiel — Erlauben Sie nur die browserbasierte OAuth-Autorisierung und verhindern Sie gleichzeitig, 
dass Anwendungen den Client Credentials Grant verwenden:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
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      "Action": "signin:CreateOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthGrantType": [ 
            "authorization_code", 
            "refresh_token" 
          ] 
        } 
      } 
    } 
  ]
}

anmelden: OAuthClientAuthentication

Steuertsignin:OAuthClientAuthentication, welche Client-Authentifizierungsmethoden 
OAuth-Clients bei der Anforderung von Zugriffstoken verwenden können.

Derzeit unterstützter Wert:

• none

Anwendbare Aktionen

• signin:CreateOAuth2Token

Beispiel — Öffentliche Clients für OAuth-Operationen verweigern:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": "signin:CreateOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthClientAuthentication": "none" 
        } 
      } 
    } 
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  ]
}

anmelden: OAuthTokenType

Wird verwendetsignin:OAuthTokenType, um zu steuern, welche OAuth-Tokentypen überprüft 
oder gesperrt werden können.

Zu den unterstützten Werten gehören:

• access_token

• refresh_token

Anwendbare Aktionen

• signin:IntrospectOAuth2Token

• signin:RevokeOAuth2Token

Beispiel — Nur den Widerruf von Aktualisierungstoken zulassen:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "signin:RevokeOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthTokenType": "refresh_token" 
        } 
      } 
    } 
  ]
}

Verfügbarkeit des Schlüssels durch Aktion abhängig machen

Die folgende Tabelle zeigt, welche Bedingungsschlüssel für jede Aktion verfügbar sind.

anmelden: OAuthTokenType 109



AWS Sign-In User Guide

Bedingung 
sschlüssel

Anmeldung 
: 
Authentif 
izieren

einloggen 
: 
Authorize 
OAuth2Acc 
ess

einloggen 
: 
CreateOAu 
th2Token

einloggen 
: 
RevokeOAu 
th2Token

einloggen 
: 
Introspec 
tOAuth2To 
ken

einloggen 
: 
CreateOAu 
th2Public 
Client

aws:Sourc 
eIp

Ja Ja Ja Ja Ja Nein

aws:Sourc 
eVpc

Ja Ja Ja Ja Ja Nein

aws:Sourc 
eVpce

Ja Ja Ja Ja Ja Nein

aws:VpcSo 
urceIp

Ja Ja Ja Ja Ja Nein

aws:Reque 
stedRegio 
n

Ja Ja Ja Ja Ja Nein

aws:Princ 
ipalArn

Nein Ja Ja Ja Ja Nein

aws:Princ 
ipalAccou 
nt

Nein Ja Ja Ja Ja Nein

signin:Pr 
incipalAr 
n

Ja Nein Nein Nein Nein Nein

signin:OA 
uthClient 
Id

Nein Ja Ja Nein Ja Nein
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Bedingung 
sschlüssel

Anmeldung 
: 
Authentif 
izieren

einloggen 
: 
Authorize 
OAuth2Acc 
ess

einloggen 
: 
CreateOAu 
th2Token

einloggen 
: 
RevokeOAu 
th2Token

einloggen 
: 
Introspec 
tOAuth2To 
ken

einloggen 
: 
CreateOAu 
th2Public 
Client

signin:OA 
uthRedire 
ctUri

Nein Ja Ja Nein Nein Ja

signin:OA 
uthGrantT 
ype

Nein Nein Ja Nein Nein Nein

signin:OA 
uthClient 
Authentic 
ation

Nein Nein Ja Nein Nein Nein

signin:OA 
uthTokenT 
ype

Nein Nein Nein Ja Ja Nein

Note

Die signin:CreateAccount Aktion wird ausschließlich in VPC-Endpunktrichtlinien für 
Console Private Access verwendet und ist nicht für ressourcenbasierte Richtlinien oder RCPs 
verfügbar. Ihr sind keine dienstspezifischen Bedingungsschlüssel zugeordnet. Siehe Privater 
Zugriff auf die Konsole.

Ähnliche Informationen

• Steuerung des Konsolenzugriffs mit ressourcenbasierten Richtlinien und Richtlinien zur 
Ressourcenkontrolle

• AWS-Managementkonsole Privater Zugriff
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• AWS Globale Bedingungskontextschlüssel

• Aktionen, Ressourcen und Bedingungsschlüssel für AWS Sign-In
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Steuerung des Konsolenzugriffs mit ressourcenbasierten 
Richtlinien und Richtlinien zur Ressourcenkontrolle

Important

Der Anmeldezugriff auf die Konsole ist standardmäßig aktiviert. AWS Sign-In ermöglicht 
anfänglich uneingeschränkten Konsolenzugriff. Um Einschränkungen hinzuzufügen, 
aktivieren Sie die Konfiguration der Konsolenautorisierung für Ihr Konto oder Ihre 
Organisation. Die von Ihnen erstellten Ressourcenberechtigungserklärungen sind erst 
wirksam, wenn Sie die Konsolenautorisierung aktivieren. Siehe Erste Schritte mit der 
Konsolen-Zugriffskontrolle mithilfe von Ressourcenrichtlinien.

AWS Sign-In unterstützt ressourcenbasierte Richtlinien und Resource Control Policies (RCPs) 
zur Zugriffskontrolle. AWS Sign-In Verwenden Sie diese Richtlinien, um die Benutzeridentität und 
den Netzwerkstandort während des gesamten AWS-Managementkonsole Zugriffs zu überprüfen 
— vor, während und nach der Authentifizierung. Für Root-Benutzer überprüfen diese Richtlinien 
den Netzwerkstandort und die Benutzeridentität, bevor die Erfassung der Anmeldeinformationen 
beginnt. Anmeldeinformationen können nur eingegeben werden, wenn der Zugriff von den erwarteten 
Netzwerken aus erfolgt.

AWS Sign-In ressourcenbasierte Richtlinien:

• Gilt für einzelne Konten. AWS

• Ermöglichen Sie es Kontoadministratoren, den Konsolenzugriff auf der Grundlage von 
Netzwerkparametern und Prinzipidentitäten einzuschränken.

Richtlinien zur Ressourcenkontrolle (RCPs):

• Bewerben Sie sich unternehmensweit über AWS Organizations.

• Sorgen Sie für eine zentrale Verwaltung aller Mitgliedskonten.

Beide Richtlinientypen überprüfen den Zugriff vor der Authentifizierung. Dadurch wird verhindert, dass 
Prinzipale von unerwarteten Netzwerken aus auf die Anmeldeseite zugreifen.

Diese Richtlinien ersetzen nicht die identitätsbasierten IAM-Richtlinien, die weiterhin gelten.
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Note

Eine vollständige Dokumentation zu den Richtlinien zur Ressourcenkontrolle, einschließlich 
Konfiguration und Verwaltung auf Organisationsebene, finden Sie unter Richtlinien zur 
Ressourcenkontrolle  im  AWS Organizations User Guide.  Dieser Abschnitt konzentriert sich 
hauptsächlich auf AWS Sign-In ressourcenbasierte Richtlinien.

AWS Sign-In ressourcenbasierte Richtlinien und RCPs gelten für die folgenden 
Authentifizierungsmethoden:

• AWS-Managementkonsole— Direkte Anmeldung über die Anmeldeseite der Konsole.

• Föderierte Identitätsanbieter  — Sign-in über den SAML- oder OIDC-Verbund.

• Integrierte Anwendungen mit AWS Sign-In  — Amazon Connect, Amazon, AWS Health Dashboard 
QuickSight, Amazon, Amazon Lightsail. AppStream

Note

Der Konsolenzugriff über das IAM Identity Center-Portal ist derzeit nicht mit AWS Sign-In 
Richtlinien kompatibel, die den Zugriff auf der Grundlage von Netzwerkzustandsschlüsseln 
einschränken. Wenn Sie netzwerkbasierte Einschränkungen aktivieren, wird der 
Konsolenzugriff für Benutzer in IAM Identity Center gesperrt.

Diese Steuerungen gelten nicht für den programmatischen Zugriff mithilfe von Zugriffsschlüsseln 
(AWS SDKs oder mit SIGv4 signierte API-Aufrufe).

Wie AWS Sign-In evaluiert ressourcenbasierte Richtlinien

AWS Sign-In evaluiert die geltenden ressourcenbasierten Richtlinien oder Resource Control Policies 
(RCPs) an zwei Stellen während des Konsolenzugriffs: vor der Authentifizierung (die Phase vor der 
Authentifizierung) und nach erfolgreicher Authentifizierung (die Phase nach der Authentifizierung). 
Bei jeder Bewertung werden die in Ihrer Richtlinie definierten Bedingungsschlüssel überprüft. Die 
verfügbaren Schlüssel hängen von der Phase und der Aktion ab. Details hierzu finden Sie unter
Unterstützte Bedingungsschlüssel.
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Note

Bei der Anmeldung als Root-Benutzer wird ein Zugriffsversuch aus unerwarteten Netzwerken 
blockiert, bevor die Passwortabfrage angezeigt wird. Dadurch wird verhindert, dass 
Anmeldeinformationen aus unerwarteten Netzwerken übermittelt werden.

Nach der Authentifizierung werden bei der Bewertung auch die identitätsbasierten Richtlinien des 
Prinzipals berücksichtigt. Eine IAM-Richtlinie, die die entsprechende Anmeldeaktion verweigert, kann 
verhindern, dass die Konsolensitzung gewährt wird, selbst wenn die Netzwerkbedingungen erfüllt 
sind.

Unterstützte Aktionen

AWS Sign-In Ressourcenrichtlinien (ressourcenbasierte Richtlinien und RCPs) unterstützen die 
folgenden Aktionen:

signin:Authenticate

Diese Aktion ist nur zur Evaluierung vorgesehen (nicht aufrufbar) und wird bewertet, wenn eine 
Anmeldeanfrage eingeht. Dabei handelt es sich um eine Vorauthentifizierungsprüfung, die 
stattfindet, wenn entweder der Principal seine Anmeldeinformationen auf der Anmeldeseite eingibt 
(Root-Benutzer, IAM-Benutzer) oder die Konsolenanmeldung mit den Anmeldeinformationen 
eines Identitätsanbieters oder von AWS STS (Verbundbenutzer, Rolle) initiiert.

Unterstützte Bedingungstasten: aws:SourceIp,,,,. aws:SourceVpc aws:SourceVpce
aws:VpcSourceIp aws:RequestedRegion signin:PrincipalArn

Principal-based globale Bedingungsschlüssel (aws:PrincipalArn,aws:PrincipalAccount) 
sind für diese Aktion nicht verfügbar, da die Identität des Benutzers noch nicht bestätigt wurde.

signin:AuthorizeOAuth2Access

Wird für die Generierung des OAuth-Autorisierungscodes verwendet. Nach erfolgreicher 
Authentifizierung wird diese Aktion ausgelöst, wenn das System einen OAuth-Autorisierungscode 
generiert. Zu diesem Zeitpunkt ist der Benutzer authentifiziert und prinzipalbasierte 
Bedingungsschlüssel sind verfügbar.
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Unterstützte Bedingungsschlüssel:
aws:SourceIp,,aws:SourceVpc,,aws:SourceVpce,aws:VpcSourceIp,aws:RequestedRegion.
aws:PrincipalArn aws:PrincipalAccount

signin:CreateOAuth2Token

Diese Aktion nach der Authentifizierung wird für die Erstellung und den Austausch von OAuth-
Tokens verwendet. Diese Aktion wird ausgelöst, wenn Autorisierungscodes für Zugriffstoken 
eingelöst, Token aktualisiert oder Token-Austauschvorgänge durchgeführt werden. Principal-
based Bedingungsschlüssel sind in dieser Phase verfügbar.

Unterstützte Bedingungstasten: 
aws:SourceIpaws:SourceVpc,aws:SourceVpce,aws:VpcSourceIp,aws:RequestedRegion,,aws:PrincipalArn,aws:PrincipalAccount.

Important

Beschreiben Sie beim Erstellen von AWS Sign-In Richtlinien (ressourcenbasierte 
Richtlinien oder RCPs) alle drei Aktionen in Ihrer Richtlinie — signin:Authenticate
in einer Erklärung vor der Authentifizierung signin:AuthorizeOAuth2Access und
signin:CreateOAuth2Token in einer Erklärung nach der Authentifizierung. Bei der 
Anmeldung an der Konsole wird OAuth 2.0 verwendet, das alle drei Aktionen nacheinander 
durchläuft. Wenn Ihre Richtlinie eine Aktion auslässt, ist die entsprechende Phase nicht 
geschützt. Informationen zu den Richtlinienaktionen für VPC-Endpunkte finden Sie unter 
AWS Management Console Private Access. signin:CreateAccount

Unterstützte Bedingungsschlüssel

AWS Sign-In unterstützt die folgenden Bedingungsschlüssel in ressourcenbasierten Richtlinien und 
Ressourcenkontrollrichtlinien (RCPs). Verwenden Sie diese Schlüssel, um den Konsolenzugriff auf 
der Grundlage des Netzwerkstandorts und der Hauptidentität zu steuern:

• Network-based (alle Aktionen): 
aws:SourceIpaws:SourceVpc,aws:SourceVpce,aws:VpcSourceIp,aws:RequestedRegion.

• Identity-based (Aktionen nach der Authentifizierung):
aws:PrincipalArn,aws:PrincipalAccount.

• Service-specific (nur vor der Authentifizierung):.  signin:PrincipalArn
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Ausführliche Nutzungsregeln, Operatorkompatibilität, Kombinationsbeschränkungen 
und die Verfügbarkeitsmatrix nach Aktion finden Sie unterAWS Sign-In Referenz zu den 
Bedingungsschlüsseln.

Erste Schritte mit der Konsolen-Zugriffskontrolle mithilfe von 
Ressourcenrichtlinien

Voraussetzungen

• AWS CLI installiert und konfiguriert.

• Entsprechende IAM-Berechtigungen (sieheAWS verwaltete Richtlinie: 
AWSSignInResourcePolicyManagement).

• Identifizierte Netzwerkperimeter (IP-Bereiche, VPCs oder VPC-Endpunkte).

• Bestimmte ausgeschlossene Principals, die den Zugriff behalten sollen (empfohlen, aber optional).

• Wenn Ihr Netzwerk Ausgangsfilterung verwendet, geben Sie den Endpunkt der AWS Sign-In 
Steuerungsebene in die Liste ein (siehe). AWS Sign-In Verwaltungsdomänen, die zugelassen 
werden sollen

Important

Bevor Sie die Konsolenautorisierung in der Produktion aktivieren, AWS empfiehlt es 
sich, mindestens einen ausgeschlossenen Principal zu konfigurieren, um den Zugriff 
auf Notfallwiederherstellungen aufrechtzuerhalten. Alle Principals, einschließlich Root-
Benutzer, unterliegen der Richtlinie, sofern sie nicht ausdrücklich ausgeschlossen werden. 
Ausgeschlossene Hauptbenutzer sind optional, aber wenn sie weggelassen werden, erhöht 
sich das Risiko einer Kontosperrung, falls sich die Netzwerkbedingungen unerwartet ändern.

Geben Sie dies --region us-east-1 für alle Schreibvorgänge auf Richtlinien an. AWS Sign-In 
AWS repliziert Richtlinien global aus dieser Region. Lesevorgänge können auf jede Region abzielen.

Schritt 1: Erstellen Sie Berechtigungserklärungen für Ressourcen

Erstellen Sie Berechtigungserklärungen, die Ihre Zugriffskontrollen definieren. Für alle 
Schreibvorgänge ist --region us-east-1 Folgendes erforderlich (der AWS Sign-In Dienst 
akzeptiert Richtlinienänderungen nur in dieser Region). Die verbleibenden Parameter (--source-
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vpc, --source-ip--requested-region,--excluded-principal) definieren die Bedingungen 
in Ihrer Richtlinie. --requested-region us-west-2Fügt beispielsweise eine Bedingung hinzu, 
die die Anmeldung auf den regionalen Anmeldeendpunkt us-west-2 einschränkt.

Beispiel — Beschränken Sie den Zugriff auf die Unternehmens-VPC:

aws signin put-resource-permission-statement \ 
  --source-vpc vpc-0abc123def456789 \ 
  --requested-region us-west-2 \ 
  --excluded-principal "arn:aws:iam::123456789012:user/EmergencyAdmin" \ 
  --client-token unique-request-id-12345 \ 
  --region us-east-1

Beispiel — Beschränken Sie den Zugriff auf einen bestimmten IP-Bereich:

aws signin put-resource-permission-statement \ 
  --source-ip "IP_ADDRESS" \ 
  --excluded-principal "arn:aws:iam::123456789012:role/BreakGlassRole" \ 
  --region us-east-1

Note

Der --excluded-principal Parameter bezeichnet einen ausgeschlossenen Prinzipal, 
der die Netzwerkbeschränkungen umgeht und den Notfallzugriff gewährleistet, falls sich die 
Netzwerkbedingungen ändern.

Schritt 2: Konfiguration der Konsolenautorisierung aktivieren

Im folgenden Schritt wird die Durchsetzung der Richtlinien für den Anmeldevorgang an der Konsole 
in Ihrem Konto oder Ihrer Organisation aktiviert. Berechtigungserklärungen für Ressourcen können 
jederzeit erstellt werden, sie werden jedoch erst ausgewertet, wenn die Konsolenautorisierung 
aktiviert ist.

Warning

Durch die Aktivierung der Konsolenautorisierung können Prinzipale gesperrt werden, 
wenn Ihre Netzwerkbedingungen falsch konfiguriert sind oder wenn eine bestehende 
Service Control Policy (SCP) oder Resource Control Policy (RCP) die Aktionen verweigert. 
AWS Sign-In Bevor Sie die Konsolenautorisierung aktivieren, vergewissern Sie sich, 
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dass Ihre Berechtigungsanweisungen korrekt sind, und entfernen oder korrigieren Sie 
alle SCP- oder RCP-Befehle, die dies verweigern, oder. signin:Authenticate
signin:AuthorizeOAuth2Access signin:CreateOAuth2Token

Für eigenständige Konten:

aws signin put-console-authorization-configuration \ 
  --target-id <your-aws-account-id> \ 
  --region us-east-1

Für AWS-Organisationen:

aws signin put-console-authorization-configuration \ 
  --target-id <your-aws-organization-id> \ 
  --region us-east-1

Überprüfen Sie die Konfiguration:

aws signin get-console-authorization-configuration \ 
  --target-id <your-target-id> \ 
  --region <your-region>

Löschen Sie die Konfiguration der Konsolenautorisierung:

aws signin delete-console-authorization-configuration \ 
  --target-id <your-target-id> \ 
  --region us-east-1

Schritt 3: Überprüfen Sie Ihre Richtlinie

Listen Sie alle Erlaubniserklärungen auf:

aws signin list-resource-permission-statements \ 
  --max-results 50 \ 
  --region <your-region>

Rufen Sie die vollständige konsolidierte Richtlinie ab:

aws signin get-resource-policy \ 
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  --region <your-region>

Der get-resource-policy Befehl gibt die vollständige ressourcenbasierte Richtlinie zurück, die 
aus all Ihren Berechtigungserklärungen besteht. Prüfen Sie diese Richtlinie, um sicherzustellen, dass 
sie Ihren beabsichtigten Zugriffskontrollen entspricht, bevor Sie den Konsolenzugriff testen.

Regionale Verfügbarkeit

APIs für die Konsolenautorisierung sind in allen AWS kommerziellen Regionen verfügbar. Sie können 
diese APIs von jeder Region aus aufrufen, in der Sie tätig sind.

Important

Schreiboperationen (put-console-authorization-configuration,put-
resource-permission-statement,delete-console-authorization-
configuration,delete-resource-permission-statement) müssen in der
us-east-1 Region ausgeführt werden. Richtlinien, die in erstellt wurden, us-east-1
werden automatisch global repliziert. Lesevorgänge (get-console-authorization-
configuration,list-resource-permission-statements,get-resource-policy) 
können von jeder Region aus ausgeführt werden.

Grundlegendes zur Richtlinienstruktur

AWS Sign-In Richtlinien enthalten zwei Anweisungen, die verschiedene Phasen des 
Anmeldevorgangs an der Konsole schützen:

• Pre-authentication statement (Action:signin:Authenticate): Wird  ausgewertet, wenn 
die Anmeldeanforderung empfangen wird, bevor die Authentifizierung abgeschlossen ist. Der 
globale Schlüssel aws:PrincipalArn ist in dieser Phase nicht verfügbar, da die Identität des 
Prinzipals nicht bestätigt ist. In dieser Phase signin:PrincipalArn ist es möglich, bestimmte 
Principals von Netzwerkbeschränkungen auszunehmen. Network-based In dieser Phase stehen 
Bedingungsschlüssel zur Evaluierung zur Verfügung.

• Post-authentication Anweisung 
(Action:signin:AuthorizeOAuth2Access,signin:CreateOAuth2Token): Wird 
nach der Authentifizierung während des OAuth-Token-Austauschs  ausgewertet. Wird 
verwendetaws:PrincipalArn, um bestimmte Principals auszunehmen. In dieser Phase stehen 
alle netzwerk- und identitätsbasierten Bedingungsschlüssel zur Evaluierung zur Verfügung.
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Beide Anweisungen sind erforderlich, da die Konsolenanmeldung OAuth 2.0 verwendet, das alle 
drei Aktionen nacheinander durchläuft. Bei einer Richtlinie mit nur einer Anweisung bleibt die andere 
Phase ungeschützt. signin:PrincipalArnunterstützt die Typen Root-Benutzer, IAM-Benutzer 
und Rollenprinzipal. aws:PrincipalArnunterstützt alle Prinzipaltypen (Root-Benutzer, IAM-
Benutzer, Verbundbenutzer, Rolle).

Beispiele für Richtlinien

Beispiel 1: RCP mit Netzwerkperimeter und ausgeschlossenen Prinzipalen

Die folgende Resource Control Policy (RCP) verweigert allen Konten in Ihrer Organisation die 
AWS-Managementkonsole Anmeldung von außerhalb Ihres Unternehmensnetzwerks. Bestimmte 
ausgeschlossene Principals sind vom Notfallzugriff ausgenommen. Da VPC-IDs nur innerhalb einer 
Region eindeutig sind, enthält die Richtlinie eine dritte Anweisung, die den VPC-based Zugriff auf die 
erwartete Region festlegt.

Die EnforceNetworkPerimeterPreAuth Anweisung dient signin:PrincipalArn dazu, 
ausgeschlossene Principals während der Vorauthentifizierungsphase auszunehmen. Die
EnforceNetworkPerimeterPostAuth Anweisung wird verwendet, um ausgeschlossene 
Principals aws:PrincipalArn nach der Authentifizierung auszunehmen. Die
EnforceSourceVPCRegion Anweisung stellt sicher, dass die Anforderungsregion mit der VPC-
Region übereinstimmt, wodurch der Zugriff auf die erwartete Region für die angegebene VPC 
eingeschränkt wird.

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceNetworkPerimeterPreAuth", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "signin:PrincipalArn": [ 
            "arn:aws:iam::111122223333:root", 
            "arn:aws:iam::444455556666:root", 
            "arn:aws:iam::777788889999:user/EmergencyUser", 
            "arn:aws:iam::777788889999:role/OrgBreakGlassRole" 
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          ] 
        }, 
        "NotIpAddressIfExists": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringNotEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        } 
      } 
    }, 
    { 
      "Sid": "EnforceNetworkPerimeterPostAuth", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": [ 
            "arn:aws:iam::111122223333:root", 
            "arn:aws:iam::444455556666:root", 
            "arn:aws:iam::777788889999:user/EmergencyUser", 
            "arn:aws:iam::777788889999:role/OrgBreakGlassRole" 
          ] 
        }, 
        "NotIpAddressIfExists": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringNotEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        } 
      } 
    }, 
    { 
      "Sid": "EnforceSourceVPCRegion", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": [ 
        "signin:Authenticate", 
        "signin:CreateOAuth2Token", 
        "signin:AuthorizeOAuth2Access" 
      ], 
      "Resource": "*", 
      "Condition": { 
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        "StringEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        }, 
        "StringNotEqualsIfExists": { 
          "aws:RequestedRegion": "<my-vpc-region>" 
        } 
      } 
    } 
  ]
}

Diese Richtlinie:

• Verweigert den Zugriff auf die Anmeldeseite, es sei denn, die Anfrage stammt aus dem IP-Bereich 
des Unternehmens oder der Unternehmens-VPC. Ausgeschlossene Root-Konten und IAM-
Benutzer werden per (Vorauthentifizierung) ausgenommen. signin:PrincipalArn

• Verweigert den OAuth-Token-Austausch, sofern er nicht aus dem IP-Bereich des Unternehmens 
oder der VPC stammt. Ausgeschlossene Root-Konten, IAM-Benutzer und Rollen sind per
aws:PrincipalArn (globaler Schlüssel nach der Authentifizierung) ausgenommen.

• Wenn eine Anfrage von der angegebenen VPC kommt, die Region jedoch nicht übereinstimmt, 
wird der Zugriff verweigert. AWS VPC-IDs sind innerhalb einer Region eindeutig, und dieselbe 
VPC-ID kann in verschiedenen Regionen existieren.

• Gilt weltweit in Ihrer AWS-Organisation, wenn es als RCP konfiguriert ist.

Beispiel 2: Resource-based Richtlinie für den IP-based Zugriff mit 
ausgeschlossenem Prinzipal

Die folgende ressourcenbasierte Richtlinie verweigert allen Hauptbenutzern, die Anfragen von 
außerhalb des angegebenen IP-Bereichs stellen, den Konsolenzugriff, wobei ein ausgeschlossener 
Hauptbenutzer ausgenommen ist. Die Richtlinie enthält zwei Anweisungen: eine Anweisung 
vor der Authentifizierung, die den dienstspezifischen signin:PrincipalArn Schlüssel 
verwendet, und eine Anweisung nach der Authentifizierung, die den globalen Schlüssel verwendet.
aws:PrincipalArn

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
    { 
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      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "signin:PrincipalArn": "<excluded-principal-arn>" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "<my-aws-account-id>" 
        } 
      } 
    }, 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": "<excluded-principal-arn>" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "<my-aws-account-id>" 
        } 
      } 
    } 
  ]
}

Diese Richtlinie:

• Verweigert allen Prinzipalen den Zugriff, es sei denn, sie stellen eine Verbindung aus dem IP-
Bereich her. <my-corporate-cidr>

• Befreit den ausgeschlossenen Prinzipal von Netzwerkeinschränkungen bei Verwendung von
signin:PrincipalArn (Vorauthentifizierung) und aws:PrincipalArn (Nachauthentifizierung).
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• Gilt nur für das spezifische Konto, für das die ressourcenbasierte Richtlinie konfiguriert ist 
(gekennzeichnet durch). <my-aws-account-id>

Bewährte Methoden

Konfigurieren Sie ausgeschlossene Prinzipale für den Zugriff auf 
Notfallwiederherstellungen

AWS empfiehlt, mindestens einen ausgeschlossenen Benutzer zu konfigurieren, bevor die 
Autorisierungsrichtlinien für die Konsole in der Produktion durchgesetzt werden. In der Phase vor 
der Authentifizierung schließt der signin:PrincipalArn Bedingungsschlüssel Root-Benutzer, 
IAM-Benutzer und Rollenprinzipale aus. In der Phase nach der Authentifizierung schließt der
aws:PrincipalArn Bedingungsschlüssel alle Prinzipaltypen (Root-Benutzer, IAM-Benutzer, 
Verbundbenutzer, Rolle) aus.

Ausgeschlossene Principals sind optional, aber wenn Sie sie weglassen, erhöht sich das Risiko einer 
Kontosperrung, wenn sich die Netzwerkbedingungen unerwartet ändern oder wenn Richtlinien falsch 
konfiguriert sind.

Empfohlene Konfigurationsschritte für ausgeschlossene Prinzipale:

1. Erstellen Sie eine ausgeschlossene IAM-Rolle (z. B.). BreakGlassRole

2. Für ausgeschlossene Rollen müssen Sie MFA in der Richtlinie für die Rollenvertrauensstellung 
vorschreiben.

3. Gewähren Sie der ausgeschlossenen Identität nur die Mindestberechtigungen, die für die 
Notfallwiederherstellung erforderlich sind.

4. Nehmen Sie den ausgeschlossenen Prinzipal-ARN sowohl in die Policy-Statements vor 
der Authentifizierung (signin:PrincipalArn) als auch in die Post-Authentication 
(aws:PrincipalArn) auf.

5. Dokumentieren Sie den Wiederherstellungsvorgang und bewahren Sie ihn sicher draußen auf. 
AWS

6. Testen Sie den ausgeschlossenen Prinzipalzugriff regelmäßig, um sicherzustellen, dass er bei 
Bedarf funktioniert.
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Pflegen Sie die Zugriffspfade zur Wiederherstellung

Stellen Sie sicher, dass zusätzlich zu dem oben beschriebenen ausgeschlossenen Prinzipal 
alternative Zugriffsmethoden verfügbar sind, falls die Autorisierungsrichtlinien der Konsole die 
Anmeldung unerwartet blockieren:

• Role-based Programmgesteuerter Zugriff: Die Autorisierungsrichtlinien für die  Konsole gelten nur 
für die interaktive Konsolenanmeldung. Sie gelten nicht für API-Anfragen, die mit SigV4 signiert 
wurden. Wenn Sie programmgesteuerten Zugriff haben (z. B. vorhandene Zugriffsschlüssel, 
eine kontoübergreifende Rolle), verwenden Sie diesen, um die einschränkende Richtlinie 
aufzurufen signin:DeleteConsoleAuthorizationConfiguration und zu entfernen. Die 
Anmeldeinformationen müssen eine signin:DeleteConsoleAuthorizationConfiguration
Berechtigung enthalten (in der AWSSignInResourcePolicyManagement verwalteten Richtlinie 
enthalten). AWS empfiehlt temporäre Anmeldeinformationen anstelle von langfristigen IAM-
Benutzerzugriffsschlüsseln. Bei Mitgliedskonten können Administratoren von Verwaltungskonten 
davon ausgehen, dass sie OrganizationAccountAccessRole im Mitgliedskonto (aws sts 
assume-role) diese temporären Anmeldeinformationen erhalten.

• AWS Support-Wiederherstellung:  Halten Sie die E-Mail-Adresse und Telefonnummer Ihres 
Root-Benutzerkontos auf dem neuesten Stand. Wenn sowohl der ausgeschlossene Principal 
als auch der programmatische Zugriff nicht verfügbar sind, kann der AWS Support nach der 
Identitätsprüfung einen Link zum Wiederherstellungsportal bereitstellen. Den vollständigen
Ich bin von meinem Konto gesperrt, nachdem ich die Konsolenautorisierung aktiviert habe
Wiederherstellungsprozess finden Sie unter.

Testen Sie vor der Bereitstellung in der Produktion

AWS empfiehlt, keine restriktiven RCPs an das Stammverzeichnis Ihrer Organisation anzuhängen, 
ohne die Auswirkungen der Richtlinie auf Konten gründlich zu testen. Erstellen Sie stattdessen 
eine Organisationseinheit, in die Sie Ihre Konten einzeln oder zumindest in geringer Anzahl 
verschieben können, um sicherzustellen, dass Sie Benutzer nicht versehentlich von Schlüsselkonten 
ausschließen.

Arbeitsablauf beim Testen:

1. Erstellen Sie eine einzige Erlaubniserklärung mit Ihren primären Netzwerkeinschränkungen.

2. Aktivieren Sie die Konsolenautorisierung in einem Konto, das kein Produktionskonto ist.
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3. Testen Sie den Konsolenzugriff sowohl von erlaubten als auch von verweigerten Netzwerken 
aus.

4. Überprüfen Sie die CloudTrail Amazon-Protokolle, um das Verhalten bei der Bewertung der 
Richtlinien zu bestätigen.

5. Testen Sie den Zugriff mit Ihrem ausgeschlossenen Principal.

6. Erweitern Sie schrittweise auf weitere Netzwerke und Konten.

7. Überwachen Sie, bevor Sie die Anwendung in Produktionskonten durchsetzen.

Design mit umfassender Abwehr

Verwenden Sie AWS Sign-In ressourcenbasierte Richtlinien und Richtlinien zur Ressourcenkontrolle 
als eine Ebene innerhalb einer umfassenderen Sicherheitsstrategie. AWS Sign-In Richtlinien 
schränken den Konsolenzugriff auf der Grundlage des Netzwerkstandorts und der Hauptidentität ein. 
Kombinieren Sie sie mit anderen Richtlinientypen, um umfassende Zugriffskontrollen zu erstellen:

• AWS Sign-In Richtlinien (ressourcenbasierte Richtlinien und RCPs):  Beschränken Sie den 
Konsolenzugriff auf der Grundlage des Netzwerkstandorts und der Hauptidentität vor, während und 
nach der Authentifizierung.

• IAM-Richtlinien:  Steuern, welche Aktionen Benutzer nach der Anmeldung ausführen können.

• Service Control Policies (SCPs):  Wenden Sie unternehmensweite Berechtigungsrichtlinien für alle 
Principals an.

• VPC-Endpunktrichtlinien:  Steuern Sie, auf welche Dienste und Konten über VPC-Endpunkte 
zugegriffen werden kann.

Kontinuierliche Überwachung und Prüfung

AWS CloudTrail zeichnet automatisch alle AWS Sign-In Richtlinienbewertungen und 
Konfigurationsänderungen auf. Sehen Sie sich diese Ereignisse bis zu 90 Tage lang im CloudTrail 
Eventverlauf an. Für eine längere Aufbewahrung können Sie Ereignisse an Amazon S3 übermitteln, 
indem Sie einen Trail  erstellen (siehe Einen Trail erstellen). Für Warnmeldungen in Echtzeit können 
Sie EventBridge Amazon-Regeln erstellen, die AWS Sign-In Ereignissen entsprechen, Ihren Trail so 
konfigurieren, dass er an eine CloudWatch Logs-Protokollgruppe übermittelt wird, um auf Metrikfiltern 
basierende Alarme zu erhalten, oder Ereignisse an Ihre bestehende SIEM-Lösung weiterleiten.
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Anwendungsfälle

Durchsetzung des Netzwerkperimeters

Beschränken Sie den Konsolenzugriff auf Unternehmens-VPCs oder zugelassene IP-Bereiche. 
Verwenden Sie ressourcenbasierte Richtlinien für einzelne Konten oder Resource Control Policies 
(RCPs) für die unternehmensweite Durchsetzung, um sicherzustellen, dass sich Benutzer nur von 
vertrauenswürdigen Netzwerkstandorten aus anmelden können, und verhindern so unbefugten 
Zugriff aus öffentlichen oder nicht vertrauenswürdigen Netzwerken.

Beispielszenario:  Ein Unternehmen verlangt, dass der gesamte Konsolenzugriff über das 
Unternehmensnetzwerk oder über zugelassene VPCs erfolgt. AWS Sie konfigurieren eine 
ressourcenbasierte Richtlinie für ein einzelnes Konto oder einen RCP in ihrer gesamten 
Organisation, die den Zugriff von allen anderen Netzwerken aus verweigert und gleichzeitig den 
Notfalladministratoren den Zugriff auf Notfallwiederherstellungen ermöglicht.

Anforderungen zur Einhaltung der Vorschriften

Erfüllen Sie die gesetzlichen Anforderungen für netzwerkbasierte Zugriffskontrollen. Viele 
Compliance-Frameworks verlangen von Unternehmen, den Zugriff auf sensible Systeme je nach 
Netzwerkstandort einzuschränken. AWS Sign-In Richtlinien bieten überprüfbare, durchsetzbare 
Kontrollen, die die Einhaltung dieser Anforderungen belegen.

Beispielszenario:  Ein Finanzdienstleistungsunternehmen muss die Vorschriften einhalten, nach 
denen der Konsolenzugriff nur von zugelassenen Netzwerken aus erfolgen muss. Sie verwenden 
RCPs, um unternehmensweite Netzwerkbeschränkungen durchzusetzen, und führen AWS 
CloudTrail Protokolle als Nachweis für die Einhaltung der Vorschriften.

Multi-account Unternehmensführung

Implementieren Sie konsistente Richtlinien für den Konsolenzugriff in allen AWS-Organisationen. 
Verwenden Sie RCPs, um standardmäßige Netzwerkbeschränkungen für alle Mitgliedskonten 
durchzusetzen und so ein konsistentes Sicherheitsniveau zu gewährleisten, ohne dass eine 
individuelle Konfiguration auf Kontoebene erforderlich ist.

Beispielszenario:  Ein Unternehmen mit mehr als 100 AWS Konten verwendet RCPs, um eine 
Richtlinie durchzusetzen, die vorschreibt, dass der gesamte Konsolenzugriff von VPC-Endpunkten 
innerhalb des Unternehmens ausgehen muss, wodurch eine konsistente Netzwerksteuerung für 
alle Konten bestätigt wird.
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Third-party Zugriffskontrolle

Gewähren Sie Partnern oder Auftragnehmern aus bestimmten Netzwerken temporären 
Konsolenzugriff. Unternehmen können externen Parteien einen zeitlich begrenzten, 
netzwerkbeschränkten Konsolenzugriff gewähren, ohne die allgemeine Sicherheitslage zu 
gefährden.

Beispielszenario:  Ein Unternehmen muss einem Beratungsunternehmen temporären 
Konsolenzugriff gewähren. Sie erstellen eine ressourcenbasierte Richtlinie, die den Zugriff nur 
aus den bekannten IP-Bereichen des Beratungsunternehmens und nur für die den Beratern 
zugewiesenen IAM-Rollen ermöglicht.

Beschränken Sie den Zugriff auf die Konsole auf bestimmte Principals

Erlauben Sie nur einer bestimmten Gruppe von Prinzipalen, sich bei der anzumelden AWS-
Managementkonsole, und verweigern Sie allen anderen, unabhängig vom Netzwerkstandort. 
Dies ist nützlich für Kunden, die keine VPC-Endpunkte verwenden und identitätsbasierte 
Konsoleneinschränkungen wünschen. Principals, denen die Anmeldung an der Konsole 
verweigert wird, behalten ihren programmgesteuerten Zugriff. AWS Sign-In Policies Gate regelt 
nur die Konsolenanmeldung, und nur die Principals, die Sie ausgenommen haben, können sich 
anmelden.

Beispielszenario:  Ein Unternehmen möchte, dass nur seine Administratoren die Konsole 
verwenden. Sie konfigurieren ein RCP, das allen Prinzipalen außer den Administrator-Prinzipal-
ARNs die Anmeldung an der Konsole verweigert. Eine Amazon EC2-Instance-Rolle mit gültigen 
Anmeldeinformationen kann sich nicht bei der Konsole anmelden, da sie kein ausgenommener 
Principal ist, obwohl sie ihre programmatischen Berechtigungen behält. Dies behebt den häufigen 
Fall, dass Anmeldeinformationen für Instanzrollen für die Konsolenanmeldung verwendet werden.

Problembehandlung bei der Zugriffskontrolle auf die Konsole

Ich kann mich aufgrund von Netzwerkbedingungen in Sign-in 
ressourcenbasierten Richtlinien nicht anmelden

Möglicherweise wird eine der folgenden Fehlermeldungen angezeigt, wenn der Zugriff durch eine 
Richtlinie verweigert wird: AWS Sign-In

• „Ihre Authentifizierungsinformationen sind falsch. Bitte versuchen Sie es erneut.“ (Ablehnung der 
Vorauthentifizierung aufgrund einer ressourcenbasierten Richtlinie)
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• „Authentifizierung fehlgeschlagen Ungültige Anfrage“ (Ablehnung der Vorauthentifizierung durch 
RCP)

• „Authentifizierung fehlgeschlagen: Um auf dieses Konto zuzugreifen, melden Sie sich von einem 
anderen Netzwerk aus an oder wenden Sie sich an Ihren Administrator, um weitere Informationen 
zu erhalten“ (Ablehnung nach der Authentifizierung)

Wenn Sie einen dieser Fehler sehen und der Meinung sind, dass Ihr Zugriff erlaubt werden 
sollte, wenden Sie sich an Ihren AWS Administrator. Sie können die CloudTrail Protokolle 
auf ConsoleLogin Ereignisse mit den errorMessage Begriffen „Autorisierung aufgrund 
einer ressourcenbasierten Richtlinie verweigert“ oder „Autorisierung aufgrund einer 
Ressourcenkontrollrichtlinie verweigert“ überprüfen, um festzustellen, welche Richtlinienerklärung den 
Zugriff verweigert hat.

Mögliche Ursachen:

• Ihre Quell-IP-Adresse liegt nicht im zulässigen CIDR-Bereich.

• Sie sind nicht mit der erforderlichen VPC oder VPC-Endpunkt verbunden.

• Sie greifen auf einen regionalen Anmeldeendpunkt zu, der nicht der erwarteten Region in der 
Richtlinie entspricht.

• Ihr Haupt-ARN ist in den ausgeschlossenen Prinzipalen der Richtlinie nicht korrekt aufgeführt.

• Die Richtlinie wurde kürzlich aktualisiert, und die Änderung wurde noch nicht global übernommen.

Auflösung

Benutzer des IAM Identity Center-Portals: Der  Konsolenzugriff über das IAM Identity Center-Portal 
ist derzeit nicht mit AWS Sign-In Richtlinien kompatibel, die den Zugriff auf der Grundlage von 
Netzwerkbedingungsschlüsseln einschränken. Um den Zugriff für Benutzer im IAM Identity Center 
wiederherzustellen, entfernen oder passen Sie die netzwerkbasierten Bedingungsschlüssel in Ihrer 
Richtlinie an oder weisen Sie diese Benutzer an, sich über eine alternative Authentifizierungsmethode 
anzumelden.

• Stellen Sie sicher, dass Sie mit Ihrem Unternehmensnetzwerk oder VPN verbunden sind.

• Vergewissern Sie sich, dass Sie über den richtigen VPC-Endpunkt zugreifen, wenn VPC-Endpunkt-
basierte Einschränkungen konfiguriert sind.

• Wenden Sie sich an Ihren AWS Administrator, um die Richtlinienkonfiguration zu überprüfen und 
zu bestätigen, welche Netzwerke autorisiert sind.

Ich kann mich aufgrund von Netzwerkbedingungen in Sign-in ressourcenbasierten Richtlinien nicht 
anmelden
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• Wenn Sie als ausgeschlossener Prinzipal konfiguriert sind, stellen Sie sicher, dass Ihr Prinzipal-
ARN in der Liste der ausgeschlossenen Prinzipale korrekt konfiguriert ist.

• Wenn kürzlich Richtlinienänderungen vorgenommen wurden, warten Sie einige Minuten, bis die 
globale Replikation abgeschlossen ist.

Für Administratoren, die dieses Problem diagnostizieren:

• Überprüfen Sie die AWS CloudTrail Protokolle auf Ereignisse bei der Richtlinienbewertung, um 
festzustellen, welche Richtlinienerklärung den Zugriff verweigert hat.

• Wird verwendetaws signin get-resource-policy, um die aktuelle Richtlinienkonfiguration 
zu überprüfen.

• Stellen Sie sicher, dass der Netzwerkstandort des Benutzers den Bedingungen in der Richtlinie 
entspricht.

• Vergewissern Sie sich, dass die ausgeschlossenen Principals korrekt konfiguriert sind, falls der 
Benutzer von den Netzwerkeinschränkungen ausgenommen werden soll.

Ich bin von meinem Konto gesperrt, nachdem ich die Konsolenautorisierung 
aktiviert habe

Wenn Sie die Konsolenautorisierung konfiguriert haben und nicht mehr auf Ihr Konto zugreifen 
können, haben Sie möglicherweise keine ausgeschlossenen Principals konfiguriert, bevor Sie die 
Richtlinie durchgesetzt haben.

Je nach Kontotyp und verfügbaren Anmeldeinformationen gibt es mehrere Wege, um wieder Zugriff 
zu erhalten.

Option 1: Verwenden Sie den programmatischen Zugriff (AWS CLI oder SDK)

Die Autorisierungsrichtlinien für die Konsole gelten nur für die interaktive 
Konsolenanmeldung. Sie gelten nicht für API-Anfragen, die mit SigV4 signiert wurden. 
Wenn Sie programmgesteuerten Zugriff haben (z. B. vorhandene Zugriffsschlüssel, 
eine kontoübergreifende Rolle), verwenden Sie diesen, um die einschränkende 
Richtlinie aufzurufen signin:DeleteConsoleAuthorizationConfiguration
und zu entfernen. Die Anmeldeinformationen, die Sie verwenden, müssen über eine 
Anrufberechtigung verfügen. signin:DeleteConsoleAuthorizationConfiguration
Die AWSSignInResourcePolicyManagement verwaltete Richtlinie beinhaltet diese 
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Berechtigung. AWS empfiehlt temporäre Anmeldeinformationen anstelle von langfristigen IAM-
Benutzerzugriffsschlüsseln. Bei Mitgliedskonten können Administratoren von Verwaltungskonten 
davon ausgehen, dass sie OrganizationAccountAccessRole im Mitgliedskonto temporäre 
Anmeldeinformationen abrufen. Diese Rolle wird nicht automatisch in Konten eingerichtet, die 
eingeladen wurden, der Organisation beizutreten.

aws signin delete-console-authorization-configuration \ 
  --target-id <your-aws-account-id> \ 
  --region us-east-1

Oder löschen Sie bestimmte Berechtigungserklärungen:

# First, list statements to get the statement ID
aws signin list-resource-permission-statements \ 
  --region us-east-1

# Then delete the problematic statement
aws signin delete-resource-permission-statement \ 
  --statement-id <statement-id> \ 
  --region us-east-1

Option 2: Wenden Sie sich an den AWS Support

Wenn Sie keinen programmgesteuerten Zugriff haben und den nicht
OrganizationAccountAccessRole für den Kontozugriff verwenden können, wenden Sie sich an 
den AWS Support, um den Vorgang zur Wiederherstellung der Sperrung einzuleiten.

Der Wiederherstellungsvorgang funktioniert wie folgt:

1. Wenn Sie das Problem mit den oben genannten Optionen nicht lösen können, öffnen Sie eine 
Support-Anfrage im AWS Support Center. AWS Der Support überprüft Ihre Identität, bevor 
Ihr Konto überprüft wird. Zu den Bestätigungsmethoden können die Bestätigung der E-Mail-
Adresse des Root-Benutzerkontos, die Beantwortung eines Telefonanrufs zur Bestätigung oder 
die Beantwortung von Fragen zur Kontosicherheit gehören.

2. AWS Der Support bestätigt, dass das Problem mit dem Konsolenzugriff durch eine 
ressourcenbasierte Richtliniensperrung verursacht wird.

3. AWS Der Support teilt einen Link zum Wiederherstellungsportal. Verwenden Sie 
diesen Link, um sich mit einem IAM-Principal in dem Konto anzumelden, das über 
die signin:DeleteConsoleAuthorizationConfiguration entsprechende 
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Berechtigung verfügt. Diese Berechtigung ermöglicht es dem Principal, die Konfiguration der 
Konsolenautorisierung zu löschen, die die Sperrung verursacht hat.

Important

Das Wiederherstellungsportal entfernt die gesamte Konsolenautorisierungskonfiguration für 
das Konto, einschließlich aller Ressourcenberechtigungen. Das Wiederherstellungsportal 
erlaubt keine Neukonfiguration AWS Sign-In ressourcenbasierter Richtlinien.

Der Link zum Wiederherstellungsportal läuft 72 Stunden ab, nachdem AWS der Support ihn geteilt 
hat. Wenn Sie die Wiederherstellung innerhalb dieses Fensters nicht abschließen, wenden Sie sich 
an den AWS Support, um den Vorgang erneut zu starten.

Nachdem Sie den Zugriff wiedererlangt haben:

• Überprüfen und aktualisieren Sie Ihre Ressourcenberechtigungserklärungen, sodass sie 
ordnungsgemäß konfigurierte ausgeschlossene Principals enthalten.

• Testen Sie den Konsolenzugriff von den erwarteten Netzwerken aus, bevor Sie die 
Konsolenautorisierung erneut aktivieren.

• Dokumentieren Sie Ihre Wiederherstellungsverfahren zum späteren Nachschlagen.

Änderungen, die ich vornehme, sind nicht immer direkt sichtbar

Richtlinienänderungen werden weltweit repliziert, aber die Replikation kann einige Minuten dauern.

Auflösung

• Warten Sie einige Minuten, nachdem Sie die Richtlinienänderungen vorgenommen haben, bis die 
globale Replikation abgeschlossen ist.

• Überprüfen Sie Ihre Änderungen mit dem get-resource-policy folgenden Befehl:

aws signin get-resource-policy --region <your-region>

• Überprüfen Sie die AWS CloudTrail Protokolle auf Ereignisse zur Richtlinienbewertung, um zu 
bestätigen, dass die neue Richtlinie evaluiert wird.
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• Vergewissern Sie sich, dass Sie die richtige Region für Ihre Operationen verwenden 
(Schreibvorgänge müssen verwendenus-east-1).

• Wenn Sie auf VPC-Endpunkten basierende Bedingungen verwenden, stellen Sie sicher, dass die 
VPC-Endpunktrichtlinien ebenfalls korrekt konfiguriert sind.

Häufig auftretende Probleme bei der Richtlinienreplikation:

• Zwischengespeicherte Anmeldeseite:  Browser können die Anmeldeseite zwischenspeichern. 
Leeren Sie Ihren Browser-Cache oder verwenden Sie ein Inkognito-Fenster, um 
Richtlinienänderungen zu testen.

• Widersprüchliche Aussagen:  Wenn Sie mehrere Erlaubniserklärungen haben, stellen Sie sicher, 
dass sie nicht miteinander in Konflikt stehen. Verwenden Sie diese get-resource-policy
Option, um die konsolidierte Richtlinie zu überprüfen.

• VPC-Endpunktrichtlinien:  AWS Sign-In Richtlinien funktionieren in Verbindung mit VPC-
Endpunktrichtlinien. Beide müssen den gewünschten Zugriff ermöglichen.
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Melden Sie sich als föderierte Identität an
Eine föderierte Identität ist ein Benutzer, der mit externen Identitäten auf sichere AWS-Konto 
Ressourcen zugreifen kann. Externe Identitäten können vom Identitätsspeicher eines Unternehmens 
(z. B. LDAP oder Windows Active Directory) oder von einem Drittanbieter (z. B. Login bei Amazon, 
Facebook oder Google) stammen. Verbundidentitäten melden sich nicht beim Portal an oder greifen 
nicht auf sie zu. AWS-Managementkonsole AWS Die Art der verwendeten externen Identität stellt 
fest, wie sich Verbundidentitäten anmelden.

Diese Anmeldemethode wird nur für Konten unterstützt, die mit der Option Registrieren für 
AWS (erweitert) erstellt wurden. Weitere Informationen finden Sie im AWS -Kontenverwaltung 
Referenzhandbuch unter  Vergleich  der Anmeldeoptionen.

Administratoren müssen eine benutzerdefinierte URL erstellen, die https://
signin.aws.amazon.com/federation enthält. Weitere Informationen finden Sie unter Aktivieren 
des benutzerdefinierten Identity-Broker-Zugriffs auf die AWS-Managementkonsole.

Note

Ihr Administrator erstellt Verbundidentitäten. Wenden Sie sich an Ihren Administrator, um 
weitere Einzelheiten zur Anmeldung als Verbundidentität zu erhalten.

Weitere Informationen zu föderierten Identitäten finden Sie unter  Über den Web-Identitätsverbund.
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Fehlerbehebung AWS-Konto Probleme bei der Anmeldung

Diese Informationen zur Problembehandlung beziehen sich auf Probleme im Zusammenhang mit 
der AWS-Konto Anmeldung (für Fortgeschrittene). Wenn Sie unsere neue Oberfläche nutzen AWS 
und Zugriff auf AWS Einstellungen und Projekte haben, verwenden Sie diese Problembehebung bei 
unserem neuen AWS Probleme haben zur Problembehandlung.

Nutze die Informationen hier, um dir bei der Behebung von Anmelde- und anderen AWS-Konto 
Problemen zu helfen. Eine schrittweise Anleitung zur Anmeldung bei einem finden Sie AWS-Konto 
unterLoggen Sie sich in die AWS-Managementkonsole.

Wenn Ihnen keines der Themen zur Problembehebung bei der Lösung Ihres Anmeldeproblems 
hilft, können Sie einen Fall erstellen, Support indem Sie dieses Formular ausfüllen:  Ich bin AWS 
Kunde und benötige Unterstützung  bei der Abrechnung oder beim Konto. Aus Sicherheitsgründen 
Support können Sie die Details zu keinem AWS-Konto anderen Konto als dem Konto besprechen, 
mit dem Sie angemeldet sind. AWS Der Support kann auch die mit einem Konto verknüpften 
Anmeldeinformationen aus irgendeinem Grund nicht ändern.

Note

Support veröffentlicht keine direkte Telefonnummer, um einen Support-Mitarbeiter zu 
erreichen.

Weitere Hilfe zur Behebung Ihrer Anmeldeprobleme finden Sie unter  Was mache ich, wenn ich 
Probleme habe, mich anzumelden oder auf meine zuzugreifen? AWS-Konto Wenn Sie Probleme 
bei der Anmeldung haben Amazon.com, wenden Sie sich  statt an diese Seite an den  Amazon-
Kundenservice.

Themen

• Mein AWS-Managementkonsole Anmeldeinformationen funktionieren nicht

• Für meinen Root-Benutzer ist ein Zurücksetzen des Passworts erforderlich

• Ich habe keinen Zugriff auf die E-Mail für meine AWS-Konto

• Mein MFA-Gerät ist verloren gegangen oder funktioniert nicht mehr

• Ich kann nicht auf das zugreifen AWS-Managementkonsole Anmeldeseite
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• Ich kann mich aufgrund von Netzwerkbedingungen in ressourcenbasierten Richtlinien nicht 
anmelden Sign-in

• Ich bin von meinem Konto gesperrt, nachdem ich die Konsolenautorisierung aktiviert habe

• Meine Richtlinienänderungen werden nicht wirksam

• Wie finde ich meine AWS-Konto ID oder Alias

• Ich benötige den Verifizierungscode für mein Konto

• Ich habe mein Root-Benutzerpasswort für mein vergessen AWS-Konto

• Ich habe mein IAM-Benutzerkennwort für mein vergessen AWS-Konto

• Ich habe mein Federated Identity-Passwort für mein vergessen AWS-Konto

• Ich kann mich nicht in mein bestehendes Konto einloggen AWS-Konto und ich kann kein neues 
erstellen AWS-Konto mit der gleichen E-Mail-Adresse

• Ich muss mein gesperrtes Konto reaktivieren AWS-Konto

• Ich muss Kontakt aufnehmen Support bei Problemen mit der Anmeldung

• Ich muss Kontakt aufnehmen AWS Billing bei Fragen zur Abrechnung

• Ich habe eine Frage zu einer Einzelhandelsbestellung

• Ich benötige Hilfe bei der Verwaltung meiner AWS-Konto

• Mein AWS Zugangsdaten für das Zugangsportal funktionieren nicht

• Ich habe mein IAM Identity Center-Passwort für mein vergessen AWS-Konto

• Ich erhalte die Fehlermeldung „Du bist es nicht, das sind wir“, wenn ich versuche, mich bei der IAM 
Identity Center-Konsole anzumelden

Mein AWS-Managementkonsole Anmeldeinformationen 
funktionieren nicht

Wenn Sie sich an Ihren Benutzernamen und Ihr Passwort erinnern, Ihre Anmeldeinformationen 
jedoch nicht funktionieren, befinden Sie sich möglicherweise auf der falschen Seite. Versuchen Sie, 
sich auf einer anderen Seite anzumelden:

Anmeldeseite für Stammbenutzer

• Wenn Sie ein Konto erstellt haben oder es besitzen AWS-Konto und eine Aufgabe ausführen, 
für die Root-Benutzeranmeldeinformationen erforderlich sind, geben Sie die E-Mail-Adresse 
Ihres Kontos in das Feld ein AWS-Managementkonsole. Informationen zum Zugriff auf den Root-
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Benutzer finden Sie unterUm sich als Root-Benutzer anzumelden. Wenn Sie Ihr Root-Benutzer-
Passwort vergessen haben, können Sie es zurücksetzen. Weitere Informationen finden Sie unter
Ich habe mein Root-Benutzerpasswort für mein vergessen AWS-Konto. Wenn Sie die E-Mail-
Adresse Ihres Root-Benutzers vergessen haben, suchen Sie in Ihrem E-Mail-Posteingang nach 
einer E-Mail von AWS.

• Wenn Sie versucht haben, sich bei Ihrem Root-Benutzerkonto anzumelden und die folgende 
Fehlermeldung erhalten haben: Die  Passwortwiederherstellung ist für mein Root-Benutzerkonto 
deaktiviert, Sie haben keine Root-Benutzeranmeldeinformationen. Sie können sich nicht als 
Root-Benutzer anmelden oder eine Passwortwiederherstellung für den Root-Benutzer Ihres 
Kontos durchführen. AWS Mitgliedskonten, die unter Verwendung verwaltet werden, verfügen 
AWS Organizations möglicherweise nicht über ein Root-Benutzerkennwort, Zugangsschlüssel, 
Signaturzertifikate oder eine aktive Multifaktor-Authentifizierung (MFA).

Nur das Verwaltungskonto oder der delegierte Administrator für IAM können Root-
Benutzeraktionen in Ihrem Mitgliedskonto ausführen. Wenden Sie sich an Ihren Administrator, 
wenn Sie eine Aufgabe ausführen müssen, für die Anmeldeinformationen eines Root-Benutzers 
erforderlich sind. Weitere Informationen finden Sie im AWS Identity and Access Management 
Benutzerhandbuch unter  Zentrale Verwaltung des Root-Zugriffs für  Mitgliedskonten.

Anmeldeseite für IAM-Benutzer

• Wenn Sie oder eine andere Person einen IAM-Benutzer innerhalb einer erstellt haben AWS-
Konto, müssen Sie diese AWS-Konto ID oder diesen Alias kennen, um sich anmelden zu können. 
Geben Sie Ihre Konto-ID oder Ihren Alias, Ihren Benutzernamen und Ihr Passwort in das AWS-
Managementkonsole ein. Informationen zum Zugriff auf die IAM-Benutzeranmeldeseite finden Sie 
unter. So melden Sie sich als IAM-Benutzer an: Wenn Sie Ihr IAM-Benutzerkennwort vergessen 
haben, finden Sie hier Informationen Ich habe mein IAM-Benutzerkennwort für mein vergessen 
AWS-Konto zum Zurücksetzen Ihres IAM-Benutzerpassworts. Wenn Sie Ihre Kontonummer 
vergessen haben, überprüfen Sie Ihre E-Mail, Browser-Favoriten oder Ihren Browserverlauf auf 
eine URL, die signin.aws.amazon.com/ enthält. Ihre Konto-ID oder Ihr Alias folgt auf den 
Text "account=" in der URL. Wenn Sie Ihre Konto-ID oder Ihren Alias nicht finden können, 
wenden Sie sich an Ihren Administrator. Support kann dir nicht helfen, diese Informationen 
wiederherzustellen. Sie können Ihre Konto-ID oder Ihren Alias erst sehen, nachdem Sie sich 
angemeldet haben.
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Für meinen Root-Benutzer ist ein Zurücksetzen des Passworts 
erforderlich

Zum Schutz Ihres Kontos erhalten Sie möglicherweise die folgende Meldung, wenn Sie versuchen, 
sich bei dem anzumelden AWS-Managementkonsole:

Das Zurücksetzen des Passworts ist erforderlich. Aus Sicherheitsgründen müssen Sie Ihr Passwort 
zurücksetzen. Um die Sicherheit Ihres Kontos zu gewährleisten, müssen Sie  unten die Option 
Passwort  vergessen auswählen und Ihr Passwort zurücksetzen.

Zusätzlich zu dieser Nachricht werden Sie AWS auch über die mit Ihrem Konto verknüpfte E-Mail 
benachrichtigt, wenn wir ein potenzielles Problem feststellen. Diese E-Mail enthält den Grund, 
warum das Zurücksetzen des Passworts erforderlich ist. Zum Beispiel, wenn wir ungewöhnliche 
Anmeldeaktivitäten bei Ihnen feststellen AWS-Konto oder wenn die mit Ihnen verknüpften 
Anmeldedaten online öffentlich verfügbar AWS-Konto sind.

Aktualisieren Sie Ihr Passwort, um sicherzustellen, dass Ihre Root-Benutzerdaten sicher bleiben. 
Informationen zum Zurücksetzen Ihres Root-Benutzerpassworts finden Sie unter  Ich habe mein 
Root-Benutzerpasswort für mein vergessen AWS-Konto.

Ich habe keinen Zugriff auf die E-Mail für meine AWS-Konto

Wenn Sie eine erstellen AWS-Konto, geben Sie eine E-Mail-Adresse und ein Passwort ein. Dies 
sind die Anmeldeinformationen für den Root-Benutzer des AWS-Kontos. Wenn Sie sich nicht sicher 
sind, welche E-Mail-Adresse mit Ihrer verknüpft ist AWS-Konto, suchen Sie nach einer gespeicherten 
Korrespondenz, die auf @signin .aws oder @verify .signin.aws endet, an eine E-Mail-Adresse Ihrer 
Organisation, die möglicherweise zum Öffnen von verwendet wurde. AWS-Konto Fragen Sie andere 
Mitglieder Ihres Teams, Ihrer Organisation oder Familie. Wenn jemand, den du kennst, das Konto 
erstellt hat, kann er dir helfen, Zugriff zu erhalten.

Wenn Sie die E-Mail-Adresse kennen, aber keinen Zugriff mehr auf die E-Mail haben, versuchen Sie 
zunächst, den Zugriff auf die E-Mail mit einer der folgenden Optionen wiederherzustellen:

• Wenn Sie Eigentümer der Domain für die E-Mail-Adresse sind, können Sie eine gelöschte E-Mail-
Adresse wiederherstellen. Alternativ können Sie ein Catch-All für Ihr E-Mail-Konto einrichten, das 
alle Nachrichten abfängt, die an E-Mail-Adressen gesendet werden, die auf dem Mail-Server nicht 
mehr vorhanden sind, und sie an eine andere E-Mail-Adresse umleitet.

Für meinen Root-Benutzer ist ein Zurücksetzen des Passworts erforderlich 139



AWS Sign-In User Guide

• Wenn die E-Mail-Adresse des Kontos Teil Ihres Unternehmens-E-Mail-Systems ist, empfehlen 
wir Ihnen, sich mit Ihren IT-Systemadministratoren in Verbindung zu setzen. Sie können Ihnen 
vielleicht helfen, den Zugriff auf die E-Mail wiederherzustellen.

Wenn Sie sich immer noch nicht bei Ihrem anmelden können AWS-Konto, können Sie alternative 
Support-Optionen finden, indem Sie sich an Ihr wenden Support.

Mein MFA-Gerät ist verloren gegangen oder funktioniert nicht mehr

Wenn Ihr MFA-Gerät verloren geht, beschädigt ist oder nicht funktioniert, erhalten Sie keinen 
Einmalpasscode (OTP), wenn Sie eine MFA-Überprüfungsanfrage senden.

IAM-Benutzer

Sie können sich mit einem anderen MFA-Gerät anmelden, das für denselben IAM-Benutzer 
registriert ist.

IAM-Benutzer müssen sich an einen Administrator wenden, um ein MFA-Gerät zu deaktivieren, 
das nicht funktioniert. Diese Benutzer können ihr MFA-Gerät ohne die Unterstützung des 
Administrators nicht wiederherstellen. Ihr Administrator ist in der Regel ein IT-Mitarbeiter, der 
über höhere Berechtigungen verfügt AWS-Konto als andere Mitglieder Ihrer Organisation. Diese 
Person hat Ihr Konto erstellt und stellt Benutzern ihre Zugangsdaten für die Anmeldung zur 
Verfügung.

Root-Benutzer

Um den Zugriff auf den Root-Benutzer wiederherzustellen, müssen Sie sich mit einem anderen 
MFA-Gerät anmelden, das für denselben Root-Benutzer registriert ist. Prüfen Sie anschließend 
die folgenden Optionen, um Ihr MFA-Gerät wiederherzustellen oder zu aktualisieren:

• Eine schrittweise Anleitung zum Wiederherstellen eines MFA-Geräts finden Sie unter  Was 
passiert, wenn ein MFA-Gerät verloren geht oder nicht mehr funktioniert?

• Eine schrittweise Anleitung zum Aktualisieren einer Telefonnummer für ein MFA-Gerät 
finden Sie unter  Wie aktualisiere ich meine Telefonnummer, um mein verlorenes MFA-Gerät 
zurückzusetzen?

• Eine schrittweise Anleitung zur Aktivierung von MFA-Geräten finden Sie unter  MFA-Geräte für 
Benutzer aktivieren in. AWS

• Wenn Sie Ihr MFA-Gerät nicht wiederherstellen können, wenden Sie sich an. Support
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Note

IAM-Benutzer müssen sich an ihren Administrator wenden, um Unterstützung bei MFA-
Geräten zu erhalten. Support kann IAM-Benutzern bei Problemen mit MFA-Geräten 
nicht weiterhelfen.

Ich kann nicht auf das zugreifen AWS-Managementkonsole 
Anmeldeseite

Wenn Sie Ihre Anmeldeseite nicht sehen können, ist die Domain möglicherweise durch eine Firewall 
blockiert. Wenden Sie sich an Ihren Netzwerkadministrator, um die folgenden Domains oder URL-
Endpunkte zu den Zulassungslisten Ihrer Lösung zur Filterung von Webinhalten hinzuzufügen, je 
nachdem, welcher Benutzertyp Sie sind und wie Sie sich anmelden.

Root-Benutzer und IAM-Benutzer *.signin.aws.amazon.com

Amazon.com Konto-Anmeldung www.amazon.com

Anmeldung für IAM Identity Center-Benutzer 
und Anwendungen von Erstanbietern

• *.awsapps.com () http://awsapps.com/

• *.signin.aws

Ich kann mich aufgrund von Netzwerkbedingungen in 
ressourcenbasierten Richtlinien nicht anmelden Sign-in

Wenn eine der folgenden Fehlermeldungen angezeigt wird, schränkt eine Sign-in ressourcenbasierte 
Richtlinie oder eine Ressourcensteuerungsrichtlinie (RCP) möglicherweise den Zugriff auf der 
Grundlage Ihres Netzwerkstandorts ein:

• „Ihre Authentifizierungsinformationen sind falsch. Bitte versuchen Sie es erneut.“

• „Authentifizierung fehlgeschlagen Ungültige Anfrage“

• „Authentifizierung fehlgeschlagen: Um auf dieses Konto zuzugreifen, melden Sie sich von einem 
anderen Netzwerk aus an oder wenden Sie sich an Ihren Administrator, um weitere Informationen 
zu erhalten“
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Weitere Informationen zur Problembehebung erhalten Sie von Ihrem Administrator oder unter Ich 
kann mich aufgrund von Netzwerkbedingungen in Sign-in ressourcenbasierten Richtlinien nicht 
anmelden

Ich bin von meinem Konto gesperrt, nachdem ich die 
Konsolenautorisierung aktiviert habe

Wenn Sie die Konsolenautorisierung konfiguriert haben und nicht mehr auf Ihr Konto 
zugreifen können, haben Sie möglicherweise vor der Durchsetzung der Richtlinie keine 
ausgeschlossenen Prinzipale oder den Zugriff auf Notfallwiederherstellungen konfiguriert. 
Schritte zur Problembehebung, einschließlich der Optionen AWS CLI-Self-Service, und AWS 
SupportOrganizationAccountAccessRole, finden Sie unter. Ich bin von meinem Konto gesperrt, 
nachdem ich die Konsolenautorisierung aktiviert habe

Meine Richtlinienänderungen werden nicht wirksam

Änderungen an der Konsolenautorisierungskonfiguration und den 
Ressourcenberechtigungsanweisungen werden global repliziert und es kann einige Minuten 
dauern, bis sie wirksam werden. Wenn Ihre Änderungen nach einer Wartezeit nicht sichtbar sind, 
finden Sie unter Schritte Änderungen, die ich vornehme, sind nicht immer direkt sichtbar zur 
Problembehandlung.

Wie finde ich meine AWS-Konto ID oder Alias

Wenn Sie ein IAM-Benutzer sind und nicht angemeldet sind, fragen Sie Ihren Administrator nach der 
AWS-Konto ID oder dem Alias. Ihr Administrator ist in der Regel ein IT-Mitarbeiter, der über höhere 
Berechtigungen verfügt AWS-Konto als andere Mitglieder Ihrer Organisation. Diese Person hat Ihr 
Konto erstellt und stellt Benutzern ihre Zugangsdaten für die Anmeldung zur Verfügung.

Wenn Sie ein IAM-Benutzer mit Zugriff auf die sind AWS-Managementkonsole, finden Sie Ihre Konto-
ID in Ihrer Anmelde-URL. Suchen Sie in den E-Mails Ihres Administrators nach der Anmelde-URL. 
Die Konto-ID besteht aus den ersten zwölf Ziffern der Anmelde-URL. In der folgenden URL lautet Ihre 
AWS-Konto ID beispielsweise https://111122223333.signin.aws.amazon.com/console
111122223333.
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Nachdem Sie sich bei der angemeldet haben AWS-Managementkonsole, finden Sie Ihre 
Kontoinformationen in der Navigationsleiste neben Ihrer Region. Im folgenden Screenshot hat der 
IAM-Benutzer Carlos beispielsweise eine AWS-Konto von 1111-2222-3333.

Weitere Informationen zu Ihrer AWS-Konto ID und Ihrem Alias und wie Sie sie finden, finden Sie 
unter  Ihre ID und ihr Alias. AWS-Konto

Ich benötige den Verifizierungscode für mein Konto
Wenn Sie die E-Mail-Adresse und das Passwort Ihres Kontos angegeben haben, müssen Sie AWS 
manchmal einen einmaligen Bestätigungscode angeben. Um den Bestätigungscode abzurufen, 
suchen Sie in der mit Ihnen verknüpften E-Mail AWS-Konto nach einer Nachricht von Amazon Web 
Services. Die E-Mail-Adresse endet auf @signin .aws oder @verify .signin.aws. Befolgen Sie die 
Anweisungen in der Nachricht. Wenn Sie die Nachricht in Ihrem Konto nicht sehen, überprüfen Sie 

Ich benötige den Verifizierungscode für mein Konto 143

https://docs.aws.amazon.com/IAM/latest/UserGuide/console_account-alias.html


AWS Sign-In User Guide

Ihre Spam- und Junk-Ordner. Wenn Sie nicht mehr auf die E-Mail-Adresse zugreifen können, finden 
Sie unter Ich habe keinen Zugriff auf die E-Mail für meine AWS-Konto weitere Informationen.

Ich habe mein Root-Benutzerpasswort für mein vergessen AWS-
Konto

Wenn Sie ein Root-Benutzer sind und das Passwort für Ihren verloren oder vergessen haben AWS-
Konto, können Sie Ihr Passwort zurücksetzen, indem Sie auf den Link „Passwort vergessen“ im 
klicken AWS-Managementkonsole. Sie müssen die E-Mail-Adresse Ihres AWS Kontos kennen und 
Zugriff auf das E-Mail-Konto haben. Während der Passwortwiederherstellung erhalten Sie per E-Mail 
einen Link zum Zurücksetzen Ihres Passworts. Der Link wird an die E-Mail-Adresse gesendet, mit der 
Sie Ihren AWS-Konto erstellt haben.

Informationen zum Zurücksetzen des Passworts für ein Konto, das Sie mit AWS Organizations erstellt 
haben, finden Sie unter Als Root-Benutzer  auf ein Mitgliedskonto zugreifen.

So setzen Sie ihr Root-Passwort zurück

1. Verwenden Sie Ihre AWS E-Mail-Adresse, um sich  als  Root-Benutzer bei der AWS 
Management Console anzumelden. Wählen Sie anschließend Weiter.

Ich habe mein Root-Benutzerpasswort für mein vergessen AWS-Konto 144

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_access.html#orgs_manage_accounts_access-as-root
http://signin.aws.amazon.com/console/


AWS Sign-In User Guide

Note

Wenn Sie AWS-Managementkonsole mit den IAM-Benutzeranmeldeinformationen 
angemeldet sind, müssen Sie sich abmelden, bevor Sie das Root-Benutzerkennwort 
zurücksetzen können. Wenn Sie die kontospezifische Anmeldeseite für IAM-Benutzer 
sehen, wählen Sie unten auf der Seite die Option „Anmeldedaten  für das Root-Konto 
Sign-in verwenden“. Geben Sie ggf. Ihre Konto-E-Mail-Adresse an und wählen Sie Next 
(Weiter), um auf die Seite Root user sign in (Stammbenutzeranmeldung) zuzugreifen.

2. Wählen Sie Passwort vergessen?

3. Schließen Sie die Schritte zur Passwortwiederherstellung ab. Wenn Sie die 
Sicherheitsüberprüfung nicht abschließen können, hören Sie sich den Ton an oder 
aktualisieren Sie die Sicherheitsüberprüfung auf neue Zeichen. Ein Beispiel für eine Seite zur 
Passwortwiederherstellung ist in der folgenden Abbildung dargestellt.
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4. Nachdem Sie die Schritte zur Passwortwiederherstellung abgeschlossen haben, erhalten Sie 
eine Nachricht, dass weitere Anweisungen an die mit Ihrem Konto verknüpfte E-Mail-Adresse 
gesendet wurden AWS-Konto.

Eine E-Mail mit einem Link zum Zurücksetzen Ihres Passworts wird an die E-Mail gesendet, mit 
der Sie das erstellt haben AWS-Konto.

Note

Die E-Mail wird von einer Adresse kommen, die auf @signin .aws oder 
@verify .signin.aws endet.

5. Wählen Sie den Link in der AWS E-Mail, um Ihr AWS Root-Benutzerkennwort zurückzusetzen.

6. Der Link leitet Sie zu einer neuen Webseite weiter, auf der Sie ein neues Root-Benutzerpasswort 
erstellen können.
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Sie erhalten eine Bestätigung, dass Ihr Passwort erfolgreich zurückgesetzt wurde. Ein 
erfolgreiches Zurücksetzen des Passworts wird in der folgenden Abbildung dargestellt.

Weitere Informationen zum Zurücksetzen Ihres Root-Benutzerpassworts finden Sie unter  Wie stelle 
ich ein verlorenes oder vergessenes Passwort wieder her? AWS

Ich habe mein IAM-Benutzerkennwort für mein vergessen AWS-
Konto

Um Ihr IAM-Benutzerkennwort zu ändern, müssen Sie über die entsprechenden Berechtigungen 
verfügen. Weitere Informationen zum Zurücksetzen Ihres IAM-Benutzerkennworts finden Sie unter 
So ändert ein IAM-Benutzer sein eigenes Passwort.

Wenn Sie nicht berechtigt sind, Ihr Passwort zurückzusetzen, kann nur Ihr IAM-Administrator das 
IAM-Benutzerkennwort zurücksetzen. IAM-Benutzer sollten sich an ihren IAM-Administrator wenden, 
um ihr Passwort zurückzusetzen. Ihr Administrator ist in der Regel ein IT-Mitarbeiter, der über höhere 
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Berechtigungen verfügt AWS-Konto als andere Mitglieder Ihrer Organisation. Diese Person hat Ihr 
Konto erstellt und stellt Benutzern ihre Zugangsdaten für die Anmeldung zur Verfügung.

Aus Sicherheitsgründen Support hat er keinen Zugriff darauf, Ihre Anmeldeinformationen einzusehen, 
bereitzustellen oder zu ändern.

Weitere Informationen zum Zurücksetzen Ihres IAM-Benutzerkennworts finden Sie unter  Wie stelle 
ich ein verlorenes oder vergessenes Passwort wieder her? AWS

Informationen dazu, wie ein Administrator Ihr Passwort verwalten kann, finden Sie unter 
Passwörter für IAM-Benutzer https://docs.aws.amazon.com/IAM/latest/UserGuide/ 
id_credentials_passwords_admin-change-user.html verwalten.
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Ich habe mein Federated Identity-Passwort für mein vergessen 
AWS-Konto

Verbundidentitäten melden sich für den Zugriff AWS-Konten mit externen Identitäten an. Die Art der 
verwendeten externen Identität stellt fest, wie sich Verbundidentitäten anmelden. Ihr Administrator 
erstellt Verbundidentitäten. Erkundigen Sie sich bei Ihrem Administrator nach weiteren Informationen 
zum Zurücksetzen Ihres Passworts. Ihr Administrator ist in der Regel ein IT-Mitarbeiter, der über 
höhere Rechte verfügt AWS-Konto als andere Mitglieder Ihrer Organisation. Diese Person hat Ihr 
Konto erstellt und stellt Benutzern ihre Zugangsdaten für die Anmeldung zur Verfügung.

Ich kann mich nicht in mein bestehendes Konto einloggen AWS-
Konto und ich kann kein neues erstellen AWS-Konto mit der 
gleichen E-Mail-Adresse

Sie können eine E-Mail-Adresse nur einer zuordnen Root-Benutzer des AWS-Kontos. Wenn Sie 
Ihr Root-Benutzerkonto schließen und es für mehr als 90 Tage geschlossen bleibt, können Sie Ihr 
Konto nicht erneut öffnen oder ein neues erstellen, indem Sie die mit diesem Konto verknüpfte E-
Mail-Adresse AWS-Konto verwenden.

Um dieses Problem zu beheben, kannst du Subadressierung verwenden, bei der du nach deiner 
gewohnten E-Mail-Adresse ein Pluszeichen (+) hinzufügst, wenn du dich für ein neues Konto 
anmeldest. Auf das Pluszeichen (+) können Groß- oder Kleinbuchstaben, Zahlen oder andere vom 
Simple Mail Transfer Protocol (SMTP) unterstützte Zeichen folgen. Sie können beispielsweise 
„email+1@yourcompany.comoder“ verwenden, email+tag@yourcompany.com wo sich Ihre 
übliche E-Mail-Adresse befindet. email@yourcompany.com Dies wird als neue Adresse betrachtet, 
obwohl sie mit demselben Posteingang wie Ihre übliche E-Mail-Adresse verbunden ist. Bevor Sie sich 
für ein neues Konto registrieren, empfehlen wir Ihnen, eine Test-E-Mail an Ihre angehängte E-Mail-
Adresse zu senden, um zu bestätigen, dass Ihr E-Mail-Anbieter Subadressierung unterstützt.

Ich muss mein gesperrtes Konto reaktivieren AWS-Konto

Wenn deine gesperrt AWS-Konto ist und du sie wieder aktivieren möchtest, findest du weitere 
Informationen unter  Wie kann ich meine gesperrte Datei reaktivieren? AWS-Konto
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Ich muss Kontakt aufnehmen Support bei Problemen mit der 
Anmeldung

Wenn Sie alles versucht haben, erhalten Sie Hilfe von, Support indem Sie die Anfrage für den 
Abrechnungs- und Kontosupport ausfüllen.

Ich muss Kontakt aufnehmen AWS Billing bei Fragen zur 
Abrechnung

Wenn Sie sich nicht bei Ihrem anmelden können AWS-Konto und Sie sich bei Fragen AWS Billing zur 
Abrechnung an uns wenden möchten, können Sie dies über eine Anfrage an den  Abrechnungs- und 
Kontosupport tun. Weitere Informationen AWS Fakturierung und Kostenmanagement, einschließlich 
Ihrer Gebühren und Zahlungsmethoden, finden Sie  unter Hilfe zu AWS Billing.

Ich habe eine Frage zu einer Einzelhandelsbestellung

Wenn Sie ein Problem mit Ihrem Konto bei www.amazon.com oder eine Frage zu einer 
Einzelhandelsbestellung haben, finden Sie weitere Informationen unter  Support-Optionen und 
Kontakt.

Ich benötige Hilfe bei der Verwaltung meiner AWS-Konto

Wenn du Hilfe beim Ändern deiner Kreditkarte AWS-Konto, beim Melden betrügerischer Aktivitäten 
oder beim Schließen deines AWS-Konto benötigst, findest du weitere Informationen unter  Beheben 
anderer Probleme mit AWS-Konten.

Mein AWS Zugangsdaten für das Zugangsportal funktionieren nicht

Wenn Sie sich nicht bei Ihrem AWS Access-Portal anmelden können, versuchen Sie, sich daran zu 
erinnern, wie Sie zuvor darauf zugegriffen haben AWS.

Wenn Sie sich nicht erinnern können, ein Passwort verwendet zu haben

Möglicherweise haben Sie zuvor darauf zugegriffen, AWS ohne AWS Anmeldeinformationen zu 
verwenden. Dies ist üblich für Single-Sign-On im Unternehmen über IAM Identity Center. Wenn Sie 
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auf AWS diese Weise zugreifen, verwenden Sie Ihre Unternehmensanmeldeinformationen, um auf 
AWS Konten oder Anwendungen zuzugreifen, ohne Ihre Anmeldeinformationen eingeben zu müssen.

• AWS Portal aufrufen  — Wenn ein Administrator Ihnen erlaubt, Anmeldedaten von außen für 
AWS den Zugriff zu verwenden AWS, benötigen Sie die URL für Ihr Portal. Überprüfen Sie Ihre E-
Mail, Browser-Favoriten oder Ihren Browserverlauf auf eine URL, die awsapps.com/start oder
signin.aws/platform/login enthält.

Ihre benutzerdefinierte URL kann beispielsweise eine ID oder eine Domain enthalten wie
https://d-1234567890.awsapps.com/start. Wenn Sie Ihren Portal-Link nicht finden 
können, wenden Sie sich an Ihren Administrator. Support kann Ihnen nicht helfen, diese 
Informationen wiederherzustellen.

Wenn Sie sich an Ihren Benutzernamen und Ihr Passwort erinnern, Ihre Anmeldeinformationen 
jedoch nicht funktionieren, befinden Sie sich möglicherweise auf der falschen Seite. Sehen Sie sich 
die URL in Ihrem Webbrowser an. Falls es sich um einen Verbundbenutzer oder IAM Identity Center-
Benutzer https://signin.aws.amazon.com/ handelt, kann sich nicht mit seinen Anmeldeinformationen 
anmelden.

• AWS Zugriffsportal  — Wenn ein Administrator eine AWS IAM Identity Center (Nachfolger von 
AWS Single Sign-On) -Identitätsquelle für eingerichtet hat AWS, müssen Sie sich mit Ihrem 
Benutzernamen und Passwort in Ihrem AWS Zugangsportal für Ihre Organisation anmelden. Um 
die URL für Ihr Portal zu finden, suchen Sie in Ihrer E-Mail, im sicheren Passwortspeicher, in 
den Browserfavoriten oder im Browserverlauf nach einer URL, die awsapps.com/start oder
signin.aws/platform/login enthält. Ihre benutzerdefinierte URL könnte beispielsweise eine 
ID oder eine Domain enthalten, z. B. https://d-1234567890.awsapps.com/start. wenn 
Sie Ihren Portal-Link nicht finden können, wenden Sie sich an Ihren Administrator. Support kann 
Ihnen nicht helfen, diese Informationen wiederherzustellen.

Ich habe mein IAM Identity Center-Passwort für mein vergessen 
AWS-Konto

Wenn Sie ein Benutzer in IAM Identity Center sind und das Passwort für Ihr verloren oder vergessen 
haben AWS-Konto, können Sie Ihr Passwort zurücksetzen. Sie müssen die für das IAM Identity 
Center-Konto verwendete E-Mail-Adresse kennen und Zugriff darauf haben. Ein Link zum 
Zurücksetzen Ihres Passworts wird an Ihre AWS-Konto E-Mail gesendet.
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Um das Passwort Ihres Benutzers im IAM Identity Center zurückzusetzen

1. Verwenden Sie den URL-Link Ihres AWS Access-Portals und geben Sie Ihren Benutzernamen 
ein. Wählen Sie anschließend Weiter.

2. Wählen Sie Passwort  vergessen aus, wie in der folgenden Abbildung gezeigt.

3. Schließen Sie die Schritte zur Passwortwiederherstellung ab.

Ich habe mein IAM Identity Center-Passwort für mein vergessen AWS-Konto 152



AWS Sign-In User Guide

4. Nachdem Sie die Schritte zur Passwortwiederherstellung abgeschlossen haben, erhalten Sie die 
folgende Nachricht, in der bestätigt wird, dass Sie eine E-Mail-Nachricht erhalten haben, mit der 
Sie Ihr Passwort zurücksetzen können.
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Eine E-Mail mit einem Link zum Zurücksetzen Ihres Passworts wird an die E-Mail-Adresse 
gesendet, die mit dem IAM Identity Center-Benutzerkonto verknüpft ist. Wählen Sie den 
Link in der AWS E-Mail aus, um Ihr Passwort zurückzusetzen. Der Link leitet Sie zu einer 
neuen Webseite weiter, auf der Sie ein neues Passwort erstellen können. Nachdem Sie ein 
neues Passwort erstellt haben, erhalten Sie eine Bestätigung, dass das Passwort erfolgreich 
zurückgesetzt wurde.

Wenn Sie keine E-Mail zum Zurücksetzen Ihres Passworts erhalten haben, bitten Sie Ihren 
Administrator, zu bestätigen, welche E-Mail-Adresse für Ihren Benutzer im IAM Identity Center 
registriert ist.

Ich erhalte die Fehlermeldung „Du bist es nicht, das sind wir“, 
wenn ich versuche, mich bei der IAM Identity Center-Konsole 
anzumelden

Dieser Fehler weist auf ein Einrichtungsproblem mit Ihrer IAM Identity Center-Instanz oder dem 
externen Identitätsanbieter (IdP) hin, den sie als Identitätsquelle verwendet. Wir empfehlen Ihnen, 
Folgendes zu überprüfen:

• Überprüfe die Datums- und Uhrzeiteinstellungen auf dem Gerät, mit dem du dich anmeldest. Wir 
empfehlen Ihnen, die automatische Einstellung von Datum und Uhrzeit zuzulassen. Wenn das nicht 
verfügbar ist, empfehlen wir, Datum und Uhrzeit mit einem bekannten NTP-Server (Network Time 
Protocol)  zu synchronisieren.

• Stellen Sie sicher, dass das in das IAM Identity Center hochgeladene IdP-Zertifikat mit dem von 
Ihrem Identitätsanbieter bereitgestellten identisch ist. Sie können das Zertifikat von der  IAM 
Identity Center-Konsole aus überprüfen,  indem Sie zu Einstellungen navigieren.   Wählen Sie 
auf der  Registerkarte  Identitätsquelle unter  Aktion die Option  Authentifizierung  verwalten aus. 
Möglicherweise müssen Sie ein neues Zertifikat importieren.

• Stellen Sie in der SAML-Metadatendatei Ihres IdP sicher, dass das NameID-Format lautet.
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

• Wenn Sie AD Connector verwenden, stellen Sie sicher, dass die Anmeldeinformationen für 
das Dienstkonto korrekt und nicht abgelaufen sind. Weitere Informationen finden Sie unter 
Aktualisieren der Anmeldeinformationen für Ihr AD Connector-Dienstkonto in Directory Service.
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Problembehebung bei unserem neuen AWS Probleme 
haben

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Diese Informationen zur Fehlerbehebung beziehen sich auf Probleme im Zusammenhang mit der 
Anmeldung für unsere neue AWS Erfahrung. Wenn du unsere neue AWS Erfahrung nutzt, hast du 
Zugriff auf AWS Einstellungen und Projektkonten. Wenn Sie IAM-Benutzer verwenden, verwenden 
Sie das IAM Identity Center oder Verbundidentitäten zur Problembehandlung. Fehlerbehebung AWS-
Konto Probleme bei der Anmeldung

Themen

• AWS sagt mir, dass ich ein Konto für den Zugriff auswählen soll

• Ich erhalte die Fehlermeldung „Du bist es nicht, das sind wir“, wenn ich versuche, mich 
anzumelden

• Ich habe mein Passwort vergessen

• Ich kann kein neues Passwort einrichten

• Mein Passwort funktioniert nicht

• Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-Mails zugreifen, die an meine 
Anmelde-E-Mail-Adresse gesendet wurden

• Ich kann MFA nicht aktivieren

• Ich kann keine Authentifizierungs-App als MFA-Gerät hinzufügen

• Ich kann ein MFA-Gerät nicht entfernen

• Ich erhalte die Meldung „Ein unerwarteter Fehler ist aufgetreten“, wenn ich versuche, mich mit einer 
Authentifizierungs-App zu registrieren oder anzumelden

• Ich erhalte die Meldung „Du bist es nicht, das sind wir“, wenn ich versuche, mich anzumelden

• Mit der Abmeldung werde ich nicht vollständig abgemeldet

• Ich versuche immer noch, mein Problem zu lösen
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AWS sagt mir, dass ich ein Konto für den Zugriff auswählen soll

Wenn eine AWS Liste der Konten angezeigt wird, auf die Sie zugreifen können, haben Sie mehrere 
aktive Sitzungen in Ihrem Browser. Dies kann eine AWS Builder ID Sitzung oder eine Sitzung mit 
einem Projekt oder sein AWS-Konto. Wählen Sie das Konto aus, auf das Sie zugreifen möchten. Um 
dies in Zukunft zu verhindern, melden Sie sich von allen aktiven Sitzungen ab, wenn Sie nicht mehr 
darauf zugreifen.

Ich erhalte die Fehlermeldung „Du bist es nicht, das sind wir“, wenn 
ich versuche, mich anzumelden

Wenn du diese Fehlermeldung erhältst, wenn du versuchst, dich anzumelden, liegt möglicherweise 
ein Problem mit deinen lokalen Einstellungen oder deiner E-Mail-Adresse vor.

• Überprüfen Sie die Datums- und Uhrzeiteinstellungen auf dem Gerät, mit dem Sie sich anmelden. 
Wir empfehlen Ihnen, die automatische Einstellung von Datum und Uhrzeit zuzulassen. Wenn das 
nicht verfügbar ist, empfehlen wir, Datum und Uhrzeit mit einem bekannten NTP-Server (Network 
Time Protocol)  zu synchronisieren.

• Überprüfen Sie Ihre E-Mail-Adresse auf Formatierungsfehler. Bei den folgenden Problemen wird 
beim Versuch, sich anzumelden, eine Fehlermeldung zurückgegeben:

• Leerzeichen in einer E-Mail-Adresse

• Schrägstrich (/) in einer E-Mail-Adresse

• Zwei Punkte (.) in einer E-Mail-Adresse

• Zwei Und-Zeichen (@) in einer E-Mail-Adresse

• Komma (,) am Ende einer E-Mail-Adresse

• Klammer (]) am Ende einer E-Mail-Adresse

Ich habe mein Passwort vergessen

Wenn Sie Ihr Passwort vergessen haben, können Sie es zurücksetzen.

So setzen Sie Ihr vergessenes Passwort zurück

1. Geben Sie unter Anmelden unter die E-Mail-Adresse ein AWS, mit der Sie sich angemeldet 
haben. Wählen Sie Weiter aus.
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2. Wählen Sie Forgot password? (Passwort vergessen?).

3. Wählen Sie für die Sicherheitsüberprüfung  Verifizieren aus. Wir senden einen Link an die mit 
Ihrem Login verknüpfte E-Mail-Adresse, über den Sie Ihr Passwort zurücksetzen können.

4. Folgen Sie der Anleitung in der E-Mail.

Ich kann kein neues Passwort einrichten

Zu Ihrer Sicherheit müssen Sie beim Festlegen oder Ändern Ihres Kennworts diese Anforderungen 
beachten:

• Bei Passwörtern wird zwischen Groß- und Kleinschreibung unterschieden.

• Passwörter müssen zwischen 8 und 64 Zeichen lang sein.

• Passwörter müssen mindestens ein Zeichen aus jeder der folgenden vier Kategorien enthalten:

• Kleinbuchstaben (a – z)

• Großbuchstaben () A-Z

• Zahlen (0 – 9)

• Non-alphanumeric Zeichen (~! @#$%^Verwaltungsportal*_-+=`|\ () {} []:; "'<>,.? /)

• Die letzten drei Passwörter können nicht wiederverwendet werden.

• Passwörter, die aufgrund eines von Dritten durchgesickerten Datensatzes öffentlich bekannt sind, 
können nicht verwendet werden.

Mein Passwort funktioniert nicht

Wenn du dich an dein Passwort erinnerst, es aber nicht funktioniert, wenn du dich anmeldest, stelle 
sicher, dass:

• Die Feststelltaste ist deaktiviert.

• Sie verwenden kein älteres Passwort.

Wenn Sie sich vergewissert haben, dass Ihr Passwort aktuell ist und korrekt eingegeben wurde, 
es aber immer noch nicht funktioniert, folgen Sie den Anweisungen in Ich habe mein Passwort 
vergessen, um Ihr Passwort zurückzusetzen.
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Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-
Mails zugreifen, die an meine Anmelde-E-Mail-Adresse gesendet 
wurden

Wenn du dich immer noch in den AWS Einstellungen anmelden kannst, verwende die   Profilseite, 
um deine E-Mail-Adresse auf deine neue E-Mail-Adresse zu aktualisieren. Nachdem Sie die E-Mail-
Bestätigung abgeschlossen haben, können Sie sich unter Ihrer neuen E-Mail-Adresse anmelden 
AWS und Mitteilungen erhalten.

Wenn Sie eine Arbeits- oder College-E-Mail-Adresse verwendet haben und das Unternehmen 
oder die Schule verlassen haben und keine an diese Adresse gesendeten E-Mails erhalten 
können, wenden Sie sich an den Administrator dieses E-Mail-Systems. Sie können Ihre E-Mail 
möglicherweise an eine neue Adresse weiterleiten, Ihnen temporären Zugriff gewähren oder Inhalte 
aus Ihrem Postfach teilen.

Ich kann MFA nicht aktivieren

Um MFA zu aktivieren, fügen Sie Ihrem Profil ein oder mehrere MFA-Geräte hinzu. Folgen Sie dazu 
den Schritten unter MFA-Geräte  registrieren.

Ich kann keine Authentifizierungs-App als MFA-Gerät hinzufügen

Wenn Sie feststellen, dass Sie kein weiteres MFA-Gerät hinzufügen können, haben Sie 
möglicherweise das Limit an MFA-Geräten erreicht, die Sie in dieser Anwendung registrieren können. 
Versuchen Sie, ein unbenutztes MFA-Gerät zu entfernen oder eine andere Authentifizierungs-App zu 
verwenden.

Ich kann ein MFA-Gerät nicht entfernen

Wenn Sie beabsichtigen, MFA zu deaktivieren, fahren Sie mit dem Entfernen Ihres MFA-Geräts 
fort, indem Sie die Schritte unter MFA-Geräte registrieren befolgen. https://docs.aws.amazon.com/ 
accounts/latest/reference/sign-up-for-aws-register-mfa-devices.html Wenn Sie jedoch MFA 
aktiviert lassen möchten, sollten Sie ein weiteres MFA-Gerät hinzufügen, bevor Sie versuchen, ein 
vorhandenes MFA-Gerät zu entfernen.

Mein Passwort funktioniert nicht und ich kann nicht mehr auf E-Mails zugreifen, die an meine Anmelde-E-
Mail-Adresse gesendet wurden
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Ich erhalte die Meldung „Ein unerwarteter Fehler ist aufgetreten“, 
wenn ich versuche, mich mit einer Authentifizierungs-App zu 
registrieren oder anzumelden
Ein zeitbasiertes Einmalpasswortsystem (TOTP), wie es in unserer neuen AWS Version bei der 
Anmeldung in Kombination mit einer codebasierten Authentifizierungs-App verwendet wird, basiert 
auf der Zeitsynchronisierung zwischen dem Client und dem Server. Stellen Sie sicher, dass das 
Gerät, auf dem Ihre Authenticator-App installiert ist, korrekt mit einer zuverlässigen Zeitquelle 
synchronisiert ist, oder stellen Sie die Uhrzeit auf Ihrem Gerät manuell so ein, dass sie einer 
zuverlässigen Quelle wie NIST oder anderen Äquivalenten entspricht. https://www.time.gov/ local/
regional

Ich erhalte die Meldung „Du bist es nicht, das sind wir“, wenn ich 
versuche, mich anzumelden
Überprüfe die Datums- und Uhrzeiteinstellungen auf dem Gerät, mit dem du dich anmeldest. Wir 
empfehlen, Datum und Uhrzeit so einzustellen, dass sie automatisch eingestellt werden. Wenn das 
nicht verfügbar ist, empfehlen wir, Datum und Uhrzeit mit einem bekannten NTP-Server (Network 
Time Protocol) zu synchronisieren.

Mit der Abmeldung werde ich nicht vollständig abgemeldet
Das System ist so konzipiert, dass es sich sofort abmeldet, aber die vollständige Abmeldung kann bis 
zu einer Stunde dauern.

Note

Wenn Sie ein Login wie Google oder Apple verwenden, werden Sie durch das Löschen 
aktiver Sitzungen nicht von Ihrem Konto abgemeldet.

Ich versuche immer noch, mein Problem zu lösen
Sie können das Support-Feedback-Formular ausfüllen. Gib im  Abschnitt „Informationen  anfordern“ 
unter „Wie können wir dir helfen“ an, dass du unser neues AWS Nutzererlebnis nutzt. Geben Sie so 
viele Details wie möglich an, damit wir Ihr Problem am effizientesten lösen können.

Ich erhalte die Meldung „Ein unerwarteter Fehler ist aufgetreten“, wenn ich versuche, mich mit einer 
Authentifizierungs-App zu registrieren oder anzumelden
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AWS verwaltete Richtlinien für AWS-Anmeldung
Eine AWS verwaltete Richtlinie ist eine eigenständige Richtlinie, die von erstellt und verwaltet wird 
AWS. AWS Verwaltete Richtlinien dienen dazu, Berechtigungen für viele gängige Anwendungsfälle 
bereitzustellen, sodass Sie damit beginnen können, Benutzern, Gruppen und Rollen Berechtigungen 
zuzuweisen.

Beachten Sie, dass AWS verwaltete Richtlinien für Ihre speziellen Anwendungsfälle möglicherweise 
keine Berechtigungen mit den geringsten Rechten gewähren, da sie allen AWS Kunden zur 
Verfügung stehen. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem Sie vom 
Kunden verwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfälle zugeschnitten sind.

Sie können die in AWS verwalteten Richtlinien definierten Berechtigungen nicht ändern. Wenn die in 
einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das 
Update auf alle Prinzidentitäten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet 
ist. AWS aktualisiert eine AWS verwaltete Richtlinie höchstwahrscheinlich, wenn eine neue Richtlinie 
eingeführt AWS-Service wird oder neue API-Operationen für bestehende Dienste verfügbar werden.

Weitere Informationen finden Sie unter Von AWS verwaltete Richtlinien im IAM-Benutzerhandbuch.

AWS verwaltete Richtlinie: AmazonManagedSignUpServicePolicy
Die AmazonManagedSignUpServicePolicy Richtlinie gewährt Berechtigungen, die für den 
Abschluss der AWS Kontoregistrierung erforderlich sind.

Sie können AmazonManagedSignUpServicePolicy an Ihre Benutzer, Gruppen und Rollen 
anfügen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen:

• Kundenverifizierung — Ermöglicht das Erstellen, Abrufen und Aktualisieren von 
Kundenbestätigungsdetails und dem Berechtigungsstatus, einschließlich der Erstellung von 
Upload-URLs für Bestätigungsdokumente.

Weitere Einzelheiten zu dieser Richtlinie, einschließlich der neuesten Version des JSON-
Richtliniendokuments, finden Sie unter AmazonManagedSignUpServicePolicy im AWS 
Referenzhandbuch für verwaltete Richtlinien.
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AWS verwaltete Richtlinie: ApplicationProvisioningPolicy
Die ApplicationProvisioningPolicy Richtlinie gewährt umfassende Berechtigungen für 
die Anwendungsbereitstellung und Identitätsverwaltung, einschließlich IAM-Rollen- und 
Richtlinienverwaltung, SSO-Konfiguration und Identitätsspeicheroperationen.

Sie können ApplicationProvisioningPolicy an Ihre Benutzer, Gruppen und Rollen anfügen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen:

• IAM-Management — Ermöglicht umfassende IAM-Operationen wie das Erstellen, Aktualisieren 
und Löschen von Rollen und Richtlinien, das Verwalten von Rollenanhängen und das Erstellen von 
dienstbezogenen Rollen.

• Forschungs- und Entwicklungsstudio in AWS- Ermöglicht alle Operationen mit Ressourcen. 
Forschungs- und Entwicklungsstudio in AWS

• Rollenübergabe — Ermöglicht die Weitergabe von IAM-Rollen an andere Dienste.

• IAM Identity Center — Ermöglicht die Verwaltung von IAM Identity Center-Instanzen, -
Anwendungen, -Zuweisungen, -Zuweisungen und Authentifizierungsmethoden.

• Identity Store — Ermöglicht das Lesen von Benutzer- und Gruppeninformationen aus dem Identity 
Store.

• IAM Identity Center OAuth — Ermöglicht die Authentifizierung von IAM-Sitzungen über IAM Identity 
Center OAuth.

• Benutzerprofil und Verzeichnis — Ermöglicht die Verwaltung von IAM Identity Center-Konnektoren, 
Benutzerprofilen und Verzeichniskonfigurationen, einschließlich der Einrichtung eines externen 
Identitätsanbieters.

• Benutzerabonnements — Ermöglicht das Auflisten von Benutzerabonnements.

Weitere Einzelheiten zu dieser Richtlinie, einschließlich der neuesten Version des JSON-
Richtliniendokuments, finden Sie unter ApplicationProvisioningPolicy im AWS Referenzhandbuch für 
verwaltete Richtlinien.

AWS verwaltete Richtlinie: SignInLocalDevelopmentAccess
Die SignInLocalDevelopmentAccess Richtlinie gewährt Berechtigungen für den 
programmatischen Zugriff auf die AWS Verwendung Ihrer Konsolenanmeldeinformationen.

ApplicationProvisioningPolicy 161

https://docs.aws.amazon.com/aws-managed-policy/latest/reference/ApplicationProvisioningPolicy.html


AWS Sign-In User Guide

Sie können SignInLocalDevelopmentAccess an Ihre Benutzer, Gruppen und Rollen anfügen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen:

• Autorisieren des OAuth2-Zugriffs — Erteilt die Berechtigung, sich über einen Browser 
zu authentifizieren und einen OAuth 2.0-Autorisierungscode für den Austausch von 
Anmeldeinformationen zu erhalten

• Erstellung von OAuth2-Tokens — Erteilt die Erlaubnis, einen Autorisierungscode gegen ein OAuth 
2.0-Zugriffstoken und ein Aktualisierungstoken auszutauschen, die für den Zugriff auf Dienste von 
Entwicklertools und -anwendungen verwendet werden können AWS

Note

Durch das Hinzufügen dieser AWS verwalteten Richtlinie erhalten Sie die Berechtigung 
sowohl für die Authentifizierung auf demselben Gerät als auch für die geräteübergreifende 
Authentifizierung. Diese Richtlinie autorisiert Aktionen für die folgenden Ressourcen:

• arn:aws:signin:region:account-id:oauth2/public-client/localhost— 
Wird für die Authentifizierung auf demselben Gerät mit verwendet. aws login

• arn:aws:signin:region:account-id:oauth2/public-client/remote— Wird 
für die geräteübergreifende Authentifizierung mit verwendet. aws login --remote

Um den Zugriff auf eine der beiden Authentifizierungsmethoden zu kontrollieren, können Sie 
Ihre eigene verwaltete Richtlinie oder Service Control Policy (SCP) erstellen. Verwenden Sie 
diese Ressourcen-ARNs, um mithilfe Ihrer Konsolenanmeldedaten den programmatischen 
Zugriff auf AWS zuzulassen oder zu verweigern.

Weitere Informationen finden Sie unter Melden Sie sich mit den Anmeldeinformationen für die 
Konsole an (empfohlen). Weitere Einzelheiten zu dieser Richtlinie, einschließlich der neuesten 
Version des JSON-Richtliniendokuments, finden Sie unter SignInLocalDevelopmentAccess im AWS 
Referenzhandbuch für verwaltete Richtlinien.
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AWS verwaltete Richtlinie: AWSSignInResourcePolicyManagement

Die AWSSignInResourcePolicyManagement Richtlinie gewährt Berechtigungen zur Verwaltung 
der Konsolenautorisierungskonfiguration und der Ressourcenberechtigungsanweisungen für AWS 
Sign-In.

Sie können AWSSignInResourcePolicyManagement an Ihre Benutzer, Gruppen und Rollen 
anfügen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen:

• signin:PutConsoleAuthorizationConfiguration— Autorisierungseinstellungen für die 
Konsole erstellen oder aktualisieren.

• signin:GetConsoleAuthorizationConfiguration— Ruft die aktuelle 
Autorisierungskonfiguration für die Konsole ab.

• signin:DeleteConsoleAuthorizationConfiguration— Entfernen Sie die 
Autorisierungskonfiguration für die Konsole.

• signin:PutResourcePermissionStatement— Erstellen oder aktualisieren Sie 
Ressourcenberechtigungserklärungen.

• signin:DeleteResourcePermissionStatement— Entfernen Sie 
Ressourcenberechtigungsanweisungen.

• signin:ListResourcePermissionStatements— Führt die 
Ressourcenberechtigungserklärungen für das Konto auf.

• signin:GetResourcePolicy— Rufen Sie die konsolidierte ressourcenbasierte Richtlinie ab.

Das Folgende ist das Richtlinien-JSON:

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "signin:PutConsoleAuthorizationConfiguration", 
                "signin:GetConsoleAuthorizationConfiguration", 
                "signin:DeleteConsoleAuthorizationConfiguration", 
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                "signin:PutResourcePermissionStatement", 
                "signin:DeleteResourcePermissionStatement", 
                "signin:ListResourcePermissionStatements", 
                "signin:GetResourcePolicy" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Hängen Sie diese Richtlinie an IAM-Prinzipale (Benutzer oder Rollen) an, die ressourcenbasierte 
Richtlinien für verwalten. AWS Sign-In Dazu gehören Sicherheitsadministratoren, die für die 
Konfiguration netzwerkbasierter Zugriffskontrollen verantwortlich sind, Compliance-Beauftragte, 
die die Richtlinien für den Konsolenzugriff überprüfen müssen, und Betriebsteams, die 
Zugriffskonfigurationen für die Notfallwiederherstellung verwalten.

Important

Diese Richtlinie gewährt Administratorzugriff auf die Autorisierungskontrollen der Konsole. 
Wenden Sie bei der Zuweisung dieser Richtlinie das Prinzip der geringsten Rechte an. 
Erwägen Sie die Verwendung von IAM-Bedingungen, um weiter einzuschränken, wann und 
wie diese Berechtigungen verwendet werden können.

Weitere Einzelheiten zu dieser Richtlinie, einschließlich der neuesten Version des JSON-
Richtliniendokuments, finden Sie unter AWSSignInResourcePolicyManagement im AWS 
Referenzhandbuch für verwaltete Richtlinien.

AWS-Anmeldung Aktualisierungen für AWS Verwaltete Richtlinien

Hier finden Sie Informationen zu Aktualisierungen der AWS verwalteten Richtlinien, die AWS-
Anmeldung seit Beginn der Nachverfolgung dieser Änderungen durch diesen Dienst vorgenommen 
wurden. Abonnieren Sie den RSS-Feed auf der Seite AWS-Anmeldung Dokumentenverlauf, um 
automatische Benachrichtigungen über Änderungen an dieser Seite zu erhalten.
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Änderungen Beschreibung Date

AWSSignInResourceP 
olicyManagement – Neue 
Richtlinie

Es wurde eine neue AWS 
verwaltete Richtlinie hinzugefü 
gt, die Berechtigungen zur 
Verwaltung der Konsolena 
utorisierungskonfiguration 
und der Ressourcenberechti 
gungsanweisungen für 
gewährt AWS Sign-In.

10. Juni 2026

SignInLocalDevelop 
mentAccess – Neue Richtlinie

Es wurde eine neue AWS 
verwaltete Richtlinie hinzugefü 
gt, die Berechtigungen für 
den programmatischen Zugriff 
auf die AWS Verwendung 
Ihrer vorhandenen Konsolena 
nmeldeinformationen gewährt.

19. November 2025

ApplicationProvisioningPoli 
cy – Neue Richtlinie

Es wurde eine neue AWS 
verwaltete Richtlinie hinzugefü 
gt, die umfassende Berechtig 
ungen für Anwendungsbereitst 
ellung und Identitätsverwaltu 
ng gewährt, einschließlich 
IAM-Rollen- und Richtlini 
enverwaltung, IAM Identity 
Center-Konfiguration und 
Identity Store-Operationen.

30. September 2025

AmazonManagedSignU 
pServicePolicy – Neue 
Richtlinie

Es wurde eine neue AWS 
verwaltete Richtlinie hinzugefü 
gt, die Berechtigungen 
gewährt, die für AWS 
Kontoanmeldeprozesse 
erforderlich sind, einschlie 

30. September 2025
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Änderungen Beschreibung Date

ßlich Kundenverifizierung und 
Zahlungseinrichtung.

AWS-Anmeldung hat 
begonnen, Änderungen zu 
verfolgen

AWS-Anmeldung hat 
begonnen, Änderungen für die 
AWS verwalteten Richtlinien 
zu verfolgen.

30. September 2025
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Melde dich von deinem ab AWS-Konto

Wie Sie sich abmelden, AWS-Konto hängt davon ab, welcher AWS Benutzertyp Sie sind. Sie 
können ein Kontostammbenutzer, ein IAM-Benutzer, ein Benutzer im IAM Identity Center, eine 
Verbundidentität oder ein AWS Builder ID-Benutzer sein. Wenn Sie sich nicht sicher sind, welche Art 
von Benutzer Sie sind, finden Sie weitere Informationen unter. Ermitteln Sie Ihren Benutzertyp

Themen

• Melden Sie sich von einem Projekt ab

• Melden Sie sich ab AWS Einstellungen

• Melden Sie sich von der ab AWS-Managementkonsole

• Melde dich von deinem ab AWS auf das Portal zugreifen

• Melden Sie sich ab AWS Builder-ID

Melden Sie sich von einem Projekt ab

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Sie können sich von Projekten abmelden, wenn Sie sich für die AWS Nutzung unserer neuen AWS 
Erfahrung angemeldet haben. Wenn Sie ein Abonnement AWS-Konto für AWS (fortgeschritten) 
erstellt haben, haben Sie kein Projekt.

Um sich von einem Projekt abzumelden

1. Nachdem Sie sich bei der angemeldet haben AWS-Managementkonsole, wird Ihr Projektname in 
der oberen rechten Ecke angezeigt.

2. Wählen Sie in der Navigationsleiste oben rechts Ihren Projektnamen aus.

3. Wählen Sie Abmelden aus.

4. Sie kehren zur AWS-Managementkonsole Webseite zurück.
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Melden Sie sich ab AWS Einstellungen

Warning

Wir stellen unser neues Erlebnis derzeit einer begrenzten Anzahl von Kunden zur Verfügung. 
Möglicherweise können Sie noch nicht auf dieses Erlebnis zugreifen.

Sie können sich von den AWS Einstellungen abmelden, wenn Sie sich für die AWS Nutzung unserer 
neuen AWS Erfahrung angemeldet haben. Wenn du eine AWS-Konto  Registrierung für AWS 
(fortgeschritten) erstellt hast, hast du keinen Zugriff auf die AWS Einstellungen.

Um sich abzumelden AWS Einstellungen

1. Wählen Sie im linken Navigationsbereich  Abmelden aus.

2. Sie kehren zur AWS Anmeldeseite zurück.

Melden Sie sich von der ab AWS-Managementkonsole

Um sich von der abzumelden AWS-Managementkonsole

1. Nachdem Sie sich bei der angemeldet haben AWS-Managementkonsole, gelangen Sie zu 
einer Seite, die der in der folgenden Abbildung gezeigten ähnelt. Ihr Kontoname oder IAM-
Benutzername wird in der oberen rechten Ecke angezeigt.

2. Wählen Sie in der Navigationsleiste oben rechts Ihren Benutzernamen aus.
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3. Wählen Sie eine  Option zum  Abmelden. Die Schaltflächenoptionen unterscheiden sich je 
nachdem, mit wie vielen Konten Sie angemeldet sind.

• Wählen Sie  Abmelden, wenn Sie nur mit einem Konto angemeldet sind.

• Wählen Sie  Von allen Sitzungen abmelden, um sich gleichzeitig von all Ihren Identitäten 
abzumelden.

• Wählen Sie  Aus aktueller Sitzung abmelden, um sich von der ausgewählten Identität 
abzumelden.

4. Sie kehren zur AWS-Managementkonsole Webseite zurück.

Weitere Informationen zur Anmeldung bei mehreren Konten finden Sie im Handbuch AWS-
Managementkonsole Erste Schritte unter  Bei mehreren Konten  anmelden.

Melde dich von deinem ab AWS auf das Portal zugreifen

Um sich von Ihrem abzumelden AWS auf das Portal zugreifen

1. Wählen Sie in der Navigationsleiste oben rechts Ihren Benutzernamen aus.

2. Wählen Sie  Abmelden aus,  wie in der folgenden Abbildung gezeigt.
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3. Wenn Sie sich erfolgreich abgemeldet haben, wird jetzt Ihre Anmeldeseite für das AWS Access 
Portal angezeigt.

Wenn Sie einen externen Identitätsanbieter (IdP) als Identitätsquelle verwenden, wird die aktive 
Sitzung für Ihre Anmeldeinformationen nicht beendet, wenn Sie sich abmelden. Wenn Sie zurück zum 
AWS Access Portal navigieren, werden Sie möglicherweise automatisch angemeldet, ohne dass Sie 
Ihre Anmeldeinformationen eingeben müssen.

Melden Sie sich ab AWS Builder-ID

Um sich von einem AWS Dienst abzumelden, auf den Sie mit Ihrer AWS Builder-ID zugegriffen 
haben, müssen Sie sich vom Dienst abmelden. Wenn Sie sich von Ihrem AWS Builder ID-Profil 
abmelden möchten, gehen Sie wie folgt vor.

Um sich von Ihrem abzumelden AWS Builder-ID-Profil

1. Nachdem Sie sich bei Ihrem AWS Builder-ID-Profil unter angemeldet habenhttps:// 
profile.aws.amazon.com/, gelangen Sie zu  Meine Daten.

2. Wählen Sie oben rechts auf Ihrer AWS Builder ID-Profilseite  Abmelden aus.

3. Sie sind abgemeldet, wenn Sie Ihr AWS Builder-ID-Profil nicht mehr sehen.
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Ergänzungen der AWS Sign-In Dokumentation 
beschrieben. Wir aktualisieren die Dokumentation regelmäßig, um das Feedback, das Sie uns 
senden, einzuarbeiten.

• Letzte wichtige Aktualisierung der Dokumentation: 17.  August 2026

Änderung Beschreibung Datum

Melden Sie sich mit einem 
Login an, das Sie bereits 
besitzen

Wir haben mit der Veröffent 
lichung unseres neuen 
AWS Anmeldeerlebnisses 
begonnen. Registriere dich 
für AWS (neue) Unterstüt 
zungen mit einem Login, das 
du bereits besitzt. Wir stellen 
unser neues Erlebnis derzeit 
einer begrenzten Anzahl 
von Kunden zur Verfügung. 
Möglicherweise können Sie 
noch nicht auf dieses Erlebnis 
zugreifen.

17. August 2026

Kontowiederherstellung für 
AWS Builder ID

Der  Wiederherstellungszugriff 
wurde zu Ihrem hinzugefügt. 
AWS Builder ID Hier wird die 
Self-Service-Wiederherstell 
ung für ein vergessenes 
Passwort, ein verlorenes MFA-
Gerät und ein soziales Login 
beschrieben, auf das Sie nicht 
mehr zugreifen können. Es 
wurde eine Wiederherstellungs 
-E-Mail hinzugefügt, die Sie 

17. August 2026
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auf der   Sicherheitsseite 
einrichten können.

Unterstützung für Sign-in 
ressourcenbasierte Richtlinien 
und Richtlinien zur Ressource 
nkontrolle

Dokumentation zur AWS-
Managementkonsole Zugriffsk 
ontrolle mithilfe von Sign-
in ressourcenbasierten 
Richtlinien und Ressource 
nsteuerungsrichtlinien (RCPs), 
eine neue Referenz für 
Bedingungsschlüssel, die 
verwaltete Richtlinie und die
AWSSignInResourceP 
olicyManagement
zugehörige Problembe 
handlung hinzugefügt.

10. Juni 2026

Unterstützung für Sign in with 
GitHub und Amazon

AWS-Anmeldung unterstützt 
jetzt „Anmelden mit“ GitHub 
und „Mit Amazon  anmelden“ 
,  sodass Sie ein Konto AWS 
Builder ID mit Ihrem GitHub 
oder Amazon-Konto erstellen 
können.

10. März 2026

Unterstützung für die 
Anmeldung mit Apple

AWS-Anmeldung unterstützt 
jetzt „Mit Apple  anmelden“, 
sodass Sie AWS Builder ID mit 
Ihrem Apple-Konto ein Konto 
erstellen können. AWS Builder 
ID Themen wurden aktualisi 
ert und neue Themen zur 
Problembehandlung wurden 
zur AWS Builder ID Problembe 
handlung hinzugefügt.

5. Februar 2026
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Neue verwaltete Richtlinie AWS-Anmeldung hat eine 
neue verwaltete Richtlinie 
veröffentlicht. SignInLoc 
alDevelopmentAcces 
s gewährt Berechtigungen 
für programmgesteuerten 
Zugriff für den programma 
tischen Zugriff auf die AWS 
Verwendung Ihrer vorhanden 
en Anmeldeinformationen für 
die Konsole. Weitere Informati 
onen finden Sie unter AWS-
Anmeldung Aktualisierungen 
AWS verwalteter Richtlinien.

19. November 2025

Unterstützung für die 
Anmeldung mit Google

AWS-Anmeldung unterstützt 
jetzt „Mit Google  anmelden“, 
sodass Sie AWS Builder ID mit 
Ihrem Google-Konto ein Konto 
erstellen können. AWS Builder 
ID Themen wurden aktualisi 
ert und neue Themen zur 
Problembehandlung wurden 
zur AWS Builder ID Problembe 
handlung hinzugefügt.

30. September 2025
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Neue verwaltete Richtlinien AWS-Anmeldung hat zwei 
neue verwaltete Richtlinien 
veröffentlicht. AmazonMan 
agedSignUpServiceP 
olicy erteilt die erforderl 
ichen Berechtigungen, um 
die AWS Kontoregistrierung 
abzuschließen. Applicati 
onProvisioningPoli 
cy gewährt umfassend 
e Berechtigungen für die 
Anwendungsbereitstellung 
und das Identitätsmanageme 
nt. Weitere Informationen 
finden Sie unter AWS-Anmel 
dung Aktualisierungen AWS 
verwalteter Richtlinien.

30. September 2025

Die Themen zur Problembe 
handlung wurden aktualisiert

Es wurden neue Themen zur 
Problembehandlung bei der 
Anmeldung bei AWS Builder 
ID und dem hinzugefügt AWS-
Managementkonsole.

27. Februar 2024

Verschiedene Themen für die 
Organisation wurden aktualisi 
ert

Benutzertypen aktualisiert
, Benutzertyp  bestimmen 
wurde entfernt  und der Inhalt 
wurde in   Benutzertypen ,  
Wie melde ich mich an AWS

15. Mai 2023

Verschiedene Themen und 
das Top-Banner wurden 
aktualisiert

Benutzertypen aktualisiert , 
Benutzertyp  bestimmen,   Wie 
melde ich mich an AWS,   Was 
ist AWS Sign-in? . Außerdem 
wurden die Anmeldeverfahren 
für Root-Benutzer und IAM-
Benutzer aktualisiert.

03. März 2023
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Der Einleitungsparagraph für 
die AWS-Managementkonsole 
Anmeldung wurde aktualisiert

Die   Bestimmung des 
Benutzertyps wurde   an den 
Anfang der Seite verschobe 
n und der Hinweis   unter 
Kontostammbenutzer   wurde 
entfernt.

27. Februar 2023

Hinzugefügt AWS Builder ID Dem AWS Sign-In Benutzerh 
andbuch wurden AWS Builder 
ID Themen hinzugefügt und 
Inhalte in bestehende Themen 
integriert.

31. Januar 2023

Organisatorisches Update Basierend auf Kundenfee 
dback wurde das Inhaltsve 
rzeichnis aktualisiert, um die 
Anmeldemethoden klarer zu 
gestalten. Die Tutorials zur 
Anmeldung wurden aktualisi 
ert. Terminologie   und  
Bestimmung des Benutzertyps
wurden aktualisiert. Verbesser 
tes Cross-Linking zur Definitio 
n von Begriffen wie IAM-Benut 
zer und Root-Benutzer.

22. Dezember 2022

Neues Handbuch Dies ist die erste Version 
des AWS Sign-In Benutzerh 
andbuchs.

31. August 2022
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Die vorliegende Übersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines 
Widerspruchs zwischen dieser übersetzten Fassung und der englischen Fassung (einschließlich 
infolge von Verzögerungen bei der Übersetzung) ist die englische Fassung maßgeblich.
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