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Absorbieren Sie grolde Besucherstrome auf lhrer Website,
wenn der virtuelle Warteraum aktiviert ist AWS

Veroéffentlichungsdatum: November 2021 (letzte Aktualisierung: September 2024)

Die AWS Lésung Virtual Waiting Room on hilft Ihnen dabei, eingehende Benutzeranfragen an lhre
Website bei hohem Besucheraufkommen zu kontrollieren. Sie erstellt eine Cloud-Infrastruktur, die
darauf ausgelegt ist, eingehenden Traffic voribergehend auf Ihre Website zu verlagern, und bietet
Optionen zur Anpassung und Integration eines virtuellen Warteraums. Diese Losung kann entweder
in neue oder bestehende Websites integriert werden, um sich nahtlos an plétzliche Verkehrsspitzen
anzupassen.

Zu den Beispielen fur Gro3veranstaltungen, die zu einem Anstieg des Website-Traffics fuhren
konnten, gehoren:

« Beginn des Verkaufs von Tickets fur Konzerte oder Sportveranstaltungen

» Feuerverkauf oder andere grof3e Einzelhandelsverkaufe wie Black Friday

 Einflhrung neuer Produkte mit umfassenden Marketingankiindigungen

» Zugang zu Prifungen und Teilnahme an Kursen flir Online-Tests und Online-Unterricht
» Freigabe von Terminen fir medizinische Termine

 Einfuhrung eines neuen direct-to-customer Dienstes, fur den Kontoerstellung und Zahlungen
erforderlich sind

Die Losung dient als Wartebereich fur Besucher Ihrer Website und ermdglicht die Weiterleitung

von Traffic, wenn gentugend Kapazitat vorhanden ist. Die von Besuchern verwendete Client-
Software kann so konfiguriert werden, dass der Verkehr transparent durch den Wartebereich geleitet
wird, bis die Website die maximale Kapazitat erreicht hat. An diesem Punkt halt der Warteraum
Besucher zurick. Wenn lhre Website mehr Traffic aufnehmen kann, generiert die Losung JSONWeb-
Token (JWT), mit denen Benutzer auf die Website zugreifen konnen. Wenn Sie beispielsweise

eine Veranstaltung haben, die zwei Stunden dauert und Ihre Website 50 Benutzer pro Sekunde
verarbeiten kann, Sie aber ein Volumen von 250 pro Sekunde erwarten, kdnnen Sie diese Losung
verwenden, um den Verkehr zu regulieren und gleichzeitig den Benutzern zu ermdéglichen, ihre
Position in der Warteschlange zu behalten.

Diese Ldsung bietet die folgenden Hauptfunktionen:



https://jwt.io/
https://jwt.io/
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 Strukturierte Warteschlange von Benutzern auf lhrer Website

» Skalierbarkeit zur Steuerung des Datenverkehrs bei sehr groen Veranstaltungen

» JSONGenerierung von Web-Tokens, um den Zugriff auf die Ziel-Site zu ermdglichen
» Die gesamte Funktionalitat wird gesteuert durch REST APls

» Turnkey API Gateway Authorizer fir Kundenlésungen

» Eigenstandige Integration oder Verwendung mit OpenID

In diesem Implementierungsleitfaden werden architektonische Uberlegungen und
Konfigurationsschritte fur die Bereitstellung von Virtual Waiting Room AWS in der Amazon Web
Services (AWS) Cloud beschrieben. Es enthalt Links zu AWS CloudFormationVorlagen, mit denen
die fur die Bereitstellung dieser Lésung erforderlichen AWS Dienste gestartet und konfiguriert werden
kénnen. Dabei werden AWS bewahrte Methoden flir Sicherheit und Verfigbarkeit verwendet.

Der Leitfaden richtet sich an IT-Architekten, Entwickler, DevOps Mitarbeiter, Datenanalysten und
Marketingtechnologieexperten, die tber praktische Erfahrung mit der Architektur in der AWS Cloud
verfligen.



https://aws.amazon.com/cloudformation/
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Kosten

Sie sind fur die Kosten der AWS Dienste verantwortlich, die beim Betrieb dieser Lésung in Anspruch
genommen werden. Zum jetzigen Zeitpunkt belaufen sich die Kosten fiir den Betrieb dieser Lésung
mit den Standardeinstellungen in der Region USA Ost (Nord-Virginia) auf etwa 10,00 USD/Tag

pro Stack zuzlglich Gebuhren fir API-Anfragen und Datenverkehr im Verhaltnis zur GroRe des
Ereignisses.

Die taglichen Kosten fur die Wartung der Losung ohne
Zwischenfalle

AWS Service nicht zulassig Anfragen/Zeit Kosten [USD]
Amazon AP| Gateway 0 0,005
Amazon CloudFront 0 0,00%
Amazon CloudWatch 0 0,00%
Amazon-DynamoDB 0 0,005
Amazon ElastiCache Knotenstunden berechnen ~6,00 $
(Redis)
AWS Lambda Kostenloses Kontingent* 0,00%
AWS Secrets Manager Kostenloses Kontingent* 0,00%
Amazon-Simple-Storage-Servi  Kostenloses Kontingent* 0,00%
ce (Amazon-S3)
Amazon Virtual Private Cloud Stunden der VPC-Endpunkte ~5,00 %
(Amazon VPC) .
Offnungszeiten des NAT-
Gateways
INSGESAMT: ~11,00 $

Téagliche Kosten fiir die Wartung der Losung ohne Zwischenfélle
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*Der Kostenvoranschlag basiert auf einer sauberen Umgebung. Wenn Sie diesen AWS-Service
aullerhalb dieser Losung verwenden, Uiberschreiten Sie mdglicherweise das Kontingent fir das
kostenlose Kontingent.

Die folgenden Tabellen zeigen die geschatzten Kosten fur einen Warteraum mit 50.000 Benutzern
und 100.000 Benutzern bei einer Veranstaltungsdauer von 2 bis 4 Stunden mit 500 Benutzern/
Sekunde eingehenden und 1.000 Benutzern/Minute ausgehenden Ereignissen. Die Preise sind
freibleibend. Vollstandige Informationen finden Sie auf der Webseite mit den Preisen fur die einzelnen
in dieser Losung verwendeten Dienste. AWS

Geschatzte Kosten fur 50.000 Nutzer im Wartezimmer wahrend
einer zweistundigen Veranstaltung

AWS Service nicht zulassig Dimensions (Abmessungen) Kosten [USD]
Amazon API Gateway Anforderungen 2,00%
CloudFront Anfragen, Bandbreite 75,00%
CloudWatch Metriken, Alarme, Speicher 1,00$
CloudWatch Amazon-Ve Ereignisse 1,00$

ranstaltungen

DynamoDB Lese-/Schreibeinheiten, 1,00$
Speicher

ElastiCache Knotenstunden 8,00%

Lambda Anfragen, Rechenzeit 1,00$

AWS Secrets Manager Geheimnisse, Anfragen 1,00%

Amazon S3 Anfragen, Aufbewahrung 1,00$

Amazon VPC Datenlibertragung, Endpunktz ~ 2,00$
eit

INSGESAMT 94,00%

Kosten fuir 50.000 Nutzer im Wartezimmer wahrend einer zweistlindigen Veranstaltung 4
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Geschatzte Kosten fur 100.000 Nutzer im Wartezimmer wahrend

einer zweistundigen Veranstaltung

AWS Service nicht zulassig
Amazon AP| Gateway
CloudFront

CloudWatch

CloudWatch Ereignisse

DynamoDB

ElastiCache
Lambda
AWS Secrets Manager

Amazon-Simple-Queue-
Service (Amazon SQS)

Amazon S3

Amazon VPC

INSGESAMT

Dimensions (Abmessungen)
Anforderungen

Anfragen, Bandbreite
Metriken, Alarme, Speicher
Ereignisse

Lese-/Schreibeinheiten,
Speicher

Knotenstunden
Anfragen, Rechenzeit
Geheimnisse, Anfragen

Anforderungen

Anfragen, Aufbewahrung

Datentbertragung, Endpunktz
eit

Kosten [USD]
4,00%
296,00%
1,00$

1,00$

4,00$

32,005
1,00%
1,00%

1,005

1,005

6,005

348,005

Kosten fiir 100.000 Nutzer im Wartezimmer wahrend einer zweistiindigen Veranstaltung
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Ubersicht Uiber die Architektur

Durch die Bereitstellung dieser Losung mit den erforderlichen und optionalen Vorlagen unter
Verwendung von Standardparametern wird die folgende Umgebung in der AWS Cloud erstellt.

AWS Cloud °
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Die AWS CloudFormation Vorlagen stellen die folgende Infrastruktur bereit:

1. Eine CloudFrontAmazon-Distribution zur Durchfiihrung éffentlicher API Anrufe fir den Kunden.

2. Offentliche API Ressourcen von Amazon AP| Gateway zur Bearbeitung von

Warteschlangenanfragen aus dem virtuellen Warteraum, zur Nachverfolgung der
Warteschlangenposition und zur Unterstitzung der Validierung von Token, die den Zugriff auf die
Zielwebsite ermoglichen.

3. Eine Amazon Simple Queue Service (AmazonSQS) -Warteschlange zur Regulierung des

Datenverkehrs zu der AWS LambdaFunktion, die die Warteschlangennachrichten verarbeitet.

Anstatt die Lambda-Funktion fir jede Anfrage aufzurufen, bindelt die SQS Warteschlange die
eingehenden Anfragen.

4. APIPrivate APl Ressourcen als Gateway zur Unterstitzung administrativer Funktionen nutzen



https://aws.amazon.com/cloudfront/
https://aws.amazon.com/api-gateway/
https://aws.amazon.com/sqs/
https://aws.amazon.com/lambda/
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5. Lambda-Funktionen validieren und verarbeiten 6ffentliche und private API Anfragen und geben die
entsprechenden Antworten zurtck.

6. Amazon Virtual Private Cloud (VPC) zum Hosten der Lambda-Funktionen, die direkt mit dem
Elasticache (Redis OSS) -Cluster interagieren. VPCEndpunkte ermdglichen es Lambda-
Funktionen in derVPC, mit Diensten innerhalb der Lésung zu kommunizieren. Dartiber hinaus
ermdglicht NAT das Gateway Lambda-Funktionen, CloudFront Endpunkte VPC zu verbinden und
den Cache nach Bedarf unglltig zu machen.

7. Eine CloudWatchAmazon-Regel zum Aufrufen einer Lambda-Funktion, die mit einem
benutzerdefinierten EventBridgeAmazon-Bus zusammenarbeitet, um regelmaRig Status-Updates
zu senden.

8. Amazon DynamoDB-Tabellen zum Speichern von Token-, Warteschlangenposition- und
Bereitstellungszahlerdaten.

9. AWS Secrets Manager zum Speichern von Schlisseln flir Token-Operationen und andere sensible
Daten.

10(Optional) Authorizer-Komponente, bestehend aus einer AWS |dentity and Access
Management(lIAM) -Rolle und einer Lambda-Autorisierungsfunktion zur Verwendung mit Gateway.
API

11(Optional) Amazon Simple Notification Service (AmazonSNS) und Lambda-Funktionen zur
Unterstitzung von zwei Eingangsstrategien. CloudWatch

12(Optional) OpenlD-Adapterkomponente mit APl Gateway- und Lambda-Funktionen, die es einem
OpenlID-Anbieter ermdglicht, Benutzer auf lhrer Website zu authentifizieren. CloudFront Verteilung
mit einem Amazon Simple Storage Service (Amazon S3) -Bucket fir die Wartezimmerseite flr
diese Komponente.

13(Optional) CloudFront Verteilung mit Amazon S3 S3-Origin-Bucket flir die Muster-Webanwendung
fur Wartezimmer.



https://aws.amazon.com/vpc/
https://aws.amazon.com/elasticache/redis/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/secrets-manager/
https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://aws.amazon.com/sns/
https://aws.amazon.com/s3/
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So funktioniert die Losung

In diesem Abschnitt werden die Schritte eines Workflows fur AWS virtuelle Wartezimmer auf
allgemeiner Ebene beschrieben. Einzelheiten zum Erstellen, Anpassen und Integrieren eines
Warteraums GitHub fiir hre Website finden Sie im Entwicklerhandbuch unter.

Die Offentlichkeit des Wartezimmers API kann sich hinter der Sicherheitskontrolle Inres Standorts
befinden oder er kann ohne Genehmigung zugénglich sein. Je nachdem, welchen Ansatz Sie fir

die Integration des Warteraums in die Website verwenden, muss sich der Benutzer moglicherweise
zuerst auf der Website authentifizieren, bevor er zum Wartezimmer navigieren und sich eine Position
in der Warteschlange sichern darf.

Die Client-Software muss tber die Event-ID verfigen, um den Warteraum betreten und andere
Anfragen stellen zu kdnnen. Eine Event-ID ist eine eindeutige ID, die fur die meisten Anfragen an
offentliche und private Nutzer erforderlich istAPIs. Die Event-ID wird wahrend der Installation des API
Core-Stacks festgelegt. Wahrend des Betriebs kann die Event-ID als URL Parameter oder Cookie
Uber die Warteraum-Seite bereitgestellt werden. Sie kann als Teil von Authentifizierungstoken-
Anspruchen bereitgestellt werden oder sie kann tUber einen anderen Datenpfad an die Clients verteilt
werden.

Es gibt Falle, in denen der Client sowohl die Event-ID als auch die Anforderungs-ID benétigt, um
bestimmte API Anrufe tatigen zu kdnnen. Die Anfrage-ID ist eine eindeutige ID, die vom Wartezimmer
ausgestellt wird und einen bestimmten Kunden in der Warteschlange reprasentiert.

Die folgenden Schritte beschreiben den Ablauf von API Anfragen flr den Eintritt in die
Warteschlange, das Warten auf den Fortgang der Warteschlange und das Verlassen des
Warteraums mit einem Zugriffstoken fir die Website.

Der Benutzer betritt den Warteraum:

1. Dem Benutzer wird ein Bildschirm oder eine Seite angezeigt, die den Eingangspunkt fur den
Warteraum darstellt. Sie entscheiden sich dafur, in die Warteschlange einzutreten, und die Client-
Software (Browser, Mobilgerét, Gerét) ruft die assign_queue_num Offentlichkeit API auf, um eine
Position in der Warteschlange anzufordern.

2. Die API Anfrage wird sofort von APl Gateway an die SQS Amazon-Warteschlange Ubermittelt.

3. Der assign_queue_num API Anruf kehrt zurtick, wenn die Anfrage in die Warteschlange gestellt
wird. Der Client erhalt eine eindeutige Anforderungs-ID, die spater verwendet werden kann, um die
Warteschlangenposition, die Uhrzeit der Anfrage und ein Zugriffstoken abzurufen.



https://github.com/aws-solutions/aws-virtual-waiting-room/blob/main/docs/developer-guide.md
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4.

Die AssignQueueNum Lambda-Funktion empfangt Stapel von bis zu zehn Anfragen aus der SQS
Warteschlange. Der Lambda-Service fachert Aufrufe auf, um mehrere Batches von Anfragen zu
verarbeiten.

. Die AssignQueueNum Lambda-Funktion validiert jede Nachricht in ihrem Batch, erhdht den

Warteschlangenzahler in Elasticache (RedisOSS) und speichert jede Anfrage in Elasticache
(RedisOSS) mit der zugehdrigen Warteschlangenposition.

. Jede Nachricht wird geléscht, wenn sie erfolgreich verarbeitet wurde. Nachrichten, bei denen ein

Fehler aufgetreten ist, werden in einem spateren Batch einmal erneut verarbeitet. Nach einem
zweiten Ausfall werden sie an eine dead-letter-queue CloudWatchAlarmanlage gesendet.

. Der Client kann mit der Abfrage beginnen, queue_num API nachdem er die Anforderungs-ID

aus dem assign_queue_num Anruf erhalten hat. Der Client sendet die Ereignis-ID und die
Anforderungs-ID an den queue_num API und erhalt eine numerische Warteschlangenposition oder
eine Antwort, die angibt, dass die Anfrage noch nicht bearbeitet wurde. Bei gro3en Ereignissen
muss der Client diesen Anruf mdglicherweise mehrmals tatigen. Die GetQueueNum Lambda-
Funktion wird von APl Gateway aufgerufen und gibt die numerische Position des Clients in der
Warteschlange von DynamoDB zurtck.

Der Benutzer wartet im Wartezimmer:

8.

Sobald der Client seine Position in der Warteschlange gefunden hat, kann er in regelmafigen
Abstanden mit der serving_num APl Abfrage beginnen. Der serving_num API wird mit der
Event-ID aufgerufen und gibt die aktuelle Bereitstellungsposition der Warteschlange zurick. Die
Antwort von serving_num API teilt dem Kunden mit, wann er vom Wartezimmer zum eigentlichen
Zielort wechseln kann, an dem die endgultige Transaktion stattfinden kann. Die GetServingNum
Lambda-Funktion gibt die aktuelle Servierposition des Wartezimmers zurtck.

. Wenn die Bereitstellungsposition gleich oder grél3er als die Warteschlangenposition (Anfrage) des

Clients ist, kann der Client ein JSON Web-Token (JWT) von der Offentlichkeit API anfordern. Das
Token kann zusammen mit der Ziel-Site verwendet werden, um die Transaktion abzuschlie3en.
Das generate_token API wird mit der Event-ID und der Anforderungs-ID aufgerufen.
APIGateway ruft die GenerateToken Lambda-Funktion mit den Parametern auf.

10Die GenerateToken Lambda-Funktion validiert die Anfrage und prift, ob dieses Token zuvor

generiert wurde. Die Lambda-Funktion fragt die DynamoDB-Tabelle nach einem passenden Token
ab. Wenn dieses Token gefunden wird, wird es an den Aufrufer zurlickgegeben und nicht neu
generiert. Dieser Prozess verhindert, dass eine einzelne Anforderungs-ID verwendet wird, um
mehrere unterschiedliche Token mit neuen Ablaufzeiten zu generieren.



https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
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11Wenn das Token nicht in DynamoDB gefunden wird, ruft die Lambda-Funktion Schllissel zur
Erstellung des Tokens ab und speichert das Token in DynamoDB mit der Event-ID und der
Anforderungs-ID des Clients. Die Lambda-Funktion schreibt ein Ereignis, um EventBridge
zu signalisieren, dass ein neues Token generiert wurde. Die Lambda-Funktion erhdht einen
Elasticache-Zahler (RedisOSS), der die Anzahl der fir das Ereignis generierten Token verfolgt.

12Wenn aktiviert queue_pos_expiry ist, kann der Client die verbleibende Zeit vor
ihrem Ablauf abfragen, indem er den aufruft queue_pos_expiryAPI, der die
GetQueuePositionExpiryTime Lambda-Funktion aufruft.

Der Benutzer verlasst das Wartezimmer:

13Wenn der Client sein Token erhalt, betritt er die Ziel-Site, um mit der Transaktion zu beginnen.
Je nachdem, wie lhre Infrastruktur eine Integration mit unterstitztJWT, muss der Client das
Token mdéglicherweise in einem Anforderungsheader, einem Cookie oder auf andere Weise
prasentieren. Der Autorisierer fir APl Gateway kann verwendet werden, um das in der Anfrage
eines Kunden enthaltene Token zu validieren. Alle kommerziellen oder Open-Source-Bibliotheken
fur die Validierung und Verwaltung JWTs kénnen mit Virtual Waiting Room auf Tokens verwendet
werden. AWS Wenn das Token giiltig ist, darf der Kunde seine Transaktion fortsetzen.

14Nachdem der Client seine Transaktion abgeschlossen hat, APl wird ein privater Befehl aufgerufen,
um den Status des Kunden-Tokens zu aktualisieren. Dieser Vorgang wird in DynamoDB
abgeschlossen.

Ablauf der Warteschlangenposition:

15Wenn diese Funktion aktiviert ist, kann anhand der Anforderungs-ID, die einer bestimmten
Warteschlangenposition entspricht, nur fir ein bestimmtes Zeitintervall ein Token generiert
werden.

Erhéhen Sie den Bereitstellungszahler bei Ablauf der Warteschlangenposition:

16Wenn diese Funktion aktiviert ist, wird der Leistungszahler automatisch auf der Grundlage
abgelaufener Warteschlangenpositionen erhdht, flr die keine Tokens generiert werden konnten.
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Komponenten der Losung

Wartezimmer, offentlich und privat APls

Der Hauptzweck der Virtual Waiting Room AWS On-L&sung besteht darin, die Generierung von
JSON Web-Tokens (JWT) fur Clients auf kontrollierte Weise zu kontrollieren, um zu verhindern, dass
neue Benutzer die Zielwebsite Uberlasten. JWTsSie kdnnen flr den Schutz von Websites verwendet
werden, indem der Zugriff auf Webseiten verhindert wird, bis das Wartezimmer-Token abgerufen
wurde, und auch fur die AP| Zugriffsautorisierung.

Das Core-Template installiert ein 6ffentliches APl und ein privates (IAM-autorisiertes) Template,

das fur die meisten virtuellen Wartezimmer wahrend des AWS Betriebs AP| verwendet wird. Die
offentliche Version API ist mit einer CloudFront Distribution mit mehreren Caching-Richtlinien
konfiguriert, die auf dem API Pfad basieren. Eine DynamoDB-Tabelle und ein EventBridge Event-Bus
werden erstellt. Die Vorlage flgt eine neue VPC mit zwei Availability Zones (AZs), einem Elasticache-
Cluster (RedisOSS) in beiden AZs und mehreren Lambda-Funktionen hinzu. Lambda-Funktionen, die
mit Elasticache (RedisOSS) interagieren, verfigen Uber Netzwerkschnittstellen innerhalb von, VPC
und alle anderen Lambda-Funktionen verfligen tUber Standard-Netzwerkkonnektivitat. Der Kern APIs
ist die unterste Interaktionsebene mit der Losung. Andere Lambda-Funktionen, die Amazon Elastic
Compute Cloud (AmazonEC2) -Instance und Container kdnnen als Erweiterungen fungieren und

den Kern aufrufen, APIls um Warterdume einzurichten, den Eingangsverkehr zu kontrollieren und auf
Ereignisse zu reagieren, die von der Losung generiert werden.

Darlber hinaus erzeugt der Core-Stack einen Alarm fir alle seine Lambda-Funktionsfehler und
Drosselungsbedingungen sowie Alarme fur jede API Gateway-Bereitstellung fur die 4XX- und 5XX-
Statuscodes.

Wartezimmer 6&ffentlich und privat APIs 11
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Virtueller Warteraum auf AWS 6ffentlicher und privater APls Komponente

1. CloudFront Die Verteilung flhrt 6ffentliche APl Anrufe fir den Kunden durch und speichert die
Ergebnisse gegebenenfalls im Cache.

2. Amazon API Gateway Public API verarbeitet Warteschlangenanfragen aus dem virtuellen
Warteraum, verfolgt die Warteschlangenposition und unterstitzt die Validierung von Token, die
den Zugriff auf die Zielwebsite ermoglichen.

3. SQSDie Warteschlange reguliert den Verkehr zu der AWS Lambda Funktion, die die
Warteschlangennachrichten verarbeitet.

4. Die AssignQueueNum Lambda-Funktion validiert jede Nachricht in ihnrem empfangenen Batch,
erhoht den Warteschlangenzahler in Elasticache (RedisOSS) und speichert jede Anfrage in
Elasticache (RedisOSS) mit der zugehdrigen Warteschlangenposition.

5. Die GetPublicKey Lambda-Funktion ruft den Wert des 6ffentlichen Schlissels aus Secrets
Manager ab.

6. Die GenerateToken Lambda-Funktion generiert eine JWT flr eine glltige Anfrage, die
ihre Transaktion auf der Ziel-Site abschliel3en durfte. Sie schreibt ein Ereignis in den

Wartezimmer offentlich und privat APIs 12
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benutzerdefinierten Event-Bus des Wartezimmers, dass ein Token generiert wurde. Wenn zuvor
ein Token flr diese Anfrage generiert wurde, wird kein neues Token generiert.

7. Die GetQueueNumber Lambda-Funktion ruft die numerische Position des Clients in der
Warteschlange von Elasticache (Redis) ab und gibt sie zurtick. OSS

8. Die GetServingNumber Lambda-Funktion ruft die Nummer, die derzeit vom Wartezimmer
bedient wird, von Elasticache (Redis) ab und gibt sie zurlick. OSS

9. Die GetWaitingNum Lambda-Funktion gibt die Nummer zurtick, die sich derzeit im Wartezimmer
befindet und fir die noch kein Token ausgestellt wurde.

10VPCEnNdpunkte erméglichen es Lambda-Funktionen in derVPC, mit Diensten innerhalb der Lésung
zu kommunizieren.

11Der Elasticache-Cluster (RedisOSS) speichert alle Anfragen zum Betreten des Warteraums mit
einer gultigen Event-ID. Es speichert auch mehrere Zahler wie die Anzahl der Anfragen in der
Warteschlange, die Anzahl der aktuell bearbeiteten Anfragen, die Anzahl der generierten Token,
die Anzahl der abgeschlossenen Sitzungen und die Anzahl der abgebrochenen Sitzungen.

12 APIGateway fur private APl Ressourcen zur Unterstlitzung administrativer Funktionen. Die
privaten APls sind AWS IAM authentifiziert.

13Die GetExpiredTokens Lambda-Funktion gibt eine Liste von Anfragen IDs mit abgelaufenen
Tokens zurlck.

14Die AuthGenerateToken Lambda-Funktion generiert ein Token fir eine gultige Anfrage, die
ihre Transaktion auf der Ziel-Site abschliel3en durfte. Der Aussteller und die Gliltigkeitsdauer
eines Tokens, die urspriinglich wahrend der Core-Stack-Bereitstellung festgelegt wurden, kénnen
auller Kraft gesetzt werden. Es schreibt ein Ereignis in den benutzerdefinierten Event-Bus des
Warteraums, dass ein Token generiert wurde. Wenn fir diese Anfrage bereits ein Token generiert
wurde, wird kein neues Token generiert.

15Die IncrementServingCounter Lambda-Funktion erhdht den in Elasticache (RedisOSS)
gespeicherten Servierzahler des Wartezimmers, wenn er um einen Wert erhéht wird.

16Die GetNumActiveTokens Lambda-Funktion fragt DynamoDB nach der Anzahl der Token ab,
die noch nicht abgelaufen sind, nicht zum Abschluss der Transaktion verwendet wurden und nicht
als verlassen markiert wurden.

17Die ResetState Lambda-Funktion setzt alle in Elasticache (Redis) gespeicherten Zahler
zuriick. OSS Aulerdem werden die ,- und ServingCounterIssuedAt DynamoDB-Tabellen
TokenTable geldscht und neu erstellt. QueuePositionEntryTime Dartber hinaus fuhrt es eine
Cache-Invalidierung durch. CloudFront

Wartezimmer 6&ffentlich und privat APIs 13
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18Die UpdateSession Lambda-Funktion aktualisiert den Status einer Sitzung (Token), die in der
TokenTable DynamoDB-Tabelle gespeichert ist. Der Sitzungsstatus wird mit einer Ganzzahl
angegeben. Sitzungen, die auf den Status gesetzt wurden, bedeuten abgeschlossenund 1 -1
bedeutet, dass sie aufgegeben wurden. Es schreibt ein Ereignis in den benutzerdefinierten Event-
Bus des Wartezimmers, dass eine Sitzung aktualisiert wurde.

19In der TokenTable DynamoDB-Tabelle werden Token-Daten gespeichert.

20In der QueuePositionEntryTime DynamoDB-Tabelle werden Daten zur
Warteschlangenposition und zur Eintrittszeit gespeichert.

21In der ServingCounterIssuedAt DynamoDB-Tabelle werden Aktualisierungen des Serving-
Counter gespeichert.

22Die GetQueuePositionExpireTime Lambda-Funktion wird aufgerufen, wenn der Client die
Ablaufzeit der verbleibenden Warteschlangenposition anfordert.

23Die SetMaxQueuePositionExpired Lambda-Funktion legt die maximale
Warteschlangenposition fest, die abgelaufen ist, entsprechend den ServingCounterIssuedAt
Tabellenwerten. Sie wird jede Minute ausgefuhrt, wenn der IncrSvcOnQueuePositionExpiry
Parameter true wahrend der Core-Stack-Bereitstellung auf eingestellt ist.

24Die GenerateEvents Lambda-Funktion schreibt verschiedene Metriken fur den Warteraum in
den benutzerdefinierten Event-Bus des Wartezimmers. Sie wird jede Minute ausgefihrt, wenn der
Parameter Enable Events Generation true wahrend der Core-Stack-Bereitstellung auf gesetzt ist.

25AWS Secrets Manager speichert Schltssel fir Token-Operationen und andere sensible Daten.

26Der EventBridge benutzerdefinierte Amazon Event Bus empfangt jedes Mal ein Ereignis, wenn
ein Token generiert und eine Sitzung in der TokenTable DynamoDB-Tabelle aktualisiert wird.
Es empfangt auch Ereignisse, wenn der Serving-Zahler im SetMaxQueuePositionExpired
Lambda bewegt wird. Es wird mit verschiedenen Metriken flr den Warteraum beschrieben, sofern
es wahrend der Core-Stack-Bereitstellung aktiviert wird.

27Die CloudWatch Amazon-Ereignisregel wird erstellt, wenn der Parameter Enable Events
Generation wahrend der Core-Stack-Bereitstellung auf true gesetzt ist. Diese Ereignisregel initiiert
jede Minute die GenerateEvents Lambda-Funktion.

Authorizers

Die Lésung umfasst einen APl Gateway Lambda Authorizer-Stack. Der Stack besteht aus einer
IAM Rolle und einer Lambda-Funktion. Die APIGatewayAuthorizer Lambda-Funktion ist ein
Autorisierer fur APl Gateway, der die Signatur und die Anspriche eines vom Virtual Waiting Room

Authorizers 14
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ausgegebenen Tokens validieren kann. AWS API Die im Stack enthaltene Lambda-Funktion kann
zum Schutz der Cloud verwendet werden, APlIs bis ein Benutzer den Wartebereich durchquert hat
und ein Zugriffstoken erhalt. Der Autorisierer ruft den 6ffentlichen Schilissel und die Konfiguration
automatisch aus dem Core ab und speichert sie im Cache, um das Token zu verifizieren. API Es
kann ohne Anderungen verwendet und in jeder AWS Region installiert werden, die dies unterstitzt.
AWS Lambda

OpenlD-Adapter

Der OpenlD-Adapter-Stack stellt ein API Gateway und Lambda-Funktionen bereit, die als
OpenlD-ldentitatsanbieter fungieren. Der OpenlD-Adapter bietet ein OIDC kompatibles SetAPls,
das mit vorhandener Webhosting-Software, die OIDC Identitatsanbieter unterstitzt, wie AWS
Elastic Load Balancers WordPress, oder als foderierter Identitdtsanbieter fiur Amazon Cognito

oder ahnliche Dienste verwendet werden kann. Der Adapter ermoglicht es einem Kunden, den
Warteraum im Authn/AuthZ-Flow zu nutzen, wenn er off-the-shelf Webhosting-Software mit
eingeschrankten Integrationsoptionen verwendet. Der Stack installiert auch eine CloudFront
Distribution mit einem Amazon S3 S3-Bucket als Ursprung und einem weiteren S3-Bucket fir die
Protokollierung von Anfragen. Der OpenID-Adapter stellt eine Beispielseite fur einen Warteraum
bereit, die der im Wartezimmer-Beispielstapel bereitgestellten Seite ahnelt, aber flr einen OpenID-
Authentifizierungsablauf konzipiert ist. Bei der Authentifizierung missen Sie sich eine Position in der
Warteschlange im Wartezimmer sichern und warten, bis die Servierposition gleich oder groRer als
die Warteschlangenposition des Kunden ist. Die OpenlD-Warteraum-Seite leitet zurtick zur Ziel-Site,
die die OpenlD verwendet, APl um die Token-Erfassung und die Sitzungskonfiguration fir den Client
abzuschlieen. Die APl Endpunkte dieser Losung sind direkt der offiziellen OpenlD Connect 1.0-
Flow-Spezifikation zugeordnet. name-for-name Einzelheiten finden Sie unter OpenlD Connect Core
1.0-Authentifizierung.

OpenlD-Adapter 15
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Virtueller Warteraum auf der AWS OpenlD-Adapterkomponente

1. CloudFront Die Verteilung stellt dem Benutzer den Inhalt des S3-Buckets zur Verfligung.
2. Der S3-Bucket hostet Beispielseiten fur Wartezimmer.

3. Amazon API Gateway API bietet eine Reihe OIDC kompatibler FunktionenAPls, die
mit vorhandener Webhosting-Software verwendet werden kénnen, die die Lambda-
Autorisierungsfunktion des OIDC ldentitatsanbieters unterstitzt.

4. Die APIHandler Lambda-Funktion verarbeitet Anfragen fiir alle APl Gateway-Ressourcenpfade.
Jedem API Pfad werden verschiedene Python-Funktionen innerhalb desselben Moduls
zugeordnet. Beispielsweise wird der /authorize Ressourcenpfad in APl Gateway
authorize() innerhalb der Lambda-Funktion aufgerufen.

5. OIDCEinstellungen werden im Secrets Manager gespeichert.

OpenlD-Adapter 16
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Beispiele fur Einlassstrategien

Inlet-Strategien legen fest, wann der Servierzahler der Lésung weiterentwickelt werden sollte, um
mehr Benutzer am Zielstandort unterzubringen. Weitere konzeptionelle Informationen zu Strategien
fir den Zutritt in Wartezimmer finden Sie unter Uberlegungen zum Design.

Die Losung bietet zwei Strategien fir den Probeneingang: MaxSizeund Periodisch.

Inlet strategies

MaxSize strategy Periodic strategy

Amazon SNS CloudWatch

el s
DB

Lambda function Lambda function
MaxSizelnlet Periodicinlet

Komponente fur Strategien im virtuellen Wartezimmer am AWS Eingang
Strategie-Option ,Max. Grolie”:

1. Ein Kunde gibt eine SNS Amazon-Benachrichtigung aus, die die MaxSizeInlet Lambda-
Funktion aufruft, um den Bereitstellungszahler basierend auf der Nachrichtennutzlast zu erhéhen.

2. Die MaxSizeInlet Lambda-Funktion erwartet den Empfang einer Nachricht, dass sie bestimmt,
um wie viel der Serving-Zahler erhdht werden soll.

Strategieoption ,Periodischer Eingang*:

3. Eine CloudWatch Regel ruft jede Minute eine Lambda-Funktion auf, um den Servierzahler um eine
feste Menge zu erhéhen.

4. Die PeriodicInlet Lambda-Funktion erhéht den Leistungszahler um die angegebene Gréle,
wenn die Zeit zwischen der angegebenen Start- und Endzeit liegt. Optional Gberprift sie einen

Beispiele fir Einlassstrategien 17
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CloudWatch Alarm und fuhrt, falls der Alarm aktiv ist, die Erhdhung OK durch, andernfalls
Uberspringt sie sie.

Beispiel fur ein Wartezimmer

Der Musterwarteraum lasst sich zusatzlich zum benutzerdefinierten Authorizer APls in den
offentlichen und privaten Bereich integrieren, um zu demonstrieren, dass die end-to-end
Wartezimmerlésung auf ein Minimum beschrankt ist. Die Hauptwebseite wird in einem S3-Bucket
gespeichert und als Quelle fir CloudFront verwendet. Sie fuhrt den Benutzer durch die folgenden
Schritte:

1. Stellen Sie sich im Wartezimmer in die Warteschlange, um die Website betreten zu kénnen.
. Ermitteln Sie die Position des Kunden in der Schlange.

. Besorgen Sie sich die Servierposition des Wartezimmers.

A~ W N

. Besorgen Sie sich ein Token-Set, sobald die Servierposition der Position des Kunden entspricht
oder grofer ist.

5. Verwenden Sie das Token, um einen vom Lambda API geschutzten Autorisierer aufzurufen.

Beispiel fur ein Wartezimmer
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Sample event site

Amazon S3
origin bucket

7
(]

Amazon API
Gateway

o

CloudFront distribution
sample event site

Virtueller Warteraum auf einer AWS Beispielkomponente flr eine Event-Website

1. Der S3-Bucket hostet den Beispielinhalt fir den Warteraum und das Control Panel.
2. CloudFront Die Verteilung stellt dem Benutzer den Inhalt des S3-Buckets zur Verfigung.

3. Beispiel fur eine API Gateway-Bereitstellung mit einkaufsdhnlichen Ressourcenpfaden wie
und. /search /checkout Dies API wird vom Stack installiert und mit dem Token-Authorizer
konfiguriert. Es ist als Beispiel fur eine einfache Moéglichkeit gedacht, einen APl mit dem
Wartezimmer zu schiitzen. Anfragen, die ein glltiges Token vorlegen, werden an das Lambda
weitergeleitet, andernfalls wird ein Fehler zurlickgegeben. Es gibt keine APl andere Funktionalitat
als die Antwort der angehangten Lambda-Funktion.

Beispiel fur ein Wartezimmer 19
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Sicherheit

Wenn Sie Systeme auf der AWS Infrastruktur aufbauen, teilen Sie sich die Sicherheitsverantwortung
zwischen lhnen und AWS. Dieses gemeinsame Modell reduziert lhren betrieblichen Aufwand, da
AWS die Komponenten wie das Host-Betriebssystem, die Virtualisierungsebene und die physische
Sicherheit der Einrichtungen, in denen die Services ausgefihrt werden, betrieben, verwaltet und
kontrolliert werden. Weitere Informationen zur AWS Sicherheit finden Sie unter AWS Cloud Security.

Elasticache (RedisOSS) wird eine Netzwerkschnittstelle innerhalb des privaten Bereichs zugewiesen.
VPC Den Lambda-Funktionen, die mit Elasticache (RedisOSS) interagieren, werden ebenfalls
Netzwerkschnittstellen innerhalb eines zugewiesen. VPC Alle anderen Ressourcen verfligen Uber
Netzwerkkonnektivitat im gemeinsam genutzten AWS Netzwerkbereich. Lambda-Funktionen mit VPC
Schnittstellen, die mit anderen AWS Diensten interagieren, verwenden VPC Endpunkte, um eine
Verbindung zu diesen Diensten herzustellen.

Die offentlichen und privaten SchlUssel, die fur die Erstellung und Validierung von JSON Web-Token
verwendet werden, werden bei der Bereitstellung generiert und in Secrets Manager gespeichert.
Das fur die Verbindung mit Elasticache (RedisOSS) verwendete Passwort wird ebenfalls bei der
Bereitstellung generiert und in Secrets Manager gespeichert. Auf den privaten Schlussel und das
Elasticache-Passwort (RedisOSS) kann uber keine Losung zugegriffen werden. API

Der Zugriff auf die Offentlichkeit APl muss (iber erfolgen. CloudFront Die Lésung generiert einen

API Schlussel fur APl Gateway, der als Wert eines benutzerdefinierten Headers (x-api-key, in)
verwendet wird CloudFront. CloudFront schlie3t diesen Header ein, wenn urspriingliche Anfragen
gestellt werden. Weitere Informationen finden Sie unter Hinzufligen von benutzerdefinierten Headern
zu ursprunglichen Anfragen im Amazon CloudFront Developer Guide.

Private APIs sind so konfiguriert, dass fur den Aufruf eine AWS IAM Autorisierung erforderlich

ist. Die Losung erstellt die ProtectedAPIGroup IAM Benutzergruppe mit den entsprechenden
Berechtigungen zum Aufrufen von Private. APIs Ein IAM Benutzer, der dieser Gruppe hinzugefugt
wurde, ist berechtigt, die private Gruppe aufzurufen. APls

IAMRichtlinien, die in Rollen und Berechtigungen verwendet werden, die mit verschiedenen
Ressourcen verknulpft sind, die von der Losung erstellt wurden, gewahren nur die Berechtigungen,
die fur die Ausfuhrung der erforderlichen Aufgaben erforderlich sind.

Fir Ressourcen wie S3-Buckets, SQS Warteschlangen und SNS Themen, die von der Lésung
generiert wurden, ist die Verschliisselung im Ruhezustand und wahrend der Ubertragung, wo immer
moglich, aktiviert.
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Uberwachen

Der API Core-Stack umfasst mehrere CloudWatch Alarme, die Uberwacht werden kbnnen, um
Probleme zu erkennen, wahrend die Losung in Betrieb ist. Der Stack erzeugt einen Alarm fur
Lambda-Funktionsfehler und Drosselungsbedingungen und &ndert den Status des Alarms von 0K zu,
ALARM wenn innerhalb einer Minute ein Fehler oder eine Drosselung auftritt.

Der Stack erstellt auRerdem Alarme fir jede APl Gateway-Bereitstellung fir die Statuscodes 4XX und
5XX. Der Alarm andert seinen Status von OK zu, ALARM wenn API innerhalb einer Minute ein 4XX-
oder 5XX-Statuscode zurtickgegeben wird.

Diese Alarme kehren nach einer Minute in einen 0K Zustand zurlck, in dem es keine Fehler oder
Drosselungen gibt.

IAMROollen

AWS ldentity and Access Management (IAM) Rollen ermdglichen es Kunden, Diensten und
Benutzern in der AWS Cloud detaillierte Zugriffsrichtlinien und -berechtigungen zuzuweisen. Diese
Lésung erstellt IAM Rollen, die den AWS Lambda Funktionen der Losung Zugriff gewdhren, um
regionale Ressourcen zu erstellen.

Amazon CloudFront

Die virtual-waiting-room-on-aws.template CloudFormation Vorlage, die den o6ffentlichen
und privaten Kern APIs des Wartezimmers erstellt, stellt auch eine CloudFront Verteilung flr die
Offentlichkeit API bereit. CloudFront speichert die Antworten der Offentlichkeit APl im Cache und
reduziert so die Belastung von API Gateway und den Lambda-Funktionen, die ihre Arbeit ausfuhren.

Diese L6sung bietet auch eine optionale Mustervorlage fur Wartezimmer, die eine einfache
Webanwendung bereitstellt, die in einem Amazon Simple Storage Service (Amazon S3) -Bucket
gehostet wird. Um die Latenz zu reduzieren und die Sicherheit zu verbessern, wird eine CloudFront
Amazon-Distribution mit einer Ursprungszugriffsidentitat bereitgestellt. Dabei handelt es sich um
einen CloudFront Benutzer, der 6ffentlichen Zugriff auf die Inhalte des Website-Buckets der Lésung
gewahrt. Weitere Informationen finden Sie unter Beschranken des Zugriffs auf Amazon S3 S3-Inhalte
mithilfe einer Origin-Zugriffsidentitat im Amazon CloudFront Developer Guide.

Uberwachen 21
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Sicherheitsgruppen

Die in dieser Losung erstellten VPCSicherheitsgruppen dienen dazu, den Netzwerkverkehr zum
Elasticache (OSSRedis) zu kontrollieren und zu isolieren. Lambdas, die mit dem Elasticache
(RedisOSS) kommunizieren mussen, werden derselben Sicherheitsgruppe zugeordnet wie die des
Elasticache (Redis). OSS Wir empfehlen lhnen, die Sicherheitsgruppen zu tUberprifen und den Zugriff
nach Bedarf weiter einzuschranken, sobald die Bereitstellung betriebsbereit ist.

Sicherheitsgruppen 22
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Uberlegungen zum Design

Optionen fur die Bereitstellung

Wenn dies die erste Installation ist oder Sie sich nicht sicher sind, was Sie installieren sollen, stellen
Sie die virtual-waiting-room-on-aws-getting-started. template verschachtelte
CloudFormation Vorlage bereit, die den Kern, die Autorisierer und die Beispielvorlagen fur
Wartezimmer installiert. Dies bietet Innen einen minimalen Wartezeitraum mit einem einfachen
Ablauf.

Unterstutzte Protokolle

Die AWS Losung Virtual Waiting Room on kann in Folgendes integriert werden:

- JSONBIibliotheken und Tools zur Uberpriifung von Web-Tokens
+ Bestehende API Gateway-Bereitstellungen

« RESTAPIKunden

* OpenlD-Kunden und Anbieter

Strategien fur den Zutritt zum Wartezimmer

Inlet-Strategien beinhalten die Logik und die Daten, die erforderlich sind, um Kunden vom
Wartezimmer zur Website zu bewegen. Eine Inlet-Strategie kann als Lambda-Funktion, Container,
EC2 Amazon-Instance oder jede andere Rechenressource implementiert werden. Es muss sich

nicht um eine Cloud-Ressource handeln, solange sie den Warteraum als &ffentlich und privat APls
bezeichnen kann. Bei der Inlet-Strategie werden Ereignisse Uber den Wartebereich, die Website oder
andere externe Indikatoren erfasst, anhand derer entschieden werden kann, wann mehr Kunden
Tokens ausgeben lassen und die Website betreten kénnen. Es gibt verschiedene Ansatze fir Inlet-
Strategien. Welchen Sie wahlen, hangt von den Ilhnen zur Verfligung stehenden Ressourcen und den
Einschrankungen bei der Gestaltung der zu schitzenden Website ab.

Die wichtigste Malinahme der Inlet-Strategie besteht darin, das increment_serving_num Amazon
API Gateway als privat zu bezeichnen, API wobei ein relativer Wert angegeben wird, der angibt, wie
viele weitere Kunden die Site betreten kdnnen. In diesem Abschnitt werden zwei Beispiele fur Inlet-
Strategien beschrieben. Diese kdnnen unverandert oder kundenspezifisch verwendet werden, oder
Sie kdnnen einen vollig anderen Ansatz verwenden.
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MaxSize

Mithilfe der MaxSize Strategie wird die MaxSizeInlet Lambda-Funktion mit der maximalen Anzahl
von Clients konfiguriert, die die Website gleichzeitig nutzen kénnen. Dies ist ein fester Wert. Ein
Kunde gibt eine SNS Amazon-Benachrichtigung aus, die die MaxSizeInlet Lambda-Funktion
aufruft, um den Bereitstellungszahler basierend auf der Nachrichtennutzlast zu erhéhen. Die Quelle
der SNS Nachricht kann aus einer beliebigen Quelle stammen, z. B. aus Code auf der Website oder
aus einem Uberwachungstool, das den Nutzungsgrad der Website beobachtet.

Die MaxSizeInlet Lambda-Funktion erwartet den Empfang einer Nachricht, die Folgendes
beinhalten kann:

« exited :Anzahl der abgeschlossenen Transaktionen
« Liste der AnfragenlIDs, die als abgeschlossen markiert werden sollen

« Liste der AntragelDs, die als aufgegeben markiert werden sollen

Anhand dieser Daten wird bestimmt, um wie viel der Servierzahler erhoht werden muss. Es kann
vorkommen, dass aufgrund der aktuellen Anzahl von Clients keine zusatzliche Kapazitat zur
Erhéhung des Zahlers zur Verfligung steht.

Regelmalig

Bei Verwendung der periodischen Strategie ruft eine CloudWatch Regel jede Minute die
PeriodicInlet Lambda-Funktion auf, um den Servierzahler um eine feste Menge zu erhéhen. Der
periodische Eingang wird mit der Startzeit, der Endzeit und der Inkrementmenge des Ereignisses
parametrisiert. Wahlweise Uberprift diese Strategie auch einen CloudWatch Alarm. Wenn sich der
Alarm im OK Status befindet, wird das Inkrement ausgefiihrt, andernfalls wird es Gbersprungen.

Die Standortintegratoren kénnen eine Nutzungsmetrik mit einem Alarm verbinden und diesen

Alarm verwenden, um die regelmaRige Eingabe zu unterbrechen. Bei dieser Strategie wird die
Bereitstellungsposition nur geandert, solange die aktuelle Uhrzeit zwischen der Start- und Endzeit
liegt, und optional befindet sich der angegebene Alarm im OK Status.

Anpassung und Erweiterung der Losung

Der Site-Administrator lhres Unternehmens muss entscheiden, welche Integrationsmethoden flr den
Warteraum verwendet werden sollen. Es gibt zwei Optionen:
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1. Grundlegende Integration direkt mithilfe von APls APl Gateway-Autorisierern.

2. OpenlD-Integration Uber einen ldentitatsanbieter.

Zusatzlich zu der oben genannten Integration missen Sie mdglicherweise die
Domainnamenumleitung konfigurieren. Sie sind auch fir die Bereitstellung einer mal3geschneiderten
Webseite fur Wartezimmer verantwortlich.

Die AWS Lésung Virtual Waiting Room on ist so konzipiert, dass sie durch zwei Mechanismen
erweitert werden kann: EventBridge fur die unidirektionale Benachrichtigung tber Ereignisse und
REST APIs fir die bidirektionale Kommunikation.

Kontingente

Die primare Skalierungsbeschrankung fur Virtual Waiting Room on AWS ist die Lambda-
Drosselgrenze fir die installierte AWS Region. Bei der Installation in einem AWS Konto mit dem
standardmafigen Lambda-Kontingent fur gleichzeitige Ausfuhrung kann die Virtual Waiting Room
AWS On-L6sung bis zu 500 Clients pro Sekunde verarbeiten, die eine Position in der Warteschlange
anfordern. Die Rate von 500 Clients pro Sekunde basiert auf der LOsung, bei der alle gleichzeitigen
Quotenlimits fur alle Lambda-Funktionen exklusiv verfugbar sind. Wenn die Region im Konto mit
anderen Loésungen geteilt wird, die Lambda-Funktionen aufrufen, sollte der virtuelle Warteraum auf
der AWS Lésung mindestens 1.000 gleichzeitige Aufrufe verfigbar sein. Mithilfe von CloudWatch
Kennzahlen kénnen Sie die gleichzeitigen Lambda-Aufrufe in lhrem Konto im Zeitverlauf grafisch
darstellen und so eine Entscheidung treffen. Sie kénnen die Service Quotas Quotas-Konsole
verwenden, um Erhdhungen zu beantragen. Durch die Erhéhung des Lambda-Drossellimits werden
die monatlichen Kontogebuhren nur dann erhdht, wenn tatsachlich zusatzliche Aufrufe erfolgen.

Erhéhen Sie Ihr Drossellimit fur jede weitere 500 Clients pro Sekunde um 1.000.

Eingehende Benutzer pro Sekunde werden Empfohlenes Kontingent fur gleichzeitige
erwartet Ausflihrung

0-500 1.000 (Standard)

501-1.000 2.000

1.001-1.500 3,000
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Lambda hat ein festes Burst-Limit von 3.000 gleichzeitigen Aufrufen. Weitere Informationen finden
Sie unter Lambda-Funktionsskalierung. Der Client-Code sollte einige API Aufrufe erwarten und erneut
versuchen, wenn ein Fehlercode zurlickgegeben wird, der auf eine voriibergehende Drosselung
hinweist. Der Beispielclient fir Wartezimmer enthalt diesen Code als Beispiel flir das Entwerfen von
Clients, die bei Ereignissen mit hoher Kapazitat und hohen Auslastungsraten eingesetzt werden.

Diese Loésung ist auch mit reservierter und bereitgestellter Lambda-Parallelitdt mit benutzerdefinierten
Konfigurationsschritten kompatibel. Einzelheiten finden Sie unter Managing Lambda Reserved

Concurrency.

Die Obergrenze fur Benutzer, die den Warteraum betreten, ein Token erhalten und mit einer
Transaktion fortfahren kénnen, ist durch die Obergrenze der Elasticache-Zahler (OSSRedis)
begrenzt. Die Zahler werden flir die Bereitstellungsposition im Wartezimmer und fur die Erfassung
des Gesamtstatus der Lésung verwendet. Die in Elasticache (RedisOSS) verwendeten Zahler haben
eine Obergrenze von 9.223.372.036.854.775.807. Eine DynamoDB-Tabelle wird verwendet, um
eine Kopie jedes Tokens zu speichern, das an einen Benutzer im Wartezimmer ausgegeben wurde.
DynamoDB hat keine praktische Beschrankung fir die GroRRe einer Tabelle.

Regionale Bereitstellungen

Die von dieser Losung verwendeten Dienste werden in allen AWS Regionen unterstutzt. Die aktuelle
Verflugbarkeit von AWS Diensten nach Regionen finden Sie in der Liste der AWS regionalen Dienste.
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AWS CloudFormation Vorlagen

Um die Bereitstellung zu automatisieren, verwendet diese L6sung die folgenden AWS
CloudFormation Vorlagen, die Sie vor der Bereitstellung herunterladen kénnen.

Wenn dies die erste Installation ist oder Sie sich nicht sicher sind, was Sie installieren sollen, stellen
Sie die virtual-waiting-room-on-aws-getting-started.template AWS CloudFormation
Vorlage bereit, die den Kern, die Autorisierer und die Beispielvorlagen fir den Wartezimmercode
installiert. Auf diese Weise kdnnen Sie einen funktionierenden Warteraum mit einem einfachen Ablauf
testen.

@_iew templa@
virtual-

waiting-room-on- aws-api-gateway-cw -logs-role.template: Verwenden Sie diese Vorlage, um API
Gateway auf Kontoebene eine Standardrolle fur ARN Logging-Berechtigungen hinzuzuftgen.
CloudWatch Einzelheiten darlber, ob |hr Konto die Bereitstellung dieser Vorlage erfordert oder nicht,
finden Sie unter Voraussetzungen.

@_iew templa@
virtual-

waiting-room-on- aws-getting-started .template: Verwenden Sie diese verschachtelte Vorlage, um den
Core, die Autorisierer und die Beispielstapel fir Wartezimmer zu installieren.

@_iew templa@
virtual-

waiting-room-on-aws.template: Verwenden Sie diese Kernvorlage, um die wichtigsten 6ffentlichen

und privaten REST APIs Dienste sowie Cloud-Dienste fur die Erstellung von Wartezimmerereignissen
zu installieren. Installieren Sie diese Vorlage in dem Konto und der Region, in der Sie den Warteraum
RESTAPIs, Elasticache (RedisOSS) und die DynamoDB-Tabelle bendtigen.

@_iew templa@
virtual-

waiting-room-on-aws-authorizers.template: Verwenden Sie diese Vorlage, um den Lambda-

Autorisierer zu installieren, der fiir die Uberpriifung von im Wartezimmer ausgegebenen Token
konzipiert ist und Endbenutzer schiitzen soll. APIs Erfordert den Core-Stack. Einige Ausgaben des
Core-Stacks werden als Parameter bendtigt, um diesen Stack bereitzustellen. Dies ist eine optionale
Vorlage.
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@iew templa@

virtual-
waiting-room-on-aws-openid.template: Verwenden Sie diese Vorlage, um einen OpenlD-
Identitatsanbieter flr die Wartezimmerintegration mit Autorisierungsschnittstellen zu installieren.
Erfordert den Core-Stack. Einige Ausgaben des Core-Stacks sind erforderlich, um diesen Stack
bereitzustellen. Dies ist eine optionale Vorlage.
@_iew templa@ _
virtual-
waiting-room-on- aws-sample-inlet-strategy .template: Verwenden Sie diese Vorlage, um
beispielhafte Einlassstrategien zu installieren, die flr den Einsatz zwischen einem Zielstandort und
dem Wartezimmer vorgesehen sind. Inlet-Strategien helfen dabei, die Logik zu kapseln, um zu
bestimmen, wann mehr Benutzer die Ziel-Site betreten sollen. Erfordert den Core-Stack. Fur die
Bereitstellung dieses Stacks sind Ausgaben aus dem Core-Stack erforderlich. Dies ist eine optionale
Vorlage.
Giew templa@ _
virtual-

waiting-room-on-aws-sample.template: Verwenden Sie diese Vorlage, um eine minimale Web- und
API Gateway-Beispielkonfiguration flr einen Warteraum und eine Zielsite zu installieren. Erfordert die
Core- und Authorizer-Stacks. Fr die Bereitstellung dieses Stacks sind Ausgaben aus den Core- und
Authorizer-Stacks als Parameter erforderlich. Dies ist eine optionale Vorlage.
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Automatisierte Bereitstellung

Bevor Sie die Losung auf den Markt bringen, sollten Sie sich mit den Kosten, der Architektur, der
Netzwerksicherheit und anderen in diesem Handbuch erérterten Uberlegungen vertraut machen.
Folgen Sie den step-by-step Anweisungen in diesem Abschnitt, um die Lésung zu konfigurieren und
in Ihrem Konto bereitzustellen.

Bereitstellungszeit: Ungefahr 30 Minuten (nur Stack fiir Einsteiger)

Voraussetzungen

+ AWS Kontokonsolenberechtigungen entsprechen Administratorzugriff.

 Aktivieren Sie die CloudWatch Protokollierung vom APl Gateway aus:

» Melden Sie sich bei der APIGateway-Konsole an und wahlen Sie die Region aus, in der Sie die
Stacks installieren mdchten.

Wenn Sie in dieser Region bereits APIs definiert haben:

1. Wahlen Sie eine beliebige ausAPI.

2. Wahlen Sie in der linken Navigationsleiste Einstellungen aus.

3. Suchen Sie nach einem Wert im ARN Feld fur die CloudWatch Protokollrolle.

* Wenn es keinen gibtARN, installieren Sie denvirtual-waiting-room-on-aws-api-

gateway-cw-logs-role.template.

* Wenn es einen gibtARN, starten Sie zunachst den Getting-Started-Stack.

Wenn in dieser Region keine Definitionen APIs vorhanden sind, installieren Sie die. virtual-
waiting-room-on-aws-api-gateway-cw-logs-role.template

» Kenntnis der Architektur und der Implementierungsdetails der zu schitzenden Ziel-Site.

Uberblick liber die Bereitstellung

Gehen Sie wie folgt vor, um diese Losung auf bereitzustellen AWS. Ausfihrliche Anweisungen
kénnen Uber die Links zu den einzelnen Schritten abgerufen werden.

Schritt 1. Starten Sie den Stack fir die ersten Schritte

+ Starten Sie die AWS CloudFormation Vorlage in lhrem AWS Konto.
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- Uberpriifen Sie die Vorlagenparameter und geben Sie die Standardwerte nach Bedarf ein oder
passen Sie sie an.

Schritt 2. (Optional) Testen Sie das Wartezimmer

* Generieren Sie AWS Schlissel, um das IAM Secured aufzurufenAPls.
« Offnen Sie das Bedienfeld des Probenwarteraums.

» Testen Sie den Warteraum fir die Probe.

Schritt 1. Starten Sie den Stack fur die ersten Schritte

Diese automatisierte AWS CloudFormation Vorlage stellt den Kern, die Autorisierer und die
Mustervorlagen fur Wartezimmer bereit, sodass Sie einen funktionierenden Warteraum anzeigen und
testen kdnnen. Sie mussen die Voraussetzungen lesen und verstehen, bevor Sie den Stack starten
kénnen.

® Note

Sie sind fur die Kosten der AWS Dienste verantwortlich, die Sie beim Betrieb dieser Lésung

in Anspruch nehmen. Weitere Informationen finden Sie im Abschnitt Kosten in diesem
Handbuch und auf der Preisseite der einzelnen AWS Dienste, die in dieser Lé6sung verwendet
werden.

1. Melden Sie sich bei an AWS Management Consoleund klicken Sie auf die Schaltflache, um die
virtual-waiting-room-on-aws-getting-started.template AWS CloudFormation

Launch solution
Alterne

kénnen Sie die Vorlage als Ausgangspunkt fir Ihre eigene Implementierung herunterladen.

Vorlage zu starten.

2. Die Vorlage wird standardmafig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

3. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3
URL S3-Textfeld URL befindet, und wahlen Sie Weiter.
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4. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

5. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und éndern Sie sie nach

Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Parameter

Ereignis-ID

Gultigkeitszeitraum

Generierung von Ereignissen

aktivieren

Elasticache-Anschluss
(RedisOSS)

EnableQueuePositionExpiry

QueuePositionExpiryPeriod

Standard

Sample

3600

false

1785

true

900

Beschreibung

Eindeutige ID flr diese
Instanz des Wartezimmers,
GUID empfohlenes Format.

Gultigkeitsdauer des Tokens
in Sekunden.

Wenn diese Option auf
gesetzt isttrue, werden jede
Minute Messwerte fur den
Warteraum in den zugehorig
en Event-Bus geschrieben

Die Portnummer, die fiir die
Verbindung zum Elasticac
he-Server (OSSRedis)
verwendet werden soll.

Es wird empfohlen, nicht
den Standard-Elasticache-
Port (RedisOSS) von zu
verwenden. 6379

Wenn auf gesetztfalse,
wird die Ablaufzeit fur die
Warteschlangenposition nicht
angewendet.

Dies ist das Zeitintervall in
Sekunden, nach dessen
Ablauf eine Warteschl

Schritt 1. Starten Sie den Getting-Started-Stack

31


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-limits.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-limits.html

Virtuelles Wartezimmer auf AWS

Leitfaden zur Implementierung

Parameter

IncrSveOnQueuePosi
tionExpiry

6. Wahlen Sie Weiter.

Standard

false

Beschreibung

angenposition nicht mehr zur
Generierung eines Tokens
berechtigt ist.

Wenn diese Option auf
gesetzt isttrue, wird der
Bereitstellungszahler auf
der Grundlage abgelaufener
Warteschlangenpositionen,
fur die keine erfolgreichen
Tokens generiert wurden,
automatisch erweitert.

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)

aus.

8. Uberpriifen und bestétigen Sie die Einstellungen auf der Seite Review. Markieren Sie das
Kastchen, um zu bestétigen, dass die Vorlage Ressourcen AWS Identity and Access Management

(IAM) erstellt.

9. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

Sie kénnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa 30 Minuten COMPLETE den Status CREATE _ erhalten.

Schritt 2. (Optional) Testen Sie das Wartezimmer

Wenn Sie den Stack fur die ersten Schritte bereitgestellt haben, helfen Ihnen die folgenden Schritte
dabei, die Funktionalitdt des Warteraums zu testen. Um den Test abzuschlieRen, bendtigen Sie AWS

Schlussel mit Berechtigungen zum Aufrufen des IAM gesicherten APIs Stacks im Kern.

Generieren Sie AWS Schliussel, um das IAM Gesicherte aufzurufen APls

1. Erstellen oder verwenden Sie einen IAM Benutzer in dem AWS Konto, in dem die aws-virtual-
waiting-room-getting-started.template CloudFormation Vorlage bereitgestellt wurde.

Schritt 2. (Optional) Testen Sie das Wartezimmer
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2.

Gewahren Sie dem IAMBenutzer programmatischen Zugriff. Wenn Sie einen neuen Satz von
Zugriffsschlisseln fur den IAM Benutzer erstellen, laden Sie die Schlisseldatei herunter, sobald
sie angezeigt wird. Sie bendtigen die Zugangsschliissel-ID und den geheimen Zugriffsschlissel
des |IAM Benutzers, um den Warteraum zu testen.

. Fugen Sie den IAM Benutzer der rotectedAPIGroup IAM P-Benutzergruppe hinzu, die mit der

Vorlage erstellt wurde.

Offnen Sie das Bedienfeld des Warteraums fiir die Probe

. Melden Sie sich an der AWS CloudFormation Konsole an und wahlen Sie den Stack ,Erste

Schritte“ der Lésung aus.

. Wahlen Sie die Registerkarte Outputs.

. Suchen Sie in der Spalte Schliussel den entsprechenden ControlPanelURLWert und wahlen Sie

ihn aus.

Offnen Sie das Bedienfeld in einem neuen Tab oder Browserfenster.

. Erweitern Sie in der Systemsteuerung den Abschnitt Konfiguration.

. Geben Sie die Zugriffsschllissel-ID und den geheimen Zugriffsschllissel ein, die Sie unter

Generate AWS keys to call the IAM secured abgerufen habenAPls. Die Endpunkte und die
Ereignis-ID werden anhand der URL Parameter eingegeben.

Wahlen Sie Verwenden. Die Schaltflache wird aktiviert, nachdem Sie die Anmeldeinformationen
eingegeben haben.

Testen Sie das Musterwartezimmer

. Wahlen Sie in der AWS CloudFormation Konsole den Getting-Started-Stack der Lésung aus.

. Wahlen Sie die Registerkarte Outputs.

. Suchen Sie in der Spalte Schlissel den entsprechenden WaitingRoomURLWert und wahlen Sie

ihn aus.

. Offnen Sie den Warteraum und wahlen Sie dann Reservieren, um den Warteraum zu betreten.
. Gehen Sie zurlick zur Browser-Registerkarte mit dem Bedienfeld.

. Wahlen Sie unter Increment Serving Counter die Option Change aus. Auf diese Weise kénnen 100

Benutzer vom Wartezimmer zum Zielstandort wechseln.
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7. Gehen Sie zurick zum Wartezimmer und wéahlen Sie Jetzt auschecken! Sie werden nun zur
Zielseite weitergeleitet.

8. Wahlen Sie Jetzt kaufen, um lhre Transaktion auf der Zielseite abzuschlielRen.

Testen Sie das Musterwartezimmer 34
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Separate Stacks bereitstellen

Der Core-Stack ist der einzige Stack, der benétigt wird, um die Hauptfunktionalitat des Warteraums
zu nutzen. Alle anderen Stapel sind optional. Starten Sie den Autorisierer-Stack, falls Sie noch
keine Mdglichkeit haben, im Wartezimmer ausgestellte Token zu validieren oder bereits vorhandene
APIs zu schitzen. Starten Sie den OpenlD-Stack, wenn Sie einen OpenlD-Identitatsanbieter fir die
Wartezimmerintegration mit Autorisierungsschnittstellen benétigen. Der Beispiel-Inlet-Strategiestack
enthalt einige Beispiele daflr, wie und wann mehr Benutzer auf die Site zugreifen kdnnen, die Sie
schitzen mdchten.

1. Starten Sie den Core-Stack

Zeit bis zur Bereitstellung: Ungefahr 20 Minuten

Diese automatisierte AWS CloudFormation Vorlage stellt Virtual Waiting Room AWS in der AWS
Cloud bereit. Sie mussen die Voraussetzungen erfullen, bevor Sie den Stack starten konnen.

@ Note

Sie sind fur die Kosten der AWS Dienste verantwortlich, die Sie beim Betrieb dieser Lésung

in Anspruch nehmen. Weitere Informationen finden Sie im Abschnitt Kosten in diesem
Handbuch und auf der Preisseite der einzelnen AWS Dienste, die in dieser Lé6sung verwendet
werden.

1. Melden Sie sich bei an AWS Management Consoleund klicken Sie auf die Schaltflache, um die
aws-virtual-waiting-room-on-aws.template AWS CloudFormation Vorlage zu starten.

Launch solution

Alterne

kénnen Sie die Vorlage als Ausgangspunkt fur Ihre eigene Implementierung herunterladen.

2. Die Vorlage wird standardmafig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

3. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3
URL S3-Textfeld URL befindet, und wahlen Sie Weiter.
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4. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

5. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und éndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Parameter Standard Beschreibung

ID des Ereignisses Sample Eindeutige ID fur diese
Instanz des Warteraums,
GUID empfohlenes Format.

Gultigkeitszeitraum 3600 Gultigkeitsdauer des Tokens
in Sekunden.

Generierung von Ereignissen  false Wenn diese Option aktiviert

aktivieren isttrue, werden jede

Minute Messwerte fur den
Warteraum in den zugehorig
en Event-Bus geschrieben.

Elasticache-Anschluss 1785 Die Portnummer, die fur die

(RedisOSS) Verbindung zum Elasticac
he-Server (OSSRedis)
verwendet werden soll.
Es wird empfohlen, nicht
den Standard-Elasticache-
Port (RedisOSS) von zu
verwenden. 6379

EnableQueuePositionExpiry true Wenn dieser Wert auf gesetzt
istfalse, wird die Ablaufzei
t fur die Warteschlangenposi
tion nicht angewendet.

QueuePositionExpiryPeriod 900 Dies ist das Zeitintervall in
Sekunden, nach dessen
Ablauf eine Warteschl
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Parameter Standard Beschreibung

angenposition nicht mehr zur
Generierung eines Tokens
berechtigt ist.

IncrSveOnQueuePosi false Wenn diese Option auf

tionExpiry gesetzt isttrue, wird der
Bereitstellungszahler auf
der Grundlage abgelaufener
Warteschlangenpositionen,
fur die keine erfolgreichen
Tokens generiert wurden,
automatisch erweitert.

6. Wahlen Sie Weiter.

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)
aus.

8. Uberpriifen und bestétigen Sie die Einstellungen auf der Seite Review. Markieren Sie das
Kastchen, um zu bestéatigen, dass die Vorlage Ressourcen AWS Identity and Access Management
(IAM) erstellt.

9. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

Sie kdnnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa 20 Minuten COMPLETE den Status CREATE _ erhalten.

2. (Optional) Starten Sie den Authorizers-Stack

Bereitstellungszeit: ungefahr funf Minuten

1. Melden Sie sich bei an AWS Management Consoleund klicken Sie auf die Schaltflache, um die
aws-virtual-waiting-room-on-aws-authorizers.template AWS CloudFormation

Vorlage zu starten.
Launch solution
Alterne

kénnen Sie die Vorlage als Ausgangspunkt fur Ihre eigene Implementierung herunterladen.
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2.

Die Vorlage wird standardmaRig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3

URL S3-Textfeld URL befindet, und wahlen Sie Weiter.

. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.

Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und dndern Sie sie nach

Bedarf. Diese L6sung verwendet die folgenden Standardwerte.

Parameter Standard Beschreibung

Offentlicher API Endpunkt <Requires input> Offentlicher Endpunkt fir das
virtuelle WartezimmerAPIs.

Event-ID fur das Wartezimm Sample Event-ID des Wartezimmers.
er
Emittent URI <Requires input> Emittent URI der 6ffentlichen

Schltssel und Token.

. Wahlen Sie Weiter.

. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)

aus.

. Uberpriifen und bestatigen Sie die Einstellungen auf der Seite Review. Markieren Sie das

Kastchen, um zu bestétigen, dass die Vorlage Ressourcen AWS Identity and Access Management
(IAM) erstellt.

. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

Sie kénnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa fiinf Minuten COMPLETE den Status CREATE _ erhalten.

3. (Optional) Starten Sie den OpenlD-Stack

Bereitstellungszeit: ungefahr finf Minuten
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1. Melden Sie sich bei an AWS Management Consoleund klicken Sie auf die Schaltflache, um die
aws-virtual-waiting-room-on-aws-openid.template AWS CloudFormation Vorlage zu

Launch solution
Alterne

kénnen Sie die Vorlage als Ausgangspunkt fir Ihre eigene Implementierung herunterladen.

starten.

2. Die Vorlage wird standardmafig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

3. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3
URL S3-Textfeld URL befindet, und wahlen Sie Weiter.

4. Weisen Sie Ihrem Loésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

5. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und @ndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Parameter Standard Beschreibung

Offentlicher API Endpunkt <Requires input> Offentlicher Endpunkt URL
fur das virtuelle Wartezimm
erAPls.

Privater APl Endpunkt <Requires input> Privater Endpunkt URL fur
das virtuelle Wartezimm
erAPls.

APIRegion <Requires input> AWS Name der Region fur

den o&ffentlichen und privaten
WarteraumAPIs.

ID des Ereignisses Sample Event-ID des Wartezimmers.

6. Wahlen Sie Weiter.

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)
aus.
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8. Uberpriifen und bestatigen Sie die Einstellungen auf der Seite Review. Markieren Sie das
Kastchen, um zu bestatigen, dass die Vorlage Ressourcen AWS Identity and Access Management
(IAM) erstellt.

9. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

Sie kénnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa finf Minuten COMPLETE den Status CREATE _ erhalten.

4. (Optional) Starten Sie das Beispiel fur einen Inlet-Strategie-Stack

Zeit bis zur Bereitstellung: Ungefahr zwei Minuten

1. Melden Sie sich bei der an AWS Management Consoleund klicken Sie auf die Schaltflache, um die
aws-virtual-waiting-room-sample-inlet-strategy.template AWS CloudFormation

Vorlage zu starten.
Launch solution
Alterne

kénnen Sie die Vorlage als Ausgangspunkt fir Ihre eigene Implementierung herunterladen.

2. Die Vorlage wird standardmafig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

3. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3
URL S3-Textfeld URL befindet, und wahlen Sie Weiter.

4. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

5. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und éndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Parameter Standard Beschreibung

ID des Ereignisses Sample Event-ID des Wartezimmers.
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Parameter Standard Beschreibung

Privater API Core-Endpunkt <Requires input> Privater Endpunkt URL far
das virtuelle Wartezimm
erAPls.

APIKernregion <Requires input> AWS Region, in der der Core

installiert API ist.

Inlet-Strategie Periodic Einlassstrategie, die
umgesetzt werden soll.
Periodicerhéht die Anzahl
der Portionen jede Minute.
MaxSizeerhdht die Anzahl
der Zustellungen auf der
Grundlage der maximalen
Anzahl von Transaktionen,
die der Downstream-Zielsta
ndort zu einem bestimmten
Zeitpunkt verarbeiten kann.

Inkrementieren um <Requires input> Um wie viel der Servierzahler
jede Minute erhdht werden
soll. Erforderlich, wenn Sie
eine regelmalige Einlassst
rategie wahlen.

Startzeit <Requires input> Zeitstempel, wann mit der
Erhéhung der Serviernu
mmer begonnen werden soll
(Epochenzeit in Sekunden)

. Erforderlich, wenn Sie eine
Strategie fur die regelmallige
Einnahme wahlen.
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Parameter Standard

Endzeit <Requires input>
CloudWatch Name des <Requires input>
Alarms

Max. GroRRe <Requires input>

6. Wahlen Sie Weiter.

Beschreibung

Zeitstempel, wann die
Erhéhung der Serviernu
mmer beendet werden soll
(Epochenzeit in Sekunden)

. Bleibt 0 dbrig, wird

die Serviernummer auf
unbestimmte Zeit erhoht.
Erforderlich, wenn Sie eine
Strategie fir die regelmafRige
Zufuhr wahlen.

Optionaler CloudWatch
Alarmname, der der periodisc
hen Eingangsstrategie
zugeordnet werden soll. Falls
angegeben und im Alarmzust
and, wird die Serviernummer
nicht erhoht. Gilt nur flr

die periodische Eingangss
trategie.

Die maximale Anzahl von
Transaktionen, die der
Downstream-Zielstandort
gleichzeitig verarbeiten kann
(MaxSize Strategie).

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)

aus.

8. Uberpriifen und bestétigen Sie die Einstellungen auf der Seite Review. Markieren Sie das

Kastchen, um zu bestéatigen, dass die Vorlage Ressourcen AWS Identity and Access Management

(IAM) erstellt.

9. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

4. (Optional) Starten Sie den Beispiel-Inlet-Strategie-Stack
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Sie kénnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa zwei Minuten COMPLETE den Status CREATE _ erhalten.

5. (Optional) Starten Sie den Beispielstapel fur den Warteraum

Bereitstellungszeit: ungefahr funf Minuten

1. Melden Sie sich bei an AWS Management Consoleund klicken Sie auf die Schaltflache, um die

aws-virtual-waiting-room-sample.template AWS CloudFormation Vorlage zu starten.

Launch solution
Alterne

kénnen Sie die Vorlage als Ausgangspunkt fir Ihre eigene Implementierung herunterladen.

2. Die Vorlage wird standardmafig in der Region USA Ost (Nord-Virginia) gestartet. Um die
Lésung in einer anderen AWS Region zu starten, verwenden Sie die Regionsauswahl in der
Navigationsleiste der Konsole.

3. Vergewissern Sie sich auf der Seite Stack erstellen, dass sich die richtige Vorlage im Amazon S3
URL S3-Textfeld URL befindet, und wahlen Sie Weiter.

4. Weisen Sie Ihrem Lésungsstapel auf der Seite ,Stack-Details angeben® einen Namen zu.
Informationen zu Einschrankungen bei der Benennung von Zeichen finden Sie unter IAMund STS
Grenzwerte im AWS Identity and Access Management Benutzerhandbuch.

5. Uberpriifen Sie unter Parameter die Parameter fiir diese Lésungsvorlage und éndern Sie sie nach
Bedarf. Diese Lésung verwendet die folgenden Standardwerte.

Parameter Standard Beschreibung

APIGateway-Region <Requires input> AWS Name der Region des
API Gateways.

Autorisierer ARN <Requires input> ARNdes API Gateway
Lambda Authorizers.

Ereignis-ID Sample Event-ID des Wartezimmers.
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Parameter Standard Beschreibung

Privater APl Endpunkt <Requires input> Privater Endpunkt URL far
das virtuelle Wartezimm
erAPIs.

Offentlicher API Endpunkt <Requires input> Offentlicher Endpunkt URL
flr das virtuelle Wartezimm
erAPIs.

6. Wahlen Sie Weiter.

7. Wahlen Sie auf der Seite Configure stack options (Stack-Optionen konfigurieren) Next (Weiter)
aus.

8. Uberpriifen und bestétigen Sie die Einstellungen auf der Seite Review. Markieren Sie das
Kastchen, das bestatigt, dass die Vorlage Ressourcen AWS |dentity and Access Management
(IAM) erstellt.

9. Wahlen Sie Stack erstellen aus, um den Stack bereitzustellen.

Sie kdnnen den Status des Stacks in der AWS CloudFormation Konsole in der Spalte Status
einsehen. Sie sollten in etwa funf Minuten COMPLETE den Status CREATE _ erhalten.

5. (Optional) Starten Sie den Beispielstapel fiur Wartezimmer 44
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Aktualisierung des Stacks von einer frUheren Version

Wir empfehlen, den Stack zu I6schen und einen neuen Stack flr die neue Version zu erstellen.
Derzeit wird die Migration zur neueren Version mithilfe des CloudFormation Stack-Updates nicht
unterstitzt. Weitere Informationen finden Deinstallieren Sie die Losung Sie unter Starten des Stacks
fur die ersten Schritte.

(® Note

Wir empfehlen, auf eine neuere Version zu migrieren, wenn Sie die Losung nicht aktiv zur
Unterstitzung einer laufenden Veranstaltung verwenden.
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Leistungsdaten

Virtual Waiting Room on AWS wurde mit einem Tool namens Locust ausgelastet. Die Gré3e der
simulierten Ereignisse lag zwischen 10.000 und 100.000 Clients. Die Lasttestumgebung bestand aus
der folgenden Konfiguration:

» Locust 2.x mit Anpassungen fur Cloud-Bereitstellungen AWS

Vier AWS Regionen (,,,) us-west-1 us-west-2 us-east-1 us-east-2

10 c5.4x1large Amazon EC2 EC2-Hosts pro Region (40 insgesamt)

32 Locust-Prozesse pro Host

 Die simulierten Benutzer verteilten sich gleichmafig auf die 1.280 Prozesse

Die end-to-end API-Testschritte flr jeden Benutzerprozess:

1. Rufen Sie an assign_queue_num und erhalten Sie eine Anfrage-ID.

2. Schleife queue_num mit der Anforderungs-ID, bis die Warteschlangenposition des Benutzers
zurlckgegeben wird (kurze Zeit).

3. Schleife serving_num solange, bis der zurlickgegebene Wert >= die Warteschlangenposition des
Benutzers ist (lange Zeit).

4. Rufen Sie selten anwaiting_room_size, um die Anzahl der wartenden Benutzer abzurufen.

5. Rufen Sie an generate_token und erhalten Sie ein JWT zur Verwendung auf der Zielsite.

Funde

Es gibt keine praktische Obergrenze fir die Anzahl der Kunden, die im Wartezimmer bearbeitet
werden konnen.

Die Geschwindigkeit, mit der Benutzer den Warteraum betreten, wirkt sich auf die Quoten fir die
gleichzeitige Ausfiihrung der Lambda-Funktion fir die Region aus, in der sie bereitgestellt wird.

Der Auslastungstest konnte die standardmafligen API-Gateway-Anforderungslimits von 10.000
Anfragen pro Sekunde mit den verwendeten Caching-Richtlinien nicht Gberschreiten. CloudFront

Die get_queue_num Lambda-Funktion hat eine Aufrufrate von etwa 1:1 im Vergleich zur Rate der
eingehenden Benutzer im Wartezimmer. Diese Lambda-Funktion kann bei hoher Anzahl eingehender
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Benutzer aufgrund von Parallelitatslimits oder Burst-Limits gedrosselt werden. Eine Drosselung, die
durch eine grof’e Anzahl von get_queue_num Lambda-Funktionsaufrufen verursacht wird, kann
sich als Nebeneffekt auf andere Lambda-Funktionen auswirken. Das gesamte System lauft weiter,
wenn die Client-Software mit der Wiederholungs-/Back-Off-Logik angemessen auf diese Art von
temporarem Skalierungsfehler reagieren kann.

Die vom Core-Stack in einer Standardkontingentkonfiguration konfigurierte CloudFront Verteilung
kann einen Warteraum mit 250.000 Benutzern bewaltigen, wobei jeder Benutzer die serving_num
APl mindestens jede Sekunde abfragt.
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Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung fir diese Losung.

Wenn |hr Problem in diesem Abschnitt nicht behandelt wird, finden Sie unter Wenden Sie sich an den

AWS-Support Anweisungen zum Offnen einer AWS-Supportanfrage fiir diese Lésung.

4xx-Antwortstatus von APIs
 Dies kann durch eine falsche Event- oder Anforderungs-ID oder beides verursacht werden. Dies
tritt in den CloudWatch Protokollen fiir die zugehérige Lambda-Funktion auf.

 Private APIs sind IAM-authentifiziert und der Client bendtigt AWS SchlUssel, die Uber Rechte zum
Aufrufen der privaten APIs verfugen. Dies tritt in den CloudWatch Protokollen fur APl Gateway auf.

5xx-Antwortstatus von APIs
+ Antwort von gedrosseltem Lambda oder API Gateway, Alarm Uberprufen.
<LambdaFunctionName>ThrottlesAlarm CloudWatch

» Fehlkonfiguration im Backend. Einzelheiten finden Sie im
<LambdaFunctionName>ErrorsAlarm CloudWatch Alarm und in den Protokollen. CloudWatch

SXX/ErrorPublicPrivateApiAlarm

» Dieser Alarmstatus liegt vorALARM, wenn die APl dem Anrufer innerhalb von 60 Sekunden einen
5XX-Status zurlckgibt.

» Dieser Alarm kehrt zurtick, OK wenn 60 Sekunden lang kein 5xx-Status zurlickgegeben wird.

» Dieser Alarm kann durch eine Lambda-Funktion oder eine Lambda-Laufzeit ausgeldst werden, die
einen Fehler an API Gateway zurickgibt.

4XX/ErrorPublicPrivateApiAlarm

* Dieser Alarmstatus liegt vorALARM, wenn die API dem Anrufer innerhalb von 60 Sekunden einen
4XX-Status zurtickgibt.

 Dieser Alarm kehrt zurlick, OK wenn der 4XX-Status flir 60 Sekunden wiederhergestellt wird.

+ Dieser Alarm kann durch eine falsche API-URL ausgelost werden.
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<LambdaFunctionName>ThrottlesAlarm

* Dieser Alarmstatus ist ALARM, wenn das benannte Lambda innerhalb eines Zeitraums von 60
Sekunden auf ein Limit fUr gleichzeitige Ausfliihrung stof3t.

» Dieser Alarm kehrt in den Status zuriick, OK wenn 60 Sekunden lang keine Drosselungen
festgestellt wurden.

* Moglicherweise miussen Sie das Parallelitatslimit fur die Region lhres Kontos erhdhen.

» Mdglicherweise stoRen Sie auf das Burst-Limit fir Lambda, was eine gewisse Wiederholungslogik
auf lhrem Client erfordert.

<LambdaFunctionName>ErrorsAlarm

* Dieser Alarmstatus liegt vorALARM, wenn das benannte Lambda innerhalb eines Zeitraums von 60
Sekunden auf einen Laufzeitfehler stofit.

 Dieser Alarm kehrt zu, OK wenn 60 Sekunden lang keine Fehler aufgetreten sind.

 Dies kann durch eine Fehlkonfiguration im Backend verursacht werden.

* Dies kann durch einen Fehler im Lambda-Code verursacht werden.

Kontakt AWS Support

Wenn Sie Uber AWS Developer Support, AWS Business Support oder AWS Enterprise Support
verfugen, konnen Sie das Support Center nutzen, um kompetente Unterstitzung zu dieser L6sung zu
erhalten. In den folgenden Abschnitten finden Sie entsprechende Anweisungen.

Fall erstellen

1. Melden Sie sich im Support Center an.

2. Wahlen Sie Create case (Fall erstellen) aus.

Wie konnen wir helfen?

1. Wahlen Sie Technisch.
2. Wahlen Sie flr Service die Option Lésungen aus.

3. Wahlen Sie als Kategorie die Option Andere Lésungen aus.
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4. Wahlen Sie unter Schweregrad die Option aus, die Ihrem Anwendungsfall am besten entspricht.

5. Wenn Sie den Service, die Kategorie und den Schweregrad eingeben, werden in der
Benutzeroberflache Links zu haufig gestellten Fragen zur Fehlerbehebung angezeigt. Wenn
Sie lhre Frage mit diesen Links nicht I6sen kénnen, wahlen Sie Nachster Schritt: Zusatzliche
Informationen.

Zusatzliche Informationen

1. Geben Sie als Betreff einen Text ein, der lhre Frage oder |hr Problem zusammenfasst.
2. Beschreiben Sie das Problem im Feld Beschreibung detailliert.
3. Wahlen Sie Dateien anhangen.

4. Hangen Sie die Informationen an, die AWS Support flr die Bearbeitung der Anfrage erforderlich
sind.

Helfen Sie uns, lhren Fall schneller zu I6sen

1. Geben Sie die angeforderten Informationen ein.

2. Klicken Sie auf Next step: Solve now or contact us ( ()Nachster Schritt): Jetzt I6sen oder Support
kontaktieren).

LOse jetzt oder kontaktiere uns

1. Sehen Sie sich die Solve Now-L&sungen an.

2. Wenn Sie |hr Problem mit diesen Lésungen nicht I6sen kdnnen, wahlen Sie Kontakt, geben Sie die
angeforderten Informationen ein und klicken Sie auf Absenden.
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Weitere Ressourcen

AWS Dienstleistungen

» AWS CloudFormation » Amazon-DynamoDB

» Amazon Simple Storage Service » APIAmazon-Gateway

+ AWS Lambda » AWS Secrets Manager

» Amazon CloudFront * Amazon Simple Queue Service
* Amazon EventBridge * Amazon CloudWatch

» Elasticache (OSSRedis) * Amazon Comprehend

* Amazon Virtual Private Cloud * AWS ldentity and Access Management
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Deinstalliere die Losung

Sie kénnen den virtuellen Warteraum auf der AWS Lésung von AWS Management Console oder mit
dem deinstallieren AWS Command Line Interface. Sie mussen die S3-Buckets, die zum Speichern
von Protokollen von verschiedenen mit dieser Losung erstellten Ressourcen verwendet werden,
manuell I6schen. AWS Lésungsimplementierungen I6schen diese S3-Buckets nicht automatisch,
sodass Sie auch nach dem Ldschen der Losung die Protokollereignisse tberprifen kénnen.

Wenn Sie der von der Lésung erstellten IAM-Benutzergruppe manuell einen ProtectedAPIGroup
IAM-Benutzer hinzugefligt haben, entfernen Sie den IAM-Benutzer aus der IAM-Benutzergruppe,
bevor Sie die Losung deinstallieren. Andernfalls kénnen die IAM-Benutzergruppe und die zugehérige
IAM-Richtlinie nicht geldscht werden.

Folgen Sie fur jeden der bereitgestellten Stacks den nachstehenden Anweisungen.

Verwenden Sie den AWS Management Console

1. Melden Sie sich an der AWS CloudFormation -Konsole an.

2. Wahlen Sie auf der Seite Stacks den Installationsstapel dieser Losung aus.

3. Wahlen Sie Loschen aus.

Verwenden AWS Command Line Interface

Ermitteln Sie, oo AWS Command Line Interface (AWS CLI) in Ihrer Umgebung verfligbar ist.
Installationsanweisungen finden Sie unter Was ist der AWS Command Line Interface? im AWS CLI
Benutzerhandbuch. Nachdem Sie sich vergewissert haben, dass das verfiigbar AWS CLI ist, flihren
Sie den folgenden Befehl aus.

$ aws cloudformation delete-stack --stack-name <installation-stack-name>

Loschen der Amazon S3 S3-Buckets

Diese L6sung ist so konfiguriert, dass der von der Losung erstellte Amazon S3 S3-Bucket (fur die
Bereitstellung in einer Opt-in-Region) beibehalten wird, falls Sie den AWS CloudFormation Stack
I6schen mochten, um einen versehentlichen Datenverlust zu verhindern. Nach der Deinstallation der
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Lésung kdénnen Sie diesen S3-Bucket manuell I6schen, wenn Sie die Daten nicht behalten missen.
Gehen Sie wie folgt vor, um den Amazon S3 S3-Bucket zu lI6schen.

1. Melden Sie sich bei der Amazon S3-Konsole an.

2. Wahlen Sie im linken Navigationsbereich Buckets aus.
3. Suchen Sie die <stack-name>S3-Buckets.

4. Wahlen Sie den S3-Bucket aus und wahlen Sie Loschen.

Um den S3-Bucket mit zu I16schen AWS CLI, fihren Sie den folgenden Befehl aus:

$ aws s3 rb s3://<bucket-name> --force
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Quellcode

Besuchen Sie unser GitHubRepository, um die Quelldateien fir diese Loésung herunterzuladen und
Ihre Anpassungen mit anderen zu teilen.
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Mitwirkende

» Jim Thario

« Thyag Ramachandran
« Joan Morgan

+ Justin Pirtle

+ Allen Moheimani

+ Garvit Singh

» Bassem Wanis

55



Virtuelles Wartezimmer auf AWS Leitfaden zur Implementierung

Uberarbeitungen

Datum Anderung
November 2021 Erstversion

September 2022 Version 1.1: Automatisches Inkrementieren des
Servierzahlers auf der Grundlage abgelaufe
ner Warteschlangenpositionen. Verlagern Sie
einen Teil der Elasticache-Nutzung (RedisOSS
) nach DynamoDB. Offentlicher APl Endpunkt,
um die verbleibende Ablaufzeit der Warteschl
angenposition abzurufen. Weitere Informati
onen finden Sie in der CHANGELOG.md-Datei
im GitHub Repository.

April 2023 Version 1.1.1: Die Auswirkungen, die durch
die neuen Standardeinstellungen fur S3 Object
Ownership (ACLsdeaktiviert) fur alle neuen S3-
Buckets verursacht wurden, wurden gemildert
. Weitere Informationen finden Sie in der
CHANGELOG.md-Datei im Repository. GitHub

November 2023 Version 1.1.2: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG
.md-Datei im GitHub Repository.

Marz 2024 Version 1.1.3: Drei Probleme wurden behoben:
abgelaufene Warteschlangenpositionen, die in
der Grole des Warteraums bestehen blieben,
alte Ergebnisse auch nach einem Reset
queue_num API zurickgegeben wurden,
und zeitweilige Ausfalle in OpenID-Adaptern. /
userInfo APl Weitere Informationen finden
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Datum

April 2024

Juni 2024

August 2024

August 2024

September 2024

Anderung

Sie in der CHANGELOG.md-Datei im Repositor

y. GitHub

Version 1.1.4: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG

.md-Datei im GitHub Repository.

Version 1.1.5: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG

.md-Datei im GitHub Repository.

Version 1.1.6: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG
.md-Datei im GitHub Repository.

Version 1.1.7: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG
.md-Datei im GitHub Repository.

Version 1.1.8: Aktualisierte Paketversionen
zur Behebung von Sicherheitsliicken. Weitere
Informationen finden Sie in der CHANGELOG
.md-Datei im GitHub Repository.
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt AWS
aktuelle Produktangebote und Praktiken dar, die ohne vorherige Ankiindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS Produkte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. AWS Die Verantwortlichkeiten und Verbindlichkeiten gegeniber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS und seinen Kunden noch @ndert es diese.

Virtual Waiting Room on AWS ist unter den Bedingungen der Apache License Version 2.0 lizenziert.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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