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AWS Toolkit for Visual Studio

Dies ist das Benutzerhandbuch fir AWS Toolkit for Visual Studio. Wenn Sie nach dem AWS Toolkit
for VS Code suchen, finden Sie im Benutzerhandbuch fir den AWS Toolkit for Visual Studio Code.

Was ist das Toolkit for Visual Studio

Das AWS Toolkit for Visual Studio ist ein Plug-in fur die Visual Studio-IDE, das Ihnen das Entwickeln,
Debuggen und Bereitstellen von.NET-Anwendungen, die Amazon Web Services verwenden,
erleichtert. Das Toolkit for Visual Studio wird flr Visual Studio-Versionen 2019 und héher unterstitzt.
Einzelheiten zum Herunterladen und Installieren des Kits finden Sie im Thema Installation und

Einrichtung in diesem Benutzerhandbuch.

(® Note

Das Toolkit for Visual Studio wurde auch fir die Versionen Visual Studio 2008, 2010,

2012, 2013, 2015 und 2017 veroffentlicht. Diese Versionen werden jedoch nicht mehr
unterstitzt. Weitere Informationen finden Sie im Thema Installation und Einrichtung in diesem
Benutzerhandbuch.

Das Toolkit for Visual Studio enthalt die folgenden Funktionen, um lhre Entwicklungserfahrung zu
verbessern.

AWS Entdecker

Das AWS Explorer-Toolfenster, das im View-MenU der IDE verfugbar ist, ermoglicht es Ihnen,
mit vielen AWS Diensten innerhalb der Visual Studio-IDE zu interagieren. Zu den unterstitzten
Datendiensten gehéren Amazon Simple Storage Service (Amazon S3), Amazon SimpleDB,
Amazon Simple Notification Service (Amazon SNS), Amazon Simple Queue Service (Amazon
SQS) und Amazon. CloudFront AWS Explorer bietet auch Zugriff auf Amazon Elastic Compute
Cloud (Amazon EC2) -Management, AWS ldentity and Access Management (IAM) Benutzer-
und Richtlinienmanagement, die Bereitstellung serverloser Anwendungen und Funktionen sowie
die Bereitstellung von Webanwendungen fur AWS Lambda und. AWS Elastic Beanstalk AWS
CloudFormation

Was ist das Toolkit for Visual Studio 1
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Verwaltung von Anmeldeinformationen und Regionen

AWS Explorer unterstiitzt mehrere AWS Konten (einschliel3lich IAM-Benutzerkonten) und Regionen
und ermdglicht es lhnen, die angezeigte Ansicht einfach von einem Konto zu einem anderen zu
andern oder Ressourcen und Dienste in verschiedenen Regionen anzuzeigen und zu verwalten.

Amazon EC2

Im AWS Explorer kdnnen Sie verfigbare Amazon Machine Images (AMIs) anzeigen, Amazon EC2
EC2-Instances aus diesen AMIs erstellen und dann mithilfe von Windows Remote Desktop eine
Verbindung zu diesen Instances herstellen. AWS Explorer bietet auch unterstiitzende Funktionen, wie
z. B. die Mdglichkeit, Schllisselpaare und Sicherheitsgruppen zu erstellen und zu verwalten.

AWS Lambda

Sie kbnnen Lambda verwenden, um lhre serverlosen .NET Core C#-Funktionen und serverlosen
Anwendungen zu hosten. Verwenden Sie Vorlagen, um schnell neue serverlose Projekte zu erstellen
und einen Ausgangspunkt fir die Entwicklung lhrer serverlosen Anwendung zu haben.

AWS CodeCommit

CodeCommit ist in Visual Studio Team Explorer integriert. Dies macht es einfach, in CodeCommit der
IDE gespeicherte Repositorys zu klonen und zu erstellen und mit Quellcodednderungen zu arbeiten.

Amazon-DynamoDB

DynamoDB ist ein schneller, hoch skalierbarer, hochverfligbarer, kostengunstiger, nichtrelationaler
Datenbankservice. Das Toolkit for Visual Studio bietet Funktionen flir die Arbeit mit Amazon
DynamoDB in einem Entwicklungskontext. Mit dem Toolkit for Visual Studio knnen Sie Attribute in
DynamoDB-Tabellen erstellen und bearbeiten und Scanvorgéange fiir Tabellen ausfihren.

Amazon S3

Sie kénnen Inhalte schnell und einfach per Drag-and-Drop in Amazon S3-Buckets hochladen oder
Inhalte von Amazon S3 herunterladen. Darlber hinaus kénnen Sie Berechtigungen, Metadaten und
Tags bequem flir Objekte in Buckets angeben.

Verwaltung von Anmeldeinformationen und Regionen 2
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Amazon RDS

AWS Explorer kann Ihnen helfen, Amazon RDS-Assets in Visual Studio zu erstellen und zu
verwalten. Amazon RDS-Instances, die Microsoft SQL Server verwenden, kénnen auch zum Server
Explorer von Visual Studio hinzugefiigt werden.

AWS Elastic Beanstalk

Sie kénnen Elastic Beanstalk verwenden, um lhre .NET-Webanwendungsprojekte bereitzustellen.
AWS Sie haben die Mdglichkeit, Ihre Anwendung in einer Umgebung mit einer einzelnen Instance
oder einer komplett lastverteilten, automatisch skalierten Umgebung in IDE bereitzustellen.

Zudem kdnnen Sie neue Versionen lhrer Anwendung schnell und bequem bereitstellen, ohne

Visual Studio zu verlassen. Wenn Ihre Anwendung SQL Server in Amazon RDS verwendet, kann

der Bereitstellungsassistent auch die Konnektivitat zwischen Ihrer Anwendungsumgebung in

Elastic Beanstalk und der Datenbank-Instance in Amazon RDS einrichten. Das Toolkit for Visual
Studio umfasst auch das eigenstandige Befehlszeilen-Bereitstellungstool. Verwenden Sie das
Bereitstellungstool, um die automatische Bereitstellung in den Erstellungsvorgang aufzunehmen oder
um die Bereitstellung in anderen Skriptszenarien au3erhalb von Visual Studio einzuschlie3en.

AWS CloudFormation

Sie kénnen das Toolkit for Visual Studio verwenden, um Vorlagen im AWS CloudFormation
JSON-Format mit Unterstiitzung fir Editor IntelliSense und Syntaxhervorhebung zu bearbeiten.

Mit einer AWS CloudFormation Vorlage beschreiben Sie die Ressourcen, die Sie instanziieren
mdchten, um lhre Anwendung zu hosten. Von der IDE aus stellen Sie dann die Vorlage bereit. AWS
CloudFormation Die in der Vorlage beschriebenen Ressourcen werden flr Sie bereitgestellt. So
kénnen Sie sich ganz auf die Entwicklung der Anwendungsfunktionalitat konzentrieren.

AWS ldentity and Access Management (ICH BIN)

Im AWS Explorer kdnnen Sie IAM-Benutzer, -Rollen und -Richtlinien erstellen und Benutzern
Richtlinien zuordnen.

Verwandte Informationen

Besuchen Sie https://github.com/aws/ aws-toolkit-visual-studio /issues, um ein Problem zu 6ffnen
oder sich aktuell offene Probleme anzusehen.

Weitere Informationen zu Visual Studio finden Sie unter https://visualstudio.microsoft.com/vs/.

Amazon RDS 3
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Amazon Q und Amazon CodeWhisperer

Was ist Amazon Q

Seit dem 30. April 2024 CodeWhisperer ist Amazon jetzt Teil von Amazon Q Developer. Dazu
gehoren Inline-Codevorschlage und Sicherheitsscans.

Weitere Informationen zur Zusammenarbeit mit Amazon Q Developer finden Sie im AWS Toolkit for
Visual Studio Thema Amazon Q Developer in IDEs im Amazon Q Developer User Guide. Detaillierte
Informationen zu Planen und Preisen fir Amazon Q finden Sie im Amazon Q-Preisleitfaden.

Was ist Amazon Q 4
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Herunterladen des Toolkit for Visual Studio

Sie kénnen das Toolkit for Visual Studio Gber den Visual Studio Marketplace in lhrer IDE
herunterladen, installieren und einrichten. Detaillierte Anweisungen finden Sie im Abschnitt
Installieren des AWS Toolkit for Visual Studio im Thema Erste Schritte dieses Benutzerhandbuchs.

Herunterladen des Toolkits aus dem Visual Studio Marketplace

Laden Sie die Installationsdateien des Toolkit for Visual Studio herunter, indem Sie in lhrem
Webbrowser zur AWS Visual Studio-Dowloads-Website navigieren.

Zusatzliche IDE Toolkits von AWS

Zusatzlich zum Toolkit for Visual Studio bietet AWS auch IDE Toolkits fir VS-Code und JetBrains.
AWS Toolkit for Visual Studio Code Links

* Folgen Sie diesem Link, um die aus dem VS Code Marketplace herunterzuladenAWS Toolkit for
Visual Studio Code.

» Weitere Informationen Uber finden AWS Toolkit for Visual Studio CodeSie im AWS Toolkit for
Visual Studio Code-Benutzerhandbuch.

AWS Toolkit for JetBrains Links

» Folgen Sie diesem Link, um die vom Marketplace herunterzuladenAWS Toolkit for JetBrains.
JetBrains

» Weitere Informationen zu finden AWS Toolkit for JetBrainsSie im AWS Toolkit for JetBrains-
Benutzerhandbuch.

Herunterladen des Toolkits aus dem Visual Studio Marketplace 5
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Erste Schritte

stellt AWS Toolkit for Visual Studio lhre AWS Services und Ressourcen uber die integrierte
Entwicklungsumgebung (IDE) von Visual Studio zur Verfigung.

In den folgenden Themen wird beschrieben, wie Sie die installieren, einrichten und konfigurierenAWS
Toolkit for Visual Studio.

Themen

« Installation und Einrichtung des AWS Toolkit for Visual Studio

* Verbindung herstellen zu AWS

» Behebung von Installationsproblemen des AWS Toolkit for Visual Studio

» Profile und Fensterbindung

Installation und Einrichtung des AWS Toolkit for Visual Studio

In den folgenden Themen wird beschrieben, wie Sie den herunterladen, installieren, einrichten und
deinstallieren AWS Toolkit for Visual Studio.

Themen

« Voraussetzungen

* |nstallation des AWS Toolkit for Visual Studio

* Deinstallation des AWS Toolkit for Visual Studio

Voraussetzungen

Im Folgenden finden Sie die Voraussetzungen flr die Einrichtung unterstitzter Versionen von AWS
Toolkit for Visual Studio.

Visual Studio 19 oder eine neuere Version

Windows 10 oder eine spatere Windows-Version

Administratorzugriff auf Windows und Visual Studio

Aktive AWS IAM-Anmeldeinformationen

Installation und Einrichtung 6
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(@ Note
Nicht unterstitzte Versionen von AWS Toolkit for Visual Studio sind fir Visual Studio
2008, 2010, 2012, 2013, 2015 und 2017 verfigbar. Um eine nicht unterstitzte Version
herunterzuladen, navigieren Sie zur AWS Toolkit for Visual StudioLanding Page und wahlen
Sie die gewlinschte Version aus der Liste der Download-Links aus.
Um mehr tber IAM-Anmeldeinformationen zu erfahren oder ein Konto zu eréffnen, besuchen
Sie das AWS Konsolen-Gateway.

Installation des AWS Toolkit for Visual Studio

Um das zu installieren AWS Toolkit for Visual Studio, suchen Sie anhand der folgenden Verfahren
nach lhrer Version von Visual Studio und filhren Sie die erforderlichen Schritte aus. Download-
Links fur alle Versionen von AWS Toolkit for Visual Studio finden Sie auf der AWS Toolkit for Visual

StudioLandingpage.

® Note
Falls Sie bei der Installation von auf Probleme stollien AWS Toolkit for Visual Studio, finden
Sie weitere Informationen unter dem Thema Behebung von Installationsproblemen in diesem
Handbuch.

Installation von AWS Toolkit for Visual Studio fur Visual Studio 2022
Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2022 von Visual Studio aus zu installieren:

1. Nauvigieren Sie im Hauptmenu zu Erweiterungen und wahlen Sie Erweiterungen verwalten.

2. Suchen Sie im Suchfeld nach AWS.

3. Wahlen Sie die Download-Schaltflache fir die entsprechende Version von Visual Studio 2022
und folgen Sie den Installationsanweisungen.

® Note
Moéglicherweise missen Sie Visual Studio manuell schlieRen und neu starten, um den
Installationsvorgang abzuschliel3en.

Installation des AWS Toolkits
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4. Wenn der Download und die Installation abgeschlossen sind, kdnnen Sie den 6ffnen, AWS
Toolkit for Visual Studio indem Sie im MenU Ansicht den AWS Explorer wahlen.

Installation von AWS Toolkit for Visual Studio fur Visual Studio 2019

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2019 von Visual Studio aus zu installieren:

1. Navigieren Sie im Hauptmenu( zu Erweiterungen und wahlen Sie Erweiterungen verwalten.
2. Suchen Sie im Suchfeld nach AWS.

3. Wahlen Sie die Download-Schaltflache fur Visual Studio 2017 und 2019 und folgen Sie den
Anweisungen.

(® Note

Moglicherweise mussen Sie Visual Studio manuell schlieRen und neu starten, um den
Installationsvorgang abzuschliel3en.

4. Wenn der Download und die Installation abgeschlossen sind, kdnnen Sie den 6ffnen, AWS
Toolkit for Visual Studio indem Sie im MenU Ansicht den AWS Explorer wahlen.

Deinstallation des AWS Toolkit for Visual Studio

Um das zu deinstallieren AWS Toolkit for Visual Studio, suchen Sie anhand der folgenden Verfahren
nach lhrer Version von Visual Studio und fuhren Sie die erforderlichen Schritte aus.

Deinstallation von AWS Toolkit for Visual Studio fur Visual Studio 2022

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2022 aus Visual Studio zu deinstallieren:

1. Nauvigieren Sie im Hauptmenu zu Erweiterungen und wahlen Sie Erweiterungen verwalten.
2. Erweitern Sie im Navigationsmenii ,Erweiterungen verwalten® die Uberschrift ,Installiert".

3. Suchen Sie die Erweiterung AWS Toolkit for Visual Studio 2022 und klicken Sie auf die
Schaltflache Deinstallieren.

Deinstallation des Toolkits AWS 8
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® Note

Wenn das im Abschnitt Installiert des Navigationsmenis AWS Toolkit for Visual Studio
nicht sichtbar ist, missen Sie Visual Studio mdglicherweise neu starten.

4. Folgen Sie den Anweisungen auf dem Bildschirm, um den Deinstallationsvorgang
abzuschlieRen.

Deinstallation von AWS Toolkit for Visual Studio fur Visual Studio 2019

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2019 von Visual Studio zu deinstallieren:

1. Navigieren Sie im Hauptmenu zu Tools und wahlen Sie Erweiterungen verwalten.
2. Erweitern Sie im Navigationsmenii ,Erweiterungen verwalten® die Uberschrift ,Installiert".

3. Suchen Sie die Erweiterung fur AWS Toolkit for Visual Studio 2019 und klicken Sie auf die
Schaltflache Deinstallieren.

4. Folgen Sie den Anweisungen auf dem Bildschirm, um den Deinstallationsvorgang
abzuschlieRRen.

Deinstallation von AWS Toolkit for Visual Studio fur Visual Studio 2017

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2017 in Visual Studio zu deinstallieren:

1. Nauvigieren Sie im Hauptmeni zu Tools und wahlen Sie Erweiterungen und Updates aus.
2. Erweitern Sie im Navigationsmenii Erweiterungen und Updates die Uberschrift Installiert.

3. Suchen Sie die Erweiterung fir AWS Toolkit for Visual Studio 2017 und klicken Sie auf die
Schaltflache Deinstallieren.

4. Folgen Sie den Anweisungen auf dem Bildschirm, um den Deinstallationsvorgang
abzuschlieRen.

Deinstallation von AWS Toolkit for Visual Studio fur Visual Studio 2013 oder 2015

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio 2013 oder 2015 zu deinstallieren:

1. Offnen Sie in der Windows-Systemsteuerung die Option Programme und Funktionen.

Deinstallation des Toolkits AWS 9



AWS Toolkit for Visual Studio Leitfaden

® Note

Sie kénnen Programme und Funktionen sofort 6ffnen, indem Sie sie Uber eine Windows-
Befehlszeile oder das Windows-Dialogfeld ,Ausfiihren* aufrufen. appwiz.cpl

2. Offnen Sie in der Liste der installierten Programme das Kontextmenii fiir AWS Tools fiir Windows
(klicken Sie mit der rechten Maustaste darauf).

3. Wahlen Sie Deinstallieren und folgen Sie den Anweisungen, um den Deinstallationsvorgang
abzuschlieRen.

(® Note

Ihr Samples-Verzeichnis wird wahrend des Deinstallationsvorgangs nicht geléscht.
Dieses Verzeichnis bleibt erhalten, falls Sie Samples geandert haben. Dieses
Verzeichnis muss manuell entfernt werden.

Verbindung herstellen zu AWS

Die meisten Dienste und Ressourcen von Amazon Web Services (AWS) werden Uber ein AWS Konto
verwaltet. Fur die Nutzung von ist kein AWS Konto erforderlich. Ohne Verbindung sind die AWS
Toolkit for Visual Studio Funktionen des Toolkit jedoch eingeschrankt.

Wenn Sie zuvor ein AWS Konto eingerichtet und sich tber einen anderen AWS Dienst (z. B. den
AWS Command Line Interface) authentifiziert haben, erkennt das Toolkit for Visual Studio lhre
Anmeldeinformationen automatisch.

Voraussetzungen

Wenn Sie noch kein Konto haben AWS oder noch kein Konto erstellt haben, gibt es drei
Hauptschritte, um das Toolkit for Visual Studio mit Ihrem AWS Konto zu verbinden:

1. Registrierung fir ein AWS Konto: Sie kénnen sich Gber das Anmeldeportal fur ein AWS Konto
AWS registrieren. Ausfuhrliche Informationen zur Einrichtung eines neuen AWS Kontos finden Sie
im Thema ,Ubersicht* im AWS Setup-Benutzerhandbuch.

Verbindung herstellen zu AWS 10
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2. Authentifizierung einrichten: Es gibt drei Hauptmethoden, um sich mit lhrem AWS Konto aus dem
Toolkit for Visual Studio zu authentifizieren. Weitere Informationen zu den einzelnen Methoden
finden Sie im Thema Authentifizierung und Zugriff in diesem Benutzerhandbuch.

3. Authentifizierung tber das Toolkit: Sie kdnnen Uber das Toolkit eine Verbindung mit lhrem
AWS Konto herstellen, indem Sie die Verfahren in den folgenden Abschnitten dieses
Benutzerhandbuchs ausfiihren. AWS

Uber das Toolkit eine AWS Verbindung herstellen

Um vom Toolkit for Visual Studio aus eine Verbindung zu Ihren AWS Konten herzustellen,

offnen Sie die Benutzeroberflache Erste Schritte mit der AWS Toolkit-Benutzeroberflache
(Verbindungsbenutzeroberflache), indem Sie das folgende Verfahren ausfihren.

1. Erweitern Sie im Visual Studio-Hauptmeni die Option Erweiterungen und dann das AWS Toolkit.
2. Wahlen Sie in den AWS Toolkit-MenUoptionen die Option Erste Schritte aus.

3. Die Benutzeroberflache ,Erste Schritte mit der AWS Toolkit-Verbindung® wird in Visual Studio
geoffnet.

Uber das Toolkit eine AWS Verbindung herstellen 11
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AWS Getting Started & X

dWS Getting Started with the AWS Toolkit
S Documentation | GitHub

Step 1 of 2: Select a feature setup
You can return to this page at any time to set up another feature (Extensions
© Amazon Q ® AWS Explorer

Build applications faster with your Al coding nd deploy SOUrCES,
companion. ork with 53, Lambda, Clo ch, and more.

Learn more Learn more
Step 2 of 2: Authenticate with AWS
Amazon Q does not support authentication with 1AM User Role Credentials. Learn more about supported authentication providers

My organization has enabled Amazon Q I'm using Amazon Q on my own

Sign in with |AM Identity Center (Successor to AWS Single Sign-on)  With AWS Builder ID, sign up for free without an AWS Account.
Edit credentials file dir 21gn up or Sign in
Choose from an existing Profile or add new

Add new profile

Profile Name
Start URL
https
b Profile Region (defaults to us-east-1)

b 550 Region (defaults to us-east-1)

In der folgenden Tabelle wird beschrieben, welche Authentifizierungsmethoden mit den einzelnen
Funktionen kompatibel sind. Weitere Informationen zu den drei Authentifizierungsmethoden AWS
IAM Identity Center, AWS ldentity and Access Management Anmeldeinformationen und AWS Builder-
ID finden Sie im Inhaltsverzeichnis Authentifizierung und Zugriff in diesem Benutzerhandbuch.

@ Note

Derzeit missen Sie bei der Arbeit mit CodeCatalyst dem Toolkit for Visual Studio nur mit lhrer
AWS Builder-ID autorisieren, wenn Sie ein Repository eines Drittanbieters klonen.

Uber das Toolkit eine AWS Verbindung herstellen 12
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Amazon Q-Entwickler AWS Entdecker Amazon CodeCatalyst
AWS Builder-ID AWS Builder-ID AWS Builder-ID
IAM-ldentitatszentrum IAM-ldentitatszentrum IAM-ldentitatszentrum

AWS IAM-Anmeldeinforma AWS IAM-Anmeldeinforma AWS IAM-Anmeldeinforma
tionen tionen tionen

Authentifizierung fir Amazon Q Developer

Um mit Amazon Q Developer zu beginnen, authentifizieren Sie sich und stellen Sie eine Verbindung
mit lhren AWS IAM Identity Center oder AWS Builder ID-Anmeldeinformationen her.

Die folgenden Verfahren beschreiben, wie Sie das Toolkit authentifizieren und mit Ihrem Konto
verbinden. AWS

Authentifizieren Sie sich und stellen Sie eine Verbindung mit dem IAM Identity Center her

1.  Wahlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das
Amazon Q Developer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu
erweitern.

(® Note

Wenn keine gespeicherten Anmeldeinformationen vorhanden sind, fahren Sie mit
Schritt 3 fort, um Ihre IAM Identity Center-Anmeldeinformationen hinzuzufliigen oder zu
aktualisieren.

2. Erweitern Sie im Bereich Meine Organisation hat Amazon Q Developer aktiviert das Drop-down-
Menu Aus einem vorhandenen Profil auswahlen oder neues hinzufiigen, um aus lhrer Liste der
gespeicherten Anmeldeinformationen auszuwahlen.

3. Wahlen Sie im Drop-down-Mentu Profiltyp die Option AWS IAM Identity Center

4. Geben Sie im Textfeld Profiname den Namen Profile Name des IAM Identity Center-Profils
ein, mit dem Sie sich authentifizieren mdchten.

5. Geben Sie im Textfeld Start-URL die Staxt URL an lhre IAM Identity Center-
Anmeldeinformationen angehéngte URL ein.

Authentifizierung fir Amazon Q Developer 13
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6. Wahlen Sie im Drop-down-Menu Profilregion (standardmafig us-east-1) die Profilregion aus, die
durch das IAM Identity Center-Benutzerprofil definiert ist, mit dem Sie sich authentifizieren.

7. Wahlen Sie im Drop-down-Menu SSO-Region (standardmallig us-east-1) die SSO-Region aus,
die durch lhre IAM Identity Center-Anmeldeinformationen definiert ist, und klicken Sie dann auf
die Schaltflache Connect, um das Dialogfeld Mit AWS IAM Identity Center anmelden zu 6ffnen.

8. Wahlen Sie im Dialogfeld ,Mit AWS |IAM Identity Center anmelden® die Schaltflache ,Weiter zum
Browser®, um die Website ,Anfrage AWS autorisieren® in lhrem Standard-Webbrowser zu 6ffnen.

9. Vergewissern Sie sich, dass der Sicherheitscode in lhrer IDE mit dem Bestatigungscode fir die
AWS Autorisierungsanfrage Ubereinstimmt, der in lnrem Webbrowser angezeigt wird, und klicken
Sie auf Absenden und fortfahren, um fortzufahren.

10. Folgen Sie den Anweisungen in Ihrem Standard-Webbrowser. Sie werden benachrichtigt, wenn
der Autorisierungsvorgang abgeschlossen ist. Sie kdnnen lhren Browser problemlos schlie3en
und zu Visual Studio zurtickkehren.

Authentifizieren Sie sich und stellen Sie eine Verbindung mit einer Builder-ID AWS her

1.  Wahlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das
Amazon Q Developer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu
erweitern.

2. Wahlen Sie im Abschnitt Ich verwende Amazon Q Developer eigenstandig auf die Schaltflache
Registrieren oder Anmelden, um das Dialogfeld Mit AWS Builder-ID anmelden zu 6ffnen.

3. Wahlen Sie die Schaltflache Weiter zum Browser, um die Website ,Anfrage AWS autorisieren® in
Ihrem Standard-Webbrowser zu 6ffnen.

4. Vergewissern Sie sich, dass der Sicherheitscode in Ihrer IDE mit dem Bestatigungscode fiir die
AWS Autorisierungsanfrage Ubereinstimmt, der in lnrem Webbrowser angezeigt wird, und klicken
Sie auf Absenden und fortfahren, um fortzufahren.

5. Folgen Sie den Anweisungen in lhrem Standard-Webbrowser. Sie werden benachrichtigt, wenn
der Autorisierungsvorgang abgeschlossen ist. Sie kdnnen lhren Browser problemlos schlie3en
und zu Visual Studio zurtickkehren.

Authentifizierung fur den Explorer AWS

Um mit der Arbeit mit dem AWS Explorer Uber das Toolkit zu beginnen, authentifizieren Sie sich und
stellen Sie eine Verbindung entweder mit Ihren IAM Identity Center- oder IAM-Anmeldeinformationen
her.

Authentifizierung fur den Explorer AWS 14
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In den folgenden Verfahren wird beschrieben, wie Sie das Toolkit authentifizieren und mit Ihrem
Konto verbinden. AWS

Authentifizieren Sie sich und stellen Sie eine Verbindung mit dem IAM Identity Center her

1.

Wabhlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das AWS
Explorer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu erweitern.

Wahlen Sie im Dropdown-Menl Pxofile Type die Option AWS IAM Identity Center aus.

Geben Sie im Textfeld Profiiname das Profile Name IAM Identity Center-Profil ein, das Sie
verwenden mochten.

Geben Sie im Textfeld Start-URL Staxrt URL die an lhre IAM Identity Center-
Anmeldeinformationen angehéngte URL ein.

Wabhlen Sie im Drop-down-Menu Profilregion (standardmaRig us-east-1) die Profilregion aus, die
durch das IAM Identity Center-Benutzerprofil definiert ist, mit dem Sie sich authentifizieren.

Wabhlen Sie im Drop-down-Meni SSO-Region (standardmafRig us-east-1) die SSO-Region aus,
die durch lhre IAM Identity Center-Anmeldeinformationen definiert ist.

Wahlen Sie die Schaltflache Weiter zum Browser, um die Website ,Anfrage AWS autorisieren®in
Ihrem Standard-Webbrowser zu 6ffnen.

Vergewissern Sie sich, dass der Sicherheitscode in Ihrer IDE mit dem Bestatigungscode fiir die
AWS Autorisierungsanfrage Ubereinstimmt, der in lnrem Webbrowser angezeigt wird, und klicken
Sie auf Senden und Fortfahren, um fortzufahren.

Folgen Sie den Anweisungen in lhrem Standard-Webbrowser. Sie werden benachrichtigt, wenn
der Autorisierungsvorgang abgeschlossen ist. Sie kdnnen lhren Browser problemlos schlie3en
und zu Visual Studio zurtickkehren.

Authentifizieren Sie sich und stellen Sie eine Verbindung mit IAM-Anmeldeinformationen her

1.

Wahlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das AWS
Explorer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu erweitern.

Wahlen Sie im Profile Type Drop-down-Meni die Option IAM-Benutzerrolle aus.

Geben Sie im Textfeld Profiliname den Namen Profile Name des Profils ein, mit dem Sie sich
authentifizieren mochten.

Geben Sie im Textfeld Access Key ID die Access Key ID flr das Profil ein, mit dem Sie sich
authentifizieren mochten.
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5. Geben Sie im Textfeld Geheimer Schlissel den Wert Secret Key fir das Profil ein, mit dem
Sie sich authentifizieren mdchten.

6. Geben Sie im Dropdownmenu Speicherort (standardmafig Datei mit gemeinsamen
Anmeldeinformationen) an, ob Sie Ihre Anmeldeinformationen mit einer Datei mit gemeinsamen
Anmeldeinformationen oder mit .NET Encrypted Stored speichern méchten.

7. Wahlen Sie im Drop-down-Menu Profilregion (standardmafig us-east-1) die Profilregion aus, die
mit dem Profil verknUpft ist, mit dem Sie sich authentifizieren méchten.

Behebung von Installationsproblemen des AWS Toolkit for Visual
Studio

Es ist bekannt, dass die folgenden Informationen haufig auftretende Installationsprobleme bei der
Installation von behebenAWS Toolkit for Visual Studio.

Wenn bei der Installation von ein Fehler auftritt AWS Toolkit for Visual Studio oder unklar ist, ob die
Installation abgeschlossen war oder nicht, lesen Sie die Informationen in den folgenden Abschnitten.

Administratorberechtigungen fur Visual Studio

Fur die AWS Toolkit for Visual Studio Erweiterung sind Administratorberechtigungen erforderlich, um
sicherzustellen, dass alle AWS Dienste und Funktionen zuganglich sind.

Wenn Sie Uber lokale Administratorberechtigungen verfligen, ist es moglich, dass sich lhre
Administratorberechtigungen nicht direkt auf lhre Visual Studio-Instanz erstrecken.

Um Visual Studio lokal mit Administratorrechten zu starten:

1. Suchen Sie unter Windows den Visual Studio-Anwendungsstarter (Symbol).

2. Offnen Sie das Kontextmenii fiir das Visual Studio-Symbol (Rechtsklick), um das Kontextmenii
zu offnen.

3. Wahlen Sie im Kontextmenu die Option Als Administrator ausflhren aus.

So starten Sie Visual Studio mit Administratorrechten aus der Ferne:

1. Suchen Sie in Windows den Anwendungsstarter fur die Anwendung, mit der Sie eine Verbindung
zu lhrer Remote-Instanz von Visual Studio herstellen.

2. Offnen Sie das Kontextmenii der Anwendung (Rechtsklick), um das Kontextmenii zu 6ffnen.
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3. Wahlen Sie im Kontextmen die Option Als Administrator ausfiihren aus.

® Note

Unabhangig davon, ob Sie das Programm lokal starten oder eine Remoteverbindung
herstellen, fordert Windows Sie mdglicherweise auf, lhre Administratoranmeldeinformationen
zu bestatigen.

Abrufen eines Installationsprotokolls

Wenn Sie die Schritte im vorherigen Abschnitt mit Administratorberechtigungen ausgefihrt haben
und bestatigt wurde, dass Sie Visual Studio mit Administratorberechtigungen ausfihren oder eine
Verbindung zu Visual Studio herstellen, kann das Abrufen einer Installationsprotokolldatei bei der
Diagnose anderer Probleme helfen.

Gehen Sie wie folgt vor, um das manuell AWS Toolkit for Visual Studio aus einer . vsix Datei zu

installieren und eine Installationsprotokolldatei zu generieren.

1.

Folgen Sie auf der AWS Toolkit for Visual StudioLandingpage dem Download-Link und speichern
Sie die . vsix Datei der AWS Toolkit for Visual Studio Version, die Sie installieren moéchten.

Erweitern Sie im Visual Studio-Hauptmeni den Tools-Header, erweitern Sie das Befehlszeilen-
Untermenu und wahlen Sie dann Visual Studio Developer Command Prompt.

Geben Sie in der Visual Studio vsixinstaller Developer-Befehlszeile den Befehl im
folgenden Format ein:

vsixinstaller /logFile:[file path to log file] [file path to Toolkit
installation file]

Ersetzen Sie [file path to log file] durch den Dateinamen und den vollstandigen
Dateipfad des Verzeichnisses, in dem das Installationsprotokoll erstellt werden soll. Ein Beispiel
fir den vsixinstaller Befehl mit lInrem angegebenen Dateipfad und Dateinamen sieht wie
folgt aus:

vsixinstaller /logFile:C:\Users\Documents\install-log.txt [file path to
AWSToolkitPackage.vsix]

Ersetzen Sie [file path to Toolkit installation file] durch den vollstadndigen
Dateipfad des Verzeichnisses, in dem sich der AWSToolkitPackage.vsix befindet.
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Ein Beispiel fur den vsixinstaller Befehl mit dem vollstdndigen Dateipfad zur Toolkit-
Installationsdatei sollte wie folgt aussehen:

vsixinstaller /logFile:[file path to log file] C:\Users\Downloads
\AWSToolkitPackage.vsix

6. Vergewissern Sie sich, dass Ihr Dateiname und die Pfade korrekt sind, und flihren Sie dann den
vsixinstaller Befehl aus.

Ein Beispiel fur einen vollstandigen vsixinstaller Befehl sieht wie folgt aus:

vsixinstaller /logFile:C:\Users\Documents\install-log.txt C:\Users
\Downloads\AWSToolkitPackage.vsix

Installation verschiedener Visual Studio-Erweiterungen

Wenn Sie eine Installationsprotokolldatei erhalten haben und immer noch nicht feststellen

kdnnen, warum der Installationsvorgang fehlschlagt, Gberprifen Sie, ob Sie andere Visual Studio-
Erweiterungen installieren kdnnen. Die Installation verschiedener Visual Studio-Erweiterungen kann
zusatzliche Einblicke in lhre Installationsprobleme bieten. Falls Sie keine Visual Studio-Erweiterungen
installieren kdnnen, missen Sie mdglicherweise Probleme mit Visual Studio beheben, anstatt mit.
AWS Toolkit for Visual Studio

Den -Support kontaktieren

Wenn du alle Abschnitte in diesem Handbuch gelesen hast und zusatzliche Ressourcen oder
Unterstitzung bendtigst, kannst du dir auf der AWS Toolkit for Visual StudioGithub-lIssues-Website

frihere Probleme ansehen oder ein neues Problem 6ffnen.
Gehen Sie wie folgt vor, um die Lésung lhres Problems zu beschleunigen:

« Uberpriifen Sie friihere und aktuelle Probleme, um festzustellen, ob andere auf eine dhnliche
Situation gestol3en sind.

* Machen Sie sich detaillierte Notizen zu jedem Schritt, den Sie zur Behebung des Problems
unternommen haben.

» Speichern Sie alle Protokolldateien, die Sie durch die Installation der AWS Toolkit for Visual Studio
oder anderer Erweiterungen erhalten haben.

* Hangen Sie Ihre AWS Toolkit for Visual Studio Installations-Lodfiles an die neue Ausgabe an.
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Profile und Fensterbindung

Profile und das Toolkit for Visual Studio

Beachten Sie bei der Arbeit mit den Veroffentlichungstools, Assistenten und anderen Funktionen des

Toolkit for Visual Studio Folgendes:

DasAWS Explorer-Fenster ist jeweils an ein einzelnes Profil und eine Region gebunden. Windows
wurde standardmafig vomAWS Explorer aus fur dieses gebundene Profil und diese Region
geodffnet.

Nachdem ein neues Fenster gedffnet wurde, kbnnen Sie diese Instanz desAWS Explorers
verwenden, um zu einem anderen Profil oder einer anderen Region zu wechseln.

Das Toolkit fur die Veroéffentlichungstools und -funktionen von Visual Studio verwendet
standardmafig automatisch das Profil und die Region, die iImAWS Explorer festgelegt sind.

Wenn ein neues Profil oder eine neue Region in einem Veroffentlichungstool, einem Assistenten
oder einer Funktion angegeben wird: Alle danach erstellten Ressourcen verwenden weiterhin die
neuen Profil- und Regionseinstellungen.

Wenn Sie mehrere Instanzen von Visual Studio gedffnet haben, kann jede Instanz an ein anderes
Profil und eine andere Region gebunden werden.

DerAWS Explorer speichert das letzte Profil und die Region, die zuletzt angegeben wurden, und
die Werte der allerletzten geschlossenen Visual Studio-Instanz werden beibehalten.
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Authentifizierung und Zugriff

Sie mussen sich nicht authentifizieren, AWS um mit dem AWS Toolkit for Visual Studio zu arbeiten.
Die meisten AWS Ressourcen werden jedoch tber ein AWS Konto verwaltet. Um auf alle Dienste
und Funktionen des AWS Toolkit for Visual Studio zugreifen zu kénnen, benétigen Sie mindestens
zwei Arten der Kontoauthentifizierung:

1. Entweder AWS ldentity and Access Management (IAM) oder AWS IAM ldentity
CenterAuthentifizierung fir lhre AWS Konten. Die meisten AWS Dienste und Ressourcen werden
Uber IAM und IAM Identity Center verwaltet.

2. Eine AWS Builder-ID ist flr bestimmte andere Dienste entweder optional. AWS

Die folgenden Themen enthalten zusatzliche Informationen und Anweisungen zur Einrichtung der
einzelnen Anmeldeinformationstypen und Authentifizierungsmethoden.

Themen

« AWS IAM lIdentity Center-Anmeldeinformationen in AWS Toolkit for Visual Studio

AWS IAM-Anmeldeinformationen

AWS Builder-1D

Multi-Faktor-Authentifizierung (MFA) im Toolkit for Visual Studio

Externe Anmeldeinformationen einrichten

AWS IAM ldentity Center-Anmeldeinformationen in AWS Toolkit for
Visual Studio

AWS IAM Identity Center ist die empfohlene bewahrte Methode flir die Verwaltung lhrer AWS
Kontoauthentifizierung.

Detaillierte Anweisungen zur Einrichtung von 1AM Identity Center for Software Development Kits
(SDKs) und der AWS Toolkit for Visual Studio finden Sie im Abschnitt zur IAM Identity Center-
Authentifizierung im Referenzhandbuch fir AWS SDKs und Tools.
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Authentifizierung mit IAM Identity Center Uber AWS Toolkit for Visual Studio

Gehen Sie wie folgt vor, um sich bei IAM Identity Center von aus zu authentifizieren, AWS Toolkit
for Visual Studio indem Sie ein IAM Identity Center-Profil zu lhrer credentials config OR-Datei

hinzuftugen.

1.

Offnen Sie in Inrem bevorzugten Texteditor die in der Datei gespeicherten AWS
Anmeldeinformationen. <hone-directory>\.aws\credentials

Flgen Sie im credentials file unteren Bereich [default] eine Vorlage fir ein benanntes
IAM Identity Center-Profil hinzu. Im Folgenden finden Sie ein Beispiel flr eine Vorlage:

/A Important

Verwenden Sie beim Erstellen eines Eintrags in der credential Datei nicht das Wort
Profil, da dies zu einem Konflikt mit den credential Dateibenennungskonventionen
fuhrt.

Schlief3en Sie das Prafixwort profile_ nur ein, wenn Sie ein benanntes Profil in der
config Datei konfigurieren.

[sso-user-1]

sso_start_url = https://example.com/start
sso_region = us-east-2

sso_account_id = 123456789011
sso_role_name = readOnly

region = us-west-2

+ sso_start_url: Die URL, die auf das IAM Identity Center-Benutzerportal Ihrer Organisation

verweist.

* sso_region: Die AWS Region, in der sich Ihr IAM Identity Center-Portalhost befindet. Dies kann

sich von der AWS Region unterscheiden, die spater im region Standardparameter angegeben
wurde.

* sso_account_id: Die AWS Konto-ID, die die IAM-Rolle mit der Berechtigung enthalt, die Sie

diesem IAM Identity Center-Benutzer gewahren mdchten.
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* sso_role_name: Der Name der IAM-Rolle, die die Berechtigungen des Benutzers definiert, wenn
er dieses Profil verwendet, um Anmeldeinformationen Uber IAM Identity Center abzurufen.

+ region: Die AWS Standardregion, in der sich dieser IAM Identity Center-Benutzer anmeldet.

® Note

Sie kénnen Ihrem auch ein fur IAM Identity Center aktiviertes Profil hinzufiigen, AWS CLI
indem Sie den aws configure sso Befehl ausfihren. Nachdem Sie diesen Befehl
ausgefuhrt haben, geben Sie Werte fir die IAM Identity Center-Start-URL (sso_start_url)
und die AWS Region (region) an, die das IAM Identity Center-Verzeichnis hostet.

Weitere Informationen finden Sie unter Konfiguration der AWS CLI fur die Verwendung von
AWS Single Sign-On im AWS Command Line Interface Benutzerhandbuch.

Melden Sie sich mit IAM Identity Center an

Wenn Sie sich mit einem IAM Identity Center-Profil anmelden, wird der Standardbrowser mit dem
in lnrem sso_start_url angegebenen Browser gestartet. credential file Sie missen

Ilhre IAM Identity Center-Anmeldung verifizieren, bevor Sie auf lnre AWS Ressourcen in zugreifen
kénnen. AWS Toolkit for Visual Studio Wenn Ihre Anmeldeinformationen ablaufen, missen Sie den
Verbindungsvorgang wiederholen, um neue temporare Anmeldeinformationen zu erhalten.

AWS IAM-Anmeldeinformationen

AWS IAM-Anmeldeinformationen authentifizieren sich mit lnrem AWS Konto Uber lokal gespeicherte

ZugriffsschlUssel.

In den folgenden Abschnitten wird beschrieben, wie Sie IAM-Anmeldeinformationen fiir die
Authentifizierung mit Inrem AWS Konto Uber einrichten. AWS Toolkit for Visual Studio

/A Important

Bevor Sie IAM-Anmeldeinformationen fur die Authentifizierung mit Ilhrem AWS Konto
einrichten, beachten Sie Folgendes:

+ Wenn Sie IAM-Anmeldeinformationen bereits Uber einen anderen AWS Dienst (z. B. den
AWS AWS CLI) eingerichtet haben, erkennt der diese Anmeldeinformationen AWS Toolkit
for Visual Studio automatisch.

IAM-Anmeldeinformationen
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+ AWS empfiehlt die Verwendung der AWS IAM Identity Center Authentifizierung.
Weitere Informationen zu Best Practices fir AWS IAM finden Sie im Abschnitt Bewahrte
Sicherheitsmethoden in IAM im AWS Identity and Access Management-Benutzerhandbuch.

» Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie. AWS
IAM Identity Center Weitere Informationen finden Sie unter Was ist IAM Identity Center? im
AWS IAM Identity Center Benutzerhandbuch.

Erstellen eines IAM-Benutzers

Bevor Sie das fur die AWS Toolkit for Visual Studio Authentifizierung mit Inrem AWS Konto
einrichten kénnen, mussen Sie Schritt 1: Erstellen Sie Ihren IAM-Benutzer und Schritt 2: Abrufen
Ihrer Zugangsschlussel im Thema Authentifizieren mit langfristigen Anmeldeinformationen im
Referenzhandbuch fir AWS SDKs und Tools abschlieRen.

® Note

Schritt 3: Die Aktualisierung der gemeinsamen Anmeldeinformationen ist optional.

Wenn Sie Schritt 3 abgeschlossen haben, erkennt der AWS Toolkit for Visual Studio
automatisch Ihre Anmeldeinformationen aus demcredentials file.

Wenn Sie Schritt 3 noch nicht abgeschlossen haben, werden AWS Toolkit for Visual Studio
Sie durch den Prozess der Erstellung einer gefiihrt, credentials file wie im Abschnitt
Erstellen einer Anmeldeinformationsdatei aus dem AWS Toolkit for Visual Studio Abschnitt
unten beschrieben.

Eine Anmeldeinformationsdatei erstellen

Um einen Benutzer hinzuzufligen oder einen credentials file aus dem zu erstellen AWS Toolkit
for Visual Studio:

® Note

Wenn ein neues Benutzerprofil aus dem Toolkit hinzugefligt wird:
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1.

2.

* Wenn ein credentials file bereits vorhanden ist, werden die neuen
Benutzerinformationen der vorhandenen Datei hinzugeftigt.

* Wenn eine nicht credentials file existiert, wird eine neue Datei erstellt.

Wahlen Sie im AWS Explorer das Symbol ,Neues Kontoprofil“, um das Dialogfeld ,Neues
Kontoprofil“ zu 6ffnen.

AWS Explorer * 0 X
Credentials: Profile:development te
Region: LS West (Oregon) O

= Amazon CloudFront
b E._! Armazon CodeArtifact
» £ Amazon DynamoDB
» P Amazon EC2
¥ |2 Arnazon Elastic Container Service
L . Armazen RD5
b ? Arnazon 53

Armazen SimpleDB

b Il Amazon SMS
. sl .

e

Fullen Sie die erforderlichen Felder im Dialogfeld ,Neues Kontoprofil“ aus und klicken Sie auf die
Schaltflache ,OK®, um den IAM-Benutzer zu erstellen.

Bearbeitung der IAM-Benutzeranmeldedaten aus dem Toolkit

Gehen Sie wie folgt vor, um die IAM-Benutzeranmeldedaten aus dem Toolkit zu bearbeiten:

1.

Wahlen Sie im AWS Explorer in der Dropdownliste ,Anmeldeinformationen® die IAM-
Benutzeranmeldeinformationen aus, die Sie bearbeiten mdchten.

Wahlen Sie das Symbol ,Profil bearbeiten®, um das Dialogfeld ,Profil bearbeiten® zu 6ffnen.

Nehmen Sie im Dialogfeld ,Profil bearbeiten“ Ihre Aktualisierungen vor und klicken Sie auf OK,
um lhre Anderungen zu speichern.

Gehen Sie wie folgt vor, um die IAM-Benutzeranmeldedaten aus dem Toolkit zu I6schen:

1.

2.

Wahlen Sie im AWS Explorer in der Dropdownliste ,Anmeldeinformationen® die IAM-
Benutzeranmeldeinformationen aus, die Sie I6schen mdchten.

Wabhlen Sie das Symbol ,Profil I6schen®, um die Aufforderung ,Profil I6schen® zu 6ffnen.
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3. Bestatigen Sie, dass Sie das Profil I6schen mdchten, um es aus lhrem zu
entfernenCredentials file.

/A Important

Profile, die erweiterte Zugriffsfunktionen wie IAM Identity Center oder Multi-Factor
Authentication (MFA) im Dialogfeld ,Profil bearbeiten® unterstiutzen, kdnnen nicht tber den
bearbeitet werden. AWS Toolkit for Visual Studio Um Anderungen an diesen Profiltypen
vorzunehmen, missen Sie sie credentials file mit einem Texteditor bearbeiten.

Bearbeiten von |IAM-Benutzeranmeldedaten in einem Texteditor

Sie konnen IAM-Benutzer nicht nur mit dem verwalten AWS Toolkit for Visual Studio, sondern auch
in credential files lhrem bevorzugten Texteditor bearbeiten. Der Standardspeicherort von
credential file in Windows istC:\Users\USERNAME\ .aws\credentials.

Weitere Informationen zum Speicherort und zur Struktur von credential files finden Sie
im Abschnitt Dateien mit gemeinsam genutzten Konfigurationen und Anmeldeinformationen im
Referenzhandbuch zu AWS SDKs und Tools.

IAM-Benutzer aus dem AWS Command Line Interface () erstellen AWS CLI

Das AWS CLI ist ein weiteres Tool, mit dem Sie mithilfe des Befehls einen IAM-Benutzer in der
credentials file erstellen kdnnen. aws configure

Ausfihrliche Informationen zum Erstellen von IAM-Benutzern AWS CLI finden Sie im Abschnitt
Konfiguration der AWS CLI Themen im AWS CLI Benutzerhandbuch.

Das Toolkit for Visual Studio unterstitzt die folgenden Konfigurationseigenschaften:

aws_access_key_id
aws_secret_access_key
aws_session_token
credential_process
credential_source
external_id
mfa_serial

role_arn
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role_session_name
source_profile
sso_account_id
sso_region
sso_role_name
sso_start_url

AWS Builder-1D

AWS Builder ID ist eine zusatzliche AWS Authentifizierungsmethode, die moéglicherweise erforderlich
ist, um bestimmte Dienste oder Funktionen zu nutzen, z. B. das Klonen eines Drittanbieter-
Repositorys mit Amazon CodeCatalyst.

Ausflhrliche Informationen zur AWS Builder-ID-Authentifizierungsmethode finden Sie unter dem
Thema Mit AWS Builder-ID anmelden im AWS Anmelde-Benutzerhandbuch.

Weitere Informationen zum Klonen eines Repositorys fur CodeCatalyst AWS Toolkit for Visual Studio
from finden Sie im CodeCatalyst Thema Arbeiten mit Amazon in diesem Benutzerhandbuch.

Multi-Faktor-Authentifizierung (MFA) im Toolkit for Visual Studio

Die Multi-Faktor-Authentifizierung (MFA) bietet zusatzliche Sicherheit fur Ihnre AWS Konten. Bei MFA
mussen Benutzer beim Zugriff auf AWS Websites oder Dienste Anmeldeinformationen und eine
eindeutige Authentifizierung tGber einen AWS unterstitzten MFA-Mechanismus angeben.

AWS unterstitzt eine Reihe von virtuellen Geraten und Hardwaregeraten fir die MFA-
Authentifizierung. Im Folgenden finden Sie ein Beispiel fir ein virtuelles MFA-Gerat, das Uber eine
Smartphone-Anwendung aktiviert wird. Weitere Informationen zu MFA-Gerateoptionen finden Sie
unter Verwenden der Multi-Faktor-Authentifizierung (MFA) AWS im IAM-Benutzerhandbuch.

Schritt 1: Eine IAM-Rolle erstellen, um den Zugriff an IAM-Benutzer zu
delegieren

Im folgenden Verfahren wird beschrieben, wie Sie die Rollendelegierung fur die Zuweisung von
Berechtigungen an einen IAM-Benutzer einrichten. Ausfuhrliche Informationen zur Rollenverteilung
finden Sie unter dem Thema Erstellen einer Rolle zum Delegieren von Berechtigungen an einen |IAM-
Benutzer im Benutzerhandbuch.AWS ldentity and Access Management

1.  Rufen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam auf.
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11.

Wabhlen Sie in der Navigationsleiste Rollen und anschliel3end Rolle erstellen aus.
Wahlen Sie auf der Seite ,Rolle erstellen” die Option ,Anderes AWS Konto“ aus.

Geben Sie lhre erforderliche Konto-ID ein und markieren Sie das Kontrollkastchen MFA
erforderlich.

(@ Note

Um lhre 12-stellige Kontonummer (ID) zu finden, rufen Sie die Navigationsleiste in der
Konsole auf und wahlen Sie dann Support, Support Center aus.

Wahlen Sie Weiter: Berechtigungen aus.

Hangen Sie bestehende Richtlinien an Ihre Rolle an oder erstellen Sie eine neue Richtlinie dafur.
Die Richtlinien, die Sie auf dieser Seite auswahlen, bestimmen, auf welche AWS Dienste der
IAM-Benutzer mit dem Toolkit zugreifen kann.

Nachdem Sie die Richtlinien angehangt haben, wahlen Sie Weiter: Tags flr die Option, Ihrer
Rolle IAM-Tags hinzuzufiigen. Wahlen Sie dann Weiter: Uberpriifen, um fortzufahren.

Geben Sie auf der Seite ,Uberpriifen” den erforderlichen Rollennamen ein (z. B. die Toolkit-
Rolle). Sie kdnnen auch eine optionale Rollenbeschreibung hinzuflgen.

Wahlen Sie Rolle erstellen aus.

. Wenn die Bestatigungsmeldung angezeigt wird (z. B. ,Die Rollen-Toolkit-Rolle wurde erstellt®),

wahlen Sie den Namen der Rolle in der Nachricht aus.

Wihlen Sie auf der Ubersichtsseite das Kopiersymbol, um den Rollen-ARN zu kopieren und in
eine Datei einzufligen. (Sie bendtigen diesen ARN, wenn Sie den IAM-Benutzer so konfigurieren,
dass er die Rolle tbernimmt.).

Schritt 2: Einen IAM-Benutzer erstellen, der die Berechtigungen der Rolle
ubernimmt

In diesem Schritt wird ein IAM-Benutzer ohne Berechtigungen erstellt, sodass eine Inline-Richtlinie
hinzugefligt werden kann.

1.
2.
3.

Rufen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam auf.

Wahlen Sie in der Navigationsleiste Benutzer und dann Benutzer hinzufiigen aus.

Geben Sie auf der Seite ,Benutzer hinzufigen“ den erforderlichen Benutzernamen ein (z. B.
Toolkit-Benutzer) und aktivieren Sie das Kontrollkastchen Programmatischer Zugriff.
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4.

Wahlen Sie Weiter: Berechtigungen, Weiter: Stichwérter und Weiter: Uberpriifen, um zu den
nachsten Seiten zu gelangen. Sie fligen zu diesem Zeitpunkt keine Berechtigungen hinzu, da der
Benutzer die Berechtigungen der Rolle tbernehmen wird.

Auf der Uberpriifungsseite werden Sie dariiber informiert, dass dieser Benutzer keine
Berechtigungen hat. Wahlen Sie Create user (Benutzer erstellen) aus.

Wabhlen Sie auf der Seite ,Erfolg“ die Option ,.csv herunterladen®, um die Datei herunterzuladen,
die die Zugriffsschlissel-ID und den geheimen Zugriffsschlissel enthalt. (Sie bendtigen beide,
wenn Sie das Benutzerprofil in der Anmeldeinformationsdatei definieren.)

Klicken Sie auf Schliel3en.

Schritt 3: Hinzufligen einer Richtlinie, damit der IAM-Benutzer die Rolle
ubernehmen kann

Mit dem folgenden Verfahren wird eine Inline-Richtlinie erstellt, die es dem Benutzer ermdglicht, die
Rolle (und die Berechtigungen dieser Rolle) zu iibernehmen.

1.

Wabhlen Sie auf der Seite Benutzer der IAM-Konsole den IAM-Benutzer aus, den Sie gerade
erstellt haben (z. B. toolkit-user).

Wabhlen Sie auf der Seite ,Zusammenfassung“ auf der Registerkarte ,Berechtigungen® die Option
»Inline-Richtlinie hinzufigen* aus.

Wabhlen Sie auf der Seite Richtlinie erstellen die Option Dienst auswahlen aus, geben Sie STS im
Feld Dienst suchen ein, und wahlen Sie dann STS aus den Ergebnissen aus.

Beginnen Sie mit der Eingabe des Begriffs flir Aktionen AssumeRole. Markieren AssumeRoleSie
das Kontrollkastchen, wenn es angezeigt wird.

Stellen Sie sicher, dass im Abschnitt Ressource die Option Spezifisch ausgewahlt ist, und klicken
Sie auf ARN hinzufligen, um den Zugriff einzuschranken.

Flgen Sie im Dialogfeld ARN (s) hinzufligen unter ARN fiir Rolle angeben den ARN der Rolle
hinzu, die Sie in Schritt 1 erstellt haben.

Nachdem Sie den ARN der Rolle hinzugefligt haben, werden das vertrauenswirdige Konto
und der Rollenname, die dieser Rolle zugeordnet sind, unter Konto und Rollenname mit Pfad
angezeigt.

Wabhlen Sie Hinzufligen aus.
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8. Zurlck auf der Seite Richtlinie erstellen wahlen Sie Anforderungsbedingungen angeben
(optional) aus, markieren Sie das Kontrollkdstchen MFA erforderlich und wahlen Sie dann zur
Bestatigung Schliel3en aus.

9. Wahlen Sie Review policy (Richtlinie Gberprifen) aus.

10. Geben Sie auf der Seite Richtlinie Uberprifen einen Namen fir die Richtlinie ein und wahlen Sie
dann Richtlinie erstellen aus.

Auf der Registerkarte ,Berechtigungen® wird die neue Inline-Richtlinie angezeigt, die direkt an
den IAM-Benutzer angehangt ist.
Schritt 4: Verwaltung eines virtuellen MFA-Gerats fur den IAM-Benutzer

1. Laden Sie eine virtuelle MFA-Anwendung herunter und installieren Sie sie auf Ihrem
Smartphone.

Eine Liste der unterstiitzten Anwendungen finden Sie auf der Ressourcenseite zur Multi-Faktor-
Authentifizierung.

2. Wahlen Sie in der IAM-Konsole in der Navigationsleiste Benutzer und dann den Benutzer aus,
der eine Rolle annimmt (in diesem Fall Toolkit-Benutzer).

3. Wahlen Sie auf der Ubersichtsseite die Registerkarte Sicherheitsanmeldedaten und wahlen Sie
fur Zugewiesenes MFA-Gerat die Option Verwalten aus.

4. Wahlen Sie im Bereich MFA-Gerat verwalten die Option Virtuelles MFA-Gerat und dann Weiter
aus.

5. Wahlen Sie im Bereich Virtuelles MFA-Gerat einrichten die Option QR-Code anzeigen aus und
scannen Sie dann den Code mit der virtuellen MFA-Anwendung, die Sie auf Ihrem Smartphone
installiert haben.

6. Nachdem Sie den QR-Code gescannt haben, generiert die virtuelle MFA-Anwendung einmalige
MFA-Codes. Geben Sie zwei aufeinanderfolgende MFA-Codes in MFA-Code 1 und MFA-Code 2
ein.

7. Klicken Sie auf Assign MFA (MFA zuordnen).

8. Kopieren Sie auf der Registerkarte Sicherheitsanmeldeinformationen fir den Benutzer den ARN
des neuen zugewiesenen MFA-Gerats.
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Die ARN enthalt Inhre 12-stellige Konto-ID und das Format ahnelt dem
folgenden:arn:aws:iam: :123456789012:mfa/toolkit-user. Sie bendtigen diesen ARN,
wenn Sie im nachsten Schritt das MFA-Profil definieren.

Schritt 5: Profile erstellen, um MFA zuzulassen

Mit dem folgenden Verfahren werden die Profile erstellt, die MFA beim Zugriff auf AWS Dienste aus
dem Toolkit for Visual Studio zulassen.

Die von Ihnen erstellten Profile enthalten drei Informationen, die Sie in den vorherigen Schritten
kopiert und gespeichert haben:

 Zugriffsschliussel (Zugriffsschlissel-ID und geheimer Zugriffsschlissel) fur den IAM-Benutzer
* ARN der Rolle, die Berechtigungen an den IAM-Benutzer delegiert

* ARN des virtuellen MFA-Gerats, das dem IAM-Benutzer zugewiesen ist

Fugen Sie in der Datei AWS mit den gemeinsam genutzten Anmeldeinformationen oder dem SDK-
Speicher, der Ihre AWS Anmeldeinformationen enthalt, die folgenden Eintrage hinzu:

[toolkit-user]
aws_access_key_id = AKIAIOSFODNN7EXAMPLE
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[mfa]

source_profile = toolkit-user

role_arn = arn:aws:iam::111111111111:role/toolkit-role
mfa_serial = arn:aws:iam::111111111111:mfa/toolkit-user

In dem angegebenen Beispiel sind zwei Profile definiert:

* [toolkit-user]Das Profil enthalt den Zugriffsschliissel und den geheimen Zugriffsschllssel, die
generiert und gespeichert wurden, als Sie den IAM-Benutzer in Schritt 2 erstellt haben.

» [mfa]Das Profil definiert, wie die Multi-Faktor-Authentifizierung unterstitzt wird. Es gibt drei
Eintrage:

-source_profile: Gibt das Profil an, dessen Anmeldeinformationen verwendet werden, um die
in dieser role_arn Einstellung angegebene Rolle in diesem Profil anzunehmen. In diesem Fall ist
es das toolkit-user Profil.

Schritt 5: Profile erstellen, um MFA zuzulassen 30



AWS Toolkit for Visual Studio Leitfaden

°role_arn: Gibt den Amazon-Ressourcennamen (ARN) der IAM-Rolle an, die Sie verwenden
mdchten, um mit diesem Profil angeforderte Operationen auszufihren. In diesem Fall ist es der
ARN fur die Rolle, die Sie in Schritt 1 erstellt haben.

-mfa_serial: Gibt die Identifikations- oder Seriennummer des MFA-Gerats an, die der Benutzer
verwenden muss, wenn er eine Rolle ubernimmt. In diesem Fall ist es der ARN des virtuellen
Gerats, das Sie in Schritt 3 eingerichtet haben.

Externe Anmeldeinformationen einrichten

Wenn Sie uUber eine Methode zum Generieren oder Nachschlagen von Anmeldeinformationen
verfigen, die nicht direkt von unterstitzt wird AWS, kénnen Sie der Datei mit den gemeinsamen
Anmeldeinformationen ein Profil hinzufiigen, das die credential_process Einstellung enthalt.
Diese Einstellung gibt einen externen Befehl an, der ausgeflhrt wird, um zu verwendende
Authentifizierungsanmeldeinformationen zu generieren oder abzurufen. Sie kdnnten beispielsweise
einen Eintrag, der dem folgenden ahnelt, in die config Datei aufnehmen:

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

Weitere Informationen zur Verwendung externer Anmeldeinformationen und den damit verbundenen
Sicherheitsrisiken finden Sie unter Beschaffung von Anmeldeinformationen mit einem externen
Prozess im AWS Command Line Interface Benutzerhandbuch.
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Mit AWS Diensten arbeiten

In den folgenden Themen werden die ersten Schritte bei der Arbeit mit AWS Diensten aus dem AWS
Toolkit for Visual Studio beschrieben.

Themen

* Amazon CodeCatalyst fur das AWS Toolkit fur Visual Studio

* Amazon CloudWatch Protokollintegration for Visual Studio

* Verwalten von Amazon EC2 Instances

* Verwalten von Amazon ECS Instances

* Verwalten von SicherheitsgruppenAWSEXxplorer

* Erstellen eines AMI aus einer EC2 Instance

» Einrichten von Startberechtigungen fir ein Amazon Machine Image

* Amazon Virtual Private Cloud (VPC)

* Verwenden des AWS CloudFormation Vorlagen-Editors fur Visual Studio

* Verwenden von Amazon S3AWSEXxplorer

* Verwenden von DynamoDBAWSExplorer

* benutzenAWS CodeCommitMit dem Team Explorer von Visual Studio

* Verwenden von CodeArtifact in Visual Studio

* Amazon RDS vonAWSExplorer

* Verwenden von Amazon SimpleDBAWSEXxplorer

* Verwenden von Amazon SQSAWSExplorer

+ Identity and Access Management

* AWS Lambda

Amazon CodeCatalyst fur das AWS Toolkit fur Visual Studio

Was ist Amazon CodeCatalyst?

Amazon CodeCatalyst ist ein Cloud-basierter Kollaborationsraum fur Softwareentwicklungsteams. Mit
dem AWS Toolkit fur Visual Studio kdnnen Sie CodeCatalyst Ressourcen direkt vom AWS Toolkit for
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Visual Studio aus anzeigen und verwalten. Weitere Informationen CodeCatalyst dazu finden Sie im
CodeCatalystAmazon-Benutzerhandbuch.

In den folgenden Themen wird beschrieben, wie Sie das AWS Toolkit fir Visual Studio mit dem
Toolkit fur Visual Studio verbinden CodeCatalyst und wie Sie mit CodeCatalyst dem AWS Toolkit flr
Visual Studio arbeiten.

Themen

» Erste Schritte mit Amazon CodeCatalyst und dem AWS Toolkit fur Visual Studio

* Arbeiten mit CodeCatalyst Amazon-Ressourcen aus dem AWS Toolkit fur Visual Studio

* Fehlerbehebung

Erste Schritte mit Amazon CodeCatalyst und dem AWS Toolkit fur Visual
Studio

Gehen Sie wie folgt CodeCatalyst vor, um mit der Arbeit mit Amazon tber das AWS Toolkit fir Visual
Studio zu beginnen.

Themen

* |nstallation des AWS Toolkits fur Visual Studio

» CodeCatalystKonto und AWS Builder-ID erstellen

* AWSToolkit for Visual Studio verbinden mit CodeCatalyst

Installation des AWS Toolkits fur Visual Studio

Bevor Sie das AWS Toolkit fur Visual Studio in Ihre CodeCatalyst Konten integrieren, stellen Sie
sicher, dass Sie eine aktuelle Version von AWS Toolkit for Visual Studio verwenden. Einzelheiten zur
Installation und Einrichtung der neuesten Version von AWS Toolkit for Visual Studio finden Sie im
Abschnitt Einrichten des AWS Toolkits fur Visual Studio in diesem Benutzerhandbuch.

CodeCatalystKonto und AWS Builder-ID erstellen

Zusatzlich zur Installation der neuesten Version des AWS Toolkit for Visual Studio bendtigen Sie
eine aktive AWS Builder-ID und ein aktives CodeCatalyst Builder-Konto, um eine Verbindung
mit AWS Toolkit for Visual Studio herzustellen. Wenn Sie keine aktive AWS Builder-ID oder kein
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aktives CodeCatalyst Builder-Konto haben, finden Sie im CodeCatalyst Abschnitt Einrichtung mit im
CodeCatalystBenutzerhandbuch weitere Informationen.

(@ Note

Eine AWS Builder-ID unterscheidet sich von Ihren AWS Anmeldeinformationen. Anweisungen
zur Registrierung und Authentifizierung mit einer AWS Builder-ID finden Sie im Thema
Authentifizierung und Zugriff: AWS Builder-ID in diesem Benutzerhandbuch.

Detaillierte Informationen zu AWS Builder-IDs finden Sie im Thema AWSBuilder-ID im
AWSGeneral Reference User Guide.

AWSToolkit for Visual Studio verbinden mit CodeCatalyst

Gehen Sie wie folgt vor, um AWS Toolkit for Visual Studio mit Ihrem CodeCatalyst Konto zu
verbinden.

1. Wabhlen Sie im Menu Git in Visual Studio die Option Clone Repository... .
2. Wahlen Sie im Abschnitt ,Ein Repository durchsuchen Amazon CodeCatalyst als Anbieter aus.

3. Wahlen Sie im Abschnitt Verbindung die Option Mit AWS Builder-ID verbinden aus, um die
CodeCatalyst Konsole in Ihrem bevorzugten Webbrowser zu 6ffnen.

4. Geben Sie in Ihrem Browser lhre AWS Builder-ID in das daflir vorgesehene Feld ein und folgen
Sie den Anweisungen, um fortzufahren.

5.  Wenn Sie dazu aufgefordert werden, wahlen Sie Zulassen, um die Verbindung zwischen
AWS Toolkit for Visual Studio und lhrem CodeCatalyst Konto zu bestatigen. Wenn der
Verbindungsvorgang abgeschlossen ist, wird eine Bestatigung CodeCatalyst angezeigt, die
besagt, dass das Schliel3en Ihres Browsers sicher ist.

Arbeiten mit CodeCatalyst Amazon-Ressourcen aus dem AWS Toolkit fur
Visual Studio

Die folgenden Abschnitte bieten einen Uberblick (iber die Amazon CodeCatalyst Amazon-
Ressourcenverwaltungsfunktionen, die fur das AWS Toolkit for Visual Studio verfugbar sind.

Themen

» Klonen Sie ein Repository
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Klonen Sie ein Repository

CodeCatalystist ein Cloud-basierter Dienst, fir den Sie mit der Cloud verbunden sein missen, um
an CodeCatalyst Projekten arbeiten zu kdnnen. Um lokal an einem Projekt zu arbeiten, kdnnen Sie
CodeCatalyst Repositorys auf Ihren lokalen Computer klonen und bei der nachsten Verbindung mit
der Cloud mit lInrem CodeCatalyst Projekt synchronisieren.

Gehen Sie wie folgt vor, um ein Repository auf Ihren lokalen Computer zu klonen.

1. Wahlen Sie im Menu Git in Visual Studio die Option Clone Repository... .

2. Wahlen Sie im Abschnitt ,Ein Repository durchsuchen® Amazon CodeCatalyst als Anbieter aus.

(® Note

Wenn im Abschnitt Verbindung eine Not Connected Meldung angezeigt wird, fihren
Sie die Schritte im Abschnitt Authentifizierung und Zugriff: AWS Builder-ID in diesem
Benutzerhandbuch aus, bevor Sie fortfahren.

3. Wahlen Sie den Bereich und das Projekt aus, aus denen Sie ein Repository klonen mdchten.
4. Wahlen Sie im Abschnitt Repositorys das Repository aus, das Sie klonen mdchten.

5. Wahlen Sie im Abschnitt Pfad den Ordner aus, in den Sie |lhr Repository klonen mdchten.

® Note

Dieser Ordner muss zunachst leer sein, um erfolgreich zu klonen.

6. Wahlen Sie Klonen, um mit dem Klonen des Repositorys zu beginnen

7. Nachdem das Repository geklont wurde, ladt Visual Studio Ihre geklonte Lésung

® Note

Wenn Visual Studio die Losung im geklonten Repository nicht 6ffnet, kénnen lhre Visual
Studio-Optionen (iber die Einstellung Automatisch die Lésung beim Offnen eines Git-
Repositorys laden in den globalen Git-Einstellungen des Quellcodeverwaltungsmenus
angepasst werden.
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Fehlerbehebung

Im Folgenden finden Sie Themen zur Problembehandlung zur Behebung bekannter Probleme bei der
Arbeit mit Amazon CodeCatalyst Uber das AWS Toolkit fur Visual Studio.

Themen

* Anmeldeinformationen

Anmeldeinformationen

Wenn beim Versuch, ein Git-basiertes Repository zu klonen, ein Dialogfeld angezeigt wird, in dem
Sie nach Anmeldeinformationen gefragt werdenCodeCatalyst, ist Inr AWSCodeCommitCredential-
Helper mdglicherweise global konfiguriert, was zu Interferenzen fuhrt. CodeCatalyst Weitere
Informationen zur AWS CodeCommit Anmeldeinformationshilfe finden Sie im Abschnitt Schritte zum
Einrichten von HTTPS-Verbindungen zu AWS CodeCommit Repositorys unter Windows mit dem
AWS CLI-Anmeldeinformationshelfer im Benutzerhandbuch. AWSCodeCommit

Gehen Sie wie folgt vor, um den AWSCodeCommitCredential-Helfer darauf zu beschranken, nur
CodeCommit URLs zu verarbeiten.
1. offne die globale Git-Konfigurationsdatei in: Suserprofile%\.gitconfig

2. Suchen Sie den folgenden Abschnitt in Ihrer Datei:

[credentiall]
helper = !aws codecommit credential-helper $e
UseHttpPath = true

3. Andern Sie diesen Abschnitt wie folgt:

[credential "https://git-codecommit.*.amazonaws.com"]
helper = !aws codecommit credential-helper $e
UseHttpPath = true

4. Speichern Sie lhre Anderungen und filhren Sie dann die Schritte aus, um Ihr Repository zu
klonen.
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Amazon CloudWatch Protokollintegration for Visual Studio

Der Amazon CloudWatch Protokollintegration von derAWSToolkit for Visual Studio bietet Ihnen

die Mdglichkeit, zu Gberwachen, zu speichern und darauf zuzugreifen CloudWatch Protokolliert
Ressourcen, ohne |hre IDE verlassen zu mussen. Fur weitere Informationen zum Einrichten der
CloudWatch service und Vorgehensweise bei der Arbeit mit CloudWatch Logs-Funktionen finden Sie
unter den folgenden Themen.

Themen

 Einrichten von CloudWatch Protokollintegration fir Visual Studio

» Arbeiten mit CloudWatch Protokollgruppen

Einrichten von CloudWatch Protokollintegration fur Visual Studio

Bevor Sie Amazon verwenden kdnnen CloudWatch Logs-Integration mit dem Toolkit for
Visual Studio bendtigen Sie einAWSKonto. Sie kdnnen ein neues erstellenAWSKonto aus
demAWSAnmeldenSeite. Die meisten CloudWatch Protokollfunktionen, die im Toolkit for Visual

Studio verfugbar sind, sind mit aktivemAWS-Anmeldeinformationen. Wenn eine bestimmte Funktion
eine zusatzliche Konfiguration erfordert, sind die Anforderungen in den entsprechenden Abschnitten
desArbeiten mit CloudWatch ProtokolleHandbuch.

Weitere Informationen und Optionen zum Einrichten CloudWatch Logs finden Sie imEinrichtenim
Amazonas-Bereich CloudWatch Leitfaden fur Protokolle.

Arbeiten mit CloudWatch Protokollgruppen

Amazon CloudWatch Protokollgruppen erméglicht Ihnen das Uberwachen, Speichern und Aufrufen
CloudWatch -Protokolle ausAWSToolkit for Visual Studio. Zugriff haben auf CloudWatch Protokolliert
Funktionen — ohne dass Sie Ihre IDE verlassen missen — Verbessert die Effizienz durch
Vereinfachung der CloudWatch Protokolliert den Entwicklungsprozess und reduziert Stérungen lhres
Arbeitsablaufs. In den folgenden Themen wird beschrieben, wie Sie mit den grundlegenden Features
und Funktionen des CloudWatch (Protokollieren von bis

Themen

» CloudWatch -Protokollgruppen

* CloudWatch Protokollstreams

» CloudWatch Protokollereignisse
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« Zusatzlicher Zugriff auf CloudWatchProtokolle

CloudWatch -Protokollgruppen

EINlog groupist eine Gruppe vonlog streams, die dieselben Einstellungen fir die
Aufbewahrung, Uberwachung und Zugriffskontrolle besitzen. Es gibt keine Begrenzung dazu, wie
viele Protokoll-Streams zu einer Protokollgruppe gehéren kénnen.

Anzeigen von -Protokollgruppen
DieView Log Groups-Funktion zeigt eine Liste der Protokollgruppen CloudWatchProtokollgruppen

Um auf die Funktion ,Protokollgruppen anzeigen® zuzugreifen, 6ffnen Sie die CloudWatch
Protokollgruppen

1.  FromAWSEXxplorer, erweiternAmazon CloudWatchaus.

2. Doppelklicken Sie-Protokollgruppenoder 6ffnen Sie das Kontextmeni (rechte Maustaste) und
wahlen SieAnzeigenausCloudWatch --Protokollgruppenaus.

® Note

Die CloudWatch Der Protokollgruppen-Explorer wird im selben Fensterspeicherort wie
der Solutions Explorer getffnet.

Filtern von Protokollgruppen

Ihr individuelles Konto kann Tausende verschiedener Protokollgruppen enthalten. Um die Suche
nach bestimmten Gruppen zu vereinfachen, verwenden Sie diefilteringunten beschriebene
Funktion.

1. FromCloudWatch Protokollgruppenden Cursor in die Suchleiste oben im Fenster.
2. Geben Sie ein Prafix ein, das sich auf die Protokollgruppen bezieht, nach denen Sie suchen.

3. CloudWatch Protokollgruppenwird automatisch aktualisiert und zeigt Ergebnisse an, die mit den
Suchbegriffen Ubereinstimmen, die Sie im vorherigen Schritt angegeben haben.

Loschen von bis

Gehen Sie wie folgt vor, um eine bestimmte Protokollgruppen zu I&schen.
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1.  FromCloudWatch Protokollgruppenklicken Sie mit der rechten Maustaste auf die
Protokollgruppen, die Sie I16schen mdchten.

2. Bestatigen Sie, dass Sie die aktuell ausgewahlte Protokollgruppen l6schen moéchten, wenn Sie
dazu aufgefordert werden.

3. Die Wahl desJaléscht die ausgewahlte Protokollgruppe und aktualisiert dann dieCloudWatch
Protokollgruppenaus.

(Protokollgruppen)

Um die aktuelle Liste der Protokollgruppen zu aktualisieren, die in derCloudWatch --Protokollgruppen,
wahlen SieAktualisierungssymbol-Button befindet sich in derSymbolleisteaus.

ARN der Protokollgruppe kopieren

Flhren Sie die unten beschriebenen Schritte aus, um den ARN einer bestimmten Protokollgruppe zu
kopieren.

1.  FromCloudWatch Protokollgruppenklicken Sie mit der rechten Maustaste auf die
Protokollgruppe, aus der Sie einen ARN kopieren mdchten.

2. Wahlen Sie das SymbolARN kopierenOption aus dem Mendi.

3. Der ARN ist jetzt in lhre lokale Zwischenablage kopiert und kann eingefligt werden.

CloudWatch Protokollstreams

Ein Protokollstream ist eine Abfolge von Protokollereignissen, die dieselbe Quelle nutzen.

(® Note

Beachten Sie beim Anzeigen von Protokollstreams die folgenden Eigenschaften:

+ StandardmaRig sind die Log-Streams nach dem Zeitstempel des letzten Ereignisses
sortiert.

+ Spalten, die mit einem Log-Stream verknUpft sind, kdnnen entweder in aufsteigender oder
absteigender Reihenfolge sortiert werden, indem Sie dieCaretzeichenbefindet sich in den
Spaltenuberschriften.

+ Gefilterte Eintrage kdnnen nur sortiert werden nachProtokollstreamnameaus.
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Protokollstreams

1. FromCloudWatch ProtokollgruppenDoppelklicken Sie auf eine Protokollgruppen oder klicken
Sie mit der rechten Maustaste auf eine ProtokollgruppenAnzeigen von Protokollstreamaus dem
Kontextmenda.

2. Eine neue Registerkarte 6ffnet sich in derDokument, das eine Liste von Log-Streams enthalt, die
mit Ihrer Log-Gruppe verknupft sind.

Filtern von Protokollstreams

1. FromProtokollstreamsauf der RegisterkarteDokumentden Cursor in der Suchleiste.
2. Geben Sie ein Prafix ein, das sich auf den gesuchten Protokollstream bezieht.

3. Wahrend der Eingabe wird die aktuelle Anzeige automatisch aktualisiert, um Ihre Log Streams
nach Ihren Eingaben zu filtern.
Protokollstreams

Um die aktuelle Liste der Log-Streams zu aktualisieren, die in derDokumentauf der Seite
ausAktualisierungssymbol-Button, befindet sich in derSymbolleisteausSuchleisteaus.

Protokollstreams

Fuhren Sie die unten beschriebenen Schritte aus, um den ARN eines bestimmten Protokollstreams
zu kopieren.

1. FromProtokollstreamsauf der RegisterkarteDokumentklicken Sie mit der rechten Maustaste auf
den Protokollstreams, aus dem Sie einen ARN kopieren mdchten.

2. Wahlen Sie das SymbolARN kopierenOption aus dem Mendi.

3. Der ARN ist jetzt in Ihre lokale Zwischenablage kopiert und kann eingefiigt werden.

Protokollstreams

DieExromladt den ausgewahlten Protokollstream herunter und speichert ihn lokal, wo er von
benutzerdefinierten Tools und Software zur weiteren Verarbeitung aufgerufen werden kann.

1. FromProtokollstreamsauf der RegisterkarteDokumentklicken Sie mit der rechten Maustaste auf
den Protokollstreams, den Sie herunterladen mdchten.
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2. Klicken Sie aufExromausExportieren in eine TextdateiDialog.

3. Wahlen Sie den Speicherort, an dem Sie die Datei lokal speichern méchten, und geben Sie
einen Namen in das daflir vorgesehene Textfeld ein.

4. Bestatigen Sie den Download, indem SieOKAYaus. Der Status des Downloads wird imVisual
Studio-Aufgabenstatuscenter

CloudWatch Protokollereignisse

Protokollereignisse sind Aufzeichnungen von einigen Aktivitaten, die von der Uberwachten
Anwendung oder Ressource aufgezeichnet werden CloudWatchaus.

-Protokollieren von -

Protokollereignisse werden als Tabelle angezeigt. Standardmalig werden die Ereignisse vom
altesten bis zum neuesten Ereignis sortiert.

Die folgenden Aktionen sind mit Protokollereignissen in Visual Studio verknupft:
* Modus fur umgebrochenen Text: Sie kdnnen umgebrochenen Text umschalten, indem Sie auf ein
Ereignis klicken.

+ Text-Wrap-Schaltflache: befindet sich imdocument window toolbaraktiviert und deaktiviert
diese Schaltflache den Textumbruch fiir alle Eintrage.

* Nachrichten in die Zwischenablage kopieren: Wahlen Sie die Nachrichten aus, die
Sie kopieren méchten, klicken Sie mit der rechten Maustaste auf die Auswahl und
wahlenKopieren(Tastaturbefehl)Ctrl + C) enthalten.

Anzeigen von --Ereignissen

1.  FromDokumenteine Registerkarte aus, die eine Liste von Log-Streams enthalt.

2. Doppelklicken Sie auf einen Protokollstream oder klicken Sie mit der rechten Maustaste auf
einen Protokollstream undAnzeigen von Protokollstreamaus.

3. Eine neue-Protokollereignissedffnet sich imDokument, das eine Tabelle mit Protokollereignissen
enthalt, die mit dem von lhnen ausgewahlten Log-Stream verknUpft sind.

Arbeiten mit CloudWatch Protokolle 41



AWS Toolkit for Visual Studio Leitfaden

Filtern von Protokollereignissen

Es gibt drei Moglichkeiten, Protokollereignisse zu filtern: nach Inhalt, Zeitbereich oder beidem.

Um Ihre Protokollereignisse sowohl nach Inhalt als auch nach Zeitbereich zu filtern, filtern Sie lhre
Nachrichten zunachst nach Inhalt oder Zeitbereich und filtern Sie diese Ergebnisse dann nach der
anderen Methode.

So filtern Sie lhre Log-Ereignisse nach Inhalt:

1. From-Protokollereignisseauf der RegisterkarteDokumentden Cursor in die Suchleiste oben im
Fenster.

2. Geben Sie einen Begriff oder eine Phrase ein, die sich auf die Protokollereignisse bezieht, nach
denen Sie suchen.

3. Wahrend der Eingabe beginnt die aktuelle Anzeige automatisch, Ihre Protokollereignisse zu
filtern.

® Note

Filtermuster beachten die Gro3-/Kleinschreibung. Sie kénnen die Suchergebnisse
verbessern, indem Sie exakte Begriffe und Phrasen mit nicht alphanumerischen
Zeichen in doppelte Anfihrungszeichen (*""*) einschliel3en. Weitere Informationen zu
Filtermustern finden Sie in derFilter- und MustersyntaxThema im Amazonas CloudWatch
Leitfaden.

So zeigen Sie Protokollereignisse an, die in einem bestimmten Zeitraum generiert wurden:

1. From-Protokollereignisseauf der RegisterkarteDokumentauf der Seite ausKalendergruppe-
Button, befindet sich in derSymbolleisteaus.

2. Geben Sie mithilfe der bereitgestellten Felder den Zeitraum an, der durchsucht werden soll.

3. Die gefilterten Ergebnisse werden automatisch aktualisiert, wenn Sie die Datums- und
Zeitbeschrankungen angeben.

® Note

DieLdschen von FilterOption I6scht alle Ihre aktuellen date-and-time -Filtergruppen.
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Aktualisereignisse

Um die aktuelle Liste der Protokollereignisse zu aktualisieren, die in der-Protokollereignisseauf
der Registerkarte auf der RegisterkarteAktualisierungssymbol-Button, befindet sich in
derSymbolleisteaus.

Zusatzlicher Zugriff auf CloudWatchProtokolle

Sie kénnen auf zugreifen CloudWatch ProtokollgruppenAWSDienstleistungen und Ressourcen direkt
aus demAWSToolkit in Visual Studio.

Lambda

So zeigen Sie Protokollstreams an, die mit einer Lambda-Funktion verknupft sind:

(® Note

Ihre Lambda-Ausflhrungsrolle muss Uber entsprechende Berechtigungen verfigen,

um Protokollprotokolle CloudWatchprotokolle. Weitere Informationen zu den Lambda-
Berechtigungen, die fur CloudWatch Logs finden Sie imhttps://docs.aws.amazon.com/
lambda/latest/dg/monitoring-cloudwatchlogs.html#monitoring-cloudwatchlogs-prereqgs

1. FromAWSToolkit-Explorer, erweiternLambdaaus.

2. rechte Maustaste auf die Funktion, die Sie anzeigen méchten, und wahlen SieAnzeigen von
Protokollen, um die zugehérigen Log-Streams imDokumentFenster.

So zeigen Sie Protokollstreams mit der Lambda-Integration anfunction view:

1.  FromAWSToolkit-Explorer, erweiternLambdaaus.

2. rechte Maustaste auf die Funktion, die Sie anzeigen mdchten, und wahlen SieView-Funktionum
die Funktionsansicht in derDokumentFenster.

3. Fromfunction viewausProtokollewerden die Log-Streams angezeigt, die mit der
ausgewahlten Lambda-Funktion verknupft sind.

ECS

FUhren Sie das folgende Verfahren aus, um Protokollressourcen anzuzeigen, die mit einem ECS
Task-Container verknupft sind.
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® Note

Damit der Amazon ECS-Service Protokolle an CloudWatchmuss jeder Container

fur eine bestimmte Amazon ECS-Aufgabe die erforderliche Konfiguration erflllen.
Weitere Informationen zur erforderlichen Einrichtung und Konfiguration finden Sie in der
AnleitungVerwendung derAWS-Protokollstreamaus.

1. FromAWSToolkit-Explorer, erweiternAmazon ECSaus.

2. Wahlen Sie den Amazon ECS-Cluster aus, den Sie anzeigen moéchten, um einen neuenECS-
Clusterauf der RegisterkarteDokumentFenster.

3. Uber das Navigationsmenii auf der linken Seite desECS-Clusterauf der Registerkarte.Aufgaben,
um alle mit dem Cluster verknlpften Tasks aufzulisten.

4. FromAufgabenanzeigen, wahlen Sie eine Aufgabe aus und wahlen SieAnzeigen von
ProtokollenLink, der sich in der unteren linken Ecke befindet.

(® Note

Diese Anzeige listet alle im Cluster enthaltenen Aufgaben auf, dieView LogsLink ist nur
fur jede Aufgabe sichtbar, die die erforderliche Protokollkonfiguration erfillt.

* Wenn eine Aufgabe nur mit einem einzelnen Container verknlpft ist,Anzeigen von
ProtokollenLink 6ffnet den Logstream dieses Containers.

» Wenn eine Aufgabe mit mehreren Containern verknipft ist,Anzeigen
von ProtokollenLink 6ffnet dasAnzeigen CloudWatch Protokolle fir ECS-
Aufgabeverwenden Sie dasContainer:Dropdown-Meni, um den Container
auszuwahlen, fir den Sie Logs anzeigen moéchten, und wahlen Sie dannOKAYaus.

5. Eine neue Registerkarte 6ffnet sich in derDokumentFenster mit den Log-Streams, die lhrer
Containerauswahl zugeordnet sind.

Verwalten von Amazon EC2 Instances

AWSAWS Explorer bietet eine detaillierte Ansicht von Amazon Machine Images (AMI) und
Amazon Elastic Compute Cloud (Amazon EC2) -Instances. Innerhalb der Visual Studio-
Entwicklungsumgebung kénnen Sie in diesen Ansichten eine Amazon EC2 Instance von einem
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AMI starten, eine Verbindung zu dieser Instance herstellen und die Instance entweder stoppen oder
beenden. Sie kdnnen die Instances-Ansicht verwenden, um aus lhren Instances AMIs zu erstellen.
Weitere Informationen finden Sie unter Create an AMI from an Amazon EC2 Instance.

Die Ansichten fur Amazon Machine Images und Amazon EC2 Instances

AusAWSSie kénnen im Explorer Ansichten von Amazon Machine Images (AMIs) und Amazon EC2
Instances anzeigen lassen. In :AWSEXxplorer, erweitern Sie dasAmazon EC2-Knoten.

Um die AMIs-Ansicht anzuzeigen, 6ffnen Sie im ersten AMIs-Subknoten das Kontextmenti
(Rechtsklick) und wahlen dann View (Anzeigen).

Um die Amazon EC2 Instances-Ansicht anzuzeigen, 6ffnen Sie im Instances-Knoten das
Kontextmenu (Rechtsklick) und wahlen dann View (Anzeigen).

Sie kénnen die jeweilige Ansicht auch durch Doppelklicken auf den jeweiligen Knoten anzeigen.

» Die Ansichten sind auf die in angegebene Region ausgerichtetAWSEXxplorer (z. B. die Region USA
West (Nordkalifornien)).

» Sie kdnnen die Reihenfolge der Spalten durch Klicken und Ziehen andern. Klicken Sie auf die
Spaltenlberschrift, um die Werte in einer Spalte zu sortieren.

» Anhand der Dropdown-Listen und des Filterfelds in Viewing (Anzeigen) kénnen Sie Ansichten
konfigurieren. Die erste Ansicht zeigt AMIs aller Plattformtypen an (Windows oder Linux), die dem
unterAWSExplorer.

Spalten ein-/ausblenden

Sie kdnnen auch uber die Dropdown-Liste Show/Hide (Einblenden/Ausblenden) oben in der Ansicht
festlegen, welche Spalten angezeigt werden. lhre Spaltenauswahl bleibt bestehen, wenn Sie die
Ansicht schlief3en und erneut 6ffnen.

Launch Instance De-register ' Refresh | [5Show/Hide »
Viewing: Amazon Images Al PIaHnrms! Show/Hiele Columns |
ARI[ID) | hiams | Your Tag Keys Image Attributes
1 ami-0043a060 .i' aws-elastichs |k-amzn-20164
2 ami-0068da60 i@ Windows_Server-2012-RTM-Ching er.
3 ami-0074e160 i@) amzn-ami-hvm-2017.03.rc-12017 AKTITE [ Ram Disk 1D foa
4 ami-00803d60 i) Windows_Server-2016-English-Fu (] AMI Name [ Roat Device eri
5  ami-00caS560 \ﬂ_:' Windows_Server-2012-R2_RTM-P{ ] Architecture V] Roat Device Type lter.
6 ami-00d24d6é0 i@ Windows_Server-2008-R2_SP1-Ja - R her .
7 ami-00d34c60 @) Windows Server-2008-R2_SP1-CHh [ Block Devices  [_] Source ber:
8 ami-00e45¢60 ig) Windows_Server-2016-Hungarian Description [+/] state ber:
9 ami-01470931 'i:' aws-elasticheanstalk-amzn-2014 [ Image size [ state Reasen
10 ami-019a1361 i@) Windows Server-2012-R2RTM-P{ o yer
11 ami-019¢ec31 i) MET Beanstalk Cfn Container v1.0  add: | ] Kemal ID [ Virtualization sth
12 ami-01b2ec3! id) aws-elasticheanstalk-amzn-2014 Owner [ visibility
13 ami-01b<8031 .i—' aws-glasticheanstalk-amzn-2014.( [} ¥ Platform
14 ami-01¢3das0 ig! aws-elasticbeanstalk-amzn-20154
15 ami-01c45b61 @) Windows_Server-2012-RTM-Japar [ Product Code

16 ami-022b9262 .ﬂ‘! amzn-ami-2016.09.f-amazon-ecs-

17 ami-022db162 i) Windows_Server-2003-R2_SP2-La

18 ami-0266d462 iﬂ‘! Windows_Server-2012-RTM-| I _FOTTUY; OTrUTTT

19 ami-02890062 i@) Windows_Server-2012-RTM-English-64Bit-SQL_2014_SP2_Standard-2017.03.15 Microsoft Windows Server |
20 ami-02a24162 i) amzn-ami-2015.09.f-amazon-ecs-ootimizerl Amazon Linux AM| 2015.09
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BenutzeroberflacheShow/Hide Columns (Spalten einblenden/ausblenden) fur AMI- und Instances-
Ansichten

Markieren von AMIs, Instances und Volumes

Sie kdnnen auch die OptionShow/HideDropdown-Liste flr das Hinzufligen von Tags fir AMIs,
Amazon EC2 Instances oder Volumes, die Ihnen gehéren. Tags sind Name-Wert-Paare, mit denen
Sie lhren AMIs, Instances und Volumes Metadaten anfligen kénnen. Tagnamen beziehen sich
sowohl auf Ihr Konto als auch separat auf Ihre AMIs und Instances. Beispielsweise gibt es keinen
Konflikt, wenn Sie denselben Tagnamen fir Ihre AMIs und lhre Instances verwenden. Bei den
Tagnamen muss die Grol3- und Kleinschreibung nicht bertcksichtigt werden.

Weitere Informationen zu Tags erhalten Sie unterVerwenden von TagsimAmazon EC2-
Benutzerhandbuch fur Linux-Instancesaus.

So fligen Sie ein Tag hinzu

1. Geben Sie in das Feld Add (Hinzufligen) einen Namen fir das Tag ein. Wahlen Sie die griine
Schaltflache mit dem Pluszeichen (+), und dann Apply (Anwenden).

22 Show/Hida =

o Show/Hide Columns

Your Tag Keys Image Attributes
1

‘_; MyTag ] AMI D [ RAM Disk ID
u ] AMIName [ Root Device be
1 Architecture [ Root Device Type
v [ elock Devices  [] Source

L] ] Deseription [¥] State be

B [limagesize [ ] State Reason

U add [Mymgz | [ kernal ID [ Virtualization

4 [l owner ] visibility

: ] Platform

N ] Product Code s

k =
:

UQUESE_¥ONUGaFOa B Uase- U 10T 1T TICTOSOIT WINOOWS Serve

Hinzufligen eines Tags zu einem AMI oder Amazon EC2 Instance

Das neue Tag wird in Kursivschrift angezeigt. Das bedeutet, dass noch keine Werte mit diesem
Tag verknupft wurden.

Der Tagname erscheint in der Listenansicht als neue Spalte. Wenn mindestens ein Wert mit dem
Tag verknipft ist, wird das Tag imAWS Management Consoleaus.

2. Wenn Sie einem Tag einen Wert hinzufiigen méchten, doppelklicken Sie in die Spalte fir dieses
Tag und geben einen Wert ein. Um den Tagwert zu I16schen, doppelklicken Sie auf die Zelle und
I6schen den Text.

Die Ansichten fir Amazon Machine Images und Amazon EC2 Instances 46


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://console.aws.amazon.com/ec2/home

AWS Toolkit for Visual Studio

Leitfaden

Wenn Sie das Tag aus der Dropdown-Liste Show/Hide (Einblenden/Ausblenden) entfernen,
verschwindet die entsprechende Spalte aus der Ansicht. Das Tag bleibt jedoch erhalten,
gemeinsam mit allen Tagwerten, die mit AMIs, Instances oder Volumes verknUpft sind.

® Note

Wenn Sie ein Tag imShow/HideDropdown-Liste, die keine zugeordneten Werte
enthalt, AWSToolkit I6scht das Tag vollstandig. Es wird dann nicht mehr in der
Listenansicht und auch nicht mehr in der Dropdown-Liste Show/Hide (Einblenden/

Ausblenden) angezeigt. Wenn Sie dieses Tag erneut nutzen méchten, verwenden Sie das

Dialogfeld Show/Hide (Einblenden/Ausblenden), um es wieder zu erstellen.

Starten einer Amazon EC2 Instance

AWSDer Explorer bietet die Funktionalitat, die flr das Starten einer Amazon EC2 Instance

erforderlich ist. In diesem Abschnitt wird ein Amazon Machine Image (AMI) ausgewahlt, konfiguriert

und dann als Amazon EC2 Instance gestartet.

So starten Sie eine Windows Server Amazon EC2 Instance

1. Wahlen Sie oben in der AMIs-Ansicht aus der Dropdown-Liste auf der linken Seite Amazon Images
aus. Wahlen Sie in der Dropdown-Liste rechts Windows aus. Geben Sie in das Filterfeld ebs fir

Elastic Block Storage ein. Es kann einen Moment dauern, bis die Ansicht aktualisiert ist.

2. Wahlen Sie ein AMI aus der Liste aus, 6ffnen Sie das Kontextmenu (Rechtsklick) und wahlen Sie

Launch Instance (Instance starten) aus.

i Launch Instance De-register = Refresh i Show/Hide
Viewing: Amazon Images - All Platforms ~ |

AMI ID AMI Name Descript
1 ami-0043a060 ;J aws-elasticbeanstalk-amzn-2016.02.10.x86_64-WindowsServer2012R2-pv-201602191818
2 ami-0068da60 gl Windows_Server-2012-RTM-Chinese_Simplified-64Bit-Base-2017.01.11 Microsof
3  ami-0074e160 "i"‘ amzn-ami-hvm-2017.03.rc-1.20170327-x86_64-ebs Amazon
E ami-00803d60 QJ Windows_Server-2016-English-Full-§AL 2018 Buncace 20170444 Microsoi
5 ami-00ca5560 QJ Windows_Server-2012-R2_RTM-Part % Launch Instance ! Express-2017.04.12  Microsof
6 ami-00d24dé60 d'W Windows_Server-2008-R2_SP1-Japal Edit Permission [} d-2017.04.12 Microsof
7 ami-00d34c60 aj Windows_Server-2008-R2_SP1-Chin D17.04.12 Microsof
8 ami-00e46c60 ;J Windows_Server-2016-Hungarian-F Copy to Region * Microsof
9  ami-01470931 \EW aws-elasticbeanstalk-amzn-2014.09. X 339
10 ami-019a1361 (@) Windows_Server-2012-R2_RTM-Port Do register AMI Iress-2017.03.15 Microsof
11 ami-019dec31 EJ .NET Beanstalk Cfn Container v1.0.2. .NET Bea

13 ami-01bc8031 'i‘J aws-elasticbeanstalk-amzn-2014.09.1.x86_64-ruby-hvm-201503202141

AMI-Liste

= L Properties
12 ami-01b2ec31 @] aws-elasticbeanstalk-amzn-2014.09. rove-prpos-pr-eorovrecooos—

Starten einer Amazon EC2 Instance
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3. Konfigurieren Sie im Dialogfeld Launch New Amazon EC2 Instance (Neue Amazon EC2-Instance
starten) das AMI fr lhre Anwendung.

Instance-Typ

Wabhlen Sie den Typ der zu startenden EC2 Instance aus. Eine Liste der Instance-Typen sowie

Preisinformationen finden Sie auf der Seite EC2 Pricing.

Name

Geben Sie einen Namen fur die Instance ein. Dieser Name darf nicht mehr als 256 Zeichen
enthalten.

Schlisselpaar

Ein Schlisselpaar wird verwendet, um das Windows-Passwort abzurufen, mit dem Sie sich
Uber das Remote Desktop Protocol (RDP) bei der EC2 Instance anmelden. Wahlen Sie ein
Schlisselpaar aus, fur das Sie Zugriff auf den privaten Schlissel haben oder wahlen Sie
die Option fur die Erstellung eines Schllusselpaars. Wenn Sie das Schlisselpaar im Toolkit
erstellen, kann dieses den privaten Schlissel flir Sie speichern.

Die im Toolkit enthaltenen Schllsselpaare sind verschlisselt. Sie kdnnen sie unter
finden%sLOCALAPPDATA%\AWSToolkit\keypairs(typischerweise: C:\Users\<user>
\AppData\Local\AWSToolkit\keypairs) enthalten. Sie kdbnnen das verschliisselte key
pair in eine . pemfile.

a. In Visual Studio wahlen SieAnzeigenKlicken Sie aufAWSEXxploreraus.
b. Klicken Sie auf Amazon EC2 und wahlen Sie Key Pairs (Schllsselpaare).

c. Die Schlusselpaare werden aufgelistet, und die Uber das Toolkit erstellten/verwalteten
Schusselpaare werden als Stored in AWSToolkit (In AWSToolkit gespeichert) markiert.

d. Klicken Sie mit der rechten Maustaste auf das Schllsselpaar, das Sie erstellt haben, und
wahlen Sie Export Private Key (Privaten Schuissel exportieren) aus. Der private Schlissel
bleibt unverschlisselt und wird am angegebenen Speicherort gespeichert.

Sicherheitsgruppe

Die Sicherheitsgruppe steuert den Netzwerkverkehrstyp, den die EC2 Instance akzeptiert.
Wabhlen Sie eine Sicherheitsgruppe aus, die eingehenden Datenverkehr auf Port 3389,

dem von RDP verwendeten Port, zulasst, sodass Sie eine Verbindung zur EC2 Instance
herstellen kénnen. Weitere Informationen zur Verwendung des Toolkits fur die Erstellung von
Sicherheitsgruppen finden Sie unterVerwalten von SicherheitsgruppenAWSEXxploreraus.

Starten einer Amazon EC2 Instance
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Instance-Profil

Das Instance-Profil ist ein logischer Container flir eine IAM-Rolle. Wenn Sie ein Instance-
Profil auswahlen, ordnen Sie der EC2 Instance die entsprechende IAM-Rolle zu. IAM-Rollen
werden anhand von Richtlinien konfiguriert, die den Zugriff auf Amazon Web Services und
Kontoressourcen regeln. Wenn eine EC2 Instance einer IAM-Rolle zugeordnet ist, wird
Anwendungssoftware, die auf der Instance ausgefihrt wird, mit den durch die IAM-Rolle
festgelegten Berechtigungen ausgefihrt. Auf diese Weise kann Anwendungssoftware
ausgefuhrt werden, ohne dassAWSIhre eigenen Anmeldeinformationen, die die Software
sicherer machen. Weitere Informationen ber IAM-Rollen finden Sie im IAM User Guide.

Launch AMI

Select the instance type and other options to launch one instance of the selected AMI

Security Group: | default (sg-125adl622)

1Ah4 Rale: EC2InstanceLaunchRole, -

Volume Typei | General Purpose (S50 +

Size (GB): [0

[
e P

EC2-Dialogfeld Launch AMI (AMI starten)
4. Wahlen Sie Launch (Starten) aus.

In :AWSExplorer, auf derlnstancesUnterknoten vonAmazon EC20ffnen Sie das Kontextmenii
(rechte Maustaste) und wahlen Sie dannAnzeigenaus. DieAWSDaraufhin zeigt das Toolkit die
Liste der Amazon EC2 Instances an, die mit dem aktiven Konto verknipft sind. Mdglicherweise
mussen Sie die Schaltflache Refresh (Aktualisieren) wahlen, damit die neue Instance angezeigt
wird. Wenn die Instance zum ersten Mal angezeigt wird, kann sie sich noch wenige Minuten

im ausstehenden Modus befinden. Nach ein paar Minuten wechselt sie jedoch in einen
Ausflihrungsmodus.

Starten einer Amazon EC2 Instance
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& Launch Instance i) Terminate Instance ) Refresh ([} Show/Hide »
E] Instance ID Status AMIID Type Secunty Groups Zone # Mame Instance Profile Key Fai =
7, 560462 |6 g | amiabSloct | 1 micro | ec2-itag = 2 rtonce-vle
2 g i-c00fbch9 ) running  ami-7328e71a  tlmicro  ec?-gid-sg-1 Get Windows Passwards nstance-role | key-pai
3 i@ i-503d8a29 ) running  ami-323943ch | t1.micre  my-ecZ-web-app-sg Open Remote Desktop ash-key
4 i@ i-26beBebf J running | ami-565baBc  tl.micre | ecZ-gtd-sg-1 tance-role-1 key-pai

. . . ) . Get System Log R
5 i@ i-acfe3fds ) running  ami-e365baBc  tl.micre  ec2-gid-sg-1 tance-role-1 key-pai
& @ i-dc19e0ab ) running  ami-e265balc | t1.micre  ec2-gid-sg-1 tance-role-1 key-pai| =
7 & i-B6eb14ff J running | ami-cadZefal  tl.micro | ecZ-gid-sg-1 Create Image (EBS AM]) tance-role-1 key-pai
8 i@ i-acbb44d7 ) running  ami-abeclec? | tl.micre  elasticbeanstalk-defg Change Termination Protection aeb-key
9 g i-f649b58f o running | ami-3529e38¢  tl.micro | elasticbeanstalk-win View/Change User Data another
10/ -4bB38be2d o) running  ami-abbalecf tl.micre  ec2-gid-sg-1 fnstance-role | key-pa
11 @ i-cle2d5a7 ) running  ami-eb65balc  t1.micro  ecZ-gtd-sg-1 key-pail__|
12 [ i-dbaalfbd o) running  ami-1eb81c77  tl.micre  ec2-gid-sg-1 Change Shutdown Behavior Enstanc:e—role—1 key-pai
13 i@ i-7dceeblb J running | ami-1eb81c77  tl.micre | ec2-gid-sg-1 nstance-role-1 | key-pai
14 i@ i-11e1beT7 o running | ami-b232d0db | t1.micre  ec2-gtd-sg-1 Terminate key-pal -
! L Reboot L
%@ Create Volume 0 RBefresh T Show/Hide = Stop
D Volume ID Capacity Snapshot ID Created Zone Status Start & vol-ag
1% vol-01d8436f 30 GIB  =nap-5366092f 6/10/2012 4:15:46 AM  us-east-1c () in-us
Properties

Herstellen einer Verbindung mit einer Amazon EC2 Instance

Sie kdnnen Windows Remote Desktop verwenden, um eine Verbindung mit einer Windows Server-
Instance herzustellen. Zur Authentifizierung wird derAWSMit dem Toolkit haben Sie die Mdglichkeit,
das Administratorpasswort fur die Instance abzurufen, oder Sie kénnen einfach das mit der Instance
verknupfte, gespeicherte key pair verwenden. Im folgenden Verfahren wird das gespeicherte

Schlisselpaar verwendet.

So stellen Sie eine Verbindung zur Windows Server-Instance unter Verwendung von Windows

Remote Desktop her

1. Klicken Sie in der EC2 Instance-Liste mit der rechten Maustaste auf die Windows Server-Instance,
mit der Sie sich verbinden moéchten. Wahlen Sie aus dem Kontextmenli Open Remote Desktop

(Remote Desktop 6ffnen).

Wenn Sie sich mit dem Administratorpasswort authentifizieren mdchten, missen Sie hierfir Get
Windows Passwords (Windows-Passworter abrufen) wahlen.

Herstellen einer Verbindung mit einer Amazon EC2 Instance
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U5 East EC2 Instances <

& Lsunch Instance &) Terminate Instance ' Refresh

Root Device Type  Secunty Groups Zone Launch Time

2ilcbs |tT.mioo|defaul  |us-ost-1a 922011 5:10:48 PM_

Get Windows Paszwords

Open Remote Desktop +—

Get System Log

Create Image (EBS AMI)

Change Termination Protection

Wiew/Change User Data
%% Create Volun r

Yolume ID Change Shutdown Behavior Zone Status Attachment Information
o yol-44f2732e PM  us-east-1a ) in-use 1-5222d732:/devisdal (attached)

hange Instance Type

Terminate
Reboot
Stop

Start

Properties

EC2 Instance-Kontextmenu

2. Wahlen Sie im Dialogfeld Open Remote Desktop (Remote Desktop 6ffnen) die Option Use EC2
keypair to log on (EC2-Schlisselpaar fir Anmeldung verwenden) und dann OK.

Wenn Sie kein key pair mit demAWSGeben Sie Toolkit die PEM-Datei an, die den privaten
Schlussel enthalt.
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-

Open Remote Desktop to i-5222d732 0 = | E] |

@ Use EC2 keypair to 10g 0N f——

Enter credentials
User name:
Pazzwaord:

Map local drives on remote desktop
Save Credentials

| ok || cancel |

Dialogfeld "Open Remote Desktop (Remotedesktop 6ffnen)”

3. Das Fenster Remote Desktop 6ffnet sich. Sie missen sich nicht anmelden, da die

Authentifizierung mit dem Schllisselpaar erfolgt ist. Sie werden als Administrator in der Amazon

EC2 Instance ausgeflhrt.

Wenn nce erst kirzlich gestartet wurde und Sie keine Verbindung herstellen kbénnen, gibt es daflr

zwei mogliche Ursachen:

+ Der Remote Desktop Service ist noch nicht in Betrieb. Warten Sie einige Minuten und versuchen

Sie es dann erneut.

» Die Passwortinformationen wurden noch nicht in die Instance Ubertragen. In diesem Fall wird

eine Meldung ahnlich der Folgenden wird angezeigt.

rErrclr Iﬁw

5 Mot available yet.

@' Password generation and encryption can sometimes take more than 30
minutes. Please wait at least 15 minutes after launching an instance
before trying to retrieve the generated password.

|
e,

Passwort noch nicht verfligbar

Herstellen einer Verbindung mit einer Amazon EC2 Instance
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In der folgenden Abbildung ist ein Benutzer zu sehen, der Gber Remote Desktop als Administrator
verbunden ist.

.
L= - Remate Desktop Connection |i@|é]

Recyde Bin = administrator: Command Prompt M=k

1 [Uersi

All rights rezerved.

C:slserssAdministrator’

Command Prompt J
@ Inbernet Explores %
EC2ConfigService Sertings Administrabor
Documents
Computer
Metwork
. Control Panel
Devices and Printers

Administrative Taols 3

m

Help and Support
Fur...
¥ &ll Programs . Windaws Securky
[|Seard1 programs and files [:] Log off Pl

[ Tstart ?& E Uil -

4 (11} k

Remotedesktop

Beenden einer Amazon EC2 Instance.

Verwendung derAWSSie kénnen eine laufende Amazon EC2 Instance in Visual Studio stoppen oder
beenden. Um die Instance beenden zu kénnen, muss die EC2 Instance ein Amazon EBS -Volume
verwenden. Wenn die EC2 Instance nicht mit einem Amazon EBS-Volume ausgefihrt wird, steht
Ihnen lediglich die Option zur Verfliigung, die Instance zu beenden.
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Wenn Sie die Instance stoppen, werden auf dem EBS-Volume gespeicherte Daten beibehalten.
Wenn Sie die Instance beenden, gehen alle Daten auf dem lokalen Speichergerat der Instance
verloren. In beiden Fallen (Stoppen oder Beenden) wird lhnen ab diesem Zeitpunkt keine Geblhren
mehr fur die EC2 Instance berechnet. Wenn Sie eine Instance stoppen, wird lhnen jedoch weiterhin
der EBS-Speicher in Rechnung gestellt, der nach dem Stoppen der Instance bestehen bleibt.

Eine weitere Moglichkeit zum Beenden einer Instanz besteht darin, mit Remote Desktop eine
Verbindung mit der Instance herzustellen und dann aus dem Windows Start-Meni den Befehl
Shutdown (Herunterfahren) zu verwenden. Sie kénnen die Instance so konfigurieren, dass sie bei
diesem Szenario entweder gestoppt oder beendet wird.

So stoppen Sie eine Amazon EC2 Instance

1. In :AWSEXxplorer, erweitern Sie dasAmazon EC2Knoten, 6ffnen Sie das Kontextmenu (rechte
Maustaste) furlnstancesKlicken Sie auf und danach aufAnzeigenaus. Klicken Sie in der Liste
Instances mit der rechten Maustaste auf die Instanz, die Sie stoppen méchten, und wahlen Sie aus
dem Kontextmenu Stop (Anhalten) aus. Wahlen Sie Yes (Ja) aus, um zu bestatigen, dass Sie die
Instance stoppen mochten.

AWS Explorer x[erepewesy |
Account: | s/ @amazon.comn '| & @ w» # Launch Instance ) Terminate Instance ' Refresh

Region: | X US East -| @

MName Instance Status AMIID Root Device Type  Security Groups Zone Launch Time

bs il microldefaul |us-cast-12 9132011 6:32-1 PM |

& Amazon CloudFront

4 i@ Amazon EC2 Get Windows Passwords

i@ AMIs Open Remote Desktop
i@ Instances
| Key Pairs L GetSystemleg b
(& Security Groups " | & Create Valur
:m:fzoolings Volume ID (Geal=linag=(EESIART) Zone Status Attachment [nformation
/
= & vol-44i2732e Change Termination Protection PM us-east-la i inuse -5222d732:/devizdal (attached)

[ Amazon SimpleDB
&t Amazon SNS

- Amazon 5Q5

IS AWS ClandFarmatinn

o om0

View/Change User Data

Change Shutdown Behavior

Terminate
Reboot
Stop

Start

Properties

2. Wahlen Sie oben in der Liste Instances die Option Refresh (Aktualisieren), damit die
Statusanderung der Amazon EC2 instance angezeigt wird. Da die Instance eher gestoppt als
beendet wurde, ist das mit der Instance verknupfte EBS-Volume noch aktiv.
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US East EC2 Instances X

i Launch Instance ) Terminate Instance (' Refresh

Name Instance Siatus AMIID Root Device Type  Secunty Groups Zone Launch Time

mytestinsiance ¥y 52224732 |@ stopped |ami-e168a888/cbs  |H.micro|defau |us-casi-Ta|9/3/2011 6:32:11 PM_

% Create Volume & Refresh

Valume ID Mame Capacity Snapshot Created Zone Status Attachment Information
L vol-44f2732e 35 GIB  =nap-76109e16 | 922011 5:10:51 PM  us-east-1a i in-use +5222d732:/devizdal (attached)

Beendete Instances bleiben sichtbar

Wenn Sie eine Instance beenden, bleibt diese weiterhin in der Instance-Liste neben den laufenden
oder gestoppten Instances sichtbar. IrgendwannAWSSie fordert diese Instances wieder zurlck und
sie verschwinden aus der Liste. Beendete Instances werden Ihnen nicht in Rechnung gestellt.

LS East EC2 Instances ¢
& LaunchInstance @ Terminate Instance ' Refresh

Mame Instance Status AMI D Root Device Type  Secunty Groups Zone Launch Time
my-other-win-instance (g% i-9bbeaZfa ) terminated ami-0z8a7863 ebs t1.micro default us-east-1a 8292011 4:56:58 PM

my-estinstance ¥, 152224732 & running _|ami-o168a888/obs |t microldefauk _|us-esst1a 9122011 5-10:45 PM

%@ Create Volume  Befresh

Yaolume 1D Mame Capacity Snapshot Created Zong Status Attachment Information
o vol-44f3732e J5GE  =nap-7610%e16 92/2011 5:10:51 PM  us-east-1a @ in-use i-5222d732:/devizdal (attached)

So legen Sie das Verhalten einer EC2 Instance beim Herunterfahren fest

DieAWSMit dem Toolkit kdnnen Sie festlegen, ob eine Amazon EC2 Instance gestoppt oder beendet
werden sollHerunterfahrenwird aus derstartenMendi.
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1. Klicken Sie in der Liste Instances mit der rechten Maustaste auf eine Amazon EC2 Instance und

wahlen Sie dann Change shutdown behavior (Verhalten beim Herunterfahren andern) aus.

Get Windows Passwords
Open Remote Desktop
Get System Log

Create Image (EBS AMI)
Change Termination Protection

View/Change User Data

Change Shutdown Behavior -ff—

Terminate
Reboot
Stop

Start

Properties

Menulelement Change Shutdown Behavior (Verhalten beim Herunterfahren andern)

2. Wahlen Sie im Dialogfeld Change Shutdown Behavior (Verhalten beim Herunterfahren &ndern)

in der Dropdown-Liste Shutdown Behavior (Verhalten beim Herunterfahren) die Option Stop

(Anhalten) oder Terminate (Beenden) aus.

”
Change Shutdown Behavior

e | ) | |

Instance Id: 1-5222d732

Shutdown Behavior: |stop

terminate

OK

Cancel

Beenden einer Amazon EC2 Instance.
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Verwalten von Amazon ECS Instances

AWSDer Explorer bietet eine detaillierte Ansicht der Amazon Elastic Container Service (Amazon
ECS) -Cluster und Container-Repositorys. Sie kdnnen Cluster- und Container-Details Gber die Visual
Studio-Entwicklungsumgebung erstellen, I6schen und verwalten.

Andern von Service-Eigenschaften

Sie kdnnen Service-Details, Service-Ereignisse und Service-Eigenschaften in der Cluster-Ansicht
anzeigen.

1. In :AWSOffnen Sie im Explorer das Kontextmeni (Rechtsklick) fiir den zu verwaltenden Cluster,
und wahlen Sie dannAnzeigenaus.

2. Klicken Sie in der ECS-Cluster-Ansicht auf Services auf der linken Seite, und klicken Sie
dann auf der Registerkarte Details in der Details-Ansicht. Sie kdnnen auf Events (Ereignisse)
klicken, um Ereignismeldungen anzuzeigen, und auf Deployments (Bereitstellungen), um den
Bereitstellungsstatus anzuzeigen.

3. Klicken Sie auf Edit (Bearbeiten). Sie kdnnen die gewlinschte Aufgabenanzahl und den minimalen
und maximalen Prozentsatz fehlerfreier Aufgaben andern.

4. Klicken Sie auf Save (Speichern), um die Anderungen zu (ibernehmen oder Cancel (Abbrechen),
um zu vorhandenen Werten zurtickzukehren.

Beenden einer Aufgabe

In der Cluster-Ansicht kénnen Sie den aktuellen Status von Aufgaben anzeigen und eine oder
mehrere Aufgaben beenden.

So beenden Sie eine Aufgabe

1. In :AWSOffnen Sie im Explorer das Kontextmeni (Rechtsklick) fiir den Cluster, der zu beendende
Aufgaben enthalt, und wahlen Sie dannAnzeigenaus.

2. Klicken Sie in der ECS-Cluster-Ansicht auf Tasks (Aufgaben) auf der linken Seite.

3. Stellen Sie sicher, dass Desired Task Status (Gewinschter Aufgabenstatus) auf Running gesetzt
ist. Wahlen Sie die einzelnen Aufgaben aus, die beendet werden sollen, und klicken Sie dann
auf Stop (Beenden) oder klicken Sie auf Stop All (Alle beenden), um alle ausgefuhrten Aufgaben
auszuwahlen und zu beenden.

4. Klicken Sie im Dialogfeld Stop Tasks (Aufgaben anhalten) auf Yes (Ja).
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Loschen eines Service

Uber die Cluster-Ansicht kdnnen Sie Services aus einem Cluster Idschen.

So l6schen Sie einen Cluster-Service

1. In :AWSOffnen Sie im Explorer das Kontextmenii (Rechtsklick) fiir den Cluster, der einen zu
I6schenden Service enthalt, und wahlen Sie dannAnzeigenaus.

2. Klicken Sie in der ECS-Cluster-Ansicht auf Services auf der linken Seite, und klicken Sie dann auf
Delete (Loschen).

3. Wenn es einen Load Balancer und eine Zielgruppe in Ihrem Cluster gibt, kdnnen Sie diese im
Dialogfeld Delete Cluster (Cluster I6schen) I6schen. Sie werden nicht verwendet, wenn der Service
geldscht wird.

4. Wahlen Sie im Dialogfeld Delete Cluster die Option OK aus. Wenn der Cluster geléscht wird, wird
er aus demAWSExplorer.

Loschen eines Clusters

Sie kdnnen einen Amazon Elastic Container Service-Cluster [6schenAWSEXxplorer.

Loschen eines Clusters

1. In :AWSOffnen Sie im Explorer das Kontextmenii (rechte Maustaste) fiir den zu Idschenden
Cluster, den Sie I6schen mochten, unter der-Cluster-Knoten vonAmazon ECSund wahlen Sie
dannLdschenaus.

2. Wahlen Sie im Dialogfeld Delete Cluster die Option OK aus. Wenn der Cluster geléscht wird, wird
er aus demAWSExplorer.

Erstellen eines Repositorys

Sie konnen ein Amazon Elastic Container Registry-Repository erstellenAWSExplorer.

So erstellen Sie ein Repository

1. In :AWSOffnen Sie das Kontextmenii (Rechtsklick) desRepositorysKnoten unterAmazon ECSund
wahlen Sie dannErstellen eines Repositorysaus.

2. Geben Sie im Dialogfeld Create Repository (Repository erstellen) einen Namen fur ein Repository
ein und wahlen Sie dann OK aus.
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LOoschen eines Repositorys

Sie kbénnen im Amazon Elastic Container Registry-Repository I16schenAWSEXxplorer.

So léschen Sie ein Repository

1. In :AWSOffnen Sie das Kontextmenii (Rechtsklick) desRepositorysKnoten unterAmazon ECSund
wahlen Sie dannLéschen des Repositorysaus.

2. Im Dialogfeld Delete Repository (Repository I6schen) kdnnen Sie das Repository auch dann
I6schen, wenn es Images enthalt. Andernfalls wird es nur geldscht werden, wenn es leer ist.
Klicken Sie auf Yes (Ja).

Verwalten von SicherheitsgruppenAWSEXxplorer

Mit dem Toolkit for Visual Studio kbnnen Sie Sicherheitsgruppen erstellen und konfigurieren,
die mit Amazon Elastic Compute Cloud (Amazon EC2) Instances verwendet werden undAWS
CloudFormationaus. Wenn Sie Amazon EC2 EC2-Instances starten oder eine Anwendung auf
bereitstellenAWS CloudFormationangeben, geben Sie eine Sicherheitsgruppe an, die mit den
Amazon EC2 Instances verknUpft werden soll. (Bereitstellung aufAWS CloudFormationerstellt
Amazon EC2 EC2-Instances.)

Eine Sicherheitsgruppe ist wie eine Firewall fur eingehenden Netzwerkverkehr. Mit der
Sicherheitsgruppe wird angegeben, welche Netzwerkverkehrstypen auf einer Amazon EC2 EC2-
Instance zulassig sind. Sie kdnnen auch festlegen, dass nur eingehender Datenverkehr von
bestimmten IP-Adressen oder nur von angegebenen Benutzern oder anderen Sicherheitsgruppen
akzeptiert wird.

Erstellen einer Sicherheitsgruppe

In diesem Abschnitt erstellen Sie eine Sicherheitsgruppe. Fur die Sicherheitsgruppe sind nach ihrer
Erstellung noch keine Berechtigungen konfiguriert. Das Konfigurieren von Berechtigungen erfolgt
Uber einen zusatzlichen Arbeitsschritt.

So erstellen Sie eine Sicherheitsgruppe

1. In :AWSEXxplorer, unter demAmazon EC2-Knoten 6ffnen Sie das KontextmenU (rechte Maustaste)
imSicherheitsgruppen-Knoten, und wahlen Sie dannAnzeigenaus.

2. Wahlen Sie auf der Registerkarte EC2 Security Groups (EC2-Sicherheitsgruppen) die Option
Create Security Group (Sicherheitsgruppe erstellen).
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3. Geben Sie im Dialogfeld Create Security Group (Sicherheitsgruppe erstellen) einen Namen und
eine Beschreibung fur die Sicherheitsgruppe ein und wahlen Sie dann OK aus.

( Create Security Group I. = | =] |ﬁr

Marne: my-ecd-web-app-sg

Description: | Security Group-Web App Deployment

| ok || cancel

Hinzufligen von Berechtigungen zu einer Sicherheitsgruppe

In diesem Abschnitt werden Berechtigungen fir die Sicherheitsgruppe hinzugefiigt, um Web-
Datenverkehr iber HTTP- und HTTPS-Protokolle zuzulassen. Sie kdnnen auch anderen Computern
erlauben, sich mithilfe des Windows Remote Desktop Protocol (RDP) zu verbinden.

So fligen Sie einer Sicherheitsgruppe Berechtigungen hinzu

1. Wahlen Sie auf der Registerkarte EC2 Security Groups (EC2-Sicherheitsgruppen) eine
Sicherheitsgruppe aus und klicken Sie dann auf die Schaltflache Add Permission (Berechtigung
hinzufligen).

2. Wahlen Sie im Dialogfeld Add IP Permission (IP-Berechtigung hinzufiigen) das Optionsfeld
Protocol, Port and Network (Protokoll, Port und Netzwerk) und dann aus der Dropdown-Liste
Protocol (Protokoll) die Option HTTP. Der Portbereich stellt sich automatisch auf Port 80 ein
(Standard-Port fir HTTP). Das Feld Source CIDR hat die Standardeinstellung 0.0.0.0/0, womit
festgelegt wird, dass HTTP-Netzwerkverkehr von allen externen IP-Adressen akzeptiert wird.
Klicken Sie auf OK.
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P

.
Add 1P Permission M (sl ool

@ Protecol, Port and Metwork

Protocal:

Port Range:  Start | 80 End | 20

Source CIDR:  0.0.0.0/0
) AWS user and group

User ID:

Security Group Mame:

oK [ e ]

Offnen Sie Port 80 (HTTP) fiir diese Sicherheitsgruppe

3. Wiederholen Sie diesen Vorgang fur HTTPS und RDP. lhre Sicherheitsgruppen-Berechtigungen
sollten jetzt wie folgt aussehen:

US st £C2 Securty Group: < RS

% Create Secunty Group e Delete Securty Group . Refresh

Group MName Descripbion
(i s0-5d732234 default default group

# sg-db2313h2 Security Group-Web App Deployment

&% Add Pemission Delete Permission . Refresh
Protocol Port UserGroup Source CIDR
HTTF (TCF)} &0 0.0.0.0/0
HTTPS (TCP) 443 0.0.0.0/0

ROP (TCP) 3383 0.0.0.0/0

Sie kdnnen auch Berechtigungen in der Sicherheitsgruppe konfigurieren, indem Sie eine Benutzer-

ID und einen Sicherheitsgruppennamen angeben. In diesem Fall akzeptieren Amazon EC2-

Instances in dieser Sicherheitsgruppe eingehenden Netzwerkverkehr von Amazon EC2 Instances

Hinzufligen von Berechtigungen zu einer Sicherheitsgruppe
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in der angegebenen Sicherheitsgruppe. Sie missen auch die Benutzer-ID angeben, um den
Sicherheitsgruppennamen eindeutig zu machen. Die Namen von Sicherheitsgruppen mussen nicht in
allenAWSaus. Weitere Informationen zu Sicherheitsgruppen erhalten Sie unter EC2 documentation.

Erstellen eines AMI aus einer EC2 Instance

Sie kdnnen in der Amazon EC2 Instances (Amazon EC2-Instances)-Ansicht Amazon Machine
Images (AMIs) aus laufenden oder gestoppten Instances erstellen. Weitere Informationen zu AMls
finden Sie unter dem Thema Amazon Machine Images (AMI) im Amazon Elastic Compute Cloud-

Benutzerhandbuch fir Windows-Instances.

So erstellen Sie ein AMI aus einer Instance:

1. Klicken Sie mit der rechten Maustaste auf die Instance, die Sie als Grundlage fir ein AMI
verwenden mdchten, und wahlen Sie Create Image (Image erstellen) aus dem Kontextmenda.

Launch Instance Connect Actions +

Name - Instance ID +«  Instance Type - Availability Zone ~

SDK Sample i-00cBaaeddafed5778  t1.micro us-west-2b
84f25968bel t1.micro us-west-Z2c

Connect
Get Windows Password ab3B3848.86 t.micro us-west-2b

Launch More Like This #436chB6077C t1.micro us-west-2b

Instance State Ofa6b2f1bfch t1.micro us-west-2b

Instance Settings (6 0a3dfaed395 m1.small us-west-2b
Create Image est-2h

Metworking

CloudWatch Monitoring

Kontextmenu Create Image (Image erstellen)

2. Geben Sie im Dialogfeld Create Image (Image erstellen) einen einzigartigen Namen und eine
Beschreibung ein und wahlen Sie dann Create Image (Image erstellen) aus. Standardmafig fahrt
Amazon EC2 die Instance herunter, erstellt Snapshots von allen angefiuigten Volumes, erstellt und
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registriert das AMI und startet die Instance dann neu. Wahlen Sie Kein Neustart, wenn Sie nicht
mdchten, dass lhre Instance heruntergefahren wird.

/A Warning

Wenn Sie No reboot (Kein Neustart) wahlen, kénnen wir die Dateisystemintegritat des
erstellten Abbilds nicht garantieren.

Create Image X
Instance ID (| -008549029f8600900
Image name (j |at',\-'-linu.\:-2 |
Image description (j |Linu.\: Server| |
No reboot  (j O

Instance Volumes

volume ' hevice size Throughput oot ® " Encrypted
Type i Snapshot (i (GiB) Volume Type (i IOPS (i 9Pt termination ir"p
i i i

(mBIs) (i

Root /devixvda Snap—055b5015882251553|8 |Genera| Purpose SSD (GP2) ~| 10073000 N/A Not Encrypted

Add New Volume

Total size of EBS Volumes: 8 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes

cancel BECEELEEE

Dialogfeld Create Image (Image erstellen)

Es kann einige Minuten dauern, bis das AMI erstellt ist. Nachdem es erstellt wurde, wird es in der
AMIs-Ansicht imAWS Explorer angezeigt. Um diese Ansicht anzuzeigen, doppelklicken Sie imAWS
Explorer auf den Knoten Amazon EC2 | AMIs. Wahlen Sie in der Dropdown-Liste Viewing (Anzeigen)
die Option Owned By Me (In meinem Besitz) aus, um lhre AMIs anzuzeigen. Méglicherweise missen
Sie die Schaltflache Refresh (Aktualisieren) wahlen, damit das AMI angezeigt wird. Wenn das AMI
zum ersten Mal angezeigt wird, kann es sich noch kurze Zeit im ausstehenden Modus befinden. Nach
ein paar Minuten wechselt es jedoch in einen verfligbaren Zustand.
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Owned by me v () (2] 1to1o0f1
[ ] Name AMI Name -  AMIID Source Owner Visibility Status Creation Date
[ ] atw-linux-2 ami-d18412b1 1 Private available April 4, 2017 at 9:39:06 AM __.

Liste der erstellten AMIs

Einrichten von Startberechtigungen fur ein Amazon Machine Image

In der-AMIsAnzeigen von nAWS-Explorer. Sie kdnnen das Dialogfeld Set AMI Permissions (AMI-
Berechtigungen festlegen) verwenden, um Berechtigungen von AMIs zu kopieren.

So richten Sie Berechtigungen fur ein AMI ein:

1. In der-AMIsAnzeigen von nAWSOffnen Sie im Explorer das Kontextmenii (Rechtsklick) fiir ein AMI
und wahlen dannBearbeiten von Berechtigungenaus.

7% Launch Instance [L De-register ' Refresh [ Show/Hide

Viewing: |Cwned By Me - | [&ll Platorms = |

[l AMI D AMI Name Descripbion Crwmer Visibility State Platform Root Device Type Virualization
1 ami-257bb74c :‘J atw-win-hlp-build Windows Help Build Server Private ) available [ windows ebs

#] ami-377bb75¢ ' J : m—
3| ami-cf7bb7a6 @l atw-linux-2 LinuxSer\fE_ﬁ AR s e Private (Jp available g Linux ehs paravirtual

Ty Edit Permission

(& De-register AMI

Properties

2. Im Dialogfeld Set AMI Permissions (AMI-Berechtigungen festlegen) sind drei Optionen verfugbar:

+ Um Startgenehmigung zu erteilen, wahlen SieAdd, und geben Sie die Kontonummer fur
dieAWSBenutzer, dem Sie die Startberechtigung erteilen.

* Um einem der Startberechtigung wieder zu entziehen, wahlen Sie dessen
KontonummerAWSBenutzer, von dem Sie Startberechtigung entfernen, und wahlenRemoveaus.

* Wenn Sie Berechtigungen von einem AMI auf ein anderes kopieren mochten, wahlen Sie ein
AMI aus der Liste aus und klicken dann auf Copy from (Kopieren von). Die Benutzer, die Uber
Berechtigungen fur ausgewahlte AMI verfligen, erhalten Startberechtigungen fur das aktuelle
AMI. Sie kénnen diesen Vorgang mit anderen AMIs in der Liste Copy-from (Kopieren von)
wiederholen, um Berechtigungen von mehreren AMIs auf das Ziel-AMI zu kopieren.
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DieCOPY ausDie Liste enthalt nur die AMIs des Kontos, das zum Zeitpunkt des-AMIsAnsicht
wurde vonAWS-Explorer. Folglich werden in der Liste Copy-from (Kopieren von) mdglicherweise
gar keine AMIs angezeigt, wenn das aktive Konto keine weiteren AMIs besitzt.

ig& Launch Instance "L De-register ' Refresh Set AMI Permissions == 52

Viewing: |Owned By Me ~ | [All Platforn]

D AMIID AMI Name { This i |mage is currently Public ste Platform Root Device Type  Virtualization
1 ami-257bb74c L‘] atw-win-hlp-build 0 @ Public © Private available [ windows ebs hvm

2 ami-2fcd0246 ij y-a-linux-s D pending & Linux ebs paraviriual

3 ami-377bb75e ,‘] atw-linux-gen Launch Permissions: available @ Linux ebs paravirtual
ISR © o S| © R bl

AWS Acco Image ID AMI Mame Description
ami-2537bb74c  atw-win-hlp-build  Windows Help Build Server
ami-2fcd0246  y-a-linux-s

ami-377bb75%e  atw-linux-gen Linux Server

OK H Cancel ] |

Dialogfeld Copy AMI permissions (AMI-Berechtigungen kopieren)

Amazon Virtual Private Cloud (VPC)

Mit Amazon Virtual Private Cloud (Amazon VPC) kénnen Sie Amazon Web Services Services-
Ressourcen in einem virtuellen Netzwerk starten, das Sie definiert haben. Dieses virtuelle Netzwerk
entspricht einem herkdmmlichen Netzwerk, wie Sie es in Inrem Rechenzentrum betreiben, kann
jedoch die Vorzige der skalierbaren Infrastruktur vonAWSaus. Weitere Informationen finden Sie im
Amazon VPC-Benutzerhandbuch.

Das Toolkit for Visual Studio erméglicht Entwicklern den Zugriff auf VPC-Funktionalitat, die auch tGber
dieAWS Management Consoleaber aus der Visual Studio-Entwicklungsumgebung. DieAmazon VPC-
Knoten vonAWSDer Explorer umfasst Unterknoten fir die folgenden Bereiche.

* VPCs

* Subnets

« Elastische IP-Adressen

* Internet-Gateways

* Netzwerk-ACLs

* Routing-Tabellen
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 Sicherheitsgruppen

Erstellen einer offentlichen-privaten VPC fur die Bereitstellung mitAWS

Elastic Beanstalk

In diesem Abschnitt wird beschrieben, wie Sie eine Amazon VPC erstellen, die sowohl &ffentliche als

auch private Subnetze enthalt. Das 6ffentliche Subnetz enthalt eine Amazon EC2 EC2-Instance, die
eine Network Address Translation (NAT) durchflihrt, damit Instances im privaten Subnetz mit dem

offentlichen Internet kommunizieren kdnnen. Die zwei Subnetze mussen sich in derselben Availability

Zone (AZ) befinden.

Dies ist die minimal erforderliche VPC-Konfiguration fur die Bereitstellung einer AWS Elastic
Beanstalk-Umgebung in einer VPC. In diesem Szenario befinden sich die Amazon EC2 EC2-

Instances, die Ihre Anwendung hosten, im privaten Subnetz. Der Load Balancer von Elastic Load
Balancing, der den eingehenden Datenverkehr an Ilhre Anwendung weiterleitet, befindet sich im

offentlichen Subnetz.

Weitere Informationen zur Network Address Translation (NAT) finden Sie unterNAT-
InstancesimAmazon Virtual Private Cloud Cloud-Benutzerhandbuchaus. Ein Beispiel fur die

Konfiguration der Bereitstellung fur die Verwendung einer VPC finden Sie unter Deploying to Elastic

Beanstalk.
So erstellen Sie eine 6ffentliche/private VPC

1. In derAmazon VPC-KnotenAWSEXxplorer, 6ffne dasVPCsUnterknoten und anschlieRend
ausErstellen einer VPCaus.

: Amazon CloudFront |l LS West I LRI LIS West (Oregon) EC2 Instances Start Page

& Amazon DynamoDB R . .
i) Armazon EC2 Create WPC Delete ' Refresh L ShowHide

Arnazon RDS | # Name VPCID State CIDR Default DHCP Options Set  Tenancy

Amazon 53

: Armazon SimpleDE

il Armazon SNS

e Amazon 505

4 5% Amazon VPC

4 ElasticIPs
& Internet Gateways
%5 Network ACLs
= Route Tables

(B Security Groups

T Subnets
M VPCs )
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2. Konfigurieren Sie die VPC wie folgt:

Geben Sie einen Namen fur lhre VPC ein.

Aktivieren Sie die Kontrollkdstchen With Public Subnet (Mit 6ffentlichem Subnetz) und With
Private Subnet (Mit privatem Subnetz).

Wabhlen Sie in der Dropdown-Liste Availability Zone flir jedes Subnetz eine Availability Zone aus.
Verwenden Sie unbedingt dieselbe AZ flir beide Subnetze.

Geben Sie flur das private Subnetz in NAT Key Pair Name (NAT-Schllsselpaarname) ein
Schlisselpaar an. Dieses key pair wird flir die Amazon EC2 EC2-Instance verwendet, die die
Network Address Translation vom privaten Subnetz in das &ffentliche Internet durchfiihrt.

Aktivieren Sie das Kontrollkdstchen Configure default security group to allow traffic to NAT
(Datenverkehrt zum NAT fur Standardsicherheitsgruppe zulassen).

Geben Sie einen Namen fir Ihre VPC ein. Aktivieren Sie die Kontrollkdstchen With Public Subnet
(Mit offentlichem Subnetz) und With Private Subnet (Mit privatem Subnetz). Wahlen Sie in der
Dropdown-Liste Availability Zone flir jedes Subnetz eine Availability Zone aus. Verwenden Sie
unbedingt dieselbe AZ flir beide Subnetze. Geben Sie fiir das private Subnetz in NAT Key Pair
Name (NAT-Schlisselpaarname) ein Schllsselpaar an. Dieses key pair wird flr die Amazon

EC2 EC2-Instance verwendet, die die Network Address Translation vom privaten Subnetz in das
offentliche Internet durchflihrt. Aktivieren Sie das Kontrollkadstchen Configure default security group
to allow traffic to NAT (Datenverkehrt zum NAT flr Standardsicherheitsgruppe zulassen).

Klicken Sie auf OK.
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Create VPC PR— = | E i3
Marme: myleploymentVPC

CIDR Block™: 10.0.0.0/16

Tenancy: default B

With Public Subnet

Public Subnet: 10.0.0.0/24 Availablity Zone: us-west-2b &
A subnet will be added to the VPC with an internet gateway associated to it. This will allow
instances in this subnet access to the intermet.

With Private Subnet

Private Subnet:  10.0.1.0/24 Availablity Zone:  |us-west-2b -

MAT Instance Type: | Small B MNAT Key Pair Name: [Icey-pair-'u's—lip "]

Configure default security group to allow traffic to NAT

Instamces in the private submet can establish outbound connections to the Internet via the public
subnet using Mebwork Address Translation. (Hourly charges for MAT instances apply)
Creation of public or private subnets will be performed in the background. To check the status view

the output window,

Ok [ Cancel ]

Sie kénnen sich die neue VPC im.VPCsTabulator inAWS-Explorer.

R J (] LWL RN Rl LIS West (Oregon) EC2 Instances Start Page
#-1, Create VPC  *5 Delete (" Refresh I ShowHide
# Name VPCID State CIDR Default DHCP Options Set  Tenancy

i

Es dauert einen Moment, bis die NAT-Instance gestartet wird. Wenn es verfugbar ist, kdnnen
Sie es anzeigen, indem Sie dieAmazon EC2-KnotenAWSEXxplorer und 6ffnen Sie dann
denlnstancesUnterknoten.

Importieren in &S3;AWS Elastic BeanstalkDas (Amazon EBS) -Volume wird automatisch fur die
NAT-Instance erstellt. Weitere Informationen tber Elastic Beanstalk finden Sie unterAWS Elastic
Beanstalk(EBS)imAmazon EC2-Benutzerhandbuch fur Linux-Instancesaus.
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Env: myPBEnv US West (Oregon) VPCs (AU EL S (0 E LN IeR LTl SimpleDbMembershipProvider.cs

& Launch Instance X Terminate Instance ' Refresh 1 Show/Hide =
. Instance ID Status AMIID Type Security Groups  Zone # Name Instance Profile  Key Pair Name | Launch Time Public DNS
" 5542 |6 wening | ami27262 |mismall et | uswest2b NAT | leyparwlp | 46201332657AM | |

“» Create Volume = Refresh [ Show/Hide »

. Volume ID Capacity Snapshot |D Created Zone Status Attachment Information & wol-tag
1% vol-da5a91e2 B GIiB =nap-4301d52b 4572013 :27:00 AM  us-west-2b ) in-use i-709d9342:/devisdal (attached)

Wenn SieBereitstellen einer Anwendung auf einerAWS Elastic BeanstalkUmweltund entscheiden
Sie sich, die Umgebung in einer VPC zu starten, das Toolkit flllt diePublish to (Zu &CW;
veroffentlichen)Amazon Web Services-Dialogfeld mit den Konfigurationsinformationen fir Ihre VPC.

Das Toolkit fullt das Dialogfeld nur mit Informationen von VPCs aus, die im Toolkit erstellt wurden,
nicht von VPCs, die mit derAWS Management Consoleaus. Der Grund hierfur ist, dass das Toolkit
beim Erstellen einer VPC die Komponenten der VPC mit Tags versieht, um auf ihre Daten zugreifen
zu konnen.

Der folgende Screenshot vom Bereitstellungs-Assistenten zeigt ein Beispiel fur ein Dialogfeld mit
Werten von einer im Toolkit erstellten VPC.
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Publish to AWS e o e |

AWS Options

Set Amazon EC2 options for the deployed application.

Amazon EC2

Container type * [54bit Windows Server 2012 running [I5 8 CFM

Use custom AMI:

Instance type *: [Micm b | Key pair ™ [key—pair-'u's-lip b |
[¥[ Launch inta VPC i
VPC * [myDEpIG}rment‘l."PC - vpc-dali - |
ELB Scheme*: | Public v| Security Group* |NATGroup (sg-374a535b)  +|
ELE Subnet = [F‘ublic - subnet-de0013b7 (10.0.0.0/24 - us-west-2b) v|

Instances Subnet *:

Private - subnet-d60013bf (10.0.1.0/24 - us-west-2b)

To run AWS Elastic Beanstalk applications inside a VPC, you will need to configure at least the following:
Create two subnets: one for your ECZ2 instances and one for your Elastic Load Balancer.
Traffic must be able to be routed from your Elastic Lload Balancer to your EC2 instances.
Your EC2 instances must be able to connect to the Internet and AWS endpoints.

For more information visit AWS Elostic Beanstalk User Guide

So I6schen Sie eine VPC

Zum Ldschen der VPC missen Sie zunachst alle Amazon EC2 EC2-Instances in der VPC beenden.

1. Wenn Sie eine Anwendung in der VPC in einer AWS Elastic Beanstalk-Umgebung bereitgestellt
haben, 16schen Sie diese Umgebung. Dadurch werden alle Amazon EC2 EC2-Instances, die |hre

Anwendung hosten, und der Elastic Load Balancing Load Balancer geldscht.

Wenn Sie versuchen, die Instances, auf denen Ihre Anwendung gehostet wird, direkt zu beenden,

ohne die Umgebung zu I6schen, erstellt der Auto Scaling Scaling-Dienst automatisch neue
Instances, um die geléschten zu ersetzen. Weitere Informationen finden Sie im Auto Scaling

Developer Guide.

2. Loschen Sie die NAT-Instance fiir die VPC.

Erstellen einer offentlichen-privaten VPC fir die Bereitstellung mitAWS Elastic Beanstalk
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Sie missen das Amazon EBS-Volume, das der NAT-Instance zugeordnet ist, nicht [6schen, um
die VPC zu I6schen. Wenn Sie das Volume jedoch nicht I6schen, wird es weiterhin in Rechnung

gestellt, auch wenn Sie die NAT-Instance und die VPC geléscht haben.

3. Wahlen Sie auf der Registerkarte VPC den Link Delete (L6schen) aus, um die VPC zu |6schen.

(A0 LR NSl LIS West (Oregon) Subnets

"‘}'-l, Create VPC  Delete ) ' Refresh 1 ShowHide

U5 West (Oregon) EC2 Security Groups

| # Mame VFC ID

State CIDR Default DHCP Options Set  Tenancy

1 myDeploymentVPC % vpe-dal013b3 () availzble 1000016 False  dopt-80cddzed

default

4. Wahlen Sie im Dialogfeld Delete VPC (VPC léschen) die Option OK aus.

r

Delete VPC

EET)

Subnets
Security Groups
Metwork ACLs

Delete Leg:

Please confirm that you'd like to delete this VPC, Deleting this VPC will
also delete objects asscciated with this VPC in this region:

Metwork Interfaces
Route Tables
Internet Gateways

| ok || Cancel

Verwenden des AWS CloudFormation Vorlagen-Editors fur Visual

Studio

Das Toolkit for Visual Studio enthalt einen - AWS CloudFormation Vorlageneditor und AWS
CloudFormation Vorlagenprojekte fur Visual Studio. Zu den unterstitzten Funktionen gehéren.:

Verwenden des AWS CloudFormation Vorlagen-Editors fur Visual Studio
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 Erstellen neuer Vorlagen (entweder leer oder aus einem vorhandenen Stack oder einer
Beispielvorlage kopiert) unter Verwendung des bereitgestellten AWS CloudFormation
Vorlagenprojekttyps.

» Bearbeiten von Vorlagen mit automatischer JSON-Validierung, automatischer Vervollstandigung,
Code-Folding und Syntax-Hervorhebung.

» Automatisches Vorschlagen von intrinsischen Funktionen und Ressourcen-Referenzparametern flir
die Feldwerte in Ihrer Vorlage.

* Menulelemente zum Ausflihren allgemeiner Aktionen fir lhre Vorlage von Visual Studio aus.

Themen

 Erstellen eines AWS CloudFormation-Vorlagenprojekts in Visual Studio

 Bereitstellen einer AWS CloudFormation-Vorlage in Visual Studio

» Formatieren einer AWS CloudFormation-Vorlage in Visual Studio

Erstellen eines AWS CloudFormation-Vorlagenprojekts in Visual Studio

So erstellen Sie ein Vorlageprojekt:

1. Wahlen Sie in Visual Studio File (Datei), New (Neu) und dann Project (Projekt) aus.
2. Fir Visual Studio 2017:

In derNeues -Projekt-Dialogfeld erweiterninstalliertund wahleAWSaus.
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MNew Project ? et
P Recent Sort by: Default | & Search (Ctrl+E) P~
4 |nstalled

Type: AWS

AWS CloudFormation Project

b Visual C& A project for defining the collection of

b Visual Basic ‘ AWS Lambda Function Project (Nodes) AWS i A e LG K el
. deployments.

b Visual C++

b Visual F#

S0L Server

AWS

JavaScript

Python

TypeScript

Other Project Types

P Online

Mot finding what you are looking for?

Open Visual Studio Installer

Marme: CloudFormationTemplatel

Location: Cihworkhsre l Browse...

Solution: Create new =clution .

Solution name: CloudFormationTemplatel Create directory for solution
. Add to Source Control

Fur Visual Studio 2019:

Stellen Sie im Dialogfeld New Project (Neues Projekt) sicher, dass die Dropdownfelder Language
(Sprache), Platform (Plattform) und Project type (Projekttyp) auf ,Alle...“ eingestellt sind, und geben
Sie aws in das Feld Search (Suche) ein.
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Create a new project

Recent project templates
a AWS Serverless Application ((NET Core - F#)
& ASP.NET Core Web Application c#

‘ AWS Lambda Function Project (Mode,js)

BN Blank Nodejs Console Application JavaScript

aws X - Language ~ Platform = Project type ~

‘ AWS Lambda Function Project (Mode.js)
A project for creating an AWS Lambda Function using MNode.js.

TF1  AWS CloudFormation Project

‘ AWS Serverless Application with Tests (NET Core - C#)
A C# AWS Serverless application uses the power of AWS Lambda and AWS
CloudFormation to build a cloud-enabled serverless application.

‘ AWS Lambda Project with Tests (NET Core - C#)
A C# project for creating a AWS Lambda Functions using .NET Core

‘ AWS Serverless Application (.NET Core - C#)
A C# AWS Serverless application uses the power of AWS Lambda and AWS
CloudFormation to build a cloud-enabled serverless application.

‘ AWS Lambda Project (MET Core - C#)
A C# project for creating a AWS Lambda Functions using .NET Core

‘ AWS Serverless Application with Tests (NET Core - F#)

A F# AWS Serverless application uses the power of AWS Lambda and AWS
CloudFormation to build a cloud-enabled serverless application.

3. SelectAWSCloudFormation-Projekt-Vorlage.

4. Fir Visual Studio 2017:

Geben Sie fur Ihr Vorlagenprojekt Name, Location (Speicherort) usw. ein und klicken Sie dann auf

OK.

Fur Visual Studio 2019:

Klicken Sie auf Next (Weiter). Geben Sie fir Ihr Vorlagenprojekt im nachsten Dialogfeld Name,
Location (Speicherort) usw. ein und klicken Sie dann auf Create (Erstellen).

5. Wahlen Sie auf der Seite Select Project Source (Projektquelle auswahlen) die Quelle fir die zu

erstellende Vorlage aus:

+ Mit Create with empty template (Mit leerer Vorlage erstellen) wird eine neue, leere AWS

CloudFormation-Vorlage erzeugt.

* Mit Create from existingAWS|CFN| StapelGeneriert eine Vorlage aus einem vorhandenen Stack
in lhremAWSKonto. (Der Stack muss nicht den Status CREATE_COMPLETE aufweisen.)
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» MitSelect sample template (Beispielvorlage auswahlen) wird anhand einer der AWS
CloudFormation-Beispielvorlagen eine Vorlage erzeugt.

New AWS CloudFormation Project l , =R

Select Project Source

Choose the source for the template created with the new project.

e Create with empty template

Create from existing AWS CloudFormation Stack

Account profile to use Region: | BE US West (Oregon)
Stack:  DynamoDBSample

Select Sample Template

sample!  Create an EC2 instance with an associated instance profile,

Close | Finish |

b -

6. Klicken Sie auf AWS CloudFormationFinish (AbschlielRen), um die Erstellung des -Vorlageprojekts
abzuschliefRen.

Bereitstellen einer AWS CloudFormation-Vorlage in Visual Studio

So stellen Sie eine CFN-Vorlage bereit

1. Offnen Sie im Solution Explorer das Kontextmenii (rechte Maustaste) fiir die Vorlage, die Sie
bereitstellen mochten, und wahlen Sie die OptionBereitstellen inAWS CloudFormationaus.
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Solution Explorer * I 2§ cloudformation.template 3¢
| e "NoEcho™: "tru
"o —
; Solution 'myCloudFormationTemplates' (2 projects "T;;Z::-Lp"éz:in
4 [0 anEmptyTemplate "MinLength": "
m cloudformation.template "MaxLength”: "
4 m rmyExistingStack "AllowedPatter
@} cloudformation.ter "~ HE sttty
Open
Open With...
[Z] View Code '

Exclude From Project
Run Custom Tool ’

1| 1]
4 Cut Ctrl+X
AWS Explorer .
=3 Copy Ctrl+C
count: |Erondbst
Ac [EronAbstys X Delete Del
Region: [ 2 US East (Virgin Rename

# Amazon CloudFront m Deploy to AWS CloudFormation
£ Amazon DynamoDB ®

I Arnazon EC2 Estimate Cost
I Armazon RDS w Format Template
I Amazon 53 .
sl Alt+Ent
? Amazon SimpleDE UERETES +Enter N

Alternativ kbnnen Sie die derzeit bearbeitete Vorlage bereitstellen, indem Sie im-VorlageMen(,
wahlen SieBereitstellen inAWS CloudFormationaus.

Template | Window Help
: o) Deploy to AWS CloudFormation

m Estimate Cost
'm Format Template

2. Auf derVorlage bereitstellenWahlen Sie dieAWS-Kontoum den Stack und die Region zu starten, in
der er gestartet werden soll.
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-~

Deploy Template = || = | &2

Select Template

To create a stack, fill in the name for your stack and select a template. You may choose one of the sample
templates to get started quickly or an your local hard drive,

Account to use: | EronAbstrys 1|r|[§| Region: [ BE S East (Virginia) 1|r|

@ Create New Stack

SNS Tepic (Optional): hd Create MNew Topic

Creation Timeout: Mone - |

[T] Rollback on failure

Update Existing Stack

3. Wahlen Sie Create New Stack (Neuen Stack erstellen) aus und geben Sie einen Namen flr den
Stack ein.

4. Wahlen Sie beliebige der folgenden Optionen (oder keine) aus:

« Um Benachrichtigungen Uber den Fortschritt des Stacks zu erhalten, wahlen Sie in der
Dropdown-Liste SNS Topic (SNS-Thema) ein SNS-Thema aus. Sie kénnen auch ein SNS-
Thema erstellen, indem Sie Create New Topic (Neues Thema erstellen) auswahlen und im Feld
eine E-Mail-Adresse eingeben.

* Verwenden Sie Creation Timeout (Erstellungs-Timeout), um anzugeben, wie viel Zeit AWS
CloudFormation fur die Stack-Erstellung gewahren soll, bevor der Vorgang als fehlgeschlagen
gilt (und rtickgangig gemacht wird, sofern die Option Rollback on failure (Rollback bei Fehler)
nicht aktiviert ist).

« Verwenden Sie Rollback on failure (Rollback bei Fehler), wenn Sie mdchten, dass der Stack
bei fehlgeschlagener Erstellung riickgangig gemacht werden soll (Selbstléschung). Lassen Sie
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diese Option deaktiviert, wenn der Stack flir Debugging-Zwecke aktiv bleiben soll, auch wenn er
nicht vollstandig gestartet wurde.

5. Wahlen Sie Finish (Abschliel3en) aus, um den Stack zu starten.

Formatieren einer AWS CloudFormation-Vorlage in Visual Studio

- Offnen Sie im Solution Explorer das Kontextmenii (rechte Maustaste) fiir die Vorlage und wahlen
Sie Format Template (Formatvorlage) aus.

Alternativ kdnnen Sie die derzeit bearbeitete Vorlage formatieren, indem Sie im Menu Template
(Vorlage) die Option Format Template (Formatvorlage) auswahlen.

Template | Window Help
m Deploy to AWS CloudFormation

m Estimate Cost
'm Format Template

Ihr JSON-Code wird formatiert, sodass die Struktur deutlich dargestellt wird.
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"Properties™ : {
"SecurityGroups™ : [ { "Ref" : "InstanceSecurityGroup™ } 1,
"KeyName™ : { "Ref" : "KeyName™ },

"Imageld” : { “Fn::FindInMap” : [ "AWSRegionArch2AMI™, { "Ref" : "AWS % ° ;;f .
{ "Fn::FindInMap™ : [ "AWSInstanceT CEE le? a "
"arch® 1} 1 T SecurityGroups” @ [
"UserData” : { "Fn::Base64” : { “"Fn::Join™ : ["", [ {

"#1/bin/bash\n”, Ref™ : "InstanceSecurityGroup

"wum update -y aws-cfn-bootstrap\n”, ] b
’
"fopt/aws/bin/cfn-init -s ", { "Ref" : "AWS::StackName" }, " -r Ec2 KEYT:min - N: {“
" --access-key ", { "Ref" : "Hostkeys" }, ® : eylame
--secret-key ", {"Fn::GetAtt™: [“"HostKeys", "Secretfccess k* "
: " " w o, ow .. P N Imageld : {
--region ", { "Ref" : "AWS::Region™ }, "\n", "Ens:FindInMan® :
"fopt/aws/bin/cfn-signal -e $? '", { "Ref" : "WaitHandle" }, "'\n" nEirindinfap L i
113 AWSRegionArch2AMI™,
} 1
} "Ref” : "AWS::Region”
’ ! b
e —
. {
| "Fn::FindInMap" : [
"AWSInstanceType2Arch”™,
1
"Ref" : "InstanceType"
b
"Arch”
1
¥
]
b
"UserData" s 1
"Fn::Basesd” : {
"Fn::Join® @ [
.
[
"#!/bin/bash\n™,
"yum update -y aws-cfn-bootstrapin”,
"fopt/aws/bin/cfn-init -s ",
{
"Ref” 1 “AWS::StackName”
b
" -r Ec2Instance "
" --access-key ",
{

"Ref" : "HostKeys"
by

Verwenden von Amazon S3AWSEXxplorer

Mit Amazon Simple Storage Service (Amazon S3) kénnen Sie Daten Uber jede Internetverbindung
speichern und abrufen. Alle in Amazon S3 gespeicherten Daten sind mit lhrem Konto verknipft und
standardmafig nur fir Sie zuganglich. Mit dem Toolkit for Visual Studio kdnnen Sie Daten in Amazon
S3 speichern sowie anzeigen, verwalten, abrufen und verteilen.

Amazon S3 verwendet das Konzept von Buckets, die Sie sich als Dateisysteme oder logische
Laufwerke vorstellen konnen. Buckets kdnnen Ordner enthalten, ahnlich Verzeichnissen, und
Objekte, ahnlich Dateien. In diesem Abschnitt verwenden wir diese Konzepte beim Durchgehen der
vom Toolkit for Visual Studio bereitgestellten Amazon S3-Funktionen.
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® Note

Zum verwenden dieses Tools muss Ihre IAM-Richtlinie Berechtigungen flr
dies3:GetBucketAcl,s3:GetBucket, unds3:ListBucketAktionen. Weitere
Informationen finden Sie unterUbersicht (iberAWSIAM-Richtlinienaus.

Erstellen eines Amazon-S3-Buckets

Der Bucket ist die grundlegende Speichereinheit in Amazon S3.

So erstellen Sie einen S3-Bucket

1. In :AWSOffnen Sie das Kontextmenii (rechte Maustaste) fiir dasAmazon S3-Knoten, und wéhlen
Sie dannCreate Bucketaus.

2. Geben Sie im Dialogfeld Create Bucket (Bucket erstellen) einen Namen fur den Bucket
ein. Bucket-Namen mussen Uberall eindeutig seinAWSaus. Informationen zu weiteren
Einschréankungen finden Sie in der Amazon S3-Dokumentation.

3. Klicken Sie auf OK.

Verwalten von Amazon S3 S3-BucketsAWSEXxplorer

In :AWSIn Explorer sind die folgenden Vorgange verfugbar, wenn Sie ein Kontextmenu (rechte
Maustaste) fur einen Amazon S3 S3-Bucket 6ffnen.

Durchsuchen

Zeigt die Objekte im Bucket an. Hier kdnnen Sie Ordner erstellen oder Dateien bzw. gesamte
Verzeichnisse und Ordner von lhrem lokalen Computer hochladen. Im unteren Bereich werden
Statusmeldungen zum Upload-Vorgang angezeigt. Um diese Nachrichten zu I16schen, wahlen Sie das
Symbol Clear (Léschen) aus. Sie kénnen diese Ansicht des Buckets auch aufrufen, indem Sie in auf
den Bucket-Namen klickenAWS-Explorer
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53 Bucket: my-TK-Test-Bucket-1

[ Upload File <3 Upload Folder Create Folder " Refresh

o my-TH-Test-Bucket-1

Filter:

MName Size Last Modified Date

i@ Clear

Titl Status

Eigenschaften
Zeigt ein Dialogfeld an, in dem Sie die folgende Moglichkeiten haben:

* Festlegen von Amazon S3 S3-Berechtigungen fir:
+ Sie als Bucket-Eigentimer
+ alle Benutzer, die beiAWSaus.
+ Alle Benutzer mit Zugriff auf das Internet
 Aktivieren der Protokollierung flir den Bucket

» Einrichten einer Benachrichtigung Gber den Amazon Simple Notification Service (Amazon SNS),
damit Sie bei Datenverlusten benachrichtigt werden, wenn Sie Reduced Redundancy Storage
(RRS) verwenden. RRS ist eine Amazon S3 S3-Speicheroption, die eine geringere Bestandigkeit
als Standardspeicher bietet, jedoch zu geringeren Kosten. Weitere Informationen finden Sie unter
S3 FAQs.

* Erstellen einer statischen Webseite mithilfe von Daten im Bucket

Richtlinie
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Ermadglicht das Einrichten von Richtlinien mit AWS Identity and Access Management (IAM) fiir lhren
Bucket. Weitere Informationen finden Sie in der IAM-Dokumentation und den Anwendungsfallen fir
IAM und S3.

Vorsignierte URL erstellen

Ermdglicht das Generieren einer zeitlich begrenzten URL, Uber die Sie den Zugriff auf den Inhalt des
Buckets gewahren kdnnen. Weitere Informationen finden Sie unter How to Create a Pre-Signed URL.

View Multi-Part Uploads

Ermoglicht das Anzeigen mehrteiliger Uploads. Amazon S3 unterstitzt die Aufteilung von Uploads
grolier Objekte in Teile, um den Upload-Vorgang effizienter zu gestalten. Weitere Informationen
finden Sie in der Erlauterung von mehrteiligen Uploads in der S3-Dokumentation.

Loschen

Ermdglicht das Loschen des Buckets. Sie kbnnen nur leere Buckets I6schen.

Hochladen von Dateien und Ordnern in Amazon S3

Sie kdnnenAWSZum Ubertragen von Dateien oder ganzen Ordnern von Ihrem lokalen Computer in
Ihre Buckets.

(® Note

Wenn Sie Dateien oder Ordner hochladen, die den gleichen Namen aufweisen wie bereits im
Amazon S3 S3-Bucket vorhandene Dateien oder Ordner, Uberschreiben Ihre hochgeladenen
Dateien die vorhandenen Dateien ohne Vorwarnung.

Laden Sie wie folgt eine Datei nach S3 hoch:

1. In :AWSEXxplorer, erweitern Sie dasAmazon S3-Knoten, doppelklicken Sie auf einen Bucket oder
offnen Sie das Kontextmenu (rechte Maustaste) flr den Bucket und wahlen SieDurchsuchenaus.

2. Wahlen Sie in der Browse (Duchsuchen)-Ansicht Ihres Buckets Upload File (Datei hochladen) oder
Upload Folder (Ordner hochladen) aus.

3. Navigieren Sie im Dialogfeld File-Open (Datei6ffenen)) zu den Dateien, die Sie hochladen
méchten, und wahlen Sie dann Open (Offnen)) aus. Wenn Sie einen Ordner hochladen méchten,
navigieren Sie zu ihm und wahlen ihn aus und klicken Sie dann auf Open (Offnen).
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Im Dialogfeld Upload Settings (Upload-Einstellungen) kénnen Sie Metadaten und Berechtigungen
fur die Dateien oder Ordner, die Sie hochladen, festlegen. Das Aktivieren des Kontrollkastchens
Make everything public (Alles als 6ffentlich festlegen) entspricht dem festlegen der Berechtigungen
Open/Download (Offnen/Herunterladen) auf Everyone (Jeder). Sie kénnen die Option aktivieren,
um Reduced Redundancy Storage fir die hochgeladenen Dateien zu nutzen.

i N
l Upload Settings E@g

These settings will be applied to all the files being uploaded.
[C] Use Reduced Redundancy Storage

[C] Make everything public

|. Metadata | Permissicns |

@ Add e Remaove
Grantee Open/Download View Perrnissions Edit Permissions
Log Delivery
Authenticated Users
Everyone
ok || cancel |
— o
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53 Bucket: my-TK-Test-Bucket-1 X
[¥] Upload File 3 Upload Folder g Create Folder ' Refresh

o my-TK-Test-Bucket-1

Filter-
MName Size Last Modified Date
1 . _
|i=| ocean-share jpg 35,624 bytes 972011 81816 PM
g Clear :
Title Status Progress

|Iploaded ocean-share jpg 35,624 | 35,624 Bytes

Amazon S3 S3-DateiVorgange vonAWS-Toolkit for Visual Studio

Wenn Sie eine Datei in der Amazon S3 S3-Ansicht auswahlen und das Kontextmenu 6ffnen (rechte
Maustaste), kdnnen Sie verschiedene Aktionen mit der Datei ausfuhren.
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[ Upload File il Upload Folder {2l Create Folder ' Refresh
il my-TK-Test-Bucket-1

Filter:

Mame Size Last Modified Date
4 . -
[l ocean-shore jpg 35,624 bytes 9102011 5:00:44 PM

Create Folder..

Upload 3
Open

Download

Make Public

Delete

08 G 0O O &

Change Storage Class [

Change Encryption (3

Rename .

i Clear

Title

Ex

B S+
(]
g

Properties...
Create Pre-Signed URL..
Copy URL to Clipboard

Ordner erstellen

Ermdglicht das Erstellen eines Ordners im aktuellen Bucket. (Entspricht dem Auswahlen des Links
Create Folder (Ordner erstellen).)

Hochladen

Ermdglicht das Hochladen von Dateien oder Ordnern. (Entspricht dem Auswahlen der Links Upload
File (Datei hochladen) bzw. Upload Folder (Ordner hochladen).)

Offnen

Versucht, die ausgewahlte Datei in lnrem Standard-Browser zu 6ffnen. Abhangig vom Dateityp und
den Funktionen lhres Standard-Browsers kann die Datei moglicherweise nicht angezeigt werden. In
diesem Fall wird sie einfach von lhrem Browser heruntergeladen.
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Download
Offnet ein Folder-Tree (Ordnerstruktur)-Dialogfeld zum Herunterladen der ausgewahlten Datei.
Veroffentlichen

Legt Berechtigungen fiir die ausgewahlte Datei auf Open/Download (Offnen/Herunterladen) und
Everyone (Jeder) fest. (Entspricht dem Aktivieren des Kontrollkastchens Make everything public
(Alles als offentlich festlegen) im Dialogfeld Upload Settings (Upload-Einstellungen).)

Loschen

Léscht die ausgewahlten Dateien oder Ordner. Sie kénnen Dateien oder Ordner auch |6schen, indem
Sie sie auswahlen und Delete driicken.

Speicherklasse andern

Legt die Speicherklasse auf Standard oder Reduced Redundancy Storage (RRS) fest. Um die
aktuelle Einstellung fur die Speicherklasse anzuzeigen, wahlen Sie Properties (Eigenschaften) aus.

VerschlUsselung andern

Ermdglicht das Festlegen der serverseitigen Verschlisselung fur die Datei. Um die aktuelle
Einstellung fir Verschlisselung anzuzeigen, wahlen Sie Properties (Eigenschaften) aus.

Umbenennen
Ermdoglicht das Umbenennen einer Datei. Ordner kdnnen nicht umbenannt werden.
Ausschneiden | Kopieren | Einfligen

Ermdglicht das Ausschneiden, Kopieren und Einfligen von Dateien oder Ordnern zwischen Ordnern
oder Buckets.

Eigenschaften

Zeigt ein Dialogfeld an, in dem Sie Metadaten und Berechtigungen fur die Datei festlegen und den
Speicher fur die Datei zwischen Reduced Redundancy Storage (RRS) und Standard umschalten
konnen. Aulzerdem kdnnen Sie serverseitige Verschliusselung fur die Datei festlegen. In diesem
Dialogfeld wird auRerdem ein HTTPS-Link zu der Datei angezeigt. Wenn Sie diesen Link auswahlen,
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offnet das Toolkit for Visual Studio die Datei in lnrem Standard-Browser. Wenn die Berechtigungen
Open/Download und Everyone (Jeder) fur die Datei festgelegt wurden, kénnen andere Benutzer Uber
diesen Link auf die Datei zugreifen. Anstatt diesen Link zu verteilen, wird empfohlen, vorsignierte
URLs zu erstellen und zu verteilen.

r
Properties: c:cean—sl'mre.ia- |2l gﬂ
L=

o/ Bucket: my-TE-Test-Bucket-1

'-J__j Falder:

= Mame: ocean-shorejpg

B Link: https://s3.amazonaws.com/my-TK-Test-Bucket-1/ccean-shore,jog
[[] Use Reduced Redundancy Storage
Use Server Side Encryption

| Metadata Permissions |

@ Add @ Remaove

Key Value
Content-Type ¥ image/jpeg

| ok || Cancel

Vorsignierte URL erstellen

Ermoglicht das Erstellen einer zeitlich eingeschrankten vorsignierten URL, die Sie verteilen kénnen,
damit andere Benutzer Zugriff auf Ihre in Amazon S3 gespeicherten Inhalte erhalten.

Erstellen einer vorsignierten URL

Sie kdnnen eine vorsignierte URL fur einen Bucket oder Dateien in einem Bucket erstellen. Andere
Personen kénnen diese URL dann verwenden, um auf den Bucket oder die Datei zuzugreifen. Die
URL lauft nach einem bestimmten Zeitraum ab, den Sie beim Erstellen der URL angeben.

So erstellen Sie eine vorsignierte URL

1. Legen Sie im Dialogfeld Create Pre-Signed URL (Vorsignierte URL erstellen) Ablaufdatum und -
uhrzeit fur die URL fest. Die Standardeinstellung ist eine Stunde nach dem aktuellen Zeitpunkt.
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2. Wahlen Sie die Schaltflache Generate (Generieren) aus.

3. Wahlen Sie zum Kopieren der URL in die Zwischenablage Copy (Kopieren) aus.

( Create Pre-Signed URL N _Fl . l = | =] |_ih1

Expiration
53 Bucket ry-TK-Test-Bucket-1
4 ber, 2! > : : :
Septem Chject Key noaa'toolkit-vs/ocean-shorejpg
Su Mo Tu We Th Fr Sa

55 39 30 31 1 2 3 A @ GET (Download object) I
ction ]

4 8 7 B 3 10 PUT (Upload object)

11 12 13 14 15 16 17

18 19 20 21 22 23 4 Content Type

25 26 27 28 23 30

= -

Coe): (o0 ()

Generate | URL: https://s3.amazonaws.com/my-TK-Test-Bucket-1/noaa/t | Copy

o

Verwenden von DynamoDBAWSEXxplorer

Amazon DynamoDB ist ein schneller, hochskalierbarer, hochverfugbarer, wirtschaftlicher, nicht
relationaler Datenbank-Service. Mit DynamoDB werden Einschrankungen der Skalierbarkeit des
Datenspeichers eliminiert, die Latenz wird niedrig gehalten und die Leistung ist vorhersehbar. Das
Toolkit for Visual Studio verfugt Uber die Funktionalitat fur das Arbeiten mit DynamoDB in einem
Entwicklungskontext. Weitere Informationen Gber DynamoDB finden Sie unterDynamoDBauf der
Amazon Web Services Services-Website.

Im Toolkit for Visual StudioAWSDer Explorer zeigt alle mit dem aktiven verknupften DynamoDB-
Tabellen anAWS-Kontoaus.

Verwenden von DynamoDBAWSEXxplorer
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AWS Explorer * 1

4
Account: [aws-dr-techwriter v| & @ =»

Region: [ 7= US East (Virginia) v|

& Amazon CloudFront

4 [ Amazon DynamoDB f—

[ Forum
[ PreductCatalog
(] Reply
[] Thread

& Amazon EC2

y Amazon 53

E Amazon SimpleDB

gt Amazon SNS

- Amazon 505

¥ AWS CloudFormation

£ AWS Identity and Access Management

Erstellen einer DynamoDB-Tabelle

Sie kdnnen das Toolkit for Visual Studio verwenden, um eine DynamoDB-Tabelle zu erstellen.

So erstellen Sie eine -Tabelle inAWSEXxplorer

1. In :AWSExplorer 6ffnen Sie das Kontextmeni (rechte Maustaste) firAmazon DynamoDBKlicken
Sie auf und danach aufCreate tableaus.

2. Geben Sie im Create Table (Tabelle erstellen)-Assistenten unter Table Name
(Tabellenname)einen Namen flr die Tabelle ein.

3. In derHash-Schlisselname, geben Sie ein primares Hash-Schllsselattribut ein undHash-
Schlusseltyp-Schaltflachen, wahlen Sie den Typ des Hash-Schllissels. DynamoDB
Primarschlissel-Attribut einen ungeordneten Hash-Index und mit dem priméren Schlisselattribut
einen optionalen sortierten Bereichsindex. Weitere Informationen zum primaren Hash-
Schlusselattribut finden Sie im.Primarschlissel-Abschnitt imEntwicklerhandbuch fir Amazon

DynamoDBaus.

4. (Optional) Wahlen Sie Enable Range Key (Bereichsschlissel aktivieren) aus. Geben Sie im Feld
Range Key Name (Bereichsschlisselname) ein Bereichsschlisselattribut ein und wéhlen Sie aus
den Range Key Type (Bereichsschlisseltyp)-Schaltflachen einen Bereichsschlusseltyp aus.
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5. Geben Sie im Feld Read Capacity (Lesekapazitat) die Anzahl an Lesekapazitatseinheiten ein.
Geben Sie im Feld Write Capacity (Schreibkapazitat) die Anzahl an Schreibkapazitatseinheiten
ein. Sie mussen mindestens 3 Lesekapazitatseinheiten und 5 Schreibkapazitatseinheiten angeben.
Weiter Informationen Uber Lese- und Schreibkapazitatseinheiten finden Sie unter Provisioned
Throughput in DynamoDB (In DynamoDB bereitgestellter Durchsatz).

6. (Optional) Wahlen Sie Enable Basic Alarm (Basisalarm aktivieren) aus, um benachrichtigt zu
werden, sobald die Anforderungsraten der Tabelle zu hoch werden. Wahlen Sie den Prozentsatz
des bereitgestellten Durchsatzes pro 60 Minuten aus, der Uberschritten werden muss, bevor die
Warnung gesendet wird. Geben Sie in Send Notifications To (Benachrichtungen senden an) eine
E-Mail-Adresse ein.

7. Klicken Sie auf OK, um die Tabelle zu erstellen.

Create Table l':' | (=] |ﬁ]
Table Mame: MyForum

Hash Key Mame: MyForumMame

Hash Key Type: @ String ) Numeric

Enable Range Key

Range Key Mame: Subject

Range Key Type: @ String Nurmeric
Read Capacity: 3
Write Capacity: 5

Enakle Basic Alarm

Motify me when my table's request rates exceed (80% * |

of Provisioned Throughput for 60 minutes.

Send Motification To:  someone@example.com

| QK | [ Cancel

Weitere Informationen zu DynamoDB-Tabellen finden Sie unterDatenmodellkonzepte - Tabellen,

Elemente und Attributeaus.
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Anzeigen einer DynamoDB-Tabelle als Raster

Sie offnen eine Raster Ansicht einer lhrer DynamoDB-TabellenAWSDoppelklicken Sie im Explorer
auf den Subknoten, der der -Tabelle entspricht. In der Rasteransicht konnen Sie die in der Tabelle
gespeicherten Elemente, Attribute und Werte sehen. Jede Zeile entspricht einem Element in der
Tabelle. Die Tabellenspalten entsprechen Attributen. Jede Zelle der Tabelle enthalt die mit diesem
Elementattribut verkntpften Werte.

Der Wert eines Attributs kann eine Zeichenfolge oder eine Zahl sein. Manche Attribute verfligen Gber
einen Wert, der aus einem Satz von Zeichenfolgen oder Zahlen besteht. Satzwerte werden als eine
durch Komma getrennte Liste in eckigen Klammern angezeigt.

AWS Explorer Ml Table: ProductCatalog X
Account: | aws-dr-techwriter v| @ @ =l b Scan Table Commit Changes (2 Add Attribute

Region: S basaRlrA o) v| N Table: ProductCatalog
& Amazon CloudFrent N —

4 [[f] Amazon DynamoDB Scan Conditions: | ) Add... |
[] Forum

[T ProductCatalog
(] Reply
|:| Thread l | Id  Authors BicydeType Brand Description Dimensions Gender InPublication PageCount
i@ Armazon EC2 205 Hybrid Brand-Company C  [Black, Red] 205 Description B
e ﬁ::iz: zlgm - 203 Road Brand-Company B [Black, Green, Red] 203 Description W
& Amazon SNSp 202 Road Brand-Company & [Black, Green] 202 Descnption M
-_'J Amazon 505 201 Road Mountain A [Black, Red] 201 Description M
@ AWS CloudFormation 204 Mountain Brand-Company B [Red] 204 Description W
&7 AWS Identity and Access Management 102 [Authorl, Author2] B5x110x038 222-2272333322
102 [Authorl, Author2] 85x11.0x13 333-3333332313
101 | [Authorl] 85x11.0x05 m-1nnm

1210|dx3 wiea) 4L J1210]dx3 uonnjog &

1
2
3
4
5
&
8

1
L

AWS Explorer

B Output

Bearbeiten und Hinzufigen von Attributen und Werten

Sie kdnnen die Werte flir das entsprechende Attribut eines Elements bearbeiten, indem Sie auf eine
Zelle doppelklicken. Bei Satzwertattributen kénnen Sie auch einzelne Werte des Satzes hinzufiigen
oder I6schen.

Brand Color

Brand-Company C | [Black, Red]

Brand-Company B [Black, Green, Red]
Brand-Company A |BIEEERE=)|

[a]lebl | 1 21 o~ X

Sie haben nicht nur die Moglichkeit, den Wert eines Attributs zu &ndern, sondern—mit einigen
Einschrankungen—auch das Format des Attributwerts. Beispielsweise kann ein beliebiger Zahlenwert
in eine Zeichenfolge umgewandelt werden. Bei einem Zeichenfolgenwert, dessen Inhalt eine Zahl
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ist, z. B. 125, haben Sie mit der Zelleneditor die Mdglichkeit, das Format des Werts von Zeichen

in Zahlen umzuwandeln. Sie kbnnen auch einen Einzelwert in einen Satzwert konvertieren. In der
Regel kdnnen Sie jedoch keine Umwandlungen von einem Satzwert in eine Einzelwert vornehmen,
ausgenommen, der Satzwert besteht aus nur einem Element.

Brand Color Description Dimensions Gender

 Brand-Company C ioeg e—————_
Brand-Company B VL

- + || Black

Brand-Company 4 Red

Mountain B
Brand-Company B

[a,b] [1,2] v %

Wihlen Sie nach dem Bearbeiten des Attributwerts das griine Hakchen, um Ihre Anderungen zu
bestatigen. Wenn Sie die Anderungen verwerfen méchten, wahlen Sie das rote X.

Nachdem Sie lhre Anderungen bestétigt haben, wird der Attributwert rot angezeigt. Dies bedeutet,
dass das Attribut aktualisiert wurde, der neue Wert jedoch noch nicht in die DynamoDB-Datenbank
geschrieben wurde. Um lhre Anderungen wieder in DynamoDB zu schreiben, wahlen SieAnderungen
ibernehmenaus. Um lhre Anderungen zu verwerfen, wahlen Sie Scan Table (Tabelle scannen) und
wenn Sie vom Toolkit gefragt werden, ob Sie die Anderungen vor dem Scannen speichern méchten,
wahlen Sie No (Nein).

Hinzufligen eines Attributs

In der Rasteransicht kdnnen Sie der Tabelle auch Attribute hinzufligen. Wahlen Sie Add Attribute
(Attribut hinzuzufiigen), um ein neues Attribut hinzuzuflgen.

[ ScanTable | Commit Changes |[& Add Attribute

Geben Sie im Dialogfeld Add Attribut (Attribut hinzuzufiigen) einen Namen fur das Attribut ein und
wahlen Sie dann OK aus.
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" i3 Add Atiribute E=E)

Attribute Mame: | Genre

This attribute will not exist in
DynameoDB until an item has
committed data for it.

| ok || cancel

Um das neue Attribut in die Tabelle aufzunehmen, mussen Sie mindestens fur ein Element einen
Wert zum Attribut hinzufiigen. Dann wahlen Sie die Schaltflaiche Commit Changes (Anderungen
commiten). Wenn Sie das neue Attribut verwerfen mochten, schlieRen Sie einfach die Rasteransicht
der Tabelle, ohne Commit Changes (Anderungen commiten) zu wahlen.

[ Scan Table |H Ccnmrnthhanges| & Add Attribute

Table: ProductCatalog Status: ACTIVE C|
Scan Conditions: |@ Add... |
Gender InPublication 1SBN PageCount Price ProductCategory Title zenrs ¢
6 1 222-2222232332 &00 20 Book Book 102 Title  SciFi
7 0 333-3333333333 600 2000 Book Book 103 Title
] 1 1111111111111 500 2 Book Book 107 Title =
4 L k
]

Scannen einer DynamoDB-Tabelle

[ ScanTable| bJ Commit Changes | & Add Attribute

Sie kdnnen Ihre DynamoDB-Tabellen mit dem Toolkit scannen. In einem Scan definieren Sie

eine Reihe von Kriterien und der Scan flhrt alle Elemente in der Tabelle auf, die den Kriterien
entsprechen. Scans sind teure Operationen und sollten daher mit Vorsicht verwendet werden, um
zu vermeiden, dass Produktionsdatenverkehr mit hdherer Prioritat in der Tabelle unterbrochen wird.
Weitere Informationen Uber die Verwendung der Scan-Operation finden Sie im.Entwicklerhandbuch
fir Amazon DynamoDBaus.
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Sie fuhren einen Scan einer DynamoDB-Tabelle ausAWSExplorer

1. Wahlen Sie in der Rasteransicht die Schaltflache scan conditions: add (Scan-Bedingungen:
Hinzufligen).

2. Wahlen Sie im Scan-Klauseleditor das Attribut, mit dem eine Ubereinstimmung abgeglichen
werden soll, wie der Wert des Attributs interpretiert werden soll (Zeichenfolge, Zahl, Satzwert),
wie die Ubereinstimmung sein soll, (z. B. Beginnt mit oder Enthélt) und welchem Literalwert
entsprochen werden soll.

3. Fugen Sie so viele Scan-Klauseln hinzu, wie fur Ihre Suche erforderlich. In den Ergebnissen
werden nur die Elemente aufgefiihrt, die den Kriterien aller Scan-Klauseln entsprechen. Bei dem
Scan wird ein Vergleich unter Berilicksichtigung der Grof3- und Kleinschreibung durchgefiihrt, wenn
mit Zeichenfolgewerten abgeglichen wird.

4. Wahlen Sie in der Schaltflachenleiste oben in der Rasteransicht Scan Table (Tabelle scannen).

Zum Entfernen einer Scan-Klausel wahlen Sie die rote Schaltflache mit der weil3en Linie rechts von
jeder Klausel.

[» Scan Table Commit Changes G2 Add Attribute
Table: ProduciCatzlog Status: ACTIVE E|

Scan Conditions: |I;’::l Add... |

Match: Erand = 83 Stnng « it Contain » A @|

Id BicycleType Brand Color Description Gender Frice ProductCategory Title
1 202 FRoad Brand-Company &  [Black, Green] 202 Descnption = M 200  Bicycle 21-Bike-202
2 201 Road Mountzin A [Black, Red] @ 201 Descnption M 100  Bicycle 18-Bike-201
]

Entfernen Sie alle Scan-Klauseln, und wahlen Sie Scan Table (Tabelle scannen) erneut, um zur
Ansicht zurtickzukehren, die alle Elemente enthalt.

Paginierung von Scan-Ergebnissen

Am unteren Rand der Ansicht sehen Sie drei Schaltflachen.
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Iib» 3

Mit den ersten beiden blauen Schaltflachen kénnen Sie Scan-Ergebnisse paginieren. Die erste
Schaltflache zeigt eine zusatzliche Ergebnisseite an. Die zweite Schaltflache zeigt 10 zusatzliche
Ergebnisseiten an. In diesem Kontext entspricht eine Seite eine Inhalt von 1 MB.

Exportieren von Scan-Ergebnissen in CSV

Anhand der dritten Schaltflache werden die Ergebnisse des aktuellen Scans in eine CSV-Datei
exportiert.

benutzenAWS CodeCommitMit dem Team Explorer von Visual
Studio

Sie kbnnenAWS Identity and Access Management(lIAM) -Benutzerkonten zum Erstellen von Git-
Anmeldeinformationen und zum Erstellen und Klonen von Repositorys aus dem Team Explorer.

Anmeldeinformationstypen fir AWS CodeCommit

Die meistenAWS Toolkit for Visual StudioBenutzer sind sich der Einrichtung
bewusstAWSAnmeldeinformationsprofile, die Zugriffs- und geheimen Schllssel enthalten. Mit diesen
Anmeldeinformationen werden im Toolkit for Visual Studio die Aufrufe an Service-APls umgesetzt,
beispielsweise zum Auflisten von Amazon S3 S3-Buckets inAWSEXxplorer oder um eine Amazon
EC2 Instance zu starten. Die Integration von AWS CodeCommit in Team Explorer nutzt diese
Anmeldeinformationsprofile ebenfalls. Flr die direkte Arbeit mit Git bendtigen Sie jedoch zusatzliche
Anmeldeinformationen, genauer gesagt, Git-Anmeldeinformationen fiir HTTPS-Verbindungen. Uber
diese Anmeldeinformationen (Benutzername und Passwort) kdnnen Sie unterEinrichtung fur HTTPS-
Benutzer, die Git-Anmeldeinformationen verwendenimAWS CodeCommit-Benutzerhandbuchaus.

Sie kdnnen die Git-Anmeldeinformationen furAWS CodeCommitnur flr IAM-Benutzerkonten.

Es ist nicht moglich, sie fur ein Root-Konto zu erstellen. Sie kdnnen bis zu zwei Gruppen dieser
Anmeldeinformationen fur den Service erstellen. Obwohl Sie eine Gruppe von Anmeldeinformationen
als inaktiv markieren kénnen, werden inaktive Gruppen weiterhin lhrem Grenzwert von zwei

Gruppen zugerechnet. Beachten Sie, dass Sie Anmeldeinformationen jederzeit I6schen und

neu erstellen kdnnen. Wenn Sie es verwendenAWS CodeCommitaus Visual Studio, lhrem
traditionellenAWSAnmeldeinformationen werden flr die Arbeit mit dem Service verwendet, z. B. beim
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Erstellen und Auflisten von Repositorys. Bei der Arbeit mit den in AWS CodeCommit gehosteten Git-
Repositorys verwenden Sie die Git-Anmeldeinformationen.

Im Rahmen der Unterstitzung furAWS CodeCommiterstellt und verwaltet das Toolkit

for Visual Studio automatisch diese Git-Anmeldeinformationen und verknUpft sie mit
IhremAWSAnmeldeinformationsprofil. Sie missen sich nicht darum kimmern, die richtigen
Anmeldeinformationen bereitzuhalten, wenn Sie Git-Operationen im Team Explorer durchflihren
mdchten. Sobald Sie sich mit Inrem Team Explorer verbindenAWSAnmeldeinformationsprofil, die
zugehorigen Git-Anmeldeinformationen werden automatisch verwendet, wenn Sie mit einer Git-
Fernbedienung arbeiten.

Herstellen einer Verbindung mit AWS CodeCommit

Wenn Sie das Team Explorer-Fenster in Visual Studio 2015 oder héher 6ffnen, wird ein AWS
CodeCommit-Eintrag im Abschnitt ,Hosted Service Providers® unter ,Manage Connections”
angezeigt.

‘] AWS CodeCommit

AWSE CodeCommit is a fully-managed source control service
that makes it easy for companies to host secure and highly
scalable private Git repositonies.

N -
Connect... 5 gn up |\-_p_I

AuswahlRegistrierentffnet die Homepage von Amazon Web Services in einem Browserfenster. Was
geschieht, wenn Sie sich entscheidenVerbindenhangt davon ab, ob das Toolkit for Visual Studio

ein Anmeldeinformationsprofil mitAWSZugriff und geheime Schlissel, um Anrufe zu tatigenAWSIn
Ihrem Namen. Méglicherweise haben Sie ein Anmeldeinformationsprofil auf der neuen Seite
,Getting Started” eingerichtet, die in der IDE angezeigt wird, wenn das Toolkit for Visual Studio
keine lokal gespeicherten Anmeldeinformationen finden kann. Oder Sie haben vielleicht das Toolkit
for Visual Studio verwendet, dasAWS Tools for Windows PowerShelloder dasAWS CLlund haben
schonAWSAnmeldeinformationsprofile, die fir das Toolkit for Visual Studio verfligbar sind.

Wenn Sie sich furVerbindenbeginnt das Toolkit for Visual Studio mit dem Auffinden eines
Anmeldeinformationsprofils, das fir die Verbindung verwendet werden kann. Wenn das Toolkit for
Visual Studio kein Anmeldeinformationsprofil finden kann, wird ein Dialogfeld gedffnet, in dem Sie
aufgefordert werden, den Zugriffs- und den geheimen Schlussel fur InreAWS-Kontoaus. Es wird
dringend empfohlen, ein IAM-Benutzerkonto und keine Root-Anmeldeinformationen zu verwenden.
Wie bereits erwahnt, kdnnen Sie auRerdem die schliellich bendtigten Git-Anmeldeinformationen nur
fur IAM-Benutzer erstellen. Sobald der Zugriffs- und der geheime Schlissel angegeben wurden und
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das Anmeldeinformationsprofil erstellt wurde, ist die Verbindung zwischen dem Team Explorer und
AWS CodeCommit einsatzbereit.

Wenn das Toolkit for Visual Studio mehrere findetAWSAnmeldeinformationsprofil, werden Sie dazu
aufgefordert, das gewtinschte Konto flir die Verwendung im Team Explorer auszuwahlen.

Wl Connect to AWS CodeCommit

To connect to AWS CodeCommit, select an
AWS credential profile from the list below.

Profile: | steve-demo

OK || Cancel

Wenn Sie nur Uber ein Anmeldeinformationsprofil verfigen, Ubergeht das Toolkit for Visual Studio das
Auswahldialogfeld fur das Profil und es wird sofort eine Verbindung hergestellt:

Wenn eine Verbindung zwischen dem Team Explorer und AWS CodeCommit tGber |hr
Anmeldeinformationsprofil hergestellt wurde, wird das Einladungsdialogfeld geschlossen und der
Verbindungsbereich wird angezeigt.

Manage Connections -

4 AWS CodeCommit

-'.'I;:'1E|';"e-n‘.e Sign out steve-demo

Da Sie nicht Uber lokale geklonte Repositorys verfugen, werden in dem Bereich nur die Vorgange
angezeigt, die Sie ausfuhren kdnnen: Klonen,Geben Sie einen Namen fur den Benutzer ein und
klicken Sie dann auf, undAbmeldenaus. Wie andere AnbieterAWS CodeCommitlm Team Explorer
kann nur an einen einzigen gebunden werdenAWSAnmeldeinformationsprofil zu einem bestimmten
Zeitpunkt. Um das Konto zu wechseln, melden Sie sich Uber Sign out (Abmelden) ab, um die
Verbindung zu entfernen. Sie kdnnen dann eine neue Verbindung mit einem anderen Konto
herstellen.

Nachdem Sie eine Verbindung hergestellt haben, kdnnen Sie ein Repository erstellen, indem Sie auf
den Link Create (Erstellen) klicken.

Erstellen eines Repositorys

Wenn Sie auf das klickenGeben Sie einen Namen fur den Benutzer ein und klicken Sie dann auflink,
dasErstellen eines neuenAWS CodeCommitAblageDas Dialogfeld wird gedffnet.
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il Create 2 Haw WS CodeCommit Reposibary

To create a new repostony, select the region inwhich it will be hested and
then give the new repasitory a name and optioral description. After the
repasitory has been crested it will be chined into the selected falder,

Ragice B us Wast (Oregon)
Nars: MyFirstCaseCammtRapasiion
Duseriptian: |Hello 'Work)

Default gitigrane file: | Visual Sudio fle bypes

Oone mtoe |ChUserststeve Source) Repos\ MyF st CodeCommit Repostory

Ok 4] Cancel

AWS CodeCommit-Repositorys sind nach Region eingeteilt, daher kdnnen Sie unter Region die
Region auswahlen, in der das Repository gehostet werden soll. Die Liste enthalt alle Regionen,
in denen AWS CodeCommit unterstltzt wird. Sie geben den Namen (erforderlich) und eine
Beschreibung (optional) fir das neue Repository an.

Im Standardverhalten des Dialogfelds wird der Repository-Name an den Speicherort des Ordners flr
das neue Repository angehangt. (Wenn Sie den Namen eingeben, wird auch der Speicherort des
Ordners aktualisiert.) Wenn Sie einen anderen Ordnernamen verwenden mdchten, bearbeiten Sie
den Ordnerpfad Clone into (Klonen nach), nachdem Sie den Repository-Namen eingegeben haben.

Sie kbnnen automatisch eine erste .gitignore-Datei flr das Repository erstellen. Das AWS Toolkit
for Visual Studio bietet einen integrierten Standard fur Visual Studio-Dateitypen. Sie kbnnen auch auf
die Datei verzichten oder auf eine benutzerdefinierte vorhandene Datei zurtickgreifen, die Sie in allen
Repositorys wiederverwenden mdchten. Wahlen Sie einfach Use custom (Angepasstes verwenden)
in der Liste aus und navigieren Sie zu der benutzerdefinierten Datei, die verwendet werden soll.

Sobald Sie Uber einen Namen und einen Speicherort fur das Repository verfigen, kdnnen Sie auf OK
klicken und mit dem Erstellen des Repositorys beginnen. Das Toolkit for Visual Studio fordert vom
Service an, das Repository zu erstellen und dann lokal zu klonen. Dabei wird ein erster Commit fir
die .gitignore-Datei hinzugefugt, sofern Sie eine verwenden. Nun beginnen Sie mit der Arbeit mit dem
Git-Remote-Repository, daher benétigt das Toolkit for Visual Studio jetzt die zuvor beschriebenen Git-
Anmeldeinformationen.

Einrichten von Git-Anmeldeinformationen

Bis zu diesem Punkt hast du benutztAWSZugriffs- und geheime Schlissel, um anzufordern, dass
der Service Ihr Repository erstellt. Jetzt missen Sie mit Git selbst arbeiten, um den Klonvorgang
durchzufihren, und Git versteht es nichtAWSZugriff und geheime Schllssel. Stattdessen missen
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Sie Git die Anmeldeinformationen (Benutzername und Passwort) angeben, die fir eine HTTPS-
Verbindung mit dem Remote-Repository verwendet werden sollen.

Wie unter Setting up Git credentials beschrieben, missen die verwendeten Git-Anmeldeinformationen

einem IAM-Benutzer zugeordnet werden. Sie kénnen sie nicht flir Root-Anmeldeinformationen
generieren. Sie sollten immer lhre einrichtenAWSAnmeldeinformationsprofile, die IAM-
Benutzerzugriffs- und geheime Schllssel enthalten, und nicht Root-Schlissel. Das Toolkit for Visual
Studio kann versuchen, Git-Anmeldeinformationen firAWS CodeCommitfir dich und verbinde sie mit
demAWSAnmeldeinformationen, mit dem Sie zuvor im Team Explorer eine Verbindung hergestellt
haben.

Wenn Sie sich firOKAYimErstellen eines neuenAWS CodeCommitAblageund erstellt erfolgreich

das Repository, Uberpruft das Toolkit for Visual Studio dieAWSAnmeldeinformationen, das

im Team Explorer verbunden ist, um festzustellen, ob Git-Anmeldeinformationen fUrAWS
CodeCommitexistieren und sind lokal mit dem Profil verknlpft. In diesem Fall weist das Toolkit for
Visual Studio den Team Explorer an, den Klonvorgang fiir das neue Repository durchzuflihren. Wenn
keine lokalen Git-Anmeldeinformationen verfligbar sind, Uberprift das Toolkit for Visual Studio den
Typ der Kontoanmeldeinformationen, die fur die Verbindung im Team Explorer verwendet wurden.
Wenn es sich um Anmeldeinformationen fir einen IAM-Benutzer handelt, wie empfohlen, wird die
folgende Meldung angezeigt.

Muto-oreate Git Credertials

I Your sccount needs Git redentials to be generated bo wark with

P BWS CodeCommit. The toolkit can try and create these
credentials for you, and download them for you to sawe Sor future
e

Froceed to try and create credentials?

Wenn es sich um Root-Anmeldeinformationen handelt, wird stattdessen die folgende Meldung
angezeigt.

Muto-create Git Credentials

Wour profile is using root A5 credentials. AWS CodeCommit
requires specific CodeCommit credentials from an 1AM user. The
tealkit can create an IAM user with CodeCaommit credentials ard
assaciate the credemtials with the steve-demo Toolkit profile.

Proceed bo iry and creabe an [AM user with credentials and
ascaciate with the steve-dema Toalkit prefile?
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In beiden Fallen bietet das Toolkit for Visual Studio die Moglichkeit, die erforderlichen Git-
Anmeldeinformationen fir Sie zu erstellen. Im ersten Szenario wird fur die Erstellung lediglich

eine Gruppe von Git-Anmeldeinformationen fur den IAM-Benutzer benétigt. Wenn ein Root-Konto
verwendet wird, versucht das Toolkit for Visual Studio zuerst, einen IAM-Benutzer zu erstellen, und
erstellt dann Git-Anmeldeinformationen fir diesen neuen Benutzer. Wenn das Toolkit for Visual
Studio einen neuen Benutzer erstellen muss, wendet es dieAWS CodeCommitVon Power User
verwaltete Richtlinie flr dieses neue Benutzerkonto. Diese Richtlinie ermdglicht nur den Zugriff auf
AWS CodeCommit und lasst alle mit AWS CodeCommit durchgeflihrten Vorgange mit Ausnahme des
Ldschens von Repositorys zu.

Wenn Sie Anmeldeinformationen erstellen, kdnnen Sie sie nur einmal anzeigen. Daher fordert das
Toolkit for Visual Studio Sie auf, die neu erstellten Anmeldeinformationen als . csv-Datei und fahrt
dann fort.

il Zave Generated Credentialks

A useimare ard patiwand 1o erable Git Scceis 1o paur mpasilery in WS
CodaCammat hawe b created for you

Mote: This |s the only time you will be able to access the generated
oredentials. It is strongly sdvised that you sawe the credentials in a secure
Iocation before proceeding,

Sewe a3 ooy file

Cancel

Dies wird ebenfalls dringend empfohlen. Speichern Sie sie aullerdem an einem sicheren Ort.

In einigen Fallen kann das Toolkit for Visual Studio Anmeldeinformationen méglicherweise nicht
automatisch erstellen. Mdglicherweise haben Sie z. B. bereits die maximale Anzahl von Git-
Anmeldeinformationen furAWS CodeCommit(zwei) oder Sie verfigen nicht Gber ausreichende
programmgesteuerte Rechte, damit das Toolkit for Visual Studio die Arbeit fur Sie erledigen kann
(wenn Sie als IAM-Benutzer angemeldet sind). In diesen Féllen kénnen Sie sich bei derAWS
Management ConsoleUm die Anmeldeinformationen zu verwalten oder sie von lhrem Administrator
zu erhalten. Sie kdnnen sie dann imGit-Anmeldeinformationen firAWS CodeCommit-Dialogfeld, das
das Toolkit for Visual Studio anzeigt.
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W Git Crodentials for WS CodeCammit

Git credentals for HTTPS conmections are regured to erable Git operations
sgairst AWS CodeCormmit reposibaries in the IDE

Please antar tha usar name and pasoword, ik directed below, and click OF ta
continue. The credentials wil be associabted with your AWS credentiaks profila
sl you will nok need to supply them again

# B page in Chi S5
+ Saloct the Sacunity Crodantials tab

= Click the Generate button under ‘HTTPS Git credendials for W5
Codeommit
= Copy and paste the cedentials inko the fekls below, or downlosd the {5V
il contirirg the dradentsals and uie the Impar Bullen 1o boate ard
cad tha cradentials from the downdoaded file
LT namel
Fassweard

Ienpert fram e file.

Cancel

Nachdem die Anmeldeinformationen flr Git verfigbar sind, wird mit dem Klonvorgang flr das neue
Repository fortgefahren (siehe die Fortschrittsanzeige fir den Vorgang im Team Explorer). Wenn Sie
eine Standard-.gitignore-Datei angewendet haben, wird fir diese ein Commit im Repository mit
dem Kommentar ,Erster Commit® durchgefthrt.

Damit wurden das Einrichten von Anmeldeinformationen und das Erstellen eines Repositorys im
Team Explorer vollstandig erlautert. Sobald die erforderlichen Anmeldeinformationen vorhanden
sind, wird beim Erstellen neuer Repositorys in Zukunft nur noch dasErstellen eines neuenAWS
CodeCommitAblageDialogfeld selbst.

Klonen eines Repositorys

Um ein vorhandenes Repository zu klonen, kehren Sie zum Verbindungsbereich fur AWS
CodeCommit im Team Explorer zuriick. Klicken Sie auf das SymbolKlonenLink zum Offnen
desKlonenAWS CodeCommitAblage-Dialogfeld und wahlen Sie dann das zu klonende Repository
und den Speicherort auf dem Datentrager aus, an dem es platziert werden soll.
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il Clors S CodeCommit Repostory

AWS CodeCommit repositories are organized by region
Select a region to list your available repositaries

Regiore | B US West (Oregan)

fort by | Repository Mame = Order: | Ascending

DemaLibrary
Library of demo code snippets

Clona inka: |CAlsery\steym Sourcet Repos! Power SheliExtensiorsb odule

aK | Cancel

Nachdem Sie die Region ausgewahlt haben, fragt das Toolkit for Visual Studio den Service ab,

um die in dieser Region verfligbaren Repositorys zu ermitteln. Diese werden dann im zentralen
Listenbereich des Dialogfelds angezeigt. Der Name und eine optionale Beschreibung jedes
Repositorys werden ebenfalls angezeigt. Sie kdnnen die Liste nach Repository-Namen oder Datum
der letzten Anderung und aufsteigend oder absteigend neu sortieren.

Wenn Sie das Repository ausgewahlt haben, kdnnen Sie den Zielspeicherort flr den Klonvorgang
auswahlen. Dies ist standardmalRig derselbe Repository-Speicherort, der auch in anderen Plug-ins
des Team Explorers verwendet wird. Sie kdnnen jedoch zu einem anderen Standort navigieren oder
diesen eingeben. StandardmaRig wird an den ausgewahlten Pfad der Repository-Name angehangt.
Wenn Sie jedoch einen bestimmten Pfad angeben mdchten, bearbeiten Sie einfach das Textfeld,
nachdem Sie den Ordner ausgewahlt haben. Der Text in dem Feld, wenn Sie auf OK klicken, wird zu
dem Ordner, in dem Sie das geklonte Repository finden.

Nachdem Sie das Repository und einen Speicherordner ausgewahlit haben, klicken Sie auf OK, um
mit dem Klonvorgang fortzufahren. Genau wie beim Erstellen eines Repositorys wird der gemeldete
Fortschritt des Klonvorgangs im Team Explorer angezeigt.

Verwenden von Repositorys

Wenn Sie lokale Repositorys klonen oder erstellen, beachten Sie, dass die lokalen Repositorys

fur die Verbindung im Verbindungsbereich im Team Explorer unter den Vorgangs-Links angezeigt
werden. Diese Eintrage bieten Ihnen eine bequeme Mdglichkeit, auf das Repository zuzugreifen, um
die Inhalte zu durchsuchen. Klicken Sie einfach mit der rechten Maustaste auf das Repository und
wahlen Sie Browse in Console (In Konsole durchsuchen) aus.
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rfiase Conmectin -
vianage Lo Lo

4 QWS CodeCommit

Clome | Create | Sign out stese-dermo

ID cemolLibrary
|t PowerShel Extensionshodul~
Browse in Console

4 Hosted Service Providers i3
Update Git Credentials

« B s vra . mo Tl

Sie kdnnen auch Update Git Credentials (Git-Anmeldeinformationen aktualisieren) verwenden,

um die gespeicherten Git-Anmeldeinformationen, die dem Anmeldeinformationsprofil zugeordnet
sind, zu aktualisieren. Dies ist nutzlich, wenn Sie die Anmeldeinformationen rotiert haben. Der
Befehl 6ffnet denGit-Anmeldeinformationen furAWS CodeCommit-Dialogfeld, in dem Sie die neuen
Anmeldeinformationen eingeben oder importieren kénnen.

Git-Vorgange auf die Repositorys funktionieren erwartungsgemaf. Sie kdnnen lokale Commits
durchfiihren und wenn Sie bereit sind, Ihre Anderungen freizugeben, verwenden Sie die
Synchronisierungsoption im Team Explorer. Weil die Git-Anmeldeinformationen bereits lokal
gespeichert und mit unseren verbundenen verknulpft sindAWSAnmeldeinformationsprofil, wir werden
nicht dazu aufgefordert, sie flir Vorgange mit demAWS CodeCommitremote.

Verwenden von CodeArtifact in Visual Studio

AWS CodeArtifactist ein vollstandig verwalteter Artefakt-Repository-Service, mit dem Unternehmen
Softwarepakete fur die Anwendungsentwicklung auf einfache Weise speichern und teilen kdnnen.
Sie konnen CodeArtifact mit gangigen Build-Tools und Paketmanagern wie NuGet und .NET Core
CLlIs und Visual Studio verwenden. Sie kdnnen CodeArtifact auch so konfigurieren, dass Pakete aus
einem externen, 6ffentlichen Repository wieNuget.orgaus.

In CodeArtifact werden |Ihre Pakete in Repositorys gespeichert, die dann in einer Doméane
gespeichert werden. DieAWS Toolkit for Visual Studiovereinfacht die Konfiguration von Visual
Studio mit Ihren CodeAtrtifact-Repositorys und macht es einfach, Pakete in Visual Studio sowohl von
CodeArtifact direkt als auch von Nuget.org zu konsumieren.

Flgen Sie Ihr CodeArtifact-Repository als NuGet-Paketquelle hinzu

Um Pakete aus Ilhrem CodeArtifact zu konsumieren, missen Sie lhr Repository als Packabe-Quelle
imNuGet-Paketmanagerim Visual Studio

So fugen Sie Ihr Repository als Paketquelle hinzu

1. In :AWSEXxplorer, navigieren Sie zu Ihrem Repository imAWS CodeArtifact-Knoten.
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2. Offnen Sie das Kontextmenii (rechte Maustaste) fiir das Repository, das Sie hinzufiigen méchten,
und wahlen SieNuGet-Quellendpunkt kopierenaus.

3. Navigieren Sie zuPaketquellenunter demNuGet-Paketmanager-Knoten imExtras > OptionenMend.

4. In :Paketquellenwahlen Sie das Pluszeichen aus (+), bearbeiten Sie den Namen und fiigen Sie die
NuGet-Quellendpunkt-URL ein, die Sie zuvor in derSourcefield.

5. Aktivieren Sie das Kontrollkastchen neben lhrer neu hinzugefugten Paketquelle, um es zu
aktivieren.

@ Note

Wir empfehlen, eine externe Verbindung zuNuget.orgzu Ihrem CodeAtrtifact und
Deaktivieren desnuget.orgPaketquelle in Visual Studio. Bei Verwendung einer externen
Verbindung werden alle Abhangigkeiten ausNuget.orgwerden in CodeArtifact gespeichert.
WennNuget.orggeht aus irgendeinem Grund aus, die Pakete, die Sie bendtigen, sind
weiterhin verfugbar. Weitere Informationen zu externen Verbindungen finden Sie unterEine
externe Verbindung hinzufugenimAWS CodeArtifact-Benutzerhandbuchaus.

6. Klicken Sie aufOKAYum das Menu zu schliel3en.

Weitere Informationen zur Verwendung von CodeArtifact mit Visual Studio finden Sie
unterVerwenden Sie CodeArtifact mit Visual StudioimAWS CodeArtifact-Benutzerhandbuchaus.

Amazon RDS vonAWSEXxplorer

Amazon Relational Database Service (Amazon RDS) ist ein Service, mit dem Sie relationale SQL-
Datenbanksysteme in der Cloud bereitstellen und verwalten kbnnen. Amazon RDS unterstitzt drei
Datenbank-Systemtypen:

+ MySQL Community Edition
» Oracle Database Enterprise Edition

» Microsoft SQL Server (Express, Standard, oder Web Editions)

Weitere Informationen finden Sie im Amazon RDS-Benutzerhandbuch.

Viele der hier beschriebenen Funktionalitaten sind auch Gber dieAWS-Managementkonsoleflr
Amazon RDS.

Amazon RDS vonAWSExplorer 104


https://docs.aws.amazon.com/codeartifact/latest/ug/external-connection.html
https://docs.aws.amazon.com/codeartifact/latest/ug/external-connection.html
https://docs.aws.amazon.com/codeartifact/latest/ug/nuget-visual-studio.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/
https://console.aws.amazon.com/rds/home

AWS Toolkit for Visual Studio Leitfaden

Themen

» Starten einer Amazon RDS-Datenbank-Instance

* Erstellen einer Microsoft SQL Server-Datenbank in einer RDS-Instance

* Amazon RDS-Sicherheitsgruppen

Starten einer Amazon RDS-Datenbank-Instance

mitAWSIm Explorer kdnnen Sie Instances jeder der von Amazon RDS unterstlitzten Datenbank-
Engines starten. In der folgenden schrittweise Anleitung wird das Starten einer Instance von Microsoft
SQL Server Standard Edition beschrieben. Die Vorgehensweise ist jedoch bei allen unterstitzten
Engines ahnlich.

So starten Sie eine Amazon RDS-Instance

1. In :AWSOffnen Sie das Kontextmenii (rechte Maustaste) fiir denAmazon RDSknoten und
wahlenDB-Instance startenaus.

AWS Explorer »* 0 x
Account: [aws- -test@amazon.com v| & db xb
Region: [ M7 US East (Virginia) v|

o Amazon CloudFront
] Amazon DynamoDB
& Amazon EC2
4 [ Armazon RDS
4 DB Instances
F DBSecurity C [® Launch DB Instance...
y Armazon 53
E Amazon Simplel
1 Amazon ShS
H Amazon 505
2 AWS CloudForm o Refresh
@ AWS Elastic Bearrsrewe
£ AWS Identity and Access Management

View

L, P S N

Alternativ kdnnen Sie auf der Registerkarte DB Instances die Option Launch DB Instance (DB-
Instance starten) wahlen.
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(T AWV LTE R G EI Tl LIS East (Virginia) DB Security Groups Start Page

[ Leunch DB Instance] . Deleic DB Insiznce & Refresh T ShowlHide

[] DE Instance  Muli &7 Class Status Secunty Groups Engine Fone Pending Values
1|4 cp-db True db.m1large ) available default oracle-ee us-east-le

2|4 demodb False dbtl.micro ) available default sqlsenver-ex usz-east-le

3 |34 demodb2 False dbtl.micro () available default sglserver-ex us-east-lc

4|/ mydb False db.ml.small ) available default sqlserver-se us-east-1b

5 [@ nerddb Falze db.ml.small () available default sqlsener-ze us-east-1b

. Refresh

Event Time Event Source Event System Notes

2. Wahlen Sie im Feld DB Engine Selection (DB-Engine-Auswahl) den zu startenden Datenbank-
Engine-Typ aus. Wahlen Sie fur diese Anleitung Microsoft SQL Server Standard Edition (sqglserver-
se), und klicken Sie dann auf Next (Weiter).
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[ Launch DB Instance l = | (=] |ih]1

DB Engine Selection

Choose a DB engine for your new instance.

To get started, choose a DB engine below and click MNext.

ORACL & oracle-ee

Oracle Database Enterprise Edition

f

b

== sqlserver-ex

e

g{:}“[ Server Microsoft SQL Server Express Edition

==  sqlserver-se

id[ Server Microsoft SQL Server Standard Edition

==  sqlserver-web

3. Wahlen Sie im Dialogfeld DB Engine Instance Options (DB-Engine-Instance-Optionen) die
Konfigurationsoptionen aus.

Im Abschnitt DB Engine Instance Options and Class (DB-Engine-Instance-Optionen und -Klasse)
kénnen Sie die folgenden Einstellungen festlegen:

License model (Lizenzmodell)

Engine-Typ License

Microsoft SQL Server license-included
MySql general-public-license
Oracle bring-your-own-license
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Das Lizenzmodell variiert je nach Art der Datenbank-Engine-Typ. Engine Type License Microsoft
SQL Server license-included MySql general-public-license Oracle bring-your-own-license

DB Instance Version

Wabhlen Sie die Version des Datenbank-Engine aus, die Sie verwenden mdéchten. Wenn nur
eine Version unterstitzt wird, ist diese bereits flr Sie ausgewahlt.

DB-Instance-Klasse

Wabhlen Sie die Instance-Klasse flr den Datenbank-Engine aus. Die Preise fir Instance-
Klassen variieren. Weitere Informationen finden Sie unter Amazon RDS - Preise.

Perform a multi AZ deployment

Wabhlen Sie diese Option, um eine Multi-AZ-Bereitstellung zu erstellen und damit die
Bestandigkeit und Verfligbarkeit der Daten zu verbessern. Amazon RDS sorgt fir die
Bereitstellung und Verwaltung einer Standby-Kopie lhrer Datenbank in einer anderen
Availability Zone, flr ein automatisches Failover im Falle eines geplanten oder ungeplanten
Ausfalls. Weitere Informationen zu den Preisen fur Multi-AZ-Bereitstellungen finden Sie im
Preisabschnitt der Amazon RDS-Detailseite. Diese Option wird nicht fur Microsoft SQL Server
unterstutzt.

Upgrade minor versions automatically

Wabhlen Sie diese Option ausAWSFUuhren Sie automatisch Nebenversionen auf Ihren RDS-
Instances aktualisieren.

Im Abschnitt RDS Database Instance (RDS-Datenbank-Instance) kénnen Sie folgende Einstellungen
festlegen:

Allocated Storage (Zugewiesener Speicher)

Engine Minimum (GB) Maximum (GB)
MySQL 5 1024
Oracle Enterprise Edition 10 1024
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Engine

Microsoft SQL Server
Express Edition

Microsoft SQL Server
Standard Edition

Microsoft SQL Server Web
Edition

Minimum (GB)

30

250

30

Maximum (GB)

1024

1024

1024

Die Minimal- und Maximalwerte fur den zugewiesenen Speicher hangen vom Datenbank-Engine-
Typ ab. Engine Minimum (GB) Maximum (GB) MySQL 5 1024 Oracle Enterprise Edition 10 1024
Microsoft SQL Server Express Edition 30 1024 Microsoft SQL Server Standard Edition 250 1024
Microsoft SQL Server Web Edition 30 1024

DB Instance Identifier

Geben Sie einen Namen fiur die Datenbank-Instance an. Bei diesem Namen wird nicht zwischen

GroR3- und Kleinschreibung unterschieden. Er wird in Kleinbuchstaben angezeigtAWSExplorer.

Master User Name (Master-Benutzername

Geben Sie einen Namen fir den Administrator der Datenbank-Instance ein.

Master User Password (Masterbenutzerpasswort)

Geben Sie ein Passwort fir den Administrator der Datenbank-Instance ein.

Confirm Password

Geben Sie das Passwort erneut ein, um zu Uberprufen, ob es korrekt ist.
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Launch DB Instance l = | (=] |ih]1

DB Engine Instance Options

Configure your DB engine instance.

DB Instance Engine and Class

License Model: license-included e
_ _ — LServer
DB Engine Version: [1&50.2?89.[!'.»'1 (50QL Server 2008 RZ Standard Edition) - |
DB Instance Class: [Small Tl
Perform a multi AZ deployment

Upgrade minor versions automatically
RDS Database Instance
Allocated Storage: 250 GB
DB Instance Identifier™  myDEB

Master User Name™: rmyDBAdmin

Master User Password®; #sssssssss

Confirm Password*: (ST T

1. Im Dialogfeld Additional Options kénnen Sie die folgenden Einstellungen festlegen:

Database Port (Datenbankport

Dies ist der TCP-Port, Gber den die Instance im Netzwerk kommuniziert. Wenn lhr Computer
Uber eine Firewall auf das Internet zugreift, legen Sie fir diesen Wert einen Port fest, flir den
Ihre Firewall Datenverkehr zulasst.

Availability Zone

Verwenden Sie diese Option, wenn Sie méchten, dass die Instance in einer bestimmten
Availability Zone in Ihrer Region gestartet wird. Die Datenbank-Instance, die Sie angegeben

haben, ist moglicherweise nicht in allen Availability Zones in einer bestimmten Region
verfligbar.
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RDS-Sicherheitsgruppe

Wabhlen Sie eine RDS-Sicherheitsgruppe (oder -gruppen) aus, die mit der Instance verknupft
werden. RDS-Sicherheitsgruppen geben die IP-Adresse, Amazon EC2 EC2-Instances
undAWS-Kontendie auf lhre Instance zugreifen dirfen. Weitere Informationen Giber Amazon
RDS-Sicherheitsgruppen finden Sie unter Amazon RDS Security Groups. Das Toolkit for Visual
Studio versucht, lhre aktuelle IP-Adresse zu bestimmen und bietet die Option, diese Adresse
den mit lhrer Instance verknupften Sicherheitsgruppen hinzuzufligen. Wenn lhr Computer
jedoch Uber eine Firewall auf das Internet zugreift, ist die IP-Adresse, die das Toolkit erzeugt,
madglicherweise nicht korrekt. Wenden Sie sich an Ihren Systemadministrator, um festzustellen,
welche IP-Adresse verwendet werden muss.

DB-Parametergruppe

(Optional) Wahlen Sie in der Dropdown-Liste eine DB-Parametergruppe aus, die mit

lhrer Instance verkniipft wird. DB-Parametergruppen ermdglichen lhnen das Andern der
Standardkonfiguration fur die Instance. Weitere Informationen finden Sie im Amazon Relational
Database Service-Benutzerhandbuch und in diesem Artikel.

Wenn Sie in diesem Dialogfeld Einstellungen festgelegt haben, wahlen Sie Next (Weiter).
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o

[ Launch DB Instance l = | (=] |ﬁ]

Additional Options

Set additional configuration options for your instance.

Databasze Port: 1433

Availability Zone: | us-east-1a &

If you have custom security or parameter groups you would like to associate with this instance, select them below
otherwise proceed with default settings.

DE Security Groups: DE Parameter Group:
default defaultsglserver-se-10.5 !

Add current CIDR (best estimate 72.21.198.68/32) to the selected security group(s)

2. DieBackup und Wartunglm Dialogfeld kbnnen Sie angeben, ob Amazon RDS lhre Instance sichern
soll und wie lange diese Sicherung gespeichert werden soll. Zudem kénnen Sie ein Zeitfenster flr
die Ausflihrung der Sicherungen angeben.

Weiterhin haben Sie die Mdglichkeit, in diesem Dialogfeld festzulegen, ob Amazon RDS
Systemwartungen auf Ihrer Instance vornehmen soll. Die Wartung umfasst routinemafige Patches
und die Aktualisierung von Nebenversionen.

Das Zeitfenster fur die Systemwartung darf sich nicht mit dem fir die Sicherungen tberschneiden.

Wahlen Sie Next (Weiter) aus.
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i ESREER )

Launch DB Instance

Backup and Maintenance

Set backup and maintenance opticns for your instance

Automatic Backups

Mo automatic backups @ Backup and retain for: |1 day = |

[] Use a custom backup window: Start time: |00 : |00 (UTC)

Duration: 0.5 hours

System Maintenance

[[] Use a custom maintenance window: On: Monday
Start: 0o ¢ |00 (UTC}
Duration: 0.5 hours

b

3. Im letzten Dialogfeld des Assistenten kénnen Sie die Einstellungen fir Ihre Instance Uberprifen.
Wenn Sie die Einstellungen andern méchten, klicken Sie auf die Schaltflache Back (Zurlick). Wenn

alle Einstellungen korrekt sind, wahlen Sie Launch (Starten).

Erstellen einer Microsoft SQL Server-Datenbank in einer RDS-Instance

Microsoft SQL Server ist so konzipiert, dass Sie nach dem Starten einer Amazon RDS-Instance eine
SQL Server-Datenbank in der RDS-Instance erstellen missen.

Weitere Informationen zum Erstellen einer Amazon RDS-Instance finden Sie unterStarten einer
Amazon RDS-Datenbank-Instanceaus.

So erstellen Sie eine Microsoft SQL Server-Datenbank:
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1. In :AWSOffnen Sie im Explorer das Kontextmenii (rechte Maustaste) fiir den Knoten Ihrer

RDS-Instance fur Microsoft SQL Server und klicken Sie dann aufErstellen einer SQL Server-
Datenbankaus.

AWS Explorer - 1

=

Account: [aws-dr-techwriters-test@amazon.com v| i 4D =

Region: | I US East (Virginia) v

el

& Amazon CloudFront
[] Amazon DynamoDB
& Amazon EC2
4 [, Amazon RDS
4 |3 DEBlInstances
1 cjp-db
demodb
demodb?
mydk
nerdc View
F DB Secur
4/ Amazon 53
] Amazon Sim
g2 Amazon SMY Create SQL Server Database...
5 Amazeon 505
2 AWS CloudF
@ AWS Elastic [
£ AWS Identity {4 Take Snapshot...

LR A

Add to Server Explorer...

# Modify DB Instance...

Reboot

i@ Delete DB Instance

T P e e

T T,

2. Geben Sie im Dialogfeld Create SQL Server Database (SQL Server-Datenbank erstellen) das
beim Erstellen der RDS-Instance festgelegte Passwort sowie einen Namen fir die Microsoft SQL
Server-Datenbank ein und klicken Sie dann auf OK.
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Create SQL Server Database l = | (=] |&r

Enter the login details for the DE instance and the name of the new database

to create:
DB Instance: mydb-3.oxliwvwmgeZ 2 us-eqst-1.rds.amazonaws. com
by g
User Mame: myDEBAdmin
Pazsward: YT

Database Mame: my-ms-sql-db

| ok || cancel |

3. Das Toolkit for Visual Studio erstellt daraufhin die Microsoft SQL Server-Datenbank und flgt sie
dem Visual Studio Server Explorer hinzu.

Server Explorer

2] 1] | T
a4 [ |J Data Connections
4 _J;- rds.mydb-3.my-ms-sql-db

[ Database Diagrarms
[ Tables
3 Views
3 Stored Procedures
[ Functions
[ Synocnyms
[ Types
[ Assemblies

74 Servers
g4 SharePoint Connections

Amazon RDS-Sicherheitsgruppen

Amazon RDS-Sicherheitsgruppen ermdglichen Ihnen das Verwalten des Netzwerkzugriffs auf lhre
Amazon RDS-Instances. Mit den Sicherheitsgruppen legen Sie eine Reihe von IP-Adressen mit
CIDR-Notation fest, sodass Ilhre Amazon RDS-Instance dann ausschlieRlich den Netzwerkverkehr
von diesen Adressen anerkennt.
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Die Funktionsweise von Amazon RDS-Sicherheitsgruppen unterscheidet sich zwar, die
Sicherheitsgruppen unterscheiden sich zwar, die Gruppen Amazon EC2 sich zwar voneinander. Sie
kénnen Ihrer RDS-Sicherheitsgruppe eine EC2-Sicherheitsgruppe hinzufligen. Alle EC2 Instances,
die zur EC2-Sicherheitsgruppe gehéren, haben dann Zugriff auf die RDS-Instances, die zur RDS-
Sicherheitsgruppe gehdren.

Weitere Informationen zu Amazon RDS-Sicherheitsgruppen finden Sie unterRDS-
Sicherheitsgruppenaus. Weitere Informationen zu Amazon EC2-Sicherheitsgruppen finden Sie
unterBenutzerhandbuch fur EC2aus.

Erstellen Sie eine Amazon RDS-Sicherheitsgruppe

Sie kénnen das Toolkit for Visual Studio verwenden, um eine RDS-Sicherheitsgruppe zu erstellen.
Wenn Sie dasAWSMit dem Toolkit zum Starten einer RDS-Instance ermdéglicht der Assistent die
Moglichkeit, eine RDS-Sicherheitsgruppe flr die Verwendung mit Ihrer Instance festzulegen. Mit den
folgenden Schritten kénnen Sie diese Sicherheitsgruppe erstellen, bevor Sie den Assistenten starten.

So erstellen Sie eine Amazon RDS-Sicherheitsgruppe:

1. In:AWSEXxplorer, erweitern Sie dasAmazon RDS-Knoten das Kontextmenu (rechte Maustaste)
fur dasDB-Sicherheitsgruppenunternoten und wahlenGeben Sie einen Namen flir den Benutzer
ein und klicken Sie dann aufaus.

B
AWS Explorer * X

Account: laws-dr-techwriters-test@amazu:un.cu:ur‘n v| & D 5

Region: l ™= US East (Virginia) v|

& Amazon CloudFront
1 Amazon DynameoDB
i Amazon EC2
4 [ 7 Amazon RDS
4 DB Instances
F DB Security Groups
4| Amazon 53 & Create
E Amazon SimpleDB
g+t Amazon SMS

4 Amazon 505 View
2 AWS CloudFormation
“ AWS Elastic Beanstalk Refresh

L S AWSId Eﬂtit_‘rf and Access TETOTTOLCITIeTTT

St

T e

Alternativ kdnnen Sie auf der Registerkarte Security Groups (Sicherheitsgruppen) die Option
Create Security Group (Sicherheitsgruppe erstellen) auswahlen. Wenn diese Registerkarte nicht
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angezeigt wird, 6ffnen Sie das Kontextmenl (Rechtsklick) fir den DB Security Groups (DB-
Sicherheitsgruppen)-Subknoten und wahlen View (Anzeigen) aus.

US East (Virginia) DB Security Groups > QU i TRV R R T =T fel = Start Page

| i Create Securty Grﬂupl @ Delete Secunty Group " Refresh L Show/Hide -

MName Description Owner 10 VPCID
1§ default default 599169622985

Geben Sie im Dialogfeld Create Security Group (Sicherheitsgruppe erstellen) einen Namen und
eine Beschreibung flir die Sicherheitsgruppe ein und wahlen Sie dann OK aus.

Create Security Group __@Eé]

Mame: my-RD5-sg

Description: | A Security Group for Amazon RDS

| ok || cancel

Festlegen von Zugriffsberechtigungen fur eine Amazon RDS-Sicherheitsgruppe

StandardmaRig stellt eine neue Amazon RDS-Sicherheitsgruppe keinen Netzwerkzugriff bereit. Um
den Zugriff auf Amazon RDS-Instances, die die Sicherheitsgruppe verwenden, zu erméglichen,
fuhren Sie die folgenden Schritte zur Festlegung der Zugriffsberechtigungen durch.

So konfigurieren Sie den Zugriff fur eine Amazon RDS-Sicherheitsgruppe:

1.

Wabhlen Sie auf der Registerkarte Security Groups (Sicherheitsgruppen) in der Listenansicht
die Sicherheitsgruppe aus. Wenn die Sicherheitsgruppe nicht in der Liste angezeigt wird,
wahlen Sie Refresh (Aktualisieren) aus. Wenn die Sicherheitsgruppe immer noch nicht

in der Liste angezeigt wird, Uberprifen Sie, ob Sie die Liste fur das richtigeAWSRegion.
SicherheitsgruppeRegisterkarten imAWSToolkit ist regionsspezifisch.

Wenn neinSicherheitsgruppeTabs erscheinen, inAWSExplorer, Offnen Sie das Kontextmenii
(rechte Maustaste) fur dasDB-Sicherheitsgruppenunternoten und wahlenAnzeigenaus.

Wahlen Sie Add Permission (Berechtigung hinzuftgen).
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U5 East (Virginia) DB Security Groups > BEELEEG[
£ Create Secunty Group @) Delete Security Group ' Refresh T Show/Hide

Mame Descnption Crwner 1D VPCID
1§ default default 599165622985

E1V_my-d-sg | A Socuriy Group for Amazon RDS__| 599169622985 | |

&y Add Fermissiunl | Delete Permission o> Refresh

Connection Type Details

Schaltflache Add Permissions (Berechtigungen hinzufiigen) auf der Registerkarte Security
Groups (Sicherheitsgruppen)

3. Im Dialogfeld Add Permission (Berechtigungen hinzufligen) kénnen Sie CIDR-Notation
verwenden, um festzulegen, welche IP-Adressen Zugriff auf Ihre RDS-Instance haben oder
welche EC2-Sicherheitsgruppen auf Ihre RDS-Instance zugreifen dirfen. Wenn Sie wahlenEC2-
Sicherheitsgruppekénnen Sie Zugriff flr alle EC2-Instanzen angeben, die mit einemAWS-
KontoSie haben Zugriff oder Sie wahlen eine EC2-Sicherheitsgruppe aus der Dropdown-Liste
aus.

ra

Add Permission o | E |-

@iCIDR/IP

CIDR/TP:
") EC2 Security Group

AWS Account ID:

EC2 Security Group: |

Our best estimate for the CIDR of your current machine is

: However, if your machine is behind a proxy/firewall,
this estimate may be inaccurate and you may need to contact your

netwaork administrator,

OK [ Cancel l
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DieAWSToolkit versucht, lhre IP-Adresse zu bestimmen und gibt automatisch die entsprechende
CIDR-Spezifikation in das Dialogfeld ein. Wenn lhr Computer jedoch tber eine Firewall auf das
Internet zugreift, ist die vom Toolkit bestimmte CIDR moglicherweise nicht korrekt.

Verwenden von Amazon SimpleDBAWSEXxplorer

AWSDer AV Explorer zeigt alle mit dem aktiven verknipften Amazon SimpleDB -Domanen
anAWSKonto. AusAWSSie kdnnen Amazon SimpleDB -Doméanen erstellen oder I6schen.

& Amazon CloudFront & Amazon CloudFront
i Amazon EC2 & Amazon EC2
o/ Amazon 53 4 Amazon 53
4 [ Amazon SimpleDB 4 [5] Amazon SimpleDB
£ MyStore E& Create Domain... E MyStore
[ petboard-menm [ petboard-membership = Open
[ petboard-publi Refrech [ petboard-public
&t Amazon SMS ' g+ Amazon SNS @ Properties..
[ Amazon 5Q5 [ Amazon 505
& AWS CloudFormation 1% AWS CloudFormation @ Delete
& AWS Identity and Access Management £ AWS Identity and Access M

Create, delete, or open Amazon SimpleDB domains associated with your account
Ausfuihren von Abfragen und Bearbeiten der Ergebnisse

AWSDer Aaster kann -Domanen auch als Raster anzeigen, in denen Sie Elemente, Attribute und
Wert in dieser Domane einsehen kdnnen. Sie kdnnen Abfragen ausfuhren, um ausschlieflich eine
Teilmenge der Doménenelemente anzeigen zu lassen. Sie haben die Mdglichkeit, die Werte fur das
entsprechende Attribut eines Elements zu bearbeiten, indem Sie auf eine Zelle doppelklicken. Sie
kénnen der Doméane auch neue Attribute hinzufliigen.

Die hier angezeigte Doméane stammt aus dem Amazon SimpleDB -Beispiel, das imAWS SDK
for .NETaus.

[ Execute Commit Changes & /Add Attribute
SELECT * FROM “MyStore’ | LIMIT 50

C| ltem Mame Category Color Make Model Mame Size Subcategory Year

1 Iterm_01 Clothes Siamese Cathair Sweater [Emall, Medium. LanSweater

2 Item_02 Clathes Paizley Acid Wash Designer Jeans [32x32. 30x32. 32%3 Pants

3 lterm_03 Clothes [Yellow, Fink] Sweatpants Medium Pants

4 ltem_04 Car Paris Audi 54 Turbos Engine [2002, 2001, 2000]
5 lterm_05 Car Paris Audi 54 02 Sensor Emissions [2001, 2000, 2002]

“

Amazon SimpleDB grid view
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Um eine Abfrage auszufiihren, geben Sie diese in das Textfeld oben in der Rasteransicht ein und
wahlen dann Execute (Ausflhren) aus. Die Ansicht wird so gefiltert, dass ausschlielich die Elemente
angezeigt werden, die Ihrer Abfrage entsprechen.

Commit Changes [ Add Attribute
SELECT * FROM "MyStore™fwhere Color = "Siamese’|LIMIT 50

[term Mame Category Colar MName Size Subcategory
1 lterm_01 Clothes Siamese Cathair Sweater  [Small, Medium. LanSweater

Execute query from AWS Explorer

Um die mit einem Attribut verkntpften Werte zu bearbeiten, doppelklicken Sie auf die entsprechende
Zelle, bearbeiten die Werte und wéhlen dann Commit Changes (Anderungen commiten) aus.

Hinzuflgen eines Attributs

Wenn Sie ein Attribut hinzufigen mdchten, wahlen Sie oben in der Ansicht Add Attribute (Attribut
hinzufuigen) aus.

i B’
Add Attribute | e

Attribute Mame: | Discount

I This attnbute will not exist in I
SimpleDE until an item has
committed data for it.

oK [ — ]

o m "

Hinzuflgen von Attribut dialog box

Um das neue Attribut in die Domane aufzunehmen, muissen Sie mindestens fiir ein Element einen
Wert zum Attribut hinzufiigen. Dann wahlen Sie die Schaltflache Commit Changes (Anderungen
commiten) aus.

P> Execute |k Commit Changes| 2 Add Attribute
SELECT " FROM "MyStore™ where Color = "Siamese” LIMIT 50

[tem Mame Category Caolar MName Size Subcategory Discount

O icr 01 Clobes  Samese [Catbi Swester _[Srmal, Medum. LarSweoier  [ICIETNE

Commit changes for a new attribute
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Paginierung von Abfrageergebnissen

Am unteren Rand der Ansicht sehen Sie drei Schaltflachen.
|ib » o

Paginate and export buttons

Mit den ersten beiden Schaltflachen kénnen Sie Abfrageergebnisse paginieren. Die erste
Schaltflache zeigt eine zusatzliche Ergebnisseite an. Die zweite Schaltflache zeigt 10 zuséatzliche
Ergebnisseiten an. In diesem Kontext entspricht eine Seite 100 Zeilen oder der Anzahl der
Ergebnisse, die mit dem LIMIT-Wert wurde, wenn dieser in der Abfrage enthalten ist.

Exportieren in CSV

Die letzte Schaltflache exportiert die aktuellen Ergebnisse in eine CSV-Datei.

Verwenden von Amazon SQSAWSEXxplorer

Amazon Simple Queue Service (Amazon SQS) ist ein flexibler Warteschlangenservice,

der die Weitergabe von Mitteilungen zwischen unterschiedlichen Ausfliihrungsprozessen in

einer Softwareanwendung ermdglicht. Amazon SQS SQS-Warteschlangen befinden sich
imAWSInfrastruktur, aber die Prozesse, die Nachrichten Gbergeben, kénnen lokal vorhanden sein,
sich auf Amazon EC2 EC2-Instances befinden oder aus einer Kombination dieser beiden Optionen
bestehen. Amazon SQS eignet sich ideal zum Koordinieren der Aufgabenverteilung auf mehrere
Computer.

Das Toolkit for Visual Studio erméglicht es Ihnen, Amazon SQS SQS-Warteschlangen, die mit dem
aktiven Konto verknupft sind, anzuzeigen und Warteschlangen zu erstellen oder zu I6schen. Daruber
hinaus besteht die Méglichkeit, Mitteilungen Gber Warteschlangen zu senden. (Mit ,aktivem Konto* ist
das inAWS-Explorer.)

Weitere Informationen zu Amazon SQS finden Sie unterEinfuhrung in SQSIMAWS-Dokumentation.

Erstellen einer Warteschlange

Sie kdnnen eine Amazon SQS SQS-Warteschlange erstellenAWS-Explorer. Der ARN und die URL
fur die Warteschlange basieren auf der Kontonummer des aktiven Kontos und dem bei der Erstellung
angegebenen Warteschlangennamen.
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So erstellen Sie eine Warteschlange

1. In :AWSOffnen Sie das Kontextmenii (rechte Maustaste) fiir dasAmazon SQS-Knoten, und wéhlen
Sie dannErstellen einer Warteschlangeaus.

2. Geben Sie im Dialogfeld Create Queue (Warteschlange erstellen) den Warteschlangennamen,
den Standardwert der Zeitbeschrankung fir die Sichtbarkeit sowie den Standardwert
fur die Bereitstellungsverzdégerung an. Die Standardwerte der Zeitbeschrankung fir die
Sichtbarkeit sowie der Bereitstellungsverzégerung werden in Sekunden angegeben. Die
Standardzeitbeschrankung fir die Sichtbarkeit ist die Zeitspanne, in der eine Mitteilung flr
potenzielle Empfangsprozesse sichtbar ist, nachdem ein bestimmter Prozess die Mitteilung
Ubernommen hat. Die Standardbereitstellungsverzdgerung ist die Zeitspanne ab dem Senden der
Mitteilung bis zu ihrem ersten Anzeigen in potenziellen Empfangsprozessen.

3. Klicken Sie auf OK. Die neue Warteschlange erscheint als Subknoten unter dem Amazon SQS-
Knoten.

Loschen einer Warteschlange

Sie kdnnen vorhandene Warteschlangen 16schenAWS-Explorer. Wenn Sie eine Warteschlange
I6schen, ist keine der mit dieser Warteschlange verknipften Mitteilungen mehr verfiigbar.

So l6schen Sie eine Warteschlange

1. In :AWSOffnen Sie im Explorer die Kontextmeniis (rechte Maustaste) fiir die Warteschlange, die
Sie I6schen mochten, und wahlen Sie dann ausLoschenaus.

Verwalten von Warteschlangeneigenschaften

Sie kénnen die Eigenschaften jeder der in angezeigten Warteschlangen ansehen und
bearbeitenAWS-Explorer. Aulerdem kénnen Sie in dieser Eigenschaftenansicht Mitteilungen an die
Warteschlange senden.

So verwalten Sie Warteschlangeneigenschaften:

« In :AWSOffnen Sie das Kontextmenii (rechte Maustaste) fiir die Warteschlange, deren
Eigenschaften Sie verwalten méchten, und wahlen Sie dann ausAnzeigen der Warteschlangeaus.

In der Eigenschaftenansicht der Warteschlange kdénnen Sie die Zeitbeschrankung fur
die Sichtbarkeit, die maximale MitteilungsgréfRe, den Aufbewahrungszeitraum sowie die
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Standardbereitstellungsverzégerung bearbeiten. Die Standardbereitstellungsverzégerung kann
auller Kraft gesetzt werden, wenn Sie eine Mitteilung senden. Im folgenden Screenshot handelt
es sich beim verdeckten Text um die Kontonummernkomponente des ARN und der URL der
Warteschlange.

Save 4 Send ' Refresh
Wisibility timeout (Seconds): 30 Created timestamp: 102002011 1:34:45 PM
Maxamum message size (Bytes): W Last modified timestamp: 102002011 1:34:49 PM
Message retention period (Seconds): 245600 Mumber of messages: 0
Default Delivery Delay (Seconds): 120 Mumber of messages not visible: 0
Queus ARM:  armaws:sgsus-east-1: my-th-queus
Queus URL: https://gueue amazonaws com/ Jmy-th-queus
Messzage Sampling
Message Id Message Body Sender Id Sent

! Changes can take up to 60 seconds to propagate throughout the SGS system.

SQS queue properties view

Senden einer Mitteilung an eine Warteschlange

Sie kdnnen in der Warteschlangen-Eigenschaftenansicht Mitteilungen an die Warteschlange senden.
So senden Sie eine Nachricht

1. Wahlen Sie oben in der Warteschlangen-Eigenschaftenansicht die Schaltflache Send (Senden)
aus.

2. Geben Sie die Mitteilung ein. (Optional) Geben Sie einen Wert fir die Bereitstellungsverzégerung
ein, mit dem der Standardwert flr die Warteschlange Uberschrieben wird. Im folgenden Beispiel
wurde die Verzdgerung mit einem Wert von 240 Sekunden Uberschrieben Klicken Sie auf OK.
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i !
Send Message l =| =] é,l

Body:

My 505 message is Hello, World!

Delivery Delay (Seconds): | 240

QK [ Cancel l

e A

Nachricht senden dialog box

3. Warten Sie ungefahr 240 Sekunden (vier Minuten). Die Nachricht wird im Abschnitt Message
Sampling (Nachrichten-Sampling) der Warteschlangen-Eigenschaftenansicht angezeigt.

Save | & Send ' Refresh

Visibility timeout (Seconds): 30 Created timestamp: 1072072017 1:34:45 PM
Maxamum message size (Bytes): BE536 Last modified timestamp: 1020020171 1:34:495 PM
Message retenfion period (Seconds): 345600 Mumber of messages: 1

Default Delivery Delay (Seconds): 120 Mumber of messages not visible: 0

Queus ARM:  amaws:sgsus-east-1; ‘my-th-queue

Queue URL:  hitps//gueue. amazonaws.com/Im = 'my-tk-queue

Message Sampling

Message Id Message Body Sender Id
d584?5d—2192—49ma4ﬂﬂ-95?ba‘uﬁ:|af ezzage is Hello, World! pd 1072002011 2:33:02 PM

‘| mn | C

I\ Changes can take up to 60 seconds to propagate throughout the S05 system.

SQS properties view with sent message

Beim Zeitstempel in der Warteschlangen-Eigenschaftenansicht handelt es sich um die Uhrzeit, zu
der Sie die Schaltflache Send (Senden) geklickt haben. Im Zeitstempel ist die Verzégerung nicht
mit eingeschlossen. Daher kann die Uhrzeit, zu der die Mitteilung in der Warteschlange erscheint
und fUr die Empfanger verflgbar ist, eine spatere sein als die des Zeitstempels. Der Zeitstempel
wird in der Ortszeit ihres Computers angezeigt.
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|ldentity and Access Management

AWS ldentity and Access ManagementMit (IAM) kénnen Sie den Zugriff auf InreAWS-Kontenund
Ressourcen. Mit IAM kénnen Sie mehrere Benutzer in Inrem primaren Objekt erstellen (Wurzel) AWS-
Kontoaus. Diese Benutzer kénnen eigene Anmeldeinformationen (Passwort, Zugriffsschlissel-1D und
geheimen SchlUssel) erhalten, aber alle IAM-Benutzer verwenden dieselbe Kontonummer.

Sie kénnen die Zugriffsebene aller IAM-Benutzer auf eine Ressource verwalten, indem Sie IAM-
Richtlinien fir den Benutzer anfiigen. Sie kdnnen beispielsweise einem IAM-Benutzer eine Richtlinie
zuweisen, die ihm Zugriff auf den Amazon S3 S3-Dienst und die zugehdrigen Ressourcen in lhrem
Konto gewahrt, aber nicht auf andere Services oder Ressourcen.

Fur eine noch effizientere Zugriffsverwaltung kénnen Sie IAM-Gruppen erstellen, bei denen es sich
um Sammlungen von Benutzern handelt. Wenn Sie der Gruppe eine Richtlinie zuweisen, wird sie auf
alle Benutzer angewendet, die Mitglied der Gruppe sind.

Neben der Verwaltung von Berechtigungen auf Benutzer- und Gruppenebene unterstitzt IAM

auch das Konzept von IAM-Rollen. Wie Benutzer und Gruppen kénnen Sie IAM-Rollen Richtlinien
zuweisen. Dann kénnen Sie die IAM-Rolle einer Amazon EC2 Instance zuordnen. Anwendungen, die
auf der EC2 Instance ausgefiihrt werden, kbnnen zugreifenAWSVerwenden der von der -IAM-Rolle
bereitgestellten Berechtigungen. Weitere Informationen zum Verwenden von IAM-Rollen mit dem
Toolkit finden Sie unter Create an IAM Role. Weitere Informationen Gber IAM finden Sie im.IAM User
Guideaus.

Erstellen und Konfigurieren eines |IAM-Benutzers

Mit IAM-Benutzern kdnnen Sie anderen Benutzern Zugriff auf lhreAWS-Kontoaus. Indem Sie I1AM-
Benutzern Richtlinien zuordnen, kdnnen Sie genau festlegen, auf welche Ressourcen ein IAM-
Benutzer Zugriff hat und welche Vorgange er mit diesen Ressourcen durchfuhren darf.

Als bewahrte Methode koénnen alle Benutzer, die Zugriff auf eineAWS-Kontosollte dies als IAM-
Benutzer tun — auch der Eigentimer des Kontos. Auf diese Weise wird sichergestellt, dass

bei einer Kompromittierung der Anmeldeinformationen eines IAM-Benutzers ausschlieBlich
diese Anmeldeinformationen deaktiviert werden missen. Es ist nicht notwendig, die Root-
Anmeldeinformationen fur das Konto zu deaktivieren oder zu andern.

Sie kdnnen vom Toolkit for Visual Studio aus einem IAM-Benutzer Berechtigungen zuweisen, indem
Sie eine IAM-Richtlinie fur den Benutzer anfliigen oder den Benutzer einer Gruppe zuweisen. |IAM-
Benutzer, die einer Gruppe zugewiesen sind, erhalten alle Berechtigungen von den Richtlinien, die
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der Gruppe zugeordnet sind. Weitere Informationen finden Sie unter Create an IAM Group (Erstellen
einer IAM-Gruppe) und Add an IAM User to an IAM Group (Hinzufligen eines IAM-Benutzers zu einer

|AM-Gruppe).

Sie kénnen Uber das Toolkit for Visual Studio auch generierenAWSAnmeldeinformationen
(Zugriffsschlissel-ID und geheimer Schlissel) fur den IAM-Benutzer. Weitere Informationen finden
Sie unter Generate Credentials for an IAM User.

Das Toolkit for Visual Studio unterstutzt die Angabe der IAM-Benutzeranmeldeinformationen flr

den Zugriff auf Services iIMAWSExplorer. Da IAM-Benutzer normalerweise nicht Gber vollstandigen
Zugriff auf alle Amazon Web Services verflgen, finden einige der Funktionen inAWSDer Explorer ist
moglicherweise nicht verfigbar. Wenn SieAWSEXxplorer, um Ressourcen zu dndern, wahrend das
aktive Konto ein IAM-Benutzer ist, und dann das aktive Konto in das Root-Konto andern, werden die
Anderungen erst sichtbar, wenn Sie die Ansicht in aktualisierenAWSExplorer. Um die Anzeige zu
aktualisieren, wahlen Sie die Schaltflache ,Refresh ()“ aus.

Weitere Informationen zum Konfigurieren von IAM-Benutzern aus demAWS Management Console,
navigieren Sie zuArbeiten mit Benutzern und Gruppenim IAM User Guide.

So erstellen Sie einen IAM-Benutzer

1. In :AWSExplorer, erweitern Sie dasAWS Identity and Access ManagementOffnen Sie das
Kontextmenu (rechte Maustaste) furBenutzerKlicken Sie auf und danach aufBenutzer erstellenaus.

2. In derBenutzer erstellenGeben Sie einen Namen fur den IAM-Benutzer ein und wahlen Sie
dannOKAYaus. Das ist das IAMfreundlicher Nameaus. Weitere Informationen zu Einschrankungen
bei Namen fur IAM-Benutzer finden Sie unterlAM User Guideaus.

[ Create User [':' | =] |ﬁ1

Mame: | mylAMUser

| ok || cancel

L o

Create an IAM user

Der neue Benutzer erscheint als Subknoten unterBenutzerunter demAWS Identity and Access
Management-Knoten.
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Informationen zum Erstellen einer Richtlinie und zum Zuweisen dieser zu einem Benutzer finden Sie
unter Create an IAM Policy.

Erstellen einer IAM-Gruppe

Gruppen bieten eine Mdéglichkeit, IAM-Richtlinien auf eine Anzahl von Benutzern anzuwenden.
Weitere Informationen zum Verwalten von IAM-Benutzern und -Gruppen finden Sie unterArbeiten mit
Benutzern und Gruppenim IAM User Guide.

So erstellen Sie eine IAM-Gruppe

1. In :AWSExplorer unterldentity and Access Managementéffnen Sie das Kontextmenu (rechte
Maustaste) fur-Gruppenund wahleErstellen einer -Gruppeaus.

2. In derErstellen einer -GruppeGeben Sie einen Namen flr die IAM-Gruppe ein und wahlen Sie
dannOKAYaus.

i Create Group l = | (5] ﬁ]w

Mame: mylAMGroup

OK | [ Cancel

L o

Create 1AM group

Die neue IAM-Gruppe wird unter der-GruppenUnterknoten vonldentity and Access Managementaus.

Weitere Informationen zum Erstellen einer Richtlinie und zum Zuweisen dieser zu einer IAM-Gruppe
finden Sie unterErstellen einer IAM-Richtlinieaus.

Hinzufligen eines IAM-Benutzers zu einer IAM-Gruppe

IAM-Benutzer, die Mitglieder einer IAM-Gruppe sind, erhalten alle Zugriffsberechtigungen von
den Richtlinien, die der Gruppe zugeordnet sind. Eine IAM-Gruppe soll das Verwalten von
Berechtigungen fur mehrere IAM-Benutzer vereinfachen.

Weitere Informationen dazu, wie die Richtlinien einer IAM-Gruppe gegenuber denen ausgewertet
werden, die IAM-Benutzern in der IAM-Gruppe direkt zugewiesen sind, finden Sie unterVerwalten von
IAM-Richtlinien im IAM-Benutzerhandbuchaus.
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In :AWSIm Explorer fligen Sie IAM-Gruppen IAM-Gruppen aus demBenutzerUnterknoten, nicht der-

GruppenUnterknoten.

So flgen Sie einen IAM-Benutzer einer IAM-Gruppe hinzu

1. In :AWSExplorer unterldentity and Access Managementéffnen Sie das KontextmenU (rechte

Maustaste) furBenutzerund wahleBearbeitenaus.

k Save ' Refresh

User Mame:  myl&MUser

| Groups | AccessKeys Policies

fovailable Groups

Aszsigned Groups

Admin

Developel

mylAMGroup

Assign an IAM user to a IAM group

2. Das linke Fenster des-Gruppenzeigt die verfligbaren IAM-Gruppen an. Im rechten Bereich werden

die Gruppen angezeigt, in denen der angegebene IAM-Benutzer bereits Mitglied ist.

Um einer Gruppe einen IAM-Benutzer hinzuzufligen, wahlen Sie im linken Bereich die IAM-Gruppe

und dann die Option>Schaltflache.
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Um einen IAM-Benutzer aus einer Gruppe zu entfernen, wahlen Sie im rechten Bereich die IAM-
Gruppe und dann die Option<Schaltflache.

Um den IAM-Benutzer allen IAM-Gruppen zuzuweisen, wahlen Sie das>>Schaltflache.
Entsprechend entfernen Sie den IAM-Benutzer aus allen Gruppen, indem Sie die
Option<<Schaltflache.

Um mehrere Gruppen auszuwahlen, wahlen Sie sie nacheinander aus. Sie missen nicht die
STRG-Taste gedrickt halten. Wenn Sie eine Gruppe aus lhrer Auswahl entfernen méchten,
wahlen Sie einfach ein zweites Mal aus.

3. Wenn Sie das Zuweisen des IAM-Benutzers zu IAM-Gruppen abgeschlossen haben, wahlen
SieSaveaus.

Generieren von Anmeldeinformationen fur einen IAM-Benutzer

Mit Toolkit for Visual Studio kénnen Sie die Zugriffsschlissel-ID und den geheimen Schlissel

fur API-Aufrufe flr generierenAWSaus. Diese Schllissel kdnnen Uber das Toolkit auch fir den
Zugriff auf Amazon Web Services angegeben werden. Weitere Informationen zum Angeben von
Anmeldeinformationen fir die Verwendung mit dem Toolkit finden Sie unter ,Anmeldeinformationen®.
Weitere Informationen zum sicheren Umgang mit Anmeldeinformationen finden Sie unterBewahrte
Methoden zum VerwaltenAWSZugriffsschlisselaus.

Das Toolkit kann nicht verwendet werden, um ein Passwort fur einen IAM-Benutzer zu erstellen.

So generieren Sie Anmeldeinformationen fur einen IAM-Benutzer

1. In :AWSEXxplorer 6ffnen Sie das Kontextmeni (rechte Maustaste) fur einen IAM-Benutzer und
wahlenBearbeitenaus.
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User Mame:  mylAMUser

| Groups | AccessKeys Policies

i Create . Delete

Access Key 1D Status Create Date
Active 6/9/2012 10:44:53 PM
Active 6/9/2012 11:03:01 PM

2. Wahlen Sie zum Generieren von Anmeldeinformationen auf der Registerkarte Access Keys
(ZugriffsschlUssel) die Option Create (Erstellen) aus.

Sie kdnnen nur zwei Satze von Anmeldeinformationen pro IAM-Benutzer generieren. Wenn Sie
bereits zwei Satze von Anmeldeinformationen generiert haben und einen weiteren erstellen
mdchten, missen Sie zunachst einen der vorhandenen Satze I6schen.

( Access Keys l — | (=] |_ﬂ5-]1

Access Key ID:

Secret Access Key: | I

[C] Save the secret access key locally. AWS anly returns the secret access key
when created.

L

reate credentials for IAM user
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Wenn Sie méchten, dass das Toolkit eine verschllisselte Kopie lhres geheimen Zugriffsschllissels
auf dem lokalen Laufwerk speichert, wahlen SieSpeichern Sie den geheimen Zugriffsschliissel
lokal. AWSGibt den geheimen Zugriffsschlissel nur zurtick, wenn dieser erstelltaus. Sie kdnnen
den geheimen Zugriffsschlissel auch im Dialogfeld kopieren und an einem sicheren Ort speichern.

3. Klicken Sie auf OK.

Nachdem Sie die Anmeldeinformationen generiert haben, kénnen Sie diese auf der Registerkarte
Access Keys (Zugriffsschllissel) anzeigen. Wenn Sie die Option zur lokalen Speicherung des
geheimen Schllssels durch das Toolkit auswahlen, wird er hier angezeigt.

b D

Save ' Refresh

User Mame:  mylAMUser

| Groups | AccessKeys Policies

i Create . Delete

Access Key 1D Status Create Date
SO Thcive 16972012 11:03:01 PV
Access Key 1D

Secret Lcoess Key

Save the secret access key locally.

Make Inactive |

Create credentials for IAM user

Wenn Sie den geheimen Schlussel selbst gespeichert haben und mdchten, dass das Toolkit diesen
auch speichert, geben Sie den geheimen Zugriffsschlissel im Feld Secret Access Key (Secret-
Zugriffsschlissel) ein und wahlen dann Save the secret access key locally (Zugriffsschlissel lokal
speichern) aus.

Zum Deaktivieren der Anmeldeinformationen wahlen Sie Make Inactive (Interaktiv) aus. (Verwenden
Sie diese Option, wenn Sie vermuten, dass die Anmeldeinformationen kompromittiert wurden. Sie
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kénnen die Anmeldeinformationen reaktivieren, wenn Sie sich vergewissert haben, dass sie sicher
sind.)

Erstellen einer IAM-Rolle

Das Toolkit for Visual Studio unterstitzt die Erstellung und Konfiguration von IAM-Rollen. Wie
Benutzer und Gruppen kénnen Sie auch IAM-Rollen Richtlinien zuweisen. Dann kdnnen Sie die IAM-
Rolle einer Amazon EC2 Instance zuordnen. Die Zuordnung zur EC2 Instance wird Uber ein Instance-
Profil verwaltet. Dabei handelt es sich um einen logischen Container fur die Rolle. Anwendungen,

die in der EC2 Instance automatisch werden, erhalten den durch die Richtlinien fir die IAM-Rolle
angegebenen Zugriff. Dies gilt auch, wenn die Anwendung keine anderen angegeben wurdeAWS-
Anmeldeinformationen.

Sie kénnen beispielsweise eine Rolle erstellen und dieser eine Richtlinie zuweisen, die den Zugriff
auf Amazon S3 beschrankt. Nach dem Zuweisen dieser Rolle zu einer EC2 Instance kénnen Sie
eine Anwendung in dieser Instance ausflihren. Die Anwendung erhalt Zugriff auf Amazon S3, aber
nicht auf andere Services oder Ressourcen. Dieser Ansatz hat den Vorteil, dass Sie sich nicht um
die sichere Ubertragung und Speicherung kiimmern miissenAWSAnmeldeinformationen fiir die EC2-
Instance.

Weitere Informationen tber IAM-Rollen finden Sie unterArbeiten mit IAM-Rollen im |AM-
Benutzerhandbuchaus. Fir Beispiele fir Programme, die darauf zugreifenAWSVerwenden

Sie die IAM-Rolle, die mit einer Amazon EC2 EC2-Instance verknipft ist, gehen Sie
zurAWSEntwicklerhandbicher furJava, .NET,PHPund Ruby (Festlegen von Anmeldeinformationen
mithilfe von IAM,Erstellen einer IAM-Rolle, undArbeiten mit IAM-Richtlinien) enthalten.

So erstellen Sie eine IAM-Rolle

1. In :AWSExplorer unterldentity and Access Managementoffnen Sie das Kontextmenu (rechte
Maustaste) furRollenKlicken Sie auf und danach aufErstellen von -Rollenaus.

2. In derErstellen einer -RolleGeben Sie einen Namen fiir die IAM-Rolle ein und wahlen Sie
dannOKAYaus.

[ Create Role I.':' | =] |ﬁ1

Mame: | winapp-instance-role-2

| ok || cancel
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Create |AM role

Die neue IAM-Rolle erscheint unterRolleninldentity and Access Managementaus.

Weitere Informationen zum Erstellen einer Richtlinie und zum Zuweisen dieser zu einer Rolle finden
Sie unter Create an IAM Policy.

Erstellen einer IAM-Richtlinie

Richtlinien sind elementare Funktionen von IAM. Richtlinien kénnen mit IAM verknUpft
werdenEntitdtenwie Benutzer, Gruppen oder Rollen. Richtlinien geben die Zugriffsebene fiir einen
Benutzer, eine Gruppe oder eine Rolle an.

So erstellen Sie eine IAM-Richtlinie

In :AWSExplorer, erweitern Sie dasAWS Identity and Access Management-Knoten, erweitern

Sie dann den Knoten fir den Typ der Entitat (-Gruppen,Rollen, oderBenutzer), an die Sie die
Richtlinie anhangen. Offnen Sie beispielsweise ein Kontextmenli fiir eine IAM-Rolle und wahlen Sie
dannBearbeitenaus.

Eine Registerkarte, die mit der Rolle verknlpft ist, wird im Register angezeigtAWSEXxplorer. Wahlen
Sie den Link Add Policy (Richtlinie hinzufligen) aus.

Geben Sie im Dialogfeld Policy Name (Richtlinienname) einen Namen fir die Richtlinie ein (zum
Beispiel s3-access).

Mew Policy Name IJZ' (=] |-$-:hr

a

Policy Name: | s3-access

[ OK l | Cancel

L o

New Policy Name dialog box

Flgen Sie im Richtlinien-Editor Richtlinienanweisungen hinzu, um die Zugriffsebene fir die Rolle (in
diesem Beispiel winapp-instance-role-2), der die Richtlinie zugewiesen ist, festzulegen. In diesem
Beispiel gewahrt eine Richtlinie vollstdndigen Zugriff auf Amazon S3, aber keinen Zugriff auf andere
Ressourcen.
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k Save ' Refresh
Role Mame:  winapp-instance-role-2
() Add Policy (@ Remoave Policy

s3-access () Add Statement (9 Remove Statement

& Export Policy

Effect Actions Resources Conditions

Effect: @ Allow ) Deny

Actions | Resources | Conditions |

- @A‘W’S

Dﬁ'-maznn CloudFront

Dﬁ'-maznn Cloudwatch

Dﬁ'-maznn DynamaoDB

Dﬁ'-maznn EC2

Dﬁ'-maznn Elastic MapReduce

Dﬁ'-maznn Route 53

A J'l'-rnaznn 53

.ﬂ-h-nrtl'tﬂulu'partl_lplcnad
Cnpy[]hje::t
CreateEud-:et
DeleteBucket
Delete[]hject
Delete[]hject‘-."ersicun
GetBucket-’-‘-.messCDntmlF’olicy
GetBuch:et-’-‘-.d
GetBuch:etLDcalinn
GetBuch:etLDgging
GetBuch:etNu-t'rﬁ{:alion
GetBuch:etF’oIiu:y

Fal il inlendDnmemn 40— et

Specify IAM policy

FUr eine noch genauere Zugriffssteuerung erweitern Sie die Unterknoten im Richtlinien-Editor, um

Aktionen im Zusammenhang mit Amazon Web Services zuzulassen oder zu untersagen.

Wenn Sie die Richtlinie bearbeitet haben, wahlen Sie den Link Save (Speichern) aus.
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AWS Lambda

Entwickeln und implementieren Sie |hre .NET Core-basierten C#-Lambda-Funktionen mit dem. AWS
Toolkit for Visual Studio AWS Lambda ist ein Rechendienst, mit dem Sie Code ausfuhren kdnnen,
ohne Server bereitstellen oder verwalten zu mussen. Das Toolkit for Visual Studio AWS Lambda
enthalt. NET Core-Projektvorlagen fur Visual Studio.

Weitere Informationen AWS Lambda dazu finden Sie im AWS Lambda Developer Guide.

Weitere Informationen zu.NET Core finden Sie im Microsoft. NET Core-Handbuch. Weitere

Informationen zu .NET Core-Voraussetzungen und Installationsanweisungen fir Windows-, macOS-
und Linux-Plattformen finden Sie unter .NET Core Downloads.

In den folgenden Themen wird beschrieben, wie AWS Lambda Sie mit dem Toolkit for Visual Studio
arbeiten.

Themen

* Grundlegendes AWS Lambda Projekt

+ AWS Lambda Basisprojekt: Docker-Image erstellen

» Tutorial: Erstellen und Testen einer serverlosen Anwendung mit AWS Lambda

+ Tutorial: Erstellen einer Amazon Rekognition-Lambda-Anwendung

» Tutorial: Verwenden von Amazon Logging Frameworks mit AWS Lambda zum Erstellen von

Anwendungsprotokollen

Grundlegendes AWS Lambda Projekt

Sie kdnnen eine Lambda-Funktion mithilfe von Microsoft. NET Core-Projektvorlagen erstellen, in der
AWS Toolkit for Visual Studio.

Erstellen Sie ein Visual Studio-.NET-Core-Lambda-Projekt

Sie kbnnen Lambda-Visual Studio-Vorlagen und -Blueprints verwenden, um Ihre Projektinitialisierung
zu beschleunigen. Lambda-Blueprints enthalten vorgefertigte Funktionen, die die Erstellung einer
flexiblen Projektgrundlage vereinfachen.
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® Note

Der Lambda-Dienst hat Datenbeschrankungen flr verschiedene Pakettypen. Ausflihrliche
Informationen zu Datenlimits finden Sie unter dem Thema Lambda-Kontingente im AWS
Lambda-Benutzerhandbuch.

So erstellen Sie ein Lambda-Projekt in Visual Studio

1. Erweitern Sie in Visual Studio das Menu Datei, erweitern Sie Neu und wahlen Sie dann Projekt
aus.

2. Stellen Sie im Dialogfeld ,Neues Projekt* die Dropdown-Felder Sprache, Plattform und Projekttyp
auf ,Alle” ein und geben Sie dann aws lambda in das Suchfeld ein. Wahlen Sie die AWS Vorlage
Lambda Project (.NET Core — C#) aus.

3. Geben AWSLambdaSample Sie im Feld Name den gewlnschten Speicherort fur die Datei ein
und wahlen Sie dann Erstellen, um fortzufahren.

4. Wahlen Sie auf der Seite ,Blueprint auswahlen” den Blueprint ,Leere Funktion“ und anschlieend
.Fertig stellen“ aus, um das Visual Studio-Projekt zu erstellen.

Uberprifen der Projektdateien

Es gibt zwei Projektdateien, die Uberprift werden missen: aws-lambda-tools-defaults. json
und. Function.cs

Das folgende Beispiel zeigt die aws-1lambda-tools-defaults. json Datei, die automatisch
als Teil Ihres Projekts erstellt wird. Mithilfe der Felder in dieser Datei kébnnen Sie Build-Optionen
festlegen.

(® Note

Die Projektvorlagen in Visual Studio enthalten viele verschiedene Felder. Beachten Sie
Folgendes:

* Funktionshandler: gibt die Methode an, die ausgefuhrt wird, wenn die Lambda-Funktion
ausgefuhrt wird

* Wenn Sie einen Wert im Function-Handler-Feld angeben, wird dieser Wert im
Veroffentlichungsassistenten automatisch aufgefullt.
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» Wenn Sie die Funktion, Klasse oder Assembly umbenennen, missen Sie auch das
entsprechende Feld in der Datei aktualisieren. aws-1lambda-tools-defaults. json

"Information": [

"This file provides default values for the deployment wizard inside Visual Studio
and the AWS Lambda commands added to the .NET Core CLI.",

"To learn more about the Lambda commands with the .NET Core CLI execute the
following command at the command line in the project root directory.",

"dotnet lambda help",

"All the command line options for the Lambda command can be specified in this
file."

1,

"profile": "default",

"region": "us-west-2",
"configuration": "Release",
"function-architecture": "x86_64",
"function-runtime": "dotnet8",

"function-memory-size": 512,
"function-timeout": 30,
"function-handler": "AWSLambdaSample::AWSLambdaSample.Function::FunctionHandler"

Untersuchen Sie die Function.cs Datei. Function. csdefiniert die C#-Funktionen, die als
Lambda-Funktionen verfiigbar gemacht werden sollen. Dies FunctionHandler ist die Lambda-
Funktionalitat, die ausgefuhrt wird, wenn die Lambda-Funktion ausgeflhrt wird. In diesem Projekt ist
eine Funktion definiert:FunctionHandler, die den Eingabetext ToUpper () aufruft.

Ihr Projekt ist jetzt bereit, auf Lambda veréffentlicht zu werden.
Auf Lambda verdéffentlichen

Das folgende Verfahren und das folgende Bild zeigen, wie Sie lhre Funktion mit dem AWS Toolkit for
Visual Studio auf Lambda hochladen.
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File Edit View Git Project Build Debug Test Analyze Tools Extensions Window Help P Ssearch ~ AWSLambdaSample

i@ e FQ Any CPU -| P MockLambda Test Tool ~ [> ¢ ~ | B3 | B3 <

AWS Explorer v 12X

Credentials: | Profiledefault  ~ | 78 £ X
Region: US West (N. California) 1O

» ) Amazon CloudFront
» &) Amazon CloudWatch

EZ Amazon DynamoDB
» 2 Amazon EC2
» () Amazon Elastic Container Service
» (93 Amazon RDS
» [} Amazons3
» £ Amazon SimpleDB

& Amazon SNS

23 Amazon SQS
» (G Amazon VPC
» [£~ AWS CloudFormation

AWS Elastic Beanstalk

» [B:] AWS Identity and Access Management
» 7\, AWS Lambda

Output

Upload to AWS Lambda

aWS Upload Lambda Function

Enter the details about the function you want to upload

AWS Credentials: ‘ Profile:default v Region: US West (N. California) ~ ‘
Package Type ‘ Zip B ‘

Lambda Runtime: | NET# -
Architecture: ® x86 () ARM

Function Name: ® Create new function

samplelambdanet8

© Re-deploy to existing

® - x
e &
Solution Explorer > 13X
8l - @ |[5)- | #[=]
| Search Solution Explorer (Ctrl+;) PH

[ Solution 'AWSLambdasample’ (1 of 1 project)

4 [c5) AWSL

o X rendencies
perties
i-lambda-tools-defaultsjson
ction.cs
\dme.md

t Handler: ‘ AWSLambdaSample:AWSLambdaSample.Function:FunctionHandler

For .NET runtimes, the Lambda handler format is: <assembly>z <type>=<method>

Description: ‘

Configuration: ‘ Release

Save settings to aws-lambda-tools-defaults.json for future deployments.

Close

< Framewort: | nets0

Upload

Veroffentlichen Sie lhre Funktion auf Lambda

1. Navigieren Sie zum AWS Explorer, indem Sie View erweitern und AWS Explorer auswahlen.

2. Offnen Sie im Solution Explorer das Kontextmenii fir das Projekt, das Sie verdffentlichen

mochten (klicken Sie mit der rechten Maustaste darauf), und wahlen Sie dann In AWS Lambda
veroffentlichen, um das Fenster Lambda-Funktion hochladen zu 6ffnen.

3. Fullen Sie im Fenster Lambda-Funktion hochladen die folgenden Felder aus:

a. Pakettyp: Wahlen SieZip. Als Ergebnis des Build-Prozesses wird eine ZIP-Datei erstellt
und auf Lambda hochgeladen. Alternativ kbnnen Sie den Pakettyp wahlenImage. Das
Tutorial: Basic Lambda Project Creating Docker Image beschreibt, wie Sie mit Package

Type verdffentlichen. Image

b. Lambda Runtime: Wahlen Sie Ihre Lambda Runtime aus dem Drop-down-MenU aus.

c. Architektur: Wahlen Sie die radiale Architektur fiir Ihre bevorzugte Architektur aus.

d. Funktionsname: Wahlen Sie das Radial fir Neue Funktion erstellen aus und geben Sie dann
einen Anzeigenamen fir lhre Lambda-Instanz ein. Auf diesen Namen wird sowohl vom AWS
Explorer als auch von AWS Management Console Displays verwiesen.
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e.

J-

Handler: Verwenden Sie dieses Feld, um einen Funktionshandler anzugeben. Zum Beispiel:
AWSLambdaSample: : AWSLambdaSample.Function: :FunctionHandler.

(Optional) Beschreibung: Geben Sie beschreibenden Text ein, der zusammen mit lhrer
Instanz angezeigt werden soll, und zwar aus dem AWS Management Console.

Konfiguration: Wahlen Sie |hre bevorzugte Konfiguration aus dem Drop-down-Meni aus.
Framework: Wahlen Sie lhr bevorzugtes Framework aus dem Drop-down-Menu aus.

Einstellungen speichern: Wahlen Sie dieses Feld, um |hre aktuellen Einstellungen aws -
lambda-tools-defaults. json als Standard fir future Bereitstellungen zu speichern.

Wahlen Sie Weiter, um zum Fenster mit den erweiterten Funktionsdetails zu gelangen.

4. Fullen Sie im Fenster ,Erweiterte Funktionsdetails” die folgenden Felder aus:

a.

Rollenname: Wahlen Sie eine Rolle aus, die Ihrem Konto zugeordnet ist. Die Rolle
stellt temporare Anmeldeinformationen fir alle AWS Serviceanfragen bereit, die Uber
den Code in der Funktion getatigt werden. Wenn Sie keine Rolle haben, scrollen Sie
in der Dropdownauswahl zu Neue Rolle basierend auf AWS verwalteter Richtlinie und
wahlen Sie dann aus AWSLambdaBasicExecutionRole. Diese Rolle hat nur minimale
Zugriffsberechtigungen.

(® Note

Ihr Konto muss berechtigt sein, die ListPolicies IAM-Aktion auszuflhren. Andernfalls
ist die Liste mit den Rollennamen leer und Sie kbnnen den Vorgang nicht fortsetzen.

(Optional) Wenn lhre Lambda-Funktion auf Ressourcen in einer Amazon VPC zugreift,
wahlen Sie die Subnetze und Sicherheitsgruppen aus.

(Optional) Legen Sie alle Umgebungsvariablen fest, die Ihre Lambda-Funktion bendtigt.
Die Schlissel werden automatisch mit dem kostenlosen Standard-Serviceschlissel
verschlisselt. Alternativ kénnen Sie einen AWS KMS Schlissel angeben, fir den eine
Gebuhr anféllt. KMS ist ein verwalteter Service, mit dem Sie Schlissel zum Verschlisseln
Ihrer Daten erstellen und steuern kénnen. Wenn Sie einen AWS KMS Schlissel haben,
kénnen Sie ihn aus der Liste auswahlen.

5. Wahlen Sie Hochladen, um das Fenster mit der Upload-Funktion zu 6ffnen und den Upload-
Vorgang zu starten.
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® Note

Die Seite mit den Upload-Funktionen wird angezeigt, wahrend die Funktion in
hochgeladen wird. AWS Um den Assistenten nach dem Hochladen gedffnet zu lassen,
sodass Sie den Bericht ansehen kénnen, deaktivieren Sie unten im Formular die

Option Assistent bei erfolgreichem Abschluss automatisch schlieen, bevor der Upload
abgeschlossen ist.

Nachdem die Funktion hochgeladen wurde, ist Ihre Lambda-Funktion live. Die Seite
Funktion: Ansicht wird ge6ffnet und zeigt die Konfiguration Ihrer neuen Lambda-Funktion
an.

6. Geben Sie auf der Registerkarte Testfunktion hello lambda! in das Texteingabefeld ein und
wahlen Sie dann Invoke, um Ihre Lambda-Funktion manuell aufzurufen. Ihr Text erscheint auf
der Registerkarte ,Antwort“ und wurde in GroRbuchstaben umgewandelt.

(® Note

Sie kdnnen die Ansicht Function: jederzeit erneut 6ffnen, indem Sie im AWS Explorer
unter dem Knoten auf Ihre bereitgestellte Instanz doppelklicken. AWS Lambda

Grundlegendes AWS Lambda Projekt
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w File Edit View Git Project Bulld Debug Test Analyze Tools Extensions Window Help | P Search ~ AWSLambdaSample

-0 -

- - | |Debug v‘ ‘Amy CPU v| P Mock Lambda Test Tool ~ [> - ‘ o] ‘ [

AWS Explorer A B8 Function: samplelambdanet8 +
Credentials: | Profile:default ~ | ™8 # X Apply Changes | () Refresh
Region: | US West (N. California)  ~ | {) | Function: samplelambdanet8
» :) Amazon CloudFront Statg: Active Last Updété Status: Successful ]
» h\ Amazon CloudWatch Runtime: dotnet8 [x86_64] Last Modified: 3/1/2024 12:12:49 PM Code Size: 32,875 bytes
E4 Amazon DynamoDB .
» Amazon EC2 Test Function Sample Input Response |JSON Pretty Print
: . : Configuration
» Amazon Elastic Container Service B "
‘a Example Requests: ‘ HELLO LAMBDA!
» 02 Amazon RDS Event Sources
» (5 Amazon s3 AWS X-Ray hello lambdal
r E;ﬂ Amazon SimpleDB

= Logs
% Amazon SNS

5 Amazon 5Q5
(_ Amazon VPC
=7 AWS CloudFormation
AWS Elastic Beanstalk
E] AWS Identity and Access Management
4 AWS Lambda Log output

- -

-

samplelambdanetd START Requestid: 5d597bf6-733e-4cdd-8ca4-71d9255f855d Version: $LATEST

SSMOnboardingLlambda END Requestid: 5d537bf6-733e-4cdd-8ca4-71d9255f855d

REPORT Requestid: 5d597bfo-733e-4cdd-8ca4-71d9255f855d  Duration: 176.47 ms Billed Duration: 177 ms
Memory Size: 512 MB Max Memory Used: 68 MB  Init Duration: 330.57 ms

Error List
Entire Solution v‘ H@ 0 Errors H A 0Warnings | o 0 Messages “ |Bui|d + IntelliSense " ‘Search Error List

* Description Project File

Package Manager Console | Find Results

D Ready

7. (Optional) Um zu bestatigen, dass Sie Ihre Lambda-Funktion erfolgreich veroéffentlicht haben,
melden Sie sich bei der an AWS Management Console und wahlen Sie dann Lambda aus. In
der Konsole werden alle Ihre veréffentlichten Lambda-Funktionen angezeigt, einschlie3lich der
soeben erstellten.

Aufraumen

Wenn Sie mit diesem Beispiel nicht weiterentwickeln méchten, 16schen Sie die von lhnen
bereitgestellte Funktion, damit Ihnen nicht genutzte Ressourcen in lhrem Konto nicht in Rechnung
gestellt werden.
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® Note

Lambda Uberwacht Lambda-Funktionen automatisch fur Sie und meldet Metriken tUber
Amazon. CloudWatch Informationen zur Uberwachung und Problembehebung Ihrer Funktion
finden Sie im CloudWatch Thema Troubleshooting and Monitoring AWS Lambda Functions
with Amazon im AWS Lambda Developer Guide.

Um lhre Funktion zu I6schen

1. Erweitern Sie im AWS Explorer den AWS LambdaKnoten.

2. Klicken Sie mit der rechten Maustaste auf Ihre bereitgestellte Instanz und wahlen Sie dann
Léschen.

AWS Lambda Basisprojekt: Docker-Image erstellen

Sie kdnnen das Toolkit for Visual Studio verwenden, um Ihre AWS Lambda Funktion als Docker-
Image bereitzustellen. Mit Docker haben Sie mehr Kontrolle Uber lhre Laufzeit. Sie kénnen
beispielsweise benutzerdefinierte Laufzeiten wie .NET 8.0 wahlen. Sie stellen Ihr Docker-Image
auf die gleiche Weise bereit wie jedes andere Container-Image. Dieses Tutorial ist Tutorial: Basic
Lambda Project sehr ahnlich, mit zwei Unterschieden:

» Ein Dockerfile ist im Projekt enthalten.

+ Eine alternative Verdéffentlichungskonfiguration wird ausgewahit.

Informationen zu Lambda-Container-Images finden Sie unter Lambda Deployment Packages im AWS
Lambda Developer Guide.

Weitere Informationen zur Arbeit mit Lambda AWS Toolkit for Visual Studio finden Sie im
AWS Toolkit for Visual Studio Thema Verwenden der AWS Lambda Vorlagen in diesem
Benutzerhandbuch.

Erstellen Sie ein Visual Studio-.NET-Core-Lambda-Projekt

Sie kdnnen Lambda Visual Studio-Vorlagen und -Blueprints verwenden, um |hre Projektinitialisierung
zu beschleunigen. Lambda-Blueprints enthalten vorgefertigte Funktionen, die die Erstellung einer
flexiblen Projektgrundlage vereinfachen.
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So erstellen Sie ein Visual Studio-.NET Core Lambda-Projekt
1. Erweitern Sie in Visual Studio das Menu Datei, erweitern Sie Neu und wahlen Sie dann Projekt
aus.

2. Stellen Sie im Dialogfeld ,Neues Projekt* die Dropdown-Felder Sprache, Plattform und Projekttyp
auf ,Alle” ein und geben Sie dann aws lambda in das Suchfeld ein. Wahlen Sie die AWS
Vorlage Lambda Project (.NET Core — C#).

3. Geben Sie AWSLambdaDocker im Feld Projektname den Speicherort lhrer Datei ein und wahlen
Sie dann Erstellen aus.

4. Wahlen Sie auf der Seite ,Blueprint auswahlen® den Blueprint .NET 8 (Container Image) aus, und
klicken Sie dann auf Fertig stellen, um das Visual Studio-Projekt zu erstellen. Sie kdnnen jetzt die
Struktur und den Code des Projekts Uberprufen.

Projektdateien Uberprifen

In den folgenden Abschnitten werden die drei Projektdateien untersucht, die mit dem.NET 8-Blueprint
(Container Image) erstellt wurden:

1. Dockerfile

2. aws-lambda-tools-defaults. json

3. Function.cs

1. Dockerfile

A Dockerfile fihrt drei Hauptaktionen aus:

* FROM: Legt das Basis-Image fest, das fir dieses Image verwendet werden soll. Dieses Basisimage
stellt .NET Runtime, Lambda Runtime und ein Shell-Skript bereit, das einen Einstiegspunkt flr den
Lambda.NET-Prozess bereitstellt.

» WORKDIR: Legt das interne Arbeitsverzeichnis des Images fest als. /var/task

* COPY: Kopiert die wahrend des Build-Prozesses generierten Dateien von ihrem lokalen Speicherort
in das Arbeitsverzeichnis des Images.

Die folgenden optionalen Dockerfile Aktionen kénnen Sie angeben:
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* ENTRYPOINT: Das Basis-Image enthalt bereits ein. Dabei handelt es sich um den
StartvorgangENTRYPOINT, der ausgefiihrt wird, wenn das Image gestartet wird. Wenn Sie lhren
eigenen angeben mdéchten, Gberschreiben Sie diesen Basiseinstiegspunkt.

* CMD: Gibt an, AWS welchen benutzerdefinierten Code Sie ausfiihren méchten. Es erwartet einen
vollstandig qualifizierten Namen fir lhre benutzerdefinierte Methode. Diese Zeile muss entweder
direkt in das Dockerfile aufgenommen werden oder kann wahrend des Verdffentlichungsvorgangs
angegeben werden.

# Example of alternative way to specify the Lambda target method rather than during
the publish process.
CMD [ "AwSLambdaDocker: :AWSLambdaDocker.Function: :FunctionHandler"]

Das Folgende ist ein Beispiel fur ein Dockerfile, das mit dem.NET 8-Blueprint (Container Image)
erstellt wurde.

FROM public.ecr.aws/lambda/dotnet:8
WORKDIR /var/task

# This COPY command copies the .NET Lambda project's build artifacts from the host
machine into the image.

# The source of the COPY should match where the .NET Lambda project publishes its build
artifacts. If the Lambda function is being built

# with the AWS .NET Lambda Tooling, the "--docker-host-build-output-dir’ switch
controls where the .NET Lambda project

# will be built. The .NET Lambda project templates default to having '--docker-host-
build-output-dir"

# set in the aws-lambda-tools-defaults.json file to "bin/Release/lambda-publish".

#

# Alternatively Docker multi-stage build could be used to build the .NET Lambda project
inside the image.

# For more information on this approach checkout the project's README.md file.

COPY "bin/Release/lambda-publish"

2. aws-lambda-tools-defaults.json

Die aws-lambda-tools-defaults. json Datei wird verwendet, um Standardwerte fir den Toolkit
for Visual Studio Studio-Bereitstellungsassistenten und .NET Core CLI anzugeben. In der folgenden
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Liste werden Felder beschrieben, die Sie in lhrer aws-1lambda-tools-defaults. json Datei
festlegen kénnen.

« profile: legt Ihr AWS Profil fest.
* region: legt die AWS Region fest, in der Ihre Ressourcen gespeichert werden.

« configuration: legt die Konfiguration fest, die fiir die Veroffentlichung Ihrer Funktion verwendet
wurde.

» package-type: legt den Typ des Bereitstellungspakets auf ein Container-Image oder ein ZIP-
Dateiarchiv fest.

« function-memory-size: legt die Speicherzuweisung fir Ihre Funktion in MB fest.

« function-timeout: Timeout ist die maximale Zeit in Sekunden, die eine Lambda-Funktion
ausfihren kann. Sie konnen dies in Schritten von 1 Sekunde bis zu einem Maximalwert von 15
Minuten anpassen.

* docker-host-build-output-dir: legt das Ausgabeverzeichnis des Build-Prozesses fest, das
den Anweisungen in der entspricht. Dockerfile

+ image-command: ist ein vollstandig qualifizierter Name fir lhre Methode, der Code, fur
den die Lambda-Funktion ausgefiihrt werden soll. Die Syntax lautet:. {Assembly}::
{Namespace}.{ClassName}: : {MethodName} Weitere Informationen finden Sie unter Handler-
Signaturen. Wenn image-command Sie diese Einstellung festlegen, wird dieser Wert spater im
Veroffentlichungsassistenten von Visual Studio vorab aufgefillt.

Im Folgenden finden Sie ein Beispiel flir eine aws-lambda-tools-defaults JSON-Datei, die mit
dem.NET 8-Blueprint (Container Image) erstellt wurde.

"Information": [

"This file provides default values for the deployment wizard inside Visual Studio
and the AWS Lambda commands added to the .NET Core CLI.",

"To learn more about the Lambda commands with the .NET Core CLI execute the
following command at the command line in the project root directory.",

"dotnet lambda help",

"All the command line options for the Lambda command can be specified in this
file."

1,

"profile": "default",
"region": "us-west-2",
"configuration": "Release",
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"package-type": "image",

"function-memory-size": 512,

"function-timeout": 30,

"image-command": "AWSLambdaDocker: :AWSLambdaDocker.Function::FunctionHandler",
"docker-host-build-output-dir": "./bin/Release/lambda-publish"

3. Function.cs

Die Function. cs Datei definiert die C#-Funktionen, die als Lambda-Funktionen verfigbar gemacht
werden sollen. Das FunctionHandler ist die Lambda-Funktionalitat, die ausgefihrt wird, wenn

die Lambda-Funktion ausgefihrt wird. FunctionHandlerRuft in diesem Projekt den ToUppex ()
Eingabetext auf.

Auf Lambda veroffentlichen

Docker-Images, die durch den Build-Prozess generiert werden, werden in Amazon Elastic Container
Registry (Amazon ECR) hochgeladen. Amazon ECR ist eine vollstédndig verwaltete Docker-Container-
Registry, die Sie zum Speichern, Verwalten und Bereitstellen von Docker-Container-Images
verwenden. Amazon ECR hostet das Image, auf das Lambda dann verweist, um die programmierte
Lambda-Funktionalitat bereitzustellen, wenn es aufgerufen wird.

Um lhre Funktion auf Lambda zu veroffentlichen

1. Offnen Sie im Solution Explorer das Kontextmenii fiir das Projekt (klicken Sie mit der rechten
Maustaste darauf) und wahlen Sie dann Veréffentlichen, AWS Lambda um das Fenster Lambda-
Funktion hochladen zu 6ffnen.

2. Gehen Sie auf der Seite Lambda-Funktion hochladen wie folgt vor:
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aWS Upload Lambda Function

- > Enter the details about the function you want to upload.

AWS Credentials: Profile:Default Region: US West (Oregon)

Package Type: Image

Architecture: %86

Function Name: ® Create new function

LambdafunctionDocker

Re-deploy to existing

Description:
Image Command: AWSLambdaDocker:AWSLambdaDocker.Function:FunctionHandler

Image Repo: awslambdadocker Image Tag:  latest

a. Als Pakettyp Image wurde automatisch als Pakettyp ausgewahlt, da der
Veroffentlichungsassistent eine Dockexrfile in lhrem Projekt erkannt hat.

b. Geben Sie unter Funktionsname einen Anzeigenamen flr lhre Lambda-Instanz ein. Dieser
Name ist der Referenzname, der sowohl im AWS Explorer in Visual Studio als auch im
angezeigt wird AWS Management Console.

c. Geben Sie unter Beschreibung den Text ein, der zusammen mit lhrer Instanz im angezeigt
werden soll AWS Management Console.

d. Geben Sie fur Image Command einen vollqualifizierten Pfad
zu der Methode ein, die die Lambda-Funktion ausfiihren soll:
AWSLambdaDocker: : AWSLambdaDocker.Function: :FunctionHandler
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g.

® Note

Jeder hier eingegebene Methodenname tberschreibt alle CMD-Anweisungen in
der Dockerfile. Die Eingabe von Image Command ist nur optional, WENN Sie eine
Anweisung CMD zum Starten der Lambda-Funktion Dockerfile enthalten.

Geben Sie fir Image Repo den Namen einer neuen oder vorhandenen Amazon Elastic
Container Registry ein. Das Docker-Image, das der Build-Prozess erstellt, wird in diese
Registry hochgeladen. Die Lambda-Definition, die veréffentlicht wird, wird auf dieses
Amazon ECR-Image verweisen.

Geben Sie fur Image-Tag ein Docker-Tag ein, das mit Ihrem Image im Repository verknupft
werden soll.

Wahlen Sie Weiter aus.

3. Wahlen Sie auf der Seite mit den erweiterten Funktionsdetails unter Rollenname eine
Rolle aus, die Ihrem Konto zugeordnet ist. Die Rolle wird verwendet, um temporare
Anmeldeinformationen fur alle Amazon Web Services Services-Aufrufe bereitzustellen, die
durch den Code in der Funktion ausgefuhrt werden. Wenn Sie noch keine Rolle haben,
wahlen Sie Neue Rolle basierend auf AWS verwalteter Richtlinie und wahlen Sie dann
AWSLambdaBasicExecutionRole.

(® Note

Ihr Konto muss Uber die Berechtigung zum Ausfihren der ListPolicies IAM-Aktion
verfigen. Andernfalls ist die Liste mit den Rollennamen leer.

4. Wahlen Sie Hochladen, um den Upload- und Verdéffentlichungsvorgang zu starten.

(® Note

Die Seite mit den Upload-Funktionen wird angezeigt, wahrend die Funktion hochgeladen
wird. Der Verdffentlichungsprozess erstellt dann das Image auf der Grundlage der
Konfigurationsparameter, erstellt bei Bedarf das Amazon ECR-Repository, l1adt das
Image in das Repository hoch und erstellt das Lambda, das auf dieses Repository mit
diesem Image verweist.
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Nachdem die Funktion hochgeladen wurde, wird die Funktionsseite gedffnet und die
Konfiguration lhrer neuen Lambda-Funktion wird angezeigt.

5. Um die Lambda-Funktion manuell aufzurufen, geben Sie auf der Registerkarte Testfunktion den
Textin das hello image based lambda Freitexteingabefeld fiir die Anforderung ein und
wahlen Sie dann Aufrufen. |hr in GrolRbuchstaben konvertierter Text wird als Antwort angezeigt.

Function: La...unctionDocker + X Dockerfile = X + %

Apply Changes | ") Refresh

Function: LambdafunctionDocker

State: Active Last Update Status: Successful

Image URI: [x86.64] Last Modified: 3/19/2024 3:25:47 PM Code Size: Not Applicable
X60_0

Test Function Sample Input o Invoke

Configuration
Event Sources Example Requests:
AWS X-Ray hello image based lambda

Logs

Log output

c-b3bf-.
Max Memory

Output

Show output from: Package Manager

6. Um das Repository anzuzeigen, wahlen Sie im AWS Explorer unter Amazon Elastic Container
Service die Option Repositories aus.

Sie kénnen die Ansicht Function: jederzeit erneut 6ffnen, indem Sie im AWS Explorer unter dem
Knoten auf |hre bereitgestellte Instance doppelklicken. AWS Lambda
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® Note

Wenn |hr AWS Explorer-Fenster nicht gedffnet ist, kdnnen Sie es Uber Ansicht ->
Explorer andocken AWS

7. Beachten Sie zusatzliche bildspezifische Konfigurationsoptionen auf der Registerkarte
Konfiguration. Diese Registerkarte bietet eine Mdglichkeit, die, und ENTRYPOINTCMD, WORKDIR
die mdglicherweise in der Dockerfile angegeben wurden, zu Uberschreiben. Beschreibung ist die
Beschreibung, die Sie (falls vorhanden) beim Hochladen/Verdffentlichen eingegeben haben.

Aufraumen

Wenn Sie mit diesem Beispiel nicht weiterentwickeln méchten, denken Sie daran, die bereitgestellte
Funktion und das ECR-Image zu I6schen, damit Ihnen nicht genutzte Ressourcen in lhrem Konto in
Rechnung gestellt werden.

* Funktionen kénnen geldscht werden, indem Sie mit der rechten Maustaste auf Ihre bereitgestellte
Instanz klicken, die sich im AWS Explorer unter dem Knoten befindet. AWS Lambda

* Repositorys kdnnen im AWS Explorer unter dem Amazon Elastic Container Service -> Repositories
geldscht werden.

Nachste Schritte

Informationen zum Erstellen und Testen von Lambda-Images finden Sie unter Using Container

Images with Lambda.

Informationen zur Bereitstellung von Container-Images, zu Berechtigungen und zum Uberschreiben

von Konfigurationseinstellungen finden Sie unter Funktionen konfigurieren.

Tutorial: Erstellen und Testen einer serverlosen Anwendung mit AWS
Lambda

Sie kdnnen mithilfe einer Vorlage eine serverlose Lambda-Anwendung erstellen AWS Toolkit

for Visual Studio . Zu den Lambda-Projektvorlagen gehdrt eine Vorlage fir eine AWS serverlose
Anwendung, bei der es sich um die AWS Toolkit for Visual Studio Implementierung des AWS
Serverless Application Model (AWSSAM) handelt. Mit diesem Projekttyp kdnnen Sie eine Sammlung
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von AWS Lambda Funktionen entwickeln und diese mit allen erforderlichen AWS Ressourcen als
gesamte Anwendung bereitstellen, um die Bereitstellung AWS CloudFormation zu orchestrieren.

Voraussetzungen und Informationen zur Einrichtung von finden Sie unter Verwenden der AWS
Lambda-Vorlagen im AWS Toolkit for Visual Studio. AWS Toolkit for Visual Studio

Themen

 Erstellen Sie ein neues AWS serverloses Anwendungsprojekt

- Uberpriifen der Dateien der serverlosen Anwendung

» Bereitstellen der serverlosen Anwendung

» Testen der serverlosen Anwendung

Erstellen Sie ein neues AWS serverloses Anwendungsprojekt

AWS Serverlose Anwendungsprojekte erstellen Lambda-Funktionen mit einer AWS CloudFormation
serverlosen Vorlage. AWS CloudFormation Mithilfe von Vorlagen kdnnen Sie zuséatzliche Ressourcen
wie Datenbanken definieren, IAM-Rollen hinzufigen und mehrere Funktionen gleichzeitig
bereitstellen. Dies unterscheidet sich von AWS Lambda-Projekten, die sich auf die Entwicklung und
Bereitstellung einer einzigen Lambda-Funktion konzentrieren.

Das folgende Verfahren beschreibt, wie Sie ein neues Projekt fur AWS serverlose Anwendungen
erstellen.

1. Erweitern Sie in Visual Studio das MenU Datei, erweitern Sie Neu und wahlen Sie dann Projekt
aus.

2. Stellen Sie im Dialogfeld ,Neues Projekt® sicher, dass die Dropdown-Felder Sprache, Plattform
und Projekttyp auf ,Alle...“ gesetzt sind, und geben Sie aws lambda in das Suchfeld ein.

3. Wahlen Sie die AWS Vorlage Serverlose Anwendung mit Tests ((NET Core — C#) aus.

® Note

Es ist moglich, dass die Vorlage AWS Serverlose Anwendung mit Tests (.NET Core —
C#) nicht ganz oben in den Ergebnissen angezeigt wird.

4. Klicken Sie auf Weiter, um das Dialogfeld Neues Projekt konfigurieren zu 6ffnen.
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5. Geben ServerlessPowertoolsSie im Dialogfeld ,Neues Projekt konfigurieren“ den Namen
ein und flllen Sie dann die verbleibenden Felder nach lhren Winschen aus. Wahlen Sie die
Schaltflache ,Erstellen®, um mit dem Dialogfeld ,Blueprint auswéahlen® fortzufahren.

6. Wahlen Sie im Dialogfeld ,Blueprint auswahlen® die Option ,Powertools for AWS Lambda
Blueprint® und anschliefend ,Fertig stellen, um das Visual Studio-Projekt zu erstellen.

Uberpriifen der Dateien der serverlosen Anwendung

Die folgenden Abschnitte bieten einen detaillierten Uberblick {iber drei Dateien fiir serverlose
Anwendungen, die flr Ihr Projekt erstellt wurden:

1. serverless.template
2. Functions.cs

3. aws-lambda-tools-defaults.json

1. serverlose Vorlage

Eine serverless.template Datei ist eine AWS CloudFormation Vorlage fiur die Deklaration
Ihrer serverlosen Funktionen und anderer Ressourcen. AWS Die in diesem Projekt enthaltene Datei
enthalt eine Deklaration fir eine einzelne Lambda-Funktion, die iiber das Amazon AP| Gateway

als HTTP *Get* Operation verfligbar gemacht wird. Sie kénnen diese Vorlage bearbeiten, um die
bestehende Funktion anzupassen oder weitere Funktionen und andere Ressourcen hinzuzufligen,
die fur Ihre Anwendung erforderlich sind.

Im Folgenden wird ein Beispiel fir eine serverless. template-Datei dargestellt:

"AWSTemplateFormatVersion": "2010-09-09",
"Transform": "AWS::Serverless-2016-10-31",

"Description": "An AWS Serverless Application.",
"Resources": {
"Get": {
"Type": "AWS::Serverless::Function",

"Properties": {
"Architectures": [

"x86_64"

1,
"Handler": "ServerlessPowertools::ServerlessPowertools.Functions::Get",
"Runtime": "dotnet8",
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"CodeUri": "",
"MemorySize": 512,
"Timeout": 30,
"Role": null,
"Policies": [
"AWSLambdaBasicExecutionRole"
1,
"Environment": {
"Variables": {
"POWERTOOLS_SERVICE_NAME": "ServerlessGreeting",
"POWERTOOLS_LOG_LEVEL": "Info",
"POWERTOOLS_LOGGER_CASE": "PascalCase",
"POWERTOOLS_TRACER_CAPTURE_RESPONSE": true,
"POWERTOOLS_TRACER_CAPTURE_ERROR": true,
"POWERTOOLS_METRICS_NAMESPACE": "ServerlessGreeting"

}
},
"Events": {
"RootGet": {
"Type": "Api",
"Properties": {
"Path": "/",
"Method": "GET"
}
}
}
}
}
},
"OQutputs": {
"ApiURL": {
"Description": "API endpoint URL for Prod environment",
"Value": {

"Fn::Sub": "https://${ServerlessRestApi}.execute-api.
${AWS: :Region}.amazonaws.com/Prod/"

}

Beachten Sie, dass viele der .. .AWS:: Serverless::Function. .. Deklarationsfelder den
Feldern einer Lambda-Projektbereitstellung ahneln. Powertools Logging, Metrics und Tracing werden
Uber die folgenden Umgebungsvariablen konfiguriert:
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POWERTOOLS_SERVICE_NAME= ServerlessGreeting
POWERTOOLS_LOG_LEVEL=Informationen
POWERTOOLS_LOGGER_CASE= PascalCase
PowerTools_Tracer_Capture_Response=Wahr
PowerTools_Tracer_Capture_Error=Wahr

POWERTOOLS_METRICS_NAMESPACE= ServerlessGreeting

Definitionen und zuséatzliche Informationen zu den Umgebungsvariablen finden Sie auf der

Powertools-Website fir Referenzen. AWS Lambda

2. Functions.cs

Functions. csist eine Klassendatei, die eine C#-Methode enthalt, die einer einzelnen Funktion
zugeordnet ist, die in der Vorlagendatei deklariert ist. Die Lambda-Funktion reagiert auf HTTP Get
Methoden von API Gateway. Das Folgende ist ein Beispiel fur die Functions. cs Datei:

public class Functions
{

[Logging(LogEvent = true, CorrelationIdPath = CorrelationIdPaths.ApiGatewayRest)]

[Metrics(CaptureColdStart = true)]

[Tracing(CaptureMode = TracingCaptureMode.ResponseAndError)]

public APIGatewayProxyResponse Get(APIGatewayProxyRequest request, ILambdaContext
context)

{

Logger.LogInformation("Get Request");

var greeting GetGreeting();

var response = new APIGatewayProxyResponse
{
StatusCode = (int)HttpStatusCode.OK,
Body = greeting,
Headers = new Dictionary (string, string) { { "Content-Type", "text/
plain" } }
};

return response;
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[Tracing(SegmentName = "GetGreeting Method")]
private static string GetGreeting()

{

Metrics.AddMetric("GetGreeting_Invocations", 1, MetricUnit.Count);

return "Hello Powertools for AWS Lambda (.NET)";

3. aws-lambda-tools-defaults.json

aws-lambda-tools-defaults. jsonstellt die Standardwerte fir den AWS
Bereitstellungsassistenten in Visual Studio und die AWS Lambda Befehle bereit, die zur.NET
Core CLI hinzugefiigt wurden. Im Folgenden finden Sie ein Beispiel fir die aws-1ambda-tools-
defaults. json Datei, die in diesem Projekt enthalten ist:

{
"profile": "Default",
"region": "us-east-1",
"configuration": "Release",
"s3-prefix": "ServerlessPowertools/",
"template": "serverless.template",
"template-parameters": ""

}

Bereitstellen der serverlosen Anwendung

Gehen Sie wie folgt vor, um lhre serverlose Anwendung bereitzustellen

1. Offnen Sie im Solution Explorer das Kontextmendi fiir Ihr Projekt (Rechtsklick) und wahlen Sie In
AWS Lambda veréffentlichen, um das Dialogfeld AWS Serverlose Anwendung verdéffentlichen
zu o6ffnen.

2. Geben Sie im Dialogfeld AWS Serverlose Anwendung verdoffentlichen im Feld Stackname einen
Namen fir den AWS CloudFormation Stack-Container ein.

3. Wahlen Sie im Feld S3-Bucket einen Amazon S3 S3-Bucket aus, in den Ihr Anwendungspaket
hochgeladen werden soll, oder wahlen Sie New... klicken Sie und geben Sie den Namen eines
neuen Amazon S3 S3-Buckets ein. Wahlen Sie dann Publish to Publish (Veroéffentlichen), um
Ihre Anwendung bereitzustellen.
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(@ Note
Ihr AWS CloudFormation Stack und Ihr Amazon S3 S3-Bucket missen in derselben
AWS Region existieren. Die Ubrigen Einstellungen flr Ihr Projekt sind in der
serverless.template Datei definiert.

aws Publish AWS Serverless Application

2 Enter the details about the AWS Serverless application.

N —

Profile
AWS Credentials: ~ Profile:Default Region: ~ US East (N. Virginia)

CloudFormation Settings

Stack Name: serverlessPowertoolsStack

S3 Bucket: serverlesspowertools

+ Save settings to aws-lambda-tools-defaults.json for future deployments.

4. Das Stack-Ansichtsfenster wird wahrend des Veréffentlichungsvorgangs gedéffnet. Wenn die
Bereitstellung abgeschlossen ist, wird im Feld Status Folgendes angezeigt:CREATE_COMPLETE.
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Stack: server...wertoolsStack + X b

'; Connect to Instance Del

Stack Name:

Status:

Status (Reason):

Stack ID:
SNS Topic:

Description:

AWS Serverless URL: https://

Events
Resources
Monitoring
Template
Parameters

Outputs

lete Stack Cancel Update

serverlessPowertoolsStack

arn:aws:cloudformation:us-east-

An AWS Serverless Application.

Filter:

Time Type

3/29/2024 12:45:26 PM AWS::CloudFormation::Stack
3/29/2024 12:45:25 PM AWS:ApiGateway:Stage
3/29/2024 12:45:25 PM AWS:ApiGateway::Stage
3/29/2024 12:45:24 PM AWS::ApiGateway::Stage
3/29/2024 12:45:23 PM AWS::Lambda::Function

3/29/2024 12:45:23 PM AWS::ApiGateway::Deployment

Refresh

Created:

ime.md

3/29/2024 12:44:49 PM

Create Timeout: None

:stack/serverlessPowertoolsStack/

.amazonaws.com/Prod

Logical ID
serverlessPowertoolsStack

ServerlessRestApiProdStage
ServerlessRestApiProdStage

ServerlessRestApiProdStage

Physical 1D
arn:aws:cloudformation:us-east-1:50¢

Prod

Prod

serverlessPowertoolsStack-Get-Lgaks

erverlessRestApiDeployment9d78fb6c57 gpdtli

3/29/2024 12:45:23 PM AWS::ApiGateway::Deployment ServerlessRestApiDeployment9d78fb6c57 qpdtli

3/29/2024 12:45:22 PM AWS::Lambda::Permission
3/29/2024 12:45:22 PM AWS::Lambda::Permission

3/29/2024 12:45:21 PM AWS::ApiGateway::Deployment

3/29/2024 12:45:21 PM AWS::Lambda::Permission
3/29/2024 12:45:21 PM AWS:ApiGateway::RestApi
3/29/2024 12:45:20 PM AWS::ApiGateway::RestApi
3/29/2024 12:45:19 PM AWS:

3/29/2024 12:45:18 PM AW:

3/29/2024 12:45:17 PM AW:

3/29/2024 12:45:16 PM AW!

3/29/2024 12:45:15 PM AW!

3/29/2024 12:44:59 PM AW!

3/29/2024 12:44
3/29/2024 12:44:55 PM AW!
3/29/2024 12:44:49 PM AWS:

PM AWS::

loudFormation::Stack

GetRootGetPermissionProd

GetRootGetPermissionProd

GetRootGetPermissionProd
ServerlessRestApi
ServerlessRestApi

ServerlessRestApi

GetRole
serverlessPowertoolsStack

serverlessPowertoolsStack

Testen der serverlosen Anwendung

ServerlessRestApiDeployment9d78fb6c57

serverlessPowertoolsStack-GetRootGe

serverlessPowertoolsStack-GetRootGe

bhntmpmjoj

bhntmpmjoj

serverlessPowertoolsStack-Get-Lgaks

serverlessPowertoolsStack-Get-Lgaks

serverlessPowertoolsStack-GetRole-D

serverlessPowertoolsStack-GetRole-D

arn:aws:cloudformation:us-east-1:50¢

arn:aws:cloudformation:us-east-1:50¢

serverlessPowertools 3 X

~ &

Status Reasor
@ CREATE_COMPLETE

@ CREATE_COMPLETE

@ CREATE_IN_PROGRESS Resour
@ CREATE_IN_PROGRESS

@ CREATE_COMPLETE

@ CREATE_COMPLETE

@ CREATE_IN_PROGRESS Resour
@ CREATE_COMPLETE

@ CREATE_IN_PROGRESS Resourn
@ CREATE_IN_PROGRESS

@ CREATE IN_PROGRESS

@ CREATE_COMPLETE

@ CREATE_IN_PROGRESS Resour
@ CREATE_IN_PROGRESS

@ CREATE_IN_PROGRESS Eventu:
@ CREATE_IN_PROGRESS Resour
@ CREATE IN_PROGRESS

@ CREATE_COMPLETE

@ CREATE_IN_PROGRESS Resour
@ CREATE_IN_PROGRESS

@ CREATE_IN_PROGRESS User In
@ REVIEW_ IN_PROGRESS User In

Wenn die Erstellung des Stacks abgeschlossen ist, kdnnen Sie Ihre Anwendung mithilfe der AWS
serverlosen URL anzeigen. Wenn Sie dieses Tutorial abgeschlossen haben, ohne zuséatzliche
Funktionen oder Parameter hinzuzufligen, wird beim Zugriff auf Inre AWS serverlose URL der
folgende Satz in Inrem Webbrowser angezeigt:. Hello Powertools for AWS Lambda (.NET)

Tutorial: Erstellen einer Amazon Rekognition-Lambda-Anwendung

Dieses Tutorial zeigt Ihnen, wie Sie eine Lambda-Anwendung erstellen, die Amazon Rekognition
verwendet, um Amazon S3 S3-Objekte mit erkannten Labels zu kennzeichnen.
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Voraussetzungen und Informationen zur Einrichtung von finden Sie unter Verwenden der AWS
Lambda-Vorlagen im AWS Toolkit for Visual Studio. AWS Toolkit for Visual Studio

Erstellen Sie ein Visual Studio-.NET Core Lambda Image Rekognition-Projekt

Das folgende Verfahren beschreibt, wie Sie eine Amazon Rekognition Lambda-Anwendung aus dem
erstellen. AWS Toolkit for Visual Studio

(® Note

Nach der Erstellung verfugt Ihre Anwendung Uber eine L6sung mit zwei Projekten: dem
Quellprojekt, das Ihren Lambda-Funktionscode zur Bereitstellung auf Lambda enthalt, und
einem Testprojekt, das xUnit verwendet, um Ihre Funktion lokal zu testen.

Manchmal kann Visual Studio nicht alle NuGet Referenzen fir Ihre Projekte finden. Das liegt
daran, dass Blueprints Abhangigkeiten erfordern, aus NuGet denen abgerufen werden muss.
Wenn neue Projekte erstellt werden, ruft Visual Studio nur lokale Verweise ab und keine
Remote-Verweise von. NuGet Um Fehler zu NuGet beheben, klicken Sie mit der rechten
Maustaste auf lhre Verweise und wahlen Sie Pakete wiederherstellen.

1. Erweitern Sie in Visual Studio das Menu Datei, erweitern Sie Neu und wahlen Sie dann Projekt
aus.

2. Vergewissern Sie sich, dass im Dialogfeld ,Neues Projekt“ die Dropdown-Felder Sprache,
Plattform und Projekttyp auf ,Alle...“ gesetzt sind, und geben Sie aws lambda in das Suchfeld
ein.

3. Wahlen Sie die Vorlage AWS Lambda mit Tests ((NET Core — C#) aus.
4. Klicken Sie auf Weiter, um das Dialogfeld Neues Projekt konfigurieren zu 6ffnen.

5. Geben Sie im Dialogfeld ,Neues Projekt konfigurieren“ ImageRekognition "als Namen ein und
fullen Sie dann die verbleibenden Felder nach lhren Winschen aus. Wahlen Sie die Schaltflache
.Erstellen“, um mit dem Dialogfeld ,Blueprint auswahlen fortzufahren.

6. Wahlen Sie im Dialogfeld ,Blueprint auswahlen® den Blueprint ,Bildbeschriftungen erkennen® und
anschlielend ,Fertig stellen, um das Visual Studio-Projekt zu erstellen.
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® Note

Dieser Blueprint bietet Code zum Abhéren von Amazon S3 S3-Ereignissen und
verwendet Amazon Rekognition, um Labels zu erkennen und sie dem S3-Obijekt als
Tags hinzuzufigen.

Projektdateien Uberprifen

In den folgenden Abschnitten werden diese Projektdateien untersucht:

1. Function.cs

2. aws-lambda-tools-defaults. json

1. Function.cs

In der Function. cs Datei ist das erste Codesegment das Assemblyattribut, das sich oben in

der Datei befindet. StandardmaRig akzeptiert Lambda nur Eingabeparameter und Rickgabetypen
vom TypSystem.I0.Stream. Sie mussen einen Serializer registrieren, um typisierte Klassen fir
Eingabeparameter und Rickgabetypen zu verwenden. Das Assembly-Attribut registriert den Lambda-
JSON-Serializer, der Streams in Newtonsoft. Json typisierte Klassen konvertiert. Sie kdnnen den
Serializer auf Assembly- oder Methodenebene festlegen.

Im Folgenden finden Sie ein Beispiel fir das Assembly-Attribut:

// Assembly attribute to enable the Lambda function's JSON input to be converted into

a .NET class.

[assembly:
LambdaSerializer(typeof(Amazon.Lambda.Serialization.SystemTextJson.DefaultLambdalsonSerializer

Die Klasse enthalt zwei Konstruktoren. Der erste ist ein Standardkonstruktor, der verwendet wird,
wenn Lambda Ihre Funktion aufruft. Dieser Konstruktor erstellt die Amazon S3- und Amazon
Rekognition Service-Clients. Der Konstruktor ruft auch die AWS Anmeldeinformationen fur diese
Clients aus der IAM-Rolle ab, die Sie der Funktion bei der Bereitstellung zuweisen. Die AWS Region
fur die Clients ist auf die Region festgelegt, in der lhre Lambda-Funktion ausgefuhrt wird. In diesem
Blueprint méchten Sie dem Amazon S3 S3-Objekt nur dann Tags hinzufiigen, wenn der Amazon
Rekognition Rekognition-Service ein Mindestmal® an Vertrauen in das Label hat. Dieser Konstruktor
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pruft die Umgebungsvariable MinConfidence, um das Mindestmald an Vertrauen zu ermitteln. Sie
kénnen diese Umgebungsvariable bei der Bereitstellung der Lambda-Funktion festlegen.

Im Folgenden finden Sie ein Beispiel flir den Konstruktor der ersten Klasse in: Function.cs

public Function()

{
this.S3Client = new AmazonS3Client();
this.RekognitionClient = new AmazonRekognitionClient();

var environmentMinConfidence =
System.Environment.GetEnvironmentVariable(MIN_CONFIDENCE_ENVIRONMENT_VARIABLE_NAME);
if(!string.IsNullOrWhiteSpace(environmentMinConfidence))

{

float value;
if(float.TryParse(environmentMinConfidence, out value))

{
this.MinConfidence = value;
Console.WriteLine($"Setting minimum confidence to {this.MinConfidencel}");
}
else
{

Console.WritelLine($"Failed to parse value {environmentMinConfidence} for
minimum confidence. Reverting back to default of {this.MinConfidence}");

}
}
else
{
Console.WriteLine($"Using default minimum confidence of {this.MinConfidencel}");
}

Das folgende Beispiel zeigt, wie der zweite Konstruktor zum Testen verwendet werden kann. Das
Testprojekt konfiguriert seine eigenen S3- und Rekognition-Clients und Ubergibt sie:

public Function(IAmazonS3 s3Client, IAmazonRekognition rekognitionClient, float
minConfidence)

{
this.S3Client = s3Client;
this.RekognitionClient = rekognitionClient;
this.MinConfidence = minConfidence;

}
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Das Folgende ist ein Beispiel fir die FunctionHandler Methode in der Datei. Function.cs

public async Task FunctionHandler(S3Event input, ILambdaContext context)
{
foreach(var record in input.Records)
{
if(!SupportedImageTypes.Contains(Path.GetExtension(record.S3.0bject.Key)))
{
Console.WriteLine($"Object {record.S3.Bucket.Name}:{record.S3.0bject.Key}
is not a supported image type");
continue;

Console.WriteLine($"Looking for labels in image {record.S3.Bucket.Name}:
{record.S3.0bject.Key}");
var detectResponses = await this.RekognitionClient.DetectlLabelsAsync(new
DetectLabelsRequest
{
MinConfidence = MinConfidence,
Image = new Image

{
S30bject = new Amazon.Rekognition.Model.S30bject
{
Bucket = record.S3.Bucket.Name,
Name = record.S3.0bject.Key
}
}

1)

var tags = new List();
foreach(var label in detectResponses.Labels)
{
if(tags.Count < 10)
{
Console.WriteLine($"\tFound Label {label.Name} with confidence
{label.Confidencel}");
tags.Add(new Tag { Key = label.Name, Value =
label.Confidence.ToString() });
}
else
{
Console.WritelLine($"\tSkipped label {label.Name} with confidence
{label.Confidence} because maximum number of tags reached");

}
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}
await this.S3Client.PutObjectTaggingAsync(new PutObjectTaggingRequest
{
BucketName = record.S3.Bucket.Name,
Key = record.S3.0bject.Key,
Tagging = new Tagging
{
TagSet = tags
}
1);
}
return;

FunctionHandler ist die Methode, die Lambda aufruft, nachdem die Instance erstellt wurde.
Beachten Sie, dass der Eingabeparameter vom Typ S3Event und nicht Stream ist. Dies ist aufgrund
des registrierten Lambda-JSON-Serializers mdglich. Das S3Event enthalt alle Informationen

Uber das in Amazon S3 ausgeldste Ereignis. Die Funktion durchlauft alle S3-Objekte, die Teil des
Ereignisses waren, und weist Rekognition an, die Bezeichner zu ermitteln. Nachdem die Bezeichner
ermittelt wurden, werden sie dem S3-Objekt als Tags hinzugeflgt.

® Note

Der Code enthéalt Aufrufe vonConsole.WritelLine(). Wenn die Funktion in Lambda
ausgefihrt wird, werden alle Aufrufe zu Amazon CloudWatch Logs Console.WritelLine()
umgeleitet.

2. aws-lambda-tools-defaults.json

Die aws-lambda-tools-defaults. json Datei enthalt Standardwerte, die der Blueprint so
festgelegt hat, dass einige Felder im Bereitstellungsassistenten vorab ausgeflllt werden. Es ist auch
hilfreich bei der Festlegung von Befehlszeilenoptionen fir die Integration mit. NET Core CLI.

Um auf die .NET Core CLI-Integration zuzugreifen, navigieren Sie zum Projektverzeichnis der
Funktion und geben Sie Folgendes eindotnet lambda help.
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® Note

Der Funktionshandler gibt an, welche Methode Lambda als Antwort auf die aufgerufene
Funktion aufrufen soll. Das Format dieses Feldes ist:. <assembly-name>: :<full-type-
name>: : <method-name> Der Namespace muss im Typnamen enthalten sein.

Bereitstellen der Funktion

Das folgende Verfahren beschreibt, wie Sie Ihre Lambda-Funktion bereitstellen.

1.

Klicken Sie im Solution Explorer mit der rechten Maustaste auf das Lambda-Projekt und wahlen
Sie In AWS Lambda verdffentlichen, um das Fenster Hochladen in zu AWS Lambda o6ffnen.

(® Note

Die voreingestellten Werte werden aus der aws-lambda-tools-defaults. json
Datei abgerufen.

Geben Sie AWS Lambda im Fenster ,Hochladen in“ einen Namen in das Feld ,Funktionsname®
ein und klicken Sie dann auf ,\Weiter, um zum Fenster ,Erweiterte Funktionsdetails“ zu
gelangen.

@ Note

In diesem Beispiel wird der Funktionsname verwendetImageRekognition.
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aWS Upload Lambda Function
Enter the details about the function you want to upload.
\-'n

Package Type:
Lambda Runtime:

Architecture: x86

Function Name: ® (Create new function

ImageRekognition

Re-deploy to existing

Handler: AWSLambdaRek:AWSLambdaRek.Function:FunctionHandler
For .NET runtimes, the Lambda handler format is: <assembly>:<type>:<method>

Description:
Configuration: Release Framework:  net8.0

« Save settings to aws-lambda-tools-defaults,json for future deployments.

Close

3. Wahlen Sie im Fenster Erweiterte Funktionsdetails eine IAM-Rolle aus, die Ihrem Code die
Erlaubnis erteilt, auf lnre Amazon S3- und Amazon Rekognition Rekognition-Ressourcen
zuzugreifen.

(® Note

Wenn Sie diesem Beispiel folgen, wahlen Sie die Rolle aus. AWSLambda_FullAccess

4. Setzen Sie die Umgebungsvariable MinConfidence auf 60 und wahlen Sie dann Upload, um
den Bereitstellungsprozess zu starten. Der Veréffentlichungsvorgang ist abgeschlossen, wenn
die Funktionsansicht im AWS Explorer angezeigt wird.
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aWS Advanced Function Details
Configure additional settings for your function.
~ >) g )

Permissions
Select an IAM role to provide AWS credentials to our Lambda function allowing access to AWS Services like 53.

Role Name: New role based on AWS managed policy: AWSLambda_FullAccess

Execution Debugging and Error Handling
Memory (MB): . DLQ Resource:  <no dead letter queue>
Timeout (Secs): 3 Enable active tracing (AWS X-Ray)

Environment
VPC

If your function accesses resources in a VPC, select oS iEs EE

the list of subnets and security group IDs (these TERE Value

st belong to tf 2 VPC).
must belong to the same 7l MinConfidence 60

VPC Subnets:

Security Groups:

5. Nach einer erfolgreichen Bereitstellung konfigurieren Sie Amazon S3 so, dass seine Ereignisse
an lhre neue Funktion gesendet werden, indem Sie zur Registerkarte Ereignisquellen navigieren.

6. Wahlen Sie auf der Registerkarte Ereignisquellen die Schaltflache Hinzufiigen und dann den
Amazon S3 S3-Bucket aus, um eine Verbindung mit lhrer Lambda-Funktion herzustellen.

(@ Note

Der Bucket muss sich in derselben AWS Region wie Ihre Lambda-Funktion befinden.

Testen der -Funktion

Nachdem die Funktion nun bereitgestellt und ein S3-Bucket als Ereignisquelle daftr konfiguriert
wurde, 6ffnen Sie im AWS Explorer den S3-Bucket-Browser flr den ausgewahlten Bucket. Laden Sie
anschlie3end einige Bilder hoch.

Wenn der Upload abgeschlossen ist, kbnnen Sie Uberprifen, ob Ihre Funktion ausgefiihrt wurde,
indem Sie die Protokolle in der Ansicht Ihrer Funktion einsehen. Oder klicken Sie mit der rechten
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Maustaste auf die Bilder im Bucket-Browser und wahlen Sie Properties (Eigenschaften) aus. Auf der
Registerkarte Tags konnen Sie die Tags anzeigen, die auf Ihr Objekt angewendet wurden.

Properties: sample-picjpg - O ks
o Buckex rarm-images
Folder:
& Mame: sample-picjpg
9 Link: https:/fnorm-images.s3.amazonaws. comysample-picipg
[ Use Reduced Redundancy Storage
[] Use Server Side Encryptian
Redirect Location
Metadata  Permissions [JRrtTEE
o Add X Remowe
Tag Marne alue b
Ciirt Rioad 9720181
Road 9720181
Granel 9720181
Plant 7231148
Reed 7231149
Grass 7231148
Conifer T1.97598
Traa 7147598
Fir 1197598
| Spruce el il
| OK | Cancel

Tutorial: Verwenden von Amazon Logging Frameworks mit AWS Lambda
zum Erstellen von Anwendungsprotokollen

Sie kdnnen Amazon CloudWatch Logs verwenden, um die Protokolle Ihrer Anwendung zu
Uberwachen, zu speichern und darauf zuzugreifen. Um Protokolldaten in CloudWatch Logs zu
Ubernehmen, verwenden Sie ein AWS SDK oder installieren Sie den CloudWatch Logs-Agenten, um
bestimmte Protokollordner zu Gberwachen. CloudWatch Logs ist in mehrere gangige.NET-Logging-
Frameworks integriert und vereinfacht so Arbeitsablaufe.

Um mit der Arbeit mit CloudWatch Logs und .NET-Logging-Frameworks zu beginnen, fugen Sie Ihrer
Anwendung das entsprechende NuGet Paket und die CloudWatch Logs-Ausgabequelle hinzu und
verwenden Sie dann Ihre Logging-Bibliothek wie gewohnt. Auf diese Weise kann |lhre Anwendung
Nachrichten mit Inrem .NET-Framework protokollieren, sie an CloudWatch Logs senden und die
Protokollmeldungen lhrer Anwendung in der CloudWatch Logs-Konsole anzeigen. Sie kénnen in der
CloudWatch Logs-Konsole auch Metriken und Alarme einrichten, die auf den Protokollnachrichten
Ihrer Anwendung basieren.
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Zu den unterstitzten.NET-Protokollierungsframeworks gehéren:

* NLog: Die Ansicht finden Sie im nuget.org NLog-Paket.
* Log4Net: Die Ansicht finden Sie im nuget.org Log4Net-Paket.

« ASP.NET Core Logging Framework: Eine Ansicht finden Sie im Nuget.org ASP.NET Core Logging
Framework-Paket.

Im Folgenden finden Sie ein Beispiel fir eine NLog. config Datei, die sowohl CloudWatch Logs
als auch die Konsole als Ausgabe fir Protokollnachrichten aktiviert, indem das AWS.Logger .NLog
NuGet Paket und das Ziel hinzugefiigt werden. AWS NLog.config

<?xml version="1.0" encoding="utf-8" ?>
<nlog xmlns="http://www.nlog-project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
throwExceptions="true">
<targets>
<target name="aws" type="AWSTarget" logGroup="NLog.ConfigExample" region="us-
east-1"/>
<target name="logfile" xsi:type="Console" layout="${callsite} ${messagel}" />
</targets>
<rules>
<logger name="*" minlevel="Info" writeTo="logfile,aws" />
</rules>
</nlog>

Die Logging-Plugins bauen alle auf dem auf AWS SDK for .NET und authentifizieren lhre AWS
Anmeldeinformationen in einem Prozess, der dem SDK ahnelt. Im folgenden Beispiel werden die
Berechtigungen beschrieben, die flr das Logging-Plug-In fur den Zugriff auf CloudWatch Logs
erforderlich sind:

(® Note

Bei AWS den.NET-Logging-Plugins handelt es sich um ein Open-Source-Projekt. Weitere
Informationen, Beispiele und Anweisungen finden Sie in den Abschnitten zu Beispielen und
Anweisungen im AWS GitHubLogging.NET-Repository.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogGroups"”
1,
"Resource": [
"arn:aws:logs:*:*:*"
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Bereitstellen in AWS

Das Toolkit for Visual Studio unterstutzt die Bereitstellung von Anwendungen inAWS Elastic
Beanstalk Containern oderAWS CloudFormation Stacks.

(® Note

Wenn Sie Visual Studio Express Edition verwenden:

+ Sie konnen die Docker-CL| verwenden, um Anwendungen in Amazon ECS-Containern
bereitzustellen.

+ Sie kénnen die AWSManagement Console verwenden, um Anwendungen auf Elastic

Beanstalk Beanstalk-Containern bereitzustellen.

Fir Elastic Beanstalk Beanstalk-Bereitstellungen missen Sie zunachst ein
Webbereitstellungspaket erstellen. Weitere Informationen finden Sie unter Gewusst

wie: Erstellen eines Webbereitstellungspakets in Visual Studio. Fir die Amazon ECS-
Bereitstellung bendtigen Sie ein Docker-Image. Weitere Informationen finden Sie unter Visual
Studio Tools for Docker.

Themen
» So 6ffnen Sie denAWSin Visual Studio
 Bereitstellen einesAWS LambdaProjekt mit der NET Core CLI

» Bereitstellen in Elastic Beanstalk

» Bereitstellen in Amazon EC2 Container Service

So offnen Sie denAWSin Visual Studio

Publish to (Zu &CW; veroffentlichen)AWSist eine interaktive Bereitstellungserfahrung, die Sie bei der
Veroéffentlichung Ihrer .NET-Anwendungen inAWSBereitstellungsziele, die Anwendungen ab .NET
Core 3.1 unterstutzen. So 6ffnen Sie denAWShalt Ihren Arbeitsablauf in Visual Studio aufrecht, indem
Sie diese Bereitstellungsfunktionen direkt von lhrer IDE aus zur Verfiigung stellen:

» Die Moglichkeit, Ihre Anwendung mit einem einzigen Klick bereitzustellen.

Veroffentlichen in AWS 169


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/docker-basics.use-ecr.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/using-features.deployment.newapp.html
http://msdn.microsoft.com/en-us/library/dd465323.aspx
http://msdn.microsoft.com/en-us/library/dd465323.aspx
http://docs.microsoft.com/en-us/aspnet/core/publishing/visual-studio-tools-for-docker
http://docs.microsoft.com/en-us/aspnet/core/publishing/visual-studio-tools-for-docker
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 Bereitstellungsempfehlungen basierend auf Ihrer Anwendung.

» Automatische Dockerfile-Erstellung, wie sie fir die Umgebung |hres Bereitstellungsziels relevant
und erforderlich ist (Bereitstellungsziel).

» Optimierte Einstellungen fir die Erstellung und Paketierung Ihrer Anwendungen, wie es lhr
Bereitstellungsziel erfordert.

(® Note

Weitere Informationen zum Veréffentlichen von .NET Framework-Anwendungen finden Sie im
HandbuchErstellen und Bereitstellen von .NET-Anwendungen in Elastic Beanstalk

Sie kénnen auch auf Veroffentlichen Sie das SchreibenAWSaus der .NET CLI. Weitere
Informationen finden Sie im .Deploy .T-Anwendungen inAWSguide.

Themen

* Voraussetzungen

» Unterstutzte Anwendungstypen

 Veroffentlichen von Anwendungen inAWSZielvorgaben

Voraussetzungen

So verdffentlichen Sie .NET-Anwendungen erfolgreich in einerAWS-Dienst installieren Sie Folgendes
auf Ihnrem lokalen Gerat:

« .NET Core 3.1+ (einschlieBlich .NET5 und .NET6): Weitere Informationen zu diesen Produkten und
Download-Informationen finden Sie auf derDownload fur Microsoftaus.

* Node.js 14.x oder héher: Zum Ausfuhren wird Node.js benétigtAWS Cloud Development Kit (AWS
CDK)aus. Um weitere Informationen Uber Node.js herunterzuladen oder weitere Informationen zu
erhalten, besuchen Sie dieNode.js Downloadseiteaus.

(® Note

Publish to (Zu &CW; veroffentlichen)AWSnutztAWS CDKum lhre Anwendung und ihre
gesamte Bereitstellungsinfrastruktur als ein einziges Projekt bereitzustellen. Weitere
Informationen zuAWS CDKfinden Sie unterCloud Development Kitguide.
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» (Optional) Docker wird bei der Bereitstellung fur einen containerbasierten Service wie Amazon ECS
verwendet. Weitere Informationen und Informationen zum Herunterladen von Docker finden Sie
imDocker herunterladen Sie denSeite.

Unterstitzte Anwendungstypen

Erstellen oder 6ffnen Sie zunachst einen der folgenden Projekttypen in Visual Studio, bevor Sie auf
einem neuen Ziel verdffentlichen oder ein bestehendes Ziel veréffentlichen:

« ASP.NET Core-Anwendung

» .T-Konsolenanwendung

» Blazor WebAssembly Anwendung

Veroffentlichen von Anwendungen inAWSZielvorgaben

Wenn Sie auf einem neuen Ziel veroffentlichen, sollten Sie Publish toAWSflhrt Sie durch den
Prozess, indem er Empfehlungen ausgibt und allgemeine Einstellungen verwendet. Wenn Sie auf
einem zuvor festgelegten Ziel veréffentlichen missen, werden |hre Einstellungen gespeichert und
kénnen angepasst werden oder sind sofort flir die Bereitstellung mit einem Klick verflugbar.

In einem neuen Ziel veroffentlichen

Im Folgenden wird beschrieben, wie Sie Publish to (Zu &AWSBereitstellungseinstellungen, wenn Sie
auf einem neuen Ziel verdffentlichen.

1.  AusAWSExploreraus, erweitern Sie denErweitern Sie im angezeigten Detailbereich die
Optionaus und klicken Sie dann aufAWSProfil, das der Region entspricht undAWSDienste, die
fur lhre Bereitstellung erforderlich sind.

2. ErweitSie Sie derRegionaus und klicken Sie dann aufAWSRegion, die dasAWSDienste, die fur
Ihre Bereitstellung erforderlich sind.

3. Aus Visual StudioExplorer fur Lésungenaus, 6ffnen Sie das Kontextmena fir (rechte Maustaste)
fur den Namen des Projekts und wahlen SiePublish to (Zu &CW; veroffentlichen)AWSaus. Das
offnet sichPublish to (Zu &CW; verdéffentlichen)AWSaus.

4. AusPublish to (Zu &CW; verdffentlichen)AWS, wahlenVerdffentlichung fur neues Zielaus, um
eine neue Bereitstellung zu konfigurieren.
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® Note

Um Ihre Standardbereitstellungsanmeldeinformationen zu andern, wahlen Sie oder
klicken SieBearbeitenLink befindet sich neben demErweitern Sie im angezeigten
Detailbereich die OptionAbschnitts, inPublish to (Zu &CW; verdéffentlichen)AWSaus.
Um den Prozess der Zielkonfiguration zu umgehen, wahlen Sieln vorhandenem Ziel
veroffentlichenund wahlen Sie dann lhre bevorzugte Konfiguration aus der Liste Ihrer
vorherigen Bereitstellungsziele aus.

5. AusVeroffentlichen der Zieleaus, klicken Sie auf eineAWSService zur Verwaltung lhrer
Anwendungsbereitstellung.

6. Wenn Sie mit Ihrer Konfiguration zufrieden sind, klicken Sie aufVeroéffentlichenaus, um die
Bereitstellung zu starten.

® Note

Nach dem Initiieren einer BereitstellungPublish to (Zu &CW; verdffentlichen)AWSzeigt
die folgenden Statusaktualisierungen an:

» Wahrend des BereitstellungsprozessesPublish to (Zu &CW; verdffentlichen)AWSzeigt
Informationen Uber den Fortschritt der Bereitstellung an.

» Nach dem BereitstellungsprozessPublish to (Zu &CW; veréffentlichen)AWSzeigt an, ob
die Bereitstellung erfolgreich war oder fehlgeschlagen ist.

» Nach einer erfolgreichen Bereitstellung bietet derRessourcenbietet zusatzliche
Informationen Uber die Ressource, die erstellt wurde. Diese Informationen variieren
abhangig von der Art der Asnwendung und der Bereitstellungskonfiguration.

In einem vorhandenen Ziel veroffentlichen

Im Folgenden wird beschrieben, wie Sie Ihre .NET-Anwendung erneut in einer vorhandenen
veroffentlichenAWSZiel.

1.  AusAWSExploreraus, erweitern Sie denErweitern Sie im angezeigten Detailbereich die
Optionaus und klicken Sie dann aufAWSProfil, das der Region entspricht undAWSDienste, die
fur lhre Bereitstellung erforderlich sind.
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2. ErweitSie Sie derRegionaus und klicken Sie dann aufAWSRegion, die dasAWSDienste, die fir
Ihre Bereitstellung erforderlich sind.

3. Aus Visual StudioExplorer fir Lésungenaus, klicken Sie mit der rechten Maustaste auf den
Namen des ProjektsPublish to (Zu &CW; verdffentlichen)AWS6ffnen Sie denPublish to (Zu &CW;,
veroffentlichen)AWSaus.

4. AusPublish to (Zu &CW; verodffentlichen)AWS, wahlenln vorhandenem Ziel veréffentlichenaus,
um lhre Bereitstellungsumgebung aus einer Liste vorhandener Ziele auszuwahlen.

(® Note

Wenn Sie kurzlich Anwendungen in derAWSCloud, diese Anwendungen werden in
Publish to angezeigtAWSaus.

5. Wahlen Sie das Veroffentlichungsziel aus, in dem die Anwendung bereitgestellt werden soll, und
klicken Sie dann auf.Veroffentlichenaus, um die Bereitstellung zu starten.

Bereitstellen einesAWS LambdaProjekt mit der .NET Core CLI

Das AWS Toolkit for Visual Studio beinhaltet AWS Lambda .NET Core-Projektvorlagen fir Visual
Studio. Die in Visual Studio integrierten Lambda-Funktionen kénnen Sie mithilfe der .NET Core-
Befehlszeilenschnittstelle (CLI) bereitstellen.

Themen

» Voraussetzungen

 Verwandte Themen

» Auflisten der Uber die .NET Core CLI verfligbaren Lambda-Befehle

» Veroffentlichen eines .NET Core Lambda-Projekts tber die .NET Core CLI

Voraussetzungen

Bevor Sie mit der .NET Core CLI arbeiten, um Lambda-Funktionen bereitzustellen, miissen die
folgenden Voraussetzungen erfullt sein:

+ Stellen Sie sicher, dass Visual Studio 2015 Update 3 installiert ist.

* Install.NET Core fur Windowsaus.
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* Richten Sie die .NET Core CLI fiir die Arbeit mit Lambda ein. Weitere Informationen finden Sie
unter.NET Core-CLIimAWS LambdaEntwicklerhandbuchaus.

» das Toolkit for Visual Studio installieren. Weitere Informationen finden Sie unter Installation des
AWS Toolkit for Visual Studio.

Verwandte Themen

Die folgenden verwandten Themen kdnnen hilfreich sein, wenn Sie die .NET Core CLI zum
Bereitstellen von Lambda-Funktionen verwenden:

+ Weitere Informationen liber Lambda-Funktionen finden Sie unter\Was ist ?AWSLambda?imAWS
LambdaEntwicklerhandbuchaus.

* Weitere Informationen zum Erstellen von Lambda-Funktionen in Visual Studio finden Sie unterAWS
Lambdaaus.

* Weitere Informationen zu Microsoft .NET-Core finden Sie unter.NET Corein der Online-
Dokumentation von Microsoft.

Auflisten der Uber die .NET Core CLI verfugbaren Lambda-Befehle

Gehen Sie wie folgt vor, um die Lambda-Befehle aufzulisten, die tGber die .NET Core CLI verfugbar
sind.

1. Offnen Sie ein Eingabeaufforderungsfenster und navigieren Sie zum Ordner, der ein Visual
Studio .NET Core Lambda-Projekt enthalt.

2. Geben Sie dotnet lambda --help ein.

C:\Lambda\AWSLambdal\AWSLambdal>dotnet lambda --help
AWS Lambda Tools for .NET Core functions
Project Home: https://github.com/aws/aws-lambda-dotnet

Commands to deploy and manage Lambda functions:

deploy-function Deploy the project to Lambda

invoke-function Invoke the function in Lambda with an optional
input

list-functions List all of your Lambda functions

delete-function Delete a Lambda function
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get-function-config Get the current runtime configuration for a Lambda
function

update-function-config Update the runtime configuration for a Lambda
function

Commands to deploy and manage AWS serverless applications using AWS CloudFormation:

deploy-serverless Deploy an AWS serverless application
list-serverless List all of your AWS serverless applications
delete-serverless Delete an AWS serverless application

Other Commands:

package Package a Lambda project into a .zip file ready for
deployment

To get help on individual commands, run the following:

dotnet lambda help <command>

Veroffentlichen eines .NET Core Lambda-Projekts uber die .NET Core CLI

Bei den folgenden Anweisungen wird davon ausgegangen, dass Sie eine AWS Lambda .NET Core-
Funktion in Visual Studio erstellt haben.

1. Offnen Sie ein Eingabeaufforderungsfenster und navigieren Sie zum Ordner, der Ihr Visual
Studio .NET Core Lambda-Projekt enthalt.
2. Geben Sie dotnet lambda deploy-function ein.

3. Geben Sie auf Aufforderung den Namen der bereitzustellenden -Funktion ein. Sie kdnnen einen
neuen Namen oder den Namen einer bereits vorhandenen Funktion verwenden.

4. Geben Sie auf Aufforderung dasAWSRegion (die Region, fir die lhre Lambda-Funktion
bereitgestellt wird).

5. Wahlen Sie auf Aufforderung die IAM-Rolle aus bzw. erstellen Sie diese, die Lambda fir die
Ausfiuhrung der Funktion Gbernimmt.

Nach erfolgreichem Abschluss wird die Mitteilung New Lambda function created angezeigt.

C:\Lambda\AWSLambdal\AWSLambdal>dotnet lambda deploy-function
Executing publish command
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. invoking 'dotnet publish', working folder 'C:\Lambda\AWSLambdal\AWSLambdal\bin
\Release\netcoreappl.®\publish'
. publish: Publishing AWSLambdal for .NETCoreApp,Version=v1.0

. publish: Project AwWSLambdal (.NETCoreApp,Version=v1.0) will be compiled because

expected outputs are missing
. publish: Compiling AWSLambdal for .NETCoreApp,Version=v1.0
. publish: Compilation succeeded.

. publish: © Warning(s)

. publish: @ Error(s)

. publish: Time elapsed 00:00:01.2479713
. publish:

... publish: publish: Published to C:\Lambda\AWSLambdal\AWSLambdal\bin\Release
\netcoreappl.@\publish

. publish: Published 1/1 projects successfully
Zipping publish folder C:\Lambda\AWSLambdal\AWSLambdal\bin\Release
\netcoreappl.®\publish to C:\Lambda\AWSLambdal\AWSLamb
dal\bin\Release\netcoreappl.@\AWSLambdal.zip
Enter Function Name: (AWS Lambda function name)

DotNetCorelLambdaTest
Enter AWS Region: (The region to connect to AWS services)
us-west-2

Creating new Lambda function

Select IAM Role that Lambda will assume when executing function:
1) lambda_exec_LambdaCoreFunction
2) *** Create new IAM Role ***

1

New Lambda function created

Wenn Sie eine vorhandene Funktion bereitstellen, fragt die Bereitstellungsfunktion nur nach
derAWSRegion :

C:\Lambda\AWSLambdal\AWSLambdal>dotnet lambda deploy-function
Executing publish command
Deleted previous publish folder
. invoking 'dotnet publish', working folder 'C:\Lambda\AWSLambdal\AWSLambdal\bin
\Release\netcoreappl.@\publish'
. publish: Publishing AWSLambdal for .NETCoreApp,Version=v1.0

. publish: Project AWSLambdal (.NETCoreApp,Version=v1.0) was previously compiled.

Skipping compilation.
. publish: publish: Published to C:\Lambda\AWSLambdal\AWSLambdal\bin\Release
\netcoreappl.@\publish
. publish: Published 1/1 projects successfully
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Zipping publish folder C:\Lambda\AWSLambdal\AWSLambdal\bin\Release
\netcoreappl.®\publish to C:\Lambda\AWSLambdal\AWSLamb
dal\bin\Release\netcoreappl.@\AWSLambdal.zip

Enter Function Name: (AWS Lambda function name)

DotNetCorelLambdaTest
Enter AWS Region: (The region to connect to AWS services)
us-west-2

Updating code for existing function

Nachdem lhre Lambda-Funktion bereitgestellt wurde, kann sie verwendet werden. Weitere
Informationen finden Sie unterBeispiele fur die Verwendung vonAWSLambdaaus.

Lambda Uberwacht automatisch Lambda-Funktionen flr Sie und meldet Metriken Gber Amazon
CloudWatchaus. Informationen zur Uberwachung und Fehlersuche Ihrer Lambda-Funktion finden Sie
unterFehlersuche und UberwachungAWSLambda-Funktionen mit Amazon CloudWatchaus.

Bereitstellen in Elastic Beanstalk

AWS Elastic Beanstalkist ein Service, der die Bereitstellung vereinfachtAWSRessourcen fir lhre
Anwendung. Elastic Beanstalk bietet alleAWSerforderliche Infrastruktur fir die Bereitstellung Ihrer
Anwendung. Diese Infrastruktur umfasst:

« Amazon EC2 EC2-Instances, die als Host fur die ausflihrbaren Dateien und die Inhalte Ihrer
Anwendung dienen.

» Eine Auto Scaling Scaling-Gruppe fiir die entsprechende Anzahl von Amazon EC2 EC2-Instances
zur Unterstutzung Ihrer Anwendung.

+ Ein Elastic Load Balancing Load Balancer, der eingehenden Datenverkehr an die Amazon EC2
EC2-Instance mit der groRten Bandbreite weiterleitet.

Das Toolkit for Visual Studio bietet einen Assistenten, der die Veroffentlichung von Anwendungen
Uber Elastic Beanstalk vereinfacht. Dieser Assistent wird in den folgenden Abschnitten beschrieben.

Weitere Informationen Uber Elastic Beanstalkfinden Sie im.Elastic Beanstalk-Dokumentationaus.

Themen

+ Stellen Sie eine herkdbmmliche ASP.NET-Anwendung auf Elastic Beanstalk bereit

» Bereitstellen einer ASP.NET Core-Anwendung mit Elastic Beanstalk (Legacy)

* So legen Sie den Wert festAWSSicherheitsanmeldeinformationen fur Ihre Anwendung

Bereitstellen in Elastic Beanstalk 177


https://docs.aws.amazon.com/lambda/latest/dg/use-cases.html
https://docs.aws.amazon.com/lambda/latest/dg/monitoring-functions.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/Welcome.html

AWS Toolkit for Visual Studio Leitfaden

» So veréffentlichen Sie lhre Anwendung erneut in einer Elastic Beanstalk Beanstalk-Umgebung
(Legacy)

* Benutzerdefinierte Bereitstellung von Elastic Beanstalk-Anwendungen

» Benutzerdefinierte ASP.NET Core-Bereitstellungen in Elastic Beanstalk-Bereitstellungen in

» Support mehrerer Anwendungen fur .NET und Elastic Beanstalk

Stellen Sie eine herkdbmmliche ASP.NET-Anwendung auf Elastic Beanstalk
bereit

In diesem Abschnitt wird beschrieben, wie Sie den Assistenten ,In Elastic Beanstalk veroffentlichen®
verwenden, der als Teil des Toolkit for Visual Studio bereitgestellt wird, um eine Anwendung uber
Elastic Beanstalk bereitzustellen. Als Ubung kénnen Sie eine Instance von einem in Visual Studio
integrierten Webanwendungs-Starterprojekt oder Ihr eigenes Projekt verwenden.

(@ Note

Der Assistent unterstitzt auch die Bereitstellung von ASP.NET Core-Anwendungen.
Informationen zu ASP.NET Core finden Sie im AWS.NET-Bereitstellungstool und im
aktualisierten Deploying toAWS Inhaltsverzeichnis.

@ Note

Bevor Sie den Publish to Elastic Beanstalk (Fir Elastic Beanstalk bereitstellen)-Assistenten
verwenden kénnen, missen Sie Web Deploy herunterladen und installieren. Der Assistent
nutzt Web Deploy, um Internet Information Services (11S)-Webservern Webanwendungen und
Websites bereitzustellen.

So erstellen Sie ein Beispiel-Webanwendungs-Starterprojekt

1. Wahlen Sie im File (Datei)-Menu von Visual Studio New (Neu) aus und dann Project.

2. Erweitern Sie in der Navigationsbereich des Dialogfelds New Project (Neues Projekt) die Option
Installed (Installiert), erweitern Sie Templates (Vorlagen) und Visual C#, und wahlen Sie dann Web
aus.
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3. Wahlen Sie aus der Liste der Web-Projektvorlagen eine Vorlage, in deren Beschreibung die Woérter
Web und Application enthalten sind. Wahlen Sie fiir dieses Beispiel ASP.NET Web Forms
Application (ASP.NET Web Forms-Anwendung) aus.

New Project B |
I Recent MET Framework 4.5 ~ Sort by: Default -| it Search Installed Templat 2 ~
4 Installed i - o .

5_] ASP.NET Empty Web Application  Visual C# Type: Visual C=
-
4 Templates A project for creating an application using
; . Cc#
b Visual Basic B | ASP.NET Web Forms Application  Visual C# R
: . e
4 Visual C#
. 154
Windows |‘_] ASP.NET MVC 3 Web Application  Visual C#
Web ©
el
. C#
b Office 5_] ASP.NET MVC 4 Web Application  Visual C#
b AWS
CH
Cloud &E ASP.NET Dynamic Data Entities We... Visual C#
Reporting =
w o
P Online !E ASP.MET AJAX Server Control Visual C# -
Mame: |AEEWEbAppDemo |
Location: ChVisual Studio Projectsh, - Browse.., |
Solution: Create new solution =
Solution name: AEBWebAppDemo Create directory for solution
[] Add to source control
0K H Cancel

. A

4. Geben Sie im Feld Name die Zeichenfolge AEBWebAppDemo ein.

5. Geben Sie im Feld Location (Speicherort) den Pfad zu einem Projektmappenordner auf Ihrem
Entwicklungscomputer ein oder klicken Sie auf Browse (Durchsuchen), um einen Projektordner
auszuwahlen. Klicken Sie anschlieltend auf Select Folder (Ordner auswahlen).

6. Bestatigen Sie die Auswahl des Felds Create directory for solution (Verzeichnis fur Lésung
erstellen). Prifen Sie, ob in der Dropdown-Liste Solution (L6sung) die Option Create new solution
(Neue Losung erstellen) ausgewahlt ist und klicken Sie dann auf OK. Visual Studio erstellt,
basierend auf der ASP.NET-Web Forms Application-Projektvorlage, eine Projektmappe und
ein Projekt. Anschliel3end zeigt Visual Studio den Projektmappen-Explorer an, in dem die neue
Losung und das Projekt zu sehen sind.
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Solution Explorer *0OXxX

@ o--wam &

Search Solution Explorer (Ctrl+;) P~

fad Solution 'AEBWebAppDemo' (1 project)
4 [z3] AEBWebAppDemo

I
P
B

VO VW

=

& Properties
u-B References
i Account

B App_Data

B App_Start

i Content

m Images

B Scripts

g About.aspx
w1 Bundle.config
gl Contact.aspx
gad Default.aspx
favicon.ico
&1 Global.asax
v packages.config
Site.Master
¥ Web.config

Selution Explorer | Team Explorer | Class View

So stellen Sie mit dem "Publish to Elastic Beanstalk"-Assistenten eine Anwendung

bereit

1. Offnen Sie im Solution Explorer das Kontextmenii (Rechtsklick) fir den WebAppDemoAEB-

Projektordner fur das Projekt, das Sie im vorherigen Abschnitt erstellt haben, oder 6ffnen Sie das
Kontextmenu fur den Projektordner fir Ihre eigene Anwendung und wahlen Sie In AWSElastic
Beanstalk veréffentlichen.

Solution Explorer
& e--wa@m &

Search Selution Explorer (Ctrl+;} 0 -

fa] Solution 'AEEWebAppDen

2 Build

4 |z AEBWebAppDemo Rebuild

[
[
[

# Properties Clean

u-B References €r Publish...

E imint 41 Publish to AWS...
e ata

Der Publish to Elastic Beanstalk (Veroéffentlichen zu Elastic Beanstalk)-Assistent wird angezeigt.
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Fa !

Publish to Amazon Web Services =mREN X

Publish to AWS Elastic Beanstalk

Publish can create a new application/enviranment or redeploy to an existing environment.

Profile
Application

. . - ﬂ . . - - . - -
Environment Account profile to use for deployment: E| Region: | BS US East (Virginia)

AWS Options Deployment Target

WVPC

Updates @ Create a new application environment
Options Redeploy to an existing environment
Review

Use legacy wizard...

Close | Next ‘

% 4

2. Wahlen Sie unter Profil aus der Dropdownliste Fur die Bereitstellung zu verwendendes Kontoprofil
dasAWS Kontoprofil aus, das Sie fur die Bereitstellung verwenden moéchten.

Wenn Sie einAWS Konto haben, das Sie verwenden mdchten, aber noch keinAWS Kontoprofil
daflr erstellt haben, kénnen Sie optional die Schaltflache mit dem Plussymbol (+) wahlen, um
einAWS Kontoprofil hinzuzuflgen.

3. Wahlen Sie aus der Dropdownliste Region die Region aus, in der Elastic Beanstalk die
Anwendung bereitstellen soll.

4. In Deployment Target (Bereitstellungsziel) kbnnen Sie entweder Create a new application
environment (Neue Anwendungsumgebung erstellen) wahlen, um eine Anwendung zum
ersten Mal bereitzustellen, oder Redeploy to an existing environment (Flr eine bestehende
Umgebung erneut bereitstellen), um eine bereits verwendete Anwendung erneut bereitzustellen.
(Die vorherigen Bereitstellungen wurden moéglicherweise entweder mit dem Assistenten
oder dem veralteten Standalone Deployment Tool durchgefiihrt.) Wenn Sie Redeploy to an
existing environment (Fur eine bestehende Umgebung erneut bereitstellen) wahlen, kann es zu
Verzdgerungen kommen, wahrend der Assistent Informationen aus friiheren Bereitstellungen
abruft, die aktuell ausgefihrt werden.
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® Note

Fir die Option Redeploy to an existing environment (Fur eine bestehende Umgebung
erneut bereitstellen) wahlen Sie aus der Liste eine Umgebung aus und klicken auf
Next (Weiter). Der Assistent bringt Sie dann direkt zur Seite Application Options
(Anwendungsoptionen). Wenn Sie zu dieser Route gehen mdéchten, befolgen Sie direkt
die Anweisungen weiter unten in diesem Abschnitt, in denen die Verwendung der Seite
Application Options (Anwendungsoptionen beschrieben wird.

5. Wahlen Sie Next (Weiter).

Publizh to Amazon Web Services =RECE X

Application Environment

Enter the details for your new application environment. To create a new new enviranment for an existing application, select the
appropriate application.

Application Application
Environment Name: AEBWebAppDemo v
AWS Options
VPC Environment
Updates Mame: v
Options
Review
URL
http: elasticheanstalk.com
¥ The requested URL is avoilable

[ Close | [ Back | l Next ‘ [ Finish

s 4

6. Auf der Seite Application Environment (Anwendungsumgebung), im Bereich Application
(Anwendung), finden Sie in der Dropdown-Liste Name Standardnamensvorschlage fir die
Anwendung. Sie kbnnen den Standardnamen andern, indem Sie aus der Dropdown-Liste einen
anderen Namen auswabhlen.

7. Geben Sie im Bereich Umgebung in der Dropdownliste Name einen Namen fir lhre Elastic
Beanstalk Beanstalk-Umgebung ein. In diesem Zusammenhang bezieht sich der Begriff
Umgebung auf die Infrastruktur, die Elastic Beanstalk fur Inre Anwendung bereitstellt.
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Moglicherweise wurde bereits ein Standardname in dieser Dropdown-Liste vorgeschlagen. Wenn
nicht bereits ein Standard-Name vorgeschlagen wurde, kénnen Sie einen eingeben oder aus der
Dropdown-Liste auswahlen, falls weitere Namen verfligbar sind. Der Umgebungsname darf nicht
langer als 23 Zeichen sein.

8. Im Bereich URL wird im Feld eine Standard-Subdoméane von .elasticbeanstalk.com als URL
fur lhre Webanwendung vorgeschlagen. Sie kdnnen die Standard-Subdomane andern, indem Sie
einen neuen Subdomanen-Namen eingeben.

9. Wahlen Sie Check Availability (Verfigbarkeit prifen), um sicherzustellen, dass die URL fir lhre
Webanwendung nicht bereits verwendet wird.

10Wenn die URL fur Ihre Webanwendung verwendet werden kann, wahlen Sie Next (Weiter).

Publizsh to Amazon Web Services =[S -

AWS
Set Amazon EC2 and other AWS-related cpticns for the deployed application,

Amazon EC2 Launch Configuration
Application

Environment Container type ™ 64bit Windows Server 2012 R2 running IIS 8.5 A
AWS Options Instance type ™ Micro - Keypair™  MyKeyPair -
VPC Use custom AML
Updates - i : . .
Use a VPC [ Single instance environment Enable Rolling Deployments
Options
Review Deployed Application Permissions

Fole: aws-slasticheanstalk-ec2-role -

The nermiccianc far Hhe 14, tofrr wnd Arrece Mamao " Ale r - nncated afE i FYLA F T it i rrectedd
[ fre permissions jfor tne igenfiby and Access -“"-.".'.;;-E""'E--: Fole can De upaaled ayter the emvitronment is created

Relational Database Access

on RS securtty groups to be modijied to permil aocess from the EC.2 .-..—.S:IS:-CE'S__ nosiing pour

default v

Close ‘ [ Back ‘ [ Mext |

1. Wahlen Sie auf der Seite AWSOptionen in der Amazon EC2 EC2-Startkonfiguration aus der
Dropdownliste Containertyp einen Amazon Machine Image-Typ (AMI) aus, der fur Ihre Anwendung
verwendet werden soll.
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2.

Geben Sie in der Dropdownliste Instance-Typ den zu verwendenden Amazon EC2 EC2-Instance-
Typ an. Fir dieses Beispiel empfehlen wir, Micro zu verwenden. Dadurch werden die Kosten flr
die Ausflihrung der Instance minimiert. Weitere Informationen Giber Amazon EC2 EC2-Kosten
finden Sie auf der EC2-Preise.

. Wahlen Sie in der Dropdownliste key pair ein Amazon EC2 EC2-Instance-Schlisselpaar aus, mit

dem Sie sich bei den Instances anmelden mdchten, die fir lhre Anwendung verwendet werden.

. Optional kénnen Sie im Feld Use custom AMI (Angepasstes AMI verwenden) ein

benutzerdefiniertes AMI festlegen, mit dem das in der Drop-down-Liste Container

type angegebene AMI Uberschrieben wird. Weitere Informationen zum Erstellen eines
benutzerdefinierten AMI finden Sie unter Using Custom AMIs im AWSElastic Beanstalk Developer
Guide und Create an AMI from an Amazon EC2 Instance.

. Wenn Sie lhre Instances in einer VPC starten mochten, kénnen Sie hierfir das Feld Use a VPC

(Eine VPC verwenden) wahlen.

. Wenn Sie optional eine einzelne Amazon EC2 EC2-Instance starten und dann Ihre Anwendung

darauf bereitstellen méchten, wahlen Sie das Feld Single-Instance-Umgebung aus.

Wenn Sie dieses Feld auswahlen, erstellt Elastic Beanstalk trotzdem eine Auto Scaling Scaling-
Gruppe, konfiguriert sie jedoch nicht. Wenn Sie die Auto Scaling Scaling-Gruppe spater
konfigurieren mdéchten, kénnen Sie die verwendenAWS Management Console.

. Wenn Sie die Bedingungen, unter denen lhre Anwendung in den Instances bereitgestellt wird,

kontrollieren méchten, wahlen Sie das Feld Enable Rolling Deployments (Roling-Bereitstellungen
aktivieren) aus. Sie kénnen dieses Feld nur auswahlen, wenn das Feld Single instance
environment (Einzel-Instance-Umgebung) deaktiviert ist.

. Wenn lhre AnwendungAWS Dienste wie Amazon S3 und DynamoDB verwendet, kénnen Sie

Anmeldeinformationen am besten mithilfe einer IAM-Rolle bereitstellen. Im Bereich Bereitgestellte
Anwendungsberechtigungen kénnen Sie entweder eine vorhandene IAM-Rolle auswahlen oder
eine erstellen, die der Assistent zum Starten |hrer Umgebung verwendet. Anwendungen, die den
verwenden, verwendenAWS SDK for .NET automatisch die von dieser IAM-Rolle bereitgestellten
Anmeldeinformationen, wenn sie eine Anfrage an einenAWS Dienst stellen.

. Wenn lhre Anwendung auf eine Amazon RDS-Datenbank zugreift, wahlen Sie in der

Dropdownliste im Bereich Relational Database Access die Kastchen neben allen Amazon RDS-
Sicherheitsgruppen aus, die der Assistent aktualisiert, sodass lhre Amazon EC2 EC2-Instances
auf diese Datenbank zugreifen kénnen.

10Wahlen Sie Next (Weiter).
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* Wenn Sie Use a VPC (Eine VPC verwenden) ausgewahlt haben, wird die Seite VPC Options
(VPC-Optionen) angezeigt.

* Wenn Sie Enable Rolling Deployments (Rolling-Bereitstellungen aktivieren) ausgewahlt haben,
aber Use a VPC (VPC verwenden) deaktiviert ist, wird die Seite Rolling Deployments (Rolling-
Bereitstellungen) angezeigt. Gehen Sie direkt zu den Anweisungen weiter unten in diesem
Abschnitt, in denen die Verwendung der Seite Rolling Deployments (Rolling-Bereitstellungen)
beschrieben wird.

* Wenn Sie Use a VPC (Eine VPC verwenden) oder Enable Rolling Deployments (Rolling-
Bereitstellungen aktivieren) nicht ausgewahlt haben, wird die Seite Application Options
(Anwendungsoptionen) angezeigt. Gehen Sie direkt zu den Anweisungen weiter unten in diesem
Abschnitt, in denen die Verwendung der Seite Application Options (Anwendungsoptionen)
beschrieben wird.

11Wenn Sie Use a VPC (Eine VPC verwenden) ausgewahlt haben, geben Sie auf der Seite VPC
Options (VPC-Optionen) die erforderlichen Informationen an, um Ihre Anwendung in einer VPC zu
starten.

fa !

Publish to Amazon Web Services =RREN X

VPC Options
Set Amazon VPC options for the deployed application,

App"catiun WBEC ™ VFIC--‘-]-E (10.0.0.0/16) -
Environment ELB Scheme ™ Public *  Security Group ™  test (sg-cl =
AWS Options ELB Subnet * subnet-c7 (10.0.2.0/24 - us-east-1a) .
VPC
Instances Subnet ™ subnet-45 (10.0.0.0/24 - us-east-1a) -
Updates
Options To run AWS Elastic Beanstalk applications inside a VPC, you will need to configure at least the following:

Review

Close | [ Back | l Next ‘ [ Finish
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Die VPC muss bereits erstellt worden sein. Wenn Sie die VPC im Toolkit for Visual Studio

erstellt haben, flllt das Toolkit for Visual Studio diese Seite flir Sie aus. Wenn Sie die VPC in der
AWSManagement Console erstellt haben, geben Sie auf dieser Seite Informationen zu lhrer VPC
ein.

Wichtige Uberlegungen fiir die Bereitstellung in einer VPC

 lhre VPC muss Uber mindestens ein offentliches und ein privates Subnetz verfigen.

» Geben Sie in der Dropdown-Liste ELB Subnet das o6ffentliche Subnetz an. Das Toolkit for Visual
Studio stellt den Elastic Load Balancing Load Balancer fur lhre Anwendung im &ffentlichen Subnetz
bereit. Das o6ffentliche Subnetz ist mit einer Routing-Tabelle verknlpft, die Uber einen Eingang
verfugt, der auf ein Internet-Gateway verweist. Sie kdnnen ein Internet-Gateway daran erkennen,
dass seine ID mit igw- (z. B.: igw-83cddaex) beginnt. Offentliche Subnetze, die Sie mit dem
Toolkit for Visual Studio erstellen, verfligen tber Tag-Werte, die sie als 6ffentlich kennzeichnen.

» Geben Sie in der Dropdown-Liste Instances Subnet das private Subnetz an. Das Toolkit for Visual
Studio stellt die Amazon EC2 EC2-Instances fir Ihre Anwendung im privaten Subnetz bereit.

» Die Amazon EC2 EC2-Instances flr Ihre Anwendung kommunizieren vom privaten Subnetz
mit dem Internet tGber eine Amazon EC2 EC2-Instance im 6ffentlichen Subnetz, die die
Netzwerkadressubersetzung (NAT) durchfihrt. Um diese Kommunikation zu erméglichen,
bendtigen Sie eine VPC-Sicherheitsgruppe, die zulasst, dass Datenverkehr vom privaten Subnetz
zur NAT-Instance fliel3t. Geben Sie diese VPC-Sicherheitsgruppe in der Dropdown-Liste Security
Group an.

Weitere Informationen zur Bereitstellung einer Elastic Beanstalk-Anwendung auf einer VPC finden
Sie im AWSElastic Beanstalk Developer Guide.

1. Nachdem Sie alle Informationen auf der Seite VPC Options (VPC-Optionen) eingegeben haben,
wahlen Sie Next (Weiter).

« Wenn Sie Enable Rolling Deployments (Rolling-Bereitstellungen aktivieren) ausgewahlt haben,
wird die Seite Rolling Deployments (Rolling-Bereitstellungen) angezeigt.

« Wenn Sie Enable Rolling Deployments (Rolling-Bereitstellungen aktivieren) nicht ausgewahit
haben, ist die Seite Application Options (Anwendungsoptionen) zu sehen. Gehen Sie direkt
zu den Anweisungen weiter unten in diesem Abschnitt, in denen die Verwendung der Seite
Application Options (Anwendungsoptionen) beschrieben wird.
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2. Wenn Sie Enable Rolling Deployments (Rolling-Bereitstellungen aktivieren) ausgewahlt haben,
geben Sie auf der Seite Rolling Deployments (Rolling-Bereitstellungen) Informationen zur Art
und Weise ein, wie neue Versionen lhrer Asnwendungen in den Instances in einer lastverteilten
Umgebung bereitgestellt werden. Wenn beispielsweise vier Instances in lhrer Umgebung
vorhanden sind und Sie den Instance-Typ dndern méchten, kdnnen Sie die Umgebung so
konfigurieren, dass zwei Instances gleichzeitig geandert werden. So stellen Sie sicher, dass die
Anwendung weiterhin ausgefiihrt wird, wéahrend die Anderungen vorgenommen werden.

-

Publish to Amazon Web Services =NECN X |

Rolling Deployments

Configure rolling deployments for application and environment configuration changes to avoid downtime during redeployments.

Application Versions

Application
Environment © Percentage
AWS Options Update application versions | 100 % of instances updated at a time.
VPC _
Fined
Updates
Options Update application versions 1 instance(s) at a time
Review

Environment Configuration

Enables you to specify the number of instances that remain in service during environment configuration updates.

. . - The maximum number of instances that should be maodified at any given
Maximum Batch Size: . time.
. . . . . The minimum number of instances that should be in service at any given
Minimum instance in service: | 1 time
[ Close | [ Back | | Next | [ Finish |

% 4

3. Wahlen Sie im Bereich Application Versions eine Option aus, mit der die Bereitstellungen entweder
nach einem Prozentsatz oder nach der Anzahl an gleichzeitigen Instances gesteuert werden.
Geben Sie den gewinschten Prozentsatz bzw. die gewunschte Zahl an.

4. Optional kdnnen Sie auch im Bereich Environment Configuration das Feld auswahlen, wenn
Sie die Anzahl an Instances festlegen mochten, die wahrend Bereitstellungen weiter ausgefuhrt
werden. Wenn Sie dieses Feld auswahlen, legen Sie entweder die maximale Anzahl an Instances
fest, die gleichzeitig geandert werden sollen, oder die Mindestanzahl an Instances, die gleichzeitig
weiter ausgefuhrt werden sollen, oder beides.

5. Wahlen Sie Next (Weiter).
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6. Geben Sie auf der Seite Application Options (Anwendungsoptionen) Informationen zum Build, den
Internet Information Services (lIS) und den Anwendungseinstellungen an.

fa !

Publish to Amazon Web Services NN X
Application Options
Set additional build and deployment options application,
L Build and IS Deployment Settings
Application
Environment Project build configuration: Release v
AWS Options App pool: MET Framework 4.5 A Enable 32-bit applications
VPC App path Default Web Site/
Updates
Options Application Settings
Review Health check URL: |/
Key Value
[ Close | [ Back | | MNext | [ Finish

% 4

7. Wahlen Sie im Bereich Build and IS Deployment Settings (Build- und IIS-
Bereitstellungseinstellungen) aus der Dropdown-Liste Project build configuration (Projek-
Buildkonfiguration) die Ziel-Buildkonfiguration aus. Wenn der Assistent diese findet, wird Release
(Version) angezeigt. Andernfalls erscheint die aktive Konfiguration in dieser Box.

8. Wahlen Sie aus der Dropdown-Liste App pool (App-Pool) die Version des fir Ihre Anwendung
erforderlichen .NET Framework aus. Die richtige .NET Framework-Version sollte bereits angezeigt
werden.

9. Wenn Sie eine 32-Bit-Anwendung haben, wahlen Sie das Feld Enable 32-bit application (32-Bit-
Anwendungen aktivieren).

10Geben Sie im Feld App path (App-Pfad) den Pfad an, den IIS fur die Bereitstellung der Anwendung
verwenden soll. Standardmafig ist Default Web Site/ angegeben, wobei es sich in der Regel um
den Pfad c:\inetpub\wwwroot handelt. Wenn Sie einen anderen Pfad als Default Web Site/
angeben, platziert der Assistent eine Umleitung im Pfad Default Web Site/, die auf den von lhnen
angegebenen Pfad verweist.
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11Geben Sie im Bereich Anwendungseinstellungen in das Feld Health Check URL eine URL flr
Elastic Beanstalk ein, um zu Gberprtfen, ob lhre Webanwendung noch reagiert. Diese URL hangt
von der Root-Server-URL ab. Die Root-Server-URL ist standardmaRig festgelegt. Wenn die
komplette URL beispielsweise example.com/site-is-up.html lautet, wirden Sie Folgendes
eingeben: /site-is-up.html.

121lm Bereich fir Key (Schlissel) und Value kénnen Sie alle Schlissel- und Wertepaare festlegen,
die Sie der Web . config-Datei lhrer Anwendung hinzufliigen mdchten.

(® Note

Obwohl dies nicht empfohlen wird, kénnen Sie den Bereich fir Schlissel und Wert
verwenden, um dieAWS Anmeldeinformationen anzugeben, unter denen lhre Anwendung
ausgefuhrt werden soll. Der bevorzugte Ansatz besteht darin, eine IAM-Rolle in

der Dropdownliste Identity and Access Management Management-Rolle auf der
AWSOptionsseite anzugeben. Wenn Sie jedochAWS Anmeldeinformationen anstelle
einer IAM-Rolle verwenden missen, um Ihre Anwendung auszuflhren, wahlen Sie in

der Zeile Schlussel die Option AWSAccessKey. Geben Sie in der Zeile Value (Wert) den
Zugriffsschlissel ein. Wiederholen Sie diese Schritte fur AWSSecretKey.

13Wahlen Sie Next (Weiter).
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fa !

Publish to Amazon Web Services =RREN X

Review

Rewview the information below, then click Finish to start deployment.

L Profile =
Application
) Deploy to AWS Elastic Beanstalk in region "US East (Virginia)' (us-east-1) using account credentials from
Environment profile ' '
AWS Options
Application
WVPC L . . .
Deploy a new application 'AEEWebAppDema' to envircnment 'AEBEWebAppDemo-dev’,
Updates Use CNAME 'aebwebappdemo-dev' for environment
Options [The application will be accessible at http://acbwebappdemo-dev.elasticbeanstalk.com.)
Review AWS Options
Deploy to & load balanced, auto scaled environment using container "84bit Windows Server 2012 R2 running
5 8.5°, with instance type 'Micro” (t1.micro),
Use the default AMI for the container, -

Open environment status window when wizard closes,

[[] Generate AWSDeploy configuration | Choose file |

Fola e b jrme * Tee #Haie AmmlieaFian Hhearrai AT Nsnlau
fie can be used to LTE.Q.U__.' NS Gppicained Threugn AWSDeploy

the AWS User Guide

[ Close | [ Back | Deploy |

14 Prifen Sie auf der Seite Review (Prifen) die Optionen, die Sie konfiguriert haben, und wahlen Sie
das Feld Open environment status window when wizard closes (Umgebungsstatusfenster beim
Schlielen des Assistenten 6ffnen) aus.

%

15Wenn alles richtig ist, klicken Sie auf Deploy (Bereitstellen).

(@ Note

Wenn Sie die Anwendung bereitstellen, fallen fir das aktive Konto Geblihren fir die von
der Anwendung verwendetenAWS Ressourcen an.

In der Statusleiste von Visual Studio und im Fenster Output (Ausgabe) werden Informationen Uber
die Bereitstellung angezeigt. Dieser Vorgang kann einige Minuten dauern. Wenn die Bereitstellung
abgeschlossen ist, wird im Fenster Output (Ausgabe) eine Bestatigung angezeigt.

16Um das Deployment zu I6schen, erweitern Sie iInAWS Explorer den Elastic Beanstalk-Knoten,
offnen Sie das Kontextmenu (rechte Maustaste) fir den Unterknoten fur das Deployment und
wahlen Sie dann Loschen aus. Das Loschen kann einige Minuten dauern.
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Bereitstellen einer ASP.NET Core-Anwendung mit Elastic Beanstalk
(Legacy)

/A Important

Diese Dokumentation bezieht sich auf altere Dienste und Funktionen. Aktualisierte
Anleitungen und Inhalte finden Sie im AWS.NET-Bereitstellungstool und im aktualisierten
Verzeichnis Deploying toAWS.

AWS Elastic Beanstalkist ein Dienst, der die Bereitstellung vonAWS Ressourcen flr Ihre
Anwendung vereinfacht. AWS Elastic Beanstalkstellt die gesamteAWS Infrastruktur bereit, die fur die
Bereitstellung Ihrer Anwendung erforderlich ist.

Das Toolkit for Visual Studio unterstitzt die Bereitstellung von ASP.NET Core-AnwendungenAWS
unter Verwendung von Elastic Beanstalk. ASP.NET Core ist die Uberarbeitete Version von ASP.NET
mit einer modularisierten Architektur, dank der die Verwaltungsabhangigkeit auf ein Minimum
reduziert wird. Auf3erdem optimiert ASP.NET Core lhre Anwendung, sodass sie in der Cloud
ausgefuhrt werden kann.

AWS Elastic Beanstalkmacht es einfach, Anwendungen in einer Vielzahl von verschiedenen
Sprachen bereitzustellenAWS. Elastic Beanstalk unterstltzt sowohl traditionelle ASP.NET-
Anwendungen als auch ASP.NET Core-Anwendungen. In diesem Thema wird die Bereitstellung von
ASP.NET-Core-Anwendungen beschrieben.

Verwenden des Bereitstellungsassistenten

ASP.NET Core-Anwendungen lassen sich mit dem Toolkit for Visual Studio am einfachsten mit
Elastic Beanstalk bereitstellen.

Wenn Sie das Toolkit bereits fur die Bereitstellung herkdbmmlicher ASP. NET-Anwendungen
eingesetzt haben, werden Sie feststellen, dass der Ablauf mit ASP.NET Core ganz ahnlich ist. Die
folgenden Schritte fihren Sie durch den Bereitstellungsvorgang.

Wenn Sie das Toolkit noch nie genutzt haben, missen Sie nach dessen Installation zunachst
IhreAWS -Anmeldeinformationen mit dem Toolkit registrieren. Einzelheiten dazu finden Sie in der

Dokumentation ,So geben Sie dieAWS Sicherheitsanmeldeinformationen fur Ihre Anwendung fur
Visual Studio an®.

Stellen Sie eine ASP.NET-App (.NET Core) bereit (Legacy) 191


https://aws.github.io/aws-dotnet-deploy/
https://docs.aws.amazon.com/toolkit-for-visual-studio/latest/user-guide/deployment-chapt.html

AWS Toolkit for Visual Studio Leitfaden

Um eine ASP.NET Core-Webanwendung bereitzustellen, klicken Sie im Solution Explorer mit der
rechten Maustaste auf das Projekt und wahlen Sie Verdéffentlichen unterAWS... aus.

Wabhlen Sie auf der ersten Seite des Publish toAWS Elastic Beanstalk Deployment-Assistenten aus,
ob Sie eine neue Elastic Beanstalk Beanstalk-Anwendung erstellen méchten. Eine Elastic Beanstalk-
Anwendung ist eine logische Sammlung von Elastic Beanstalk-Komponenten, einschlieRlich
Umgebungen, Versionen und Umgebungskonfigurationen. Der Bereitstellungsassistent erzeugt

eine Anwendung, die wiederum eine Sammlung von Anwendungsversionen und Umgebungen
enthalt. Die Umgebungen enthalten die tatsachlichenAWS Ressourcen, auf denen eine
Anwendungsversion ausgefihrt wird. Jedes Mal, wenn Sie eine Anwendung bereitstellen, wird eine
neue Anwendungsversion erstellt und der Assistent verweist die Umgebung auf diese Version.
Weitere Informationen zu diesen Konzepten finden Sie in Elastic Beanstalk Components.

Als Nachstes legen Sie Namen fir die Anwendung und die erste Umgebung fest. Jeder Umgebung
ist ein einzigartiger CNAME zugewiesen, mit dem Sie auf die Anwendung zugreifen kbnnen, wenn die
Bereitstellung abgeschlossen ist.

Auf der nachsten Seite, AWSOptionen, kénnen Sie den Typ der zuAWS verwendenden Ressourcen
konfigurieren. Verwenden Sie fir dieses Beispiel die Standardwerte, mit Ausnahme des Abschnitts
Key pair (Schllsselpaar). Schlisselpaare ermdglichen Ihnen, das Windows-Administratorpasswort
abzurufen, sodass Sie sich bei lhrem Computer anmelden kdnnen. Wenn Sie noch kein
Schlusselpaar erstellt haben, kdnnen Sie die Option Create new key pair (Neues Schlisselpaar
erstellen) auswahlen.

Berechtigungen

Die Seite ,Berechtigungen® wird verwendet, um den EC2-Instances, auf denen Ihre Anwendung
ausgefuhrt wird, AWS Anmeldeinformationen zuzuweisen. Dies ist wichtig, wenn lhre Anwendung

den verwendetAWS SDK for .NET, um auf andereAWS Dienste zuzugreifen. Wenn Sie keine
anderen Services Uber Ihre Anwendung nutzen, kdnnen Sie die Standardeinstellungen fir diese Seite
beibehalten.

Anwendungsoptionen

Die auf der Seite Application Options angegebenen Details unterscheiden sich von denen fiir die
Bereitstellung herkdmmlicher ASP.NET-Anwendungen. Hier legen Sie die Build-Konfiguration
und das Framework fest, die zum Verpacken lhrer Anwendung verwendet werden, sowie den |IS-
Ressourcenpfad flir die Anwendung.
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Nach Abschlieen der Seite Application Options klicken Sie auf Next (Weiter), um die Einstellungen
zu prufen und dann auf Deploy (Bereitstellen), um den Bereitstellungsprozess zu beginnen.

Uberpriifen des Umgebungsstatus

Nachdem die Anwendung gepackt und hochgeladen wurdeAWS, kénnen Sie den Status der Elastic
Beanstalk Beanstalk-Umgebung Uberprifen, indem Sie die Umgebungsstatusansicht imAWS
Explorer in Visual Studio 6ffnen.

Ereignisse werden in der Statusleiste angezeigt, sobald die Umgebung online ist. Wenn alle
Vorgange abgeschlossen sind, wechselt die Umgebung in den fehlerfreien Status. Klicken Sie auf die
URL, um die Website anzuzeigen. Von hier aus kénnen Sie die Protokolle auch aus der Umgebung
oder dem Remote-Desktop in die Amazon EC2 EC2-Instances ziehen, die Teil Ihrer Elastic Beanstalk
Beanstalk-Umgebung sind.

Die erste Bereitstellung einer Anwendung dauert etwas langer als die nachfolgende
Neubereitstellung, da dadurch neueAWS Ressourcen geschaffen werden. Wenn Sie wahrend der
Entwicklung tUber Ihre Anwendung iterieren, kdnnen Sie schnell eine neue Bereitstellung vornehmen,
indem Sie durch die Assistentenschritte zurlickgehen oder mit der rechten Maustaste auf das Projekt
klicken und die Option Republish (Erneut veréffentlichen) auswahlen.

Veroffentlichen verpackt Ihre Anwendung mithilfe der Einstellungen aus der vorherigen Ausflhrung
des Bereitstellungsassistenten und 1adt das Anwendungspaket in die bestehende Elastic Beanstalk
Beanstalk-Umgebung hoch.

So legen Sie den Wert festAWSSicherheitsanmeldeinformationen far lhre
Anwendung

DieAWSKonto, das Sie in derln Elastic Beanstalk veroffentlichenWizard ist derAWS-Konto, das der
Assistent fur die Bereitstellung in Elastic Beanstalk verwenden wird.

Obwohl dies nicht empfohlen wird, missen Sie mdglicherweise auch Folgendes
festlegenAWSKontoanmeldeinformationen, auf die lhre Anwendung zugreiftAWS-Dienste, nachdem
sie bereitgestellt wurden. Wir empfehlen stattdessen das Festlegen einer IAM-Rolle. In derln

Elastic Beanstalk verdffentlichen-Assistenten verwenden Sie dazu Uber denldentity and Access
Management-Rolle. AWSOptionenangezeigten. Im Erbeln Amazon Web Services verdffentlichen-
Assistenten verwenden Sie dazu tUber denlAM Role (IAM-Rolle). AWSOptionenangezeigten.

Wenn Sie verwenden missenAWSKonto-Anmeldeinformationen statt einer IAM-Rolle kbnnen Sie
dieAWS-Kontoanmeldeinformationen fur Ihre Anwendung auf eine der folgenden Arten:
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* Verweisen Sie auf ein Profil, das demAWS-Kontoanmeldeinformationen imappSettingsElement
des ProjektsWeb . configfile. (Weitere Informationen zum Erstellen eines Profils finden Sie
unterKonfigurierenAWSErweitern Sie im angezeigten Detailbereich die Option.) Im folgenden
Beispiel werden Anmeldeinformationen angegeben, deren Profilname myProfile lautet.

<appSettings>

<!-- AWS CREDENTIALS -->

<add key="AWSProfileName" value="myProfile"/>
</appSettings>

» Verwendeter Computerln Elastic Beanstalk veréffentlichen-Assistenten auf
derAnwendungsoptionen-Seite in derSchlisselZeilen-derSchltsselundValue-Bereich wahlen
SieAWSAccessKeyaus. Geben Sie in der Zeile Value (Wert) den Zugriffsschlissel ein.
Wiederholen Sie diese Schritte firAWSSecretKeyaus.

* Wenn Sie den Legacy-Assistenten Publish to Amazon Web Services (Fur Amazon Web Services
veroffentlichen) verwenden, wahlen Sie auf der Seite Application Options (Anwendungsoptionen)
im Bereich Application Credentials (Anwendungsanmeldeinformationen) die Option Use these
credentials (Diese Anmeldeinformationen verwenden) aus und geben dann den Zugriffsschlissel
und den geheimen Zugriffsschlissel in die Felder Access Key (Zugriffsschlissel) und Secret Key
(Secret-Schlussel) ein.

So veroffentlichen Sie Ihre Anwendung erneut in einer Elastic Beanstalk
Beanstalk-Umgebung (Legacy)

/A Important

Diese Dokumentation bezieht sich auf altere Dienste und Funktionen. Aktualisierte
Anleitungen und Inhalte finden Sie im AWS.NET-Bereitstellungstool und im aktualisierten
Verzeichnis Deploying toAWS.

Sie kénnen lhre Anwendung iterieren, indem Sie diskrete Anderungen vornehmen und dann
eine neue Version erneut in lhrer bereits gestarteten Elastic Beanstalk Beanstalk-Umgebung
verdffentlichen.
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1. Offnen Sie im Solution Explorer (Lésungs-Explorer) das Kontextmenii (mit Rechtsklick) fiir den
WebAppDemoAEB-Projektordner fir das Projekt, das Sie im vorherigen Abschnitt verdffentlicht
haben, und klicken Sie dann auf Publish to (In veréffentlichen)AWS Elastic Beanstalk.

Solution Explorer

it ©- Ram &
Search Selution Explorer (Ctrl+;} 0 -
. & Build

fa] Solution 'AEEWebAppDen
u @.ﬁEBWebﬂppDem Rebuild

b Properties Clean

[ =B References Er Publish...

b gl Account

e Ann MNata

&' Publishto AWS.. D

Der Publish to Elastic Beanstalk (Veroffentlichen zu Elastic Beanstalk)-Assistent wird angezeigt.

Publish to Amazon Web Services — O x
Publish to AWS Elastic Beanstalk
Publish can create a new application/environment or redeploy to an existing environmer
. L Profile
Application
hvironment Account profile to use: = Region: | M8 US East (Virginia)l ~
AWS Options
e Deployment Target
:: % SHlons _) Create a new application environment
Upaons
Review ®) Redeploy to an existing environment:
s R
w

2. Wahlen Sie Redeploy to an existing environment (Erneut flr eine bestehende Umgebung
bereitstellen) und wahlen Sie die Umgebung, in der Sie zuvor verdéffentlicht haben. Klicken Sie auf

Next (Weiter).
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Der Review (Prtifen)-Assistent wird angezeigt.

Publish to Amazon Web Services — O *

Review

Profile

Publish to AWS Elastic Beanstalk in region "US East (Virginia)® (us-east-1) using account credentials from profile 4

Application

Redeploy to environment ' for application *

Application Options

i Use project configuration "Debug|Any CPU’ when building for deployment.
e Deploy as application version 'v20170824172255"
Deploy a web application suppeorting .MET Core Framework netcoreapp1.1 with path 'Default Web Site/

«| Open environment status window when wizard closes.

Generate AWSDeploy configuration | Choose file

AVAIC [ feor (=i
AVvs User buide.

3. Klicken Sie auf Deploy (Bereitstellen). Die Anwendung wird wieder in derselben Umgebung
bereitgestellt.

Sie konnen nicht erneut veroéffentlichen, wenn Ihre Anwendung gerade gestartet oder beendet wird.

Benutzerdefinierte Bereitstellung von Elastic Beanstalk-Anwendungen

In diesem Thema wird beschrieben, wie die Bereitstellungsmanifest-Datei fur den Microsoft Windows-
Container in Elastic Beanstalk die benutzerdefinierte Bereitstellung von Anwendungen unterstutzt.

Benutzerdefinierte Anwendungsbereitstellungen sind eine wichtige Funktion fur fortgeschrittene
Benutzer, die die Leistung von Elastic Beanstalk zum Erstellen und Verwalten ihrerAWSRessourcen,
mochten aber vollstandige Kontrolle dartuber, wie ihre Anwendung bereitgestellt wird. Fir eine
benutzerdefinierte Anwendungsbereitstellung erstellen Sie Windows PowerShell-Skripte flr

die drei verschiedenen Aktionen, die Elastic Beanstalk durchfuihrt. Die Installationsaktion wird
verwendet, wenn eine Bereitstellung begonnen wird. Die Neustartaktion kommt zum Einsatz, wenn
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die RestartAppServer-API entweder vom Toolkit oder Uber die Webkonsole aufgerufen wird.
Die Aktion zum Deinstallieren wird auf vorherige Bereitstellungen angewendet, wenn eine neue
Bereitstellung zur Verfigung steht.

Beispiel: Sie verfugen Uber eine ASP.NET-Anwendung, die Sie bereitstellen méchten, und
Ihr Dokumentationsteam hat eine statische Website geschrieben, die in die Bereitstellung mit

eingeschlossen werden soll. Um dies durchzufuhren, kann lhre Bereitstellungsmanifestdatei so
geschrieben werden:

{
"manifestVersion": 1,
"deployments": {
"msDeploy": [
{
"name": "app",
"parameters": {
"appBundle": "CoolApp.zip",
"iisPath": "/"
}
}
1,
"custom": [
{
"name": "PowerShellDocs",
"scripts": {
"install": {
"file": "install.ps1"
.
"restart": {
"file": "restart.psl"
},
"uninstall": {
"file": "uninstall.psl"
}
}
}
]
}
}

Benutzerdefinierte Bereitstellungen (herkdmmlich) 197



AWS Toolkit for Visual Studio Leitfaden

Die aufgeflihrten Skripts fur jede Aktion missen sich in dem Anwendungspaket befinden, das sich auf
die Bereitstellungsmanifestdatei bezieht. Fur dieses Beispiel enthalt das Anwendungspaket auch eine
documentation.zip-Datei mit einer statischen Website, die von lhrem Dokumentationsteam erstellt
wurde.

Das install. ps1-Skript extrahiert die ZIP-Datei und richtet den 11S-Pfad ein.

Add-Type -assembly "system.io.compression.filesystem"
[io.compression.zipfile]::ExtractToDirectory('./documentation.zip', 'c:\inetpub\wwwroot
\documentation')

powershell.exe -Command {New-WebApplication -Name documentation -PhysicalPath «c:
\inetpub\wwwroot\documentation -Force}

Da Ihre Anwendung in IIS ausgefuhrt wird, wird durch die Neustartaktion ein Zuriicksetzen des IS
ausgelost.

iisreset /timeout:1

Zum Deinstallieren von Skripten missen alle Einstellungen und Dateien, die wahrend der
Installationsstufe verwendet wurden, geldscht werden. Auf diese Weise kdnnen Sie verhindern, dass
es bei der Installation der neuen Version zu einer Kollision mit vorherigen Bereitstellungen kommt. In
diesem Beispiel mussen Sie die 1IS-Anwendung fur die statische Website sowie die Website-Dateien
entfernen.

powershell.exe -Command {Remove-WebApplication -Name documentation}
Remove-Item -Recurse -Force 'c:\inetpub\wwwroot\documentation'

Mit diesen Skriptdateien und der documentation.zip-Datei, die sich in Inrem Anwendungspaket
befinden, wird bei der Bereitstellung zunachst die ASP.NET-Anwendung erzeugt und dann die
Website der Dokumentation bereitgestellt.

Im vorliegende Beispiel wird eine einfache statische Website bereitgestellt, jedoch mit einer
benutzerdefinierten Anwendungsbereitstellung, die Sie fur jede Art von Anwendung einsetzen kdnnen
und bei der Sie Elastic Beanstalk die Verwaltung derAWSRessourcen dafur.
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Benutzerdefinierte ASP.NET Core-Bereitstellungen in Elastic Beanstalk-
Bereitstellungen in

In diesem Thema wird beschrieben, wie die Bereitstellung funktioniert und wie Sie diese anpassen
kdnnen, wenn Sie mit Elastic Beanstalk und dem Toolkit for Visual Studio ASP.NET Core-
Anwendungen erstellen.

Nachdem Sie alle gewlinschten Schritte mit dem Bereitstellungsassistenten im Toolkit for Visual
Studio abgeschlossen haben, verpackt das Toolkit die Anwendung und sendet sie an Elastic
Beanstalk. Als erster Schritt bei der Erstellung des Anwendungspakets wird die Anwendung
mithilfe der neuen dotnet CLI mit dem Befehl publish auf die Verdéffentlichung vorbereitet. Das
Framework und die Konfiguration werden von den Einstellungen im Assistenten an den Befehl
publish weitergegeben. Wenn Sie also Release fir configuration und netcoreapp1.0 fir das
framework ausgewahlt haben, fiihrt das Toolkit den folgenden Befehl aus:

dotnet publish --configuration Release --framework netcoreappl.®

Nach Ausfihrung des Befehls publish schreibt das Toolkit das neue Bereitstellungsmanifest in den
Verdéffentlichungsordner. Das Bereitstellungsmanifest ist eine JSON-Datei mit dem Namenaws-
windows-deployment-manifest.json, den der Elastic Beanstalk -Container (Version 1.2 oder héher)
liest, um zu bestimmen, wie die Anwendung bereitgestellt werden soll. Beispiel: Flir eine ASP.NET
Core-Anwendung, die Sie im Stammverzeichnis von IIS bereitstellen mochten, erzeugt das Toolkit
eine Manifestdatei, die wie folgt aussieht:

{

"manifestVersion": 1,
"deployments": {

"aspNetCoreWeb": [

{
"name": "app",
"parameters": {
"appBundle": ".",
"iisPath": "/",
"iisWebSite": "Default Web Site"
}
}
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Die Eigenschaft appBundle gibt an, wo sich die Anwendungsbits im Bezug auf die Manifestdatei
befinden. Diese Eigenschaft kann entweder auf ein Verzeichnis oder auf eine ZIP-Datei verweisen.
Die Eigenschaften iisPath und iisWebSite geben an, wo die Anwendung in 1IS gehostet werden
soll.

Anpassen der Manifest-Datei

Das Toolkit schreibt die Manifestdatei nur dann, wenn nicht bereits eine im Veroffentlichungsordner
existiert. Wenn die Datei vorhanden ist, aktualisiert das Toolkit die Eigenschaften
appBundleiisPath und iisWebSite in der ersten Anwendung in der Liste des Manifestabschnitts
aspNetCoreWeb. Dies ermoglicht Ihnen, die Datei aws-windows-deployment-manifest.json

Ihrem Projekt hinzuzufligen und das Manifest anzupassen. Um dies fur eine ASP.NET Core-
Webanwendung in Visual Studio auszufuhren, figen Sie dem Stammverzeichnis des Projekts eine
neue JSON-Datei hinzu und nennen diese aws-windows-deployment-manifest.json.

Die Manifestdatei muss aws-windows-deployment-manifest.json genannt und im Stammverzeichnis
des Projekts gespeichert werden. Der Elastic Beanstalk-Container sucht das Manifest im
Stammverzeichnis. Sobald er die Datei gefunden hat, ruft er das Bereitstellungstool auf. Wenn die
Datei nicht vorhanden ist, greift der Elastic Beanstalk-Container auf das altere Bereitstellungstool
zuruck, das davon ausgeht, dass es sich um einemsdeployArchiv.

Um sicherzustellen, dass der publish-Befehl von dotnet CLI das Manifest mit einschlief3t,
aktualisieren Sie die project. json-Datei, um die Manifestdatei in den Abschnitt "Include" unter
include in publishOptions aufzunehmen.

{
"publishOptions": {
"include": [
"wwwroot",
"Views",
"Areas/**/Views",
"appsettings.json",
"web.config",
"aws-windows-deployment-manifest.json"
]
}
}

Nachdem Sie das Manifest deklariert haben, damit es in die App aufgenommen wird, kdnnen Sie
weitere Konfigurationen zur Bereitstellung der Anwendung vornehmen. Sie kdnnen die Bereitstellung
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Uber die Optionen des Bereitstellungsassistenten hinaus anpassen.AWShat ein JSON-Schema fir
dasaws-windows-deployment-manifest.json-Dateiund als Sie das Toolkit for Visual Studio installiert
haben, wurde bei der Einrichtung die URL flir das Schema registriert.

Wenn Sie windows-deployment-manifest. json 6ffnen, wird die ausgewahlte Schema-URL
im Schema-Dropdown-Feld angezeigt. Sie kdnnen zu der URL navigieren, um eine komplette
Beschreibung der méglichen Einstellungen in der Manifestdatei zu erhalten. Nachdem Sie das
Schema ausgewahlt haben, stellt Ihnen Visual Studio IntelliSense zur Verfugung, wahrend Sie die
Manifestdatei bearbeiten.

Sie kdnnen beispielsweise den [IS-Anwendungspool konfigurieren, unter dem die Anwendung
ausgefuhrt wird. Am folgenden Beispiel sehen Sie, wie Sie einen 11S-Anwendungspool ("customPool")
definieren kénnen, der den Prozess alle 60 Minuten recycelt und ihn mithilfe von "appPool":
"customPool" der Anwendung zuweist.

{

"manifestVersion": 1,
"iisConfig": {
"appPools": [
{
"name": "customPool",
"recycling": {
"regularTimeInterval": 60
}
}
]
3,
"deployments": {
"aspNetCoreWeb": [

{
"name": "app",
"parameters": {
"appPool": "customPool"
}
}

DarlUber hinaus kann das Manifest die Ausfihrung von Windows PowerShell-Skripts vor und nach
Installations-, Neustart- und Deinstallationsaktionen deklarieren. Beispiel: Das folgende Manifest
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fuhrt das Windows PowerShell-Skript PostInstallSetup.psl aus, um nach der Bereitstellung
der ASP.NET Core-Anwendung auf |IS weitere Konfigurationen vorzunehmen. Stellen Sie beim
Hinzufligen solcher Skripts sicher, dass die Skripts dem Abschnitt "include" unter "publishOptions" in
der project. json-Datei hinzugefiigt werden, ebenso wie bei der aws-windows-deployment-
manifest. json-Datei. Wenn Sie dies nicht tun, werden die Skripts nicht als Teil des Befehls
publish der dotnet CLI aufgenommen.

{
"manifestVersion": 1,
"deployments": {
"aspNetCoreWeb": [

{
"name": "app",
"scripts": {
"postInstall": {
"file": "SetupScripts/PostInstallSetup.psl"
}
}
}

Und was ist mit .ebextensions?

Die Elastic Beanstalk.ebextensions-Konfigurationsdateien werden wie bei allen anderen Elastic
Beanstalk-Containern auch unterstutzt. Um .ebextensions in eine ASP.NET Core-Anwendung
einzuschliel3en, fligen Sie das .ebextensions-Verzeichnis dem Abschnitt include unter
publishOptions in der project. json-Datei hinzu. Weitere Informationen Gber .ebextensions
finden Sie im Elastic Beanstalk-Entwicklerhandbuch.

Support mehrerer Anwendungen fur .NET und Elastic Beanstalk

Mit dem Bereitstellungsmanifest haben Sie die Mdglichkeit, mehrere Anwendungen fir dieselbe
Elastic Beanstalk-Umgebung bereitzustellen.

Das Bereitstellungsmanifest unterstitzt ASP.NET Core-Webanwendungen sowie msdeploy-
Dateien fur herkdmmliche ASP.NET-Anwendungen. Stellen Sie sich vor, Sie hatten mit ASP.NET
Core eine neue, faszinierende Anwendung flr das Frontend und ein Web-API-Projekt flr eine
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Erweiterungen-API| geschrieben. Aulierdem hatten Sie eine Admin-App mit dem herkémmlichen
ASP.NET. geschrieben.

Der Bereitstellungsassistent des Toolkits konzentriert sich auf die Bereitstellung eines einzelnen
Projekts. Wenn Sie von der Bereitstellung mehrerer Anwendungen profitieren méchten, missen
Sie das Anwendungspaket manuell erstellen. Zunachst schreiben Sie die Manifestdatei. Bei diesem
Beispiel wird das Manifest in das Stammverzeichnis lhrer Lé6sung geschrieben.

Der Bereitstellungsabschnitt im Manifest hat zwei untergeordnete Elemente: ein Array aus

bereitzustellenden ASP.NET Core-Webanwendungen und ein Array aus bereitzustellenden
msdeploy-Dateien. Sie geben fir jede Anwendung den 11S-Pfad sowie den Speicherort der
Anwendungsbits im Bezug auf das Manifest an.

"manifestVersion": 1,
"deployments": {

"aspNetCoreWeb": [

{
"name": "frontend",
"parameters": {
"appBundle": "./frontend",
"iisPath": "/frontend"
}
},
{
"name": "ext-api",
"parameters": {
"appBundle": "./ext-api",
"iisPath": "/ext-api"
}
}
1,
"msDeploy": [
{
"name": "admin",
"parameters": {
"appBundle": "AmazingAdmin.zip",
"iisPath": "/admin"
}
}
]
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}

Wenn das Manifest geschrieben ist, verwenden Sie Windows PowerShell zum Erstellen des
Anwendungspakets und aktualisieren eine vorhandene Elastic Beanstalk-Umgebung, um es darin
auszufuhren. Das Skript wird unter der Annahme geschrieben, dass es tUber den Ordner ausgefuhrt
wird, der lhre Visual Studio-Lésung enthalt.

Zunachst mussen Sie im Skript einen Workspace-Ordner einrichten, in dem das Anwendungspaket
erstellt wird.

$publishFolder = "c:\temp\publish"

$publishWorkspace = [System.IO.Path]::Combine($publishFolder, "workspace")
$appBundle = [System.IO.Path]::Combine($publishFolder, "app-bundle.zip")

If (Test-Path $publishWorkspace){
Remove-Item $publishWorkspace -Confirm:$false -Force

}
If (Test-Path $appBundle){
Remove-Item $appBundle -Confirm:$false -Force

}

Sobald Sie den Ordner erstellt haben, wird das Frontend vorbereitet. Ebenso wie beim
Bereitstellungsassistenten verwenden Sie die dotnet CLI zum Veréffentlichen der Anwendung.

Write-Host 'Publish the ASP.NET Core frontend'

$publishFrontendFolder = [System.IO0.Path]::Combine($publishWorkspace, "frontend")

dotnet publish .\src\AmazingFrontend\project.json -o $publishFrontendFolder -c Release
-f netcoreappl.o

Beachten Sie, dass der Unterordner "Frontend" fir den Ausgabeordner verwendet wurde,
entsprechend dem von lhnen im Manifest festgelegten Ordner. Nun fuhren Sie dieselben Schritt fur
das Web-API-Projekt durch.

Write-Host 'Publish the ASP.NET Core extensibility API'

$publishExtAPIFolder = [System.IO.Path]::Combine($publishWorkspace, "ext-api")

dotnet publish .\src\AmazingExtensibleAPI\project.json -o $publishExtAPIFolder -c
Release -f netcoreappl.0
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Bei der Administrationswebsite handelt es sich um eine herkémmliche ASP.NET-Anwendung,
sodass Sie die dotnet CLI nicht verwenden kénnen. Fir die Admin-Anwendung sollten Sie
msbuild verwenden, mit Ubergabe in das erstellte Zielpaket zum Erzeugen der msdeploy-Datei.
StandardmaRig erstellt das Paketziel die msdeploy-Datei unter dem obj\Release\Package-
Ordner. Daher mussen Sie die Datei in den Workspace zum Verdéffentlichen kopieren.

Write-Host 'Create msdeploy archive for admin site'
msbuild .\src\AmazingAdmin\AmazingAdmin.csproj /t:package /p:Configuration=Release
Copy-Item .\src\AmazingAdmin\obj\Release\Package\AmazingAdmin.zip $publishWorkspace

Damit Elastic Beanstalk-Umgebung Informationen erhalten bleibt, was mit all diesen Anwendungen
zu tun ist, kopieren Sie das Manifest von lhrer Lésung in den Workspace zum Veréffentlichen und
komprimieren den Ordner.

Write-Host 'Copy deployment manifest'
Copy-Item .\aws-windows-deployment-manifest.json $publishWorkspace

Write-Host 'Zipping up publish workspace to create app bundle'
Add-Type -assembly "system.io.compression.filesystem"
[io.compression.zipfile]::CreateFromDirectory( $publishWorkspace, $appBundle)

Nun verfligen Sie Uber das Anwendungspaket und kénnten die Datei Uber die Webkonsole

in eine Elastic Beanstalk-Umgebung hochladen. Alternativ kdnnen Sie weiterhin die
verwendenAWSPowerShell-Cmdlets zum Aktualisieren der Elastic Beanstalk-Umgebung mit dem
Anwendungspaket. Vergewissern Sie sich, dass Sie das aktuelle Profil und die Region zum Profil
sowie die Region, die Ihre Elastic Beanstalk-Umgebung enthalt, festgelegt haben, indem SieSet -
AWSCredentialsundSet-DefaultAWSRegion-Cmdlets.

Write-Host 'Write application bundle to S3'

# Determine S3 bucket to store application bundle
$s3Bucket = New-EBStoragelLocation

Write-S30bject -BucketName $s3Bucket -File $appBundle

"ASPNETCoreOnAWS"
"ASPNETCoreOnAWS-dev"
$versionLabel = [System.DateTime]::Now.Ticks.ToString()

$applicationName

$environmentName

Write-Host 'Update Beanstalk environment for new application bundle'
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New-EBApplicationVersion -ApplicationName $applicationName -VersionlLabel $versionlLabel
-SourceBundle_S3Bucket $s3Bucket -SourceBundle_S3Key app-bundle.zip

Update-EBEnvironment -ApplicationName $applicationName -EnvironmentName
$environmentName -VersionlLabel $versionlLabel

Nun Uberprifen Sie den Status der Aktualisierung Uber die Statusseite der Elastic Beanstalk-
Umgebung im Toolkit oder Uber die Webkonsole. Nachdem der Vorgang abgeschlossen ist, konnen
Sie zu jeder Anwendung navigieren, die Sie fir den, im Bereitstellungsmanifest angegebenen, 11S-
Pfad bereitgestellt haben.

Bereitstellen in Amazon EC2 Container Service

/A Important

Das NeuePublish to (Zu &CW; verdffentlichen)AWSFunktion wurde entwickelt, um die
Veroffentlichung von .NET-Anwendungen zu vereinfachenAWSaus. Moglicherweise werden
Sie gefragt, ob Sie zu diesem Publishing-Erlebnis wechseln méchten, nachdem SiePublish
Container toAWSaus. Weitere Informationen finden Sie unter So 6ffnen Sie denAWSin Visual
Studio .

Amazon Elastic Container Service ist ein hoch skalierbarer und aul3erst leistungsfahiger Container-
Management-Service, der Docker-Container unterstitzt und es Ihnen erlaubt, Anwendungen auf
einem verwalteten Cluster von Amazon EC2 EC2-Instanzen auf einfache Art zu betreiben.

Fir die Bereitstellung von Anwendungen in Amazon Elastic Container Service missen die
Anwendungskomponenten fir die Ausfihrung in einem Docker-Container konzipiert sein. Ein Docker-
Container ist eine standardisierte Einheit der Softwareentwicklung, die alles beinhaltet, was lhre
Softwareanwendung fur die Ausfiihrung benétigt: Code, Laufzeit, Systemtools, Systembibliotheken
USW.

Das Toolkit for Visual Studio bietet einen Assistenten, der die Veroéffentlichung von Anwendungen
Uber Amazon ECS vereinfacht. Dieser Assistent wird in den folgenden Abschnitten beschrieben.

Weitere Informationen Uber Amazon ECS finden Sie im.Elastic Container Service Dokumentationaus.
Sie enthalt eine Ubersicht liber die Docker-Grundlagen und eine exemplarische Vorgehensweise zum
Erstellen eines Clusters.

Themen
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* Geben Sie anAWSAnmeldeinformationen fiir Inre ASP.NET-Core 2

 Bereitstellung einer ASP.NET Core 2.0-App auf Amazon ECS (Fargate) (Legacy)

 Bereitstellung einer ASP.NET Core 2.0-App fir Amazon ECS (EC2)

Geben Sie anAWSAnmeldeinformationen fur lhre ASP.NET-Core 2

Es gibt zwei Typen von Anmeldeinformationen, die bei der Bereitstellung lhrer Anwendung in
einem Docker-Container relevant sind: Bereitstellungs-Anmeldeinformationen und Instance-
Anmeldeinformationen.

Publish Container (Container veroffentlichen) verwendet, umAWSAssistent zum Erstellen der
Umgebung in Amazon ECS. Dies sind beispielsweise Aufgaben, Services, IAM-Rollen, ein Docker-
Container-Repository, und, falls von Ilhnen ausgewahlt, ein Load Balancer.

Instance-Anmeldeinformationen werden von der Instance (einschlieBlich lhrer Anwendung)
verwendet, um auf verschiedene AWS-Services zuzugreifen. Wenn beispielsweise Ihre ASP.NET-
Core 2.0-Anwendung Lese- und Schreibvorgange fir Amazon S3 -Objekte macht, bendtigt sie
entsprechende Berechtigungen. Sie kénnen verschiedene Anmeldeinformationen unter Verwendung
verschiedener Methoden basierend auf der Umgebung bereitstellen. Beispielsweise kénnte lhre
ASP.NET Core 2-Anwendung auf Development- und Production-Umgebungen ausgelegt sein. Sie
kénnten mit eine lokale Docker-Instance und Anmeldeinformationen flr die Entwicklung und eine
definierte Rolle in der Produktion verwenden.

Angeben von Anmeldeinformationen fur die Bereitstellung

DieAWSKonto, das Sie imPublish Container toAWS-Assistent ist derAWS-Konto, den der Assistent
fur die Bereitstellung auf Amazon ECS verwendet. Das Kontoprofil muss tber Berechtigungen flr
Amazon Elastic Compute Cloud, Amazon Elastic Container Service undAWS ldentity and Access
Managementaus.

Wenn Sie feststellen, dass Optionen in Dropdown-Listen fehlen, kann es sein, dass Sie nicht Gber
die entsprechenden Berechtigungen verfugen. Wenn Sie beispielsweise einen Cluster fur |hre
Anwendung erstellt haben, er aber auf derPublish Container toAWSAssistenten-Cluster-Seite
Wenn dies der Fall ist, fligen Sie die fehlenden Berechtigungen hinzu und versuchen erneut, den
Assistenten auszufuhren.
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Angabe von Instance-Anmeldeinformationen fur die Entwicklung

FUr nicht-produktive Umgebungen kdnnen Sie Ihre Anmeldeinformationen in der Datei
appsettings.<environment>.json konfigurieren. Gehen Sie beispielsweise wie folgt vor, um lhre
Anmeldeinformationen in der appsettings.Development.json-Datei in Visual Studio 2017 zu
konfigurieren:

1. Fugen Sie lhrem Projekt das AWSSDK.Extensions.NETCore.Setup NuGet-Paket hinzu.

2. AddAWSEinstellungen fur appsettings.Development.json. Die folgende Konfiguration legt
Profile und Region fest.

{
"AWS": {
"Profile": "local-test-profile",
"Region": "us-west-2"
}
}

Angabe von Instance-Anmeldeinformationen fur die Produktion

FUr Produktions-Instances empfehlen wir die Verwendung einer IAM-Rolle, um zu kontrollieren,
worauf lhre Anwendung (und der Service) zugreifen kann. Um beispielsweise eine IAM-Rolle mit
Amazon ECS als Service-Prinzipal mit Berechtigungen fiur Amazon Simple Storage Service und
Amazon DynamoDB von der aus zu konfigurieren, gehen Sie wie folgt vor:AWS Management
Console:

1. Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Klicken Sie im Navigationsbereich der IAM-Konsole auf Roles und wahlen Sie dann Create role.
3. Wahlen Sie das SymbolAWS-ServiceRollentyp und wahlen Sie dannEC2 Container Serviceaus.

4. Wahlen Sie den Anwendungsfall EC2 Container Service Task (EC2-Container-Service-Aufgabe).
Anwendungsfalle werden durch den Service definiert, damit die fur den Service erforderliche
Vertrauensrichtlinie enthalten ist. Klicken Sie dann auf Next (Weiter): Berechtigungen.

5. Wahlen Sie die Berechtigungsrichtlinien AmazonS3FullAccess und AmazonDynamoDBFullAccess.
Markieren Sie das Kontrollkdstchen neben der jeweiligen Richtlinie und wahlen Sie dannWeiter:
Prufen,
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6. Geben Sie fur Role name (Rollenname) einen Rollennamen oder ein Rollennamen-Suffix ein,
anhand dessen der Zweck dieser Rolle einfach zu erkennen ist. Rollennamen mussen innerhalb
Ihres AWS-Kontos eindeutig sein. Es wird hierbei nicht zwischen Grol3- und Kleinschreibung
unterschieden. Beispielsweise kdnnen Sie keine Rollen erstellen, die PRODROLE bzw. prodrole
heillen. Da mdglicherweise verschiedene Entitaten auf die Rolle verweisen, kann der Rollenname
nach der Erstellung nicht bearbeitet werden.

7. (Optional) Geben Sie im Feld Role description eine Beschreibung fir die neue Rolle ein.

8. Prifen Sie die Rolle und klicken Sie dann auf Create Role.

Sie kdnnen diese Rolle alsAufgabenrolleauf derECS Task DefinitionSeite derPublish Container
toAWS-Assistent.

Weitere Informationen finden Sie unter Verwenden von servicebasierten Rollen.

Bereitstellung einer ASP.NET Core 2.0-App auf Amazon ECS (Fargate)
(Legacy)

/A Important

Diese Dokumentation bezieht sich auf altere Dienste und Funktionen. Aktualisierte
Anleitungen und Inhalte finden Sie im AWS.NET-Bereitstellungstool und im aktualisierten
Verzeichnis Deploying toAWS.

In diesem Abschnitt wird beschrieben, wie Sie denAWS Assistenten zum Veréffentlichen von
Containern verwenden, der als Teil des Toolkit for Visual Studio bereitgestellt wird, um eine
containerisierte ASP.NET Core 2.0-Anwendung fur Linux tber Amazon ECS mithilfe des Fargate-
Starttyps bereitzustellen. Da eine Webanwendung kontinuierlich ausgefihrt werden soll, wird sie als
Service bereitgestellt.

Bevor Sie |lhren Container veroffentlichen

Bevor Sie den Publish Container toAWS Wizard verwenden, um Ihre ASP.NET Core 2.0-Anwendung
bereitzustellen:

* Geben Sie lhreAWS Anmeldeinformationen an und richten Sie sich mit Amazon ECS ein.
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* Docker-Installation. Sie haben verschiedene Installationsoptionen, einschlieRlich Docker fur

Windows.

» Erstellen (oder 6ffnen) Sie in Visual Studio ein Projekt flr eine containerisierte ASP.NET Core 2.0-
App fir Linux.

Zugreifen auf den Publish Container toAWS Wizard

Um eine containerisierte ASP.NET Core 2.0-Anwendung fur Linux bereitzustellen, klicken Sie im
Solution Explorer mit der rechten Maustaste auf das Projekt und wahlen Sie Container verdffentlichen
unterAWS.

L:J Build
Rebuild
Clean
Wiew 3
Pack
& Publish...
#2  Publish Container to AWS...
1' Publish to AWS Elastic Beanstalk...
Overview
Scope to This
B} New Solution Explorer View
¢  Edit ASPNETCoreSample.csproj
Build Dependencies »
Add L
B Manage NuGet Packages...
Manage Bower Packages... ‘
Manage User Secrets

3 Setas StartUp Project ‘

Debug 4
X cut Ctrl+X {
X Remove Del |
] Rename

Unload Project
(<4 Open Folder in File Explorer

& Properties Alt+Enter

Sie kénnen auch im Visual StudioAWS Build-MenU die Option Container veréffentlichen fur
auswabhlen.
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Container imAWS Assistenten veroffentlichen

Publish Container to AWS — O *

aWS Publish Container to AWS

Account profile to use: vstools :;:,. Region: B8 US East (Virginia)
Configuration: Release
Docker Repository: aspnetcoresample Tag: latesq

Service on an ECS Cluster

Deploy the application as a service on an Amazon Elastic Container Service Cluster. A service is for applications like Web applications that are
intended to run indefinitely.

+ Save settings to aws-ecs-tools-defaults.json and configure project for command line deployment.

If this is checked the dotnet CLI tool package Amazon.ECS.Tools will be added to the project. Once added you can do future deployments from the command
line. Run the command "dotnet ecs --help” for more information.

Close Next

Account profile to use — Wahlen Sie ein zu verwendendes Kontoprofil aus.

Region — Wahlen Sie die Bereitstellungsregion aus. Profil und Region werden verwendet, um lhre
Deployment-Umgebungsressourcen einzurichten und die Docker-Standardregistry auszuwahlen.

Configuration — Wahlen Sie die Docker-Image-Build-Konfiguration aus.

Docker Repository — Wahlen Sie ein vorhandenes Docker-Repository aus, oder geben Sie den
Namen eines neuen Repositorys ein, das dann erstellt wird. Dies ist das Repository, in das der Build-
Container verschoben wird.

Tag — Wahlen Sie ein vorhandenes Tag aus, oder geben Sie den Namen eines neuen Tags ein. Tags
kénnen wichtige Details nachverfolgen, wie Version, Optionen oder andere eindeutige Elemente des
Docker-Containers.

Deployment Target — Wahlen Sie Service on an ECS Cluster (Service auf einem ECS-Cluster).
Verwenden Sie diese Bereitstellungsoption, wenn lhre Anwendung sehr lange ausgeflihrt werden soll
(z. B. eine ASP.NET-Webanwendung).

Einstellungen in aws-dockexr-tools-defaults. json speichern und fir
Befehlszeilenbereitstellung konfigurieren:Aktivieren Sie diese Option, wenn Sie die Flexibilitat
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genielRen mochten, eine Bereitstellung tUber die Befehlszeile durchzuflihren. Verwenden Sie dotnet
ecs deploy aus lhrem Projektverzeichnis, das bereitgestellt werden soll, und veréffentlichen Sie
den Container mit dotnet ecs publish.

Seite Launch Configuration

Publish Container to AWS - O X

aWS Launch Configuration

ECS Cluster: Create an empty cluster ASPNETCoreSample
This wizard supports creating an empty cluster which is suitable for running Fargate based services and tasks. It will not have any EC2 instances
registered to it so services and tasks with the EC2 launch type will not run. The easiest way to create a cluster with ECZ2 instances registered is to use the

AWS web console.

Launch Type: FARGATE

FARGATE will automatically provision the necessary compute capacity needed to run the application based on the CPU and Memory settings. This
removes the need to add any EC2 instances to your cluster.

CPU Maximum (vCPU): 0.25 vCPU (256) Memary Maximum (GB): 512MB

VPC Subnets: Security Groups:

v Assign Public IP Address

Close Back

ECS Cluster — Wahlen Sie den Cluster, der Ihr Docker-Image ausflihrt. Wenn Sie auswahlen, einen
leeren Cluster zu erstellen, geben Sie einen Namen fiir den neuen Cluster an.

Launch Type — Wahlen Sie FARGATE.

CPU Maximum (vCPU) — Wahlen Sie die maximale Rechenkapazitat, die flr Ihre Anwendung
erforderlich ist. Zulassige Bereiche fir die CPU- und RAM-Werte finden Sie unter Task-Grolde.

Memory Maximum (GB) — Wahlen Sie die maximale Arbeitsspeichergréfie fur Ihre Anwendung.

VPC Subnets — Wahlen Sie ein oder mehrere Subnetze in einer einzelnen VPC. Wenn Sie mehr als
ein Subnetz wahlen, werden Ihre Tasks uber diese verteilt. Dies kann die Verfugbarkeit verbessern.
Weitere Informationen finden Sie unter Standard-VPC und Standard-Subnetze.

Security Groups — Wahlen Sie eine Sicherheitsgruppe.

Eine Sicherheitsgruppe fungiert als Firewall fir zugeordnete Amazon EC2 Instances. Sie steuern den
ein- und ausgehenden Datenverkehr auf Instance-Ebene.
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Standard-Sicherheitsgruppen sind so konfiguriert, dass der eingehende Datenverkehr zugelassen
wird, der Instances derselben Sicherheitsgruppe zugewiesen ist, ebenso wie der gesamte
ausgehende IPv4-Datenverkehr. Ausgehender Verkehr muss zugelassen sein, sodass der Service
das Container-Repository erreichen kann.

Assign Public IP Address — Markieren Sie dies, damit Gber das Internet auf Ihre Aufgabe zugegriffen
werden kann.

Seite Service Configuration

Publish Container to AWS — O *

aWS Service Configuration

Deploying an application as a service is good for web applications or long lived services. If any of your tasks should fail or stop for any reason, the Amazon
ECS service scheduler will launch another instance of your application to replace the failed instance.

Service: Create New ASPNETCoreSample
Number of Tasks: 4
Minimum Healthy Percent: 50
Maximum Percent: 200
Close Back Next

Service — Wahlen Sie einen der Services in der Dropdown-Liste, um lhren Container in einem
vorhandenen Service bereitzustellen. Oder wahlen Sie Create New (Neu erstellen), um einen neuen
Service zu erstellen. Servicenamen in einem Cluster missen eindeutig sein. Sie knnen jedoch
ahnlich benannte Services in mehreren Clustern innerhalb einer Region oder in mehreren Regionen
haben.

Number of tasks — Die Anzahl der Aufgaben an, die bereitgestellt und auf Ihrem Cluster ausgefuhrt
werden sollen. Jede Aufgabe ist eine Instance lhres Containers.

Minimum Healthy Percent — Der Prozentsatz der Aufgaben, die wahrend einer Bereitstellung im
Status RUNNING bleiben missen, aufgerundet auf die nachste ganze Zahl.

Stellen Sie eine ASP.NET Core 2.0-App (Fargate) bereit (Legacy) 213


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_SecurityGroups.html

AWS Toolkit for Visual Studio Leitfaden

Maximum Percent — Der Prozentsatz der Aufgaben, die wahrend einer Bereitstellung im Status
RUNNING oder PENDING bleiben durfen, aufgerundet auf die nachste ganze Zahl.

Seite Application Load Balancer

Publish Container to AWS - O X ‘

aWS Application Load Balancer Configuration

[#] Configure Application Load Balancer

It is recommended for web applications to use an Application Load Balancer which allows containers to use dynamic host port mapping. This will give the
ability to run multiple instances of the web applications on the same container host without contention for port 80.

Load Balancer: Create New ASPNETCoreSample

Listener Port: Create New 80

The Application Load Balancer will send requests to the Target Group if the request matches the specified URL path pattern. Amazon ECS will register all
instances of the container with their dynamic port to the Target Group using the provided [AM role for the service.

Target Group: Create New ASPNETCoreSample
Path Pattern: !

Health Check Path:

Close Back Next

Configure Application Load Balancer — Markieren, um einen Application Load Balancer zu
konfigurieren.

Load Balancer — Wéahlen Sie einen vorhandenen Load Balancer aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie den Namen flir den neuen Load Balancer ein.

Listener Port — Wahlen Sie einen vorhandenen Listener Port aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie eine Portnummer ein. Fir die meisten Webanwendungen ist der
Standardport geeignet, 80.

Zielgruppe — Wahlen Sie die Zielgruppe aus, fur die Amazon ECS die Aufgaben flr den Service
registrieren soll.

Path Pattern — Der Load Balancer verwendet ein auf dem Pfad basierendes Routing. Ubernehmen
Sie den Standard / oder geben Sie ein anderes Muster ein. Beim Pfadmuster wird die Gro3-/
Kleinschreibung bericksichtigt, es kann maximal 128 Zeichen lang sein und es enthalt einen
ausgewahlten Zeichensatz.
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Health Check Path — Der Ping-Pfad, der als Zielpfad fir die Ziele der Zustandsprifungen gilt.
StandardmaRig ist dieser /. Geben Sie gegebenenfalls einen anderen Pfad ein. Wenn der von lhnen
eingegebene Pfad ungultig ist, schlagt die Zustandsprifung fehl und er wird als fehlerhaft betrachtet.

Wenn Sie mehrere Services bereitstellen und jeder Service auf einen anderen Pfad oder Standort
bereitgestellt wird, missen Sie benutzerdefinierte Pfade Uberprifen.

Seite Task Definition

Publish Container to AWS - O X

aWS Task Definition

Task Definition: éCreate New ASPNETCoreSample

Container: Create New ASPNETCoreSample

Task Role:

Select an IAM role to provide AWS credentials to your application to access AWS Services.

Task Execution Role: = ecsTaskExecutionRole

Fargate requires a role to pull private images and publish logs on your behalf.

Container Port Variable Value
80 [X]  ASPNETCORE ENVIRONMENT  Production x|
Add... [add..]
Close Back | Publish

Task Definition — Wahlen Sie eine vorhandene Aufgabendefinition aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie den Namen flr eine neue Aufgabendefinition ein.

Container — Wahlen Sie einen vorhandenen Container aus, oder wahlen Sie Create New (Neu
erstellen), und geben Sie den Namen fir einen neuen Container ein.

Aufgabenrolle — Wahlen Sie eine IAM-Rolle aus, die Uber die Anmeldeinformationen verfugt, die |hre
App flar den Zugriff aufAWS Dienste bendtigt. So werden Ihrer Anwendung Anmeldeinformationen
Ubergeben. Erfahren Sie, wie SieAWS Sicherheitsanmeldeinformationen fur Ihre Anwendung

angeben.

Rolle zur Aufgabenausfihrung — Wahlen Sie eine Rolle mit Berechtigungen zum Abrufen privater
Bilder und zum Veréffentlichen von Protokollen aus. AWS Fargate wird es in Ihrem Auftrag
verwenden.
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Port Mapping — Wahlen Sie die Port-Nummer auf dem Container, der an den automatisch
zugewiesenen Host-Port gebunden ist.

Environment Variables — Umgebungsvariablen fir den Container hinzufligen, andern oder I6schen.
Sie kénnen sie so anpassen, dass sie zu lhrer Bereitstellung passen.

Wenn Sie mit der Konfiguration zufrieden sind, klicken Sie auf Publish (Veréffentlichen), um mit dem
Bereitstellungsprozess zu beginnen.

Container veroffentlichen inAWS

Publish Container to AWS O X

aWS Publishing Container to AWS

Publishing...

.. Invoking “docker tag

Pushing image to ECR repository

... invoking ‘docker push’

Image .dkr.ecrus-east-1.amazonaws.com/aspnetcoresample:latest Push Complete.

Creating new task definition

Creating new container definition

Adding port mapping host 80 to container 80

Found existing log group /ecs/ASPNETCoreSample/ASPNETCoreSample for container

Configured ECS to log to the CloudWatch Log Group /ecs/ASPNETCoreSample/ASPNETCoreSample

Registered new task definition revision 3

Checking to see if cluster ASPNETCoreSample exists

... Cluster does not exist, creating cluster ASPNETCoreSample

Creating new service: ASPNETCoreSample

Service ASPNETCoreSample on ECS cluster ASPNETCoreSample has been updated. The Cluster will now deploy the new service version.
Config settings saved to C\Users; documentsivisual studio 2017\Projects\ASPNETCoreSample\ASPNETCoreSample\aws-ecs-tools-defaults jso

Automatically close wizard on successful completion.

Close

Ereignisse werden wahrend der Bereitstellung angezeigt. Der Assistent wird automatisch
geschlossen, wenn sie erfolgreich ausgeflihrt wurde. Sie kdnnen diese Einstellung Uberschreiben,
indem Sie die Markierung im Feld unten auf der Seite entfernen.

Die URL lhrer neuen Instanzen finden Sie imAWS Explorer. Erweitern Sie Amazon ECS und Cluster
und klicken Sie dann auf Ihren Cluster.

Bereitstellung einer ASP.NET Core 2.0-App fur Amazon ECS (EC2)

In diesem Abschnitt wird die Verwendung vonPublish Container inAWSAssistent, der im Toolkit for
Visual Studio bereitgestellt wird, eine auf Container ausgelegte ASP.NET-Core 2.0-Anwendung fur
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Linux iber Amazon ECS unter Verwendung des EC2-Starttyps bereitstellen. Da eine Webanwendung
kontinuierlich ausgeflihrt werden soll, wird sie als Service bereitgestellit.

Bevor Sie lhren Container veroffentlichen

Bevor Sie dasPublish Container inAWSUm lhre ASP.NET Core 2.0-Anwendung bereitzustellen:

» Geben Sie IhreAWSReferenzenundSetup mit Amazon ECSaus.

» Docker-Installation. Sie haben verschiedene Installationsoptionen, einschliel3lich Docker fur
Windows.

» Erstellen eines Amazon ECS-Clusters basierend auf den Anforderungen lhrer Webanwendung.
Dazu sind nur wenige Schritte erforderlich.

+ Erstellen (oder 6ffnen) Sie in Visual Studio ein Projekt fir eine ASP.NET Core 2.0-Containerapp,
die auf Linux ausgerichtet ist.

Zugriff auf den Publish Container toAWSWizard

Um eine auf Container ausgelegte ASP.NET Core 2.0 Anwendung fir Linux bereitzustellen, klicken
Sie mit der rechten Maustaste im Projektmappen-Explorer auf das Projekt und wahlenPublish
Container inAWSaus.

Sie kbnnen auch auswahlenPublish Container inAWSim Visual Studio Build-Men(i.
Publish Container inAWSAssistent

Account profile to use — Wahlen Sie ein zu verwendendes Kontoprofil aus.

Region — Wahlen Sie eine Bereitstellungsregion aus. Profil und Region werden verwendet, um |hre
Deployment-Umgebungsressourcen einzurichten und die Docker-Standardregistry auszuwahlen.

Configuration — Wahlen Sie die Docker-Image-Build-Konfiguration aus.

Docker Repository — Wahlen Sie ein vorhandenes Docker-Repository aus, oder geben Sie den
Namen eines neuen Repositorys ein, das dann erstellt wird. Dies ist das Repository, in das das
erstellte Container-Image verschoben wird.

Tag — Wahlen Sie ein vorhandenes Tag aus, oder geben Sie den Namen eines neuen Tags ein. Tags
kénnen wichtige Details nachverfolgen, wie Version, Optionen oder andere eindeutige Elemente des
Docker-Containers.
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Deployment — Wahlen Sie Service on an ECS Cluster (Service auf einem ECS-Cluster). Verwenden
Sie diese Bereitstellungsoption, wenn lhre Anwendung sehr lange ausgeflihrt werden soll (z. B. eine
ASP.NET Core 2.0-Webanwendung).

Einstellungen in aws-docker-tools-defaults. json speichern und flr
Befehlszeilenbereitstellung konfigurieren:Aktivieren Sie diese Option, wenn Sie die Flexibilitat
genielen mochten, eine Bereitstellung tGber die Befehlszeile durchzufiihren. Verwenden Sie dotnet
ecs deploy aus lhrem Projektverzeichnis, das bereitgestellt werden soll, und veréffentlichen Sie
den Container mit dotnet ecs publish.

Seite Launch Configuration

ECS Cluster — Wahlen Sie den Cluster, der Ihr Docker-Image ausfuhrt. Sie haben folgende
OptionenErstellen eines ECS-ClustersVerwendung desAWS-Managementkonsole.

Launch Type — Wahlen Sie EC2. Um den Fargate-Starttyp zu verwenden, lesen Sie nach unter
Deploying an ASP.NET Core 2.0 Application to Amazon ECS (Fargate).

Seite Service Configuration

Service — Wahlen Sie einen der Services in der Dropdown-Liste, um lhren Container in einem
vorhandenen Service bereitzustellen. Oder wahlen Sie Create New (Neu erstellen), um einen neuen
Service zu erstellen. Servicenamen in einem Cluster missen eindeutig sein. Sie kbnnen jedoch
ahnlich benannte Services in mehreren Clustern innerhalb einer Region oder in mehreren Regionen
haben.

Number of tasks — Die Anzahl der Aufgaben an, die bereitgestellt und auf Ihrem Cluster ausgefihrt
werden sollen. Jede Aufgabe ist eine Instance lhres Containers.

Minimum Healthy Percent — Der Prozentsatz der Aufgaben, die wahrend einer Bereitstellung im
Status RUNNING bleiben mussen, aufgerundet auf die nachste ganze Zahl.

Maximum Percent — Der Prozentsatz der Aufgaben, die wahrend einer Bereitstellung im Status
RUNNING oder PENDING bleiben durfen, aufgerundet auf die nachste ganze Zahl.

Placement Templates — Wahlen Sie eine Vorlage fir eine Aufgabenplatzierung

Wenn Sie eine Aufgabe in einem Cluster starten, muss Amazon ECS bestimmen, wo die Aufgabe
basierend auf den in der Aufgabendefinition angegebenen Anforderungen, beispielsweise CPU und
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Arbeitsspeicher, platziert werden soll. Wenn Sie die Anzahl der Aufgaben herunterskalieren, muss
Amazon ECS auf dhnliche Weise bestimmen, welche Aufgaben beendet werden sollen.

Die Platzierungsvorlage steuert, wie Aufgaben in einem Cluster gestartet werden:
» AZ Balanced Spread: Verteilt Aufgaben Gber Availability Zones und Gber Container-Instances in der
Availability Zone.

+ AZ Balanced BinPack: Verteilt Aufgaben Uber Availability Zones und tber Container-Instances mit
der geringsten verfigbaren Menge an Arbeitsspeicher.

» BinPack: Verteilt Aufgaben basierend auf der geringsten verflugbaren Menge von CPU oder
Arbeitsspeicher.

* One Task Per Host: Platziert hochstens eine Aufgabe vom Service auf jeder Container-Instance.

Weitere Informationen finden Sie unter Amazon ECS-Aufgabenplatzierung.

Seite Application Load Balancer

Configure Application Load Balancer — Markieren, um einen Application Load Balancer zu
konfigurieren.

Select IAM role for service — Wahlen Sie eine vorhandene Rolle oder wahlen Sie Create New (Neu
erstellen), sodass eine neue Rolle erstellt wird.

Load Balancer — Wahlen Sie einen vorhandenen Load Balancer aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie den Namen flir den neuen Load Balancer ein.

Listener Port — Wahlen Sie einen vorhandenen Listener Port aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie eine Porthummer ein. Fir die meisten Webanwendungen ist der
Standardport geeignet, 80.

Target Group — Der Load Balancer sendet standardmafig Anfragen an registrierte Ziele mithilfe des
Ports und des Protokolls, den bzw. das Sie fir die Zielgruppe angegeben haben. Sie kénnen diesen
Port Gberschreiben, wenn Sie jedes Ziel bei der Zielgruppe registrieren.

Path Pattern — Der Load Balancer verwendet ein auf dem Pfad basierendes Routing. Ubernehmen
Sie den Standard / oder geben Sie ein anderes Muster ein. Beim Pfadmuster wird die Grof3-/
Kleinschreibung berucksichtigt, es kann maximal 128 Zeichen lang sein und es enthalt einen
ausgewahlten Zeichensatz.
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Health Check Path — Der Ping-Pfad, der als Zielpfad fir die Ziele der Zustandsprifungen gilt.

Fir die meisten Webanwendungen ist dies standardmaRig /, ein geeigneter Wert. Geben Sie
gegebenenfalls einen anderen Pfad ein. Wenn der von Ihnen eingegebene Pfad ungiiltig ist, schlagt
die Zustandsprifung fehl und er wird als fehlerhaft betrachtet.

Wenn Sie mehrere Services bereitstellen und jeder Service auf einen anderen Pfad oder Standort
bereitgestellt wird, missen Sie mdglicherweise benutzerdefinierte Pfade tGberprifen.

Seite ECS Task Definition

Task Definition — Wahlen Sie eine vorhandene Aufgabendefinition aus, oder wahlen Sie Create New
(Neu erstellen), und geben Sie den Namen flr eine neue Aufgabendefinition ein.

Container — Wahlen Sie einen vorhandenen Container aus, oder wahlen Sie Create New (Neu
erstellen), und geben Sie den Namen fir einen neuen Container ein.

Memory (MiB) — Geben Sie Werte flr Soft Limit oder Hard Limit oder beides an.

Die Soft-Limit-Arbeitsspeichergrenze (in MiB) fir die Reservierung fir den Container. Docker
versucht, den Container-Arbeitsspeicher unter dem Soft Limit zu halten. Der Container mehr Speicher
verbrauchen, bis zu dem mit dem Speicherparameter (gegebenenfalls) angegebenen Hard Limit,
oder den gesamten verfligbaren Speicher auf der Container-Instance, je nachdem, welcher Wert
zuerst erreicht wird.

Die Hard-Limit-Arbeitsspeichergrenze (in MiB), die dem Container bereitgestellt wird. Wenn |hr
Container versucht, das hier angegebene Limit zu Uberschreiten, wird der Container beendet.

Aufgabenrolle- Wahlen Sie eine Task-Rolle fir eine IAM-Rolle, die dem
Container gestattet, AWSAPIs, die in den zugehdrigen Richtlinien in lhrem Namen
angegeben sind. So werden lhrer Anwendung Anmeldeinformationen ibergeben.
Siehe .AngebenAWSSicherheitsanmeldeinformationen fur lhre Anwendungaus.

Port-Mapping — Port-Zuordnungen fur den Container hinzufigen, andern oder l6schen. Wenn
ein Load Balancer aktiviert ist, ist der Host-Port standardmafig 0, und die Port-Zuordnung erfolgt
dynamisch.

Environment Variables — Umgebungsvariablen fir den Container hinzufligen, andern oder lI6schen.

Wenn Sie mit der Konfiguration zufrieden sind, klicken Sie auf Publish (Veréffentlichen), um mit dem
Bereitstellungsprozess zu beginnen.
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Ereignisse werden wahrend der Bereitstellung angezeigt. Der Assistent wird automatisch
geschlossen, wenn sie erfolgreich ausgefuhrt wurde. Sie kdnnen diese Einstellung Uberschreiben,
indem Sie die Markierung im Feld unten auf der Seite entfernen.

Sie finden die URL lhrer neuen Instances in derAWSExplorer. Erweitern Sie Amazon ECS und
Cluster und klicken Sie dann auf lhren Cluster.
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Problembehandlung bei AWS Toolkit for Visual Studio

Die folgenden Abschnitte enthalten allgemeine Informationen zur Fehlerbehebung zu den Diensten
aus dem Toolkit AWS Toolkit for Visual Studio und zur Arbeit mit den AWS Diensten aus dem Toolkit.

® Note

Informationen set-up-specific zur Installation und Problembehandlung finden Sie im Thema
Behebung von Installationsproblemen in diesem Benutzerhandbuch.

Themen

« Bewahrte Methoden zur Fehlerbehebung

« Amazon CodeWhisperer Sign In und Sign Out sind deaktiviert

Bewahrte Methoden zur Fehlerbehebung

Im Folgenden werden bewéahrte Methoden zur Behebung von AWS Toolkit for Visual Studio
Problemen empfohlen.

* Versuchen Sie, Ihr Problem oder Ihren Fehler erneut zu erstellen, bevor Sie einen Bericht senden.

» Machen Sie sich wahrend des Wiederherstellungsvorgangs detaillierte Notizen zu jedem Schritt,
jeder Einstellung und jeder Fehlermeldung.

« Sammeln Sie AWS Toolkit-Protokolle. Eine ausflihrliche Beschreibung, wie Sie lhre AWS Toolkit-
Logs auffinden kénnen, finden Sie im Abschnitt So finden Sie Ihre AWS Logs in diesem Handbuch.

» Suchen Sie im Bereich AWS Toolkit for Visual Studio Probleme des Repositorys nach offenen
Anfragen und bekannten Lésungen oder melden Sie Ihr ungeldstes Problem. AWS Toolkit for
Visual Studio GitHub

So finden Sie lhre AWS Toolkit-Logs

1. Erweitern Sie im Visual Studio-HauptmenuU die Erweiterung Erweiterungen.

2. \Wahlen Sie das AWS Toolkit aus, um das AWS Toolkit-MenU zu erweitern, und wahlen Sie dann
Toolkit-Protokolle anzeigen.
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3.  Wenn der AWS Toolkit-Protokollordner in Ihrem Betriebssystem gedffnet wird, sortieren Sie die
Dateien nach Datum und suchen Sie nach allen Protokolldateien, die Informationen zu lhrem
aktuellen Problem enthalten.

Amazon CodeWhisperer Sign In und Sign Out sind deaktiviert

Wenn Sie ein Problem mit dem CodeWhisperer Service haben, bei dem sowohl die Menielemente
Anmelden als auch Abmelden deaktiviert sind, beheben Sie das Problem, indem Sie die folgenden
Schritte ausfuhren.

1. Navigieren Sie im Windows-Datei-Explorer zum AWS Toolkit-Cache-Ordner
unter:%LOCALAPPDATA%/aws/toolkits/language-servers/CodeWhisperer.

2. Loschen Sie den Inhalt des Cache-Ordners.

3. Schliel3t die aktuelle Lésung und 6ffnet sie erneut.
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Sicherheit fur AWS Toolkit for Visual Studio

Cloud-Sicherheit geniel3t bei Amazon Web Services (AWS) hdchste Prioritat. Als AWS -Kunde
profitieren Sie von einer Rechenzentrums- und Netzwerkarchitektur, die zur Erflllung der
Anforderungen von Organisationen entwickelt wurden, flr die Sicherheit eine kritische Bedeutung
hat. Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Im Modell der
ubergreifenden Verantwortlichkeit wird Folgendes mit ,Sicherheit der Cloud” bzw. ,Sicherheit in der
Cloud® umschrieben:

Sicherheit der Cloud — AWS ist verantwortlich flir den Schutz der Infrastruktur, auf der alle in der
AWS Cloud angebotenen Dienste ausgeflihrt werden, und flr die Bereitstellung von Diensten, die Sie
sicher nutzen kénnen. Unsere Sicherheitsverantwortung hat bei uns héchste Prioritat AWS, und die
Wirksamkeit unserer Sicherheit wird im Rahmen der AWS Compliance-Programme regelmaidig von
externen Prifern getestet und verifiziert.

Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem von Ihnen genutzten AWS Dienst
und anderen Faktoren, wie der Sensibilitat Ihrer Daten, den Anforderungen lhres Unternehmens und
den geltenden Gesetzen und Vorschriften.

Dieses AWS Produkt oder dieser Service folgt dem Modell der gemeinsamen Verantwortung in
Bezug auf die spezifischen Amazon Web Services (AWS) -Services, die es unterstitzt. Informationen
zur AWS Servicesicherheit finden Sie auf der Seite mit der Dokumentation zur AWS Servicesicherheit
und den AWS Services, fur die das AWS Compliance-Programm zur Einhaltung der Vorschriften
zustandig ist.

Themen

* Datenschutz in AWS Toolkit for Visual Studio

Identitats- und Zugriffsverwaltung

Uberpriifung der Einhaltung der Vorschriften fiir dieses AWS Produkt oder diese Dienstleistung

Ausfallsicherheit fur dieses AWS Produkt oder diese Dienstleistung

Sicherheit der Infrastruktur flr dieses AWS Produkt oder diesen Service

Konfiguration und Schwachstellenanalyse in AWS Toolkit for Visual Studio
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Datenschutz in AWS Toolkit for Visual Studio

Das AWS Modell der gilt fir den Datenschutz in AWS Toolkit for Visual Studio. Wie in diesem
Modell beschrieben, AWS ist verantwortlich flr den Schutz der globalen Infrastruktur, auf der die
AWS Cloud gesamte Infrastruktur lauft. Sie sind daftr verantwortlich, die Kontrolle Uber lhre in
dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die Sicherheitskonfiguration
und die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich.
Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Identity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail

* Verwenden Sie AWS Verschlisselungsldésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-2-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Toolkit for Visual Studio oder anderen Tools arbeiten und die Konsole, die APl oder AWS SDKs
AWS-Services verwenden. AWS CLI Alle Daten, die Sie in Tags oder Freitextfelder eingeben,

die fir Namen verwendet werden, konnen fur Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL fur einen externen Server bereitstellen, empfehlen wir dringend, keine
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Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

|dentitats- und Zugriffsverwaltung

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (liber Berechtigungen verfiigt), um Ressourcen zu
verwenden. AWS IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche Kosten nutzen
konnen.

Themen
- Zielgruppe

Authentifizierung mit ldentitaten

Verwalten des Zugriffs mit Richtlinien
Wie AWS-Services arbeiten Sie mit IAM
Fehlerbehebung bei AWS Identitdt und Zugriff

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der
Arbeit ab, in der Sie tatig sind. AWS

Dienstbenutzer — Wenn Sie dies AWS-Services fir Ihre Arbeit verwenden, stellt Ihnen lhr
Administrator die erforderlichen Anmeldeinformationen und Berechtigungen zur Verfligung. Wenn

Sie fur Ihre Arbeit mehr AWS Funktionen verwenden, benétigen Sie mdglicherweise zusatzliche
Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle nachvollziehen, wissen Sie bereits,
welche Berechtigungen Sie von lhrem Administrator anzufordern missen. Falls Sie auf eine Funktion
nicht zugreifen kbnnen AWS, finden Fehlerbehebung bei AWS Identitat und Zugriff Sie weitere
Informationen in der Bedienungsanleitung der von AWS-Service lhnen verwendeten.

Serviceadministrator — Wenn Sie in lhrem Unternehmen flr die AWS Ressourcen verantwortlich
sind, haben Sie wahrscheinlich vollen Zugriff auf AWS. Es ist Ihre Aufgabe, zu bestimmen, auf
welche AWS Funktionen und Ressourcen |hre Servicebenutzer zugreifen sollen. Sie missen dann
Antrage an lhren IAM-Administrator stellen, um die Berechtigungen lhrer Servicenutzer zu andern.
Lesen Sie die Informationen auf dieser Seite, um die Grundkonzepte von IAM nachzuvollziehen.
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Weitere Informationen daruber, wie |hr Unternehmen IAM verwenden kann AWS, finden Sie in der
Benutzeranleitung des von AWS-Service Ihnen verwendeten.

IAM-Administrator: Wenn Sie als IAM-Administrator fungieren, sollten Sie Einzelheiten dazu kennen,
wie Sie Richtlinien zur Verwaltung des Zugriffs auf AWS verfassen kénnen. Beispiele fur AWS
identitatsbasierte Richtlinien, die Sie in IAM verwenden kdnnen, finden Sie im Benutzerhandbuch der
AWS-Service von lhnen verwendeten.

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kénnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , Ubernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kbnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Inrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development

Kit (SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, um Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen
Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen Methode,
um Anfragen selbst zu signieren, finden Sie im IAM-Benutzerhandbuch unter AWS API-Anfragen
signieren.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-
Benutzerhandbuch.
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AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdrucklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufuhren, die nur der Root-
Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, flr die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliellich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem ldentitdtsanbieter verwenden.

Eine foderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-Ildentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
|dentitatsquelle bereitgestellt wurden. Wenn foderierte ldentitdten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporéare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir lhnen, AWS |AM Identity Center zu verwenden.
Sie kobnnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kdbnnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all Inren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS |AM ldentity Center -
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische

Berechtigungen fur eine einzelne Person oder Anwendung verfiugt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmalliges
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Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von |AM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb lhres Unternehmens AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten
Person verknupft. Sie kdnnen vorubergehend eine IAM-Rolle in der ibernehmen, AWS Management
Console indem Sie die Rollen wechseln. Sie kdnnen eine Rolle Gbernehmen, indem Sie eine AWS
CLI oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden. Weitere
Informationen zu Methoden fur die Verwendung von Rollen finden Sie unter Verwenden von IAM-
Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

» Verbundbenutzerzugriff — Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen flr die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitatsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf |hre Identitaten

nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

« Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortbergehend andere Berechtigungen fir eine bestimmte Aufgabe zu erhalten.
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» Kontoubergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswirdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in lhrem
Konto zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotibergreifendem
Zugriff zu gewahren. Bei einigen kdnnen Sie AWS-Services jedoch eine Richtlinie direkt an
eine Ressource anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den
Unterschieden zwischen Rollen und ressourcenbasierten Richtlinien flr den kontolbergreifenden
Zugriff finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im
IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, fuhrt dieser Service
haufig Anwendungen in Amazon-EC2 aus oder speichert Objekte in Amazon-S3. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen flr Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Auf Amazon EC2 ausgeflihrte Anwendungen — Sie kénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2-Instance
ausgefuhrt werden und API-Anfragen stellen AWS CLI . AWS Das ist eher zu empfehlen, als
Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Um einer EC2-Instance eine AWS
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Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfiigung zu stellen, erstellen Sie

ein Instance-Profil, das an die Instance angehangt ist. Ein Instance-Profil enthalt die Rolle

und ermdglicht, dass Programme, die in der EC2-Instance ausgeflihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-
Rolle zum Erteilen von Berechtigungen fir Anwendungen, die auf Amazon-EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS |dentitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitdt oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen

in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie benétigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufligen, und Benutzer kénnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
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welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im [AM-Benutzerhandbuch.

|dentitatsbasierte Richtlinien konnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto. Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLs)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fir Services, die ACLs unterstitzen. AWS WAF Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.
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Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.

+ Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kdénnen, die eine identitdtsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kbnnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen iber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

» Service Control Policies (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die Ihrem Unternehmen gehéren. Wenn Sie innerhalb einer
Organisation alle Features aktivieren, kdnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle
oder einzelne Ihrer Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in
Mitgliedskonten ein, einschliellich der einzelnen Entitaten. Root-Benutzer des AWS-Kontos
Weitere Informationen zu Organizations und SCPs finden Sie unter Funktionsweise von SCPs im
AWS Organizations -Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitat des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
aulier Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
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ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

Wie AWS-Services arbeiten Sie mit IAM

Einen allgemeinen Uberblick dariiber, wie die meisten IAM-Funktionen AWS-Services funktionieren,
finden Sie im AWS IAM-Benutzerhandbuch unter Dienste, die mit IAM funktionieren.

Informationen zur Verwendung bestimmter Dienste AWS-Service mit IAM finden Sie im Abschnitt
Sicherheit im Benutzerhandbuch des jeweiligen Dienstes.

Fehlerbehebung bei AWS Identitat und Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS und IAM auftreten kdnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion durchzufiihren in AWS

« Ich bin nicht berechtigt, iam auszufuhren: PassRole

» Ich méchte Personen aulerhalb von mir den Zugriff AWS-Konto auf meine AWS Ressourcen
ermoglichen

Ich bin nicht berechtigt, eine Aktion durchzuftihren in AWS

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht tber
awes : GetWidget-Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
awes:GetlWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der awes: GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.
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Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchfiihren der iam: PassRole-Aktion
autorisiert sind, mussen lhre Richtlinien aktualisiert werden, um eine Rolle an AWSubergeben zu
kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Dienst zu Gbergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in AWS auszuftihren. Die Aktion erfordert jedoch, dass
der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden. Mary besitzt
keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfugung gestellt.

Ich méchte Personen aulierhalb von mir den Zugriff AWS-Konto auf meine AWS
Ressourcen ermaoglichen

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aufterhalb lhrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kénnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdénnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Informationen dariber, ob diese Funktionen AWS unterstitzt werden, finden Sie unter\Wie AWS-
Services arbeiten Sie mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.
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* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

+ Informationen dazu, wie Sie Uber einen ldentitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff fur extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen
von ressourcenbasierten Richtlinien im IAM-Benutzerhandbuch.

Uberpriifung der Einhaltung der Vorschriften fiir dieses AWS
Produkt oder diese Dienstleistung

Informationen dartber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung flir die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfiigung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:

» Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
architektonische Uberlegungen erértert und Schritte fiir die Bereitstellung von Basisumgebungen
beschrieben AWS , bei denen Sicherheit und Compliance im Mittelpunkt stehen.

» Architecting for HIPAA Security and Compliance on Amazon Web Services — In diesem
Whitepaper wird beschrieben, wie Unternehmen HIPAA-fahige Anwendungen erstellen AWS

konnen.

(® Note

AWS-Services Nicht alle sind HIPAA-fahig. Weitere Informationen finden Sie in der
Referenz fur HIPAA-berechtigte Services.
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+ AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
madglicherweise flr lhre Branche und Ihren Standort.

« AWS Leitfaden zur Einhaltung von Vorschriften fir Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

» Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der
AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Eine Liste der unterstlitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerungsreferenz.

» Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen flr lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und béswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erfilllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfillt.

« AWS Audit Manager— Auf diese AWS-Service Weise kdnnen Sie Ihre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards

zu vereinfachen.

Dieses AWS Produkt oder dieser Service folgt dem Modell der gemeinsamen Verantwortung in
Bezug auf die spezifischen Amazon Web Services (AWS) -Services, die es unterstitzt. Informationen
zur AWS Servicesicherheit finden Sie auf der Seite mit der Dokumentation zur AWS Servicesicherheit
und den AWS Services, fur die das AWS Compliance-Programm zur Einhaltung der Vorschriften
zustandig ist.

Ausfallsicherheit fur dieses AWS Produkt oder diese Dienstleistung

Die AWS globale Infrastruktur basiert auf AWS-Regionen Availability Zones.
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AWS-Regionen bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber
Netzwerke mit niedriger Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden
sind.

Mithilfe von Availability Zones konnen Sie Anwendungen und Datenbanken erstellen und ausfiuhren,
die automatisch Failover zwischen Zonen ausfuhren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Dieses AWS Produkt oder dieser Service folgt dem Modell der gemeinsamen Verantwortung in
Bezug auf die spezifischen Amazon Web Services (AWS) -Services, die es unterstitzt. Informationen
zur AWS Servicesicherheit finden Sie auf der Seite mit der Dokumentation zur AWS Servicesicherheit
und den AWS Services, fur die das AWS Compliance-Programm zur Einhaltung der Vorschriften
zustandig ist.

Sicherheit der Infrastruktur fur dieses AWS Produkt oder diesen
Service

Dieses AWS Produkt oder dieser Dienst verwendet Managed Services und ist daher durch die AWS
globale Netzwerksicherheit geschitzt. Informationen zu AWS Sicherheitsdiensten und zum AWS
Schutz der Infrastruktur finden Sie unter AWS Cloud-Sicherheit. Informationen zum Entwerfen lhrer
AWS Umgebung unter Verwendung der bewahrten Methoden flr die Infrastruktursicherheit finden Sie
unter Infrastructure Protection in Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf dieses AWS Produkt
oder diesen Service zuzugreifen. Kunden mussen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

+ Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

AuRerdem mussen Anforderungen mit einer Zugriffsschlissel-ID und einem geheimen
ZugriffsschlUssel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
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Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Dieses AWS Produkt oder dieser Service folgt dem Modell der gemeinsamen Verantwortung in

Bezug auf die spezifischen Amazon Web Services (AWS) -Services, die es unterstitzt. Informationen
zur AWS Servicesicherheit finden Sie auf der Seite mit der Dokumentation zur AWS Servicesicherheit
und den AWS Services, fur die das AWS Compliance-Programm zur Einhaltung der Vorschriften
zustandig ist.

Konfiguration und Schwachstellenanalyse in AWS Toolkit for Visual
Studio

Das Toolkit for Visual Studio wird im Visual Studio Marketplace veréffentlicht, sobald neue Funktionen
oder Fixes entwickelt werden. Diese Updates beinhalten manchmal Sicherheitsupdates, daher ist es
wichtig, das Toolkit for Visual Studio auf dem neuesten Stand zu halten.

So Uberprifen Sie, ob automatische Updates fur Erweiterungen aktiviert sind

1. Offnen Sie den Erweiterungsmanager, indem Sie Tools, Erweiterungen und Updates (Visual
Studio 2017) oder Erweiterungen, Erweiterungen verwalten (Visual Studio 2019) wahlen.

2. Wahlen Sie ,Einstellungen fur Erweiterungen und Updates andern® (Visual Studio 2017) oder
.Einstellungen fur Erweiterungen andern® (Visual Studio 2019).

3. Passen Sie die Einstellungen fir lhre Umgebung an.

Wenn Sie automatische Updates flir Erweiterungen deaktivieren mdchten, achten Sie darauf, in
Intervallen, die flr lnre Umgebung geeignet sind, nach Updates flir Toolkit for Visual Studio zu
suchen.
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Dokumenthistorie des AWS Toolkit for Visual Studio
Benutzerhandbuchs

Letzte Aktualisierung der Dokumentation: 21. April 2021

Dokumentverlauf

In der folgenden Tabelle werden die wichtigsten aktuellen Anderungen des AWS Toolkit for Visual
Studio Benutzerhandbuchs beschrieben. Fur Benachrichtigungen tber Aktualisierungen dieser

Dokumentation kdnnen Sie einen RSS-Feed abonnieren.

Anderung

Aktualisierung und Wartung

von Inhalten

Aktualisierung und Wartung

von Inhalten

Aktualisierung und Wartung

von Inhalten

Aktualisierung und Wartung

von Inhalten

Aktualisierung und Wartung

von Inhalten

Beschreibung

Aktualisierung von Inhalten
aufgrund von Anderungen an
der Benutzeroberflache und
den AWS Sitilrichtlinien.

Aktualisierung von Inhalten
aufgrund von Anderungen an
der Benutzeroberflache und
den AWS Sitilrichtlinien.

Aktualisierung von Inhalten
aufgrund von Anderungen an
der Benutzeroberflache und
den AWS Sitilrichtlinien.

Aktualisierung von Inhalten
aufgrund von Anderungen an
der Benutzeroberflache und
den AWS Sitilrichtlinien.

Aktualisierung von Inhalten
aufgrund von Anderungen an
der Benutzeroberflache und
den AWS Sitilrichtlinien.

Datum

6. Méarz 2024

6. Méarz 2024

6. Méarz 2024

6. Méarz 2024

6. Méarz 2024
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Aktualisierungen bei der
Einrichtung und Authentif

izierung

Authentifizierung und Zugriff

Neues allgemeines Thema zur
Problembehandlung

Aktualisierungen der Abschnitt
e und Themen zum Einrichten

Die Themen zur Einrichtung
und Authentifizierung wurden
aktualisiert, um die Sicherheit
und das Onboarding-Erlebnis
im Toolkit zu verbessern. Die
Anderungen finden Sie in den
Inhaltsverzeichnissen ,Erste
Schritte“ und , Authentifizierung

und Zugriff*.

Das Bereitstellen von AWS
Anmeldeinformationen heif3t
jetzt Authentifizierung und
Zugriff. Das Inhaltsverzeichnis
und die Unterthemen wurden
Uberarbeitet, um AWS Stil-
und Sicherheitsanforderungen
zu erfillen.

Das Thema Problembe
handlung enthalt allgemeine
Informationen zur Fehlerbeh
ebung fiur die AWS Toolkit
for Visual Studio und die
zugehoarigen Dienste.

Die Einrichtung der AWS
Toolkit for Visual Studio

Abschnitte und Themen in
diesem Benutzerhandbuch
wurde aktualisiert, um das
Onboarding-Erlebnis fir die

zu verbessern AWS Toolkit for
Visual Studio.

22. Juni 2023

4. Mai 2023

30. April 2023

30. Januar 2023
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Aktualisierungen der Abschnitt
e und Themen zum Einrichten

Die Einrichtung der AWS
Toolkit for Visual Studio

AWS Toolkit for Visual Studio
Informationen fir 2022 wurden

hinzugeflgt

Aktualisierungen flr Publish to
AWS guide

Titelaktualisierungen und
Umzug

Abschnitte und Themen in
diesem Benutzerhandbuch
wurde aktualisiert, um das
Onboarding-Erlebnis flr die

zu verbessern AWS Toolkit for
Visual Studio.

Support fir Visual Studio 2022
wurde dem hinzugefiigt AWS
Toolkit for Visual Studio.

Die Dokumentation wurde
aktualisiert, um den
Anderungen Rechnung zu
tragen, die am Service fir den
Start von GA vorgenommen
wurden.

Kleinere Titelanderungen
wurden vorgenommen, um
den Inhalt besser widerzusp
iegeln. Der Leitfaden befindet
sich jetzt im AWS Leitfaden
zur Veroffentlichung.

30. Januar 2023

20. Dezember 2022

6. Juli 2022

6. Juli 2022
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Bereitstellung fur AWS: Titel-
und Inhaltsaktualisierungen

Die Bereitstellung einer
ASP.NET Core 2.0-App
(Fargate) ist jetzt ein Legacy-
Leitfaden

Der Abschnitt mit dem offiziell
en Titel ,Bereitstellung mithilfe
des AWS Toolkits“ hat ein
aktualisiertes Inhaltsve
rzeichnis (TOC) und tragt jetzt
den Titel: Bereitstellung fir.
AWS Die folgenden Leitfaden
sind veraltet und stehen

nicht mehr zur Verfiigung:
Deploying to Elastic Beanstalk
(Legacy) und Deploying

to AWS CloudFormation
(Legacy). Aktualisierte Inhalte
zur Bereitstellung auf Elastic
Beanstalk und Cloudformation
finden Sie im aktualisierten
Inhaltsverzeichnis in diesem
Leitfaden.

Diese Dokumentation bezieht
sich auf altere Dienste und
Funktionen. Aktualisierte
Anleitungen und Inhalte
finden Sie im Leitfaden zum
AWS .NET Deployment Tool
und im aktualisierten AWS
Inhaltsverzeichnis Deploying
to.

6. Juli 2022

6. Juli 2022
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Das Bereitstellen einer
ASP.NET-App ist jetzt ein
Legacy-Handbuch

Das Bereitstellen einer
ASP.NET-App ist jetzt ein
Legacy-Handbuch

Neues Leitfadenthema:
Arbeiten mit CloudWatch
Protokollen in Visual Studio

Neues Leitthema: Einrichtu
ng der CloudWatch Logs-Inte

gration fur Visual Studio

Diese Dokumentation bezieht
sich auf altere Dienste und
Funktionen. Aktualisierte
Anleitungen und Inhalte
finden Sie im Leitfaden flr
das Bereitstellungstool AWS
fur.NET und im aktualisi
erten AWS Inhaltsverzeichnis

Deploying to.

Diese Dokumentation bezieht
sich auf altere Dienste und
Funktionen. Aktualisierte
Anleitungen und Inhalte
finden Sie im Leitfaden fir
das Bereitstellungstool AWS
fur.NET und im aktualisi
erten AWS Inhaltsverzeichnis

Deploying to.

Ein neues Ubersichtsthema fiir

den Leitfaden zur Integration

von Amazon CloudWatch Logs

in Visual Studio wurde erstellt.

Ein neuer Einrichtungsabschn
itt fir den Leitfaden zur
Integration von Amazon
CloudWatch Logs in Visual
Studio wurde erstellt.

6. Juli 2022

6. Juli 2022

29. Juni 2022

29. Juni 2022
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CloudWatch Log-Integration
fur Visual Studio

Veroffentlichen in AWS

Neu ,Veroffentlichen bis” als
Vorschau AWS verfligbar

SSO- und MFA-Unterstlitzung

fir Anmeldeinformationen
AWS

Grundlegendes AWS Lambda
Projekt: Docker-Image
erstellen

Inhalt zum Thema Sicherheit

Es wurde ein neuer Leitfaden
fur die Integration von Amazon
CloudWatch Logs in Visual
Studio erstellt, der folgende
Leitfaden enthalt: CloudWatc
h Logs fur Visual Studio
einrichten und Mit CloudWatch
Logs in Visual Studio arbeiten.

,Veroffentlichen unter AWS ist
nicht mehr in der Vorschauv
ersion verfligbar. Aktualisi
erungen, um Anderungen an
der Benutzeroberflache und
Verbesserungen der Veroffent
lichungsvorschlage widerzusp
iegeln.

Verbessertes Bereitste
llungserlebnis, das Sie dartiber
informiert, welcher AWS
Service flr lhre Anwendung
am besten geeignet ist.

Es wurde aktualisiert und
dokumentiert nun die neue
Unterstitzung fir AWS Single
Sign-On (IAM Identity Center)
und die Multi-Faktor-Authe
ntifizierung bei Anmeldein
formationen. AWS

Unterstitzung fir Lambda-Co
ntainer-Images hinzugefiigt.

Sicherheitsinhalte hinzugeflgt.

29. Juni 2022

1. Juni 2022

21. Oktober 2021

21. April 2021

1. Dezember 2020

6. Februar 2020
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Bereitstellung von AWS
Anmeldeinformationen

Verwenden des AWS Lambda-
Projekts im AWS Toolkit for
Visual Studio

Tutorial: Erstellen einer
Amazon Rekognition Lambda-

Anwendung

Tutorial: Eine serverlose
Anwendung mit AWS Lambda
erstellen und testen

Einrichtung der AWS Toolkit
for Visual Studio

Bereitstellen einer ASP.NET
Core 2.0-App (Fargate)

Bereitstellen einer ASP.NET
Core 2.0-App (EC2)

Ein AWS CloudFormation
Vorlagenprojekt in Visual
Studio erstellen

Mit Informationen zum
Erstellen von Profilen mit
Anmeldeinformationen in
der Datei mit gemeinsam
genutzten AWS Anmel
deinformationen aktualisiert.

Support fur Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

Support fur Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

Support fur Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

Support fur Visual Studio 2019
wurde dem hinzugefiigt AWS
Toolkit for Visual Studio.

Support fur Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

Support fur Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

Support fir Visual Studio 2019
wurde dem AWS Toolkit for
Visual Studio hinzugeflgt.

20.

28.

28.

28.

28.

28.

28.

28.

Juni 2019

Marz 2019

Marz 2019

Marz 2019

Marz 2019

Marz 2019

Marz 2019

Marz 2019
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Detaillierte Ansichten von

Container Service

Bereitstellung auf Amazon
EC2 Container Service

Bereitstellung von Container
Service mit Fargate

Bereitstellung von Container
Service mit EC2

Anmeldeinformationen fir die

Bereitstellung auf Amazon
EC2 Container Service

Es wurden Informationen zu
den detaillierten Ansichten
der Amazon Elastic Container
Service-Cluster und Container
-Repositorys hinzugefiigt, die
von AWS Explorer bereitges
tellt werden.

Es wurden Informationen
zur Bereitstellung fir den
Amazon EC2 Container
Service hinzugefligt.

Informationen zur Bereitste
llung einer containerisierten
ASP.NET Core 2.0-Anwen
dung fiur Linux Gber Amazon
ECS mit dem Fargate-Starttyp
wurden hinzugefligt.

Informationen zur Bereitste
llung einer containerisierten
ASP.NET Core 2.0-Anwen
dung fiur Linux Gber Amazon
ECS mit dem EC2-Starttyp
wurden hinzugefligt.

Es wurden Informationen
zum Angeben von Anmeldein
formationen bei der Bereitste
llung fir den Amazon EC2

Container Service hinzugeflgt.

16. Februar 2018

16. Februar 2018

16. Februar 2018

16. Februar 2018

16. Februar 2018

Dokumentverlauf

247



AWS Toolkit for Visual Studio Leitfaden

Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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