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Verfugbarkeit und mehr: Die Resilienz verteilter Systeme
verstehen und verbessern AWS

Datum der Veroffentlichung: 12. November 2021 (Dokumentverlauf)

Heute betreiben Unternehmen komplexe, verteilte Systeme sowohl in der Cloud als auch vor Ort.
Sie mdchten, dass diese Workloads widerstandsfahig sind, um ihre Kunden zu bedienen und ihre
Geschaftsergebnisse zu erzielen. In diesem Whitepaper wird ein allgemeines Verstandnis von
Verflgbarkeit als Mal} fir Resilienz dargelegt, Regeln flr den Aufbau hochverfligbarer Workloads
festgelegt und Anleitungen zur Verbesserung der Workload-Verfligbarkeit gegeben.

EinfUhrung

Was bedeutet es, einen hochverfigbaren Workload aufzubauen? Wie misst man die Verfligbarkeit?
Was kann ich tun, um die Verfiigbarkeit meines Workloads zu erhéhen? Dieses Dokument hilft lhnen
bei der Beantwortung solcher Fragen. Es ist in drei Hauptabschnitte unterteilt. Der erste Abschnitt,
Verfugbarkeit verstehen, ist grofdtenteils theoretisch. Es schafft ein gemeinsames Verstandnis der
Definition von Verfiigbarkeit und der Faktoren, die sich darauf auswirken. Der zweite Abschnitt,
Messung der Verflgbarkeit, enthalt Anleitungen zur empirischen Messung der Verflgbarkeit lhres
Workloads. Der dritte Abschnitt, Entwurf hochverflgbarer verteilter Systeme auf, AWS ist eine
praktische Anwendung der im ersten Abschnitt vorgestellten Ideen. Dariuber hinaus werden in diesem
Dokument in diesen Abschnitten Regeln fir den Aufbau stabiler Workloads aufgefihrt. Dieses
Dokument soll die Leitlinien und bewahrten Verfahren unterstiitzen, die in der Saule ,AWSWell-
Architected Reliability“ vorgestellt werden.

In diesem Artikel werden Sie auf viel algebraische Mathematik stof3en. Die wichtigsten Erkenntnisse
sind die Konzepte, die diese Mathematik unterstutzt, nicht die Mathematik selbst. Nichtsdestotrotz ist
es auch die Absicht dieses Papiers, eine Herausforderung darzustellen. Wenn Sie hochverfligbare
Workloads betreiben, missen Sie in der Lage sein, mathematisch nachzuweisen, dass das, was Sie
erstellt haben, das erreicht, was Sie beabsichtigt haben. Selbst die besten Designs, die auf guten
Absichten basieren, erzielen moglicherweise nicht immer das gewtinschte Ergebnis. Das bedeutet,
dass Sie Mechanismen bendtigen, die die Effektivitat der Losung messen. Daher ist ein gewisses
Mal an Mathematik erforderlich, um belastbare, hochverfiigbare verteilte Systeme aufzubauen und
zu betreiben.
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Verfugbarkeit verstehen

Verflgbarkeit ist eine der wichtigsten Methoden, mit denen wir die Ausfallsicherheit quantitativ
messen kdnnen. Wir definieren Verfligbarkeit, A, als den Prozentsatz der Zeit, in der ein Workload
zur Nutzung verflgbar ist. Es ist ein Verhaltnis der erwarteten ,Verfugbarkeit* (Verfigbarkeit) zur
gemessenen Gesamtzeit (der erwarteten ,Betriebszeit” plus der erwarteten ,Ausfallzeit®).

P uptime
 uptime + downtime

Gleichung 1 — Verfugbarkeit

Um diese Formel besser zu verstehen, schauen wir uns an, wie Verflugbarkeit und Ausfallzeit
gemessen werden kdnnen. Zunachst moéchten wir wissen, wie lange der Workload fehlerfrei

sein wird. Das nennen wir MTBF (Mean Time Between Failure). Dabei handelt es sich um die
durchschnittliche Zeit zwischen der Aufnahme des Normalbetriebs eines Workloads und seinem
nachsten Ausfall. Dann méchten wir wissen, wie lange die Wiederherstellung nach einem Ausfall
dauern wird.

Wir nennen das Mean Time to Repair (or Recovery) (MTTR). Dabei handelt es sich um einen
Zeitraum, in dem der Workload nicht verfligbar ist, wahrend das ausgefallene Subsystem repariert
oder wieder in Betrieb genommen wird. Ein wichtiger Zeitraum in der MTTR ist die mittlere Zeit bis zur
Erkennung (MTTD), also die Zeitspanne zwischen dem Auftreten eines Fehlers und dem Beginn der
Reparaturvorgange. Das folgende Diagramm zeigt, wie all diese Metriken zusammenhangen.

Availability Metrics

MTTR

. MTBF

5 o—

Failure Resume Normal Failure time
Occurs Operations Occurs
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Die Beziehung zwischen MTTD, MTTR und MTBF

Somit kénnen wir die Verfligbarkeit A mithilfe von MTBF, der Zeit, zu der die Arbeitslast hoch ist, und
MTTR, der Zeitpunkt, zu dem die Arbeitslast ausgefallen ist, ausdriicken.

. MTBF
- MTBF + MTTR

Gleichung 2 — Beziehung zwischen MTBF und MTTR

Und die Wahrscheinlichkeit, dass die Arbeitslast ,ausgefallen® ist (d. h. nicht verflgbar), ist die
Ausfallwahrscheinlichkeit F.

F=1-A

Gleichung 3 - Ausfallwahrscheinlichkeit

Zuverlassigkeit ist die Fahigkeit eines Workloads, auf Anfrage innerhalb der angegebenen
Reaktionszeit das Richtige zu tun. Das ist es, was Verflugbarkeit misst. Wenn ein Workload seltener
ausfallt (langere MTBF) oder eine kirzere Reparaturzeit (kiirzere MTTR) hat, verbessert sich die
Verfligbarkeit.

@ Regel 1
Weniger haufige Ausfalle (langere MTBF), kiirzere Fehlererkennungszeiten (kiirzere MTTD)
und kiirzere Reparaturzeiten (kiirzere MTTR) sind die drei Faktoren, die zur Verbesserung
der Verflugbarkeit in verteilten Systemen verwendet werden.

Themen

« Verflgbarkeit verteilter Systeme

» Verfugbarkeit mit Abhangigkeiten

» Verfugbarkeit mit Redundanz
« Satz von CAP

Fehlertoleranz und Fehlerisolierung
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Verfugbarkeit verteilter Systeme

Verteilte Systeme bestehen sowohl aus Software- als auch aus Hardwarekomponenten. Einige der
Softwarekomponenten kénnen selbst ein anderes verteiltes System sein. Die Verfligbarkeit sowohl
der zugrunde liegenden Hardware- als auch der Softwarekomponenten wirkt sich auf die daraus
resultierende Verflgbarkeit Ihres Workloads aus.

Die Berechnung der Verflgbarkeit mithilfe von MTBF und MTTR hat ihre Wurzeln in
Hardwaresystemen. Verteilte Systeme scheitern jedoch aus ganz anderen Grinden als ein Teil der
Hardware. Wahrend ein Hersteller konsistent die durchschnittliche Zeit berechnen kann, bis eine
Hardwarekomponente abgenutzt ist, konnen dieselben Tests nicht auf die Softwarekomponenten
eines verteilten Systems angewendet werden. Hardware folgt in der Regel der ,Badewannenkurve®
der Ausfallrate, wahrend Software einer gestaffelten Kurve folgt, die durch zuséatzliche Fehler
verursacht wird, die mit jeder neuen Version auftreten (siehe Softwarezuverlassigkeit).

Failure Rates Over Time for Hardware and Software
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Hardware- und Softwareausfallraten

DarUber hinaus andert sich die Software in verteilten Systemen in der Regel exponentiell schneller
als die Hardware. Beispielsweise kann eine magnetische Standardfestplatte eine durchschnittliche
jahrliche Ausfallrate (AFR) von 0,93% aufweisen, was in der Praxis fir eine Festplatte eine
Lebensdauer von mindestens 3—5 Jahren bedeuten kann, bevor sie den Verschlei3zeitraum
erreicht, moglicherweise langer (siehe Backblaze Hard Drive Data and Stats, 2020). Die Festplatte

Verfugbarkeit verteilter Systeme 4
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andert sich wahrend dieser Lebensdauer nicht wesentlich. In 3 bis 5 Jahren konnte Amazon
beispielsweise mehr als 450 bis 750 Millionen Anderungen an seinen Softwaresystemen vornehmen.
(Siehe Amazon Builders' Library — Automatisieren sicherer, automatischer Bereitstellungen.)

Hardware unterliegt auch dem Konzept der geplanten Obsoleszenz, d. h. sie hat eine feste
Lebensdauer und muss nach einer bestimmten Zeit ausgetauscht werden. (Siehe Die grolie
Gluhbirnenverschworung.) Software unterliegt theoretisch nicht dieser Beschrankung, sie hat keine

Abnutzungszeit und kann unbegrenzt betrieben werden.

All dies bedeutet, dass dieselben Test- und Prognosemodelle, die fir Hardware zur Generierung von
MTBF- und MTTR-Zahlen verwendet werden, nicht fir Software gelten. Seit den 1970er Jahren gab
es Hunderte von Versuchen, Modelle zur Loésung dieses Problems zu entwickeln, aber sie lassen sich
im Allgemeinen alle in zwei Kategorien einteilen: Vorhersagemodellierung und Schatzmodellierung.
(Siehe Liste der Modelle zur Softwarezuverlassigkeit.)

Daher wird die Berechnung einer vorausschauenden MTBF und MTTR fur verteilte Systeme und
somit einer vorausschauenden Verfligbarkeit immer von einer Art von Vorhersage oder Prognose
abgeleitet. Sie kdnnen durch pradiktive Modellierung, stochastische Simulation, historische Analysen
oder strenge Tests generiert werden, aber diese Berechnungen sind keine Garantie fur Verflugbarkeit
oder Ausfallzeit.

Die Grinde, warum ein verteiltes System in der Vergangenheit ausgefallen ist, werden

sich moglicherweise nie wiederholen. Die Griinde, warum es in future scheitert, sind

wahrscheinlich unterschiedlich und maglicherweise nicht erkennbar. Die erforderlichen
Wiederherstellungsmechanismen kdnnen sich auch fur future Ausfalle von denen unterscheiden,
die in der Vergangenheit verwendet wurden, und sie kdnnen erheblich unterschiedliche Zeitraume in
Anspruch nehmen.

Aulerdem handelt es sich bei MTBF und MTTR um Durchschnittswerte. Es wird eine gewisse
Abweichung zwischen dem Durchschnittswert und den tatsachlich gemessenen Werten geben (die
Standardabweichung, g, misst diese Variation). Daher kann es bei Workloads im Produktionsbetrieb
zu kirzeren oder langeren Zeitabstanden zwischen Ausfallen und Wiederherstellungen kommen.

Davon abgesehen ist die Verfligbarkeit der Softwarekomponenten, aus denen ein verteiltes

System besteht, nach wie vor wichtig. Software kann aus zahlreichen Grinden ausfallen (mehr

dazu im nachsten Abschnitt) und beeintrachtigt die Verflgbarkeit der Arbeitslast. Daher sollte

bei hochverfigbaren verteilten Systemen der Schwerpunkt auf die Berechnung, Messung und
Verbesserung der Verfligbarkeit von Softwarekomponenten ebenso gelegt werden wie auf Hardware-
und externe Softwaresubsysteme.

Verfugbarkeit verteilter Systeme 5
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® Regel 2

Die Verflgbarkeit der Software in Ihrem Workload ist ein wichtiger Faktor fiir die
Gesamtverflgbarkeit Ihnres Workloads und sollte ebenso berlcksichtigt werden wie andere
Komponenten.

Es ist wichtig zu beachten, dass MTBF und MTTR fir verteilte Systeme zwar schwer vorherzusagen
sind, sie aber dennoch wichtige Erkenntnisse zur Verbesserung der Verfligbarkeit bieten. Die
Verringerung der Ausfallhaufigkeit (héhere MTBF) und die Verklrzung der Wiederherstellungszeit
nach einem Ausfall (niedrigere MTTR) werden beide zu einer héheren empirischen Verfligbarkeit
fuhren.

Arten von Ausfallen in verteilten Systemen

In verteilten Systemen gibt es im Allgemeinen zwei Arten von Fehlern, die sich auf die Verfligbarkeit
auswirken. Sie werden liebevoll Bohrbug und Heisenbug genannt (siehe ,A Conversation with Bruce
Lindsay“, ACM Queue Band 2, Nr. 8 — November 2004).

Ein Bohrbug ist ein wiederholbares funktionales Softwareproblem. Bei derselben Eingabe erzeugt
der Fehler immer dieselbe falsche Ausgabe (wie das deterministische Bohr-Atommodell, das solide
und leicht zu erkennen ist). Diese Arten von Fehlern treten selten auf, wenn ein Workload in Betrieb
genommen wird.

Ein Heisenbug ist ein vorlibergehender Fehler, was bedeutet, dass er nur unter bestimmten

und ungewohnlichen Bedingungen auftritt. Diese Bedingungen beziehen sich normalerweise

auf Dinge wie Hardware (z. B. ein vorubergehender Geratefehler oder Besonderheiten

der Hardwareimplementierung wie die Registergrof3e), Compileroptimierungen und
Sprachimplementierung, Grenzbedingungen (z. B. voribergehender Speichermangel) oder Race-
Bedingungen (z. B. die Nichtverwendung einer Semaphore fur Multithread-Operationen).

Heisenbugs machen den Grol3teil der Fehler in der Produktion aus und sind schwer zu finden, da sie
schwer zu finden sind und ihr Verhalten zu andern scheinen oder zu verschwinden scheinen, wenn
man versucht, sie zu beobachten oder zu debuggen. Wenn Sie das Programm jedoch neu starten,
wird der fehlgeschlagene Vorgang wahrscheinlich erfolgreich sein, da die Betriebsumgebung etwas
anders ist, wodurch die Bedingungen, die den Heisenbug verursacht haben, beseitigt sind.

Daher sind die meisten Produktionsausfalle voribergehender Natur, und wenn der Vorgang erneut
versucht wird, ist es unwahrscheinlich, dass er erneut fehlschlagt. Um widerstandsfahig zu sein,

Arten von Ausfallen in verteilten Systemen 6
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mussen verteilte Systeme fehlertolerant gegentber Heisenbugs sein. Wie dies erreicht werden kann,
werden wir im Abschnitt Erhéhung der MTBF fur verteilte Systeme untersuchen.

Verfugbarkeit mit Abhangigkeiten

Im vorherigen Abschnitt haben wir erwahnt, dass Hardware, Software und moglicherweise andere
verteilte Systeme allesamt Komponenten Ihres Workloads sind. Wir nennen diese Komponenten
Abhangigkeiten, also die Dinge, von denen Ihr Workload abhangt, um seine Funktionalitat
bereitzustellen. Es gibt harte Abhangigkeiten, also Dinge, ohne die Ihr Workload nicht funktionieren
kann, und weiche Abhangigkeiten, deren Nichtverfligbarkeit fir einen gewissen Zeitraum unbemerkt
bleiben oder toleriert werden kann. Harte Abhangigkeiten wirken sich direkt auf die Verfugbarkeit
Ihres Workloads aus.

Vielleicht méchten wir versuchen, die theoretische maximale Verfigbarkeit eines Workloads zu
berechnen. Dies ist das Produkt der Verflgbarkeit aller Abhangigkeiten, einschliellich der Software
selbst (a |, ist die Verfluigbarkeit eines einzelnen Subsystems), da jedes einzelne Subsystem

betriebsbereit sein muss.

A=a1><a2>(...><a!n

Gleichung 4 — Theoretische Hochstverfligbarkeit

Die in diesen Berechnungen verwendeten Verfligbarkeitszahlen beziehen sich normalerweise

auf Dinge wie SLAs oder Service Level Objectives (SLOs). SLAs definieren das erwartete
Serviceniveau, das Kunden erhalten, die Kennzahlen, anhand derer der Service gemessen wird, und
Abhilfemalinahmen oder Strafen (in der Regel monetar) flr den Fall, dass das Serviceniveau nicht
erreicht wird.

Anhand der obigen Formel kdnnen wir schlussfolgern, dass ein Workload rein mathematisch gesehen
nicht mehr verfligbar sein kann als jede seiner Abhangigkeiten. In der Realitat sehen wir jedoch
normalerweise, dass dies nicht der Fall ist. Ein Workload, der aus zwei oder drei Abhangigkeiten mit
SLAs fur eine Verfugbarkeit von 99,99% erstellt wurde, kann selbst immer noch eine Verfigbarkeit
von 99,99% oder hoher erreichen.

Dies liegt daran, dass es sich bei diesen Verflgbarkeitszahlen, wie wir im vorherigen Abschnitt
dargelegt haben, um Schatzungen handelt. Sie schatzen oder prognostizieren, wie oft ein Fehler
auftritt und wie schnell er repariert werden kann. Sie sind keine Garantie fur Ausfallzeiten.
Abhangigkeiten Uberschreiten haufig ihre angegebene Verfligbarkeit (SLA oder SLO).

Verfluigbarkeit mit Abhangigkeiten 7
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Abhangigkeiten kdnnen auch héhere interne Verfligbarkeitsziele haben, auf deren Grundlage sie

die Leistung anstreben, als die in 6ffentlichen SLAs angegebenen Zahlen. Dies bietet ein gewisses
Mal an Risikominderung bei der Einhaltung von SLAs, wenn etwas Unbekanntes oder Unbekanntes
passiert.

SchlieBlich kann es sein, dass |hr Workload Abhangigkeiten aufweist, deren SLAs nicht bekannt
sind oder die kein SLA oder SLO bieten. Beispielsweise ist weltweites Internet-Routing eine haufige
Abhangigkeit fur viele Workloads, aber es ist schwierig zu wissen, welche Internetdienstanbieter Ihr
globaler Traffic nutzt, ob sie SLAs haben und wie konsistent diese zwischen den Anbietern sind.

All dies zeigt uns, dass die Berechnung einer maximalen theoretischen Verfligbarkeit wahrscheinlich
nur zu einer groben Berechnung der GroRenordnung flhrt, aber fir sich genommen wahrscheinlich
nicht genau ist oder aussagekraftige Erkenntnisse liefert. Die Mathematik zeigt uns, dass die
Wahrscheinlichkeit eines Fehlers insgesamt sinkt, je weniger Dinge |hre Arbeitslast bendtigt. Je
weniger Zahlen kleiner als eins miteinander multipliziert werden, desto groR3er ist das Ergebnis.

@ Regel 3

Die Reduzierung von Abhangigkeiten kann sich positiv auf die Verfligbarkeit auswirken.

Die Mathematik hilft auch bei der Auswahl von Abhangigkeiten. Der Auswahlprozess wirkt sich
darauf aus, wie Sie lhre Arbeitslast entwerfen, wie Sie Redundanz in Abhangigkeiten nutzen, um
deren Verflgbarkeit zu verbessern, und ob Sie diese Abhangigkeiten als weich oder hart betrachten.
Abhangigkeiten, die sich auf lhre Arbeitslast auswirken kénnen, sollten sorgfaltig ausgewahlt werden.
Die nachste Regel enthalt Hinweise dazu, wie Sie dies tun kdnnen.

@ Regel 4

Wabhlen Sie im Allgemeinen Abhangigkeiten aus, deren Verfligbarkeitsziele den Zielen lhres
Workloads entsprechen oder diese ubertreffen.

Verfugbarkeit mit Redundanz

Wenn ein Workload mehrere, unabhangige und redundante Subsysteme nutzt, kann ein héheres
Mal} an theoretischer Verfugbarkeit erreicht werden, als wenn ein einzelnes Subsystem verwendet
wurde. Stellen Sie sich zum Beispiel eine Arbeitslast vor, die aus zwei identischen Subsystemen

Verfligbarkeit mit Redundanz 8
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besteht. Es kann vollstandig betriebsbereit sein, wenn entweder das erste Teilsystem oder das zweite
Teilsystem betriebsbereit ist. Damit das gesamte System ausgefallen ist, missen beide Teilsysteme
gleichzeitig ausgefallen sein.

Wenn die Ausfallwahrscheinlichkeit eines Teilsystems 1 — a ist, dann ist die Wahrscheinlichkeit, dass
zwei redundante Teilsysteme gleichzeitig ausfallen, das Produkt der Ausfallwahrscheinlichkeit jedes
Teilsystems, F = (1- a4) x (1- a). » Fr eine Arbeitslast mit zwei redundanten Subsystemen ergibt
sich unter Verwendung von Gleichung (3) eine Verflgbarkeit, die wie folgt definiert ist:

A=1-F
F=(Q—-a)x(1—ay)
A=1-(1 - a)?

Gleichung 5

Fir zwei Subsysteme mit einer Verfugbarkeit von 99% betragt die Wahrscheinlichkeit, dass eines
ausfallt, also 1% und die Wahrscheinlichkeit, dass beide ausfallen, betragt (1- 99%) x (1- 99%)
= 0,01%. Das macht die Verfugbarkeit bei Verwendung von zwei redundanten Subsystemen zu
99,99%.

Dies kann generalisiert werden, um auch zusatzliche redundante Ersatzteile einzubeziehen. In
Gleichung (5) wurde nur von einem einzigen Ersatzgerat ausgegangen, aber ein Workload kann
aus zwei, drei oder mehr Ersatzteilen bestehen, sodass er den gleichzeitigen Verlust mehrerer

. . .. . . . W ine Arbeitslast drei
Subsysteme Uberstehen kann, ohne die Verfiigbarkeit zu beeintrachtigen. "o "¢ Arbelisiastaus drel
Subsystemen besteht und zwei Ersatzsysteme sind, betragt die Wahrscheinlichkeit, dass alle drei Subsysteme gleichzeitig ausfallen,

(1= ) x (1= &) x (1= a) oder (1= @) 3. 1.y Allgemeinen schidgt ein Workload mit S-Ersatzteilen nur fehl, wenn s

+ 1-Subsysteme ausfallen.

Bei einer Arbeitslast mit n Subsystemen und s Spares ist f die Anzahl der Ausfallursachen oder die
Art und Weise, wie s + 1-Subsysteme von n ausfallen kénnen.

Das ist quasi der Binomialsatz, die kombinatorische Mathematik, bei der k Elemente aus einer Menge
von n ausgewahlt werden, oder ,n wahle k“. In diesem Fall istk s + 1.

Verfligbarkeit mit Redundanz 9



Verfligbarkeit und mehr: Verstandnis und Verbesserung der AWSWeilRbuch
Widerstandsfahigkeit verteilter Systeme auf AWS

k=s+1

n n!
(k) Tkl (n— k)

n n!
(s + 1) G+D!(n—-(s+1)

n!
G+ 1D!'(n-s-1)!

~
I

Gleichung 6

Wir kbnnen dann eine allgemeine Naherung der Verflgbarkeit erstellen, die die Anzahl der
Ausfallursachen und die Einsparung bericksichtigt. (Um zu verstehen, warum das ungefahr so ist,
siehe Anhang 2 von Highleyman et al. Die VerfUgbarkeitsbarriere durchbrechen.)

s = Number of spares

a = Availability of subcomponent
f = Number of failure modes
A=1-F=~1-f({1 - a)t!

Gleichung 7

Sparing kann auf jede Abhangigkeit angewendet werden, die Ressourcen bereitstellt, die unabhangig
voneinander ausfallen. Beispiele hierfur AWS-Regionen sind Amazon EC2 EC2-Instances in
verschiedenen AZs oder Amazon S3 S3-Buckets in verschiedenen. Die Verwendung von Ersatzteilen
tragt dazu bei, dass diese Abhangigkeit eine hohere Gesamtverflugbarkeit erreicht, um die
Verflugbarkeitsziele des Workloads zu erreichen.

Verfligbarkeit mit Redundanz 10
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(@ Regel 5

Verwenden Sie Sparing, um die Verfligbarkeit von Abhangigkeiten in einem Workload zu
erhohen.

Sparing ist jedoch mit Kosten verbunden. Jedes weitere Ersatzteil kostet genauso viel wie das
Originalmodul, was die Kosten zumindest linear ansteigen lasst. Der Aufbau einer Workload, die
Ersatzteile verwenden kann, erhdht auch deren Komplexitat. Es muss wissen, wie man Fehler in
Abhangigkeit erkennt, die Arbeit davon abwalzt und auf eine gesunde Ressource umverteilt und die
Gesamtkapazitat der Arbeitslast verwaltet.

Redundanz ist ein Optimierungsproblem. Zu wenige Ersatzteile, und der Workload kann haufiger
ausfallen als gewiinscht, zu viele Ersatzteile und der Betrieb des Workloads kostet zu viel. Es gibt
einen bestimmten Schwellenwert, ab dem das Hinzufligen weiterer Ersatzteile mehr kostet als die
zusatzliche Verflgbarkeit, die sie erreichen.

Unter Verwendung unserer Formel fir allgemeine Verfligbarkeit mit Ersatzteilen, Gleichung (7),
fur ein Subsystem mit einer Verfugbarkeit von 99,5% betragt die Verfugbarkeit der Arbeitslast bei
zwei Ersatzteilen A= 1 - (1) (1-.995) = 99,9999875% (ca. 3,94 Sekunden Ausfallzeit pro Jahr),
und bei 10 Ersatzteilen erhalten wir A= 1 - (1) (1-.995) "1 =255 9 " s (die ungeféhre Ausfallzeit)
ware 1,26252 x 10 P ms pro Jahr, effektiv 0). Beim Vergleich dieser beiden Workloads haben
wir die Kosten flir das Sparen um das Flnffache erhoht, sodass wir die Ausfallzeiten pro Jahr

um vier Sekunden reduzieren konnten. Bei den meisten Workloads ware der Anstieg der Kosten
aufgrund dieser Erhdhung der Verfigbarkeit ungerechtfertigt. Die folgende Abbildung zeigt diesen
Zusammenhang.

Verfligbarkeit mit Redundanz 11
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Bei drei Ersatzteilen und mehr fuhrt dies zu Sekundenbruchteilen der erwarteten Ausfallzeit pro

Jahr, was bedeutet, dass Sie nach diesem Zeitpunkt den Bereich mit sinkenden Renditen erreichen.
Moglicherweise besteht der Drang, ,einfach mehr hinzuzufligen®, um eine héhere Verfligbarkeit zu
erreichen, aber in Wirklichkeit verschwindet der Kostenvorteil sehr schnell. Die Verwendung von mehr

als drei Ersatzteilen bringt keinen wesentlichen Nutzen. Ein spurbarer Gewinn fir fast alle Workloads,

wenn das Subsystem selbst eine Verfligbarkeit von mindestens 99% aufweist.

(@ Regel 6

Es gibt eine Obergrenze fir die Kosteneffizienz von Sparsamkeit. Verwenden Sie die

wenigsten Ersatzteile, die erforderlich sind, um die erforderliche Verfligbarkeit zu erreichen.

Bei der Auswahl der richtigen Anzahl von Ersatzteilen sollten Sie die Fehlereinheit bertcksichtigen.

Schauen wir uns zum Beispiel einen Workload an, flir den 10 EC2-Instances erforderlich sind, um

Spitzenkapazitat zu bewaltigen, und die in einer einzigen AZ bereitgestellt werden.

Verfligbarkeit mit Redundanz
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Da AZs als Grenzen zur Fehlerisolierung konzipiert sind, handelt es sich bei der Ausfalleinheit
nicht nur um eine einzelne EC2-Instance, da eine gesamte Anzahl von EC2-Instances zusammen
ausfallen kann. In diesem Fall sollten Sie die Redundanz durch eine weitere AZ erhohen und 10

zusatzliche EC2-Instances bereitstellen, um die Last im Fall eines AZ-Ausfalls zu bewaltigen, also
insgesamt 20 EC2-Instances (entsprechend dem Muster der statischen Stabilitat).

Dies scheint zwar 10 Ersatz-EC2-Instances zu sein, aber in Wirklichkeit handelt es sich nur um eine
einzige Ersatz-AZ, sodass wir den Punkt sinkender Renditen nicht Gberschritten haben. Sie kénnen
jedoch noch kosteneffizienter arbeiten und gleichzeitig Ihre Verfligbarkeit erhéhen, indem Sie drei
AZs verwenden und funf EC2-Instances pro AZ bereitstellen.

Auf diese Weise steht eine Ersatz-AZ mit insgesamt 15 EC2-Instances (gegenuber zwei AZs mit

20 Instances) zur Verfigung, sodass immer noch die insgesamt erforderlichen 10 Instances zur
Verfligung stehen, um die Spitzenkapazitat wahrend eines Ereignisses, das sich auf eine einzelne AZ
auswirkt, zu bedienen. Daher sollten Sie Sparing einbauen, um Uber alle vom Workload verwendeten
Grenzen der Fehlerisolierung (Instanz, Zelle, AZ und Region) hinweg fehlertolerant zu sein.

Satz von CAP

Eine andere Art, wie wir Uber Verfugbarkeit nachdenken koénnten, bezieht sich auf das CAP-Theorem.
Der Satz besagt, dass ein verteiltes System, das aus mehreren Knoten besteht, die Daten speichern,
nicht gleichzeitig mehr als zwei der folgenden drei Garantien bieten kann:

+ Konsistenz: Jede Leseanforderung erhalt den letzten Schreibvorgang oder einen Fehler, wenn die
Konsistenz nicht garantiert werden kann.

+ Verflgbarkeit: Jede Anfrage erhélt eine fehlerfreie Antwort, auch wenn Knoten ausgefallen oder
nicht verfligbar sind.

+ Partitionstoleranz: Das System arbeitet trotz des Verlusts einer beliebigen Anzahl von Nachrichten
zwischen Knoten weiter.

(Weitere Einzelheiten finden Sie in Seth Gilbert und Nancy Lynch, Brewers Vermutung und die
Machbarkeit konsistenter, verfugbarer, partitionstoleranter Webdienste, ACM SIGACT News, Band
33, Ausgabe 2 (2002), S. 51—59.)

Die meisten verteilten Systeme missen Netzwerkausfalle tolerieren, weshalb Netzwerkpartitionierung
zuldssig sein muss. Das bedeutet, dass diese Workloads bei einer Netzwerkpartition zwischen
Konsistenz und Verfugbarkeit wahlen missen. Wenn sich der Workload fur Verfugbarkeit
entscheidet, gibt er immer eine Antwort zurtck, allerdings mit potenziell inkonsistenten Daten.

Satz von CAP 13
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Wenn er sich fir Konsistenz entscheidet, wirde er wahrend einer Netzwerkpartition einen Fehler
zurickgeben, da der Workload nicht sicher sein kann, ob die Daten konsistent sind.

Fir Workloads, deren Ziel es ist, ein hdheres Mal} an Verfligbarkeit zu gewahrleisten, kénnten

sie Verfligbarkeit und Partitionstoleranz (AP) wahlen, um zu verhindern, dass wahrend einer
Netzwerkpartition Fehler (Nichtverfligbarkeit) erneut auftreten. Dies fuhrt dazu, dass ein lockereres
Konsistenzmodell erforderlich ist, wie z. B. letztendliche Konsistenz oder monotone Konsistenz.

Fehlertoleranz und Fehlerisolierung

Dies sind zwei wichtige Konzepte, wenn wir Gber Verfigbarkeit nachdenken. Fehlertoleranz ist die
Fahigkeit, dem Ausfall eines Subsystems standzuhalten und die Verfligbarkeit aufrechtzuerhalten
(das Richtige innerhalb einer festgelegten SLA zu tun). Um Fehlertoleranz zu implementieren,

verwenden Workloads Ersatzsubsysteme (oder redundante). Wenn eines der Subsysteme in

einer redundanten Gruppe ausfallt, nimmt ein anderes seine Arbeit wieder auf, normalerweise fast
nahtlos. In diesem Fall handelt es sich bei Ersatzteilen um echte Reservekapazitaten. Sie stehen
zur Verfugung, um 100% der Arbeit des ausgefallenen Subsystems zu Gbernehmen. Bei echten
Ersatzteilen sind mehrere Ausfalle von Subsystemen erforderlich, um sich negativ auf die Arbeitslast
auszuwirken.

Durch die Fehlerisolierung wird das Ausmalf der Auswirkungen minimiert, wenn ein Fehler auftritt.
Dies wird in der Regel durch Modularisierung implementiert. Workloads werden in kleine Subsysteme
aufgeteilt, die unabhangig voneinander ausfallen und isoliert repariert werden kénnen. Der Ausfall
eines Moduls Ubertragt sich nicht Uber das Modul hinaus. Diese Idee erstreckt sich sowohl vertikal
Uber unterschiedliche Funktionen innerhalb eines Workloads als auch horizontal GUber mehrere
Subsysteme, die dieselbe Funktionalitat bieten. Diese Module dienen als Fehlercontainer, die den
Umfang der Auswirkungen wahrend eines Ereignisses einschranken.

Die architektonischen Muster der Steuerungsebenen, Datenebenen und der statischen Stabilitat
unterstutzen direkt die Implementierung von Fehlertoleranz und Fehlerisolierung. Der Artikel
Statische Stabilitat mithilfe von Availability Zones in der Amazon Builders' Library bietet gute
Definitionen fur diese Begriffe und erklart, wie sie sich auf den Aufbau robuster, hochverfugbarer
Workloads anwenden lassen. In diesem Whitepaper werden diese Muster im Abschnitt Entwerfen
hochverfugbarer verteilter Systeme verwendet. Aulerdem fassen wir ihre Definitionen hier

zusammen. AWS

- Kontrollebene — Der Teil der Arbeitslast, der mit der Durchfiihrung von Anderungen verbunden
ist: Hinzufiigen von Ressourcen, Léschen von Ressourcen, Andern von Ressourcen und
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Weitergabe dieser Anderungen an die Stellen, an denen sie benétigt werden. Steuerungsebenen
sind in der Regel komplexer und haben mehr bewegliche Teile als Datenebenen. Daher ist die
Wahrscheinlichkeit, dass sie ausfallen und weniger verfligbar sind, statistisch gesehen hoéher.

» Datenebene — Der Teil der Arbeitslast, der die day-to-day Geschaftsfunktionen bereitstellt.
Datenebenen sind in der Regel einfacher und kénnen mit héheren Datenvolumen betrieben werden
als Steuerungsebenen, was zu héheren Verfligbarkeiten fihrt.

 Statische Stabilitat — Die Fahigkeit eines Workloads, trotz eingeschrankter Abhangigkeiten den
korrekten Betrieb fortzusetzen. Eine Implementierungsmethode besteht darin, Abhangigkeiten
der Steuerungsebene von den Datenebenen zu entfernen. Eine andere Methode besteht darin,
Workload-Abhangigkeiten lose miteinander zu koppeln. Moglicherweise sieht der Workload
keine aktualisierten Informationen (wie neue Dinge, geldschte oder geadnderte Dinge), die seine
Abhangigkeit hatte liefern sollen. Alles, was es getan hat, bevor die Abhangigkeit beeintrachtigt
wurde, funktioniert jedoch weiterhin.

Wenn wir Uber eine Beeintrachtigung der Arbeitsbelastung nachdenken, gibt es zwei grundlegende
Ansatze, die wir flr die Wiederherstellung in Betracht ziehen kénnen. Die erste Methode besteht
darin, auf diese Beeintrachtigung zu reagieren, nachdem sie eingetreten ist, indem AWS Auto Scaling
madglicherweise neue Kapazitaten hinzugefligt werden. Die zweite Methode besteht darin, sich auf
diese Beeintrachtigungen vorzubereiten, bevor sie auftreten, etwa indem die Infrastruktur eines
Workloads Uberdimensioniert wird, sodass dieser weiterhin ordnungsgemal funktionieren kann, ohne
dass zusatzliche Ressourcen bendtigt werden.

Ein statisch stabiles System verwendet den letztgenannten Ansatz. Es stellt vorab
Kapazitatsreserven bereit, die bei einem Ausfall zur Verfligung stehen. Mit dieser Methode

wird vermieden, dass im Wiederherstellungspfad des Workloads eine Abhangigkeit von einer
Steuerungsebene entsteht, um neue Kapazitaten fir die Wiederherstellung nach einem Ausfall
bereitzustellen. Darlber hinaus nimmt die Bereitstellung neuer Kapazitaten fir verschiedene
Ressourcen Zeit in Anspruch. Wahrend Sie auf neue Kapazitaten warten, kann es sein, dass lhr
Workload durch die bestehende Nachfrage Uberlastet wird und sich weiter verschlechtert, was zu
einem ,Brown-Out” oder einem vollstandigen Verfligbarkeitsverlust fihrt. Sie sollten jedoch auch die
Kostenauswirkungen berlcksichtigen, die sich aus der Nutzung vorab bereitgestellter Kapazitat im
Vergleich zu Ihren Verfligbarkeitszielen ergeben.

Statische Stabilitat gibt die nachsten beiden Regeln fir Hochverfligbarkeits-Workloads vor.
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@ Regel 7

Gehen Sie in lhrer Datenebene keine Abhangigkeiten von den Steuerungsebenen ein,
insbesondere nicht bei der Wiederherstellung.

(@ Regel 8

Koppeln Sie Abhangigkeiten nach Méglichkeit lose miteinander, sodass Ihr Workload trotz
Beeintrachtigung der Abhangigkeit korrekt funktionieren kann.
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Messung der Verfugbarkeit

Wie wir bereits gesehen haben, ist die Erstellung eines zukunftsorientierten Verfugbarkeitsmodells fur
ein verteiltes System schwierig und bietet moglicherweise nicht die gewlnschten Erkenntnisse. Was
mehr Nutzen bringen kann, ist die Entwicklung einheitlicher Methoden zur Messung der Verfligbarkeit
Ihres Workloads.

Die Definition von Verflgbarkeit als Verfligbarkeit und Ausfallzeit stellt einen Ausfall als bindre Option
dar, entweder ist der Workload gestiegen oder nicht.

Dies ist jedoch selten der Fall. Ausfalle haben gewisse Auswirkungen und treten haufig auf einen Teil
der Arbeitslast auf. Sie betreffen einen Prozentsatz der Benutzer oder Anfragen, einen Prozentsatz
der Standorte oder ein Perzentil der Latenz. Dies sind alles Teilfehlermodi.

Und obwohl MTTR und MTBF nutzlich sind, um zu verstehen, was die resultierende Verfugbarkeit
eines Systems beeinflusst und wie es verbessert werden kann, dienen sie nicht als empirisches
Malf fur die Verfugbarkeit. Dartiber hinaus bestehen Workloads aus vielen Komponenten.

Ein Workload wie ein Zahlungsabwicklungssystem besteht beispielsweise aus vielen
Anwendungsprogrammierschnittstellen (APIs) und Subsystemen. Also, wenn wir eine Frage stellen
wollen wie: ,Wie ist die Verfugbarkeit des gesamten Workloads?“, es ist eigentlich eine komplexe
und nuancierte Frage.

In diesem Abschnitt werden wir drei Méglichkeiten untersuchen, wie die Verfligbarkeit empirisch
gemessen werden kann: Erfolgsrate serverseitiger Anfragen, Erfolgsquote clientseitiger Anfragen und
jahrliche Ausfallzeiten.

Erfolgsquote serverseitiger und clientseitiger Anfragen

Die ersten beiden Methoden sind sich sehr ahnlich und unterscheiden sich nur in der Sichtweise, in
der die Messung durchgeflihrt wird. Serverseitige Metriken kdbnnen anhand der Instrumentierung im
Service erfasst werden. Sie sind jedoch nicht vollstandig. Wenn Kunden den Service nicht erreichen
konnen, kdnnen Sie diese Kennzahlen nicht erfassen. Um das Kundenerlebnis zu verstehen, ist es
einfacher, kundenseitige Metriken zu sammeln, anstatt sich auf Telemetrie von Kunden zu verlassen,
wenn es um fehlgeschlagene Anfragen geht, indem Sie den Kundenverkehr mit Canaries simulieren,
einer Software, die lhre Dienste regelmallig Uberprift und Kennzahlen aufzeichnet.

Diese beiden Methoden berechnen die Verfligbarkeit als den Bruchteil der gesamten gultigen
Arbeitseinheiten, die der Dienst empfangt, und der Arbeitseinheiten, die er erfolgreich verarbeitet hat
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(dabei werden unglultige Arbeitseinheiten ignoriert, z. B. eine HTTP-Anfrage, die zu einem 404-Fehler
fuhrt).

Successfully Processed Units of Work
~ Total Valid Units of Work Received

Gleichung 8

Bei einem auf Anfrage basierenden Dienst ist die Arbeitseinheit die Anfrage, wie bei einer
HTTP-Anfrage. Bei ereignisbasierten oder aufgabenbasierten Diensten handelt es sich bei den
Arbeitseinheiten um Ereignisse oder Aufgaben, z. B. die Verarbeitung einer Nachricht aus einer
Warteschlange. Dieses Mal} fur die Verfligbarkeit ist in kurzen Zeitintervallen, z. B. in Zeitfenstern
von einer Minute oder funf Minuten, aussagekraftig. Es eignet sich auch am besten fur eine granulare
Perspektive, z. B. auf API-Ebene fur einen anforderungsbasierten Dienst. Die folgende Abbildung
zeigt, wie die Verfugbarkeit im Laufe der Zeit aussehen konnte, wenn sie auf diese Weise berechnet
wird. Jeder Datenpunkt in der Grafik wird mithilfe von Gleichung (8) tber ein Finf-Minuten-Fenster
berechnet (Sie kbnnen andere Zeitdimensionen wie Intervalle von einer Minute oder zehn Minuten
wahlen). Datenpunkt 10 zeigt beispielsweise eine Verflugbarkeit von 94,5%. Das bedeutet, dass

in den Minuten t+45 bis t+50, wenn der Dienst 1.000 Anfragen erhielt, nur 945 davon erfolgreich
bearbeitet wurden.
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Beispiel fur die Messung der Verfligbarkeit im Zeitverlauf flr eine einzelne API

Die Grafik zeigt auch das Verflgbarkeitsziel der API, namlich eine Verfligbarkeit von 99,5%,

das Service Level Agreement (SLA), das sie den Kunden anbietet, eine Verfiigbarkeit von 99%
und den Schwellenwert fur einen Alarm mit hohem Schweregrad von 95% Ohne den Kontext
dieser verschiedenen Schwellenwerte bietet ein Verfligbarkeitsdiagramm maoglicherweise keinen
aussagekraftigen Einblick in die Funktionsweise lhres Dienstes.

Wir méchten auch in der Lage sein, die Verfligbarkeit eines gréfieren Subsystems, wie einer
Steuerungsebene, oder eines gesamten Dienstes nachzuverfolgen und zu beschreiben. Eine
Maoglichkeit, dies zu tun, besteht darin, den Durchschnitt jedes Fuinf-Minuten-Datenpunkts flr
jedes Subsystem zu ermitteln. Das Diagramm sieht &hnlich aus wie das vorherige, ist aber
reprasentativ fir einen gréf3eren Satz von Eingaben. AuRerdem wird allen Subsystemen, aus
denen |hr Service besteht, das gleiche Gewicht beigemessen. Ein alternativer Ansatz kdnnte darin
bestehen, alle eingegangenen und erfolgreich verarbeiteten Anfragen von allen APIs im Service
zusammenzufassen, um die Verfligbarkeit in Intervallen von flinf Minuten zu berechnen.

Diese letztere Methode kann jedoch eine einzelne API verbergen, die einen niedrigen Durchsatz und
eine schlechte Verfugbarkeit aufweist. Stellen Sie sich als einfaches Beispiel einen Dienst mit zwei
APIs vor.

Die erste APl empfangt innerhalb von finf Minuten 1.000.000 Anfragen und verarbeitet 999.000
davon erfolgreich, was einer Verfuigbarkeit von 99,9% entspricht. Die zweite APl empfangt 100
Anfragen in demselben Funf-Minuten-Fenster und verarbeitet nur 50 davon erfolgreich, was einer
Verflgbarkeit von 50% entspricht.

Wenn wir die Anfragen von jeder APl zusammenfassen, gibt es insgesamt 1.000.100 gultige
Anfragen, von denen 999.050 erfolgreich verarbeitet wurden, was einer Verfligbarkeit des Dienstes
insgesamt von 99,895% entspricht. Wenn wir jedoch den Durchschnitt der Verfligbarkeiten der
beiden APIs berechnen, die erstere Methode, erhalten wir eine resultierende Verfligbarkeit von
74,95%, was moglicherweise aussagekraftiger fur die tatsachliche Erfahrung ist.

Keiner der beiden Ansatze ist falsch, zeigt aber, wie wichtig es ist, zu verstehen, was
Verfligbarkeitsmetriken Ihnen sagen. Sie kdnnten sich dafir entscheiden, Anfragen fir alle
Subsysteme zusammenzufassen, wenn lhr Workload in allen Subsystemen ein dhnliches
Anforderungsvolumen erhalt. Dieser Ansatz konzentriert sich auf die ,,Anfrage” und ihren

Erfolg als Mal fir die Verfigbarkeit und das Kundenerlebnis. Alternativ kdnnen Sie den
Durchschnitt der Subsystemverfligbarkeiten festlegen, um deren Wichtigkeit trotz unterschiedlicher
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Anforderungsmengen gleichmallig darzustellen. Dieser Ansatz konzentriert sich auf das Subsystem
und die Fahigkeit jedes einzelnen, stellvertretend flir das Kundenerlebnis zu stehen.

Jahrliche Ausfallzeiten

Der dritte Ansatz ist die Berechnung der jahrlichen Ausfallzeiten. Diese Form der
Verfiigbarkeitsmetrik eignet sich eher fiir die Festlegung und Uberpriifung langerfristiger Ziele. Dazu
muss definiert werden, was Ausfallzeiten fur Ihre Arbeitslast bedeuten. Anschlielend konnen Sie die
Verflugbarkeit anhand der Anzahl der Minuten messen, in denen sich der Workload nicht in einem
LAusfall“ befand, im Verhaltnis zur Gesamtzahl der Minuten im angegebenen Zeitraum.

Bei einigen Workloads kann Ausfallzeit méglicherweise so definiert werden, dass die Verflugbarkeit
einer einzelnen API oder Workload-Funktion fir ein Intervall von einer Minute oder funf Minuten
unter 95% fallt (was in der vorherigen Verfugbarkeitsgrafik der Fall war). Sie kdnnen Ausfallzeiten
auch nur in Betracht ziehen, da sie flr einen Teil der kritischen Datenebenenoperationen gelten.
Beispielsweise gilt das Service Level Agreement von Amazon Messaging (SQS, SNS) fur die SQS-
Verfugbarkeit fur die SQS-API zum Senden, Empfangen und Léschen.

Groliere, komplexere Workloads mussen mdaglicherweise systemweite Verfugbarkeitsmetriken
definieren. Fur eine groRe E-Commerce-Website kann eine systemweite Kennzahl so etwas wie

die Bestellrate von Kunden sein. Hier kann ein Ruckgang der Bestellungen um 10% oder mehr im
Vergleich zur prognostizierten Menge innerhalb eines Funf-Minuten-Fensters zu Ausfallzeiten fuhren.

Bei beiden Ansatzen kdnnen Sie dann alle Ausfallzeiten summieren, um eine jahrliche Verfigbarkeit
zu berechnen. Wenn es beispielsweise in einem Kalenderjahr 27 Ausfallzeiten von jeweils flinf
Minuten gegeben hatte, was definiert ist, dass die Verfligbarkeit einer APl auf Datenebene unter
95% fiel, betrug die Gesamtausfallzeit 135 Minuten (einige Funf-Minuten-Perioden kdnnten
aufeinanderfolgend gewesen sein, andere isoliert), was einer jahrlichen Verfligbarkeit von 99,97 %
entspricht.

Diese zusatzliche Methode zur Messung der Verflugbarkeit kann Daten und Erkenntnisse liefern, die
in den clientseitigen und serverseitigen Metriken fehlen. Stellen Sie sich zum Beispiel eine Arbeitslast
vor, die beeintrachtigt ist und bei der die Fehlerquoten deutlich erhdht sind. Kunden mit diesem
Workload kdnnten ganz aufhoéren, ihre Dienste anzurufen. Vielleicht haben sie einen Schutzschalter

aktiviert oder ihren Notfallwiederherstellungsplan befolgt, um den Dienst in einer anderen Region

zu nutzen. Wenn wir nur fehlgeschlagene Antworten messen wirden, kann die Verfugbarkeit des
Workloads wahrend der Beeintrachtigung sogar steigen, aber nicht, weil sich die Beeintrachtigung
bessert oder verschwindet, sondern weil die Kunden ihn einfach nicht mehr nutzen.
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Latency

Schliefldlich ist es auch wichtig, die Latenz der Verarbeitung von Arbeitseinheiten innerhalb Ihres
Workloads zu messen. Ein Teil der Verflugbarkeitsdefinition besteht darin, die Arbeit innerhalb einer
festgelegten SLA zu erledigen. Wenn die Rickgabe einer Antwort langer dauert als das Client-
Timeout, geht der Client davon aus, dass die Anfrage fehlgeschlagen ist und der Workload nicht
verfugbar ist. Auf der Serverseite scheint die Anfrage jedoch erfolgreich verarbeitet worden zu sein.

Die Messung der Latenz bietet eine weitere Moglichkeit, die Verfugbarkeit zu bewerten. Die
Verwendung von Perzentilen und dem getrimmten Mittelwert ist eine gute Statistik fur diese Messung.
Sie werden ublicherweise im 50. Perzentil (P50 und TM50) und 99. Perzentil (P99 und TM99)
gemessen. Die Latenz sollte anhand von Kanariendaten gemessen werden, um das Kundenerlebnis

abzubilden, sowie anhand serverseitiger Metriken. Immer wenn die durchschnittliche Latenz eines
bestimmten Perzentils, wie P99 oder TM99,9, Uber einem Ziel-SLA liegt, konnen Sie diese Ausfallzeit
berucksichtigen, die zu Ihrer jahrlichen Ausfallzeitberechnung beitragt.
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Entwurf hochverflgbarer verteilter Systeme auf AWS

In den vorherigen Abschnitten ging es hauptséachlich um die theoretische Verfugbarkeit von
Workloads und deren Mdglichkeiten. Sie sind ein wichtiger Satz von Konzepten, die Sie beim Aufbau
verteilter Systeme berucksichtigen sollten. Sie helfen Ihnen bei der Auswahl von Abhangigkeiten und
bei der Implementierung von Redundanz.

Wir haben uns auch das Verhéltnis von MTTD, MTTR und MTBF zur Verfugbarkeit angesehen. In
diesem Abschnitt werden praktische Anleitungen vorgestellt, die auf der vorherigen Theorie basieren.
Kurz gesagt, technische Workloads fur Hochverfligbarkeit zielen darauf ab, die MTBF zu erhéhen und
sowohl die MTTR als auch die MTTD zu senken.

Die Eliminierung aller Fehler ware zwar ideal, aber nicht realistisch. In gro3en verteilten Systemen mit
tief gestapelten Abhangigkeiten werden Ausfalle auftreten. ,Alles schlagt standig fehl“ (siehe Werner
Vogels, CTO, Amazon.com, 10 Lektionen aus 10 Jahren Amazon Web Services.) und ,Man kann
keine Gesetze gegen Ausfalle erlassen [also] konzentrieren Sie sich auf schnelle Erkennung und
Reaktion.“ (siehe Chris Pinkham, Grindungsmitglied des Amazon EC2-Teams, ARC335 Designing
for failure: Architecting resilient systems on) AWS

Das bedeutet, dass Sie haufig keine Kontrolle darliber haben, ob ein Fehler auftritt. Was Sie
kontrollieren kédnnen, ist, wie schnell Sie den Fehler erkennen und etwas dagegen unternehmen. Die
Erhéhung der MTBF ist zwar immer noch ein wichtiger Bestandteil der Hochverfligbarkeit, aber die
wichtigsten Anderungen, die Kunden im Griff haben, ist die Reduzierung von MTTD und MTTR.

Themen

* Reduzierung der MTTD
* MTTR reduzieren

* Erhéhung des MTBF

Reduzierung der MTTD

Die MTTD eines Fehlers zu reduzieren bedeutet, den Fehler so schnell wie moglich zu
entdecken. Die Verkurzung der MTTD basiert auf der Observability, d. h. darauf, wie Sie
Ihren Workload instrumentiert haben, um seinen Status zu verstehen. Kunden sollten ihre
Kundenerfahrungskennzahlen in den kritischen Subsystemen ihres Workloads Uberwachen,
um proaktiv zu erkennen, wann ein Problem auftritt (weitere Informationen zu diesen Metriken
finden Sie in Anhang 1 — kritische MTTD- und MTTR-Metriken). ). Kunden kénnen Amazon
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CloudWatch Synthetics verwenden, um Kanarien zu erstellen, die lhre APIs und Konsolen

Uberwachen, um die Benutzererfahrung proaktiv zu messen. Es gibt eine Reihe anderer
Integritatsprifungsmechanismen, mit denen die MTTD minimiert werden kann, z. B. Elastic Load
Balancing (ELB) -Gesundheitschecks, Amazon Route 53-Gesundheitschecks und mehr. (Siehe
Amazon Builders' Library — Implementierung von Gesundheitschecks.)

Ihr Monitoring muss auch in der Lage sein, Teilausfalle sowohl des gesamten Systems als auch in
Ihren einzelnen Subsystemen zu erkennen. lhre Verfligbarkeits-, Ausfall- und Latenzmetriken sollten
die Dimensionalitat Ihrer Fehlerisolationsgrenzen als CloudWatchmetrische Dimensionen verwenden.
Stellen Sie sich beispielsweise eine einzelne EC2-Instance vor, die Teil einer zellbasierten Architektur
in der use1-az1 AZ in der Region us-east-1 ist. Sie ist Teil der Update-API des Workloads, die Teil
seines Steuerungsebenen-Subsystems ist. Wenn der Server seine Metriken per Push Gbermittelt,
kann er seine Instanz-ID, AZ, Region, API-Namen und Subsystemnamen als Dimensionen

verwenden. Auf diese Weise kdnnen Sie beobachten und Alarme fir jede dieser Dimensionen
einrichten, um Fehler zu erkennen.

MTTR reduzieren

Nachdem ein Fehler entdeckt wurde, dient der Rest der MTTR-Zeit der eigentlichen Reparatur oder
Minderung der Auswirkungen. Um einen Fehler zu beheben oder zu mildern, missen Sie wissen,
was falsch ist. In dieser Phase gibt es zwei wichtige Gruppen von Kennzahlen, die Aufschluss
geben: 1/ Kennzahlen zur Folgenabschéatzung und 2/ Kennzahlen zur betrieblichen Gesundheit.

Die erste Gruppe gibt den Umfang der Auswirkungen eines Fehlers an und misst die Anzahl oder
den Prozentsatz der betroffenen Kunden, Ressourcen oder Workloads. Die zweite Gruppe hilft
herauszufinden, warum es Auswirkungen gibt. Nachdem die Ursache erkannt wurde, kbnnen
Bediener und Automatisierung auf den Fehler reagieren und ihn beheben. Weitere Informationen zu
diesen Metriken finden Sie in Anhang 1 — Kritische MTTD- und MTTR-Metriken.

(@ Regel 9

Beobachtbarkeit und Instrumentierung sind entscheidend fur die Reduzierung von MTTD und
MTTR.

Umgehung eines Fehlers

Der schnellste Ansatz zur Minderung der Auswirkungen sind ausfallschnelle Subsysteme, die Fehler
umgehen. Dieser Ansatz nutzt Redundanz, um die MTTR zu reduzieren, indem die Arbeit eines
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ausgefallenen Subsystems schnell auf ein Ersatzsystem verlagert wird. Die Redundanz kann von
Softwareprozessen Uiber EC2-Instances bis hin zu mehreren AZs und mehreren Regionen reichen.

Ersatzsubsysteme kénnen die MTTR auf nahezu Null reduzieren. Die Wiederherstellungszeit ist
nur die Zeit, die bendtigt wird, um die Arbeit an das Ersatzgerat weiterzuleiten. Dies geschieht oft
mit minimaler Latenz und ermdglicht es, die Arbeit innerhalb des definierten SLA abzuschlie3en,
wobei die Verflgbarkeit des Systems erhalten bleibt. Dies fihrt zu MTTR, die eher als geringflgige,
vielleicht sogar unmerkliche Verzdgerungen als als als langere Perioden der Nichtverfugbarkeit
empfunden werden.

Wenn lhr Service beispielsweise EC2-Instances hinter einem Application Load Balancer (ALB)
verwendet, kbnnen Sie Integritatsprifungen in einem Intervall von nur finf Sekunden konfigurieren
und benétigen nur zwei fehlgeschlagene Integritatsprifungen, bevor ein Ziel als fehlerhaft markiert
wird. Das bedeutet, dass Sie innerhalb von 10 Sekunden einen Fehler erkennen und das Senden
von Datenverkehr an den fehlerhaften Host beenden kénnen. In diesem Fall entspricht die MTTR
praktisch der MTTD, da der Fehler, sobald er erkannt wird, ebenfalls gemildert wird.

Genau das versuchen Workloads mit hoher Verfluigbarkeit oder kontinuierlicher Verfugbarkeit

zu erreichen. Wir wollen einen Ausfall im Workload schnell umgehen, indem wir ausgefallene
Subsysteme schnell erkennen, sie als ausgefallen markieren, den Datenverkehr an sie beenden und
stattdessen Traffic an ein redundantes Subsystem senden.

Beachten Sie, dass die Verwendung eines solchen Fail-Fast-Mechanismus dazu fuhrt, dass lhr
Workload sehr empfindlich auf voribergehende Fehler reagiert. Stellen Sie in dem bereitgestellten
Beispiel sicher, dass lhre Load Balancer-Zustandsprufungen nur oberflachliche oder aktive und lokale
Integritatsprifungen nur fur die Instanz durchfihren und keine Abhangigkeiten oder Workflows testen
(oft als tiefgreifende Integritatsprufungen bezeichnet). Dadurch wird verhindert, dass Instanzen bei
voribergehenden Fehlern, die sich auf die Arbeitslast auswirken, unnétig ausgetauscht werden.

Die Beobachtbarkeit und die Fahigkeit, Fehler in Subsystemen zu erkennen, sind entscheidend flr
das erfolgreiche Routing von Ausfallen. Sie missen den Umfang der Auswirkungen kennen, damit
die betroffenen Ressourcen als fehlerhaft oder ausgefallen markiert und auf3er Betrieb genommen
werden konnen, damit sie umgeleitet werden kdnnen. Wenn beispielsweise ein einzelnes AZ
teilweise beeintrachtigt ist, muss Ihre Instrumentierung in der Lage sein, zu erkennen, dass ein AZ-
Lokalisierungsproblem vorliegt, damit alle Ressourcen in diesem AZ umgeleitet werden kdnnen, bis
es wiederhergestellt ist.

Um Fehler umgehen zu kdnnen, kann je nach Umgebung auch zusatzliche Werkzeuge erforderlich
sein. Stellen Sie sich anhand des vorherigen Beispiels mit EC2-Instances hinter einem ALB vor, dass
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Instances in einer AZ zwar lokale Integritatsprifungen bestehen, eine isolierte AZ-Beeintrachtigung
jedoch dazu fuhrt, dass sie keine Verbindung zu ihrer Datenbank in einer anderen AZ herstellen
kénnen. In diesem Fall werden diese Instances durch die Load Balancing-Zustandsprifungen nicht
aufier Betrieb genommen. Ein anderer automatisierter Mechanismus wére erforderlich, um die AZ
aus dem Load Balancer zu entfernen oder die Instances zu zwingen, ihre Integritatsprifungen nicht
zu bestehen. Dies hangt davon ab, ob es sich bei dem Wirkungsbereich um eine AZ handelt. Fur
Workloads, die keinen Load Balancer verwenden, ware eine ahnliche Methode erforderlich, um

zu verhindern, dass Ressourcen in einer bestimmten AZ Arbeitseinheiten annehmen oder der AZ
insgesamt Kapazitat entziehen.

In einigen Fallen kann die Verlagerung der Arbeit auf ein redundantes Subsystem nicht automatisiert
werden, z. B. beim Failover einer primaren auf eine sekundare Datenbank, wenn die Technologie
nicht selbst die Wahl des Anflhrers ermdglicht. Dies ist ein Ubliches Szenario fur Architekturen

AWS mit mehreren Regionen. Da diese Arten von Failovers eine gewisse Ausfallzeit erfordern, nicht

sofort rickgangig gemacht werden kénnen und die Arbeitslast fur einen bestimmten Zeitraum ohne
Redundanz bleibt, ist es wichtig, einen Menschen in den Entscheidungsprozess einzubeziehen.

Workloads, die ein weniger striktes Konsistenzmodell verwenden kdnnen, kénnen kirzere MTTR
erreichen, indem sie die Failover-Automatisierung fur mehrere Regionen verwenden, um Fehler

zu umgehen. Funktionen wie die regionsubergreifende Amazon S3-Replikation oder globale

Amazon DynamoDB-Tabellen bieten regionsubergreifende Funktionen durch letztlich konsistente
Replikation. Daruber hinaus ist die Verwendung eines lockeren Konsistenzmodells von Vorteil, wenn
wir das CAP-Theorem betrachten. Wenn bei Netzwerkausfallen, die sich auf die Konnektivitat zu
zustandsabhangigen Subsystemen auswirken, der Workload Verfligbarkeit statt Konsistenz vorzieht,
kann er dennoch fehlerfreie Reaktionen bereitstellen — eine weitere Moglichkeit, Fehler zu umgehen.

Die Umgehung von Fehlern kann mit zwei verschiedenen Strategien implementiert werden. Die

erste Strategie besteht darin, statische Stabilitat zu implementieren, indem im Voraus genltigend
Ressourcen bereitgestellt werden, um die gesamte Last des ausgefallenen Subsystems zu
bewaltigen. Dabei kann es sich um eine einzelne EC2-Instance oder um eine gesamte Kapazitat von
AZ handeln. Der Versuch, wahrend eines Ausfalls neue Ressourcen bereitzustellen, erhéht die MTTR
und flgt eine Abhangigkeit von einer Steuerungsebene in Ihrem Wiederherstellungspfad hinzu. Dies
ist jedoch mit zusatzlichen Kosten verbunden.

Die zweite Strategie besteht darin, einen Teil des Datenverkehrs vom ausgefallenen Subsystem
an andere zu leiten und den Uberschissigen Verkehr, der von der verbleibenden Kapazitat nicht

bewaltigt werden kann, abzuleiten. Wahrend dieser Phase der Verschlechterung kdnnen Sie neue

Ressourcen hochskalieren, um die ausgefallene Kapazitat zu ersetzen. Dieser Ansatz hat eine
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langere MTTR und fuhrt zu einer Abhangigkeit von einer Steuerungsebene, kostet aber weniger
Reservekapazitat im Standby-Modus.

Zu einem bekanntermalien guten Zustand zuruckkehren

Ein weiterer gangiger Ansatz zur Risikominderung bei Reparaturen besteht darin, die Arbeitslast

in einen friheren, als funktionierend bekannten Zustand zuriickzuversetzen. Wenn eine kuirzlich
erfolgte Anderung den Fehler verursacht haben kénnte, ist das Zuriicksetzen dieser Anderung eine
Mdglichkeit, zum vorherigen Status zurtickzukehren.

In anderen Fallen kdnnten voribergehende Bedingungen den Ausfall verursacht haben. In diesem
Fall kann ein Neustart des Workloads die Auswirkungen abschwachen. Lassen Sie uns diese beiden
Szenarien untersuchen.

Wahrend einer Bereitstellung hangt die Minimierung von MTTD und MTTR von Beobachtbarkeit und
Automatisierung ab. Ihr Bereitstellungsprozess muss die Arbeitslast kontinuierlich beobachten, um zu
erhohten Fehlerraten, erhdhter Latenz oder Anomalien zu gelangen. Nachdem diese erkannt wurden,
sollte der Bereitstellungsprozess angehalten werden.

Es gibt verschiedene Bereitstellungsstrategien, wie z. B. direkte Bereitstellungen, blaue/grine

Bereitstellungen und fortlaufende Bereitstellungen. Jeder von ihnen verwendet mdglicherweise einen
anderen Mechanismus, um in einen zweifelsfrei funktionierenden Zustand zuriickzukehren. Es kann
automatisch in den vorherigen Zustand zurtickkehren, den Verkehr zurlck in die blaue Umgebung
verlagern oder ein manuelles Eingreifen erfordern.

CloudFormationbietet die Mdglichkeit, im Rahmen seiner Stack-Erstellungs- und
Aktualisierungsvorgange automatisch ein Rollback durchzufihren, ebenso wie dies AWS
CodeDeployder Fall ist. CodeDeployUnterstutzt auch blaue/griine und fortlaufende Bereitstellungen.

Um diese Funktionen zu nutzen und lhre MTTR zu minimieren, sollten Sie erwagen, lhre gesamte
Infrastruktur und Codebereitstellung Uber diese Dienste zu automatisieren. In Szenarien, in denen Sie
diese Dienste nicht nutzen kdnnen, sollten Sie erwagen, das Saga-Muster zu implementieren, AWS
Step Functions um fehlgeschlagene Bereitstellungen riickgdngig zu machen.

Wenn ein Neustart in Betracht gezogen wird, gibt es verschiedene Ansatze. Diese reichen vom
Neustart eines Servers, der langsten Aufgabe, bis zum Neustart eines Threads, der kirzesten
Aufgabe. In der folgenden Tabelle sind einige der Schritte zum Neustart und die ungeféhren Zeiten
bis zum Abschluss aufgefuhrt (reprasentativ fir den Unterschied um GroéRenordnungen, diese sind
nicht exakt).
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Mechanismus zur Behebung von Stérungen Geschatzte MTTR

Starten und konfigurieren Sie einen neuen 15 Minuten
virtuellen Server

Stellen Sie die Software erneut bereit 10 Minuten
Server neu starten 5 Minuten
Container neu starten oder starten 2 Sekunden
Ruft eine neue serverlose Funktion auf 100 ms
Vorgang neu starten 10 ms
Thread neu starten 10 us

Wenn man sich die Tabelle ansieht, gibt es einige klare Vorteile fir MTTR bei der Verwendung von
Containern und serverlosen Funktionen (wie). AWS Lambda lhre MTTR ist um GréRenordnungen

schneller als der Neustart einer virtuellen Maschine oder der Start einer neuen. Die Verwendung von
Fehlerisolierung durch Softwaremodulitat ist jedoch ebenfalls von Vorteil. Wenn Sie den Ausfall auf
einen einzelnen Prozess oder Thread beschranken konnen, ist die Wiederherstellung nach diesem
Fehler viel schneller als der Neustart eines Containers oder Servers.

Als allgemeine Vorgehensweise zur Wiederherstellung kdnnen Sie von unten nach oben vorgehen:
1/Restart, 2/Reboot, 3/Re-Image/Redeploy, 4/Replace. Sobald Sie jedoch zum Neustartschritt
gekommen sind, ist das Routing eines Fehlers in der Regel ein schnellerer Ansatz (in der

Regel dauert es héchstens 3—4 Minuten). Um die Auswirkungen eines Neustartversuchs so
schnell wie moéglich zu mindern, sollten Sie den Fehler umgehen und dann im Hintergrund den
Wiederherstellungsprozess fortsetzen, um die Kapazitat lhres Workloads wiederherzustellen.

(@ Regel 10

Konzentrieren Sie sich auf die Minderung der Auswirkungen, nicht auf die Problemldsung.
Nehmen Sie den schnellsten Weg zurlick zum Normalbetrieb.
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Fehlerdiagnose

Ein Teil des Reparaturprozesses nach der Erkennung ist der Diagnosezeitraum. In diesem Zeitraum
versuchen die Bediener herauszufinden, was falsch ist. Dieser Prozess kann das Abfragen von
Protokollen, die Uberpriifung der Kennzahlen zum Betriebsstatus oder die Anmeldung bei Hosts zur
Fehlerbehebung beinhalten. All diese Aktionen bendtigen Zeit. Daher kann die Erstellung von Tools
und Runbooks zur Beschleunigung dieser Aktionen auch dazu beitragen, die MTTR zu reduzieren.

Runbooks und Automatisierung

In ahnlicher Weise miissen die Bediener, nachdem Sie festgestellt haben, was falsch ist und
welche Vorgehensweise die Arbeitslast repariert, in der Regel einige Schritte ausfiihren, um dies
zu tun. Nach einem Ausfall kann der Workload beispielsweise am schnellsten repariert werden,
indem er neu gestartet wird. Dazu kbnnen mehrere aufeinander abgestimmte Schritte erforderlich
sein. Die Verwendung eines Runbooks, das entweder diese Schritte automatisiert oder einem
Bediener spezifische Anweisungen gibt, beschleunigt den Prozess und tragt dazu bei, das Risiko
unbeabsichtigter Aktionen zu verringern.

Erhohung des MTBF

Die letzte Komponente zur Verbesserung der Verfugbarkeit ist die Erhdhung der MTBF. Dies kann
sowohl fur die Software als auch fur die AWS Dienste gelten, mit denen sie ausgefuhrt wird.

Erhdhung der MTBF flr verteilte Systeme

Eine Mdglichkeit, den MTBF zu erhdhen, besteht darin, Fehler in der Software zu reduzieren.
Dazu stehen verschiedene Moglichkeiten zur Verfigung. Kunden kdnnen Tools wie Amazon
CodeGuru Reviewer verwenden, um haufig auftretende Fehler zu finden und zu beheben. Sie sollten

auch umfassende Peer-Code-Reviews, Komponententests, Integrationstests, Regressionstests
und Lasttests fur Software durchfiihren, bevor sie in der Produktion bereitgestellt wird. Durch
die Erhdhung der Codeabdeckung in Tests wird sichergestellt, dass auch ungewdhnliche
Codeausfuhrungspfade getestet werden.

Die Implementierung kleinerer Anderungen kann auch dazu beitragen, unerwartete Ergebnisse

zu verhindern, indem die Komplexitat von Anderungen reduziert wird. Jede Aktivitat bietet die
Mdglichkeit, Fehler zu identifizieren und zu beheben, bevor sie Uberhaupt geltend gemacht werden
kénnen.
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Ein weiterer Ansatz zur Vermeidung von Ausfallen sind regelmal3ige Tests. Durch die
Implementierung eines Chaos-Engineering-Programms kénnen Sie testen, wie lhr Workload ausfallt,
Wiederherstellungsverfahren validieren und dabei helfen, Fehlermodi zu finden und zu beheben,
bevor sie in der Produktion auftreten. Kunden kénnen den AWSFault Injection Simulator als Teil ihres
Toolsets fur Chaos-Engineering-Experimente verwenden.

Fehlertoleranz ist eine weitere Mdglichkeit, Ausfalle in einem verteilten System zu verhindern.
Failfast-Module, Wiederholungsversuche mit exponentiellem Backoff und Jitter, Transaktionen und
Idempotenz sind alles Techniken, die dazu beitragen, Workloads fehlertolerant zu machen.

Transaktionen sind eine Gruppe von Vorgangen, die den ACID-Eigenschaften entsprechen. Diese
sind:

+ Atomizitat — Entweder finden alle Aktionen statt oder keine von ihnen wird stattfinden.

» Konsistenz — Bei jeder Transaktion befindet sich der Workload in einem gtiltigen Zustand.

* Isolation — Bei gleichzeitig ausgefiuhrten Transaktionen befindet sich der Workload in demselben
Zustand, als ob sie sequentiell ausgefihrt worden waren.

» Bestandigkeit — Sobald eine Transaktion abgeschlossen ist, bleiben alle ihre Auswirkungen
erhalten, selbst wenn der Workload ausfallt.

Wiederholungsversuche mit exponentiellem Backoff und Jitter erméglichen es Ihnen,
voriibergehende Fehler zu iberwinden, die durch Heisenbugs, Uberlastung oder andere
Bedingungen verursacht werden. Wenn Transaktionen idempotent sind, kdnnen sie ohne
Nebenwirkungen mehrfach wiederholt werden.

Wenn wir die Auswirkung eines Heisenbugs auf eine fehlertolerante Hardwarekonfiguration
betrachten, waren wir ziemlich unbesorgt, da die Wahrscheinlichkeit, dass der Heisenbug sowohl
auf dem primaren als auch auf dem redundanten Subsystem auftritt, verschwindend gering ist.
(Siehe Jim Gray, "Warum héren Computer auf und was kann dagegen getan werden? ,, Juni 1985,
Technischer Tandembericht 85.7.) In verteilten Systemen wollen wir mit unserer Software die
gleichen Ergebnisse erzielen.

Wenn ein Heisenbug ausgeldst wird, ist es unerlasslich, dass die Software den falschen Vorgang
schnell erkennt und fehlschlagt, damit er erneut versucht werden kann. Dies wird durch eine
defensive Programmierung und die Validierung von Eingaben, Zwischenergebnissen und Ausgaben
erreicht. Darliber hinaus sind Prozesse isoliert und teilen sich keinen Status mit anderen Prozessen.
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Dieser modulare Ansatz stellt sicher, dass der Umfang der Auswirkungen bei einem Ausfall begrenzt
ist. Prozesse scheitern unabhangig voneinander. Wenn ein Prozess fehlschlagt, sollte die Software
.Prozesspaare“ verwenden, um die Arbeit erneut zu versuchen, was bedeutet, dass ein neuer
Prozess die Arbeit eines fehlgeschlagenen Prozesses tibernehmen kann. Um die Zuverlassigkeit
und Integritat des Workloads zu gewahrleisten, sollte jeder Vorgang als ACID-Transaktion behandelt
werden.

Dadurch kann ein Prozess fehlschlagen, ohne dass der Status des Workloads beeintrachtigt wird,
indem die Transaktion abgebrochen und alle vorgenommenen Anderungen riickgéngig gemacht
werden. Dadurch kann der Wiederherstellungsprozess die Transaktion aus einem zweifelsfrei
funktionierenden Zustand erneut versuchen und ordnungsgemaf neu starten. Auf diese Weise kann
Software fehlertolerant gegenliber Heisenbugs sein.

Sie sollten jedoch nicht darauf abzielen, die Software fehlertolerant gegeniber Bohrbugs zu machen.
Diese Fehler mussen gefunden und behoben werden, bevor der Workload in die Produktion geht, da
keine Redundanzebene jemals zu einem korrekten Ergebnis fliihren wird. (Siehe Jim Gray, "Warum
héren Computer auf und was kann dagegen getan werden? ,,, Juni 1985, Technischer Tandembericht
85.7.)

Die letzte Moglichkeit, die MTBF zu erhéhen, besteht darin, den Umfang der Auswirkungen eines
Ausfalls zu reduzieren. Die Verwendung von Fehlerisolierung durch Modularisierung zur Erstellung
von Fehlercontainern ist eine der wichtigsten Moglichkeiten, dies zu tun, wie weiter oben unter
Fehlertoleranz und Fehlerisolierung beschrieben. Die Reduzierung der Ausfallrate verbessert die
Verfligbarkeit. AWSverwendet Techniken wie die Aufteilung von Diensten in Steuerungsebenen
und Datenebenen, Availability Zone Independence (AZl), regionale Isolierung, zellenbasierte
Architekturen und Shuffle-Sharding zur Fehlerisolierung. Dies sind auch Muster, die auch von AWS
Kunden verwendet werden kdnnen.

Sehen wir uns zum Beispiel ein Szenario an, in dem Kunden aufgrund eines Workloads in
verschiedene Fehlercontainer der Infrastruktur geraten, von denen maximal 5% der Gesamtkunden
bedient wurden. In einem dieser Fault-Container ist ein Ereignis aufgetreten, das die Latenz bei

10% der Anfragen Uber das Client-Zeitlimit hinaus erhdht hat. Wahrend dieser Veranstaltung war

der Service flr 95% der Kunden zu 100% verfiigbar. Bei den anderen 5% schien der Dienst zu 90%
verfligbar zu sein. Dies fuhrt zu einer Verfugbarkeit von 1 - (5% ofcustomersx10%oftheir
requests)=99,5% statt 10% der fehlgeschlagenen Anfragen fir 100% der Kunden (was zu einer
Verflgbarkeit von 90% fihrt).
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@ Regel 11

Die Fehlerisolierung verringert den Umfang der Auswirkungen und erhéht die MTBF des
Workloads, indem die Gesamtausfallrate reduziert wird.

Erhohung der Abhangigkeit (MTBF)

Die erste Methode, um lhre AWS Abhangigkeit (MTBF) zu erhdhen, ist die Verwendung der
Fehlerisolierung. Viele AWS Dienste bieten ein gewisses Mal} an Isolation in der AZ, was bedeutet,

dass ein Ausfall in einer AZ sich nicht auf den Dienst in einer anderen AZ auswirkt.

Die Verwendung redundanter EC2-Instances in mehreren AZs erhdht die Verfigbarkeit des
Subsystems. AZI bietet eine Sparfunktion innerhalb einer einzigen Region, sodass Sie lhre
Verflugbarkeit fir AZI-Dienste erhéhen kénnen.

Allerdings werden nicht alle AWS Dienste auf AZ-Ebene betrieben. Viele andere bieten regionale
Isolation. In diesem Fall, in dem die auf die Verfligbarkeit des regionalen Dienstes ausgelegte
Verfligbarkeit nicht die fir Ihren Workload erforderliche Gesamtverfligbarkeit unterstitzt, sollten
Sie einen regionenulbergreifenden Ansatz in Betracht ziehen. Jede Region bietet eine isolierte
Instanziierung des Dienstes, was Sparing entspricht.

Es gibt verschiedene Dienste, die den Aufbau eines Dienstes fur mehrere Regionen erleichtern.
Beispiel:

* Globale Amazon Aurora-Datenbank

» Globale Amazon DynamoDB-Tabellen

» Amazon ElastiCache flr Redis — Globaler Datenspeicher

 AWS Global Accelerator

* Regionsubergreifende Amazon S3-Replikation

* Amazon Route 53 Anwendungswiederherstellungscontroller

In diesem Dokument werden nicht die Strategien fur den Aufbau von Workloads mit mehreren
Regionen behandelt. Sie sollten jedoch die Verflgbarkeitsvorteile von Architekturen mit mehreren
Regionen mit den zusatzlichen Kosten, der Komplexitat und den betrieblichen Verfahren abwagen,
die zur Erreichung Ihrer gewlnschten Verfugbarkeitsziele erforderlich sind.
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Die nachste Methode zur Erhéhung der MTBF-Abhangigkeit besteht darin, Ihren Workload

SO zu gestalten, dass er statisch stabil ist. Sie haben beispielsweise einen Workload, der
Produktinformationen bereitstellt. Wenn Ihre Kunden eine Anfrage fir ein Produkt stellen, sendet lhr
Service eine Anfrage an einen externen Metadatendienst, um Produktdetails abzurufen. Dann gibt Ihr
Workload all diese Informationen an den Benutzer zuriick.

Wenn der Metadatendienst jedoch nicht verfugbar ist, schlagen die Anfragen lhrer Kunden fehl.
Stattdessen kdénnen Sie die Metadaten asynchron lokal abrufen oder an lhren Service Ubertragen,
um sie zur Beantwortung von Anfragen zu verwenden. Dadurch entfallt der synchrone Aufruf des
Metadatendienstes von lhrem kritischen Pfad.

Da Ihr Service auch dann noch verfligbar ist, wenn der Metadaten-Service nicht verfiigbar ist, kbnnen
Sie ihn als Abhangigkeit in lhrer Verfligbarkeitsberechnung entfernen. Dieses Beispiel hangt von

der Annahme ab, dass sich die Metadaten nicht haufig andern und dass es besser ist, veraltete
Metadaten bereitzustellen, als dass die Anfrage fehlschlagt. Ein anderes &hnliches Beispiel ist Serve-
Stale far DNS, mit dem Daten Gber den TTL-Ablauf hinaus im Cache aufbewahrt und fir Antworten
verwendet werden kdnnen, wenn eine aktualisierte Antwort nicht sofort verfligbar ist.

Die letzte Methode zur Erhéhung der MTBF fir Abhangigkeiten besteht darin, den Umfang der
Auswirkungen eines Fehlers zu reduzieren. Wie bereits erwahnt, handelt es sich bei einem
Ausfall nicht um ein binares Ereignis, es gibt verschiedene Ausfallsgrade. Dies ist der Effekt der
Modularisierung. Der Ausfall beschrankt sich nur auf die Anfragen oder Benutzer, die von diesem
Container bedient werden.

Dies fuhrt zu weniger Ausfallen wahrend eines Ereignisses, was letztlich die Verfigbarkeit des
gesamten Workloads erhoht, indem der Umfang der Auswirkungen begrenzt wird.

Reduzierung gemeinsamer Wirkungsquellen

1985 entdeckte Jim Gray wahrend einer Studie bei Tandem Computers, dass Fehler hauptsachlich
auf zwei Dinge zurickzuflihren waren: Software und Betrieb. (Siehe Jim Gray, "Warum horen
Computer auf und was kann dagegen getan werden? ,,, Juni 1985, Technischer Tandembericht
85.7.) Auch nach 36 Jahren gilt dies immer noch. Trotz der technologischen Fortschritte gibt es keine
einfache Losung fur diese Probleme, und die Hauptfehlerquellen haben sich nicht geandert. Die
Behebung von Softwarefehlern wurde zu Beginn dieses Abschnitts erdrtert, sodass der Schwerpunkt
hier auf dem Betrieb und der Verringerung der Ausfallhaufigkeit liegen wird.
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Stabilitat im Vergleich zu Funktionen

Wenn wir uns die Grafik mit den Ausfallraten fur Software und Hardware in diesem Abschnitt
ansehenthe section called “Verfugbarkeit verteilter Systeme”, kdbnnen wir feststellen, dass in jeder
Softwareversion Fehler hinzugefiigt werden. Das bedeutet, dass jede Anderung der Arbeitslast

ein erhdhtes Ausfallrisiko mit sich bringt. Bei diesen Anderungen handelt es sich in der Regel

um neue Funktionen, die eine logische Folge darstellen. Workloads mit héherer Verfligbarkeit
werden die Stabilitat gegenliber neuen Funktionen bevorzugen. Daher besteht eine der einfachsten
Moglichkeiten zur Verbesserung der Verflgbarkeit darin, weniger haufig bereitzustellen oder weniger
Funktionen bereitzustellen. Workloads, die haufiger bereitgestellt werden, weisen von Natur aus eine
geringere Verflgbarkeit auf als Workloads, die dies nicht tun. Workloads, bei denen keine Funktionen
hinzugefligt werden, entsprechen jedoch nicht den Kundenanforderungen und kénnen mit der Zeit an
Nutzen verlieren.

Wie kdnnen wir also weiterhin Innovationen entwickeln und Funktionen sicher veréffentlichen?

Die Antwort lautet Standardisierung. Was ist die richtige Art der Bereitstellung? Wie ordnet man
Bereitstellungen an? Was sind die Standards fur Tests? Wie lange wartest du zwischen den
Etappen? Decken Ihre Komponententests einen ausreichenden Teil des Softwarecodes ab?

Dies sind Fragen, die durch Standardisierung beantwortet und Probleme vermieden werden
kénnen, die beispielsweise dadurch verursacht werden, dass keine Lasttests durchgeflhrt werden,
Bereitstellungsphasen Ubersprungen werden oder zu schnelles Deployment auf zu vielen Hosts
erfolgt.

Die Art und Weise, wie Sie Standardisierung implementieren, erfolgt durch Automatisierung. Es
reduziert die Wahrscheinlichkeit menschlicher Fehler und lasst Computer das tun, worin sie gut sind,
namlich jedes Mal dasselbe immer wieder auf die gleiche Weise zu tun. Die Art und Weise, wie Sie
Standardisierung und Automatisierung zusammenbringen, besteht darin, sich Ziele zu setzen. Ziele
wie keine manuellen Anderungen, Hostzugriff nur (iber kontingente Autorisierungssysteme, das
Schreiben von Lasttests flir jede APl usw. Operative Exzellenz ist eine kulturelle Norm, die erhebliche
Anderungen erfordern kann. Das Festlegen und Nachverfolgen der Leistung anhand eines Ziels

tragt dazu bei, einen kulturellen Wandel voranzutreiben, der weitreichende Auswirkungen auf die
Verfligbarkeit von Workloads haben wird. Die Saule AWS Well-Architected Operational Excellence
bietet umfassende Best Practices fir betriebliche Exzellenz.

Sicherheit des Bedieners

Der andere wichtige Faktor fur betriebliche Ereignisse, die zu Misserfolgen flhren, sind Menschen.
Menschen machen Fehler. Sie verwenden mdglicherweise die falschen Anmeldeinformationen,
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geben den falschen Befehl ein, driicken zu friih die Eingabetaste oder verpassen einen wichtigen
Schritt. Kontinuierliches manuelles Handeln flhrt zu Fehlern und damit zu Fehlschlagen.

Eine der Hauptursachen flir Bedienfehler sind verwirrende, unintuitive oder inkonsistente
Benutzeroberflachen. Jim Gray stellte in seiner Studie von 1985 aul3erdem fest, dass ,Schnittstellen,
die den Bediener um Informationen bitten oder ihn bitten, eine bestimmte Funktion auszufthren,
einfach, konsistent und fehlertolerant flr den Bediener sein missen®. (Siehe Jim Gray, "Warum héren

Computer auf und was kann dagegen getan werden? ,, Juni 1985, Technischer Tandembericht 85.7.)

Diese Einsicht gilt auch heute noch. In den letzten drei Jahrzehnten gab es in der Branche zahlreiche
Beispiele, bei denen eine verwirrende oder komplexe Benutzeroberflache, fehlende Bestatigungen
oder Anweisungen oder einfach nur eine unfreundliche menschliche Sprache dazu flihrten, dass ein
Bediener das Falsche tat.

(@ Regel 12

Machen Sie es den Bedienern leicht, das Richtige zu tun.

Vermeidung von Uberlastung

Der letzte gemeinsame Einflussfaktor sind Ihre Kunden, die tatsachlichen Nutzer Ihres Workloads.
Erfolgreiche Workloads werden in der Regel haufig genutzt, aber manchmal Ubersteigt diese Nutzung
die Skalierbarkeit des Workloads. Es gibt viele Dinge, die passieren kénnen, Festplatten kénnen voll
werden, Threadpools kénnten erschopft sein, die Netzwerkbandbreite kdnnte Gberlastet sein oder die
Grenzen der Datenbankverbindung kénnen erreicht werden.

Es gibt keine ausfallsichere Methode, um diese Probleme zu beheben, aber die proaktive
Uberwachung von Kapazitat und Auslastung anhand von Operational Health Metriken warnt
frihzeitig, wenn diese Ausfalle auftreten kdnnten. Techniken wie Lastabwurf, Schutzschalter

und Wiederholungsversuche mit exponentiellem Backoff und Jitter kbnnen dazu beitragen, die

Auswirkungen zu minimieren und die Erfolgsquote zu erhéhen, aber diese Situationen stellen immer

noch einen Misserfolg dar. Automatisierte Skalierung auf der Grundlage von Operational Health
Metriken kann dazu beitragen, die Haufigkeit von Ausféllen aufgrund von Uberlastung zu reduzieren,
ist jedoch méglicherweise nicht in der Lage, schnell genug auf Anderungen der Auslastung zu
reagieren.

Wenn Sie sicherstellen missen, dass die Kapazitat fir Kunden kontinuierlich verfiugbar ist,
mussen Sie Kompromisse in Bezug auf Verfugbarkeit und Kosten eingehen. Eine Mdglichkeit, um
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sicherzustellen, dass Kapazitatsmangel nicht zur Nichtverfligbarkeit flhrt, besteht darin, jedem
Kunden ein Kontingent zur Verfigung zu stellen und sicherzustellen, dass die Kapazitat lhres
Workloads so skaliert wird, dass 100% der zugewiesenen Kontingente bereitgestellt werden. Wenn
Kunden ihr Kontingent Uberschreiten, werden sie gedrosselt, was kein Fehler ist und nicht auf

die Verfuigbarkeit angerechnet wird. Sie missen auch lhren Kundenstamm genau verfolgen und
die zukinftige Auslastung prognostizieren, um genltigend Kapazitat bereitzustellen. Dadurch wird
sichergestellt, dass Ihre Arbeitslast nicht durch ibermafigen Verbrauch durch Ihre Kunden zu
Ausfallszenarien flhrt.

« Amazon Builders' Library — Verwendung von Load Shedding zur Vermeidung von Uberlastung

» Amazon Builders' Library — Fairness in Systemen mit mehreren Mandanten

Lassen Sie uns beispielsweise einen Workload untersuchen, der einen Speicherdienst bereitstellt.
Jeder Server im Workload kann 100 Downloads pro Sekunde unterstlitzen, Kunden erhalten ein
Kontingent von 200 Downloads pro Sekunde, und es gibt 500 Kunden. Um dieses Kundenvolumen
bedienen zu kénnen, muss der Service eine Kapazitat von 100.000 Downloads pro Sekunde
bieten, wofur 1.000 Server erforderlich sind. Wenn ein Kunde sein Kontingent Uberschreitet, wird er
gedrosselt, wodurch eine ausreichende Kapazitat fur alle anderen Kunden gewahrleistet ist. Dies
ist ein einfaches Beispiel fiir eine Mdglichkeit, Uberlastung zu vermeiden, ohne Arbeitseinheiten
zuruckzuweisen.

Reduzierung gemeinsamer Wirkungsquellen
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Schlussfolgerung

In diesem Dokument haben wir 12 Regeln flir hohe Verfligbarkeit festgelegt.

* Regel 1 — Weniger haufige Ausfalle (langere MTBF), kiirzere Ausfallerkennungszeiten (kiirzere
MTTD) und klirzere Reparaturzeiten (kirzere MTTR) sind die drei Faktoren, die zur Verbesserung
der Verflugbarkeit in verteilten Systemen genutzt werden.

» Regel 2 — Die Verfuigbarkeit der Software in Ihrem Workload ist ein wichtiger Faktor fir die
Gesamtverflgbarkeit lhres Workloads und sollte genauso berlicksichtigt werden wie andere
Komponenten.

* Regel 3 — Die Reduzierung von Abhangigkeiten kann sich positiv auf die Verflgbarkeit auswirken.

* Regel 4 — Wahlen Sie im Allgemeinen Abhangigkeiten aus, deren Verflugbarkeitsziele den Zielen
Ihres Workloads entsprechen oder diese Ubertreffen.

* Regel 5— Verwenden Sie Sparing, um die Verfugbarkeit von Abhangigkeiten in einem Workload
zu erhéhen.

* Regel 6 — Es gibt eine Obergrenze fur die Kosteneffizienz des Sparens. Verwenden Sie die
wenigsten Ersatzteile, die erforderlich sind, um die erforderliche Verfligbarkeit zu erreichen.

* Regel 7 — Machen Sie keine Abhangigkeiten von den Steuerungsebenen in Ihrer Datenebene,
insbesondere bei der Wiederherstellung.

* Regel 8 — Verknupfen Sie Abhangigkeiten lose, damit Ihr Workload nach Méglichkeit trotz
Beeintrachtigung der Abhangigkeiten ordnungsgemaf ausgefihrt werden kann.

* Regel 9 — Beobachtbarkeit und Instrumentierung sind entscheidend flir die Reduzierung von
MTTD und MTTR.

* Regel 10 — Konzentrieren Sie sich auf die Minderung der Auswirkungen, nicht auf die
Problemlésung. Nehmen Sie den schnellsten Weg zurick zum Normalbetrieb.

* Regel 11 — Die Fehlerisolierung verringert den Umfang der Auswirkungen und erhoht die MTBF
des Workloads, indem die Gesamtausfallrate reduziert wird.

* Regel 12 — Machen Sie es den Bedienern leicht, das Richtige zu tun.

Die Verbesserung der Workload-Verfugbarkeit wird durch die Reduzierung von MTTD und MTTR
sowie die Erhdhung des MTBF erreicht. Zusammenfassend haben wir die folgenden Moglichkeiten
zur Verbesserung der Verfugbarkeit erdrtert, die sich auf Technologie, Mitarbeiter und Prozesse
beziehen.
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« MTTD

Reduzieren Sie die MTTD durch eine proaktive Uberwachung Ihrer Kundenerlebniskennzahlen.

Nutzen Sie detaillierte Zustandsprifungen fir ein schnelles Failover.

« MTTR

Uberwachen Sie den Umfang der Auswirkungen und die Kennzahlen zur betrieblichen
Gesundheit.

Reduzieren Sie die MTTR, indem Sie 1/Restart, 2/Reboot, 3/Re-Image/Redeploy und 4/Replace
befolgen.

Umgehen Sie Fehler, indem Sie den Umfang der Auswirkungen verstehen.

Nutzen Sie Dienste mit schnelleren Neustartzeiten wie Container und serverlose Funktionen Uber
virtuelle Maschinen oder physische Hosts.

Automatisches Rollback fehlgeschlagener Bereitstellungen, sofern moéglich.

Richten Sie Runbooks und Betriebstools fir Diagnosevorgange und Neustartverfahren ein.

« MTBF

Beseitigen Sie Bugs und Defekte in der Software durch strenge Tests, bevor sie fir die
Produktion freigegeben werden.

Implementieren Sie Chaos-Engineering und Fault Injection.

Verwenden Sie die richtige Menge an Abhangigkeiten, um Fehler zu tolerieren.
Minimieren Sie den Umfang der Auswirkungen bei Ausfallen mithilfe von Fehlercontainern.
Implementieren Sie Standards fiir Bereitstellungen und Anderungen.

Entwerfen Sie einfache, intuitive, konsistente und gut dokumentierte Bedienoberflachen.
Setzen Sie sich Ziele flr betriebliche Exzellenz.

Bevorzugen Sie Stabilitat gegenuber der Veroffentlichung neuer Funktionen, wenn Verfligbarkeit
eine kritische Dimension |hres Workloads ist.

Implementieren Sie Nutzungskontingente mit Drosselung oder Lastabwurf oder beidem, um eine
Uberlastung zu vermeiden.

Denken Sie daran, dass es uns niemals vollstandig gelingen wird, Misserfolge zu verhindern.
Konzentrieren Sie sich auf Softwaredesigns mit der bestmdéglichen Ausfallisolierung, die Umfang

und Ausmal’ der Auswirkungen begrenzt, und halten Sie diese Auswirkungen idealerweise unter
den Schwellenwerten fir ,Ausfallzeiten“ UND investieren Sie in eine sehr schnelle, sehr zuverlassige
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Erkennung und Abwehr. Moderne verteilte Systeme mussen Ausfalle immer noch als unvermeidlich
ansehen und auf allen Ebenen auf hohe Verfligbarkeit ausgelegt werden.
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Anhang 1 — Kritische MTTD- und MTTR-Metriken

Im Folgenden finden Sie einen Rahmen fur die Standardisierung von Instrumentierung und
Beobachtbarkeit, der dazu beitragen kann, die MTTD und MTTR wahrend eines Ereignisses zu
reduzieren.

Kennzahlen zum Kundenerlebnis. Diese Kennzahlen zeigen, dass ein Service reaktionsschnell und
verfligbar ist, um Kundenanfragen zu bearbeiten. Zum Beispiel die Latenz auf der Steuerungsebene.
Diese Metriken messen die Fehlerrate, Verflgbarkeit, Latenz, Lautstarke und Drosselungsrate.

Metriken zur Folgenabschatzung. Diese Kennzahlen geben Aufschluss Uber den Umfang der
Auswirkungen von Ereignissen. Zum Beispiel die Anzahl oder der Prozentsatz der Kunden, die
von einem Ereignis auf der Datenebene betroffen sind. Misst die Anzahl oder den Prozentsatz der
betroffenen Dinge.

Kennzahlen zur betrieblichen Gesundheit. Diese Kennzahlen spiegeln wider, dass ein Service auf
Kundenanfragen reagiert und verflgbar ist, sich jedoch auf gemeinsame Infrastruktursubsysteme
und -ressourcen konzentriert. Zum Beispiel der prozentuale Anteil der CPU-Auslastung lhrer EC2-
Flotte. Diese Metriken sollten Auslastung, Kapazitat, Durchsatz, Fehlerrate, Verfugbarkeit und Latenz
messen.
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Beitragende Faktoren

Zu den Mitwirkenden an diesem Dokument gehoren:

» Michael Haken, Principal Solutions Architect, Amazon Web Services

40



Verfuigbarkeit und mehr: Versténdnis und Verbesserung der AWSWeilbuch
Widerstandsfahigkeit verteilter Systeme auf AWS

Weitere Informationen

Weitere Informationen finden Sie unter:

» Eine gut durchdachte Zuverlassigkeitssaule

» Gut konzipierte Saule fur betriebliche Exzellenz

* Amazon Builders' Library — Gewahrleistung der Rollback-Sicherheit bei Bereitstellungen

* Amazon Builders' Library — Beyond five 9s: Lehren aus unseren héchsten verfugbaren
Datenebenen

* Amazon Builders' Library — Automatisierung sicherer, praktischer Bereitstellungen

* Amazon Builders' Library — Architektur und Betrieb robuster serverloser Systeme im grof3en
Malstab

* Amazon Builders' Library — Amazons Ansatz fur die Bereitstellung hoher Verfigbarkeit

* Amazon Builders' Library — Amazons Ansatz zum Aufbau stabiler Dienste

* Amazon Builders' Library — Amazons Ansatz, um erfolgreich zu scheitern
* AWSZentrum fur Architektur
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Dokumentverlauf

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen dieses Whitepapers informiert zu werden.

Anderung Beschreibung Datum

Erstveréffentlichung Das Whitepaper wurde zuerst 12. November 2021
veroffentlicht.

(® Note

Um RSS-Updates zu abonnieren, mussen Sie ein RSS-Plug-In fir den von Ihnen
verwendeten Browser aktiviert haben.
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Hinweise

Die Kunden sind dafir verantwortlich, die Informationen in diesem Dokument selbst unabhangig
zu bewerten. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle AWS
Produktangebote und Praktiken dar, die ohne vorherige Ankiindigung geandert werden konnen,
und (c) enthalt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern. AWSProdukte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdruckliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS seinen Kunden noch &ndert es diese.

© 2021 Amazon Web Services, Inc. oder verbundene Unternehmen. Alle Rechte vorbehalten.
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AWSWeilRbuch

AWS-Glossar

Die neueste AWS-Terminologie finden Sie im AWS-Glossar in der AWS-Glossar-Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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