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AWS Fault Lens

Datum der Veroffentlichung: 16. November 2022 (Dokumentversionen)

Uberblick

Amazon Web Services (AWS) bietet verschiedene Isolationsgrenzen wie Availability Zones (AZ),
Regionen, Steuerungsebenen und Datenebenen. In diesem paper wird detailliert beschrieben,

wie diese Grenzen AWS genutzt werden, um zonale, regionale und globale Dienste zu schaffen.
Es enthalt auch praskriptive Anleitungen zur Bericksichtigung von Abhangigkeiten von diesen
verschiedenen Diensten und zur Verbesserung der Resilienz von Workloads, die Sie mithilfe dieser
Dienste erstellen.

Sind Sie Well-Architected?

Das AWSWell-Architected Framework hilft Ihnen dabei, die Vor- und Nachteile der Entscheidungen
zu verstehen, die Sie beim Aufbau von Systemen in der Cloud treffen. Die sechs Saulen des
Frameworks ermoglichen es Ihnen, bewahrte architektonische Verfahren fur den Entwurf und Betrieb
zuverlassiger, sicherer, effizienter, kostenglnstiger und nachhaltiger Systeme zu erlernen. Mithilfe
der AWS Well-Architected Tool, die kostenlos in der verfligbar ist AWS Management Console,
kénnen Sie Ihre Workloads anhand dieser Best Practices Uberprifen, indem Sie fir jede Saule eine
Reihe von Fragen beantworten.

Weitere Ratschlage von Experten und Best Practices fur Ihre Cloud-Architektur —

Referenzarchitekturbereitstellungen, Diagramme und Whitepapers — finden Sie im Architecture
Center. ANS

EinfUhrung

AWSbetreibt eine globale Infrastruktur zur Bereitstellung von Cloud-Diensten, mit denen Kunden
Workloads auf flexible, sichere, skalierbare und hochverfiigbare Weise bereitstellen kdnnen. Die
AWS Infrastruktur verwendet mehrere Fehlerisolationskonstrukte, um Kunden dabei zu unterstitzen,
ihre Resilienzziele zu erreichen. Diese Grenzen zur Fehlerisolierung erméglichen es Kunden,

ihre Workloads so zu gestalten, dass sie den vorhersehbaren Umfang der damit verbundenen
Auswirkungen nutzen. Es ist auch wichtig zu verstehen, wie AWS Dienste unter Berucksichtigung
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dieser Grenzen konzipiert werden, damit Sie bewusst Entscheidungen tGber die Abhangigkeiten
treffen kénnen, die Sie fur Ihren Workload auswahlen.

In diesem paper werden zunachst die AWS globale Infrastruktur und die damit verbundenen Grenzen
zur Fehlerisolierung sowie einige der Muster zusammengefasst, die bei der Gestaltung unserer
Dienste verwendet wurden. Ausgehend von diesem grundlegenden Verstandnis werden in dem
paper als Nachstes die verschiedenen Leistungsumfange skizziert: AWS zonale, regionale und
globale Dienstleistungen. Aulerdem werden bewahrte Verfahren flr den Aufbau von Architekturen
vorgestellt, die diese Isolationsgrenzen und verschiedene Servicebereiche nutzen, um die
Resilienz der Workloads, auf denen Sie ausgeflihrt werden, zu verbessern. AWS Insbesondere
enthalt es praskriptive Leitlinien daftir, wie Abhangigkeiten von globalen Diensten beseitigt

und gleichzeitig einzelne Fehlerquellen minimiert werden kénnen. Auf diese Weise kdnnen Sie
fundierte Entscheidungen Uber lhre AWS Abhangigkeiten und die Gestaltung Ihres Workloads flr
Hochverfligbarkeit (HA) und Disaster Recovery (DR) treffen.

Einflhrung 2
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AWS-Infrastruktur

Dieser Abschnitt enthalt eine Zusammenfassung der AWS globalen Infrastruktur und der Grenzen
der Fehlerisolierung, die sie bereitstellt. Dariiber hinaus bietet dieser Abschnitt einen Uberblick iber
das Konzept der Steuerebenen und Datenebenen, die entscheidende Unterschiede bei der AWS
Gestaltung seiner Services sind. Diese Informationen bieten eine Grundlage, um zu verstehen, wie
die Grenzen der Fehlerisolierung und die Steuerebene und die Datenebene eines Services auf die
AWS Servicetypen angewendet werden, die wir im ndchsten Abschnitt besprechen.

Themen
 Availability Zones
* Regionen

 AWS Lokale Zonen
« AWS Outposts

» Points of Presence

» Partitionen

» Steuerebenen und Datenebenen

» Statische Stabilitat

« Ubersicht

Availability Zones

AWS arbeitet Uber 100 Availability Zones in mehreren -Regionen weltweit (aktuelle Nummern
finden Sie hier: AWS Globale Infrastruktur). Eine Availability Zone ist ein oder mehrere diskrete
Rechenzentren mit unabhangiger und redundanter Strominfrastruktur, Netzwerk und Konnektivitat
in einem AWS-Region. Availability Zones in einer Region sind deutlich voneinander entfernt, bis

zu 60 Ful (~100 km), um korrelierte Ausfalle zu vermeiden, aber nahe genug, um die synchrone
Replikation mit Latenz im einstelligen Millisekundenbereich zu verwenden. Sie sind so konzipiert,
dass sie nicht gleichzeitig von einem Szenario mit gemeinsam genutztem Kabel wie Netzstrom,
Wasserunterbrechung, Glasfaserisolierung, Erdbeben, Branden, Tornados oder Uberflutungen
betroffen sind. Haufige Fehlerquellen, wie Generatoren und Schutzausristung, werden nicht tber
Availability Zones hinweg gemeinsam genutzt und sind fur die Bereitstellung durch unabhangige
Stromunterstations konzipiert. Wenn Updates fur seine Services AWS bereitstellt, werden

Availability Zones


https://aws.amazon.com/about-aws/global-infrastructure/
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Bereitstellungen in Availability Zones in derselben Region zeitlich getrennt, um korrelierte Ausfalle zu
vermeiden.

Alle Availability Zones in einer Region sind mit Netzwerken mit hoher Bandbreite und niedriger Latenz
Uber vollstandig redundante, dedizierte -Metro-Glasfaser miteinander verbunden. Jede Availability
Zone in einer Region stellt Gber zwei Transitzentren eine Verbindung zum Internet her, in denen AWS
Peers mit mehreren Tier-1-Internetanbietern verbunden sind (weitere Informationen finden Sie unter
Ubersicht (iber Amazon Web Services).

Diese Funktionen bieten eine starke Isolation der Availability Zones voneinander, was wir als
Availability Zone Independence (A Bol) bezeichnen. Das logische Konstrukt von Availability Zones
und ihre Konnektivitat zum Internet ist in der folgenden Abbildung dargestellt.

Transit
center

Data center  Data center

Data center

Availability Zones bestehen aus einem oder mehreren physischen Rechenzentren, die redundant
miteinander und mit dem Internet verbunden sind.

Regionen

Jede besteht AWS-Region aus mehreren unabhangigen und physisch separaten Availability
Zones innerhalb eines geografischen Gebiets. Alle Regionen verfliigen derzeit Gber drei oder

mehr Availability Zones. Die Regionen selbst sind isoliert und unabhangig von anderen Regionen,
mit einigen Ausnahmen, die spater in diesem Dokument erwahnt werden (siehe Globale
Einzelregionsoperationen). Diese Trennung zwischen Regionen beschrankt Servicefehler auf eine
einzelne Region, wenn sie auftreten. Der normale Betrieb anderer Regionen bleibt in diesem Fall
davon unberuhrt. Darliber hinaus sind die Ressourcen und Daten, die Sie in einer Region erstellen,
in keiner anderen Region vorhanden, es sei denn, Sie verwenden explizit eine Replikations- oder
Kopierfunktion, die von einem -AWSService angeboten wird, oder replizieren die Ressource selbst.

Regionen 4
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* Regions
» Coming soon

Aktuelle und geplante AWS-Regionen seit Dezember 2022

AWS Lokale Zonen

AWS Local Zones sind eine Art der Infrastrukturbereitstellung, bei der Datenverarbeitungs-,
Speicher-, Datenbank- und andere ausgewahlte -AWSServices in der Nahe groRer Populations-
und Industriezentren platziert werden. Sie kdnnen -AWSServices wie Datenverarbeitungs- und
Speicherservices in der Local Zone verwenden, um Anwendungen mit niedriger Latenz am Edge
auszufuhren oder Hybrid-Cloud-Migrationen zu vereinfachen. Local Zones verfiigen Uber lokales
Internet, um die Latenz zu reduzieren, sind aber auch Uber das redundante private Netzwerk von
Amazon mit hoher Bandbreite mit ihrer Ubergeordneten Region verbunden, sodass Anwendungen,
die in AWS Local Zones ausgefiihrt werden, schnell, sicher und nahtlos auf das gesamte Spektrum
an -Services zugreifen kénnen.

AWS Outposts

AWS Outposts ist eine Familie von vollstandig verwalteten Lésungen, die AWS Infrastruktur und
Services fur praktisch jeden On-Premises- oder Edge-Standort fur ein wirklich konsistentes Hybrid-
Erlebnis bereitstellen. Outposts-Losungen ermdglichen es lhnen, native AWS Services On-Premises
zu erweitern und auszufihren und sind in einer Vielzahl von Formfaktoren verfugbar, von 1U- und
2U-Outposts-Servern bis hin zu 42U-Outposts-Racks und mehreren Rack-Bereitstellungen.

AWS Lokale Zonen 5
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Mit kbnnen Sie ausgewahlte -AWSServices lokal ausfiihren und eine Verbindung zu einer Vielzahl
von Services herstellenAWS Outposts, die in der tibergeordneten verfiigbar sindAWS-Region. AWS
Outposts sind vollstandig verwaltete und konfigurierbare RechenAWS- und Speicher-Racks, die mit
von entwickelter Hardware erstellt wurden, die es Kunden ermdéglicht, Rechenleistung und Speicher
On-Premises auszufihren und gleichzeitig nahtlos eine Verbindung mit AWSder breiten Palette von
Services in der Cloud herzustellen.

Points of Presence

Zusatzlich zu den Availability Zones AWS-Regionen und betreibt AWS auch ein global verteiltes Point
of Presence (PoP)-Netzwerk. Diese PoPs hosten Amazon CloudFront, ein Content Delivery Network
(CDN), Amazon Route 53, einen 6ffentlichen Domain Name System (DNS)-Auflésungsservice,

und AWS Global Accelerator (AGA), einen Edge-Netzwerkoptimierungsservice. Das globale Edge-
Netzwerk besteht derzeit aus Uber 410 PoPs, darunter mehr als 400 Edge-Standorte, und 13
regionalen Zwischenspeichern der mittleren Ebene in Gber 90 Stadten in 48 Landern (der aktuelle
Status finden Sie hier: Amazon CloudFront Key Features ).

Edge
Locations

Multiple

Edge Locations

Regional
Edge Caches

CloudFront Globales Edge-Netzwerk von Amazon

Jeder PoP ist von den anderen isoliert, was bedeutet, dass ein Fehler, der sich auf einen einzelnen
PoP- oder metropolitanen Gebiet auswirkt, sich nicht auf den Rest des globalen Netzwerks auswirkt.
Die AWS Netzwerk-Peers mit Tausenden von Tier-1/2/3-Telekommunikationsanbietern weltweit

Points of Presence 6
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sind gut mit allen wichtigen Zugriffsnetzwerken verbunden, um eine optimale Leistung zu erzielen,
und verflgen Uber Hunderte von Terabit an bereitgestellter Kapazitat. Edge-Standorte sind AWS-
Regionen Uber das AWS Netzwerk-Backbone, eine vollstandig redundante, mehrere 100GbE-
Parallelfaser, die die Welt umkreist und mit Zehntausenden von Netzwerken verknupft ist, um
Ursprungsabrufe und dynamische Inhaltsbeschleunigung zu verbessern.

Partitionen

AWS gruppiert Regionen in Partitionen . Jede -Region befindet sich genau in einer -Partition, und
jede Partition hat eine oder mehrere Regionen. Partitionen haben unabhangige Instances von

AWS ldentity and Access Management (IAM) und bieten eine feste Grenze zwischen Regionen

in verschiedenen Partitionen. AWS kommerzielle Regionen befinden sich in der -awsPartition,
Regionen in China sind in der -aws -cnPartition und AWS GovCloud Regionen sind in der -aws-us -
govPartition. Einige -AWSServices sind so konzipiert, dass sie regionsibergreifende Funktionen
bieten, z. B. regionsiubergreifende Replikation in Amazon S3 oder AWS regionsubergreifendes

Transit-Gateway-Peering. Diese Arten von Funktionen werden nur zwischen Regionen in derselben

Partition unterstitzt. Sie konnen keine IAM-Anmeldeinformationen von einer Partition verwenden, um
mit Ressourcen in einer anderen Partition zu interagieren.

Steuerebenen und Datenebenen

AWS unterteilt die meisten Services in die Konzepte der Steuerebene und der Datenebene . Diese
Begriffe stammen aus der Welt des Netzwerks, insbesondere aus Routern. Die Datenebene des
Routers, bei der es sich um ihre Hauptfunktionalitat handelt, verschiebt Pakete basierend auf Regeln.
Die Routing-Richtlinien mussen jedoch von irgendwo aus erstellt und verteilt werden, und dort kommt
die Steuerebene ein.

Steuerebenen stellen die administrativen APIs bereit, die zum Erstellen, Lesen/Beschreiben,
Aktualisieren, Loschen und Auflisten (CRUDL) von Ressourcen verwendet werden. Im Folgenden
finden Sie beispielsweise alle Aktionen auf Steuerebene: Starten einer neuen Amazon Elastic

Compute Cloud (Amazon EC2)-Instance, Erstellen eines Amazon Simple Storage Service (Amazon

S3)-Buckets und Beschreiben einer Amazon Simple Queue Service (Amazon SQS)-Warteschlange.

Wenn Sie eine EC2-Instance starten, muss die Steuerebene mehrere Aufgaben ausfuhren, z. B.
das Auffinden eines physischen Hosts mit Kapazitat, das Zuweisen der Netzwerkschnittstelle(n),
das Vorbereiten eines Amazon Elastic Block Store (Amazon EBS)-Volumes, das Generieren

von IAM-Anmeldeinformationen, das Hinzufligen der Sicherheitsgruppenregeln und vieles mehr.

Steuerebenen sind in der Regel komplizierte Orchestrierungs- und Aggregationssysteme.

Partitionen 7
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Die Datenebene stellt die primare Funktion des Services bereit. Im Folgenden sind beispielsweise
alle Teile der Datenebene fir jeden der beteiligten Services aufgefiihrt: die laufende EC2-Instance
selbst, das Lesen und Schreiben auf ein EBS-Volume, das Abrufen und Einfligen von Objekten in
einen S3-Bucket und Route 53, das DNS-Abfragen beantwortet und Zustandsprifungen durchfiihrt.

Datenebenen sind absichtlich weniger kompliziert, mit weniger sich bewegenden Teilen als
Steuerebenen, die normalerweise ein komplexes System von Workflows, Geschaftslogik

und Datenbanken implementieren. Dadurch ist es statistisch weniger wahrscheinlich, dass
Fehlerereignisse auf der Datenebene als auf der Steuerebene auftreten. Wahrend sowohl die
Daten- als auch die Steuerebene zum Gesamtbetrieb und Erfolg des Services beitragen, AWS
betrachtet sie als unterschiedliche Komponenten. Diese Trennung hat sowohl Leistungs- als auch
Verflgbarkeitsvorteile.

Statische Stabilitat

Eines der wichtigsten Resilienzmerkmale von AWS Services ist die AWS statische Stabilitat. Dieser
Begriff bedeutet, dass Systeme in einem statischen Zustand betrieben werden und weiterhin
normal funktionieren, ohne dass Anderungen wahrend des Ausfalls oder der Nichtverfiigbarkeit von
Abhangigkeiten vorgenommen werden mussen. Eine Moglichkeit hierflr besteht darin, Zirkelbezlige
in unseren Services zu verhindern, die verhindern kénnten, dass einer dieser Services erfolgreich
wiederhergestellt wird. Eine andere Mdéglichkeit, dies zu tun, besteht darin, den vorhandenen Status
beizubehalten. Wir berlcksichtigen die Tatsache, dass Steuerebenen statistisch wahrscheinlicher
fehlschlagen als Datenebenen. Obwohl die Datenebene in der Regel von Daten abhangt, die von
der Steuerebene kommen, behalt die Datenebene ihren vorhandenen Zustand bei und funktioniert
auch bei Beeintrachtigung der Steuerebene. Der Zugriff auf Ressourcen auf Datenebene, sobald

er bereitgestellt wurde, ist nicht von der Steuerebene abhangig und ist daher nicht von einer
Beeintrachtigung der Steuerebene betroffen. Mit anderen Worten, auch wenn die Fahigkeit zum
Erstellen, Andern oder Léschen von Ressourcen beeintréchtigt ist, bleiben vorhandene Ressourcen
verfugbar. Dadurch sind AWS Datenebenen statisch stabil flr eine Beeintrachtigung auf der
Steuerebene. Sie kdnnen verschiedene Muster implementieren, um bei verschiedenen Arten von
Abhangigkeitsfehlern statisch stabil zu sein.

Ein Beispiel fur statische Stabilitat finden Sie in Amazon EC2. Sobald eine EC2-Instance gestartet
wurde, ist sie genauso verfuigbar wie der physische Server in einem Rechenzentrum. Es ist nicht von
APIs der Steuerebene abhangig, um weiter ausgefiihrt zu werden oder nach einem Neustart wieder
ausgefuhrt zu werden. Die gleiche Eigenschaft gilt fir andere AWS Ressourcen wie VPCs, Amazon-
S3-Buckets und -Objekte sowie Amazon-EBS-Volumes. Amazon S3

Statische Stabilitat 8
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Statische Stabilitat ist ein Konzept, das bei der AWS Gestaltung seiner Services tief verwurzelt

ist, aber es ist auch ein Muster, das von Kunden verwendet werden kann. Tatsachlich besteht ein
Grol3teil der bewahrten Methoden fir die ausfallsichere Verwendung der verschiedenen Arten

von AWS Services darin, statische Stabilitat fir Produktionsumgebungen zu implementieren. Die
zuverlassigsten Wiederherstellungs- und Abschwachungsmechanismen sind diejenigen, die die
wenigsten Anderungen erfordern, um eine Wiederherstellung zu erreichen. Anstatt sich darauf zu
verlassen, dass die EC2-Steuerebene neue EC2-Instances startet, um sich von einer ausgefallenen
Availability Zone zu erholen, tragt die Vorabbereitstellung dieser zusatzlichen Kapazitat dazu bei, eine
statische Stabilitat zu erreichen. Daher tragt die Beseitigung von Abhangigkeiten von Steuerebenen
(den APIs, die Anderungen an Ressourcen implementieren) in Inrem Wiederherstellungspfad zu
ausfallsichereren Workloads bei. Weitere Informationen zur statischen Stabilitat, zu Steuerebenen
und zu Datenebenen finden Sie im ArtikelStatische Stabilitdt der Amazon Builders' Library mit
Availability Zones .

Ubersicht

AWS verwendet verschiedene Fehlercontainer in unserer Infrastruktur, um eine Fehlerisolierung
zu erstellen. Die Kerninfrastruktur-Fehlercontainer sind Partitionen, Regionen, Availability Zones,
Steuerebenen und Datenebenen. Als Nachstes untersuchen wir verschiedene Arten von AWS
Services, wie diese Fehlercontainer in ihrem Design verwendet werden und wie Sie Workloads mit
ihnen so gestalten sollten, dass sie ausfallsicher sind.

Ubersicht 9
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AWS -Servicetypen

AWS betreibt drei verschiedene Kategorien von Services basierend auf ihrer Fehlerisolierungsgrenze:
zonal, regional und global. In diesem Abschnitt wird ausflihrlicher beschrieben, wie diese
verschiedenen Arten von Services konzipiert wurden, sodass Sie feststellen kénnen, wie sich
Ausfalle innerhalb eines Services eines bestimmten Servicetyps auf lhren Workload auswirken, der
auf ausgefihrt wird AWS. Es bietet auch allgemeine Anleitungen dazu, wie Sie lhre Workloads so
gestalten kdnnen, dass diese Services ausfallsicher genutzt werden. Fir globale -Services bietet
dieses Dokument auch vorgeschriebene Anleitungen in Anhang A — Anleitung zum partitionellen
Service und , Anhang B — Globale Servicehinweise fur Edge-Netzwerke die lhnen helfen kénnen,
Auswirkungen auf lhre Workloads auf Beeintrachtigungen der Steuerebene in - AWS Services zu
verhindern, und lhnen helfen kénnen, Abhangigkeiten von globalen Services sicher zu tibernehmen
und gleichzeitig die Einflihrung einzelner Fehlerpunkte zu minimieren.

Themen

« Zonengebundene Services

» Regionale Services

* Globale Services

Zonengebundene Services

Availability Zone Independence (A Bol) ermoglicht AWS es , zonale Services wie Amazon EC2
und Amazon EBS bereitzustellen. Ein zonaler Service bietet die Mdglichkeit anzugeben, in welcher

Availability Zone die Ressourcen bereitgestellt werden. Diese Services funktionieren unabhangig in
jeder Availability Zone innerhalb einer Region und, was noch wichtiger ist, schlagen auch unabhangig
in jeder Availability Zone fehl. Das bedeutet, dass Komponenten eines Services in einer Availability
Zone keine Abhangigkeiten von Komponenten in anderen Availability Zones annehmen. Dies ist
moglich, da ein zonaler Service zonale Datenebenen hat. In einigen Fallen, z. B. mit EC2, enthalt

der Service auch zonale Steuerebenen fur zonell ausgerichtete Operationen, wie das Starten einer
EC2-Instance. Fir diese Services bietet AWS auch einen regionalen Endpunkt der Steuerebene, um
die Interaktion mit dem Service zu vereinfachen. Die regionale Steuerebene bietet auch regionale
Funktionen und dient als Aggregations- und Routing-Ebene Uber den zonalen Steuerebenen. Dies ist
in der folgenden Abbildung dargestellt.
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AZ1 control AZ2 control AZ3 control
plane plane plane

AZ1 data AZ2 data AZ3 data
plane

Ein zonaler Service mit zonenisolierten Steuerebenen und Datenebenen

Availability Zones bieten Kunden die Moglichkeit, Produktions-Workloads zu betreiben, die
hochverfligbarer, fehlertoleranter und skalierbarer sind, als dies in einem einzigen Rechenzentrum
maoglich ware. Wenn ein Workload mehrere Availability Zones verwendet, sind Kunden besser isoliert
und vor Problemen geschitzt, die sich auf die physische Infrastruktur einer einzelnen Availability
Zone auswirken. Dies hilft Kunden dabei, Services zu erstellen, die Gber Availability Zones hinweg
redundant sind, und, wenn sie korrekt konzipiert sind, betriebsbereit zu bleiben, auch wenn in einer
Availability Zone Ausfalle auftreten. Kunden kdnnen die Vorteile von A nutzen, um hochverfluigbare
und belastbare Workloads zu erstellen. Die Implementierung von A in lhrer Architektur hilft lhnen,
sich nach einem isolierten Ausfall der Availability Zone schnell zu erholen, da lhre Ressourcen in
einer Availability Zone die Interaktion mit Ressourcen in anderen Availability Zones minimieren

oder eliminieren. Dies hilft, Abhdngigkeiten zwischen Availability Zones zu entfernen, was die
Evakuierung von Availability Zones vereinfacht. Weitere Informationen zur Erstellung von Availability-
Zone-Evakuierungsmechanismen finden Sie unter Erweiterte Multi-AZ-Ausfallsicherheitsmuster.
Daruiber hinaus kénnen Sie Availability Zones weiter nutzen, indem Sie einige der gleichen bewéahrten
Methoden befolgen, die fiir ihre eigenen Services AWS verwendet, z. B. nur Anderungen gleichzeitig
in einer einzelnen Availability Zone bereitstellen oder eine Availability Zone aus dem Service
entfernen, wenn eine Anderung in dieser Availability Zone schlecht geht.

Statische Stabilitat ist auch ein wichtiges Konzept fur Architekturen mit mehreren Availability Zones.

Einer der Fehlermodi, den Sie bei Architekturen mit mehreren Availability Zones einplanen sollten,
ist der Verlust einer Availability Zone, was zum Verlust der Kapazitat einer Availability Zone flhren
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kann. Wenn Sie nicht genligend Kapazitat bereitgestellt haben, um den Verlust einer Availability
Zone zu bewaltigen, kann dies dazu flihren, dass lhre verbleibende Kapazitat durch die aktuelle Last
Uberfordert wird. Darliber hinaus missen Sie von den Steuerebenen der Zonendienste abhangen,
die Sie verwenden, um diese verlorene Kapazitat zu ersetzen, was weniger zuverlassig sein kann
als ein statisch stabiles Design. In diesem Fall kann lhnen die Vorabbereitstellung von ausreichend
zusatzlicher Kapazitat helfen, statisch stabil gegenltiber dem Verlust einer Fehlerdomane, z. B. einer
Availability Zone, zu sein, da Sie den normalen Betrieb fortsetzen kénnen, ohne dass dynamische
Anderungen erforderlich sind.

Sie kénnen eine Auto-Scaling-Gruppe von EC2-Instances verwenden, die iber mehrere Availability
Zones bereitgestellt werden, um je nach den Anforderungen Ihres Workloads dynamisch zu
skalieren. Auto Scaling funktioniert gut fir schrittweise Nutzungsanderungen, die iber Minuten

bis zu Dutzenden Minuten auftreten. Das Starten neuer EC2-Instances dauert jedoch Zeit,
insbesondere wenn lhre Instances Bootstrapping erfordern (z. B. die Installation von Agenten,
Anwendungsbinardateien oder Konfigurationsdateien). Wahrend dieser Zeit konnte |Ihre verbleibende
Kapazitat durch die aktuelle Last Uberfordert sein. Dartiber hinaus basiert die Bereitstellung neuer
Instances durch Auto Scaling auf der EC2-Steuerebene. Dies stellt einen Kompromiss dar: Um

beim Verlust einer einzelnen Availability Zone statisch stabil zu sein, missen Sie genligend EC2-
Instances in den anderen Availability Zones bereitstellen, um die Last zu bewaltigen, die von der
beeintrachtigten Availability Zone weg verschoben wurde, anstatt sich auf Auto Scaling zu verlassen,
um neue Instances bereitzustellen. Fir die Vorabbereitstellung zusatzlicher Kapazitat konnen jedoch
zusatzliche Kosten anfallen.

Nehmen wir beispielsweise an, dass Ihr Workload sechs Instances bendtigt, um den Kundenverkehr
Uber drei Availability Zones zu bedienen. Um bei einem Ausfall einer einzelnen Availability Zone
statisch stabil zu sein, wirden Sie drei Instances in jeder Availability Zone bereitstellen, also
insgesamt neun. Wenn eine einzelne Availability-Zone-Shift von Instances ausgefallen ware, hatten
Sie immer noch sechs links und kénnen Ihren Kundenverkehr weiterhin bedienen, ohne wahrend
des Ausfalls neue Instances bereitstellen und konfigurieren zu mussen. Das Erreichen der statischen
Stabilitat fur Ihre EC2-Kapazitat ist mit zusatzlichen Kosten verbunden, da Sie in diesem Fall 50 %
zusatzliche Instances ausfuhren. Nicht fur alle Services, fur die Sie Ressourcen vorab bereitstellen
konnen, fallen zusatzliche Kosten an, z. B. die Vorabbereitstellung eines S3-Buckets oder eines
Benutzers. Sie missen alle Nachteile der Implementierung statischer Stabilitdt gegen das Risiko
abwagen, die gewlnschte Wiederherstellungszeit fur Ihren Workload zu Uberschreiten.

AWS Local Zones und Outposts bringen die Datenebene AWS ausgewahlter Services naher an
Endbenutzer. Die Steuerebenen fur diese Services befinden sich in der Ubergeordneten Region.
Ihre Local Zone- oder Outposts-Instance hat Abhangigkeiten auf Steuerebene flr zonale Services
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wie EC2 und EBS in der Availability Zone, in der Sie lhr Local Zone- oder Outposts-Subnetz erstellt
haben. Sie werden auch Abhangigkeiten von regionalen Steuerebenen fir regionale Services wie
Elastic Load Balancing (ELB), Sicherheitsgruppen und der von Amazon Elastic Kubernetes Service
(Amazon EKS) verwalteten Kubernetes-Steuerebene haben (wenn Sie EKS verwenden). Weitere
Informationen zu Outposts finden Sie in der Dokumentation und den haufig gestellten Fragen zu

Support und Wartung. Implementieren Sie statische Stabilitat, wenn Sie Local Zones oder Outposts

verwenden, um die Ausfallsicherheit bei Beeintrachtigungen der Steuerebene oder Unterbrechungen
der Netzwerkkonnektivitat zur ibergeordneten Region zu verbessern.

Regionale Services

Regionale Services sind Services, die auf mehreren Availability Zones AWS basieren, sodass
Kunden nicht herausfinden missen, wie sie Zonenservices optimal nutzen kénnen. Wir gruppieren
den Service, der Uber mehrere Availability Zones bereitgestellt wird, logisch, um Kunden einen
einzelnen regionalen Endpunkt zu prasentieren. Amazon SQS und Amazon DynamoDB sind

Beispiele flr regionale Services. Sie nutzen die Nahe und Redundanz von Availability Zones, um
Ausfalle der Infrastruktur als Kategorie von Verfligbarkeits- und Haltbarkeitsrisiken zu minimieren.
Amazon S3 verteilt beispielsweise Anfragen und Daten auf mehrere Availability Zones und ist so
konzipiert, dass sie sich automatisch nach dem Ausfall einer Availability Zone wiederherstellen. Sie
interagieren jedoch nur mit dem regionalen Endpunkt des Services.

AWS ist der Meinung, dass die meisten Kunden ihre Resilienzziele in einer einzelnen Region
erreichen kdénnen, indem sie regionale -Services oder Multi-AZ-Architekturen verwenden, die

auf zonalen Services basieren. Einige Workloads erfordern jedoch moéglicherweise zusatzliche
Redundanz, und Sie kénnen die Isolation von verwenden, AWS-Regionen um Multi-Regions-
Architekturen fur HA- oder Geschaftskontinuitdtszwecke zu erstellen. Die physische und logische
Trennung zwischen AWS-Regionen vermeidet korrelierte Ausfalle zwischen ihnen. Mit anderen
Worten, ahnlich wie Sie ein EC2-Kunde sind und von der Isolation von Availability Zones profitieren
kénnten, indem Sie sie Uber mehrere Regionen hinweg bereitstellen, kdnnen Sie denselben Vorteil
fur regionale Services erzielen, indem Sie die Bereitstellung Gber mehrere Regionen hinweg
durchfiihren. Dazu mussen Sie eine multiregionale Architektur flr Ihre Anwendung implementieren,
die Ihnen helfen kann, gegenuber der Beeintrachtigung eines regionalen Services ausfallsicher zu
sein.

Es kann jedoch schwierig sein, die Vorteile einer Multi-Region-Architektur zu erzielen. Es erfordert
sorgfaltige Arbeit, um die regionale Isolation zu nutzen und gleichzeitig nichts auf Anwendungsebene
ruckgangig zu machen. Wenn Sie beispielsweise ein Failover fur eine Anwendung zwischen

Regionale Services 13


https://docs.aws.amazon.com/eks/latest/userguide/local-zones.html
https://docs.aws.amazon.com/outposts/latest/userguide/disaster-recovery-resiliency.html
https://aws.amazon.com/outposts/rack/faqs/
https://aws.amazon.com/outposts/rack/faqs/
https://aws.amazon.com/dynamodb/

AWS-Fehlerisolierungsgrenzen AWS Whitepaper

Regionen durchfiihren, missen Sie die strikte Trennung zwischen lhren Anwendungs-Stacks

in jeder Region aufrechterhalten, alle Anwendungsabhangigkeiten kennen und alle Teile der
Anwendung zusammen ausfallen. Um dies mit einer komplexen, Microservices-basierten Architektur
zu erreichen, die viele Abhangigkeiten zwischen Anwendungen aufweist, missen viele Engineering-
und Geschaftsteams geplant und koordiniert werden. Wenn Sie einzelnen Workloads erlauben, ihre
eigenen Failover-Entscheidungen zu treffen, ist die Koordination weniger komplex, fihrt jedoch ein
modales Verhalten ein, da die Latenz zwischen Regionen im Vergleich zu innerhalb einer einzelnen
Region erheblich anders ist.

AWS bietet derzeit kein synchrones regionstibergreifendes Replikationsfeature. Wenn Sie einen
asynchron replizierten Datenspeicher (bereitgestellt von AWS) ber -Regionen hinweg verwenden,
besteht die Moglichkeit eines Datenverlusts oder einer Inkonsistenz, wenn Sie ein Failover Ihrer
Anwendung zwischen Regionen durchflihren. Um mdgliche Inkonsistenzen zu minimieren, bendétigen
Sie einen zuverlassigen Datenabgleichsprozess, dem Sie vertrauen und den Sie mdglicherweise

fur mehrere Datenspeicher in Inrem gesamten Workload-Portfolio ausfihren missen, oder Sie
mussen bereit sein, Datenverlust zu akzeptieren. Schlielllich missen Sie das Failover Gben, um zu
wissen, dass es funktioniert, wenn Sie es bendtigen. Das regelmallige Rotieren Ihrer Anwendung
zwischen Regionen, um ein Failover zu Uben, ist eine erhebliche Zeit- und Ressourceninvestitionen.
Wenn Sie sich daflir entscheiden, einen synchron replizierten Datenspeicher tUber Regionen hinweg
zu verwenden, um lhre Anwendungen zu unterstitzen, die von mehr als einer Region gleichzeitig
ausgefuhrt werden, unterscheiden sich die Leistungsmerkmale und Latenz einer solchen Datenbank,
die sich uber 100 oder 1000 Kilometer erstreckt, stark von einer Datenbank, die in einer einzigen
Region ausgefihrt wird. Dazu missen Sie Ilhren Anwendungs-Stack von Grund auf so planen, dass
er dieses Verhalten bericksichtigt. Aulerdem wird die Verfligbarkeit beider Regionen zu einer festen
Abhangigkeit, was zu einer verringerten Ausfallsicherheit Ihrer Workload fiihren kann.

Globale Services

Zusatzlich zu regionalen und zonalen AWS Services gibt es eine kleine Gruppe von AWS Services,
deren Steuerebenen und Datenebenen nicht in jeder Region unabhangig voneinander existieren. Da
ihre Ressourcen nicht regionsspezifisch sind, werden sie allgemein als globale bezeichnet. Globale
AWS Services folgen weiterhin dem herkémmlichen AWS Designmuster, bei dem die Steuerebene
und die Datenebene getrennt werden, um eine statische Stabilitat zu erreichen. Der wesentliche
Unterschied fur die meisten globalen Services besteht darin, dass ihre Steuerebene in einer einzigen
AWS-Region gehostet wird, wahrend ihre Datenebene global verteilt ist. Es gibt drei verschiedene
Arten von globalen Services und eine Reihe von Services, die auf der Grundlage Ihrer ausgewahlten
Konfiguration global zu sein scheinen.
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In den folgenden Abschnitten werden die einzelnen Arten von globalen Services sowie deren
Trennung von Steuerebenen und Datenebenen beschrieben. Sie kénnen diese Informationen
verwenden, um zu steuern, wie Sie zuverlassige Mechanismen fur Hochverfligbarkeit (HA) und
Notfallwiederherstellung (DR) erstellen, ohne von einer globalen Service-Steuerebene abhangen
zu mussen. Dieser Ansatz hilft dabei, einzelne Fehlerpunkte in Ihrer Architektur zu entfernen und
potenzielle regionsubergreifende Auswirkungen zu vermeiden, auch wenn Sie in einer Region
arbeiten, die sich von der unterscheidet, in der die globale Service-Steuerebene gehostet wird. Es
hilft lIhnen auch, Failover-Mechanismen sicher zu implementieren, die nicht auf globalen Service-
Kontrollebenen basieren.

Globale Services, die nach Partition eindeutig sind

In jeder Partition gibt es einige globale AWS Services (in diesem Dokument als Partitionsservices
bezeichnet). Partitionale Services stellen ihre Steuerebene in einem einzigen bereit AWS-Region.
Einige partitionale Services, wie AWS Network Manager, sind nur auf der Steuerebene verfligbar
und orchestrieren die Datenebene anderer Services. Andere partitionale Services wie IAM haben
ihre eigene Datenebene, die isoliert und tber alle AWS-Regionen in der Partition verteilt ist. Fehler

in einem Partitionsservice wirken sich nicht auf andere Partitionen aus. In der -awsPartition befindet
sich die Steuerebene des IAM-Service in der -us-east-1Region mit isolierten Datenebenen in jeder
Region der Partition. Partitionale Services haben auch unabhangige Steuerebenen und Datenebenen
in den aws -cn Partitionen aws-us-gov und . Die Trennung von Steuerebene und Datenebene fur
IAM ist im folgenden Diagramm dargestellt.
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Control plane: Manage IAM Data plane: Authentication
identities and policies and authorization for all AWS
service API calls
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AWS Identity and
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Amazon Simple Amazon Simple Amazon
Storage Service Queue Service DynamoDB

IAM verfugt Uber eine einzelne Steuerebene und eine regionale Datenebene

Im Folgenden sind Partitionsdienste und deren Speicherort auf der Steuerebene in der aws Partition
aufgefluhrt:

* AWS IAM (us-east-1)

* AWS Organizations (us-east-1)

* AWS Kontoverwaltung (us-east-1)

* Route 53 Application Recovery Controller (ARC) (us-west-2) — Dieser Service ist nur in der aws
Partition vorhanden

* AWS Network Manager (us-west-2)
* Route 53 Private DNS (us-east-1)

Wenn eine dieser Service-Steuerebenen ein verflgbarkeitsbeeintrachtigungsereignis aufweist,
kdnnen Sie moglicherweise die von diesen Services bereitgestellten CRUDL-Operationen nicht
verwenden. Wenn lhre Wiederherstellungsstrategie von diesen Vorgangen abhangig ist, verringert
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eine Auswirkung auf die Verfugbarkeit der Steuerebene oder der Region, die die Steuerebene
hostet, Ihre Wahrscheinlichkeit einer erfolgreichen Wiederherstellung. Anhang A — Anleitung zum
partitionellen Service bietet Strategien zum Entfernen von Abhangigkeiten von globalen Service-
Steuerebenen wahrend der Wiederherstellung.

(@ Empfehlung

Verlassen Sie sich nicht auf die Steuerebenen von Partitionsdiensten in lhrem
Wiederherstellungspfad. Verlassen Sie sich stattdessen auf die Operationen dieser Services
auf Datenebene. Anhang A — Anleitung zum partitionellen Service Weitere Informationen
dazu, wie Sie partitionale Services entwerfen sollten, finden Sie unter .

Globale Services im Edge-Netzwerk

Die nachsten globalen AWS Services verfugen Uber eine Steuerebene in der -awsPartition und
hosten ihre Datenebenen in der globalen Points of Presence (PoP)-Infrastruktur (und moglicherweise

AWS-Regionen auch). Auf die in gehosteten Datenebenen PoPs kann von Ressourcen in jeder
Partition sowie vom Internet aus zugegriffen werden. Beispielsweise betreibt Route 53 seine
Steuerebene in der us-east-1 Region, aber seine Datenebene ist tber Hunderte von PoPs global
sowie Uber jedes verteilt AWS-Region (um 6ffentliches und privates DNS von Route 53 innerhalb
der Region zu unterstlitzen). Route 53-Zustandsprifungen sind ebenfalls Teil der Datenebene und
werden von acht AWS-Regionen in der aws Partition durchgefiihrt. Clients kénnen DNS mithilfe

von offentlich gehosteten Route-53-Zonen von Uberall im Internet auflésen, einschlieRlich anderer
Partitionen wie GovCloudsowie aus einer AWS Virtual Private Cloud (VPC). Im Folgenden sind
globale Edge-Netzwerkservices und ihr Standort auf der Steuerebene in der aws Partition aufgefthrt:

« Route 53 Offentliches DNS (us-east-1)

* Amazon CloudFront (us-east-1)

* AWS WAF Classic fir CloudFront (us-east-1)

* AWS WAF fir CloudFront (us-east-1)

* Amazon Certificate Manager (ACM) fur CloudFront (us-east-1)
* AWS Global Accelerator (AGA) (us-west-2)

+ AWS Shield Advanced (us-east-1)
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Wenn Sie AGA-Zustandsprifungen flr EC2-Instances oder Elastic IP-Adressen verwenden,
verwenden diese Route 53-Zustandsprifungen. Das Erstellen oder Aktualisieren von AGA-
Zustandsprufungen wirde von der Route-53-Steuerebene in abhdngenus-east-1. Bei der
Ausfuhrung der AGA-Zustandsprifungen wird die Datenebene der Route 53-Zustandsprifung
verwendet.

Wahrend eines Ausfalls, der sich auf die Region auswirkt, in der die Steuerebenen fir diese Services
gehostet werden, oder eines Ausfalls, der sich auf die Steuerebene selbst auswirkt, kdnnen Sie
mdglicherweise die von diesen Services bereitgestellten CRUDL-Operationen nicht verwenden.
Wenn Sie in lhrer Wiederherstellungsstrategie Abhangigkeiten von diesen Vorgangen tbernommen
haben, ist diese Strategie mdglicherweise weniger wahrscheinlich erfolgreich als wenn Sie sich nur
auf die Datenebene dieser Services verlassen.

(® Empfehlung

Verlassen Sie sich in Inrem Wiederherstellungspfad nicht auf die Steuerebene von Edge-
Netzwerkdiensten. Verlassen Sie sich stattdessen auf die Operationen dieser Services
auf Datenebene. Anhang B — Globale Servicehinweise fur Edge-Netzwerke Weitere
Informationen zum Entwerfen globaler Services im Edge-Netzwerk finden Sie unter .

Globale Einzelregionsoperationen

Die letzte Kategorie besteht aus bestimmten Operationen auf Steuerebene innerhalb eines Services,
die einen globalen Auswirkungsbereich haben, nicht aus ganzen Services wie die vorherigen
Kategorien. Wahrend Sie mit zonalen und regionalen Services in der von Ihnen angegebenen Region
interagieren, haben bestimmte Operationen eine zugrunde liegende Abhangigkeit von einer einzelnen
Region, die sich von der unterscheidet, in der sich die Ressource befindet. Diese unterscheiden

sich von Services, die nur in einer einzigen Region bereitgestellt werden. Anhang C — Dienste fur
einzelne Regionen Eine Liste dieser Services finden Sie unter .

Wahrend eines Fehlers, der sich auf die zugrunde liegende globale Abhangigkeit auswirkt, kdbnnen
Sie die CRUDL-Aktionen der abhangigen Operationen mdglicherweise nicht verwenden. Wenn
Sie in Ihrer Wiederherstellungsstrategie Abhangigkeiten von diesen Vorgangen tbernommen
haben, ist diese Strategie mdglicherweise weniger wahrscheinlich erfolgreich als wenn Sie sich
nur auf die Datenebene dieser Services verlassen. Sie sollten fur Ihre Wiederherstellungsstrategie
Abhangigkeiten von diesen Operationen vermeiden.
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Im Folgenden finden Sie eine Liste von Services, von denen andere Services moglicherweise
Abhangigkeiten annehmen, die einen globalen Umfang haben:

* Route 53

Mehrere - AWS Services erstellen Ressourcen, die einen ressourcenspezifischen DNS-Name(n)
bereitstellen. Wenn Sie beispielsweise einen Elastic Load Balancer (ELB) bereitstellen, erstellt der
Service o6ffentliche DNS-Datensatze und Zustandsprifungen in Route 53 fir den ELB. Dies hangt
von der Route-53-Steuerebene in abus-east-1. Andere Services, die Sie verwenden, mussen
moglicherweise auch einen ELB bereitstellen, 6ffentliche Route-53-DNS-Datensétze erstellen oder
Route-53-Zustandsprifungen als Teil ihrer Workflows auf Steuerebene erstellen. Beispielsweise
fuhrt die Bereitstellung einer REST-API-Ressource von Amazon API Gateway, einer Amazon
Relational Database Service (Amazon RDS)-Datenbank oder einer Amazon- OpenSearch Service-
Domain zum Erstellen von DNS-Datensatzen in Route 53. Im Folgenden finden Sie eine Liste von
Services, deren Steuerebene von der Route-53-Steuerebene in abhangt, us-east-1 um DNS-
Datensatze, gehostete Zonen und/oder Route-53-Zustandsprifungen zu erstellen, zu aktualisieren
oder zu I6schen. Diese Liste ist nicht vollstandig. Sie soll einige der am haufigsten verwendeten
Services hervorheben, deren Aktionen auf Steuerebene zum Erstellen, Aktualisieren oder Loschen
von Ressourcen von der Route-53-Steuerebene abhangen:

* Amazon API Gateway REST- und HTTP-APIs
» Amazon-RDS-Instances

* Amazon-Aurora-Datenbanken

+ Amazon ELB Load Balancer

« AWS PrivateLink VPC-Endpunkte

+ AWS Lambda URLs

« Amazon ElastiCache

* Amazon OpenSearch Service

« Amazon CloudFront

* Amazon MemoryDB flir Redis

* Amazon Neptune

» Amazon DynamoDB Accelerator (DAX)
« AGA

» Amazon Elastic Container Service (Amazon ECS) mit DNS-basierter Service Discovery (die die
AWS Cloud Map API zur Verwaltung von Route-53-DNS verwendet)
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* Amazon-EKS-Kubernetes-Steuerebene

Es ist wichtig zu beachten, dass der VPC-DNS-Service fir EC2-Instance-Hostnamen
unabhangig in jedem vorhanden ist AWS-Region und nicht von der Route-53-
Steuerebene abhangt. Datensatze, die fur EC2-Instances im VPC-DNS-Service

AWS erstellt, wie ip-10-0-10.ec2.internal, ip-10-0-1-5.compute.us-
west-2.compute.internali-0123456789abcdef.ec2.internal, und
i-0123456789abcdef.us-west-2.compute.internal, verlassen sich nicht auf die
Route-53-Steuerebene in us-east-1.

@ Empfehlung

Verlassen Sie sich nicht auf das Erstellen, Aktualisieren oder Loschen von Ressourcen,
die das Erstellen, Aktualisieren oder Loschen von Route-53-Ressourcendatensatzen,
gehosteten Zonen oder Zustandsprufungen in Ihrem Wiederherstellungspfad erfordern.
Stellen Sie diese Ressourcen wie ELBs vorab bereit, um eine Abhangigkeit von der
Route-53-Steuerebene in Ihrem Wiederherstellungspfad zu verhindern.

« Amazon S3

Die folgenden Operationen der Amazon S3-Steuerebene haben eine zugrunde liegende
Abhéangigkeit von us-east-1 in der -awsPartition. Ein Fehler, der sich auf Amazon S3 oder
andere Services in auswirkt, us-east-1 kann dazu fuhren, dass diese Aktionen auf Steuerebene
in anderen Regionen beeintrachtigt werden:

PutBucketCors
DeleteBucketCors
PutAccelerateConfiguration
PutBucketRequestPayment
PutBucketObjectLockConfiguration
PutBucketTagging
DeleteBucketTagging
PutBucketReplication
DeleteBucketReplication
PutBucketEncryption
DeleteBucketEncryption
PutBucketLifecycle
DeleteBucketLifecycle
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PutBucketNotification
PutBucketlLogging
DeleteBucketlLogging
PutBucketVersioning
PutBucketPolicy
DeleteBucketPolicy
PutBucketOwnershipControls
DeleteBucketOwnershipControls
PutBucketAcl
PutBucketPublicAccessBlock
DeleteBucketPublicAccessBlock

Die Steuerebene flir Amazon S3 Multi-Region Access Points (MRAP) wird nur in und
Anforderungen us-west-2 zum Erstellen, Aktualisieren oder Loschen von MRAPs gehostet,

die diese Region direkt anvisieren. Die Steuerebene fur MRAP hat auch zugrunde liegende
Abhéangigkeiten von AGA in us-west-2, Route 53 in und ACM in jeder Regionus-east-1,

aus der das MRAP fiir die Bereitstellung von Inhalten konfiguriert ist. Sie sollten nicht von der
Verfligbarkeit der MRAP-Steuerebene in lhrem Wiederherstellungspfad oder in den Datenebenen
Ihrer eigenen Systeme abhangen. Dies unterscheidet sich von MRAP-Failover-Kontrollen, die
verwendet werden, um den aktiven oder passiven Routing-Status flir jeden lhrer Buckets im MRAP
anzugeben. Diese APIs werden in finf AWS-Regionen gehostet und kdnnen verwendet werden,
um den Datenverkehr mithilfe der Datenebene des Services effektiv zu verschieben.

Darlber hinaus sind Amazon S3-Bucket-Namen global eindeutig und alle Aufrufe der
DeleteBucket APIs CreateBucket und hdngen von us-east-1lin der -awsPartition ab, um
die Eindeutigkeit des Namens zu gewahrleisten, obwohl der API-Aufruf an die spezifische Region
gerichtet ist, in der Sie den Bucket erstellen méchten. https://docs.aws.amazon.com/AmazonS3/
latest/userguide/UsingBucket.html Wenn Sie kritische Workflows zur Bucket-Erstellung haben,
sollten Sie nicht von der Verfiugbarkeit einer bestimmten Schreibweise eines Bucket-Namens
abhangig sein, insbesondere von denen, die einem erkennbaren Muster folgen.

(® Empfehlung

Verlassen Sie sich nicht auf das Léschen oder Erstellen neuer S3-Buckets oder das
Aktualisieren von S3-Bucket-Konfigurationen als Teil Ihres Wiederherstellungspfads.
Stellen Sie alle erforderlichen S3-Buckets mit den erforderlichen Konfigurationen
bereit, damit Sie keine Anderungen vornehmen miissen, um nach einem Fehler eine
Wiederherstellung durchzufihren. Dieser Ansatz gilt auch fur MRAPs.
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e CloudFront

Amazon API Gateway bietet Edge-optimierte API-Endpunkte. Das Erstellen dieser Endpunkte
hangt von der CloudFront Steuerebene in abus-east-1, um die Verteilung vor dem Gateway-

Endpunkt zu erstellen.

(® Empfehlung

Verlassen Sie sich nicht darauf, neue Edge-optimierte APl Gateway-Endpunkte als Teil
Ihres Wiederherstellungspfads zu erstellen. Stellen Sie alle erforderlichen APl Gateway-
Endpunkte vorab bereit.

Alle in diesem Abschnitt beschriebenen Abhangigkeiten sind Aktionen auf Steuerebene, nicht
Aktionen auf Datenebene. Wenn lhre Workloads so konfiguriert sind, dass sie statisch stabil sind,
sollten sich diese Abhangigkeiten nicht auf Ihren Wiederherstellungspfad auswirken. Beachten
Sie dabei, dass die statische Stabilitat zusatzliche Arbeit oder Services flr die Implementierung
erfordert.

Services, die globale Standardendpunkte verwenden

In einigen Fallen stellen AWS Services einen globalen Standardendpunkt bereit, z. B. AWS Security
Token Service (AWS STS). Andere -Services verwenden diesen globalen Standardendpunkt in

ihrer Standardkonfiguration. Das bedeutet, dass ein regionaler Service, den Sie verwenden, eine
globale Abhangigkeit von einem einzelnen haben kdnnte AWS-Region. In den folgenden Details wird
erlautert, wie Sie unbeabsichtigte Abhangigkeiten von globalen Standardendpunkten entfernen, die
Ihnen helfen, den Service regional zu verwenden.

AWS STS: STS ist ein Webservice, mit dem Sie temporare Anmeldeinformationen mit
eingeschrankten Berechtigungen fur IAM-Benutzer oder fir Benutzer anfordern kénnen, die Sie
authentifizieren (Verbundbenutzer). Die STS-Nutzung aus dem AWS Software Development Kit
(SDK) und der Befehlszeilenschnittstelle (CLI) ist standardmafig us-east-1. Der STS-Service
bietet auch regionale Endpunkte. Diese Endpunkte sind in Regionen, die ebenfalls standardmaRig
aktiviert sind, standardmafig aktiviert. Sie kénnen diese jederzeit nutzen, indem Sie |hr SDK oder
Ilhre CLI gemafR den folgenden Anweisungen konfigurieren: AWS Regionalisierte STS-Endpunkte
. Die Verwendung von SigV4A erfordert auch temporare Anmeldeinformationen, die von einem
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regionalen STS-Endpunkt angefordert werden. Sie kdnnen den globalen STS-Endpunkt flir diesen
Vorgang nicht verwenden.

@ Empfehlung

Aktualisieren Sie Ihre SDK- und CLI-Konfiguration, um die regionalen STS-Endpunkte zu
verwenden.

Security Assertion Markup Language (SAML)-Anmeldung: SAML-Services sind in allen
vorhanden AWS-Regionen. Um diesen Service zu verwenden, wahlen Sie den entsprechenden
regionalen SAML-Endpunkt aus, z. B. https://us-west-2.signin.aws.amazon.com/saml. Sie missen

Aktualisierungen an Konfigurationen in lhren Vertrauensrichtlinien und Identitatsanbietern (IdP)
vornehmen, um die regionalen Endpunkte verwenden zu kénnen. Spezifische Details finden Sie in
der AWS SAML-Dokumentation.

Wenn Sie einen IdP verwenden, der auch auf gehostet wird AWS, besteht die Gefahr, dass er auch
wahrend eines AWS Ausfallereignisses betroffen ist. Dies kann dazu flhren, dass Sie Ihre IdP-
Konfiguration nicht aktualisieren kénnen oder dass Sie méglicherweise keinen vollstandigen Verbund
herstellen kdnnen. Sie sollten ,Break-Glass“-Benutzer vorab bereitstellen, falls Ihr IdP beeintrachtigt
oder nicht verfigbar ist. Anhang A — Anleitung zum partitionellen Service Einzelheiten zum Erstellen
von Break-Glass-Benutzern auf statisch stabile Weise finden Sie unter .

@ Empfehlung

Aktualisieren Sie Ihre Vertrauensrichtlinien fur IAM-Rollen, um SAML-Anmeldungen aus
mehreren Regionen zu akzeptieren. Aktualisieren Sie wahrend eines Fehlers lhre |dP-
Konfiguration, um einen anderen regionalen SAML-Endpunkt zu verwenden, wenn lhr
bevorzugter Endpunkt beeintrachtigt ist. Erstellen Sie einen/eine Break-Glass-Benutzer(e),
falls Inr IdP beeintrachtigt ist oder nicht verfiugbar ist.

AWS IAM Identity Center: Identity Center ist ein cloudbasierter Service, der die zentrale Verwaltung
des Single-Sign-On-Zugriffs auf die AWS-Konten und Cloud-Anwendungen eines Kunden
vereinfacht. Identity Center muss in einer einzigen Region Ihrer Wahl bereitgestellt werden. Das
Standardverhalten fiir den Service besteht jedoch darin, den globalen SAML-Endpunkt (https://
signin.aws.amazon.com/saml) zu verwenden, der in gehostet wirdus-east-1. Wenn Sie |dentity

Center in einem anderen bereitgestellt haben AWS-Region, sollten Sie die Relaystate-URL jedes
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Berechtigungssatzes aktualisieren, um denselben regionalen Konsolenendpunkt wie lhre ldentity-
Center-Bereitstellung zu erreichen. Wenn Sie beispielsweise Identity Center in bereitgestellt
habenus-west-2, sollten Sie den Relaystatus Ihrer Berechtigungssatze aktualisieren, um https://
us-west-2.console.aws.amazon.com zu verwenden. Dadurch werden alle Abhangigkeiten von us -
east-1 aus lhrer Identity-Center-Bereitstellung entfernt.

Da IAM Identity Center nur in einer einzigen Region bereitgestellt werden kann, sollten Sie auRerdem

.Break-Glass“-Benutzer bereitstellen, falls lhre Bereitstellung beeintrachtigt ist. Einzelheiten Anhang

A — Anleitung zum partitionellen Service zum Erstellen von Break-Glass-Benutzern auf statisch
stabile Weise finden Sie unter .

(® Empfehlung

Legen Sie die Relaystate-URL lhrer Berechtigungssatze in IAM Identity Center so fest, dass
sie mit der Region Ubereinstimmt, in der Sie den Service bereitgestellt haben. Erstellen

Sie einen/eine Break-Glass-Benutzer(e), falls Ihre IAM-ldentity-Center-Bereitstellung nicht
verfugbar ist.

Amazon S3 Storage Lens: Storage Lens bietet ein Standard-Dashboard namens default-account-
dashboard. Die Dashboard-Konfiguration und die zugehdrigen Metriken werden in gespeichertus -
east-1. Sie kbnnen zusatzliche Dashboards in anderen Regionen erstellen, indem Sie die
Heimatregion fiir die Dashboard-Konfiguration und Metrikdaten angeben.

(@ Empfehlung

Wenn Sie wahrend eines Fehlers, der sich auf den Service in auswirkt, Daten aus dem
Standard-Dashboard von S3 Storage Lens bendtigenus-east-1, erstellen Sie ein
zusatzliches Dashboard in einer alternativen Heimatregion. Sie kdnnen auch alle anderen
benutzerdefinierten Dashboards duplizieren, die Sie in zusatzlichen Regionen erstellt haben.

Globale Servicelbersicht

Die Datenebenen fur globale Services wenden ahnliche Isolations- und Isolationsprinzipien an
wie regionale AWS Services. Ein Fehler, der sich auf die Datenebene von IAM in einer Region
auswirkt, hat keinen Einfluss auf den Betrieb der IAM-Datenebene in einem anderen AWS-

Region. Ebenso wirkt sich ein Fehler, der sich auf die Datenebene von Route 53 in einem PoP

Globale Servicelbersicht
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auswirkt, nicht auf den Betrieb der Route-53-Datenebene im Rest von aus PoPs. Daher missen wir
berticksichtigen, dass es sich um Ereignisse zur Serviceverfligbarkeit handelt, die sich auf die Region
auswirken, in der die Steuerebene ausgefiihrt wird, oder auf die Steuerebene selbst. Da fiir jeden
globalen Service nur eine einzige Steuerebene vorhanden ist, kann ein Fehler, der sich auf diese
Steuerebene auswirkt, regionstibergreifende Auswirkungen auf CRUDL-Operationen haben (d. h. die
Konfigurationsoperationen, die normalerweise verwendet werden, um einen Service im Gegensatz
zur direkten Verwendung des Services einzurichten oder zu konfigurieren).

Die effektivste Moglichkeit, Workloads flir die ausfallsichere Nutzung globaler Services zu
entwerfen, ist die Verwendung statischer Stabilitat. Entwerfen Sie Ihren Workload wahrend eines
Ausfallszenarios, um keine Anderungen an einer Steuerebene vornehmen zu muissen, um die
Auswirkungen oder das Failover an einem anderen Ort zu minimieren. Unter Anhang A — Anleitung
zum partitionellen Service und Anhang B — Globale Servicehinweise fur Edge-Netzwerke finden Sie
eine ausfuhrliche Anleitung zur Verwendung dieser Arten von globalen Services, um Abhangigkeiten
auf Steuerebene zu entfernen und einzelne Fehlerpunkte zu eliminieren. Wenn Sie die Daten aus
einer Operation auf Steuerebene fir die Wiederherstellung bendtigen, speichern Sie diese Daten in
einem Datenspeicher zwischen, auf den Uber die Datenebene zugegriffen werden kann, z. B. einen
AWS Systems Manager Parameter Store (SSM Parameter Store)-Parameter, eine DynamoDB-
Tabelle oder einen S3-Bucket. Aus Redundanzgriinden kénnen Sie diese Daten auch in einer
zusatzlichen Region speichern. Wenn Sie beispielsweise die bewahrten Methoden fir Route 53
Application Recovery Controller (ARC) befolgen, sollten Sie lhre fiinf regionalen Cluster-Endpunkte
fest codieren oder mit einem Lesezeichen versehen. Wahrend eines Ausfallereignisses kdnnen

Sie mdglicherweise nicht auf einige API-Operationen zugreifen, einschliel3lich Route-53-ARC-API-
Operationen, die nicht auf dem extrem zuverlassigen Datenebenen-Cluster gehostet werden. Sie
kénnen die Endpunkte fir lhre Route-53-ARC-Cluster mithilfe der DescribeCluster-API-Operation
auflisten.

Im Folgenden finden Sie eine Zusammenfassung einiger der haufigsten Fehlkonfigurationen oder
Anti-Muster, die zu Abhangigkeiten von den Steuerebenen globaler Services fiuhren:

- Anderungen an Route-53-Datensétzen vornehmen, z. B. den Wert eines Datensatzes aktualisieren
oder die Gewichtungen eines gewichteten Datensatzes andern, um ein Failover durchzufthren.

» Erstellen oder Aktualisieren von IAM-Ressourcen, einschliel3lich IAM-Rollen und -Richtlinien,
wahrend eines Failovers. Dies ist in der Regel nicht beabsichtigt, kann aber auf einen nicht
getesteten Failover-Plan zurtckzufihren sein.

» Verlassen Sie sich darauf, dass IAM Identity Center fur Operatoren den Zugriff auf
Produktionsumgebungen wahrend eines Ausfallereignisses erhalt.
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» Verlassen Sie sich auf die Standardkonfiguration von IAM Identity Center, um die Konsole in zu
verwendenus-east-1, wenn Sie Identity Center in einer anderen Region bereitgestellt haben.

« Nehmen Sie Anderungen an den AGA-Datenverkehrs-Wahlgewichtungen vor, um ein regionales
Failover manuell durchzuflhren.

+ Aktualisieren der Ursprungskonfiguration einer CloudFront Verteilung, um von einem
beeintrachtigten Ursprung wegzufallen.

 Bereitstellung von Notfallwiederherstellungs-Ressourcen (DR), wie ELBs und RDS-Instances
wahrend eines Ausfallereignisses, die von der Erstellung von DNS-Datensatzen in Route 53
abhangen.

Im Folgenden finden Sie eine Zusammenfassung der Empfehlungen in diesem Abschnitt fur die
ausfallsichere Verwendung globaler -Services, die dazu beitragen wirden, die vorherigen haufigen
Anti-Muster zu verhindern.

(® Zusammenfassung der Empfehlungen

Verlassen Sie sich nicht auf die Steuerebenen von Partitionsdiensten in lhrem
Wiederherstellungspfad. Verlassen Sie sich stattdessen auf die Operationen dieser Services
auf Datenebene. Anhang A — Anleitung zum partitionellen Service Weitere Informationen

dazu, wie Sie partitionale Services entwerfen sollten, finden Sie unter .

Verlassen Sie sich in Inrem Wiederherstellungspfad nicht auf die Steuerebene von Edge-
Netzwerkdiensten. Verlassen Sie sich stattdessen auf die Operationen dieser Services
auf Datenebene. Anhang B — Globale Servicehinweise fur Edge-Netzwerke Weitere

Informationen zum Entwerfen globaler Services im Edge-Netzwerk finden Sie unter .
Verlassen Sie sich nicht auf das Erstellen, Aktualisieren oder Loschen von Ressourcen, die
das Erstellen, Aktualisieren oder Loschen von Route-53-Ressourcendatensatzen, gehosteten
Zonen oder Zustandsprufungen in Ihrem Wiederherstellungspfad erfordern. Stellen Sie diese
Ressourcen wie ELBs vorab bereit, um eine Abhangigkeit von der Route-53-Steuerebene in
Ihrem Wiederherstellungspfad zu verhindern.

Verlassen Sie sich nicht auf das Loschen oder Erstellen neuer S3-Buckets oder das
Aktualisieren von S3-Bucket-Konfigurationen als Teil Ihres Wiederherstellungspfads. Stellen
Sie alle erforderlichen S3-Buckets mit den erforderlichen Konfigurationen bereit, damit Sie
keine Anderungen vornehmen miissen, um nach einem Fehler eine Wiederherstellung
durchzuflhren. Dieser Ansatz gilt auch fur MRAPs.
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Verlassen Sie sich nicht darauf, neue Edge-optimierte APl Gateway-Endpunkte als Teil Ihres
Wiederherstellungspfads zu erstellen. Stellen Sie vorab alle erforderlichen API Gateway-
Endpunkte bereit.

Aktualisieren Sie Ihre SDK- und CLI-Konfiguration, um die regionalen STS-Endpunkte zu
verwenden.

Aktualisieren Sie Ihre Vertrauensrichtlinien fir IAM-Rollen, um SAML-Anmeldungen aus
mehreren Regionen zu akzeptieren. Aktualisieren Sie wahrend eines Fehlers lhre IdP-
Konfiguration, um einen anderen regionalen SAML-Endpunkt zu verwenden, wenn lhr
bevorzugter Endpunkt beeintrachtigt ist. Erstellen Sie Break-Glass-Benutzer, falls lhr IdP
beeintrachtigt oder nicht verfligbar ist.

Legen Sie die Relaystate-URL lhrer Berechtigungssatze in IAM Identity Center so fest, dass
sie mit der Region Ubereinstimmt, in der Sie den Service bereitgestellt haben. Erstellen Sie
einen/eine Break-Glass-Benutzer(e), falls lhre Identity-Center-Bereitstellung nicht verfugbar
ist/sind.

Wenn Sie wahrend eines Fehlers, der sich auf den Service in auswirkt, Daten aus dem
Standard-Dashboard von S3 Storage Lens benétigenus-east-1, erstellen Sie ein
zusatzliches Dashboard in einer alternativen Heimatregion. Sie kdnnen auch alle anderen
benutzerdefinierten Dashboards duplizieren, die Sie in zusatzlichen Regionen erstellt haben.
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Schlussfolgerung

AWSbietet mehrere verschiedene Konstrukte fir Fehlerisolationsgrenzen. Sie sollten dartber
nachdenken, wie Sie zonale, regionale und globale Dienste einrichten und welche potenziellen
Auswirkungen dies auf lhre Arbeitslast und die Fahigkeit lhres Workloads hat, sich bei
Beeintrachtigungen der Steuerungsebene zu erholen. Statische Stabilitat ist eine der wichtigsten
Méoglichkeiten, Abhangigkeiten auf der Steuerungsebene zu vermeiden und zuverlassige und
belastbare HA- und DR-Mechanismen zu schaffen, wenn Sie AWS Dienste verwenden.
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Anhang A — Anleitung zum partitionellen Service

Fir partitionelle Dienste sollten Sie statische Stabilitat implementieren, um die Resilienz Ihrer
Arbeitslast auch bei einer Beeintrachtigung der AWS Dienststeuerungsebene aufrechtzuerhalten.
Im Folgenden finden Sie eine Anleitung zur Berilicksichtigung von Abhangigkeiten von partitionellen
Diensten sowie dazu, was bei einer Beeintrachtigung der Steuerungsebene funktioniert und was
nicht.

AWS ldentity and Access Management (IAM)

Die AWS Identity and Access Management (IAM-) Steuerungsebene besteht

aus allen o6ffentlichen IAM-APIs (einschlieRlich Access Advisor, aber nicht

Access Analyzer oder IAM Roles Anywhere). Dazu gehéren Aktionen wie
CreateRoleAttachRolePolicy,ChangePassword,UpdateSAMLProvider,
undUpdatelLoginProfile. Die IAM-Datenebene ermdglicht die Authentifizierung und Autorisierung
fur jeweils IAM-Prinzipale. AWS-Region Wahrend einer Beeintrachtigung der Steuerungsebene
funktionieren CRUDL-Operationen fir IAM moglicherweise nicht, aber die Authentifizierung und
Autorisierung fur bestehende Principals funktionieren weiterhin. STS ist ein reiner Dienst auf
Datenebene, der von IAM getrennt ist und nicht von der IAM-Steuerungsebene abhangig ist.

Dies bedeutet, dass Sie sich bei der Planung von Abhangigkeiten von IAM in lhrem
Wiederherstellungspfad nicht auf die IAM-Steuerungsebene verlassen sollten. Ein statisch stabiles
Design fir einen ,Bruchglas® -Administratorbenutzer wiirde beispielsweise darin bestehen,

einen Benutzer mit den entsprechenden Berechtigungen zu erstellen, das Passwort festzulegen
und den Zugriffsschlissel und den geheimen Zugriffsschllissel bereitzustellen und diese
Anmeldeinformationen dann in einem physischen oder virtuellen Tresor zu sperren. Rufen Sie bei
Bedarf in einem Notfall die Benutzeranmeldeinformationen aus dem Tresor ab und verwenden
Sie sie nach Bedarf. Ein non-statically-stable Design ware, den Benutzer wahrend eines Fehlers
bereitzustellen oder dass der Benutzer eine Vorbereitstellung vornimmt, die Administratorrichtlinie
jedoch nur angehangt wird, wenn dies erforderlich ist. Diese Ansatze wirden von der IAM-
Steuerungsebene abhangen.

AWS Organizations

Die AWS Organizations Steuerungsebene besteht aus allen APls 6ffentlicher Organizations wie
AcceptHandshake AttachPolicyCreateAccount, CreatePolicy, undListAccounts. Es
gibt keine Datenebene fUrAWS Organizations. Es orchestriert die Datenebene fur andere Dienste
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wie IAM. Wahrend einer Beeintrachtigung der Kontrollebene funktionieren CRUDL-Operationen fur
Organizations moglicherweise nicht, aber die Richtlinien, wie Service Control Policies (SCP) und Tag
Policies, funktionieren weiterhin und werden im Rahmen des IAM-Autorisierungsprozesses bewertet.
Delegierte Administratorfunktionen und Funktionen flir mehrere Konten in anderen AWS Diensten,
die von Organizations unterstitzt werden, werden ebenfalls weiterhin funktionieren.

Dies bedeutet, dass Sie sich bei der Planung von Abhangigkeiten auf AWS Organizations lhrem
Wiederherstellungspfad nicht auf die Steuerungsebene der Organizations verlassen sollten.
Implementieren Sie stattdessen statische Stabilitat in Inrem Wiederherstellungsplan. Ein non-
statically-stable Ansatz konnte beispielsweise darin bestehen, SCPs zu aktualisieren, um die
Beschrankungen fir die aws : RequestedRegion Bedingung ,Zuldssige AWS-Regionen Via

the Condition* aufzuheben, oder um Administratorberechtigungen fur bestimmte IAM-Rollen zu
aktivieren. Dies hangt davon ab, dass die Kontrollebene der Organizations diese Aktualisierungen
vornimmt. Ein besserer Ansatz ware die Verwendung von Sitzungs-Tags, um die Verwendung
von Administratorberechtigungen zu gewahren. Ihr Identity Provider (IdP) kann Sitzungs-Tags
enthalten, die anhand der aws : PrincipalTag Bedingung ausgewertet werden kénnen. Auf

diese Weise kdnnen Sie Berechtigungen fur bestimmte Prinzipale dynamisch konfigurieren und
gleichzeitig Ihre SCPs dabei unterstitzen, statisch zu bleiben. Dadurch werden Abhangigkeiten von
Steuerungsebenen entfernt und nur Aktionen auf der Datenebene verwendet.

AWS-Kontenverwaltung

Die AWS Account-Management-Kontrollebene wird in us-east-1 gehostet und besteht aus

allen 6ffentlichen APIs flr die Verwaltung einerAWS-Konto, wie GetContactInformation

z. B. und. PutContactInformation Dazu gehdrt auch das Erstellen oder

Schliel3en eines neuen AWS-Konto Uber die Verwaltungskonsole. Die APIs flr
CloseAccountCreateAccount,CreateGovCloudAccount, und DescribeAccount sind Teil
der AWS Organizations Steuerungsebene, die auch in us-east-1 gehostet wird. Dartber hinaus
AWS Organizations hangt die Erstellung eines GovCloud Kontos aul3erhalb von der AWS-Konto
Management-Kontrollebene in us-east-1 ab. AulRerdem mussen GovCloud Konten 1:1 mit einem
AWS-Konto in der aws Partition verknupft sein. Zum Erstellen von -Konten in der aws - cn Partition
ist us-east-1 nicht abhangig. Die Datenebene fiir AWS-Konten sind die Konten selbst. Wahrend einer
Beeintrachtigung der Steuerungsebene funktionieren Vorgange vom Typ CRUDL (wie das Erstellen
eines neuen Kontos oder das Abrufen und Aktualisieren von Kontaktinformationen) fir AWS-Konten
madglicherweise nicht. Verweise auf das Konto in den IAM-Richtlinien funktionieren weiterhin.

Das bedeutet, dass Sie sich bei der Planung von Abhangigkeiten von der AWS Kontoverwaltung
bei der Wiederherstellung nicht auf die Account-Management-Steuerungsebene verlassen sollten.
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Die Account-Management-Steuerungsebene bietet zwar keine direkten Funktionen, die Sie
normalerweise in einer Wiederherstellungssituation verwenden wurden, es kann jedoch vorkommen,
dass Sie dies tun wirden. Ein statisch stabiles Design wtirde beispielsweise darin bestehen, alles,
was AWS-Konten Sie fir ein Failover bendtigen, vorab bereitzustellen. Ein non-statically-stable
Design ware, AWS-Konten im Falle eines Fehlers neue zu erstellen, um lhre DR-Ressourcen zu
hosten.

Route 53 Application Recovery-Controller

Die Steuerungsebene flr Route 53 ARC besteht aus den APIs fir die Wiederherstellungssteuerung
und die Wiederherstellungsbereitschaft, wie sie unter Amazon Route 53 Application Recovery

Controller-Endpoints und Kontingente angegeben sind. Sie verwalten Bereitschaftsprufungen,

Routing-Kontrollen und Clusteroperationen mithilfe der Steuerungsebene. Die Datenebene von
ARC ist Ihr Wiederherstellungscluster, der die Routing-Kontrollwerte verwaltet, die bei Route
53-Gesundheitschecks abgefragt werden, und der auch die Sicherheitsregeln implementiert.
Auf die Datenebenenfunktionalitdt von Route 53 ARC wird Uber lhre Recovery-Cluster-APls wie

zugegriffenhttps://aaaaaaaa.route53-recovery-cluster.eu-west-1.amazonaws.com.

Das bedeutet, dass Sie sich bei Inrem Wiederherstellungspfad nicht auf die Route 53 ARC-
Steuerebene verlassen sollten. Es gibt zwei bewahrte Verfahren, die bei der Umsetzung dieser
Leitlinien helfen:

» Markieren Sie zunachst die flnf regionalen Cluster-Endpunkte mit einem Lesezeichen oder
schreiben Sie sie fest. Dadurch entfallt die Notwendigkeit, wahrend eines Failover-Szenarios die
Operation auf der DescribeCluster Steuerungsebene zu verwenden, um die Endpunktwerte zu
ermitteln.

* Verwenden Sie zweitens die Route 53 ARC-Cluster-APIs, indem Sie die CLI oder das SDK
verwenden, um Aktualisierungen der Routing-Kontrollen durchzuflihren, und nicht dieAWS
Management Console. Dadurch wird die Managementkonsole als Abhangigkeit von lhrem
Failoverplan entfernt und sichergestellt, dass sie nur von Aktionen auf der Datenebene abhangt.

AWS-Network Manager

Der AWS Network Manager-Dienst ist in erster Linie ein System, das nur fur die Steuerungsebene
bestimmt ist und in us-west-2 gehostet wird. Damit kdnnen Sie die Konfiguration lhres AWS Cloud
WAN-Kernnetzwerk (WAN-Kernnetzwerk) und Ihr AWS -Transit-Gateway-Netzwerk uber AWS-
Konten -Regionen und lokale Standorte verwalten. Es aggregiert auch lhre Cloud-WAN-Metriken
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in us-west-2, auf die auch Uber die CloudWatch Datenebene zugegriffen werden kann. Wenn
Network Manager beeintrachtigt ist, wird die Datenebene der Dienste, die er orchestriert, nicht
beeintrachtigt. Die CloudWatch Metriken flr -Cloud-WAN sind auch in us-west-2 verfiigbar. Wenn
Sie historische Metrikdaten wie ein- und ausgehende Byte pro Region bendtigen, um zu verstehen,
wie viel Traffic wahrend eines Fehlers, der sich auf US-West-2 auswirkt, oder flir andere betriebliche
Zwecke in andere Regionen verlagert werden kénnte, kdnnen Sie diese Metriken als CSV-Daten
direkt von der CloudWatch Konsole exportieren oder diese Methode verwenden: Veroffentlichen

Sie CloudWatch Amazon-Metriken in einer CSV-Datei. Die Daten befinden sich im AWS/Network
Manager Namespace und Sie kdnnen dies nach einem von Ihnen ausgewahlten Zeitplan ausfiihren
und in S3 oder in einem anderen von lhnen ausgewahlten Datenspeicher speichern. Um einen
statisch stabilen Wiederherstellungsplan zu implementieren, sollten Sie den AWS Network Manager
nicht verwenden, um Aktualisierungen an Ihrem Netzwerk vorzunehmen, und verlassen Sie sich nicht
auf Daten aus den Vorgangen auf der Steuerungsebene als Failover-Eingabe.

Route 53 Privates DNS

Private gehostete Route 53-Zonen werden in jeder Partition unterstiitzt. Die Uberlegungen fiir

privat gehostete Zonen und 6ffentlich gehostete Zonen in Route 53 sind jedoch dieselben. Weitere
Informationen finden Sie unter Amazon Route 53 in Anhang B — Globale Servicerichtlinien fur Edge-
Netzwerke.
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Anhang B — Globale Servicehinweise fur Edge-Netzwerke

Fir globale Dienste in Edge-Netzwerken sollten Sie statische Stabilitat implementieren, um die
Resilienz lhres Workloads wahrend einer Beeintrachtigung der AWS Dienststeuerungsebene
aufrechtzuerhalten.

Route 53

Die Route 53-Steuerungsebene besteht aus allen 6ffentlichen Route 53-APls, die Funktionen fur
gehostete Zonen, Datensatze, Integritatspriafungen, DNS-Abfrageprotokolle, wiederverwendbare
Delegierungssatze, Verkehrsrichtlinien und Kostenzuweisungskennzeichnungen abdecken. Es wird
in den us-east-1 gehostet. Die Datenebene ist der maligebliche DNS-Dienst, der tber 200 AWS-
Region Points-of-Points-of-Points-of-east-Standorte und Daten der Zustandsprifung beantwortet.
Daruber hinaus verfugt Route 53 Gber eine Datenebene fur Gesundheitschecks, bei der es sich
ebenfalls um einen global verteilten Dienst handelt, der auf mehrere Dienste verteilt ist. AWS-
Regionen Diese Datenebene fuhrt Zustandsprifungen durch, aggregiert und an die Datenebenen
des o6ffentlichen und privaten DNS der Route 53 und liefert. Wahrend einer Beeintrachtigung der
Steuerungsebene funktionieren Crudl-Operationen fir Route 53 mdglicherweise nicht, aber DNS-
Auflésungs- und Integritatspriifungen sowie Routing-Aktualisierungen, die sich aus Anderungen bei
den Integritatsprifungen ergeben, funktionieren weiterhin.

Dies bedeutet, dass Sie sich bei der Planung von Abhangigkeiten von Route 53 in Ihrem
Wiederherstellungspfad nicht auf die Route 53-Steuerebene verlassen sollten. Ein statisch stabiles
Design ware beispielsweise, den Status von Integritatsprifungen zu verwenden, um Failover
zwischen Regionen durchzufiihren oder eine Availability Zone zu evakuieren. Sie kdnnen die
Routingkontrollen des Route 53 Application Recovery Controller (ARC) verwenden, um den Status

von Integritatsprifungen und die Antworten auf DNS-Abfragen manuell zu andern. Es gibt ahnliche
Muster wie das, was ARC bietet, die Sie auf der Grundlage |Ihrer Anforderungen implementieren
kénnen. Einige dieser Muster werden unter Creating Disaster Recovery Mechanisms using

Route 53 und im Abschnitt Advanced Multi-AZ Resilience Patterns Health Check Circuit Breaker
beschrieben. Wenn Sie sich flir einen DR-Plan mit mehreren Regionen entschieden haben, stellen

Sie Ressourcen, fur die DNS-Eintrage erstellt werden missen, wie ELBs und RDS-Instances, vorab
bereit. Ein non-statically-stable Design ware, den Wert eines Route 53-Ressourcendatensatzes
Uber die ChangeResourceRecordSets API zu aktualisieren, die Gewichtung eines gewichteten
Datensatzes zu andern oder neue Datensatze zu erstellen, um ein Failover durchzuflhren. Diese
Ansatze hangen von der Route 53-Steuerebene ab.
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Amazon CloudFront

Die CloudFront Amazon-Kontrollebene besteht aus allen &ffentlichen CloudFront APls fur

die Verwaltung von Distributionen und wird in us-east-1 gehostet. Die Datenebene ist die
Verteilung selbst, die PoPs vom In-the-Edge-Netzwerk aus bedient wird. Es Ubernimmt die
Bearbeitung, das Routing und das Caching lhrer urspringlichen Inhalte. Wahrend einer
Beeintrachtigung der Steuerungsebene funktionieren Crudl-Operationen fur CloudFront
(einschlief3lich Invalidierungsanfragen) mdglicherweise nicht, aber lhre Inhalte werden weiterhin
zwischengespeichert und bereitgestellt, und die Origin-Failover funktionieren weiterhin.

Das bedeutet, dass Sie sich bei der Planung von Abhangigkeiten auf CloudFront lhrem
Wiederherstellungspfad nicht auf die CloudFront Steuerungsebene verlassen sollten. Ein statisch
stabiles Design ware beispielsweise die Verwendung automatisierter Origin-Failover, um die
Auswirkungen einer Beeintrachtigung eines |hrer Origins zu mildern. Sie kdnnen sich auch

daflr entscheiden, Origin Load Balancing oder Failover mit Lamda @Edge zu erstellen. Weitere
Informationen zu diesem Muster finden Sie unter Drei erweiterte Entwurfsmuster fur hochverfigbare

Anwendungen mit Amazon CloudFront und Verwenden von Amazon CloudFront und Amazon

S3 zum Erstellen von aktiv-aktiven Geo-Proximity-Anwendungen flr mehrere Regionen. Ein non-

statically-stable Design ware, die Konfiguration lhrer Distribution als Reaktion auf einen Origin-Fehler
manuell zu aktualisieren. Dieser Ansatz wirde von der CloudFront Steuerungsebene abhangen.

Amazon Certificate Manager

Wenn Sie benutzerdefinierte Zertifikate fur Ihre CloudFront Distribution verwenden, sind Sie auch von
ACM abhangig. Die Verwendung CloudFront benutzerdefinierter Zertifikate in der Region usa-east-1
Wahrend einer Beeintrachtigung der Kontrollebene funktionieren lhre vorhandenen Zertifikate, die in
Ihrer Distribution konfiguriert wurden, ebenso wie automatische Zertifikatserneuerungen. Verlassen
Sie sich nicht darauf, die Konfiguration der Distribution zu andern oder neue Zertifikate als Teil lhres
Wiederherstellungspfads zu erstellen.

AWSWeb Application Firewall (WAF) und WAF Classic

Wenn Sie es AWS WAF mit Ihrer CloudFront Distribution verwenden, sind Sie von der WAF-
Kontrollebene abhangig, die ebenfalls in der Region us-east-1 gehostet wird. Bei einer
Beeintrachtigung der Steuerungsebene funktionieren die konfigurierten Web Access Control Lists
(ACLs) und die zugehérigen Regeln weiterhin. Verlassen Sie sich nicht darauf, Ihre WAF-Web-ACLs
als Teil Ihres Wiederherstellungspfads zu aktualisieren.
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AWS Global Accelerator

Die AGA-Steuerungsebene besteht aus allen 6ffentlichen AGA-APIs und wird in us-west-2

gehostet. Die Datenebene ist das Netzwerk-Routing der Anycast-IP-Adressen, die von AGA an lhre
registrierten Endpunkte bereitgestellt werden. AGA verwendet auch Route 53-Gesundheitschecks,
um den Zustand lhrer AGA-Endpunkte zu ermitteln, die Teil der Route 53-Datenebene sind. Wahrend
einer Beeintrachtigung der Steuerungsebene funktionieren Operationen vom Typ CRUDL fur AGA
moglicherweise nicht. Das Routing zu lhren vorhandenen Endpunkten sowie die bestehenden
Integritatsprifungen, Wahltasten und Konfigurationen zur Gewichtung von Endpunkten, die
verwendet werden, um den Datenverkehr an andere Endpunkte und Endpunktgruppen weiterzuleiten
oder zu verlagern, werden weiterhin funktionieren.

Dies bedeutet, dass Sie sich bei der Planung von Abhangigkeiten von AGA bei Ihrem
Wiederherstellungspfad nicht auf die AGA-Steuerungsebene verlassen sollten. Ein statisch stabiles
Design wurde beispielsweise darin bestehen, den Status der konfigurierten Integritatsprifungen

zu verwenden, um an fehlerhaften Endpunkten ein Failaway durchzufuhren. Beispiele fur diese
Konfiguration finden Sie unter Bereitstellen von Anwendungen fur mehrere Regionen in der AWS

Verwendung von AWS Global Accelerator. Ein non-statically-stable Plan ware, die Prozentsatze fur
die AGA-Traffic Wahlvorgange zu andern, Endpunktgruppen zu bearbeiten oder einen Endpunkt aus
einer Endpunktgruppe zu entfernen, wenn eine Beeintrachtigung auftritt. Diese Ansatze wirden von
der AGA-Steuerungsebene abhangen.

Amazon S3 Shield

Die Amazon Shield Advanced-Steuerungsebene besteht aus allen 6ffentlichen

Shield Advanced-APIs und wird in us-east-1 gehostet. Dazu gehéren Funktionen wie
CreateProtectionCreateProtectionGroup,AssociateHealthCheck,DesribeDRTAccess,
undListProtections. Die Datenebene ist der von Shield Advanced bereitgestellte DDoS-Schutz
sowie die Erstellung von Shield Advanced-Metriken. Shield Advanced verwendet auch Route 53-
Gesundheitschecks (die Teil der Route 53-Datenebene sind), sofern Sie sie konfiguriert haben.
Wahrend einer Beeintrachtigung der Steuerungsebene funktionieren Crudl-Operationen fur Shield
Advanced mdglicherweise nicht, aber der fur Ihre Ressourcen konfigurierte DDoS-Schutz sowie die
Reaktionen auf Anderungen bei den Zustandspriifungen funktionieren weiterhin.

Das bedeutet, dass Sie sich bei Inrem Wiederherstellungsprozess nicht auf die Shield Advanced-
Steuerungsebene verlassen sollten. Die Shield Advanced-Steuerungsebene bietet zwar keine
direkten Funktionen, die Sie normalerweise in einer Wiederherstellungssituation verwenden
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wurden, es kann jedoch vorkommen, dass Sie dies tun wirden. Ein statisch stabiles Design wiirde
beispielsweise darin bestehen, dass Ihre DR-Ressourcen bereits so konfiguriert sind, dass sie

Teil einer Schutzgruppe sind, und dass ihnen Gesundheitschecks zugeordnet sind, anstatt diesen
Schutz nach dem Auftreten des Fehlers zu konfigurieren. Dadurch wird verhindert, dass Sie bei der
Wiederherstellung auf die Shield Advanced-Steuerebene angewiesen sind.
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Anhang C — Dienste fur einzelne Regionen

Im Folgenden finden Sie eine Liste von Diensten oder spezifischen Funktionen in diesem Dienst (die
in Klammern hinter dem Dienstnamen aufgeflhrt sind), die nur in einer einzigen Region verfligbar
sind. Dieselben Richtlinien fir die Implementierung statischer Stabilitat, die fir andere globale
Dienste gelten, gelten fir diese Dienste, wenn Sie Abhangigkeiten von ihren Steuerungsebenen und
Datenebenen planen missen.

» Alexa for Business

+ AWS Marketplace(AWS MarketplaceKatalog-APIl, AWS Marketplace Commerce Analytics, AWS
Marketplace Entitlement Service)

« Billing and Cost Management (AWS Cost Explorer, AWS Kosten- und Nutzungsberichte, AWS
Budgets, Savings Plans)

« AWS BugBust

» Amazon Mechanical Turk

« Amazon Chime

* Amazon Chime SDK (PSTN-Audio, Messaging, Identitat)
« AWSChatbot

 AWS DeepRacer

* AWSDevice Farm

 Amazon GameSparks

« Amazon Honeycode
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Beitragende Faktoren

Zu den Mitwirkenden an diesem Dokument gehoren:

» Michael Haken, Principal Solutions Architect, Amazon Web Services
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AWS-Glossar

Die neueste AWS-Terminologie finden Sie im AWS-Glossar in der AWS-Glossar-Referenz.
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Hinweise

Die Kunden sind daflr verantwortlich, die Informationen in diesem Dokument selbst unabhangig
zu bewerten. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle AWS
Produktangebote und Praktiken dar, die ohne vorherige Ankiindigung geandert werden konnen,
und (c) enthalt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern. AWSProdukte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdruckliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist nicht Teil einer
Vereinbarung zwischen seinen Kunden AWS und seinen Kunden und &ndert diese auch nicht.

© 2022 Amazon Web Services, Inc. oder verbundene Unternehmen. Alle Rechte vorbehalten.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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