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In diesem Whitepaper werden Uberlegungen zur Architektur und empfohlene Vorgehensweisen
erortert, die IT-Manager und Systemarchitekten anwenden kénnen, um hochverfligbare lokale
Anwendungsumgebungen aufzubauen. AWS Outposts

Sind Sie Well-Architected?

Das AWS Well-Architected Framework hilft Ihnen dabei, die Vor- und Nachteile der Entscheidungen
zu verstehen, die Sie beim Aufbau von Systemen in der Cloud treffen. Die sechs Saulen des
Frameworks ermdglichen es lhnen, bewahrte Architekturpraktiken fur den Entwurf und Betrieb
zuverlassiger, sicherer, effizienter, kostenglnstiger und nachhaltiger Systeme kennenzulernen.
Mithilfe des AWS Well-Architected Tool, das kostenlos im verfligbar ist AWS Management Console,
kénnen Sie Ihre Workloads anhand dieser bewahrten Methoden Uberprifen, indem Sie fur jede Saule
eine Reihe von Fragen beantworten.

Weitere Expertentipps und bewahrte Methoden fur lhre Cloud-Architektur —
Referenzarchitekturbereitstellungen, Diagramme und Whitepapers — finden Sie im Architecture
Center. AWS

EinfUhrung

Dieses paper richtet sich an IT-Manager und Systemarchitekten, die Anwendungen mithilfe der AWS
Cloud-Plattform bereitstellen, migrieren und betreiben und diese Anwendungen vor Ort mit AWS
Outposts Rack, dem 42U-Rack-Formfaktor von AWS Outposts, ausfiihren méchten.

Es werden Architekturmuster, Anti-Patterns und empfohlene Verfahren flir den Aufbau
hochverfugbarer Systeme mit Rack vorgestellt. AWS Outposts Sie lernen, wie Sie Ihre AWS Outposts
Rack-Kapazitat verwalten und wie Sie Netzwerk- und Rechenzentrumsdienste nutzen kénnen, um
hochverfigbare AWS Outposts Rack-Infrastrukturldsungen einzurichten.

AWS Outposts Rack ist ein vollstandig verwalteter Service, der einen logischen Pool von Cloud-
Rechen-, Speicher- und Netzwerkfunktionen bereitstellt. Mit Outposts-Racks kénnen Kunden
unterstitzte AWS Managed Services in ihren lokalen Umgebungen nutzen, darunter: Amazon
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Elastic Compute Cloud (Amazon EC2), Amazon Elastic Block Store (Amazon EBS), Amazon

S3 on Outposts, AmazonElastic Kubernetes Service (Amazon EKS), Amazon Elastic Container
Service(Amazon ECS), Amazon Relational Database Service(Amazon RDS) und andere Services auf
Outposts.AWS Dienste auf Outposts werden auf demselben AWS Nitro-System bereitgestellt, das in
der verwendet wird. AWS-Regionen

Durch die Nutzung von AWS Outposts Rack kénnen Sie hochverfigbare lokale Anwendungen
mit vertrauten AWS Cloud-Diensten und -Tools erstellen, verwalten und skalieren. AWS
Outposts Rack eignet sich ideal flir Workloads, die Zugriff auf lokale Systeme mit geringer
Latenz, lokale Datenverarbeitung, Datenresidenz und Migration von Anwendungen mit lokalen
Systemabhangigkeiten erfordern.

Erweiterung der AWS Infrastruktur und der Dienste auf lokale Standorte

Der AWS Outposts Service stellt AWS Infrastruktur und Dienste fur lokale Standorte in mehr als 50
Landern und Gebieten bereit und gibt Kunden die Mdglichkeit, dieselbe AWS Infrastruktur, AWS
Dienste, APIs und Tools in praktisch jedem Rechenzentrum, jeder Kollokationsflache oder lokalen
Einrichtung bereitzustellen, um ein wirklich konsistentes Hybriderlebnis zu erzielen. Um zu verstehen,
wie man mit Outposts designt, sollten Sie die verschiedenen Ebenen verstehen, aus denen sich die
AWS Cloud zusammensetzt.

An AWS-Regionist ein geografisches Gebiet der Welt. Jedes AWS-Region ist eine Sammlung von
Rechenzentren, die logisch in Availability Zones (AZs) gruppiert sind. AWS-Regionen stellen mehrere
(mindestens zwei) physisch getrennte und isolierte Availability Zones bereit, die mit geringer Latenz,
hohem Durchsatz und redundanter Netzwerkkonnektivitat verbunden sind. Jede AZ besteht aus
einem oder mehreren physischen Rechenzentren.

Ein logischer Outpost (im Folgenden als Outpost bezeichnet) ist eine Bereitstellung von einem oder
mehreren physisch verbundenen AWS Outposts Racks, die als eine Einheit verwaltet werden. Ein
Outpost bietet einen Pool an AWS Rechen- und Speicherkapazitat an einem |hrer Standorte als
private Erweiterung einer AZ in einem. AWS-Region

Das vielleicht beste Konzeptmodell dafir AWS Outposts ist der Gedanke, ein oder mehrere Racks
von einem Rechenzentrum in einer AZ zu trennen. AWS-Region Sie rollen die Racks vom AZ-
Rechenzentrum in Ihr Rechenzentrum. Anschlief3end stecken Sie die Racks mit einem (sehr) langen
Kabel an die Ankerpunkte im AZ-Rechenzentrum, sodass die Racks weiterhin als Teil des AWS-
Region Sie schlieen sie auch an |hr lokales Netzwerk an, um eine Konnektivitat mit geringer Latenz
zwischen lhren lokalen Netzwerken und den Workloads zu gewahrleisten, die auf diesen Racks
ausgefuhrt werden.
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Ein AulRenposten, der in einem Kundenrechenzentrum eingerichtet und wieder mit dem
Hauptstandort AZ und der Ubergeordneten Region verbunden ist

Der Outpost fungiert als Erweiterung des AZ, in dem er verankert ist. AWS betreibt, Giberwacht
und verwaltet die AWS Outposts Infrastruktur als Teil der. AWS-Region Anstatt eines sehr langen
physischen Kabels verbindet sich ein Outpost Gber eine Reihe verschlisselter VPN-Tunnel, den
Service Link, wieder mit seiner Ubergeordneten Region.

Der Service Link endet an einer Reihe von Ankerpunkten in einer Availability Zone (AZ) in der
Ubergeordneten Region des Outposts.

Sie wahlen, wo lhre Inhalte gespeichert werden. Sie kdnnen |hre Inhalte an den AWS-Region
oder anderen Speicherorten replizieren und sichern. Ihre Inhalte werden ohne lhre Zustimmung
nicht aul3erhalb der von Ihnen ausgewahlten Standorte verschoben oder kopiert, es sei denn, dies
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ist erforderlich, um dem Gesetz oder einer verbindlichen Anordnung einer Regierungsbehoérde
nachzukommen. Weitere Informationen finden Sie in den AWS Haufig gestellten Fragen zum
Datenschutz.

Die Workloads, die Sie auf diesen Racks bereitstellen, werden lokal ausgeflihrt. Und obwohl die

in diesen Racks verfligbare Rechen- und Speicherkapazitat begrenzt ist und die Ausflihrung der
Cloud-Dienste eines nicht moglich ist AWS-Region, profitieren die auf dem Rack bereitgestellten
Ressourcen (lhre Instanzen und deren lokaler Speicher) von den Vorteilen, dass sie lokal ausgefihrt
werden, wahrend die Managementebene weiterhin im Rack betrieben wird. AWS-Region

Um Workloads auf einem Outpost bereitzustellen, fligen Sie Subnetze zu lhren Virtual Private Cloud
(VPC) -Umgebungen hinzu und geben einen Outpost als Standort flr die Subnetze an. Anschlie3end
wahlen Sie das gewtlinschte Subnetz aus, wenn Sie unterstiitzte AWS Ressourcen Uber die Tools CLI
AWS Management Console, APIs, CDK oder Infrastructure as Code (laC) bereitstellen. Instances in
Outpost-Subnetzen kommunizieren Gber VPC-Netzwerke mit anderen Instances im Outpost oder in
der Region.

Der Outpost Service Link Ubertragt sowohl Outpost-Verwaltungsverkehr als auch Kunden-VPC-
Verkehr (VPC-Verkehr zwischen den Subnetzen im Outpost und den Subnetzen in der Region).

Wichtige Begriffe:

« AWS Outposts— ist ein vollstandig verwalteter Service, der dieselbe AWS Infrastruktur, dieselben
AWS Dienste, APIs und Tools flir praktisch jedes Rechenzentrum, jeden Colocation-Bereich oder
jede lokale Einrichtung bietet und so flir ein wirklich konsistentes Hybriderlebnis sorgt.

» Outpost — ist eine Bereitstellung eines oder mehrerer physisch miteinander verbundener AWS
Outposts Racks, die als eine einzige logische Einheit verwaltet werden, und ein Pool aus Rechen-,
Speicher- und AWS Netzwerkressourcen werden am Standort eines Kunden bereitgestelit.

« Ubergeordnete Region — die Region AWS-Region , die die Verwaltung, die Dienste auf der
Kontrollebene und die regionalen AWS Dienste flir eine Outpost-Installation bereitstellt.

* Anchor Availability Zone (Anker AZ) — Die Availability Zone in der Ubergeordneten Region, in der
sich die Ankerpunkte flr einen Auldenposten befinden. Ein AuRenposten fungiert als Erweiterung
seiner Anker-Availability Zone.

» Ankerpunkte — Endpunkte in der Anker-AZ, die die Verbindungen von remote bereitgestellten
Outposts empfangen.

» Service Link — eine Reihe verschlusselter VPN-Tunnel, die einen Aul3enposten mit seiner
zentralen Availability Zone in der Ubergeordneten Region verbinden.

Erweiterung der AWS Infrastruktur und Dienste auf lokale Standorte 4
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* Local Gateway (LGW) — Ein virtueller Router mit logischer Verbindung, der die Kommunikation
zwischen lhrem Outpost und Ihrem lokalen Netzwerk ermdéglicht.

Grundlegendes zum aktualisierten Modell der gemeinsamen Verantwortung

Wenn Sie AWS Outposts Infrastruktur in Ihren Rechenzentren oder Colocation-Einrichtungen
bereitstellen, Ubernehmen Sie im Modell der AWS gemeinsamen Verantwortung zusatzliche
Aufgaben. AWS Bietet in der Region beispielsweise verschiedene Stromquellen, redundante
Kernnetzwerke und robuste WAN-Konnektivitat (Wide Area Network), um sicherzustellen, dass
Dienste auch bei Ausfallen einer oder mehrerer Komponenten verflgbar sind.

Bei Outposts sind Sie daflr verantwortlich, die Outpost-Racks mit stabiler Stromversorgung und
Netzwerkkonnektivitat zu versorgen, um lhre Verfigbarkeitsanforderungen flr Workloads zu erfillen,
die auf Outposts ausgeflhrt werden.

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CUSTOMER

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION
RESPONSIBILITY FOR

SECURITY 'IN' THE CLOUD
CLIENT-SIDE DATA SERVER-SIDE ENCRYPTION NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (FILE SYSTEM AND/OR DATA) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

CUSTOMER PHYSICAL SECURITY ~ POWER, SPACE, & NETWORK CAPACITY Additional Responsibilities
DATA CENTER | & ACCESS CONTROL COOLING CONNECTION MANAGEMENT with AWS Outposts

AWS Das Modell der geteilten Verantwortung wurde aktualisiert fir AWS Outposts

Mit AWS Outposts sind Sie fur die physische Sicherheit und die Zugriffskontrollen der
Rechenzentrumsumgebung verantwortlich. Sie missen ausreichend Strom, Platz und Kihlung
bereitstellen, damit der Outpost betriebsbereit bleibt und Netzwerkverbindungen bestehen, um den
Outpost wieder mit der Region zu verbinden.

Da die Kapazitat von Outpost begrenzt ist und durch die Grof3e und Anzahl der AWS Rack-
Installationen an Ihrem Standort bestimmt wird, missen Sie entscheiden, wie viel EC2-, EBS- und
S3-Kapazitat auf Outposts Sie bendtigen, um lhre ersten Workloads auszufihren, future Wachstum
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zu bewaltigen und zusatzliche Kapazitat bereitzustellen, um Serverausfalle und Wartungsereignisse
Zu minimieren.

AWS ist verantwortlich fir die Verflgbarkeit der Outposts-Infrastruktur, einschlieRlich der
Stromversorgungen, Server und Netzwerkgerate in den AWS Outposts Racks. AWS verwaltet
auch den Virtualisierungshypervisor, die Speichersysteme und die AWS Dienste, die auf Outposts
ausgefuhrt werden.

Ein zentrales Stromregal in jedem Outposts-Rack wandelt Wechselstrom in Gleichstrom um und
versorgt die Server im Rack Uber eine Sammelschienenarchitektur mit Strom. Bei der Busbar-
Architektur kann die Halfte der Stromversorgungen im Rack ausfallen und alle Server laufen ohne
Unterbrechung weiter.

Abbildung 3: AWS Outposts AC/DC-Stromversorgungen und Stromverteilung iber Sammelschienen

Die Netzwerk-Switches und die Verkabelung innerhalb und zwischen den Outposts-Racks sind
ebenfalls vollstandig redundant. Ein Glasfaser-Patchpanel sorgt flir Konnektivitat zwischen einem
Outpost-Rack und dem lokalen Netzwerk und dient als Abgrenzungspunkt zwischen der vom Kunden
verwalteten Rechenzentrumsumgebung und der verwalteten Umgebung. AWS Outposts

AWS lIst genau wie in der Region flr die auf Outposts angebotenen Cloud-Dienste verantwortlich und
Ubernimmt zusatzliche Aufgaben, wenn Sie Gbergeordnete Managed Services wie Amazon RDS auf
Outposts auswahlen und bereitstellen. Sie sollten das Modell der AWS gemeinsamen Verantwortung
und die Seiten mit den haufig gestellten Fragen (FAQ) fir einzelne Dienste Uberprifen, wenn Sie

die Dienste fur Outposts in Betracht ziehen und auswahlen. Diese Ressourcen bieten zusatzliche
Informationen zur Aufteilung der Zustandigkeiten zwischen Ihnen und AWS.

Grundlegendes zum aktualisierten Modell der gemeinsamen Verantwortung 6
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In Bezug auf Fehlermodi denken

Beim Entwurf einer Anwendung oder eines Systems mit hoher Verfligbarkeit missen

Sie berticksichtigen, welche Komponenten ausfallen kdnnten, welche Auswirkungen
Komponentenausfalle auf das System haben und welche Mechanismen Sie implementieren
kénnen, um die Auswirkungen von Komponentenausfallen zu mindern oder zu eliminieren. Wird
Ihre Anwendung auf einem einzelnen Server, in einem einzigen Rack oder in einem einzigen
Rechenzentrum ausgeflihrt? Was passiert, wenn ein Server, ein Rack oder ein Rechenzentrum
vorubergehend oder dauerhaft ausfallt? Was passiert, wenn ein kritisches Subsystem wie das
Netzwerk oder die Anwendung selbst ausfallt? Dies sind Fehlermodi.

Sie sollten die Fehlermodi in diesem Abschnitt bei der Planung Ihrer Outposts und
Anwendungsbereitstellungen berticksichtigen. In den folgenden Abschnitten wird untersucht,
wie Sie diese Fehlermodi minimieren kdnnen, um eine héhere Hochverfigbarkeit fur Ihre
Anwendungsumgebung zu erreichen.

Fehlermodus 1: Netzwerk

Eine Outpost-Bereitstellung ist fiir Verwaltung und Uberwachung auf eine stabile Verbindung

zur Ubergeordneten Region angewiesen. Netzwerkunterbrechungen kénnen durch eine Vielzahl

von Ausfallen wie Bedienungsfehler, Gerateausfalle und Ausfalle von Dienstanbietern verursacht
werden. Ein Aulienposten, der aus einem oder mehreren am Standort miteinander verbundenen
Racks bestehen kann, gilt als unterbrochen, wenn er nicht tber den Service Link mit der Region

kommunizieren kann.

Redundante Netzwerkpfade kdnnen dazu beitragen, das Risiko von Unterbrechungen zu verringern.
Sie sollten die Anwendungsabhangigkeiten und den Netzwerkverkehr zuordnen, um zu verstehen,
welche Auswirkungen Unterbrechungen auf Workload-Operationen haben kdnnen. Planen Sie eine
ausreichende Netzwerkredundanz ein, um Ihre Anforderungen an die Anwendungsverfugbarkeit zu
erfullen.

Wahrend eines Verbindungsabbruchs laufen die auf einem Outpost laufenden Instanzen weiter
und sind von lokalen Netzwerken aus Uber das Outpost Local Gateway (LGW) zuganglich. Lokale
Workloads und Dienste kdnnen beeintrachtigt werden oder ausfallen, wenn sie auf Dienste in der
Region angewiesen sind. Mutationsanfragen (wie das Starten oder Stoppen von Instances auf dem
Outpost), der Betrieb der Kontrollebene und die Service-Telemetrie (z. B. CloudWatch Metriken)
schlagen fehl, solange der Outpost von der Region getrennt ist.

Fehlermodus 1: Netzwerk 7
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Fehlermodus 2: Instanzen

EC2-Instances kénnen beeintrachtigt werden oder ausfallen, wenn auf dem Server, auf dem

sie ausgefuhrt werden, ein Problem auftritt oder wenn bei der Instance ein Betriebssystem oder

eine Anwendung ausfallt. Wie Anwendungen mit solchen Fehlern umgehen, hangt von der
Anwendungsarchitektur ab. Monolithische Anwendungen verwenden in der Regel Anwendungs-
oder Systemfunktionen fur die Wiederherstellung, wahrend modulare serviceorientierte Architekturen
oder Microservice-Architekturen in der Regel ausgefallene Komponenten ersetzen, um die
Serviceverfligbarkeit aufrechtzuerhalten.

Mithilfe automatisierter Mechanismen wie EC2 Auto Scaling Scaling-Gruppen kénnen Sie
ausgefallene Instances durch neue Instances ersetzen. Mit der auto Wiederherstellung von Instanzen
konnen Instanzen, die aufgrund von Serverausfallen ausfallen, neu gestartet werden, sofern auf den
verbleibenden Servern gentgend freie Kapazitat verfugbar ist.

Fehlermodus 3: Compute

Server kdnnen ausfallen oder beeintrachtigt werden und missen moglicherweise aus einer Vielzahl
von Grinden aulRer Betrieb genommen werden (voribergehend oder dauerhaft), z. B. aufgrund von
Komponentenausfallen und geplanten Wartungsarbeiten. Wie die Dienste im Outposts-Rack mit
Serverausfallen und -beeintrachtigungen umgehen, ist unterschiedlich und kann davon abhangen,
wie Kunden Hochverfligbarkeitsoptionen konfigurieren.

Sie sollten ausreichend Rechenkapazitat bestellen, um ein N+M Verflugbarkeitsmodell zu
unterstitzen, bei dem N die erforderliche Kapazitat und die M Reservekapazitat fur Serverausfalle
bereitgestellt werden.

Hardwareersatz fur ausgefallene Server wird im Rahmen des vollstandig verwalteten AWS Outposts
Rack-Service bereitgestellt. AWS Uberwacht aktiv den Zustand aller Server und Netzwerkgerate in
einer Outpost-Bereitstellung. Wenn physische Wartungsarbeiten erforderlich sind, vereinbaren AWS
wir einen Termin flr einen Besuch vor Ort, um ausgefallene Komponenten auszutauschen. Durch
die Bereitstellung von Reservekapazitaten konnen Sie Ihre Workloads am Laufen halten, wahrend
ausgefallene Server auller Betrieb genommen und ersetzt werden.

Ausfallmodus 4: Racks oder Rechenzentren

Rackausfélle konnen aufgrund eines Totalausfalls der Stromversorgung der Racks oder aufgrund
von Umwelteinflissen wie Kuhlungsausféallen oder physischen Schaden am Rechenzentrum durch

Fehlermodus 2: Instanzen 8



AWS Outposts Uberlegungen zu Design und Architektur fiir hohe Verfiigbarkeit AWS Whitepaper

Uberschwemmungen oder Erdbeben auftreten. Méngel in der Architektur der Stromverteilung
in Rechenzentren oder Fehler bei der standardmaligen Wartung der Stromversorgung von
Rechenzentren kdnnen dazu flhren, dass ein oder mehrere Racks oder sogar das gesamte
Rechenzentrum nicht mit Strom versorgt werden.

Diese Szenarien kdnnen durch die Bereitstellung von Infrastruktur auf mehreren Stockwerken oder
voneinander unabhangigen Standorten im Rechenzentrum auf demselben Campus oder in derselben
Metropolregion abgemildert werden.

Wenn Sie diesen Ansatz mit AWS Outposts Rack verfolgen, missen Sie sorgfaltig abwagen, wie
Anwendungen so konzipiert und verteilt werden, dass sie auf mehrere separate logische Outposts
laufen, um die Anwendungsverfligbarkeit aufrechtzuerhalten.

Fehlermodus 5: AWS Availability Zone oder Region

Jeder Aulenposten ist in einer bestimmten Availability Zone (AZ) innerhalb eines verankert. AWS-
Region Ausfalle innerhalb der Basis-AZ oder der tUbergeordneten Region kénnen zum Verlust des
Outpost-Managements und der Veranderbarkeit fiuhren und die Netzwerkkommunikation zwischen
dem Outpost und der Region storen.

Ahnlich wie bei Netzwerkausféllen kénnen Ausfélle in AZ oder Region dazu filhren, dass der
AuRenposten von der Region getrennt wird. Die auf einem Outpost laufenden Instances laufen
weiter und sind von lokalen Netzwerken aus Uber das Outpost Local Gateway (LGW) zuganglich. Sie
kdnnen beeintrachtigt werden oder ausfallen, wenn sie, wie zuvor beschrieben, auf Dienste in der
Region angewiesen sind.

Um die Auswirkungen von Ausféllen in AWS AZ und Region zu mildern, kdnnen Sie mehrere
Outposts einsetzen, die jeweils in einer anderen AZ oder Region verankert sind. Anschlielend
konnen Sie Ihren Workload so gestalten, dass er in einem verteilten Bereitstellungsmodell mit
mehreren AulRenstellen ausgefihrt wird. Dabei kdnnen Sie viele der dhnlichen Mechanismen und

Architekturmuster verwenden, die Sie heute flr die Planung und Bereitstellung verwenden. AWS
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Aufbau von HA-Anwendungen und Infrastrukturlosungen mit
AWS Outposts Rack

Mit AWS Outposts Rack kénnen Sie hochverfliigbare lokale Anwendungen mit vertrauten AWS
Cloud-Diensten und -Tools erstellen, verwalten und skalieren. Es ist wichtig zu verstehen, dass sich
Cloud-HA-Architekturen und -Ansatze im Allgemeinen von herkdmmlichen lokalen HA-Architekturen
unterscheiden, die Sie heute mdglicherweise in Ihnrem Rechenzentrum ausfiihren.

Bei herkdmmlichen lokalen HA-Anwendungsbereitstellungen werden Anwendungen in virtuellen
Maschinen (VMs) bereitgestellt. Komplexe IT-Systeme und Infrastrukturen werden bereitgestellt und
gewartet, um den Betrieb und die Funktionsfahigkeit dieser virtuellen Maschinen aufrechtzuerhalten.
Die VMs haben oft spezifische Identitaten, und jede VM kann eine entscheidende Rolle in der
gesamten Anwendungsarchitektur spielen.

Architektonische Rollen sind eng mit VM-Identitaten verknlpft. Systemarchitekten nutzen die
Funktionen der IT-Infrastruktur, um hochverfigbare VM-Laufzeitumgebungen bereitzustellen,

die jeder VM zuverlassigen Zugriff auf Rechenkapazitat, Speichervolumen und Netzwerkdienste
bieten. Wenn eine VM ausfallt, werden automatisierte oder manuelle Wiederherstellungsprozesse
ausgefuhrt, um die ausgefallene VM wieder in einen fehlerfreien Zustand zu versetzen, haufig auf
einer anderen Infrastruktur oder in einem komplett anderen Rechenzentrum.

Cloud-HA-Architekturen verfolgen einen anderen Ansatz. AWS Cloud-Dienste bieten zuverlassige
Rechen-, Speicher- und Netzwerkfunktionen. Anwendungskomponenten werden in EC2-Instances,
Containern, serverlosen Funktionen oder anderen verwalteten Diensten bereitgestelit.

Eine Instanz ist eine Instanziierung einer Anwendungskomponente — vielleicht eine von vielen, die
diese Rolle Ubernehmen. Anwendungskomponenten sind lose miteinander und mit der Rolle, die sie
in der gesamten Anwendungsarchitektur spielen, verknlpft. Die individuelle Identitat einer Instanz

ist im Allgemeinen nicht wichtig. Zusatzliche Instanzen kdnnen erstellt oder geléscht werden, um je
nach Bedarf nach oben oder unten zu skalieren. Fehlgeschlagene oder fehlerhafte Instances werden
einfach durch neue fehlerfreie Instances ersetzt.

AWS Outposts Rack ist ein vollstandig verwalteter Service, der AWS Rechen-, Speicher-, Netzwerk-,
Datenbank- und andere Cloud-Dienste auf lokale Standorte ausdehnt und so fir ein wirklich
konsistentes Hybrid-Erlebnis sorgt. Sie sollten den Outposts-Rack-Service nicht als direkten Ersatz
fur IT-Infrastruktursysteme mit herkdbmmlichen lokalen HA-Mechanismen betrachten. Der Versuch,
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AWS Services und Outposts zur Unterstlitzung einer traditionellen lokalen HA-Architektur zu
verwenden, ist ein Anti-Pattern.

Workloads, die auf einem AWS Outposts Rack ausgeflihrt werden, verwenden Cloud-HA-
Mechanismen wie Amazon EC2 Auto Scaling (zur horizontalen Skalierung, um Workload-
Anforderungen zu erfillen), EC2-Zustandsprifungen (um fehlerhafte Instances zu erkennen und zu
entfernen) und Application Load Balancers (um eingehenden Workload-Verkehr auf skalierte oder
ersetzte Instances umzuleiten). Wenn Sie Anwendungen in die Cloud migrieren, sei es in ein AWS-
Region oder ein AWS Outposts Rack, sollten Sie Ihre HA-Anwendungsarchitektur aktualisieren, um
die Vorteile von verwalteten Cloud-Services und Cloud-HA-Mechanismen nutzen zu kénnen.

In den folgenden Abschnitten werden Architekturmuster, Anti-Patterns und empfohlene Verfahren

fur die Bereitstellung von AWS Outposts Rack in lhren lokalen Umgebungen zur Ausflihrung

von Workloads mit Hochverfligbarkeitsanforderungen vorgestellt. In diesen Abschnitten werden
Muster und Verfahren vorgestellt, sie enthalten jedoch keine Einzelheiten zur Konfiguration und
Implementierung. Wenn Sie lhre Umgebung fir das AWS Outposts Outposts-Rack und lhre
Anwendungen flr die Migration zu Services vorbereiten, sollten Sie die haufig gestellten Fragen zum
Rack und das Benutzerhandbuch sowie die FAQs und die Servicedokumentation fiir die Services, die
auf dem Outposts-Rack laufen, lesen und sich AWS mit ihnen vertraut machen.

Themen
* Netzwerk
« Datenverarbeitung

 Speicher
* GroRere Fehlermodi

Netzwerk

Eine Outpost-Bereitstellung hangt von einer stabilen Verbindung zu ihrem zentralen AZ ab, damit
Verwaltung, Uberwachung und Servicebetriebe ordnungsgemaR funktionieren. Sie sollten Ihr
lokales Netzwerk so einrichten, dass redundante Netzwerkverbindungen fir jedes Outpost-Rack
und eine zuverlassige Konnektivitat zu den Ankerpunkten in der Cloud bereitgestellt werden.
AWS Berucksichtigen Sie auch die Netzwerkpfade zwischen den Anwendungs-Workloads, die auf
dem Outpost ausgefuhrt werden, und den anderen lokalen und Cloud-Systemen, mit denen sie
kommunizieren. Wie werden Sie diesen Datenverkehr in Inrem Netzwerk weiterleiten?

Themen

Netzwerk 11
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* Netzwerkanschluss

* Anker-Konnektivitat

* Routing von Anwendungen und Arbeitslasten

Netzwerkanschluss

Jedes AWS Outposts Rack ist mit redundanten top-of-rack Switches konfiguriert, die als Outpost
Networking Devices (ONDs) bezeichnet werden. Die Rechen- und Speicherserver in jedem Rack sind
mit beiden ONDs verbunden. Sie sollten jedes OND mit einem separaten Switch, einem sogenannten
Customer Networking Device (CND), in Ihrem Rechenzentrum verbinden, um verschiedene
physische und logische Pfade fir jedes Outpost-Rack bereitzustellen. ONDs stellen Gber eine oder
mehrere physische Verbindungen mithilfe von Glasfaserkabeln und optischen Transceivern eine
Verbindung zu Ihren CNDs her. Die physischen Verbindungen sind in LAG-Links (Logical Link
Aggregation Group) konfiguriert.

On-Premises Network

Customer Networking Devices

Link Aggregation {Ht-
Groups (LAGs) [ I -
Outpost e N [ N [ N
Outpost
Networking
Devices
. e i e =i oy
‘.-—__ __—-—

Servers Servers Servers

QOutpost Rack

Outpost Rack

i)

Qutpost Rack

i

Outpost mit mehreren Racks und redundanten Netzwerkanhangen
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Die OND-zu-CND-Verbindungen werden immer in einer LAG konfiguriert — auch wenn es sich bei
der physischen Verbindung um ein einzelnes Glasfaserkabel handelt. Wenn Sie die Links als LAG-
Gruppen konfigurieren, kénnen Sie die Verbindungsbandbreite erhéhen, indem Sie der logischen
Gruppe zusatzliche physische Verbindungen hinzufiigen. Die LAG-Verbindungen sind als IEEE
802.1g-Ethernet-Trunks konfiguriert, um getrennte Netzwerke zwischen dem Outpost und dem
lokalen Netzwerk zu ermdglichen.

Jeder Outpost verfligt iber mindestens zwei logisch getrennte Netzwerke, die mit dem
Kundennetzwerk oder Uber das Kundennetzwerk kommunizieren mussen:

» Service Link-Netzwerk — weist den Outpost-Servern die Service-Link-IP-Adressen zu und
erleichtert die Kommunikation mit dem lokalen Netzwerk, sodass sich die Server wieder mit den
Outpost-Ankerpunkten in der Region verbinden kénnen.

» Lokales Gateway-Netzwerk — ermdoglicht die Kommunikation zwischen den VPC-Subnetzen auf
dem Outpost und dem lokalen Netzwerk Uber das Outpost Local Gateway (LGW).

Diese getrennten Netzwerke sind Uber eine Reihe von IP-Verbindungen uber die LAG-Links mit dem
lokalen Netzwerk verbunden. point-to-point Jeder OND-zu-CND-LAG-Link ist mit VLAN-IDs, point-
to-point (/30 oder /31) IP-Subnetzen und eBGP-Peering fir jedes getrennte Netzwerk (Service Link
und LGW) konfiguriert. Sie sollten die LAG-Links mit ihren point-to-point VLANs und Subnetzen als
segmentierte Layer-2-Verbindungen mit Routing betrachten. Die gerouteten IP-Verbindungen bieten
redundante logische Pfade, die die Kommunikation zwischen den getrennten Netzwerken im Outpost
und dem lokalen Netzwerk erleichtern.

Netzwerkanschluss 13
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Customer Networking Devices

Local Gateway Peering
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Lokales Gateway-Peering

Sie sollten die Layer-2-LAG-Links (und ihre VLANSs) auf den direkt angeschlossenen CND-Switches
beenden und die IP-Schnittstellen und das BGP-Peering auf den CND-Switches konfigurieren.

Sie sollten die LAG-VLANs zwischen lhren Rechenzentrum-Switches nicht Gberbriicken.

Weitere Informationen finden Sie unter Konnektivitat auf Netzwerkebene im AWS Outposts
Benutzerhandbuch.

In einem logischen Outpost mit mehreren Racks sind die ONDs redundant miteinander verbunden,
um eine hochverfligbare Netzwerkkonnektivitat zwischen den Racks und den Workloads auf

den Servern zu gewahrleisten. AWS ist fir die Netzwerkverfligbarkeit innerhalb des Outpost
verantwortlich.

Empfohlene Vorgehensweisen fur hochverfugbare Netzwerkanschllsse

» Connect jedes Outpost Networking Device (OND) in einem Outpost-Rack mit einem separaten
Customer Networking Device (CND) im Rechenzentrum.

Netzwerkanschluss 15
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» Beenden Sie die Layer-2-Links, VLANs, Layer-3-IP-Subnetze und das BGP-Peering auf den
direkt angeschlossenen Customer Networking Device (CND) -Switches. Stellen Sie keine Brlicke
zwischen den OND- und CND-VLANSs zwischen den CNDs oder innerhalb des lokalen Netzwerks
her.

» Fugen Sie Links zu den Link Aggregation Groups (LAGs) hinzu, um die verfligbare Bandbreite
zwischen dem Outpost und dem Rechenzentrum zu erhéhen. Verlassen Sie sich nicht auf die
Gesamtbandbreite der verschiedenen Pfade durch beide ONDs.

* Nutzen Sie die verschiedenen Pfade durch die redundanten ONDs, um eine stabile Konnektivitat
zwischen den Outpost-Netzwerken und dem lokalen Netzwerk zu gewahrleisten.

* Um eine optimale Redundanz zu erreichen und eine unterbrechungsfreie OND-Wartung
zu ermoglichen, empfehlen wir Kunden, BGP-Ankiindigungen und -Richtlinien wie folgt zu
konfigurieren:

» Die Netzwerkausristung des Kunden sollte BGP-Werbung von Outpost erhalten, ohne die
BGP-Attribute zu andern, und es sollte BGP-Multipath/Load-Balancing aktiviert sein, um einen
optimalen eingehenden Datenfluss (vom Kunden zu Outpost) zu erreichen. AS-Path-Prepending
wird flr Outpost-BGP-Préfixe verwendet, um den Datenverkehr von einem bestimmten OND/
Uplink wegzuleiten, falls Wartungsarbeiten erforderlich sind. Das Kundennetzwerk sollte Routen
von Outpost mit AS-Path-Lange 1 gegentiber Routen mit AS-Path-Lange 4 bevorzugen, d. h. auf
AS-Path-Prepending reagieren.

» Das Kundennetzwerk sollte fiir alle ONDs in Outpost gleiche BGP-Préafixe mit denselben
Attributen bewerben. StandardmaRig verteilt das Outpost-Netzwerk den ausgehenden
Datenverkehr (zum Kunden hin) auf alle Uplinks. Routing-Richtlinien werden auf der Outpost-
Seite verwendet, um den Datenverkehr von einem bestimmten OND wegzuleiten, falls
Wartungsarbeiten erforderlich sind. Fir diese Verlagerung des Datenverkehrs und fiir die
unterbrechungsfreie Durchfihrung von Wartungsarbeiten sind fir alle ONDs gleiche BGP-
Prafixe von Kundenseite erforderlich. Wenn das Netzwerk des Kunden gewartet werden muss,
empfehlen wir die Verwendung von AS-Path Prepending, um den Datenverkehr voribergehend
von einem bestimmten Uplink oder Gerat abzuleiten.

Anker-Konnektivitat

Ein Outpost-Servicelink stellt eine Verbindung zu 6ffentlichen oder privaten Ankern (nicht zu beiden)

in einer bestimmten Availability Zone (AZ) in der Ubergeordneten Region des Outposts her. Outpost-
Server initiieren ausgehende Service Link-VPN-Verbindungen von ihren Service Link-IP-Adressen zu

Anker-Konnektivitat 16
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den Ankerpunkten im Anker-AZ. Diese Verbindungen verwenden UDP- und TCP-Port 443. AWS ist
verantwortlich fir die Verfugbarkeit der Ankerpunkte in der Region.

Sie mussen sicherstellen, dass die IP-Adressen der Outpost-Servicelinks Uber lhr Netzwerk eine
Verbindung zu den Ankerpunkten im Anker-AZ herstellen kénnen. Die Service Link-IP-Adressen
mussen nicht mit anderen Hosts in lhrem lokalen Netzwerk kommunizieren.

Offentliche Ankerpunkte befinden sich in den 6ffentlichen IP-Bereichen der Region (in den CIDR-
Blécken des EC2-Dienstes) und kédnnen Uber das Internet oder AWS Direct Connect(DX) 6ffentliche
virtuelle Schnittstellen (VIFs) aufgerufen werden. Die Verwendung von 6ffentlichen Ankerpunkten
ermdglicht eine flexiblere Pfadauswahl, da der Service Link-Verkehr Uiber jeden verfligbaren Pfad
geleitet werden kann, der die Ankerpunkte im 6ffentlichen Internet erfolgreich erreichen kann.

Private Ankerpunkte ermdéglichen es lhnen, lhre IP-Adressbereiche fir die Ankerkonnektivitat zu
verwenden. Private Ankerpunkte werden in einem privaten Subnetz innerhalb einer dedizierten VPC

unter Verwendung von vom Kunden zugewiesenen IP-Adressen erstellt. Die VPC wird in dem erstellt
AWS-Konto , dem die Outpost-Ressource gehort, und Sie sind daflir verantwortlich, dass die VPC
verfligbar und ordnungsgemal konfiguriert ist (I6schen Sie sie nicht!). Auf private Ankerpunkte muss
Uber private Direct Connect-VIFs zugegriffen werden.

Sie sollten redundante Netzwerkpfade zwischen dem Outpost und den Ankerpunkten in der

Region bereitstellen, wobei die Verbindungen auf separaten Geraten an mehr als einem Standort
enden. Dynamisches Routing sollte so konfiguriert werden, dass der Verkehr automatisch auf
alternative Pfade umgeleitet wird, wenn Verbindungen oder Netzwerkgerate ausfallen. Sie sollten
ausreichend Netzwerkkapazitat bereitstellen, um sicherzustellen, dass der Ausfall eines WAN-Pfads
die verbleibenden Pfade nicht Uberlastet.

Das folgende Diagramm zeigt drei Outposts mit redundanten Netzwerkpfaden zu ihren AWS Direct
Connect Anker-AZs, die zusatzlich Uber 6ffentliche Internetkonnektivitat verfigen. Outpost A und
Outpost B sind in verschiedenen Availability Zones in derselben Region verankert. Aulienposten A

ist mit privaten Ankerpunkten in AZ 1 der Region 1 verbunden. AuRenposten B ist mit 6ffentlichen
Ankerpunkten in AZ 2 der Region 1 verbunden. Aul3enposten C ist mit 6ffentlichen Ankern in AZ 1 der
Region 2 verbunden.

Anker-Konnektivitat 17
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Hochverfiigbare Ankerkonnektivitat mit AWS Direct Connect 6ffentlichem Internetzugang

Outpost A verfligt Uber drei redundante Netzwerkpfade, um seinen privaten Ankerpunkt zu erreichen.
Zwei Pfade sind Uber redundante Direct Connect-Schaltungen an einem einzigen Direct Connect-
Standort verfligbar. Der dritte Pfad ist Gber einen Direct Connect-Stromkreis an einem zweiten Direct
Connect-Standort verfiigbar. Dieses Design halt den Service Link-Verkehr von Outpost A in privaten
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Netzwerken aufrecht und bietet Pfadredundanz, die den Ausfall einer der Direct Connect-Leitungen
oder den Ausfall eines gesamten Direct Connect-Standorts ermdglicht.

Outpost B verfugt Gber vier redundante Netzwerkpfade, um seinen 6ffentlichen Ankerpunkt zu
erreichen. Drei Pfade sind Uber Offentliche VIFs verfugbar, die auf den von Outpost A genutzten
Direct Connect-Leitungen und Standorten bereitgestellt werden. Der vierte Pfad ist Gber das Kunden-
WAN und das offentliche Internet verfigbar. Der Service Link-Verkehr von Outpost B kann Uber jeden
verfugbaren Pfad geleitet werden, der die Ankerpunkte im 6ffentlichen Internet erfolgreich erreichen
kann. Die Verwendung der Direct Connect-Pfade kann flr eine konsistentere Latenz und eine héhere
Bandbreitenverflugbarkeit sorgen, wahrend der 6ffentliche Internetpfad fur Disaster Recovery (DR)
oder Bandbreitenerweiterungen verwendet werden kann.

Outpost C verfugt Uber zwei redundante Netzwerkpfade, um seinen 6ffentlichen Ankerpunkt zu
erreichen. Outpost C wird in einem anderen Rechenzentrum als Outpost A und B bereitgestellt.

Das Rechenzentrum von Outpost C verfligt nicht Uber eigene Leitungen, die mit dem Kunden-WAN
verbunden sind. Stattdessen verfiugt das Rechenzentrum Uber redundante Internetverbindungen, die
von zwei verschiedenen Internet Service Providern (ISPs) bereitgestellt werden. Der Service Link-
Verkehr von Outpost C kann Uber eines der ISP-Netzwerke geleitet werden, um die Ankerpunkte

im offentlichen Internet zu erreichen. Dieses Design ermoglicht Flexibilitat bei der Weiterleitung des
Service Link-Verkehrs Uber jede verflugbare 6ffentliche Internetverbindung. Der end-to-end Pfad
hangt jedoch von 6ffentlichen Netzwerken von Drittanbietern ab, in denen Bandbreitenverfligbarkeit
und Netzwerklatenz schwanken.

Der Netzwerkpfad zwischen einem Outpost und seinen Service Link-Ankerpunkten muss der
folgenden Bandbreitenspezifikation entsprechen:

« 500 Mbit/s — 1 Gbit/s verfigbare Bandbreite pro Outpost-Rack (z. B. 3 Racks: 1,5 — 3 Gbit/s
verfligbare Bandbreite)

Empfohlene Vorgehensweisen fur hochverfugbare Anker-Konnektivitat:

« Stellen Sie redundante Netzwerkpfade zwischen jedem Aulenposten und seinen Ankerpunkten in
der Region bereit.

* Verwenden Sie Direct Connect (DX) -Pfade, um die Latenz und die Bandbreitenverfugbarkeit zu
kontrollieren.

+ Stellen Sie sicher, dass der TCP- und UDP-Port 443 von den Outpost Service Link CIDR-Blécken
zu den EC2-IP-Adressbereichen in der Ubergeordneten Region gedffnet ist (ausgehend). Stellen

Sie sicher, dass die Ports auf allen Netzwerkpfaden ged6ffnet sind.

Anker-Konnektivitat 19


https://docs.aws.amazon.com/general/latest/gr/aws-ip-ranges.html

AWS Outposts Uberlegungen zu Design und Architektur fiir hohe Verfiigbarkeit AWS Whitepaper

» Stellen Sie sicher, dass jeder Pfad die Anforderungen an Bandbreitenverfiigbarkeit und Latenz
erfillt.

» Verwenden Sie dynamisches Routing, um die Verkehrsumleitung bei Netzwerkausfallen zu
automatisieren.

» Testen Sie das Routing des Service Link-Datenverkehrs tber jeden geplanten Netzwerkpfad, um
sicherzustellen, dass der Pfad erwartungsgemaf funktioniert.

Routing von Anwendungen und Arbeitslasten

Fir Anwendungs-Workloads gibt es zwei Wege aus dem Outpost heraus:

» Der Service-Link-Pfad
* Der lokale Gateway-Pfad (LGW)

Sie konfigurieren die Outpost-Subnetz-Routentabellen, um zu steuern, welcher Pfad verwendet
werden muss, um die Zielnetzwerke zu erreichen. Routen, die auf das LGW verweisen, leiten

den Verkehr vom lokalen Gateway zum lokalen Netzwerk weiter. Routen, die auf die Dienste und
Ressourcen in der Region verweisen, wie Internet Gateway, NAT Gateway, Virtual Private Gateway
und TGW, verwenden Service Link, um diese Ziele zu erreichen. Wenn Sie eine VPC-Peering-
Verbindung mit mehreren VPCs auf demselben Outpost haben, verbleibt der Verkehr zwischen

den VPCs im Outpost und verwendet nicht den Service-Link zuriick zur Region. Informationen

zum VPC-Peering finden Sie unter Connect von VPCs mithilfe von VPC-Peering im Amazon VPC-
Benutzerhandbuch.

Weiterleitung von Anwendungen und Arbeitslasten 20
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Visualisierung des Outpost-Servicelinks und der LGW-Netzwerkpfade

Bei der Planung des Anwendungsroutings sollten Sie darauf achten, sowohl den normalen
Betrieb als auch die eingeschrankte Routing- und Serviceverfligbarkeit bei Netzwerkausfallen zu
berticksichtigen. Der Service Link-Pfad ist nicht verfigbar, wenn ein Outpost von der Region getrennt

wird.

Sie sollten verschiedene Pfade bereitstellen und dynamisches Routing zwischen dem Outpost LGW

und Ihren kritischen lokalen Anwendungen, Systemen und Benutzern konfigurieren. Redundante

Netzwerkpfade ermoglichen es dem Netzwerk, den Datenverkehr um Ausfélle herum weiterzuleiten

und sicherzustellen, dass lokale Ressourcen bei teilweisen Netzwerkausfallen mit den Workloads

kommunizieren konnen, die auf dem Outpost ausgefiihrt werden.

Weiterleitung von Anwendungen und Arbeitslasten
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Outpost-VPC-Routenkonfigurationen sind statisch. Sie konfigurieren Subnetz-Routingtabellen Gber
die CLI AWS Management Console, APIs und andere Infrastructure as Code (l1aC) -Tools. Sie
kénnen die Subnetz-Routing-Tabellen jedoch wahrend eines Verbindungsabbruchs nicht &ndern. Sie
mussen die Konnektivitat zwischen dem Outpost und der Region wiederherstellen, um die Routing-
Tabellen zu aktualisieren. Verwenden Sie fiir den normalen Betrieb dieselben Routen, die Sie bei
Verbindungsabbrichen verwenden mdochten.

Ressourcen auf dem Outpost kdnnen das Internet Gber den Service Link und ein Internet Gateway
(IGW) in der Region oder tber den Local Gateway (LGW) -Pfad erreichen. Durch die Weiterleitung
des Internetverkehrs tber den LGW-Pfad und das lokale Netzwerk kénnen Sie vorhandene lokale
Interneteingangs- und -ausgangspunkte verwenden. Dies kann im Vergleich zur Verwendung des
Service Link-Pfads zu einem IGW in der Region zu einer geringeren Latenz, héheren MTUs und
niedrigeren AWS Datenausgangsgebuhren fuhren.

Wenn |lhre Anwendung lokal ausgeflihrt werden muss und Uber das 6ffentliche Internet zuganglich
sein muss, sollten Sie den Anwendungsdatenverkehr tber lhre lokalen Internetverbindungen an das
LGW weiterleiten, um die Ressourcen auf dem Outpost zu erreichen.

Sie kbnnen zwar Subnetze in einem Outpost wie 6ffentliche Subnetze in der Region konfigurieren,
dies kann jedoch fir die meisten Anwendungsfalle unerwiinscht sein. Eingehender Internetverkehr
wird Uber den Service Link zu den Ressourcen, die auf dem Outpost laufen, aufgenommen AWS-
Region und Uber diesen weitergeleitet.

Der Antwortverkehr wird wiederum Uber die Service-Verbindung und wieder tber die
Internetverbindungen von weitergeleitet. AWS-Region Dieses Verkehrsmuster kann die Latenz
erhdhen und es fallen Gebuhren flr ausgehende Daten an, wenn der Verkehr die Region auf dem
Weg zum AulRenposten verlasst und wenn der Rickverkehr durch die Region zuriickkehrt und ins
Internet gelangt. Wenn Ihre Anwendung in der Region ausgefiihrt werden kann, ist die Region der
beste Ort, um sie auszufihren.

Der Verkehr zwischen VPC-Ressourcen (in derselben VPC) folgt immer der lokalen VPC-CIDR-Route
und wird von den impliziten VPC-Routern zwischen Subnetzen weitergeleitet.

Beispielsweise wird der Verkehr zwischen einer EC2-Instance, die auf dem Outpost ausgeflhrt wird,
und einem VPC-Endpunkt in der Region immer Uber den Service Link geleitet.

Weiterleitung von Anwendungen und Arbeitslasten 22
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Lokales VPC-Routing Uber die impliziten Router

Empfohlene Verfahren fir das Routing von Anwendungen/Workloads:

* Leiten Sie den Internetverkehr Giber den LGW-Pfad weiter.

Verwenden Sie nach Méglichkeit den Local Gateway (LGW) -Pfad anstelle des Service Link-Pfads.

» Konfigurieren Sie die Outpost-Subnetz-Routingtabellen mit einer Reihe von Standardrouten. Diese
werden sowohl flir den normalen Betrieb als auch bei Verbindungsabbriichen verwendet.

+ Stellen Sie redundante Netzwerkpfade zwischen dem Outpost LGW und wichtigen lokalen
Anwendungsressourcen bereit. Verwenden Sie dynamisches Routing, um die Verkehrsumleitung

bei Netzwerkausfallen vor Ort zu automatisieren.

Weiterleitung von Anwendungen und Arbeitslasten
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Datenverarbeitung

Wahrend die Kapazitat in Amazon EC2 scheinbar unendlich AWS-Regionen ist, ist die Kapazitat auf
Outposts begrenzt. Sie sind fur die Planung und Verwaltung der Rechenkapazitat Ihrer Outposts-
Bereitstellungen verantwortlich.

Themen

» Kapazitatsplanung

+ Kapazitatsverwaltung

» Platzierung von Instanzen

Kapazitatsplanung

Wahrend die Kapazitat in Amazon EC2 scheinbar unendlich AWS-Regionen ist, ist die Kapazitat auf
Outposts begrenzt — begrenzt durch das Gesamtvolumen der bestellten Rechenkapazitat. Sie sind
fur die Planung und Verwaltung der Rechenkapazitat Ihrer Outposts-Bereitstellungen verantwortlich.
Sie sollten ausreichend Rechenkapazitat bestellen, um ein N+M-Verfugbarkeitsmodell zu

unterstitzen, wobei N die erforderliche Anzahl von Servern und M die Anzahl der Reserveserver ist,
die fur Serverausfalle bereitgestellt werden. N+1 und N+2 sind die gangigsten Verfugbarkeitsstufen.

Jeder Server (C5, M5R5, usw.) unterstitzt eine einzelne Familie von EC2-Instances. Bevor Sie
Instances auf EC2-Rechenservern starten kénnen, missen Sie Slot-Layouts bereitstellen, die die
EC2-Instance-Grolien angeben, die jeder Server bereitstellen soll. AWS konfiguriert jeden Server mit
dem angeforderten Slotting-Layout.

Server kbnnen homogen eingesetzt werden, wobei alle Steckplatze dieselbe Instanzgréfie haben (z.
B. 48 m5. large Steckplatze), oder heterogene Steckplatze mit einer Mischung von Instanztypen (z.
B.4,4m5.1large, 3m5.xlarge m5.2xlargem5. 4xlarge, 1 und 1m5.8x1arge). Visualisierungen
dieser Steckplatzkonfigurationen finden Sie in den nachsten drei Abbildungen.

= vs

3.1 GHz Intel Xeon® Platinum 8000 Processors | 48 cores | 96 vCPU | 384 GiB Memory

m5.24x1largeRechenressourcen des Servers
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El vs

m5.24x1largeDer Server ist homogen in 48 Steckplatze aufgeteilt m5. Large

El vs

m5.24x1argeDer Server ist heterogen in 4m5. large, 4, 3m5. xlargem5.2x1large, 1 und 1
Steckplatze aufgeteilt m5. 4x1large m5.8xlarge

Die volle Serverkapazitat muss nicht in Steckplatze gesteckt werden. Einem Server, der tber nicht
zugewiesene Kapazitat verfugt, konnen Steckplatze hinzugeflgt werden. Sie andern ein Steckplatz-
Layout, indem Sie ein Support-Ticket 6ffnen. Enterprise Support kann verlangen, dass Sie bestimmte
Instances herunterfahren oder neu starten, um eine Resloting-Anfrage abzuschlie3en, falls das neue
Slotting-Layout nicht angewendet werden kann, solange bestimmte Slots von laufenden Instances
belegt sind.

Alle Server stellen ihre bereitgestellten Steckplatze den EC2-Kapazitatspools auf dem Outpost
zur Verfigung, und alle Steckplatze eines bestimmten Instance-Typs und einer bestimmten
Grolie werden als ein einziger EC2-Kapazitatspool verwaltet. Beispielsweise wirde der vorherige
heterogene Server mit,, m5.1large m5.xlargem5.2xlarge, m5.4xlarge und m5.8xlarge
Steckplatzen diese Steckplatze zu flinf EC2-Kapazitatspools beitragen — einem Pool fir jeden
Instance-Typ und jede Instance-GroRe.

Bei der Planung von Reservekapazitaten fur die Verfligbarkeit von N+M-Servern ist es wichtig,
Server-Steckplatze und EC2-Kapazitatspools zu bertcksichtigen. AWS erkennt, wenn ein Server
ausfallt oder heruntergefahren ist, und plant einen Besuch vor Ort, um den ausgefallenen Server zu
ersetzen. Sie sollten Ilhre EC2-Kapazitatspools so gestalten, dass sie den Ausfall von mindestens
einem Server jeder Instance-Familie (N+1) in einem Outpost tolerieren. Mit diesem Mindestmal}

an Serververfugbarkeit kbnnen Sie ausgefallene oder herabgewdrdigte Instances auf den freien
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Steckplatzen der verbleibenden Server derselben Familie neu starten, wenn ein Server ausfallt oder
auller Betrieb genommen werden muss.

Die Planung der Verflgbarkeit von N+M ist einfach, wenn Sie Uber Server mit homogenen
Steckplatzen oder Gruppen von Servern mit unterschiedlichen Steckplatzen und identischen
Steckplatzlayouts verfigen. Sie berechnen einfach die Anzahl der Server (N), die Sie fur die
Ausfuhrung all Ihrer Workloads benétigen, und figen dann (M) zusétzliche Server hinzu, um Ihre
Anforderungen an die Serververfugbarkeit bei Ausfall- und Wartungsereignissen zu erflllen.

Die folgenden Steckplatzkonfigurationen kdnnen aufgrund der NUMA-Grenzen nicht verwendet
werden:

+ 3m5.8xlarge
* 1m5.16xlarge und 1 m5.8xlarge

Wenden Sie sich an Ihr AWS-Konto Team, um lhre geplante AWS Outposts Rack-
Steckplatzkonfiguration zu Uberprifen.

In der folgenden Abbildung sind vier m5. 24x1arge Server heterogen mit einem identischen
Steckplatzlayout ausgestattet. Die vier Server bilden funf EC2-Kapazitatspools. Jeder Pool wird

mit maximaler Auslastung (75%) ausgefihrt, um die Verfugbarkeit von N+1 fur die auf diesen vier
Servern ausgefihrten Instances aufrechtzuerhalten. Wenn ein Server ausfallt, ist ausreichend Platz
vorhanden, um die ausgefallenen Instanzen auf den verbleibenden Servern neu zu starten.

&l ws EC2 Capacity Pools
mb.large
16
mb.xlarge
16
IEl s
mb.2xlarge
12
mb5.4xlarge
4
&l s

mb5.8xlarge

Il ms

available slot

running instance

Visualisierung von EC2-Server-Steckplatzen, laufenden Instances und Slot-Pools
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Bei komplexeren Steckplatz-Layouts, bei denen die Server nicht identisch sind, missen Sie die N+M-
Verfligbarkeit flr jeden EC2-Kapazitatspool berechnen. Sie kénnen die folgende Formel verwenden,
um zu berechnen, wie viele Server (die Steckplatze zu einem bestimmten EC2-Kapazitatspool
beitragen) ausfallen kdnnen und die verbleibenden Server trotzdem die laufenden Instances tragen
konnen:

. poolSlotsgygiiapie

serverSlots,,

Wobei qilt:

» PoolSlots 4yailabie ist die Anzahl der verfigbaren Steckplatze im angegebenen EC2-Kapazitatspool
(Gesamtzahl der Steckplatze im Pool abziglich der Anzahl der laufenden Instances)

» ServerSlots 5« ist die maximale Anzahl von Steckplatzen, die von einem Server zum
angegebenen EC2-Kapazitatspool beigetragen werden

* M ist die Anzahl der Server, die ausfallen kbnnen und die es den verbleibenden Servern trotzdem
ermdglichen, die laufenden Instances zu Ubertragen

Beispiel: Ein Outpost hat drei Server, die Steckplatze zu einem m5 . 2x1arge Kapazitatspool
beitragen. Der erste tragt 4 Steckplatze, der zweite 3 Steckplatze und der dritte Server 2
Steckplatze bei. Der m5.2x1arge Instance-Pool auf dem Outpost hat eine Gesamtkapazitat von
9 Steckplatzen (4 + 3 +2). Der Outpost hat 4 laufende m5.2x1arge Instances. Wie viele Server
fallen mdglicherweise aus und erméglichen es den verbleibenden Servern trotzdem, die laufenden
Instanzen zu Ubertragen?

poolSlots ,aitapie = total capacity — running instances = 9—4 =75

serverSlots,,;, = max([4,3,2]) = 4

M = pﬂﬂiSI{}tSavaimme] _ [5

—| = [1.25] =1
serverSlots, . 4] [ ]
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Antwort: Sie konnen einen der Server verlieren und trotzdem die laufenden Instances auf den
verbleibenden Servern weiterfiihren.

Empfohlene Methoden fur die Planung der Rechenkapazitat:
» Passen Sie lhre Rechenkapazitat an, um N+M-Redundanz fir jeden EC2-Kapazitatspool auf einem
Outpost bereitzustellen.

+ Stellen Sie N+M-Server fir homogene oder identische Server mit heterogenen Steckplatzen
bereit.

» Berechnen Sie die N+M-Verfugbarkeit fur jeden EC2-Kapazitatspool und stellen Sie sicher, dass
jeder Pool lhren Verfugbarkeitsanforderungen entspricht.

Kapazitatsverwaltung

Sie kénnen die Nutzung des Outpost EC2-Instance-Pools in den AWS Management Console und
Uber CloudWatch Amazon-Metriken Uberwachen. Wenden Sie sich an den Enterprise Support, um
die Slot-Layouts fur lhre Outposts abzurufen oder zu andern.

Sie verwenden dieselben Mechanismen fir die automatische Wiederherstellung von Instanzen und

EC2 Auto Scaling, um Instances wiederherzustellen oder zu ersetzen, die von Serverausfallen und

Wartungsereignissen betroffen sind. Sie missen Ihre Outpost-Kapazitat Gberwachen und verwalten,
um sicherzustellen, dass immer genugend freie Kapazitaten zur Verfigung stehen, um Serverausfalle
zu beheben. Der AWS Lambda Blogbeitrag Managing AWS Outposts your capacity using Amazon

CloudWatch and blog bietet ein praktisches Tutorial, das Ihnen zeigt, wie Sie Ihre Outpost-Kapazitat
kombinieren AWS CloudWatch und AWS Lambda verwalten kénnen, um die Instance-Verflugbarkeit
aufrechtzuerhalten.
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AWS Outposts Kapazitatsmanagement mit Amazon CloudWatch und AWS Lambda
Empfohlene Methoden flr das Rechenkapazitdtsmanagement:

» Konfigurieren Sie Ihre EC2-Instances in Auto Scaling Scaling-Gruppen oder verwenden Sie
Instance Auto Recovery, um ausgefallene Instances neu zu starten.

+ Automatisieren Sie die Kapazitatsiberwachung fur Ihre Outpost-Bereitstellungen und konfigurieren
Sie Benachrichtigungen und (optional) automatische Antworten fir Kapazitatsalarme.

Platzierung von Instanzen

Outposts haben eine begrenzte Anzahl von Rechenservern. Wenn lhre Anwendung mehrere
verwandte Instances auf Outposts bereitstellt, kdnnen die Instances ohne zusatzliche Konfiguration
auf demselben Server oder auf Servern im selben Rack bereitgestellt werden. Heute gibt es drei
Mechanismen, mit denen Sie Instances verteilen kdnnen, um das Risiko zu minimieren, dass
verwandte Instances auf derselben Infrastruktur ausgefuhrt werden:

Bereitstellung mehrerer AuRenposten — Ahnlich wie bei einer Multi-AZ-Strategie in der Region
kénnen Sie Outposts in separaten Rechenzentren und Anwendungsressourcen in bestimmten
Outposts bereitstellen. Auf diese Weise kdnnen Sie Instances auf dem gewunschten Outpost (einem
logischen Satz von Racks) ausfihren. Eine Strategie mit mehreren Aul3enstellen kann zum Schutz
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vor Rack- und Rechenzentrumsausfallen eingesetzt werden. Wenn die Outposts in separaten AZs
oder Regionen verankert sind, kann sie auch Schutz vor Ausfallmodi von AZ oder Region bieten.
Weitere Informationen zu Architekturen mit mehreren Aul3enstellen finden Sie unter Larger Failure
Modes.

Amazon EC2-Platzierungsgruppen auf Outposts (Single-Outpost Multi-Rack-Instance-Platzierung)
— ermoglichen es Ihnen, die Cluster -, Spread - und Partitionsstrategien zu verwenden, um die
Platzierung zu beeinflussen. Die Strategien zur Verteilung und Partitionierung ermdglichen es lhnen,
Instances in einem Outpost mit mehreren Racks auf mehrere Racks zu verteilen.

Eine verteilte Platzierungsgruppe bietet eine einfache Moglichkeit, einzelne Instances auf mehrere
Racks zu verteilen, um das Risiko korrelierter Ausfalle zu verringern. Sie dirfen in der Gruppe nur so
viele Instances bereitstellen, wie Sie Racks in lhrem Outpost haben.

Outpost

Spread placement group

Instance Instance Instance

EC2-Spread-Platzierungsgruppe auf einem AulRenposten mit drei Racks
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Sie kdnnen Instances auch mit Partitionsplatzierungsgruppen auf mehrere Racks verteilen.
Verwenden Sie die automatische Verteilung, um Instanzen auf Partitionen in der Gruppe zu
verteilen oder Instanzen auf ausgewahlten Zielpartitionen bereitzustellen. Durch die Bereitstellung
von Instances auf Zielpartitionen kdnnen Sie ausgewahlte Ressourcen im selben Rack

bereitstellen und gleichzeitig andere Ressourcen auf mehrere Racks verteilen. Wenn Sie
beispielsweise einen logischen Outpost mit drei Racks haben, kénnen Sie durch die Erstellung einer
Partitionsplatzierungsgruppe mit drei Partitionen Ressourcen auf die Racks verteilen.

% Outpost % Qutpost

Partition placement group

I__Il__| Instances Partition 1 Partition 2 Partition 3
| - M i
< > o to o
: ' Front-end Front-end Front-end
Instances Instances Instances

EaR R RE RTe

Back-end Back-end Back-end
: ' Instances Instances Instances
with 3 partitions
automatic distribution 3
(123
o

targeted placement

Platzierungsgruppen fir EC2-Partitionen auf einem Outpost mit drei Racks

Creative Server-Slotting — Wenn Sie einen Outpost mit einem Rack haben oder wenn der Service,
den Sie auf Outposts verwenden, keine Platzierungsgruppen unterstutzt, kbnnen Sie Creative
Slotting verwenden, um sicherzustellen, dass lhre Instances nicht auf demselben physischen Server
bereitgestellt werden. Wenn die zugehdrigen Instances dieselbe EC2-Instance-Grdlie haben,
konnen Sie |hre Server moglicherweise in Steckplatze einbauen, um die Anzahl der auf jedem
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Server konfigurierten Steckplatze dieser GrofRe zu begrenzen und die Steckplatze auf die Server zu
verteilen. Durch Server-Slotting wird die Anzahl der Instances (dieser Grolie) begrenzt, die auf einem
einzelnen Server ausgefuhrt werden kdénnen.

Betrachten Sie als Beispiel das zuvor in Abbildung 13 gezeigte Steckplatz-Layout. Wenn lhre
Anwendung drei m5. 4x1arge Instances auf dem Outpost bereitstellen musste, der mit diesem
Steckplatz-Layout konfiguriert ist, wirde EC2 jede Instanz auf einem separaten Server platzieren
und es bestinde keine Moglichkeit, dass diese Instances auf demselben Server ausgefihrt werden
kénnten — solange sich die Steckplatzkonfiguration nicht andert, um zuséatzliche m5. 4xlarge
Steckplatze auf den Servern zu 6ffnen.

Empfohlene Vorgehensweisen flr die Platzierung von Recheninstanzen:

» Verwenden Sie Amazon EC2-Platzierungsgruppen auf Outposts, um die Platzierung von Instances
in Racks innerhalb eines einzigen Outposts zu kontrollieren.

» Anstatt einen Outpost mit einem einzigen mittleren oder grof3en Outpost-Rack zu bestellen, sollten
Sie erwagen, die Kapazitat in zwei kleine oder mittlere Racks aufzuteilen, damit Sie die Moglichkeit
der EC2-Platzierungsgruppen nutzen kdnnen, Instances auf Racks zu verteilen.

Speicher

Der AWS Outposts Rack-Service bietet drei Speichertypen:

 Instance-Speicher auf unterstitzten EC2-Instance-Typen

+ GP2-Volumes von Amazon Elastic Block Store (EBS) fur persistenten Blockspeicher

« Amazon Simple Storage Service on Outposts (S3 on Outposts) flr lokalen Objektspeicher

Instance-Speicher wird auf unterstitzten Servern (C5d,, M5d R5dG4dn, undI3en) bereitgestellt.
Genau wie in der Region bleiben die Daten in einem Instance-Speicher nur fur die (laufende)
Lebensdauer der Instance erhalten.

Outposts EBS-Volumes und S3 auf Outposts Object Storage werden als Teil der AWS Outposts
Rack Managed Services bereitgestellt. Die Kunden sind fur das Kapazitatsmanagement der
Outpost-Speicherpools verantwortlich. Kunden geben bei der Bestellung eines Outpost ihre
Speicheranforderungen fur EBS- und S3-Speicher an. AWS konfiguriert den Outpost mit der Anzahl
der Speicherserver, die zur Bereitstellung der angeforderten Speicherkapazitat erforderlich sind. AWS
ist verantwortlich fir die Verfugbarkeit der Speicherdienste EBS und S3 auf Outposts. Es werden
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ausreichend Speicherserver bereitgestellt, um den Outpost mit hochverfiigbaren Speicherdiensten zu
versorgen. Der Verlust eines einzelnen Speicherservers sollte weder die Dienste unterbrechen noch
zu Datenverlusten fuhren.

Sie kénnen die CloudWatch Metriken AWS Management Console und verwenden, um die
Kapazitatsauslastung von Outpost EBS und S3 zu Uberwachen.

Datenschutz

Fur EBS-Volumes: AWS Outposts Rack unterstiitzt EBS-Volume-Snapshots und bietet so einen
einfachen und sicheren Datenschutzmechanismus zum Schutz Ihrer Blockspeicherdaten. Snapshots
sind point-in-time inkrementelle Backups lhrer EBS-Volumes. Standardméflig werden Snapshots

von Amazon EBS-Volumes auf lnrem Outpost auf Amazon S3 in der Region gespeichert. Wenn |hre
Outposts mit der Kapazitat S3 on Outposts konfiguriert wurden, kénnen Sie EBS Local Snapshots on
Outposts verwenden, um Snapshots mithilfe von S3 on Outposts lokal in lhrem Outpost zu speichern.

Fir S3 in Outposts-Buckets (Anwendungsfalle fur Datenresidenz):

- Sie kdnnen die S3-Versionierung fiir Outposts verwenden, um alle Anderungen und den Verlauf
von Objekten zu speichern. Wenn diese Option aktiviert ist, speichert die S3-Versionsverwaltung
mehrere unterschiedliche Kopien eines Objekts im selben Bucket. Sie kdnnen die S3-
Versionsverwaltung verwenden, um samtliche Versionen aller Objekte in IThren Outposts-Buckets
zu speichern, abzurufen oder wiederherzustellen. Mit der S3-Versionsverwaltung kénnen Sie
Versionen sowohl nach unbeabsichtigten Benutzeraktionen als auch nach Anwendungsfehlern
problemlos wiederherstellen.

» Sie kdnnen S3 Replication on Outposts verwenden, um Replikationsregeln zu erstellen und zu
konfigurieren, um lhre S3-Objekte automatisch in einen anderen Outpost oder in einen anderen
Bucket auf demselben Outpost zu replizieren. Wahrend der Replikation werden Objekte von S3
on Outposts Uber das lokale Gateway (LGW) des Kunden gesendet, und Objekte werden nicht
zurtick zum gesendet. AWS-Region S3 Replication on Outposts bietet eine einfache und flexible
Moglichkeit, Daten innerhalb eines bestimmten Datenperimeters automatisch zu replizieren, um
Datenredundanz und Compliance-Anforderungen zu erfllen.

S3 Replication on Outposts bietet aulierdem detaillierte Metriken und Benachrichtigungen,

um den Status lhrer Objektreplikation zu Gberwachen. Sie kdnnen den Replikationsfortschritt
Uberwachen, indem Sie ausstehende Bytes, ausstehende Operationen und die Replikationslatenz
zwischen lhren Quell- und Ziel-Outposts-Buckets mithilfe von Amazon verfolgen. CloudWatch Sie
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kénnen auch EventBridge Amazon-Regeln einrichten, um Ereignisse mit Replikationsfehlern zu
empfangen, um Konfigurationsprobleme schnell zu diagnostizieren und zu korrigieren.
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Fir S3-on-Outposts-Buckets (Anwendungsfalle ohne Datenresidenz) zu AWS-Regionen: Sie
konnen die Datenubertragungen von S3 on Outposts zwischen lhrem Outpost und der Region
automatisieren. AWS DataSync DataSync ermdglicht es lhnen, auszuwéhlen, was und wann

Ubertragen werden soll und wie viel Bandbreite Sie verwenden mdchten. Durch die Sicherung lhrer
lokalen S3 on Outposts-Buckets in S3-Buckets in den AWS-Region kdnnen Sie die 99,999999999%
(11 9) Datenbestandigkeit und zusatzliche Speicherstufen (Standard, Infrequent Access und Glacier)
zur Kostenoptimierung nutzen, die mit dem regionalen S3-Service verfugbar sind.

Instanzreplikation: Sie kdnnen CloudEnduredamit einzelne Instanzen von lokalen Systemen zu einem
Outpost, von einem Outpost zur Region, von der Region zu einem Outpost oder von einem Outpost
zu einem anderen replizieren. Der CloudEndure Blogbeitrag Architecting for DR on AWS Outposts

with beschreibt jedes dieser Szenarien und wie man damit eine Losung entwerfen kann. CloudEndure
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Disaster Recovery (DR) von einem Aufienposten in die Region

Die Verwendung des AWS Outposts Racks als CloudEndure Ziel (Replikationsziel) erfordert S3 auf
Outposts-Speicher.

Empfohlene Vorgehensweisen fir den Datenschutz:

+ Verwenden Sie EBS-Snapshots, um point-in-time Backups von Blockspeicher-Volumes auf
Amazon S3 in der Region oder S3 auf Outposts zu erstellen.

* Verwenden Sie S3 fur die Objektversionierung in Outposts, um mehrere Versionen und den Verlauf
Ihrer Objekte zu verwalten.

* Verwenden Sie S3 Replication on Outposts, um lhre Objektdaten automatisch auf einen anderen
Outpost zu replizieren.

* Verwenden Sie fur Anwendungsfalle aulerhalb der Datenresidenz, AWS DataSync um Objekte,
die in S3 auf Outpost gespeichert sind, auf Amazon S3 in der Region zu sichern.

* Wird verwendet CloudEndure , um Instanzen zwischen lokalen Systemen, logischen Outposts und
der Region zu replizieren.

GrolRere Fehlermodi

Um HA-Architekturen so zu entwickeln, dass groRere Ausfallmodi wie Rack-, Rechenzentrums-,
Availability Zone- (AZ) oder Regionsausfalle vermieden werden, sollten Sie mehrere Outposts mit
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ausreichender Infrastrukturkapazitat in separaten Rechenzentren mit unabhangiger Stromversorgung
und WAN-Konnektivitat bereitstellen. Sie verankern die Outposts in verschiedenen Availability Zones
(AZs) innerhalb einer AWS-Region oder mehrerer Regionen. Sie sollten aulerdem eine stabile und
ausreichende site-to-site Konnektivitat zwischen den Standorten bereitstellen, um die synchrone
oder asynchrone Datenreplikation und die Umleitung des Workload-Datenverkehrs zu unterstutzen.
Abhangig von lhrer Anwendungsarchitektur kdnnen Sie weltweit verfligbare Amazon Route 53 DNS-

und regional verfligbare Elastic Load Balancing Balancing-Dienste verwenden, um den Datenverkehr

an den gewlinschten Standort zu leiten und die Verkehrsumleitung an tberlebende Standorte bei
grol3en Ausfallen zu automatisieren.

Es gibt Netzwerkbeschrankungen, die Sie beachten sollten, wenn Sie Anwendungs-Workloads flr
mehrere Outposts entwerfen und bereitstellen. Ressourcen auf zwei separaten Outposts kénnen
nicht miteinander kommunizieren, indem sie den Verkehr durch die Region leiten. Ressourcen
auf zwei separaten Outposts, die innerhalb derselben VPC bereitgestellt werden, kbnnen im
Kundennetzwerk nicht miteinander kommunizieren. Ressourcen auf zwei separaten Outposts,

die in verschiedenen VPCs bereitgestellt werden, kdnnen Uber das Kundennetzwerk miteinander
kommunizieren.

Die folgenden beiden Abbildungen veranschaulichen die blockierten und erfolgreichen
Netzwerkpfade.
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Einzelne VPC-Netzwerkpfade mit mehreren Aulienposten

Der Verkehr von Outpost zu Outpost, der die Region durchquert, wird blockiert, da es sich dabei

um ein Anti-Pattern handelt. Bei einem solchen Verkehr fallen Gebulhren fir ausgehenden

Datenverkehr in beide Richtungen an und die Latenz ist wahrscheinlich viel hdher als bei der
einfachen Weiterleitung des Datenverkehrs tiber das Kunden-WAN.

Ressourcen auf mehreren Outposts in derselben VPC kénnen nicht miteinander kommunizieren.
Der Verkehr zwischen Outpost in derselben VPC folgt immer der lokalen VPC-CIDR-Route durch die
Region, in der er blockiert wird.

Sie sollten separate VPCs verwenden, um Ressourcen auf mehreren Outposts bereitzustellen, damit
Sie Outpost-zu-Outpost-Verkehr Gber Ihre lokalen lokalen und WAN-Netzwerke weiterleiten kdnnen.

GroRere Fehlermodi
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Netzwerkpfade mit mehreren VPC und mehreren Aul3enposten

Empfohlene Methoden zum Schutz vor groReren Ausfallarten:

» Setze mehrere Outposts ein, die in mehreren AZs und Regionen verankert sind.

* Verwenden Sie separate VPCs flir jeden Outpost in einer Multi-Outpost-Bereitstellung.

GroRere Fehlermodi
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Schlussfolgerung

Mit AWS Outposts Rack kénnen Sie hochverfligbare lokale Anwendungen mit vertrauten AWS Tools
und Services wie Amazon EC2, Amazon EBS, Amazon S3 on Outposts, Amazon ECS, Amazon EKS
und Amazon RDS erstellen, verwalten und skalieren. Workloads kénnen lokal ausgefuhrt werden,
Clients bedienen, auf Anwendungen und Systeme in Ihren lokalen Netzwerken zugreifen und auf das
gesamte Serviceangebot in der zugreifen. AWS-Region Das Outposts-Rack ist ideal fir Workloads,
die einen Zugriff auf lokale Systeme mit geringer Latenz, lokale Datenverarbeitung, Datenresidenz
und Migration von Anwendungen mit lokalen Systemabhangigkeiten erfordern.

Wenn Sie eine Outpost-Bereitstellung mit ausreichend Strom, Platz und Kuhlung sowie zuverldssigen
Verbindungen zu den AWS-Region Geraten bereitstellen, kdnnen Sie hochverfligbare Dienste fur ein
einzelnes Rechenzentrum einrichten. Und fur ein héheres Mal3 an Verfligbarkeit und Ausfallsicherheit
kénnen Sie mehrere Outposts bereitstellen und lhre Anwendungen Uber logische und geografische
Grenzen hinweg verteilen.

Das Outposts Rack macht den undifferenzierten Aufbau von lokalen Rechen-, Speicher- und
Anwendungsnetzwerkpools Uberflissig und ermdglicht es Ihnen, die Reichweite der AWS globalen
Infrastruktur auf Ihre Rechenzentren und Colocation-Einrichtungen auszudehnen. Jetzt kénnen
Sie Ihre Zeit und Energie darauf konzentrieren, Ihre Anwendungen zu modernisieren, lhre
Anwendungsbereitstellungen zu optimieren und die geschaftliche Wirkung Ihrer IT-Services zu
erhohen.
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Mitwirkende

Zu den Mitwirkenden an diesem Dokument gehoren:

* Mallory Gershenfeld, S3 auf Outposts, Amazon Web Services
» Chris Lunsford, leitender spezialisierter Losungsarchitekt AWS Outposts, Amazon Web Services

* Rohan Mathews, leitender Architekt AWS Outposts, Amazon Web Services
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Dokumentverlauf

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen dieses Whitepapers informiert zu werden.

Anderung Beschreibung Datum

Kleines Update Bei der Kapazitatsplanung 9. Februar 2024

wurden zusatzliche Hinweise
zur Zeitplanung hinzugefugt.

Kleines Update Aktualisiert, um den seit 19. Juli 2023
der ersten Verdffentlichung

eingefihrten Funktionen
Rechnung zu tragen.

Kleines Update Die empfohlenen Vorgehens 29. Juni 2023

weisen flr Netzwerkv
erbindungen mit hoher
Verflgbarkeit wurden aktualisi
ert.

Erste Veroffentlichung Das Whitepaper wurde 12. August 2021
erstmals veroéffentlicht.

(® Note

Um RSS-Updates zu abonnieren, muss fur den von lhnen verwendeten Browser ein RSS-
Plug-In aktiviert sein.
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt aktuelle
AWS Produktangebote und Praktiken dar, die ohne vorherige Ankliindigung geandert werden
koénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von AWS und seinen verbundenen
Unternehmen, Lieferanten oder Lizenzgebern dar. AWS Produkte oder Dienstleistungen werden ,wie
sie sind“ ohne ausdrickliche oder stillschweigende Garantien, Zusicherungen oder Bedingungen
jeglicher Art bereitgestellt. Die Verantwortlichkeiten und Verbindlichkeiten AWS gegenlber seinen
Kunden werden durch AWS Vereinbarungen geregelt, und dieses Dokument ist weder Teil einer
Vereinbarung zwischen AWS und seinen Kunden noch @ndert es diese.

© 2023 Amazon Web Services, Inc. oder seine Tochtergesellschaften. Alle Rechte vorbehalten.
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AWS Glossar

Die neueste AWS Terminologie finden Sie im AWS Glossar in der AWS-Glossar Referenz.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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