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Uberblick

Amazon Web Services (AWS) bietet eine skalierbare Cloud-Computing-Plattform fir hohe
Verfligbarkeit und Zuverlassigkeit. Sie finden hier Tools, um eine Vielzahl von Anwendungen
auszufuhren. Die Vertraulichkeit, Integritat und Verfugbarkeit Ihrer Systeme und Daten zu schitzen,
hat fir AWS hochste Prioritat. Ebenso wichtig ist es uns, lhr Vertrauen zu bewahren. Dieses
Dokument bietet eine Einfihrung in das Sicherheitskonzept von AWS. Dabei werden auch die
Kontrollmechanismen in der AWS-Umgebung sowie einige der Produkte und Funktionen erértert, die
AWS Kunden zur Verfligung stellt, damit diese ihre Sicherheitsziele erreichen kénnen.

Uberblick 1
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Sicherheit der AWS-Infrastruktur

Die AWS-Infrastruktur ist eine der flexibelsten und sichersten Cloud-Computing-Umgebungen, die
heute verfligbar sind. Sie stellt eine hochgradig skalierbare, zuverlassige Plattform zur Verfigung,
Uber die Kunden Anwendungen und Daten rasch und sicher bereitstellen kdnnen.

Beim Aufbau und bei der Verwaltung dieser Infrastruktur werden nicht nur bewahrte
Sicherheitsmethoden und -standards, sondern auch die besonderen Anforderungen der Cloud
bertcksichtigt. AWS sorgt mithilfe von redundanten und mehrschichtigen Kontrollen, fortlaufenden
Validierungen und Tests sowie einer hochgradigen Automatisierung daflir, dass die zugrunde
liegende Infrastruktur rund um die Uhr Gberwacht und geschitzt ist. Dabei stellt AWS sicher, dass
diese Kontrollen in jedem neuen Rechenzentrum oder Service repliziert werden.

Alle AWS-Kunden profitieren von einer Rechenzentrums- und Netzwerkarchitektur, die
eingerichtet wurde, um den Ansprichen unserer Kunden mit hdchsten Sicherheitsanforderungen
gerecht zu werden. Somit erhalten Sie eine resiliente Infrastruktur, die fir die héchsten
Sicherheitsanspriiche konzipiert ist, ohne die Kosten und den betrieblichen Aufwand eines
herkdmmlichen Rechenzentrums.

Bei AWS gilt ein Modell der geteilten Verantwortung flr Sicherheit. Entsprechend ist AWS flir die
Sicherheit der zugrunde liegenden Cloud-Infrastruktur verantwortlich, wahrend Sie flr die Sicherheit
der Workloads zustandig sind, die Sie in AWS bereitstellen (Abbildung 1). Damit erhalten Sie die
notwendige Flexibilitdt und Agilitat, um die am besten geeigneten Sicherheitskontrollen fir Ihre
Geschaftsfunktionen in der AWS-Umgebung implementieren zu kénnen. Sie kénnen den Zugriff

auf Umgebungen, in denen vertrauliche Daten verarbeitet werden, stark beschranken und fir
Informationen, die 6ffentlich verfligbar sein sollen, weniger strenge Kontrollen einrichten.
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CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
SECURITY ‘IN’ THE CLOUD OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
SERVER-SIDE ENCRYPTION
ENCRYPTION & DATA INTEGRITY (FILE SYSTEM AND/OR DATA) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

AWS DATABASE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY 'OF' THE CLOUD

AVAILABILITY ZONES EDGE LOCATIONS

Abbildung 1: Das Modell der geteilten Verantwortung fur Sicherheit von AWS
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Sicherheitsprodukte und -funktionen

AWS und seine Partner bieten eine Vielzahl von Tools und Funktionen, mit deren Hilfe Sie Ihren
Sicherheitsanforderungen gerecht werden. Diese Tools ahneln den vertrauten Kontrollmechanismen,
die Sie in lhren On-Premises-Umgebungen bereitstellen. AWS bietet sicherheitsspezifische Tools und
Funktionen fur die Netzwerksicherheit, das Konfigurationsmanagement, die Zugriffssteuerung und die
Datensicherheit. Darliber hinaus stellt AWS Tools fiir die Uberwachung und Protokollierung bereit,
um Ihnen umfassende Einblicke in die Vorgange in lhrer Umgebung zu ermdglichen.

Themen

» Sicherheit der Infrastruktur

« Bestands- und Konfigurationsverwaltung

» Datenverschlusselung

« Identitats- und Zugriffskontrolle

« Uberwachung und Protokollierung

 Sicherheitsprodukte in AWS Marketplace

Sicherheit der Infrastruktur

AWS bietet mehrere Sicherheitsfunktionen und -services zur Verbesserung des Datenschutzes und
zur Kontrolle des Netzwerkzugriffs. Hierzu gehoren:

» Die Mdoglichkeit, private Netzwerke zu erstellen und den Zugriff auf |hre Instances oder
Anwendungen zu kontrollieren, dank der in die Amazon VPC integrierten Netzwerk-Firewalls;
Kunden kénnen die TLS-Verschliisselung von Daten bei der Ubertragung AWS-Service-
Ubergreifend kontrollieren;

» Konnektivitatsoptionen, die private oder dedizierte Verbindungen von lhrem Biro oder Ihrer On-
Premises-Umgebung ermdoglichen;

» Technologien zur Abmilderung von DDoS-Angriffen, die auf Ebene 3 oder 4 sowie auf Ebene 7
angewendet werden. Diese kdnnen als Teil von Strategien zur Bereitstellung von Anwendungen
und Inhalten angewendet werden;

+ Automatische Verschlisselung des gesamten Datenverkehrs in den globalen und regionalen AWS-
Netzwerken zwischen Einrichtungen, die von AWS gesichert werden.

Sicherheit der Infrastruktur 4
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Bestands- und Konfigurationsverwaltung

AWS bietet eine Vielzahl von Tools, die ein schnelles Vorgehen ermdglichen, wobei Sie gleichzeitig
sicherstellen kdnnen, dass |Ihre Cloud-Ressourcen den Standards und bewahrten Methoden lhres
Unternehmens entsprechen. Hierzu gehoren:

+ Bereitstellungstools zur Verwaltung der Erstellung und AuRerbetriebnahme von AWS-Ressourcen
gemal den Unternehmensstandards;

« Tools fur die Bestands- und Konfigurationsverwaltung, mit deren Hilfe AWS-Ressourcen ermittelt
und anschlieRend Anderungen an diesen Ressourcen im Laufe der Zeit verwaltet werden kénnen;

+ Tools zur Definition und Verwaltung von Vorlagen, mit denen standardmafige, vorkonfigurierte,
gehartete virtuelle Maschinen fur EC2-Instances erstellt werden kénnen.

Datenverschlisselung

AWS bietet lhnen die Mdglichkeit, Ihren ruhenden Daten in der Cloud eine zusatzliche
Sicherheitsebene hinzuzufligen. Zu diesem Zweck werden skalierbare und effiziente
Verschlisselungsfunktionen zur Verfligung gestellt. Hierzu gehéren:

» Madglichkeiten zur Verschlisselung von Data-at-Rest in den meisten AWS-Services, wie z. B.
Amazon EBS, Amazon S3, Amazon RDS, Amazon Redshift, Amazon ElastiCache, AWS Lambda
und Amazon SageMaker

» Flexible Optionen zur Schlisselverwaltung, einschliellich AWS Key Management Service, mit
denen Sie auswahlen kénnen, ob AWS die Verschlisselungsschlissel verwaltet oder Sie — fir die
vollstandige Kontrolle Gber Ihre Schlissel

» Speicherung dedizierter hardwarebasierter Verschlisselungsschlissel unter Verwendung von
AWS CloudHSM, damit Sie Ihren Compliance-Anforderungen gerecht werden

« Warteschlangen fiir verschliisselte Nachrichten fiir die Ubertragung vertraulicher Daten unter
Verwendung der serverseitigen Verschlisselung (Server-side Encryption, SSE) fir Amazon SQS.

Darlber hinaus bietet AWS APls, damit Sie Verschlisselung und Datenschutz in alle Services
integrieren kdnnen, die Sie in einer AWS-Umgebung entwickeln oder bereitstellen.

Bestands- und Konfigurationsverwaltung 5
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|dentitats- und Zugriffskontrolle

AWS bietet Ihnen Méglichkeiten, Benutzerzugriffsrichtlinien fur alle AWS-Services zu definieren, zu
erzwingen und zu verwalten. Hierzu gehoren:

« AWS Identity and Access Management (IAM) — Mit diesem Service kdnnen Sie einzelne
Benutzerkonten mit Berechtigungen fur mehrere AWS-Ressourcen definieren. AWS Multi-Factor
Authentication fur privilegierte Konten beinhaltet Optionen fir software- und hardwarebasierte
Authentifikatoren. Mithilfe von IAM kénnen Sie Ihren Mitarbeitern und Anwendungen unter
Verwendung lhrer bestehenden Identitatssysteme wie Microsoft Active Directory oder anderer
Angebote von Partnern Verbundzugriff auf die AWS Management Console und die AWS-Service-
APIs gewahren.

« AWS Directory Service — Dieser Service ermdglicht Ihnen eine Integration und einen Verbund

mit Unternehmensverzeichnissen, um den Verwaltungsaufwand zu verringern und eine bessere
Erfahrung fur die Endbenutzer zu bieten.

« AWS Single Sign-On (AWS SSO) — Dieser Service ermoglicht die zentrale Verwaltung des SSO-
Zugriffs und der Benutzerberechtigungen fur alle lhre Konten in AWS Organizations.

AWS bietet eine native Integration von Identity and Access Management fur viele AWS-Services
sowie eine API-Integration in Ihre eigenen Anwendungen oder Services.

Uberwachung und Protokollierung

AWS bietet Tools und Funktionen, die Ihnen einen Einblick in die Vorgange in lhrer AWS-Umgebung
ermoglichen. Hierzu gehoren:

* Mit AWS CloudTrail kénnen Sie Ihre AWS-Bereitstellungen in der Cloud Gberwachen, indem Sie
einen Verlauf der AWS API-Aufrufe fur Ihr Konto abrufen, einschlieRlich API-Aufrufe Uber die AWS
Management Console, AWS SDKs, Befehlszeilen-Tools und AWS-Services auf einer héheren
Ebene. Auferdem konnen Sie erkennen, welche Benutzer und Konten AWS-APIs flr Services, die
CloudTrail unterstutzen, aufgerufen haben. Sie sehen, von welcher Quell-IP-Adresse die Aufrufe

ausgingen und wann die Aufrufe stattgefunden haben.

« Amazon CloudWatch — Dieser Service bietet eine zuverlassige, skalierbare und flexible

Uberwachungsldsung, die innerhalb weniger Minuten einsatzbereit ist. Sie miissen keine eigenen
Uberwachungssysteme und -infrastrukturen mehr einrichten, verwalten und skalieren.

Identitats- und Zugriffskontrolle 6
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* Amazon GuardDuty — ein Service zur Bedrohungserkennung, der Ihre AWS-Konten und -

Workloads fortlaufend auf béswillige oder unbefugte Verhaltensweisen tiberwacht und so schiitzt.
Amazon GuardDuty stellt Gber Amazon CloudWatch Benachrichtigungen bereit. Sie kdnnen dann
eine automatisierte Antwort auslésen oder jemanden tber den Vorfall informieren.

Diese Tools und Funktionen bieten Ihnen die notwendige Transparenz, um Probleme zu erkennen,
bevor sich diese auf lhre Geschafte auswirken. Auf diese Weise kénnen Sie lhre Sicherheitslage und
das Risikoprofil lnrer Umgebung verbessern.

Sicherheitsprodukte in AWS Marketplace

Durch die Verlagerung von Produktions-Workloads in AWS kdnnen Organisationen Agilitat,
Skalierbarkeit, Innovation und Kosteneinsparungen erreichen und gleichzeitig eine sichere
Umgebung aufrechterhalten. AWS Marketplace bietet branchenfiihrende Sicherheitsprodukte, die
mit vorhandenen Steuerelementen in Ihren On-Premises-Umgebungen gleichwertig, identisch oder

in diese integriert sind. Diese Produkte erganzen die vorhandenen AWS-Services, sodass Sie eine
umfassende Sicherheitsarchitektur bereitstellen und eine nahtlosere Erfahrung in lhrer Cloud und
Ihren On-Premises-Umgebungen ermdglichen kénnen.

Sicherheitsprodukte in AWS Marketplace 7
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Sicherheitsberatung

AWS stellt seinen Kunden Beratung und Know-how in Form von Online-Tools, Ressourcen, Support
und professionellen Services von AWS und seinen Partnern zur Verfigung.

AWS Trusted Advisor ist ein Online-Tool, das die Funktion eines individuellen Cloud-Experten
Ubernimmt und lhnen hilft, Inre Ressourcen den bewahrten Methoden entsprechend zu konfigurieren.
Trusted Advisor Uberprift Inre AWS-Umgebung, um lhnen zu helfen, Sicherheitslicken zu schliel3en,
Mdglichkeiten flr Kosteneinsparungen zu finden, Ihre Systemleistung zu verbessern und die
Zuverlassigkeit zu erhohen.

AWS-Account-Teams sind lhr erster Ansprechpartner. Sie geben Ihnen Anleitungen fir
die Bereitstellung und Implementierung und verweisen Sie bei eventuell auftretenden
Sicherheitsproblemen an die entsprechenden Ressourcen.

Die Mitarbeiter des AWS Enterprise Support bieten Ihnen innerhalb von 15 Minuten Antworten

und sind rund um die Uhr telefonisch, im Chat oder per E-Mail erreichbar. Dartiber hinaus ist ein
Technical Account Manager (TAM) |hr fest zugeordneter Ansprechpartner. Dieser Concierge-Service
sorgt daflir, dass die Anliegen der Kunden mdglichst schnell bearbeitet werden kénnen.

Das AWS-Partnernetzwerk bietet Hunderte branchenfihrende Produkte an, die mit vorhandenen
Kontrollen in lhren On-Premises-Umgebungen gleichwertig oder identisch sind oder sich in diese
integrieren lassen. Diese Produkte erganzen die vorhandenen AWS-Services, damit Sie eine
umfassende Sicherheitsarchitektur bereitstellen und eine nahtlosere Erfahrung in lhrer Cloud und
Ihren On-Premises-Umgebungen bieten kdnnen. Dartiber hinaus stehen Ihnen Hunderte zertifizierte
AWS-Beratungspartner weltweit bei Ihren Sicherheits- und Compliance-Fragen beratend zur Seite.

AWS Professional Services ist auf Sicherheit, Risiken und Compliance spezialisiert. Das Team
unterstitzt Sie gerne bei der Migration Ihrer hochsensiblen Workloads zur AWS Cloud und hilft Ihnen
so, Vertrauen und technische Kompetenzen aufzubauen. Die Mitarbeiter von AWS Professional

Services helfen Kunden, auf der Grundlage bewahrter Designs Sicherheitsrichtlinien und -verfahren
zu entwickeln, und sorgen dafir, dass das Sicherheitsdesign der Kunden den internen und externen
Compliance-Anforderungen genugt.

AWS Marketplace ist ein digitaler Katalog mit Tausenden von Softwarelisten unabhangiger
Softwareanbieter. Hier ist es leicht moglich, Software, die in AWS ausgefihrt werden kann, zu
finden, zu testen, zu kaufen und bereitzustellen. AWS Marketplace Sicherheitsprodukte erganzen die

vorhandenen AWS-Services, sodass Sie eine umfassende Sicherheitsarchitektur bereitstellen und
eine nahtlosere Erfahrung in Ihrer Cloud und Ihren On-Premises-Umgebungen ermdglichen kdnnen.
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AWS Security Bulletins stellt Sicherheitsberichte zu aktuellen Schwachstellen und Bedrohungen
zur Verfiigung und ermdglicht den Kunden eine Zusammenarbeit mit AWS-Sicherheitsexperten, um
Aspekte wie z. B. Missbrauchsmeldungen, Schwachstellen und Penetrationstests anzugehen. Wir
bieten auch Onlineressourcen fir die Meldung von Schwachstellen.

In der AWS-Sicherheitsdokumentation erfahren Sie, wie Sie die AWS-Services so konfigurieren
konnen, dass sie lhren Sicherheits- und Compliance-Anforderungen entsprechen. Als AWS-Kunde
profitieren Sie von einer Rechenzentrums- und Netzwerkarchitektur, die eingerichtet wurde, um die
Anforderungen der anspruchsvollsten Organisationen in puncto Sicherheit zu erfillen.

Das AWS Well-Architected Framework unterstitzt Cloud-Architekten beim Aufbau einer sicheren,
leistungsstarken, resilienten und effizienten Infrastruktur fur ihre Anwendungen. Das AWS Well-
Architected Framework umfasst die Saule der Sicherheit, die auf den Schutz von Informationen

und Systemen ausgerichtet ist. Zu den wichtigsten Themen zahlen die Vertraulichkeit und

Integritat von Daten, die Ermittlung und Verwaltung der Benutzerberechtigungen mithilfe der
Berechtigungsverwaltung, der Schutz der Systeme und die Festlegung von Kontrollen zur Erkennung
von Sicherheitsereignissen. Kunden kénnen tber die AWS Management Console das AWS Well-
Architected Tool nutzen oder sich Unterstitzung von einem der APN-Partner holen.

Mit dem AWS Well-Architected Tool kénnen Sie den Status Ihrer Workloads Uberprifen und mit den
neuesten bewahrten Methoden fiir die AWS-Architektur vergleichen. Dieses kostenlose Tool ist in der
AWS Management Console verfligbar. Zunachst missen Sie einige Fragen zu operativer Exzellenz,
Sicherheit, Zuverlassigkeit, Leistungseffizienz und Kostenoptimierung beantworten. Daraufhin

erstellt das AWS Well-Architected Tool einen Plan fir die Entwicklung einer Cloud-Architektur unter
Verwendung bewahrter Methoden.
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Compliance

Uber AWS Compliance kénnen sich Kunden mit den zuverldssigen Kontrollméglichkeiten in AWS

fur die Sicherheit und den Datenschutz in der AWS Cloud vertraut machen. Bei Systemen, die in der
AWS Cloud erstellt werden, sind AWS und die Kunden gemeinsam fur die Compliance verantwortlich.
AWS-Datenverarbeitungsumgebungen werden kontinuierlich geprift, mit Zertifizierungen von
Akkreditierungsstellen aus verschiedenen Regionen und Branchen, einschliel3lich SOC 1/SSAE
16/ISAE 3402 (zuvor SAS 70), SOC 2, SOC 3, ISO 9001/1SO 27001, FedRAMP, DoD SRG und

PCI DSS Level 1.i. Dartiber hinaus verfiigt AWS auch Uber Sicherheitsprogramme, die Vorlagen
bereitstellen und Mappings steuern, mit denen Kunden die Compliance ihrer auf AWS ausgefihrten
Umgebungen sicherstellen kénnen. Eine vollstéandige Liste der Programme finden Sie unter AWS-

Compliance-Programme.

Alle AWS-Services kénnen in Einklang mit der DSGVO verwendet werden. Somit kénnen Kunden
nicht nur von allen MaRnahmen profitieren, die AWS bereits zur Aufrechterhaltung der Sicherheit der
Services ergreift, sondern auch AWS-Services im Rahmen ihrer Plane zur Einhaltung der DSGVO
bereitstellen. Der AWS-Vertragsanhang zur DSGVO-konformen Datenverarbeitung (AWS GDPR
Data Processing Addendum — GDPR DPA) hilft Innen, die vertraglichen Verpflichtungen im Rahmen
der DSGVO einzuhalten. Der AWS-Vertragsanhang zur DSGVO-konformen Datenverarbeitung ist in
die Nutzungsbedingungen der AWS-Services integriert und gilt automatisch fur alle Kunden weltweit,
die sich an die DSGVO halten missen. Amazon.com, Inc. ist unter dem EU-US Privacy Shield
zertifiziert. AWS fallt unter diese Zertifizierung. Dies macht es fir Kunden, die personenbezogene
Daten in die USA Ubertragen mochten, leichter, ihren Datenschutzverpflichtungen gerecht zu
werden. Die Zertifizierung von Amazon.com Inc. ist auf der Website des EU-US Privacy Shield unter
folgendem Link zu finden: https://www.privacyshield.gov/list.

Durch den Betrieb in einer akkreditierten Umgebung verringern sich die notwendigen Prufungen
und die damit verbundenen Kosten fur die Kunden. Die zugrunde liegende Infrastruktur von AWS
wird kontinuierlich Bewertungen unterzogen. Diese beziehen sich auch auf die physische Sicherheit
und die Umgebungssicherheit der Hardware und der Rechenzentren. Kunden kénnen diese
Zertifizierungen nutzen und diese Kontrollen einfach Gbernehmen.

In einem herkdmmlichen Rechenzentrum werden allgemeine Compliance-Aktivitaten oft in
regelmafigen Abstanden manuell durchgefihrt. Diese Aktivitdten beinhalten die Prifung der
Asset-Konfigurationen und Berichte Uber Verwaltungsaktivitaten. Diese Berichte sind bereits
veraltet, noch bevor sie Uberhaupt veroffentlicht werden. Durch den Betrieb in einer AWS-
Umgebung kénnen Kunden integrierte, automatisierte Tools wie AWS Security Hub, AWS Config
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und AWS CloudTrail zur Validierung der Compliance nutzen. Mit diesen Tools verringert sich der
Aufwand bei der Durchflihrung von Prifungen, da diese Aufgaben routinemalig, kontinuierlich und
automatisiert durchgefiihrt werden. Wenn Sie weniger Zeit mit manuellen Aktivitaten verbringen
mussen, kdnnen Sie dazu beitragen, dass Compliance in lhrem Unternehmen keinen notwendigen
Verwaltungsaufwand mehr bedeutet, sondern eine Mal3nahme zur Bewaltigung der Risiken und zur
Verbesserung lhrer Sicherheitslage darstellt.
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Weitere Informationen

Zusatzliche Informationen finden Sie in folgenden Ressourcen:

Fur Informationen Uber ... Siehe

Wichtige Themen, Forschungsbereiche und AWS-Cloud-Sicherheit — Lernen
Trainingsmaoglichkeiten zur Cloud-Sicherheit in

AWS

Das AWS Cloud Adoption Framework, in AWS Cloud Adoption Framework

dem die Beratung in sechs Schwerpun
ktbereichen organisiert ist: Business, Mitarbeit
er, Governance, Plattform, Sicherheit und
Betriebsablauf

Spezielle Kontrollen in AWS, Integration von Amazon Web Services: Risiko und Compliance
AWS in lhr bestehendes Framework

Bewéahrte Methode flir Sicherheit, Identitat und Bewéahrte Methode flir Sicherheit, Identitat und
Compliance Compliance

Saule fiir Sicherheit des AWS Well-Architected Saule fir Sicherheit des AWS Well-Architected
Framework Framework
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Einfuhrung in die AWS-Sicherheit Whitepaper zu AWS

Hinweise

Kunden sind eigenverantwortlich fur die unabhangige Bewertung der Informationen in diesem
Dokument zustandig. Dieses Dokument: (a) dient rein zu Informationszwecken, (b) spiegelt die
aktuellen Produktangebote und Verfahren von AWS wider, die sich ohne vorherige Mitteilung
andern kénnen, und (c) impliziert keinerlei Verpflichtungen oder Zusicherungen seitens AWS und
dessen Tochtergesellschaften, Lieferanten oder Lizenzgebern. AWS-Produkte oder -Services
werden im vorliegenden Zustand und ohne ausdrickliche oder stillschweigende Gewahrleistungen,
Zusicherungen oder Bedingungen bereitgestellt. Die Verantwortung und Haftung von AWS
gegenuber seinen Kunden wird durch AWS-Vereinbarungen geregelt. Dieses Dokument ist weder
ganz noch teilweise Teil der Vereinbarungen zwischen AWS und seinen Kunden und andert diese
Vereinbarungen auch nicht.

© 2020, Amazon Web Services, Inc. bzw. Tochtergesellschaften des Unternehmens. Alle Rechte
vorbehalten.
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