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Was ist Amazon WorkMail?

Amazon WorkMail ist ein sicherer, verwalteter Business-E-Mail- und Kalenderservice mit
Unterstitzung fir bestehende Desktop- und mobile E-Mail-Clients. Amazon- WorkMail Benutzer
kdonnen Uber Microsoft Outlook, ihren Browser oder ihre nativen iOS- und Android-E-Mail-
Anwendungen auf ihre E-Mails, Kontakte und Kalender zugreifen. Sie kbnnen Amazon WorkMail
in Ihr vorhandenes Unternehmensverzeichnis integrieren und sowohl die Schlissel, mit denen lhre
Daten verschliisselt werden, als auch den Speicherort |hrer Daten steuern.

Eine Liste der unterstitzten AWS-Regionen und Endpunkte finden Sie unter Regionen und
Endpunkte von AWS.

Themen

* Amazon- WorkMail Systemanforderungen

* Amazon- WorkMail Konzepte

» Zugehorige AWS-Services

 Amazon- WorkMail Preise

 Amazon- WorkMail Ressourcen

Amazon- WorkMail Systemanforderungen

Wenn |hr Amazon- WorkMail Administrator Sie einladt, sich bei lhrem Amazon- WorkMail Konto
anzumelden, konnen Sie sich Uber den Amazon- WorkMail Webclient anmelden.

Amazon funktioniert WorkMail auch mit allen wichtigen Mobilgeraten und Betriebssystemen, die
das Exchange- ActiveSync Protokoll unterstitzen. Zu diesen Geraten zahlen iPad, iPhone, Android-
und Windows-Telefone. Benutzer von macOS kdnnen ihr Amazon WorkMail-Konto zu ihren Mail-,
Kalender- und Kontakt-Apps hinzufigen.

Amazon WorkMail unterstitzt die folgenden Betriebssystemversionen:

» Windows — Windows 7 SP1 oder héher

* MacOS - MacOS 10.12 (Sierra) oder héher
* Android — Andriod 5.0 oder hoher

* iPhone - iOS 5 oder hdéher

Amazon- WorkMail Systemanforderungen Version 1.0 1
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¢ Windows-Telefon — Windows 8.1 oder hoher
 Blackberry — Blackberry OS 10.3.3.3216

Wenn Sie uber eine gultige Microsoft Outlook-Lizenz verfligen, kénnen Sie WorkMail mit den
folgenden Versionen von Microsoft Outlook auf Amazon zugreifen:

* Qutlook 2013 oder hoher
* Qutlook 2013 Click-to-Run oder hoher
* Qutlook fiir Mac 2016 oder hoher

Sie kénnen mit den folgenden Browserversionen auf den Amazon- WorkMail Webclient zugreifen:

» Google Chrome - Version 22 oder héher
» Mozilla Firefox — Version 27 oder héher

» Safari — Version 7 oder hoher

Internet Explorer — Version 11

Microsoft Edge
Sie kbnnen Amazon auch WorkMail mit Ihrem bevorzugten IMAP-Client verwenden.

Amazon- WorkMail Konzepte

Die Terminologie und Konzepte, die fur Ihr Verstandnis und lhre Verwendung von Amazon WorkMail
von zentraler Bedeutung sind, werden unten beschrieben.

Organisation

Eine Tenant-Einrichtung fir Amazon WorkMail.

Alias

Ein global eindeutiger Name zur Identifizierung Ihrer Organisation. Der Alias wird flir den Zugriff
auf die Amazon WorkMail -Webanwendung verwendet (https://alias .awsapps.com/mail).

Domain

Die Webadresse, die nach dem @ Symbol in einer E-Mail-Adresse steht. Sie kdnnen eine
Domane hinzufugen, die E-Mails empfangt und an Postfacher in lnrem Unternehmen weiterleitet.

Amazon- WorkMail Konzepte Version 1.0 2
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Test-Maildoméane

Eine Domain wird wahrend der Einrichtung automatisch konfiguriert, die zum Testen von Amazon
verwendet werden kann WorkMail. Die Test-E-Mail-Domain ist der Alias .awsapps.com und
wird als Standarddomain verwendet, wenn Sie keine eigene Domain konfigurieren. Die Test-
Maildomane unterliegt unterschiedlichen Beschrankungen. Weitere Informationen finden Sie unter
Amazon- WorkMail Kontingente.

Verzeichnis

Ein AWS Simple AD, AWS Managed AD oder AD Connector, der in erstellt wurdeAWS Directory
Service. Wenn Sie eine Organisation mit der Amazon WorkMail Quick Setup erstellen, erstellen
wir ein WorkMail Verzeichnis fir Sie. Sie kénnen kein WorkMail Verzeichnis in anzeigenAWS
Directory Service.

Benutzer

Ein Benutzer, der in AWS Directory Service angelegt wurde. Der Benutzer kann in einer USER-
oder REMOTE_USER-Rolle erstellt werden. Wenn ein Benutzer mit einer USER-Rolle erstellt und
aktiviert wird, erhalt er sein eigenes Postfach flr den Zugriff. Wenn ein Benutzer deaktiviert ist,
kann er nicht auf Amazon zugreifen WorkMail.

Benutzer, die mit einer REMOTE_USER-Rolle erstellt und aktiviert wurden, werden im
Adressbuch aufgefuhrt, erhalten jedoch kein Postfach in Amazon WorkMail. REMOTE_USER
kann das Postfach auf3erhalb von Amazon gehostet haben, wird WorkMail aber weiterhin als
jeder andere Benutzer mit Postfach im Amazon- WorkMail Adressbuch aufgefiihrt und kann den
Kalender der anderen nach kostenlosen oder ausgelasteten Informationen suchen.

Gruppe

Eine in AWS Directory Service verwendete Gruppe. Eine Gruppe kann als Verteilungsliste oder
als Sicherheitsgruppe in Amazon verwendet werden WorkMail. Gruppen haben keine eigenen
Postfacher.

Ressource

Eine -Ressource stellt einen Besprechungsraum oder eine Gerateressource dar, die von Amazon
WorkMail-Benutzern ausgeliefert werden kann.

Richtlinie fur Mobilgerate

Verschiedene Regeln fur IT-Richtlinien, die die Sicherheitsmerkmale und das Verhalten eines
mobilen Gerats steuern.

Amazon- WorkMail Konzepte Version 1.0 3
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Zugehorige AWS-Services

Die folgenden Services werden zusammen mit Amazon verwendet WorkMail:

* AWS Directory Service— Sie kdnnen Amazon WorkMail in ein vorhandenes AWS Simple AD, AWS
Managed AD oder AD Connector integrieren. Erstellen Sie ein Verzeichnis im AWS Directory
Service und aktivieren Sie dann Amazon WorkMail fur dieses Verzeichnis. Nachdem Sie diese
Integration konfiguriert haben, kdnnen Sie WorkMail aus einer Liste von Benutzern in lhrem
vorhandenen Verzeichnis auswahlen, welche Benutzer Sie fir Amazon aktivieren méchten, und
Benutzer kdnnen sich mit ihren vorhandenen Active-Directory-Anmeldeinformationen anmelden.
Weitere Informationen finden Sie im AWS Directory Service -Administratorhandbuch.

* Amazon Simple Email Service — Amazon SES WorkMail verwendet Amazon, um alle ausgehenden
E-Mails zu senden. Amazon SES Die Test-E-Mail-Domain und lhre Domains stehen fur die
Verwaltung in der Amazon SES-Konsole zur Verfugung. Fur ausgehende E-Mails, die von Amazon
gesendet werden, fallen keine Kosten an WorkMail. Weitere Informationen finden Sie im Amazon
Simple Email Service-Entwicklerhandbuch.

* AWS Identity and Access Management- Der AWS Management Console erfordert Ihren
Benutzernamen und lhr Passwort, damit jeder von Ihnen verwendete Service bestimmen kann,
ob Sie Uber die Berechtigung fur den Zugriff auf seine Ressourcen verfigen. Wir empfehlen, die
Verwendung von AWS-Kontoanmeldeinformationen fur den Zugriff auf zu vermeiden, AWS da
AWS Kontoanmeldeinformationen in keiner Weise widerrufen oder eingeschrankt werden kénnen.
Stattdessen empfehlen wir Ihnen, einen IAM-Benutzer zu erstellen und den Benutzer einer IAM-
Gruppe mit Administratorberechtigungen hinzuzufigen. Anschliel3end kdnnen Sie mit den IAM-
Benutzeranmeldeinformationen auf die Konsole zugreifen.

Wenn Sie sich zwar bei AWS angemeldet, aber noch keinen eigenen IAM-Benutzer erstellt
haben, konnen Sie dies mit der IAM-Konsole tun. Weitere Informationen finden Sie unter Erstellen
einzelner IAM-Benutzer im IAM-Benutzerhandbuch.

+ AWS Key Management Service— Amazon WorkMail ist AWS KMS fur die Verschlisselung von
Kundendaten in integriert. Die Schlisselverwaltung kann Gber die AWS KMS-Konsole erfolgen.
Weitere Informationen finden Sie unter Was ist im AWS Key Management Service AWS Key
Management Service Entwicklerhandbuch fur .
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Amazon- WorkMail Preise

Bei Amazon WorkMailfallen keine Vorabgebuhren oder Verpflichtungen an. Sie zahlen nur fur aktive
Benutzerkonten. Weitere Informationen zu Preisen erhalten Sie unter Preise.

Amazon- WorkMail Ressourcen

Die folgenden verwandten Ressourcen bieten lhnen nutzliche Informationen flir die Arbeit mit diesem
Service.

- Kurse und Workshops — Links zu rollenbasierten und speziellen Kursen sowie Ubungen im

Selbststudium zur Verbesserung Ihrer AWS-Kompetenzen und Erweiterung lhrer praktischen
Erfahrung.

 AWS-Entwicklerzentrum — Entdecken Sie Tutorials, laden Sie Tools herunter und erfahren Sie
mehr Uber Veranstaltungen fir AWS-Entwickler.

 AWS-Entwickler-Tools — Links zu Entwickler-Tools, SDKs, IDE-Toolkits und Befehlszeilen-Tools fir
die Entwicklung und Verwaltung von AWS-Anwendungen.

» Ressourcenzentrum fir die ersten Schritte — Erfahren Sie, wie Sie |hr AWS-Konto einrichten, der

AWS-Community beitreten und lhre erste Anwendung starten.

» Praktische Tutorials — Folgen Sie den step-by-step Tutorials, um |hre erste Anwendung auf zu
startenAWS.

« AWS Whitepaper — Links zu einer umfangreichen Liste technischer AWS-Whitepaper zu
Themen wie Architektur, Sicherheit und Wirtschaftlichkeit. Diese Whitepaper wurden von AWS-
Lésungsarchitekten und anderen technischen Experten verfasst.

» AWS Support-Center — Hub fiir die Erstellung und Verwaltung lhrer AWS Support-Falle. Stellt
darlber hinaus Links zu weiteren nitzlichen Ressourcen bereit, beispielsweise Foren, haufig
gestellten technischen Fragen, Status der Service-Integritat und AWS Trusted Advisor.

» AWS Support — Die primare Webseite flir Informationen zu AWS Support, einem one-on-one,

schnellen Support-Kanal, der Sie beim Erstellen und Ausfiihren von Anwendungen in der Cloud
unterstutzt.

» Kontakt — Zentraler Kontaktpunkt flr Fragen zu AWS-Abrechnung, Konten, Ereignissen Missbrauch
und anderen Problemen.

» Nutzungsbedingungen fur die AWS-Website — Detaillierte Informationen zu unseren Copyright- und

Markenbestimmungen, Ihrem Konto, den Lizenzen und anderen Themen.
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Voraussetzungen

Um als WorkMail Amazon-Administrator zu agieren, bendtigen Sie ein AWS-Konto. Wenn Sie sich
noch nicht fur AWS angemeldet haben, gehen Sie wie folgt vor, um ein Konto einzurichten.

Themen
» Melden Sie sich an fur ein AWS-Konto

» Erstellen Sie einen Benutzer mit Administratorzugriff

» Erteilen Sie IAM-Benutzerberechtigungen fur Amazon WorkMail

Melden Sie sich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fiihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
Sicherheitsgriinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufuhren, fur die Root-Benutzerzugriff erforderlich ist.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie knnen
jederzeit Ihre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen Sie einen Benutzer mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM lIdentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.
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Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur lhren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen Sie einen Benutzer mit Administratorzugriff

1. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-ldentity-Center-Verzeichnis
im AWS IAM Identity Center Benutzerhandbuch.

Melden Sie sich als Benutzer mit Administratorzugriff an

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.

Weisen Sie weiteren Benutzern Zugriff zu

1. Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.
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Anweisungen finden Sie im Benutzerhandbuch unter Einen Berechtigungssatz erstellen.AWS
IAM Identity Center

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Anweisungen finden Sie im AWS IAM |dentity Center Benutzerhandbuch unter Gruppen
hinzufiigen.

Erteilen Sie IAM-Benutzerberechtigungen fur Amazon WorkMail

StandardmaRig sind IAM-Benutzer nicht berechtigt, WorkMail Amazon-Ressourcen zu

verwalten. Sie mussen eine von AWS verwaltete Richtlinie (AmazonWorkMailFullAccessoder
AmazonWorkMailReadOnlyAccess) anhangen oder eine vom Kunden verwaltete Richtlinie erstellen,
die IAM-Benutzern diese Berechtigungen ausdricklich gewahrt. Ordnen Sie dann diese Richtlinie den
IAM-Benutzern oder -Gruppen zu, die diese Berechtigungen bendtigen. Weitere Informationen finden
Sie unter Identitats- und Zugriffsmanagement fur Amazon WorkMail.
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Sicherheit bei Amazon WorkMail

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der
sicherheitssensibelsten Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame Verantwortung von Ihnen AWS und Ihnen. Das Modell der geteilten

Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

 Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnnen auch Dienste, die Sie sicher nutzen kénnen.
Auditoren von Drittanbietern testen und Gberprifen die Effektivitat unserer Sicherheitsmalinahmen
im Rahmen der AWS -Compliance-Programme regelmafig. Weitere Informationen zu den

Compliance-Programmen, die fir Amazon gelten WorkMail, finden Sie unter AWS Services in

Scope by Compliance Program.

» Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fur andere Faktoren verantwortlich, etwa fur die Vertraulichkeit Ihrer Daten, fur die
Anforderungen Ihres Unternehmens und fur die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Nutzung von Amazon anwenden kdnnen WorkMail. In den folgenden Themen erfahren Sie,
wie Sie Amazon konfigurieren WorkMail , um lhre Sicherheits- und Compliance-Ziele zu erreichen.
Sie lernen auch, wie Sie andere AWS-Services nutzen kénnen, die Sie bei der Uberwachung und
Sicherung lhrer WorkMail Amazon-Ressourcen unterstitzen.

Themen

* Datenschutz bei Amazon WorkMail

* |dentitats- und Zugriffsmanagement fur Amazon WorkMail

* AWS verwaltete Richtlinien fur Amazon WorkMail

* Verwendung von serviceverkniUpften Rollen fir Amazon WorkMail

+ Protokollierung und Uberwachung in Amazon WorkMail

+ Konformitatsvalidierung fiur Amazon WorkMail

* Resilienz bei Amazon WorkMail

* |nfrastruktursicherheit bei Amazon WorkMail
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Datenschutz bei Amazon WorkMalil

Das AWS Modell der gilt fir den Datenschutz bei Amazon WorkMail. Wie in diesem Modell
beschrieben, AWS ist verantwortlich fir den Schutz der globalen Infrastruktur, auf der alle
Systeme laufen AWS Cloud. Sie sind daftr verantwortlich, die Kontrolle Uber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die Sicherheitskonfiguration und
die Verwaltungsaufgaben fur die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der geteilten
Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Identity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail

* Verwenden Sie AWS Verschlisselungsldésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-2-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon WorkMail oder anderen zusammenarbeiten und die Konsole AWS CLI, APl oder AWS
SDKs AWS-Services verwenden. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kénnen flr Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL fur einen externen Server bereitstellen, empfehlen wir dringend, keine
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Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

So WorkMail nutzt Amazon AWS KMS

Amazon verschlisselt WorkMail transparent alle Nachrichten in den Postfachern aller WorkMail
Amazon-Organisationen, bevor die Nachrichten auf die Festplatte geschrieben werden, und

es entschlisselt die Nachrichten transparent, wenn Benutzer darauf zugreifen. Sie kdnnen die
Verschlusselung nicht deaktivieren. Um die Verschlisselungsschlussel zu schutzen, die die
Nachrichten schutzen, WorkMail ist Amazon in AWS Key Management Service (AWS KMS) integriert.

Amazon bietet WorkMail auch eine Option, mit der Benutzer signierte oder verschlisselte E-Mails
senden konnen. Diese Verschlisselungsfunktion verwendet nicht AWS KMS. Weitere Informationen
finden Sie unter Enabling signed or encrypted email.

Themen

» WorkMail Amazon-Verschlisselung

« Autorisieren der Nutzung eines CMKs

» WorkMail Amazon-Verschlisselungskontext
« Uberwachung der WorkMail Amazon-Interaktion mit AWS KMS

WorkMail Amazon-Verschlisselung

In Amazon WorkMail kann jede Organisation mehrere Postfacher enthalten, eines fir jeden Benutzer
in der Organisation. Alle Nachrichten, einschlie3lich E-Mail und Kalender, werden im Postfach des
Benutzers gespeichert.

Um den Inhalt der Postfacher in lhren WorkMail Amazon-Organisationen zu schutzen, WorkMail
verschlisselt Amazon alle Postfachnachrichten, bevor sie auf die Festplatte geschrieben werden.
Keine vom Kunden bereitgestellten Informationen werden als Klartext gespeichert.

Jede Nachricht wird mit einem eindeutigen Datenverschlisselungsschlissel verschlisselt. Der
Nachrichtenschlissel wird durch einen Postfach-Schlissel geschutzt. Dabei handelt es sich

um einen eindeutigen Verschlisselungsschlissel, der nur fir das Postfach verwendet wird. Der
Postfachschlussel wird unter einem AWS KMS Kundenhauptschlissel (CMK) fur das Unternehmen
verschlisselt, der ihn niemals unverschlusselt verlasst. AWS KMS Das folgende Diagramm zeigt die
Beziehung zwischen den verschlisselten Nachrichten, den verschlisselten Nachrichtenschlisseln,
dem verschlusselten Postfach-Schlissel und dem CMK fir die Organisation in AWS KMS auf.
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Einrichtung eines CMK fiir die Organisation

Wenn Sie eine WorkMail Amazon-Organisation erstellen, haben Sie die Mdglichkeit, einen AWS KMS
Kundenhauptschlissel (CMK) fir die Organisation auszuwahlen. Dieser CMK schutzt alle Postfach-
SchlUssel in dieser Organisation.

Sie kdnnen das standardmaRige AWS verwaltete CMK fur Amazon auswahlen WorkMail, oder Sie
kénnen ein vorhandenes, von Kunden verwaltetes CMK auswahlen, das Sie besitzen und verwalten.
Weitere Informationen finden Sie unter Customer Master Keys (CMKs) im AWS Key Management
Service Developer Guide. Sie kdnnen fir jede lhrer Organisationen dasselbe oder ein anderes CMK
auswahlen, aber Sie kbnnen das CMK nicht mehr dndern, wenn Sie es einmal ausgewahlt haben.
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/A Important

Amazon WorkMail unterstitzt nur symmetrische CMKs. Sie kdnnen kein asymmetrisches
CMK verwenden. Hilfe bei der Bestimmung, ob ein CMK symmetrisch oder asymmetrisch
ist, finden Sie unter Identifizieren symmetrischer und asymmetrischer CMKs im
Entwicklerhandbuch.AWS Key Management Service

Um den CMK fir lhre Organisation zu finden, verwenden Sie den Protokolleintrag, in dem AWS
CloudTrail Aufrufe aufgezeichnet werden. AWS KMS

Ein eindeutiger Verschlisselungsschlissel fir jedes Postfach

Wenn Sie ein Postfach erstellen, WorkMail generiert Amazon auf3erhalb von einen eindeutigen
symmetrischen 256-Bit-AES-Verschlisselungsschlissel (Advanced Encryption Standard) fur das
Postfach, der als Postfachschlussel bezeichnet wird. AWS KMS Amazon WorkMail verwendet den
Postfachschlissel, um die Verschlisselungsschlissel fur jede Nachricht im Postfach zu schitzen.

Um den Postfachschlissel zu schitzen, WorkMail ruft Amazon AWS KMS dazu auf, den
Postfachschlissel unter dem CMK fir die Organisation zu verschlisseln. Anschlie3end wird der
verschlisselte Postfach-Schlissel in den Postfach-Metadaten gespeichert.

(@ Note

Amazon WorkMail verwendet einen symmetrischen Postfach-Verschlisselungsschlissel,
um Nachrichtenschllssel zu schutzen. Zuvor WorkMail schitzte Amazon jedes

Postfach mit einem asymmetrischen key pair. Der 6ffentliche Schliissel wurde zum
Verschllsseln einzelner Nachrichtenschliissel verwendet und der private Schllissel,

um sie zu entschlisseln. Der private Postfach-Schlissel wurde durch den CMK der
Organisation geschiitzt. Altere Postfacher verwenden méglicherweise ein asymmetrisches
Postfachschliisselpaar. Diese Anderung hat keine Auswirkungen auf die Sicherheit des
Postfachs oder seiner Nachrichten.

Jede Nachricht wird verschlisselt

Wenn ein Benutzer eine Nachricht zu einem Postfach hinzufiigt, WorkMail generiert Amazon einen
eindeutigen symmetrischen 256-Bit-AES-Verschlisselungsschlissel fur die Nachricht auRerhalb von.
AWS KMS Es verwendet diesen Nachrichtenschlissel, um die Nachricht zu verschlisseln. Amazon
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WorkMail verschliisselt den Nachrichtenschlissel unter dem Postfachschlissel und speichert den
verschlisselten Nachrichtenschlissel zusammen mit der Nachricht. AnschlieRend wird der Postfach-
Schlissel mit dem CMK der Organisation verschlisselt.

Erstellen eines neuen Postfachs

Wenn Amazon ein Postfach WorkMail erstellt, verwendet es den folgenden Prozess, um das Postfach
fur verschlusselte Nachrichten vorzubereiten.

+ Amazon WorkMail generiert einen eindeutigen symmetrischen 256-Bit-AES-
Verschlusselungsschlussel fur das Postfach au3erhalb von AWS KMS.

« Amazon WorkMail ruft den Vorgang AWS KMS Encrypt auf. Dabei werden der Postfachschlussel
und die Kennung des Kundenhauptschlissels (CMK) fur die Organisation ubergeben. AWS KMS
gibt einen Chiffretext des Postfachschlissels zurtck, der unter dem CMK verschlisselt wurde.

« Amazon WorkMail speichert den verschlisselten Postfachschlissel mit den Postfach-Metadaten.

Verschliusseln einer Postfach-Nachricht

Um eine Nachricht zu verschlisseln, WorkMail verwendet Amazon den folgenden Prozess.

1. Amazon WorkMail generiert einen eindeutigen symmetrischen 256-Bit-AES-Schlissel flr die
Nachricht. Es verwendet den Klartext-Nachrichtenschlissel und den Advanced Encryption
Standard (AES) -Algorithmus, um die Nachricht auf3erhalb von zu verschlisseln. AWS KMS

2. Um den Nachrichtenschlissel unter dem Postfachschlissel zu schiitzen, WorkMail muss Amazon
den Postfachschlissel entschlisseln, der immer in seiner verschlisselten Form gespeichert wird.

Amazon WorkMail ruft den AWS KMS Decrypt-Vorgang auf und Ubergibt den verschlisselten

Postfachschlissel. AWS KMS verwendet das CMK fir die Organisation, um den Postfachschlissel
zu entschlisseln, und gibt den Klartext-Postfachschlissel an Amazon zurtck. WorkMail

3. Amazon WorkMail verwendet den Klartext-Postfachschlissel und den Advanced Encryption
Standard (AES) -Algorithmus, um den Nachrichtenschlissel auerhalb von zu verschlisseln. AWS
KMS

4. Amazon WorkMail speichert den verschlisselten Nachrichtenschlissel in den Metadaten der
verschliusselten Nachricht, sodass er fur die Entschlisselung verfugbar ist.

Entschlisseln einer Postfach-Nachricht

Um eine Nachricht zu entschlisseln, WorkMail verwendet Amazon den folgenden Prozess.
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1. Amazon WorkMail ruft den AWS KMS Decrypt-Vorgang auf und Ubergibt den verschlisselten
Postfachschliissel. AWS KMS verwendet das CMK fiir die Organisation, um den Postfachschlissel
zu entschlisseln, und gibt den Klartext-Postfachschllissel an Amazon zurlick. WorkMail

2. Amazon WorkMail verwendet den Klartext-Postfachschlissel und den Advanced Encryption
Standard (AES) -Algorithmus, um den verschlisselten Nachrichtenschlissel auerhalb von zu
entschlisseln. AWS KMS

3. Amazon WorkMail verwendet den Klartext-Nachrichtenschlissel, um die verschlisselte Nachricht
zu entschlisseln.

Zwischenspeichern von Postfachschlisseln

Um die Leistung zu verbessern und Anrufe zu minimieren AWS KMS, WorkMail speichert Amazon
jeden Klartext-PostfachschlUssel fur jeden Kunden lokal fir bis zu eine Minute. Am Ende des
Caching-Zeitraums wird der Postfach-Schlissel entfernt. Wenn der Postfachschlissel fur diesen
Client wahrend des Caching-Zeitraums benétigt wird, WorkMail kann Amazon ihn aus dem Cache
abrufen, anstatt ihn aufzurufen AWS KMS. Der Postfach-Schlissel wird im Cache geschutzt und wird
nie als Klartext auf den Datentrager geschrieben.

Autorisieren der Nutzung eines CMKs

Wenn Amazon einen Customer Master Key (CMK) fuir kryptografische Operationen WorkMail
verwendet, handelt es im Namen des Postfachadministrators.

Um den AWS KMS Kundenhauptschlissel (CMK) fur ein Geheimnis in Inrem Namen zu verwenden,
muss der Administrator Uber die folgenden Berechtigungen verfugen. Sie kdnnen diese erforderlichen
Berechtigungen in einer IAM-Richtlinie oder einer Schlisselrichtlinie festlegen.

* kms:Encrypt
* kms:Decrypt

* kms:CreateGrant

Damit der CMK nur fir Anfragen verwendet werden kann, die von Amazon
stammen WorkMail, kbnnen Sie den ViaService Bedingungsschlissel kms: mit dem
workmail.<region>.amazonaws.com Wert verwenden.

Sie kdnnen auch die Schlussel oder Werte im Verschlusselungskontext als Bedingung fur die
Verwendung des CMK fur kryptografische Operationen verwenden. Sie kdnnen beispielsweise einen
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Zeichenfolgen-Bedingungsoperator in einem IAM- oder Schlisselrichtliniendokument oder eine
Erteilungseinschrankung in einer Erteilung verwenden.

Schliusselrichtlinie fur die von AWS verwaltete CMK

Die Schlusselrichtlinie fur das AWS verwaltete CMK fur Amazon WorkMail gibt Benutzern nur dann
die Erlaubnis, das CMK fur bestimmte Operationen zu verwenden, wenn Amazon die Anfrage im
Namen des Benutzers WorkMail stellt. Die Schllsselrichtlinie erlaubt es keinem Benutzer, den CMK
direkt zu verwenden.

Diese Schlusselrichtlinie wird — wie die Richtlinien aller AWS -verwalteten Schlussel — vom Service
eingerichtet. Sie kdnnen die Schllsselrichtlinie nicht andern, aber Sie kdnnen sie jederzeit einsehen.
Einzelheiten finden Sie im AWS Key Management Service Entwicklerhandbuch unter Wichtige
Richtlinien anzeigen.

Die Richtlinienanweisungen in der Schlisselrichtlinie haben folgende Wirkungen:

» Erlauben Sie Benutzern im Konto und in der Region, das CMK flr kryptografische Operationen
zu verwenden und Zuschusse zu erstellen, aber nur, wenn die Anfrage von WorkMail Amazon
in ihrem Namen kommt. Der Bedingungsschlissel kms : ViaService setzt diese Beschrankung
durch.

« Ermdglicht es dem AWS Konto, IAM-Richtlinien zu erstellen, die es Benutzern ermdglichen, CMK-
Eigenschaften einzusehen und Zuschisse zu widerrufen.

Im Folgenden finden Sie eine wichtige Richtlinie fur ein Beispiel fur ein AWS verwaltetes CMK fur
Amazon WorkMail.

{
"Version" : "2012-10-17",
"Id" : "auto-workmail-1",
"Statement" : [ {
"Sid" : "Allow access through WorkMail for all principals in the account that are
authorized to use WorkMail",
"Effect" : "Allow",
"Principal" : {
"AWS'" o xM
.
"Action" : [ "kms:Decrypt", "kms:CreateGrant", "kms:ReEncrypt*", "kms:DescribeKey",
"kms:Encrypt" 1,
"Resource" : "*",
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"Condition" : {
"StringEquals" : {
"kms:ViaService" : "workmail.us-east-1.amazonaws.com",
"kms:CallerAccount" : "111122223333"
}
}
Yo &
"Sid" : "Allow direct access to key metadata to the account",
"Effect" : "Allow",
"Principal" : {
"AWS" : "arn:aws:iam::111122223333:ro0t"
.
"Action" : [ "kms:Describe*", "kms:List*", "kms:Get*", "kms:RevokeGrant" ],
"Resource" : "*"

3]

Verwendung von Zuschissen zur Autorisierung von Amazon WorkMail

Zusatzlich zu den wichtigsten Richtlinien WorkMail verwendet Amazon Zuschisse, um dem CMK fir
jede Organisation Berechtigungen hinzuzufligen. Verwenden Sie den Vorgang, um die Zuschisse
auf dem CMK in lhrem Konto ListGrantseinzusehen.

Amazon WorkMail verwendet Zuschlsse, um dem CMK fir die Organisation die folgenden
Berechtigungen hinzuzufiigen.

« Flgen Sie die kms :Encrypt Erlaubnis hinzu, Amazon die Verschlisselung des
Postfachschlussels WorkMail zu gestatten.

* Flgen Sie die kms : Decrypt Berechtigung hinzu, damit Amazon den CMK WorkMail zum
Entschllsseln des Postfachschliissels verwenden kann. Amazon WorkMail benétigt diese
Berechtigung im Rahmen einer Erteilung, da die Anforderung zum Lesen von Postfachnachrichten
den Sicherheitskontext des Benutzers verwendet, der die Nachricht liest. Die Anfrage verwendet
nicht die Anmeldeinformationen des AWS Kontos. Amazon WorkMail gewahrt diesen Zuschuss,
wenn Sie einen CMK fir die Organisation auswahlen.

Um die Zuschisse zu erstellen, WorkMail ruft CreateGrantAmazon im Namen des Benutzers an,
der die Organisation erstellt hat. Die Berechtigung zum Erstellen der Erteilung stammt aus der
Schlusselrichtlinie. Diese Richtlinie ermdglicht es Kontobenutzern, CreateGrant den CMK flr
die Organisation anzurufen, wenn Amazon die Anfrage im Namen eines autorisierten Benutzers
WorkMail stellt.
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Die Schlusselrichtlinie ermoglicht es dem Kontoinhaber auch, die Gewahrung des AWS verwalteten
Schlussels zu widerrufen. Wenn Sie den Zuschuss widerrufen, WorkMail kann Amazon die
verschlisselten Daten in lhren Postfachern jedoch nicht entschlisseln.

WorkMail Amazon-Verschlusselungskontext

Ein Verschliusselungskontext ist eine Gruppe von Schlissel/Wert-Paaren mit zufalligen,

nicht geheimen Daten. Wenn Sie einen Verschlisselungskontext in eine Anfrage zur
Verschlisselung von Daten aufnehmen, wird der Verschlisselungskontext AWS KMS
kryptografisch an die verschlisselten Daten gebunden. Zur Entschliisselung der Daten missen
Sie denselben Verschlisselungskontext Gbergeben. Weitere Informationen finden Sie unter
Verschliusselungskontext im AWS Key Management Service -Entwicklerhandbuch.

Amazon WorkMail verwendet bei allen AWS KMS kryptografischen Vorgangen dasselbe
Verschlisselungskontextformat. Sie kénnen eine kryptografische Operation in Prifungsdatensatzen
und -Protokollen wie AWS CloudTrail anhand des Verschllisselungskontexts identifizieren. Dieser
kann auch als Bedingung fir die Autorisierung in Richtlinien und Erteilungen verwendet werden.

In seinen Encrypt and Decrypt-Anfragen an WorkMail verwendet Amazon einen
Verschlisselungskontext AWS KMS, in dem sich der Schlissel befindet aws :workmail:arn und
der Wert dem Amazon-Ressourcennamen (ARN) der Organisation entspricht.

"aws:workmail:arn":"arn:aws:workmail:region:account ID:organization/organization-ID"

Der folgende Verschllisselungskontext umfasst beispielsweise einen Beispiel-Organisations-ARN in
der Region Europa (Irlandeu-west-1) ().

"aws:workmail:arn":"arn:aws:workmail:eu-west-1:111122223333:0rganization/m-
al23b4c5de678fg9h0ijlk21m234no56"

Uberwachung der WorkMail Amazon-Interaktion mit AWS KMS

Sie kénnen Amazon AWS CloudTrail CloudWatch Logs verwenden, um die Anfragen zu verfolgen, an
die Amazon in AWS KMS |hrem Namen WorkMail sendet.

Encrypt

Wenn Sie ein Postfach erstellen, WorkMail generiert Amazon einen Postfachschlissel und ruft AWS
KMS zur Verschlisselung des Postfachschlussels auf. Amazon WorkMail sendet eine Encrypt-
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Anfrage AWS KMS mit dem Kilartext-Postfachschllssel und einer Kennung fir das CMK der Amazon-
Organisation an. WorkMail

Das Ereignis, das die Encrypt-Operation aufzeichnet, ahnelt dem folgenden Beispielereignis. Der
Benutzer ist der WorkMail Amazon-Dienst. Zu den Parametern gehéren die CMK-ID (keyId) und der
Verschlusselungskontext fur die WorkMail Amazon-Organisation. Amazon gibt WorkMail auch den
Postfachschlussel weiter, der jedoch nicht im CloudTrail Protokoll aufgezeichnet wird.

"eventVersion": "1.05",
"userIdentity": {
"type": "AWSService",
"invokedBy": "workmail.eu-west-1.amazonaws.com"
.
"eventTime": "2019-02-19T10:01:09Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "Encrypt",
"awsRegion": "eu-west-1",
"sourceIPAddress": "workmail.eu-west-1.amazonaws.com",
"userAgent": "workmail.eu-west-1.amazonaws.com",
"requestParameters": {
"encryptionContext": {
"aws:workmail:arn": "arn:aws:workmail:eu-west-1:111122223333:0rganization/
m-al23b4c5de678fg9h0ijlk21m234n056"
},
"keyId": "arn:aws:kms:eu-
west-1:111122223333:key/1a2b3c4d-5e6f-1a2b-3c4d-5e6f1la2b3cad"
.
"responseElements": null,
"requestID": "76e96b96-7e24-4faf-a2d6-08ded2eaf63c",
"eventID": "d5a59c18-128a-4082-aa5b-729f7734626a",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:eu-
west-1:111122223333:key/la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad”,
"accountId": "111122223333",
"type": "AWS::KMS::Key"
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"eventType": "AwsApiCall",

"recipientAccountId": "111122223333",

"sharedEventID": "d08e60f1-097e-4a00-b7e9-10bc3872d50c"
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}

Decrypt

Wenn Sie eine Postfachnachricht hinzufligen, anzeigen oder 16schen, WorkMail bittet Amazon darum,
den Postfachschlissel AWS KMS zu entschlisseln. Amazon WorkMail sendet eine Decrypt-Anfrage
AWS KMS mit dem verschliisselten Postfachschlissel und einer Kennung fir das CMK der WorkMail
Amazon-Organisation an.

Das Ereignis, das die Decrypt-Operation aufzeichnet, ahnelt dem folgenden Beispielereignis.
Der Benutzer ist der WorkMail Amazon-Dienst. Zu den Parametern gehdren der verschlisselte
Postfachschlissel (als Chiffretext-Blob), der nicht im Protokoll aufgezeichnet wird, und der
Verschlisselungskontext fur die Amazon-Organisation. WorkMail AWS KMS leitet die ID des CMK
aus dem Chiffretext ab.

"eventVersion": "1.05",
"userIdentity": {
"type": "AWSService",
"invokedBy": "workmail.eu-west-1.amazonaws.com"
.
"eventTime": "2019-02-20T11:51:10Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "eu-west-1",
"sourceIPAddress": "workmail.eu-west-1.amazonaws.com",
"userAgent": "workmail.eu-west-1.amazonaws.com",
"requestParameters": {
"encryptionContext": {
"aws:workmail:arn": "arn:aws:workmail:eu-west-1:111122223333:0rganization/
m-al23b4c5de678fg9h0ijlk21m234n056"
}
.
"responseElements": null,
"requestID": "4a32ddal-34d9-4100-9718-674b8e0782c9",
"eventID": "ea9fd966-98e9-4b7b-b377-6e5a397a71lde",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:eu-
west-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad”,
"accountId": "111122223333",
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"type'": "AWS::KMS: :Key"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333",
"sharedEventID": "24leleSb-ff64-427a-a5b3-7949164d0214"

|dentitats- und Zugriffsmanagement fur Amazon WorkMail

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (liber Berechtigungen verfugt), um WorkMail Amazon-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche Kosten
nutzen konnen.

Themen
* Zielgruppe

 Authentifizierung mit Identitaten

« Verwalten des Zugriffs mit Richtlinien

» So WorkMail arbeitet Amazon mit IAM

» Beispiele fir WorkMail identitatsbasierte Richtlinien von Amazon

» Fehlerbehebung Amazon WorkMail Amazon-ldentitat und -Zugriff

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie
bei Amazon WorkMail ausfuhren.

Servicebenutzer — Wenn Sie den WorkMail Amazon-Service fur Ihre Arbeit verwenden, stellt Ihnen
Ihr Administrator die Anmeldeinformationen und Berechtigungen zur Verfigung, die Sie bendtigen.
Da Sie fur Ihre Arbeit mehr WorkMail Amazon-Funktionen verwenden, bendtigen Sie moglicherweise
zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle nachvollziehen, wissen
Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anzufordern missen. Wenn Sie

auf eine Funktion in Amazon nicht zugreifen kdnnen WorkMail, finden Sie weitere Informationen
unterFehlerbehebung Amazon WorkMail Amazon-ldentitat und -Zugriff.
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Service-Administrator — Wenn Sie in lhrem Unternehmen fir die WorkMail Amazon-Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon WorkMail. Es ist lhre
Aufgabe, zu bestimmen, auf welche WorkMail Amazon-Funktionen und -Ressourcen |hre
Servicebenutzer zugreifen sollen. Sie missen dann Antrage an lhren IAM-Administrator stellen, um
die Berechtigungen lhrer Servicenutzer zu andern. Lesen Sie die Informationen auf dieser Seite, um
die Grundkonzepte von IAM nachzuvoliziehen. Weitere Informationen darlber, wie Ihr Unternehmen
IAM mit Amazon nutzen kann WorkMail, finden Sie unterSo WorkMail arbeitet Amazon mit |AM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mochten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien zur Verwaltung des Zugriffs auf Amazon schreiben kénnen. WorkMail
Beispiele fur WorkMail identitatsbasierte Amazon-Richtlinien, die Sie in IAM verwenden kénnen,
finden Sie unter. Beispiele fur WorkMail identitatsbasierte Richtlinien von Amazon

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele flur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kédnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development

Kit (SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, um Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen
Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen Methode,
um Anfragen selbst zu signieren, finden Sie im IAM-Benutzerhandbuch unter AWS API-Anfragen
signieren.
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Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im I1AM-
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdrucklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufuhren, die nur der Root-
Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, flr die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verflgt. Wenn moglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmalliges

Rotieren von Zugriffsschlisseln fur Anwendungsfélle, die langfristige Anmeldeinformationen erfordern
im IAM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fur mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
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Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb lhres Unternehmens AWS-Konto , die Uber bestimmte
Berechtigungen verflgt. Sie ist einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten
Person verknipft. Sie kdnnen voribergehend eine IAM-Rolle in der ibernehmen, AWS Management
Console indem Sie die Rollen wechseln. Sie kdnnen eine Rolle Gbernehmen, indem Sie eine AWS
CLI oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden. Weitere
Informationen zu Methoden fir die Verwendung von Rollen finden Sie unter Verwenden von IAM-

Rollen im |IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
Identitdtsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern méchten, worauf Ihre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen fir eine bestimmte Aufgabe zu erhalten.

» KontolUbergreifender Zugriff — Sie kébnnen eine IAM-Rolle verwenden, um einem
vertrauenswiurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zum Unterschied zwischen
Rollen und ressourcenbasierten Richtlinien fir den kontenubergreifenden Zugriff finden Sie unter
Kontenubergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» ServicelUbergreifender Zugriff — Einige verwenden Funktionen in anderen. AWS-Services AWS-
Services Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, fuhrt dieser Service
haufig Anwendungen in Amazon-EC2 aus oder speichert Objekte in Amazon-S3. Ein Dienst kann
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dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Anwendungen, die auf Amazon EC2 ausgeflihrt werden — Sie kénnen eine IAM-Rolle verwenden,
um temporare Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2-Instance
ausgefuhrt werden und API-Anfragen stellen AWS CLI . AWS Das ist eher zu empfehlen, als
Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Um einer EC2-Instance eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfiigung zu stellen, erstellen Sie
ein Instance-Profil, das an die Instance angehangt ist. Ein Instance-Profil enthalt die Rolle
und ermdglicht, dass Programme, die in der EC2-Instance ausgeflihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-

Rolle zum Erteilen von Berechtigungen fir Anwendungen, die auf Amazon-EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.
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Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen

in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Standardmafig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss |IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen fir eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitdtsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto. Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
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wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLs)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Services, die ACLs unterstitzen. AWS WAF Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
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setzt eine Zugriffserlaubnis auRer Kraft. Weitere Informationen iber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

» Service Control Policies (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen fiir eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie innerhalb einer
Organisation alle Features aktivieren, kdnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle
oder einzelne lhrer Konten anwenden. Das SCP schrankt die Berechtigungen flir Entitaten in
Mitgliedskonten ein, einschliellich der einzelnen Entitaten. Root-Benutzer des AWS-Kontos
Weitere Informationen zu Organizations und SCPs finden Sie unter Funktionsweise von SCPs im
AWS Organizations -Benutzerhandbuch.

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kdnnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
aulder Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartiber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

So WorkMail arbeitet Amazon mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf Amazon zu verwalten WorkMail, sollten Sie wissen,
welche IAM-Funktionen fiir Amazon verfiigbar sind. WorkMail Einen allgemeinen Uberblick dariiber,
wie Amazon WorkMail und andere AWS Dienste mit IAM zusammenarbeiten, finden Sie im |IAM-
Benutzerhandbuch unter AWS Services, die mit IAM funktionieren.

Themen

» WorkMailldentitatsbasierte Richtlinien von Amazon

* WorkMailRessourcenbasierte Richtlinien von Amazon
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« Autorisierung basierend auf WorkMail Amazon-Tags
« Amazon WorkMail IAM-Rollen

WorkMailldentitatsbasierte Richtlinien von Amazon

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dariber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Amazon WorkMail unterstutzt bestimmte
Aktionen, Ressourcen und Bedingungsschlissel. Informationen zu samtlichen Elementen, die Sie in
einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Aktionen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefihrt werden kénnen und fiir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Richtlinienaktionen in Amazon WorkMail verwenden vor der Aktion das folgende Prafix:workmail:.
Um beispielsweise jemandem die Erlaubnis zu erteilen, eine Liste von Benutzern mit dem WorkMail
ListUsers Amazon-API-Vorgang abzurufen, nehmen Sie die workmail:ListUsers Aktion in
seine Richtlinie auf. Richtlinienanweisungen missen entweder ein — Actionoder ein NotAction-
Element enthalten. Amazon WorkMail definiert eigene Aktionen, die Aufgaben beschreiben, die Sie
mit diesem Service ausfuhren kénnen.

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:

"Action": [
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"workmail:ListUsers",
"workmail:DeleteUser"

Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "workmail:List*"

Eine Liste der WorkMail Amazon-Aktionen finden Sie unter Von Amazon definierte Aktionen WorkMail
im IAM-Benutzerhandbuch.

Ressourcen

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat.
Das bedeutet die Festlegung, welcher Prinzipal Aktionen fiir welche Ressourcen unter welchen
Bedingungen ausfiihren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fiir Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie flr Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flir alle Ressourcen

gilt.

"Resource": "*"

Amazon WorkMail unterstitzt Berechtigungen auf Ressourcenebene fur WorkMail Amazon-
Organisationen.

Die WorkMail Amazon-Organisationsressource hat den folgenden ARN:

arn:aws:workmail:${Region}:${Account}:organization/${0OrganizationId}

Weitere Informationen zum Format von ARNs finden Sie unter Amazon Resource Names (ARNs) and
AWS Service Namespaces.
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Wenn Sie beispielsweise die m-n1pq23456781r901st2u3vx45x6789yza-Organisation in lhrer
Anweisung angeben moéchten, verwenden Sie den folgenden ARN.

"Resource": "arn:aws:workmail:us-east-1:111122223333:0rganization/m-
Nlpq2345678r901st2u3vx45x6789yza"

Um alle Organisationen anzugeben, die zu einem bestimmten Konto gehéren, verwenden Sie den
Platzhalter (*):

"Resource": "arn:aws:workmail:us-east-1:111122223333:0rganization/*"

Einige WorkMail Amazon-Aktionen, z. B. zum Erstellen von Ressourcen, kdnnen nicht fur eine
bestimmte Ressource ausgefiihrt werden. In diesen Fallen missen Sie den Platzhalter (*)
verwenden.

"Resource": "*"

Eine Liste der WorkMail Amazon-Ressourcentypen und ihrer ARNs finden Sie unter Von Amazon
definierte Ressourcen WorkMail im IAM-Benutzerhandbuch. Informationen dazu, mit welchen

Aktionen Sie den ARN der einzelnen Ressourcen angeben kénnen, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlissel fur Amazon WorkMail.

Bedingungsschlussel
Amazon WorkMail unterstitzt die folgenden globalen Bedingungsschliissel.

* aws:CurrentTime

* aws:EpochTime

* aws:MultiFactorAuthAge

* aws:MultiFactorAuthPresent
* aws:PrincipalOrgID

* aws:PrincipalAzrn

* aws:RequestedRegion

e aws:SecureTransport

* aws:UserAgent
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Die folgende Beispielrichtlinie gewahrt Zugriff auf die WorkMail Amazon-Konsole nur von MFA-
authentifizierten IAM-Prinzipalen in der AWS-Region. eu-west-1

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ses:Describe*",
"ses:Get*",
"workmail:Describe*",
"workmail:Get*",
"workmail:List*",
"workmail:Search*",
"lambda:ListFunctions",
"iam:ListRoles",
"logs:DescribelogGroups",
"cloudwatch:GetMetricData"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:RequestedRegion": [
"eu-west-1"

3y
"Bool": {

"aws:MultiFactorAuthPresent":

true

Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS

globale Bedingungen im IAM-Benutzerhandbuch.

workmail:ImpersonationRolelIdist der einzige servicespezifische Bedingungsschlissel, der von

Amazon WorkMail unterstitzt wird.

In der folgenden Beispielrichtlinie wird die AssumeImpersonationRole Aktion auf eine bestimmte
WorkMail Organisation und eine bestimmte Rolle, die sich ausgibt, beschrankt.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"workmail:AssumeImpersonationRole"
1,

"Resource": "arn:aws:workmail:us-east-1:111122223333:0rganization/m-
Nnlpgq2345678r901st2u3vx45x6789yza",
"Condition": {
"StringEquals": {
"workmail:ImpersonationRoleId":"12345678-1234-1234-1234-123456789012"

Beispiele

Beispiele fir WorkMail identitatsbasierte Richtlinien von Amazon finden Sie unter. Beispiele fur
WorkMail identitatsbasierte Richtlinien von Amazon

WorkMailRessourcenbasierte Richtlinien von Amazon
Amazon unterstitzt WorkMail keine ressourcenbasierten Richtlinien.

Autorisierung basierend auf WorkMail Amazon-Tags

Sie kénnen Tags an WorkMail Amazon-Ressourcen anhangen oder Tags in einer Anfrage an
Amazon weitergeben WorkMail. Um den Zugriff auf der Grundlage von Tags zu steuern, geben
Sie im Bedingungselement einer Richtlinie Tag-Informationen an, indem Sie die Schlissel

aws :ResourceTag/key-name, aws :RequestTag/key-name, oder Bedingung aws : TagKeys
verwenden. Weitere Informationen zum Taggen von WorkMail Amazon-Ressourcen finden Sie

unterMarkieren einer Organisation.

Amazon WorkMail IAM-Rollen

Eine IAM-Rolle ist eine Entitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt.
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Temporare Anmeldeinformationen mit Amazon verwenden WorkMail

Sie kénnen temporare Anmeldeinformationen verwenden, um sich Utber einen Verbund anzumelden,
eine IAM-Rolle anzunehmen oder eine kontenulbergreifende Rolle anzunehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
GetFederationToken aufrufen.

Amazon WorkMail unterstitzt die Verwendung temporarer Anmeldeinformationen.
Service-verknipfte Rollen

Mit dienstbezogenen Rollen kénnen AWS Dienste auf Ressourcen in anderen Diensten zugreifen,
um eine Aktion in Ihrem Namen durchzuflihren. Serviceverknipfte Rollen werden in lhrem IAM-
Konto angezeigt und gehéren zum Service. Ein IAM-Administrator kann die Berechtigungen fur
serviceverknlpfte Rollen anzeigen, aber nicht bearbeiten.

Amazon WorkMail unterstutzt servicebezogene Rollen. Einzelheiten zum Erstellen oder Verwalten
von Rollen, die mit dem Service von WorkMail Amazon verkn(pft sind, finden Sie unterVerwendung
von serviceverknlpften Rollen fliir Amazon WorkMail.

Servicerollen

Dieses Feature ermoglicht einem Service das Annehmen einer Servicerolle in lhrem Namen. Diese
Rolle gewahrt dem Service Zugriff auf Ressourcen in anderen Diensten, um eine Aktion in Ihrem
Namen auszufiihren. Servicerollen werden in lhrem IAM-Konto angezeigt und gehéren zum Konto.
Dies bedeutet, dass ein IAM-Administrator die Berechtigungen fir diese Rolle andern kann. Dies
kann jedoch die Funktionalitat des Dienstes beeintrachtigen.

Amazon WorkMail unterstitzt Servicerollen.

Beispiele fur WorkMail identitatsbasierte Richtlinien von Amazon

StandardmaRig sind IAM-Benutzer und -Rollen nicht berechtigt, WorkMail Amazon-Ressourcen zu
erstellen oder zu andern. Sie kénnen auch keine Aufgaben mit der AWS Management Console AWS
CLI, oder AWS API ausfuhren. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die Benutzern
und Rollen die Berechtigung zum Ausflihren bestimmter API-Operationen flir die angegebenen
Ressourcen gewahren, die diese bendtigen. Der Administrator muss diese Richtlinien anschliel3end
den IAM-Benutzern oder -Gruppen anfligen, die diese Berechtigungen bendtigen.
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Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

+ Bewahrte Methoden fur Richtlinien

* Verwenden der WorkMail Amazon-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

» Erlauben Sie Benutzern nur Lesezugriff auf Amazon-Ressourcen WorkMail

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand WorkMail Amazon-Ressourcen in lhrem Konto
erstellen, darauf zugreifen oder diese I6schen kann. Dies kann zusatzliche Kosten fir Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

» Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewahren, um lhren Benutzern und Workloads zunachst
Berechtigungen zu gewahren. Sie sind in lhrem verfigbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im I1AM-

Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschréankung des Zugriffs —
Sie kdnnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
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kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines
MFA-geschutzten API-Zugriffs im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der WorkMail Amazon-Konsole

Um auf die WorkMail Amazon-Konsole zugreifen zu kdnnen, bendétigen Sie ein Mindestmal}

an Berechtigungen. Diese Berechtigungen missen es Ihnen ermdglichen, Details zu den
WorkMail Amazon-Ressourcen in lhrem AWS Konto aufzulisten und einzusehen. Wenn Sie

eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fur Entitadten (IAM-Benutzer oder -
Rollen) mit dieser Richtlinie.

Um sicherzustellen, dass diese Entitaten weiterhin die WorkMail Amazon-Konsole
verwenden kdnnen, figen Sie den Entitdten auch die folgende AWS verwaltete Richtlinie,
AmazonWorkMailFullAccess, hinzu. Weitere Informationen finden Sie unter Hinzufigen von

Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.

Die AmazonWorkMailFullZugriffsrichtlinie gewéahrt einem IAM-Benutzer vollen Zugriff auf WorkMail
Amazon-Ressourcen. Diese Richtlinie gewahrt dem Benutzer Zugriff auf alle Amazon WorkMail AWS
Key Management Service, Amazon Simple Email Service und AWS Directory Service Operationen.
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Dazu gehoéren auch mehrere Amazon EC2 EC2-Operationen, die Amazon in lnrem Namen

durchfiihren WorkMail muss. Die cloudwatch Berechtigungen 1ogs und sind fir die Protokollierung

von E-Mail-Ereignissen und die Anzeige von Metriken in der WorkMail Amazon-Konsole erforderlich.

Die Audit-Protokollierung verwendet CloudWatch Logs, Amazon S3 und Amazon-Daten FireHose
zum Speichernlogs. Weitere Informationen finden Sie unter Protokollierung und Uberwachung in
Amazon WorkMail.

"Version":
"Statement
{

"Sid":
"Effec
"Actio
"ds:

"ds:

"ds:

"ds:

"ds

"ds:

"ds:

"ds:

"ds:

"ds:

"lam

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
"kms:
"kms:

"2012-10-17",
Il: [

"WorkMailAdministration",
t": "Allow",
n": [
AuthorizeApplication",
CheckAlias",
CreateAlias",
CreateDirectory",

:CreateldentityPoolDirectory",

DeleteDirectory",
DescribeDirectories",
GetDirectorylLimits",
ListAuthorizedApplications",
UnauthorizeApplication",

CreateNetworkInterface",
CreateSecurityGroup",
CreateSubnet",

CreateTags",

CreateVpc",
DeleteSecurityGroup",
DeleteSubnet",

DeleteVpc",
DescribeAvailabilityZones",
DescribeRouteTables",
DescribeSubnets",
DescribeVpcs",
RevokeSecurityGroupEgress",
RevokeSecurityGroupIngress",
DescribeKey",

ListAliases",
bda:ListFunctions",

AuthorizeSecurityGroupEgress",
AuthorizeSecurityGroupIngress",
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"route53:ChangeResourceRecordSets",
"route53:ListHostedZones",
"route53:ListResourceRecordSets",
"route53:GetHostedZone",

"route53domains:CheckDomainAvailability",

"route53domains:ListDomains",
"ses:*",

"workmail:*",
"iam:ListRoles",

"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:

DescribelogGroups",
CreatelLogGroup",
PutRetentionPolicy",
DeleteDeliveryDestination",
DeleteDeliveryDestinationPolicy",
DescribeDeliveryDestinations",
GetDeliveryDestination",
GetDeliveryDestinationPolicy",
PutDeliveryDestination",
PutDeliveryDestinationPolicy",
CreateDelivery",
DeleteDelivery",
DescribeDeliveries",
GetDelivery",
DeleteDeliverySource",
DescribeDeliverySources",
GetDeliverySource",
PutDeliverySource",
DescribeResourcePolicies",

"cloudwatch:GetMetricData",
"firehose:DescribeDeliveryStream",
"firehose:ListDeliveryStreams",
"s3:ListAl1MyBuckets"

]I

"Resource": "*"

}I
{

"Sid":

"AuditLogDeliveryThroughCWLogs",

"Effect": "Allow",

"Action": [
"firehose:TagDeliveryStream",
"logs:PutResourcePolicy",
"s3:GetBucketPolicy",
"s3:PutBucketPolicy"

1,
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"Resource": "*",
"Condition": {
"StringEquals": {
"aws:CalledVialast": "logs.amazonaws.com"

"Sid": "InboundOutboundEmailEventsLink",
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "events.workmail.amazonaws.com"

"Sid": "AuditLoggingLink",
"Effect": "Allow",
"Action": "iam:CreateServicelinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "delivery.logs.amazonaws.com"

"Sid": "InboundOutboundEmailEventsUnlink",
"Effect": "Allow",
"Action": [
"iam:DeleteServicelinkedRole",
"iam:GetServicelLinkedRoleDeletionStatus"

1,

"Resource": "arn:aws:iam::*:role/aws-service-role/

events.workmail.amazonaws.com/AWSServiceRoleForAmazonWorkMailEvents*"

}I
{

"Sid": "InboundOutboundEmailEventsAuth",
"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "arn:aws:iam::*:role/*workmail*",
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"Condition": {
"StringLike": {
"iam:PassedToService": "events.workmail.amazonaws.com"

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen flr die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die den API-Operation entsprechen, die Sie ausflihren méchten.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
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"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

Erlauben Sie Benutzern nur Lesezugriff auf Amazon-Ressourcen WorkMail

Die folgende Grundsatzerklarung gewahrt einem IAM-Benutzer nur Lesezugriff auf Amazon-
Ressourcen. WorkMail Diese Richtlinie bietet dieselbe Zugriffsebene wie die von AWS verwaltete
Richtlinie AmazonWorkMailReadOnlyAccess. Beide Richtlinien gewahren dem Benutzer Zugriff
auf alle WorkMail Describe Amazon-Operationen. Der Zugriff auf den AWS Directory Service
DescribeDirectories Vorgang ist erforderlich, um Informationen tber Ihre AWS Directory
Service Verzeichnisse zu erhalten. Zugriff auf den Amazon SES SES-Service ist erforderlich, um
Informationen Uber die konfigurierten Domains zu erhalten. Zugriff auf AWS Key Management
Service ist erforderlich, um Informationen Uber die verwendeten Verschllisselungsschliissel zu
erhalten. Die cloudwatch Berechtigungen 1ogs und sind fir die Protokollierung von E-Mail-
Ereignissen und die Anzeige von Metriken in der WorkMail Amazon-Konsole erforderlich. Die
Audit-Protokollierung verwendet CloudWatch Logs, Amazon S3 und Amazon-Daten FireHose zum
Speichernlogs. Weitere Informationen finden Sie unter Protokollierung und Uberwachung in Amazon
WorkMail.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "WorkMailReadOnly",
"Effect": "Allow",
"Action": [
"ses:Describe*",
"ses:Get*",
"workmail :Describe*",
"workmail:Get*",
"workmail:List*",
"workmail:Search*",
"lambda:ListFunctions",
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"iam:ListRoles",
"logs:DescribelogGroups",
"logs:DescribeDeliveryDestinations",
"logs:GetDeliveryDestination",
"logs:GetDeliveryDestinationPolicy",
"logs:DescribeDeliveries",
"logs:DescribeDeliverySources",
"logs:GetDelivery",
"logs:GetDeliverySource",
"cloudwatch:GetMetricData"

]I

"Resource": "*"

Fehlerbehebung Amazon WorkMail Amazon-ldentitat und -Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Amazon WorkMail und IAM auftreten kénnen.

Themen

« Ich bin nicht berechtigt, eine Aktion in Amazon durchzufihren WorkMail

* Ich bin nicht berechtigt, IAM auszufuhren: PassRole

* Ich moéchte Personen aulierhalb meines AWS Kontos den Zugriff auf meine WorkMail Amazon-
Ressourcen ermdglichen

Ich bin nicht berechtigt, eine Aktion in Amazon durchzufihren WorkMail

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
durchzuflhren, missen Sie sich an lhren Administrator wenden, um Unterstutzung zu erhalten. Ihr
Administrator ist die Person, die Ihnen Ihren Benutzernamen und Ihr Passwort bereitgestellt hat.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM-Benutzer versucht,
die Konsole zu verwenden, um Details zu einer Gruppe anzuzeigen, aber nicht tber die
workmail:DescribeGroup entsprechenden Berechtigungen verfugt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
workmail:DescribeGroup on resource: group
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In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion group auf die Ressource workmail :DescribeGroup zugreifen zu
kdénnen.

Ich bin nicht berechtigt, IAM auszuflhren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
durchzufihren, missen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an Amazon
weitergeben kénnen WorkMail.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstbezogene Rolle zu erstellen. Hierzu bendtigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Amazon WorkMail auszufihren. Die Aktion erfordert

jedoch, dass der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich méchte Personen aufderhalb meines AWS Kontos den Zugriff auf meine WorkMail
Amazon-Ressourcen ermoglichen

Sie kénnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aul3erhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kdnnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdnnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Inre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:
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+ Informationen dartiber, ob Amazon diese Funktionen WorkMail unterstitzt, finden Sie unterSo
WorkMail arbeitet Amazon mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

 Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewadhren von Zugriff fir extern authentifizierte Benutzer (Identitdtsverbund) im IAM-
Benutzerhandbuch.

 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fur den kontoubergreifenden Zugriff finden Sie im IAM-Benutzerhandbuch unter
Kontenubergreifender Ressourcenzugriff in IAM.

AWS verwaltete Richtlinien fur Amazon WorkMail

Um Benutzern, Gruppen und Rollen Berechtigungen hinzuzufligen, ist es einfacher, AWS verwaltete
Richtlinien zu verwenden, als Richtlinien selbst zu schreiben. Es erfordert Zeit und Fachwissen,
um von Kunden verwaltete IAM-Richtlinien zu erstellen, die Inrem Team nur die bendtigten

Berechtigungen bieten. Um schnell loszulegen, kénnen Sie unsere AWS verwalteten Richtlinien
verwenden. Diese Richtlinien decken allgemeine Anwendungsfélle ab und sind in Ihrem AWS-
Konto verfugbar. Weitere Informationen zu AWS verwalteten Richtlinien finden Sie im IAM-
Benutzerhandbuch unter AWS Verwaltete Richtlinien.

AWS Dienste verwalten und aktualisieren AWS verwaltete Richtlinien. Sie kdnnen die
Berechtigungen in AWS verwalteten Richtlinien nicht &ndern. Services fligen einer von AWS
verwalteten Richtlinien gelegentlich zusatzliche Berechtigungen hinzu, um neue Features zu
unterstitzen. Diese Art von Update betrifft alle Identitaten (Benutzer, Gruppen und Rollen), an welche
die Richtlinie angehangt ist. Services aktualisieren eine von AWS verwaltete Richtlinie am ehesten,
ein neues Feature gestartet wird oder neue Vorgange verfigbar werden. Dienste entfernen keine
Berechtigungen aus einer AWS verwalteten Richtlinie, sodass durch Richtlinienaktualisierungen lhre
bestehenden Berechtigungen nicht beeintrachtigt werden.

AWS Unterstutzt auRerdem verwaltete Richtlinien fur Jobfunktionen, die sich Uber mehrere Dienste
erstrecken. Die ReadOnlyAccess AWS verwaltete Richtlinie bietet beispielsweise schreibgeschutzten
Zugriff auf alle AWS Dienste und Ressourcen. Wenn ein Dienst eine neue Funktion startet, werden
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nur Leseberechtigungen fiir neue Operationen und Ressourcen AWS hinzugefligt. Eine Liste und
Beschreibungen der Richtlinien fir Auftragsfunktionen finden Sie in Verwaltete AWS -Richtlinien fur
Auftragsfunktionen im IAM-Leitfaden.

AWS verwaltete Richtlinie: AmazonWorkMailFullAccess

Sie kdnnen die AmazonWorkMailFullAccess-Richtlinie an lhre IAM-ldentitdten anfligen. Diese
Richtlinie gewahrt Berechtigungen, die den vollen Zugriff auf Amazon ermoglichen WorkMail.

Die Berechtigungen fur diese Richtlinie finden Sie AmazonWorkMailFullAccessin der AWS
Management Console.

AWS verwaltete Richtlinie: AmazonWorkMailReadOnlyAccess

Sie kénnen die AmazonWorkMailReadOnlyAccess-Richtlinie an lhre IAM-ldentitaten anfigen.
Diese Richtlinie gewahrt Berechtigungen, die nur Lesezugriff auf Amazon ermdéglichen. WorkMail

Die Berechtigungen fur diese Richtlinie finden Sie AmazonWorkMailReadOnlyAccessin der. AWS
Management Console

AWS verwaltete Richtlinie: AmazonWorkMailEventsServiceRolePolicy

Diese Richtlinie ist der serviceverknipften Rolle zugeordnet, die benannt wurde
AmazonWorkMailEvents, um den Zugriff auf AWS Dienste und Ressourcen zu erméglichen, die von
WorkMail Amazon-Veranstaltungen genutzt oder verwaltet werden. Weitere Informationen finden Sie
unter Verwendung von serviceverknupften Rollen fir Amazon WorkMail.

WorkMail Aktualisierungen der AWS verwalteten Richtlinien durch Amazon

Sehen Sie sich Details zu Aktualisierungen der AWS verwalteten Richtlinien fir Amazon an,
WorkMail seit dieser Service begonnen hat, diese Anderungen zu verfolgen.

Anderung Beschreibung Datum

Von AWS verwaltete Richtlini Die AmazonWorkMailFull 14. Februar 2024
enaktualisierungen — Aktualisi Access Berechtigungen
erung einer bestehenden AmazonWorkMailRead
Richtlinie OnlyAccess und wurden
fur Amazon aktualisiert
WorkMail , um die Auditprot
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Anderung Beschreibung Datum

okollierung zu unterstutzen.
Weitere Informationen zu den
aktualisierten Berechtigungen
finden Sie unter Beispiele fur
WorkMail identitatsbasierte
Richtlinien von Amazon und
Informationen zur Auditprot
okollierung finden Sie
unterAudit-Protokollierung

aktivieren.
Amazon WorkMail hat Amazon WorkMail hat damit 1. Marz 2021
begonnen, Anderungen zu begonnen, Anderungen an
verfolgen seinen AWS verwalteten

Richtlinien nachzuverfolgen.

Verwendung von serviceverknupften Rollen fur Amazon WorkMail

Amazon WorkMail verwendetAWS ldentity and Access Management (IAM) serviceverknupfte Rollen.

Eine serviceverknlpfte Rolle ist eine einzigartige Art von IAM-Rolle, die direkt mit Amazon verknupft
ist WorkMail. Serviceverknipfte Rollen werden von Amazon vordefiniert WorkMail und schlie3en alle
Berechtigungen ein, die der Service zum Aufrufen andererAWS -Services in lnrem Namen erfordert.

Eine serviceverknlpfte Rolle macht die Einrichtung von Amazon WorkMail einfacher, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufligen missen. Amazon WorkMail definiert die
Berechtigungen seiner serviceverknlpften Rollen, und sofern nicht anders definiert, WorkMail kann
nur Amazon seine Rollen Gbernehmen. Die definierten Berechtigungen umfassen die Vertrauens-
und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen IAM-Entitaten
zugewiesen werden.

Sie kénnen eine serviceverkntipfte Rolle nur I16schen, nachdem Sie zuvor die zugehdrigen
Ressourcen geléscht haben. Dies schiitzt Ihre WorkMail Amazon-Ressourcen, da Sie nicht
versehentlich die Zugriffsberechtigung fir die Ressourcen entfernen kénnen.

Informationen zu anderen Services, die serviceverknUpfte Rollen unterstlitzen, finden Sie unter
AWS-Services, die mit IAM funktionieren. Suchen Sie nach den Services, flir die Ja in der Spalte
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Serviceverknlpfte Rolle angegeben ist. Wahlen Sie Uber einen Link Ja aus, um die Dokumentation zu
einer serviceverkntpften Rolle fir diesen Service anzuzeigen.

Serviceverknupfte Rollenberechtigungen fur Amazon WorkMail

Amazon WorkMail verwendet die serviceverknlpfte Rolle mit dem Namen AmazonWorkMailEvents—
Amazon WorkMail verwendet diese serviceverknupfte Rolle, um den Zugriff aufAWS Dienste und
Ressourcen zu ermdglichen, die von Amazon WorkMail Events genutzt oder verwaltet werden, z.

B. die Uberwachung von E-Mail-Ereignissen, die von protokolliert wurden CloudWatch. Weitere
Informationen zum Aktivieren der E-Mail-Ereignisprotokollierung fir Amazon ausflihren WorkMail,
finden Sie unterDie Protokollierung von E-Mail-Ereignissen aktivieren.

Die AmazonWorkMailEvents serviceverknlpfte Rolle vertraut den folgenden Services, um die Rolle
anzunehmen:

« events.workmail.amazonaws.com

Die Richtlinie flr Rollenberechtigungen erlaubt Amazon WorkMail , die folgenden Aktionen auf den
angegebenen Ressourcen durchzufihren:

» Aktion: logs:CreatelLogGroup fir all AWS resources
* Aktion: logs:CreatelLogStreamfirall AWS resources

+ Aktion: logs:PutLogEvents fir all AWS resources

Sie mussen Berechtigungen konfigurieren, damit eine juristische Stelle von IAM (z. B. Benutzer,
Gruppe oder Rolle) eine servicegebundene Rolle erstellen, bearbeiten oder I6schen kann. Weitere
Informationen finden Sie unter Serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Erstellen einer serviceverknupften Rolle fur Amazon WorkMail

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie die WorkMail Amazon-
Ereignisprotokollierung aktivieren und die Standardeinstellungen in der WorkMail Amazon-Konsole
verwenden, WorkMail erstellt Amazon die serviceverknlpfte Rolle fur Sie.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen Sie
dasselbe Verfahren anwenden, um die Rolle in lhrem Konto neu anzulegen. Wenn Sie die WorkMail
Amazon-Ereignisprotokollierung aktivieren und die Standardeinstellungen verwenden, WorkMail
erstellt Amazon die serviceverknlpfte Rolle erneut fur Sie.
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Bearbeiten einer serviceverknupften Rolle fir Amazon WorkMail

Amazon WorkMail erlaubt Ihnen nicht, die AmazonWorkMailEvents serviceverknupfte Rolle zu
bearbeiten. Da moéglicherweise verschiedene Entitdten auf die Rolle verweisen, kann der Rollenname
nach der Erstellung einer serviceverknipften Rolle nicht bearbeitet werden. Sie kdnnen jedoch die
Beschreibung der Rolle mit IAM bearbeiten. Weitere Informationen finden Sie unter Bearbeiten einer

serviceverknupften Rolle im IAM-Benutzerhandbuch.

Ldschen einer serviceverknupften Rolle fir Amazon WorkMail

Wenn Sie eine Funktion oder einen Service, die bzw. der eine servicegebundene Rolle erfordert,
nicht mehr bendtigen, sollten Sie diese Rolle I6schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv Uberwacht oder verwaltet wird. Sie mussen jedoch die Ressourcen
fur lhre serviceverknupften Rolle zunachst bereinigen, bevor Sie sie manuell Idschen kénnen.

® Note

Wenn der WorkMail Amazon-Service die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu I6schen, schlagt der Léschvorgang mdglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

Um WorkMail Amazon-Ressourcen zu loschen, die von Amazon\WorkMailEvents
1. Schalten Sie die WorkMail Amazon-Ereignisprotokollierung aus.

a. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im
Konsolenfenster die Liste ,Region auswahlen® und wahlen Sie eine Region aus. For more
information, see Regions and endpoints in the Allgemeine Amazon Web Services-Referenz.

b. Wahlen Sie im Navigationsbereich die Option Organizations und dann den Namen |hrer
Organisation aus.

c. Wahlen Sie im Navigationsbereich die Option Organisationseinstellungen und dann
Uberwachung aus.

d. Wahlen Sie fir Log settings (Protokolleinstellungen) Edit (Bearbeiten) aus.
e. Verschieben Sie den Schieberegler E-Mail-Ereignisse aktivieren auf die Position Aus.

f.  Wahlen Sie Speichern.
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2. Ldschen Sie die CloudWatch Amazon-Protokollgruppe.

a. Offnen Sie die CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

b. Wahlen Sie Logs.
c. Wahlen Sie fur Log Groups (Protokollgruppen) die zu I6schende Protokollgruppe aus.

d. Wahlen Sie fur Actions (Aktionen) die Option Delete log group (Protokollgruppe l6schen)
aus.

e. Wahlen Sie Yes, Delete (Ja, I6schen) aus.

So léschen Sie die servicegebundene Rolle mit IAM

Verwenden Sie die IAM-Konsole, AWS CLI- oder AWS-API, um die AmazonWorkMailEvents
serviceverknlpfte Rolle zu I6schen. Weitere Informationen finden Sie unter Loschen einer
serviceverknupften Rolle im IAM-Benutzerhandbuch.

Unterstitzte Regionen fur Amazon WorkMail serviceverknupfter Rollen

Amazon WorkMail unterstitzt die Verwendung von serviceverknupften Rollen in allen Regionen, in
denen der Service verfugbar ist. Weitere Informationen finden Sie unter WorkMail Amazon-Regionen
und Endpunkte.

Protokollierung und Uberwachung in Amazon WorkMail

Die Uberwachung und Priifung lhrer E-Mails und Protokolle ist wichtig, um die Integritét Ihrer
WorkMail Amazon-Organisation aufrechtzuerhalten. Amazon WorkMail unterstitzt zwei Arten der
Uberwachung:

- Ereignisprotokollierung — Die Uberwachung der E-Mail-Versandaktivitaten fiir Inr Unternehmen
tragt zum Schutz lhrer Domain-Reputation bei. Durch die Uberwachung kénnen Sie zudem E-Mails
nachverfolgen, die gesendet und empfangen wurden. Weitere Informationen zum Aktivieren der E-
Mail-Ereignisprotokollierung finden Sie unter Die Protokollierung von E-Mail-Ereignissen aktivieren.

* Audit-Protokollierung — Sie kdnnen Audit-Logs verwenden, um detaillierte Informationen tber
die Nutzung Ihrer WorkMail Amazon-Organisation zu erfassen, z. B. den Zugriff von Benutzern
auf Postfacher zu Gberwachen, auf verdachtige Aktivitdten zu prifen und die Konfiguration von
Zugriffskontroll- und Verfugbarkeitsanbietern zu debuggen. Weitere Informationen finden Sie unter
Audit-Protokollierung aktivieren.
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AWS bietet die folgenden Uberwachungstools, um Amazon zu beobachten WorkMail, zu melden,
wenn etwas nicht stimmt, und gegebenenfalls automatische MalRnahmen zu ergreifen:

» Amazon CloudWatch Uberwacht Ihre AWS Ressourcen und die Anwendungen, auf denen Sie
laufen, AWS in Echtzeit. Wenn Sie beispielsweise die Protokollierung von E-Mail-Ereignissen fir
Amazon aktivieren WorkMail, CloudWatch kénnen Sie die fir Ihr Unternehmen gesendeten und
empfangenen E-Mails verfolgen. Weitere Informationen zur Uberwachung von Amazon WorkMail
mit CloudWatch finden Sie unterAmazon WorkMail mit CloudWatch Metriken tUberwachen. Weitere

Informationen zu CloudWatch finden Sie im CloudWatch Amazon-Benutzerhandbuch.

+ Mit Amazon CloudWatch Logs kdnnen Sie lhre E-Mail-Ereignisse und Audit-Logs fur Amazon
Uberwachen, speichern und darauf zugreifen, WorkMail wenn die E-Mail- und Audit-Protokollierung
in der WorkMail Amazon-Konsole aktiviert ist. CloudWatch Mit Logs kdnnen Informationen in
den Protokolldateien Gberwacht werden, und Sie kdnnen |Ihre Protokolldaten in einem auferst
stabilen Speicher archivieren. Weitere Informationen zur Nachverfolgung von WorkMail Amazon-
Nachrichten mithilfe von CloudWatch Logs finden Sie unter Die Protokollierung von E-Mail-

Ereignissen aktivieren undAudit-Protokollierung aktivieren. Weitere Informationen zu CloudWatch

Logs finden Sie im Amazon CloudWatch Logs-Benutzerhandbuch.

» AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von lhnen oder in Ihrem
Namen getatigt wurden AWS-Konto, und tbermittelt die Protokolldateien an einen von lhnen
angegebenen Amazon S3 S3-Bucket. Sie kdnnen feststellen, welche Benutzer und Konten
angerufen wurden AWS, von welcher Quell-IP-Adresse aus die Anrufe getatigt wurden und wann
die Aufrufe erfolgten. Weitere Informationen finden Sie unter Protokollierung Amazon WorkMail
Amazon-API-Aufrufen mit AWS CloudTrail.

* Mit Amazon S3 kénnen Sie Ihre WorkMail Amazon-Events auf kostenguinstige Weise speichern
und darauf zugreifen. Amazon S3 bietet Mechanismen zur Verwaltung des Lebenszyklus von
Ereignisdaten, sodass Sie das automatische Léschen alter Ereignisse oder die automatische
Archivierung in Amazon S3 Glacier konfigurieren kénnen. Hinweis: Die Lieferung mit Amazon S3 ist
nur fur Auditprotokollierungsereignisse verflugbar. Weitere Informationen zu Amazon S3 finden Sie
im Amazon S3 S3-Benutzerhandbuch.

« Mit Amazon Data Firehose kénnen Sie |hre Eventdaten an andere AWS-Services wie Amazon
Simple Storage Service (Amazon S3), Amazon Redshift, Amazon OpenSearch Service, Amazon
OpenSearch Serverless, Splunk und alle benutzerdefinierten HTTP-Endpunkte oder HTTP-
Endpunkte streamen, die von unterstutzten Drittanbietern wie Datadog, Dynatrace, MongoDB,
New Relic, Coralogix und Elastic betrieben werden. LogicMonitor Die Lieferung an Firehose ist
nur fur Auditprotokollierungsereignisse verfugbar. Weitere Informationen zu Firehose finden Sie im
Amazon Data Firehose Developer Guide.
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Themen

* Amazon WorkMail mit CloudWatch Metriken tGberwachen

+ Uberwachung der WorkMail E-Mail-Ereignisprotokolle von Amazon

+ Uberwachung der WorkMail Amazon-Auditprotokolle

* CloudWatch Insights mit Amazon verwenden WorkMail

* Protokollierung Amazon WorkMail Amazon-API-Aufrufen mit AWS CloudTrail

* Die Protokollierung von E-Mail-Ereignissen aktivieren

» Audit-Protokollierung aktivieren

Amazon WorkMail mit CloudWatch Metriken Uberwachen

Sie kdnnen Amazon WorkMail mithilfe von Amazon tGberwachen CloudWatch, das Rohdaten
sammelt und sie zu lesbaren, nahezu in Echtzeit verfligbaren Metriken verarbeitet. Die kostenlosen
Kennzahlen werden 15 Monate lang gespeichert, sodass Sie auf historische Informationen zugreifen
kénnen, um zu sehen, wie Ihre Webanwendung oder |hr Service funktioniert. Sie kdbnnen auch
Alarme einrichten, die auf bestimmte Grenzwerte achten und Benachrichtigungen senden oder
Aktivitaten ausldsen, wenn diese Grenzwerte erreicht werden. Weitere Informationen finden Sie im
CloudWatch Amazon-Benutzerhandbuch.

CloudWatch Metriken fur Amazon WorkMail

Amazon WorkMail sendet die folgenden Kennzahlen und Dimensionsinformationen an CloudWatch.

Der AWS/WorkMail-Namespace enthalt die folgenden Metriken.

Metrik Beschreibung

OrganizationEmailReceived Die Anzahl der E-Mails, die Ihre WorkMail
Amazon-Organisation erhalten hat. Wenn eine
E-Mail an 10 Empfanger in lhrer Organisat
ion adressiert ist, betragt die Organizat
ionEmailReceived Anzahl eins.

Einheiten: Anzahl

MailboxEmailDelivered Die Anzahl der E-Mails, die an einzelne
Postfacher in Ihrer WorkMail Amazon-Or
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Metrik Beschreibung

ganisation zugestellt wurden. Wenn eine E-Mail
erfolgreich an 10 Empfanger in Ihrer Organisat
ion zugestellt wurde, betragt die MailboxEm
ailDelivered Anzahl 10.

Einheiten: Anzahl

IncomingEmailBounced Die Anzahl der eingehenden E-Mails, die
aufgrund voller Postfacher zurlickgewiesen
wurden. Diese Metrik wird fir jeden beabsicht
igten Empfanger erstellt. Wenn beispiels
weise eine E-Mail an 10 Empfanger in lhrer
Organisation gesendet wird und zwei der
Empfanger volle Postfacher haben, was
zu einer Bounce-Antwort fuhrt, betragt die
IncomingEmailBounced Anzahl zwei.

Einheiten: Anzahl

OutgoingEmailBounced Die Anzahl der ausgehenden E-Mails, die
nicht zugestellt werden konnten. Diese Metrik
wird flr jeden beabsichtigten Empfanger
erstellt. Wenn beispielsweise eine E-Mail an
10 Empfanger gesendet wird und zwei E-Mails
nicht zugestellt werden konnten, betragt die
OutgoingEmailBounced Anzahl 2.

Einheiten: Anzahl
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Metrik

OutgoingEmailSent

AuthenticationFailure

Beschreibung

Die Anzahl der erfolgreich von Ihrer WorkMail
Amazon-Organisation versendeten E-

Mails. Diese Metrik wird fir jeden einzelnen
Empfanger einer erfolgreich versendeten
E-Mail berechnet. Beispiel: Wenn 1 E-Mail

an 10 Empfanger gesendet wurde und an

8 Empfanger erfolgreich zugestellt werden
konnte, ist die OutgoingEmailSent -Anzahl
8.

Einheiten: Anzahl

Diese Metrik zahlt die Anzahl der Authentif
izierungsversuche. Wenn die Authentifizierung
erfolgreich ist, ist die Anzahl 0 und wenn die
Authentifizierung nicht erfolgreich ist, ist die
Anzahl 1. Verwenden Sie die Sum Statistik,
um die Anzahl der fehlgeschlagenen Authentif
izierungsversuche zu Uberwachen. Verwenden
Sie die Sample count Statistik, um die
Gesamtzahl der Authentifizierungsereignisse
zu Uberwachen. Verwenden Sie die Average
Statistik, um das Verhaltnis von fehlgesch
lagenen und erfolgreichen Authentifizierungs
ereignissen zu Uberwachen.

Einheiten: Anzahl
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Metrik Beschreibung

AccessDenied Diese Metrik zahlt die Anzahl der Bewertung
en der Zugriffskontrolle. Wenn die Aktion von
der Zugriffskontrolle verweigert wird, betragt
die Anzahl 1, und wenn eine Aktion gewahrt
wird, ist die Anzahl 0. Verwenden Sie die Sum
Statistik, um das Volumen der abgelehnten
Aktionen zu tUberwachen, die Sample count
Statistik, um die Gesamtzahl der versuchten
Aktionen zu Uberwachen, und die Average
Statistik, um das Verhaltnis zwischen erlaubten
und abgelehnten Aktionen zu Uberwachen.

Einheiten: Anzahl

ActionDenied Diese Metrik wird gezahlt, wenn Aktionen mit
den Postfachdaten durchgeflihrt werden. Wenn
die Aktion verweigert wird, betragt die Anzahl
1, und wenn eine Aktion gewahrt wird, ist die
Anzahl 0. Verwenden Sie die Sum Statistik,
um das Volumen der abgelehnten Postfacha
ktionen zu tUberwachen, die Sample count
Statistik, um die Gesamtzahl der versuchte
n Postfachaktionen zu Gberwachen, und
die Average Statistik, um das Verhaltnis
zwischen erlaubten und abgelehnten Aktionen
zu Uberwachen.

Einheiten: Anzahl
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Metrik

AvailabilityProviderFailure

Beschreibung

Diese Metrik wird fir jede Anfrage eines
Verflgbarkeitsanbieters gezahlt, die Amazon
WorkMail ausfiihrt, um die Kalenderverfliigbark
eit von einer externen Quelle abzurufen.
Weitere Informationen zu Availability Providers
finden Sie im Amazon WorkMail Administrator
Guide.

Uberwachung der WorkMail E-Mail-Ereignisprotokolle von Amazon

Wenn Sie die E-Mail-Ereignisprotokollierung fiir Inre WorkMail Amazon-Organisation aktivieren,
WorkMail protokolliert Amazon E-Mail-Ereignisse mit CloudWatch. Weitere Informationen zum
Einschalten der E-Mail-Ereignisprotokollierung finden Sie unter Die Protokollierung von E-Mail-

Ereignissen aktivieren.

In den folgenden Tabellen werden die Ereignisse beschrieben, die Amazon WorkMail protokolliert
CloudWatch, wann die Ereignisse Ubertragen werden und was die Ereignisfelder enthalten.

ORGANIZATION_EMAIL_RECEIVED

Dieses Ereignis wird protokolliert, wenn lhre WorkMail Amazon-Organisation eine E-Mail-Nachricht

erhalt.

Feld
recipients

sender

from

Beschreibung
Die beabsichtigten Empfanger der Nachricht.

Die E-Mail-Adresse des Benutzers, der die
E-Mail-Nachricht im Namen eines anderen
Benutzers gesendet hat. Dieses Feld wird nur
eingestellt, wenn eine E-Mail im Namen eines
anderen Benutzers gesendet wird.

Die Adresse fur From (Von). Dies ist in der
Regel die E-Mail-Adresse des Benutzers, der
die Nachricht gesendet hat. Wenn der Benutzer
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Feld

subject
messageld

spamVerdict

dkimVerdict

dmarcVerdict

Beschreibung

die Nachricht als ein anderer Benutzer oder

im Auftrag eines anderen Benutzers gesendet
hat, gibt das Feld die E-Mail-Adresse des
Benutzers zuriick, in dessen Auftrag die E-Mail
gesendet wurde, und nicht die E-Mail-Adresse
des tatsachlichen Absenders.

Der Betreff der E-Mail-Nachricht.
Die SMTP-Nachrichten-ID

Gibt an, ob die Nachricht von Amazon SES als
Spam markiert wurde. Weitere Informationen
finden Sie unter Inhalt der Benachrichtigungen

fur den E-Mail-Empfang von Amazon SES

im Amazon Simple Email Service Developer
Guide.

Gibt an, ob die DomainKeys ldentified Mail
(DKIM) -Prifung bestanden wurde. Weitere
Informationen finden Sie unter Inhalt der
Benachrichtigungen fur den E-Mail-Empfang

von Amazon SES im Amazon Simple Email

Service Developer Guide.

Gibt an, ob die DMARC-Prifung (Domain-
based Message Authentication, Reporting
and Conformance) bestanden wurde. Weitere
Informationen finden Sie unter Inhalt der
Benachrichtigungen fur den E-Mail-Empfang

von Amazon SES im Amazon Simple Email

Service Developer Guide.
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Feld

dmarcPolicy

spfVerdict

messageTimestamp

MAILBOX_EMAIL_DELIVERED

Beschreibung

Erscheint nur, wenn das dmarcVerdict-Feld
LFAIL* enthalt. Gibt die Aktion an, die fir die E-
Mail ausgefiihrt werden soll, wenn die DMARC-
Prufung fehlschlagt (NONE, QUARANTINE
oder REJECT). Dies wird vom Besitzer der E-
Mail-Domain des Absenders festgelegt.

Gibt an, ob die SPF-Prifungen (Sender Policy
Framework) bestanden wurden. Weitere
Informationen finden Sie unter Inhalt der
Benachrichtigungen flr den E-Mail-Empfang

von Amazon SES im Amazon Simple Email
Service Developer Guide.

Gibt an, wann die Nachricht empfangen wurde.

Dieses Ereignis wird protokolliert, wenn eine Nachricht an ein Postfach in lhrer Organisation
zugestellt wird. Dies wird einmal fur jedes Postfach protokolliert, an das eine Nachricht geliefert
wird. Somit kann ein einzelnes ORGANIZATION_EMAIL_RECEIVED-Ereignis zu mehreren

MAILBOX_EMAIL_DELIVERED-Ereignissen flihren.

Feld

Empfanger

folder

RULE_APPLIED

Beschreibung

Das Postfach, an das die Nachricht geliefert
wird.

Die E-Mail-Ordner, in dem die Nachricht
platziert wird.

Dieses Ereignis wird protokolliert, wenn eine eingehende oder ausgehende Nachricht eine E-Mail-

Flussregel auslost.
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Feld Beschreibung
ruleName Der Name der Regel.
ruleType Der Typ der angewendeten Regel (INBOUND_

RULE, OUTBOUND_RULE oder MAILBOX_R
ULE). Die Regeln fur eingehende und
ausgehende Sendungen gelten fur Ihre
WorkMail Amazon-Organisation. Regeln gelten
nur fir angegebene E-Mail-Postfacher. Weitere
Informationen finden Sie unter E-Mail-Fluss
verwalten.

ruleActions Aufgrund einer Regel durchgefuhrte Aktionen.
Fir die einzelnen Empfanger der Nachricht
sind moglicherweise verschiedene Aktionen
durchgefuhrt wurden, beispielsweise fur
unzustellbare E-Mails oder erfolgreich zugestell
te.

targetFolder Vorgesehener Zielordner fur eine Move- oder
Copy-MAILBOX_RULE.

targetRecipient Vorgesehener Empfanger fir eine Forward-
oder Redirect-MAILBOX_RULE.

JOURNALING_INITIATED

Dieses Ereignis wird protokolliert, wenn Amazon eine E-Mail an die vom Administrator lhrer
Organisation angegebene Journal-Adresse WorkMail sendet. Eine Ubertragung findet nur statt, wenn
die Journal-Erstellung fiir Ihre Organisation konfiguriert ist. Weitere Informationen finden Sie unter E-
Mail-Journaling mit Amazon verwenden WorkMail.

Feld Beschreibung

journalingAddress Die E-Mail-Adresse, an die die Journal-N
achricht gesendet wird.
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INCOMING_EMAIL_BOUNCED

Dieses Ereignis wird protokolliert, wenn eine eingehende Nachricht nicht an einen Zielempfanger
zugestellt werden kann. E-Mails kénnen aus einer Reihe von Griinden zurickgeschickt werden,

z. B. wenn das Zielpostfach voll ist. Das System protokolliert dieses Ereignis einmal fir jeden
Empfanger, was zu einer zurtickgesendeten E-Mail flihrt. Beispiel: Wenn eine eingehende Nachricht
an drei Empfanger adressiert ist und zwei von diesen volle Postfacher haben, werden zwei
INCOMING_EMAIL_BOUNCED-Ereignisse protokolliert.

Feld Beschreibung

bouncedRecipient Der beabsichtigte Empfanger, fir den Amazon
die WorkMail Nachricht zurtickgeschickt hat.

OUTGOING_EMAIL_SUBMITTED

Dieses Ereignis wird protokolliert, wenn ein Benutzer in Ihrer Organisation eine E-Mail-Nachricht
zur Ubertragung tibermittelt. Dies wird protokolliert, bevor die Nachricht Amazon verlésst. WorkMail
Daher gibt dieses Ereignis keinen Hinweis darauf, ob die E-Mail erfolgreich zugestellt wurde.

Feld Beschreibung

recipients Der Empfanger der Nachricht, wie er vom
Absender angegeben wurde. Enthalt alle
Empfanger der Zeilen To (An), CC und BCC.

sender Die E-Mail-Adresse des Benutzers, der die
E-Mail-Nachricht im Namen eines anderen
Benutzers gesendet hat. Dieses Feld wird nur
eingestellt, wenn eine E-Mail im Namen eines
anderen Benutzers gesendet wird.

from Die Adresse fur From (Von). Dies ist in der
Regel die E-Mail-Adresse des Benutzers, der
die Nachricht gesendet hat. Wenn der Benutzer
die Nachricht als ein anderer Benutzer oder
im Auftrag eines anderen Benutzers gesendet
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Feld

subject

OUTGOING_EMAIL_SENT

Beschreibung

hat, gibt das Feld die E-Mail-Adresse des
Benutzers zurlck, in dessen Auftrag die E-Mail
gesendet wurde, und nicht die E-Mail-Adresse
des tatsachlichen Absenders.

Der Betreff der E-Mail-Nachricht.

Dieses Ereignis wird protokolliert, wenn eine ausgehende E-Mail erfolgreich an einen Ziel Empfanger
zugestellt wurde. Dies wird nur einmal pro erfolgreichem Empfanger protokolliert, sodass ein
einzelner OUTGOING_EMAIL_SUBMITTED-Eintrag zu mehreren OUTGOING_EMAIL_SENT-Eintragen

fuhren kann.

Feld

Empfanger

sender

from

messageld

Beschreibung

Der Empfanger der erfolgreich zugestellten E-
Mail.

Die E-Mail-Adresse des Benutzers, der die
E-Mail-Nachricht im Namen eines anderen
Benutzers gesendet hat. Dieses Feld wird nur
eingestellt, wenn eine E-Mail im Namen eines
anderen Benutzers gesendet wird.

Die Adresse fur From (Von). Dies ist in der
Regel die E-Mail-Adresse des Benutzers, der
die Nachricht gesendet hat. Wenn der Benutzer
die Nachricht als ein anderer Benutzer oder

im Auftrag eines anderen Benutzers gesendet
hat, gibt das Feld die E-Mail-Adresse des
Benutzers zurick, in dessen Auftrag die E-Mail
gesendet wurde, und nicht die E-Mail-Adresse
des tatsachlichen Absenders.

Die SMTP-Nachrichten-ID
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OUTGOING_EMAIL_BOUNCED

Dieses Ereignis wird protokolliert, wenn eine ausgehende Nachricht nicht an einen Zielempfanger
zugestellt werden kann. E-Mails kénnen aus einer Reihe von Griinden zurlickgeschickt werden,
z. B. wenn das Zielpostfach voll ist. Das System protokolliert fiir jeden Empféanger einen Bounce-
Vorgang, der zu einer zurlickgesendeten E-Mail fihrt. Beispiel: Wenn eine ausgehende Nachricht
an drei Empfanger adressiert ist und zwei von diesen volle Postfacher haben, werden zwei
OUTGOING_EMATIL_BOUNCED-Ereignisse protokolliert.

Feld Beschreibung

bouncedRecipient Der beabsichtigte Empfanger, an den der Ziel-
E-Mail-Server die Nachricht nicht zustellen
konnte.

DMARC_POLICY_APPLIED

Dieses Ereignis wird protokolliert, wenn eine DMARC-Richtlinie auf eine E-Mail angewendet wird, die
an lhre Organisation gesendet wird.

Feld Beschreibung

from Die Adresse fur From (Von). Dies ist in der
Regel die E-Mail-Adresse des Benutzers, der
die Nachricht gesendet hat. Wenn der Benutzer
die Nachricht als ein anderer Benutzer oder
im Auftrag eines anderen Benutzers gesendet
hat, gibt das Feld die E-Mail-Adresse des
Benutzers zurick, in dessen Auftrag die E-Mail
gesendet wurde, und nicht die E-Mail-Adresse
des tatsachlichen Absenders.

recipients Die beabsichtigten Empfanger der Nachricht.

policy Die angewandte DMARC-Richtlinie, die die
Aktion angibt, die fur die E-Mail ausgefuhr
t werden soll, wenn die DMARC-Prifung
fehlschlagt (NONE, QUARANTINE oder
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Feld Beschreibung

REJECT). Dies ist identisch mit dem
dmarcPolicy-Feld im ORGANIZATION_EMAIL
_RECEIVED-Ereignis.

Uberwachung der WorkMail Amazon-Auditprotokolle

Sie kdnnen Auditprotokolle verwenden, um den Zugriff auf die Postfacher lhrer WorkMail Amazon-
Organisation zu Uberwachen. Amazon WorkMail protokolliert vier Arten von Prifereignissen, und
diese Ereignisse konnen in CloudWatch Logs, Amazon S3 oder Amazon Firehouse veroffentlicht
werden. Sie kdnnen Auditprotokolle verwenden, um Benutzerinteraktionen mit den Postfachern Ihres
Unternehmens, Authentifizierungsversuche, die Bewertung von Zugriffskontrollregeln zu Gberwachen
und Aufrufe von Verfligbarkeitsanbietern an externe Systeme durchzuflhren. Informationen zur
Konfiguration der Uberwachungsprotokollierung finden Sie unterAudit-Protokollierung aktivieren.

In den folgenden Abschnitten werden die von Amazon protokollierten Prifereignisse WorkMail, der
Zeitpunkt der Ubertragung der Ereignisse und Informationen zu den Ereignisfeldern beschrieben.

Protokolle des Postfach-Zugriffs

Postfachzugriffsereignisse liefern Informationen dartber, welche Aktion fir welches Postfachobjekt
ergriffen (oder versucht) wurde. Fir jeden Vorgang, den Sie fur ein Element oder einen Ordner in
einem Postfach ausfihren mdchten, wird ein Postfachzugriffsereignis generiert. Diese Ereignisse sind
natzlich, um den Zugriff auf Postfachdaten zu tGberwachen.

Feld Beschreibung

event_timestamp Wann das Ereignis eingetreten ist, in Milliseku
nden seit der Unix-Zeit.

request_id Die ID, die die Anfrage eindeutig identifiziert.

organization_arn Der ARN der & WorkMail Amazon-Organisatio
n, zu der der authentifizierte Benutzer gehort.

user_id Die ID des authentifizierten Benutzers.
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Feld

impersonator_id

Protokoll

source_ip
user_agent

action

owner _id

object_type

item_id

Beschreibung

Die ID des Imitators. Nur vorhanden, wenn
die ldentitatswechselfunktion fiur die Anfrage
verwendet wurde.

Das verwendete Protokoll. Das Protokoll kann
sein:AutoDiscover ,EWS,IMAP,WindowsOu
tlook ,ActiveSyn

c ,SMTP,WebMail,IncomingEmail |,
oderOutgoingEmail .

Die Quell-IP-Adresse der Anfrage.
Der Benutzeragent, der die Anfrage gestellt hat.

Die fUr das Objekt ausgefiuhr

te Aktion. Dies kann sein:
readread_hierarchy ,read_summ

ary ,read_attachment ,read_perm
issions ,create,update,update_pe
rmissions ,update_re

ad_state ,delete,submit_email_for_s
ending ,abort_sending_emai

1 ,move,move_to,copy, odercopy_to.

Die ID des Benutzers, dem das Objekt gehort,
auf das reagiert wird.

Der Objekttyp, der sein kann: Ordner, Nachricht
oder Anlage.

Die ID, die die Nachricht eindeutig identifiziert,
die der Betreff des Ereignisses ist oder die den
Anhang enthalt, der den Betreff des Ereigniss

es darstellt.
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Feld Beschreibung

folder_path Der Pfad des Ordners, fiir den eine Aktion
ausgefuhrt wird, oder der Pfad des Ordners,
der das Objekt enthalt, auf das reagiert wird.

folder_id Die ID, die den Ordner eindeutig identifiziert,
der Gegenstand des Ereignisses ist oder
der das Objekt enthalt, das Gegenstand des
Ereignisses ist.

attachment_path Der Pfad der Anzeigenamen zum betroffenen
Anhang.

action_allowed Ob die Aktion erlaubt war. Kann wahr oder
falsch sein.

Protokolle zur Zugriffskontrolle

Zugriffskontrollereignisse werden immer dann generiert, wenn eine Zugriffskontrollregel
ausgewertet wird. Diese Protokolle sind nutzlich, um verbotene Zugriffe zu Gberprifen oder
Zugriffskontrollkonfigurationen zu debuggen.

Feld Beschreibung

event_timestamp Wann das Ereignis eingetreten ist, in Milliseku
nden seit der Unix-Epoche.

request_id Die ID, die die Anfrage eindeutig identifiziert.

organization_arn Der ARN der WorkMail Organisation, zu der der
authentifizierte Benutzer gehort.

user_id Die ID des authentifizierten Benutzers.

impersonator_id Die ID des Imitators. Nur vorhanden, wenn
die Identitatswechselfunktion fur die Anfrage
verwendet wurde.
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Feld Beschreibung

Protokoll Das verwendete Protokoll, das sein
kann:AutoDiscover ,,EWS,IMAP WindowsOu
tlook ,,ActiveSync , SMTP
WebMailIncomingEmail , oder. OutgoingE

mail
source_ip Die Quell-IP-Adresse der Anfrage.
scope Der Geltungsbereich der Regel, der sein

kann:AccessControl ,DeviceAcc
essControl , oderImpersonationAcces
sControl .

rule_id Die ID der Ubereinstimmenden Zugriffsk
ontrollregel. Wenn keine Regeln Ubereinst
immen, ist rule_id nicht verfugbar.

access_granted Ob der Zugriff erlaubt war. Kann wahr oder
falsch sein.

Authentifizierungsprotokolle

Authentifizierungsereignisse enthalten Informationen tGber Authentifizierungsversuche.

® Note

Authentifizierungsereignisse werden nicht fir Authentifizierungsereignisse tber die WorkMail
WebMail Amazon-Anwendung generiert.

Feld Beschreibung

event_timestamp Wann das Ereignis eingetreten ist, in Milliseku
nden seit der Unix-Epoche.
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Feld
request_id

organization_arn

user_id

user

Protokoll

source_ip
user_agent

Methode

auth_successful

auth_failed_reason

Protokolle des Verfligbarkeitsanbieters

Beschreibung
Die ID, die die Anfrage eindeutig identifiziert.

Der ARN der WorkMail Organisation, zu der der
authentifizierte Benutzer gehort.

Die ID des authentifizierten Benutzers.

Der Benutzername, mit dem die Authentif
izierung versucht wurde.

Das verwendete Protokoll, das sein
kann:AutoDiscover ,EWS,IMAP,WindowsOu
tlook ,ActiveSyn

c ,SMTP,WebMail,IncomingEmail |,
oderOutgoingEmail .

Die Quell-IP-Adresse der Anfrage.
Der Benutzeragent, der die Anfrage gestellt hat.

Die Authentifizierungsmethode. Derzeit wird nur
Basic unterstutzt.

Ob der Authentifizierungsversuch erfolgreich
war. Kann wahr oder falsch sein.

Der Grund fur den Authentifizierungsfehler.
Nur vorhanden, wenn die Authentifizierung
fehlgeschlagen ist.

Verflgbarkeitsanbieter-Ereignisse werden fir jede Verflugbarkeitsanfrage generiert, die Amazon in
Ihrem Namen an |Ihren konfigurierten Verfligbarkeitsanbieter WorkMail stellt. Diese Ereignisse sind
natzlich, um die Konfiguration lhres Verflgbarkeitsanbieters zu debuggen.
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Feld

event_timestamp

request_id

organization_arn

user_id

Typ

Domain

function_arn

ews_endpoint

error_message

availability_event_successful

Beschreibung

Wann das Ereignis eingetreten ist, in Milliseku
nden seit der Unix-Epoche.

Die ID, die die Anfrage eindeutig identifiziert.

Der ARN der WorkMail Organisation, zu der der
authentifizierte Benutzer gehort.

Die ID des authentifizierten Benutzers.

Der Typ des aufgerufenen Verfugbarkeitsanbi
eters. Dies kann sein: EWS oder. LAMBDA

Die Domain, fur die die Verfligbarkeit erreicht
wird.

Der ARN des aufgerufenen Lambdas, falls der
Typ LAMBDA ist. Andernfalls ist dieses Feld
nicht vorhanden.

Der Typ des EWS-Endpunkts ist EWS.
Andernfalls ist dieses Feld nicht vorhanden.

Die Meldung, die die Ursache des Fehlers
beschreibt. Wenn die Anfrage erfolgreich war,
ist dieses Feld nicht vorhanden.

Ob die Verfligbarkeitsanfrage erfolgreich
bearbeitet wurde.

CloudWatch Insights mit Amazon verwenden WorkMail

Wenn Sie die E-Mail-Ereignisprotokollierung in der WorkMail Amazon-Konsole aktiviert oder die
Ubermittlung von Auditprotokollen an CloudWatch Logs aktiviert haben, kénnen Sie Amazon
CloudWatch Logs Insights verwenden, um lhre Ereignisprotokolle abzufragen. Weitere Informationen
zum Einschalten der E-Mail-Ereignisprotokollierung finden Sie unter Die Protokollierung von E-
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Mail-Ereignissen aktivieren. Weitere Informationen zu CloudWatch Logs Insights finden Sie unter
Analysieren von Protokolldaten mit CloudWatch Logs Insights im Amazon CloudWatch Logs-
Benutzerhandbuch.

Die folgenden Beispiele zeigen, wie CloudWatch Logs nach haufigen E-Mail-Ereignissen abgefragt
werden. Sie fihren diese Abfragen in der CloudWatch Konsole aus. Anweisungen zur Ausfiihrung
dieser Abfragen finden Sie unter Tutorial: Eine Beispielabfrage ausfliihren und andern im Amazon
CloudWatch Logs-Benutzerhandbuch.

Example Erfahren Sie, warum Benutzer B keine von Benutzer A gesendete E-Mail erhalten hat.

Das folgende Codebeispiel zeigt, wie Sie eine ausgehende E-Mail, die von Benutzer A an Benutzer B
gesendet wurde, sortiert nach Zeitstempel abfragen kénnen.

fields @timestamp, traceld

| sort @timestamp asc

| filter (event.from like /(?i)userA@example.com/
and event.eventName = "OUTGOING_EMAIL_SUBMITTED"

and event.recipients.® like /(?i)userB@example.com/)

Dies gibt die gesendete Nachricht und Nachverfolgungs-ID zurlck. Verwenden Sie die
Nachverfolgungs-ID im folgenden Codebeispiel, um die Ereignisprotokolle der gesendeten Nachricht
abzufragen.

fields @timestamp, event.eventName
| sort @timestamp asc
| filter traceld = "$TRACEID"

Dies gibt die E-Mail-ID und die E-Mail-Ereignisse zurtick. OUTGOING_EMAIL_SENT gibt an, dass
die E-Mail gesendet wurde. OUTGOING_EMAIL_BOUNCED weist darauf hin, dass die E-Mail nicht
zugestellt wurde. Um zu sehen, ob die E-Mail empfangen wurde, flihren Sie eine Abfrage mit der
Nachrichten-ID im folgenden Codebeispiel aus.

fields @timestamp, event.eventName
| sort @timestamp asc
| filter event.messageld like "$MESSAGEID"

Dies sollte auch die empfangene Nachricht zurlickgeben, da diese die gleiche Nachrichten-ID hat.
Verwenden Sie die Nachverfolgungs-ID im folgenden Codebeispiel, um die Zustellung abzufragen.
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fields @timestamp, event.eventName
| sort @timestamp asc
| filter traceld = "$TRACEID"

Dies gibt die Zustellaktion sowie alle zutreffenden Regelaktionen zurtck.

Example Sehen Sie sich alle E-Mails an, die von einem Benutzer oder einer Domain empfangen
wurden

Das folgende Codebeispiel zeigt, wie Sie alle E-Mails abfragen konnen, die von einem bestimmten
Benutzer empfangen wurden.

fields @timestamp, event.eventName

| sort @timestamp asc

| filter (event.from like /(?i)user@example.com/ and event.eventName =
"ORGANIZATION_EMAIL_RECEIVED")

Das folgende Codebeispiel zeigt, wie Sie alle E-Mails abfragen kénnen, die von einer bestimmten
Domane empfangen wurden.

fields @timestamp, event.eventName

| sort @timestamp asc

| filter (event.from like "example.com" and event.eventName =
"ORGANIZATION_EMAIL_RECEIVED")

Example Sehen Sie, wer zurlickgesendete E-Mails gesendet hat

Das folgende Codebeispiel zeigt, wie Sie eine Abfrage flr ausgehende E-Mails erstellen kdnnen, die
nicht zugestellt werden konnten. Er liefert zudem auch die Grinde fur die Nichtzustellbarkeit.

fields @timestamp, event.destination, event.reason
| sort @timestamp desc
| filter event.eventName = "OUTGOING_EMAIL_BOUNCED"

Das folgende Codebeispiel zeigt, wie Sie eingehende E-Mails abfragen, die zurtickgewiesen wurden.
Aulerdem werden die E-Mail-Adressen der zurlickgesendeten Empfanger und die Griinde fir die
Zuruckweisung zurickgegeben.
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fields @timestamp, event.bouncedRecipient.emailAddress, event.bouncedRecipient.reason,
event.bouncedRecipient.status

| sort @timestamp desc

| filter event.eventName = "INCOMING_EMAIL_BOUNCED"

Example Finden Sie heraus, welche Domains Spam versenden

Das folgende Codebeispiel zeigt, wie Sie Empfanger in Ihrer Organisation abfragen kdénnen, die
Spam erhalten.

stats count(*) as c by event.recipients.0

| filter (event.eventName = "ORGANIZATION_EMAIL_RECEIVED" and event.spamVerdict =
"FAIL")

| sort c desc

Das folgende Codebeispiel zeigt, wie Sie die Absender der Spam-E-Mails abfragen kénnen.

fields @timestamp, event.recipients.@, event.sender, event.from
| sort @timestamp asc
| filter (event.spamVerdict = "FAIL")

Example Erfahren Sie, warum eine E-Mail an den Spam-Ordner eines Empfangers gesendet wurde

Das folgende Codebeispiel zeigt, wie Sie E-Mails, gefiltert nach Betreff, abfragen kdnnen, die als
Spam identifiziert wurden.

fields @timestamp, event.recipients.@, event.spamVerdict, event.spfVerdict,
event.dkimVerdict, event.dmarcVerdict

| sort @timestamp asc

| filter event.subject like /(?i)$SUBJECT/ and event.eventName =
"ORGANIZATION_EMAIL_RECEIVED"

Sie kdnnen auch die Nachverfolgungs-ID der E-Mail abfragen, um alle Ereignisse fir die E-Malil
einzusehen.

Example Sehen Sie sich E-Mails an, die den E-Mail-Flussregeln entsprechen

Das folgende Codebeispiel zeigt, wie Sie E-Mails abfragen, die mit den E-Mail-Flussregeln fur
ausgehende Nachrichten Ubereingestimmt haben.
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fields @timestamp, event.ruleName, event.ruleActions.@.action
| sort @timestamp desc
| filter event.ruleType = "OUTBOUND_RULE"

Das folgende Codebeispiel zeigt, wie Sie E-Mails abfragen, die mit den E-Mail-Flussregeln fur
eingehende Nachrichten Ubereingestimmt haben.

fields @timestamp, event.ruleName, event.ruleActions.@.action,
event.ruleActions.@.recipients.@

| sort @timestamp desc

| filter event.ruleType = "INBOUND_RULE"

Example Sehen Sie, wie viele E-Mails von lhrer Organisation empfangen oder gesendet wurden

Das folgende Codebeispiel zeigt, wie Sie die Anzahl der E-Mails abfragen, die von den einzelnen
Empfangern in Ihrer Organisation empfangen wurden.

stats count(*) as c by event.recipient
| filter event.eventName = "MAILBOX_EMAIL_DELIVERED"
| sort c desc

Das folgende Codebeispiel zeigt, wie Sie die Anzahl der E-Mails abfragen, die von den einzelnen
Absendern in Ihrer Organisation gesendet wurden.

stats count(*) as c by event.from
| filter event.eventName = "OUTGOING_EMAIL_SUBMITTED"
| sort c desc

Protokollierung Amazon WorkMail Amazon-API-Aufrufen mit AWS
CloudTrall

Amazon WorkMail ist integriert AWS CloudTrail, ein Service, der eine Aufzeichnung der Aktionen
bereitstellt, die von einem Benutzer, einer Rolle oder einem AWS-Service bei Amazon ausgeflihrt
wurden WorkMail. CloudTrail erfasst alle API-Aufrufe fir Amazon WorkMail als Ereignisse,
einschlieRlich Aufrufe von der WorkMail Amazon-Konsole und von Codeaufrufen an die WorkMail
Amazon-APls. Wenn Sie einen Trail erstellen, kénnen Sie die kontinuierliche Ubermittlung von
CloudTrail Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschliellich Ereignissen

fur Amazon WorkMail. Wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten Ereignisse
trotzdem in der CloudTrail Konsole im Ereignisverlauf anzeigen. Anhand der von gesammelten
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Informationen kénnen Sie die Anfrage CloudTrail, die an Amazon gestellt wurde WorkMail, die IP-
Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt
wurde, und weitere Details ermitteln.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

WorkMail Amazon-Informationen in CloudTrail

CloudTrail ist auf Ihrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn in Amazon
Aktivitaten auftreten WorkMail, wird diese Aktivitat zusammen mit anderen AWS-Service Ereignissen
in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kbnnen aktuelle Ereignisse

in Ihrem anzeigen, suchen und herunterladen AWS-Konto. Weitere Informationen finden Sie unter
Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung von Ereignissen in Inrem AWS Konto, einschlieBlich
Veranstaltungen fir Amazon WorkMail, missen Sie einen Trail erstellen. Ein Trail ermoglicht
CloudTrail die Ubermittlung von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen
Trail in der Konsole anlegen, gilt dieser fir alle AWS-Regionen-Regionen. Der Trail protokolliert
Ereignisse aus allen Regionen in der AWS -Partition und stellt die Protokolldateien in dem von

Ihnen angegebenen Amazon-S3-Bucket bereit. Darliber hinaus kénnen Sie andere AWS Dienste
konfigurieren, um die in den CloudTrail Protokollen gesammelten Ereignisdaten weiter zu analysieren
und darauf zu reagieren. Weitere Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstutzte Dienste und Integrationen

« Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail

» Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail Protokolldateien von mehreren Konten

Alle WorkMail Amazon-Aktionen werden von Amazon protokolliert CloudTrail und sind in

der Amazon WorkMail API-Referenz dokumentiert. Beispielsweise generieren Aufrufe der
GetRawMessageContent API-Operationen CreateUserCreateAlias,, und Eintrage in den
CloudTrail Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die ldentitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

+ Gibt an, ob die Anforderung mit Root- oder IAM-Benutzer-Anmeldeinformationen ausgefihrt wurde.
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» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter dem CloudTrailUserldentity-Element.

WorkMail Amazon-Protokolldateieintrage verstehen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und

die Uhrzeit der Aktion sowie Uber die Anforderungsparameter. CloudTrail Protokolldateien sind

kein geordneter Stack-Trace der offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten
Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateUsexr Aktion der
WorkMail Amazon-AP| demonstriert.

"eventVersion": "1.05",

"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::111111111111:usexr/WMSDK",
"accountId": "111111111111",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
"userName": "WMSDK"

},

"eventTime": "2017-12-12T17:49:59Z2",
"eventSource": "workmail.amazonaws.com",
"eventName": "CreateUser",

"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.12",
"userAgent": "aws-sdk-java/1.11.205 Mac_0S_X/10.11.6 Java_HotSpot(TM)_64-
Bit_Server_VM/25.151-b12 java/1.8.0_151",
"requestParameters": {
"name": "janedoe",
"displayName": "Jane Doe",
"organizationId": "m-5b1c98000QEXAMPLE"
},
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"responseElements": {

"userId": "a3a9176d-EXAMPLE"
},
"requestID": "dec8le4a-EXAMPLE",
"eventID": "9f2f@9c5-EXAMPLE",
"eventType": "AwsApiCall",
"recipientAccountId": "111111111111"

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die CreateAlias Aktion der

WorkMail Amazon-AP| demonstriert.

{

"eventVersion": "1.05",

"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::111111111111:usexr/WMSDK",
"accountId": "111111111111",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "WMSDK"

.

"eventTime": "2017-12-12T18:13:447",
"eventSource": "workmail.amazonaws.com",
"eventName": "CreateAlias",

"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.12",

"userAgent": "aws-sdk-java/1.11.205 Mac_0S_X/10.11.6 Java_HotSpot(TM)_64-

Bit_Server_VM/25.151-b12 java/1.8.0_151",
"requestParameters": {

"alias": "aliasjamesdoe@testofconsole.awsapps.com",

"organizationId": "m-5b1c9800QQEXAMPLE"
"entityId": "a3a9176d-EXAMPLE"
I,
"responseElements": null,
"requestID": "dec8le4a-EXAMPLE",
"eventID": "9f2f@9c5-EXAMPLE",
"eventType": "AwsApiCall",
"recipientAccountId": "111111111111"

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die GetRawMessageContent

Aktion der Amazon WorkMail Message Flow APl demonstriert.
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"eventVersion": "1.05",

"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::111111111111:usexr/WMSDK",
"accountId": "111111111111",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "WMSDK"

1,

"eventTime": "2017-12-12T18:13:44Z",

"eventSource": "workmailMessageFlow.amazonaws.com",
"eventName": "GetRawMessageContent",

"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.12",
"userAgent": "aws-sdk-java/1.11.205 Mac_0S_X/10.11.6 Java_HotSpot(TM)_64-
Bit_Server_VM/25.151-bl12 java/1.8.0_151",
"requestParameters": {
"messageld": "123A4A5A-67B8-90C1-D23E-45FG67H890]11"

1,

"responseElements": null,
"requestID": "dec8le4a-EXAMPLE",
"eventID": "9f2f09c5-EXAMPLE",
"readOnly": true,

"eventType": "AwsApiCall",
"recipientAccountId": "111111111111"

Die Protokollierung von E-Mail-Ereignissen aktivieren

Sie aktivieren die Protokollierung von E-Mail-Ereignissen in der WorkMail Amazon-Konsole, um
E-Mail-Nachrichten fur Ihre Organisation nachzuverfolgen. Die E-Mail-Ereignisprotokollierung
verwendet eine AWS ldentity and Access Management serviceverknupfte Rolle (SLR), um
Berechtigungen zur Veroffentlichung der E-Mail-Ereignisprotokolle auf Amazon zu erteilen.
CloudWatch Weitere Informationen zu serviceverknupften IAM-Rollen finden Sie unter. Verwendung
von serviceverknupften Rollen fir Amazon WorkMail

In den CloudWatch Ereignisprotokollen konnen Sie CloudWatch Suchtools und Messwerte
verwenden, um Nachrichten nachzuverfolgen und E-Mail-Probleme zu beheben. Weitere
Informationen zu den Ereignisprotokollen, an die Amazon WorkMail sendet CloudWatch, finden Sie
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unterUberwachung der WorkMail E-Mail-Ereignisprotokolle von Amazon. Weitere Informationen zu
CloudWatch Logs finden Sie im Amazon CloudWatch Logs-Benutzerhandbuch.

Themen

» Einschalten der E-Mail-Ereignisprotokollierung

 Erstellen einer benutzerdefinierten Protokollgruppe und einer IAM-Rolle fiir die Protokollierung von
E-Mail-Ereignissen

» Ausschalten der E-Mail-Ereignisprotokollierung

» Servicelbergreifende Confused-Deputy-Pravention

Einschalten der E-Mail-Ereignisprotokollierung

Folgendes passiert, wenn Sie die E-Mail-Ereignisprotokollierung mit den Standardeinstellungen
Amazon aktivieren WorkMail:

+ Erstellt eine AWS Identity and Access Management serviceverknlipfte Rolle
—AmazonWorkMailEvents.

* Erzeugt eine CloudWatch Protokollgruppe —/aws/workmail /emailevents/organization-
alias.

* Legt die CloudWatch Protokollspeicherung auf 30 Tage fest.

So schalten Sie E-Mail-Ereignisprotokollierung ein

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie gegebenenfalls die AWS Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.
Wahlen Sie im Navigationsbereich die Option Protokollierungseinstellungen aus.

Wahlen Sie die Registerkarte Einstellungen fir das E-Mail-Flussprotokoll aus.

Wahlen Sie im Abschnitt Einstellungen fir das E-Mail-Flussprotokoll die Option Bearbeiten aus.

Stellen Sie den Schieberegler E-Mail-Ereignisse aktivieren auf die Position Ein.

N o o &~ w0 Db

Fuhren Sie eine der folgenden Aktionen aus:
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» (Empfohlen) Wahlen Sie ,Standardeinstellungen verwenden®.

» (Optional) Deaktivieren Sie die Option Standardeinstellungen verwenden und wahlen Sie eine
Zielprotokollgruppe und eine IAM-Rolle aus den angezeigten Listen aus.

® Note

Wabhlen Sie diese Option nur, wenn Sie bereits eine Protokollgruppe und eine
benutzerdefinierte IAM-Rolle mit dem erstellt haben. AWS CLI Weitere Informationen
finden Sie unter Erstellen einer benutzerdefinierten Protokollgruppe und einer IAM-

Rolle flr die Protokollierung von E-Mail-Ereignissen.

8. Wahlen Sie Ich autorisiere Amazon WorkMail , mithilfe dieser Konfiguration Protokolle in meinem
Konto zu verdéffentlichen.

9. Wahlen Sie Speichern.

Erstellen einer benutzerdefinierten Protokollgruppe und einer IAM-Rolle fur die
Protokollierung von E-Mail-Ereignissen

Wir empfehlen, die Standardeinstellungen zu verwenden, wenn Sie die E-Mail-Ereignisprotokollierung
fir Amazon aktivieren WorkMail. Wenn Sie eine benutzerdefinierte Uberwachungskonfiguration
bendtigen, konnen Sie die verwenden, AWS CLI um eine dedizierte Protokollgruppe und eine
benutzerdefinierte IAM-Rolle flr die E-Mail-Ereignisprotokollierung zu erstellen.

Um eine benutzerdefinierte Protokollgruppe und eine IAM-Rolle fiir die E-Mail-Ereignisprotokollierung
zu erstellen

1. Verwenden Sie den folgenden AWS CLI Befehl, um eine Protokollgruppe in derselben AWS
Region wie Ihre WorkMail Amazon-Organisation zu erstellen. Weitere Informationen finden Sie
create-log-groupin der AWS CLI Befehlsreferenz.

aws --region us-east-1 logs create-log-group --log-group-name workmail-monitoring

2. Erstellen Sie eine Datei mit der folgenden Richtlinie:

{
"Version": "2012-10-17",

"Statement": [
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{
"Effect": "Allow",
"Principal": {

"Service": "events.workmail.amazonaws.com"

},
"Action": "sts:AssumeRole"

}

]

3. Verwenden Sie den folgenden AWS CLI Befehl, um eine IAM-Rolle zu erstellen und diese Datei
als Rollenrichtlinien-Dokument anzuhangen. Weitere Informationen finden Sie unter create-role
in der AWS CLI -Befehlsreferenz.

aws iam create-role --role-name workmail-monitoring-role --assume-role-policy-
document file://trustpolicyforworkmail.json

(® Note

Wenn Sie ein Benutzer mit WorkMailFullAccess verwalteten Richtlinien sind, missen
Sie den Begriff workmail in den Rollennamen aufnehmen. Diese verwaltete Richtlinie
erlaubt Ihnen nur das Konfigurieren der E-Mail-Ereignisprotokollierung zur Verwendung
von Rollen, die workmail im Namen enthalten. Weitere Informationen finden Sie

im IAM-Benutzerhandbuch unter Gewahren von Benutzerberechtigungen zur AWS

Ubergabe einer Rolle an einen Dienst.

4. Erstellen Sie eine Datei, die die Richtlinie fur die IAM-Rolle enthalt, die Sie im vorherigen Schritt
erstellt haben. Die Richtlinie muss der Rolle mindestens die Berechtigungen zum Erstellen von
Protokoll-Streams und zum Platzieren von Protokollereignissen in der in Schritt 1 erstellten
Protokollgruppe gewahren.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"
1,
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"Resource": "arn:aws:logs:us-east-1:111122223333:1log-group:workmail -
monitoring*"

}
]
}

5. Verwenden Sie den folgenden AWS CLI Befehl, um die Richtliniendatei an die IAM-Rolle
anzuhangen. Weitere Informationen finden Sie put-role-policyin der AWS CLI Befehlsreferenz.

aws iam put-role-policy --role-name workmail-monitoring-role --policy-
name workmail-permissions --policy-document file://rolepolicy.json

Ausschalten der E-Mail-Ereignisprotokollierung

Schalten Sie die Protokollierung von E-Mail-Ereignissen von der WorkMail Amazon-Konsole aus.
Wenn Sie die E-Mail-Ereignisprotokollierung nicht mehr verwenden missen, empfehlen wir lhnen,
auch die zugehdrige CloudWatch Protokollgruppe und die mit dem Dienst verknlpfte Rolle zu
I6schen. Weitere Informationen finden Sie unter Loschen einer serviceverknupften Rolle fur Amazon
WorkMail.

So deaktivieren Sie E-Mail-Ereignisprotokollierung

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie gegebenenfalls die AWS Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wiéhlen Sie im Navigationsbereich Monitoring (Uberwachung) aus.
Wahlen Sie im Abschnitt Protokolleinstellungen die Option Bearbeiten aus.

Stellen Sie den Schieberegler E-Mail-Ereignisse aktivieren auf die Position Aus.

o o &~ Wb

Wahlen Sie Speichern.

Servicelubergreifende Confused-Deputy-Pravention

Das Confused-Deputy-Problem ist ein Sicherheitsproblem, bei dem eine juristische Stelle, die nicht
Uber die Berechtigung zum Ausflihren einer Aktion verfiigt, eine privilegiertere juristische Stelle
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zwingen kann, die Aktion auszufiihren. In AWS kann ein dienstlibergreifendes Identitatswechsels
zum Problem des verwirrten Stellvertreters flihren. Ein servicetbergreifender Identitdtswechsel kann
auftreten, wenn ein Service (der Anruf-Service) einen anderen Service anruft (den aufgerufenen
Service).

Der anrufende Service kann so manipuliert werden, dass er seine Berechtigungen nutzt, um auf die
Ressourcen eines anderen Kunden zu reagieren, flir den er sonst keine Zugriffsberechtigung hatte.

Um dies zu verhindern, werden Tools AWS bereitgestellt, mit denen Sie Ihre Daten fur alle Dienste
schitzen kénnen, deren Dienstprinzipale Zugriff auf Ressourcen in lhrem Konto erhalten haben.

Wir empfehlen, die Kontextschllssel aws : SourceArnund die aws : SourceAccountglobalen
Bedingungsschlissel in Ressourcenrichtlinien zu verwenden, um die Berechtigungen
einzuschranken, die CloudWatch Logs und Amazon S3 den Services gewahren, die Protokolle
generieren. Wenn Sie beide Kontextschllssel flr globale Bedingungen verwenden, missen die

Werte dieselbe Konto-ID verwenden, wenn sie in derselben Richtlinienerklarung verwendet werden.

Die Werte von aws : SourceArn mussen die ARNs der Bereitstellungsquellen sein, die Protokolle
generieren.

Der effektivste Weg, um sich vor dem Confused-Deputy-Problem zu schiitzen, ist die Verwendung
des globalen Bedingungskontext-Schliissels aws : SourceArn mit dem vollstandigen ARN der
Ressource. Wenn Sie den vollstandigen ARN der Ressource nicht kennen oder wenn Sie mehrere
Ressourcen angeben, verwenden Sie den globalen Bedingungskontext-Schlissel aws : SourceArn
mit Platzhaltern (*) fir die unbekannten Teile des ARN.

Audit-Protokollierung aktivieren

Sie kénnen Audit-Logs verwenden, um detaillierte Informationen Gber die Nutzung lhrer WorkMail
Amazon-Organisation zu erfassen. Die Auditprotokolle kbnnen verwendet werden, um den Zugriff
von Benutzern auf Postfacher zu tGiberwachen, nach verdachtigen Aktivitaten zu suchen und
Konfigurationen von Zugriffskontrollen und Verfligbarkeitsanbietern zu debuggen.

® Note

Die AmazonWorkMailFullAccessverwaltete Richtlinie umfasst nicht alle erforderlichen
Berechtigungen flr die Verwaltung von Protokollzustellungen. Wenn Sie diese Richtlinie
zur Verwaltung verwenden WorkMail, stellen Sie sicher, dass der flir die Konfiguration der
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Protokollzustellungen verwendete Prinzipal (z. B. die angenommene Rolle) auch Uber alle
erforderlichen Berechtigungen verfligt.

Amazon WorkMail unterstitzt drei Lieferziele fir Audit-Logs: CloudWatch Logs, Amazon S3 und
Amazon Data Firehose. Weitere Informationen finden Sie unter Protokollierung, fur die zusatzliche
Berechtigungen erforderlich sind [V2] im Amazon CloudWatch Logs-Benutzerhandbuch.

Zusatzlich zu den unter Protokollierung, fur die zusatzliche Berechtigungen erforderlich sind [V2]
aufgefuhrten Berechtigungen WorkMail bendtigt Amazon eine zusatzliche Berechtigung, um die
Protokollzustellung zu konfigurieren:workmail : AllowVendedLogDeliveryForResource.

Eine funktionierende Protokollzustellung besteht aus drei Elementen:

» DeliverySource, ein logisches Objekt, das die Ressource oder Ressourcen darstellt, die die
Protokolle senden. Fir Amazon WorkMail ist es die WorkMail Amazon-Organisation.

» A DeliveryDestination, ein logisches Objekt, das das tatsachliche Lieferziel darstellt.

» Eine Lieferung, die eine Zustellungsquelle mit einem Lieferziel verbindet.

Um die Protokollzustellung zwischen Amazon WorkMail und einem Ziel zu konfigurieren, kénnen Sie
wie folgt vorgehen:

 Erstellen Sie eine Lieferquelle mit PutDeliverySource.

 Erstellen Sie ein Lieferziel mit PutDeliveryDestination.

* Wenn Sie Logs kontolbergreifend versenden, missen Sie PutDeliveryDestinationPolicyim
Zielkonto angeben, dass dem Ziel eine IAM-Richtlinie zugewiesen wird. Diese Richtlinie autorisiert
die Erstellung einer Lieferung von der Lieferquelle in Konto A zum Lieferziel in Konto B.

 Erstellen Sie eine Lieferung, indem Sie genau eine Zustellungsquelle und ein Lieferziel verkntpfen,
indem Sie CreateDelivery

In den folgenden Abschnitten finden Sie Einzelheiten zu den Berechtigungen, Gber die Sie verfligen
muissen, wenn Sie angemeldet sind, um die Protokollzustellung an die einzelnen Zieltypen
einzurichten. Diese Berechtigungen kénnen einer IAM-Rolle gewahrt werden, mit der Sie angemeldet
sind.
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/A Important

Es liegt in lhrer Verantwortung, Ressourcen flr die Protokollzustellung zu entfernen,
nachdem Sie die Ressource geldscht haben, die das Protokoll generiert hat.

Gehen Sie wie folgt vor, um Ressourcen fir die Protokollibermittlung zu entfernen, nachdem Sie die
Ressource geldscht haben, die das Protokoll generiert hat.

1. Léschen Sie die Lieferung mithilfe des Vorgangs DeleteDelivery.

2. Loéschen Sie die DeliverySourcemithilfe der DeleteDeliverySourceOperation.

3. Wenn das mit dem DeliverySource, was Sie gerade geldscht haben, DeliveryDestinationverknupft
ist, nur fur dieses spezielle DeliverySourceObjekt verwendet wird, kdnnen Sie es mithilfe des
DeleteDeliveryDestinationsVorgangs entfernen.

Konfiguration der Audit-Protokollierung mit der WorkMail Amazon-Konsole
Sie konnen die Audit-Protokollierung in der WorkMail Amazon-Konsole konfigurieren:

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie gegebenenfalls die AWS Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie Protokollierungseinstellungen aus.

Wahlen Sie den Tab Audit-Log-Einstellungen.

o & w0 b

Konfigurieren Sie mithilfe des entsprechenden Widgets Lieferungen fiir den erforderlichen
Protokolltyp.

6. Wahlen Sie Speichern.

An Logs gesendete CloudWatch Protokolle
Benutzerberechtigungen

Um das Senden von Protokollen an CloudWatch Logs zu ermdglichen, missen Sie mit den folgenden
Berechtigungen angemeldet sein.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "ReadWriteAccessForlLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:GetDelivery",
"logs:GetDeliverySource",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestinationPolicy",
"logs:DeleteDeliverySource",
"logs:PutDeliveryDestinationPolicy",
"logs:CreateDelivery",
"logs:GetDeliveryDestination",
"logs:PutDeliverySource",
"logs:DeleteDeliveryDestination",
"logs:DeleteDeliveryDestinationPolicy",
"logs:DeleteDelivery"

1,

"Resource": [
"arn:aws:logs:region:account-id:delivery:*",
"arn:aws:logs:region:account-id:delivery-source:*",

"arn:aws:logs:region:account-id:delivery-destination:*"

"Sid": "ListAccessForLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:DescribeDeliveryDestinations",
"logs:DescribeDeliverySources",
"logs:DescribeDeliveries",
"logs:DescribelLogGroups"

1,

"Resource": "*"

"Sid": "AllowUpdatesToResourcePolicyCWL",
"Effect": "Allow",
"Action": [
"logs:PutResourcePolicy",
"logs:DescribeResourcePolicies",
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"logs:DescribelLogGroups"”

1,

"Resource": [
"arn:aws:logs:region:account-id:*"

]
}
{
"Sid":"AllowLogDeliveryForWorkMail",
"Effect":"Allow",
"Action":[
"workmail:AllowVendedLogDeliveryForResource"
1,
"Resource": [
"arn:aws:workmail:region:account-id:organization/organization-id"
]
}

Protokollgruppe und Ressourcenrichtlinie

Die Protokollgruppe, an die die Protokolle gesendet werden, muss Uber eine

Ressourcenrichtlinie verfligen, die bestimmte Berechtigungen enthalt. Wenn die

Protokollgruppe derzeit keine Ressourcenrichtlinie hat und der Benutzer, der die

Protokollierung einrichtet, iber die 1ogs:DescribelogGroups Berechtigungen
logs:PutResourcePolicylogs:DescribeResourcePolicies, und fur die Protokollgruppe
verfugt, erstellt er AWS automatisch die folgende Richtlinie fir diese Gruppe, wenn Sie beginnen, die
Protokolle an Logs zu CloudWatch senden.

"Version":"2012-10-17",
"Statement": [
{
"Sid":"AWSLogDeliveryWrite20150319",
"Effect":"Allow",
"Principal":{
"Service":[

"delivery.logs.amazonaws.com

3,
"Action":[
"logs:CreatelLogStream",
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"logs:PutLogEvents"
1,
"Resource": [

"arn:aws:logs:region:account-id:log-group:my-log-group:log-stream:*"
1,
"Condition":{

"StringEquals":{

"aws:SourceAccount": [
"account-id"

]
},
"ArnLike": {
"aws:SourceArn": [
"arn:aws:logs:region:account-id:*"
]
}

Uberlegungen zur GréRenbeschrénkung der Protokollgruppen-Ressourcenrichtlinie

Diese Dienste mussen jede Protokollgruppe, an die sie Protokolle senden, in der Ressourcenrichtlinie
auflisten. CloudWatch Die Ressourcenrichtlinien fur Protokolle sind auf 5.120 Zeichen begrenzt. Ein
Dienst, der Protokolle an eine gro3e Anzahl von Protokollgruppen sendet, stdé3t moglicherweise auf
dieses Limit.

Um dies zu verringern, Gberwacht CloudWatch Logs den Umfang der Ressourcenrichtlinien,

die von dem Dienst verwendet werden, der Protokolle sendet. Wenn Logs feststellt, dass sich

eine Richtlinie der GréRenbeschrankung von 5.120 Zeichen nahert, aktiviert CloudWatch /aws/
vendedlogs/* Logs automatisch die Ressourcenrichtlinie fiir diesen Dienst. Sie kénnen dann
anfangen, Protokollgruppen als Ziele fur Protokolle aus diesen Services zu verwenden, deren Namen
mit /aws/vendedlogs/ beginnt.

An Amazon S3 gesendete Protokolle

Benutzerberechtigungen

Um das Senden von Protokollen an Amazon S3 zu aktivieren, mussen Sie mit den folgenden
Berechtigungen angemeldet sein.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "ReadWriteAccessForlLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:GetDelivery",
"logs:GetDeliverySource",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestinationPolicy",
"logs:DeleteDeliverySource",
"logs:PutDeliveryDestinationPolicy",
"logs:CreateDelivery",
"logs:GetDeliveryDestination",
"logs:PutDeliverySource",
"logs:DeleteDeliveryDestination",
"logs:DeleteDeliveryDestinationPolicy",
"logs:DeleteDelivery"

1,

"Resource": [

"arn:aws:logs:region:account-id:delivery:*",
"arn:aws:logs:region:account-id:delivery-source:*",
"arn:aws:logs:region:account-id:delivery-destination:*"

"Sid": "ListAccessForLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:DescribeDeliveryDestinations",
"logs:DescribeDeliverySources",
"logs:DescribeDeliveries",
"logs:DescribelLogGroups"

1,

"Resource": "*"

"Sid": "AllowUpdatesToResourcePolicyS3",
"Effect": "Allow",
"Action": [
"s3:PutBucketPolicy",
"s3:GetBucketPolicy"
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]I

"Resource": "arn:aws:s3:::bucket-name"

"Sid":"AllowLogDeliveryForWorkMail",

"Effect":"Allow",

"Action": [
"workmail:AllowVendedLogDeliveryForResource"

]I

"Resource": [

"arn:aws:workmail:region:account-id:organization/organization-id"

Der S3-Bucket, an den die Protokolle gesendet werden, muss Uber eine Ressourcenrichtlinie
verfligen, die bestimmte Berechtigungen enthalt. Wenn der Bucket derzeit keine Ressourcenrichtlinie
hat und der Benutzer, der die Protokollierung einrichtet, tber die S3: GetBucketPolicy und
S3:PutBucketPolicy -Berechtigungen fir den Bucket verflgt, erstellt er AWS automatisch die

folgende Richtlinie dafur, wenn Sie beginnen, die Protokolle an Amazon S3 zu senden.

"Version":"2012-10-17",
"Id":"AWSLogDeliveryWrite20150319",
"Statement": [

{

"Sid":"AWSLogDeliveryAclCheck",

"Effect":"Allow",

"Principal":{
"Service":"delivery.logs.amazonaws.com

iy
"Action":"s3:GetBucketAcl",

"Resource":"arn:aws:s3:::my-bucket",
"Condition":{
"StringEquals":{
"aws:SourceAccount": [
"account-id"

1,
"ArnLike":{
"aws:SourceArn":[

"arn:aws:logs:region:account-id:delivery-source:*"
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"Sid":"AWSLogDeliveryWrite",

"Effect":"Allow",

"Principal”:{
"Service":"delivery.logs.amazonaws.com"

.

"Action":"s3:PutObject",
"Resource":"arn:aws:s3:::my-bucket/AWSLogs/account-id/*",
"Condition":{

"StringEquals":{
"s3:x-amz-acl":"bucket-owner-full-control",
"aws:SourceAccount": [

"account-id"

iy
"ArnLike":{

"aws:SourceArn": [
"arn:aws:logs:region:account-id:delivery-source:*"

Geben Sie in der vorherigen Richtlinie flir aws : SourceAccount die Liste der Konto-IDs an, flir die
Protokolle an diesen Bucket gesendet werden. Geben Sie flr aws : SourceArn die Liste der ARNs
der Ressource, die die Protokolle generiert, im Format arn:aws:logs:source-region:source-
account-id:* an.

Wenn der Bucket Gber eine Ressourcenrichtlinie verfigt, diese Richtlinie jedoch nicht die in der
vorherigen Richtlinie gezeigte Anweisung enthalt und der Benutzer, der die Protokollierung einrichtet,
Uber die S3:PutBucketPolicy Berechtigungen S3:GetBucketPolicy und fir den Bucket
verfugt, wird diese Anweisung an die Ressourcenrichtlinie des Buckets angehangt.
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® Note

In einigen Fallen werden moglicherweise AccessDenied Fehler angezeigt,

AWS CloudTrail wenn die s3:ListBucket Berechtigung nicht erteilt wurde.
delivery.logs.amazonaws.com Um diese Fehler in Ihren CloudTrail
Protokollen zu vermeiden, missen Sie dem die s3:ListBucket Erlaubnis
erteilendelivery.logs.amazonaws.com. Sie missen auch die Condition
Parameter angeben, die zusammen mit dem in der vorherigen Bucket-Richtlinie
festgelegten s3:GetBucketAcl Berechtigungssatz angezeigt werden. Um dies
zu vereinfachen, kénnen Sie das Objekt direkt aktualisierenStatement, anstatt
ein neues AWSLogDeliveryAclCheck zu “Action”: [“s3:GetBucketAcl”,
“s3:ListBucket”] erstellen.

Serverseitige Verschlisselung im Amazon-S3-Bucket

Sie kdnnen die Daten in lhrem Amazon S3 S3-Bucket schutzen, indem Sie entweder die serverseitige
Verschlusselung mit von Amazon S3 verwalteten Schlisseln (SSE-S3) oder die serverseitige
Verschlusselung mit einem in (SSE-KMS) gespeicherten AWS KMS Schlussel aktivieren. AWS

Key Management Service Weitere Informationen finden Sie unter Schitzen von Daten mithilfe

serverseitiger Verschlisselung.

Wenn Sie SSE-S3 wahlen, ist keine zusatzliche Konfiguration erforderlich. Amazon S3 verarbeitet
den Verschlusselungsschlissel.

/A Warning

Wenn Sie SSE-KMS wahlen, missen Sie einen vom Kunden verwalteten Schlissel
verwenden, da die Verwendung eines in diesem Szenario nicht unterstitzt wird. Von AWS
verwalteter Schlissel Wenn Sie die Verschllisselung mit einem AWS verwalteten Schlissel
einrichten, werden die Protokolle in einem unlesbaren Format Gbermittelt.

Wenn Sie einen vom Kunden verwalteten AWS KMS SchlUssel verwenden, kbnnen Sie den Amazon-
Ressourcennamen (ARN) des vom Kunden verwalteten Schllssels angeben, wenn Sie die Bucket-
Verschlisselung aktivieren. Figen Sie Folgendes zur SchlUsselrichtlinie fur Ihren vom Kunden
verwalteten Schlussel hinzu (nicht zur Bucket-Richtlinie fir Ihren S3-Bucket), damit das Konto fur die
Protokollzustellung in Ihren S3-Bucket schreiben kann.
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Wenn Sie SSE-KMS wahlen, missen Sie einen vom Kunden verwalteten Schlissel verwenden,

da die Verwendung eines AWS verwalteten Schllissels in diesem Szenario nicht unterstitzt wird.
Wenn Sie einen vom Kunden verwalteten AWS KMS Schlissel verwenden, kénnen Sie den Amazon-
Ressourcennamen (ARN) des vom Kunden verwalteten Schllissels angeben, wenn Sie die Bucket-
Verschlisselung aktivieren. Fligen Sie Folgendes zur Schltsselrichtlinie fir Ihren vom Kunden
verwalteten Schllissel hinzu (nicht zur Bucket-Richtlinie fir Ihren S3-Bucket), damit das Konto fiir die
Protokollzustellung in Ihren S3-Bucket schreiben kann.

"Sid":"Allow Logs Delivery to use the key",
"Effect":"Allow",
"Principal":{
"Service":[
"delivery.logs.amazonaws.com

1,

"Action":[
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"

1,

"Resource":"*",

"Condition":{
"StringEquals":{

"aws:SourceAccount": [
"account-id"

1,
"ArnLike":{
"aws:SourceArn": [
"arn:aws:logs:region:account-id:delivery-source:*"

Geben Sie flr aws : SourceAccount die Liste der Konto-IDs an, fir die Protokolle an diesen Bucket
gesendet werden. Geben Sie flr aws : SourceArn die Liste der ARNs der Ressource, die die
Protokolle generiert, im Format arn:aws:logs:source-region:source-account-id:* an.
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An Firehose gesendete Logs
Benutzerberechtigungen

Um das Senden von Protokollen an Firehose zu ermoglichen, missen Sie mit den folgenden
Berechtigungen angemeldet sein.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ReadWriteAccessForLogDeliveryActions",

"Effect": "Allow",

"Action": [

"logs:GetDelivery",
"logs:GetDeliverySource",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestinationPolicy",
"logs:DeleteDeliverySource",
"logs:PutDeliveryDestinationPolicy",
"logs:CreateDelivery",
"logs:GetDeliveryDestination",
"logs:PutDeliverySource",
"logs:DeleteDeliveryDestination",
"logs:DeleteDeliveryDestinationPolicy",
"logs:DeleteDelivery"

1,

"Resource": [
"arn:aws:logs:region:account-id:delivery:*",
"arn:aws:logs:region:account-id:delivery-source:*",
"arn:aws:logs:region:account-id:delivery-destination:*"

"Sid": "ListAccessForLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:DescribeDeliveryDestinations",
"logs:DescribeDeliverySources",
"logs:DescribeDeliveries",
"logs:DescribelogGroups"”

1,

"Resource": "*"
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1,
{
"Sid": "AllowUpdatesToResourcePolicyFH",
"Effect": "Allow",
"Action": [
"firehose:TagDeliveryStream"
1,
"Resource": [
"arn:aws:firehose:region:account-id:deliverystream/*"
]
1,
{
"Sid": "CreateServicelLinkedRole",
"Effect": "Allow",
"Action": [
"jam:CreateServicelLinkedRole"
1,
"Resource": "arn:aws:iam::account-id:role/aws-service-role/
delivery.logs.amazonaws.com/AWSServiceRoleForLogDelivery"
}
{
"Sid":"AllowLogDeliveryForWorkMail",
"Effect":"Allow",
"Action":[
"workmail:AllowVendedLogDeliveryForResource"
1,
"Resource": [
"arn:aws:workmail:region:account-id:organization/organization-id"
]
}

IAM-Rollen, die fur Ressourcenberechtigungen verwendet werden

Da Firehose keine Ressourcenrichtlinien AWS verwendet, verwendet es IAM-Rollen bei der
Einrichtung dieser Protokolle, die an Firehose gesendet werden sollen. AWS erstellt eine
serviceverknlpfte Rolle mit dem Namen. AWSServiceRoleForLogDelivery Diese serviceverknlpfte
Rolle umfasst die folgenden Berechtigungen.

"Version": "2012-10-17",
"Statement": [

Audit-Protokollierung aktivieren Version 1.0 92



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

{

"Action": [
"firehose:PutRecord",
"firehose:PutRecordBatch",
"firehose:ListTagsForDeliveryStream"

1,

"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/LogDeliveryEnabled": "true"

},
"Effect": "Allow"

Diese dienstbezogene Rolle gewahrt Berechtigungen flr alle Firehose-Lieferdatenstrome, fur die das
LogDeliveryEnabled Tag auf gesetzt ist. true AWS weist dieses Tag dem Ziel-Lieferstream zu,
wenn Sie die Protokollierung einrichten.

Diese serviceverknupfte Rolle verfligt auch Gber eine Vertrauensrichtlinie, die es dem
delivery.logs.amazonaws.com-Service-Prinzipal erlaubt, die erforderliche serviceverknlpfte
Rolle zu Ubernehmen. Diese Vertrauensrichtlinie lautet wie folgt:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "delivery.logs.amazonaws.com"

iy

"Action": "sts:AssumeRole"
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Konsolenspezifische Berechtigungen

Wenn Sie die Protokollzustellung tber die Konsole statt Uber die APIs einrichten, bendtigen Sie
zusatzlich zu den in den vorherigen Abschnitten aufgefuihrten Berechtigungen auch die folgenden
Berechtigungen:

"Version":"2012-10-17",
"Statement": [
{

"Sid":"AllowLogDeliveryActions",

"Effect":"Allow",

"Action": [

"firehose:DescribeDeliveryStream",
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:*",
"arn:aws:firehose:region:account-id:deliverystream/*",
"arn:aws:s3:::*"

"Sid":"ListAccessForDeliveryDestinations",

"Effect":"Allow",

"Action": [
"logs:DescribelogGroups",
"firehose:ListDeliveryStreams",
"s3:ListAl1MyBuckets"

1,

"Resource":"*"

Konformitatsvalidierung fur Amazon WorkMail

Externe Prifer bewerten die Sicherheit und Konformitat von Amazon im WorkMail Rahmen mehrerer
AWS Compliance-Programme. Zu diesen gehéren SOC, ISO und C5.
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Eine Liste der AWS Services im Rahmen bestimmter Compliance-Programme finden Sie unter AWS-
Services in Umfang nach Compliance-Programmen. Allgemeine Informationen finden Sie unter AWS
-Compliance-Programme.

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Herunterladen von Berichten in AWS Artifact.

Ihre Compliance-Verantwortung bei der Nutzung von Amazon WorkMail hangt von der Sensibilitat
Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen und
Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfligung, die Sie bei der Einhaltung der
Vorschriften unterstitzen:

» Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
architektonische Uberlegungen erértert und Schritte fiir die Implementierung von Umgebungen
beschrieben, auf denen auf Sicherheit und Compliance ausgerichtete Basisumgebungen
eingerichtet werden. AWS

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und
Leitfaden kann auf Ihre Branche und lhren Standort zutreffen.

+ AWS Config— Mit diesem AWS Service wird bewertet, wie gut Ihre Ressourcenkonfigurationen
den internen Praktiken, Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Dieser AWS Service bietet einen umfassenden Uberblick tiber Ihren
Sicherheitsstatus und hilft Ihnen AWS , die Einhaltung der Sicherheitsstandards und bewahrten
Verfahren der Sicherheitsbranche zu Gberprtfen.

Resilienz bei Amazon WorkMail

Die AWS globale Infrastruktur basiert auf AWS Regionen und Availability Zones. AWS Regionen
bieten mehrere physisch getrennte und isolierte Availability Zones, die Gber Netzwerke mit niedriger
Latenz, hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability
Zones koénnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch
Failover zwischen Availability Zones ausfuhren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser hoch verfugbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zu AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.
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Zusatzlich zur AWS globalen Infrastruktur WorkMail bietet Amazon mehrere Funktionen, um lhre
Datenstabilitat und Backup-Anforderungen zu erflllen.

Infrastruktursicherheit bei Amazon WorkMail

(® Note

Amazon hat die Unterstutzung fur Transport Layer Security (TLS) 1.0 und 1.1 WorkMail
eingestellt. Wenn Sie TLS 1.0 oder 1.1 verwenden, miussen Sie die TLS-Version auf 1.2
aktualisieren. Weitere Informationen finden Sie unter TLS 1.2 zur EinfUhrung der minimalen
TLS-Protokollebene fur alle AWS-API-Endpunkte.

Als verwalteter Service WorkMail ist Amazon durch AWS globale Netzwerksicherheit geschutzt.
Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen lhrer AWS Umgebung unter Verwendung
der bewahrten Methoden fiur die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um WorkMail Uber das Netzwerk auf Amazon
zuzugreifen. Kunden mussen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

+ Verschlusselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.
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Erste Schritte mit Amazon WorkMail

Nachdem Sie die abgeschlossen habenVoraussetzungen, kdnnen Sie mit Amazon beginnen
WorkMail. Weitere Informationen finden Sie unter Erste Schritte mit Amazon WorkMail.

In den folgenden Abschnitten erfahren Sie mehr Uber die Migration vorhandener Postfacher
zu Amazon WorkMail, die Interoperabilitat mit Microsoft Exchange und die Amazon- WorkMail
Kontingente.

Themen

* Erste Schritte mit Amazon WorkMail

* Migration zu Amazon WorkMail

* Interoperabilitdt zwischen Amazon WorkMail und Microsoft Exchange

» Konfigurieren der Verfugbarkeitseinstellungen in Amazon WorkMail

» Konfigurieren der Verfugbarkeitseinstellungen in Microsoft Exchange

» Aktivieren des E-Mail-Routings zwischen Microsoft Exchange und Amazon- WorkMail Benutzern

» Aktivieren der E-Mail-Weiterleitung flr einen Benutzer

» Konfiguration nach dem Einrichten

* Mail-Client-Konfiguration

» Deaktivieren des Interoperabilititsmodus und AulRerbetriebnahme lhres Mailservers

* Fehlerbehebung

* Amazon- WorkMail Kontingente

Erste Schritte mit Amazon WorkMail

Unabhangig davon, ob Sie ein neuer Amazon- WorkMail Benutzer oder ein vorhandener Benutzer
von Amazon WorkDocs oder Amazon sind WorkSpaces, fuhren Sie die folgenden Schritte WorkMail
aus, um mit Amazon zu beginnen.

(® Note

Erfullen Sie die Voraussetzungen, bevor Sie beginnen.
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Themen

» Schritt 1: Anmelden bei der Amazon- WorkMail Konsole

» Schritt 2: Einrichten Ihrer Amazon- WorkMail Website

 Schritt 3: Einrichten des Amazon- WorkMail Benutzerzugriffs

* Weitere -Quellen

Schritt 1: Anmelden bei der Amazon- WorkMail Konsole

Sie mussen sich bei der Amazon- WorkMail Konsole anmelden, bevor Sie Benutzer hinzufligen und
ihre Konten und Postfacher verwalten kénnen.

So melden Sie sich bei der Amazon- WorkMail Konsole an

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

2. Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen zu
Regionen finden Sie unter Regionen und Endpunkte im Allgemeine Amazon Web Services-
Referenz.

Schritt 2: Einrichten Ilhrer Amazon- WorkMail Website

1. Nachdem Sie sich bei der Amazon- WorkMail Konsole angemeldet haben, richten Sie lhre
Organisation ein und figen eine Domain hinzu. Wir empfehlen, eine dedizierte Domain fir lhre
Amazon- WorkMail Organisation zu verwenden. Weitere Informationen finden Sie unter Erstellen
einer Organisation und Hinzufliigen einer Domane.

2. (Optional) Sie kbnnen eine von Amazon bereitgestellte kostenlose Testdomane verwenden
WorkMail. Wenn Sie dies tun mochten, fahren Sie mit Schritt 4 fort.

® Note

Testdomanen verwenden dieses Format: Alias .awsapps.com. Denken Sie dabei
daran, dass Sie Testdom&nen nur zum Testen verwenden sollten. Verwenden Sie keine
Testdomane flr eine Produktionsumgebung. Aul3erdem muss mindestens ein Benutzer in
Ihrer Amazon- WorkMail Organisation aktiviert sein. Wenn Sie keinen aktivierten Benutzer
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haben, kann die Domain flr die Registrierung und Verwendung durch andere Kunden
verfligbar sein.

3. Wenn Sie eine externe Domain verwenden, Uberprifen Sie diese Domain, indem Sie lhrem
Domain Name System (DNS)-Service die entsprechenden Text- (TXT) und Mail Exchange
(MX)-Datensatze hinzufligen. Mit TXT-Datensatzen kénnen Sie Notizen im DNS eingeben. MX-
Datensatze geben die eingehenden E-Mail-Server an. Stellen Sie sicher, dass Sie lhre Domain als
Standard fur lhre Organisation festlegen. Weitere Informationen finden Sie unter Verifizieren von
Domanen und Auswahlen der Standarddomane.

4. Erstellen Sie neue Benutzer oder aktivieren Sie lhre vorhandenen Verzeichnisbenutzer fir Amazon
WorkMail. Weitere Informationen finden Sie unter Hinzuflgen eines Benutzers.

5. (Optional) Wenn Sie bereits Microsoft-Exchange-Postfacher haben, migrieren Sie diese zu
Amazon WorkMail. Weitere Informationen finden Sie unter Migration zu Amazon WorkMail.

Nachdem Sie Ilhre Amazon- WorkMail Website eingerichtet haben, kénnen Sie WorkMail tber die
URL der Webanwendung auf Amazon zugreifen.

So finden Sie die URL lhrer Amazon WorkMail -Webanwendung

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie dazu die Liste Region auswahlen,
die sich rechts neben dem Suchfeld befindet, und wahlen Sie dann die gewiinschte Region aus.
Weitere Informationen finden Sie unter Region und Endpunkte im Allgemeine Amazon Web
Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

Die Seite Organisationseinstellungen wird angezeigt und zeigt die URL unter
Benutzeranmeldung an. Die URLs haben folgendes Format: https://alias .awsapps.com/mail.

Schritt 3: Einrichten des Amazon- WorkMail Benutzerzugriffs

Wahlen Sie aus den folgenden Optionen, um den Amazon- WorkMail Benutzerzugriff einzurichten:

+ Richten Sie den Benutzerzugriff mithilfe des Microsoft Outlook-Clients Gber einen vorhandenen
Desktop-Client ein. Weitere Informationen finden Sie unter Verbinden von Microsoft Outlook mit
Ihrem Amazon- WorkMail Konto.
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* Richten Sie den Benutzerzugriff von einem Mobilgerat aus ein, z. B. Kindle, Android, iPad oder
iPhone . Weitere Informationen finden Sie unter Erste Schritte mit einem Mobilgerat.

* Um den Benutzerzugriff einzurichten, verwenden Sie jede Clientsoftware, die mit dem Internet Mail
Access Protocol (IMAP)-Protokoll kompatibel ist. Weitere Informationen finden Sie unter Verbinden
von IMAP-Clients mit lhrem Amazon WorkMail-Konto.

Weitere -Quellen

* Migration zu Amazon WorkMail

* Interoperabilitdt zwischen Amazon WorkMail und Microsoft Exchange

* Amazon- WorkMail Kontingente

Migration zu Amazon WorkMail

Sie kénnen WorkMail von Microsoft Exchange, Microsoft Office 365, G Suite Basic (fruher Google
Apps for Work) und anderen Plattformen zu Amazon migrieren, indem Sie mit einem unserer Partner
zusammenarbeiten. Weitere Informationen zu unseren Partnern finden Sie unter Amazon WorkMail -
Funktionen.

Themen

» Schritt 1: Erstellen oder Aktivieren von Benutzern in Amazon WorkMail

» Schritt 2: Migrieren zu Amazon WorkMail

» Schritt 3: Abschliel3en der Migration zu Amazon WorkMail

Schritt 1: Erstellen oder Aktivieren von Benutzern in Amazon WorkMail

Bevor Sie lhre Benutzer migrieren, mussen Sie diese Benutzer in Amazon hinzufigen, WorkMail um
ihr Postfach bereitzustellen. Weitere Informationen finden Sie unter Hinzuflgen eines Benutzers.

Schritt 2: Migrieren zu Amazon WorkMail

Sie kdnnen mit allen AWS Migrationspartnern zusammenarbeiten, um zu Amazon zu migrieren
WorkMail. Informationen zu diesen Anbietern finden Sie unter Amazon WorkMail-Funktionen.
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Um lhre Postfacher zu migrieren, erstellen Sie einen dedizierten Amazon- WorkMail Benutzer, der als
Migrationsadministrator fungiert. Das folgende Verfahren gewahrt diesem Benutzer die Berechtigung,
auf alle Postfacher in lhrer Organisation zuzugreifen.

So erstellen Sie einen Migrationsadministrator
1. Fuhren Sie eine der folgenden Aktionen aus:

» Erstellen Sie in der Amazon- WorkMail Konsole einen neuen Benutzer, der als
Migrationsadministrator fungieren soll. Weitere Informationen finden Sie unter Hinzufligen
eines Benutzers.

 Erstellen Sie in Inrem Active Directory einen neuen Benutzer, der als Migrationsadministrator
fungieren soll, und aktivieren Sie dann den Benutzer fir Amazon WorkMail. Weitere
Informationen finden Sie unter Aktivieren von Benutzern.

2. Wahlen Sie im Navigationsbereich der Amazon- WorkMail Konsole Organizations und dann den
Namen lhrer Organisation aus.

Wabhlen Sie Organisationseinstellungen, Migration und dann Bearbeiten aus.
Verschieben Sie den Schieberegler Migration aktiviert in die Ein-Position.

Offnen Sie den Migrationsadministrator und wéhlen Sie einen Benutzer aus.

o o bk~ w

Wahlen Sie Speichern.

Schritt 3: Abschliel3en der Migration zu Amazon WorkMail

Nachdem Sie lhre E-Mail-Konten zu Amazon migriert haben WorkMail, kdnnen Sie lhre DNS-
Datensatze Uberprifen und lhre Desktop- und mobilen Clients konfigurieren.

So schlieen Sie die Migration zu Amazon ab WorkMail

1. Uberpriifen Sie, ob alle DNS-Datensatze aktualisiert wurden und ob sie auf Amazon verweisen
WorkMail. Weitere Informationen zu den erforderlichen DNS-Datensatzen finden Sie unter
Hinzufligen einer Doméane.

® Note

Der Aktualisierungsprozess flir DNS-Datensatze kann mehrere Stunden dauern. Wenn
wahrend der Anderung an den MX-Datensétzen neue Elemente in einem Quellpostfach
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ankommen, fihren Sie das Migrationstool erneut aus, um neue Elemente nach
Abschluss der DNS-Aktualisierung zu migrieren.

2. Weitere Informationen zur Konfiguration Ihrer Desktop- oder mobilen Clients fiir die Verwendung
von Amazon finden Sie WorkMailunter Verbinden von Microsoft Outlook mit [hrem Amazon-
WorkMail Konto im Amazon- WorkMail Benutzerhandbuch.

Interoperabilitat zwischen Amazon WorkMail und Microsoft
Exchange

Durch die Interoperabilitédt zwischen Amazon WorkMail und Microsoft Exchange Server kénnen Sie
Stoérungen lhrer Benutzer minimieren WorkMail, wenn Sie Postfacher zu Amazon migrieren oder
Amazon WorkMail fir eine Teilmenge lhrer Unternehmenspostfacher verwenden.

Diese Interoperabilitat ermdglicht es Ihnen, dieselbe Unternehmensdomane fir Postfacher in beiden
Umgebungen zu verwenden. Auf diese Weise konnen Ihre Benutzer Meetings mit bidirektionaler
Freigabe von Informationen zum Status des freien/ausgelasteten Kalenders planen.

Voraussetzungen

Bevor Sie die Interoperabilitdt mit Microsoft Exchange aktivieren, fihren Sie die folgenden Schritte
aus:

« Stellen Sie sicher, dass Sie mindestens einen Benutzer flir Amazon aktiviert haben. WorkMail Dies
ist erforderlich, um die Verfugbarkeitseinstellungen fir Microsoft Exchange zu konfigurieren. Gehen
Sie wie unter Aktivieren der E-Mail-Weiterleitung fir einen Benutzer beschrieben vor, um einen

Benutzer zu aktivieren.

» Set up an Active Directory (AD) Connector. Durch das Einrichten eines AD Connectors mit lhrem
On-Premises-Verzeichnis kdnnen Benutzer ihre vorhandenen Unternehmensanmeldeinformationen
weiterhin verwenden. Weitere Informationen finden Sie unter Erstellen eines AD Connectors und

Integrieren von Amazon WorkMail in |hr On-Premises-Verzeichnis .

» Richten Sie Ihre Amazon- WorkMail Organisation ein. Erstellen Sie eine Amazon- WorkMail
Organisation, die den von lhnen eingerichteten AD Connector verwendet.

» Flgen Sie lhre Unternehmensdomanen zu lhrer Amazon- WorkMail Organisation hinzu und
Uberprufen Sie sie dann in der Amazon- WorkMail Konsole. Andernfalls werden E-Mails, die an
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diesen Alias gesendet werden, nicht zugestellt. Weitere Informationen finden Sie unter Arbeiten mit
Domanen

» Migrieren Sie Postfacher zu Amazon WorkMail. Ermdglichen Sie Benutzern die Bereitstellung
und Migration von Postfachern aus lhrer On-Premises-Umgebung zu Amazon WorkMail. Weitere
Informationen finden Sie unter Aktivieren vorhandener Benutzer und unter Migrieren zu Amazon
WorkMail.

® Note

Aktualisieren Sie keine DNS-Datensatze so, dass sie auf Amazon verweisen WorkMail. So
wird sichergestellt, dass Microsoft Exchange der primare Server flur eingehende E-Mails
bleibt, solange Sie mit beiden Umgebungen parallel arbeiten mochten.

 Stellen Sie sicher, dass die User Principal Names (UPNs) im Active Directory mit den primaren
SMTP-Adressen der Benutzer Gbereinstimmen.

Amazon WorkMail stellt HTTPS-Anfragen an die Exchange Web Services (EWS)-URL auf Microsoft
Exchange, um kalenderfreie/ausgelastete Informationen zu erhalten.

Fur EWS-basierte Verfligbarkeitsanbieter WorkMail stellt Amazon HTTPS-Anfragen an die Exchange
Web Services (EWS)-URL auf Microsoft Exchange, um kalenderfreie/ausgelastete Informationen zu
erhalten. Daher gelten die folgenden Voraussetzungen nur fir EWS-basierte Verfligbarkeitsanbieter.

» Stellen Sie sicher, dass die relevanten Firewall-Einstellungen so eingerichtet sind, dass der Zugriff
Uber das Internet moglich ist. Der Standard-Port fir HTTPS-Anforderungen ist 443.

* Amazon WorkMail kann nur dann erfolgreiche HTTPS-Anfragen an die EWS-URL auf Microsoft
Exchange stellen, wenn ein von einer gultigen Zertifizierungsstelle (CA) signiertes Zertifikat in lhrer
Microsoft-Exchange-Umgebung verflgbar ist. Weitere Informationen finden Sie unter Erstellen
einer Exchange Server-Zertifikatsanforderung fur eine Zertifizierungsstelle auf der Microsoft
Exchange-Dokumentationswebsite.

» Sie mussen die Standardauthentifizierung fiur EWS in Microsoft Exchange aktivieren. Weitere
Informationen finden Sie im Microsoft MVP Award Program-Blog unter Virtual Directories:
Exchange 2013.
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Hinzufigen von Domanen und Aktivieren von Postfachern

Flgen Sie lhre Unternehmensdomanen zu Amazon hinzu, WorkMail damit sie in E-Mail-Adressen
verwendet werden kdnnen. Stellen Sie sicher, dass die zu Amazon hinzugefiigten Domains
verifiziert WorkMail sind, und erméglichen Sie dann Benutzern und Gruppen, Postfacher auf Amazon
bereitzustellen WorkMail. Ressourcen konnen in Amazon nicht aktiviert werden, WorkMail wahrend
sie sich im Interoperabilitditsmodus befinden, und sollten in Amazon neu erstellt werden, WorkMail
nachdem Sie den Interoperabilitdtsmodus deaktiviert haben. Sie kénnen Ressourcen jedoch im
Interoperabilitdtsmodus zum Planen von Meetings verwenden. Ressourcen von Microsoft Exchange
werden immer auf der Registerkarte Benutzer in Amazon angezeigt WorkMail.

» Weitere Informationen finden Sie unter Hinzufligen von Doméanen, Aktivieren vorhandener
Benutzer und Aktivieren einer vorhandenen Gruppe.

® Note

Um die Interoperabilitdt mit Microsoft Exchange zu gewahrleisten, aktualisieren Sie die
DNS-Datensatze nicht so, dass sie auf Amazon- WorkMail Datensatze verweisen. Microsoft
Exchange bleibt der priméare Server flr eingehende E-Mails, solange Sie mit beiden
Umgebungen parallel arbeiten mochten.

Aktivieren der Interoperabilitat

Wenn Sie keine Amazon- WorkMail Organisation erstellt haben, kénnen Sie die 6ffentliche API
verwenden, um eine neue WorkMail Organisation mit aktiviertem Interoperabilitdtsmodus zu erstellen.

Wenn Sie bereits tiber eine Amazon- WorkMail Organisation mit einem AD Connector verfigen, der
mit Active Directory verknlpft ist, und Sie auch Microsoft Exchange haben, wenden Sie sich an den
AWS Support, um Unterstitzung bei der Aktivierung der Microsoft Exchange-Interoperabilitat flr eine
vorhandene Amazon- WorkMail Organisation zu erhalten.
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Erstellen von Servicekonten in Microsoft Exchange und Amazon WorkMail

® Note

Das Erstellen eines Servicekontos in Exchange ist nicht erforderlich, wenn Exchange nicht als
Backend flr benutzerdefinierte Verflgbarkeitsanbieter verwendet wird.

Um auf kalenderfreie/ausgelastete Informationen zuzugreifen, erstellen Sie ein Servicekonto sowohl
auf Microsoft Exchange als auch auf Amazon WorkMail. Das Service-Konto in Microsoft Exchange
ist ein Benutzer in Microsoft Exchange mit Zugriff auf die Kalenderinformationen anderer Exchange-
Benutzer. Da Zugriff standardmafig gewahrt wird, werden keine besonderen Berechtigungen
bendtigt.

Ebenso ist das Amazon- WorkMail Servicekonto jeder Benutzer auf Amazon WorkMail , der Zugriff
auf kalenderfreie/ausgelastete Informationen anderer Amazon- WorkMail Benutzer hat. Dieser Zugriff
wird ebenfalls standardmafig gewahrt. Sie missen den Amazon- WorkMail Benutzer in Ihrem On-
Premises-Verzeichnis erstellen und dann diesen Benutzer fir Amazon aktivieren WorkMail, um
Amazon WorkMail in AD Connector in Ihr Verzeichnis zu integrieren.

Beschrankungen im Interoperabilitatsmodus

Wenn sich lhre Organisation im Interoperabilitdtsmodus befindet, missen Sie das Exchange-
Admin-Center verwenden, um alle Benutzer, Gruppen und Ressourcen zu verwalten. Um Amazon-
WorkMail Benutzer und -Gruppen zu aktivieren, verwenden Sie die AWS Management Console.
Weitere Informationen finden Sie unter Aktivieren vorhandener Benutzer und und Aktivieren einer
vorhandenen Gruppe.

Wenn Sie einen Benutzer oder eine Gruppe fir Amazon aktivieren WorkMail, kénnen Sie die E-Mail-
Adressen oder Aliase dieser Benutzer und Gruppen nicht bearbeiten. Diese missen auch Uber das
Exchange-Admincenter konfiguriert werden. Amazon WorkMail synchronisiert Anderungen in Ihrem
Verzeichnis alle vier Stunden.

Ressourcen kdnnen im Interoperabilitatsmodus WorkMail in Amazon nicht erstellt oder aktiviert
werden. Alle Ihre Exchange-Ressourcen sind jedoch im Amazon- WorkMail Adressbuch verfligbar
und kénnen wie gewohnt fur die Planung von Meetings verwendet werden.

Erstellen von Servicekonten in Microsoft Exchange und Amazon WorkMail Version 1.0 105


https://docs.aws.amazon.com/workmail/latest/adminguide/enable_user.html
https://docs.aws.amazon.com/workmail/latest/adminguide/enable_existing_group.html
https://docs.aws.amazon.com/workmail/latest/adminguide/enable_existing_group.html

Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

Konfigurieren der Verfugbarkeitseinstellungen in Amazon WorkMail

Konfigurieren Sie die Verfugbarkeitseinstellungen auf Amazon, WorkMail um das Abfragen
externer Systeme, das Anbieten von Kalenderfunktionen und das Abrufen von Informationen
Uber Kalenderfreie/ausgelastete Systeme zu erméglichen. Amazon WorkMail unterstitzt zwei
Moglichkeiten zum Abrufen von kostenlosen/ausgelasteten Informationen von einem Remote-
System:

+ Exchange Web Services (EWS) - In dieser Konfiguration WorkMail fragt Amazon einen
Exchange-Server oder eine andere WorkMail Organisation mithilfe des EWS-Protokolls nach
Verflugbarkeitsinformationen ab. Dies ist die einfachste Konfiguration, erfordert jedoch, dass der
EWS-Endpunkt des Exchange-Servers Uber das 6ffentliche Internet zugénglich ist.

+ Benutzerdefinierter Verfugbarkeitsanbieter (CAP) — In dieser Konfiguration kann ein Administrator
eine AWS Lambda-Funktion konfigurieren, um Informationen zur Benutzerverfugbarkeit fur eine
bestimmte E-Mail-Domane abzurufen. Abhangig von Ihrer E-Mail-Serverplattform WorkMail bietet
die Verwendung von CAP mit Amazon die folgenden Vorteile:

+ Erhalten Sie die Benutzerverfugbarkeit von internen EWS, ohne dass Sie ihre Firewall fur 6ffnen
mussen WorkMail.

» Erhalten Sie die Benutzerverflugbarkeit von Nicht-Exchange- oder Nicht-EWS-Systemen wie
Google Workspace (fruher bekannt als G Suite).

Themen

» Konfigurieren eines EWS-basierten Verflgbarkeitsanbieters

» Konfigurieren eines benutzerdefinierten Verfigbarkeitsanbieters

» Erstellen einer benutzerdefinierten Lambda-Funktion fur VerflUgbarkeitsanbieter

Konfigurieren eines EWS-basierten Verflgbarkeitsanbieters

Gehen Sie wie folgt vor, um EWS-basierte Verfligbarkeitseinstellungen in der Konsole zu
konfigurieren:

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie dazu die Liste Region auswahlen,
die sich rechts neben dem Suchfeld befindet, und wéhlen Sie dann die gewiinschte Region aus.
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For more information, see Regions and endpoints in the Allgemeine Amazon Web Services-
Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.

Wahlen Sie im Navigationsbereich Organisationseinstellungen und dann die Registerkarte
Interoperabilitat aus.

Wahlen Sie Verfligbarkeitskonfiguration hinzufigen und geben Sie dann die folgenden
Informationen ein:

* Typ — Wahlen Sie EWS aus.

» Domain — Die Domain, fur die versucht WorkMail , Verfligbarkeitsinformationen mit dieser
Konfiguration abzufragen.

+ EWS-URL - Amazon WorkMail fragt diese URL an den EWS-Endpunkt ab. Weitere
Informationen finden Sie im Abschnitt Abrufen der EWS-URL in diesem Handbuch.

» Benutzer-E-Mail-Adresse — Die E-Mail-Adresse des Benutzers, die fur die Authentifizierung bei
dem EWS-Endpunkt verwendet WorkMail .

» Passwort — Das Passwort, das zur Authentifizierung bei beim EWS-Endpunkt WorkMail
verwendet.

Wahlen Sie Speichern.

Abrufen der EWS-URL

Gehen Sie wie folgt vor, um die EWS-URL fur Exchange mit Microsoft Outlook abzurufen:

1.
2.

Melden Sie sich in Windows als Benutzer der Exchange-Umgebung in Microsoft Outlook an.

Halten Sie die Taste Strg gedriickt und 6ffnen Sie das Kontextmeni (rechte Maustaste) auf dem
Microsoft Outlook-Symbol in der Taskleiste.

Wahlen Sie E-Mail testen aus AutoConfiguration.

Geben Sie die E-Mail-Adresse und das Passwort des Microsoft Exchange-Benutzers ein und
klicken Sie auf Test.

Kopieren Sie im Ergebnisfenster den Wert flir Availability Service URL.

Um die EWS-URL flir den Austausch mit abzurufen PowerShell, fiihren Sie an der PowerShell
Eingabeaufforderung den folgenden Befehl aus:

Get-WebServicesVirtualDirectory |Select name, *url* | fl
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Um die EWS-URL fiir Amazon abzurufen, suchen Sie WorkMailzunachst die EWS-Doméne unter
Amazon- WorkMail Endpunkte und -Kontingente. Geben Sie die EWS-URL ein - https://"EWS
domain"/EWS/Exchange.asmx und ersetzen Sie ,EWS-Doméane*“ durch Ihre EWS-Domane.

Konfigurieren eines benutzerdefinierten Verfugbarkeitsanbieters

Gehen Sie wie folgt vor, um einen benutzerdefinierten Verfugbarkeitsanbieter (Custom Availability
Provider, CAP) zu konfigurieren:

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie dazu die Liste Region auswahlen, die
sich rechts neben dem Suchfeld befindet, und wahlen Sie dann die gewlnschte Region aus.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.
Wahlen Sie im Navigationsbereich Organisationseinstellungen und dann Interoperabilitat aus.

Wabhlen Sie Verfligbarkeitskonfiguration hinzufigen und geben Sie dann die folgenden
Informationen ein:

* Typ — Wahlen Sie CAP Lambda aus.

* Domain — Die Domain, fur die WorkMail versucht, Verfligbarkeitsinformationen mit dieser
Konfiguration abzufragen.

* ARN - Der ARN der Lambda-Funktion, die die Verfligbarkeitsinformationen bereitstellt.

Informationen zum Erstellen einer CAP-Lambda-Funktion finden Sie unter Erstellen einer
benutzerdefinierten Lambda-Funktion fur Verfugbarkeitsanbieter.

Erstellen einer benutzerdefinierten Lambda-Funktion fur
Verflgbarkeitsanbieter
Benutzerdefinierte Verflgbarkeitsanbieter (CAPs ) sind mit einem JSON-basierten Anforderungs-

und Antwortprotokoll konfiguriert, das in einem gut definierten JSON-Schema geschrieben ist. Eine
Lambda-Funktion analysiert die Anforderung und gibt eine gultige Antwort aus.

Themen

« Anforderungs- und Antwortelemente

» Gewahren von -Zugriff

 Beispiel fur Amazon WorkMail unter Verwendung einer CAP-Lambda-Funktion
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Anforderungs- und Antwortelemente
Anfordern von Elementen

Im Folgenden finden Sie eine Beispielanforderung, die zum Konfigurieren eines CAP fir einen
Amazon- WorkMail Benutzer verwendet wird:

{
"requester": {
"email": "userl@internal.example.com",
"userName": "userl",
"organization": "m-0123456789abcdef0123456789abcdef",
"userId": "S-1-5-18",
"origin": "127.0.0.1"
b,
"mailboxes": [
"user2@external.example.com",
"unknown@internal.example.com"
1,
"window": {
"startDate": "2021-05-04T00:00:00.000Z",
"endDate": "2021-05-06T00:00:00.000Z"
}
}

Eine Anforderung besteht aus drei Abschnitten: Anforderer , Postfacher und Fenster . Diese werden
in den folgenden Window Abschnitten Auftraggeber, Eckpunkteund dieses Handbuchs beschrieben.

Auftraggeber

Der Abschnitt Anforderer enthalt Informationen Uber den Benutzer, der die urspringliche Anfrage
an Amazon gestellt hat WorkMail. CAPs verwenden diese Informationen, um das Verhalten des
Anbieters zu andern. Diese Daten kdnnen beispielsweise verwendet werden, um sich als denselben
Benutzer auf dem Backend-Verflgbarkeitsanbieter auszugeben, oder bestimmte Details kdnnen in
der Antwort weggelassen werden.

Feld Beschreibung Erforderlich

Email Die primare E-Mail-Adresse Ja
des Anforderers.
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Feld Beschreibung Erforderlich

Username Der Benutzername des Ja
Anforderers.

Organization Die Organisations-ID des Ja
Anforderers.

UserID Die Anforderer-ID. Ja

Origin Die Remote-Adresse der Nein
Anforderung.

Bearer Fur die spatere Verwendung Nein
reserviert.

Eckpunkte

Der Postfachabschnitt enthalt eine durch Komma getrennte Liste von E-Mail-Adressen von
Benutzern, fur die Verfugbarkeitsinformationen angefordert werden.

Window

Der Fensterabschnitt enthalt das Zeitfenster, fur das die Verfugbarkeitsinformationen angefordert
werden. Sowohl startDate als auch endDate werden in UTC angegeben und sind gemall RFC
3339 formatiert. Es wird nicht erwartet, dass Ereignisse gekirzt werden. Mit anderen Worten, wenn
ein Ereignis vor dem definierten beginntStartDate, wird der urspringliche Start verwendet.

Antwortelemente

Amazon WorkMail wartet 25 Sekunden, um eine Antwort von der CAP-Lambda-Funktion zu erhalten.
Nach 25 Sekunden WorkMail geht Amazon davon aus, dass die Funktion fehlgeschlagen ist, und
generiert Fehler fur die zugehdrigen Postfacher in der EWS GetUserAvailability-Antwort. Dies fuhrt
nicht dazu, dass der gesamte GetUserAvailability Vorgang fehlschlagt.

Im Folgenden finden Sie eine Beispielantwort aus der Konfiguration, die am Anfang dieses Abschnitts
definiert wurde:

"mailboxes": [{
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"mailbox": "user2@external.example.com",
"events": [{
"startTime": "2021-05-03T23:00:00.000Z",
"endTime": "2021-05-04T03:00:00.000Z",
"busyType'": "BUSY"|"FREE"|"TENTATIVE",
"details": { // optional
"subject": "Late meeting",
"location": "Chime",

"instanceType": "SINGLE_INSTANCE"|"RECURRING_INSTANCE" |"EXCEPTION",

"isMeeting": true,
"isReminderSet": true,
"isPrivate": false

1,
"workingHours": {
"timezone": {
"name": "W. Europe Standard Time"
"bias": 60,
"standardTime": { // optional (not needed for fixed offsets)
"offset": 60,
"time": "02:00:00",
"month":
"JAN"|"FEB"|"MAR"|"APR" |"JUN"|"JUL" | "AUG" |"SEP"|"OCT"|"NOV" |"DEC",
"week": "FIRST"|"SECOND"|"THIRD"|"FOURTH"|"LAST",
"dayOfWeek": "SUN"|"MON"|"TUE"|"WED"|"THU"|"FRI"|"SAT"

iy

"daylightTime": { // optional (not needed for fixed offsets)
"offset": 0O,
"time": "03:00:00",
"month":

"JAN"|"FEB"|"MAR" |"APR" |"JUN"|"JUL" | "AUG" |"SEP"|"OCT"|"NOV" |"DEC",
"week": "FIRST"|"SECOND"|"THIRD"|"FOURTH"|"LAST",
"dayOfWeek": "SUN"|"MON"|"TUE"|"WED"|"THU"|"FRI"|"SAT"
}I
iy
"workingPeriods":[{
"startMinutes": 480,
"endMinutes": 1040,
"days": ["SUN"|["MON"|"TUE"|"WED"|"THU"|"FRI"|"SAT"]

1]
}
il
"mailbox": "unknown@internal.example.com",
"error": "MailboxNotFound"
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]

Eine Antwort besteht aus einem einzelnen Postfachabschnitt, der aus einer Liste von Postfachern
besteht. Jedes Postfach, flir das die Verfligbarkeit erfolgreich abgerufen wurde, besteht aus

drei Abschnitten: Postfach , Ereignisse und Arbeitsstunden . Wenn der Verfligbarkeitsanbieter
keine Verfligbarkeitsinformationen fur ein Postfach erhalten hat, besteht der Abschnitt aus zwei
Abschnitten: Postfach und Fehler . Diese werden in den folgenden Fehler Abschnitten Eckpunkt,
Ereignisse, ZeitzoneArbeitsstunden, Betriebsperioden, und dieses Handbuchs beschrieben.

Eckpunkt

Der Postfach-Abschnitt ist die E-Mail-Adresse des Benutzers, der im Postfach-Abschnitt der
Anforderung gefunden wurde.

Ereignisse

Der Abschnitt Ereignisse ist eine Liste der Ereignisse, die im angeforderten Fenster auftreten. Jedes
Ereignis ist mit den folgenden Parametern definiert:

Feld Beschreibung Erforderlich
startTime Die Startzeit des Ereignisses Ja
in UTC und formatiert gemaf}
RFC 3339.
endTime Die Endzeit des Ereignisses Ja
in UTC und formatiert gemaf}
RFC 3339.
busyType Der Besetzttyp des Ereigniss Ja

es. Kann Busy, Free oder
Tentative sein.

details Die Details des Ereignisses. Nein
details.subject Der Betreff des Ereignisses. Ja
details.location Der Ort des Ereignisses. Ja
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Feld Beschreibung Erforderlich

details.instanceType Der Instance-Typ des Ja
Ereignisses. Kann
Single_Instance ,
Recurring_Instance
oder Exception sein.

details.isMeeting Ein boolescher Wert, der Ja
angibt, ob das Ereignis
Teilnehmer hat.

details.isReminder Ein boolescher Wert, der Ja
Set angibt, ob fir das Ereignis

eine Erinnerung festgelegt

wurde.
details.isPrivate Ein boolescher Wert, der Ja

angibt, ob das Ereignis auf
privat gesetzt ist.

Arbeitsstunden

Der Abschnitt workingHours enthalt Informationen Gber die Geschéftszeiten des Postfachbesitzers.
Es enthalt zwei Abschnitte: Zeitzone und workingPeriods .

Zeitzone

Im Unterabschnitt Zeitzone wird die Zeitzone des Postfachbesitzers beschrieben. Es ist wichtig,
die Geschéftszeiten des Benutzers korrekt zu rendern, wenn der Anforderer in einer anderen
Zeitzone arbeitet. Der Verfugbarkeitsanbieter muss die Zeitzone explizit beschreiben, anstatt einen
Namen zu verwenden. Durch die Verwendung der Beschreibung der Zeitzone mit Standby kénnen
Zeitzonenkonflikte vermieden werden.

Feld Beschreibung Erforderlich

name Der Name der Zeitzone. Ja
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Feld

bias

standardTime

daylightTime

Beschreibung

Der Standardversatz von GMT
in Minuten.

Der Beginn der Standardzeit
fir die angegebene Zeitzone.

Der Beginn der Sommerzeit
fur die angegebene Zeitzone.

Erforderlich

Ja

Nein

Nein

Sie mussen entweder standardTime und definieren daylightTimeoder beide weglassen. Die
Felder im - standardTime und -daylightTimeObijekt sind:

Feld

offset

time

month

week

dayOfWeek

Beschreibung

Der Offset relativ zum
Standard-Offset in Minuten.

Die Zeit, zu der der Ubergang
zwischen Standardzeit und
Sommerzeit stattfindet,
angegeben als hh:mm: ss.

Der Monat, in dem der
Ubergang zwischen Standardz
eit und Sommerzeit stattfindet.

Die Woche innerhalb des
angegebenen Monats, in
der der Ubergang zwischen
der Standardzeit und der
Sommerzeit stattfindet.

Der Tag innerhalb der
angegebenen Woche, an
dem der Ubergang zwischen

Zulassige Werte

N/A

N/A

JAN,FEB, MAR, APR, JUN, JUL,
AUG, SEP, OCT, NOV, DEC

FIRST, SECOND, THIRD,
FOURTH, LAST

SUN, MON, TUE, WED, THU,
FRI, SAT
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Feld Beschreibung Zulassige Werte

der Standardzeit und der
Sommerzeit stattfindet.

Betriebsperioden

Der Abschnitt workingPeriods enthalt ein oder mehrere Arbeitszeitobjekte. Jeder Zeitraum definiert
einen Beginn und ein Ende des Werktages fir einen oder mehrere Tage.

Feld Beschreibung Zulassige Werte

startMinutes Der Beginn des Werktages in N/A
Minuten von Mitternacht.

endMinutes Das Ende des Werktages in N/A
Minuten ab Mitternacht.

days Die Tage, fir die dieser SUN, MON, TUE, WED, THU,
Zeitraum gilt. FRI, SAT

Fehler

Das Fehlerfeld kann beliebige Fehlermeldungen enthalten. In der folgenden Tabelle ist eine
Zuordnung bekannter Codes zu EWS-Fehlercodes aufgeflihrt. Alle anderen Nachrichten werden
zugeordnetERROR_FREE_BUSY_GENERATION_FAILED.

Wert EWS-Fehlercode

MailboxNotFound ERROR_MAIL_RECIPIE
NT_NOT_FOUND

ErrorAvailabilityC ERROR_AVAILABILITY
onfigNotFound _CONFIG_NOT_FOUND
ErrorServerBusy ERROR_SERVER_BUSY
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Wert

ErrorTimeoutExpired

ErrorFreeBusyGener
ationFailed

ErrorResponseSchem
aValidation

Gewahren von -Zugriff

EWS-Fehlercode

ERROR_TIMEOUT_EXPI
RED

ERROR_FREE_BUSY_GE
NERATION_FAILED

ERROR_RESPONSE_SCH
EMA_VALIDATION

Flhren Sie den folgenden Lambda-Befehl tber die AWS Command Line Interface (AWS CLI) aus.
Dieser Befehl fugt der Lambda-Funktion eine Ressourcenrichtlinie hinzu, die die CAP analysiert.

Diese Funktion erméglicht es dem Amazon- WorkMail Verfugbarkeitsservice, Ihre Lambda-Funktion

aufzurufen.

aws lambda add-permission \
--region LAMBDA_REGION \

--function-name CAP_FUNCTION_NAME \
--statement-id AllowWorkMail \
--action "lambda:InvokeFunction" \
--principal availability.workmail.WM_REGION.amazonaws.com \
--source-account WM_ACCOUNT_ID \
--source-arn arn:aws:workmail:WM_REGION:WM_ACCOUNT_ID:organization/ORGANIZATION_ID

Flgen Sie im Befehl die folgenden Parameter hinzu, sofern angegeben:

* LAMBDA_REGION — Name der Region, in der das CAP Lambda bereitgestellt wird. Beispiel: us-

east-1

» CAP_FUNCTION_NAME — Name der CAP-Lambda-Funktion.

® Note

Dies kann der Name, der Alias oder entweder ein teilweiser oder vollstandiger ARN der
CAP-Lambda-Funktion sein.
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* WM_REGION — Name der Region, in der die Amazon- WorkMail Organisation die Lambda-Funktion
aufruft.

(® Note

Nur die folgenden Regionen sind fur die Verwendung mit CAP verfugbar:
* USA Ost (Nord-Virginia)
+ USA West (Oregon)

» Europa (Irland)

* WM_ACCOUNT_ID - Die ID des Organisationskontos.

* ORGANIZATION_ID - Die ID der Organisation, die das CAP Lambda aufruft. Zum Beispiel
Organisations-ID: m-934ebb9eb57145d0a6cab566ca81a21f.

(® Note

LAMBDA_REGION und WM_REGION unterscheiden sich nur, wenn regionsubergreifende
Aufrufe erforderlich sind. Wenn keine regionsubergreifenden Aufrufe erforderlich sind, sind
sie identisch.

Beispiel fur Amazon WorkMail unter Verwendung einer CAP-Lambda-Funktion

Ein Beispiel fur die WorkMail Verwendung einer CAP-Lambda-Funktion zum Abfragen eines EWS-
Endpunkts durch Amazon finden Sie in dieser AWS Beispielanwendung im Serverless-Anwendungen
fur Amazon- WorkMail GitHub Repository .

Konfigurieren der Verfugbarkeitseinstellungen in Microsoft
Exchange

Um alle Anforderungen an kalenderfreie/ausgelastete Informationen fir aktivierte Benutzer an
Amazon umzuleiten WorkMail, richten Sie einen Verfligbarkeitsadressraum in Microsoft Exchange
ein.

Verwenden Sie den folgenden PowerShell Befehl, um den Adressraum zu erstellen:
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$credentials = Get-Credential

Geben Sie in der Eingabeaufforderung die Anmeldeinformationen des Amazon- WorkMail
Servicekontos ein. Der Benutzername sollte als eingegeben werden domain\usexname (d. h.
orgname .awsapps.com\workmail_service_account_username. Hier orgname steht fir den
Namen der Amazon- WorkMail Organisation. Weitere Informationen finden Sie unter Erstellen von
Servicekonten in Microsoft Exchange und Amazon WorkMail.

Add-AvailabilityAddressSpace -ForestName orgname.awsapps.com -AccessMethod OrgWideFB -
Credentials $credentials

Weitere Informationen finden Sie unter Add-AvailabilityAddressSpaceon Microsoft Docs.

Aktivieren des E-Mail-Routings zwischen Microsoft Exchange und
Amazon- WorkMail Benutzern

Mit dem E-Mail-Routing zwischen Microsoft Exchange Server und Amazon kénnen Benutzer ihre
vorhandenen E-Mail-Adressen behalten WorkMail, nachdem sie zu Amazon migriert haben WorkMail.
Mit E-Mail-Routing kdnnen Sie Microsoft Exchange Server als primaren SMTP-Server (Simple Mail
Transfer Protocol) fur eingehende E-Mails in Ihrer Organisation beibehalten.

Bevor Sie das E-Mail-Routing verwenden, missen Sie die folgenden Voraussetzungen erflllen:

 Aktivieren Sie den Interoperabilitdtsmodus flr Ihre Organisation. Weitere Informationen finden Sie
unter Aktivieren der Interoperabilitat.

+ Stellen Sie sicher, dass Ihre Domain in der Amazon- WorkMail Konsole angezeigt wird.

+ Stellen Sie sicher, dass unser Microsoft Exchange Server E-Mails an das Internet senden kann.
Moglicherweise mussen Sie einen Konnektor senden konfigurieren. Weitere Informationen zu
Sendekonnektoren finden Sie unter Erstellen eines Sendekonnektors in Exchange Server zum

Senden von E-Mails an das Internet in der Microsoft-Dokumentation.

Aktivieren der E-Mail-Weiterleitung fur einen Benutzer

Wir empfehlen Ihnen, zunéchst die folgenden Schritte auszufihren, um Benutzer zu testen, bevor Sie
Anderungen an lhrer Organisation vornehmen.
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1. Aktivieren Sie das Benutzerkonto, das Sie zu Amazon migrieren WorkMail. Weitere Informationen
finden Sie unter Aktivieren vorhandener Benutzer.

2. Stellen Sie in der Amazon- WorkMail Konsole sicher, dass dem aktivierten Benutzer mindestens
zwei E-Mail-Adressen zugeordnet sind.

* <workmailuser @orgname .awsapps.com> (dies wird automatisch hinzugefligt und kann
fur Tests ohne Microsoft Exchange verwendet werden.)

* <workmailuser @yourdomain .com> (dies wird automatisch hinzugefiigt und ist die primare
Microsoft-Exchange-Adresse.)

Weitere Informationen finden Sie unter Bearbeiten von E-Mail-Benutzer-Adressen.

3. Stellen Sie sicher, dass Sie alle Daten aus dem Postfach in Microsoft Exchange in das Postfach
in Amazon migrieren WorkMail. Weitere Informationen finden Sie unter Migrieren zu Amazon
WorkMail.

4. Nachdem alle Daten migriert wurden, deaktivieren Sie das Postfach fir den Benutzer auf Microsoft
Exchange. Erstellen Sie dann einen E-Mail-Benutzer (oder einen E-Mail-fahigen Benutzer), dessen
externe SMTP-Adresse auf Amazon verweist WorkMail. Verwenden Sie dazu die folgenden
Befehle in der Exchange Management Shell:

/A Important

Mit den folgenden Schritten wird der Inhalt des Postfachs geldscht. Stellen Sie sicher, dass
Ihre Daten zu Amazon migriert wurden, WorkMail bevor Sie versuchen, das E-Mail-Routing
zu aktivieren. Einige E-Mail-Clients wechseln nicht nahtlos zu Amazon, WorkMail wenn Sie
diesen Befehl ausfiihren. Weitere Informationen finden Sie unter Mail-Client-Konfiguration.

$0ld_mailbox = Get-Mailbox exchangeuser

Disable-Mailbox $o0ld_mailbox

$new_mailuser = Enable-MailUser $old_mailbox.Identity -
ExternalEmailAddress workmailuser@orgname.awsapps.com -PrimarySmtpAddress
$0l1d_mailbox.PrimarySmtpAddress
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Set-MailUser $new_mailuser -EmailAddresses $old_mailbox.EmailAddresses -
HiddenFromAddressListsEnabled $o0ld_mailbox.HiddenFromAddressListsEnabled

In den obigen Befehlen steht orgname flir den Namen Ihrer Amazon- WorkMail Organisation.
Weitere Informationen finden Sie unter Deaktivieren des Postfachs und Aktivieren von E-Mail-
Benutzern auf Microsoft TechNet.

5. Senden Sie eine Test-E-Mail an den Benutzer (im obigen Beispiel
workmailuser@yourdomain.com). Wenn das E-Mail-Routing korrekt aktiviert wurde, sollte
sich der Benutzer bei seinem Amazon- WorkMail Postfach anmelden und die E-Mail empfangen
konnen.

(@ Note

Microsoft Exchange bleibt der primare Server flr eingehende E-Mails, solange Sie mit beiden
Umgebungen parallel arbeiten méchten. Um die Interoperabilitat mit Microsoft Exchange

zu gewabhrleisten, sollten die DNS-Datensatze WorkMail erst zu einem spateren Zeitpunkt
aktualisiert werden, um auf Amazon zu verweisen.

Konfiguration nach dem Einrichten

Die obigen Schritte verschieben ein Benutzerpostfach von Microsoft Exchange Server zu Amazon
WorkMail, wahrend der Benutzer in Microsoft Exchange als Kontakt beibehalten wird. Da der
migrierte Benutzer jetzt ein externer E-Mail-Benutzer ist, legt Microsoft Exchange Server zusatzliche
Einschrankungen fest. Es kann auch zusatzliche Konfigurationsanforderungen geben, um die
Migration abzuschlief3en.

» Der Benutzer kann mdglicherweise nicht standardmaRig E-Mails an Gruppen senden. Um diese
Funktionalitat zu aktivieren, mussen Sie den Benutzer einer sicheren Senderliste flr alle Gruppen
hinzufigen. Weitere Informationen finden Sie unter Bereitstellungsverwaltung auf Microsoft
TechNet.

» Der Benutzer kann méglicherweise keine Ressourcen reservieren. Um diese Funktionalitat zu
aktivieren, missen Sie die ProcessExternalMeetingMessages aller Ressourcen festlegen, auf
die der Benutzer zugreifen muss. Weitere Informationen finden Sie unter Set-CalendarProcessing
auf Microsoft TechNet.
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Mail-Client-Konfiguration

Einige E-Mail-Clients wechseln nicht nahtlos zu Amazon WorkMail. Diese Clients erfordern, dass der
Benutzer zusatzliche Einrichtungsschritte ausfihrt. Je nach E-Mail-Client sind hier unterschiedliche
Schritte erforderlich.

* Microsoft Outlook unter Windows — erfordert einen Neustart von Outlook. Beim Start missen Sie
festlegen, ob Sie das alte Postfach behalten oder ein temporares Postfach verwenden mdchten.
Wabhlen Sie die Option Temporares Postfach aus. Konfigurieren Sie dann das Microsoft-Exchange-
Postfach neu.

* Microsoft Outlook unter MacOS — Wenn Outlook neu gestartet wird, wird die folgende Meldung
angezeigt: Outlook wurde an den Serverorgname .awsapps.com umgeleitet. Méchten Sie, dass
dieser Server lhre Einstellungen konfiguriert? Akzeptieren Sie den Vorschlag.

* Mail auf iOS — Die Mail-App empfangt keine E-Mails mehr und generiert einen Fehler ,Kann keine
E-Mail erhalten®. Erstellen und konfigurieren Sie das Microsoft-Exchange-Postfach neu.

Deaktivieren des Interoperabilitatsmodus und Aulerbetriebnahme
Ihres Mailservers

Nachdem Sie lhre Microsoft-Exchange-Postfacher fur Amazon konfiguriert haben WorkMail,
kénnen Sie den Interoperabilitdtsmodus deaktivieren. Wenn Sie keine Benutzer oder Datenséatze
migriert haben, hat das Deaktivieren des Interoperabilitdtsmodus keine Auswirkungen auf lhre
Konfigurationen.

/A Warning

Bevor Sie den Interoperabilitdtsmodus deaktivieren, stellen Sie sicher, dass Sie alle
erforderlichen Schritte ausfihren. Wenn Sie dies nicht tun, kann dies zu unzustellbaren
E-Mails oder unbeabsichtigtem Verhalten fuhren. Wenn Sie die Migration noch nicht
abgeschlossen haben, kann das Deaktivieren der Interoperabilitat die Ablaufe in Ihrer
Organisation unterbrechen. Dieser Vorgang kann nicht riickgéngig gemacht werden.

So deaktivieren Sie die Unterstitzung des Interoperabilitdtsmodus

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, fir die Sie den
Interoperabilitatsmodus deaktivieren mochten.

3.  Wahlen Sie unter Organisationseinstellungen die Option Interoperabilitdtsmodus deaktivieren
aus.

4. Geben Sie im Dialogfeld Interoperabilitdtsmodus deaktivieren den Namen der Organisation ein
und wahlen Sie Interoperabilititsmodus deaktivieren aus.

Nach dem Deaktivieren der Interoperabilitatsunterstitzung WorkMail werden Benutzer und Gruppen,
die fir Amazon nicht aktiviert sind, aus dem Adressbuch entfernt. Sie kdnnen weiterhin alle fehlenden
Benutzer oder Gruppen mithilfe der Amazon- WorkMail Konsole aktivieren und sie werden dem
Adressbuch hinzugefligt. Ressourcen von Microsoft Exchange kénnen nicht aktiviert werden und
werden erst im Adressbuch angezeigt, wenn Sie den folgenden Schritt abgeschlossen haben.

» Erstellen von Ressourcen in Amazon WorkMail — Sie konnen Ressourcen in Amazon erstellen
WorkMail und dann Delegierungs- und Reservierungsoptionen fiir diese Ressourcen konfigurieren.
Weitere Informationen finden Sie unter Arbeiten mit Ressourcen.

 Erstellen eines AutoDiscover DNS-Eintrags — Konfigurieren Sie einen AutoDiscover DNS-Eintrag
fur alle E-Mail-Domains in der Organisation. Auf diese Weise kdnnen Benutzer von ihren Microsoft
Outlook- und mobilen Clients aus eine Verbindung zu ihren Amazon- WorkMail Postfachern
herstellen. Weitere Informationen finden Sie unter Verwenden von AutoDiscover zum Konfigurieren
von Endpunkten.

» Wechseln Ihres MX-DNS-Datensatzes zu Amazon WorkMail — Um alle eingehenden E-Mails
an Amazon zu senden WorkMail, missen Sie lhren MX-DNS-Datensatz zu Amazon wechseln
WorkMail. Es kann bis zu 72 Stunden dauern, bis Anderungen an DNS-Datensétzen an alle DNS-
Server weitergegeben werden.

» Aullerbetriebnahme lhres E-Mail-Servers — Nachdem Sie sich vergewissert haben, dass alle E-
Mails direkt an Amazon weitergeleitet werden WorkMail, kdbnnen Sie lhren E-Mail-Server aul3er
Betrieb nehmen, wenn Sie nicht beabsichtigen, ihn in Zukunft zu verwenden.
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Fehlerbehebung

Lésungen fur die am haufigsten auftretenden Amazon WorkMail -Interoperabilitats- und
Migrationsfehler sind unten aufgeflhrt.

Exchange Web Services (EWS)-URL ist ungiiltig oder nicht erreichbar — Uberpriifen Sie, ob Sie
Uber die richtige EWS-URL verfigen. Weitere Informationen finden Sie unter Konfigurieren der
Verflugbarkeitseinstellungen in Amazon WorkMail.

Verbindungsfehler bei der EWS-Validierung — Dies ist ein allgemeiner Fehler und kann wie folgt
verursacht werden:

+ Keine Internetverbindung in Microsoft Exchange.

« lhre Firewall ist nicht so konfiguriert, dass sie den Zugriff Gber das Internet ermdglicht. Stellen Sie
sicher, dass Port 443 (der Standardport fur HTTPS-Anforderungen) offen ist.

Wenn Sie die Internetverbindung und die Firewall-Einstellungen bestatigt haben, der Fehler jedoch
weiterhin besteht, wenden Sie sich an den AWS Support.

Ungultiger Benutzername und ungtiltiges Passwort bei der Konfiguration der Microsoft-Exchange-
Interoperabilitdt — Dies ist ein allgemeiner Fehler und kann wie folgt verursacht werden:

* Der Benutzername liegt nicht im erwarteten Format vor. Verwenden Sie das folgende Muster:

DOMAIN\username

« |hr Microsoft Exchange-Server ist nicht fir grundlegende Authentifizierung fiur EWS konfiguriert.
Weitere Informationen finden Sie im Microsoft MVP Award Program-Blog unter Virtual Directories:
Exchange 2013.

Der Benutzer erhalt E-Mails mit dem Anhang Winmail.dat — Dies kann passieren, wenn verschlisselte
S/MIME-E-Mails von Exchange an Amazon WorkMail gesendet und in Outlook 2016 fir Mac oder
einem IMAP-Client empfangen werden. Die Lésung besteht darin, den folgenden Befehl in der
Exchange Management Shell auszufihren.

Set-RemoteDomain -ldentity "Default" -TNEFEnabled $false

Wenn Sie die obigen Punkte Gberprift haben, der Fehler jedoch weiterhin auftritt, wenden Sie sich an
den AWS Support.
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Amazon- WorkMail Kontingente

Amazon WorkMail kann sowohl von Unternehmenskunden als auch von kleinen Geschéftsinhabern
verwendet werden. Obwohl wir die meisten Anwendungsfélle unterstiitzen, ohne dass Anderungen
an den Kontingenten vorgenommen werden mussen, schitzen wir unsere Benutzer und das
Internet vor dem Missbrauch des Produkts. Daher kann es vorkommen, dass einige Kunden auf
von uns festgelegte Kontingente sto3en. Dieser Abschnitt beschreibt diese Kontingente und die
entsprechenden Anderungsméglichkeiten.

Einige Kontingentwerte konnen geandert werden, andere sind harte Kontingente, die nicht geandert
werden kénnen. Weitere Informationen zum Anfordern einer Kontingenterhéhung finden Sie unter
AWS-Servicekontingente im Allgemeine Amazon Web Services-Referenz.

Amazon WorkMail -Organisations- und Benutzerkontingente

Sie kénnen bis zu 25 Benutzer zu Ihrer Amazon- WorkMail Organisation hinzufliigen, um eine 30-
tagige kostenlose Testversion zu erhalten. Nach Ablauf dieses Zeitraums werden lhnen alle aktiven
Benutzer in Rechnung gestellt, es sei denn, Sie entfernen sie oder schlieRen Ihr Amazon- WorkMail
Konto.

In die Berechnung dieser Kontingente flieRen alle Nachrichten ein, die an einen anderen Benutzer
gesendet werden. Dazu gehoren E-Mails, Besprechungsanfragen, Besprechungsantworten,
Aufgabenanfragen und Nachrichten, die als Ergebnis einer Regel automatisch weitergeleitet oder
umgeleitet werden.

® Note

Wenn Sie eine Kontingenterhéhung flr eine bestimmte Organisation beantragen, missen Sie
den Namen der Organisation in Ihre Anforderung aufnehmen.

Ressource Standardkontingent Obergrenze fiir Anderungs
anfragen

Amazon- WorkMail Organisat 100 Kann basierend auf dem

ionen pro AWS Konto Verzeichnistyp einer Organisat

ion erhoht werden. Sie
kénnen AWS Directory
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Ressource Standardkontingent

Benutzer pro Amazon- 1.000
WorkMail Organisation

Obergrenze fir Anderungs
anfragen

Service Kontingente anzeigen
und Erhéhungen Uber die
AWS Directory Service
Konsole anfordern. Weitere
Informationen finden Sie
unter Servicekontingente im
Allgemeine AWS-Referenz.

Kann je nach Verzeichnistyp
der Organisation wie folgt
erhoht werden:

 Amazon- WorkMail
Verzeichnis: bis zu 10
Millionen Benutzer

« Simple AD oder AD
Connector, grof3: bis zu
5.000 Benutzer*.

» Simple AD oder AD
Connector, klein: bis zu 500
Benutzer®.

* Microsoft AD, gehostet von
AWS Directory Service: bis
zu 10 Millionen Benutzer,
je nach Einrichtung und
Konfiguration,

*Wenn Sie Simple AD oder AD
Connector verwenden, finden
Sie weitere Informationen
unter AWS Directory Service.

Amazon WorkMail -Organisations- und Benutzerkontingente

Version 1.0 125


https://console.aws.amazon.com/directoryservicev2/
https://console.aws.amazon.com/directoryservicev2/
https://docs.aws.amazon.com/general/latest/gr/ds_region.html#limits_ds
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html

Amazon WorkMail

POST EDIT. ADDED PROOFREAD. ADDED PP1

Ressource

Kostenlose Testbenutzer

Empfanger, die pro AWS
Konto und Tag adressiert sind

Empfanger, die pro AWS
Konto und Tag mit einer der
Testdomanen adressiert
werden

Standardkontingent

Bis zu 25 Benutzer in den
ersten 30 Tagen

100.000 Empfanger aulerhalb
der Organisation, ohne feste
Kontingente der Empfanger
innerhalb der Organisation.

200 Empfanger, unabhangig
vom Ziel

Obergrenze fir Anderungs
anfragen

Der kostenlose Testzeitr
aum gilt nur fur die ersten 25
Benutzer in jeder Organisat
ion. Zusatzliche Benutzer
sind nicht im kostenlosen
Testangebot enthalten.

Es gibt keine Obergrenze.
Amazon WorkMail ist jedoch
ein geschaftlicher E-Mail-Se
rvice und nicht fur E-Mail-Ma
ssenservices vorgesehen.
Nutzen Sie fir den Massen-
E-Mail-Versand Amazon SES
oder Amazon Pinpoint.

Die Test-E-Mail-Domain

ist nicht fur die langfristige
Verwendung vorgesehen. Wir
empfehlen lhnen, lhre eigene
Domain hinzuzufigen und
sie als Standarddomain zu
verwenden.

Kontingente fur Gruppen werden durch das zugrunde liegende Verzeichnis festgelegt.

WorkMail Organisationseinstellungskontingente

Ressource

Anzahl der Domains pro Amazon- WorkMail

Organisation

Standardkontingent

1.000

Dies ist ein hartes Kontingent und kann nicht

geandert werden.

WorkMail Organisationseinstellungskontingente
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Ressource

Anzahl der Absendermuster in Regeln fir den

Standardkontingent

250

E-Mail-Verkehr pro Regel
Dies ist ein hartes Kontingent und kann nicht

geandert werden.

Anzahl der Absendermuster in Regeln flr den 1.000

E-Mail-Ablauf pro Organisation
Dies ist ein hartes Kontingent und kann nicht

geandert werden.

Kontingente pro Benutzer

In die Berechnung dieser Kontingente flie3en alle Nachrichten ein, die an einen anderen Benutzer
gesendet werden. Dazu gehoéren E-Mails, Besprechungsanfragen, Besprechungsantworten,
Aufgabenanfragen und Nachrichten, die als Ergebnis einer Regel automatisch weitergeleitet oder
umgeleitet werden.

Ressource Standardkontingent Oberes Kontingent fr
Anderungsanfragen

Maximale GroRe des 50 GB Nicht zutreffend
Postfachs

Dies ist ein hartes Kontingen

t und kann nicht geandert

werden.
Maximale Anzahl von Aliasen 100 Nicht zutreffend

pro Benutzer
Dies ist ein hartes Kontingen

t und kann nicht geandert
werden.

Adressierte Empfanger, die
pro Benutzer und Tag Uber die
eigene Domane angesprochen
werden.

10.000 Empfanger aulderhalb
der Organisation, ohne feste
Kontingente der Empfanger
innerhalb der Organisation.

Es gibt keine Obergrenze.

Amazon WorkMail ist jedoch
ein geschaftlicher E-Mail-Se
rvice und nicht fir E-Mail-Ma

Kontingente pro Benutzer
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Ressource

Nachrichtenkontingente

Standardkontingent

Oberes Kontingent flr
Anderungsanfragen

ssenservices vorgesehen.
Nutzen Sie fir den Massen-
E-Mail-Versand Amazon SES
oder Amazon Pinpoint.

In die Berechnung dieser Kontingente flie3en alle Nachrichten ein, die an einen anderen Benutzer
gesendet werden. Dazu gehoren E-Mails, Besprechungsanfragen, Besprechungsantworten,
Aufgabenanfragen und Nachrichten, die als Ergebnis einer Regel automatisch weitergeleitet oder

umgeleitet werden.

Ressource

Maximale GroRRe der eingehenden Nachricht

Maximale GroRe der ausgehenden Nachricht

Maximale Anzahl von Empfangern pro
Nachricht

Standardkontingent
29 MB an unverschlisselten Daten.

Nachrichten werden in einem MIME-Form
at empfangen. Die maximale Grof3e der
eingehenden MIME-Nachricht betragt 40 MB.

Dies ist ein hartes Kontingent und kann nicht
geandert werden.

29 MB an unverschlisselten Daten.

Nachrichten werden in einem MIME-Format
gesendet. Die maximale GroRRe der ausgehend
en MIME-Nachricht betragt 40 MB.

Dies ist ein hartes Kontingent und kann nicht
geandert werden.

500

Nachrichtenkontingente
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Ressource Standardkontingent

Dies ist ein hartes Kontingent und kann nicht
geandert werden.

Maximale Anzahl von Anhangen pro Nachricht 500

Dies ist ein hartes Kontingent und kann nicht
geandert werden.
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Arbeiten mit Organisationen

In Amazon reprasentiert WorkMaillhre Organisation die Benutzer in Ihrem Unternehmen. In der
Amazon- WorkMail Konsole wird eine Liste lhrer verfligbaren Organisationen angezeigt. Wenn Sie
keine zur Verfigung haben, missen Sie eine Organisation erstellen, um Amazon verwenden zu
konnen WorkMail.

Themen

 Erstellen einer Organisation

» Ldschen einer Organisation

* Suchen einer E-Mail-Adresse

 Arbeiten mit Organisationseinstellungen

» Markieren einer Organisation

 Arbeiten mit Zugriffssteuerungsregeln

» Festlegen von Postfachaufbewahrungsrichtlinien

Erstellen einer Organisation

Um Amazon verwenden zu kdnnen WorkMail, missen Sie zunachst eine Organisation erstellen. Ein
AWS Konto kann mehrere Amazon- WorkMail Organisationen haben. Wenn Sie eine Organisation
erstellen, wahlen Sie auch eine Domain fur die Organisation aus und richten Benutzerverzeichnis-
und Verschlisselungseinstellungen ein.

Sie kénnen ein neues Benutzerverzeichnis erstellen oder Amazon WorkMail in ein vorhandenes
Verzeichnis integrieren. Sie kbnnen Amazon WorkMail mit einem lokalen Microsoft Active Directory,
AWS Managed Active Directory oder Simple AD verwenden. Durch die Integration in |hr On-
Premises-Verzeichnis kdnnen Sie Ihre vorhandenen Benutzer und Gruppen in Amazon verwenden
WorkMail und Benutzer kdnnen sich mit ihren vorhandenen Anmeldeinformationen anmelden.
Wenn Sie ein On-Premises-Verzeichnis verwenden, miussen Sie zunachst einen AD Connector

in einrichtenAWS Directory Service. Der AD Connector synchronisiert lhre Benutzer und Gruppen
mit dem Amazon- WorkMail Adressbuch und fuhrt Benutzerauthentifizierungsanforderungen aus.
Weitere Informationen finden Sie unter Active Directory Connector im AWS Directory Service -

Administratorhandbuch.
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Sie haben auch die Méglichkeit, einen auszuwahlenAWS KMS key, den Amazon zum Verschlisseln
des Postfachinhalts WorkMail verwendet. Sie kénnen entweder den standardmaRigen AWS
WorkMailverwalteten Hauptschllssel fir Amazon auswahlen oder einen vorhandenen KMS-Schlissel
in AWS Key Management Service () verwendenAWS KMS. Informationen zum Erstellen eines

neuen KMS-Schlissels finden Sie unter Erstellen von Schlisseln im AWS Key Management Service
Entwicklerhandbuch fiir . Wenn Sie als AWS ldentity and Access Management (IAM)-Benutzer
angemeldet sind, machen Sie sich zu einem Schlisseladministrator fir den KMS-Schllissel. Weitere
Informationen finden Sie unter Aktivieren und Deaktivieren von Schlisseln im AWS Key Management
Service -Entwicklerhandbuch.

Uberlegungen
Beachten Sie beim Erstellen einer Amazon- WorkMail Organisation Folgendes:

« Amazon unterstitzt derzeit WorkMail keine verwalteten Microsoft Active Directory-Services, die Sie
fir mehrere Konten freigeben.

» Wenn Sie ein On-Premises-Active-Directory mit Microsoft Exchange und einem AD Connector
haben, empfehlen wir, die Interoperabilitatseinstellungen fir Ihre Organisation zu konfigurieren. Auf
diese Weise kdnnen Sie Stérungen flr lhre Benutzer minimieren WorkMail, wenn Sie Postfacher
zu Amazon migrieren oder Amazon WorkMail fuir eine Teilmenge lhrer Unternehmenspostfacher
verwenden. Weitere Informationen finden Sie unter Interoperabilitat zwischen Amazon WorkMail
und Microsoft Exchange.

» Wenn Sie die Option Kostenlose Testdomane auswahlen, kénnen Sie lhre Amazon WorkMail-
Organisation mit der bereitgestellten Testdomane verwenden. Die Testdomane verwendet dieses
Format: Beispiel .awsapps.com. Sie kbnnen die Test-E-Mail-Domain mit Amazon WorkMail und
anderen unterstitzten -AWSServices verwenden, solange Sie aktivierte Benutzer in Ihrer Amazon-
WorkMail Organisation verwalten. Sie kdnnen die Testdomane jedoch nicht fur andere Zwecke
verwenden. Die Testdomane wird mdglicherweise fir die Registrierung und Verwendung durch
andere Kunden verflgbar, wenn lhre Amazon- WorkMail Organisation nicht mindestens einen
aktivierten Benutzer verwaltet.

* Amazon unterstitzt WorkMail keine multiregionalen Verzeichnisse.

Themen

» Erstellen einer Organisation

» Anzeigen der Organisationsdetails

* Integrieren eines Amazon- WorkDocs oder - WorkSpaces Verzeichnisses
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» Organisationszustande und Beschreibungen

Erstellen einer Organisation

Erstellen Sie eine neue Organisation in der Amazon- WorkMail Konsole.

So erstellen Sie eine -Organisation:

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Region und Endpunkte im Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie in der Navigationsleiste Organization aus.

Die Seite Organizations wird angezeigt und zeigt lhre Organisationen an, falls vorhanden.

Wabhlen Sie Organisation erstellen aus.

Wahlen Sie unter E-Mail-Domane die Doméne aus, die flur die E-Mail-Adressen in lhrer

Organisation verwendet werden soll:

» Vorhandene Route-53-Domane — Wahlen Sie eine vorhandene Doméane aus, die Sie mit einer
von Amazon Route 53 (Route 53) gehosteten Zone verwalten.

* Neue Route-53-Doméane — Registrieren Sie einen neuen Route-53-Doméanennamen zur
Verwendung mit Amazon WorkMail.

» Externe Domain — Geben Sie eine vorhandene Domain ein, die Sie mit einem externen
Domain Name System (DNS)-Anbieter verwalten.

» Kostenlose Testdomane — Verwenden Sie eine von Amazon bereitgestellte kostenlose
Testdomane WorkMail. Sie kbnnen Amazon WorkMail mithilfe einer Testdoméane erkunden
und spater |Ihrer Organisation eine Domane hinzufigen.

(Optional) Wenn Ihre Domane tber Amazon Route 53 verwaltet wird, wahlen Sie fur gehostete
Route-53-Zone lhre Route-53-Domaéane aus.

Geben Sie flr Alias einen eindeutigen Alias fur lhre Organisation ein.

Wabhlen Sie Erweiterte Einstellungen und fir Benutzerverzeichnis eine der folgenden Optionen
aus:
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 Neues Amazon- WorkMail Verzeichnis erstellen — Erstellt ein neues Verzeichnis zum
Hinzufligen und Verwalten Ihrer Benutzer.

* Vorhandenes Verzeichnis verwenden — Verwendet ein vorhandenes Verzeichnis, um lhre
Benutzer zu verwalten, z. B. ein lokales Microsoft Active Directory, AWS Managed Active
Directory oder Simple AD.

8. Wahlen Sie fiir Verschlisselung eine der folgenden Optionen aus:

* Verwenden eines von Amazon WorkMail verwalteten Schllssels — Erstellt einen neuen
Verschlusselungsschlissel in Ihrem Konto.

* Vorhandenen KMS-SchllUssel verwenden — Verwendet einen vorhandenen KMS-Schlissel,
den Sie bereits in erstellt habenAWS KMS.

9. Wahlen Sie Organisation erstellen aus.

Wenn Sie eine externe Domain verwenden, Uberprifen Sie sie, indem Sie Inrem DNS-Service die
entsprechenden Text- (TXT) und Mail Exchanger-Datenséatze (MX) hinzufugen. Mit TXT-Datensatzen
konnen Sie Notizen zum DNS-Service eingeben. MX-Datensatze geben den eingehenden E-Mail-
Server an.

Stellen Sie sicher, dass Sie Ihre Domain als Standard fur Ihre Organisation festlegen. Weitere
Informationen finden Sie unter Verifizieren von Domanen und Auswahlen der Standarddomane.

Wenn lhre Organisation Aktiv ist, kdbnnen Sie Benutzer hinzufigen und ihre E-Mail-Clients einrichten.
Weitere Informationen finden Sie unter Hinzufugen eines Benutzers und Einrichten von E-Mail-Clients

fur Amazon WorkMail.

Anzeigen der Organisationsdetails

Jede |hrer Amazon- WorkMail Organisationen kann eine Seite mit den Organisationsdetails anzeigen.
Auf der Seite finden Sie Informationen Uber ihre Organisation, einschliel3lich IDs, die Sie mit dem
verwenden kbnnenAWS Command Line Interface. Nachrichten auf der Seite kbnnen lhnen auch alle
Schritte anzeigen, die erforderlich sind, um die Einrichtung und Organisation abzuschlieRen, z. B.
eine nicht verifizierte Domain oder ein Mangel an Benutzern. Die Nachrichten enthalten auch den
ersten Schritt, den Sie befolgen, um einen bestimmten E-Mail-Client einzurichten.

So zeigen Sie Organisationsdetails an

1. Wahlen Sie in der Navigationsleiste Organization aus.
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Die Seite Organizations wird angezeigt und zeigt lhre Organisationen an.

2. Wahlen Sie die Organisation aus, die Sie anzeigen mochten.

Integrieren eines Amazon- WorkDocs oder - WorkSpaces Verzeichnisses

Um Amazon WorkMail mit Amazon WorkDocs oder zu verwenden WorkSpaces, erstellen Sie ein
kompatibles Verzeichnis, indem Sie die folgenden Schritte ausfihren.

So flgen Sie ein kompatibles Amazon- WorkDocs oder - WorkSpaces Verzeichnis hinzu

1. Erstellen Sie ein kompatibles Verzeichnis mit Amazon WorkDocs oder WorkSpaces.

a. WorkDocs Anweisungen zu Amazon finden Sie unter Erste Schritte mit Quick Start im
Amazon- WorkDocs Administratorhandbuch.

b. WorkSpaces Anweisungen finden Sie unter Erste Schritte mit Amazon WorkSpaces Quick
Setup im Amazon- WorkSpaces Administratorhandbuch.

2. Erstellen Sie in der Amazon- WorkMail Konsole lhre Amazon- WorkMail Organisation und
wahlen Sie aus, ob Sie |hr vorhandenes Verzeichnis daflir verwenden mochten. Weitere

Informationen finden Sie unter Erstellen einer Organisation.

Organisationszustande und Beschreibungen

Nachdem Sie eine Organisation angelegt haben, kann sie einen der folgenden Zustande haben.

Status

Aktiv

Erstellen

Fehlgeschlagen

Beeintrachtigt

Beschreibung

Ihre Organisation ist funktionsfahig und
einsatzbereit.

Ein Workflow wird ausgefihrt, um lhre
Organisation zu erstellen.

Ihre Organisation konnte nicht erstellt werden.

Ihre Organisation ist gestort oder ein Problem
wurde entdeckt.

Integrieren eines Amazon- WorkDocs oder - WorkSpaces Verzeichnisses
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Status Beschreibung
Inaktiv Ihre Organisation ist inaktiv.
Angefragt Ihre Anforderung zur Erstellung einer Organisat

ion steht in der Warteschlange und wartet
darauf, erstellt zu werden.

Validierung Alle Einstellungen fur die Organisation werden
einer Statusprufung unterzogen.

Loschen einer Organisation

Wenn Sie Amazon nicht mehr WorkMail fiir die E-Mail-Adresse lhrer Organisation verwenden
mdchten, kdnnen Sie |hre Organisation aus Amazon |6schen WorkMail.

(® Note

Dieser Vorgang kann nicht rickgangig gemacht werden. Sie kdnnen lhre Postfachdaten nicht
wiederherstellen, nachdem eine Organisation geléscht wurde.

So l6schen Sie eine Organisation

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie auf dem Bildschirm Organizations in der Liste der Organisationen die zu I6schende
Organisation aus und wahlen Sie Léschen aus.

3. Wahlen Sie unter Organisation I6schen aus, ob das vorhandene Benutzerverzeichnis geldéscht
oder beibehalten werden soll, und geben Sie dann den Namen der Organisation ein.

4. Wahlen Sie Organisation |6schen aus.
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® Note

Wenn Sie kein eigenes Verzeichnis fir Amazon bereitgestellt haben WorkMail, erstellen

wir eines fur Sie. Wenn Sie dieses vorhandene Verzeichnis beim Léschen der Organisation
behalten, wird es Ihnen in Rechnung gestellt, es sei denn WorkDocs, es wird von Amazon
WorkMail, Amazon oder verwendet WorkSpaces. Informationen zu den Kosten finden Sie auf
der Seite Uber Preise fur andere Verzeichnistypen.

Um das Verzeichnis zu I6schen, dirfen keine anderen AWS Anwendungen aktiviert

sein. Weitere Informationen finden Sie unter Loschen eines Simple-AD-Verzeichnisses

oder Léschen eines AD-Connector-Verzeichnisses im AWS Directory Service -
Administratorhandbuch.

Wenn Sie versuchen, eine Organisation zu I6schen, wird moglicherweise eine ungultige
Fehlermeldung fir den Amazon Simple Email Service (Amazon SES)-Regelsatz angezeigt. Wenn
dieser Fehler angezeigt wird, bearbeiten Sie die Amazon SES-Regel in der Amazon SES-Konsole
und entfernen Sie den ungultigen Regelsatz. Die Regel, die Sie bearbeiten, sollte Inre Amazon
WorkMail-Organisations-ID im Regelnamen enthalten. Weitere Informationen zum Bearbeiten von

Amazon SES-Regeln finden Sie unter Erstellen von Empfangsregeln im Amazon-Simple-Email-
Service-Entwicklerhandbuch.

Wenn Sie herausfinden mussen, welcher Regelsatz nicht gltig ist, speichern Sie zuerst die Regel.

FUr den Regelsatz wird eine Fehlermeldung angezeigt.

Suchen einer E-Mail-Adresse

Sie kénnen feststellen, ob eine E-Mail-Adresse in Ihrer Organisation von Benutzern, Ressourcen oder
Gruppen verwendet wird.

So finden Sie eine E-Mail-Adresse

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.

Wabhlen Sie auf der Seite Organisation die Option E-Mail-Adresse suchen aus.
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4. Wahlen Sie Search (Suchen) aus.

Arbeiten mit Organisationseinstellungen

In den folgenden Abschnitten wird erldutert, wie Sie die fur Amazon WorkMail-Organisationen
verfugbaren Einstellungen verwenden. Die von Ihnen ausgewahlten Einstellungen gelten fur die
gesamte Organisation.

Themen

 Aktivieren der Postfachmigration

« Aktivieren des Journalings

» Aktivieren der Interoperabilitat

 Aktivieren von SMTP-Gateways

» E-Mail-Fluss verwalten

» Durchsetzen von DMARC-Richtlinien fir eingehende E-Mails

Aktivieren der Postfachmigration

Sie aktivieren die Postfachmigration, wenn Sie Postfacher von einer Quelle wie Microsoft Exchange
oder G Suite Basic an Amazon Ubertragen méchten WorkMail. Sie aktivieren die Migration im
Rahmen eines gréReren Migrationsprozesses. Weitere Informationen, einschlie3lich der Schritte,
finden Sie Migration zu Amazon WorkMail unter im Abschnitt Erste Schritte dieses Handbuchs.

Aktivieren des Journalings

Sie aktivieren das Journaling, um Ihre E-Mail-Kommunikation aufzuzeichnen. Bei der Verwendung
von Journalen verwenden Sie in der Regel integrierte Tools zur Archivierung und eDiscovery von
Drittanbietern. Journaling tragt dazu bei, dass Sie die Compliance-Vorschriften flir Datenspeicherung,
Datenschutz und Informationsschutz einhalten.

Weitere Informationen, einschlie3lich der Schritte, finden Sie E-Mail-Journaling mit Amazon
verwenden WorkMail unter im Abschnitt Erste Schritte dieses Handbuchs.

Aktivieren der Interoperabilitat

Interoperabilitdt ermdglicht Innen die Migration von Microsoft Exchange und zur Verwendung
von Amazon WorkMail als Teilmenge lhrer Unternehmenspostfacher. Weitere Informationen,
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einschlieBlich der Schritte, finden Sie Konfigurieren der Verfligbarkeitseinstellungen in Amazon
WorkMail unter im Abschnitt Erste Schritte dieses Handbuchs.

Aktivieren von SMTP-Gateways

Sie aktivieren SMTP-Gateways (Simple Mail Transfer Protocol) flr die Verwendung mit E-Mail-
Flussregeln fir ausgehenden Datenverkehr. Mit Regeln flr ausgehende E-Mail-Flows kénnen Sie E-
Mail-Nachrichten, die von Ihrer Amazon- WorkMail Organisation gesendet wurden, Gber ein SMTP-
Gateway weiterleiten. Weitere Informationen finden Sie unter Regelaktionen fur ausgehende E-Mails.

® Note

SMTP-Gateways, die fir E-Mail-Flussregeln fiir ausgehenden Datenverkehr konfiguriert
sind, mussen Transport Layer Security (TLS) v1.2 mithilfe von Zertifikaten von grof3en
Zertifizierungsstellen unterstiitzen. Nur grundlegende Authentifizierung wird unterstitzt.

So konfigurieren Sie einen SMTP-Gateway

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.

3. Klicken Sie im Navigationsbereich auf Organization settings (Organisationseinstellungen).

Die Seite Organisationseinstellungen wird angezeigt und zeigt eine Reihe von Registerkarten an.
4. Wahlen Sie die Registerkarte SMTP-Gateways und dann Gateway erstellen aus.

5. Geben Sie Folgendes ein:

» Gateway-Name — Geben Sie einen eindeutigen Namen ein.
+ Gateway-Adresse — Geben Sie den Hostnamen oder die IP-Adresse des Gateways ein.
* Porthummer — Geben Sie die Portnummer des Gateways ein.
« Benutzername — Geben Sie einen Benutzernamen ein.
« Passwort — Geben Sie ein sicheres Passwort ein.
6. Wahlen Sie Erstellen.
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Das SMTP-Gateway ist fir die Verwendung mit E-Mail-Flussregeln fir ausgehenden E-Mail-
Verkehr verfligbar.

Wenn Sie ein SMTP-Gateway flr die Verwendung mit einer E-Mail-Flussregel flir ausgehenden
Datenverkehr konfigurieren, versuchen ausgehende Nachrichten, die Regel mit einem SMTP-
Gateway abzugleichen. Die Nachricht, die der Regel entspricht, wird an das entsprechende SMTP-
Gateway weitergeleitet, das dann den Rest der E-Mail-Zustellung tGbernimmt.

Wenn Amazon das SMTP-Gateway nicht erreichen WorkMail kann, sendet das System die E-Mail-
Nachricht zurlick an den Sender. Wenn dies der Fall ist, fiihren Sie die vorherigen Schritte aus, um
die Gateway-Einstellungen zu korrigieren.

E-Mail-Fluss verwalten

Um die Verwaltung von E-Mails zu erleichtern, kdnnen Sie E-Mail-Flow-Regeln einrichten. E-
Mail-Flow-Regeln kénnen eine oder mehrere Aktionen flr E-Mail-Nachrichten basierend auf ihren
Adressen oder Domanen ausflihren. Sie kdnnen E-Mail-Flussregeln fir die E-Mail-Adressen oder
Domanen von Absendern und Empfangern verwenden.

Wenn Sie eine E-Mail-Flow-Regel erstellen, geben Sie eine Regelaktion an, die fiir eine E-Mail gilt,
wenn ein bestimmtes Regelmuster Gbereinstimmt.

Themen

» Regelaktionen fir eingehende E-Mails

» Regelaktionen fir ausgehende E-Mails

» Absender- und Empfangermuster

» Erstellen von E-Mail-Flow-Regeln

» Bearbeiten von E-Mail-Flussregeln

» Konfigurieren von AWS Lambda fir Amazon WorkMail

» Verwalten des Zugriffs auf die Amazon WorkMail Message Flow API

» Testen der E-Mail-Flussregel

» Entfernen der E-Mail-Flussregel
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Regelaktionen fur eingehende E-Mails

Mit E-Mail-Flussregeln Iasst sich verhindern, dass ungewinschte E-Mails die Postfacher lhrer
Benutzer erreichen. Regeln fur eingehende E-Mail-Flussregeln, auch Regelaktionen genannt,
gelten automatisch fur alle E-Mail-Nachrichten, die an Personen innerhalb Ihrer Amazon- WorkMail
Organisation gesendet werden. Dies unterscheidet sich von den E-Mail-Regeln flr einzelne
Postfacher.

(® Note

Optional kénnen Sie Regeln mit einer -AWS LambdaFunktion verwenden, um eingehende
E-Mails zu verarbeiten, bevor sie an die Postfacher Ihrer Benutzer zugestellt werden.
Weitere Informationen zur Verwendung von Lambda mit Amazon finden Sie WorkMailunter
Konfigurieren von AWS Lambda fur Amazon WorkMail. Weitere Informationen zu Lambda
finden Sie im AWS Lambda Entwicklerhandbuch.

Eingehende E-Mail-Flussregeln, auch Regelaktionen genannt, gelten automatisch fur alle E-Mail-
Nachrichten, die an Personen innerhalb der Amazon- WorkMail Organisation gesendet werden. Dies
unterscheidet sich von den E-Mail-Regeln flur einzelne Postfacher.

Die folgenden Regelaktionen definieren, wie eingehende E-Mails gehandhabt werden. Fir jede Regel
geben Sie Absender- und Empfangermuster zusammen mit einer der folgenden Aktionen an.

Aktion Beschreibung

E-Mail entfernen Die E-Mail-Nachricht wird ignoriert. Sie wird
nicht zugestellt und der Absender wird nicht
uber die Nichtzustellung informiert.

Senden einer Unzustellbarkeitsnachricht Die E-Mail-Nachricht wird nicht zugestellt, und
der Sender wird in einer Unzustellbarkeitsn
achricht Uber die Nichtzustellung informiert.

Deliver to junk folder Die E-Mail-Nachricht wird an die Spam- oder
Junk-Ordner der Benutzer Gbermittelt, auch
wenn sie ursprunglich vom Amazon WorkMail
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Aktion

Standard

Never deliver to junk folder

Fuhren Sie Folgendes aus:AWS Lambda

Beschreibung

-Spam-Erkennungssystem nicht als Spam
identifiziert wurde.

Die E-Mail-Nachricht wird zugestellt, nachdem
sie vom Amazon WorkMail-Spam-Erke
nnungssystem Uberprft wurde. Spam-E-Ma

il wird an den Junk-Ordner tbermittelt. Alle
anderen E-Mail-Nachrichten werden an den
Posteingang zugestellt.

Andere E-Mail-Flussregeln mit weniger
spezifischen Absendermustern werden ignoriert
. Um Ausnahmen zu domanenbasierten Regeln
fir den E-Mail-Verkehr hinzuzufliigen, konfiguri
eren Sie die Standardaktion mit einem spezifisc
heren Absendermuster. Weitere Informationen
finden Sie unter Absender- und Empfanger
muster.

Die E-Mail-Nachricht wird immer an den
Posteingang der Benutzer zugestellt, auch
wenn sie vom Amazon WorkMail -Spam-Erk
ennungssystem als Spam identifiziert wird.

/A Important

Da Sie kein Spam-Erkennungssystem
verwenden, kénnten Sie |hre Benutzer
riskanten Inhalten von den von lhnen
angegebenen Adressen aussetzen.

Ubergibt die E-Mail-Nachricht zur Verarbeitung
an eine Lambda-Funktion, bevor oder wahrend
sie an den Posteingang der Benutzer Gbermitte
It wird.
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® Note

Eingehende E-Mails werden zuerst an Amazon SES und dann an Amazon zugestellt
WorkMail. Wenn Amazon SES eine eingehende E-Mail-Nachricht blockiert, gelten keine
Regelaktionen. Amazon SES blockiert beispielsweise eine E-Mail-Nachricht, wenn ein
bekannter Virus erkannt wird oder aufgrund expliziter IP-Filterregeln. Die Angabe einer
Regelaktion, wie z. B. Default (Standard), Deliver to junk folder (In Junk-Ordner verschieben)
oder Never deliver to junk folder (Nie in Junk-Ordner verschieben) hat in diesem Fall keine
Auswirkungen.

Regelaktionen fur ausgehende E-Mails

Sie verwenden E-Mail-Flussregeln flr ausgehenden Datenverkehr, um E-Mail-Nachrichten tber
SMTP-Gateways weiterzuleiten oder um Absender daran zu hindern, E-Mail-Nachrichten an
bestimmte Empfanger zu senden. Weitere Informationen zu SMTP-Gateways finden Sie unter
Aktivieren von SMTP-Gateways.

Sie kénnen auch E-Mail-Flussregeln flr ausgehenden Datenverkehr verwenden, um die E-Mail-
Nachricht an eine -AWS LambdaFunktion zur Verarbeitung zu tGbergeben, nachdem die E-Mail
gesendet wurde. Weitere Informationen zu Lambda finden Sie im AWS Lambda Entwicklerhandbuch.

Die folgenden Regelaktionen definieren, wie ausgehende E-Mails gehandhabt werden. Fur jede
Regel geben Sie Absender- und Empfangermuster zusammen mit einer der folgenden Aktionen an.

Aktion Beschreibung

Standard Die E-Mail-Nachricht wird tGiber den normalen
Flow gesendet.

E-Mail entfernen Die E-Mail-Nachricht wird geléscht. Sie wird
nicht gesendet und der Absender wird nicht
benachrichtigt.

Senden einer Unzustellbarkeitsnachricht Die E-Mail-Nachricht wird nicht gesendet, und

der Sender wird mit einer Nachricht benachric
htigt, dass der Administrator die E-Mail-Na
chricht blockiert hat.
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Aktion Beschreibung

Route to SMTP gateway (An SMTP-Gateway Die E-Mail-Nachricht wird Gber ein konfiguri
weiterleiten) ertes SMTP-Gateway gesendet.

Ausflihren von Lambda Ubergibt die E-Mail-Nachricht an eine Lambda-
Funktion zur Verarbeitung vor oder wahrend
des Sendens der E-Mail-Nachricht.

Absender- und Empfangermuster

Eine E-Mail-Flussregel kann fur eine bestimmte E-Mail-Adresse oder flr alle E-Mail-Adressen in einer
bestimmten Domane oder einem bestimmten Satz von Domanen gelten. Sie legen durch Definieren
eines Musters fest, fur welche E-Mail-Adressen eine Regel gilt.

Sowohl Absender- als auch Empfangermuster kdnnen eine der folgenden Formen haben:

» Eine E-Mail-Adresse entspricht einer einzelnen E-Mail-Adresse, zum Beispiel:

mailbox@example.com

« Ein Domanenname entspricht allen E-Mail-Adressen unter dieser Doméane, zum Beispiel:

example.com

+ Eine Platzhalterdoméane entspricht allen E-Mail-Adressen unter dieser Domane und allen ihren
Subdomanen. Ein Platzhalter erscheint nur am Anfang einer Domane, zum Beispiel:

* example.com

 Ein Stern entspricht allen E-Mail-Adressen unter einer beliebigen Domain.

(® Note

Das Symbol + ist innerhalb von Absender- oder Empfangermustern nicht gultig.
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Fir eine Regel kdnnen mehrere Muster angegeben werden. Weitere Informationen finden Sie unter
Regelaktionen flr eingehende E-Mails und Regelaktionen fir ausgehende E-Mails.

Regeln fiir eingehende E-Mail-Flussregeln werden angewendet, wenn entweder der - Sender oder
-FromHeader in einer eingehenden E-Mail-Nachricht mit Mustern Ubereinstimmt. Falls vorhanden,
wird die Sender-Adresse zuerst abgeglichen. Die From-Adresse wird abgeglichen, wenn es keinen
Sender-Header gibt oder wenn der Sender-Header keiner Regel entspricht. Wenn es mehrere
Empfanger fir die E-Mail-Nachricht gibt, die unterschiedlichen Regeln entsprechen, gilt jede Regel fur
die Ubereinstimmenden Empfanger.

Regeln fur den ausgehenden E-Mail-Fluss werden angewendet, wenn der Empféanger und
entweder der - Sender oder -FromHeader in einer ausgehenden E-Mail-Nachricht mit Mustern
Ubereinstimmen. Wenn es mehrere Empfanger fur die E-Mail-Nachricht gibt, die unterschiedlichen
Regeln entsprechen, gilt jede Regel fir die tbereinstimmenden Empfanger.

Wenn mehrere Regeln zutreffen, wird die Aktion der spezifischsten Regel angewendet. So hat
beispielsweise eine Regel flr eine bestimmte E-Mail-Adresse Prioritat gegentber einer Regel flr
eine gesamte Domain. Wenn mehrere Regeln dasselbe Mal} an Spezifitdt aufweisen, wird die Aktion,
die die grofite Einschrankung darstellt, ausgefihrt. Beispiel: Eine Drop-Aktion hat Vorrang vor einer
Bounce-Aktion. Die Rangfolge fir Aktionen entspricht der Reihenfolge, in der sie in Regelaktionen fur
eingehende E-Mails undRegelaktionen flr ausgehende E-Mails aufgefihrt werden.

® Note

Seien Sie vorsichtig, wenn Sie Regeln mit Gberlappenden Absendermustern mit Drop- oder
Bounce-Aktionen erstellen. Eine unerwartete Rangfolgereihenfolge kann dazu fiihren, dass
viele eingehende E-Mail-Nachrichten nicht zugestellt werden.

Erstellen von E-Mail-Flow-Regeln

E-Mail-Flow-Regeln wenden Regelaktionen auf eingehende und ausgehende E-Mail-Nachrichten an.
Die Aktionen gelten, wenn Nachrichten mit einem bestimmten Muster tbereinstimmen. Neue E-Mail-
Flow-Regeln werden sofort wirksam.

So erstellen Sie E-Mail-Flussregeln

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.

3. Klicken Sie im Navigationsbereich auf Organization settings (Organisationseinstellungen).

Die Seite Organisationseinstellungen wird angezeigt und zeigt eine Reihe von Registerkarten an.
Auf dieser Seite kdnnen Sie Regeln fur ein- oder ausgehenden Datenverkehr erstellen. In den
folgenden Schritten wird erlautert, wie Sie beide Typen erstellen.

So erstellen Sie Regeln flr eingehenden Datenverkehr

1. Wahlen Sie die Registerkarte Regeln fir eingehenden Datenverkehr und dann Erstellen aus.
2. Geben Sie im Feld Regelname einen eindeutigen Namen ein.

3. Offnen Sie unter Aktion die Liste und wahlen Sie eine Aktion aus. Jedes Element in der Liste
enthalt eine Beschreibung, und einige enthalten Weitere Links.

(® Note

Wenn Sie die Aktion Lambda ausfuihren auswahlen, werden zusatzliche
Steuerelemente angezeigt: Informationen zur Verwendung dieser Steuerelemente
finden Sie im nachsten Abschnitt, Konfigurieren von AWS Lambda fur Amazon
WorkMail.

4. Geben Sie unter Senderdomanen oder Adressen die Absenderdomanen oder Adressen ein,
auf die die Regel angewendet werden soll.

5. Geben Sie unter Zieldomanen oder -adressen eine beliebige Kombination aus Zieldomanen
und E-Mail-Adressen ein.

6. Wahlen Sie Erstellen.

So erstellen Sie Regeln fur ausgehenden Datenverkehr

1. Wahlen Sie die Registerkarte Regeln fur ausgehenden Datenverkehr und dann Erstellen aus.
2. Geben Sie im Feld Regelname einen eindeutigen Namen ein.

3. Offnen Sie unter Aktion die Liste und wahlen Sie eine Aktion aus. Jedes Element in der Liste
enthalt eine Beschreibung, und einige enthalten Weitere Links.
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® Note

Wenn Sie die Aktion Lambda ausfiihren auswahlen, werden zusatzliche
Steuerelemente angezeigt. Informationen zur Verwendung dieser Kontrollen finden
Sie im nachsten Abschnitt, Konfigurieren von AWS Lambda flir Amazon WorkMail.

4. Geben Sie unter Senderdomanen oder Adressen eine beliebige Kombination gultiger
Senderdoménen und E-Mail-Adressen ein.

5. Geben Sie unter Zieldomanen oder -adressen eine beliebige Kombination gultiger
Zieldomanen und E-Mail-Adressen ein.

6. Wahlen Sie Erstellen.

Sie kénnen die neu erstellte E-Mail-Flussregeln testen. Weitere Informationen finden Sie unter
Testen der E-Mail-Flussregel.

Bearbeiten von E-Mail-Flussregeln

Sie bearbeiten E-Mail-Flow-Regeln, wenn Sie eine oder mehrere Regelaktionen fur E-Mail-
Nachrichten andern missen. Die Schritte in diesem Abschnitt gelten fur eingehende und ausgehende
E-Mail-Nachrichten.

So bearbeiten Sie E-Mail-Flow-Regeln

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen einer Organisation aus.

Klicken Sie im Navigationsbereich auf Organization settings (Organisationseinstellungen).

Die Seite Organisationseinstellungen wird angezeigt und zeigt eine Reihe von Registerkarten an.

Wahlen Sie die Registerkarten Regeln fur eingehenden Datenverkehr oder Regeln fur
ausgehenden Datenverkehr aus.

Wahlen Sie das Optionsfeld neben der Regel aus, die Sie andern méchten, und wahlen Sie dann
Bearbeiten aus.
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6. Andern Sie die Aktion oder Aktionen in der Regel nach Bedarf und wéahlen Sie dann Speichern
aus.

Konfigurieren von AWS Lambda fur Amazon WorkMail

Verwenden Sie die E-Mail-Flussregeln fur eingehenden und ausgehenden Datenverkehr der
Lambda-Aktion ausfuhren, um E-Mail-Nachrichten, die den Regeln entsprechen, zur Verarbeitung an
eine -AWS LambdaFunktion zu Gbergeben.

Wahlen Sie aus den folgenden Konfigurationen fur eine Lambda-Aktion ausfuhren in Amazon aus
WorkMail.

Synchrone Ausflihrung der Lambda-Konfiguration

E-Mail-Nachrichten, die der Flowregel entsprechen, werden zur Verarbeitung an eine Lambda-
Funktion Ubergeben, bevor sie gesendet oder zugestellt werden. Verwenden Sie diese
Konfiguration, um den E-Mail-Inhalt zu andern. Sie kdnnen auch den eingehenden oder
ausgehenden E-Mail-Flow fur verschiedene Anwendungsfalle steuern. Beispielsweise kann eine
Regel, die an eine Lambda-Funktion Ubergeben wird, die Zustellung sensibler E-Mail-Nachrichten
blockieren, Anhange entfernen oder Haftungsausschlisse hinzufigen.

Asynchrone Ausfihrung der Lambda-Konfiguration

E-Mail-Nachrichten, die der Flowregel entsprechen, werden zur Verarbeitung an eine Lambda-
Funktion Ubergeben, wahrend sie gesendet oder zugestellt werden. Diese Konfiguration hat keine
Auswirkungen auf die E-Mail-Zustellung und wird fur Aufgaben wie das Sammeln von Metriken fur
eingehende oder ausgehende E-Mail-Nachrichten verwendet.

Unabhangig davon, ob Sie eine synchrone oder asynchrone Konfiguration wahlen, enthalt das an
Ihre Lambda-Funktion Ubergebene Ereignisobjekt Metadaten flr das eingehende oder ausgehende
E-Mail-Ereignis. Sie kbnnen auch die Nachrichten-ID in den Metadaten verwenden, um auf den
vollstandigen Inhalt der E-Mail-Nachricht zuzugreifen. Weitere Informationen finden Sie unter Abrufen
von Nachrichteninhalten mit AWS Lambda. Weitere Informationen zu E-Mail-Ereignissen finden Sie

unter Lambda-Ereignisdaten.

Weitere Informationen uber E-Mail-Flussregeln fur ein- und ausgehenden E-Mail-Verkehr finden
Sie unter E-Mail-Fluss verwalten. Weitere Informationen zu Lambda finden Sie im AWS Lambda
Entwicklerhandbuch.
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® Note

Derzeit verweisen Lambda-E-Mail-Flow-Regeln nur auf Lambda-Funktionen in derselben
AWS-Region und AWS-Konto der konfigurierten Amazon- WorkMail Organisation.

Erste Schritte mit AWS Lambda fir Amazon WorkMail

Um mit der Verwendung von AWS Lambda mit Amazon zu beginnen WorkMail, empfehlen wir,
die WorkMail Hello World Lambda-Funktion vom AWS Serverless Application Repository auf
Ihrem Konto bereitzustellen. Die Funktion verfugt Gber alle erforderlichen Ressourcen und die fur
Sie konfigurierten Berechtigungen. Weitere Beispiele finden Sie im amazon-workmail-lambda-

templatesRepository auf GitHub.

Wenn Sie |hre eigene Lambda-Funktion erstellen méchten, missen Sie Berechtigungen mit der AWS
Command Line Interface (AWS CLI) konfigurieren. Gehen Sie im folgenden Beispielbefehl wie folgt
vor:

» Ersetzen Sie MY_FUNCTION_NAME durch den Namen |lhrer Lambda-Funktion.

» Ersetzen Sie durch REGION Ihre Amazon WorkMail AWS-Region. Zu den verfiigbaren Amazon-
WorkMail Regionen gehéren us-east-1 (USA Ost (Nord-Virginia)), us-west-2 (USA West
(Oregon)) und eu-west-1 (Europa (Irland)).

» Ersetzen Sie durch AWS_ACCOUNT_ID lhre 12-stellige AWS-Konto ID.

» Ersetzen Sie durch WORKMAIL_ORGANIZATION_ID lhre Amazon WorkMail-Organisations-ID. Sie
finden sie auf der Karte fur lhre Organisation auf der Seite Organisationen.

aws --region REGION lambda add-permission --function-name MY_FUNCTION_NAME
--statement-id AllowWorkMail

--action "lambda:InvokeFunction"

--principal workmail.REGION.amazonaws.com

--souxrce-arn

arn:aws:woxrkmail : REGION: AWS_ACCOUNT_ID:oxrganization/WORKMAIL_ORGANIZATION_ID

Weitere Informationen zur Verwendung von AWS CLI finden Sie im AWS Command Line Interface-
Benutzerhandbuch.
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Konfigurieren von synchronen Run-Lambda-Regeln

Um eine synchrone Ausflihrungs-Lambda-Regel zu konfigurieren, erstellen Sie eine E-Mail-Flow-
Regel mit der Aktion Lambda ausfiihren und aktivieren Sie das Kontrollkastchen Synchron ausflihren.
Weitere Informationen zum Erstellen von Nachrichtenflussregeln finden Sie unter Erstellen von E-
Mail-Flow-Regeln.

Um die Erstellung der synchronen Regel abzuschliel3en, fligen Sie den Amazon-Ressourcennamen
(ARN) von Lambda hinzu und konfigurieren Sie die folgenden Optionen.

Fallback-Aktion

Die Aktion, die Amazon WorkMail anwendet, wenn die Lambda-Funktion nicht ausgefiihrt werden
kann. Diese Aktion gilt auch fir alle Empfanger, die in der Lambda-Antwort weggelassen werden,
wenn das allRecipients-Flag nicht festgelegt ist. Die Fallback-Aktion kann keine andere Lambda-
Aktion sein.

Regel-Timeout (in Minuten)

Der Zeitraum, in dem die Lambda-Funktion erneut versucht wird, wenn Amazon sie WorkMail
nicht aufrufen kann. Die Fallback-Aktion wird am Ende dieses Zeitraums angewendet.

® Note

Regeln fur synchrone Ausflihrung von Lambda unterstitzen nur die * Zielbedingung .

Lambda-Ereignisdaten

Die Lambda-Funktion wird mit den folgenden Ereignisdaten ausgel6st. Die Darstellung der Daten
hangt davon ab, welche Programmiersprache fir die Lambda-Funktion verwendet wird.

"summaryVersion": "2018-10-10",
"envelope": {

"mailFrom" : {
"address" : "from@example.com"
I
"recipients" : [
{ "address" : "recipientl@example.com" },
{ "address" : "recipient2@example.com" }
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]
I
"sender" : {
"address" : '"sender@example.com"
},
"subject" : "Hello From Amazon WorkMail!",

"messageld": "00000000-0000-0000-0000-000000000000",
"invocationId": "00000000000000000000000000000000",
"flowDirection": "INBOUND",

"truncated": false

Das Ereignis-JSON enthalt die folgenden Daten.

summaryVersion

Die Versionsnummer fiir LambdaEventData. Dies wird nur aktualisiert, wenn Sie eine abwarts
inkompatible Anderung in vornehmenLambdaEventData.

envelope

Der Umschlag der E-Mail-Nachricht, der Folgendes enthalt: Felder.

mailFrom

Die Adresse fir Von. Dies ist in der Regel die E-Mail-Adresse des Benutzers, der die E-Mail-
Nachricht gesendet hat. Wenn der Benutzer die E-Mail-Nachricht als ein anderer Benutzer
oder im Auftrag eines anderen Benutzers gesendet hat, gibt das Feld mailFrom die E-Mail-
Adresse des Benutzers zurlck, in dessen Auftrag die E-Mail-Nachricht gesendet wurde, und
nicht die E-Mail-Adresse des tatsdchlichen Absenders.

recipients

Eine Liste der Empfanger-E-Mail-Adressen. Amazon unterscheidet WorkMail nicht zwischen
To, CC oder BCC .

(® Note

Bei E-Mail-Flussregeln fur eingehenden Datenverkehr enthalt diese Liste Empfanger
in allen Domains in der Amazon WorkMail-Organisation, in der Sie die Regel
erstellen. Die Lambda-Funktion wird fur jede SMTP-Konversation vom Sender
getrennt aufgerufen, und im Feld Empfanger werden die Empfanger aus dieser
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SMTP-Konversation aufgefiihrt. Empfanger mit externen Domanen werden nicht
eingeschlossen.

sender

Die E-Mail-Adresse des Benutzers, der die E-Mail-Nachricht im Namen eines anderen Benutzers
gesendet hat. Dieses Feld wird nur festgelegt, wenn eine E-Mail-Nachricht im Namen eines
anderen Benutzers gesendet wird.

subject

Die E-Mail-Betreffzeile. Wird abgeschnitten, wenn die Beschrankung auf 256 Zeichen
Uberschritten wird.

messageld

Eine eindeutige ID, die fur den Zugriff auf den vollstandigen Inhalt der E-Mail-Nachricht verwendet
wird, wenn das Amazon WorkMail Message Flow SDK verwendet wird.

invocationld

Die ID fur einen eindeutigen Lambda-Aufruf. Diese ID bleibt gleich, wenn eine Lambda-Funktion
mehr als einmal fur dieselbe aufgerufen wirdLambdaEventData. Verwenden Sie diese Option, um
Wiederholungen zu erkennen und Duplizierungen zu vermeiden.

flowDirection

Gibt die Richtung des E-Mail-Flusses an, entweder EINGEHEND oder AUSGEHEND.

truncated

Gilt fur die NutzlastgroRe und nicht fur die Lange der Betreffzeile. Bei dem Wert true
Uberschreitet die Nutzlast das 128-KB-Limit, sodass die Liste von Empfangern abgeschnitten wird,
um dem Limit zu entsprechen.

Synchrones Ausflihren eines Lambda-Antwortschemas

Wenn eine E-Mail-Flussregel mit einer synchronen Aktion Lambda ausfuhren mit einer eingehenden
oder ausgehenden E-Mail-Nachricht Gbereinstimmt, WorkMail ruft Amazon die konfigurierte Lambda-
Funktion auf und wartet auf die Antwort, bevor es MalRnahmen fur die E-Mail-Nachricht ergreift. Die
Lambda-Funktion gibt eine Antwort gemal} einem vordefinierten Schema zurtck, das die Aktionen,
Aktionstypen, zutreffenden Parameter und Empfanger auflistet, fur die die Aktion gilt.
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Das folgende Beispiel zeigt eine synchrone Run Lambda-Antwort. Die Antworten variieren je nach der
fur die Lambda-Funktion verwendeten Programmiersprache.

{
"actions": [
{
"action" : {
"type": "string",
"parameters": { various }
I
"recipients": [list of strings],
"allRecipients": boolean
}
]
}

Das Antwort-JSON enthalt die folgenden Daten.

action

Die Aktion, die fir die Empfanger ausgeflhrt werden soll.

Typ
Der Aktionstyp. Aktionstypen werden fur asynchrone Run Lambda-Aktionen nicht zurtickgegeben.

Zu den Aktionstypen fir eingehende Regeln gehéren BOUNCE, DROP, DEFAULT,
BYPASS_SPAM_CHECK und MOVE_TO_JUNK. Weitere Informationen finden Sie unter
Regelaktionen fur eingehende E-Mails.

Zu den Aktionstypen fir ausgehende Regeln gehéren BOUNCE, DROP und DEFAULT. Weitere
Informationen finden Sie unter Regelaktionen flr ausgehende E-Mails.

Parameter

Zusatzliche Aktionsparameter. Unterstitzt fir den BOUNCE-Aktionstyp als JSON-Objekt mit dem
Schlissel bounceMessage und dem Wert string. Diese Unzustellbarkeitsnachricht wird verwendet,
um die Unzustellbarkeits-E-Mail-Nachricht zu erstellen.

recipients

Liste der E-Mail-Adressen, fur die die Aktion durchgefiihrt werden soll. Sie kbnnen der Antwort
neue Empfanger hinzufiigen, auch wenn sie nicht in der urspringlichen Empfangerliste enthalten
waren. Dieses Feld ist nicht erforderlich, wenn allRecipients fur eine Aktion ,true” ist.
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® Note

Wenn eine Lambda-Aktion fir eingehende E-Mails aufgerufen wird, kdnnen Sie nur neue
Empfanger aus Ihrer Organisation hinzufiigen. Die neuen Empféanger werden der Antwort
als BCC hinzugeflgt.

allRecipients

Wenn ,true®, wendet die Aktion auf alle Empfanger an, die keiner anderen bestimmten Aktion in
der Lambda-Antwort unterliegen.

Aktionslimits fur die synchrone Ausfuhrung von Lambda

Die folgenden Limits gelten, wenn Amazon Lambda-Funktionen flir synchrone Run-Lambda-Aktionen
WorkMail aufruft:

» Lambda-Funktionen missen innerhalb von 15 Sekunden reagieren oder als fehlgeschlagene
Aufrufe behandelt werden.

(® Note

Das System wiederholt den Aufruf fir das von Ihnen angegebene Regel-Timeout-Intervall.

« Lambda-Funktionsantworten bis zu 256 KB sind zulassig.

 Bis zu 10 eindeutige Aktionen sind in der Antwort zulassig. Aktionen, die gréf3er als 10 sind,
unterliegen der konfigurierten Fallback-Aktion.

» FUr ausgehende Lambda-Funktionen sind bis zu 500 Empfanger zulassig.

* Der maximale Wert fir Regel-Timeout betragt 240 Minuten. Wenn der Mindestwert O konfiguriert
ist, gibt es keine Wiederholungen, bevor Amazon die Fallback-Aktion WorkMail anwendet.

Fehler bei synchroner Ausfuhrung von Lambda-Aktionen

Wenn Amazon lhre Lambda-Funktion aufgrund eines Fehlers, einer ungtiltigen Antwort oder eines
Lambda-Timeouts nicht aufrufen WorkMail kann, WorkMail wiederholt Amazon den Aufruf mit
exponentiellem Backoff, wodurch die Verarbeitungsrate verringert wird, bis der Zeitraum fiir das
Regel-Timeout abgeschlossen ist. AnschlieRend wird die Fallback-Aktion auf alle Empfanger der E-
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Mail-Nachricht angewendet. Weitere Informationen finden Sie unter Konfigurieren von synchronen
Run-Lambda-Regeln.

Beispiel fir synchrone Run Lambda-Antworten
Die folgenden Beispiele veranschaulichen die Struktur gangiger synchroner Run Lambda-Antworten.
Example : Entfernen angegebene Empfanger aus einer E-Mail-Nachricht

Das folgende Beispiel zeigt die Struktur einer synchronen Run Lambda-Antwort zum Entfernen von
Empfangern aus einer E-Mail-Nachricht.

{
"actions": [
{
"action": {
"type": "DEFAULT"
b
"allRecipients": true
b
{
"action": {
"type": "DROP"
b
"recipients": [
"drop-recipient@example.com"
]
}
]
}

Example : Bounce mit einer benutzerdefinierten E-Mail-Nachricht

Das folgende Beispiel zeigt die Struktur einer synchronen Run Lambda-Antwort fir das Klonen mit
einer benutzerdefinierten E-Mail-Nachricht.

"actions" : [
{
"action" : {
"type": 'BOUNCE’,
"parameters": {
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"bounceMessage" : "Email in breach of company policy."

}
}I

"allRecipients": true
}
]

Example : Hinzufigen von Empfangern zu einer E-Mail-Nachricht

Das folgende Beispiel zeigt die Struktur einer synchronen Run Lambda-Antwort zum Hinzufligen von

Empfangern zur E-Mail-Nachricht. Dadurch werden die Felder An oder CC der E-Mail-Nachricht nicht
aktualisiert.

{
"actions": [
{
"action": {
"type": "DEFAULT"
},
"recipients": [
"new-recipient@example.com"
]
},
{
"action": {
"type": "DEFAULT"
},
"allRecipients": true
}
]
}

Weitere Codebeispiele, die beim Erstellen von Lambda-Funktionen flir Lambda-Aktionen ausflihren
verwendet werden kdnnen, finden Sie unter Amazon WorkMail-Lambda-Vorlagen.

Weitere Informationen zur Verwendung von Lambda mit Amazon WorkMail

Sie kdnnen auch auf den vollstandigen Inhalt der E-Mail-Nachricht zugreifen, die die Lambda-
Funktion auslost. Weitere Informationen finden Sie unter Abrufen von Nachrichteninhalten mit AWS
Lambda.
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Abrufen von Nachrichteninhalten mit AWS Lambda

Nachdem Sie eine -AWS LambdaFunktion zur Verwaltung von E-Mail-Flows fir Amazon konfiguriert
haben WorkMail, kbnnen Sie auf den vollstandigen Inhalt der E-Mail-Nachrichten zugreifen, die mit
Lambda verarbeitet werden. Weitere Informationen zu den ersten Schritten mit Lambda fir Amazon
finden Sie WorkMailunter Konfigurieren von AWS Lambda fir Amazon WorkMail.

Um auf den vollstandigen Inhalt von E-Mail-Nachrichten zuzugreifen, verwenden Sie die
-GetRawMessageContentAktion in der Amazon WorkMail Message Flow API. Die E-Mail-
Nachrichten-ID, die beim Aufruf an lhre Lambda-Funktion tbergeben wird, sendet eine Anforderung
an die API. AnschlieRend antwortet die API mit dem vollstdndigen MIME-Inhalt der E-Mail-Nachricht.
Weitere Informationen finden Sie unter Amazon WorkMail Message Flow in der Amazon WorkMail -
API-Referenz .

Das folgende Beispiel zeigt, wie eine Lambda-Funktion, die die Python-Laufzeitumgebung verwendet,
den vollstdndigen Nachrichteninhalt abrufen kann.

® Tip
Wenn Sie mit der Bereitstellung der Amazon WorkMail -Hello-World-Lambda-Funktion von
in AWS Serverless Application Repository Ihrem Konto beginnen, erstellt das System eine
Lambda-Funktion in Ihrem Konto mit allen erforderlichen Ressourcen und Berechtigungen.
Anschlielend kdnnen Sie lhrer Lambda-Funktion basierend auf lnrem Anwendungsfall lhre
Geschaftslogik hinzuftugen.

import boto3
import email
import os

def email_handler(event, context):
workmail = boto3.client('workmailmessageflow',
region_name=os.environ["AWS_REGION"])
msg_id = event['messageld']
raw_msg = workmail.get_raw_message_content(messageld=msg_id)

parsed_msg = email.message_from_bytes(raw_msg['messageContent'].read())
print(parsed_msg)
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Ausflhrlichere Beispiele fur Moglichkeiten zur Analyse des Inhalts von Nachrichten, die gerade
Ubertragen werden, finden Sie im amazon-workmail-lambda-templatesRepository auf GitHub.

® Note

Sie verwenden nur die Amazon WorkMail Message Flow API, um wahrend der Ubertragung
auf E-Mail-Nachrichten zuzugreifen. Sie kénnen auf die Nachrichten nur innerhalb von

24 Stunden nach dem Senden oder Empfangen zugreifen. Um programmgesteuert auf
Nachrichten im Postfach eines Benutzers zuzugreifen, verwenden Sie eines der anderen von
unterstitzten Protokolle WorkMail, wie IMAP oder Exchange Web Services (EWS).

Aktualisieren des Nachrichteninhalts mit AWS Lambda

Nachdem Sie eine synchrone AWS Lambda Funktion fir die Verwaltung von E-Mail-Flows
konfiguriert haben, kénnen Sie die -PutRawMessageContentAktion in der Amazon- WorkMail
Message-Flow-API verwenden, um den Inhalt von E-Mail-Nachrichten wahrend der Ubertragung zu
aktualisieren. Weitere Informationen zu den ersten Schritten mit Lambda-Funktionen fur Amazon
finden Sie WorkMailunter Konfigurieren von synchronen Run-Lambda-Regeln. Weitere Informationen
zur API finden Sie unter PutRawMessageContent.

(® Note

Die PutRawMessageContent API erfordert boto3 1.17.8, oder Sie kénnen lhrer Lambda-
Funktion eine Ebene hinzufuigen. Informationen zum Herunterladen der richtigen boto3-
Version finden Sie auf der boto-Seite auf GitHub. Weitere Informationen zum Hinzufliigen von

Ebenen finden Sie unter Konfigurieren einer Funktion zur Verwendung von Ebenen.

Hier ist eine Beispielebene: "LayerArn":"arn:aws:lambda:
${AWS: :Region}:489970191081:1ayer:WorkMaillLambdalLayer:2". Ersetzen Sie in
diesem Beispiel ${AWS : : Region} durch eine geeignete aws-Region, z. B. us-east-1.

® Tip
Wenn Sie mit der Bereitstellung der Amazon WorkMail Hello World Lambda-Funktion

aus dem AWS Serverless Application Repository in Ihrem Konto beginnen, erstellt das
System eine Lambda-Funktion in Ihrem Konto mit den erforderlichen Ressourcen und
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Berechtigungen. AnschlieRend kénnen Sie der Lambda-Funktion basierend auf Ihren
Anwendungsfallen Geschéftslogik hinzufligen.

Beachten Sie dabei Folgendes:

* Verwenden Sie die GetRawMessageContent -API, um den urspriinglichen Nachrichteninhalt

abzurufen. Weitere Informationen finden Sie unter Abrufen von Nachrichteninhalten mit AWS
Lambda.

» Sobald Sie die urspriingliche Nachricht erhalten haben, andern Sie den MIME-Inhalt. Wenn
Sie fertig sind, laden Sie die Nachricht in einen Amazon Simple Storage Service (Amazon S3)-
Bucket in Ihrem Konto hoch. Stellen Sie sicher, dass der S3-Bucket dasselbe AWS-Konto wie lhre
Amazon- WorkMail Operationen verwendet und dass er dieselbe AWS-Region wie lhre API-Aufrufe
verwendet.

« Damit Amazon Anfragen verarbeiten WorkMail kann, muss lhr S3-Bucket Gber die richtige
Richtlinie verfugen, um auf das S3-Objekt zugreifen zu kdnnen. Weitere Informationen finden Sie
unter Example S3 policy.

» Verwenden Sie die PutRawMessageContent -API, um den aktualisierten Nachrichteninhalt zurtick
an Amazon zu senden WorkMail.

® Note

Die PutRawMessageContent API stellt sicher, dass der MIME-Inhalt der aktualisierten
Nachricht den RFC-Standards sowie den im RawMessageContent Datentyp genannten

Kriterien entspricht. E-Mails, die an Ihre Amazon WorkMail-Organisation eingehen,
entsprechen nicht immer diesen Standards, sodass die PutRawMessageContent API sie
madglicherweise ablehnt. In solchen Fallen kénnen Sie die zurlickgegebene Fehlermeldung
einsehen, um weitere Informationen zur Behebung von Problemen zu erhalten.

Example Beispiel fir eine S3-Richtlinie

"Version": "2008-10-17",
"Statement": [

{
"Effect": "Allow",
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"Principal": {"Service": "workmail.REGION.amazonaws.com"
I
"Action": [

"s3:GetObject",

"s3:GetObjectVersion"
1,
"Resource": "arn:aws:s3:::My-Test-S3-Bucket/*",
"Condition": {

"StringEquals": {

"aws:SourceAccount": "AWS_ACCOUNT_ID"

1,
"Bool": {
"aws:SecureTransport": "true"
1,
"ArnLike": {

"aws:SourceArn":
"arn:aws:workmailmessageflow:REGION:AWS_ACCOUNT_ID:message/WORKMAIL_ORGANIZATION_ID/*"
}

Das folgende Beispiel zeigt, wie eine Lambda-Funktion die Python-Laufzeit verwendet, um den
Betreff einer E-Mail-Nachricht wahrend der Ubertragung zu aktualisieren.

import boto3
import os

import uuid
import email

def email_handler(event, context):
workmail = boto3.client('workmailmessageflow',
region_name=os.environ["AWS_REGION"])
s3 = boto3.client('s3', region_name=os.environ["AWS_REGION"])

msg_id = event['messageld']
raw_msg = workmail.get_raw_message_content(messageId=msg_id)
parsed_msg = email.message_from_bytes(raw_msg['messageContent'].read())

# Updating subject. For more examples, see https://github.com/aws-samples/
amazon-workmail-lambda-templates.
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parsed_msg.replace_header('Subject', "New Subject Updated From Lambda")

# Store updated email in S3
key = str(uuid.uuid4());
s3.put_object(Body=parsed_msg.as_bytes(), Bucket="Your-S3-Bucket", Key=key)

# Update the email in WorkMail
s3_reference = {
'bucket': "Your-S3-Bucket",
'key': key
}
content = {
's3Reference': s3_reference

}

workmail.put_raw_message_content(messageld=msg_id, content=content)

Weitere Beispiele flir Mdglichkeiten zur Analyse des Inhalts von Nachrichten wahrend der
Ubertragung finden Sie im amazon-workmail-lambda-templatesRepository auf GitHub.

Verwalten des Zugriffs auf die Amazon WorkMail Message Flow API

Verwenden Sie AWS ldentity and Access Management (IAM)-Richtlinien, um den Zugriff auf die
Amazon WorkMail Message Flow API zu verwalten.

Die Amazon WorkMail Message Flow API funktioniert mit einem einzelnen Ressourcentyp, einer
E-Mail-Nachricht wahrend der Ubertragung. Jeder E-Mail-Nachricht, die tibertragen wird, ist ein
eindeutiger Amazon-Ressourcenname (ARN) zugeordnet.

Das folgende Beispiel zeigt die Syntax eines ARN, der einer E-Mail-Nachricht wahrend der
Ubertragung zugeordnet ist.

arn:aws:workmailmessageflow:region:account:message/organization/context/messageID

Zu den Feldern im vorherigen Beispiel, die gedndert werden kénnen, gehdren die folgenden:

» Region — Die AWS-Region fur lhre Amazon WorkMail-Organisation.
» Konto — Die AWS-Konto ID flr lhre Amazon WorkMail-Organisation.

* Organisation — lhre Amazon- WorkMail Organisations-ID.

Kontext — Gibt an, ob die Nachricht incoming an lhre Organisation oder outgoing von ihr
gesendet wird.
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» Nachrichten-ID - Die eindeutige E-Mail-Nachrichten-ID, die als Eingabe an Ihre Lambda-Funktion
Ubergeben wird.

Das folgende Beispiel enthalt Beispiel-IDs fir einen ARN, der einer eingehenden E-Mail-Nachricht
wahrend der Ubertragung zugeordnet ist.

arn:aws:workmailmessageflow:us-east-1:111122223333:message/m-
nlpq2345678r901st2u3vx45x6789yza/incoming/d1234567-8e90-1f23-456g-hjk71mnop8q9

Sie konnen diese ARNSs als Ressourcen im -ResourceAbschnitt Ihrer IAM-Benutzerrichtlinien
verwenden, um den Zugriff auf Amazon- WorkMail Nachrichten wahrend der Ubertragung zu
verwalten.

Beispiel-lIAM-Richtlinien fir den Zugriff auf den Amazon WorkMail -Nachrichtenablauf

Die folgende Beispielrichtlinie gewahrt einer IAM-Entitat vollen Lesezugriff auf alle eingehenden und
ausgehenden Nachrichten fur jede Amazon- WorkMail Organisation in lhrem AWS-Konto.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"workmailmessageflow:GetRawMessageContent"
1,
"Resource": "arn:aws:workmailmessageflow:region:account:message/*",
"Effect": "Allow"
}
]
}

Wenn Sie mehrere Organisationen in Ihnrem habenAWS-Konto, kénnen Sie auch den Zugriff auf eine
oder mehrere Organisationen beschranken. Dies ist nltzlich, wenn bestimmte Lambda-Funktionen
nur fur bestimmte Organisationen verwendet werden sollten.

"Version": "2012-10-17",
"Statement": [
{
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"Action": [
"workmailmessageflow:GetRawMessageContent"

]I

"Resource":
"arn:aws:workmailmessageflow:region:account:message/organization/*",
"Effect": "Allow"

Sie kénnen den Zugriff auf Nachrichten auch abhangig davon gewahren, ob sie incoming oder
outgoing in Bezug auf lhre Organisation sind. Hierzu verwenden Sie die Qualifizierer incoming
oder outgoing im ARN.

Die folgende Beispielrichtlinie gewahrt Zugriff nur auf Nachrichten, die bei Ihrer Organisation
eingehen.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"workmailmessageflow:GetRawMessageContent"

]I

"Resource":
"arn:aws:workmailmessageflow:region:account:message/organization/incoming/*",
"Effect": "Allow"

Die folgende Beispielrichtlinie gewahrt einer IAM-Entitat vollstandigen Lese- und
Aktualisierungszugriff auf alle eingehenden und ausgehenden Nachrichten fir jede Amazon-
WorkMail Organisation in lhrem AWS-Konten.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"workmailmessageflow:GetRawMessageContent",
"workmailmessageflow:PutRawMessageContent"
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]I

"Resource": "arn:aws:workmailmessageflow:region:account:message/*",
"Effect": "Allow"

Testen der E-Mail-Flussregel

Um lhre aktuelle Regelkonfiguration zu Uberprifen, kénnen Sie testen, wie sich die Konfiguration
gegenuber bestimmten E-Mail-Adressen verhalt.

So testen Sie eine E-Mail-Flussregel

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen |lhrer Organisation aus.

Wabhlen Sie im Navigationsbereich Organization settings (Organisationseinstellungen) und
Inbound/Outbound rules (Regeln fiir ein-/ausgehenden Datenverkehr) aus.

Geben Sie neben Test configuration (Testkonfiguration) die vollstandige E-Mail-Adresse sowohl
des Absenders als auch des Empfangers ein, die Sie testen mdchten.

Wabhlen Sie Test aus. Die Aktion, die flr die angegebene E-Mail-Adresse durchgefihrt wird, wird
angezeigt.

Entfernen der E-Mail-Flussregel

Wenn Sie eine E-Mail-Flussregel entfernen, werden die Anderungen sofort tibernommen.

So entfernen Sie eine E-Mail-Flussregel

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
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3. Wahlen Sie im Navigationsbereich Organization settings (Organisationseinstellungen) und
Inbound/Outbound rules (Regeln fir ein-/ausgehenden Datenverkehr) aus.

4. Wahlen Sie die Regel und dann Remove aus.

5. Wahlen Sie an der Bestatigungsaufforderung Remove (Entfernen) aus.

Durchsetzen von DMARC-Richtlinien fur eingehende E-Mails

E-Mail-Domains verwenden DNS-Datensatze (Domain Name System) zur Sicherheit. Sie schiitzen
Ihre Benutzer vor haufigen Angriffen wie Spoofing oder Phishing. DNS-Datensatze umfassen haufig
DMARC-Datensatze (Domain-based Message Authentication, Reporting, and Conformance), die vom
Domainbesitzer festgelegt werden, der die E-Mail sendet. DMARC-Datensatze enthalten Richtlinien,
die Aktionen angeben, die ausgefiihrt werden sollen, wenn eine E-Mail eine DMARC-Prifung nicht
besteht. Sie kbnnen wahlen, ob die DMARC-Richtlinie flir E-Mails durchgesetzt werden soll, die an
Ihre Organisation gesendet werden.

Neue Amazon- WorkMail Organisationen haben die DMARC-Erzwingung standardmafig aktiviert.
Aktivieren der DMARC-Erzwingung

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Klicken Sie im Navigationsbereich auf Organization settings (Organisationseinstellungen). Die
Seite Organisationseinstellungen wird angezeigt und zeigt eine Reihe von Registerkarten an.

4. Wahlen Sie die Registerkarte DMARC und dann Bearbeiten aus.
5. Verschieben Sie den DMARC-Durchsetzungsschieber in die Ein-Position.

6. Aktivieren Sie das Kontrollkastchen neben Ich bestatige, dass das Aktivieren der
DMARC-Erzwingung dazu fihren kann, dass eingehende E-Mails basierend auf der
Domanenkonfiguration des Senders verworfen oder unter Quarantane gestellt werden.

7. Wahlen Sie Speichern.
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Deaktivieren der DMARC-Durchsetzung

» Fuhren Sie die Schritte im vorherigen Abschnitt aus, aber verschieben Sie den DMARC-
Durchsetzungsschieber in die Aus-Position.

Verwenden der E-Mail-Ereignisprotokollierung zum Nachverfolgen der DMARC-
Durchsetzung

Das Aktivieren der DMARC-Durchsetzung kann dazu flhren, dass eingehende E-Mails geléscht
oder als Spam markiert werden, je nachdem, wie der Absender seine Domain konfiguriert hat. Wenn
ein Absender seine E-Mail-Domain falsch konfiguriert, erhalten Ihre Benutzer ordnungsgemale E-
Mails moglicherweise nicht mehr. Um nach E-Mails zu suchen, die nicht an Ihre Benutzer zugestellt
werden, kénnen Sie die E-Mail-Ereignisprotokollierung fir Ihre Amazon- WorkMail Organisation
aktivieren. Anschliel3end kénnen Sie |hre E-Mail-Ereignisprotokolle nach eingehenden E-Mails
abfragen, die basierend auf den DMARC-Richtlinien des Absenders herausgefiltert werden.

Bevor Sie die E-Mail-Ereignisprotokollierung verwenden, um die DMARC-Durchsetzung zu verfolgen,
aktivieren Sie die E-Mail-Ereignisprotokollierung in der Amazon- WorkMail Konsole. Um lhre
Protokolldaten optimal zu nutzen, warten Sie, bis einige E-Mail-Ereignisse protokolliert wurden.
Weitere Informationen und Anweisungen finden Sie unter the section called “Einschalten der E-Mail-
Ereignisprotokollierung”.

Verwenden der E-Mail-Ereignisprotokollierung zur Nachverfolgung der DMARC-Durchsetzung

1.  Wahlen Sie in der CloudWatch Insights-Konsole unter Protokolle die Option Insights aus.

2. Wahlen Sie unter Protokollgruppe(n) auswahlen die Protokollgruppe Ihrer Amazon WorkMail-
Organisation aus. Beispiel: /aws/workmail/events/organization-alias.

3. Wahlen Sie einen abzufragenden Zeitraum aus.

4. Fuhren Sie die folgende Abfrage aus: stats count() by event.dmarcPolicy | filter
event.dmarcVerdict == "FAIL"

5. Wahlen Sie Abfrage ausflihren.

Sie kénnen auch benutzerdefinierte Metriken flr diese Ereignisse einrichten. Weitere Informationen
finden Sie unter Erstellen von Metrikfiltern.
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Markieren einer Organisation

Das Markieren einer Amazon- WorkMail Organisationsressource ermdglicht Ihnen Folgendes:

« Zwischen Organisationen in der AWS Billing and Cost Management-Konsole unterscheiden.

+ Steuern Sie den Zugriff auf Amazon- WorkMail Organisationsressourcen, indem
Sie sie dem -ResourceElement von AWS Identity and Access Management (IAM)-
Berechtigungsrichtlinienanweisungen hinzufiigen.

Weitere Informationen zu Berechtigungen auf Amazon- WorkMail Ressourcenebene finden Sie unter
Ressourcen. Weitere Hinweise zum Steuern des Zugriffs auf der Grundlage von Tags finden Sie
unter Autorisierung basierend auf WorkMail Amazon-Tags.

Amazon- WorkMail Administratoren kénnen Organisationen mithilfe der Amazon- WorkMail Konsole
markieren.

So fligen Sie einer Amazon- WorkMail Organisation Tags hinzu

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
3. Wahlen Sie Tags aus.

4. Wahlen Sie fir Organization Tags (Organisation-Tags) die Option Add new tag (Neuen Tag
hinzufligen).

5. Geben Sie fur Schlissel einen Namen ein, der das Tag identifiziert.
6. (Optional) Geben Sie unter Value (Wert) einen Wert fiir den Tag ein.

7. (Optional) Wiederholen Sie die Schritte 4-6, um lhrer Organisation weitere Tags hinzuzuftigen.
Sie kénnen bis zu 50 Tags hinzufiigen.

8. Wahlen Sie Speichern, um lhre Anderungen zu speichern.

Sie kénnen |Ihre Organisations-Tags in der Amazon- WorkMail Konsole anzeigen.
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Entwickler kbnnen auch Organisationen mithilfe des AWS SDK oder der AWS Command Line
Interface (AWS CLI) markieren. Weitere Informationen finden Sie unter den UntagResource
Befehlen TagResourceListTagsForResource, und in der Amazon WorkMail -API-Referenz oder
in der AWS CLI -Befehlsreferenz.

Sie kdnnen Tags mithilfe der Amazon- WorkMail Konsole jederzeit aus einer Organisation entfernen.
So entfernen Sie Tags aus einer Amazon- WorkMail Organisation

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.
3. Wahlen Sie Tags aus.

4. Wabhlen Sie fur Organization tags (Organisation-Tags) neben dem zu entfernenden Tag Remove
(Entfernen).

5. Waihlen Sie Submit (Absenden), um Ihre Anderungen zu speichern.

Arbeiten mit Zugriffssteuerungsregeln

Zugriffskontrollregeln fir Amazon WorkMail ermdglichen es Administratoren zu steuern, wie den
Benutzern und ldentitdtswechselrollen ihrer Organisation Zugriff auf Amazon gewahrt wird WorkMail.
Jede Amazon- WorkMail Organisation verfugt Uber eine standardmaRige Zugriffskontroliregel, die
allen Benutzern und ldentitdtswechselrollen, die der Organisation hinzugefugt wurden, Postfachzugriff
gewahrt, unabhangig davon, welches Zugriffsprotokoll oder welche IP-Adresse sie verwenden.
Administratoren kénnen die Standardregel bearbeiten oder durch eine eigene ersetzen, eine neue
Regel hinzufigen oder eine Regel I6schen.

/A Warning

Wenn ein Administrator alle Zugriffskontrollregeln fir eine Organisation 16scht, WorkMail
blockiert Amazon den gesamten Zugriff auf die Postfacher der Organisation.
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Administratoren kdnnen Zugriffssteuerungsregeln anwenden, die den Zugriff basierend auf den
folgenden Kriterien zulassen oder verweigern:

* Protokolle — Das Protokoll, das fur den Zugriff auf das Postfach verwendet wird. Beispiele hierflr
sind Autodiscover , EWS , IMAP , SMTP , ActiveSync, Outlook fir Windows und Webmail .
» IP-Adressen — Die IPv4-CIDR-Bereiche, die fir den Zugriff auf das Postfach verwendet werden.

« Amazon- WorkMail Benutzer — Die Benutzer in Ihrer Organisation, die fur den Zugriff auf das
Postfach verwendet werden.

+ Identitatswechselrollen — Die Identitatswechselrollen in lhrer Organisation, die fir den Zugriff auf
das Postfach verwendet werden. Weitere Informationen finden Sie unter Verwalten von Rollen mit
Identitatswechsel.

Administratoren wenden Zugriffssteuerungsregeln zusatzlich zu den Postfach- und
Ordnerberechtigungen des Benutzers an. Weitere Informationen finden Sie unter Arbeiten mit
Postfachberechtigungen und Freigeben von Ordnern und Ordnerberechtigungen im Amazon-
WorkMail Benutzerhandbuch.

® Note

* Wenn Sie den Zugriff fir Outlook fir Windows aktivieren, wird empfohlen, auch den Zugriff
fur Autodiscover und EWS zu aktivieren.

+ Zugriffskontrollregeln gelten nicht flr den Zugriff auf die Amazon- WorkMail Konsole
oder das SDK. Verwenden Sie stattdessen AWS ldentity and Access Management
(IAM)-Rollen oder -Richtlinien. Weitere Informationen finden Sie unter Identitats- und
Zugriffsmanagement fur Amazon WorkMail.

Erstellen von Zugriffssteuerungsregeln

Erstellen Sie neue Zugriffskontrollregeln Gber die Amazon- WorkMail Konsole.
So erstellen Sie eine neue Zugriffssteuerungsregel

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.
Wahlen Sie Access control rules (Zugriffssteuerungsregeln) aus.
Wahlen Sie Regel erstellen aus.

Geben Sie unter Description (Beschreibung) eine Beschreibung fur die Regel ein.

o 0o kw0 N

Wahlen Sie unter Effect (Auswirkung) die Option Allow (Zulassen) oder Deny (Verweigern)
aus. Dies ermoglicht oder verweigert den Zugriff basierend auf den Bedingungen, die Sie im
folgenden Schritt auswahlen.

7. Wahlen Sie fur Diese Regel qilt fir Anforderungen, die ... die Bedingungen aus, die auf die Regel
angewendet werden sollen, z. B. ob bestimmte Protokolle, IP-Adressen oder Benutzer oder
Identitatswechselrollen ein- oder ausgeschlossen werden sollen.

8. (Optional) Wenn Sie IP-Adressbereiche, Benutzer oder Identitdtswechselrollen eingeben, wahlen
Sie Hinzufiigen, um sie der Regel hinzuzuflgen.

9. Wahlen Sie Regel erstellen aus.

Bearbeiten von Zugriffssteuerungsregeln

Bearbeiten Sie neue und standardmafige Zugriffskontrollregeln Gber die Amazon- WorkMail Konsole.
So bearbeiten Sie eine Zugriffssteuerungsregel

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie Access control rules (Zugriffssteuerungsregeln) aus.

Wabhlen Sie die zu bearbeitende Regel aus.

Wahlen Sie Edit rule.

Bearbeiten Sie die Beschreibung, die Auswirkung und die Bedingungen nach Bedarf.

N o o bk~ Db

Wiéhlen Sie Anderungen speichern aus.
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/A Important

Wenn Sie eine Zugriffsregel andern, kann es finf Minuten dauern, bis die betroffenen
Postfacher der aktualisierten Regel folgen. Clients, die auf die betroffenen Postfacher
zugreifen, zeigen in dieser Zeit mdglicherweise inkonsistentes Verhalten. Beim Testen
Ihrer Regeln wird jedoch sofort das richtige Verhalten angezeigt. Weitere Informationen zu
Testregeln finden Sie in den Schritten im nachsten Abschnitt.

Testen von Zugriffssteuerungsregeln

Um zu sehen, wie die Zugriffskontrollregeln lhrer Organisation angewendet werden, testen Sie die
Regeln Uber die Amazon- WorkMail Konsole.

So testen Sie Zugriffssteuerungsregeln fur Ihre Organisation

1.

N o o b~ w0 D

o

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie Access control rules (Zugriffssteuerungsregeln) aus.

Klicken Sie auf Test rules (Regeln testen).

Wabhlen Sie unter Request context (Anforderungskontext) das zu testende Protokoll aus.
Geben Sie unter Source IP address (Quell-IP-Adresse) die zu testende |IP-Adresse ein.

Wahlen Sie fur Von ausgefuhrte Anforderung die Option Benutzer- oder Identitatswechselrolle
aus, auf die getestet werden soll.

Wabhlen Sie Benutzer- oder Identitatswechselrolle aus, auf die getestet werden soll.

Wahlen Sie Test aus.

Die Testergebnisse werden unter Effect (Auswirkung) angezeigt.

Léschen von Zugriffssteuerungsregeln

Léschen Sie nicht mehr bendtigte Zugriffskontrollregeln aus der Amazon- WorkMail Konsole.
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/A Warning

Wenn ein Administrator alle Zugriffskontrollregeln fiir eine Organisation I6scht, WorkMail
blockiert Amazon den gesamten Zugriff auf die Postfacher der Organisation.

So l6schen Sie eine Zugriffssteuerungsregel

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie Access control rules (Zugriffssteuerungsregeln) aus.
Wahlen Sie die zu I6schende Regel aus.

Klicken Sie auf Delete rule (Regel I16schen).

o o K~ W D

Wahlen Sie Loschen aus.

Festlegen von Postfachaufbewahrungsrichtlinien

Sie kénnen Richtlinien zur Aufbewahrung von Postfachern fur lhre Amazon- WorkMail
Organisation festlegen. Aufbewahrungsrichtlinien I6schen E-Mail-Nachrichten automatisch aus
Benutzerpostfachern nach einem von lhnen ausgewahlten Zeitraum. Sie kbnnen auswahlen,

auf welche Postfachordner Aufbewahrungsrichtlinien angewendet werden sollen. Sie kdnnen
auch wahlen, ob Sie unterschiedliche Aufbewahrungsrichtlinien fir verschiedene Ordner
festlegen mdchten. Postfachaufbewahrungsrichtlinien gelten fiir die ausgewahlten Ordner in allen
Benutzerpostfachern in Ihrer Organisation. Benutzer kdnnen die Aufbewahrungsrichtlinien nicht
Uberschreiben.

So legen Sie eine Postfachaufbewahrungsrichtlinie fest

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.
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2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
3. Wahlen Sie Aufbewahrungsrichtlinie.

4. Wahlen Sie unter Ordneraktionen neben jedem Postfachordner, den Sie in die Richtlinie
aufnehmen mdchten, die Option Léschen oder Dauerhaft I16schen aus.

5. Geben Sie die Anzahl der Tage ein, fir die die E-Mail-Nachrichten in jedem Postfachordner
aufbewahrt werden sollen, bevor sie geléscht werden.

6. Wahlen Sie Speichern.

Warten Sie 48 Stunden, um die Aufbewahrungsrichtlinien fir Ihre Organisation anzuwenden. Wenn
Sie die Aktion Ordner I6schen wahlen, kénnen Benutzer geléschte E-Mail-Nachrichten aus der
Amazon- WorkMail Webanwendung und den unterstitzten Clients wiederherstellen. Wenn Sie

die Aktion Ordner dauerhaft I6schen wahlen, kdnnen E-Mail-Nachrichten nach dem Léschen nicht
wiederhergestellt werden.

Die Anzahl der Tage, die eine Aufbewahrungsrichtlinie ein Element aufbewahrt, hangt

davon ab, wann es erstellt, geandert oder verschoben wurde. Wenn beispielsweise

eine Aufbewahrungsrichtlinie Elemente nach einem Jahr 16scht, zahlt die Richtlinie die
Aufbewahrungstage ab dem Datum, an dem Sie dieses Element erstellt oder zuletzt MalRnahmen
ergriffen haben. Dies ist nicht von dem Datum betroffen, an dem Sie die Aufbewahrungsrichtlinie
implementiert haben.

Festlegen von Postfachaufbewahrungsrichtlinien Version 1.0 172



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

Arbeiten mit Domanen

Sie kénnen Amazon WorkMail fir die Verwendung einer benutzerdefinierten Domane konfigurieren.
Sie kénnen eine Domain auch zur Standarddomane flir lhre Organisation machen und AutoDiscover
fur Microsoft Outlook aktivieren.

Themen

» Hinzufiigen einer Doméne

* Entfernen einer Doméane

* Auswahlen der Standarddomaéane

» Verifizieren von Doméanen

« Aktivieren von AutoDiscover zum Konfigurieren von Endpunkten

» Bearbeiten von Domanenidentitatsrichtlinien

 Authentifizierung lhrer E-Mails mit SPF

» Konfigurieren einer benutzerdefinierten MAIL FROM-Domane

Hinzufligen einer Domane

Sie kdnnen Ihrer Amazon- WorkMail Organisation bis zu 100 Domains hinzufigen. Wenn Sie eine
neue Domain hinzufiigen, wird der Domain-ldentitatsrichtlinie automatisch eine Amazon Simple Email
Service (Amazon SES)-Sendeautorisierungsrichtlinie hinzugeftgt. Dies bietet Amazon WorkMail
Zugriff auf alle Amazon SES-Sendeaktionen fur Ihre Domain und ermdglicht Ihnen, E-Mails an lhre
Domain umzuleiten. Sie kdnnen E-Mails auch an externe Domains umleiten.

(® Note

Als bewahrte Methode sollten Sie allen Ihren Domains Aliase fir <postmaster@> und

<abuse@> hinzufiigen. Sie kénnen Verteilungsgruppen fiir diese Aliase erstellen, wenn

bestimmte Benutzer in Ihrer Organisation E-Mails empfangen sollen, die an diese Aliase
gesendet werden.
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Wenn Sie Ihre Amazon- WorkMail Organisation mit einer benutzerdefinierten Domane konfigurieren,
denken Sie an Folgendes Uber die DNS-Datensatze lhrer Domane:

* FUr MX- und Autodiscover-CNAME-Datensatze empfehlen wir, den TTL-Wert (Time to Live) auf
3600 festzulegen. Durch die Reduzierung der TTL wird sichergestellt, dass Ihre E-Mail-Server
keine veralteten oder ungiltigen MX-Datensatze verwenden, nachdem Sie diese Datensatze
aktualisiert oder lhre Postfacher migriert haben.

» Nachdem Sie lhre Benutzer und Verteilungsgruppen erstellt und dann lhre Postfacher erfolgreich
migriert haben, sollten Sie den MX-Datensatz aktualisieren, um mit der Weiterleitung von E-
Mails an Amazon zu beginnen WorkMail. Aktualisierungen von DNS-Datensatzen kdénnen bis zu
48 Stunden in Anspruch nehmen.

» Einige DNS-Anbieter hangen automatisch Domainnamen an die Enden von DNS-Datensatzen
an. Das Hinzufligen eines Datensatzes, der bereits den Domanennamen enthalt, z. B.
_amazonses.example.com, kann zur Duplizierung des Domanennamens flihren, was zu
_amazonses.example.com.example.com flihrt. Figen Sie im DNS-Datensatz einen Punkt an das
Ende des Domanennamens an, um eine Duplizierung des Domanennamens im DNS-Datensatz
zu vermeiden. Dies weist Ihren DNS-Anbieter darauf hin, dass der Datensatzname vollstandig
qualifiziert und nicht mehr relativ zum Domanennamen ist. Dartiber hinaus wird verhindert, dass
der DNS-Anbieter einen zusatzlichen Domanennamen anfligt.

* Namen kopierter Datensatze enthalten den Domanennamen. Je nachdem, welchen DNS-
Service-Anbieter Sie verwenden, wurde der Domanenname dem DNS-Datensatz der Domane
madglicherweise bereits hinzugefigt.

* Nachdem Sie einen DNS-Datensatz erstellt haben, wahlen Sie das Aktualisierungssymbol in der
Amazon- WorkMail Konsole, um den Verifizierungsstatus und den Datensatzwert anzuzeigen.
Weitere Informationen zum Verifizieren von Domanen finden Sie unter Verifizieren von Domanen.

* Wir empfehlen lhnen, Ihre Domain als MAIL FROM Domain zu konfigurieren. Um AutoDiscover
fur i0OS-Gerate zu aktivieren, missen Sie lhre Domain als MAIL FROM Domain konfigurieren. Sie
kénnen den Status lhrer MAIL FROM Domain im Abschnitt Zustellbarkeit verbessern der -Konsole
anzeigen. Weitere Informationen finden Sie unter Konfigurieren einer benutzerdefinierten MAIL
FROM-Domane.

So flgen Sie eine Doméane hinzu

1.  Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die Amazon- WorkMail
Konsole unter https://console.aws.amazon.com/workmail/.
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2. Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

3. Wahlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
der Sie eine Domain hinzufligen mochten.

4. Wahlen Sie im Navigationsbereich Domains und dann Domain hinzufligen aus.

5. Geben Sie auf dem Bildschirm Domain hinzufligen einen Domainnamen ein. Domanennamen
durfen nur ASCII-Zeichen (Basic Latin) enthalten.

® Note

Wenn Sie eine Domain haben, die in einer 6ffentlich gehosteten Zone von Amazon
Route 53 verwaltet wird, kdbnnen Sie sie aus dem Dropdown-Menu auswahlen, das
angezeigt wird, wenn Sie einen Domainnamen eingeben.

6. Wahlen Sie Domain hinzufligen.

Eine Seite wird angezeigt und listet die DNS-Datensatze fur die neue Domain auf. Die Seite
gruppiert die Datenséatze in den folgenden Abschnitten:

» Domain-Eigentimerschaft

WorkMail -Konfiguration

Verbesserte Sicherheit

Verbesserte E-Mail-Zustellung

Jeder dieser Abschnitte enthalt einen oder mehrere DNS-Datensatze, und jeder Datensatz zeigt
einen Status wertan. Die folgende Liste zeigt die Datensatze und ihre verfigbaren Statuswerte.

TXT-Eigentimerschaft
Verifiziert — Datensatz wurde geldst und verifiziert.
Ausstehend — Datensatz wurde noch nicht verifiziert.

Fehlgeschlagen — Eigentimerschaft konnte nicht Gberprift werden. Datensatz nicht
Ubereinstimmend oder nicht erreichbar.
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MX- WorkMail Konfiguration
Verifiziert — Datensatz wurde geldst und verifiziert.
Fehlend — Datensatz kann nicht aufgelost werden.

Inkonsistent — Der Wert stimmt nicht mit dem erwarteten Datensatz Uberein.

AutoDiscover
Verifiziert — Datensatz wurde geldst und verifiziert.
Fehlend — Datensatz kann nicht aufgelost werden.

Inkonsistent — Der Wert stimmt nicht mit dem erwarteten Datensatz Uberein.

® Note

Der AutoDiscover Uberpriifungsprozess priift auch, ob die AutoDiscover Einrichtung
korrekt ist. Der Prozess Uberpriift die Konfigurationseinstellungen fiir jede Phase.
Wenn die Verifizierung abgeschlossen ist, wird in der Spalte Status ein griines
Hakchen neben Verifiziert angezeigt. Sie kdnnen den Mauszeiger Uber Verifiziert
bewegen und sehen, welche der Phasen durch den Prozess verifiziert wurde.
Weitere Informationen zu den AutoDiscover Phasen finden Sie unter Aktivieren von
AutoDiscover zum Konfigurieren von Endpunkten.

DKIM-CNAME
Verifiziert — Datensatz wurde geldst und verifiziert.
Ausstehend — Datensatz noch nicht verifiziert

Fehlgeschlagen — Eigentimerschaft kann nicht Gberprift werden. Datensatz nicht
Ubereinstimmend oder nicht erreichbar.

Weitere Informationen zur DKIM-Signatur finden Sie unter Authentifizierung von E-Mails mit
DKIM in Amazon SES im Amazon Simple Email Service-Entwicklerhandbuch.

SPF TXT

\erifiziert — Datensatz wurde geldst und verifiziert
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Fehlend — Datensatz kann nicht aufgelost werden.
Inkonsistent — Der Wert stimmt nicht mit dem erwarteten Datensatz Uberein.

Weitere Informationen zur SPF-Verifizierung finden Sie unter Authentifizierung Ihrer E-Mails
mit SPF.

DMARC TXT
Verifiziert — Datensatz wurde geldst und verifiziert.
Fehlend — Datensatz kann nicht aufgelost werden.
Inkonsistent — Der Wert stimmt nicht mit dem erwarteten Datensatz tUberein

Weitere Informationen zu DMARC-Datensatzen in Amazon WorkMailfinden Sie
unter Einhaltung von DMARC mit Amazon SES im Amazon Simple Email Service-
Entwicklerhandbuch.

TXT MAIL FROM-Doméne
Verifiziert — Datensatz wurde geldst und verifiziert.
Ausstehend — Datensatz wurde noch nicht verifiziert.

Fehlgeschlagen — Eigentimerschaft kann nicht Gberprift werden. Datensatz nicht
Ubereinstimmend oder nicht erreichbar.

MX MAIL FROM-Doméne
Verifiziert — Datensatz wurde geldst und verifiziert.
Fehlend — Datensatz kann nicht aufgelost werden.

Inkonsistent — Der Wert stimmt nicht mit dem erwarteten Datensatz Uberein.

7. Wahlen Sie fur den nachsten Schritt die entsprechende Aktion basierend auf dem von lhnen
verwendeten DNS-Anbieter aus.

Wenn Sie eine Route-53-Domain verwenden

» \Wahlen Sie oben auf der Seite Alle aktualisieren in Route 53 aus.
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Wenn Sie einen anderen DNS-Anbieter verwenden

» Kopieren Sie die Datensatze und fligen Sie sie in Ihren DNS-Anbieter ein. Sie kdnnen die
Datensatze in grolien Mengen oder einzeln kopieren. Um Datensatze in grofien Mengen
zu kopieren, wahlen Sie Alle kopieren aus. Dadurch wird eine Dateizone erstellt, die Sie in
Ihren DNS-Anbieter importieren kénnen. Um Datensatze einzeln zu kopieren, wahlen Sie
die Uberlappenden Quadrate neben dem Datensatznamen aus und fiigen Sie dann jeden
einzelnen in Ihren DNS-Anbieter ein.

Wabhlen Sie das Aktualisierungssymbol, um den Status fir jeden Datensatz zu aktualisieren.
Dadurch wird der Domanenbesitz und die ordnungsgemale Konfiguration lhrer Domane mit
Amazon Uberprift WorkMail.

Entfernen einer Domane

Wenn Sie eine Doméne nicht mehr bendtigen, kdnnen Sie sie I6schen. Sie miussen jedoch zunachst

alle Personen oder Gruppen léschen, die die Domain als E-Mail-Adresse verwenden.

So entfernen Sie eine Doméane

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Regionsname und Endpunkte im Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.

Aktivieren Sie in der Liste der Domanen das Kontrollkdstchen neben dem Domanennamen und
wéahlen Sie Remove aus.

Geben Sie im Dialogfeld Domain entfernen den Namen der zu entfernenden Domain ein und
wahlen Sie Entfernen aus.

Auswahlen der Standarddomane

Sie kénnen eine Domain, die Ihrer Organisation zugeordnet ist, zum Standard fur Benutzer und

Gruppen in dieser Organisation machen. Wenn Sie eine Doméne als Standard festlegen, werden

vorhandene E-Mail-Adressen nicht geandert.
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So machen Sie eine Domane zur Standarddomane

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Regionsname und Endpunkte im Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Aktivieren Sie in der Liste der Domanen das Kontrollkdstchen neben dem Doméanennamen, den
Sie verwenden moéchten, und wahlen Sie Als Standard festlegen aus.

Verifizieren von Domanen

Sie mussen lhre Domain Uberprifen, nachdem Sie sie in der Amazon- WorkMail Konsole hinzugeflgt
haben. Durch die Uberpriifung der Domain wird bestétigt, dass Sie Eigentiimer der Domain sind, und
Amazon WorkMail als E-Mail-Service fur die Domain verwendet.

Sie Uberprufen eine Domain, indem Sie TXT- und MX-Datensatze zu Ihrem DNS-Service hinzuflgen.
Mit TXT-Datensatzen kdnnen Sie Ihrem DNS-Service Notizen hinzufligen. MX-Datensatze geben den
eingehenden E-Mail-Server an.

Sie verwenden die Amazon SES-Konsole, um die TXT- und MX-Datensatze zu erstellen, und dann
die Amazon- WorkMail Konsole, um die Datensatze Ihrem DNS-Service hinzuzufigen. Dazu gehen
Sie wie folgt vor:

So erstellen Sie TXT- und MX-Datensatze

1. Offnen Sie die Amazon-SES-Konsole unter https://console.aws.amazon.com/ses/.

2. Wahlen Sie im Navigationsbereich Domains und dann Verify a New Domain aus.

Das Dialogfeld Verifizieren einer neuen Domain wird angezeigt.

3. Geben Sie im Feld Domain den Namen der Domain ein, die Sie im Hinzufugen einer Domane
Abschnitt erstellt haben.

4. (Optional) Wenn Sie DomainKeys Identified Mail (DKIM) verwenden mdchten, aktivieren Sie das
Kontrollkdstchen DKIM-Einstellungen generieren.

5. Wahlen Sie Verify this Domain aus.
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Die Konsole zeigt eine Liste der TXT- und MX-Datensatze an.

6. Wahlen Sie den Link Datensatz als CSV herunterladen aus, der sich unter der TXT-Auflistung
befindet.

Das Dialogfeld Speichern unter wird angezeigt. Wahlen Sie einen Speicherort fur den Download
und dann Speichern aus.

7. Offnen Sie die heruntergeladene CSV-Datei und kopieren Sie den gesamten Inhalt.

Sobald Sie die TXT- und MX-Datenséatze erstellt haben, fligen Sie sie Inrem DNS-Anbieter hinzu.
In den folgenden Schritten wird Route 53 verwendet. Wenn Sie einen anderen DNS-Anbieter
verwenden und nicht wissen, wie Sie Datensatze hinzufiigen kénnen, lesen Sie die Dokumentation
Ihres Anbieters.

1.  Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Route 53-Konsole
unter https://console.aws.amazon.com/route53/.

2. Klicken Sie im Navigationsbereich auf Hosted Zones. Wahlen Sie dann das Optionsfeld neben
der Domain aus, die Sie verifizieren mdchten.

3. Wahlen Sie aus der Liste der DNS-Datensatze fir Ihre Domain die Option Zonendatei
importieren aus.

4. Fugen Sie unter Zonendatei die kopierten Datensatze in das Textfeld ein. Unter dem Textfeld
wird eine Liste der Dateien angezeigt.

5. Scrollen Sie nach unten bis zum Ende der Liste und wahlen Sie Importieren aus.

@ Note

Es kann bis zu 72 Stunden dauern, bis der Verifizierungsprozess abgeschlossen ist.

Uberpriifen von TXT-Datensatzen und MX-Datenséatzen mit Inrem DNS-
Service

Vergewissern Sie sich, dass der TXT-Datensatz, der bestatigt, dass Sie Eigentimer der Doméne
sind, korrekt zu Ihrem DNS-Service hinzugefugt wird. Dieses Verfahren verwendet das Tool
nslookup, das fiir Windows und Linux verflgbar ist. Unter Linux kdnnen Sie auch dig verwenden.
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Um das nslookup Tool verwenden zu kdnnen, missen Sie zunachst die DNS-Server finden,

die Ihre Domain bedienen. Anschlie3end fragen Sie diese Server ab, um die TXT-Datensatze
anzuzeigen. Sie kdnnen die DNS-Server fur Ihre Domane abfragen, da diese Server die meisten up-
to-date Informationen flr Inre Domé&ne enthalten. Es kann einige Zeit dauern, bis diese Informationen
von anderen DNS-Servern ibernommen werden.

Verwenden Sie nslookup, um zu Uberprifen, ob Ihr TXT-Datensatz zu Ihrem DNS-Service
hinzugefugt wurde

1. Suchen Sie die Namenserver lhrer Domain:

a. Offnen Sie eine Eingabeaufforderung (Windows) oder ein Terminal (Linux).

b. Fuhren Sie den folgenden Befehl aus, um alle Namenserver aufzulisten, die lhre Domain
bedienen. Ersetzen Sie example. com durch lhre Domane.

nslookup -type=NS example.com

Sie fragen einen dieser Namenserver im nachsten Schritt ab.

2. Stellen Sie sicher, dass der Amazon WorkMail -TXT-Datensatz korrekt hinzugefugt wurde.

a. Fuhren Sie den folgenden Befehl aus und ersetzen Sie example. com durch lhre Domain
und ns1.name-server.net durch einen Namenserver aus Schritt 1.

nslookup -type=TXT _amazonses.example.com nsl.name-server.net

b. Uberpriifen Sie die "text =" Zeichenfolge, die in der Ausgabe von angezeigt
wirdnslookup. Vergewissern Sie sich, dass diese Zeichenfolge mit dem TXT-Wert flr Ihre
Domain in der Liste Verified Senders in der Amazon WorkMail-Konsole Gbereinstimmt.

Im folgenden Beispiel méchten Sie einen TXT-Datensatz fir _amazonses.example.com mit
dem Wert sehenfmxgxT/ic0Yx4aA/bEUrDPMeax9/s3frblS+niixmgk=. Wenn Sie den
Datensatz korrekt aktualisieren, hat der Befehl die folgende Ausgabe:

_amazonses.example.com text = "fmxgxT/ic0Yx4aA/bEUrDPMeax9/s3frblS+niixmgk="
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Verwenden Sie Dig, um zu tberprifen, ob Ihr TXT-Datensatz zu Ihrem DNS-Service hinzugefligt
wurde

1. Offnen Sie eine Terminalsitzung.

2. Fuhren Sie den folgenden Befehl aus, um die TXT-Datensatze fir lhre Domain aufzulisten.
Ersetzen Sie example. com durch lhre Domane.

dig +short example.com txt

3. Stellen Sie sicher, dass die Zeichenfolge, die TXT in der Ausgabe des Befehls folgt, mit dem
TXT-Wert Gbereinstimmt, den Sie sehen, wenn Sie die Domain in der Liste Verified Senders der
Amazon WorkMail-Konsole auswéahlen.

So verwenden Sie nslookup, um zu Uberprufen, ob Ihr MX-Datensatz zu lhrem DNS-Service
hinzugefugt wurde
1. Suchen Sie die Namensserver fur Inre Domane:

a. Offnen Sie eine Befehlszeile.

b. Fuhren Sie den folgenden Befehl aus, um alle Namenserver fur Ihre Domain aufzulisten.

nslookup -type=NS example.com

Sie fragen einen dieser Namenserver im nachsten Schritt ab.

2. Uberpriifen Sie, ob der MX-Datensatz korrekt hinzugefiigt wurde:

a. Fulhren Sie den folgenden Befehl aus und ersetzen Sie example. com durch lhre Domain
und ns1.name-server.net durch einen der Namenserver, die Sie im vorherigen Schritt
identifiziert haben.

nslookup -type=MX example.com nsl.name-server.net

b. Vergewissern Sie sich bei der Ausgabe des Befehls, dass die aufmail exchange =
folgende Zeichenfolge mit einem der folgenden Werte Ubereinstimmt:

Region USA Ost (Nord-Virginia) - 10 inbound-smtp.us-east-1.amazonaws.com

Region USA West (Oregon) — 10 inbound-smtp.us-west-2.amazonaws.com
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Region Europa (Irland) — 10 inbound-smtp.eu-west-1.amazonaws.com

(® Note

10 stellt die MX-Rangnummer oder -Prioritat dar.

Verwenden Sie Dig, um zu Uberprifen, ob Ihr MX-Datensatz zu Ihrem DNS-Service hinzugefigt
wurde

1. Offnen Sie eine Terminalsitzung.

2. Flhren Sie den folgenden Befehl aus, um die MX-Datensatze fir Ihre Domain aufzulisten.

dig +short example.com mx
3. Stellen Sie sicher, dass die Zeichenfolge nach MX mit einem der folgenden Werte Uibereinstimmt:
Region USA Ost (Nord-Virginia) - 10 inbound-smtp.us-east-1.amazonaws.com
Region USA West (Oregon) — 10 inbound-smtp.us-west-2.amazonaws.com

Region Europa (Irland) — 10 inbound-smtp.eu-west-1.amazonaws.com

(® Note

10 stellt die MX-Rangnummer oder -Prioritat dar.

Fehlerbehebung bei der Domanenverifizierung

Informationen zur Behebung haufiger Probleme bei der Doméanenverifizierung finden Sie in den
folgenden Vorschlagen:

Ihr DNS-Service lasst keine Unterstriche in TXT-Datensatznamen zu

Lassen Sie _amazonses im Namen des TXT-Datensatzes weg.

Fehlerbehebung bei der Doméanenverifizierung Version 1.0 183



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

Sie mochten dieselbe Domain mehrmals verifizieren, konnen aber nicht mehrere TXT-Datensatze mit
demselben Namen haben

Wenn |hr DNS-Service nicht zulasst, dass Sie mehrere TXT-Datensatze mit demselben Namen
haben, verwenden Sie eine der folgenden Problemumgehungen:

» (Empfohlen) Wenn Ihr DNS-Service dies zulasst, weisen Sie dem TXT-Datensatz mehrere
Werte zu. Wenn lhr DNS beispielsweise von Amazon Route 53 verwaltet wird, kdnnen Sie
mehrere Werte fir denselben TXT-Datensatz wie folgt einrichten:

1. Wahlen Sie in der Route-53-Konsole den _amazonses TXT-Datensatz aus, den Sie
hinzugefligt haben, als Sie Ihre Domain in der ersten Region verifiziert haben.

2. Bei Value (Wert) driicken Sie nach dem ersten Wert die Enter (Eingabetaste).
3. Fugen Sie den Wert fir die zusatzlichen Region hinzu und speichern Sie den Datensatz.

* Wenn Sie lhre Domain nur zweimal verifizieren missen, kdnnen Sie sie einmal Uberprifen,
indem Sie einen TXT-Datensatz mit _amazonses im Namen erstellen, und dann einen weiteren
Datensatz ohne _amazonses im Datensatznamen erstellen.

Die Amazon- WorkMail Konsole meldet, dass die Domanenverifizierung fehlgeschlagen ist

Amazon WorkMail kann den erforderlichen TXT-Datensatz flir hren DNS-Service nicht finden.
Uberpriifen Sie, ob der erforderliche TXT-Datensatz korrekt zu Ihnrem DNS-Service hinzugefiigt
wurde, indem Sie das Verfahren unter befolgenUberpriifen von TXT-Datensétzen und MX-
Datensatzen mit Inrem DNS-Service.

Ihr DNS-Anbieter hat den Domanennamen an das Ende des TXT-Datensatzes angehangt

Das Hinzufligen eines TXT-Datensatzes, der bereits den Domanennamen enthalt, z. B.
_amazonses.example.com, kann zur Duplizierung des Domanennamens fiuhren, z. B.
_amazonses.example.com.example.com. Flgen Sie am Ende des Domanenname im TXT-
Datensatz einen Punkt hinzu, um die Duplizierung des Domanennamens im Datensatznamen
zu vermeiden. Dies weist Ihren DNS-Anbieter darauf hin, dass der Datensatzname vollstandig
qualifiziert ist und bereits den Domanennamen im TXT-Datensatz enthalt.

Amazon WorkMail meldet, dass der MX-Datensatz inkonsistent ist

Bei der Migration von vorhandenen E-Mail-Servern gibt der MX-Datensatz moéglicherweise

den Status Inkonsistent zurlick. Aktualisieren Sie Ihren MX-Datensatz so, dass er auf Amazon
verweist, WorkMail anstatt auf Ihren vorherigen E-Mail-Server zu verweisen. Der MX-Datensatz
wird auch als Inkonsistent zurickgegeben, wenn ein E-Mail-Proxy eines Drittanbieters zusammen
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mit Amazon verwendet wird WorkMail. Wenn dies der Fall ist, kann die Inconsistent (Inkonsistent)-
Warnung ignoriert werden.

Aktivieren von AutoDiscover zum Konfigurieren von Endpunkten

AutoDiscover Mit kdnnen Sie Microsoft Outlook und mobile Clients nur mit Ihrer E-Mail-Adresse

und Ihrem Passwort konfigurieren. Der Service unterhalt eine Verbindung zu Amazon WorkMail

und aktualisiert die lokalen Einstellungen, wenn Sie Endpunkte oder Einstellungen andern. Daruber
hinaus AutoDiscover ermoglicht Inrem Client die Verwendung zuséatzlicher Amazon- WorkMail
Funktionen, wie das Offline-Adressbuch, der Out-of- Office Assistant und die Mdglichkeit, kostenlose/
ausgelastete Zeit in Kalender anzuzeigen.

Der Client fuhrt die folgenden AutoDiscover Phasen aus, um die Serverendpunkt-URLs zu erkennen:

* Phase 1 - Der Client fuhrt einen Secure Copy Protocol (SCP)-Lookup fur das lokale Active
Directory durch. Wenn lhr Client nicht mit der Domain verbunden ist, AutoDiscover Uberspringt
diesen Schritt.

* Phase 2 - Der Client sendet eine Anforderung an die folgenden URLs und validiert die Ergebnisse.
Diese Endpunkte sind nur Gber HTTPS verfugbar.

 https://://://.tld [autodiscover/autodiscover.xml
* https://autodiscover. microSD. t1d /[autodiscover/autodiscover.xml

* Phase 3 — Der Client fuhrt eine DNS-Suche nach autodiscover.CCP.tld durch und sendet eine
nicht authentifizierte GET-Anforderung an den abgeleiteten Endpunkt von der E-Mail-Adresse des
Benutzers. Wenn der Server eine 302-Umleitung zuriickgibt, sendet der Client die AutoDiscover
Anforderung erneut an den zurickgegebenen HTTPS-Endpunkt.

Wenn alle diese Phasen fehlschlagen, kann der Client nicht automatisch konfiguriert werden.
Informationen zur manuellen Konfiguration von Endgeraten finden Sie unter Manuelles Verknupfen
mit dem Mobilgerat.

Sie werden aufgefordert, den AutoDiscover DNS-Eintrag zu lhrem Anbieter hinzuzufligen, wenn
Sie Ihre Domain zu Amazon hinzufiugen WorkMail. Auf diese Weise kann der Client Phase 3 des
AutoDiscover Prozesses ausfiuhren. Diese Schritte funktionieren jedoch nicht fir alle Mobilgerate,
z. B. die Android-E-Mail-App. Daher missen Sie AutoDiscover Phase 2 moéglicherweise manuell
einrichten.
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Sie kénnen die folgenden Methoden verwenden, um AutoDiscover Phase 2 flir Ihre Domain
einzurichten:

(Empfohlen) Verwenden von Route 53 und Amazon CloudFront

(® Note

In den folgenden Schritten wird erlautert, wie Sie einen Proxy fur https://

autodiscover.CCP. t1d /autodiscover/autodiscover.xml erstellen. Entfernen Sie das
autodiscover. Prafix aus den Domains in den folgenden Schritten, um einen Proxy fur
https://IEC. t1d /autodiscover/autodiscover.xml zu erstellen.

Fir die Verwendung von CloudFront und Route 53 kénnen Geblihren anfallen. Weitere
Informationen zu den entsprechenden Preisen finden Sie unter Amazon CloudFront -Preise
und Amazon Route 53-Preise.

So aktivieren Sie AutoDiscover Phase 2 mit Route 53 und CloudFront

1. Rufen Sie ein SSL-Zertifikat fir autodiscover.laze. t1d ab und laden Sie es in AWS Identity and
Access Management (IAM) oder hochAWS Certificate Manager. Weitere Informationen finden
Sie unter Arbeiten mit Serverzertifikaten im IAM-Benutzerhandbuch oder Erste Schritte im AWS
Certificate Manager -Benutzerhandbuch.

2. Erstellen Sie eine neue CloudFront Verteilung:

1. Offnen Sie die - CloudFront Konsole unter https://console.aws.amazon.com/cloudfront/v4/
home.

Rufen Sie im Navigationsbereich Distributions auf.
Wabhlen Sie Create Distribution (Distribution erstellen).

Wabhlen Sie unter Web die Option Erste Schritte aus.

o & 0N

Geben Sie unter Ursprungseinstellungen die folgenden Werte ein:
» Ursprungsdoméanenname — Der entsprechende Domanenname fiir Ihre Region:

» USA Ost (Nord-Virginia) — autodiscover-sexrvice.mail.us-
east-1.awsapps.com

» USA West (Oregon) — autodiscover-sexrvice.mail.us-west-2.awsapps.com

» Europa (Irland) — autodiscover-service.mail.eu-west-1.awsapps.com
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 Ursprungsprotokollrichtlinie — Die gewtinschte Richtlinie: Match Viewer

(® Note

Lassen Sie den Ursprungspfad leer. Andern Sie nicht den automatisch ausgefiillten
Wert fur die Ursprungs-ID .

6. Wahlen Sie unter Einstellungen fur das Cache-Standardverhalten die folgenden Werte fir die
aufgelisteten Einstellungen aus:

 Viewer Protocol Policy (Viewerprotokollrichtlinie): HTTPS Only
+ Allowed HTTP Methods: GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE

» Cache Based on Selected Request Headers (Cache basierend auf ausgewahlte
Anforderungsheader): Alle

+ Forward Cookies (Cookies weiterleiten): All

* Query String Forwarding and Caching (Abfragezeichenfolgen-Weiterleitung und -Caching):
Kein (verbessert das Caching)

+ Smooth Streaming: Nein
+ Restrict Viewer Access (Viewer-Zugriff einschranken): Nein

7. Wahlen Sie die folgenden Werte fur Distribution Settings (Verteilungseinstellungen):
 Price Class (Preisklasse): Nur USA, Kanada und Europa verwenden

* Geben Sie fir Alternative Domainnamen (CNAMEs autodiscover.company. tld )oder
eincompany . tld, wobei company. t1d Ihr Domainname ist.

» SSL-Zertifikat: Benutzerdefiniertes SSL-Zertifikat (gespeichert in IAM)

» Custom SSL Client Support (Benutzerdefinierte SSL-Client-Unterstitzung): Wahlen Sie
All Clients (Alle Clients) oder Only Clients that Support Server Name Indication (SNI) (Nur
Clients, die Server Name Indication (Servernamensanzeige, SNI) unterstiitzen). Altere
Versionen von Android funktioniert méglicherweise nicht mit der letzteren Option.

(® Note

Lassen Sie bei Wahl von All Clients (Alle Clients) das Feld Default Root Object
(Standardstammobijekt) leer.

» Logging (Protokollierung): Wahlen Sie On (Ein) oder Off (Aus). Bei wird die Protokollierung

Lods - e
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Geben Sie unter Comment (Kommentar) AutoDiscover type2 for
autodiscover.company. tld ein

Verteilungsstatus: Wahlen Sie Aktiviert aus.

8. Wahlen Sie Create Distribution (Distribution erstellen).

3. Erstellen Sie in der Route-53-Konsole einen Datensatz, der den Internetdatenverkehr fir lhren
Doméanennamen an Ihre CloudFront Verteilung weiterleitet.

® Note

Bei diesen Schritten wird davon ausgegangen, dass der DNS-Datensatz flir
example.com auf Route 53 gehostet wird. Wenn Sie Route 53 nicht verwenden, befolgen
Sie die Verfahren in der Managementkonsole lhres DNS-Anbieters.

1. Wahlen Sie im Navigationsbereich der Konsole die Option Hosted Zones und dann eine
Domain aus.

2. Wahlen Sie in der Liste der Domanen den Domanennamen aus, den Sie verwenden mochten.

3. Wahlen Sie unter Datensatze die Option Datensatz erstellen aus.

4. Legen Sie unter Datensatz schnell erstellen die folgenden Parameter fest:

Geben Sie unter Datensatzname einen Namen fir den Datensatz ein.
Wahlen Sie unter Routing-Richtlinie die Option Einfaches Routing aus.

Wahlen Sie den Alias schieberaus, um ihn einzuschalten. Der Schieberegler wird blau,
wenn er sich im Ein-Zustand befindet.

Wahlen Sie in der Liste Datensatztyp die Option A — Leitet den Datenverkehr an eine IPv4-
Adresse und einige AWS-Ressourcen weiter.

Wabhlen Sie in der Liste Datenverkehr weiterleiten zur Verteilung Alias CloudFront aus.

Ein Suchfeld wird unter der Liste Datenverkehr weiterleiten angezeigt. Geben Sie den
Namen lhrer CloudFront Verteilung in das Textfeld ein. Sie kénnen Ihre Verteilung auch aus
der Liste auswahlen, die angezeigt wird, wenn Sie das Suchfeld auswahlen.

5. Wahlen Sie Datensatz erstellen.
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Verwenden eines Apache-Webservers

In den folgenden Schritten wird erlautert, wie Sie einen Apache-Webserver verwenden, um einen
Proxy fur https://autodiscover.CCP. tLd /autodiscover/autodiscover.xml zu erstellen. Um einen Proxy
fur https://IEC. t1d /autodiscover/autodiscover.xml zu erstellen, entfernen Sie das ,autodiscover®. -
Prafix aus den Domains in den folgenden Schritten.

So aktivieren Sie AutoDiscover Phase 2 mit einem Apache-Webserver

1. Flhren Sie die folgenden Anweisungen auf einem SSL-fahigen Apache-Server aus:

SSLProxyEngine on ProxyPass /autodiscover/autodiscover.xml https://autodiscover-
service.mail.REGION.awsapps.com/autodiscover/autodiscover.xml

2. Aktivieren Sie nach Bedarf die folgenden Apache-Module. Wenn Sie nicht wissen, wie das geht,
lesen Sie die Apache-Hilfe:
* proxy
* proxy_http
* socache_shmcb

e ssl

Weitere Informationen zum Testen und zur Fehlerbehebung finden Sie im folgenden Abschnitt
AutoDiscover.

AutoDiscover Fehlerbehebung in Phase 2

Sobald Sie lhren DNS-Anbieter fir konfiguriert haben AutoDiscover, kénnen Sie Ihre AutoDiscover
Endpunktkonfiguration testen. Wenn Sie lhren Endpunkt korrekt konfiguriert haben, antwortet er mit
einer nicht autorisierten Anforderungsnachricht.

So flhren Sie eine grundlegende unbefugte Anforderung durch

1. Erstellen Sie von einem Terminal aus eine nicht authentifizierte POST-Anfrage an den
AutoDiscover Endpunkt.

$ curl -X POST -v https://autodiscover.''company.tld''/autodiscover/
autodiscover.xml
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Wenn lhr Endpunkt korrekt konfiguriert ist, sollte er eine 401 unauthorized Meldung
zuruckgeben, wie im folgenden Beispiel gezeigt:

$ curl -X POST -v https://autodiscover.''company.tld''/autodiscover/
autodiscover.xml

HTTP/1.1 401 Unauthorized

2. Testen Sie als Nachstes eine echte AutoDiscover Anfrage. Erstellen Sie eine request.xml
Datei mit dem folgenden XML-Inhalt:

<?xml version="1.0" encoding="utf-8"?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/mobilesync/
requestschema/2006">
<Request>
<EMailAddress>testuser@company.tld</EMailAddress>
<AcceptableResponseSchema>
http://schemas.microsoft.com/exchange/autodiscover/mobilesync/
responseschema/2006
</AcceptableResponseSchema>
</Request>
</Autodiscover>

3. Verwenden Sie die von Ihnen erstellte request.xml Datei und stellen Sie eine authentifizierte
AutoDiscover Anforderung an den Endpunkt. Denken Sie daran, testuser@company.tld
durch eine gultige E-Mail-Adresse zu ersetzen:

$ curl -d erequest.xml -u testuser@company.tld -v https://autodiscover.company.tld/
autodiscover/autodiscover.xml

Die Antwort sieht ahnlich wie im folgenden Beispiel aus, wenn der Endpunkt korrekt konfiguriert
ist:

$ curl -d @erequest.xml -u testuser@company.tld -v https://autodiscover.company.tld/
autodiscover/autodiscover.xml

Enter host password for user 'testuser@company.tld':
<?xml version="1.0" encoding="UTF-8"7?>
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<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/
responseschema/2006" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/mobilesync/
responseschema/2006">
<Culture>en:us</Culture>
<User>
<DisplayName>Userl</DisplayName>
<EMailAddress>testuser@company.tld</EMailAddress>
</User>
<Action>
<Settings>
<Server>
<Type>MobileSync</Type>
<Url>https://mobile.mail.us-east-1.awsapps.com/Microsoft-Server-
ActiveSync</Url>
<Name>https://mobile.mail.us-east-1.awsapps.com/Microsoft-Server-
ActiveSync</Name>
</Server>
</Settings>
</Action>
</Response>

Bearbeiten von Domanenidentitatsrichtlinien

Domanenidentitatsrichtlinien legen Berechtigungen fir E-Mail-Aktionen fest, z. B. das Umleiten von
E-Mail-Nachrichten. Sie kdnnen beispielsweise E-Mails an eine beliebige E-Mail-Adresse in lhrer
Amazon- WorkMail Organisation umleiten.

(@ Note

Ab dem 1. April 2022 WorkMail begann Amazon, Service-Prinzipale fur die Autorisierung
anstelle von AWS Konto-Prinzipalen zu verwenden. Wenn Sie vor dem 1. April 2022 eine
Domain hinzugeflgt haben, verfugen Sie moglicherweise Uber eine altere Richtlinie, die einen
-AWSKontoprinzipal fur die Autorisierung verwendet. In diesem Fall empfehlen wir, auf die
neueste Richtlinie zu aktualisieren. In den Schritten in diesem Abschnitt wird erlautert, wie
dies geht. Ihre Organisation sendet wahrend des Updates weiterhin normal E-Mails.
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Sie fuhren diese Schritte nur aus, wenn Sie keine benutzerdefinierte Amazon SES-Richtlinie
verwenden. Wenn Sie eine benutzerdefinierte Amazon SES-Richtlinie verwenden, missen Sie sie
selbst aktualisieren. Weitere Informationen finden Sie unter weiter Benutzerdefinierte Amazon SES-
Service-Prinzipal-Richtlinieunten in diesem Thema.

/A Important

Entfernen Sie Ihre vorhandenen Domains nicht. Wenn Sie dies tun, unterbrechen Sie den E-
Mail-Service. Sie mussen lediglich lhre vorhandenen Domains erneut eingeben.

So aktualisieren Sie eine Doméanenidentitatsrichtlinie

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie dazu die Liste Region auswahlen,
die sich rechts neben dem Suchfeld befindet, und wéhlen Sie dann die gewiinschte Region aus.
Weitere Informationen zu Regionen finden Sie unter Regionen und Endpunkte im Allgemeine

Amazon Web Services-Referenz.
2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.
3. Wahlen Sie im Navigationsbereich Domains aus.

4. Markieren und kopieren Sie den Namen der Domain, die Sie erneut eingeben méchten, und
wahlen Sie dann Domain hinzufligen aus.

Das Dialogfeld Domain hinzufligen wird angezeigt.

5. Fugen Sie den kopierten Namen in das Feld Domainname ein und wahlen Sie dann Domain
hinzufligen aus.

6. Wiederholen Sie die Schritte 3-5 fUr die verbleibenden Doméanen in lhrer Organisation.

Benutzerdefinierte Amazon SES-Service-Prinzipal-Richtlinie

Wenn Sie eine benutzerdefinierte Amazon SES-Richtlinie verwenden, passen Sie dieses Beispiel fur
die Verwendung in lhrer Domain an.

{
"Version": "2012-10-17",

"Statement": [
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{
"Sid": "AuthorizeWorkMail",
"Effect": "Allow",
"Principal": {
"Service": "workmail.REGION.amazonaws.com"
.
"Action": [
"ses:*"
1,

"Resource": "arn:aws:ses:REGION:AWS_ACCOUNT_ID:identity/WORKMAIL-DOMAIN-NAME",
"Condition": {
"ArnEquals": {
"aws:SourceArn":
"arn:aws:workmail :REGION:AWS_ACCOUNT_ID:organization/WORKMAIL_ORGANIZATION_ID"
}
}
}
]
}

Authentifizierung lhrer E-Mails mit SPF

Das Sender Policy Framework (SPF) ist ein E-Mail-Validierungsstandard zur Bekampfung von E-Mail-
Spoofing. Spoofing ist der Vorgang, bei dem eine E-Mail, die von einem boéswilligen Akteur gesendet
wurde, wie eine E-Mail aussieht, die von einem legitimen Benutzer gesendet wurde. Informationen
zur Konfiguration von SPF fur Ihre Amazon-fahige Domain finden Sie unter Authentifizierung von E
WorkMail-Mails mit SPF in Amazon SES. Amazon SES

Konfigurieren einer benutzerdefinierten MAIL FROM-Domane

StandardmaRig WorkMail verwendet Amazon eine Subdomane von amazonses.com als MAIL
FROMDomaéane fir lhre ausgehende E-Mail. Dies kann zu einem Zustellungsfehler fihren, wenn die
DMARC-Richtlinie fur Ihre Domain nur flir SPF eingerichtet ist. Um dies zu beheben, konfigurieren
Sie lhre eigene Domain als MAIL FROM Domain. Informationen zum Einrichten lhrer E-Mail-Domain
als MAIL FROM Domain finden Sie unter Einrichten einer benutzerdefinierten MAIL FROM-Domain im
Amazon Simple Email Service-Entwicklerhandbuch.
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/A Important

Eine benutzerdefinierte MAIL FROM-Domaéne ist erforderlich, wenn Sie AutoDiscover fiur iOS-
Gerate aktivieren.

Weitere Informationen zu benutzerdefinierten MAIL FROM Domanen finden Sie unter Amazon SES

unterstitzt jetzt benutzerdefinierte MAIL FROM-Doméanen.
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Working with users

Sie kénnen Benutzer erstellen und aus Amazon entfernen WorkMail. Dartiber hinaus kénnen Sie ihre
E-Mail-Passworter zurlicksetzen, ihre Postfachkontingente und den Geratezugriff verwalten und ihre
Postfachberechtigungen steuern.

Themen

* Anzeigen einer Liste von Benutzern

» Hinzufliigen eines Benutzers

« Aktivieren von Benutzern

* Verwalten von Benutzeraliasnamen

« Deaktivieren von Benutzern

» Editing user details

» Zurucksetzen des Benutzerpassworts

* Fehlerbehebung bei Amazon- WorkMail Passwortrichtlinien

» Working with notifications

* Enabling signed or encrypted email

Anzeigen einer Liste von Benutzern

So zeigen Sie die Liste der Benutzer an

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Region und Endpunkte im Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.
3. Klicken Sie im Navigationsbereich auf Users (Benutzer).

4. Daruber hinaus kénnen Sie Benutzer nach Benutzername, Anzeigename oder priméarer E-Mail-
Adresse filtern.
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® Note

Bei der Suche wird zwischen Grol3- und Kleinschreibung unterschieden.

Hinzuflgen eines Benutzers

Wenn Sie einen Benutzer hinzuflgen, erstellt Amazon WorkMail automatisch Postfacher far ihn.
Benutzer kdnnen sich tber die Amazon WorkMail -Webanwendung, ihr Mobilgerat oder mithilfe von
Microsoft Outlook unter macOS oder PC anmelden und auf ihre E-Mails zugreifen.

So fugen Sie einen Benutzer hinzu

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, der Sie
Benutzer hinzufigen mdchten.

3. Wahlen Sie im Navigationsbereich Benutzer und dann Benutzer hinzufugen aus.

Der Bildschirm Benutzer hinzufigen wird angezeigt.

4. Geben Sie unter Benutzerdetails im Feld Benutzername den Namen des Benutzers ein. Der
Name wird auch im Feld E-Mail-Adresse angezeigt. Wenn Sie mdchten, dass der Benutzer
eine andere E-Mail-Adresse als sein Benutzername hat, kdnnen Sie das Feld E-Mail-Adresse
bearbeiten.

5. (Optional) Geben Sie den Vor- und Nachnamen des Benutzers in die Felder Vorname und
Nachname ein.

6. Geben Sie im Feld Anzeigename den Anzeigenamen des Benutzers ein.
7. Akzeptieren Sie im Feld E-Mail-Adresse den E-Mail-Alias oder geben Sie einen anderen ein.

8. StandardmaRig wird der Benutzer in der globalen Adressliste angezeigt. Um den Benutzer
aus der globalen Adressliste auszublenden, deaktivieren Sie das Kontrollkdstchen In globaler
Adressliste anzeigen.

9. Wahlen Sie Remote-Benutzer aus, um der Organisation einen Benutzer als Remote-Benutzer
hinzuzufugen.
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10. Geben Sie unter Passworteinrichtung das Passwort des Benutzers in die Felder Passwort und
Passwort wiederholen ein.

11. Wahlen Sie Benutzer hinzufligen.

Aktivieren von Benutzern

Wenn Sie Amazon WorkMail in Ihr Unternehmens-Active-Directory integrieren oder bereits Benutzer
in lhrem Simple-AD-Verzeichnis verfugbar haben, kdbnnen Sie diese Benutzer in Amazon aktivieren
WorkMail. Sie fuhren diese Schritte auch aus, um einen Benutzer erneut zu aktivieren, dessen Konto
deaktiviert wurde.

So aktivieren Sie Benutzer

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, fur die Sie
Benutzer aktivieren mdchten.

3. Klicken Sie im Navigationsbereich auf Users (Benutzer).

Eine Liste der Benutzer wird angezeigt. Benutzerkonten im aktivierten, deaktivierten und
Systembenutzerstatus werden in der Liste angezeigt.

4. Aktivieren Sie in der Liste der Benutzer mit deaktivierten Konten die Kontrollkastchen fiir die
Benutzer, die Sie aktivieren mochten, und wahlen Sie dann Aktivieren aus.

Das Dialogfeld Benutzer aktivieren wird angezeigt.

5. Uberpriifen und éndern Sie bei Bedarf die primare E-Mail-Adresse fiir jeden Benutzer und
wahlen Sie dann Aktivieren aus.

Verwalten von Benutzeraliasnamen

Sie kénnen E-Mail-Aliase zu Benutzern hinzufligen oder entfernen.
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So fligen Sie einem Benutzer einen E-Mail-Alias hinzu

1.

© N o 0 &

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus, flr
die Sie Benutzer hinzufligen méchten.

Wabhlen Sie im Navigationsbereich Benutzer und dann den Namen des Benutzers aus, dem Sie
einen Alias hinzufligen mdchten.

Wahlen Sie im Abschnitt Benutzerdetails die Registerkarte Aliasse aus.
Wabhlen Sie auf der Registerkarte Aliasse die Option Alias hinzufligen aus.
Geben Sie im Feld Alias einen Alias ein.

Wahlen Sie eine Domain fur einen Alias aus.

Wabhlen Sie Hinzufligen aus.

So entfernen Sie einen E-Mail-Alias von einem Benutzer

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
aus der Sie Benutzer entfernen mdchten.

Wabhlen Sie im Navigationsbereich Benutzer und dann den Namen des Benutzers aus, aus dem
Sie Aliase entfernen mochten.

Wabhlen Sie im Abschnitt Benutzerdetails die Registerkarte Aliasse aus.

Aktivieren Sie auf der Registerkarte Aliase das Kontrollkastchen fir die Aliase, die Sie entfernen
mochten.

Uberpriifen Sie die Aliase, die entfernt werden.

Wabhlen Sie im Fenster Aliase entfernen die Option Entfernen aus.
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Deaktivieren von Benutzern

Sie kdnnen jeden Benutzer in einer Organisation jederzeit deaktivieren. Wenn Sie einen Benutzer

deaktivieren, ist er sofort nicht mehr zuganglich. Benutzer, die l&nger als 30 Tage deaktiviert sind,

haben ihren Posteingang aus Amazon geléscht WorkMail.

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, die die
Benutzer enthalt, die Sie deaktivieren méchten.

Klicken Sie im Navigationsbereich auf Users (Benutzer).

Es wird eine Liste aller Benutzer angezeigt, in der Konten angezeigt werden, die sich im
aktivierten, deaktivierten und Systembenutzerstatus befinden.

Aktivieren Sie in der Liste der aktivierten Benutzer die Kontrollkastchen fur die Konten, die Sie
deaktivieren mochten, und wahlen Sie dann Deaktivieren aus.

Das Dialogfeld Benutzer deaktivieren wird angezeigt.

Wabhlen Sie Disable (deaktivieren) aus.

Editing user details

Wenn Sie die Benutzerdetails bearbeiten, kénnen Sie Folgendes andern:

Persodnliche Daten — Namen, E-Mail-Adresse, Telefonnummern und andere persdnliche Daten.

Eckpunktkontingente (Gréf3en) — Kontingente kénnen zwischen 1 MB und 51.200 MB (50 GB)
liegen. Amazon WorkMail benachrichtigt Benutzer, wenn sie 90 Prozent ihres Kontingents
erreichen. AuRerdem hat das Andern des Postfachkontingents eines Benutzers keine
Auswirkungen auf die Preisgestaltung. Weitere Informationen zu Preisen finden Sie unter Amazon
WorkMail -Preise.

Zugriff auf Mobilgerate — Entfernen und I6schen Sie Gerate und zeigen Sie Geratedetails an.
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» Berechtigungen flir den Zugriff auf das Postfach — Erteilen Sie Benutzern die Berechtigung zur
Verwendung eines Postfachs und gewahren Sie Benutzern verschiedene Zugriffsebenen auf das
Postfach.

® Note

Wenn Sie Amazon WorkMail in ein AD-Connector-Verzeichnis integrieren, kbnnen Sie diese
Details nicht Gber die bearbeitenAWS Management Console. Instead, you must edit them
using your Active Directory management tools. Limitations apply when your organization

is in interoperability mode. Weitere Informationen finden Sie unter Beschrankungen im

Interoperabilitatsmodus.

So bearbeiten Sie die Benutzerdetails

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, die Sie
verwenden mochten.

3. Wahlen Sie im Navigationsbereich Benutzer und dann den Namen des zu bearbeitenden
Benutzers aus.
So bearbeiten Sie personenbezogene Daten

1.  Wahlen Sie im Abschnitt Benutzerdetails die Option Bearbeiten aus.

2. Geben Sie unter Benutzerdetails die personlichen Informationen des Benutzers nach Bedarf ein
oder andern Sie sie.

3.  Wenn Sie fertig sind, wahlen Sie Anderungen speichern aus.

So bearbeiten Sie Postfachkontingente

1.  Wahlen Sie unter Benutzerdetails die Registerkarte Kontingent und dann Bearbeiten aus.
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2. Geben Sie im Feld Postfach-Kontingent aktualisieren eine GroRe flr das Postfach ein. Sie
kénnen Werte von 1 bis eingeben51200.

3. Wahlen Sie Anderungen speichern aus.

So verwalten Sie Daten von Mobilgeraten

@ Note

Um Mobilgerate zu verwalten, missen lhre Benutzer zunachst ihre Gerate mit Ihrer Amazon-
Instance verbinden WorkMail. Informationen zum Verbinden von Mobilgeraten finden Sie
unter Einrichten von Mobilgerat-Clients fur Amazon WorkMail.

1.  Wahlen Sie unter Benutzerdetails die Registerkarte Mobilgerate aus.
2. Um eine aktuelle Liste der Gerate anzuzeigen, wahlen Sie Aktualisieren aus.

3. Um die Details eines Gerats anzuzeigen, wahlen Sie den Geratenamen aus der Spalte Gerate-I1D
aus.

4. Um das Gerat zu entfernen oder zu I6schen, wahlen Sie das Optionsfeld neben dem
Geratenamen und dann bei Bedarf Entfernen oder Entfernen aus.

5. Bestatigen Sie im daraufhin angezeigten Dialogfeld den Vorgang zum Entfernen oder Léschen.
Denken Sie daran, dass Benutzer wieder erscheinen, wenn sie ihre Gerate WorkMail erneut mit
Amazon synchronisieren.

So bearbeiten Sie Postfachberechtigungen

1.  Wahlen Sie die Registerkarte Berechtigungen.

2. Fuhren Sie eine der folgenden Aktionen aus:

1. Um Berechtigungen hinzuzufiigen, wahlen Sie Berechtigungen hinzufiigen aus. Offnen Sie
die Liste Neue Berechtigungen hinzufligen, wahlen Sie einen Benutzer oder eine Gruppe aus,
wahlen Sie die Berechtigungseinstellungen flr den Benutzer oder die Gruppe aus und wahlen
Sie dann Speichern aus.

2. Um Benutzerberechtigungen zu bearbeiten, wahlen Sie die Schaltflache neben dem Namen
des Benutzers. Wahlen Sie Bearbeiten, wahlen Sie die gewlinschten Optionen und dann
Speichern aus.
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Weitere Informationen zu den Berechtigungsoptionen finden Sie unter Arbeiten mit
Postfachberechtigungen.

3. Um alle Berechtigungen zu entfernen, wahlen Sie Entfernen und bestatigen Sie dann die
Entfernung.

Zurucksetzen des Benutzerpassworts

Wenn ein Benutzer sein Passwort vergisst oder Probleme bei der Anmeldung bei Amazon hat
WorkMail, kdnnen Sie sein Passwort zuriicksetzen.

@ Note

Wenn Sie Amazon WorkMail in ein AD-Connector-Verzeichnis integriert haben, missen Sie
das Benutzerpasswort in Active Directory zurlicksetzen.

To reset a user password

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
3. Klicken Sie im Navigationsbereich auf Users (Benutzer).

4. Aktivieren Sie in der Liste der Benutzer das Kontrollkastchen neben dem Namen des Benutzers
und wahlen Sie dann Passwort zuriicksetzen aus.

5. Geben Sie im Dialogfeld Passwort zurlicksetzen das neue Passwort ein und wahlen Sie dann
Zurucksetzen aus.

Fehlerbehebung bei Amazon- WorkMail Passwortrichtlinien

If resetting the password is unsuccessful, verify that the new password meets the password policy
requirements.
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Die Anforderungen an die Passwortrichtlinie hangen davon ab, welchen Verzeichnistyp lhre Amazon
WorkMail-Organisation verwendet.

Amazon- WorkMail Verzeichnis- und Simple-AD-Verzeichnis-Passwortrichtlinie

StandardmaRig missen Passworter flr ein Amazon- WorkMail Verzeichnis oder ein Simple-AD-
Verzeichnis wie folgt lauten:

Nicht leer
* Mindestens acht Zeichen

* Weniger als 64 Zeichen

Besteht aus grundlegenden lateinischen oder Latin-1 Zeichen

Passwords must also contain characters from three out of five of the following groups:

» Uppercase characters

» Lowercase characters

* Numerische Ziffern (0 bis 9)

» Special characters (for example, <, ~, or!)

* Latin-1 supplement characters (for example, €, U, or i)

Passwortrichtlinien fir Amazon- WorkMail Verzeichnisse kénnen nicht geandert werden.

Um eine Simple-AD-Passwortrichtlinie zu andern, verwenden Sie die AD-Verwaltungstools auf einer
Amazon Elastic Compute Cloud (Amazon EC2) Windows-Instance lhres Simple-AD-Verzeichnisses.
Weitere Informationen finden Sie unter Installieren der Active-Directory-Verwaltungstools im AWS
Directory Service -Administratorhandbuch.

AWS Managed Microsoft AD Directory password policy

Informationen zur Standard-Passwortrichtlinie fir ein -AWS Managed Microsoft ADVerzeichnis finden
Sie unter Passwortrichtlinien fur verwalten AWS Managed Microsoft AD im AWS Directory Service -
Administratorhandbuch.

AD-Connector-Passwortrichtlinie
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AD Connector verwendet die Passwortrichtlinie der Active-Directory-Domain, mit der es verbunden
ist. Weitere Informationen zu Passwortrichtlinieneinstellungen finden Sie in der Dokumentation flr
Ihre Active-Directory-Domain.

Working with notifications

Mit der Amazon WorkMail Push Naotifications APl kénnen Sie Push-Benachrichtigungen Gber
Anderungen in Ihrem Postfach erhalten, einschlieBlich neuer E-Mail- und Kalenderaktualisierungen.
Sie mussen die URLs (oder Push-Benachrichtigungsantworter) registrieren, um Benachrichtigungen
zu erhalten. Mit dieser Funktion kénnen Entwickler reaktionsschnelle Anwendungen fir Amazon-
WorkMail Benutzer erstellen, da Anwendungen schnell {iber Anderungen aus dem Postfach eines
Benutzers benachrichtigt werden.

For more information, see Notification subscriptions, mailbox events, and EWS in Exchange.

Sie kénnen bestimmte Ordner wie Posteingang oder Kalender oder alle Ordner flr
Postfachanderungsereignisse abonnieren (einschliel3lich New Mail, Created und Modified).

Sie kdnnen Client-Bibliotheken wie die EWS Java API oder die Managed EWS C# API| verwenden,
um auf diese Funktion zuzugreifen. Eine vollstadndige Beispielanwendung eines Push-Responders,

der mit AWS Lambda und API Gateway (mit dem AWS Serverless-Framework) entwickelt wurde, ist
auf der AWS GitHub Seite verfugbar. It uses the EWS Java API.

The following is a sample push subscription request:

<?xml version="1.0" encoding="UTF-8"7?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" xmlns:t="http://
schemas.microsoft.com/exchange/services/2006/types">
<soap:Body>
<m:Subscribe xmlns:m="http://schemas.microsoft.com/exchange/services/2006/
messages'">
<m:PushSubscriptionRequest>
<t:FolderIds>
<t:DistinguishedFolderId Id="inbox" />
</t:FolderIds>
<t:EventTypes>
<t:EventType>NewMailEvent</t:EventType>
<t:EventType>CopiedEvent</t:EventType>
<t:EventType>CreatedEvent</t:EventType>
<t:EventType>DeletedEvent</t:EventType>
<t:EventType>ModifiedEvent</t:EventType>
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<t:EventType>MovedEvent</t:EventType>
</t:EventTypes>
<t:StatusFrequency>1</t:StatusFrequency>
<t:URL>https://YOUR_PUSH_RESPONDER_URL</t:URL>
</m:PushSubscriptionRequest>
</m:Subscribe>
</soap:Body>
</soap:Envelope>

The following is a successful subscription request result:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">
<Header xmlns="http://schemas.xmlsoap.org/soap/envelope/">
<ServerVersionInfo xmlns="http://schemas.microsoft.com/exchange/
services/2006/types" MajorVersion="14" MinorVersion="2" MajorBuildNumber="390"
Version="Exchange201@_SP2" MinorBuildNumber="3" />
</Header>
<soap:Body>
<m:SubscribeResponse xmlns:m="http://schemas.microsoft.com/exchange/
services/2006/messages" xmlns:t="http://schemas.microsoft.com/exchange/services/2006/
types'">
<m:ResponseMessages>
<m:SubscribeResponseMessage ResponseClass="Success">
<m:ResponseCode>NoError</m:ResponseCode>
<m:SubscriptionId>hKJETtoAdi9PPWOtZDQ4MThmMDoVYB</m:SubscriptionId>
<m:Watermark>AAAAAAA=</m:Watermark>
</m:SubscribeResponseMessage>
</m:ResponseMessages>
</m:SubscribeResponse>
</soap:Body>
</soap:Envelope>

Afterwards, notifications are sent to the URL specified in the subscription request. The following is a
sample notification:

<soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<t:RequestServerVersion
xmlns:t="http://schemas.microsoft.com/exchange/services/2006/types"
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xmlns:m="http://schemas.microsoft.com/exchange/services/2006/messages"
Version="Exchange201@_SP2">
</t:RequestServerVersion>
</soap:Header>
<soap:Body>
<m:SendNotification
xmlns:t="http://schemas.microsoft.com/exchange/services/2006/types"
xmlns:m="http://schemas.microsoft.com/exchange/services/2006/messages">
<m:ResponseMessages>
<m:SendNotificationResponseMessage ResponseClass="Success">
<m:ResponseCode>NoError</m:ResponseCode>
<m:Notification>
<t:SubscriptionId>hKJETtoAdi9PPW@tZDQ4MThmMDoVYB</
t:SubscriptionId>
<t:PreviousWatermark>ygwAAAAAAAA=</t:PreviousWatermark>
<t:MoreEvents>false</t:MoreEvents>
<t:ModifiedEvent>
<t:Watermark>ywwAAAAAAAA=</t:Watermark>
<t:TimeStamp>2018-02-02T15:15:14Z</t:TimeStamp>
<t:FolderId Id="AAB2L089bS1kNDgx0GYwOGE50TQQ="></
t:FolderId>
<t:ParentFolderId Id="AAB2L@89bS1kNDgx0GYwOGE="></
t:ParentFolderId>
</t:ModifiedEvent>
</m:Notification>
</m:SendNotificationResponseMessage>
</m:ResponseMessages>
</m:SendNotification>
</soap:Body>
</soap:Envelope>

To acknowledge that the push notification responder has received the notification, it must reply with
the following:

<?xml version="1.0"?>
<s:Envelope xmlns:s= "http://schemas.xmlsoap.org/soap/envelope/">
<s:Body>
<SendNotificationResult xmlns="http://schemas.microsoft.com/exchange/
services/2006/messages' >
<SubscriptionStatus>0K</SubscriptionStatus>
</SendNotificationResult>
</s:Body>
</s:Envelope>
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To unsubscribe from receiving push notifications, clients must send an unsubscribe response in the
SubscriptionStatus field, similar to the following:

<?xml version="1.0"7?>
<s:Envelope xmlns:s= "http://schemas.xmlsoap.org/soap/envelope/">
<s:Body>
<SendNotificationResult xmlns="http://schemas.microsoft.com/exchange/
services/2006/messages">
<SubscriptionStatus>Unsubscribe</SubscriptionStatus>
</SendNotificationResult>
</s:Body>
</s:Envelope>

Um den Zustand lhres Push-Benachrichtigungs-Responders zu tGberprifen, WorkMail sendet
Amazon ein ,Heartbeat” (auch als bezeichnetStatusEvent). The frequency with which they are sent
is determined by the StatusFrequency parameter provided in the initial subscription request. Wenn
beispielsweise StatusFrequency gleich istl, StatusEvent wird alle 1 Minute eine gesendet. This
value can range between 1 and 1440 minutes. Das StatusEvent sieht wie folgt aus:

<?xml version="1.0 (http://www.w3.0rg/TR/REC-xml/)" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<t:RequestServerVersion xmlns:t="http://schemas.microsoft.com/exchange/
services/2006/types" xmlns:m="http://schemas.microsoft.com/exchange/services/2006/
messages' Version="Exchange201@_SP2"/>
</soap:Header>
<soap:Body>
<m:SendNotification xmlns:t="http://schemas.microsoft.com/exchange/services/2006/
types" xmlns:m="http://schemas.microsoft.com/exchange/services/2006/messages">
<m:ResponseMessages>
<m:SendNotificationResponseMessage ResponseClass="Success">
<m:ResponseCode>NoError</m:ResponseCode>
<m:Notification>
<t:SubscriptionId>hKJETtoAdi9PPW@tZDQ4MThmMDoVYB</t:SubscriptionId>
<t:PreviousWatermark>AAAAAAAAAAA=</t:PreviousWatermark>
<t:MoreEvents>false</t:MoreEvents>
<t:StatusEvent>
<t:Watermark>AAAAAAAAAAA=</t :Watermark>
</t:StatusEvent>
</m:Notification>
</m:SendNotificationResponseMessage>
</m:ResponseMessages>

Working with notifications Version 1.0 207



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

</m:SendNotification>
</soap:Body>
</soap:Envelope>

Wenn ein Client-Push-Benachrichtigungs-Responder nicht mit demselben OK Status wie zuvor
reagiert, wird die Benachrichtigung maximal StatusFrequency Minuten lang wiederholt. Wenn z.
B. StatusFrequency gleich 5 ist und die erste Benachrichtigung fehlschlagt, wird sie fur maximal
5 Minuten mit einem exponentiellen Backoff zwischen den einzelnen Wiederholungsversuchen
wiederholt. Wenn die Benachrichtigung nach Ablauf der Wiederholungszeit nicht zugestellt wird,
wird das Abonnement ungultig und es werden keine neuen Benachrichtigungen zugestellt. You must
create a new subscription to continue to receive notifications about mailbox events. Currently, you
can subscribe for a maximum of three subscriptions per mailbox.

Enabling signed or encrypted email

Sie kdnnen S/MIME verwenden, um Benutzern das Senden signierter oder verschlisselter E-Mails
innerhalb und aul3erhalb der Organisation zu ermdglichen.

® Note

User certificates in the Global Address List (GAL) are supported only in a connected Active
Directory setup.

To enable users to send signed or encrypted emails

1. Set up an Active Directory (AD) Connector. Setting up an AD Connector with your on-premises
directory allows users to continue to use their existing corporate credentials.

2. Konfigurieren Sie die automatische Zertifikatsregistrierung, um Benutzerzertifikate
automatisch im Active Directory auszustellen und zu speichern. Amazon WorkMail empfangt
Benutzerzertifikate vom Active Directory und veréffentlicht sie im GAL. For more information, see
Configure Certificate Autoenroliment.

3. Verteilen Sie die generierten Zertifikate an Benutzer, indem Sie die Zertifikate von dem Server
exportieren, auf dem Microsoft Exchange ausgefuhrt wird, und ihnen E-Mails senden.

4. Each user installs the certificate to their email program (such as Windows Outlook) and mobile
devices.
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Arbeiten mit -Gruppen

Sie kénnen Gruppen als Verteilungslisten in Amazon verwenden WorkMail , um E-Mails
fur generische E-Mail-Adressen zu empfangen, z. B. <sales@example.com> oder
<support@example.com>. Sie kénnen mehrere E-Mail-Aliasse flir eine Gruppe erstellen.

Darlber hinaus kénnen Sie Gruppen als Sicherheitsgruppen nutzen, um einen Posteingang oder
Kalender fir ein bestimmtes Team freizugeben.

Gruppen haben keine eigenen Postfacher, was sich auf die Postfachberechtigungen auswirkt, die
Sie einer Gruppe erteilen kénnen. Informationen zum Einrichten von Postfachberechtigungen flr eine
Gruppe finden Sie unter Verwaltung von Postfachberechtigungen fur Gruppen.

® Note

Es kann bis zu zwei Stunden dauern, bis neu hinzugefligte Gruppen in lhrem Offline-
Adressbuch von Microsoft Outlook angezeigt werden.

Themen

* Anzeigen einer Liste von Gruppen

* Hinzufugen einer Gruppe

+ Aktivieren von Gruppen

* Hinzuflgen von Mitgliedern zu einer Gruppe

» Bearbeiten von Gruppendetails

» Entfernen von Mitgliedern aus einer Gruppe

* Verwalten von Gruppenaliasnamen

» Deaktivieren von Gruppen

* Ldschen einer Gruppe

Anzeigen einer Liste von Gruppen

So zeigen Sie die Liste der Gruppen an

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster

die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Region und Endpunkte im Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
3. Wahlen Sie im Navigationsbereich die Option Groups (Gruppen).

4. Daruber hinaus kénnen Sie Gruppen nach Gruppenname oder primarer E-Mail-Adresse filtern.

® Note

Bei der Suche wird zwischen Grol3- und Kleinschreibung unterschieden.

Hinzufigen einer Gruppe

Sie kdénnen Gruppen Uber die Amazon- WorkMail Konsole hinzuflgen.
So flugen Sie eine Gruppe hinzu

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie bei Bedarf die AWS-Region in der Leiste oben im Konsolenfenster, éffnen Sie die
Liste Region auswéhlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.

3. Wahlen Sie im Navigationsbereich Gruppen und dann Gruppe hinzufligen aus.

Die Seite Gruppe hinzufiigen wird angezeigt.
Geben Sie unter Gruppenname einen Namen flr die Gruppe ein.
Geben Sie unter E-Mail-Adresse die primare E-Mail-Adresse flur die Gruppe ein.

Uberpriifen Sie die E-Mail-Adresse der Gruppe und aktualisieren Sie sie nach Bedarf.

RS L

StandardmaRig wird die Gruppe in der globalen Adressliste angezeigt. Um die Gruppe aus der

globalen Adressliste auszublenden, deaktivieren Sie das Kontrollkastchen In globaler Adressliste

anzeigen.

8. Wahlen Sie Add Group (Gruppe hinzufigen) aus.
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Aktivieren von Gruppen

Wenn Sie Amazon WorkMail in Ihr Unternehmens-Active-Directory integrieren oder bereits Gruppen
in Ihrem einfachen Active Directory verfigbar sind, kdnnen Sie diese Gruppen als Sicherheitsgruppen
oder Verteilungslisten in Amazon verwenden WorkMail.

So aktivieren Sie eine vorhandene Verzeichnisgruppe

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie im Navigationsbereich die Option Groups (Gruppen).

Aktivieren Sie das Kontrollkastchen neben der Gruppe, die Sie aktivieren mdéchten, und wahlen
Sie dann Aktivieren aus.

Das Dialogfeld Gruppen aktivieren wird angezeigt und fordert Sie auf, den Vorgang zu
bestatigen.

Uberpriifen und dndern Sie bei Bedarf die primare E-Mail-Adresse fiir jede Gruppe und wéhlen
Sie dann Aktivieren aus.

Hinzuflgen von Mitgliedern zu einer Gruppe

Nachdem Sie eine Amazon- WorkMail Gruppe erstellt und aktiviert haben, verwenden Sie die
Amazon- WorkMail Konsole, um dieser Gruppe Mitglieder hinzuzufligen.

® Note

Wenn Amazon in einen verbundenen Active-Directory-Service oder Microsoft Active Directory
integriert WorkMail ist, kbnnen Sie Active Directory verwenden, um lhre Gruppenmitglieder zu
verwalten. Es kann jedoch l&anger dauern, bis Anderungen an Amazon weitergegeben werden
WorkMail.

Aktivieren von Gruppen
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So flgen Sie Mitglieder zu einer Gruppe hinzu

1.

o o A~ 0D

~

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.
Wahlen Sie im Navigationsbereich die Option Groups (Gruppen).

Wahlen Sie den Namen der Gruppe aus.

Wabhlen Sie auf der Seite Gruppendetails die Registerkarte Mitglieder aus.

Wahlen Sie unter Gruppe oder Benutzer eine Gruppe oder einen Benutzer aus, die bzw. der
hinzugefugt werden soll.

Wahlen Sie den Benutzer oder die Gruppe aus dem Dropdown-MenU aus.

Wabhlen Sie Speichern.

Es kann einige Minuten dauern, bis lhre Anderungen weitergegeben werden.

Bearbeiten von Gruppendetails

Sie kénnen die Details einer Gruppe bearbeiten.

So bearbeiten Sie Gruppendetails

o > oD

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
Wahlen Sie im Navigationsbereich Gruppen und dann die zu bearbeitende Gruppe aus.
Aktualisieren Sie auf der Seite Gruppendetails die E-Mail-Adresse nach Bedarf.

Standardmafiig werden Gruppen in der globalen Adressliste angezeigt. Um die Gruppe aus der
globalen Adressliste auszublenden, deaktivieren Sie das Kontrollkastchen In globaler Adressliste
anzeigen.

Bearbeiten von Gruppendetails Version 1.0 212


https://console.aws.amazon.com/workmail/
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://console.aws.amazon.com/workmail/
https://docs.aws.amazon.com/general/latest/gr/index.html?rande.html
https://docs.aws.amazon.com/general/latest/gr/index.html?rande.html

Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

6. Wahlen Sie Anderungen speichern aus.

Entfernen von Mitgliedern aus einer Gruppe

Verwenden Sie die Amazon- WorkMail Konsole, um Mitglieder aus einer Gruppe zu entfernen.

(® Note

Wenn Amazon in ein verbundenes Active Directory oder Microsoft Active Directory integriert
WorkMail ist, kdnnen Sie Active Directory verwenden, um lhre Gruppenmitglieder zu
verwalten. Dadurch kann jedoch die Zeit entstehen, die fiir die Weitergabe lhrer Anderungen
an Amazon bendtigt wird WorkMail.

So entfernen Sie Mitglieder aus einer Gruppe

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen |lhrer Organisation aus.
Wahlen Sie im Navigationsbereich Gruppen und dann den Namen der Gruppe aus.
Wabhlen Sie auf der Seite Gruppendetails die Registerkarte Mitglieder aus.

Wahlen Sie das Mitglied aus, das Sie aus der Gruppe entfernen méchten.

o o k~ D

Wahlen Sie Remove (Entfernen) aus.

Es kann einige Minuten dauern, bis lhre Anderungen weitergegeben werden.

Verwalten von Gruppenaliasnamen

Sie kénnen E-Mail-Aliase zu Gruppen hinzufiigen oder entfernen.
So fligen Sie einen E-Mail-Alias zu einer Gruppe hinzu.

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Entfernen von Mitgliedern aus einer Gruppe Version 1.0 213


https://console.aws.amazon.com/workmail/
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://console.aws.amazon.com/workmail/

Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

© N o 0 &

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus, fur
die Sie einen Alias hinzufiigen méchten.

Wahlen Sie im Navigationsbereich Gruppen und dann den Namen der Gruppe aus, der Sie einen
Alias hinzufigen mdchten.

Wahlen Sie im Abschnitt Gruppendetails die Option Aliasse aus.
Wahlen Sie unter Aliasse die Option Alias hinzufligen aus.
Geben Sie im Feld Alias einen Alias ein.

Wahlen Sie eine Domain fur einen Alias aus.

Wahlen Sie Hinzufligen aus.

So entfernen Sie einen E-Mail-Alias aus einer Gruppe.

1.

© N o 0o &

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
aus der Sie einen Alias entfernen mochten.

Wahlen Sie im Navigationsbereich Gruppen und dann den Namen der Gruppe aus, aus der Sie
Aliase entfernen mdchten.

Wahlen Sie im Abschnitt Gruppendetails die Option Aliasse aus.

Aktivieren Sie unter Aliase das Kontrollkdstchen fiir die Aliase, die Sie entfernen mochten.
Wahlen Sie Remove (Entfernen) aus.

Uberpriifen Sie die Aliase, die entfernt werden.

Wabhlen Sie im Fenster Aliase entfernen die Option Entfernen aus.

Deaktivieren von Gruppen

Wenn Sie eine Gruppe nicht mehr benétigen, kénnen Sie sie deaktivieren.
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So deaktivieren Sie eine Gruppe

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.
3. Wahlen Sie im Navigationsbereich die Option Groups (Gruppen).

4. Wahlen Sie unter Gruppenname die Gruppen aus, die deaktiviert werden sollen, und wahlen Sie
dann Deaktivieren aus.

5. klicken Sie im Dialogfeld Disable group(s) auf Disable.

LAschen einer Gruppe

Bevor Sie eine Gruppe I6schen kdnnen, mussen Sie diese Gruppe zunachst deaktivieren.
Informationen zum Deaktivieren von Gruppen finden Sie unter Deaktivieren von Gruppen.

So léschen Sie eine Gruppe

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.
3. Wahlen Sie im Navigationsbereich die Option Groups (Gruppen).

4. Aktivieren Sie das Kontrollkastchen neben der deaktivierten Gruppe, die Sie I6schen méchten,
und wahlen Sie Loschen aus.

Das Dialogfeld Loschen wird angezeigt.

5. Geben Sie im Feld Gruppenname eingeben zur Bestatigung des Léschvorgangs den Namen der
Gruppe ein und wahlen Sie dann Léschen aus.
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(@ Note
Um eine Gruppe dauerhaft zu I6schen, verwenden Sie die DeleteGroup -API-Aktion flir
Amazon WorkMail. Weitere Informationen finden Sie unter DeleteGroup in der Amazon
WorkMail -API-Referenz .
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Arbeiten mit -Ressourcen

Amazon WorkMail kann Ihren Benutzern helfen, Ressourcen zu reservieren. Benutzer kdnnen
beispielsweise Besprechungsraume oder Ausristung wie Trichter, Telefone oder Autos reservieren.
Um eine Ressource zu reservieren, fligt der Benutzer die Ressource zur Meeting-Einladung hinzu.

Themen

» Anzeigen einer Liste von Ressourcen

» Hinzufiigen einer Ressource

» Bearbeiten von Ressourcendetails

* Verwalten von Ressourcen-Aliassen

» Aktivieren einer Ressource

» Deaktivieren einer Ressource

» Ldschen einer Ressource

Anzeigen einer Liste von Ressourcen

So zeigen Sie die Liste der Ressourcen an

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Region und Endpunkte im Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.
3. Wahlen Sie im Navigationsbereich Resources aus.

4. Daruber hinaus kdnnen Sie Ressourcen nach Ressourcenname oder primarer E-Mail-Adresse
filtern.

(® Note

Bei der Suche wird zwischen Grol3- und Kleinschreibung unterschieden.
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Hinzuflgen einer Ressource

Sie kdnnen |hrer Organisation eine neue Ressource hinzufigen und Ihren Benutzern erlauben, diese
Zu reservieren.

So fugen Sie eine Ressource hinzu

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen |hrer Organisation aus.

3. Wahlen Sie im Navigationsbereich Ressourcen und dann Ressource hinzufligen aus.

Die Seite Ressource hinzufligen wird angezeigt.

Geben Sie im Feld Ressourcenname einen Namen fir die Ressource ein.

Geben Sie optional im Feld Ressourcenbeschreibung eine Beschreibung fur die Ressource ein.
Wahlen Sie unter Ressourcentyp eine Option aus.

Uberpriifen Sie die E-Mail-Adresse der Ressource und aktualisieren Sie sie nach Bedarf.

© N o a &

StandardmaRig wird die Ressource in der globalen Adressliste angezeigt. Um die Ressource
aus der globalen Adressliste auszublenden, deaktivieren Sie das Kontrollkdstchen In globaler
Adressliste anzeigen.

9. Wahlen Sie Add resource (Ressource hinzufligen) aus.

Bearbeiten von Ressourcendetails

Sie kénnen die allgemeinen Details einer Ressource bearbeiten, darunter Name, Beschreibung, Typ
und E-Mail-Adresse, Reservierungsoptionen und Delegierte.

So bearbeiten Sie allgemeine Ressourcendetails

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Klicken Sie im Navigationsbereich auf Resources und wahlen Sie dann die zu bearbeitende
Ressource aus.

4. Aktualisieren Sie auf der Seite Ressourcendetails den Ressourcennamen , Beschreibung ,
Ressourcentyp oder E-Mail-Adresse nach Bedarf.

5. StandardmafRig werden Ressourcen in der globalen Adressliste angezeigt. Um die Ressource
aus der globalen Adressliste auszublenden, deaktivieren Sie das Kontrollkastchen In globaler
Adressliste anzeigen.

6. Wahlen Sie Anderungen speichern aus.

Sie kénnen eine Ressource so konfigurieren, dass sie Buchungsanfragen automatisch annimmt oder
ablehnt.

Sie kénnen die Reservierungsoptionen der Ressource bearbeiten.
So andern Sie die Reservierungsoptionen einer Ressource

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Klicken Sie im Navigationsbereich auf Resources und wahlen Sie dann die zu bearbeitende
Ressource aus. Eine Seite wird angezeigt und zeigt die Ressourcendetails an.

4. Wahlen Sie unter Geblhrenoptionen die Option Bearbeiten aus.

5. Aktivieren oder deaktivieren Sie bei Bedarf das Kontrollkdstchen neben einer Option, um die
Option zu aktivieren oder zu deaktivieren.
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® Note

Wenn Sie eine der Optionen fir die automatische Reservierung deaktivieren, missen Sie
einen Delegierten erstellen, um die Reservierungsanforderungen zu bearbeiten. In den
nachsten Schritten wird erldutert, wie Sie einen Delegierten erstellen.

Sie kénnen einen Delegierten hinzufligen, um die Reservierungsanforderungen fir eine

Ressource zu steuern, fir die keine automatischen Reservierungsoptionen konfiguriert sind.
Ressourcendelegierte erhalten automatisch Kopien aller Buchungsanfragen und haben vollen Zugriff
auf den Ressourcenkalender. Aulierdem mussen sie alle Buchungsanfragen flir eine Ressource
annehmen.

So fligen Sie einen Ressourcendelegierten hinzu

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Wahlen Sie im Navigationsbereich Ressourcen und dann den Namen der Ressource aus, der
Sie einen Delegierten hinzufligen méchten.

4. (Optional) Wahlen Sie auf der Registerkarte Optionen Bearbeiten aus, deaktivieren Sie das
Kontrollkastchen Alle Ressourcenanfragen automatisch akzeptieren und wahlen Sie dann
Speichern aus.

5. Wahlen Sie die Registerkarte Delegierte und dann Delegieren hinzufligen aus.

Das Dialogfeld Delegieren hinzufligen wird angezeigt.

6. Offnen Sie die Liste Delegierte suchen und wahlen Sie einen Delegierten und dann Speichern
aus.

So entfernen Sie einen Ressourcendelegierten

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
aus der Sie Delegierte entfernen mdchten.

Wahlen Sie im Navigationsbereich Ressourcen und dann den Namen der Ressource aus, aus
der Sie einen Delegierten entfernen méchten.

Wahlen Sie Delegiert und dann den Delegierten aus, der entfernt werden soll.

Wahlen Sie Entfernen aus.

Verwalten von Ressourcen-Aliassen

Sie konnen E-Mail-Aliase zu -Ressourcen hinzufliigen oder entfernen.

So fugen Sie einen E-Mail-Alias zu einer Ressource hinzu

1.

© N o g &

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
der Sie einen Alias hinzufligen méochten.

Wahlen Sie im Navigationsbereich Ressourcen und dann den Namen der Ressource aus, der
Sie einen Alias hinzufugen mdchten.

Wahlen Sie im Abschnitt Ressourcendetails die Option Aliasse aus.
Wabhlen Sie unter Aliase die Option Alias hinzufligen aus.

Geben Sie im Feld Alias einen Alias ein.

Wahlen Sie eine Domain flr einen Alias aus.

Wahlen Sie Hinzuflgen aus.

So entfernen Sie einen E-Mail-Alias aus einer Ressource

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.
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Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen der Organisation aus,
aus der Sie Aliase entfernen mochten.

Wahlen Sie im Navigationsbereich Ressourcen und dann den Namen der Ressource aus, aus
der Sie Aliase entfernen méchten.

Wahlen Sie im Abschnitt Ressourcendetails die Option Aliasse aus.

Aktivieren Sie unter Aliase das Kontrollkastchen fur die Aliase, die Sie entfernen mochten.
Wahlen Sie Remove (Entfernen) aus.

Uberpriifen Sie die Aliase, die entfernt werden.

Wabhlen Sie im Fenster Aliase entfernen die Option Entfernen aus.

Aktivieren einer Ressource

StandardmaRig WorkMail erstellt Amazon eine Ressource. Wenn Sie oder eine andere Person eine
Ressource deaktivieren, kdnnen Sie die Ressource innerhalb von 30 Tagen wieder aktivieren.

So aktivieren Sie eine Ressource

1.

Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen zu
Regionen finden Sie unter Regionen und Endpunkte im Allgemeine Amazon Web Services-
Referenz.

Wabhlen Sie im Navigationsbereich Organizations und dann die Organisation aus, die die
Ressource enthalt, die Sie aktivieren méchten.

Wahlen Sie im Navigationsbereich Resources aus.

Wahlen Sie in der Ressourcenliste die Schaltflache neben der Ressource aus, die Sie aktivieren
mochten, und wahlen Sie dann Aktivieren aus.

Das Dialogfeld Ressource aktivieren wird angezeigt.

Wahlen Sie Enable (Aktivieren) aus.
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Deaktivieren einer Ressource

Wenn Sie eine Ressource deaktivieren, kdnnen Sie sie nicht mehr fur die Reservierung verwenden.
Sie kdnnen beispielsweise einen Konferenzraum deaktivieren, wahrend er neu gestaltet wird, und
dann den Raum aktivieren, sobald er fur die Verwendung verfugbar ist.

So deaktivieren Sie eine Ressource

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen zu
Regionen finden Sie unter Regionen und Endpunkte im Allgemeine Amazon Web Services-
Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann die Organisation aus, die die
Ressource enthalt, die Sie deaktivieren mdchten.

3. Wahlen Sie im Navigationsbereich Resources aus.

4. Wahlen Sie in der Ressourcenliste die Schaltflache neben der Ressource aus, die Sie
deaktivieren mochten, und wahlen Sie dann Deaktivieren aus.

Das Dialogfeld Ressource deaktivieren wird angezeigt.

5. Wahlen Sie Disable (deaktivieren) aus.

Loschen einer Ressource

Wenn Sie eine Ressource nicht mehr benétigen, kdnnen Sie sie [6schen. Sie missen jedoch zuerst
die Ressource deaktivieren. Informationen zum Deaktivieren einer Ressource finden Sie in den
Schritten im vorherigen Abschnitt.

So entfernen Sie eine Ressource

1. Offnen Sie die Amazon- WorkMail Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen zu
Regionen finden Sie unter Regionen und Endpunkte im Allgemeine Amazon Web Services-
Referenz.
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2. Wahlen Sie im Navigationsbereich Organizations und dann die gewlinschte Organisation aus.
3. Wahlen Sie im Navigationsbereich Resources aus.

4. Wabhlen Sie in der Ressourcenliste die Schaltflache neben der deaktivierten Ressource aus, die
Sie entfernen mochten, und wéahlen Sie dann Loschen aus.

Das Dialogfeld Ressource |6schen wird angezeigt.

5. Geben Sie im Feld Ressourcenname eingeben zur Bestatigung des Loschvorgangs den Namen
der Ressource ein, die Sie lo6schen mochten, und wahlen Sie dann Ressource I6schen aus.

Léschen einer Ressource Version 1.0 224



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

Arbeiten mit mobilen Geraten

In den Themen in diesem Abschnitt wird erklart, wie Sie mit Amazon verbundene Mobilgerate
verwalten WorkMail.

Themen

» Bearbeiten der Mobilgerate-Richtlinie Ihrer Organisation

« Managing mobile devices

» Zugriffsregeln fir mobile Gerate verwalten

« Uberschreibungen fiir den Zugriff auf mobile Gerate verwalten

« Integration mit Verwaltungslésungen fur mobile Gerate

Bearbeiten der Mobilgerate-Richtlinie Ihrer Organisation

Sie kénnen die Mobilgeraterichtlinie Ihrer Organisation bearbeiten, um die Art und Weise zu andern,
wie Mobilgerate mit Amazon interagieren WorkMail.

So bearbeiten Sie die Richtlinie fur Mobilgerate in Ihrem Unternehmen

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die AWS-Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Regionsname und Endpunkte in der Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.

3. Wahlen Sie im Navigationsbereich die Option Mobile Policies und dann auf dem Bildschirm
Mobile Policy die Option Bearbeiten aus.

4. Aktualisieren Sie die folgenden Elemente, falls erforderlich:

a. Require encryption on device (Verschlisseln auf Gerat erforderlich): Verschlisseln von E-
Mail-Daten auf dem Mobilgerat.

b. Require encryption on storage card (Verschlisseln auf Speicherkarte erforderlich):
Verschlisseln von E-Mail-Daten auf dem Wechseldatentrager des Mobilgerats.

c. Passwort erforderlich: Zum Entsperren eines Mobilgerats ist ein Passwort erforderlich.

d. Einfaches Passwort zulassen: Verwenden Sie die PIN des Gerats als Passwort.
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e. Minimale Passwortlange: Legen Sie die Anzahl der Zeichen fest, die flr ein gultiges
Passwort erforderlich sind.

f.  Alphanumerisches Passwort erforderlich: Passworter, die aus Buchstaben und Zahlen
bestehen, sind erforderlich.

g. Anzahl der zuldssigen Fehlversuche: Geben Sie die Anzahl der fehlgeschlagenen Versuche
zum Entsperren von Geraten an, die zulassig sind, bevor das Gerat des Benutzers geldscht
wird. Alle Daten, einschliel3lich personlicher Dateien, werden geléscht, wenn das Gerat
geldscht wird.

h. Password expiration (Passwortablauf): Geben Sie die Anzahl der Tage an, bevor ein
Passwort ablauft und geandert werden muss.

i.  Enable screen lock (Bildschirmsperre aktivieren): Geben Sie die Anzahl der Sekunden
an, die ohne Benutzereingaben vergehen mussen, um den Bildschirm des Benutzers zu
sperren.

j.  Enforce password history (Passwortverlauf erzwingen): Geben Sie die Anzahl der
Passworter an, die verwendet werden mussen, bevor dasselbe Passwort wiederholt werden
kann.

5. Wahlen Sie Speichern.

Managing mobile devices

In den Themen in diesem Abschnitt wird erklart, wie Sie mobile Gerate per Fernzugriff I6schen,
Gerate aus lhrer Organisation entfernen und die Details zu Geraten einsehen kdnnen. For information
about editing your organization's mobile device policy, see Bearbeiten der Mobilgerate-Richtlinie Ihrer

Organisation.

Themen

» Remotely wiping mobile devices

» Removing user devices from the devices list

* Viewing mobile device details

Remotely wiping mobile devices

In den Schritten in diesem Abschnitt wird erklart, wie Sie mobile Gerate per Fernzugriff Idschen
kénnen. Beachten Sie Folgendes:
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» Die Gerate mussen online und mit Amazon verbunden sein WorkMail. Wenn jemand die

Verbindung zum Gerat trennt, wird der Loschvorgang wieder aufgenommen, wenn der Benutzer
das Gerat wieder anschlielt.

« Die Ubertragung von Léschvorgéngen kann fiinf Minuten dauern.

/A Important

For most mobile devices, a remote wipe resets the device to factory defaults. All data,
including personal files, can be removed when you perform this procedure.

To remotely wipe a user's mobile device

1.

Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die AWS-Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. Weitere Informationen finden Sie
unter Regionsname und Endpunkte in der Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.

Wabhlen Sie im Navigationsbereich Benutzer aus und wahlen Sie in der Benutzerliste den Namen
des Benutzers aus, dessen Gerat Sie |6schen mdchten.

Wabhlen Sie die Registerkarte Mobilgerate aus.

Wahlen Sie in der Geréateliste die Schaltflache neben dem Gerat aus und wahlen Sie dann
Loschen aus.

Priifen Sie anhand des Status in der Ubersicht, ob das Léschen angefordert wurde.

Nachdem das Gerat geldscht wurde, entfernen Sie es aus der Gerateliste. In den Schritten im
nachsten Abschnitt wird erklart, wie das geht.

/A Important

Wenn Sie ein geldschtes Gerat wieder in die Gerateliste eines Benutzers aufnehmen
mdchten, stellen Sie sicher, dass Sie es zuerst aus der Gerateliste entfernen. Andernfalls
I6scht das System das Geréat erneut.
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Removing user devices from the devices list

Wenn jemand ein bestimmtes Mobilgerat nicht mehr verwendet oder Sie das Gerat aus der Ferne
geldscht haben, kdnnen Sie das Gerat aus der Gerateliste entfernen. When the user configures the
device again, it shows up in the list.

To remove a user's mobile devices from the devices list

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die AWS-Region. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wahlen Sie im Navigationsbereich Organizations und dann den Namen Ihrer Organisation aus.
Wahlen Sie im Navigationsbereich Benutzer und dann den Namen des Benutzers aus.

Wahlen Sie die Registerkarte Mobilgerate aus.

o b~ D

Wahlen Sie in der Gerateliste die Schaltflache neben dem Gerat aus und wahlen Sie Entfernen.

Viewing mobile device details

Sie kénnen die Details des Mobilgerats eines Benutzers einsehen.

® Note

Manche Gerate senden nicht alle Daten an den Server. Moglicherweise werden nicht alle
verfugbaren Geratedetails angezeigt.

To view device details

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die Ihren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und dann den Namen lhrer Organisation aus.

3. Wahlen Sie im Navigationsbereich Benutzer und dann die Registerkarte Mobilgerate aus.
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4. Wahlen Sie in der Geréateliste die ID des Gerats aus, fur das Sie Details anzeigen méchten.

In der folgenden Tabelle sind die Geratestatuscodes aufgeflihrt.

Status Description

PROVISIONING_REQUIRED Ein Benutzer oder Administrator hat
beantragt, dass das Gerat fur die Verwendun
g mit Amazon WorkMail bereitgestellt wird.
Gerate werden auch auf diesen Status
gesetzt, wenn die aktuelle Richtlinie fur
dieses Gerat in der WorkMail Amazon-Ko
nsole geandert wird.

PROVISIONING_SUCCEEDED Das Gerat wurde erfolgreich bereitgestellt.
Das Gerat hat die angegebene Richtlinie
durchgesetzt.

WIPE_REQUIRED Ein Administrator hat in der WorkMail

Amazon-Konsole eine Loschung angefordert.

WIPE_SUCCEEDED The device has been successfully wiped.

Zugriffsregeln fur mobile Gerate verwalten

Zugriffsregeln flr Mobilgerate fur Amazon WorkMail erlauben Administratoren, den Postfachzugriff
fur bestimmte Arten von Mobilgerdten zu steuern. StandardmaRig ist jeder Amazon WorkMail
organisation verwendet eine Regel, die Postfachzugriff auf alle Gerate gewahrt, unabhangig von
Typ, Modell, Betriebssystem oder Benutzeragent. Sie kbnnen diese Standardregel durch eine eigene
bearbeiten oder ersetzen. Sie kdnnen auch Regeln hinzufigen, andern und I6schen.

/A Warning

Wenn Sie alle Zugriffsregeln fur Mobilgerate flr eine Organisation I6schen, hat Amazon
WorkMail blockiert den gesamten Zugriff auf Mobilgerate.
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Sie kénnen Regeln erstellen, die den Zugriff basierend auf den folgenden Gerateeigenschaften
zulassen oder verweigern:

» Geratetyp—"iPhone", ,iPad“ oder ,Android®.
» Geratemodell—"iPhone10C1", ,iPad5C1" oder ,HTConex".
» Geratebetriebssystem—"iOS 12.3.1 16F203" oder ,Android 8.1.0“.

» Geratebenutzer-Agent—"i0S/14.2 (18B92) exchangesyncd/1.0“ oder ,Android-
Mail/7.7.16.163886392.release”.

So zeigen Sie Gerateeigenschaften aufAWS-Managementkonsole finden Sie unterAnzeigen von
Mobilgeratedetailsaus.

@ Note

Einige Gerate und Clients melden mdéglicherweise nicht Eigenschaften fir alle Felder. Weitere
Informationen zum Umgehen dieser Falle finden Sie unterDealing with empty fields

/A Important

Amazon WorkMail Zugriffsregeln fir Mobilgerate gelten nur fir Gerate, die Microsoft
Exchange verwenden ActiveSync Protokoll. Mobile Clients, die ein anderes Protokoll
verwenden, wie IMAP, melden die hier aufgefiihrten Gerateeigenschaften nicht, daher gelten
diese Regeln nicht.

Wenn Sie den Zugriff auf Gerate einschranken missen, die andere Protokolle verwenden,
kénnen Sie Zugriffssteuerungsregeln erstellen. Weitere Informationen zu ihnen finden Sie
unterArbeiten mit Zugriffssteuerungsregelnaus. Beispielsweise kdnnen Sie den Zugriff

auf andere Protokolle und Webmail auf nur eine Reihe von Unternehmens-IP-Adressen
beschranken, Microsoft jedoch zulassen ActiveSync von anderswo aus und verwenden
Sie dann die Zugriffsregeln flir mobile Gerate, um die Typen und Versionen der zulassigen
Clients weiter einzuschranken.

Themen

» So funktionieren Zugriffsregeln fur Mobilgerate

» Verwenden von Zugriffsregeln fir mobile Gerate
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So funktionieren Zugriffsregeln fir Mobilgerate

Zugriffsregeln fir Mobilgerate gelten nur flr Gerate, die Microsoft Exchange verwenden ActiveSync
Protokoll. Jede Regel hat eine Reihe von Bedingungen, die angeben, wann die Regel gilt, sowie
einen Zugriffseffekt vonALLOWoderDENYFur das -Gerat. Eine Regel gilt nur fir eine Zugriffsanfrage,
wenn alle Bedingungen der Regel mit den Eigenschaften des Mobilgerats des Benutzers
Ubereinstimmen. Fur alle Anfragen gelten Regeln ohne Bedingungen. Jede Bedingung verwendet
ein Prafix ohne Bericksichtigung der Grol3-/Kleinschreibung mit den gemeldeten Eigenschaften des
Geréts.

Amazon WorkMail wertet Regeln wie folgt aus:

 Falls vorhandenDENYRegel stimmt mit einer Gerateeigenschaft berein, die Richtlinie blockiert das
Gerat.DENY-Regeln haben Vorrang vorALLOWRegeln.

* Wenn mindestens eineALLOWRegellUbereinstimmungen und neinDENYRegel stimmt Uberein, die
Richtlinie erlaubt das Gerat.

+ Wenn keine Regel zutrifft, ist das Gerat blockiert.

/A Important

Mobile Gerate melden die Eigenschaften, die die Regeln fur den Betrieb verwenden. Die
Gerate melden ihre Eigenschaften wahrend des Microsoft ActiveSync Device Provisioning-
Prozess. Amazon WorkMail kann nicht unabhangig Gberprifen, ob mobile Clients korrekt
melden oder up-to-date -Informationen.

Verwenden von Zugriffsregeln fir mobile Gerate

Sie kénnen APIs oder die AWS-Befehlszeilenschnittstelle (CLI) verwenden, um Zugriffsregeln
fur Mobilgerate zu erstellen und zu verwalten. Weitere Informationen zuAWS CLI, finden Sie
unterBenutzerhandbuch fir die AWS Befehlszeilenschnittstelleaus.

/A Important

Wenn Sie eine Zugriffsregel fur ein Amazon andern WorkMail Organisation, die betroffenen
Gerate kdonnen funf Minuten dauern, um die aktualisierte Regel zu befolgen, und Gerate
kénnen wahrend dieser Zeit inkonsistentes Verhalten zeigen. Sie sehen jedoch sofort das
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korrekte Verhalten, wenn Sie Regeln testen. Weitere Informationen finden Sie unter Testing
mobile device access rules.

Auflisten von Zugriffsregeln fir mobile Gerate

Im folgenden Beispiel wird gezeigt, wie Zugriffsregeln fir Mobilgerate aufgelistet werden.

aws workmail list-mobile-device-access-rules --organization-id
m-a123b4c5de678fg9h0ijlk21m234no56

Erstellen von Zugriffsregeln flir mobile Gerate

Im folgenden Beispiel wird eine Regel erstellt, die alle Android-Gerate daran hindert, auf Postfacher
zuzugreifen.

aws workmail create-mobile-device-access-rule --organization-id
m-a123b4c5de678fg9h0ijlk21m234no56 --name BlockAllAndroid --effect DENY --device-types
"android"

Im folgenden Beispiel wird eine Regel erstellt, die nur eine bestimmte Version von iOS zulasst.
Stellen Sie sicher, dass Sie den Standardwert entfernenALLOW-allRegel.

aws workmail create-mobile-device-access-rule --organization-id
m-a123b4c5de678fg9h0ijlk21m234no56 --name AllowlLatestiOS --effect ALLOW --device-
operating-systems "i0S 14.3"

Aktualisieren der Zugriffsregeln fur mobile Gerate

Im folgenden Beispiel wird eine Gerateregel aktualisiert, indem eine Kennung hinzugeftigt wird.

aws workmail update-mobile-device-access-rule --organization-id
m-a123b4c5de678fg9h0ijlk21m234no56 --mobile-device-access-rule-id 1a2b3c4d --
name AllowLatestiOS --effect ALLOW --device-operating-systems "i0S 14.4"

Léschen einer Zugriffsregel fur Mobilgerate

Im folgenden Beispiel wird die Zugriffsregel fir Mobilgerate mit der angegebenen Kennung geldscht.

Verwenden von Zugriffsregeln flr mobile Gerate Version 1.0 232



Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

aws workmail delete-mobile-device-access-rule --organization-id
m-al123b4c5de678fg9h0ijlk21lm234no56 --mobile-device-access-rule-id 1a2b3c4d

Testen der Zugriffsregeln fir mobile Gerate

Um Zugriffsregeln zu testen, kdénnen Sie diegetMobileDeviceAccessEffectAP| oder der Befehl
get-mobile-device-access-effect ImMAWS CLlaus. Weitere Informationen zuAWS CLI, finden Sie
unterAWS-Benutzerhandbuch fur die Befehlszeilenschnittstelleaus.

Wenn Sie testen, Gbergeben Sie die Eigenschaften eines simulierten Mobilgerats, und die API oder
CLI gibt den Zugriffseffekt zurtck...ALLOWoderDENY—dass ein echtes mobiles Gerat mit diesen
Eigenschaften erhalten wirde. Dieser Befehl testet beispielsweise, ob ein iPhone mit iOS 14.2 sowie
die Standard-Mail-App auf ein Postfach zugreifen kann.

aws workmail get-mobile-device-access-effect --organization-id
m-al123b4c5de678fg9h0ijlk21lm234no56 --device-type "iPhone" --device-model "iPhoneloC1"
--device-operating-system "i0S 14.2.1 16F203" --device-user-agent "i0S/14.2 (18BS2)
exchangesyncd/1.0"

Umgang mit leeren Feldern

Einige mobile Gerate oder Clients melden méglicherweise keine Informationen fur ein oder
mehrere Felder und lassen die Werte leer. Regeln kdnnen mit diesen Geraten Ubereinstimmen,
indem der Sonderwert verwendet wird$NONEin einem Zustand. Zum Beispiel eine Regel
mitDeviceTypes=["iphone", "ipad", "$NONE"]stimmt mit Geraten Uberein, die einen
Geratetyp von melden"iphone"oder"ipad"oder melden Sie tGberhaupt keinen Geratetyp.

Negative Bedingungen wieNotDeviceTypesoderNotDeviceUserAgentsstimmt nicht mit diesen
leeren Werten Uberein. Zum Beispiel eine Regel mitNotDeviceTypes=["android" ]Jstimmt mit
Geraten Uberein, die einen anderen Geratetyp als melden"android"aus. Die Regel stimmt jedoch
nicht mit Geraten tberein, die GUberhaupt keinen Geratetyp melden.

Uberschreibungen fiir den Zugriff auf mobile Gerate verwalten

Sie verwenden Uberschreibungen fiir den Zugriff auf mobile Gerate, um die Ergebnisse der
Zugriffsregeln fiir mobile Gerate auRer Kraft zu setzen. Die Uberschreibungen gelten fiir
bestimmte Benutzer und Gerate und machen die Standardzugriffsregel rickgangig. Sie kdnnen
Uberschreibungen auch verwenden, um einmalige Ausnahmen fiir Zugriffsregeln zu erstellen und
bestimmte Benutzer- und Geratepaare zuzulassen oder zu verweigern. Dartber hinaus kénnen
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Sie Uberschreibungen mit einer Zugriffsregel fiir DefaultDenyAll mobile Geréte verwenden.
Dadurch werden Zugriffsentscheidungen auf eine MDM-L6sung (Mobile Device Management) eines
Drittanbieters verschoben. Weitere Informationen finden Sie unter Uberschreibungen verwalten und
Integration mit Verwaltungslésungen fur mobile Gerate

Themen

« So funktionieren Uberschreibungen fiir den Zugriff auf mobile Geréte

« Uberschreibungen verwalten

So funktionieren Uberschreibungen fiir den Zugriff auf mobile Geréte

Sie erstellen Uberschreibungen fiir den Zugriff auf mobile Gerate fiir ein bestimmtes Benutzer- und
Geratepaar. Durch die Uberschreibung wird das Standardzugriffsergebnis riickgangig gemacht,
wenn die Zugriffsregeln fir mobile Gerate flr einen bestimmten Benutzer und ein bestimmtes
Gerat ausgewertet werden. Wenn eine Zugriffsregel beispielsweise normalerweise den Zugriff
verweigert, ermoglicht eine Zugriffsiiberschreibung dem Benutzer und dem Gerat, ihre E-Mails

zu synchronisieren. Umgekehrt kdnnen Sie, wenn eine Zugriffsregel normalerweise den Zugriff
zulasst, eine Aullerkraftsetzung einrichten, die verhindert, dass Benutzer und Gerat ihre E-Mails
synchronisieren. Wenn Sie eine Uberschreibung des Zugriffs auf Mobilgeréate |6schen, respektiert
Amazon bei der Entscheidung, ob diesem Benutzer und diesem Gerat Zugriff gewahrt werden soll,
WorkMail erneut das Ergebnis der aktuellen Regeln flr den Zugriff auf mobile Gerate.

/A Important

Wenn Sie eine Uberschreibung fiir den Zugriff auf Mobilgeréte fiir eine WorkMail Amazon-
Organisation andern, kann es flinf Minuten dauern, bis die betroffenen Gerate der
aktualisierten Uberschreibung folgen.

Uberschreibungen verwalten

Uberschreibungen fiir den Zugriff auf mobile Gerate kénnen mithilfe der API oder erstellt, aktualisiert
oder geléscht werden. AWS Command Line Interface Weitere Informationen zu finden Sie im AWS
CLIAWS-Benutzerhandbuch fiur die Befehlszeilenschnittstelle.

Um die Gerate-ID zu finden, verwenden Sie die AWS Management Console. Weitere Informationen
finden Sie unter Details zu Mobilgeraten anzeigen.
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Auflisten der Uberschreibungen fiir den Zugriff auf mobile Geréte

Dieses Beispiel zeigt, wie alle Zugriffsuberschreibungen fir mobile Geréate fur eine bestimmte
WorkMail Amazon-Organisation aufgelistet werden.

aws workmail list-mobile-device-access-overrides --organization-id
m-al123b4c5de678fg9h0ijlk21m234no56

Uberschreibungen fiir den Zugriff auf mobile Geréte erstellen und aktualisieren

Dadurch wird der Zugriff auf Mobilgerate aul3er Kraft gesetzt, sodass der Zugriff auf die angegebene
WorkMail Amazon-Organisations-, Benutzer- und Gerate-ID verweigert wird.

aws workmail put-mobile-device-access-override --organization-id
m-al23b4c5de678fg9h0ijlk21m234no56 --user-id userl@domain.com --device-
id 6APMEKPHCP2ND42VIJ4BRS8ECDO --effect DENY

Eine bestehende Uberschreibung des Zugriffs auf Mobilgerate kann geéndert werden, um einen
anderen Effekt zu erzielen. Dadurch wird die zuvor erstellte Zugriffsiiberschreibung fiir mobile Gerate
aktualisiert, sodass der Zugriff nicht verweigert wird, sondern erméglicht.

aws workmail put-mobile-device-access-override --organization-id
m-al23b4c5de678fg9h0ijlk21m234no56 --user-id userl@domain.com --device-
id 6APMEKPHCP2ND42VIJ4BRS8ECDO --effect ALLOW

Léschen von Zugriffsiiberschreibungen fir mobile Gerate

Dadurch wird die Uberschreibung des Zugriffs auf mobile Gerite fiir die angegebene WorkMail
Amazon-Organisation, den angegebenen Benutzer und die angegebene Gerate-ID geldscht.

aws workmail delete-mobile-device-access-override --organization-id
m-al123b4c5de678fg9h0ijlk21m234no56 --user-id userl@domain.com --device-
id 6APMEKPHCP2ND42VIJ4BR8ECDO

Integration mit Verwaltungslosungen fur mobile Gerate

Amazon WorkMail unterstitzt einige grundlegende Funktionen zur Verwaltung mobiler Gerate
durch Richtlinien fir mobile Gerate und Zugriffsregeln flir mobile Gerate. Diese Funktionen kénnen
jedoch nur Uber das Microsoft Exchange ActiveSync (EAS) -Protokoll mit Mobilgeraten interagieren,
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sodass sie nur begrenzt in der Lage sind, den Sicherheitsstatus der Gerate zu tberprifen und
durchzusetzen. Administratoren, die mehr Kontrolle Gber Geratesicherheit und Compliance
bendtigen, kbnnen eine MDM-LAsung (Mobile Device Management) eines Drittanbieters verwenden.

Uberblick tiber die Verwaltungslésungen fiir mobile Gerate

Sie konnen Ihre MDM-LAsung in zwei Modi konfigurieren: Proxy oder Direct. Schlagen Sie in lhrer
MDM-Dokumentation nach, welche Modi Ihre L6sung unterstutzt.

Im Proxymodus verwenden mobile Gerate das Exchange Active Sync (EAS) -Protokoll Gber

Ihre MDM-L&sung, um auf Amazon WorkMail zuzugreifen. Die MDM-L6sung verwendet die
Gerateposition, um den Zugriff auf WorkMail Amazon-Daten zuzulassen oder zu verweigern.
Verwenden Sie auf WorkMail Amazon-Seite eine Zugriffskontrollregel, die den EAS-Zugriff nur von
der oder den IP-Adressen der MDM-L6sung aus erlaubt. Weitere Informationen finden Sie unter
Arbeiten mit Zugriffskontrollregeln.

Die folgende Abbildung zeigt eine typische Konfiguration im Proxymodus.

Access Contral

Rule
EAS EAS . | '
WorkMail
Device .
Posture F\f ‘“m
Changes H\/

Y

MDOM solution

Im Direktmodus verwenden Mobilgerate EAS, um WorkMail direkt auf Amazon zuzugreifen. lhre
MDM-Lésung empfangt Anderungen des Gerétestatus und bewertet kontinuierlich, ob jedes Gerét
diese Anforderungen erfullt. Wenn die MDM-L&sung feststellt, dass sich die Systemeinstellungen
andern, z. B. wenn ein Gerat nicht mehr den Richtlinien entspricht, kann sie verschiedene
MalRnahmen ergreifen und sendet in der Regel Benachrichtigungen oder Ereignisse aus. Ein
WorkMail Amazon-Administrator kann ein System einrichten, das diese Compliance-Status-
Ereignisse abhért und automatisch Uberschreibungen fiir den Zugriff auf mobile Gerate erstellt, die
den Zugriff auf Gerate ermoglichen oder verweigern, wenn diese die MDM-Gerateanforderungen
erfullen oder nicht.

Uberblick {iber die Verwaltungslésungen fiir mobile Gerate Version 1.0 236


https://docs.aws.amazon.com/workmail/latest/adminguide/access-rules.html

Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

Die folgende Abbildung zeigt eine typische Konfiguration im Direktmodus.

Mabile Device Access

Rule
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EAS l e l
WorkMail
Device Device Mobile
Posture g "ﬂ"“m Compliance ﬁ'?ﬁ""“ﬁ
Changes . Status CLESS
Waorktail ! Override
> B »  MDM
Integration

MDM solution

Konfiguration einer WorkMail Organisation fur die Integration mit einer
MDM-L6sung eines Drittanbieters im Direktmodus

Fir die Integration mit einer MDM-L6&sung (Mobile Device Management) eines Drittanbieters im
Direktmodus muissen Sie die folgenden Anforderungen erflllen:

Erstellen Sie Zugriffskontrollregeln, die den Zugriff auf Benutzergerate nur auf das ActiveSync
Protokoll beschranken.

Erstellen Sie eine Standardregel fur den Zugriff auf mobile Gerate deny-to-all ™, um
sicherzustellen, dass allen unbekannten oder nicht verwalteten Mobilgeraten standardmafig
verweigert wird.

Verwenden Sie eine Losung flr die Verwaltung mobiler Gerate, die benutzerdefinierte
Benachrichtigungen oder Ereignisse ausgibt, wenn sich die Sicherheitslage eines Gerats andert, d.
h., dass es die Richtlinien erflillt oder nicht.

Erstellen Sie eine benutzerdefinierte Softwarekomponente, um diese Benachrichtigungen
abzuhoren, und rufen Sie das Amazon WorkMail SDK auf, um Uberschreibungen fiir den Zugriff
auf mobile Gerate zu erstellen.

Diese Komponenten stellen sicher, dass alle Benutzergerate ihre MDM-Konformitatsanforderungen
erfullen, bevor sie auf ihre WorkMail Amazon-Postfacher zugreifen durfen.

Verwenden Sie Zugriffskontrollregeln, um den Zugriff von Mobilgeraten auf zu beschrénken

ActiveSync
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Sie mussen sicherstellen, dass alle Gerate nur das ActiveSync Protokoll verwenden, und Sie
kénnen dazu Zugriffskontrollregeln verwenden. Beispielsweise kdnnen Sie den Zugriff auf andere
E-Mail-Protokolle nur von einem internen IP-Adressbereich aus gewahren und dann nur zulassen,
ActiveSync wenn Sie von aulderhalb der Unternehmensfirewall auf E-Mails zugreifen. Sie missen
dies tun, da Sie Gerate nur anhand einer Gerate-ID identifizieren ActiveSync kénnen. Sie kdnnen
keine Protokolle wie das Internet Message Access Protocol (IMAP) oder Exchange Web Services
verwenden. Weitere Informationen finden Sie unter Arbeiten mit Zugriffssteuerungsregeln.

Erstellen Sie eine Standardzugriffsregel ,Allen verweigern®

Um alle Entscheidungen tUber den Zugriff auf mobile Gerate auf die Verwaltungslésung fur mobile
Gerate eines Drittanbieters zu Ubertragen, erstellen Sie eine Zugriffsregel, die automatisch alle
Gerate verweigert, sofern sie nicht pro Benutzer oder pro Gerat aulRer Kraft gesetzt wird. Weitere
Informationen finden Sie unter Zugriffsregeln fir mobile Gerate verwalten.

Dieses Beispiel zeigt eine Regel ,Allen verweigern®.

aws workmail create-mobile-device-access-rule --organization-id
m-al123b4c5de678fg9h0ijlk21m234no56 --name DefaultDenyAll --effect DENY

Reagieren Sie auf Anderungen der Geréatehaltung und erstellen Sie Uberschreibungen fiir den Zugriff
auf mobile Geréate

Sie miissen lhre MDM-L&sung so konfigurieren, dass Benachrichtigungen (iber Anderungen

der Geratehaltung gesendet werden. Diese Benachrichtigungen missen von einer Komponente
verarbeitet werden, die das Amazon WorkMail SDK verwenden kann, um Zugriffsiiberschreibungen
fur mobile Gerate zu erstellen oder zu aktualisieren. StandardmafRig WorkMail verweigert Amazon
den Zugriff auf nicht verwaltete oder neu bereitgestellte Gerate aufgrund der Standardregel ,Allen
verweigern® flir Mobilgerate, die weiter oben in diesem Thema beschrieben wurde. Wenn die MDM-
Lésung feststellt, dass das Gerat alle Anforderungen erflllt, und eine Benachrichtigung ausgibt, die
darauf hinweist, dass das Gerat konform ist, kann diese Komponente auf diese Benachrichtigung
reagieren, indem sie eine Uberschreibung des Zugriffs auf mobile Gerate mit Wirkung von ALLOW fiir
den angegebenen Benutzer und das angegebene Gerat erstellt. Wenn das Gerat spater nicht mehr
richtlinientreu ist, sendet die Losung fur die Verwaltung mobiler Gerate eine weitere Benachrichtigung
aus, und die Zugriffsuberschreibung kann geldscht oder geandert werden, um dem Gerat den Zugriff
zu verweigern. Weitere Informationen finden Sie unter Uberschreibungen fiir den Zugriff auf mobile
Gerate verwalten.
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Ein Beispiel fur die WorkMail Integration von Amazon mit MDM finden Sie in dieser AWS
Beispielanwendung.
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Arbeiten mit Postfachberechtigungen

Sie kénnen Postfachberechtigungen in Amazon verwenden WorkMail , um Benutzern und Gruppen
das Recht zu gewahren, in den Postfachern anderer Benutzer zu arbeiten. Postfachberechtigungen
gelten fur ein gesamtes Postfach. Sie ermoéglichen mehreren Benutzern den Zugriff auf

dasselbe Postfach, ohne die Anmeldeinformationen dieses Postfachs zu teilen. Benutzer mit
Postfachberechtigungen kénnen Postfachdaten lesen und andern und E-Mails tber das geteilte
Postfach senden.

® Note

Benutzer mit Berechtigungen fir ein Postfach, das einem Benutzer gehért, der in der globalen
Adressliste versteckt ist, kbnnen weiterhin auf das Postfach des ausgeblendeten Benutzers
zugreifen.

In der folgenden Liste sind die Berechtigungen erhalten, die Sie erteilen kénnen:

 Vollzugriff — Ermoglicht vollen Lese- und Schreibzugriff auf das Postfach, einschlieRlich der
Berechtigungen zum Andern von Berechtigungen auf Ordnerebene.

® Note

Diese Option ist nur fur -Benutzer verfluigbar. Gruppen kénnen keine vollen Zugriffsrechte
gewahrt werden.

* Im Namen senden — Ermdglicht es einem Benutzer oder einer Gruppe, E-Mails im Namen eines
anderen Benutzers zu senden. Der Postfachbesitzer wird in der Kopfzeile From: (Von) und der
Sender in der Kopfzeile Sender: (Absender) angezeigt.

» Senden als — Ermdéglicht es einem Benutzer oder einer Gruppe, E-Mails als Postfachbesitzer zu
senden, ohne den tatsachlichen Absender der Nachricht anzuzeigen. Der Postfachbesitzer wird in
den Kopfzeilen From: (Von) und Sender: (Absender) angezeigt.

» Keine — Verhindert, dass ein Benutzer oder eine Gruppe E-Mails sendet.
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® Note

Wenn Sie Postfachberechtigungen fir eine Gruppe gewahren, werden diese Berechtigungen
auf alle Mitglieder der Gruppe ausgedehnt, einschliel3lich der Mitglieder verschachtelter
Gruppen.

Wenn Sie Postfachberechtigungen erteilen, aktualisiert der WorkMail AutoDiscover Amazon-Dienst
automatisch den Zugriff auf diese Postfacher fur die Benutzer oder Gruppen, die Sie hinzugeflgt
haben.

Beim Microsoft Outlook-Client in Windows kénnen Benutzer mit vollstandigen Zugriffsberechtigungen
automatisch auf freigegebene Postfacher zugreifen. Es kann bis zu 60 Minuten dauern, bis sich die
Anderungen iibernommen haben, und dann Microsoft Outlook neu.

Fir die WorkMail Amazon-Webanwendung und in anderen E-Mail-Clients kénnen Benutzer mit vollen
Zugriffsberechtigungen die gemeinsam genutzten Postfacher manuell 6ffnen. Gedffnete Postfacher
bleiben auch zwischen Sitzungen gedffnet, sofern der Benutzer diese nicht schlielt.

Themen

 Informationen zu Postfach- und Ordnerberechtigungen

» Verwalten von Postfachberechtigungen flr -Benutzer

« Verwaltung von Postfachberechtigungen fur Gruppen

Informationen zu Postfach- und Ordnerberechtigungen

Postfachberechtigungen gelten fir alle Ordner innerhalb eines Postfachs. Diese Berechtigungen
kénnen nur vomAWS Kontoinhaber oder einem IAM-Benutzer aktiviert werden, der autorisiert ist,

die WorkMail Amazon-Verwaltungs-API aufzurufen. Verwenden Sie die oder die WorkMail Amazon-
API, um Berechtigungen fur PostfacherAWS Management Console oder fur Gruppen insgesamt
festzulegen und zu andern. Sie kdnnen bis zu 100 Postfach- und Gruppenberechtigungen Uber die
Konsole verwalten. Verwenden Sie die WorkMail Amazon-API, um Berechtigungen fur mehr Benutzer
und Gruppen zu verwalten.

Ordnerberechtigungen gelten nur fur einen einzigen Ordner. Endbenutzer kdnnen
Ordnerberechtigungen mithilfe eines E-Mail-Clients oder mithilfe der WorkMail Amazon-
Webanwendung festlegen. Weitere Informationen zur Verwendung der WorkMail Amazon-
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Webanwendung zum Teilen von Ordnern finden Sie unter Ordner teilen und Ordnerberechtigungen

im WorkMail Amazon-Benutzerhandbuch.

Verwalten von Postfachberechtigungen fur -Benutzer

Sie kénnen die WorkMail Amazon-Konsole verwenden, um Postfachberechtigungen fir Benutzer
und Gruppen zu verwalten. In den folgenden Abschnitten wird die Verwaltung von Berechtigungen
fur -Benutzer erldutert. Informationen zum Verwalten von Berechtigungen fur Gruppen finden Sie
unterVerwaltung von Postfachberechtigungen fur Gruppen.

Themen

» Hinzufigen von Berechtigungen

» Postfachberechtigungen flr Benutzer bearbeiten

Hinzufligen von Berechtigungen

Wenn Sie Berechtigungen hinzufligen, gewahren Sie einem Benutzer das Recht, eine oder mehrere
Aufgaben im Postfach eines anderen Benutzers auszufiihren. Nehmen wir zum Beispiel an, dass
Mitarbeiter A im Namen seines Vorgesetzten, Mitarbeiter B, Nachrichten senden muss. Um diese
Berechtigung zu erteilen, gehen Sie zu den Postfacheinstellungen von Mitarbeiter B und erteilen
Mitarbeiter A die Erlaubnis, die angeforderte Aufgabe auszufihren.

So fligen Sie Postfachberechtigungen hinzu

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die lhren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und wahlen Sie dann den Namen der
Organisation aus, fur die Sie Berechtigungen verwalten mochten.

3. Wahlen Sie im Navigationsbereich die Option Benutzer und dann den Namen des -Benutzers
aus, fur den Sie Berechtigungen verwalten mdchten.

4. Wahlen Sie die Registerkarte Permissions (Berechtigungen) und anschlieRend die Option Add
Permissions (Berechtigung hinzuftgen).

Das Dialogfeld Berechtigungen hinzufiigen wird angezeigt.
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5. Offnen Sie die Liste Neue Berechtigungen hinzufiigen und wéhlen Sie den Benutzer oder die
Gruppe aus, die Zugriff auf das Postfach benétigen.

6. Wahlen Sie unter Postfachberechtigungen und Sendeberechtigungen die gewtinschten Optionen
aus.

7. Wahlen Sie Add (Hinzufligen) aus.

Es kann bis zu funf Minuten dauern, bis neue Berechtigungen an -Benutzer weitergegeben werden.

Postfachberechtigungen flr Benutzer bearbeiten

Wenn Sie die Postfachberechtigungen fur einen Benutzer bearbeiten, andern Sie den Zugriff,
den andere Benutzer auf das Postfach dieses Benutzers haben. Durch das Bearbeiten der
Postfachberechtigungen wird der Zugriff fir den urspringlichen Benutzer des Postfachs nicht
geandert.

So bearbeiten Sie Postfachberechtigungen

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die Ihren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations und wahlen Sie dann den Namen der
Organisation aus, fir die Sie Berechtigungen verwalten mdchten.

3. Wahlen Sie im Navigationsbereich die Option Benutzer und dann den Namen des -Benutzers
aus, dessen Berechtigungen Sie bearbeiten mdchten.

4. Wahlen Sie die Registerkarte Permissions (Berechtigungen).

Eine Liste der Benutzer und Gruppen, die Zugriff auf das Postfach haben, wird angezeigt.

5. Wahlen Sie das Kontrollkastchen neben dem zu andernden Benutzer oder der Gruppe aus, und
dann einen der folgenden Schritte aus:

Um die Berechtigungen eines Benutzers zu entfernen
1. Wahlen Sie Remove (Entfernen) aus.

Das Dialogfeld Berechtigungen entfernen wird angezeigt.

2. Wahlen Sie im Dialogfeld ,Berechtigungen entfernen® die Option Entfernen.

Postfachberechtigungen fiir Benutzer bearbeiten Version 1.0 243


https://console.aws.amazon.com/workmail/
https://docs.aws.amazon.com/general/latest/gr/index.html?rande.html

Amazon WorkMail POST EDIT. ADDED PROOFREAD. ADDED PP1

To edit To edit To edit Bearbeiten

1. Wahlen Sie Edit (Bearbeiten) aus.

Das Dialogfeld Berechtigungen bearbeiten wird angezeigt.

2. Stellen Sie die Berechtigungen nach Bedarf und wahlen Sie dann Speichern.

Um einem anderen Benutzer Berechtigungen flr das Postfach zu gewahren

1. Wahlen Sie Add permissions (Berechtigungen hinzufligen) aus.

Das Dialogfeld Berechtigungen hinzufigen wird angezeigt.

2. Offnen Sie die Liste Neue Berechtigungen hinzufiigen und wéhlen Sie den Benutzer aus, den
Sie hinzufigen mdchten.

3. Stellen Sie die Berechtigungen nach Bedarf ein und wahlen Sie dann Hinzuflgen.

Es kann bis zu fiinf Minuten dauern, bis Anderungen an Berechtigungen an -Benutzer weitergegeben
werden.

Verwaltung von Postfachberechtigungen fur Gruppen

Sie kénnen Gruppenberechtigungen flir Amazon hinzufligen oder entfernen WorkMail.

® Note

Sie kénnen einer Gruppe keine Vollzugriffsberechtigungen zuweisen, da Gruppen kein
Postfach haben, auf das sie zugreifen kbnnen.

So verwalten Sie Gruppenberechtigungen

1.

Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie bei Bedarf dasAWS-Region Feld In der Leiste oben im Konsolenfenster éffnen Sie
die Liste Region auswahlen und wahlen Sie eine Region aus. For more information, see Regions
and endpoints in the Allgemeine Amazon Web Services-Referenz.
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2.

Wabhlen Sie im Navigationsbereich die Option Organizations und dann den Namen der
Organisation aus, fur die Sie Berechtigungen verwalten méchten.

Wabhlen Sie im Navigationsbereich Gruppen und wahlen Sie dann den Namen der Gruppe aus,
fur die Sie Berechtigungen festlegen moéchten.

Wabhle den Tab ,Berechtigungen” und dann ,Berechtigungen hinzufiigen®.

Das Dialogfeld Berechtigungen hinzufligen wird angezeigt.

Offnen Sie die Liste Neue Berechtigungen hinzufiigen und wéhlen Sie den Benutzer oder die
Gruppe aus, dem Berechtigungen flr das Postfach erteilt werden sollen.

Wabhlen Sie unter Postfachberechtigungen und Sendeberechtigungen die gewlinschten Optionen
aus.

Wahlen Sie Add (Hinzufligen) aus.

Es kann bis zu fiinf Minuten dauern, bis Anderungen an Berechtigungen an -Benutzer weitergegeben
werden.
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Programmatischer Zugriff auf Postfacher

Verwenden Sie das Exchange Web Services (EWS) -Protokoll, um programmgesteuert auf WorkMail
Amazon-Postfacher zuzugreifen. Mit EWS kénnen Sie auf alle Elementtypen in einem Postfach
zugreifen. Hier sind einige EWS-Bibliotheken, die Sie mit Amazon verwenden kénnen WorkMail:

+ Java — EWS-Java-API

+ Net— Von EWS verwaltete API

» Python — Exchange Lib

Amazon unterstitzt WorkMail au3erdem die Protokolle IMAP und SMTP, mit denen Sie E-Mails
senden und senden konnen. Die fir WorkMail Amazon-Protokolle unterstiitzten URLSs finden Sie
unter WorkMailAmazon-Endpunkte und Kontingente.

Bei Verwendung des EWS-Protokolls WorkMail unterstiitzt Amazon die folgenden
Authentifizierungsmethoden:

» Standardauthentifizierung — Bei der Standardauthentifizierung geben Sie eine E-Mail-Adresse und
ein Passwort ein.

» Rollen fur den Identitatswechsel — Mit Rollen fir den Identitatswechsel greifen Sie auf die
Postfacher der Benutzer zu, ohne die Anmeldeinformationen des Benutzers eingeben zu missen.

Themen

* Verwalten von Rollen mit Identitatswechsel

* Verwenden von Rollen fur den ldentitdtswechsel

Verwalten von Rollen mit Identitatswechsel

Mithilfe von Identitatswechselrollen konfigurieren Administratoren den programmatischen Zugriff
auf die Postfacher von Benutzern, ohne die Anmeldeinformationen des Benutzers eingeben zu
mussen. Dienste und Tools kénnen die Rolle des Identitatswechsels GUbernehmen, um Aktionen in
den Postfachern von Benutzern auszufuhren. Identitdtswechsel wird nur mit dem EWS-Protokoll
unterstutzt.
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Ubersicht liber die Rollen des Identitidtswechsels

Um Identitadtswechsel zuzulassen, missen Administratoren eine Rolle mit den folgenden
Eigenschaften erstellen:

* Rollentyp — Wahlen Sie entweder Vollzugriff oder Nur Lesen. Der Rollentyp begrenzt die Art der
Operationen, die eine Rolle ausfiihren kann.

* Regeln — Eine Liste von Regeln, die definieren, fir welche Benutzer sich die Rolle des
Identitatswechsels ausgeben kann.

Amazon WorkMail bewertet die Regeln unter den folgenden Bedingungen:

» Wenn eine DENY-Regel zutrifft, verweigert die Richtlinie den Identitdtswechsel. DENY-Regeln
haben Vorrang vor allen ALLOW-Regeln.

* Wenn mindestens eine ALLOW-Regel zutrifft und keine DENY-Regel zutrifft, erlaubt die Richtlinie
den ldentitatswechsel.

« Wenn keine Regel zutrifft, wird der ldentitdtswechsel verweigert.

® Note

Um den Identitatswechsel fur alle Benutzer in einer WorkMail Amazon-Organisation
zuzulassen, erstellen Sie eine Regel mit dem ALLOW-Effekt und ohne Bedingungen.

/A Warning

Sie missen Regeln erstellen, damit eine Rolle mit Identitdtswechsel die Identitat eines
Benutzers annehmen kann. Wenn Sie keine Regeln angeben, kann eine Rolle fir den
Identitadtswechsel nicht die Zugriffsrechte eines Benutzers tibernehmen.

Nachdem die Identitatswechselrolle erstellt wurde, kénnen Sie sie verwenden, um Zugriff auf die
Postfacher der Benutzer zu erhalten. Weitere Informationen finden Sie unter Verwenden von Rollen
fur den ldentitatswechsel.
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Sicherheitstuiberlegungen

Die Verwendung von Rollen fir den Identitatswechsel kann zu Sicherheitsproblemen innerhalb lhrer
WorkMail Amazon-Organisation fihren undAWS-Konto. Hier sind einige der potenziellen Probleme,
die Sie bei der Erstellung einer Identitdtswechselrolle berticksichtigen sollten:

» Transitive Berechtigungen — Wenn Benutzer A Zugriff auf das Postfach von Benutzer B hat
und eine Rolle mit Identitatswechsel die Identitdt von Benutzer A annehmen darf, kann diese
Identitatswechselrolle die Zugriffsberechtigungen von Benutzer A annehmen und auf das B-
Postfach des Benutzers zugreifen.

 Zugriffskontrolle — Mithilfe von Zugriffskontrollregeln kénnen Sie den Zugriff auf Rollen
mit Identitdtswechsel einschranken. Weitere Informationen finden Sie unter Arbeiten mit
Zugriffssteuerungsregeln.

* |AM-Richtlinie — Sie kénnen einer bestimmten WorkMail Amazon-Organisation und
Identitatswechselrolle eineAssumeImpersonationRole Aktion zuweisen, indem Sie
dieworkmail: ImpersonationRoleId Bedingung verwenden. Ein Beispiel fir eine IAM-
Richtlinie finden Sie unterSo WorkMail arbeitet Amazon mit IAM.

Erstellen von Rollen fur den Identitatswechsel

Sie konnen Rollen fir den Identitatswechsel Uber die WorkMail Amazon-Konsole erstellen.
Erstellen Sie eine Rolle fiir den Identitatswechsel:

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die lhren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations aus und wahlen Sie dann den Namen der
Organisation aus.

3. Wahlen Sie Impersonation roles und dann Create role aus.
4. Das Dialogfeld ,ldentitatswechselrolle erstellen” wird angezeigt. Geben Sie unter Rolle die

folgenden Informationen ein:

* Name — Geben Sie einen eindeutigen Namen fir die Rolle mit dem Identitatswechsel ein.
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» (Optional) Beschreibung — Geben Sie eine Beschreibung fir die Rolle mit dem
|dentitadtswechsel ein.

* Rollentyp — Wahlen Sie Schreibgeschitzt oder Vollzugriff.
Wabhlen Sie unter Regeln die Option Regel hinzufiigen aus.

Das Dialogfeld Regel hinzufligen wird angezeigt. Geben Sie die folgenden Informationen ein:

+ Name — Geben Sie einen eindeutigen Namen fir die Regel ein.
» (Optional) Beschreibung — Geben Sie eine Beschreibung fur die Regel ein.

* Wahlen Sie unter Wirkung die Option Zulassen oder Verweigern aus. Dies ermdglicht oder
verweigert den Zugriff auf der Grundlage der Bedingungen, die Sie im folgenden Schritt
auswahlen.

* (Optional) Wahlen Sie unter Diese Regel: Ordnet Anfragen zu, die die Identitat der
ausgewahlten Benutzer annehmen, um bestimmte Benutzer einzubeziehen. Wahlen
Sie Matches Requests aus, die sich als andere Benutzer als die ausgewahlten Benutzer
ausgeben, um andere Benutzer als die ausgewahlten Benutzer hinzuzufigen.

Wahlen Sie Add rule.

@ Note

Regeln werden nur gespeichert, wenn Sie die entsprechende Rolle speichern.

Wahlen Sie Create role (Rolle erstellen) aus.

Rollen fur den Identitatswechsel bearbeiten

Sie konnen Rollen fur den Identitatswechsel in der WorkMail Amazon-Konsole bearbeiten.

So bearbeiten Sie eine Identitatswechselrolle

1.

Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die Ihren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich Organizations aus und wahlen Sie dann den Namen der
Organisation aus.
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3. Wahlen Sie Rollen fir den Identitatswechsel.

4. Wahlen Sie den Rollennamen flir den Identitatswechsel aus, den Sie bearbeiten méchten, und
wahlen Sie dann Bearbeiten.

5. Das Dialogfeld Identitatswechselrolle bearbeiten wird angezeigt. Geben Sie unter Rolle die
folgenden Informationen ein:
* Name — Geben Sie einen eindeutigen Namen fur die Rolle mit dem Identitatswechsel ein.

» (Optional) Beschreibung — Geben Sie eine Beschreibung fir die Rolle mit dem
Identitadtswechsel ein.

* Rollentyp — Um der Rolle mit dem Identitdtswechsel nur Lesezugriff auf das Postfach eines
Benutzers zu gewahren, wahlen Sie Schreibgeschutzt. Um der Rolle des Identitdtswechsels
Rechte zum Lesen und Andern von Elementen im Postfach eines Benutzers zu gewéhren,
wahlen Sie Vollzugriff.

6. Wahlen Sie unter Regeln die Regel aus, die Sie bearbeiten mdéchten, und klicken Sie auf
Bearbeiten.

7. Das Dialogfeld Regel bearbeiten wird angezeigt. Geben Sie die folgenden Informationen ein:

* Name — Bearbeiten Sie den Namen der Regel.
» (Optional) Beschreibung — Aktualisieren Sie die Regel oder geben Sie eine Beschreibung ein.

» Wahlen Sie unter Wirkung die Option Zulassen aus, um den Zugriff zuzulassen, wenn die in
den Regeln festgelegten Bedingungen erflllt sind. Um den Zugriff zu verweigern, wahlen Sie
Verweigern.

» (Optional) Wahlen Sie unter Diese Regel: Ordnet Anfragen zu, die die Identitat der
ausgewahlten Benutzer annehmen, um bestimmte Benutzer einzubeziehen. Wahlen
Sie Matches Requests aus, die sich als andere Benutzer als die ausgewahlten Benutzer
ausgeben, um andere Benutzer als die ausgewahlten Benutzer hinzuzufiigen.

8. Wahlen Sie Speichern.

9. Wahlen Sie Anderungen speichern aus.

/A Important

Wenn Sie eine Regel fur den Identitatswechsel andern, kann es bis zu finf Minuten dauern,
bis die betroffenen Postfacher aktualisiert werden. Wahrend der Regelaktualisierung kénnen
Sie ein inkonsistentes Verhalten in Ihrem Postfach feststellen. Wenn Sie jedoch eine Rolle
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testen, WorkMail reagiert Amazon wie erwartet auf der Grundlage der aktualisierten Regel.
Weitere Informationen finden Sie unter Rollen fir den Identitatswechsel testen.

Rollen fur den Identitatswechsel testen

Sie konnen eine Identitatswechselrolle von der WorkMail Amazon-Konsole aus testen.
Um eine Rolle als Identitatswechsel zu testen

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die Ihren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.

2. Wahlen Sie im Navigationsbereich Organizations aus und wahlen Sie dann den Namen der
Organisation aus.

3. Wahlen Sie Rollen fir den Identitatswechsel.
4. Wabhlen Sie die Rolle mit dem Identitdtswechsel aus, die Sie testen mochten.

5. Wahlen Sie Testrolle.

6. Das Dialogfeld Identitdtswechsel testen wird angezeigt. Wahlen Sie unter Target-Benutzer den
Benutzer aus, fir den Sie den Zugriff auf den Identitatswechsel testen méchten.

7. Wahlen Sie Test aus.

Rollen fur den Identitatswechsel l0schen

Sie konnen eine Identitatswechselrolle aus der WorkMail Amazon-Konsole I6schen.
So loschen Sie eine Identitatswechselrolle

1. Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region. Wahlen Sie auf der Navigationsleiste die Region aus,
die Ihren Anforderungen entspricht. For more information, see Regions and endpoints in the
Allgemeine Amazon Web Services-Referenz.
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2. Wahlen Sie im Navigationsbereich Organizations aus und wahlen Sie dann den Namen der
Organisation aus.

Wahlen Sie Rollen fir den Identitatswechsel.
Wahlen Sie den Rollennamen flir den Identitatswechsel aus, die Sie |I6schen mdchten.

Wahlen Sie Loschen.

2

Das Dialogfeld Rolle 16schen wird angezeigt. Um das Loschen zu bestéatigen, geben Sie den
Namen der Rolle in das Dialogfeld ein und wahlen Sie Léschen.

Verwenden von Rollen fur den Identitatswechsel

Verwenden Sie die Amazon WorkMail API-Aktion, um auf Postfachdaten
zuzugreifenAssumeImpersonationRole. Weitere Informationen zu WorkMail Amazon-APIs finden
Sie in der API-Referenz.

AssumeImpersonationRolegibt ein zuriickToken. DiesToken muss innerhalb von 15 Minuten
Uber den HTTP-Header an das EWS-Protokoll weitergegebenAuthorization werden.

In den folgenden Beispielen wird gezeigt, wie Identitatswechselrollen mit dem EWS-Protokoll
verwendet werden. Die in den Beispielen verwendeten Konstanten spezifizieren die folgenden
Details, die fur lhre Organisation und lhr Konto spezifisch sind:

* WORKMAIL_ORGANIZATION_ID— WorkMail Amazon-Organisations-ID
» IMPERSONATION_ROLE_ID— Rollen-ID fir Identitatswechsel

* WORKMAIL_EWS_URL— EWS-Endpunktan WorkMail Amazon-Endpunkten und Kontingenten
verfluigbar

 EMAIL_ADDRESS— E-Mail-Adresse des Benutzerpostfachs

Example Java — EWS-Java-API

import software.amazon.awssdk.services.workmail.WorkMailClient;
import software.amazon.awssdk.services.workmail.model.AssumeImpersonationRoleRequest;
import software.amazon.awssdk.services.workmail.model.AssumeImpersonationRoleResponse;

import microsoft.exchange.webservices.data.core.ExchangeService;

import microsoft.exchange.webservices.data.core.enumeration.misc.ExchangeVersion;
import microsoft.exchange.webservices.data.misc.ImpersonatedUserld;

import microsoft.exchange.webservices.data.core.enumeration.misc.ConnectingIdType;
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Y coo

AssumeImpersonationRoleResponse response = workMailClient.assumeImpersonationRole(
AssumeImpersonationRoleRequest.builder()
.organizationId(WORKMAIL_ORGANIZATION_ID)
.impersonationRoleId(IMPERSONATION_ROLE_ID)
.build());

ExchangeService exchangeService = new
ExchangeService(ExchangeVersion.Exchange201@_SP2);
exchangeService.setUrl(URI.create(WORKMAIL_EWS_URL));
exchangeService.getHttpHeaders().put("Authorization", "Bearer " + response.token());
exchangeService.setImpersonatedUserId(new
ImpersonatedUserId(ConnectingIdType.SmtpAddress, EMAIL_ADDRESS));

Example .Net — Von EWS verwaltete API

using Amazon.WorkMail;
using Amazon.WorkMail.Model;

using Microsoft.Exchange.WebServices.Data;

// ...

AssumeImpersonationRoleRequest request = new AssumeImpersonationRoleRequest();
request.OrganizationId = WORKMAIL_ORGANIZATION_ID;

request.ImpersonationRoleld = IMPERSONATION_ROLE_ID;
AssumeImpersonationRoleResponse response =
workMailClient.AssumeImpersonationRole(request);

ExchangeService service = new ExchangeService(ExchangeVersion.Exchange2010_SP2);
service.Url = new Uri(WORKMAIL_EWS_URL);
service.HttpHeaders.Add("Authorization", "Bearer " + response.Token);
service.ImpersonatedUserId = new
ImpersonatedUserId(ConnectingIdType.SmtpAddress, EMAIL_ADDRESS);

Example Python — Exchange Lib

import boto3

from requests.auth import AuthBase
from exchangelib.transport import AUTH_TYPE_MAP
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from exchangelib import Configuration, Account, Version, IMPERSONATION
from exchangelib.version import EXCHANGE_2010_SP2

work_mail_client = boto3.client("workmail")

class ImpersonationRoleAuth(AuthBase):
def __init_ (self):
self.token = work_mail_client.assume_impersonation_role(
OrganizationId=WORKMAIL_ORGANIZATION_ID,
ImpersonationRoleId=IMPERSONATION_ROLE_ID
Y["Token"]

def _ _call__ (self, 1):
r.headers["Authorization"] = "Bearer " + self.token
return r

AUTH_TYPE_MAP["ImpersonationRoleAuth"] = ImpersonationRoleAuth

ews_config = Configuration(
service_endpoint=WORKMAIL_EWS_URL,
version=Version(build=EXCHANGE_2010_SP2),
auth_type="ImpersonationRoleAuth"

)

ews_account = Account(
config=ews_config,
primary_smtp_address=EMAIL_ADDRESS,
access_type=IMPERSONATION
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Postfachinhalt exportieren

Verwenden Sie die StartMailboxExportJobAPI-Aktion in der Amazon WorkMail API-Referenz, um
WorkMail Amazon-Postfachinhalte in einen Amazon Simple Storage Service (Amazon S3) -Bucket
zu exportieren. Diese Aktion exportiert alle E-Mail-Nachrichten und Kalendereintrage aus dem
angegebenen Postfach in eine. zip Datei im Amazon S3 S3-Bucket im MIME-Format. Andere
Elemente, wie Kontakte und Aufgaben, werden nicht exportiert.

Die Zeit, die bendtigt wird, bis der Postfachexport abgeschlossen ist, hangt von der Gré3e und
Anzahl der Elemente im Postfach ab. Da der Postfachexportauftrag tber einen bestimmten Zeitraum
erfolgt, stellt er keine Momentaufnahme des Postfachinhalts zu einem einzelnen Zeitpunkt dar.

Um den Status eines Exportauftrags zu sehen, verwenden Sie die DescribeMailboxExportJoboder
ListMailboxExportJobsAPI-Aktionen in der WorkMail Amazon-API-Referenz.

Wenn ein Postfachexportauftrag abgeschlossen ist, wird die.zip Datei im Amazon S3 S3-Bucket

mit dem von lhnen angegebenen symmetrischenAWS Key Management Service (AWS KMS)
Kundenmasterschlissel (CMK) verschlisselt. Da dieAWS KMS Verschlisselung in Amazon S3
integriert ist, sind die entschlUsselten Daten fur den Benutzer sichtbar, der sie herunterladt, sofern der
Benutzer Zugriff auf dasAWS KMS CMK hat.

Voraussetzungen

Es folgen die Voraussetzungen fur den Export von Postfachinhalten:

» Die Fahigkeit zu programmieren.
* Ein WorkMail Amazon-Administratorkonto.

» Ein Amazon S3 S3-Bucket, der keinen offentlichen Zugriff ermdglicht. Weitere Informationen finden
Sie unter Verwenden von Amazon S3 Block Public Access im Amazon Simple Storage Service-
Benutzerhandbuch und im Amazon Simple Storage Service-Benutzerhandbuch.

+ Ein symmetrischesAWS KMS CMK. Weitere Informationen finden Sie unter Erste Schritte im AWS
Key Management Service Entwicklerhandbuch.

+ EineAWS ldentity and Access Management (IAM) -Rolle mit einer Richtlinie, die die Berechtigung
gewabhrt, in den Amazon S3 S3-Bucket zu schreiben und die gesendeten Dateien mit demAWS
KMS CMK zu verschlisseln. Weitere Informationen finden Sie unter So WorkMail arbeitet Amazon
mit IAM.
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Beispiele fur IAM-Richtlinien und Rollenerstellung

Das folgende Beispiel zeigt eine IAM-Richtlinie, die die Berechtigung gewahrt, in den Amazon S3
S3-Bucket zu schreiben und die gesendeten Dateien mit demAWS KMS CMK zu verschlisseln. Um
diese Beispielrichtlinie im folgendenBeispiel: Postfachinhalt exportieren Verfahren zu verwenden,
speichern Sie die Richtlinie als JSON-Datei mit dem Dateinamenmailbox-export-policy. json.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"s3:AbortMultipartUpload",
"s3:PutObject",
"s3:GetBucketPolicyStatus"
1,
"Resource": [
"arn:aws:s3:: :AWSDOC-EXAMPLE-BUCKET",
"arn:aws:s3:: :AWSDOC-EXAMPLE-BUCKET/*"
]
.
{

"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:us-east-1:111122223333:key/KEY-ID"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"
},
"StringLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::AWSDOC-EXAMPLE-
BUCKET/S3-PREFIX*"
}
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}

Das nachfolgende Beispiel zeigt eine IAM-Vertrauensrichtlinie, die der von lhnen erstellten IAM-Rolle
angeflgt ist. Um diese Beispielrichtlinie im folgendenBeispiel: Postfachinhalt exportieren Verfahren
zu verwenden, speichern Sie die Richtlinie als JSON-Datei mit dem Dateinamenmailbox-export-

trust-policy.json.

Sie mussen dieaws : SourceAccount Bedingungenaws : SourceArn und nicht gleichzeitig
verwenden. Sie kdnnen beispielsweiseaws : SourceArn aus der Richtlinie entfernen, wenn
Sie dieselbe Rolle verwenden mussen, um Nachrichten von verschiedenen WorkMail Amazon-
Organisationen unter demselbenAWS Konto zu exportieren. Weitere Informationen zu Kontext-
Schlusseln fur Bedingungen finden Sie unter AWSGlobale -Bedingungskontextschlissel im
AWSIdentity and Access Management Management-Benutzerhandbuch.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "export.workmail.amazonaws.com"
b
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333"
},
"ArnLike": {
"aws:SourceArn": "arn:aws:workmail:us-east-1:111122223333:0rganization/m-
al23b4c5de678fg9h0ijlk21m234no56"

Sie kdnnen die verwendenAWS CLI, um die IAM-Rolle in lhrem Konto zu erstellen, indem Sie die
folgenden Befehle ausfiihren.
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aws iam create-role --role-name WorkmailMailboxExportRole --assume-role-policy-
document file://mailbox-export-trust-policy.json --region us-east-1

aws iam put-role-policy --role-name WorkmailMailboxExportRole --policy-
name MailboxExport --policy-document file://mailbox-export-policy.json

Weitere Informationen zur AWS CLI finden Sie im AWS Command Line Interface User Guide.

Beispiel: Postfachinhalt exportieren

Nachdem Sie die IAM-Rolle und die Richtlinien im vorherigen Abschnitt erstellt haben, fihren Sie die
folgenden Schritte aus, um lhren Postfachinhalt zu exportieren. Sie benétigen Ihre WorkMail Amazon-
Organisations-ID und Benutzer-ID (Entitats-ID), auf die Sie in der WorkMail Amazon-Konsole oder
mithilfe der WorkMail Amazon-API zugreifen kénnen.

Beispiel: Um Postfachinhalte zu exportieren

1. Verwenden Sie dieAWS CLI, um den Postfachexportjob zu starten.

aws workmail start-mailbox-export-job --organization-id m-
al23b4c5de678fg9h0ijlk21m234no56 --entity-

id S-1-1-11-1111111111-2222222222-3333333333-3333 --kms-key-

arn arn:aws:kms:us-east-1:111122223333:key/KEY-ID --role-arn
arn:aws:iam::111122223333:ro0le/WorkmailMailboxExportRole --s3-bucket-name AWSDOC-

EXAMPLE-BUCKET --s3-prefix S3-PREFIX

2. Verwenden Sie dieAWS CLI, um den Status der Postfach-Exportauftrage fir Ihre WorkMail
Amazon-Organisation zu Uberwachen.

aws workmail list-mailbox-export-jobs --organization-id m-
al23b4c5de678fg9h0ijlk21m234no56

Verwenden Sie alternativ die durch denstart-mailbox-export-job Befehl generierte Job-
ID, um nur den Status dieses Postfachexportauftrags zu tberwachen.

aws workmail describe-mailbox-export-job --organization-id m-
al23b4c5de678fg9h0ijlk21m234no56 --job-id JOB-ID
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Wenn der Status des Postfachexportauftrags ABGESCHLOSSEN ist, sind die exportierten
Postfachelemente in einer. zip Datei im angegebenen Amazon S3 S3-Bucket verfligbar.

Im Folgenden sehen Sie ein Beispiel flir das Ausgabeprotokoll des exportierten Postfachs:

"totalNonExportableItems" : "13",
"totalMessages" : "76",
"sha384Hash" : "4de93a***96aldd",
"totalBytes" : "161892",
"totalFolders" : "15",
"startTime" : "168***380Q",
"endTime" : "168***384"

(® Note

totalNonExportableElemente wie Notizen und Kontakte werden nicht unterstitzt.

Uberlegungen

Die folgenden Uberlegungen gelten beim Export von Postfachauftragen fiir Amazon WorkMail:

+ Sie kdnnen fir eine bestimmte WorkMail Amazon-Organisation bis zu 10 Postfach-Exportauftrage
gleichzeitig ausfuhren.

» Sie kdnnen einen Postfachexportjob flr ein bestimmtes Postfach bis zu einmal alle 24 Stunden
ausfuhren.

 Die folgenden Ressourcen mussen sich alle in derselbenAWS Region befinden:
» WorkMail Amazon-Organisation
« AWS KMSCMK

* Amazon-S3-Bucket
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Fehlerbehebung

In den Themen in diesem Abschnitt wird erlautert, wie Sie Probleme in Amazon beheben WorkMail.

Themen

« Viewing email headers

« E-Mail-Routing

Viewing email headers

Die Informationen in E-Mail-Headern kdnnen Ihnen bei der Behebung haufiger E-Mail-Probleme von
Benutzern helfen. Mit Amazon WorkMail kbnnen Sie die Header-Informationen fur jede Nachricht
anzeigen.

So zeigen Sie E-Mail-Header in Amazon an WorkMail

1. Doppelklicken Sie in der Amazon- WorkMail Webanwendung auf die E-Mail-Nachricht, um sie zu
offnen.

2. Wahlen Sie in der oberen rechten Ecke der Nachricht die Optionen Nachrichten (Zahnrad- und
Envelope-Symbol) neben Gesendet am Datum aus.

The email headers appear under Internet Headers.

E-Mail-Routing

Wenn ein Benutzer keine E-Mails mehr empfangt, tritt moglicherweise ein E-Mail-Routing-Problem
in Ihrer Amazon- WorkMail Organisation auf. In den Schritten in diesem Abschnitt werden gangige
Moglichkeiten zur Losung von Zustellungs- und Weiterleitungsproblemen erlautert.

Probleme mit eingehenden E-Mails:

« Uberpriifen Sie den MX-Datensatz fiir die Domane, die lhrer Amazon- WorkMail Organisation
zugeordnet ist. WorkMail sollte der einzige Eintrag sein und die niedrigste Prioritat haben.
Mehrere MX-Datensatze kdnnen dazu fuhren, dass der falsche Service Nachrichten empfangt.
Weitere Informationen zu MX-Datensatzen finden Sie unter Verifizieren von Domanen.
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- Uberpriifen Sie die Einstellungen fiir die domainbasierte Nachrichtenauthentifizierung, -
berichterstattung und -konformitat (DMARC) fir lhre Organisation in der Amazon- WorkMail
Konsole. DMARC-Datensatze werden verwendet, um sich vor haufigen Angriffen wie Spoofing oder
Phishing zu schitzen, die die Kontoanmeldeinformationen eines Benutzers gefahrden kdénnen.
Weitere Informationen zu DMARC finden Sie unter Durchsetzen von DMARC-Richtlinien fur
eingehende E-Mails.

- Uberpriifen Sie die eingehende Regel fiir Amazon Simple Email Service. Wenn die Regel andere
Aktionen als Amazon enthalt WorkMail, kdnnen diese Aktionen fehlschlagen und dazu fiihren
WorkMail , dass Amazon keine E-Mails mehr empfangt. Weitere Informationen zu Amazon SES-
Regeln finden Sie unter Integration mit Amazon- WorkMail Aktion im Amazon-Simple-Email-
Service-Entwicklerhandbuch.

 Aktivieren Sie die Nachrichtenverfolgung in Amazon WorkMailund Uberprifen Sie dann die
Protokolle auf Zustellungsprobleme. Weitere Informationen zur Nachrichtenverfolgung finden Sie
unter Die Protokollierung von E-Mail-Ereignissen aktivieren.

Probleme mit ausgehenden E-Mails

- Stellen Sie sicher, dass Ihr SPF-Datensatz Amazon SES enthalt. Uberpriifen Sie die Seite
Domains in der Amazon- WorkMail Konsole, um dies zu Uberprifen. Weitere Informationen zu SPF
finden Sie unter Authentifizierung lhrer E-Mails mit SPF.

 Stellen Sie sicher, dass Amazon Uber Berechtigungen zur Verwendung der Domain WorkMail
verfugt. Wenn nicht, fligen Sie die Domane erneut hinzu. Hinzufigen einer Domane in diesem
Handbuch finden Sie die entsprechenden Schritte.
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E-Mail-Journaling mit Amazon verwenden WorkMail

Sie kénnen |Ihre E-Mail-Kommunikation mithilfe von integrierten Archivierungs- und E-Discovery-Tools
von Drittanbietern in einem E-Mail-Journal aufzeichnen. Auf diese Weise stellen Sie die Einhaltung
von Compliance-Vorgaben flir Datenschutz, Datenspeicherung und Datensicherheit bei der E-Mail-
Speicherung sicher.

Verwenden des E-Mail-Journals

Amazon WorkMail protokolliert alle E-Mail-Nachrichten, die an einen Benutzer in der angegebenen
Organisation gesendet werden, sowie alle E-Mail-Nachrichten, die von Benutzern in dieser
Organisation gesendet werden. Eine Kopie aller E-Mail-Nachrichten wird an eine vom
Systemadministrator angegebene Adresse in einem Format namens gesendetjournal record.
Dieses Format ist mit den E-Mail-Programmen von Microsoft kompatibel. Fir die Nutzung des E-Mail-
Journals fallen keine zusatzlichen Gebuhren an.

Fur das E-Mail-Journaling werden zwei E-Mail-Adressen verwendet: eine Journaling-E-Mail-Adresse
und eine Berichts-E-Mail-Adresse. Bei der E-Mail-Adresse flir das Journal handelt es sich um ein
dediziertes Postfach oder das Gerat eines Drittanbieters in Ihrem Konto, an das die Journalberichte
gesendet werden. Uber die E-Mail-Adresse fiir den Report werden Nachrichten zu fehlerhaften
Journalberichten an den Systemadministrator gesendet.

Alle Journaleintrage werden von einer E-Mail-Adresse gesendet, die automatisch zu Ihrer Domain
hinzugefugt wird und wie folgt aussieht.

amazonjournaling@yourorganization.awsapps.com

Mit dieser Adresse ist kein Postfach verknipft, und Sie kénnen kein Postfach mit diesem Namen oder
dieser Adresse erstellen.

(® Note

I6schen Sie den folgenden Domaineintrag nicht aus der Amazon Simple Email Service
(Amazon SES). Sonst funktioniert das E-Mail-Journaling.

youroxganization.awsapps.com
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Jede eingehende oder ausgehende E-Mail-Nachricht generiert einen Journaldatensatz, unabhangig
von der Anzahl der Empfanger oder Benutzergruppen. E-Mails, flir die kein Journaleintrag generiert
werden kann, erzeugen eine Fehlernachricht, die an die E-Mail-Adresse flir den Report gesendet

wird.

So aktivieren Sie das E-Mail-Journal

1.

Offnen Sie die WorkMail Amazon-Konsole unter https://console.aws.amazon.com/workmail/.

Andern Sie, falls erforderlich, die Region AWS. Offnen Sie in der Leiste oben im Konsolenfenster
die Liste ,Region auswahlen“ und wahlen Sie eine Region aus. For more information, see
Regions and endpoints in the Allgemeine Amazon Web Services-Referenz.

Wabhlen Sie im Navigationsbereich die Option Organizations und dann den Namen lhrer
Organisation aus.

Wabhlen Sie im Navigationsbereich unter Organisationseinstellungen die Registerkarte Journaling
und dann Bearbeiten aus.

Verschieben Sie den Regler fir den Journalstatus auf die Position Ein.

geben Sie in das Feld Journaling-E-Mail-Adresse die E-Mail-Adresse ein, die Sie von Ilhrem E-
Mail-Journaling-Anbieter erhalten haben.

® Note

Wir empfehlen die Verwendung eines dedizierten Journal-Anbieters.

Geben Sie im Feld E-Mail-Adresse des Berichts die Adresse des E-Mail-Administrators ein.

Wahlen Sie Speichern. Die Anderungen gelten sofort.
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in den einzelnen Versionen des WorkMail

Amazon-Administratorhandbuchs beschrieben. Um Benachrichtigungen Uber Aktualisierungen dieser

Dokumentation zu erhalten, kbnnen Sie einen RSS-Feed abonnieren.

Anderung

Unterstutzung fur die Audit-Pro

tokollierung

Unterstutzung fur Transport
Layer Security (TLS)

Entfernte Benutzer

Beschreibung

Die Auditprotokolle kdnnen
verwendet werden, um den
Benutzerzugriff auf Postfache
r zu Uberwachen, nach
verdachtigen Aktivitaten zu
suchen und Konfigurationen
von Zugriffskontroll- und
Verfugbarkeitsanbietern zu
debuggen. Weitere Informati
onen finden Sie unter Aktiviere
n der Auditprotokollierung

und Protokollierung und

Uberwachung in Amazon
WorkMail im WorkMail
Amazon-Administratorhandbuc
h.

Amazon hat die Unterstitzung
fur Transport Layer Security
(TLS) 1.0 und 1.1 WorkMail
eingestellt. Wenn Sie TLS 1.0
oder 1.1 verwenden, mussen
Sie die TLS-Version auf 1.2
aktualisieren.

Remote-Benutzer sind
WorkMail Amazon-Benutzer,
die aul3erhalb der WorkMail
Amazon-Organisation oder auf

Datum

20. Méarz 2024

2. November 2022

18. September 2023
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Programmgesteuerter Zugriff
auf Postfacher

Anbieter fir benutzerdefinierte
Verflgbarkeit bei Amazon
konfigurieren WorkMail

Anderungen an der Konsole
beim Erstellen einer Organisat
ion

einer anderen E-Mail-Domain
gehostet werden. Weitere
Informationen finden Sie

unter Benutzer im WorkMail
Amazon-Administratorhandbuc
h.

Amazon bietet WorkMail jetzt
Impersonation Roles an, um
programmatischen Zugriff

auf Postfacher zu gewahren.
Weitere Informationen finden
Sie unter Programmatischer
Zugriff auf Postfacher im
WorkMail Amazon-Administrat

orhandbuch.

Amazon WorkMail unterstutzt
die Verwendung von Custom
Availablity Providers (CAPs).
Weitere Informationen finden
Sie unter Configuring a
Custom Availability Provider
im WorkMail Amazon-Ad
ministratorhandbuch.

Die WorkMail Amazon-
Konsolenoberflache zum
Erstellen einer Organisation
wurde aktualisiert. Weitere
Informationen finden Sie unter
Organisation erstellen im
WorkMail Amazon-Administrat

orhandbuch.

4. Oktober 2022

30. Juni 2022

23. Oktober 2020
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Postfach-Inhalt exportieren

Richtlinien zur Aufbewahrung

von Postfachern

Synchrone und asynchrone
Run Lambda-Aktionen

Verwenden Sie die 22. September 2020
StartMailboxExport

Job API-Aktion, um
WorkMail Amazon-Postfachinh
alte in einen Amazon Simple
Storage Service (Amazon

S3) -Bucket zu exportieren.
Weitere Informationen finden
Sie unter Exportieren von
Postfachinhalten im WorkMail
Amazon-Administratorhandbuc
h.

Legen Sie Richtlinien zur 28. Mai 2020
Aufbewahrung von Postfache

rn fur Ihre WorkMail Amazon-

Organisation fest, die E-Mail-

Nachrichten nach einem von

Ihnen gewahlten Zeitraum

automatisch I6schen. Weitere

Informationen finden Sie unter

Einrichten von Richtlinien zur

Aufbewahrung von Postfache
rn im WorkMail Amazon-Ad
ministratorhandbuch.

Wahlen Sie synchrone 11. Mai 2020
oder asynchrone Konfigura

tionen flr Lambda-Aktionen

ausfuhren in den WorkMail
Amazon-E-Mail-Flussregeln.

Weitere Informationen finden

Sie unter Konfiguration AWS

Lambda fur Amazon WorkMail

im WorkMail Amazon-Ad
ministratorhandbuch.
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Arbeiten mit Zugriffskontrollre
geln

Eine Organisation taggen

Setzen Sie DMARC-Richtlinien

fir eingehende E-Mails durch

Mithilfe von Zugriffskontrollre
geln kdnnen WorkMail
Amazon-Administratoren
kontrollieren, wie auf die
Postfacher ihrer Organisat

ion zugegriffen wird. Weitere
Informationen finden Sie unter
Arbeiten mit Zugriffskontrollre
geln im WorkMail Amazon-Ad
ministratorhandbuch.

Kennzeichnen Sie eine
WorkMail Amazon-Organisatio
n, um zwischen Organisat
ionen in der AWS Billing and
Cost Management Konsole

zu unterscheiden oder den
Zugriff auf Organisationsresso
urcen zu kontrollieren. Weitere
Informationen finden Sie unter
Organisation kennzeichnen im
WorkMail Amazon-Administrat

orhandbuch.

Weitere Informationen finden
Sie unter Durchsetzung

von DMARC-Richtlinien

fir eingehende E-Mails im
WorkMail Amazon-Administrat

orhandbuch.

12. Februar 2020

23. Januar 2020

17. Oktober 2019
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Nachrichteninhalte mit

Lambda abrufen

Protokollierung Amazon
WorkMail Amazon-E-Mail-Erei

gnissen

Einflgen eines Route 53-DNS-
Eintrags

Verwenden Sie die Amazon
WorkMail Message Flow

APl mit AWS Lambda , um
Nachrichteninhalte abzurufen

. Weitere Informationen

finden Sie unter Abrufen

von Nachrichteninhalten

mit Lambda im WorkMail
Amazon-Administratorhandbuc
h.

Aktivieren Sie die Protokoll
ierung von E-Mail-Ereignissen
in der WorkMail Amazon-
Konsole, um E-Mail-Na
chrichten fir lhre Organisat
ion nachzuverfolgen. Weitere
Informationen finden Sie unter
Nachrichten verfolgen im
WorkMail Amazon-Administrat
orhandbuch.

Wenn Sie eine Domain
einrichten, die in einer offentlic
h gehosteten Route 53-

Zone verwaltet wird, flgt
Amazon die DNS-Eintrage
WorkMail automatisch fir Sie
ein. Weitere Informationen
finden Sie unter Hinzuflgen
einer Domain im WorkMail
Amazon-Administratorhandbuc
h.

12. September 2019

13. Mai 2019

13. Februar 2019
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Konfiguration von Lambda flr

Regelaktionen flir eingehende

E-Mails

Lambda flir Amazon konfiguri

eren WorkMail

SMTP-Routing

Amazon WorkMail unterstutzt
die Konfiguration von Lambda-
Funktionen fiir die Verwendun
g mit Regeln fir den Fluss
eingehender E-Mails. Weitere
Informationen finden Sie unter
E-Mail-Datenflisse verwalten
im WorkMail Amazon-Ad
ministratorhandbuch.

Amazon WorkMail unterstutzt
die Konfiguration von Lambda-
Funktionen fiir die Verwendun
g mit Regeln fir den Fluss
ausgehender E-Mails. Weitere
Informationen finden Sie

unter Configuring Lambda for
Amazon WorkMail im Amazon
WorkMail Administrator Guide.

Amazon WorkMail unterstutzt
die Konfiguration von SMTP-
Gateways fur die Verwendun
g mit Regeln fir den Fluss
ausgehender E-Mails. Weitere
Informationen finden Sie unter
Konfiguration von SMTP-Gate
ways im WorkMail Amazon-
Administratorhandbuch.

24. Januar 2019

19. November 2018

1. November 2018
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Debugging-Tools fur
benutzerdefinierte Domains

Support flr Outlook 2019

Verschiedene Updates

Postfachberechtigungen

Amazon WorkMail hat
Debugging-Tools fur
benutzerdefinierte Domains
hinzugefligt. Weitere Informati
onen finden Sie unter
Hinzufliigen einer Domain im
WorkMail Amazon-Administrat

orhandbuch.

Amazon WorkMail unterstutzt
Outlook 2019 fiur Windows und
macOS. Weitere Informationen
finden Sie unter WorkMail
Amazon-Systemanfor
derungen im WorkMail
Amazon-Administratorhandbuc
h.

Verschiedene Updates zum
Layout und zur Organisation
der Themen.

Sie kénnen Postfachb
erechtigungen in Amazon
verwenden WorkMail , um
Benutzern oder Gruppen das
Recht zu gewahren, in den
Postfachern anderer Benutzer
zu arbeiten. Weitere Informati
onen finden Sie unter Arbeiten
mit Postfachberechtigungen im
WorkMail Amazon-Administrat

orhandbuch.

15. Oktober 2018

1. Oktober 2018

12. Juli 2018

9. April 2018
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Support fir AWS CloudTrail Amazon WorkMail ist integrier  12. Dezember 2017
tin AWS CloudTrail. Weitere
Informationen finden Sie unter
Protokollieren von WorkMail
Amazon-API-Aufrufen mit
AWS CloudTrail im WorkMail
Amazon-Administratorhandbuc
h.

Support fur E-Mail-Datenflisse  Sie kdnnen nun Regeln fir 5. Juli 2017
den E-Mail-Verkehr fir die
Bearbeitung eingehender E-
Mails auf Basis der E-Mail-
Adresse oder Doméane des

Absenders einrichten. Weitere
Informationen finden Sie unter
E-Mail-Datenflisse verwalten
im WorkMail Amazon-Ad
ministratorhandbuch.

Aktualisierungen fiir Quick Quick Setup erstellt jetzt 10. Mai 2017
Setup ein WorkMail Amazon-Ve

rzeichnis fir Sie. Weitere
Informationen finden Sie unter
Amazon WorkMail mit Quick
Setup einrichten im WorkMail
Amazon-Administratorhandbuc
h.
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Support fUr eine breitere
Palette von E-Mail-Clients

Support fir SMTP-Journaling

Support fur die E-Mail-Um
leitung an externe E-Mail-Ad
ressen

Sie kbnnen Amazon jetzt
WorkMail mit Microsoft
Outlook 2016 fir Mac

und IMAP-E-Mail-Client

s verwenden. Weitere
Informationen finden Sie

unter Systemanforderunge

n fur Amazon WorkMail im
WorkMail Amazon-Administrat
orhandbuch.

Sie kénnen |hre E-Mail-
Kommunikation in einem
Journal aufzeichnen. Weitere
Informationen finden Sie unter
Verwenden von E-Mail-Jo
urnaling mit Amazon WorkMail
im WorkMail Amazon-Ad
ministratorhandbuch.

Sie kénnen Regeln fir die E-
Mail-Umleitung einrichten,
indem Sie die Amazon SES
SES-Identitatsrichtlinie fur lhre
Domain aktualisieren. Weitere
Informationen finden Sie unter
Domain-ldentitatsrichtlinie

n bearbeiten im WorkMail
Amazon-Administratorhandbuc
h.

9. Januar 2017

25. November 2016

26. Oktober 2016
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Support fir Interoperabilitat

Allgemeine Verflgbarkeit

Support bei der Reservierung

von Ressourcen

Support fur das E-Mail-Mi
grationstool

Vorschauversion von Amazon

WorkMail

Sie kénnen die Interoper
abilitat zwischen Amazon
WorkMail und Microsoft
Exchange aktivieren. Weitere
Informationen finden Sie unter
Interoperabilitat zwischen
Amazon WorkMail und
Microsoft Exchange im
Amazon WorkMail Administr
ator Guide.

Die allgemeine Verfiigbar
keitsversion von Amazon
WorkMail.

Unterstltzung fir Ressource
nreservierung, wie z. B.
Konferenzraume und
Equipment. Weitere Informati
onen finden Sie unter Arbeiten
mit Ressourcen im WorkMail
Amazon-Administratorhandbuc
h.

Unterstitzung fir das E-
Mail-Migrationstool. Weitere
Informationen finden Sie

unter Migration zu Amazon
WorkMail im WorkMail
Amazon-Administratorhandbuc
h.

Die Vorschauversion von
Amazon WorkMail.

25. Oktober 2016

4. Januar 2016

19. Oktober 2015

16. August 2015

28. Januar 2015
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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