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What is Amazon Simple Queue Service?

Con Amazon Simple Queue Service (Amazon SQS), se ofrece una cola alojada segura, duradera
y disponible que le permite integrar y desacoplar sistemas y componentes de software distribuidos.
Amazon SQS ofrece constructos comunes, como colas de mensajes fallidos y etiquetas de

asignacion de costos. Proporciona una API de servicios web genérica a la que se puede obtener
acceso mediante cualquier lenguaje de programacion que admita el AWS SDK.

Temas

* Beneficios de utilizar Amazon SQS

 Arquitectura de Amazon SQS basica

 Diferencias entre Amazon SQS, Amazon MQ y Amazon SNS

Beneficios de utilizar Amazon SQS

» Seguridad: usted controla quién puede enviar mensajes a la cola de Amazon SQS o recibirlos de
ella. Puede elegir entre transmitir datos confidenciales mediante la proteccion del contenido de los
mensajes en las colas por medio del cifrado del servidor (SSE) administrado por Amazon SQS de
forma predeterminada o mediante el uso de claves SSE personalizadas administradas en AWS
Key Management Service (AWS KMS).

» Durabilidad: para mantener seguros sus mensajes, Amazon SQS los almacena en varios
servidores. Las colas estandar admiten la entrega de at-least-once mensajes y las colas FIFO
admiten el procesamiento de mensajes exactamente una vez y el modo de alto rendimiento.

» Disponibilidad: Amazon SQS utiliza una infraestructura redundante para proporcionar acceso

con un alto grado de simultaneidad a los mensajes y alta disponibilidad para producir y consumir
mensajes.

» Escalabilidad: Amazon SQS puede procesar cada solicitud en bufer independientemente, con
un escalado transparente para controlar cualquier aumento o pico de carga sin instrucciones de
aprovisionamiento.

+ Fiabilidad: Amazon SQS bloquea sus mensajes durante el procesamiento, de forma que varios
productores puedan enviar mensajes y varios consumidores puedan recibirlos al mismo tiempo.

» Personalizacion: sus colas no tienen por qué ser exactamente iguales; por ejemplo, puede
establecer un retraso predeterminado en una cola. Puede almacenar el contenido de los mensajes
con un tamano superior a 256 KB mediante Amazon Simple Storage Service (Amazon S3) o

Beneficios de utilizar Amazon SQS 1
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Amazon DynamoDB (donde Amazon SQS mantiene un puntero que senala al objeto de Amazon
S3) o bien puede dividir los mensajes grandes en mensajes mas pequenos.

Arquitectura de Amazon SQS basica

En esta seccidn se describen las partes de un sistema de mensajeria distribuido y se explica el ciclo
de vida de un mensaje de Amazon SQS.

Colas distribuidas

Un sistema de mensajeria distribuido consta de tres partes principales: los componentes del sistema
distribuido, la cola (distribuida en los servidores de Amazon SQS) y los mensajes de la cola.

En el siguiente escenario, el sistema tiene varios productores (componentes que envian mensajes a
la cola) y consumidores (componentes que reciben mensajes de la cola). La cola (que contiene los
mensajes A a E) almacena de forma redundante los mensajes en varios servidores de Amazon SQS.

Your Distributed Your Queue
System's (Distributed on
Components 3Q5 Servers)
Component E
* JC )

Com pzumnt e

A
—
o O o
—_— A E

Component e o

3

N ——

Ciclo de vida del mensaje

En el escenario siguiente se describe el ciclo de vida de un mensaje de Amazon SQS en una cola,
desde la creacion hasta la eliminacion.

Arquitectura basica 2
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o Component 1 sends Visibility
Message A to the queue 'gg':ﬁt

Wisibility
Timeout

9 Component 2 retrieves Message A
Clock

from the gueue and the visibility (
timeout period starts 40

A A
: _ A
A A

1]

9 Component 2 processes Message A g ) Wisibility
and then deletes it from the queue : Timeaut
during the visibility timeout period 4 Clack

25

o

Un productor (componente 1) envia el mensaje A a la cola y el mensaje se distribuye entre los
servidores de Amazon SQS de forma redundante.

e

Cuando un consumidor (componente 2) esta preparado para procesar mensajes, consume mensajes
de la cola y se devuelve el mensaje A. Mientras se procesa, el mensaje A permanece en la cola y no
se devuelve a las solicitudes de recepcion posteriores durante el tiempo de espera de visibilidad.

Ciclo de vida del mensaje 3
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El consumidor (componente 2) elimina el mensaje A de la cola para evitar que se reciba y procese de
nuevo cuando termina el tiempo de espera de visibilidad.

@ Note

Amazon SQS elimina automaticamente los mensajes que han estado en una cola durante
mas tiempo que el periodo maximo de retencién de mensajes. El periodo de retencion

de mensajes predeterminado es de 4 dias. Sin embargo, puede establecer el periodo de
retencion de un mensaje en un valor comprendido entre 60 y 1.209.600 segundos (14 dias)
mediante la accion SetQueueAttributes.

Diferencias entre Amazon SQS, Amazon MQ y Amazon SNS

Amazon SQS, Amazon SNS y Amazon MQ son servicios de mensajeria administrada muy
escalables y faciles de usar. A continuacion, encontrara informacidn general sobre las diferencias
entre estos servicios:

Con Amazon SQS se ofrecen colas alojadas que integran y desacoplan sistemas y componentes
de software distribuidos. Amazon SQS proporciona una API de servicios web genérica a la que
se puede obtener acceso mediante cualquier lenguaje de programacion que admita AWS SDK.
Un unico suscriptor suele procesar los mensajes de la cola. Amazon SQS y Amazon SNS suelen
utilizarse juntos para crear una aplicacion de mensajeria de distribucion ramificada.

Amazon SNS es un servicio de publicacion-suscripcidn que proporciona la entrega de mensajes
desde los publicadores (también conocidos como productores) a multiples puntos de conexién

de suscriptor (también conocidos como consumidores). Los publicadores se comunican de forma
asincrona con los suscriptores mediante el envio mensajes a un tema, que es un punto de acceso
I6gico y un canal de comunicacion. Los suscriptores pueden suscribirse a un tema de Amazon SNS y
recibir mensajes publicados mediante un tipo de punto de conexion compatible, como Amazon Data
Firehose, Amazon SQS, Lambda, HTTP, correo electrénico, notificaciones push para dispositivos
moviles y mensajes de texto a través del moévil (SMS). Amazon SNS actua como enrutador de
mensajes y los entrega a los suscriptores en tiempo real. Si un suscriptor no esta disponible en el
momento de la publicacién del mensaje, este no se almacena para su posterior recuperacion.

Amazon MQ es un servicio de agente de mensajes administrado que ofrece compatibilidad con
protocolos de mensajeria estandar del sector como AMQP (Protocolo avanzado de colas de
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mensajes) y MQTT (Transporte de telemetria de colas de mensajes). Actualmente, Amazon MQ
admite los tipos de motor Apache ActiveMQ y RabbitMQ.

En el siguiente grafico se ofrece informacion general sobre los tipos de recursos de cada servicio:

Tipo de recurso Amazon SNS
Sincrono No
Asincrono Si
Queues No
Mensajeria de Si

publicador y suscripto
-

Agentes de mensajes  No

Amazon SQS

No

Si

Si

No

No

Amazon MQ

Si

Si

Si

Si

Si

Se recomiendan tanto Amazon SQS como Amazon SNS para nuevas aplicaciones que puedan
beneficiarse de una escalabilidad casi ilimitada y de API sencillas. Recomendamos Amazon MQ para
migrar aplicaciones de los intermediarios de mensajes existentes que dependen de la compatibilidad
con API como JMS o protocolos como el Advanced Message Queuing Protocol (AMQP), MQTT y el
Simple Text Oriented Message Protocol ( OpenWireSTOMP).

Diferencias entre Amazon SQS, Amazon MQ y Amazon SNS
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Configuracion de Amazon SQS

Para poder usar Amazon SQS por primera vez, debe completar los pasos siguientes.

Temas

» Paso 1: crear una Cuenta de AWS y un usuario de IAM

« Paso 2: conceder acceso mediante programacion

» Paso 3: prepararse para usar el codigo de ejemplo

» Siguientes pasos

Paso 1: crear una Cuenta de AWS y un usuario de |IAM

Para acceder a cualquier servicio de AWS, primero debe crear una Cuenta de AWS, que es una
cuenta de Amazon.com que puede utilizar productos de AWS. Puede utilizar su Cuenta de AWS para
ver los informes de actividad y uso, y para administrar la autenticacién y el acceso.

Para evitar utilizar el usuario raiz de Cuenta de AWS para las acciones de Amazon SQS, se
recomienda crear un usuario de IAM para cada persona que necesite acceso administrativo a
Amazon SNS.

Registro para obtener una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Como registrarse en una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefénica e indicar un codigo
de verificacidn en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice

unicamente el usuario raiz para realizar tareas que requieran acceso de usuario raiz.
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AWS le enviara un correo electrénico de confirmacion luego de completar el proceso de registro.
Puede ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Crear un usuario administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz en las tareas cotidianas.

Proteccién de su Usuario raiz de la cuenta de AWS

1. Inicie sesion en la AWS Management Console como propietario de cuenta, elija Usuario raiz e

ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Signing in as the root user
en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz de
la Cuenta de AWS (consola) en la Guia del usuario de IAM.

Creacioén de un usuario administrativo

1. Activar IAM Identity Center

Para conocer las instrucciones, consulte Habilitar AWS IAM Identity Center en la Guia del
usuario de AWS IAM Identity Center.

2. EnIAM Identity Center, otorga acceso administrativo a un usuario administrativo.

Para ver un tutorial sobre el uso de Directorio de IAM Identity Center como origen de identidad,
consulte Configurar el acceso de los usuarios con la configuracion predeterminada de Directorio
de IAM Identity Center en la Guia del usuario de AWS IAM Identity Center.

Como iniciar sesion como usuario administrativo

« Parainiciar sesion con el usuario del IAM Identity Center, utilice la URL de inicio de sesién que
se envid a la direccion de correo electronico cuando cred el usuario del IAM Identity Center.

Crear un usuario administrativo 7
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Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Iniciar
sesion en el portal de acceso de AWS en la Guia del Usuario de AWS Sign-In.

Paso 2: conceder acceso mediante programacion

Para utilizar acciones de Amazon SQS (por ejemplo, mediante Java o a través de la AWS Command
Line Interface), necesita un ID de clave de acceso y una clave de acceso secreta.

(® Note

La clave de acceso secreta y el ID de clave de acceso son especificos de AWS l|dentity and
Access Management. No los confunda con las credenciales de otros servicios de AWS, como
los pares de claves de Amazon EC2.

Los usuarios necesitan acceso programatico si desean interactuar con AWS fuera de la AWS
Management Console. La forma de conceder el acceso programatico depende del tipo de usuario
que acceda a AWS.

Para conceder acceso programatico a los usuarios, seleccione una de las siguientes opciones.

¢ Qué usuario necesita acceso  Para Mediante

programatico?

Identidad del personal Utilice credenciales temporale  Siga las instrucciones de la
s para firmar las solicitudes interfaz que desea utilizar:

(Usuarios administrados en
IAM Identity Center)

programaticas a la AWS CLI,

los SDK de AWS o las APl de  * ENAWS CLI, consuite
AWS. Configuracion de la AWS

CLI para usar AWS IAM
Identity Center en la
Guia del usuario de AWS
Command Line Interface.

* Enlos SKD de AWS, las
herramientas y las API de

AWS, consulte Autentica
cion de IAM Identity Center
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¢, Qué usuario necesita acceso
programatico?

IAM

IAM

Para

Utilice credenciales temporale
s para firmar las solicitudes
programaticas a la AWS CLI,
los SDK de AWS o las API de
AWS.

(no recomendado)

Utilice credenciales a largo
plazo para firmar las solicitud
es programaticas a la AWS
CLI, los SDK de AWS o las
APl de AWS.

Mediante

en la Guia de referencia de
SDK de AWS y herramien
tas.

Siga las instrucciones de Uso
de credenciales temporales

con recursos de AWS de la
Guia del Usuario de IAM.

Siga las instrucciones de la
interfaz que desea utilizar:

e Parala AWS CLI, consulte
Autenticacion mediante

credenciales de usuario de
IAM en la Guia del usuario
de AWS Command Line
Interface.

» Paralos SDK de AWS y
las herramientas, consulte
Autenticacion mediante

credenciales a largo plazo
en la Guia de referencia de
SDK de AWS y herramien
tas.

» Paralas APl de AWS,
consulte Administracion
de claves de acceso para
usuarios de IAM en la Guia
del usuario de IAM.
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Paso 3: prepararse para usar el codigo de ejemplo

En esta guia se incluyen ejemplos que utilizan el AWS SDK para Java. Para ejecutar el codigo de
ejemplo, siga las instrucciones de configuracion de Introduccion a AWS SDK para Java 2.0.

Puede desarrollar AWS aplicaciones en otros lenguajes de programacién, como GoJavaScript,
Python y Ruby. Para obtener mas informacién, consulte Herramientas para desarrollar y administrar
aplicaciones en AWS.

(® Note

Puede explorar Amazon SQS sin necesidad de escribir codigo con herramientas como AWS
Command Line Interface (AWS CLI) o Windows. PowerShell Puede encontrar ejemplos de

la AWS CLI en la seccion Amazon SQS de la Referencia de comandos de AWS CLI. Puede
encontrar PowerShell ejemplos de Windows en la seccion Amazon Simple Queue Service de
la referencia de AWS Tools for PowerShellcmdlets.

Siguientes pasos

Ya esta preparado para empezar a administrar las colas y los mensajes de Amazon SQS mediante la
AWS Management Console.
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Introduccion a Amazon SQS

En esta seccidén aprendera a crear colas estandar o FIFO utilizando la consola de Amazon SQS.

Requisitos previos

Antes de comenzar, complete los pasos de Configuracion de Amazon SQS.

Descripcidon de la consola de Amazon SQS

Cuando abra la consola, elija Colas en el panel de navegacion para mostrar la pagina Colas. La
pagina Colas proporciona informacion sobre todas las colas de la region activa.

Queues (2) | (@] || Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 ®
Messages Messages in . Content-based
N A T v Created E t v
ame b reate available v flight v ML Ll deduplication v
6/27/2022, 13:03:08 .
MyTestQueue Standard 127/ a 0 Disabled

EDT

testFifo1.fifo FIFO Egi?/2022, 13:03:41 ] 0 Disabled Disabled

La entrada de cada cola muestra el tipo de cola y otra informacion sobre la cola. La columna Tipo le
ayuda a distinguir de un vistazo las colas estandar de las colas FIFO (primero en entrar, primero en

salir).

En la pagina Colas, hay dos formas de realizar acciones en una cola. Puede elegir la opcion situada
junto al nombre de la cola y, a continuacién, elegir la accion que desea realizar en la cola.

Queues (2) | C H Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 @
Messages Messages in Content-based
N A T v Created E ti v
ame = reate available v flight v MR deduplication v
6/27/2022, 13:03:08 .
o MyTestQueue Standard E/DT ! 0 0 Disabled
testFifo1.fifo FIFO 6/27/2022,13:05:41 0 1] Disabled Disabled

EDT

También puede elegir el nombre de la cola, que abrira la pagina Detalles de la cola. La pagina
Detalles incluye las mismas acciones que la pagina Colas. Ademas, puede elegir una de las

Requisitos previos
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pestanas situadas debajo de la seccion Detalles para ver detalles y acciones de configuracion

adicionales.
MyTestQueue ‘ Edit ‘ | Delete | | Purge ‘ | Send and receive messages |
Details info
Name Type ARN
[FMyTestQueue Standard [Parn:aws:sqs:us-east-1:269704527654:MyTestQueue
Encryption URL Dead-letter queue
Disabled [ https://sqs.us-east-1.amazonaws.com -

/269704527654/MyTestQueue

> More

| SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy

Encryption Dead-letter queue redrive tasks

Tipos de colas de Amazon SQS

Amazon SQS admite dos tipos de colas: estandar y FIFO. Utilice la informacion de la tabla siguiente
para elegir la cola adecuada a su situacion. Para obtener mas informacion sobre las colas de
Amazon SQS, consulte Introduccion a las colas estandar de Amazon SQS y Introduccion a las colas

FIFO de Amazon SQS.

Colas estandar

Rendimiento ilimitado: las colas estandar
admiten un numero casi ilimitado de llamadas
a la API por segundo, por accion de API
(SendMessage , ReceiveMessage o
DeleteMessage ).

Al menos una entrega: se envia un mensaje
al menos una vez, pero ocasionalmente se
entrega mas de una copia del mensaje.

Orden de mejor esfuerzo: ocasionalmente,
los mensajes pueden entregarse en un orden
distinto al que se enviaron.

Colas FIFO

Alto rendimiento: si utiliza el procesamiento
por lotes, las colas FIFO admiten hasta
3000 mensajes por segundo y por método

de APl (SendMessageBatch , ReceiveMe

)- Los
3000 mensajes por segundo representan

300 llamadas a la API, cada una con un lote de
10 mensajes. Para solicitar un aumento de la

ssage oDeleteMessageBatch

cuota, envie una solicitud de soporte técnico.
Sin lotes, las colas FIFO admiten hasta 300
llamadas a la API por segundo, por método
API (SendMessage , ReceiveMessage o

DeleteMessage ).

Tipo de colas
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Colas estandar Colas FIFO

Procesamiento unico: un mensaje se entrega
una vez y permanece disponible hasta que el
cliente lo procesa y elimina. No se introducen
duplicados en la cola.

Entrega primero en entrar, primero en salir:
el orden en que los mensajes se envian y se
reciben se conserva estrictamente.

4 8 2
P 5 4 3 2 1
3 1

Envie datos entre aplicaciones cuando el Envie datos entre aplicaciones cuando el orden

desempeio sea importante, por ejemplo: de los eventos sea importante, por ejemplo:

* Desacoplar solicitudes de usuario en * Asegurese de que los comandos introduci
tiempo real de un trabajo en segundo plano dos por el usuario se ejecutan en el orden
intensivo: permitir a los usuarios cargar correcto.
archivos multimedia mientras cambia el « Para mostrar el precio correcto del producto
tamano o se codifican. enviando las modificaciones de precios en el

+ Asignar tareas para multiples nodos de orden adecuado.
trabajo: procesar un elevado numero de + Para evitar que un estudiante se matricule en
solicitudes de validacion de tarjetas de un curso antes de registrarse para obtener
credito. una cuenta.

* Agrupar mensajes para procesarlos mas
adelante: programar varias entradas para
afadirlas a una base de datos.

Creacion de una cola estandar de Amazon SQS y envio de un
mensaje

El modo de crear una cola estandar para Amazon SQS es el siguiente.

Creacion de una cola estandar 13
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Creacion de una cola (consola)

Puede usar la consola de Amazon SQS para crear colas estandar. La consola proporciona valores

predeterminados para todas las configuraciones excepto para el nombre de la cola.

/A Important

El 17 de agosto de 2022, se aplico de forma predeterminada el cifrado del servidor (SSE) a
todas las colas de Amazon SQS.

No agregue informacion de identificacion personal (PIl) ni ninguna otra informacion
confidencial o sensible en los nombres de las colas. Muchos Amazon Web Services pueden
acceder a los nombres de las colas, incluidos los CloudWatch registros y la facturacion. Los
nombres de las colas no estan disehados para contener informacion privada o confidencial.

Para crear una cola estandar de Amazon SQS

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

2. Elija Crear cola.

3. EnTipo, el tipo de cola estandar se establece de forma predeterminada.

® Note

No se puede cambiar el tipo de cola después de crearla.

4. Escriba un Nombre para la cola.

5. (Opcional) La consola establece valores predeterminados para los parametros de configuracion
de la cola. En Configuracion, puede establecer nuevos valores para los siguientes parametros:

a. En Tiempo de espera de visibilidad, introduzca la duracion y las unidades. El intervalo es de
0 segundos a 12 horas. El valor de predeterminado es de 30 segundos.

b. En Periodo de retencién del mensaje, introduzca la duracion y las unidades. El intervalo es
de 1 minuto a 14 dias. El valor predeterminado es 4 dias.

c. En Retraso de entrega, introduzca la duracion y las unidades. El intervalo es de 0 segundos
a 15 minutos. El valor predeterminado es 0 segundos.

d. En Tamafo maximo del mensaje, introduzca un valor. El intervalo es de 1 KB a 256 KB. El
valor predeterminado es 256 KB.

Creacion de una cola 14
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e. En Tiempo de espera de recepcion del mensaje, introduzca un valor. El intervalo es de 0 a
20 segundos. El valor predeterminado es 0 segundos, lo que establece un sondeo corto.
Cualquier valor distinto de cero establece un sondeo largo.

6. (Opcional) Defina una politica de acceso. La politica de acceso define las cuentas, los usuarios

y

los roles que pueden acceder a la cola. La politica de acceso también define las acciones (como

SendMessage, ReceiveMessage oDeleteMessage) a las que pueden acceder los usuarios.
La politica predeterminada permite que solo el propietario de la cola envie y reciba mensajes.

Para definir la politica de acceso, realice una de las siguientes acciones:

« Elija Basico para configurar quién puede enviar mensajes a la cola y quién puede recibir
mensajes de la cola. La consola crea la politica basandose en sus elecciones y muestra la
politica de acceso resultante en el panel JSON de solo lectura.

+ Elija Avanzado para modificar directamente la politica de acceso de JSON. De este modo,
puede especificar un conjunto personalizado de acciones que puede realizar cada entidad
principal (cuenta, usuario o rol).

7. En Politica de permiso de redireccionamiento, elija Habilitado. Seleccione una de las siguientes
opciones: Permitir todo, Por cola o Denegar todo. Al elegir Por cola, especifique una lista de
hasta diez colas de origen por nombre de recurso de Amazon (ARN).

8. De forma predeterminada, Amazon SQS proporciona un cifrado del servidor administrado.
Para elegir un tipo de clave de cifrado o para desactivar el cifrado del servidor administrado
por Amazon SQS, expanda Cifrado. Para obtener mas informacién sobre los tipos de claves de
cifrado, consulte Configuracién del cifrado del servidor (SSE) para una cola mediante claves de

cifrado administradas por SQS (consola) y Configuracion del cifrado del servidor (SSE) para una

cola (consola).

(® Note

Con SSE activado, se rechazaran las solicitudes SendMessage y ReceiveMessage
anonimas a la cola cifrada. Las practicas recomendadas de seguridad de Amazon SQS
desaconsejan utilizar solicitudes anonimas. Si desea enviar solicitudes anénimas a una
cola de Amazon SQS, asegurese de desactivar SSE.

9. (Opcional) Para configurar una cola de mensajes fallidos a fin de recibir mensajes que no se
pueden entregar, expanda Cola de mensajes fallidos.

10. (Opcional) Para agregar etiquetas a la cola, expanda Etiquetas.

Creacion de una cola
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11. Elija Crear cola. Amazon SQS crea la cola y muestra la pagina Detalles de la cola.

Amazon SQS propaga la informacion sobre la nueva cola por todo el sistema. Dado que Amazon
SQS es un sistema distribuido, es posible que experimente un ligero retraso antes de que la consola
muestre la cola en la pagina Colas.

Enviar un mensaje

Después de crear la cola, puede enviarle un mensaje.
1. En el panel de navegacion izquierdo, elija Colas. En la lista de colas, seleccione la cola que ha
creado.

2. En Acciones, elija Enviar y recibir mensajes.

La consola muestra la pagina Enviar y recibir mensajes.
3. En Cuerpo del mensaje, especifique el texto del mensaje.

4. Para una cola estandar, puede introducir un valor para Retraso de entrega y elegir las
unidades. Por ejemplo, introduzca 60 y elija segundos. Para obtener mas informacion, consulte
Temporizadores de mensajes de Amazon SQS.

5. Elija Enviar mensaje.

Cuando se envia el mensaje, la consola muestra un mensaje de confirmacion. Elija Ver detalles
para mostrar informacion sobre el mensaje enviado.

Creacion de una cola FIFO de Amazon SQS y envio de un
mensaje

El modo de crear una cola FIFO para Amazon SQS es el siguiente.

Creacion de una cola

Puede usar la consola de Amazon SQS para crear colas FIFO. La consola proporciona valores
predeterminados para todas las configuraciones excepto para el nombre de la cola.

Enviar un mensaje 16
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/A Important

El 17 de agosto de 2022, se aplico de forma predeterminada el cifrado del servidor (SSE) a
todas las colas de Amazon SQS.

No agregue informacion de identificacion personal (PIl) ni ninguna otra informacion
confidencial o sensible en los nombres de las colas. Muchos Amazon Web Services pueden
acceder a los nombres de las colas, incluidos los CloudWatch registros y la facturacion. Los
nombres de las colas no estan disehados para contener informacion privada o confidencial.

Para crear una cola FIFO de Amazon SQS

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

2. Elija Crear cola.

3. EnTipo, el tipo de cola estandar se establece de forma predeterminada. Para crear una cola
FIFO, elija FIFO.

(® Note

No se puede cambiar el tipo de cola después de crearla.

4. Escriba un Nombre para la cola.

La cola FIFO debe finalizar con el sufijo . fifo. El sufijo cuenta para la cuota de nombre de cola
de 80 caracteres. Para determinar si una cola es FIFO, puede comprobar si el nombre de la cola

termina con el sufijo.

5. (Opcional) La consola establece valores predeterminados para los parametros de configuracion
de la cola. En Configuracion, puede establecer nuevos valores para los siguientes parametros:

a.

En Tiempo de espera de visibilidad, introduzca la duracion y las unidades. El intervalo es de
0 segundos a 12 horas. El valor de predeterminado es de 30 segundos.

En Periodo de retencidén del mensaje, introduzca la duracion y las unidades. El intervalo es
de 1 minuto a 14 dias. El valor predeterminado es 4 dias.

En Retraso de entrega, introduzca la duracion y las unidades. El intervalo es de 0 segundos
a 15 minutos. El valor predeterminado es 0 segundos.

En Tamaino maximo del mensaje, introduzca un valor. El intervalo es de 1 KB a 256 KB. El
valor predeterminado es 256 KB.
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e. En Tiempo de espera de recepcion del mensaje, introduzca un valor. El intervalo es de 0 a
20 segundos. El valor predeterminado es 0 segundos, lo que establece un sondeo corto.
Cualquier valor distinto de cero establece un sondeo largo.

f.  Para una cola FIFO, elija Desduplicaciéon basada en el contenido para activar la
desduplicacion basada en el contenido. La configuracion predeterminada esta desactivada.

g. (Opcional) Para que una cola FIFO permita un mayor rendimiento en el envio y recepcion
de mensajes en la cola, elija Habilitar FIFO de alto rendimiento.

Al elegir esta opcion, las opciones relacionadas (Ambito de desduplicacién y Limite de
rendimiento FIFO) cambian a la configuracion necesaria para habilitar un alto rendimiento
para las colas FIFO. Si cambia alguna de las configuraciones necesarias para utilizar FIFO
de alto rendimiento, el rendimiento normal estara en vigor para la cola y la desduplicacion
se producira segun lo especificado. Para obtener mas informacion, consulte Alto
rendimiento para las colas FIFO y Cuotas relacionadas con los mensajes.

6. (Opcional) Defina una politica de acceso. La politica de acceso define las cuentas, los usuarios y

los roles que pueden acceder a la cola. La politica de acceso también define las acciones (como
SendMessage, ReceiveMessage oDeleteMessage) a las que pueden acceder los usuarios.
La politica predeterminada permite que solo el propietario de la cola envie y reciba mensajes.

Para definir la politica de acceso, realice una de las siguientes acciones:

« Elija Basico para configurar quién puede enviar mensajes a la cola y quién puede recibir
mensajes de la cola. La consola crea la politica basandose en sus elecciones y muestra la
politica de acceso resultante en el panel JSON de solo lectura.

+ Elija Avanzado para modificar directamente la politica de acceso de JSON. De este modo,
puede especificar un conjunto personalizado de acciones que puede realizar cada entidad
principal (cuenta, usuario o rol).

7. En Politica de permiso de redireccionamiento, elija Habilitado. Seleccione una de las siguientes
opciones: Permitir todo, Por cola o Denegar todo. Al elegir Por cola, especifique una lista de
hasta diez colas de origen por nombre de recurso de Amazon (ARN).

8. De forma predeterminada, Amazon SQS proporciona un cifrado del servidor administrado.
Para elegir un tipo de clave de cifrado o para desactivar el cifrado del servidor administrado
por Amazon SQS, expanda Cifrado. Para obtener mas informacion sobre los tipos de claves de
cifrado, consulte Configuracién del cifrado del servidor (SSE) para una cola mediante claves de
cifrado administradas por SQS (consola) y Configuracion del cifrado del servidor (SSE) para una
cola (consola).
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® Note

Con SSE activado, se rechazaran las solicitudes SendMessage y ReceiveMessage
anonimas a la cola cifrada. Las practicas recomendadas de seguridad de Amazon SQS
desaconsejan utilizar solicitudes anonimas. Si desea enviar solicitudes anénimas a una
cola de Amazon SQS, asegurese de desactivar SSE.

9. (Opcional) Para configurar una cola de mensajes fallidos a fin de recibir mensajes que no se

pueden entregar, expanda Cola de mensajes fallidos.
10. (Opcional) Para agregar etiquetas a la cola, expanda Etiquetas.

11. Elija Crear cola. Amazon SQS crea la cola y muestra la pagina Detalles de la cola.

Amazon SQS propaga la informacion sobre la nueva cola por todo el sistema. Dado que Amazon
SQS es un sistema distribuido, es posible que experimente un ligero retraso antes de que la consola
muestre la cola en la pagina Colas.

Tras crear una cola, puede enviarle mensajes, asi como recibirlos y eliminarlos. También puede
editar cualquiera de las opciones de configuracion de la cola, excepto el tipo de cola.

Enviar un mensaje

Después de crear la cola, puede enviarle un mensaje.

1. En el panel de navegacion izquierdo, elija Colas. En la lista de colas, seleccione la cola que ha
creado.

2. En Acciones, elija Enviar y recibir mensajes.

La consola muestra la pagina Enviar y recibir mensajes.
En Cuerpo del mensaje, especifique el texto del mensaje.

Para una cola FIFO (primero en entrar, primero en salir), introduzca un ID de grupo de
mensajes. Para obtener mas informacion, consulte Logica de entrega FIFO.

5. (Opcional) Para una cola FIFO, puede introducir un ID de desduplicacion de mensajes. Si ha
activado la desduplicacién basada en el contenido para la cola, el ID de desduplicacion de
mensajes no es necesario. Para obtener mas informacién, consulte Légica de entrega FIFO.

6. Las colas FIFO no admiten temporizadores en los mensajes individuales. Para obtener mas
informacion, consulte Temporizadores de mensajes de Amazon SQS.
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7. Elija Enviar mensaje.

Cuando se envia el mensaje, la consola muestra un mensaje de confirmacion. Elija Ver detalles
para mostrar informacion sobre el mensaje enviado.

Enviar un mensaje 20



Amazon Simple Queue Service Guia para desarrolladores

Administracion de una cola de Amazon SQS

Esta seccion lo ayuda a familiarizarse con Amazon SQS al mostrarle como administrar las colas y los
mensajes con la consola de Amazon SQS.

Requisitos previos

Antes de comenzar, complete los pasos de Configuracion de Amazon SQS.

Descripcion de la consola de Amazon SQS

Cuando abra la consola, elija Colas en el panel de navegacion para mostrar la pagina Colas. La
pagina Colas proporciona informacion sobre todas las colas de la region activa.

Queues (2) | C || Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 ®
Messages Messages in . Content-based
N A T v Created v E ti v
ame b reate available v flight v ML deduplication v
6/27/2022, 13:03:08 .
MyTestQueue Standard 127/ a 0 Disabled

EDT

testFifo1.fifo FIFO Eg?r?/ﬂ)?_z. 15:03:41 ] 0 Disabled Disabled

La entrada de cada cola muestra el tipo de cola y otra informacion sobre la cola. La columna Tipo le
ayuda a distinguir de un vistazo las colas estandar de las colas FIFO (primero en entrar, primero en
salir).

En la pagina Colas, hay dos formas de realizar acciones en una cola. Puede elegir la opcion situada
junto al nombre de la cola y, a continuacidn, elegir la accion que desea realizar en la cola.

Queues (2) | (& H Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 &
Messages Messages in . Content-based
N A T v Created v E t v
ame ype reate available v flight v neryption deduplication v

(=] MyTestQueue Standard Eé?l'? pies AR 0 o] Disabled

testFifol fifo FIFO EET?HOZZ' 15:05:41 0 0 Disabled Disabled

También puede elegir el nombre de la cola, que abrira la pagina Detalles de la cola. La pagina
Detalles incluye las mismas acciones que la pagina Colas. Ademas, puede elegir una de las
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pestanas situadas debajo de la seccion Detalles para ver detalles y acciones de configuracion

adicionales.
MyTestQueue ‘ Edit ‘ | Delete | | Purge ‘ | Send and receive messages |
Details info
Name Type ARN
[FMyTestQueue Standard [Parn:aws:sqs:us-east-1:269704527654:MyTestQueue
Encryption URL Dead-letter queue

Disabled [ https://sqs.us-east-1.amazonaws.com -
/269704527654/MyTestQueue

> More

| SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy Encryption Dead-letter queue redrive tasks

Edicion de una cola (consola)

Puede utilizar la consola Amazon SQS para editar cualquier parametro de configuracion de colas

(excepto el tipo de cola) y agregar o eliminar caracteristicas de cola.

Edicion de una cola de Amazon SQS (consola)

el

En la consola de Amazon SQS, abra la pagina Colas.
Seleccione un tema y, a continuacion, elija Editar.

(Opcional) En Configuracién, actualice los parametros de configuracion de la cola.

(Opcional) Para actualizar la politica de acceso, en Politica de acceso, modifique la politica
JSON.

(Opcional) Para actualizar una politica de permiso de redireccionamiento de una cola de

mensajes fallidos, expanda Politica de permiso de redireccionamiento.
(Opcional) Para actualizar o eliminar el cifrado, expanda Cifrado.

(Opcional) Para agregar, actualizar o eliminar una cola de mensajes fallidos (que le permite
recibir mensajes que no se pueden entregar), expanda Cola de mensajes fallidos.

(Opcional) Para agregar, actualizar o eliminar las etiquetas de la cola, expanda Etiquetas.

Elija Guardar.

La consola muestra la pagina Detalles de la cola.
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Recibir y eliminar un mensaje (consola)

Después de enviar los mensajes a una cola, puede recibirlos y eliminarlos. Cuando solicita mensajes
de una cola, no puede especificar qué mensajes desea recuperar. En cambio, especifique el numero
maximo de mensajes (hasta 10) que quiere recuperar.

(® Note

Como Amazon SQS es un sistema distribuido, una cola con muy pocos mensajes puede
mostrar una respuesta vacia a una solicitud de recepcion. En este caso, vuelva a ejecutar
la solicitud para obtener su mensaje. Dependiendo de las necesidades de su aplicacion, es
posible que tenga que utilizar el sondeo corto o largo para recibir mensajes.

Amazon SQS no elimina automaticamente un mensaje después de recuperarlo, en caso de que

no lo reciba correctamente (por ejemplo, si se produce un error de los consumidores o se pierde la
conectividad). Para eliminar un mensaje, debe enviar una solicitud separada que confirme que ha
recibido y procesado correctamente el mensaje. Tenga en cuenta que debe recibir un mensaje antes
de poder eliminarlo.

(® Note

Tras recibir los mensajes de la consola de Amazon SQS, esta los establece de nuevo
inmediatamente como visibles, de forma que los mensajes puedan volver a recibirse.

Para obtener mas informacidn sobre las opciones de API para recibir y eliminar mensajes, consulte la
Guia de referencia de las APl de Amazon SQS.

Recepcion y eliminacion de un mensaje (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

En el panel de navegacion, elija Queues (Colas).

En la pagina Colas, elija una cola.

w0 N

Seleccione Enviar y recibir mensajes.
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Queues (2)

Q

Name A Type

Created

|(3 || Edit H Delete |

Send and receive messages

Messages
available

Messages in
flight

1 &

Content-based
deduplication

Encryption

6/27/2022, 13:03:08
Standard 0 0
dndar EDT

(o] MyTestQueue Disabled

testFifo1 fifo FIFO Eﬁ”zozz‘ 15:03:41 0 0

Disabled Disabled

La consola muestra la pagina Enviar y recibir mensajes.

Seleccione Sondeo de mensajes.

Amazon SQS comienza a sondear los mensajes de la cola. La barra de progreso situada a la
derecha de la seccion Recibir mensajes muestra la duracién del sondeo.

En la seccion Mensajes se muestra una lista de los mensajes recibidos. Para cada mensaje, en
la lista se muestran el identificador del mensaje, la fecha de envio, el tamano y el recuento de
recepciones.

Para eliminar mensajes, elija los que desea eliminar y elija Eliminar.

En el cuadro de dialogo Eliminar mensajes, elija Eliminar.

Confirmacion de que una cola esta vacia

En la mayoria de los casos, puede utilizar el sondeo largo para determinar si una cola esta vacia.

En contados casos, es posible que reciba respuestas vacias incluso cuando una cola aun contenga
mensajes, sobre si especifica un valor bajo para Tiempo de espera de recepcion del mensaje al crear
la cola. En esta seccion se describe como confirmar que una cola esta vacia.

Confirmacion de que una cola esta vacia (consola)

o & 0N

Detenga el envio de mensajes de todos los productores.

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqs/.

En el panel de navegacion, elija Queues (Colas).
En la pagina Colas, elija una cola.

Elija la pestafia Monitorizacion.
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6.

En la parte superior derecha de los paneles de monitorizacion, elija la flecha hacia abajo situada

junto al simbolo Actualizar. En el menu desplegable, elija Actualizacion automatica. Deje el

Intervalo de actualizacién en 1 minuto.

Observe los siguientes paneles:

* Numero aproximado de mensajes retrasados
* Numero aproximado de mensajes no visibles

» Numero aproximado de mensajes visibles

Si todos muestran valores @ durante varios minutos, la cola esta vacia.

Para confirmar que una cola esta vacia (AWS CLI, AWS API)

Detenga el envio de mensajes de todos los productores.

Ejecute uno de los siguientes comandos de forma repetida:

 AWS CLI: get-queue-attributes

» AWS API: GetQueueAttributes

Observe las métricas de los siguientes atributos:

» ApproximateNumberOfMessagesDelayed
* ApproximateNumberOfMessagesNotVisible

« ApproximateNumberOfMessagesVisible

Si todos son @ durante varios minutos, la cola esta vacia.

Si confias en CloudWatch las métricas de Amazon, asegurate de ver varios puntos de datos cero
consecutivos antes de considerar que la cola esta vacia. Para obtener mas informacién sobre
CloudWatch las métricas, consulta CloudWatch Métricas disponibles para Amazon SQS.

Eliminar una cola

Si ya no utiliza una cola de Amazon SQS y no tiene previsto utilizarla en un futuro préximo, le
recomendamos que la elimine.

Eliminar una cola
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® Tip
Si desea verificar que una cola esté vacia antes de eliminarla, consulte Confirmacion de que
una cola esta vacia.

Puede eliminar una cola aunque no esté vacia. Para eliminar los mensajes de una cola, pero no la
propia cola, purguela.

Eliminacién de una cola (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

En el panel de navegacion, elija Queues (Colas).
En la pagina Colas, elija la cola que desea eliminar.
Elija Eliminar.

En el cuadro de dialogo Eliminar cola, introduzca delete para confirmar la eliminacion.

o o K~ w0 N

Elija Eliminar.

Para eliminar una cola (APl) AWS CLIAWS

Puede utilizar uno de los siguientes comandos para eliminar una cola:

« AWS CLI: aws sgs delete-queue

* AWS API: DeleteQueue

Purgado de mensajes de una cola de Amazon SQS (consola)

Si no desea eliminar una cola de Amazon SQS pero necesita eliminar todos los mensajes que
contiene, purgue la cola. El proceso de eliminacion de mensajes puede tardar hasta 60 segundos. Le
recomendamos que espere 60 segundos independientemente del tamano de la cola.

/A Important

Al purgar una cola, no puede recuperar ningun mensaje eliminado.
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Para purgar una cola (consola)

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

En el panel de navegacion, elija Queues (Colas).
En la pagina Colas, elija la cola que desea purgar.

En Acciones, elija Purgar.

o H 0N =

En el cuadro de didlogo Purgar cola, introduzca puxge y elija Purgar para confirmar el purgado.

Todos los mensajes se purgan de la cola. La consola mostrara un banner de confirmacion.

Tareas habituales para empezar a usar Amazon SQS

Ahora que ha creado una cola y ha aprendido a enviar, recibir y eliminar mensajes y cémo eliminar
una cola, es posible que desee probar lo siguiente:

» Para activar una funcién Lambda, consulte Configuracion de una cola para desencadenar una
funcién de AWS Lambda (consola).

* Aprenda a configurar colas, incluido SSE y otras caracteristicas.

* Aprenda a enviar un mensaje con atributos.

* Aprenda a enviar un mensaje desde una VPC.

» Para obtener mas informacion sobre la funcionalidad y la arquitectura de Amazon SQS, consulte
Tipos de colas de Amazon SQS y Arquitectura de Amazon SQS basica.

» Para obtener instrucciones y advertencias que lo ayudaran a aprovechar al maximo Amazon SQS,
consulte Practicas recomendadas para Amazon SQS.

» Explore los ejemplos de Amazon SQS para uno de los AWS SDK, como la AWS SDK for Java 2.x
Guia para desarrolladores.

» Para obtener mas informacién sobre los AWS CLI comandos de Amazon SQS, consulte la
Referencia de AWS CLI comandos.

» Para obtener informacion sobre las acciones de Amazon SQS, consulte la Referencia de la API de
Amazon Simple Queue Service.

* Aprenda a interactuar con Amazon SQS mediante programacion: lea Uso de las AP| y explore el
codigo de ejemplo y las bibliotecas, asi como los de desarrolladores:

» Java

» JavaScript
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- PHP

» Python

* Ruby
* Windowsy .NET

» Obtenga informacion sobre como controlar los costos y los recursos en la seccion Automatizacion

y solucion de problemas de colas de Amazon SQS.

+ Obtenga informacion sobre la proteccion de los datos y el acceso a ellos en la seccion Seguridad.

» Mas informacion sobre los flujos de trabajo y los procesos de Amazon SQS:

Tareas comunes
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Introduccion a las colas estandar de Amazon SQS

Amazon SQS ofrece el tipo estandar como el tipo de cola predeterminado. Las colas estandar
admiten un numero casi ilimitado de llamadas a la API por segundo, por accion de API
(SendMessage, ReceiveMessage o DeleteMessage). Las colas estandar admiten la entrega de
at-least-once mensajes. Sin embargo, ocasionalmente (debido a la arquitectura altamente distribuida
que permite una capacidad de rendimiento casi ilimitada), puede suceder que mas de una copia de
un mensaje no se entregue en orden. Las colas estandar proporcionan un protocolo de orden de
mejor esfuerzo, lo que garantiza que los mensajes se entreguen en términos generales en el mismo
orden en que se envian.

Amazon SQS almacena de forma redundante un mensaje en varias zonas de disponibilidad (AZ)
antes de que se confirme un SendMessage. Como las copias de los mensajes se almacenan en
varias zonas de disponibilidad, ningun error de equipo, red o zona de disponibilidad puede provocar
gue no se pueda acceder a los mensajes.

Para obtener informacion sobre como crear y configurar colas mediante la consola de Amazon SQS,
consulte Creacion de una cola (consola). Para ver ejemplos de Java, consulte Ejemplos de SDK de
Java de Amazon SQS.

Puede usar colas de mensajes estandar en muchos escenarios, siempre que su aplicacién pueda
procesar los mensajes que llegan mas de una vez y desordenados, por ejemplo:

» Desacoplar solicitudes de usuario en tiempo real de un trabajo en segundo plano intensivo:
permite a los usuarios cargar archivos multimedia mientras cambia el tamano o se codifican.

» Asignar tareas a varios nodos de empleado: procesa un elevado numero de solicitudes de
validacion de tarjetas de crédito.

» Agrupar mensajes para procesarlos mas adelante: programa varias entradas para agregarlas a
una base de datos.

Para ver las cuotas relacionadas con las colas estandar, consulte Cuotas.

Para conocer las practicas recomendadas del trabajo con colas estandar, consulte
Recomendaciones para las colas estandar y FIFO de Amazon SQS.
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Ordenacion de los mensajes

Una cola estandar hace todo lo posible para conservar el orden de los mensajes, pero puede
suceder que mas de una copia de un mensaje no se entregue en orden. Si el sistema necesita que
este orden se conserve, recomendamos utilizar una cola FIFO (primero en entrar, primero en salir)
0 agregar informacion de secuenciacion en cada mensaje para que pueda reordenar los mensajes
cuando se reciban.

Una t-least-once entrega

Amazon SQS almacena copias de los mensajes en varios servidores para mejorar la redundancia y
lograr una alta disponibilidad. En raras ocasiones, uno de los servidores que almacena una copia de
un mensaje podria no estar disponible cuando usted reciba o elimine un mensaje.

En este caso, la copia no se elimina en el servidor no disponible y podria recibir una nueva copia
al recibir mensajes. Disefe sus aplicaciones de modo que sean idempotentes (no deben verse
afectadas negativamente si se procesa el mismo mensaje mas de una vez).

|dentificadores de colas y mensajes de Amazon SQS

En esta seccidn se describen los identificadores de las colas estandar y FIFO. Estos identificadores
pueden ayudarle a encontrar y manipular colas y mensajes especificos.

Temas

+ |dentificadores de colas estandar de Amazon SQS

Identificadores de colas estandar de Amazon SQS

Para obtener mas informacién sobre los siguientes identificadores, consulte la Referencia de la API
de Amazon Simple Queue Service.

Nombre de cola y URL

Cuando se crea una nueva cola, debe especificar un nombre de cola unico para su cuenta y region
de AWS. Amazon SQS asigna a cada cola que crea un identificador llamado una URL de cola que
incluye el nombre de la cola y otros componentes de Amazon SQS. Siempre que desee realizar una
accion en una cola, tiene que proporcionar su URL de cola.
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A continuacion se muestra la URL de una cola denominada MyQueue que pertenece a un usuario
que tiene el niumero de cuenta de AWS 123456789012.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue

Puede recuperar la direccion URL de una cola mediante programacién enumerando las colas y
analizando la cadena que sigue al numero de cuenta. Para obtener mas informacion, consulte
ListQueues.

Message ID

Cada mensaje recibe un ID de mensaje asignado por el sistema que Amazon SQS le devuelve en la
respuesta SendMessage. Este identificador es util para identificar los mensajes. La longitud maxima
de un ID de mensaje es 100 caracteres.

Identificador de recepcion

Cada vez que recibe un mensaje de una cola, recibe un identificador de recepcidén para ese mensaje.
Este controlador esta asociado a la accidn de recepcion del mensaje, no al propio mensaje. Para
eliminar el mensaje o cambiar la visibilidad de los mensajes, debe proporcionar el identificador de
recepcion (no el ID de mensaje). Por tanto, siempre debe recibir un mensaje para poder eliminarlo
(no puede poner un mensaje en la cola y, a continuacion, recuperarlo). La longitud maxima de un
identificador de recepcion es 1024 caracteres.

/A Important

Si recibe un mensaje mas de una vez, cada vez que lo reciba, obtendra un identificador de
recepcion diferente. Cuando solicite eliminar el mensaje, debe proporcionar el identificador
de recepcion recibido mas recientemente (de lo contrario, el mensaje podria no eliminarse).

A continuacion se muestra un ejemplo de un identificador de recepcion (dividido en tres lineas).

MbZj6wDW1li+JvwwlaBV+3dcjk2YW2vA3+STFF1jTM8tJJg6HRG6PYSasuWXPIB+Cw
Lj1FjgXUv1luSj1lgUPAWVE6FU/WeR4mq20KpEGYWbnLmpRCIVAyeMjeU5ZBdtcQ+QE
auMZc8ZRv37sIW2iJKq3MIMFx1YvV11A2x/KSbk]10=
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Cuotas

En la siguiente tabla se muestran las cuotas relacionadas con las colas estandar.

Cuota

Cola con retraso

Colas mostradas

Tiempo de espera de sondeo largo

Mensajes por cola (pendientes)

Mensajes por cola (en transito)

Nombre de la cola

Descripcién

El retraso predeterminado (minimo) de una cola es de
0 segundos. El valor maximo es de 15 minutos.

1000 colas por cada solicitud de ListQueues

El tiempo maximo de espera de sondeo es de
20 segundos.

El numero de mensajes que puede almacenar una cola
de Amazon SQS es ilimitado.

En la mayoria de las colas estandar (segun el trafico de
colas y los mensajes atrasados), puede haber un maximo
de aproximadamente 120 000 mensajes en transito
(recibidos de una cola por un consumidor, pero que aun
no se han eliminado de la cola). Si alcanza esta cuota
mientras utiliza sondeos cortos, Amazon SQS devuelve el

mensaje de error OverLimit . Si utiliza sondeos largos,
Amazon SQS no devuelve ningun mensaje de error. Para
evitar llegar a la cuota, conviene eliminar los mensajes de
la cola una vez procesados. También puede aumentar el

numero de las colas que usa para procesar los mensajes.
Para solicitar un aumento de la cuota, envie una solicitud
de soporte técnico.

El nombre de una cola puede tener hasta 80 caractere
s. Se aceptan los siguientes caracteres: caracteres
alfanumeéricos, guiones (-) y guiones bajos (_).

Cuotas
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Cuota

Etiqueta de la cola

Descripcién

(® Note
Los nombres de cola distinguen entre mayuscula
s y minusculas (por ejemplo, Test-queue vy
test-queue son colas diferentes).

No recomendamos agregar mas de 50 etiquetas a una
cola. El etiquetado admite caracteres Unicode en UTF-8.

Se requiere la etiqueta Key, pero la etiqueta Value es
opcional.

La etiqueta Key y la etiqueta Value distinguen entre
mayusculas y minusculas.

La pestana Key y la pestafia Value pueden incluir
caracteres alfanuméricos en UTF-8 y espacios en

blanco. Se permiten los siguientes caracteres especiales:

_ ./ =+ -a

La etiqueta Key o Value no debe incluir el prefijo
reservado aws: (con este prefijo, no puede eliminar las
claves o los valores de una etiqueta).

La longitud maxima de la etiqueta Key es de 128
caracteres Unicode en UTF-8. La etiqueta Key no debe
estar vacia o ser nula.

La longitud maxima de la etiqueta Value es de 256
caracteres Unicode en UTF-8. La etiqueta Value puede
estar vacia o ser nula.

Las acciones de etiquetado estan limitadas a 30 TPS
por Cuenta de AWS. Si su aplicacién requiere un mayor
rendimiento, envie una solicitud.

Cuotas
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Introduccion a las colas FIFO de Amazon SQS

Las colas FIFO (primero en entrar, primero en salir) tienen todas las funciones de las colas estandar,
pero estan disefiadas para mejorar los mensajes entre aplicaciones cuando el orden de las
operaciones y los eventos es fundamental, o cuando no se puede tolerar la existencia de duplicados.

Algunos ejemplos de situaciones en las que puede utilizar colas FIFO son las siguientes:

Sistema de administracion de pedidos de comercio electrénico en el que el orden es fundamental
* Integracién con sistemas de terceros en los que es necesario procesar eventos en orden

* Procesamiento de las entradas introducidas por el usuario en el orden introducido

« Comunicaciones y redes: envio y recepcion de datos e informacion en el mismo orden

» Sistemas de computacién: comprobacion de que los comandos introducidos por el usuario se
ejecutan en el orden correcto

+ Institutos de ensefanza: evitar que un estudiante se matricule en un curso antes de registrarse
para obtener una cuenta

» Sistema de venta de entradas en linea: las entradas se distribuyen por orden de llegada

® Note

Las colas FIFO también proporcionan un procesamiento unico, pero tienen un numero
limitado de transacciones por segundo (TPS). Puede utilizar el modo de alto rendimiento de
Amazon SQS con la cola FIFO para aumentar el limite de transacciones. Para obtener mas
informacion sobre el uso del modo de alto rendimiento, consulte Alto rendimiento para las

colas FIFO. Para obtener informacién sobre las cuotas de rendimiento, consulte the section
called “Cuotas relacionadas con los mensajes”.

Las colas FIFO de Amazon SQS estan disponibles en todas las regiones en las que esta disponible
Amazon SQS.

Para obtener mas informacién sobre cémo utilizar las colas FIFO con ordenaciones complejas,
consulte Resolucién de problemas de ordenaciones complejas con las colas FIFO de Amazon SQS.
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Para obtener informacion sobre como crear y configurar colas mediante la consola de Amazon SQS,
consulte Creacion de una cola (consola). Para ver ejemplos de Java, consulte Ejemplos de SDK de
Java de Amazon SQS.

Para conocer las practicas recomendadas del trabajo con colas FIFO, consulte Recomendaciones
adicionales para las colas FIFO de Amazon SQS y Recomendaciones para las colas estandar y FIFO
de Amazon SQS.

Logica de entrega FIFO

Los siguientes conceptos puede ayudarlo a entender mejor como se envian y reciben mensajes
desde FIFO.

Enviar mensajes

Si se envian varios mensajes de forma sucesiva a una cola FIFO, cada uno de ellos con un ID
de desduplicacion de mensajes distinto, Amazon SQS almacena los mensajes y reconoce la
transmision. A continuacidn, se puede recibir y procesar cada mensaje en el mismo orden en que
se transmitieron.

En las colas FIFO, los mensajes se ordenan en funcién del ID de grupo de mensajes. Si varios
hosts (o diferentes subprocesos en el mismo host) envian mensajes con el mismo ID de grupo de
mensajes a una cola FIFO, Amazon SQS almacena los mensajes en el orden en que llegan para
su procesamiento. Para asegurarse de que Amazon SQS conserva el orden de envio y recepcion
de los mensajes, cada productor debe utilizar un ID de grupo de mensajes unico para enviar
todos sus mensajes.

La l6gica de las colas FIFO se aplica unicamente por ID de grupo de mensajes. Cada ID de grupo
de mensajes representa un grupo de mensajes con una ordenacion distinta dentro de una cola

de Amazon SQS. Para cada ID de grupo de mensajes, todos los mensajes se envian y reciben
por riguroso orden. No obstante, es posible que los mensajes con diferentes valores de ID de
grupo de mensajes no se envien y reciban en orden. Debe asociar un ID de grupo de mensajes al
mensaje. Si no proporciona un ID de grupo de mensajes, la accidén da error. Si necesita un unico
grupo de mensajes ordenados, proporcione el mismo ID de grupo de mensajes para los mensajes
enviados a la cola FIFO.

Recepcidon de mensajes

No puede solicitar la recepcién de mensajes con un ID de grupo de mensajes especifico.
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Cuando se reciben mensajes de una cola FIFO con varios ID de grupo de mensajes, Amazon
SQS intenta primero devolver el maximo numero de mensajes que tienen el mismo ID de grupo
de mensajes como sea posible. Esto permite que otros consumidores procesen los mensajes que
tienen un ID de grupo de mensajes diferente. Cuando reciba un mensaje con un ID de grupo de
mensajes, no se devolveran mas mensajes para el mismo ID de grupo de mensajes a menos que
elimine el mensaje o este se haga visible.

(® Note

Es posible recibir hasta 10 mensajes en una sola llamada mediante el parametro de
solicitud MaxNumberOfMessages de la accion ReceiveMessage de la Estos mensajes
retienen su orden FIFO y pueden tener el mismo ID de grupo de mensajes. Por lo tanto,
si hay menos de 10 mensajes disponibles con el mismo ID de grupo de mensajes, es
posible que reciba mensajes de otro ID de grupo de mensajes en el mismo lote de diez
mensajes, pero aun asi en orden FIFO.

Varios reintentos

Las colas FIFO permiten al productor o al consumidor efectuar multiples reintentos:

+ Si el productor detecta una accién SendMessage con error, puede reintentar el envio tantas
veces como sea necesario, mediante el mismo ID de desduplicacion de mensajes. Si se
supone que el productor recibe al menos un acuse de recibo antes de que caduque el intervalo
de desduplicacion, los multiples reintentos no afectan al orden de los mensajes ni generan
duplicados.

+ Si el consumidor detecta una acciéon ReceiveMessage con error, puede volver a intentarlo
tantas veces como sea necesario, mediante el mismo ID de intento de solicitud de recepcion.
Si se supone que el consumidor recibe al menos un acuse de recibo antes de que caduque el
tiempo de visibilidad, los multiples reintentos no afectan al orden de los mensajes.

« Cuando reciba un mensaje con un ID de grupo de mensajes, no se devolveran mas mensajes
para el mismo ID de grupo de mensajes a menos que elimine el mensaje o este se haga visible.

Ordenacion de los mensajes

La cola FIFO mejora y complementa la cola estandar. Las caracteristicas mas importantes de este
tipo de cola son entrega FIFO (primero en entrar, primero en salir) y procesamiento unico:
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» El orden en el que se envian y reciben los mensajes se conserva estrictamente y los mensajes se
entregan una vez y no estan disponibles hasta que un consumidor los procese y los elimine.

* No se introducen duplicados en la cola.

Ademas, las colas FIFO admiten grupos de mensajes que permiten varios grupos de mensajes
ordenados en una unica cola. No hay cuota para el numero de grupos de mensajes en una cola
FIFO.

Procesamiento uUnico

A diferencia de las colas estandar, las colas FIFO no generan mensajes duplicados. Las colas FIFO
le ayudan a evitar el envio de duplicados a una cola. Si reintenta la accién SendMessage dentro del
intervalo de desduplicacion de cinco minutos, Amazon SQS no genera ningun duplicado en la cola.

Para configurar la desduplicacion, debe realizar una de las siguientes acciones:

 Habilitar la desduplicacion basada en el contenido. Esto indica a Amazon SQS que debe utilizar un
hash SHA-256 para generar el ID de desduplicacion de mensajes mediante el cuerpo del mensaje,
pero no los atributos del mensaje. Para obtener mas informacién, consulte la documentacion de las
acciones CreateQueue, GetQueueAttributes y SetQueueAttributes en la Referencia de
la APl de Amazon Simple Queue Service.

» Proporcionar de manera explicita el ID de desduplicacion de mensajes (o ver el numero
secuencial) del mensaje. Para obtener mas informacion, consulte la documentacion de las
acciones SendMessage, SendMessageBatch y ReceiveMessage en la Referencia de la APl de
Amazon Simple Queue Service.

Cambio de una cola estandar a una cola FIFO

Si dispone de una aplicacion que utiliza colas estandar y desea aprovechar las caracteristicas de
ordenacion o procesamiento unico de las colas FIFO, debe configurar correctamente tanto la cola
como la aplicacién.
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® Note

No puede convertir una cola estandar existente en una cola FIFO. Para realizar el cambio,
debe crear una nueva cola FIFO para su aplicacion o eliminar su cola estandar existente y
volver a crearla como una cola FIFO.

Para asegurarse de que su aplicacion funciona correctamente con una cola FIFO, utilice la siguiente
lista de comprobacion:

Utilice el modo de alto rendimiento recomendado para FIFO a fin de lograr un mayor rendimiento.
Para obtener mas informacién acerca de las cuotas de mensajes, consulte Cuotas relacionadas

con los mensajes.

Las colas FIFO no admiten retrasos por mensaje, solo por cola. Si su aplicacién establece el
mismo valor del parametro DelaySeconds en todos los mensajes, debe modificar la aplicacidon
para eliminar el retraso por mensaje y establecer DelaySeconds en toda la cola.

El grupo de mensajes es una caracteristica FIFO unica que permite a los clientes procesar
mensajes en paralelo a la vez que mantienen su orden respectivo. Los clientes organizan los
mensajes en grupos de mensajes mediante la especificacion de un ID de grupo de mensajes. Los
grupos de mensajes suelen basarse en una dimension empresarial para una carga de trabajo
determinada. Para escalar mejor con colas FIFO, utilice una dimension empresarial mas detallada
para el ID de mensaje. Cuantos mas identificadores de grupos de mensajes distribuya, mayor sera
el numero de mensajes que FIFO ponga a disposicion para su consumo.

Antes de enviar mensajes a una cola FIFO, confirme lo siguiente:

 Si su aplicacidon puede enviar mensajes con cuerpos idénticos, puede modificar la aplicacion
para proporcionar un ID unico de desduplicacion de mensajes para cada mensaje enviado.

 Si su aplicacidon envia mensajes con cuerpos unicos, puede habilitar la desduplicacion basada
en el contenido.

No es necesario hacer ningun cambio en el codigo del consumidor. Sin embargo, si se tarda
mucho tiempo en procesar los mensajes y el tiempo de espera de visibilidad es un alto valor,
considere la posibilidad de anadir un ID de intento de solicitud de recepcion para cada accion
ReceiveMessage. Esto le permite reintentar la recepcion en caso de que se produzcan errores
de red e impide que las colas se pausen debido a intentos fallidos de recepcion.

Para obtener mas informacién, consulte la Referencia de la APl de Amazon Simple Storage Service.
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Alto rendimiento para las colas FIFO

El alto rendimiento de las colas FIFO admite un mayor numero de solicitudes por APl y por segundo.
Para aumentar el numero de solicitudes en alto rendimiento para las colas FIFO, puede aumentar

el numero de grupos de mensajes que utiliza. Para obtener mas informacion sobre las cuotas de
mensajes de alto rendimiento, consulte Service Quotas de Amazon SQS en la Referencia general de
Amazon Web Services. Para obtener informacién sobre las cuotas por cola con un alto rendimiento
para las cuotas FIFO, consulte Cuotas relacionadas con los mensajes y Particiones y distribucion de
datos para obtener alto rendimiento en las colas FIFO de SQS.

Temas

» Particiones y distribucién de datos para obtener alto rendimiento en las colas FIFO de SQS

 Habilitar el alto rendimiento para las colas FIFO

Particiones y distribucién de datos para obtener alto rendimiento en las
colas FIFO de SQS

Amazon SQS almacena los datos de la cola FIFO en particiones. Una particion es una asignacion de
almacenamiento para una cola que se replica automaticamente en varias zonas de disponibilidad de
una region de AWS. Usted no administra las particiones. En su lugar, Amazon SQS se encarga de la
administracion de particiones.

Para las colas FIFO, Amazon SQS modifica el numero de particiones de una cola en las siguientes
situaciones:

» Sila tasa de solicitudes actual se aproxima o supera lo que pueden admitir las particiones
existentes, se asignan particiones adicionales hasta que la cola alcanza la cuota regional. Para
obtener informacion sobre las cuotas, consulte Cuotas relacionadas con los mensajes.

» Silas particiones actuales se utilizan poco, es posible que se reduzca el numero de particiones.

La administracion de las particiones tiene lugar automaticamente en segundo planoy es
transparente para las aplicaciones. Su cola y sus mensajes estan disponibles en todo momento.

Alto rendimiento para las colas FIFO 39


https://docs.aws.amazon.com/general/latest/gr/sqs-service.html#limits_sqs.html

Amazon Simple Queue Service Guia para desarrolladores

Distribucion de los datos por ID de grupo de mensajes

Para agregar un mensaje a una cola FIFO, Amazon SQS utiliza el valor del ID de grupo de mensajes
de cada mensaje como entrada a una funcion hash interna. El valor del resultado de la funcién hash
determina la particion que almacena el mensaje.

En el siguiente diagrama se muestra una tabla denominada que abarca varias particiones. El ID de
grupo de mensajes de la cola se basa en el numero de elemento. Amazon SQS utiliza la funcion
hash para determinar dénde se almacenara un nuevo elemento; en este caso, se basa en el valor
hash de la cadena item@. Tenga en cuenta que los elementos se almacenan en el mismo orden en
el que se agregan a la cola. La ubicacion de cada elemento viene determinada por el valor hash de
su ID de grupo de mensajes.

SQS-FIFO Queue

mes

Internal Hash Function

messageGroupld: "item0",

Partition

(@ Note

Amazon SQS se ha optimizado para una distribucién uniforme de los elementos entre

las particiones de una cola FIFO, independientemente del numero de particiones. AWS
recomienda utilizar identificadores de grupos de mensajes que puedan tener un gran numero
de valores distintos.
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Optimizacion de la utilizacion de particiones

Cada particion admite hasta 3000 mensajes por segundo con procesamiento por lotes o hasta
300 mensajes por segundo para operaciones de envio, recepcion y eliminacion en las regiones
compatibles. Para obtener mas informacion sobre las cuotas de mensajes de alto rendimiento,
consulte Service Quotas de Amazon SQS en la Referencia general de Amazon Web Services.

Cuando se utilizan las API por lotes, cada mensaje se enruta segun el proceso descrito en
Distribucion de los datos por ID de grupo de mensajes. Los mensajes que se enrutan a la misma
particion se agrupan y procesan en una unica transaccion.

Para optimizar la utilizacion de particiones para la APl SendMessageBatch, AWS recomienda
agrupar por lotes los mensajes con los mismos ID de grupo de mensajes siempre que sea posible.

A fin de optimizar la utilizacién de las particiones para las APl DeleteMessageBatchy
ChangeMessageVisibilityBatch, AWS recomienda utilizar solicitudes ReceiveMessage con
el parametro MaxNumberOfMessages establecido a 10 y procesar por lotes los identificadores de
recepcion devueltos por una unica solicitud ReceiveMessage.

En el siguiente ejemplo, se envia un lote de mensajes con varios ID de grupo de mensajes. El lote se
divide en tres grupos, cada uno de los cuales cuenta para la cuota de la particidn.

SQS-FIFO Queue

Message Message Message

Message Batch

Partition

GroupId: “item0",

1 Transaction

Internal Hash Function

d: mitenl”,| |

Partition

1 Transaction

Message

Messages

Partition

1 Transaction
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® Note

Amazon SQS solo garantiza que los mensajes con la misma funcion hash interna de ID de
grupo de mensajes se agrupen en una solicitud por lotes. En funcién del resultado de la
funcién hash interna y del numero de particiones, se podrian agrupar los mensajes con ID de
grupo de mensajes diferentes. Dado que la funcién hash o el numero de particiones pueden
cambiar en cualquier momento, los mensajes agrupados en un momento dado pueden no
estarlo mas adelante.

Habilitar el alto rendimiento para las colas FIFO

Puede habilitar el alto rendimiento para cualquier cola FIFO nueva o existente. Esta caracteristica

incluye tres nuevas opciones a la hora de crear y editar colas FIFO:

+ Habilitar FIFO de alto rendimiento: aumenta el rendimiento de los mensajes en la cola FIFO actual.

« Ambito de desduplicacion: Especifica si la desduplicacion se produce en el nivel de cola o de grupo

de mensajes..

« Limite de rendimiento FIFO: especifica si la cuota de rendimiento de los mensajes en la cola FIFO

se establece en el nivel de cola o de grupo de mensajes..

Para habilitar un alto rendimiento en una cola FIFO (consola)

1.
2.

Inicie la creacion o edicion de una cola FIFO.

Cuando especifique las opciones para la cola, elija Habilitar FIFO de alto rendimiento.

La activacion del alto rendimiento para las colas FIFO establece las opciones relacionadas de la
siguiente manera:

« Ambito de desduplicacion se establece a Grupo de mensajes, la configuracién necesaria para
utilizar alto rendimiento en las colas FIFO.

+ Limite de rendimiento FIFO se establece a Por ID de grupo de mensajes, la configuracion
necesaria para utilizar alto rendimiento en las colas FIFO.

Si cambia alguna de las configuraciones necesarias para utilizar colas FIFO de alto rendimiento,
el rendimiento normal estara en vigor para la cola y la desduplicacidon se producira segun lo
especificado.
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3. Continue con la especificacion de todas las opciones para la cola. Cuando termine, elija Crear
cola o Guardar.

Tras crear o editar la cola FIFO, puede enviar mensajes a ella y recibir y eliminar mensajes, todo
ello en un TPS superior. Para obtener informacion de las cuotas de alto rendimiento, consulte
Rendimiento de mensajes en Cuotas relacionadas con los mensajes.

Términos clave

Los siguientes términos clave pueden ayudarlo a comprender mejor la funcionalidad de las colas
FIFO. Para obtener mas informacién, consulte la Referencia de la APl de Amazon Simple Queue
Service.

ID de desduplicacién de mensajes

El token utilizado para la desduplicacidon de los mensajes enviados. Si un mensaje con un ID
de desduplicacion de mensajes concreto se envia correctamente, todos los mensajes enviados
con el mismo ID de desduplicacién de mensajes se aceptan correctamente pero no se entregan
durante el intervalo de desduplicacion de 5 minutos.

(@ Note

Amazon SQS sigue realizando un seguimiento del ID de desduplicacion del mensaje
incluso después de haberlo recibido y eliminado.

ID de grupo de mensajes

La etiqueta que especifica que un mensaje pertenece a un grupo de mensajes especifico. Los
mensajes que pertenecen al mismo grupo de mensajes se procesan siempre uno a uno, en un
orden estricto relativo al grupo de mensajes (no obstante, los mensajes que pertenecen a grupos
de mensajes diferentes podrian procesarse sin orden).

ID de intento de solicitud de recepcién

El token que se utiliza para la desduplicacion de llamadas a ReceiveMessage.

Numero de secuencia

El numero grande y no consecutivo que Amazon SQS asigna a cada mensaje.
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Compatibilidad

Clientes

El cliente asincrénico con bufer de Amazon SQS no admite actualmente las colas FIFO.

Servicios

Si su aplicacién utiliza varios AWS servicios o0 una combinacion de AWS servicios externos, es
importante entender qué funcionalidad de servicio no admite las colas FIFO.

Es posible que algunos servicios externos AWS o algunos que envian notificaciones a Amazon
SQS no sean compatibles con las colas FIFO, a pesar de que le permiten establecer una cola
FIFO como destino.

Las siguientes caracteristicas de los AWS servicios no son compatibles actualmente con las colas
FIFO:

* Notificaciones de eventos de Amazon S3

» Enlaces de ciclo de vida de escalado automatico

« AWS IloT Acciones de reglas

» Colas de mensajes fallidos de AWS Lambda

Para obtener informacion acerca de la compatibilidad de otros servicios con colas FIFO, consulte
la documentacién de los servicios.

|dentificadores de colas y mensajes de Amazon SQS

En esta seccidn se describen los identificadores de las colas FIFO. Estos identificadores pueden
ayudarle a encontrar y manipular colas y mensajes especificos.

Temas

» |dentificadores de colas FIFO de Amazon SQS

* |dentificadores adicionales para las colas FIFO de Amazon SQS

Identificadores de colas FIFO de Amazon SQS

Para obtener mas informacién sobre los siguientes identificadores, consulte la Referencia de la API

de Amazon Simple Queue Service.
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Nombre de cola y URL

Cuando se crea una nueva cola, debe especificar un nombre de cola unico para su cuenta y region
de AWS . Amazon SQS asigna a cada cola que crea un identificador llamado una URL de cola que
incluye el nombre de la cola y otros componentes de Amazon SQS. Siempre que desee realizar una
accion en una cola, tiene que proporcionar su URL de cola.

La cola FIFO debe finalizar con el sufijo . fifo. El sufijo cuenta para la cuota de nombre de cola de
80 caracteres. Para determinar si una cola es FIFO, puede comprobar si el nombre de la cola termina
con el sufijo.

La siguiente es la URL de cola de una cola FIFO denominada MyQueue propiedad de un usuario con
el numero de cuenta de AWS. 123456789012

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue.fifo

Puede recuperar la direccion URL de una cola mediante programacién enumerando las colas y
analizando la cadena que sigue al numero de cuenta. Para obtener mas informacion, consulte
ListQueues.

Message ID

Cada mensaje recibe un ID de mensaje asignado por el sistema que Amazon SQS le devuelve en la
respuesta SendMessage. Este identificador es util para identificar los mensajes. La longitud maxima
de un ID de mensaje es 100 caracteres.

Identificador de recepcion

Cada vez que recibe un mensaje de una cola, recibe un identificador de recepcidén para ese mensaje.
Este controlador esta asociado a la accidn de recepcion del mensaje, no al propio mensaje. Para
eliminar el mensaje o cambiar la visibilidad de los mensajes, debe proporcionar el identificador de
recepcion (no el ID de mensaje). Por tanto, siempre debe recibir un mensaje para poder eliminarlo
(no puede poner un mensaje en la cola y, a continuacion, recuperarlo). La longitud maxima de un
identificador de recepcion es 1024 caracteres.
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/A Important

Si recibe un mensaje mas de una vez, cada vez que lo reciba, obtendra un identificador de
recepcion diferente. Cuando solicite eliminar el mensaje, debe proporcionar el identificador
de recepcion recibido mas recientemente (de lo contrario, el mensaje podria no eliminarse).

A continuacion se muestra un ejemplo de un identificador de recepcion (dividido en tres lineas).

MbZj6wDWli+JvwwIaBV+3dcjk2YW2vA3+STFF1jTM8tJIJIg6HRGE6PYSasuWXPIB+Cw
Lj1FjgXUv1luSjlgUPAWV66FU/WeR4mq20KpEGYWbnLmpRCIVAyeMjeU5ZBdtcQ+QE
auMZc8ZRv37sIW2iJKq3MIMFx1YvV11A2x/KSbkJ0=

|ldentificadores adicionales para las colas FIFO de Amazon SQS

Para obtener mas informacién sobre los siguientes identificadores, consulte Procesamiento unico y la
Referencia de la APl de Amazon Simple Queue Service.

ID de desduplicaciéon de mensajes

El token utilizado para la desduplicacidon de los mensajes enviados. Si un mensaje con un ID de
desduplicacion de mensajes concreto se envia correctamente, todos los mensajes enviados con el
mismo ID de desduplicacion de mensajes se aceptan correctamente pero no se entregan durante el
intervalo de desduplicacién de 5 minutos.

ID de grupo de mensajes

La etiqueta que especifica que un mensaje pertenece a un grupo de mensajes especifico. Los
mensajes que pertenecen al mismo grupo de mensajes se procesan siempre uno a uno, en un
orden estricto relativo al grupo de mensajes (no obstante, los mensajes que pertenecen a grupos de
mensajes diferentes podrian procesarse sin orden).

Numero de secuencia

El nimero grande y no consecutivo que Amazon SQS asigna a cada mensaje.

Cuotas

En la siguiente tabla se muestran las cuotas relacionadas con las colas FIFO.
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Cuota

Cola con retraso

Colas mostradas

Tiempo de espera de sondeo largo

Grupos de mensajes

Mensajes por cola (pendientes)

Mensajes por cola (en transito)

Nombre de la cola

Etiqueta de la cola

Descripcién

El retraso predeterminado (minimo) de una cola es de
0 segundos. El valor maximo es de 15 minutos.

1000 colas por cada solicitud de ListQueues .

El tiempo maximo de espera de sondeo es de
20 segundos.

No hay cuota para el numero de grupos de mensajes en
una cola FIFO.

El numero de mensajes que puede almacenar una cola
de Amazon SQS es ilimitado.

En el caso de las colas FIFO, puede haber un maximo
de 20 000 mensajes en transito (recibidos de una cola
por un consumidor, pero aun no eliminados de la cola).
Si alcanza esta cuota, Amazon SQS no devuelve ningun
mensaje de error.

La cola FIFO debe finalizar con el sufijo . fifo. El sufijo
cuenta para la cuota de nombre de cola de 80 caracteres.
Para determinar si una cola es FIFO, puede comprobar si
el nombre de la cola termina con el sufijo.

No recomendamos agregar mas de 50 etiquetas a una
cola. El etiquetado admite caracteres Unicode en UTF-8.

Se requiere la etiqueta Key, pero la etiqueta Value es
opcional.

La etiqueta Key y la etiqueta Value distinguen entre
mayusculas y minusculas.

La pestana Key y la pestafia Value pueden incluir
caracteres alfanuméricos en UTF-8 y espacios en

Cuotas
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Cuota

Descripcién

blanco. Se permiten los siguientes caracteres especiales:
— ./ =+-@

La etiqueta Key o Value no debe incluir el prefijo
reservado aws: (con este prefijo, no puede eliminar las
claves o los valores de una etiqueta).

La longitud maxima de la etiqueta Key es de 128
caracteres Unicode en UTF-8. La etiqueta Key no debe
estar vacia o ser nula.

La longitud maxima de la etiqueta Value es de 256
caracteres Unicode en UTF-8. La etiqueta Value puede
estar vacia o ser nula.

Las acciones de etiquetado estan limitadas a 30 TPS
cada una. Cuenta de AWS Si su aplicacion requiere un
mayor rendimiento, envie una solicitud.

Cuotas
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Cuotas de Amazon SQS

En este tema se enumeran cuotas de Amazon Simple Queue Service (Amazon SQS).

Temas

» Cuotas relacionadas con los mensajes

» Cuotas relacionadas con las politicas

Cuotas relacionadas con los mensajes

En la siguiente tabla se muestran las cuotas relacionadas con los mensajes.

Cuota

ID de mensaje por lotes

Atributos de mensajes

Lote de mensajes

Contenido de los mensajes

Descripcién

Un ID de mensaje por lotes puede tener hasta
80 caracteres. Se aceptan los siguientes caracteres:
caracteres alfanuméricos, guiones (-) y guiones bajos

(L)

Un mensaje puede contener hasta 10 atributos de
metadatos.

Una unica solicitud por lotes de mensajes puede incluir
un maximo de 10 mensajes. Para obtener mas informaci
6n, consulte Configuracion de AmazonSQSBufferedA

syncClient en la seccion Acciones por lotes de Amazon
SQS.

Un mensaje solo puede incluir XML, JSON vy texto sin
formato. Se permiten los siguientes caracteres Unicode:
#x9 | #xA | #xD | #x20 a #xD7FF | #xEQQ0Q a #xFFFD |
#x10000 a #x10FFFF

Cualquier caracter que no esté incluido en esta lista se
rechazara. Para obtener mas informacion, consulte la
especificacion W3C respecto a los caracteres.

Cuotas relacionadas con los mensajes
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Cuota

ID de grupo de mensajes

Retencion de mensajes

Capacidad de procesamiento de
mensajes

Descripcién

Consuma los mensajes de las tareas pendientes para
evitar crear una gran cantidad de mensajes pendientes
con el mismo ID de grupo de mensajes.

MessageGroupId es obligatorio para las colas FIFO.
No puede utilizar esta opcidn para las colas estandar.

Debe asociar un MessageGroupId que no esté vacio
con un mensaje. Si no proporciona un MessageGr
oupId , la accion genera un error.

La longitud de MessageGroupId es de 128 caractere
s. Valores validos: caracteres alfanumeéricos y signos
de puntuacion (!"#$%&"' ()*+,-./:;<=>?@[\]1"
{13

De forma predeterminada, un mensaje se conserva
durante 4 dias. El minimo es 60 segundos (1 minuto). El
maximo es 1 209 600 segundos (14 dias).

Las colas estandar admiten un numero casi ilimitado
de llamadas a la API por segundo, por accion de API
(SendMessage , ReceiveMessage oDeleteMes
sage ).

Cuotas relacionadas con los mensajes

50



Amazon Simple Queue Service

Guia para desarrolladores

Cuota

Descripcién
Colas FIFO

+ Las colas FIFO admiten una cuota de 300 transacci
ones por segundo y por accion de la APl (SendMessa
ge , ReceiveMessage yDeleteMessage ).

 Si utiliza procesamiento por lotes, las colas FIFO
admiten hasta 3000 mensajes por segundo y por
método de la APl (SendMessage , ReceiveMe
ssage yDeleteMessage ). Los 3000 mensajes por
segundo representan 300 llamadas a la API, cada una
con un lote de 10 mensajes. Para solicitar un aumento
de la cuota, envie una solicitud de soporte técnico.

Cuotas relacionadas con los mensajes
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Cuota

Descripcién

Alto rendimiento para las colas FIFO

 Sin procesamiento por lotes (SendMessage
ReceiveMessage yDeleteMessage ), el
alto rendimiento de las colas FIFO procesa hasta
70 000 transacciones por segundo, por accion de
la API en las regiones de Este de EE. UU. (Norte
de Virginia), Oeste de EE. UU. (Oregbn) y Europa
(Irlanda).

» Para las regiones de Este de EE. UU. (Ohio) y Europa
(Francfort), el rendimiento predeterminado es de
18 000 transacciones por segundo por accion de la
API.

» Para las regiones Asia-Pacifico (Bombay), Asia-Paci
fico (Singapur), Asia-Pacifico (Sidney) y Asia-Paci
fico (Tokio), el rendimiento predeterminado es de
9000 transacciones por segundo y por accion de la
API.

* En Europa (Londres) y América del Sur (Sao Paulo), el
rendimiento predeterminado es de 4500 transacciones
por segundo y por accion de la API.

» Para obtener el maximo rendimiento, aumente el
numero de ID de grupo de mensajes que utiliza para
los mensajes enviados sin procesamiento por lotes.

* Puede aumentar el rendimiento hasta 700 000
mensajes por segundo mediante las API de procesami
ento por lotes (SendMessageBatch y DeleteMes
sageBatch ) enlas regiones de Este de EE. UU.
(Norte de Virginia), Oeste de EE. UU. (Oregdn) y
Europa (Irlanda). Los 700 000 mensajes por segundo
representan 70 000 transacciones por segundo, cada
una con un lote de 10 mensajes.

Cuotas relacionadas con los mensajes
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Cuota Descripcién

Para las regiones de Europa (Francfort) y Este de EE.
UU. (Ohio), puede alcanzar hasta 180 000 mensajes
por segundo con las API de procesamiento por lotes.
Los 180 000 mensajes por segundo representan

18 000 transacciones por segundo, cada una con un
lote de 10 mensajes.

Para las regiones de Asia-Pacifico (Bombay), Asia-
Pacifico (Singapur), Asia-Pacifico (Sidney) y Asia-Paci
fico (Tokio), puede alcanzar hasta 90 000 mensajes por
segundo con el procesamiento por lotes. Para lograr el
maximo rendimiento al usar SendMessageBatch vy
DeleteMessageBatch |, todos los mensajes de una
solicitud por lotes deben usar el mismo ID de grupo de
mensajes.

» Para las regiones de Europa (Londres) y América
del Sur (Sao Paulo), puede alcanzar hasta
45 000 mensajes por segundo con el procesamiento
por lotes. Para lograr el maximo rendimiento al usar
SendMessageBatch yDeleteMessageBatch
todos los mensajes de una solicitud por lotes deben
usar el mismo ID de grupo de mensajes.

* En todas AWS las demas regiones, el rendimiento
maximo es de 2400 (sin procesamiento por lotes) o 24
000 (mediante procesamiento por lotes) mensajes por
segundo, por accion de API.

+ Para obtener mas informacion, consulte Particiones y
distribucion de datos para obtener alto rendimiento en
las colas FIFO de SQS.

Temporizador de mensajes El retraso predeterminado (minimo) de un mensaje es de
0 segundos. El valor maximo es de 15 minutos.
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Cuota Descripcién

Tamano del mensaje El tamano minimo de los mensajes es de 1 byte (1
caracter). El maximo es de 262 144 bytes (256 KiB).

Para enviar mensajes de mas de 256 KiB, puede utilizar
la biblioteca de clientes extendida de Amazon SQS para
Java y la biblioteca de clientes extendida de Amazon
SQS para Python. Esta biblioteca le permite enviar un
mensaje de Amazon SQS que contiene una referencia
a una carga de mensajes de Amazon S3. El tamafo de
carga maximo es 2 GB.

(® Note

Esta biblioteca ampliada solo funciona para
clientes sincronos.

Tiempo de espera de visibilidad de El tiempo de espera de visibilidad predeterminado
los mensajes de un mensaje es de 30 segundos. El minimo es de
0 segundos. EI maximo es de 12 horas.

Informacion de politicas La cuota maxima es 8192 bytes, 20 instrucciones, 50
entidades principales o 10 condiciones. Para obtener
mas informacion, consulte Cuotas relacionadas con las

politicas.

Cuotas relacionadas con las politicas

En la siguiente tabla se muestran las cuotas relacionadas con las politicas.

Nombre Maximo
Bytes 8 192
Condiciones 10
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Nombre
Entidades principales
Instrucciones

Acciones por instruccion

Maximo

50

20

Cuotas relacionadas con las politicas
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Caracteristicas y capacidades de Amazon SQS

En Amazon SQS, se beneficia de las siguientes caracteristicas y funciones basicas.

Temas

* Metadatos de mensajes

* Recursos necesarios para procesar mensajes de Amazon SQS

* Paginacion de colas de listas

» Etiquetas de asignacién de costos de Amazon SQS

» Sondeos cortos y largos de Amazon SQS

» Colas de mensajes fallidos de Amazon SQS

» Tiempo de espera de visibilidad de Amazon SQS

* Colas con retraso de Amazon SQS

» Colas temporales de Amazon SQS

* Temporizadores de mensajes de Amazon SQS

* Acceso a Amazon EventBridge Pipes a través de la consola Amazon SQS

* Gestion de mensajes de Amazon SQS de gran tamano con Extended Client Library y Amazon

Simple Storage Service

Metadatos de mensajes

Puede utilizar atributos de mensajes para adjuntar metadatos personalizados a los mensajes
de Amazon SQS para sus aplicaciones. Puede utilizar atributos del sistema de mensajes para
almacenar metadatos para otros servicios de AWS, como AWS X-Ray.

Temas

 Atributos de mensajes de Amazon SQS

+ Atributos del sistema de mensajes de Amazon SQS

Atributos de mensajes de Amazon SQS

Amazon SQS le permite incluir metadatos estructurados (como marcas temporales, datos
geoespaciales, firmas e identificadores) con los mensajes mediante atributos de mensaje. Cada

Metadatos de mensajes
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mensaje puede tener hasta 10 atributos. Los atributos de los mensajes son opcionales y estan
separados del cuerpo del mensaje (sin embargo, se envian con él). El consumidor puede utilizar
los atributos de mensajes para controlar un mensaje de una forma concreta sin tener que procesar
el cuerpo del mensaje en primer lugar. Para obtener informacién sobre cdmo enviar mensajes

con atributos mediante la consola de Amazon SQS, consulte Envio de un mensaje con atributos

(consola).

(® Note

No confunda los atributos de mensaje con los atributos del sistema de mensajes: aunque
puede utilizar atributos de mensaje para adjuntar metadatos personalizados a los mensajes
de Amazon SQS para sus aplicaciones, puede utilizar atributos del sistema de mensajes para

almacenar metadatos de otros servicios de AWS, como AWS X-Ray.

Temas

» Componentes de atributos de mensajes

» Tipos de datos de atributos de mensajes

» Calculo del resumen del mensaje MD5 para atributos de mensajes

Componentes de atributos de mensajes

/A Important

Todos los componentes de un atributo de mensaje estan incluidos en la restriccién de
tamano de mensaje de 256 KB.
Name, Type, Value y el cuerpo del mensaje no deben estar vacios ni ser null.

Cada atributo de mensaje consta de los siguientes componentes:

* Nombre: el nombre del atributo de mensaje puede contener los siguientes caracteres: A-Z, a-z,
@-9, guion bajo (_), guion (-) y punto (.). Se aplican las siguientes restricciones:

* Puede tener hasta 256 caracteres
* No puede comenzar por AWS. o Amazon. (ni ninguna variacidon de mayusculas y minusculas)

+ Distingue entre mayusculas y minusculas

Atributos de mensajes
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* Debe ser unico entre todos los nombres de atributo del mensaje
* No debe comenzar ni terminar por un punto
* No debe tener puntos seguidos

 Tipo: el tipo de datos de atributo de mensaje. Los tipos admitidos son String, Number y Binary.
También puede agregar informacion personalizada para cualquier tipo de datos. El tipo de datos
tiene las mismas restricciones que el cuerpo del mensaje (para obtener mas informacion, consulte
SendMessage en la Referencia de la APl de Amazon Simple Queue Service). Ademas, se aplican
las siguientes restricciones:

* Puede tener hasta 256 caracteres
+ Distingue entre mayusculas y minusculas

» Valor: el valor del atributo de mensaje. Para los tipos de datos String, los valores de atributo
tienen las mismas restricciones el cuerpo del mensaje.

Tipos de datos de atributos de mensajes

Los tipos de datos de atributo de mensaje indican a Amazon SQS como tratar los correspondientes
valores de atributo de mensaje. Por ejemplo, si el tipo es Number, Amazon SQS valida valores
NUMEricos.

Amazon SQS admite los tipos de datos logicos String, Number y Binary con etiquetas de tipo de
datos personalizadas opcionales con el formato . custom-data-type.

+ Cadena: los atributos String pueden almacenar texto Unicode mediante cualquier caracter XML
valido.

* Numero: los atributos Number pueden almacenar valores numéricos positivos o negativos. Un
numero puede tener hasta 38 digitos de precision y puede estar comprendido entre 10*-128 y 107
+126.

(® Note

Amazon SQS quita los ceros al principio y al final.

 Binario: los atributos binarios permiten almacenar datos binarios de cualquier indole, como datos
comprimidos, datos cifrados o imagenes.

» Personalizado: para crear un tipo de datos personalizado, anada la etiqueta custom-type a
cualquier tipo de datos. Por ejemplo:
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* Number.byte, Number.short, Number.int y Number.float pueden ayudarle a distinguir
entre tipos de numeros.

* Binary.gif y Binary.png pueden ayudarle a distinguir entre tipos de archivos.

(® Note

Amazon SQS no interpreta, valida ni utiliza los datos afadidos.
La etiqueta custom-type tiene las mismas restricciones que el cuerpo del mensaje.

Calculo del resumen del mensaje MD5 para atributos de mensajes

Si utiliza AWS SDK for Java, puede saltarse esta seccion. La clase MessageMD5ChecksumHandler
del SDK para Java admite los resumenes de mensajes MD5 para los atributos de mensajes de
Amazon SQS.

Si utiliza la API de consulta o uno de los AWS SDK que no admita resumenes de mensajes MD5
para los atributos de mensajes de Amazon SQS, debe seguir estas directrices para realizar el calculo
del resumen de mensajes MD5.

@ Note

Incluya siempre los sufijos de los tipos de datos personalizados en el calculo del resumen de
mensajes MDS.

Informacioén general

A continuacion se ofrece informacion general del algoritmo del calculo del resumen del mensaje
MD5:

1. Ordenar todos los atributos de mensajes por nombre en orden ascendente.

2. Caodificar las partes individuales de cada atributo (Name, Type y Value) en un bufer.

3. Calcular el resumen de mensaje de todo el bufer.

En el siguiente diagrama se muestra la codificacion del resumen del mensaje MD5 para un unico
atributo de mensaje:
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MD5Utils.digest()

MessageAttributeValue | MessageAttributeValue . MessageAttributeValue |mm mm == o= = - - > MD50fMessageAttributes
Encoded Name Encoded Datatype Encoded value
Length | AttributeName Length Datatype Encoded MessageAttributeValue
|‘£E' UTF8 bytes 4 b'fE_| UTFS bytes ’|

stringValue != null

=

Length String value

|‘ 4 b\ftcsr «_ UTF8 bytes ’|

binaryValue !=null

L
=]

Length | Binary value

. 4 b'.rtes. -t bytes '|

Para codificar un unico atributo de mensaje de Amazon SQS

1. Codifique el nombre: la longitud (4 bytes) y los bytes UTF-8 del nombre.
2. Codifique el tipo de datos: la longitud (4 bytes) y los bytes UTF-8 del tipo de datos.
3. Codifique el tipo de transporte (String o Binary) del valor (1 byte).

® Note

Los tipos de datos logicos String y Number utilizan el tipo de transporte String.
El tipo de datos logicos Binary utiliza el tipo de transporte Binary.

a. Para el tipo de transporte String, codifique 1.
b. Para el tipo de transporte Binary, codifique 2.
4. Codifique el valor del atributo.
a. Para el tipo de transporte String, codifique el valor del atributo: la longitud (4 bytes) y los
bytes UTF-8 del valor.

b. En el tipo de transporte Binary, codifique el valor del atributo: la longitud (4 bytes) y los
bytes sin formato del valor.
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Atributos del sistema de mensajes de Amazon SQS

Aunque puede utilizar atributos de mensajes para adjuntar metadatos personalizados a mensajes
de Amazon SQS para sus aplicaciones, puede utilizar atributos del sistema de mensajes para
almacenar metadatos para otros servicios de AWS, como AWS X-Ray. Para obtener mas
informacion, consulte el parametro de solicitud MessageSystemAttribute de las acciones de la
APl SendMessage y SendMessageBatch, el atributo AWSTraceHeader de la accion de la API
ReceiveMessage y el tipo de datos MessageSystemAttributeValue en la Referencia de la API
de Amazon Simple Queue Service.

Los atributos del sistema de mensajes se estructuran exactamente igual que los atributos del
mensaje, con las siguientes excepciones:

* En la actualidad, el unico atributo del sistema de mensajes admitido es AWSTraceHeader. Su tipo
debe ser String y su valor debe ser una cadena de encabezado de rastreo de AWS X-Ray con el
formato correcto.

« El tamano de un atributo del sistema de mensajes no cuenta para el tamano total de un mensaje.

Recursos necesarios para procesar mensajes de Amazon SQS

Para ayudarlo a calcular los recursos que necesita para procesar los mensajes que hay en cola,
Amazon SQS puede determinar el numero aproximado de mensajes retrasados, visibles y no visibles
de una cola. Para obtener mas informacion acerca de la visibilidad, consulte Tiempo de espera de
visibilidad de Amazon SQS.

(® Note

En el caso de las colas estandar, el resultado es aproximado debido a la arquitectura
distribuida de Amazon SQS. En la mayoria de los casos, el recuento debe aproximarse al
numero real de mensajes de la cola.

Para colas FIFO, el resultado es exacto.

En la tabla siguiente se muestra el nombre de atributo que se utilizara con la accién
GetQueueAttributes:
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Tarea Nombre de atributo

Obtenga el numero aproximado de mensajes ApproximateNumberOfMessages
disponibles para recuperar de la cola. Visible

Obtenga el numero aproximado de mensajes ApproximateNumberOfMessages

de la cola que se retrasan y no estan disponibl Delayed
es para su lectura inmediata. Esto puede

ocurrir cuando la cola esta configurada como

una cola de retraso o cuando se ha enviado un

mensaje con un parametro de retraso.

Obtenga el numero aproximado de mensajes ApproximateNumberOfMessages
que se encuentran en transito. Se considera NotVisible

que los mensajes estan en transito si se han

enviado a un cliente pero aun no se han

eliminado o aun no han llegado al final de su

periodo de visibilidad.

Paginacion de colas de listas

Los métodos de APl 1istQueues y listDeadLetterQueues admiten controles de paginacién
opcionales. De forma predeterminada, estos métodos de API devuelven hasta 1000 colas en el
mensaje de respuesta. Puede configurar el parametro MaxResults para que devuelva menos
resultados en cada respuesta.

Establezca el parametro MaxResults en la solicitud 1istQueues o listDeadlLetterQueues

para especificar el numero maximo de resultados que se deben devolver en la respuesta. Si
no establece MaxResults, la respuesta incluye un maximo de 1000 resultados y el valor de
NextToken en la respuesta es nulo.

Si establece MaxResults, la respuesta incluye un valor para NextToken si hay resultados
adicionales que mostrar. Use NextToken como parametro en su proxima solicitud a 1istQueues
para recibir la siguiente pagina de resultados. Si no hay resultados adicionales para mostrar, el valor
de NextToken de la respuesta es nulo.
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Etiquetas de asignacion de costos de Amazon SQS

Para organizar e identificar las colas de Amazon SQS para la asignacion de costos, puede agregar
etiquetas de metadatos que identifiquen el propdsito, el propietario o el entorno de una cola. Esto es
util especialmente cuando dispone de muchas colas. Para configurar las etiquetas con la consola de
Amazon SQS, consulte the section called “Configuracion de etiquetas para una cola”

Puede utilizar las etiquetas de asignacion de costos para organizar la factura de AWS de modo

que refleje su propia estructura de costos. Para ello, registrese para obtener una factura de su
Cuenta de AWS que incluya valores y claves de etiquetas. Para obtener mas informacion, consulte
Configuracion de un informe de asignacion de costos mensual en la Guia del usuario de AWS Billing.

Cada etiqueta consta de un par clave-valor, que usted define. Por ejemplo, puede identificar
facilmente sus colas de produccion y prueba si etiqueta sus colas de la siguiente forma:

Queue Clave Valor
MyQueueA QueueType Production
MyQueueB QueueType Testing

(® Note

Cuando utilice etiquetas de cola, tenga en cuenta las siguientes directrices:

* No recomendamos agregar mas de 50 etiquetas a una cola. El etiquetado admite
caracteres Unicode en UTF-8.

+ Las etiquetas no tienen ningun significado semantico. Amazon SQS interpreta las etiquetas
como cadenas de caracteres.

* Las etiquetas distinguen entre mayusculas y minusculas.

* Una etiqueta nueva con una clave idéntica a la de una etiqueta existente sobrescribe la
existente.

» Las acciones de etiquetado estan limitadas a 30 TPS por Cuenta de AWS. Si su aplicaciéon
requiere un mayor rendimiento, envie una solicitud.

Para obtener una lista completa de restricciones de etiqueta, consulte Cuotas.
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Sondeos cortos y largos de Amazon SQS

Amazon SQS proporciona sondeo corto y sondeo largo para recibir mensajes de una cola. De forma
predeterminada, las colas usan sondeo corto.

Con un sondeo corto, la solicitud ReceiveMessage solo consulta un subconjunto de servidores
(segun una distribucién al azar ponderada) para buscar mensajes que estan disponibles para incluir
en la respuesta. Amazon SQS envia la respuesta de inmediato, incluso si la consulta no encontrd
ningun mensaje.

En el caso de un sondeo largo, la solicitud ReceiveMessage consulta todos los servidores en
busca de mensajes. Amazon SQS envia una respuesta después de recopilar al menos un mensaje
disponible, hasta el numero maximo de mensajes especificado en la solicitud. Amazon SQS envia

una respuesta vacia solo si caduca el tiempo de espera de sondeo.

En las siguientes secciones se explican los detalles de los sondeos cortos y largos.

Temas

« Consumo de mensajes mediante sondeo corto

« Consumo de mensajes mediante sondeo largo

 Diferencias entre el sondeo corto y el sondeo largo

Consumo de mensajes mediante sondeo corto

Cuando se consumen mensajes de una cola mediante sondeo corto, Amazon SQS muestrea

un subconjunto de sus servidores (en funcion de una distribucién al azar ponderada) y devuelve
mensajes solo de esos servidores. Por tanto, una solicitud ReceiveMessage determinada podria
no devolver todos los mensajes. Sin embargo, si tiene menos de 1 000 mensajes en la cola, una
solicitud posterior devolvera sus mensajes. Si sigue consumiendo mensajes de sus colas, Amazon
SQS muestrea todos sus servidores y se reciben todos los mensajes.

En el siguiente diagrama se muestra el comportamiento de sondeo corto de los mensajes devueltos
de una cola estandar después de que uno de los componentes del sistema realice una solicitud de
recepcion. Amazon SQS muestrea varios de sus servidores (en gris) y devuelve los mensajes A, C,
D y B de estos servidores. El mensaje E no se devuelve en esta solicitud concreta, pero se devuelve
en una solicitud posterior.
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Consumo de mensajes mediante sondeo largo

Cuando el tiempo de espera de la accion de la APl ReceiveMessage es superior a 0, se esta
realizando un sondeo largo. El tiempo maximo de espera de sondeo es de 20 segundos. El sondeo
largo ayuda a reducir el costo de uso de Amazon SQS al eliminar el numero de respuestas vacias
(cuando no hay ningun mensaje disponible para una solicitud ReceiveMessage) y las falsas
respuestas vacias (cuando los mensajes estan disponibles en la cola, pero no se incluyen en una

respuesta). Para obtener informacion sobre cdmo habilitar el sondeo largo para una cola nueva o
existente mediante la consola de Amazon SQS, consulte Configuracion de los parametros de la cola
(consola). Para obtener las practicas recomendadas, consulte Configuracion del sondeo largo.

El sondeo largo ofrece los siguientes beneficios:

» Reduccion de las respuestas vacias al permitir que Amazon SQS espere hasta que haya un
mensaje disponible en una cola antes de enviar una respuesta. A menos que la conexién agote
el tiempo de espera, la respuesta a la solicitud ReceiveMessage contiene al menos uno de
los mensajes disponibles, hasta el nimero maximo de mensajes especificado en la accién
ReceiveMessage. En contados casos, es posible que reciba respuestas vacias incluso cuando
una cola aun contenga mensajes, sobre todo si especifica un valor bajo para el parametro
ReceiveMessageWaitTimeSeconds.

* Reduzca las falsas respuestas vacias consultando todos (en lugar de un subconjunto) los
servidores de Amazon SQS.

» Devolucién de mensajes en cuanto estén disponibles.
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Para obtener informacion sobre como confirmar que una cola esta vacia, consulte Confirmacion de
gue una cola esta vacia.

Diferencias entre el sondeo corto y el sondeo largo

El sondeo corto se produce cuando el parametro WaitTimeSeconds de una solicitud
ReceiveMessage esta establecido en @ de una de las dos formas siguientes:

* Lallamada a ReceiveMessage establece WaitTimeSeconds en Q.

* Lallamada a ReceiveMessage no establece WaitTimeSeconds y el atributo de cola
ReceiveMessageWaitTimeSeconds esta establecido en 0.

Colas de mensajes fallidos de Amazon SQS

Amazon SQS admite colas de mensajes fallidos (DLQ), a las que otras colas (las colas de origen)
pueden enviar mensajes que no se puedan procesar (consumir) correctamente. Las colas de
mensajes fallidos resultan utiles para depurar la aplicacion o el sistema de mensajeria, ya que le
permiten aislar los mensajes sin consumir para determinar por qué no se procesaron correctamente.
Para obtener informacion sobre la configuracién de una cola de mensajes fallidos mediante la
consola de Amazon SQS, consulte Configuracion de una cola de mensajes fallidos (consola). Una

vez que haya depurado la aplicacion consumidora o esta esté disponible para consumir el mensaje,
puede utilizar la capacidad de redireccionamiento de cola de mensajes fallidos para devolver los

mensajes a la cola de origen.

/A Important

Amazon SQS no crea la cola de mensajes fallidos automaticamente. Primero debera crear la
cola antes de utilizarla como una cola de mensajes fallidos.

Temas

* ;Como funcionan las colas de mensajes fallidos?

» ;Cuales son los beneficios de las colas de mensajes fallidos?

» ;Como gestionan los diferentes tipos de cola los errores en los mensajes?

» s Cuando debo usar una cola de mensajes fallidos?

» Traslado de mensajes de una cola de mensajes fallidos
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» Solucién de problemas de las colas de mensajes fallidos

» Configuracion de una cola de mensajes fallidos (consola)

» Configuracion de un redireccionamiento de cola de mensajes fallidos

» Requisitos de actualizacion y permisos de CloudTrail para el redireccionamiento de la cola de
mensajes fallidos (DLQ) de Amazon SQS

¢, Como funcionan las colas de mensajes fallidos?

A veces, los mensajes no se pueden procesar debido a una serie de problemas posibles, como,
por ejemplo, condiciones erroneas dentro de la aplicacién productora o consumidora, 0 un cambio
de estado inesperado que provoca un problema con el cédigo de la aplicacion. Por ejemplo, si un
usuario realiza un pedido en una pagina web con un ID de producto determinado, pero el ID del
producto se ha eliminado, el cédigo de la tienda web muestra un error, y el mensaje con la solicitud
de pedido se envia a una cola de mensajes fallidos.

Ocasionalmente, puede que los productores y los consumidores no interpreten aspectos del
protocolo que utilizan para comunicarse entre si, lo que puede provocar danos o pérdidas de
mensajes. Ademas, los errores de hardware del consumidor podrian danar la carga del mensaje.

La politica de redireccionamiento especifica la cola de origen, la cola de mensajes fallidos y las
condiciones bajo las cuales Amazon SQS mueve los mensajes de la primera a la segunda si el
consumidor de la cola de origen no puede procesar un mensaje un numero especificado de veces.
maxReceiveCount es el numero de veces que un consumidor intenta recibir un mensaje de una
cola sin eliminarlo antes de que se traslade a la cola de mensajes fallidos. Si maxReceiveCount
se establece a un valor bajo, como 1, cualquier error en la recepcion de un mensaje hara que este
se traslade a la cola de mensajes fallidos. Entre estos errores se incluyen los errores de red y los
errores de dependencia de cliente. Para asegurarse de que su sistema es resiliente frente a los
errores, establezca maxReceiveCount lo suficientemente alto como para permitir un numero
suficiente de reintentos.

La politica de permiso de redireccionamiento especifica qué colas de origen pueden acceder a la
cola de mensajes fallidos. Esta politica se aplica a una posible cola de mensajes fallidos. Puede
elegir entre permitir todas las colas de origen, permitir colas de origen especificas o denegar todas
las colas de origen. De forma predeterminada, se permite que todas las colas de origen utilicen la
cola de mensajes fallidos. Si elige permitir colas especificas (mediante la opcion byQueue), puede
especificar hasta diez colas de origen con el nombre de recurso de Amazon (ARN) de la cola de
origen. Si especifica denyAl1l, la cola no se puede utilizar como una cola de mensajes fallidos.
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Para especificar una cola de mensajes fallidos, puede utilizar la consola o los AWS SDK. Debe

hacerlo para cada cola que envie mensajes a una cola de mensajes fallidos. Varias colas del

mismo tipo pueden dirigirse a una sola cola de mensajes fallidos. Para obtener mas informacion,

consulte Configuracion de una cola de mensajes fallidos (consola) y los atributos RedrivePolicyy

RedriveAllowPolicy de la accién CreateQueue o SetQueueAttributes.

/A Important

La cola de mensaijes fallidos de una cola FIFO también debe ser una cola FIFO. De igual
manera, la cola de mensajes fallidos de una cola estandar también debe ser una cola
estandar.

Debe utilizar la misma Cuenta de AWS para crear la cola de mensajes fallidos y las demas
colas que envian mensajes a la cola de mensajes fallidos. Ademas, las colas de mensajes
fallidos deben residir en la misma regién que el resto de colas que utilizan la cola de
mensaijes fallidos. Por ejemplo, si crea una cola en la region Este de EE. UU. (Ohio) y desea
utilizar una cola de mensaijes fallidos con esa cola, la segunda cola también debe estar en la
region Este de EE. UU. (Ohio).

En el caso de las colas estandar, la caducidad de un mensaje siempre se basa en su marca
temporal original. Cuando un mensaje se mueve a una cola de mensajes fallidos, la marca
temporal de la cola no se modifica. La métrica ApproximateAgeOfOldestMessage indica
cuando el mensaje paso a la cola de mensajes fallidos, no cuando se envio originalmente.
Por ejemplo, supongamos que un mensaje pasa un dia en la cola original antes de ser
trasladado a una cola de mensajes fallidos. Si el periodo de retencion de la cola de mensajes
fallidos es de cuatro dias, el mensaje se elimina de la cola de mensajes fallidos al cabo

de tres dias y ApproximateAgeOfOldestMessage es de tres dias. Por lo tanto, se
recomienda establecer siempre un periodo de retencién de una cola de mensajes fallidos
superior al periodo de retencion de la cola original.

Para las colas FIFO, la marca temporal de entrada se restablece cuando el mensaje se
mueve a una cola de mensajes fallidos. La métrica ApproximateAgeOfOldestMessage
indica cuando el mensaje ha pasado a la cola de mensajes fallidos. En el mismo ejemplo
anterior, el mensaje se elimina de la cola de mensajes fallidos al cabo de cuatro dias y
ApproximateAgeOfOldestMessage es de cuatro dias.

¢ Coémo funcionan las colas de mensajes fallidos?
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¢, Cuales son los beneficios de las colas de mensajes fallidos?

La principal tarea de una cola de mensaijes fallidos es ocuparse del ciclo de vida de los mensajes
no consumidos. Una cola de mensajes fallidos le permite apartar y aislar los mensajes que no

se pueden procesar correctamente para determinar por qué no se procesaron correctamente. La
configuracion de una cola de mensajes fallidos le permite hacer lo siguiente:

» Configurar una alarma para todos los mensajes que se mueven a una cola de mensajes fallidos.

» Examinar los registros para ver si hay excepciones que podrian haber causado el traslado de
mensajes a una cola de mensajes fallidos.

 Analizar el contenido de los mensajes movidos a una cola de mensaijes fallidos para diagnosticar
problemas de software o problemas de hardware del productor o el consumidor.

» Determinar si ha concedido al consumidor tiempo suficiente para procesar los mensajes.

¢, Como gestionan los diferentes tipos de cola los errores en los mensajes?

Colas estandar

Las colas estandar siguen procesando mensajes hasta que termina el periodo de retencion. El

procesamiento continuo de los mensajes minimiza las posibilidades de que la cola quede bloqueada
por los mensajes que no se pueden procesar. El procesamiento continuo de mensajes también
proporciona una recuperacion mas rapida de su cola.

En un sistema que procesa miles de mensajes, el hecho de tener un gran numero de mensajes
que el consumidor no reconoce ni elimina de forma reiterada podria aumentar los costos y suponer
una carga adicional para el hardware. En lugar de intentar procesar mensajes con errores hasta
que caducan, es mejor moverlos a una cola de mensajes fallidos después de algunos intentos de
procesamiento.

(® Note

Las colas estandar permiten un numero elevado de mensajes en transito. Si la mayoria

de los mensajes no se pueden consumir y no se envian a una cola de mensajes fallidos,

la tasa de procesamiento de mensajes validos se puede ralentizar. Por lo tanto, para
mantener la eficacia de la cola, asegurese de que su aplicacidon se ocupa correctamente del
procesamiento de mensajes.
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Colas FIFO

Las colas FIFO proporcionan un procesamiento unico al consumir mensajes en secuencia de un
grupo de mensajes. Asi, aunque el consumidor puede seguir recuperando mensajes ordenados de
otro grupo de mensajes, el primer grupo de mensajes sigue sin estar disponible hasta que el mensaje
que bloquea la cola se procese correctamente o se traslade a una cola de mensajes fallidos.

(® Note

Las colas FIFO permiten que haya menos mensajes en transito. Asi, para evitar que su cola
FIFO se bloquee por un mensaje, asegurese de que su aplicacion se encarga correctamente
del procesamiento de mensajes.

Cuando un mensaje pasa de una cola FIFO a una DLQ FIFO, el ID de desduplicacién del
mensaje original se reemplazara por el ID del mensaje original. Esto es para asegurarse

de que la desduplicacion de DLQ no impedira el almacenamiento de dos mensajes
independientes que casualmente comparten un ID de desduplicacion.

¢, Cuando debo usar una cola de mensajes fallidos?

Utilice
colas de mensajes fallidos con colas estandar. Siempre debe utilizar las colas de mensajes fallidos
cuando sus aplicaciones no dependan de la ordenacion. Las colas de mensajes fallidos pueden
ayudarle a solucionar problemas de las operaciones incorrectas de transmision de mensajes.

(® Note

Aunque utilice colas de mensajes fallidos, debe seguir monitorizando las colas y reintentar el
envio de los mensajes que fallan por motivos transitorios.

Utilice
las colas de mensajes fallidos para reducir el numero de mensajes y para reducir la posibilidad de
exponer su sistema a mensajes de pildoras venenosas (mensajes que se pueden recibir pero no se
pueden procesar).
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x No

utilice una cola de mensajes fallidos con colas estandar cuando desee poder seguir reintentando la
transmision de un mensaje de forma indefinida. Por ejemplo, no utilice una cola de mensajes fallidos
si su programa debe esperar hasta que un proceso dependiente esté activo o disponible.

x No

utilice una cola de mensajes fallidos con una cola FIFO si no desea interrumpir el orden exacto de los
mensajes o las operaciones. Por ejemplo, no utilice una cola de mensajes fallidos con instrucciones
de una lista de decisiones de edicion (EDL) para un programa de edicion de video, donde al cambiar
el orden de las ediciones se cambia el contexto de las ediciones posteriores.

Traslado de mensajes de una cola de mensajes fallidos

Puede utilizar el redireccionamiento de cola de mensaijes fallidos para administrar el ciclo de vida de
los mensajes no consumidos. Después de haber investigado los atributos y metadatos relacionados
disponibles para los mensajes no consumidos en una cola de mensajes fallidos estandar o FIFO,
puede redirigir los mensajes de vuelta a las colas de origen. El redireccionamiento de cola de
mensaijes fallidos reduce la facturacion de las llamadas a la APl mediante el procesamiento por lotes
de los mensajes mientras se trasladan.

La tarea de redireccionamiento utiliza las APl SendMessageBatch, ReceiveMessagey
DeleteMessageBatch de Amazon SQS en nombre del usuario para redireccionar los mensajes.
Por lo tanto, todos los mensajes redirigidos se consideran mensajes nuevos con un nuevo
messageid, enqueueTime y periodo de retencién. Los precios de redireccionamiento de cola de
mensajes fallidos utilizan el numero de llamadas a la API invocadas y facturan en funcion de los
precios de Amazon SQS.

—

Source Queue

Amazon SQS
Fully managed message
Applications queueing service DLQ Redrive Dead-letter Queue Redrive Policy Applications
Producer Applications to source Moving unconsumed Consumer Applications
sending messages q“eue messages to consuming messages

Moving messages Unconsumed Message Life Cycle dead-letter queue
back to source queue
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De forma predeterminada, el redireccionamiento de cola de mensajes fallidos mueve los mensajes
de una cola de mensajes fallidos a una cola de origen. No obstante, también puede configurar
cualquier otra cola estandar como destino de redireccionamiento si las colas son del mismo tipo. Por
ejemplo, si la cola de mensaijes fallidos es una cola FIFO, la cola de destino de redireccionamiento
también debe ser una cola FIFO. Ademas, puede configurar la velocidad de redireccionamiento para
establecer a qué velocidad Amazon SQS mueve los mensajes. Para obtener instrucciones sobre la
configuracion de un redireccionamiento de cola de mensajes fallidos, consulte Configuracion de un
redireccionamiento de cola de mensajes fallidos.

(® Note

Amazon SQS no admite el filtrado y la modificacion de mensajes mientras los redirecciona
desde la cola de mensajes fallidos.

Una tarea de redireccionamiento de cola de mensajes fallidos puede ejecutarse un maximo
de 36 horas. Amazon SQS admite un maximo de 100 tareas de redireccionamiento activas
por cuenta.

Cuando los mensajes se redirigen de una cola de mensajes fallidos de FIFO, el ID de grupo
de mensajes y el ID de deduplicacién permanecen iguales y el mensaje recibe un nuevo ID
de mensaje.

Las colas de mensajes fallidos de Amazon SQS redirigen los mensajes en el orden en que se
reciben, empezando por el mensaje mas antiguo. Sin embargo, la cola de destino ingiere los
mensajes redirigidos, asi como los mensajes nuevos de otros productores, segun el orden
en que los recibe. Por ejemplo, si un productor envia mensajes a una cola FIFO de origen
cuando de forma simultanea recibe mensajes redirigidos de una cola de mensajes fallidos,
los mensajes redirigidos se entrelazaran con los nuevos mensajes del productor.

Solucién de problemas de las colas de mensajes fallidos

En algunos casos, es posible que las colas de mensajes fallidos de Amazon SQS no siempre se
comporten como se espera. En esta seccion se proporciona informacidén general sobre los problemas
comunes y se muestra como resolverlos.

La visualizacion de mensajes mediante la consola puede hacer que los mensajes se
muevan a una cola de mensajes fallidos

Amazon SQS cuenta la visualizacién de un mensaje en la consola; para la politica de
redireccionamiento de la cola correspondiente. Por tanto, si ve un mensaje en la consola el numero
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de veces especificado en la politica de redireccionamiento de la cola correspondiente, el mensaje se
enviara a la cola de mensajes fallidos de dicha cola.

Para configurar este comportamiento, puede elegir una de las siguientes opciones:

» Aumentar la configuracion Maximum Receives de la politica de redireccionamiento de la cola
correspondiente.

« Evitar visualizar los mensajes de la cola correspondiente en la consola.

Los valores de NumberOfMessagesSent y NumbexOfMessagesReceived para una
cola de mensajes fallidos no coinciden

Si envia manualmente un mensaje a una cola de mensajes fallidos, la métrica
NumberOfMessagesSent lo captura. Sin embargo, si se envia un mensaje a una cola de mensajes
fallidos como consecuencia de un intento fallido de procesamiento, esta métrica no lo captura. Por
tanto, es posible que los valores de NumberOfMessagesSent y NumberOfMessagesReceived
sean diferentes.

Para obtener informacion sobre la creacion y configuracion de un redireccionamiento
de cola de mensajes fallidos

Tenga en cuenta que el redireccionamiento de cola de mensajes fallidos requiere que establezca
los permisos adecuados para que Amazon SQS reciba mensajes de la cola de mensajes fallidos y
envie mensajes a la cola de destino. En caso de permisos insuficientes, el redireccionamiento de
cola de mensajes fallidos a la cola de origen no inicia el redireccionamiento de mensajes y se puede
producir un error en la tarea. Puede ver el estado de su tarea de redireccionamiento de mensajes
para solucionar los problemas e intentarlo de nuevo.

Temas

» Configuracion de una cola de mensajes fallidos (consola)

» Configuracion de un redireccionamiento de cola de mensajes fallidos

» Requisitos de actualizacion y permisos de CloudTrail para el redireccionamiento de la cola de
mensajes fallidos (DLQ) de Amazon SQS
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Configuracion de una cola de mensajes fallidos (consola)

Una cola de mensajes fallidos es una cola que una o varias colas de origen pueden utilizar para los
mensajes que no se consumen correctamente. Para obtener mas informacion, consulte Colas de
mensajes fallidos de Amazon SQS.

Amazon SQS no crea la cola de mensajes fallidos automaticamente. Primero debera crear la cola
antes de utilizarla como una cola de mensajes fallidos. Para obtener instrucciones sobre como crear
una cola para utilizarla como cola de mensaijes fallidos, consulte Creacion de una cola (consola)

La cola de mensajes fallidos de una cola FIFO también debe ser una cola FIFO. De igual manera, la
cola de mensajes fallidos de una cola estandar también debe ser una cola estandar.

Al crear o editar una cola, puede configurar una cola de mensajes fallidos.
Para configurar una cola de mensajes fallidos para una cola existente (consola)

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

En el panel de navegacion, elija Queues (Colas).
Elija una cola y, a continuacion, Editar.

Desplacese hasta la seccion Cola de mensajes fallidos y elija Activado.

o ~ w0 bh =

Elija el nombre de recurso de Amazon (ARN) de una cola de mensajes fallidos existente que
desee asociar a esta cola de origen.

6. Para configurar el numero de veces que se puede recibir un mensaje antes de que se envie
a una cola de mensajes fallidos, defina en Recepciones maximas un valor comprendido entre
1y 1000.

7. Cuando termine de configurar la cola de mensaijes fallidos, elija Guardar.

Después de guardar la cola, la consola muestra la pagina Detalles de la cola. En la pagina
Detalles, la pestafia Cola de mensajes fallidos muestra el ARN de Recepciones maximas y Cola
de mensajes fallidos en la Cola de mensajes fallidos.

Configuracion de un redireccionamiento de cola de mensajes fallidos

Puede configurar un redireccionamiento de cola de mensajes fallidos para devolver los mensajes
estandar no consumidos de una cola de mensajes fallidos existente a sus colas de origen. Para
obtener mas informacion sobre el redireccionamiento de cola de mensajes fallidos, consulte Traslado
de mensajes de una cola de mensajes fallidos.
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Configuracion de un redireccionamiento de cola de mensajes fallidos para una cola
estandar existente (API)

Puede configurar un redireccionamiento cola de mensajes fallidos con las siguientes acciones de la
API.

Accion de la API Descripcién

StartMessageMoveTask Inicia una tarea asincronica para mover

mensajes de una cola de origen especificada a
una cola de destino especificada.

ListMessageMoveTasks Obtiene las tareas de movimiento de mensajes
mas recientes (hasta diez) en una cola de
origen especifica.

CancelMessageMoveTask Cancela una tarea de movimiento de mensajes
especificada. Un movimiento de mensajes solo

puede cancelarse cuando el estado actual es
EN EJECUCION.

Configuracion de un redireccionamiento de cola de mensajes fallidos para una cola
estandar existente (consola)

1. Abrala consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

En el panel de navegacion, elija Queues (Colas).

Elija el nombre de la cola que haya configurado como cola de mensajes fallidos.

Seleccione Iniciar el redireccionamiento de la DLQ.

o ~ b

En Redireccionar configuracion, para Destino del mensaje, realice una de las siguientes
acciones:

« Para redireccionar mensajes a su cola de origen, seleccione Redireccionar a las colas de
origen.

« Para redireccionar mensajes a otra cola, elija Redireccionar a un destino personalizado.
A continuacion, escriba el nombre de recurso de Amazon (ARN) de una cola de destino
existente.
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® Note

La cola de destino personalizada debe coincidir con el tipo de la cola de mensajes
fallidos. Por ejemplo, si la cola de mensajes fallidos es una cola FIFO, la cola de
destino personalizada también debe ser una cola FIFO.

6. En Configuracién de control de velocidad, elija una de las siguientes opciones:

» Sistema optimizado: redireccionar la cola de mensajes fallidos al numero maximo de mensajes

por segundo.redireccionar la cola de mensajes fallidos al numero maximo de mensajes por
segundo.

» Velocidad maxima personalizada: redireccionar mensajes de la cola de mensajes fallidos
con una velocidad maxima personalizada de mensajes por segundo. La velocidad maxima
permitida es de 500 mensajes por segundo.

» Se recomienda empezar con un valor pequefio para la velocidad maxima personalizada
y comprobar que la cola de origen no se satura de mensajes. A partir de ahi, aumente
gradualmente el valor de la velocidad maxima personalizada, sin dejar de monitorear el
estado de la cola de origen.

7. Cuando termine de configurar el redireccionamiento de la cola de mensajes fallidos, elija
Redireccionar mensajes.

/A Important

Amazon SQS no admite el filtrado y la modificacion de mensajes mientras los
redirecciona desde la cola de mensajes fallidos.

Una tarea de redireccionamiento de cola de mensajes fallidos puede ejecutarse
un maximo de 36 horas. Amazon SQS admite un maximo de 100 tareas de
redireccionamiento activas por cuenta.

La tarea de redireccionamiento restablece el periodo de retencion. A los mensajes
redireccionados se les asigna un messageID y enqueueTime nuevos.

8. Sidesea cancelar la tarea de redireccionamiento de mensajes, en la pagina Detalles de la cola,
elija Cancelar redireccionamiento de DLQ. Al cancelar un redireccionamiento de mensajes en

curso, los mensajes que ya se hayan movido correctamente a su cola de destino de movimiento

permaneceran en ella.
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Configuracion de los permisos del redireccionamiento de cola de mensajes fallidos

Puede conceder al usuario acceso a acciones especificas de la cola de mensajes fallidos si agrega
permisos a la politica. Los permisos minimos necesarios para un redireccionamiento de cola de
mensajes fallidos son los siguientes:

Permisos minimos Métodos de API necesarios

Para iniciar .
Agregue sqs:StartMessageMoveTask ,sqs:ReceiveMessage ,

sqs:DeleteMessage vy sqgs:GetQueueAttributes delacolade
mensajes fallidos. Si la cola de mensaijes fallidos o la cola de origen estan

un redirecci
onamiento de

mensajes
cifradas (conocida como cola SSE), también se necesita kms : Decry

pt para cualquier clave de KMS que se haya utilizado para cifrar los
mensajes.

Agregue sqs:SendMessage de la cola de destino. Si la cola de
destino esta cifrada, también se requieren kms : GenerateDataKey vy
kms:Decrypt .

Para cancelar .
Agregue sqs:CancelMessageMoveTask ,sqs:ReceiveMessage

, sqs:DeleteMessage y sqgs:GetQueueAttributes delacola
de mensajes fallidos. Si la cola de mensajes fallidos esta cifrada (conocida
como cola SSE), también se requiere kms :Decrypt .

un redirecci
onamiento de
mensajes en
curso

Para mostrar .
Agregue sqs:ListMessageMoveTasks ysqgs:GetQueueAttrib

utes de la cola de mensajes fallidos.

el estado de
movimiento de
mensajes

Para configurar los permisos de un par de colas cifradas (una cola de origen con una cola de
mensaijes fallidos)

Siga estos pasos para configurar los permisos minimos de un redireccionamiento de cola de
mensajes fallidos:

Configuracion de un redireccionamiento de cola de mensajes fallidos 77



Amazon Simple Queue Service Guia para desarrolladores

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://

console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Policies (Politicas).

3. Cree una politica con los siguientes permisos y asociela a su usuario o rol de |AM de inicio de

sesion:

sqgs:StartMessageMoveTask
sgs:CancelMessageMoveTask
sqs:ListMessageMoveTasks
sqs:ListDeadlLetterSourceQueues
sgs:ReceiveMessage
sqgs:DeleteMessage
sqs:GetQueueAttributes

El ARN de Resource de la cola de mensajes fallidos (por ejemplo,
“arn:aws:sqs:<DL@Q_region>:<DLQ_accountId>:<DLQ_name>").

sqgs:SendMessage

El Resource ARN de la cola de destino (por ejemplo, «arn:aws:sqgs: < DestQueue
_region>: < _accountID>: < _name> «). DestQueue DestQueue

kms:Decrypt: permite la accion de descifrado.
kms : GenerateDataKey

Los ARN de Resource de cualquier clave de cifrado de KMS que se

haya utilizado para cifrar los mensajes de la cola de origen (por ejemplo,
“arn:aws:kms:<region>:<accountId>:key/<keyId used to encrypt the message
body>").

El ARN de recurso de la clave de cifrado de KMS que se utiliza para la cola de destino
de redireccionamiento (por ejemplo, “arn:aws:kms:<region>:<accountId>:key/
<keyId_ utilizado para la cola de destino>").

Su politica de acceso debe ser similar a la siguiente:

{
"Version": "2012-10-17",
"Statement": [
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"Effect": "Allow",

"Action": [
"sqs:StartMessageMoveTask",
"sqs:CancelMessageMoveTask",
"sqs:ListMessageMoveTasks",

"sgs:ReceiveMessage",
"sqs:DeleteMessage",
"sqs:GetQueueAttributes"”
1,
"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"
},

{
"Effect": "Allow",

"Action": "sqgs:SendMessage",
"Resource":
"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"

}I

{
"Effect": "Allow",

"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"

]I

"Resource": "arn:aws:kms:<region>:<accountId>:key/<keyId>"

Para configurar los permisos mediante un par de colas no cifradas (una cola de origen con una cola
de mensajes fallidos)

Siga estos pasos para configurar los permisos minimos de una cola de mensajes fallidos no cifrada.
Los permisos minimos requeridos son recibir, eliminar y obtener atributos de la cola de mensajes
fallidos, y enviar atributos a la cola de origen.

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Policies (Politicas).

3. Cree una politica con los siguientes permisos y asociela a su usuario o rol de |AM de inicio de
sesion:
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sqgs:StartMessageMoveTask
sqgs:CancelMessageMoveTask
sqs:ListMessageMoveTasks
sqs:ReceiveMessage
sqs:DeleteMessage
sqgs:GetQueueAttributes

El ARN de Resource de la cola de mensajes fallidos (por ejemplo,
“arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>")

sgs:SendMessage

E1l Resource ARN de la cola de destino (por ejemplo, «arn:aws:sqs: <
DestQueue _region>: < _accountID>: < _name> «). DestQueue DestQueue

Su politica de acceso debe ser similar a la siguiente:

{
"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Action": [
"sqs:StartMessageMoveTask",
"sqs:CancelMessageMoveTask",
"sqs:ListMessageMoveTasks",
"sgs:ReceiveMessage",
"sqs:DeleteMessage",
"sqs:GetQueueAttributes"”

1,
"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"
},
{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource":

"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"

}
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Requisitos de actualizacién y permisos de CloudTrail para el
redireccionamiento de la cola de mensajes fallidos (DLQ) de Amazon SQS

El 8 de junio de 2023, Amazon SQS incorpord el redireccionamiento de la cola de mensajes

fallidos (DLQ) para AWS SDK y AWS Command Line Interface (CLI). Esta capacidad se agrega al
redireccionamiento de DLQ ya admitido para la consola de AWS. Si ha utilizado anteriormente la
consola de AWS para redireccionar mensajes de la cola de mensajes fallidos, puede verse afectado
por los siguientes cambios:

» Cambio de nombres de evento de CloudTrail para redireccionamiento de cola de mensajes fallidos

» Permisos actualizados para el redireccionamiento de la cola de mensajes fallidos

Cambio de nombres de evento de CloudTrail

El 15 de octubre de 2023, los nombres de evento de CloudTrail para el redireccionamiento de la cola
de mensajes fallidos cambiaran en la consola de Amazon SQS. Si ha establecido alarmas para estos
eventos de CloudTrail, debe actualizarlas ahora. A continuacién, se indican los nuevos nombres de
evento de CloudTrail para el redireccionamiento de DLQ:

Nombre de evento anterior Nombre de evento nuevo
CreateMoveTask StartMessageMoveTask
CancelMoveTask CancelMessageMoveTask

Permisos actualizados

Incluido con el lanzamiento del SDK y CLI, Amazon SQS también ha actualizado los permisos

de cola para el redireccionamiento de DLQ a fin de cumplir con las practicas recomendadas de
seguridad. Utilice los siguientes tipos de permisos de cola para redireccionar mensajes de las DLQ.
1. Permisos basados en acciones (actualizacion de las acciones de la APl de DLQ)

2. Permisos de politica de Amazon SQS

3. Politica de permisos que utiliza caracteres comodin sqgs:*
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/A Important

Para utilizar el redireccionamiento de DLQ para SDK o CLI, es necesario disponer de una
politica de permisos de redireccionamiento de DLQ que coincida con una de las opciones
anteriores.

Si sus permisos de cola para el redireccionamiento de DLQ no coinciden con alguna de las opciones
anteriores, debera actualizarlos antes del 31 de agosto de 2023. Desde ahora hasta el 31 de

agosto de 2023, su cuenta podra redireccionar mensajes con los permisos que haya configurado

a través de la consola de AWS solo en las regiones en las que haya utilizado anteriormente el
redireccionamiento de DLQ. Por ejemplo, supongamos que tiene “Cuenta A” tanto en us-east-1 como
en eu-west-1. “Cuenta A” se utilizé para redireccionar mensajes en la consola de AWS en us-east-1
antes del 8 de junio de 2023, pero no en eu-west-1. Entre el 8 de junio y el 31 de agosto de 2023, si
los permisos de la politica de “Cuenta A” no coinciden con una de las opciones anteriores, solo podra
utilizarse para redireccionar mensajes en la consola de AWS en us-east-1, y no en eu-west-1.

/A Important

Si sus permisos de redireccionamiento de DLQ no coinciden con una de estas opciones
después del 31 de agosto de 2023, su cuenta ya no podra redireccionar mensajes de DLQ
mediante la consola de AWS.

No obstante, si utilizo la caracteristica de redireccionamiento de DLQ en la consola de AWS
durante agosto de 2023, dispone de una ampliacion hasta el 15 de octubre de 2023 para
adoptar los nuevos permisos segun una de estas opciones.

Para obtener mas informacién, consulte the section called “ldentificacion de las politicas

afectadas”.

A continuacion, se muestran ejemplos de permisos de cola para cada opcion de redireccionamiento
de DLQ. Cuando se utilizan colas cifradas del servidor (SSE), se requiere el permiso de clave de
AWS KMS correspondiente.

Basado en acciones

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",
"Action": [

"sqgs:
"sqgs:
"sqgs:
"sqgs:
"sqgs:
"sqgs:

1,

ReceiveMessage",
DeleteMessage",
GetQueueAttributes",
StartMessageMoveTask",
ListMessageMoveTasks",
CancelMessageMoveTask"

"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"

iy
{

"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource":

"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"

}

Politica administrada

Las siguientes politicas administradas contienen los permisos actualizados necesarios:

+ AmazonSQSFullAccess: incluye las siguientes tareas de redireccionamiento de cola de mensajes
fallidos: iniciar, cancelar y enumerar.

* AmazonSQSReadOnlyAccess: proporciona acceso de solo lectura e incluye la tarea de

redireccionamiento de la cola de mensajes fallidos de la lista.
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Step 1

Add permissions

Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissions by job
functions. Learn more [

Add permissions

Step 2
Review

Permissions options

() Add user to group () Copy permissions © Attach policies directly
Add user to an existing group, or Copy all group memberships, Attach a managed policy directly
create a new group. We attached managed policies, inline to a user. As a best practice, we
recommend using groups to policies, and any existing recommend attaching policies to a
manage user permissions by job permissions boundaries from an group instead. Then, add the user
function. existing user. to the appropriate group.
Permissions policies (1/1051) ‘ C ‘ ‘ Create policy [3
Q, AmazonsQs X ‘ 2 matches 1 ©
[—| Policy name [2 A | Type v | Attached entities v
= AmazonSQSFullAccess AWS managed 0
(] 0] AmazonSQSReadOnly... AWS managed 0

Politica de permisos que utiliza caracteres comodin sgs*

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "*"

Identificacion de las politicas afectadas

Si utiliza politicas administradas por el cliente (CMP), puede utilizar AWS CloudTrail e IAM para
identificar las politicas afectadas por la actualizacién de los permisos de cola.
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® Note

Si utiliza AmazonSQSFullAccess y AmazonSQSReadOnlyAccess, no es necesario realizar
ninguna otra accion.

1. Inicie sesién en la consola de AWS CloudTrail.

2. Enla pagina Historial de eventos, en Buscar atributos, utilice el menu desplegable para
seleccionar Nombre del evento. A continuacion, busque CreateMoveTask.

3. Elija un evento para abrir la pagina Detalles. En la seccidon Registros de eventos, recupere
UserName o RoleName del ARN de userIdentity.

4. Inicie sesion en la consola de IAM.

» Para usuarios, seleccione Usuarios. Seleccione el usuario con el UserName identificado en el
paso anterior.

+ Para roles, seleccione Roles. Busque el usuario con el RoleName identificado en el paso
anterior.

5. Enla pagina Detalles, en la seccidn Permisos, revise las politicas que tengan el prefijo sqs: en
Action o revise las politicas que tengan la cola de Amazon SQS definida en Resource.

Tiempo de espera de visibilidad de Amazon SQS

Cuando un consumidor recibe y procesa un mensaje de una cola, el mensaje permanece en la

cola. Amazon SQS no elimina automaticamente el mensaje. Dado que Amazon SQS es un sistema
distribuido, no garantiza que el consumidor reciba realmente el mensaje (por ejemplo, debido a un
problema de conectividad o a un problema en la aplicacion del consumidor). Por tanto, el consumidor
debe eliminar el mensaje de la cola después de recibirlo y procesarlo.
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ReceivelMessage ReceiveMessage

Request ReceiveMessage ReceiveMessage Request
Requeast Reguest

Visibility Timeout (in seconds)

Time

Message nof Message not
returmed returned '

Message returned Message returned

Inmediatamente después de recibirse un mensaje, este permanece en la cola. Para evitar que otros
consumidores vuelvan a procesar el mensaje, Amazon SQS establece un tiempo de espera de
visibilidad, que es un periodo de tiempo durante el cual Amazon SQS impide que otros consumidores
reciban y procesen el mensaje. El tiempo de espera de visibilidad predeterminado de un mensaje es
de 30 segundos. El minimo es de 0 segundos. El maximo es de 12 horas. Para obtener informacién
sobre la configuracién del tiempo de espera de visibilidad de una cola mediante la consola, consulte
Configuracion de los parametros de la cola (consola).

(® Note

En las colas estandar, el tiempo de espera de visibilidad no es una garantia de que un
mensaje no se recibira dos veces. Para obtener mas informacién, consulte Una t-least-once

entrega.
Las colas FIFO permiten al productor o al consumidor efectuar multiples reintentos:

+ Si el productor detecta una accién SendMessage con error, puede reintentar el envio
tantas veces como sea necesario, mediante el mismo ID de desduplicacion de mensajes.
Si se supone que el productor recibe al menos un acuse de recibo antes de que caduque
el intervalo de desduplicacion, los multiples reintentos no afectan al orden de los mensajes
ni generan duplicados.

+ Si el consumidor detecta una accion ReceiveMessage con error, puede volver a
intentarlo tantas veces como sea necesario, mediante el mismo ID de intento de solicitud
de recepcion. Si se supone que el consumidor recibe al menos un acuse de recibo antes
de que caduque el tiempo de visibilidad, los multiples reintentos no afectan al orden de los
mensajes.
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» Cuando reciba un mensaje con un ID de grupo de mensajes, no se devolveran mas
mensajes para el mismo ID de grupo de mensajes a menos que elimine el mensaje o este
se haga visible.

Temas

* Mensajes en transito

» Configuracion del tiempo de espera de visibilidad

« Cambio del tiempo de espera de visibilidad de un mensaje

 Finalizacion del tiempo de espera de visibilidad de un mensaje

Mensajes en transito

Un mensaje de Amazon SQS tiene tres estados basicos:

1. Un productor lo ha enviado a una lista de espera.
2. Un consumidor lo ha recibido de la cola.

3. Se ha eliminado de la cola.

Se considera que un mensaje esta almacenado después de que un productor lo envie a una cola,
pero un consumidor aun no lo haya recibido de la cola (es decir, entre los estados 1y 2). No hay una
cuota en cuanto al numero de mensajes almacenados. Se considera que un mensaje esta en transito
después de que un consumidor lo haya recibido de una cola, pero aun no se haya eliminado de ella
(es decir, entre los estados 2 y 3). Hay una cuota en cuanto al numero de mensajes en transito.

/A Important

Las cuotas que se aplican a los mensajes en transito no guardan relacion con el numero
ilimitado de mensajes almacenados.

En la mayoria de las colas estandar (segun el trafico de colas y los mensajes atrasados), puede
haber un maximo de aproximadamente 120 000 mensajes en transito (recibidos de una cola por un
consumidor, pero que aun no se han eliminado de la cola). Si alcanza esta cuota mientras utiliza
sondeos cortos, Amazon SQS devuelve el mensaje de error OverLimit. Si utiliza sondeos largos,
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Amazon SQS no devuelve ningun mensaje de error. Para evitar llegar a la cuota, conviene eliminar
los mensajes de la cola una vez procesados. También puede aumentar el numero de las colas

que usa para procesar los mensajes. Para solicitar un aumento de la cuota, envie una solicitud de
soporte técnico.

En el caso de las colas FIFO, puede haber un maximo de 20 000 mensajes en transito (recibidos de
una cola por un consumidor, pero aun no eliminados de la cola). Si alcanza esta cuota, Amazon SQS
no devuelve ningun mensaje de error.

/A Important

Cuando se trabaja con colas FIFO, se producira un error en las operaciones de
DeleteMessage si la solicitud se recibe fuera del intervalo de tiempo de visibilidad. Si

el tiempo de espera de visibilidad es de 0 segundos, el mensaje debe eliminarse en el
mismo milisegundo en que se envio o se considerara abandonado. Esto puede provocar
que Amazon SQS incluya mensajes duplicados en la misma respuesta a una operacion de
ReceiveMessage si el parametro MaxNumberOfMessages es mayor que 1. Para obtener
mas informacion, consulte Cémo funciona la APl FIFO de Amazon SQS.

Configuracion del tiempo de espera de visibilidad

El tiempo de espera de visibilidad comienza cuando Amazon SQS devuelve un mensaje. Durante
este tiempo, el consumidor procesa y elimina el mensaje. Sin embargo, si se produce un error en el
consumidor, se elimina el mensaje y su sistema no llama a la DeleteMessage accidn para dicho

mensaje antes de que expire el tiempo de espera de visibilidad, el mensaje se hace visible para otros
consumidores y se recibe nuevamente. Si un mensaje solo se debe recibir una vez, el consumidor
debe eliminarlo dentro de la duracién del tiempo de espera de visibilidad.

Cada cola de Amazon SQS posee un tiempo de espera de visibilidad predeterminado de

30 segundos. Puede cambiar esta configuracion para toda la cola. Normalmente, debe definir el
tiempo de espera de visibilidad como el tiempo maximo que tarda su aplicacion en procesar y
eliminar un mensaje de la cola. Cuando reciba mensajes, también puede establecer un tiempo

de espera de visibilidad especial para los mensajes devueltos sin cambiar el tiempo de espera
general de la cola. Para obtener mas informacion, consulte las practicas recomendadas en la seccion
Procesamiento de los mensajes a tiempo.

Si no sabe cuanto tiempo tarda en procesarse un mensaje, cree un latido para su proceso
consumidor: especifique el tiempo de espera de visibilidad inicial (por ejemplo, dos minutos) y, a
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continuacion, mientras su consumidor siga trabajando en el mensaje, continue ampliando el tiempo
de espera de visibilidad en dos minutos cada minuto.

/A Important

El tiempo maximo de visibilidad es de 12 horas desde el momento en que Amazon SQS
recibe la solicitud ReceiveMessage. La ampliacion del tiempo de espera de visibilidad no
restablece el maximo de 12 horas.

Ademas, es posible que no pueda establecer el tiempo de espera de un mensaje
individual en 12 horas completas (por ejemplo, 43 200 segundos), ya que la solicitud
ReceiveMessage inicia el temporizador. Por ejemplo, si recibe un mensaje e
inmediatamente establece el maximo de 12 horas mediante el envio de una llamada
ChangeMessageVisibility con VisibilityTimeout igual a 43 200 segundos, es
probable que se produzca un error. No obstante, utilizar un valor de 43 195 segundos
funcionara a menos que exista un retraso significativo entre la solicitud del mensaje a
través de ReceiveMessage y la actualizacién del tiempo de espera de visibilidad. Si su
consumidor necesita mas de 12 horas, considere usar Step Functions.

Cambio del tiempo de espera de visibilidad de un mensaje

Cuando se recibe un mensaje de una cola y empieza a procesarse, el tiempo de espera de
visibilidad de la cola puede ser insuficiente (por ejemplo, es posible que deba procesary
eliminar un mensaje). Puede especificar un nuevo valor de tiempo de espera mediante la accién
ChangeMessageVisibility para reducir o ampliar la visibilidad de un mensaje.

Por ejemplo, si el tiempo de espera predeterminado de una cola es de 60 segundos, han transcurrido
15 segundos desde que recibio el mensaje y envia una llamada a ChangeMessageVisibility
conVisibilityTimeout establecido en 10 segundos, los 10 segundos empiezan a contar a partir
del momento en que se realiza la llamada a ChangeMessageVisibility. Por tanto, cualquier
intento de cambiar el tiempo de espera de visibilidad o de eliminar el mensaje 10 segundos después
de cambiar inicialmente el tiempo de espera de visibilidad (un total de 25 segundos) podria dar lugar
a un error.

® Note

El nuevo periodo de tiempo de espera entra en vigor desde el momento en que llama a la
accion ChangeMessageVisibility. Ademas, el nuevo periodo de tiempo de espera se
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aplica unicamente a la recepcién concreta del mensaje. ChangeMessageVisibility no
afecta al tiempo de espera de recepciones posteriores del mensaje ni a colas posteriores.

Finalizacion del tiempo de espera de visibilidad de un mensaje

Cuando recibe un mensaje de una cola, puede que realmente no desee procesarlo y eliminarlo.

Amazon SQS le permite terminar el tiempo de espera de visibilidad de un mensaje concreto. De este

modo, el mensaje sera visible de inmediato para otros componentes del sistema y estara disponible

para su procesamiento.

Para terminar el tiempo de espera de visibilidad de un mensaje después de llamar a
ReceiveMessage, llame a ChangeMessageVisibility con VisibilityTimeout establecido
en 0 segundos.

Colas con retraso de Amazon SQS

Las colas con retraso le permiten posponer la entrega de nuevos mensajes a los consumidores
durante un numero de segundos, por ejemplo, cuando su aplicacién consumidora necesita tiempo
adicional para procesar los mensajes. Si crea una cola con retraso, los mensajes que envie a la
cola permaneceran invisible para los consumidores mientras dure el periodo de retraso. El retraso
predeterminado (minimo) de una cola es de 0 segundos. El valor maximo es de 15 minutos. Para
obtener informacion sobre la configuracion las colas con retraso mediante la consola, consulte
Configuracion de los parametros de la cola (consola).

(® Note

En las colas estandar, la configuracion de retraso por cola no es retroactiva, es decir, el
cambio de la configuracion no afecta al retraso de los mensajes que ya estan en la cola.

En las colas FIFO, la configuracidén de retraso por cola es retroactiva, es decir, el cambio de
la configuracion afecta al retraso de los mensajes que ya estan en la cola.

Las colas con retraso son similares a los tiempos de espera de visibilidad porque ambos hacen

que los mensajes no estén disponibles para los consumidores durante un periodo de tiempo
determinado. La diferencia es que para las colas con retraso un mensaje esta oculto cuando es
la primera vez que se afiade a la cola, mientras que para los tiempos de espera de visibilidad un
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mensaje esta oculto solo después de que se consuma un mensaje de la cola. El siguiente diagrama
ilustra la relacién existente entre las colas con retraso y los tiempos de espera de visibilidad.

SendMessage ReceiveMessage FeceiveMessage
Request ReceiveMessage Request ReceiveMessage Request
Request Request
isibility Timeout
Delay Seconds .
y (in seconds)
Time e
Message nol Message not
' raturned ' returnac '.
Message added to
queue Message returmed Message returnad

Si desea establecer los segundos de retraso en mensajes especificos en lugar de en toda la cola,
utilice temporizadores de mensajes para permitir que Amazon SQS use el valor DelaySeconds del
temporizador de mensajes en lugar del valor DelaySeconds de la cola con retraso.

Colas temporales de Amazon SQS

Las colas temporales le ayudan a ahorrar tiempo de desarrollo y costes de implementacién al utilizar
patrones de mensajes comunes como, por ejemplo, solicitud-respuesta. Puede utilizar el Cliente de
colas temporales para crear colas temporales de alto rendimiento, rentables y administradas por la

aplicacion.

El cliente asigna automaticamente varias colas temporales (colas administradas por la aplicacion
creadas bajo demanda para un proceso concreto) a una unica cola de Amazon SQS. De este
modo, la aplicacion puede realizar menos llamadas y tiene un rendimiento superior cuando el trafico
de cada cola temporal es bajo. Cuando una cola temporal ya no esta en uso, el cliente la limpia
automaticamente, incluso aunque algunos procesos que utilicen el cliente no se hayan cerrado
correctamente.

Estas son las ventajas que brindan las colas temporales:

* Actuan como canales de comunicacion ligeros para procesos o0 subprocesos especificos.
* Se pueden crear y eliminar sin generar costos adicionales.

+ Son compatibles con las colas estaticas (normales) de Amazon SQS a través de una API. Esto
significa que el cddigo existente que envia y recibe los mensajes puede enviar mensajes a colas
virtuales y recibir mensajes de estas.
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Temas

* Colas virtuales

» Patron de mensajes de respuesta a solicitudes (colas virtuales)

Situacion de ejemplo: procesamiento de una solicitud de inicio de sesidn

* En el lado del cliente

* En el lado del servidor

» Limpieza de colas

Colas virtuales

Las colas virtuales son estructuras de datos locales que el Cliente de colas temporales crea. Las
colas virtuales permiten combinar varios destinos con poco trafico en una unica cola de Amazon
SQS. Para obtener las practicas recomendadas, consulte Evite reutilizar el mismo ID de grupo de
mensajes con colas virtuales.

(® Note

» Cuando se crea una cola virtual, solo se crean estructuras de datos temporales en las que
los consumidores reciben mensajes. Como las colas virtuales no hacen llamadas de API a
Amazon SQS, no generan costo alguno.

» Las cuotas de TPS se aplican a todas las colas virtuales en una sola cola de host. Para
obtener mas informacion, consulte Cuotas relacionadas con los mensajes.

La clase de encapsulamiento AmazonSQSVirtualQueuesClient proporciona compatibilidad con
atributos relacionados con las colas virtuales. Para crear una cola virtual, debe llamar a la accién
CreateQueue de la API con el atributo HostQueueURL. Este atributo especifica la cola existente
que hospeda las colas virtuales.

La direccién URL de una cola virtual tiene el siguiente formato.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue#MyVirtualQueueName

Cuando un productor llama a la accién SendMessage o SendMessageBatch de la APl en una
direccion URL de una cola virtual, el Cliente de colas temporales hace lo siguiente:
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1. Extrae el nombre de la cola virtual.
2. Lo adjunta como un atributo mas del mensaje.

3. Envia el mensaje a la cola del host.

Mientras el productor envia mensajes, un subproceso en segundo plano sondea la cola del
host y envia los mensajes recibidos a las colas virtuales en funcién de los atributos del mensaje
correspondiente.

Mientras el consumidor llama a la accién ReceiveMessage de la APl en una direccion URL de una
cola virtual, el Cliente de colas temporales bloquea la llamada de este cliente localmente hasta que
el subproceso en segundo plano envie un mensaje a la cola virtual. (Este proceso es similar a la
recopilacion previa de mensajes del Cliente asincrono en bufer: una sola accion de la API puede

proporcionar mensajes en hasta 10 colas virtuales). Al eliminar una cola virtual, se elimina cualquier
recurso del lado del cliente sin necesidad de llamar al propio servicio Amazon SQS.

La clase AmazonSQSTemporaryQueuesClient convierte automaticamente todas las colas que
crea en colas temporales. También crea colas de host de forma automatica con los mismos atributos,
bajo demanda. Los nombres de estas colas comparten un prefijo comun que se puede configurar

(de forma predeterminada, __RequesterClientQueues_ )y que las identifica como colas
temporales. De este modo, el cliente puede actuar como un sustituto inmediato que optimiza el
cédigo existente, encargado de crear y eliminar las colas. El cliente también incluye las interfaces
AmazonSQSRequester y AmazonSQSResponder, que posibilitan la comunicacion bidireccional
entre las colas.

Patron de mensajes de respuesta a solicitudes (colas virtuales)

El caso de uso mas comun de las colas temporales es el patron de mensajes de respuesta a
solicitudes, donde un solicitante crea una cola temporal para recibir cada mensaje de respuesta.
Para no tener que crear una cola de Amazon SQS por cada mensaje de respuesta, el Cliente de
colas temporales permite crear y eliminar varias colas temporales sin necesidad de hacer llamadas
a la APl de Amazon SQS. Para obtener mas informacidén, consulte Implementacion de sistemas de
solicitud-respuesta.

En el siguiente diagrama, se muestra una configuracién frecuente con este patron.
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Situacion de ejemplo: procesamiento de una solicitud de inicio de sesion

En el siguiente ejemplo, se muestra como puede utilizar las interfaces AmazonSQSRequestery
AmazonSQSResponder para procesar una solicitud de inicio de sesion del usuario.

En el lado del cliente

public class LoginClient {

// Specify the Amazon SQS queue to which to send requests.
private final String requestQueueUrl;

// Use the AmazonSQSRequester interface to create

// a temporary queue for each response.

private final AmazonSQSRequester sqsRequester =
AmazonSQSRequesterClientBuilder.defaultClient();

LoginClient(String requestQueueUrl) {
this.requestQueuelUrl = requestQueueUrl;
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}

// Send a login request.
public String login(String body) throws TimeoutException {
SendMessageRequest request = new SendMessageRequest()
.withMessageBody(body)
.withQueueUrl(requestQueueUrl);

// If no response is received, in 20 seconds,

// trigger the TimeoutException.

Message reply = sqsRequester.sendMessageAndGetResponse(request,
20, TimeUnit.SECONDS);

return reply.getBody();

Al enviar una solicitud de inicio de sesion, ocurre lo siguiente:

Se crea una tabla temporal.

Se adjunta la URL de la cola temporal al mensaje como un atributo.
Se envia el mensaje.

Se recibe una respuesta de la cola temporal.

Se elimina la cola temporal.

o gk w N~

Se devuelve la respuesta.

En el lado del servidor

En el siguiente ejemplo se presupone que, en el momento de la construccién, se crea un subproceso
que sondea la cola y llama al método handleLoginRequest () en cada mensaje. Ademas, se
presupone que se utiliza el método doLogin().

public class LoginServer {

// Specify the Amazon SQS queue to poll for login requests.
private final String requestQueueUrl;

// Use the AmazonSQSResponder interface to take care
// of sending responses to the correct response destination.
private final AmazonSQSResponder sqsResponder =
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AmazonSQSResponderClientBuilder.defaultClient();

LoginServer(String requestQueueUrl) {
this.requestQueuelUrl = requestQueueUrl;

// Process login requests from the client.
public void handlelLoginRequest(Message message) {

// Process the login and return a serialized result.
String response = dolLogin(message.getBody());

// Extract the URL of the temporary queue from the message attribute

// and send the response to the temporary queue.

sqsResponder.sendResponseMessage(MessageContent.fromMessage(message),
new MessageContent(response));

Limpieza de colas

Para asegurarse de que Amazon SQS recupera los recursos en memoria utilizados por las
colas virtuales, cuando la aplicacion ya no necesite el Cliente de colas temporales, deberia
llamar al método shutdown( ). También se puede utilizar el método shutdown( ) de la interfaz
AmazonSQSRequester.

El Cliente de colas temporales también cuenta con un mecanismo para eliminar las colas huérfanas
del host. En cada una de las colas que recibe llamadas de la API durante un determinado periodo
de tiempo (de forma predeterminada, cinco minutos), el cliente utiliza la accion TagQueue de la API
para etiquetar las colas que permanecen en uso.

@ Note

Cualquier accion de la API que se realice en una cola marcara dicha cola como no inactiva,
incluidas las acciones ReceiveMessage que no devuelven mensajes.

El subproceso en segundo plano utiliza las acciones ListQueues y ListTags de la API para
comprobar todas las colas con el prefijo configurado y eliminar las colas que no se han etiquetado
en los ultimos cinco minutos. De esta forma, si un cliente no se cierra de forma limpia, el resto de los
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clientes activos limpiaran después. Para reducir las cargas de trabajo duplicadas, todos los clientes
con el mismo prefijo se comunican a través de una cola de trabajo interna y compartida.

Temporizadores de mensajes de Amazon SQS

Los temporizadores de mensajes le permiten especificar un periodo de invisibilidad inicial para

un mensaje agregado a una cola. Por ejemplo, si envia un mensaje con un termporizador de

45 segundos, el mensaje no es visible para los consumidores durante los primeros 45 segundos en
la cola. El retraso predeterminado (minimo) de un mensaje es de 0 segundos. El valor maximo es de
15 minutos. Para obtener informacion sobre como enviar mensajes con temporizadores mediante la
consola, consulte Enviar un mensaje.

@ Note

Las colas FIFO no admiten temporizadores en los mensajes individuales.

Para establecer un periodo de retraso en una cola entera, en lugar de en mensajes individuales,
utilice colas de retraso. La configuracion de un temporizador de mensajes para un mensaje individual
anula cualquier valor DelaySeconds en una cola con retraso de Amazon SQS.

Acceso a Amazon EventBridge Pipes a través de la consola
Amazon SQS

Amazon EventBridge Pipes conecta las fuentes con los objetivos. Los tubos estan disenados

para la point-to-point integracion entre las fuentes y los objetivos compatibles, y permiten realizar
transformaciones y enriquecimientos avanzados. EventBridge Los tubos proporcionan una forma
altamente escalable de conectar tu cola de Amazon SQS con AWS servicios como Step Functions,
Amazon SQS y API Gateway, asi como con aplicaciones de software como servicio (SaaS) de
terceros, como Salesforce.

Para configurar una canalizacion, elija el origen, agregue filtros opcionales, defina el enriquecimiento
opcional y elija el destino de los datos del evento.

En la pagina de detalles de una cola de Amazon SQS, puede ver las canalizaciones que utilizan ese
cluster como origen. Desde alli, también puede hacer lo siguiente:
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* Inicie la EventBridge consola para ver los detalles de la canalizacion.

* Inicie la EventBridge consola para crear una nueva tuberia con la cola como fuente.

Para obtener mas informacién sobre la configuracion de una cola de Amazon SQS como fuente
de canalizacién, consulte Amazon SQS cola como fuente en la Guia del usuario de Amazon.

EventBridge Para obtener mas informacion sobre EventBridge Pipes en general, consulte Pipes.
EventBridge

Para acceder a EventBridge las canalizaciones de una cola de Amazon SQS determinada

1. Enla consola de Amazon SQS, abra la pagina Colas.
2. Seleccione una cola.

3. Enla pagina de detalles de la cola, seleccione la EventBridge pestana Pipes.

La pestana EventBridge Tuberias incluye una lista de todas las tuberias actualmente
configuradas para usar la cola seleccionada como fuente, que incluye:

* nombre de la canalizacién

estado actual
« destino de la canalizacién
« cuando se modificé la canalizacion por ultima vez

4. Consulte mas detalles de la canalizacion o cree una nueva, si lo desea:

» Para acceder a mas detalles sobre una canalizacion:
Elija el nombre de la canalizacion.

Esto abre la pagina de detalles de Pipe de la EventBridge consola.

» Para crear una nueva canalizacion:
Elija Conectar la cola de Amazon SQS a la canalizacion.

Esto abre la pagina Crear canalizacion de la EventBridge consola, con la cola Amazon SQS
especificada como fuente de canalizacion. Para obtener mas informacion, consulta Como
crear una EventBridge tuberia en la Guia del EventBridge usuario de Amazon.
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/A Important

Una sola canalizacién lee un mensaje de una cola de Amazon SQS vy, después, se
elimina de la cola una vez procesado, independientemente de que el mensaje coincida
o no con el filtro que puede configurar para esa canalizacién. Continue con precaucion
al configurar varias canalizaciones para que utilicen la misma cola como origen.

Gestion de mensajes de Amazon SQS de gran tamano con
Extended Client Library y Amazon Simple Storage Service

Puede usar la biblioteca de clientes extendida de Amazon SQS para Java y la biblioteca de clientes
extendida de Amazon SQS para Python para enviar mensajes de gran tamano. Esto resulta
especialmente util cuando se consumen grandes cargas de mensajes, desde 256 KB hasta 2 GB.
Ambas bibliotecas guardan la carga util del mensaje en un bucket de Amazon Simple Storage
Service y envian la referencia del objeto de Amazon S3 almacenado a la cola de Amazon SQS.

@ Note

Las bibliotecas de clientes ampliadas de Amazon SQS son compatibles con las colas
estandar y FIFO.

Temas

» Administraciéon de mensajes de Amazon SQS de gran tamano mediante Java y Amazon S3

» Administracién de mensajes de Amazon SQS de gran tamano mediante Python y Amazon S3

Administracion de mensajes de Amazon SQS de gran tamaino mediante
Java y Amazon S3

Puede utilizar la biblioteca de clientes extendida Amazon SQS para Java y Amazon Simple Storage

Service (Amazon S3) para gestionar mensajes grandes de Amazon Simple Queue Service (Amazon
SQS). Esto resulta especialmente util cuando se consumen grandes cargas de mensajes, desde 256
KB hasta 2 GB. La biblioteca guarda la carga util del mensaje en un bucket de Amazon S3 y envia un
mensaje con una referencia del objeto de Amazon S3 almacenado a una cola de Amazon SQS.
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Puede utilizar la biblioteca de clientes ampliada de Amazon SQS para Java con el fin de hacer lo
siguiente:

» Especificar si los mensajes se almacenan siempre en Amazon S3 o solo cuando su tamano supera
los 256 KB

« Enviar un mensaje que hace referencia a un unico objeto de mensaje almacenado en un bucket de
S3

* Recuperar el objeto de mensaje desde un bucket de S3

 Eliminar el objeto de mensaje de un bucket de S3

Requisitos previos

En el ejemplo siguiente se utiliza el AWS SDK para Java. Para instalar y configurar el SDK, consulte
Configurar el SDK para Java de AWS en la Guia para desarrolladores de AWS SDK for Java.

Antes de ejecutar el codigo de ejemplo, configure sus credenciales de AWS. Para obtener mas
informacion, consulte Configurar las credenciales y la region de AWS para el desarrollo en la Guia
para desarrolladores de AWS SDK for Java.

El SDK para Java y la biblioteca de clientes ampliada de Amazon SQS para Java requieren J2SE

Development Kit 8.0 o una version posterior.

(® Note

Puede utilizar la biblioteca de clientes ampliada de Amazon SQS para Java a fin de
administrar los mensajes de Amazon SQS mediante Amazon S3 solo con AWS SDK for
Java. No puede hacerlo con la AWS CLI, la consola de Amazon SQS, la API HTTP de
Amazon SQS ni ninguno de los otros AWS SDK.

AWSEjemplo de SDK for Java 1.x: uso de Amazon S3 para gestionar mensajes de
Amazon SQS de gran tamafo

En el siguiente ejemplo de AWSSDK for Java 2.x, se crea un bucket de Amazon S3 con un nombre
aleatorio y se aflade una regla de ciclo de vida para eliminar objetos de forma permanente después
de 14 dias. También crea una cola denominada MyQueue y envia a la cola un mensaje al azar
almacenado en un bucket de S3 y de mas de 256 KB. Por ultimo, el cddigo recupera el mensaje,
devuelve informacion sobre él y, a continuacién, elimina el mensaje, la cola y el bucket.
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* Copyright 2010-2022 Amazon.com, Inc.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND,

* express or implied. See the License for the specific language governing
* permissions and limitations under the License.

*/

import
import
import
import
import
import
import
import
import
import

import
import

import

public

com.
com.
com.
com.
com.
com.
com.
com.
org.
0rg.

amazon.sqs.javamessaging.AmazonSQSExtendedClient;
amazon.sqs.javamessaging.ExtendedClientConfiguration;
amazonaws.services.s3.AmazonS3;
amazonaws.services.s3.AmazonS3ClientBuilder;
amazonaws.services.s3.model. *;
amazonaws.services.sqs.AmazonSQs;
amazonaws.services.sqs.AmazonSQSClientBuilder;
amazonaws.services.sqs.model. *;

joda.time.DateTime;

joda.time.format.DateTimeFormat;

java.util.Arrays;
java.util.List;
java.util.UUID;

class SQSExtendedClientExample {

// Create an Amazon S3 bucket with a random name.
private final static String S3_BUCKET_NAME = UUID.randomUUID() + "-"
+ DateTimeFormat.forPattern("yyMMdd-hhmmss").print(new DateTime());

public

/*

static void main(String[] args) {

Create a new instance of the builder with all defaults (credentials

and

region) set automatically. For more information, see

Creating Service Clients in the AWS SDK for Java Developer Guide.

or its affiliates. All Rights Reserved.

either
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*/
final AmazonS3 s3 = AmazonS3ClientBuilder.defaultClient();

/*
* Set the Amazon S3 bucket name, and then set a lifecycle rule on the
* bucket to permanently delete objects 14 days after each object's
* creation date.
*/
final BucketLifecycleConfiguration.Rule expirationRule =
new BucketlLifecycleConfiguration.Rule();
expirationRule.withExpirationInDays(14).withStatus("Enabled");
final BucketLifecycleConfiguration lifecycleConfig =
new BucketLifecycleConfiguration().withRules(expirationRule);

// Create the bucket and allow message objects to be stored in the bucket.
s3.createBucket(S3_BUCKET_NAME);
s3.setBucketLifecycleConfiguration(S3_BUCKET_NAME, lifecycleConfig);
System.out.println("Bucket created and configured.");

/*
* Set the Amazon SQS extended client configuration with large payload
* support enabled.
*/
final ExtendedClientConfiguration extendedClientConfig =
new ExtendedClientConfiguration()
.withLargePayloadSupportEnabled(s3, S3_BUCKET_NAME);

final AmazonSQS sqgsExtended =
new AmazonSQSExtendedClient(AmazonSQSClientBuilder
.defaultClient(), extendedClientConfig);

/*
* Create a long string of characters for the message object which will
* be stored in the bucket.
*/

int stringlLength = 300000;

char[] chars = new char[stringlLength];

Arrays.fill(chars, 'x');

final String mylLongString = new String(chars);

// Create a message queue for this example.
final String QueueName = "MyQueue" + UUID.randomUUID().toString();
final CreateQueueRequest createQueueRequest =

new CreateQueueRequest(QueueName);
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final String myQueueUrl = sqgsExtended
.createQueue(createQueueRequest).getQueuelrl();
System.out.println("Queue created.");

// Send the message.
final SendMessageRequest myMessageRequest =

new SendMessageRequest(myQueueUrl, myLongString);
sqsExtended. sendMessage(myMessageRequest);
System.out.println("Sent the message.");

// Receive the message.

final ReceiveMessageRequest receiveMessageRequest =
new ReceiveMessageRequest(myQueueUrl);

List<Message> messages = sqsExtended
.receiveMessage(receiveMessageRequest).getMessages();

// Print information about the message.
for (Message message : messages) {
System.out.println("\nMessage received.");
System.out.println(" ID: " + message.getMessageld());
System.out.println(" Receipt handle: " + message.getReceiptHandle());
System.out.println(" Message body (first 5 characters): "
+ message.getBody().substring(@, 5));

// Delete the message, the queue, and the bucket.

final String messageReceiptHandle = messages.get(@).getReceiptHandle();

sqsExtended.deleteMessage(new DeleteMessageRequest(myQueuelrl,
messageReceiptHandle));

System.out.println("Deleted the message.");

sqsExtended.deleteQueue(new DeleteQueueRequest(myQueueUrl));
System.out.println("Deleted the queue.");

deleteBucketAndAllContents(s3);
System.out.println("Deleted the bucket.");

private static void deleteBucketAndAllContents(AmazonS3 client) {
ObjectlListing objectListing = client.listObjects(S3_BUCKET_NAME);

while (true) {
for (S30bjectSummary objectSummary : objectListing
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AWSEjemplo de SDK for Java 2.x: uso de Amazon S3 para gestionar mensajes de

.getObjectSummaries()) {
client.deleteObject(S3_BUCKET_NAME, objectSummary.getKey());

if (objectListing.isTruncated()) {

objectListing = client.listNextBatchOfObjects(objectListing);
} else {

break;

final VersionlListing list = client.listVersions(
new ListVersionsRequest().withBucketName(S3_BUCKET_NAME));

for (S3VersionSummary s : list.getVersionSummaries()) {
client.deleteVersion(S3_BUCKET_NAME, s.getKey(), s.getVersionId());

client.deleteBucket(S3_BUCKET_NAME);

Amazon SQS de gran tamafo

En el siguiente ejemplo de AWSSDK for Java 2.x, se crea un bucket de Amazon S3 con un nombre
aleatorio y se aflade una regla de ciclo de vida para eliminar objetos de forma permanente después

de 14 dias. También crea una cola denominada MyQueue y envia a la cola un mensaje al azar
almacenado en un bucket de S3 y de mas de 256 KB. Por ultimo, el cddigo recupera el mensaje,

devuelve informacion sobre él y, a continuacién, elimina el mensaje, la cola y el bucket.

Copyright 2010-2022 Amazon.com, Inc.

Licensed under the Apache License, Version 2.0 (the "License").
You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either

or its affiliates. All Rights Reserved.
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* express or implied. See the License for the specific language governing
* permissions and limitations under the License.

*

*/

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import

import
import

/**

* Examples

*

*/

import com.amazon.sqs.javamessaging.AmazonSQSExtendedClient;
com.amazon.sqs.javamessaging.ExtendedClientConfiguration;

org.joda
org.joda

software.
.amazon.awssdk.services.s3.model.BucketLifecycleConfiguration;
software.
software.
software.
software.
software.
.amazon.awssdk.services.s3.model.LifecycleRule;
software.
software.
software.
software.
software.
.amazon.awssdk.services.s3.model.PutBucketLifecycleConfigurationRequest;
software.
software.
software.
software.
software.

software

software

software

software

.time.DateTime;
.time.format.DateTimeFormat;

amazon.awssdk.services.s3.S3Client;

amazon.awssdk.services.s3.model.CreateBucketRequest;
amazon.awssdk.services.s3.model.DeleteBucketRequest;
amazon.awssdk.services.s3.model.DeleteObjectRequest;
amazon.awssdk.services.s3.model.ExpirationStatus;

amazon.awssdk.services.s3.model.LifecycleExpiration;

amazon.awssdk.services.s3.model.LifecycleRuleFilter;
amazon.awssdk.services.s3.model.ListObjectVersionsRequest;
amazon.awssdk.services.s3.model.ListObjectVersionsResponse;
amazon.awssdk.services.s3.model.ListObjectsV2Request;
amazon.awssdk.services.s3.model.ListObjectsV2Response;

amazon.awssdk.services.sqs.SqsClient;
amazon.awssdk.services.sqgs.model.CreateQueueRequest;
amazon.awssdk.services.sqs.model.CreateQueueResponse;
amazon.awssdk.services.sqs.model.DeleteMessageRequest;
amazon.awssdk.services.sqs.model.DeleteQueueRequest;

.amazon.awssdk.services.sqs.model.Message;
software.
software.
software.

amazon.awssdk.services.sqs.model.ReceiveMessageRequest;
amazon.awssdk.services.sqs.model.ReceiveMessageResponse;
amazon.awssdk.services.sqs.model.SendMessageRequest;

java.util.Arrays;
java.util.List;
java.util.UUID;

of using Amazon SQS Extended Client Library for Java 2.x

public class SqsExtendedClientExamples {
// Create an Amazon S3 bucket with a random name.

Uso de la biblioteca de clientes extendida para Java 105



Amazon Simple Queue Service Guia para desarrolladores

private final static String S3_BUCKET_NAME = UUID.randomUUID() + "-"
+ DateTimeFormat.forPattern("yyMMdd-hhmmss").print(new DateTime());

public static void main(String[] args) {

/*
* Create a new instance of the builder with all defaults (credentials
* and region) set automatically. For more information, see
* Creating Service Clients in the AWS SDK for Java Developer Guide.
*/

final S3Client s3 = S3Client.create();

/*
* Set the Amazon S3 bucket name, and then set a lifecycle rule on the
* bucket to permanently delete objects 14 days after each object's
* creation date.
*/
final LifecycleRule lifeCycleRule = LifecycleRule.buildex()
.expiration(LifecycleExpiration.builder().days(14).build())
.filter(LifecycleRuleFilter.buildexr().prefix("").build())
.status(ExpirationStatus.ENABLED)
.build();
final BucketLifecycleConfiguration lifecycleConfig =
BucketLifecycleConfiguration.buildex()
.rules(lifeCycleRule)
.build();

// Create the bucket and configure it
s3.createBucket(CreateBucketRequest.builder().bucket(S3_BUCKET_NAME).build());

s3.putBucketLifecycleConfiguration(PutBucketLifecycleConfigurationRequest.builder()
.bucket(S3_BUCKET_NAME)
.lifecycleConfiguration(lifecycleConfig)
.build());
System.out.println("Bucket created and configured.");

// Set the Amazon SQS extended client configuration with large payload support
enabled

final ExtendedClientConfiguration extendedClientConfig = new
ExtendedClientConfiguration().withPayloadSupportEnabled(s3, S3_BUCKET_NAME);

final SqgsClient sqsExtended = new
AmazonSQSExtendedClient(SgsClient.builder().build(), extendedClientConfig);
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// Create a long string of characters for the message object
int stringlLength = 300000;

char[] chars = new char[stringlLength];

Arrays.fill(chars, 'x');

final String mylLongString = new String(chars);

// Create a message queue for this example
final String queueName = "MyQueue-" + UUID.randomUUID();
final CreateQueueResponse createQueueResponse =

sqsExtended.createQueue(CreateQueueRequest.builder().queueName(queueName).build());

final String myQueueUrl = createQueueResponse.queuelUrl();
System.out.println("Queue created.");

// Send the message

final SendMessageRequest sendMessageRequest = SendMessageRequest.builder()

.queueUrl(myQueueUrl)

.messageBody(myLongString)

.build();
sqsExtended.sendMessage(sendMessageRequest);
System.out.println("Sent the message.");

// Receive the message
final ReceiveMessageResponse receiveMessageResponse =

sqsExtended.receiveMessage(ReceiveMessageRequest.builder().queueUrl(myQueueUrl).build());

List<Message> messages = receiveMessageResponse.messages();

// Print information about the message

for (Message message : messages) {
System.out.println("\nMessage received.");
System.out.println(" ID: " + message.messageld());
System.out.println(" Receipt handle: " + message.receiptHandle());
System.out.println(" Message body (first 5 characters): " +

message.body().substring(@, 5));
}

// Delete the message, the queue, and the bucket
final String messageReceiptHandle = messages.get(Q).receiptHandle();

sqsExtended.deleteMessage(DeleteMessageRequest.builder().queuelUrl(myQueuelUrl).receiptHandle(me

System.out.println("Deleted the message.");

sqsExtended.deleteQueue(DeleteQueueRequest.builder().queueUrl(myQueueUrl).build());

System.out.println("Deleted the queue.");
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deleteBucketAndAllContents(s3);
System.out.println("Deleted the bucket.");

private static void deleteBucketAndAllContents(S3Client client) {
ListObjectsV2Response listObjectsResponse =
client.listObjectsV2(ListObjectsV2Request.builder().bucket(S3_BUCKET_NAME).build());

listObjectsResponse.contents().forEach(object -> {

client.deleteObject(DeleteObjectRequest.builder().bucket(S3_BUCKET_NAME).key(object.key()).bui
1);

ListObjectVersionsResponse listVersionsResponse =
client.listObjectVersions(ListObjectVersionsRequest.builder().bucket(S3_BUCKET_NAME).build());

listVersionsResponse.versions().forEach(version -> {
client.deleteObject(DeleteObjectRequest.builder().bucket(S3_BUCKET_NAME).key(version.key()).ve

1)

client.deleteBucket(DeleteBucketRequest.builder().bucket(S3_BUCKET_NAME).build());
}

Puede utilizar Apache Maven para configurar y crear Amazon SQS Extended Client para su proyecto
de Java o para crear el propio SDK. Especifique los mddulos individuales del SDK que utiliza en su
aplicacion.

<properties>
<aws-java-sdk.version>2.20.153</aws-java-sdk.version>
</properties>

<dependencies>
<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>sqgs</artifactId>
<version>${aws-java-sdk.version}</version>
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</dependency>

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>s3</artifactId>
<version>${aws-java-sdk.version}</version>

</dependency>

<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>amazon-sqgs-java-extended-client-lib</artifactId>
<version>2.0.4</version>

</dependency>

<dependency>
<groupId>joda-time</groupld>
<artifactId>joda-time</artifactId>
<version>2.12.6</version>
</dependency>
</dependencies>

Administraciéon de mensajes de Amazon SQS de gran tamano mediante
Python y Amazon S3

Puede utilizar la biblioteca de clientes extendida de Amazon Simple Queue Service para Python y
Amazon Simple Storage Service para gestionar mensajes de Amazon SQS de gran tamafo. Esto
resulta especialmente util cuando se consumen grandes cargas de mensajes, desde 256 KB hasta 2
GB. La biblioteca guarda la carga util del mensaje en un bucket de Amazon S3 y envia un mensaje
con una referencia del objeto de Amazon S3 almacenado a una cola de Amazon SQS.

Puede usar la biblioteca de cliente extendida para Python para hacer lo siguiente:
» Especifique si las cargas utiles se almacenan siempre en Amazon S3 o solo se almacenan en S3
cuando el tamano de la carga supera los 256 KB

» Enviar un mensaje que haga referencia a un unico objeto de mensaje almacenado en un bucket de
Amazon S3

» Recupere el objeto de carga util correspondiente de un bucket de Amazon S3

 Eliminar el objeto de carga util correspondiente de un bucket de Amazon S3
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Requisitos previos

Los siguientes son los requisitos previos para utilizar la biblioteca de clientes extendida Amazon SQS
para Python:

« Una AWS cuenta con las credenciales necesarias. Para crear una AWS cuenta, vaya a la pagina
de AWS inicio y, a continuacion, seleccione Crear una AWS cuenta. Siga las instrucciones. Para
obtener informacion sobre las credenciales, consulta Credenciales.

* Un AWS SDK: el ejemplo de esta pagina usa Boto3 del SDK de AWS Python. Para instalar
y configurar el SDK, consulta la documentacion del AWSSDK para Python en la Guia del
desarrollador del AWS SDK para Python

* Python 3.x (o posterior) ypip.

» La biblioteca de clientes extendida Amazon SQS para Python, disponible en PyPI

® Note

Puede utilizar la biblioteca de clientes extendida Amazon SQS para Python para gestionar los
mensajes de Amazon SQS mediante Amazon S3 unicamente con el AWS SDK para Python.
No puede hacerlo con la AWS CLI, la consola de Amazon SQS, la API HTTP de Amazon
SQS ni con ningun otro SDK. AWS

Configuracion del almacenamiento de mensajes

El cliente extendido de Amazon SQS utiliza los siguientes atributos de mensaje para configurar las
opciones de almacenamiento de mensajes de Amazon S3:

* large_payload_suppozrt: el nombre del bucket de Amazon S3 para almacenar mensajes de
gran tamano.

* always_through_s3: SiTrue, entonces todos los mensajes se almacenan en Amazon
S3. SiFalse, los mensajes de menos de 256 KB no se serializaran en el bucket s3. El valor
predeterminado es False.

* use_legacy_attribute: SiTrue, todos los mensajes publicados utilizan el atributo de mensaje
reservado heredado (SQSLargePayloadSize) en lugar del atributo de mensaje reservado actual
(ExtendedPayloadSize).
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Administracion de mensajes de Amazon SQS de gran tamano con la biblioteca de
clientes extendida para Python

En el siguiente ejemplo, se crea un bucket de Amazon S3 con un nombre aleatorio. A continuacion,
crea una cola de Amazon SQS con el nombre MyQueue y envia un mensaje que esta almacenado
en un bucket de S3 y ocupa mas de 256 KB a la cola. Por ultimo, el cédigo recupera el mensaje,
devuelve informacion sobre él y, a continuacién, elimina el mensaje, la cola y el bucket.

import boto3
import sqs_extended_client

#Set the Amazon SQS extended client configuration with large payload.
sqs_extended_client = boto3.client("sqgs", region_name="us-east-1")
sqs_extended_client.large_payload_support = "S3_BUCKET_NAME"
sqs_extended_client.use_legacy_attribute = False

# Create an SQS message queue for this example. Then, extract the queue URL.
queue = sqgs_extended_client.create_queue(

QueueName = "MyQueue"

)

queue_url = sqs_extended_client.get_queue_url(
QueueName = "MyQueue"

)['QueueUrl']

# Create the S3 bucket and allow message objects to be stored in the bucket.
sqs_extended_client.s3_client.create_bucket(Bucket=sqs_extended_client.large_payload_support)

# Sending a large message
small_message = "s"
large_message = small_message * 300000 # Shall cross the limit of 256 KB

send_message_response = sqs_extended_client.send_message(
QueueUrl=queue_url,
MessageBody=large_message

)

assert send_message_response['ResponseMetadata’]J['HTTPStatusCode'] == 200

# Receiving the large message
receive_message_response = sqs_extended_client.receive_message(
QueueUrl=queue_url,
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MessageAttributeNames=["'All"']
)
assert receive_message_response[ 'Messages'][0]['Body'] == large_message
receipt_handle = receive_message_response[ 'Messages'][0]['ReceiptHandle']

# Deleting the large message
# Set to True for deleting the payload from S3
sqs_extended_client.delete_payload_from_s3 = True
delete_message_response = sqs_extended_client.delete_message(
QueueUrl=queue_url,
ReceiptHandle=receipt_handle

assert delete_message_response[ 'ResponseMetadata']['HTTPStatusCode'] == 200
# Deleting the queue

delete_queue_response = sqs_extended_client.delete_queue(
QueueUrl=queue_url

assert delete_queue_response['ResponseMetadata’]['HTTPStatusCode'] == 200
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Configuracion de colas de Amazon SQS (consola)

Utilice la consola de Amazon SQS para configurar y administrar las colas y caracteristicas de
Amazon Simple Queue Service (Amazon SQS). También puede utilizar la consola para configurar
caracteristicas como el cifrado del servidor, asociar una cola de mensajes fallidos a su cola o
establecer un desencadenador para invocar una funcion de AWS Lambda.

Temas

» Control de acceso basado en atributos (ABAC) para Amazon SQS

» Configuracion de los parametros de la cola (consola)

» Configuracion de la politica de acceso (consola)

» Configuracion del cifrado del servidor (SSE) para una cola mediante claves de cifrado
administradas por SQS (consola)

» Configuracion del cifrado del servidor (SSE) para una cola (consola)

» Configuracién de etiquetas de asignacion de costos para una cola de Amazon SQS (consola)

» Suscripcion de una cola de Amazon SQS a un tema de Amazon SNS (consola)

» Configuracion de una cola para desencadenar una funcion de AWS Lambda (consola)

» Envio de un mensaje con atributos (consola)

Control de acceso basado en atributos (ABAC) para Amazon SQS

;Qué es ABAC?

El control de acceso basado en atributos (ABAC) es un proceso de autorizacion que define permisos
basados en etiquetas que pueden asociarse a usuarios y recursos de AWS. ABAC proporciona

un control de acceso detallado y flexible basado en atributos y valores, reduce el riesgo de
seguridad relacionado con las politicas basadas en roles reconfiguradas y centraliza la auditoria y la
administracion de las politicas de acceso. Para obtener mas informacion sobre ABAC, consulte Quée
es ABAC para AWS en la Guia del usuario de IAM.

Amazon SQS admite ABAC al permitirle controlar el acceso a las colas de Amazon SQS en funcién
de las etiquetas y los alias asociados a una cola de Amazon SQS. Las claves de condicion de
etiqueta y alias que habilitan ABAC en Amazon SQS autorizan a las entidades principales de IAM a
utilizar las colas de Amazon SQS sin necesidad de editar politicas ni administrar concesiones.
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Con ABAC, puede utilizar etiquetas para configurar los permisos y las politicas de acceso de IAM
para sus colas de Amazon SQS, lo que lo ayudara a escalar la administracion de permisos. Puede
crear una unica politica de permisos en IAM mediante etiquetas que agregue a cada rol empresarial,
sin tener que actualizar la politica cada vez que agregue un nuevo recurso. También puede asociar
etiquetas a entidades principales de IAM para crear una politica de ABAC. Puede disenar politicas
de ABAC para permitir las operaciones de Amazon SQS cuando la etiqueta del rol de usuario de IAM
que esta realizando la llamada coincida con la etiqueta de cola de Amazon SQS. Para obtener mas
informacion sobre el etiquetado en AWS, consulte Estrategias de etiquetado de AWS y Etiquetas de
asignacion de costos de Amazon SQS.

® Note

ABAC para Amazon SQS esta disponible actualmente en todas las regiones comerciales de
AWS en las que Amazon SQS esta disponible, con las siguientes excepciones:

Asia-Pacifico (Hyderabad)

Asia-Pacifico (Melbourne)

» Europa (Espafia)

» Europa (Zurich)

¢, Por qué debo utilizar ABAC en Amazon SQS?

He aqui algunos beneficios de utilizar ABAC en Amazon SQS:

» ABAC para Amazon SQS requiere menos politicas de permisos. No tiene que crear diferentes
politicas para diferentes funciones de trabajo. Puede utilizar etiquetas de recursos y solicitudes que
se apliquen a mas de una cola, lo que reduce la sobrecarga operativa.

 Utilizar ABAC para escalar equipos rapidamente. Los permisos para nuevos recursos se conceden
automaticamente en funcion de las etiquetas cuando los recursos se etiquetan adecuadamente
durante su creacion.

« Utilizar permisos en la entidad principal de IAM para restringir el acceso a los recursos. Puede
crear etiquetas para la entidad principal de IAM y utilizarlas a fin de restringir el acceso a acciones
especificas que coincidan con las etiquetas de la entidad principal de IAM. Esto lo ayuda a
automatizar el proceso de concesidon de permisos de solicitud.

+ Realizar un seguimiento de quién accede a sus recursos. Puede determinar la identidad de una
sesion si consulta los atributos de usuario en AWS CloudTrail.
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» Claves de condicién de ABAC para Amazon SQS

» Etiquetado para el control de acceso

« Creacién de usuarios de IAM y colas de Amazon SQS

* Prueba del control de acceso basado en atributos

Claves de condicion de ABAC para Amazon SQS

Puede utilizar las siguientes claves de condicion para controlar las acciones de las funciones:

Clave de condicion de
ABAC

leyes: ResourceTag

leyes: RequestTag

leyes: TagKeys

Descripcion Tipo de politica

Politica de IAM
Unicamente

La etiqueta (clave

y valor) en la cola

de Amazon SQS
coincide con la
etiqueta (clave y
valor) o el patron de
etiqueta en la politica

La etiqueta (clave Politica de cola 'y

y valor) en las politicas de IAM
operaciones de

recursos de la cola

de Amazon SQS

coincide con la

etiqueta (clave y

valor) o el patréon de

etiqueta en la politica

Las claves de Politica de cola 'y

etiqueta de la solicitud  politicas de IAM
coinciden con las
claves de etiqueta de

la politica.

Operaciones de
Amazon SQS

Operaciones de
recursos de cola de
Amazon SQS

TagQueue,

UntagQueue,
CreateQueue

TagQueue,

UntagQueue,
CreateQueue
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Etiquetado para el control de acceso

A continuacion, se muestra un ejemplo de como utilizar etiquetas para el control de acceso. La
politica de IAM restringe a un usuario de IAM todas las acciones de Amazon SQS para todas las
colas que incluyan una etiqueta de recurso con la clave environment y el valor production. Para
obtener mas informacion, consulte Control de acceso basado en atributos con etiquetas y AWS
Organizations.

{
"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyAccessForProd",
"Effect": "Deny",
"Action": "sqgs:*",
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "prod"

Creacion de usuarios de IAM y colas de Amazon SQS

En los siguientes ejemplos se explica como crear una politica de ABAC para controlar el acceso a
Amazon SQS mediante la AWS Management Console y AWS CloudFormation.

Utilizacion del AWS Management Console
Crear un usuario de IAM

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

Desde el panel de navegacion izquierdo, elija Usuario.
Elija Agregar usuarios e introduzca un nombre en el cuadro de texto Nombre de usuario.

Seleccione (Clave de acceso: acceso mediante programacién) y elija Siguiente: permisos.

o K~ @b

Elija Siguiente:Etiquetas.
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6. Agregue la clave de la etiqueta como environment y el valor de la etiqueta como beta.
7. Seleccione Siguiente: revision y, después, elija Crear usuario.

8. Copie y guarde el ID de clave de acceso y la clave de acceso secreta en un lugar seguro.

Agregar permisos de usuario de IAM

1. Seleccione el usuario de IAM que ha creado.
2. Elija Agregar politica insertada.

3. Enla pestafia JSON, pegue la politica siguiente:

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAccessForSameResTag",
"Effect": "Allow",
"Action": [
"sqgs:SendMessage",
"sqgs:ReceiveMessage",
"sqs:DeleteMessage"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "${aws:PrincipalTag/environment}"

"Sid": "AllowAccessForSameReqTag",
"Effect": "Allow",
"Action": [

"sqs:CreateQueue",

"sqs:DeleteQueue",

"sqgs:SetQueueAttributes",

"sqgs:tagqueue"
1,
"Resource": "*",
"Condition": {

"StringEquals": {

"aws:RequestTag/environment": "${aws:PrincipalTag/environment}"
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}
}
},
{
"Sid": "DenyAccessForProd",
"Effect": "Deny",
"Action": "sqgs:*",
"Resource": "*",

"Condition": {
"StringEquals": {
"aws:ResourceTag/stage": "prod"

4. Elija Revisar politica.

5. Elija Crear politica.

Uso de AWS CloudFormation

Utilice la siguiente plantilla de AWS CloudFormation de muestra para crear un usuario de IAM con
una politica insertada asociada y una cola de Amazon SQS:

AWSTemplateFormatVersion: "2010-09-09"

Description: "CloudFormation template to create IAM user with custom inline policy"
Resources:

IAMPolicy:
Type: "AWS::IAM::Policy"
Properties:
PolicyDocument: |

{
"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowAccessForSameResTag",
"Effect": "Allow",
"Action": [

sgs:SendMessage",
"sgs:ReceiveMessage",

sqs:DeleteMessage"
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"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/environment":

environment}"

"Sid": "AllowAccessForSameReqTag",

"Effect": "Allow",

"Action": [
"sqgs:CreateQueue",
"sgs:DeleteQueue",
"sqs:SetQueueAttributes"”,
"sqgs:tagqueue"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:RequestTag/environment":
environment}"

"Sid": "DenyAccessForProd",

"Effect": "Deny",

"Action": "sqgs:*",

"Resource": "*",

"Condition": {
"StringEquals": {

"${aws:PrincipalTag/

"${aws:PrincipalTag/

"aws:ResourceTag/stage": "prod"

Users:
- "testUser"
PolicyName: tagQueuePolicy

Creacion de usuarios de IAM y colas de Amazon SQS
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IAMUser:
Type: "AWS::IAM::User"
Properties:
Path: "/"
UserName: "testUser"
Tags:

Key: "environment"
Value: "beta"

Prueba del control de acceso basado en atributos

En los siguientes ejemplos se muestra como probar el control de acceso basado en atributos en
Amazon SQS.

Cree una cola con la clave de etiqueta establecida a environment y el valor de etiqueta
establecido a prod

Ejecute este comando de AWS CLI para probar la creacidon de la cola con la clave de etiqueta
establecida a environment y el valor de etiqueta establecido a prod. Si no tiene AWS CLI, puede
descargarla y configurarla para su maquina.

aws sqgs create-queue --queue-name prodQueue —region us-east-1 —tags "environment=prod"

Recibe un error AccessDenied del punto de conexion de Amazon SQS:

An error occurred (AccessDenied) when calling the CreateQueue operation: Access to the
resource <queueUrl> is denied.

Esto se debe a que el valor de etiqueta en el usuario de IAM no coincide con la etiqueta pasada en
la llamada a la APl CreateQueue. Recuerde que aplicamos una etiqueta al usuario de IAM con la
clave establecida a environment y el valor establecido a beta.

Cree una cola con la clave de etiqueta establecida a environment y el valor de etiqueta
establecido a beta

Ejecute este comando de la CLI para probar la creacion de una cola con la clave de etiqueta
establecida a environment y el valor de etiqueta establecido a beta.

aws sgs create-queue --queue-name betaQueue —region us-east-1 —tags "environment=beta"
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Recibe un mensaje que confirma la creacion correcta de la cola, similar al que se muestra a
continuacion.

{

"QueueUrl": "<queueUrl>”

}

Envio de un mensaje a una cola

Ejecute este comando de la CLI para probar el envio de un mensaje a una cola.

aws sqgs send-message --queue-url <queueUrl> --message-body testMessage

La respuesta muestra una entrega correcta del mensaje a la cola de Amazon SQS. El permiso de
usuario de IAM le permite enviar un mensaje a una cola que tenga una etiqueta beta. La respuesta
incluye MD50fMessageBody y MessageId con el mensaje.

{
"MD50fMessageBody": "<MD50fMessageBody>",
"MessageId": "<MessageId>"

}

Configuracion de los parametros de la cola (consola)

Al crear o editar una cola, puede configurar los siguientes parametros:

» Tiempo de espera de visibilidad: el tiempo durante el que un mensaje recibido de una cola (por
un consumidor) no estara visible para los demas consumidores de mensajes. Para obtener mas
informacion, consulte Tiempo de espera de visibilidad.

(® Note

Utilizar la consola para configurar el tiempo de espera de visibilidad configura el valor del
tiempo de espera para todos los mensajes de la cola. Para configurar el tiempo de espera
para uno o varios mensajes, debe utilizar uno de los AWS SDK.

» Periodo de retencion del mensaje: el tiempo que Amazon SQS retiene los mensajes que
permanecen en la cola. De forma predeterminada, la cola retiene los mensajes durante cuatro
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dias. Puede configurar una cola para que conserve los mensajes durante un maximo de 14 dias.
Para obtener mas informacién, consulte Periodo de retencion de mensajes.

Retraso de entrega: el tiempo que Amazon SQS tardara en entregar un mensaje que se agregue a
la cola. Para obtener mas informacion, consulte Retraso de entrega.

Tamano maximo del mensaje: el tamafio maximo de mensaje para esta cola. Para obtener mas
informacion, consulte Tamano maximo de los mensajes.

Tiempo de espera de recepcidon del mensaje: el tiempo maximo que Amazon SQS espera a que
los mensajes estén disponibles después de que la cola reciba una solicitud de recepcion. Para
obtener mas informacion, consulte Sondeos cortos y largos de Amazon SQS.

Activar la desduplicacion basada en el contenido: Amazon SQS puede crear automaticamente
identificadores de desduplicacion basados en el cuerpo del mensaje. Para obtener mas
informacion, consulte Introduccion a las colas FIFO de Amazon SQS.

Habilitar FIFO de alto rendimiento: se utiliza para permitir un alto rendimiento de los mensajes en
la cola. Al elegir esta opcidn, las opciones relacionadas (Ambito de desduplicacion y Limite de

rendimiento FIFO) cambian a la configuracion necesaria para habilitar un alto rendimiento para las
colas FIFO. Para obtener mas informacion, consulte Alto rendimiento para las colas FIFO y Cuotas
relacionadas con los mensajes.

Politica de permiso de redireccionamiento: define qué colas de origen pueden utilizar esta cola
como cola de mensaijes fallidos. Para obtener mas informacion, consulte Colas de mensajes
fallidos de Amazon SQS.

Para configurar los parametros de una cola existente (consola)

w0 N

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

En el panel de navegacion, elija Queues (Colas). Elija una cola y, a continuacién, Editar.
Desplacese a la seccion Configuracion.

En Tiempo de espera de visibilidad, introduzca la duracion y las unidades. El intervalo es de
0 segundos a 12 horas. El valor de predeterminado es de 30 segundos.

En Periodo de retencién del mensaje, introduzca la duracion y las unidades. El intervalo va de
1 minuto a 14 dias. El valor predeterminado es 4 dias.

Para una cola estandar, introduzca un valor en Tiempo de espera de recepcion del mensaje. El
intervalo es de 0 a 20 segundos. El valor predeterminado es 0 segundos, lo que establece un
sondeo corto. Cualquier valor distinto de cero establece un sondeo largo.
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7. En Retraso de entrega, introduzca la duracion y las unidades. El intervalo es de 0 segundos a
15 minutos. El valor predeterminado es 0 segundos.

8. En Tamafo maximo del mensaje, introduzca un valor. El intervalo es de 1 KB a 256 KB. El valor
predeterminado es 256 KB.

9. Parauna cola FIFO, elija Habilitar la desduplicacion basada en el contenido para activar la
desduplicacion basada en el contenido. La configuracion predeterminada esta desactivada.

10. (Opcional) Para que una cola FIFO permita un mayor rendimiento en el envio y recepcién de
mensajes en la cola, elija Habilitar FIFO de alto rendimiento.

Al elegir esta opcion, las opciones relacionadas (Ambito de desduplicacién y Limite de
rendimiento FIFO) cambian a la configuracion necesaria para habilitar un alto rendimiento para
las colas FIFO. Si cambia alguna de las configuraciones necesarias para utilizar FIFO de alto
rendimiento, el rendimiento normal estara en vigor para la cola y la desduplicacion se producira
segun lo especificado. Para obtener mas informacion, consulte Alto rendimiento para las colas

FIFO y Cuotas relacionadas con los mensajes.

11. En Politica de permiso de redireccionamiento, elija Habilitado. Seleccione una de las siguientes
opciones: Permitir todo (predeterminada), Por cola o Denegar todo. Al elegir Por cola,
especifique una lista de hasta diez colas de origen por nombre de recurso de Amazon (ARN).

12. Cuando termine de configurar los parametros de la cola, elija Guardar.

Configuracion de la politica de acceso (consola)

Al editar una cola, puede configurar su politica de acceso.

La politica de acceso define las cuentas, los usuarios y los roles que pueden acceder a la cola.

La politica de acceso también define las acciones (como SendMessage, ReceiveMessage
oDeleteMessage) a las que pueden acceder los usuarios. La politica predeterminada permite que
solo el propietario de la cola envie y reciba mensajes.

Para configurar la politica de acceso para una cola existente (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqs/.

2. En el panel de navegacion, elija Queues (Colas).
3. Elija una cola y, a continuacién, Editar.
4

Desplacese hasta la seccion Politica de acceso.
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5. Edite las instrucciones de la politica de acceso en el cuadro de entrada. Para obtener mas
informacion sobre las instrucciones de politica de acceso, consulte Identity and Access
Management en Amazon SQS.

6. Cuando termine de configurar la politica de acceso, seleccione Guardar.

Configuracion del cifrado del servidor (SSE) para una cola
mediante claves de cifrado administradas por SQS (consola)
Ademas de la opcion predeterminada de cifrado del servidor (SSE) administrado por Amazon

SQS, el SSE administrado por Amazon SQS (SSE-SQS) le permite crear un cifrado del servidor
administrado personalizado que utiliza claves de cifrado administradas por SQS para proteger

los datos confidenciales enviados a través de las colas de mensajes. Con SSE-SQS, no necesita
crear ni administrar claves de cifrado, ni modificar su codigo para cifrar sus datos. SSE-SQS le
permite transmitir datos de forma segura y le ayuda a cumplir con los estrictos requisitos de cifrado y
normativos sin costo adicional.

SSE-SQS protege los datos en reposo mediante el cifrado AES-256 (estandar de cifrado avanzado
de 256 bits). SSE cifra los mensajes en cuanto Amazon SQS los recibe. Amazon SQS almacena los
mensajes de forma cifrada y los descifra solo cuando los envia a un consumidor autorizado.

@ Note
» La opcion SSE predeterminada solo es efectiva cuando se crea una cola sin especificar
atributos de cifrado.

« Amazon SQS le permite desactivar todo el cifrado de las colas. Por lo tanto, desactivar
KMS-SSE no activara automaticamente SQS-SSE. Si desea activar SQS-SSE después de
desactivar KMS-SSE, debera agregar un cambio de atributo en la solicitud.

Para configurar el cifrado SSE-SQS en una cola (consola)

@ Note

Las colas nuevas que se creen mediante el punto de conexion HTTP (no TLS) no habilitaran
el cifrado SSE-SQS de forma predeterminada. Una practica recomendada en materia de
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seguridad consiste en crear colas de Amazon SQS mediante puntos de conexion HTTPS o
Signature Version 4.

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqs/.

En el panel de navegacion, elija Queues (Colas).
Elija una regla y, a continuacion, elija Editar.

Expanda Cifrado.

o b~ wDd =

Para Cifrado del servidor, elija Activado (predeterminado).

® Note

Con SSE activado, se rechazaran las solicitudes SendMessage y ReceiveMessage
anonimas a la cola cifrada. Las practicas recomendadas de seguridad de Amazon SQS
desaconsejan utilizar solicitudes anonimas. Si desea enviar solicitudes anénimas a una
cola de Amazon SQS, asegurese de desactivar SSE.

6. Seleccione Clave de Amazon SQS (SSE-SQS). No hay ningun costo adicional por utilizar esta
opcion.

7. Elija Save.

Configuracion del cifrado del servidor (SSE) para una cola
(consola)

Para proteger los datos de los mensajes de una cola, Amazon SQS tiene habilitado de forma
predeterminada el cifrado del servidor (SSE) para todas las colas de nueva creacion. Amazon SQS
se integra con Amazon Web Services Key Management Service (Amazon Web Services KMS) para
administrar las claves de KMS para el cifrado del servidor (SSE). Para obtener informacion acerca
del uso de SSE, consulte Cifrado en reposo.

La clave de KMS que asigne a su cola debe tener una politica de claves que incluya permisos
para todas las entidades principales que estén autorizadas a utilizar la cola. Para obtener mas
informacion, consulte Administracion de claves.

Si no es el propietario de la clave de KMS o si ha iniciado sesién con una cuenta que no tiene los
permisos kms:ListAliases y kms:DescribeKey, no podra ver la informacion sobre la clave de
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KMS en la consola de Amazon SQS. Pida al propietario de la clave de KMS que le conceda estos
permisos. Para obtener mas informacion, consulte Administracion de claves.

Al crear o editar una cola, puede configurar SSE-KMS.
Para configurar SSE-KMS para una cola existente (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

2. En el panel de navegacion, elija Queues (Colas).
3. Elijaunareglay, a continuacioén, elija Editar.

4. Expanda Cifrado.
5

Para Cifrado del servidor, elija Activado (predeterminado).

® Note

Con SSE activado, se rechazaran las solicitudes SendMessage y ReceiveMessage
anonimas a la cola cifrada. Las practicas recomendadas de seguridad de Amazon SQS
desaconsejan utilizar solicitudes anonimas. Si desea enviar solicitudes anénimas a una
cola de Amazon SQS, asegurese de desactivar SSE.

6. Seleccione Clave de AWS Key Management Service (SSE-KMS).

La consola muestra la Descripcion, la Cuenta y el ARN de la clave de KMS de la clave de KMS.

7. Especifique el ID de clave de KMS de la cola. Para obtener mas informacién, consulte Términos
clave.

a. Elija la opcién Elegir un alias de clave de KMS.

b. La clave predeterminada es la clave de KMS administrada por Amazon Web Services para
Amazon SQS. Para usar esta clave, seleccionela de la lista Clave de KMS.

c. Para usar una clave de KMS personalizada de su cuenta de Amazon Web Services,
seleccidnela de la lista Clave de KMS. Para obtener instrucciones sobre la creacién
de claves de KMS personalizadas, consulte Creacion de claves en la Guia para
desarrolladores de Amazon Web Services Key Management Service.

d. Para utilizar una clave de KMS personalizada que no esté en la lista o una clave de KMS
personalizada de otra cuenta de Amazon Web Services, elija Introducir el alias de la clave
de KMS e introduzca el Nombre de recurso de Amazon (ARN) de la clave de KMS.
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8. (Opcional) Para Periodo de reutilizacion de la clave de datos, especifique un valor entre 1 minuto
y 24 horas. El valor predeterminado es 5 minutos. Para obtener mas informacién, consulte
Descripcion del periodo de reutilizacion de la clave de datos.

9. Cuando termine de configurar SSE-KMS, elija Guardar.

Configuracion de etiquetas de asignacion de costos para una cola
de Amazon SQS (consola)
Para ayudarlo a organizar e identificar sus colas de Amazon SQS, puede agregarles etiquetas de

asignacion de costos. Para obtener mas informacion, consulte Etiquetas de asignacion de costos de
Amazon SQS.

En la pagina Detalles de una cola, la pestafa Etiquetado muestra las etiquetas de la cola.
Al crear o editar una cola, puede configurar etiquetas para ella.
Para configurar etiquetas para una cola existente (consola)

Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqgs/.

En el panel de navegacion, elija Queues (Colas).
Elija una cola y, a continuacion, Editar.

Desplacese hacia abajo hasta la seccién Etiquetas.

o K~ w0 D=

Agregue, modifique o elimine etiquetas de cola:

a. Para agregar una etiqueta, elija Agregar nueva etiqueta, introduzca una Clave y un Valory,
a continuacion, elija Agregar nueva etiqueta.

b. Para actualizar una etiqueta, cambie su Clave y Valor.
c. Para eliminar una etiqueta, elija Eliminar junto a su par clave-valor.

6. Cuando termine de configurar las etiquetas, elija Guardar.

Suscripcion de una cola de Amazon SQS a un tema de Amazon
SNS (consola)

Puede suscribir una o varias colas de Amazon SQS a un tema de Amazon Simple Notification
Service (Amazon SNS). Cuando publica un mensaje en un tema, Amazon SNS lo envia a todas
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las colas suscritas. Amazon SQS administra la suscripcion y todos los permisos necesarios. Para
obtener mas informacion sobre Amazon SNS, consulte ; Qué es Amazon SNS? en la Guia para
desarrolladores de Amazon Simple Notification Service.

Al suscribir una cola de Amazon SQS a un tema de Amazon SNS, Amazon SNS utiliza HTTPS para
reenviar mensajes a Amazon SQS. Para obtener informacion sobre el uso de Amazon SNS con colas
cifradas de Amazon SQS, consulte Configure los permisos de KMS para los servicios AWS.

/A Important

Amazon SQS admite como maximo 20 instrucciones por politica de acceso. La suscripcion a
un tema de Amazon SNS agrega una instruccion de este tipo. Si se supera esta cantidad, se
producira un error en la entrega de la suscripcion al tema.

Para suscribir una cola a un tema de SNS (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

En el panel de navegacion, elija Queues (Colas).

En la lista de colas, elija la cola para suscribirse al tema de SNS.

0D

En el menu Actions (Acciones), elija Subscribe to Amazon SNS topic (Suscribirse a tema de
Amazon SNS).

5. Desde Especificar un tema de Amazon SNS disponible para este menu de cola, elija el tema de
SNS para la cola.

Si el tema SNS no aparece en el menu, elija Introducir ARN del tema de Amazon SNS y, a
continuacion, introduzca el nombre de recurso de Amazon (ARN) del tema.

6. Seleccione Save.

7. Para verificar el resultado de la suscripcion, publique en el tema y, a continuacion, consulte
el mensaje que el tema envia a la cola. Para obtener mas informacion, consulte Publicacion
de mensajes en Amazon SNS en la Guia para desarrolladores de Amazon Simple Notification
Service.

Si la cola de Amazon SQS y el tema de SNS estan en Cuentas de AWS distintas, el propietario del
tema debe confirmar primero la suscripcion. Para obtener mas informacion, consulte Confirmar la
suscripcion en la Guia para desarrolladores de Amazon Simple Notification Service.
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Para obtener informacion sobre la suscripcion a un tema de SNS entre regiones, consulte Envio
de mensajes de Amazon SNS a una cola de Amazon SQS o una funcion de AWS Lambda en una
region diferente en la Guia para desarrolladores de Amazon Simple Notification Service.

Configuracion de una cola para desencadenar una funcion de AWS
Lambda (consola)

Utilice una funcién de AWS Lambda para procesar mensajes de una cola de Amazon SQS. Lambda
sondea la cola e invoca su funcién de Lambda sincrénicamente con un evento que contiene
mensajes de cola. Para permitir que su funcion tenga tiempo para procesar cada lote de registros,
establezca el tiempo de espera de visibilidad de la cola de origen hasta al menos seis veces el
tiempo de espera que configure en su funcién. El tiempo adicional permitira a Lambda volver a

intentar realizar los procesos en caso de que la funcidn se vea limitada debido al procesamiento de
un lote anterior.

Puede especificar otra cola para que actue como cola de mensajes fallidos de los mensajes que su
funcion de Lambda no pueda procesar.

Una funcién de Lambda puede procesar elementos de varias colas (con un origen de eventos de
Lambda para cada cola). Puede usar la misma cola con varias funciones de Lambda.

Si asocia una cola cifrada a una funcion de Lambda pero Lambda no sondea los mensajes, agregue
el permiso kms : Decrypt a su rol de ejecuciéon de Lambda.

Tenga en cuenta las siguientes restricciones:

» La cola y la funcion de Lambda deben estar en la misma region de AWS.

» Una cola cifrada que usa la clave predeterminada (clave de KMS administrada por AWS para
Amazon SQS) no puede invocar una funcién de Lambda en otra Cuenta de AWS.

Para obtener informacion sobre la implementacion de la funcion de Lambda, consulte Uso de AWS
Lambda con Amazon SQS en la Guia para desarrolladores de AWS Lambda.

Requisitos previos
Para configurar desencadenadores de funciones de Lambda, debe cumplir los siguientes requisitos:

 Si es un usuario, su rol de Amazon SQS debe incluir los siguientes permisos:
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* lambda:CreateEventSourceMapping
* lambda:ListEventSourceMappings
« lambda:ListFunctions
» El rol de ejecucion de Lambda debe incluir los permisos siguientes:
* sgs:DeleteMessage
* sqs:GetQueueAttributes
* sqgs:ReceiveMessage

+ Si asocia una cola cifrada a una funcion de Lambda, agregue el permiso kms :Decrypt ala
funcién de ejecucion de Lambda.

Para obtener mas informacion, consulte Informacion general sobre la administracion del acceso en
Amazon SQS.

Para configurar una cola para desencadenar una funcion de Lambda (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sgs/.

2. En el panel de navegacion, elija Queues (Colas).

3. Enla pagina Colas, elija la cola que desee configurar.

4. Enla pagina de la cola, elija la pestafia Desencadenadores de Lambda.
5

En la pagina Desencadenadores de Lambda, elija un desencadenador de Lambda.

Si la lista no incluye el desencadenador de Lambda que necesita, elija Configurar
desencadenador de funcién de Lambda. Introduzca el nombre de recurso de Amazon (ARN) de
la funcion de Lambda o elija un recurso existente. A continuacion, elija Guardar.

6. Seleccione Guardar. La consola guarda la configuracion y muestra la pagina Detalles de la cola.

En la pagina Detalles, la pestafia Desencadenadores de Lambda muestra la funcion de Lambda
y su estado. Se tarda aproximadamente un minuto en asociar la funcién de Lambda a la cola.

7. Para verificar los resultados de la configuracion, envie un mensaje a la cola y, a continuacion,
consulte la funcion de Lambda desencadenada en la consola de Lambda.
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Envio de un mensaje con atributos (consola)

En el caso de las colas estandar y FIFO, se pueden incluir metadatos estructurados (como marcas
temporales, datos geoespaciales, firmas e identificadores) con los mensajes. Para obtener mas
informacion, consulte Atributos de mensajes de Amazon SQS.

Para enviar un mensaje con atributos a una cola (consola)

1. Abra la consola de Amazon SQS en https://console.aws.amazon.com/sqs/.

En el panel de navegacion, elija Queues (Colas).
En la pagina Colas, elija una cola.

Seleccione Send and receive messages (Enviar y recibir mensajes).

o & w0 DN

Introduzca los parametros de los atributos del mensaje.

a. En el cuadro de texto del nombre, introduzca un nombre unico de 256 caracteres como
maximo.

b. Para el tipo de atributo, elija Cadena, Numero o Binario.

c. (Opcional) Introduzca un tipo de datos personalizado. Por ejemplo, puede agregar byte,
int o float como tipos de datos personalizados para Numero.

d. En el cuadro de texto del valor, introduzca el valor de atributo del mensaje.

Message attributes - Optional Infa

String v

Add new attribute

6. Para agregar otro atributo de mensaje, elija Agregar nuevo atributo.

Message attributes - Optional Info

String ¥

Add new attribute

7. Puede modificar los valores de atributo en cualquier momento antes de enviar el mensaje.
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8. Para eliminar un atributo, elija Eliminar. Para eliminar el primer atributo, cierre Atributos del
mensaje.

9. Cuando termine de agregar atributos al mensaje, elija Enviar mensaje. Se envia el mensaje y
la consola muestra un mensaje de confirmacién. Para ver informacion sobre los atributos del
mensaje enviado, seleccione Ver detalles. Seleccione Listo para cerrar el cuadro de dialogo
Detalles del mensaje.
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Practicas recomendadas para Amazon SQS

Estas practicas recomendadas pueden ayudarlo a sacar el maximo partido de Amazon SQS.

Temas

* Recomendaciones para las colas estandar y FIFO de Amazon SQS

* Recomendaciones adicionales para las colas FIFO de Amazon SQS

Recomendaciones para las colas estandar y FIFO de Amazon SQS

Las siguientes practicas recomendadas pueden ayudarlo a reducir costos y procesar los mensajes
de forma eficaz mediante Amazon SQS.

Temas

» Uso de los mensajes de Amazon SQS

* Reduccién de costos de Amazon SQS

* Cambio de una cola estandar a una cola FIFO de Amazon SQS

Uso de los mensajes de Amazon SQS

Las siguientes directrices pueden ayudarlo a procesar los mensajes de forma eficaz mediante
Amazon SQS.

Temas

* Procesamiento de los mensajes a tiempo

» Gestidon de los errores de solicitud

» Configuracién del sondeo largo

» Captura de mensajes problematicos

» Configuracién de la retencion de la cola de mensajes fallidos

* Como evitar el procesamiento incoherente de los mensajes

* Implementacion de sistemas de solicitud-respuesta
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Procesamiento de los mensajes a tiempo

La configuracién del tiempo de espera de visibilidad depende de lo que tarde la aplicacion en
procesar y eliminar un mensaje. Por ejemplo, si la aplicacién necesita 10 segundos para procesar

un mensaje y establece el tiempo de espera de visibilidad en 15 minutos, debe esperar un tiempo
relativamente largo para intentar procesar el mensaje de nuevo si el intento de procesamiento
anterior produce un error. Asimismo, si la aplicacion requiere 10 segundos para procesar un mensaje
pero el usuario establece el tiempo de espera de visibilidad en solo 2 segundos, otro consumidor
recibe un mensaje duplicado mientras que el consumidor original sigue trabajando en el mensaje.

Para asegurarse de que hay tiempo suficiente para procesar los mensajes, utilice una de las
siguientes estrategias:

» Si sabe (o puede calcular razonablemente) el tiempo que se tarda en procesar un mensaje, amplie
el tiempo de espera de visibilidad del mensaje al tiempo maximo que se tarda en procesar y
eliminar el mensaje. Para obtener mas informacion, consulte Configuracion del tiempo de espera
de visibilidad.

» Si no sabe cuanto tiempo tarda en procesarse un mensaje, cree un latido para su proceso
consumidor: especifique el tiempo de espera de visibilidad inicial (por ejemplo, dos minutos) y, a
continuacion, mientras su consumidor siga trabajando en el mensaje, continue ampliando el tiempo
de espera de visibilidad en dos minutos cada minuto.

/A Important

El tiempo maximo de visibilidad es de 12 horas desde el momento en que Amazon SQS
recibe la solicitud ReceiveMessage. La ampliacion del tiempo de espera de visibilidad no
restablece el maximo de 12 horas.

Ademas, es posible que no pueda establecer el tiempo de espera de un mensaje
individual en 12 horas completas (por ejemplo, 43 200 segundos), ya que la solicitud
ReceiveMessage inicia el temporizador. Por ejemplo, si recibe un mensaje e
inmediatamente establece el maximo de 12 horas mediante el envio de una llamada
ChangeMessageVisibility con VisibilityTimeout igual a 43 200 segundos, es
probable que se produzca un error. No obstante, utilizar un valor de 43 195 segundos
funcionara a menos que exista un retraso significativo entre la solicitud del mensaje a
través de ReceiveMessage y la actualizacion del tiempo de espera de visibilidad. Si su
consumidor necesita mas de 12 horas, considere usar Step Functions.
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Gestion de los errores de solicitud

Para gestionar los errores de solicitud, utilice una de las siguientes estrategias:

 Si utiliza un AWS SDK, ya dispone de l6gica automatica de reintento y retardo. Para obtener
mas informacion, consulte Reintentos de error y retroceso exponencial en AWS en la Referencia
general de Amazon Web Services.

+ Si no utiliza las caracteristicas de un AWS SDK para el reintento y el retardo, haga una pausa
(por ejemplo, 200 ms) antes de reintentar la accién ReceiveMessage después de que no se

reciba ningun mensaje, un tiempo de espera o un mensaje de error de Amazon SQS. Si quiere
utilizar posteriormente ReceiveMessage con los mismos resultados, haga una pausa mayor (por
ejemplo, 400 ms).

Configuracion del sondeo largo

Cuando el tiempo de espera de la accidon de la APl ReceiveMessage es superior a 0, se esta
realizando un sondeo largo. El tiempo maximo de espera de sondeo es de 20 segundos. El sondeo
largo ayuda a reducir el costo de uso de Amazon SQS al eliminar el nUmero de respuestas vacias
(cuando no hay ningun mensaje disponible para una solicitud ReceiveMessage) y las falsas

respuestas vacias (cuando los mensajes estan disponibles en la cola, pero no se incluyen en una
respuesta). Para obtener mas informacion, consulte Sondeos cortos y largos de Amazon SQS.

Para obtener un procesamiento éptimo de los mensajes, utilice las siguientes estrategias:

* En la mayoria de los casos, puede establecer el tiempo de espera de ReceiveMessage en 20
segundos. Si 20 segundos es demasiado tiempo para su aplicacion, establezca un tiempo de
espera de ReceiveMessage mas corto (1 segundo como minimo). Si no utiliza un AWS SDK para
obtener acceso a Amazon SQS, o si configura un AWS SDK para tener un tiempo de espera mas
corto, es posible que tenga que modificar el cliente de Amazon SQS; para que permita solicitudes
mas largas o para que use un tiempo de espera mas breve para el sondeo largo.

« Siimplementa el sondeo largo para varias colas, utilice un subproceso para cada cola en lugar de
un solo subproceso para todas las colas. El uso de un unico subproceso para cada cola permite
que la aplicacion procese los mensajes de cada una de las colas en cuanto estén disponibles,
mientras que el uso de un unico subproceso para sondear varias colas podria impedir que su
aplicacién procesara los mensajes disponibles en otras colas mientras la aplicacion espera (hasta
20 segundos) para la cola que no tiene ningun mensaje disponible.
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/A Important

Para evitar errores HTTP, asegurese de que el tiempo de espera de respuesta HTTP de
las solicitudes ReceiveMessage sea mayor que el parametro WaitTimeSeconds. Para
obtener mas informacion, consulte ReceiveMessage.

Captura de mensajes problematicos

Para capturar todos los mensajes que no se pueden procesar y garantizar la exactitud de las
métricas de CloudWatch, configure una cola de mensajes fallidos.

 La politica de redireccionamiento redirige los mensajes a una cola de mensajes fallidos después
de que la cola de origen no puede procesar un mensaje un numero especificado de veces.

» El uso de una cola de mensajes fallidos reduce el numero de mensajes y la posibilidad de exponer
el sistema a mensajes de pildoras venenosas (mensajes que se reciben pero no se pueden
procesar).

» Lainclusion de un mensaje de pildora venenosa en una cola puede distorsionar la métrica
ApproximateAgeOfOldestMessage de CloudWatch y ofrecer una antigliedad incorrecta de

un mensaje de pildora venenosa. Cuando se utiliza esta métrica, la configuracidn de una cola de
mensajes fallidos ayuda a evitar falsas alarmas.

Configuracion de la retencion de la cola de mensajes fallidos

En el caso de las colas estandar, la caducidad de un mensaje siempre se basa en su marca temporal
original. Cuando un mensaje se mueve a una cola de mensajes fallidos, la marca temporal de la cola
no se modifica. La métrica ApproximateAgeOf0OldestMessage indica cuando el mensaje pas6

a la cola de mensajes fallidos, no cuando se envio originalmente. Por ejemplo, supongamos que

un mensaje pasa un dia en la cola original antes de ser trasladado a una cola de mensajes fallidos.
Si el periodo de retencién de la cola de mensajes fallidos es de cuatro dias, el mensaje se elimina

de la cola de mensajes fallidos al cabo de tres dias y ApproximateAgeOfOldestMessage es de
tres dias. Por lo tanto, se recomienda establecer siempre un periodo de retencion de una cola de
mensajes fallidos superior al periodo de retencion de la cola original.

Para las colas FIFO, la marca temporal de entrada se restablece cuando el mensaje se
mueve a una cola de mensajes fallidos. La métrica ApproximateAge0OfOldestMessage
indica cuando el mensaje ha pasado a la cola de mensajes fallidos. En el mismo ejemplo
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anterior, el mensaje se elimina de la cola de mensaijes fallidos al cabo de cuatro dias y
ApproximateAgeOfOldestMessage es de cuatro dias.

Como evitar el procesamiento incoherente de los mensajes

Debido a que Amazon SQS es un sistema distribuido, es posible que un consumidor no reciba un
mensaje aunque lo marque como entregado al regresar correctamente de una llamada de método de
API ReceiveMessage. En este caso, Amazon SQS registra el mensaje como entregado al menos
una vez, aunque el consumidor no lo haya recibido. Dado que no se realizan intentos adicionales

de entregar mensajes en estas condiciones, no recomendamos establecer el numero maximo de
recepciones en 1 para una cola de mensajes fallidos.

Implementacién de sistemas de solicitud-respuesta

Al implementar un sistema de solicitud-respuesta o de llamada a procedimiento remoto (RPC), tenga
en cuenta las siguientes practicas recomendadas:

* No cree colas de respuestas por mensaje. En su lugar, cree colas de respuestas durante el inicio,
por productor, y utilice un atributo de mensaje de ID de correlacidén para mapear las respuestas a
las solicitudes.

* No permita que sus productores compartan colas de respuestas. Esto puede provocar que un
productor reciba mensajes de respuesta destinados a otro productor.

Para obtener mas informacién acerca de como implementar el patrén de solicitud de respuesta
utilizando el Cliente de colas temporales, consulte Patron de mensajes de respuesta a solicitudes
(colas virtuales).

Reduccion de costos de Amazon SQS

Las siguientes practicas recomendadas pueden ayudarle a reducir costos y aprovechar la posible
reduccion de costos adicionales y una respuesta casi instantanea.

Procesamiento por lotes de las acciones de los mensajes

Para reducir los costos, procese por lotes las acciones de los mensajes:

» Para enviar, recibir y eliminar mensajes, y para cambiar el tiempo de espera de visibilidad de
varios mensajes con una sola accion, utilice las acciones de la API de procesamiento por lotes de
Amazon SQS.
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» Para combinar el almacenamiento en bufer del lado del cliente con el agrupamiento en lotes de
solicitudes, utilice el sondeo largo junto con el cliente asincronico en bufer incluido con la AWS
SDK for Java.

® Note

El cliente asincrénico con bufer de Amazon SQS no admite actualmente las colas FIFO.

Uso del modo de sondeo apropiado

» El sondeo largo le permite consumir mensajes de la cola de Amazon SQS tan pronto como estén
disponibles.

» Para reducir el costo derivado del uso de Amazon SQS y reducir el numero de recepciones
vacias en una cola vacia (respuestas a la accion ReceiveMessage que no devuelven ningun
mensaje), habilite el sondeo largo. Para obtener mas informacion, consulte Sondeo largo de
Amazon SQS.

» Para aumentar la eficacia cuando se sondean varios subprocesos con varias recepciones,
reduzca el numero de procesos.

» En la mayoria de los casos, el sondeo largo es preferible al sondeo corto.

» El sondeo corto devuelve respuestas inmediatamente, incluso aunque la cola de Amazon SQS
sondeada esté vacia.

» Para satisfacer los requisitos de una aplicacion que espera respuestas inmediatas a la solicitud
ReceiveMessage, utilice el sondeo corto.

» El sondeo corto se factura igual que el sondeo largo.

Cambio de una cola estandar a una cola FIFO de Amazon SQS

Si no establece el parametro DelaySeconds en cada mensaje, puede cambiar a una cola FIFO si
proporciona un ID de grupo de mensajes para cada mensaje enviado.

Para obtener mas informacion, consulte Cambio de una cola estandar a una cola FIFO.
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Recomendaciones adicionales para las colas FIFO de Amazon
SQS

Las siguientes practicas recomendadas pueden ayudarle a utilizar el ID de desduplicacién de
mensajes y el ID de grupo de mensajes de forma éptima. Para obtener mas informacion, consulte
las acciones SendMessage y SendMessageBatch en la Referencia de la APl de Amazon Simple
Queue Service.

Temas

» Uso del ID de desduplicacién de mensajes de Amazon SQS

» Uso del ID de grupo de mensajes de Amazon SQS

» Uso del ID de intento de solicitud de recepciéon de Amazon SQS

Uso del ID de desduplicacion de mensajes de Amazon SQS

El' ID de desduplicacidn de mensajes es el token utilizado para la desduplicacién de los mensajes
enviados. Si un mensaje con un ID de desduplicacion de mensajes concreto se envia correctamente,
todos los mensajes enviados con el mismo ID de desduplicacion de mensajes se aceptan
correctamente pero no se entregan durante el intervalo de desduplicacion de 5 minutos.

@ Note

Amazon SQS sigue realizando un seguimiento del ID de desduplicacion del mensaje incluso
después de haberlo recibido y eliminado.

Proporcionar el ID de desduplicacion de mensajes

El productor debe proporcionar los valores de ID de desduplicacién de mensajes para cada mensaje
en los siguientes escenarios:

* Mensajes enviados con cuerpos idénticos que Amazon SQS debe tratar como unicos.

* Mensajes enviados con contenido idéntico pero atributos diferentes que Amazon SQS debe tratar
como unicos.

* Mensajes enviados con contenido diferente (por ejemplo, los recuentos de reintentos estan
incluidos en el cuerpo del mensaje) que Amazon SQS debe tratar como duplicados.
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Habilitacion de la desduplicacion para un sistema de un solo productor y un solo
consumidor

Si tiene un unico productor y un unico consumidor y los mensajes son exclusivos porque se
incluye un ID de mensaje especifico de la aplicacidon en el cuerpo del mensaje, siga estas practicas
recomendadas:

 Habilite la desduplicacion basada en el contenido para la cola (cada uno de sus mensajes tiene un
cuerpo unico). El productor puede omitir el ID de desduplicacion de mensajes.

» Aunque no es necesario que el consumidor proporcione un ID de intento de solicitud de recepcion
para cada solicitud, es recomendable hacerlo porque permite que las secuencias de reintento tras
un error se ejecuten con mayor rapidez.

» Puede reintentar las solicitudes de envio o recepcioén, ya que no interfieren con la ordenacion de
los mensajes en las colas FIFO.

Disefo para situaciones de recuperacion de interrupciones

El proceso de desduplicacion en las colas FIFO esta sujeto a limitacion temporal. Al disefiar una
aplicacién, asegurese de que tanto el productor como el consumidor puedan recuperarse en caso de
que se produzca una interrupcién del cliente o de la red.

 El productor debe estar al tanto del intervalo de desduplicacion de la cola. Amazon SQS tiene un
intervalo minimo de desduplicacion de cinco minutos. El reintento de solicitudes SendMessage
después de que finalice el intervalo de desduplicacién puede introducir mensajes duplicados en la
cola. Por ejemplo, un dispositivo mévil en un automdévil envia mensajes cuyo orden es importante.
Si el automovil pierde la conectividad mévil durante un periodo de tiempo antes de recibir un
reconocimiento, el reintento de la solicitud después de recuperar la conectividad maévil puede crear
un duplicado.

» El consumidor debe tener un tiempo de espera de visibilidad que minimice el riesgo de no
poder procesar los mensajes antes de que finalice el tiempo de espera de visibilidad. Para
ampliar el tiempo de espera de visibilidad mientras se procesan los mensajes, llame a la accion
ChangeMessageVisibility. Sin embargo, si el tiempo de espera de visibilidad finaliza, otro
consumidor puede comenzar inmediatamente a procesar los mensajes, lo que hara que un
mensaje se procese varias veces. Para evitar esta situacion, configure una cola de mensajes

fallidos.
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Uso de tiempos de espera de visibilidad

Para disfrutar de un rendimiento 6ptimo, establezca un tiempo de espera de visibilidad que sea
mayor que el tiempo de espera de lectura del SDK de AWS. Hagalo cuando utilice la accién
ReceiveMessage de la API tanto con sondeos cortos como con sondeos largos.

Uso del ID de grupo de mensajes de Amazon SQS

MessageGroupld es la etiqueta que especifica que un mensaje pertenece a un grupo de mensajes

especifico. Los mensajes que pertenecen al mismo grupo de mensajes se procesan siempre uno a
uno, en un orden estricto relativo al grupo de mensajes (no obstante, los mensajes que pertenecen a
grupos de mensajes diferentes podrian procesarse sin orden).

Intercalacion de varios grupos de mensajes ordenados

Para intercalar varios grupos de mensajes ordenados dentro de una unica cola FIFO, debe utilizar
valores de ID de grupo de mensajes (por ejemplo, datos de sesiones para varios usuarios). En esta
situacion, varios consumidores pueden procesar la cola, pero los datos de sesidn de cada usuario se
procesan segun el modelo FIFO.

(® Note

Cuando los mensajes que pertenecen a un determinado ID de grupo de mensajes son
invisibles, ningun otro consumidor puede procesar los mensajes que tienen el mismo ID de
grupo de mensajes.

Como evitar procesar los duplicados en un sistema de varios productores y
consumidores

Para evitar el procesamiento de mensajes duplicados en un sistema que cuenta con varios
productores y consumidores y donde el desempenio y la latencia son mas importantes que la
ordenacion, el productor deberia generar un ID de grupo de mensajes unico para cada mensaje.

(® Note

En esta situacion, se eliminan los duplicados. Sin embargo, la ordenacion de los mensaje no
se puede garantizar.
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Cualquier escenario que tenga varios productores y consumidores aumenta el riesgo de
entregar accidentalmente un mensaje duplicado si un proceso de trabajo no procesa el
mensaje durante el tiempo de espera de visibilidad y el mensaje esta disponible para otro
proceso de trabajo.

Evite tener una gran cantidad de tareas pendientes de mensajes con el mismo ID de
grupo de mensajes

En el caso de las colas FIFO, puede haber un maximo de 20 000 mensajes en transito (recibidos

de una cola por un consumidor, pero aun no eliminados de la cola). Si alcanza esta cuota, Amazon
SQS no devuelve ningun mensaje de error. Una cola FIFO examina los primeros 20 000 mensajes
para determinar los grupos de mensajes disponibles. Esto significa que si tiene mensajes pendientes
en un unico grupo de mensajes, no podra consumir mensajes de otros grupos de mensajes que se
hayan enviado a la cola posteriormente hasta que consuma correctamente los mensajes pendientes.

(® Note

Es posible que se acumulen tareas pendientes de mensajes que tengan el mismo ID de
grupo de mensajes debido a que un consumidor no puede procesar correctamente un
mensaje. Los problemas de procesamiento de mensajes pueden producirse debido a un
problema con el contenido de un mensaje o debido a un problema técnico con el consumidor.
Para alejar los mensajes que no se pueden procesar repetidamente y desbloquear el
procesamiento de otros mensajes que tienen el mismo ID de grupo de mensajes, considere
la posibilidad de configurar una politica de cola de mensajes fallidos.

Evite reutilizar el mismo ID de grupo de mensajes con colas virtuales

Para evitar que los mensajes con el mismo ID de grupo de mensajes enviados a diferentes colas
virtuales con la misma cola de host se bloqueen entre si, intente reutilizar el mismo ID de grupo de
mensajes con colas virtuales.

Uso del ID de intento de solicitud de recepcion de Amazon SQS

El' ID de intento de solicitud de recepcion es el token utilizado para la desduplicacién de llamadas
ReceiveMessage.
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Durante una interrupcién de la red prolongada que ocasiona problemas de conectividad entre su
SDK'y Amazon SQS, se recomienda proporcionar el ID de intento de solicitud de recepcion y volver a

intentarlo con ese mismo ID de intento de solicitud de recepcion si la operacion del SDK produce un
error.
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Ejemplos de SDK de Java de Amazon SQS

Puede utilizar AWS SDK for Java para crear aplicaciones Java que interactuen con Amazon Simple
Queue Service (Amazon SQS) y otros servicios de AWS. Para instalar y configurar el SDK, consulte
Introduccion en la Guia para desarrolladores de AWS SDK for Java 2.x.

Para ver ejemplos de operaciones basicas con colas de Amazon SQS, como la creacién de una
cola o el envio de un mensaje, consulte Uso de colas de mensajes de Amazon SQS en la Guia para
desarrolladores de AWS SDK for Java 2.x.

En los ejemplos de este tema se demuestran caracteristicas de Amazon SQS adicionales, como el
cifrado del servidor (SSE), las etiquetas de asignacion de costos y atributos de mensajes.

Temas
» Uso del cifrado del servidor (SSE)

» Configuracion de etiquetas para una cola

» Envio de atributos de mensaje

Uso del cifrado del servidor (SSE)

Puede utilizar AWS SDK for Java para agregar cifrado del servidor (SSE) a una cola de Amazon
SQS. Cada cola utiliza una clave KMS de AWS Key Management Service (AWS KMS) para generar
las claves de cifrado de datos. Este ejemplo utiliza la clave de KMS administrada por AWS para
Amazon SQS. Para obtener mas informacién sobre cémo utilizar SSE y el rol de la clave de KMS,
consulte Cifrado en reposo.

Agregar SSE a una cola existente

Para activar el cifrado del servidor en una cola existente, utilice el método SetQueueAttributes
para establecer el atributo KmsMasterKeyId.

En el siguiente ejemplo de cédigo se establece AWS KMS key como la clave de KMS administrada
POR AWS para Amazon SQS. En el ejemplo también se establece el periodo de reutilizacion de
AWS KMS key a 140 segundos.

Antes de ejecutar el codigo de ejemplo, asegurese de haber establecido las credenciales de AWS.
Para obtener mas informacién, consulte Configurar las credenciales y la region de AWS para el

desarrollo en la Guia para desarrolladores de AWS SDK for Java 2.x.
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// Create an SgsClient for the specified Region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the URL of your queue.
String myQueueName = "my queue";
GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(myQueueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Create a hashmap for the attributes. Add the key alias and reuse period to the
hashmap.

HashMap<QueueAttributeName, String> attributes = new HashMap<QueueAttributeName,
String>();

final String kmsMasterKeyAlias = "alias/aws/sqs"; // the alias of the AWS managed KMS
key for Amazon SQS.

attributes.put(QueueAttributeName.KMS_MASTER_KEY_ID, kmsMasterKeyAlias);
attributes.put(QueueAttributeName.KMS_DATA_KEY_REUSE_PERIOD_SECONDS, "140");

// Create the SetQueueAttributesRequest.

SetQueueAttributesRequest set_attrs_request = SetQueueAttributesRequest.builder()
.queueUrl(queueUlrl)
.attributes(attributes)
.build();

sgsClient.setQueueAttributes(set_attrs_request);

Desactivacion de SSE para una cola

Para desactivar el cifrado del servidor para una cola existente, establezca el atributo
KmsMasterKeyId a una cadena vacia mediante el método SetQueueAttributes.

/A Important

null no es un valor valido para KmsMasterKeyId.
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Creacion de una cola con SSE

Para activar SSE al crear la cola, agregue el atributo KmsMasterKeyId al método de la API
CreateQueue.

En el siguiente ejemplo se crea una nueva cola con SSE activado. La cola utiliza la clave de KMS
administrada por AWS para Amazon SQS. En el ejemplo también se establece el periodo de
reutilizacion de AWS KMS key a 160 segundos.

Antes de ejecutar el codigo de ejemplo, asegurese de haber establecido las credenciales de AWS.

Para obtener mas informacién, consulte Configurar las credenciales y la region de AWS para el

desarrollo en la Guia para desarrolladores de AWS SDK for Java 2.x.

// Create an SgsClient for the specified Region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Create a hashmap for the attributes. Add the key alias and reuse period to the
hashmap.

HashMap<QueueAttributeName, String> attributes = new HashMap<QueueAttributeName,
String>();

final String kmsMasterKeyAlias = "alias/aws/sqs"; // the alias of the AWS managed KMS

key for Amazon SQS.
attributes.put(QueueAttributeName.KMS_MASTER_KEY_ID, kmsMasterKeyAlias);
attributes.put(QueueAttributeName.KMS_DATA_KEY_REUSE_PERIOD_SECONDS, "140");

// Add the attributes to the CreateQueueRequest.
CreateQueueRequest createQueueRequest =
CreateQueueRequest.builder()
.queueName(queueName)
.attributes(attributes)
.build();
sgsClient.createQueue(createQueueRequest);

Recuperacién de atributos de SSE

Para obtener informacion sobre la recuperacion de atributos de cola, consulte Ejemplos en la
Referencia de la API de Amazon Simple Queue Service.

Para recuperar el ID de la clave de KMS o el periodo de reutilizacion de la clave de datos
para una cola en concreto, ejecute el método GetQueueAttributes y recupere los valores
KmsMasterKeyIdy KmsDataKeyReusePeriodSeconds.
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Configuracion de etiquetas para una cola

Utilice etiquetas de asignacion de costos para organizar e identificar sus colas de Amazon SQS.
En los siguientes ejemplos se muestra como configurar etiquetas mediante la funcion AWS SDK for
Java. Para obtener mas informacion, consulte Etiquetas de asignacion de costos de Amazon SQS.

Antes de ejecutar el codigo de ejemplo, asegurese de haber establecido las credenciales de AWS.
Para obtener mas informacién, consulte Configurar las credenciales y la region de AWS para el
desarrollo en la Guia para desarrolladores de AWS SDK for Java 2.x.

Enumeracion de etiquetas
Para obtener una lista de las etiquetas de una cola, utilice el método ListQueueTags.

// Create an SgsClient for the specified region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the queue URL.

String queueName = "MyStandardQl";
GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(queueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Create the ListQueueTagsRequest.
final ListQueueTagsRequest listQueueTagsRequest =

ListQueueTagsRequest.builder().queueUrl(queueUrl).build();
// Retrieve the list of queue tags and print them.
final ListQueueTagsResponse listQueueTagsResponse =
sqsClient.listQueueTags(listQueueTagsRequest);

System.out.println(String.format("ListQueueTags: \tTags for queue %s are %s.\n",
queueName, listQueueTagsResponse.tags() ));

Adicion o actualizacion de etiquetas
Para agregar o actualizar valores de etiqueta para una cola, utilice el método TagQueue.

// Create an SgsClient for the specified Region.
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SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the queue URL.
String queueName = "MyStandardQl";
GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(queueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Build a hashmap of the tags.

final HashMap<String, String> addedTags = new HashMap<>();
addedTags.put("Team", "Development");
addedTags.put("Priority", "Beta");
addedTags.put("Accounting ID", "456def");

//Create the TagQueueRequest and add them to the queue.

final TagQueueRequest tagQueueRequest = TagQueueRequest.builder()
.queueUrl(queuelrl)
.tags(addedTags)
.build();

sqsClient.tagQueue(tagQueueRequest);

Eliminacion de etiquetas

Para eliminar una o varias etiquetas de la cola, utilice el método UntagQueue. En el siguiente
ejemplo se elimina la etiqueta Accounting ID.

// Create the UntagQueueRequest.

final UntagQueueRequest untagQueueRequest = UntagQueueRequest.builder()
.queueUrl(queuelrl)
.tagKeys("Accounting ID")
.build();

// Remove the tag from this queue.
sqsClient.untagQueue(untagQueueRequest);
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Envio de atributos de mensaje

Puede incluir metadatos estructurados (como marcas temporales, datos geoespaciales, firmas e
identificadores) con los mensajes mediante atributos de mensaje. Para obtener mas informacion,
consulte Atributos de mensajes de Amazon SQS.

Antes de ejecutar el codigo de ejemplo, asegurese de haber establecido las credenciales de AWS.
Para obtener mas informacién, consulte Configurar las credenciales y la region de AWS para el
desarrollo en la Guia para desarrolladores de AWS SDK for Java 2.x.

Definicion de atributos

Para definir un atributo para un mensaje, agregue el siguiente cddigo, que utiliza el tipo de datos
MessageAttributeValue. Para obtener mas informacién, consulte Componentes de atributos de

mensajes y Tipos de datos de atributos de mensajes.

AWS SDK for Java calcula automaticamente las sumas de comprobacion del cuerpo del mensaje y
de los atributos del mensaje, y las compara con los datos que devuelve Amazon SQS. Para obtener
mas informacioén, consulte la Guia para desarrolladores de AWS SDK for Java 2.x y Calculo del

resumen del mensaje MD5 para atributos de mensajes para otros lenguajes de programacion.

String

En este ejemplo se define un atributo String denominado Name con el valor Jane.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put('"Name", new MessageAttributeValue()
.withDataType("String")

.withStringValue("Jane"));

Number

En este ejemplo se define un atributo Number denominado AccurateWeight con el valor
230.000000000000000001.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("AccurateWeight", new MessageAttributeValue()
.withDataType("Number")

.withStringValue("230.000000000000000001"));
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Binary

En este ejemplo se define un atributo Binary denominado ByteArray con el valor de una
matriz de 10 bytes sin inicializar.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("ByteArray", new MessageAttributeValue()
.withDataType("Binary")

.withBinaryValue(ByteBuffer.wrap(new byte[10])));

String (custom)

En este ejemplo se define el atributo personalizado String.EmployeeId denominado
Employeeld con el valor ABC123456.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("Employeeld", new MessageAttributeValue()
.withDataType("String.EmployeeId")

.withStringValue("ABC123456"));

Number (custom)

En este ejemplo se define el atributo personalizado Number .AccountId denominado
AccountId con el valor 000123456.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("AccountId", new MessageAttributeValue()
.withDataType("Number.AccountId")

.withStringValue("000123456"));

(® Note

Dado que el tipo de datos base es Number, el método ReceiveMessage devuelve
123456.

Binary (custom)

En este ejemplo se define el atributo personalizado Binary.JPEG denominado
ApplicationIcon con el valor de una matriz de 10 bytes sin inicializar.
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final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("ApplicationIcon", new MessageAttributeValue()
.withDataType("Binary.JPEG")

.withBinaryValue(ByteBuffer.wrap(new byte[10])));

Envio de un mensaje con atributos
En este ejemplo se agregan los atributos a SendMessageRequest antes de enviar el mensaje.

// Send a message with an attribute.

final SendMessageRequest sendMessageRequest = new SendMessageRequest();
sendMessageRequest.withMessageBody("This is my message text.");
sendMessageRequest.withQueueUrl(myQueueUrl);
sendMessageRequest.withMessageAttributes(messageAttributes);
sqgs.sendMessage(sendMessageRequest);

/A Important

Si envia un mensaje a una cola FIFO (primero en entrar, primero en salir), asegurese de que
el método sendMessage se ejecuta después de proporcionar el ID del grupo de mensajes.
Si utiliza el método SendMessageBatch en lugar de SendMessage, debe especificar los
atributos de los mensajes del lote.
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Uso de JMS y Amazon SQS

La Biblioteca de mensajes Java de Amazon SQS es una interfaz de Servicio de mensajes de Java
(JMS) para Amazon SQS que le permite aprovechar las ventajas de Amazon SQS en aplicaciones
que ya utilizan JMS. La interfaz le permite utilizar Amazon SQS como proveedor JMS sin tener que
realizar apenas cambios en el codigo. Junto con AWS SDK for Java, la Biblioteca de mensajes
Java de Amazon SQS le permite crear conexiones y sesiones de JMS, asi como productores y
consumidores que envian y reciben mensajes hacia colas de Amazon SQS y desde ellas.

La biblioteca es compatible con el envio y la recepcion de mensajes en una cola (el modelo punto a
punto de JMS) de acuerdo con la especificacion JMS 1.1. La biblioteca permite enviar mensajes de
texto, bytes u objetos de forma sincrénica a colas de Amazon SQS. La biblioteca también admite la
recepcion de objetos de forma sincrénica o asincronica.

Para obtener mas informacion acerca de las caracteristicas de la Biblioteca de mensajes Java
de Amazon SQS que admiten la especificacion JMS 1.1, consulte Implementaciones de JMS 1.1
admitidas y las preguntas frecuentes de Amazon SQS.

Temas

» Requisitos previos

* Introduccion a la Biblioteca de mensajes Java de Amazon SQS

» Uso del cliente de Servicio de mensajes de Java (JMS) de Amazon SQS con otros clientes de
Amazon SQS

* Ejemplo funcional en Java del uso de JMS con colas estandar de Amazon SQS

» Implementaciones de JMS 1.1 admitidas

Requisitos previos
Antes de empezar, debe disponer de los siguientes requisitos previos:
* SDK para Java

Hay dos formas de incluir el SDK para Java en su proyecto:
» Descargue e instale el SDK para Java.

« Utilice Maven para obtener la Biblioteca de mensajes Java de Amazon SQS.
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® Note

El SDK de Java se incluye como dependencia.
El SDK para Java y la biblioteca de clientes ampliada de Amazon SQS para Java
requieren J2SE Development Kit 8.0 o una versién posterior.

Para obtener informacion acerca de la descarga de SDK para Java, consulte SDK para Java.

 Biblioteca de mensajes Java de Amazon SQS

Si no utiliza Maven, debe anadir el paquete amazon-sqs-java-messaging-lib.jar alaruta
de clases de Java. Para obtener informacién sobre la descarga de la biblioteca, consulte Biblioteca
de mensajes Java de Amazon SQS.

(® Note

La Biblioteca de mensajes Java de Amazon SQS incluye compatibilidad con Maven y
Spring Framework.

Para obtener ejemplos de codigo en los que se utiliza Maven, el marco Spring y la
Biblioteca de mensajes Java de Amazon SQS, consulte Ejemplo funcional en Java del uso
de JMS con colas estandar de Amazon SQS.

<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>amazon-sqs-java-messaging-lib</artifactId>
<version>1.0.4</version>
<type>jar</type>

</dependency>

« Cola de Amazon SQS

Cree una cola mediante la AWS Management Console de para Amazon SQS, la API
CreateQueue o el cliente de Amazon SQS encapsulado que se incluye en la Biblioteca de
mensajes Java de Amazon SQS.

» Para obtener informacion acerca de como crear una cola con Amazon SQS a través de la AWS
Management Console o la API CreateQueue, consulte Creacion de colas.
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» Para obtener informacion acerca del uso de la Biblioteca de mensajes Java de Amazon SQS,
consulte Introduccion a la Biblioteca de mensajes Java de Amazon SQS.

Introduccion a la Biblioteca de mensajes Java de Amazon SQS

Para comenzar a utilizar el Servicio de mensajes de Java (JMS) con Amazon SQS, utilice los
ejemplos de codigo de esta seccidn. En las proximas secciones se muestra cOmo crear una conexion
JMS y una sesion y como enviar y recibir un mensaje.

El objeto cliente de Amazon SQS encapsulado incluido en la Biblioteca de mensajes Java de
Amazon SQS comprueba si existe una cola de Amazon SQS. Si la cola no existe, el cliente la crea.

Creacion de una conexion JMS

1. Cree una fabrica de conexiones y llame al método createConnection de la fabrica.

// Create a new connection factory with all defaults (credentials and region) set
automatically
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.defaultClient()
);

// Create the connection.
SQSConnection connection = connectionFactory.createConnection();

La clase SQSConnection amplia javax.jms.Connection. Junto con los métodos de
conexién estandar de JMS, SQSConnection ofrece métodos adicionales como, por ejemplo,
getAmazonSQSClient y getWrappedAmazonSQSClient. Ambos métodos le permiten llevar
a cabo operaciones administrativas no incluidas en la especificacion JMS, como la creacion de
nuevas colas. Sin embargo, el método getWrappedAmazonSQSClient también ofrece una
version encapsulada del cliente de Amazon SQS que utiliza la conexién actual. El contenedor
transforma cada excepcion del cliente en una JMSException, por lo que es mas facil que la
utilice el cddigo existente, que espera encontrar JMSException.

2. Puede utilizar los objetos de cliente devueltos por getAmazonSQSClient y
getWrappedAmazonSQSClient para realizar operaciones administrativas que no estan
incluidas en la especificacion JMS (por ejemplo, puede crear una cola de Amazon SQS).
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Si dispone de cbédigo que espera encontrar excepciones de JMS, deberia utilizar
getWrappedAmazonSQSClient:

+ Si utiliza getWrappedAmazonSQSClient, el objeto de cliente devuelto transforma todas las
excepciones en las excepciones de JMS.

« Si utiliza getAmazonSQSClient, todas las excepciones seran excepciones de Amazon SQS.

Creacion de una cola de Amazon SQS

El objeto de cliente encapsulado comprueba si existe una cola de Amazon SQS.

Si no existe una cola, el cliente la crea. Si la cola existe, la funcion no devuelve nada. Para
obtener mas informacion, consulte la seccion "Create the queue if needed" en el ejemplo
TextMessageSender.java.

Para crear una cola estandar

// Get the wrapped client
AmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient();

// Create an SQS queue named MyQueue, if it doesn't already exist
if (!client.queueExists("MyQueue")) {
client.createQueue("MyQueue");

Para crear una cola FIFO

// Get the wrapped client
AmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient();

// Create an Amazon SQS FIFO queue named MyQueue.fifo, if it doesn't already exist
if (!client.queueExists("MyQueue.fifo")) {
Map<String, String> attributes = new HashMap<String, String>();
attributes.put("FifoQueue", "true");
attributes.put("ContentBasedDeduplication", "true");
client.createQueue(new
CreateQueueRequest().withQueueName("MyQueue.fifo").withAttributes(attributes));
}
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® Note

La cola FIFO debe finalizar con el sufijo . fifo.
Para obtener mas informacién acerca del atributo ContentBasedDeduplication, consulte
Procesamiento unico.

Envio de mensajes de forma sincrénica

1. Cuando la conexién y la cola de Amazon SQS subyacente estén listas, cree una sesion de JMS
sin transacciones con el modo AUTO_ACKNOWLEDGE.

// Create the nontransacted session with AUTO_ACKNOWLEDGE mode
Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);

2. Para enviar un mensaje de texto a la cola, cree una identidad de cola de JMS y un productor de
mensajes.

// Create a queue identity and specify the queue name to the session
Queue queue = session.createQueue('"MyQueue");

// Create a producer for the 'MyQueue'
MessageProducer producer = session.createProducer(queue);

3. Cree un mensaje de texto y envielo a la cola.

» Para enviar un mensaje a una cola estandar, no es necesario configurar ningun parametro
adicional.

// Create the text message
TextMessage message = session.createTextMessage('"Hello World!");

// Send the message
producer.send(message);
System.out.println("JIMS Message " + message.getJIMSMessagelD());

« Para enviar un mensaje a una cola FIFO, debe establecer el ID de grupo de mensajes.
También puede establecer un ID de desduplicacién de mensajes. Para obtener mas
informacion, consulte Términos clave.
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// Create the text message
TextMessage message = session.createTextMessage("Hello World!");

// Set the message group ID
message.setStringProperty("JIMSXGroupID", "Default");

// You can also set a custom message deduplication ID

// message.setStringProperty("JIMS_SQS_DeduplicationId", "hello");

// Here, it's not needed because content-based deduplication is enabled for the
queue

// Send the message

producer.send(message);

System.out.println("JIMS Message " + message.getIMSMessagelID());
System.out.println("JIMS Message Sequence Number " +
message.getStringProperty("IMS_SQS_SequenceNumber"));

Recepcion de mensajes de forma sincronica
1. Para recibir mensajes, cree un consumidor para la misma cola e invoque el método start.

Puede llamar al método start de la conexion en cualquier momento. Sin embargo, el
consumidor no empieza a recibir mensajes hasta que no se le llama.

// Create a consumer for the 'MyQueue'

MessageConsumer consumer = session.createConsumer(queue);
// Start receiving incoming messages

connection.start();

2. Llame al método receive del consumidor con un tiempo de espera establecido en 1 segundo y,
a continuacion, imprima el contenido del mensaje recibido.

« Cuando se recibe un mensaje de una cola estandar, se puede obtener acceso al contenido del
mensaje.

// Receive a message from 'MyQueue' and wait up to 1 second
Message receivedMessage = consumer.receive(1000);

// Cast the received message as TextMessage and display the text
if (receivedMessage != null) {
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System.out.println("Received: " + ((TextMessage) receivedMessage).getText());

 Tras recibir un mensaje de una cola FIFO, puede obtener acceso al contenido del mensaje
y otros atributos del mensaje especificos de FIFO, como el ID del grupo de mensajes, el ID
de desduplicacion de mensajes y el numero de secuencia. Para obtener mas informacion,
consulte Términos clave.

// Receive a message from 'MyQueue' and wait up to 1 second
Message receivedMessage = consumer.receive(1000);

// Cast the received message as TextMessage and display the text
if (receivedMessage != null) {
System.out.println("Received: " + ((TextMessage) receivedMessage).getText());
System.out.println("Group id: " +
receivedMessage.getStringProperty("IMSXGroupID"));

System.out.println("Message deduplication id: " +
receivedMessage.getStringProperty("JIMS_SQS_DeduplicationId"));

System.out.println("Message sequence number: " +
receivedMessage.getStringProperty("JIMS_SQS_SequenceNumber"));

}

3. Cierre la conexion y la sesion.

// Close the connection (and the session).
connection.close();

El resultado tiene un aspecto similar al siguiente:

JMS Message ID:8example-588b-44e5-bbcf-d81l6example2
Received: Hello World!

(® Note

Puede utilizar el marco Spring para inicializar estos objetos.

Para obtener mas informacion, consulte SpringExampleConfiguration. xml,
SpringExample. javay el resto de clases auxiliares en ExampleConfiguration. java
y ExampleCommon. java en la seccion Ejemplo funcional en Java del uso de JMS con colas
estandar de Amazon SQS.
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Para obtener ejemplos completos del envio y la recepcion de objetos, consulte
TextMessageSender.java y SyncMessageReceiver.java.

Recepcion de mensajes de forma asincronica

En el ejemplo de Introduccion a la Biblioteca de mensajes Java de Amazon SQS, se envia un
mensaje a MyQueue y se recibe de forma sincrénica.

El siguiente ejemplo muestra como recibir los mensajes de forma asincrona a través de un agente de
escucha.

1. Implemente la interfaz MessagelListener.

class MylListener implements Messagelistener {

@Override
public void onMessage(Message message) {
try {
// Cast the received message as TextMessage and print the text to
screen.
System.out.println("Received: " + ((TextMessage) message).getText());
} catch (JMSException e) {
e.printStackTrace();
}
}
}

Se llama al método onMessage de la interfaz MessageListener cuando recibe un mensaje.
En esta implementacion del agente de escucha, se imprime el texto almacenados en el mensaje.

2. Enlugar de llamar explicitamente al método receive del consumidor, establezca el agente de
escucha de mensajes del consumidor en una instancia de la implementacion de MyListener.
El subproceso principal espera un segundo.

// Create a consumer for the 'MyQueue'.
MessageConsumer consumer = session.createConsumer(queue);

// Instantiate and set the message listener for the consumer.
consumer.setMessagelistener(new MylListener());

// Start receiving incoming messages.
connection.start();
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// Wait for 1 second. The listener onMessage() method is invoked when a message is

received.
Thread.sleep(1000);

Los pasos restantes son idénticos a los del ejemplo Introduccion a la Biblioteca de mensajes

Java de Amazon SQS. Para obtener un ejemplo completo de un consumidor asincrono, consulte
AsyncMessageReceiver. java Ejemplo funcional en Java del uso de JMS con colas estandar de
Amazon SQS.

El resultado de este ejemplo tiene un aspecto similar al siguiente:

JMS Message ID:8example-588b-44e5-bbcf-d816example2
Received: Hello World!

Uso del modo de reconocimiento del cliente

En el ejemplo de Introduccion a la Biblioteca de mensajes Java de Amazon SQS, se utiliza el modo
AUTO_ACKNOWLEDGE, en el que cada mensaje recibido se confirma automaticamente (y, por tanto,
se elimina de la cola subyacente de Amazon SQS).

1. Para reconocer explicitamente los mensajes una vez procesados, debe crear la sesidén con el
modo CLIENT_ACKNOWLEDGE.

// Create the non-transacted session with CLIENT_ACKNOWLEDGE mode.
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);

2. Cuando se reciba el mensaje, muéstrelo y acéptelo explicitamente.

// Cast the received message as TextMessage and print the text to screen. Also
acknowledge the message.
if (receivedMessage != null) {
System.out.println("Received: " + ((TextMessage) receivedMessage).getText());
receivedMessage.acknowledge();
System.out.println("Acknowledged: " + message.getJMSMessageID());
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® Note

En este modo, cuando un mensaje se reconoce, todos los mensajes recibidos antes
que este mensaje también se reconocen implicitamente. Por ejemplo, si se reciben 10
mensajes y solo se reconoce el décimo mensaje (en el orden en que los mensajes se
reciben), los nueve mensajes anteriores también se reconocen.

Los pasos restantes son idénticos a los del ejemplo Introduccion a la Biblioteca de mensajes Java

de Amazon SQS. Para ver un ejemplo completo de un consumidor sincrénico con el modo de

reconocimiento del cliente, consulte SyncMessageReceiverClientAcknowledge. java en
Ejemplo funcional en Java del uso de JMS con colas estandar de Amazon SQS.

El resultado de este ejemplo tiene un aspecto similar al siguiente:

JMS Message ID:4example-aa@e-403f-b6df-5e@2example5s
Received: Hello World!
Acknowledged: ID:4example-aaQe-403f-b6df-5e@2example5s

Uso del modo de reconocimiento sin orden

Cuando se utiliza el modo CLIENT_ACKNOWLEDGE, todos los mensajes recibidos antes que un
mensaje reconocido explicitamente se reconocen automaticamente. Para obtener mas informacion,
consulte Uso del modo de reconocimiento del cliente.

La Biblioteca de mensajes Java de Amazon SQS proporciona otro modo de confirmacion. Cuando
se utiliza el modo UNORDERED_ACKNOWLEDGE, el cliente debe reconocer individualmente y de forma
explicita todos los mensajes recibidos, independientemente del orden de recepcion. Para ello, cree
una sesion con el modo UNORDERED_ACKNOWLEDGE.

// Create the non-transacted session with UNORDERED_ACKNOWLEDGE mode.
Session session = connection.createSession(false, SQSSession.UNORDERED_ACKNOWLEDGE);

Los pasos restantes son idénticos a los del ejemplo Uso del modo de reconocimiento

del cliente. Para obtener un ejemplo completo de un consumidor sincrono con el modo
UNORDERED_ACKNOWLEDGE, consulte SyncMessageReceiverUnorderedAcknowledge. java.

En este ejemplo, el resultado tiene un aspecto similar al siguiente:
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JMS Message ID:dexample-73ad-4adb-bc6c-4357example?
Received: Hello World!
Acknowledged: ID:dexample-73ad-4adb-bc6c-4357example?

Uso del cliente de Servicio de mensajes de Java (JMS) de Amazon
SQS con otros clientes de Amazon SQS

Utilizar el cliente de Servicio de mensajes de Java (JMS) de Amazon SQS con el SDK de AWS limita
el tamano de los mensajes de Amazon SQS a 256 KB. No obstante, puede crear un proveedor de
JMS mediante cualquier cliente de Amazon SQS. Por ejemplo, puede utilizar el cliente de JMS con
la biblioteca de clientes ampliada de Amazon SQS para Java a fin de enviar un mensaje de Amazon
SQS que contenga una referencia a una carga de mensaje (de hasta 2 GB) en Amazon S3. Para
obtener mas informacion, consulte Administracion de mensajes de Amazon SQS de gran tamano
mediante Java y Amazon S3.

En el siguiente ejemplo de cédigo Java se crea el proveedor de JMS para la biblioteca de clientes
ampliada:

AmazonS3 s3 = new AmazonS3Client(credentials);
Region s3Region = Region.getRegion(Regions.US_WEST_2);
s3.setRegion(s3Region);

// Set the Amazon S3 bucket name, and set a lifecycle rule on the bucket to

// permanently delete objects a certain number of days after each object's creation
date.

// Next, create the bucket, and enable message objects to be stored in the bucket.
BucketLifecycleConfiguration.Rule expirationRule = new
BucketLifecycleConfiguration.Rule();
expirationRule.withExpirationInDays(14).withStatus("Enabled");
BucketLifecycleConfiguration lifecycleConfig = new
BucketLifecycleConfiguration().withRules(expirationRule);

s3.createBucket(s3BucketName);
s3.setBucketLifecycleConfiguration(s3BucketName, lifecycleConfig);
System.out.println("Bucket created and configured.");

// Set the SQS extended client configuration with large payload support enabled.
ExtendedClientConfiguration extendedClientConfig = new ExtendedClientConfiguration()
.withLargePayloadSupportEnabled(s3, s3BucketName);
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AmazonSQS sgsExtended = new AmazonSQSExtendedClient(new AmazonSQSClient(credentials),
extendedClientConfig);

Region sqsRegion = Region.getRegion(Regions.US_WEST_2);
sqsExtended.setRegion(sqsRegion);

El siguiente ejemplo de cddigo de Java crea la fabrica de conexiones:

// Create the connection factory using the environment variable credential provider.
// Pass the configured Amazon SQS Extended Client to the IMS connection factory.
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(

new ProviderConfiguration(),

sqsExtended

);

// Create the connection.
SQSConnection connection = connectionFactory.createConnection();

Ejemplo funcional en Java del uso de JMS con colas estandar de
Amazon SQS

En los siguientes ejemplos de coédigo se muestra cdmo utilizar el Servicio de mensajes de Java
(JMS) con las colas estandar de Amazon SQS. Para obtener mas informacion sobre como trabajar
con colas FIFO, consulte Para crear una cola FIFO, Envio de mensajes de forma sincronica y
Recepcion de mensajes de forma sincronica. (La recepcion de mensajes de forma sincronica es la
misma para las colas estandar y FIFO. No obstante, los mensajes de las colas FIFO contienen mas

atributos).

ExampleConfiguration.java

El siguiente ejemplo de cédigo del SDK de Java version 1.x establece el nombre de la cola, la regidon
y las credenciales predeterminados que se utilizaran con los demas ejemplos de Java.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

*

https://aws.amazon.com/apache2.0

Ejemplo funcional en Java del uso de JMS con colas estandar de Amazon SQS 163



Amazon Simple Queue Service Guia para desarrolladores

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

public class ExampleConfiguration {
public static final String DEFAULT_QUEUE_NAME = "SQSJIMSClientExampleQueue";

public static final Region DEFAULT_REGION = Region.getRegion(Regions.US_EAST_2);

private static String getParameter( String args[], int i ) {
if( i + 1 >= args.length ) {
throw new IllegalArgumentException( "Missing parameter for " + args[i] );

}

return args[i+1];

/**
* Parse the command line and return the resulting config. If the config parsing
fails
* print the error and the usage message and then call System.exit
*
* @param app the app to use when printing the usage string
* @param args the command line arguments
* @return the parsed config
*/
public static ExampleConfiguration parseConfig(String app, String args[]) {
try {
return new ExampleConfiguration(args);
} catch (IllegalArgumentException e) {
System.err.println( "ERROR: " + e.getMessage() );
System.err.println();

System.err.println( "Usage: " + app + " [--queue <queue>] [--region
<region>] [--credentials <credentials>] ");

System.err.println( " or" );

System.err.println( " "+ app + " <spring.xml>" );

System.exit(-1);
return null;
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private ExampleConfiguration(String args[]) {
for( int i = @; i < args.length; ++i ) {
String arg = args[i];
if( arg.equals( "--queue" ) ) {
setQueueName(getParameter(args, i));
i++;
} else if( arg.equals( "--region" ) ) {
String regionName = getParameter(args, i);
try {
setRegion(Region.getRegion(Regions.fromName(regionName)));
} catch( IllegalArgumentException e ) {
throw new IllegalArgumentException( "Unrecognized region " +
regionName );

}
i++;
} else if( arg.equals( "--credentials" ) ) {
String credsFile = getParameter(args, i);
try {
setCredentialsProvider( new
PropertiesFileCredentialsProvider(credsFile) );
} catch (AmazonClientException e) {
throw new IllegalArgumentException("Error reading credentials from
" + credsFile, e );

}
i++;

} else {
throw new IllegalArgumentException("Unrecognized option " + arg);

private String queueName = DEFAULT_QUEUE_NAME;

private Region region = DEFAULT_REGION;

private AWSCredentialsProvider credentialsProvider = new
DefaultAWSCredentialsProviderChain();

public String getQueueName() {
return queueName;

public void setQueueName(String queueName) {
this.queueName = queueName;
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public Region getRegion() {
return region;

public void setRegion(Region region) {
this.region = region;

public AWSCredentialsProvider getCredentialsProvider() {
return credentialsProvider;

public void setCredentialsProvider(AwWSCredentialsProvider credentialsProvider) {
// Make sure they're usable first
credentialsProvider.getCredentials();
this.credentialsProvider = credentialsProvider;

TextMessageSender.java

El siguiente ejemplo de codigo de Java crea un productor de mensajes de texto.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class TextMessageSender {
public static void main(String args[]) throws IMSException {
ExampleConfiguration config =
ExampleConfiguration.parseConfig("TextMessageSender", args);
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ExampleCommon.setupLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);
MessageProducer producer =

session.createProducer( session.createQueue( config.getQueueName() ) );

sendMessages(session, producer);

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static void sendMessages( Session session, MessageProducer producer ) {
BufferedReader inputReader = new BufferedReader(
new InputStreamReader( System.in, Charset.defaultCharset() ) );

try {
String input;
while( true ) {
System.out.print( "Enter message to send (leave empty to exit): " );
input = inputReader.readlLine();
if( input == null || input.equals("" ) ) break;

TextMessage message = session.createTextMessage(input);
producer.send(message);
System.out.println( "Send message " + message.getIMSMessagelID() );
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} catch (EOFException e) {
// Just return on EOF
} catch (IOException e) {

System.err.println( "Failed reading input: " + e.getMessage() );
} catch (JMSException e) {
System.err.println( "Failed sending message: " + e.getMessage() );

e.printStackTrace();

SyncMessageReceiver.java

El siguiente ejemplo de cddigo de Java crea un consumidor de mensajes sincronico.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class SyncMessageReceiver {

public static void main(String args[]) throws IMSException {
ExampleConfiguration config =

ExampleConfiguration.parseConfig("SyncMessageReceiver", args);

ExampleCommon.setuplLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
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.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
MessageConsumer consumer =

session.createConsumer( session.createQueue( config.getQueueName() ) );

connection.start();
receiveMessages(session, consumer);

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static void receiveMessages( Session session, MessageConsumer consumer ) {
try {
while( true ) {

System.out.println( "Waiting for messages");

// Wait 1 minute for a message

Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1));

if( message == null ) {
System.out.println( "Shutting down after 1 minute of silence" );
break;

}

ExampleCommon.handleMessage(message);

message.acknowledge();

System.out.println( "Acknowledged message " + message.getIMSMessageID() );

}
} catch (JMSException e) {
System.err.println( "Error receiving from SQS: " + e.getMessage() );
e.printStackTrace();
}
}
}
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AsyncMessageReceiver.java

El siguiente ejemplo de codigo de Java crea un consumidor de mensajes asincronico.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class AsyncMessageReceiver {
public static void main(String args[]) throws IMSException, InterruptedException {
ExampleConfiguration config =
ExampleConfiguration.parseConfig("AsyncMessageReceiver", args);

ExampleCommon.setuplLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
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MessageConsumer consumer =
session.createConsumer( session.createQueue( config.getQueueName() ) );

// No messages are processed until this is called
connection.start();

ReceiverCallback callback = new ReceiverCallback();
consumer.setMessagelListener( callback );

callback.waitForOneMinuteOfSilence();
System.out.println( "Returning after one minute of silence" );

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static class ReceiverCallback implements MessagelListener {
// Used to listen for message silence
private volatile long timeOfLastMessage = System.nanoTime();

public void waitForOneMinuteOfSilence() throws InterruptedException {
(s e o
long timeSincelLastMessage = System.nanoTime() - timeOfLastMessage;
long remainingTillOneMinuteOfSilence =
TimeUnit.MINUTES.toNanos(1l) - timeSincelLastMessage;
if( remainingTillOneMinuteOfSilence < 0 ) {

break;
}
TimeUnit.NANOSECONDS.sleep(remainingTillOneMinuteOfSilence);
}
}
@Override

public void onMessage(Message message) {

try {
ExampleCommon.handleMessage(message);
message.acknowledge();
System.out.println( "Acknowledged message " +

message.getJMSMessageID() );

timeOfLastMessage = System.nanoTime();

} catch (JMSException e) {
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System.err.println( "Error processing message: " + e.getMessage() );
e.printStackTrace();

SyncMessageReceiverClientAcknowledge.java

El siguiente ejemplo de codigo de Java crea un consumidor sincrénico con el modo de
reconocimiento del cliente.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

/**

* An example class to demonstrate the behavior of CLIENT_ACKNOWLEDGE mode for received
messages. This example

* complements the example given in {@link SyncMessageReceiverUnorderedAcknowledge} for
UNORDERED_ACKNOWLEDGE mode.

*

* First, a session, a message producer, and a message consumer are created. Then, two
messages are sent. Next, two messages

* are received but only the second one is acknowledged. After waiting for the
visibility time out period, an attempt to

* receive another message is made. It's shown that no message is returned for this
attempt since in CLIENT_ACKNOWLEDGE mode,

* as expected, all the messages prior to the acknowledged messages are also

acknowledged.
*
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* This ISN'T the behavior for UNORDERED_ACKNOWLEDGE mode. Please see {@link
SyncMessageReceiverUnorderedAcknowledge}

* for an example.

*/

public class SyncMessageReceiverClientAcknowledge {

// Visibility time-out for the queue. It must match to the one set for the queue
for this example to work.
private static final long TIME_OUT_SECONDS = 1;

public static void main(String args[]) throws IMSException, InterruptedException {
// Create the configuration for the example
ExampleConfiguration config =
ExampleConfiguration.parseConfig("SyncMessageReceiverClientAcknowledge", args);

// Setup logging for the example
ExampleCommon.setuplLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session with client acknowledge mode
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);

// Create the producer and consume

MessageProducer producer =
session.createProducer(session.createQueue(config.getQueueName()));

MessageConsumer consumer =
session.createConsumer(session.createQueue(config.getQueueName()));

// Open the connection
connection.start();
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// Send two text messages
sendMessage(producer, session, "Message 1");
sendMessage(producer, session, "Message 2");

// Receive a message and don't acknowledge it
receiveMessage(consumer, false);

// Receive another message and acknowledge it
receiveMessage(consumer, true);

// Wait for the visibility time out, so that unacknowledged messages reappear
in the queue

System.out.println("Waiting for visibility timeout...");

Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

// Attempt to receive another message and acknowledge it. This results in
receiving no messages since

// we have acknowledged the second message. Although we didn't explicitly
acknowledge the first message,

// in the CLIENT_ACKNOWLEDGE mode, all the messages received prior to the
explicitly acknowledged message

// are also acknowledged. Therefore, we have implicitly acknowledged the first
message.

receiveMessage(consumer, true);

// Close the connection. This closes the session automatically

connection.close();
System.out.println("Connection closed.");

/**

*

Sends a message through the producer.

* @param producer Message producer

* @param session Session

* @param messageText Text for the message to be sent

* @throws JMSException

*/

private static void sendMessage(MessageProducer producer, Session session, String

messageText) throws JMSException {

// Create a text message and send it
producer.send(session.createTextMessage(messageText));
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/**
* Receives a message through the consumer synchronously with the default timeout
(TIME_OUT_SECONDS).
* If a message is received, the message is printed. If no message is received,

"Queue is empty!" is
* printed.
*
* @param consumer Message consumer
* @param acknowledge If true and a message is received, the received message is
acknowledged.
* @throws JMSException
*/
private static void receiveMessage(MessageConsumer consumer, boolean acknowledge)
throws JMSException {
// Receive a message
Message message =
consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

if (message == null) {
System.out.println("Queue is empty!");
} else {
// Since this queue has only text messages, cast the message object and
print the text
System.out.println("Received: " + ((TextMessage) message).getText());

// Acknowledge the message if asked
if (acknowledge) message.acknowledge();

SyncMessageReceiverUnorderedAcknowledge.java

El siguiente ejemplo de codigo de Java crea un consumidor sincrénico con el modo de
reconocimiento sin orden.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at
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*

https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

/**
* An example class to demonstrate the behavior of UNORDERED_ACKNOWLEDGE mode for
received messages. This example
* complements the example given in {@link SyncMessageReceiverClientAcknowledge} for
CLIENT_ACKNOWLEDGE mode.
*
* First, a session, a message producer, and a message consumer are created. Then, two
messages are sent. Next, two messages
* are received but only the second one is acknowledged. After waiting for the
visibility time out period, an attempt to
* receive another message is made. It's shown that the first message received in the
prior attempt is returned again
* for the second attempt. In UNORDERED_ACKNOWLEDGE mode, all the messages must be
explicitly acknowledged no matter what
* the order they're received.
*
* This ISN'T the behavior for CLIENT_ACKNOWLEDGE mode. Please see {@link
SyncMessageReceiverClientAcknowledge}
* for an example.
*/

public class SyncMessageReceiverUnorderedAcknowledge {

// Visibility time-out for the queue. It must match to the one set for the queue
for this example to work.
private static final long TIME_OUT_SECONDS = 1;

public static void main(String args[]) throws IMSException, InterruptedException {
// Create the configuration for the example
ExampleConfiguration config =
ExampleConfiguration.parseConfig("SyncMessageReceiverUnorderedAcknowledge", args);

// Setup logging for the example
ExampleCommon.setuplLogging();

// Create the connection factory based on the config
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SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()

.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session with unordered acknowledge mode
Session session = connection.createSession(false,
SQSSession.UNORDERED_ACKNOWLEDGE);

// Create the producer and consume

MessageProducer producer =
session.createProducer(session.createQueue(config.getQueueName()));

MessageConsumer consumer =
session.createConsumer(session.createQueue(config.getQueueName()));

// Open the connection
connection.start();

// Send two text messages
sendMessage(producer, session, "Message 1");
sendMessage(producer, session, "Message 2");

// Receive a message and don't acknowledge it
receiveMessage(consumer, false);

// Receive another message and acknowledge it
receiveMessage(consumer, true);

// Wait for the visibility time out, so that unacknowledged messages reappear
in the queue

System.out.println("Waiting for visibility timeout...");

Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

// Attempt to receive another message and acknowledge it. This results in
receiving the first message since
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// we have acknowledged only the second message. In the UNORDERED_ACKNOWLEDGE
mode, all the messages must

// be explicitly acknowledged.

receiveMessage(consumer, true);

// Close the connection. This closes the session automatically
connection.close();
System.out.println("Connection closed.");

* Sends a message through the producer.

* @param producer Message producer

* @param session Session

* @param messageText Text for the message to be sent

* @throws JMSException

*/

private static void sendMessage(MessageProducer producer, Session session, String
messageText) throws JMSException {

// Create a text message and send it
producer.send(session.createTextMessage(messageText));

/**
* Receives a message through the consumer synchronously with the default timeout
(TIME_OUT_SECONDS).
* If a message is received, the message is printed. If no message is received,
"Queue is empty!" is
* printed.
*
* @param consumer Message consumer
* @param acknowledge If true and a message is received, the received message is
acknowledged.
* @throws JMSException
*/
private static void receiveMessage(MessageConsumer consumer, boolean acknowledge)
throws JMSException {
// Receive a message
Message message =
consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

if (message == null) {
System.out.println("Queue is empty!");
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} else {

// Since this queue has only text messages, cast the message object and

print the text

System.out.println("Received: " + ((TextMessage) message).getText());

// Acknowledge the message if asked
if (acknowledge) message.acknowledge();

SpringExampleConfiguration.xml

El siguiente ejemplo de cddigo XML es un archivo de configuracion bean para SpringExample.java.

<l--

Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Licensed under the Apache License, Version 2.0 (the "License").
You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied. See the License for the specific language governing
permissions and limitations under the License.

<?xml version="1.0" encoding="UTF-8"7?>
<beans

xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:util="http://www.springframework.org/schema/util"
xmlns:p="http://www.springframework.org/schema/p"
xsi:schemalLocation="

http://www.springframework.org/schema/beans http://www.springframework.org/

schema/beans/spring-beans-3.0.xsd

http://www.springframework.org/schema/util http://www.springframework.org/

schema/util/spring-util-3.0.xsd

||>
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<bean id="CredentialsProviderBean"
class="com.amazonaws.auth.DefaultAWSCredentialsProviderChain"/>

<bean id="ClientBuilder" class="com.amazonaws.services.sqs.AmazonSQSClientBuilder"
factory-method="standard">
<property name="region" value="us-east-2"/>
<property name="credentials" ref="CredentialsProviderBean"/>
</bean>

<bean id="ProviderConfiguration"
class="com.amazon.sqs.javamessaging.ProviderConfiguration">
<property name="numberOfMessagesToPrefetch" value="5"/>
</bean>

<bean id="ConnectionFactory"
class="com.amazon.sqs.javamessaging.SQSConnectionFactory">
<constructor-arg ref="ProviderConfiguration" />
<constructor-arg ref="ClientBuilder" />
</bean>

<bean id="Connection" class="javax.jms.Connection"
factory-bean="ConnectionFactory"
factory-method="createConnection"
init-method="start"
destroy-method="close" />

<bean id="QueueName" class="java.lang.String">
<constructor-arg value="SQSIMSClientExampleQueue"/>
</bean>
</beans>

SpringExample.java

El siguiente ejemplo de codigo Java utiliza el archivo de configuracion bean para inicializar sus
objetos.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at
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*

https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class SpringExample {
public static void main(String args[]) throws IMSException {
if( args.length != 1 || !args[@].endsWith(".xml")) {
System.err.println( "Usage: " + SpringExample.class.getName() + " <spring
config.xml>" );
System.exit(1);

File springFile = new File( args[Q] );
if( !springFile.exists() || !springFile.canRead() ) {
System.err.println( "File " + args[@] + " doesn't exist or isn't
readable.");

System.exit(2);

ExampleCommon.setuplLogging();

FileSystemXmlApplicationContext context =
new FileSystemXmlApplicationContext( "file://" +
springFile.getAbsolutePath() );

Connection connection;
try {
connection = context.getBean(Connection.class);
} catch( NoSuchBeanDefinitionException e ) {
System.err.println( "Can't find the JIMS connection to use: " +
e.getMessage() );
System.exit(3);
return;

String queueName;
try {

queueName = context.getBean("QueueName", String.class);
} catch( NoSuchBeanDefinitionException e ) {
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System.err.println( "Can't find the name of the queue to use: " +
e.getMessage() );

System.exit(3);

return;

if( connection instanceof SQSConnection ) {
ExampleCommon.ensureQueueExists( (SQSConnection) connection, queueName );

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
MessageConsumer consumer =

session.createConsumer( session.createQueue( queueName) );

receiveMessages(session, consumer);

// The context can be setup to close the connection for us
context.close();
System.out.println( "Context closed" );

private static void receiveMessages( Session session, MessageConsumer consumer ) {
try {
while( true ) {

System.out.println( "Waiting for messages");

// Wait 1 minute for a message

Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1));

if( message == null ) {
System.out.println( "Shutting down after 1 minute of silence" );
break;

}

ExampleCommon.handleMessage(message);

message.acknowledge();

System.out.println( "Acknowledged message" );

}
} catch (JMSException e) {
System.err.println( "Error receiving from SQS: " + e.getMessage() );

e.printStackTrace();
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ExampleCommon.java

En el siguiente ejemplo de codigo Java, se comprueba si existe una cola de Amazon SQS vy, si no
existe, se crea. También incluye ejemplos de codigo de registro.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class ExampleCommon {
/**
* A utility function to check the queue exists and create it if needed. For most
* use cases this is usually done by an administrator before the application is
run.
*/
public static void ensureQueueExists(SQSConnection connection, String queueName)
throws JIMSException {
AmazonSQSMessagingClientWrapper client =
connection.getWrappedAmazonSQSClient();

/**
* In most cases, you can do this with just a createQueue call, but
GetQueueUrl
* (called by queueExists) is a faster operation for the common case where the
gueue
* already exists. Also many users and roles have permission to call
GetQueueUrl
* but don't have permission to call CreateQueue.
*/
if( !client.queueExists(queueName) ) {
client.createQueue( queueName );
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}

public static void setuplLogging() {
// Setup logging
BasicConfigurator.configure();
Logger.getRootLogger().setlLevel(Level .WARN);

public static void handleMessage(Message message) throws JIMSException {
System.out.println( "Got message " + message.getIMSMessagelID() );
System.out.println( "Content: ");
if( message instanceof TextMessage ) {
TextMessage txtMessage = ( TextMessage ) message;
System.out.println( "\t" + txtMessage.getText() );
} else if( message instanceof BytesMessage ){
BytesMessage byteMessage = ( BytesMessage ) message;
// Assume the length fits in an int - SQS only supports sizes up to 256k so
that
// should be true
byte[] bytes = new byte[(int)byteMessage.getBodyLength()];
byteMessage.readBytes(bytes);
System.out.println( "\t" + Baseb4.encodeAsString( bytes ) );
} else if( message instanceof ObjectMessage ) {
ObjectMessage objMessage = (ObjectMessage) message;
System.out.println( "\t" + objMessage.getObject() );

Implementaciones de JMS 1.1 admitidas

La Biblioteca de mensajes Java de Amazon SQS es compatible con las siguientes implementaciones
de JMS 1.1. Para obtener mas informacion sobre las caracteristicas y capacidades compatibles de la
Biblioteca de mensajes Java de Amazon SQS, consulte las preguntas frecuentes de Amazon SQS.

Interfaces comunes admitidas

* Connection
* ConnectionFactory

e Destination
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* Session
* MessageConsumer

* MessageProducer

Tipos de mensajes admitidos

* ByteMessage
* ObjectMessage

 TextMessage

Modos de confirmacion de mensajes admitidos

AUTO_ACKNOWLEDGE

CLIENT_ACKNOWLEDGE

DUPS_OK_ACKNOWLEDGE

UNORDERED_ACKNOWLEDGE

® Note

El modo UNORDERED_ACKNOWLEDGE no forma parte de la especificacion JMS 1.1. Este
modo ayuda a Amazon SQS a permitir que un cliente de JMS confirme explicitamente un
mensaje.

Propiedades reservadas y encabezados definidos por JMS

Para enviar mensajes

Al enviar mensajes, puede definir los siguientes encabezados y propiedades para cada mensaje:

* JMSXGroupID (necesario para las colas FIFO, no permitido para las colas estandar)

« JMS_SQS_DeduplicationId (opcional para las colas FIFO, no permitido para las colas
estandar)
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Después de enviar mensajes, Amazon SQS establece los siguientes encabezados y propiedades
para cada mensaje:

* JMSMessagelID
« JMS_SQS_SequenceNumber (solo para colas FIFO)

Para recibir mensajes

Después de recibir mensajes, Amazon SQS establece los siguientes encabezados y propiedades
para cada mensaje:

* JMSDestination

¢ JMSMessagelD

* JMSRedelivered

+ JMSXDeliveryCount

* JMSXGroupID (solo para colas FIFO)

« JMS_SQS_DeduplicationId (solo para colas FIFO)
* JMS_SQS_SequenceNumber (solo para colas FIFO)
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Tutoriales de Amazon SQS

En esta seccidn, encontrara tutoriales que puede utilizar para explorar las caracteristicas y
funcionalidades de Amazon SQS.

Temas

» Creacion de una cola de Amazon SQS (AWS CloudFormation)

 Tutorial: Envio de un mensaje a una cola de Amazon SQS desde Amazon Virtual Private Cloud

Creacion de una cola de Amazon SQS (AWS CloudFormation)

Puede utilizar la consola de AWS CloudFormation y una plantilla JSON (o YAML) para crear una cola
de Amazon SQS. Para obtener mas informacién, consulte Uso de plantillas de AWS CloudFormation
y Recurso AWS: :SQS: :Queue en la Guia del usuario de AWS CloudFormation.

Para utilizar AWS CloudFormation para crear una cola de Amazon SQS

1. Copie el siguiente codigo JSON a un archivo denominado MyQueue. json. Para crear una cola
estandar, omita las propiedades FifoQueue y ContentBasedDeduplication. Para obtener
mas informacion sobre la desduplicacion basada en el contenido, consulte Procesamiento unico.

(® Note

La cola FIFO debe finalizar con el sufijo . fifo.

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"MyQueue": {
"Properties": {
"QueueName": "MyQueue.fifo",
"FifoQueue": true,
"ContentBasedDeduplication": true
},
"Type": "AWS::SQS::Queue"
}
b
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"Outputs": {
"QueueName": {
"Description": "The name of the queue",
"Value": {
"Fn::GetAtt": [
"MyQueue",
"QueueName"

.
"QueueURL": {
"Description": "The URL of the queue",
"Value": {
"Ref": "MyQueue"

.
"QueueARN": {
"Description": "The ARN of the queue",
"Value": {
"Fn::GetAtt": [
"MyQueue",
"Azn"

2. Inicie sesion en la consola de AWS CloudFormation y seleccione Create Stack (Crear pila).

3. En el panel Specify Template (Especificar plantilla), elija Upload a template file (Cargar un
archivo de plantilla), elija el archivo MyQueue. jsony, a continuacién, elija Next (Siguiente).

4. En la pagina Specify Details, escriba MyQueue en Stack Name y, a continuacion, elija Next.
5. Enla pagina Options, seleccione Next.
6. Enla pagina Review (Revisar), elija Create (Crear).

AWS CloudFormation comienza a crear la pila MyQueue y muestra el estado

CREATE_IN_PROGRESS. Cuando el proceso se haya completado, AWS CloudFormation
mostrara el estado CREATE_COMPLETE.
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Filter: Active Showing 1 stack
Stack Name Created Time Status Description
MyQueue 2017-02-20 11:39:47 UTC-0800 CREATE_COMPLETE

7. (Opcional) Para mostrar el nombre, la URL y el ARN de la cola, elija el nombre de la pilay, a
continuacion, en la pagina siguiente, expanda la seccion Outputs.

Tutorial: Envio de un mensaje a una cola de Amazon SQS desde
Amazon Virtual Private Cloud

En este tutorial, aprendera a enviar mensajes a una cola de Amazon SQS a través de una red
privada y segura. Esta red consta de una VPC que contiene una instancia de Amazon EC2. La
instancia se conecta a Amazon SQS través de un punto de conexion de VPC de interfaz, lo que
le permite conectarse a la instancia de Amazon EC2 y enviar mensajes a la cola de Amazon SQS
aunque la red esté desconectada del Internet publico. Para obtener mas informacion, consulte
Puntos de conexion de Amazon Virtual Private Cloud para Amazon SQS.

/A Important

* Puede usar Amazon Virtual Private Cloud solo con puntos de conexion HTTPS de Amazon
SQS.

+ Al configurar Amazon SQS para enviar mensajes desde Amazon VPC, debe
habilitar el DNS privado y especificar los puntos de conexién en el formato sqs.us-
east-2.amazonaws.com.

* Los DNS privados no admiten los puntos de enlace heredados, como
gueue.amazonaws.Ccom o us-east-2.queue.amazonaws . Ccom.

Temas

» Paso 1: Crear un par de claves de Amazon EC2

» Paso 2: crear recursos de AWS

» Paso 3: confirmar que la instancia EC2 no es de acceso publico

» Paso 4: Crear un punto de conexién de VPC para Amazon SQS

» Paso 5: enviar un mensaje a la cola de Amazon SQS
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Paso 1: Crear un par de claves de Amazon EC2

Los pares de claves permiten conectarse a una instancia de Amazon EC2. Se componen de una
clave publica que cifra la informacion de inicio de sesidn y de una clave privada que la descifra.

1. Inicie sesion en la consola de Amazon EC2.

2. En el menu de navegacion, en Network & Security (Red y seguridad), seleccione Key Pairs
(Pares de claves).

3. Seleccione Create Key Pair.

4. En el cuadro de dialogo Create Key Pair (Crear par de claves), en Key pair name (Nombre del
par de claves), escriba SQS-VPCE-Tutorial-Key-Pair y haga clic en Create (Crear).

5. El navegador descarga el archivo de clave privada SQS-VPCE-Tutorial-Key-Pair.pem
automaticamente.

/A Important

Guarde este archivo en un lugar seguro. EC2 no generara un archivo . pem para el
mismo par de claves por segunda vez.

6. Para permitir que un cliente SSH pueda conectarse a una instancia EC2, configure los permisos
del archivo de clave privada para que solo el usuario pueda leer los permisos; por ejemplo:

chmod 400 SQS-VPCE-Tutorial-Key-Pair.pem

Paso 2: crear recursos de AWS

Para establecer la infraestructura necesaria, debe utilizar una plantilla AWS CloudFormation, que es
un esquema para crear una pila compuesta de recursos de AWS, como instancias de Amazon EC2 y
colas de Amazon SQS.

La pila de este tutorial incluye los siguientes recursos:

* Una VPC y los recursos de red asociados, como una subred, un grupo de seguridad, una gateway
de Internet y una tabla de ruteo.

* Una instancia de Amazon EC2 lanzada en la subred de VPC

* Una cola de Amazon SQS
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1. Descarga la AWS CloudFormation plantilla nombrada SQS-VPCE-Tutorial -
CloudFormation.yamldesdeGitHub.

2. Inicie sesion en la consola de AWS CloudFormation.

3. Elija Crear pila.

4. En la pagina Select Template (Seleccionar plantilla), seleccione Upload a template to Amazon
S3 (Cargar una plantilla en Amazon S3), elija el archivo SQS-VPCE-SQS-Tutorial-
CloudFormation.yaml y haga clic en Next (Siguiente).

5. Enla pagina Specify Details (Especificar detalles), haga lo siguiente:

a. En Nombre de pila, escriba SQS-VPCE-Tutorial-Stack.
b. Para KeyName, elija SQS-VPCE-Tutorial-Key-Pair.
c. Elija Siguiente.

6. En la pagina Opciones, seleccione Siguiente.

7. Enla pagina de revision, en la seccion Capacidades, elija Acepto que AWS CloudFormation
podria crear recursos de IAM con nhombres personalizados. y, a continuacion, elija Crear.

AWS CloudFormation comienza a crear la pila y muestra el estado CREATE_IN_PROGRESS.
Cuando el proceso se haya completado, AWS CloudFormation mostrara el estado
CREATE_COMPLETE.

Paso 3: confirmar que la instancia EC2 no es de acceso publico

La plantilla de AWS CloudFormation lanza una instancia EC2 llamada SQS-VPCE-Tutorial-
EC2-Instance enla VPC. Esta instancia de EC2 no permite el trafico de salida y no puede enviar
mensajes a Amazon SQS. Para comprobarlo, debe conectarse a la instancia, intentar conectarse a
un punto de conexion publico y tratar de enviar un mensaje a Amazon SQS.

1. Inicie sesidon en la consola de Amazon EC2.

2. En el menu de navegacion, en Instances (Instancias), haga clic en Instances (Instancias).
3. Seleccione SQS-VPCE-Tutorial-EC2Instance.
4

Copie el nombre de host de Public DNS (IPv4); por ejemplo, ec2-203-0-113-0.us-
west-2.compute.amazonaws.com.

5. En el directorio que contiene el par de claves que cred anteriormente, conéctese a la instancia
utilizando el comando siguiente; por ejemplo:

Paso 3: confirmar que la instancia EC2 no es de acceso publico 191


https://github.com/aws-samples/amazon-sqs-samples/blob/master/templates/SQS-VPCE-Tutorial-CloudFormation.yaml
https://github.com/aws-samples/amazon-sqs-samples/blob/master/templates/SQS-VPCE-Tutorial-CloudFormation.yaml
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/ec2/

Amazon Simple Queue Service Guia para desarrolladores

ssh -i SQS-VPCE-Tutorial-Key-Pair.pem ec2-user@ec2-203-0-113-0.us-
east-2.compute.amazonaws.com

6. Intente conectarse a un punto de enlace publico; por ejemplo:

ping amazon.com

Tal y como se esperaba, se produce un error en el intento de conexion.

7. Inicie sesion en la consola de Amazon SQS.

8. En lalista de colas, seleccione la cola creada por la plantilla de AWS CloudFormation; por
ejemplo, VPCE-SQS-Tutorial-Stack-CFQueue-1ABCDEFGH2IJK.

9. En latabla Detalles, copie la URL, por ejemplo, https://sgs.us-
east-2.amazonaws.com/123456789012/.

10. En la instancia EC2, intente publicar un mensaje en una cola utilizando el comando siguiente;
por ejemplo:

aws sqgs send-message --region us-east-2 --endpoint-url https://sqs.us-
east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/
--message-body "Hello from Amazon SQS."

Tal y como se esperaba, se produce un error al enviar el mensaje.

/A Important

Posteriormente, cuando cree un punto de conexion de VPC para Amazon SQS, el envio
se realizara correctamente.

Paso 4: Crear un punto de conexién de VPC para Amazon SQS

Para conectar su VPC a Amazon SQS, debe definir un punto de conexion de VPC de interfaz. Una
vez agregado el punto de conexion, podra utilizar la APl de Amazon SQS desde la instancia de EC2
en su VPC. De este modo, podra enviar mensajes a una cola de la red de AWS sin atravesar la
Internet publica.
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> w0 D

® Note

La instancia EC2 sigue sin tener acceso a otros servicios de AWS vy los puntos de enlace de
Internet.

Inicie sesién en la consola de Amazon VPC.

En el menu de navegacion, seleccione Endpoints (Puntos de enlace).
Seleccione Crear punto de conexion.

En la pagina Crear punto de conexién, en Nombre del servicio, elija el nombre del servicio para
Amazon SQS.

® Note

Los nombres de servicio varian en funcién de la regién de AWS actual. Por ejemplo, si
se encuentra en Este de EE. UU. (Ohio), el nombre del servicio es com.amazonaws.us -
east-2.sqs.

En VPC, seleccione SQS-VPCE-Tutorial-VPC.

En Subnets (Subredes), seleccione la red cuyo ID de subred contiene SQS-VPCE-Tutorial-
Subnet.

En Security group (Grupo de seguridad), haga clic en Select security groups (Seleccionar grupos
de seguridad) y elija el grupo de seguridad cuyo nombre de grupo contiene SQS VPCE Tutorial
Security Group.

Seleccione Crear punto de conexion.

Se crea el punto de enlace de la VPC de interfaz y se muestra su ID; por ejemplo,
vpce-0ab1cdef2ghi3j456k.

Elija Close.

En la consola de Amazon VPC, se abre la pagina Puntos de enlace.

Amazon VPC comienza a crear el punto de conexion y muestra el estado pendiente. Cuando el
proceso se haya completado, Amazon VPC mostrara el estado disponible.
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Paso 5: enviar un mensaje a la cola de Amazon SQS

Ahora que la VPC contiene un punto de conexion de Amazon SQS, puede conectarse a la instancia
de EC2 y enviar mensajes a la cola.

1. Vuelva a conectarse a la instancia EC2; por ejemplo:

ssh -i SQS-VPCE-Tutorial-Key-Pair.pem ec2-user@ec2-203-0-113-0.us-
east-2.compute.amazonaws.com

2. Intente publicar de nuevo un mensaje en la cola utilizando el comando siguiente; por ejemplo:

aws sqgs send-message --region us-east-2 --endpoint-url https://sqgs.us-
east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/
--message-body "Hello from Amazon SQS."

El intento de envio se realizara correctamente y apareceran el resumen MD5 del cuerpo del
mensaje y el ID del mensaje; por ejemplo:

{
"MD50fMessageBody": "albcd2ef3g45hi678j90k1lmnl2p34qr5",
"MessageId": "12345a67-8901-2345-bc67-d890123e45fg"

}

Para obtener mas informacién sobre el envio y la eliminacién de mensajes en la cola
creada por la plantilla de AWS CloudFormation (por ejemplo, VPCE-SQS-Tutorial-Stack-
CFQueue-1ABCDEFGH2IJK), consulte Recibir y eliminar un mensaje (consola).

Para obtener mas informacién sobre la eliminacion de recursos, consulte los siguientes temas:

» Eliminaciéon de un punto de conexion de VPC en la Guia del usuario de Amazon VPC

» Eliminar una cola

» Terminar su instancia en la Guia del usuario de Amazon EC2 para instancias de Linux

* Eliminacion de la VPC en la Guia del usuario de Amazon VPC

» Eliminacion de una pila en la consola de AWS CloudFormation en la Guia del usuario de AWS

CloudFormation

» Eliminacion del par de claves en la Guia del usuario de Amazon EC2 para instancias de Linux
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Automatizacion y solucion de problemas de colas de
Amazon SQS

En esta seccidn se proporciona informacion sobre la automatizacion y la solucion de problemas de
colas de Amazon SQS.

Temas

» Automatizacion de notificaciones de servicios de AWS a Amazon SQS mediante Amazon

EventBridge
» Resolucién de problemas de las colas de Amazon Simple Queue Service mediante AWS X-Ray

Automatizacion de notificaciones de servicios de AWS a Amazon
SQS mediante Amazon EventBridge

Amazon EventBridge le permite automatizar los servicios de AWS y responder a eventos del sistema,
como problemas de disponibilidad de aplicaciones o cambios de recursos. Los eventos de los
servicios de AWS se envian a EventBridge casi en tiempo real. Puede crear reglas sencillas para
indicar qué eventos le resultan de interés, asi como qué acciones automatizadas se van a realizar
cuando un evento cumple una de las reglas.

EventBridge le permite establecer una serie de destinos (como las colas estandar y FIFO de Amazon
SQS) que reciben eventos en formato JSON. Para obtener mas informacion, consulte Objetivos de
Amazon EventBridge en la Guia del usuario de Amazon EventBridge.

Resoluciéon de problemas de las colas de Amazon Simple Queue
Service mediante AWS X-Ray

AWS X-Ray recopila datos sobre las solicitudes que atiende su aplicacion y le permite ver vy filtrar
datos para identificar posibles problemas y oportunidades de optimizacién. En cada solicitud
rastreada enviada a su aplicacién, puede ver informacién detallada sobre la solicitud, la respuesta y
las llamadas que su aplicacion realiza a recursos de AWS, microservicios, bases de datos y APl web
de HTTP posteriores.

Para enviar encabezados de rastreo de AWS X-Ray a través de Amazon SQS, puede realizar una de
las siguientes operaciones:
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« Utilizar el encabezado de rastreo X-Amzn-Trace-1Id.

+ Utilizar el atributo de sistema de mensajes AWSTraceHeader.

Para recopilar datos sobre errores y latencia, debe instrumentar el cliente de AmazonSQS mediante
el SDK de AWS X-Ray.

Puede utilizar la consola de AWS X-Ray para ver el mapa de conexiones entre Amazon SQS y
otros servicios que utilice su aplicacion. También puede utilizar la consola para ver métricas como la
latencia media y las tasas de errores. Para obtener mas informacién, consulte Amazon SQS y AWS
X-Ray en la Guia para desarrolladores de AWS X-Ray.
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Seguridad en Amazon SQS

En esta seccidn se proporciona informacion sobre la seguridad, la autenticacién y el control de
acceso de Amazon SQS, asi como sobre el lenguaje de la politica de acceso de Amazon SQS.

Temas

* Proteccién de datos

« Identity and Access Management en Amazon SQS

» Registro y monitoreo en Amazon SQS

» Validacion de la conformidad de Amazon SQS

» Resiliencia en Amazon SQS

» Seguridad de la infraestructura en Amazon SQS

» Practicas recomendadas de seguridad para Amazon SQS

Proteccion de datos

El modelo de se aplica a proteccion de datos en Amazon Simple Queue Service. Como se describe
en este modelo, AWS es responsable de proteger la infraestructura global en la que se ejecutan
todos los Nube de AWS. Usted es responsable de mantener el control sobre el contenido alojado en
esta infraestructura. Usted también es responsable de las tareas de administracidén y configuracion
de seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion sobre la
privacidad de los datos, consulte las Preguntas frecuentes sobre la privacidad de datos. Para obtener
informacion sobre la proteccion de datos en Europa, consulte la publicacion de blog AWS Shared
Responsibility Model and GDPR en el Blog de seguridad de AWS .

Con fines de proteccién de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS IAM Ildentity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

+ Utilice autenticacion multifactor (MFA) en cada cuenta.

+ Utilice SSL/TLS para comunicarse con los recursos. AWS Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

» Configure la APl y el registro de actividad de los usuarios con. AWS CloudTrail
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« Utilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

+ Utilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

+ Si necesita modulos criptograficos validados por FIPS 140-2 para acceder a AWS través de una
interfaz de linea de comandos o una API, utilice un punto final FIPS. Para obtener mas informacion
sobre los puntos de conexion de FIPS disponibles, consulte Estandar de procesamiento de la
informacion federal (FIPS) 140-2.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como,

por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabaja con Amazon SQS u otro dispositivo
Servicios de AWS mediante la consola, la APl o AWS los AWS CLI SDK. Cualquier dato que

ingrese en etiquetas o campos de formato libre utilizados para nombres se puede emplear para los
registros de facturacion o diagndstico. Si proporciona una URL a un servidor externo, recomendamos
encarecidamente que no incluya informacién de credenciales en la URL a fin de validar la solicitud
para ese servidor.

En las siguientes secciones se proporciona informacion sobre la proteccion de datos en Amazon
SQS.

Temas

» Cifrado de datos

* Privacidad del trafico entre redes

Cifrado de datos

La proteccion de datos se refiere a salvaguardarlos en transito (al desplazarse desde y hacia
Amazon SQS) y en reposo (almacenados en discos en centros de datos de Amazon SQS). Puede
proteger los datos en transito con una Capa de sockets seguros (SSL, Secure Sockets Layer) o con
el cifrado del lado del cliente. De forma predeterminada, Amazon SQS almacena los mensajes y
archivos mediante cifrado de disco. Puede proteger los datos en reposo solicitando a Amazon SQS
que cifre sus mensajes antes de guardarlos en el sistema de archivos cifrados de sus centros de
datos. Amazon SQS recomienda usar SSE para optimizar el cifrado de datos.

Temas
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» Cifrado en reposo

* Administracion de claves

Cifrado en reposo

El cifrado del servidor (SSE) le permite transferir informacion confidencial en colas cifradas. EI SSE
protege el contenido de los mensajes en las colas mediante claves de cifrado administradas por SQL
(SSE-SQS) o claves administradas en el (SSE-KMS). AWS Key Management Service Para obtener
informacion sobre como administrar el SSE mediante el, consulte lo siguiente: AWS Management
Console

» Configuracion de SSE-SQS para una cola (consola)

» Configuracion de SSE-KMS para una cola (consola)

Para obtener informacion sobre la gestion de la ESS mediante las AWS SDK for Java (y
GetQueueAttributes las acciones CreateQueueSetQueueAttributes, y), consulte los
siguientes ejemplos:

» Uso del cifrado del servidor (SSE)

» Configurar los permisos de KMS para Servicios de AWS

SSE cifra los mensajes en cuanto Amazon SQS los recibe. Los mensajes se almacenan cifrados y
Amazon SQS los descifra unicamente cuando se envian a un consumidor autorizado.

/A Important

Todas las solicitudes hechas a las colas con SSE habilitado deben usar HTTPS y Signature
Version 4.

Una cola cifrada que usa la clave predeterminada (clave de KMS AWS administrada para
Amazon SQS) no puede invocar una funcién Lambda en otra. Cuenta de AWS

Algunas funciones de AWS los servicios que pueden enviar notificaciones a Amazon SQS
mediante la AWS Security Token Service AssumeRole accion son compatibles con SSE,
pero solo funcionan con colas estandar:

» Enlaces de ciclo de vida de escalado automatico

+ AWS Lambda Colas de mensajes fallidos
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Para obtener informacion acerca de la compatibilidad de otros servicios con temas de cifrado,
consulte Configure los permisos de KMS para los servicios AWS y la documentacion de los
servicios.

AWS KMS combina hardware y software seguros y de alta disponibilidad para proporcionar un
sistema de administracion de claves adaptado a la nube. Cuando utiliza Amazon SQS con AWS
KMS, las claves de datos que cifran los datos de sus mensajes también se cifran y almacenan con
los datos que protegen.

A continuacion, se describen los beneficios de usar AWS KMS:

* Puede crear y administrar AWS KMS keys usted mismo.

» También puede usar la clave de KMS AWS administrada para Amazon SQS, que es unica para
cada cuenta y region.

* Los estandares AWS KMS de seguridad pueden ayudarle a cumplir los requisitos de conformidad
relacionados con el cifrado.

Para obtener mas informacion, consulte ; Qué es AWS Key Management Service? en la Guia para
desarrolladores de AWS Key Management Service .

Temas

« Ambito de cifrado

* Términos clave

Ambito de cifrado
SSE cifra el cuerpo de un mensaje en una cola de Amazon SQS.

SSE no cifra lo siguiente:

» Metadatos de la cola (atributos y nombre de la cola)
» Metadatos del mensaje (ID de mensaje, marca temporal y atributos)

» Meétricas por cola
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El cifrado de un mensaje evita que usuarios no autorizados o anénimos obtengan acceso a su
contenido. Con SSE activado, se rechazaran las solicitudes SendMessage y ReceiveMessage
anonimas a la cola cifrada. Las practicas recomendadas de seguridad de Amazon SQS
desaconsejan utilizar solicitudes anonimas. Si desea enviar solicitudes anénimas a una cola de
Amazon SQS, asegurese de desactivar SSE. Esto no afecta al funcionamiento normal de Amazon
SQS:

* Un mensaje se cifra unicamente si se envia con posterioridad a la habilitacién del cifrado de una
cola. Amazon SQS no cifra mensajes atrasados.

» Cualquier mensaje cifrado permanece en dicho estado aunque el cifrado de su cola esté
deshabilitado.

Mover un mensaje a una cola de mensajes fallidos no afecta a su cifrado:

« Cuando Amazon SQS mueve un mensaje de una cola de origen cifrada a una cola de mensajes
fallidos sin cifrar, el mensaje permanece cifrado.

« Cuando Amazon SQS mueve un mensaje de una cola de origen sin cifrar a una cola de mensajes
fallidos cifrada, el mensaje permanece sin cifrar.

Términos clave

Los siguientes términos clave pueden ayudarle a comprender mejor la funcionalidad de SSE. Para
obtener descripciones detalladas, consulte la Referencia de la APl de Amazon Simple Queue
Service.

Clave de datos
La clave (DEK) es responsable de cifrar el contenido de los mensajes de Amazon SQS.

Para obtener mas informacién, consulte Claves de datos en la Guia para desarrolladores de AWS
Key Management Service en la Guia para desarrolladores de AWS Encryption SDK .

Periodo de reutilizacion de la clave de datos

El tiempo, en segundos, durante el que Amazon SQS puede reutilizar una clave de datos para
cifrar o descifrar los mensajes antes de volver a llamar. AWS KMS Un entero que representa
segundos, entre 60 segundos (1 minuto) y 86 400 segundos (24 horas). El valor predeterminado
es 300 (5 minutos). Para obtener mas informacion, consulte Descripcion del periodo de
reutilizacion de la clave de datos.
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® Note

En el improbable caso de que no pueda conectarse AWS KMS, Amazon SQS seguira
utilizando la clave de datos en caché hasta que se restablezca la conexion.

ID de clave de KMS

El alias, el ARN del alias, el ID de clave o el ARN de clave de una clave de KMS AWS
administrada o una clave de KMS personalizada, en su cuenta o en otra cuenta. Si bien el alias
de la clave de KMS AWS administrada para Amazon SQS es siemprealias/aws/sqs, el alias
de una clave de KMS personalizada puede ser, por ejemplo. alias/MyAlias Puede utilizar
estas claves de KMS para proteger los mensajes que se encuentran en las colas de Amazon
SQS.

® Note

Tenga en cuenta lo siguiente:

 Si no especifica una clave de KMS personalizada, Amazon SQS utilizara la clave de
KMS AWS gestionada para Amazon SQS.

» La primera vez que utilice AWS Management Console para especificar la clave de KMS
AWS gestionada de Amazon SQS para una cola, AWS KMS crea la clave de KMS
AWS gestionada para Amazon SQS.

« Como alternativa, la primera vez que utilice la SendMessageBatch accion
SendMessage o en una cola con SSE activado, AWS KMS creara la clave de KMS
AWS gestionada para Amazon SQS.

Puede crear claves de KMS, definir las politicas que controlan cdmo se pueden usar las claves
de KMS y auditar el uso de las claves de KMS mediante la seccion de claves administradas

por el cliente de la AWS KMS consola o la CreateKey AWS KMS accion. Para obtener mas
informacion, consulte Claves de KMS y Creacion de claves en la Guia para desarrolladores

de AWS Key Management Service . Para ver mas ejemplos de identificadores clave de KMS,
consulta Keyldla Referencia de la AWS Key Management Service API. Para obtener informacion
sobre la busqueda de identificadores de claves de KMS, consulte Encontrar el ID y el ARN de la
clave en la Guia para desarrolladores de AWS Key Management Service .
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/A Important

Su uso AWS KMS conlleva cargos adicionales. Para obtener mas informacion, consulte
Estimacion de costos AWS KMS y Precios de AWS Key Management Service.

Cifrado de sobre

La seguridad de los datos cifrados depende en parte de la proteccion de la clave de datos que
permite descifrarlos. Amazon SQS utiliza la clave de KMS para cifrar la clave de datos y, a
continuacion, la clave de datos cifrada se almacena con el mensaje cifrado. Esta practica de
utilizar una clave de KMS para cifrar las claves de datos se denomina cifrado de sobre.

Para obtener mas informacién, consulte Cifrado de envoltura en la Guia del desarrollador de AWS
Encryption SDK .

Administracion de claves

Amazon SQS se integra con el AWS Key Management Service (KMS) para administrar las claves

de KMS para el cifrado del lado del servidor (SSE). Consulte Cifrado en reposo para obtener
informacion sobre SSE vy las definiciones de administracion de claves. Amazon SQS utiliza las claves
de KMS para validar y proteger las claves de datos que cifran y descifran los mensajes. En las
siguientes secciones se proporciona informacion sobre como trabajar con las claves de KMS y las
claves de datos en el servicio de Amazon SQS.

Temas

» Configuracion de los permisos de AWS KMS

» Descripcién del periodo de reutilizacion de la clave de datos
» Estimacion de costos AWS KMS
 AWS KMS errores

Configuracion de los permisos de AWS KMS

Cada clave de KMS debe tener una politica de claves. Tenga en cuenta que no puede modificar
la politica de claves de una clave de KMS AWS gestionada para Amazon SQS. La politica de esta
clave de KMS incluye permisos para que todas las entidades principales de la cuenta (que tienen
permiso para usar Amazon SQS) utilicen colas cifradas.
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Para una clave de KMS administrada por el cliente, debe configurar la politica de claves para agregar
permisos para cada productor y consumidor de colas. Para ello, designe al productor y al consumidor
como usuarios en la politica de claves de KMS. Para obtener mas informacion sobre AWS KMS los
permisos, consulte la referencia sobre AWS KMS recursos y operaciones o permisos de AWS KMS
APl en la Guia para AWS Key Management Service desarrolladores.

De forma alternativa, puede especificar los permisos necesarios en una politica de IAM asignada
a las entidades principales que producen y consumen mensajes cifrados. Para obtener mas
informacion, consulte Uso de politicas de IAM con AWS KMS en la Guia para desarrolladores de
AWS Key Management Service .

® Note

Si bien puede configurar los permisos globales para enviar y recibir desde Amazon SQS,
es AWS KMS necesario nombrar explicitamente el ARN completo de las claves de KMS en
regiones especificas en la Resource seccion de una politica de IAM.

Configure los permisos de KMS para los servicios AWS

Varios AWS servicios actuan como fuentes de eventos que pueden enviar eventos a las colas de
Amazon SQS. Para permitir que estas fuentes de eventos funcionen con colas cifradas, debe crear
una clave de KMS administrada por el cliente y afiadir permisos en la politica de claves para que

el servicio utilice los métodos de API necesarios AWS KMS . Realice los siguientes pasos para
configurar los permisos.

1. Cree una clave de KMS administrada por el cliente. Para obtener mas informacién, consulte
Creacion de claves en la Guia para desarrolladores de AWS Key Management Service .

2. Para permitir que la fuente de eventos del AWS servicio utilice los métodos
kms:GenerateDataKey y kms :Decrypt API, afiada la siguiente declaracién a la politica de
claves de KMS.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "service.amazonaws.com"

}I
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"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

15

"Resource": "*"

3]

Reemplace "service" (servicio) en el ejemplo anterior por Service name (Nombre del servicio) del
origen del evento. Los origenes de eventos incluyen los siguientes servicios.

Origen del evento Service name

CloudWatch Eventos de Amazon events.amazonaws.com
Notificaciones de eventos de Amazon S3 s3.amazonaws.com
Suscripciones a temas de Amazon SNS SNsS.amazonaws.com

3. Configure una cola SSE existente mediante el ARN de su clave de KMS.

4. Proporcione el ARN de la cola cifrada al origen de eventos.

Configurar permisos de KMS para los productores

Cuando caduca el periodo de reutilizacion de la clave de datos, la siguiente llamada del productor a

SendMessage o SendMessageBatch también desencadena llamadas a kms : GenerateDataKey
y kms:Decrypt. La llamada a kms : Decrypt es para verificar la integridad de la nueva clave de
datos antes de usarla. Por lo tanto, el productor debe tener los permisos kms : GenerateDataKey y
kms :Decrypt para la clave de KMS.

Agregue la siguiente instruccion a la politica de IAM del productor. Recuerde utilizar los valores de
ARN correctos para el recurso de clave y el recurso de cola.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"
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1,

"Resource": "arn:aws:kms:us-
east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab"

o {

"Effect": "Allow",

"Action": [

"sgs:SendMessage"
1,
"Resource": "arn:aws:sqs:*:123456789012:MyQueue"

3]

Configurar permisos de KMS para los clientes

Cuando caduca el periodo de reutilizacion de la clave de datos, la siguiente llamada del cliente

a ReceiveMessage también desencadena una llamada a kms : Decrypt, para verificar la
integridad de la nueva clave de datos antes de usarla. Por lo tanto, el cliente debe tener el permiso
kms :Decrypt para cualquier clave de KMS que se utilice para cifrar los mensajes en la cola
especificada. Si la cola funciona como una cola de mensajes fallidos, el consumidor también debe
tener el permiso kms : Decrypt para todas las clave de KMS que se utilicen para cifrar los mensajes
en la cola de origen. Agregue la siguiente instruccion a la politica de IAM del cliente. Recuerde
utilizar los valores de ARN correctos para el recurso de clave y el recurso de cola.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": "arn:aws:kms:us-
east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab"
[ PE
"Effect": "Allow",
"Action": [
"sqs:ReceiveMessage"
1,
"Resource": "arn:aws:sqs:*:123456789012:MyQueue"
1]
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Configuracion de permisos de KMS con una proteccion de suplente confuso

Cuando la entidad principal de una instruccidon de politica de claves es una entidad principal

de servicio de AWS, puede utilizar las claves de condicion global aws : SourceArn o

aws : SourceAccount para protegerse del escenario del suplente confuso. Para utilizar estas claves
de condicion, establezca el valor al nombre de recurso de Amazon (ARN) o la cuenta del recurso que
se esta cifrando. Si no conoce el ARN del recurso, utilice aws : SourceAccount en su lugar.

En esta politica de claves de KMS, un recurso especifico de un servicio que sea propiedad de la
cuenta 111122223333 puede llamar a KMS para las acciones Decrypt y GenerateDataKey, que
se producen durante el uso de SSE de Amazon SQS.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": '"<replaceable>service</replaceable>.amazonaws.com"
3,
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"
1,
"Resource": "*",
"Condition": {
"ArnEquals": {
"aws:SourceArn": [
"arn:aws:service::111122223333:resource"

Cuando se utilizan colas Amazon SQS habilitadas para SSE, los siguientes servicios admiten
aws:SourceArn:

Amazon SNS

Amazon S3
CloudWatch Eventos
AWS Lambda
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CodeBuild
Perfiles de clientes de Amazon Connect
AWS Auto Scaling

Amazon Chime

Descripcidn del periodo de reutilizacion de la clave de datos

El periodo de reutilizacion de la clave de datos define la duracion maxima de Amazon SQS para
reutilizar la misma clave de datos. Cuando finaliza el periodo de reutilizacién de la clave de datos,
Amazon SQS genera una nueva clave de datos. Tenga en cuenta las siguientes directrices sobre el
periodo de reutilizacion.

Un periodo de reutilizacion mas corto proporciona una mayor seguridad, pero se traduce en mas
llamadas AWS KMS, lo que puede conllevar gastos superiores al nivel gratuito.

Aunque la clave de datos se almacena en caché de forma independiente para el cifrado y el
descifrado, el periodo de reutilizacion se aplica a ambas copias de la clave de datos.

Cuando finaliza el periodo de reutilizacion de la clave de datos, se realiza la siguiente llamada

al método SendMessage o SendMessageBatch normalmente se activa una llamada al AWS
KMS GenerateDataKey método para obtener una nueva clave de datos. Ademas, las siguientes
llamadas a, SendMessage y cada una de ellas ReceiveMessage activara una llamada AWS
KMS Decrypt a, para comprobar la integridad de la clave de datos antes de utilizarla.

Los directores (Cuentas de AWS o los usuarios) no comparten claves de datos (los mensajes
enviados por directores unicos siempre reciben claves de datos unicas). Por lo tanto, el volumen
de llamadas a AWS KMS es un multiplo del numero de principales unicos que se utilizan durante el
periodo de reutilizacion de la clave de datos:

Estimacion de costos AWS KMS

Para predecir los costes y comprender mejor su AWS factura, quiza le interese saber con qué
frecuencia Amazon SQS utiliza su clave de KMS.

(® Note

Si bien la siguiente férmula puede brindarle una muy buena idea de los costos esperados, los
costos reales podrian ser mas elevados debido a la naturaleza distribuida de Amazon SQS.
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Para calcular el numero de solicitudes de la API (R) por cola, utilice la siguiente formula:

R=(B/D)*(2*P+0C)

B es el periodo de facturacién (en segundos).

D es el periodo de reutilizacion de claves de datos (en segundos).

P es el numero de entidades principales de produccion que realizan envios a la cola de Amazon
SQS.

C es el numero de entidades principales de consumo que reciben informacién desde la cola de
Amazon SQS.

/A Important

En general, las entidades principales de produccion generan el doble del costo que las de
consumo. Para obtener mas informacion, consulte Descripcion del periodo de reutilizacion de

la clave de datos.

Si el productor y el consumidor tienen diferentes usuarios de , el costo aumenta.

A continuacion se muestran algunos calculos de ejemplo. Para obtener informacion exacta sobre
precios, consulte Precios de AWS Key Management Service.

Ejemplo 1: Calcular el numero de llamadas a la AWS KMS API para 2 directores y 1 cola

Este ejemplo presupone lo siguiente:

 El periodo de facturacion va del 1 al 31 de enero (2 678 400 segundos).

El periodo de reutilizacion de la clave de datos esta establecido en 5 minutos (300 segundos).
+ Hay una cola.

« Hay una entidad principal de produccion y una entidad principal de consumo.

(2,678,400 / 300) * (2 * 1 + 1) = 26,784
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Ejemplo 2: Calcular el numero de llamadas a la AWS KMS API para varios productores y
consumidores y 2 colas

Este ejemplo presupone lo siguiente:

 El periodo de facturacion va del 1 al 28 de febrero (2 419 200 segundos).

 El periodo de reutilizacién de la clave de datos esta establecido en 24 horas (86 400 segundos).
* Hay 2 colas.

» La primera cola tiene 3 entidades principales productoras y una entidad principal consumidora.

» La segunda cola tiene 5 entidades principales productoras y 2 entidades principales consumidoras.

(2,419,200 / 86,400 * (2 * 3 + 1)) + (2,419,200 / 86,400 * (2 * 5 + 2)) = 532

AWS KMS errores

Cuando trabaja con Amazon SQS AWS KMS, es posible que se produzcan errores. Las siguientes
referencias describen los errores y sus posibles soluciones.

* Errores comunes de AWS KMS

» Errores Decrypt de AWS KMS

« AWS KMS GenerateDataKey errores

Privacidad del trafico entre redes

El punto de conexion de Amazon Virtual Private Cloud (Amazon VPC) para Amazon SQS es una
entidad l6gica en una VPC que permite la conectividad solo a Amazon SQS. La VPC direcciona
las solicitudes a Amazon SQS y vuelve a direccionar las respuestas a la VPC. En las siguientes
secciones se proporciona informacion sobre como trabajar con puntos de enlace de la VPC y crear
politicas de puntos de enlace de la VPC.

Temas

» Puntos de conexion de Amazon Virtual Private Cloud para Amazon SQS

» Creacion de una politica de punto de conexidén de VPC para Amazon SQS
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Puntos de conexion de Amazon Virtual Private Cloud para Amazon SQS

Si utiliza Amazon VPC para alojar sus AWS recursos, puede establecer una conexion entre su VPC
y Amazon SQS. Puede utilizar esta conexion para enviar mensajes a sus colas de Amazon SQS sin
atravesar el Internet publico.

Amazon VPC le permite lanzar AWS recursos en una red virtual personalizada. Puede utilizar una
VPC para controlar la configuracion de red, como el intervalo de direcciones IP, las subredes, las
tablas de enrutamiento y las puertas de enlace de red. Para obtener mas informacion sobre las VPC,
consulte la Guia del usuario de Amazon VPC.

Para conectar la VPC a Amazon SQS, primero debe definir un punto de conexion de VPC de interfaz,
lo que le permitira conectar la VPC a otros servicios de AWS . Con el punto de conexion, se ofrece
conectividad escalable y fiable con Amazon SQS sin necesidad de utilizar una puerta de enlace

de Internet, una instancia de traduccion de direcciones de red (NAT) o una conexion de VPN. Para
obtener mas informacion, consulte Tutorial: Envio de un mensaje a una cola de Amazon SQS desde

Amazon Virtual Private Cloud y Ejemplo 5: denegar el acceso si no es desde un punto de enlace
de la VPC en esta guia y Puntos de conexion de VPC de interfaz (AWS PrivateLink) en la Guia del
usuario de Amazon VPC.

/A Important
» Puede usar Amazon Virtual Private Cloud solo con puntos de conexion HTTPS de Amazon
SQS.

+ Al configurar Amazon SQS para enviar mensajes desde Amazon VPC, debe
habilitar el DNS privado y especificar los puntos de conexion en el formato sqs.us-
east-2.amazonaws.com.

* Los DNS privados no admiten los puntos de enlace heredados, como
gqueue.amazonaws.COm o us-east-2.queue.amazonaws . Ccom.

Creacién de una politica de punto de conexion de VPC para Amazon SQS

Puede crear una politica para los puntos de conexion de Amazon VPC correspondiente a Amazon
SQS y especificar lo siguiente:

» La entidad principal que puede realizar acciones.
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» Las acciones que se pueden realizar.

» Los recursos en los que se pueden llevar a cabo las acciones.

Para obtener mas informacién, consulte Control del acceso a servicios con puntos de conexion de
VPC en la Guia del usuario de Amazon VPC

En la politica de puntos de conexién de VPC del ejemplo siguiente, se especifica que el usuario
MyUser puede enviar mensajes a la cola MyQueue de Amazon SQS.

{
"Statement": [{
"Action": ["sqgs:SendMessage"],
"Effect": "Allow",
"Resource": "arn:aws:sqs:us-east-2:123456789012:MyQueue",
"Principal": {
"AWS": "arn:aws:iam:123456789012:user/MyUser"
}
1]
}

Se deniega lo siguiente:

« Otras acciones de la APl de Amazon SQS, como sqs:CreateQueue y sqs:DeleteQueue.
» Otros usuarios y reglas de que intentan utilizar este punto de enlace de la VPC.

* El envio de mensajes por parte de MyUser a otra cola de Amazon SQS.

® Note

El usuario puede seguir utilizando otras acciones de la APl de Amazon SQS desde fuera de
la VPC. Para obtener mas informacion, consulte Ejemplo 5: denegar el acceso si no es desde
un punto de enlace de la VPC.

|dentity and Access Management en Amazon SQS

AWS ldentity and Access Management (IAM) es un Servicio de AWS que ayuda a los
administradores a controlar de forma segura el acceso a los recursos de AWS. Los administradores
de IAM controlan quién se puede autenticar (iniciar sesidn) y autorizar (tener permisos) para utilizar
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los recursos de Amazon SQS. IAM es un servicio de Servicio de AWS que se puede utilizar sin cargo
adicional.

Publico

La forma en que utilice AWS Identity and Access Management (IAM) varia, en funcion del trabajo que
realice en Amazon SQS.

Usuario de servicio: si utiliza el servicio Amazon SQS para realizar el trabajo, el administrador
proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de Amazon SQS para realizar el trabajo, es posible que necesite permisos adicionales. Entender
coémo se administra el acceso puede ayudarlo a solicitar los permisos correctos al administrador.
Si no puede acceder a una caracteristica de Amazon SQS, consulte Solucion de problemas de
identidad y acceso de Amazon Simple Queue Service.

Administrador de servicio: si esta a cargo de los recursos de Amazon SQS de la empresa,
probablemente tenga acceso completo a Amazon SQS. El trabajo consiste en determinar a qué
caracteristicas y recursos de Amazon SQS deben acceder los usuarios del servicio. Luego, debe
enviar solicitudes a su administrador de IAM para cambiar los permisos de los usuarios de su
servicio. Revise la informacion de esta pagina para conocer los conceptos basicos de IAM. Para
obtener mas informacion acerca de como la empresa puede utilizar IAM con Amazon SQS, consulte
Como funciona Amazon Simple Queue Service con IAM.

Administrador de IAM: si es un administrador de IAM, es posible que desee obtener informacion
sobre como escribir politicas para administrar el acceso a Amazon SQS. Para consultar ejemplos
de politicas de Amazon SQS basadas en identidades que puede utilizar en IAM, consulte Practicas
recomendadas sobre las politicas.

Autenticacion con identidades

La autenticacidon es la manera de iniciar sesién en AWS mediante credenciales de identidad. Debe
estar autenticado (haber iniciado sesiéon en AWS) como Usuario raiz de la cuenta de AWS, como un
usuario de IAM o asumiendo un rol de IAM.

Puede iniciar sesion en AWS como una identidad federada mediante las credenciales
proporcionadas a través de una fuente de identidad de AWS IAM Identity Center. Los usuarios (del
IAM Identity Center), la autenticacion de inicio de sesion unico de su empresa y sus credenciales
de Google o Facebook son ejemplos de identidades federadas. Al iniciar sesibn como una identidad
federada, su administrador habra configurado previamente la federacion de identidades mediante
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roles de IAM. Cuando accede a AWS mediante la federacion, esta asumiendo un rol de forma
indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en la AWS Management Console o en el
portal de acceso a AWS. Para obtener mas informacidn sobre el inicio de sesion en AWS, consulte
Como iniciar sesion en su Cuenta de AWS en la Guia del usuario de AWS Sign-In.

Si accede a AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de la linea de comandos (CLI) para firmar criptograficamente las solicitudes mediante
el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar usted mismo las
solicitudes. Para obtener mas informacién sobre el método recomendado para la firma de solicitudes,
consulte Firma de solicitudes APl de AWS en la Guia del usuario de IAM.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion,
consulte Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Uso de la

autenticacion multifactor (MFA) en AWS en la Guia del usuario de IAM.

Usuario raiz de Cuenta de AWS

Cuando se crea una Cuenta de AWS, se comienza con una identidad de inicio de sesion que tiene
acceso completo a todos los recursos y Servicios de AWS de la cuenta. Esta identidad recibe el
nombre de usuario raiz de la Cuenta de AWS y se accede a ella iniciando sesion con el email y

la contrasena que utilizé para crear la cuenta. Recomendamos encarecidamente que no utilice el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
que inicie sesidon como usuario raiz, consulte Tareas que requieren credenciales de usuario raiz en la

Guia del usuario de IAM.
Identidad federada

Como practica recomendada, solicite que los usuarios humanos, incluidos los que requieren acceso
de administrador, utilicen la federacion con un proveedor de identidades para acceder a Servicios de
AWS utilizando credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor de
identidad web, el AWS Directory Service, el directorio del Identity Center, o cualquier usuario que
acceda a Servicios de AWS utilizando credenciales proporcionadas a través de una fuente de
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identidad. Cuando identidades federadas acceden a las Cuentas de AWS, asumen roles y los roles
proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos que utilice AWS |IAM Identity
Center. Puede crear usuarios y grupos en el IAM Identity Center o puede conectarse y sincronizar
con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en todas sus
aplicaciones y Cuentas de AWS. Para obtener mas informacion, consulte ; Qué es el IAM Identity
Center? en la Guia del usuario de AWS IAM Identity Center.

Usuarios y grupos de IAM

Un usuario de IAM es una identidad en su Cuenta de AWS que dispone de permisos especificos

para una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contraseinas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacidn, consulte Rotar las claves de acceso periddicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del Usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencion es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales.
Para mas informacién, consulte Cuando crear un usuario de IAM (en lugar de un rol) en la Guia del
Usuario de IAM.

Roles de |IAM

Un rol de IAM es una identidad de tu Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de 1AM, pero no esta asociado a una determinada persona. Puede asumir
temporalmente un rol de IAM en la AWS Management Consolecambiando de roles. Puede asumir un

rol lamando a una operacion de AWS CLI o de la API de AWS, o utilizando una URL personalizada.
Para mas informacion sobre los métodos para el uso de roles, consulte Uso de roles de IAM en la
Guia del Usuario de I1AM.
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Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacion acerca de roles para
federacion, consulte Creacion de un rol para un proveedor de identidades de terceros en la Guia
del Usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos. El
IAM Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
pueden acceder las identidades después de autenticarse. Para obtener informacion acerca de
los conjuntos de permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede asociar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para
obtener informacion sobre la diferencia entre los roles y las politicas basadas en recursos para
el acceso entre cuentas, consulte Como los roles de |IAM difieren de las politicas basadas en
recursos en la Guia del usuario de IAM.

+ Acceso entre servicios: algunos Servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado a servicios.

* Reenviar sesiones de acceso (FAS): cuando utiliza un rol o un usuario de 1AM para llevar a
cabo acciones en AWS, se le considera una entidad principal. Cuando utiliza algunos servicios,
es posible que realice una accion que desencadene otra accion en un servicio diferente. FAS
utiliza los permisos de la entidad principal para llamar a un Servicio de AWS, combinados con
el Servicio de AWS solicitante para realizar solicitudes a servicios posteriores. Las solicitudes
de FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones
con otros Servicios de AWS o recursos para completarse. En este caso, debe tener permisos
para realizar ambas acciones. Para obtener informacién sobre las politicas a la hora de realizar
solicitudes de FAS, consulte Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
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desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado a servicios: un rol vinculado a servicios es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la Cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia de
EC2 y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo
a almacenar claves de acceso en la instancia EC2. Para asignar un rol de AWS a una instancia
de EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia asociado a
la instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia EC2 obtener credenciales temporales. Para obtener mas informacioén, consulte Uso de un
rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias de Amazon EC2
en la Guia del usuario de IAM.

Para obtener informacion sobre el uso de los roles de IAM, consulte Cuando crear un rol de IAM (en
lugar de un usuario) en la Guia del Usuario de IAM.

Administracién de acceso mediante politicas

Para controlar el acceso en AWS, se crean politicas y se adjuntan a identidades o recursos de AWS.
Una politica es un objeto de AWS que, cuando se asocia a una identidad o un recurso, define sus
permisos. AWS evalua estas politicas cuando una entidad principal (sesion de rol, usuario o usuario
raiz) realiza una solicitud. Los permisos en las politicas determinan si la solicitud se permite o se
deniega. La mayoria de las politicas se almacenan en AWS como documentos JSON. Para obtener
mas informacién sobre la estructura y el contenido de los documentos de politica JSON, consulte
Informacion general de las politicas JSON en la Guia del Usuario de IAM.

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Para conceder permiso a los
usuarios para realizar acciones en los recursos que necesiten, un administrador de IAM puede crear
politicas de IAM. A continuacion, el administrador puede afadir las politicas de IAM a roles y los
usuarios pueden asumirlos.
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Las politicas de IAM definen permisos para una accion independientemente del método que se
utilice para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la
accion iam:GetRole. Un usuario con dicha politica puede obtener informacién del rol de la AWS
Management Console, la AWS CLI o la API de AWS.

Politicas basadas en identidades

Las politicas basadas en identidades son documentos de politicas de permisos JSON que

puede adjuntar a una identidad, como un usuario, un grupo de usuarios o un rol de IAM. Estas
politicas controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre como crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede asociar a varios usuarios,
grupos y roles de su Cuenta de AWS. Las politicas administradas incluyen las politicas administradas
de AWS y las politicas administradas por el cliente. Para obtener mas informacion sobre como elegir
una politica administrada o una politica insertada, consulte Elegir entre politicas administradas y
politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcién de recursos. Las entidades principales pueden incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No se
puede utilizar politicas de IAM administradas de AWS en una politica basada en recursos.

Listas de control de acceso (ACL)

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.
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Amazon S3, AWS WAF y Amazon VPC son ejemplos de servicios que admiten las ACL. Para
obtener mas informacion sobre las ACL, consulte Informacion general de Lista de control de acceso
(ACL) en la Guia para Desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite otros tipos de politicas adicionales menos frecuentes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puede establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en
el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulte Limites de permisos para las entidades de IAM en la Guia del Usuario de
IAM.

 Politicas de control de servicio (SCP): las SCP son politicas de JSON que especifican los
permisos maximos de una organizacioén o una unidad organizativa en AWS Organizations. AWS
Organizations es un servicio que le permite agrupar y administrar de manera centralizada varias
Cuentas de AWS que posea su empresa. Si habilita todas las caracteristicas en una empresa,
entonces podra aplicar politicas de control de servicio (SCP) a una o todas sus cuentas. Una SCP
limita los permisos para las entidades de las cuentas de miembros, incluido cada Usuario raiz de
la cuenta de AWS. Para obtener mas informacion acerca de Organizations y las SCP, consulte
Funcionamiento de las SCP en la Guia del usuario de AWS Organizations.

» Politicas de sesion: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesion. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulte Politicas de sesion en la Guia del Usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para obtener informacion sobre como AWS decide si permite o0 no una
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solicitud cuando hay varios tipos de politicas implicados, consulte Logica de evaluacion de politicas
en la Guia del usuario de IAM.

Informacidon general sobre la administracion del acceso en Amazon SQS

Cada recurso de AWS es propiedad de una Cuenta de AWS y los permisos para crear u obtener
acceso a un recurso se rigen por las politicas de permisos. Un administrador de la cuenta puede
asociar politicas de permisos a identidades de IAM (usuarios, grupos y roles) y algunos servicios
(como Amazon SQS) también permiten asociar politicas de permisos a recursos.

(@ Note

Un administrador de la cuenta (o usuario administrador) es un usuario con privilegios
administrativos. Para obtener mas informacién, consulte Practicas recomendadas de IAM en
la Guia del usuario de IAM.

Cuando concede permisos, especifica qué usuarios obtienen los permisos, para qué recurso
obtienen los permisos y qué acciones especificas desea permitir en el recurso.

Temas

» Recursos y operaciones de Amazon Simple Queue Service

» Titularidad de los recursos

* Administrar el acceso a los recursos

» Especificacion de elementos de politica: acciones, efectos, recursos y entidades principales

Recursos y operaciones de Amazon Simple Queue Service

En Amazon SQS, el unico recurso es la cola. En las politicas se emplean nombres de recurso de
Amazon (ARN) para identificar los recursos a los que se aplican las politicas. Los siguientes recursos
tiene asociado un ARN unico:

Tipo de recurso Formato de ARN

Queue arn:aws:sqs: region:account_i
d :queue_name
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A continuacion, se muestran ejemplos del formato de ARN para las colas:

* Un ARN para una cola denominada my_queue en la region Este de EE. UU. (Ohio), perteneciente
a la cuenta 123456789012 de AWS:

arn:aws:sqs:us-east-2:123456789012:my_queue

* Un ARN para una cola denominada my_queue en cada una de las diferentes regiones que
Amazon SQS admite:

arn:aws:sqs:*:123456789012:my_queue

* Un ARN que utiliza * o ? como caracter comodin para el nombre de la cola. En los siguientes
ejemplos, el ARN coincide con todas las colas que tienen el prefijo my_prefix_:

arn:aws:sqs:*:123456789012 :my_prefix_*

Puede obtener el valor de ARN para una cola existente si llama a la accion GetQueueAttributes.

El valor del atributo QueueArn es el ARN de la cola. Para obtener mas informacion sobre los ARN,
consulte ARN de IAM en la Guia del usuario de IAM.

Amazon SQS proporciona un conjunto de acciones que funcionan con el recurso de cola. Para
obtener mas informacion, consulte Permisos de la APl de Amazon SQS: referencia de acciones y

recursos.
Titularidad de los recursos

La Cuenta de AWS es la propietaria de los recursos que se crean en la cuenta, independientemente
de quién los haya creado. En concreto, el propietario de los recursos es la Cuenta de AWS de la
entidad principal (es decir, la cuenta raiz, un usuario o un rol de IAM) que autentica la solicitud de
creacion de recursos. Los siguientes ejemplos ilustran cémo funciona:

« Si utiliza las credenciales de la cuenta raiz de su Cuenta de AWS para crear una cola de Amazon
SQS, la Cuenta de AWS sera la propietaria del recurso (en Amazon SQS, el recurso es la cola de
Amazon SQS).

+ Si crea un usuario en la Cuenta de AWS y le concede permisos para crear una cola, el usuario
podra crearla. Sin embargo, la propietaria del recurso de cola sera su Cuenta de AWS (a la que
pertenece el usuario).
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» Si crea un rol de IAM en su Cuenta de AWS con permisos para crear una cola de Amazon SQS,
cualquier persona que pueda asumir el rol podra crear una cola. Sin embargo, la propietaria del
recurso de cola sera su Cuenta de AWS (a la que pertenece el rol).

Administrar el acceso a los recursos

Una politica de permisos describe los permisos concedidos a las cuentas. En la siguiente seccion, se
explican las opciones disponibles para crear politicas de permisos.

® Note

En esta seccidn, se explica el uso de IAM en el contexto de Amazon SQS. No se proporciona
informacion detallada sobre el servicio de IAM. Para ver la documentacién completa de

IAM, consulte What is IAM? (¢ Qué es IAM?) en la Guia del usuario de IAM. Para obtener
mas informacién acerca de la sintaxis y las descripciones de las politicas de IAM, consulte
Referencia de politicas de IAM de AWS en la Guia del usuario de IAM.

Las politicas asociadas a una identidad de IAM se denominan politicas basadas en identidad
(politicas de IAM) y las politicas asociadas a un recurso se denominan politicas basadas en recursos.

Politicas basadas en identidad (politicas de IAM y politicas de Amazon SQS)

Hay dos formas de proporcionar a los usuarios permisos para las colas de Amazon SQS: mediante
el sistema de politicas de Amazon SQS y mediante el sistema de politicas de IAM. Puede utilizar
cualquiera de estos sistemas, o ambos, para asociar politicas a usuarios o roles. En la mayoria de
los casos, puede conseguir el mismo resultado mediante cualquiera de estos dos sistemas. Por
ejemplo, puede hacer lo siguiente:

 Adjuntar una politica de permisos a un usuario o un grupo de su cuenta: para conceder a un
usuario permisos para crear una cola de Amazon SQS, adjunte una politica de permisos a un
usuario 0 a un grupo al que este pertenezca.

» Adjuntar una politica de permisos a un usuario de otra Cuenta de AWS: para conceder a un
usuario permisos para crear una cola de Amazon SQS, adjunte una politica de permisos de
Amazon SQS a un usuario de otra Cuenta de AWS.

Los permisos entre cuentas no se aplican a las siguientes acciones:

 AddPermission
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 CancelMessageMoveTask

* CreateQueue

* DeleteQueue

 ListMessageMoveTask

 ListQueues

 ListQueueTags

* RemovePermission

 SetQueueAttributes

» StartMessageMoveTask

« TagQueue
* UntagQueue

» Asociar una politica de permisos a un rol (conceder permisos entre cuentas): para conceder
permisos entre cuentas, adjunte una politica de permisos basada en identidad a un rol de IAM. Por
ejemplo, el administrador de la Cuenta de AWS A puede crear un rol para conceder permisos entre
cuentas a la Cuenta de AWS B (o un servicio de AWS), tal y como se indica a continuacion:

» El administrador de ca Cuenta A crea un rol de IAM y adjunta una politica de permisos al rol que
concede permisos sobre los recursos de la cuenta A.

» El administrador de la cuenta A asocia una politica de confianza al rol que identifica la cuenta B
como la entidad principal que puede asumir el rol.

» El administrador de la cuenta B delega el permiso para asumir el rol a todos los usuarios de la
cuenta B. Esto permite a los usuarios de la cuenta B crear u obtener acceso a colas de la cuenta
A.

(® Note

Si desea conceder permisos a un servicio de AWS para que asuma la funcion, la entidad
principal de la politica de confianza también puede ser una entidad principal de un
servicio de AWS.

Para obtener mas informacién sobre el uso de IAM para delegar permisos, consulte Administracion
de accesos en la Guia del usuario de IAM.
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Aunque Amazon SQS funciona con las politicas de IAM tiene su propia infraestructura de politicas.
Puede utilizar una politica de Amazon SQS con una cola para especificar qué cuentas de AWS
tienen acceso a la cola. Puede especificar el tipo de acceso y las condiciones (por ejemplo, una
condicién que concede permisos para utilizar SendMessage, ReceiveMessage sila solicitud se
realiza antes del 31 de diciembre de 2010). Las acciones especificas para las que puede conceder
permisos son un subconjunto de la lista general de acciones de Amazon SQS. Cuando se escribe
una politica de Amazon SQS y se especifica * para “permitir todas las acciones de Amazon SQS”,
significa que un usuario puede realizar todas las acciones de este subconjunto.

En el siguiente diagrama, se ilustra el concepto de una de estas politicas basicas de Amazon SQS,
que abarca el subconjunto de acciones. La politica esta dirigida a la cola queue_xyz y concede
ala cuenta 1 de AWS y a la cuenta 2 de AWS permisos para utilizar cualquiera de las acciones
permitidas con la cola especificada.

(® Note

El recurso de la politica se especifica como 123456789012 /queue_xyz, donde
123456789012 es el ID de cuenta de AWS asignado a la cuenta propietaria de la cola.

SQS Policy on queue_xyz

Allow who:

AWS account 1
AWS account 2
Actions: *

Resource:
123456789012/queue_xyz

Con la introduccion de IAM y los conceptos de usuarios y nombres de recursos de Amazon (ARN),
han cambiado algunas cosas con respecto a las politicas de SQS. En el diagrama y la tabla
siguientes se describen estos cambios.
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505 Policy on gqueue_xyz

Allow who:

AWS account 1
AWS account 2

o User Bob )
i | t
User Susan {in your own account)
9 — Agtions: *
Resource:
e —— arn:aws:sqs:"1 2345678901 2iquene_xyz

o

Para obtener informacion acerca de cdmo conceder permisos a usuarios de distintas cuentas,
consulte Tutorial: delegacion del acceso entre cuentas de AWS mediante roles de IAM en la Guia del
usuario de IAM.

El subconjunto de acciones incluidas en * se ha ampliado. Para obtener una lista de las acciones
permitidas, consulte Permisos de la APl de Amazon SQS: referencia de acciones y recursos.

Puede especificar el recurso mediante el nombre de recurso de Amazon (ARN), que es la forma
estandar de especificar recursos en las politicas de IAM. Para obtener informacion acerca del
formato de ARN para las colas de Amazon SQS, consulte Recursos y operaciones de Amazon
Simple Queue Service.

Por ejemplo, de acuerdo con la politica de Amazon SQS que se muestra en el diagrama anterior,
cualquiera que posea las credenciales de seguridad de la cuenta 1 de AWS o de la cuenta 2 de AWS
puede obtener acceso a queue_xyz. Ademas, los usuarios Bob y Susan de su propia cuenta de
AWS (con el ID 123456789012) pueden obtener acceso a la cola.

Antes de la introduccién de IAM, Amazon SQS concedia automaticamente al creador de una cola
control total sobre esa cola (es decir, acceso a todas las posibles acciones de Amazon SQS en
dicha cola). Esto ha cambiado, a menos que el creador utilice credenciales de seguridad de AWS.
Cualquier usuario que tenga permisos para crear una cola debe contar también con permisos para
utilizar otras acciones de Amazon SQS para poder realizar alguna accién con las colas creadas.
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A continuacion, se muestra una politica de ejemplo que permite a un usuario utilizar todas las
acciones de Amazon SQS, pero solo con las colas cuyos nombres tengan como prefijo la cadena
literal bob_queue_.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:*:123456789012:bob_queue_*"
1]
}

Para obtener mas informacién, consulte Uso de politicas con Amazon SQS e Identidades (usuarios,
grupos y roles) en la Guia del usuario de IAM.

Especificacion de elementos de politica: acciones, efectos, recursos y entidades
principales

Para cada recurso de Amazon Simple Queue Service, el servicio define un conjunto de acciones.

Para conceder permisos a estas acciones, Amazon SQS define un conjunto de acciones que se
pueden especificar en una politica.

(® Note

Para realizar una accion de la , pueden ser necesarios permisos para mas de una accion.
Cuando se conceden permisos para acciones especificas, también debe identificar el recurso
para el que las acciones se autorizan o deniegan.

A continuacion se indican los elementos mas basicos de la politica:

* Recurso: en una politica, se usa un nombre de recurso de Amazon (ARN) para identificar el
recurso al que se aplica la politica.

+ Accion: utilice palabras de clave de accion para identificar las acciones de recursos que desea
permitir o denegar. Por ejemplo, cuando se concede el permiso sqs:CreateQueue, el usuario
puede realizar la accion CreateQueue de Amazon Simple Queue Service.

» Efecto: especifique el efecto que se producira cuando el usuario solicite la accion especifica;
puede ser permitir o denegar. Si no concede acceso de forma explicita a un recurso, el acceso
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se deniega implicitamente. También puede denegar explicitamente el acceso a un recurso para
asegurarse de que un usuario no pueda obtener acceso a él, aunque otra politica le conceda

acceso.

» Entidad principal: en las politicas basadas en identidades (politicas de IAM), el usuario al que se
asocia esta politica es la entidad principal implicita. Para las politicas basadas en recursos, debe
especificar el usuario, la cuenta, el servicio u otra entidad que desee que reciba permisos (se

aplica solo a las politicas basadas en recursos).

Para obtener mas informacién sobre la sintaxis y descripciones de las politicas de Amazon SQS,
consulte Referencia de la politica de AWS IAM en la Guia del usuario de IAM.

Para ver una tabla con todas las acciones de Amazon Simple Queue Service y los recursos a los que
se aplican, consulte Permisos de la APlI de Amazon SQS: referencia de acciones y recursos.

Como funciona Amazon Simple Queue Service con IAM

Antes de utilizar IAM para administrar el acceso a Amazon SQS, obtenga informacion sobre qué
caracteristicas de IAM se encuentran disponibles con Amazon SQS.

Caracteristicas de IAM que puede utilizar con Amazon Simple Queue Service

Caracteristica de IAM

Politicas basadas en identidades

Politicas basadas en recursos

Acciones de politicas

Recursos de politicas

Claves de condicion de politica (especificas del

servicio)

ACL

ABAC (etiquetas en politicas)

Credenciales temporales

Compatibilidad con Amazon SQS
Si
Si
Si
Si

Si

No
Parcial

Si
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Caracteristica de IAM Compatibilidad con Amazon SQS
Sesiones de acceso directo (FAS) Si
Roles de servicio Si
Roles vinculados al servicio No

Para obtener una perspectiva general sobre como funcionan Amazon SQS vy otros servicios de AWS
con la mayoria de las caracteristicas de IAM, consulte Servicios de AWS que funcionan con IAM en

la Guia del usuario de |AM.

Control de acceso

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3, AWS WAF y Amazon VPC son ejemplos de servicios que admiten las ACL. Para
obtener mas informacion sobre las ACL, consulte Informacion general de Lista de control de acceso
(ACL) en la Guia para Desarrolladores de Amazon Simple Storage Service.

® Note

Es importante entender que todas las Cuentas de AWS pueden delegar sus permisos a los
usuarios de sus cuentas. El acceso entre cuentas permite compartir el acceso a los recursos
de AWS sin necesidad de administrar usuarios adicionales. Para obtener informacion sobre
el uso del acceso entre cuentas, consulte Habilitacion del acceso entre cuentas en la Guia

del usuario de IAM.

Consulte Limitaciones de las politicas personalizadas para obtener mas detalles sobre los
permisos de contenido cruzado y las claves de condicion en las politicas personalizadas de
Amazon SQS.

Politicas basadas en identidad para Amazon SQS

Compatibilidad con las politicas basadas en Si
identidades
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Las politicas basadas en identidades son documentos de politicas de permisos JSON que

puede adjuntar a una identidad, como un usuario, un grupo de usuarios o un rol de IAM. Estas
politicas controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
No es posible especificar la entidad principal en una politica basada en identidad porque se aplica
al usuario o rol al que esta adjunto. Para obtener mas informacién sobre los elementos que puede
utilizar en una politica JSON, consulte Referencia de los elementos de las politicas JSON de IAM en
la Guia del usuario de IAM.

Ejemplos de politicas basadas en identidad para Amazon SQS

Para ver ejemplos de politicas basadas en identidad de Amazon SQS, consulte Practicas
recomendadas sobre las politicas.

Politicas basadas en recursos de Amazon SQS

Compatibilidad con las politicas basadas en Si
recursos

Las politicas basadas en recursos son documentos de politicas JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcion de recursos. Las entidades principales pueden incluir cuentas, usuarios,
roles, usuarios federados o servicios de Servicios de AWS.

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcién de recursos. Anadir a una politica
en funcion de recursos una entidad principal entre cuentas es solo una parte del establecimiento
de una relacién de confianza. Cuando la entidad principal y el recurso se encuentran en Cuentas
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de AWS diferentes, un administrador de IAM de la cuenta de confianza también debe conceder

a la entidad principal (usuario o rol) permiso para acceder al recurso. Para conceder el permiso,
adjunte la entidad a una politica basada en identidad. Sin embargo, si la politica en funcién de
recursos concede el acceso a una entidad principal de la misma cuenta, no es necesaria una politica
basada en identidad adicional. Para mas informacioén, consulte Como los roles de |IAM difieren de las
politicas basadas en recursos en la Guia del Usuario de IAM.

Acciones de politicas para Amazon SQS

Admite acciones de politicas Si

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para permitir
o denegar el acceso en una politica. Las acciones de la politica generalmente tienen el mismo
nombre que la operacion de APl de AWS asociada. Hay algunas excepciones, como acciones de
solo permiso que no tienen una operacion de API coincidente. También hay algunas operaciones
que requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Para ver una lista de las acciones de Amazon SQS, consulte Recursos definidos por Amazon Simple

Queue Service en la Referencia de autorizaciones de servicio.

Las acciones de politicas de Amazon SQS utilizan el siguiente prefijo antes de la accion:
sqgs
Para especificar varias acciones en una unica instruccién, separelas con comas.
"Action": [
"sqs:actionl",

""'sqs:action2"

]
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Para ver ejemplos de politicas basadas en identidad de Amazon SQS, consulte Practicas
recomendadas sobre las politicas.

Recursos de politicas para Amazon SQS

Admite recursos de politicas Si

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puede

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver una lista de los tipos de recursos de Amazon SQS y los ARN, consulte Acciones definidas
por Amazon Simple Queue Service en la Referencia de autorizaciones de servicio. Para obtener

informacion sobre las acciones con las que puede especificar el ARN de cada recurso, consulte
Recursos definidos por Amazon Simple Queue Service.

Para ver ejemplos de politicas basadas en identidad de Amazon SQS, consulte Practicas
recomendadas sobre las politicas.

Claves de condicion de politicas para Amazon SQS

Admite claves de condicion de politicas Si
especificas del servicio
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Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puede crear expresiones
condicionales que utilicen operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion légica AND. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicién con una operacién OR logica. Se
deben cumplir todas las condiciones antes de que se concedan los permisos de la instruccion.

También puede utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puede conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacion, consulte Elementos de la politica de IAM:
variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion globales de AWS, consulte Claves de contexto de condicion globales
de AWS en la Guia del Usuario de IAM.

Para obtener una lista de las claves de condicion de Amazon SQS, consulte Claves de condicion
para Amazon Simple Queue Service en la Referencia de autorizaciones de servicio. Para obtener

mas informacidn acerca de las acciones y los recursos con los que puede utilizar una clave de
condicion, consulte Recursos definidos por Amazon Simple Queue Service.

Para ver ejemplos de politicas basadas en identidad de Amazon SQS, consulte Practicas
recomendadas sobre las politicas.

ACL en Amazon SQS

Admite las ACL No

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.
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ABAC con Amazon SQS

Admite ABAC (etiquetas en las politicas) Parcial

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos. En AWS, estos atributos se denominan etiquetas. Puede adjuntar
etiquetas a entidades de IAM (usuarios o roles) y a muchos recursos de AWS. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacion, designa las politicas de ABAC para
permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacion de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion

aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacion sobre ABAC, consulte ; Qué es ABAC? en la Guia del Usuario de
IAM. Para ver un tutorial con los pasos para configurar ABAC, consulte Uso del control de acceso
basado en atributos (ABAC) en la Guia del Usuario de IAM.

Uso de credenciales temporales con Amazon SQS

Admite el uso de credenciales temporales Si

Algunos Servicios de AWS no funcionan cuando inicia sesién con credenciales temporales. Para
obtener informacion adicional, incluida la informacion sobre qué Servicios de AWS funcionan con
credenciales temporales, consulte Servicios de AWS que funcionan con IAM en la Guia del usuario
de IAM.

Utilice credenciales temporales si inicia sesion en la AWS Management Console con cualquier
meétodo excepto un nombre de usuario y una contrasefa. Por ejemplo, cuando accede a
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AWS utilizando el enlace de inicio de sesion unico (SSO) de la empresa, ese proceso crea
automaticamente credenciales temporales. También crea automaticamente credenciales temporales
cuando inicia sesion en la consola como usuario y luego cambia de rol. Para obtener mas
informacion sobre el cambio de roles, consulte Cambio a un rol (consola) en la Guia del usuario de
IAM.

Puede crear credenciales temporales de forma manual mediante la AWS CLI o la APl de AWS. A
continuacion, puede usar esas credenciales temporales para acceder a AWS. AWS recomienda
generar credenciales temporales de forma dinamica en lugar de usar claves de acceso a largo plazo.
Para mas informacién, consulte Credenciales de seguridad temporales en IAM.

Sesiones de acceso directo para Amazon SQS

Admite Forward access sessions (FAS) Si

Cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones en AWS, se lo considera

una entidad principal. Cuando utiliza algunos servicios, es posible que realice una accién que
desencadene otra accion en un servicio diferente. FAS utiliza los permisos de la entidad principal
para llamar a un Servicio de AWS, combinados con el Servicio de AWS solicitante para realizar
solicitudes a servicios posteriores. Las solicitudes de FAS solo se realizan cuando un servicio recibe
una solicitud que requiere interacciones con otros Servicios de AWS o recursos para completarse.
En este caso, debe tener permisos para realizar ambas acciones. Para obtener informacion sobre las
politicas a la hora de realizar solicitudes de FAS, consulte Reenviar sesiones de acceso.

Roles de servicio para Amazon SQS

Compatible con roles de servicio Si

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacién, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.
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/A Warning

Cambiar los permisos para un rol de servicio podria interrumpir la funcionalidad de Amazon
SQS. Edite los roles de servicio solo cuando Amazon SQS proporcione orientacion para
hacerlo.

Roles vinculados a servicios para Amazon SQS

Admite roles vinculados a servicios No

Un rol vinculado a servicios es un tipo de rol de servicio que esta vinculado a un Servicio de AWS. El
servicio puede asumir el rol para realizar una accion en su nombre. Los roles vinculados a servicios
aparecen en la Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puede ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacién sobre cdmo crear o administrar roles vinculados a servicios, consulte Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol
vinculado a un servicio. Seleccione el vinculo Si para ver la documentacién acerca del rol vinculado a

servicios para ese servicio.

Actualizaciones de Amazon SQS a politicas administradas por AWS

Para agregar permisos a usuarios, grupos Yy roles, es mas facil utilizar las politicas administradas de
AWS que escribirlas uno mismo. Se necesita tiempo y experiencia para crear politicas administradas
por el cliente de IAM que le brinden a su equipo solo los permisos necesarios. Para comenzar a

hacerlo con rapidez, puede utilizar nuestras politicas administradas de AWS. Estas politicas cubren
casos de uso comunes y estan disponibles en su cuenta de AWS. Para obtener mas informacién
sobre las politicas administradas por AWS, consulte Politicas administradas por AWS en la Guia del
usuario de I1AM.

Los servicios de AWS mantienen y actualizan las politicas administradas de AWS. No puede cambiar
los permisos en las politicas administradas de AWS. En ocasiones, los servicios agregan permisos
adicionales a una politica administrada de AWS para admitir caracteristicas nuevas. Este tipo de
actualizacion afecta a todas las identidades (usuarios, grupos y roles) donde se asocia la politica. Es
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mas probable que los servicios actualicen una politica administrada de AWS cuando se lanza una
nueva caracteristica o cuando se ponen a disposicion nuevas operaciones. Los servicios no quitan
los permisos de una politica administrada de AWS, por lo tanto, las actualizaciones de las politicas
no deterioraran los permisos existentes.

Ademas, AWS admite politicas administradas para funciones de trabajo que abarcan varios servicios.
Por ejemplo, la politica ReadOnlyAccess administrada por AWS proporciona acceso de solo lectura
a todos los servicios y recursos de AWS. Cuando un servicio lanza una nueva caracteristica, AWS
agrega permisos de solo lectura para las operaciones y los recursos nuevos. Para obtener una lista

y descripcion de las politicas de funciones de trabajo, consulte Politicas administradas de AWS para

funciones de trabajo en la Guia del usuario de IAM.

AWSpolitica gestionada: AmazonSQS FullAccess

Puede adjuntar la politica AmazonSQSFullAccess a las identidades de Amazon SQS. Esta politica
concede permisos que brindan acceso completo a Amazon SQS.

Para ver los permisos de esta politica, consulte AmazonSQS FullAccess en la Referencia de politicas
administradasAWS.

AWSpolitica gestionada: AmazonSQS ReadOnlyAccess

Puede adjuntar la politica AmazonSQSReadOnlyAccess a las identidades de Amazon SQS. Esta
politica concede permisos que brindan acceso de solo lectura a Amazon SQS.

Para ver los permisos de esta politica, consulte AmazonSQS ReadOnlyAccess en la Referencia de

politicas administradasAWS.
Actualizaciones de Amazon SQS a politicas administradas por AWS

Es posible consultar los detalles sobre las actualizaciones de las politicas administradas por AWS
para Amazon SQS desde que este servicio comenzo a hacer un seguimiento de estos cambios. Para
obtener alertas automaticas sobre cambios en esta pagina, suscribase a la fuente RSS en la pagina
de historial de documentos de la APl de Amazon SQS.

Cambio Descripcién Fecha

9 de junio de 2023
Amazon SQS ReadOnlyA Amazon SQS ha agregado
ccess una nueva accidon que permite
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Cambio Descripcién Fecha

enumerar las tareas de
movimiento de mensajes mas
recientes (hasta diez) en una
cola de origen especifica.
Esta accion esta asociada

a la operacioén de la API
ListMessageMoveTasks

Solucion de problemas de identidad y acceso de Amazon Simple Queue
Service

Utilice la siguiente informacion para diagnosticar y solucionar los problemas habituales que pueden
surgir cuando se trabaja con Amazon SQS e IAM.

Temas

* No tengo autorizacidén para realizar una accion en Amazon SQS

* No estoy autorizado a realizar tareas como: PassRole

» Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos de Amazon
SQS

No tengo autorizacion para realizar una accion en Amazon SQS

Si recibe un error que indica que no tiene autorizacion para realizar una accion, las politicas se
deben actualizar para permitirle realizar la accion.

En el siguiente ejemplo, el error se produce cuando el usuario mateojackson intenta utilizar la
consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no tiene
los permisos ficticios sqs: GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
sqs:GetWidget on resource: my-example-widget

En este caso, la politica de Mateo se debe actualizar para permitirle acceder al recurso my -
example-widget mediante la accion sqs:GetWidget.
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Si necesita ayuda, pongase en contacto con su administrador de AWS. El administrador es la
persona que le proporciond las credenciales de inicio de sesion.

No estoy autorizado a realizar tareas como: PassRole

Si recibe un error que indica que no tiene autorizacién para llevar a cabo la accion iam:PassRole,
las politicas se deben actualizar para permitirle pasar un rol a Amazon SQS.

Algunos Servicios de AWS le permiten transferir un rol existente a dicho servicio en lugar de crear un
nuevo rol de servicio o uno vinculado al servicio. Para ello, debe tener permisos para transferir el rol
al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM denominado marymajor
intenta utilizar la consola para realizar una accién en Amazon SQS. Sin embargo, la accién requiere
que el servicio cuente con permisos que concede un rol de servicio. Mary no tiene permisos para
transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, pongase en contacto con su administrador de AWS. El administrador es la
persona que le proporcioné las credenciales de inicio de sesion.

Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos de
Amazon SQS

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para mas informacion, consulte lo siguiente:

+ Para saber si Amazon SQS admite estas caracteristicas, consulte Cémo funciona Amazon Simple
Queue Service con IAM.
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» Para obtener informacion acerca de como proporcionar acceso a los recursos de las Cuentas de
AWS de su propiedad, consulte Proporcionar acceso a un usuario de IAM a otra Cuenta de AWS
de la que es propietario en la Guia del usuario de IAM.

» Para obtener informacién acerca de cdmo proporcionar acceso a tus recursos a Cuentas de AWS
de terceros, consulte Proporcionar acceso a Cuentas de AWS que son propiedad de terceros en la

Guia del usuario de |IAM.

» Para obtener informacién sobre como proporcionar acceso mediante federacion de identidades,
consulte Proporcionar acceso a usuarios autenticados externamente (federacion de identidades)
en la Guia del usuario de IAM.

» Para obtener informacion sobre la diferencia entre los roles y las politicas basadas en recursos
para el acceso entre cuentas, consulte Como los roles de IAM difieren de las politicas basadas en

recursos en la Guia del Usuario de |IAM.

Uso de politicas con Amazon SQS

Este tema ofrece ejemplos de politicas basadas en identidad en las que un administrador de la
cuenta puede adjuntar politicas de permisos a identidades de IAM (usuarios, grupos y roles).

/A Important

Le recomendamos que consulte primero los temas de introduccion en los que se explican los
conceptos basicos y las opciones disponibles para administrar el acceso a sus recursos de
Amazon Simple Queue Service. Para obtener mas informacion, consulte Informacion general
sobre la administracion del acceso en Amazon SQS.

Con la excepcion de ListQueues, todas las acciones de Amazon SQS admiten permisos

de nivel de recurso. Para obtener mas informacién, consulte Permisos de la APl de Amazon

SQS: referencia de acciones y recursos.

Temas
* Uso de politicas de Amazon SQS e IAM

* Permisos necesarios para usar la consola de Amazon SQS

* Ejemplos de politicas basadas en identidad para Amazon SQS

» Ejemplos basicos de politicas de Amazon SQS

» Uso de politicas personalizadas con el lenguaje de la politica de acceso de Amazon SQS
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Uso de politicas de Amazon SQS e IAM

Hay dos formas de proporcionar a los usuarios permisos para los recursos de Amazon SQS:
mediante el sistema de politicas de Amazon SQS y mediante el sistema de politicas de IAM. Puede
aplicar uno, el otro o ambos. La mayoria de las veces, puede conseguir el mismo resultado con
cualquiera de ellos.

Por ejemplo, en el siguiente diagrama se muestra una politica de IAM y una politica de Amazon

SQS equivalente. La politica de IAM concede derechos a las acciones ReceiveMessagey
SendMessage de Amazon SQS para la cola llamada queue_xyz de la cuenta de AWS. Esta politica
estd asociada a los usuarios Bob y Susan (Bob y Susan tienen los permisos que se indican en la
politica). Esta politica de Amazon SQS también ofrece a Bob y Susan derechos para las acciones
ReceiveMessage y SendMessage de la misma cola.

IAM Policy 5QS Policy
Allow Allow who:
Actions: User Bob
is equivalent to User Susan

ReceiveMessage, SendMessage

Resource: Actions:

arn:aws:sqs: " 123456 TA8012:queue_xyz ReceiveMessage, SendMessage

Resource:
User User arn.aws:sgs”: 1234567309012 queuse_xyz
Bob Susan
queue_xyz
(® Note

Este ejemplo muestra politicas sencillas sin condiciones. Puede especificar una condicidon
determinada en cualquiera de las dos politicas y obtendra el mismo resultado.

Existe una diferencia fundamental entre las politicas de IAM y Amazon SQS: el sistema de politicas
de Amazon SQS le permite conceder permisos para otras cuentas de AWS, mientras que IAM no lo
permite.

Usted decide el uso que quiere hacer de ambos sistemas para administrar los permisos. Los
siguientes ejemplos muestran como funcionan conjuntamente los dos sistemas de politica.
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» En el primer ejemplo, Bob tiene una politica de IAM y una politica de Amazon SQS que se
aplican a su cuenta. La politica de IAM concede a su cuenta permiso para realizar la accidon
ReceiveMessage en queue_xyz, mientras que la politica de Amazon SQS concede a su cuenta
permiso para realizar la accidon SendMessage en la misma cola. El siguiente diagrama ilustra este
concepto.

IAM Policy 5QS Policy
Allow Allow who:
Actions: User Bob
ReceiveMessage P
SendMessage

Resource:

arn:aws:sgs: " 123456 789012 .quense_xyz
Resource:

arn:awssqs:": 123456788012 quene_xyz

User
Bob

queue_xyz

Si Bob envia una solicitud ReceiveMessage a queue_xyz, la politica de IAM permite la accion.
Si Bob envia una solicitud SendMessage a queue_xyz, la politica de Amazon SQS permite la
accion.

* En el segundo ejemplo, Bob abusa de su acceso a queue_xyz, por lo que es necesario quitar
todo su acceso a la cola. Para ello, lo mas facil es anadir una politica que le deniegue acceso a
todas las acciones de la cola. Esta politica anula las otras dos porque un permiso deny explicito
siempre anula un permiso allow. Para obtener mas informacion acerca de la Iégica de evaluacion
de las politicas, consulte Uso de politicas personalizadas con el lenguaje de la politica de acceso
de Amazon SQS. El siguiente diagrama ilustra este concepto.
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1AM Policy 5Q5 Policy
Allow Allow who:
Actions: User Bob
ReceiveMessage Actions:
Rasourca: SendMessage
arn:aws:sqs. " 12345678901 2:.queue_xyz
Resource:
User amzaws:sqs:" 12345678001 2:quane_xyz
Bob IAM Policy
Deny
queue_xyz
Actions: * Overrides
the other
Resource: policies
armaws:sgs 12345678901 2quene_xyz

También puede agregar a la politica de Amazon SQS una instruccion adicional que deniegue a
Bob cualquier tipo de acceso a la cola. Tiene el mismo efecto que agregar una politica de IAM

que deniegue a Bob el acceso a la cola. Para ver ejemplos de politicas que abarcan acciones

y recursos de Amazon SQS, consulte Ejemplos basicos de politicas de Amazon SQS. Para
obtener mas informacion sobre la escritura de politicas de Amazon SQS, consulte Uso de politicas
personalizadas con el lenguaje de la politica de acceso de Amazon SQS.

Permisos necesarios para usar la consola de Amazon SQS

Un usuario que quiera trabajar con la consola de Amazon SQS debe tener el conjunto minimo de
permisos que le permita trabajar con las colas de Amazon SQS en la Cuenta de AWS del usuario.
Por ejemplo, el usuario debe tener el permiso para llamar a la acciéon ListQueues para poder
enumerar colas, o el permiso para llamar a la accion CreateQueue para poder crear colas. Ademas
de los permisos de Amazon SQS, para suscribir una cola de Amazon SQS a un tema de Amazon
SNS, la consola también requiere permisos para las acciones de Amazon SNS.

Si crea una politica de IAM que sea mas restrictiva que los permisos minimos necesarios, es posible
qgue la consola no funcione del modo esperado para los usuarios que tienen esa politica de |IAM.

No es necesario que conceda permisos minimos para la consola a los usuarios que solo realizan
llamadas a la AWS CLI o a acciones de Amazon SQS.
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Ejemplos de politicas basadas en identidad para Amazon SQS

De forma predeterminada, los usuarios y roles no tienen permiso para crear ni modificar los recursos
de Amazon SQS. Tampoco pueden realizar tareas mediante la AWS Management Console, la AWS
Command Line Interface (AWS CLI) o la APl de AWS. Para conceder permiso a los usuarios para
realizar acciones en los recursos que necesiten, un administrador de IAM puede crear politicas

de IAM. A continuacion, el administrador puede afiadir las politicas de IAM a roles, y los usuarios
pueden asumirlos.

Para obtener informacion sobre como crear una politica basada en identidad de IAM mediante el
uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM en la
Guia del usuario de IAM.

Para obtener mas informacidn sobre las acciones y los tipos de recursos definidos por Amazon SQS,
incluido el formato de los ARN para cada uno de los tipos de recursos, consulte Acciones, recursos

y claves de condicion de Amazon Simple Queue Service en la Referencia de autorizaciones de
servicio.

(® Note

Cuando configure los enlaces de ciclo de vida para Amazon EC2 Auto Scaling, no es
necesario que escriba una politica que envie mensajes a una cola de Amazon SQS. Para
obtener mas informacion, consulte Enlaces de ciclo de vida de Amazon EC2 Auto Scaling en
la Guia del usuario de Amazon EC2 para instancias Linux.

Temas

» Practicas recomendadas sobre las politicas

» Uso de la consola de Amazon SQS

* Como permitir a los usuarios consultar sus propios permisos

* Permita que un usuario cree colas

* Permita a los desarrolladores escribir mensajes en una cola compartida

* Permita a los administradores obtener el tamafo general de las colas

* Permita que un socio envie mensajes a una cola especifica
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Practicas recomendadas sobre las politicas

Las politicas basadas en identidad determinan si alguien puede crear, eliminar o acceder a los
recursos de Amazon SQS de la cuenta. Estas acciones pueden generar costes adicionales para su
Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

« Comience con las politicas administradas de AWS y continue con los permisos de privilegio
minimo: a fin de comenzar a conceder permisos a los usuarios y las cargas de trabajo, utilice las
politicas administradas de AWS, que conceden permisos para muchos casos de uso comunes.
Estan disponibles en su Cuenta de AWS. Se recomienda definir politicas administradas por el
cliente de AWS especificas para los casos de uso a fin de reducir aun mas los permisos. Con
el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia del usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de 1AM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia de usuario de IAM.

« Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicidon de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puede usar condiciones para conceder acceso a acciones de
servicios si se emplean a través de un Servicio de AWS determinado, como por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

« Utilice el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de |IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones
de politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales.
xPara mas informacién, consulte la politica de validacion del Analizador de acceso de IAM en la
Guia de usuario de IAM.

 Solicite la autenticaciéon multifactor (MFA): si se encuentra en una situacién en la que necesita
usuarios raiz o de IAM en su Cuenta de AWS, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de la MFA a sus
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politicas. Para obtener mas informacion, consulte Configuracion de acceso a una API| protegida por
MFA en la Guia del usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Uso de la consola de Amazon SQS

Para acceder a la consola de Amazon Simple Queue Service, debe tener un conjunto minimo

de permisos. Estos permisos deben permitirle mostrar y consultar los detalles sobre los recursos
de Amazon SQS en la Cuenta de AWS. Si crea una politica basada en identidades que sea mas
restrictiva que el minimo de permisos necesarios, la consola no funcionara del modo esperado para
las entidades (usuarios o roles) que tengan esa politica.

No es necesario que conceda permisos minimos para la consola a los usuarios que solo realizan
llamadas a la AWS CLI o a la APl de AWS. En su lugar, permite acceso unicamente a las acciones
qgue coincidan con la operacion de API que intentan realizar.

Para garantizar que los usuarios y los roles puedan seguir utilizando la consola de Amazon SQS,
adjunte también la politica gestionada de Amazon AmazonSQSReadOnlyAccess AWS SQS a las
entidades. Para obtener mas informacion, consulte Adicion de permisos a un usuario en la Guia del

usuario de I1AM.
Como permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para realizar esta accion en la consola o mediante programacién con la AWS CLI o
la APl de AWS.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",
"iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",
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"iam:ListUserPolicies",
"iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:username}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Permita que un usuario cree colas

En el siguiente ejemplo, creamos una politica para Bob que le permite obtener acceso a todas las
acciones de Amazon SQS, pero solo con las colas cuyos hombres tengan como prefijo la cadena
literal alice_queue_.

Amazon SQS no concede automaticamente al creador de una cola permisos para utilizar dicha cola.
Por tanto, en la politica de IAM debemos conceder de forma explicita a Bob los permisos para utilizar
todas las acciones de Amazon SQS, ademas de para la accién CreateQueue.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:*:123456789012:alice_queue_*"
]
}
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Permita a los desarrolladores escribir mensajes en una cola compartida

En el siguiente ejemplo, vamos a crear un grupo para los desarrolladores y a asociar una politica
que permita al grupo utilizar la accién SendMessage de Amazon SQS, pero solo con la cola que
pertenece a la Cuenta de AWS especificada, que se denomina MyCompanyQueue.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:*:123456789012:MyCompanyQueue"
1]
}

Puede utilizar * en lugar de SendMessage para conceder las acciones siguientes de una
cola compartida a una entidad principal: ChangeMessageVisibility, DeleteMessage,
GetQueueAttributes, GetQueueUrl, ReceiveMessage y SendMessage.

(® Note

Aunque * incluye el acceso proporcionado por otros tipos de permisos, Amazon SQS
considera los permisos por separado. Por ejemplo, es posible conceder los permisos * y
SendMessage a un usuario, aunque * incluye el acceso que ofrece SendMessage.

Este concepto también se aplica al quitar un permiso. Si una entidad principal solo tiene

el permiso * y se solicita la eliminacion del permiso SendMessage, la entidad principal no
se queda con los permisos restantes, sino que la solicitud no tiene ningun efecto, porque
la entidad principal no tenia explicitamente el permiso SendMessage. Si desea dejar a la
entidad principal unicamente con el permiso ReceiveMessage, ainada primero el permiso
ReceiveMessage y, a continuacion, elimine el permiso *.

Permita a los administradores obtener el tamafno general de las colas

En el siguiente ejemplo, vamos a crear un grupo para los administradores y a asociar una politica
que permita al grupo utilizar la acciéon GetQueueAttributes de Amazon SQS con todas las colas
que pertenecen a la cuenta de AWS especificada.
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"Version": "2012-10-17",

"Statement": [{
"Effect": "Allow",
"Action": "sqgs:GetQueueAttributes",
"Resource": "*"

]

Permita que un socio envie mensajes a una cola especifica

Puede realizar esta tarea mediante una politica de Amazon SQS o una politica de IAM. Si el socio
tiene una Cuenta de AWS, puede que sea mas facil utilizar una politica de Amazon SQS. Sin
embargo, cualquier usuario de la empresa del socio que posea las credenciales de seguridad

de AWS puede enviar mensajes a la cola. Si desea limitar el acceso a un determinado usuario o
aplicacién, debe tratar al socio como a un usuario de su propia empresa y utilizar una politica de IAM
en lugar de una politica de Amazon SQS.

En este ejemplo se realizan las siguientes acciones:

1. Cree un grupo llamado WidgetCo para representar a la empresa asociada.

2. Crear un usuario para la aplicacion o el usuario especifico de la compania del socio que necesita
acceso.

3. Agregue el usuario al grupo .

4. Adjuntar una politica que conceda al grupo acceso unicamente a la accion SendMessage solo
para la cola denominada WidgetPartnerQueue.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:*:123456789012:WidgetPartnerQueue"
1]
}

Ejemplos basicos de politicas de Amazon SQS

En esta seccidn se muestran politicas de ejemplo para casos de uso Amazon SQS comunes.
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Puede utilizar la consola para comprobar los efectos de cada politica a medida que asocia la politica
al usuario. En un primer momento, como el usuario no tiene permisos, no podra hacer nada mas en
la consola. Al asignar politicas al usuario, podra verificar que este pueda realizar diversas acciones
en la consola.

® Note

Le recomendamos que utilice dos ventanas del navegador: una para conceder permisos a un
usuario y otra para iniciar sesion en la AWS Management Console con las credenciales del
usuario y comprobar los permisos a medida que los va concediendo.

Ejemplo 1: conceder un permiso a una Cuenta de AWS

La siguiente politica de ejemplo concede al numero 111122223333 de la Cuenta de AWS el
permiso SendMessage para la cola denominada 444455556666/queuel en la region Este de
EE. UU. (Ohio).

{
"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_SendMessage",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"
]
b
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:us-east-2:444455556666:queuel"
1]
}

Ejemplo 2: conceder dos permisos a una Cuenta de AWS

La siguiente politica de ejemplo concede al numero 111122223333 de la Cuenta de AWS los
permisos SendMessage y ReceiveMessage para la cola denominada 444455556666/queuel.
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"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_Send_Receive",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

1,

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage"

1,
"Resource": "arn:aws:sqs:*:444455556666:queuel”

]

Ejemplo 3: conceder todos los permisos a dos Cuentas de AWS

La siguiente politica de ejemplo concede a dos numeros de Cuentas de AWS diferentes
(111122223333 y 444455556666) permiso para utilizar todas las acciones en las que Amazon
SQS permite el acceso compartido en la cola denominada 123456789012 /queuel de la regidn
Este de EE. UU. (Ohio).

{
"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_AllActions",
"Effect": "Allow",
"Principal": {

"AWS": [
"111122223333",
"444455556666"

]

},
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:us-east-2:123456789012:queuel"
1]
}
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Ejemplo 4: conceder permisos entre cuentas a un rol y un nombre de usuario

La siguiente politica de ejemplo concede a rolel y usernamel con el nUmero 111122223333

de Cuenta de AWS permiso entre cuentas para utilizar todas las acciones en las que Amazon SQS
permite el acceso compartido en la cola denominada 123456789012 /queuel de la region Este de
EE. UU. (Ohio).

Los permisos entre cuentas no se aplican a las siguientes acciones:

 AddPermission

* CancelMessageMoveTask

* CreateQueue

* DeleteQueue

* ListMessageMoveTask

 ListQueues

* ListQueueTags

* RemovePermission

* SetQueueAttributes

* StartMessageMoveTask

¢ TagQueue
* UntagQueue

"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_AllActions",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::111122223333:role/rolel",
"arn:aws:iam::111122223333:user/usernamel”

I
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:us-east-2:123456789012:queuel"

]
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}

Ejemplo 5: conceder un permiso a todos los usuarios

La siguiente politica de ejemplo concede a todos los usuarios (usuarios andénimos) el permiso
ReceiveMessage para la cola denominada 111122223333 /queuel.

{

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_ReceiveMessage",
"Effect": "Allow",

"Principal": "*",
"Action": "sqgs:ReceiveMessage",
"Resource": "arn:aws:sqs:*:111122223333:queuel"”

1]

}

Ejemplo 6: conceder un permiso con restriccion temporal a todos los usuarios

La siguiente politica de ejemplo concede a todos los usuarios (usuarios andénimos) el permiso
ReceiveMessage para la cola denominada 111122223333 /queuel, pero solo desde las 12:00 h
(mediodia) hasta las 15:00 h el 31 de enero de 20009.

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_ReceiveMessage_TimelLimit",
"Effect": "Allow",

"Principal": "*",

"Action": "sqgs:ReceiveMessage",

"Resource": "arn:aws:sqs:*:111122223333:queuel",
"Condition" : {

"DateGreaterThan" : {
"aws:CurrentTime":"2009-01-31T12:00Z2"

},

"DateLessThan" : {
"aws:CurrentTime":"2009-01-31T15:00Z"
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]

Ejemplo 7: conceder todos los permisos a todos los usuarios de un rango de CIDR

La siguiente politica de ejemplo concede a todos los usuarios (usuarios anénimos) permiso
para utilizar todas las acciones posibles de Amazon SQS que se pueden compartir para la cola
denominada 111122223333 /queuel, pero solo si la solicitud procede del intervalo de CIDR
192.0.2.0/24.

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_AllActions_AllowlistIP",
"Effect": "Allow",

"Principal": "*",
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:*:111122223333:queuel",
"Condition" : {
"IpAddress" : {
"aws:SourceIp":"192.0.2.0/24"

]

Ejemplo 8: permisos Allowlist y blocklist para los usuarios de diferentes rangos de CIDR
La siguiente politica de ejemplo contiene dos instrucciones:

» La primera instruccion concede a todos los usuarios (usuarios anénimos) del rango de CIDR
192.0.2.0/24 (excepto 192.0.2.188) permiso para utilizar la accion SendMessage para la
cola denominada 111122223333/queue.

» La segunda instruccion bloquea a todos los usuarios (usuarios anénimos) del rango de CIDR
12.148.72.0/23 y les impide utilizar la cola.

"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
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"Statement": [{
"Sid":"Queuel_AnonymousAccess_SendMessage_IPLimit",
"Effect": "Allow",

"Principal": "*",

"Action": "sqgs:SendMessage",

"Resource": "arn:aws:sqs:*:111122223333:queuel"”,
"Condition" : {

"IpAddress" : {
"aws:Sourcelp":"192.0.2.0/24"

I

"NotIpAddress" : {
"aws:Sourcelp":"192.0.2.188/32"

}
I

"Sid":"Queuel_AnonymousAccess_AllActions_IPLimit_Deny",
"Effect": "Deny",

"Principal": "*",

"Action": "sqgs:*",

"Resource": "arn:aws:sqs:*:111122223333:queuel"”,
"Condition" : {

"IpAddress" : {
"aws:Sourcelp":"12.148.72.0/23"

3]

Uso de politicas personalizadas con el lenguaje de la politica de acceso de Amazon
SQS

Si desea permitir el acceso a Amazon SQS en funcion unicamente del ID de Cuenta de AWS y los
permisos basicos (por ejemplo, para SendMessage o ReceiveMessage), no es necesario que
escriba sus propias politicas. Basta con que utilice la accion AddPermission de Amazon SQS.

Si desea denegar o permitir explicitamente el acceso en funcién de otras condiciones mas
especificas (como la hora de llegada de la solicitud o la direccion IP del solicitante), debe escribir
sus propias politicas de Amazon SQS y cargarlas en el sistema de AWS mediante la accion
SetQueueAttributes de Amazon SQS.

Temas

 Arquitectura de control de acceso de Amazon SQS
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* Flujo de trabajo del proceso de control de acceso de Amazon SQS

» Conceptos clave del lenguaje de la politica de acceso de Amazon SQS

* Logica de evaluacion del lenguaje de la politica de acceso de Amazon SQS

* Relaciones entre denegaciones explicitas y predeterminadas en el lenguaje de la politica de
acceso de Amazon SQS

» Limitaciones de las politicas personalizadas

* Ejemplos de lenguaje de la politica de acceso de Amazon SQS personalizada

Arquitectura de control de acceso de Amazon SQS

En el diagrama siguiente, se describe el control de acceso para los recursos de Amazon SQS.

AWS Service
You o
Resource A Resource B Resource C
Your policy for Your policy for Your policy for
Resource A Resource B Resource C
Requester
Requester \E
Incoming .
requests 6 Evaluation Code
Requester
Requester

Usted, el propietario del recurso.

Sus recursos incluidos en el servicio de AWS (por ejemplo, colas de Amazon SQS).
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Sus politicas. Es recomendable tener una politica por recurso. El servicio de AWS proporciona una
API que utiliza para cargar y administrar sus politicas.

0

Los solicitantes y las solicitudes de entrada dirigidas al servicio de AWS.

(5

El cddigo de evaluacion del lenguaje de la politica de acceso. Es el conjunto de cddigo del servicio
de AWS que evalua las solicitudes entrantes en relacion con las politicas aplicables y determina si se
permite al solicitante obtener acceso al recurso.

Flujo de trabajo del proceso de control de acceso de Amazon SQS

En el diagrama siguiente, se describe el flujo de trabajo general del control de acceso con el lenguaje
de la politica de acceso de Amazon SQS.

You write a policy You add the policy Someone requests
— to the system L o use your resource

(1) (2] ©

The AWS service The AWS service
determines the evaluates the The AWS service
applicable policies —* policies —p retums the result

4] © o

o

Escribe una politica de Amazon SQS para la cola.

Carga su politica en AWS. El servicio de AWS proporciona una API que se utiliza para cargar las
politicas. Por ejemplo, utilice la accion SetQueueAttributes de Amazon SQS a fin de cargar una
politica para una cola de Amazon SQS determinada.

Alguien envia una solicitud para utilizar su cola de Amazon SQS.
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0

Amazon SQS examina todas las politicas de Amazon SQS disponibles y determina cuales son
aplicables.

(5]

Amazon SQS evalua las politicas y determina si el solicitante tiene permiso para utilizar su cola.

En funcion del resultado de evaluar las politicas, Amazon SQS devuelve un error Access denied al
solicitante o continua procesando la solicitud.

Conceptos clave del lenguaje de la politica de acceso de Amazon SQS

Para escribir sus propias politicas, debe estar familiarizado con JSON vy varios conceptos clave.

Permitir

El resultado de una Instruccion cuyo Effect se ha establecido en allow.

Action

La actividad que la Entidad principal tiene permiso para realizar, por lo general una solicitud para
AWS.

Default-deny

Resultado de una Instruccion que no tiene la opcidn Permitir o Explicit-deny.

Condicién
Cualquier restriccion o detalle sobre un Permiso. Las condiciones tipicas estan relacionados con

la fecha y la hora y con las direcciones IP.

Effect

El resultado que desea que la Instruccion de una Politica devuelva cuando se evalue. Al escribir
la instruccion de la politica, debe especificar el valor deny o allow. Puede haber tres resultados
posibles cuando se evalue la politica: Default-deny, Permitir y Explicit-deny.

Explicit-deny

El resultado de una Instruccion cuyo Effect se ha establecido en deny.
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Evaluacion

El proceso que Amazon SQS utiliza para determinar si una solicitud de entrada se debe denegar
o permitir en funcién de una Politica.

Emisor

El usuario que escribe una Politica para conceder permisos para un recurso. El emisor, por
definicion, siempre es el propietario de los recursos. AWS no permite a los usuarios de Ama crear
politicas para recursos que no sean propios.

Clave

La caracteristica especifica que es la base para la restriccion del acceso.

Permiso

El concepto de permitir o impedir el acceso a un recurso mediante una Condicion y una Clave.

Politica

El documento que actua como contenedor de una o varias instrucciones.
Policy A Policy A

Statement 1 Statement 1
is equivalent to

Statement 2 Policy B

Statement 2

Amazon SQS utiliza la politica para determinar si desea conceder acceso a un usuario para un
recurso.

Entidad principal

El usuario que recibe el Permiso en la Politica.

Resource

El objeto para el que la Entidad principal solicita acceso.

Instruccién

Descripcidn formal de un unico permiso, escrita en el lenguaje de la politica de acceso como
parte de un documento mas amplio de la Politica.
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Solicitante

El usuario que envia una solicitud de acceso a un Resource.

Logica de evaluacion del lenguaje de la politica de acceso de Amazon SQS

En el momento de la evaluaciéon, Amazon SQS determina si las solicitudes procedentes de una
persona que no es la propietaria del recurso deben permitirse o denegarse. La légica de evaluacion
sigue varias reglas basicas:

» De forma predeterminada, todas las solicitudes para utilizar su recurso procedentes de cualquier
persona que no sea usted se deniegan.

* Un valor Permitir anula cualquier valor Default-deny.

+ Una instruccion Explicit-deny anula cualquier instruccion allow.

» El orden en que se evaluan las politicas no es importante.

En el diagrama siguiente, se describe con detalle cdmo Amazon SQS evalua las decisiones sobre los
permisos de acceso.
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@

12

©

Decision
starts at
“Deny"
(default deny)

:

Evaluate all
applicable
policies

l

Is there an
explicit deny?

Is there an allow?

Mo

Y

Final decision =

“‘Deny”
{default deny)

Yes

Y es

-

Final decision = "Deny"

{explicit deny)

Final decision = “Allow”

La decision comienza con una instruccion default-deny.

El cddigo de aplicacion evalua todas las politicas aplicables a la solicitud (en funcién del recurso,
la entidad principal, la accion y las condiciones). El orden en que el cédigo de aplicacion evalua las

politicas no es importante.

El cddigo de aplicacion busca una instruccidon explicit-deny que se puede aplicar a la solicitud. Si

encuentra alguna, devuelve una decision de denegar y el proceso termina.
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0

Si no se encuentra ninguna instruccion explicit-deny, el cédigo de cumplimiento buscara una
instruccion allow que se pueda aplicar a la solicitud. Si encuentra alguna, el codigo de aplicacion
devuelve una decision de permitir y el proceso continta (el servicio sigue procesando la solicitud).

(5]

Si no se encuentra ninguna instruccion allow, la decision final sera deny (como no hay ninguna

instruccion explicit-deny o allow, se considera una instruccién default-deny).

Relaciones entre denegaciones explicitas y predeterminadas en el lenguaje de la politica de acceso
de Amazon SQS

Si una politica de Amazon SQS no se aplica directamente a una solicitud, esta da como resultado
Default-deny. Por ejemplo, si un usuario solicita permiso para utilizar Amazon SQS pero la unica
politica que se aplica al usuario puede utilizar DynamoDB, las solicitudes dan como resultado default-
deny.

Si no se cumple una condicion de una instruccion, la solicitud da como resultado default-deny. Si se
cumplen todas las condiciones de una instruccion, la solicitud da como resultado Permitir o Explicit-

deny, en funcion del valor del elemento Effect de la politica. Las politicas no especifican qué es lo
que se debe hacer si no se cumple una condicién, por lo que el resultado predeterminado en este
caso es default-deny. Por ejemplo, suponga que desea evitar las solicitudes que proceden de la
Antartida. Puede escribir una politica denominada A1 que permite una solicitud solo si no procede de
la Antartida. El siguiente diagrama ilustra la politica de Amazon SQS.

Policy A1

Effect = Allow

Condition:
if request is NOT from Antarctica

Si un usuario envia una solicitud desde Estados Unidos, la condicion se cumple (la solicitud no
procede de la Antartida) y la solicitud da como resultado allow. Sin embargo, si un usuario envia
una solicitud desde la Antartida, la condicion no se cumple y la solicitud da como resultado de forma
predeterminada default-deny. Puede cambiar el resultado a explicit-deny si escribe una politica A2
que deniegue explicitamente una solicitud si procede de la Antartida. El siguiente diagrama ilustra
esta politica.
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Policy A2
Effect = Deny

Condition:
if request is from Antarctica

Si un usuario envia una solicitud desde la Antartida, la condicién se cumple y la solicitud da como
resultado explicit-deny.

La diferencia entre default-deny y explicit-deny es importante, ya que allow puede sobrescribir la
primera, pero no la segunda. Por ejemplo, la politica B permite solicitudes si llegan el 1 de junio de
2010. En el siguiente diagrama se compara la combinacion de esta politica con las politicas A1y A2.
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Scenario 1 Scenario 2

Reguest arrives from Antarctica on Reqguest armives from Antarctica on

June 1, 2010 June 1, 2010
I Policy Evaluation I Policy Evaluation
Policy A1 Policy A2
Effect = Allow Effact = Deny
Condition; Condition;

if request is NOT from Antarctica if request is from Antarctica

OR OR
Policy B Policy B
Effect = Allow Effect = Allow
Condition: Condition:

if request comes in on June 1, 2010

I Result

Policy A2 Result:  Explicit Deny
OR Policy B Result:  Allow

if request comes in on Junea 1, 2010

l Result

Policy A1 Result:  Default Deny
OR  Policy B Result:  Allow

Final Result: Allow Final Result: Deny

En el escenario 1, la politica A1 da lugar a default-deny y la politica B da lugar a allow, ya que la
politica permite las solicitudes que entran el 1 de junio de 2010. La instruccion allow de la politica B
anula la instruccion default-deny de la politica A1 y la solicitud se permite.

En el escenario 2, la politica B2 da lugar a explicit-deny y la politica B da lugar a allow. La instruccion
explicit-deny de la politica A2 anula la instruccién allow de la politica B y la solicitud se deniega.
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Limitaciones de las politicas personalizadas
Acceso entre cuentas
Los permisos entre cuentas no se aplican a las siguientes acciones:

 AddPermission

* CancelMessageMoveTask

e CreateQueue

* DeleteQueue

* ListMessageMoveTask

* ListQueues

* ListQueueTags

e RemovePermission

* SetQueueAttributes

* StartMessageMoveTask

¢ TagQueue
* UntagQueue

Claves de condiciéon

En la actualidad, Amazon SQS unicamente admite un subconjunto limitado de claves de condicion
disponibles en IAM. Para obtener mas informacién, consulte Permisos de la APl de Amazon SQS:
referencia de acciones y recursos.

Ejemplos de lenguaje de la politica de acceso de Amazon SQS personalizada
A continuacion, se muestran algunos ejemplos de politicas de acceso de Amazon SQS tipicas.
Ejemplo 1: conceder permiso a una cuenta

En el ejemplo siguiente, la politica de Amazon SQS proporciona a la queue2 111122223333 permiso
para enviar y recibir informacion de la cola Cuenta de AWS, que es propiedad de la Cuenta de AWS
444455556666.

"Version": "2012-10-17",
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"Id": "UseCasel",
"Statement" : [{

]

"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

},

"Action": [
"sgs:SendMessage",
"sgs:ReceiveMessage"

1,
"Resource": "arn:aws:sqs:us-east-2:444455556666

Ejemplo 2: conceder permiso a una o varias cuentas

:queue2"

La siguiente politica de ejemplo de Amazon SQS concede a una o varias Cuentas de AWS acceso
a colas que son propiedad de su cuenta durante un periodo de tiempo especifico. Es necesario

escribir esta politica y cargarla en Amazon SQS mediante la accion SetQueueAttributes, ya que

la accion AddPermission no permite especificar una restriccion de tiempo al conceder acceso a

una cola.

"Version": "2012-10-17",
"Id": "UseCase2",
"Statement" : [{

IlSidll: Illll’
"Effect": "Allow",
"Principal": {

"AWS": [
"111122223333",
"444455556666"

]

},

"Action": [
"sgs:SendMessage",
"sgs:ReceiveMessage"

1,

"Resource": "arn:aws:sqs:us-east-2:444455556666
"Condition": {

:queue2",
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"DateLessThan": {
"AWS:CurrentTime": "2009-06-30T12:00Z"

]

Ejemplo 3: conceder permiso a solicitudes de instancias de Amazon EC2

La siguiente politica de ejemplo de Amazon SQS concede acceso a las solicitudes que proceden

de instancias de Amazon EC2. Este ejemplo se basa en el ejemplo "Ejemplo 2: conceder permiso

a una o varias cuentas": restringe el acceso antes del 30 de junio de 2009 a las 12:00 h (UTC) y al
rango de direcciones IP 203.0.113.0/24. Es necesario escribir esta politica y cargarla en Amazon
SQS mediante la accion SetQueueAttributes, porque la accion AddPermission no permite
especificar una restriccion de direccion IP al conceder acceso a una cola.

"Version": "2012-10-17",
"Id": "UseCase3",
"Statement" : [{
"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

},
"Action": [
"sqgs:SendMessage",
"sqgs:ReceiveMessage"
1,
"Resource": "arn:aws:sqs:us-east-2:444455556666:queue2",
"Condition": {
"DatelLessThan": {
"AWS:CurrentTime": "2009-06-30T12:00Z"
b
"IpAddress": {
"AWS:Sourcelp": "203.0.113.0/24"

]

Uso de politicas de 266


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html

Amazon Simple Queue Service Guia para desarrolladores

Ejemplo 4: denegar acceso a una cuenta especifica

La siguiente politica de ejemplo de Amazon SQS deniega a una cuenta especifica de Cuenta

de AWS el acceso a su cola. Este ejemplo se basa en el ejemplo “Ejemplo 1: conceder permiso
a una cuenta”: deniega el acceso a la Cuenta de AWS especificada. Es necesario escribir esta
politica y cargarla en Amazon SQS mediante la accion SetQueueAttributes, ya que la accion
AddPermission no permite denegar el acceso a una cola (solo permite conceder acceso a una
cola).

"Version": "2012-10-17",
"Id": "UseCase4",
"Statement" : [{
"Sid": "1",
"Effect": "Deny",
"Principal": {
"AWS": [
"111122223333"

1,

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage"

1,

"Resource": "arn:aws:sqs:us-east-2:444455556666:queue"

1]

Ejemplo 5: denegar el acceso si no es desde un punto de enlace de la VPC

La siguiente politica de ejemplo de Amazon SQS restringe el acceso a queuel: 111122223333
puede realizar las acciones SendMessage y ReceiveMessage solo desde el ID vpce-1a2b3c4d
del punto de conexién de VPC (especificado mediante la condicion aws : sourceVpce). Para obtener
mas informacion, consulte Puntos de conexion de Amazon Virtual Private Cloud para Amazon SQS.

(® Note

* La condicion aws : sourceVpce no requiere un ARN para el recurso de punto de enlace
de la VPC, solo el ID de la VPC.
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» Puede modificar el siguiente ejemplo para restringir todas las acciones para un punto de
conexion de VPC concreto mediante la denegacion de todas las acciones de Amazon SQS
(sgs: *) en la segunda instruccion. Sin embargo, una declaracion de politica de este tipo
estipularia que todas las acciones (incluidas las acciones administrativas necesarias para
modificar los permisos de cola) deben realizarse a través del punto de enlace de la VPC
especifico definido en la politica, lo que podria impedir al usuario de la cola modificar los
permisos en el futuro.

"Version": "2012-10-17",

IIIdII:

"UseCase5",

"Statement": [{
IISidII: Illll’
"Effect": "Allow",
"Principal": {

}I

"AWS": [
"111122223333"

"Action": [

"sqgs:SendMessage",
"sgs:ReceiveMessage"

"Resource": "arn:aws:sqgs

"Sid":. "2",

"Effect": "Deny",

"Principal": "*",

"Action": [
"sqgs:SendMessage",
"sgs:ReceiveMessage"

1,

"Resource": "arn:aws:sqgs

"Condition": {
"StringNotEquals": {

"aws:sourceVpce":

tus-east-2:111122223333:queuel”

tus-east-2:111122223333:queuel"”,

"vpce-1la2b3c4d"
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]

Uso de credenciales de seguridad temporales con Amazon SQS

Ademas de crear usuarios con sus propias credenciales de seguridad, IAM también le permite
conceder credenciales de seguridad temporales a cualquier usuario para que tenga acceso a los
servicios y recursos de AWS. Puede administrar usuarios que tengan Cuentas de AWS. También
puede administrar los usuarios del sistema que no tienen Cuentas de AWS (usuarios federados).
Asimismo, las aplicaciones que usted crea para obtener acceso a los recursos de AWS también
pueden considerarse "usuarios".

Puede utilizar estas credenciales de seguridad temporales para realizar solicitudes a Amazon SQS.
Las bibliotecas de la APl computan el valor de firma necesario con esas credenciales para autenticar
su solicitud. Si envia las solicitudes con las credenciales caducadas, Amazon SQS deniega la
solicitud.

® Note

No se puede establecer una politica basada en credenciales temporales.

Requisitos previos
1. Utilice IAM para crear credenciales de seguridad temporales:

+ Token de seguridad
 ID de clave de acceso)
+ Clave de acceso secreta
2. Prepare la cadena para firmar con el ID de clave de acceso temporal y el token de seguridad.

3. Utilice la clave de acceso secreta temporal en lugar de su propia clave de acceso secreta para
firmar la solicitud de la API de consultas.

(® Note

Al enviar la solicitud de la API de consultas firmada, utilice el ID de clave de acceso
temporal en lugar de su propio ID de clave de acceso e incluya el token de seguridad. Para
obtener mas informacion sobre la compatibilidad de 1AM con las credenciales de seguridad
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temporales, Concesion de acceso temporal a los recursos de AWS en la Guia del usuario de
IAM.

Para llamar a una accion de la APl de consultas de Amazon SQS mediante credenciales de
seguridad temporales

1. Solicite un token de seguridad temporal a través de AWS Identity and Access Management.
Para obtener mas informacién, consulte Creacion de credenciales de seguridad temporales para

permitir el acceso a los usuarios de IAM en la Guia del usuario de IAM.

IAM devuelve un token de seguridad, un ID de clave de acceso y una clave de acceso secreta.

2. Prepare la consulta con el ID de clave de acceso temporal en lugar de su propio ID de clave
de acceso e incluya el token de seguridad. Firme la solicitud con la clave de acceso secreta
temporal en lugar de utilizar su propia clave.

3. Envie la cadena de consulta firmada con el ID de clave de acceso temporal y el token de
seguridad.

En el siguiente ejemplo, se muestra como se utilizan las credenciales de seguridad temporales
para autenticar una solicitud de Amazon SQS. La estructura de AUTHPARAMS depende de la
firma de la solicitud de API. Para obtener mas informacién, consulte Firma de la solicitud de la

API de AWS en la Referencia general de Amazon Web Services.

https://sqs.us-east-2.amazonaws.com/
?Action=CreateQueue
&DefaultVisibilityTimeout=40
&QueueName=MyQueue
&Attribute.l.Name=VisibilityTimeout
&Attribute.l.Value=40
&Expires=2020-12-18T22%3A52%3A43PST
&SecurityToken=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
&AWSAccessKeyId=AKIAIOSFODNN7EXAMPLE
&Version=2012-11-05

&AUTHPARAMS

El siguiente ejemplo utiliza credenciales de seguridad temporales para enviar dos mensajes con
la accion SendMessageBatch.

https://sqs.us-east-2.amazonaws.com/
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?Action=SendMessageBatch
&SendMessageBatchRequestEntry.1l.Id=test_msg_001
&SendMessageBatchRequestEntry.1l.MessageBody=test%20message%20body%201
&SendMessageBatchRequestEntry.2.Id=test_msg_002
&SendMessageBatchRequestEntry.2.MessageBody=test%20message%20body%202
&SendMessageBatchRequestEntry.2.DelaySeconds=60
&Expires=2020-12-18T22%3A52%3A43PST
&SecurityToken=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
&AWSAccessKeyId=AKIAI44QH8DHBEXAMPLE

&Version=2012-11-05

&AUTHPARAMS

Administracion del acceso a la cola cifrada de Amazon SQS mediante la politica de privilegio minimo
de Amazon SQS y la politica de claves de AWS KMS

Puede utilizar Amazon SQS para intercambiar datos confidenciales entre aplicaciones mediante el
cifrado del servidor (SSE) integrado con AWS Key Management Service (KMS). Con la integraciéon
de Amazon SQS y AWS KMS, puede administrar de forma centralizada las claves que protegen
Amazon SQS, asi como las claves que protegen sus demas recursos de AWS.

Multiples servicios de AWS pueden actuar como origenes de eventos que envian eventos a Amazon
SQS. Para que un origen de eventos pueda acceder a la cola cifrada de Amazon SQS, debe
configurar la cola con una clave de AWS KMS administrada por el cliente. A continuacién, utilice la

politica de claves para permitir que el servicio utilice los métodos de la APl AWS KMS necesarios.
El servicio también requiere permisos de autenticacién de acceso para que la cola pueda enviar
eventos. Puede conseguirlo mediante una politica de Amazon SQS, que es una politica basada en
recursos que puede utilizar para controlar el acceso a la cola de Amazon SQS y a sus datos.

En las secciones siguientes se proporciona informacion sobre como controlar el acceso a la cola de
Amazon SQS cifrada a través de la politica de Amazon SQS vy la politica de claves de AWS KMS.
Las politicas de esta guia le ayudaran a conseguir el privilegio minimo.

En esta guia también se describe como las politicas basadas en recursos abordan el problema del
suplente confuso mediante la utilizacién de las claves de contexto de condicion de IAM globales
aws :SourceArn, aws:SourceAccount y aws:PrincipalOrglID.

Temas

 Informacién general

» Politica de claves de privilegio minimo para Amazon SQS
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* Instrucciones de politica de Amazon SQS para la cola de mensajes fallidos

* Prevencion del problema del suplente confuso entre servicios

* Uso de Analizador de acceso de IAM para revisar el acceso entre cuentas

Informacién general

En este tema, le guiaremos a través de un caso de uso comun para ilustrar cdmo puede crear la
politica de claves y la politica de colas de Amazon SQS. Este caso de uso se muestra en la siguiente
imagen.

Amazon Lambda

Consumer

Producer
i

Amazon SNS

Amazdn SQS Amazon EC2

Amazon Fargate

Dead-letter Queue

En este ejemplo, el productor de mensajes es un tema de Amazon Simple Notification Service (SNS)

que esta configurado para la distribucidon ramificada de mensajes a su cola cifrada de Amazon SQS.
El consumidor de mensajes es un servicio de computacion, como una funciéon de AWS Lambda,
una instancia de Amazon Elastic Compute Cloud (EC2) o un contenedor de AWS Fargate. A
continuacion, la cola de Amazon SQS se configura para enviar los mensajes fallidos a una cola de

mensajes fallidos (DLQ). Esto es util para depurar su aplicacién o sistema de mensajeria porque las

DLQ le permiten aislar los mensajes no consumidos para determinar por qué su procesamiento no
se realizdé correctamente. En la solucion definida en este tema, se utiliza un servicio de computacion
como una funcion de Lambda para procesar los mensajes almacenados en la cola de Amazon SQS.
Si el consumidor de mensajes se encuentra en una nube privada virtual (VPC), la instrucciéon de
politica DenyReceivingIfNotThroughVPCE incluida en esta guia le permite restringir la recepcion
de mensajes a esa VPC especifica.
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® Note

Esta guia contiene solo los permisos de IAM necesarios en forma de instrucciones

de politica. Para construir la politica, debe agregar las instrucciones a la politica de
Amazon SQS o a la politica de claves de AWS KMS. En esta guia no se proporcionan
instrucciones sobre cémo crear la cola de Amazon SQS o la clave de AWS KMS. Para
obtener instrucciones sobre cdmo crear estos recursos, consulte Creacion de una cola de
Amazon SQS y Creacién de claves.

La politica de Amazon SQS definida en esta guia no admite el redireccionamiento de
mensajes directamente a la misma cola de Amazon SQS o a una cola diferente.

Politica de claves de privilegio minimo para Amazon SQS

En esta seccidn describimos los permisos de privilegio minimo necesarios para la clave administrada
de AWS KMS por el cliente que se utiliza para cifrar la cola de Amazon SQS. Con estos permisos,
puede limitar el acceso solo a las entidades previstas a la vez que implementa el privilegio minimo.
La politica de claves debe constar de las siguientes instrucciones de politica, que describimos
detalladamente a continuacion:

» Concesion de permisos de administrador a la clave de AWS KMS

* Concesiodn de acceso de solo lectura a los metadatos de clave

» Concesion de permisos de KMS de Amazon SNS a Amazon SNS para publicar mensajes en la

cola

» Permiso a los consumidores para descifrar mensajes de la cola

Concesidén de permisos de administrador a la clave de AWS KMS

Para crear una clave de AWS KMS, debe proporcionar permisos de administrador de AWS KMS al
rol de IAM que utilice para implementar la clave de AWS KMS. Estos permisos de administrador se
definen en la siguiente instruccién de politica de Al1lowKeyAdminPermissions. Cuando agregue
esta instruccion a su politica de claves de AWS KMS, asegurese de reemplazar el <ARN de rol
de administrador> por el nombre de recurso de Amazon (ARN) del rol de IAM utilizado para
implementar la clave de AWS KMS, administrar la clave de AWS KMS o ambas cosas. Puede ser
el rol de IAM de su canalizacion de implementacion o el rol de administrador de su organizacion en
AWS Organizations.
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"Sid": "AllowKeyAdminPermissions",

"Effect": "Allow",

"Principal": {

"AWS": [
"<admin-role ARN>"

+

]

"Action": [

1,

"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:

Create*",
Describe*",
Enable*",
List*",
Put*",
Update*",
Revoke*",
Disable*",
Get*",
Delete*",
TagResource",
UntagResource",

ScheduleKeyDeletion",

CancelKeyDeletion"

"Resource": "*"

(@ Note

Concesioén de acceso de solo lectura a los metadatos de clave

En una politica de claves de AWS KMS, el valor del elemento Resource debe ser *, lo que
significa “esta clave de AWS KMS”. El asterisco (*) identifica la clave de AWS KMS a la que
se adjunta la politica de claves.

Para conceder a otros roles de IAM acceso de solo lectura a los metadatos de clave, agregue la
instruccion Al1lowReadAccessToKeyMetaData a su politica de claves. Por ejemplo, la siguiente
instruccion le permite enumerar todas las claves de AWS KMS de su cuenta con fines de auditoria.

Esta instruccion concede al usuario raiz de AWS acceso de solo lectura a los metadatos de clave.

Por lo tanto, cualquier entidad principal de IAM en la cuenta puede tener acceso a los metadatos de

Uso de politicas de

274



Amazon Simple Queue Service Guia para desarrolladores

clave cuando sus politicas basadas en identidad tengan los permisos enumerados en la siguiente
instruccion: kms :Describe*, kms:Get* y kms:List*. Asegurese de reemplazar <ID de
cuenta> por su propia informacion.

"Sid": "AllowReadAcesssToKeyMetaData",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam: :<accountID>:root"
]
I
"Action": [
"kms:Describe*",
"kms:Get*",
"kms:List*"

]I

"Resource": "*"

Concesion de permisos de KMS de Amazon SNS a Amazon SNS para publicar mensajes en la cola

Para permitir que su tema de Amazon SNS publique mensajes en su cola cifrada de Amazon SQS,

agregue la instruccion de politica A11owSNSToSendToSQS a su politica de claves. Esta instruccion
concede a Amazon SNS permisos para utilizar la clave de AWS KMS a fin de publicar en su cola de
Amazon SQS. Asegurese de reemplazar <ID de cuenta> por su propia informacion.

® Note

La Condition en la instruccion limita el acceso solo al servicio Amazon SNS en la misma
cuenta de AWS.

"Sid": "AllowSNSToSendToSQS",
"Effect": "Allow",
"Principal": {
"Service": [
"'sns.amazonaws.com"
]
},
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"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

15

"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "<account-id>"

Permiso a los consumidores para descifrar mensajes de la cola

La siguiente instrucciéon AllowConsumersToReceiveFromTheQueue concede al consumidor de
mensajes de Amazon SQS los permisos necesarios para descifrar los mensajes recibidos de la cola
de Amazon SQS cifrada. Cuando adjunte la instruccion de politica, reemplace <ARN del rol de
tiempo de ejecucion del consumidor> por el ARN del rol tiempo de ejecucion de IAM del
consumidor de mensajes.

"Sid": "AllowConsumersToReceiveFromTheQueue",
"Effect": "Allow",
"Principal": {
"AWS": [
"<consumer's execution role ARN>"

]
},
"Action": [
"kms:Decrypt"
1)

"Resource'": "*"

Politica de Amazon SQS de privilegio minimo

Esta seccion le guia a través de las politicas de colas de Amazon SQS de privilegio minimo para
el caso de uso que se trata en esta guia (por ejemplo, de Amazon SNS a Amazon SQS). La
politica definida esta disefiada para evitar el acceso no intencionado mediante la utilizacién de una
combinacion de las instrucciones Deny y Allow. Las instrucciones Al11low conceden acceso a la
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entidad o entidades previstas. Las instrucciones Deny impiden que otras entidades no previstas
accedan a la cola de Amazon SQS, al mismo tiempo que excluyen a la entidad prevista en la
condicion de politica.

La politica de Amazon SQS incluye las siguientes instrucciones, que describimos detalladamente a
continuacion:

* Restriccion de los permisos de administracion de Amazon SQS

» Restriccion de las acciones de la cola de Amazon SQS de la organizacion especificada

* Concesion de permisos de Amazon SQS a los consumidores

* Aplicacién del cifrado de los datos en transito

» Restriccidon de la transmision de mensajes a un tema especifico de Amazon SNS

» (Opcional) Restriccion de la recepcidon de mensajes a un punto de conexion de VPC especifico

Restriccidon de los permisos de administracion de Amazon SQS

La siguiente instruccién de politica RestrictAdminQueueActions restringe los permisos de
administracion de Amazon SQS solo al rol o a los roles de IAM que utilice para implementar la

cola, administrarla 0 ambas cosas. Asegurese de reemplazar los <valores de marcador de
posicion> por su propia informacion. Especifique el ARN del rol de IAM utilizado para implementar
la cola de Amazon SQS, asi como los ARN de cualquier rol de administrador que deba tener
permisos de administracion de Amazon SQS.

"Sid": "RestrictAdminQueueActions",

"Effect": "Deny",

"Principal": {

"AWS!:

},

"Action": [
"sqgs:AddPermission",
"sqs:DeleteQueue",
"sgs:RemovePermission",
"sqs:SetQueueAttributes"”

1,

"Resource": "<SQS Queue ARN>",

"Condition": {
"StringNotLike": {

"aws:PrincipalARN": [
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"arn:aws:iam::<account-id>:role/<deployment-role-name>",
"<admin-role ARN>"

Restriccidon de las acciones de la cola de Amazon SQS de la organizacion especificada

Como ayuda para proteger sus recursos de Amazon SQS del acceso externo (acceso por parte de
una entidad ajena a su organizacion de AWS), utilice la siguiente instruccion. Esta instruccion limita
el acceso a la cola de Amazon SQS a la organizacion que especifique en la Condition. Asegurese
de reemplazar <ARN de cola de SQ@S> por el ARN del rol de IAM utilizado para implementar la
cola de Amazon SQS e <ID de organizacion> por el ID de su organizacion.

"Sid": "DenyQueueActionsOutsideOrg",
"Effect": "Deny",
"Principal": {
"AWS'" AN
},
"Action": [
"sqgs:AddPermission",
"sqs:ChangeMessageVisibility",
"sgs:DeleteQueue",
"sgs:RemovePermission",
"sqgs:SetQueueAttributes",
"sgs:ReceiveMessage"
1,
"Resource": "<S@S queue ARN>",
"Condition": {
"StringNotEquals": {
"aws:PrincipalOrgID": [
"<org-id>"
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Concesién de permisos de Amazon SQS a los consumidores

Para recibir mensajes de la cola de Amazon SQS, debe proporcionar al consumidor de mensajes los
permisos necesarios. La siguiente instruccion de politica concede al consumidor que especifique los
permisos necesarios para consumir mensajes de la cola de Amazon SQS. Al agregar la instruccion

a su politica de Amazon SQS, asegurese de reemplazar <ARN del rol de IAM en tiempo de
ejecucion del consumidor> por el ARN del rol de IAM en tiempo de ejecucion utilizado por el
consumidory <ARN de cola de S@S> por el ARN del rol de IAM utilizado para implementar la cola
de Amazon SQS.

"Sid": "AllowConsumersToReceiveFromTheQueue",
"Effect": "Allow",
"Principal": {
"AWS": "<consumer's IAM execution role ARN>"
},
"Action": [
"sqgs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqgs:GetQueueAttributes",
"sgs:ReceiveMessage"

1,

"Resource": "<S@S queue ARN>"

Para impedir que otras entidades reciban mensajes de la cola de Amazon SQS, agregue la
instruccion DenyOtherConsumersFromReceiving a la politica de la cola de Amazon SQS. Esta
instruccion restringe el consumo de mensajes al consumidor que usted especifique y no permite que
otros consumidores tengan acceso, aunque sus permisos de identidad se lo concedan. Asegurese
de reemplazar <ARN de cola de SQS>y <ARN de rol de tiempo de ejecucion del
consumidor> por su propia informacion.

"Sid": "DenyOtherConsumersFromReceiving",
"Effect": "Deny",
"Principal": {
IIAWSII : nmn
I

"Action": [
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"sqs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqs:ReceiveMessage"
1,
"Resource": "<S@QS queue ARN>",
"Condition": {
"StringNotLike": {
"aws:PrincipalARN": "<consumer's execution role ARN>"

Aplicacion del cifrado de los datos en transito

La siguiente instruccién de politica DenyUnsecureTransport obliga a los consumidores y
productores a utilizar canales seguros (conexiones TLS) para enviar y recibir mensajes de la cola
de Amazon SQS. Asegurese de reemplazar <ARN de cola de SQ@S> por el ARN del rol de IAM
utilizado para implementar la cola de Amazon SQS.

"Sid": "DenyUnsecureTransport",

"Effect": "Deny",

"Principal": {

"AWS™ . MM

.

"Action": [
"sgs:ReceiveMessage",
"sgs:SendMessage"

1,

"Resource": "<S@QS queue ARN>",

"Condition": {

"Bool": {
"aws:SecureTransport": "false"
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Restriccidon de la transmision de mensajes a un tema especifico de Amazon SNS

La siguiente instruccion de politica A1l1owSNSToSendToTheQueue permite que el tema de Amazon
SNS especificado envie mensajes a la cola de Amazon SQS. Asegurese de reemplazar <ARN de
cola de SQS> por el ARN del rol de IAM utilizado para implementar la cola de Amazon SQS y
<ARN de tema de SNS> por el ARN de tema de Amazon SNS.

"Sid": "AllowSNSToSendToTheQueue",
"Effect": "Allow",
"Principal": {

"Service": "sns.amazonaws.com"
.
"Action": "sqgs:SendMessage",
"Resource": "<S@S queue ARN>",
"Condition": {

"ArnLike": {

"aws:SourceArn": "<SNS topic ARN>"

La siguiente instruccién de politica DenyAl1ProducersExceptSNSFromSending impide que otros
productores envien mensajes a la cola. Reemplace <ARN de cola de SQS>y <ARN de tema
de SNS> por su propia informacion.

"Sid": "DenyAllProducersExceptSNSFromSending",
"Effect": "Deny",
"Principal": {

"AWS'" A
.
"Action": "sqgs:SendMessage",
"Resource": "<S@QS queue ARN>",

"Condition": {
"ArnNotLike": {
"aws:SourceArn": "<SNS topic ARN>"
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(Opcional) Restriccion de la recepcion de mensajes a un punto de conexion de VPC especifico

Para restringir la recepcion de mensajes a solo un punto de conexion de VPC especifico, agregue

la siguiente instruccion de politica a su politica de colas de Amazon SQS. Esta instruccion impide
que un consumidor de mensajes reciba mensajes de la cola a menos que los mensajes procedan
del punto de conexion de VPC deseado. Reemplace <ARN de cola de S@S> por el ARN del rol
de IAM utilizado para implementar la cola de Amazon SQS y <vpce_id> por el ID del punto de
conexion de VPC.

"Sid": "DenyReceivingIfNotThroughVPCE",
"Effect": "Deny",
"Principal": "*",
"Action": [
"sqs:ReceiveMessage"

1,
"Resource": "<S@S queue ARN>",
"Condition": {
"StringNotEquals": {
"aws:sourceVpce": '"<vpce id>"

Instrucciones de politica de Amazon SQS para la cola de mensajes fallidos

Agregue las siguientes instrucciones de politica, identificadas por su ID de instruccion, a su politica
de acceso de DLQ:

* RestrictAdminQueueActions

* DenyQueueActionsOutsideOrg

AllowConsumersToReceiveFromTheQueue
* DenyOtherConsumersFromReceiving

* DenyUnsecureTransport
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Ademas de agregar las instrucciones de politica anteriores a su politica de acceso de DLQ, también
debe agregar una instruccion para restringir la transmision de mensajes a las colas de Amazon SQS,
como se describe en la seccion siguiente.

Restriccidon de la transmision de mensajes a las colas de Amazon SQS

Para restringir el acceso solo a las colas de Amazon SQS de la misma cuenta, agregue la siguiente
instruccion de politica DenyAnyProducersExceptSQS a la politica de colas de DLQ. Esta
instruccion no limita la transmisiéon de mensajes a una cola especifica porque necesita implementar
la DLQ antes de crear la cola principal, por lo que no conocera el ARN de Amazon SQS cuando cree
la DLQ. Si necesita limitar el acceso solo a una cola de Amazon SQS, modifique aws : SourceArn
en la Condition con el ARN de su cola de origen de Amazon SQS cuando lo conozca.

{
"Sid": "DenyAnyProducersExceptSQS",
"Effect": "Deny",
"Principal": {
"AWS": A
},
"Action": "sqgs:SendMessage",
"Resource": "<S@S DL@ ARN>",
"Condition": {
"ArnNotLike": {
"aws:SourceArn": "arn:aws:sqs:<region>:<account-id>:*"
}
}
}
/A Important

Las politicas de colas de Amazon SQS definidas en esta guia no restringen la accion

sqgs :PurgeQueue a un rol o roles de IAM determinados. La accion sqs : PurgeQueue le
permite eliminar todos los mensajes de la cola de Amazon SQS. También puede utilizar

esta accion para realizar cambios en el formato de los mensajes sin reemplazar la cola de
Amazon SQS. Al depurar una aplicacion, puede borrar la cola de Amazon SQS para eliminar
mensajes potencialmente erroneos. Cuando pruebe la aplicacion, puede dirigir un elevado
volumen de mensajes a través de la cola de Amazon SQS vy, a continuacion, purgarla para
empezar de cero antes de pasar a produccién. La razon de no restringir esta accion a un rol
determinado se debe a que es posible que este rol no se conozca al implementar la cola de
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Amazon SQS. Debera agregar este permiso a la politica basada en identidades del rol para
poder purgar la cola.

Prevencion del problema del suplente confuso entre servicios

El problema del suplente confuso es una cuestion de seguridad en la que una entidad que no tiene
permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la accion.
Para evitarlo, AWS proporciona herramientas que lo ayudan a proteger su cuenta si proporciona
acceso a terceros (conocido como entre cuentas) u otros servicios de AWS (conocido como entre
servicios) a los recursos de su cuenta. Las instrucciones de politica de esta seccion pueden ayudarlo
a prevenir el problema del suplente confuso entre servicios.

La suplantacion entre servicios puede producirse cuando un servicio (el servicio que lleva a cabo
las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a cabo las
llamadas se puede manipular para utilizar sus permisos a fin de actuar en funcién de los recursos
de otro cliente de una manera en la que no debe tener permiso para acceder. Como ayuda para
protegerse contra este problema, las politicas basadas en recursos definidas en esta publicacion
utilizan las claves de contexto de condicion IAM globales aws : SourceArn, aws:SourceAccount
y aws:PrincipalOxrgID. Esto limita los permisos que un servicio tiene para un recurso especifico,
una cuenta especifica o una organizacion especifica en AWS Organizations.

Uso de Analizador de acceso de IAM para revisar el acceso entre cuentas

Puede utilizar Analizador de acceso de AWS IAM para revisar sus politicas de colas de Amazon SQS
y politicas de claves de AWS KMS vy alertarlo cuando una cola de Amazon SQS o una clave de AWS
KMS conceda acceso a una entidad externa. Analizador de acceso de IAM le ayuda a identificar los
recursos de su organizacion y sus cuentas que se comparten con una entidad externa. Esta zona de
confianza puede ser una cuenta de AWS o la organizaciéon en AWS Organizations que especifique al
activar Analizador de acceso de IAM.

El Analizador de acceso de IAM identifica los recursos compartidos con entidades principales
externas mediante el uso de un razonamiento l6gico para analizar las politicas basadas en recursos
en su entorno de AWS. Para cada instancia de un recurso compartido fuera de su zona de confianza,
Analizador de acceso genera un resultado. Los resultados incluyen informacion sobre el acceso y la
entidad principal externa a la que se le concede. Revise los resultados para determinar si el acceso
es intencionado y seguro, o si el acceso es no intencionado y supone un riesgo para la seguridad.

En caso de accesos no intencionados, revise la politica afectada y corrijala. Consulte esta entrada
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de blog para obtener mas informacion sobre como Analizador de acceso de AWS IAM identifica el
acceso no intencionado a sus recursos de AWS.

Para obtener mas informacién sobre el Analizador de acceso de AWS |IAM, consulte la
documentacion del Analizador de acceso de AWS IAM.

Permisos de la APl de Amazon SQS: referencia de acciones y recursos

A la hora de configurar Control de acceso y escribir politicas de permisos que puede asociar a una
identidad de IAM, puede utilizar la siguiente tabla como referencia. La lista incluye cada accion de
Amazon Simple Queue Service, las acciones correspondientes a las que puede conceder permisos
para realizar la accién y el recurso de AWS para el que puede conceder los permisos.

Especifique las acciones en el campo Action de la politica y el valor del recurso en el campo
Resource de la politica. Para especificar una accion, use el prefijo sqs: seguido del nombre de
accion (por ejemplo, sqs:CreateQueue).

En la actualidad, Amazon SQS admite las claves de contexto de condicion global disponibles en IAM.

APl de Amazon Simple Queue Service y permisos requeridos para las acciones

AddPermission

Acciones: sqs:AddPermission

Recurso: arn:aws:sqs:region:account_id:queue_name

ChangeMessageVisibility

Acciones: sqs:ChangeMessageVisibility

Recurso: arn:aws:sqs:region:account_id:queue_name

ChangeMessageVisibilityBatch

Acciones: sqs:ChangeMessageVisibilityBatch

Recurso: arn:aws:sqs:region:account_id:queue_name

CreateQueue

Acciones: sqs:CreateQueue

Recurso: arn:aws:sqs:region:account_id:queue_name
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DeleteMessage

Acciones: sqs:DeleteMessage

Recurso: arn:aws:sqs:region:account_id:queue_name

DeleteMessageBatch

Acciones: sqs:DeleteMessageBatch

Recurso: arn:aws:sqs:region:account_id:queue_name

DeleteQueue
Acciones: sqs:DeleteQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

GetQueueAttributes

Acciones: sqs:GetQueueAttributes

Recurso: arn:aws:sqs:region:account_id:queue_name

GetQueueUrl
Acciones: sqs:GetQueueUrl

Recurso: arn:aws:sqs:region:account_id:queue_name

ListDeadlLetterSourceQueues

Acciones: sqs:ListDeadLetterSourceQueues

Recurso: arn:aws:sqs:region:account_id:queue_name

ListQueues
Acciones: sqs:ListQueues

Recurso: arn:aws:sqs:region:account_id:queue_name

ListQueueTags

Acciones: sqs:ListQueueTags

Recurso: arn:aws:sqs:region:account_id:queue_name
PurgeQueue

Acciones: sqs:PurgeQueue
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Recurso: arn:aws:sqs:region:account_id:

ReceiveMessage

Acciones: sqs:ReceiveMessage

Recurso: arn:aws:sqs:region:account_id:

RemovePermission

Acciones: sqs:RemovePermission

Recurso: arn:aws:sqs:region:account_id:

SendMessagey SendMessageBatch

Acciones: sqs:SendMessage

Recurso: arn:aws:sqs:region:account_id:

SetQueueAttributes

Acciones: sqs:SetQueueAttributes

Recurso: arn:aws:sqs:region:account_id:

TagQueue

Acciones: sqs:TagQueue

Recurso: arn:aws:sqs:region:account_id:

UntagQueue

Acciones: sqs:UntagQueue

Recurso: arn:aws:sqs:region:account_id:

queue_name

queue_name

queue_name

queue_name

queue_name

queue_name

queue_name

Registro y monitoreo en Amazon SQS

En esta seccidn se proporciona informacion sobre el registro y el monitoreo de las colas de Amazon

SQS.

Temas

* Registro de llamadas a la APl de Amazon SQS mediante AWS CloudTrail

» Supervision de las colas de Amazon SQS mediante CloudWatch

Registro y monitorizacién
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Registro de llamadas a la APl de Amazon SQS mediante AWS CloudTrail

Amazon SQS esta integrado AWS CloudTrail para grabar las llamadas de Amazon SQS de un
usuario, funcion o servicio. AWS CloudTrail captura las llamadas a la API relacionadas con el
estandar de Amazon SQS vy las colas FIFO como eventos, incluidas las interacciones iniciadas a
través de la consola de Amazon SQS, asi como mediante programacion mediante llamadas a las API
de Amazon SQS.

Informacion de Amazon SQS en CloudTrail

CloudTrail esta activada de forma predeterminada al crear la AWS cuenta. Cuando se produce una
actividad de eventos de Amazon SQS compatible, se registra en un CloudTrail evento, junto con
otros eventos de AWS servicio, en el historial de eventos. Puede ver, buscar y descargar los ultimos
eventos de su cuenta de AWS. Para obtener mas informacién, consulte Visualizacion de eventos con

el historial de CloudTrail eventos en la Guia del AWS CloudTrail usuario.

Las APl de Amazon SQS que llaman a las operaciones de administracion de colas, por ejemplo,
AddPermission se clasifican como eventos de administracion y se registran de forma
predeterminada. CloudTrail Las APl de Amazon SQS que son operaciones de gran volumen que se
realizan en una cola de Amazon SQS, por ejemplo, se clasifican SendMessage como eventos de
datos y se registran una vez que usted se suscribe a ellas. CloudTrail

Con la informacién CloudTrail recopilada, puede identificar una solicitud especifica a una API de
Amazon SQS, la direccién IP o identidad del solicitante y la fecha y hora de la solicitud. Si configura
una CloudTrail ruta, puede entregar CloudTrail eventos de forma continua a un bucket de Amazon
S3 con una entrega opcional a Amazon CloudWatch Logs y AWSEventBridge. Si no configura un
registro, solo podra ver el historial de eventos de los eventos de administracién incluidos en los
eventos de la CloudTrail consola. Para obtener mas informacion, consulte Informacién general
acerca de la creacién de registros de seguimiento en la Guia del usuario deAWS CloudTrail.

Gestion de eventos en CloudTrail

Amazon SQS registra las siguientes acciones de la APl como eventos de administracion:

AddPermission

* CreateQueue

 CancelMessageMoveTask

DeleteQueue
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* ListMessageMoveTasks

* PurgeQueue

* RemovePermission

* SetQueueAttributes

* StartMessageMoveTask

« TagQueue
¢ UntagQueue

Las siguientes APl de Amazon SQS no se admiten para CloudTrail el registro:

* GetQueueAttributes

* GetQueueUrl

* ListDeadLetterSourceQueues

 ListQueueTags

e ListQueues

Eventos de datos en CloudTrail

Los eventos de datos proporcionan informacion sobre las operaciones de recursos realizadas en

un recurso, como enviar o recibir un mensaje de Amazon SQS hacia y desde una cola de Amazon
SQS. Los eventos de datos son actividades de gran volumen que CloudTrail no se registran de forma
predeterminada. Puede habilitar el registro de acciones de la API de eventos de datos para su cola
de SQS mediante las API. CloudTrail Para obtener mas informacién, consulte Registro de eventos de
datos en la Guia del usuario de AWS CloudTrail.

Con CloudTrail, puede utilizar selectores de eventos avanzados para decidir qué actividades de

la APl de Amazon SQS se registran y registran. Para registrar los eventos de datos de Amazon
SQS, debe incluir el tipo de recurso AWS: : SQS: : Queue. Una vez establecido esto, puede ajustar
aun mas las preferencias de registro seleccionando eventos de datos especificos para registrarlos,
por ejemplo, mediante el uso del filtro eventName para realizar un seguimiento de los eventos

de SendMessage. Para obtener mas informacion, consulte AdvancedEventSelector enla
Referencia de la API de AWS CloudTrail.

Eventos de datos de Amazon SQS:
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* SendMessage

* SendMessageBatch

 ReceiveMessage

* DeleteMessage

* DeleteMessageBatch

 ChangeMessageVisibility

* ChangeMessageVisibilityBatch

Se aplican cargos adicionales a los eventos de datos. Para obtener mas informacion, consulte AWS

CloudTrail Precios.

Ejemplos: eventos CloudTrail de administraciéon para Amazon SQS
Los siguientes ejemplos muestran las entradas de CloudTrail registro de las API compatibles:
AddPermission

En el siguiente ejemplo, se muestra una entrada de CloudTrail registro para una llamada a la
AddPermission API.

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"

.

"eventTime": "2018-06-28T22:23:467",

"eventSource": "sqs.amazonaws.com",

"eventName": "AddPermission",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.0",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
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"requestParameters": {

"actions": [
"SendMessage"

1,

"AWSAccountIds": [
"123456789012"

1,

"label": "MylLabel",

"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
1,

"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "09879g654-32f1-09e8-d765-c4f3fb2109fa"

CreateQueue

En el siguiente ejemplo, se muestra una entrada de CloudTrail registro para una llamada a la
CreateQueue API.

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alejandro",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alejandro"

.

"eventTime": "2018-06-28T22:23:467",

"eventSource": "sqs.amazonaws.com",

"eventName": "CreateQueue",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.1",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; r1v:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"queueName": "MyQueue"
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},
"responseElements": {
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa"

DeleteQueue

En el siguiente ejemplo, se muestra una entrada de CloudTrail registro para una llamada a la
DeleteQueue API.

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Carlos",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Carlos"

b

"eventTime": "2018-06-28T22:23:46Z7",

"eventSource": "sqs.amazonaws.com",

"eventName": "DeleteQueue",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.2",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; 1v:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
b
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "09879g654-32f1-09e8-d765-c4f3fb2109fa"
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RemovePermission

En el siguiente ejemplo, se muestra una entrada de CloudTrail registro para una llamada a la
RemovePermission API.

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Jane",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Jane"

},

"eventTime": "2018-06-28T22:23:46Z",

"eventSource": '"sqs.amazonaws.com'",

"eventName": "RemovePermission",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.3",
"userAgent": "Mozilla/5.0 (X11l; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"label": "label",
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.

"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa"

SetQueueAttributes

El siguiente ejemplo muestra una entrada de CloudTrail registro paraSetQueueAttributes:

"Records": [

{

"eventVersion": "1.06",
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"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Maria",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Maria"
.
"eventTime": "2018-06-28T22:23:467",
"eventSource": "sqs.amazonaws.com",
"eventName": "SetQueueAttributes",
"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.4",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",

"requestParameters": {

"attributes": {

"VisibilityTimeout": "100"

},

"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
},
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa"

Ejemplos: eventos CloudTrail de datos para Amazon SQS

Los siguientes son ejemplos de CloudTrail eventos especificos de las API de eventos de datos de
Amazon SQS:

SendMessage

El siguiente ejemplo muestra un evento CloudTrail de datos paraSendMessage.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
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arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:59:117",
"eventSource": "sqgs.amazonaws.com'",
"eventName": "SendMessage",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"messageBody": "HIDDEN_DUE_TO_SECURITY_REASONS",

"messageDeduplicationId": "MsgDedupIdSdklael958f2-bbe8-4442-83e7-4916e3b035aa",
"messageGroupId": "MsgGroupIdSdkl6"

},

"responseElements": {

"mD50fMessageBody": "9a4e3f7a614d9dd9f8722092dbdal7a2",
"mD50fMessageSystemAttributes": "f88f0587f951b7f5551f18ae699c3a9d",
"messageld": "93bb6e2d-1090-416c-81b0-31eblfaa8cd8",
"sequenceNumber": "18881790870905840128"

},

"requestID": "c4584600-fe8a-5aa3-a5ba-1bc42f@55fae",

"eventID": "98c735d8-70e0-4644-9432-b6ced4d791b1 ",

"readOnly": false,

"resources": [

{
"accountId": "123456789012",
"type": "AWS::SQS::Queue",
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"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,
"eventType": "AwsApiCall",
"managementEvent": false,
"recipientAccountId": "123456789012",
"eventCategory": "Data",
"tlsDetails": {
"tlsVersion": "TLSv1l.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": "sqgs.ap-southeast-4.amazonaws.com"

SendMessageBatch

En el siguiente ejemplo se muestra un evento de CloudTrail datos paraSendMessageBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
I
"eventTime": "2023-11-07T23:59:057",
"eventSource": "sqs.amazonaws.com",
"eventName": "SendMessageBatch",
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"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"delaySeconds": 0,
"entries": [

{
"id": "@",
"messageBody": "HIDDEN_DUE_TO_SECURITY_REASONS",
"messageAttributes": [
{
"name": "HIDDEN_DUE_TO_SECURITY_REASONS"
}
1,
"messageDeduplicationId": "MsgDedupIdSdk1027092b6-b6f6-41af-a084-e72d572a6d4b",
"messageGroupId": "MsgGroupIdSdki2"
}
1,

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"
.
"responseElements": {
"successful": [
{
"id": "Q",
"messageld": "9048ab28-e38d-46da-b9fe-f70b3873f888",
"mD50fMessageBody": "@fla575a56eb5cf5072a8dedc585d2dd",
"mD50fMessageAttributes": "6eld6d5d774a05efe9df5eb000639db7",
"sequenceNumber": "18881790869375471872",
"mD50fMessageSystemAttributes": "6f540b6e375dcdalaad2d4aaff28ebf8"

]
I
"requestID": "b5a386a4-2d4a-5de3-9910-db60fcc368ee",
"eventID": "20f5ecbe-2b0b-4d0b-a6f7-365bc94c4cab”,
"readOnly": false,
"resources": [

{
"accountId": "123456789012",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue",
"type": "AWS::SQS::Queue"
}
1,
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"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

ReceiveMessage

En el siguiente ejemplo se muestra un evento de CloudTrail datos paraReceiveMessage.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
I
"eventTime": "2023-11-07T23:59:247",
"eventSource": "sqs.amazonaws.com",
"eventName": "ReceiveMessage",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",
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"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"maxNumberOfMessages": 10

},

"responseElements": null,

"requestID": "8b4d4643-8f49-52cd-a6e8-1b875ed54b99",

"eventID": "f3f23ab7-b0as4-4b71-afc0-141209c49206",

"readOnly": true,

"resources": [

{

"accountId": "123456789012",

"type'": "AWS::SQS::Queue",

"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

DeleteMessage

En el siguiente ejemplo se muestra un evento de CloudTrail datos paraDeleteMessage.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
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"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:58:427",
"eventSource": "sqs.amazonaws.com'",
"eventName": "DeleteMessage",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"receiptHandle": "AQEBfgYUKTy3dyOAewC4wI31QZEB30UDuv8M8FWhObnr31qRsFBiZ57mmx01/
dWfdlvGgDW7sRSry6HHXxWrNfHItQMUHtWX3a/vEjJ6sWC/5Mf361/B2HBLCT2zG0/
IZTywxFmUT4HUudWKcGpuZb/Kcl3Fom6hYU8PxxzPxLOKPtFwrVU+G2Spvf/
Tbuyj27h5+AkNxfaAhu/dnvXnAJcDJErGsITjSS1i6iRzFq+jg6K5Fw6T578QIZcx/
ZLaCyohmj2Ha00ktwhbqQc4j+2gKSTfxrACgXCubDe5bCtwgtGdhMEh4DtVIQh88qGUCaofQ3t/
eRBIVIFJIIa61JCVNWSBqOtELEIfxaHpSvo@clIEecKDt1IJ08Cij3eulLFMIzmUot24IViZt8ntKVAZ6KBL1LedrV1Xx0OhNVc
WGQjfbqz3iBS1T1AD1zIKT7ICIA+edgaYIp0Zwa="",

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"

},

"responseElements": null,

"requestID": "fbd23ff4-al07-536d-8fcb-623070754bc0",

"eventID": "9951fed7-365f-4046-bc71-e5bf@65a9b47",

"readOnly": false,

"resources": [

{
"accountId": "123456789012",
"type'": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,

"eventType": "AwsApiCall",
"managementEvent": false,
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"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

DeleteMessageBatch

En el siguiente ejemplo se muestra un evento de CloudTrail datos paraDeleteMessageBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z2",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:59:24Z",
"eventSource": '"sqs.amazonaws.com",
"eventName": "DeleteMessageBatch",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",
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"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"entries": [
{

"id": "@",

"receiptHandle": "AQEBefxM104zyZGF87DehbRbmri91lw2W7mMdDOGrBjQa8e/
hpb4RbXHPZ9tLBV1eECbChQIE5NtaDuoZhZPOkTy@eN46EYRR4JXDZE3ALKkbPIXImASF2fUuTrXx8aeCoCA3I3woNg3fXXA
h1LS94tjAZqV2krc4BaC2pYgjyHWcWO19HWIVET/bjNMIeZoQwOM5Y
+09vHPfewz5QGr5SKpDo7uE7Umyk5n5CIZvenlefp/
mrwtaCIb9M7cCQUYcZm2ZmZDnI09XpGTAi3m2dQ@OM83pnNh@nvDfpkHpoa+hX1TrUmxCupCWHIwWASHF]110/
CCJsodMNFthLBA9S57dkBZCsw41G8jAmgQOMkvZOUL5mg@0FQQd1lYrw@zvthjCgiwdzn@yXoMzxIZMBxkY14E4nVVZ7N5XE
h80Rk2C7gByzg2kYJQOLNUVLIFT8DQE28IZppEC9k1lvrdR/BWiPT7asc="

}
]
I

"responseElements": {
"successful": [

{
"id": "@"
}
1,
"failed": []
.

"requestID": "fe423091-5642-5ba5-9256-6d5587de52f1",
"eventID": "88c8020d-d769-4985-8ecb-ee®b59acc418",
"readOnly": false,

"resources": [

{
"accountId": "123456789012",
"type'": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1l.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"
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}

ChangeMessageVisibility

En el siguiente ejemplo se muestra un evento de CloudTrail datos
paraChangeMessageVisibility.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z2",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:59:24Z",
"eventSource": '"sqs.amazonaws.com",
"eventName": "ChangeMessageVisibility",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
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"receiptHandle": "AQEBy+2qnmQQVxcXrEwN7t6dXkjGAllr5DuSpGlvHx9s/vwbwp+RIr3dD6VRv1sU/
1teIulKHBs6DEIR7KL+JI3mACTB+RRpR1IWP1guiCdLKNKSVpdhkSBDDVvkRHfycTHjuszGIebGdl+tYYjPrlz
+DSePmpty@EdhqtorWlxAcOXfOGZbt@FtkbRFK3ql51ETIHgthBCABoxuOCNVMEL1Zz91rYQOm50Y30Z5Y0ZvQ/
coPHY1+9HhNV/A6Fs+/demVx9v6TomTh5L03wXqt jA8bOgkGftclQh/tIBAXxqY/S8YGO0KtY4NDPOSQBtYF/
vCCsCq9+5fiUfiYyvtdHS1wP9AyRotenCGrUKaRFiRhxDm1D6up@UaBs2d8wgHdKFf/5mENTdeqrXQdZfwkFazWla8ifwIn
+HzhfASEJcdgWSS72WCMaerydsCxaX+EQ8B2ubL60iafMYW4gKOGIRXYZ0O+eeXKWy4TxkReW3j7k="",

"visibilityTimeout": 1272

.

"responseElements": null,

"requestID": "6fbefbde-55d9-5640-98d1-a61a84457f14",
"eventID": "72275c61-bfc0-4606-934b-abb7397aef20",
"readOnly": false,

"resources": [

{
"accountId": "123456789012",
"type": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": "sqgs.ap-southeast-4.amazonaws.com"

ChangeMessageVisibilityBatch

En el siguiente ejemplo se muestra un evento de CloudTrail datos
paraChangeMessageVisibilityBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
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"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:59:017",
"eventSource": "sqs.amazonaws.com",
"eventName": "ChangeMessageVisibilityBatch",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"visibilityTimeout": 0,
"entries": [
{
"id": "Q",
"receiptHandle":
"AQEB2M5cVYg5gs1hWME6537hdjcaPnOYPASMOW46@TTbODzP1e631yPWm8qxd401hDj/
B4ntTMnsgBTa95t14tNx7Vn96jKI5rI0Z7iI8TRmkTlcaKodKIPs8wOyndZq50c2FPQxtyH+2L3UHT/
abV3szqVWXOLZR4PwX8zZkWVQGNCNNY2q21GCG586F8QwvrOFYoXNwB8ymd1t77e1PDPknglIo3JFuzkEsndkkETy4fV1Qq
15PHX17nXxaC+DURVIMPXOuSFACGmWgAoyk50HKwGOjLQgpySL/
TcnQXC1lvFg8kNXGwyVzJsbwHpOHxI70ce69vaD6DaWFP75d3hx+PJeG9pauQCKzVP3skt3Hw/
zDC7YTKcALD3aCwMmeNDwT3w@BUG6XZdG51YhtFtTQYV7YuS3i/
Jh3HShGbtm@7JKOEFiPkxv2+XNaAX3gFEpbng6zamTanfyMXCJIiglAEqiyWHQ="",
"visibilityTimeout": 2271
}
1,
"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"
I
"responseElements": {
"successful": [
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{

Ilidll: Il@ll

]
},
"requestID": "d49ab65f-9dc7-54b8-875c-eb9b4c42988b",
"eventID": "cal6c8c2-c4ba-4eb5-a54c-e650a10266d4",
"readOnly": false,
"resources": [

{

"accountId": "123456789012",

"type": "AWS::SQS::Queue",

"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": "sqgs.ap-southeast-4.amazonaws.com"

Supervision de las colas de Amazon SQS mediante CloudWatch

Amazon SQS y Amazon CloudWatch estan integrados para que pueda utilizarlos CloudWatch para
ver y analizar las métricas de sus colas de Amazon SQS. Puede ver y analizar las métricas de

sus colas desde la consola de Amazon SQS, CloudWatch la consola o mediante AWS CLlla API.
CloudWatch También puede configurar CloudWatch alarmas para las métricas de Amazon SQS.

CloudWatch Las métricas de sus colas de Amazon SQS se recopilan automaticamente y se envian
a CloudWatch intervalos de un minuto. Estas métricas se recopilan en todas las colas que cumplen
con las CloudWatch pautas de actividad. CloudWatchconsidera que una cola esta activa durante un
maximo de seis horas si contiene algun mensaje o si alguna accion permite acceder a ella.

Cuando una cola de Amazon SQS permanece inactiva durante mas de seis horas, el servicio
Amazon SQS se considera inactivo y deja de enviar métricas al servicio. CloudWatch Los datos
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faltantes o los datos que representan cero no se pueden visualizar en las CloudWatch métricas de
Amazon SQS durante el periodo en que la cola de Amazon SQS estuvo inactiva.

(® Note

» Cuando una cola se activa desde un estado inactivo, se produce un retraso de hasta 15
minutos en CloudWatch las métricas.

* No se cobran cargos por las métricas de Amazon SQS publicadas en. CloudWatch Se
ofrecen como parte del servicio de Amazon SQS.

* CloudWatch las métricas se admiten tanto para las colas estandar como para las FIFO.

Temas

* Acceso a CloudWatch las métricas de Amazon SQS

» Creacion de CloudWatch alarmas para las métricas de Amazon SQS

* CloudWatch Métricas disponibles para Amazon SQS

Acceso a CloudWatch las métricas de Amazon SQS

Amazon SQS y Amazon CloudWatch estan integrados para que pueda utilizarlos CloudWatch para
ver y analizar las métricas de sus colas de Amazon SQS. Puede ver y analizar las métricas de

sus colas desde la consola de Amazon SQS, CloudWatch la consola o mediante AWS CLlIla API.
CloudWatch También puede configurar CloudWatch alarmas para las métricas de Amazon SQS.

Consola de Amazon SQS

1. Inicie sesion en la consola de Amazon SQS.

2. Enlalista de colas, elija (marque) las casillas correspondientes a las colas a cuyas métricas
desea obtener acceso. Puede mostrar métricas para un maximo de 10 colas.

3. Elija la pestafia Monitorizacion.

En la seccion SQS metrics se muestran varios graficos.

4. Para comprender lo que un determinado grafico representa, pase el ratdbn por encima del icono

i

situado junto al grafico correspondiente o consulte CloudWatch Métricas disponibles para
Amazon SQS.
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5.

Para cambiar el intervalo de tiempo para todos los graficos al mismo tiempo, en Time Range,
elija el intervalo de tiempo deseado (por ejemplo, Last Hour).

Para ver estadisticas adicionales para un grafico individual, elija el grafico.

En el cuadro de dialogo CloudWatch Monitoring Details (Detalles de monitoreo de ), seleccione
una estadistica en la lista Statistic (Estadistica), (por ejemplo, Sum). Para ver una lista de las
estadisticas admitidas, consulte CloudWatch Métricas disponibles para Amazon SQS.

Para cambiar el intervalo de tiempo durante el cual se muestra un grafico individual (por ejemplo,
para mostrar un intervalo de tiempo de las ultimas 24 horas en lugar de los ultimos cinco
minutos, o para mostrar un periodo de tiempo de cada hora en lugar de cada 5 minutos), con

el cuadro de dialogo del grafico todavia abierto, en Time Range, elija el intervalo de tiempo
deseado (por ejemplo, Last 24 Hours). En Period, elija el periodo de tiempo deseado dentro del
intervalo de tiempo especificado (por ejemplo, 1 Hour). Cuando termine de examinar el grafico,
elija Close.

(Opcional) Para trabajar con CloudWatch funciones adicionales, en la pestaia Supervision,
seleccione Ver todas las CloudWatch métricas y, a continuacioén, siga las instrucciones del
CloudWatch Consola Amazon procedimiento.

CloudWatch Consola Amazon

Inicie sesién en la consola de CloudWatch.

En el panel de navegacion, elija Metrics.

Seleccione el espacio de nombres de métricas SQS.

All metrics Graphed metrics Graph options
Q
18 Metrics
S3 sSQS
2 Metrics 16 Metrics

Seleccione la dimension de métricas Queue Metrics.
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All metrics Graphed metrics Graph options

Al > sSQs Q

16 Metrics

Queue Metrics

16 Metrics

5. Ahora puede examinar las métricas de Amazon SQS:

« Para ordenar las métricas, utilice el encabezado de columna.
+ Para representar graficamente una métrica, active la casilla de verificacion situada junto a ella.

» Para filtrar por métrica, elija el nombre de la métrica y, a continuacion, seleccione Add to
search (Anadir a busqueda).

All metrics Graphed metrics Graph options

Al > SQS > Queue Metrics Q
QueueName (16) - Metric Name

MyQueue ApproximateAgeOfOldestMessage

MyQueue Add 1o search sagesDelayed

MyQueue Search for this only sagesNotVisible

MyQueue Add to graph sagesVisible
MyQueue Graph this metric only

MyQueue Graph all search results

MyQueue & What is this?

MyQueue NumberOfMessagesSent

Para obtener mas informacién y opciones adicionales, consulte Graph Metrics and Using Amazon

CloudWatch Dashboards en la Guia del CloudWatch usuario de Amazon.
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AWS Command Line Interface

Para acceder a las métricas de Amazon SQS mediante la AWS CLI, ejecute el comando get-
metric-statistics.

Para obtener mas informacioén, consulta Obtener estadisticas de una métrica en la Guia del
CloudWatch usuario de Amazon.

CloudWatch API

Para acceder a las métricas de Amazon SQS mediante la CloudWatch API, utilice la
GetMetricStatistics accion.

Para obtener mas informacioén, consulta Obtener estadisticas de una métrica en la Guia del
CloudWatch usuario de Amazon.

Creacion de CloudWatch alarmas para las métricas de Amazon SQS

CloudWatch le permite activar alarmas en funcién de un umbral métrico. Por ejemplo, puede crear
una alarma para la métrica NumberOfMessagesSent. Por ejemplo, si se envian mas de 100
mensajes a la cola MyQueue en una hora, se envia una notificacién por correo electrénico. Para
obtener mas informacion, consulte Creacion de CloudWatch alarmas de Amazon en la Guia del
CloudWatch usuario de Amazon.

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

2. Elija Alarms y, a continuacion, seleccione Create Alarm.

3. Enla seccion Select Metric (Seleccionar métrica) del cuadro de dialogo Create Alarm (Crear
alarma), elija Browse Metrics (Examinar métricas), SQS.

4. En SQS > Queue Metrics, elija el nombre QueueNamey el nombre de la métrica para los que
desee configurar una alarma y, a continuacion, elija Siguiente. Para ver una lista de las métricas
disponibles, consulte CloudWatch Métricas disponibles para Amazon SQS.

En el siguiente ejemplo, la seleccion que se realiza corresponde a una alarma de la métrica
NumberOfMessagesSent para la cola MyQueue. La alarma se activa cuando el nimero de
mensajes enviados supera los 100.

5. En la seccidon Define Alarm (Definir alarma) del cuadro de didlogo Create Alarm (Crear alarma),
haga lo siguiente:
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a.

En Alarm Threshold (Umbral de alarma), escriba el nombre de la alarma en Name (Nombre)
y la descripcidn en Description (Descripcion).

Establezca is en > 100.
Establezca for (para) en 1 out of 1 datapoints (1 de 1 punto de datos).

En Alarm preview (Vista previa de alarma), establezca el valor de Period (Periodo) en 1
Hour (1 hora).

Establezca Statistic (Estadistica) en Standard (Estandar), Sum (Suma).

En Actions (Acciones), establezca Whenever this alarm (Siempre que esta alarma) en State
is ALARM (El estado es ALARM).

Si desea CloudWatch enviar una notificacion cuando se active la alarma, seleccione un
tema existente de Amazon SNS o elija Nueva lista e introduzca las direcciones de correo
electrénico separadas por comas.

® Note

Si crea un nuevo tema de Amazon SNS, debe verificar las direcciones de correo
electrénico antes de que puedan recibir notificaciones. Si el estado de la alarma
cambia antes de que se verifiquen las direcciones de correo electronico, las
notificaciones no se envian.

6. Seleccione Crear alarma.

Se crea la alarma.

CloudWatch Métricas disponibles para Amazon SQS

Amazon SQS envia las siguientes métricas a. CloudWatch

(® Note

En el caso de las colas estandar, el resultado es aproximado debido a la arquitectura
distribuida de Amazon SQS. En la mayoria de los casos, el recuento debe aproximarse al
numero real de mensajes de la cola.

Para colas FIFO, el resultado es exacto.
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Métricas de Amazon SQS

El espacio de nombres de AWS/SQS incluye las siguientes métricas.

Métrica Descripcién

ApproximateAgeOfOldestMessage La antigiiedad aproximada del mensaje
no eliminado mas antiguo de la cola.

(® Note

Si el mensaje se recibe

tres veces (0 mas) y no se
procesa, se devuelve a la
cola y la métrica Approxima
teAgeOfOldestMessage
apunta al segundo mensaje
mas antiguo que no se haya
recibido mas de tres veces.
Esta accion se produce aunque
la cola tenga una directiva de
redireccionamiento.

Dado que un solo mensaje

de pildora venenosa (que se
ha recibido varias veces, pero
no se ha eliminado) puede
distorsionar esta métrica, no
se incluye la antigledad de los
mensajes de pildora venenosa
en la métrica hasta que el
mensaje se procesa correctam
ente.

Cuando la cola tiene una
politica de redireccionamiento
, €l mensaje se mueve a una
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Métrica

Descripcién

cola de mensajes fallidos
después del numero maximo
de recepciones estableci

do. Cuando el mensaje se
mueve a la cola de mensajes
fallidos, la métrica Approxima
teAgeOfOldestMessage

de la cola de mensajes fallidos

representa la hora a la que el
mensaje se traslado a la cola
de mensajes fallidos (no la hora
original en la que se envio el
mensaje).

Para las colas FIFO, el
mensaje no se traslada al final
de la cola porque se romperia
la garantia de orden FIFO. En
su lugar, el mensaje ira a la
DLQ si hay una configurada.
De lo contrario, bloqueara el
grupo de mensajes hasta que
se elimine correctamente o
hasta que caduque.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: segundos

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)
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Métrica Descripcién

ApproximateNumberOfMessagesDelayed El numero de mensajes de la cola que
van con retraso y no estan disponibles
para su lectura inmediata. Esto puede
ocurrir cuando la cola esta configurada
como una cola de retraso o cuando se ha
enviado un mensaje con un parametro de
retraso.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)

ApproximateNumberOfMessagesNotVisibl El numero de mensajes que se encuentra

e n en transito. Se considera que los
mensajes estan en transito si se han
enviado a un cliente pero aun no se han
eliminado o aun no han llegado al final de
su periodo de visibilidad.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)
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Métrica Descripcién
ApproximateNumberOfMessagesVisible El numero de mensajes que se procesara
n.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)

No hay limite en el numero de mensajes
para procesar; no obstante, puede
someter estas tareas pendientes a un
periodo de retencion.

NumberOfEmptyReceives El numero de llamadas a la API
ReceiveMessage que no devolvieron
un mensaje.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)
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Métrica Descripcién
NumberOfMessagesDeleted * El numero de mensajes eliminados de la
cola.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)

Amazon SQS emite la métrica
NumberOfMessagesDeleted para
cada operacion de eliminacion realizada
correctamente que use un identificador de

recepcion valido, incluidas las operacion
es de eliminacion duplicadas. Las
siguientes situaciones pueden provocar
que el valor de la métrica NumberOfM
essagesDeleted sea superior al
esperado:

Llamar a la accion DeleteMessage
en identificadores de recepcién
diferentes que pertenecen al mismo
mensaje: si el mensaje no se procesa
antes de que se agote el tiempo de
espera de visibilidad, queda a disposici

on de otros consumidores que pueden
procesarlo y volver a eliminarlo, lo
que incrementa el valor de la métrica
NumberOfMessagesDeleted
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Métrica

NumberOfMessagesReceived

NumberOfMessagesSent

1

1

Descripcién

Llamar a la accion DeleteMessage
en el mismo identificador de recepcién
: si el mensaje se procesa y elimina
pero se llama de nuevo a la accion
DeleteMessage usando el mismo
indicador de recepcion, se devuelve
un estado de éxito, lo que increment

a el valor de la métrica NumberOfM
essagesDeleted

El numero de mensajes devueltos por
llamadas a la accion de la ReceiveMe
ssage

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)

Numero de mensajes afiadidos a una
cola.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: recuento

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)
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Métrica Descripcién

Tamano de los mensajes anadidos a una

g 1
SentMessageSize cola.

Criterios de notificacion: se informa de un
valor no negativo si la cola esta activa.

Unidades: bytes

Estadisticas validas: Promedio, Minimo,
Maximo, Suma, Muestras de datos (se
muestra como Numero de muestras en la
consola de Amazon SQS)

(® Note

SentMessageSize no se
muestra como métrica disponibl
e en la CloudWatch consola
hasta que se envie al menos
un mensaje a la cola correspon
diente.

' Estas métricas se calculan desde la perspectiva del servicio y pueden incluir reintentos. No confie
en los valores absolutos de estas métricas ni las utilice para realizar una estimacion del estado actual
de las colas.

Dimensiones para las métricas de Amazon SQS

La unica dimensidn a la que Amazon SQS envia es. CloudWatch QueueName Esto significa que
todas las estadisticas disponibles se filtran por QueueName.

Validacion de la conformidad de Amazon SQS

Para saber si un Servicio de AWS esta incluido en el ambito de programas de conformidad
especificos, consulte Servicios de AWS en el ambito del programa de conformidad y elija el
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programa de conformidad que le interese. Para obtener informacién general, consulte Programas de
conformidad de AWS.

Puede descargar los informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar Servicios de AWS se determina en funcién de
la sensibilidad de los datos, los objetivos de conformidad de su empresa y la legislacion y los
reglamentos correspondientes. AWS proporciona los siguientes recursos para ayudar con la
conformidad:

» Guias de inicio rapido de seguridad y conformidad: estas guias de implementacion tratan
consideraciones sobre arquitectura y ofrecen pasos para implementar los entornos de referencia
centrados en la seguridad y la conformidad en AWS.

» Arquitectura para la seguridad y el cumplimiento de la HIPAA en Amazon Web Services: en este
documento técnico, se describe como las empresas pueden utilizar AWS para crear aplicaciones
aptas para HIPAA.

® Note

No todos los Servicios de AWS son aptos para HIPAA. Para obtener mas informacion,
consulte la Referencia de servicios aptos para HIPAA.

» Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector
y ubicacion.

» Guias de cumplimiento para clientes de AWS: comprenda el modelo de responsabilidad
compartida desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas
para garantizar la seguridad de los Servicios de AWS y orientan los controles de seguridad en
varios marcos (incluidos el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en
inglés), el Consejo de Estandares de Seguridad de la Industria de Tarjetas de Pago (PCI, por sus
siglas en inglés) y la Organizacién Internacional de Normalizacion (ISO, por sus siglas en inglés)).

« Evaluacion de recursos con reglas en la Guia para desarrolladores de AWS Config: el servicio
AWS Config evalua en qué medida las configuraciones de sus recursos cumplen las practicas
internas, las directrices del sector y las normativas.

« AWS Security Hub: este Servicio de AWS proporciona una vision completa de su estado de
seguridad en AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos de AWS
y comprobar su conformidad con los estandares y las practicas recomendadas del sector de la

Validacién de conformidad 319


https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.filter-tech-category=tech-category%23security-identity-compliance
https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
https://aws.amazon.com/compliance/hipaa-eligible-services-reference/
https://aws.amazon.com/compliance/resources/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

Amazon Simple Queue Service Guia para desarrolladores

seguridad. Para obtener una lista de los servicios y controles compatibles, consulte la Referencia
de controles de Security Hub.

« AWS Audit Manager: este Servicio de AWS le ayuda a auditar continuamente el uso de AWS con
el fin de simplificar la forma en que administra el riesgo y la conformidad con las normativas y los

estandares del sector.

Resiliencia en Amazon SQS

La infraestructura global de AWS se compone de regiones y zonas de disponibilidad de AWS. AWS
Las regiones proporcionan varias zonas de disponibilidad fisicamente independientes y aisladas que
se encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia, ademas
de baja latencia. Con las zonas de disponibilidad, puede disefiar y utilizar aplicaciones y bases de
datos que realizan una conmutacion por error automatica entre las zonas sin interrupciones. Las
zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las
infraestructuras tradicionales de centros de datos unicos o multiples. Para obtener mas informacién
sobre las regiones y zonas de disponibilidad de AWS, consulte Infraestructura global de AWS.

Ademas de la infraestructura global de AWS, Amazon SQS ofrece colas distribuidas.

Colas distribuidas

Un sistema de mensajeria distribuido consta de tres partes principales: los componentes del sistema
distribuido, la cola (distribuida en los servidores de Amazon SQS) y los mensajes de la cola.

En el siguiente escenario, el sistema tiene varios productores (componentes que envian mensajes a
la cola) y consumidores (componentes que reciben mensajes de la cola). La cola (que contiene los
mensajes A a E) almacena de forma redundante los mensajes en varios servidores de Amazon SQS.
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Seguridad de la infraestructura en Amazon SQS

Al tratarse de un servicio administrado, Amazon SQS recibe la proteccion de los procedimientos
de seguridad de red globales de AWS descritos en el documento técnico Amazon Web Services:

informacion general de procesos de seguridad.

Puede utilizar las acciones de la API publicadas de AWS para obtener acceso a Amazon SQS
a través de la red. Los clientes deben ser compatibles con Transport Layer Security (TLS) 1.2 o
una version posterior. Los clientes también deben ser compatibles con conjuntos de cifrado con
confidencialidad directa total (PFS) tales como Ephemeral Diffie-Hellman (DHE) o Elliptic Curve
Ephemeral Diffie-Hellman (ECDHE).

Debe firmar las solicitudes mediante un ID de clave de acceso y una clave de acceso secreta
asociada a una entidad principal de IAM. También puede utilizar AWS Security Token Service (AWS

STS) para generar credenciales de seguridad temporales para firmar solicitudes.

Puede llamar a estas acciones de la API| desde cualquier ubicacion de red, pero Amazon SQS
admite politicas de acceso basadas en recursos, que pueden incluir restricciones en funcién de la
direccién IP del origen. También puede utilizar politicas de Amazon SQS para controlar el acceso
desde puntos de conexién de Amazon VPC especificos o VPC especificas. Esto aisla con eficacia el
acceso de red a una cola de Amazon SQS determinada unicamente desde la VPC especifica de la
red de AWS. Para obtener mas informacion, consulte Ejemplo 5: denegar el acceso si no es desde

un punto de enlace de la VPC.
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Practicas recomendadas de seguridad para Amazon SQS

AWS proporciona muchas caracteristicas de seguridad para Amazon SQS, que debe revisar en el
contexto de su politica de seguridad.

(® Note

La orientacion de implementacion especifica que se proporciona corresponde a casos de uso
e implementaciones habituales. Le sugerimos que consulte estas practicas recomendadas en
el contexto de su caso de uso, arquitectura y modelo de amenaza concretos.

Practicas recomendadas preventivas

A continuacion, se indican las practicas recomendadas de seguridad preventiva para Amazon SQS.

Temas

» Comprobacion de que las colas no sean accesibles de forma publica

* Implementacion del acceso a los privilegios minimos

* Uso de roles de IAM para aplicaciones y servicios de AWS que requieren acceso a Amazon SQS

* Implementacion del cifrado en el servidor

* Aplicacién del cifrado de los datos en transito

» Consideracion del uso de puntos de conexién de VPC para obtener acceso a Amazon SQS

Comprobacion de que las colas no sean accesibles de forma publica

A menos que requiera explicitamente que alguien en Internet pueda leer o escribir en su cola de
Amazon SQS, debe asegurarse de que no sea accesible publicamente (accesible para todos o para
cualquier usuario de AWS autenticado).

» Evite la creacion de politicas con Principal establecido en "".

» Evite usar un caracter comodin (*). En su lugar, designe a un usuario o usuarios especificos.
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Implementacién del acceso a los privilegios minimos

Cuando concede permisos, decide quién los recibe, para qué colas son los permisos y las acciones
especificas de la APl que desea permitir en estas colas. La implementacién de los privilegios
minimos es importante para reducir los riesgos de seguridad y disminuir el efecto de errores o
intenciones maliciosas.

Siga el consejo de seguridad estandar de concesion del privilegio minimo. Es decir, conceda solo
los permisos necesarios para realizar una tarea especifica. Puede efectuar esta impresora con una
combinacion de politicas de seguridad.

Amazon SQS utiliza el modelo productor-consumidor, que requiere tres tipos de acceso a la cuenta
de usuario:

« Administradores: acceso a la creacion, modificacidn y eliminacién de colas. Los administradores
también controlan las politicas de cola.

» Productores: acceso al envio de mensajes a las colas.

+ Consumidores: acceso a la recepcion y eliminacion de mensajes de las colas.

Para obtener mas informacién, consulte las siguientes secciones:

« Identity and Access Management en Amazon SQS

» Permisos de la APl de Amazon SQS: referencia de acciones y recursos

» Uso de politicas personalizadas con el lenguaje de la politica de acceso de Amazon SQS

Uso de roles de IAM para aplicaciones y servicios de AWS que requieren acceso a
Amazon SQS

Para que aplicaciones o servicios de AWS, como Amazon EC2, obtengan acceso a colas de Amazon
SQS, deben utilizar credenciales de AWS validas en sus solicitudes a la APl de AWS. Como estas
credenciales no rotan automaticamente, no debe almacenar credenciales de AWS directamente en la
aplicacion ni en la instancia EC2.

Debe utilizar un rol de IAM para administrar de manera temporal credenciales para las aplicaciones
o los servicios que necesiten acceder a Amazon SQS. Al utilizar un rol, no tiene que distribuir
credenciales a largo plazo (como un nombre de usuario, una contrasefia y claves de acceso) a una
instancia EC2 o un servicio de AWS como AWS Lambda. En vez de ello, el rol proporciona permisos
temporales que las aplicaciones pueden utilizar al realizar llamadas a otros recursos de AWS.
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Para obtener mas informacién, consulte Roles de IAM y Situaciones habituales con los roles:
usuarios, aplicaciones y servicios en la Guia del usuario de IAM.

Implementacion del cifrado en el servidor

Para mitigar los problemas de fuga de datos, utilice el cifrado en reposo para cifrar sus mensajes
mediante una clave almacenada en una ubicacién distinta de la ubicacion en la que se almacenan
los mensajes. Con el cifrado del lado del servidor (SSE), se proporciona cifrado de datos en reposo.
Amazon SQS cifra sus datos en el nivel de mensaje cuando los almacena y descifra los mensajes
para usted cuando accede a ellos. SSE utiliza claves administradas en AWS Key Management
Service. Siempre que autentique su solicitud y tenga permiso de acceso, no existe diferencia alguna
entre obtener acceso a las colas cifradas y sin cifrar.

Para obtener mas informacion, consulte Cifrado en reposo y Administracion de claves.

Aplicacioén del cifrado de los datos en transito

Sin HTTPS (TLS), un atacante basado en red puede espiar el trafico de la red o manipularlo,
utilizando un ataque como MTM (man-in-the-middle). Permitir solo las conexiones cifradas a través
de HTTPS (TLS) mediante la condicién aws : SecureTransport en la politica de colas para forzar

que las solicitudes utilicen SSL.

Consideracién del uso de puntos de conexion de VPC para obtener acceso a Amazon
SQS

Si tiene colas con las que debe poder interactuar pero que no deben estar expuestas a Internet,
utilice los puntos de enlace de la VPC para poner en la cola el acceso solo a los hosts dentro de
una VPC concreta. Puede utilizar las politicas de colas para controlar el acceso a las colas desde
determinados puntos de conexién de Amazon VPC o desde determinadas VPC.

Los puntos de conexién de VPC de Amazon SQS brindan dos maneras de controlar el acceso a los
mensajes:

» Puede controlar qué solicitudes, usuarios o grupos obtienen acceso a través de un punto de
conexién de la VPC especifico.

» Puede controlar qué VPC o puntos de enlace de la VPC tienen acceso a su cola con una politica
de colas.
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Para obtener mas informacién, consulte Puntos de conexion de Amazon Virtual Private Cloud para
Amazon SQS y Creacién de una politica de punto de conexién de VPC para Amazon SQS.
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Uso de las APl de Amazon SQS

En esta seccidn se proporciona informacion sobre como crear puntos de conexion de Amazon SQS,
realizar solicitudes de API de consulta mediante los métodos GET y POST vy utilizar acciones de API
por lotes. Para obtener informacion detallada sobre las acciones de Amazon SQS (como parametros,
errores, ejemplos y tipos de datos), consulte la Referencia de la APl de Amazon Simple Queue
Service.

Si desea obtener acceso a Amazon SQS mediante diferentes lenguajes de programacion, también
puede utilizar los AWS SDK, que contienen la siguiente funcionalidad automatica:

» Firmar criptograficamente sus solicitudes de servicio
* Reintentar solicitudes

« Tratar las respuestas a errores

Para obtener informacion sobre la herramienta de linea de comandos, consulte las secciones de
Amazon SQS en la Referencia de comandos de AWS CLI y la Referencia de cmdlets de AWS Tools
for PowerShell.

APl de Amazon SQS con protocolo AWS JSON

Amazon SQS utiliza el protocolo AWS JSON como mecanismo de transporte para todas las API de
Amazon SQS en las versiones de AWS SDK especificadas. AWS El protocolo JSON proporciona un
mayor rendimiento, menor latencia y una application-to-application comunicacién mas rapida. AWS

El protocolo JSON es mas eficiente en la serializacién o deserializacion de solicitudes y respuestas
en comparacion con el protocolo de consulta de AWS. Si aun asi prefiere utilizar el protocolo de
consulta de AWS con las APl de SQS, consulte s Qué lenguajes son compatibles con el protocolo
AWS JSON que se utiliza en las API de Amazon SQS? para las versiones de AWS SDK que admiten
el protocolo de consulta de AWS de Amazon SQS.

Amazon SQS utiliza el protocolo AWS JSON para comunicarse entre los clientes AWS del SDK

(por ejemplo, Java, Python, Golang JavaScript) y el servidor Amazon SQS. Una solicitud HTTP de
una operacion de la APl de Amazon SQS acepta la entrada con formato JSON. La operacién de
Amazon SQS se ejecuta y la respuesta de la ejecucion se comparte de nuevo con el cliente del SDK
en formato JSON. En comparacion con las consultas de AWS, AWS JSON es mas simple, rapido y
eficiente a la hora de transportar datos entre el cliente y el servidor.

 El protocolo AWS JSON actua como mediador entre el cliente y el servidor de Amazon SQS.
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» El servidor no entiende el lenguaje de programacion en el que se crea la operacion de Amazon
SQS, pero entiende el protocolo AWS JSON.

* El protocolo AWS JSON utiliza la serializacion (convertir el objeto al formato JSON) y la
deserializacion (convertir el formato JSON a objeto) entre el cliente y el servidor de Amazon SQS.

Para obtener mas informacion sobre el protocolo AWS JSON con Amazon SQS, consulte Preguntas
frecuentes sobre el protocolo AWS JSON de Amazon SQS.

El protocolo AWS JSON esta disponible en la version de AWS SDK especificada. Para consultar la
version y las fechas de lanzamiento del SDK en las distintas variantes de lenguaje, consulte la matriz
de compatibilidad de versiones de los AWS SDK vy las herramientas en la Guia de referencia de los
AWS SDKy las herramientas.

Temas

» Realizacion de solicitudes de API de consulta mediante el protocolo AWS JSON

» Realizacion de solicitudes de API de consulta con protocolo de consulta de AWS

* Autenticacion de solicitudes

» Acciones por lotes de Amazon SQS

Realizacion de solicitudes de API de consulta mediante el protocolo
AWS JSON

En esta seccion, aprendera a crear un punto de conexiéon de Amazon SQS, a crear solicitudes POST
y a interpretar las respuestas.

(® Note

El protocolo AWS JSON es compatible con la mayoria de las variantes de lenguaje. Para
ver una lista completa de las variantes de lenguaje admitidas, consulte ; Qué lenguajes son
compatibles con el protocolo AWS JSON que se utiliza en las APl de Amazon SQS?.

Temas

» Construccion de un punto de enlace

* Realizar una solicitud POST
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* Interpretacion de las respuestas de la APl JSON de Amazon SQS

» Preguntas frecuentes sobre el protocolo AWS JSON de Amazon SQS

Construccion de un punto de enlace

Para trabajar con colas de Amazon SQS, debe crear un punto de conexion. Para obtener informacion
sobre los puntos de conexién de Amazon SQS, consulte las paginas siguientes en Referencia
general de Amazon Web Services:

» Puntos de conexién regionales

» Puntos de conexién y cuotas de Amazon Simple Queue Service

Cada punto de conexion de Amazon SQS es independiente. Por ejemplo, si dos colas se denominan
MyQueue y una tiene el punto de enlace sqs.us-east-2.amazonaws.com mientras que la otra
tiene el punto de enlace sqs.eu-west-2.amazonaws.com, no comparten ningun dato entre ellas.

A continuacion, se muestra un ejemplo de un punto de conexién que realiza una solicitud para crear
una cola.

POST / HTTP/1.1

Host: sqgs.us-west-2.amazonaws.com
X-Amz-Target: AmazonSQS.CreateQueue
X-Amz-Date: <Date>

Content-Type: application/x-amz-json-1.0
Authorization: <AuthParams>
Content-Length: <PayloadSizeBytes>
Connection: Keep-Alive

{
"QueueName" : "MyQueue",
"Attributes": {
"VisibilityTimeout": "40Q"
b
"tags": {
"QueueType": "Production"
}
}
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® Note

Los nombres y las URL de las colas distinguen entre mayusculas y minusculas.
La estructura de AUTHPARAMS depende de la firma de la solicitud de API. Para obtener mas
informacion, consulte Firma de la solicitud de la APl de AWS en la Referencia general de

Amazon Web Services.

Realizar una solicitud POST

Las solicitudes POST de Amazon SQS envian parametros de consulta como un formulario en el
cuerpo de una solicitud HTTP.

A continuacion, se muestra un ejemplo de un encabezado HTTP con X-Amz-Target establecido
a AmazonSQS. <operationName> y de un encabezado HTTP con Content-Type establecido a
application/x-amz-json-1.0.

POST / HTTP/1.1

Host: sqgs.<region>.<domain>
X-Amz-Target: AmazonSQS.SendMessage
X-Amz-Date: <Date>

Content-Type: application/x-amz-json-1.0
Authorization: <AuthParams>
Content-Length: <PayloadSizeBytes>
Connection: Keep-Alive

{
"QueueUrl": "https://sqs.<region>.<domain>/<awsAccountId>/<queueName>/",
"MessageBody": "This is a test message",

Esta solicitud HTTP POST envia un mensaje a una cola de Amazon SQS.

® Note

Ambos encabezados HTTP X-Amz-Target y Content-Type son obligatorios.
El cliente HTTP puede anadir otros elementos a la solicitud HTTP, segun la versién de HTTP
del cliente.
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Interpretacion de las respuestas de la APl JSON de Amazon SQS

En respuesta a una solicitud de accion, Amazon SQS devuelve una estructura de datos XML

que contiene los resultados de la solicitud. Para obtener mas informacion, consulte las acciones
individuales en la Referencia de la APl de Amazon Simple Queue Service y Preguntas frecuentes
sobre el protocolo AWS JSON de Amazon SQS.

Temas

» Estructura de una respuesta JSON correcta

» Estructura de una respuesta de error JSON

Estructura de una respuesta JSON correcta

Si la solicitud se realiza correctamente, el elemento de respuesta principal es x-amzn-RequestId,
que contiene el identificador unico universal (UUID) de la solicitud, asi como otros campos de
respuesta anadidos. Por ejemplo, la siguiente respuesta de CreateQueue contiene el campo
QueueUrl que, a su vez, contiene la URL de la cola creada.

HTTP/1.1 200 OK
x-amzn-RequestId: <requestId>
Content-Length: <PayloadSizeBytes>
Date: <Date>
Content-Type: application/x-amz-json-1.0
{
"QueueUrl":"https://sqs.us-east-1.amazonaws.com/111122223333/MyQueue"

Estructura de una respuesta de error JSON

Si una solicitud no se realiza correctamente, Amazon SQS devuelve la respuesta principal, incluidos
el encabezado HTTP y el cuerpo.

En el encabezado HTTP, x-amzn-RequestId contiene el UUID de la solicitud. x-amzn-query-
error contiene dos informaciones: el tipo de error y si se trata de un error del productor o del
consumidor.

En el cuerpo de la respuesta, "__type" indica otros detalles del error y Message sefala la
condicion del error en un formato legible.
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El siguiente es un ejemplo de respuesta de error en formato JSON:

HTTP/1.1 400 Bad Request

x-amzn-RequestId: 66916324-67ca-54bb-a410-3f567a7a0571
x-amzn-query-error: AWS.SimpleQueueService.NonExistentQueue;Sender
Content-Length: <PayloadSizeBytes>

Date: <Date>

Content-Type: application/x-amz-json-1.0

{

"__type": "com.amazonaws.sqs#QueueDoesNotExist",
"message": "The specified queue does not exist."

Preguntas frecuentes sobre el protocolo AWS JSON de Amazon SQS
Preguntas frecuentes sobre el uso del protocolo AWS JSON con Amazon SQS.

¢, Qué es el protocolo AWS JSON y en qué se diferencia de las solicitudes y
respuestas de la APl de Amazon SQS existentes?

JSON es uno de los métodos de conexidon mas utilizados y aceptados para la comunicacion entre
sistemas heterogéneos. Amazon SQS utiliza JSON como medio de comunicacion entre un cliente
AWS del SDK (por ejemplo, Java, Python, Golang JavaScript) y el servidor Amazon SQS. Una
solicitud HTTP de una operacion de la APl de Amazon SQS acepta entradas en formato JSON. La
operacion de Amazon SQS se ejecuta y la respuesta de la ejecucién se comparte de nuevo con

el cliente del SDK en formato JSON. En comparaciéon con las consultas de AWS, JSON es mas
eficiente a la hora de transportar datos entre el cliente y el servidor.

* El protocolo AWS JSON de Amazon SQS actua como mediador entre el cliente y el servidor de
Amazon SQS.

 El servidor no entiende el lenguaje de programacion en el que se crea la operacion de Amazon
SQS, pero entiende el protocolo AWS JSON.

 El protocolo AWS JSON de Amazon SQS utiliza la serializacion (convertir el objeto al formato
JSON) y la deserializacion (convertir el formato JSON a objeto) entre el cliente y el servidor de
Amazon SQS.
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¢, Coémo puedo comenzar a utilizar los protocolos AWS JSON para Amazon SQS?

Para comenzar a utilizar la ultima version del AWS SDK y conseguir mensajes mas rapidos para

Amazon SQS, actualice su AWS SDK a la version especificada o a cualquier version posterior. Para

obtener mas informacion sobre los clientes del SDK, consulte la columna Guia de la tabla siguiente.

A continuacion, figura una lista de las versiones del SDK en las distintas variantes de lenguaje del
protocolo AWS JSON para utilizarlo con las APl de Amazon SQS:

Idioma

C++

Golang 1.x

Golang 2.x

Java 1.x

Java 2.x

JavaScript v2.x

JavaScript v3.x

NET

Repositorio de
clientes del SDK

aws/ aws-sdk-cpp

aws/ aws-sdk-go

aws/ 2 aws-sdk-go-v

aws/ aws-sdk-java

aws/ 2 aws-sdk-java-v

Version de cliente del
SDK requerida

1.11.98

v1.47.7

v1.28.0

1.12.585

2.21.19

aws/ aws-sdk-js

aws/ 3 aws-sdk-js-v

aws/ aws-sdk-net

v2.1492.0

v3.447.0

3.7.681.0

Guia

SDK de AWS para C+
+

SDK de AWS para Go

AWS SDK para Go
V2

SDK de AWS para
Java

SDK de AWS para
Java

JavaScript en AWS

JavaScript en AWS

SDK de AWS
para .NET
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Idioma

PHP

Python-boto3

Python-botocore

awscli

Ruby

Repositorio de
clientes del SDK

aws/ aws-sdk-php

boto/boto3

boto/botocore

CLI de AWS

aws/ aws-sdk-ruby

Version de cliente del
SDK requerida

3.285.2

Guia

AWS SDK para PHP

AWS SDK para
Python (Boto3)

AWS SDK para
Python (Boto3)

Interfaz de la linea de
comandos de AWS

SDK de AWS para
Ruby

¢, Cuales son los riesgos de habilitar el protocolo JSON para mis cargas de trabajo de

Amazon SQS?

Si utiliza una implementacion personalizada del AWS SDK o una combinacién de clientes

personalizados y AWS SDK para interactuar con Amazon SQS que genere respuestas basadas en

consultas de AWS (también conocidas como basadas en XML), es posible que sea incompatible con

el protocolo AWS JSON. Si encuentra algun problema, pongase en contacto con AWS Support.

¢, Qué sucede si ya tengo la ultima version del AWS SDK, pero mi solucién de cédigo
abierto no admite JSON?

Debe cambiar la version del SDK por la anterior a la que esté utilizando. Consulte ; Como puedo

comenzar a utilizar los protocolos AWS JSON para Amazon SQS? para obtener mas informacion.

AWS Las versiones del SDK que figuran en ; Como puedo comenzar a utilizar los protocolos AWS

JSON para Amazon SQS? utilizan el protocolo de conexién JSON para las APl de Amazon SQS. Si

cambia su AWS SDK a la version anterior, sus APl de Amazon SQS utilizaran la consulta de AWS.
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¢, Qué lenguajes son compatibles con el protocolo AWS JSON que se utiliza en las API
de Amazon SQS?

Amazon SQS admite todas las variantes de lenguaje en las que los AWS SDK estan generalmente
disponibles (GA). Actualmente, no se admite Kotlin, Rust ni Swift. Para obtener mas informacién
sobre otras variantes de lenguaje, consulte Herramientas para crear en AWS.

Qué regiones se admiten en el protocolo AWS JSON que se utiliza en las API de
Amazon SQS

Amazon SQS admite el protocolo AWS JSON en todas las regiones de AWS en las que Amazon
SQS esta disponible.

¢, Qué mejoras de latencia puedo esperar al actualizar a las versiones del AWS SDK
especificadas para Amazon SQS mediante el protocolo AWS JSON?

El protocolo AWS JSON es mas eficiente en la serializacidon y deserializacion de solicitudes y
respuestas en comparacion con el protocolo de consulta de AWS. Segun las pruebas de AWS
rendimiento para una carga util de mensajes de 5 KB, el protocolo JSON para Amazon SQS end-
to-end reduce la latencia del procesamiento de mensajes hasta un 23% y reduce el uso de CPU y
memoria del lado del cliente de la aplicacion.

¢ Quedara obsoleto el protocolo de consulta de AWS?

Se seguira admitiendo el protocolo de consulta de AWS. Puede seguir utilizando el protocolo de
consulta de AWS siempre que su version del AWS SDK esté establecida a cualquier versidon anterior
distinta de la que aparece en ; Como puedo comenzar a utilizar los protocolos AWS JSON para
Amazon SQS?.

¢, Dbénde puedo encontrar mas informacién sobre el protocolo AWS JSON?

Puede encontrar mas informacion sobre el protocolo JSON en Protocolo AWS JSON 1.0 en la
documentacion de Smithy. Para obtener mas informacién sobre las solicitudes de la APl de Amazon
SQS mediante el protocolo AWS JSON, consulte Realizacion de solicitudes de API de consulta
mediante el protocolo AWS JSON.
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Realizacion de solicitudes de API de consulta con protocolo de
consulta de AWS

En esta seccidn, aprendera a crear un punto de conexién de Amazon SQS, a crear solicitudes GET y
POST vy a interpretar las respuestas.

Temas

» Construccion de un punto de enlace

* Realizar una solicitud GET

* Realizar una solicitud POST

* Interpretacion de las respuestas de la APl XML de Amazon SQS

Construccidon de un punto de enlace

Para trabajar con colas de Amazon SQS, debe crear un punto de conexion. Para obtener informacién
sobre los puntos de conexion de Amazon SQS, consulte las paginas siguientes en Referencia
general de Amazon Web Services:

* Puntos de conexidn regionales

» Puntos de conexién y cuotas de Amazon Simple Queue Service

Cada punto de conexion de Amazon SQS es independiente. Por ejemplo, si dos colas se denominan
MyQueue y una tiene el punto de conexion sqs.us-east-2.amazonaws.com mientras que la otra
tiene el punto de conexidn sqs.eu-west-2.amazonaws.com, no comparten ningun dato entre
ellas.

A continuacion se muestra un ejemplo de un punto de enlace que realiza una solicitud para crear una
cola.

https://sqs.eu-west-2.amazonaws.com/
?Action=CreateQueue
&DefaultVisibilityTimeout=40
&QueueName=MyQueue
&Version=2012-11-05

&AUTHPARAMS
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® Note

Los nombres y las URL de las colas distinguen entre mayusculas y minusculas.

La estructura de AUTHPARAMS depende de la firma de la solicitud de API. Para obtener mas
informacion, consulte Firma de la solicitud de la APl de AWS en la Referencia general de
Amazon Web Services.

Realizar una solicitud GET

Una solicitud GET de Amazon SQS se estructura como una URL que consta de los siguientes

elementos:

+ Punto de conexion: el recurso sobre el que actua la solicitud (el nombre y la URL de la cola); por
ejemplo, https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue

» Accion: la accion que se desea realizar en el punto de conexién. Se utiliza un signo
de interrogacion (?) para separar el punto de enlace de la accion; por ejemplo, ?
Action=SendMessage&MessageBody=Your%20Message%20Text

» Parametros: los parametros de la solicitud. Cada parametro esta separado del siguiente por el
signo &; por ejemplo, &Version=2012-11-05&AUTHPARAMS

A continuacion se muestra un ejemplo de una solicitud GET que envia un mensaje a una cola de
Amazon SQS.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue
?Action=SendMessage&MessageBody=Your%20message%20text
&Version=2012-11-05

&AUTHPARAMS

(® Note
Los nombres y las URL de las colas distinguen entre mayusculas y minusculas.
Como las solicitudes GET son direcciones URL, debe codificar como URL los valores de
todos los parametros. Debido a que en las URL no se permiten los espacios en blanco, que
cada espacio se codifica en la URL como %20. El resto del ejemplo no se ha codificado como
URL para facilitar su lectura.
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Realizar una solicitud POST

Las solicitudes POST de Amazon SQS envian parametros de consulta como un formulario en el
cuerpo de una solicitud HTTP.

A continuacion, se muestra un ejemplo de encabezado HTTP con Content-Type establecido a
application/x-www-form-urlencoded.

POST /123456789012/MyQueue HTTP/1.1
Host: sqgs.us-east-2.amazonaws.com
Content-Type: application/x-www-form-urlencoded

Al encabezado le sigue una solicitud GET de form-urlencoded que envia un mensaje a una cola

de Amazon SQS. Cada parametro esta separado del siguiente por un signo ampersand (&).

Action=SendMessage
&MessageBody=Your+Message+Text
&Expires=2020-10-15T12%3A00%3A00Z
&Version=2012-11-05

&AUTHPARAMS

® Note

Solo es obligatorio el encabezado de HTTP Content-Type. El parametro AUTHPARAMS es
el mismo que para la solicitud GET.

El cliente HTTP puede anadir otros elementos a la solicitud HTTP, segun la versién de HTTP
del cliente.

Interpretacion de las respuestas de la APl XML de Amazon SQS

Como respuesta a una solicitud de accion, Amazon SQS devuelve una estructura de datos XML
qgue contiene los resultados de la solicitud. Para obtener mas informacion, consulte las acciones
individuales en la Referencia de la APl de Amazon Simple Queue Service.

Temas

» Estructura de una respuesta XML correcta

» Estructura de una respuesta de error XML
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Estructura de una respuesta XML correcta

Si la solicitud se realiza correctamente, el elemento principal de la respuesta tiene el mismo nombre
que la accion, pero se le afiade Response (por ejemplo, ActionNameResponse).

Este elemento contiene los siguientes elementos secundarios:

« ActionNameResult: contiene un elemento especifico de la accion. Por ejemplo, el elemento
CreateQueueResult contiene el elemento QueueUrl que, a su vez, contiene la URL de la cola
que se ha creado.

* ResponseMetadata: contiene el RequestId que, a su vez, contiene el identificador unico
universal (UUID) de la solicitud.

A continuacion se muestra un ejemplo de una respuesta correcta en formato XML:

<CreateQueueResponse
xmlns=https://sqs.us-east-2.amazonaws.com/doc/2012-11-05/
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xsi:type=CreateQueueResponse>
<CreateQueueResult>
<QueueUrl>https://sqs.us-east-2.amazonaws.com/770098461991/queue2</Queuelrl>
</CreateQueueResult>
<ResponseMetadata>
<RequestId>cb919c@a-9bce-4afe-9b48-9bdf2412bb67</RequestId>
</ResponseMetadata>
</CreateQueueResponse>

Estructura de una respuesta de error XML

Si una solicitud no se realiza correctamente, Amazon SQS siempre devuelve el elemento principal
de la respuesta ErrorResponse. Este elemento contiene un elemento Exrror y un elemento
RequestId.

El elemento Error contiene los siguientes elementos secundarios:

* Type: especifica si se trata de un error del productor o del consumidor.
» Code: especifica el tipo de error.
* Message: especifica la condicidn de error en formato legible.

» Detail: (opcional) especifica informacién adicional sobre el error.
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El elemento RequestId contiene el UUID de la solicitud.

A continuacion se muestra un ejemplo de una respuesta de error en formato XML.:

<ErrorResponse>
<Error>
<Type>Sender</Type>
<Code>InvalidParameterValue</Code>
<Message>
Value (quename_nonalpha) for parameter QueueName is invalid.
Must be an alphanumeric String of 1 to 80 in length.
</Message>
</Error>
<RequestId>42d59b56-7407-4cha-bedf-4c88daeea257</RequestId>
</ErrorResponse>

Autenticacion de solicitudes

La autenticacion es un proceso para identificar y verificar a la parte que envia una solicitud. Durante
la primera fase de la autenticacion, AWS verifica la identidad del productor y si esta registrado para
utilizar AWS (para obtener mas informacion, consulte Paso 1: crear una Cuenta de AWS y un usuario
de IAM). A continuacion, AWS realiza el procedimiento siguiente:

1. El productor (remitente) obtiene la credencial necesaria.
El productor envia una solicitud y la credencial al consumidor (receptor).

El consumidor utiliza la credencial para verificar si el productor envid la solicitud.

w0 D

Se produce una de las circunstancias siguientes:

 Si la autenticacion se realiza correctamente, el consumidor procesa la solicitud.

+ Si se produce un error de autenticacion, el consumidor rechaza la solicitud y devuelve un
error.

Temas

* Proceso basico de autenticacion con HMAC-SHA

» Parte 1: la solicitud del usuario

» Parte 2: la respuesta de AWS
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Proceso basico de autenticacion con HMAC-SHA

Cuando se obtiene acceso a Amazon SQS con la API de consultas, se deben proporcionar los
siguientes elementos para autenticar la solicitud:

» EI'ID de clave de acceso de AWS que identifica la Cuenta de AWS, que AWS utiliza para buscar la
clave de acceso secreta.

 La firma de la solicitud HMAC-SHA, que se calcula utilizando la clave de acceso secreta (un
secreto compartido conocido unicamente por usted y por AWS; para obtener mas informacion,
consulte RFC2104). EI AWS SDK se encarga del proceso de firma; sin embargo, si se realiza una
solicitud de consulta a través de HTTP o HTTPS, se debera incluir una firma en cada solicitud de
consulta.

1. Genere una clave firma Signature Version 4. Para obtener mas informacion, consulte
Generacion de la clave de firma con Java.

® Note

Amazon SQS admite Signature Version 4, que proporciona una seguridad basada en
SHA256 y un rendimiento mejorados con respecto a las versiones anteriores. Cuando
cree aplicaciones nuevas que usen Amazon SQS, utilice Signature Version 4.

2. codifique en formato base64 la firma de la solicitud. El siguiente ejemplo se de codigo Java lo
hace:

package amazon.webservices.common;

// Define common routines for encoding data in AWS requests.
public class Encoding {

/* Perform base64 encoding of input bytes.
* rawData is the array of bytes to be encoded.
* return is the baseb4-encoded string representation of rawData.
*/
public static String EncodeBase64(byte[] rawData) {
return Baseb64.encodeBytes(rawData);
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» La marca temporal (o vencimiento) de la solicitud. La marca temporal que utilice en la solicitud
debe ser un objeto dateTime, con la fecha completa, incluidas las horas, los minutos y los
segundos. Por ejemplo: 2007-01-31T23:59:59Z Aunque no es necesario, le recomendamos
qgue proporcione el objeto utilizando la zona horaria de la hora universal coordinada (hora del
meridiano de Greenwich).

® Note

Asegurese de que la hora del servidor esté ajustada correctamente. Si especifica una
marca temporal (en lugar de un vencimiento), la solicitud caduca automaticamente 15
minutos después de la hora especificada (AWS no procesa las solicitudes cuya marca
temporal sea anterior en mas de 15 minutos a la hora actual de los servidores de AWS).
Si utiliza .NET, no debe enviar marcas temporales demasiado especificas (debido a las
diferentes interpretaciones con respecto a cobmo se debe descartar la precision adicional
del tiempo). En este caso, debe crear manualmente objetos dateTime con una precision
de no mas de un milisegundo.

Parte 1: la solicitud del usuario

A continuacion se muestra el proceso que debe seguir para autenticar solicitudes en AWS mediante
una firma de solicitud HMAC-SHA.
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Create a request: Request
o AccessKeyld = .
Action = .
Timestamp = ...
Parameters =

Create an
HMAC-SHA e String based on

signature: request contents HMAC Your Signature
—|— Calculation
and
Your Secret Access Key Encoding
wlalrXUtn FEMUIKT MDENG/
bPxRACYzEXAMPLEKEY
Send the request Request
and signature to 9
AWS: Accesskeyld = ..
Action = .
Timestamp = ...
ParametarA = #
Your Signature

1. Cree una solicitud para AWS.

2. Calcule la firma de cddigo de autenticacion de mensajes mediante algoritmos hash con clave
(HMAC-SHA) utilizando su clave de acceso secreta.

3. Incluya lafirmay su ID de clave de acceso en la solicitud y, a continuacién, envie la solicitud a
AWS.

Parte 2: la respuesta de AWS

AWS comienza el siguiente proceso como respuesta.
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Retrieve your Request Get Access Get Secret Your Secret Access Key
Key ID A K
2ecl_m Access o Accesskeyld = L‘- M woalrXUtnFEMIIKTMDENG/
h Action = bPxRACYZEXAMPLEKEY
Timesiamp = .
ParameterA = ...
Your Signature
Create an
wicsia @) Srngpesedon
signature: w HMAC Signature
—|— Calculation * Calculated by AWS
and -
Your Secret Access Key Encoding
wlalrXUmnmFEMIKTMDEMNGY
bBPxRACYzEXAMPLEKEY
Compare the two Signature Your Signature
signatures: Colculsted by AWS g - Yes: Request is authenticated

Mo: Request fails authentication

1.  AWS utiliza el ID de clave de acceso para buscar su clave de acceso secreta.

2.  AWS genera una firma a partir de los datos de la solicitud y la clave de acceso secreta con el
mismo algoritmo que usted utilizé para calcular la firma que envio en la solicitud.

3. Se produce una de las circunstancias siguientes:

+ Si la firma generada por AWS coincide con la que se envia con la solicitud, AWS considera
que la solicitud es auténtica.

» Sino coincide, se descarta la solicitud y AWS devuelve un error.

Acciones por lotes de Amazon SQS

Para reducir los costos o manipular hasta 10 mensajes con una unica accion, puede utilizar las
siguientes acciones:

* SendMessageBatch

* DeleteMessageBatch
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 ChangeMessageVisibilityBatch

Puede aprovechar la funcionalidad de procesamiento por lotes mediante la API de consultas o un
AWS SDK que sea compatible con las acciones de procesamiento por lotes de Amazon SQS.

(® Note

El tamano total de todos los mensajes que envie en una unica llamada a
SendMessageBatch no puede superar los 262 144 bytes (256 KB).

No se pueden establecer permisos para SendMessageBatch, DeleteMessageBatch

ni ChangeMessageVisibilityBatch de forma explicita. Al establecer permisos para
SendMessage, DeleteMessage o ChangeMessageVisibility, también se establecen
permisos para las versiones por lotes correspondientes de esas acciones.

La consola de Amazon SQS no es compatible con las acciones de procesamiento por lotes.

Temas

 Habilitacion del almacenamiento en bufer del lado del cliente y del agrupamiento en lotes de
solicitudes

» Aumento del rendimiento mediante el escalado horizontal y agrupacién en lotes de acciones de la

Habilitacion del almacenamiento en bufer del lado del cliente y del
agrupamiento en lotes de solicitudes

AWS SDK for Java incluye AmazonSQSBufferedAsyncClient que tiene acceso a Amazon SQS.
Este cliente permite agrupar facilmente en lotes las solicitudes mediante el almacenamiento en bufer

en el cliente, en el que las llamadas realizadas desde el cliente primero se almacenan en bufer y
después se envian como una solicitud por lotes a Amazon SQS.

El almacenamiento en bufer en el cliente permite almacenar en bufer hasta diez solicitudes y
enviarlas como una solicitud por lotes, lo que disminuye el costo de uso de Amazon SQS y el numero
de solicitudes enviadas. AmazonSQSBufferedAsyncClient almacena en bufer tanto las llamadas
sincrénicas como las asincronicas. Las solicitudes por lotes y la compatibilidad con los sondeos
largos también pueden contribuir a mejorar el rendimiento. Para obtener mas informacion, consulte
Aumento del rendimiento mediante el escalado horizontal y agrupacién en lotes de acciones de la.
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Dado que AmazonSQSBufferedAsyncClient implementa la misma interfaz
que AmazonSQSAsyncClient, la migracion de AmazonSQSAsyncClient a
AmazonSQSBufferedAsyncClient solo suele requerir cambios minimos en el codigo.

(@ Note

El cliente asincrénico con bufer de Amazon SQS no admite actualmente las colas FIFO.

Temas

» Uso de AmazonSQSBufferedAsyncClient

» Configuracion de AmazonSQSBufferedAsyncClient

Uso de AmazonSQSBufferedAsyncClient

Antes de comenzar, complete los pasos de Configuracion de Amazon SQS.

/A Important

AWS SDK for Java 2.x no es compatible actualmente con
AmazonSQSBufferedAsyncClient.

Puede crear un nuevo cliente AmazonSQSBufferedAsyncClient basado en
AmazonSQSAsyncClient; por ejemplo:

// Create the basic Amazon SQS async client
final AmazonSQSAsync sqgsAsync = new AmazonSQSAsyncClient();

// Create the buffered client
final AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync);

Después de crear el nuevo AmazonSQSBufferedAsyncClient, puede utilizarlo para enviar varias
solicitudes a Amazon SQS (del mismo modo que con AmazonSQSAsyncClient), por ejemplo:

final CreateQueueRequest createRequest = new
CreateQueueRequest().withQueueName("MyQueue");
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final CreateQueueResult res = bufferedSqgs.createQueue(createRequest);

final SendMessageRequest request = new SendMessageRequest();

final String body = "Your message text" + System.currentTimeMillis();
request.setMessageBody( body );
request.setQueuelUrl(res.getQueuelrl());

final Future<SendMessageResult> sendResult = bufferedSqs.sendMessageAsync(request);

final ReceiveMessageRequest receiveRq = new ReceiveMessageRequest()
.withMaxNumberOfMessages(1)
.withQueueUrl(queueUrl);

final ReceiveMessageResult rx = bufferedSqs.receiveMessage(receiveRq);

Configuracion de AmazonSQSBufferedAsyncClient

AmazonSQSBufferedAsyncClient esta preconfigurado con ajustes validos para la mayoria de los
casos de uso. Se pueden configurar ajustes adicionales de AmazonSQSBufferedAsyncClient;
por ejemplo:

1. Crear una instancia de la clase QueueBufferConfig con los parametros de configuracion
necesarios.

2. Proporcionar la instancia al constructor AmazonSQSBufferedAsyncClient.

// Create the basic Amazon SQS async client
final AmazonSQSAsync sqsAsync = new AmazonSQSAsyncClient();

final QueueBufferConfig config = new QueueBufferConfig()
.withMaxInflightReceiveBatches(5)

.withMaxDoneReceiveBatches(15);

// Create the buffered client
final AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync, config);

Parametros de configuracién de QueueBufferConfig
Parametro Valor predeterminado Descripcion
longPoll true

Cuando longPoll se
establece en true,
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Parametro Valor predeterminado
longPollWaitTimeou 20s
tSeconds

Descripcién

AmazonSQSBufferedA

syncClient intenta utilizar

el sondeo largo a la hora de
consumir mensajes.

El tiempo maximo, en
segundos, que una llamada
a ReceiveMessage se
bloquea en el servidor a la
espera de que aparezcan
mensajes en la cola antes
de devolver un resultado de
recepcion vacio.

® Note

Este parametro no
tiene ningun efecto
cuando el sondeo
largo esta deshabili
tado.

Habilitacién del almacenamiento en bufer del lado del cliente y del agrupamiento en lotes de solicitudes

347



Amazon Simple Queue Service Guia para desarrolladores

Parametro Valor predeterminado Descripcién

maxBatchOpenMs 200ms
El tiempo maximo, en

milisegundos, que una
llamada saliente espera otras
llamadas para procesar por
lotes mensajes del mismo tipo.

Cuanto mayor sea el valor,
menos lotes son necesario
s para realizar la misma
cantidad de trabajo (no
obstante, la primera llamada
de un lote tiene que esperar
mas tiempo).

Cuando se establece este
parametro en 0, las solicitud
es enviadas no esperan a
otras solicitudes, lo que en
la practica deshabilita el
procesamiento por lotes.

Habilitacién del almacenamiento en bufer del lado del cliente y del agrupamiento en lotes de solicitudes 348



Amazon Simple Queue Service Guia para desarrolladores

Parametro Valor predeterminado Descripcién

maxBatchSize 10 solicitudes por lote
El nUmero maximo de

mensajes que se procesan
juntos por lotes en una sola
solicitud. Cuanto mayor sea
la configuracion, menos lotes
seran necesarios para llevar
a cabo el mismo numero de
solicitudes.

(® Note

El valor maximo
permitido para
Amazon SQS es de
diez solicitudes por
lote.

maxBatchSizeBytes 256 KB
El tamano maximo de un lote

de mensajes, en bytes, que
el cliente intenta enviar a
Amazon SQS.

(® Note

El valor maximo
permitido para
Amazon SQS es de
256 KB.
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Parametro Valor predeterminado Descripcién
maxDoneReceiveBatc 10 lotes
hes El numero maximo de lotes

de recepcidén que AmazonSQS
BufferedAsyncClien

t captura previamente

y almacena en el lado del
cliente.

Cuanto mayor sea el valor,
mas solicitudes de recepcion
podran satisfacerse sin tener
que realizar una llamada a
Amazon SQS (sin embargo,
cuantos mas mensajes se
capturen previamente, mas
tiempo permaneceran en

el bufer, lo que hara que
caduque su propio tiempo de
espera de visibilidad).

(@ Note

0 indica que se ha
deshabilitado la
captura previa de
mensajes y que estos
solo se consumen
bajo demanda.
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Parametro Valor predeterminado
maxInflightOutboun 5 lotes
dBatches

Descripcién

El nimero maximo de lotes
salientes activos que se
pueden procesar al mismo
tiempo.

Cuanto mayor sea el valor,
mas rapido se podran enviar
los lotes salientes (sujeto

a cuotas como la CPU o

el ancho de banda) y mas
subprocesos podra consumir
AmazonSQSBufferedA
syncClient
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Parametro Valor predeterminado Descripcién

maxInflightReceive 10 lotes

Batches El nimero maximo de lotes

de recepcion activos que se
pueden procesar al mismo
tiempo.

Cuanto mayor sea el valor,
mas mensajes de podran
recibir (sujeto a cuotas
como la CPU o el ancho de
banda) y mas subprocesos
podra consumir AmazonSQS
BufferedAsyncClient

(@ Note

0 indica que se ha
deshabilitado la
captura previa de
mensajes y que estos
solo se consumen
bajo demanda.
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Parametro Valor predeterminado Descripcién
visibilityTimeoutS -1 ]
SEETEE Cuando este parametro se

establece en un valor positivo
distinto de cero, el tiempo

de espera de visibilidad que
se establece aqui anula el
tiempo de espera de visibilid
ad definido en la cola desde
la que se consumen los
mensajes.

(® Note

-1 indica que

esta seleccionada

la configuracion
predeterminada de la
cola.

No se puede
establecer el tiempo
de espera de visibilid
ad en 0.

Aumento del rendimiento mediante el escalado horizontal y agrupacion en
lotes de acciones de la

Las colas de Amazon SQS pueden ofrecer un rendimiento muy elevado. Para obtener informacion
sobre las cuotas de rendimiento, consulte Cuotas relacionadas con los mensajes.

Para conseguir un desempefio elevado, debe escalar horizontalmente los productores y los
consumidores de mensajes (afadir mas productores y consumidores).

Temas
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» Escalado horizontal

« Agrupacion en lotes de acciones

» Ejemplo funcional en Java de solicitudes de una sola operacién y por lotes

Escalado horizontal

Dado que se accede a Amazon SQS a través de un protocolo HTTP de solicitud-respuesta, la
latencia de solicitudes (el intervalo de tiempo que transcurre entre que se inicia una solicitud y se
recibe una respuesta) limita el rendimiento que se puede alcanzar con un solo subproceso a través
de una unica conexion. Por ejemplo, si la latencia desde un cliente basado en Amazon EC2 hasta
Amazon SQS en la misma region es de una media de 20 ms, el rendimiento maximo desde un unico
subproceso a través de una unica conexion sera de una media de 50 transacciones por segundo.

El escalado horizontal supone aumentar el numero de productores de mensajes (que realizan
solicitudes SendMessage) y consumidores de mensajes (que realizan solicitudes ReceiveMessage
y DeleteMessage) para aumentar el desempefo general de la cola. Existen tres métodos para
realizar el escalado horizontal:

« Aumentar el numero de subprocesos por cliente
» Anadir mas clientes

* Aumentar el numero de subprocesos por cliente y afiadir mas clientes

Cuando se anaden mas clientes, se consiguen ganancias practicamente lineales en el desempeio
de la cola. Por ejemplo, si se duplica el numero de clientes, también se obtiene el doble de
desempeinio.

(® Note

A medida que realice el escalado horizontal, debe asegurarse de que el cliente de Amazon
SQS tiene suficientes conexiones o subprocesos para admitir el numero de productores
de mensajes simultaneos y consumidores que envian solicitudes y reciben respuestas.
Por ejemplo, de forma predeterminada, las instancias de la clase AmazonSQSClient

del AWS SDK for Java mantienen como maximo 50 conexiones a Amazon SQS. Para
crear productores y consumidores adicionales simultaneos, debe ajustar el numero

maximo de subprocesos de productores y consumidores admisibles en un objeto
AmazonSQSClientBuilder; por ejemplo:
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final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard()
.withClientConfiguration(new ClientConfiguration()
.withMaxConnections(producerCount + consumerCount))
.build();

Para AmazonSQSAsyncClient, también debe asegurarse de que haya suficientes
subprocesos disponibles.
Este ejemplo solo funciona para la version 1.x de Java.

Agrupacion en lotes de acciones

La agrupacion por lotes realiza mas trabajo durante cada ciclo de ida y vuelta al servicio (por
ejemplo, al enviar varios mensajes en una unica solicitud SendMessageBatch). Las acciones de
procesamiento por lotes de Amazon SQS son SendMessageBatch, DeleteMessageBatchy
ChangeMessageVisibilityBatch. Para aprovechar el procesamiento por lotes sin modificar los

productores ni los consumidores, puede utilizar el Cliente asincronico en bufer de Amazon SQS.

(® Note

Debido a que ReceiveMessage puede procesar 10 mensajes a la vez, no hay ninguna
accion ReceiveMessageBatch.

La agrupacion en lotes distribuye la latencia de la accion por lotes entre varios mensajes en una
solicitud por lotes, en lugar de aceptar toda la latencia para un unico mensaje (por ejemplo, una
solicitud SendMessage). Como en cada ciclo de ida y vuelta se realiza mas trabajo, las solicitudes

por lotes hacen un uso mas eficaz de los subprocesos y las conexiones, por lo que se mejora el
desempenio.

Puede combinar la agrupacion en lotes con el escalado horizontal para proporcionar un desempeino
con menos subprocesos, conexiones y solicitudes de los que serian necesarios en el caso de utilizar
solicitudes de mensajes individuales. Puede utilizar acciones de Amazon SQS por lotes para enviar,
recibir o eliminar hasta diez mensajes a la vez. Dado que el uso de Amazon SQS se factura por
solicitudes, el procesamiento por lotes puede reducir significativamente los costos.
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La agrupacion en lotes puede introducir cierta complejidad en una aplicacion (por ejemplo, la
aplicacion debe acumular los mensajes antes de enviarlos, o a veces debe esperar mas para recibir
una respuesta). Sin embargo, la agrupacion en lotes puede resultar eficaz en los casos siguientes:

» Cuando la aplicacion genera muchos mensajes en poco tiempo, por lo que el retraso nunca es
muy largo.

« Cuando un consumidor de mensajes busca mensajes en una cola a discrecion, a diferencia de los
productores de mensajes tipicos que tienen que enviar mensajes como respuesta a eventos que
no controlan.

/A Important

Una solicitud por lotes puede realizarse correctamente aunque se hayan producido errores
en mensajes individuales del lote. Después de una solicitud por lotes, compruebe siempre si
hay errores en mensajes individuales y vuelva a intentar la accion si es necesario.

Ejemplo funcional en Java de solicitudes de una sola operacién y por lotes
Requisitos previos

ARada los paquetes aws-java-sdk-sqgs.jar, aws-java-sdk-ec2.jar y commons-
logging. jar alaruta de clases de compilacion Java. Los siguientes ejemplos muestran estas
dependencias en el archivo pom. xml de un proyecto Maven.

<dependencies>

<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>aws-java-sdk-sqs</artifactId>
<version>LATEST</version>

</dependency>

<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-ec2</artifactId>
<version>LATEST</version>

</dependency>

<dependency>
<groupId>commons-logging</groupId>
<artifactId>commons-logging</artifactId>
<version>LATEST</version>
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</dependency>
</dependencies>

SimpleProducerConsumer.java

En el siguiente ejemplo de codigo Java se implementa un patrén productor-consumidor sencillo. El
subproceso principal genera una serie de subprocesos productores y consumidores que procesan
mensajes de 1 KB durante el tiempo especificado. Este ejemplo incluye productores y consumidores
que realizan solicitudes de una unica operacion y otros que realizan solicitudes por lotes.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

import com.amazonaws.AmazonClientException;

import com.amazonaws.ClientConfiguration;

import com.amazonaws.services.sqs.AmazonSQS;

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.*;

import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;

import java.math.BigInteger;

import java.util.Arraylist;

import java.util.List;

import java.util.Random;

import java.util.Scanner;

import java.util.concurrent.TimeUnit;

import java.util.concurrent.atomic.AtomicBoolean;
import java.util.concurrent.atomic.AtomicInteger;
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/**
* Start a specified number of producer and consumer threads, and produce-consume
* for the least of the specified duration and 1 hour. Some messages can be left
* in the queue because producers and consumers might not be in exact balance.
*/

public class SimpleProducerConsumer {

// The maximum runtime of the program.
private final static int MAX_RUNTIME_MINUTES = 60;
private final static Log log = LogFactory.getLog(SimpleProducerConsumer.class);

public static void main(String[] args) throws InterruptedException {
final Scanner input = new Scanner(System.in);

System.out.print("Enter the queue name: ");
final String queueName = input.nextLine();

System.out.print("Enter the number of producers: ");
final int producerCount = input.nextInt();

System.out.print("Enter the number of consumers: ");
final int consumerCount = input.nextInt();

System.out.print("Enter the number of messages per batch: ");
final int batchSize = input.nextInt();

System.out.print("Enter the message size in bytes: ");
final int messageSizeByte = input.nextInt();

System.out.print("Enter the run time in minutes: ");
final int runTimeMinutes = input.nextInt();

/*
* Create a new instance of the builder with all defaults (credentials
* and region) set automatically. For more information, see Creating
* Service Clients in the AWS SDK for Java Developer Guide.
*/
final ClientConfiguration clientConfiguration = new ClientConfiguration()
.withMaxConnections(producerCount + consumerCount);

final AmazonSQS sqgsClient = AmazonSQSClientBuilder.standard()
.withClientConfiguration(clientConfiguration)
Lbuild();
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final String queueUrl = sqgsClient
.getQueuelUrl(new GetQueueUrlRequest(queueName)).getQueuelUrl();

// The flag used to stop producer, consumer, and monitor threads.
final AtomicBoolean stop = new AtomicBoolean(false);

// Start the producers.
final AtomicInteger producedCount = new AtomicInteger();
final Thread[] producers = new Thread[producerCount];
for (int i = @; i < producerCount; i++) {
if (batchSize == 1) {
producers[i] = new Producer(sgsClient, queueUrl, messageSizeByte,
producedCount, stop);
} else {
producers[i] = new BatchProducer(sqsClient, queueUrl, batchSize,
messageSizeByte, producedCount,
stop);
}

producers[i].start();

// Start the consumers.
final AtomicInteger consumedCount = new AtomicInteger();
final Thread[] consumers = new Thread[consumerCount];
for (int i = @; i < consumerCount; i++) {
if (batchSize == 1) {
consumers[i] = new Consumer(sqgsClient, queueUrl, consumedCount,
stop);
} else {
consumers[i] = new BatchConsumer(sqsClient, queueUrl, batchSize,
consumedCount, stop);

}

consumers[i].start();

// Start the monitor thread.
final Thread monitor = new Monitor(producedCount, consumedCount, stop);
monitor.start();

// Wait for the specified amount of time then stop.

Thread.sleep(TimeUnit.MINUTES.toMillis(Math.min(runTimeMinutes,
MAX_RUNTIME_MINUTES)));

stop.set(true);
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// Join all threads.
for (int i = @; i < producerCount; i++) {
producers[i].join();

for (int 1 = 0; i < consumerCount; i++) {
consumers[i].join();

monitor.interrupt();
monitor.join();

private static String makeRandomString(int sizeByte) {

final byte[] bs = new byte[(int) Math.ceil(sizeByte * 5 / 8)];

new Random().nextBytes(bs);
bs[0] = (byte) ((bs[0] | 64) & 127);
return new BigInteger(bs).toString(32);

/**
* The producer thread uses {@code SendMessage}
* to send messages until it is stopped.
*/
private static class Producer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final AtomicInteger producedCount;
final AtomicBoolean stop;
final String theMessage;

Producer(AmazonSQS sqgsQueueBuffer, String queueUrl, int messageSizeByte,

AtomicInteger producedCount, AtomicBoolean stop) {

this.sqsClient = sqsQueueBuffer;

this.queueUrl = queueUrl;

this.producedCount = producedCount;

this.stop = stop;

this.theMessage = makeRandomString(messageSizeByte);

/*

* The producedCount object tracks the number of messages produced by
* all producer threads. If there is an error, the program exits the
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* run() method.
*/
public void run() {
try {
while (!stop.get()) {
sgsClient.sendMessage(new SendMessageRequest(queuelrl,
theMessage));
producedCount.incrementAndGet();
}
} catch (AmazonClientException e) {
/*
* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.
*/
log.error("Producer: " + e.getMessage());
System.exit(1l);

/**
* The producer thread uses {@code SendMessageBatch}
* to send messages until it is stopped.
*/
private static class BatchProducer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final int batchSize;
final AtomicInteger producedCount;
final AtomicBoolean stop;
final String theMessage;

BatchProducer(AmazonSQS sqsQueueBuffer, String queueUrl, int batchSize,

int messageSizeByte, AtomicInteger producedCount,
AtomicBoolean stop) {

this.sqsClient = sqsQueueBuffer;

this.queueUrl = queueUrl;

this.batchSize = batchSize;

this.producedCount = producedCount;

this.stop = stop;

this.theMessage = makeRandomString(messageSizeByte);

public void run() {
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try {
while (!stop.get()) {
final SendMessageBatchRequest batchRequest =
new SendMessageBatchRequest().withQueueUrl(queueUrl);

final List<SendMessageBatchRequestEntry> entries =
new ArraylList<SendMessageBatchRequestEntry>();
for (int i = 0; i < batchSize; i++)
entries.add(new SendMessageBatchRequestEntry()
.withId(Integer.toString(i))
.withMessageBody(theMessage));
batchRequest.setEntries(entries);

final SendMessageBatchResult batchResult =
sqsClient.sendMessageBatch(batchRequest);
producedCount.addAndGet (batchResult.getSuccessful().size());

/*
* Because SendMessageBatch can return successfully, but
* individual batch items fail, retry the failed batch items.
*/
if (!batchResult.getFailed().isEmpty()) {
log.warn("Producer: retrying sending
+ batchResult.getFailed().size() + " messages");
for (int i = @, n = batchResult.getFailed().size();
i<n; i) {
sqsClient.sendMessage(new
SendMessageRequest(queueUrl, theMessage));
producedCount.incrementAndGet();

}
}
}
} catch (AmazonClientException e) {
/*

* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
log.error("BatchProducer: " + e.getMessage());
System.exit(1);
}
}
}
/**
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* The consumer thread uses {@code ReceiveMessage} and {e@code DeleteMessage}
* to consume messages until it is stopped.
*/
private static class Consumer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final AtomicInteger consumedCount;
final AtomicBoolean stop;

Consumer(AmazonSQS sqgsClient, String queueUrl, AtomicInteger consumedCount,
AtomicBoolean stop) {
this.sqsClient = sqsClient;
this.queueUrl = queueUrl;
this.consumedCount = consumedCount;
this.stop = stop;

* Each consumer thread receives and deletes messages until the main

* thread stops the consumer thread. The consumedCount object tracks the
* number of messages that are consumed by all consumer threads, and the
* count is logged periodically.

*/
public void run() {
try {
while (!stop.get()) {
try {
final ReceiveMessageResult result = sqsClient
.receiveMessage(new
ReceiveMessageRequest(queuelrl));
if (!result.getMessages().isEmpty()) {
final Message m = result.getMessages().get(0);
sgsClient.deleteMessage(new
DeleteMessageRequest(queueUrl,
m.getReceiptHandle()));
consumedCount.incrementAndGet();
}
} catch (AmazonClientException e) {
log.error(e.getMessage());
}
}
} catch (AmazonClientException e) {
/*
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* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
log.error("Consumer: " + e.getMessage());
System.exit(1);
}
}
}
/**

* The consumer thread uses {@code ReceiveMessage} and {@code
* DeleteMessageBatch} to consume messages until it is stopped.
*/
private static class BatchConsumer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final int batchSize;
final AtomicInteger consumedCount;
final AtomicBoolean stop;

BatchConsumer(AmazonSQS sqgsClient, String queueUrl, int batchSize,
AtomicInteger consumedCount, AtomicBoolean stop) {
this.sqsClient = sgsClient;
this.queueUrl = queueUrl;
this.batchSize = batchSize;
this.consumedCount = consumedCount;
this.stop = stop;

public void run() {
try {
while (!stop.get()) {
final ReceiveMessageResult result = sqgsClient
.receiveMessage(new ReceiveMessageRequest(queueUrl)
.withMaxNumberOfMessages(batchSize));

if (!result.getMessages().isEmpty()) {
final List<Message> messages = result.getMessages();
final DeleteMessageBatchRequest batchRequest =
new DeleteMessageBatchRequest()
.withQueueUrl(queueUrl);

final List<DeleteMessageBatchRequestEntry> entries =
new ArraylList<DeleteMessageBatchRequestEntry>();
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for (int i = @, n = messages.size(); i < n; i++)
entries.add(new DeleteMessageBatchRequestEntry()
.withId(Integer.toString(i))
.withReceiptHandle(messages.get(i)
.getReceiptHandle()));
batchRequest.setEntries(entries);

final DeleteMessageBatchResult batchResult = sqsClient
.deleteMessageBatch(batchRequest);
consumedCount.addAndGet (batchResult.getSuccessful().size());

/*
* Because DeleteMessageBatch can return successfully,
* but individual batch items fail, retry the failed
* batch items.
*/
if (!batchResult.getFailed().isEmpty()) {
final int n = batchResult.getFailed().size();
log.warn("Producer: retrying deleting " + n
+ " messages");
for (BatchResultErrorEntry e : batchResult
.getFailed()) {

sgqsClient.deleteMessage(
new DeleteMessageRequest(queueUlrl,
messages.get(Integer
.parselnt(e.getId()))
.getReceiptHandle()));

consumedCount.incrementAndGet();

}
}
}
}
} catch (AmazonClientException e) {
/*

* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.
*/
log.error("BatchConsumer: " + e.getMessage());
System.exit(1);
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/**
* This thread prints every second the number of messages produced and
* consumed so far.
*/
private static class Monitor extends Thread {
private final AtomicInteger producedCount;
private final AtomicInteger consumedCount;
private final AtomicBoolean stop;

Monitor(AtomicInteger producedCount, AtomicInteger consumedCount,
AtomicBoolean stop) {
this.producedCount = producedCount;
this.consumedCount = consumedCount;
this.stop = stop;

public void run() {
try {
while (!stop.get()) {
Thread.sleep(1000);
log.info("produced messages = " + producedCount.get()
+ ", consumed messages = " + consumedCount.get());

}
} catch (InterruptedException e) {
// Allow the thread to exit.

Monitoreo de las métricas de volumen de la ejecucidn del ejemplo

Amazon SQS genera automaticamente métricas de volumen para los mensajes enviados, recibidos y
eliminados. Puede tener acceso a estas y otras métricas a través de la pestana Monitoreo de la cola
o en la consola de CloudWatch.

(@ Note

Las métricas pueden tardar en estar disponibles hasta 15 minutos después del inicio de la
cola.
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Recursos de Amazon SQS relacionados

En la tabla siguiente se enumeran todos los recursos relacionados que podrian resultarle utiles

cuando trabaje con este servicio.

Recurso

Referencia de la APl de Amazon

Simple Queue Service

Amazon SQS en la Referencia de los
comandos de la AWS CLI

Regiones y puntos de enlace

Pagina del producto

Foro de debate

Informacion sobre AWS Premium
Support

Descripcién

Descripciones de las acciones, parametros y tipos de
datos de la , asi como una lista de errores que el servicio
devuelve.

Descripciones de los comandos de la AWS CLI que
puede usar para trabajar con colas.

Informacidén acerca de las regiones y los puntos de
conexion de Amazon SQS

Pagina web principal con informacién acerca de Amazon
SQS.

Foro de la comunidad donde los desarrolladores tratan
aspectos técnicos relacionados con Amazon SQS.

Pagina web principal para obtener informacién acerca de
AWS Premium Support, un canal de asistencia individua
lizado y de respuesta rapida que lo ayudara a crear y
ejecutar aplicaciones en servicios de infraestructura de
AWS.
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Historial de documentacion

En la siguiente tabla se describen los cambios importantes realizados en la Guia para
desarrolladores de Amazon Simple Queue Service desde enero de 2019. Para recibir notificaciones
sobre las actualizaciones de esta documentacion, suscribase a la fuente RSS.

En ocasiones, las funciones de los servicios se implementan de forma incremental en las regiones
de AWS donde esta disponible un servicio. Actualizamos esta documentacién solo para la primera
version. No proporcionamos informacion sobre la disponibilidad en regiones ni anunciamos

lanzamientos posteriores en regiones. Para obtener informacion sobre la disponibilidad en una

region de las funciones de los servicios y para suscribirse a las notificaciones sobre actualizaciones,

consulte Novedades de AWS

Cambio

Protocolo AWS JSON

Nueva seccion que describe
las politicas administradas por
AWS para Amazon SQS y sus
respectivas actualizaciones

Redireccionamiento de la cola

de mensajes fallidos mediante
las API

ABAC para Amazon SQS

Descripcién

Realice solicitudes de API
mediante el protocolo AWS
JSON.

Amazon SQS ha agregado
una nueva accion que permite
enumerar las tareas de
movimiento de mensajes mas
recientes (hasta diez) en una
cola de origen especifica.
Esta accion esta asociada

a la operacioén de la API
ListMessageMoveTasks

Configure el redirecci
onamiento de la cola de
mensajes fallidos utilizando las
API de Amazon SQS.

Control de acceso basado en
atributos (ABAC) mediante
etiquetas de cola para obtener

Fecha

27 de julio de 2023

7 de junio de 2023

7 de junio de 2023

10 de noviembre de 2022
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Aumentos del limite de alto

rendimiento de FIFO

El cifrado del servidor (SSE)

esta disponible de forma
predeterminada

Esta disponible la compatibi
lidad con la proteccion de
suplentes confusos de
Amazon SQS

SSE administrado esta
disponible

permisos de acceso flexibles y
escalables.

Aumento de las cuotas
predeterminadas para el modo
de alto rendimiento FIFO

en regiones comerciales,
ademas de la optimizacion de
documentos de alto rendimien
to FIFO.

El cifrado del servidor (SSE)
utiliza el cifrado propiedad de
SQS (SSE-SQS) de forma
predeterminada.

La proteccion del suplente
confuso permite especificar
nuevos encabezados en sus
solicitudes, que se comprueba
n con las condiciones de la
politica de KMS cuando se
utiliza el SSE administrado por
Amazon SQS.

SSE administrado por Amazon
SQS (SSE-SQS) es un cifrado
del servidor administrado

que utiliza claves de cifrado
propiedad de Amazon SQS
para proteger los datos
confidenciales enviados

a través de las colas de
mensajes.

20 de octubre de 2022

26 de septiembre de 2022

29 de diciembre de 2021

23 de noviembre de 2021
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Esta disponible el redirecci

onamiento de cola de

mensajes fallidos

Esta disponible el alto
rendimiento para mensajes en
colas FIFO

Esta disponible el alto
rendimiento para mensajes

en colas FIFO en version
preliminar

Nuevo disefno de la consola de
Amazon SQS

Amazon SQS admite el
redireccionamiento de cola de

mensajes fallidos para colas
estandar.

El alto rendimiento de las
colas FIFO de Amazon SQS
proporciona un mayor numero
de transacciones por segundo
(TPS) para los mensajes en
colas FIFO. Para obtener
informacion sobre las cuotas
de rendimiento, consulte
Cuotas relacionadas con los

mensajes.

El alto rendimiento de las
colas FIFO de Amazon SQS
se encuentra en version
preliminar y esta sujeto a
cambios. Esta caracteristica
proporciona un mayor numero
de transacciones por segundo
(TPS) para los mensajes en
colas FIFO. Para obtener
informacion sobre las cuotas
de rendimiento, consulte
Cuotas relacionadas con los

mensajes.

Para simplificar los flujos 8 de julio de 2020
de trabajo de desarrollo y

produccion, la consola de

Amazon SQS cuenta con una

nueva experiencia de usuario.

10 de noviembre de 2021

27 de mayo de 2021

17 de diciembre de 2020
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Amazon SQS admite la
paginacion para ListQueues y
listDeadLetter SourceQueues

Amazon SQS admite métricas
de CloudWatch Amazon de
1 minuto en AWS todas las

regiones, excepto en las
regiones (EE. AWS GovCloud

uu,)

Amazon SQS admite métricas
de 1 minuto CloudWatch

Hay disponibles desencade
nadores de AWS Lambda para

las colas FIFO de Amazon
SQS

El cifrado del servidor (SSE)
para Amazon SQS esta
disponible en las regiones de
China

Las colas FIFO estan disponibl
es en la regién de Medio
Oriente (Baréin)

Puedes especificar el numero
maximo de resultados

que se devolveran de una
lista de listDeadletterSour
ceQueuesListQueues o de
una solicitud.

La CloudWatch métrica de
un minuto para Amazon
SQS esta disponible en
todas las regiones, excepto
AWS GovCloud (US) en las
regiones.

La CloudWatch métrica de un
minuto para Amazon SQS solo
esta disponible actualmente
en las siguientes regiones:

EE. UU. Este (Ohio), Europa
(Irlanda), Europa (Estocolmo)
y Asia Pacifico (Tokio).

Puede configurar los mensajes
que llegan a una cola FIFO
como desencadenadores de
una funcion de Lambda.

SSE para Amazon SQS esta
disponible en las regiones de
China.

Las colas FIFO estan disponibl
es en la regién de Medio
Oriente (Baréin).

22 de junio de 2020

9 de enero de 2020

25 de noviembre de 2019

25 de noviembre de 2019

13 de noviembre de 2019

10 de octubre de 2019
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Los puntos de enlace de
Amazon Virtual Private Cloud
(Amazon VPC) para Amazon
SQS estan disponibles en
las regiones (EE. UU. Este)
y AWS GovCloud (EE. UU.
Oeste) AWS GovCloud

Amazon SQS permite la
solucion de problemas de
colas mediante AWS X-Ray
utilizando atributos del sistema

de mensajes

Puede enviar mensajes a
sus colas de Amazon SQS
desde Amazon VPC en las
regiones (EE. UU. Este) y
AWS GovCloud (EE. UU.
Oeste). AWS GovCloud

Puede solucionar los
problemas de los mensajes
que pasan a través de las
colas de Amazon SQS
utilizando X-Ray. Esta
version agrega el parametro
de solicitud MessageSy
stemAttribute (quele
permite enviar encabezados
de rastreo X-Ray a través de
Amazon SQS) a las operacion
es de APl SendMessage

y SendMessageBatch ,

el atributo AWSTraceH
eader alaoperaciéon de
APl ReceiveMessage vy

el tipo de datos MessageSy
stemAttributeValue

5 de septiembre de 2019

28 de agosto de 2019
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Puede etiquetar las colas de

Amazon SQS en el momento

de su creacion

El cliente de colas temporale

s de Amazon SQS ya esta
disponible

SSE para Amazon SQS esta
disponible en la region AWS
GovCloud (EE. UU. Este)

Puede utilizar una unica
llamada a la APl de Amazon
SQS, una funcion del AWS
SDK o0 un comando AWS
Command Line Interface
(AWS CLI) para crear
simultaneamente una cola

y especificar sus etiquetas.
Ademas, Amazon SQS admite
las claves aws : TagKeys

y aws:RequestTag de
AWS ldentity and Access
Management (IAM).

Las colas temporales le
ayudan a ahorrar tiempo

de desarrollo y costes de
implementacion al utilizar
patrones de mensajes
comunes como, por ejemplo,
solicitud-respuesta. Puede
utilizar el Cliente de colas
temporales para crear colas
temporales de alto rendimien
to, rentables y administradas
por la aplicacion.

El cifrado del lado del servidor
(SSE) para Amazon SQS esta
disponible en AWS GovCloud
la region (EE.UU. Este).

22 de agosto de 2019

25 de julio de 2019

20 de junio de 2019
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Las colas FIFO estan disponibl
es en las regiones de Asia
Pacifico (Hong Kong), China
(Pekin), (EE. UU. Este) y AWS
GovCloud (EE. UU. Oeste)
AWS GovCloud

Las politicas de punto de
conexion de Amazon VPC
estan disponibles para
Amazon SQS

Las colas FIFO estan disponibl

es en las regiones de Europa
(Estocolmo) y China (Ningxia)

Las colas FIFO estan disponibl

es en todas las regiones

en las que esta disponible
Amazon SQS

Las colas FIFO estan disponibl
es en las regiones de Asia
Pacifico (Hong Kong), China
(Pekin), (EE. UU. Este) y AWS
GovCloud (EE. UU. Oeste).
AWS GovCloud

Puede crear politicas de punto
de conexion de Amazon VPC
para Amazon SQS.

Las colas FIFO estan disponibl
es en las regiones de Europa
(Estocolmo) y China (Ningxia).

Las colas FIFO estan disponibl
es en las regiones de Este

de EE. UU. (Ohio), Este de
EE. UU. (Norte de Virginia)

, Oeste de EE. UU. (Norte

de California), Oeste de EE.
UU. (Oregdn), Asia-Paci

fico (Bombay), Asia-Pacifico
(Seul), Asia-Pacifico (Singapur
), Asia-Pacifico (Sidney),
Asia-Pacifico (Tokio), Canada
(centro), Europa (Francfor

t), Europa (Irlanda), Europa
(Londres), Europa (Paris) y
América del Sur (Sao Paulo).

15 de mayo de 2019

4 de abril de 2019

14 de marzo de 2019

7 de febrerode 2019
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Glosario de AWS

Para ver la terminologia mas reciente de AWS, consulte el Glosario de AWS en la Referencia de
Glosario de AWS.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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