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¢, Qué es Amazon CloudWatch Logs?

Puede usar Amazon CloudWatch Logs para monitorear, almacenar y acceder a sus archivos de
registro desde instancias de Amazon Elastic Compute Cloud (Amazon EC2) AWS CloudTrail, Route
53 y otras fuentes.

CloudWatch Logs le permite centralizar los registros de todos los sistemas, aplicaciones y AWS
servicios que utilice en un unico servicio altamente escalable. A continuacién, podra verlos
facilmente, buscarlos por cédigos o patrones de error especificos, filtrarlos en funcion de campos
especificos o archivarlos de forma segura para futuros analisis. CloudWatch Los registros le permiten
ver todos sus registros, independientemente de su origen, como un flujo unico y coherente de
eventos ordenados por tiempo.

CloudWatch Los registros también permiten consultar los registros con un potente lenguaje de
consulta, auditar y enmascarar los datos confidenciales de los registros y generar métricas a partir de
los registros mediante filtros o un formato de registro integrado.

Caracteristicas

» Consulte sus datos de registro: puede utilizar CloudWatch Logs Insights para buscar y analizar
sus datos de registro de forma interactiva. Puede realizar consultas para responder de manera
mas eficiente y eficaz a los problemas operativos. CloudWatch Logs Insights incluye un lenguaje
de consultas disefiado especificamente con unos pocos comandos simples pero potentes.
Proporcionamos consultas de ejemplo, descripciones de comandos, autocompletado de consultas
y deteccidon de campos de registro para ayudarle a comenzar. Se incluyen ejemplos de consultas
para varios tipos de registros de AWS servicio. Para empezar, consulte Analisis de datos de
registro con CloudWatch Logs Insights.

» Detecte y depure con Live Tail: puede utilizar Live Tail para solucionar de forma rapida los
incidentes al consultar una lista en streaming de los nuevos eventos de registro a medida que
se incorporan. Puede ver, filtrar y destacar los registros incorporados casi en tiempo real, lo que
ayuda a detectar y resolver problemas con mayor rapidez. Puede filtrar los registros en funcion de
los términos que especifique y, también, destacar los registros que contienen términos especificos
para ayudarlo a encontrar lo que busca con rapidez. Para obtener mas informacion, consulte Use
Live Tail para ver los registros casi en tiempo real.

» Supervise los registros de las instancias de Amazon EC2: puede utilizar CloudWatch los
registros para supervisar las aplicaciones y los sistemas mediante datos de registro. Por ejemplo,

Caracteristicas 1
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CloudWatch Logs puede realizar un seguimiento del numero de errores que se producen en

los registros de su aplicacion y enviarle una notificacion cada vez que la tasa de errores supere
el umbral que especifique. CloudWatch Logs utiliza sus datos de registro para la supervision,

por lo que no es necesario cambiar el codigo. Por ejemplo, puede supervisar los registros de

las aplicaciones para detectar términos literales especificos (como NullReferenceException ««)

o contar el numero de veces que aparece un término literal en una posicion determinada de

los datos de registro (como los codigos de estado «404» en un registro de acceso de Apache).
Cuando se encuentra el término que busca, CloudWatch Logs reporta los datos a la CloudWatch
métrica que especifique. Los datos de registro estan cifrados mientras estan en transito y cuando
estan en reposo. Para empezar, consulte Como empezar con CloudWatch los registros.

» Supervise los eventos AWS CloudTrail registrados: puede crear alarmas CloudWatch y recibir
notificaciones sobre una actividad concreta de la API tal como la capture, CloudTrail y utilizar la
notificacion para solucionar problemas. Para empezar, consulta Como enviar CloudTrail eventos a

los CloudWatch registros en la Guia delAWS CloudTrail usuario.

 Auditar y ocultar los datos confidenciales: si tiene datos confidenciales en sus registros, puede
ayudar a protegerlos con politicas de proteccion de datos. Estas politicas le permiten auditar y
enmascarar los datos de registro confidenciales. Si habilita la proteccion de datos, se ocultaran
de forma predeterminada los datos confidenciales que coincidan con los identificadores de datos
que seleccione. Para obtener mas informacion, consulte Ayude a proteger los datos de registro

confidenciales con el enmascaramiento.

» Retencion de registros: de forma predeterminada, los registros se conservan de forma indefinida
y no vencen nunca. Puede ajustar la politica de retencion para cada grupo de registros,
manteniendo la retencion indefinida o seleccionar un periodo de retencién de entre 10 afilos y un
dia.

 Archivar datos de registro: puede usar CloudWatch los registros para almacenar sus datos de
registro en un almacenamiento de alta durabilidad. El agente de CloudWatch registros facilita
el envio rapido de datos de registro rotados y no rotados desde un host al servicio de registro.
Posteriormente, cuando lo necesite, podra obtener acceso a los datos de log en su estado original.

» Registrar consultas de DNS de Route 53: puede usar CloudWatch los registros para registrar
informacion sobre las consultas de DNS que recibe Route 53. Para obtener mas informacion,
consulte Registro de consultas de DNS en la Guia para desarrolladores de Amazon Route 53.

AWS Servicios relacionados

Los siguientes servicios se utilizan junto con CloudWatch los registros:
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» AWS CloudTrailes un servicio web que le permite supervisar las llamadas realizadas a la API
de CloudWatch Logs de su cuenta, incluidas las llamadas realizadas por el AWS Management
Console, AWS Command Line Interface (AWS CLI) y otros servicios. Cuando el CloudTrail registro
esta activado, CloudTrail captura las llamadas a la API de su cuenta y envia los archivos de
registro al bucket de Amazon S3 que especifique. Cada archivo de registro puede contener uno
o0 varios registros, en funcion de la cantidad de acciones que se deben realizar para satisfacer
una solicitud. Para obtener mas informacién al respecto AWS CloudTrail, consulte ; Qué es AWS
CloudTrail? en la GuiaAWS CloudTrail del usuario. Para ver un ejemplo del tipo de datos que se
CloudWatch escriben en los archivos de CloudTrail registro, consulteRegistro de llamadas a la API
de Registros de Amazon CloudWatch en AWS CloudTrail.

* AWS Identity and Access Management (IAM) es un servicio web que le ayuda a controlar de forma

segura el acceso de sus usuarios a los AWS recursos. Utilice IAM para controlar quién puede
usar los recursos de AWS (autenticacion), asi como cuales de ellos pueden usar y como pueden
hacerlo (autorizacion). Para obtener mas informacién, consulte ; Qué es IAM? en la Guia del

usuario de |AM.

» Amazon Kinesis Data Streams es un servicio web que puede utilizar para una entrada y
agregacion de datos rapida y continua. El tipo de datos utilizado incluye los datos de registros de
infraestructura de TI, registros de aplicaciones, redes sociales, fuentes de datos de mercado y
datos de secuencias de clics en sitios web. Dado el tiempo de respuesta necesario para la entrada
y el procesamiento de datos se realiza en tiempo real, el procesamiento suele ser ligero. Para
obtener mas informacion, consulte Qué son los Amazon Kinesis Data Streams en la Guia para

desarrolladores de Amazon Kinesis Data Streams.

« AWS Lambda es un servicio web que puede utilizar para la creacion de aplicaciones que
respondan rapidamente a nueva informacion. Cargue su codigo de aplicacion como funciones
de Lambda y Lambda ejecuta el cddigo en una infraestructura informatica de alta disponibilidad
y ejecuta la administracion integral de los recursos informaticos, incluido el mantenimiento del
servidor y del sistema operativo, el aprovisionamiento de capacidad y el escalado automatico,
la implementaciéon de parches de seguridad y cédigo, asi como el monitoreo y los registros. Lo
unico que tiene que hacer es suministrar el coédigo en uno de los lenguajes que admite Lambda.
Para obtener mas informacion, consulte ; Qué es? AWS Lambda en la Guia paraAWS Lambda

desarrolladores.

Precios

Cuando te registres AWS, podras empezar a utilizar CloudWatch Logs de forma gratuita mediante la
capaAWS gratuita.

Precios 3


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/whatisawscloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/whatisawscloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/kinesis/latest/dev/introduction.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://aws.amazon.com/free/

Amazon CloudWatch Logs Guia del usuario

Se aplican tarifas estandar a los registros almacenados por otros servicios mediante CloudWatch
registros (por ejemplo, registros de flujo de Amazon VPC y registros de Lambda).

Para obtener mas informacion sobre los precios, consulta Amazon CloudWatch Pricing.

Para obtener mas informacién sobre cémo analizar los costos y el uso de CloudWatch los registros y
CloudWatch las mejores practicas sobre como reducir los costos, consulta CloudWatch facturacion y
costos.

Conceptos CloudWatch de Amazon Logs

La terminologia y los conceptos fundamentales para su comprension y uso de CloudWatch los
registros se describen a continuacion.

Eventos de registro

Un evento de registro es un registro de algunas actividades guardado por la aplicacion o el
recurso que se esta monitorizando. El registro de eventos de registro que CloudWatch Logs
entiende contiene dos propiedades: la marca de tiempo en que se produjo el evento y el mensaje
sin procesar del evento. Los mensajes de evento deben estar cifrados con UTF-8.

Flujos de registro

Un flujo de registro es una secuencia de eventos de registro que comparten la misma fuente. En
concreto, un flujo de registro en general, esta pensado para representar la secuencia de eventos
procedente de la instancia de aplicacién o recurso que se monitoriza. Por ejemplo, un flujo de
registro puede asociarse a un registro de acceso de Apache en un host especifico. Cuando ya no
necesite un flujo de registro, puede eliminarlo mediante el comando aws logs delete-log-stream.

Grupos de registro

Los grupos de registros definen grupos de flujos de registro que comparten la misma
configuracion de retencion, monitorizacion y control de acceso. Cada flujo de registro tiene que
pertenecer a un grupo de registros. Por ejemplo, si tiene un flujo de registro diferente para los
registros de acceso de Apache de cada host, puede agrupar estos flujos en un solo grupo de
registros denominado MyWebsite.com/Apache/access_log.

No hay limites en el numero de flujos de registros que pueden pertenecer a un grupo de registros.

Filtros de métricas

Puede utilizar filtros de métrica para extraer las observaciones de métricas de eventos
introducidos y transformarlas en puntos de datos en una métrica de CloudWatch . Los filtros de
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métricas se asignan a grupos de registro y todos los filtros asignados a un grupo de registros se
aplican a sus flujos de registro.

Configuracion de retencion

La configuracién de retencidon se puede usar para especificar cuanto tiempo se guardan

los eventos de registro en CloudWatch los registros. Los eventos de registro caducados se
eliminaran automaticamente. De la misma forma que los filtros de métricas, los ajustes de
retencion también se asignan a los grupos de registro y la retencion asignada a un grupo de
registros se aplica a sus flujos de registro.

Facturacion y costo de Registros de Amazon CloudWatch

Para obtener informacion mas detallada sobre cdmo analizar los costos y el uso de CloudWatch y
Registros de CloudWatch, y para conocer las practicas recomendadas de como reducir los costos,
consulte CloudWatch billing and cost.

Para obtener mas informacion sobre precios, consulte Precios de Amazon CloudWatch.

Cuando se registra en AWS, puede comenzar a utilizar Registros de CloudWatch de forma gratuita
con la capa gratuita de AWS.

Se aplican las tarifas estandar para los registros almacenados por otros servicios que utilicen
Registros de CloudWatch (por ejemplo, registros de flujo de Amazon VPC y registros de Lambda).

Facturacion y costos
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Como empezar con CloudWatch los registros

Para recopilar registros de sus instancias Amazon EC2 y servidores locales en CloudWatch Logs,
utilice el agente unificado. CloudWatch Permite recopilar registros y métricas avanzadas con un
solo agente. Ofrece compatibilidad con distintos sistemas operativos, incluidos los servidores que
ejecutan Windows Server. Este agente también proporciona un mejor rendimiento.

Si utiliza el agente unificado para recopilar CloudWatch métricas, permite recopilar métricas
adicionales del sistema para que los huéspedes las vean mejor. También admite la recopilacion de
métricas personalizadas mediante StatsD o collectd.

Para obtener mas informacion, consulte Instalacion del CloudWatch agente en la Guia del
CloudWatch usuario de Amazon.

El antiguo agente de CloudWatch registros, que solo admite la recopilacion de registros de
servidores que ejecutan Linux, esta obsoleto y ya no es compatible. Para obtener informacion sobre
la migracion del antiguo agente de CloudWatch Logs al agente unificado, consulte Crear el archivo
de configuracion del CloudWatch agente con el asistente.

Contenido

» Requisitos previos

 Utilice el CloudWatch agente unificado para empezar a utilizar Logs CloudWatch

« Ultilice el CloudWatch agente anterior para empezar a utilizar CloudWatch Logs

« Inicio rapido: se utiliza AWS CloudFormation para empezar a utilizar Logs CloudWatch

Requisitos previos

Para usar Amazon CloudWatch Logs necesitas una AWS cuenta. Su AWS cuenta le permite usar
servicios (por ejemplo, Amazon EC2) para generar registros que puede ver en la CloudWatch
consola, una interfaz basada en la web. Ademas, puede instalar y configurar el AWS Command Line
Interface (AWS CLI).

Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
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Para suscribirse a una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefénica e indicar un codigo
de verificacion en el teclado del teléfono.

Cuando te registras en una Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea una. El
usuario raiz tiene acceso a todos los recursos y Servicios de AWS de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice

unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacion una vez finalizado el proceso de registro.
Puede ver la actividad de la cuenta y administrar la cuenta en cualquier momento si entra en https://
aws.amazon.com/ y selecciona Mi cuenta.

Crear un usuario administrativo

Después de registrarte en un usuario Cuenta de AWS, crea un usuario administrativo para no usar el
usuario root en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesion AWS Management Consolecomo propietario de la cuenta seleccionando el usuario

root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Inicio de sesion como
usuario raiz en la Guia del usuario deAWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta
de AWS raiz (consola) en la Guia del usuario de IAM.

Creacion de un usuario administrativo

. Para realizar las tareas administrativas diarias, conceda acceso administrativo a un usuario
administrativo en AWS |AM ldentity Center.

Crear un usuario administrativo 7
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Para obtener instrucciones, consulte Introduccion en la Guia del usuario deAWS IAM Identity
Center .

Inicio de sesidon como el usuario administrativo

. Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidon de correo electrénico cuando cred el usuario del IAM Identity
Center.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia delAWS Sign-In usuario.

Configurar la interfaz de linea de comandos

Puede usarlo para AWS CLI realizar operaciones de CloudWatch registro.

Para obtener informacion sobre como instalar y configurar el AWS CLI, consulte Como configurar la
interfaz de linea de AWS comandos en la Guia delAWS Command Line Interface usuario.

Utilice el CloudWatch agente unificado para empezar a utilizar Logs
CloudWatch

Para obtener mas informacién sobre el uso del CloudWatch agente unificado para empezar con
CloudWatch los registros, consulte Recopilar métricas y registros de instancias de Amazon EC2

y servidores locales con el CloudWatch agente en la Guia del usuario de Amazon CloudWatch .

Realice los pasos indicados en esta seccion para instalar, configurar e iniciar el agente. Si no utiliza
el agente para recopilar también CloudWatch métricas, puede ignorar cualquier seccién que haga
referencia a las métricas.

Si actualmente utiliza el antiguo agente de CloudWatch Logs y desea migrar al nuevo agente
unificado, le recomendamos que utilice el asistente incluido en el nuevo paquete de agentes.
Este asistente puede leer el archivo de configuracion actual del agente de CloudWatch registros
y configurar el CloudWatch agente para que recopile los mismos registros. Para obtener mas
informacion sobre el asistente, consulte Creacion del archivo de configuracion del CloudWatch

agente con el asistente en la Guia del CloudWatch usuario de Amazon.
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Utilice el CloudWatch agente anterior para empezar a utilizar
CloudWatch Logs

/A Important

CloudWatch incluye un CloudWatch agente unificado que puede recopilar registros y
métricas de las instancias de EC2 y los servidores locales. El agente anterior, que se
utilizaba solo para registros, quedo obsoleto y ya no es compatible.

Para obtener informacion sobre la migracion del antiguo agente de solo registros al agente
unificado, consulte Crear el archivo de configuracion del CloudWatch agente con el asistente.

En el resto de esta seccidn, se explica el uso del antiguo agente de CloudWatch Logs para
los clientes que aun lo utilizan.

Con el agente de CloudWatch registros, puede publicar datos de registro de instancias de Amazon
EC2 que ejecutan Linux o Windows Server y eventos registrados desde. AWS CloudTrailEn su lugar,
le recomendamos que utilice el agente CloudWatch unificado para publicar los datos de registro.

Para obtener mas informacién sobre el nuevo agente, consulte Recopilar métricas y registros de

instancias de Amazon EC2 y servidores locales con el CloudWatch agente en la Guia del usuario de

Amazon CloudWatch .

Contenido

CloudWatch Registra los requisitos previos del agente

Inicio rapido: instale y configure el agente CloudWatch Logs en una instancia EC2 Linux en
gjecucion

Inicio rapido: instale y configure el agente CloudWatch Logs en una instancia EC2 de Linux en el
momento del lanzamiento

Inicio rapido: habilite sus instancias de Amazon EC2 que ejecutan Windows Server 2016 para
enviar CloudWatch registros a Logs mediante el CloudWatch agente Logs

Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows Server 2012 y
Windows Server 2008 para enviar registros a Logs CloudWatch

Inicio rapido: instale el agente CloudWatch de registros con AWS OpsWorks un Chef

Informe el estado del agente de CloudWatch Logs

Inicie el agente CloudWatch de registros

Detenga el agente CloudWatch de registros

Uso del CloudWatch agente anterior 9
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CloudWatch Registra los requisitos previos del agente

El agente CloudWatch Logs requiere las versiones 2.7, 3.0 o 3.3 de Python y cualquiera de las
siguientes versiones de Linux:

* Amazon Linux version 2014.03.02 o versiones posteriores. No se admite en Amazon Linux 2.
* Ubuntu Server version 12.04, 14.04 o 16.04

+ CentOS versiéon 6,6.3,6.4,6.507.0

Red Hat Enterprise Linux (RHEL) version 6.5 0 7.0

Debian 8.0

Inicio rapido: instale y configure el agente CloudWatch Logs en una
instancia EC2 Linux en ejecucion

/A Important

El antiguo agente de registros esta obsoleto. CloudWatch incluye un agente unificado que
puede recopilar registros y métricas de instancias EC2 y servidores locales. Para obtener
mas informacion, consulte Como empezar con CloudWatch los registros.

Para obtener informacion sobre la migracion del antiguo agente de CloudWatch Logs al
agente unificado, consulte Crear el archivo de configuracién del CloudWatch agente con el
asistente.

El agente de registros anterior solo admite las versiones 2.6 a 3.5 de Python. Ademas,

el antiguo agente de CloudWatch Logs no es compatible con la version 2 del Servicio de
Metadatos de Instancia (IMDSv2). Si su servidor usa IMDSv2, debe usar el agente unificado
mas reciente en lugar del antiguo agente de Logs. CloudWatch

En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs para
los clientes que aun lo utilizan.

® Tip
CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de
las instancias EC2 y los servidores locales. Si aun no utiliza el agente de CloudWatch Logs
anterior, le recomendamos que utilice el agente unificado CloudWatch mas reciente. Para
obtener mas informacion, consulte Como empezar con CloudWatch los registros.
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Ademas, el agente anterior no admite la version 2 del servicio de metadatos de instancia
(IMDSv2). Si su servidor usa IMDSv2, debe usar el agente unificado mas reciente en lugar
del antiguo agente de CloudWatch Logs.

En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Configure el agente CloudWatch Logs anterior en una instancia EC2 Linux en
ejecuciéon

Puede utilizar el instalador del agente de CloudWatch registros en una instancia de EC2 existente
para instalar y configurar el agente de CloudWatch registros. Una vez que se haya completado la
instalacion, los registros fluyen automaticamente desde la instancia al flujo de registros que crea al
instalar el agente. El agente confirma que se ha iniciado y sigue en ejecucién hasta que lo desactiva.

Ademas de usar el agente, también puede publicar datos de registro mediante el AWS CLISDK de
CloudWatch Logs o la API de CloudWatch Logs. AWS CLI Es la mas adecuada para publicar datos
en la linea de comandos o mediante scripts. El SDK de CloudWatch registros es el mas adecuado
para publicar datos de registro directamente desde aplicaciones o para crear su propia aplicacion de
publicacion de registros.

Paso 1: Configure su rol o usuario de IAM para Logs CloudWatch

El agente CloudWatch de registros admite funciones y usuarios de IAM. Si la instancia ya tiene un rol
de IAM asociado, asegurese de incluir la politica de IAM a continuacién. Si aun no dispone de un rol
de IAM asignado a su instancia, puede utilizar las credenciales de IAM para los siguientes pasos o
bien puede asignar un rol de IAM a dicha instancia. Para obtener mas informacién, consulte Adjuntar
un rol de IAM a una instancia.

Para configurar su rol o usuario de IAM para Logs CloudWatch

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. Seleccione Roles (Roles) en el panel de navegacion.

3. Para elegir el rol, seleccione el nombre de rol (no seleccione la casilla de verificacidn junto al
nombre).

4. Elija Attach Policies (Asociar politicas), Create Policy (Crear politica).

Se abrira una nueva pestana o ventana del navegador.

5. Elija la pestaia JSON y escriba el siguiente documento de politica JSON.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
Han
]
}
]
}

6. Cuando haya terminado, elija Review policy (Revisar la politica). El validador de politicas notifica
los errores de sintaxis.

7. Enla pagina Review Policy (Revisar la politica), escriba un Name (Nombre) y una Description
(Descripcidn) (opcional) para la politica que crea. Revise el Summary (Resumen) de la politica
para ver los permisos concedidos por su politica. A continuacién, elija Create policy (Crear
politica) para guardar su trabajo.

8. Cierre la pestana o ventana del navegador y vuelva a la pagina Add permissions (Agregar
permisos) para su rol. Elija Refresh (Actualizar) y, a continuacion, elija la politica nueva para
adjuntarla al rol.

9. Elija Attach Policy (Adjuntar politica).

Paso 2: Instalar y configurar CloudWatch los registros en una instancia Amazon EC2 existente

El proceso de instalacion del agente CloudWatch Logs varia en funcion de si la instancia de Amazon
EC2 ejecuta Amazon Linux, Ubuntu, CentOS o Red Hat. Utilice los pasos adecuados para la version
de Linux en su instancia.

Para instalar y configurar CloudWatch Logs en una instancia de Amazon Linux existente

A partir de la AMI 2014.09 de Amazon Linux, el agente CloudWatch Logs esta disponible como
una instalacién RPM con el paquete awslogs. Las versiones anteriores de Amazon Linux pueden
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obtener acceso al paquete awslogs mediante la actualizacion de su instancia con el comando sudo
yum update -y. Alinstalar el paquete awslogs como un RPM en lugar de utilizar el instalador de
CloudWatch Logs, la instancia recibira actualizaciones y parches periddicos de los paquetes AWS sin
tener que volver a instalar manualmente el agente de Logs. CloudWatch

/A Warning

No actualice el agente de CloudWatch Logs mediante el método de instalacion RPM si
anteriormente utilizé el script de Python para instalar el agente. Si lo hace, podrian producirse
problemas de configuracion que impidan que el CloudWatch agente de Logs envie sus
registros a CloudWatch.

1. Conéctese con su instancia de Amazon Linux. Para obtener mas informacion, consulte
Conectarse a la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar el problema de

conexion con la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

2. Actualice la instancia de Amazon Linux para recoger los ultimos cambios en los repositorios de
paquetes.

sudo yum update -y

3. Instale el paquete awslogs. Este es el método recomendado para instalar awslogs en
instancias de Amazon Linux.

sudo yum install -y awslogs

4. Edite el archivo /etc/awslogs/awslogs.conf a fin de configurar los registros para
realizar seguimiento. Para obtener mas informacion sobre la edicion de este archivo, consulte
Referencia del agente de CloudWatch Logs.

5. De forma predeterminada, el archivo /etc/awslogs/awscli.conf apunta a la regiéon
EE. UU.-este-1. Para enviar los registros a una regién diferente, edite el archivo awscli.confy
especifique dicha regioén.

6. Inicie el servicio awslogs.

sudo service awslogs start
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Si ejecuta Amazon Linux 2, inicie el servicio awslogs con el siguiente comando.

sudo systemctl start awslogsd

7. (Opcional) Compruebe el archivo /var/log/awslogs.log para ver si se han registrado
errores al iniciar el servicio.

8. (Opcional) Ejecute el siguiente comando para iniciar el servicio awslogs en cada arranque del
sistema.

sudo chkconfig awslogs on

Si ejecuta Amazon Linux 2, utilice el siguiente comando para iniciar el servicio en cada arranque
del sistema.

sudo systemctl enable awslogsd.service

9. Deberia ver el grupo de registros de nueva creacion y el flujo de registros en la consola de
CloudWatch después de que el agente haya estado en ejecucion durante unos minutos.

Para obtener mas informacién, consulte Vea los datos de registro enviados a Logs CloudWatch .

Para instalar y configurar CloudWatch los registros en una instancia existente de Ubuntu Server,
CentOS o Red Hat

Si utiliza una AMI que ejecuta Ubuntu Server, CentOS o Red Hat, utilice el siguiente procedimiento
para instalar manualmente el agente de CloudWatch Logs en la instancia.

1. Conéctese a la instancia EC2. Para obtener mas informacién, consulte Conectarse a la instancia

en la Guia del usuario de Amazon EC2 para instancias de Linux.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar el problema de

conexion con la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

2. Ejecute el instalador del agente de CloudWatch registros mediante una de estas dos opciones.
Puede ejecutarlo directamente desde Internet o descargar los archivos y ejecutarlo de forma
independiente.
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® Note

Si ejecuta CentOS 6.x, Red Hat 6.x o Ubuntu 12.04, utilice los pasos para descargar y
ejecutar el instalador independiente. Estos sistemas no admiten la instalacién del agente
de CloudWatch Logs directamente desde Internet.

® Note

En Ubuntu, ejecute apt-get update antes de ejecutar los comandos siguientes.

Para ejecutarlo directamente desde Internet, utilice los siguientes comandos y siga las

instrucciones:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python ./awslogs-agent-setup.py --region us-east-1

Si el comando anterior no funciona, pruebe lo siguiente:

sudo python3 ./awslogs-agent-setup.py --region us-east-1

Para descargar y ejecutarlo de forma independiente, utilice los siguientes comandos y siga las
instrucciones:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/
AgentDependencies.tar.gz -0

tar xvf AgentDependencies.tar.gz -C /tmp/
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sudo python ./awslogs-agent-setup.py --region us-east-1 --dependency-path /tmp/
AgentDependencies

Para instalar el agente de CloudWatch Logs, especifique las regiones us-east-1, us-west-1, us-
west-2, ap-south-1, ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1, eu-central-1,
eu-west-1 o sa-east-1.

(® Note

Para obtener mas informacion sobre la versidn actual y el historial de versiones de
awslogs-agent-setup, consulte CHANGELOG.txt.

El instalador del agente Logs requiere cierta informacién durante la configuracion. CloudWatch
Antes de comenzar, debe saber qué archivo de registros monitorear y su formato de marca
temporal. También debe tener preparada la siguiente informacion.

Elemento Descripcidn
AWS ID de clave de Pulse Intro si utiliza un rol de IAM. De lo contrario, introduzca su ID
acceso de clave de AWS acceso.

AWS clave de acceso Pulse Intro si utiliza un rol de IAM. De lo contrario, introduzca su

secreta clave de acceso AWS secreta.
Nombre de regién Pulse Intro. La regidén predeterminada es us-east-2. Puede
predeterminado configurarlo a us-east-1, us-west-1, us-west-2, ap-south-1, ap-

northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1, eu-
central-1, eu-west-1 o sa-east-1.

Formato de salida Déjelo en blanco y pulse Intro.
predeterminado

Ruta del archivo de La ubicacion del archivo que contiene los datos de registro que se
registros que cargar van a enviar. El instalador sugiere una ruta.
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Elemento

Nombre de grupo de
registros de destino

Nombre de flujo de
registros de destino

Formato de marca
temporal

Posicion inicial

Descripcion

El nombre de su grupo de registros. El instalador sugiere un
nombre de grupo de registros.

De forma predeterminada, es el nombre del host. El instalador
sugiere un nombre de host.

Especifique el formato de la marca temporal en el archivo de
registros especificado. Elija personalizado para especificar su
propio formato.

Como se han cargado los datos. Establézcalo en start_of_file para
cargar todo en el archivo de datos. Establézcalo en end_of_file
para cargar solo los datos recién agregados.

Una vez que haya completado estos pasos, el instalador preguntara si desea configurar otro
archivo de registros. Puede ejecutar el proceso tantas veces como desee para cada archivo de

registros. Si no tiene mas archivos de registros que monitorear, elija N cuando el instalador lo

solicite para configurar otro registro. Para obtener mas informacion sobre la configuracion en el

archivo de configuracion del agente, consulte Referencia del agente de CloudWatch Logs.

@ Note

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de

registro.

3. Deberia ver el grupo de registros de nueva creacion y el flujo de registros en la consola de
CloudWatch después de que el agente haya estado en ejecucion durante unos minutos.

Para obtener mas informacion, consulte Vea los datos de registro enviados a Logs CloudWatch .
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Inicio rapido: instale y configure el agente CloudWatch Logs en una
instancia EC2 de Linux en el momento del lanzamiento

® Tip
El antiguo agente de CloudWatch registros que se describe en esta seccidn esta en vias
de quedar obsoleto. Le recomendamos encarecidamente que, en su lugar, utilice el nuevo
CloudWatch agente unificado, que puede recopilar tanto registros como métricas. Ademas,
el agente CloudWatch Logs anterior requiere Python 3.3 o una versién anterior, y estas
versiones no se instalan en las nuevas instancias de EC2 de forma predeterminada. Para
obtener mas informacion sobre el CloudWatch agente unificado, consulte Instalacion del
CloudWatch agente.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Instalacion del antiguo agente de CloudWatch Logs en una instancia EC2 de Linux en
el momento del lanzamiento

Puede usar los datos de usuario de Amazon EC2, una funcién de Amazon EC2 que permite
transferir informacion paramétrica a la instancia en el momento del lanzamiento, para instalar y
configurar CloudWatch el agente Logs en esa instancia. Para pasar la informacion de instalacion
y configuracién del agente CloudWatch Logs a Amazon EC2, puede proporcionar el archivo de
configuracion en una ubicacion de red, como un bucket de Amazon S3.

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de registro.
Requisito previo

Cree un archivo de configuracion de agente que describa todos los grupos de registro y flujos de
registro. Se trata de un archivo de texto que describe los archivos de registros que monitorear, asi
como los grupos de registro y los flujos de registro para cargarlos. El agente consume este archivo
de configuracion y comienza a monitorear y a cargar todos los archivos de registros descritos en
el mismo. Para obtener mas informacién sobre la configuracion en el archivo de configuracion del
agente, consulte Referencia del agente de CloudWatch Logs.

A continuacion, se muestra un ejemplo de archivo de configuracién del agente para Amazon Linux 2.

[general]
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state_file = /var/lib/awslogs/state/agent-state

[/var/log/messages]

file = /var/log/messages
log_group_name = /var/log/messages
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

A continuacion, se muestra un ejemplo de archivo de configuracién del agente para Ubuntu.

[general]
state_file = /var/awslogs/state/agent-state

[/var/log/syslog]

file = /var/log/syslog
log_group_name = /var/log/syslog
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Para configurar su rol de IAM

1.  Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Policies (Politicas), Create Policy (Crear politica).

3. Enla pagina Create Policy (Crear politica), en Create Your Own Policy (Crear su propia politica),
elija Select (Seleccionar). Para obtener mas informacion acerca de la creacion de politicas
personalizadas, consulte Politicas de IAM para Amazon EC2 en la Guia del usuario de Amazon

EC2 para instancias de Linux.

4. Enla pagina Review Policy (Revisar politicas), en Policy Name (Nombre de la politica), escriba
un nombre para la politica.

5. En Policy Document (Documento de la politica), pegue la siguiente politica:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
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10.

11.
12.

"logs:DescribelLogStreams
1,
"Resource": [
"arn:aws:logs:*:*:*"

]
I
{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::myawsbucket/*"
]
}

}

Elija Create Policy (Crear politica).
En el panel de navegacion, elija Roles (Roles), Create New Role (Crear nuevo rol).

En la pagina Set Role Name (Establecer nombre del rol), escriba un nombre de rol y, a
continuacion, elija Next Step (Siguiente paso).

En la pagina Select Role Type (Seleccionar tipo de rol), elija Select (Seleccionar) junto a
Amazon EC2.

En la pagina Attach Policy (Adjuntar politica), en el encabezado de la tabla, elija Policy Type
(Tipo de politica), Customer Managed (Administrada por el cliente).

Seleccione la politica de IAM que ha creado y, a continuacién, elija Next Step (Siguiente paso).

Seleccione Crear rol.

Para obtener mas informacién sobre los usuarios y politicas, consulte Usuarios y grupos de IAM

y Administracion de politicas de IAM en la Guia del usuario de IAM.

Para lanzar una nueva instancia y habilitar Logs CloudWatch

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

Elija Launch Instance (Lanzar instancia).

Para obtener mas informacion, consulte Lanzamiento de una instancia en la Guia del usuario de
Amazon EC2 para instancias de Linux.
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3.

En la pagina Step 1: Choose an Amazon Machine Image (AMI) (Paso 1: elegir una Amazon
Machine Image [AMI]), seleccione el tipo de instancia de Linux que desea lanzary, a
continuacion, en la pagina Step 2: Choose an Instance Type (Paso 2: elegir un tipo de instancia),
elija Next: Configure Instance Details (Siguiente: configurar detalles de la instancia).

Asegurese de que cloud-init se incluye en la Amazon Machine Image (AMI). Las AMI de Amazon
Linux y las AMI para Ubuntu y RHEL ya incluyen cloud-init, pero es posible que CentOS y otras
AMI no. AWS Marketplace

En la pagina Step 3: Configure Instance Details (Paso 3: configurar detalles de la instancia), en
IAM role (Rol de IAM), seleccione el rol de IAM que creo.

En Advanced Details (Detalles avanzados), en User data (Datos de usuario), pegue el siguiente
script en el cuadro. A continuacién, para actualizar el script, cambie el valor de la opcién -c a la
ubicacion de su archivo de configuracion del agente:

#!/bin/bash

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

chmod +x ./awslogs-agent-setup.py

./awslogs-agent-setup.py -n -r us-east-1 -c s3://DOC-EXAMPLE-BUCKET1/my-config-file

Realice los demas cambios en la instancia, revise la configuracion de lanzamiento y, a
continuacion, elija Launch (Lanzar).

Deberia ver el grupo de registros y el flujo de registros recién creados en la CloudWatch consola
después de que el agente haya estado ejecutandose durante unos instantes.

Para obtener mas informacién, consulte Vea los datos de registro enviados a Logs CloudWatch .

Inicio rapido: habilite sus instancias de Amazon EC2 que ejecutan Windows
Server 2016 para enviar CloudWatch registros a Logs mediante el
CloudWatch agente Logs

® Tip

CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de
las instancias EC2 y los servidores locales. Le recomendamos que utilice el nuevo agente
unificado de CloudWatch. Para obtener mas informacion, consulte Como empezar con
CloudWatch los registros.
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En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Habilite sus instancias de Amazon EC2 que ejecutan Windows Server 2016 para
enviar CloudWatch registros a Logs mediante el agente de Logs anterior CloudWatch

Existen varios métodos que puede utilizar para permitir que las instancias que ejecutan Windows
Server 2016 envien CloudWatch registros a Logs. En los pasos de esta seccidn se utiliza Systems
Manager Run Command. Para obtener informacion sobre los demas métodos posibles, consulta
Enviar registros, eventos y contadores de rendimiento a Amazon CloudWatch.

Pasos

» Descargar el archivo de configuracion de muestra

» Configure el archivo JSON para CloudWatch

» Crear un rol de IAM para Systems Manager

» Comprobar los requisitos previos de Systems Manager

» Verifique el acceso a Internet

+ Habilite CloudWatch los registros mediante el comando Run de Systems Manager

Descargar el archivo de configuracién de muestra

Descargue el siguiente archivo de muestra en su ordenador:
AWS.EC2.Windows.CloudWatch. json.

Configure el archivo JSON para CloudWatch

Usted determina a qué registros desea enviar CloudWatch especificando sus opciones en un archivo
de configuracion. El proceso de creacion de este archivo y especificacion de las opciones puede
tardar 30 minutos o mas en completarse. Después de que haya completado esta tarea una vez,
podra volver a utilizar el archivo de configuracion en todas sus instancias.

Pasos

» Paso 1: Habilitar CloudWatch los registros

» Paso 2: Configurar los ajustes para CloudWatch

» Paso 3: configurar los datos que se van a enviar
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» Paso 4: configurar el control de flujo

» Paso 5: guardar el contenido JSON

Paso 1: Habilitar CloudWatch los registros

En la parte superior del archivo JSON, cambie “false” a “true” en IsEnabled:

"IsEnabled": true,

Paso 2: Configurar los ajustes para CloudWatch

Especifique las credenciales, la region, el nombre de un grupo de registros y un espacio de nombres
de flujo de registros. Esto permite a la instancia enviar datos de registro a CloudWatch Logs. Para
enviar los mismos datos de registro a diferentes ubicaciones, puedes anadir secciones adicionales
con identificadores unicos (por ejemplo, «CloudWatchLogs2" y CloudWatchLogs 3") y una regién
diferente para cada identificador.

Para configurar los ajustes para enviar datos de registro a CloudWatch Logs

1.  En el archivo JSON, busque la seccion CloudWatchlLogs.

"Id": "CloudWatchLogs",
"FullName":

"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudWatch",
"Parameters": {

"AccessKey": ""

"SecretKey": "",

"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

+

2. Deje los campos AccessKey y SecretKey en blanco. Configurara las credenciales mediante
un rol de IAM.

3. EnRegion, escriba la regidon a la que desea enviar los datos de registro (por ejemplo, us-
east-2).

4. En LogGroup, escriba el nombre del grupo de registros. Este nombre aparecera en la pantalla
Log Groups (Grupos de registros) en la consola de CloudWatch.
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5. En LogStream, escriba el flujo de registros de destino. Este nombre aparece en la pantalla
Grupos de registros > Transmisiones de la CloudWatch consola.

Si utiliza {instance_id}, el nombre del flujo de registro de destino predeterminado es el ID de
esta instancia.

Si especifica un nombre de flujo de registro que aun no existe, CloudWatch Logs lo crea
automaticamente. Puede definir el nombre del flujo de registro mediante una cadena literal, las
variables predefinidas {instance_id}, {hostname} y {ip_address} o una combinacién de
ellas.

Paso 3: configurar los datos que se van a enviar

Puede enviar los datos del registro de eventos, los datos del seguimiento de eventos para Windows
(ETW) y otros datos de registro a CloudWatch Logs.

Para enviar los datos del registro de eventos de las aplicaciones de Windows a Logs CloudWatch

1. En el archivo JSON, busque la seccion ApplicationEventLog.

{
"Id": "ApplicationEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
}
},

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
» 1: cargar solo mensajes de error.
+ 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.
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Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del registro de seguridad a CloudWatch Logs

1. En el archivo JSON, busque la seccidén SecurityEventLog.

{
"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"
}
},

2. EnLevels, escriba 7 para cargar todos los mensajes.

Para enviar los datos del registro de eventos del sistema a CloudWatch Logs

1. En el archivo JSON, busque la seccion SystemEventLog.

{
"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
"Levels": "7"
}
b

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:

+ 1: cargar solo mensajes de error.

« 2: cargar solo mensajes de advertencia.
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* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar otros tipos de datos de registro de eventos a CloudWatch Logs

1. En el archivo JSON, agregue una nueva seccion. Cada seccion debe tener un unico Id.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

iy

2. En Id, escriba un nombre para el registro que desea cargar (por ejemplo, WindowsBackup).
3. En LogName, escriba el nombre del registro que se va a cargar. Puede encontrar el nombre del
registro como se indica a continuacion.
a. Abra el lector de eventos.

b. En el panel de navegacion, elija Applications and Services Logs (Registros de aplicaciones
y servicios).

c. Navegue hasta el registro y elija Actions (Acciones), Properties (Propiedades).
4. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
» 1: cargar solo mensajes de error.
+ 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.
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Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del seguimiento de eventos de Windows a los registros CloudWatch

ETW (Seguimiento de eventos para Windows) proporciona un mecanismo de registro detallado y
eficiente en el que las aplicaciones pueden escribir los registros. Cada ETW se controla mediante
un administrador de sesiones que puede iniciar y parar la sesion de registro. Cada sesion tiene un
proveedor y uno o varios consumidores.

1. En el archivo JSON, busque la seccion ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

},

2. En LogName, escriba el nombre del registro que se va a cargar.

3. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
+ 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (&).
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Para enviar registros personalizados (cualquier archivo de registro basado en texto) a Logs
CloudWatch

1. En el archivo JSON, busque la seccién CustomlLogs.

"Id": "CustomlLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",
"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

iy

2. EnLogDirectoryPath, escriba la ruta de la instancia donde se almacenan los registros.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de
fecha y hora personalizado en MSDN.

/A Important

Su archivo de registros de fuente debe tener la marca temporal al principio de cada linea
de registro y debe haber un espacio en blanco tras dicha marca.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener una lista de los valores admitidos, consulte el tema Clase de codificacion en MSDN.

® Note

Utilice el nombre de codificacion, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacién sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.
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6.

(Opcional) En CultureName, escriba la configuracién regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion, consulte la columna Language tag en la tabla del tema relacionado con el
Comportamiento del producto en MSDN.

(® Note

No se admiten los valores div, div-MV, huy hu-HU.

(Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacién sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacion sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada

la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

(Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar

el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las tres primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Para enviar datos de registro de IIS a CloudWatch Logs

1.

En el archivo JSON, busque la seccion IISLog.

"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",
"Filter": "",

"CultureName": "en-US",
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"TimeZoneKind": "UTC",
"LineCount": "5"

iy

2. EnLogDirectoryPath, escriba la carpeta donde se almacenan los registros de IIS para un
sitio individual (por ejemplo, C:\inetpub\logs\LogFiles\W3SVCn).

(® Note

Solo se admite el formato de registro W3C. Los formatos IIS, NCSA y personalizados no
se admiten.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de
fecha y hora personalizado en MSDN.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacion sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.

(® Note

Utilice el nombre de codificacién, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacién sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

® Note

No se admiten los valores div, div-MV, huy hu-HU.
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7.

(Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacion sobre la zona horaria cuando no se incluye ninguna informacion sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacién sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada

la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

(Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar

el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las cinco primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IIS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Paso 4: configurar el control de flujo

Cada tipo de datos debe tener un destino correspondiente en la seccidén Flows. Por ejemplo, para

enviar el registro personalizado, el registro ETW y el registro del sistema a CloudWatch Logs,

agréguelos (CustomLogs, ETW,SystemEventLog),CloudWatchLogs ala Flows seccion.

/A Warning

Si se agrega un paso que no es valido, se bloquea el flujo. Por ejemplo, si agrega un paso
de métrica de disco, pero la instancia no tiene ningun disco, se bloquean todos los pasos del
flujo.

Puede enviar el mismo archivo de registros a varios destinos. Por ejemplo, para enviar el registro
de la aplicacion a dos destinos diferentes definidos en la seccion CloudWatchLogs, agregue
ApplicationEventLog, (CloudWatchLogs,CloudWatchlLogs?2) ala seccién Flows.

Para configurar el control de flujo

1.

En el archivo AWS.EC2.Windows.CloudWatch. json, busque la seccién Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
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"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",

"ApplicationEventLog, (CloudWatchLogs, CloudWatchlLogs2)"

2. EnFlows, agregue todos los tipos de datos que desea cargar (por ejemplo,
ApplicationEventlLog) y su destino (por ejemplo, CloudWatchLogs).

Paso 5: guardar el contenido JSON

Acaba de editar el archivo JSON. Guardelo y pegue el contenido del archivo en un editor de texto en
otra ventana. Necesitara el contenido del archivo en un paso posterior de este procedimiento.

Crear un rol de IAM para Systems Manager

Cuando utiliza Systems Manager Run Command, se necesita un rol de IAM para las credenciales

de instancia. Este rol habilita a Systems Manager a realizar acciones en la instancia. Para obtener
mas informacion, consulte Configuracion de los roles de seguridad para Systems Manager en la Guia
del usuario deAWS Systems Manager . Para obtener informacién sobre cémo adjuntar un rol de IAM
a una instancia existente, consulte Adjuntar un rol de IAM a una instancia en la Guia del usuario de

Amazon EC2 para instancias de Windows.
Comprobar los requisitos previos de Systems Manager

Antes de usar Systems Manager Run Command para configurar la integracion con CloudWatch
los registros, compruebe que las instancias cumplen los requisitos minimos. Para obtener mas
informacion, consulte Requisitos previos de Systems Manager en la Guia del usuario deAWS
Systems Manager .

Verifique el acceso a Internet

Sus instancias Amazon EC2 de Windows Server y las instancias administradas deben tener acceso
saliente a Internet para poder enviar datos de registro y eventos a. CloudWatch Para obtener mas
informacion acerca de cdmo configurar el acceso a Internet, consulte Internet Gateways (Gateways

de Internet) en la Guia del usuario de Amazon VPC.
Habilite CloudWatch los registros mediante el comando Run de Systems Manager

Run Command habilita la administracion de la configuracion de las instancias en diferido. Puede
especificar un documento de Systems Manager, especificar parametros y ejecutar el comando en
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una o varias instancias. EI SSM Agent de la instancia procesa el comando y configura la instancia tal
y como se especifica.

Para configurar la integracion con CloudWatch los registros mediante Run Command

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

Abra la consola de SSM en https://console.aws.amazon.com/systems-manager/.

En el panel de navegacion, elija Run Command (Ejecutar comando).
Elija Run a command (Ejecutar un comando).

Para el documento de comandos, elija AWS- ConfigureCloudWatch.

2

Para las instancias de Target, elija las instancias que desee integrar con CloudWatch Logs.

Si no ve ninguna instancia en esta lista, puede que no esté configurada para Run Command.
Para obtener mas informacién, consulte Requisitos previos de Systems Manager en la Guia del
usuario de Amazon EC2 para instancias de Windows.

7. En Status (Estado), elija Enabled (Habilitado).

8. En Properties (Propiedades), copie y pegue el contenido JSON que cred en las tareas
anteriores.

9. Complete los demas campos opcionales y elija Run (Ejecutar).

Utilice el siguiente procedimiento para ver los resultados de la ejecucion del comando en la consola
de Amazon EC2.

Para ver la informacion de salida del comando en la consola

1. Seleccione un comando.
2. Elija la pestana Output (Salida).

3. Elija View Output (Ver salida). La pagina de salida de comandos muestra los resultados de la
ejecucion de comandos.
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Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows
Server 2012 y Windows Server 2008 para enviar registros a Logs
CloudWatch

® Tip
CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de

las instancias EC2 y los servidores locales. Le recomendamos que utilice el nuevo agente
unificado de CloudWatch. Para obtener mas informacion, consulte COmo empezar con

CloudWatch los registros.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Habilite sus instancias de Amazon EC2 que ejecutan Windows Server 2012 y
Windows Server 2008 para enviar registros a Logs CloudWatch

Siga estos pasos para permitir que las instancias que ejecutan Windows Server 2012 y Windows
Server 2008 envien CloudWatch registros a Logs.

Descargar el archivo de configuracién de muestra

Descargue el siguiente archivo JSON de muestra en su ordenador:
AWS .EC2.Windows.CloudWatch. json. Lo editara en los siguientes pasos.

Configura el archivo JSON para CloudWatch

Usted determina a qué registros desea enviar CloudWatch especificando sus opciones en el archivo
de configuracion JSON. El proceso de creacion de este archivo y especificacion de las opciones
puede tardar 30 minutos o mas en completarse. Después de que haya completado esta tarea una
vez, podra volver a utilizar el archivo de configuracién en todas sus instancias.

Pasos

» Paso 1: Habilitar CloudWatch los registros

» Paso 2: Configurar los ajustes para CloudWatch

» Paso 3: configurar los datos que se van a enviar

» Paso 4: configurar el control de flujo
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Paso 1: Habilitar CloudWatch los registros

En la parte superior del archivo JSON, cambie “false” a “true” en IsEnabled:

"IsEnabled": true,

Paso 2: Configurar los ajustes para CloudWatch

Especifique las credenciales, la region, el nombre de un grupo de registros y un espacio de nombres
de flujo de registros. Esto permite a la instancia enviar datos de registro a CloudWatch Logs. Para
enviar los mismos datos de registro a diferentes ubicaciones, puedes anadir secciones adicionales
con identificadores unicos (por ejemplo, «CloudWatchLogs2" y CloudWatchLogs 3") y una regién
diferente para cada identificador.

Para configurar los ajustes para enviar datos de registro a CloudWatch Logs

1. En el archivo JSON, busque la seccion CloudWatchlLogs.

"Id": "CloudWatchLogs",
"FullName":

"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudWatch",
"Parameters": {

"AccessKey": "",

"SecretKey": "",

"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

},
2. Deje los campos AccessKey y SecretKey en blanco. Configurara las credenciales mediante
un rol de IAM.

3. EnRegion, escriba la regidon a la que desea enviar los datos de registro (por ejemplo, us-
east-2).

4. En LogGroup, escriba el nombre del grupo de registros. Este nombre aparecera en la pantalla
Log Groups (Grupos de registros) en la consola de CloudWatch.

5. En LogStream, escriba el flujo de registros de destino. Este nombre aparece en la pantalla
Grupos de registros > Transmisiones de la CloudWatch consola.
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Si utiliza {instance_id}, el nombre del flujo de registro de destino predeterminado es el ID de
esta instancia.

Si especifica un nombre de flujo de registro que aun no existe, CloudWatch Logs lo crea
automaticamente. Puede definir el nombre del flujo de registro mediante una cadena literal, las
variables predefinidas {instance_id}, {hostname} y {ip_address} o una combinacién de
ellas.

Paso 3: configurar los datos que se van a enviar

Puede enviar los datos del registro de eventos, los datos del seguimiento de eventos para Windows
(ETW) y otros datos de registro a CloudWatch Logs.

Para enviar los datos del registro de eventos de las aplicaciones de Windows a Logs CloudWatch

1. En el archivo JSON, busque la seccion ApplicationEventLog.

{
"Id": "ApplicationEventlLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
}
3,

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
» 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).
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Para enviar los datos del registro de seguridad a CloudWatch Logs

1. En el archivo JSON, busque la seccidén SecurityEventLog.

{
"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"
}
},

2. EnLevels, escriba 7 para cargar todos los mensajes.

Para enviar los datos del registro de eventos del sistema a CloudWatch Logs

1. En el archivo JSON, busque la seccion SystemEventLog.

{
"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
"Levels": "7"
}
.

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
+ 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (&).
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Para enviar otros tipos de datos de registro de eventos a CloudWatch Logs

1.  En el archivo JSON, agregue una nueva seccion. Cada seccidn debe tener un unico Id.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

}I

2. En Id, escriba un nombre para el registro que desea cargar (por ejemplo, WindowsBackup).
3. En LogName, escriba el nombre del registro que se va a cargar. Puede encontrar el nombre del
registro como se indica a continuacion.
a. Abra el lector de eventos.

b. En el panel de navegacion, elija Applications and Services Logs (Registros de aplicaciones
y servicios).

c. Navegue hasta el registro y elija Actions (Acciones), Properties (Propiedades).
4. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
+ 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del seguimiento de eventos de Windows a los registros CloudWatch

ETW (Seguimiento de eventos para Windows) proporciona un mecanismo de registro detallado y
eficiente en el que las aplicaciones pueden escribir los registros. Cada ETW se controla mediante
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un administrador de sesiones que puede iniciar y parar la sesion de registro. Cada sesion tiene un
proveedor y uno o varios consumidores.

1. En el archivo JSON, busque la seccion ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. En LogName, escriba el nombre del registro que se va a cargar.

3. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
» 1: cargar solo mensajes de error.
+ 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar registros personalizados (cualquier archivo de registro basado en texto) a Logs
CloudWatch

1. En el archivo JSON, busque la seccion CustomLogs.

{
"Id": "CustomLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",

"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
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"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I

2. EnlLogDirectoryPath, escriba la ruta de la instancia donde se almacenan los registros.

3. EnTimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de

fecha y hora personalizado en MSDN.

/A Important

Su archivo de registros de fuente debe tener la marca temporal al principio de cada linea
de registro y debe haber un espacio en blanco tras dicha marca.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacion sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.

(® Note

Utilice el nombre de codificacion, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacién sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

(@ Note

No se admiten los valores div, div-MV, huy hu-HU.
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7.

(Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacion sobre la zona horaria cuando no se incluye ninguna informacion sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacién sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada

la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

(Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar

el archivo de registros. Por ejemplo, los archivos de registros de 1IS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las tres primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IIS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Para enviar datos de registro de IIS a CloudWatch Logs

En el archivo JSON, busque la seccion IISLog.

{
"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1l",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",
"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"
}
.

En LogDirectoryPath, escriba la carpeta donde se almacenan los registros de IS para un
sitio individual (por ejemplo, C:\inetpub\logs\LogFiles\W3SVCn).
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® Note

Solo se admite el formato de registro W3C. Los formatos IIS, NCSA y personalizados no
se admiten.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de

fecha y hora personalizado en MSDN.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacioén sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.

® Note

Utilice el nombre de codificacion, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacion sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

(® Note

No se admiten los valores div, div-MV, huy hu-HU.

7. (Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacién sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacion sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada
la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.
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8. (Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar
el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las cinco primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Paso 4: configurar el control de flujo

Cada tipo de datos debe tener un destino correspondiente en la seccién Flows. Por ejemplo, para
enviar el registro personalizado, el registro ETW y el registro del sistema a CloudWatch Logs,
agréguelos (CustomLogs, ETW, SystemEventLog), CloudWatchLogs ala Flows seccion.

/A Warning

Si se agrega un paso que no es valido, se bloquea el flujo. Por ejemplo, si agrega un paso
de métrica de disco, pero la instancia no tiene ningun disco, se bloquean todos los pasos del
flujo.

Puede enviar el mismo archivo de registros a varios destinos. Por ejemplo, para enviar el registro
de la aplicacion a dos destinos diferentes definidos en la seccion CloudWatchLogs, agregue
ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs?2) ala seccién Flows.

Para configurar el control de flujo

1. Enelarchivo AWS.EC2.Windows.CloudWatch. json, busque la seccién Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchlLogs2)"
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2. En Flows, agregue todos los tipos de datos que desea cargar (por ejemplo,
ApplicationEventLog) y su destino (por ejemplo, CloudWatchLogs).

Acaba de editar el archivo JSON. Lo utilizara en un paso posterior.
Iniciar el agente

Para permitir que una instancia de Amazon EC2 que ejecute Windows Server 2012 o Windows
Server 2008 envie CloudWatch registros a Logs, utilice el servicio EC2Config (. EC2Config.exe)
La instancia debe tener EC2Config 4.0 o posterior, y puede utilizar este procedimiento. Para obtener
mas informacion sobre el uso de una version anterior de EC2Config, consulte Uso de EC2Config

3.X 0 una version anterior para configurar en la Guia del usuario de CloudWatch Amazon EC2 para
instancias de Windows

CloudWatch Para realizar la configuracion mediante EC2Config 4.x

1.  Compruebe la codificacion del archivo AWS.EC2.Windows.CloudWatch. json que editd
anteriormente en este procedimiento. Solo se admite la codificacion UTF-8 sin BOM. A
continuacion, guarde el archivo en la siguiente carpeta de la instancia con Windows Server
2008-2012 R2: C:\Program Files\Amazon\SSM\Plugins\awsCloudWatch\.

2. Inicie o reinicie el agente SSM (AmazonSSMAgent . exe) mediante el panel de control de los
servicios de Windows o mediante el siguiente comando: PowerShell

PS C:\> Restart-Service AmazonSSMAgent

Una vez reiniciado, el agente SSM detecta el archivo de configuracion y configura la instancia para
su integracion. CloudWatch Si cambia los parametros y la configuracion del archivo de configuracion
local, debe reiniciar el SSM Agent para que detecte los cambios. Para deshabilitar la CloudWatch
integracioén en la instancia, cambielo IsEnabled false y guarde los cambios en el archivo de
configuracion.

Inicio rapido: instale el agente CloudWatch de registros con AWS
OpsWorks un Chef

Puede instalar el agente de CloudWatch registros y crear flujos de registros mediante AWS
OpsWorks AndChef, que es una herramienta de automatizacién de sistemas e infraestructuras
de nube de terceros. Chef utiliza “recetas”, que se escriben para instalar y configurar software en
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el ordenador, y “libros de recetas”, que son colecciones de recetas, para realizar sus tareas de
configuracion y distribucidon de politicas. Para obtener mas informacion, consulte Chef.

Los siguientes ejemplos de recetas muestran como monitorear un archivo de registros en cada
instancia EC2. Las recetas utilizan el nombre de pila como grupo de registros y el nombre de host de
la instancia como el nombre del flujo de registro. Si desea monitorear varios archivos de registros,
tendra que ampliar las recetas para crear varios grupos Y flujos de registro.

Paso 1: crear recetas personalizadas

Crea un repositorio para almacenar tus recetas. AWS OpsWorks es compatible con Git y Subversion,
o puede almacenar un archivo en Amazon S3. La estructura de su repositorio de libros de recetas se
describe en Cookbook Repositories (Repositorios de libros de recetas) en la Guia del usuario deAWS
OpsWorks . Los ejemplos que aparecen a continuacion suponen que el libro de recetas se llama
logs. La receta install.rb instala el agente Logs. CloudWatch También puede descargar el ejemplo
del libro de cocina (-Cookbooks.zip). CloudWatchLogs

Cree un archivo denominado metadata.rb que contiene el siguiente codigo:

#metadata.rb

name 'logs'
version '0.0.1"

Cree el archivo de configuracion de CloudWatch registros:

#config.rb

template "/tmp/cwlogs.cfg" do
cookbook "logs"
source "cwlogs.cfg.erb"
owner "root"
group "root"
mode 0644

end

Descargue e instale el agente CloudWatch de registros:

# install.rb

directory "/opt/aws/cloudwatch" do
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recursive true
end

remote_file "/opt/aws/cloudwatch/awslogs-agent-setup.py" do
source "https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-

setup.py"
mode "@755"
end

execute "Install CloudWatch Logs agent" do
command "/opt/aws/cloudwatch/awslogs-agent-setup.py -n -r region -c /tmp/cwlogs.cfg"
not_if { system "pgrep -f aws-logs-agent-setup" }

end

@ Note

En el ejemplo anterior, reemplace la region con una de las siguientes: us-east-1, us-west-1,
us-west-2, ap-south-1, ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1, eu-
central-1, eu-west-1 o0 sa-east-1.

Si se produce algun error en la instalacion del agente, asegurese de que el paquete python-dev
esta instalado. Si no lo esta, utilice el siguiente comando e intente de nuevo la instalacion del agente:

sudo apt-get -y install python-dev
Esta receta utiliza un archivo de plantilla cwlogs.cfg.erb que puede modificar para especificar

distintos atributos como, por ejemplo, archivos que registrar. Para obtener mas informacion sobre
estos atributos, consulte Referencia del agente de CloudWatch Logs.

[general]

# Path to the AWSLogs agent's state file. Agent uses this file to maintain
# client side state across its executions.

state_file = /var/awslogs/state/agent-state

## Each log file is defined in its own section. The section name doesn't
## matter as long as its unique within this file.

#

#[kern.log]

#
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## Path of log file for the agent to monitor and upload.

#

#file = /var/log/kern.log

#

## Name of the destination log group.
#

#log_group_name = kern.log

#

## Name of the destination log stream.
#

#log_stream_name = {instance_id}

#

## Format specifier for timestamp parsing.

#
#tdatetime_format = %b %d %H:%M:%S
#
#

[<%= node[:opsworks][:stack][:name] %>]
datetime_format = [%Y-%m-%d %H:%M:%S]

log_group_name = <%= node[:opsworks][:stack][:name].gsub("'

file = <%= node[:cwlogs][:logfile] %>

log_stream_name = <%= node[:opsworks][:instance][:hostname] %>

La plantilla obtiene el nombre de la pila y el nombre del host haciendo referencia a los atributos
correspondientes en la configuracion de pila e implementacion JSON. El atributo que especifica el
archivo que registrar se define en el archivo de atributos default.rb del libro de recetas cwlogs (logs/

attributes/default.rb).

default[:cwlogs][:logfile] = '/var/log/aws/opsworks/opsworks-agent.statistics.log'

Paso 2: Crea una AWS OpsWorks pila

Abre la AWS OpsWorks consola en https://console.aws.amazon.com/opsworks/.

o a0 b~ w N~

ejemplo anterior, elija Http Archive.

En Stack name (Nombre de la pila), ingrese un nombre.

En el OpsWorks panel de control, selecciona Anadir pila para crear una AWS OpsWorks pila.
En la pantalla Add stack (Agregar pila), elija Chef 11 stack (Pila Chef 11).

En Use custom Chef Cookbooks (Utilizar libros de cocina Chef personalizados), elija Yes (Si).

En Repository type (Tipo de repositorio), seleccione el tipo de repositorio que utiliza. Si utiliza el
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7. En Repository URL (URL del repositorio), ingrese el repositorio donde almacend el libro
de recetas que creod en el paso anterior. Si utiliza el ejemplo anterior, ingrese https://
s3.amazonaws.com/aws-cloudwatch/downloads/CloudWatchLogs-Cookbooks.zip.

8. Elija Add Stack (Agregar pila) para crear la pila.

Paso 3: ampliar el rol de IAM

Para usar CloudWatch los registros con sus AWS OpsWorks instancias, debe ampliar la funcién de
IAM que utilizan sus instancias.

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Policies (Politicas), Create Policy (Crear politicas).

3. Enla pagina Create Policy (Crear politicas), en Create Your Own Policy (Crear su propia
politica), elija Select (Seleccionar). Para obtener mas informacién acerca de la creacion de
politicas personalizadas, consulte Politicas de IAM para Amazon EC2 en la Guia del usuario de
Amazon EC2 para instancias de Linux.

4. En la pagina Review Policy (Revisar politicas), en Policy Name (Nombre de la politica), escriba
un nombre para la politica.

5. En Policy Document (Documento de la politica), pegue la siguiente politica:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
}
]
}

6. Elija Create Policy (Crear politica).
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7.

10.

En el panel de navegacion, selecciona Roles y, a continuacion, en el panel de contenido, en
Nombre del rol, selecciona el nombre del rol de instancia que usa tu AWS OpsWorks pila. Puede
encontrar el utilizado por su pila en la configuracién de pila (el valor predeterminado es aws -
opsworks-ec2-role).

® Note

Elija el nombre del rol, no la casilla de verificacion.

En la pestana Permissions (Permisos), en Managed Policies (Politicas administradas),
seleccione Attach Policy (Adjuntar politica).

En la pagina Attach Policy (Adjuntar politica), en el encabezado de la tabla (junto a Filter [Filtro]
y Search [Buscar]), elija Policy Type (Tipo de politica), Customer Managed Policies (Politicas
administradas por el cliente).

En Customer Managed Policies (Politicas administradas por el cliente), seleccione la politica de
IAM que ha creado anteriormente y elija Attach Policy (Adjuntar politica).

Para obtener mas informacion sobre los usuarios y politicas, consulte Usuarios y grupos de IAM
y Administracion de politicas de IAM en la Guia del usuario de IAM.

Paso 4: agregar una capa

o & w0 DN

Abre la AWS OpsWorks consola en https://console.aws.amazon.com/opsworks/.

En el panel de navegacion, elija Layers (Capas).
En el panel de contenido, seleccione una capa y elija Add layer (Agregar capa).
En la OpsWorkspestafa, en Tipo de capa, elija Personalizado.

En los campos Name (Nombre) y Short name (Nombre breve), ingrese el nombre breve y largo
de la capa y, a continuacion, elija Add layer (Agregar capa).

En la pestana Recetas, en Custom Chef Recipes, hay varios encabezados (Configurar,
Configurar, Implementar, Desplegar y Cerrar) que corresponden a AWS OpsWorks los eventos
del ciclo de vida. AWS OpsWorks desencadena estos eventos en estos puntos clave del ciclo de
vida de la instancia, que ejecuta las recetas asociadas.
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® Note

Si los encabezados anteriores no son visibles, en Custom Chef Recipes (Recetas Chef
personalizadas), elija edit (editar).

7. Ingrese logs::config, logs::install junto a Setup (Configuracion), elija + para agregarlo a la lista y,
a continuacion, elija Save (Guardar).

AWS OpsWorks ejecuta esta receta en cada una de las nuevas instancias de esta capa, justo
después del arranque de la instancia.

Paso 5: agregar una instancia

La capa solo controla como configurar las instancias. Ahora es necesario agregar algunas instancias
a la capa e iniciarlas.

1.  Abre la AWS OpsWorks consola en https://console.aws.amazon.com/opsworks/.

2. En el panel de navegacion, elija Instances (Instancias) y, a continuacién, bajo su capa, elija +
Instance (+ Instancia).

3. Acepte la configuracion predeterminada y elija Add Instance (Agregar instancia) para agregar la
instancia a la capa.

4. Enla columna Actions (Acciones) de la fila, haga clic en start (comenzar) para comenzar la
instancia.

AWS OpsWorks lanza una nueva instancia de EC2 y configura los registros. CloudWatch El
estado de la instancia cambia a en linea cuando esta listo.

Paso 6: ver sus registros

Deberia ver el grupo de registros y el flujo de registros recién creados en la CloudWatch consola
después de que el agente haya estado ejecutandose durante unos instantes.

Para obtener mas informacién, consulte Vea los datos de registro enviados a Logs CloudWatch .
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Informe el estado del agente de CloudWatch Logs

Utilice el siguiente procedimiento para informar del estado del agente de CloudWatch Logs en su
instancia EC2.

Para informar el estado del agente

1. Conéctese a la instancia EC2. Para obtener mas informacién, consulte Conectarse a la instancia
en la Guia del usuario de Amazon EC2 para instancias de Linux.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar el problema de
conexion con la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

2. En el simbolo del sistema, escriba el siguiente comando:

sudo service awslogs status

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd status

3. Compruebe si hay errores, advertencias o problemas con el agente de CloudWatch Logs en el
archivo /var/log/awslogs.log.

Inicie el agente CloudWatch de registros

Si el agente de CloudWatch registros de su instancia EC2 no se inicié automaticamente después de
la instalacion, o si detuvo el agente, puede utilizar el siguiente procedimiento para iniciar el agente.

Para iniciar el agente de

1. Conéctese a la instancia EC2. Para obtener mas informacién, consulte Conectarse a la instancia
en la Guia del usuario de Amazon EC2 para instancias de Linux.

Para obtener mas informacién sobre problemas de conexidn, consulte Solucionar el problema de
conexion con la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

2. En el simbolo del sistema, escriba el siguiente comando:

sudo service awslogs start

Informe el estado del agente de CloudWatch Logs 51


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-connect-to-instance-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-connect-to-instance-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html

Amazon CloudWatch Logs Guia del usuario

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd start

Detenga el agente CloudWatch de registros

Utilice el siguiente procedimiento para detener el agente de CloudWatch registros en su instancia
EC2.

Para detener el agente

1. Conéctese a la instancia EC2. Para obtener mas informacioén, consulte Conectarse a la instancia

en la Guia del usuario de Amazon EC2 para instancias de Linux.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar el problema de

conexion con la instancia en la Guia del usuario de Amazon EC2 para instancias de Linux.

2. En el simbolo del sistema, escriba el siguiente comando:

sudo service awslogs stop

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd stop

Inicio rapido: se utiliza AWS CloudFormation para empezar a
utilizar Logs CloudWatch

AWS CloudFormation le permite describir y aprovisionar sus AWS recursos en formato JSON. Las
ventajas de este método incluyen la posibilidad de gestionar un conjunto de AWS recursos como una
sola unidad y replicar facilmente AWS los recursos en todas las regiones.

Al aprovisionar AWS el uso AWS CloudFormation, se crean plantillas que describen los AWS
recursos que se van a utilizar. El siguiente ejemplo es un fragmento de plantilla que crea un grupo de
registro y un filtro de métricas que cuenta las incidencias de 404 y envia este recuento al grupo de
registro.
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"WebServerLogGroup": {
"Type": "AWS::Logs::LogGroup",
"Properties": {
"RetentionInDays": 7

+

"4Q4MetricFilter": {
"Type": "AWS::Logs::MetricFilter",
"Properties": {
"LogGroupName": {
"Ref": "WebServerLogGroup"
.
"FilterPattern": "[ip, identity, user_id, timestamp, request, status_code =
4Q4, size, ...]",
"MetricTransformations": [

{
"MetricValue": "1",
"MetricNamespace": "test/404s",
"MetricName": "test4@4Count"

}

Se trata de un ejemplo basico. Puede configurar despliegues de CloudWatch Logs mucho mas
completos utilizando AWS CloudFormation. Para obtener mas informacion sobre los ejemplos
de plantillas, consulte Fragmentos de plantilla de Amazon CloudWatch Logs en la Guia del AWS

CloudFormation usuario. Para obtener mas informacién de introduccion, consulte Introduccion a

AWS CloudFormation en la Guia del usuario deAWS CloudFormation .
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Uso CloudWatch de registros con un AWS SDK

AWS Los kits de desarrollo de software (SDK) estan disponibles para muchos lenguajes de

programacion populares. Cada SDK proporciona una API, ejemplos de cddigo y documentacion que

facilitan a los desarrolladores la creacion de aplicaciones en su lenguaje preferido.

Documentacion de SDK

AWS SDK for C++

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK para Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK para Rust

AWS SDK para SAP ABAP

AWS SDK para Swift

Ejemplos de codigo

AWS SDK for C++ ejemplos de codigo

AWS SDK for Go ejemplos de cédigo

AWS SDK for Java ejemplos de codigo

AWS SDK for JavaScript ejemplos de codigo

AWS SDK para Kotlin ejemplos de cédigo

AWS SDK for .NET ejemplos de cddigo

AWS SDK for PHP ejemplos de codigo

AWS SDK for Python (Boto3) ejemplos de
codigo

AWS SDK for Ruby ejemplos de codigo

AWS SDK para Rust ejemplos de codigo

AWS SDK para SAP ABAP ejemplos de codigo

AWS SDK para Swift ejemplos de cédigo

Para ver ejemplos especificos de CloudWatch los registros, consulteEjemplos de codigo para

CloudWatch registros que utilizan AWS SDK.
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(@ Ejemplo de disponibilidad

¢ No encuentra lo que necesita? Solicite un ejemplo de codigo a través del enlace de Provide
feedback (Enviar comentarios) que se encuentra al final de esta pagina.
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Analisis de datos de registro con CloudWatch Logs Insights

CloudWatch Logs Insights le permite buscar y analizar de forma interactiva sus datos de registro en
Amazon CloudWatch Logs. Puede realizar consultas que le ayuden a responder de forma mas eficaz
a los problemas de funcionamiento. Si se produce un problema, puede utilizar CloudWatch Logs
Insights para identificar las posibles causas y validar las correcciones implementadas.

CloudWatch Logs Insights incluye un lenguaje de consultas disefiado especificamente con unos
pocos comandos simples pero potentes. CloudWatch Logs Insights proporciona ejemplos de
consultas, descripciones de comandos, autocompletado de consultas y deteccion de campos de
registro para ayudarle a empezar. Se incluyen ejemplos de consultas para varios tipos de registros
de servicios de AWS .

CloudWatch Logs Insights descubre automaticamente los campos de AWS los registros de servicios
como Amazon Route 53 y Amazon VPC AWS Lambda AWS CloudTrail, asi como de cualquier
aplicacioén o registro personalizado que emita eventos de registro como JSON.

Puede usar CloudWatch Logs Insights para buscar los datos de registro que se enviaron a
CloudWatch Logs el 5 de noviembre de 2018 o después.

Si ha iniciado sesion en una cuenta configurada como una cuenta de supervisién en el marco de

la observabilidad CloudWatch multicuenta, puede ejecutar consultas de CloudWatch Logs Insights
en los grupos de registros de las cuentas de origen vinculadas a esta cuenta de supervision. Puede
ejecutar una consulta que se ejecute en varios grupos de registro ubicados en diferentes cuentas.
Para obtener mas informacién, consulte Observabilidad entre cuentas de CloudWatch .

Una unica solicitud puede consultar hasta 50 grupos de registro. Las consultas expiran después de
60 minutos, si no se han completado. Los resultados de las consultas estan disponibles durante 7
dias.

Puede guardar las consultas que haya creado. Esto puede ayudarle a ejecutar consultas complejas
cuando lo necesite, sin tener que volver a crearlas cada vez que desee ejecutarlas.

CloudWatch Las consultas de Logs Insights se cobran en funcién de la cantidad de datos
consultados. Para obtener mas informacion, consulta los CloudWatch precios de Amazon.

/A Important

Si su equipo de seguridad de red no permite el uso de sockets web, actualmente no puede
acceder a la parte de la CloudWatch consola de CloudWatch Logs Insights. Puede utilizar
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las funciones de consulta CloudWatch de Logs Insights mediante las API. Para obtener mas
informacion, consulta StartQueryla referencia de la APl CloudWatch de Amazon Logs.

Contenido

* Primeros pasos: tutoriales sobre las consultas

* Registros y campos detectados compatibles

» CloudWatch Sintaxis de consultas de Logs Insights

+ Consultas de ejemplo

» Visualizacién de los datos de registro en graficos

* Guarde y vuelva a ejecutar las consultas de CloudWatch Logs Insights

* Agregar consulta al panel o exportar resultados de consultas

« Ver consultas en marcha o historial de consultas

» Cifre los resultados de la consulta con AWS Key Management Service

Primeros pasos: tutoriales sobre las consultas

Las siguientes secciones incluyen ejemplos de tutoriales sobre consultas que le ayudaran a empezar
a utilizar CloudWatch Logs Insights.

Temas

» Tutorial: ejecutar y modificar una consulta de muestra

» Tutorial: ejecutar una consulta con una funcion de agregacion

» Tutorial: Ejecutar una consulta que produce una visualizacion agrupada por campos de registro

» Tutorial: Ejecutar una consulta que produce una visualizacion de serie temporal

Tutorial: ejecutar y modificar una consulta de muestra

El siguiente tutorial le ayuda a empezar a utilizar CloudWatch Logs Insights. Ejecute una consulta de
muestra y, a continuacion, vera como modificarla y volverla a ejecutar.

Para ejecutar una consulta, ya debe tener los registros almacenados en CloudWatch Logs. Si ya
utiliza CloudWatch los registros y ha configurado grupos de registros y flujos de registros, esta
listo para empezar. También es posible que ya tenga registros si utiliza servicios como AWS
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CloudTrailAmazon Route 53 o Amazon VPC y ha configurado los registros de esos servicios para
que vayan a CloudWatch Logs. Para obtener mas informacién sobre el envio de CloudWatch
registros a Logs, consulteComo empezar con CloudWatch los registros.

Las consultas en CloudWatch Logs Insights devuelven un conjunto de campos de eventos de
registro o el resultado de una agregacion matematica u otra operacion realizada en los eventos de
registro. Este tutorial muestra una consulta que devuelve una lista de eventos de registro.

Ejecutar una consulta de muestra
Para ejecutar una consulta de ejemplo CloudWatch de Logs Insights

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).

En la pagina Informacion de registros, el editor de consultas contiene una consulta
predeterminada que devuelve los 20 eventos de registro mas recientes.

3. En el menu desplegable Select log group(s) (Seleccionar grupos de registros), elija uno o varios
grupos de registros que va a consultar.

Si se trata de una cuenta de supervision en CloudWatch condiciones de observacion
multicuenta, puede seleccionar grupos de registros en las cuentas de origen, asi como en la
cuenta de supervision. Una sola consulta puede ejecutarse en registros de diferentes cuentas a
la vez.

Puede filtrar los grupos de registro por nombre de grupo de registro, ID de cuenta o etiqueta de
cuenta.

Al seleccionar un grupo de CloudWatch registros, Logs Insights detecta automaticamente los
campos de datos del grupo. Para ver estos campos detectados, seleccione el menu Fields
(Campos) cerca de la parte superior derecha de la pagina.

4. (Opcional) Utilice el selector de tiempo para seleccionar el periodo de tiempo que desea
consultar.

Puede elegir entre intervalos de 5 a 30 minutos; intervalos de 1, 3 y 12 horas; o un marco
temporal personalizado.

5. Elija Run (Ejecutar) para ver los resultados.
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En este tutorial, los resultados incluyen los 20 eventos de registro agregados mas
recientemente.

CloudWatch Logs muestra un grafico de barras con los eventos de registro del grupo de
registros a lo largo del tiempo. Este grafico de barras muestra no solo los eventos de la tabla,
sino también la distribucién de eventos del grupo de registros que coincide con la consulta y el
intervalo de tiempo.

6. Para ver todos los campos de un evento de registro devuelto, elija el icono desplegable
triangular a la izquierda del evento numerado.

Modificar la consulta de muestra

En este tutorial, debe modificar la consulta de muestra para mostrar los 50 eventos de registro mas
recientes.

Si aun no ha ejecutado el tutorial anterior, hagalo ahora. Este tutorial comienza donde finaliza el
tutorial anterior.

(® Note
Algunas consultas de ejemplo que se proporcionan con CloudWatch Logs Insights utilizan
tail comandos head o comandos en lugar delimit. Estos comandos estan obsoletos y se
han sustituido por 1imit. Utilice 1imit en lugar de head o tail en todas las consultas que
escriba.

Para modificar la consulta de ejemplo CloudWatch de Logs Insights

1. En el editor de consultas, cambie 20 a 50 y, a continuacion, elija Ejecutar.

Aparecen los resultados de la nueva consulta. Suponiendo que haya suficientes datos en el
grupo de registros en el intervalo de tiempo predeterminado, ahora hay 50 eventos de registro
en la lista.

2. (Opcional) Puede guardar las consultas que haya creado. Para guardar esta consulta, elija Save
(Guardar). Para obtener mas informacion, consulte Guarde y vuelva a ejecutar las consultas de
CloudWatch Logs Insights.
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Agregar un comando de filtro a la consulta de muestra

En este tutorial se muestra como realizar un cambio mas potente en la consulta en el editor de
consultas. En este tutorial, se filtran los resultados de la consulta anterior en funcion de un campo de
los eventos de registro recuperados.

Si aun no ha ejecutado los tutoriales anteriores, hagalo ahora. Este tutorial comienza donde finaliza
el tutorial anterior.

Para anadir un comando de filtro a la consulta anterior

1. Decida un campo que filtrar. Para ver los campos mas comunes que CloudWatch Logs ha
detectado en los eventos de registro contenidos en los grupos de registros seleccionados en los
ultimos 15 minutos y el porcentaje de esos eventos de registro en los que aparece cada campo,
seleccione Campos en la parte derecha de la pagina.

Para ver los campos contenidos en un evento de registro determinado, elija el icono que aparece
a la izquierda de dicha fila.

El campo awsRegion podria aparecer en su evento de registro, en funcion de los eventos que se
encuentren en sus registros. En el resto de este tutorial, utilizaremos awsRegion como campo de
filtro, pero puede utilizar un campo diferente si ese campo no esta disponible.

2. En el editor de consultas, coloque el cursor después de 50 y pulse Intro.

3. Enlanueva linea, introduzca | (la barra vertical) y un espacio. Los comandos de una consulta de
CloudWatch Logs Insights deben estar separados por una barra vertical.

4. Escriba filter awsRegion="us-east-1".

5. Elija Ejecutar.

La consulta se ejecuta de nuevo, y ahora muestra el 50 resultados mas recientes que coinciden
con el nuevo filtro.

Si filtra en otro campo diferente y recibe un resultado erréneo, es posible que sea necesario
aplicar escape al nombre de campo. Si el nombre de campo incluye caracteres no
alfanuméricos, debe volver a poner acentos graves (') antes y después del nombre de campo:
por ejemplo, “error-code ="102").

Debe utilizar los caracteres graves para los nombres de campo que contengan caracteres no
alfanuméricos, pero no para los valores. Los valores siempre van entre comillas (").
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CloudWatch Logs Insights incluye potentes capacidades de consulta, que incluyen varios comandos
y soporte para expresiones regulares y operaciones matematicas y estadisticas. Para obtener mas
informacion, consulte CloudWatch Sintaxis de consultas de Logs Insights.

Tutorial: ejecutar una consulta con una funcion de agregacion

Puede utilizar las funciones de agregacion con el comando stats y como argumentos para otras
funciones. En este tutorial, ejecuta un comando de consulta que cuenta el nimero de eventos de
registro que contienen un campo especificado. El comando de consulta devuelve un recuento total
agrupado segun el valor o los valores del campo especificados. Para obtener mas informacion sobre
las funciones de agregacion, consulte Operaciones y funciones compatibles en la Guia del usuario
de Amazon CloudWatch Logs.

Para ejecutar una consulta con una funcién de agregacion

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).

3. En el menu desplegable Select log group(s) (Seleccionar grupos de registros), elija uno o varios
grupos de registros para consultar.

Si se trata de una cuenta de supervision en CloudWatch condiciones de observacion
multicuenta, puede seleccionar grupos de registros en las cuentas de origen, asi como en la
cuenta de supervision. Una sola consulta puede ejecutarse en registros de diferentes cuentas a
la vez.

Puede filtrar los grupos de registro por nombre de grupo de registro, ID de cuenta o etiqueta de
cuenta.

Al seleccionar un grupo de CloudWatch registros, Logs Insights detecta automaticamente los
campos de datos del grupo. Para ver estos campos detectados, seleccione el menu Fields
(Campos) cerca de la parte superior derecha de la pagina.

4. Elimine la consulta predeterminada en el editor de consultas e ingrese el siguiente comando:

stats count(*) by fieldName
5. Reemplace fieldName por un campo descubierto desde el menu Fields (Campos).

El menu Campos se encuentra en la parte superior derecha de la pagina y muestra todos los
campos detectados que CloudWatch Logs Insights detecta en su grupo de registros.
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6. Elija Run (Ejecutar) para ver los resultados de la consulta.

Los resultados de la consulta muestran el numero de registros del grupo de registros que
coinciden con el comando de consulta y el recuento total agrupado segun el valor o los valores
del campo especificados.

Tutorial: Ejecutar una consulta que produce una visualizacion agrupada por
campos de registro

Si ejecuta una consulta que utiliza la funcidén stats para agrupar los resultados devueltos segun
los valores de uno o varios campos de las entradas de registro, se pueden ver los resultados como
un grafico de barras, un grafico circular, un grafico de lineas o un grafico de areas apiladas. De este
modo, podra consultar de un modo mas eficaz las tendencias de los registros.

Para ejecutar una consulta para visualizacion

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).

3. En el menu desplegable Select log group(s) (Seleccionar grupos de registros), elija uno o varios
grupos de registros para consultar.

Si se trata de una cuenta de supervision en CloudWatch condiciones de observacion
multicuenta, puede seleccionar grupos de registros en las cuentas de origen, asi como en la

cuenta de supervision. Una sola consulta puede ejecutarse en registros de diferentes cuentas a
la vez.

Puede filtrar los grupos de registro por nombre de grupo de registro, ID de cuenta o etiqueta de
cuenta.

4. En el editor de consultas, elimine el contenido actual y escriba la siguiente funcion stats.
Después seleccione Run query (Ejecutar consulta).

stats count(*) by @logStream
| 1limit 100

Los resultados muestran el numero de eventos del grupo de registros por cada secuencia de
registro. Los resultados tienen un limite de 100 filas.

5. Elija la pestafa Visualization (Visualizacion).
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6. Seleccione la flecha situada junto a Line (Linea) y, a continuacion, elija Bar (Barra).

Aparece el grafico de barras, con una barra por cada secuencia de registro del grupo de
registros.

Tutorial: Ejecutar una consulta que produce una visualizacion de serie
temporal

Cuando se ejecuta una consulta que utiliza la funcion bin() para agrupar los resultados devueltos
por un periodo de tiempo, puede ver los resultados como un grafico de lineas, un grafico de areas
apiladas, un grafico circular o un grafico de barras. De este modo, podra consultar de un modo mas
eficaz las tendencias de los eventos de registro a lo largo del tiempo.

Para ejecutar una consulta para visualizacion

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).

3. En el menu desplegable Select log group(s) (Seleccionar grupos de registros), elija uno o varios
grupos de registros para consultar.

Si se trata de una cuenta de supervision en CloudWatch condiciones de observacion
multicuenta, puede seleccionar grupos de registros en las cuentas de origen, asi como en la
cuenta de supervision. Una sola consulta puede ejecutarse en registros de diferentes cuentas a
la vez.

Puede filtrar los grupos de registro por nombre de grupo de registro, ID de cuenta o etiqueta de
cuenta.

4. En el editor de consultas, elimine el contenido actual y escriba la siguiente funcion stats.
Después seleccione Run query (Ejecutar consulta).

stats count(*) by bin(30s)

Los resultados muestran el numero de eventos de registro del grupo de CloudWatch registros
recibidos por Logs durante cada periodo de 30 segundos.

5. Elija la pestafa Visualization (Visualizacion).
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Los resultados se muestran como un grafico de lineas. Para cambiar a un grafico de areas
apiladas o a un grafico de barras, elija la flecha situada junto a Line (Linea) en la parte superior
derecha del grafico.

Registros y campos detectados compatibles

CloudWatch Logs Insights admite distintos tipos de registro. Por cada registro que se envia a
Amazon CloudWatch Logs, CloudWatch Logs Insights genera automaticamente cinco campos de
sistema:

* @message contiene el evento de registro sin analizar ni procesar. Es el equivalente al message
campo de InputLogevent.

+ @timestamp contiene la marca temporal del evento incluida en el campo timestamp del evento
de registro. Es el equivalente al timestamp campo de InputLogevent.

* @ingestionTimecontiene la hora en que CloudWatch Logs recibid el evento de registro.

* @logStream contiene el nombre del flujo de registros al que se anadio6 el evento de registro. Las
transmisiones de registro agrupan los registros a través del mismo proceso que los genero.

* @log es un identificador de grupo de registro con el formato account-id: log-group-name.
Puede ser util en consultas de varios grupos de registro para identificar a qué grupo de registro
pertenece un evento determinado.

CloudWatch Logs Insights inserta el simbolo @ al principio de los campos que genera.

En muchos tipos de CloudWatch registros, Logs también descubre automaticamente los campos
de registro contenidos en los registros. Estos campos de deteccién automatica se muestran en la
siguiente tabla.

Para otros tipos de registros con campos que CloudWatch Logs Insights no descubre
automaticamente, puede usar el parse comando para extraer y crear campos extraidos para usarlos
en esa consulta. Para obtener mas informacién, consulte CloudWatch Sintaxis de consultas de Logs

Insights.

Si el nombre de un campo de registro descubierto comienza por el @ caracter, CloudWatch Logs
Insights lo muestra con un @ elemento adicional anadido al principio. Por ejemplo, si un nombre de
campo de registro es @example. com, este nombre de campo se muestra como @eexample.com.
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Tipo de registro

Registros de
flujo de Amazon
VPC

Registros de
Route 53

Registros de
Lambda

CloudTrail
registros

Registros en
formato JSON

Otros tipos de
registros

Campos de registro detectados

@timestamp , @logStream , @message, accountId , endTime,
interfaceld , logStatus , startTime , version, action, bytes
dstAddr, dstPort, packets, protocol, srcAddr, srcPort

@timestamp , @logStream , @message, edgelLocation , ednsClien
tSubnet , hostZoneld , protocol, queryName , queryTimestamp ,
queryType , resolverIp , responseCode , version

@timestamp , @logStream , @message, @requestId , @duration,
@billedDuration , @type, @maxMemoryUsed , @memorySize

Si una linea de registro de Lambda contiene un ID de seguimiento de X-
Ray, también incluye los siguientes campos: @xrayTraceIld y @xraySegm
entId .

CloudWatch Logs Insights descubre automaticamente los campos de registro
en los registros Lambda, pero solo para el primer fragmento de JSSON
incrustado en cada evento de registro. Si un evento de registro de Lambda
contiene varios fragmentos JSON, puede analizar y extraer los campos de
registro con el comando paxse. Para obtener mas informacion, consulte
Campos de registros JSON.

Para obtener mas informacién, consulte Campos de registros JSON.

@timestamp , @ingestionTime , @logStream , @message, @log.
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Campos de registros JSON

Con CloudWatch Logs Insights, se utiliza la notacion de puntos para representar los campos JSON.
Esta seccion contiene un ejemplo de evento JSON y fragmento de cédigo que muestra como
acceder a los campos JSON mediante la notacién de puntos.

Ejemplo de evento JSSON

"eventVersion": "1.0",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn: aws: iam: : 123456789012: user/Alice",
"accessKeyId": "EXAMPLE_KEY_ID",

"accountId": "123456789012",

"userName": "Alice"
.
"eventTime": "2014-03-06T21: 22: 547",
"eventSource": "ec2.amazonaws.com",
"eventName": "StartInstances",
"awsRegion": "us-east-2",

"sourceIPAddress": "192.0.2.255",
"userAgent": "ec2-api-toolsl.6.12.2",
"requestParameters": {
"instancesSet": {
"items": [
{

"instanceId": "i-abcdel23"

1,
"responseElements": {
"instancesSet": {

"items": [
{
"instanceId": "i-abcdel23",
"currentState": {
"code": 0,
"name": "pending"
.

"previousState": {
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"code": 80,
"name": "stopped"

El evento JSON de ejemplo contiene un objeto denominado userIdentity.
userIdentitycontiene un campo que se llama type. Para representar el valor de type usando
una notacion de puntos, use userIdentity.type.

El evento JSON de ejemplo contiene matrices que se aplanan en listas de

nombres y valores de campo anidados. Para representar el valor de instanceld

para el primer elemento de requestParameters.instancesSet, utilice
requestParameters.instancesSet.items.@.instanceld. El numero @ que se coloca
antes del campo instancelID hace referencia a la posicion de los valores para el campo items. El
siguiente ejemplo contiene un fragmento de cédigo que muestra como puede acceder a los campos
JSON anidados en un evento de registro JSON.

Ejemplo: consulta

fields @timestamp, @message
| filter requestParameters.instancesSet.items.@.instanceId="i-abcdel23"
| sort @timestamp desc

El fragmento de codigo muestra una consulta que utiliza la notacion de puntos con el comando
filter para acceder al valor del campo JSON anidado instanceld. La consulta se filtra en los
mensajes donde el valor de instanceld esigual a "i-abcdel23" y devuelve todos los eventos
de registro que contienen el valor especificado.

@ Note

CloudWatch Logs Insights puede extraer un maximo de 200 campos de eventos de registro
de un registro JSON. Para campos adicionales que no se extraen, puede utilizar el comando
parse para extraer estos campos desde el evento de registro sin analizar en el campo de
mensaje. Para obtener mas informacion sobre el parse comando, consulte Sintaxis de
consultas en la Guia del CloudWatch usuario de Amazon.

Campos de registros JSON
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CloudWatch Sintaxis de consultas de Logs Insights

Con CloudWatch Logs Insights, utiliza un lenguaje de consulta para consultar sus grupos de
registros. La sintaxis de la consulta admite diferentes funciones y operaciones, incluidas, entre otras,
funciones generales, operaciones aritméticas y de comparacion y expresiones regulares.

Para crear consultas que contengan varios comandos, separe los comandos con el caracter de barra
vertical (|).

Para crear consultas que contengan comentarios, defina los comentarios con el caracter numeral (#).

(® Note

CloudWatch Logs Insights descubre automaticamente los campos de diferentes tipos de
registro y genera campos que comienzan con el caracter @. Para obtener mas informacion
sobre estos campos, consulta Registros compatibles y campos detectados en la Guia del
CloudWatch usuario de Amazon.

En la tabla siguiente se describe cada comando de forma breve. A continuacion, hay una descripcion
mas completa de cada comando con ejemplos.

display Muestra un campo o campos especificos en los resultados de la
consulta.
fields Muestra campos especificos en los resultados de la consulta y admite

funciones y operaciones que puede utilizar para modificar los valores de
los campos y crear nuevos campos para utilizarlos en la consulta.

filter Filtra la consulta para devolver solo los eventos de registro que
coincidan con una o mas condiciones.

pattern Agrupa automaticamente los datos de registro en patrones. Un patron
es una estructura de texto compartida que se repite entre los campos de
registro.

parse Extrae los datos de un campo de registro para crear un campo extraido

que pueda procesar en su consulta. parse admite tanto el modo glob
con caracteres comodin como con expresiones regulares.

Sintaxis de la consulta 68


https://docs.aws.amazon.com/en_us/AmazonCloudWatch/latest/logs/CWL_AnalyzeLogData-discoverable-fields.html

Amazon CloudWatch Logs Guia del usua

rio

sort Muestra los eventos de registro devueltos en orden ascendente (asc) o
descendente (desc).

stats Calcula estadisticas totales mediante valores en los campos de registro.

limit Especifica un numero maximo de eventos de registro que desea que
devuelva la consulta. Es ideal con soxt para devolver los “20 primeros”
resultados o los “20 ultimos” resultados.

dedup Elimina los resultados duplicados en funcion de valores especificos en
los campos que especifique.

unmask Muestra todo el contenido de un evento de registro que tiene parte del
contenido enmascarado debido a una politica de proteccion de datos.
Para obtener mas informacién sobre la proteccion de datos en grupos de
registro, consulte Ayude a proteger los datos de registro confidenciales

con el enmascaramiento.

Otras operaciones y CloudWatch Logs Insights también admite numerosas funciones y

funciones operaciones de comparacion, aritmética, de fecha y hora, numéricas, de
cadenas, de direcciones IP y generales.

En las siguientes secciones se proporcionan mas detalles sobre los comandos de consulta de
CloudWatch Logs Insights.

Temas

- display

+ fields

o filter
* pattern
* parse

- sort
* stats
e limite

+ dedup

Sintaxis de la consulta
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e unmask

» Funciones booleanas, de comparacion, numéricas, de fecha y hora y otras

» Campos que contienen caracteres especiales

» Uso de alias y comentarios en las consultas

display
Use display para mostrar un campo o campos especificos en los resultados de la consulta.

El comando display muestra solo los campos que especifique. Si la consulta contiene varios
comandos display, los resultados de la consulta muestran solo el campo o los campos
especificados en el comando final display.

Ejemplo: mostrar un campo

El fragmento de codigo muestra un ejemplo de una consulta que usa el comando parse para
extraer datos de @message con el objetivo de crear los campos extraidos 1loggingType y
loggingMessage. La consulta devuelve todos los eventos de registro en los que los valores
de loggingType son ERROR. display muestra solo los valores de 1loggingMessage en los
resultados de la consulta.

fields @message

| parse emessage "[*] *" as loggingType, loggingMessage
| filter loggingType = "ERROR"

| display loggingMessage

® Tip
Use display solo una vez en una consulta. Si usa display mas de una vez en una
consulta, los resultados de la consulta muestran los campos especificados en la ultima
aparicion del comando display que se esta utilizando.

fields

Use fields para mostrar campos especificos en los resultados de la consulta.

display 70



Amazon CloudWatch Logs Guia del usuario

Si su consulta tiene varios comandos fields y no incluye un comando display, los resultados
mostraran todos los campos que se especifican en los comandos fields.

Ejemplo: mostrar campos especificos

El ejemplo siguiente muestra una consulta que devuelve 20 eventos de registro y los organiza en
orden descendente. Los valores para @timestamp y @message se muestran en los resultados de la
consulta.

fields @timestamp, @message
| sort @timestamp desc
| 1limit 20

Use fields en lugar de display cuando quiera utilizar las diferentes funciones y operaciones que
admite fields para modificar los valores de los campos y crear nuevos campos que se puedan usar
en las consultas.

Puede utilizar el comando fields con la palabra clave as para crear campos extraidos que utilicen
campos y funciones en los eventos de registro. Por ejemplo, fields ispresent as isRes crea
un campo extraido denominado isRes, y ese campo extraido se puede utilizar en el resto de la
consulta.

filter

Use filter para obtener eventos de registro que coincidan con una o mas condiciones.
Ejemplo: filtrar eventos de registro con una condicion

El fragmento de cédigo muestra un ejemplo de una consulta que devuelve todos los eventos de
registro en los que el valor de range es mayor que 3000. La consulta limita los resultados a 20
eventos de registro y los ordena por @timestamp y en orden descendente.

fields @timestamp, @message
| filter (range>3000)

| sort @timestamp desc

| 1imit 20

Ejemplo: filtrar eventos de registro con mas de una condicion

Puede usar las palabras clave and y or para combinar mas de una condicion.
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El fragmento de codigo muestra un ejemplo de una consulta que devuelve todos los eventos
de registro en los que el valor de range es mayor que 3000 y el valor de accountId es igual
que 123456789012. La consulta limita los resultados a 20 eventos de registro y los ordena por
@timestamp y en orden descendente.

fields @timestamp, @message

| filter (range>3000 and accountId=123456789012)
| sort @timestamp desc

| 1limit 20

Coincidencias y expresiones regulares en el comando de filtro

El comando de filtro admite el uso de expresiones regulares. Puede utilizar los siguientes operadores
de comparacion (=, !=, <, <=, >, >=) y operadores booleanos (and, or y not).

Puede usar la palabra clave in para probar si hay suscripcion configurada y verificar si hay
elementos en una matriz. Para comprobar los elementos de una matriz, coloque los elementos
después de in. Puede utilizar los operadores booleanos not, con in. Puede crear consultas que
utilicen 1n para devolver eventos de registro en los que los campos son coincidencias de cadenas.
Los campos deben ser cadenas completas. Por ejemplo, el siguiente fragmento de codigo muestra
una consulta que utiliza in para devolver eventos de registro donde el campo 1logGroup es la
cadena completa example_group.

fields @timestamp, @message
| filter logGroup in ["example_group"]

Puede usar las frases de palabras clave 1ike y not like para que coincidan con las subcadenas.
Puede utilizar el operador de expresion regular =~ para que coincidan con las subcadenas. Para
hacer coincidir una subcadena con 1like y not like, encierre la subcadena que desea buscar
entre comillas dobles o simples. Puede utilizar patrones de expresién regular con 1ike y not

like. Para hacer coincidir una subcadena con el operador de expresiones regulares, encierre

la subcadena que desea buscar entre barras diagonales. Los siguientes ejemplos contienen
fragmentos de cddigo que muestran cdmo se pueden hacer coincidir las subcadenas mediante el
comando filter.

Ejemplos: hacer coincidir subcadenas

Los siguientes ejemplos devuelven los eventos de registro en que f1 contiene la palabra Exception
(Excepcidn). Los tres ejemplos distinguen entre mayusculas y minusculas.
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El primer ejemplo hace coincidir una subcadena con like.

fields f1, f2, f3
| filter f1 like "Exception"

El segundo ejemplo hace coincidir una subcadena con 1like y un patron de expresiones regulares.

fields f1, f2, f3
| filter f1 like /Exception/

El tercer ejemplo hace coincidir una subcadena con una expresion regular.

fields f1, f2, 3
| filter f1 =~ /Exception/

Ejemplo: hacer coincidir subcadenas con comodines

Puede utilizar el simbolo de punto (.) como comodin en expresiones regulares para que coincidan
con las subcadenas. En el siguiente ejemplo, la consulta devuelve coincidencias en las que el valor
de 1 comienza con la cadena Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog./

Puede colocar un punto antes del simbolo de punto (. *) para crear un cuantificador expansivo
que devuelva tantas coincidencias como sea posible. Por ejemplo, la siguiente consulta devuelve
coincidencias en las que el valor de f1 no solo comienza con la cadena Servicelog, sino que
incluye ademas la cadena Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog.*/

Las posibles coincidencias pueden tener el siguiente formato:

* ServicelLogSampleApilLogGroup
* SampleApilLogGroupServicelog

Ejemplo: excluir subcadenas de coincidencias

filter
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En el siguiente ejemplo, se muestra una consulta que devuelve eventos de registro donde 1 no
contiene la palabra Exception (Excepcion). El ejemplo distingue mayusculas de minusculas.

fields f1, f2, 3
| filter f1 not like "Exception"

Ejemplo: hacer coincidir subcadenas con patrones que no distinguen mayusculas de minusculas

Puede hacer coincidir las subcadenas que no distinguen mayusculas de minusculas con 1like

y expresiones regulares. Coloque el siguiente parametro (?i) antes de la subcadena que desea
buscar. En el siguiente ejemplo, se muestra una consulta que devuelve eventos de registro donde f1
contiene la palabra Exception o exception (Excepcidn o excepcion).

fields f1, f2, f3
| filter f1 like /(?i)Exception/

pattern

Use pattern para agrupar automaticamente los datos de registro en patrones.

Un patrén es una estructura de texto compartida que se repite entre los campos de registro. Puede
utilizar pattern para detectar tendencias emergentes, supervisar los errores conocidos e identificar
las lineas de registro que se producen con frecuencia o son costosas.

Dado que el comando pattern identifica automaticamente los patrones comunes, puede usarlo
como punto de partida para buscar y analizar sus registros. También puede combinar pattern con
los comandos filter, parse o sort paraidentificar patrones en consultas mas precisas.

Entrada del comando pattern

El comando pattern espera una de las siguientes entradas: el campo @message, un campo
extraido creado mediante el comando parse o una cadena manipulada mediante una o mas
funciones de cadena.

Salida del comando pattern
El comando pattern produce la salida siguiente:

+ @pattern: una estructura de texto compartida que se repite entre los campos de eventos de
registro. Los campos que varian dentro de un patrén, como un ID de solicitud o una marca de
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tiempo, se representan con <*>. Por ejemplo, [INFO] Request time: <*> ms es una salida
potencial para el mensaje de registro [INFO] Request time: 327 ms.

* @ratio: proporciéon de eventos de registro de un periodo de tiempo seleccionado y los grupos
de registro especificados que coinciden con un patrén identificado. Por ejemplo, si la mitad de los
eventos de registro de los grupos de registro y el periodo de tiempo seleccionados coinciden con el
patrén, @ratio devuelve 0.50

« @sampleCount: recuento del nimero de eventos de registro de un periodo de tiempo
seleccionado y los grupos de registro especificados que coinciden con un patron identificado.

« @severitylabel: gravedad o nivel del registro, que indica el tipo de informacidén que contiene un
registro. Por ejemplo, Error, Warning, Info o Debug.

Ejemplos

El siguiente comando identifica los registros con estructuras similares en los grupos de registro
especificados durante el intervalo de tiempo seleccionado y los agrupa por patrén y recuento

pattern @message

El comando pattern se puede utilizar en combinacién con el comando filter

filter @message like /ERROR/
| pattern e@message

El comando pattern se puede utilizar con los comandos parsey sort

filter @message like /ERROR/

| parse @message 'Failed to do: *' as cause
| pattern cause

| sort @sampleCount asc

parse

Use parse para extraer datos de un campo de registro y crear un campo extraido que pueda
procesar en su consulta. parse admite tanto el modo glob con caracteres comodin como
expresiones regulares.

Puede analizar los campos JSON anidados con una expresion regular.

parse 75



Amazon CloudWatch Logs Guia del usuario

Ejemplo: analisis de un campo JSON anidado

El fragmento de codigo muestra como analizar un evento de registro JSON que se ha aplanado
durante la incorporacion.

{'fieldsA': 'logs', 'fieldsB': [{'fA': 'al'}, {'fA': 'a2'}]}

El fragmento de codigo muestra una consulta con una expresion regular que extrae los valores de
fieldsAy fieldsB con el objetivo de crear los campos extraidos f1d y array.

parse @message "'fieldsA': '*', 'fieldsB': ['*']" as fld, array

Grupos de captura con nombres

Cuando se usa parse con una expresion regular, puede usar grupos de captura con nombre para
capturar un patrén en un campo. La sintaxis es parse @message (?<Name>pattern).

El siguiente ejemplo usa un grupo de captura en un registro de flujo de la VPC para extraer el ENI en
un campo denominado NetworkInterface.

parse @message /(?<NetworkInterface>eni-.*?) / display etimestamp, NetworkInterface

(® Note

Los eventos de registro JSON se aplanan durante la ingesta. Actualmente, no se admite el
analisis de campos JSON anidados con una expresion glob. Solo puede analizar eventos de
registro JSON que no incluyan mas de 200 campos de eventos de registro. Cuando analice
los campos JSON anidados, debe dar formato a la expresion regular de la consulta para que
coincida con el formato de su evento de registro JSON.

Ejemplos del comando para analizar

Utilice una expresion glob para extraer los campos @user, @method y @latency del
campo de registro @message y devolver la latencia promedio para cada combinacion unica
de @method y @user.

parse @message "user=*, method:*, latency := *" as @user,
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@method, e@latency | stats avg(elatency) by @method,
@user

Utilice una expresion regular para extraer los campos Quser2, @method2 y @latency2 del
campo de registro @message y devolver la latencia promedio para cada combinacién unica
de @method2 y @usex2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by emethod2,
@user2

Extrae los campos 1loggingTime, loggingType y loggingMessage, filira hasta los
eventos de registro que contienen cadenas ERROR o INFO y, a continuacion, muestra solo los
campos loggingMessage y 1loggingType para los eventos que contienen una cadena ERROR.

FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError

sort

Use sort para mostrar eventos de registro en orden ascendente (asc) o descendente (desc) por un
campo especificado. Puede usarlo con el comando 1imit para crear consultas de los “primeros N” o
los “Ultimos N”.

Por ejemplo, la siguiente consulta para los registros de flujo de Amazon VPC busca las
15 transferencias principales de paquetes entre hosts.

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
| 1limit 15

stats

Utilice stats para crear visualizaciones de los datos de registro, como graficos de barras, graficos
de lineas y graficos de areas apiladas. Esto le ayuda a identificar de manera mas eficiente los
patrones en sus datos de registro. CloudWatch Logs Insights genera visualizaciones para las
consultas que utilizan la stats funcidén y una o mas funciones de agregacion.
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Por ejemplo, la siguiente consulta en un grupo de registro de Route 53 devuelve visualizaciones que
muestran la distribucion de los registros de Route 53 por hora, por tipo de consulta.

stats count(*) by queryType, bin(1lh)

Todas estas consultas pueden generar graficos de barras. Si la consulta utiliza la funcién bin() para
agrupar los datos en funcién de un mismo campo a lo largo del tiempo, también puede ver graficos
de lineas y graficos de areas apiladas.

Temas

* Visualizacién de datos de series temporales

* Visualizacién de datos de registro agrupados por campos

» Utilice varios comandos de estadisticas en una sola consulta

» Funciones para usar con estadisticas

Visualizacién de datos de series temporales

Las visualizaciones de series temporales funcionan con las consultas que tienen las siguientes
caracteristicas:

» La consulta contiene una o varias funciones de agregacion. Para obtener mas informacion,
consulte Aggregation Functions in the Stats Command.

* La consulta utiliza la funciéon bin (') para agrupar los datos por un campo.

Estas consultas pueden generar graficos de lineas, de areas apiladas, de barras y circulares.
Ejemplos

Para ver un tutorial completo, consulte the section called “Tutorial: Ejecutar una consulta que produce
una visualizacion de serie temporal”.

Aqui hay mas consultas de ejemplo que funcionan para la visualizacion de series temporales.

La siguiente consulta genera una visualizacién de los valores medios del campo myfieldl, con un
punto de datos creado cada cinco minutos. Cada punto de datos es la agregacion de las medias de
los valores myfield1l de los registros de los ultimos cinco minutos.

stats avg(myfieldl) by bin(5m)
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La siguiente consulta genera una visualizacion de los tres valores basados en diferentes campos,
con un punto de datos creado cada cinco minutos. La visualizacién se genera porque la consulta
contiene las funciones de agregacion y utiliza bin( ) como campo de agrupacion.

stats avg(myfieldl), min(myfield2), max(myfield3) by bin(5m)

Restricciones de los graficos de lineas y de areas apiladas

Las consultas que agregan informacién de entradas de registro pero no utilizan la funcion bin()
pueden generar graficos de barras. Sin embargo, las consultas no pueden generar graficos de lineas
ni graficos de areas apiladas. Para obtener mas informacion sobre estos tipos de consultas, visite the
section called “Visualizacién de datos de registro agrupados por campos”.

Visualizacion de datos de registro agrupados por campos

Puede generar graficos de barras para consultas que utilizan la funcién stats y una o varias
funciones de agregacion. Para obtener mas informacion, consulte Aggregation Functions in the Stats

Command.

Para ver la visualizacion, ejecute la consulta. A continuacion, elija la pestana Visualization
(Visualizacion), seleccione la flecha situada junto a Line (Linea) y haga clic en Bar (Barra). Las
visualizaciones de los graficos de barras tienen un limite maximo de 100 barras.

Ejemplos

Para ver un tutorial completo, consulte the section called “Tutorial: Ejecutar una consulta que produce

una visualizacion agrupada por campos de registro”. Los parrafos siguientes incluyen mas consultas

de ejemplo de visualizaciones por campos.

La siguiente consulta de registro de flujo de VPC busca el numero medio de bytes transferidos por
sesidn en cada direccion de destino.

stats avg(bytes) by dstAddr

También puede generar un grafico que contenga varias barras para cada valor resultante. Por
ejemplo, la siguiente consulta de registro de flujo de VPC busca el numero medio y maximo de bytes
transferidos por sesidn en cada direccion de destino.

stats avg(bytes), max(bytes) by dstAddr
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En la siguiente consulta, se busca el numero de registros de Amazon Route 53 para cada tipo de
consulta.

stats count(*) by queryType

Utilice varios comandos de estadisticas en una sola consulta

Puede usar hasta dos comandos stats en una sola consulta. Esto le permite realizar una
agregacion adicional en el resultado de la primera agregacion.

Ejemplo: consulta con dos comandos stats

Por ejemplo, la siguiente consulta busca primero el volumen de trafico total en los intervalos de
5 minutos y, a continuacion, calcula el volumen de trafico mas alto, mas bajo y medio de esos
intervalos de 5 minutos.

FIELDS strlen(@message) AS message_length
| STATS sum(message_length)/1024/1024 as logs_mb BY bin(5m)
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb

Ejemplo: combine varios comandos de estadisticas con otras funciones, como filter, fields,
bin

Puede combinar dos comandos stats con otros comandos, como filter y fields, enuna
sola consulta. Por ejemplo, la siguiente consulta busca el nimero de direcciones IP distintas en
las sesiones y busca el numero de sesiones por plataforma de cliente, filtra esas direcciones IP vy,
finalmente, busca el promedio de solicitudes de sesion por plataforma del cliente.

STATS count_distinct(client_ip) AS session_ips,
count(*) AS requests BY session_id, client_platform
| FILTER session_ips > 1
| STATS count(*) AS multiple_ip_sessions,
sum(requests) / count(*) AS avg_session_requests BY client_platform

Puede utilizar funciones bin y dateceil en consultas con varios comandos stats. Por ejemplo,
la siguiente consulta combina primero los mensajes en bloques de 5 minutos, luego agrega esos
bloques de 5 minutos en bloques de 10 minutos y calcula los volumenes de trafico mas altos, mas
bajos y promedio dentro de cada bloque de 10 minutos.
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FIELDS strlen(@message) AS message_length
| STATS sum(message_length) / 1024 / 1024 AS logs_mb BY BIN(5m) as @t
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb BY dateceil(et, 10m)

Notas y limitaciones
Una consulta puede tener un maximo de dos comandos stats. Esta cuota no se puede cambiar.

Si utiliza un comando sort o 1imit, debe aparecer después del segundo comando stats. Si esta
antes del segundo comando stats, la consulta no es valida.

Cuando una consulta tiene dos comandos stats, los resultados parciales de la consulta no
comienzan a mostrarse hasta que se completa la primera agregacion stats.

En el segundo comando stats de una consulta unica, solo puede hacer referencia a los campos
definidos en el primer comando stats. Por ejemplo, la siguiente consulta no es valida porque el
campo @message no estara disponible después de la primera agregaciéon stats.

FIELDS @message

| STATS SUM(Fault) by Operation

# You can only reference "SUM(Fault)’ or Operation at this point

| STATS MAX(strlen(emessage)) AS MaxMessageSize # Invalid reference to @message

Todos los campos a los que haga referencia después del primer comando stats deben definirse en
ese primer comando stats.

STATS sum(x) as sum_x by y, z
| STATS max(sum_x) as max_x by z
# You can only reference "max(sum_x) , max_x or z at this point

/A Important

La funcion bin siempre utiliza el campo @timestamp de forma implicita. Esto significa que
no se puede usar bin en el segundo comando stats sin usar el primer comando stats
para propagar el campo timestamp. Por ejemplo, la siguiente consulta no es valida.

FIELDS strlen(e@message) AS message_length
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| STATS sum(message_length) AS ingested_bytes BY @logStream
| STATS avg(ingested_bytes) BY bin(5m) # Invalid reference to @timestamp field

En su lugar, defina el campo @timestamp en el primer comando stats y, a continuacion,

podra usarlo con dateceil en el segundo comando stats, como en el siguiente ejemplo.

FIELDS strlen(e@message) AS message_length
| STATS sum(message_length) AS ingested_bytes, max(@timestamp) as @t BY

@logStream

| STATS avg(ingested_bytes) BY dateceil(@t, 5m)

Funciones para usar con estadisticas

CloudWatch Logs Insights admite funciones de agregacion de estadisticas y funciones de no

agregacion de estadisticas.

Utilice las funciones de agregacion de estadisticas en el comando stats y como argumentos para

otras funciones.

Funcioén

avg(fieldName:
NumericlLogField)

count()

count(fieldName:
LogField)

count_distinct(fie
1dName: LogField)

Tipo de
resultado

number

number

number

Descripcién

La media de los valores en el campo especific
ado.

Cuenta los eventos de registro. count () (o
count(*)) cuenta todos los eventos devueltos
por la consulta, mientras que count(fie
1dName) cuenta todos los registros que
incluyen el nombre de campo especificado.

Devuelve el numero de valores unicos para el
campo. Si el campo tiene una cardinalidad muy
alta (contiene muchos valores unicos), el valor
devuelto por count_distinct es solouna
aproximacion.

stats

82



Amazon CloudWatch Logs Guia del usuario

Funcién Tipo de Descripcién

resultado
max(fieldName: LogFieldV El maximo de los valores para este campo de
LogField) alue registro en los registros consultados.
min(fieldName: LogFieldV El minimo de los valores para este campo de
LogField) alue registro en los registros consultados.
pct(fieldName: LogFieldV Un percentil indica el peso relativo de un
LogFieldValue, alue valor en un conjunto de datos. Por ejemplo,
percent: number) pct(@duration, 95) devuelve el valor

@duration en que el 95 % de los valores de
@duration son inferiores a este valory un 5
por ciento son superiores a este valor.

stddev(fieldName: number El desvio estandar de los valores en el campo
NumericLogField) especificado.

sum(fieldName: number La suma de los valores en el campo especific
NumericlLogField) ado.

Funciones sin agregacion de estadisticas

Utilice las funciones de no agregacion en el comando stats y como argumentos para otras
funciones.

Funcion Tipo de Descripcién

resultado
earliest(fieldName: LogField Devuelve el valor de fieldName desde el
LogField) evento de registro que tiene la primera marca

temporal en los registros consultados.

latest(fieldName: LogField Devuelve el valor de fieldName desde el
LogField) evento de registro que tiene la ultima marca
temporal en los registros consultados.
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Funcién Tipo de Descripcién
resultado
sortsFirst(fieldNa LogField Devuelve el valor de fieldName que ordena
me: LogField) en primer lugar los registros consultados.
sortsLast(fieldName: LogField Devuelve el valor de fieldName que ordena
LogField) al final los registros consultados.
limite

Use 1limit para especificar el numero de eventos de registro que desea que devuelva la consulta.

Por ejemplo, el siguiente ejemplo devuelve solo los 25 eventos de registro mas recientes

fields @timestamp, @message | sort @timestamp desc | limit 25

dedup

Utilice dedup para eliminar los resultados duplicados en funcion de valores especificos en los
campos que indique. Puede utilizar dedup con uno o mas campos. Si especifica un campo

con dedup, solo se devolvera un evento de registro por cada valor Unico de ese campo. Si especifica
varios campos, se devolvera un evento de registro por cada combinacién unica de valores para esos
campos.

Los resultados duplicados se descartan segun el orden de clasificacion y solo se conserva el
primer resultado del orden de clasificacion. Le recomendamos que ordene los resultados antes de
someterlos al comando dedup. Si los resultados no se ordenan antes de analizarlos con dedup, se
utiliza el orden de clasificacién descendente predeterminado de @timestamp.

Los valores nulos no se consideran duplicados para la evaluacion. Se conservan los eventos de
registro con valores nulos para cualquiera de los campos especificados. Para eliminar campos con
valores nulos, utilice filtex mediante la funciéon isPresent(field).

El inico comando de consulta que puede utilizar en una consulta después del comando dedup es
limit.

Ejemplo: Vea solo el evento de registro mas reciente para cada valor unico del campo denominado
server
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En el siguiente ejemplo, se muestran los campos timestamp, server, severity y message solo
para el evento mas reciente de cada valor Unico de server.

fields @timestamp, server, severity, message
| sort @timestamp asc
| dedup server

Para ver mas ejemplos de consultas de CloudWatch Logs Insights, consulteConsultas generales.

unmask

unmask se utiliza para mostrar todo el contenido de un evento de registro que tiene parte del
contenido enmascarado debido a una politica de proteccidon de datos. Para ejecutar este comando,
debe tener el permiso 1ogs:Unmask.

Para obtener mas informacion sobre la proteccion de datos en grupos de registro, consulte Ayude a
proteger los datos de registro confidenciales con el enmascaramiento.

Funciones booleanas, de comparacion, numericas, de fecha y hora y otras

CloudWatch Logs Insights admite muchas otras operaciones y funciones en las consultas, como se
explica en las siguientes secciones.

Temas

» Operadores aritméticos

» Operadores booleanos

» Operadores de comparacion

» Operadores numeéricos

* Funciones DateTime

« Funciones generales

* Funciones de cadena de direccion IP

* Funciones de cadena
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Operadores aritméticos

Los operadores aritméticos aceptan tipos de datos numéricos como argumentos y devuelven
resultados numéricos. Utilice operadores aritméticos en los comandos filter y fields y como
argumentos para otras funciones.

Operacién Descripcion

a+b Suma

a-b Resta

a*b Multiplicacion

a/b Division

a’™b Potencia (2 A 3 devuelve 8)

a%b Resto o médulo (10 % 3 devuelve 1)

Operadores booleanos

Utilice los operadores booleanos and, ox y not.

(® Note

Utilice operadores booleanos solo en funciones que devuelvan el valor TRUE o FALSE.

Operadores de comparacion

Los operadores de comparacion aceptan todos los tipos de datos como argumentos y devuelven un
resultado booleano. Utilice operadores de comparacién en el comando filter y como argumentos
para otras funciones.

Operador Descripcién

= Igualdad
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Operador Descripcién

1= Desigualdad

< Menor que

> Mayor que

<= Menor o igual que
>= Mayor o igual que

Operadores numeéricos

Las operaciones numéricas aceptan tipos de datos numéricos como argumentos y devuelven
resultados numéricos. Utilice operaciones numéricas en los comandos filter y fields y como

argumentos para otras funciones.

Operacion Tipo de resultado
abs(a: number) number
ceil(a: number) number
floor(a: number) number
greatest(a: number
number, ...numbers:

number[])

least(a: number
number, ...numbers:

number[])

Descripcién
Valor absoluto

Redondeo a valor maximo
(menor numero entero que es
mayor que el valor de a).

Redondeo a valor minimo
(mayor numero entero que es
menor que el valor de a).

Devuelve el valor mas alto

Devuelve el valor mas bajo

Funciones booleanas, de comparacién, numéricas, de fecha y hora y otras
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Operacion Tipo de resultado Descripcién
log(a: number) number Registro natural
sgrt(a: number) number Raiz cuadrada

Funciones DateTime

Funciones DateTime

Utilice funciones datetime en los comandos fields y filter y como argumentos para otras
funciones. Utilice estas funciones para crear buckets de hora para consultas con funciones de
agregacion. Utilice periodos de tiempo que consten de un numero y m para minutos o h para horas.
Por ejemplo, 10m es 10 minutos y 1h es 1 hora. En la siguiente tabla, se incluye una lista de las
distintas funciones datetime que se pueden usar en comandos de consulta. La tabla enumera el tipo
de resultado de cada funcion y contiene una descripcion de cada funcion.

® Tip
Al crear un comando de consulta, puede utilizar el selector de intervalos de tiempo para
seleccionar un periodo de tiempo que desea consultar. Por ejemplo, puede establecer un
periodo entre intervalos de 5 a 30 minutos; intervalos de 1, 3 y 12 horas; o un marco temporal
personalizado. También puede establecer periodos de tiempo entre fechas especificas.

Funcién Tipo de Descripcién
resultado
bin(period: Period) Timestamp Redondea el valor de @timestamp segun

el periodo de tiempo indicado y, a continuac
ion, trunca. Por ejemplo, bin(5m) redondea
el valor de @timestamp alos 5 minutos mas
cercanos.

Puede usarlo para agrupar varias entradas
de registro en una consulta. En el siguiente
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Funcién Tipo de
resultado
datefloor(timestamp: Timestamp

Timestamp, period:
Period)

Descripcién

ejemplo, se devuelve el numero de excepcion
es por hora:

filter @message like /Exception/
| stats count(*) as exceptionCount
by bin(1h)
| sort exceptionCount desc

La funcion bin admite las siguientes unidades
de tiempo y abreviaturas. Para todas las
unidades y abreviaturas que incluyan mas de
un caracter, se admite agregar s para pluraliza
r. Asi que tanto hr como hrs funcionan para
especificar las horas.

* millisecond ms msec
* second s sec

* minute mmin

* hour h hr

» dayd

* weekw

* month mo mon

* quarter qqtr
° yearyyr

Trunca la marca temporal segun el periodo
indicado. Por ejemplo, datefloor
(@timestamp, 1h) trunca todos los
valores de @timestamp en la parte inferior
de la hora.

Funciones booleanas, de comparacién, numéricas, de fecha y hora y otras
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Funcién Tipo de Descripcién
resultado
dateceil(timestamp Timestamp Redondea hacia arriba la marca temporal
Timestamp, period: segun el periodo indicado y, a continuacion,
Period) trunca. Por ejemplo, dateceil (@timestam

p, 1lh) trunca todos los valores de
@timestamp en la parte superior de la hora.

fromMillis(fieldNa Timestamp Interpreta el campo de entrada como el numero
me: number) de milisegundos desde la fecha de inicio de
Unix y lo convierte en una marca de tiempo.

toMillis(fieldName: number Convierte la marca de tiempo que se encontrd

Timestamp) en el campo con nombre asignado en un
numero que representa los milisegundos
desde la fecha de inicio de Unix. Por ejemplo,
toMillis(@timestamp) convierte la
marca temporal 2022-01-14T13:18:0
31.000-08:00 a1642195111000 .

(@ Note

Actualmente, CloudWatch Logs Insights no admite el filtrado de registros con marcas de
tiempo legibles por humanos.

Funciones generales
Funciones generales

Utilice funciones generales en los comandos fields y filter y como argumentos para otras
funciones.
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Funcién Tipo de Descripcién
resultado
ispresent(fieldName: LogField) Booleano Devuelve true si el campo
existe
coalesce(fieldName: LogField Devuelve el primer valor no
LogField, ...fieldNames: LogField[ nulo de la lista
1)

Funciones de cadena de direccion IP
Funciones de cadena de direccion IP

Utilice funciones de cadena de direccioén IP en los comandos filter y fields y como argumentos
para otras funciones.

Funcién Tipo de Descripcién

resultado
isValidIp(fieldName: booleano Devuelve true si el campo es una direccion
string) IPv4 o IPv6 valida.
isValidIpV4(fieldN boolean Devuelve true si el campo es una direccion
ame: string) IPv4 valida.
isValidIpVe(fieldN boolean Devuelve true si el campo es una direccion
ame: string) IPv6 valida.
isIpInSubnet(field boolean Devuelve true si el campo es una direccion
Name: string, subnet: IPv4 o IPv6 valida dentro de la subred v4 o v6
string) especificada. Al especificar la subred, utilice

la notacion CIDR como 192.0.2.0/24 o
2001:db8::/32 ,donde 192.0.2.0 o
2001:db8:: es elinicio del bloque de CIDR.

Funciones booleanas, de comparacién, numéricas, de fecha y hora y otras 91



Amazon CloudWatch Logs Guia del usuario

Funcién Tipo de Descripcién

resultado
isIpv4InSubnet(fie boolean Devuelve true si el campo es una direccion
ldName: string, IPv4 valida dentro de la subred v4 especific
subnet: string) ada. Al especificar la subred, utilice la

notacion CIDR como 192.0.2.0/24 , donde
192.0.2.0 es elinicio del bloque de CIDR.

isIpv6InSubnet(fie boolean Devuelve true si el campo es una direccion
ldName: string, IPv6 valida dentro de la subred v6 especific
subnet: string) ada. Al especificar la subred, utilice la notacion

CIDR como 2001:db8::/32 , donde
2001:db8:: es elinicio del bloque de CIDR.

Funciones de cadena

Funciones de cadena

Utilice funciones de cadena en los comandos fields y filter y como argumentos para otras
funciones.

Funcién Tipo de Descripcién
resultado
isempty(fieldName: string) Numero Devuelve 1 si el campo no se

encuentra o es una cadena
vacia.

isblank(fieldName: string) Numero Devuelve 1 si el campo no
se encuentra, es una cadena
vacia o solo contiene espacio
en blanco.

concat(str: string, ...strings: cadena Concatena las cadenas.
string[])
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Funcién

ltrim(str: string)

ltrim(str: string, trimChars:
string)

rtrim(str: string)

rtrim(str: string, trimChars:
string)

Tipo de
resultado

cadena

cadena

Descripcién

Si la funcion no tiene un
segundo argumento de
cadena, elimina los espacios
en blanco de la izquierda de
la cadena. Si la funcién tiene
un segundo argumento de
cadena, no elimina espacios
en blanco. En su lugar, elimina
los caracteres de trimChars
desde la izquierda de str.
Por ejemplo, 1trim("xy
ZxyfooxyZ","xyZ")
devuelve "fooxyZ".

Si la funcion tiene un segundo
argumento de cadena, elimina
los espacios en blanco de
la derecha de la cadena. Si
la funcién tiene un segundo
argumento de cadena, no
elimina espacios en blanco.
En su lugar, elimina los
caracteres de trimChars
desde la derecha de str.
Por ejemplo, rtrim("xy
ZfooxyxyZ","xyZ")
devuelve "xyZfoo".
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Funcién

trim(str: string)

trim(str: string, trimChars:

string)

strlen(str: string)

toupper(str: string)

tolower(str: string)

substr(str: string, startIndex:

number)

substr(str: string, startIndex:

number, length: number)

Tipo de
resultado

cadena

number

cadena

cadena

cadena

Descripcién

Si la funcion no tiene un
segundo argumento, elimina
espacios en blanco de ambos
extremos de la cadena. Si
la funcion tiene un segundo
argumento de cadena, no
elimina espacios en blanco.
En su lugar, elimina los
caracteres de trimChars
desde ambos lados de str.
Por ejemplo, trim("xyZ
xyfooxyxyzZ", "xyZ")
devuelve "foo".

Devuelve la longitud de la
cadena puntos de cédigo
Unicode.

Convierte la cadena en
mayusculas.

Convierte la cadena de
caracteres en minusculas.

Devuelve una subcadena

del indice especificado por el
argumento numérico al final
de la cadena. Si la funcion
tiene un segundo argumento
numeérico, contiene la longitud
de la subcadena que debe
recuperarse. Por ejemplo,
substr("xyZfooxyz"

,3, 3) devuelve "foo".
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Funcién Tipo de Descripcién
resultado
replace(fieldName: string, cadena Sustituye todas las instancia
searchValue: string, replaceVa s de searchValue en
lue: string) fieldName: string por
replaceValue .

Por ejemplo, la funcién
replace(logGroup,"
smoke_test", "Smoke

") busca eventos de
registro en los que el campo
logGroup contiene el valor
de cadena smoke_test

y reemplaza el valor por la
cadena Smoke.

strcontains(str: string, searchVal number Devuelve 1 si str contiene
ue: string) searchValue yO0enlos
demas casos.

Campos que contienen caracteres especiales

Debe rodear cualquier campo de registro que se nombre en una consulta que incluya caracteres
distintos que el simbolo @, el punto (.) y caracteres alfanumeéricos en las claves de comillas simples
(7). Por ejemplo, el campo de registro foo-bar debe aparecer entre acentos graves (" foo-bar '),
porque contiene un caracter no alfanumérico, el guion (-).

Uso de alias y comentarios en las consultas

Cree consultas que contengan alias. Utilice alias para cambiar el nombre de los campos de registro
o al extraer valores en campos. Utilice la palabra clave as para asignar un alias a un resultado

o campo de registro. Puede utilizar mas de un alias en una consulta. Puede utilizar alias en los
siguientes comandos:

e« fields
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* parse
* sort

e stats

En los siguientes ejemplos, se muestra como crear consultas que contienen alias.
Ejemplo

La consulta contiene un alias en el comando fields.

fields @timestamp, @message, accountId as ID
| sort @timestamp desc
| 1limit 20

La consulta devuelve los valores de los campos @timestamp, @message y accountId. Los
resultados se muestran en orden descendente y su numero se limita a 20. Los valores de
accountId aparecen bajo el alias ID.

Ejemplo

La consulta contiene alias en los comandos sort y stats.

stats count(*) by duration as time
| sort time desc

La consulta cuenta el numero de veces que el campo duration aparece en el grupo de registros
y muestra los resultados en orden descendente. Los valores de duration aparecen bajo el alias
time.

Uso de comentarios

CloudWatch Logs Insights admite comentarios en las consultas. Utilice el caracter de la almohadilla
(#) para desactivar los comentarios. Puede utilizar comentarios para que haga caso omiso de
determinadas lineas en consultas o consultas de documentos.

Ejemplo: consulta

Cuando se ejecuta la siguiente consulta, se hace caso omiso de la segunda linea.
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fields @timestamp, @message, accountId

# | filter accountId not like "7983124201998"
| sort @timestamp desc

| 1imit 20

Consultas de ejemplo

Esta seccion contiene una lista de comandos de consulta generales y utiles que puede ejecutar en
la CloudWatch consola. Para obtener informacién sobre cémo ejecutar un comando de consulta,

consulte el Tutorial: Ejecutar y modificar una consulta de ejemplo en la Guia del usuario de Amazon
CloudWatch Logs.

Temas

+ Consultas generales

» Consultas de registros de Lambda

» Consultas de registros de flujo de Amazon VPC

» Consultas de registros de Route 53

» Consultas de CloudTrail registros

» Consultas para Amazon AP| Gateway

» Consultas para la puerta de enlace NAT

» Consultas para registros del servidor Apache

» Consultas para Amazon EventBridge

* Ejemplos del comando para analizar

Consultas generales

Buscar los 25 eventos de registro agregados mas recientes.
fields @timestamp, @message | sort @timestamp desc | limit 25

Obtener una lista del numero de excepciones por hora.

filter @message like /Exception/
| stats count(*) as exceptionCount by bin(1h)
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| sort exceptionCount desc

Obtener una lista de los eventos de registro que no son excepciones.

fields @message | filter e@message not like /Exception/

Obtener el evento de registro mas reciente para cada valor unico del campo server.

fields @timestamp, server, severity, message
| sort @timestamp asc
| dedup server

Obtener el evento de registro mas reciente para cada valor unico del campo server para
cada tipo severity.

fields @timestamp, server, severity, message
| sort @timestamp desc
| dedup server, severity

Consultas de registros de Lambda

Determinar la cantidad de memoria sobreaprovisionada.

filter @type = "REPORT"
| stats max(@memorySize / 1000 / 1000) as provisonedMemoryMB,
min(e@maxMemoryUsed / 1000 / 1000) as smallestMemoryRequestMB,
avg(e@maxMemoryUsed / 1000 / 1000) as avgMemoryUsedMB,
max(@maxMemoryUsed / 1000 / 1000) as maxMemoryUsedMB,
provisonedMemoryMB - maxMemoryUsedMB as overProvisionedMB

Crear un informe de latencia.

filter @type = "REPORT" |
stats avg(eduration), max(@duration), min(@duration) by bin(5m)

Buscar invocaciones de funciones lentas y eliminar las solicitudes duplicadas que puedan surgir de
los reintentos o del codigo del lado del cliente. En esta consulta, @duration esta en milisegundos.

Consultas de registros de Lambda 98



Amazon CloudWatch Logs

Guia del usuario

fields @timestamp, @requestId, @message, @logStream
| filter e@type = "REPORT" and @duration > 1000
| sort @timestamp desc

| dedup @requestId
| 1limit 20

Consultas de registros de flujo de Amazon VPC

Buscar las 15 primeras transferencias de paquete en hosts:

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
| 1imit 15

Buscar las 15 primeras transferencias de bytes para los hosts de una subred determinada.

filter isIpv4InSubnet(srcAddr, "192.0.2.0/24")

| stats sum(bytes) as bytesTransferred by dstAddr
| sort bytesTransferred desc
| 1limit 15

Buscar las direcciones IP que utilizan UDP como protocolo de transferencia de datos.

filter protocol=17 | stats count(*) by srcAddr

Buscar las direcciones IP donde los registros de flujo se omitieron durante la ventana de captura
filter logStatus="SKIPDATA"

| stats count(*) by bin(1lh) as t
| sort t

Buscar un registro unico para cada conexion, para ayudar a solucionar problemas de conectividad de
red.

fields @timestamp, srcAddr, dstAddr, srcPort, dstPort, protocol, bytes

Consultas de registros de flujo de Amazon VPC
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filter logStream = 'vpc-flow-logs' and interfaceld = 'eni-0123456789abcdef@’
sort @timestamp desc
dedup srcAddr, dstAddr, srcPort, dstPort, protocol

I
I
I
| limit 20

Consultas de registros de Route 53

Buscar la distribucion de registros por hora por tipo de consulta.
stats count(*) by queryType, bin(1lh)
Buscar los 10 solucionadores de DNS con el mayor numero de solicitudes.

stats count(*) as numRequests by resolverlIp
| sort numRequests desc
| limit 10

Buscar el numero de registros por dominio y subdominio donde el servidor no pudo completar la
solicitud de DNS.

filter responseCode="SERVFAIL" | stats count(*) by queryName

Consultas de CloudTrail registros

Buscar el numero de entradas de registro para cada servicio, tipo de evento y region de AWS .
stats count(*) by eventSource, eventName, awsRegion
Busque los hosts de Amazon EC2 que se iniciaron o se detuvieron en una regién determinada AWS .

filter (eventName="StartInstances" or eventName="StopInstances") and awsRegion="us-
east-2"

Busque las AWS regiones, los nombres de usuario y los ARN de los usuarios de IAM recién creados.

filter eventName="CreateUser"
| fields awsRegion, requestParameters.userName, responseElements.user.arn
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Buscar el numero de registros en los que se ha producido una excepcion al invocar a la
APl UpdateTrail.

filter eventName="UpdateTrail" and ispresent(errorCode)
| stats count(*) by errorCode, errorMessage

Buscar entradas de registro en las que se us6 TLS 1.0 0 1.1

filter tlsDetails.tlsVersion in [ "TLSv1l", "TLSv1.1" ]

| stats count(*) as numOutdatedTlsCalls by userIdentity.accountId, recipientAccountId,
eventSource, eventName, awsRegion, tlsDetails.tlsVersion, tlsDetails.cipherSuite,
userAgent

| sort eventSource, eventName, awsRegion, tlsDetails.tlsVersion

Buscar la cantidad de llamadas por servicio que usaron las versiones de TLS 1.0 0 1.1

filter tlsDetails.tlsVersion in [ "TLSv1l", "TLSv1.1" ]
| stats count(*) as numOutdatedTlsCalls by eventSource
| sort numOutdatedTlsCalls desc

Consultas para Amazon AP| Gateway

Buscar los ultimos 10 errores de 4XX

fields @timestamp, status, ip, path, httpMethod
| filter status>=400 and status<=499

| sort @timestamp desc

| limit 10

Identifique las 10 Amazon API Gateway solicitudes que llevan mas tiempo ejecutandose en su grupo
de registros de Amazon API Gateway acceso

fields @timestamp, status, ip, path, httpMethod, responselLatency
| sort responselLatency desc
| 1limit 10
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Devuelve la lista de las rutas de APl mas populares de tu grupo de registros de Amazon API
Gateway acceso

stats count(*) as requestCount by path
| sort requestCount desc
| limit 10

Crea un informe de latencia de integracion para tu grupo de registros de Amazon API Gateway
acceso

filter status=200
| stats avg(integrationLatency), max(integrationLatency),
min(integrationLatency) by bin(1m)

Consultas para la puerta de enlace NAT

Si observas costes mas altos de lo normal en tu AWS factura, puedes usar CloudWatch Logs
Insights para encontrar a los principales contribuyentes. Para obtener mas informacion sobre los
siguientes comandos de consulta, consulte ;, Coémo puedo encontrar los principales contribuyentes al
trafico a través de la puerta de enlace NAT en mi VPC? en la pagina AWS de soporte premium.

(® Note

En los siguientes comandos de consulta, sustituya “x.x.x.x” por la IP privada de la puerta de
enlace NAT y sustituya “y.y” por los dos primeros octetos del rango CIDR de la VPC.

Buscar las instancias que envian mas trafico a través de su puerta de enlace de NAT

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.')

| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Determinar el trafico de entrada y salida de las instancias de las puertas de enlace de NAT

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.') or (srcAddr like 'xxx.XX.XX.xx'
and dstAddr like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
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| sort bytesTransferred desc
| limit 10

Determinar los destinos de Internet con los que las instancias de la VPC se comunican con mayor
frecuencia para las cargas y descargas.

Para cargas

filter (srcAddr like 'x.x.x.x' and dstAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Para descargas

filter (dstAddr like 'x.x.x.x' and srcAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Consultas para registros del servidor Apache

Puede usar CloudWatch Logs Insights para consultar los registros del servidor Apache. Para obtener
mas informacién sobre las siguientes consultas, consulte Simplificar los registros del servidor Apache
con CloudWatch Logs Insights en el blog AWS Cloud Operations & Migrations.

Buscar los campos mas relevantes para que pueda revisar sus registros de acceso y comprobar si
hay trafico en la ruta /admin de su aplicacién

fields @timestamp, remoteIP, request, status, filename| sort @timestamp desc
| filter filename="/var/www/html/admin"
| 1limit 20

Buscar el numero de solicitudes GET unicas que han accedido a su pagina principal con el codigo de
estado “200” (correcta).

fields @timestamp, remoteIP, method, status
| filter status="200" and referrer= http://34.250.27.141/ and method= "GET"
| stats count_distinct(remoteIP) as UniqueVisits
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| limit 10

Buscar el numero de veces que se ha reiniciado el servicio Apache.

fields @timestamp, function, process, message

| filter message like "resuming normal operations"
| sort @timestamp desc

| 1limit 20

Consultas para Amazon EventBridge

Obtenga el numero de EventBridge eventos agrupados por tipo de detalle del evento

fields @timestamp, @message
| stats count(*) as numberOfEvents by ‘detail-type"
| sort numberOfEvents desc

Ejemplos del comando para analizar

Utilice una expresion glob para extraer los campos @user, @method y @latency del
campo de registro @message y devolver la latencia promedio para cada combinacién unica
de @method y @user.

parse @message "user=*, method:*, latency := *" as @user,
e@method, e@latency | stats avg(elatency) by @method,
@user

Utilice una expresion regular para extraer los campos Quser2, @method2 y @latency2 del
campo de registro @message y devolver la latencia promedio para cada combinacién unica
de @emethod2 y @user2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by e@method2,
@user2

Extrae los campos 1loggingTime, loggingType y loggingMessage, filira hasta los
eventos de registro que contienen cadenas ERROR o INFO y, a continuacion, muestra solo los
campos loggingMessage y 1loggingType para los eventos que contienen una cadena ERROR.
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FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO0"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError

Visualizacion de los datos de registro en graficos

Puede usar visualizaciones como graficos de barras, graficos de lineas y graficos de areas apiladas
para identificar de manera mas eficiente los patrones en sus datos de registro. CloudWatch Logs
Insights genera visualizaciones para las consultas que utilizan la stats funcion y una o mas
funciones de agregacion. Para obtener mas informacion, consulte stats.

Guarde y vuelva a ejecutar las consultas de CloudWatch Logs
Insights

Cuando haya creado una consulta, puede guardarla para volver a ejecutarla mas adelante. Las
consultas se guardan en una estructura de carpetas para ayudarle a mantenerlas organizadas.
Puede guardar hasta 1000 consultas por region y cuenta.

Para guardar una consulta, debe haber iniciado sesion en un rol que tenga el permiso
logs:PutQueryDefinition. Para ver una lista de consultas guardadas, debe haber iniciado
sesion en un rol que tenga el permiso 1logs:DescribeQueryDefinitions.

Para guardar una consulta

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

1

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).
3. En el editor de consultas, cree una consulta.
4

Seleccione Guardar.

Si no ve el boton Guardar, debe cambiar al nuevo disefio de la consola de CloudWatch Logs.
Para ello:

a. En el panel de navegacion, seleccione Grupos de registro.
b. Elija Try the new design (Probar el nuevo disefo).

c. En el panel de navegacion, seleccione Informacion y vuelva al paso 3 de este
procedimiento.
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5. Escriba un nombre para la consulta.

6. (Opcional) Elija una carpeta en la que desee guardar la consulta. Seleccione Create new (Crear
nueva) para crear una carpeta. Si crea una carpeta nueva, puede utilizar caracteres de barra (/)
en el nombre de la carpeta para definir una estructura de carpetas. Por ejemplo, poner nombre
a una carpeta nueva folder-level-1/foldex-level-2 crea una carpeta de nivel superior
llamada foldex-level-1, con otra carpeta llamada foldexr-1level-2 dentro de esa carpeta.
La consulta se guarda en folder-level-2.

7. (Opcional) Cambie los grupos de registro de la consulta o el texto de la consulta.

8. Seleccione Guardar.

@ Tip
Puede crear una carpeta para las consultas guardadas con PutQueryDefinition. Con
el fin de crear una carpeta para las consultas guardadas, utilice una barra diagonal (/) a
fin de anteponer el nombre de la consulta deseada con el nombre de la carpeta deseada:
<folder-name>/<query-name>. Para obtener mas informacién sobre esta accion,
consulte PutQueryDefinition.

Para ejecutar una consulta guardada

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

1

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).
3. Aladerecha, elija Queries (Consultas).
4

Seleccione la consulta de la lista Saved queries (Consultas guardadas) . Aparece en el editor de
consultas.

5. Elija Ejecutar.

Para guardar una nueva version de una consulta guardada

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

1

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).
3. Aladerecha, elija Queries (Consultas).
4

Seleccione la consulta de la lista Saved queries (Consultas guardadas) . Aparece en el editor de
consultas.
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5. Modifique la consulta. Si necesita ejecutarla para comprobar su trabajo, elija Run query (Ejecutar
consulta).

6. Cuando esté listo para guardar la nueva version, elija Actions (Acciones), Save as (Guardar
como).

7. Escriba un nombre para la consulta.

8. (Opcional) Elija una carpeta en la que desee guardar la consulta. Seleccione Create new (Crear
nueva) para crear una carpeta. Si crea una carpeta nueva, puede utilizar caracteres de barra (/)
en el nombre de la carpeta para definir una estructura de carpetas. Por ejemplo, poner nombre
a una carpeta nueva folder-level-1/folder-level-2 crea una carpeta de nivel superior
llamada foldex-level-1, con otra carpeta llamada foldexr-1level -2 dentro de esa carpeta.
La consulta se guarda en folder-level-2.

9. (Opcional) Cambie los grupos de registro de la consulta o el texto de la consulta.

10. Seleccione Guardar.

Para eliminar una consulta, debe haber iniciado sesién en un rol que tenga el permiso
logs:DeleteQueryDefinition.

Para editar o eliminar una consulta guardada

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).
3. Aladerecha, elija Queries (Consultas).
4

Seleccione la consulta de la lista Saved queries (Consultas guardadas) . Aparece en el editor de
consultas.

5. Elija Actions (Acciones), Edit (Editar) o Actions (Acciones), Delete (Eliminar).

Agregar consulta al panel o exportar resultados de consultas

Después de ejecutar una consulta, puede anadirla a un CloudWatch panel o copiar los resultados al
portapapeles.

Las consultas agregadas a los paneles se ejecutan automaticamente cada vez que carga el panel
y cada vez que el panel se actualiza. Estas consultas cuentan para el limite de 30 consultas
simultaneas de CloudWatch Logs Insights.
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Para anadir resultados de consultas a un panel

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).
3. Elija uno o varios grupos de registros y ejecute una consulta.

4. Elija Add to dashboard (Afadir a panel).
5

Seleccione el panel o elija Create new (Crear nuevo) para crear un nuevo panel para los
resultados de la consulta.

o

Seleccione el tipo de widget que desea utilizar para los resultados de la consulta.
7. Escriba un nombre para el widget.

8. Elija Add to dashboard (Anhadir a panel).

Para copiar los resultados de la consulta en el portapapeles o descargar los resultados de la consulta

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, elija Logs (Registros) y, luego, Logs Insights (Registros de Insights).

Elija uno o varios grupos de registros y ejecute una consulta.

LN

Elija Export results (Exportar resultados) y, a continuacién, elija la opcién que desee.

Ver consultas en marcha o historial de consultas

Puede ver las consultas en curso, asi como su historial de consultas recientes.

Las consultas que se estan ejecutando actualmente incluyen consultas anadidas a un panel. Esta
limitado a 30 consultas simultaneas de CloudWatch Logs Insights por cuenta, incluidas las consultas
afadidas a los paneles.

Para ver su historial de consultas recientes

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Registros y, luego, Informacion de registros.

3. Elija Historial si utiliza el nuevo disefno de la consola CloudWatch Logs. Si esta utilizando el
disefo antiguo, elija Actions (Acciones), View query history for this account (Ver historial de
consultas de esta cuenta).
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Aparece una lista de consultas recientes. Puede volver a ejecutar cualquiera de ellas
seleccionando la consulta y eligiendo Run (Ejecutar).

En Estado, CloudWatch los registros muestran En curso para todas las consultas que se estén
ejecutando actualmente.

Cifre los resultados de la consulta con AWS Key Management
Service

De forma predeterminada, CloudWatch Logs cifra los resultados almacenados de sus consultas
de CloudWatch Logs Insights mediante el método de cifrado predeterminado del servidor de
CloudWatch Logs. En su lugar, puede optar por utilizar una AWS KMS clave para cifrar estos
resultados. Si asocias una AWS KMS clave a los resultados de cifrado, CloudWatch Logs utilizara
esa clave para cifrar los resultados almacenados de todas las consultas de la cuenta.

Si posteriormente desasocias la clave de los resultados de la consulta, CloudWatch Logs volvera

al método de cifrado predeterminado para consultas posteriores. Sin embargo, las consultas que
se ejecutaron mientras la clave estaba asociada siguen cifradas con esa clave. CloudWatch Los
registros pueden seguir devolviendo esos resultados una vez desasociada la clave de KMS, ya que
CloudWatch los registros pueden seguir haciendo referencia a la clave. Sin embargo, si la clave se
deshabilita posteriormente, CloudWatch Logs no podra leer los resultados de la consulta que se
cifraron con esa clave.

/A Important

CloudWatch Logs solo admite claves KMS simétricas. No utilice una clave asimétrica para
cifrar los resultados de la consulta. Para obtener mas informacion, consulte Utilizacion de
claves simétricas y asimétricas.

Limites

+ Para realizar los siguientes pasos, debe tener los siguientes permisos: kms : CreateKey,
kms:GetKeyPolicy y kms:PutKeyPolicy.

» Después de asociar una clave a los resultados de la consulta o desasociarla de ellos, la operacion
puede tardar hasta cinco minutos en surtir efecto.
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» Sirevoca el acceso de CloudWatch los registros a una clave asociada o elimina una clave de KMS
asociada, los datos cifrados de los CloudWatch registros ya no se podran recuperar.

* No puedes usar la CloudWatch consola para asociar una clave, debes usar la API AWS CLI o
CloudWatch Logs.

Paso 1: Crea una AWS KMS key

Para crear una clave de KMS, utilice el siguiente comando create-key:

aws kms create-key

La salida contiene la ID de clave y el nombre de recurso de Amazon (ARN) de la clave. A
continuacion, se muestra un ejemplo de la salida:

"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1478910250.94,
"Arn": "arn:aws:kms:us-west-2:123456789012:key/6f815f63-e628-448c-8251-
e4Qchb0d29f59",
"AWSAccountId": "123456789012",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

Paso 2: establecer permisos en la clave de KMS

De forma predeterminada, todas las claves de KMS son privadas. Solo el propietario del recurso
puede utilizarla para cifrar y descifrar datos. Sin embargo, el propietario del recurso puede conceder
permisos para que otros usuarios y recursos accedan a la clave. Con este paso, le das permiso al
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director del servicio de CloudWatch registros para usar la clave. El principal de este servicio debe
estar en la misma AWS region en la que se almacena la clave.

Como practica recomendada, le recomendamos que restrinja el uso de la clave solo a las AWS
cuentas que especifique.

En primer lugar, guarde la politica predeterminada para su clave KMS policy. json mediante el
siguiente get-key-policycomando:

aws kms get-key-policy --key-id key-id --policy-name default --output text > ./
policy.json

Abra el archivo policy. json en un editor de texto y agregue la seccidn en negrita desde una de las
instrucciones siguientes. Separe la instruccidn existente de la nueva instruccion con una coma. Estas
instrucciones utilizan Condition secciones para mejorar la seguridad de la AWS KMS clave. Para
obtener mas informacion, consulte AWS KMS claves y contexto de cifrado.

La Condition seccidn de este ejemplo limita el uso de la AWS KMS clave para los resultados de la
consulta de CloudWatch Logs Insights en la cuenta especificada.

{
"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account_ID:root"
},
"Action": "kms:*",
"Resource": "*"
I
{

"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"
},
"Action": [
"kms:Encrypt*",
"kms:Decrypt*",
"kms:ReEncrypt*",
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"kms:GenerateDataKey*",
"kms:Describe*"
1,
"Resource": "*",
"Condition": {
"ArnEquals": {
"aws:SourceArn":

arn:aws:logs:region:account_ID:query-result:*"

1,
"StringEquals": {
"aws:SourceAccount": "Your_account_ID"

Por ultimo, anada la politica actualizada mediante el siguiente put-key-policycomando:

aws kms put-key-policy --key-id key-id --policy-name default --policy file://
policy.json

Paso 3: asociar una clave de KMS a los resultados de la consulta

Para asociar la clave de KMS a los resultados de la consulta en la cuenta

Utilice el comando disassociate-kms-key como se indica a continuacion:

aws logs associate-kms-key --resource-identifier "arn:aws:logs:region:account-id:query-
result:*" --kms-key-id "key-arn"

Paso 4: desasociar una clave de los resultados de la consulta en la cuenta

Para desasociar la clave KMS asociada a los resultados de la consulta, utilice el siguiente
disassociate-kms-keycomando:

aws logs disassociate-kms-key --resource-identifier "arn:aws:logs:region:account-
id:query-result:*"
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Trabajar con grupos de registros y flujos de registros

Un flujo de registro es una secuencia de eventos de registro que comparten la misma fuente. Cada
fuente independiente de CloudWatch registros de Logs constituye un flujo de registros independiente.

Un grupo de registros es un grupo de flujos de registro que comparten la misma configuraciéon de
retencién, monitoreo y control de acceso. Puede definir grupos de registros y especificar los flujos
que deben incluirse en cada uno. No hay limites en el numero de flujos de registros que pueden
pertenecer a un grupo de registros.

Utilice los procedimientos de esta seccion para trabajar con grupos y flujos de registros.

Cree un grupo de CloudWatch registros en Logs

Al instalar el agente de CloudWatch Logs en una instancia de Amazon EC2 siguiendo los pasos de
las secciones anteriores de la Guia del usuario de Amazon CloudWatch Logs, el grupo de registros
se crea como parte de ese proceso. También puede crear un grupo de registros directamente en la
CloudWatch consola.

Para crear un grupo de registros

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, selecione Grupos de registro.
3. Elija Actions (Acciones) y, a continuacion, elija Create log group (Crear grupo de registros).
4

Escriba el nombre del grupo de registros y, a continuacién, seleccione Crear grupo de registros.

® Tip
Puede marcar como favoritos a grupos de registros, asi como paneles y alarmas, desde el
menu Favorites and recents (Favoritos y recientes) del panel de navegacion. En la columna
Visitados recientemente, desplacese sobre el grupo de registros que desea marcar como
favoritos y elija el simbolo de estrella junto a este.
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Enviar registros a un grupo de registros

CloudWatch Logs recibe automaticamente los eventos de registro de varios AWS servicios. También
puede enviar otros eventos de registro a CloudWatch Logs mediante uno de los siguientes métodos:

+ CloudWatch agente: el CloudWatch agente unificado puede enviar métricas y CloudWatch
registros a Logs. Para obtener informacion sobre la instalacion y el uso del CloudWatch agente,
consulte Recopilacion de métricas y registros de instancias de Amazon EC2 y servidores locales
con el CloudWatch agente en la Guia del usuario de Amazon CloudWatch .

* AWS CLlIput-log-events—Carga lotes de eventos de registro a Logs. CloudWatch

* Mediante programacion: la PutLogEventsAPI le permite cargar lotes de eventos de registro a Logs
de forma programatica. CloudWatch

Vea los datos de registro enviados a Logs CloudWatch

Puede ver los datos de registro y desplazarse por ellos stream-by-stream segun los envie el agente
de CloudWatch registros a CloudWatch Logs. Puede especificar el intervalo de tiempo para los datos
de registro que desee ver.

Para ver los datos de registro

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, elija Log groups (Grupos de registro).
En Log Groups (Grupos de registro), elija el grupo de registros para ver los flujos.
En la lista de grupos de registros, elija el nombre del grupo de registros que desea ver.

En la lista de flujos de registros, elija el nombre del flujo de registros que desea ver.

o a0 bk~ w N~

Para cambiar la forma en que se muestran los datos de registro, lleve a cabo alguna de las
siguientes operaciones:

» Para expandir un unico evento de registro, elija la flecha situada junto a ese evento de
registro.

« Para ampliar todos los eventos de registro y verlos como texto sin formato, por encima de la
lista de eventos de registro, elija Text (Texto).

 Parafiltrar los eventos de registro, escriba el filtro de busqueda que desee en el campo de
busqueda. Para obtener mas informacion, consulte Creacion de métricas a partir de eventos

de registro mediante filtros.

Enviar registros a un grupo de registros 114


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/cli/latest/reference/logs/put-log-events.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_PutLogEvents.html
https://console.aws.amazon.com/cloudwatch/

Amazon CloudWatch Logs Guia del usuario

» Para ver los datos de registro de un intervalo de fechas y horas especificado, junto al filtro de
busqueda, elija la flecha situada al lado de la fecha y hora. Para especificar un intervalo de
fechas y horas, elija Absolute (Absoluto). Para elegir un numero predefinido de minutos, horas,
dias 0 semanas, elija Relative (Relativo). También puede cambiar entre zona horaria UTC y
zona horaria local.

Use Live Tail para ver los registros casi en tiempo real

CloudWatch Logs Live Tail le ayuda a solucionar rapidamente los incidentes al ver una lista en
streaming de los nuevos eventos de registro a medida que se van incorporando. Puede ver, filtrar y
destacar los registros incorporados casi en tiempo real, lo que ayuda a detectar y resolver problemas
con mayor rapidez. Puede filtrar los registros en funcidén de los términos que especifique y, también,
destacar los registros que contienen términos especificos para ayudarlo a encontrar lo que busca con
rapidez.

Las sesiones de Live Tail generan costos segun el tiempo de uso de la sesidn por minuto. Para
obtener mas informacion sobre los precios, consulta la pestafia Logs en Amazon Cloud\Watch

Pricing.

Inicio de una sesion de Live Tail

La CloudWatch consola se utiliza para iniciar una sesién de Live Tail. El siguiente procedimiento
explica cdmo iniciar una sesion de Live Tail mediante la opcion Live Tail en el panel de navegacion
izquierdo. También puedes iniciar sesiones de Live Tail desde la pagina de grupos de registros o la
pagina de informacion de CloudWatch registros.

(® Note

Si utiliza politicas de proteccion de datos para enmascarar los datos confidenciales de un
grupo de registro al verlo mediante Live Tail, los datos confidenciales siempre apareceran
enmascarados en la sesion. Para obtener mas informacién sobre cdmo enmascarar datos
en grupos de registro, consulte Ayude a proteger los datos de registro confidenciales con el

enmascaramiento.

Para iniciar una sesion de Live Tail

1. Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.
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2.
3.

En el panel de navegacion, elija Registros y, a continuacién, Live Tail.

En Seleccionar grupos de registro, seleccione los grupos de registro de los que desea ver los
eventos en la sesion de Live Tail. Puede seleccionar hasta 10 grupos de registro.

(Opcional) Si selecciond solo un grupo de registro, puede aplicar mas filtros en su sesién

de Live Tail si selecciona uno o mas flujos de registro para ver los eventos. Para ello, en
Seleccionar flujos de registro, seleccione los nombres de los flujos de registro en la lista
desplegable. También, puede utilizar la segunda casilla situada en Seleccionar flujos de registro
para ingresar un prefijo de nombre de flujo de registro y, a continuacién, se seleccionaran todos
los flujos de registro con nombres que coincidan con ese prefijo.

(Opcional) Para mostrar solo los eventos de registro que contengan determinadas palabras u
otras cadenas, escriba la palabra o la cadena en Add filter patterns.

Por ejemplo, para mostrar solo los eventos de registro que incluyan la palabra Warning,
escriba Warning. El campo de filtros distingue entre mayusculas y minusculas. Puede incluir
varios términos y operadores de patrones en este campo:

* error 404 muestra solo los eventos de registro que incluyen error y 404

« ?Exroxr ?error muestra los eventos de registro que incluyen Error o error

» -INFO muestra todos los eventos de registro que no incluyen INFO

« { $.eventType = "UpdateTrail" } muestra todos los eventos de registro JSON donde
el valor del campo del tipo de evento es UpdateTrail

También puede usar una expresion regular (regex) para filtrar:
+ %ERROR% usa expresiones regulares para mostrar todos los eventos de registro que consisten
en la palabra clave ERROR

« { $.names = %Steve% } usa expresiones regulares para mostrar los eventos de registro
JSON en los que Steve esta en la propiedad "name"

« [ wl = %abc%, w2 ] usa expresiones regulares para mostrar eventos de registro
delimitados por espacios donde la primera palabra es abc

Para obtener mas informacién sobre la sintaxis de patrones, consulte Sintaxis de patrones y
filtros.

(Opcional) Para buscar y destacar algunos de los eventos de registro mostrados, escriba un
término en Live Tail. Ingrese los términos destacados uno por uno. Si agrega varios términos
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para destacar, se asignara un color diferente para representar cada uno. Se muestra un
indicador a la izquierda de cualquier evento de registro que contenga el término especificado
y, también, aparece debajo del propio término al expandir el evento de registro en la ventana
principal para ver el evento de registro completo.

Puede utilizar las funciones de filtrar y destacar para solucionar problemas de forma rapida.
Por ejemplo, puede filtrar los eventos para mostrar solo los eventos que contienen Exrror y, a
continuacion, también destacar los eventos que contienen 404.

7. Parainiciar la sesion, seleccione Aplicar filtros

Los eventos de registro que coincidan comenzaran a aparecer en la ventana. También se
muestra la siguiente informacion:

» El temporizador muestra el tiempo de actividad de la sesion de Live Tail.

» eventos/seg muestra cuantos eventos de registro incorporados por segundo coinciden con los
filtros establecidos.

» Para evitar que la sesion se desplace demasiado rapido porque muchos eventos coinciden
con los filtros, es posible que los CloudWatch registros muestren solo algunos eventos
coincidentes. Si esto ocurre, el porcentaje de eventos coincidentes que se vera en la pantalla
se muestra en % mostrado.

8. Para pausar el flujo de eventos e investigar lo que se muestra en el momento, haga clic en
cualquier parte de la ventana de eventos.

9. Durante la sesion, puede realizar lo siguiente para ver mas detalles sobre cada evento de
registro.
« Para mostrar el texto completo de un evento de registro en la ventana principal, seleccione la
flecha situada junto a ese evento de registro.

» Para mostrar el texto completo de un evento de registro en una ventana lateral, elija el icono
+ situado junto a ese evento de registro. El flujo de eventos se detiene y aparece una ventana
lateral.

Mostrar el texto de un evento de registro en una ventana lateral puede resultar util para
comparar su texto con otros eventos en la ventana principal.

10. Para detener la sesion de Live Tail, seleccione Detener.

11. Para reiniciar la sesion, si lo desea, utilice el panel Filtro para modificar los criterios de filtrado y
elija Aplicar filtros. A continuacién, elija Start (Inicio).
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Busqueda de datos de registro mediante patrones de filtro

Puede buscar los datos de registro con Filtro de sintaxis de patrones para filtros de métricas, filtros
de suscripcion, eventos de registro de filtros y Live Tail. Puede buscar en todos los flujos de registro
de un grupo de registros o, si lo utiliza, también AWS CLI puede buscar flujos de registro especificos.
Cuando se ejecuta cada busqueda, devuelve hasta la primera pagina de los datos encontrados y

un token para recuperar la siguiente pagina de datos o para continuar con la busqueda. Si no se
devuelve ningun resultado, puede continuar con la busqueda.

Puede definir el intervalo de tiempo que desea consultar para limitar el alcance de la busqueda.
Podria comenzar por un intervalo mayor para ver las lineas de registro en las que esta interesado y,
a continuacion, acortar el intervalo de tiempo al ambito para ver los registros en el intervalo de tiempo
que desee.

También puede pasar directamente desde las métricas extraidas de los registros a los registros
correspondientes.

Si ha iniciado sesion en una cuenta configurada como una cuenta de monitoreo en el marco de

la observabilidad CloudWatch multicuenta, puede buscar y filtrar los eventos de registro de las
cuentas de origen vinculadas a esta cuenta de monitoreo. Para obtener mas informacion, consulte
Observabilidad entre cuentas de CloudWatch .

Busqueda de entradas de registro con la consola
Puede buscar las entradas de registro que cumplan los criterios especificados mediante la consola.
Para buscar los registros mediante la consola

1. Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Log groups (Grupos de registro).

3. En Log Groups (Grupos de registros), elija el nombre del grupo de registros que contiene el flujo
de registros que desea buscar.

4. En Log Streams (Flujos de registros), elija el nombre del flujo de registros que desea buscar.

En Log events (Eventos de registros), escriba la sintaxis del filtro que se va a utilizar.

Para buscar todas las entradas de registro durante un intervalo de tiempo mediante la consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.
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2. En el panel de navegacion, elija Log groups (Grupos de registro).

3. En Log Groups (Grupos de registros), elija el nombre del grupo de registros que contiene el flujo
de registros que desea buscar.

4. Elija Search Log Group (Buscar grupos de registros).

5. En Log events (Eventos de registros), seleccione el intervalo de fecha y hora e ingrese la
sintaxis del filtro.

Busque entradas de registro mediante el AWS CLI

Puede buscar entradas de registro que cumplan un criterio especifico mediante el AWS CLI.
Para buscar entradas de registro mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando de la filter-log-events. Utilice --filter-
pattern para limitar los resultados al patrén de filtros especificado y --1og-stream-names para
limitar los resultados al flujo de registros especificado.

aws logs filter-log-events --log-group-name my-group [--log-stream-
names LIST_OF_STREAMS_TO_SEARCH] [--filter-pattern VALID METRIC_FILTER_PATTERN]

Para buscar entradas de registro en un intervalo de tiempo determinado mediante el AWS CLI

En una linea de comandos, ejecute el siguiente filter-log-eventscomando:

aws logs filter-log-events --log-group-name my-group [--log-stream-
names LIST_OF_STREAMS_TO_SEARCH] [--start-time 1482197400000] [--end-
time 1482217558365] [--filter-pattern VALID METRIC_FILTER_PATTERN]

Cambio de métricas a registros

Puede acceder a determinadas entradas de registro desde otras partes de la consola.
Para acceder desde widgets del panel a registros

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Dashboards (Paneles).

3. Elija un panel.
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4. En el widget, elija el icono View logs (Ver registros) y, a continuacion, elija View logs in this time
range (Ver registros en este intervalo de tiempo). Si hay mas de un filiro de métricas, seleccione
uno de la lista. Si hay mas filtros de métricas de los que podemos mostrar en la lista, elija More
metric filters (Mas filtros de métricas) y seleccione o busque un filiro de métricas.

Para acceder desde métricas hasta registros

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Metrics (Métricas).

3. En el campo de busqueda en la pestafa All metrics (Todas las métricas), escriba el nombre de
la métrica y pulse Intro.

4. Seleccione una o varias métricas de los resultados de la busqueda.

5. Elija Actions (Acciones), View logs (Ver registros). Si hay mas de un filtro de métricas,
seleccione uno de la lista. Si hay mas filtros de métricas de los que podemos mostrar en la lista,
elija More metric filters (Mas filtros de métricas) y seleccione o busque un filtro de métricas.

Solucion de problemas
La busqueda tarda demasiado tiempo en completarse

Si tiene una gran cantidad de datos de registro, la busqueda podria tardar mucho tiempo en
completarse. Para acelerar la busqueda, puede hacer lo siguiente:

« Si utiliza el AWS CLI, puede limitar la busqueda solo a las secuencias de registro que le interesen.
Por ejemplo, si su grupo de registros tiene 1000 flujos de registro, pero solo quiere ver tres flujos
de registro que sabe que son relevantes, puede usar el AWS CLI para limitar la busqueda solo a
los tres flujos de registro del grupo de registros.

« Ultilice un intervalo de tiempo mas corto, mas granular, lo que reduce la cantidad de datos que se
van a buscar y acelera la consulta.

Cambie la retencidon de datos de registro en CloudWatch los
registros

De forma predeterminada, los datos de registro se almacenan en CloudWatch los registros de forma
indefinida. Sin embargo, puede configurar durante cuanto tiempo almacenar los datos de registro
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en un grupo de registros. Cualquier dato anterior a la configuracién de retencién actual se eliminara.
Puede cambiar la retencion de registro de cada grupo de registros cuando lo desee.

® Note

CloudWatch Logs no elimina inmediatamente los eventos del registro cuando alcanzan su
configuracion de retencion. Por lo general, pueden pasar hasta 72 horas antes de que se
eliminen los eventos de registro, pero en raras ocasiones puede llevar mas tiempo.

Esto significa que si cambia un grupo de registro para que tenga una configuracion de
retencidon mas larga cuando contenga eventos de registro que ya hayan expirado, pero

que no se hayan eliminado realmente, esos eventos de registro tardaran hasta 72 horas en
eliminarse después de que se alcance la fecha de retencién nueva. Para asegurarse de que
los datos de registro se eliminen de manera permanente, mantenga un grupo de registro

en su configuracién de retencién mas baja hasta que hayan transcurrido 72 horas desde el
final del periodo de retencidn anterior o hasta que haya confirmado que se han eliminado los
eventos de registro mas antiguos.

Cuando los eventos de registro alcanzan el limite en su configuracién de retencién, se
marcan para su eliminacion. Una vez marcados, ya no se contemplan dentro de los costos
de almacenamiento de archivos, incluso si tarda un tiempo en eliminarlos. Estos eventos de
registro marcados para su eliminacion tampoco se incluyen cuando se utiliza una API para
recuperar el valor storedBytes y ver cuantos bytes almacena un grupo de registro.

Para cambiar la configuracidén de retencion de registros

1. Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, elija Log groups (Grupos de registro).

Busque el grupo de registros que desea actualizar.

R

En la columna Expire Events After (Expirar eventos después) para ese grupo de registros, elija la
configuracion de retencion actual, por ejemplo Never Expire (No expirar nunca).

5. En Edit Retention (Editar retencidn), en Retention (Retencion), elija un valor de retencion de
registros y, a continuacion, elija Ok (Aceptar).
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Etiquetar grupos de registros en Amazon CloudWatch Logs

Puede asignar sus propios metadatos a los grupos de registros que cree en Amazon CloudWatch
Logs en forma de etiquetas. Una etiqueta es un par clave-valor definido por el usuario para un grupo
de registros. El uso de etiquetas es una forma sencilla pero eficaz de gestionar AWS los recursos y
organizar los datos, incluidos los datos de facturacion.

(® Note

Puede usar etiquetas para controlar el acceso a los recursos de CloudWatch registros,
incluidos los grupos de registros y los destinos. El acceso a los flujos de registro se controla
a nivel de grupo de registro, debido a la relacién jerarquica que existe entre los grupos

de registro y los flujos de registro. A fin de obtener informacion sobre el uso de etiquetas
para controlar el acceso, consulte Control del acceso a recursos de Amazon Web Services
mediante etiquetas.

Contenido

» Conceptos basicos de etiquetas

» Seguimiento de costos mediante el etiquetado

» Restricciones de las etiquetas

 Etiquetar grupos de registros mediante el AWS CLI

» Etiquetado de grupos de registros mediante la APl de CloudWatch registros

Conceptos basicos de etiquetas

Utiliza AWS CloudFormation la APl AWS CLI, o CloudWatch Logs, para completar las siguientes
tareas:

« Agregar etiquetas a un grupo de registros al crearlo.

» Agregar etiquetas a un grupo de registros existente.

* Enumerar las etiquetas para un grupo de registros.

 Eliminar las etiquetas de un grupo de registros.
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Puede utilizar las etiquetas para categorizar los grupos de registros. Por ejemplo, puede clasificarlas
en categorias por objetivo, propietario o entorno. Dado que define la clave y el valor de cada
etiqueta, puede crear un conjunto de categorias personalizadas para satisfacer sus necesidades
especificas. Por ejemplo, podria definir un conjunto de etiquetas que lo ayude a realizar un
seguimiento de los grupos de registros por propietario y aplicaciones asociadas. Estos son algunos
ejemplos de etiquetas:

* Proyecto: nombre del proyecto

* Propietario: nombre

» Obijetivo: pruebas de carga
 Aplicacién: nombre de aplicacion

» Entorno: produccién

Seguimiento de costos mediante el etiquetado

Puedes usar etiquetas para categorizar y hacer un seguimiento de tus AWS costos. Al aplicar
etiquetas a AWS los recursos, incluidos los grupos de registros, el informe de asignacion de AWS
costos incluye el uso y los costos agregados por etiquetas. Puede aplicar etiquetas que representen
categorias de negocio (por ejemplo, centros de costos, nombres de aplicacién o propietarios) para
organizar los costos entre diferentes servicios. Para obtener mas informacion, consulte Utilizar
etiquetas de asignacién de costos para informes de facturacion personalizados en la Guia del
usuario deAWS Billing .

Restricciones de las etiquetas
Se aplican las siguientes restricciones a las etiquetas.
Restricciones basicas

» El numero maximo de etiquetas por grupo de registro es 50.
» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.

* No se pueden cambiar o editar etiquetas para un grupo de registros eliminado.

Restricciones de clave de etiqueta

« Cada clave de etiqueta debe ser unica. Si agrega una etiqueta con una clave que ya esta en uso,
la nueva etiqueta sobrescribe el par clave-valor existente.
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* No puede iniciar una clave de etiqueta con él aws : porque este prefijo esta reservado para su uso
exclusivo. AWS AWS crea etiquetas que comienzan con este prefijo en tu nombre, pero no puedes
editarlas ni eliminarlas.

 Las claves de etiqueta deben tener entre 1y 128 caracteres Unicode de longitud.

» Las claves de etiquetas deben constar de los siguientes caracteres: letras Unicode, numeros,
espacios en blanco y los siguientes caracteres especiales: _ . / = + - @.
Restricciones de valor de etiqueta

+ Los valores de etiqueta deben tener entre 0 y 255 caracteres Unicode de longitud.

» Los valores de etiqueta pueden estar en blanco. De lo contrario, deben constar de los siguientes
caracteres: letras Unicode, numeros, espacios en blanco y cualquiera de los siguientes caracteres
especiales: _ . / = + - @.

Etiquetar grupos de registros mediante el AWS CLI

Puede agregar, enumerar y eliminar etiquetas mediante la AWS CLI. Para ver ejemplos, consulte la
documentacion siguiente:

create-log-group

Crea un grupo de registros. Si lo desea, puede agregar etiquetas al crear el grupo de registros.

tag-resource

Asigna una o mas etiquetas (pares clave-valor) al recurso de registros especificado. CloudWatch

list-tags-for-resource

Muestra las etiquetas que estan asociadas a un CloudWatch recurso de Logs.

untag-resource

Elimina una o mas etiquetas del recurso de CloudWatch registros especificado.

Etiquetado de grupos de registros mediante la API de CloudWatch registros

Puede anadir, enumerar y eliminar etiquetas mediante la APl de CloudWatch Logs. Para ver
ejemplos, consulte la documentacién siguiente:
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CreateLogGroup

Crea un grupo de registros. Si lo desea, puede agregar etiquetas al crear el grupo de registros.

TagResource

Asigna una o mas etiquetas (pares clave-valor) al recurso Logs especificado CloudWatch .

ListTagsForResource

Muestra las etiquetas que estan asociadas a un CloudWatch recurso de Logs.

UntagResource

Elimina una o mas etiquetas del recurso de CloudWatch registros especificado.

Cifre los datos de registro en los CloudWatch registros mediante
AWS Key Management Service

Los datos de los grupos de registros siempre se cifran en CloudWatch los registros. De forma
predeterminada, CloudWatch Logs utiliza el cifrado del lado del servidor para los datos de registro en
reposo. Como alternativa, puede utilizar AWS Key Management Service para este cifrado. Si lo hace,
el cifrado se realiza mediante una AWS KMS clave. El uso del cifrado AWS KMS se habilita a nivel
de grupo de registros, mediante la asociacion de una clave de KMS a un grupo de registros, ya sea
al crear el grupo de registros o después de su existencia.

/A Important

CloudWatch Los registros ahora admiten el contexto de cifrado,
kms:EncryptionContext:aws:logs:arn ya que se utilizan como clave y el ARN del
grupo de registros como valor de esa clave. Si tiene grupos de registro que ya ha cifrado con
una clave de KMS y desea restringir la clave para que se utilice con una sola cuenta y grupo
de registro, debe asignar una nueva clave de KMS que incluya una condicién en la politica de
IAM. Para obtener mas informacién, consulte AWS KMS claves y contexto de cifrado.

Después de asociar una clave de KMS con un grupo de registros, todos los datos ingeridos
recientemente para el grupo de registros se cifran mediante la clave. Estos datos se almacenan en
formato cifrado durante todo el periodo de retencion. CloudWatch Logs descifra estos datos siempre
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que se solicitan. CloudWatch Los registros deben tener permisos para la clave KMS siempre que se
soliciten datos cifrados.

Si mas adelante desasocias una clave KMS de un grupo de CloudWatch registros, Logs cifra los
datos recién ingeridos mediante el método de cifrado predeterminado de CloudWatch Logs. Todos
los datos ingeridos anteriormente que se cifraron con la clave KMS permanecen cifrados con la
clave KMS. CloudWatch Los registros pueden seguir devolviendo esos datos una vez desasociada
la clave de KMS, ya que CloudWatch los registros pueden seguir haciendo referencia a la clave. Sin
embargo, si la clave se deshabilita posteriormente, CloudWatch Logs no podra leer los registros que
se cifraron con esa clave.

/A Important

CloudWatch Los registros solo admiten claves KMS simétricas. No utilice una clave
asimétrica administrada por el cliente para cifrar los datos de los grupos de registros. Para
obtener mas informacion, consulte Utilizacion de claves simétricas y asimétricas.

Limites
» Para realizar los siguientes pasos, debe tener los siguientes permisos: kms : CreateKey,

kms:GetKeyPolicy y kms:PutKeyPolicy.

» Después de asociar o desvincular una clave desde un grupo de registros, puede tardar hasta cinco
minutos para que la operacion surta efecto.

» Sirevoca el acceso de CloudWatch los registros a una clave asociada o elimina una clave de KMS
asociada, los datos cifrados de los CloudWatch registros ya no se podran recuperar.

* No puede asociar una clave de KMS a un grupo de registros mediante la CloudWatch consola.

Paso 1: Crear una AWS KMS clave

Para crear una clave de KMS, utilice el siguiente comando create-key:

aws kms create-key

La salida contiene la ID de clave y el nombre de recurso de Amazon (ARN) de la clave. A
continuacion, se muestra un ejemplo de la salida:
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"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1478910250.94,
"Arn": "arn:aws:kms:us-west-2:123456789012:key/6f815f63-e628-448c-8251-
e4@cb@d29f59",
"AWSAccountId": "123456789012",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

Paso 2: establecer permisos en la clave de KMS

De forma predeterminada, todas AWS KMS las claves son privadas. Solo el propietario del recurso
puede utilizarla para cifrar y descifrar datos. Sin embargo, el propietario del recurso puede conceder
permisos para que otros usuarios y recursos accedan a la clave de KMS. Con este paso, concedes al
servicio de CloudWatch registros el permiso principal para usar la clave. El principal de este servicio
debe estar en la misma AWS regién en la que se almacena la clave de KMS.

Como practica recomendada, le recomendamos que restrinja el uso de la clave KMS uUnicamente a
las AWS cuentas o grupos de registros que especifique.

En primer lugar, guarde la politica predeterminada de su clave KMS policy. json mediante el
siguiente get-key-policycomando:

aws kms get-key-policy --key-id key-id --policy-name default --output text > ./
policy.json

Abra el archivo policy. json en un editor de texto y agregue la seccidn en negrita desde una de las
instrucciones siguientes. Separe la instruccion existente de la nueva instruccién con una coma. Estas
instrucciones utilizan Condition secciones para mejorar la seguridad de la AWS KMS clave. Para
obtener mas informacion, consulte AWS KMS claves y contexto de cifrado.
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La seccion Condition de este ejemplo restringe la clave a un ARN unico de grupo de registros.

{
"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::Your_account_ID:root"
1Y
"Action": "kms:*",
"Resource": "*"
1,
{

"Effect": "Allow",
"Principal": {
"Sexvice": "logs.region.amazonaws.com"
}I
"Action": [
"kms :Encrypt*",
"kms :Decrypt*",
"kms :ReEncrypt*",
"kms :GenerateDataKey*",
"kms :Describe*"
]I
"Resource": "*",
"Condition": {
"ArnEquals": {
"kms:EncryptionContext:aws:logs:arn": "arn:aws:logs:region:account-
id:log-group:log-group-name"

}

La seccion Condition de este ejemplo limita la utilizacién de la clave de AWS KMS a la cuenta
especificada, pero se puede utilizar para cualquier grupo de registro.

"Version": "2012-10-17",
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"Id": "key-default-1",
"Statement": [
{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::Your_account_ID:root"

.
"Action": "kms:*",
"Resource": "*"

"Effect": "Allow",
"Principal": {
"Sexvice": "logs.region.amazonaws.com"
}I
"Action": [
"kms:Encrypt*",
"kms :Decrypt*",
"kms :ReEncrypt*",
"kms : GenerateDataKey*",
"kms :Describe*"
1,
"Resource": "*",
"Condition": {
"ArnLike": {
"kms :EncryptionContext:aws:logs:arn": "arn:aws:logs:region:account-
id:*"

Por ultimo, anada la politica actualizada mediante el siguiente put-key-policycomando:

aws kms put-key-policy --key-id key-id --policy-name default --policy file://
policy.json

Paso 3: asociar una clave de KMS a un grupo de registros

Puede asociar una clave de KMS a un grupo de registros al crearlo o posteriormente.
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Para saber si un grupo de registros ya tiene asociada una clave KMS, utilice el siguiente describe-
log-groupscomando:

aws logs describe-log-groups --log-group-name-prefix "log-group-name-prefix"

Si la salida incluye un campo kmsKeyId, el grupo de registro se asocia con la clave mostrada para el
valor de ese campo.

Para asociar la clave de KMS a un grupo de registros al crearlo

Utilice el comando create-log-group como se indica a continuacion:

aws logs create-log-group --log-group-name my-log-group --kms-key-id "key-arn"

Para asociar la clave de KMS a un grupo de registros existente

Utilice el comando associate-kms-key como se indica a continuacion:

aws logs associate-kms-key --log-group-name my-log-group --kms-key-id "key-arn"

Paso 4: desasociar una clave de un grupo de registros

Para desasociar la clave de KMS asociada a un grupo de registros, utilice el siguiente disassociate-
kms-keycomando:

aws logs disassociate-kms-key --log-group-name my-log-group

AWS KMS claves y contexto de cifrado

Para mejorar la seguridad de AWS Key Management Service las claves y los grupos de CloudWatch
registros cifrados, Logs ahora incluye los ARN de los grupos de registros como parte del contexto
de cifrado que se utiliza para cifrar los datos de registro. El contexto de cifrado es un conjunto de
pares clave-valor que se utilizan como datos autenticados adicionales. El contexto de cifrado le
permite utilizar las condiciones de la politica de IAM para limitar el acceso a su AWS KMS clave por
AWS cuenta y grupo de registros. Para obtener mas informacién, consulte Contexto de cifrado y
Elementos de la politica de JSON de IAM: condicion.

Recomendamos que utilice diferentes claves de KMS para cada uno de los grupos de registro
cifrados.
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Si tiene un grupo de registros que cifré anteriormente y ahora desea cambiar el grupo de registros
para utilizar una nueva clave de KMS que funcione solo para ese grupo de registros, siga estos
pasos.

Para convertir un grupo de registros cifrado a fin de utilizar una clave de KMS con una politica que la
limite a ese grupo de registros

1. Ingrese el siguiente comando para encontrar el ARN de la clave actual del grupo de registros:

aws logs describe-log-groups

La salida incluye la siguiente linea. Tome nota del ARN. Tiene que utilizarlo en el paso 7.

"kmsKeyId": "arn:aws:kms:us-west-2:123456789012:key/01234567-89ab-
cdef-0123-456789abcdef"

2. Ingrese el siguiente comando para crear una nueva clave de KMS:

aws kms create-key

3. Escriba el siguiente comando para guardar la politica de la nueva clave en un archivo
policy.json:

aws kms get-key-policy --key-id new-key-id --policy-name default --output text > ./
policy.json

4. Utilice un editor de texto para abrir policy. json y agregar una expresion Condition ala
politica:

"Version": "2012-10-17",

"Id": "key-default-1",

"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam: :ACCOUNT-ID:root"

1,
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"Action": "kms:*",
"Resource": "*"

"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"
I
"Action": [
"kms:Encrypt*",
"kms:Decrypt*",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:Describe*"

iF
"Resource": "*",
"Condition": {

"ArnLike": {
"kms:EncryptionContext:aws:logs:arn":
"arn:aws:logs:REGION:ACCOUNT-ID:1log-
group:LOG-GROUP-NAME"
}

5. Ingrese el siguiente comando para agregar la politica actualizada a la nueva clave de KMS:

aws kms put-key-policy --key-id new-key-ARN --policy-name default --policy file://
policy.json

6. Ingrese el siguiente comando para asociar la politica al grupo de registros:

aws logs associate-kms-key --log-group-name my-log-group --kms-key-id new-key-ARN

CloudWatch Ahora, Logs cifra todos los datos nuevos con la nueva clave.

7. Luego, revoque todos los permisos excepto Decrypt en la antigua clave. En primer lugar,
ingrese el siguiente comando para recuperar la politica anterior:
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aws kms get-key-policy --key-id old-key-ARN --policy-name default --output text
> ./policy.json

8. Utilice un editor de texto para abrir policy. json y eliminar todos los valores de la lista
Action, excepto kms:Decrypt*.

"Version": "2012-10-17",

"Id": "key-default-1",

"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::Your_account_ID:root"

},
"Action": "kms:*",
"Resource": "*"

"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"

},

"Action": [
"kms:Decrypt*"

1,

"Resource": "*"

9. Ingrese el siguiente comando para agregar la politica actualizada a la antigua clave:

aws kms put-key-policy --key-id old-key-ARN --policy-name default --policy file://

policy.json

Claves de KMS y contexto de cifrado
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Ayude a proteger los datos de registro confidenciales con el
enmascaramiento

Puedes ayudar a proteger los datos confidenciales que ingiere CloudWatch Logs mediante las
politicas de proteccion de datos de los grupos de registros. Estas politicas le permiten auditar y
enmascarar los datos confidenciales que aparecen en los eventos de registro incorporados por los
grupos de registro en su cuenta.

Cuando creas una politica de protecciéon de datos, de forma predeterminada, los datos confidenciales
que coincidan con los identificadores de datos que has seleccionado se ocultan en todos los

puntos de salida, incluidos CloudWatch Logs Insights, los filtros de métricas y los filtros de
suscripcion. Solo los usuarios que tienen el permiso de IAM de 1ogs : Unmask pueden ver los datos
desenmascarados.

Puede crear una politica de proteccion de datos para todos los grupos de registro de su cuenta y,
también, puede crear politicas de proteccion de datos para grupos de registro individuales. Al crear
una politica para toda la cuenta, se aplica tanto a los grupos de registro existentes como a los que se
creen en el futuro.

Si crea una politica de proteccion de datos para toda su cuenta y también crea una politica para un
unico grupo de registro, ambas politicas se aplican a ese grupo de registro. Todos los identificadores
de datos administrados que se especifican en cualquiera de las politicas se auditan y enmascaran en
ese grupo de registros.

Cada grupo de registro solo puede tener una politica de proteccion de datos a nivel de grupo de
registro, pero esa politica puede especificar varios identificadores de datos administrados para
auditarlos y enmascararlos. El limite de una politica de proteccidon de datos es de 30 720 caracteres.

/A Important

Los datos confidenciales se detectan y enmascaran cuando se introducen en el grupo de
registro. Al establecer una politica de proteccidon de datos, los eventos de registro que se
introducen en el grupo de registro antes de esa hora no se enmascaran.

CloudWatch La proteccién de datos de Logs te permite aprovechar los modelos de aprendizaje
automatico y de coincidencia de patrones para detectar datos confidenciales. Los criterios y técnicas
utilizados se denominan identificadores de datos administrados. Las técnicas pueden detectar
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una larga lista de tipos de datos confidenciales para muchos paises y regiones, incluidos datos
financieros, informacién de identificacion personal e informacion de salud protegida. Para algunos
tipos de datos, la deteccion también depende de encontrar ciertas palabras clave que rodeen los
datos confidenciales.

Se emite una métrica CloudWatch cuando se detectan datos confidenciales que coinciden con los
identificadores de datos que ha seleccionado. Esta es la LogEventsWithFindingsmétrica y se emite
en el espacio de nombres AWS/Logs. Puede usar esta métrica para crear CloudWatch alarmas y
visualizarla en graficos y paneles. Las métricas emitidas por la proteccion de datos son métricas
proporcionadas y son gratuitas. Para obtener mas informacion sobre las métricas a las que envia
CloudWatch Logs CloudWatch, consulteMonitoreo con métricas de CloudWatch.

Cada identificador de datos gestionados esta disefiado para detectar un tipo especifico de datos
confidenciales, como numeros de tarjetas de crédito, claves de acceso AWS secretas 0 numeros

de pasaporte de un pais o region determinados. Al crear una politica de proteccion de datos, puede
configurarla para que utilice estos identificadores con el fin de analizar los registros que se introducen
en el grupo de registro y tomar medidas cuando se detecten.

CloudWatch La proteccion de datos de los registros puede detectar las siguientes categorias de
datos confidenciales mediante identificadores de datos gestionados:

Credenciales, como claves privadas o claves de acceso AWS secretas
+ Informacién financiera, como numeros de tarjetas de crédito

 Informacién de identificacion personal (PIl), como licencias de conducir o numeros de la seguridad
social

 Informacién médica protegida (PHI), como numeros de seguro médico o identificacion médica

Identificadores de dispositivos, como direcciones IP o direcciones MAC

Para obtener mas informacién sobre los tipos de datos que puede proteger, consulte Tipos de datos
que puede proteger.

Contenido

» Descripcion de las politicas de proteccion de datos

» ¢ Qué son las politicas de proteccion de datos?

» ¢+ COmo esta estructurada la politica de proteccion de datos?

» Propiedades JSON para la politica de proteccion de datos
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* Propiedades JSON de una instruccion de politica

* Propiedades JSON de una operaciéon de instruccion de politica

* Permisos de IAM requeridos para crear una politica de proteccién de datos o trabajar con ella

* Permisos necesarios para las politicas de proteccién de datos de la cuenta

* Permisos necesarios para las politicas de proteccion de datos de un unico grupo de registro

» Politica de proteccion de datos de ejemplo

» Creacién de una politica de proteccion de datos para toda la cuenta

* Consola
« AWS CLI

» Sintaxis de la politica de proteccion de datos para AWS CLI nuestras operaciones de API

» Creacién de una politica de proteccion de datos para un unico grupo de registro

* Consola
« AWS CLI

» Sintaxis de la politica de proteccion de datos para AWS CLI nuestras operaciones de API

* Visualizacion de datos desenmascarados

* Informes de resultados de auditoria

* Politica clave necesaria para enviar los resultados de la auditoria a un depdsito protegido por
AWS KMS

» Tipos de datos que puede proteger

» CloudWatch Registra los identificadores de datos gestionados para tipos de datos confidenciales

* Credenciales

* ARN de identificador de datos para tipos de datos de credenciales

+ |dentificadores de dispositivos

* ARN de identificador de datos para tipos de datos de dispositivos

* Informacidn financiera

* ARN de identificador de datos para tipos de datos financieros

» Informacion médica protegida (PHI)

* ARN de identificador de datos para tipos de datos de informacion médica protegida (PHI)

+ Informacion de identificacion personal (Pll)
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» Palabras clave para numeros de documentos nacionales de identificacion

» Palabras clave para numeros de pasaporte

» Palabras clave para numeros de identificacion y referencia del contribuyente

* ARN de identificadores de datos para la informacion de identificacion personal (Pll)

Descripcidn de las politicas de proteccion de datos

Temas

* ¢ Qué son las politicas de proteccion de datos?

+ ;Cbomo esta estructurada la politica de proteccion de datos?

¢, Qué son las politicas de proteccion de datos?

CloudWatch Logs utiliza politicas de proteccion de datos para seleccionar los datos confidenciales
que desea escanear y las medidas que desea tomar para protegerlos. Para seleccionar los datos
confidenciales de interés, utilice identificadores de datos. CloudWatch Registra la proteccion de

datos y, a continuacioén, detecta los datos confidenciales mediante el aprendizaje automatico y la
coincidencia de patrones. En respuesta a los identificadores de datos encontrados, puede definir
operaciones de auditoria y desidentificacion. Estas operaciones le permiten registrar los datos
confidenciales encontrados (o no encontrados) y enmascarar los datos confidenciales cuando se
consultan los eventos de registro.

¢, Como esta estructurada la politica de proteccion de datos?

Tal y como se muestra en la siguiente figura, un documento de la politica de proteccion de datos
incluye los siguientes elementos:
* Informacion opcional aplicable a toda la politica en la parte superior del documento

» Una declaracion que defina la auditoria y desidentifique acciones

Solo se puede definir una politica de proteccién de datos por grupo de CloudWatch registros.
La politica de proteccidon de datos puede incluir una o varias instrucciones de denegacion o
anonimizacioén, pero solo una instruccion de auditoria.
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Propiedades JSON para la politica de proteccion de datos
Una politica de proteccidn de datos requiere la siguiente informacion basica para su identificacion:

» Name: el nombre de la politica.

Description (opcional): la descripcion de la politica.

» Version: la version del idioma de la politica. La version actual es 2021-06-01.

Statement: una lista de instrucciones en la que se especifican las acciones de la politica de
proteccion de datos.

{
"Name": "CloudWatchLogs-PersonalInformation-Protection",
"Description": "Protect basic types of sensitive data",
"Version": "2021-06-01",
"Statement": [
]

}

Propiedades JSON de una instruccion de politica

Una instruccion de politica establece el contexto de deteccion de la operacion de proteccion de
datos.

+ Sid (opcional): el identificador de la instruccion.

» Dataldentifier— Los datos confidenciales que CloudWatch Logs debe escanear. Por ejemplo,
nombre, direccién o numero de teléfono.

» Funcionamiento: las acciones de seguimiento, ya sea auditar o desidentificar. CloudWatch Logs
realiza estas acciones cuando encuentra datos confidenciales.

"Statement": [
{
"Sid": "audit-policy",
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/Address"

]I
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"Operation": {
"Audit": {
"FindingsDestination": {3}
}
}
.

Propiedades JSON de una operacion de instruccion de politica

Una instruccién de politica establece una de las siguientes operaciones de proteccidon de datos.

+ Audit (Auditoria): emite informes de métricas y hallazgos sin interrumpir el registro. Las cadenas
que coinciden incrementan la LogEventsWithFindingsmétrica que CloudWatch Logs publica en el
espacio de nombres de AWS/Logs. CloudWatch Puede utilizar estas métricas para crear alarmas.

Para ver un ejemplo de un informe de resultados, consulte Informes de resultados de auditoria.

Para obtener mas informacion sobre las métricas a las que envia CloudWatch Logs, consulte.
CloudWatch Monitoreo con métricas de CloudWatch

+ De-identify (Desidentificar): enmascara los datos confidenciales sin interrumpir el registro.

Permisos de IAM requeridos para crear una politica de proteccién de datos
o trabajar con ella

Para poder trabajar con politicas de proteccidn de datos para los grupos de registro, debe tener
ciertos permisos, como se muestra en las tablas siguientes. Los permisos son diferentes para las
politicas de proteccion de datos de toda la cuenta y para las politicas de proteccidn de datos que se
aplican a un unico grupo de registro.

Permisos necesarios para las politicas de proteccién de datos de la cuenta

(@ Note

Si realiza alguna de estas operaciones dentro de una funcién de Lambda, el rol de ejecucién
de Lambda y el limite de permisos también deben incluir los siguientes permisos.

Permisos de IAM requeridos para crear una politica de proteccion de datos o trabajar con ella 139



Amazon CloudWatch Logs

Guia del usuario

Operacion

Crear una politica de proteccio
n de datos sin destinos de
auditoria

Crea una politica de proteccié
n de datos con CloudWatc

h Logs como destino de la
auditoria

Crear una politica de proteccio
n de datos con Kinesis Data
Firehose como destino de
auditoria

Se necesita permiso de 1AM

logs:PutAccountPol
icy

logs:PutDataProtec
tionPolicy

logs:PutAccountPol
icy

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

logs:PutResourcePo
licy

logs:DescribeResou
rcePolicies

logs:DescribelogGr
oups

logs:PutAccountPol
icy
logs:PutDataProtec

tionPolicy

logs:CreatelLogDeli
very

firehose:TagDelive
ryStream

Recurso

arn:aws:logs:::del
iverystre

am/ YOUR_DELI
VERY_STREAM
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Operacion

Crear una politica de proteccio
n de datos con Amazon S3
como destino de auditoria

Desenmascarar eventos
de registro en un grupo de
registro especificado

Ver una politica de proteccion
de datos existente

Eliminar una politica de
proteccion de datos

Se necesita permiso de 1AM

logs:PutAccountPol
icy

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

s3:GetBucketPolicy

s3:PutBucketPolicy

logs:Unmask

logs:GetDataProtec
tionPolicy

logs:DeleteAccount
Policy

logs:DeleteDataPro
tectionPolicy

Recurso

arn:aws:s
3::: YOUR_BUCKET

arn:aws:s
3::: YOUR_BUCKET

arn:aws:logs:::log-
group:*

Si ya se estan enviando registros de auditoria de proteccién de datos a algun destino,

las demas politicas que envien registros al mismo destino solo necesitan los permisos

logs:PutDataProtectionPolicy y logs:CreatelLogDelivery.

Permisos de IAM requeridos para crear una politica de proteccion de datos o trabajar con ella
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Permisos necesarios para las politicas de proteccién de datos de un unico grupo de

registro

® Note

Si realiza alguna de estas operaciones dentro de una funciéon de Lambda, el rol de ejecucion
de Lambda y el limite de permisos también deben incluir los siguientes permisos.

Operacion

Crear una politica de proteccio
n de datos sin destinos de
auditoria

Cree una politica de proteccio
n de datos con CloudWatc

h Logs como destino de
auditoria

Crear una politica de proteccid
n de datos con Kinesis Data
Firehose como destino de
auditoria

Se necesita permiso de 1AM

logs:PutDataProtec
tionPolicy

logs:PutDataProtec
tionPolicy

logs:CreatelogDeli
very

logs:PutResourcePo
licy

logs:DescribeResou
rcePolicies

logs:DescribelogGr
oups

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

firehose:TagDelive
ryStream

Recurso

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:logs:::del
iverystre
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Operacion Se necesita permiso de 1AM Recurso

am/ YOUR_DELI
VERY_STREAM

Create a data protection policy logs:PutDataProtec arn:aws:logs:::log
with Amazon S3 as an audit tionPolicy -group: YOUR_LOG_
destination GROUP :*
logs:CreatelLogDeli
very *
s3:GetBucketPolicy arn:aws:s

3::: YOUR_BUCKET
s3:PutBucketPolicy

arn:aws:s
3::: YOUR_BUCKET

Unmask masked log events logs:Unmask arn:aws:logs:::log
-group: YOUR_LOG_
GROUP :*

View an existing data protectio logs:GetDataProtec arn:aws:logs:::log

n policy tionPolicy -group: YOUR_LOG_
GROUP :*

Eliminar una politica de logs:DeleteDataPro arn:aws:logs:::1log

proteccion de datos tectionPolicy -group: YOUR_LOG_
GROUP :*

Si ya se estan enviando registros de auditoria de proteccién de datos a algun destino,
las demas politicas que envien registros al mismo destino solo necesitan los permisos
logs:PutDataProtectionPolicy y logs:CreatelLogDelivery.

Politica de proteccidn de datos de ejemplo

La siguiente politica de ejemplo permite al usuario crear, visualizar y eliminar las politicas de
proteccion de datos que pueden enviar los resultados de las auditorias a los tres tipos de destinos de
auditoria. No permite que el usuario vea los datos desenmascarados.
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{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "YOUR_SID_1",

"Effect": "Allow",

"Action": [
"logs:CreatelLogDelivery",
"logs:PutResourcePolicy",
"logs:DescribelLogGroups",
"logs:DescribeResourcePolicies"

1,

"Resource": "*"

1,
{

"Sid": "YOUR_SID_2",

"Effect": "Allow",

"Action": [
"logs:GetDataProtectionPolicy",
"logs:DeleteDataProtectionPolicy",
"logs:PutDataProtectionPolicy",
"s3:PutBucketPolicy",
"firehose:TagDeliveryStream",
"s3:GetBucketPolicy"

1,

"Resource": [
"arn:aws:firehose:::deliverystream/YOUR_DELIVERY_STREAM",
"arn:aws:s3:::YOUR_BUCKET",
"arn:aws:logs:::log-group:YOUR_LOG_GROUP:*"

]

}
]
}

Creacion de una politica de proteccion de datos para toda la cuenta

Puedes usar la consola o los AWS CLI comandos de CloudWatch Logs para crear una politica
de proteccion de datos que oculte los datos confidenciales de todos los grupos de registros de tu
cuenta. Esto afectara tanto a los grupos de registro actuales como a los que cree en el futuro.
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/A Important

Los datos confidenciales se detectan y enmascaran cuando se introducen en el grupo de
registro. Al establecer una politica de proteccidon de datos, los eventos de registro que se
introducen en el grupo de registro antes de esa hora no se enmascaran.

Temas

Consola

« AWS CLI

Consola

Para utilizar la consola con el fin de crear una politica de proteccion de datos para toda la cuenta

o & w0 DN

Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Configuracion. Se encuentra cerca del final de la lista.
Elija la pestaina Logs (Registros).
Elija Configurar.

En Identificadores de datos, seleccione los tipos de datos que desea auditar y enmascarar
para todos sus grupos de registro. Puede escribir en el cuadro de seleccidn para buscar los
identificadores que desee.

Le recomendamos que seleccione solo los identificadores de datos que sean relevantes para
sus datos de registro y para su empresa. Elegir muchos tipos de datos puede generar falsos
positivos.

Para obtener mas informacién sobre qué tipos de datos puede proteger, consulte Tipos de datos
que puede proteger.

(Opcional) Elija uno o mas servicios a los que se deben enviar los resultados de la auditoria.
Incluso si decide no enviar los resultados de la auditoria a ninguno de estos servicios, los tipos
de datos confidenciales que seleccione seguiran ocultos.

Seleccione Activate data protection (Activar proteccion de datos).
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AWS CLI

Para usar el AWS CLI para crear una politica de proteccion de datos

1. Utilice un editor de texto para crear un archivo de politica llamado
DataProtectionPolicy. json. Para obtener informacidn sobre la sintaxis de la politica,
consulte la siguiente seccion.

2. Escriba el siguiente comando:

aws logs put-account-policy \

--policy-name TEST_POLICY --policy-type "DATA_PROTECTION_POLICY" \
--policy-document file://policy.json \

--scope "ALL" \

--region us-west-2

Sintaxis de la politica de proteccion de datos para AWS CLI nuestras operaciones de API

Al crear una politica de proteccion de datos de JSON para utilizarla en un AWS CLI comando o una
operacion de API, la politica debe incluir dos bloques de JSON:

* El primer bloque debe incluir tanto una matriz DataIdentifer como una propiedad Operation
con una accion Audit. La matriz DataIdentifer busca los tipos de datos confidenciales que
desea enmascarar. Para obtener mas informacion sobre las opciones disponibles, consulte Tipos
de datos que puede proteger.

La propiedad Operation con una accion Audit es necesaria para encontrar los términos de
datos confidenciales. Esta accién Audit debe contener un objeto FindingsDestination.

De forma opcional, puede utilizar ese objeto FindingsDestination para enumerar uno o

mas destinos a los que se deben enviar los informes de resultados de la auditoria. Si especifica
destinos como grupos de registro, flujos de Amazon Kinesis Data Firehose y buckets de S3, ya
deben existir. Para ver un ejemplo de un informe de resultados de auditoria, consulte Informes de
resultados de auditoria.

» El segundo bloque debe incluir tanto una matriz DataIdentifer como una propiedad
Operation con una accion Deidentify. La matriz Dataldentifer debe coincidir exactamente
con la matriz DataIdentifer del primer bloque de la politica.

La propiedad Operation con la accion Deidentify es lo que realmente enmascara los datos y
debe contener el objeto "MaskConfig": {}. Elobjeto "MaskConfig": {3} debe estar vacio.
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El siguiente es un ejemplo de una politica de proteccion de datos que enmascara las direcciones de

correo electrénico y las licencias de conducir de los Estados Unidos.

{
"Name": "data-protection-policy",
"Description": "test description",
"Version": "2021-06-01",
"Statement": [{

"Sid": "audit-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Audit": {
"FindingsDestination": {
"CloudWatchLogs": {
"LogGroup": "EXISTING_LOG_GROUP_IN_YOUR_ACCOUNT,"
1,
"Firehose": {
"DeliveryStream": "EXISTING_STREAM_IN_YOUR_ACCOUNT"
.
"s3": {
"Bucket": "EXISTING_BUCKET"
}
}
}
}
1,
{

"Sid": "redact-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Deidentify": {
"MaskConfig": {3}
}
}
}
]
}

Creacion de una politica de proteccion de datos para toda la cuenta
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Creacion de una politica de proteccidon de datos para un unico grupo de
registro

Puedes usar la consola o los AWS CLI comandos de CloudWatch Logs para crear una politica de
proteccion de datos que oculte los datos confidenciales.

Puede asignar una politica de proteccion de datos a cada grupo de registro. Cada politica de
proteccion de datos puede auditar varios tipos de informacién. Cada politica de proteccién de datos
puede incluir una declaracion de auditoria.

Temas
» Consola

« AWS CLI

Consola
Para utilizar la consola con el fin de crear una politica de proteccion de datos

1. Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Registros, Grupos de registros.

3. Elija el nombre del grupo de registros.

4. Elija Actions (Acciones), Create data protection policy (Crear politica de proteccion de datos).
5

En Data identifiers (Identificadores de datos), seleccione los tipos de datos que desea auditar y
enmascarar en este grupo de registro. Puede escribir en el cuadro de seleccion para buscar los
identificadores que desee.

Le recomendamos que seleccione solo los identificadores de datos que sean relevantes para
sus datos de registro y para su empresa. Elegir muchos tipos de datos puede generar falsos
positivos.

Para obtener mas informacién sobre qué tipos de datos puede proteger, consulte Tipos de datos
que puede proteger.

6. (Opcional) Elija uno o mas servicios a los que se deben enviar los resultados de la auditoria.
Incluso si decide no enviar los resultados de la auditoria a ninguno de estos servicios, los tipos
de datos confidenciales que seleccione seguiran ocultos.

7. Seleccione Activate data protection (Activar proteccion de datos).
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AWS CLI

Para usar el AWS CLI para crear una politica de proteccion de datos

1. Utilice un editor de texto para crear un archivo de politica llamado
DataProtectionPolicy. json. Para obtener informacidn sobre la sintaxis de la politica,
consulte la siguiente seccion.

2. Escriba el siguiente comando:

aws logs put-data-protection-policy --log-group-identifier "my-log-group" --policy-
document file:///Path/DataProtectionPolicy.json --region us-west-2

Sintaxis de la politica de proteccion de datos para AWS CLI nuestras operaciones de API

Al crear una politica de proteccion de datos de JSON para utilizarla en un AWS CLI comando o una
operacion de API, la politica debe incluir dos bloques de JSON:

* El primer bloque debe incluir tanto una matriz Dataldentifer como una propiedad Operation
con una accion Audit. La matriz DataIdentifer busca los tipos de datos confidenciales que
desea enmascarar. Para obtener mas informacion sobre las opciones disponibles, consulte Tipos
de datos que puede proteger.

La propiedad Operation con una accion Audit es necesaria para encontrar los términos de
datos confidenciales. Esta accion Audit debe contener un objeto FindingsDestination.

De forma opcional, puede utilizar ese objeto FindingsDestination para enumerar uno o

mas destinos a los que se deben enviar los informes de resultados de la auditoria. Si especifica
destinos como grupos de registro, flujos de Amazon Kinesis Data Firehose y buckets de S3, ya
deben existir. Para ver un ejemplo de un informe de resultados de auditoria, consulte Informes de
resultados de auditoria.

* El segundo bloque debe incluir tanto una matriz DataIdentifer como una propiedad
Operation con una accion Deidentify. La matriz DataIdentifer debe coincidir exactamente
con la matriz Dataldentifer del primer bloque de la politica.

La propiedad Operation con la accion Deidentify es lo que realmente enmascara los datos y
debe contener el objeto "MaskConfig": {}. Elobjeto "MaskConfig": {3} debe estar vacio.
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El siguiente es un ejemplo de una politica de proteccion de datos que enmascara las direcciones de
correo electrénico y las licencias de conducir de los Estados Unidos.

{
"Name": "data-protection-policy",
"Description": "test description",
"Version": "2021-06-01",
"Statement": [{

"Sid": "audit-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Audit": {
"FindingsDestination": {
"CloudWatchLogs": {
"LogGroup": "EXISTING_LOG_GROUP_IN_YOUR_ACCOUNT,"
1,
"Firehose": {
"DeliveryStream": "EXISTING_STREAM_IN_YOUR_ACCOUNT"
.
"s3": {
"Bucket": "EXISTING_BUCKET"
}
}
}
}
1,
{

"Sid": "redact-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Deidentify": {
"MaskConfig": {3}
}
}
}
]
}
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Visualizacion de datos desenmascarados

Para ver los datos desenmascarados, el usuario debe tener el permiso 1ogs :Unmask. Los usuarios
con este permiso pueden consultar los datos desenmascarados de las siguientes maneras:

» Al ver los eventos de un flujo de registro, elija Display (Mostrar), Unmask (Desenmascarar).

« Utilice una consulta de CloudWatch Logs Insights que incluya el comando unmask (@message).
La siguiente consulta de ejemplo muestra los 20 eventos de registro mas recientes del flujo, sin
enmascarar:

fields @timestamp, @message, unmask(@message)
| sort @timestamp desc
| 1limit 20

Para obtener mas informacion sobre CloudWatch los comandos de Logs Insights,
consulteCloudWatch Sintaxis de consultas de Logs Insights.

 Utilice una FilterLogEventsoperacion GetLogEventso con el unmask parametro.

La CloudWatchLogsFullAccesspolitica incluye el 1ogs :Unmask permiso. Para 1ogs :Unmask
concedérselo a un usuario que no lo tiene CloudWatchLogsFullAccess, puedes adjuntar una politica
de IAM personalizada a ese usuario. Para obtener mas informacion, consulte Adicion de permisos a
un usuario (consola).

Informes de resultados de auditoria

Si configura las politicas de auditoria de proteccidon de datos de CloudWatch Logs para escribir
informes de auditoria en CloudWatch Logs, Amazon S3 o Kinesis Data Firehose, estos informes
de resultados son similares a los del siguiente ejemplo. CloudWatch Logs escribe un informe de
resultados para cada evento de registro que contiene datos confidenciales.

"auditTimestamp": "2023-01-23T21:11:20Z",
"resourceArn": "arn:aws:logs:us-west-2:111122223333:1og-group:/aws/lambda/
MyLogGroup:*",
"dataldentifiers": [
{

"name": "EmailAddress",
"count": 2,
"detections": [
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{
"start": 13,
"end": 26
.
{
"start": 30,
"end": 43
}
]
}
]
}

Los campos del informe son los siguientes:

* El campo resourceArn muestra el grupo de registro en el que se encontraron los datos
confidenciales.

» El objeto dataldentifiers muestra informacion sobre los resultados de un tipo de datos
confidenciales que esta auditando.

» El campo name identifica el tipo de datos confidenciales sobre los que se informa en esta seccion.

« El campo count muestra el numero de veces que este tipo de datos confidenciales aparece en el
evento de registro.

* Los campos start y end muestran en qué parte del evento de registro, por recuento de
caracteres, aparece cada resultado de datos confidenciales.

El ejemplo anterior muestra un informe sobre la busqueda de dos direcciones de correo electronico
en un evento de registro. La primera direccidn de correo electronico comienza en el caracter 13 del
evento de registro y termina en el caracter 26. La segunda direccion de correo electronico va del
caracter 30 al 43. Aunque este evento de registro tiene dos direcciones de correo electrénico, el valor
de la métrica LogEventsWithFindings solo se incrementa en uno, ya que esa métrica cuenta la
cantidad de eventos de registro que contienen datos confidenciales, no la cantidad de resultados de
datos confidenciales.

Politica clave necesaria para enviar los resultados de la auditoria a un deposito
protegido por AWS KMS

Para proteger los datos de un bucket de Amazon S3, habilite el cifrado del lado del servidor con las
claves administradas de Amazon S3 (SSE-S3) o con el cifrado del lado del servidor con claves de
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KMS (SSE-KMS). Para obtener mas informacién, consulte Proteccion de datos mediante cifrado del
lado del servidor en la Guia del usuario de Amazon S3.

Si envia los resultados de la auditoria a un bucket que esta protegido con SSE-S3, no se requiere
ninguna configuracién adicional. Amazon S3 se encarga de la clave de cifrado.

Si envia los resultados de la auditoria a un bucket que esta protegido con SSE-KMS, debe actualizar
la politica de claves para la clave de KMS, de manera que la cuenta de entrega de registros pueda
escribir en el bucket de S3. Para obtener mas informacién sobre la politica de claves necesaria para
su uso con SSE-KMS, consulte Amazon S3 la Guia del usuario de Amazon CloudWatch Logs.

Tipos de datos que puede proteger

Esta seccion contiene informacion sobre los tipos de datos que puede proteger en una politica de
proteccion de datos de CloudWatch Logs y qué paises y regiones son relevantes para cada tipo de
datos.

En el caso de algunos tipos de datos confidenciales, la proteccién de datos de CloudWatch Logs
busca palabras clave proximas a los datos y solo encuentra una coincidencia si encuentra esa
palabra clave. Si una palabra clave contiene un espacio, la proteccion de datos de CloudWatch Logs
busca automaticamente las variantes de palabras clave a las que no haya espacio o que contengan
un guién bajo (_) o un guion (-) en lugar del espacio. En algunos casos, CloudWatch Logs también
expande o abrevia una palabra clave para abordar las variaciones comunes de la misma.

Contenido

» CloudWatch Registra los identificadores de datos gestionados para tipos de datos confidenciales

* Credenciales

« ARN de identificador de datos para tipos de datos de credenciales

* |dentificadores de dispositivos

* ARN de identificador de datos para tipos de datos de dispositivos

* |Informacion financiera

* ARN de identificador de datos para tipos de datos financieros

* Informacion médica protegida (PHI)

* ARN de identificador de datos para tipos de datos de informacion médica protegida (PHI)

+ Informacion de identificacion personal (Pll)

» Palabras clave de numeros de identificacion del permiso de conducir
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» Palabras clave para numeros de documentos nacionales de identificacion

» Palabras clave para numeros de pasaporte

» Palabras clave para numeros de identificacion y referencia del contribuyente

* ARN de identificadores de datos para la informacion de identificacion personal (PII)

CloudWatch Registra los identificadores de datos gestionados para tipos de datos
confidenciales

En las siguientes tablas se enumeran los tipos de informacién sobre credenciales, dispositivos,
informacion financiera, médica y de salud protegida (PHI) que CloudWatch los registros pueden
detectar mediante identificadores de datos gestionados. Estos datos se suman a ciertos tipos de
datos que también podrian considerarse informacién de identificacion personal (PII).

Identificadores compatibles que son independientes del idioma y la region

Identificador Categoria
Address Personal
AwsSecretKey Credenciales

CreditCardExpiration
CreditCardNumber

CreditCardSecurityCode

Datos financieros

Datos financieros

Datos financieros

EmailAddress Personal
IpAddress Personal
LatLong Personal
Name Personal
OpenSshPrivateKey Credenciales
PgpPrivateKey Credenciales

Tipos de datos que puede proteger
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Identificador Categoria
PkcsPrivateKey Credenciales
PuttyPrivateKey Credenciales
VehicleIdentificationNumber Personal

Los identificadores de datos dependientes de la region deben incluir el nombre del identificador
y, a continuacién, un guion y los codigos de dos letras (ISO 3166-1 alpha-2). Por ejemplo,
DriversLicense-US.

Identificadores compatibles que deben incluir un cédigo de pais o region de dos letras

Identificador Categoria Paises e idiomas
BankAccountNumber Datos financieros DE, ES, FR, GB, IT
CepCode Personal BR

Cnpj Personal BR

CpfCode Personal BR

DriversLicense Personal AT, AU, BE, BG, CA, CY, CZ,

DE, DK, EE, ES, FI, FR, GB,
GR, HR, HU, IE, IT, LT, LU,
LV, MT, NL, PL, PT, RO, SE,

SI, SK, US
DrugEnforcementAge Estado EE. UU.
ncyNumber
ElectoralRolINumber Personal GB
HealthInsuranceCardNumber Estado UE
HealthinsuranceClaimNumber  Estado EE. UU.
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Identificador Categoria Paises e idiomas
HealthInsuranceNumber Estado FR
HealthcareProcedureCode Estado EE. UU.
IndividualTaxldentification Personal EE. UU.

Number

InseeCode Personal FR
MedicareBeneficiaryNumber Estado EE. UU.
NationalDrugCode Estado EE. UU.
NationalldentificationNumber Personal DE, ES, IT
NationallnsuranceNumber Personal GB
NationalProviderld Estado EE. UU.
NhsNumber Estado GB

NieNumber Personal ES

NifNumber Personal ES
PassportNumber Personal CA, DE, ES, FR, GB, IT, US
PermanentResidenceNumber  Personal CA
PersonalHealthNumber Estado CA
PhoneNumber Personal BR, DE, ES, FR, GB, IT, US
PostalCode Personal CA

RgNumber Personal BR
SociallnsuranceNumber Personal CA

Ssn Personal ES, US
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Identificador Categoria
Taxld Personal
ZipCode Personal

Credenciales

Paises e idiomas

DE, ES, FR, GB

EE. UU.

CloudWatch La proteccién de datos de Logs puede encontrar los siguientes tipos de credenciales.

Tipo de datos ID del identificador
de datos

AWS clave de acceso secreta  AwsSecretKey

Clave privada de OpenSSH OpenSSHPr

ivateKey
Clave privada de PGP PgpPrivateKey
Clave privada de Pkcs PkcsPriva
teKey
Clave privada PuTTY PuttyPriv
ateKey

Palabra clave necesaria

aws_secret_access_
key , credentials ,
secret access key,
secret key, set-awscr
edential

Ninguna

Ninguna

Ninguna

Ninguna

ARN de identificador de datos para tipos de datos de credenciales

Paises

y
regiones

Todos

Todos

Todos

Todos

Todos

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede anadir a sus politicas de proteccién de datos.
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ARN de identificadores de datos de credenciales

arn

arn:

arn:

arn:.

arn:

aws

aws

aws

aws

:dataprotection:
:dataprotection:
:dataprotection:

:dataprotection:

:aws:dataprotection::aws:data-identifier/AwsSecretKey
:aws:data-identifier/OpenSshPrivateKey
:aws:data-identifier/PgpPrivateKey
:aws:data-identifier/PkcsPrivateKey

:aws:data-identifier/PuttyPrivateKey

Identificadores de dispositivos

CloudWatch La proteccién de datos de Logs puede encontrar los siguientes tipos de identificadores
de dispositivos.

Tipo de datos

Direccion IP

ID del identificador Palabra clave necesaria Paises

de datos y
regiones

IpAddress Ninguna Todos

ARN de identificador de datos para tipos de datos de dispositivos

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede anadir a sus politicas de protecciéon de datos.

ARN de identificador de datos de dispositivos

arn:aws:dataprotection::aws:data-identifier/IpAddress

Informacion financiera

CloudWatch La proteccidén de datos de Logs puede encontrar los siguientes tipos de informacion
financiera.
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Si establece una politica de proteccion de datos, CloudWatch Logs busca los identificadores de
datos que especifique, independientemente de la geolocalizacion en la que se encuentre el grupo de
registros. La informacion de la columna Paises y regiones de esta tabla indica si se deben agregar
codigos de pais de dos letras al identificador de datos para detectar las palabras clave adecuadas
para esos paises y regiones.

Tipo de datos ID del identific Palabra clave necesaria Paises Notas
ador de datos y
regiones

Numero de cuenta BankAccou Si. Se aplican diferentes Francia, Incluye
bancaria ntNumber palabras clave a diferentes  Alemanic numeros

paises. Para obtener mas Italia, de
informacion, consulte la Espafa, cuentas
tabla de Palabras clave Reino bancarias
para numeros de cuentas Unido internaci
bancarias que aparece onales
mas adelante en esta (IBAN)
seccion. que

constan

de

hasta

34

caractere

S

alfanumér

icos,

incluidos

elementos

como

el

codigo

de

pais.
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Tipo de datos

Fecha de caducidad de la
tarjeta

ID del identific
ador de datos

CreditCar
dExpirati
on

Palabra clave necesaria

exp d,exp m,exp v,
expiration , expiry

Paises Notas

y
regiones

Todos
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Tipo de datos

Numero de tarjetas de

crédito

ID del identific
ador de datos

CreditCar
dNumber

Palabra clave necesaria

account number,
american express,
amex, bank card, card,
card number, card
num, cc #, ccn, check
card, credit, credit
card#, dankort, debit,
debit card, diners
club, discover,
electron, japanese
card bureau, jcb,
mastercard , mc, pan
payment account
number, payment card
number, pcn, union pay,
visa

Paises

y
regiones

Todos

Notas

La
deteccion
requiere
que

los
datos
sean
una
secuencia
de 13
a9
digitos
que se
ajuste
ala
férmula
de
cheques
de
Luhny
utilice
un
prefijo
de
numero
de
tarjeta
estandar
para
cualquier
ade

los
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Tipo de datos

ID del identific

ador de datos

Palabra clave necesaria

Paises

y
regiones

Notas

siguiente
s tipos
de
tarjetas
de
crédito:
American
Express,
Dankort,
Diner's
Club,
Discover,
Electron,
Japanese
Card
Bureau
(JCB)
UnionPay,
Mastercar
dy

Visa.
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Tipo de datos

Caodigo de verificacion de
tarjeta de crédito

Palabras clave para numeros de cuentas bancarias

ID del identific
ador de datos

CreditCar
dSecurity
Code

Paises Notas

y
regiones

Palabra clave necesaria

card id, card Todos
identification
code, card identific
ation number , card
security code, card
validation code
card validatio

n number , card
verification data
card verification
value, cvc, cvc2, cvy,
cvv2,elo verificat
ion code

Utilice las siguientes palabras clave para detectar numeros de cuentas bancarias internacionales
(IBAN) que constan de hasta 34 caracteres alfanuméricos, incluidos elementos como codigos de

account code, account number, accountno# , accountnumber# |,

bban, code bancaire, compte bancaire, customer account id,

customer account number, customer bank account id, iban

pais.
Pais Palabras clave
Francia
numéro de compte
Alemania

account code, account number, accountno# , accountnumber# |,

bankleitzahl , bban, customer account id, customer account
number, customer bank account id, geheimzahl , iban, kartennum

mer , kontonummer , kreditkartennummer

, Sepa
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Pais Palabras clave

Italia account code, account number, accountno# , accountnumber# |,
bban, codice bancario, conto bancario, customer account id,
customer account number, customer bank account id, iban
numero di conto

Espana account code, account number, accountno# , accountnumber#
bban, cddigo cuenta, cédigo cuenta bancaria, cuenta cliente
id, customer account ID, customer account number, customer
bank account id, iban, numero cuenta bancaria cliente, numero
cuenta cliente

Reino Unido account code, account number, accountno# , accountnumber# ,
bban, customer account ID, customer account number, customer
bank account id, iban, sepa

CloudWatch Los registros no indican la aparicion de las siguientes secuencias, que los emisores de
tarjetas de crédito han reservado para su comprobacién publica.

122000000000003, 2222405343248877, 2222990905257051, 2223007648726984,
2223577120017656,

30569309025904, 34343434343434, 3528000700000000, 3530111333300000, 3566002020360505,
36148900647913,

36700102000000, 371449635398431, 378282246310005, 378734493671000, 38520000023237,
4012888888881881,

4111111111111111, 4222222222222, 4444333322221111, 4462030000000000, 4484070000000000),
4911830000000,

4917300800000000, 4917610000000000, 4917610000000000003, 5019717010103742,
5105105105105100,

5111010030175156, 5185540810000019, 5200828282828210, 5204230080000017,
5204740009900014, 5420923878724339,

5454545454545454, 5455330760000018, 5506900490000436, 5506900490000444,
5506900510000234, 5506920809243667,

5506922400634930, 5506927427317625, 5553042241984105, 5555553753048194,
5555555555554444, 5610591081018250,

6011000990139424, 6011000400000000, 6011111111111117, 630490017740292441,
630495060000000000,

6331101999990016, 6759649826438453, 6799990100000000019, and 76009244561.
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ARN de identificador de datos para tipos de datos financieros

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede afadir a sus politicas de proteccion de datos.

ARN de identificadores de datos financieros
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-DE
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-ES
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-FR
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-GB
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-IT
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-US
arn:aws:dataprotection::aws:data-identifier/CreditCardExpiration
arn:aws:dataprotection::aws:data-identifier/CreditCardNumber

arn:aws:dataprotection::aws:data-identifier/CreditCardSecurityC
ode

Informacion médica protegida (PHI)

CloudWatch La proteccidén de datos de los registros puede encontrar los siguientes tipos de
informacion de salud protegida (PHI).

Si establece una politica de proteccidn de datos, CloudWatch Logs busca los identificadores de
datos que especifique, independientemente de la geolocalizacion en la que se encuentre el grupo de
registros. La informacion de la columna Paises y regiones de esta tabla indica si se deben agregar
cddigos de pais de dos letras al identificador de datos para detectar las palabras clave adecuadas
para esos paises y regiones.
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Tipo de datos

Numero de registro de la
Administracion para el Control
de Drogas (DEA)

Numero de tarjeta de seguro
médico (EHIC)

ID del identificador
de datos

DrugEnfor
cementAge
ncyNumber

HealthIns
uranceCar
dNumber

Palabra clave necesaria

dea number, dea
registration

assicurazione
sanitaria numero,
carta assicurazione
numero, carte d’assuran
ce maladie , carte
européenne d'assuran
ce maladie , ceam,
ehic, ehic#, finlandeh
icnumber# ,gesundhei
tskarte , halsokort

, health card, health
card number, health
insurance card, health
insurance number,
insurance card number,
krankenversicherun
gskarte , krankenve
rsicherungsnummer ,
medical account number,
numero conto medico,
numéro d’assuran

ce maladie , numéro
de carte d’assuran

ce ,numéro de compte
medical, numero de
cuenta médica, numero
de seguro de salud,
numero de tarjeta

Paises

y
regiones

Estados
Unidos

Unién
Europea
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Tipo de datos ID del identificador  Palabra clave necesaria Paises
de datos y
regiones

de seguro, sairaanho
itokortin ,sairausva
kuutuskortti
sairausvakuutusnum
ero , sjukforsdkring
nummer, sjukfdrsa
kringskort ,suomi
ehic-numero , tarjeta
de salud, terveysko
rtti , tessera
sanitaria assicuraz
ione numero , versicher

ungsnummer

Numero de reclamacion del HealthIns health insurance claim Estados

seguro médico (HICN) uranceCla number, hic no, hic no., Unidos
imNumber hic number, hic#, hicn

hicn#, hicno#

Numero de seguro meédico o HealthIns carte d'assuré social, Francia
identificacion médica uranceNumber carte vitale, insurance

card
Cddigo del sistema de Healthcar current procedural Estados
codificacion de procedimientos eProcedur terminology , hcpcs, Unidos
comunes de atencidn medica eCode healthcare common
(HCPCS) procedure coding

system
Numero de beneficiario de MedicareB mbi, medicare beneficia Estados
Medicare (MBN) eneficiar Ty Unidos

yNumber
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Tipo de datos ID del identificador  Palabra clave necesaria Paises
de datos y
regiones
Cdédigo nacional de NationalD national drug code, ndc Estados
medicamento (NDC) rugCode Unidos
Identificador nacional de NationalP hipaa,n.p.i., national Estados
proveedores (NPI) roviderId provider, npi Unidos
Numero del Servicio Nacional NhsNumber national health Gran
de Salud (NHS) service, NHS Bretana
Numero médico personal PersonalH canada healthcare Canada
ealthNumber number, msp number, care

number, phn, soins de
santé

ARN de identificador de datos para tipos de datos de informacién médica protegida (PHI)

A continuacion, se enumeran los nombres de recursos de Amazon (ARN) de identificadores de datos
que se pueden utilizar en las politicas de proteccion de datos de informacién médica protegida (PHI).

ARN de identificadores de datos de PHlI

arn:aws:dataprotection::aws:data-identifier/DrugEnforcementAgen
cyNumber-US

arn:aws:dataprotection::aws:data-identifier/HealthcareProcedure
Code-US

arn:aws:dataprotection::aws:data-identifier/HealthInsuranceCard
Number-EU

arn:aws:dataprotection::aws:data-identifier/HealthInsuranceClai
mNumber-US
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ARN de identificadores de datos de PHlI

arn:aws:dataprotection::aws:data-identifier/HealthInsuranceNumb

er-FR

arn:aws:dataprotection:

Numbexr-US

arn:aws:dataprotection:

arn:aws:dataprotection:

mber-GB

arn:aws:dataprotection:
arn:aws:dataprotection::

arn:aws:dataprotection:

CA

<dWS

<dWSs

< dwsS

. dws

aws

. dws

data-identifier/MedicareBeneficiary

data-identifier/NationalDrugCode-US

data-identifier/NationalInsuranceNu

:data-identifier/NationalProviderId-US
:data-identifier/NhsNumber-GB

:data-identifier/PersonalHealthNumber-

Informacion de identificacion personal (PII)

CloudWatch La proteccién de datos de Logs puede encontrar los siguientes tipos de informacion de

identificacion personal (PII).

Si estableces una politica de proteccion de datos, CloudWatch Logs busca los identificadores de
datos que especifiques, independientemente de la geolocalizacién en la que se encuentre el grupo
de registros. La informacién de la columna Paises y regiones de esta tabla indica si se deben

agregar codigos de pais de dos letras al identificador de datos para detectar las palabras clave

adecuadas para esos paises y regiones.

Tipo de datos

Fecha de nacimiento

ID del identific Palabra clave necesaria Paises Notas
ador de datos y
regiones
DateOfBirth dob, date of birth, Cualquie La
birthdate ,birth a mayoria
de los
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Tipo de datos

ID del identific
ador de datos

Palabra clave necesaria Paises Notas

y
regiones

date, birthday, b-day, formatos
bday de
fecha
estan
admitidos
, COMO
todos
los
digitos
y
combinaci
ones
de
digitos
y
nombres
de
meses.
Los
component
es de
fecha
se
pueden
separar
mediante
espacios,
barras
(o
guiones

(-)-
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Tipo de datos ID del identific Palabra clave necesaria Paises Notas
ador de datos y
regiones

Cddigo de Enderegamento  CepCode cep, codigo de Brasil
Postal (CEP) enderecamento

postal, codigo de

enderecamento

postal
Cadastro Nacional da Cnpj cadastro nacional Brasil
Pessoa Juridica (CNPJ) da pessoa juridica,

cadastro nacional da
pessoa juridica, cnpj

Cadastro de Pessoas CpfCode Cadastro de pessoas Brasil
Fisicas (CPF) fisicas, cadastro
de pessoas fisicas,
cadastro de pessoa
fisica, cadastro de
pessoa fisica, cpf
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Tipo de datos

Numero de identificacion
del permiso de conducir

Numero de registro
electoral

ID del identific
ador de datos

DriverslLi
cense

Electoral
Rol1lNumber

Palabra clave necesaria

Si. Se aplican diferentes
palabras clave a diferente
s paises. Para obtener
mas informacion, consulte
la tabla de Numeros de
identificacion de licencias
de conducir que se
encuentra mas adelante en
esta seccion.

electoral #,
electoral number,
electoral roll #,
electoral roll no.,
electoral roll
number, electoral
rollno

Paises Notas

y
regiones

Muchos
paises.
Para
obtener
mas
informac
on,
consulte
la

tabla

de
Numeros
de
identific
acion

de
licencias
de
conducir

Reino
Unido
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Tipo de datos

Identificacion individual del
contribuyente

Instituto Nacional de
Estadistica y Estudios
Econémicos (INSEE)

ID del identific
ador de datos

Individua
1TaxIdent
icationNu
mber

InseeCode

Palabra clave necesaria

Si. Se aplican diferentes
palabras clave a diferente
s paises. Para obtener
mas informacion, consulte
la tabla de Numeros de
identificacion tributaria que
se encuentra mas adelante
en esta seccion.

Si. Se aplican diferentes
palabras clave a diferentes
paises. Para obtener mas
informacion, consulte la
tabla de Palabras claves
para los numeros de
identificacion nacionale

S que se encuentra mas
adelante en esta seccion.

Paises Notas

y
regiones

Brasil,
Francia,
Alemanie
Espania,
Reino
Unido

Francia
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Tipo de datos ID del identific
ador de datos

Numero de identificacion Nationall
nacional dentifica
tionNumber

Palabra clave necesaria

Si. Para obtener mas
informacion, consulte la
tabla de Palabras claves
para los numeros de
identificacion nacionale
S que se encuentra mas

adelante en esta seccion.

Paises

y
regiones

Notas

Alemani: Esto

Espania,
Italia

incluye
los
identific
adores
del
documento
nacional
de
identidad
(DNI)
(Espana),
los
codigos
del
Codice
Fiscale
(Italia)

y los
numeros
del
documento
nacional
de
identidad
(Alemania

).
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Tipo de datos

Numero de seguro
nacional (NINO)

Numero de identidad de
extranjero (NIE)

Numero de identificacion
fiscal (NIF)

ID del identific
ador de datos

Nationall
nsuranceN
umber

NieNumber

NifNumber

Paises Notas

y
regiones

Palabra clave necesaria

insurance no., - Reino
insurance number, Unido
insurance# , national
insurance number,
nationalinsurance#

,hationali
nsurancenumber
nin, nino

Si. Se aplican diferentes Espana
palabras clave a diferente

s paises. Para obtener

mas informacion, consulte

la tabla de Numeros de

identificacion tributaria que

se encuentra mas adelante

en esta seccion.

Si. Se aplican diferentes Espana
palabras clave a diferente

s paises. Para obtener

mas informacion, consulte

la tabla de Numeros de

identificacion tributaria que

se encuentra mas adelante

en esta seccion.
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Tipo de datos

Numero de pasaporte

Numero de residencia
permanente

ID del identific
ador de datos

PassportN
umber

Permanent
Residence
Number

Palabra clave necesaria

Si. Se aplican diferentes
palabras clave a diferente
s paises. Para obtener
mas informacion, consulte
la tabla de Palabras

clave para numeros de
pasaporte que aparece
mas adelante en esta
seccion.

carte résident
permanent , numéro
carte résident
permanent , numéro
résident permanent

, permanent resident

card, permanent
resident card
number, permanent
resident no,
permanent resident
no., permanent
resident number, pr
no, pr no., pr non,
pr number, résident
permanent no.,
résident permanent
non

Paises Notas

y
regiones

Canada,
Francia,
Alemanie
ltalia,
Espania,
Reino
Unido,
Estados
Unidos

Canada
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Tipo de datos

Numero de teléfono

ID del identific
ador de datos

PhoneNumber

Palabra clave necesaria

Brasil: las palabras clave
también incluyen: cel,
celular, fone, moével,
numero residencial ,
numero residencial ,
telefone

Otras: cell, contact,

fax, fax number,

mobile, phone, phone
number, tel, telephone
, telephone number

Paises

y
regiones

Brasil,
Canada,
Francia,
Alemanie
ltalia,
Espania,
Reino
Unido,
Estados
Unidos

Notas

Esto
incluye
los
numeros
gratuitos
de
Estados
Unidos
y
numeros
de fax.
Si una
palabra
clave
esta
cerca
de los
datos,
no es
necesario
que el
namero
incluya
un
codigo
de

pais.
Siuna
palabra
clave

no

esta
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Tipo de datos ID del identific Palabra clave necesaria Paises Notas
ador de datos y
regiones

cerca
de los
datos,
el
namero
debe
incluir
un
codigo
de
pais.

Postal Code (Codigo PostalCode Ninguna Canada
postal)

Registro Geral (RG) RgNumber Si. Se aplican diferentes Brasil
palabras clave a diferente
s paises. Para obtener
mas informacion, consulte
la tabla de Numeros de
identificacién tributaria que
se encuentra mas adelante
en esta seccion.

Numero de Seguro Social Sociallns canadian id, numéro Canada
(SIN) uranceNum d'assurance
ber sociale, social

insurance number, sin
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Tipo de datos

Numero de la Seguridad
Social (SSN)

Numero de identificacion
o referencia del contribuy
ente

ID del identific
ador de datos

Ssn

TaxId

Palabra clave necesaria

Espana: nimero de 1la
seguridad social,
social security no.,
social security

no, numero de la
seguridad social,
social security
number, socialsec
urityno# , ssn, ssn#

Estados Unidos: social
security, ss#, ssn

Si. Se aplican diferentes
palabras clave a diferente
s paises. Para obtener
mas informacioén, consulte
la tabla de Numeros de
identificacion tributaria que
se encuentra mas adelante
en esta seccion.

Paises Notas

y
regiones

Espania,
Estados
Unidos

Francia, Esto
Alemaniz incluye
Espana, TIN
Reino (Francia)
Unido ,
Steueride
ntifikati
onsnummer
(Alemania
), CIF
(Espafa)
y TRN,
UTR
(Reino
Unido).
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Tipo de datos

Cddigo postal

Direccion postal

Direccidon de correo
electronico

ID del identific
ador de datos

ZipCode

Address

EmailAddr
ess

Palabra clave necesaria

zip code, zipt4

Ninguna

Ninguna

Paises Notas

y
regiones

Estados Cddigo

Unidos postal
de los
Estados
Unidos.

Australia Aunque
, no se
Canada, requiere
Francia, una
Alemaniz palabra
Italia, clave,
Espafa, parala
Reino deteccion
Unido, es
Estados necesario
Unidos quela
direccion
incluya
el
nombre
de una
ciudad
o lugar
y un
codigo
postal.

Cualquie
a
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Tipo de datos ID del identific
ador de datos

Coordenadas del sistema LatLong
de posicionamiento global
(GPS)

Palabra clave necesaria

coordinate ,
coordinates , lat
long, latitude
longitude , location,
position

Paises

y
regiones

Notas

Cualquie CloudWatc

a

h Los
registros
pueden
detectar
las
coordenad
as

GPS

si las
coordenad
as de
latitud

y

longitud
se
almacenan
en

pares

y

estan

en
formato
de

grados
decimales
(DD),

por
ejemplo,
41.948614

-87.65531
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Tipo de datos

ID del identific

ador de datos

Palabra clave necesaria Paises

y
regiones

Notas

1. No

es
compatibl
e con
coordenad
as en
formato
de

grados

y

minutos
decimales
(DDM),
por
ejemplo
41°56.916
8'N
87°39.318
7'0,

oen
formato
de
grados,
minutos

y
segundos
(DMS),
por
ejemplo
41°56'55.
0104"N
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Tipo de datos ID del identific Palabra clave necesaria Paises Notas
ador de datos y
regiones

87°39'19.
1196"0.

Nombre completo Name Ninguna Cualquie CloudWatc
a h Los

registros
solo
pueden
detectar
nombres
completos
. La
compatibi
lidad
se
limita
alos
conjuntos
de
caractere
s
latinos.
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Tipo de datos

Numero de identificacion
de vehiculo (VIN)

ID del identific
ador de datos

Vehicleld
entificat
ionNumber

Palabra clave necesaria

Fahrgestellnummer
niv, numarul de
identificare
numarul seriei de
sasiu, serie sasiu,
numer VIN, Numero de
Identificacdo do
Veiculo, Numero de
Identificacion de
Automéviles , numéro
d'identification

du véhicule, vehicle
identification
number, vin, VIN
numeris

Paises

y
regiones

Cualquie
a

Notas

CloudWatc
h Los
registros
pueden
detectar
los

VIN

que
constan
de una
secuencia
de 17
caractere
Sy
cumplen
con las
normas
ISO
3779y
3780.
Estos
estandare
S

fueron
disefados
para

Su uso
en

todo el
mundo.
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Palabras clave de numeros de identificacion del permiso de conducir

Para detectar varios tipos de numeros de identificacion del carné de conducir, CloudWatch Logs

requiere que una palabra clave esté cerca de los numeros. En la siguiente tabla se enumeran las

palabras clave que CloudWatch Logs reconoce para paises y regiones especificos.

Pais o region

Australia

Austria

Bélgica

Bulgaria

Canada

Palabras clave

di# dl:, dl :, dino# driver licence, driver license,
driver permit, drivers lic., drivers licence,
driver's licence, drivers license, driver's license,
drivers permit, driver's permit, drivers permit
number, driving licence, driving license, driving
permit

fuhrerschein, fuhrerschein, fihrerschein
republik 6sterreich, fuhrerschein republik
osterreich

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flhrerschein- nr, fuhrersch
einnummer, fuhrerscheinnummer, numéro
permis conduire, permis de conduire, rijbewijs,
rijpewijsnummer

NPeBO3HO CPeACTBO, CBMAETENCTBO 3a
ynpasneHne Ha MOTOPHO, CBUAETENCTBO 3a
ynpasneHue Ha Mnc, cymnc, wodbopcka
KHUXKKa

di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
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Pais o region

Croacia
Chipre

Republica Checa

Dinamarca

Estonia

Finlandia

Francia

Alemania

Grecia

Hungria

Irlanda

Italia

Palabras clave

drivers permit number, driving licence, driving
license, driving permit, permis de conduire

vozacCka dozvola

adeia odnynong

Cislo licence, cislo licence fidice, Cislo fidicskéh
o priikazu, ovladace lic., povoleni k jizdé,
povoleni fidiCe, fidi€i povoleni, Fidi€sky prukaz,
fidicsky prukaz

karekort, karekortnummer

juhi litsentsi number, juhiloa number, juhiluba,
juhiluba number

ajokortin numero, ajokortti, férare lic., kdrkort,
korkort nummer, kuljettaja lic., permis de
conduire

permis de conduire

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flihrerschein- nr, fuhrersch
einnummer, fihrerscheinnummer

ocia odrynong, adeia odigisis

illesztéprogramok lic, jogositvany, jogsi,
licencszam, vezetd engedély, vezetdi engedély

ceaduinas tiomana

patente di guida, patente di guida numero,
patente guida, patente guida numero
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Pais o region

Letonia

Lituania
Luxemburgo
Malta

Paises Bajos

Polonia

Portugal

Rumania

Eslovaquia

Eslovenia

Palabras clave

autovaditaja aplieciba, licences numurs,
vaditaja aplieciba, vaditaja apliecibas numurs,
vaditaja atlauja, vaditaja licences numurs,
vaditaji lic.

vairuotojo pazymeéjimas

fahrerlaubnis, fuhrerschain

licenzja tas-sewgan

permis de conduire, rijbewijs, rijpewijsnummer

numer licencyjny, prawo jazdy, zezwolenie na
prowadzenie

carta de conducao, carteira de habilitagao,
carteira de motorist, carteira habilitagao,
carteira motorist, licenca conducao, licenca de
conduc¢ao, numero de licenga, numero licenca,
permissdo condugao, permissao de condugao

numarul permisului de conducere, permis de
conducere

Cislo licencie, Cislo vodi¢ského preukazu,
ovladace lic., povolenia vodicov, povolenie
jazdu, povolenie na jazdu, povolenie vodica,
vodiCsky preukaz

voznisko dovoljenje
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Pais o region Palabras clave

Espana carnet conducer, el carnet de conducer,
licencia conducer, licencia de manejo,
numero carnet conducer, numero de carnet
de conducer, numero de permiso conducer,
numero de permiso de conducer, numero
licencia conducer, numero permiso conducer,
permiso conduccion, permiso conducer,
permiso de conduccion

Suecia ajokortin numero, dino# ajokortti, drivere lic.,
forare lic., kérkort, korkort nummer, kérkortsn
ummer, kuljettajat lic.

Reino Unido di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

Estados Unidos di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

Palabras clave para numeros de documentos nacionales de identificacion

Para detectar varios tipos de numeros de identificacion nacionales, CloudWatch Logs requiere que
una palabra clave esté muy cerca de los numeros. Esto incluye los identificadores del documento

Tipos de datos que puede proteger 188



Amazon CloudWatch Logs Guia del usuario

nacional de identidad (DNI) (Espafna), los cédigos del Instituto Nacional de Estadistica y Estudios
Econdmicos (INSEE) de Francia, los numeros del documento nacional de identidad aleman y los
numeros del Registro Geral (RG) (Brasil).

En la siguiente tabla se enumeran las palabras clave que CloudWatch Logs reconoce para paises y
regiones especificos.

Pais o region Palabras clave
Brasil registro geral, rg
Francia assurance sociale, carte nationale d’identit

€, cni, code sécurité sociale, French social
security number, fssn#, insee, insurance
number, national id number, nationalid#,
numéro d'assurance, sécurité sociale, sécurité
sociale non., sécurité sociale numéro, social,
social security, social security number,
socialsecuritynumber, ss#, ssn, ssn#

Alemania ausweisnummer, id number, identification
number, identity number, insurance number,
personal id, personalausweis

Italia codice fiscal, dati anagrafici, ehic, health card,
health insurance card, p. iva, partita i.v.a.,
personal data, tax code, tessera sanitaria

Espana dni, dni#, dninumero#, documento nacional de
identidad, identidad unico, identidadunico#,
insurance number, national identification
number, national identity, nationalid#, nationali
dno#, numero nacional identidad, personal
identification number, personal identity no,
unique identity number, uniqueid#
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Palabras clave para numeros de pasaporte

Para detectar varios tipos de numeros de pasaporte, CloudWatch Logs requiere que una palabra

clave esté cerca de los numeros. En la siguiente tabla se enumeran las palabras clave que
CloudWatch Logs reconoce para paises y regiones especificos.

Pais o region

Canada

Francia

Alemania

Italia

Espana

Reino Unido

Estados Unidos

Palabras clave

passeport, passeport#, passport, passport#,
passportno, passportno#

numéro de passeport, passeport, passeport
#, passeport #, passeportn °, passeport n °,
passeportNon, passeport non

ausstellungsdatum, ausstellungsort, geburtsda
tum, passport, passports, reisepass, reisepass—
nr, reisepassnummer

italian passport number, numéro passeport

, humeéro passeport italien, passaporto,
passaporto italiana, passaporto numero,
passport number, repubblica italiana passaport
0

espafa pasaporte, libreta pasaporte, numero
pasaporte, pasaporte, passport, passport book,
passport no, passport number, spain passport

passeport #, passeport n °, passeportNon,
passeport non, passeportn °, passport #,
passport no, passport number, passport#,
passportid

passport, travel document

Tipos de datos que puede proteger

190



Amazon CloudWatch Logs Guia del usuario

Palabras clave para numeros de identificacion y referencia del contribuyente

Para detectar varios tipos de numeros de identificacion y referencia del contribuyente, CloudWatch
Logs requiere que una palabra clave esté cerca de los numeros. En la siguiente tabla se enumeran
las palabras clave que CloudWatch Logs reconoce para paises y regiones especificos.

Pais o region Palabras clave

Brasil cadastro de pessoa fisica, cadastro de pessoa
fisica, cadastro de pessoas fisicas, cadastro de
pessoas fisicas, cadastro nacional da pessoa
juridica, cadastro nacional da pessoa juridica,
cnpj, cpf

Francia numéro d'identification fiscale, tax id, tax
identification number, tax number, tin, tin#

Alemania identifikationsnummer, steuer id, steueride
ntifikationsnummer, steuernummer, tax id, tax
identification number, tax number

Espana cif, cif numero, cifnumero#, nie, nif, nUumero
de contribuyente, numero de identidad de
extranjero, numero de identificacion fiscal,
numero de impuesto corporativo, personal tax
number, tax id, tax identification number, tax
number, tin, tin#

Reino Unido paye, tax id, tax id no., tax id number, tax
identification, tax identification#, tax no., tax
number, tax reference, tax#, taxid#, temporary
reference number, tin, trn, unique tax reference,
unique taxpayer reference, utr

Estados Unidos numero de identificacion tributaria individual
(ITIN)
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ARN de identificadores de datos para la informacién de identificacion personal (PII)

A continuacion, se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos de informacion de identificacion personal (Pll) que puede agregar a sus politicas de proteccion

de datos.

ARN de identificador de datos de PlI

arn:aws

arn:

aws

arn:

aws

arn:

aws

arn:

aws

arn:

arn:

arn:

arn:

arn:.

arn:

arn:

arn:

arn:

arn:

arn:

arn:aws

aws :

aws:

aws:

aws:

dWws .

aws:

aws

dws .

aws:

aws:

dws .

:dataprotection:
:dataprotection:
:dataprotection:
:dataprotection:

:dataprotection:

:dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

. dws

. dws

. dws

. dws

. dws

. dWs

cdws:

cdws

<dWsS

< dWS

cdws

<dWS

< dWS

cdws:

cdWSs

«dWsS

cdws:

:data-identifier/Address
:data-identifier/CepCode-BR
:data-identifier/Cnpj-BR
:data-identifier/CpfCode-BR
:data-identifier/DriversLicense-AT

:data-identifier/DriversLicense-AU

data-identifier/DriversLicense-BE
data-identifier/DriversLicense-BG
data-identifier/DriverslLicense-CA
data-identifier/DriversLicense-CY
data-identifier/DriverslLicense-CZ
data-identifier/DriverslLicense-DE
data-identifier/DriversLicense-DK
data-identifier/DriversLicense-EE
data-identifier/DriversLicense-ES
data-identifier/DriverslLicense-FI

data-identifier/DriversLicense-FR
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ARN de identificador de datos de PlI

arn:

aws

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

aws

arn:
GB

aws

arn:aws

aws:

aws:

aws:

aws:

aws

aws:

aws:

aws:

dws .

aws:

aws:

dws .

aws:

aws

dws .

aws:

:dataprotection:

:dataprotection:

:dataprotection:

:dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

cdws:

cdWs

<dWS

cdws:

cdWws

<dwWs

cdws:

cdws

<dWS

<dwsS

cdws:

<dWS

«dWsS

cdws

< dWSs

< dWS

cdws:

. dws

. dWs

cdwWs

data-identifier/DriverslLicense-GB
data-identifier/DriversLicense-GR
data-identifier/DriversLicense-HR
data-identifier/DriversLicense-HU
data-identifier/DriverslLicense-IE
data-identifier/DriverslLicense-IT
data-identifier/DriversLicense-LT
data-identifier/DriversLicense-LU
data-identifier/DriverslLicense-LV
data-identifier/DriversLicense-MT
data-identifier/DriversLicense-NL
data-identifier/DriverslLicense-PL
data-identifier/DriversLicense-PT
data-identifier/DriversLicense-RO
data-identifier/DriversLicense-SE
data-identifier/DriversLicense-SI

data-identifier/DriversLicense-SK

:data-identifier/DriversLicense-US

:data-identifier/ElectoralRol1Number-

data-identifier/EmailAddress
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ARN de identificador de datos de PlI

arn:aws:dataprotection:

ficationNumber-US

arn:

arn:

arn:

arn:

aws

aws

aws

aws

:dataprotection:
:dataprotection:
:dataprotection:

:dataprotection:

ionNumber-DE

arn:aws:dataprotection:

ionNumber-ES

arn:aws:dataprotection:

ionNumber-IT

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

aws

aws:

aws:

dws .

aws:

aws

aws:

aws:

aws:

aws

:dataprotection:

:dataprotection:

umber-CA

dataprotection:
dataprotection:
dataprotection::
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

cdws:

<dWS:

cdws:

cdWs

<dWS

cdWsS

. dws

< dWsS

cdws::

<dWSs

aws

cdws:

<dWws

<dWS

cdws:

cdWSs

<dWS

data-identifier/IndividualTaxIdenti

data-identifier/InseeCode-FR
data-identifier/LatlLong
data-identifier/Name

data-identifier/Nationalldentificat

data-identifier/Nationalldentificat

:data-identifier/Nationalldentificat

data-identifier/NieNumber-ES
data-identifier/NifNumber-ES

data-identifier/PassportNumber-CA

:data-identifier/PassportNumber-DE

data-identifier/PassportNumber-ES
data-identifier/PassportNumber-FR
data-identifier/PassportNumber-GB
data-identifier/PassportNumber-IT
data-identifier/PassportNumber-US

data-identifier/PermanentResidenceN
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ARN de identificador de datos de PlI

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

arn:

aws:

aws:

aws:

aws:

aws:

aws :

aws:

aws:

aws:

dws .

er-CA

arn:

arn:

arn:

arn:

arn:

arn:

arn:

aws

aws:

aws:

aws

dws .

aws:

aws

:dataprotection:

onNumber

arn:aws:dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

cdws:

cdWs

<dWS

cdws:

cdws

<dWS

. dws

cdws

<dWsS

< dWS

<dWS

. dws

cdws

<dWS

< dWsS

cdws:

. dws

cdws

data-identifier/PhoneNumber-BR
data-identifier/PhoneNumber-DE
data-identifier/PhoneNumber-ES
data-identifier/PhoneNumber-FR
data-identifier/PhoneNumber-GB

data-identifier/PhoneNumber-IT

:data-identifier/PhoneNumber-US

data-identifier/PostalCode-CA
data-identifier/RgNumber-BR

data-identifier/SocialInsuranceNumb

data-identifier/Ssn-ES

:data-identifier/Ssn-US

data-identifier/TaxId-DE
data-identifier/TaxId-ES
data-identifier/TaxId-FR

data-identifier/TaxId-GB

:data-identifier/VehicleIdentificati

data-identifier/ZipCode-US
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Creacion de metricas a partir de eventos de registro
mediante filtros

Puede buscar y filtrar los datos de registro que entran en CloudWatch los registros creando uno o
mas filtros de métricas. Los filtros métricos definen los términos y patrones que se deben buscar en
los datos de registro a medida que se envian a CloudWatch los registros. CloudWatch Logs utiliza
estos filtros de métricas para convertir los datos de registro en CloudWatch métricas numéricas que
se pueden representar graficamente o activar una alarma.

Al crear una métrica a partir de un filtro de registro, también puede optar por asignar dimensiones y
una unidad a la métrica. Si especifica una unidad, asegurese de especificar la correcta cuando cree
el filtro. Cambiar la unidad del filtro mas tarde no tendra ningun efecto.

Puede usar cualquier tipo de CloudWatch estadistica, incluidas las estadisticas de percentiles, al ver
estas métricas o configurar las alarmas.

(® Note

Las métricas admiten estadisticas de percentiles solo si ninguno de sus valores es negativo.
Si configura el filtro de métricas para que pueda notificar numeros negativos, las estadisticas
de percentiles no estaran disponibles para esa métrica cuando tenga valores de numeros
negativos. Para obtener mas informacion, consulte Percentiles.

Los filtros no pueden filtrar datos retroactivamente. Los filtros solo publican los puntos de datos
de métricas para eventos que ocurran después de la creacion del filtro. Los resultados filtrados
devuelven las primeras 50 lineas, que no se mostraran si la marca temporal en los resultados
filtrados es anterior al momento de la creacion de la métrica.

Contenido
» Conceptos

« Sintaxis del patrén de filtro para filtros métricos

» Creacion de filtros de métricas

» Enumeracion de filtros de métricas

» Eliminacion de un filtro de métricas
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Conceptos

Cada filtro de métrica se compone de los siguientes elementos principales:

valor predeterminado

El valor registrado en el filtro de métricas durante un periodo cuando se ingieren registros, pero
no se encuentra ningun registro coincidente. Al configurar este valor como 0, garantiza que los
datos se registran durante cada periodo, lo que impide métricas “irregulares” con periodos en los
que no hay datos coincidentes. Si no se ingieren registros durante un periodo de un minuto, no se
notifica ningun valor.

Si asignha dimensiones a una métrica creada por un filtro de métrica, no puede asignar un valor
predeterminado a esa métrica.

dimensiones

Las dimensiones son los pares de valor de clave que definen aun mas una métrica. Puede
asignar dimensiones a la métrica creada a partir de un filtro de métrica. Dado que las
dimensiones forman parte del identificador unico de una métrica, cada vez que se extrae un par
nombre/valor unico de sus registros, se crea una nueva variacion de esa métrica.

patron de filtro

Una descripcién simbdlica de como CloudWatch los registros deben interpretar los datos de cada
evento de registro. Por ejemplo, una entrada de registro puede contener las marcas temporales,
direcciones IP, cadenas, etc. Puede utilizar el patrén para especificar lo que hay que buscar en el
archivo de registro.

nombre de métrica

El nombre de la CloudWatch métrica en la que se debe publicar la informacion de registro
supervisada. Por ejemplo, puede publicar en una métrica llamada ErrorCount.

espacio de nombres de métrica

El espacio de nombres de destino de la nueva CloudWatch métrica.

valor de métrica

El valor numérico para publicar en la métrica cada vez que se encuentra un registro coincidente.
Por ejemplo, si esta contando las incidencias de un término determinado como "Error", el valor
sera "1" para cada incidencia. Si esta contando los bytes transferidos, puede incrementar segun
el numero real de bytes encontrados en el evento de registro.
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Sintaxis del patron de filtro para filtros métricos

@ Note

En qué se diferencian los filtros métricos y las consultas de CloudWatch Logs

Los filtros de métricas se diferencian de las consultas de CloudWatch Logs Insights en que
se agrega un valor numérico especifico a un filtro de métricas cada vez que se encuentra un
registro coincidente. Para obtener mas informacion, consulte Configuracion de valores de
métrica para un filtro de métricas.

Para obtener informacion sobre como consultar sus grupos de CloudWatch registros con el
lenguaje de consulta de Amazon Logs Insights, consulteCloudWatch Sintaxis de consultas de
Logs Insights.

Ejemplos de patrones de filtro genéricos

Para obtener mas informacién sobre la sintaxis del patron de filtro genérico aplicable a

los filtros de métricas, asi como a los filtros de suscripcion y a los eventos de registro de
filtros, consulte Sintaxis de patrones de filtros para filtros de métricas, filtros de suscripcion y
eventos de registro de filtros, que incluye los siguientes ejemplos:

Sintaxis de expresiones regulares (regex) compatibles
» Coincidencia de términos en eventos de registro no estructurado
« Comparacion de términos en eventos de registro JSON

+ Coincidencia de términos en eventos de registro delimitados por espacios

Los filtros métricos le permiten buscar vy filtrar los datos de registro que ingresan en CloudWatch
Logs, extraer observaciones métricas de los datos de registro filtrados y transformar los puntos

de datos en una métrica de CloudWatch Logs. Usted define los términos y patrones que se deben
buscar en los datos de registro a medida que se envian a CloudWatch Logs. Los filtros de métricas
se asignan a grupos de registro y todos los filtros asignados a un grupo de registros se aplican a sus
flujos de registro.

Cuando un filtro de métricas coincide con un término, incrementa el recuento de la métrica a un valor
numeérico especificado. Por ejemplo, puede crear un filtro de métricas cuente cuantas veces aparece
la palabra ERROR en los eventos de registro.

Puede asignar unidades de medida y dimensiones a una métrica. Por ejemplo, si crea un filtro de
métricas que cuenta las veces que aparece la palabra ERROR en los eventos de registro, puede
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especificar una dimension denominada ErrorCode para mostrar el nimero total de eventos de
registro que contienen la palabra ERROR Yy filtrar los datos por cédigos de error notificados.

® Tip
Al asignar una unidad de medida a una métrica, asegurese de especificar la correcta. Si
cambia la unidad mas adelante, es posible que el cambio no surta efecto. Para ver la lista
completa de las unidades CloudWatch compatibles, consulta la referencia MetricDatumde la
CloudWatch API de Amazon.

Temas

» Configuracion de valores de métrica para un filtro de métricas

» Publicar dimensiones con métricas de valores en JSON o eventos de registro delimitados por
espacios

» Uso de valores en eventos de registro para aumentar el valor de una métrica

Configuracion de valores de métrica para un filtro de métricas

Al crear un filtro de métricas, defina el patron de filtro y especifique el valor y el valor predeterminado
de la métrica. Puede establecer valores de métrica en numeros, identificadores con nombre o
identificadores numéricos. Si no especificas un valor predeterminado, CloudWatch no se mostraran
los datos cuando el filtro de métricas no encuentre ninguna coincidencia. Se recomienda especificar
un valor predeterminado, incluso si el valor es 0. Establecer un valor predeterminado ayuda a
CloudWatch informar los datos con mayor precisién y CloudWatch evita la agregacion de métricas
irregulares. CloudWatch agrega e informa los valores de las métricas cada minuto.

Cuando el filtro de métricas encuentra una coincidencia en los eventos de registro, incrementa

el recuento de la métrica segun el valor de esta. Si el filtro de métricas no encuentra ninguna
coincidencia, muestra CloudWatch el valor predeterminado de la métrica. Por ejemplo, su grupo de
registro publica dos registros cada minuto, el valor de la métrica es 1 y el valor predeterminado es
0. Si el filtro de métricas encuentra coincidencias en ambos registros en el primer minuto, el valor
de la métrica para ese minuto es 2. Si el filtro de métricas no encuentra coincidencias en ninguno
de los registros durante el segundo minuto, el valor predeterminado para ese minuto es 0. Si asigna
dimensiones a las métricas que generan los filtros de métricas, no puede especificar los valores
predeterminados para esas métricas.
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También puede configurar un filtro de métricas para incrementar una métrica con un valor extraido de
un evento de registro, en lugar de un valor estatico. Para obtener mas informacion, consulte Uso de
valores en eventos de registro para aumentar el valor de una métrica.

Publicar dimensiones con métricas de valores en JSON o eventos de
registro delimitados por espacios

Puede usar la CloudWatch consola o la AWS CLI para crear filtros de métricas que publiquen
dimensiones con métricas generadas por JSON y eventos de registro delimitados por espacios. Las
dimensiones son pares de nombre/valor y solo estan disponibles para patrones de filtro JSON y
delimitados por espacios. Puede crear filtros de métricas JSON y delimitados por espacios con hasta
tres dimensiones. Para obtener mas informacién sobre las dimensiones y sobre cémo asignarlas a
las métricas, consulte las siguientes secciones:

» Dimensiones en la guia del CloudWatch usuario de Amazon

» Ejemplo: Extraer campos de un registro de Apache y asignar dimensiones en la Guia del usuario
de Amazon CloudWatch Logs

/A Important

Las dimensiones contienen valores que recopilan cargos igual que las métricas
personalizadas. Para evitar cargos inesperados, no especifique campos de alta cardinalidad,
como IPAddress o requestID, como dimensiones.

Si extrae métricas de eventos de registro, se le cobran como métricas personalizadas. Para
evitar que contraiga cargos elevados accidentales, es posible que Amazon desactive su
filtro de métrica si genera 1000 pares de nombre/valor diferentes para las dimensiones
especificadas en un plazo determinado.

Puede crear alarmas de facturacion que le notifiquen los cargos estimados. Para obtener
mas informacion, consulte Crear una alarma de facturacion para controlar AWS los cargos

estimados.

Publicar dimensiones con métricas de eventos de registro JSON

En los ejemplos siguientes, se incluyen fragmentos de cddigo que describen como especificar
dimensiones en un filtro de métricas JSON.
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Example: JSON log event

{
"eventType": "UpdateTrail",
"sourceIPAddress": "111.111.111.111",
"arrayKey": [
"value",
"another value"
1,
"objectList": [
{"name": "a",
"id": 1
},
{"name": "b",
"id": 2
}
]
}
(® Note

Si prueba el filtro de métricas de ejemplo con el evento de registro JSON de ejempilo,
debe ingresar el registro JSON de ejemplo en una sola linea.

Example: Metric filter

El filtro de métricas incrementa la métrica siempre que un evento de registro JSON contiene las
propiedades eventType y "sourceIPAddress".

{ $.eventType = "*" && $.sourceIPAddress != 123.123.* }

Al crear un filtro de métricas JSON, puede especificar cualquiera de las propiedades del filtro de
métricas como una dimensién. Por ejemplo, para establecer eventType como dimensidn, utilice
lo siguiente:

"eventType" : $.eventType
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La métrica de ejemplo contiene una dimension denominada "eventType", y el valor de la
dimension en el evento de registro de muestra es "UpdateTrail".

Publicar dimensiones con métricas de eventos de registro delimitados por espacios

En los ejemplos siguientes, se incluyen fragmentos de cddigo que describen como especificar
dimensiones en un filtro de métricas delimitado por espacios.

Example: Space-delimited log event

127.0.0.1 Prod frank [10/0ct/2000:13:25:15 -0700] "GET /index.html HTTP/1.0" 404
1534

Example: Metric filter

[ip, server, username, timestamp, request, status_code, bytes > 1000]

El filtro de métricas incrementa la métrica cuando un evento de registro delimitado por espacios
incluye cualquiera de los campos especificados en el filtro. Por ejemplo, el filtro de métricas
encuentra los siguientes campos y valores en el evento de registro delimitado por espacios de
ejemplo.

"$bytes": "1534",
"$status_code": "404",

"$request": "GET /index.html HTTP/1.0",
"$timestamp": "10/0ct/2000:13:25:15 -0700",
"$username": "frank",

"$server": "Prod",
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"$ip": "127.0.0.1"

Al crear un filtro de métricas delimitado por espacios, puede especificar cualquiera de los campos
del filtro de métricas como una dimensién. Por ejemplo, para establecer server como dimension,
utilice lo siguiente:

"server" : $server

El filtro de métrica de ejemplo tiene una dimensién denominada server, y el valor de la
dimension en el evento de registro de muestra es "Prod".

Example: Match terms with AND (&&) and OR (||)

Puede utilizar los operadores l6gicos AND (“&&”) y OR (“||”) para crear filtros de métricas
delimitados por espacios que contengan condiciones. El siguiente filtro de métricas devuelve
eventos de registro en los que la primera palabra de los eventos es ERROR o supercadena de
WARN.

[w1=ERROR || wl=%WARN%, w2]

Uso de valores en eventos de registro para aumentar el valor de una
meétrica

Puede crear filtros de métricas que publiquen los valores numéricos que se encuentran en los
eventos de registro. El procedimiento de esta seccidn utiliza el siguiente filtro de métricas de ejemplo
para mostrar como se puede publicar un valor numérico en un evento de registro JSON en una
métrica.

{ $.latency = * } metricValue: $.latency

Para crear un filtro de métricas que publique un valor en un evento de registro

1. Abre la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Logs (Registros) y, luego, Log groups (Grupos de registros).
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3. Seleccione o cree un grupo de registros.

Para obtener informacion sobre como crear un grupo de registros, consulte Crear un grupo de
CloudWatch registros en Logs en la Guia del usuario de Amazon CloudWatch Logs.

4. Elija Actions (Acciones) y, a continuacion, seleccione Create metric filter (Crear filtro de métrica).

5. En Filter Pattern (Patrén de filtro), ingrese { $.latency = * } vy, a continuacion, elija Next
(Siguiente).

6. En Metric Name (Nombre de métrica), ingrese myMetric.
7. En Metric Value (Valor de métrica), escriba $.1latency.

8. (Opcional) En Default Value (Valor predeterminado), ingrese 0 y, a continuacion, elija Next
(Siguiente).

Se recomienda especificar un valor predeterminado, incluso si el valor es 0. Establecer un valor
predeterminado ayuda a CloudWatch informar los datos con mayor precision y CloudWatch evita
la agregacion de métricas irregulares. CloudWatch agrega e informa los valores de las métricas
cada minuto.

9. Elija Create metric filter (Crear filtro de métricas).

El filtro de métricas de ejemplo coincide con el término "latency" en el evento de registro JSON de
muestra y publica un valor numérico de 50 en la métrica myMetric.

{
"latency": 50,
"requestType": "GET"

}

Creacion de filtros de métricas

Los siguientes procedimientos y ejemplos muestran codmo crear filtros de métricas.

Ejemplos

» Crear un filtro de métricas para un grupo de registros

» Ejemplo: recuento de eventos de registro

» Ejemplo: contar incidencias de un término

» Ejemplo: contar codigos HTTP 404
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» Ejemplo: contar codigos HTTP 4xx

* Ejemplo: extraer campos desde un registro de Apache y asignar dimensiones

Crear un filtro de métricas para un grupo de registros

Para crear un filtro de métrica para un grupo de registros, siga los siguientes pasos. La métrica no

estara visible hasta que haya algunos puntos de datos para ella.

Para crear un filtro de métricas mediante la CloudWatch consola

1

2
3.
4

11.

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, elija Logs (Registros) y, luego, Log groups (Grupos de registros).
Elija el nombre del grupo de registros.

Elija Actions (Acciones) y, a continuacion, seleccione Create metric filter (Crear filtro de
métrica).

En Filter pattern (Patrén de filtro), ingrese un patron de filtro. Para obtener mas informacion,
consulte Filtro de sintaxis de patrones para filtros de métricas, filtros de suscripcion, eventos de

registro de filtros y Live Tail.

(Opcional) Para probar el patron de filtro, en Test Pattern (Patron de prueba), ingrese uno o mas
eventos de registro para probar el patrén. Cada evento de registro debe estar formateado en una
linea. Los saltos de linea se utilizan para separar los eventos de registro en el cuadro Mensajes
de eventos de registro.

Elija Next (Siguiente) y luego ingrese un nombre para el filtro de métricas.

En Detalles de la métrica, en Espacio de nombres de métricas, introduzca un nombre para el
espacio de CloudWatch nombres en el que se publicara la métrica. Si este espacio de nombres
no existe todavia, asegurese de que la opcion Create new (Crear nuevo) esté seleccionada.

Para Metric name (Nombre de métrica), ingrese un nombre para la nueva métrica.

. Para Metric value (Valor de la métrica), si el filtro de métrica cuenta las ocurrencias de las

palabras clave en el filtro, ingrese 1. Esto incrementa la métrica en 1 por cada evento de registro
qgue incluye una de las palabras clave.

También puede ingresar un token, como $size. Esto incrementa la métrica por el valor del
numero en el campo size por cada evento de registro que contenga un campo size.

(Opcional) En Unit (Unidad), seleccione una unidad para asignar a la métrica. Si no especifica
una unidad, se configura como None.
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12. (Opcional) Ingrese los nombres y tokens de hasta tres dimensiones para la métrica. Si asigna
dimensiones a las métricas que generan los filtros de métricas, no puede asignar valores
predeterminados para esas métricas.

(@ Note

Las dimensiones solo se admiten en JSON o en filtros de métricas delimitados por
espacios.

13. Elija Create metric filter (Crear filtro de métricas). Puede encontrar el filtro de métricas que ha
creado desde el panel de navegacion. Elija Logs (Registros) y, a continuacion, elija Log groups
(Grupo de registros). Elija el nombre del grupo de registro para el que ha creado el filtro de
métricas y, a continuacion, seleccione la pestana Metric filters (Filtros de métricas).

Ejemplo: recuento de eventos de registro

El tipo de monitorizacion de evento de registro mas sencillo consiste en contar el numero de eventos
de registro que se producen. Es posible que desee hacerlo para llevar un recuento de todos los
eventos, para crear un monitor de estilo "latido" o simplemente para practicar la creacion de filtros de
métricas.

En el siguiente ejemplo de CLI, MyAppAccessCount se aplica un filiro de métricas denominado
MyApp /access.log al grupo de registros para crear la métrica EventCount en el espacio de
CloudWatch nombres MyNamespace. El filtro esta configurado para que compare cualquier
contenido de eventos de registro y para aumentar la métrica en "1".

Para crear un filtro de métricas mediante la consola CloudWatch

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
Elija el nombre de un grupo de registros.

Elija Actions, Create metric filter (Crear filtro de métricas).

o K~ w0 bd =

Deje Filter Pattern (Patron de filtro) y Select Log Data to Test (Seleccionar los datos de registro
para probar) en blanco.

o

Elija Next (Siguiente), y, a continuacion, en Filter Name (Nombre de filtro), escriba EventCount.

7. En Metric Details (Detalles de métrica), en Metric Namespace (Espacio de nombres de métrica),
escriba MyNameSpace.
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8. En Nombre de métrica, escriba MyAppEventCount.

9. Confirme que el Metric Value (Valor métrico) es 1. Esto especifica que el recuento se incrementa
en 1 para cada evento de registro.

10. En Default Value (Valor predeterminado), escriba 0 y, a continuacion, elija Next (Siguiente).
Al especificar un valor predeterminado se garantiza que los datos se registren incluso durante
los periodos en los que no se producen eventos de registro, o que impide que haya métricas
irregulares en las que a veces no existen datos.

11. Elija Create metric filter (Crear filtro de métricas).

Para crear un filtro métrico mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs put-metric-filter \
--log-group-name MyApp/access.log \
--filter-name EventCount \
--filter-pattern " " \
--metric-transformations \
metricName=MyAppEventCount, metricNamespace=MyNamespace,metricValue=1,defaultValue=0

Puede probar esta nueva politica publicando cualesquiera datos de eventos. Deberias ver los puntos
de datos publicados en la métrica MyAppAccessEventCount.

Para publicar los datos del evento mediante AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs put-log-events \
--log-group-name MyApp/access.log --log-stream-name TestStreaml \
--log-events \
timestamp=1394793518000, message="Test event 1" \
timestamp=1394793518000, message="Test event 2" \
timestamp=1394793528000, message="This message also contains an Error"

Ejemplo: contar incidencias de un término

Los eventos de registro suelen incluir mensajes importantes que desea contar, quizas referentes
al éxito o fracaso de las operaciones. Por ejemplo, puede producirse un error y registrarse en un
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archivo de registro si falla una determinada operacion. Es posible que desee monitorizar estas
entradas para comprender la evolucion de sus errores.

En el ejemplo siguiente, se crea un filtro de métricas para monitorizar el término Error. La politica

se creo y se agrego al grupo de registros MyApp/message.log. CloudWatch Logs publica un punto
de datos ErrorCount en la métrica CloudWatch personalizada del espacio de nombres MyApp/
message.log con un valor de «1" para cada evento que contenga un error. Si ningun evento contiene
la palabra Error, entonces se publica un valor 0. Cuando se representan estos datos graficamente en
la consola de CloudWatch, asegurese de utilizar la estadistica de suma.

Después de crear un filtro de métricas, puede ver la métrica en la CloudWatch consola. Cuando
seleccione la métrica que desea ver, seleccione el espacio de nombres de métrica que coincida con
el nombre del grupo de registros. Para obtener mas informacion, consulte Viewing Available Metrics
(Visualizacion de las métricas disponibles).

Para crear un filtro de métricas mediante la CloudWatch consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
Elija el nombre del grupo de registros.

Elija Actions (Acciones), Create metric filter (Crear filtro de métricas).

o A 0N

En Filter pattern (Patrén de filtro), escriba Exror.

(® Note

Todas las entradas de Filter Pattern distinguen entre mayusculas y minusculas.

6. (Opcional) Para probar el patron de filtro, en Test Pattern (Patron de prueba), ingrese uno o mas
eventos de registro a utilizar para probar el patron. Cada evento de registro debe estar dentro de
una linea, ya que los saltos de linea se utilizan para separar los eventos de registro en el cuadro
de Log event messages (Mensajes de eventos de registro).

7. Elija Next (Siguiente), y, a continuacion, en la pagina Filter Name (Asignar métrica), en Filter
Name (Nombre de filtro), escriba MyAppExrrorCount.

8. En Metric Details (Detalles de métrica), en Metric Namespace (Espacio de nombres de métrica),
escriba MyNameSpace.

9. En Nombre de métrica, escriba ErrorCount.
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10. Confirme que el Metric Value (Valor métrico) es 1. Esto especifica que el recuento se incrementa
en 1 para cada evento de registro que contenga "Error".

11. En Default Value (Valor predeterminado) escriba 0 y, a continuacion, elija Next (Siguiente).

12. Elija Create metric filter (Crear filtro de métricas).

Para crear un filtro métrico mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs put-metric-filter \
--log-group-name MyApp/message.log \
--filter-name MyAppErrorCount \
--filter-pattern 'Exrror' \
--metric-transformations \
metricName=ExrrorCount, metricNamespace=MyNamespace,metricValue=1,defaultValue=0

Puede probar esta nueva politica publicando eventos que contengan la palabra "Error" en el
mensaje.

Para publicar eventos mediante AWS CLI

En el simbolo del sistema, ejecute el siguiente comando. Tenga en cuenta que los patrones
distinguen entre mayusculas y minusculas.

aws logs put-log-events \
--log-group-name MyApp/access.log --log-stream-name TestStreaml \
--log-events \
timestamp=1394793518000, message="This message contains an Exror" \
timestamp=1394793528000, message="This message also contains an Error"

Ejemplo: contar cédigos HTTP 404

Con CloudWatch los registros, puede controlar cuantas veces sus servidores Apache devuelven una
respuesta HTTP 404, que es el codigo de respuesta de la pagina no encontrada. Es posible que le
interese monitorizar esto para saber con qué frecuencia los visitantes no encuentran el recurso que
buscan. Supongamos que los registros se estructuran para incluir la siguiente informacién para cada
evento de registro (visita al sitio):

» Direccion IP del solicitante
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« Identidad RFC 1413

* Nombre de usuario

+ Timestamp

+ Solicitar método con recurso solicitado y protocolo
+ Cddigo de respuesta HTTP para solicitud

+ Bytes transferidos en solicitud

Un ejemplo de esto podria ser el siguiente:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 404 2326

Podria especificar una regla que intente comparar eventos con dicha estructura para errores HTTP
404, tal y como se muestra en el ejemplo siguiente:

Para crear un filtro métrico mediante la CloudWatch consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Grupos de registro.
3. Elija Actions, Create metric filter (Crear filtro de métricas).
4

En Filter pattern (Patron de filtro), escriba [IP, UserInfo, User, Timestamp,
RequestInfo, StatusCode=404, Bytes].

5. (Opcional) Para probar el patron de filtro, en Test Pattern (Patron de prueba), ingrese uno o mas
eventos de registro a utilizar para probar el patron. Cada evento de registro debe estar dentro de
una linea, ya que los saltos de linea se utilizan para separar los eventos de registro en el cuadro
de Log event messages (Mensajes de eventos de registro).

6. Elija Next (Siguiente), y, a continuacion, para Filter name (Nombre de filtro), escriba
HTTP404Errors.

7. En Metric Details (Detalles de métrica), en Metric Namespace (Espacio de nombres de métrica),
escriba MyNameSpace.

8. En Metric name (Nombre de métrica), escriba ApacheNotFoundExrrorCount.

9. Confirme que el Metric Value (Valor métrico) es 1. Esto especifica que el recuento se incrementa
en 1 para cada evento de Error 404.

10. En Default Value (Valor predeterminado), escriba 0 y, a continuacion, elija Next (Siguiente).
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11. Elija Create metric filter (Crear filtro de métricas).

Para crear un filtro métrico mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs put-metric-filter \
--log-group-name MyApp/access.log \
--filter-name HTTP40Q4Exrrors \
--filter-pattern '[ip, id, user, timestamp, request, status_code=404, size]' \
--metric-transformations \
metricName=ApacheNotFoundErroxCount,metricNamespace=MyNamespace,metricValue=1

En este ejemplo, se han utilizado caracteres literales como los corchetes izquierdo y derecho, las
comillas dobles y la cadena de caracteres 404. El patron tiene que coincidir con todo el mensaje de
evento de registro para que el evento de registro se tenga en cuenta para monitorizacion.

Puede verificar la creacioén del filtro de métricas a través del comando describe-metric-filters. Deberia
ver un resultado con un aspecto similar al siguiente:

aws logs describe-metric-filters --log-group-name MyApp/access.log

"metricFilters": [
{
"filterName": "HTTP4@4Errors",
"metricTransformations": [
{

"metricValue": "1",
"metricNamespace": "MyNamespace",
"metricName": "ApacheNotFoundErrorCount"

1,
"creationTime": 1399277571078,

"filterPattern": "[ip, id, user, timestamp, request, status_code=404,
size]"

Ahora puede publicar unos cuantos eventos manualmente:
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aws logs put-log-events \

--log-group-name MyApp/access.log --log-stream-name hostname \

--log-events \

timestamp=1394793518000, message="127.0.0.1 - bob [10/0ct/2000:13:55:36 -0700] \"GET /
apache_pb.gif HTTP/1.0\" 404 2326" \

timestamp=1394793528000, message="127.0.0.1 - bob [10/0ct/2000:13:55:36 -0700] \"GET /
apache_pb2.gif HTTP/1.0\" 200 2326"

Poco después de colocar estos eventos de registro de ejemplo, puede recuperar la métrica
denominada en la CloudWatch consola como ApacheNotFoundErrorCount.

Ejemplo: contar cédigos HTTP 4xx

Como en el ejemplo anterior, es posible que desee monitorizar los registros de acceso al servicio
web y monitorizar los niveles del codigo de respuesta HTTP. Por ejemplo, es posible que desee
monitorizar todos los errores de nivel HTTP 400. Sin embargo, es posible que no desee especificar
un nuevo filtro de métrica para cada codigo devuelto.

El siguiente ejemplo muestra como crear una métrica que incluya todas las respuestas de codigo
HTTP de nivel 400 desde registro de acceso utilizando el formato de registro de acceso de Apache
desde el ejemplo Ejemplo: contar codigos HTTP 404.

Para crear un filtro de métricas mediante la CloudWatch consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
Elija el nombre del grupo de registros para el servidor Apache.

Elija Actions, Create metric filter (Crear filtro de métricas).

o b~ b

En Filter pattern (Patron de filtro), ingrese [ip, id, user, timestamp, request,
status_code=4*, size].

6. (Opcional) Para probar el patron de filtro, en Test Pattern (Patrén de prueba), ingrese uno o mas
eventos de registro a utilizar para probar el patron. Cada evento de registro debe estar dentro de
una linea, ya que los saltos de linea se utilizan para separar los eventos de registro en el cuadro
de Log event messages (Mensajes de eventos de registro).

7. Elija Next (Siguiente) y, a continuacion, en Filter Name (Nombre de filtro), tipo HTTP4xxExrroxrs.

8. En Metric Details (Detalles de métrica), en Metric Namespace (Espacio de nombres de métrica),
ingrese MyNameSpace.
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9. En Metric Name (Nombre de métrica), ingrese HTTP4xxErrors.

10. En Metric Value (Valor de métrica), ingrese 1. Esto especifica que el recuento se incrementa en
1 para cada evento de registro que contenga un error 4xx.

11. En Default Value (Valor predeterminado), escriba 0 y, a continuacion, elija Next (Siguiente).

12. Elija Create metric filter (Crear filtro de métricas).

Para crear un filtro métrico mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs put-metric-filter \
--log-group-name MyApp/access.log \
--filter-name HTTP4xxErrors \
--filter-pattern '[ip, id, user, timestamp, request, status_code=4*, size]' \
--metric-transformations \
metricName=HTTP4xxExrors,metricNamespace=MyNamespace,metricValue=1,defaultValue=0

Puede utilizar los siguientes datos en llamadas PutEvents para probar esta regla. Si no elimina la
regla de monitorizacidén en el ejemplo anterior, generara dos métricas diferentes.

127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /~test/ HTTP/1.1" 200 3

127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:51:34 -0700] "GET /~test/index.html HTTP/1.1" 200 3

Ejemplo: extraer campos desde un registro de Apache y asignar
dimensiones

A veces, en lugar de contar, se recomienda utilizar valores dentro de eventos de registro individuales
para valores de métricas. Este ejemplo muestra como puede crear una regla de extraccion para crear
una métrica que mida los bytes transferidos por un servidor web Apache.

Esta regla de extraccién coincide con los siete campos del evento de registro. El valor de la métrica
es el valor del séptimo token coincidente. Puede consultar la referencia al token como "$7" en el
campo metricValue de la regla de extraccion.
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En este ejemplo también se muestra como asignar dimensiones a la métrica que se crea.

Para crear un filtro métrico mediante la CloudWatch consola

o M w0 DN

9.

10.
11.
12.
13.
14.

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
Elija el nombre del grupo de registros para el servidor Apache.
Elija Actions, Create metric filter (Crear filtro de métricas).

En Filter pattern (Patron de filtro), ingrese [ip, id, user, timestamp, request,
status_code, size].

(Opcional) Para probar el patron de filtro, en Test Pattern (Patron de prueba), ingrese uno o mas
eventos de registro a utilizar para probar el patron. Cada evento de registro debe estar dentro de
una linea, ya que los saltos de linea se utilizan para separar los eventos de registro en el cuadro
de Log event messages (Mensajes de eventos de registro).

Elija Next (Siguiente) y, a continuacion, en Filter Name (Nombre de filtro), tipo size.

En Metric Details (Detalles de métrica), en Metric Namespace (Espacio de nombres de métrica),
ingrese MyNameSpace. Debido a que este es un nuevo espacio de nombres, asegurese de que
la opcidn Create new (Crear nuevo) esté seleccionada.

En Metric name (Nombre de métrica), ingrese BytesTransferred.

En Metric Value (Valor de métrica), ingrese $size.

En Unit (Unidad), seleccione Bytes.

Para Dimension Name, escriba IP.

En Dimension Value (Valor de dimension) escriba $ip y, a continuacion, elija Next (Siguiente).

Elija Create metric filter (Crear filtro de métricas).

Para crear este filtro de métricas mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando

a

ws logs put-metric-filter \

-log-group-name MyApp/access.log \

--filter-name BytesTransferred \

--filter-pattern '[ip, id, user, timestamp, request, status_code, size]' \
--metric-transformations \

metricName=BytesTransferred, metricNamespace=MyNamespace,metricValue='$size’
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aws logs put-metric-filter \

--log-group-name MyApp/access.log \

--filter-name BytesTransferred \

--filter-pattern '[ip, id, user, timestamp, request, status_code, size]' \
--metric-transformations \

metricName=BytesTransferred, metricNamespace=MyNamespace,metricValue='$size',unit=Bytes,dimensia

$ip}}’

® Note

En este comando, utilice este formato para especificar varias dimensiones.

aws logs put-metric-filter \

--log-group-name my-log-group-name \

--filter-name my-filter-name \

--filter-pattern 'my-filter-pattern' \

--metric-transformations \
metricName=my-metric-name,metricNamespace=my-metric-namespace,metricValue=my-
token,unit=unit,dimensions='{dimensionl=$dim,dimension2=$dim2,dim3=$dim3}"

Puede usar los siguientes datos en las put-log-event llamadas para probar esta regla. Esto genera
dos métricas diferentes si no elimina la regla de monitorizacidén en el ejemplo anterior.

127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /~test/ HTTP/1.1" 200 3

127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:51:34 -0700] "GET /~test/index.html HTTP/1.1" 200 3

Enumeracion de filtros de métricas

Puede enumerar todos los filtros de métricas de un grupo de registros.
Para enumerar los filtros de métricas mediante la CloudWatch consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Grupos de registro.
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3. En el panel de contenido, en la lista de grupos de registros, en la columna Metric Filters, elija el
numero de filtros.

La pantalla Log Groups > Filters for muestra todos los filtros de métricas asociados con el grupo
de registros.

Para enumerar los filtros de métricas mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs describe-metric-filters --log-group-name MyApp/access.log

A continuacion, se muestra un ejemplo de la salida:

"metricFilters": [

{
"filterName": "HTTP4@4Errors",

"metricTransformations": [

{
"metricValue": "1",
"metricNamespace": "MyNamespace",
"metricName": "ApacheNotFoundErrorCount"

1,

"creationTime": 1399277571078,

"filterPattern": "[ip, id, user, timestamp, request, status_code=404,
sizel"

Eliminacion de un filtro de métricas

Una politica se identifica por su nombre y el grupo de registros al que pertenece.
Para eliminar un filtro de métricas mediante la CloudWatch consola

1. Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Grupos de registro.
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3. En el panel de contenido, en la columna Metric Filter (Filtros de métrica), elija el numero de filtros
de métrica para el grupo de registros.

4. En la pantalla de Metric Filters (Filtros de métricas), seleccione la casilla de verificacion a la
derecha del nombre del filtro que desea eliminar. A continuacion, elija Eliminar.

5. Cuando se le pida confirmacién, elija Eliminar.

Para eliminar un filtro de métricas mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando:

aws logs delete-metric-filter --log-group-name MyApp/access.log \
--filter-name MyFilterName
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Procesamiento en tiempo real de datos de registros con
suscripciones

Puede utilizar las suscripciones para obtener acceso a una transmision en tiempo real de los eventos
de registro de CloudWatch Logs y hacer que se entregue a otros servicios, como una transmision
de Amazon Kinesis 0 una transmision de Amazon Kinesis Data Firehose, AWS Lambda o para su
procesamiento, analisis o carga personalizados en otros sistemas. Cuando se envian eventos de
registro al servicio de recepcion, estos estan codificados en base64 y comprimidos con el formato

gzip.

Para comenzar a suscribirse a eventos de registro, cree el recurso de recepcion como, por ejemplo,
un flujo de Kinesis Data Streams, donde se enviaran los eventos. Un filtro de suscripcion define el
patrén de filtrado que se utilizara para filtrar los eventos de registro que se envian a su AWS recurso,
asi como la informacion sobre a dénde enviar los eventos de registro coincidentes.

Cada grupo de registros puede tener asociado hasta dos filtros de suscripcién.

® Note

Si el servicio de destino devuelve un error que se puede volver a intentar, como una
excepcion de limitacidon o una excepcion de servicio que se puede volver a intentar (HTTP
5xx, por ejemplo), CloudWatch Logs seguira reintentando la entrega durante un maximo de
24 horas. CloudWatch Logs no intenta volver a realizar la entrega si el error no se puede
volver a intentar, como 0. AccessDeniedException ResourceNotFoundException

CloudWatch Los registros también generan CloudWatch métricas sobre el reenvio de los eventos
de registro a las suscripciones. Para obtener mas informacién, consulte Monitoreo con métricas de
CloudWatch.

También puedes usar una suscripcion a CloudWatch Logs para transmitir datos de registro
practicamente en tiempo real a un cluster de Amazon OpenSearch Service. Para obtener mas
informacion, consulta Como transmitir datos de CloudWatch registros a Amazon OpenSearch
Service.
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» Uso de filtros de suscripcion CloudWatch de Logs

» Uso compartido de datos de registro entre cuentas con suscripciones

* Prevencion del suplente confuso

Conceptos

Cada filtro de suscripcion se compone de los siguientes elementos principales:
nombre de grupo de registro

El grupo de registro al que asociar el filtro de suscripcion. Todos los eventos de registros
cargados en este grupo de registros estarian sujetos al filtro de suscripcién y los que coinciden
con el filtro se entregarian al servicio de destino que recibe los eventos de registro coincidentes.

patrén de filtro

Una descripcion simbolica de como CloudWatch los registros deben interpretar los datos de
cada evento de registro, junto con expresiones de filtrado que restringen lo que se entrega al
AWS recurso de destino. Para obtener mas informacion acerca de la sintaxis del patrén de filtro,
consulte Filtro de sintaxis de patrones para filtros de métricas, filtros de suscripcion, eventos de
registro de filtros y Live Tail.

arn de destino

El nombre de recurso de Amazon (ARN) del flujo de Kinesis Data Streams el flujo de Kinesis Data
Firehose o la funcion de Lambda que desee utilizar como el destino de la fuente de suscripcion.

arn de rol

Una funcién de IAM que otorga a CloudWatch Logs los permisos necesarios para colocar los
datos en el destino elegido. Esta funcién no es necesaria para los destinos de Lambda porque los
CloudWatch registros pueden obtener los permisos necesarios de la configuracion de control de
acceso de la propia funcion Lambda.

distribucion

El método utilizado para distribuir los datos de registro al destino, cuando el destino es un flujo de
Amazon Kinesis Data Streams. De forma predeterminada, los datos de registro se agrupan por
flujo de registro. Para obtener una distribucién mas uniforme, puede agrupar los datos de registro
de forma aleatoria.
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Uso de filtros de suscripcion CloudWatch de Logs

Puede usar un filtro de suscripcién con Kinesis Data Streams Lambda o Kinesis Data Firehose.
Todos los registros enviados a un servicio de recepcién a través de un filtro de suscripcion estan
codificados en base64 y comprimidos con el formato gzip.

Puede buscar los datos de registro con la sintaxis de patrones vy filtros.

Ejemplos

» Ejemplo 1: filtros de suscripcion con Kinesis Data Streams

» Ejemplo 2: filtros de suscripcion con AWS Lambda

» Ejemplo 3: filtros de suscripcion con Amazon Kinesis Data Firehose

Ejemplo 1: filtros de suscripcion con Kinesis Data Streams

El siguiente ejemplo asocia un filtro de suscripcion a un grupo de registros que contiene AWS
CloudTrail eventos. El filtro de suscripcidn envia todas las actividades registradas realizadas por
AWS las credenciales «Root» a una transmisién de Kinesis Data Streams denominada RootAccess
«». Para obtener mas informacién sobre cémo enviar AWS CloudTrail eventos a los CloudWatch
registros, consulte Enviar CloudTrail eventos a los CloudWatch registros en la Guia delAWS

CloudTrail usuario.

(® Note

Antes de crear el flujo de , calcule el volumen de los datos de registro que se generaran.
Asegurese de crear un flujo de con fragmentos suficientes para gestionar este volumen. Si el
flujo no dispone de suficientes fragmentos, se limitara el flujo de registros. Para obtener mas
informacion sobre los limites del volumen del flujo, consulte Cuotas y limites.

La entrega de los registros limitados se vuelve a intentar durante un maximo de 24 horas.
Transcurridas 24 horas, las entregas fallidas se descartan.
Para mitigar el riesgo de limitacion, puede seguir estos pasos:

» Supervisa tu transmision mediante CloudWatch métricas. Esto lo ayudara a identificar
cualquier limitacion y a ajustar la configuracidn en consecuencia. Por ejemplo, la
DeliveryThrottling métrica se puede utilizar para hacer un seguimiento del numero
de eventos de registro por los que se CloudWatch limité Logs al reenviar datos al destino
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de la suscripcion. Para obtener mas informacion sobre la supervision, consulte Monitoreo
con métricas de CloudWatch.

« Utilice el modo de capacidad bajo demanda para el flujo en Kinesis Data Streams. El modo
bajo demanda se adapta de forma instantanea a sus cargas de trabajo a medida que
aumentan o disminuyen. Para obtener mas informacion sobre el modo de capacidad bajo
demanda, consulte Modo bajo demanda.

» Restrinja el patron de filtros de CloudWatch suscripcidon para que coincida con la capacidad
de su transmisidn en Kinesis Data Streams. Si envia demasiados datos al flujo, es posible
que deba reducir el tamano del filtro o ajustar sus criterios.

Para crear un filtro de suscripcion para Kinesis Data Streams

1. Crear un flujo de de destino utilizando el siguiente comando:

$ C:\> aws kinesis create-stream --stream-name "RootAccess" --shard-count 1

2. Espere hasta que el flujo de esté Activo (esto podria tardar un minuto o dos).
Puede utilizar el siguiente comando describe-stream de Kinesis Data Streams para
comprobar la. StreamDescription StreamStatuspropiedad. Ademas, anote el valor
StreamDescription.streamArn, ya que lo necesitara en un paso posterior:

aws kinesis describe-stream --stream-name "RootAccess"

A continuacion, se muestra un ejemplo de la salida:

"StreamDescription": {
"StreamStatus": "ACTIVE",

"StreamName": "RootAccess",
"StreamARN": "arn:aws:kinesis:us-east-1:123456789012:stream/RootAccess",
"Shards": [

{

"ShardId": "shardId-000000000000",

"HashKeyRange": {
"EndingHashKey": "340282366920938463463374607431768211455",
"StartingHashKey": "0@"

},

"SequenceNumberRange": {
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"StartingSequenceNumber":
"49551135218688818456679503831981458784591352702181572610"

3. Crea el rol de IAM que otorgara a CloudWatch Logs el permiso para colocar datos en tu
transmision. En primer lugar, tendra que crear una politica de confianza en un archivo (por
ejemplo, ~/TrustPolicyForCWL-Kinesis. json). Utilice un editor de texto para crear esta
politica. No utilice la consola de IAM para crearla.

Esta politica incluye una clave de contexto de condicién global de aws : SourceArn para ayudar
a prevenir el confuso problema de seguridad adjunto. Para obtener mas informacion, consulte
Prevencion del suplente confuso.

{
"Statement": {
"Effect": "Allow",
"Principal": { "Service": "logs.amazonaws.com" },
"Action": "sts:AssumeRole",
"Condition": {
"StringlLike": { "aws:SourceArn": "arn:aws:logs:region:123456789012:*" }
}
}
}

4. Ejecute el comando create-role para crear el rol de IAM y especifique el archivo de politica de
confianza. Anote el valor de Role.Arn devuelto, ya que también lo necesitara mas tarde:

aws iam create-role --role-name CWLtoKinesisRole --assume-role-policy-document
file://~/TrustPolicyForCWL-Kinesis.json

A continuacion se muestra un ejemplo de la salida.

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
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"Effect": "Allow",
"Principal": {
"Service": "logs.amazonaws.com"
.
"Condition": {
"StringLike": {
"aws:SourceArn": { "arn:aws:logs:region:123456789012:*" }

},

"RoleId": "AAOIIAH450GAB4HC5F431",

"CreateDate": "2015-05-29T13:46:29.4317",

"RoleName": "CWLtoKinesisRole",

"Path": "/",

"Arn": "arn:aws:iam::123456789012:role/CWLtoKinesisRole"

5. Crea una politica de permisos para definir qué acciones puede realizar CloudWatch Logs en
tu cuenta. En primer lugar, creara una politica de permisos en un archivo (por ejemplo, ~/
PermissionsForCWL-Kinesis. json). Utilice un editor de texto para crear esta politica. No
utilice la consola de |IAM para crearla.

{
"Statement": [
{
"Effect": "Allow",
"Action": "kinesis:PutRecord",
"Resource": "arn:aws:kinesis:region:123456789012:stream/RootAccess"
}
]
}

6. Asocie la politica de permisos al rol mediante el siguiente put-role-policycomando:

aws iam put-role-policy --role-name CWLtoKinesisRole --policy-name Permissions-
Policy-For-CWL --policy-document file://~/PermissionsForClWL-Kinesis.json

7. Una vez que la transmision esté en estado activo y hayas creado el rol de IAM, puedes crear
el filtro de suscripcion a CloudWatch Logs. El filtro de suscripcion inicia de inmediato el flujo de
datos de registro en tiempo real desde el grupo de registros elegido a su flujo de :
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aws logs put-subscription-filter \
--log-group-name "CloudTrail/logs" \
--filter-name "RootAccess" \
--filter-pattern "{$.userIdentity.type = Root}" \
--destination-arn "arn:aws:kinesis:region:123456789012:stream/RootAccess" \
--role-arn "arn:aws:iam::123456789012:role/CWLtoKinesisRole"

8. Tras configurar el filtro de suscripcion, CloudWatch Logs reenvia a la transmision todos los
eventos de registro entrantes que coincidan con el patrén de filtrado. Puede verificar que esto
esta ocurriendo si toma un iterador de particiones de Kinesis Data Streams y utiliza el comando
get-records de Kinesis Data Streams para obtener algunos registros de Kinesis Data Streams:

aws kinesis get-shard-iterator --stream-name RootAccess --shard-id
shardId-000000000000 --shard-iterator-type TRIM_HORIZON

"ShardIterator":

"AAAAAAAAAAFGU/
kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM701SbjIefg2ub@7nkly6CDxYR1IUoGHINP4m4NFUetzfL
+wev+e2P4djIg4L9wmXKvQYoE+rMUiFq
+p4Cn3IgvqOb5dRAQYyybNdRcdzvnC35KQANoHzzahKdRGbOv4scv+3vaq+f+0IK8zM5My8ID
+g6rMo7UKWeI4+IWiK20ShQuP"

}

aws kinesis get-records --limit 10 --shard-iterator "AAAAAAAAAAFGU/
kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM70]1SbjIefg2ub@7nkly6CDxYR1UoGHINP4m4&NFUetzfL
+wev+e2P4djIg4L9wmXKvQYoE+xrMUiFq
+p4Cn3Igvq0b5dRAOYybNdRcdzvnC35KQANoHzzahKdRGbI9v4scv+3vaq+f+0IK8zM5My8ID
+g6rMo7UKWeI4+IWiK20ShOuP"

Tenga en cuenta que es posible que tenga que realizar esta llamada varias veces antes de que
Kinesis Data Streams comience a devolver los datos.

Cabe esperar ver una respuesta en una gama de registros. El atributo Datos de un registro
de Kinesis Data Streams tiene codificacién de base64 y esta comprimido con el formato gzip.
Puede examinar los datos sin procesar desde la linea de comando utilizando los siguientes
comandos de Unix:

Ejemplo 1: filtros de suscripcién con Kinesis Data Streams 224



Amazon CloudWatch Logs Guia del usuario

echo -n "<Content of Data>" | base64 -d | zcat

Los datos descodificados y descomprimidos en base64 se formatean como JSON con la
siguiente estructura:

{
"owner": "111111111111",
"logGroup": "CloudTrail/logs",
"logStream": "111111111111_CloudTrail/logs_us-east-1",
"subscriptionFilters": [
"Destination"
1,
"messageType": "DATA_MESSAGE",
"logEvents": [
{
"id": "31953106606966983378809025079804211143289615424298221568",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
b
{
"id": "31953106606966983378809025079804211143289615424298221569",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
b
{
"id": "31953106606966983378809025079804211143289615424298221570",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
}
]
}

Los elementos clave en la estructura de datos anterior son los siguientes:

owner

El ID de AWS cuenta de los datos de registro originarios.
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logGroup

El nombre del grupo de registros de los datos de registro de origen.

logStream

El nombre del flujo de registros de los datos de registro de origen.

subscriptionFilters

La lista de nombres de filtros de suscripcidn que coincide con los datos de registro de origen.

messageType

Los mensajes de datos utilizaran el tipo "DATA_MESSAGE". A veces, CloudWatch los
registros pueden emitir registros de Kinesis Data Streams del tipo « CONTROL_MESSAGE»,
principalmente para comprobar si se puede acceder al destino.

logEvents

Los datos de registro reales, representados como un conjunto de registros de eventos de
registro. La propiedad "id" es un identificador unico de cada evento de registro.

Ejemplo 2: filtros de suscripcion con AWS Lambda

En este ejemplo, crearas un filtro de suscripcion de CloudWatch registros que envia los datos de
registro a tu AWS Lambda funcion.

® Note

Antes de crear la funcion Lambda, calcule el volumen de los datos de registro que se
generaran. Asegurese de crear una funcion que pueda gestionar este volumen. Si la
funcién no dispone de suficiente volumen, se limitara el flujo de registros. Para obtener mas
informacion sobre los limites de Lambda, consulte Limites deAWS Lambda.

Para crear un filtro de suscripcion para Lambda

1. Creala AWS Lambda funcion.
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Asegurese de haber configurado el rol de ejecuciéon de Lambda. Para obtener mas informacion,

consulte Paso 2.2: Crear un rol de IAM (rol de ejecucion) en la AWS Lambda Guia del
desarrollador.

2. Abra un editor de texto y cree un archivo denominado helloWorld. js con el siguiente
contenido:

var zlib = require('zlib');

exports.handler = function(input, context) {
var payload = Buffer.from(input.awslogs.data, 'base64');
zlib.gunzip(payload, function(e, result) {

if (e) {
context.fail(e);
} else {

result = JSON.parse(result.toString());

console.log("Event Data:", JSON.stringify(result, null, 2));
context.succeed();

1)
I

3. Comprima el archivo helloWorld.js en un zip y guardelo con el nombre helloWorld. zip.

4. Utilice el siguiente comando, donde el rol es el rol de ejecucion de Lambda que configurd en el
primer paso:

aws lambda create-function \
--function-name helloworld \
--zip-file fileb://file-path/helloWorld.zip \
--role lambda-execution-role-arn \
--handler helloWorld.handler \
--runtime nodejsl2.x

5. CloudWatch Concede a Logs el permiso para ejecutar tu funcion. Utilice el siguiente comando,

sustituyendo la cuenta del marcador por su propia cuenta y el grupo de registros del marcador
por el grupo de registros que procesar:

aws lambda add-permission \
--function-name "helloworld" \
--statement-id "helloworld" \
--principal "logs.amazonaws.com" \
--action "lambda:InvokeFunction" \
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--source-arn "arn:aws:logs:region:123456789123:1og-group:TestLambda:*" \
--source-account "123456789012"

6. Cree un filtro de suscripcion utilizando el siguiente comando, sustituyendo la cuenta del
marcador por su propia cuenta y el grupo de registros del marcador por el grupo de registros que
procesar:

aws logs put-subscription-filter \
--log-group-name myLogGroup \
--filter-name demo \
--filter-pattern "" \
--destination-arn arn:aws:lambda:region:123456789123:function:helloworld

7. (Opcional) Probar mediante un evento de registro de ejemplo. En el simbolo del sistema, ejecute
el siguiente comando, que pone un mensaje de registro sencillo en el flujo suscrito.

Para consultar la salida de su funcién de Lambda, dirijase a la funcion de Lambda donde vera la
salida en /aws/lambda/helloworld:

aws logs put-log-events --log-group-name myLogGroup --log-stream-name streaml --
log-events "[{\"timestamp\":<CURRENT TIMESTAMP MILLIS> , \"message\": \"Simple
Lambda Test\"}]"

Cabe esperar ver una respuesta en una matriz de Lambda. El atributo Data (Datos) del
registro de Lambda tiene codificacién de base64 y esta comprimido con el formato gzip. La
carga util real que recibe Lambda esta en el siguiente formato { "awslogs": {"data":
"BASE64ENCODED_GZIP_COMPRESSED_DATA"} }. Puede examinar los datos sin procesar
desde la linea de comandos mediante los siguientes comandos de Unix:

echo -n "<BASE64ENCODED_GZIP_COMPRESSED_DATA>" | base64 -d | zcat

Los datos descodificados y descomprimidos en base64 se formatean como JSON con la
siguiente estructura:

"owner": "123456789012",
"logGroup": "CloudTrail",
"logStream": "123456789012_CloudTrail_us-east-1",
"subscriptionFilters": [
"Destination"
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1,
"messageType": "DATA_MESSAGE",
"logEvents": [

{
"id": "31953106606966983378809025079804211143289615424298221568",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
},
{
"id": "31953106606966983378809025079804211143289615424298221569",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
},
{
"id": "31953106606966983378809025079804211143289615424298221570",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
}

Los elementos clave en la estructura de datos anterior son los siguientes:

owner

El ID de AWS cuenta de los datos de registro originarios.

logGroup

El nombre del grupo de registros de los datos de registro de origen.

logStream

El nombre del flujo de registros de los datos de registro de origen.

subscriptionFilters

La lista de nombres de filtros de suscripcién que coincide con los datos de registro de origen.
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messageType

Los mensajes de datos utilizaran el tipo "DATA_MESSAGE". A veces, CloudWatch los
registros pueden emitir registros Lambda del tipo « CONTROL_MESSAGEY, principalmente
para comprobar si se puede acceder al destino.

logEvents

Los datos de registro reales, representados como un conjunto de registros de eventos de
registro. La propiedad "id" es un identificador unico de cada evento de registro.

Ejemplo 3: filtros de suscripcion con Amazon Kinesis Data Firehose

En este ejemplo, creara una suscripcién a CloudWatch Logs que envie todos los eventos de registro
entrantes que coincidan con los filtros definidos a la transmision de entrega de Amazon Kinesis Data
Firehose. Los datos enviados desde CloudWatch los registros a Amazon Kinesis Data Firehose

ya estan comprimidos con la compresion gzip de nivel 6, por lo que no es necesario utilizar la
compresion en la transmision de entrega de Kinesis Data Firehose.

® Note

Antes de crear el flujo de Kinesis Data Firehose, calcule el volumen de los datos de registro
que se generaran. Asegurese de crear un flujo de Kinesis Data Firehose que pueda gestionar
este volumen. Si el flujo no puede gestionar el volumen, se limitara el flujo de registros. Para
obtener mas informacion acerca de los limites de volumen de flujo de Kinesis Data Firehose,
consulte Limites de datos de Amazon Kinesis Data Firehose.

Para crear un filtro de suscripcion para Kinesis Data Firehose

1. Cree un bucket de Amazon Simple Storage Service (Amazon S3). Le recomendamos que utilice
un bucket creado especificamente para Logs. CloudWatch Sin embargo, si desea utilizar un
bucket existente, vaya al paso 2.

Ejecute el siguiente comando y sustituya la regidon del marcador por la regién que desee utilizar:

aws s3api create-bucket --bucket my-bucket --create-bucket-configuration
LocationConstraint=region
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A continuacion, se muestra un ejemplo de la salida:

"Location": "/my-bucket"
2. Cree el rol de IAM que concede permiso a Amazon Kinesis Data Firehose para incluir datos en
su bucket de Amazon S3.

Para obtener mas informacion, consulte Control del acceso con Amazon Kinesis Data Firehose
en la Guia para desarrolladores de Amazon Kinesis Data Firehose.

En primer lugar, utilice un editor de texto para crear una politica de confianza en un archivo ~/
TrustPolicyForFirehose. json tal como se indica a continuacion:

{
"Statement": {
"Effect": "Allow",
"Principal": { "Service": "firehose.amazonaws.com" },
"Action": "sts:AssumeRole"
}
}

3. Ejecute el comando create-role para crear el rol de IAM y especifique el archivo de politica de
confianza. Anote el valor de Role.Arn devuelto, ya que lo necesitara en un paso posterior:

aws iam create-role \
--role-name FirehosetoS3Role \
--assume-role-policy-document file://~/TrustPolicyFoxFirehose.json

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "firehose.amazonaws.com"

}I
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"RoleId": "AAOIIAH45QGAB4HC5F431",

"CreateDate": "2015-05-29T13:46:29.431Z",

"RoleName": "FirehosetoS3Role",

"Path": "/",

"Arn": "arn:aws:iam::123456789012:role/FirehosetoS3Role"

4. Cree una politica de permisos para definir las acciones que Kinesis Data Firehose puede realizar
en su cuenta. En primer lugar, utilice un editor de texto para crear una politica de permisos en un
archivo ~/PermissionsForFirehose. json:

"Statement": [
{

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject" 1],

"Resource": [
"arn:aws:s3:::my-bucket",
"arn:aws:s3:::my-bucket/*" ]

5. Asocie la politica de permisos al rol mediante el siguiente put-role-policy comando:

aws iam put-role-policy --role-name FirehosetoS3Role --policy-name Permissions-
Policy-For-Firehose --policy-document file://~/PermissionsForFirehose.json

6. Cree un flujo de entrega de Kinesis Data Firehose de destino como se indica a continuacion y
sustituya los valores de marcador de RoleARN y BucketARN por los ARN de rol y bucket que
haya creado:

aws firehose create-delivery-stream \
--delivery-stream-name 'my-delivery-stream' \
--s3-destination-configuration \
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'{"RoleARN": "arn:aws:iam::123456789012:role/FirehosetoS3Role", "BucketARN":
"arn:aws:s3:::my-bucket"}'

Tenga en cuenta que Kinesis Data Firehose utiliza automaticamente un prefijo en formato AAAA/
MM/DD/HH UTC para objetos de Amazon S3 entregados. Puede especificar un prefijo adicional
que anadir delante del prefijo de formato de hora. Si el prefijo termina con una barra inclinada (/),
aparece como una carpeta en el bucket de Amazon S3.

7. Espere hasta que el flujo se active (esto podria tardar unos minutos). Puede utilizar el comando
Kinesis describe-delivery-streamData Firehose para comprobar la. DeliveryStreamDescription
DeliveryStreamStatuspropiedad. Ademas, tenga en cuenta el DeliveryStreamDescription.
DeliveryStreamValor ARN, ya que lo necesitara en un paso posterior:

aws firehose describe-delivery-stream --delivery-stream-name "my-delivery-stream"
{
"DeliveryStreamDescription": {
"HasMoreDestinations": false,

"VersionId": "1",
"CreateTimestamp": 1446075815.822,
"DeliveryStreamARN": "arn:aws:firehose:us-

east-1:123456789012:deliverystream/my-delivery-stream",
"DeliveryStreamStatus": "ACTIVE",

"DeliveryStreamName": "my-delivery-stream",
"Destinations": [
{

"DestinationId": "destinationId-000000000001",
"S3DestinationDescription": {
"CompressionFormat": "UNCOMPRESSED",
"EncryptionConfiguration": {
"NoEncryptionConfig": "NoEncryption"
},
"RoleARN": "delivery-stream-role",
"BucketARN": "arn:aws:s3:::my-bucket",
"BufferingHints": {
"IntervalInSeconds": 300,
"SizeInMBs": 5
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8. Cree el rol de IAM que conceda permiso a CloudWatch Logs para colocar datos en su
transmision de entrega de Kinesis Data Firehose. En primer lugar, utilice un editor de texto para
crear una politica de confianza en un archivo ~/TrustPolicyForCWL. json:

Esta politica incluye una clave de contexto de condicién global de aws : SourceArn para ayudar

a prevenir el confuso problema de seguridad adjunto. Para obtener mas informacion, consulte
Prevencion del suplente confuso.

"Statement": {
"Effect": "Allow",

"Principal": { "Service": "logs.amazonaws.com" },
"Action": "sts:AssumeRole",
"Condition": {

"StringLike": {

"aws:SourceArn": "arn:aws:logs:region:123456789012:*"

9. Ejecute el comando create-role para crear el rol de IAM y especifique el archivo de politica de
confianza. Anote el valor de Role.Arn devuelto, ya que lo necesitara en un paso posterior:

aws iam create-role \
--role-name CWLtoKinesisFirehoseRole \
--assume-role-policy-document file://~/TrustPolicyForCWL.json

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "logs.amazonaws.com"

iy
"Condition": {
"StringlLike": {

"aws:SourceArn": "arn:aws:logs:region:123456789012:*"
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I

"RoleId": "AAOIIAH450GAB4HC5F431",
"CreateDate": "2015-05-29T13:46:29.431Z",
"RoleName": "CWLtoKinesisFirehoseRole",
"Path": "/",

"Arn": "arn:aws:iam::123456789012:role/CWLtoKinesisFirehoseRole"

10. Cree una politica de permisos para definir qué acciones puede realizar CloudWatch Logs en su
cuenta. En primer lugar, utilice un editor de texto para crear un archivo de politica de permisos
(por ejemplo, ~/PermissionsForCWL. json):

{
"Statement": [
{
"Effect":"Allow",
"Action":["firehose:PutRecord"],
"Resource": [
"arn:aws:firehose:region:account-id:deliverystream/delivery-stream-
name"]
}
]
}

11. Asocie la politica de permisos con el rol utilizando el comando put-role-policy:

aws iam put-role-policy --role-name CWLtoKinesisFirehoseRole --policy-
name Permissions-Policy-For-CWL --policy-document file://~/PermissionsForCWL. json

12. Una vez que la transmisién de entrega de Amazon Kinesis Data Firehose esté en estado activo
y haya creado el rol de IAM, podra CloudWatch crear el filtro de suscripcion de Logs. El filtro
de suscripcién inicia de inmediato el flujo de datos de registro en tiempo real desde el grupo de
registros elegido a su flujo de entrega de Amazon Kinesis Data Firehose:

aws logs put-subscription-filter \
--log-group-name "CloudTrail" \
--filter-name "Destination" \
--filter-pattern "{$.userIdentity.type = Root}" \
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--destination-arn "arn:aws:firehose:region:123456789012:deliverystream/my-
delivery-stream" \
--role-arn "arn:aws:iam::123456789012:role/CWLtoKinesisFirehoseRole"

13. Tras configurar el filtro de suscripcion, CloudWatch Logs reenviara todos los eventos de registro
entrantes que coincidan con el patron de filtrado a la transmision de entrega de Amazon Kinesis
Data Firehose. Los datos comenzaran a aparecer en su Amazon S3 en funcion del intervalo
de bufer de tiempo definido en el flujo de entrega de Amazon Kinesis Data Firehose. Una vez
que haya transcurrido el tiempo suficiente, puede verificar los datos comprobando su bucket de
Amazon S3.

aws s3api list-objects --bucket 'my-bucket' --prefix 'firehose/'
{
"Contents": [
{
"LastModified": "2015-10-29T00:01:25.000Z2",
"ETag": "\"al4589f8897f4089d3264d9e2d1f1610\"",
"StorageClass": "STANDARD",
"Key": "firehose/2015/10/29/00/my-delivery-stream-2015-10-29-00-01-21-
al88030a-62d2-49e6-b7c2-bl1fla7ba250",
"Owner": {
"DisplayName": "cloudwatch-logs",
"ID": "1lec9cf700ef6be®@62b19584e0b7d84ecc19237f87b5"
.
"Size": 593
.
{
"LastModified": "2015-10-29T00:35:41.000Z2",
"ETag": "\"a7035b65872bb2161388ffb63ddlaec5\"",
"StorageClass": "STANDARD",
"Key": "firehose/2015/10/29/00/my-delivery-
stream-2015-10-29-00-35-40-7cc92023-7e66-49bc-9fd4-fc9819cc8ed3"”,
"Owner": {
"DisplayName": "cloudwatch-logs",
"ID": "1lec9cf700ef6be®@62b19584e0b7d84ecc19237f87b6"
.
"Size": 5752
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aws s3api get-object --bucket 'my-bucket' --key 'firehose/2015/10/29/00/my-
delivery-stream-2015-10-29-00-01-21-a188030a-62d2-49e6-b7c2-b11f1a7ba250'
testfile.gz

{
"AcceptRanges": "bytes",
"ContentType": "application/octet-stream",
"LastModified": "Thu, 29 Oct 2015 00:07:06 GMT",
"ContentLength": 593,
"Metadata": {}

}

Los datos en el objeto de Amazon S3 se comprimen con el formato gzip. Puede examinar los
datos sin procesar desde la linea de comando utilizando el siguiente comando de Unix:

zcat testfile.gz

Uso compartido de datos de registro entre cuentas con
suscripciones

Puede colaborar con un propietario de otra AWS cuenta y recibir sus eventos de registro en sus
AWS recursos, como una transmision de Amazon Kinesis o Amazon Kinesis Data Firehose (esto se
conoce como intercambio de datos entre cuentas). Por ejemplo, estos datos de eventos de registro
se pueden leer desde un flujo de Kinesis Data Streams o de Kinesis Data Firehose centralizado
para realizar el procesamiento y analisis personalizados. El procesamiento personalizado resulta
especialmente util al colaborar y analizar datos en muchas cuentas.

Por ejemplo, el grupo de seguridad de informacién de una empresa podria desear analizar datos

de deteccidn de intrusiones en tiempo real o de comportamientos anémala para poder realizar una
auditoria de cuentas en todas las divisiones de la empresa recopilando sus registros de produccion
federada para procesamiento central. Un flujo en tiempo real de datos de eventos en dichas cuentas
se puede montar y enviar a los grupos de seguridad de informacion que pueden utilizar Kinesis Data
Streams para adjuntar los datos a sus sistemas de analisis de seguridad existentes.

Temas

» Uso compartido de datos de registros entre cuentas mediante Kinesis Data Streams
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» Uso compartido de datos de registros entre cuentas mediante Kinesis Data Firehose

Uso compartido de datos de registros entre cuentas mediante Kinesis Data
Streams

Al crear una suscripcion entre cuentas, puede especificar una unica cuenta o una organizacion
para que sea el remitente. Si especifica una organizacion, este procedimiento permite que todas las
cuentas de la organizacion envien registros a la cuenta de receptor.

Para compartir los datos de registro entre cuentas, es necesario establecer un emisor y receptor de
datos de registro:

* Remitente de datos de registro: obtiene la informacién de destino del destinatario e informa a
CloudWatch Logs de que esta listo para enviar sus eventos de registro al destino especificado. En
los procedimientos descritos en el resto de esta seccion, se muestra al remitente de los datos de
registro con un numero de AWS cuenta ficticio de 1111.

Si va a tener varias cuentas de una organizacién que envien registros a una cuenta de
destinatario, puede crear una politica que otorgue a todas las cuentas de la organizacion el
permiso para enviar registros a la cuenta de destinatario. Aun tiene que configurar filtros de
suscripcion independientes para cada cuenta de remitente.

» Destinatario de los datos de registro: configura un destino que encapsula una transmision de
Kinesis Data Streams y permite a CloudWatch Logs saber que el destinatario desea recibir los
datos de registro. A continuacion, el destinatario comparte la informacion sobre este destino con
el remitente. En los procedimientos que se describen en el resto de esta seccion, se muestra al
destinatario de los datos de registro con un numero de AWS cuenta ficticio, el niumero de cuenta
999.

Para empezar a recibir eventos de registro de usuarios con varias cuentas, el destinatario de los
datos de registro crea primero un destino de CloudWatch registros. Cada destino consta de los
siguientes elementos fundamentales:

Nombre de destino

El nombre del destino que desea crear.
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ARN de destino

El nombre del recurso de Amazon (ARN) del AWS recurso que quieres usar como destino del
feed de suscripcion.

ARN del rol

Un rol AWS Identity and Access Management (IAM) que otorga a CloudWatch Logs los permisos
necesarios para colocar los datos en la transmision elegida.

Politica de acceso

Un documento de politica de IAM (en formato JSON, escrito con la gramatica de politica de IAM)
que rige el conjunto de los usuarios a los que se les permite escribir en su destino.

El grupo de registros y el destino deben estar en la misma AWS region. Sin embargo, el recurso de
AWS al que apunta el destino puede estar ubicado en una regién diferente. En los ejemplos de las
secciones siguientes, todos los recursos especificos de una regién se crean en EE. UU. Este (Norte
de Virginia).

Temas

» Configuracion de una nueva suscripcion entre cuentas

» Actualizacion de una suscripcion entre cuentas existente

Configuracion de una nueva suscripcion entre cuentas

Siga los pasos de estas secciones para configurar una nueva suscripcidén de registro entre cuentas.

Temas

* Paso 1: crear un destino

Paso 2: (solo si se utiliza una organizacion) crear un rol de IAM

Paso 3: agregar o validar los permisos de IAM para el destino entre cuentas

Paso 4: crear un filtro de suscripcion

Validacion del flujo de eventos de registro

Modificacion de la suscripcion al destino en tiempo de ejecucion
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Paso 1: crear un destino

/A Important

Todos los pasos de este procedimiento deben realizarse en la cuenta del destinatario de los
datos de registro.

En este ejemplo, la cuenta receptora de los datos de registro tiene un identificador de AWS cuenta
de 10000 9999, mientras que el identificador de la AWS cuenta del remitente de los datos de registro
es 1111.

En este ejemplo, se crea un destino mediante una transmision de Kinesis Data Streams
RecipientStream llamada y una funciéon que CloudWatch permite a Logs escribir datos en ella.

Cuando se crea el destino, CloudWatch Logs envia un mensaje de prueba al destino en nombre
de la cuenta del destinatario. Cuando el filtro de suscripciones se active mas adelante, CloudWatch
Logs envia los eventos de registro al destino en nombre de la cuenta de origen.

Para crear un destino

1. En la cuenta de destinatario, cree un flujo de destino en Kinesis Data Streams. En el simbolo del
sistema, escriba:

aws kinesis create-stream --stream-name "RecipientStream" --shard-count 1

2. Espere hasta que el flujo de se active. Puede utilizar el comando aws kinesis describe-stream
para comprobar el. StreamDescription StreamStatuspropiedad. Ademas, tome nota del valor
StreamDescription.streamArn porque lo pasara a CloudWatch Logs mas adelante:

aws kinesis describe-stream --stream-name "RecipientStream"
{
"StreamDescription": {
"StreamStatus": "ACTIVE",

"StreamName": "RecipientStream",
"StreamARN": "arn:aws:kinesis:us-east-1:999999999999:stream/RecipientStream”,
"Shards": [

{

"ShardId": "shardId-000000000000",
"HashKeyRange": {
"EndingHashKey": "34028236692093846346337460743176EXAMPLE",
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"StartingHashKey": "0@"
1,

"SequenceNumberRange": {
"StartingSequenceNumber":
"4955113521868881845667950383198145878459135270218EXAMPLE"

El flujo puede tardar un minuto o dos en mostrarse en el estado activo.

3. Crea el rol de IAM que otorga a CloudWatch Logs el permiso para colocar datos en tu
transmision. En primer lugar, tendras que crear una politica de confianza en un archivo ~/
TrustPolicyFor CWL.json. Utilice un editor de texto para crear este archivo de politica; no utilice
la consola de IAM.

Esta politica incluye una clave de contexto de condicién global aws : SourceArn que especifica
la sourceAccountId para ayudar a prevenir el problema de seguridad de suplente confuso. Si
aun no conoce el ID de cuenta de origen en la primera llamada, le recomendamos que coloque
el ARN de destino en el campo ARN de origen. En las llamadas posteriores, debe configurar el
ARN de origen para que sea el ARN de origen real que recopilé desde la primera llamada. Para
obtener mas informacion, consulte Prevencion del suplente confuso.

"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "logs.amazonaws.com"
.
"Condition": {
"StringLike": {
"aws:SourceArn": [
"arn:aws:logs:region:sourceAccountId:*",
"arn:aws:logs:region:recipientAccountId:*"

iy

"Action": "sts:AssumeRole"
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4. Ejecute el comando aws iam create-role para crear el rol de IAM y especifique el archivo de

politica de confianza. Toma nota del valor Role.Arn devuelto porque también se pasara a Logs
mas adelante: CloudWatch

aws iam create-role \
--role-name CWLtoKinesisRole \
--assume-role-policy-document file://~/TrustPolicyFoxCWL.json

{
"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Condition": {
"StringlLike": {

"aws:SourceArn": [
"arn:aws:logs:region:sourceAccountId:*",
"arn:aws:logs:region:recipientAccountId:*"

]

}
},
"Principal": {
"Service": "logs.amazonaws.com"
}
}
.
"RoleId": "AAOIIAH45QGAB4HC5F431",
"CreateDate": "2015-05-29T13:46:29.431Z",
"RoleName": "CWLtoKinesisRole",
"Path": "/",
"Arn": "arn:aws:iam::999999999999:role/CWLtoKinesisRole"
}
}

5. Crea una politica de permisos para definir qué acciones puede realizar CloudWatch Logs en
tu cuenta. Primero, usa un editor de texto para crear una politica de permisos en un archivo ~/
PermissionsFor CWL.json:

"Statement": [
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{

"Effect": "Allow",

"Action": "kinesis:PutRecord",

"Resource": "arn:aws:kinesis:region:999999999999:stream/RecipientStream"
}

6. Asocie la politica de permisos al rol mediante el comando aws iam: put-role-policy

aws iam put-role-policy \
--role-name CWLtoKinesisRole \
--policy-name Permissions-Policy-Fox-CWL \
--policy-document file://~/PermissionsFoxCWL.json

7. Una vez que la transmision esté en estado activo y haya creado el rol de IAM, puede crear el
destino de los CloudWatch registros.

a. Este paso no asocia una politica de acceso a su destino y solo es el primer paso de los dos
que completan la creacidon de un destino. Anote el valor de DestinationArn que se devuelve
en la carga:

aws logs put-destination \
--destination-name "testDestination" \
--target-arn "arn:aws:kinesis:region:999999999999:stream/RecipientStxream" \
--role-arn "arn:aws:iam::999999999999:role/CWLtoKinesisRole"

{

"DestinationName" : "testDestination",

"RoleArn" : "arn:aws:iam::999999999999:role/CWLtoKinesisRole",

"DestinationArn" : "arn:aws:logs:us-
east-1:999999999999:destination:testDestination",

"TargetArn" : "arn:aws:kinesis:us-east-1:999999999999:stream/RecipientStream"
}

b. Una vez que se haya completado el paso 7a, en la cuenta del destinatario de los datos de
registro, asocie una politica de acceso con el destino. Esta politica debe especificar los
registros: la PutSubscriptionFilter accion y otorga permiso a la cuenta del remitente para
acceder al destino.

La politica concede permiso a la AWS cuenta que envia los registros. Puede especificar
solo esta cuenta en la politica o, si la cuenta de remitente es miembro de una organizacion,
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la politica puede especificar el ID de organizacion de la organizacion. De esta forma, puede
crear una sola politica para permitir que varias cuentas de una organizacidon envien registros
a esta cuenta de destino.

Utilice un editor de texto para crear un archivo denominado ~/AccessPolicy. json con
una de las siguientes declaraciones de politica.

Este primer ejemplo de politica permite a todas las cuentas de la organizacion que tienen un
ID de 0-1234567890 enviar registros a la cuenta de destinatario.

{
"Version" : "2012-10-17",
"Statement" : [
{

"Sid" . "",
"Effect" : "Allow",
"Principal" : "*",
"Action" : "logs:PutSubscriptionFilter",
"Resource"

"arn:aws:logs:region:999999999999:destination:testDestination",
"Condition": {
"StringEquals" : {
"aws:PrincipalOrgID" : ["0-1234567890"]

En el siguiente ejemplo, solo se permite que la cuenta del remitente de los datos de registro
(111111111111) envie los registros a la cuenta del destinatario de los datos de registro.

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" . "",
"Effect" : "Allow",
"Principal" : {
"AwS" : "111111111111"

.
"Action" : "logs:PutSubscriptionFilter",
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"Resource"
"arn:aws:logs:region:999999999999:destination:testDestination"

}

c. Adjunte la politica que cre6 en el paso anterior al destino.

aws logs put-destination-policy \
--destination-name "testDestination" \
--access-policy file://~/AccessPolicy.json

Esta politica de acceso permite a los usuarios

de la AWS cuenta con el ID 1111 llamar al destino

con el ARN PutSubscriptionFilterarn:aws:logs:
region:55559999:destination:testDestination. Se PutSubscriptionFilter
rechazara cualquier intento de otro usuario de llamar a este destino.

Para validar los privilegios de un usuario con una politica de acceso, consulte Uso del
validador de politicas en la Guia del usuario de IAM.

Cuando hayas terminado, si los estas utilizando AWS Organizations para tus permisos multicuenta,
sigue los pasos que se indican. Paso 2: (solo si se utiliza una organizacion) crear un rol de IAM Si

esta concediendo permisos directamente a la otra cuenta en lugar de utilizar Organizations, puede
omitir ese paso y continuar con Paso 4: crear un filtro de suscripcion.

Paso 2: (solo si se utiliza una organizacién) crear un rol de IAM

En la seccion anterior, si ha creado el destino mediante una politica de acceso que otorga permisos
a la organizacion en la que esta esa cuenta 111111111111, en lugar de conceder permisos
directamente a la cuenta 111111111111, siga los pasos de esta seccion. De lo contrario, puede ir
directamente a Paso 4: crear un filtro de suscripcion.

Los pasos de esta seccion crean un rol de IAM, que CloudWatch puede asumir y validar si la cuenta
del remitente tiene permiso para crear un filtro de suscripcion para el destino del destinatario.

Realice los pasos de esta seccion en la cuenta del remitente. El rol debe existir en la cuenta del
remitente y usted especifica el ARN de este rol en el filtro de suscripcidon. En este ejemplo, la cuenta
del remitente es 111111111111.
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Para crear el rol de IAM necesario para las suscripciones de registros entre cuentas mediante AWS
Organizations

1. Cree la siguiente politica de confianza en un archivo /

TrustPolicyForCWLSubscriptionFilter. json. Utilice un editor de texto para crear este
archivo de politica; no utilice la consola de IAM.

"Statement": {
"Effect": "Allow",

"Principal": { "Service": "logs.amazonaws.com" },
"Action": "sts:AssumeRole"

2. Cree unrol de IAM que utilice la politica. Anote el valor Arn que devuelve el comando,

ya que lo necesitara mas tarde en este procedimiento. En este ejemplo, usaremos
CWLtoSubscriptionFilterRole para el nombre del rol que estamos creando.

aws iam create-role \

--role-name CWLtoSubscriptionFilterRole \
--assume-role-policy-document file://~/
TrustPolicyForCWLSubscriptionFilter.json

3. Crea una politica de permisos para definir las acciones que CloudWatch Logs puede realizar en

tu cuenta.
a. En primer lugar, utilice un editor de texto para crear la siguiente politica de permisos en un
archivo denominado: ~/PermissionsForCWLSubscriptionFilter. json.

"Statement": [

{
"Effect": "Allow",
"Action": "logs:PutLogEvents",

"Resource": "arn:aws:logs:region:111111111111:lo0g-
group:LogGroupOnWhichSubscriptionFilterIsCreated:*"
}
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b. Ingrese el siguiente comando para asociar la politica de permisos que acaba de crear con el
rol que cred en el paso 2.

aws iam put-role-policy
--role-name CWLtoSubscriptionFilterRole
--policy-name Permissions-Policy-For-CWL-Subscription-filter
--policy-document file://~/PermissionsForCWLSubscriptionFilter.json

Cuando haya terminado, puede proceder a Paso 4: crear un filtro de suscripcion.

Paso 3: agregar o validar los permisos de IAM para el destino entre cuentas

Segun la légica de evaluacion de politicas AWS multicuenta, para acceder a cualquier recurso
multicuenta (como una transmision de Kinesis o Kinesis Data Firehose utilizada como destino para
un filtro de suscripciones), debe tener una politica basada en la identidad en la cuenta remitente que
proporcione acceso explicito al recurso de destino multicuenta. Para obtener mas informacion sobre
la I6gica de evaluacion de politicas, consulte Logica de evaluacion de politicas entre cuentas.

Puede adjuntar la politica basada en la identidad al rol de IAM o al usuario de IAM que utilice para
crear el filtro de suscripcion. Esta politica debe estar presente en la cuenta de envio. Si utiliza la
funcién de administrador para crear el filtro de suscripciones, puede omitir este paso y continuar con
Paso 4: crear un filtro de suscripcion.

Para agregar o validar los permisos de IAM necesarios para el uso entre cuentas

1. Introduzca el siguiente comando para comprobar qué rol o usuario de IAM se utiliza para
ejecutar los comandos de registros de AWS .

aws sts get-caller-identity

El comando devuelve un resultado similar al siguiente:

{

"UserId": "User ID",

"Account": "sending account id",

"Arn": "arn:aws:sending account id:role/user:RoleName/UserName"
}

Anote el valor representado por 0. RoleNameUserName
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2. Inicie sesion AWS Management Console en la cuenta remitente y busque las politicas adjuntas
con el rol de IAM o el usuario de IAM que aparecen en el resultado del comando que ingresé en
el paso 1.

3. Compruebe que las politicas adjntas a este rol o usuario brindan permisos explicitos para llamar
a logs:putSubscriptionFilter en el recurso de destino entre cuentas. En los siguientes
ejemplos de politica, se muestran los permisos recomendados.

La siguiente politica proporciona permisos para crear un filtro de suscripcion en cualquier
recurso de destino solo en una sola AWS cuenta, la cuenta: 123456789012

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow subscription filters on any resource in one specific
account",
"Effect": "Allow",
"Action": "logs:PutSubscriptionFilter",
"Resource": [
"arn:aws:logs:*:*:log-group:*",
"arn:aws:logs:*:123456789012:destination:*"
]
}
]
}

La siguiente politica proporciona permisos para crear un filtro de suscripcion solo en un
recurso de destino especifico nombrado sampleDestination en una sola AWS cuenta, la
cuental23456789012:

"Version": "2012-10-17",
"Statement": [
{

"Sid": "Allow subscription filters on one specific resource in one
specific account",
"Effect": "Allow",
"Action": "logs:PutSubscriptionFilter",
"Resource": [
"arn:aws:logs:*:*:log-group:*",
"arn:aws:logs:*:123456789012:destination:sampleDestination"
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Paso 4: crear un filtro de suscripcion

Después de crear un destino, la cuenta del destinatario de los datos de registro puede compartir

el ARN de destino (arn:aws:logs:us-east-1:999999999999:destination:testDestination) con otras
cuentas de AWS para que puedan enviar eventos de registro al mismo destino. A continuacion, los
usuarios de estas otras cuentas remitentes crean un filtro de suscripcion en sus grupos de registros
respectivos frente a este destino. El filtro de suscripcion inicia de inmediato el flujo de datos de
registro en tiempo real desde el grupo de registros elegido al destino especificado.

(® Note

Si concede permisos para el filtro de suscripcion a toda una organizacion, tendra que usar el
ARN del rol de IAM en el que cred Paso 2: (solo si se utiliza una organizacién) crear un rol de
IAM.

En el siguiente ejemplo, se crea un filtro de suscripcion en una cuenta remitente. El filtro se asocia a
un grupo de registros que contiene AWS CloudTrail eventos, de modo que cada actividad registrada
con AWS las credenciales «Root» se envia al destino que cred anteriormente. Ese destino encapsula
una transmision llamada "»RecipientStream.

En el resto de los pasos de las siguientes secciones, se supone que ha seguido las instrucciones de
la Guia delAWS CloudTrail usuario sobre como enviar CloudTrail eventos a los CloudWatch registros
y ha creado un grupo de registros que contiene sus CloudTrail eventos. En estos pasos se supone

que el nombre de este grupo de registros es CloudTrail/logs.

Al introducir el siguiente comando, asegurese de haber iniciado sesibn como usuario de IAM o de
utilizar el rol de IAM para el que agrego la politica, en Paso 3: agregar o validar los permisos de IAM
para el destino entre cuentas.

aws logs put-subscription-filter \
--log-group-name "CloudTrail/logs" \
--filter-name "RecipientStream" \
--filter-pattern "{$.userIdentity.type = Root}" \
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--destination-arn "arn:aws:logs:region:999999999999:destination:testDestination"

El grupo de registros y el destino deben estar en la misma AWS region. Sin embargo, el destino
puede apuntar a un AWS recurso, como una transmision de Kinesis Data Streams, que se encuentre
en una region diferente.

Validacién del flujo de eventos de registro

Tras crear el filtro de suscripcion, CloudWatch Logs reenvia todos los eventos de registro entrantes
qgue coinciden con el patrén de filtrado a la transmision que esta encapsulada en la transmision

de destino denominada "». RecipientStream El propietario del destino puede comprobar que esto
esta ocurriendo utilizando el get-shard-iterator comando aws kinesis para capturar un fragmento

de Kinesis Data Streams y utilizando el comando aws kinesis get-records para recuperar algunos
registros de Kinesis Data Streams:

aws kinesis get-shard-iterator \
--stream-name RecipientStream \
--shard-id shardId-000000000000 \
--shard-iterator-type TRIM_HORIZON

"ShardIterator":

"AAAAAAAAAAFGU/
kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM701SbjIefg2ub@7nkly6CDxYR1IUOGHINP4m4NFUetzfL+wev
+e2P4djJg4L9wmXKvQYoE+rMUiFq+p4Cn3IgvqOb5dRAQYybNdRcdzvnC35KQANoHZzzahKdRGb9v4scv+3vaq+f
+0IK8zM5My8ID+g6rMo7UKWeI4+IWiKEXAMPLE™

}

aws kinesis get-records \
--limit 10 \
--shard-iterator
"AAAAAAAAAAFGU/

kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM70I1SbjIefg2ub@7nkly6CDxYR1UoGHINP4m4NFUetzfL+wev
+e2P4djIg4L9wmXKvQYoE+xMUiFq+p4Cn3IgvqOb5dRAOyybNdRcdzvnC35KQANoHzzahKdRGbOv4scv+3vaq+f
+0IK8zM5My8ID+g6rMo7UKWeI4+IWiKEXAMPLE"

(® Note

Es posible que tenga que volver a ejecutar el comando get-records varias veces antes de
que Kinesis Data Streams comience a devolver los datos.
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Deberia ver una respuesta con una matriz de registros de Kinesis Data Streams. El atributo de datos
en un registro de Kinesis Data Streams esta comprimido en formato gzip y cifrado en base64. Puede
examinar los datos sin procesar desde la linea de comando utilizando el siguiente comando de Unix:

echo -n "<Content of Data>" | baseb4 -d | zcat

Los datos descodificados y descomprimidos en base64 se formatean como JSON con la siguiente
estructura:

{
"owner": "111111111111",
"logGroup": "CloudTrail/logs",
"logStream": "111111111111_CloudTrail/logs_us-east-1",
"subscriptionFilters": [
"RecipientStream"
1,
"messageType": "DATA_MESSAGE",
"logEvents": [
{
"id": "3195310660696698337880902507980421114328961542429EXAMPLE",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root
\"}"
b
{
"id": "3195310660696698337880902507980421114328961542429EXAMPLE",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root
\"}"
b
{
"id": "3195310660696698337880902507980421114328961542429EXAMPLE",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root
\"}"
}
]
}

Los elementos fundamentales de esta estructura de datos son los siguientes:
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owner

ElI AWS ID de cuenta de los datos de registro originarios.

logGroup

El nombre del grupo de registros de los datos de registro de origen.

logStream

El nombre del flujo de registros de los datos de registro de origen.

subscriptionFilters

La lista de nombres de filtros de suscripcidn que coincide con los datos de registro de origen.

messageType

Los mensajes de datos utilizan el tipo “DATA_MESSAGE”. A veces, CloudWatch los
registros pueden emitir registros de Kinesis Data Streams del tipo « CONTROL_MESSAGE»,
principalmente para comprobar si se puede acceder al destino.

logEvents

Los datos de registro reales, representados como un conjunto de registros de eventos de registro.
La propiedad ID es un identificador unico de cada evento de registro.

Modificacion de la suscripcion al destino en tiempo de ejecucion

Puede encontrar situaciones en las que tenga que anadir o eliminar la pertenencia de algunos
usuarios de un destino de su propiedad. Puede utilizar el comando put-destination-policy
en su destino con la nueva politica de acceso. En el siguiente ejemplo, una cuenta 111111111111
anadida anteriormente deja de enviar mas datos de registro y se habilita la cuenta 222222222222.

1. Busca la politica que esta asociada actualmente con el destino TestDestination y anota lo
siguiente: AccessPolicy

aws logs describe-destinations \
--destination-name-prefix "testDestination"

{

"Destinations": [

{
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"DestinationName": "testDestination",

"RoleArn": "arn:aws:iam::999999999999:r0le/CWLtoKinesisRole",

"DestinationArn":
"arn:aws:logs:region:999999999999:destination:testDestination",

"TargetArn": "arn:aws:kinesis:region:999999999999:stream/RecipientStream",

"AccessPolicy": "{\"Version\": \"2012-10-17\", \"Statement\":
CON"Sid\": \"\", \"Effect\": \"Allow\", \"Principal\": {\"AwWS\":
\"1111112211111\"}, \"Action\": \"logs:PutSubscriptionFilter\", \"Resource\":
\"arn:aws:logs:region:999999999999:destination:testDestination\"}] }"

}

2. Actualice la politica para reflejar que la cuenta 111111111111 esta detenida y que la cuenta
222222222222 esta habilitada. Coloca esta politica en el archivo ~/ .json: NewAccessPolicy

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" : "",
"Effect" : "Allow",
"Principal" : {
"AWS" 1 "222222222222"
}
"Action" : "logs:PutSubscriptionFilter",
"Resource" : "arn:aws:logs:region:999999999999:destination:testDestination”
}
]
}

3. Llame PutDestinationPolicypara asociar la politica definida en el NewAccessPolicyarchivo.json
con el destino:

aws logs put-destination-policy \
--destination-name "testDestination" \
--access-policy file://~/NewAccessPolicy.json

Esto finalmente deshabilitara los eventos de registro del ID de cuenta 111111111111. Los
eventos de registro del ID de cuenta 222222222222 empiezan a fluir al destino en cuanto el
propietario de la cuenta 222222222222 crea un filtro de suscripcion.
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Actualizacidon de una suscripcidon entre cuentas existente

Si actualmente tiene una suscripcion de registros entre cuenta en la que la cuenta de destino
concede permisos solo a cuentas de remitentes especificas y desea actualizar esta suscripcion para
que la cuenta de destino conceda acceso a todas las cuentas de una organizacion, siga los pasos de
esta seccion.

Temas

» Paso 1: actualizar los filtros de suscripcion

» Paso 2: actualizar la politica de acceso de destino existente

Paso 1: actualizar los filtros de suscripcion

(® Note

Este paso solo es necesario para las suscripciones multicuenta de los registros creados
por los servicios enumerados en Habilitar el registro desde AWS los servicios. Si no esta

trabajando con registros creados por uno de estos grupos de registros, puede ir directo a
Paso 2: actualizar la politica de acceso de destino existente.

En algunos casos, debe actualizar los filtros de suscripcidon en todas las cuentas de remitente que
envian registros a la cuenta de destino. La actualizacidn anade una funcion de IAM, que permite
CloudWatch asumir y validar que la cuenta del remitente tiene permiso para enviar los registros a la
cuenta del destinatario.

Siga los pasos de esta seccidn para cada cuenta de remitente que desee actualizar para utilizar el ID
de organizacion para los permisos de suscripcion entre cuentas.

En los ejemplos de esta seccion, dos cuentas, 111111111111y 222222222222, ya cuentan con
filtros de suscripcion creados para enviar registros a la cuenta 999999999999. Los valores de filtro
de suscripcion existentes son los siguientes:

## Existing Subscription Filter parameter values
\ --log-group-name "my-log-group-name"
\ --filter-name "RecipientStream"
\ --filter-pattern "{$.userIdentity.type = Root}"
\ --destination-arn "arn:aws:logs:region:999999999999:destination:testDestination"
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Si tiene que encontrar los valores de los parametros de filtro de suscripcidon actuales, ingrese el
siguiente comando.

aws logs describe-subscription-filters
\ --log-group-name "my-log-group-name"

Para actualizar un filtro de suscripcién para empezar a utilizar ID de organizacidn para permisos de
registro entre cuentas

1. Cree la siguiente politica de confianza en un archivo ~/TrustPolicyForCWL. json. Utilice un
editor de texto para crear este archivo de politica; no utilice la consola de IAM.

{
"Statement": {
"Effect": "Allow",
"Principal”: { "Service": "logs.amazonaws.com" },
"Action": "sts:AssumeRole"
}
}

2. Cree unrol de IAM que utilice la politica. Anote el valor Axrn del valor Arn que devuelve el
comando, ya que lo necesitara mas tarde en este procedimiento. En este ejemplo, usaremos
CWLtoSubscriptionFilterRole para el nombre del rol que estamos creando.

aws iam create-role
\ --role-name CWLtoSubscriptionFilterRole
\ --assume-role-policy-document file://~/TrustPolicyForCWL. json

3. Crea una politica de permisos para definir las acciones que CloudWatch Logs puede realizar en
tu cuenta.

a. En primer lugar, utilice un editor de texto para crear la siguiente politica de permisos en un
archivo denominado: /PermissionsForCWLSubscriptionFilter. json.

"Statement": [
{
"Effect": "Allow",
"Action": "logs:PutLogEvents",
"Resource": "arn:aws:logs:region:111111111111:1lo0g-
group:LogGroupOnWhichSubscriptionFilterIsCreated:*"
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b. Ingrese el siguiente comando para asociar la politica de permisos que acaba de crear con el
rol que cred en el paso 2.

aws iam put-role-policy
--role-name CWLtoSubscriptionFilterRole
--policy-name Permissions-Policy-For-CWL-Subscription-filter
--policy-document file://~/PermissionsForCWLSubscriptionFilter.json

4. Ingrese el siguiente comando para actualizar el filtro de suscripcion.

aws logs put-subscription-filter
\ --log-group-name "my-log-group-name"
\ --filter-name "RecipientStream"
\ --filter-pattern "{$.userIdentity.type = Root}"
\ --destination-axn
"arn:aws:logs:region:999999999999:destination:testDestination"
\ --role-arn "arn:aws:iam::111111111111:xo0le/CWLtoSubscriptionFilterRole"

Paso 2: actualizar la politica de acceso de destino existente

Después de actualizar los filtros de suscripcion en todas las cuentas de remitente, puede actualizar la
politica de acceso de destino en la cuenta de destinatario.

En los ejemplos siguientes, la cuenta de destinatario es 999999999999 y el destino se llama
testDestination.

La actualizacion permite que todas las cuentas que forman parte de la organizacion con ID
0-1234567890 envien registros a la cuenta de destinatario. Solo las cuentas que tienen filtros de
suscripcidn creados enviaran registros a la cuenta del destinatario.

Para actualizar la politica de acceso de destino en la cuenta de destinatario a fin de empezar a
utilizar un ID de organizacion para obtener permisos

1. En la cuenta del destinatario, utilice un editor de texto para crear un archivo ~/
AccessPolicy. json con el siguiente contenido.
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"Version" : "2012-10-17",
"Statement" : [
{

"Sid" . """,
"Effect" : "Allow",
"Principal" : "*",
"Action" : "logs:PutSubscriptionFilter",
"Resource"

"arn:aws:logs:region:999999999999:destination:testDestination",
"Condition": {
"StringEquals" : {
"aws:PrincipalOrgID" : ["0-1234567890"]

2. Ingrese el siguiente comando para adjuntar la politica que acaba de crear al destino existente.
Para actualizar un destino para utilizar una politica de acceso con un ID de organizacion en lugar
de una politica de acceso que enumera los ID de cuenta AWS especificos, incluya el parametro
force.

/A Warning

Si esta trabajando con registros enviados por uno de los AWS servicios incluidos en
la listaHabilitar el registro desde AWS los servicios, antes de realizar este paso, debe
haber actualizado los filtros de suscripcion en todas las cuentas de remitentes, tal y
como se explica enPaso 1: actualizar los filtros de suscripcion.

aws logs put-destination-policy
\ --destination-name "testDestination"
\ --access-policy file://~/AccessPolicy.json
\ --force
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Uso compartido de datos de registros entre cuentas mediante Kinesis Data
Firehose

Para compartir los datos de registro entre cuentas, es necesario establecer un emisor y receptor de
datos de registro:

» Remitente de datos de registro: obtiene la informacién de destino del destinatario e informa a
CloudWatch Logs de que esta listo para enviar sus eventos de registro al destino especificado. En
los procedimientos descritos en el resto de esta seccion, se muestra al remitente de los datos de
registro con un numero de AWS cuenta ficticio de 1111.

 Destinatario de los datos de registro: configura un destino que encapsula una transmision de
Kinesis Data Streams y permite a CloudWatch Logs saber que el destinatario desea recibir los
datos de registro. A continuacion, el destinatario comparte la informacion sobre este destino con el
remitente. En los procedimientos descritos en el resto de esta seccion, se muestra al destinatario
de los datos de registro con un numero de AWS cuenta ficticio, 222222222222.

En el ejemplo de esta seccion, se utiliza un flujo de entrega de Kinesis Data Firehose con
almacenamiento de Amazon S3. También puede configurar flujos de entrega de Kinesis Data
Firehose con diferentes ajustes. Para obtener mas informacion, consulte Creacion de un flujo de
entrega de Kinesis Data Firehose.

El grupo de registros y el destino deben estar en la misma AWS region. Sin embargo, el recurso de
AWS al que apunta el destino puede estar ubicado en una regién diferente.

® Note

Se admite el filtro de suscripcion de Kinesis Data Firehose para la cadena de entregas de
una misma cuenta y entre regiones.

Temas

» Paso 1: creacion de un flujo de entrega de Kinesis Data Firehose

» Paso 2: creacion de un destino

» Paso 3: agregar o validar los permisos de IAM para el destino entre cuentas

» Paso 4: crear un filtro de suscripcion

Validacion del flujo de eventos de registro
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» Modificacion de la suscripcidn al destino en tiempo de ejecucion

Paso 1: creacion de un flujo de entrega de Kinesis Data Firehose

/A Important

Antes de realizar los siguientes pasos, debe utilizar una politica de acceso para que Kinesis
Data Firehose pueda acceder a su bucket de Amazon S3. Para obtener mas informacion,
consulte Control del acceso en la Guia para desarrolladores de Amazon Kinesis Data
Firehose.

Todos los pasos en esta seccion (Paso 1) deben realizarse en la cuenta del destinatario de
los datos de registro.

En los ejemplos siguientes, se utiliza Este de EE. UU. (Norte de Virginia). Reemplace esta
region por la region correcta para su implementacion.

Para crear un flujo de entrega de Kinesis Data Firehose que se utilice como destino

1. Cree un bucket de Amazon S3:

aws s3api create-bucket --bucket firehose-test-bucketl --create-bucket-
configuration LocationConstraint=us-east-1

2. Cree el rol de IAM que concede permiso a Kinesis Data Firehose para incluir datos en el bucket.

a. En primer lugar, utilice un editor de texto para crear una politica de confianza en un archivo
~/TrustPolicyForFirehose. json.

{ "Statement": { "Effect": "Allow", "Principal": { "Service":
"firehose.amazonaws.com" }, "Action": "sts:AssumeRole", "Condition":
{ "StringEquals": { "sts:Externalld":'"222222222222" } } } }

b. Cree el rol de IAM y especifique el archivo de politica de confianza que acaba de crear.

aws iam create-role \
--role-name FirehosetoS3Role \
--assume-role-policy-document file://~/TrustPolicyForFirehose.json

c. Elresultado de este comando deberia ser similar a lo siguiente. Haga una nota del nombre
del rol y del ARN del rol.
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"Role": {
"Path": "/",
"RoleName": "FirehosetoS3Role",
"RoleId": "AROAR3BXASEKW7K635M53",
"Arn": "arn:aws:iam::222222222222:role/FirehosetoS3Role",
"CreateDate": "2021-02-02T07:53:10+00:00",
"AssumeRolePolicyDocument": {
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "firehose.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:Externalld": "222222222222"

3. Cree una politica de permisos para definir las acciones que Kinesis Data Firehose puede realizar
en su cuenta.

a. En primer lugar, utilice un editor de texto para crear la siguiente politica de permisos en un
archivo denominado: ~/PermissionsForFirehose. json. Segun el caso de uso, es
posible que tenga que agregar mas permisos a este archivo.

"Statement": [{

"Effect": "Allow",

"Action": [
"s3:PutObject",
"s3:PutObjectAcl",
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::firehose-test-bucketl",
"arn:aws:s3:::firehose-test-bucketl/*"
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]

b. Ingrese el siguiente comando para asociar la politica de permisos que acaba de crear con el
rol de IAM.

aws iam put-role-policy --role-name FirehosetoS3Role --policy-name
Permissions-Policy-For-Firehose-To-S3 --policy-document file://~/
PermissionsForFirehose. json

4. Ingrese el comando siguiente para crear el flujo de entrega de Kinesis Data Firehose. Sustituya
my-role-arny my-bucket-arnpor los valores correctos para su implementacion.

aws firehose create-delivery-stream \
--delivery-stream-name 'my-delivery-stream' \
--s3-destination-configuration \
'{"RoleARN": "arn:aws:iam::222222222222:role/FirehosetoS3Role", "BucketARN":
"arn:aws:s3:::firehose-test-bucketl"}"'

El resultado deberia tener un aspecto similar al siguiente:

"DeliveryStreamARN": "arn:aws:firehose:us-east-1:222222222222:deliverystream/
my-delivery-stream"

}

Paso 2: creacion de un destino

/A Important

Todos los pasos de este procedimiento deben realizarse en la cuenta del destinatario de los
datos de registro.

Cuando se crea el destino, CloudWatch Logs envia un mensaje de prueba al destino en nombre
de la cuenta del destinatario. Cuando el filtro de suscripciones se active mas adelante, CloudWatch
Logs envia los eventos de registro al destino en nombre de la cuenta de origen.
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Para crear un destino

1. Espere a que el flujo de Kinesis Data Firehose que cred en Paso 1: creacion de un flujo de
entrega de Kinesis Data Firehose se active. Puede utilizar el siguiente comando para comprobar
la StreamDescription. StreamStatuspropiedad.

aws firehose describe-delivery-stream --delivery-stream-name "my-delivery-stream"

Ademas, tome nota de la DeliveryStreamDescription. DeliveryStreamValor ARN, ya que tendra
que usarlo en un paso posterior. Resultado de ejemplo de este comando:

{
"DeliveryStreamDescription": {
"DeliveryStreamName": "my-delivery-stream",
"DeliveryStreamARN": "arn:aws:firehose:us-

east-1:222222222222:deliverystream/my-delivery-stream",
"DeliveryStreamStatus": "ACTIVE",
"DeliveryStreamEncryptionConfiguration": {
"Status": "DISABLED"

3,
"DeliveryStreamType": "DirectPut",
"VersionId": "1",

"CreateTimestamp": "2021-02-01T23:59:15.567000-08:00",
"Destinations": [
{
"DestinationId": "destinationId-000000000001",
"S3DestinationDescription": {
"RoleARN": "arn:aws:iam::222222222222:role/FirehosetoS3Role",
"BucketARN": "arn:aws:s3:::firehose-test-bucketl",
"BufferingHints": {
"SizeInMBs": 5,
"IntervalInSeconds": 300
3,
"CompressionFormat": "UNCOMPRESSED",
"EncryptionConfiguration": {
"NoEncryptionConfig": "NoEncryption"
3,
"CloudWatchLoggingOptions": {
"Enabled": false

}I

"ExtendedS3DestinationDescription": {
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"RoleARN": "arn:aws:iam::222222222222:role/FirehosetoS3Role",
"BucketARN": "arn:aws:s3:::firehose-test-bucketl",
"BufferingHints": {

"SizeInMBs": 5,

"IntervalInSeconds": 300

iy
"CompressionFormat": "UNCOMPRESSED",

"EncryptionConfiguration": {
"NoEncryptionConfig": "NoEncryption"

1,
"CloudWatchLoggingOptions": {
"Enabled": false

},
"S3BackupMode": "Disabled"

]I

"HasMoreDestinations": false

El flujo de entrega puede tardar un minuto o dos en mostrarse en el estado activo.

2. Cuando la transmision de entrega esté activa, cree la funcién de IAM que concedera a
CloudWatch Logs el permiso para colocar datos en la transmisidon de Kinesis Data Firehose.
En primer lugar, tendra que crear una politica de confianza en un archivo ~/ CWL.json.
TrustPolicyFor Utilice un editor de texto para crear esta politica. Para obtener mas informacion
sobre CloudWatch los puntos de enlace de Logs, consulte los puntos de enlace y las cuotas de
Amazon CloudWatch Logs.

Esta politica incluye una clave de contexto de condicién global aws : SourceArn que especifica
la sourceAccountId para ayudar a prevenir el problema de seguridad de suplente confuso. Si
aun no conoce el ID de cuenta de origen en la primera llamada, le recomendamos que coloque
el ARN de destino en el campo ARN de origen. En las llamadas posteriores, debe configurar el
ARN de origen para que sea el ARN de origen real que recopilé desde la primera llamada. Para
obtener mas informacion, consulte Prevencion del suplente confuso.

"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"
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},
"Action": "sts:AssumeRole",
"Condition": {
"StringlLike": {
"aws:SourceArn": [

"arn:aws:logs:region:sourceAccountId:*",
"arn:aws:logs:region:recipientAccountId:*"

3. Ultilice aws iam create-role para crear el rol de IAM y especifique el archivo de politica de
confianza que acaba de crear.

aws iam create-role \
--role-name CWLtoKinesisFirehoseRole \
--assume-role-policy-document file://~/TrustPolicyFoxCWL.json

A continuacion, se muestra un ejemplo de la salida. Anote el valor de Role.Arn devuelto, ya
que lo necesitara en un paso posterior.

"Role": {
"Path": "/",
"RoleName": "CWLtoKinesisFirehoseRole",
"RoleId": "AROAR3ZBXASEKYJYWF243H",
"Arn": "arn:aws:iam::222222222222:role/CWLtoKinesisFirehoseRole",
"CreateDate": "2021-02-02T08:10:43+00:00",
"AssumeRolePolicyDocument": {
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"
b
"Action": "sts:AssumeRole",
"Condition": {
"StringLike": {
"aws:SourceArn": [
"arn:aws:logs:region:sourceAccountId:*",
"arn:aws:logs:region:recipientAccountId:*"
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4. Cree una politica de permisos para definir qué acciones puede realizar CloudWatch Logs en
su cuenta. Primero, usa un editor de texto para crear una politica de permisos en un archivo ~/
PermissionsFor CWL.json:

{
"Statement": [
{
"Effect":"Allow",
"Action":["firehose:*"],
"Resource":["arn:aws:firehose:region:222222222222:*"]
}
]
}

5. Asocie la politica de permisos con el rol mediante el siguiente comando:

aws iam put-role-policy --role-name CWLtoKinesisFirehoseRole --policy-name
Permissions-Policy-For-CWL --policy-document file://~/PermissionsForCWL. json

6. Una vez que la transmision de entrega de Kinesis Data Firehose esté en estado activo y haya
creado la funcion de IAM, podra CloudWatch crear el destino de los registros.

a. Este paso no asociara una politica de acceso a su destino y solo es el primer paso de
los dos que completan la creacidén de un destino. Anote el ARN del nuevo destino que se
devuelve en la carga, porque lo utilizara como destination.arn en un paso posterior.

aws logs put-destination \

--destination-name "testFirehoseDestination" \

--target-arn "arn:aws:firehose:us-east-1:222222222222:deliverystream/my-
delivery-stream" \

--role-arn "arn:aws:iam::222222222222:role/CWLtoKinesisFirehoseRole"
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"destination": {
"destinationName": "testFirehoseDestination",
"targetArn": "arn:aws:firehose:us-east-1:222222222222:deliverystream/

my-delivery-stream",
"roleArn": "arn:aws:iam::222222222222:role/CWLtoKinesisFirehoseRole",

"arn": "arn:aws:logs:us-
east-1:222222222222:destination:testFirehoseDestination"}

}

b. Después de completar el paso previo, en la cuenta del destinatario de los datos de registro
(222222222222), asocie una politica de acceso con el destino.

Esta politica permite que la cuenta del remitente de los datos de registro (111111111111)
tenga acceso al destino justo en la cuenta del destinatario de los datos de registro
(222222222222). Puede usar un editor de texto para colocar esta politica en el archivo
AccessPolicy~/ .json:

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" . "",
"Effect" : "Allow",
"Principal" : {
"AwWS" . "111111111111"
},
"Action" : "logs:PutSubscriptionFilter",
"Resource" : "arn:aws:logs:us-
east-1:222222222222:destination:testFirehoseDestination"
}
]
}

c. Esto crea una politica que define quién tiene acceso de escritura al destino. Esta politica
debe especificar los registros: PutSubscriptionFilter accidon para acceder al destino. Los
usuarios entre varias cuentas utilizaran la accion PutSubscriptionFilter para enviar eventos
de registro al destino:

aws logs put-destination-policy \
--destination-name "testFirehoseDestination" \
--access-policy file://~/AccessPolicy.json

Uso compartido de datos de registros entre cuentas mediante Kinesis Data Firehose 266



Amazon CloudWatch Logs Guia del usuario

Paso 3: agregar o validar los permisos de IAM para el destino entre cuentas

Segun la légica de evaluacion de politicas AWS multicuenta, para acceder a cualquier recurso
multicuenta (como una transmision de Kinesis o Kinesis Data Firehose utilizada como destino para
un filtro de suscripciones), debe tener una politica basada en la identidad en la cuenta remitente que
proporcione acceso explicito al recurso de destino multicuenta. Para obtener mas informacion sobre
la I6gica de evaluacion de politicas, consulte Logica de evaluacion de politicas entre cuentas.

Puede adjuntar la politica basada en la identidad al rol de IAM o al usuario de IAM que utilice para
crear el filtro de suscripcion. Esta politica debe estar presente en la cuenta de envio. Si utiliza la
funcién de administrador para crear el filtro de suscripciones, puede omitir este paso y continuar con
Paso 4: crear un filtro de suscripcion.

Para agregar o validar los permisos de IAM necesarios para el uso entre cuentas

1. Introduzca el siguiente comando para comprobar qué rol o usuario de IAM se utiliza para
ejecutar los comandos de registros de AWS .

aws sts get-caller-identity

El comando devuelve un resultado similar al siguiente:

{

"UserId": "User ID",

"Account": "sending account id",

"Arn": "arn:aws:sending account id:role/user:RoleName/UserName"
}

Anote el valor representado por 0. RoleNameUserName

2. Inicie sesibn AWS Management Console en la cuenta remitente y busque las politicas adjuntas

con el rol de IAM o el usuario de IAM que aparecen en el resultado del comando que ingresé en
el paso 1.

3. Compruebe que las politicas adjntas a este rol o usuario brindan permisos explicitos para llamar
a logs:putSubscriptionFilter en el recurso de destino entre cuentas. En los siguientes
ejemplos de politica, se muestran los permisos recomendados.

La siguiente politica proporciona permisos para crear un filtro de suscripcioén en cualquier
recurso de destino solo en una sola AWS cuenta, la cuenta: 123456789012
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow subscription filters on any resource in one specific
account",
"Effect": "Allow",
"Action": "logs:PutSubscriptionFilter",
"Resource": [
"arn:aws:logs:*:*:log-group:*",
"arn:aws:logs:*:123456789012:destination:*"
]
}
]
}

La siguiente politica proporciona permisos para crear un filtro de suscripcion solo en un
recurso de destino especifico nombrado sampleDestination en una sola AWS cuenta, la
cuental23456789012:

"Version": "2012-10-17",
"Statement": [
{

"Sid": "Allow subscription filters on one specific resource in one
specific account",
"Effect": "Allow",
"Action": "logs:PutSubscriptionFilter",
"Resource": [
"arn:aws:logs:*:*:log-group:*",
"arn:aws:logs:*:123456789012:destination:sampleDestination"

Paso 4: crear un filtro de suscripcion

Cambie a la cuenta de envio, que es 111111111111 en este ejemplo. Ahora creara el filtro de
suscripcion en la cuenta de envio. En este ejemplo, el filtro esta asociado a un grupo de registros

Uso compartido de datos de registros entre cuentas mediante Kinesis Data Firehose

268



Amazon CloudWatch Logs Guia del usuario

que contiene AWS CloudTrail eventos, de modo que todas las actividades registradas realizadas con
AWS las credenciales «Root» se entreguen al destino que cred anteriormente. Para obtener mas
informacion sobre como enviar AWS CloudTrail eventos a los CloudWatch registros, consulte Enviar
CloudTrail eventos a los CloudWatch registros en la Guia delAWS CloudTrail usuario.

Al introducir el siguiente comando, asegurese de haber iniciado sesibn como usuario de IAM o de
utilizar el rol de IAM para el que agrego la politica, en Paso 3: agregar o validar los permisos de |IAM
para el destino entre cuentas.

aws logs put-subscription-filter \
--log-group-name "aws-cloudtrail-logs-111111111111-300a971e" \
--filter-name "firehose_test" \
--filter-pattern "{$.userIdentity.type = AssumedRole}" \
--destination-arn "arn:aws:logs:us-
east-1:222222222222:destination:testFirehoseDestination"

El grupo de registros y el destino deben estar en la misma AWS region. Sin embargo, el destino
puede apuntar a un AWS recurso, como una transmision de Kinesis Data Firehose, que se encuentre
en una region diferente.

Validacion del flujo de eventos de registro

Tras crear el filtro de suscripcion, CloudWatch Logs reenvia todos los eventos de registro entrantes
que coinciden con el patron de filtrado a la transmisién de entrega de Kinesis Data Firehose. Los
datos comienzan a aparecer en su bucket de Amazon S3 en funcion del intervalo de tiempo de bufer
que se establece en la flujo de entrega de Kinesis Data Firehose. Una vez que haya transcurrido

el tiempo suficiente, puede verificar los datos comprobando su bucket de Amazon S3. Escriba el
siguiente comando para comprobar el bucket:

aws s3api list-objects --bucket 'firehose-test-bucketl'

El resultado de ese comando sera similar a lo siguiente:

"Contents": [
{

"Key": "2021/02/02/08/my-delivery-
stream-1-2021-02-02-08-55-24-5e6dc317-071b-45ba-a9d3-4805ba39c2ba",
"LastModified": "2021-02-02T09:00:26+00:00",

"ETag": "\"EXAMPLEa817fb88fc770b81c8f990d\"",
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"Size": 198,
"StorageClass": "STANDARD",
"Owner": {
"DisplayName": "firehose+2test",

"ID": "EXAMPLE27fd05889c665d2636218451970ef79400e3d2aecca3adb1930042e0"

Puede recuperar un objeto especifico del bucket al introducir el siguiente comando. Reemplace el
valor de key con el valor que encontré en el comando anterior.

aws s3api get-object --bucket 'firehose-test-bucketl' --key '2021/02/02/08/my-delivery-
stream-1-2021-02-02-08-55-24-5e6dc317-071b-45ba-a9d3-4805ba39c2ba'’ testfile.gz

Los datos en el objeto de Amazon S3 se comprimen con el formato gzip. Puede examinar los datos
sin procesar desde la linea de comando mediante uno de los siguientes comandos:

Linux:

zcat testfile.gz

macOS:

zcat <testfile.gz

Modificacion de la suscripcion al destino en tiempo de ejecucion

Puede encontrar situaciones en las que tenga que agregar o eliminar remitentes de registros de un
destino de su propiedad. Puedes usar la PutDestinationPolicyaccidén en tu destino con una nueva
politica de acceso. En el siguiente ejemplo, una cuenta 111111111111 agregada anteriormente deja
de enviar datos de registro y se habilita la cuenta 333333333333.

1. Busca la politica que esta asociada actualmente con el destino TestDestination y anota lo
siguiente: AccessPolicy

aws logs describe-destinations \
--destination-name-prefix "testFirehoseDestination"
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"destinations": [
{
"destinationName": "testFirehoseDestination",
"targetArn": "arn:aws:firehose:us-east-1:222222222222:deliverystream/
my-delivery-stream",
"roleArn": "arn:aws:iam:: 222222222222:role/CWLtoKinesisFirehoseRole",
"accessPolicy": "{\n \"Version\" : \"2012-10-17\",\n \"Statement
\" : [\n {\n \"Sid\" : \"\",\n \"Effect\" : \"Allow\",\n
\"Principal\" : {\n \"AWS\" : \"111111111111 \"\n },\n \"Action
\" : \"logs:PutSubscriptionFilter\",\n \"Resource\" : \"arn:aws:logs:us-
east-1:222222222222:destination:testFirehoseDestination\"\n N\n  J\n}\n\n",
"arn": "arn:aws:logs:us-east-1:
222222222222 :destination:testFirehoseDestination",
"creationTime": 1612256124430

2. Actualice la politica para reflejar que la cuenta 111111111111 esta detenida y que la cuenta
333333333333 esta habilitada. Coloca esta politica en el archivo ~/ .json: NewAccessPolicy

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" . """,
"Effect" : "Allow",
"Principal" : {
"AWS" : "333333333333 "
b
"Action" : "logs:PutSubscriptionFilter",
"Resource" : "arn:aws:logs:us-
east-1:222222222222:destination:testFirehoseDestination"
}
]
}

3. Use el siguiente comando para asociar la politica definida en el NewAccessPolicyarchivo.json
con el destino:

aws logs put-destination-policy \
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--destination-name "testFirehoseDestination" \

--access-policy file://~/NewAccessPolicy.json

Esto finalmente deshabilita los eventos de registro del ID de cuenta 111111111111. Los eventos
de registro del ID de cuenta 333333333333 empiezan a fluir al destino en cuanto el propietario
de la cuenta 333333333333 crea un filtro de suscripcion.

Prevencion del suplente confuso

El problema de la sustitucion confusa es un problema de seguridad en el que una entidad que no
tiene permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la
accion. En AWS, la suplantacion de identidad entre servicios puede provocar el confuso problema
de un diputado. La suplantacidn entre servicios puede producirse cuando un servicio (el servicio que
lleva a cabo las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a
cabo las llamadas se puede manipular para utilizar sus permisos a fin de actuar en funcion de los
recursos de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo,
AWS proporciona herramientas que le ayudan a proteger los datos de todos los servicios cuyos
directores de servicio tengan acceso a los recursos de su cuenta.

Se recomienda utilizar las claves de contexto de condicién aws : SourceAccount global

aws :SourceArn o las claves de contexto en las politicas de recursos para limitar el alcance de los
permisos que se conceden a CloudWatch los registros para escribir datos en Kinesis Data Streams y
Kinesis Data Firehose.

El valor de aws : SourceArn debe limitar los permisos solo a las cuentas que escriben y reciben
datos.

La forma mas eficaz de protegerse contra el problema del suplente confuso es utilizar la clave de
contexto de condicién global de aws : SourceArn con el ARN completo del recurso. Si no conoce
el ARN completo del recurso o si esta especificando varios recursos, utilice la clave aws: SourceArn
global context condition con caracteres comodin (*) para las partes desconocidas del ARN. Por
ejemplo, arn:aws:servicename: :123456789012: *.

Las politicas documentadas para conceder acceso a CloudWatch los registros para escribir datos
en Kinesis Data Streams y Kinesis Data Paso 1: crear un destino Firehose Paso 2: creacion de un

destino incluyen y muestran como puede utilizar la clave contextual SourceArn aws: global condition
para ayudar a evitar el confuso problema de los diputados.
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Filtro de sintaxis de patrones para filtros de métricas, filtros
de suscripcion, eventos de registro de filtros y Live Tail

® Note

Para obtener informacion sobre como consultar los grupos de registro con el lenguaje de
consulta de la Informacion de registros de Amazon CloudWatch, consulte CloudWatch
Sintaxis de consultas de Logs Insights.

Con Registros de CloudWatch, puede usar filtros de métricas para transformar los datos de registro

en métricas procesables, filtros de suscripcion para enrutar los eventos de registro a otros servicios

de AWS, filtrar eventos de registro para encontrar eventos de registro y Live Tail para ver sus

registros de forma interactiva en tiempo real a medida que se incorporan.

Los patrones de filtro conforman la sintaxis que utilizan los filtros de métricas, los filtros de
suscripcion, filtro de eventos de registro y Live Tail para hacer coincidir los términos de los eventos
de registro. Los términos pueden ser palabras, frases exactas o valores numéricos. Las expresiones
regulares (regex) se pueden usar para crear patrones de filtro independientes o se pueden incorporar
con patrones de filtro JSON y delimitados por el espacio.

Cree patrones de filtro con los términos que desea que coincidan. Los patrones de filtro solo
devuelven los eventos de registro que contienen los términos definidos. Puede probar los patrones
de filtro en la consola de CloudWatch.

Temas

» Sintaxis de expresiones regulares (regex) compatibles

* Uso de los patrones de filtro para hacer coincidir los términos con una expresion regular (regex)

» El uso de patrones de filtro para hacer coincidir los términos en eventos de registro sin estructura.

* Uso de patrones de filtro para hacer coincidir los términos en eventos de registro JSON

* Uso de la coincidencia de los patrones de filtro para hacer coincidir términos en eventos de registro
delimitados por espacios
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Sintaxis de expresiones regulares (regex) compatibles

Sintaxis de expresiones regulares compatibles

Cuando utilice expresiones regulares para buscar y filtrar datos de registro, debe rodear las
expresiones con %.

Los patrones de filtrado con expresiones regulares solo pueden incluir lo siguiente:

» Caracteres alfanuméricos: un caracter alfanumeérico es un caracter que puede ser una letra (de la
AalaZodelaalaz)oundigito (del 0 al 9).

« Caracteres simbolicos compatibles, entre los cuales se incluyen: “_", “#”, “=", “@”, “/”, “;”, “,” y “-".

* ”
!

Por ejemplo, se rechazaria $something!% porque no es compatible.

« Operadores compatibles, entre los cuales se incluyen: “A”, “$”, “?”, “[”, “17, “{", “}", “|”, “\", “*”, “+”
y 113 . ”

Los operadores ( y ) no son compatibles. No puede usar paréntesis para definir un subpatron.

Los caracteres de varios bytes no son compatibles.

(® Note

Cuotas

Hay un maximo de 5 patrones de filtro que contienen expresiones regulares para cada grupo
de registro al crear filtros de métricas o filtros de suscripcion.

Hay un limite de 2 expresiones regulares para cada patron de filtro al crear un patrén de
filtro delimitado o JSON para los filtros de métricas y los filtros de suscripcion o al filtrar los
eventos de registro. o Live Tail.

Uso de operadores compatibles

« /. ancla la coincidencia al inicio de una cadena. Por ejemplo, %" [hc]at% coincide con los
términos en inglés “hat” y “cat”, pero solo al principio de una cadena.

« $: ancla la coincidencia al final de una cadena. Por ejemplo, %[hc]at$% coincide con los términos
en inglés “hat” y “cat”, pero solo al final de una cadena.

 7?: coincide con cero o mas instancias del término correspondiente. Por ejemplo, %colou?r%
puede coincidir tanto con el término en inglés “color” como con el término en inglés “colour”.
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» []: define una clase de caracteres. Coincide con la lista el rango de caracteres que figuran entre
corchetes. Por ejemplo, %[ abc]% coincide con “a”, “b” o0 “c”; %[ a-z]1% coincide con cualquier letra

[ TP LR T | TR o

minuscula de la “a” a la “z”; y %[abcx-z]% coincide con las letras “a”, “b”, “c”, “X”, “y” 0 “2”.

« {m, n}: coincide con el término anterior al menos m y no mas de n veces. Por ejemplo,

%a{3,5}% solo coincide con “aaa”, “aaaa” y “aaaaa”.

(@ Note
Se pueden omitir m o n si decide no definir un minimo o un maximo.

* |: “O” booleano, que coincide con el término que aparece a ambos lados de la barra vertical. Por
ejemplo, %gra|ey% puede coincidir con los términos en inglés “gray” o “grey”.

® Note
Un término es como un caracter unico o una clase de caracteres repetidos que utiliza uno

de los siguientes operadores: ?, *, + o {n, m}.

 \: caracter de escape, que permite utilizar el significado literal de un operador en lugar de su
significado especial. Por ejemplo, %\ [ .\ 1% coincide con cualquier caracter individual rodeado de
‘I v "1, ya que los corchetes estan separados, como “[a]”, “[b]”, “[71”, “[@]", “IN" vy “[ 1"

(@ Note
%10\ .10\ .0\. 1% es la forma correcta de crear una expresion regular que coincida con la

direccion IP 10.10.0.1.

« *: coincide con cero 0 mas instancias del término correspondiente. Por ejemplo, %ab*c% puede
coincidir con “ac”, “abc” y “abbbc”; %ab[0-9] *% puede coincidir con “ab”, “ab0” y “ab129”.

« +: coincide con una o0 mas instancias del término correspondiente. Por ejemplo, %ab+c% puede
coincidir con “abc”, “abbc” y “abbbc”, pero no con “ac’.

+ .:coincide con cualquier caracter. Por ejemplo, %.at% coincide con cualquier cadena de tres
caracteres que termine en “at”, incluidos los términos en inglés “hat”, “cat”, “bat”, “4at”, “#at” y

“at” (que comienza con un espacio).

Expresiones regulares compatibles 275



Amazon CloudWatch Logs Guia del usuario

® Note

Al crear una expresién regular para que coincida con las direcciones IP, es importante
evitar el uso del operador .. Por ejemplo, %$10.10.0. 1% puede coincidir con “10010,051”,
lo que podria no ser el objetivo real de la expresion.

» \d, \D: coincide con un caracter que sea un digito o que no lo sea. Por ejemplo, %\d% es
equivalente a %$[0-9]%, y %\D% es equivalente a $[*0-9]%.

(® Note

El operador en mayuscula indica el inverso de su homdélogo en minuscula.

* \s, \S: coincide con un caracter con espacio en blanco o sin espacio en blanco.

(@ Note

El operador en mayuscula indica el inverso de su homdlogo en minuscula. Los espacios en
blanco incluyen los caracteres tab (\t), space ( ) y newline (\n).

* \w, \W: coincide con un caracter alfanumérico o no alfanumérico. Por ejemplo, %\w% es
equivalente a %$[a-zA-Z_0-9]%, y %\W% es equivalente a $[*a-zA-Z_0-9]%.

® Note

El operador en mayuscula indica el inverso de su homélogo en minuscula.

» \xhh: coincide con la asignaciéon ASCII de un caracter hexadecimal de dos digitos. \x es la
secuencia de escape que indica que los siguientes caracteres representan el valor hexadecimal
para ASCII. hh especifica los dos digitos hexadecimales (0-9 y A-F) que apuntan a un caracter de
la tabla ASCII.

(@ Note

Puede utilizar \xhh para hacer coincidir caracteres de simbolo que no son compatibles
con el patron de filtro. Por ejemplo, %\x3A% coincide con :;y %\x28% coincide con (.
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Uso de los patrones de filtro para hacer coincidir los términos con
una expresion regular (regex)

Haga coincidir los términos mediante el uso de regex

Puede hacer coincidir los términos de sus eventos de registro mediante el uso de un patrén

de expresiones regulares rodeado de % (signos de porcentaje antes y después del patron de
expresiones regulares). El siguiente fragmento de codigo muestra un ejemplo de un patrén de filtro
que devuelve todos los eventos de registro que consisten en la palabra clave AUTHORIZED.

Para ver una lista de las expresiones regulares compatibles, consulte Expresiones regulares

compatibles.

%AUTHORIZED%

Este patron de filtro devuelve mensajes de eventos de registro, como los siguientes:

* [ERROR 401] UNAUTHORIZED REQUEST
« [SUCCESS 200] AUTHORIZED REQUEST

El uso de patrones de filtro para hacer coincidir los términos en
eventos de registro sin estructura.

Haga coincidir los términos de los eventos de registro no estructurados

En los siguientes ejemplos se incluyen fragmentos de cédigo que muestran como puede utilizar
patrones de filtro para hacer coincidir los términos de los eventos de registro sin estructura.

® Note

Los patrones de filtro distinguen mayusculas y minusculas. Incluya frases y términos exactos
que incluyan caracteres no alfanuméricos entre comillas dobles ().
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Example: Match a single term

En el siguiente fragmento de cddigo, se muestra un ejemplo de un patron de filtro de un solo
término que devuelve todos los eventos de registro en los que los mensajes contienen la palabra
ERROR.

ERROR

Este patron de filtro coincide con mensajes de eventos de registro, como los siguientes:

[ERROR 400] BAD REQUEST

[ERROR 401] UNAUTHORIZED REQUEST
[ERROR 419] MISSING ARGUMENTS
[ERROR 420] INVALID ARGUMENTS

Example: Match multiple terms

El siguiente fragmento de cédigo muestra un ejemplo de un patron de filtro de varios términos que
devuelve todos los eventos de registro en los que los mensajes contienen las palabras ERROR y
ARGUMENTS.

ERROR ARGUMENTS

El filtro devuelve mensajes de eventos de registro, como los siguientes:

 [ERROR 419] MISSING ARGUMENTS
 [ERROR 420] INVALID ARGUMENTS

Este patron de filtro no devuelve los siguientes mensajes de eventos de registro, porque no
contienen los dos términos especificados en el patrén de filtro.

 [ERROR 400] BAD REQUEST
* [ERROR 401] UNAUTHORIZED REQUEST
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Example: Match optional terms

Puede utilizar la coincidencia de patrones para crear patrones de filtro que devuelvan eventos de
registro que contengan términos opcionales. Coloque un signo de interrogacion (“?”) antes de los
términos que desea hacer coincidir. El siguiente fragmento de cddigo muestra un ejemplo de un
patrén de filtro que devuelve todos los eventos de registro en los que los mensajes contienen la
palabra ERROR o0 ARGUMENTOS.

?ERROR ?ARGUMENTS

Este patrén de filtro coincide con mensajes de eventos de registro, como los siguientes:

 [ERROR 400] BAD REQUEST

* [ERROR 401] UNAUTHORIZED REQUEST
 [ERROR 419] MISSING ARGUMENTS
 [ERROR 420] INVALID ARGUMENTS

(® Note

No se puede combinar el signo de interrogacion (“?”) con otros patrones de filtrado, como
incluir y excluir términos. Si combina “?” con otros patrones de filtrado, se ignorara el
signo de interrogacion (“?”).

Por ejemplo, el siguiente patron de filtrado coincide con todos los eventos que contienen
la palabra REQUEST, pero se ignora el filtro del signo de interrogacién (“?”) y no tiene
ningun efecto.

?ERROR ?ARGUMENTS REQUEST

Coincidencias de eventos de registro

 [INFO] REQUEST FAILED
* [WARN] UNAUTHORIZED REQUEST
 [ERROR] 400 BAD REQUEST
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Example: Match exact phrases

El siguiente fragmento de cddigo muestra un ejemplo de un patrén de filtro que devuelve todos
los eventos de registro en los que los mensajes contienen la frase exacta INTERNAL SERVER
ERROR.

"INTERNAL SERVER ERROR"

Este patron de filtro devuelve el siguiente mensaje de evento de registro:

 [ERROR 500] INTERNAL SERVER ERROR

Example: Include and exclude terms

Puede crear patrones de filtro que devuelvan eventos de registro en los que los mensajes

“n

incluyen algunos términos y excluyen otros. Coloque un simbolo menos (“-”) antes de los términos
que desea excluir. El siguiente fragmento de cddigo muestra un ejemplo de un patrén de filtro

qgue devuelve todos los eventos de registro en los que los mensajes incluyen el término ERROR y
excluyen el término ARGUMENTS.

ERROR -ARGUMENTS

Este patron de filtro devuelve mensajes de eventos de registro, como los siguientes:

 [ERROR 400] BAD REQUEST
* [ERROR 401] UNAUTHORIZED REQUEST

Este patron de filtro no devuelve los siguientes mensajes de eventos de registro, porque
contienen la palabra ARGUMENTS.

 [ERROR 419] MISSING ARGUMENTS
 [ERROR 420] INVALID ARGUMENTS
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Example: Match everything

Puede hacer una coincidencia total en los eventos de registro con comillas dobles. El siguiente
fragmento de codigo muestra un ejemplo de un patrén de filiro que devuelve todos los eventos de
registro.

Uso de patrones de filtro para hacer coincidir los términos en
eventos de registro JSON

Escribir patrones de filtro para eventos de registro de JSON

En los siguientes ejemplos, se describe como escribir la sintaxis de los patrones de filtro que
coinciden con los términos JSON que contienen cadenas y valores numéricos.

Writing filter patterns that match strings

Puede crear patrones de filtro para que coincidan con cadenas en eventos de registro JSON. El
siguiente fragmento de codigo muestra un ejemplo de la sintaxis de los patrones de filtro basados
en cadenas.

{ PropertySelector EqualityOperator String }

Coloque los patrones de filtro en los corchetes (“{}"). Los patrones de filtro basados en cadenas
deben contener los siguientes elementos:

» Selector de propiedades

Active los selectores de propiedades con un signo de ddlar seguido de un punto (“$.”). Los
selectores de propiedades son cadenas alfanuméricas que admiten los caracteres guion (“-") y
guion bajo (“_"). Las cadenas no admiten la notacion cientifica. Los selectores de propiedades
apuntan a los nodos de valor en los eventos de registro JSON. Los nodos de valor pueden
ser cadenas o numeros. Coloque matrices después de los selectores de propiedades. Los

elementos de las matrices siguen un sistema de numeracioén basado en cero, lo que significa
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que el primer elemento de la matriz es el elemento 0, el segundo elemento es el elemento 1,
etc. Incluya elementos entre corchetes (“[]”). Si un selector de propiedades apunta a una matriz
u objeto, el patron del filtro no coincidira con el formato del registro. Si la propiedad JSON
contiene un punto (" ."), se puede utilizar la notacion entre corchetes para seleccionar esa
propiedad.

@ Note

Selector de comodin

Puede utilizar el comodin JSON para seleccionar cualquier elemento de la matriz o
campo de objeto JSON.

Cuotas

Solo puede utilizar un selector de caracteres comodin en un selector de propiedades.

» Operador de igualdad

“”

Establezca operadores de igualdad con uno de los siguientes simbolos: igual (“=") o no igual (“!

="). Los operadores de igualdad devuelven un valor booleano (verdadero o falso).

e Cadena

“

Puede incluir cadenas entre comillas dobles (
caracteres alfanuméricos y el simbolo de guion bajo deben colocarse entre comillas dobles.
Use el asterisco (“*”) como comodin para que coincida con el texto.

). Las cadenas que contienen tipos distintos de

(® Note

Puede usar cualquier expresion regular condicional al crear patrones de filtro para que
coincidan con los términos de los eventos de registro de JSON. Para ver una lista de
las expresiones regulares compatibles, consulte Expresiones regulares compatibles.

El siguiente fragmento de cddigo incluye un ejemplo de patrones de filtro que muestra cémo
puede dar formato a un filtro de métricas para que coincida con un término JSON con una
cadena.

{ $.eventType = "UpdateTrail" }
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Writing filter patterns that match numeric values

Puede crear patrones de filtro para que coincidan con los valores numéricos en eventos de
registro JSON. El siguiente fragmento de cédigo muestra un ejemplo de la sintaxis de los
patrones de filtro que coinciden con valores numéricos.

{ PropertySelector NumericOperator Number }

Coloque los patrones de filtro en los corchetes (“{}"). Los patrones de filtro que coinciden con los
valores numéricos deben tener los siguientes elementos:

» Selector de propiedades

Active los selectores de propiedades con un signo de ddlar seguido de un punto (“$.”). Los
selectores de propiedades son cadenas alfanuméricas que admiten los caracteres guion (“-") y
guion bajo (“_"). Las cadenas no admiten la notacion cientifica. Los selectores de propiedades
apuntan a los nodos de valor en los eventos de registro JSON. Los nodos de valor pueden

ser cadenas o numeros. Coloque matrices después de los selectores de propiedades. Los
elementos de las matrices siguen un sistema de numeracion basado en cero, lo que significa
que el primer elemento de la matriz es el elemento 0, el segundo elemento es el elemento 1,
etc. Incluya elementos entre corchetes (“[]”). Si un selector de propiedades apunta a una matriz
u objeto, el patron del filtro no coincidira con el formato del registro. Si la propiedad JSON
contiene un punto (" ."), se puede utilizar la notacion entre corchetes para seleccionar esa

propiedad.

(® Note

Selector de comodin

Puede utilizar el comodin JSON para seleccionar cualquier elemento de la matriz o
campo de objeto JSON.

Cuotas

Solo puede utilizar un selector de caracteres comodin en un selector de propiedades.

» Operador numérico
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Establezca operadores numéricos con uno de los siguientes simbolos: mayor que (“>"), menor
que (“<”), igual (“=”), no igual (“!="), mayor o igual que (“>=") o menor o igual que (“<=") o menor
o igual que (“<=").

* Numero

Puede utilizar numeros enteros que contengan simbolos mas (“+”) o menos (“-”) y seguir la
notacion cientifica. Use el asterisco (“*”) como comodin para que coincida con los numeros.

El siguiente fragmento de cddigo contiene ejemplos que muestran cdmo puede dar formato a los
patrones de filtro para que los términos JSON coincidan con valores numéricos.

// Filter pattern with greater than symbol

{ $.bandwidth > 75 }

// Filter pattern with less than symbol

{ $.1latency < 50 }

// Filter pattern with greater than or equal to symbol

{ $.refreshRate >= 60 }

// Filter pattern with less than or equal to symbol

{ $.responseTime <= 5 }

// Filter pattern with equal sign

{ $.errorCode = 400}

// Filter pattern with not equal sign

{ $.errorCode != 500 }

// Filter pattern with scientific notation and plus symbol
{ $.number[@] = 1le-3 }

// Filter pattern with scientific notation and minus symbol
{ $.number[@] !'= 1e+3 }

Haga coincidir los términos en todos los eventos de registro de JSON con expresiones
simples

En los siguientes ejemplos, se incluyen fragmentos de cédigo que muestran cdmo los patrones de
filtro pueden coincidir con los términos de un evento de registro JSON.

(® Note

Si prueba un patrén de filtro de ejemplo con el evento de registro JSON de ejemplo, debe
ingresar el registro JSON de ejemplo en una sola linea.
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Evento de registro JSON

{
"eventType": "UpdateTrail",
"sourceIPAddress": "111.111.111.111",
"arrayKey": [
"value",
"another value"
1,
"objectList": [
{
"name": "a",
"id": 1
.
{
"name": "b",
"id": 2
}
1,
"SomeObject": null,
"cluster.name": "c"
}

Example: Filter pattern that matches string values

Este patrdn de filtro coincide con la cadena "UpdateTrail" de la propiedad "eventType".

{ $.eventType = "UpdateTrail" }

Example: Filter pattern that matches string values (IP address)

Este patrdn del filtro contiene un comodin y coincide con la propiedad "sourceIPAddress"
porque no contiene un numero con el prefijo "123.123.".

{ $.sourceIPAddress != 123.123.* }

Example: Filter pattern that matches a specific array element with a string value

Este patrdn de filtro coincide con el elemento "value" de la matriz "arrayKey".
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{ $.arrayKey[0] = "value" }

Example: Filter pattern that matches a string using regex

Este patrén de filtro coincide con la cadena "Trail" de la propiedad "eventType".

{ $.eventType = %Trail% }

Example: Filter pattern that uses a wildcard to match values of any element in the array using regex

El patrén de filtro contiene expresiones regulares que coinciden con el elemento "value" de la

matriz "arrayKey".

{ $.arrayKey[*] = %val.{2}% }

Example: Filter pattern that uses a wildcard to match values of any element with a specific prefix and
subnet using regex (IP address)

Este patron de filtro contiene expresiones regulares que coinciden con el elemento
"111.111.111.111" de la propiedad "sourceIPAddress".

{ $.* = %111\.111\.111\.1[0-91{1,2}% }

(@ Note

Cuotas
Solo puede utilizar un selector de caracteres comodin en un selector de propiedades.

Example: Filter pattern that matches a JSON property with a period (.) in the key

{ $.['cluster.name'] = "c" }
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Example: Filter pattern that matches JSON logs using IS

Puede crear patrones de filtro que coincidan con los campos de los registros JSON con la
variable IS. La variable IS puede coincidir con los campos que contienen los valores NULL,
TRUE o bien FALSE. El siguiente patrén de filtro devuelve registros JSON donde el valor de
SomeObject es NULL.

{ $.SomeObject IS NULL }

Example: Filter pattern that matches JSON logs using NOT EXISTS

Puede crear patrones de filtro con la variable NOT EXISTS para devolver registros JSON que
no contienen campos especificos en los datos de registro. El siguiente patron de filtro utiliza NOT
EXISTS para devolver registros JSON que no contienen el campo SomeOtherObject.

{ $.SomeOtherObject NOT EXISTS }

® Note

Las variables IS NOT y EXISTS no se admiten actualmente.

Uso de expresiones compuestas para coincidir términos en objetos JSON

Puede utilizar los operadores l6gicos AND (“&&”) y OR (“||”) en los patrones de filtro para crear
expresiones compuestas que coincidan con los eventos de registro en los que se cumplen dos o mas
condiciones. Las expresiones compuestas admiten el uso de paréntesis (“()”) y el siguiente orden de
operaciones estandar: () > && > ||. En los siguientes ejemplos, se incluyen fragmentos de cédigo que
muestran como puede utilizar los patrones de filtro con expresiones compuestas para hacer coincidir
los términos de un objeto JSON.

Objeto JSON
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"user": {
"id": 1,
"email": "John.Stileseexample.com"
I
"users": [
{
"id": 2,
"email": "John.Doe@example.com"
},
{
"id": 3,
"email": "Jane.Doe@example.com"
}
1,
"actions": [
"GET",
"PUT",
"DELETE"
1,
"coordinates": [
[0, 1, 2],
[4, 5, 6],
[7, 8, 9]
]

Example: Expression that matches using AND (&&)

Este patron de filtro contiene una expresion compuesta que encuentra una coincidencia
de "id" en "user" con un valor numéricode 1y "email" en "users" con la cadena
"John.Doe@example.com".

{ ($.user.id = 1) && ($.users[@].email = "John.Doe@example.com") }

Example: Expression that matches using OR (||)

Este patron de filtro contiene una expresion compuesta que encuentra una coincidencia de
"email" en "user" con la cadena "John.Stiles@example.com".
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{ $.user.email = "John.Stiles@example.com" || $.coordinates[@][1] = "nonmatch" &&
$.actions[2] = "nonmatch" }

Example: Expression that doesn't match using AND (&&)

Este patron de filtro contiene una expresion compuesta que no encuentra ninguna coincidencia
porque la expresion no coincide con la tercera accion en "actions".

{ ($.user.email = "John.Stiles@example.com" || $.coordinates[@][1] = "nonmatch") &&
$.actions[2] = "nonmatch" }
® Note

Cuotas

Solo puede usar un selector de comodin en un selector de propiedades y hasta tres
selectores de comodin en un patrén de filtro con expresiones compuestas.

Example: Expression that doesn't match using OR (||)

Este patron de filtro contiene una expresion compuesta que no encuentra ninguna coincidencia
porque la expresion no coincide con la primera propiedad de "users" o con la tercera accion en

"actions".

{ ($.user.id = 2 && $.users[0].email = "nonmatch") || $.actions[2] = "GET" }
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Uso de la coincidencia de los patrones de filtro para hacer coincidir
téerminos en eventos de registro delimitados por espacios

Escribir los patrones de filtro para todos los eventos de registro delimitados por
espacios

Puede crear patrones de filtro para que coincidan con los términos de todos los eventos de registro
delimitados por espacios. A continuacién, se proporciona un ejemplo de un evento de registro
delimitado por espacios y se describe cdmo escribir la sintaxis de los patrones de filtro que coinciden
con los términos del evento de registro delimitado por espacios.

® Note

Puede usar cualquier expresion regular condicional al crear los patrones de filtro que
coincidan con los términos de todos los eventos de registro delimitados por espacios. Para
ver una lista de las expresiones regulares compatibles, consulte Expresiones regulares
compatibles.

Example: Space-delimited log event

En el siguiente fragmento de codigo, se muestra un evento de registro delimitado por espacios
que contiene siete campos: ip, user, username, timestamp, request, status_codey
bytes.

127.0.0.1 Prod frank [10/0ct/2000:13:25:15 -0700] "GET /index.html HTTP/1.0" 404
1534

(@ Note

Los caracteres entre corchetes (“[]”) y comillas dobles (“) se consideran campos
individuales.
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Writing filter patterns that match terms in a space-delimited log event

Para crear un patrén de filtro que asigne y extraiga valores de los campos de un evento de
registro delimitado por espacios, incluya el patron de filtro entre corchetes (“[]”) y especifique

campos con nombres separados por comas (“,”). El siguiente patron de filtro analiza siete
campos.

[ip=%127\.0\.0\.[1-9]%, user, username, timestamp, request =*.html*, status_code =
4%, bytes]

Puede utilizar operadores numéricos (>, <, =, =, >= 0 <=) y el asterisco (*) como comodin para
asignar las condiciones del patron del filtro. En el ejemplo, el patrén de filtro ip utiliza expresiones
regulares que coinciden con el rango de direcciones IP 127.0.0.1 a 127.0.0.9, request contiene
un comodin que indica que debe extraer un valor con .html, y status_code contiene un
comodin que indica que debe extraer un valor que comience con 4.

Si no conoce el numero de campos que esta analizando en un evento de registro delimitado por
espacios, puede utilizar puntos suspensivos (...) para hacer referencia a cualquier campo sin
nombre. Los puntos suspensivos pueden hacer referencia a tantos campos como sea necesario.
En el ejemplo siguiente, se muestra un patron de filtro con puntos suspensivos que representan
los cuatro primeros campos sin nombre que se muestran en el patrén de filtro del ejemplo
anterior.

[..., request =*.html*, status_code = 4%, bytes]

También puede utilizar los operadores logicos AND (&&) y OR (||) para crear expresiones
compuestas. El siguiente patron de filtro contiene una expresién compuesta que indica que el
valor de status_code debe ser 404 o0 410.

[ip, user, username, timestamp, request =*.html*, status_code = 404 || status_code =
410, bytes]
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Coincidir términos en eventos de registro delimitados por espacios mediante el uso de
la coincidencia de patrones

Puede utilizar la coincidencia de patrones para crear patrones de filtro delimitados por espacios
gue coincidan con términos en un orden especifico. Especifique el orden de los términos con
indicadores. Use w1 para representar su primer término y w2 para el segundo, y asi sucesivamente
para representar el orden de los términos posteriores. Coloque comas (“,”) entre sus términos. En
los siguientes ejemplos, se incluyen fragmentos de cédigo que muestran como se puede utilizar la

coincidencia de patrones con filtro delimitados por espacios.

(® Note

Puede usar cualquier expresion regular condicional al crear los patrones de filtro que
coincidan con los términos de todos los eventos de registro delimitados por espacios. Para
ver una lista de las expresiones regulares compatibles, consulte Expresiones regulares

compatibles.

Evento de registro delimitado por el espacio

INFO ©9/25/2014 12:00:00 GET /service/resource/67 1200

INFO 09/25/2014 12:00:01 POST /service/resource/67/part/111 1310
WARNING 09/25/2014 12:00:02 Invalid user request

ERROR 09/25/2014 12:00:02 Failed to process request

Example: Match terms in order

El siguiente patron de filtro delimitado por espacios devuelve eventos de registro en los que la
primera palabra de los eventos de registro es ERROR.

[wl=ERROR, w2]

(® Note

Al crear patrones de filtro delimitados por espacios que utilizan la coincidencia de
patrones, debe incluir un indicador en blanco después de especificar el orden de los
términos. Por ejemplo, si crea un patrén de filtro que devuelve eventos de registro en los
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que se encuentra la primera palabra ERROR, incluya un indicador w2 en blanco después
del término w1.

Example: Match terms with AND (&&) and OR (||)

Puede utilizar los operadores l6gicos AND (“&&”) y OR (“||”) para crear patrones de filtro
delimitados por espacios que contengan condiciones. El siguiente patron de filtro devuelve
eventos de registro en los que la primera palabra de los eventos es ERROR o WARNING.

[wl=ERROR || wl=WARNING, w2]

Example: Exclude terms from matches

Puede crear patrones de filtro delimitados por espacios que devuelvan eventos de registro, a
excepcion de uno o mas términos. Coloque un simbolo de no igual (“!=") antes de los términos
que desea excluir. El siguiente fragmento de cdédigo muestra un ejemplo de un patrén de filtro que
devuelve eventos de registro donde las primeras palabras no son ERROR ni WARNING.

[wl!=ERROR && wl!=WARNING, w2]

Example: Match the top level item in a resource URI

En el siguiente fragmento de codigo, se muestra un ejemplo de un patrén de filtro que coincide
con el elemento de nivel superior de un URI de recurso que utiliza la expresion regular.

[logLevel, date, time, method, url=%/service/resource/[0-9]+$%, response_time]

Example: Match the child level item in a resource URI

En el siguiente fragmento de cddigo, se muestra un ejemplo de un patron de filtro que coincide
con el elemento de nivel secundario en un URI de recurso que utiliza la expresion regular.
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[logLevel, date, time, method, url=%/service/resource/[0-9]+/part/[0-9]+%%,
response_time]
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Habilitar el registro desde AWS los servicios

Si bien muchos servicios publican los registros solo en CloudWatch Logs, algunos AWS servicios
pueden publicar los registros directamente en Amazon Simple Storage Service 0 Amazon Kinesis
Data Firehose. Si su requisito principal para los registros es el almacenamiento o el procesamiento
en uno de estos servicios, puede conseguir facilmente que el servicio que produce los registros los
envie directamente a Amazon S3 o Kinesis Data Firehose sin configuracién adicional.

Aunque los registros se publican directamente en Amazon S3 o Kinesis Data Firehose, se aplican
cargos. Para obtener mas informacion, consulta Registros vendidos en la pestaia Logs de Amazon
CloudWatch Pricing.

Algunos AWS servicios utilizan una infraestructura comun para enviar sus registros. Para habilitar el
registro desde estos servicios, debe iniciar sesion como usuario con ciertos permisos. Ademas, debe
conceder permisos para AWS permitir el envio de los registros.

Para los servicios que requieren estos permisos, se necesitan dos versiones de los permisos.
Los servicios que requieren estos permisos adicionales se indican en la tabla como Compatibles
[permisos V1] y Compatibles [permisos V2]. Para obtener informacion sobre estos permisos
necesarios, consulte las secciones que aparecen después de la tabla.

Tipo de registro CloudWatch Amazon S3 Kinesis Data
Logs Firehose

Registros de acceso a Amazon AP| Gateway Compatibles
[permisos V1]

AWS AppSync logs Compatible

Registros MySQL de Amazon Aurora Compatible

Registros de métricas de calidad de medios de  Compatibles

Amazon Chime y registros de mensajes SIP [permisos V1]

CloudFront: registros de acceso Compatibles
[permisos V1]

AWS CloudHSM registros de auditoria Compatible
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Tipo de registro

CloudWatch Evidentemente, registros de
eventos de evaluacion

CloudWatch Registros de Internet Monitor

CloudTrail registros

AWS CodeBuild logs

Amazon Cognito logs

Registros de Amazon Connect

AWS DataSync logs

Registros ElastiCache de Amazon para Redis

AWS Elastic Beanstalk logs

Registros de Amazon Elastic Container Service

Registros de plano de control de Amazon
Elastic Kubernetes Service

AWS Fargate logs

AWS Fault Injection Service registros de
experimentos

Amazon FinSpace

AWS Global Accelerator registros de flujo

CloudWatch Amazon S3 Kinesis Data
Logs Firehose
Compatibles Compatibles
[permisos V1]  [permisos V1]
Compatibles
[permisos V1]
Compatible
Compatible
Compatibles
[permisos V1]
Compatible
Compatible
Compatibles Compatibles
[permisos V1] [permisos V1]
Compatible
Compatible
Compatible
Compatible
Compatibles
[permisos V1]
Compatibles Compatibles Compatibles
[permisos V1] [permisos V1] [permisos V1]
Compatibles

[permisos V1]
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Tipo de registro CloudWatch Amazon S3 Kinesis Data
Logs Firehose

AWS Glue registros de trabajos Compatible

Registros de chat de Amazon Interactive Video = Compatibles Compatibles Compatibles

Service [permisos V1] [permisos V1]  [permisos V1]

AWS loT logs Compatible

AWS loT FleetWise logs Compatibles Compatibles Compatibles
[permisos V1] [permisos V1] [permisos V1]

AWS Lambda logs Compatible

Registros de Amazon Macie Compatible

AWS Mainframe Modernization Compatibles Compatibles Compatibles
[permisos V1] [permisos V1] [permisos V1]

Registros de Amazon Managed Service for Compatibles

Prometheus [permisos V1]

Registros de agente de Amazon MSK Compatibles Compatibles Compatibles
[permisos V1]  [permisos V1]  [permisos V1]

Registros de Amazon MSK Connect Compatibles Compatibles Compatibles
[permisos V1]  [permisos V1]  [permisos V1]

Registros generales y de auditoria de Amazon Compatible

MQ

AWS Registros de Network Firewall Compatibles Compatibles Compatibles
[permisos V1] [permisos V1] [permisos V1]

Registros de acceso de Network Load Balancer Compatibles

[permisos V1]

OpenSearch registros

Compatible
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Tipo de registro CloudWatch Amazon S3 Kinesis Data
Logs Firehose

Registros OpenSearch de ingestion de Amazon  Compatibles Compatibles Compatibles

Service [permisos V1] [permisos V1]  [permisos V1]

AWS OpsWorks logs Compatible

Registros ServicePostgre SQL de Amazon Compatible

Relational Database

AWS RoboMaker registros Compatible

Registros de consultas de DNS publicas de Compatible

Amazon Route 53

Registros de consultas de Amazon Route 53 Compatibles Compatibles

Resolver [permisos V1] [permisos V1]

SageMaker Eventos de Amazon Compatibles
[permisos V1]

Eventos para SageMaker trabajadores de Compatibles

Amazon [permisos V1]

AWS Registros de VPN de sitio a sitio Compatibles Compatibles Compatibles
[permisos V1]  [permisos V1]  [permisos V1]

Registros de Amazon Simple Notification Compatible

Service

Registros de la politica de proteccion de datos Compatible

de Amazon Simple Notification Service

Archivos de fuente de datos de instancia de Compatibles

spot de EC2 [permisos V1]

AWS Step Functions Registros de flujo de Compatibles

trabajo rapido y flujo de trabajo estandar [permisos V1]
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Tipo de registro

Registros de auditoria y estado de Storage
Gateway

AWS Transfer Family logs

Acceso verificado de AWS logs

Registros de flujo de Amazon Virtual Private
Cloud

Registros de acceso de Amazon VPC Lattice

AWS WAF logs

Amazon CodeWhisperer

CloudWatch Amazon S3 Kinesis Data
Logs Firehose
Compatibles

[permisos V1]

Compatibles

Compatibles

Compatibles

[permisos V1]

[permisos V1]

[permisos V1]

Compatibles Compatibles Compatibles

[permisos V1] [permisos V1] [permisos V1]
Compatibles Compatibles
[permisos V1]  [permisos V1]

Compatibles Compatibles Compatibles

[permisos V1]

[permisos V1]

[permisos V1]

Compatibles

Compatibles

[permisos V1]

[permisos V1]

Compatible

Compatible

Compatible

Compatible

[permisos V2]

[permisos V2]

[permisos V2]

Registro que requiere permisos adicionales [V1]

Algunos AWS servicios utilizan una infraestructura comun para enviar sus CloudWatch registros a
Logs, Amazon S3 o Kinesis Data Firehose. Para habilitar los servicios de AWS que se muestran en
la siguiente tabla a fin de enviar sus registros a estos destinos, debe iniciar sesion como usuario con

ciertos permisos.

Ademas, se deben conceder permisos para AWS permitir el envio de los registros. AWS puede crear
esos permisos automaticamente al configurar los registros, o puede crearlos usted mismo antes de

configurar el registro.

Si decide configurar AWS automaticamente los permisos y las politicas de recursos necesarios
cuando usted o alguien de su organizacion configura por primera vez el envio de registros, el
usuario que configura el envio de registros debe tener determinados permisos, como se explica mas
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adelante en esta seccién. Como alternativa, puede crear las politicas de recursos usted mismo vy, por
lo tanto, los usuarios que configuran el envio de registros no necesitan tantos permisos.

En la siguiente tabla, se resumen los tipos de registros y los destinos de registro a los que se aplica
la informacién de esta seccion.

En las siguientes secciones, se proporcionan mas detalles para cada uno de estos destinos.

Los registros se envian a CloudWatch Logs

/A Important

Al configurar los tipos de registro de la siguiente lista para que se envien a CloudWatch Logs,
AWS crea o cambia las politicas de recursos asociadas al grupo de registros que recibe los
registros, si es necesario. Siga leyendo esta seccion para ver los detalles.

Esta seccion se aplica cuando los tipos de registros enumerados en la tabla de la seccion anterior se
envian a CloudWatch Logs:

Permisos de usuario

Para poder configurar el envio de cualquiera de estos tipos de CloudWatch registros a Logs por
primera vez, debe iniciar sesion en una cuenta con los siguientes permisos.

* logs:CreatelLogDelivery
* logs:PutResourcePolicy
* logs:DescribeResourcePolicies

* logs:DescribelogGroups

Si alguno de estos tipos de registros ya se esta enviando a un grupo de CloudWatch registros de
Logs, solo necesitara el logs:CreatelLogDelivery permiso para configurar el envio de otro de
estos tipos de registros a ese mismo grupo de registros.

Politica de recursos del grupo de registros

El grupo de registros al que se envian los registros debe tener una politica de recursos que
incluya determinados permisos. Si el grupo de registros actualmente no tiene una politica
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de recursos y el usuario que configura el registro tiene los 1ogs :PutResourcePolicy
logs:DescribelogGroups permisos y los permisos para el grupo de registros, creara AWS
automaticamente la siguiente politica para dicho grupo cuando comience a enviar los CloudWatch
registros a Logs. logs:DescribeResourcePolicies

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSLogDeliveryWrite20150319",
"Effect": "Allow",
"Principal": {
"Service": [
"delivery.logs.amazonaws.com"
]
},
"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"
1,
"Resource": [
"arn:aws:logs:us-east-1:0123456789:1og-group:my-log-group:log-stream:*"
P
"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]
I
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:*"]

Si el grupo de registros tiene una politica de recursos, pero esa politica no contiene la

instruccion que se muestra en la politica anterior, y el usuario que configura el registro

tiene los permisos 1logs :PutResourcePolicy, logs:DescribeResourcePoliciesy
logs:DescribelogGroups para el grupo de registros, esa instruccion se anexa a la politica de
recursos del grupo de registros.

Consideraciones de limite de tamafo de la politica de recursos del grupo de registros
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Estos servicios deben enumerar cada grupo de registros al que envian registros en la politica de
recursos, y las politicas de recursos de CloudWatch Logs estan limitadas a 5120 caracteres. Un
servicio que envia registros a un gran numero de grupos de registros podria alcanzar este limite.

Para mitigar esta situacion, CloudWatch Logs supervisa el tamano de las politicas de recursos
utilizadas por el servicio que envia los registros y, cuando detecta que una politica se acerca al limite
de tamano de 5120 caracteres, CloudWatch Logs activa /aws/vendedlogs/* automaticamente la
politica de recursos de ese servicio. Puede comenzar a utilizar grupos de registros con nombres que
comiencen por /aws/vendedlogs/ como los destinos de los registros de estos servicios.

Registros enviados a Amazon S3

/A Important

Al configurar los tipos de registro de la siguiente lista para enviarlos a Amazon S3, AWS crea
o cambia las politicas de recursos asociadas al depdsito de S3 que recibe los registros, si es
necesario. Siga leyendo esta seccion para ver los detalles.

Esta seccion se aplica cuando se envian los siguientes tipos de registros a Amazon S3:

+ CloudFront registros de acceso y registros de acceso a la transmision. CloudFront utiliza
un modelo de permisos diferente al de los demas servicios de esta lista. Para obtener mas
informacion, consulte Permisos necesarios para configurar el registro estandar y el acceso a los
archivos de registro.

» Fuente de datos de instancia de spot de Amazon EC2

« AWS Global Accelerator registros de flujo

* Registros de agente de Amazon Managed Streaming for Apache Kafka
* Registros de acceso de Network Load Balancer

+ AWS Registros de Network Firewall

* Registros de flujo de Amazon Virtual Private Cloud

Los registros publicados directamente en Amazon S3 se publican en un bucket existente que
especifique. Se crean uno o varios archivos de registro cada cinco minutos en el bucket especificado.

Cuando entrega registros por primera vez a un bucket de Amazon S3, el servicio que entrega
registros registra al propietario del bucket para asegurarse de que los registros se entregan solo a
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un bucket perteneciente a esta cuenta. Como resultado, para cambiar el propietario del bucket de
Amazon S3, debe volver a crear o actualizar la suscripcion de registro en el servicio de origen.

Permisos de usuario

Para poder configurar el envio de cualquiera de estos tipos de registros a Amazon S3 por primera
vez, debe iniciar sesidn en una cuenta con los siguientes permisos.

* logs:CreatelLogDelivery
* S3:GetBucketPolicy
* S3:PutBucketPolicy

Si alguno de estos tipos de registros ya se envia a un bucket de Amazon S3, para configurar
el envio de otro de estos tipos de registros al mismo bucket, solo necesita tener el permiso
logs:CreatelLogDelivery.

Politica de recursos de bucket de S3

El bucket de S3 al que se envian los registros debe tener una politica de recursos que incluya
determinados permisos. Si el bucket no tiene actualmente una politica de recursos y el usuario que
configura el registro tiene los S3: PutBucketPolicy permisos S3:GetBucketPolicy y para el
bucket, creara AWS automaticamente la siguiente politica para €l cuando comience a enviar los
registros a Amazon S3.

"Version": "2012-10-17",
"Id": "AWSLogDeliveryWrite20150319",
"Statement": [
{
"Sid": "AWSLogDeliveryAclCheck",
"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"
},

"Action": "s3:GetBucketAcl",

"Resource": "arn:aws:s3:::my-bucket",

"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]
I
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"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:*"]
}
}
},
{
"Sid": "AWSLogDeliveryWrite",
"Effect": "Allow",
"Principal": {
"Service": "delivery.logs.amazonaws.com"
},
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-bucket/AWSLogs/account-ID/*",
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": ["0123456789"]
.
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:*"]
}
}
}

En la politica anterior, para aws : SourceAccount, especifique la lista de ID de cuenta para los
que se entregan los registros a este bucket. Para aws : SourceArn, especifique la lista de ARN del
recurso que genera los registros, en el formulario arn:aws:logs:source-region:source-
account-id:*.

Si el bucket tiene una politica de recursos, pero esa politica no contiene la instruccion que

se muestra en la politica anterior, y el usuario que configura el registro tiene los permisos
S3:GetBucketPolicy y S3:PutBucketPolicy para el bucket, esa instrucciéon se anexa a la
politica de recursos del bucket.

@ Note

En algunos casos, es posible que veas AccessDenied errores al AWS CloudTrail indicar si
no se ha concedido el s3:ListBucket permiso adelivery.logs.amazonaws.com. Para
evitar estos errores en sus CloudTrail registros, debe conceder el s3:ListBucket permiso
delivery.logs.amazonaws.com e incluir Condition los parametros que se muestran
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con el conjunto de s3:GetBucketAcl permisos en la politica de bucket anterior. Para
simplificar esto, en lugar de crear una nueva Statement, puede actualizar directamente
AWSLogDeliveryAclCheck para que sea “Action”: [“s3:GetBucketAcl”,
“s3:ListBucket”]

Uso de cifrado en el lado de servidor del bucket de Amazon S3

Puede proteger los datos de su bucket de Amazon S3 habilitando el cifrado del lado del servidor
con claves administradas por Amazon S3 (SSE-S3) o el cifrado del lado del servidor con una
clave almacenada en (SSE-KMS). AWS KMS AWS Key Management Service Para obtener mas
informacion, consulte Proteccion de los datos con el cifrado del lado del servidor.

Si elige SSE-S3, no se requiere ninguna configuracion adicional. Amazon S3 se encarga de la clave
de cifrado.

/A Warning

Si elige SSE-KMS, debe usar una clave administrada por el cliente, ya que no se admite el
uso de una clave administrada en este escenario. AWS Si configura el cifrado con una clave
AWS administrada, los registros se entregaran en un formato ilegible.

Cuando utilizas una AWS KMS clave gestionada por el cliente, puedes especificar el nombre de
recurso de Amazon (ARN) de la clave gestionada por el cliente al activar el cifrado de buckets. Debe
agregar lo siguiente a la politica de clave para la clave administrada por el cliente (no a la politica
del bucket para el bucket de S3), de modo que la cuenta de entrega de registros pueda escribir en el
bucket de S3.

Si elige SSE-KMS, debe usar una clave administrada por el cliente, ya que no se admite el uso de
una clave AWS administrada en este escenario. Cuando utilizas una AWS KMS clave gestionada por
el cliente, puedes especificar el nombre de recurso de Amazon (ARN) de la clave gestionada por el
cliente al activar el cifrado de buckets. Debe agregar lo siguiente a la politica de clave para la clave
administrada por el cliente (no a la politica del bucket para el bucket de S3), de modo que la cuenta
de entrega de registros pueda escribir en el bucket de S3.

"Sid": "Allow Logs Delivery to use the key",
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"Effect": "Allow",
"Principal": {
"Service": [ "delivery.logs.amazonaws.com" ]
.
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]

I
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:*"]
}
}

Para aws : SourceAccount, especifique la lista de ID de cuenta para los que se entregan los
registros a este bucket. Para aws : SourceArn, especifique la lista de ARN del recurso que genera
los registros, en el formulario arn:aws:logs:source-region:source-account-id:*.

Registros enviado a Kinesis Data Firehose

Esta seccion se aplica cuando se envian los tipos de registros enumerados en la tabla de la seccion
anterior a Kinesis Data Firehose:

Permisos de usuario

Para poder configurar el envio de cualquiera de estos tipos de registros a Kinesis Data Firehose por
primera vez, debe iniciar sesion en una cuenta con los siguientes permisos.

* logs:CreatelLogDelivery

« firehose:TagDeliveryStream

e iam:CreateServicelinkedRole
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Si alguno de estos tipos de registros ya se envia a Kinesis Data Firehose, entonces para configurar
el envio de otro de estos tipos de registros a Kinesis Data Firehose solo necesita tener los permisos
logs:CreatelLogDeliveryy firehose:TagDeliveryStream.

Roles de IAM utilizados para permisos

Como Kinesis Data Firehose no utiliza AWS politicas de recursos, utiliza funciones de IAM al
configurar estos registros para enviarlos a Kinesis Data Firehose. AWS crea un rol vinculado al
servicio denominado. AWSServiceRoleForLogDelivery Este rol vinculado a un servicio incluye los
siguientes permisos.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"firehose:PutRecord",
"firehose:PutRecordBatch",
"firehose:ListTagsForDeliveryStream"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/LogDeliveryEnabled": "true"
}
1,
"Effect": "Allow"
}
]
}

Esta funcién vinculada al servicio concede permisos para todas las transmisiones de entrega de
Kinesis Data Firehose que tengan la etiqueta establecida en. LogDeliveryEnabled true AWS
asigna esta etiqueta a la transmision de entrega de destino al configurar el registro.

Este rol vinculado a un servicio también tiene una politica de confianza que permite que la entidad
principal de servicio delivery.logs.amazonaws.com asuma el rol vinculado al servicio
necesario. Esta politica de confianza es la siguiente:

"Version": "2012-10-17",
"Statement": [
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{
"Effect": "Allow",
"Principal": {
"Service": "delivery.logs.amazonaws.com"
},
"Action": "sts:AssumeRole"
}

Registro que requiere permisos adicionales [V2]

Algunos AWS servicios utilizan un método nuevo para enviar sus registros. Se trata de un método
flexible que le permite configurar la entrega de registros desde estos servicios a uno o mas de los
siguientes destinos: CloudWatch Logs, Amazon S3 o Kinesis Data Firehose.

Para configurar la entrega de registros entre un AWS servicio compatible y un destino, debe hacer lo
siguiente:

» Cree una fuente de entrega, que es un objeto l6gico que representa el recurso que realmente
envia los registros. Para obtener mas informacion, consulte PutDeliverySource.

» Cree un destino de entrega, que es un objeto légico que representa el destino de entrega real.
Para obtener mas informacion, consulte PutDeliveryDestination.

« Si va a entregar registros entre cuentas, debe utilizarlos PutDeliveryDestinationPolicyen la cuenta
de destino para asignar una IAM politica al destino. Esta politica permite la entrega a ese destino.

» Se utiliza CreateDelivery para crear una entrega mediante el emparejamiento exacto de una
fuente de entrega y un destino de entrega.

En las siguientes secciones, se brindan detalles de los permisos que debe tener al iniciar sesion para
configurar la entrega de registros en cada tipo de destino, mediante el proceso V2. Estos permisos
se pueden conceder a un rol de IAM con el que haya iniciado sesion.

Ademas de los permisos que se indican en las siguientes secciones, si va a configurar la entrega
de registros mediante la consola en lugar de las API, también necesitara los siguientes permisos
adicionales:

"Version": "2012-10-17",
"Statement": [
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{

"Sid": "AllowLogDeliveryActions",

"Effect": "Allow",

"Action": [

"logs:DescribelogGroups",
"firehose:ListDeliveryStreams",
"firehose:DescribeDeliveryStream",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:*",
"arn:aws:firehose:region:account-id:deliverystream/*",
"arn:aws:s3:::*"

Registros enviados a CloudWatch Logs

Permisos de usuario

Para habilitar el envio de CloudWatch registros a Logs, debe iniciar sesion con los siguientes
permisos.

"Version": "2012-10-17",
"Statement": [{
"Sid": "AllowLogDeliveryActions",
"Effect": "Allow",
"Action": [
"logs:PutDeliverySource",
"logs:GetDeliverySource",
"logs:DeleteDeliverySource",
"logs:DescribeDeliverySources",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestination",
"logs:DeleteDeliveryDestination",
"logs:DescribeDeliveryDestinations",
"logs:CreateDelivery",
"logs:GetDelivery",
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"logs:DeleteDelivery",
"logs:DescribeDeliveries",
"logs:PutDeliveryDestinationPolicy",
"logs:GetDeliveryDestinationPolicy",
"logs:DeleteDeliveryDestinationPolicy"

1,

"Resource": [
"arn:aws:logs:region:account-id:delivery-source:*",
"arn:aws:logs:region:account-id:delivery:*",
"arn:aws:logs:region:account-id:delivery-destination:*

"Sid": "AllowUpdatesToResourcePolicyCWL",

"Effect": "Allow",

"Action": [
"logs:PutResourcePolicy",
"logs:DescribeResourcePolicies",
"logs:DescribelLogGroups"”

1,
"Resource": [
"arn:aws:logs:region:account-id:log-group:*"

]

Politica de recursos del grupo de registros

El grupo de registros al que se envian los registros debe tener una politica de recursos que

incluya determinados permisos. Si el grupo de registros actualmente no tiene una politica

de recursos y el usuario que configura el registro tiene los 1ogs : PutResourcePolicy
logs:DescribelogGroups permisos y los permisos para el grupo de registros, crea AWS
automaticamente la siguiente politica para él cuando comience a enviar los CloudWatch registros a
Logs. logs:DescribeResourcePolicies

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSLogDeliveryWrite20150319",
"Effect": "Allow",
"Principal": {
"Service": [
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"delivery.logs.amazonaws.com"
]

3,

"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:us-east-1:0123456789:1og-group:my-log-group:log-stream:*"
1,
"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]

I
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:*"]

Consideraciones de limite de tamafo de la politica de recursos del grupo de registros

Estos servicios deben enumerar cada grupo de registros al que envian registros en la politica de
recursos, y las politicas de recursos de CloudWatch Logs estan limitadas a 5120 caracteres. Un
servicio que envia registros a un gran numero de grupos de registros podria alcanzar este limite.

Para mitigar esta situacion, CloudWatch Logs supervisa el tamafo de las politicas de recursos
utilizadas por el servicio que envia los registros y, cuando detecta que una politica se acerca al limite
de tamafo de 5120 caracteres, CloudWatch Logs activa /aws/vendedlogs/* automaticamente la
politica de recursos de ese servicio. Puede comenzar a utilizar grupos de registros con nombres que
comiencen por /aws/vendedlogs/ como los destinos de los registros de estos servicios.

Registros enviados a Amazon S3

Permisos de usuario

Para habilitar el envio de registros a Amazon S3, debe iniciar sesion con los siguientes permisos.

"Version": "2012-10-17",
"Statement": [{
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"Sid": "AllowlLogDeliveryActions",

"Effect":
"Action":

"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
:CreateDelivery",

"logs

"logs:
"logs:
"logs:
"logs:
"logs:
"logs:

]I

"Resource'

"Allow",

[

PutDeliverySource",
GetDeliverySource",
DeleteDeliverySource",
DescribeDeliverySources",
PutDeliveryDestination",
GetDeliveryDestination",
DeleteDeliveryDestination",
DescribeDeliveryDestinations",

GetDelivery",

DeleteDelivery",
DescribeDeliveries",
PutDeliveryDestinationPolicy",
GetDeliveryDestinationPolicy",
DeleteDeliveryDestinationPolicy"

1 : [

"arn:aws:logs:region:account-id:delivery-source:*",
"arn:aws:logs:region:account-id:delivery:*",

"arn:aws:logs:region:account-id:delivery-destination:*"

"Sid":

"AllowUpdatesToResourcePolicyS3",

"Effect": "Allow",

"Action": [
"s3:PutBucketPolicy",
"s3:GetBucketPolicy"

1,

"Resource": [

"arn:aws:s3:: :bucket_name"

]

El bucket de S3 al que se envian los registros debe tener una politica de recursos que incluya
determinados permisos. Si el bucket no tiene actualmente una politica de recursos y el usuario que
configura el registro tiene los S3: PutBucketPolicy permisos S3:GetBucketPolicy y para el

bucket, creara AWS automaticamente la siguiente politica para €l cuando comience a enviar los

registros a Amazon S3.

Registros enviados a Amazon S3
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"Version": "2012-10-17",
"Id": "AWSLogDeliveryWrite20150319",
"Statement": [

{
"Sid": "AWSLogDeliveryAclCheck",
"Effect": "Allow",
"Principal": {
"Service": "delivery.logs.amazonaws.com"
},
"Action": "s3:GetBucketAcl",
"Resource": "arn:aws:s3:::my-bucket",
"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]
},
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:delivery-source*"]
}
}
.
{

"Sid": "AWSLogDeliveryWrite",
"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"
3,
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-bucket/AWSLogs/account-ID/*",

"Condition": {

"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": ["0123456789"]

1,

"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:delivery-

source:*"]
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En la politica anterior, para aws : SourceAccount, especifique la lista de ID de cuenta para los
qgue se entregan los registros a este bucket. Para aws : SourceArn, especifique la lista de ARN del
recurso que genera los registros, en el formulario arn:aws:logs:source-region:source-
account-id:*.

Si el bucket tiene una politica de recursos, pero esa politica no contiene la instruccion que

se muestra en la politica anterior, y el usuario que configura el registro tiene los permisos
S3:GetBucketPolicy y S3:PutBucketPolicy para el bucket, esa instruccidon se anexa a la
politica de recursos del bucket.

(@ Note

En algunos casos, es posible que veas AccessDenied errores al AWS CloudTrail indicar si
no se ha concedido el s3:ListBucket permiso adelivery.logs.amazonaws.com. Para
evitar estos errores en sus CloudTrail registros, debe conceder el s3:ListBucket permiso
delivery.logs.amazonaws.com e incluir Condition los parametros que se muestran
con el conjunto de s3:GetBucketAcl permisos en la politica de bucket anterior. Para
simplificar esto, en lugar de crear una nueva Statement, puede actualizar directamente
AWSLogDeliveryAclCheck para que sea “Action”: [“s3:GetBucketAcl”,
“s3:ListBucket”]

Uso de cifrado en el lado de servidor del bucket de Amazon S3

Puede proteger los datos de su bucket de Amazon S3 habilitando el cifrado del lado del servidor
con claves administradas por Amazon S3 (SSE-S3) o el cifrado del lado del servidor con una
clave almacenada en (SSE-KMS). AWS KMS AWS Key Management Service Para obtener mas
informacion, consulte Proteccion de los datos con el cifrado del lado del servidor.

Si elige SSE-S3, no se requiere ninguna configuracion adicional. Amazon S3 se encarga de la clave
de cifrado.

/A Warning

Si elige SSE-KMS, debe usar una clave administrada por el cliente, ya que no se admite el
uso de una clave administrada en este escenario. AWS Si configura el cifrado con una clave
AWS administrada, los registros se entregaran en un formato ilegible.

Registros enviados a Amazon S3 314


https://docs.aws.amazon.com/AmazonS3/latest/userguide/serv-side-encryption.html

Amazon CloudWatch Logs Guia del usuario

Cuando utilizas una AWS KMS clave gestionada por el cliente, puedes especificar el nombre de
recurso de Amazon (ARN) de la clave gestionada por el cliente al activar el cifrado de buckets. Debe
agregar lo siguiente a la politica de clave para la clave administrada por el cliente (no a la politica
del bucket para el bucket de S3), de modo que la cuenta de entrega de registros pueda escribir en el
bucket de S3.

Si elige SSE-KMS, debe usar una clave administrada por el cliente, ya que no se admite el uso de
una clave AWS administrada en este escenario. Cuando utilizas una AWS KMS clave gestionada por
el cliente, puedes especificar el nombre de recurso de Amazon (ARN) de la clave gestionada por el
cliente al activar el cifrado de buckets. Debe agregar lo siguiente a la politica de clave para la clave
administrada por el cliente (no a la politica del bucket para el bucket de S3), de modo que la cuenta
de entrega de registros pueda escribir en el bucket de S3.

"Sid": "Allow Logs Delivery to use the key",
"Effect": "Allow",
"Principal": {
"Service": [ "delivery.logs.amazonaws.com" ]
1,
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": ["0123456789"]
1,
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:0123456789:delivery-source:*"]

Para aws : SourceAccount, especifique la lista de ID de cuenta para los que se entregan los
registros a este bucket. Para aws : SourceArn, especifique la lista de ARN del recurso que genera
los registros, en el formulario arn:aws:logs:source-region:source-account-id:*.
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Registros enviado a Kinesis Data Firehose

Permisos de usuario

Para habilitar el envio de registros a Kinesis Data Firehose, debe iniciar sesién con los siguientes

permisos.

"Version": "2012-10-17",

"Statement":

[{

"Sid": "AllowlLogDeliveryActions",

"Effect":
"Action":

"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:

]I

"Resource

"Allow",

[

PutDeliverySource",
GetDeliverySource",
DeleteDeliverySource",
DescribeDeliverySources",
PutDeliveryDestination",
GetDeliveryDestination",
DeleteDeliveryDestination",
DescribeDeliveryDestinations",
CreateDelivery",

GetDelivery",

DeleteDelivery",
DescribeDeliveries",
PutDeliveryDestinationPolicy",
GetDeliveryDestinationPolicy",
DeleteDeliveryDestinationPolicy"

Il: [

"arn:aws:logs:region:account-id:delivery-source:*",
"arn:aws:logs:region:account-id:delivery:*",

"arn:aws:logs:region:account-id:delivery-destination:

"Version": "2012-10-17",

]
},
{
"Statement":
{
"Sid"

L

: "AllowUpdatesToResourcePolicyFH",

"Effect": "Allow",
"Action": [
"firehose:TagDeliveryStream",

* 10
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"iam:CreateServicelLinkedRole"

1,
"Resource": [
"arn:aws:firehose:region:account-id:deliverystream/delivery-stream-

name"

Roles de IAM utilizados para permisos de recursos

Como Kinesis Data Firehose no utiliza AWS politicas de recursos, utiliza funciones de IAM al
configurar estos registros para enviarlos a Kinesis Data Firehose. AWS crea un rol vinculado al
servicio denominado. AWSServiceRoleForLogDelivery Este rol vinculado a un servicio incluye los
siguientes permisos.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"firehose:PutRecord",
"firehose:PutRecordBatch",
"firehose:ListTagsForDeliveryStream"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/LogDeliveryEnabled": "true"
}
},
"Effect": "Allow"
}
]
}

Esta funcién vinculada al servicio concede permisos para todas las transmisiones de entrega de
Kinesis Data Firehose que tengan la etiqueta establecida en. LogDeliveryEnabled true AWS
asigna esta etiqueta a la transmision de entrega de destino al configurar el registro.
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Este rol vinculado a un servicio también tiene una politica de confianza que permite que la entidad
principal de servicio delivery.logs.amazonaws.com asuma el rol vinculado al servicio
necesario. Esta politica de confianza es la siguiente:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "delivery.logs.amazonaws.com"

iy

"Action": "sts:AssumeRole"

Prevencion de la sustitucion confusa entre servicios

El problema de la sustitucion confusa es un problema de seguridad en el que una entidad que no
tiene permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la
accion. En AWS, la suplantacién de identidad entre servicios puede provocar el confuso problema
de un diputado. La suplantacién entre servicios puede producirse cuando un servicio (el servicio que
lleva a cabo las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a
cabo las llamadas se puede manipular para utilizar sus permisos a fin de actuar en funcion de los
recursos de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo,
AWS proporciona herramientas que lo ayudan a proteger sus datos para todos los servicios con
entidades principales de servicio a las que se les ha dado acceso a los recursos de su cuenta.

Recomendamos utilizar las claves de contexto de condicion aws : SourceAccountglobal

aws : SourceArny las claves de contexto en las politicas de recursos para limitar los permisos

que CloudWatch Logs y Amazon S3 conceden a los servicios que generan registros. Si se utilizan
ambas claves contextuales de condicion global, el valor aws : SourceAccount y la cuenta del valor
aws :SourceArn deben utilizar el mismo ID de cuenta cuando se utilicen en la misma declaracion de
politica.

Los valores de aws : SourceArn deben ser los ARN de las fuentes de entrega que generan
registros.
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La forma mas eficaz de protegerse contra el problema de la sustitucién confusa es utilizar la clave
de contexto de condicién global de aws : SourceArn con el ARN completo del recurso. Si no conoce
el ARN completo del recurso o si esta especificando varios recursos, utilice la clave de condicion de
contexto global aws : SourceArn con comodines (*) para las partes desconocidas del ARN.

Las politicas de las secciones anteriores de esta pagina muestran como se puede utilizar las claves
del contexto de condicion global aws : SourceArny aws:SourceAccount para evitar el problema
suplente confuso.

CloudWatch Registra las actualizaciones de las politicas AWS
administradas

Consulta los detalles sobre las actualizaciones de las politicas AWS administradas para CloudWatch
los registros desde que este servicio comenzé a rastrear estos cambios. Para recibir alertas
automaticas sobre los cambios en esta pagina, suscribase a la fuente RSS de la pagina del historial
de documentos de CloudWatch registro.

Cambio Descripcién Fecha
AWSServiceRoleForL CloudWatch Los registros 15 de julio de 2021
ogDelivery politica de cambiaron los permisos de la

funciones vinculadas al politica de IAM asociados al

servicio: se actualiza a una rol vinculado al AWSServic

politica existente eRoleForLogDeliveryservicio.

Se realiz6 el siguiente cambio:

» La clave de condicion
firehose:ResourceT
ag/LogDeliveryEnab
led": "true" se cambid
a aws:ResourceTag/Lo
gDeliveryEnabled":
"true'".
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Cambio

CloudWatch Los registros
empezaron a registrar los
cambios

Descripcién

CloudWatch Los registros
empezaron a registrar los
cambios de sus politicas AWS
gestionadas.

Fecha

10 de junio de 2021

Actualizaciones de politicas
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Exportacion de datos de registro a Simple Storage Service
(Amazon S3)

Exporte los datos de registro desde sus grupos de registro a un bucket de Amazon S3 vy utilice estos
datos en el procesamiento y analisis personalizados o para cargarlos en otros sistemas. Puede
exportar los datos en un bucket en la misma cuenta o en una diferente.

Puede hacer lo siguiente:

» Exporte los datos de registro a depdsitos de S3 cifrados por SSE-KMS en () AWS Key
Management Service AWS KMS

» Exportacion de datos de registro a buckets de S3 que cuentan con bloqueo de objetos de S3
habilitado con un periodo de retencion

Para iniciar el proceso de exportacion, debe crear un bucket de S3 para almacenar los datos de
registro exportados. Puede almacenar los archivos exportados en su bucket de S3 y definir reglas de
ciclo de vida de Amazon S3 para archivar o eliminar archivos exportados automaticamente.

Puede exportar a buckets de S3 que estan cifrados con AES-256 o con SSE-KMS. No se admite la
exportacion a buckets que estan cifrados con DSSE-KMS.

Puede exportar los registros de varios grupos de registro o varios intervalos de tiempo en el mismo
bucket de S3. Para separar los datos de registro de cada tarea de exportacion, puede especificar un
prefijo que se utilizara como prefijo de clave de Amazon S3 para todos los objetos exportados.

(® Note

No se garantiza la ordenacion basada en el tiempo de los fragmentos de datos de registro
dentro de un archivo exportado. Puede ordenar los datos del campo de registro exportados
mediante las utilidades de Linux. Por ejemplo, el siguiente comando de utilidad ordena los
eventos de todos los archivos de . gz una sola carpeta.

find . -exec zcat {} + | sed -r 's/~A[0-9]+/\x0&/' | sort -z
El siguiente comando de utilidad ordena los archivos.gz de varias subcarpetas.

find ./*/ -type f -exec zcat {} + | sed -r 's/~[0-9]+/\x0&/' | sort -z
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Ademas, puede utilizar otro comando stdout para canalizar la salida ordenada a otro
archivo para guardarla.

Los datos de registro pueden tardar hasta 12 horas en estar disponibles para la exportacion. El
tiempo de espera de las tareas de exportacidon se agota tras 24 horas. Si se agota el tiempo de
espera de las tareas de exportacion, reduzca el intervalo de tiempo al crear la tarea de exportacion.

Para el analisis casi en tiempo real de datos de registro, consulte Analisis de datos de registro con

CloudWatch Logs Insights o Procesamiento en tiempo real de datos de registros con suscripciones

en su lugar.

Contenido

+ Conceptos
» Exportar datos de registro a Simple Storage Service (Amazon S3) utilizando la consola

» Exporte los datos de registro a Amazon S3 mediante el AWS CLI

» Descripcion de tareas de exportacion

» Cancelacion de una tarea de exportacion

Conceptos

Antes de comenzar, conviene familiarizarse con los siguientes conceptos de exportacion:
nombre de grupo de registro

El nombre del grupo de registro asociado a la tarea de exportacion. Los datos de registro de este
grupo de registro se exportaran al bucket de S3 especificado.

desde (marca temporal)

Una marca temporal necesaria expresada como el numero de milisegundos desde el 1 de enero
de 1970 00:00:00 UTC. Se exportaran todos los eventos de registro en el grupo de registro
recibidos después de este momento.

hasta (marca temporal)

Una marca temporal necesaria expresada como el numero de milisegundos desde el 1 de enero
de 1970 00:00:00 UTC. Se exportaran todos los eventos de registro en el grupo de registro
recibidos antes de este momento.
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bucket de destino

El nombre del bucket de S3 asociado a la tarea de exportacion. Este bucket se utiliza para
exportar los datos de registro desde el grupo de registro especificado.

prefijo de destino

Un atributo opcional que se utiliza como prefijo de clave de Amazon S3 para todos los objetos
exportados. Esto le ayuda a crear una organizacion similar a carpetas en su bucket.

Exportar datos de registro a Simple Storage Service (Amazon S3)
utilizando la consola

En los siguientes ejemplos, utiliza la CloudWatch consola de Amazon para exportar todos los datos
de un grupo de CloudWatch registros de Amazon Logs denominado my-1log-group a un bucket de
Amazon S3 denominadomy -exported-1logs.

Se admite la exportacion de datos de registro a buckets de S3 cifrados por SSE-KMS. No se admite
la exportacion a buckets que estan cifrados con DSSE-KMS.

Los detalles de cdmo configurar la exportacion dependen de si el bucket de Amazon S3 al que desea
exportar esta en la misma cuenta que los registros que se estan exportando o en una diferente.

Temas

» Exportacion en la misma cuenta

» Exportacion entre cuentas

Exportacion en la misma cuenta

Si el bucket de Amazon S3 esta en la misma cuenta que los registros que se exportan, siga las
instrucciones de esta seccion.

Temas

» Paso 1: Crear un bucket de Amazon S3

» Paso 2: Configurar los permisos de acceso

» Paso 3: definir permisos en un bucket de S3
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» (Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

» Paso 5: crear una tarea de exportacion

Paso 1: Crear un bucket de Amazon S3
Le recomendamos que utilice un bucket creado especificamente para CloudWatch Logs. Sin

embargo, si desea utilizar un bucket existente, puede pasar al paso 2.

(@ Note

El depésito de S3 debe residir en la misma region que los datos de registro que se van a
exportar. CloudWatch Los registros no admiten la exportaciéon de datos a depodsitos de S3 en
una region diferente.

Para crear un bucket de S3

1. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

2. De ser necesario, cambie la region. En la barra de navegacion, elige la regidon en la que residen
tus CloudWatch registros.

Seleccione la opcién Crear bucket.
En Bucket Name (Nombre del bucket), escriba un nombre para el bucket.

En Regidn, selecciona la region en la que residen CloudWatch los datos de tus registros.

o g kW

Seleccione Crear.

Paso 2: Configurar los permisos de acceso

Para crear la tarea de exportacion del paso 5, tendra que iniciar sesion con el rol de IAM
AmazonS3ReadOnlyAccess y con los siguientes permisos:

* logs:CreateExportTask

* logs:CancelExportTask

* logs:DescribeExportTasks
* logs:DescribelogStreams

* logs:DescribelogGroups
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Para dar acceso, anada permisos a los usuarios, grupos o roles:

» Usuarios y grupos en AWS IAM lIdentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol

para un usuario de IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o afada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

Paso 3: definir permisos en un bucket de S3

De forma predeterminada, los buckets y los objetos de S3 son privados. Solo el propietario del
recurso, la Cuenta de AWS que creo el bucket, puede tener acceso a ese bucket y a los objetos que
contiene. No obstante, el propietario del recurso puede elegir conceder permisos de acceso a otros
recursos y usuarios escribiendo una politica de acceso.

Cuando establezca la politica, le recomendamos que incluya una cadena generada aleatoriamente
como prefijo para el bucket, de manera que solo se exporten al bucket los flujos de registros
deseados.

/A Important

Para que las exportaciones a los buckets de S3 sean mas seguras, ahora debe especificar la
lista de cuentas de origen que pueden exportar datos de registro a su bucket de S3.

En el siguiente ejemplo, la lista de ID de cuenta de la clave aws : SourceAccount serian las
cuentas desde las que un usuario puede exportar los datos de registro a su bucket de S3.

La clave aws :SourceArn seria el recurso para el que se esta tomando la accion. Puede
restringirla a un grupo de registro especifico o utilizar un comodin como se muestra en este
ejemplo.
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Le recomendamos que también incluya el ID de cuenta de la cuenta en la que se creo6 el
bucket de S3 para permitir la exportacién dentro de la misma cuenta.

Para configurar permisos en un bucket de Amazon S3

1. Enla consola de Amazon S3, elija el bucket que creé en el paso 1.
2. Elija Permissions (Permisos), Bucket policy (Politica de bucket).

3. En el Bucket Policy Editor (Editor de politicas de bucket), agregue la siguiente politica. Cambie
my-exported-1logs por el nombre de su bucket de S3. Asegurese de especificar el punto de
conexién de la regidn correcta, como us-west-1, en Entidad principal.

"Version": "2012-10-17",
"Statement": [

{
"Action": "s3:GetBucketAcl",
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs",
"Principal": { "Service": "logs.Region.amazonaws.com" 3},
"Condition": {
"StringEquals": {
"aws:SourceAccount": [
"AccountIdl",
"AccountId2",
]
b
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:1log-group:*",

]
}
}
},
{

"Action": "s3:PutObject" ,
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs/*",
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"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": [
"AccountIdl",
"AccountId2",

1,
"ArnLike": {
"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:log-group:*",

}

4. Elija Save para definir la politica que acaba de afadir como politica de acceso en su bucket.
Esta politica permite a CloudWatch Logs exportar datos de registro a su bucket de S3. El
propietario del bucket tiene permisos completos en todos los objetos exportados.

/A Warning

Si el bucket existente ya tiene una o mas politicas asociadas, afiada las instrucciones
para que CloudWatch Logs acceda a esa politica o politicas. Le recomendamos que
evalue el conjunto de permisos resultante para asegurarse de que sean adecuados para
los usuarios que van a tener acceso al bucket.

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Este paso solo es necesario si va a exportar a un bucket de S3 que utilice el cifrado del lado del
servidor con. AWS KMS keysEste cifrado se conoce como SSE-KMS.

Para exportar a un bucket cifrado con SSE-KMS

1.  Abrala AWS KMS consola en https://console.aws.amazon.com/kms.
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2.

10.

11.

12.
13.

Para cambiarla Regidén de AWS, usa el selector de regiones en la esquina superior derecha de
la pagina.

En la barra de navegacion izquierda, elija Customer managed keys (Claves administradas por el
cliente).

Elija Create Key (Crear clave).
En Key type (Tipo de clave), elija Symmetric (Simétrica).

En Key usage (Uso de clave), elija Encrypt and decrypt (Cifrar y descifrar) y, a continuacion, elija
Next (Siguiente).

En Add labels (Agregar etiquetas), introduzca un alias para la clave y, si lo desea, una
descripcion o etiquetas. A continuacion, elija Siguiente.

En Key administrators (Administradores de claves), seleccione quién puede administrar esta
clave y, a continuacion, elija Next (Siguiente).

En Define key usage permissions (Definir permisos de uso de claves), no realice cambios y
seleccione Next (Siguiente).

Revise la configuracidn y seleccione Finish (Finalizar).

En la pagina Customer managed keys (Claves administradas por el cliente), elija el nombre de la
clave que acaba de crear.

Elija la seccién Key policy (Politica de claves) y luego Switch to policy view (Cambiar a la vista
de politica).

En la seccion Key policy (Politica de claves), elija Edit (Editar).

Agregue la siguiente declaracion a la lista de declaraciones de politicas de claves. Cuando
lo haga, sustituya Region (Region) por la region de sus registros y account-ARN (ARN de
cuenta) por el ARN de la cuenta que posee la clave de KMS.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow CWL Service Principal usage",
"Effect": "Allow",
"Principal": {
"Service": "logs.Region.amazonaws.com"
I
"Action": [
"kms:GenerateDataKey",

Exportacién en la misma cuenta 328



Amazon CloudWatch Logs Guia del usuario

"kms:Decrypt"
1,

"Resource": "*"

"Sid": "Enable IAM User Permissions",

"Effect": "Allow",

"Principal": {

"AWS": "account-ARN"

.

"Action": [
"kms:GetKeyPolicy*",
"kms:PutKeyPolicy*",
"kms:DescribeKey*",
"kms:CreateAlias*",
"kms:ScheduleKeyDeletion*",
"kms:Decrypt"

1,

"Resource": "*"

}

14. Elija Guardar cambios.

15. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

16. Encuentre el bucket que cre6 en Paso 1: crear un bucket de S3 y elija el nombre de bucket.

17. Elija la pestafa Propiedades. Luego, en Default Encryption (Cifrado predeterminado), elija Edit
(Editar).

18. En Server-side Encryption (Cifrado del lado del servidor), elija Enable (Habilitar).

19. En Encryption type (Tipo de cifrado), elija AWS Key Management Service key (SSE-KMS) (Clave
de KMS [SSE-KMS])).

20. Elige una de tus AWS KMS claves y busca la clave que creaste.
21. En Bucket key (Clave de bucket), seleccione Enable (Habilitar).

22. Elija Guardar cambios.

Paso 5: crear una tarea de exportacion

En este paso se crea la tarea de exportacion para exportar los registros desde un grupo de registros.

Exportacién en la misma cuenta 329


https://console.aws.amazon.com/s3/

Amazon CloudWatch Logs Guia del usuario

Para exportar datos a Amazon S3 mediante la CloudWatch consola

1.

I T

11.
12.

Inicie sesidn con los permisos necesarios, tal y como se indica en Paso 2: Configurar los
permisos de acceso.

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
En la pantalla Log Groups (Grupos de registros) elija el nombre del grupo de registros.
En Actions (Acciones), seleccione Export to Amazon S3 (Exportar datos a Amazon S3).

En la pantalla Export data to Amazon S3 (Exportar datos a Amazon S3) , debajo de Define
data export (Definir datos para exportar), defina el intervalo de tiempo para los datos a exportar
mediante From (Desde) y To (Hasta).

Si su grupo de registros tiene varios flujos de registro, puede proporcionar un prefijo de flujo
de registro para limitar los datos del grupo de registro a un flujo especifico. Elija Advanced
(Avanzadas) y, a continuacion, en Stream prefix (Prefijo del flujo), escriba el prefijo del flujo de
registros.

En Choose S3 bucket (Elegir bucket de S3), elija la cuenta asociada con el bucket de S3.
En S3 bucket name (Nombre del bucket de S3), elija un bucket de S3.

. En Export data to (Prefijo del bucket de S3), escriba la cadena generada aleatoriamente que

especificd en la politica del bucket.
Elija Export (Exportar) para exportar los datos de registro a Amazon S3.

Para ver el estado de los datos de registro exportados a Amazon S3, elija Actions (Acciones) y
luego View all exports to Amazon S3 (Ver todas las exportaciones a Amazon S3).

Exportacion entre cuentas

Si el bucket de Amazon S3 esta en una cuenta diferente a la de los registros que se exportan, siga
las instrucciones de esta seccion.

Temas

» Paso 1: Crear un bucket de Amazon S3

» Paso 2: Configurar los permisos de acceso

» Paso 3: definir permisos en un bucket de S3

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

» Paso 5: crear una tarea de exportacion
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Paso 1: Crear un bucket de Amazon S3

Le recomendamos que utilice un depdsito creado especificamente para CloudWatch los registros.
Sin embargo, si desea utilizar un bucket existente, puede pasar al paso 2.

@ Note

El depdsito de S3 debe residir en la misma region que los datos de registro que se van a
exportar. CloudWatch Los registros no admiten la exportacion de datos a depdsitos de S3 en
una region diferente.

Para crear un bucket de S3

1. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

2. De ser necesario, cambie la region. En la barra de navegacion, elige la region en la que residen
tus CloudWatch registros.

Seleccione la opciéon Crear bucket.
En Bucket Name (Nombre del bucket), escriba un nombre para el bucket.

En Regidn, selecciona la region en la que residen CloudWatch los datos de tus registros.

o o kAW

Seleccione Crear.

Paso 2: Configurar los permisos de acceso

En primer lugar, debe crear una nueva politica de IAM para permitir que CloudWatch Logs tenga el
s3:PutObject permiso para el bucket de Amazon S3 de destino en la cuenta de destino.

La politica que cree depende de si el bucket de destino utiliza el AWS KMS cifrado.
Para crear una politica de IAM a fin de exportar registros a un bucket de Amazon S3

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion de la izquierda, seleccione Politicas.
3. Seleccione Crear politica.

4. En la seccion Editor de politicas, elija JSON.

5

Si el depésito de destino no usa AWS KMS cifrado, pegue la siguiente politica en el editor.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-exported-logs/*"
}
]
}

Si el depésito de destino utiliza AWS KMS cifrado, pegue la siguiente politica en el editor.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": "s3:PutObject",

"Resource": "arn:aws:s3:::my-exported-logs/*"

},
{

"Effect": "Allow",

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,

"Resource": "ARN_OF_KMS_KEY"

}
]
}

6. Elija Siguiente.

7. Escriba un nombre para la politica. Utilizara este nombre para adjuntar la politica a su rol de
IAM.

8. Elija Crear politica para guardar la nueva politica.

Para crear la tarea de exportacion del paso 5, tendra que iniciar sesion con el rol de IAM
AmazonS3ReadOnlyAccess. También debe iniciar sesion con la politica de IAM que acaba de crear
y los siguientes permisos:
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* logs:CreateExportTask

* logs:CancelExportTask

* logs:DescribeExportTasks
* logs:DescribelogStreams

* logs:DescribelogGroups

Para dar acceso, anada permisos a los usuarios, grupos o roles:

» Usuarios y grupos en AWS IAM lIdentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol
para un usuario de |IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o afada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

Paso 3: definir permisos en un bucket de S3

De forma predeterminada, los buckets y los objetos de S3 son privados. Solo el propietario del
recurso, la Cuenta de AWS que creo el bucket, puede tener acceso a ese bucket y a los objetos que
contiene. No obstante, el propietario del recurso puede elegir conceder permisos de acceso a otros
recursos y usuarios escribiendo una politica de acceso.

Cuando establezca la politica, le recomendamos que incluya una cadena generada aleatoriamente
como prefijo para el bucket, de manera que solo se exporten al bucket los flujos de registros
deseados.
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/A Important

Para que las exportaciones a los buckets de S3 sean mas seguras, ahora debe especificar la
lista de cuentas de origen que pueden exportar datos de registro a su bucket de S3.

En el siguiente ejemplo, la lista de ID de cuenta de la clave aws : SourceAccount serian las
cuentas desde las que un usuario puede exportar los datos de registro a su bucket de S3.

La clave aws: SourceArn seria el recurso para el que se esta tomando la accion. Puede
restringirla a un grupo de registro especifico o utilizar un comodin como se muestra en este
ejemplo.

Le recomendamos que también incluya el ID de cuenta de la cuenta en la que se creo6 el
bucket de S3 para permitir la exportacién dentro de la misma cuenta.

Para configurar permisos en un bucket de Amazon S3

1.  Enla consola de Amazon S3, elija el bucket que creé en el paso 1.
2. Elija Permissions (Permisos), Bucket policy (Politica de bucket).

3. En el Bucket Policy Editor (Editor de politicas de bucket), agregue la siguiente politica. Cambie
my-exported-1logs por el nombre de su bucket de S3. Asegurese de especificar el punto de
conexién de la regidn correcta, como us-west-1, en Entidad principal.

"Version": "2012-10-17",
"Statement": [
{
"Action": "s3:GetBucketAcl",
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"aws:SourceAccount": [

"AccountIdl",
"AccountId2",
]
I
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
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"arn:aws:logs:Region:AccountId2:log-group:*",

"Action": "s3:PutObject" ,
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs/*",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": [
"AccountIdl",
"AccountId2",

]
1,
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:log-group:*",

]

}

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::create_export_task_caller_account:role/role_name"
.
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-exported-logs/*",

"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control"
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}

4. Elija Save para definir la politica que acaba de afiadir como politica de acceso en su bucket.
Esta politica permite a CloudWatch Logs exportar datos de registro a su bucket de S3. El
propietario del bucket tiene permisos completos en todos los objetos exportados.

/A Warning

Si el bucket existente ya tiene una o mas politicas asociadas, afiada las instrucciones
para que CloudWatch Logs acceda a esa politica o politicas. Le recomendamos que
evalue el conjunto de permisos resultante para asegurarse de que sean adecuados para
los usuarios que van a tener acceso al bucket.

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Este paso solo es necesario si va a exportar a un bucket de S3 que utilice el cifrado del lado del
servidor con. AWS KMS keysEste cifrado se conoce como SSE-KMS.

Para exportar a un bucket cifrado con SSE-KMS

1. Abrala AWS KMS consola en https://console.aws.amazon.com/kms.

2. Para cambiarla Regiéon de AWS, usa el selector de regiones en la esquina superior derecha de
la pagina.

3. Enla barra de navegacion izquierda, elija Customer managed keys (Claves administradas por el
cliente).

Elija Create Key (Crear clave).
4. En Key type (Tipo de clave), elija Symmetric (Simétrica).

5. En Key usage (Uso de clave), elija Encrypt and decrypt (Cifrar y descifrar) y, a continuacion, elija
Next (Siguiente).

6. En Add labels (Agregar etiquetas), introduzca un alias para la clave y, si lo desea, una
descripcion o etiquetas. A continuacion, elija Siguiente.

7. En Key administrators (Administradores de claves), seleccione quién puede administrar esta
clave y, a continuacion, elija Next (Siguiente).

8. En Define key usage permissions (Definir permisos de uso de claves), no realice cambios y
seleccione Next (Siguiente).
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9. Revise la configuracién y seleccione Finish (Finalizar).

10. En la pagina Customer managed keys (Claves administradas por el cliente), elija el nombre de la
clave que acaba de crear.

11. Elija la seccion Key policy (Politica de claves) y luego Switch to policy view (Cambiar a la vista
de politica).

12. En la seccidon Key policy (Politica de claves), elija Edit (Editar).

13. Agregue la siguiente declaracion a la lista de declaraciones de politicas de claves. Cuando
lo haga, sustituya Region (Region) por la region de sus registros y account-ARN (ARN de
cuenta) por el ARN de la cuenta que posee la clave de KMS.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow CWL Service Principal usage",
"Effect": "Allow",
"Principal": {
"Service": "logs.Region.amazonaws.com"
},
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"
1,

"Resource": "*"

"Sid": "Enable IAM User Permissions",

"Effect": "Allow",

"Principal": {

"AWS": "account-ARN"

},

"Action": [
"kms:GetKeyPolicy*",
"kms:PutKeyPolicy*",
"kms:DescribeKey*",
"kms:CreateAlias*",
"kms:ScheduleKeyDeletion*",
"kms:Decrypt"

1,

"Resource": "*"

+
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14.
15.
16.
17.

18.
19.

20.
21.
22.

{

"Sid": "Enable IAM Role Permissions",
"Effect": "Allow",
"Principal": {
"AWS":
"arn:aws:iam::create_export_task_caller_account:role/role_name"
},
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,
"Resource": "ARN_OF_KMS_KEY"

}

Elija Guardar cambios.

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

Encuentre el bucket que cred en Paso 1: crear un bucket de S3 y elija el nombre de bucket.

Elija la pestafia Propiedades. Luego, en Default Encryption (Cifrado predeterminado), elija Edit
(Editar).
En Server-side Encryption (Cifrado del lado del servidor), elija Enable (Habilitar).

En Encryption type (Tipo de cifrado), elija AWS Key Management Service key (SSE-KMS) (Clave
de KMS [SSE-KMS]).

Elige una de tus AWS KMS claves y busca la clave que creaste.
En Bucket key (Clave de bucket), seleccione Enable (Habilitar).

Elija Guardar cambios.

Paso 5: crear una tarea de exportacion

En este paso se crea la tarea de exportacion para exportar los registros desde un grupo de registros.

Para exportar datos a Amazon S3 mediante la CloudWatch consola

1.

Inicie sesion con los permisos necesarios, tal y como se indica en Paso 2: Configurar los

permisos de acceso.

Abra la CloudWatch consola en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, seleccione Grupos de registro.
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4. Enla pantalla Log Groups (Grupos de registros) elija el nombre del grupo de registros.
5. En Actions (Acciones), seleccione Export to Amazon S3 (Exportar datos a Amazon S3).

6. En la pantalla Export data to Amazon S3 (Exportar datos a Amazon S3) , debajo de Define
data export (Definir datos para exportar), defina el intervalo de tiempo para los datos a exportar
mediante From (Desde) y To (Hasta).

7. Sisu grupo de registros tiene varios flujos de registro, puede proporcionar un prefijo de flujo
de registro para limitar los datos del grupo de registro a un flujo especifico. Elija Advanced
(Avanzadas) y, a continuacion, en Stream prefix (Prefijo del flujo), escriba el prefijo del flujo de
registros.

8. En Choose S3 bucket (Elegir bucket de S3), elija la cuenta asociada con el bucket de S3.
9. En S3 bucket name (Nombre del bucket de S3), elija un bucket de S3.

10. En Export data to (Prefijo del bucket de S3), escriba la cadena generada aleatoriamente que
especificd en la politica del bucket.

11. Elija Export (Exportar) para exportar los datos de registro a Amazon S3.

12. Para ver el estado de los datos de registro exportados a Amazon S3, elija Actions (Acciones) y
luego View all exports to Amazon S3 (Ver todas las exportaciones a Amazon S3).

Exporte los datos de registro a Amazon S3 mediante el AWS CLI

En el siguiente ejemplo, utiliza una tarea de exportacion para exportar todos los datos de un
grupo de CloudWatch registros denominado Logs my-1og-group a un bucket de Amazon S3
denominadomy-exported-1logs. En este ejemplo se presupone que ya ha creado un grupo
denominado my-1log-group.

Se admite la exportacion de datos de registro a buckets de S3 cifrados mediante AWS KMS . No se
admite la exportacion a buckets que estan cifrados con DSSE-KMS.

Los detalles de cdmo configurar la exportacion dependen de si el bucket de Amazon S3 al que desea
exportar esta en la misma cuenta que los registros que se estan exportando o en una diferente.

Temas

» Exportacion en la misma cuenta

» Exportacion entre cuentas
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Exportacion en la misma cuenta

Si el bucket de Amazon S3 esta en la misma cuenta que los registros que se exportan, siga las
instrucciones de esta seccion.

Temas

» Paso 1: crear un bucket de S3

Paso 2: Configurar los permisos de acceso

Paso 3: definir permisos en un bucket de S3

» (Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Paso 5: crear una tarea de exportacion

Paso 1: crear un bucket de S3

Le recomendamos que utilice un depdsito creado especificamente para CloudWatch los registros.
Sin embargo, si desea utilizar un bucket existente, puede pasar al paso 2.

@ Note

El depésito de S3 debe residir en la misma region que los datos de registro que se van a
exportar. CloudWatch Los registros no admiten la exportacién de datos a depdsitos de S3 en
una region diferente.

Para crear un bucket de S3 mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando create-bucket, donde
LocationConstraint es la regidn en la que se exportan los datos de registro.

aws s3api create-bucket --bucket my-exported-logs --create-bucket-configuration
LocationConstraint=us-east-2

A continuacion, se muestra un ejemplo del resultado.

"Location": "/my-exported-logs"
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}

Paso 2: Configurar los permisos de acceso

Para crear la tarea de exportacion del paso 5, tendra que iniciar sesion con el rol de IAM
AmazonS3ReadOnlyAccess y con los siguientes permisos:

* logs:CreateExportTask

* logs:CancelExportTask

* logs:DescribeExportTasks
* logs:DescribelogStreams

* logs:DescribelogGroups

Para dar acceso, anada permisos a los usuarios, grupos o roles:
» Usuarios y grupos en AWS IAM lIdentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un

proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol

para un usuario de IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o afhada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la

Guia del usuario de IAM.

Paso 3: definir permisos en un bucket de S3

De forma predeterminada, los buckets y los objetos de S3 son privados. Solo el propietario del
recurso y la cuenta que cre6 el bucket pueden tener acceso a ese bucket y a los objetos que
contiene. No obstante, el propietario del recurso puede elegir conceder permisos de acceso a otros
recursos y usuarios escribiendo una politica de acceso.

Exportacién en la misma cuenta 341


https://docs.aws.amazon.com/singlesignon/latest/userguide/howtocreatepermissionset.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console

Amazon CloudWatch Logs Guia del usuario

/A Important

Para que las exportaciones a los buckets de S3 sean mas seguras, ahora debe especificar la
lista de cuentas de origen que pueden exportar datos de registro a su bucket de S3.

En el siguiente ejemplo, la lista de ID de cuenta de la clave aws : SourceAccount serian las
cuentas desde las que un usuario puede exportar los datos de registro a su bucket de S3.

La clave aws: SourceArn seria el recurso para el que se esta tomando la accion. Puede
restringirla a un grupo de registro especifico o utilizar un comodin como se muestra en este
ejemplo.

Le recomendamos que también incluya el ID de cuenta de la cuenta en la que se creo6 el
bucket de S3 para permitir la exportacién dentro de la misma cuenta.

Para definir permisos en un bucket de S3

1. Cree un archivo denominado policy. json y agregue la siguiente politica de acceso,
cambiando my-exported-1logs por el nombre de su bucket de S3 y Principal por el punto
de conexion de la region a la que va a exportar los datos de registro, como us-west-1. Utilice
un editor de texto para crear este archivo de politica. No utilice la consola de IAM.

"Version": "2012-10-17",
"Statement": [
{
"Action": "s3:GetBucketAcl",
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"aws:SourceAccount": [

"AccountIdl",
"AccountId2",
]
.
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
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"arn:aws:logs:Region:AccountId2:log-group:*",

]
}
}
.
{
"Action": "s3:PutObject" ,
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs/*",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": [
"AccountIdl",
"AccountId2",
]
.
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:log-group:*",

]

}
}
}

2. Configura la politica que acabas de afadir como politica de acceso a tu bucket mediante el put-
bucket-policycomando. Esta politica permite a CloudWatch Logs exportar los datos de registro
a su bucket de S3. El propietario del bucket tendra permisos completos en todos los objetos
exportados.

aws s3api put-bucket-policy --bucket my-exported-logs --policy file://policy.json
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/A Warning

Si el bucket existente ya tiene una o mas politicas asociadas, afiada las instrucciones
para que CloudWatch Logs acceda a esa politica o politicas. Le recomendamos que
evalue el conjunto de permisos resultante para asegurarse de que sean adecuados para
los usuarios que van a tener acceso al bucket.

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Este paso solo es necesario si va a exportar a un bucket de S3 que utilice el cifrado del lado del
servidor con. AWS KMS keysEste cifrado se conoce como SSE-KMS.

Para exportar a un bucket cifrado con SSE-KMS

1. Utilice un editor de texto para crear un archivo denominado key_policy. jsony agregue la
siguiente politica de acceso. Al agregar la politica, realice los siguientes cambios:
+ Sustituya Region (Region) por la region de sus registros.

» Sustituya account-ARN (ARN de cuenta) por el ARN de la cuenta propietaria de la clave de
KMS.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "Allow CWL Service Principal usage",
"Effect": "Allow",
"Principal": {
"Service": "logs.Region.amazonaws.com"
.
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"
1,
"Resource": "*"
.
{
"Sid": "Enable IAM User Permissions",
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"Effect": "Allow",
"Principal": {
"AWS": "account-ARN"
I
"Action": [
"kms:GetKeyPolicy*",
"kms:PutKeyPolicy*",
"kms:DescribeKey*",
"kms:CreateAlias*",

"kms:ScheduleKeyDeletion*",

"kms:Decrypt"
1,

"Resource": "*"

Escriba el siguiente comando:

aws kms create-key --policy file://key_policy.json

A continuacion, se muestra un ejemplo de salida de este comando:

"KeyMetadata": {

"AWSAccountId": "account_id",
"KeyId": "key_id",

"Arn": "arn:aws:kms:us-east-2:account_id:key/key_id",

"CreationDate": "time",
"Enabled": true,
"Description": "",

"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"Origin": "AWS_KMS",
"KeyManager": "CUSTOMER",

"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",

"KeySpec": "SYMMETRIC_DEFAULT",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

]I

"MultiRegion": false
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3. Utilice un editor de texto para crear un archivo denominado bucketencryption. json con los
siguientes contenidos.

{
"Rules": [
{
"ApplyServerSideEncryptionByDefault": {
"SSEAlgorithm": "aws:kms",
"KMSMasterKeyID": "{KMS Key ARN}"
},
"BucketKeyEnabled": true
}
]
}

4. Ingrese el siguiente comando, reemplazando bucket-name por el nombre del bucket al que
exportara los registros.

aws s3api put-bucket-encryption --bucket bucket-name --server-side-encryption-
configuration file://bucketencryption.json

Si el comando no devuelve ningun error, el proceso se ha realizado correctamente.

Paso 5: crear una tarea de exportacion

Utilice el siguiente comando para crear la politica. Después de crearla, la tarea de exportacién podria
llevar de unos segundos a unas horas, en funcién del tamafio de los datos que se van a exportar.

Para exportar datos a Amazon S3 mediante el AWS CLI

1. Inicie sesion con los permisos necesarios, tal y como se indica en Paso 2: Configurar los

permisos de acceso.

2. Enunalinea de comandos, utilice el siguiente create-export-taskcomando para crear la tarea de

exportacion.

aws logs create-export-task --profile CWLExportUser --task-name "my-log-
group-09-10-2015" --log-group-name "my-log-group" --from 1441490400000 --

to 1441494000000 --destination "my-exported-logs" --destination-prefix "export-
task-output"
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A continuacion, se muestra un ejemplo del resultado.

"taskId": "cda45419-90ea-4db5-9833-aade86253e66"

Exportacidn entre cuentas

Si el bucket de Amazon S3 esta en una cuenta diferente a la de los registros que se exportan, siga
las instrucciones de esta seccion.

Temas

* Paso 1: crear un bucket de S3

Paso 2: Configurar los permisos de acceso

Paso 3: definir permisos en un bucket de S3

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Paso 5: crear una tarea de exportacion

Paso 1: crear un bucket de S3

Le recomendamos que utilice un depdésito creado especificamente para CloudWatch los registros.
Sin embargo, si desea utilizar un bucket existente, puede pasar al paso 2.

(® Note

El depésito de S3 debe residir en la misma region que los datos de registro que se van a
exportar. CloudWatch Los registros no admiten la exportacién de datos a depdsitos de S3 en
una region diferente.

Para crear un bucket de S3 mediante el AWS CLI

En el simbolo del sistema, ejecute el siguiente comando create-bucket, donde

LocationConstraint es la regidn en la que se exportan los datos de registro.
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aws s3api create-bucket --bucket my-exported-logs --create-bucket-configuration
LocationConstraint=us-east-2

A continuacion, se muestra un ejemplo del resultado.

"Location": "/my-exported-logs"

Paso 2: Configurar los permisos de acceso

En primer lugar, debe crear una nueva politica de IAM para permitir que CloudWatch Logs tenga el
s3:PutObject permiso para el bucket Amazon S3 de destino.

Para crear la tarea de exportacion del paso 5, tendra que iniciar sesion con el rol de IAM
AmazonS3ReadOnlyAccess y con otros permisos determinados. Puede crear una politica que
contenga algunos de estos otros permisos necesarios.

La politica que cree depende de si el bucket de destino utiliza AWS KMS cifrado. Si no utiliza el AWS
KMS cifrado, cree una politica con el siguiente contenido.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-exported-logs/*"
}
]
}

Si el depdsito de destino usa AWS KMS cifrado, cree una politica con el siguiente contenido.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-exported-logs/*"
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},
{

"Effect": "Allow",

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,

"Resource": "ARN_OF_KMS_KEY"

}

Para crear la tarea de exportacion del paso 5, debe iniciar sesion con el rol de IAM
AmazonS3ReadOnlyAccess, la politica de IAM que acaba de crear y también con los siguientes
permisos:

* logs:CreateExportTask

* logs:CancelExportTask

* logs:DescribeExportTasks
* logs:DescribelLogStreams

* logs:DescribelogGroups

Para dar acceso, anada permisos a los usuarios, grupos o roles:
» Usuarios y grupos en AWS IAM Identity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un

proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.
* Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol

para un usuario de IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o afada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la

Guia del usuario de |IAM.
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Paso 3: definir permisos en un bucket de S3

De forma predeterminada, los buckets y los objetos de S3 son privados. Solo el propietario del
recurso y la cuenta que creo el bucket pueden tener acceso a ese bucket y a los objetos que
contiene. No obstante, el propietario del recurso puede elegir conceder permisos de acceso a otros
recursos y usuarios escribiendo una politica de acceso.

/A Important

Para que las exportaciones a los buckets de S3 sean mas seguras, ahora debe especificar la
lista de cuentas de origen que pueden exportar datos de registro a su bucket de S3.

En el siguiente ejemplo, la lista de ID de cuenta de la clave aws : SourceAccount serian las
cuentas desde las que un usuario puede exportar los datos de registro a su bucket de S3.

La clave aws :SourceArn seria el recurso para el que se esta tomando la accion. Puede
restringirla a un grupo de registro especifico o utilizar un comodin como se muestra en este
ejemplo.

Le recomendamos que también incluya el ID de cuenta de la cuenta en la que se cre6 el
bucket de S3 para permitir la exportacién dentro de la misma cuenta.

Para definir permisos en un bucket de S3

1. Cree un archivo denominado policy. json y agregue la siguiente politica de acceso,
cambiando my-exported-1logs por el nombre de su bucket de S3 y Principal por el punto
de conexion de la region a la que va a exportar los datos de registro, como us-west-1. Utilice
un editor de texto para crear este archivo de politica. No utilice la consola de IAM.

"Version": "2012-10-17",
"Statement": [
{
"Action": "s3:GetBucketAcl",
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"aws:SourceAccount": [
"AccountIdl",
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"AccountId2",

]
1,
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:log-group:*",

]
}

"Action": "s3:PutObject" ,
"Effect": "Allow",
"Resource": "arn:aws:s3:::my-exported-logs/*",
"Principal": { "Service": "logs.Region.amazonaws.com" },
"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": [
"AccountIdl",
"AccountId2",

]
1,
"ArnLike": {

"aws:SourceArn": [
"arn:aws:logs:Region:AccountIdl:log-group:*",
"arn:aws:logs:Region:AccountId2:log-group:*",

]

}

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::create_export_task_caller_account:role/role_name"
},
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-exported-logs/*",

"Condition": {
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"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control"
}
}

}

2. Configura la politica que acabas de afiadir como politica de acceso a tu bucket mediante el put-
bucket-policycomando. Esta politica permite a CloudWatch Logs exportar los datos de registro
a su bucket de S3. El propietario del bucket tendra permisos completos en todos los objetos
exportados.

aws s3api put-bucket-policy --bucket my-exported-logs --policy file://policy.json

/A Warning

Si el bucket existente ya tiene una o mas politicas asociadas, afiada las instrucciones
para que CloudWatch Logs acceda a esa politica o politicas. Le recomendamos que
evalue el conjunto de permisos resultante para asegurarse de que sean adecuados para
los usuarios que van a tener acceso al bucket.

(Opcional) Paso 4: exportacion a un bucket cifrado con SSE-KMS

Este paso solo es necesario si va a exportar a un bucket de S3 que utilice el cifrado del lado del
servidor con. AWS KMS keysEste cifrado se conoce como SSE-KMS.

Para exportar a un bucket cifrado con SSE-KMS

1. Utilice un editor de texto para crear un archivo denominado key_policy. jsony agregue la
siguiente politica de acceso. Al agregar la politica, realice los siguientes cambios:

+ Sustituya Region (Region) por la region de sus registros.

» Sustituya account-ARN (ARN de cuenta) por el ARN de la cuenta propietaria de la clave de
KMS.

"Version": "2012-10-17",
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"Statement": [

{

"arn:aws:iam: :create_export_task_caller_account

"Sid": "Allow CWL Service Principal usage",
"Effect": "Allow",
"Principal": {

"Service": "logs.Region.amazonaws.com"
},
"Action": [

"kms:GenerateDataKey",

"kms:Decrypt"
1,

"Resource": "*"

"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {

"AWS": "account-ARN"

},

"Action": [
"kms:GetKeyPolicy*",
"kms:PutKeyPolicy*",
"kms:DescribeKey*",
"kms:CreateAlias*",
"kms:ScheduleKeyDeletion*",
"kms:Decrypt"

1,

"Resource": "*"

"Sid": "Enable IAM Role Permissions",

"Effect": "Allow",
"Principal": {
"AWS" :

}I

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,
"Resource": "ARN_OF_KMS_KEY"

:role/role_name"
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}

2. Escriba el siguiente comando:

aws kms create-key --policy file://key_policy.json

A continuacion, se muestra un ejemplo de salida de este comando:

"KeyMetadata": {
"AWSAccountId": "account_id",
"KeyId": "key_id",

"Arn": "arn:aws:kms:us-east-2:account_id:key/key_id",
"CreationDate": "time",

"Enabled": true,

"Description": "",

"KeyUsage'": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"Origin": "AWS_KMS",
"KeyManager": "CUSTOMER",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeySpec": "SYMMETRIC_DEFAULT",
"EncryptionAlgorithms": [

"SYMMETRIC_DEFAULT"
1,
"MultiRegion": false

3. Utilice un editor de texto para crear un archivo denominado bucketencryption.json con los
siguientes contenidos.

{
"Rules": [
{
"ApplyServerSideEncryptionByDefault": {
"SSEAlgorithm": "aws:kms",
"KMSMasterKeyID": "{KMS Key ARN}"
3,
"BucketKeyEnabled": true
}
]
}
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4. Ingrese el siguiente comando, reemplazando bucket-name por el nombre del bucket al que
exportara los registros.

aws s3api put-bucket-encryption --bucket bucket-name --server-side-encryption-
configuration file://bucketencryption.json

Si el comando no devuelve ningun error, el proceso se ha realizado correctamente.

Paso 5: crear una tarea de exportacion

Utilice el siguiente comando para crear la politica. Después de crearla, la tarea de exportacién podria
llevar de unos segundos a unas horas, en funcién del tamafio de los datos que se van a exportar.

Para exportar datos a Amazon S3 mediante el AWS CLI

1. Inicie sesion con los permisos necesarios, tal y como se indica en Paso 2: Configurar los

permisos de acceso.

2. Enunalinea de comandos, utilice el siguiente create-export-taskcomando para crear la tarea de

exportacion.

aws logs create-export-task --profile CWLExportUser --task-name "my-log-
group-09-10-2015" --log-group-name "my-log-group" --from 1441490400000 --

to 1441494000000 --destination "my-exported-logs" --destination-prefix "export-
task-output"

A continuacion, se muestra un ejemplo del resultado.

"taskId": "cda45419-90ea-4db5-9833-aade86253e66"

Descripcion de tareas de exportacion

Después de crear una tarea de exportacion, puede obtener el estado actual de la tarea.
Para describir las tareas de exportacion mediante el AWS CLI

En una linea de comandos, utilice el siguiente describe-export-taskscomando.
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aws logs --profile CWLExpoxrtUser describe-expoxrt-tasks

"cda45419-90ea-4db5-9833-aade86253e66"

A continuacion, se muestra un ejemplo del resultado.

"exportTasks": [

{

]

Puede utilizar el comando describe-export-tasks de tres formas diferentes:

 Sin filtros: enumera todas las tareas de exportacion, en orden de creacién inverso.

* Filtrar por ID de tarea: muestra la tarea de exportacion, si existe, con el ID especificado.

"destination": "my-exported-logs",
"destinationPrefix": "export-task-output",
"executionInfo": {

"creationTime": 1441495400000
I
"from": 1441490400000,
"logGroupName": "my-log-group",

"status": {

"code": "RUNNING",

"message": "Started Successfully"
3,

"taskId": "cda45419-90ea-4db5-9833-aade86253e66",
"taskName": "my-log-group-09-10-2015",
"tTo": 1441494000000

--task-id

* Filtrar por estado de tarea: muestra las tareas de exportacion con el estado especificado.

Por ejemplo, utilice el siguiente comando para filtrar por el estado FAILED.

aws logs --profile CWLExportUser describe-expoxrt-tasks --status-code "FAILED"

A continuacion, se muestra un ejemplo del resultado.

"exportTasks": [

{
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3]

Cancelacion de una tarea de exportacion

"destination": "my-exported-logs",
"destinationPrefix": "export-task-output",
"executionInfo": {
"completionTime": 1441498600000
"creationTime": 1441495400000
1,
"from": 1441490400000,
"logGroupName": "my-log-group",
"status": {
"code": "FAILED",
"message": "FAILED"
1,

"taskId": "cda45419-90ea-4db5-9833-aade86253e66",

"taskName": "my-log-group-09-10-2015",
"to": 1441494000000

Puede cancelar una tarea de exportacion si se encuentra en el estado PENDING o RUNNING.

Para cancelar una tarea de exportaciéon mediante el AWS CLI

En una linea de comandos, utilice el siguiente cancel-export-taskcomando:

aws logs --profile CWLExportUser cancel-export-task --task-id "cda45419-90ea-4db5-9833-
aade86253e66"

Puede usar el describe-export-taskscomando para comprobar que la tarea se ha cancelado
correctamente.
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357


https://docs.aws.amazon.com/cli/latest/reference/logs/cancel-export-task.html
https://docs.aws.amazon.com/cli/latest/reference/logs/describe-export-tasks.html

Amazon CloudWatch Logs Guia del usuario

Streaming de datos de CloudWatch Logs en Amazon
OpenSearch Service

Puede configurar un grupo de registros de CloudWatch Logs para transmitir los datos que recibe

a su cluster de Amazon OpenSearch Service casi en tiempo real a través de una suscripcion de
CloudWatch Logs. Para obtener mas informacion, consulte Procesamiento en tiempo real de datos
de registros con suscripciones.

En funcion de la cantidad de datos de registro que se vayan a transmitir, es posible que desee
establecer un limite de ejecuciones simultaneas en la funcién. Para obtener mas informacion,
consulte Escalado de funciones de Lambda

(@ Note

El streaming de grandes cantidades de datos de Registros de CloudWatch a OpenSearch
Service podria dar lugar a elevados cargos por uso. Le recomendamos crear un presupuesto
en la consola de AWS Billing and Cost Management. Para obtener mas informacion, consulte
Administracion de costos con AWS Budgets.

Requisitos previos

Antes de comenzar, cree un dominio de OpenSearch Service. El dominio puede tener acceso publico
o acceso de VPC, pero no puede modificar el tipo de acceso después de que se cree el dominio.

Es posible que desee revisar su configuracion de dominios de OpenSearch Service mas adelante

y modificar la configuracion del cluster en funcion de la cantidad de datos que procesara este.

Para obtener instrucciones acerca de cdmo crear un dominio, consulte Creacion de dominios de

OpenSearch Service.

Para obtener mas informacion acerca de OpenSearch Service, consulte la Guia para desarrolladores
de Amazon OpenSearch Service.

Suscripcion de un grupo de registro a OpenSearch Service

Puede utilizar la consola de CloudWatch para suscribir un grupo de registro a OpenSearch Service.
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Para suscribir un grupo de registro a OpenSearch Service

1.

2
3.
4

7.

Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion, elija Log groups (Grupos de registro).

Seleccione el nombre del grupo de registro.

Seleccione Actions (Acciones), Subscription filters (Filtros de suscripcion) y Create Amazon

OpenSearch Service subscription filter (Crear filtro de suscripcion a Amazon OpenSearch
Service).

Elija si desea transmitir a un cluster de esta cuenta u otra cuenta.

+ Si eligio esta cuenta, seleccione el dominio que creo en el paso anterior.
+ Si eligio otra cuenta, proporcione el ARN del dominio y el punto de enlace.

Para Lambda IAM Execution Role (Rol de ejecucion de IAM de Lambda), elija el rol de IAM que
Lambda debe utilizar a la hora de ejecutar llamadas a OpenSearch.

El rol de IAM que elija debera cumplir los siguientes requisitos:

* Debo tener 1ambda.amazonaws.com en la relacion de confianza.

 Debe incluir la politica siguiente:

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"es:*"
1)
"Effect": "Allow",
"Resource'": "arn:aws:es:region:account-id:domain/target-domain-name/
xn
}
]
}

» Si el dominio de OpenSearch Service de destino utiliza el acceso a la VPC, el rol debe tener
la politica AWSLambdaVPCAccessExecutionRole adjunta. Esta politica administrada por
Amazon concede a Lambda acceso a la VPC del cliente y permite que Lambda escriba en el
punto de conexion de OpenSearch en la VPC.

En Log format (Formato de registro), elija un formato de registro.
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8. En Subscription filter pattern (Patrén de filtro de suscripcion), escriba los términos o el patrén
que desea buscar en los eventos de registro. Esto garantiza que envie solo los datos que le
interesan en su cluster de OpenSearch. Para obtener mas informacion, consulte Creacion de
métricas a partir de eventos de registro mediante filtros.

9. (Opcional) En Select log data to test (Seleccionar datos de registro para probar), seleccione un
flujo de registros y, a continuacion, elija Test pattern (Patrén de prueba) para verificar que el filtro
de busqueda devuelva los resultados esperados.

10. Elija Start streaming (Comenzar streaming).
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Ejemplos de codigo para CloudWatch registros que utilizan
AWS SDK

Los siguientes ejemplos de cddigo muestran como usar CloudWatch los registros con un kit de
desarrollo de AWS software (SDK).

Las acciones son extractos de codigo de programas mas grandes y deben ejecutarse en contexto.
Mientras las acciones muestran cémo llamar a las funciones de servicio individuales, es posible ver
las acciones en contexto en los escenarios relacionados y en los ejemplos entre servicios.

Los ejemplos entre servicios son aplicaciones de muestra que funcionan en varios Servicios de AWS.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cédigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Ejemplos de codigo

» Acciones para los CloudWatch registros que utilizan AWS SDK

» Asocie una AWS KMS clave a un grupo CloudWatch de registros de Logs mediante un AWS
SDK

» Cancela una tarea de exportacion de CloudWatch registros mediante un AWS SDK

* Cree un grupo de CloudWatch registros mediante un AWS SDK

* Cree un flujo CloudWatch de registro de registros mediante un AWS SDK

* Cree un filtro CloudWatch de suscripcion a Logs mediante un AWS SDK

* Cree una tarea CloudWatch de exportacion de registros mediante un AWS SDK

* Elimine un grupo de CloudWatch registros mediante un AWS SDK

* Elimine un filtro CloudWatch de suscripcion de Logs mediante un AWS SDK

» Describa CloudWatch los filtros de suscripcion de Logs mediante un AWS SDK

» Describa las tareas de exportacion de CloudWatch registros mediante un AWS SDK

» Describa CloudWatch los grupos de registros mediante un AWS SDK

* Ejemplos de servicios cruzados de CloudWatch registros que utilizan SDK AWS

» Usar eventos programados para invocar una funcion de Lambda
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Acciones para los CloudWatch registros que utilizan AWS SDK

Los siguientes ejemplos de cddigo muestran como realizar acciones de CloudWatch registro
individuales con los AWS SDK. Estos extractos se denominan API de CloudWatch registros y son
extractos de codigo de programas mas grandes que deben ejecutarse en su contexto. Cada ejemplo
incluye un enlace a GitHub, donde puede encontrar instrucciones para configurar y ejecutar el
codigo.

Los ejemplos siguientes incluyen solo las acciones que se utilizan con mayor frecuencia. Para
obtener una lista completa, consulta la referencia de la APl de Amazon CloudWatch Logs.

Ejemplos

* Asocie una AWS KMS clave a un grupo CloudWatch de registros de Logs mediante un AWS SDK

+ Cancela una tarea de exportacién de CloudWatch registros mediante un AWS SDK

* Cree un grupo de CloudWatch registros mediante un AWS SDK

* Cree un flujo CloudWatch de registro de registros mediante un AWS SDK

* Cree un filtro CloudWatch de suscripcion a Logs mediante un AWS SDK

* Cree una tarea CloudWatch de exportacion de registros mediante un AWS SDK

» Elimine un grupo de CloudWatch registros mediante un AWS SDK

* Elimine un filtro CloudWatch de suscripcién de Logs mediante un AWS SDK

» Describa CloudWatch los filtros de suscripcion de Logs mediante un AWS SDK

» Describa las tareas de exportacion de CloudWatch registros mediante un AWS SDK

» Describa CloudWatch los grupos de registros mediante un AWS SDK

Asocie una AWS KMS clave a un grupo CloudWatch de registros de Logs
mediante un AWS SDK

El siguiente ejemplo de cddigo muestra como asociar una AWS KMS clave a un grupo de
CloudWatch registros de Logs existente.
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NET

AWS SDK for .NET

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Shows how to associate an AWS Key Management Service (AWS KMS) key with
/// an Amazon CloudWatch Logs log group. The example was created using the
/// AWS SDK for .NET version 3.7 and .NET Core 5.0.
/// </summary>
public class AssociateKmsKey
{
public static async Task Main()
{
// This client object will be associated with the same AWS Region
// as the default user on this system. If you need to use a
// different AWS Region, pass it as a parameter to the client
// constructor.
var client = new AmazonCloudWatchLogsClient();

string kmsKeyId = "arn:aws:kms:us-west-2:<account-
number>:key/7c9eccc2-38cb-4c4f-9db3-766ee8dd3ad4s";
string groupName = "cloudwatchlogs-example-loggroup";

var request = new AssociateKmsKeyRequest

{
KmsKeyId = kmsKeyId,
LogGroupName = groupName,

};

var response = await client.AssociateKmsKeyAsync(request);
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if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)

{
Console.WriteLine($"Successfully associated KMS key ID:

{kmsKeyId} with log group: {groupNamel}.");
}

else

{

Console.WriteLine("Could not make the association between:
{kmsKeyId} and {groupName}.");
}
}

» Para obtener mas informacion sobre la API, consulta AssociateKmsKeyla ReferenciaAWS
SDK for .NET de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de
codigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Cancela una tarea de exportacion de CloudWatch registros mediante un
AWS SDK

El siguiente ejemplo de codigo muestra cdmo cancelar una tarea de exportacién de CloudWatch
registros existente.

NET

AWS SDK for .NET

(@ Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;
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using System.Threading.Tasks;
using Amazon.CloudWatchLogs;
using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Shows how to cancel an Amazon CloudWatch Logs export task. The example
/// uses the AWS SDK for .NET version 3.7 and .NET Core 5.0.
/// </summary>

public class CancelExportTask

{

public static async Task Main()

{

// This client object will be associated with the same AWS Region

// as the default user on this system. If you need to use a

// different AWS Region, pass it as a parameter to the client

// constructor.
var client = new AmazonCloudWatchLogsClient();
string taskId = "exampleTaskId";

var request = new CancelExportTaskRequest

{
TaskId = taskId,

i
var response = await client.CancelExportTaskAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.O0K)

{
Console.WriteLine($"{taskId} successfully canceled.");

}

else

{
Console.WriteLine($"{taskId} could not be canceled.");

+ Para obtener mas informacién sobre la API, consulta CancelExportTaskla ReferenciaAWS
SDK for .NET de la API.

Cancelacion de una tarea de exportacion
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Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de
cédigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Cree un grupo de CloudWatch registros mediante un AWS SDK

Los siguientes ejemplos de cddigo muestran como crear un nuevo grupo de CloudWatch registros de
registros.

NET

AWS SDK for .NET

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Shows how to create an Amazon CloudWatch Logs log group. The example
/// was created using the AWS SDK for .NET version 3.7 and .NET Core 5.0.
/// </summary>
public class CreatelLogGroup
{
public static async Task Main()
{
// This client object will be associated with the same AWS Region
// as the default user on this system. If you need to use a
// different AWS Region, pass it as a parameter to the client
// constructor.
var client = new AmazonCloudWatchLogsClient();

string logGroupName = "cloudwatchlogs-example-loggroup";

var request = new CreatelLogGroupRequest
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LogGroupName = logGroupName,

i
var response = await client.CreatelLogGroupAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{

Console.WriteLine($"Successfully create log group with ID:
{logGroupName}.");
}

else

{

Console.WritelLine("Could not create log group.");

» Para obtener mas informacién sobre la API, consulta CreateLogGroupla ReferenciaAWS
SDK for .NET de la API.

JavaScript

SDK para JavaScript (v3)

® Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import { CreatelLogGroupCommand } from "@aws-sdk/client-cloudwatch-logs";
import { client } from "../libs/client.js";

const run = async () => {
const command = new CreatelLogGroupCommand({
// The name of the log group.
logGroupName: process.env.CLOUDWATCH_LOGS_LOG_GROUP,

1)
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try {
return await client.send(command);

} catch (err) {
console.error(err);

}
i

export default run();

« Para obtener mas informacion sobre la API, consulta CreateLogGroupla ReferenciaAWS
SDK for JavaScript de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cddigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Cree un flujo CloudWatch de registro de registros mediante un AWS SDK

El siguiente ejemplo de cddigo muestra cdmo crear un nuevo flujo de registro de CloudWatch Logs.
.NET

AWS SDK for .NET

(@ Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Shows how to create an Amazon CloudWatch Logs stream for a CloudWatch

/// log group. The example was created using the AWS SDK for .NET version
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/// 3.7 and .NET Core 5.0.
/// </summary>
public class CreatelLogStream
{
public static async Task Main()
{
// This client object will be associated with the same AWS Region
// as the default user on this system. If you need to use a
// different AWS Region, pass it as a parameter to the client
// constructor.
var client = new AmazonCloudWatchLogsClient();
string logGroupName = "cloudwatchlogs-example-loggroup";
string logStreamName = "cloudwatchlogs-example-logstream";

var request = new CreatelLogStreamRequest

{
LogGroupName = logGroupName,
LogStreamName = logStreamName,

i
var response = await client.CreatelLogStreamAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{

Console.WriteLine($"{logStreamName} successfully created for
{logGroupName}.");
}

else

{

Console.WritelLine("Could not create stream.");

» Para obtener mas informacién sobre la API, consulta CreateLogStreamla ReferenciaAWS
SDK for .NET de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cbdigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.
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Cree un filtro CloudWatch de suscripcidon a Logs mediante un AWS SDK

Los siguientes ejemplos de cddigo muestran cdmo crear un filtro de suscripcion a Amazon
CloudWatch Logs.

C++

SDK para C++

@ Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

Incluir los archivos requeridos.

#include <aws/core/Aws.h>

#include <aws/logs/CloudWatchLogsClient.h>

#include <aws/logs/model/PutSubscriptionFilterRequest.h>
#include <aws/core/utils/Outcome.h>

#include <iostream>

Cree el filtro de suscripcion.

Aws: :CloudWatchLogs: :CloudWatchLogsClient cwl;

Aws: :CloudWatchLogs: :Model: :PutSubscriptionFilterRequest request;
request.SetFilterName(filter_name);
request.SetFilterPattern(filter_pattern);
request.SetLogGroupName(log_group);
request.SetDestinationArn(dest_azrn);

auto outcome = cwl.PutSubscriptionFilter(request);

if (loutcome.IsSuccess())

{
std::cout << "Failed to create CloudWatch logs subscription filter "
<< filter_name << ": " << outcome.GetError().GetMessage() <<
std::endl;
}
else
{
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std::cout << "Successfully created CloudWatch logs subscription " <<
"filter " << filter_name << std::endl;

» Para obtener mas informacion sobre la API, consulta PutSubscriptionFilterla
ReferenciaAWS SDK for C++ de la API.

Java

SDK para Java 2.x

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

public static void putSubFilters(CloudWatchLogsClient cwl,
String filter,
String pattern,
String logGroup,
String functionArn) {

try {
PutSubscriptionFilterRequest request =

PutSubscriptionFilterRequest.builder()
.filterName(filter)
.filterPattern(pattern)
.logGroupName(logGroup)
.destinationArn(functionAzrn)
.build();

cwl.putSubscriptionFilter(request);
System.out.printf(
"Successfully created CloudWatch logs subscription filter

filter);

} catch (CloudWatchLogsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
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System.exit(1);

» Para obtener mas informacion sobre la API, consulta PutSubscriptionFilterla
ReferenciaAWS SDK for Java 2.x de la API.

JavaScript

SDK para JavaScript (v3)

(® Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import { PutSubscriptionFilterCommand } from "@aws-sdk/client-cloudwatch-logs";
import { client } from "../libs/client.js";

const run = async () => {
const command = new PutSubscriptionFilterCommand({
// An ARN of a same-account Kinesis stream, Kinesis Firehose
// delivery stream, or Lambda function.
// https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/
SubscriptionFilters.html
destinationArn: process.env.CLOUDWATCH_LOGS_DESTINATION_ARN,

// A name for the filter.
filterName: process.env.CLOUDWATCH_LOGS_FILTER_NAME,

// A filter pattern for subscribing to a filtered stream of log events.

// https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/
FilterAndPatternSyntax.html

filterPattern: process.env.CLOUDWATCH_LOGS_FILTER_PATTERN,

// The name of the log group. Messages in this group matching the filter
pattern

// will be sent to the destination ARN.

logGroupName: process.env.CLOUDWATCH_LOGS_LOG_GROUP,

Creacion de un filtro de suscripcion 372


https://docs.aws.amazon.com/goto/SdkForJavaV2/logs-2014-03-28/PutSubscriptionFilter
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/cloudwatch-logs#code-examples

Amazon CloudWatch Logs Guia del usuario

1)

try {
return await client.send(command);
} catch (err) {
console.error(err);
}
i

export default run();

» Para obtener mas informacién sobre la API, consulta PutSubscriptionFilterla
ReferenciaAWS SDK for JavaScript de la API.

SDK para JavaScript (v2)

(® Note

Hay mas informacion GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

// Load the AWS SDK for Node.js

var AWS = require('aws-sdk');

// Set the region
AWS.config.update({region: 'REGION'});

// Create the CloudWatchLogs service object
var cwl = new AWS.CloudWatchLogs({apiVersion: '2014-03-28'});

var params = {
destinationArn: 'LAMBDA_FUNCTION_ARN',
filterName: 'FILTER_NAME',
filterPattern: 'ERROR',
logGroupName: 'LOG_GROUP',

i

cwl.putSubscriptionFilter(params, function(err, data) {
if (err) {
console.log("Error", err);
} else {
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console.log("Success", data);

}
1)

» Para obtener informacion, consulte la Guia para desarrolladores deAWS SDK for

JavaScript.
» Para obtener mas informacién sobre la API, consulta PutSubscriptionFilterla
ReferenciaAWS SDK for JavaScript de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cddigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye

informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Cree una tarea CloudWatch de exportacion de registros mediante un AWS
SDK

El siguiente ejemplo de codigo muestra cdmo crear una nueva tarea de exportacion de CloudWatch
registros.

NET

AWS SDK for .NET

(@ Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>

/// Shows how to create an Export Task to export the contents of the Amazon

/// CloudWatch Logs to the specified Amazon Simple Storage Service (Amazon
S3)
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/// bucket. The example was created with the AWS SDK for .NET version 3.7 and
/// NET Core 5.0.

/// </summary>

public class CreateExportTask

{

public static async Task Main()

{

// This client object will be associated with the same AWS Region
// as the default user on this system. If you need to use a

// different AWS Region, pass it as a parameter to the client

// constructor.

var client = new AmazonCloudWatchLogsClient();

string taskName = "export-task-example";
string logGroupName = "cloudwatchlogs-example-loggroup";
string destination = "doc-example-bucket";

var fromTime = 1437584472382;
var toTime = 1437584472833;

var request = new CreateExportTaskRequest

{
From = fromTime,
To = toTime,
TaskName = taskName,
LogGroupName = logGroupName,
Destination = destination,
I

var response = await client.CreateExportTaskAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)

{
Console.WriteLine($"The task, {taskName} with ID: " +
$"{response.TaskId} has been created

successfully.");

}

» Para obtener mas informacién sobre la API, consulta CreateExportTaskla ReferenciaAWS
SDK for .NET de la API.
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Para obtener una lista completa de guias para desarrolladores del AWS SDK y ejemplos de
cédigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Elimine un grupo de CloudWatch registros mediante un AWS SDK

Los siguientes ejemplos de cddigo muestran cdmo eliminar un grupo de CloudWatch registros de
registros existente.

NET

AWS SDK for .NET

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Uses the Amazon CloudWatch Logs Service to delete an existing
/// CloudWatch Logs log group. The example was created using the
/// AWS SDK for .NET version 3.7 and .NET Core 5.0.
/// </summary>
public class DeletelLogGroup
{
public static async Task Main()
{
var client = new AmazonCloudWatchLogsClient();
string logGroupName = "cloudwatchlogs-example-loggroup";

var request = new DeletelLogGroupRequest

{

LogGroupName = logGroupName,

};
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var response = await client.DeletelLogGroupAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)

{
Console.WriteLine($"Successfully deleted CloudWatch log group,

{logGroupName}.");
}

» Para obtener mas informacién sobre la API, consulta DeleteLogGroupla ReferenciaAWS
SDK for .NET de la API.

JavaScript

SDK para JavaScript (v3)

® Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import { DeletelLogGroupCommand } from "@aws-sdk/client-cloudwatch-logs";
import { client } from "../libs/client.js";

const run = async () => {
const command = new DeletelLogGroupCommand({
// The name of the log group.
logGroupName: process.env.CLOUDWATCH_LOGS_LOG_GROUP,

1)

try {

return await client.send(command);
} catch (err) {

console.error(err);

};
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export default run();

« Para obtener mas informacion sobre la API, consulta DeleteLogGroupla ReferenciaAWS
SDK for JavaScript de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cbdigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye

informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Elimine un filtro CloudWatch de suscripcién de Logs mediante un AWS SDK

Los siguientes ejemplos de cddigo muestran como eliminar un filtro de suscripcion de Amazon
CloudWatch Logs.

C++

SDK para C++

(@ Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

Incluir los archivos requeridos.

#include <aws/core/Aws.h>

#include <aws/core/utils/Outcome.h>

#include <aws/logs/CloudWatchLogsClient.h>

#include <aws/logs/model/DeleteSubscriptionFilterRequest.h>
#include <iostream>

Elimine el filtro de suscripcion.

Aws: :CloudWatchLogs: :CloudWatchLogsClient cwl;
Aws: :CloudWatchLogs: :Model: :DeleteSubscriptionFilterRequest request;

Eliminacion de un filtro de suscripcion 378


https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/cloudwatch-logs/command/DeleteLogGroupCommand
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/cloudwatch-logs#code-examples

Amazon CloudWatch Logs Guia del usuario

request.SetFilterName(filter_name);
request.SetLogGroupName(log_group);

auto outcome = cwl.DeleteSubscriptionFilter(request);
if (!outcome.IsSuccess()) {
std::cout << "Failed to delete CloudWatch log subscription filter "
<< filter_name << ": " << outcome.GetError().GetMessage() <<
std::endl;
} else {
std::cout << "Successfully deleted CloudWatch logs subscription " <<
"filter " << filter_name << std::endl;

» Para obtener mas informacién sobre la API, consulta DeleteSubscriptionFilterla
ReferenciaAWS SDK for C++ de la API.

Java

SDK para Java 2.x

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

public static void deleteSubFilter(CloudWatchLogsClient logs, String filter,
String logGroup) {

try {
DeleteSubscriptionFilterRequest request =
DeleteSubscriptionFilterRequest.builder()
.filterName(filter)
.logGroupName(logGroup)
.build();

logs.deleteSubscriptionFilter(request);
System.out.printf("Successfully deleted CloudWatch logs subscription
filter %s", filter);
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} catch (CloudWatchException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

» Para obtener mas informacién sobre la API, consulta DeleteSubscriptionFilterla
ReferenciaAWS SDK for Java 2.x de la API.

JavaScript

SDK para JavaScript (v3)

(@ Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import { DeleteSubscriptionFilterCommand } from "@aws-sdk/client-cloudwatch-
logs";
import { client } from "../libs/client.js";

const run = async () => {
const command = new DeleteSubscriptionFilterCommand({
// The name of the filter.
filterName: process.env.CLOUDWATCH_LOGS_FILTER_NAME,
// The name of the log group.
logGroupName: process.env.CLOUDWATCH_LOGS_LOG_GROUP,
1)

try {
return await client.send(command);
} catch (err) {
console.error(err);
}
b7

export default run();
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» Para obtener mas informacioén sobre la API, consulta DeleteSubscriptionFilterla
ReferenciaAWS SDK for JavaScript de la API.

SDK para JavaScript (v2)

(® Note

Hay mas informacion GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

// Load the AWS SDK for Node.js

var AWS = require('aws-sdk');

// Set the region
AWS.config.update({region: 'REGION'});

// Create the CloudwWatchLogs service object
var cwl = new AWS.CloudWatchLogs({apiVersion: '2014-03-28'1});

var params = {
filterName: 'FILTER',
logGroupName: 'LOG_GROUP'
};

cwl.deleteSubscriptionFilter(params, function(err, data) {
if (err) {
console.log("Error", err);
} else {
console.log("Success", data);
}
});

+ Para obtener informacion, consulte la Guia para desarrolladores deAWS SDK for
JavaScript.

» Para obtener mas informacion sobre la API, consulta DeleteSubscriptionFilterla
ReferenciaAWS SDK for JavaScript de la API.
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Kotlin

SDK para Kotlin

® Note

Esta es una documentacion preliminar para una caracteristica en version de vista
previa. Esta sujeta a cambios.

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

suspend fun deleteSubFilter(filter: String?, logGroup: String?) {

val request = DeleteSubscriptionFilterRequest {
filterName = filter
logGroupName = logGroup

CloudWatchLogsClient { region = "us-west-2" }.use { logs ->
logs.deleteSubscriptionFilter(request)
println("Successfully deleted CloudWatch logs subscription filter named
$filter")
}

» Para obtener mas informacién sobre la API, consulta DeleteSubscriptionFilterla referencia
sobre elAWS SDK para la API de Kotlin.

Para ver una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de codigo,
consultaUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.
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Describa CloudWatch los filtros de suscripcion de Logs mediante un AWS

SDK

Los siguientes ejemplos de codigo muestran como describir los filtros de suscripcion existentes de
Amazon CloudWatch Logs.

C++

SDK para C++

® Note

Hay
confi

mas informacioén al respecto GitHub. Busque el ejemplo completo y aprenda a
gurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

Incluir los archivos requeridos.

#include
#include
#include
#include
#include
#include
#include

<aws/core/Aws.h>
<aws/core/utils/Outcome.h>
<aws/logs/CloudWatchLogsClient.h>

<aws/logs/model/DescribeSubscriptionFiltersRequest.h>
<aws/logs/model/DescribeSubscriptionFiltersResult.h>
<iostream>

<iomanip>

Enumere los filtros de suscripcion.

Aws: :CloudWatchLogs: :CloudWatchLogsClient cwl;

Aws: :CloudWatchLogs: :Model: :DescribeSubscriptionFiltersRequest request;
request.SetLogGroupName(log_group);

request.SetLimit(1l);

bool done = false;
bool header = false;
while (!done) {
auto outcome = cwl.DescribeSubscriptionFilters(
request);
if (!outcome.IsSuccess()) {
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std::cout << "Failed to describe CloudWatch subscription filters

<< "for log group " << log_group << ": " <<
outcome.GetError().GetMessage() << std::endl;
break;

if ('header) {
std::cout << std::left << std::setw(32) << "Name" <<
std::setw(64) << "FilterPattern" << std::setw(64) <<
"DestinationArn" << std::endl;
header = true;

const auto &filters = outcome.GetResult().GetSubscriptionFilters();
for (const auto &filter : filters) {
std::cout << std::left << std::setw(32) <<
filter.GetFilterName() << std::setw(64) <<
filter.GetFilterPattern() << std::setw(64) <<
filter.GetDestinationArn() << std::endl;

const auto &next_token = outcome.GetResult().GetNextToken();
request.SetNextToken(next_token);
done = next_token.empty();

» Para obtener mas informacioén sobre la API, consulta DescribeSubscriptionFiltersla
ReferenciaAWS SDK for C++ de la API.

Java

SDK para Java 2.x

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.
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public static void describeFilters(CloudWatchLogsClient logs,
logGroup) {

try {
boolean done = false;
String newToken = null;

while(!done) {
DescribeSubscriptionFiltersResponse response;
if (newToken == null) {
DescribeSubscriptionFiltersRequest request =
DescribeSubscriptionFiltersRequest.builder()
.logGroupName(logGroup)
1imit(1).build();

response = logs.describeSubscriptionFilters(request);

} else {
DescribeSubscriptionFiltersRequest request =
DescribeSubscriptionFiltersRequest.builder()
.nextToken(newToken)
.logGroupName(logGroup)
1imit(1).build();

response = logs.describeSubscriptionFilters(request);

String

for(SubscriptionFilter filter : response.subscriptionFilters()) {

System.out.printf("Retrieved filter with name %s,

"pattern %s " + "and destination arn %s",
filter.filterName(),
filter.filterPattern(),
filter.destinationArn());

if(response.nextToken() == null) {
done = true;

} else {
newToken = response.nextToken();

} catch (CloudWatchException e) {

System.err.println(e.awsErrorDetails().errorMessage());

System.exit(1l);

LS
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}
System.out.printf("Done");

+ Para obtener mas informacion sobre la API, consulta DescribeSubscriptionFiltersla
ReferenciaAWS SDK for Java 2.x de la API.

JavaScript

SDK para JavaScript (v3)

(@ Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import { DescribeSubscriptionFiltersCommand } from "eaws-sdk/client-cloudwatch-
logs";
import { client } from "../libs/client.js";

const run = async () => {
// This will return a list of all subscription filters in your account
// matching the log group name.
const command = new DescribeSubscriptionFiltersCommand({
logGroupName: process.env.CLOUDWATCH_LOGS_LOG_GROUP,
limit: 1,
1)

try {
return await client.send(command);
} catch (err) {
console.error(err);
}
b7

export default run();
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» Para obtener mas informacion sobre la API, consulta DescribeSubscriptionFiltersla
ReferenciaAWS SDK for JavaScript de la API.

SDK para JavaScript (v2)

® Note

Hay mas informacion GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

// Load the AWS SDK for Node.js

var AWS = require('aws-sdk');

// Set the region
AWS.config.update({region: 'REGION'});

// Create the CloudWatchLogs service object
var cwl = new AWS.CloudWatchLogs({apiVersion: '2014-03-28'3});

var params = {
logGroupName: 'GROUP_NAME',
limit: 5

};

cwl.describeSubscriptionFilters(params, function(err, data) {
if (err) {
console.log("Error", err);
} else {
console.log("Success", data.subscriptionFilters);
}
});

» Para obtener informacion, consulte la Guia para desarrolladores deAWS SDK for
JavaScript.

+ Para obtener mas informacion sobre la API, consulta DescribeSubscriptionFiltersla
ReferenciaAWS SDK for JavaScript de la API.
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Kotlin

SDK para Kotlin

® Note

Esta es una documentacion preliminar para una caracteristica en version de vista
previa. Esta sujeta a cambios.

® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

suspend fun describeFilters(logGroup: String) {

val request = DescribeSubscriptionFiltersRequest {
logGroupName = logGroup
limit =1

CloudWatchLogsClient { region = "us-west-2" }.use { cwlClient ->
val response = cwlClient.describeSubscriptionFilters(request)
response.subscriptionFilters?.forEach { filter ->
println("Retrieved filter with name ${filter.filterName} pattern
${filter.filterPattern} and destination ${filter.destinationArn}")

}

» Para obtener mas informacidn sobre la API, consulta DescribeSubscriptionFiltersla
referencia sobre elAWS SDK para la API de Kotlin.

Para ver una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de codigo,
consultaUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.
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Describa las tareas de exportacion de CloudWatch registros mediante un
AWS SDK

El siguiente ejemplo de codigo muestra cdmo describir las tareas de exportaciéon de CloudWatch
registros.

NET

AWS SDK for .NET

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;

using System.Threading.Tasks;
using Amazon.CloudWatchLogs;

using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Shows how to retrieve a list of information about Amazon CloudWatch
/// Logs export tasks. The example was created using the AWS SDK for .NET
/// version 3.7 and .NET Core 5.0.
/// </summary>
public class DescribeExportTasks
{
public static async Task Main()
{
// This client object will be associated with the same AWS Region
// as the default user on this system. If you need to use a
// different AWS Region, pass it as a parameter to the client
// constructor.
var client = new AmazonCloudWatchLogsClient();

var request = new DescribeExportTasksRequest

{
Limit = 5,

};
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var response = new DescribeExportTasksResponse();

do
{

response = await client.DescribeExportTasksAsync(request);
response.ExportTasks.ForEach(t =>

{
Console.WriteLine($"{t.TaskName} with ID: {t.TaskId} has

status: {t.Status}");
1)
}

while (response.NextToken is not null);

» Para obtener mas informacién sobre la API, consulta DescribeExportTasksla
ReferenciaAWS SDK for .NET de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cbdigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye

informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Describa CloudWatch los grupos de registros mediante un AWS SDK

Los siguientes ejemplos de cddigo muestran como describir los grupos de CloudWatch registros de
Logs.

NET

AWS SDK for .NET

(® Note

Hay mas informacion al respecto GitHub. Busque el ejemplo completo y aprenda a
configurar y ejecutar en el Repositorio de ejemplos de codigo deAWS.

using System;
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using System.Threading.Tasks;
using Amazon.CloudWatchLogs;
using Amazon.CloudWatchLogs.Model;

/// <summary>
/// Retrieves information about existing Amazon CloudWatch Logs log groups
/// and displays the information on the console. The example was created
/// using the AWS SDK for .NET version 3.7 and .NET Core 5.0.
/// </summary>
public class DescribelogGroups
{
public static async Task Main()
{
// Creates a CloudWatch Logs client using the default
// user. If you need to work with resources in another
// AWS Region than the one defined for the default user,
// pass the AWS Region as a parameter to the client constructor.
var client = new AmazonCloudWatchLogsClient();

bool done = false;
string? newToken = null;

var request = new DescribelogGroupsRequest

{
Limit = 5,

};

DescribelogGroupsResponse response;

do
{
if (newToken is not null)
{
request.NextToken = newToken;
}

response = await client.DescribelogGroupsAsync(request);

response.LogGroups.ForEach(lg =>
{
Console.WriteLine($"{1lg.LogGroupName} is associated with the
key: {1lg.KmsKeyId}.");
Console.WriteLine($"Created on:
{lg.CreationTime.Date.Date}");
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Console.WriteLine($"Date for this group will be stored for:
{1g.RetentionInDays} days.\n");
});

if (response.NextToken is null)

{

done = true;

}

else

{

newToken = response.NextToken;

}

while (!done);

» Para obtener mas informacion sobre la API, consulta DescribeLogGroupsla ReferenciaAWS
SDK for .NET de la API.

JavaScript

SDK para JavaScript (v3)

(® Note

Hay mas informacion. GitHub Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo deAWS.

import {
paginateDescribelogGroups,
CloudWatchLogsClient,

} from "eaws-sdk/client-cloudwatch-logs";

const client = new CloudWatchLogsClient({});

export const main = async () => {
const paginatedLogGroups = paginateDescribelogGroups({ client }, {3});
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const logGroups = [];

for await (const page of paginatedlLogGroups) {
if (page.logGroups && page.logGroups.every((lg) => !!11g)) {
logGroups.push(...page.logGroups);
}
}

console.log(logGroups);
return logGroups;

i

« Para obtener mas informacion sobre la API, consulta DescribeLogGroupsla ReferenciaAWS
SDK for JavaScript de la API.

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cbdigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.

Ejemplos de servicios cruzados de CloudWatch registros que
utilizan SDK AWS

En las siguientes aplicaciones de ejemplo, se utilizan AWS los SDK para combinar los CloudWatch
registros con otros. Servicios de AWSCada ejemplo incluye un enlace a GitHub, donde puede
encontrar instrucciones sobre cdmo configurar y ejecutar la aplicacion.

Ejemplos

» Usar eventos programados para invocar una funcion de Lambda

Usar eventos programados para invocar una funcion de Lambda

Los siguientes ejemplos de codigo muestran como crear una AWS Lambda funcion invocada por un
evento EventBridge programado de Amazon.
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Python

SDK para Python (Boto3)

En este ejemplo se muestra como registrar una AWS Lambda funciéon como destino de un
EventBridge evento programado de Amazon. El controlador Lambda escribe un mensaje
descriptivo y los datos completos del evento en Amazon CloudWatch Logs para su posterior
recuperacion.

Implementa una funcién de Lambda.
Crea un evento EventBridge programado y convierte la funcion Lambda en el objetivo.
Otorga permiso para EventBridge invocar la funcion Lambda.

Imprime los datos mas recientes de CloudWatch los registros para mostrar el resultado de
las invocaciones programadas.

Limpia todos los recursos creados durante la demostracion.

Es mejor ver este ejemplo en GitHub. Para obtener el cddigo fuente completo y las
instrucciones sobre cémo configurarlo y ejecutarlo, consulte el ejemplo completo en GitHub.

Servicios utilizados en este ejemplo

CloudWatch Registros
EventBridge
Lambda

Para obtener una lista completa de guias para desarrolladores del AWS SDK 'y ejemplos de
cédigo, consulteUso CloudWatch de registros con un AWS SDK. En este tema también se incluye
informacion sobre como comenzar a utilizar el SDK y detalles sobre sus versiones anteriores.
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Seguridad en Amazon CloudWatch Logs

La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficiara de una
arquitectura de red y un centro de datos disefiados para satisfacer los requisitos de seguridad de las
organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta los
servicios de AWS en la nube de AWS. AWS también proporciona servicios que puede utilizar de
forma segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra
seguridad como parte de los Programas de conformidad de AWS . Para conocer los programas
de conformidad que se aplican a WorkSpaces, consulte AWS Services in Scope by Compliance
Program (Servicios de AWS en el ambito del programa de conformidad) y (Servicios de en el
ambito del programa de conformidad).

» Seguridad en la nube: su responsabilidad viene determinada por el servicio de AWS que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables.

Esta documentacion lo ayuda a comprender cdmo puede aplicar el modelo de responsabilidad
compartida cuando se utiliza Amazon CloudWatch Logs. Se muestra como configurar Amazon
CloudWatch Logs para satisfacer sus objetivos de seguridad y conformidad. También obtendra
informacion sobre como utilizar otros servicios de AWS que lo ayudaran a monitorear y proteger los
recursos de CloudWatch Logs.

Contenido

» Proteccion de datos en Amazon CloudWatch Logs

» Administracion de identidades y accesos para Amazon CloudWatch Logs

 Validacion de conformidad para Amazon CloudWatch Logs

* Resiliencia en Amazon CloudWatch Logs

» Seguridad de la infraestructura en Amazon CloudWatch Logs

» Uso de CloudWatch registros con puntos finales de VPC de interfaz
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Proteccidon de datos en Amazon CloudWatch Logs

(® Note

Ademas de la siguiente informacion sobre la proteccion general de datos en AWS, Registros
de CloudWatch también le permite proteger los datos confidenciales de los eventos de
registro mediante un enmascaramiento. Para obtener mas informacion, consulte Ayude a
proteger los datos de registro confidenciales con el enmascaramiento.

El modelo de responsabilidad compartida de AWS se aplica a la proteccion de datos en Amazon

CloudWatch Logs. Como se describe en este modelo, AWS es responsable de proteger la
infraestructura global que ejecuta toda la Nube de AWS. Usted es responsable de mantener el
control sobre el contenido alojado en esta infraestructura. Este contenido incluye la configuracion
de seguridad y las tareas de administracion para el que utiliza Servicios de AWS. Para obtener mas
informacion sobre la privacidad de los datos, consulte las Preguntas frecuentes sobre la privacidad

de datos. Para obtener informacion sobre la proteccion de datos en Europa, consulte la publicacion
de blog AWSShared Responsibility Model and GDPR en el Blog de seguridad de AWS.

Con fines de proteccion de datos, recomendamos proteger las credenciales de Cuenta de AWS

y configurar cuentas de usuario individuales con AWS IAM ldentity Center o AWS ldentity and
Access Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios
para cumplir con sus obligaciones laborales. También recomendamos proteger sus datos de las
siguientes formas:

+ Utilice la autenticacion multifactor (MFA) con cada cuenta.

+ Utilice SSL/TLS para comunicarse con los recursos de AWS. Nosotros exigimos TLS 1.2y
recomendamos TLS 1.3.

» Configure la APl y el registro de actividad del usuario con AWS CloudTrail.

+ Utilice las soluciones de cifrado de AWS, junto con todos los controles de seguridad
predeterminados dentro de los servicios de Servicios de AWS.

« Ultilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

+ Si necesita modulos criptograficos validados FIPS 140-2 al acceder a AWS a través de una
interfaz de linea de comandos o una API, utilice un punto de conexion de FIPS. Para obtener
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mas informacion sobre los puntos de conexion de FIPS disponibles, consulte Estandar de
procesamiento de la informacion federal (FIPS) 140-2.

Recomendamos encarecidamente que nunca ingrese informacion de identificacion confidencial,
como, por ejemplo, direcciones de correo electronico de sus clientes, en etiquetas o en los campos
de formato libre, como el campo Name (Nombre). Esto incluye cuando trabaja con Registros de
CloudWatch u otros Servicios de AWS a través de la consola, la API, la AWS CLI o los SDK de AWS.
Los datos que ingresa en etiquetas o campos de texto de formato libre utilizados para los nombres se
pueden utilizar para los registros de facturacion o diagnéstico. Si proporciona una URL a un servidor
externo, recomendamos encarecidamente que no incluya informacion de credenciales en la URL a
fin de validar la solicitud para ese servidor.

Cifrado en reposo

CloudWatch Logs protege los datos en reposo mediante el cifrado. Todos los grupos de registro
estan cifrados. De forma predeterminada, el servicio CloudWatch Logs administra las claves de
cifrado del lado del servidor.

Si desea administrar las claves que se emplean para cifrar y descifrar los registros, utilice las claves
maestras del cliente (CMK) de AWS Key Management Service. Para obtener mas informacion,
consulte Cifre los datos de registro en los CloudWatch registros mediante AWS Key Management

Service.

Cifrado en transito

CloudWatch Logs utiliza el cifrado de extremo a extremo de los datos en transito. El servicio
CloudWatch Logs administra las claves de cifrado del lado del servidor.

Administracion de identidades y accesos para Amazon CloudWatch
Logs

El acceso a Amazon CloudWatch Logs requiere credenciales que AWS puedas usar para autenticar
tus solicitudes. Esas credenciales deben tener permisos para acceder a los AWS recursos, por
ejemplo, para recuperar los datos de CloudWatch Logs sobre sus recursos en la nube. En las
siguientes secciones, se proporciona informacion detallada sobre como puede utilizar AWS Identity
and Access Management (IAM) y CloudWatch los registros para proteger sus recursos controlando
quién puede acceder a ellos:
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* Autenticacion

* Control de acceso

Autenticacion
Para dar acceso, anada permisos a los usuarios, grupos o roles:
* Usuarios y grupos en AWS IAM ldentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de |IAM:

* Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol
para un usuario de |IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o afnada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

Control de acceso

Puede tener credenciales validas para autenticar sus solicitudes, pero a menos que tenga permisos,
no podra crear los recursos de CloudWatch Logs ni acceder a ellos. Por ejemplo, debe disponer de
permisos para crear flujos de registro, crear grupos de registro, etc.

En las siguientes secciones se describe como administrar los permisos de los CloudWatch registros.
Recomendamos que lea primero la informacién general.

» Descripcion general de la administracion de los permisos de acceso a los recursos CloudWatch de
Logs

» Uso de politicas basadas en la identidad (politicas de IAM) para los registros CloudWatch

» CloudWatch Referencia de permisos de registro
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Descripcion general de la administracion de los permisos de acceso a los
recursos CloudWatch de Logs

Para dar acceso, anada permisos a los usuarios, grupos o roles:
* Usuarios y grupos en AWS IAM ldentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario deAWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para un
proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de |IAM:

* Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol
para un usuario de |IAM en la Guia del usuario de IAM.

* (No recomendado) Asocie una politica directamente a un usuario o anada un usuario a un grupo
de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario (consola) de la
Guia del usuario de IAM.

Temas

* CloudWatch Registra los recursos y las operaciones

Titularidad de los recursos

Administrar el acceso a los recursos

Especificar elementos de la politica: acciones, efectos y entidades de seguridad

Especificar las condiciones de una politica

CloudWatch Registra los recursos y las operaciones

En CloudWatch Logs, los recursos principales son los grupos de registros, los flujos de registros
y los destinos. CloudWatch Logs no admite subrecursos (otros recursos para usar con el recurso
principal).

Estos recursos y subrecursos tienen nombres de recursos de Amazon (ARN) unicos asociados a
ellos, tal y como se muestra en la siguiente tabla:
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Tipo de recurso Formato de ARN

Grupo de registros Se utilizan las dos siguientes opciones. El
segundo, con el * al final, es lo que devuelven
el comando describe-log-groups CLly
la DescribeLogGroupsAPI.

arn:aws:logs:region:ID-de-cuenta :log-
group:nombre_de_grupo_de_registro
S

arn:aws:logs:region:ID-de-cuenta :log-

group:nombre_de_grupo_de_registro

s ¥

Flujo de registro arn:aws:logs: region: account-i
d:log-group: log_group_name:log
-stream : log-stream-name

Destino arn:aws:logs:region:ID-de-cue
nta :destination:nombre_de_destino

Para obtener mas informacion sobre los ARN, consulte ARN en la Guia del usuario de IAM. Para
obtener informacion sobre CloudWatch los ARN de registros, consulte Amazon Resource Names
(ARN) en. Referencia general de Amazon Web Services Para ver un ejemplo de una politica que
cubre CloudWatch los registros, consulte. Uso de politicas basadas en la identidad (politicas de |IAM)
para los registros CloudWatch

CloudWatch Los registros proporcionan un conjunto de operaciones para trabajar con los recursos
de los CloudWatch registros. Para ver la lista de las operaciones disponibles, consulte CloudWatch
Referencia de permisos de registro.

Titularidad de los recursos

La AWS cuenta es propietaria de los recursos que se crean en la cuenta, independientemente

de quién los haya creado. En concreto, el propietario del recurso es la AWS cuenta de la entidad
principal (es decir, la cuenta raiz, un usuario o un rol de IAM) que autentica la solicitud de creacion
de recursos. Los siguientes ejemplos ilustran como funciona:
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« Si utiliza las credenciales de la cuenta raiz de su AWS cuenta para crear un grupo de registros, su
AWS cuenta es la propietaria del recurso de CloudWatch registros.

 Si creas un usuario en tu AWS cuenta y le concedes permisos para crear recursos de CloudWatch
Logs, el usuario podra crear recursos de CloudWatch Logs. Sin embargo, tu AWS cuenta, a la que
pertenece el usuario, es propietaria de los recursos de CloudWatch Logs.

» Si crea un rol de IAM en su AWS cuenta con permisos para crear recursos de CloudWatch
registros, cualquier persona que pueda asumir el rol podra crear recursos de CloudWatch
registros. Tu AWS cuenta, a la que pertenece el rol, es propietaria de los recursos de CloudWatch
Logs.

Administrar el acceso a los recursos

Una politica de permisos describe quién tiene acceso a qué. En la siguiente seccidn se explican las
opciones disponibles para crear politicas de permisos.

(® Note

En esta seccion, se describe el uso de IAM en el contexto de CloudWatch los registros. No
se proporciona informaciéon detallada sobre el servicio de IAM. Para ver la documentacion
completa de IAM, consulte What is IAM? (;, Qué es IAM?) en la Guia del usuario de IAM.
Para obtener mas informacidn sobre la sintaxis y descripciones de las politicas de 1AM,
consulte Referencia de politicas de IAM en la Guia del usuario de IAM.

Las politicas asociadas a una identidad de IAM se denominan politicas basadas en la identidad
(politicas de IAM) y las politicas asociadas a un recurso se denominan politicas basadas en recursos.
CloudWatch Los registros admiten politicas basadas en la identidad y politicas basadas en recursos
para los destinos, que se utilizan para habilitar las suscripciones entre cuentas. Para obtener mas
informacion, consulte Uso compartido de datos de registro entre cuentas con suscripciones.

Temas

» Permisos de grupo de registro y Informacion de colaboradores

» Politicas basadas en recursos
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Permisos de grupo de registro y Informacion de colaboradores

Contributor Insights es una funcién CloudWatch que permite analizar los datos de los grupos
de registros y crear series temporales que muestren los datos de los colaboradores. Puede ver
métricas acerca de los colaboradores Top-N, el numero total de colaboradores unicos y su uso. Para
obtener mas informacion, consulta Uso de Informacion de colaboradores para analizar datos de alta
cardinalidad.

Al conceder a un usuario los cloudwatch:GetInsightRuleReport permisos
cloudwatch:PutInsightRule vy, dicho usuario puede crear una regla que evalue cualquier grupo
de registros de los CloudWatch registros y, a continuacion, ver los resultados. Los resultados pueden
contener datos de colaborador para esos grupos de registro. Asegurese de conceder estos permisos
solo a los usuarios que puedan ver estos datos.

Politicas basadas en recursos

CloudWatch Logs admite politicas basadas en recursos para los destinos, que puedes usar para

habilitar las suscripciones entre cuentas. Para obtener mas informacion, consulte Paso 1: crear
un destino. Los destinos se pueden crear mediante la PutDestinationAPI y se puede anadir una
politica de recursos al destino mediante la PutDestinationAPI. El siguiente ejemplo permite que

otra AWS cuenta con el ID de cuenta 111122223333 suscriba sus grupos de registros al destino.

arn:aws:logs:us-east-1:123456789012:destination:testDestination

"Version" : "2012-10-17",
"Statement" : [

{

"Sid" """,
"Effect" : "Allow",
"Principal" : {
"AWS" : "111122223333"
3,
"Action" : "logs:PutSubscriptionFilter",
"Resource" : "arn:aws:logs:us-east-1:123456789012:destination:testDestination"
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Especificar elementos de la politica: acciones, efectos y entidades de seguridad

Para cada recurso CloudWatch de Logs, el servicio define un conjunto de operaciones de API. Para
conceder permisos para estas operaciones de API, CloudWatch Logs define un conjunto de acciones
que puedes especificar en una politica. Algunas operaciones de API pueden requerir permisos para
mas de una accion para poder realizar la operacion de API. Para obtener mas informacion sobre los
recursos y las operaciones de API, consulte CloudWatch Registra los recursos y las operaciones y

CloudWatch Referencia de permisos de registro.

A continuacion, se indican los elementos basicos de la politica:

* Recurso: use un Nombre de recurso de Amazon (ARN) para identificar el recurso al que se
aplica la politica. Para obtener mas informacién, consulte Cloud\Watch Registra los recursos y las

operaciones.
» Accion: utilice palabras clave de accion para identificar las operaciones del recurso que desea

permitir o denegar. Por ejemplo, el permiso 1ogs.DescribelLogGroups concede permiso a los
usuarios para realizar la operacion DescribelogGroups.

+ Efecto: especifique el efecto, permitir o denegar, cuando el usuario solicite la accion especifica. Si
no concede acceso de forma explicita (permitir) a un recurso, el acceso se deniega implicitamente.
También puede denegar explicitamente el acceso a un recurso para asegurarse de que un usuario
no pueda obtener acceso a él, aunque otra politica le conceda acceso.

» Entidad principal: en las politicas basadas en identidades (politicas de IAM), el usuario al que
se asocia esta politica es la entidad principal implicita. En el caso de las politicas basadas en
recursos, debe especificar el usuario, la cuenta, el servicio u otra entidad para la que desea
recibir los permisos (solo se aplica a las politicas basadas en recursos). CloudWatch Logs admite
politicas basadas en recursos para los destinos.

Para obtener mas informacién sobre la sintaxis y descripciones de las politicas de IAM, consulte
Referencia de la politica de IAM deAWS en la Guia del usuario de IAM.

Para ver una tabla que muestra todas las acciones de la API de CloudWatch Logs y los recursos a
los que se aplican, consulte. CloudWatch Referencia de permisos de registro

Especificar las condiciones de una politica

Al conceder permisos, puede utilizar el lenguaje de la politica de acceso para especificar las
condiciones en las que se debe aplicar una politica. Por ejemplo, es posible que desee que solo se
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aplique una politica después de una fecha especifica. Para obtener mas informacién sobre cémo
especificar condiciones en un lenguaje de politica, consulte Condition en la Guia del usuario de IAM.

Para expresar condiciones, se usan claves de condicion predefinidas. Para obtener una lista de
las claves de contexto compatibles con cada AWS servicio y una lista de las claves de politica
AWSgenerales, consulte las claves de contexto de las acciones, los recursos y las claves de
condicion de los AWS servicios y las claves de contexto de condicibnAWS globales.

® Note

Puede usar etiquetas para controlar el acceso a CloudWatch los recursos de los registros,
incluidos los grupos de registros y los destinos. El acceso a los flujos de registro se controla
a nivel de grupo de registro, debido a la relacidn jerarquica que existe entre los grupos

de registro y los flujos de registro. A fin de obtener informacion sobre el uso de etiquetas
para controlar el acceso, consulte Control del acceso a recursos de Amazon Web Services

mediante etiquetas.

Uso de politicas basadas en la identidad (politicas de |IAM) para los
registros CloudWatch

Este tema contiene ejemplos de politicas basadas en identidades, donde los administradores de
cuentas pueden asociar politicas de permisos a identidades de IAM (es decir, a usuarios, grupos y
funciones).

/A Important

Le recomendamos que consulte primero los temas introductorios en los que se explican los
conceptos basicos y las opciones disponibles para administrar el acceso a sus CloudWatch
recursos de Logs. Para obtener mas informacioén, consulte Descripcion general de la
administracion de los permisos de acceso a los recursos CloudWatch de Logs.

Este tema cubre lo siguiente:

* Permisos necesarios para usar la CloudWatch consola

* AWS politicas gestionadas (predefinidas) para CloudWatch los registros

+ Ejemplos de politicas administradas por el cliente
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A continuacion se muestra un ejemplo de una politica de permisos:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
}
]
}

Esta politica tiene una declaracién que concede permisos para crear grupos de registros y flujos
de registro para cargar eventos de registro a flujos de registro y para mostrar un listado de detalles
acerca de los flujos de registro.

El caracter comodin (*) que aparece al final del valor Resouzrce significa que la declaracion
concede permiso para las acciones logs:CreatelLogGroup, logs:CreateLogStream,
logs:PutLogEventsy logs:DescribelLogStreams en cualquier grupo de registros. Para
limitar este permiso a un grupo de registros especifico, sustituya el caracter comodin (*) en el ARN
del recurso con el ARN de grupo de registros especifico. Para obtener mas informacioén acerca de
las secciones dentro de una declaracion de politica de IAM, consulte Referencia de los elementos

de la politica de IAM en la Guia del usuario de IAM. Para ver una lista de todas las acciones de

CloudWatch Logs, consulteCloudWatch Referencia de permisos de registro.

Permisos necesarios para usar la CloudWatch consola

Para que un usuario pueda trabajar con los CloudWatch registros de la CloudWatch consola, debe
tener un conjunto minimo de permisos que le permita describir otros AWS recursos de su AWS
cuenta. Para usar CloudWatch los registros en la CloudWatch consola, debe tener permisos de los
siguientes servicios:

* CloudWatch
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* CloudWatch Registros

* OpenSearch Servicio

 |IAM
* Kinesis
« Lambda

« Amazon S3

Si crea una politica de IAM que sea mas restrictiva que el minimo de permisos necesarios, la

consola no funcionara del modo esperado para los usuarios con esa politica de IAM. Para garantizar

gue esos usuarios puedan seguir utilizando la CloudWatch consola, adjunte también la politica
CloudwWatchReadOnlyAccess administrada al usuario, tal y como se describe enAWS politicas

gestionadas (predefinidas) para CloudWatch los registros.

No es necesario conceder permisos minimos de consola a los usuarios que solo realicen llamadas a

la API CloudWatch Logs AWS CLI o a la misma.

El conjunto completo de permisos necesarios para que un usuario que no utilice la CloudWatch

consola para gestionar las suscripciones de registros funcione con la consola es el siguiente:

* Cloudwatch: GetMetricData

+ vigilancia en la nube: ListMetrics

* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:
* registros:

* registros:

CancelExportTask
CreateExportTask
CreateLogGroup
CreateLogStream
DeleteLogGroup
DeleteLogStream
DeleteMetricFilter
DeleteQueryDefinition
DeleteRetentionPolicy
DeleteSubscriptionFilter
DescribeExportTasks
DescribeLogGroups

DescribeLogStreams
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registros: DescribeMetricFilters
registros: DescribeQueryDefinitions
registros: DescribeQueries
registros: DescribeSubscriptionFilters
registros: FilterLogEvents
registros: GetLogEvents

registros: GetLogGroupFields
registros: GetLogRecord

registros: GetQueryResults
registros: PutMetricFilter

registros: PutQueryDefinition
registros: PutRetentionPolicy
registros: StartQuery

registros: StopQuery

registros: PutSubscriptionFilter

registros: TestMetricFilter

Para un usuario que también utilice la consola para administrar las suscripciones de registro, los

siguientes permisos son igualmente necesarios:

Si: DescribeElasticsearchDomain
Si: ListDomainNames

objetivo: AttachRolePolicy
objetivo: CreateRole

objetivo: GetPolicy

objetivo: GetPolicyVersion
objetivo: GetRole

objetivo: ListAttachedRolePolicies
objetivo: ListRoles

cinesia: DescribeStreams

cinesia: ListStreams
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+ lambda: AddPermission
 lambda: CreateFunction

» lambda: GetFunctionConfiguration
+ lambda: ListAliases

» lambda: ListFunctions

» lambda: ListVersionsByFunction

* lambda: RemovePermission

+ s3: ListBuckets

AWS politicas gestionadas (predefinidas) para CloudWatch los registros

AWS aborda muchos casos de uso comunes al proporcionar politicas de IAM independientes que
son creadas y administradas por. AWSLas politicas administradas conceden los permisos necesarios
para casos de uso comunes, lo que le evita tener que investigar los permisos que se necesitan. Para
mas informacion, consulte Politicas administradas deAWS en la Guia del usuario de IAM.

Las siguientes politicas AWS gestionadas, que puede adjuntar a los usuarios y roles de su cuenta,
son especificas de los CloudWatch registros:

* CloudWatchLogsFullAccess— Otorga acceso completo a CloudWatch los registros.

* CloudWatchLogsReadOnlyAccess— Otorga acceso de solo lectura a los CloudWatch registros.

CloudWatchLogsFullAccess

La CloudWatchLogsFullAccesspolitica otorga acceso total a CloudWatch los registros. El contenido
es el siguiente:

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"logs:*"
]I
"Effect": "Allow",
"Resource": "*"
}
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}

CloudWatchLogsReadOnlyAccess

La CloudWatchLogsReadOnlyAccesspolitica concede acceso de solo lectura a los CloudWatch
registros. El contenido es el siguiente:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:Describe*",
"logs:Get*",
"logs:List*",
"logs:StartQuery",
"logs:StopQuery",
"logs:TestMetricFilter",
"logs:FilterLogEvents",
"logs:StartlLiveTail",
"logs:StopLiveTail"
1,

"Resource": "*"

CloudWatchLogsCrossAccountSharingConfiguration

La CloudWatchLogsCrossAccountSharingConfigurationpolitica otorga acceso para crear, administrar
y ver los enlaces de Observability Access Manager para compartir los recursos de CloudWatch Logs
entre cuentas. Para obtener mas informacion, consulta la observabilidad CloudWatch entre cuentas.

El contenido es el siguiente:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"logs:Link",
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"oam:ListLinks"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"oam:DeletelLink",
"oam:GetLink",

"oam:TagResource"

]I

"Resource": "arn:aws:oam:*:*:link/*"

"Effect": "Allow",

"Action": [
"oam:CreatelLink",
"oam:UpdatelLink"

1,

"Resource": [
"arn:aws:oam:*:*:1link/*",
"arn:aws:oam:*:*:sink/*"

CloudWatch Registra las actualizaciones de las politicas gestionadas AWS

Consulta los detalles sobre las actualizaciones de las politicas AWS administradas para CloudWatch

los registros desde que este servicio comenzo a rastrear estos cambios. Para recibir alertas

automaticas sobre los cambios en esta pagina, suscribase a la fuente RSS de la pagina del historial
de documentos de CloudWatch registro.

Cambio

CloudWatchLogsRead

Descripcién

OnlyAccess: actualizacion de

una politica actual

CloudWatch Registra
los permisos afnadidos a

Fecha

6 de junio de 2023
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Cambio

CloudWatchLogsCros
sAccountSharingConfiguratio
n: politica nueva

Descripcién

CloudWatchLogsRead
OnlyAccess.

Los logs:StoplLiveTail
permisos logs:Star

tLiveTail
para que los usuarios con

y se agregaron

esta politica puedan usar

la consola para iniciar y
detener las sesiones finales
de CloudWatch Logs Live.
Para obtener mas informacion,
consulte Use live tail to view

logs in near real time.

CloudWatch Logs agreg6 una
nueva politica que te permite
administrar los enlaces de
observabilidad CloudWatch
entre cuentas que comparten
grupos de CloudWatch
registros de Logs.

Para obtener mas informaci
on, consulta CloudWatch la
observabilidad multicuenta

Fecha

27 de noviembre de 2022
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Cambio

CloudWatchLogsFullAccess:
actualizacion de una politica
actual

CloudWatchLogsRead
OnlyAccess: actualizacion de

una politica actual

Descripcién

CloudWatch Registra los
permisos anadidos a.
CloudWatchLogsFullAccess

Los oam:ListAttachedLi
nks permisos oam:ListS
inks Yy se agregaron

para que los usuarios con
esta politica puedan usar

la consola para ver los

datos compartidos desde

las cuentas de origen de
CloudWatch forma observable
entre cuentas.

CloudWatch Registra los
permisos agregados a.
CloudWatchLogsRead
OnlyAccess

Los oam:ListAttachedLi
nks permisos oam:ListS
inks vy se agregaron

para que los usuarios con
esta politica puedan usar

la consola para ver los

datos compartidos desde

las cuentas de origen de
CloudWatch forma observable
entre cuentas.

Fecha

27 de noviembre de 2022

27 de noviembre de 2022
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Ejemplos de politicas administradas por el cliente

Puede crear sus propias politicas de IAM personalizadas para permitir permisos para las acciones
y los recursos de CloudWatch Logs. Puede asociar estas politicas personalizadas a los usuarios o
grupos de que requieran esos permisos.

En esta seccidn, encontrara ejemplos de politicas de usuario que otorgan permisos para diversas
acciones de CloudWatch Logs. Estas politicas funcionan cuando utilizas la API de CloudWatch Logs,
AWS los SDK o el AWS CLI.

Ejemplos

» Ejemplo 1: Permitir el acceso total a los registros CloudWatch

» Ejemplo 2: Permitir el acceso de solo lectura a los registros CloudWatch

» Ejemplo 3: permitir el acceso a un grupo de registro

Ejemplo 1: Permitir el acceso total a los registros CloudWatch

La siguiente politica permite a un usuario acceder a todas las acciones de los CloudWatch registros.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"logs:*"
1,
"Effect": "Allow",
"Resource": "*"
}
]
}

Ejemplo 2: Permitir el acceso de solo lectura a los registros CloudWatch

AWS proporciona una CloudWatchLogsReadOnlyAccesspolitica que permite el acceso de solo
lectura a los datos de los registros. CloudWatch Esta politica incluye los siguientes permisos.

"Version": "2012-10-17",
"Statement": [
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{

"Action":

"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:

1,
"Effect":

"Resource'

Ejemplo 3: permitir el acceso a un grupo de registro

[

Describe*",

Get*",

List*",
StartQuery",
StopQuery",
TestMetricFilter",
FilterLogEvents",
StartlLiveTail",
StopLiveTail"

"Allow",

Te nxn

La siguiente politica permite a un usuario leer y escribir eventos de registro en un grupo de registros

especificado.

/A Important

El : * al final del nombre del grupo de registro en la linea Resource es necesario para
indicar que la politica aplica a todos los flujos de registro de este grupo de registro. Si omite
: *, no se aplicara la politica.

"Version":"2012-10-

"Statement": [
{

"Action": [

17||’

"logs:CreatelLogStream",
"logs:DescribelogStreams",
"logs:PutLogEvents",
"logs:GetLogEvents"

]I

"Effect": "Allow",
"Resource": "arn:aws:logs:us-west-2:123456789012:1og-group:SampleLogGroupName:*"

Uso de politicas basadas en identidades (politicas de I1AM)
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}

Usar el etiquetado y las politicas de 1AM para realizar el control en el nivel de grupo de
registro

Puede conceder a los usuarios acceso a determinados grupos de registros al mismo tiempo que
les impide tener acceso a otros grupos de registros. Para ello, etiquete los grupos de registro y
utilice politicas de IAM que hagan referencia a esas etiquetas. Para aplicar etiquetas a un grupo
de registro, debe tener el permiso 1ogs: TagResource o 1logs:TaglLogGroup. Esto se aplica si
asigna etiquetas al grupo de registro cuando lo crea o si las asigna mas adelante.

Para obtener mas informacién sobre el etiquetado de grupos de registros, consulte Etiquetar grupos
de registros en Amazon CloudWatch Logs.

Al etiquetar grupos de registro, puede conceder una politica de IAM a un usuario para permitirle el
acceso unicamente a los grupos de registro con una etiqueta determinada. Por ejemplo, la siguiente
instruccion de politica concede acceso unicamente a los grupos de registros que tienen el valor Team
para la clave de etiqueta Green.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"logs:*"
1,
"Effect": "Allow",
"Resource": "*",
"Condition": {
"StringlLike": {
"aws:ResourceTag/Team": "Green"
}
}
}
]
}

Las operaciones StopQueryy las de la StopLiveTailAPI no interactuan con AWS los recursos en
el sentido tradicional. No devuelven ningun dato, no colocan ningun dato ni tampoco modifican
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ningun recurso de ninguna manera. En cambio, solo funcionan en una sesién de seguimiento en
vivo determinada o en una consulta de CloudWatch Logs Insights determinada, que no se clasifican
como recursos. Por lo tanto, al especificar el campo Resource en las politicas de IAM para estas
operaciones, debe establecer el valor del campo Resource como *, como se muestra en el
siguiente ejemplo.

"Version": "2012-10-17",
"Statement":

[{
"Effect": "Allow",

"Action": [
"logs:StopQuery",
"logs:StopLiveTail"

1,

"Resource": "*"

}

Para obtener mas informacion acerca del uso de instrucciones de politica de IAM, consulte Control
del acceso mediante las politicas en la Guia del usuario de IAM.

CloudWatch Referencia de permisos de registro

Puede usar la siguiente tabla como referencia cuando configure Control de acceso y escriba politicas
de permisos que vaya a asociar a una identidad de IAM (politicas basadas en identidad). En la tabla
se muestra cada operacion de la APl de CloudWatch Logs y las acciones correspondientes para

las que puede conceder permisos para realizar la accion. Las acciones se especifican en el campo
Action de la politica. Para el Resource campo, puede especificar el ARN de un grupo de registros
o un flujo de registros, o especificar que represente todos los * recursos de CloudWatch registros.

Puede utilizar claves AWSde condicién completas en sus politicas de CloudWatch registros para
expresar las condiciones. Para obtener una lista completa de las claves AWSgenerales, consulte las
claves de contexto de condicibonAWS globales y de IAM en la Guia del usuario de IAM.
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® Note

Para especificar una accion, use el prefijo logs: seguido del nombre de operacion de API.

Por ejemplo:1ogs:CreateLogGroup,logs:CreateLogStream, o logs: * (para todas las

acciones de los CloudWatch registros).

CloudWatch Registra las operaciones de la APl y los permisos necesarios para las acciones

CloudWatch Registra las operaciones de la API

CancelExportTask

CreateExportTask

CreateLogGroup

CreatelLogStream

DeleteDestination

DeletelLogGroup

Permisos necesarios (acciones de API)
logs:CancelExportTask

Necesario para cancelar una tarea de exportaci
on en ejecucién o pendiente.

logs:CreateExportTask

Necesario para exportar datos desde un grupo
de registros a un bucket de Amazon S3.

logs:CreatelLogGroup

Necesario para crear un nuevo grupo de
registros.

logs:CreatelLogStream

Necesario para crear un nuevo flujo de
registros en un grupo de registros.

logs:DeleteDestination

Necesario para eliminar un destino de registro
y deshabilita los filtros de suscripcidén al mismo.

logs:DeletelLogGroup

Necesario para eliminar un grupo de registros y
todos los eventos de registro asociados.
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CloudWatch Registra las operaciones de la API

DeleteLogStream

DeleteMetricFilter

DeleteQueryDefinition

DeleteResourcePolicy

DeleteRetentionPolicy

DeleteSubscriptionFilter

DescribeDestinations

Permisos necesarios (acciones de API)
logs:DeletelLogStream

Necesario para eliminar un flujo de registros y
todos los eventos de registro asociados.

logs:DeleteMetricFilter

Necesario para eliminar un filtro de métricas
asociado con un grupo de registros.

logs:DeleteQueryDefinition

Necesario para eliminar una definicion de
consulta guardada en CloudWatch Logs
Insights.

logs:DeleteResourcePolicy

Necesario para eliminar una politica CloudWatc
h de recursos de Logs.

logs:DeleteRetentionPolicy

Necesario para eliminar la politica de retencion
de un grupo de registros.

logs:DeleteSubscriptionFilter

Necesario para eliminar el filtro de suscripcion
asociado a un grupo de registros.

logs:DescribeDestinations

Necesario para ver todos los destinos
asociados a la cuenta.
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CloudWatch Registra las operaciones de la API

DescribeExportTasks

DescribeLogGroups

DescribelLogStreams

DescribeMetricFilters

DescribeQueryDefinitions

DescribeQueries

DescribeResourcePolicies

Permisos necesarios (acciones de API)
logs:DescribeExportTasks

Necesario para ver todas las tareas de
exportacion asociadas a la cuenta.

logs:DescribelogGroups

Necesario para ver todos los grupos de registro
asociados a la cuenta.

logs:DescribelogStreams

Necesario para ver todos los flujos de registro
asociados a un grupo de registros.

logs:DescribeMetricFilters

Necesario para ver todas las métricas
asociadas a un grupo de registros.

logs:DescribeQueryDefinitions

Necesario para ver la lista de definiciones de
consultas guardadas en CloudWatch Logs
Insights.

logs:DescribeQueries

Necesario para ver la lista de consultas
de CloudWatch Logs Insights que estan
programadas, en ejecucion o que se han
ejecutado recientemente.

logs:DescribeResourcePolicies

Necesario para ver una lista de las politicas de
recursos de CloudWatch Logs.
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CloudWatch Registra las operaciones de la APl  Permisos necesarios (acciones de API)

DescribeSubscriptionFilters logs:DescribeSubscriptionFilters

Necesario para ver todos los filtros de suscripci
on asociados con un grupo de registros.

FilterLogEvents logs:FilterLogEvents

Necesario para ordenar los eventos de
registros por patron de filtro de grupo de
registros.

GetLogEvents logs:GetLogEvents

Necesario para recuperar eventos de registro
de un flujo de registros.

GetLogGroupFields logs:GetLogGroupFields

Necesario para recuperar la lista de campos
que se incluyen en los eventos de registro de
un grupo de registros.

GetLogRecord logs:GetLogRecord

Necesario para recuperar los detalles de un
unico evento de registro.

GetQueryResults logs:GetQueryResults

Necesario para recuperar los resultados de las
consultas de CloudWatch Logs Insights.

ListTagsLogGroup logs:ListTagsLogGroup

Necesario para ver las etiquetas asociadas a
un grupo de registros.
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CloudWatch Registra las operaciones de la API

PutDestination

PutDestinationPolicy

PutLogEvents

PutMetricFilter

PutQueryDefinition

PutResourcePolicy

PutRetentionPolicy

Permisos necesarios (acciones de API)
logs:PutDestination

Necesario para crear o actualizar un flujo de
registros de destino (como, por ejemplo, un
flujo de Kinesis).

logs:PutDestinationPolicy

Necesario para crear o actualizar una politica
de acceso asociada a un destino de registro
existente.

logs:PutLogEvents

Necesario para cargar un lote de eventos de
registro en un flujo de registros.

logs:PutMetricFilter

Necesario para crear o actualizar un filtro de
métricas y asociarlo a un grupo de registros.

logs:PutQueryDefinition

Necesario para guardar una consulta en
CloudWatch Logs Insights.

logs:PutResourcePolicy

Necesario para crear una politica CloudWatch
de recursos de Logs.

logs:PutRetentionPolicy

Necesario para establecer el numero de dias
que conservar los eventos de registro (retencié
n) en un grupo de registros.
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CloudWatch Registra las operaciones de la API

PutSubscriptionFilter

StartQuery

StopQuery

TaglLogGroup

TestMetricFilter

Permisos necesarios (acciones de API)
logs:PutSubscriptionFilter

Necesario para crear o actualizar un filtro de
suscripcién y asociarlo a un grupo de registros.

logs:StartQuery

Necesario para iniciar las consultas CloudWatc
h de Logs Insights.

logs:StopQuery

Necesario para detener una consulta de
CloudWatch Logs Insights que esta en curso.

logs:TagLogGroup

Necesario para anadir o actualizar etiquetas de
grupo de registro.

logs:TestMetricFilter

Necesario para probar un patrén de filtro con
respecto a una muestra de mensajes de evento
de registro.

Uso de roles vinculados a servicios para Logs CloudWatch

Amazon CloudWatch Logs utiliza funciones AWS Identity and Access Management vinculadas a
servicios (IAM). Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado

directamente a Logs. CloudWatch Los roles vinculados al servicio estan predefinidos en CloudWatch

Logs e incluyen todos los permisos que el servicio requiere para llamar a otros AWS servicios en tu

nombre.

Un rol vinculado a un servicio hace que la configuracion de CloudWatch los registros sea mas

eficiente, ya que no es necesario anadir manualmente los permisos necesarios. CloudWatch Logs

define los permisos de sus funciones vinculadas al servicio y, a menos que se defina lo contrario,
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solo CloudWatch Logs puede asumir esas funciones. Los permisos definidos incluyen la politica de
confianza y la politica de permisos. Dicha politica de permisos no se puede asociar a ninguna otra
entidad de IAM.

Para obtener mas informacion sobre otros servicios que admiten los roles vinculados a servicios,
consulte Servicios deAWS que funcionan con IAM. Busque los servicios para los que se indique

Si en la columna Roles vinculados a servicios. Elija una opcion Si con un enlace para ver la
documentacion acerca del rol vinculado a servicios en cuestion.

Permisos de roles vinculados al servicio para Logs CloudWatch

CloudWatch Logs usa el rol vinculado al servicio denominado. AWSServiceRoleForLogDelivery
CloudWatch Logs utiliza esta funcién vinculada al servicio para escribir los registros directamente en
Kinesis Data Firehose. Para obtener mas informacion, consulte Habilitar el registro desde AWS los

servicios.

El rol vinculado al servicio AWSServiceRoleForLogDelivery confia en los siguientes servicios para
asumir el rol:

* logs .dMazonaws.com

La politica de permisos de roles permite a CloudWatch Logs realizar las siguientes acciones en los
recursos especificados:

» Accion: firehose:PutRecordy firehose:PutRecordBatch en todas las transmisiones de
Kinesis Data Firehose que tienen una etiqueta con una clave LogDeliveryEnabled con un valor
deTrue. Esta etiqueta se adjunta automaticamente a una transmision de Kinesis Data Firehose
cuando crea una suscripcion para entregar los registros a Kinesis Data Firehose.

Debe configurar los permisos para permitir que una entidad de IAM cree, edite o elimine un rol
vinculado al servicio. Esta entidad puede ser un usuario, un grupo o un rol. Para obtener mas
informacion, consulte Permisos de roles vinculados a servicios en la Guia del usuario de IAM.

Crear un rol vinculado a un servicio para Logs CloudWatch

No necesita crear manualmente un rol vinculado a un servicio. Al configurar los registros para que se
envien directamente a una transmision de Kinesis Data Firehose AWS Management Consoleen la
AWS CLI, la AWS o la CloudWatch API, Logs crea el rol vinculado al servicio por usted.
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Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Cuando vuelva a configurar los registros para que se envien
directamente a una transmision de Kinesis Data CloudWatch Firehose, Logs vuelve a crear el rol
vinculado al servicio para usted.

Edicion de un rol vinculado a un servicio para Logs CloudWatch

CloudWatch Los registros no permiten editar AWSServiceRoleForLogDeliveryni ningun otro rol
vinculado a un servicio después de crearlo. Dado que varias entidades pueden hacer referencia al
rol, no puede cambiar su nombre después de crearlo. Sin embargo, si puede editar la descripcion del
rol con IAM. Para mas informacion, consulte Editar un rol vinculado a servicios en la Guia del usuario
de IAM..

Eliminar un rol vinculado a un servicio para Logs CloudWatch

Si ya no necesita usar una caracteristica o servicio que requieran un rol vinculado a un servicio, le
recomendamos que elimine dicho rol. Asi no tendra una entidad no utilizada que no se monitorice
ni mantenga de forma activa. Sin embargo, debe limpiar los recursos de su rol vinculado al servicio
antes de eliminarlo manualmente.

® Note

Si el servicio de CloudWatch registros utiliza el rol al intentar eliminar los recursos, es posible
que la eliminacion no se realice correctamente. En tal caso, espere unos minutos e intente de
nuevo la operacion.

Para eliminar CloudWatch los recursos de registros utilizados por el rol
AWSServiceRoleForLogDeliveryvinculado al servicio

» Deje de enviar registros directamente a los flujos de Kinesis Data Firehose.

Como eliminar manualmente el rol vinculado a servicios mediante |AM

Utilice la consola de IAM AWS CLI, la o la AWS API para eliminar la funcion vinculada al
AWSServiceRoleForLogDeliveryservicio. Para obtener mas informacion, consulte Eliminar un rol
vinculado al servicio

Uso de roles vinculados a servicios 424


https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#edit-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role

Amazon CloudWatch Logs Guia del usuario

Funciones vinculadas al servicio Regions for Logs CloudWatch compatibles

CloudWatch Logs admite el uso de funciones vinculadas al servicio en todas las AWS regiones en
las que el servicio esta disponible. Para obtener mas informacion, consulte CloudWatch Regiones y
puntos finales de registros.

Validacion de conformidad para Amazon CloudWatch Logs

Los auditores externos evaluan la seguridad y la conformidad de Amazon CloudWatch Logs como
parte de varios programas de AWS conformidad. Estos incluyen SOC, PCl, FedRAMP, HIPAA y
otros.

Para ver una lista de AWS los servicios incluidos en el ambito de los programas de conformidad
especificos, consulte AWS Servicios incluidos en el ambito de aplicacion por programa de
conformidad y . Para obtener informacién general, consulte Programas de conformidad deAWS.

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de conformidad al utilizar Amazon CloudWatch Logs viene determinada
por la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

« Security and Compliance Quick Start Guides (Guias de inicio rapido de seguridad y conformidad)
(Guias de inicio rapido de seguridad y conformidad): Estas guias de implementacién analizan

las consideraciones en materia de arquitectura y proporcionan los pasos para implementar los
entornos de referencia centrados en la seguridad y la conformidad en AWS.

» Disefo de arquitectura para la seguridad y el cumplimiento de la HIPAA en Amazon Web Services:

este documento técnico describe como las empresas pueden utilizar AWS para crear aplicaciones
compatibles con la HIPAA.

« AWS Recursos de cumplimiento Recursos de : esta coleccidn de libros de trabajo y guias puede

aplicarse a su sector y ubicacion.

« Evaluacion de los recursos con las reglas de la guia paraAWS Config desarrolladores: AWS

Configevalua en qué medida las configuraciones de sus recursos cumplen con las practicas
internas, las directrices del sector y las normas.

+ AWS Security Hub— Este AWS servicio proporciona una vision integral del estado de su seguridad
AWS que le ayuda a comprobar el cumplimiento de los estandares y las mejores practicas del

sector de la seguridad.
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Resiliencia en Amazon CloudWatch Logs

La infraestructura global de AWS esta conformada por regiones y zonas de disponibilidad de AWS.
Las regiones proporcionan varias zonas de disponibilidad fisicamente independientes y aisladas que
se encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia, ademas
de baja latencia. Con las zonas de disponibilidad, puede disefiar y utilizar aplicaciones y bases de
datos que realizan una conmutacion por error automatica entre las zonas sin interrupciones. Las
zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las
infraestructuras tradicionales de centros de datos unicos o multiples.

Para obtener mas informacién sobre zonas de disponibilidad y las regiones de AWS, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura en Amazon CloudWatch Logs

Como servicio gestionado, Amazon CloudWatch Logs esta protegido por la seguridad de la red AWS
global. Para obtener informacién sobre los servicios AWS de seguridad y como se AWS protege

la infraestructura, consulte SeguridadAWS en la nube. Para disefiar su AWS entorno utilizando las
mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un
marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a los CloudWatch registros a través de la
red. Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad principal de IAM. También puede utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.
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Uso de CloudWatch registros con puntos finales de VPC de interfaz

Si utiliza Amazon Virtual Private Cloud (Amazon VPC) para alojar sus AWS recursos, puede
establecer una conexion privada entre su VPC y Logs. CloudWatch Puede utilizar esta conexion para
enviar CloudWatch registros a Logs sin enviarlos a través de Internet.

Amazon VPC es un AWS servicio que puede utilizar para lanzar AWS recursos en una red virtual que
usted defina. Con una VPC, puede controlar la configuracion de la red, como el rango de direcciones
IP, las subredes, las tablas de ruteo y las gateways de red. Para conectar la VPC a CloudWatch los
registros, debe definir un punto final de VPC de interfaz para los registros. CloudWatch Este tipo de
punto de enlace le permite conectar la VPC a los servicios de AWS . El punto final proporciona una
conectividad fiable y escalable a CloudWatch Logs sin necesidad de una puerta de enlace a Internet,
una instancia de traduccién de direcciones de red (NAT) o una conexion VPN. Para obtener mas
informacion, consulte Qué es Amazon VPC en la Guia del usuario de Amazon VPC.

Los puntos finales de VPC de interfaz cuentan con una AWS tecnologia que permite la comunicacion
privada entre AWS servicios mediante una interfaz de red elastica con direcciones IP privadas. AWS
PrivateLink Para obtener mas informacion, consulte Nuevo: AWS PrivateLink para AWS servicios.

Los siguientes pasos son para usuarios de Amazon VPC. Para obtener mas informacion, consulte
Introduccion en la Guia del usuario de Amazon VPC.

Disponibilidad

CloudWatch Actualmente, Logs admite puntos finales de VPC en todas AWS las regiones, incluidas
las regiones. AWS GovCloud (US)

Creacion de un punto final de VPC para registros CloudWatch

Para empezar a usar CloudWatch los registros con la VPC, cree un punto de enlace de VPC de
interfaz para los registros. CloudWatch El servicio que debe elegir es com.amazonaws.region.logs.
No necesita cambiar ninguna configuracién de Logs. CloudWatch Para obtener mas informacion,
consulte Creacion de un punto de conexion de interfaz en la Guia del usuario de Amazon VPC.

Probar la conexion entre la VPC vy los registros CloudWatch

Una vez creado el punto de conexién, puede probar la conexion.
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Para probar la conexion entre la VPC CloudWatch y el punto de conexién de Logs

1. Conéctese a una instancia de Amazon EC2 que resida en la VPC. Para obtener mas informacion
acerca de la conexién, consulte Conexion con la instancia de Linux o Conexion con la instancia
de Windows en la documentacion de Amazon EC2.

2. Desde la instancia, usala AWS CLI para crear una entrada de registro en uno de tus grupos de
registros existentes.

En primer lugar, cree un archivo JSON con un evento de registro. La marca temporal se debe
especificar como el nimero de milisegundos después del 1 de enero de 1970 00:00:00 UTC.

"timestamp": 1533854071310,
"message": "VPC Connection Test"

A continuacion, utilice el comando put-1log-events para crear la entrada de registro:

aws logs put-log-events --log-group-name LogGroupName --log-stream-
name LogStreamName --log-events file://JSONFileName

Si la respuesta al comando incluye nextSequenceToken, el comando se ha realizado
correctamente y el punto de enlace de la VPC funciona.

Controlar el acceso a su punto final CloudWatch de Logs VPC

Una politica de punto de conexion de VPC es una politica de recursos de IAM que puede asociar

a un punto de conexion cuando crea o modifica el punto de conexién. Si no asocia una politica al
crear un punto de conexion, se asociara automaticamente una politica predeterminada que conceda
acceso completo al servicio. Una politica de punto de conexion no anula ni sustituye a las politicas de
IAM ni las politicas especificas del servicio. Se trata de una politica independiente para controlar el
acceso desde el punto de conexion al servicio especificado.

Las politicas de punto de conexidn deben escribirse en formato JSON.

Para obtener mas informacién, consulte Controlar el acceso a servicios con puntos de conexion de
VPC en la Guia del usuario de Amazon VPC.
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El siguiente es un ejemplo de una politica de punto final para CloudWatch Logs. Esta politica permite
a los usuarios que se conectan a CloudWatch Logs a través de la VPC crear flujos de registros y
enviar CloudWatch registros a Logs, y les impide realizar otras acciones de CloudWatch Logs.

{
"Statement": [

{
"Sid": "PutOnly",
"Principal": "*",
"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,
"Effect": "Allow",
"Resource": "*"

Para modificar la politica de puntos finales de la VPC para los registros CloudWatch

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puntos de conexidn.

3. Siaun no ha creado el punto de enlace para los CloudWatch registros, elija Crear punto de
enlace. A continuacion, seleccione com.amazonaws.region.logs y elija Create endpoint (Crear
punto de enlace).

4. Seleccione el punto de enlace com.amazonaws.region.logs y elija la pestaia Policy (Politica)
en la mitad inferior de la pantalla.

5. Elija Editar politica y realice los cambios en la politica.

Compatibilidad con las claves de contexto de la VPC

CloudWatch Los registros admiten las claves aws : SourceVpc y de aws : SourceVpce contexto
que pueden limitar el acceso a VPC especificas o puntos finales de VPC especificos. Estas claves
funcionan solo cuando el usuario utiliza puntos de enlace de la VPC. Con el fin de obtener mas
informacion, consulte Claves disponibles para algunos servicios en la Guia del usuario de IAM.
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Registro de llamadas a la AP| de Registros de Amazon
CloudWatch en AWS CloudTrail

Amazon CloudWatch Logs esta integrado con AWS CloudTrail, un servicio que proporciona un
registro de las acciones tomadas por un usuario, los roles o los servicios de AWS en CloudWatch
Logs. CloudTrail captura llamadas a la API realizadas por su cuenta de AWS o en su nombre. Las
llamadas capturadas incluyen las llamadas realizadas desde la consola de CloudWatch, asi como las
llamadas de codigo realizadas a las operaciones de API de CloudWatch Logs. Si crea un registro de
seguimiento, puede habilitar la entrega continua de eventos de CloudTrail a un bucket de Amazon
S3, incluidos los eventos de CloudWatch Logs. Si no configura un registro de seguimiento, puede
ver los eventos mas recientes en la consola de CloudTrail en el Event history (Historial de eventos).
Mediante la informacion recopilada por CloudTrail, puede determinar la solicitud que se realiz6 a
CloudWatch Logs la direccion IP desde la que se realizé la solicitud, quién la realizé y cuando la
realizo, junto con detalles adicionales.

Para obtener mas informacion acerca de CloudTrail, incluso cédmo configurarlo y habilitarlo, consulte
la Guia del usuario de AWS CloudTrail.

Temas

 Informacién de Registros de CloudWatch en CloudTrail

» Descripcidon de las entradas de los archivos de registro de

Informacion de Registros de CloudWatch en CloudTrail

CloudTrail se habilita en su cuenta de AWS cuando la crea. Cuando se produce una actividad de
eventos compatible en CloudWatch Logs, la actividad se registra en un evento de CloudTrail junto
con otros eventos de servicios de AWS en Event history (Historial de eventos). Puede ver, buscar
y descargar los ultimos eventos de la cuenta de AWS. Para obtener mas informacion, consulte Ver
eventos con el historial de eventos de CloudTrail.

Para mantener un registro continuo de eventos de la cuenta de AWS, incluidos los eventos de
CloudWatch Logs, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail
enviar archivos de registro a un bucket de Amazon S3. De manera predeterminada, cuando se crea
un registro de seguimiento en la consola, el registro de seguimiento se aplica a todas las regiones de
AWS. El registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y
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envia los archivos de registro al bucket de Amazon S3 especificado. También es posible configurar
otros servicios de AWS para analizar en profundidad y actuar en funcién de los datos de eventos
recopilados en los registros de CloudTrail. Para obtener mas informacion, consulte los siguientes
temas:

Introduccion a la creacién de registros de seguimiento

Servicios e integraciones compatibles con CloudTrail

Configuracion de notificaciones de Amazon SNS para CloudTrail

Recibir archivos de registro de CloudTrail de varias regiones y Recibir archivos de registro de
CloudTrail de varias cuentas

CloudWatch Logs admite el registro de las siguientes acciones como eventos en archivos de
registros de CloudTrail:

» CancelExportTask

* CreateExportTask

* CreateLogGroup

* CreateLogStream

* DeleteDestination

» DeleteLogGroup

* DeletelLogStream

* DeleteMetricFilter

* DeleteRetentionPolicy

» DeleteSubscriptionFilter

* PutDestination

» PutDestinationPolicy
* PutMetricFilter

* PutResourcePolicy

» PutRetentionPolicy

» PutSubscriptionFilter

+ StartQuery

+ StopQuery
* TestMetricFilter
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Solo los elementos de solicitud se registran en CloudTrail para estas acciones de la API de
CloudWatch Logs:

* DescribeDestinations

» DescribeExportTasks

» DescribeLogGroups

» DescribeLogStreams

* DescribeMetricFilters

» DescribeQueries

* DescribeResourcePolicies

» DescribeSubscriptionFilters

» FilterLogEvents

» GetLogEvents

* GetLogGroupFields

» GetLogRecord

* GetQueryResults

Cada entrada de registro o evento contiene informacion sobre quién generd la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

« Si la solicitud se realizd con las credenciales raiz o del usuario de IAM de .

» Sila solicitud se realiz6é con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizd otro servicio de AWS.

Para obtener mas informacion, consulte el Elemento userldentity de CloudTrail.

Descripcion de las entradas de los archivos de registro de

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos
de registros en un bucket de Amazon S3 que especifique. Los archivos log de CloudTrail pueden
contener una o varias entradas de log. Un evento representa una solicitud especifica realizada
desde un origen y contiene informacion sobre la accidn solicitada, la fecha y la hora de la accidn, los
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parametros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden en la pila
de las llamadas publicas a la API, por lo que estas no aparecen en ningun orden especifico.

La siguiente entrada de archivo de registros muestra que un usuario llamé a la accién
CreateExportTask de CloudWatch Logs.

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:user/someuser",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "someuser"
I
"eventTime": "2016-02-08T06:35:147",
"eventSource": "logs.amazonaws.com",
"eventName": "CreateExportTask",
"awsRegion": "us-east-1",
"sourceIPAddress": "127.0.0.1",
"userAgent": "aws-sdk-ruby2/2.0.0.rc4 ruby/1.9.3 x86_64-1linux Seahorse/0.1.0",
"requestParameters": {
"destination": "yourdestination",
"logGroupName": "yourloggroup",
"to": 123456789012,
"from": 0,
"taskName": "yourtask"
},
"responseElements": {
"taskId": "15e5e534-9548-44ab-a221-64d9d2b27b9b"
I
"requestID": "lcd74clc-ce2e-12e6-99a9-8dbb26bd0d6c9",
"eventID": "fd@72859-bd7c-4865-9e76-8e364e89307c",
"eventType": "AwsApiCall",
"apiVersion": "20140328",
"recipientAccountId": "123456789012"

Descripcion de las entradas de los archivos de registro de 433



Amazon CloudWatch Logs Guia del usuario

Referencia del agente de CloudWatch Logs

/A Important

Esta referencia es para el agente de CloudWatch Logs anterior, ya obsoleto. Si utiliza
Instance Metadata Service Version 2 (IMDSv2), debe utilizar el nuevo agente de CloudWatch
unificado. Aunque no esté utilizando IMDSv2, le recomendamos encarecidamente que utilice
el nuevo agente unificado de CloudWatch en lugar del agente de registros anterior. Para
obtener mas informacion sobre el nuevo agente unificado, consulte Recopilacion de métricas
y registros de instancias de Amazon EC2 y servidores en las instalaciones con el agente de
CloudWatch.

Para obtener informacion sobre la migracion del agente de CloudWatch Logs antiguo al
agente unificado, consulte Crear el archivo de configuracién del agente de CloudWatch con

el asistente.

El agente de CloudWatch Logs proporciona una forma automatizada de enviar datos de registro a
CloudWatch Logs desde instancias de Amazon EC2. El agente incluye los componentes siguientes:

* Un complemento a la AWS CLI que envia los datos de registro a CloudWatch Logs.
» Un script (daemon) que inicia el proceso para enviar datos a CloudWatch Logs.

» Un trabajo cron que garantiza que el daemon esté siempre en ejecucion.

Archivo de configuracion del agente

En el archivo de configuracién del agente de CloudWatch Logs se describe la informacién que
necesita dicho agente de CloudWatch Logs. La seccion [general] del archivo de configuracién del
agente define las configuraciones comunes que se aplican a todos los flujos de registro. La seccién
[logstream] define la informacién necesaria para enviar un archivo local a un flujo de registros
remoto. Puede tener mas de una seccion [logstream], pero cada una debe tener un nombre Unico
en el archivo de configuracion, por ejemplo, [logstream1], [logstream2], etc. El valor [logstream] junto
con la primera linea de datos en el archivo de registro define la identidad del archivo de registro.

[general]
state_file = value
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logging_config_file = value
use_gzip_http_content_encoding = [true | false]

[logstreaml]

log_group_name = value

log_stream_name = value

datetime_format = value

time_zone = [LOCAL|UTC]

file = value

file_fingerprint_lines = integer | integer-integer

multi_line_start_pattern = regex | {datetime_format}

initial_position = [start_of_file | end_of_file]
encoding = [ascii|utf_8]..]

buffer_duration = integer

batch_count = integer

batch_size = integer

[logstream2]

state_file

Especifica donde se almacena el archivo de estado.

logging_config_file

(Opcional) Especifica la ubicacién del archivo de configuracion de registro del agente. Si

no especifica aqui un archivo de configuracion de registro de agente, se utiliza el archivo

de configuracién. La ubicacién predeterminada del archivo es /var/awslogs/etc/

awslogs. conf siinstal6 el agente con un scripty es /etc/awslogs/awslogs. conf siinstalo

el agente con rpm. El archivo se encuentra en formato de archivo de configuracién de Python

(https://docs.python.org/2/library/logging.config.html#logging-config-fileformat). Las funciones de

registro con los nombres siguientes se pueden personalizar.

cwlogs.push
cwlogs.push.reader
cwlogs.push.publisher
cwlogs.push.event
cwlogs.push.batch
cwlogs.push.stream
cwlogs.push.watcher
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El ejemplo siguiente cambia el nivel de lector y editor a WARNING mientras el valor por defecto
es INFO.

[loggers]
keys=root, cwlogs, reader, publisher

[handlers]
keys=consoleHandler

[formatters]
keys=simpleFormatter

[logger_root]
level=INFO
handlers=consoleHandler

[logger_cwlogs]
level=INFO
handlers=consoleHandler
qualname=cwlogs.push
propagate=0

[logger_reader]
level=WARNING
handlers=consoleHandler
qualname=cwlogs.push.reader
propagate=0

[logger_publisher]
level=WARNING
handlers=consoleHandler
qualname=cwlogs.push.publisher
propagate=0

[handler_consoleHandler]
class=logging.StreamHandler
level=INFO
formatter=simpleFormatter
args=(sys.stderr, )

[formatter_simpleFormatter]
format=%(asctime)s - %(name)s - %(levelname)s - %(process)d - %(threadName)s -
%(message)s
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use_gzip_http_content_encoding

Cuando se establece en VERDADERO (predeterminado), permite la codificacion de contenido
gzip http para enviar cargas comprimidas a CloudWatch Logs. Esto reduce la utilizacion de la
CPU, reduce NetworkOut y reduce la latencia de Put. Para desactivar esta caracteristica, agregue
use_gzip_http_content_encoding = false a la seccion [general] del archivo de configuracién del
agente de CloudWatch Logs y, a continuacién, reinicie el agente.

® Note

Esta configuracion solo esta disponible en la version 1.3.3 o posterior de awscli-cwlogs.

log_group_name

Especifica el grupo de registro de destino. Un grupo de registro se crea automaticamente si no
existe todavia. Los nombres de grupo de registros puede tener de 1 a 512 caracteres de longitud.
Entre los caracteres permitidos se incluyen a-z, A-Z, 0-9, "_" (caracter de subrayado), "-" (guion),

"/" (barra diagonal) y "." (punto).

log_stream_name

Especifica el flujo de registro de destino. Puede usar una cadena literal, variables predefinidas
({instance_id}, {hostname} y {ip_address}), o una combinacion de ellas para definir el nombre del
flujo de registro. Un flujo de registro se crea automaticamente si no existe todavia.

datetime_format

Especifica como se extrae la marca temporal de los registros. La marca temporal se utiliza para
recuperar eventos de registro y generar métricas. Se utiliza la hora actual para cada evento

de registro si no se proporciona datetime_format. Si el valor de datetime_format proporcionado
no es valido para un mensaje de registro determinado, se utiliza la marca temporal (analizada
correctamente) del ultimo evento de registro. Si no existen eventos de registro anteriores, se
utiliza la hora actual.

Los cddigos datetime_format comunes se enumeran a continuacion. También puede utilizar
cualquier cddigo datetime_format que admita Python, datetime.strptime (). El desfase de la zona
horaria (%z) también se admite aunque no se ha admitido hasta python 3.2, [+ -] HHMM sin dos
puntos (:). Para obtener mas informacion, consulte strftime() and strptime() Behavior.

%y: afo sin siglo como numero decimal rellenado con ceros. 00, 01, ..., 99
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%Y': ano con siglo como numero decimal. 1970, 1988, 2001, 2013

%b: mes como nombre abreviado de configuracién regional. Ene, Feb, ..., Dic (es_ES);

%B: mes como nombre completo de configuracion regional. enero, febrero,..., diciembre (es_ES);
%m: mes como numero decimal rellenado con ceros. 01, 02, ..., 12

%d: dia del mes como numero decimal rellenado con ceros. 01, 02, ..., 31

%H: hora (formato de 24 horas) como numero decimal rellenado con ceros. 00, 01, ..., 23

%lI: hora (formato de 12 horas) como numero decimal rellenado con ceros. 01, 02, ..., 12

%p: equivalente de la configuracién regional a AM o PM.

%M: minutos como numero decimal rellenado con ceros. 00, 01, ..., 59

%S: segundos como numero decimal rellenado con ceros. 00, 01, ..., 59

%f: microsegundos como numero decimal, rellenado con ceros a la izquierda. 000000, ..., 999999
%z: desplazamiento UTC en la forma +HHMM o -HHMM. +0000, -0400, +1030

Formatos de ejemplo:

Syslog: '%b %d %H:%M:%S', e.g. Jan 23 20:59:29

Log4j: '%d %b %Y %H:%M:%S', e.g. 24 Jan 2014 05:00:00

IS08601: 'S%Y-%m-%dT%H:%M:%S%z', e.g. 2014-02-20T05:20:20+0000

time_zone

Especifica la zona horaria de la marca temporal de evento de registro. Los dos valores admitidos
son UTC y LOCAL. El valor predeterminado es LOCAL, que se utiliza en caso de que la zona
horaria no se pueda determinar a partir de datetime_format.

file

Especifica los archivos de registro que desea enviar a CloudWatch Logs. File puede apuntar
a un archivo especifico o a varios archivos (utilizando comodines como /var/log/system.log*).
Solo se envia el ultimo archivo a CloudWatch Logs en funcién de la hora de modificacién del
archivo. Le recomendamos que utilice comodines para especificar una serie de archivos del
mismo tipo, como access_log.2014-06-01-01, access_log.2014-06-01-02, etc., pero no varios
tipos de archivos, como por ejemplo access_log_80 y access_log_443. Para especificar varios
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tipos de archivos, agregue otra entrada de flujo de registro al archivo de configuracion para que
cada tipo de archivo de registro vaya a un flujo de registros distinto. Los archivos comprimidos no

son compatibles.

file_fingerprint_lines

Especifica el intervalo de lineas para identificar un archivo. Los valores admitidos son un numero
o dos numeros delimitados por guion, como, por ejemplo, "1", "2-5". El valor predeterminado es
"1" de modo que se utiliza la primera linea para calcular la huella. Las lineas de huella no se
envian a CloudWatch Logs, a menos que todas las lineas especificadas estén disponibles.

multi_line_start_pattern

Especifica el patrdn para identificar el inicio de un mensaje de registro. Un mensaje de registro
consta de una linea que coincide con el patrén y de lineas siguientes que no coinciden con el
patron. Los valores validos son expresiones regulares o {datetime_format}. Cuando se utiliza
{datetime_format}, se debe especifica la opcidén datetime_format. El valor predeterminado es "[*
\s]" de modo que cualquier linea que comience con un caracter sin espacios en blanco cierra el

mensaje de registro anterior y comienza un nuevo mensaje de registro.

initial_position
Especifica ddnde empezar a leer datos (start_of_file o end_of_file). El valor predeterminado es
start_of_file. Se utiliza unicamente si no se almacena de forma persistente ningun estado para

dicho flujo de registro.
encoding

Especifica la codificacion del archivo de registro, de modo que el archivo se pueda leer
correctamente. El valor predeterminado es utf_8. Se pueden utilizar aqui las codificaciones

compatibles con Python codecs.decode().

/A Warning
La especificacion de una codificaciéon incorrecta podria provocar pérdida de datos porque
los caracteres que no se pueden descodificar se sustituiran por otro caracter.

A continuacion se muestran las codificaciones comunes:

ascii, big5, big5hkscs, cp@37, cp424, cp437, cp500, cp720, cp737,
cp’775, cp850, cp852, cp855, cp856, cp857, cp858, cp860, cp86l1l, cp862,
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cp863, cp864, cp865, cp866, cp869, cp874, cp875, cp932, cp949, cp950,
cpl@06, cpl026, cplls@, cpl250, cpl251, cpl252, cpl253, cpl254, cpl2ss5,
cpl256, cpl257, cpl258, euc_jp, euc_jis_2004, euc_jisx@213, euc_kr,
gb2312, gbk, gbl18030, hz, is02022_jp, i1s02022_jp_1, iso02022_jp_2,
1s02022_jp_2004, 1s02022_jp_3, 1s02022_jp_ext, 1s02022_kr, latin_1,
1s08859_2, i1so08859_3, iso8859_4, iso8859_5, iso8859_6, iso8859_7,
1s08859_8, iso8859_9, iso8859_10, iso8859_13, iso8859_14, iso8859_15,
iso08859_16, johab, koi8_r, koi8_u, mac_cyrillic, mac_greek, mac_iceland,
mac_latin2, mac_roman, mac_turkish, ptcpl54, shift_jis, shift_jis_2004,
shift_jisx@213, utf_32, utf_32_be, utf_32_le, utf_16, utf_16_be,
utf_16_le, utf_7, utf_8, utf_8_sig

buffer_duration

Especifica la duracién para agrupar en lotes eventos de registro. El valor minimo es 5000ms y
valor predeterminado es 5000ms.

batch_count

Especifica el numero maximo de eventos de registro en un lote, hasta 10 000. El valor
predeterminado es 10 000.

batch_size

Especifica el tamafio maximo de eventos de registro en un lote, en bytes, hasta 1 048 576 bytes.
El valor predeterminado es de 1 048 576 bytes. Este tamafo se calcula como la suma de todos
los mensajes de eventos en UTF-8, mas 26 bytes para cada evento de registro.

Uso del agente de CloudWatch Logs con servidores proxy HTTP

Puede utilizar el agente de CloudWatch Logs con servidores proxy HTTP.

(® Note

Los servidores proxy HTTP se admiten en awslogs-agent-setup.py versiéon 1.3.8 o posterior.

Para utilizar el agente de CloudWatch Logs con servidores proxy HTTP

1. Haga una de las siguientes acciones:
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a. Parauna nueva instalacion del agente de CloudWatch Logs, ejecute los siguientes
comandos:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python awslogs-agent-setup.py --region us-east-1 --http-proxy http://your/
proxy --https-proxy http://your/proxy --no-proxy 169.254.169.254

Para mantener el acceso al servicio de metadatos de Amazon EC2 en instancias EC2,
utilice --no-proxy 169.254.169.254 (recomendado). Para obtener mas informacion, consulte
el tema Metadatos de instancia y datos de usuario en la Guia del usuario de instancias de
Linux de Amazon EC2.

En el valor de http-proxy y https-proxy, especifique la URL completa.

b. Sise trata de una instalacion existente del agente de CloudWatch Logs, edite /var/awslogs/
etc/proxy.conf y agregue los servidores proxy:

HTTP_PROXY=
HTTPS_PROXY=
NO_PROXY=

2. Reinicie el agente para que los cambios surtan efecto:
sudo service awslogs restart
Si esta utilizando Amazon Linux 2, utilice el comando siguiente para reiniciar el agente:

sudo service awslogsd restart

Separar en compartimentos los archivos de configuracion de
agente de CloudWatch Logs

Si utiliza la version 1.3.8 o posterior de awslogs-agent-setup.py con awscli-cwlogs 1.3.3 o una
version posterior, puede importar diferentes configuraciones de flujo para diversos componentes
de forma independiente entre si mediante la creacién de archivos de configuracion adicionales en
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el directorio /var/awslogs/etc/config/. Cuando se inicia el agente de CloudWatch Logs, se incluye
cualquier configuracion de flujo en estos archivos de configuracion adicionales. Las propiedades
de configuracion en la seccidn [general] deben definirse en el archivo de configuracion principal

(/var/awslogs/etc/awslogs.conf) y se omiten en los archivos de configuracion adicionales que se

encuentran en /var/awslogs/etc/config/.

Si no dispone de un directorio /var/awslogs/etc/config/ dado que ha instalado el agente con rpm,
puede utilizar en su lugar el directorio /etc/awslogs/config/.

Reinicie el agente para que los cambios surtan efecto:

sudo service awslogs restart

Si esta utilizando Amazon Linux 2, utilice el comando siguiente para reiniciar el agente:

sudo service awslogsd restart

Preguntas frecuentes sobre agentes de CloudWatch Logs

¢, Qué tipo de rotaciones de archivo se admiten?

Se admiten los siguientes mecanismos de rotacion de archivos:

« Cambiar el nombre de los archivos de registro existentes por un sufijo numérico y, a
continuacion, volver a crear el archivo de registro vacio original. Por ejemplo, el nombre de /
var/log/syslog.log se cambia a /var/log/syslog.log.1. Si ya existe /var/log/syslog.log.1 de una
rotacion anterior, se cambia el nombre a /var/log/syslog.log.2.

» Truncar el archivo de registro original en vigor después de crear una copia. Por ejemplo, /var/
log/syslog.log se copia a /var/log/syslog.log.1 y /var/log/syslog.log se trunca. Podria haber
pérdida de datos en este caso, por tanto tenga cuidado a la hora de utilizar este mecanismo de
rotacién de archivo.

» Creacioén de un nuevo archivo con un patron comun como el antiguo. Por ejemplo, se
mantiene /var/log/syslog.log.2014-01-01 y se crea /var/log/syslog.log.2014-01-02.

La huella (ID de origen) del archivo se calcula mediante el hash de la clave del flujo de registro
y la primera linea de contenido del archivo. Para omitir este comportamiento, se puede utilizar
la opciodn file_fingerprint_lines. Cuando se produce la rotacién de archivos, el nuevo archivo
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se supone que tiene nuevo contenido y el archivo antiguo no se supone que tenga contenido
anadido; el agente envia el nuevo archivo una vez que termine la lectura del antiguo.

¢, Como puedo determinar la versidn del agente que estoy utilizando?

Si utilizé un script de configuracion para instalar el agente de CloudWatch Logs, puede utilizar
/var/awslogs/bin/awslogs-version.sh para verificar la version del agente que utiliza. Imprime

la version del agente y sus dependencias principales. Si utilizé yum para instalar el agente de
CloudWatch Logs, puede utilizar “yum info awslogs” y “yum info aws-cli-plugin-cloudwatch-logs”
para verificar la versidn del complemento y del agente de CloudWatch Logs.

¢, Como se convierten las entradas de registro a eventos de registro?

Los eventos de registro contienen dos propiedades: la marca temporal de cuando se produjo
el evento y el mensaje de registro sin procesar. De forma predeterminada, cualquier linea

gue comience con un caracter sin espacios en blanco cierra el mensaje de registro anterior

si lo hay y comienza un nuevo mensaje de registro. Para anular este comportamiento, se
puede usar multi_line_start_pattern y todas las lineas que coincidan con el patrén inician un
nuevo mensaje de registro. El patron podria ser cualquier regex o "{datetime_format}". Por
ejemplo, si la primera linea de cada mensaje de registro contiene una marca temporal como
“2014-01-02T13:13:01Z, multi_line_start_pattern se puede establecer en “\d{4}-\d{2}-\d{2}T\d{2}:
\d{2}:\d{2}Z". Para simplificar la configuracién, la variable "{datetime_format}" variable se puede
utilizar si se especifica datetime_format option. Para el mismo ejemplo, si datetime_format se
establece en "%Y-%m-%dT%H:%M:%S%z", entonces el patron multi_line_start_pattern podria
ser sencillamente "{datetime_format}".

Se utiliza la hora actual para cada evento de registro si no se proporciona datetime_format. Si el
valor de datetime_format proporcionado no es valido para un mensaje de registro determinado,
se utiliza la marca temporal (analizada correctamente) del ultimo evento de registro. Si no existen
eventos de registro anteriores, se utiliza la hora actual. Se registra un mensaje de advertencia
cuando un evento de registro utiliza la hora actual o la hora del evento de registro anterior.

Las marcas temporales se utilizan para recuperar eventos de registro y generar métricas, por lo
que si especifica el formato equivocado, los eventos de registro no podrian recuperarse y podrian
generar métricas erroneas.

¢, Como se agrupan en lotes los eventos de registro?

Un lote se completa y se publica cuando cumple alguna de las siguientes condiciones:

1. La cantidad de tiempo de buffer_duration que ha transcurrido desde que se agrego el primer
evento de registro.
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2. Se ha acumulado un valor inferior a batch_size para eventos de registro, pero al agregar el
nuevo evento de registro se supera el valor de batch_size.

3. El numero de eventos de registro ha alcanzado el valor batch_count.

4. Los eventos de registro del lote no abarcan mas de 24 horas, pero al anadir el nuevo evento de
registro se supera la restriccion de 24 horas.

¢, Qué provocaria la omision o el truncamiento de las entradas de registro, los eventos de registro o
los lotes?

Para seguir la restriccidon de la operacion PutLogEvents, los siguientes problemas podrian
provocar la omision de un evento de registro o lote.

(@ Note

El agente de CloudWatch Logs escribe una advertencia en su registro cuando se omiten
datos.

1. Si el tamafno de un evento de registro es superior a 256 KB, el evento de registro se omitira por
completo.

2. Si la marca temporal del evento de registro es de mas de 2 horas en el futuro, se omitira el
evento de registro.

3. Sila marca temporal del evento de registro es de mas de 14 dias en el pasado, se omitira el
evento de registro.

4. Si cualquier evento de registro es mas antiguo que el periodo de retencidén del grupo de
registro, se omitira todo el lote.

5. Si el lote de eventos de registro en una solicitud PutLogEvents unica abarca mas de 24
horas, la operacion PutLogEvents falla.

¢, Provoca la parada del agente la pérdida de datos/duplicados?

No siempre y cuando el archivo de estado esté disponible y no se haya producido la rotacion de
ningun archivo desde la ultima ejecucion. El agente de CloudWatch Logs puede iniciarse desde
donde se pard y continuar enviando los datos de registro.

¢ Puedo sefalar a diferentes archivos de registro desde el mismo host o diferentes al mismo flujo de
registro?

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de registro.
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¢, Qué llamadas al API realiza el agente (o qué acciones debo agregar a mi politica de IAM)?

El agente de CloudWatch Logs requiere las operaciones CreatelLogGroup,
CreatelLogStream, DescribelLogStreams y PutLogEvents. Si esta utilizando el ultimo
agente, no es necesario DescribelLogStreams. Consulte la politica de IAM de ejemplo a
continuacion.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"

1,

"Resource": [
"arn:aws:logs:*:*:*"

No deseo que el agente de CloudWatch Logs cree grupos de registro o flujos de registro de forma
automatica. ¢ Como puedo evitar que el agente vuelva a crear grupos de registro y flujos de registro?

En la politica de IAM, puede limitar el agente solo a las siguientes operaciones:
DescribelLogStreams, PutLogEvents.

Antes de revocar los permisos CreatelLogStreamy CreatelLogGroup del agente, asegurese
de crear los grupos de registro y las secuencias de registro que desee que utilice el agente. El
agente de registros no puede crear secuencias de registro en un grupo de registros que haya
creado a menos que tenga los permisos CreatelLogStreamy CreatelLogGroup.

¢, Qué registros deberia examinar durante la resolucion de problemas?

El registro del agente de instalacion se encuentra en /var/log/awslogs-agent-setup.log
y el registro del agente, en /var/log/awslogs.log.
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Monitoreo con métricas de CloudWatch

CloudWatch Logs envia métricas a Amazon CloudWatch cada minuto.

Métricas de CloudWatch Logs

El espacio de nombres de AWS/Logs incluye las siguientes métricas.

Métrica Descripcion
CallCount El numero de operaciones de la API especificadas realizadas en su
cuenta.

CallCount es una métrica de utilizacion del servicio CloudWatch
Logs. Para obtener mas informacion, consulte Métricas de utilizacion del

servicio CloudWatch Logs.

Dimensiones validas: clase, recurso, servicio, tipo
Estadisticas validas: suma
Unidades: ninguna

DeliveryErrors El numero de eventos de registro para los que CloudWatch Logs ha
recibido un error al reenviar los datos al destino de la suscripcion.
Si el servicio de destino devuelve un error reintentable, como una
excepcion de limitacién controlada o una excepcion de servicio reintenta
ble (HTTP 5xx, por ejemplo), CloudWatch Logs continua reintentando
la entrega durante un maximo de 24 horas. Registros de CloudWatch
no intenta volver a entregar si el error es un error no reintentable, como
AccessDeniedException o ResourceNotFoundException

Dimensiones validas: LogGroupName, DestinationType, FilterName
Estadisticas validas: suma

Unidades: ninguna
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Métrica

DeliveryT
hrottling

EMFParsin
gErrors

Descripcion

El numero de eventos de registro a los que CloudWatch Logs ha
aplicado una limitacién controlada al reenviar los datos al destino de la
suscripcion.

Si el servicio de destino devuelve un error reintentable, como una

excepcion de limitacion controlada o una excepcidn de servicio reintenta

ble (HTTP 5xx, por ejemplo), CloudWatch Logs continua reintentando
la entrega durante un maximo de 24 horas. Registros de CloudWatch
no intenta volver a entregar si el error es un error no reintentable, como
AccessDeniedException o ResourceNotFoundException

Dimensiones validas: LogGroupName, DestinationType, FilterName
Estadisticas validas: suma
Unidades: ninguna

El numero de errores de analisis encontrados al procesar los registros
de formato de métrica integrada. Estos errores se producen cuando

los registros se identifican como un formato de métrica integrada, pero
no siguen el formato correcto. Para obtener mas informacion sobre el
formato de las métricas integradas, consulte Especificacion: formato de

métricas integradas.

Dimensiones validas: LogGroupName
Estadisticas validas: suma

Unidades: ninguna

Métricas de CloudWatch Logs
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Métrica Descripcion
EMFValida El numero de errores de validaciéon encontrados al procesar los registros
tionErrors de formato de métrica integrada. Estos errores se producen cuando

las definiciones de métricas en los registros de formato de métricas
integradas no se adhieren a las especificaciones de MetricDatum vy
al formato de métrica integrada. Para obtener mas informacion sobre el
formato de las métricas integradas de CloudWatch, consulte Especific
acion: Formato de métricas integradas. Para obtener informacién sobre
el tipo de datos MetricDatum , consulte MetricDatum en la Referencia
de la APl de Amazon CloudWatch.

(® Note

Ciertos errores de validacion pueden provocar que no se
publiquen varias métricas dentro de un registro EMF. Por
ejemplo, se eliminaran todas las métricas configuradas con un
espacio de nombres no valido.

Dimensiones validas: LogGroupName
Estadisticas validas: suma
Unidades: ninguna

ErrorCount El numero de operaciones de la API realizadas en su cuenta que dieron
lugar a errores.

ErrorCount es una métrica de la utilizacion del servicio CloudWatch
Logs. Para obtener mas informacién, consulte Métricas de utilizacion del

servicio CloudWatch Logs.

Dimensiones validas: clase, recurso, servicio, tipo
Estadisticas validas: suma

Unidades: ninguna
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Métrica

ForwardedBytes

Forwarded
LogEvents

IncomingBytes

IncomingL
ogEvents

Descripcion

El volumen de eventos de registro en bytes comprimidos reenviados al
destino de la suscripcion.

Dimensiones validas: LogGroupName, DestinationType, FilterName
Estadisticas validas: suma

Unidades: bytes

El niumero de eventos de registro reenviados al destino de la suscripcion.
Dimensiones validas: LogGroupName, DestinationType, FilterName
Estadisticas validas: suma

Unidades: ninguna

El volumen de eventos de registro en bytes descomprimidos cargados
en CloudWatch Logs. Cuando se utiliza con la dimension LogGroupN
ame , es el volumen de eventos de registro en bytes descomprimidos
cargados en el grupo de registros.

Dimensiones validas: LogGroupName
Estadisticas validas: suma
Unidades: bytes

El numero de eventos de registro cargados en CloudWatch Logs.
Cuando se utiliza con la dimensién LogGroupName , es el numero de
eventos de registro cargados en el grupo de registros.

Dimensiones validas: LogGroupName
Estadisticas validas: suma

Unidades: ninguna

Métricas de CloudWatch Logs
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Métrica Descripcion
LogEvents La cantidad de eventos de registro que coinciden con una cadena de
WithFindings datos que esta auditando mediante la funcién de proteccion de datos

de Registros de CloudWatch. Para obtener mas informacion, consulte
Ayude a proteger los datos de registro confidenciales con el enmascara
miento.

Dimensiones validas: ninguna
Estadisticas validas: suma
Unidades: ninguna

ThrottleCount El numero de operaciones de la API realizadas en su cuenta a las que
se aplicé una limitacion controlada debido a las cuotas de utilizacion.

ThrottleCount es una métrica de utilizaciéon del servicio CloudWatch
Logs. Para obtener mas informacién, consulte Métricas de utilizacion del

servicio CloudWatch Logs.

Dimensiones validas: clase, recurso, servicio, tipo
Estadisticas validas: suma

Unidades: ninguna

Dimensiones de las métricas de CloudWatch Logs

Las dimensiones que puede utilizar con las métricas de CloudWatch Logs se indican a continuacion.

Dimension Descripcién

LogGroupName El nombre del grupo de registros de CloudWatch Logs para el
que se muestran métricas.
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Dimension Descripcién

DestinationType El destino de la suscripcion para los datos de CloudWatch Logs,
que puede ser AWS Lambda, Amazon Kinesis Data Streams o
Amazon Kinesis Data Firehose.

FilterName El nombre del filtro de suscripcion que reenvia datos desde el
grupo de registros al destino. CloudWatch convierte automatic
amente el nombre del filtro de suscripcion a ASCII y todos
los caracteres no admitidos se reemplazan por un signo de
interrogacion (?).

Métricas de utilizacion del servicio CloudWatch Logs

CloudWatch Logs envia métricas a CloudWatch que rastrean la utilizacion de las operaciones de
la API de CloudWatch Logs. Estas métricas corresponden a las cuotas de servicio de AWS. El
seguimiento de estas métricas puede ayudarlo a administrar sus cuotas de forma proactiva. Para
obtener mas informacion, consulte Integracion y métricas de utilizacion de Service Quotas.

Por ejemplo, puede realizar un seguimiento de la métrica ThrottleCount o establecer una alarma
en esa métrica. Si el valor de esta métrica aumenta, debe considerar la posibilidad de solicitar un
aumento de cuota para la operacién de la API que se limita. Para obtener mas informacion acerca de
las cuotas de servicio de CloudWatch Logs, consulte CloudWatch Cuotas de registros.

CloudWatch Logs publica métricas de utilizacion de cuotas de servicio cada minuto en los espacios
de nombres AWS/Usage y AWS/Logs.

En la siguiente tabla, se enumeran las métricas de utilizacién de servicios publicadas por
CloudWatch Logs. Estas métricas no tienen una unidad especificada. La estadistica mas util para
estas métricas es SUM, que representa el recuento total de operaciones para el periodo de 1 minuto.

Cada una de estas métricas se publica con valores para todas las dimensiones Service, Class,
Type y Resource. También se publican con una sola dimension llamada Account Metrics.
Utilice la dimensién Account Metrics a fin de ver la suma de métricas para todas las operaciones
de la API de su cuenta. Utilice las otras dimensiones y especifique el nombre de una operacion de la
API para la dimension Resource a fin de encontrar las métricas de esa API en particular.

Métricas
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Métrica

CallCount

ErrorCount

ThrottleCount

Dimensiones

Dimension

Account metrics

Service

Class

Type

Descripcion
El niumero de operaciones especificadas realizadas en su cuenta.

CallCount se publica en los espacios de nombres AWS/Usage y
AWS/Logs.

El numero de operaciones de la API realizadas en su cuenta que dieron
lugar a errores.

ErrorCount se publica solo en AWS/Logs.

El numero de operaciones de la API realizadas en su cuenta a las que
se aplicé una limitacion controlada debido a las cuotas de utilizacion.

ThrottleCount se publica solo en AWS/Logs.

Descripcién

Utilice esta dimensién para obtener una suma de la métrica en todas las
API de CloudWatch Logs.

Si desea ver las métricas de una API en particular, utilice las otras
dimensiones enumeradas en esta tabla y especifique el nombre de la
API como el valor de Resource.

El nombre del servicio de AWS que contiene el recurso. Para las
métricas de utilizacion de CloudWatch Logs, el valor de esta dimension
es Logs.

La clase de recurso a la que se realiza el seguimiento. Las métricas de
utilizacion de la API de CloudWatch Logs utilizan esta dimensién con un
valor de None.

El tipo de recurso al que se realiza el seguimiento. Actualmente, cuando
la dimension Service es Logs, el unico valor valido para Type es API.

Métricas de utilizacion del servicio CloudWatch Logs
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Dimension Descripcion

Resource El nombre de la operacion de la API. Los valores validos incluyen todos
los nombres de operaciones de la APl que se enumeran en Actions
(Acciones). Por ejemplo, PutLogEvents
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CloudWatch Cuotas de registros

En las tablas siguientes se muestran las cuotas de servicio predeterminadas, también denominadas
limites, para CloudWatch los registros de una AWS cuenta. La mayoria de estas cuotas de servicio,
pero no todas, aparecen en el espacio de nombres Amazon CloudWatch Logs de la consola Service
Quotas. Para solicitar un aumento para dichas cuotas, consulte el procedimiento mas adelante en

esta seccion.

Recurso

Tamano de lote

Archivado de datos

CreateLogGroup

CreatelLogStream

DeleteLogGroup

DeleteLogStream

DescribeLogGroups

Cuota predeterminada

El tamano maximo del lote es 1 048 576 bytes. Este
tamano se calcula como la suma de todos los mensajes
de eventos en UTF-8, mas 26 bytes para cada evento de
registro. Esta cuota no se puede cambiar.

Hasta 5 GB de archivado de datos de forma gratuita. Esta
cuota no se puede cambiar.

5 transacciones por segundo (TPS/cuenta/region),
después de lo cual las transacciones presentan limitacion
controlada. Puede solicitar un aumento de cuota.

50 transacciones por segundo (TPS/cuenta/region),
después de lo cual se limitaran las transacciones. Puede
solicitar un aumento de cuota.

5 transacciones por segundo (TPS/cuenta/region),
después de lo cual las transacciones presentan limitacion
controlada. Puede solicitar un aumento de cuota.

5 transacciones por segundo (TPS/cuenta/region),
después de lo cual las transacciones presentan limitacion
controlada. Puede solicitar un aumento de cuota.

5 transacciones por segundo (TPS/cuenta/region). Puede
solicitar un aumento de cuota.
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Recurso

DescribelLogStreams

Campos de registro detectados

Campos de registro extraidos en
registros JSON

Exportar tarea

Cuota predeterminada

5 transacciones por segundo (TPS/cuenta/region). Puede
solicitar un aumento de cuota.

CloudWatch Logs Insights puede detectar un maximo
de 1000 campos de eventos de registro en un grupo de
registros. Esta cuota no se puede cambiar.

Para obtener mas informacion, consulte Registros y
campos detectados compatibles.

CloudWatch Logs Insights puede extraer un maximo de
200 campos de eventos de registro de un registro JSON.
Esta cuota no se puede cambiar.

Para obtener mas informacion, consulte Registros y
campos detectados compatibles.

Una tarea de exportacion (activa o pendiente) a la vez,
por cuenta. Esta cuota no se puede cambiar.
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Recurso

FilterLogEvents

Cuota predeterminada

25 solicitudes por segundo en Este de EE. UU. (Norte de
Virginia).

10 solicitudes por segundo en las siguientes regiones:

Este de EE. UU. (Ohio)

Oeste de EE.UU. (Norte de California)
Oeste de EE. UU. (Oregon)

Africa (Ciudad del Cabo)
Asia-Pacifico (Hong Kong)
Asia-Pacifico (Bombay)

Asia-Pacifico (Seul)

Asia-Pacifico (Singapur)
Asia-Pacifico (Tokio)
Asia-Pacifico (Sidney)

Canada (Central)

Europa (Irlanda)

Europa (Londres)

Europa (Milan)

Europa (Paris)

Europe (Stockholm)

Middle East (Bahrain)

América del Sur (Sao Paulo)
AWS GovCloud (Este de EE. UU.)

AWS GovCloud (Estados Unidos-Oeste)

5 solicitudes por segundo en todas las demas regiones.

Esta cuota no se puede cambiar.
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Recurso

GetLogEvents

Cuota predeterminada

30 solicitudes por segundo en Europa (Paris).

25 solicitudes por segundo en las siguientes regiones:

Este de EE. UU. (Norte de Virginia)
Este de EE. UU. (Ohio)

Oeste de EE.UU. (Norte de California)
Africa (Ciudad del Cabo)
Asia-Pacifico (Hong Kong)
Asia-Pacifico (Bombay)

Asia-Pacifico (Seul)

Asia-Pacifico (Singapur)
Asia-Pacifico (Tokio)
Asia-Pacifico (Sidney)

Canada (centro)

Europa (Londres)

Europa (Milan)

Europe (Stockholm)

Middle East (Bahrain)

América del Sur (Sao Paulo)
AWS GovCloud (EE. UU.-Este)

AWS GovCloud (Estados Unidos-Oeste)

10 solicitudes por segundo en todas las demas regiones.

Esta cuota no se puede cambiar.

Recomendamos las suscripciones si continuamente esta
procesando datos nuevos. Si necesita datos historicos,
recomendamos exportarlos a Amazon S3.
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Recurso

Datos de entrada

Sesiones simultaneas de Live Tail.

Live Tail: grupos de registro que se
buscan en una sesion.

Tamarno del evento de registro

Grupos de registro

Filtros de métricas

Métricas de formato métrico
integradas

Cuota predeterminada

Hasta 5 GB de datos de entrada de forma gratuita. Esta
cuota no se puede cambiar.

15 sesiones simultaneas. Puede solicitar un aumento de
cuota.

Se permite un maximo de 10 grupos de registro analizado
s en una sesién de Live Tail. Esta cuota no se puede
cambiar.

256 KB (maximo). Esta cuota no se puede cambiar.

1 000 000 de grupos de registro por cuenta y region.
Puede solicitar un aumento de cuota.

No hay cuotas en el numero de flujos de registro que
pueden pertenecer a un grupo de registros.

100 por grupo de registros. Esta cuota no se puede
cambiar.

100 métricas por evento de registro y 30 dimensiones por
métrica. Para obtener mas informacién sobre el formato
métrico integrado, consulte Especificacion: formato

métrico integrado en la Guia del CloudWatch usuario de

Amazon.
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Recurso

PutLogEvents

Tiempo de espera de ejecucion de la

consulta

Grupos de registros consultados

Simultaneidad de consultas

Disponibilidad de consultas

Disponibilidad de los resultados de la
consulta

Cuota predeterminada

El tamafo maximo de lote de una PutLogEvents solicitud
es de 1 MB.

800 transacciones por segundo por cuenta y region,
excepto para las siguientes regiones donde la cuota

es de 1500 transacciones por segundo por cuenta y

por region: EE. UU. Este (Norte de Virginia), EE. UU.
Oeste (Oregon) y Europa (Irlanda). Puedes solicitar un
aumento de la cuota de limitacién por segundo mediante
el servicio. Service Quotas

Las consultas de CloudWatch Logs Insights caducan
después de 60 minutos. Este limite de tiempo no se
puede cambiar.

Se puede consultar un maximo de 50 grupos de registros
en una sola consulta de CloudWatch Logs Insights. Esta
cuota no se puede cambiar.

Un maximo de 30 consultas simultaneas de CloudWatc
h Logs Insights, incluidas las consultas que se hayan
agregado a los paneles. Esta cuota no se puede cambiar.

Las consultas creadas en la consola estan disponibles
durante 30 dias mediante el comando Historial. Este
periodo de disponibilidad no se puede cambiar.

Las definiciones de consulta creadas mediante el uso
PutQueryDefinitionno caducan.

Los resultados de una consulta se pueden recuperar
durante 7 dias. Este tiempo de disponibilidad no se
puede cambiar.
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Recurso Cuota predeterminada
Resultados de consultas mostrados De forma predeterminada, el numero maximo de filas
en la consola que aparecen en los resultados de la consulta de la

consola es 1000. Puede utilizar el comando 1imit de
una consulta para aumentar este valor hasta las 10 000
filas. Para obtener mas informacion, consulte CloudWatc
h Sintaxis de consultas de Logs Insights.

Expresiones regulares Cuando se crean filtros de métricas o filtros de suscripci
on, es posible especificar hasta 5 patrones de filtrado
que incluyan expresiones regulares para cada grupo de
registros. Esta cuota no se puede cambiar.

Hasta 2 expresiones regulares para cada patron de filtro,
al crear un patrén de filtro delimitado o JSON para filtros
meétricos y filtros de suscripcion o al filtrar eventos de
registro.

Politicas de recursos Politicas de recursos de hasta 10 CloudWatch registros
por region y cuenta. Esta cuota no se puede cambiar.

Consultas guardadas Puede guardar hasta 1000 consultas de CloudWatc
h Logs Insights por region y cuenta. Esta cuota no se
puede cambiar.

Filtros de suscripcion 2 por grupo de registro. Esta cuota no se puede cambiar.

Administrar tus cuotas CloudWatch de servicio de registros

CloudWatch Logs se ha integrado con Service Quotas, un AWS servicio que le permite ver y
gestionar sus cuotas desde una ubicacion central. Para obtener mas informacion, consulte ; Qué son
las Service Quotas? en la Guia del usuario de Service Quotas.

Service Quotas facilita la busqueda del valor de las cuotas de servicio de CloudWatch Logs.
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AWS Management Console
Para ver las cuotas del servicio de CloudWatch registros mediante la consola

1. Abra la consola de Service Quotas en https://console.aws.amazon.com/servicequotas/.

2. En el panel de navegacion, elija AWS servicios.

3. Enlalista de AWS servicios, busca y selecciona Amazon CloudWatch Logs.

En la lista Service Quotas, puede ver el nombre de la Service Quota, el valor aplicado (si esta
disponible), la Quota predeterminada de AWS vy si el valor de Quota es ajustable.

4. Para ver informacién adicional sobre una cuota de servicio, como, por ejemplo, la
descripcion, elija el nombre de cuota.

5. (Opcional) Para solicitar un aumento de cuota, seleccione la cuota que desea aumentar,
seleccione Solicitar aumento de quota, escriba o seleccione la informacion necesaria y
seleccione Solicitar.

Para trabajar mas con Service Quotas mediante la consola, consulte la Guia del usuario de

Service Quotas. Para solicitar un aumento de cuota, consulte Solicitud de un aumento de cuota

en la Guia de usuario de Service Quotas.
AWS CLI

Para ver las cuotas CloudWatch de servicio de Logs utilizando el AWS CLI

Ejecute el siguiente comando para ver las cuotas de CloudWatch registros predeterminadas.

aws service-quotas list-aws-default-service-quotas \
--quexry 'Quotas[*].
{Adjustable:Adjustable,Name:QuotaName,Value:Value, Code:QuotaCode}' \
--service-code logs \
--output table

Para trabajar mas con las cuotas de servicio mediante el AWS CLI, consulte la Referencia
de AWS CLI comandos de Service Quotas. Para solicitar un aumento de cuota, consulte el

request-service-quota-increase comando en la Referencia de comandos de laAWS CLI.

Administrar tus cuotas CloudWatch de servicio de registros 461


https://console.aws.amazon.com/servicequotas/
https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://docs.aws.amazon.com/cli/latest/reference/service-quotas/index.html#cli-aws-service-quotas
https://docs.aws.amazon.com/cli/latest/reference/service-quotas/index.html#cli-aws-service-quotas
https://docs.aws.amazon.com/cli/latest/reference/service-quotas/request-service-quota-increase.html
https://docs.aws.amazon.com/cli/latest/reference/service-quotas/index.html#cli-aws-service-quotas

Amazon CloudWatch Logs

Guia del usuario

Historial del documento

En la siguiente tabla, se describen los cambios importantes en cada version de la Guia del usuario

de CloudWatch Logs, a partir de junio de 2018. Para recibir notificaciones sobre los cambios en esta

documentacion, puede suscribirse a una fuente RSS.

Cambio

CloudWatch Logs anade

compatibilidad con la sintaxis

de patrones de filtrado de

expresiones regulares para

Live Tail

CloudWatch Logs anade

compatibilidad con la sintaxis

de patrones de filtrado de

expresiones regulares para

filtros métricos, filtros de

suscripcion y eventos de

registro de filtros

CloudWatch Logs Insights

anade un comando de patrén

Descripcién

Ahora puede personalizar
aun mas sus operaciones
de busqueda y coinciden
cia para adaptarlas a sus
necesidades con expresion
es regulares flexibles dentro
de los patrones de filtro de
Live Tail. Para obtener mas
informacion, consulta la
sintaxis de los patrones de

filtrado en la Guia del usuario

de Amazon CloudWatch Logs.

Ahora puede personalizar
aun mas sus operaciones
de busqueda y coinciden
cia para adaptarlas a sus
necesidades con expresion
es regulares flexibles dentro
de los patrones de filtrado.
Para obtener mas informaci
on, consulta la sintaxis de
los patrones de filtrado en la

Guia del usuario de Amazon
CloudWatch Logs.

Ahora puede usar un
patron en sus consultas de
CloudWatch Logs Insights

Fecha

13 de noviembre de 2023

5 de septiembre de 2023

17 de julio de 2023
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CloudWatch Logs Insights
anade un comando de dedup

Politicas de proteccion de

datos de la cuenta

para agrupar automaticamente
sus datos de registro en
patrones. Un patron es una
estructura de texto compartida
que se repite entre los campos
de registro. Para obtener mas
informacion, consulta el patron
en la Guia del usuario de
Amazon CloudWatch Logs.

Ahora puede usar la deduplica
cion en sus consultas de
CloudWatch Logs Insights
para eliminar los resultado

s duplicados en funcion de
valores especificos en los
campos que especifique.
Para obtener mas informaci
on, consulta dedup en la
Guia del usuario de Amazon
CloudWatch Logs.

20 de junio de 2023

Ahora puede establecer 8 de junio de 2023
politicas de proteccion de
datos de la cuenta. Estas
politicas para la cuenta
pueden auditar y enmascara

r la informacion confidencial
de los eventos de registro de
todos los grupos de registro
de la cuenta. Para obtener
mas informacion, consulta
Ayuda a proteger los datos

de registro confidenciales
mediante el enmascaramiento

en la Guia del usuario de
Amazon CloudWatch Logs.
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Incorporacién de la funcién
Live Tall

CloudWatchLogsRead
OnlyAccesspolitica actualiza

da

CloudWatch A Logs se ha
anadido la funcion Live Tail,
que te permite escanear

los registros a medida que

se ingieren para ayudarte

a solucionar problemas. Si

lo desea, puede filtrar el

flujo de eventos de registro
que se muestra en funcién

de términos especificos vy,
también, destacar los eventos
de registro que tengan esos
términos. Para obtener mas
informacioén, consulte Use live
tail to view logs in near real

time.

CloudWatch Registra
los permisos anadidos a
CloudWatchLogsRead
OnlyAccess. Los 1logs:Stop
LiveTail permisos
logs:StartlLiveTail

y se agregaron para que
los usuarios con esta politica
puedan usar la consola para
iniciar y detener las sesiones
finales de CloudWatch Logs
Live. Para obtener mas
informacion, consulte Use live
tail to view logs in near real

time.

6 de junio de 2023

6 de junio de 2023
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CloudWatch Publicada Logs Puede utilizar CloudWatch 27 de noviembre de 2018
Insights Logs Insights para buscar y

analizar sus datos de registro
de forma interactiva. Para
obtener mas informacion,
consulte Analisis de datos de
registro con CloudWatch Logs
Insights en la Guia del usuario
de Amazon CloudWatch Logs.

Compatibilidad con puntos de ~ Ahora puede establecer una 28 de junio de 2018

conexion de Amazon VPC conexion privada entre la VPC

y CloudWatch los registros.
Para obtener mas informacion,
consulte Uso de CloudWatc

h registros con puntos de
enlace de VPC de interfaz en
la Guia del usuario de Amazon
CloudWatch Logs.

En la siguiente tabla se describen los cambios importantes en la Guia del usuario de Amazon

CloudWatch Logs.

Cambio

Puntos de
conexion de
VPC de tipo
interfaz

Registros de
consultas de
DNS de Route
53

Descripcién

En algunas regiones, puedes usar un punto de
enlace de VPC de interfaz para evitar que el trafico
entre tu Amazon VPC y CloudWatch Logs salga de
la red de Amazon. Para obtener mas informacion,
consulte Uso de CloudWatch registros con puntos
finales de VPC de interfaz.

Puede usar CloudWatch los registros para
almacenar los registros sobre las consultas de
DNS recibidas por Route 53. Para obtener mas
informacion, consulte ; Qué es Amazon CloudWatc

Fecha de la version

7 de marzo de 2018

7 de septiembre de
2017
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Cambio

Etiquetar grupos
de registros

Mejoras en la
consola

Mejoras de uso
de la consola

Se agrego
AWS CloudTrai
| soporte

para Amazon
CloudWatch
Logs y nuevas
métricas
CloudWatch de
Logs

Se agrego
soporte para
la exportacién
de CloudWatc
h registros a
Amazon S3

Descripcién

h Logs? o Registro de consultas de DNS en la
Guia para desarrolladores de Amazon Route 53.

Puede utilizar las etiquetas para categorizar los
grupos de registros. Para obtener mas informaci
on, consulte Etiquetar grupos de registros en

Amazon CloudWatch Logs.

Puede navegar desde los graficos de métricas a
los grupos de registros asociados. Para obtener
mas informacion, consulte Cambio de métricas a

registros.

Mejora de la experiencia para facilitar la busqueda,
el filtrado y la resolucion de problemas. Por
ejemplo, ahora puede filtrar los datos de registro
en un intervalo de fecha y hora. Para obtener mas
informacion, consulte Vea los datos de registro

enviados a Logs CloudWatch .

Se ha anadido AWS CloudTrail soporte para
CloudWatch Logs. Para obtener mas informaci
on, consulte Registro de llamadas a la API de
Registros de Amazon CloudWatch en AWS
CloudTrail.

Se ha anadido soporte para la exportacion
CloudWatch de datos de Logs a Amazon S3. Para
obtener mas informacion, consulte Exportacion

de datos de registro a Simple Storage Service

(Amazon S3).

Fecha de la version

13 de diciembre de
2016

7 de noviembre de
2016

29 de agosto de 2016

10 de marzo de 2016

7 de diciembre de 2015
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Cambio

Se agrego
soporte para
eventos AWS
CloudTrail
registrados
en Amazon
CloudWatch
Logs

Se agrego
soporte para
Amazon
CloudWatch
Logs

Descripcién

Puede crear alarmas CloudWatch y recibir notificac
iones sobre una actividad concreta de la API tal
como la capture, CloudTrail y utilizar la notificacion
para solucionar problemas.

Puede usar Amazon CloudWatch Logs para
monitorear, almacenar y acceder a su sistema,
aplicacion y archivos de registro personalizados
desde instancias de Amazon Elastic Compute
Cloud (Amazon EC2) u otras fuentes. A continuac
ion, puede recuperar los datos de registro
asociados de CloudWatch Logs mediante la
CloudWatch consola de Amazon, los comandos de
CloudWatch Logs o el SDK de CloudWatch Logs.
AWS CLIPara obtener mas informacion, consulte
¢, Qué es Amazon CloudWatch Logs?.

Fecha de la version

10 de noviembre de
2014

10 de julio de 2014
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AWS Glosario

Para obtener la AWS terminologia mas reciente, consulte el AWS glosario de laGlosario de AWS
Referencia.
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